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1. INTERESSADOS

1.1. RaiaDrogasil S.A. (RaiaDrogasil).

1.2. STIX Fidelidade e Inteligéncia S.A (Stix).

1.3. Federagdo Brasileira das Redes Associativistas e Independentes
de Farmdcias (Febrafar).

2. ASSUNTO

2.1. Investigagao acerca da coleta, armazenamento e

compartilhamento de dados pessoais realizados por redes de drogarias e
operadores de programas de fidelizagdo e beneficios.

3. EMENTA

TRATAMENTO DE DADOS PESSOAIS. DADOS RELATIVOS A
SAUDE. FARMACIAS. PROGRAMAS DE RELACIONAMETO.
COLETA DE BIOMETRIA. ARMAZENAMENTO.
COMPARTILHAMENTO. DESVIO DE FINALIDADE. PUBLICIDADE
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PREVENTIVAS.
4, REFERENCIAS
4.1. Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de

Dados Pessoais (LGPD).

4.2. Regimento Interno da Autoridade Nacional de Protecdo de
Dados, aprovado pela Portaria n2 01, de 08 de margo de 2021.

4.3, Regulamento do Processo de Fiscalizacgdo e do Processo
Administrativo Sancionador no ambito da ANPD, aprovado pela Resolugdo
CD/ANPD n2 1, de 28 de outubro de 2021 - doravante Regulamento de
Fiscalizagdo.

4.4, Processo SEI/ANPD n? 00261.000988/2021-79;
4.5. Processo SEI/ANPD n? 00261.004448/2024-15;



4.6. Nota Técnica n2 4/2022/CGTP/ANPD (SEI n2 3610448);
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4.9. Oficio n? 162/2023/CGF/ANPD (SEI n20051430);

4.10. Nota Técnica n? 1/2023/FIS/CGF/ANPD (SEI n2 0051444);

4.11. Anexo Contribuigdo juridico-técnica (SEI n2 0051435);
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4.18. Documento 5 - ROPA Univers SIGILOSO (SEI n2 0051450);

4.19. Documento 6 - Biometria SIGILOSO (SEI n2 0051451);

4.20. Documento 7 - ROPA PBM SIGILOSO (SEI n® 0051452);

4.21. Documento 8 - Pontos SIGILOSO (SEI n20051453);

4.22. Documento 9 - LIA Consulta CPF SIGILOSO (SEI n® 0051454);
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0051457)
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5. RELATORIO

5.1. O presente processo foi instaurado em 26/05/2023, por meio do

Despacho CGF (SEI n20051414), que acolheu a Nota Técnica n?
59/2023/CGF/ANPD (SEI n2 0051413), com o objetivo de investigar a coleta, o
armazenamento e o compartilhamento de dados pessoais realizados por
redes de drogarias e operadores de programas de fideliza¢gdo e beneficios.

5.2. Em 15/06/2023, as interessadas RaiaDrogasil, Stix e Febrafar
foram notificadas do presente processo e intimadas a prestar esclarecimentos
por meio dos documentos Oficio n2 158/2023/CGF/ANPD (SEI n2 0051428),
Oficio n? 161/2023/CGF/ANPD (SEI n? 0051429) e Oficio n¢?
162/2023/CGF/ANPD (SEI n2 0051430), respectivamente.

5.3. Em 20/06/2023, o IDEC - Instituto Brasileiro de Defesa do
Consumidor, entidade civil sem fins lucrativos -, peticionou pedido de
habilitagdo como terceiro interessado no presente processo, acompanhado de
contribuigdo juridico-técnica (SEI n2 0051435).

5.4. Em 23/06/2023, o IDEC complementou sua contribui¢do por
meio dos documentos Petigdo Complemento - pesquisa (SEI n20051441) e
Anexo Matéria - pesquisa do Idec (SEI n20051442).

5.5. Em 13/07/2023, a RaiaDrogasil apresentou sua peticio de
resposta (SEI n20051445) ao Oficio da CGF, acompanhada dos documentos
solicitados por esta Coordenacdo [Politica de Privacidade, Registros de
Tratamento das Operagdes de Dados Pessoais (ROT), Relatérios de Impacto a
Protecdo de Dados Pessoais (RIPD) e Testes de Balanceamento de Legitimo



Interesse (LIA)].

5.6. Em 14/07/2023, a Febrafar peticionou sua resposta (SEl n2
0051482) e juntou outros documentos em complemento a manifestagdo
(Politica de Privacidade, Termo de Consentimento, modelos de Contrato e
RIPD).

5.7. Por sua vez, a Stix, em 17/07/2023, protocolou sua manifesta¢do
(SEI n20051494) e anexos complementares (Politica de Privacidade, ROT, RIPD e
LIA).

5.8. Em 10/08/2023, esta CGF, por meio da Nota Técnica n?
1/2023/FIS/CGF/ANPD (SEI n2 0051444), sugeriu o indeferimento do pedido de
habilitacdo do IDEC como terceiro interessado e, subsidiariamente, propés a
admissdo do requerente como colaborador, em situacdo andloga a de amicus
curiae, prevista no art. 138 do CPC.

5.9. Na mesma data, foi proferido o Despacho CGF (SEI n2 0051502),
que acolheu a Nota Técnica supracitada e admitiu o IDEC na qualidade de
colaborador, com participagdo limitada a apresentagdo de analises, pesquisas,
estudos, pareceres e outros documentos com conteldo relevante para a
presente investigagdo.

5.10. E o relatério.

6. PRELIMINARES

Contexto

6.1. A Lei Geral de Prote¢do de Dados Pessoais (LGPD) inaugura um

sistema geral para a tutela dos dados pessoais, dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado,
englobando um amplo conjunto de operagdes que podem ocorrer em meios
manuais ou digitais. Tema fundamental abordado pela Lei, o tratamento de
dados pessoais diz respeito a qualquer atividade que utiliza um dado pessoal
na execugdo da sua operagdo, como, por exemplo, coleta, produgdo, recepgio,
classificagdo, utilizagdo, acesso, reprodug¢do, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragdo.

6.2. O Regimento Interno da ANPD (RI-ANPD) elenca, em seu art. 18,
as competéncias da Coordenagdo-Geral de Tecnologia e Pesquisa (CGTP),
dentre as quais merecem destaque as atribui¢des de (i) monitorar e realizar a
andlise do mercado e do desenvolvimento de novas tecnologias que possam
gerar impactos a protecdo de dados e privacidade; e (ii) editar e publicar
estudos e notas técnicas informativas realizadas pela Autoridade. E nesse
contexto que se insere o estudo exploratdério acerca das prdticas de
tratamento de dados pessoais adotadas por redes de drogarias e farmacias,
empreendido pela CGTP, um dos elementos que motivou a instauragdo do
presente Processo de Fiscalizagdo.

6.3. No dmbito do Processo SEI/ANPD n2 00261.000988/2021-79, a
CGTP conduziu, entre 2020 e 2022, um estudo exploratério acerca das praticas
de tratamento de dados pessoais adotadas por redes de drogarias e
farmacias, especialmente no que diz respeito ao armazenamento e ao
compartilhamento de dados pessoais, as politicas de privacidade, a
transparéncia e a concessdo de descontos personalizados condicionados a
coleta de dados.

6.4. Incialmente, a CGTP analisou o tratamento de dados realizado
por farmacias, de maneira analoga ao investigado no Inquérito Civil Publico n?
08190.030923/19-55, do Ministério Publico do Distrito Federal e Territérios -
MPDFT, e no Termo de Ajuste de Conduta firmado entre o Ministério Publico
de Minas Gerais - MPMG e a rede de farmdcias Drogaria Araujo.

6.5. Com base nessa analise, e a partir de solicitagdo do Conselho
Diretor da ANPD (182 Reunido, em 05 de maio de 2021), elaborou-se estudo
(Relatdrio Farmacias MPDFT 01/06/2021) em que as informagdes obtidas
foram detalhadas. Posteriormente, analisaram-se politicas de privacidade de
grupos de drogarias com maior relevancia, com o objetivo de verificar sua
atualizagdo e adequagdo ao disposto pela LGPD.

6.6. A partir dessa compreensdo inicial do setor e de
encaminhamento do Conselho Diretor da ANPD (262 Reunido, em 30 de junho
de 2021), foram realizadas reunibes (workshops) com institui¢des
representativas do setor varejista de farmdcias, a fim de prestar
esclarecimentos e sugerir boas praticas. Entre 8 de setembro de 2021 e 15 de
dezembro de 2021, a CGTP promoveu didlogos com a Abrafad, ABCFarma,
Abrafarma e Febrafar.

6.7. Assim, a CGTP optou por dialogar com entidades
representativas do setor, diante da grande quantidade e dispersdo desse tipo
de varejista. A escolha por essa abordagem de analise e monitoramento de
mercado representou, por um lado, vantagens em termos de alcance
territorial e de abrangéncia, mas, por outro lado, foram identificadas
desvantagens relacionadas a informagdes pouco precisas ou insuficientes.

6.8. Alguns dos questionamentos formulados em estudos
preliminares foram encaminhados diretamente a essas associagdes, com a
intengdo de fomentar boas praticas e a adequagdo a Lei Geral de Prote¢do de
Dados Pessoais. Concomitantemente, a CGTP promoveu uma série de reunides
técnicas com esses atores, com o intuito de abordar os pontos sensiveis no
contexto da atividade varejista de farmacias em relagdo a protegdo de dados



face a LGPD. Constatou-se que ja existiam algumas agdes nesse sentido, e a
ocasido permitiu discusses sobre melhor adequagdo, conformidade e,
consequentemente, maior assertividade de uma agdo da ANPD no setor.

6.9. Também foram discutidas as politicas de privacidade e
informagdes disponibilizadas a titulares de dados. Ressaltou-se a importancia
de fornecer aos cidaddos informagdes claras, precisas e facilmente acessiveis,
especialmente quando relacionadas a programas de fidelidade (principio da
transparéncia, art. 62, VI, LGPD). Da mesma forma, frisou-se a necessidade de
transparéncia de informagGes aos usudrios, como finalidade do tratamento
dos dados e identificagdo de agentes de tratamento e compartilhamento de
dados, conforme destacado no art. 92, LGPD.

6.10. A partir dos encontros e discussdes, as associacdes foram
aconselhadas a seguir agGes de adequagdo a LGPD. De acordo com a CGTP, foi
possivel promover uma orientagdo pertinente acerca das melhores praticas
em matéria de protecdo de dados pessoais, bem como foi possivel identificar
temas que mereciam maior aprofundamento investigativo e esclarecimento. O
produto dessas reunides e o estado da arte das analises até a conclusdo do
ano de 2021 resultaram na produgio de um estudo exploratério,
consubstanciado na Nota Técnica n2 4/2022/CGTP/ANPD (SEI n2 0091893).

6.11. Segundo a referida Nota Técnica, tépicos como o
compartilhamento de dados pessoais com os programas de fidelizagdo
exigiriam maior aprofundamento de pesquisa e de apuragdo, uma vez que
envolvem agentes de tratamento externos as relagdes entre as redes de
farmacia e as associagbes representativas. De acordo com o estudo da CGTP,
ndo restaram claras as fungdes de cada agente de tratamento na manipulagdo
de dados pessoais sensiveis no dmbito de programas de fidelizagdo, nem as
formas de compartilhamento exercidas pelos gestores desses programas,
fossem eles externos ou as proéprias redes farmacéuticas.

6.12. O estudo exploratério indicou que ha, basicamente, duas
tipologias de programas de fidelizagdo de clientes: (i) programas de fidelizagdo
vinculados apenas as proprias redes farmacéuticas controladoras e (ii)
programas de fidelizacdo gerenciados por terceiros, que se relacionam com
outros segmentos de mercado. Dentre os programas estudados, merecem
destaque, em virtude de sua abrangéncia e capilaridade, o programa
gerenciado pela Febrafar (ferramenta prépria) e o programa da Stix
(ferramenta gerenciada por terceiro e vinculado a rede RaiaDrogasil).

6.13. O programa gerenciado pela Febrafar — uma associagdo que
engloba 61 redes de farmdcias, integrando mais de 13 mil lojas em mais de
3.000 munidipios -, consiste em uma ferramenta white label, ou seja, que pode
ser customizada pelas farmacias e apresentada aos clientes como um
programa proprio. Nesse caso, as redes podem inserir sua marca para criar um
processo de fidelizacdo e oferecer produtos que se encaixam no perfil de
consumo de seus clientes, direcionando ao individuo as melhores ofertas, de
acordo com os dados recebidos.

6.14. Neste cendrio, a Febrafar disponibiliza o sistema as farmacias
associadas e atua como controladora dos dados, tendo em vista que gerencia
tanto o ambiente de cadastro online quanto offline. Além disso, a entidade é
responsavel pelo desenvolvimento do sistema e da plataforma, tem
propriedade do cddigo-fonte da base de dados, e é responsavel pela
contratagdo dos prestadores de servigos, ou seja, dos operadores. Portanto, a
Febrafar possui controle das informagdes e das decisdes sobre o tratamento
dos dados pessoais coletados pelas farmacias associadas, que fazem a
opera¢gdo dos dados nas lojas, por meio de cldusulas e formas
contratualmente previstas de utilizagdo desse sistema. Depreende-se, assim,
que toda a gestdo do programa de fidelidade é feita pela Febrafar.

6.15. Ja no caso de grandes redes independentes, cada empresa pode
possuir seu préprio programa de fidelidade, como é o caso da RaiaDrogasil
que é parceira do programa Stix. A Stix se apresenta como "o primeiro
ecossistema de programas de fidelidade do Brasil" e se intitula "a plataforma
de recompensas das grandes marcas", engajando milhdes de clientes.

6.16. O estudo apresentado levantou preocupagdes acerca da
maneira como ocorre o compartilhamento de dados pessoais no contexto dos
programas de fidelidade, em especial porque o histérico das compras
realizadas em farmacias e drogarias pode revelar ou permitir inferéncias sobre
dados pessoais sensiveis, como aqueles relacionados a saude do individuo.
Além disso, a CGTP argumentou que ndo restou clara a forma como se da o
compartilhamento das informagdes, de modo que ha duvidas relativas a quais
dados sdo disponibilizados e com quais agentes de tratamento, demandando
uma investiga¢do mais detida desse cenario.

6.17. Outra preocupacgdo relevante apontada pelo estudo refere-se ao
consentimento como base legal para o tratamento de dados pessoais,
especialmente no ambito de programas de fidelizagdo. O art. 52, XII, da LGPD
define o consentimento como uma “manifestagdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. O § 32 do art. 82 da mesma lei
estabelece também que “é vedado o tratamento de dados pessoais mediante
vicio de consentimento”. Ocorre que foi identificado que essa é uma das
hipoteses legais utilizadas pelas redes de farmacias na coleta e tratamento de
dados, como condi¢do para concessdao de descontos. Nessa senda, é de se
notar que o consentimento, utilizado nessas situagdes como hipdtese legal,
pode ndo ser propriamente livre e informado. Conforme bem colocado pela
CGTP:



A prindipio, ndo ha vedagdo a pratica de concessdo de beneficios a
clientes fidelizados, ela pode ser legitima em relagdo aos interesses
da empresa. O que preocupa é uma baixa de transparéncia em
relagdo ao tratamento de dados, em relagdo as poucas informagdes
constatadas sobre as bases legais e as finalidades desse tratamento,
em relagdo as medidas de seguranga eventualmente necessarias a
esse tipo de tratamento, bem como em relagio a possivel
diferenciagdo especifica de pregos decorrentes da participagdo nos
programas de beneficios.

6.18. Conclui a CGTP que: "Essas impressdes poderiam ser mais bem
averiguadas em eventual processo fiscalizatdrio, que permitisse o dialogo
direto com os agentes de tratamento envolvidos." Em maio de 2023, a CGTP
encaminhou a esta Coordenacgdo-Geral de Fiscalizagdo (CGF) a referida Nota
Técnica, contendo o mencionado estudo sobre o setor de drogarias e
farmdcias (varejo de medicamentos e correlatos), "para ciéncia e providéncias
que entender cabiveis".

6.19. Tendo em vista as questdes levantadas pela CGTP, bem como as
diretrizes do Conselho Diretor, esta CGF identificou a necessidade de instaurar
o presente Processo de Fiscalizagdo para apurar em maiores detalhes a
dindmica de atuacdo de redes de farmacias e programas de fidelizagdo e
beneficios. Em especial, serdo avaliadas as hipdteses legais para coleta e
tratamento de dados, a observancia dos prindpios da finalidade, necessidade,
adequacgdo e transparéncia, bem como as particularidades envolvidas no
processo de tratamento e compartilhamento de tais dados.

Competéncia

6.20. A LGPD, em seu art. 59, |, define dado pessoal como toda
"informagdo relacionada a pessoa natural identificada ou identificavel". Ainda,
conforme o inciso Il do mesmo artigo, é considerado dado pessoal sensivel
aquele referente a saude, quando vinculado a uma pessoa natural.

6.21. A mesma lei, no art. 59, VI, designa a figura do controlador como
a "pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais". Tendo
em vista que os agentes regulados realizam o tratamento de dados pessoais
para cadastrar e identificar os titulares nas operagdes de comercializagdo de
produtos farmacéuticos e bonificagdo por meio de programas de fidelizagdo
atrelados as vendas, é patente que a eles competem as decisdes referentes ao
tratamento de dados pessoais, motivo pelo qual sdo controladores.

6.22. O estudo realizado pela CGTP, bem como os elementos
colacionados aos autos revelam que a atividade desenvolvida pelos
controladores configura tratamento de dados pessoais, ja que as partes
realizam diversas agdes sobre os dados dos usudrios, como a coleta, a
classificagdo, o armazenamento, o processamento e a compartilhamento
desses dados no contexto da comercializagdo de produtos farmacéuticos e da
concessdo de beneficios associados as vendas. Desse modo, resta claro que as
operagGes aqui tratadas se enquadram na previsdo do art. 59, X, da LGPD, que
classifica como tratamento "toda operagdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo,
acesso, reprodugdo, transmissdo, distribuigdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagio,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo".

6.23. Uma vez que as atividades realizadas pelos controladores estdo
inseridas nas disposi¢des da LGPD como tratamento de dados pessoais, a
competéncia de atuagdo da ANPD no presente caso decorre do disposto no
art. 52, XIX da mencionada Lei, ja que a Autoridade representa o "6rgdo da
administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional". Cabe a ANPD, de
acordo com o art. 55-J, "l - zelar pela prote¢do dos dados pessoais, nos termos
da legislagdo", bem como "IV - fiscalizar e aplicar san¢bes em caso de
tratamento de dados realizado em descumprimento a legislagio, mediante
processo administrativo que assegure o contraditorio, a ampla defesa e o
direito de recurso" e "XX - deliberar, na esfera administrativa, em carater
terminativo, sobre a interpretacdo desta Lei, as suas competéncias e 0s casos
omissos".

6.24. Acerca do processo fiscalizatério, destaca-se que a atuagdo da
ANPD se da em aten¢do ao Regulamento do Processo de Fiscalizagdo e do
Processo Administrativo Sancionador, aprovado pela Resolugdo n? 1, de 28 de
outubro de 2021, (Regulamento de Fiscalizagdo), que dispde sobre a
estruturagdo das atividades previstas no art. 17 do Regimento Interno da
ANPD. De acordo com o art. 22 do Regulamento, a fiscalizagdo compreende as
atividades de monitoramento, orientagdo, prevengdo e repressdo das
infragdes a LGPD. A aplicagdo de cada instrumento, a partir de uma
abordagem responsiva, ocorre de acordo com o nivel de engajamento e
resposta do agente regulado. Objeto da atuagdo responsiva, o Processo de
Fiscalizagdo permite que a ANPD aja de oficio, adotando as mencionadas
acoes de monitoramento, de orientagdo e de prevencdo, que podem culminar
em uma atividade repressiva, a depender dos resultados das diligéncias,
conforme o art. 15 e seguintes do Regulamento de Fiscalizagdo.

6.25. Nesse sentido, o Regulamento de Fiscalizacdo assentiu a
atuagdo responsiva, com a adog¢do de medidas proporcionais ao risco
identificado e a postura dos agentes regulados. O presente processo se insere
na atividade preventiva, conforme arts. 30 a 36 do referido regulamento.

6.26. Por forga do art. 49, |, do Regulamento de Fiscalizagdo da ANPD,



os Interessados indicados no item 1 da presente Nota Técnica sdo
considerados agentes regulados pela ANPD, uma vez que consistem em
"agentes de tratamento e demais integrantes ou interessados no tratamento
de dados pessoais". Desse modo, cumpre assinalar as atividades a que os
agentes regulados estdo submetidos em virtude do Regulamento de
Fiscalizagdo da ANPD:

Art. 52 Os agentes regulados submetem-se a fiscalizagdo da ANPD e
tém os seguintes deveres, dentre outros:

| - fornecer cépia de documentos, fisicos ou digitais, dados e
informagBes relevantes para a avaliagio das atividades de
tratamento de dados pessoais, no prazo, local, formato e demais
condigdes estabelecidas pela ANPD;

Il - permitir o acesso as instalagdes, equipamentos, aplicativos,
facilidades, sistemas, ferramentas e recursos tecnoldgicos,
documentos, dados e informagdes de natureza técnica, operacional e
outras relevantes para a avaliagdo das atividades de tratamento de
dados pessoais, em seu poder ou em poder de terceiros;

Il - possibilitar que a ANPD tenha conhecimento dos sistemas de
informagdo utilizados para tratamento de dados e informagdes, bem
como de sua rastreabilidade, atualizagdo e substituigdo,
disponibilizando os dados e as informagSes oriundos destes
instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;
V - manter os documentos fisicos ou digitais, os dados e as
informagdes durante os prazos estabelecidos na legislagdo e em
regulamentagdo especifica, bem como durante todo o prazo de
tramitagdo de processos administrativos nos quais sejam
necessarios; e

VI - disponibilizar, sempre que requisitado, representante apto a
oferecer suporte a atuagdo da ANPD, com conhecimento e
autonomia para prestar dados, informagdes e outros aspectos
relativos a seu objeto.

6.27. O Regulamento de Fiscalizagdo dispde, ainda, sobre a
estruturacdo das atividades previstas no art. 17 do Regimento Interno da
ANPD. De acordo com o art. 22 do Regulamento, a fiscaliza¢gdo volta-se ao
monitoramento, a orientagdo, a prevengdo e a repressao das infragSes a LGPD,
de sorte a, conforme o art. 32 do mesmo diploma, proteger os direitos dos
titulares de dados, promover a implementacdo da legislagdo de protegdo de
dados pessoais e zelar pelo cumprimento das disposi¢des da LGPD.

6.28. No ambito da ANPD, a CGF é a responsavel por fiscalizar e
identificar eventuais infragSes a LGPD. De acordo com o Regimento Interno da
ANPD:

Art. 17. Sdo competéncias da Coordenagdo-Geral de Fiscalizagdo,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n2 10.474, de 2020, e na legislagdo aplicavel:

| - Fiscalizar e aplicar as sangBes previstas no artigo 52 da Lei n?
13.709, de 2018, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso;

[...]

Il - promover agdes de fiscalizagdo sobre as agbes de tratamento de
dados pessoais efetuadas pelos agentes de tratamento, incluido o
Poder Publico;

[...]

V — propor a adogdo de medidas preventivas e a fixagdo do valor da
multa diaria pelo seu descumprimento;

[...]

IX - requisitar aos agentes de tratamento de dados a apresentagdo
de Relatdrio de Impacto a Protegdo de Dados Pessoais;

[...]

XI - realizar diligéncias e produzir provas pertinentes nos autos do
processo administrativo, na forma da Lei n2 13.709, de 2018;

XV - propor a celebragdo, a qualquer momento, de compromisso
com agentes de tratamento para eliminar irregularidade, incerteza
juridica ou situagdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n? 4.657,
de 4 de setembro de 1942;

[...]

XXI - zelar pela observancia dos segredos comercial e industrial,
observada a protegdo dos dados pessoais e do sigilo das informagdes
quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 292, da Lei n2 13.709, de 2018;

6.29. Diante das referidas competéncias e atribui¢des, em especial da
atividade preventiva, e tendo em vista os elementos trazidos a baila pelo
estudo da CGTP, esta CGF entende ser necessario investigar a atividade
desenvolvida pelos Interessados em processo administrativo fiscalizatério
préprio, observando-se as diretrizes e os principios incidentes sobre a atuagdo
administrativa no cumprimento da atribui¢do de fiscalizagdo.

6.30. Pelo exposto, restam incontestes tanto a incidéncia da LGPD
sobre a atividade de tratamento de dados pessoais, como a competéncia da
CGF, em nome da ANPD, para fiscalizar os interessados Drogasil, Stix e
Febrafar, controladores de dados e agentes regulados.

6.31. E 0 que se passa a analisar.
7. ANALISE
Introdugdo



7.1. A presente se¢do analisard o tratamento de dados pessoais
realizado pelas reguladas RaiaDrogasil, Stix e Febrafar a luz da LGPD, a partir
das informagBes prestadas em resposta a oficios enviados por esta CGF e
contidas nos documentos disponibilizadas em transparéncia ativa pelos
proprios regulados, com o objetivo de identificar potenciais descumprimentos
e propor as medidas cabiveis.

7.2. O primeiro tdépico apresenta os principais aspectos do
tratamento de dados pessoais realizado pela RaiaDrogasil. A partir desses
elementos, e tendo em vista o arcabouco legal de prote¢do de dados pessoais,
além de estudos, pesquisas e informagBes publicas, a CFG examinara os
problemas identificados e apresentard as medidas que entende necessarias
para conduzir o tratamento a conformidade.

7.3. O toépico seguinte descreve o tratamento de dados pessoais
efetuado pela Stix, seguido das considera¢des desta CGF também a luz da
LGPD e das demais normas de prote¢do de dados.

7.4. O terceiro tdpico investiga a conformidade do tratamento de
dados pessoais realizado pela Febrafar face a LGPD e a doutrina de protegdo
de dados, considerando os elementos apresentados pela regulada.
Novamente, apds examinar os problemas identificados, a CGF propord
algumas ag¢les para a readequacdo do tratamento de dados pessoais
realizado.

7.5. Por fim, serdo exploradas algumas questdes verificadas a partir
da analise empreendida, e que ndo haviam sido mapeadas quando da
instauragdo do presente processo de fiscalizagdo. Embora tais temas ndo
constassem do escopo inicial da investigagdo da CGF, estes ndo podem ser
omitidos, em virtude da identificagdo de potenciais violagdes a LGPD pelos
agentes regulados no decorrer do processo administrativo.

Do tratamento de dados pessoais realizado pela RaiaDrogasil

7.6. A fim de conduzir a andlise da CGF quanto a conformidade do
tratamento de dados pessoais realizado pela RaiaDrogasil, foi enviado um
questionario com diligéncias detalhadas a fiscalizada, por meio do ANPD -
Oficio N2 158/2023/CGF/ANPD (SEI n2 0051428).

7.7. Em sua manifestacdo (SEI n2 0051445), a Drogasil inicialmente
destacou a implementagdo de um “Programa de Conformidade”, iniciado em
2018, com o objetivo de adequar suas atividades as disposi¢des da LGPD.
Segundo a fiscalizada, o programa compreende ndo apenas “a implementagdo
de medidas técnicas e organizacionais capazes de garantir a seguran¢a da
informagdo, mas também uma governanca interna e o aculturamento das
nossas equipes e profissionais”. Dentre as vdrias acdes mencionadas, vale
destacar (i) a estruturagdo do Escritério de Privacidade e Governanga de
Seguranga da Informagdo; (ii) a nomeagdo de Encarregado pelo Tratamento
dos Dados Pessoais e formagdo de Comité de Privacidade com encontros
periddicos; (iii) a atualizagdo de politicas internas e externas, incluindo Politica
de Privacidade, para contemplar regras compativeis com a LGPD; (iv) a criagdo
de um Portal da Privacidade para o exerdicio dos direitos assegurados pela
LGPD; (v) adequagdes contratuais e termos de confidencialidade para
contemplar direitos e obrigagdes; e (vi) a realizagdo de treinamentos regulares
com equipes, para disseminar o conhecimento sobre a LGPD e fortalecer a
cultura de protecdo de dados.

7.8. Questionada acerca dos dados pessoais coletados junto a seus
consumidores, a RaiaDrogasil informou coletar os dados estritamente
necessarios ao fornecimento correto e seguro de seus produtos, além do
exigido para fins de cumprimento de obrigaces legais e regulatérias. O
quadro abaixo resume os dados coletados e as situagbes em que sdo
requeridos.

Figura 1 — Dados coletados pela Drogasil

DADOS PESSOAIS QUE PODEM SER COLETADOS PELA RAIA DROGASIL

(A) Dados cadastrais gerais
e autenticacdo
(dados pessoais)

Nome completo, CPF, género,
telefone de contato, data de
nascimento, endereco completo
e endereco eletrdnico (“e-mail").
O fornecimento desses dados
pessoais €
clientes que desejam criar um

facultativo  aos

(B) Dados de autenticacio
forte
(impressao digital)

Coletamos a impressdo digital
("biometria”) dos clientes que
desejam realizar compras mediante
utilizacdo do beneficio Univers com
pagamento por meio de desconto
em folha salarial, como uma forma
de prevencie a fraude e para a
propria sequranga do cliente. Essas

(C) Dados especificos
do varejo
farmacéutico (dados
pessoais sensiveis)
Dados relativos as compras
de medicamentos,
produtos ou servicos de
salide em nossa rede de
farmacias e canais digitais,
como prescricbes médicas,
aplicagbes de
testes laboratoriais rapidos

vacinas,

cadastro em nossa rede de | " o . . .

v | impressdes  digitais ndo sdo | e outros servigos
farmacias ou nossos canais . K

o . o compartilhadas com terceiros e | farmacéuticos.

digitais (sites e aplicativos) ou :

. nem tampouco utilizadas para
participar dos nossos programas . fonlidsdes ‘on brocEssos

. outras
de fidelidade. ‘ a
internos da RD.
Petigdo Resposta integral - (SEI n2 0051445, p.14)

7.9. A fiscalizada informa que pode utilizar os dados pessoais

coletados para diferentes finalidades. Assim, os dados de identificagdo (como

(D) Dados
financeiros
(dados pessoais)

Dados de
pagamento,
incluindo nome do
titular e nimero do
cartdo de crédito ou
débito, bandeira do
cartdo e data de
validade, sempre de
acordo com a forma
de pagamento
selecionada por cada
cliente



nome completo e CPF) sdo necessarios para a seguranga dos procedimentos,
objetivando prevencdo a fraude, especialmente nos processos de identificagdo
e autenticagdo de cadastros em sistemas eletrénicos. Informagdes como
género, data de nascimento e endereco sdo necessarias para cadastro e
identificacdo dos clientes, com o objetivo de garantir que cada cliente possa
utilizar os beneficios disponiveis em suas compras (como os Programas de
Relacionamento da RD, os Programas de Beneficio de Medicamentos (“PBM”)
da industria farmacéutica, o Programa Farmacia Popular e o Programa de
Pontos Stix). J& os dados relativos as compras de medicamentos, produtos ou
servigos de saude, como prescrigdes médicas, aplicagdes de vacinas, testes
laboratoriais rapidos e outros servigos farmacéuticos sdo registrados com o
objetivo de garantir: (a) maior cuidado com a saude do cliente; (b) melhor
experiéncia de compra e disponibilizagdo de beneficios e vantagens mais
compativeis com as preferéncias de cada cliente; (c) o cumprimento de
obrigag¢Bes legais e regulatdrias; e (d) nos casos cabiveis, o exercicio regular de
direitos. J4 os dados de contato, como telefone e e-mail, sdo coletados para o
envio de comunicagdes para o cuidado da saude do cliente, além de
informativos sobre campanhas de saude e conteido promocional. Por fim, a
impressdao digital (biometria) é coletada em situagdes especificas para a
prevencdo a fraude, especialmente nos processos de identificagio e
autenticagdo de cadastros em sistemas eletrénicos do Programa Univers.
Segundo informado pela fiscalizada, o Programa Univers pode ser contratado
por empresas parceiras para oferecer melhores condigbes de compra de
produtos de saude e higiene em geral a seus associados, beneficiarios ou
funcionarios, com desconto na folha de pagamento. (SEI n2 0051445, p.8).

7.10. Assim, de acordo com a fiscalizada, os dados de identificagdo
coletados representariam o minimo necessario para garantir o cumprimento
de suas obrigacOes legais e regulatdrias, como a emissdo de notas fiscais e
eventuais comunicagdes para as autoridades sanitarias. Os dados de contato,
por sua vez, buscariam promover uma comunica¢do adequada, efetiva e
segura com os clientes. Com relagdo aos dados financeiros, as informagdes
coletadas seriam somente aquelas minimamente obrigatdrias para que a
transacdo de pagamento seja processada e concluida com seguranga.

7.11. Ainda em relagdo a coleta de dados, a fiscalizada ressalta que a
participagdo do cliente nos Programas de Beneficios de Medicamentos,
administrados pela industria farmacéutica, pode depender do fornecimento
de outros dados pessoais pelo cliente, além daqueles mencionados acima. A
RaiaDrogasil afirma que, nessa situacdo, a definicdo de quais sdo os dados
pessoais necessarios para a vinculagdo do cliente ao beneficio é de
responsabilidade exclusiva da industria farmacéutica administradora do
programa, sem qualquer participa¢do da regulada na tomada de decisdo sobre
o tratamento de dados pessoais. Situagdo similar a essa ocorreria no
Programa Farmacia Popular, do Governo Federal, em que os dados pessoais
necessarios para o cadastramento do cliente no programa sdo definidos em
ato normativo do Poder Publico, sem qualquer tipo de ingeréncia pela
RaiaDrogasil.

7.12. Em relagdo as hipoteses legais que legitimariam a coleta e o
tratamento de dados pessoais, a fiscalizada informa adotar bases legais
espedificas para diferentes tipos de tratamento de dados (SEl n2 0051445, p.8):

Execugdo de Contrato ou Procedimento Preliminar Relacionado a
Contrato: Aplicavel para os dados pessoais capturados com o
objetivo de permitir que o cliente ingresse em algum programa de
relacionamento do qual voluntariamente deseja participar, de
acordo com regras definidas em um Regulamento préprio que deve
ser aceito pelo cliente. Os Programas de Relacionamento da RD,
como o “Drogasil & Vocé” e o “Sua Droga Raia”, sdo exemplos da
aplicagdo dessa base legal, ja que a participagdo do cliente é
voluntdria e depende de um aceite prévio a um Regulamento
préprio;

Cumprimento de Obrigagdo Legal e/ou Regulatdria: Aplicavel para os
dados pessoais e dados pessoais sensiveis que capturamos em
decorréncia de exigéncias legais. Exemplo desse cendrio é o
programa do Governo Federal “Farmdcia Popular”, que impde a rede
privada de farmacias o dever de coletar informagdes como nome
completo do cliente, CPF, EAN do produto, quantidade, prescri¢do
médica, entre outros;

Legitimo Interesse: Aplicdvel para a coleta de dados pessoais ndo
sensiveis necessdrios para atender ao nosso legitimo interesse ou do
proprio cliente, sempre em uma situagdo concreta, de maneira
proporcional e levando em consideragdo as expectativas razoaveis
dos titulares envolvidos. Utilizamos o legitimo interesse para
justificar o tratamento de dados pessoais nas seguintes hipoteses:
(a) o envio de comunicagdes com contetdo informativo e ofertas
ndo personalizadas, por SMS, e-mail, notificagdes de aplicativo,
midias sociais, entre outros; (b) a realizagdo de pesquisas de
satisfagdo que visem avaliar a experiéncia do cliente, desde que ndo
sejam utilizados dados sensiveis; (c) a identificagdo do cliente nas
nossas farmdcias ou canais digitais, por meio do CPF, para fins de
consulta aos descontos e beneficios exclusivos disponiveis para suas
compras, sempre de forma facultativa ao cliente. (...)

Garantia de Prevengdo a Fraude e a Seguranga do Titular: Aplicével
para a coleta de dado pessoal sensivel destinado unicamente a evitar
a ocorréncia de fraudes em nossos sistemas, sempre em beneficio do
proprio cliente. Este cendrio é caracterizado pela captura de
impressdo digital nas compras com beneficio Univers em que o
cliente opta por realizar o pagamento por meio de desconto em
folha salarial. Destaca-se o fato de que essa captura é
completamente diferente daquela anteriormente questionada por



instituicdes de protecdo ao consumidor, conforme referéncias
contidas na Nota Técnica n? 6/2023/CGTP, publicada por essa
Autoridade em 12/05/2023. Nesse caso o uso da biometria,
assegura o desconto da compra em folha de pagamento realizada
pelo titular, minimizando o risco de fraudes e descontos indevidos.
Consentimento: Aplicavel apenas para a coleta de dados pessoais ou
dados pessoais sensiveis nos casos em que a autorizagdo prévia do
cliente se mostra a solugdo mais adequada em relagdo as demais
hipéteses legais. Utilizamos o consentimento livre, informado e
inequivoco dos nossos clientes para as seguintes finalidades: (a) a
criagdo de conteudo e ofertas personalizadas a partir do histérico de
consumo de produtos ou servigos de saude de cada cliente; (b) a
realizagdo de pesquisas de satisfagdo que estejam diretamente
relacionadas a produtos ou servigos de saude utilizados pelo cliente;
(c) para os clientes que participam do Programa STIX, a geragdo de
pontos a partir das compras realizadas em nossas farmacias e canais
digitais, sem que isso envolva o compartilhamento de dados
sensiveis com a STIX; (d) o envio de comunicagdes com conteudo e
ofertas personalizadas ao cliente, por meio de SMS, e-mail, ligagdes,
notificagdes de aplicativo ou midias em geral (a escolha de cada
cliente); e (e) o compartilhamento de dados pessoais e dados
sensiveis com as empresas responsaveis pela administragdo dos
Programas de Beneficio de Medicamentos (“PBM”) dos quais o
cliente voluntariamente tenha optado por participar, conforme
regras definidas por cada laboratério e sem participagdo da RD.

7.13. A empresa relata obter acesso aos dados pessoais dos clientes
de diferentes formas. Por exemplo, quando o cliente se dirige a uma farmécia
e, voluntariamente, cadastra-se para poder participar de algum Programa de
Relacionamento, informando, para isso, seus dados pessoais.
Alternativamente, quando o cliente acessa algum dos canais digitais
(aplicativos e/ou websites) e, voluntariamente, opta por criar uma conta
digital. O acesso aos dados também ocorre quando o produto ou servigo
utilizado pelo cliente é regido por lei ou norma especifica que requer a coleta
de dados pessoais, independentemente do canal por meio do qual é feita a
compra (fisico ou digital). Por fim, a fiscalizada menciona a situagdo em que o
cliente pessoa fisica estd elegivel a utilizar o Programa Univers, e o
patrocinador corporativo (empresa, associa¢do, entidade de classe, ou outro)
compartilha com a RaiaDrogasil os dados pessoais minimamente necessarios
(nome e CPF) para que seja possivel garantir a identificagdo adequada.

7.14. No que tange a transparéncia, a RaiaDrogasil declara que:

Em conformidade com o artigo 92 da LGPD, é parte estrutural do
nosso programa de conformidade garantir que os nossos clientes
disponham de informagdes claras, acessiveis e ostensivas sobre as
finalidades em razdo das quais coletamos os seus dados pessoais,
além da forma e duragdo do tratamento, informagdes sobre
compartilhamento com terceiros e canais de contato para duvidas e
solicitagdes de direitos.

7.15. A empresa apresenta evidéncias dos materiais disponiveis nas
lojas, como cartazes e panfletos, com o intuito de esclarecer as finalidades
que justificam a coleta e o uso dos dados pessoais dos clientes, além de
fornecer uma descricio das medidas de seguranca que adotadas (SEI n¢
0051445, fls. 11 e 12).

7.16. Nos canais digitais, estdo disponiveis a Politica de Privacidade
(www.drogasil.com.br/politica-de-privacidade e
www.drogaraia.com.br/politica-deprivacidade) e o Portal do Titular para que
os clientes possam exercer os direitos garantidos pela LGPD
(www.rd.com.br/privacidade). Nas lojas fisicas, a empresa expde cartazes com
QRCode para permitir que os clientes consultem a Politica de Privacidade
também em formato audiovisual, de modo a garantir a acessibilidade e
simplificar o entendimento dos usuarios sobre as praticas de tratamento de
dados pessoais (SEI n2 0051445, fls 12 e 17).

7.17. O Portal do Titular permite que os clientes exercam diferentes
direitos previstos na LGPD. Apds fornecer o nome, o e-mail e cépia de um
documento de identificagdo, é possivel ao titular (i) confirmar a existéncia do
tratamento de seus dados pessoais; (ii) questionar quais dados pessoais
possuem sobre si; (iii) solicitar a corre¢do ou a atualizagdo de dados pessoais;
(iv) solicitar a exclusdo dos dados pessoais; (v) revogar consentimento; (vi)
obter informagdes sobre o compartilhamento de dados pessoais; e (vii) obter
informagdes sobre decisbes tomadas com base em tratamento
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7.18. Além disso, em atendimento ao artigo 41, §19, da LGPD, a
RaiaDrogasil divulga em seus canais de comunicagdo o contato do Encarregado
pelo Tratamento de Dados Pessoais para duvidas, solicitagdes, denuncias e

reclamacgdes de clientes.[2

7.19. A fiscalizada ainda informa que, com o objetivo de garantir a
transparéncia no processo de coleta de consentimento, as lojas fisicas e canais
digitais dispdem de mecanismos préprios que permitem ao cliente
autogerenciar as suas autorizagdes. Tanto no website como no aplicativo,
apos a identificacdo por meio de login e senha, hd um botdo “Privacidade de
Dados” que permite ao préprio cliente gerenciar as suas preferéncias de
autorizagdo e consentimento para o uso de dados pessoais. Nas farmacias,
por meio dos terminais de consulta e com o auxilio de funcionarios, é possivel
ao cliente gerenciar a autorizagdo para o uso de seus dados pessoais para
finalidades espedificas, de forma granular. As figuras abaixo ilustram esses
cendrios.
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Figura 2 — Consentimento para ofertas e descontos

O Privacidade de dados

De acordo com a Lei Geral de Protecdo de Dados Pessoais (LGPD), para que os seus dados pessoais estejam seguros e possam ser utilizados apenas nos
beneficios que vocé deseja, é necesséario que vocé consinta o uso deles.

a Ofertas personalizadas, Comunicacdo e Programas de Relacionamento

Aceita receber ofertas e descontos exclusivos?

@ Aceito

O Nao Aceito

Ver texto legal

Autorizo o tratamento dos meus dados para:

# acriagdo de descontos personalizados a partir de meu histérico de compras de
produtos de saude;

* arealizacdo de pesquisas para a melhoria da minha experiéncia com os produtos e
servigos do Grupo RD;

* nos casos em que participar do programa de recompensa (“STIX"), a utilizagdo de
meu histérico de compras de produtos de salde para a geracdo de pontos;

Estou ciente que essa autorizagao € dispensada quando ndo forem utilizados dados
pessoais sensiveis, que foi concedida conforme a Lei 13.709/2018 ("Lei Geral de

Protecdo de Dados”) e que poderei revoga-la a qualquer tempo.

Vocé pode obter maiores informac@es, inclusive sobre compartilhamento de dados

pessoais, em nossa Politica de Privacidade.

Fonte: https://www.drogasil.com.br/customer/data_privacy. Acesso em 11/11/2024

Figura 3 — Consentimento sobre canais de comunica¢ao

Por onde aceita receber comunicacdo?

(® swms & E-mail Q. LigacBes telefénicas 0
@ Aceito @ Aceito @ Aceito
O Nao Aceito O Nao Aceito O Nao Aceito

Ver texto legal

Notificacdes no app

@ Aceito

O Ndo Aceito

Autorizo o tratamento dos meus dados para:

* a3 comunicagao de descontos e conteldo persanalizados, por meio de SMS, e-mail,

ligacBes telefénicas, notificacdo de aplicativo e/ou midias em geral;

Estou ciente que essa autorizacdo € dispensada quando ndo forem utilizados dados
pessoais sensiveis, que foi concedida conforme a Lei 13.709/2018 (“LeiGeral de
Protecdo de Dados”) e que poderei revoga-la a qualquer tempo.

Vocé pode obter maiores informag&es, inclusive sobre compartilhamento dedados

pessoais, em nossa Politica de Privacidade.

Fonte: https://www.drogasil.com.br/customer/data_privacy. Acesso em
11/11/2024.

Figura 4 — Consentimento para participar de PBM

Q Participagdo nos programas de laboratério
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Autorizo o tratamento dos meus dados para:

* Nos casos em que participar de Programa de Laboratorio ("PBM”) e/ou Produto de
Uso Continuo ("PUC"), permitir o compartilhamento com as empresas responsaveis
pelo gerenciamento do Programa por mim escolhido, para permitir a aplica¢cdo de
descontos especiais em meu beneficio.

Estou ciente que essa autorizacdo é dispensada quando ndo forem utilizados dados
pessoais sensiveis, que foi concedida conforme a Lei 13.709/2018 (“Lei Geral de
Protecdo de Dados”) e que poderei revoga-la a qualquer tempo.

Vocé pode obter maiores informagoes, inclusive sobre compartilhamento de dados
pessoais, em nossa Politica de Privacidade.

Fonte:
https://www.drogasil.com.br/customer/data_privacy.
Acesso em 11/11/2024

Figura 5 — Consentimento no Terminal de Consulta
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Fonte: Petigdo Resposta integral - SIGILOSO (SEI ne 0051445, fl 14)

7.20. Acerca do armazenamento dos dados e das medidas de
seguranga empregadas, a regulada informa adotar:

(...) medidas técnicas, administrativa e organizacionais aptas a
proteger os dados pessoais e dados sensiveis dos nossos clientes
contra acessos ndo autorizados ou situagdes acidentais ou ilicitas de
destrui¢do, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

[..]

Armazenamos os dados pessoais dos nossos clientes “em nuvem”
(cloud storage) e somente durante o periodo necessario para o
fornecimento dos nossos produtos, servigos e beneficios aos nossos
clientes e, quando cabivel, para o cumprimento das nossas
obrigagdes legais e regulatdrias e para o exercicio regular dos nossos
direitos. Os prazos aplicdveis a esse armazenamento estdo definidos
em uma Politica de Retengdo de Dados Pessoais e em uma Tabela de
Temporalidade préprias, que contemplam a relagdo das leis e
normas relevantes e aplicaveis ao nosso relacionamento com o
cliente.

7.21. A empresa ainda afirma que, ao final do ciclo de vida do
tratamento, os dados pessoais sdo excluidos de maneira segura e definitiva,
conforme regras definidas em Politica de Retencdo e Descarte de Dados
Pessoais propria.

7.22. No que tange ao compartilhamento dos dados pessoais
coletados, a RaiaDrogasil relata que pode compartilhar os dados pessoais de
clientes de acordo com o estritamente necessario para fornecimento de seus
produtos ou servigos, bem como para viabilizar a aplicagdo de beneficios aos
quais o cliente estd vinculado e, nos casos cabiveis, para o cumprimento de
obrigacBes legais e/ou regulatérias e a realizagdo de politicas publicas de
saude. Dessa forma, o compartilhamento pode ser realizado com:

Empresas contratadas para auxilio no fornecimento de nossos
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produtos ou servigos, como empresas logistica e transporte;
Empresas contratadas para a prestagdo de servigos de operagBes de
pagamento;

Empresas prestadoras de servigos de prevengdo a fraude;

Empresas contratadas para o envio de comunicagdes sobre
campanhas, beneficios ou condigbes especiais para a aquisi¢do de
nossos produtos ou servigos, sempre de acordo com as preferéncias
de cada cliente;

Empresas contratadas para a realizagdo de pesquisas relacionadas as
nossas atividades;

Empresas responsaveis pelos Programas de Beneficio de
Medicamento (“PBM”), criados pela inddstria farmacéutica, ou
outros programas de relacionamento dos quais o cliente faga parte e
que sejam administrador por terceiros, sempre conforme regras
definidas no Programa em que o cliente se cadastrou;

Empresas do Grupo RD, sempre de acordo com o necessdrio para o
fornecimento dos produtos ou servigos utilizados pelo cliente (como,
por exemplo, para pontuagdo no Programa STIX);

Empresas contratadas para a prestacio de servigos de
armazenamento de dados em cloud computing, assegurada a adogdo
de medidas técnicas, administrativas e organizacionais que garantam
a protegdo da confidencialidade, integridade e disponibilidade dos
dados pessoais; e

Orgaos, autoridades e membros do Poder Publico, sempre de acordo
com as determinagdes contidas na legislagdo vigente ou quando
necessario para o cumprimento de ordens judiciais ou
administrativas.

7.23. Conforme mencionado, a empresa declara garantir que apenas
os dados pessoais imprescindiveis ao atendimento de determinada finalidade
sejam compartilhados, e sempre proporcionais aos produtos, servicos e
beneficios utilizados pelos clientes.

7.24. A esse respeito, a regulada afirma que, no caso de
compartilhamento de dados no ambito de um Programa de Relacionamento -
e com fundamento na hipotese legal de execugdo de contrato - sdo enviadas a
terceiros somente as informagdes exigidas pelo programa do qual o cliente
voluntariamente optou por fazer parte, sempre respeitando as regras
definidas no regulamento préprio de cada programa. No caso de Programas
de Beneficio de Medicamentos da industria farmacéutica, o laboratério
responsavel pela administracdo do programa é quem determina quais dados
pessoais do cliente deverdo ser compartilhados. Dessa forma, no caso do PBM,
a RaiaDrogasil atua apenas como operadora, segundo as regras definidas pela
instituicdo responsdvel pelo programa, que representa, entdo, o controlador
de dados.

7.25. No caso do Programa Stix, a RaiaDrogasil declara atuar como
controladora independente em conjunto com a Stix, uma vez que ha um
cadastro integrado em que sdo coletados o nome completo, o nimero do CPF,
a data de nascimento, o telefone, o e-mail e o CEP dos titulares. No entanto, a
empresa relata que em hipdtese alguma compartilha com a Stix, ou com
quaisquer terceiros, informagdes ou dados pessoais sensiveis que detalhem as
compras feitas pelos clientes (como medicamentos, produtos de saude ou
higiene, entre outros).

7.26. A fiscalizada explica que ha duas modalidades de beneficios
para clientes no Programa Stix em associagdo com a RaiaDrogasil. O cliente
pode tanto utilizar pontos Stix para adquirir produtos nas farmacias, como
acumular pontos a partir da aquisi¢do de produtos por meios de pagamentos
tradicionais. Na situacdo em que o cliente opta por adquirir seus produtos da
rede RaiaDrogasil utilizando o saldo de pontos Stix, ao consultar o CPF
informado voluntariamente pelo cliente, a farmécia é capaz de visualizar o
total de pontos disponiveis para resgate para aquela compra. Para isso,
solicita-se que o cliente informe a sua data de nascimento para confirmagdo
da identidade e prevengdo a possiveis tentativas de fraude. Na modalidade de
acumulo, a cada compra de um cliente participante, a RaiaDrogasil
compartilha com a Stix o CPF do cliente, a data de compra e o total de pontos
gerados por aquela compra.

7.27. Em atendimento ao prindpio da necessidade, a fiscalizada
também afirma compartilhar com terceiros somente o minimo necessario a
consecucdo da finalidade pretendida. Por exemplo, para as hipdteses de
aplicagdo do legitimo interesse, a empresa assegura que OS parceiros
especializados no envio de comunicagdes e na realizagdo de pesquisas de
satisfagdo somente terdo acesso aos dados minimamente necessarios para
que possam contatar os clientes de maneira segura e adequada. Segundo a
RaiaDrogasil, sempre que possivel, sdo utilizadas técnicas de pseudonimizagdo
e anonimizagdo para que esses parceiros ndo obtenham acesso a dados
pessoais reais sobre os clientes.

7.28. Ja nos casos amparados pela hipdtese legal do consentimento,
segundo a regulada, sdo compartilhados com terceiros os dados pessoais
estritamente necessarios para que os clientes possam utilizar os beneficios
dos programas aos quais voluntariamente aderiram, como é o caso do PBM,
da industria farmacéutica. Em tais casos, o compartilhamento de dados
pessoais ocorre somente para as finalidades autorizadas pelo cliente e, a
qualquer tempo, é possivel a sua revogagdo.

Problemas identificados

7.29. A partir dos esclarecimentos prestados pela RaiaDrogasil, e
considerando o arcabougo legal e regulatério de prote¢do de dados pessoais,



as informagdes publicas disponiveis, além de pesquisas e estudos sobre o
setor, foram identificados alguns problemas relacionados ao tratamento de
dados pessoais realizado pela empresa, que demandam ateng¢do mais detida
desta Autoridade. Ressalte-se que isso ndo afasta a possibilidade de atuag¢do
fiscalizatéria da CGF sobre outros aspectos do tratamento de dados realizados
pela empresa, oportunamente. A esse respeito, vale mencionar que as
informagGes obtidas até o momento sugerem que as farmacias atuam como
operadoras na relagdo com os laboratérios (controladores) no ambito do
PBM, o que ndo afasta uma reavaliagdo desse posicionamento, nada obstante
surjam novos elementos que denotem uma possivel controladoria conjunta.

Da coleta de biometria

7.30. A coleta e a andlise de biometria utilizando tecnologias
espedificas permitem a identificagdo e a autenticagdo de individuos por meio
de caracteristicas fisicas Unicas, como a impressdo digital. Essa tecnologia tem
sido amplamente adotada em diversos setores, como forma de autenticacdo
segura e eficiente, ndo sé para controle de acesso como também na
prevencdo de fraudes.

7.31. E importante ressaltar que a Lei Geral de Protecio de Dados
classifica os dados biométricos como dados pessoais sensiveis, de acordo com
o artigo 59, inciso |. Além disso, cabe registrar que diversos governos e outras
autoridades de protecdo de dados pelo mundo tém emitido comunicados ou
estudos técnicos sobre a coleta da biometria e os desafios que essa pratica

impde a protegdo da privacidade, como é o caso do Office of the Privacy
Commissioner ochmada[il e da prépria ANPD.

7.32. Com efeito, o estudo “Biometria e Reconhecimento FaciaI[4—1”, da
série “Radar Tecnoldgico” da ANPD, alerta que tais tecnologias podem suscitar
riscos de intrusdo a privacidade e aos direitos e liberdades civis dos titulares
de dados. Como bem apontado pelo referido estudo, observa-se, por vezes,
falta de transparéncia acerca do tratamento dos dados pessoais e de seu
compartilhamento. Igualmente, hd poucas informagdes sobre as finalidades
informadas aos titulares, bem como sobre as medidas de segurang¢a adotadas
pelos controladores, tendo em vista a natureza sensivel dos dados.

7.33. Dentre os principais riscos elencados pelo estudo, convém
mencionar: (i) o uso da biometria coletada para fins secunddrios, com
compartilhamento dos dados com terceiros; (ii) o uso inadequado do
consentimento como hipdtese legal; (iii) a violagdo da privacidade e (iii)
possiveis efeitos discriminatérios indesejaveis, a depender do nivel de
acurdcia da biometria.

7.34. Como visto, a RaiaDrogasil informa coletar a biometria como
forma de prevencdo a fraude e para a prépria segurancga do cliente. De acordo
com a empresa, “essas impressdes digitais ndo sdo compartilhadas com
terceiros e nem tampouco utilizadas para outras finalidades ou processos
internos da RD.” (SEI n2 0051445, fl. 6).

7.35. Segundo o RIPD apresentado (SEI n20051461), a fiscalizada
adota uma série de medidas técnicas e organizacionais para mitigar os riscos
de acesso ou uso ndo autorizado, como: | (~CESSO
RESTRITO a RaiaDrogasil. Restrigdo de acesso decorrente de atividade
empresarial, nos termos do art. 52, §22, do Decreto n2 7.724, de 16 de maio de
2012]

7.36. No entanto, por mais que a fiscalizada empregue uma série de
salvaguardas para mitigar os riscos no tratamento de dados biométricos, ndo
se pode excluir a possibilidade de ocorréncia de um incidente de seguranga
capaz de causar dano relevante aos titulares de dados, sobretudo por se
tratar de um dado sensivel. Afinal, como consequéncia do vazamento de
dados biométricos, é possivel ocorrer furto de identidade, acarretando, por
exemplo, fraudes financeiras, estresse emocional, danos morais e materiais,
problemas com autoridades publicas, dentre tantos outros tipos de
transtornos e desgastes para os titulares dos dadost3L Assim, a coleta de
dados biométricos pelos agentes de tratamento, com o propdsito de conferir
maior seguranca ao cliente, acaba paradoxalmente por resultar em aumento
de riscos a ocorréncia de eventos que causem dano aos direitos de
personalidade do titular.

7.37. Nesse sentido, a regulada deve considerar, em observancia ao
principio da necessidade, disposto no art. 62, lll, da LGPD, que o tratamento
de dados pessoais deve ser limitado ao minimo necessario para a realizagdo
das suas finalidades. Este prindpio, associado aos principios da prevencdo, da
seguranga e responsabiliza¢do e prestacdo de contas, neste caso sob anidlise,
implica que sé devem ser solicitados os dados essenciais, inclusive
considerando meios alternativos menos prejudiciais a privacidade do titular,
evitando excessos, 0 que minimiza o risco de informagdes desnecessarias
serem expostas. Portanto, é importante que a regulada sopese os riscos a que
os titulares estdo submetidos quando do tratamento de dados biométricos,
frente aos beneficios que essa tecnologia pode agregar na prevengdo a fraude.

7.38. E preciso reconhecer que uma variedade de transacdes
financeiras sensiveis ocorre sem que haja a necessidade de coleta de
biometria. Compras com cartdo de crédito, por exemplo, exigem, na maioria
dos casos, tdo somente o fornecimento de senha. No caso de transagdes pela
Internet, por vezes, é necessdria a confirmag¢do por meio de aplicativo,
mensagem de texto ou e-mail. Ha, ainda, situagdes em que a identidade do
titular de dados é verificada por meio de aplicativos de autenticacdo em dois

fatoreslﬂ, mecanismo utilizado por ampla gama de servigos, inclusive o



sistema Gov.br, uma plataforma do governo federal que disponibiliza servigos
publicos digitais, reunindo varios dados sensiveis dos cidaddos.

7.39. Isto posto, é de se questionar a real necessidade da coleta de
biometria como forma de autenticagio na compra de medicamentos com
desconto em folha, com o objetivo de prevenir fraudes. Efetivamente,
entende-se que ha outras formas menos intrusivas a privacidade do titular de
dados e igualmente capazes de assegurar a seguranca e licitude da transagdo
financeira e evitar eventuais fraudes.

7.40. Tendo em vista o exposto, recomenda-se que esta CGF adote a
Medida Preventiva de Solicitacdo de Regularizagdo em face de RaiaDrogasil
S.A., consoante o disposto no art. 32, Ill e art. 35, § 22, do Regulamento de
Fiscalizagdo, para determinar que seja disponibilizado, pela regulada aos
titulares de dados, mecanismo de verificagdo de identidade alternativo a
coleta da biometria, de forma que o cliente ndo seja obrigado a fornecer esse
dado pessoal sensivel como condigdo para acessar os beneficios do Programa
Univers.

7.41. Registre-se que, consoante o art. 32, § 29, Il, do Regulamento de
Fiscalizagdo, o ndo atendimento de Medida Preventiva sera considerado
circunstancia agravante em caso de instauragdo de Processo Administrativo
Sancionador.

7.42. Por fim, ressalte-se que, ao prosseguir com o tratamento de
dados biométricos, a RaiaDrogasil devera considerar os riscos aos quais os
titulares de dados possam ser expostos, bem como devera estruturar os
sistemas de forma a atender aos requisitos de seguranca, aos padrdes de boas
praticas e de governanga, aos prindpios gerais previstos na LGPD e as demais
normas regulamentares, conforme consta no art. 49 da Lei Geral de Protegdo
de Dados Pessoais.

Do armazenamento de dados

7.43. A LGPD, em seu art. 16, estabelece que, ao término do
tratamento de dados, estes deverdo ser eliminados. Ou seja, os dados
pessoais sé podem ser armazenados pelo tempo necessdrio para atingir a
finalidade para qual foram coletados, e devem ser excluidos apds esse
periodo, salvo algumas exce¢des em que a manutenc¢do de tais dados é
autorizada:

Art. 16. Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservagdo para as seguintes finalidades:

| - cumprimento de obrigagdo legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.

7.44. Conforme mencionado no item 7.20, questionada acerca do
periodo de armazenamento dos dados coletados, a RaiaDrogasil informou que
os dados pessoais de seus clientes sdo armazenados somente pelo periodo
necessario ao fornecimento de produtos, servigos e beneficios, ressalvadas as
situagdes em que o armazenamento for necessario para o cumprimento de
obrigacBes legais e regulatdrias ou para o exerdcio regular de direitos (SEI n?
0051445, p. 21). A fiscalizada ainda afirma que “Ao final do ciclo de vida do
tratamento, os dados pessoais sdo excluidos de maneira segura e definitiva,
conforme regras definidas em Politica de Retencdo e Descarte de Dados
Pessoais propria” (SEI n2 0051445, fl. 22).

7.45. Inicialmente, cabe registrar que a finalidade “exercicio regular
de direitos”, alegada pela fiscalizada, ndo compreende uma das hipdteses em
que a conservagdo dos dados é autorizada pelo art. 16 da LGPD. Assim,
embora haja situagdes em que a manuten¢do dos dados seja permitida,
quando, por exemplo, do cumprimento de obrigagdo legal ou regulatéria pelo
controlador (art. 16, I); em regra, os dados ndo podem ser armazenados por

prazo indefinido.

7.46. Além disso, a fiscalizada afirma que o periodo de
armazenamento dos dados é definido em uma “Politica de Reten¢do de Dados
Pessoais” e em uma “Tabela de Temporalidade” especificas, e que tais
informagGes “envolvem questSes de seguranca da informacdo e eventuais
respostas apresentadas podem resultar em desnecessdria exposicdo capaz de
afetar toda a estrutura de seguranca da RD” (SEI n2 0051445, p. 21).

7.47. Por outro lado, a empresa declara em sua Politica de
Privacidade (SEl n2 0051446), na se¢do “O que posso encontrar nessa Politica
de Privacidade?”, que no referido documento “Também serd possivel obter
informagdes a respeito do periodo pelo qual armazenamos seus dados
pessoais (...)”. No entanto, na se¢do “Como os meus Dados Pessoais sdo
armazenados e protegidos?”, a regulada se limita a dizer que pode armazenar
alguns dados pessoais para o adequado fornecimento de produtos e servigos,
e para o cumprimento de obriga¢Ges. E acrescenta que tal armazenamento é
feito somente pelo tempo necessdrio, sem mencionar qualquer prazo,
objetivamente.

7.48. Ademais, questionada acerca da observancia do principio da
transparéncia e do livre acesso, a regulada informou que:

(...) é parte estrutural do nosso programa de conformidade garantir



que os nossos clientes disponham de informagdes claras, acessiveis e
ostensivas sobre as finalidades em razdo das quais coletamos os
seus dados pessoais, além da forma e duragio do tratamento,
canais de contato para duvidas e solicitagdes de direitos e, também,
informagdes sobre compartilhamento com terceiros (SEI n2
0051445, fls. 11 e 26) grifo nosso.

7.49. Destaque-se que, no Portal de Privacidade do titular de dadostZ
, ndo ha, dentre as modalidades de pedido disponiveis, uma opg¢do
relacionada ao tempo de armazenamento dos dados ou duragdo do
tratamento. Tampouco ha um campo aberto para que sejam enviados pedidos
espedificos do titular de dados, ndo previstos no referido portal.

7.50. Destarte, nota-se que, em relagdo a esse ponto, a fiscalizada
negligencia o prindpio do livre acesso, previsto no art. 62, IV, da LGPD,
segundo o qual deve-se garantir ao titular a consulta facilitada e gratuita
sobre a forma e a durac¢do do tratamento, bem como sobre a integralidade de
seus dados pessoais. A regulada igualmente pretere o prindpio da
transparéncia, previsto no art.62, VI, da LGPD, segundo o qual deve-se garantir
aos titulares informagGes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento de seus dados.

7.51. Por esses motivos, entende-se que a omissdo, ao titular de
dados, da informagdo relativa ao tempo de armazenamento dos dados
pessoais dos clientes e da duragdo do tratamento tem o potencial de violar os
principios da transparéncia e do livre acesso, previstos no art. 62, IV e VI, da
LGPD.

7.52. Também vale assinalar que, mesmo nos documentos
apresentados a CGF pela fiscalizada, relativos a Registros de Tratamento das
Operagdes de Dados Pessoais (ROPA) e a Relatdrios de Impacto a Prote¢do de
Dados Pessoais (RIPD), de acesso restrito a esta Autoridade, a informagdo
prestada também é vaga e imprecisa: “Os prazos aplicdveis a esse
armazenamento estdo definidos em uma Politica de Reten¢do de Dados
Pessoais e em uma Tabela de Temporalidade préprias, que contemplam a
relagdo das leis e normas relevantes e apliciveis ao nosso relacionamento
com o cliente.” E ainda justifica a ndo apresentagdo dos documentos sob o
argumento de que tais informagBes envolvem questdes de seguranga da
informagdo, e a exposigdo pode afetar toda a estrutura de seguranga da
empresa.

7.53. Embora a LGPD, também no art. 62, assegure o sigilo comercial e
industrial de informagGes sensiveis dos agentes de tratamento, esta CGF ndo
vislumbra quaisquer razdes para que o tempo de armazenamento dos dados
ou duragdo do tratamento sejam considerados segredo comercial ou
industrial.

7.54. Com efeito, o segredo industrial consiste em conhecimento
técnico que deve ser mantido em sigilo para garantir uma vantagem
competitiva. Por sua vez, o segredo comercial envolve informagdes que
conferem valor econ6mico a empresa e que sdo protegidas para evitar
concorréncia desleal, espionagem industrial ou violagdo de regras contratuais.
Alguns exemplos de segredos industrial e comercial sdo férmulas ou
especificagdes técnicas de produtos, informagdes sobre processo produtivo,
estratégias publicitarias ou comerciais e listas de clientes e fornecedores.

7.55. Isto posto, também n3do merece prosperar o argumento da
fiscalizada quanto ao sigilo de sua Politica de Retencdo de dados pessoais, sob
o pretexto de que tais informagdes “envolvem questdes de seguran¢a da
informagdo e eventuais respostas apresentadas podem resultar em
desnecessaria exposicdo capaz de afetar toda a estrutura de seguranca da
RD”. (SEI n2 0051445, p.21).

7.56. Além disso, ainda que se considerassem as informagdes
relativas ao tempo de armazenamento de dados pessoais como estratégicas e
confidenciais, a CGF tem o dever de “zelar pela observancia dos segredos
comercial e industrial, observada a prote¢do dos dados pessoais e do sigilo
das informag¢Bes quando protegido por lei ou quando a quebra do sigilo violar
os fundamentos do art. 29, da Lei n® 13.709, de 2018”, conforme mencionado
no item 6.28.

7.57. Some-se a esses argumentos o fato que, conforme colocado no
item 6.26, em virtude do Regulamento de Fiscalizacdo da ANPD, os agentes
regulados estdo submetidos a fiscalizacdo da Autoridade e tém o dever de
“fornecer cépia de documentos, fisicos ou digitais, dados e informagGes
relevantes para a avaliagdo das atividades de tratamento de dados pessoais,
no prazo, local, formato e demais condigGes estabelecidas pela ANPD”. Além
disso, é dever do agente de tratamento fiscalizado "permitir o acesso as
instalagdes, equipamentos, aplicativos, facilidades, sistemas, ferramentas e
recursos tecnolégicos, documentos, dados e informagdes de natureza técnica,
operacional e outras relevantes para a avaliagdo das atividades de tratamento
de dados pessoais, em seu poder ou em poder de terceiros" (art. 59, Il, do
Regulamento de Fiscalizagdo), ndo lhe sendo facultado negar informagdes,
qualquer que seja o pretexto, ainda que tal informacdo esteja protegida por
sigilo legal (art. 52, §§12 e 22 e art. 62, do Regulamento de Fiscalizagdo).

7.58. Em razdo do exposto, recomenda-se que esta CGF adote a
Medida Preventiva de Solicitacdo de Regularizagdo em face de RaiaDrogasil
S.A., consoante o disposto no art. 32, Ill e art. 35, § 22, do Regulamento de
Fiscalizagdo, para determinar que seja disponibilizado, aos titulares de dados,
uma opgdo no Portal de Privacidade do Titular que permita a obtengio de
informagdes relativas ao tempo de armazenamento dos diferentes tipos de



dados pessoais coletados e tratados.

7.59. Adicionalmente, recomenda-se que esta CGF também adote
Medida Preventiva de Solicitagdo de Regularizagdo para determinar que sejam
apresentados a esta Autoridade os documentos: (i) Politica de Retengdo de
Dados Pessoais; (ii) Tabela de Temporalidade; e (iii) Politica de Retengdo e
Descarte de Dados Pessoais, além das informagdes relativas ao tempo de
armazenamento dos dados pessoais de todos os tratamentos documentados
nos RIPD e ROPA protocolados anteriormente.

7.60. Ressalte-se que, por forca do art. 62 do Regulamento de
Fiscaliza¢do, “O ndo cumprimento dos deveres estabelecidos no art. 52 podera
caracterizar obstrugdo a atividade de fiscalizagdo, sujeitando o infrator a
medidas repressivas, sem prejuizo da adogdo das medidas necessdrias com o
objetivo de concluir a agdo de fiscalizagdo obstruida por parte da ANPD.”

7.61. Registre-se, ainda, que, consoante o art. 32, § 29 |Il, do
Regulamento de Fiscalizagdo, o ndo atendimento de Medida Preventiva serd
considerado circunstancia agravante em caso de instauragdo de Processo
Administrativo Sancionador.

Do tratamento de dados pessoais para finalidades ndo informadas.

7.62. Como é cedico, para que determinada atividade de tratamento
de dados pessoais seja considerada legitima, além da definicdo da hipotese
legal adequada, o agente de tratamento deve observar os principios gerais de
tratamento de dados pessoais, como finalidade, adequagdo, necessidade,
transparéncia e livre acesso, dentre outros. Também é preciso assegurar aos
titulares de dados o exercicio dos direitos previstos na norma durante toda a
cadeia de tratamento, isto é, desde a coleta dos dados pessoais até o seu
eventual descarte.

7.63. De acordo com o principio da finalidade (art. 62, I, da LGPD), o
tratamento dos dados pessoais deve ser realizado para “propdsitos legitimos,
espedificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades.”

7.64. Portanto, o tratamento de dados pessoais deve estar sempre
associado a um propdsito que seja: (i) legitimo, isto é, licito e compativel com
o ordenamento juridico, além de amparado em uma hipotese legal que
autorize o tratamento; (ii) especifico, de forma que seja possivel delimitar o
escopo do tratamento e estabelecer as garantias necessarias para a prote¢do
dos dados pessoais; (iii) explicito, isto é, expresso de uma maneira clara,
precisa e acessivel; e (iv) informado, ou seja, disponibilizado em linguagem
simples e de facil compreens3o e acesso ao titular dos dados.

7.65. Ademais, o prindpio da finalidade estabelece claramente uma
limitagdo ao tratamento posterior dos dados pessoais. Assim, eventual uso
secundario de tais dados somente pode ser realizado para uma finalidade que
seja compativel com a finalidade original para a qual os dados pessoais foram
coletados. Em sentido similar, o principio da adequagdo (art. 62, ll) imp&e a
observancia da compatibilidade entre o tratamento dos dados pessoais e as
finalidades que sdo informadas ao titular, observado o contexto em que é
realizado. Dessa forma, o tratamento do dado deve coadunar com o propdsito
informado ao titular.

7.66. No caso em comento, a RaiaDrogasil declara realizar a coleta e o
tratamento de dados pessoais com finalidades diversas, conforme
mencionado no item 7.9. Em relagdo as hipdteses legais que autorizam os
diferentes tratamentos realizados, a fiscalizada declara que pode adotar
hipoteses legais espedificas, a depender do tratamento realizado e da
finalidade pretendida.

7.67. Por exemplo, a regulada se ampara na hipdtese legal de
execugdo de contrato para realizar o tratamento dos dados coletados no
ambito de programas de relacionamento aos quais o cliente tenha aderido.
Nesses casos, a participacdo do cliente em cada programa é voluntdria e
depende de um aceite prévio a um regulamento préprio (termo de adesdo).

7.68. H4 situagGes em que o legitimo interesse é aplicado, sempre
levando-se em consideragdo as expectativas razoaveis dos titulares
envolvidos, nas palavras da regulada. Essa hipdtese legal legitimaria, por
exemplo, (i) o envio de comunicagdes com conteddo informativo e ofertas ndo
personalizadas; (ii) a realizacdo de pesquisas de satisfagdo que visem avaliar a
experiéncia do cliente; (iii) a identificagdo do cliente nas farmacias ou canais
digitais, por meio do CPF, para fins de consulta de beneficios exclusivos
disponiveis para suas compras.

7.69. No caso da escolha do consentimento como hipdtese legal, a
fiscalizada declara que utiliza o consentimento livre, informado e inequivoco
dos clientes para as seguintes finalidades: (a) a cria¢do de conteldo e ofertas
personalizadas a partir do histérico de consumo de produtos ou servigos; (b) a
realizagdo de pesquisas de satisfacdo relacionadas a produtos ou servigos de
saude utilizados pelo cliente; (c) para os clientes que participam do Programa
Stix, a geragdo de pontos a partir das compras realizadas, sem que isso
envolva o compartilhamento de dados sensiveis com a Stix; (d) o envio de
comunicagdes com conteudo e ofertas personalizadas ao cliente; e (e) o
compartilhamento de dados pessoais e dados sensiveis com as empresas
responsaveis pela administracdo de PBM, dos quais o cliente voluntariamente
tenha optado por participar, conforme regras definidas por cada laboratério
(SEI n2 0051445, p. 24).



7.70. Em que pese a completude das informagSes prestadas pela
regulada acerca dos diferentes tratamentos de dados por ela realizados e dos
aspectos legais envolvidos, foi possivel verificar, a partir de fontes publicas e
de informagbes encaminhadas a esta Autoridade por entidades externas,
indicios da omissdo de informagGes relativas a outras operagdes de
tratamento de dados efetuadas pela RaiaDrogasil. Nesse sentido, a CGF
identificou elementos que sugerem a utilizacdo dos dados pessoais e do
histérico de compras dos clientes com finalidade diversa a informada ao
titular no momento da coleta, como para fins de perfilizacdo para publicidade
direcionada a clientes por empresas terceiras.

7.71. Com efeito, o Procedimento Preparatério ne
1.30.001.002081/2024-63, instaurado pela Procuradoria da Republica no
Estado do Rio de Janeiro, do Ministério Publico Federal, propde apurar se a
coleta de dados pessoais por farmacias teria como objetivo construir um
histérico pessoal de produtos vendidos aos clientes nos Ultimos quinze anos,
para a perfilizacdo destes. Essas informag¢Ses seriam entdo comercializadas
com outras empresas, em especial para fins de direcionamento de
publicidade, monetizando os dados pessoais e relativos a saude do titular
(Processo00261.004448/2024-15, Documento Oficio ne
55792024MPFPRRIGABIGRS (SEI n2 0129308)).

7.72. A contribuigdo juridico-técnica protocolada pelo IDEC (SEI n?
0051435) vai ao encontro dessas alegagdes. De acordo com o instituto, o
tratamento dos dados relativos as compras dos clientes estd relacionado
também a criagdo de perfis de consumo: “a perfilizagdo é compreendida como
um processo automatizado de tratamento de dados com objetivo de analisar
e predizer os comportamentos pessoais, profissionais e de consumo”. As
bases de dados obtidas a partir dessa técnica seriam, entdo, utilizadas para
fins de marketing e publicidade direcionados.

7.73. O MPFRJ adverte que, em alguns casos, “a monetizacdo de
dados pessoais e de saude é conduzida por pessoas juridicas criadas
especialmente para tais fins, que passam a integrar 0 mesmo grupo
empresarial — e que, portanto, sdo diversas daquelas com as quais os
consumidores efetivamente travam suas relagdes comerciais”. E acrescenta
que essa atividade seria revelada em declaragdes do préprio CEO de empresa
RD Ads, reconhecendo a pratica. (SEI n2 0129308, p. 1)

7.74. De fato, a matéria jornalistica que motivou a instauragdo do
processo no MPRJ apresenta uma entrevista do portal UOL com V.r B., CEO da
RD Ads8l. A referida empresa é o braco de publicidade da RD, fundada em
2017, “com o objetivo de conectar as marcas a seus clientes por meio da
integragdo de diferentes canais de midia, fisicos e digitais, e mensuragdo
sofisticada”[2,

7.75. Na entrevista veiculada, o CEO da RD Ads explica que a empresa
é o brago de retail media do grupo RaiaDrogasil. A retail media consiste em
uma modalidade de publicidade digital em que o varejo passa a funcionar
como um “publicador”. O CEO exemplifica como funciona esse tipo de
publicidade: um determinado fabricante de creme dental medicinal pode
adquirir junto a RD Ads a audiéncia da marca concorrente, ou seja, o grupo de
clientes que compra o creme dental de outro fabricante e, assim, é capaz de
realizar andncios de forma direcionada. Com isso, tende-se a aumentar
consideravelmente a taxa de sucesso com a venda, pois a divulgagdo é feita
para clientes com maior potencial de interesse. Dessa forma, o recurso com
publicidade é gasto de forma mais eficiente, gerando melhores resultados
para o anunciante. E isso tem um valor, ndo s6 para o anunciante, como
também para o grupo RaiaDrogasil.

7.76. Na entrevista, o CEO da RD Ads explica que a perfilizacdo dos
clientes potenciais do retail media é realizada a partir da analise dos habitos
de consumo. Ele afirma que a RaiaDrogasil organiza os dados pessoais dos
clientes desde 2006, mas que, a partir de 2016, passaram a sistematizar
melhor as informagdes. Ja em 2017, a operagdo de midia teria iniciado e, entre
2021 e 2022, o negdcio da RD Ads comegou de fato a “escalar”.

7.77. Segundo declarado na entrevista, a organizacdo das bases de
audiéncias é realizada ndo somente a partir dos dados de compra online, mas
também com base nas compras em lojas fisicas, ao passo que a maioria das
empresas que atuam com retail media utilizam apenas dados do mercado
digital. De acordo com o CEO, isso seria um grande diferencial, pois a
RaiaDrogasil possui 48 milhdes de clientes e 2.800 lojas fisicas, que atendem
um milhdo de consumidores por dia.

7.78. O CEO ressalta que a publicidade direcionada ndo é restrita aos
canais de comunicacio da RaiaDrogasil. “E possivel fazer antncios em outras
plataformas digitais, como Google, Meta, YouTube e TikTok”. Essa modalidade
é denominada pela empresa de “custom audience”, e é elaborada a partir do
cruzamento da base de clientes da RaiaDrogasil com a base da audiéncia das
plataformas em questdo. Assim, obtém-se um grupo de clientes com perfis
semelhantes, para o qual sera veiculado o anuncio relevante, sempre que tais
clientes acessarem as plataformas mencionadas.

7.79. O CEO ressalva que o anunciante ndo tem acesso a quaisquer
dados dos usuarios. De acordo com o entrevistado, a base de clientes que
receberd determinado anuincio é anonimizada, e a informagdo é repassada de
maneira consolidada ao contratante. Ademais, segundo o CEO, os dados sdo
usados apenas temporariamente, durante a campanha de marketing
espedifica.



7.80. Por fim, ele confirma na entrevista que o cliente precisa “dar
opt-in” para participar das campanhas publicitdrias, ou seja, deve consentir
para receber tais anuncios. E afirma que a empresa estd sempre em contato
com o cliente por meio de mensagens de texto e e-mail, e que este pode
informar a qualquer momento que ndo deseja mais receber esse tipo de
comunicagdo.

7.81. Em sua manifesta¢do a esta Autoridade, conforme mencionado
nos itens 7.12 e 7.69, a fiscalizada declara que utiliza o consentimento livre,
informado e inequivoco dos clientes para a criagdo de conteudo e ofertas
personalizadas a partir do histérico de consumo de produtos ou servigos. A
empresa também afirma que é parte estrutural de seu programa de
conformidade garantir que os clientes disponham de informagBes claras,
acessiveis e ostensivas sobre as finalidades para as quais os seus dados
pessoais sdo coletados, além de informagdes sobre o compartilhamento com
terceiros.

7.82. Assim, de acordo com as informacgdes prestadas pela regulada
acerca dos tratamentos de dados realizados com amparo no consentimento
como hipdtese legal, apresentadas nos itens 7.12 e 7.19 e na Figura 2 e Figura
3, verifica-se que o cliente deve fornecer seu aceite para receber (i) ofertas e
descontos exclusivos e (ii) comunicagdo, por meio de SMS, e-mail, liga¢des
telefénicas ou notificagdes no aplicativo.

7.83. Ja no aviso legal, em que sdo apresentados maiores detalhes
sobre o tratamento dos dados pessoais, a empresa informa que, ao conceder
seu aceite, o cliente autoriza o tratamento de seus dados para a criagdo de
descontos personalizados a partir de seu histérico de compras de produtos de
saude, e para “a comunicagdo de descontos e conteddo personalizados, por
meio de SMS, e-mail, ligacdes telefénicas, notificagio de aplicativo e/ou
midias em geral”. Embora ndo esteja claro para o titular, a empresa sugere
que realiza a perfilizacdo.

7.84. De inicio, note-se que a caixa de opgdes de selegdo quanto aos
canais pelos quais o cliente deseja receber comunica¢des da RaiaDrogasil ndo
contempla “midias em geral”, conforme pode ser observado na Figura 3.
Embora a fiscalizada alegue que o cliente pode gerenciar suas preferéncias de
comunicagdo com granularidade, ndo estd claro, a partir das opgOes
disponibilizadas, que, ao autorizar o recebimento de informagdes via SMS, e-
mail, ligages telefénicas e notificagdes no aplicativo, o titular fornece
consentimento tacito para o recebimento por meio de “midias em geral”. Com
efeito, essa pratica denota falta de transparéncia e clareza ao consumidor, e
torna a possibilidade de escolha completamente ineficaz, visto que o termo
“midia em geral” pode se referir a basicamente a qualquer canal, diminuindo
a capacidade de decisdo do titular de dados.

7.85. Mais grave é a falta de transparéncia mascarada pela opgdo
“Aceita receber ofertas e descontos exclusivos?”. Ndo sé porque a informagdo
de que a empresa utiliza o histérico de compras do cliente para gerar
descontos personalizados somente é apresentada no aviso legal, mas
principalmente em razdo de todo tratamento de dados que potencialmente
ocorre sem o conhecimento do titular.

7.86. No aviso legal, o titular de dados também é orientado a
consultar a Politica de Privacidade da empresa para obter maiores
informagdes acerca do tratamento de seus dados pessoais. No entanto, ao
consultar o referido documento, na secdo que discorre sobre as finalidades do
tratamento de dados pessoais, ndo foi identificada qualquer menc¢do a
perfilizacdo a partir do histérico de compras para fins de publicidade
direcionada. Note-se que o documento menciona as finalidades de “(i)
Manutengdo do histérico das suas compras nas marcas DROGASIL e DROGA
RAIA”; “(ii) Fornecimento de produtos ou servigos mais compativeis com as
suas preferéncias, se vocé nos autorizar”; e “(iii) Envio de comunicagdes sobre
campanhas e condigBes especiais em produtos ou servigos"@l. Entretanto,
nenhuma dessas finalidades compreende, inequivocamente, o tratamento do
histérico de compras para formagdo de perfil baseado no histérico de
consumo do cliente com o objetivo de monetizar tais dados por meio de
publicidade direcionada comercializada com terceiros, via compartilhamento,
muito menos a partir do cruzamento com bases de dados contidas em
plataformas como como Google, Meta, YouTube e TikTok, conforme
mencionado no item 7.78.

7.87. Interessante notar que, apds solicitagdo pessoal de informacgdes
sobre o compartilhamento de dados no Portal de Privacidade do titular, a
fiscalizada esclareceu por e-mail que “é possivel que seja necessario
compartilharmos alguns de seus dados pessoais com terceiros”, conforme
demonstrado na Figura 6 abaixo. E complementa que tais terceiros podem ser,
entre outros, “Empresas contratadas para a prestagdo de servigos de andlise e
criagdo de perfil comportamental, com objetivo de permitir que possamos
oferecer produtos e servigos que melhor correspondam as necessidades e
preferéncias de nossos clientes.” Registre-se que tal informag¢do ndo foi
mencionada em qualquer momento ao longo da manifestacdo da fiscalizada a
esta CGF, tampouco estd presente em sua Politica de Privacidade.

Figura 6 — Resposta a solicita¢gdo de informacg6es sobre tratamento de dados
pessoais



Em atendimento a sua solicitagao de Informacgdes sobre Compartilhamento de Dados Pessoais,
gostariamos de informar que, a depender dos produtos ou servigos utilizados por vocé, é possivel que
seja necessario compartilharmos alguns de seus dados pessoais com terceiros.

Esses terceiros podem ser:

» Empresas contratadas para a prestacao de servicos de apoio no fornecimento de nossos
produtos ou servicos, como empresas de entrega de produtos;

* Empresas contratadas para a prestagio de servicos de operagdes de pagamento ou Instituigdes
Bancarias nos casos em que o cliente optar por realizar o pagamento por meio de boleto
bancario;

* Empresas contratadas para a prestagao de servigos de prevencao a fraude e a seguranca de
nossos clientes;

* Empresas contratadas para a prestacdo de servicos de anélise e criagdo de perfil
comportamental, com objetivo de permitir que possamos oferecer produtos e servicos que
melhor correspondam as necessidades e preferéncias de nossos clientes;

Fonte: RaiaDrogasil, em resposta a solicitagdo enviada por meio do Portal do Titular -
https://privacyportal-br.onetrust.com/webform/ece1e280-13aa-4d10-984a-
bda9a79f64d7/c973a872-1b90-4b71-8284-e75ce6928857. Acesso em 20/11/2024.

7.88. Ao consultar a Politica de Privacidade da Rd Ads, empresa do
grupo RaiaDrogasil que atua com anadlise e criagdo de perfil, surpreende
constatar que, em relagdo as finalidades de tratamento dos dados, a empresa
declara que[m:

Ndo utilizamos dados relacionados a pessoas identificadas ou
identificaveis (“dados pessoais”) na criagdo das nossas campanhas
publicitdrias. Todas as nossas campanhas sdo criadas a partir de
dados agregados e sem identificagdo individualizada da audiéncia.
Fazemos isso por meio de um “ID Cliente”, um cédigo interno que
utilizamos para descaracterizar a identificagdo de cada pessoa
inserida na audiéncia, sem comprometermos a qualidade de
interpretagdo das informagbes que utilizaremos para construgdo das
nossas campanhas.

7.89. Ademais, ao alegadamente anonimizar os dados pessoais,
tratando-os de forma agregada e estatistica, a empresa argumenta ndo estar
sujeita a determinadas obrigagdes contidas na LGPD, conforme declarado em sua

Politica de Privacidade. Veja-sel12:

A Lei Geral de Protegdo de Dados Pessoais (“LGPD”) garante aos
titulares de dados pessoais uma série de direitos, como: confirmagdo
da existéncia de tratamento dos dados; acesso aos dados; corregdo
de dados incompletos, inexatos ou desatualizados; anonimizagdo,
bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD; portabilidade dos dados
a outro fornecedor de servico ou produto; eliminagdo dos dados
pessoais tratados com o consentimento; informagdo das entidades
publicas e privadas com as quais foram compartilhados dados
pessoais; informagdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa; e revogagdo
do consentimento.

Como ndo utilizamos informagdes sobre pessoas identificadas ou
identificaveis (“dados pessoais” ara_a criacdo das nossas
campanhas publicitdrias, é provavel que vocé ndo precise exercer
nenhum desses direitos em relacdo a nés. Grifo da CGF.
7.90. Ainda que a empresa de publicidade utilize em suas campanhas
dados anonimizados e, portanto, ndo mais relacionados a pessoas
identificadas ou identificaveis, ndo se pode ignorar toda a cadeia de
tratamento de dados que precede tal anonimizagdo. Ao que tudo indica, a Rd
Ads ndo coleta os dados dos titulares de forma primaria, mas os recebe da
RaiaDrogasil. Trata-se de dados obtidos por fonte secundaria, portanto. Nesse
contexto, ha que se avaliar se a utilizacdo dos dados pessoais é feita com
finalidades compativeis com aquelas que legitimaram a coleta primaria. E,
ainda, se o consentimento para tal tratamento foi obtido de forma valida,
conforme os critérios estabelecidos na LGPD.

7.91. A LGPD, em seu Art. 59, XlI, dispGe que o consentimento consiste
em “manifestagdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.”
Por sua vez, os arts. 72, |, e 11, I, elencam o consentimento como uma das
hipdteses legais que autoriza o tratamento de dados pessoais e de dados
pessoais sensiveis, respectivamente. J4 o art. 82, § 492, assenta que “o
consentimento devera referir-se a finalidades determinadas, e as autorizagdes
genéricas para o tratamento de dados pessoais serdo nulas.”; enquanto o § 32
veda expressamente “o tratamento de dados pessoais mediante vicio de
consentimento.”

7.92. Em se tratando de dados pessoais sensfveisﬁ, posto que o
histérico de compras de produtos farmacéuticos é capaz de revelar
informagdes relativas a saude ou a vida sexual do consumidor, para que seja
legitimo, o consentimento deve ser concedido, ainda, “de forma especifica e
destacada, para finalidades espedficas.” (art. 11, I, LGPD). Por fim, importa
ressaltar o disposto no art. 11, § 49, segundo o qual “é vedada a comunicagdo
ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a salde com objetivo de obter vantagem econémica (...).”


https://privacyportal-br.onetrust.com/webform/ece1e280-13aa-4d10-984a-bda9a79f64d7/c973a872-1b90-4b71-8284-e75ce6928857

7.93. Conforme leciona Bruno Bioni e Maria LucianoM, [¢)
consentimento do titular compreende um processo capaz de “assegurar a
troca das informagdes necessarias para uma autorizacdo qualificada.” Tal
processo de decisdo se evidencia pela multiplicidade de adjetivos utilizada
para qualificar o consentimento, o que atrai para o controlador de dados uma
série de responsabilidades e deveres.

7.94. Ha um dever, portanto, de propiciar ao cidaddo os elementos
necessarios para o transcurso de um processo de tomada de decisdo
informado, no que tange ao fluxo de seus dados. Nesse sentido, a prestagio
de informag@es claras, adequadas e suficientes é fundamental para a validade
do processo, que se relaciona, ainda, com o princdpio da transparéncia (art 62,
VI, da LGPD). O propésito consiste na redugdo de assimetria informacional
entre o agente de tratamento e o titular de dados pessoais, eliminando
qualquer incerteza acerca do fluxo de tratamento de dados pessoais.

7.95. Além de informado, a lei estabelece que o consentimento deve
ser livre. Isso significa que a decisdo do titular deve ocorrer de maneira
espontanea, em um contexto desprovido de pressdes ou condicionamentos.

7.96. O consentimento do titular de dados também deve ser
ineguivoco, ou seja, ao controlador recai o 6nus argumentativo de especificar,
com clareza e de forma explicita, a razdo pela qual se realiza determinado
tratamento de dados. Tal qualificagdo esta relacionada intrinsicamente ao
principio da finalidade.

7.97. Por fim, destaque-se que a LGPD estabeleceu um nivel adicional
de protecdo quando o consentimento envolve dados pessoais sensiveis, por
entender que tal cenario representa um risco ainda maior ao titular. Dessa
forma, além de informado, livre e inequivoco, em se tratando de dados
sensiveis, o consentimento ainda deve ocorrer de forma especifica e
destacada, para finalidades especificas.

7.98. Nesse sentido, ressalta-se que:

(...) toda a extensiva carga de adjetivos do consentimento sdo
desdobramentos dos principios da LGPD, em especial da boa-fé e da
transparéncia. Havendo a prestagio de informagBes claras e
adequadas, bem como de mecanismos de interagdo com o cidaddo
para que ele possa mergulhar no fluxo dos seus dados, hd uma
conduta proba, leal e transparente da contraparte que processa seus
dados!12,

7.99. De todo o exposto, depreende-se que o consentimento do
titular de dados, quando concedido sem que os preceitos elencados acima
sejam estritamente observados pelo controlador, ndo possui validade. Por sua
vez, o controlador, quando trata os dados do titular nessas circunstancias,
incorre em possivel abusividade e ilicitude, potencialmente violando a LGPD.

7.100. E preciso reconhecer que o tratamento de dados para fins de
perfilamento comportamental com o objetivo de promover publicidade
direcionada, aparentemente realizado por empresa do grupo da fiscalizada,
extrapola de forma significativa o tratamento consentido originalmente, qual
seja, “receber ofertas e descontos exclusivos”. Ainda que se considere os
esclarecimentos contidos no aviso legal e na politica de privacidade da
fiscalizada, o titular de dados ndo tem acesso aos elementos adequados e
suficientes para que sua autorizagdo seja considerada informada, livre,
inequivoca e espedcifica.

7.101. Em razdo do exposto, recomenda-se que esta CGF adote a
Medida Preventiva de Solicitacio de Regularizagdo em face de RaiaDrogasil
S.A., consoante o disposto no art. 32, Ill e art. 35, § 22, do Regulamento de
Fiscalizagdo, para determinar que a RaiaDrogasil apresente informagées
detalhadas acerca (i) do tratamento de dados pessoais sensiveis para fins de
criacdo de perfis comportamentais; (ii) do compartilhamento de dados com a
empresa Rd Ads; (iii) da oferta de publicidade direcionada para empresas
terceiras, além de outras informagGes que julgar relevantes para a elucidagao
das controvérsias apontadas.

7.102. Ressalte-se que, por forca do art. 62 do Regulamento de
Fiscalizagdo, “O ndo cumprimento dos deveres estabelecidos no art. 52 podera
caracterizar obstrugdo a atividade de fiscalizagdo, sujeitando o infrator a
medidas repressivas, sem prejuizo da adogdo das medidas necessdrias com o
objetivo de concluir a a¢do de fiscalizagdo obstruida por parte da ANPD.”

7.103. Registre-se, ainda, que, consoante o art. 32, § 29, |, do
Regulamento de Fiscalizagdo, o ndo atendimento de Medida Preventiva serd
considerado circunstancia agravante em caso de instauracdo de Processo
Administrativo Sancionador.

7.104. Adicionalmente, recomenda-se que esta CGF instaure Processo
Administrativo Sancionador, consoante o disposto no art. 40 e seguintes do
Regulamento de Fiscaliza¢do, em face da RaiaDrogasil S.A., para investigar
possiveis infragbes a LGPD relacionadas a suposta pratica de perfilizagdo
comportamental a partir de dados pessoais sensiveis, sem o devido amparo
legal, a fim de ofertar publicidade direcionada com contrapartida financeira
(monetiza¢do de dados pessoais sensiveis).

Do tratamento de dados pessoais realizado pela Stix

7.105. A fim de conduzir a andlise da CGF quanto a conformidade do
tratamento de dados pessoais realizado pela Stix, foi enviado um questionario
com diligéncias detalhadas a fiscalizada, por meio do Oficio n? 161/2023
/CGF/ANPD (SEI n® 0051429).



7.106. Em sua manifestagdo “Peticio Resposta Oficio 161” (SEl n?
0051494), a Stix inicialmente esclarece que ndo participou dos didlogos,
workshops e reunides técnicas promovidos pela CGTP por ocasido de seu
estudo, tampouco é representada por quaisquer das entidades associativas
entdo consultadas.

7.107. A empresa informa que somente foi provocada a se manifestar
posteriormente, ja no bojo do presente Processo de Fiscalizagdo, devido a
duvida levantada pela CGTP em sua Nota Técnica n? 4 (SEI n2 3610448), acerca
dos aspectos envolvidos no suposto compartilhamento de dados entre
farmacias varejistas e empresas responsdveis pelos programas de
relacionamento. E acrescenta, de pronto, que tal preocupagdo ndo deve
prosperar, pois “inexiste compartilhamento de histérico de compras
consistente em medicamentos adquiridos pelos consumidores, nas farmacias
ou drogarias, capazes de revelar ou inferir dados pessoais sensiveis
relacionados a satde dos individuos.” (SEI n2 0051494, p. 3).

7.108. Isso porque, segundo alega a fiscalizada, para a adequada
execucdo de seu programa de beneficios, ndo ha necessidade de conhecer
quais medicamentos ou produtos foram adquiridos pelo consumidor, mas tdo
somente o valor gasto, para fins de cdlculo da pontuagdo gerada e acumulada
a partir de determinada venda.

7.109. Assim, de acordo com a regulada, quando o cliente participante
do Programa Stix realiza uma compra na RaiaDrogasil, a parceira faz o calculo
dos pontos gerados pela compra (sem qualquer informagdo acerca dos itens
comprados) e envia a STIX somente dados relativos a quantidade de pontos
acumulados, data e horario da transagdo, além do CPF do cliente.

7.110. Por sua vez, o resgate de prémios/pontos pode ocorrer por meio
de duas modalidades: via catdlogo de prémios ou pela utilizagdo dos pontos
direto no caixa das marcas parceiras (“PagStix”), na forma de desconto. No
resgate via catalogo, as marcas parceiras disponibilizam quais produtos
poderiam ser resgatados no respectivo catdlogo. Sdo produtos pré-
determinados, com a correspondéncia de pontos necessarios para resgate,
que podem ser selecionados pelos participantes. A esse respeito, a regulada
ressalta que nunca foram disponibilizados no catdlogo quaisquer
medicamentos. Assim, ao selecionar um prémio dentro do catalogo, a Stix
envia diretamente ao participante um token via SMS para validagdo de
identidade e confirmagdo da transagdo. Feito isso, a Stix envia ao parceiro
responsavel pelo produto selecionado o CPF do cliente e a identificagdo do
produto escolhido, para que o parceiro possa viabilizar sua retirada pelo
cliente.

7.111. Por sua vez, no resgate de pontos direto no caixa (“PagStix”), o
deve cliente informar seu CPF para que o parceiro possa confirmar sua
participacdo no programa, bem como identificar a quantidade de pontos
disponiveis para resgate na forma de abatimento no valor da compra. Caso o
cliente aceite prosseguir com o resgate de pontos (conversdo em desconto), a
validagdo de sua identidade é feita mediante o fornecimento de um cédigo de
autorizagdo, que podera ser a data de nascimento ou senha Stix. Confirmada
a transagdo, “sdo compartilhados com a Stix a identifica¢do e local da loja,
data e hora da compra, quantidade de pontos acumulados com essa compra e
CPF do cliente.” (SEI n2 0051494, p. 5). Por fim, esses pontos sdo efetivamente
debitados do saldo total do cliente.

7.112. De acordo com a fiscalizada, do mesmo modo que se observa no
fluxo de acimulo de pontos, no resgate também ndo hd o compartilhamento
do histdrico de compras realizadas em farmdcias e drogarias ou “qualquer
outra informagdo capaz de revelar ou permitir inferéncias sobre dados
pessoais sensiveis relacionados a saude do individuo pela Stix.” (SEI n2
0051494, p. 5).

7.113. Por fim, a Stix informa que ndo envia quaisquer ofertas
personalizadas ao cliente, pois ndo dispde de dados que viabilizem tal prética.
7.114. Acerca dos tratamentos de dados efetuados no ambito da
parceria com a RaiaDrogasil, a STIX informa que coleta, direta ou
indiretamente, apenas os dados essenciais para a adequada execugdo dos
servicos ofertados. Conforme apresentado em detalhes na Politica de
Privacidade da empresa[&l, tais dados consistem em:

Figura 7 — Dados coletados pela Stix



Categoria

Dados pessoais

Dados cadastrais

Nome, RG, CPF, data de nascimento, género
(opcional), login e senha, foto contida no documento
oficial eventualmente solicitado para validagdo de
identidade.

Dados de contato

CEP, telefone celular e e-mail.

Dados de pontos STIX

Numero de pontos STIX acumulados, prémios
resgatados no catalogo STIX, data e hora da transagdo
de acimulo ou resgate de pontos.

Informacgotes
transacionais

Quantidade de pontos acumulados; data e horério das
transacbes de acumulo e resgate; quais os prémios
resgatados no catdlogo; lojas das Marcas parceiras de
resgate. Qu seja, informacoes limitadas ao resgate e
acumulo de pontos, sem coleta ou recebimento de

dados pessoais sensiveis ou histérico de saide,
medicamentos etc.

Dados de identificagdo
digital

Member ID, device ID (dispositivo moével, browser),
dados coletados por meio de cookies (IP, data e hora
de acesso, abas acessadas no site Stix, cidade, tipo de
navegador, duragdo da visita).

Dados sobre o dispositivo
de acesso

Modelo, fabricante, sistema operacional, operadora de
telefonia, tipo de navegador, tipo da conexdo.

Dados de localizagdo
(apenas app)

Local de onde esta sendo realizada uma transagdo de
login, acimulo ou resgate de pontos STIX, desde que
o participante tenha permitido a captura de localizagdo
no seu dispositivo mével (Android ou I0S).

Fonte: Peti¢do Resposta Oficio 161 (SEI n2 0051494. p. 6)

7.115. De acordo com a fiscalizada, o tratamento dos dados cadastrais,
de contato e de pontos Stix é necessario para viabilizar um servigo solicitado
pelo usuario ou para a execugdo do contrato celebrado por ele com a Stix,
como adesdo ao programa, resgate e acimulo de pontos, verificagdo de
identidade, e comunicagdo com o participante (responder solicitagdes,
reclamagdes, enviar avisos e notificagdes, entre outros). O tratamento dos
dados relativos as transagdes com pontos é necessdrio para viabilizar as
atividades requeridas ao desenvolvimento do negdcio. J& os tratamentos dos
dados de identificagdo digital, dispositivo de acesso e localizagdo se fazem
necessarios em razdo de prevengdo a fraude, seguranca e protecdo do crédito,
além de permitir compreender o comportamento de navegagdo para melhorar
a experiéncia do usuario e para o envio de publicidade de acordo com as
preferéncias do cliente (SEI n2 0051494, p. 7 a 9).

7.116. Em relagdo as hipdteses legais que autorizam as atividades de
tratamento de dados pessoais, a Stix informa se amparar na execu¢do de
contrato ou de procedimentos preliminares relacionados a contrato (art. 79, V,
da LGPD) para as atividades de cadastro, acimulo e resgate de pontos,
verificagdo de idade para alteracdo cadastral, comunicag¢es institucionais e
transacionais vinculadas ao programa e atendimento ao cliente. Ja o legitimo
interesse (art. 79, IX, da LGPD) é utilizado para amparar as atividades de pré-
acumulo de pontos, comunicagio de ofertas, validagdo de acesso e
monitoramento de transagGes suspeitas (SEI n2 0051494, p. 9 e 10).

7.117. No que tange a observancia dos princpios da finalidade, da
necessidade e da adequagdo, a empresa declara que, para cada atividade de
tratamento:

(i) ha uma situagdo concreta e coerente, alinhada a preocupagdes
éticas e morais, suficiente para permitir a identificagdo dos
interesses envolvidos no tratamento; (ii) ha efetiva utilidade dos
tipos de dados tratados para o atingimento da finalidade almejada,
de modo que a ndo utilizagdo desses dados poderia levar a
inviabilidade da atividade de tratamento e redugdo de beneficios aos
titulares; e (iii) ndo foram identificados mecanismos menos
intrusivos de tratamento para atender as mesmas finalidades
mapeadas.

7.118. Acerca dos princdpios da transparéncia e do livre acesso, a STIX
menciona os documentos Aviso de Privacidade e Regulamento do Programa

de Fidelidadel1Z], que disponibilizam aos titulares, de forma acessivel:

(...) os principais aspectos relacionados ao tratamento de dados
pessoais pela STIX, tais como formas de coleta, tipos de dados
coletados, finalidades do tratamento, situagbes de
compartilhamento, prazo de armazenamento, formas para exercicio
de direitos, entre outros, contribuindo para que o titular tenha a
correta expectativa e transparéncia sobre como os seus dados sdo
tratados e compartilhados no ambito do Programa de Fidelidade.

7.119. Sobre o armazenamento de dados, a fiscalizada declara utilizar
diferentes sistemas, a depender do tratamento. Informa, ainda, que
implementa mecanismos de seguranca que envolvem o uso de técnicas de
criptografia, além do controle, limitacdo e segregacdo de acessos aos dados.
Sobre o tempo de armazenamento, a STIX alega que os dados sdo mantidos
pelo tempo que for necessario para cumprir as finalidades para as quais foram
coletados de acordo com a legislagdo vigente. Nesse sentido, a empresa
informa que, no caso dos dados coletados para fins de cadastro, andlise das
transagdes, atendimento e comunicagdo, aplica-se o prazo de cinco anos de
reten(;éolﬁl a contar do término da relagdo, com fundamento no exerdicio
regular de direito em processo judicial, administrativo ou arbitral (art. 79, VI
da LGPD). Ja no caso dos dados tratados para fins de pré-acimulo de pontos,



estes sdo armazenados por até sessenta dias, considerando que o cliente do
parceiro tem até o Ultimo dia do més subsequente para efetivar seu cadastro
junto a Stix e garantir os pontos acumulados.

7.120. De acordo com a Stix, para o adequado funcionamento de seu
negocio principal, o compartilhamento de dados é necesséario para permitir o
cadastro, acumulo, resgate de pontos e envio de comunicagdo aos
participantes na rede de parceiros. Além disso, pode ocorrer o
compartilhamento de dados com fornecedores de forma acesséria, com o
proposito de:
i) Atendimento, validagdo de acessos e identidade, monitoramento e
analise de transagdes, a fim de evitar fraudes no ambito do
Programa de Fidelidade;
ii) Disparo de comunicagdes transacionais (informando o cliente
sobre o acimulo de pontos ou resgate toda a vez que uma transagdo
é efetuada), institucionais (informando o cliente sobre alteragdes no
Programa Stix), e de marketing (informando os clientes sobre as
promogdes oferecidas pelos parceiros, sem qualquer personalizagdo
de ofertas);
iii) Fornecimento de infraestrutura e servicos de hospedagem,
necessarios para a prestagdo de servigos pela STIX.

7.121. Nesses termos, a Stix refor¢a que, com excecdo dos dados de
identificacdo do cliente (nome, CPF e dados de contato) e do registro de
pontos acumulados - estritamente necessarios para atingir as finalidades do
Programa de Fidelidade e viabilizar as atividades de cadastro, acimulo e
resgate de pontos - nenhum dos demais dados pessoais coletados pela STIX
sdo compartilhados com seus parceiros, inclusive com as farmdcias e
drogarias.

7.122. Por fim, cabe registrar que a regulada apresentou todos os
documentos requeridos por esta Autoridade, considerando as atividades
relacionadas ao objeto da presente apuragdo. Sdo eles: (i) Registro das
Operagdes de Tratamento de dados pessoais (SEI n2 0051496); (ii) Relatdrio de
Impacto a Protecdo de Dados Pessoais sobre o recebimento de dados dos
parceiros para o pré-acimulo de pontos, com o respectivo Teste de
Balanceamento (SEI n20051497); (iii) Relatério de Impacto a Prote¢do de
Dados Pessoais sobre validacdo de acessos as contas dos clientes por meio de
identificagdo do dispositivo mdvel, com o respectivo Teste de Balanceamento
(SEI n2 0051498); (iv) Relatério de Impacto a Protegdo de Dados Pessoais sobre
monitoramento de transagBes suspeitas, com o respectivo Teste de
Balanceamento (SEI n20051499), e (v) Relatério de Impacto a Prote¢do de
Dados Pessoais sobre disparo de comunicagdes de marketing, também
acompanhado do devido Teste de Balanceamento (SEI n2 0051500).

7.123. Com base nas informagdes prestadas pela Stix no escopo do
presente Processo de Fiscalizagdo, ndo foram identificadas, no momento,
situagbes que possam acarretar risco ou dano aos titulares de dados pessoais,
ou praticas que demandem atuagdo imediata para expedi¢io de medidas
orientativas e preventivas por parte desta Autoridade. Isso, em grande
medida, porque a empresa afirma ndo tratar dados pessoais sensiveis dos
consumidores nesse contexto, e declara que ndo compartilha detalhes acerca
de seu histérico de compras, mas tdo somente informagdes relativas ao total
de pontos acumulados ou resgatados.

7.124. Além disso, a empresa se ampara em hipoteses legais coerentes
para o tratamento de dados pessoais que é executado e as finalidades
pretendidas, apresenta informagdes claras, precisas e detalhadas ao titular de
dados em sua Politica de Privacidade, e indica os canais para que estes
possam exercer seus direitos e obter informagdes adicionais, em observancia a
boa-fé e aos demais princdpios elencados pela LGPD em seu art. 62.

7.125. Desse modo, recomenda-se que esta CGF arquive o presente
Processo de Fiscalizagdo em relagdo a interessada Stix Fidelidade e Inteligéncia
S.A, sem prejuizo de investigacdo posterior, caso surjam fatos novos que
demandem a agdo desta Autoridade.

Do tratamento de dados realizado pela Febrafar

7.126. A fim de conduzir a anélise da CGF quanto a conformidade do
tratamento de dados pessoais realizado pela Febrafar, foi enviado um
questionario com diligéncias detalhadas a fiscalizada, por meio do Oficio n?
162/2023 /CGF/ANPD (SEI n2 0051430).

7.127. Em sua manifestagdo (SEI n?0051482), a fiscalizada esclareceu
qgueo PEC (Programa de Estratégias Competitivas) consiste em uma
ferramenta de customizagdo de estratégia de fidelizagdo disponibilizada pela
Febrafar as suas redes associadas. Dessa forma, compete ao lojista definir os
parametros para aplicagdo de descontos, escolhendo os segmentos e perfis de
clientes que serdo beneficiados e qual sera a respectiva aliquota de desconto.
Ou seja, a concessdo de descontos pode ser diferenciada por categorias de
clientes, a critério do lojista. Inclusive, existe a possibilidade de disponibilizar
produtos com desconto mesmo para clientes que ndo sejam membros do
programa de fidelidade.

7.128. Segundo relatado, o PEC ndo oferece ferramentas para acimulo
de pontos ou resgate de prémios para os consumidores. A proposta é
beneficiar o cliente do programa com descontos nos produtos ofertados,
visando criar ou melhorar a relacdo de fidelizagdo e retencdo. A associa¢do
esclarece que, em contrapartida, a margem de faturamento do lojista é
reduzida, mas com a pretensdo de atrair e reter o cliente no longo prazo.



7.129. Acerca dos dados coletados pelos lojistas por meio da
ferramenta, a Febrafar informa que sdo obtidos dados de identificagdo (nome,
RG, CPF, data de nascimento e sexo) e contato (enderego, telefone e e-mail).
Além disso, também sdo coletadas informagdes relativas a classe profissional,
se hd vinculo empregaticio com alguma empresa ou se o cliente possuiu algum
plano de saide. Também é coletado o histérico de compra do cliente.

7.130. De acordo com a fiscalizada, a finalidade de coleta de tais dados
consiste em promover uma melhor experiéncia de consumo ao cliente por
meio de descontos personalizados e envio de publicidade de acordo com seus
interesses, de forma mais assertiva. Além disso, a Febrafar menciona a
finalidade de “entender o mercado farmacéutico para promover estratégias
mais competitivas para as redes associadas e suas lojas, através de estudos da
regido, sexo e faixa etdria de seus consumidores”.

7.131. Como hipotese legal para legitimar todos os tratamentos de
dados pessoais efetuados, a associagdo informa adotar o consentimento,
conforme previsto no art. 79, 1, da LGPD (SEl n2 0051482 p.5).

7.132. A fiscalizada alega que nenhum tratamento realizado por ela é
incompativel com aquele informado ao titular no termo de consentimento e
na politica de privacidade. Afirma, ainda, que os dados coletados sdo aqueles
estritamente necessarios para a efetivagdo do programa de fidelidade.

7.133. De acordo com a Febrafar, em observdncia ao principio da
transparéncia e do livre acesso, é disponibilizado ao consumidor, nos canais
digitais e presenciais, o termo de consentimento. Além disso, todas as redes
associadas passam por um treinamento sobre a LGPD, focando nas
orientacdes que devem ser transmitidas ao consumidor sobre o
consentimento e o tratamento dos dados pessoais. Ainda, “os titulares podem
acessar o sitio eletronico da Febrafar para exercerem livremente seus direitos
e acessarem a politica de privacidade e tratamento de dados pessoais” (SEl n?
0051482, p.6).

7.134. Sobre o armazenamento dos dados, a Febrafar apresenta as
ferramentas de seguranga e medidas de controle adotadas, e declara que os
dados “sdo armazenados por tempo indeterminado, isto é, enquanto o titular
for cliente de uma das redes associadas a Febrafar.” (SEI n2 0051482, p.7). Ja

em sua Politica de Privacidade@l, a Febrafar informa que os dados cadastrais
podem ficar armazenados por até 5 anos apds o término da relagdo com a
empresa, com fundamento nos art. 12 e 14 do Cdédigo de Defesa do
Consumidor (CDC).

7.135. A associagdo esclarece que cada loja possui acesso somente aos
dados pessoais de clientes que compraram em seu estabelecimento. A rede
possui acesso aos dados pessoais coletados por suas lojas e a Febrafar, como
controladora do PEC, possui acesso a todos os dados pessoais coletados.

7.136. Quanto ao compartilhamento de dados, a fiscalizada alega que
somente compartilha os dados pessoais coletados com as empresas de
tecnologia e sistemas de bancos de dados (Linx e Diretrix).

7.137. No que tange a transparéncia e ao direito de livre acesso, a
Febrafar informa que disponibiliza aos titulares de dados um site em que é
possivel exercer livremente seus direitos, além de obter informagGes
detalhadas sobre a politica de privacidade e o tratamento de dados pessoais.

7.138. Em complemento a sua manifesta¢do, a regulada apresentou o
termo de consentimento (SEI n2 0051487), a Politica de Privacidade (SEl n2
0051488), o RIPD (SEI n20051492) e o modelo de contrato com os lojistas
associados (SEI n2 0051489 e 0051490).

Problemas identificados

7.139. A partir dos esclarecimentos prestados pela Febrafar, e
considerando os documentos apresentados e informagGes disponiveis no site,
foram identificados alguns problemas relacionados ao tratamento de dados
pessoais que demandam a agdo desta Autoridade. Registre-se que isso ndo
afasta a possibilidade de atuagdo fiscalizatéria da CGF sobre outros aspectos
do tratamento de dados realizados pela empresa, futuramente.

Do consentimento como hipdtese legal para o tratamento de dados
pessoais

7.140. Conforme discutido anteriormente (itens 7.62 a 7.69), para que
determinado tratamento de dados seja considerado legitimo, além de
observar os principios gerais elencados no art. 62 da LGPD, o agente deve
adotar uma hipdtese legal adequada para amparar sua atividade, conforme os
art. 72 e 112 da mesma lei.

7.141. No caso da escolha do consentimento como hipdtese legal, o
tratamento de dados pessoais deve estar associado a um propdsito que seja
legitimo, espedifico, explicito e informado, de maneira que o titular de dados
tenha acesso a todos os elementos necessarios, no que tange ao fluxo de seus
dados. Além disso, para que sua autorizag¢do seja considerada valida, é preciso
que esta seja fruto de uma decisdo livre, inequivoca e informada (conforme
debatido nos itens de 7.91 a 7.98).

7.142. Nesse sentido, a prestagdo de informagdes claras, adequadas e
suficientes é fundamental para a validade do consentimento, que se
relaciona, ainda, com o principio da transparéncia. Como visto em segdo
precedente, o propdsito consiste na redugdo de assimetria informacional
entre o agente de tratamento e o titular de dados pessoais, eliminando
qualquer incerteza acerca do fluxo de tratamento de dados pessoais.



7.143. No caso em tela, a Febrafar relata utilizar o consentimento
como hipédtese legal para todos os tratamentos de dados pessoais efetuados.
No termo de consentimento padrdo apresentado ao cliente pelos lojistas (SEI
n?0051487), a associagdo informa que, para a participagdo no programa de
fidelidade, “serdo solicitadas algumas informagGes pessoais, utilizadas para as
seguintes finalidades:”

v Cadastrar vocé no Programa de Fidelidade XXX;

v Compartilhamento com outras farmécias e drogarias vinculadas a
mesma rede, grupo econdmico ou associagdo e que participam do
Programa de Fidelidade;

v Agilizar o processo de atendimento, melhorando sua experiéncia
de consumo, atualizando de forma automatica seus dados, mediante
pesquisa dos mesmos perante parceiros da FEBRAFAR, conforme as
finalidades presentes em nossa Politica de Privacidade;

v Ativar agbes promocionais, realizar pesquisas de habito de
consumo e de mercado, compartilhando os dados com a Rede de
Farmdcias XXXX e suas lojas, associadas da FEBRAFAR, para
aperfeicoamento da experiéncia de consumo nas lojas, nos sites,
plataformas, aplicativos, produtos e servigos;

v Compartilhar com vocé informagdes e orientagbes sobre saude,
campanhas de prevengdo, promogdes e atengdo a saide, mediante o
tratamento dos seus dados;

v Buscar a melhoria de sua saude e bem-estar, notificando-o acerca
de nossas campanhas educacionais e de marketing;

v Notifica-lo acerca de promogGes de produtos visando melhorar
sua experiéncia junto a REDE XXX, seja através de parceiros e/ou pela
prépria FEBRAFAR/REDE/LOJA;

v Participar de campanhas de sorteios e promogbes devidamente
registradas perante as autoridades competentes;

v Colaborar para o desenvolvimento de novos servigos, eventos e
oportunidades promovidas pela FEBRAFAR e pela REDE XXX.

7.144. Ou seja, para que o consumidor possa usufruir dos beneficios
oferecidos no programa de fidelidade, ele deve dispor de seus dados pessoais,
inclusive do histérico de compras, e aceitar que estes sejam tratados para as
finalidades mencionadas acima.

7.145. Embora possa parecer uma hipdtese legal mais simples e dbvia
para amparar o tratamento de dados pessoais, o consentimento traz uma
série de limitagGes e problemas inerentes a sua qualificacdo. As adjetivages
empregadas pela LGPD ao consentimento objetivam conceder uma carga
participativa maior ao titular no fluxo de tratamento seus dados pessoais.
Contudo, em uma sociedade em que os dados pessoais se revelam como um
importante insumo econémico da data-driven economy, é de se questionar o
papel atribuido ao consentimento como ferramenta de autodeterminagdo

informativa com relagdo ao uso de dados pessoais@.

7.146. Além disso, Laura Schertel Mendes e Gabriel Campos Soares da
Fonsecal2ll advertem que “parcela significativa da literatura (v.g. SOLOVE,

2013; 2020; BAROCAS; NISSENBAUM, 2014; BIONI, 2019)[Ql tem ressaltado as
insuficiéncias do consentimento na tarefa de tutelar a privacidade e de
proteger os dados pessoais dos cidaddos (...)” Dentre as insuficiéncias
identificadas, para fins da presente analise, merecem destaque (i) as
limitagdes cognitivas do titular dos dados pessoais para avaliar os custos e
beneficios pertinentes a seus direitos de personalidade e (ii) as situagdes em
que ndo ha uma real liberdade de escolha do titular.

7.147. As limitagBes cognitivas se revelam quando o titular de dados
busca maximizar seus interesses sem avaliar racionalmente os efeitos do
consentimento para o tratamento de seus dados. Isso porque o consumidor
tende a se concentrar nos beneficios imediatos que sua autorizacdo pode
proporcionar, em detrimento do controle que exerce sobre seus dados
pessoais, uma vez que os possiveis prejuizos a privacidade s6 produzirdo
efeitos no futurol23l, Essa questdo de limitagdo cognitiva ganha ainda mais

relevancia no contexto nacional. Segundo dados Inaf 2018[24! (indice de
Analfabetismo Funcional), 29% da populagdo é constituida de analfabetos
funcionais, pessoas que tém limitagdo para ler, interpretar textos, identificar
ironia e fazer operagBes matematicas em situagBes da vida cotidianal25l. 3 em
cada 10 brasileiros, portanto, teria dificuldade para compreender as
circunstancias do tratamento de seus dados pessoais que envolvem um
consentimento “informado”.

7.148. A segunda insuficiéncia estd relacionada a assimetria de poder
existente entre o titular de dados e o agente de tratamento. Ao conferir ao
titular a responsabilidade para consentir com o tratamento de seus dados, as
regulamentagdes de privacidade transferem o 6nus da prote¢do de dados das
organizagGes para os individuos. Ocorre que ha uma assimetria de informacgao
e poder nessa relagdo, o que coloca o titular de dados em uma posigdo de
vulnerabilidade, fragilizando sua autodeterminag¢do informativa ao se criar
uma percepgdo equivocada quanto ao real poder de exercicio da sua
autonomia volitiva.

7.149. Como ponderam Mendes e Fonseca, nesse contextol26L;

(...) o consentimento é meramente uma ficgdo, uma vez que o
individuo carece de efetiva autonomia deciséria para se proteger dos
possiveis perigos e danos a sua personalidade. Nessas situagbes, a
deciséo individual de consentir ndo é livre e auténoma ou oriunda da
avaliagdo dos 6nus e dos bdnus envolvidos. Ao revés, ela se origina



de uma verdadeira imposigdo estabelecida por terceiro: consentir ou
simplesmente ndo desfrutar de servigo/produto, que, muitas vezes,
sob a perspectiva do individuo, é essencial para a sua sociabilidade
ou acesso a informagdo na era digital.

7.150. Essas fragilidades inerentes ao consentimento como hipdtese
legal para legitimar o tratamento de dados pessoais estdo presentes no caso
em concreto. O documento utilizado pela Febrafar como “Termo de
Consentimento” se assemelha mais ao que se convencionou denominar como
“Termos de Uso”, ou seja, um documento para estabelecer as regras e
condi¢des de uso de um servico ou produto ou ainda como parte de uma
Politica de Privacidade. Entretanto, a configuragdo adotada para o termo, no
formato utilizado “take it or leave it”, ou “tudo ou nada”, ndo é adequado
para a coleta do consentimento do titular de dados.

7.151. Com efeito, de acordo com as defini¢des da LGPD (art. 52 Xll), o
consentimento é uma manifestagdo por meio da qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada. Essa
premissa é retomada no art. 82, § 49, segundo o qual “o consentimento devera
referir-se a finalidades determinadas, e as autorizagBes genéricas para o
tratamento de dados pessoais serdo nulas.” Logo, pressupde-se que o
consentimento do titular deve ser obtido de forma granular, ou seja, a
autorizagdo deve ser concedida para cada uma das finalidades
separadamente, de maneira que o individuo possa escolher especificamente
quais tipos de tratamentos ele aceita que sejam realizados com seus dados.

7.152. Nesse sentido, elucida Caio César C. Lima que:

(...) € importante observar o que diz respeito a granularidade, por
meio da qual ndo se pode ter como vidlido o consentimento
manifestado no formato de “tudo ou nada”. Nesse sentido, nas
situagdes em que houver coleta de dados para diferentes finalidades,
o titular dos dados deve ter a possibilidade de escolher, uma a uma,
a finalidade especifica em relagdo a qual autoriza o tratamento de
dados, sendo invélido se ndo houver essa opgaol2ZL,

7.153. Como visto, o documento utilizado para a coleta do
consentimento do titular de dados pela Febrafar, apresentado no item 7.143,
contempla nove finalidades distintas em uma Unica autorizagdo. Isso, de fato,
impossibilita que o consumidor exer¢a qualquer liberdade de escolha real e
espontanea em relagdo ao tratamento de seus dados pessoais.

7.154. Agrava o cendario o fato de que, no caso em analise, trata-se do
acesso a beneficios, como descontos e promogdes, relacionados a
medicamentos e produtos farmacéuticos. Assim, ndo se espera que o
consumidor deixe de usufruir de vantagens relacionadas a produtos muitas
vezes essenciais a sua saude, um direito fundamental, em prol de sua
privacidade e seguranca de seus dados pessoais.

7.155. Nesse contexto de assimetria de poder e de vulnerabilidade do
cidaddo, que prejudica o seu real poder de escolha, associado a opacidade das
informagGes sobre as operagdes de tratamento realizadas, a efetividade do
consentimento torna-se questiondvel para garantir a autonomia deciséria do
titular. Ou seja, ndo se pode considerar que a autorizagdo fornecida nas
circunstancias descritas seja uma decisdo realmente livre e autdbnoma, o que
tende a invalidar o tratamento de dados dele decorrente.

7.156. Conclui-se, portanto, que a hipotese legal adotada pela Febrafar
- 0 consentimento, conforme art. 79, I, da LGPD -, no formato em que se
apresenta, ndo é adequada para legitimar o tratamento de dados realizado
por ela e suas associadas.

7.157. Em razdo do exposto, recomenda-se que esta CGF adote a
Medida Preventiva de Plano de Conformidade em face da Febrafar, consoante
o disposto no art. 32, IV e art. 36, do Regulamento de Fiscaliza¢gdo, para
determinar que a Febrafar avalie a ado¢do de outra hipdtese legal
autorizativa, que ndo o consentimento, e revisite os instrumentos utilizados
para amparar os tratamentos de dados pessoais realizados por ela e pelas
farmdcias vinculadas, especialmente no que concerne a finalidade, adequagao,
transparéncia e possivel compartilhamento indevido de dados pessoais.
Registre-se que o detalhamento do referido plano deve ser enderegcado em
documento especifico da Febrafar, contendo (i) objeto, (ii) prazos, (iii) agdes
previstas para reversio da situa¢do identificada, (iv) critérios de
acompanhamento e (v) trajetéria de alcance dos resultados esperados,
conforme disposto no art. 36 da LGPD.

Da transparéncia, do livre acesso e dos diretos do titular

7.158. Como ja explorado, de acordo com o art. 62 da LGPD, as
atividades de tratamento de dados devem observar alguns prindpios, dentre
eles, o livre acesso e a transparéncia. Esses prindpios visam garantir aos
titulares a consulta facilitada e gratuita acerca do tratamento de seus dados,
por meio de “informagdes claras, precisas e facilmente acessiveis sobre a
realizagdo do tratamento e os respectivos agentes de tratamento”.

7.159. Tais prindpios dialogam com os diretos do titular elencados no
art. 18 da mesma lei, segundo o qual o titular dos dados pessoais tem direito
a obter do controlador, a qualquer momento, mediante requisi¢do:

| - confirmagdo da existéncia de tratamento;

Il - acesso aos dados;

Il - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta



Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou
produto, mediante requisicdo expressa, de acordo com a
regulamentagdo da autoridade nacional, observados os segredos
comercial e industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informagdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIl - informagdo sobre a possibilidade de n3o fornecer
consentimento e sobre as consequéncias da negativa;

IX - revoga¢do do consentimento, nos termos do § 52 do art. 82
desta Lei.

7.160. Assim, para que tais direitos possam ser plenamente exercidos,
é fundamental que o controlador disponibilize ao titular um canal de acesso
facilitado. Nesse sentido, conforme mencionado no item 7.137, a Febrafar
informa que oferece aos titulares de dados um site em que é possivel exercer
livremente seus direitos, além de obter informagbes detalhadas sobre a
politica de privacidade e o tratamento de dados pessoais.

7.161. Entretanto, ao acessar o site da associagéo@, observa-se que
as informagBes apresentadas sdo totalmente voltadas as farmacias associadas,
com solugbes empresariais, noticias do setor e divulgacdo de eventos. Verifica-
se que a Unica mengdo ao tema de privacidade e protecdo de dados encontra-
se ao final da pagina, em um discreto link ao lado dos direitos de propriedade,
como “Politica de Privacidade”.

Figura 8 — Privacidade no site da Febrafar
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Fonte: https://febrafar.com.br/. Acesso em 10/12/2024.

7.162. Ao clicar no link, o usudrio é levado a uma segunda pagina, que
contém a politica de privacidade propriamente dita e um canal para
comunicagdo do titular de dados, por meio do qual este pode exercer seus
direitos.

7.163. Embora o canal esteja disponivel, entende-se que o acesso ndo
é facilitado como deveria. De fato, o mais intuitivo ao usuario seria buscar no
menu principal uma opgdo sobre prote¢do de dados ou privacidade, ou
mesmo um banner ao longo da pégina, ou, ainda, no mapa do site. Da forma
como é apresentado, o canal de acesso para o exercicio dos diretos do titular
é praticamente imperceptivel, o que ndo favorece ao usudrio a obtengdo das
informagdes de forma simples, explicita e transparente.

7.164. Isto posto, recomenda-se que esta CGF adote a Medida
Preventiva de Plano de Conformidade em face da Febrafar, consoante o
disposto noart. 32, IV e art. 36,do Regulamento de Fiscalizagdo para
determinar que a Febrafar reavalie a apresentag¢do das informagdes relativas a
privacidade e ao exercicio de direitos em seu site, de modo a facilitar o acesso
do titular de dados a informagGes sobre as operagGes de tratamento de dados
pessoais realizadas. Adicionalmente, a Febrafar deve atuar para garantir que
suas associadas também promovam o acesso facilitado do titular a canal para
o exercicio de seus direitos, bem como observem os principios elencados no
art 62, da LGPD, especialmente no que concerne a finalidade, adequacio e
transparéncia. Registre-se que o detalhamento do referido plano deve ser


https://febrafar.com.br/

enderecado em documento especifico da Febrafar, contendo (i) objeto, (ii)
prazos, (iii) agdes previstas para reversdo da situagdo identificada, (iv) critérios
de acompanhamento e (v) trajetéria de alcance dos resultados esperados,
conforme disposto no art. 36 da LGPD.

Outros problemas identificados

7.165. Conforme indicado no item 2.1, o processo em tela se propde a
investigar a coleta, o armazenamento e o compartilhamento de dados
pessoais realizados por redes de drogarias e operadores de programas de
fidelizagdo e beneficios, em espedifico, das interessadas RaiaDrogasil, Stix e
Febrafar.

7.166. Entretanto, a partir dos elementos obtidos ao longo da
instrucdo realizada, foi possivel identificar outros potenciais problemas do
mercado de varejo e industria farmacéutica que ndo haviam sido mapeados
inicialmente, e que ndo podem ser negligenciados.

7.167. A presente sec¢do se destina a explorar, de forma preliminar, as
questdes que suscitaram maior preocupagdo. Trata-se de praticas que
possuem como origem a coleta e tratamento de dados pessoais, inclusive
sensiveis, possivelmente sem o devido amparo legal e para finalidades
distintas das informadas ao titular. Em que pesem os problemas derivarem de
um possivel tratamento de dados indevido, as questdes identificadas sdo
interdisciplinares e extrapolam a matéria de privacidade e protecdo de dados,
perpassando temas como direito do consumidor, regulacdo de medicamentos
e normatiza¢do da atividade médica no Brasil, cuja complexidade invoca o
disposto no §32 do art. 55-J da LGPD, requerendo a coordenagdo de atividades
entre a ANPD e os 6rgdos e entidades publicos responsaveis pela regulagdo
setorial pertinente. Nesse sentido, importa registrar que, embora produzam
efeitos adversos em matéria de prote¢do de dados, ndo foi possivel constatar
se as distor¢des observadas decorrem de eventuais obrigacdes regulatdrias do
setor. Diante disso, considera-se oportuno solicitar a manifestagdo dos demais
6rgdos interessados, para que sejam obtidos os esclarecimentos necessarios.

7.168. Conforme abordado anteriormente, existem duas principais
categorias de programa de relacionamento ofertados para a compra de
produtos farmacéuticos!22: os programas de farmdcias e os programas de
laboratdrios. A primeira categoria consiste em programas préprios das redes
farmacéuticas (varejistas). Nesse caso, o cliente deve se cadastrar previamente
e aderir ao regulamento do programa, que usualmente prevé a concessao de
descontos com base nas preferéncias e perfil de consumo, além de
comunicagdes de contetdo informativo e ofertas. Tais comunicagdes poderdo
abordar conteldos gerais, disponiveis a todos os clientes cadastrados, ou
veicular contetdo e ofertas que melhor correspondam ao perfil individual de
cada cliente.

7.169. De acordo com o IDEC, os descontos aplicados a essa categoria
adotam como base os termos negociados com os fornecedores dos respectivos
produtos, e o montante concedido seria 0 mesmo independentemente do
perfil de compra do cliente (SEI n2 0051435, p.8). Tais descontos incidem
sobretudo em itens de higiene pessoal, beleza, cuidado didrio e cosméticos. O

CEO da RaiaDrogasil afirmal3d que os descontos elevados, da ordem de 50%,
em geral, sdo concedidos pela industria, no ambito de um PBM. “Nunca cabe
isso num desconto da farmacia. O varejo ndo consegue bancar descontos tdo
agressivos. A margem do varejo é muito baixa.”

7.170. Por sua vez, a segunda categoria compreende os Programas de
Beneficio de Medicamentos, criados e administrados pela industria
farmacéutica (laboratdrios fabricantes). Tais programas possuem a finalidade
declarada de fornecer descontos na compra de medicamentos e estimular a
adesdo do paciente ao tratamento (SEI n2 0051446 p.3). Registre-se que, no
site da RaiaDrogasil, foi possivel identificar a parceria com sessenta e sete

programas de relacionamento de diferentes laboratérios3LL.

7.171. De acordo com o IDEC, nesse tipo de programa, o cadastro do
consumidor pode ocorrer de duas formas: (i) por meio de website ou
ambiente proprio criado pela administradora do programa; ou (ii) mediante
atendimento presencial em uma das farmdcias credenciadas. Para realizar o
cadastro, é solicitado ao consumidor dados pessoais e de contato. Para
verificar a elegibilidade em relagdo ao programa que deseja utilizar,
usualmente é solicitado o CPF.

7.172. Nesse caso, a definicdo das regras é de responsabilidade do
fabricante do medicamento, ou seja, as diretrizes apliciveis a coleta e
tratamento de dados pessoais de cada programa sdo definidas pelo respectivo
laboratério fabricante, sem qualquer participacdo da farmdcia, que apenas
disponibiliza o medicamento em sua rede, atuando como canal de
distribuicdo. Nota-se, portanto, que a industria atua como controladora dos
dados coletados no cadastro, ainda que as plataformas dos PBMs sejam
operadas por terceiros, como se verda em maiores detalhes adiante (SEI n?
0051435, p.8).

7.173. De fato, ao analisar, por exemplo, o regulamento do programa
Mais Pfizer, do laboratdrio Pfizer Brasil LTDA(Pfizer), bem como a respectiva
“Politica de Privacidade” e os “Termos de Uso do programa”, foi possivel
constatar que o tratamento dos dados pessoais coletados no ambito do

programa ¢é realizado por uma empresa terceira contratada para tall32 o
laboratério afirma que “todo o tratamento de dados pessoais dos
Participantes descrito nesta Politica de Privacidade é realizado pelos
Administradores do Programa em nome da Pfizer e de acordo com as



instrucdes da Pfizer” Assim, a Pfizer atua como controladora do tratamento
dos dados pessoais dos participantes e os Administradores do Programa
atuam como operadores de tal tratamento, conforme defini¢des da LGPD (art.
592, Vi e V).

7.174. A referida politica de privacidade menciona as empresas
Interplayers Solugdes Integradas S.A. (Interplayers) e Pluris Midia LTDA como
operadoras de seu programa de beneficios. Para fins dessa analise preliminar
e exploratdria, optou-se por aprofundar a investigagio em relagdo a
Interplayers, visto que esta disponibiliza publicamente informagdes mais
completas e possui uma solugdo especifica para a industria farmacéutica.

7.175. Ao acessar o site da empresa em questdo, na opg¢do de

“solugdes” para a industria@, chama a atencdo, dentre outros servigos, o
“logix pharma”, uma “plataforma de gestdo totalmente personalizavel
segundo as regras do seu programa, incluindo medicamentos, cosméticos e
cuidado pessoal.” Destaque-se que tal solugdo ainda oferece “analise de
dados avangada” com “Insights valiosos sobre comportamento do consumidor
e eficicia do programa, maximizando o engajamento e rentabilidade da
industria”, conforme pode ser observado na figura abaixo, extraida do site da
empresa:

Figura 9 - Site Solugdes Interplayers
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7.176. Imperioso reconhecer que uma andlise de dados avangada,
capaz de fornecer percepgdes acerca do comportamento do consumidor,
maximizando a rentabilidade, ndo parece factivel a partir do tratamento de
dados pessoais associados ao cadastro ou a identificagdo do usudario somente,
como nome, CPF, e-mail e data de nascimento. Pode-se razoavelmente
presumir que, para essa finalidade, seja necessdrio realizar o tratamento de
outras informacdes que revelem dados pessoais dos consumidores, inclusive
dados sensiveis, como o tipo do medicamento prescrito, capazes de revelar o
perfil de consumo e as condi¢des de saude do titular. Nesse contexto, é de se
questionar se este tratamento “avan¢ado” ocorre em conformidade com a
LGPD, ou seja, se é amparado por alguma hipdtese legal prevista no art. 11 e
se observa a boa-fé e os prindpios elencados no art. 62, dentre outras
obrigagdes.

7.177. Tal cenario assume uma dimensdo ainda mais alarmante
quando se constata que a Interplayers possui como clientes os maiores
laboratérios do pais em termos de faturamento, como os grupos NC, Hypera,
Sanofi, Novartis e Aché, dentre vérios outros[341, Registre-se que, de acordo

com o Anudrio Estatistico do Mercado Farmacéutico 2023135), publicado pela
ANVISA (Agéncia Nacional de Vigilancia Sanitaria), todas as empresas citadas
possuem faturamento superior a cinco bilhdes de reais e figuram entre os 10
maiores laboratdrios em atuagdo no Brasil.

7.178. O grupo NC, por exemplo, estda ha onze anos em primeiro lugar
no ranking do mercado farmacéutico nacional, e compreende as marcas EMS,

Germed, Legrand, Nova Quimica e Novamed, dentre outras!36l. 0 laboratério
EMS é a principal empresa do grupo, e oferece como programa de
relacionamento o “EMS Saude”.

7.179. Ao se cadastrar no programa EMS Saude, o usuario deve

concordar com o “Termo do Programa / Declaragdo de Privacidade”37L, pe
acordo com o referido documento, o objetivo do programa é ser um
“facilitador do tratamento recomendado pelo médico”, oferecendo maior
acesso aos medicamentos elegiveis por meio de descontos para pacientes
cadastrados. Segundo informado, “os Programas também divulgam

informacgGes de cunho educativo para facilitar o entendimento das patologias
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e possiveis formas de prevengdo.”

7.180. Para ter acesso ao desconto, o usuario deve informar os dados
que constam da receita médica: medicamento, nome e CRM do médico, além
dos dados pessoais do paciente (nome, endereco, dados de contato
completos, data de nascimento, género e CPF).

7.181. Acerca do tratamento conferido aos dados coletados, a se¢do de
“Privacidade e Seguranga” do termo se limita a informar o seguinte:

Este termo de aceite busca o seu consentimento para participar de
forma consentida das agbes relacionadas a estes beneficios
(descontos em produtos e manutengdo cadastral). Os seus dados
serdo armazenados segundo os padrdes de seguranga exigidos pela
LGPOs e ndo serdo compartilhados com outras empresas sem o seu
prévio consentimento. Os seus dados serdo utilizados tdo somente
para fins estatisticos e vocé poderd ser acionado com comunicagdes
relacionadas a saude, bem-estar e apoio ao tratamento, pesquisas e
eventos ligados a salde e Bem-estar. Para as finalidades citadas
acima serdo coletadas apenas as informagdes pessoais necessarias a
manutengdo do cadastro, sendo elas: - Nome completo - CPF - Data
de Nascimento - celular - género - enderego - email - Optin
comunicagdo (SMS, EMAIL, WhatsApp) 3. Em adendo as informag&es
coletadas, seu histérico de compras de medicamentos dentro do
programa também ficara armazenado. Grifo da CGF.

7.182. Além disso, o termo menciona que “as informagGes solicitadas
no cadastramento serdo utilizadas para assegurar o correto acesso aos
beneficios do programa”, o que se depreende como finalidade do tratamento
dos dados obtidos. E acrescenta que “para a execu¢do adequada deste
programa, seus dados precisardo ser compartilhados com parceiros da EMS
(...)”, sem fornecer qualquer outro esclarecimento.

7.183. Causa estranheza constatar que o maior grupo farmacéutico do
pais apresente como politica de privacidade um documento tdo conciso e
pouco esclarecedor. Aparentemente, o consentimento é utilizado como
hipdtese legal para qualquer tratamento, mas ndo ha informagdes suficientes
para caracteriza-lo como livre, informado e inequivoco, em observdncia a
LGPD. Também ndo esta claro o motivo para o armazenamento do histérico
de compras do cliente. A propésito, o documento é bastante omisso em
relagdo aos prindpios que devem pautar o tratamento de dados, como
finalidade, necessidade, adequagdo, livre acesso e transparéncia.

7.184. O grupo Hypera, segundo lugar no ranking de faturamento do
setor, é lider no mercado de medicamentos isentos de prescri¢gdo e representa
marcas que incluem Benegrip, Coristina D Pro, Engov, Epocler, Estomazil,
Neosaldina, dentre outrasi38l. 0 principal programa de relacionamento
administrado pela empresa é o Uny.

7.185. A politica de privacidade do referido programa[ﬁl apresenta
uma tabela que contém (i) as finalidades para tratamento desses dados; (ii) a
descricdo dos dados pessoais utilizados; (iii) fonte de coleta dessas
informagdes; e (iv) a existéncia de compartilhamento de dados pessoais com
terceiros.

7.186. As finalidades descritas se concentram em aspectos
relacionados a cadastro, acimulo e resgate de pontos, resgate de prémios e
prevencdo a fraude. Ndo ha mengdo a qualquer tratamento de dados relativos
ao histérico de compras do cliente. Na coluna que informa com quem a
empresa compartilha os dados pessoais, a Hypera cita “empresas do grupo
Hypera” e “empresas parceiras do grupo Uny”, e ndo traz explicagdo alguma
quanto a necessidade desse compartilhamento.

7.187. Alids, ndo ha, na politica de privacidade, qualquer
esclarecimento acerca da necessidade e adequacdio da coleta e
compartilhamento de tais dados para a consecu¢do das finalidades
pretendidas. Chama também a atengdo o fato de a empresa sequer mencionar
as hipdteses legais em que se ampara para realizar os tratamentos de dados
pessoais mencionados.

7.188. Por sua vez, o laboratdrio SANOFI (que também detém a marca
Medley) administra o “Programa Viva”, que consiste em uma “plataforma de
apoio aos pacientes, seus familiares, cuidadores e médicos durante o
tratamento, com o objetivo de promover a adesdo ao tratamento e melhorar
a qualidade de vida através de conteddos informativos e beneficios
exclusivos.”

7.189. O aviso de privacidade do Programa Vival49l ¢ semelhante ao do
programa Uny. O documento apresenta uma tabela que contém os dados
pessoais tratados para cada finalidade pretendida. Assim, dados de
identificagdo e contato sdo tratados para a realizagdio do cadastro no
programa e o envio de comunicagdes. Com a finalidade de “usufruir dos
beneficios do programa”, além dos dados de identificagdo, o controlador
relata tratar “receita médica e/ou tipo de medicamento consumido e demais
informagdes que podem constar em receita e/ou laudo médico, tipo de
acesso, plano de saude e operadora, comprovante de renda familiar e
histérico de tratamentos realizados e medicamentos consumidos”. Segundo a
empresa, tais dados também sdo tratados para “mensurar a efetividade do
programa através de andlises estatisticas”.

7.190. O aviso ainda informa que, como regra, os dados tratados
podem ser compartilhados com terceiros, inclusive localizados fora do

territorio brasileirolﬂl, e descreve algumas categorias de terceiros, dentre
eles:



(i) Parceiros comerciais, com os quais dividimos responsabilidades
para a execugdo de atividades diversas previstas no Programa Viva,
como laboratdrios, clinicas, hospitais e farmdcias;

(i) Empresas pertencentes ao nosso grupo econémico, permitindo
gestdo centralizada de nossas agdes em prol dos pacientes e
consumidores de nossos produtos;

(iii) Empresas de Pesquisa de Mercado, permitindo a realizagdo de
pesquisas para avaliagdo dos nossos servigos.

7.191. Novamente, ndo se observa qualquer referéncia as hipdteses
legais que deveriam amparar os tratamentos de dados efetuados, inclusive o
compartilhamento com terceiros; tampouco ha esclarecimentos sobre a
necessidade e a adequagdo de se tratar tais dados pessoais - até mesmo
sensiveis - para as finalidades descritas.

7.192. O Aviso de Privacidade do programa “Cuidados pela Vida”lﬁl,
da Aché, segue o padrdo dos anteriores. A empresa afirma que sdo tratadas
informagdes cadastrais e de contato dos usuarios participantes, além das
informagdes contidas na receita médica. A principal finalidade é a prestagdo
de servigos e o envio de comunicagdes. O compartilhamento dos dados pode
ser realizado com parceiros comerciais e fornecedores.

7.193. Por sua vez, a Novartis administra o programa “Vale Mais
Saude”. Assim como os demais, o objetivo declarado é de oferecer
informagGes, servicos e descontos para melhorar a adesdo ao tratamento de
doencgas cronicas.

7.194. Dentre os laboratérios pesquisados para a elaboragdo da
presente Nota Técnica, o Aviso de Privacidade do Vale Mais Saude é o mais
completo, detalhado e acessivel. O documento elenca os dados pessoais que
sdo coletados, apresenta as finalidades do tratamento, menciona o tempo de
armazenamento dos dados e as categorias de terceiros com os quais os dados
poderdo ser compartilhados. Embora a empresa elenque seis hipoteses legais
para fundamentar os tratamentos de dados realizados, essa mengdo é feita de
forma genérica, sem que haja uma associa¢do da hipdtese legal adotada para
cada tratamento de dados em espedifico.

7.195. Em resumo, a pesquisa preliminar acerca da politica de
tratamento de dados pessoais divulgada por alguns dos maiores laboratdrios
farmacéuticos em atuagdo no pais apontou que, de maneira geral, as
informagGes prestadas ao titular de dados sdo falhas e insuficientes.
Especialmente no que tange as hipoteses legais que deveriam legitimar as
atividades de tratamento e aos prindpios que precisam nortear tais
atividades, as omissGes e inconsisténcias sdo consideraveis, o que torna o
cenario bastante grave.

7.196. Para além das quest@es atinentes a prote¢do de dados, alerta o
IDEC que a coleta de dados pessoais sem informagGes claras quanto a seu
tratamento pode violar direitos basicos do consumidor, a quem é garantido o
direito a seguranca, a liberdade de escolha e a informacdo adequada e clara
sobre os servigos prestados pelo estabelecimento comercial, previstos no art.
69, incisos I, Il e lll, do CDC (SEl n2 0051435, p.9).

7.197. Como abordado anteriormente (item 7.64), o tratamento de
dados pessoais deve estar sempre associado a um propésito que seja: (i)
legitimo, isto é, licito e compativel com o ordenamento juridico, além de
amparado em uma hipdtese legal que autorize o tratamento; (ii) especifico, de
forma que seja possivel delimitar o escopo do tratamento e estabelecer as
garantias necessarias para a protegdo dos dados pessoais; (iii) explicito, isto é,
expresso de uma maneira clara, precisa e acessivel; e (iv) informado, ou seja,
disponibilizado em linguagem simples e de facil compreensdo e acesso ao
titular dos dados.

7.198. Como é cedico, essas empresas tratam, além de dados
cadastrais e de contato, dados sensiveis relacionados a saude do paciente, e
que, portanto, exigem cuidados extras. Com efeito, conforme o art. 11, da
LGPD, as hipdteses legais que podem amparar o tratamento de tais dados sdo
ainda mais restritas. Ademais, ndo se pode deixar de mencionar o fato de que
a recusa do comprador da medicagdo em fornecer os seus dados pessoais aos
controladores resulta em prejuizo financeiro direto. Em se tratando de
tratamento de dados pessoais diretamente associados a saude dos titulares, a
situagdo se torna ainda mais preocupante. De forma geral, observou-se que a
dindmica de adesdo aos programas de beneficios pressupde o aceite aos
termos e condigdes e a politica de privacidade da empresa. Ou seja, o
consumidor deve se cadastrar e consentir com as condi¢des estabelecidas para
ter o direito de usufruir das vantagens oferecidas, em geral, de natureza
pecunidria.

7.199. Ocorre que, como argumentado em se¢Bes precedentes (itens
de 7.91 a 7.98 e de 7.145 a 7.155), o consentimento deve compreender um
procedimento capaz de assegurar a troca das informagdes necessérias para
uma autorizagdo qualificada. Assim, tal concordancia pressupde uma
manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada. Além
disso, por forca do art. 11, I, LGPD, em se tratando de dados pessoais
sensiveis, para que seja legitimo, o consentimento deve ser concedido de
forma especifica e destacada, para finalidades especificas. Vale lembrar,
igualmente, que “as autorizagdes genéricas para o tratamento de dados
pessoais serdo nulas”, conforme o art. 82, § 42, da LGPD; enquanto o § 32 veda
expressamente “o tratamento de dados pessoais mediante vicio de
consentimento.”



7.200. Se as informagBes transmitidas ao titular por meio de website
ou ambiente préprio criado pela administradora do programa ja sdo
consideravelmente deficientes, também é de se questionar a legitimidade do
consentimento obtido mediante atendimento presencial em uma farmacia
credenciada. Isso porque, na pratica, espera-se que o paciente, apos receber
uma receita médica, dirija-se a uma farmdcia para adquirir o medicamento
prescrito, obtendo as informagdes necessarias para o cadastramento em
eventual PBM no local. Esse cenéario tende, portanto, a ampliar dimensdo do
problema.

7.201. De fato, em pesquisa realizada pelo IDEC junto a farmdcias, em
2022, o instituto relata que:

Durante a pesquisa, ndo foi informada aos consumidores qualquer
vinculagdo aos programas de beneficios das farmdacias ou programas
de desconto da industria farmacéutica. Ou seja, as farmdcias ndo
explicam qualquer relagdo entre o desconto fornecido e o
fornecimento do dado pessoal, em total falta de transparéncia e
informagdo.

Ainda, ndo houve qualquer explicagdo quanto a finalidade do
tratamento dos dados pessoais, especialmente em relagdo a
possibilidade de compartilhamento de dados, perfilizagdo e
publicidade direcionada. (SEI n2 0051435, item V).

7.202. A pesquisa avaliou os descontos oferecidos nas farmdcias
mediante o fornecimento de CPF. Os pregos foram coletados por telefone nas
Drogarias Sdo Paulo, Droga Raia e Drogasil. O resultado evidenciou uma
diferenga de prego consideravel quando o CPF do consumidor é informado.
Para medicamentos de referéncia, em média, o fornecimento do CPF gerou um
desconto de 25%, correspondendo a R$ 82,91. Destaque-se que o maior
desconto encontrado foi de quase 50% (o equivalente a mais de RS 100) para
o antibidtico Clavulin. (SEI n2 0051435, item IV).

7.203. Os dados apresentados na Representagdo do MPRJ apontam no
mesmo sentido (SEI n2 0129308, p. 22). Por exemplo, no caso da losartana, o
remédio mais consumido no Brasil, utilizado para controlar a pressdo, o pre¢o
de tabela do genérico em agosto de 2023 era idéntico em quatro das maiores
redes do pais: RS 24,39. Todas ofereciam descontos mediante o fornecimento
do CPF da ordem de 63% a 68%, portanto, o preco final ao consumidor variava
entre RS 7,81 e RS 9,05.

7.204. A pratica de concessdo de descontos ao consumidor é algo
comum nos mais diversos setores do comércio e economia. Consiste em uma
estratégia de marketing que pode ser usada para atrair clientes, aumentar as
vendas e criar fidelidade a marca. Contudo, observa-se que o desconto
praticado pela industria farmacéutica no ambito de seus programas de
relacionamento é, muitas vezes, bastante expressivo. Aparentemente,
nenhum outro ramo da economia brasileira opera dessa forma. E uma
peculiaridade do setor farmacéutico, alegadamente devido a uma distor¢do
produzida por uma regra federal (SEl n2 0129308, p. 23).

7.205. Ao que consta, um dos fatores que viabilizam esse
comportamento esta relacionado ao contexto regulatério do setor. O mercado
mundial de medicamentos é caracterizado por diversas especificidades
econdmicas, incluindo baixa elasticidade da demanda, barreiras significativas
a entrada de novos concorrentes e uma acentuada assimetria de informagdes.
Essas caracteristicas resultam em falhas de mercado que podem limitar o

acesso e a inovagdo no setor farmacéuticol43.

7.206. Assim, para mitigar essas falhas e promover um ambiente mais
competitivo e acessivel, fez-se necessaria a adogdo de modelos regulatdrios
robustos para estimular a concorréncia, promover a inovagido e facilitar o
acesso aos tratamentos. No Brasil, a Lei n? 10.742, de 6 de outubro de 2003,
estabeleceu normas de regulacdo para o setor farmacéutico e criou a Camara
de Regulagdo do Mercado de Medicamentos (CMED).

7.207. A CMED ¢é a entidade responsdvel pela regulagdo econémica do
setor farmacéutico no pais. Sua estrutura inclui um Comité Técnico-Executivo
(CTE), do qual fazem parte representantes do Ministério da Saude, da Casa
Civil, do Ministério da Fazenda, do Ministério do Desenvolvimento, Industria,
Comércio e Servicos e do Ministério da Justica e Seguranga Publica,
representado pela SENACOM (Secretaria Nacional do Consumidor). Por sua

vez, a ANVISA atua como Secretaria-Executiva da Camaral28l Entre as
principais atribuigdes da CMED, destaca-se a determinagdo de pregos maximos
para novos produtos e novas apresentacdes, além da aplicacdo dos indices
anuais de ajustes de precos.

7.208. Quando do registro de um medicamento no Brasil, o fabricante
deve apresentar aos o6rgdos reguladores informagdes sobre o custo dos
insumos; o prego praticado em outros paises; o custo do tratamento por
paciente com o uso do produto; o numero potencial de pacientes a ser
tratado; e o prego que pretende praticar no mercado interno, dentre outras
informagéeslﬁl. Com base nesses elementos, é estabelecido o Prego Fabrica
(PF), que é o maior valor pelo qual um laboratério ou distribuidor pode
comercializar um medicamento no mercado brasileiro. O Prego Maximo ao
Consumidor (PMC) é o prego-teto autorizado para o comércio varejista de
medicamentos, ou seja, farmdcias e drogarias. Ja o Prego Maximo de Venda ao
Governo (PMVG) é o prego-teto para vendas de medicamentos constantes do
rol anexo ao Resolugdo CTE-CMED N2 6, de 27 de maio de 20211461,

7.209. Ocorre que, ao longo do tempo, o custo de desenvolvimento de



um novo medicamento é diluido nas vendas efetuadas. O custo de produgdo
também pode cair. Mas a tabela da CMED ndo reflete a diminui¢do dos custos,
ao contrario, embora preveja um fator de redugdo relativo aos ganhos de
produtividade, os precgos de referéncia sdo anualmente reajustados para cima.
O resultado é um descolamento cada vez maior em relagdo aos valores
praticados no mercado.

7.210. Conforme demonstrado em diferentes pesquisas e alertado por
especialistaslﬂl:

(...) a atual politica de regulagdo do mercado de medicamentos tem
gerado importante descolamento entre o prego estabelecido pela
CMED e o prego praticado nos pontos de venda, independentemente
da categoria regulatéria, do nivel de concentragdo de mercado e do
regime de prego.
7.211. Assim, a regulagdo de pregos de medicamentos, estabelecida
originalmente para corrigir as falhas de mercado e proteger os interesses do
consumidor desses produtos, "parece estar sendo pouco efetiva no que
concerne aos seus objetivos, uma vez que que o0s pregos praticados
possivelmente estdo sendo regulados pela concorréncia e ndo pelas

normativas vigentes"48l,

7.212. As distorgdes da tabela também sdo evidenciadas quando se
analisa os precos praticados em compras publicas. O préprio TCU, em
Auditoria Operacional, constatou que os pregos da tabela CMED sdo
significativamente superiores aos praticados em compras publicas - em alguns
casos, chegavam a ultrapassar 10.000%. Devido ao evidente sobreprego, o
6rgdo de controle inclusive afasta a possibilidade de utilizagdo das tabelas da
CMED como parametro para a elaboragdo do orgamento de referéncia em
compras publicas. E acrescenta, em relagdo a tabela, que “a jurisprudéncia do

TCU é categdrica quanto a sua precariedade[4—l”.

7.213. Portanto, ha fortes evidéncias de que, na pratica, os pregos-teto
estabelecidos pela CMED ndo condizem com a realidade e sdo muito
superiores aos custos de fabricagdo dos medicamentos, o que oportuniza aos
laboratdrios a concessdo de descontos expressivos, mas potencialmente
ficticios.

7.214. Esses descontos relevantes tornam-se instrumento de
marketing, de fidelizagdo e, principalmente, de persuasdo sobre o consumidor.
Pois, como ja explicado, é praxe das farmacias e laboratérios condicionar a
concessdo dos descontos ao cadastro prévio em algum programa de
beneficios, com a devida identificagdo do participante no ato da compra, por
meio do fornecimento de seu CPF.

7.215. Em outras palavras, o desconto oferecido pelos fabricantes de
medicamentos induz o consumidor a informar seus dados pessoais sem o
necessario esclarecimento acerca da coleta e do tratamento desses dados. A
situagdo se torna mais grave por se tratar da compra de medicamentos, itens
essenciais para o exercicio do direito a saude e, especialmente, a vida do
titular. Assim, mesmo que o consumidor tivesse o devido acesso a
informacgGes claras, inequivocas e completas acerca do tratamento de seus
dados pessoais, os descontos sdo tdo expressivos que dificilmente alguém
deixaria de usufruir de tais beneficios, ainda que sua privacidade e de seus
dados pessoais estivessem em risco. Ou seja, tal consentimento ndo pode ser
considerado livre, mesmo que fosse informado e inequivoco, o que também
ndo parece ser.

7.216. As disfungBes envolvidas no contexto da venda de
medicamentos com descontos, mediante a coleta e o tratamento de dados
pessoais, podem ir além do ja relatado. De acordo com informacgdes

veiculadas em diferentes matérias jornalisticas2?, ha indicios de que os
dados pessoais relativos aos médicos e aos medicamentos por eles prescritos,
contidos nas receitas médicas apresentadas pelos pacientes, seriam
compartilhados indevidamente com terceiros. Com efeito, esta Autoridade
recebeu Peticdo de Titular (00261.003247/2023-10) questionando tal pratica
(SEI n2 0031273), bem como recebeu pedido de informacdes do MPF, ao
mesmo tempo em que foi cientificada da instauragdo do Procedimento
Preparatério n? 1.28.000.000058/2024-01 por aquela institui¢do.

7.217. A possibilidade de uso compartilhado de dados pessoais
contidos em receitas médicas por profissionais de saude com agentes da
industria farmacéutica, de forma mais especifica, também ja foi objeto de
reportagem. Por exemplo, uma das reportagens informa ter consultado, ao
longo de trés meses, médicos, executivos e ex-executivos da industria
farmacéutica, do varejo de medicamentos e do setor de gestdo de dados, além
de funcionarios que atuam na ponta. Os responsaveis pela matéria também
teriam investigado documentos contabeis de empresas de capital aberto e
processos movidos por ex-funcionarios na justica trabalhista.

7.218. Segundo apurado pela reportagem:

A indUstria farmacéutica monitora o que os médicos receitam no
Brasil. E usa as informagdes para tentar influenciar o que é prescrito
nos consultérios, clinicas e hospitais. Trata-se de um esquema
multimiliondrio de captura de dados, um Big Brother das receitas,
que comega no balcdo da farmacia e segue para duas empresas
especializadas. Depois, os registros sdo vendidos para fabricantes de
remédios. Em um ano, sdo processadas pelo menos 250 milhdes de
prescrigdes. Os envolvidos ndo negam a pratica. Segundo eles, tudo
estd dentro da lei e contribui para levar conhecimento para

profissionais de saude. A LGPD (Lei Geral de Protecdo de Dados




prevé, como regra classica, que é preciso dar consentimento para o
uso e a comercializagdo de dados pessoais - definidos como toda
"informagdo relacionada a pessoa natural identificada e
identificavel". No caso especifico, o monitoramento identifica os
médicos. E eles ndo autorizaram. Grifo da CGF.

7.219. Assim, o monitoramento das prescricdes é usado ndo somente
para elaborar as estratégias de marketing junto aos médicos, mas também
para aferir a efetividade das politicas adotadas. De acordo com a matéria
jornalistica, o processo se inicia com a coleta dos dados das receitas médicas
no balcdo das farmdcias, que alimentam um banco de dados de empresas
intermedidrias especializadas em analise de dados que, por sua vez, prestam
servigos para a industria farmacéutica. Dentre as empresas mencionadas,
merece destaque a Close-up, empresa objeto do requerimento mencionado
no item 7.216.

7.220. A Close-Up é uma empresa que atua no mercado de servigos
para a industria farmacéutica ha mais de 50 anos>. Na seciio de “SolucBes” e
“PrescricBes” de seu site, a empresa informa quel22L;

“(...) disponibiliza a seus clientes diversas ferramentas para avaliar o
desempenho de seus produtos, desde a agdo de promogdo até a
prescrigdo pelo profissional de satde. O cliente acompanha assim o
esforgo promocional e analisa o resultado desse esfor¢o com base
nas receitas geradas.”

7.221. Sdo dignas de nota algumas das funcionalidades das
ferramentas oferecidas, dentre elas:

Acesso ao registro das prescrigdes de cada profissional dentro dos
"filtros" originados pelos agentes de propaganda médica;[531

Andlise dos médicos prescritores de acordo com seu mercado,
especialidade, regido e cobertura de satde; 134l

Permite que os Agentes de Propaganda Médica analisem os
profissionais médicos aos quais devem ser direcionados seus
principais esforgos, identificando seus hébitos e quem sdo os mais
produtivos;Iﬁl

Avaliagdo da promogdo médica com base nas prescrigdes
geradas.lil

7.222. Consultada, a Abrafarma (Associa¢gdo Brasileira das Redes de
Farmacias e Drogarias) teria dito que a coleta de informagBes "a servigo de
industrias farmacéuticas atende aos requisitos da legislagdo vigente". Ja o
Sindusfarma, que representa as fabricantes de remédios no Brasil, teria
afirmado que o monitoramento das receitas "é um instrumento de aferi¢do da
eficacia da comunicagdo que as industrias farmacéuticas estabelecem com os

profissionais de saude".

7.223. H4 outros estudos que apontam no mesmo sentido, destacando
a gravidade dessa pratica quando relacionada a atuagdo de médicos do
Sistema Unico de Saude (SUS), que tém o dever de observar, além do Cédigo
de Etica médica, o Cédigo de Etica Profissional do Servidor Publico e o
principio da moralidade administrativa. Tais praticas possuem o conddo de
afastar os médicos da observancia dos prindpios bioéticos, com potencial
prejuizo para os pacientes e para as politicas publicas. Segundo Oliveiral2Zl;
(...) a industria farmacéutica tem adotado como prética de marketing
o oferecimento das mais variadas vantagens e agrados aos
profissionais que exercem a medicina. Referida conduta ndo tem
outro fim que ndo seja influenciar o exercicio profissional
objetivando o aumento da venda de seus produtos.

7.224. Essas praticas comerciais e de marketing tendem a influenciar a
escolha da prescricdo dos medicamentos, o que fragiliza o sistema regulatério
e gera potenciais prejuizos ao consumidor. Isso porque o paciente ndo detém
as informagBes necessdrias para fazer a escolha de seu produto de forma
independente, pois sua decisdo estd baseada na relagdo de confianga que
estabelece com o profissional de sadde. Além disso, a credibilidade
depositada em seu médico pode dificultar que o paciente opte por
medicamentos similares ou genéricos que, por lei, devem ter prego pelo
menos 35% menor, o que facilita a imposicdo de prego por parte da industria

farmacautica. (381,

7.225. E importante destacar, ademais, que o §42 do art. 11 da LGPD
veda "a comunicacdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo de obter vantagem
econOmica". Embora o dispositivo indique a existéncia de exceg¢Ges a aplicacdo
dessa regra, o uso compartilhado de dados pessoais sensiveis contidos em
receitas médicas por profissionais de saude para outros controladores, no
caso, Laboratérios, com o objetivo de verificagdo de algum parametro de
produtividade ou de fidelizagdo do profissional, em contrapartida ao
recebimento de beneficio financeiro, ndo estaria abarcado pela derrogagdo da
norma do §42 do art. 11 da LGPD, motivo pelo qual a operagdo de tratamento
seria irregular para fins de aplicagdo da legislacio de prote¢do de dados
pessoais.

7.226. O tratamento de dados pessoais relacionados a saude dos
titulares por laboratérios farmacéuticos, no contexto analisado, portanto,
mostra-se bastante problematico tanto no que se refere ao oferecimento de
"descontos" por meio de Programas de Beneficio de Medicamentos, quanto a
eventual coleta de dados pessoais sensiveis de titulares a partir do
compartilhamento de receitas médicas por profissionais de saude mediante
compensagdo financeira.



7.227. Com base nos elementos apresentados na presente segdo,
desse modo, foi possivel observar uma série de distor¢des envolvidas no
mercado de medicamentos, especialmente no que tange aos programas de
relacionamento promovidos pela industria farmacéutica, capazes de gerar
prejuizos relevantes aos titulares de dados e consumidores. Embora os
problemas observados envolvam questdes que extrapolam a LGPD, é evidente
que tais prdticas derivam da coleta e do tratamento de dados pessoais,
inclusive sensiveis, supostamente sem a devida observancia dos preceitos
legais, conforme os indicios robustos apontados.

7.228. Isto posto, tendo em vista a abrangéncia do tema e a

multiplicidade de atores envolvidos, e considerando as competéncias

regimentais da Coordenagdo-Geral de Tecnologia e Pesquisa previstas no art.

18, incisos IV, XIV, XVI e XVIII do Regimento Interno da ANPD, esta

Coordenagdo de Fiscalizagdo propde que a CGF sugira ao Conselho Diretor
que solicite a realizagio de pesquisa para diagnéstico aprofundado dos

problemas, com o intuito de fundamentar eventual enunciado do CD, nos
termos do art. 51, 1l, do RI-ANPD, além de viabilizar a atuacdo dessa CGF em
casos concretos. Propde-se, ademais, que seja avaliada a pertinéncia de
inclusdo do tema na préxima agenda regulatéria, bem como no Mapa de
Temas Prioritarios (MPT).

8. CONCLUSAO

8.1. Considerando a presente andlise acerca dos tratamentos de
dados pessoais realizados pelas reguladas RaiaDrogasil, Stix e Febrafar, bem
como os demais problemas identificados a partir desta investigagdo, entende-
se pela pertinéncia de sugerir a CGF a determinagdo das seguintes medidas:

8.2. Em relagdo a RaiaDrogasil:

8.2.1. Aplicar a Medida Preventiva de Solicitagio de
Regularizagdo, consoante o disposto no art. 32, lll e art. 35, § 29, do
Regulamento de Fiscalizagdo, para:

a) determinar que seja disponibilizado, pela regulada
aos titulares de dados, um mecanismo de verificagdo de
identidade alternativo a biometria no ambito do
Programa Univers.

b) determinar que seja disponibilizado, aos titulares de
dados, um canal no Portal de Privacidade do Titular que
permita a obteng¢do de informagdes relativas ao tempo
de armazenamento dos diferentes tipos de dados
pessoais coletados e tratados.

c) determinar que sejam apresentados a esta
Autoridade os documentos: (i) Politica de Retengdo de
Dados Pessoais; (ii) Tabela de Temporalidade; e (iii)
Politica de Retencdo e Descarte de Dados Pessoais,
além das informagdes relativas ao tempo de
armazenamento dos dados pessoais de todos os
tratamentos documentados nos RIPD e ROPA
protocolados anteriormente.

d) determinar que sejam apresentadas informagdes
detalhadas acerca (i) do tratamento de dados pessoais
sensiveis para fins de criagdo de perfis
comportamentais; (ii) do compartilhamento de dados
com a empresa Rd Ads; (iii) da oferta de publicidade
direcionada para empresas terceiras, além de outras
informagGes que julgar relevantes para a elucidagdo das
controvérsias apontadas.

8.2.2. Instaurar Processo Administrativo Sancionador, consoante
o disposto no art. 37 e seguintes do Regulamento de Fiscalizagdo, para
investigar possiveis infragdes a LGPD relacionadas a suposta prdtica de
perfilizagdo comportamental a partir de dados pessoais sensiveis, sem o
devido amparo legal, a fim de ofertar publicidade direcionada com
contrapartida financeira (monetizagdo de dados pessoais sensiveis).

8.3. Em relagdo a Stix:

8.3.1. Arquivar o presente Processo de Fiscalizagdo, sem prejuizo
de investigagdo posterior, caso surjam fatos novos que demandem a agdo
desta Autoridade.

8.4. Em relagdo a Febrafar:

8.4.1. Aplicar a Medida Preventiva de Plano de Conformidade,
consoante o disposto nono art. 32, IV e art. 36, do Regulamento de
Fiscalizagdo, para:

a) determinar que a Febrafar avalie a adogdo de outra
hipdtese legal autorizativa para o tratamento de dados
pessoais, que ndo o consentimento, e revisite os
instrumentos utilizados para amparar os tratamentos
de dados realizados por ela e pelas farmacias
vinculadas.

b) determinar que a Febrafar reavalie a apresentagdo
das informagdes relativas a privacidade e ao exerdicio
de direitos do titular em seu site, de modo a facilitar o
acesso do usuario. Adicionalmente, a Febrafar deve
atuar para garantir que suas associadas também



promovam o acesso facilitado do titular a canal para o
exerdicio de seus direitos.

8.5. Em relagdo aos demais problemas apontados (itens 7.165 a
7.230), a FIS propde que a CGF sugira ao Conselho Diretor que solicite a
realizagdo de pesquisa para diagnéstico aprofundado dos problemas, com o
intuito de fundamentar eventual enunciado do CD, nos termos do art. 51, II,
do RI-ANPD, além viabilizar a atua¢do desta CGF em casos concretos. Propde-
se, ademais, que seja avaliada a pertinéncia de inclusdo do tema na préxima
agenda regulatdria, bem como no MPT.

8.6. Ressalte-se que o ndo cumprimento das medidas preventivas
implica a progressdo das a¢Ges da ANPD, que podera, a seu critério, adotar
medidas preventivas adicionais ou atuar de forma repressiva, aplicando
providéncias compativeis com a gravidade do caso, conforme estabelecido no
Regulamento de Fiscalizagdo (aprovado pela Resolugdo CD/ANPD n2 01/2021)
e no Regulamento de Dosimetria (aprovado pela Resolu¢do CD/ANPD n¢
04/2023). Além disso, o descumprimento serd considerado circunstancia
agravante no ambito de processo administrativo sancionador, nos termos do
art. 32, §22, 1I, do Regulamento da Fiscalizagdo.

9. ENCAMINHAMENTOS

9.1. Uma vez acolhida a presente Nota Técnica pelo Coordenador-
Geral de Fiscalizacdo, deve-se proceder com os seguintes encaminhamentos:

9.1.1. Instaurar Processo de Fiscalizagdo especifico em face de
RaiaDrogasil S.A para a continuidade da investigagdo no que tange as
irregularidades apontadas no item 8.2.1.

a) Expedir, no ambito do processo especifico, a Medida
Preventiva de Solicitagio de Regularizagdo, conforme
alineas de a) a d) do item 8.2.1.

9.1.2. Instaurar Processo Administrativo Sancionador (PAS) em
face de RaiaDrogasil S.A., conforme item 8.2.2.

a) Lavrar, no ambito do PAS, o Auto de Infragdo
consoante os art. 45 e 46 do Regulamento de
Fiscalizagdo.

9.1.3. Instaurar Processo de Fiscalizagdo especifico em face da
Federagdo Brasileira das Redes Associativistas e Independentes de
Farmacias, para a continuidade da investigagdo no que tange as
irregularidades apontadas no item 8.4.1.

a) Expedir, no ambito do processo especifico, a Medida
Preventiva de Plano de Conformidade em consonéncia
com as alineas a) e b) do item 8.4.1.

9.1.4. Solicitar a Divisdo de Monitoramento (DIM) da CGF que
monitore possiveis irregularidades cometidas por laboratdrios da
industria farmacéutica, por meio da analise de requerimentos recebidos.

9.1.5. Encaminhar a presente Nota Técnica para o Conselho
Diretor, com proposta de solicitacdo de pesquisa e inclusdo do tema na
préxima agenda regulatéria, bem como no MPT.

A consideragdo superior.
Brasilia-DF, na da data da assinatura.
ULLIANA CERVIGNI MARTINELLI

Servidora em Exerdicio Descentralizado na ANPD

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Coordenador de Fiscalizagdo

De acordo. Encaminha-se.
Brasilia-DF, na da data da assinatura.
FABRICIO MADRUGA LOPES

Coordenador-Geral de Fiscalizagdo
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