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ASSUNTO.

O tratamento de dados biométricos de torcedores, inclusive de

criancas e de adolescentes, por clubes de futebol, no contexto do
cumprimento de obrigacdes legais contidas na Lei n2 14.597, de 14 de junho
de 2023, Lei Geral do Esporte (LGE).
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INTERESSADOS.

Sociedade Esportiva Palmeiras (“Palmeiras”);
Clube de Regatas do Flamengo (“Flamengo”);
Clube de Regatas Vasco da Gama (“Vasco”);

Goids Esporte Clube (“Goias”);
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0053771);

3.3.

Fluminense Football Club (“Fluminense”);

Esporte Clube Bahia (“Bahia”);

Sport Club do Recife (“Sport Recife”);

Club Athlético Paranaense (“Athlético Paranaense”);
Grémio Foot-Ball Porto Alegrense (“Grémio”);
Clube Atlético Mineiro (“Atlético - MG”);
Botafogo de Futebol e Regatas (“Botafogo”);
Clube Nautico Capibaribe (“Nautico”);

Guarani Futebol Clube (“Guarani”);

Santos Futebol Clube (“Santos”);

Coritiba Foot Ball Club (“Coritiba”);

Sport Club Internacional (“Internacional”);

Clube do Remo (“Remo”);

Paysandu Sport Club (“Paysandu”);

América Futebol Clube — RN (“América — RN”);
Associacao Desportiva Confianca (“Confianca”);
Fortaleza Futebol Clube (“Fortaleza”);

Ceara Sporting Clube (“Ceard”);

Cuiaba Esporte Clube (“Cuiabd”);

Sao Paulo Futebol Clube (“Sao Paulo”);

Sport Club Corinthians Paulista (“Corinthians”);
América Futebol Clube — MG (“América Mineiro”);
Avai Futebol Clube (“Avai”);

Atlético Clube Goianiense ("Atlético-GO");
Cruzeiro Esporte Clube ("Cruzeiro"); e

Vitoria Esporte Clube ("Vitéria");

REFERENCIAS

Processo SEI n2 00261.002690/2023-65;

Oficio n? 682/2023/GAB-SENACON/SENACON/MJ

Constituicao Federal de 1988;

(SEI

ne



3.4, Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Protegao
de Dados (LGPD);

3.5. Lei n? 14.597, de 14 de junho de 2023 —Lei Geral do Esporte
(LGE);
3.6. Lei Federal n? 8.069, de 13 de julho de 1990 — Estatuto da

Crianga e do Adolescente (ECA);

3.7. Convencao sobre os Direitos de Criancas da Organizacdo das
Nag¢des Unidas (ONU), promulgada pelo Decreto n2 99.710 de 1990;

3.8. Resolu¢do CD/ANPD n2 1/2021, que aprovou o Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador no ambito
da Autoridade Nacional de Protecdo de Dados (“Regulamento de
Fiscalizacao”);

3.9. Resolucdo CD/ANPD n2 4/2023, que aprovou o Regulamento de
Dosimetria e Aplicacdo de Sancdes Administrativas (“Regulamento de
Dosimetria”);

3.10. Resolucdo CD/ANPD n2 2/2022, que aprovou o Regulamento de
aplicacao da Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de
Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte
(“Regulamento de Agentes de Pequeno Porte”);

3.11. Resolucdo CD/ANPD n2 18/2024, que aprovou o Regulamento
sobre a atuacdo do encarregado pelo tratamento de dados pessoais
(“Regulamento do Encarregado”);

3.12. Resolucdo CD/ANPD n2 10/2023, que aprovou o Mapa de Temas
Prioritarios para o biénio 2024-2025 e disp6s sobre a periodicidade do Ciclo de
Monitoramento.

3.13. Enunciado CD/ANPD n2 1, de 22 de maio de 2023;

3.14. Resolucdo n? 245, de 5 de abril de 2024, do Conselho Nacional
dos Direitos das criancas e dos adolescentes — CONANDA; e

3.15. Portaria n2 1, de 8 de marco de 2021 (“Regimento Interno da
ANPD”).

4. RELATORIO

4.1. A Secretaria Nacional do Consumidor (SENACON), por

intermédio do Oficio n? 682/2023/GAB-SENACON/SENACON/MJ (SElI n®
0053771), solicitou a Autoridade Nacional de Protecdo de Dados (ANPD)
informacOes acerca da implementacdo de sistemas de reconhecimento facial
de torcedores por clubes de futebol. O tratamento de dados pessoais teria
como objetivo realizar o controle de acesso dos torcedores nos dias dos jogos,
para evitar a entrada de pessoas com eventual mandado de prisao em aberto,



com restricao de direito de frequentar estadios de futebol, dentre outros.

4.2. A SENACON indicou preocupagdes quanto a aspectos
relacionados a conformidade do tratamento de dados pessoais biométricos
dos torcedores com a Lei n? 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD). Em especial, foram destacados os seguintes pontos:

4.2.1. A elaboracdo de Relatdorio de Impacto a Protecao de Dados
Pessoais (RIPD) pelos clubes de futebol, conforme o disposto no art. 59, VII, da
LGPD, por considerar que o tratamento de dados pessoais em comento é de
alto risco, ja que envolveria o tratamento de dados pessoais sensiveis
(atributos biométricos utilizados para reconhecimento facial) de consumidores
para finalidade de seguranca publica;

4.2.2. A operacao de tratamento de dados pessoais para fins de
reconhecimento facial deveria ser fundamentada no art. 11 da LGPD, por
envolver dados pessoais sensiveis;

4.2.3. A adogdao de medidas técnicas, juridicas e organizacionais
adotadas para garantir a seguranca dos dados tratados, conforme o art. 46 e
seguintes da LGPD; e

4.2.4. A apresentacdao de plano de comunicacao aos consumidores e o
“Aviso de Privacidade” sobre o tratamento de dados pessoais, consoante o
principio da transparéncia, previsto no art. 62, VI, e o direito de acesso, nos
termos do art. 18 e seguintes, ambos da LGPD.

4.3, O Diretor-Presidente da ANPD, por meio do Oficio n?
283/2023/GABPR/ANPD (SEI n? 0053773), informou que a implementagdo de
sistemas de reconhecimento facial em estadios de futebol, no ambito de
Acordo de Cooperagao Técnica firmado pelo Ministério da Justica e Seguranga
Publica (MJSP) com a Confederacao Brasileira de Futebol (CBF), ja estava sob
analise da Coordenacao-Geral de Fiscalizagao (CGF). Em seguida, comunicou o
encaminhamento do Oficio n? 682/2023/GAB-SENACON/SENACON/MJ (SEI n®
0053771) a &rea técnica responsavel pelo assunto, para conhecimento e
adocao de providéncias cabiveis no que respeita aos fatos narrados.

4.4, A Coordenacdao-Geral de Fiscalizagdo (CGF), d4rea técnica
competente para promover acdes de fiscalizacdo sobre as acdes de
tratamento de dados pessoais efetuadas pelos agentes de tratamento,

incluido o Poder Publicoll! , hos termos do art. 17, |, da Portaria n? 1, de 8 de
marco de 2021 (“Regimento Interno”), ja instaurara o processo administrativo
n?00261.001722/2023-13, a partir da provocacdo da Diretoria de Operagdes
Integradas e de Inteligéncia (DIOPI) do Ministério da Justica e Seguranca
Puablica (MIJSP), para avaliar o tratamento de dados pessoais no ambito do
projeto Estadio Seguro, cujo objetivo seria identificar sujeitos de interesse da

justica e seguranca pL’JincaI;l e promover acdes de combate a atividades



ilicitas cometidas durante eventos esportivos, com a aplicacao de tecnologia
de reconhecimento facial para, por exemplo, verificar se o comprador de
ingressos para jogos de futebol possui mandados de prisao em aberto.

4.5. A CGF, no ambito do referido processo administrativo, elaborou
duas Notas Técnicas relacionadas a regularidade das atividades de tratamento
de dados pessoais realizadas pelo MISP na operacionalizacdo do “Projeto

Estadio Seguro”. A Nota Técnica n2 175/2023/CGF/ANPD 3] concluiu que o art.
42 §§ 192 e 39, LGPD, reservou competéncia para que a ANPD possa emitir
opinides técnicas ou recomendacdes quanto a aplicacdo das normas de
protecao de dados pessoais para as hipdteses de nao incidéncia da Lei,
inclusive no que se refere ao tratamento de dados pessoais para fins de
seguranca publica e atividades de investigacdo e repressao de infracdes
penais. A competéncia da ANPD limita-se, no entanto, a aspectos do
tratamento de dados relacionados ao atendimento do interesse publico,
observados o devido processo legal, os princpios gerais de protecao de dados
pessoais e os direitos dos titulares. Nesse sentido, com base na analise de
documentos relacionados ao projeto, inclusive o Relatério de Impacto a
Protecao de Dados (RIPD) produzido pelo MIJSP, foram emitidas 23 (vinte e
trés) recomendacdes para aprimoramento do tratamento de dados pessoais.

4.6. Posteriormente, em resposta as medidas de adequacido
implementadas pelo MIJSP, a CGF publicou a Nota Técnica n?

29/2024/FIS/CGF/ANPD4] gue trouxe novas recomendacdes ao 6rgdo de
seguranca publica federal. Em particular, foi indicada a necessidade de (i)
existéncia de ato normativo que autorize o compartilhamento de dados
pessoais pelos clubes de futebol com érgaos de seguranca publica, visto que a
Lei n? 14.597, de 14 de junho de 2023, Lei Geral do Esporte (LGE), nao definiu
critérios, procedimentos e limites para o uso compartilhado de dados pessoais
coletados pelas entidades esportivas com o6rgaos do Poder Publico; (ii)
limitacdo da coleta de dados pessoais ao estritamente necessario para o
cumprimento das finalidades do projeto; (iii) limitacdo do prazo de retencao
dos dados pessoais dos torcedores pelo MISP; (iv) incremento da
transparéncia do tratamento dos dados pessoais dos torcedores,
especialmente pelo estabelecimento de clausulas especificas nos acordos
firmados com as entidades esportivas participantes do projeto.

4.7. Deve-se observar, porém, que o tratamento de dados pessoais,
por meio da utilizacao de tecnologia de reconhecimento facial, por clubes de
futebol, ao contrario do objeto de analise do Processo Administrativo n?
00261.001722/2023-13, encontra-se integralmente dentro do escopo de
aplicacdao da LGPD. Isso ocorre uma vez que o tratamento de dados pessoais
de torcedores por entidades esportivas nao é realizado para fins exclusivos de
seguranca publica ou atividades de investigacao e repressao de infracdes

penaislﬂ, mas ocorre a partir de uma relacao de consumo existente entre



torcedores e entidades esportivas. Apenas em caso de compartilhamento de
dados pessoais pelas entidades esportivas com orgaos de seguranca publica,
ou seja, no contexto de tratamento posterior a coleta desses dados, podera
ser identificada a incidéncia da hipdtese de aplicagdo parcial da norma de
protecao de dados pessoais, nos termos do art. 42, §12 da LGPD.

4.8. Diante disso, tendo em vista a competéncia especifica desta
ANPD para zelar pela protecdo de dados pessoais dos titulares, conforme
definido pelo art. 55-J, I, da LGPD, bem como a solicitacdo encaminhada pela
SENACON, a Coordenacao de Fiscalizacao solicitou ao Clube de Regatas do
Flamengo (doravante, “Flamengo”), a Sociedade Esportiva Palmeiras
(doravante, “Palmeiras”) e ao Clube de Regatas Vasco da Gama (doravante,
“Vasco”), entidades esportivas mencionadas no Oficio n? 682/2023/GAB-
SENACON/SENACON/MIJ (SEI n2 0053771), que prestassem informacgGes sobre a
implementacdo de sistemas de reconhecimento facial utilizados no
procedimento de aquisicao de ingressos por torcedores.

4.9. Recebidos os subsidios encaminhados pelos clubes de futebol
supramencionados, passou-se a fase de analise documental. Durante o exame
dos documentos apresentados, observou-se que foi publicado o estudo
“Esporte, dados e direitos: o uso de reconhecimento facial nos estddios

brasileiros”l@l, elaborado pelo “O Pandptico”, projeto do Centro de Estudos de

Seguranca e Cidadania (CESeC) da Universidade Candido Mendes!Z! qgue
monitora a adocao de novas tecnologias pelas instituicoes de seguranca
publica. De acordo com o estudo, atualmente, ha 22 (vinte e dois) projetos de
reconhecimento facial em estadios brasileiros, dentre os quais 18 estao em

funcionamento’, sendo utilizados em todas as regiGes do pais.

4.10. O estudo, de modo geral, aponta que a implementacao de
tecnologia de reconhecimento facial em estadios de futebol seria
problematica em virtude das seguintes questdes:

4.10.1. Os torcedores sao expostos a captura massiva de seus dados
pessoais e a sua reutilizacdo para finalidades diversas para as quais eles foram
coletados inicialmente, o que levaria a processo de “datificacdao”, vigilancia e
controle dos titulares;

4.10.2. Os dados biométricos dos torcedores sao compartilhados pelos
clubes de futebol com diversos agentes de tratamento, o que fragilizaria a
seguranca dos dados coletados. Ademais, haveria por parte dos clubes de
futebol pouca transparéncia em relagdo ao modo como os dados dos
torcedores circulam por varias instituicoes e sobre o ciclo de vida dos dados;

4.10.3. O tratamento de dados pessoais com uso de sistemas que
utilizam tecnologia de reconhecimento facial (TRF), em virtude da sua alta
falibilidade e do uso de informag¢des constantes em bases de dados



desatualizadas, replicaria vieses discriminatérios, o que resultaria em
situacdes de constrangimento aos titulares erroneamente identificados como
pessoas de interesse da justica; e

4.10.4. Inexisténcia de protocolo nacional que oriente a acdo das forgas
de seguranca (publica e privada) em casos de identificacdes positivas pelo
sistema de reconhecimento facial, especialmente em virtude das eventuais
falhas na identificacdo de pessoas procuradas pela justica, o que reforcaria
vieses discriminataorios.

4.11. A Coordenacdo de Fiscalizacdo (FIS) da Coordenacao-Geral de
Fiscalizacdao, desse modo, nos termos autorizados pelo art. 15, § 12, e art. 18, |,
do Regulamento de Fiscalizacao, realizou pesquisa nas Plataformas online de
compra de ingressos de diversos clubes de futebol, com o objetivo de analisar
as informacgdes disponiveis publicamente sobre o procedimento de
cadastramento biométrico de torcedores e a utilizacdo de tecnologia de
reconhecimento facial nas catracas dos estadios, bem como os documentos
relacionados ao tratamento de dados pessoais dos torcedores, como Politicas
de Privacidade e Termos de Uso. A escolha dos clubes de futebol pesquisados
seguiu 0s seguintes parametros:

4.11.1. Clubes de futebol que implementaram, total ou parcialmente,
em seus estadios, sistema de identificacao biométrica por meio de tecnologia
de reconhecimento facial, com o objetivo de controlar o acesso de torcedores
em dias de jogos.

4.11.2. Clubes de futebol que disputam as suas partidas como
mandantes, ainda que eventualmente, em estadios de futebol cujos
administradores teriam implantado sistema de identificacdo biométrica por
meio de reconhecimento facial, como Arena Casteldao, Arena Fonte Nova,
Arena das Dunas, Arena Pantanal, Arena Batistao e Estadio Estadual Jornalista
Edgar Augusto Proenca (“Mangueirdao”); e

4.11.3. Clubes de Futebol que, embora nao tenham sido mencionados
pelo estudo “Esporte, dados e direitos: o uso de reconhecimento facial nos
estddios brasileiros” ou pelo oficio encaminhado pela SENACON, possuem
estadios préoprios com capacidade acima de 20.000 (vinte mil) espectadores, o
gue os colocaria dentro do escopo da obrigatoriedade do cadastramento
biométrico de torcedores, nos termos da Lei Geral do Esporte (LGE).

4.12. A FIS, desse modo, procurou analisar os ambientes online da
plataformas de venda de ingressos dos clubes de futebol listados como
interessados no [item 2] desta Nota Técnica, para verificar a existéncia de
indicios de desconformidade legal no tratamento de dados dados pessoais
sensiveis dos torcedores, em especial no cadastramento biométrico e no
procedimento de identificacdo biométrica por meio de reconhecimento facial.

4.13. E o relatdrio.



5. ANALISE
5.1. Da prioridade da acao fiscalizatdria.

5.1.1. A Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecao
de Dados (LGPD), no art. 55-J, IV, conferiu a Autoridade Nacional de Protecao
de Dados (ANPD) poderes para fiscalizar e aplicar sangdes em caso de
tratamento de dados realizado em descumprimento a legislacao, mediante
processo administrativo que assegure o contraditorio, a ampla defesa e o
direito de recurso. Se configuradas as infracbes cometidas, os agentes de
tratamento ficam sujeitos as penalidades que estdo previstas no art. 52 da
mesma lei.

5.1.2. A atuacao fiscalizatéria da ANPD ocorre em conformidade com o
Art. 55-J, inc. V ¢/c § 62 da LGPD e em atencdo ao Regulamento de Fiscalizacdo,
que dispde de forma fundamental sobre a estruturacdo das atividades
previstas no art. 17 do Regimento Interno da ANPD. De acordo com o art. 22
do Regulamento, a fiscalizacdo compreende as atividades de monitoramento,
orientacdo, prevengao e repressao das infracdes a LGPD. A aplicacao de cada
instrumento ocorre de acordo com o nivel de engajamento e resposta do
agente regulado.

5.1.3. No que tange ao planejamento da atividade de fiscalizacdo, o
art. 20 do Regulamento de Fiscalizacdo estabelece o “Relatério de Ciclo de
Monitoramento”, sendo este instrumento utilizado para avaliacdao, prestacao
de contas e planejamento da atividade de fiscalizacdo da ANPD. Ja o art. 21
define o Mapa de Temas Prioritarios, que prevé o mapeamento dos temas
relevantes a serem objeto de fiscalizacao.

5.1.4. O Relatério do Ciclo de Monitoramento, nesse sentido, planeja
e estabelece as prioridades de a¢dao da fiscalizacao considerando as limita¢des
da Autoridade, especialmente a de recursos humanos. Assim, é essencial que
a atividade de fiscalizacdo seja focada nas acdes que trardao maior ganho para
a sociedade. Dessa forma, as agdes propostas no planejamento de fiscalizacao
buscam usar os escassos recursos disponiveis da maneira mais eficiente,
concentrando-os em ac¢des que tenham maior impacto e relevancia para os
titulares de dados pessoais.

5.1.5. Como se observa na Resolucgdo CD/ANPD n¢ 10, de 5 de

dezembro de 2023151, gue aprovou o Mapa de Temas Prioritarios para o biénio
2024-2025 e dispo6s sobre a periodicidade do Ciclo de Monitoramento, o tema
“inteligéncia artificial para reconhecimento facial e tratamento de dados
pessoais” apresenta-se como uma das prioridades da acao fiscalizatdria da
ANPD. Nesse sentido, coloca-se como objetivo “Identificar potenciais riscos no
tratamento de dados pessoais no ambito de sistemas de reconhecimento
facial e assegurar o cumprimento da LGPD quanto ao tratamento de dados



biométricos”.

5.1.6. Tem-se, diante disso, que o objeto da presente analise se
encontra dentre as prioridades das acoes fiscalizatorias da ANPD para o biénio
2024-2025, de maneira que a Coordenacdao-Geral de fiscalizagdo deve utilizar,
observada a legislacdao aplicavel, os mecanismos de fiscalizacao necessarios
para que os agentes de tratamento tomem as providéncias cabiveis com vistas
a sanar as irregularidades encontradas.

5.2. Do contexto do tratamento de dados pessoais biométricos de
torcedores por clubes de futebol.

5.2.1. De acordo com o estudo “Esporte, dados e direitos: o uso de

reconhecimento facial nos estadios brasileiros”ﬁl, diversos estadios de futebol
ja possuem sistemas de reconhecimento facial para controlar o acesso de
torcedores em dias de jogos. Os sistemas de reconhecimento facial seriam
utilizados pelos clubes de futebol para verificar se o torcedor que compareceu
ao evento esportivo foi de fato aguele que comprou o ingresso na plataforma
online de compra do ingresso. Assim, atualmente, haveria 22 (vinte e dois)
projetos de reconhecimento facial em estadios brasileiros, dentre os quais 18
ja estariam em funcionamento, conforme a tabela abaixo:

GO Goiania Estadio Hailé Pinheiro 14.525 Em uso 2022
AL | Maceid Estadio Rei Pelé 19.105 Em uso 2023
RJ Rio de Janeiro = Maracana 78.838 Em uso 2023
RJ Rio de janeiro = SdoJanudrio 21.880 Em uso 2023
CE  Fortaleza Arena Casteldo 63.903 Em estudo 2023
SP | S3do Paulo Allianz Parque 43.713 Em uso 2023
BA  Salvador Arena Fonte Nova 48.902 Em uso 2023
PE  Recife Ilha do Retiro 26.418 Em teste 2023
PR  Curitiba Ligga Arena 42.372 Em uso 2023
RS ' Porto Alegre Arena do Grémio 55.662 Em uso 2023
RN  Natal Arena das Dunas 31.375 Em uso 2023
MG Belo Horizonte | Arena MRV 44.892 Em uso 2023
RJ Rio de Janeiro = Estadio Nilton Santos 44.661 Em uso 2024
PE  Recife Elddio de Barros Carvalho 22.856 Em uso 2024
MG Belo Horizonte Arenalndependéncia 23.018 Em estudo 2024
SP | Campinas Estddio Brinco de Ouro da Princesa = 29.130 Em uso 2024
MT = Cuiaba Arena Pantanal 44.097 Em teste 2024
SE Aracaju Arena Batistao 15.575 Em uso 2024
PA  Belém Mangueirdao 53.635 Em uso 2024

SP Santos Vila Belmiro 30.700 Em uso 2024



PR  Curitiba Estddio Couto Pereira 40.502 Em uso 2024
RS ' Porto Alegre Estddio Beira Rio 50.842 Em uso 2024
Fonte: Pandptico / CESec, 2024

5.2.2. Como resultado dessa pratica, o torcedor que deseja
comparecer a jogos de futebol precisaria necessariamente realizar o seu
cadastramento biométrico na plataforma online de venda de ingresso do
clube de futebol que implantou o referido sistema em seu estadio ou daquele
gue manda seus jogos em estadios que também ja implantaram o
reconhecimento facial biométrico. Desse modo, além de fornecer dados
cadastrais que permitam a sua identificacgdo, como o nome completo, o CPF, a
idade, o género, o endereco de e-mail e o contato de telefone, o torcedor
também é solicitado a realizar o cadastramento biométrico de sua face no
momento do ato de compra do ingresso.

5.2.3. O padrao biométrico do torcedor, entao, é associado a um
identificador Unico, como o seu CPF, bem como a informacdes relacionadas a
compra do ingresso, incluindo o setor designado no estadio para o
comprador, o portao de entrada e o numero de sua cadeira. A partir do
cadastramento biométrico, portanto, a participacdo do torcedor no evento
esportivo fica condicionada a verificacdo de sua identidade nas catracas do
estadio. Assim, a imagem da face do torcedor, captada por sistema de
reconhecimento facial localizado nas catracas do estadio, é comparada com a
representacdo digital de sua face coletada durante o cadastramento
biométrico, de maneira que o sistema possa averiguar, em tempo real, se o
torcedor é de fato o adquirente do ingresso ou se ha contra ele medida
administrativa ou judicial de interdicdo para a participacdo em eventos
esportivos. Esse procedimento, da mesma maneira, permite aos clubes
identificarem torcedores evadidos da justica ou considerados desaparecidos,
desde que os dados coletados sejam compartilhados com 6rgaos de seguranca
publica antecipadamente ao dia da partida.

5.2.4. Os clubes de futebol, igualmente, tém instalado em seus
estadios cameras de seguranga que utilizam tecnologia de reconhecimento
facial, de maneira que seja possivel identificar torcedores envolvidos em
condutas consideradas inapropriadas durante o evento, como atos de
violéncia. As cameras de vigilancia, nesse contexto, seriam utilizadas em
conjunto com os dados pessoais biométricos coletados junto aos torcedores,
de modo a facilitar a identificacdo do espectador envolvido em ato de
violéncia. Ademais, varios clubes de futebol teriam firmado acordos de
cooperagao com orgdaos de seguranca publica, com o objetivo de realizar
sistematicamente o uso compartilhado dos dados pessoais armazenados em
seus bancos de dados, inclusive os dados biométricos, para finalidades que
vao além da identificacao do torcedor envolvido em atos de violéncia durante
a realizacao das partidas, mas também, por exemplo, de individuos evadidos



da justica.

5.2.5. Embora o cadastramento biométrico de torcedores seja
realizado, como padrdao, apenas uma vez por titular, cujos dados sao
armazenados pelos agentes de tratamento, cada atividade de verificacdao da
identidade do torcedor que comparece ao evento esportivo, por meio de
sistema de reconhecimento facial, constitui uma operacao de tratamento de
dados pessoais diferente. Isso ocorre porque, a cada verificacdo, sao
capturadas e tratadas novas imagens faciais que precisam ser comparadas aos
dados armazenados para confirmacao da identidade do titular. Assim, cada
acao de reconhecimento facial envolve o tratamento de dados atualizados e
espedcificos daquele momento, caracterizando uma nova operagdao com
objetivos e contextos de seguranca distintos.

5.2.6. Além disso, o tratamento de dados pessoais por meio do uso de
cameras de vigilancia instaladas nos locais do evento esportivo, bem como em
cada atividade de compartilhamento de dados pessoais de torcedores
realizada com terceiros interessados, inclusive com orgaos de seguranca
publica, torna a utilizacdo de tecnologia de reconhecimento facial para a
identificacdo e verificacdo de torcedores em estadios de futebol uma atividade
gue utiliza intensivamente dados biométricos dos titulares.

5.2.7. A operacionalizacdo dos procedimentos necessarios para a
coleta dos dados biométricos, em geral, é realizada por empresas privadas
especializadas na comercializagdo de ingressos para eventos esportivos,
conhecidas como ticketeiras. Tais empresas, em varios casos, além de se
responsabilizarem pelos softwares utilizados para a coleta dos dados
biométricos da face dos torcedores e pelo armazenamento desses dados
pessoais sensiveis, também s3ao responsaveis pelo fornecimento da
infraestrutura de informagao necessaria para o processo de verificagdo da
identidade dos torcedores nos estadios de futebol.

5.2.8. Os procedimentos de cadastramento biométrico e de verificacao
da identidade por reconhecimento facial na entrada dos estadios nao
afetariam somente torcedores maiores de idade, mas também criancas e
adolescentes das mais variadas faixas etarias. De acordo com o estudo, a
pratica iria de encontro ao proprio art. 158, Xll, LGE, que estabelece como
condicdo de acesso e permanéncia no recinto esportivo o cadastramento em
sistema de controle biométrico apenas do espectador com mais de 16
(dezesseis) anos, e a recomendacdo da Nota Técnica n? 175/2023/CGF/ANPD

(SEI n¢ 0048192)IM, gue orientou o Ministério da Justica e Seguranca Publica
(MJSP) a ndo realizar o tratamento de dados pessoais de pessoas menores de
18 (dezoito anos) no ambito do “Projeto Estadio Seguro”.

5.2.9. E importante destacar que o tratamento de dados biométricos
de torcedores em eventos esportivos, de acordo com o estudo, estaria



associado a preocupacdes de seguranca em relacdo aos grandes eventos
sediados pelo pais nos ultimos anos, como a Copa do Mundo Masculina de
Futebol de 2014 e os Jogos Olimpicos do Rio de Janeiro em 2016, e a entrada
em vigor da Lei n2 14.597, de 14 de junho de 2023, Lei Geral do Esporte (LGE).
Assim, além de preocupacdes de seguranca relacionadas a organizacao de
eventos publicos, o tratamento de dados biométricos pelas entidades
esportivas teria como pressuposto o cumprimento de obrigacdes legais
contidas em norma infraconstitucional.

5.2.10. A partir de avaliacdao preliminar realizada pela Coordenacao de
Fiscalizacdao (FIS), com fundamento nas informacdes disponiveis publicamente
nos sitios eletronicos dos clubes de futebol interessados, de administradores
dos estadios e das empresas de comercializagdo de ingressos envolvidas,
foram identificados diversos problemas no tratamento de dados pessoais de
torcedores nos procedimentos de cadastramento biométrico e de
identificacao biométrica nos estadios. Em especial, verificou-se que nao ha
clareza quanto aos papéis desempenhados pelos diversos agentes de
tratamento envolvidos nas operacgdes de tratamento. Em diversos casos, por
exemplo, embora os clubes de futebol se apresentem como responsaveis pela
organizacao do evento esportivo, o torcedor é informado a se dirigir a pagina
da empresa de comercializacao de ingressos para conhecer as regras que
orientam o tratamento de seus dados pessoais. Do mesmo modo, percebeu-se
gue os torcedores nao tém acesso a informacgdes claras, precisas e facilmente
acessiveis sobre o tratamento de seus dados biométricos pelos agentes
envolvidos. Nesses casos, é dificil aos titulares afetados conhecer os agentes
de tratamento envolvidos, a forma e a duracao do tratamento de seus dados
biométricos, os direitos que lhes sao assegurados pela legislagao, os titulares
gue devem se submeter aos procedimentos de tratamento e, inclusive, as
finalidades especificas das operagdes de tratamento. Por fim, observou-se a
possivel coleta excessiva de dados biométricos de criancas e adolescentes e a
inexisténcia de mecanismos que razoavelmente assegurem a devida
assisténcia dos responsaveis legais durante os procedimentos de
cadastramento biométrico obrigatorio de adolescentes.

5.3. Da identificacdo dos agentes de tratamento.

5.3.1. De acordo com a Lei Geral de Protecao de Dados Pessoais, o
controlador e o operador sdao responsaveis os agentes responsaveis pelas
operacoes de tratamento de dados pessoais dos titulares. O controlador é a
pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais (art. 52, VI, LGPD).
Cabe ao controlador definir as diretrizes e o0 modo como as operacdes de
tratamento de dados pessoais serdao realizadas. De maneira mais espedifica,
pode-se afirmar que o controlador é o agente de tratamento responsavel por
definir os propdsitos da atividade de tratamento e os meios pelos quais os



objetivos do tratamento deverao ser alcangados.

5.3.2. Embora a LGPD, ao contrario do que ocorre no Regulamento
Geral de Protecdo de Dados da Unidao Europeia (GDPR), nao tenha previsto
explicitamente a possibilidade de existéncia de controladoria conjunta, a
ANPD entende que este arranjo se encontra implicitamente contemplado na
norma de protecao de dados brasileira a partir da leitura do art. 42, §19, I, da
LGPD, segundo o qual “(..) os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente (...). Desse modo, o Guia Orientativo para
Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado,

editado pela ANPDM, define controladoria conjunta como:

“(...) a determina¢do conjunta, comum ou convergente, por dois ou
mais controladores, das finalidades e dos elementos essenciais para
a realizagdo do tratamento de dados pessoais, por meio de acordo
que estabeleca as respectivas responsabilidades quanto ao
cumprimento da LGPD”.

5.3.3. A controladoria conjunta é verificada quando forem
identificados no caso concreto os seguintes critérios: i) o poder de decisao
sobre o tratamento de dados pessoais couber a mais de um controlador; ii) a
existéncia de interesse mutuo de dois ou mais controladores, com base em
finalidades proprias, sobre um mesmo tratamento; e iii) houver decisOes
comuns ou convergentes entre dois ou mais controladores sobre as
finalidades e elementos essenciais do tratamento.

5.3.4. O operador, a seu turno, é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador (art. 52, VII, LGPD). O operador, embora nao seja
responsavel pela definicao das diretrizes e do modo como os dados dos
titulares serao tratados, responde solidariamente por eventuais danos
causados aos titulares advindos da operagao de tratamento, em caso de
descumprimento da legislacgdo de protecao de dados ou quando nao tiver
seguido as instrucOes licitas do controlador, hipétese em que se equipar a
este agente de tratamento, salvo nos casos de exclusao previstos no art. 43 da
LGPD (art. 42, |, LGPD).

5.3.5. Assim, embora ambos os agentes de tratamento sejam
responsaveis pela observancia da legislacao, em especial no que se refere a
protecdao dos direitos conferidos aos titulares de dados, o seu nivel de
responsabilidade quanto as atividades de tratamento de dados dependera
sobremaneira do papel que o agente desempenha na definicdo das
finalidades do tratamento e da forma como os dados serao tratados e da sua
aderéncia as normas de protecao de dados pessoais durante a execug¢ao das
atividades de tratamento.



5.3.6. Compreende-se, a princdpio, que os clubes de futebol seriam os
controladores das atividades de tratamento de dados pessoais relacionadas
as partidas de futebol realizadas em seus estadios, uma vez que s3ao as
entidades esportivas que definem as regras de negdcio e de tratamento de
dados referentes a compra de ingressos. Ademais, como sera visto mais
adiante, as entidades esportivas organizadoras dos eventos s3ao 0s
destinatarios das obrigacdes legais impostas pela Lei Geral do Esporte no que
se refere ao cadastramento biométrico dos torcedores e ao controle de acesso
aos estadios por meio de reconhecimento facial. Desse modo, caberia a cada
clube de futebol, observada a abrangéncia subjetiva da LGE, determinar as
diretrizes e 0 modo como as operagoes de tratamento de dados pessoais de
sua competéncia serao realizadas.

5.3.7. As empresas ticketeiras, responsdveis pelas atividades de
tratamento dos dados pessoais durante o processo de compra de ingressos
pelos torcedores, inclusive o cadastramento biométrico, e as empresas
responsaveis pela operacionalizacdo dos sistemas de reconhecimento facial,
nesse contexto, atuariam no papel de operadoras das atividades de
tratamento de responsabilidade dos clubes de futebol. Tais empresas, ao
agirem nesse papel, limitar-se-iam a executar as operacdes de tratamento dos
dados dos torcedores de acordo com as diretrizes indicadas pelos clubes de
futebol.

5.3.8. Em geral, para adquirir ingressos para partidas de futebol, os
torcedores devem acessar as plataformas de venda de ingressos dos clubes de
futebol, onde sao solicitados a criar contas especificas, procedimento por
meio do qual sdao coletados os dados cadastrais de identificacao dos

torcedoresL2l, A partir da criacdo da conta com os dados necessarios para a
sua identificacdo, o torcedor é solicitado a realizar o cadastro dos dados
biométricos da sua face, que, por sua vez, serao utilizados durante o
procedimento de verificacdo de sua identidade por meio de sistema de
reconhecimento facial localizado nas catracas do estddio. Os agentes de
tratamento responsaveis por cada etapa dos procedimentos de
cadastramento biométrico e de identificacdo biométrica varia entre os
diversos clubes de futebol pesquisados, sem que sejam prestadas as
informacgdes necessarias para que os torcedores tome conhecimento sobre as
responsabilidades de cada entidade envolvida. Desse modo, ao se examinar as
plataformas de venda de ingressos de diversos clubes, ndo é possivel
identificar com a clareza necessaria os papéis de cada agente de tratamento
nos procedimentos de cadastramento biométrico e de identificacao
biométrica do comprador do ingresso.

5.3.9. Assim, embora durante o processo de compra de ingressos o0s
torcedores sejam solicitados a realizar o cadastro dentro das plataformas de
compra de ingressos administradas pelos clubes, € comum encontrarmos



situagcdes em que os titulares sao direcionados aos sitios das empresas
ticketeiras responsaveis pela comercializacao dos ingressos para finalizar o seu

cadastramento biométricol23!. Nesses casos, sao indicados aos torcedores as
Politicas de Privacidade e os Termos de Uso das ticketeiras como as regras
aplicdveis ao tratamento de dados pessoais nos procedimentos de
cadastramento biométrico. Nos casos pesquisados, no entanto, nao foi
possivel identificar de forma clara o papel desempenhado por cada agente de
tratamento durante o procedimento, bem como as suas responsabilidades.

5.3.10. Do mesmo modo, o papel desempenhado pelos diversos
agentes envolvidos nas atividades de tratamento de dados pessoais nao resta
claro quando o clube de futebol manda os seus jogos em estadios

administrados por outras entidades publicas ou privadas. Nesses casos14l , de
forma geral, embora os clubes sejam responsaveis pela venda de ingressos ao
publico, os administradores dos estadios sao os responsaveis pela instalacdo e
operacionalizacdao dos sistemas de reconhecimento facial, o que ocorre com o
apoio de empresas privadas especializadas. Sao os casos, por exemplo, dos
estadios "Mangueirao", em Belém do Par3a, e "Arena Casteldao", em Fortaleza,
gue sao administrados pelos respectivos governos estaduais. Ha casos, porém,
em que o procedimento de venda de ingressos também é feito em plataforma
online hospedada pelo administrador do estadio ou por empresas ticketeiras
especializadas, o que torna a cadeia de tratamento de dados pessoais ainda
mais multifacetada e de dificil compreensdao para o torcedor, caso nao sejam
providenciadas as informacgdes pertinentes.

5.3.11. Os clubes de futebol, desse modo, devem garantir aos
torcedores a disponibilizacdo de informacdes claras e acessiveis sobre os
papéis e as responsabilidades dos agentes de tratamento envolvidos tanto no
cadastramento de seus dados biométricos, quanto no processo de verificagao
da identidade nas catracas do estddio. Isso é fundamental pois, em
determinados casos, a depender do contexto do tratamento, tanto os clubes
de futebol quanto as empresas privadas envolvidas nas atividades de
tratamento poderdao ser considerados controladores conjuntos. Verificada a
existéncia dessa situacdo, portanto, a responsabilidade dos controladores
sera solidaria, nos termos do art. 42, §19, 1l, o que reforgca a importancia de
gue todos estejam em conformidade com a LGPD, de acordo com o que consta
no Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado.

5.3.12. A participacao de diversos agentes de tratamento nas atividades
de cadastramento biométrico de torcedores e identificagdo biométrica nas
catracas dos estadios também reforca a necessidade de medidas técnicas e
administrativas de seguranca da informacao condizentes com a sensibilidade
dos dados pessoais tratados. Assim, para mitigar os riscos de acesso indevido
aos dados pessoais, como roubo, perda e modificacdo nao autorizada, a



implementacdao de medidas de seguranca e a adocao de politicas internas
claras pelos atores envolvidos sao fundamentais, assegurando a integridade e
a confidencialidade dos dados pessoais, conforme definido pelos principios da
gualidade dos dados, seguranca, prevencao e responsabilizacdo e prestacao
de contas, previstos no art. 62, V, VII, VIl e IX, LGPD.

5.3.13. E fundamental, ademais, que tais medidas sejam adequadas, de
maneira que os agentes de tratamento estabelecam, por exemplo, controles
robustos de acesso aos dados, a implementagao de sistemas de criptografia
confidveis, a realizacao de testes de vulnerabilidade, a atribuicio de
permissdes de acesso adequadas, o monitoramento continuo das atividades
dos usuarios, a aplicacdo de medidas técnicas e organizacionais para prevenir
a remoc¢dao nao autorizada de dados pessoais e a aplicacdo de patches de
seguranga regularmente.

5.4. Da natureza dos dados pessoais coletados pelos clubes de
futebol e dos riscos associados a operacao de tratamento.

5.4.1. Os atributos biométricos de determinada pessoa natural,
conforme definicdo do art. 29, Il, do Decreto n? 10.046/2019, podem ser
definidos como as caracteristicas biologicas e comportamentais mensuraveis
da pessoa natural que podem ser coletadas para reconhecimento
automatizado, tais como a palma da mao, as digitais dos dedos, a retina ou a
iris dos olhos, o formato da face, a voz e a maneira de andar. Os atributos
biométricos dos individuos, por definicdo legal, constituem dados pessoais
sensiveis, que, nos termos do artigo 52, Il, da LGPD, se referem ao dado
pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica,
filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural.

5.4.2. A tutela dos dados pessoais sensiveis, ao estar vinculada a
tutela da liberdade, da igualdade, e integridade tanto dos individuos quanto
da coletividade, mostra-se especialmente relevante para a garantia dos
direitos e liberdades fundamentais de seus titulares, devendo ser protegidos

de forma mais especifica e cuidadosa@, visto que eventual ma utilizacao
dessa categoria de dados pode gerar riscos significativos a pessoa humana,
podendo ser fonte para preconceitos e discriminacgdes ilicitas e abusivas em

face dos titularest18l,

5.4.3. As tecnologias de reconhecimento facial (TRF), por sua vez, sdao
um dos principais mecanismos utilizados para o tratamento de atributos
biométricos, especialmente com vistas ao desenvolvimento de sistemas de
identificacdo que auxiliam no controle e monitoramento de pessoas para
diversas finalidades, inclusive seguranca publica e o combate a fraudes

financeiras!1Zl,



5.4.4, A analise técnica de atributos biométricos é realizada por meio
de ferramenta tecnoldgica que permite a deteccdo (descobrir e localizar faces
nas imagens e videos), a classificacdo (categorizar o individuo por meio de
atributos como género, etnia, raca, idade, alegre, feliz, nervoso etc.), a
verificacGo (se a pessoal existe ou estd cadastrada?) e a identifica¢cdo (quem é
a pessoa da imagem?) de individuos especificos ou grupos de pessoas de
forma mais rapida e confidavel, com base em um conjunto de dados
reconheciveis e verificdveis, que s3ao Unicos e especificos sobre seus

titularest18l. 0 processo de reconhecimento facial é explicado por Canavez da
seguinte maneirall9l:

Para atingir esses objetivos, o mecanismo de processamento das
imagens, entdo, passa por alguns subprocessos, como: (i) aquisi¢cao
de imagem: captura da face através de uma camera e sua conversao
em formato digital; (ii) deteccao de rosto: localizagao de um rosto na
imagem capturada e sua demarcac¢do; (iii) normalizagdo: suavizagao
das variagbes na imagem, como conversao em tamanho padrdo,
rotacao para adequar o angulo e distribuicao de cores; (iv) extragao
de caracteristicas atributo: isolamento e extracdo de leituras
repetiveis e distintas, sendo que o conjunto de caracteristicas chave
pode ser armazenado para ser modelo de referéncia em uma
comparagao posterior; (v) registro: se for a primeira vez que um
individuo mostra o rosto em um sistema de reconhecimento, a
imagem e/ou modelo de referéncia pode ser armazenado como um
registro para  comparacao posterior; por  fim, (vi)
comparacido/analise: medi¢cdo da similaridade entre o conjunto de
caracteristicas extraidas (amostra) com outro conjunto previamente
cadastrado. Essa fase de comparacao ird variar conforme a finalidade
da tecnologia.

()

E no momento de extragdo dos atributos (item iv) que s3o retiradas
as informagoes uteis da face da pessoa para a analise desejada. As
informagOes seriam as caracteristicas geométricas de forma,
localizagao e distancia da boca, olhos, nariz, orelhas, entre outras.
Apds esse passo, existem duas possibilidades a depender da
finalidade do emprego da tecnologia de reconhecimento facial: (a)
descarte imediato dos dados coletados do rosto; ou (b)
armazenamento desses dados. A primeira situa¢do seria apenas para
0Ss casos em que o objetivo seja gerar relatérios estatisticos sobre os
individuos, o que poderia ser usado, por exemplo, para o
direcionamento de propagandas para consumidores em tempo real.
O n3dao armazenamento dos dados inviabilizaria a comparac¢dao entre
imagens (sexto subprocesso), portanto, impediria a verificacdo ou
identificacdo de uma pessoa.

5.4.5. O uso dessa tecnologia, assim, permite que individuos sejam
automaticamente reconhecidos a partir da criacdo de uma representacao
digital da sua face, obtida por meio de fotos ou imagens previamente



armazenadas, de maneira a facilitar processos de verificacéo e de identificacdo

de determinada pessoa ou grupos@l. Além disso, ao ser integrada a sistemas
de video e vigilancia, a tecnologia de reconhecimento facial permite a
identificacao de individuos a distancia, sem que as pessoas saibam, inclusive,
gue estdao sendo monitoradas ou tenham que cooperar com o processo de

identificagéoml. Para de Teffé{22 os processos de identificagdo, por meio do
uso de dados biométricos, transformam o corpo das pessoas em senhas, como
se as suas caracteristicas fisicas Unicas fossem o meio de sua individualizacao.

5.4.6. Embora a LGPD nao proiba o uso de sistemas de
reconhecimento facial para a identificacdo de individuos, o emprego dessa
tecnologia pelos controladores deve ser feito em estrita consonancia com as
normas e principios que regulamentam o tratamento de dados pessoais
sensiveis, sempre com o objetivo de assegurar o exercicio dos direitos e
garantias fundamentais constitucionalmente protegidas. Isto se deve ao fato
de que a categoria de dados pessoais sensiveis se refere a dados pessoais que,
em razao de seu conteudo, podem implicar em risco ou vulnerabilidade
potencialmente mais gravosas para o exercicio dos direitos e garantias

fundamentais pelos seus titulares!23l. Nesse sentido, o uso das tecnologias de
reconhecimento facial, em virtude de sua natureza mais invasiva,
especialmente quando utilizada em ambientes de controle e monitoramento
do publico, em que as pessoas ndao sabem que seus dados biométricos estao
sendo coletados e processados em tempo real, pode gerar interferéncias
indevidas nos direitos a privacidade e a protecdo de dados pessoais dos
titularest24l,

5.4.7. Ha de se preocupar, do mesmo modo, com os possiveis efeitos
discriminatdrios no uso da tecnologia, principalmente em relacdo a
determinados grupos sociais vulneraveis, tendo em vista eventuais erros nos
processos de identificacdo, derivados do uso de algoritmos com vieses
discriminatorios e de bases de dados desatualizadas, resultando em
limitacOes a direitos e garantias fundamentais dos titulares. De acordo com o

estudo preliminar “Radar tecnolégico: biometria e reconhecimento facial”[23]
realizado pela Coordenacao-Geral de Tecnologia e Pesquisa (CGTP) da ANPD,
um dos principais problemas associados ao uso de tecnologia de
reconhecimento facial em contextos de acdes de controle, especialmente, nas
nao limitado a seguranca publica, € a manutencdao de vieses de tendéncias
discriminatdrias que permeiam as relacdes sociais. Isso ocorre uma vez que
vieses e normas sociais e culturais no tratamento dos dados biométricos
podem se refletir nos algoritmos e nos modelos de aprendizagem utilizados
na tecnologia de identificacdo biométrica, o que pode resultar em efeitos
discriminatdrios de ordem social, racial, étnica, econdmica, entre outros.

5.4.8. Ha, nesses casos, o risco de constrangimento as pessoas em



decorréncia de falhas de identificacdo, uma vez que tais sistemas podem
apresentar erros de analise combinatodria, resultando em um falso-positivo ou
falso-negativo, o que implicaria em risco ao exercicio de direitos civis e
politicos pelos titulares dos dados. Do mesmo modo, a falta de atualizacdo
das bases de dados usadas para os procedimentos de verificacdo pode
resultar em situacOes vexatdrias para os individuos erroneamente
identificados, especialmente nos casos em que o sistema de TRF é utilizado
para encontrar pessoas evadidas da Justica.

5.4.9. O estudo realizado pela CGTP, cita ainda questdes que devem
ser consideradas na analise sobre uso de tecnologias de identificacdo
baseadas no tratamento de dados pessoais biométricos, em especial o seu
impacto no exercicio dos direitos a privacidade e a protecao de dados
pessoais: (i) o uso secundario dos dados pessoais coletados; (ii) a coleta nao
informada ao titular; (iii) o uso inadequado do consentimento como hipétese
legal; (iv) efeitos discriminatdrios e naturalizacdo da vigilancia; (v) a acuracia
dos sistemas de reconhecimento facial; e (vi) os desafios a seguranca da
informacao.

5.5. Da necessidade de elaboraciao de Relatdorio de impacto a
protecao de dados pessoais (RIPD).

5.5.1. Observa-se que a implementacdo de tecnologia de
reconhecimento facial por clubes de futebol resulta no tratamento de dados
biométricos de milhdes de torcedores que frequentam os estadios brasileiros.
No ano de 2024, por exemplo, o campeonato brasileiro masculino de futebol
da série A registrou a segunda maior média de publico da histéria, com 25.774

(vinte e cinco mil setecentos e setenta e quatro) pagantes por partida@l.
Observe-se na tabela abaixo:



Brasileiro

C. do Brasil

raAklnge bl oo

Média Pagantes Seérie A 3.; @ G

5.5.2.

rankingebl.com @ranking_cbf
Atualizado em 12/12/2024

P CLUBE MEDIA TOTAL JG
tll Flamengo-RJ 51.084 970.602 19
P Corinthians-SP 43.605 828.501 19
il Séo Paulo-SP 39.903 758.157 19
L3 Bahia-BA 36.022 684.409 19
«ll Fluminense-RJ 32171 611.240 19
M Palmeiras-SP 31.328 595.237 19
[ Fortaleza-CE 31.125 591.382 19
Ml Internacional-RS 30.820 585.584 19
<l Athletico-PR 30.314 575.957 19
(] Cruzeiro-MG 30.028 540.511 18
il Atlético-MG 28.961 463.380 16
¥4 Botafogo-RJ 25.775 489.731 19
&1 Vitoria-BA 23.249 441.731 19
LY Grémio-RS 20.345 386.556 19
1] Vasco-RJ 20.248 384.719 19
g[1Y Criciima-SC 13.667 259.676 19
Il Juventude-RS 8.671 164.750 19
k] Atlético-GO 7.168 136.189 19
11 Bragantino-SP 5987 113.746 19
r0) Cuiaba-MT 5.732 108916 19

Meédia da competicdo 235.774

Como ja foi destacado, embora o cadastramento biométrico de




cada torcedor seja realizado uma Unica vez, de maneira que o seu registro fica
armazenado em banco de dados gerido pelo clube ou pelo operador, os
processos de identificacio biométrica com tecnologia de reconhecimento
facial, para a entrada nos estadios, sao realizados cada vez que o torcedor
cadastrado decide ir a uma partida de futebol. Desse modo, cada clube que ja
implantou esse sistema realizaria milhares de operacdes de tratamento de
dados pessoais por partida de futebol, visto que também se incluem dentre as
operacoes de tratamento de dados pessoais realizadas os procedimentos de
identificacao dos torcedores por meio de cameras de seguranca inteligentes e
de compartilhamento de dados com outros controladores.

5.5.3. O uso de tecnologia de reconhecimento facial para a
identificacdo de torcedores, desse modo, mostra-se uma atividade de
tratamento de dados pessoais realizada de forma abrangente, sistematica e
com uso de tecnologia invasiva, que pode afetar significativamente os
interesses dos torcedores. Nesse sentido, além da identificacdo biométrica ser
imposta ao titular como uma obrigacao legal, o uso da tecnologia pode afetar
outros direitos e garantias fundamentais, como a liberdade de locomoc¢ao, o
direito ao lazer e a protegao da sua privacidade.

5.5.4. O cadastramento biométrico de torcedores e o procedimento de
identificacdo biométrica por meio de reconhecimento facial nos estadios de
futebol, portanto, constituem atividades de tratamento de dados pessoais de
alto risco, pois atendem cumulativamente os critérios gerais do art. 49, |,
alineas “a” e “b”, e os critérios especificos do art. 49, |, alineas “a” e “b”, do
Regulamento aprovado pela Resolucdo CD/ANPD n2 2/2022 (“Regulamento de

aplicacdo da LGPD para agentes de tratamento de pequeno porte.”):

Art. 42 Para fins deste regulamento, e sem prejuizo do disposto no
art. 16, sera considerado de alto risco o tratamento de dados
pessoais que atender cumulativamente a pelo menos um critério
geral e um critério especifico, dentre os a seguir indicados:

| - critérios gerais:
a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais dos titulares;

Il - critérios especificos:
a) uso de tecnologias emergentes ou inovadoras;
b) vigilancia ou controle de zonas acessiveis ao publico;

c) decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas destinadas a
definir o perfil pessoal, profissional, de saude, de consumo e de
crédito ou os aspectos da personalidade do titular; ou

d) utilizacdo de dados pessoais sensiveis ou de dados pessoais de
criancas, de adolescentes e de idosos.



§1920 tratamento de dados pessoais em larga escala sera
caracterizado quando abranger numero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a
duragdo, a frequéncia e a extensdo geografica do tratamento
realizado.

§220 tratamento de dados pessoais que possa afetar

significativamente interesses e direitos fundamentais sera
caracterizado, dentre outras situa¢des, naquelas em que a atividade
de tratamento puder impedir o exercicio de direitos ou a utilizagdo
de um servigo, assim como ocasionar danos materiais ou morais aos
titulares, tais como discriminagdo, violacdo a integridade fisica, ao
direito a imagem e a reputacao, fraudes financeiras ou roubo de

identidade.

5.5.5. Os clubes de futebol, assim, devem garantir que o tratamento
de dados pessoais dos torcedores ocorra de maneira apropriada, por meio da
implementacdao de medidas técnicas, administrativas e de seguranca da
informacdao adequadas, de modo a evitar acessos nao autorizados e o uso
irregular dos dados pessoais coletados, especialmente quando o tratamento
envolver dados pessoais sensiveis de criangas e adolescentes.

5.5.6. Dentre as medidas preventivas estratégias de prevencao e
mitigacdo de a riscos a serem implementadas por controladores inclui-se a
producdo do relatério de impacto a protecao de dados pessoais (RIPD), tendo
em vista o tratamento de alto risco. O RIPD é a documentagao que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco (art, art. 52, XVII, LGPD).
Trata-se de instrumento por meio do qual o controlador deve descrever de
forma detalhada as operacdes de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao adotadas pelos agentes de

tratamentol2Zl. Nesse sentido, o RIPD possibilita “uma ideia de organizacao
sistematica das opera¢des de tratamento de dados, a fim de viabilizar a
visualizacao de processos e procedimentos internos, bem como o tratamento
de dados existentes, para que seja possivel através dele realizar a prevencao

de riscos e a mitigacdao desses, caso eles ja sejam existentes”[281,

5.5.7. A LGPD n3do impde aos controladores e operadores a
necessidade de producao de RIPD para toda e qualquer operacao de
tratamento de dados pessoais. O art. 38 da LGPD, nesse sentido, confere a
ANPD competéncia para determinar aos controladores que elaborem relatério
de impacto a protecao de dados pessoais referentes a suas operagcdes de
tratamento, observados os segredos comercial e industrial. Entretanto,
baseada numa abordagem principiolédgica, tem-se que a LGPD adotou uma
regulacao baseada em risco, que presume a responsabilidade dos agentes de



tratamento na avaliagdo dos riscos de sua atividade. Assim, ao pensar
melhores praticas em relacdo ao tratamento de dados, os agentes de
tratamento devem levar em consideracao a natureza, o escopo, a finalidade e
a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

5.5.8. Desse modo, embora a ANPD ndao tenha regulamentado a
matéria, compreende-se que os controladores, em respeito aos principios da
prevengao, da seguranga, e da responsabilizacdo e prestacio de contas,
previstos no art. 62, incisos VII, VIl e IX, da LGPD, devem elaborar o respectivo
RIPD quando a operacao de tratamento de dados pessoais suscitar nivel de

risco elevado para a garantia dos direitos dos titularest22l. Essa avaliacao deve
ser realizada antes mesmo do inicio da operacao de tratamento, de maneira
gue o controlador possa avaliar previamente os riscos que sua atividade
poderd gerar aos titulares aferrados e as possiveis acoes mitigatorias.

5.5.9. Acredita-se que as operacgoes de tratamento de dados pessoais
para a formacdo de cadastro biométrico de torcedores e para a identificacao
biométrica dos adquirentes de ingressos em sistemas de reconhecimento
facial, em virtude do seu elevado risco para os titulares afetados, demandam
a elaboracdo de relatérios de impacto a protecdo de dados pessoais pelos
clubes de futebol.

5.5.10. Espera-se, desse modo, que os clubes de futebol, antes do inicio
da implementacao dos sistemas de reconhecimento facial, tenham
proativamente identificado e avaliado os riscos inerentes a operacao de
tratamento para o exercicio de direitos e garantias fundamentais dos titulares
potencialmente afetados, bem como desenvolvido medidas mitigadoras para
esses riscos. Assim, espera-se que os controladores tenham implementado
medidas técnicas e administrativas necessarias para assegurar a protecao dos
dados pessoais sensiveis tratados durante toda a cadeia de tratamento, em
consonancia com o art. 49, LGPD, segundo o qual:

Os sistemas utilizados para o tratamento de dados pessoais devem
ser estruturados de forma a atender aos requisitos de segurancga, aos
padroes de boas praticas e de governanga e aos principios gerais
previstos nesta Lei e as demais normas regulamentares.

5.5.11. Além disso, cumpre ressaltar que o art. 82, §22, da Resolucdo
CD/ANPD n¢? 4/2023 (“Regulamento de Dosimetria”), ao indicar critérios para

mensurar a gravidade das infrag6es@1, dispde que:

Art. 82, §22 A infragdo sera considerada média quando puder afetar
significativamente interesses e direitos fundamentais dos titulares
de dados pessoais, caracterizada nas situagcdes em que a atividade
de tratamento puder impedir ou limitar, de maneira significativa, o
exercicio de direitos ou a utilizagdo de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como



discriminacdo; violagdo a integridade fisica; ao direito a imagem e a
reputacdo; fraudes financeiras ou uso indevido de identidade, desde
que nao seja classificada como grave. Grifamos.

5.5.12. Os clubes de futebol, dessa maneira, devem comprovar que
elaboraram, previamente ao inicio das atividades de tratamento de dados
pessoais, relatdrios de impacto a protecdao de dados pessoais referentes aos
processos de cadastramento biométrico de torcedores e de verificagdo da
identidade por meio de sistemas de reconhecimento facial nos estadios onde
mandam os seus jogos. Os documentos devem conter, de forma detalhada,
informacdes sobre (i) a identificacdo dos agentes de tratamento; (ii) o escopo
do tratamento; (iii) a descricdo do tratamento, especificando-se a natureza
dos dados coletados, o fundamento legal que autoriza a sua coleta, as
finalidades especificas, a andlise da adequacgao e da necessidade de coleta dos
dados, o uso compartilhado dos dados; o periodo de retencao dos dados; e as
medidas de transparéncia previstas; (iv) os mecanismos de exercicio dos
direitos previstos na LGPD pelos titulares; (v) a descricao das medidas técnicas
e administrativas para assegurar a protecdo dos dados pessoais; e (vi) a
analise quanto a identificacdo e avaliacao dos riscos inerentes a operacao de
tratamento e as medidas mitigadoras previstas.

5.6. Da hipotese legal adequada para o tratamento de atributos
biométricos dos torcedores pelos clubes de futebol.

5.6.1. O controlador, antes de iniciar a respectiva operacao de
tratamento, deve definir a hipdtese legal mais adequada com a finalidade do

tratamento e na relacao estabelecida pelo controlador com o titular3Ll Isso
ocorre uma vez que cada hipdtese legal possui condicdes de validade
especificas e que podem ser determinantes para se avaliar, por exemplo,
eventual imposi¢cdao de limites ao exercicio de direitos pelos titulares no caso
concreto, bem como condi¢des especificas para a realizacdo do tratamento.
Ademais, embasar o tratamento em apenas uma hipotese legal é essencial
para proteger a legitima expectativa do titular na sua relacdo com o agente de

tratamentol321,

5.6.2. As atividades de tratamento relativas aos processos de
cadastramento biométrico de torcedores e de verificagao da identidade por
meio de sistemas de reconhecimento facial, por envolver dados pessoais
sensiveis, somente poderdao ser realizadas se estiverem amparadas em uma
das hipoteses legais do art. 11 da LGPD:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em
que for indispensavel para:



a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por drgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n?
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade sanitdria; ou

(Redacdo dada pela Lei n 13.853, de 2019)

g) garantia da prevenc¢do a fraude e a seguranca do titular, nos
processos de identificacdo e autenticagdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 92 desta
Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados pessoais.

5.6.3. Observa-se, desse modo, a contrdrio sensu, que o tratamento de
dados pessoais sensiveis nao podera ser realizado para (i) a execucao de
contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados; (ii) o atendimento de
interesses legitimos do controlador ou de terceiros; e (iii) a protecdo do
crédito, uma vez que tais hipdéteses de tratamento aplicam-se somente a
dados pessoais comuns, conforme consta no art. 79, V, IX e X, da LGPD.

5.6.4. O art. 11, Ill, alinea “a” da LGPD, entretanto, autoriza o
tratamento de dados pessoais sensiveis, sem o consentimento do titular, desde
gue a coleta seja indispensdvel para o cumprimento de uma obrigacao legal ou
regulatdria do controlador. A Lei n2 14.597, de 14 de junho de 2023, Lei Geral
do Esporte (LGE), nesse sentido, foi instituida com o objetivo, dentre outros,
de proporcionar um ambiente mais seguro aos torcedores que frequentam
eventos esportivos, como partidas de futebol. Para isso, a LGE definiu uma
série de obrigacdes tanto as entidades organizadoras do evento esportivo,
guanto aos espectadores, inclusive no que se refere ao tratamento de dados
pessoais dos torcedores que frequentam eventos esportivos.

5.6.5. O art. 148 da LGE, desse modo, determina que os recintos
esportivos com capacidade superior a 20.000 (vinte mil) pessoas deverao
contar com sistema de monitoramento por imagem das catracas e com a
identificacdo biométrica dos expectadores para o controle e a fiscalizacao do
acesso do publico. Para isso, as arenas esportivas deverao dispor de centrais
técnicas de informagdes, com infraestrutura suficiente para viabilizar o
monitoramento por imagem do publico presente e o cadastramento



biométrico dos torcedores.

5.6.6. O art. 158, XlIl, da LGE, por sua vez, estabelece queo
cadastramento biométrico se impée como uma obrigacgdo a todos os
espectadores acima de 16 (dezesseis) anos de idade. O cadastramento
biométrico, nos termos do paragrafo uUnico do art. 158, torna-se condigao
necessdria para o acesso e a permanéncia do espectador no recinto esportivo,
independentemente da forma de seu ingresso e sem prejuizo de outras
condicOes previstas em lei. Trata-se, assim, de uma exigéncia legal imposta a
espectadores de eventos esportivos.

Lei n® 14.597, de 14 de junho de 2023

Art. 144. A organizagao esportiva que administra a competicao e a
organizacdao de pratica esportiva mandante da partida, prova ou
equivalente, implementarao, na sistematizagdo da emissao e venda
de ingressos, sistema de seguranga contra falsificagdes, fraudes e
outras praticas que contribuam para a evasao da receita decorrente
do evento esportivo.

(...)

Art. 148. O controle e a fiscalizagdo do acesso do publico a arena
esportiva com capacidade para mais de 20.000 (vinte mil) pessoas
deverao contar com meio de monitoramento por imagem das
catracas e com identificagdo biométrica dos espectadores, assim
como devera haver central técnica de informacdes, com
infraestrutura suficiente para viabilizar o monitoramento por
imagem do publico presente e o cadastramento biométrico dos
espectadores.

Paragrafo uUnico. O disposto no caput deste artigo deverd ser
implementado no prazo maximo de até 2 (dois) anos a contar da
entrada em vigor desta Lei.

(...)

Art. 158.S30 condi¢bes de acesso e de permanéncia do espectador
no recinto esportivo, independentemente da forma de seu ingresso,
sem prejuizo de outras condi¢des previstas em lei:

(...)
Xl - para espectador com mais de 16 (dezesseis) anos de idade, estar

devidamente cadastrado no sistema de controle biométrico para
efeito do art. 148 desta Lei.

Pardgrafo Unico. O ndo cumprimento das condi¢gdes estabelecidas
neste artigo implicara a impossibilidade de acesso do espectador ao
recinto esportivo ou, se for o caso, o seu afastamento imediato do
recinto, sem prejuizo de outras san¢des administrativas, civis ou
penais eventualmente cabiveis.

5.6.7. Assim, a partir da leitura do art. 148, paragrafo uUnico, c/c o art.
158, XIl, ambos da Lei Geral do Esporte, verifica-se que o cadastramento
biométrico dos torcedores com mais de 16 (dezesseis) anos de idade é uma



condicdo necessdria para a entrada nos recintos esportivos onde ocorrerdao as
partidas de futebol, visto que os clubes deverao implementar sistemas de
controle e monitoramento do acesso do publico, por meio de sistemas de
identificacdo biométrica dos torcedores. Essa obrigacao é imposta aos clubes
de futebol gue mandam os seus jogos em estadios de futebol com capacidade
para mais de 20.000 (vinte mil) pessoas.

5.6.8. Além disso, o art. 144 da LGE determina aos clubes de futebol a
necessidade de implementagao, na sistematizacao da emissao e venda de
ingressos, de sistema de seguranca contra falsificacdes, fraudes e outras
praticas que contribuam para a evasao da receita decorrente do evento
esportivo. Nesse sentido, ha clubes de futebol, como o “Palmeiras”, que
também justificam a implementacao de sistema de verificacao da identidade
dos torcedores por meio de reconhecimento facial como o método mais
eficiente contra a pratica de “cambismo”, ou seja, a venda de ingressos por
pessoas nao autorizadas a precos acima daqueles cobrados pelo clube. A
pratica de “cambismo”, inclusive, tanto no que se refere a venda ou porte de
ingressos por prego superior ao estampado no bilhete, quanto ao
fornecimento, desvio ou facilitacao de ingressos vendidos nessa condicao, é
considerada crime na relacdo de consumo em eventos esportivos:

Lei n2 14.597, de 14 de junho de 2023:

Art. 166. Vender ou portar para venda ingressos de evento
esportivo, por prec¢o superior ao estampado no bilhete:

Pena - reclusdo, de 1 (um) a 2 (dois) anos, e multa.

Art. 167. Fornecer, desviar ou facilitar a distribuicdo de ingressos
para venda por preco superior ao estampado no bilhete:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

Paragrafo Unico. A pena serd aumentada de 1/3 (um tergo) até a
metade se o agente for servidor publico, dirigente ou funcionario de
organizagao esportiva que se relacione com a promog¢ao do evento
ou competicdo, de empresa contratada para o processo de emissao,
distribuicdo e venda de ingressos ou de torcida organizada e se

utilizar dessa condicdao para os fins previstos neste artigo.

5.6.9. Diante do exposto, as atividades de tratamento de dados
pessoais realizadas durante o cadastramento biométrico de torcedores nos
sistemas de compra de ingressos dos clubes de futebol e na verificacdo da
identidade dos adquirentes de ingressos, por meio de sistema de
reconhecimento facial, localizado nas catracas dos estadios, sao
indispensaveis ao cumprimento das obrigacdes legais impostas aos clubes de
futebol pelos arts. 144, 148, paragrafo unico, e 158, Xll, da Lei n? 14.597, de 14
de junho de 2023, Lei Geral do Esporte (LGE). O tratamento de dados pessoais
biométricos de torcedores, no contexto analisado, portanto, encontra
respaldo no art. 11, Il, alinea “a”, da LGPD.



5.6.10. Observou-se, entretanto, que alguns clubes de futebol, em que
pese associarem em suas Politicas de Privacidade ou Termos de Uso o
cadastramento biométrico as obrigacdes legais da LGE, também tém solicitado
o consentimento dos torcedores para a coleta de seus dados pessoais,
inclusive biométricos. Ocorre que o tratamento de dados pessoais realizado
para o cumprimento de obrigacdo legal pelo controlador, conforme destacado
no [item 5.6.9], prescinde do consentimento prévio do titular. Os clubes de
futebol, portanto, nao precisariam coletar o consentimento prévio dos
torcedores para condicionar a necessidade de cadastramento biométrico a
entrada ao evento esportivo, ja que a atividade de tratamento é condicao
indispensavel para o cumprimento da obrigacdao legal imposta pela Lei Geral

do Esporte@.

5.6.11. A utilizacdo da hipotese legal do consentimento, por sua vez,
deve ser feita com observancia de todos os requisitos legais relacionados a
este instrumento juridico, o que torna a sua aplicacao desafiadora a depender
do contexto do tratamento e, muitas vezes, inadequada. De acordo com o art.
52 XIl, LGPD, o consentimento é a “manifestacao livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada”. Adicionalmente, no caso de dados sensiveis, o
consentimento deve ser fornecido “de forma especifica e destacada, para
finalidades especificas” (art. 11, |, LGPD).

5.6.12. O consentimento é uma manifestacao livre quando a pessoa
tem a garantia genuina de escolha sobre o tratamento dos dados pessoais
cujo tratamento estd consentindo, havendo a possibilidade concreta de
aceitar ou recusar, sem sofrer consequéncias negativas ou quaisquer
interferéncias do controlador que possam influenciar ou prejudicar sua

decisaol34l, Assim, trata-se de uma escolha efetiva entre autorizar e recusar o
tratamento dos dados pessoais, incluindo a possibilidade de revogar o

consentimento a qualquer momento!33], sem gue o ftitular seja de alguma
forma prejudicado pelo exercicio da sua autonomia de vontadel38l,

5.6.13. A manifestacao é informada quando apresentadas todas as
informacOes necessarias para uma avaliacdo e tomada de decisdo consciente
sobre a autorizagdo ou recusa do tratamento. Einequivoca quando

assegurada a manifestacdao de vontade de forma cIara13—71, ou seja, o titular
sabe exatamente os propdsitos para os quais seus dados serdao tratados,

sendo vedada a autorizacao tdacita e para finalidades genéricas@. Por fim, é
destacada quando o termo de consentimento tem clausula em destaque, bem
identificada, separada dos demais itens e contendo todas as informacdes em
linguagem simples, clara e acessivel.

5.6.14. O tratamento de dados pessoais amparado na hipdtese legal do
consentimento, ademais, devera observar outras regras estabelecidas na



LGPD, como i) critérios para dispensa de exigéncia de consentimento (art. 79,
§842 e 69); ii) necessidade de comunicacdao ou compartilhamento de dados
pessoais com outros controladores (art. 72, §59); iii) forma como deve ser dado
o consentimento (art. 89); e iv) direito dos titulares (art. 92, §§12 e 22 e art.
18)1391

5.6.15. Com fundamento nas informacdes prestadas nas plataformas de
vendas de ingressos, nas Politicas de Privacidade e nos Termos de Uso dos
clubes pesquisados, foi possivel apurar que as entidades esportivas, de modo
geral, coletam o consentimento dos torcedores em desconformidade com as
normas de protecdo de dados pessoais. Conforme ja destacado nesta secdo,
embora a indispensabilidade do tratamento de dados pessoais para o
cumprimento de obrigacao legal pelos clubes de futebol torna desnecessaria a
coleta do consentimento dos torcedores com vistas a realizacdo do
cadastramento biométrico, é importante indicar os principais problemas
encontrados no que se refere a aplicacao dessa hipotese legal.

5.6.16. Na maioria dos casos pesquisados, no momento da realizacao
do cadastro nas plataformas de compras de ingresso, ndao é possivel identificar
se o clube de futebol coleta o consentimento do torcedor como um
instrumento juridico que representa a manifestacdo livre, informada e
inequivoca de sua vontade quanto ao tratamento de seus dados nos termos
do art. 11, I, da LGPD, ou como um requisito contratual para a validade do
negocio juridico (compra do ingresso para assistir a um evento esportivo). Este
fato, por si so, ja seria suficiente para se entender a coleta do consentimento
como invalida, por ndao permitir ao titular conhecer a real natureza juridica do
consentimento. Observe-se, nesse sentido, conclusao exarada na Nota Técnica
n? 175/2023/CGF/ANPD (SEI n? 0048192), que analisou a conformidade do
Projeto Estadio Seguro com as normas da LGPD:

6.9.3. Cumpre esclarecer que nao se deve confundir consentimento
para tratamento de dados pessoais com conhecimento/ciéncia de
que dados pessoais sao tratados. O primeiro é uma hipodtese legal
para tratamento de dados pessoais e molda sobremaneira os
cuidados e deveres que o controlador assume ao eleger essa
hipdtese de tratamento, a exemplo do que dispdem o art. 82, o art.
18, VI, e 0 art. 19, §32. O uso do consentimento como hipétese legal
decorre de uma escolha do controlador, ndo é obrigatoério.

6.9.4.0 segundo é condicdao inafastavel em qualquer situagdo e
hipétese de tratamento. E imperativo que o cidaddo tenha ciéncia
de que seus dados pessoais estdao sendo tratados, por quem, para
quais finalidades e por quanto tempo. Do contrario, invalidam-se
por ineficazes todos os mecanismos previstos na LGPD para
equilibrar controladores e titulares, para conferir ao titular o
exercicio de sua autodeterminag¢ao informativa, consubstanciados
nos direitos previstos nos artigos 92, 18, 19 e demais da LGPD.
Negar ciéncia ao titular impede que ele possa agir em defesa de sua



privacidade ou da inviolabilidade de sua intimidade, honra e
imagem. Grifo nosso.

5.6.17. Além disso, o consentimento do torcedor tem sido imposto
como condicdo necessaria para a entrada no evento esportivo, o que
compromete a liberdade de manifestacdo da vontade do titular. Nessa
situacdo, o consentimento é configurado em uma clausula “pegue ou deixe”,
tipica de termos de adesao, em que o titular é constrangido a aceitar o
tratamento de seus dados pessoais para nao ser impedido de usufruir o
servigo.

5.6.18. O titular, nesses casos, encontra-se impossibilitado de exercer
livremente sua vontade, pois qualquer negativa ou revogacao do
consentimento acarreta um prejuizo concreto, como a impossibilidade de
compra de ingresso para o evento, comprometendo, assim, a legitimidade do
consentimento obtido. Igualmente, conforme sera mais bem detalhado, a
maioria dos clubes de futebol n3ao publicam em seus sitios eletronicos
informacdes sobre o tratamento de dados biométricos dos torcedores de
forma clara, detalhada e especifica. Desse modo, os torcedores nao tém
acesso a informacgdes adequadas sobre a forma de tratamento de seus dados,
as finalidades especificas do tratamento ou seu eventual compartilhamento
com outro agentes de tratamento, o que também compromete a legalidade
do consentimento.

5.6.19. Por fim, entende-se que as demais hipdteses legais do art. 11,
LGPD, somente poderiam ser aplicadas de maneira subsidiaria ao contexto de
coleta de dados biométricos de torcedores, quando nao estiverem presentes
os requisitos legais impostos pelos arts. 144, 148 e 158, Xll, da LGE. Assim,
eventual alegacdo de incidéncia de hipdtese legal que nao seja a disposta no
art. 11, inciso Il, alinea “a” da LGPD, deve ser analisada cuidadosamente,
observando-se os aspectos de fato e de direito presentes no caso concreto, de
maneira a se verificar a incidéncia de situacdo especifica que permitiria o
tratamento de dados biométricos dos espectadores de eventos esportivos.

5.7. Das finalidades do tratamento de dados biométricos dos
torcedores e da limitacao de seu uso compartilhado com érgaos de seguranca

publica.

5.7.1. A delimitacao da hipdtese legal, entretanto, é insuficiente para
justificar a legitimidade da operacao de tratamento de dados pessoais. Para
gue determinada atividade de tratamento de dados pessoais seja considerada
legitima, além da definicado da hipdtese legal adequada, o agente de
tratamento deve observar os princpios gerais de tratamento de dados
pessoais, como finalidade, adequacdo, necessidade, transparéncia, prestacao
de contas, dentre outros, bem como garantir que os titulares de dados
possam exercer os direitos previstos na norma durante toda a cadeia de
tratamento, isto é, desde a coleta dos dados pessoais até o seu eventual




descarte. Deve-se, além disso, assegurar que o tratamento de dados pessoais
ocorra de maneira apropriada, por meio da implementacdao de medidas
técnicas e de seguranca adequadas, de modo a se evitar acessos nao

autorizados e o uso irregular dos dados coletados/49!.

5.7.2. O principio da finalidade, previsto no art. 62, |, LGPD, é um
corolario do pressuposto de que o dado pessoal, como expressao direta da

personalidade, nunca perde o vinculo com o seu titular2ll. De acordo com
esse principio, o controlador deve realizar o tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades. Por outro
lado, o tratamento de dados pessoais realizado para finalidades indefinidas,
ambiguas ou pouco especificas deve ser definido como uma violacdo ao
principio da finalidade, portanto, uma interferéncia indevida no direito a

protecao de dados pessoais e a autodeterminacao informativa do titular[42l,

5.7.3. Isso ocorre, pois o desvio da finalidade para a qual o dado foi
coletado poderia tornar indécua qualquer tentativa de protecao e controle

desta informacao por parte de seu titular[23l A indefinicdo das finalidades do
tratamento torna bastante dificil a afericao da legitimidade da operacao pelo
titular, que fica desprovido de informacdes necessarias para o exercicio de
seus direitos. Da mesma maneira, a utilizacdo de finalidades genéricas confere
ao controlador elevado nivel de discricionariedade para determinar os
objetivos do tratamento de dados pessoais. Tal situacao dificulta o controle
de legalidade sobre as acdes do controlador, ja que permite aos agentes de
tratamento a ampliacao do sentido da autorizagao legislativa, possibilitando o
tratamento dos dados biométricos, por exemplo, para finalidades que vao
além do que fora pretendido pelo legislador ou das legitimas expectativas do
titular no momento da coleta dos dados pessoais.

5.7.4. A hipotese legal que autoriza o tratamento, portanto, deve ser
compativel com as finalidades especificas que justificaram a coleta de dados
pelo agente de tratamento. Desse modo, toda operacao de tratamento de
dados pessoais deve estar estritamente vinculada as finalidades especificas
gue autorizaram a coleta, sendo vedada a sua utilizacdo para finalidades
distintas daquelas inicialmente informadas ao titular, exceto quando houver
compatibilidade entre as finalidades, consentimento explicito do titular ou
ato normativo especifico que autorize o uso secundario.

5.7.5. Por esses motivos, ao impor o tratamento de dados pessoais a
determinados agentes de tratamento como condi¢do para o cumprimento de
obrigacdao legal, o legislador deve delimitar com clareza e especificidade as
finalidades que autorizam a coleta de dados pessoais junto aos titulares.
Assim, caso os dados pessoais coletados pelos controlares sejam
inadequados, desnecessarios ou excessivos para o cumprimento da finalidade



especifica para a qual os dados pessoais foram coletados, conforme a
obrigacdo expressa em lei, a operacao de tratamento sera incompativel com a
LGPD. As finalidades especificas do tratamento de dados pessoais, portanto,
devem estar diretamente vinculadas a obrigacao legal que torna a sua coleta
compulsodria, tanto aos agentes de tratamento, quanto aos titulares.

5.7.6. O uso secunddrio de dados pessoais, por sua vez, ocorre quando
o agente de tratamento utiliza os dados coletados para finalidades distintas
daquelas originalmente informadas ao titular. O uso secundario de dados
pessoais pelo controlador, entretanto, ndo é vedado pela LGPD. Nesse
sentido, ainda que a finalidade especifica que legitima a coleta de dados
pessoais restrinja qualquer tratamento adicional, incluindo o uso
compartilhado de dados com terceiros, o controlador podera utilizar os dados
pessoais coletados para propdsitos distintos daqueles que fundamentaram o
tratamento inicial desde que a finalidade posterior do tratamento
(secundaria) seja compativel com a finalidade que motivou a coleta.

5.7.7. A LGPD, porém, nao indica critérios para se aferir a
compatibilidade do uso secundario do dado pessoal com a finalidade inicial

do tratamento. Wimmert44l em didlogo com Doneda e Viola, destaca que a
guestao poderia ser resolvida, nos casos concretos, pela aplicagao do principio
da proporcionalidade, utilizando-se trés critérios: (i) se a utilizacdo do dado
nao seria abusiva; (ii) se tal uso secundario nao ultrapassaria os limites de uso
gque os titulares pudessem razoavelmente cogitar no momento do
fornecimento do dado (legitima expectativa dos titulares); e (iii) se haveria
interesses relevantes que pudessem sugerir a necessidade de maior
elasticidade e tolerancia com utilizagdes mais amplas de dados pessoais.

5.7.8. De toda sorte, caso o controlador deseje utilizar os dados
pessoais coletados para finalidade distinta daquela que motivou o tratamento
inicial, ele ndo podera deixar de realizar um teste de compatibilidade para
aferir se o uso secundario dos dados pessoais é legitimo. Isso ocorre uma vez
gue a inexisténcia de compatibilidade entre a finalidade inicial do tratamento
e 0 propdasito posterior para o seu uso secundario configura uma violagao ao
principio da finalidade, sujeitando o controlador a aplicagdao de san¢oes pela
ANPD, nos termos do art. 55-J, IV, da LGPD.

5.7.9. Deve-se ressaltar, contudo, que a incompatibilidade entre a
finalidade inicial que justificou e a finalidade do uso secundarios nao
necessariamente serd um fator impeditivo para o tratamento do dado pessoal
para propodsitos distintos. Com base na experiéncia internacional,

Wimmerl23l afirma que “seria possivel superar a incompatibilidade de
finalidades por meio do consentimento do titular ou com base em previsao
legal especifica, necessaria e proporcional, observando-se o pleno respeito aos
demais principios e direitos associados a protecao de dados pessoais”.



5.7.10. Observa-se que ha projetos governamentais, com diferentes
niveis de andamento e de maturidade, que tém como objetivo utilizar dados
biométricos de torcedores, coletados por entidades esportivas para
finalidades exclusivas de seguranga publica, com foco na identificacdo de
pessoas de interesse da justica. A Coordenagao-Geral de Fiscalizacdo, nesse
sentido, ja se manifestou no processo administrativo n2 00261.001722/2023-
13, instaurado a partir de provocacao da Diretoria de Operacdes Integradas e
de Inteligéncia (DIOPI) do Ministério da Justica e Seguranca Publica (MJSP),
sobre o tratamento de dados pessoais pelo 6rgdo de seguranca publica no
contexto de execuc¢ao do Projeto Estadio Seguro.

5.7.11. O Projeto Estadio Seguro, em linhas gerais, tem como objetivo
identificar sujeitos de interesse da justica e seguranca publica, no ambito da
realizacdo de partidas de futebol, a partir do compartilhamento de dados
pessoais de torcedores, pelos clubes de futebol responsaveis pela organizacao
do evento. O MISP, para a consecucao do projeto, pretende firmar, com
fundamento no Acordo de Cooperagdo n? 07/2023, assinado com a
Confederacdo Brasileira de Futebol (CBF), protocolos de execu¢ao com
entidades de pratica desportiva filiadas a entidade maxima do futebol
brasileiro. Os clubes de futebol, desse modo, se comprometeriam a
compartilhar com o érgao de seguranca publica, a cada evento esportivo, um
conjunto de dados pessoais dos torcedores, incluindo dados biométricos, os
guais seriam tratados junto as bases de verificacdo de dados custodiadas pelo
MJSP.

5.7.12. Assim, por meio do cruzamento dos dados pessoais
compartilhados pelos clubes de futebol com as bases de dados mantidas pelo
MISP, seria possivel identificar com maior facilidade individuos com mandados
de prisao em aberto, pessoas desaparecidas e sujeitos envolvidos em
atividades ilicitas durante a realizacao do evento esportivo, garantindo-se
maior segurancga para os frequentadores do evento esportivo, em particular, e
para a sociedade, em geral.

5.7.13. A andlise técnica da CGF, consubstanciada na Nota Técnica n®

175/2023/CGF/ANPD (SEI n2 0048192)1@, concluiu que, apesar do tratamento
de dados pessoais para fins exclusivos de seguranca publica e atividades de
investigacao e repressao de infragdes penais estar fora do escopo de aplicagao

da LGPD?9, a prépria norma de protecao de dados pessoais reservou
competéncia para que a ANPD emita recomendacdes e opinides técnicas
guanto aos aspectos do tratamento relacionados ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de
protecao e os direitos do titular, consoante o disposto no art. 42, §12 e §39,
LGPD.

5.7.14. A CGF, ademais, consignou que, embora o objetivo do Projeto



Estadio Seguro seja a preservacdo da ordem publica e da incolumidade das
pessoas e do patrimbnio, promovendo o bem-estar e a seguranca da
sociedade diante de situagdes que possam ameaca-la ou causar dano, nao se
justifica o acumulo e a producdao de dados sobre a populacao em geral com o
propdsito de protecao preventiva. Tal medida deveria ser aplicada apenas a
grupos especificos que apresentem um contexto claramente identificado e
gue efetivamente demandem atencao diferenciada.

5.7.15. Assim, no intuito de demonstrar a adequag¢ao ao devido
processo legal, cabe ao controlador explicar no ambito de que processo
administrativo ou judicial os dados pessoais sao utilizados e quais medidas
sao implementadas para evitar abusos e desvios de finalidade. Dessa maneira,
o controlador deve (i) explicar como sdao respeitados os principios do art. 69,
LGPD, principalmente no que tange a seguranca, prevenc¢ao, transparéncia,
finalidade, necessidade, adequacdao e nao discriminagao; (ii) apresentar em
gue medida e de que forma os direitos dos titulares sao executados diante do
tratamento de dados pessoais realizado; e (iv) realizar a avalicdo dos riscos,
tanto cibernéticos quanto a direitos fundamentais, relacionados ao
tratamento de dados pessoais.

5.7.16. Com fundamento nessas premissas, o 6rgao técnico da ANPD
emitiu 23 (vinte e trés) recomendacdes ao MISP quanto a implementacao do
Projeto Estadio Seguro, sobretudo no que se refere a questdes que envolviam
o devido processo legal, os principios gerais de protecao de dados pessoais e
o exercicio de direito pelos titulares. Dentre as recomendacdes, pode-se citar:
(i) a necessidade de especificar as finalidades do tratamento de dados pelo
MISP; (ii) deixar clara a informacao de que serao tratados dados da biometria
facial do torcedor e o modo como esses dados serdao tratados; (iii) limitacao
da coleta de dados pelo 6rgdao de seguranca publica; e a (iv) proibicio do
tratamento de dados pessoais de menores de 18 (dezoito) anos, dentre
outras.

5.7.17. A CGF, posteriormente, em resposta aos ajustes realizados pelo
MIJSP no projeto, emitiu a Nota Técnica n? 29/2024/FIS/CGF/ANPD (SEI n@

0132350)Iﬂ1. Dentre as conclusbes do documento, consta que o
compartilhamento de dados pessoais de torcedores, no contexto de execugao
do Projeto Estadio Seguro, pelos clubes de futebol signatarios ao Ministério
da Justica e Seguranca Publica ndo pode ser fundamentado com base no
cumprimento de obrigacdes legais exaradas pela Lei Geral do Esporte. Desse
modo, caberia ao MISP, sob o risco de prejudicar a cadeia de tratamento dos
dados pessoais, assegurar que as entidades esportivas indicassem, de forma
clara e especifica, a hipdtese legal que autorizaria o uso compartilhado dos
dados pessoais dos torcedores com o 6rgao publico federal, com vistas a
consecucao dos objetivos do projeto.

5.7.18. Concluiu-se, além disso, que a proposta do projeto Estadio



Seguro atenderia os requisitos de livre acesso e transparéncia, conforme os
principios definidos nos incisos IV e VI do artigo 62 da LGPD, ao garantir que os
titulares fossem informados sobre o tratamento de seus dados pessoais,
incluindo propdsitos especificos, a finalidade do tratamento, a hipdotese legal
qgue fundamentaria o tratamento, os direitos dos titulares e o prazo de
retencao dos dados pessoais, por meio de Politicas de Privacidade, avisos de
seguranca e comunicagoes especificas compartilhadas no momento da compra
dos ingressos.

5.7.19. Deve-se observar, porém, que as atividades de tratamento de
dados biométricos de torcedores por clubes de futebol, ao contrario do objeto
de andlise do processo administrativo n? 00261.001722/2023-13, encontra-se
integralmente dentro do escopo de aplicacao da LGPD, nao incidindo sobre
elas as limitacdes do art. 49, inciso lll da norma. Isso ocorre uma vez que o
tratamento de dados pessoais de torcedores por entidades esportivas nao é
realizado para fins exclusivos de seguranca publica ou atividades de

investigacao e repressao de infracdes penais@l.

5.7.20. Conforme ja discutido, a leitura do art. 148, paragrafo Unico, c/c
o art. 158, Xll, da LGE permite concluir que as atividades de tratamento de
dados pessoais realizadas durante o cadastramento biométrico de torcedores
nos sistemas de compra de ingressos dos clubes de futebol e na verificacdo da
identidade dos adquirentes de ingressos, por meio de sistema de
reconhecimento facial, localizado nas catracas dos estadios, sao
indispensaveis ao cumprimento das obrigacdes legais impostas aos clubes de
futebol pelos arts. 144, 148, pardgrafo unico, e 158, Xll, da Lei Geral do
Esporte. As entidades esportivas, desse modo, deverdao providenciar central
técnica de informagbdes, com infraestrutura suficiente para viabilizar o
monitoramento por imagem do publico presente e o cadastramento
biométrico dos espectadores.

5.7.21. As exigéncias legais estdao em consonancia com o principio da
seguranca, previsto como um dos prindpios fundamentais do esporte,
conforme o disposto no art. 22, XVI, da LGE. Com base nesse principio, o art.
146 da LGE estabelece que o espectador tem direito a seguranca nos locais
onde sao realizados os eventos esportivos antes, durante e apds a realizacao
das provas ou partidas. Além disso, o art. 149, caput, determina que a
responsabilidade pela seguranca do espectador em evento esportivo compete
a organizacao esportiva diretamente responsavel pela realizacdo do evento
esportivo e de seus dirigentes, estabelecendo obrigacdes especificas, inclusive
no que se refere a colaboragao de agentes publicos de seguranca:

Lei n214.597, de 14 de junho de 2023

Art. 22, S3o principios fundamentais do esporte:

()




XVI - segurancga.

(...)

Art. 146. O espectador tem direito a seguranga nos locais onde sao
realizados os eventos esportivos antes, durante e apds a realizagdo
das provas ou partidas.

()

Art. 149. Sem prejuizo do disposto nos arts. 12, 13 e 14 da Lei n?
8.078, de 11 de setembro de 1990 (Cdédigo de Defesa do
Consumidor), a responsabilidade pela seguranga do espectador em
evento esportivo sera da organizagao esportiva diretamente
responsavel pela realizagdo do evento esportivo e de seus
dirigentes, que deverao:

| - solicitar ao poder publico competente a presenca de agentes
publicos de segurancga, devidamente identificados, responsaveis pela
seguranca dos espectadores dentro e fora dos estadios e dos demais

locais de realizacao de eventos esportivos;

5.7.22. O art. 144 da LGE, conforme ja abordado, estabelece que as
entidades esportivas devem dispor de sistema de controle da emissao e venda
de ingressos, com sistema de seguranca contra falsificacOes, fraudes e outras
praticas que contribuam para a evasao da receita decorrente do evento
esportivo. Os sistemas de seguranca na emissao de venda e de ingressos,
dessa maneira, teriam como objetivo impedir a comercializacdo de entradas
por meios fraudulentos, como a utilizacdo indevida de dados de pessoas
falecidas para a retirada de bilhetes e sua posterior revenda a pregos
elevados. Assim, os sistemas de reconhecimento facial instalados nas catracas
dos estadios, ao estarem vinculados a base de dados biométricos e cadastrais
dos clubes, coletados a partir do cadastramento do torcedor durante o
procedimento de compra dos ingressos, permitiria as entidades esportivas
evitarem que os ingressos associados a determinada pessoa fossem
repassados a terceiros por precos acima do mercado. O ingresso, nesse
contexto, torna-se um produto de uso personalissimo do comprador,
observada a impossibilidade de sua transferéncia a terceiros, ainda que de
forma nao onerosa.

5.7.23. E razoavel presumir, portanto, que os sistemas de identificacio
biométrica e monitoramento de imagens do publico, cujo funcionamento
depende do cadastramento biométrico obrigatério dos torcedores, tém como
finalidade garantir a seguranca dos expectadores no contexto da realizagdo de
eventos esportivos privados. Assim, por meio de sistema de identificacdo
biométrica, associada a um sistema de monitoramento do publico por
imagens, o clube de futebol responsavel pela realizacdo do evento pode ter
meios mais eficientes para:

5.7.23.1. Controlar o fluxo de entrada dos torcedores nos estadios de
futebol, de maneira a garantir maior conforto e seguranca durante a



realizacdao do evento;

5.7.23.2. Identificar torcedores que tenham se envolvido em atos de
violéncia antes, durante e apds o evento ou que estejam impedidos de
frequentar eventos esportivos, em razao de medida administrativa ou judicial
expedida por entidade competente; e

5.7.23.3. Prevenir-se contra a ocorréncia de fraudes na emissao de
ingressos para os eventos e a evasao de receitas do evento, garantindo-se a
individualizacao do ingresso para a entrada ao evento.

5.7.24. Deve-se, no entanto, ressaltar que o tratamento de dados
pessoais com vistas a protecao da seguranca dos torcedores, no ambito de
aplicacdo da LGE, é uma atividade realizada no contexto de seguranga privada,
realizada por entidades esportivas, e nao pode ser confundida com atividades
tipicas de seguranca publica, sobre as quais incidem os limites do art. 49, I,

lIaH e lldl)’ §§19 e 39' LGPI)|49|'

5.7.25. De acordo com Jacqueline de Souza Abreu@l, na esfera da
seguranca publica, entendida em sentido estrito, inserem-se atividades
policiais que interferem diretamente na vida cotidiana dos cidadaos. Assim,
atividades de investigacao e repressao de infracdes penais, compreendidas a
partir de uma vertente preventiva da atividade policial, estariam relacionadas
“as atividades da policia judicidria para a investiga¢éo de atividades criminosas
com o intuito de instruir inquéritos policiais e processos penais e para o
cumprimento de determina¢bes do Poder Judicidrio”. As atividades de
seguranca publica, por sua vez, compreendidas a partir de uma vertente
repressiva da atividade policial, relacionar-se-iam a “atuagdo de policia
administrativa, com foco em prevengdo a atividades criminosas, como
policiamento ostensivo (...) e outras atividades de monitoramento geral que
facam parte de politicas publicas de sequranga {(...)".

5.7.26. Os clubes de futebol, por serem entidades esportivas privadas
responsaveis pelo tratamento dos dados pessoais coletados junto aos
torcedores, nao realizam atividades de tratamento para fins exclusivos de
seguranca publica, tanto em sua vertente preventiva quanto repressiva, mas
apenas dentro dos limites legais permitidos para o cumprimento de suas
obrigacdes no ambito de seguranca privada do evento esportivo.

5.7.27. A identificacao de torcedores impedidos de adentrar estadios
de futebol, no exercicio de atividade de seguranca privada, ocorre em razao
da existéncia de medida administrativa ou judicial expedida por autoridade
competente contra torcedor especifico, cuja conduta em evento esportivo
anterior tenha sido considerada inadequada. Nesses casos, por exemplo,
podem ser incluidos torcedores que tenham desrespeitado os termos de
compra do ingresso ou que tenham praticado atos de violéncia antes, durante
e apos determinada partida. Assim, o clube de futebol ja conhece



previamente a identidade do torcedor que nao poderda comparecer ao estadio
e aplica as medidas preventivas para evitar que ele compareca ao evento. A
utilizacdo da tecnologia de reconhecimento facial, na catraca do estadio, para
impedir a entrada deste torcedor, ocorre de maneira especifica e
determinada, sem que seja necessario, a princpio, o compartilhamento
generalizado de todos os dados pessoais coletados com érgaos de seguranca
publica.

5.7.28. A identificacdao de sujeitos de interesse da justica, como pessoas
com mandados de prisao em aberto, por meio do tratamento de dados
pessoais, geralmente com o uso de mecanismos de big data, por sua vez, é
realizada em virtude das necessidades de seguranca publica, tanto em sua
vertente preventiva quando na repressiva. O tratamento de dados pessoais
para fins exclusivos de seguranca publica, nesses casos, ocorre apenas
parcialmente dentro do regime legal da LGPD e deve ser realizado por érgaos
e entidades publicas que possuam a devida competéncia legal, sendo a
operacao de tratamento em questdao vedada a pessoas juridicas de direito
privado, exceto se for realizada sob tutela de pessoa juridica de direito
publico@.

5.7.29. Deve-se ressaltar, ademais, que o tratamento de dados pessoais
realizado pelos clubes de futebol, inclusive com vistas a identificacao de
torcedores impedidos de comparecer aos recintos esportivos, nos termos da
LGE, ocorre dentro do regime de protecdo da LGPD, uma vez que nao é
realizado dentro do escopo do art. 42, lll, da LGPD. Desse modo, as normas de
protecao de dados pessoais exaradas pela LGPD aplicam-se integralmente ao
tratamento realizado pelos clubes de futebol. Por outro lado, quando os
clubes de futebol, baseados apenas em instrumentos administrativos,
compartilham os dados pessoais coletados juntos aos torcedores, de forma
sistémica, abrangente e generalizada, com d6rgaos de seguranca publica, que
os utilizaram para a consecugao de finalidades exclusivas de seguranga publica,
ha uma alteracdo no regime legal de tratamento desses dados pessoais. Isso
ocorre uma vez que as normas da LGPD passariam a ser aplicadas apenas
parcialmente ao tratamento de dados pessoais pelos orgaos de seguranca
publica, observando-se os limites do art. 42, §§12 e 32 da LGPD.

5.7.30. Tem-se, portanto, que o compartilhamento de dados pessoais
de torcedores, pelos clubes de futebol com os drgaos de seguranca publica,
resulta na flexibilizacao do regime de protecao dos dados pessoais coletados.
Tal situacdo torna-se ainda mais complexa quando a base de dados
compartilhada contém dados biométricos dos titulares. Entende-se, desse
modo, que a identificacao de torcedores impedidos de adentrar estadios de
futebol, em funcdo de medida administrativa ou judicial, realizada pelos
clubes de futebol no exercicio de atividade de seguranca privada, difere-se
materialmente da atividade de identificacdo de sujeitos de interesse da



justica, no contexto do evento esportivo, realizada por agentes publicos no
exercicio de suas competéncias legais.

5.7.31. Diante do exposto, salvo melhor juizo, compreende-se que o
compartilhamento de dados pessoais de torcedores com dérgaos de seguranca
publica, para a consecucao de finalidades exclusivas de seguranc¢a publica e
atividades de investigacdo e repressao de infragdes penais, é incompativel
com os propositos especificos do tratamento de dados pessoais resultante do
cumprimento das obrigacdes legais impostas pela Lei Geral do Esporte aos
clubes de futebol, especialmente quando realizado de forma automatica,
abrangente, sistemadtica e genérica. Nesse sentido, a Nota Técnica n?
29/2024/FIS/CGF/ANPD (SEI n2 0132350), que avaliou a conformidade do
Projeto Estadio Seguro com as normas aplicaveis da LGPD, concluiu que:

Sobre a existéncia da base legal que autoriza o tratamento e o
compartilhamento de dados pessoais.

6.1.2. O tratamento de dados pessoais no ambito do projeto Estadio
Seguro encontra-se dentro das competéncias legais do 6rgao federal,
bem como vai ao encontro de finalidades de interesse publico, de
maneira que se observa os parametros de tratamento de dados
pessoais por 6rgaos do Poder Publico, nos termos do art. 23 da
LGPD.

6.1.3. A Lei n2 14.597, de 14 de junho de 2023, Lei Geral do Esporte,
nao pode ser considerada como norma autorizadora para a
transmissdao de dados pessoais de torcedores, coletados pelos clubes
de futebol, ao Ministério da Justica e Seguranca Publica para fins da
consecucao dos objetivos do projeto Estadio Seguro, uma vez que a
norma nao definiu critérios, procedimentos e limites para o uso
compartilhado de dados pessoais com 6rgaos do Poder Publico.
Compete ao MIJSP, portanto, em virtude da inexisténcia de
regulamentacdo especifica sobre o tratamento de dados pessoais
para finalidades exclusivas de seguranca publica e atividades de
investigacao e repressao de infragdes penais, conforme determinado
pelo art. 42, § 12, da LGPD, assegurar que o tratamento de dados
pessoais no dmbito do projeto Estadio Seguro seja realizado com o
estrito cumprimento dos parametros definidos para a aplicacdo das
normas de protecao de dados pessoais as excecdes do art. 42, inciso
lll, alineas “a” e “d”, da LGPD.

6.1.4. O tratamento de dados pessoais para (i) prevenir falsificacoes,
fraudes e outras praticas que contribuem para a evasdao da receita
decorrente do evento esportivo e (ii) garantir a seguranga dos
expectadores antes, durante e apds o evento esportivo, é compativel
com as competéncias legais do 6rgao publico federal. Desse modo, o
tratamento dos dados pessoais coletados no ambito do projeto
Estadio Seguro estd relacionado a finalidades de interesse publico,
conforme definido no caput pelo art. 23 da LGPD.

6.1.5. O tratamento de dados pessoais pelas entidades privadas, no
ambito do projeto Estadio Seguro, deve ser tutelado pelo Ministério



da Justica e Seguranca Publica, nos termos do §22 do art. 42 da
LGPD. Desse modo, cabe ao MISP, sob o risco de prejudicar a cadeia
de tratamento dos dados pessoais, assegurar que as entidades
esportivas custodiantes dos dados pessoais dos torcedores
indiguem, de forma clara e especifica, a base legal que autoriza o seu
uso compartilhado com 6rgao publico federal, para o atingimento
das finalidades especificas do projeto Estadio Seguro.

5.7.32. Essa constatacdao, entretanto, ndao implica a impossibilidade do
compartilhamento de dados pessoais de torcedores com érgaos de seguranca
publica pelos clubes de futebol. A depender das circunstancias do caso
concreto, por exemplo, os clubes de futebol poderao compartilhar os dados
pessoais coletados junto aos torcedores com fundamento em seu interesse
legitimo. Este € o caso do compartilhamento de gravacdes com imagens
captadas por cameras de seguranca para identificar torcedores envolvidos em
atos de violéncia nas dependéncias ou nos arredores do local do evento. Do
mesmo modo, entende-se legitimo o compartilhamento de dados pessoais
com oOrgaos de seguranca publica com vistas a protecao da vida e da
incolumidade fisica dos torcedores, quando for o caso. E importante ressaltar
gue nesses casos o compartilhamento de dados devera ser feito de maneira
pontual e especifica, consideradas as circunstancias dos fatos que resultaram
no uso secundario dos dados coletados.

5.7.33. Dessa maneira, o compartilhamento de dados pessoais, sem a
existéncia de ato normativo especifico, necessario e proporcional, expedido por
autoridade publica competente, deve ocorrer de forma pontual e especifica,
com o objetivo de preservar outros direitos e garantias fundamentais
assegurados pelo ordenamento juridico, tanto no interesse dos proéprios
clubes, quanto no interesse dos torcedores. E importante que os clubes de
futebol registrem devidamente as atividades de compartilhamento de dados
pessoais com outros controladores, de maneira que seja possivel rastrear e
verificar a legalidade das operacdes, em obediéncia ao princdpio da
responsabilizacao e prestacdao de contas, previsto no art. 62, X, da LGPD.

5.8. Da falta de transparéncia no tratamento de dados biométricos
pelos clubes de futebol.

5.8.1. Os clubes de futebol, com fundamento no principio da
transparéncia, previsto no art. 62, VI, LGPD, devem assegurar que o0s
torcedores tenham acesso a informacdes essenciais sobre o tratamento de
seus dados pessoais, tanto no que se refere ao cadastramento biométrico,
guanto em relagdo aos procedimentos de identificagdo biométrica por
reconhecimento facial em dias de jogos. As informacdes sobre as atividades de
tratamento realizadas pelos agentes de tratamento devem ser precisas,
disponibilizadas em linguagem clara e em local acessivel a todos os
adquirentes de ingressos. Nesse sentido, vale citar o exposto no "Guia

Orientativo - Legitimo Interesse", da ANPD[321;



Outra garantia reforcada pela LGPD é a transparéncia, conforme
previsto no art. 10, § 22. Por isso, cabe ao controlador assegurar aos
titulares acesso facilitado as informag¢des sobre o tratamento de
seus dados com base na hipotese legal do legitimo interesse. Tais
informacgdes devem ser disponibilizadas de forma clara, adequada e
ostensiva, abrangendo, entre outros aspectos previstos no art. 92 da
LGPD, a forma, a duragao e a finalidade especifica do tratamento; a
identificacdo e as informag¢bes de contato do controlador; e,
especialmente, os direitos do titular, incluindo os canais disponiveis
para o seu exercicio.

Nesse contexto, o controlador deve reforcar as medidas de
transparéncia do tratamento de dados baseado na hipdtese do
legitimo interesse, de modo a permitir o controle social e do titular
em relagdo ao tratamento realizado. Por isso, é importante que
informacgdes claras, precisas e facilmente acessiveis relativas ao
tratamento sejam disponibilizadas, em conformidade com o
disposto na LGPD. (Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/quia_legitimo_interesse.pdf, p. 25-
26).

5.8.2. O cumprimento das obrigacdes de transparéncia pelos clubes de
futebol visa, ademais, o atendimento as legitimas expectativas dos

titulares@l, no caso em analise, dos torcedores. O atendimento as legitimas
expectativas dos titulares quanto ao tratamento de seus dados pessoais pelos
controladores tem como um dos seus objetivos atender ao principio da boa-fé
objetiva, conforme o disposto no art. 69, caput, da LGPD. O atendimento ao
principio da boa-fé objetiva pressupde que os clubes de futebol adotem
padrao de comportamento leal e transparente no tratamento dos dados

pessoais dos torcedoreslﬂ, de maneira que seja possivel aos titulares
compreenderem o0s principais aspectos relacionados ao processamento de
seus dados. A necessidade de lealdade e transparéncia no contexto analisado
é reforcada uma vez que o objeto das atividades de tratamento se refere a
dados biométricos dos titulares.

5.8.3. Além de se tratar de uma obrigacdo inerente as normas de
protecdo de dados pessoais, a necessidade de atendimento a exigéncias de
transparéncia pelos clubes de futebol encontra-se em consonancia com
direitos assegurados pela Lei Geral do Esporte. O art. 143, § 12, LGE, nesse
sentido, assegura aos espectadores o direito de amplo acesso a informacdoes
referentes a venda de ingressos, o que deve ser garantido pelas entidades
mandantes dos eventos, por meio da sistematizacdo da emissao e venda de
ingressos:

Lei n® 14.597/2023:

Art. 143. E direito do espectador que os ingressos para as partidas
integrantes de competicoes em que compitam atletas profissionais
sejam colocados a venda até 48 (quarenta e oito) horas antes do




inicio da partida correspondente.

§ 12 A venda deverad ser realizada por sistema que assegure a sua
agilidade e o amplo acesso a informacgao. [Grifo meu.]

5.8.4. A disponibilizacao de informacgdes claras, precisas e facilmente
acessiveis sobre o cadastramento biométrico e os procedimentos de
identificacdo biométrica por sistema de reconhecimento facial torna-se ainda
mais relevante no contexto do uso de cameras de seguranca inteligentes
interligadas a bases de dados com atributos biométricos dos torcedores. Isso
ocorre uma vez que a captacao das imagens dos titulares é feita em tempo
real, enquanto eles ocupam espacos publicos durante atividades de
entretenimento, sem que tenham consentido com o tratamento de seus
dados biométricos, em virtude da obrigacao legal exarada pela Lei Geral do
Esporte, ou tenham conhecimento de que seus dados biométricos estdao
sendo tratados. A utilizacdo dessa tecnologia, assim, resulta em interferéncia
no direito a protecdo de dados pessoais e a privacidade dos torcedores, que
passam a ser foco constante de atencdo e monitoramento ao longo da partida
de futebol, muitas vezes, sem ter o devido conhecimento sobre isso. Para que
tal interferéncia seja legitima, é necessario que sejam observadas as normas
de transparéncia vinculadas a protecao de dados pessoais.

5.8.5. O art. 92 da LGPD, dessa maneira, determinou que, ao
realizarem o tratamento de dados pessoais, os controladores assegurem o
direito de acesso facilitado as informacdes sobre o tratamento, especialmente
sobre: (i) a finalidade especifica; (ii) a forma e duracdo, observados o segredo
comercial e industrial; (iii) a identificacdo do controlador; (iv) informacdes de
contato do controlador; (v) informacdes acerca do uso compartilhado de
dados pelo controlador e a finalidade; (vi) as responsabilidades dos agentes
gue realizardao o tratamento; e (vii) os direitos do titular, com mencao
explicita aos direitos do art. 18 da norma. Tais informagdes devem ser
disponibilizadas de maneira clara, adequada e ostensiva, respeitando-se o
nivel de compreensao de seus titulares para a utilizacdo de uma comunicacao

inteligivellil.

5.8.6. Os clubes de futebol, portanto, devem garantir aos torcedores a
disponibilizacao de informacdes claras, precisas e facilmente acessiveis sobre
o tratamento dos dados pessoais sensiveis coletados para a formacdao de
cadastro biométrico e o procedimento de identificacdo biométrica por
reconhecimento facial na entrada dos jogos. O descumprimento das
obrigacdes de transparéncia, por sua vez, implica violacdo aos principios da
boa-fé objetiva (62, caput, LGPD), da finalidade (art. 69, |, LGPD), da adequacao
(art. 69, Il, LGPD), do livre acesso (art. 62, IV, LGPD), da transparéncia (art. 69,
IV, LGPD) e ao art. 92 da LGPD:

Lei n® 13.709/2018:

Art. 62 As atividades de tratamento de dados pessoais deverao




observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

(...)

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragao do tratamento, bem como sobre
a integralidade de seus dados pessoais;

(..

VI -transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento e
os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

()

Art. 92 O titular tem direito ao acesso facilitado as informagdes
sobre o tratamento de seus dados, que deverdo ser disponibilizadas
de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagao para o atendimento do
principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos
comercial e industrial;

Il - identificacdo do controlador;
IV - informacdes de contato do controlador;

V - informag¢Oes acerca do uso compartilhado de dados pelo
controlador e a finalidade;

VI - responsabilidades dos agentes que realizardao o tratamento; e

VIl - direitos do titular, com menc¢do explicita aos direitos contidos
no art. 18 desta Lei.

§ 32 Quando o tratamento de dados pessoais for condi¢do para o
fornecimento de produto ou de servigo ou para o exercicio de
direito, o titular sera informado com destaque sobre esse fato e
sobre os meios pelos quais podera exercer os direitos do titular
elencados no art. 18 desta Lei.

5.8.7. Com fundamento nessas premissas, a Coordenacao de
Fiscalizacdo realizou analise sobre as informacdes e documentos disponiveis
publicamente nos sitios de aquisicdo de ingressos dos clubes de futebol
interessados, com o objetivo de verificar se as entidades

esportivasli1 atendem as normas de transparéncia da LGPD no que se refere
ao tratamento de dados biométricos dos torcedores. Para isso, as obrigacdes
de transparéncia foram examinadas considerando dois aspectos principais: i) a



forma como estao dispostas nos instrumentos de transparéncia dos clubes de
futebol as informacdes sobre o tratamento dos dados biométricos dos
torcedores; e ii) o conteddo das informacdes repassadas, com énfase nas
disposicoes do art. 92 da LGPD.

5.8.8. Em relacao ao primeiro critério analisado, foram analisadas as
informacdes disponibilizadas nos ambientes online de aquisicao de ingressos,
nas Politicas de Privacidade e nos Termos de Uso, tanto dos clubes quanto das
ticketeiras, nos casos em que os sitios dessas empresas foram indicados pelos
proprios clubes como o lugar de aquisicao dos ingressos ou de cadastramento
biométrico. De modo geral, observa-se que os clubes de futebol nao
disponibilizam informacdes claras, destacadas, especificas e abrangentes
sobre o tratamento de dados biométricos dos torcedores dentro dos
ambientes de compra de ingressos.

5.8.9. Ha clubes de futebol, por exemplo, como FIamengoIﬂl,
Palmeiras@l, Grémio@l, Botafogo@l, Santosml, o Goids, o Vasco da
Gamal®2l e o Atlético-MGLe3] gue disponibilizam, fora de suas plataformas de

compra de ingressosIG—41, em que podem ser encontradas informacdes sobre a
obrigatoriedade do cadastramento biométrico prévio a aquisicao de ingressos,
bem como sobre os procedimentos necessarios para realizd-lo. Em casos como

o do América-MG!®2l e Fluminensel®®l por exemplo, informacdes sobre a
coleta da biometria dos torcedores foram divulgadas nos sitios dos clubes,
mas nao se encontram disponiveis dentro dos ambientes online de venda de
ingressos.

5.8.10. Ha clubes de futebol, por sua vez, que nao disponibilizam em
suas plataformas de venda de ingressos informacdes especificas sobre o

cadastramento biométrico dos torcedores, como o Atlhético Paranaense16—71, o)

Néutico@l, o) Coriﬁba@l, o Sport RecifelZ0 e o Paysanduml, embora o
procedimento seja exigido para a aquisicdo do ingresso. Nesses casos, é
indicada apenas a obrigatoriedade da realizacao do cadastro do torcedor, que
consiste na coleta de dados cadastrais e de atributos biométricos, geralmente
por meio de aplicativo especifico para essa finalidade. Os clubes de futebol,
assim, por meio de Politicas de Privacidade ou Termos de Uso, disponibilizam
informacdes gerais sobre o tratamento de dados pessoais, sem fornecer
informacdes mais especificas sobre a coleta de dados biométricos, o que torna
ainda mais dificil para que o torcedor possa ter acesso a informacgdes
essenciais sobre o tratamento de seus dados sensiveis.

5.8.11. Em determinados casos, nas plataformas de venda de ingressos,
o torcedor tem o acesso apenas a Politica de Privacidade ou aos Termos de
Uso fornecidos pelos operadores, ou seja, as empresas responsaveis pela

comercializagdo dos ingressos. Clubes de futebol, como o Vit(’)rialﬂ, o)



AvailZ3l ¢ o Bahialﬂl, por exemplo, direcionam os torcedores as paginas
online dessas empresas ou dos administradores dos estadios onde mandam
0S seus jogos, por meio das quais eles terao acesso as respectivas Politicas de
Privacidade, mas sem que sejam prestadas informacdes claras e ostensivas
sobre o tratamento de seus dados biométricos.

5.8.12. Percebe-se que ha grande disparidade quanto ao formato em
gue as informacdes sobre o tratamento de dados biométricos dos torcedores
sao prestadas pelos clubes de futebol analisados. Em geral, observa-se que os
clubes nao disponibilizam nos préprios ambientes online de aquisicao dos
ingressos informagdes destacadas sobre a necessidade de realizagdo de
cadastramento biométrico para a compra da entrada. Além disso, quando
disponibilizadas, as informacdes encontram-se dispersas em diferentes
lugares, como nos sitios oficiais das entidades esportivas (espaco de perguntas
e respostas, noticias divulgadas pelas areas de comunicag¢ao etc.), nas Politicas
de Privacidade, tanto dos proprios controladores, como dos operadores, e,
inclusive, nos Termos de Uso, o que as tornam pouco acessiveis aos titulares.

5.8.13. Os clubes de futebol, desse modo, acabam transferindo aos
torcedores a responsabilidade por encontrar informacdes especificas sobre o
tratamento de seus dados biométricos, uma vez que essas informagdes nao
sao divulgadas de forma especifica e em local de facil acesso, o que resulta em
violagao ao disposto no art. 92, §32, da LGPD, segundo o qual o titular deve ser
informado com destague quando o tratamento de dados pessoais for
condicao para o fornecimento de servigo. A informacao disponibilizada em
destaque é aquela facilmente identificada, separada dos demais itens e
prestada em linguagem simples, clara e acessivel.

5.8.14. Cabe, portanto, aos clubes de futebol disponibilizar em seus
sitios eletronicos, especialmente nos ambientes online das plataformas de
vendas de ingressos, informacdes claras, especificas e destacadas
concernentes a exigéncia do tratamento de dados biométricos dos torcedores
para a entrada e permanéncia nos locais de realizacao das partidas de futebol,
em virtude das obrigacdes constantes na Lei Geral do Esporte.

5.8.15. Quanto ao conteudo das informagdes disponibilizadas pelos
clubes de futebol pesquisados, verifica-se que os controladores tém se
limitado a prestar informacdes sobre a obrigatoriedade do cadastramento
biométrico e os procedimentos necessarios para a sua realizagao, com poucas
excecdes. Assim, informagbes sobre o tratamento dos dados biométricos,
conforme determinado pelo art. 92 da LGPD, que sao fundamentais para que
os titulares possam conhecer os limites do tratamento em geral e ponderar as
suas legitimas expectativas, sio omitidas. Do mesmo modo, foi possivel
observar que as informacgdes sobre o tratamento de dados biométricos, no
contexto da realizagdo dos eventos esportivos, nao sao disponibilizadas de
forma destacada pelos clubes de futebol ou pelas ticketeiras, sendo



apresentadas juntamente com as condicdes de tratamento relacionadas a
outras atividades dos agentes, o que pode dificultar a compreensao dos
titulares.

5.8.16. Assim, na maioria dos sitios eletronicos pesquisadoslﬁl,
observa-se que os torcedores nao tém acesso a informagdes necessarias para
conhecer a forma como os seus dados pessoais sao tratados pelos clubes de
futebol, como, por exemplo, i) informacdes claras e destacadas sobre as
finalidades especificas da coleta de seus atributos biométricos; ii) os titulares
gue devem se submeter a coleta; iii) o prazo de retencao dos dados pessoais e
a forma como eles serdo tratados; iv) a possibilidade de uso compartilhado
com terceiros, inclusive 6rgaos publicos; v) a finalidade do compartilhamento;
e vi) os controladores com os quais os dados pessoais serao compartilhados.

5.8.17. Os clubes de futebol, diante das obrigacdes de transparéncia
exigidas pela LGPD, devem informar aos torcedores, de forma destacada e em
linguagem simples, que o cadastramento biométrico sera realizado em func¢ao
de obrigacao legal imposta pela Lei Geral do Esporte, motivo pelo qual ndo ha
a necessidade de coleta do consentimento previsto no art. 11, |, LGPD.
Igualmente, devem indicar as finalidades especificas para as quais a coleta dos
dados biométricos se mostra necessaria, os titulares submetidos a exigéncia
normativa, os direitos que lhes sao garantidos e os meios pelos quais eles
poderao exercé-los, bem como a forma e a duracdo do tratamento. Ademais,
devem informar se compartilham os dados biométricos dos torcedores com
outros controladores, inclusive 6rgaos publicos, os agentes com quem os
compartilham, as finalidades especificas do compartiihamento e o
fundamento legal que autoriza a operacdo. Estas informacgdes, ademais,
devem constar nas respectivas Politicas de Privacidade, Avisos de Privacidade
e ROTs, se for o caso, dos clubes de futebol, sem que haja contradi¢cdes entre
as informacdes disponiveis publicamente e aquelas contidas nos documentos
relacionados ao tratamento de dados pessoais.

5.8.18. Nada impede, por fim, que os controladores disponibilizem aos
torcedores outras informacgdes que julguem relevantes para a compreensao da
atividade de tratamento em analise, desde que os parametros do art. 62, |1, Il,
IV e VI, e do art. 92, LGPD, sejam cumpridos integralmente. No presente caso,
por exemplo, a existéncia de obrigacdao legal para o cadastramento biométrico
dos torcedores se mostra uma informacao relevante para os titulares, tendo
em vista a necessidade da coleta de dados pessoais sensiveis para o

cumprimento de exigéncia legal imposta ao controladorlZ6l,

5.9. Do tratamento de dados biométricos de criancas e
adolescentes.

5.9.1. A LGPD nao proibe o tratamento de dados pessoais de criangas
e adolescentes, nem mesmo aqueles classificados como dados pessoais



sensiveis. Entretanto, a legislacdo, estabelece condi¢des que devem ser
observadas para que esse tratamento seja realizado de maneira adequada.
Tais condi¢cdes exigem que o tratamento de dados pessoais seja sempre
fundamentado no melhor interesse desse grupo vulneravel, garantindo a
conformidade com os princdpios da finalidade, necessidade, transparéncia e
seguranca previstos na LGPD. Isso se justifica pelo fato de que, em razao de
sua idade, maturidade e desenvolvimento, esse grupo de titulares possui
menor consciéncia sobre as praticas de tratamento a que seus dados pessoais

estio submetidoslZ.

5.9.2. Nesse sentido, pode-se razoavelmente presumir que criangas e
adolescentes, de modo geral, possuem pouca clareza sobre os riscos, as
consequéncias e a efetividade das medidas de protecao envolvidas no
tratamento de seus dados pessoais, bem como sobre as possibilidades de
exercicio de direitos em relacdo a protecdo de seus dados pessoais. Assim,
essa menor consciéncia e compreensao sobre as consequéncias do tratamento
de seus dados pessoais justifica a protecdo especifica desse grupo

vulneravellZ8l

5.9.3. O art. 14 da LGPD, ao integrar o principio da protec¢ao integral
ao regime de protecdo de dados pessoais, define que o tratamento dos dados
pessoais de criancas e adolescentes deve ser realizado com base no melhor
interesse da crianca ou adolescente, estabelecendo uma série de regras e
garantias que refletem a preocupagao com os elevados riscos que o
tratamento desses dados pode representar para seus direitos

fundamentaisZ:

Lei n2 13.709/2018

Art. 14. O tratamento de dados pessoais de criangcas e de
adolescentes deverd ser realizado em seu melhor interesse, nos
termos deste artigo e da legislagdo pertinente.

§ 12 O tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal.

§ 22 No tratamento de dados de que trata o § 12 deste artigo, os
controladores deverdao manter publica a informagdo sobre os tipos
de dados coletados, a forma de sua utilizagdo e os procedimentos
para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 32 Poderao ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 12 deste artigo quando a coleta
for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protegao, e em
nenhum caso poderdao ser repassados a terceiro sem o
consentimento de que trata o § 12 deste artigo.

§ 42 Os controladores ndao deverdao condicionar a participacao dos
titulares de que trata o § 12 deste artigo em jogos, aplicacOes de



internet ou outras atividades ao fornecimento de informacgdes
pessoais além das estritamente necessarias a atividade.

§ 52 O controlador deve realizar todos os esforcos razodaveis para
verificar que o consentimento a que se refere o § 12 deste artigo foi
dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

§ 62 As informacdes sobre o tratamento de dados referidas neste
artigo deverao ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacdo necessaria aos pais ou ao responsavel legal e adequada

ao entendimento da crianca.

5.9.4. O Conselho Diretor da Autoridade Nacional de Protecao de

Dados (CD/ANPD), por meio do Enunciado CD/ANPD n? 1/20231&1, definiu
entendimento segundo o qual “(o) tratamento de dados pessoais de criancas
e adolescentes poderd ser realizado com base nas hipdteses legais previstas
no art. 72 ou no art. 11 da Lei Geral de Protecdo de Dados Pessoais (LGPD),
desde que observado e prevalecente o seu melhor interesse, a ser avaliado no
caso concreto, nos termos do art. 14 da Lei". Desse modo, o Enunciado
CD/ANPD n? 1/2023 atrelou a legitimidade da hipotese legal para o
tratamento de dados de criancas e adolescentes ao cumprimento de dois
critérios objetivos: i) observagao e avaliagdo do melhor interesse da crianga e
do adolescente no caso concreto; e ii) garantia da prevaléncia do melhor
interesse nas tomadas de decisdao sobre tratamento de dados pessoais:

“O tratamento de dados pessoais de criangas e adolescentes podera
ser realizado com base nas hipoteses legais previstas no art. 72 ou
no art. 11 da Lei Geral de Protegdao de Dados Pessoais (LGPD), desde
que observado e prevalecente o seu melhor interesse, a ser avaliado

no caso concreto, nos termos do art. 14 da Lei".

5.9.5. Conforme destacado na Nota Técnica n2 50/2024/FIS/CGF (SEI n®

0153377)1&1, as operacoes de tratamento de dados pessoais de criancas e
adolescentes devem, em primeiro lugar, priorizar o melhor interesse desse
publico. Assim, as decisOes e a¢des relacionadas ao tratamento desses dados
devem sempre considerar o que melhor promovera o desenvolvimento fisico,
emocional e educacional desse grupo de titulares. No Brasil, o melhor
interesse foi positivado pela Convencao das Nagdes Unidas de 20 de
novembro de 1989, sobre os Direitos da Crianca, que estabelece o principio do
melhor interesse como um compromisso essencial ao qual os estados

signatarios devem aderir em todas as decisdes que impactam as criangas&l.
Tal Convencao, incorporada ao direito patrio pelo Decreto n2 99.710, de 21 de
novembro de 1990, estabelece, em seu art. 32, que “todas as ac¢des relativas as
criancas, levadas a efeito por instituicdes publicas ou privadas de bem-estar



social, tribunais, autoridades administrativas ou 6rgaos legislativos, devem
considerar, primordialmente, o interesse maior da criancga”.

5.9.6. O Comentario Geral n? 14, de 2013, do Comité dos Direitos da
Crianca da ONU, afirma que o melhor interesse trata de um conceito que
abrange trés aspectos, a saber — um direito, um princdipio interpretativo e uma

regra processuall&3l:

a) Um direito substantivo: o direito de uma crian¢a de ter o seu
melhor interesse apreciado e levado em consideracdo de forma
primaria, quando diferentes interesses sao ponderados a fim de se
tomar uma decisdo sobre a questdo em causa, e a garantia de que
esse direito sera aplicado sempre que se tenha de tomar uma
decisao que afete uma crianga, um grupo de criancas identificadas ou
nao, ou as criangas em geral. [...]

b ) Um principio juridico fundamental e interpretativo: se uma
disposicao juridica for passivel de mais de uma interpretacao, deve
ser escolhida a interpretacdo que atende ao melhor interesse da
crianga de forma mais eficaz.

c ) Uma regra processual: sempre que for necessario tomar uma
decisdo que afete uma determinada crianca, um grupo identificado
de criangas ou criancas em geral, o processo de tomada de decisao
deve incluir uma avaliagdo do possivel impacto (positivo ou
negativo) da decisdao sobre a crianca ou as criangas envolvidas.
Avaliar e determinar o melhor interesse da crianca demanda
garantias processuais. Além disso, a justificacdo de uma decisao deve
demonstrar que o direito foi explicitamente levado em consideracao.
A este respeito, os Estados-partes devem explicar de que forma o
direito foi respeitado na decisdao, ou seja, o que foi considerado
como sendo o melhor interesse da crianga; em quais critérios se
baseia essa analise; e como os interesses da crianga foram
ponderados em face de outras consideragdes, sejam estas questdes
gerais de politica ou casos individuais.

5.9.7. Nesse contexto, o conceito de melhor interesse, sendo um

termo

juridico com conteudo especifico e respaldado por diversos

instrumentos normativos voltados para a protecao de criangas e adolescentes,
tem implicacdes diretas na avaliacdo da conformidade das operacdes de
tratamento de dados pessoais, conforme estabelecido pelo artigo 14 da LGPD.
Assim, ndao basta que a atividade de tratamento esteja fundamentada em
hipotese legal prevista na LGPD, uma vez que os agentes de tratamento que
lidam com dados pessoais de criangas e adolescentes devem necessariamente
avaliar e comprovar a realizacdo do melhor interesse desse grupo vulneravel
no caso concreto, sob pena do tratamento ser considerado incompativel com
o art. 14 da LGPD. A possibilidade de tratamento de dados biométricos de
criancas e adolescentes, no contexto em analise, deve, portanto, ser analisada
com fundamento no principio do melhor interesse, conforme disposicao
especifica do art. 14 da LGPD.



5.9.8. De acordo com o estudo “Esporte, dados e direitos: o uso de

reconhecimento facial nos estddios brasileiros”M, clubes de futebol estariam
coletando dados biométricos de torcedores criancas e adolescentes. Além do
“Goias”, que teria confirmado a equipe responsavel pelo estudo possuir, até
junho de 2024, 30.000 cadastros efetivados de criancas e adolescentes entre 2
e 14 anos, o que representaria 14,3% dos torcedores cadastrados, outros
clubes de futebol, em seus sitios eletronicos e redes sociais, também teriam
confirmado o tratamento de dados biométricos de criancas e adolescentes.
Nesse sentido, observe-se trecho do estudo elaborado pelo Pandptico:

“O Botafogo apresenta uma informa¢do sobre gratuidade para
menores de 12 anos e informa que todos os torcedores devem
cadastrar a biometria. O Palmeiras indica que até as criangas de colo
precisam cadastrar a biometria facial. O Flamengo indica a
necessidade de cadastro de menores de 12 anos (sem informar a
idade minima), mas apresenta a obrigatoriedade de o responsdvel
legal ir pessoalmente completar o cadastro. Ja no caso do Vasco, a
informacdo apresentada é da necessidade do cadastro biométrico da
face de criangas a partir de 3 anos, e criangas até dois anos nao
precisam retirar ingresso de gratuidade. Por uUltimo, o Fluminense
informa que todos os seus torcedores devem cadastrar a biometria
facial, mas os menores de idade devem contar com a “ciéncia e
consentimento” dos responsaveis no cadastramento, e os menores
sdo os Unicos que podem alterar as fotografias de cadastro (a cada
cinco anos)”.

5.9.9. As informacdes contidas no estudo foram confirmadas pela
Coordenacdao de Fiscalizagao por meio de acesso aos sitios dos clubes de
futebol mencionados. Outrossim,  verificou-se que o) Atlético

Mineiro[83! também indica gue “todas as pessoas, inclusive criancas de todas

as idades”, deverao cadastrar a sua biometria facial. O Grémio@, por sua vez,
informa que, em virtude de Termo de Ajustamento de Conduta assinado pelo
clube com o Ministério Publico para adequacao ao Estatuto do Torcedor, o
acesso biométrico no setor “Arquibancada Norte” somente sera realizado
apos cadastramento biométrico, inclusive de “(m)enores com 12 anos ou
mais”, que deverao seguir as mesmas regras e procedimentos que os
torcedores adustos.

5.9.10. Em outros casos analisadosi®Zl, as informacdes disponiveis nas
plataformas de compras de ingressos, nas Politicas de Privacidade ou nos
Termos de Uso nao permitem identificar, antes da realizacao do
cadastramento biométrico, se ha obrigatoriedade da coleta da biometria facial
de criancas e adolescentes, seja porque as informac¢des disponiveis sao
excessivamente genéricas, seja porque simplesmente nao ha informacdes a

esse respeito. Nos casos do Nauticol88l e do Coritibal82l por exemplo, o sitio
d a ticketeira responsavel pela operacionalizacdo da aquisicdo do ingresso



limita-se a informar que:

“(o) Portal FutebolCard nao pretende coletar dados de menores (...)
recomendamos que o0s menores que visitam o site do Portal
FutebolCard pecam autorizacdo de seus pais antes de enviarem
qualquer informacdo pessoal. E aconselhdvel que os pais
supervisionem o uso que seus filhos fazem do computador, e na
hipétese de qualguer menor enviar informacdes pessoais o Portal
FutebolCard, seus pais ou responsaveis poderdao contatar o Portal
FutebolCard, através dos enderegos acima descritos, solicitando a
retirada dessas informacdes de nosso banco de dados”.

5.9.11. Conforme ja destacado no [item 5.3.8] a [item 5.4.7], o
tratamento de dados biométricos deve necessariamente ser realizado com
fundamento no regime especial do art. 11 da LGPD, por envolver o tratamento
de dados pessoais sensiveis. O art. 11, inciso Il, alinea “a”, LGPD, por sua vez,
autoriza o tratamento de dados pessoais sensiveis, sem o consentimento do
titular, desde que a coleta dos dados seja indispensdvel para o cumprimento
de uma obrigacao legal ou regulatdria do controlador. O art. 158, Xll, da LGE, a
seu turno, estabeleceu que o cadastramento biométrico, como uma condi¢ao
necessaria para o acesso e a permanéncia do espectador no recinto esportivo,
independentemente da forma de seu ingresso e sem prejuizo de outras
condig¢des previstas em lei, € uma obrigacao imposta a todos os espectadores
acima de 16 (dezesseis) anos de idade.

5.9.12. Deve-se, assim, partir do pressuposto de que o legislador optou
por nao impor a obrigatoriedade do cadastramento biométrico aos torcedores
criancas e adolescentes menores de 16 (dezesseis) anos de idade, ou seja, os
individuos absolutamente incapazes para exercer pessoalmente os atos da
vida civil, conforme o disposto no art. 32 da Lei n2 10.406/2002, face a esses
individuos ainda ndao possuirem a maturidade e o discernimento necessarios
para compreender as eventuais consequéncias da utilizacdo de seus dados
biométricos por terceiros. Nesse sentido, observe-se trecho do Recurso
Especial n? 2133261 — SP (2024/0109609-9), julgado no ambito do Superior
Tribunal de Justica (STJ), cuja Ministra Relatora Nancy Andrighi explicou em
seu voto que:

40. Assim, se é verdade que “onde a lei ndo distingue nao cabe ao
intérprete distinguir”, ndo é menos verdade que se a norma juridica

estabelece, expressamente, uma distincdo, enumerando os seus

destinatdrios, ndo cabe ao intérprete ignora-la.

41. Nesse sentido é a maxima da hermenéutica juridica de que “a
inclusdo de um é a exclusao de outro” (inclusio inius alterius est
exclusio), isto &, se a proépria lei indica os sujeitos ou institutos aos
quais se aplica, determinando o seu ambito de incidéncia, ao
intérprete, em regra, ndao é dado expandi-lo (BAPTISTA, Paula.
Compéndio de Hermenéutica Juridica. In: TOMASETTI JR., Alcides.
Classicos do direito brasileiro: Hermenéutica Juridica, 1984, p. 74).



Grifo meu.

5.9.13. Dessa maneira, ao coletarem os dados pessoais biométricos de
criangcas e adolescentes menores de 16 (dezesseis) anos de idade, para a
formacao de cadastro de torcedores, com fundamento na Lei Geral do
Esporte, os clubes de futebol estariam realizando uma operagao de
tratamento de dados pessoais sensiveis sem hipotese legal valida, tendo em
vista a inaplicabilidade do art. 11, ll, “a”, da LGPD. Os clubes de futebol, assim,
ao exigirem que criancas e adolescentes menores de 16 (dezesseis) anos
realizem o cadastramento biométrico como condicdo prévia a participagao em
evento esportivo, estariam estendendo o alcance da norma
infraconstitucional imposta aos torcedores pelo art. 158, Xll, LGE.

5.9.14. O tratamento de dados biométricos de criancas e adolescentes
menores de 16 (dezesseis) anos, realizado com fundamento no art. 11, Il, “a”,
da LGPD, portanto, constituiria uma interferéncia indevida ao direito a
protecao de dados pessoais desses titulares, sobretudo em vista do elevado
risco do tratamento de dados biométricos aos direitos fundamentais desses
titulares201,

5.9.15. Conforme adverte de Teffélg—ll, o processo de datificagdo das
pessoas naturais, por meio da coleta de seus dados biométricos desde o
nascimento, permite que seja possivel realizar o rastreio, o monitoramento e
uma profunda analise das pessoas tanto pelo setor publico quanto pelo
privado. Assim, seria possivel implementar sofisticados sistemas de vigilancia
e controle sob a populagdo, o que levantaria preocupa¢des quanto a
possibilidade de rastreamento das pessoas e discriminacdes. Ademais, os
dados pessoais biométricos da face correspondem a um dos principais
atributos da personalidade desses titulares, por justamente distingui-los de

outras pessoasM. A coleta indevida desses dados, portanto, ndao apenas
viola o direito fundamental a privacidade, mas também contraria os principios
estabelecidos pela Lei Geral de Protecao de Dados Pessoais (LGPD), que visam
garantir a integridade, a identidade e a dignidade dos titulares dos dados,
especialmente aqueles pertencentes a grupos vulneraveis.

5.9.16. Por conseguinte, ainda que se considere a aplicabilidade de
outra hipotese legal para o tratamento de dados biométricos de criancas e
adolescentes menores de 16 (dezesseis) anos de idade, deve-se questionar a
proporcionalidade de eventual obrigatoriedade do cadastramento biométrico
desse grupo de titulares como condicao a entrada e permanéncia em estadios
de futebol.

5.9.17. O Conselho Nacional dos Direitos da Crianca e do Adolescente

(CONANDA)@, orgao competente para, dentre outros, editar orientacdes e
recomendacdes sobre a aplicacdo do Estatuto da Crianca e do Adolescente,
recentemente publicou a Resolu¢gao CONANDA n? 245, de 5 de abril de 2024,



gue dispde sobre o tratamento de dados pessoais de criangas e adolescentes
no ambiente digital. De acordo com o art. 16 da Resolucao, qualquer tipo de
mecanismo de vigilancia, como é o caso de sistemas de monitoramento com
uso de reconhecimento facial, e monitoramento digital de criangas e
adolescentes, associado a ferramentas de automacao e tratamento de dados
pessoais, deve respeitar o direito desse grupo a privacidade e ndao deve ser
utilizado de forma indiscriminada e injustificavel. Ademais, o paragrafo Unico
do dispositivo aduz que devem ser priorizados sempre os meios menos
invasivos de tratamento de dados pessoais quando utilizados mecanismos de
seguranca. Tais dispositivos vao ao encontro dos princpios da adequacao e da
necessidade, previstos no art. 69, Il e lll, LGPD:

Art. 16 Qualquer tipo de mecanismo de vigilancia e monitoramento
digital de criangcas e adolescentes, associado a ferramentas de
automacao e tratamento de dados pessoais, deve respeitar seu
direito a privacidade e nao deve ser utilizado de forma
indiscriminada e injustificavel.

Paragrafo Unico. Quando forem utilizados mecanismos de seguranga,
justificada a garantia de direitos e o interesse superior de criancas e
adolescentes, devem ser priorizadas as medidas menos invasivas,
sendo imprescindivel que a crianga ou adolescente tenha
conhecimento sobre seu funcionamento e que lhe seja dado o
direito de manifestar oposi¢ao, observado seu grau de maturidade
e compreensao.

5.9.18. Portanto, para além da inexisténcia de obrigacao legal especifica
para tal pratica, em analise preliminar, entende-se que o cadastramento
biométrico deste grupo vulneravel se mostra desnecessario, tendo em vista a
existéncia de alternativas menos invasivas que possam assegurar,
simultaneamente, os direitos a prote¢ao de dados pessoais e a privacidade de

criancas e adolescentes e a sua seguranca nos eventos esportivosM. Nesse
sentido, é de extrema relevancia que sejam pensadas alternativas alinhadas
com os principios da minimiza¢gdao de dados e proporcionalidade estabelecidos
pela LGPD, reduzindo os riscos de violagdo de privacidade e uso indevido de
dados pessoais de criangas e adolescentes.

5.9.19. O cadastramento biométrico dos torcedores criancas e
adolescentes menores de 16 (dezesseis) anos de idade, além de ser
desnecessario, se mostra também inadequado, pois bastante suscetivel a
erros de identificacdo. Conforme estudo publicado pela European Union

Agency for Fundamental Rights (FRA@, pesquisas indicam que a acuracia dos
sistemas de reconhecimento facial para individuos menores de 13 anos é
bastante inferior quando comparada com outras faixas etarias, provavelmente
devido ao crescimento natural dos jovens e a consequente alteragdao de suas
feicdes. Ainda segundo a FRA, os riscos de um falso positivo ou falso negativo
no processo de identificacdo de criangcas aumentariam conforme o tempo



passa e elas crescem, levando a necessidade de novas coletas de atributos
biométricos ao longo dos anos. Este cenario é bastante provavel no contexto
analisado, visto que ndao é comum o torcedor mudar de time, ainda que o
torcedor seja uma crianca, de maneira que o ato de frequentar estadios de
futebol é rotineiro, o que levaria a processo continuo de “datificacao” desses
jovens ao longo dos anos, conforme a necessidade de “renovar” o
cadastramento biométrico.

5.9.20. Tal situagao poderia, inclusive, sujeitar criangas e adolescentes a
tratamento incompativel com o principio da supremacia da dignidade humana
em ambientes publicos, sobremaneira em casos de falhas no processo de
verificacdo da identidade, expondo a elas e seus responsaveis a situacdes
vexatorias. O tratamento dos atributos biométricos de criancas e
adolescentes, nesse contexto, pode resultar em interferéncia indevida nos
direitos a ndo-discriminacao e a dignidade desse grupo de titulares.

5.9.21. Os clubes de futebol, ademais, ao condicionarem a participacao
em eventos esportivos ao cadastramento biométrico obrigatdrio, sem que
haja previsao legal especifica para essa exigéncia, estariam vulnerando o
exercicio regular de criancas e adolescentes menores de 16 (dezesseis) anos a
diversos direitos fundamentais, como os direitos a cultura, ao lazer, a
convivéncia familiar, a liberdade e a dignidade, consagrados nos termos do
art. 227 da Constituicao Federal e dos arts. 42 e 71 da Lei n? 8.069, de 13 de
julho de 1990, Estatuto da Crianca e do Adolescente (ECA):

Constituicdo Federal:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a
crian¢a, ao adolescente e ao jovem, com absoluta prioridade, o
direito a vida, a saude, a alimentagao, a educagao, ao lazer, a
profissionalizacao, a cultura, a dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitaria, além de coloca-los a salvo de
toda forma de negligéncia, discriminagao, exploragao, violéncia,
crueldade e opressao.

Lei n2 8.069, de 13 de julho de 1990:

Art. 42 E dever da familia, da comunidade, da sociedade em geral e
do poder publico assegurar, com absoluta prioridade, a efetivacao
dos direitos referentes a vida, a saude, a alimentagao, a educacgao, ao
esporte, ao lazer, a profissionalizacdao, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria.

(..

Art. 71. A crianga e o adolescente tém direito a informacdo, cultura,
lazer, esportes, diversdes, espetaculos e produtos e servigos que
respeitem sua condig¢do peculiar de pessoa em desenvolvimento.

5.9.22. Explica-se. As criancas e adolescentes menores de 16 (dezesseis)
anos torcedores, cujos pais ou responsaveis nao autorizarem o tratamento
dos atributos biométricos de seus tutelados, serao impedidos de comparecer



as partidas de seus clubes nos estadios de futebol. Essa restricao configura
uma limitacdo ao direito de acesso ao lazer desse publico, além de
potencialmente infringir os direitos assegurados pela LGPD. E de
conhecimento geral que o futebol, além de uma fonte de lazer para diversos
brasileiros, também faz parte indissociavel da identidade nacional,
constituindo-se como aspecto essencial da cultura popular do pais. Nesse

sentido, para Rinaldi@, o futebol teria, inclusive, como riqueza simbdlica, a
possibilidade de expressar a propria sociedade brasileira.

5.9.23. Desse modo, para a maioria dos brasileiros, malgrados
eventuais atos de violéncia e a precariedade de varios estadios, assistir aos
jogos do clube de futebol para o qual se torce, dentro do estadio, torna-se ato
de comunhdao n3ao apenas entre membros da mesma familia, mas também
entre amigos e, inclusive, com a comunidade, ja que o futebol exerce grande

influéncia nos habitos culturais das cidades®Zl. 0 futebol, desse modo, possui
um papel integralizador, que simultanea e paradoxalmente estimula os

sentimentos primordiais e promove os sentimentos civis[28], Assistir aos jogos
de futebol do time para o qual se torce, dentro do estddio, portanto, ndao se
resume a uma mera atividade de lazer, que certamente é passivel de protecao
legal, mas também pode ser considerada como uma expressao da identidade
cultural do individuo, bem como um espaco de convivéncia familiar e
comunal, dignas de salvaguardas legais. A possibilidade de restricao, por
entidades privadas, do exercicio desses direitos constitucionalmente
protegidos deve estar legalmente amparada, de outro modo nao deve ser
admitida.

5.9.24. Compreende-se, portanto, que o art. 158, Xll, da Lei Geral do
Esporte ndao autoriza os clubes de futebol a coletarem os dados biométricos
de torcedores menores de 16 (dezesseis) anos de idade. Desse modo, o
tratamento de dados biométricos desse grupo de titulares ndo esta amparado
pelo disposto no art. 11, Il, “@”, da LGPD. Ademais, em analise preliminar,
entende-se que o tratamento de dados biométricos de menores de 16
(dezesseis) anos de idade, no contexto da realizacdo de partidas de futebol,
vai na direcdo contraria do melhor interesse desse grupo vulneravel, como
determina o art. 14, caput, da LGPD, uma vez que o tratamento de dados
pessoais biométrico é:i) desnecessario, em razao da existéncia de meios
menos invasivos a privacidade e a protecao de dados desses titulares para
garantir a seguranca e o controle de acesso desses titulares aos eventos
esportivos; ii) inadequado, tendo em vista a falta de acuracia dos sistemas de
reconhecimento facial para a identificacdo de criancas e adolescentes, o que,
em determinadas circunstancias, pode resultar em prejuizos a dignidade dos
vulnerdveis; e iii) desproporcional em sentido estrito, por afetar
significativamente o exercicio de direitos e garantias fundamentais de criancas
e adolescentes, como os direitos ao lazer, a cultura, a convivéncia familiar e



comunitaria, a privacidade e a protecao de dados pessoais, sem que a pratica
resulte em beneficios em grau de intensidade superior aos direitos afetados
dos titulares.

5.9.25. Desse modo, para que a obrigatoriedade do cadastramento
biométrico de criancas e adolescentes menores de 16 (dezesseis) anos de
idade, no contexto em andlise, possa configurar uma interferéncia legitima no
direito fundamental a protecdo de dados pessoais, os clubes de futebol
precisam demonstrar que: i) a medida é realizada no melhor interesse das
criancas e dos adolescentes; ii) o tratamento é necessario e adequado para se
atingir as finalidades especificas, legitimas e explicitas pretendidas pelo
tratamento; iii) o tratamento ndo afetaria de forma desproporcional os
direitos e liberdades das criancas e adolescentes afetados, tendo como
parametro o melhor interesse dos vulnerdveis; e iv) ndo hd meios menos
invasivos a privacidade de criancas e adolescentes para se chegar aos mesmos
resultados que o tratamento biométrico de dados pessoais visa atingir.

5.9.26. Por conseguinte, conforme consta na Nota Técnica n?

50/2024/FIS/CGF (SElI n¢ 0153377)@, a CGF entende que as praticas de
tratamento de dados pessoais possuem um elevado grau de complexidade e
nao podem ser enquadradas como "atos corriqueiros”, especialmente no que
tange ao tratamento de dados pessoais de adolescentes. Assim, para os casos
em que o cadastramento biométrico de adolescentes se impuser como uma
exigéncia legal, ou seja, torcedores maiores de 16 (dezesseis) anos e menores
de 18 (dezoito) anos, é indispensavel que os clubes de futebol assegurem que
esses titulares foram devidamente assistidos por ao menos um de seus pais
ou responsaveis legais.

5.9.27. O artigo 14, §52 da LGPD impde aos controladores o dever de
"realizar todos os esforgos razodveis para verificar que o consentimento a que se
refere o §12 deste artigo foi dado pelo responsavel pela crianga, consideradas as
tecnologias disponiveis". Isso evidencia, que nao existe qualquer presun¢ao, de
gue o0s pais ou responsaveis acompanhem todas a atividades de
cadastramento biométrico de seus filhos, nem ha autorizagdao implicita para
que os controladores de dados deixem de averiguar se houve anuéncia
parental sobre as agoes realizadas por criancas e adolescentes na internet,
especialmente quando ha coleta de dados pessoais sensiveis.

5.9.28. Verifica-se, ademais, que os Termos de Uso relacionados a
compra de ingressos sao voltados essencialmente ao publico adulto, sem que
exista qualquer tipo de adaptacdao voltada aos torcedores adolescentes. Por
conseguinte, ainda nos casos em que o cadastramento biométrico de
adolescentes esteja legalmente amparado (maiores de 16 anos de idade), os
controladores devem tomar as medidas necessarias para que o tratamento
dos dados biométricos dos espectadores de partidas de futebol adolescentes
maiores de 16 (dezesseis) anos seja realizado mediante a assisténcia de um de



seus pais ou responsavel legal, conforme definido pelo Cddigo Civil.

5.10. Dos resultados da investigacao preliminar.

5.10.1. A presente Nota Técnica, com fundamento na analise de
informacgdes disponiveis nas plataformas online de venda de ingressos, nas
Politicas de Privacidade e nos Termos de Uso dos clubes de futebol
pesquisados, das empresas ticketeiras e de administradores de estadios de
futebol, bem como nas normas aplicdveis ao tratamento de dados pessoais
por agentes de tratamento, em especial a Lei Geral de Prote¢ao de Dados
Pessoais e a Lei Geral do Esporte, é o resultado de investigacao preliminar,

fundamentada no art. 18 do Regulamento de Fiscalizagéom, sobre o
tratamento de dados biométricos de torcedores, por clubes de futebol, nos
procedimentos de cadastramento biométrico obrigatdrio, realizado nos
ambientes online das plataformas de venda de ingressos, e de identificacdo
biométrica dos compradores dos ingressos, realizada por meio de sistema de
reconhecimento facial localizado nas catracas dos estadios de futebol.

5.10.2. A andlise da Coordenacao de Fiscalizacdo sobre o tratamento de
dados biométricos de torcedores pelos clubes de futebol verificou que:

5.10.2.1. Ha elevado déficit de transparéncia quanto as atividades de
tratamento de dados biométricos dos torcedores realizado pelos clubes de
futebol. Nesse sentido, pdde-se verificar que os agentes de tratamento nao
disponibilizam de forma clara, adequada, destacada e ostensiva informacdes
facilitadas sobre o tratamento de dados pessoais biométricos dos torcedores,
com vistas ao cumprimento de obrigacOes legais impostas pela Lei Geral do
Esporte. Em especial, ndo sao disponibilizadas, de forma destacada, no
ambiente online das plataformas de venda de ingressos, informacdes sobre: i)
a hipdtese legal de tratamento; ii) as finalidades especificas do tratamento; iii)
os titulares legalmente obrigados a realizar o cadastrado; iv) a forma e a
duracdo do tratamento; v) a identificacdo e as responsabilidades dos agentes
de tratamento; vi) o uso compartilhado dos dados pessoais com outros
agentes de tratamento e as finalidades do tratamento subsequente; vii) os
direitos dos titulares e a forma como eles poderdao ser exercidos; e,
finalmente, viii) a identificacdo e as formas de contato com o encarregado
pelo tratamento de dados pessoais.

5.10.2.2. Ha uma utilizagdo inadequada do consentimento como
instrumento de autorizagdo de tratamento de dados biométricos.
Primeiramente, de forma geral, observou-se que nao fica claro ao comprador
do ingresso se o consentimento solicitado se refere a hipdtese legal de
tratamento de dados pessoais ou a requisito contratual para a validade do
negocio juridico, isto é, a aquisicao do ingresso de futebol e o aceite das
regras do negocio pelo torcedor. Em segundo lugar, verificou-se que a coleta
do consentimento dos torcedores maiores de 16 (dezesseis) anos de idade,



coletado como instrumento de manifestacdo da vontade livre, informada e
inequivoca dos titulares, é desnecessaria para o tratamento de seus dados
biométricos pelos controladores no contexto analisado. Isso ocorre uma vez
gue o cadastramento biométrico desses titulares e o controle e a fiscalizacdao
de acesso ao estadio por identificacdo biométrica sao obrigacdes legais
impostas aos clubes de futebol pela Lei Geral do Esporte, de maneira que o
consentimento prévio dos torcedores para o tratamento de seus dados
biométricos é prescindivel em virtude do disposto no art. 11, Il, “a”, da LGPD.

5.10.2.3. O tratamento de dados biométricos de torcedores criangas e
adolescentes menores de 16 (dezesseis) anos de idade estaria sendo realizado
sem hipodtese legal valida por diversos clubes de futebol, visto que a exigéncia
legal para o cadastramento biométrico de espectadores em eventos
esportivos, nos termos do art. 158, Xll, da Lei Geral do Esporte, limita o
tratamento aqueles torcedores maiores de 16 (dezesseis) anos de idade. Desse
modo, os clubes de futebol, ao realizarem o cadastramento biométrico e a
verificacdo da identidade por sistema de reconhecimento facial desse grupo
de titulares, estariam estendendo o alcance da limitacdo ao exercicio do
direito a protecao de dados pessoais e a privacidade dos titulares afetados
estabelecida pela norma infraconstitucional.

5.10.2.4. O tratamento de dados biométricos de torcedores criangas e
adolescentes menores de 16 (dezesseis) anos de idade, como exigéncia para a
entrada e permanéncia em eventos esportivos, ndo iria ao encontro do
melhor interesse desse grupo de vulneraveis, conforme determinado pelo art.
14 da LGPD. Chega-se a essa conclusdao uma vez que o tratamento de dados
pessoais biométrico é: i) desnecessario, em razdo da existéncia de meios
menos invasivos a privacidade e a protecao de dados desses titulares para
garantir a seguranca e o controle de acesso desses titulares aos eventos
esportivos; ii) inadequado, tendo em vista a falta de acuracia dos sistemas de
reconhecimento facial para a identificacao de criancas e adolescentes, o que,
em determinadas circunstancias, pode resultar em prejuizos a dignidade dos
vulneraveis; e iii) desproporcional em sentido estrito, por afetar
significativamente o exercicio de direitos e garantias fundamentais de criangas
e adolescentes, como os direitos ao lazer, a cultura, a convivéncia familiar e
comunitdria, a privacidade e a protecdo de dados pessoais, sem que a pratica
resulte em beneficios em grau de intensidade superior aos direitos afetados
dos titulares.

5.10.2.5. Os clubes de futebol devem assegurar que os torcedores
adolescentes entre 16 (dezesseis) anos e 18 (dezoito) anos de idade, por se
tratar de pessoas naturais relativamente incapazes para a vida civil, sejam
devidamente assistidos por um de seus pais ou responsaveis legais durante o
procedimento de cadastramento biométrico nos ambientes online das
plataformas de venda de ingressos.



5.10.2.6. A producao de relatdrio de impacto a prote¢ao de dados — RIPD
pelos clubes de futebol, antes do inicio da atividade de tratamento, deve ser
considerada uma medida preventiva necessaria para assegurar a
conformidade do tratamento de dados biométricos dos torcedores, por se
tratar de atividades de tratamento de alto risco, nos termos do art. 42 da
resolucdo CD/ANPD N2 2, de 27 de janeiro de 2022.

5.10.3. Diante dessas constatacdes, entende-se que o tratamento de
dados biométricos dos torcedores pelos clubes de futebol pesquisados, com
fundamento em obriga¢oes legais impostas pela Lei Geral do Esporte, tem
sido realizado em desconformidade com as normas de prote¢dao de dados
pessoais exaradas pela Lei Geral de Prote¢iao de Dados Pessoais, Lei n®
13.709/2018. Observa-se, sobretudo, a gravidade da situa¢do quando se
verifica que dados biométricos de criancas e adolescentes estariam sendo
coletados por diversos agentes de tratamento, de forma abrangente e
sistematica, sem a existéncia de hipdtese legal valida. Do mesmo modo, a falta
de transparéncia quanto as atividades de tratamento com dados biométricos
dos torcedores se mostra um problema generalizado, que afeta, com
diferentes niveis de intensidade, todos os clubes pesquisados nesta atividade
de monitoramento preventivo. Portanto, faz-se necessaria a adog¢ao de
medidas preventivas pela Autoridade Nacional de Prote¢ao de Dados (ANPD)
para sanar as irregularidades existentes e reconduzir os agentes de
tratamento a conformidade legal.

5.11. Das medidas preventivas disponiveis para reconduzir os clubes
de futebol a conformidade legal.

5.11.1. O art. 16, |, do Regulamento de Fiscalizacao dispde que a ANPD,
por meio da atuacdo da Coordenacgao-Geral de Fiscalizacdo, podera atuar de
oficio, no exercicio de sua competéncia fiscalizatdria, caso sejam identificados
indicios de inobservancia da LGPD pelos agentes regulados. Nesse sentido, a
atuacdo da CGF podera ser realizada por meio de atividades de
monitoramento, de orientacdo e de prevencao no processo de fiscalizacao,
bem como por atividade repressiva, com a instauracao de processo
administrativo sancionador, a depender da gravidade do caso concreto.

5.11.2. A atividade preventiva, no ambito do procedimento de
fiscalizacdo, tem como objetivo reconduzir o agente de tratamento a plena
conformidade com as normas de protecao de dados pessoais ou evitar ou
remediar situacdes que acarretem risco ou dano aos titulares (art. 30,
Regulamento de Fiscalizacdo). Embora as eventuais medidas preventivas
aplicadas pela Coordenacdao-Geral de Fiscalizacdo ndao constituam sancao ao
agente regulado (art. 31, Regulamento de Fiscalizacdo), o seu nao
atendimento podera ensejar a progressao da atuacao fiscalizatoria, por meio
da adocdao de medidas mais severas a fim de interromper a situacdo de
desconformidade legal (art. 32, §29 |, Regulamento de Fiscalizacdo). Os



mecanismos de fiscalizacdo, em sua vertente preventiva, encontram-se
dispostos no art. 32 do Regulamento de Fiscalizacao:

Art. 32. S3o consideradas medidas preventivas:
| - divulgacao de informacoes;

Il - aviso;

[l - solicitacao de regularizacdao ou informe; e

IV - plano de conformidade.

5.11.3. O art. 32, §19, do Regulamento de Fiscalizacao, ademais, confere
a Coordenacao-Geral de Fiscalizacdo a possibilidade de adotar medidas
preventivas ndao previstas neste artigo, caso elas sejam compativeis com os
arts. 30 e 31 do Regulamento. As medidas preventivas a disposicao da
Coordenacdao-Geral de Fiscalizacdao, desse modo, devem ser utilizadas de
maneira proporcional, conforme a gravidade e os eventuais prejuizos
identificados aos direitos e garantias fundamentais dos titulares afetados
pelas atividades de tratamento analisadas, sempre com o intuito de
reconduzir o agente de tratamento a plena conformidade legal ou a evitar ou
remediar situacdes que acarretem risco ou dano aos titulares de dados
pessoais, consoante o caput do art. 30 ¢/c o art. 31, todos do Regulamento da
Fiscalizacao.

5.11.4. Conforme ja discutido, o tratamento de dados biométricos de
torcedores criancas e adolescentes menores de 16 (dezesseis) anos, no
contexto analisado, mostra-se bastante problematico, tendo em vista a
existéncia de indicios de viola¢cdes a diversas normas da LGPD pelos agentes
de tratamento envolvidos. Em especial, destaca-se: i) a auséncia de hipdtese
legal para o tratamento de dados pessoais sensiveis (art. 11, LGPD, e art. 158,
Xll, LGE); ii) a falta de transparéncia de informag¢des claras, precisas e
facilmente acessiveis sobre o tratamento de dados pessoais sensiveis desse
grupo vulneravel, como os tipos de dados coletados, a forma de sua utilizacao
e os procedimentos para o exercicio dos direitos previstos no art. 18 da LGPD
(art. 14, 8§29, LGPD); iii) a inexisténcia de consentimento especifico e em
destaque dado por ao menos um dos pais ou pelo responsavel legal durante o
procedimento de cadastramento biométrico (art. 14, §§ 12 e 52, LGPD); e iv)
inexisténcia do melhor interesse de criancas e adolescentes, em virtude da
desproporcionalidade da coleta de seus atributos biométricos (art. 14, caput,
LGPD).

5.11.5. Por conseguinte, o art. 158, Xll, da Lei Geral do Esporte nao
incide sobre os espectadores criancas e adolescentes menores de 16
(dezesseis) anos, o que tornaria, a princpio, a coleta de seus dados
biométricos para a formacao de cadastro de torcedores pratica incompativel
com o art. 11, 1l, "a", da LGPD. Cumpre salientar, nesse sentido, que o proprio
legislador infraconstitucional entendeu pela inaplicabilidade da imposicao do
cadastramento biométrico de criancas e adolescentes menores de 16



(dezesseis) anos como condicdo para entrada e permanéncia nos recintos
esportivos ao deixa-los de fora do escopo de incidéncia determinacao legal.
Desse modo, qualquer atividade de tratamento de dados biométricos desse
grupo de titulares ndao pode ser realizada com fundamento no cumprimento
de obrigacao legal imposta aos clubes de futebol, nos termos dispostos no art.
11, I, “a”, da LGPD. Nesse caso, o tratamento de atributos biométricos, sem
gue os controladores tenham observado as exigéncias legais pertinentes,
conforme o disposto na LGPD, constitui interferéncia indevida aos direitos a
privacidade e a protecdo de dados pessoais das criancas e adolescentes
afetados.

5.11.6. E importante destacar, inclusive, que o mero armazenamento
dos dados biométricos coletados, por se tratar de uma atividade de
tratamento, conforme definicado do art. 52, X, LGPD, ja constituiria uma
interferéncia indevida no direito a protecao de dados pessoais das criancas e
adolescentes afetados. Isso ocorre uma vez que qualquer atividade de
tratamento de dados pessoais deve necessariamente estar fundamentada em
uma hipotese legal valida, a qual deve ser definida antes do inicio do
tratamento. Dessa maneira, se os dados pessoais biométricos de torcedores
criancas e adolescentes menores de 16 (dezesseis) anos foram coletados de
forma irregular, o seu armazenamento também deve ser considerado passivel
de acdao reparadora pela ANPD. A inexisténcia de hipdtese legal valida,
portanto, torna toda a cadeia de tratamento dos dados pessoais sensiveis
coletados prejudicada.

5.11.7. A exigéncia do cadastramento biométrico, ademais, pode
impedir que criancgas e adolescentes frequentem eventos esportivos caso seus
pais ou responsaveis legais ndao se sintam confortaveis com a atividade de
tratamento. Tendo em vista a falta de amparo legal para a medida, o
tratamento de dados pessoais biométricos de torcedores menores de 16
(dezesseis) anos também constitui uma limitacdo indevida as garantias
fundamentais referentes aos direitos ao lazer, a cultura, a convivéncia familiar
e comunitaria e, inclusive, a liberdade de locomocao, assegurados pelos arts.
52 XV, e 227 da Constituicdo Federal, art. 71 do Estatuto da Crianca e do
Adolescente e art. 16, paragrafo Unico, da Resolucao CONANDA n? 245/ 2024.
Ademais, a auséncia de conformidade agrava a situagao, configurando
potencial violacdo do direito fundamental a protecao de dados pessoais, nos
termos do art. 59, XLI e LXXIX, da Constituicao Federal.

5.11.8. O cadastramento biométrico de criancas e adolescentes
menores de 16 (dezesseis) anos, outrossim, atinge numero substancial de
titulares, cujos dados pessoais sensiveis sao sistematicamente tratados pelos
controladores a cada partida de futebol. Conforme dados fornecidos pelo
ranking da Confederacao Brasileira de Futebol (CBF), que disponibiliza, em
tempo real, o total e a média de publico nos campeonatos brasileiros das



Séries A, B, C e DIM, verifica-se que, até a sua ultima atualizacdao, no dia
12/12/2024, um total de 8.976.798 (oito milhdes e novecentos e setenta e seis
mil e setecentos e noventa e oito) torcedores compareceram aos jogos
disputados pelos clubes de futebol mencionados nos itens5.11.11.1.3) e
5.11.11.1.b). Pode-se razoavelmente presumir que parte significativa do
publico total desses jogos era formada por criancas e adolescentes menores
de 16 (dezesseis) anos, os quais, desse modo, ndo estavam legalmente
obrigados a fornecer seus dados biométricos aos clubes como condicao
necessaria a aquisicao do ingresso ou a se submeter a procedimento de
identificacao biométrica na entrada dos estadios.

5.11.9. A situacdao torna-se ainda mais grave uma vez que O
cadastramento biométrico e os procedimentos de identificacdo biométrica de
torcedores, realizados em funcao de partidas de futebol, envolvem o
tratamento em larga escala de dados pessoais sensiveis de titulares
hipervulneraveis por diversos agentes de tratamento (clubes de futebol,
empresas comercializadoras de ingressos, administradores de estadios, 6rgaos
publicos e empresas gestoras de ferramentas de reconhecimento facial), sem
gue haja a devida transparéncia quanto as informacdes sobre a forma como
as operagdes de tratamento sao realizadas. Dessa maneira, a auséncia de
comprovagao do atendimento ao melhor interesse de criangas e adolescentes
no contexto analisado, aliada as potenciais violagdes a LGPD pelos agentes de
tratamento envolvidos, enseja elevado risco de dano relevante aos direitos e
garantias fundamentais de criancas e adolescentes menores de 16 (dezesseis)
anos de idade submetidos aos procedimentos de cadastramento biométrico e
de identificacdo biométrica por meio de sistemas de reconhecimento facial.

5.11.10.

IO <sc, por outro lado, oportunizar ao clubes de futebol, no
ambito de processo administrativo de fiscalizacao, a possibilidade de justificar
a legalidade e a legitimidade das atividades de tratamento de dados pessoais
referentes ao cadastramento biométrico e a identificacdo biométrica realizada
na entrada dos estadios de futebol, por meio de sistema de reconhecimento
facial, de torcedores criancas e adolescentes menores de 16 (dezesseis) anos
de idade.




5.11.11. Diante dos indicios de violagbes a Lei n® 13.709/2018
concernentes ao tratamento de dados biométricos de torcedores por clubes
de futebol, em especial no que se refere ao cumprimento das obrigacdes de
transparéncia a que os controladores se encontram submetidos e ao
tratamento de dados biométricos de criancas e adolescentes, no contexto do
cumprimento das exigéncias impostas as entidades esportivas pela Lei n?
14.597/2023, Lei Geral do Esporte (LGE), recomenda-se a Coordenac¢do-Geral
de Fiscalizacdo a aplicacdo das seguintes medidas:

5.11.11.1. Instauracao de Processo de Fiscalizagdo, nos termos do
Regulamento de Fiscalizacdo, em face das seguintes entidades esportivas:

a) Clubes de futebol que realizam o cadastramento
biométrico de torcedores em suas plataformas de compra de
ingressos e ja implantaram — total ou parcialmente - sistemas
de identificacdo biométrica de torcedores em seus estadios,
com vistas ao cumprimento das obrigacdes legais da Lei Geral
do Esporte:

i. Sociedade Esportiva Palmeiras (“Palmeiras”);

ii. Clube de Regatas Vasco da Gama (“Vasco”);

iii. Goias Esporte Clube (“Goias”);

iv. Sport Club do Recife (“Sport Recife”);

v. Club Athletico Paranaense (“Athletico Paranaense”);
vi. Grémio Foot-Ball Porto Alegrense (“Grémio”);

vii. Clube Atlético Mineiro (“Atlético - MG”);

viii. Botafogo de Futebol e Regatas (“Botafogo”);

ix. Clube Nautico Capibaribe (“Nautico”);

X. Santos Futebol Clube (“Santos”);

xi. Coritiba Foot Ball Club (“Coritiba”);

xii. Sport Club Internacional (“Internacional”);

Xiii. América Futebol Clube — MG (“América Mineiro”);
Xiv. Avai Futebol Clube (“Avai”);

xv. Vitoria Esporte Clube ("Vitéria");

xvi. Cruzeiro Esporte Clube ("Cruzeiro");

xvii. Guarani Futebol Clube ("Guarani"); e

xviii. Atlético Clube Goianiense (Atlético-GO).



b) Clubes de futebol que realizam o cadastramento
biométrico de torcedores, com vistas ao cumprimento das
obrigacdes legais da Lei Geral do Esporte, e disputam suas
partidas como mandantes em estadios cujos administradores
ja implantaram - total ou parcialmente - sistema de
identificacao biométrica de torcedores:

i. Clube de Regatas do Flamengo (“Flamengo”);
ii. Fluminense Football Club (“Fluminense”);
iii. Esporte Clube Bahia (“Bahia”);

iv. Fortaleza Futebol Clube (“Fortaleza”); e

v. Cuiaba Esporte Clube (“Cuiabad”);

5.11.11.2. Expedicao de medida preventiva de solicitacao de regularizagao,
nos termos do art. 35 do Regulamento de Fiscalizacao, as entidades esportivas
citadas nos itens5.11.11.1.a) e5.11.11.1.b), para que, dentro de prazo
determinado pela Coordenacdao-Geral de Fiscalizacao, os clubes de futebol
comprovem a disponibilizacao, em aba especifica, dentro do ambiente online
da plataforma de venda de ingressos administrada pela entidade esportiva ou
por empresa contratada para essa finalidade, no minimo, as informacdes
abaixo sobre o tratamento de dados pessoais sensiveis de torcedores
referentes:

5.11.11.2.1. Ao cadastramento biométrico realizado na plataforma de venda
de ingressos administrada pela entidade esportiva ou por empresa contratada
para essa finalidade:

a) a hipdtese legal que autoriza o tratamento de dados
biométricos.

b) as finalidades especificas do tratamento de dados
biométricos.

c) os titulares que devem ser obrigatoriamente cadastrados.

d) a forma e a duragao do tratamento dos dados biométricos
coletados.

e) a identificacdo dos agentes de tratamento responsdveis
por cada atividade de tratamento e suas respectivas
responsabilidades.

f) informacdes sobre o eventual uso compartilhado dos
dados biométricos coletados com outros agentes de
tratamento, inclusive 6rgaos publicos, as finalidades do
tratamento subsequente e o ato normativo que autoriza o
compartilhamento de dados.



g) os direitos dos titulares e as formas de exercicio desses
direitos.

h) a indicacdo do encarregado pelo tratamento de dados
pessoais e as suas informagdes de contato, nos termos da
Resolugdo CD/ANPD n2 18/2024 (“Regulamento do
Encarregado”).

5.11.11.2.2. A identificacdo biométrica realizada durante o acesso dos
torcedores aos recintos esportivos em dias de jogos:

a) a hipotese legal que autoriza o tratamento de dados
biométricos.

b) as finalidades especificas do tratamento de dados
biométricos.

c) os titulares que devem ser submetidos aos procedimentos
de identificacdo biométrica.

d) a forma e a duragao do tratamento dos dados biométricos
coletados.

e) a identificacdo dos agentes de tratamento responsaveis
por cada atividade de tratamento e suas respectivas
responsabilidades.

f) informacdes sobre o eventual uso compartilhado dos
dados biométricos coletados com outros agentes de
tratamento, inclusive o6rgaos publicos, as finalidades do
tratamento subsequente e o ato normativo que autoriza o
compartilhamento de dados.

g) os direitos dos titulares e as formas de exercicio desses
direitos.

h) a indicacdo do encarregado pelo tratamento de dados
pessoais e as suas informag¢des de contato, nos termos da
Resolugdo CD/ANPD n2 18/2024 (“Regulamento do
Encarregado”).

5.11.11.3.




5.11.11.4.

5.11.11.5.




5.11.12. Compreende-se, ademais, que a elaboracao do RIPD reforca o
compromisso das instituicoes esportivas com a responsabilidade no
tratamento de dados pessoais e com a transparéncia, ainda que a coleta de
dados biométricos derive de obrigacdo imposta pela Lei Geral do Esporte.
Cabe aos clubes a avaliacao dos riscos associados aos tratamentos adotados,
visando mitigar os possiveis impactos negativos sobre seus torcedores,
demonstrando proatividade na gestao de suas atividades de tratamento de
dados pessoais, assegurando a integridade e o bem-estar de sua base de
titulares de dados. Realizar uma avaliacdo de riscos do tratamento, nao
apenas cumpre as exigéncias legais, mas também fortalece a relacdo de
confianca entre os clubes e seus torcedores, promovendo um ambiente
esportivo mais seguro e com praticas adequadas de tratamento de dados
pessoais.

5.11.13. Desse modo, nos termos do art. 38 da LGPD, recomenda-se que
seja determinado aos clubes de futebol citados nos itens5.11.11.1.a) e
5.11.11.1.b)) o envio a Coordenacdo-Geral de Fiscalizacdo dos Relatorios de
Impacto a Protecdao de Dados Pessoais (RIPD)referentes aos procedimentos
de cadastramento biométrico e de identificacdao biométrica de torcedores
realizada durante o acesso dos titulares ao estadio de futebol. Caso a
entidade esportiva ndo tenha produzido RIPD especifico para as atividades de
tratamento de dados biométricos, especialmente no que se refere ao
tratamento de dados pessoais sensiveis de criancas e adolescentes, solicita-se
gue tal documento seja elaborado e apresentado a ANPD, contemplando, no
minimo:

a) indicacdo e descricao da operacdo de tratamento;

b) indicacdo dos riscos de violacdo aos principios da LGPD e
aos direitos dos titulares;

c) indicagdao das consequéncias para o titular caso os riscos se
concretizem, em especial criancas e adolescentes, se for o
caso;

d) indicacao do nivel inicial do risco e do nivel de risco
residual, apos a adoc¢ao das medidas de mitigacao; e

e) indicacdo e descricdo das medidas, das salvaguardas e dos
mecanismos de mitigacdao dos riscos adotados e dos que
serdao implementados, se for o caso, com 0s respectivos
prazos.

5.11.14. Caso as medidas de regularizacao ndao sejam efetivadas dentro
do prazo determinado, sem apresentacdao de justificativas plausiveis, ou de



documentos e informacdes necessarios para o adequado andamento do
procedimento fiscalizatério, a Coordenacao-Geral de Fiscalizacdo podera
instaurar Processo Administrativo Sancionador, nos termos do art. 37 e
seguintes do Regulamento de Fiscalizacdo. A acdo sera direcionada aos
agentes de tratamento que descumprirem as agdes preventivas determinadas,
sem prejuizo de outras medidas administrativas destinadas a cessar a
desconformidade legal.

5.11.15. Por fim, sugere-se que a presente Nota Técnica seja
encaminhada aos clubes de futebol abaixo listados para que eles tomem
conhecimento do seu conteudo, tendo em vista que nao foi possivel
confirmar, no ambito da presente analise preliminar, se as entidades
esportivas realizam o tratamento de dados biométricos de torcedores no
contexto de realizacdo de jogos de futebol, conforme as obrigacdes legais as
guais se encontram submetidos em razao da Lei n? 14.597, de 14 de junho de
2023 —Lei Geral do Esporte (LGE). Desse modo, no presente momento, ndo se
verifica a necessidade de abertura de processo de fiscalizacdo sobre esses
agentes de tratamento, sem prejuizo de eventuais a¢oes fiscalizatdrias que se
entenderem necessarias posteriormente.

i. Clube do Remo ("Remo");
ii. Associacao Desportiva Confianca (“Confianca”);
iii. América Futebol Clube — RN (“América — RN”);
iv. Ceara Sporting Clube (“Ceard”);
v. Sport Club Corinthians Paulista (“Corinthians”);
vi. S3o Paulo Futebol Clube (“Sao Paulo”); e
vii. Paysandu Sport Club ("Paysandu").

6. CONCLUSAO

6.1. Diante do exposto, nos termos das competéncias exaradas pelo
art. 55-J, IV, da Lei n? 13.709, de 18 de agosto 2018 (LGPD) c/c art. 17, |, da
Portaria n? 1, de 8 de mar¢o de 2021 (“Regimento Interno”), propde-se a
Coordenacao-Geral de Fiscalizacao:

6.1.1. A instauracao de Processo de Fiscalizagdo, nos termos do
Regulamento de Fiscalizacao, em face dos clubes de futebol citados nos itens
5.11.11.1.a) e 5.11.11.1.b) da presente Nota Técnica para que seja investigado
o tratamento de dados biométricos de torcedores, no contexto de
implementacdao das exigéncias legais da Lei n2 14.597, de 14 de junho de 2023,
Lei Geral do Esporte (LGE), em especial os procedimentos de cadastramento
biométrico obrigatério nos ambientes online de venda de ingressos e de
identificacdo biométrica realizada por meio de sistema de reconhecimento
facial nas catracas dos estadios onde as entidades esportivas mandam os seus




jogos.

6.1.2. Expedicao de medida preventiva de solicitacao de regularizagao,
nos termos do art. 35 do Regulamento de Fiscalizacdo, as entidades esportivas
citadas nos itens5.11.11.1.a) e5.11.11.1.b), para que, dentro de prazo
determinado pela Coordenagao-Geral de Fiscalizacdo, os clubes de futebol
comprovem a disponibilizacdo, em aba especifica, dentro do ambiente online
da plataforma de venda de ingressos administrada pela entidade esportiva ou
por empresa contratada para essa finalidade, no minimo, as informacdes
abaixo sobre o tratamento de dados pessoais sensiveis de torcedores
referentes:

6.1.2.1. Ao cadastramento biométrico realizado na plataforma de venda
de ingressos administrada pela entidade esportiva ou por empresa contratada
para essa finalidade:

a) a hipotese legal que autoriza o tratamento de dados
biométricos.

b) as finalidades especificas do tratamento de dados
biométricos.

c) os titulares que devem ser obrigatoriamente cadastrados.

d) a forma e a dura¢ao do tratamento dos dados biométricos
coletados.

e) a identificagdo dos agentes de tratamento responsaveis
por cada atividade de tratamento e suas respectivas
responsabilidades.

f) informacdes sobre o eventual uso compartilhado dos
dados biométricos coletados com outros agentes de
tratamento, inclusive o6rgaos publicos, as finalidades do
tratamento subsequente e o ato normativo que autoriza o
compartilhamento de dados.

g) os direitos dos titulares e as formas de exercicio desses
direitos.

h) a indicacdo do encarregado pelo tratamento de dados
pessoais e as suas informag¢des de contato, nos termos da
Resolugdo CD/ANPD n2 18/2024 (“Regulamento do
Encarregado”).

6.1.2.2. A identificacdo biométrica realizada durante o acesso dos
torcedores aos recintos esportivos em dias de jogos:

a) a hipotese legal que autoriza o tratamento de dados
biométricos.



b) as finalidades especificas do tratamento de dados
biométricos.

c) os titulares que devem ser submetidos aos procedimentos
de identificacdo biométrica.

d) a forma e a duragao do tratamento dos dados biométricos
coletados.

e) a identificacdo dos agentes de tratamento responsaveis
por cada atividade de tratamento e suas respectivas
responsabilidades.

f) informacdes sobre o eventual uso compartilhado dos
dados biométricos coletados com outros agentes de
tratamento, inclusive 6rgaos publicos, as finalidades do
tratamento subsequente e o ato normativo que autoriza o
compartilhamento de dados.

g) os direitos dos titulares e as formas de exercicio desses
direitos.

h) a indicacdo do encarregado pelo tratamento de dados
pessoais e as suas informac¢des de contato, nos termos da
Resolugdo CD/ANPD n? 18/2024 (“Regulamento do
Encarregado”).




6.1.5. Recomenda-se, por fim, nos termos do art. 38 da Lei n@®
13.709/2018, que seja determinado aos clubes de futebol citados nos itens
5.11.11.1.a) e5.11.11.1.b) o envio a Coordenacdao-Geral de Fiscalizacdo dos
Relatérios de Impacto a Prote¢io de Dados Pessoais (RIPD)referentes aos
procedimentos de cadastramento biométrico e de identificagdo biométrica de
torcedores realizada durante o acesso dos titulares ao estadio de futebol.
Caso a entidade esportiva nao tenha produzido RIPD especifico para as
atividades de tratamento de dados biométricos, especialmente no que se
refere ao tratamento de dados pessoais sensiveis de criancas e adolescentes,
solicita-se que tal documento seja elaborado e apresentado a ANPD,
contemplando, no minimo:

a) indicacao e descricao da operacao de tratamento;

b) indicacdo dos riscos de violacao aos principios da LGPD e
aos direitos dos titulares;



c) indicacdao das consequéncias para o titular caso os riscos se
concretizem, em especial criancas e adolescentes, se for o
caso;

d) indicacdo do nivel inicial do risco e do nivel de risco
residual, apds a adocdo das medidas de mitigacao; e

e) indicacao e descricdao das medidas, das salvaguardas e dos
mecanismos de mitigacdo dos riscos adotados e dos que
serdo implementados, se for o caso, com o0s respectivos

prazos.
7. ENCAMINHAMENTOS
7.1. Recomenda-se que a presente Nota Técnica seja encaminhada

para conhecimento i) a Secretaria Nacional do Consumidor do Ministério da
Justica e Seguranca Publica (SENACON), em resposta ao Oficio n?
682/2023/GAB-SENACON/SENACON/MJ (SElI n20053771); ii) a Secretaria de
Direitos Digitais do Ministério da Justica e Seguranca Publica (SEDIGI), em
virtude da pertinéncia tematica da Nota Técnica com as competéncias do
orgao publico, nos termos do art. 42-A do Decreto n? 11.348/2023; e iii) a
Secretaria Nacional de Seguranga Publica do Ministério da Justica e Seguranca
Puablica (SENASP), em virtude da pertinéncia tematica da Nota Técnica com o
"Projeto Estadio Seguro", analisado pela Coordenacao-Geral de Fiscalizacdao no
ambito do processo de fiscalizacdo n2 00261.004509/2024-36.

7.2. Recomenda-se, ademais, que presente Nota Técnica seja
encaminhada para conhecimento a Confederacao Brasileira de Futebol (CBF) e
aos demais clubes de futebol interessados listados no [item 5.11.15].

A consideracdo superior.
Brasilia-DF, na data de assinatura.

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Coordenador de Fiscalizagao
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