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Prefacio

Sobre 0s premiados

1° Entre riscos e obrigacoes: a atua¢ao do
controlador em incidentes de seguranca

2° Diga-me o que vocé curte, que eu lhe direi quem
VOCé é: 0 direito a explicagdo na Lei Geral de
Protecao de Dados

3° Entre a transparéncia e a prote¢ao:
a compatibilizagdo da Lei de Acesso a Informagao
a Lei Geral de Protecdo de Dados na divulgagdo de
dados publicos



Vivemos em um contexto histérico marcado pela acelera¢do conti-
nua dos avancos tecnoldgicos e pela progressiva digitalizacdo das
interagdes sociais, econdmicas e politicas. Nesse ambiente dinami-
€0, 0 debate acerca da protec¢do de dados, da privacidade e do uso
ético de tecnologias coloca-se como tema central no campo aca-
démico, requlatdrio e pratico, ndo apenas no Brasil, mas também
no ambito global.

A promulga¢do da Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n° 13.709/2018, configura um marco requlatdrio funda-
mental, estabelecendo os parametros para a governanca e o tra-
tamento responsavel de dados pessoais em um ambiente digital
cada vez mais complexo e conectado. A LGPD contribui para conso-
lidar principios essenciais, como transparéncia, responsabilidade,
seqguranca, respeito a privacidade e o fortalecimento dos direitos
dos titulares de dados.

Aimplementacdo progressiva da agenda regulatéria e do mapa
de temas prioritdrios estabelecidos pela Autoridade Nacional de
Protecdo de Dados (ANPD) torna-se, assim, um elemento essencial
para o alcance de um ambiente digital mais sequro, ético e resilien-
te diante das inovacdes tecnoldgicas. Ao evidenciar o ser humano
e seus direitos fundamentais como elementos centrais, a LGPD ndo
apenas estimula a confianca no tratamento de dados pessoais, mas
também promove a constru¢ao de uma sociedade em que o trata-
mento de dados pessoais seja realizado de forma justa, equilibrada
e orientado pelo bem comum.

Desde sua criacdo, em 2023, o Prémio Danilo Doneda vem se
afirmando como uma iniciativa para o fortalecimento da producdo
académica nacional sobre protecdo de dados, demonstrando o
compromisso continuo da ANPD com a ampliacdo do debate e a
construcao de uma cultura de conscientiza¢ao sobre a relevancia
dos dados pessoais. O engajamento da ANPD com 0 meio académi-
co, refletido na realizagdo deste concurso, ndo apenas incentiva os
pesquisadores e a renovagdo de ideias sobre o tema, mas também
refor¢a a importancia da pesquisa cientifica como ferramenta para
0 aperfeicoamento dos marcos regulatdrios e das praticas sociais.



E nesse contexto que se insere a presente coletanea de artigos
cientificos vencedores do Il Concurso de Artigos Cientificos - Pré-
mio Danilo Doneda, promovido pela ANPD. Instituido em homena-
gem ao jurista e professor Danilo Doneda, figura central na cons-
trugcao do arcabouco juridico e académico da protecdo de dados
pessoais no Brasil, o prémio desempenha um papel significativo na
promoc¢ao do conhecimento e no incentivo a pesquisa, consolidan-
do-se como uma agao que permite a reflexdo critica no campo da
privacidade e prote¢do de dados por jovens pesquisadores.

Nessa segunda edicao do Prémio Danilo Doneda, recebemos
artigos provenientes de todas as regides do Pais, assim como a
abordagem de temas diversificados. Isso revela ndao apenas o au-
mento do interesse académico pelo assunto, mas também o ama-
durecimento de um ecossistema de pesquisadores comprometidos
com a consolidacao dos pilares da LGPD e com o didlogo entre te-
oria e pratica.

Esta coletanea, que engloba os artigos premiados, nao se limita
a ser um registro do pensamento sobre a protecao de dados, mas
reflete a multiplicidade de desafios e oportunidades apresentados
pela era digital, como pode ser observado pelos temas abordados.

O primeiro artigo, “Entre Riscos e Obrigacdes: A Atuacao do
Controlador em Incidentes de Sequranca”, aborda a responsabilida-
de do controlador diante de incidentes de seguranca, evidenciando
a necessidade de posturas proativas frente aos riscos crescentes
de vazamento de dados. A analise, fundamentada na LGPD, destaca
ndo apenas o arcabouco normativo, mas também as implicacbes
reputacionais e juridicas, convidando o leitor a refletir sobre as me-
hores praticas de compliance e gestdo de incidentes.

J3 0 sequndo artigo, “Diga-me o que Vocé Curte, que eu lhe Di-
rei Quem Vocé é: O Direito a Explicagao na Lei Geral de Protecao
de Dados”, adentra o debate sobre o direito a explicacao diante de
decisOes automatizadas, examinando a autodeterminagao infor-
mativa dos titulares e as consequéncias éticas, legais e técnicas da
automatizacdo de processos decisérios. Esse estudo conecta-se
diretamente com questdes atuais no campo da requlacao da inte-
ligéncia artificial, colocando em evidéncia a tensao entre inovagao



tecnoldgica e garantias fundamentais de transparéncia sobre o tra-
tamento de dados pessoais.

Por fim, 0 artigo “Entre a Transparéncia e a Protecdo: A Compa-
tibilizagao da Lei de Acesso a Informagao a Lei Geral de Protecdo de
Dados na Divulga¢do de Dados Publicos” trata do equilibrio entre
o direito de acesso a informacdo e o direito a prote¢do de dados
pessoais no contexto da Administracdo Publica. A andlise propde
solucOes interpretativas e legislativas que viabilizem uma harmoni-
Zagao entre esses direitos, assegurando a coexisténcia construtiva
entre a transparéncia e o respeito a privacidade.

Agradecemos aos autores, a Comissao Julgadora, a Comissao
Organizadora e a todos os envolvidos nesta iniciativa pela dedi-
€agao e exceléncia demonstradas. Esperamos que esta coletanea
sirva ndo apenas como fonte de informacdo e inspiracdo para
pesquisadores, gestores, formuladores de politicas e a sociedade
em geral, mas também como um convite ao aprofundamento dos
debates e a busca de solugbdes inovadoras e responsaveis para 0s
desafios que permeiam a protecdo de dados na era digital.

Que a leitura deste volume seja instigante, produtiva e forma-
dora de novas perspectivas, contribuindo para o fortalecimento
de uma cultura nacional de prote¢ao de dados fundamentada na
responsabilidade, na transparéncia e na inovagdao, em consonancia
com a missdo da Autoridade Nacional de Protecdo de Dados.

Waldemar Gongalves Ortunho Junior
Diretor-Presidente da Autoridade Nacional de Protecdo de Dados - ANPD

Miriam Wimmer
Diretora da Autoridade Nacional de Protecdo de Dados - ANPD

Arthur Pereira Sabbat
Diretor da Autoridade Nacional de Prote¢do de Dados - ANPD
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1°lugar

Entre riscos e obrigacées: a
atuacdo do controladorem
incidentes de seguranca

Bruno Junqueira Meirelles Marcolini ¢

Este trabalho tem por objetivo analisar as responsabilidades ati-
nentes ao controlador em casos de incidentes de seguranga e seus
riscos perante a Lei n®13.709/2018 (Lei Geral de Protecdo de Dados,
LGPD), tendo como parametro principal os principios da seguran-
¢, prevencao e responsabilizacdo e prestacdo de contas. A LGPD
conferiu um novo grau de aten¢ao sobre a protecdo de dados e a
seguranca da informagao, obrigando os agentes de tratamento a
observar variadas questdes relacionadas ao risco e ao dano rele-
vante aos titulares. Entretanto, com a alta constante de incidentes,
a duvida sobre quais procedimentos adotar para mitigar efeitos e
evitar responsabiliza¢bes ainda paira, provando que 0s conceitos
da LGPD ainda nao sao amplamente compreendidos. Assim, por
meio de revisao bibliografica, andlise literdria-cientifica, legislativa,
jurisprudencial e doutrinaria, assim como por meio da interpretacdo
de noticias, utilizou-se o método hipotético-dedutivo para alcangar
0 objetivo supracitado. O estudo se baseou no disposto na LGPD,
enfrentando: (i) contexto e definicOes da lei para incidentes; (ii) prin-
cipios legais; (iii) modalidades de incidentes sequndo o Grupo de
Trabalho do Artigo 29; (iv) publicacOes da Autoridade Nacional de



Protecdo de Dados (ANPD); (v) obrigacbes e procedimentos decor-
rentes do texto legal; e (vi) casos de incidentes nacionais e interna-
cionais. Desta forma, o trabalho resulta na indicagao das obrigacbes
e dos procedimentos a serem adotados pelo controlador frente ao
incidente, concluindo que a inércia em relacao as obrigacdes pre-
vistas na LGPD resultard em responsabilizacdo, mesmo que se en-
tenda que o controlador é também uma das vitimas do incidente.

Palavras-chave: Incidente, LGPD, Seguranc¢a, Prevencao;
Responsabilizagéo.

Especialmente no mundo digital, a protecao de dados emergiu
como uma das maiores prioridades para empresas e individuos. Com
a proliferacdo de tecnologias da informacdo e a crescente depen-
déncia de sistemas digitais para a realizacdo de atividades cotidia-
nas, o volume de dados gerados, armazenados e processados atin-
giu niveis sem precedentes. Esses dados, que incluem informacdes
pessoais, financeiras e corporativas, sao frequentemente alvo de
cibercriminosos, tornando os incidentes um risco de alta criticidade.

Tais incidentes, como ataques de ransomware e acessos Nao
autorizados, podem ter consequéncias devastadoras. Além das
perdas financeiras diretas, as empresas podem sofrer danos re-
putacionais, perda de confianca dos clientes e, em alguns casos,
enfrentar sancoes legais. O prejuizo € igualmente avistado para os
individuos, cuja exposicdo dos dados pessoais pode levar a frau-
des, roubo de identidade e outros impactos negativos nas vidas
privada e profissional.

O mundo contemporaneo vem enfrentando a chamada “Epi-
demia de Vazamento de Dados’, situagao em que, ano apds ano,
verifica-se o aumento do ndmero de incidentes globalmente (Hart-
z0g; Solove, 2022). Ainda que tal aumento tenha impulsionado uma
maior preocupagao das organizacdes com a seguranga da informa-
€30, 0 dpice dessa epidemia ainda nao foi alcancado, com a curva
de incidentes em ascendéncia e sem sinais de mudanga.



Esse cendrio pode ser confirmado ao analisarmos o histérico
de incidentes em um pais continental como os Estados Unidos, que
passou de um total estimado de cinquenta e cinco milhdes de da-
dos comprometidos em incidentes (conforme apura¢do realizada
em 2005), para um bilhdo, trezentos e sessenta e nove milhdes de
dados comprometidos em incidentes (conforme apuragao realiza-
da em 2018) sequndo dados do Privacy Clearing House (Data Brea-
ches Chronology, 2024), um aumento de 2.385,34%.

Em outra perspectiva, um relatdrio da IT Governance Europe
(Data Breaches and Cyber Attacks, 2024) revelou que cerca de dois
bilhdes de registros foram violados em incidentes apenas entre no-
vembro de 2023 e abril de 2024, na Europa. Nota-se, portanto, que
a problematica dos incidentes ndo representa uma novidade, ao
contrdrio, trata-se de um problema histérico e que ainda nao esta
perto de uma solucdo eficaz.

A América Latina, e, portanto, o Brasil, nao representam uma ex-
cecao ao contexto mundial. Dados do Relatdrio de Seguranca ESET
2023 revelaram que 69% das empresas pesquisadas na América La-
tina sofreram algum tipo de incidente em 2022, das quais 66% indi-
caram roubo ou vazamento de dados em seus relatos. A pesquisa
indicou, ainda, que 65% das organiza¢des consideram que 0s inves-
timentos em ciberseguranca ndo sdo suficientes para a realidade
da empresa, face as ameacas de cibercriminosos (Security [...], 2024).

O Brasil, de forma isolada, também possui indices alarmantes.
Seqgundo o relatdrio da empresa NordVPN, o pais liderou o ranking
de nagbes com o maior volume de dados vazados no ano de 2023,
com 54 milhées de cookies vazados, superando Estados Unidos, In-
donésia e india, que historicamente lideravam as estatisticas. Entre
as informacodes usualmente comprometidas estdao o nome comple-
to, e-mails, enderecos e senhas das vitimas (Santana, 2024).

Em outra perspectiva, o levantamento do CISO Advisor (Brasil
[..], 2023) indicou que foram registrados 2,29 bilhdes de registros
violados em 2022, correspondendo a 257 terabytes. Desse total, o
Brasil responde por 112 terabytes, o que significa 43% da totalidade
dos dados vazados no mundo.

E possivel compreender o nimero elevado de dados vazados
no Brasil ao comparar com o indice de busca por adequacdo a Lei



Geral de Prote¢do de Dados (LGPD) no pais. Sequndo o estudo IT
Trends Snapshot, realizado pela empresa Logicalis, em 2023 apenas
36% das empresas declararam estar em conformidade total com a
lei (Lisboa; Takano, 2023). Ainda que nao seja indicado afirmar que
uma empresa de fato se encontre em total conformidade com a
LGPD (Prado, 2022), o nimero alto de incidentes é mais bem com-
preendido quando observamos que, em 2023, 64% das empresas
nao possuem um nivel satisfatorio em seu programa de privacida-
de (Aderéncia [...], 2023), mesmo com a LGPD na iminéncia de com-
pletar quatro anos desde sua entrada em vigor.

Nesse sentido, importa apresentar também as consequéncias
de um incidente. Consoante com o relatdrio anual Cost of a Data
Breach Report 2024, realizado pela IBM Security (Cost [...], 2024), 0
custo médio de um incidente no mundo atingiu o maior valor da
histéria em 2024, com USS 4,88 milhdes (maior salto desde a pan-
demia). O numero representa um aumento de 10% em relagao ao
custo em 2023, de USS 4,45 milhdes. Em uma visdo de longo prazo,
0 custo médio aumentou 35,6% em relacdo aos USS 3,86 milhdes do
relatério de 2020. Imperioso destacar também o custo operacional,
pois a depender da modalidade do incidente, conforme serd ex-
plicado ao longo deste trabalho, o controlador (responsavel legal
pelas operacdes de tratamento) poderd perder 0 acesso aos dados
que viabilizam processos internos e externos (Jimene, 2020). Ana-
lisar 0 dano a reputagao também importa, uma vez que clientes,
atuais ou futuros, terao um temor natural ao se relacionarem com
organizacbes que nao aparentam tomar os cuidados necessarios
com a protecao de seus dados (Zalaf, 2024).

Apresentado o contexto geral dos incidentes ao redor do glo-
bo, confirma-se a existéncia da “Epidemia de Vazamento de Dados”.
O numero de incidentes vem crescendo, mas o indice maximo pos-
sivel ndo dd indicios de ter sido alcancado. Esse cendrio eviden-
Cia 0S riscos para as organizacdes, que podem ser vitimas de uma
tentativa de ataque a qualquer momento. Contudo, a situagdo se
agrava ainda mais quando os devidos cuidados com a protecao de
dados ndo sao adotados, pois a posicao de vitima em um incidente,
por si s6, nao afastard a responsabilidade e a possibilidade de san-
¢6es da ANPD por violacao legal.



Para ser apto a neutralizar a ameaga de um incidente, o contro-
lador deve saber 0 que a ameaca simboliza e quais sao seus aspec-
tos principais.

Seguindo uma interpretacdo harmoénica da LGPD, incidente é
0 acontecimento indesejado ou inesperado capaz de colocar em
risco a seguranga dos dados pessoais, de modo a exp0-los a aces-
S0S N30 autorizados e a situagdes ilicitas ou acidentais, incluindo
perdas, alteracbes, compartilhamento ou qualquer outra forma de
tratamento ndo autorizado (Jimene, 2022).

Sobre este ponto, destaca-se que a LGPD ndo detém a exclusi-
vidade no tema da prote¢do de dados pessoais e de seguranga de
informacao, de forma que o conceito de incidente ndo é restrito a
referida lei. Do contrario, existem previsdes nesse sentido na Cons-
tituicao Federal, e.g, art 59, X, Xl e LXXIl (Brasil, 1988), bem como no
Cddigo Civil, no Cédigo de Defesa do Consumidor e no Marco Civil
da Internet. O que singulariza a reqgulagao da LGPD € a sua abran-
géncia, com a enuncia¢ao de principios, direitos, responsabilidades
e demais aplicacOes decorrentes do tratamento de dados pessoais
(Doneda, 2021), motivo pelo qual se optou por seguir 0s preceitos
da LGPD ao se tratar de incidentes neste trabalho. Nesse sentido, a
ANPD apresentou a definicdo de incidente na Resolu¢gdao CD/ANPD
n° 15, publicada em 2024:

Art. 3° Para efeitos deste Regulamento, sdo adotadas as sequintes de-
fini¢des: [...]

XIl - incidente de seguranca: qualquer evento adverso confirmado,
relacionado a violagao das propriedades de confidencialidade, inte-
gridade, disponibilidade e autenticidade da seguranca de dados pes-
soais; (Autoridade Nacional de Protecdo de Dados, 2024)

Da analise da adjetivacao apresentada pela ANPD, é possivel ex-
trair detalhes importantes. No diciondrio da lingua portuguesa, de-
fine-se o significado da palavra “adverso” como algo ndo favordvel,
sendo o anténimo de beneficio. O incidente, portanto, traz consigo
um 6nus ao controlador. Da mesma forma, o significado de confir-



mado se refere a uma situagao que se tornou certa e comprovada
(Dicio, 2010). Logo, aos olhos da LGPD, um incidente se caracteriza
por sua concretude fatica, ndo devendo se tratar de uma hipdtese.
Ademais, incidentes podem ocorrer de maneira acidental ou
proposital, ndo se restringindo a situagdes apenas de confidencia-
lidade, mas abrangendo também eventos de perda ou indisponi-
bilidade dos dados pessoais (Autoridade Nacional de Protecdo de
Dados, 2022). Todo vazamento de dados pessoais é um incidente,
mas nem todo incidente é um vazamento (Gomes; Govea, 2024).
Salienta-se, por fim, que a simples existéncia de determinada
vulnerabilidade em um sistema ndo acarreta por si s6 um incidente,
que depende da exploragao da vulnerabilidade de forma concreta
e adversa ao controlador. A forma da exploracdo definird a exten-
sdo das consequéncias aos agentes de tratamento (controladores
e operadores), definindo a categorizacdo do incidente como sendo
um incidente de confidencialidade, integridade e disponibilidade.

Incidente de confidencialidade

Para realizar a categorizacdo dos incidentes, o presente traba-
ho utilizou a classificacdo do Grupo de Trabalho do Artigo 29, ex-
tinto drgao consultivo independente da Unido Europeia (UE), criado
pela Diretiva 95/46/CE (Unido Europeia, 1995).

A primeira categorizagao de incidente diz respeito a confiden-
cialidade dos dados pessoais. Essa modalidade ocorre quando hd
acesso e/ou divulgagdao nao autorizada pelo controlador (Unido
Europeia, 2018). Para tais casos, € comum que 0s incidentes sejam
acompanhados de ataques a sistemas, ocasionando a intrusao e
disseminagao de acessos indevidos. Aqui existe o interesse em ex-
por dados de cunho pessoal, possibilitando formas de exploragao
econbmica da informag¢ao. Em outros casos, incidentes de confi-
dencialidade ocorrem quando hd tentativas ou acessos ndo auto-
rizados em um sistema, utilizando, para tanto, técnicas como forga
bruta SSH, varreduras ou fraudes de engenheira social (Bioni, 2021).

Exemplos recorrentes dessa modalidade de incidente sdo os
casos de phishing, que sao mensagens digitais ou de voz que vi-
sam manipular as vitimas (geralmente com publicidade enganosa),



fazendo com que ela compartilhe informagdes confidenciais, faga
download de software malicioso, transfira dinheiro ou bens para
pessoas desconhecidas ou que realize outras a¢des prejudiciais (O
que [...], 2024).

Um exemplo notdrio de incidente de confidencialidade no Bra-
sil foi 0 da Apelacdo Civel n° 1065936-51.2020.8.26.0002". No caso
pratico, determinado cliente do servigo de telefonia moével da Vivo
ingressou com uma acdo de indeniza¢do por danos morais contra
a empresa. Sequndo o autor, a empresa disponibilizou seus dados
pess0ais para uma pessoa Ndo autorizada, sua noiva (disfarcada de
mae do autor), que telefonou para o servico de atendimento para
confirmar a existéncia de uma linha telefénica. Conforme o autor, a
atendente nao apenas confirmou a existéncia da linha, como tam-
bém informou a noiva a data de adesdo, o nimero de faturas emi-
tidas e o valor das faturas pagas. Para o autor, a conta era sigilosa
e ndo deveria ter sido compartilhada com nenhuma outra pessoa
que nao o seu titular. Apos ter acesso as informacdes pela Vivo, a
noiva rompeu com o noivado.

Em sentenca proferida pela 22 Vara Civel do Foro Regional de
Santo Amaro, a acdo foi julgada improcedente com a condenagdo
do autor por litigancia de ma-fé (10% do valor da a¢ao), sob o argu-
mento de que a esposa simbolizava uma “pessoa de confianca” que
possuia presuncdo de acesso para informagdes confidenciais.

Entretanto, o Acdrdao do Tribunal de Justica do Estado de Sao
Paulo, relatado pelo Desembargador Costa Wagner, reverteu a de-

Apelacdo. A¢do de indenizagao por danos morais. Prestacdo de servigos de tele-
fonia. Direito do Consumidor. Responsabilidade civil. Sentenca de improcedéncia.
Recurso do Autor. Ré que confirmou dados do Autor a pessoa estranha nao titular
da linha telefonica. Conduta perpetrada pela Ré que violou seu dever de sigilo de
dados. Ofensa clara aos ditames da Lei 13.709/2018 - Lei Geral de Prote¢do de Da-
dos Pessoais (LGPD). Falha na prestacdo de servico verificada. Responsabilidade
objetiva do prestador de servigo. Risco da atividade que nao pode ser transferido
30 consumidor. Situagao gue levou ao fim do noivado do Autor. Indeniza¢ao por da-
nos morais no importe de R$10.000,00 (dez mil reais). Sentenca reformada. Litigan-
cia de ma-fé afastada. Sucumbéncia invertida. RECURSO PROVIDO. (TJSP; Apelagao
Civel 1065936-51.2020.8.26.0002; Relator (a): L. G. Costa Wagner; Orgao Julgador:
343 Camara de Direito Privado; Foro Regional Il - Santo Amaro - 22 Vara Civel; Data
do Julgamento: 21/02/2022; Data de Registro: 28/02/2022).



cisao, afirmando que houve negligéncia por parte da empresa ao
disponibilizar as informacdes para terceiros.

Incidente de integridade

A segunda categorizagao diz respeito a integridade das infor-
macgdes, ocorrendo quando ha alteragao ndo autorizada, mesmo
que nao intencional, dos dados pessoais (Unido Europeia, 2018).
Essa categoria abarca também os incidentes de autenticidade,
mencionados na resolugdo CD/ANPD ne 15, supracitada.

Incidentes dessa categoria sdo comumente marcados por agoes
acidentais, em que uma pessoa autorizada a tratar os dados altera
um ou mais dados pessoais. Todavia, casos de invasdes e altera-
¢Oes de dados fraudulentas também sao comuns (Jimene, 2022).

O Poder )udiciario Brasileiro ja registra exemplos de litigios des-
sa modalidade de incidente, como o Recurso Inominado 0008309-
97.2021.8.16.0019°. Em tal caso, a autora relata que se dirigiu a uma
sede da empresa Lojas Americanas para comprar um portdo para
pet. Na ocasidao, o empregado da loja procedeu com o cadastro e
simulou a compra, que nao chegou a ser concluida, pois a autora
nao concordou com o valor do frete.

Dias depois, a autora foi surpreendida com a notificagao de
uma compra no valor de RS 782,69 da mesma loja, sem nunca ter
realizado tal operacdo. Alegou, entao, que seus dados cadastrais
haviam sido alterados sem seu consentimento, pois 0 enderego e
0 nome do destinatdrio que constavam na compra eram distintos
do cadastro realizado presencialmente na loja. Aduziu, ainda, que a
Lojas Americanas nao tomaram os devidos cuidados para a prote-
¢a0 dos dados pessoais, sem a verificagdo da integridade e acura-
cia dos dados no momento da compra.

Recurso Inominado. Residual. Compra desconhecida e nao autorizada. Uso in-
devido de dados pessoais da consumidora. Alteragcdo nao consentida das infor-
macoes cadastrais. Falha no tratamento dos dados. Seguranca e prevengao nNao
observadas. Violagdo a LGPD. Indeniza¢do por dano moral majorada. Adogao do
método bifasico. Precedente do ST). Adequacdo aos parametros da turma recursal
e as circunstancias do caso. Recurso conhecido e provido. (TJPR - 22 Turma Recursal
- 0008309-97.2021.8.16.0019 - Ponta Grossa - Rel.: Juiz de Direito Substituto Mauricio
Pereira Doutor - J. 10.06.2022).



Em segunda instancia, o Juiz de Direito da Seqgunda Turma Re-
cursal dos Juizados Especiais do Parang, afirmou que ndo se tratava
de uma simples compra nao autorizada, mas de um caso de altera-
¢ao unilateral e ndo autorizada dos dados cedidos para a finalidade
do cadastro. Concluiu, entao, afirmando que o ocorrido (incidente
de integridade) comprovou a falha da ré na guarda dos dados pes-
soais, em desrespeito flagrante ao principio da seguranga previsto
na LGPD.

Incidente de disponibilidade

A terceira e Ultima categoria ocorre quando ha perda de acesso
ou destruicdo dos dados pessoais (Unido Europeia, 2018). Inciden-
tes dessa modalidade sao associados a perda de acesso, interrup-
¢ao de servicos, destruicao de dados pessoais e falhas técnicas.

O exemplo mais recorrente para ilustrar essa categoria € o ran-
somware, um modelo de malware que busca bloquear dados e dis-
positivos da vitima e depois ameaga manté-los bloqueados caso
um resgate ndo seja pago (Ramsomware, [s.d.]).

A crescente eficiéncia dos ataques de ransomware ajuda a ilus-
trar os motivos pelos quais 0 mundo atravessa a Epidemia de Va-
zamento de Dados e o motivo pelo qual 0s cuidados com a sequ-
ran¢a da informacao nao devem ser negligenciados. Isto porque o
ransomware possui diversas variantes como, por exemplo, a Cryp-
toLocker, o WannaCry e o Ryuk, cada uma com diferentes métodos
para infectar uma rede ou um dispositivo (Ramsomware, [s.d.]).
A dificuldade do controlador de implementar simultaneamente
medidas de combate as técnicas de ransomware como phishing,
roubo de credenciais, downloads drive-by ou outros malwares au-
menta a probabilidade de brechas que podem ser exploradas pelo
cibercriminoso.

Nesse cenario, 0 Brasil ja ocupa o 2° lugar no ranking mundial
de tentativas de ransomware (Brasil [...], 2023), onde 83% das orga-
nizacoes que sofreram ataques em 2023 somaram o valor médio de
RS 6 milhdes despendidos para resgate dos dados sequestrados
(Sutto, 2024).



Um exemplo emblematico de ransomware no Brasil ocorreu em
2021 com as Lojas Renner. Em 19 de agosto de 2021, a empresa so-
freu um ataque que paralisou parte de seus sistemas, incluindo o
site oficial da empresa, a plataforma de comércio eletrénico e os
servicos de pagamento. O funcionamento das lojas fisicas também
foi paralisado, tendo sido retomado apenas trés dias depois, em 22
de agosto de 2021 (Renner [...], 2021).

Segundo fontes nao oficiais, a empresa teria pago o valor de
RS 20 milhdes (em criptomoedas) para o resgate dos dados (Apds
[..], 2021).

Independentemente de qualquer valor efetivamente gasto
para reobter o acesso a base de dados, 0 caso ajuda a ilustrar a
extensao do prejuizo financeiro, operacional e reputacional que
um incidente de disponibilidade pode ofertar, considerando todo
0 periodo que as opera¢des da empresa foram prejudicadas pelo
ransomware.

Por fim, cabe ressaltar que a divisao dos incidentes em cateqgo-
rias de confidencialidade, integridade/autenticidade e disponibili-
dade ndo é taxativa. Trata-se de uma divisao para auxiliar na com-
preensao do incidente e suas consequéncias. Contudo, a depender
das circunstancias, um incidente pode abranger confidencialidade,
integridade/autenticidade e disponibilidade ao mesmo tempo, as-
sim como qualquer combinagdo entre as categorias (Unido Euro-
peia, 2018).

O principio da seguranca - Art. 6°, VII, LGPD

Ainda que os agentes de tratamento se configurem como vi-
timas na ampla maioria dos casos de incidentes, tal posicao ndo
possui 0 condao de eximir, por si SO, a 0organizacdo da responsa-
bilizacdo pelo ocorrido perante a LGPD. A tomada de medidas de
seguranga administrativas e técnicas é necessaria cComo prevengao
e ndo apenas para remediar incidentes e violagdes.



Tal afirmagdo se encontra expressa no art. 46 da LGPD:

Art. 46. Os agentes de tratamento devem adotar medidas de segu-
ranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situa¢Oes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou qualquer forma de trata-
mento inadequado ou ilicito. (Brasil, 2018)

As medidas técnicas, mencionadas no dispositivo, se referem
30s meios adotados no ambito da tecnologia da informacdo, com a
utilizagdo de recursos informaticos que mantenham os dados pes-
S0Qis Sequros, ou seja, longe de acessos indevidos (Vainzof, 2022).
Controle de trafego de dados nas redes, criptografia, segregagao
de servidores e ferramentas de autentificagdo de acesso sao al-
guns exemplos de medidas técnicas aptas a serem adotadas pelo
controlador.

Medidas administrativas, por sua vez, sao as acOes adotadas
no ambito administrativo-gerencial, visando um funcionamento
entre os individuos (integrantes do quadro organizacional ou ex-
ternos a ele) e a organizagdo. Exemplos de tais medidas sdo poli-
ticas de privacidade, acordos de confidencialidade e treinamentos
de capacitagao sobre protecao de dados e seguranga da informa-
¢ao (Vainzof, 2022).

A LGPD nao imp6e medidas especificas e, inclusive, indica que
a ANPD podera dispor sobre os padrées técnicos minimos para que
0 agente de tratamento siga o disposto no art. 46. A avaliacdo do
nivel de seqguranca adequado devera ser feita pelo controlador no
caso concreto, sempre mediante a analise do risco a protecdo dos
dados pessoais.

Ressalta-se, todavia, que o emprego do verbo “dever” no texto
do art. 46 da LGPD elimina a no¢ao de faculdade para o controlador,
que se obriga a adotar as medidas também em respeito ao princi-
pio da seguranca (Cots; Oliveira, 2018).

Art. 6° As atividades de tratamento de dados pessoais deverao obser-
var a boa-fé e os sequintes principios: [...]
VII - sequranca: utilizagdo de medidas técnicas e administrativas aptas



a proteger os dados pessoais de acessos Ndo autorizados e de situa-
¢Oes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica-
¢ao ou difusao; (Brasil, 2018)

Tal principio representa uma heranca direta do principio da in-
tegridade e confidencialidade do General Data Protection Regula-
tion (GDPR), que determina que o tratamento dos dados pessoais
deve ser realizado de forma que garanta a seguran¢a dos dados
contra perda ou destruicdo, tratamentos ndo autorizados ou da-
nificacdo, com a adocdo de medidas técnicas e administrativas
(Vainzof, 2021).

O GDPR destaca ainda mais a importancia da adogao de medi-
das de seguranc¢a baseadas em analises de risco durante o trata-
mento por meio de seu art. 32, que também obriga o controlador a
levar em conta as técnicas de seqguran¢a mais avangadas disponi-
veis, 0s custos de aplicacao, 0 ambito, o contexto e as finalidades
do tratamento.

Penalidades pela auséncia de adogao de medidas de seguran-
¢a prévias a incidentes, inclusive, ndo sao novidade em solo euro-
peu. Em 2021 no Chipre, por exemplo, a autoridade de protecdo de
dados pessoais cipriota impds uma multa de € 40 mil sobre o time
de futebol Apoel FC e outra de € 25 mil para a desenvolvedora que
projetou a ferramenta para comercializa¢do dos ingressos da equi-
pe apds um incidente de confidencialidade, ocasionado por uma
falha de sequranga, que permitiu que um cracker tivesse acesso a
todos 0s dados pessoais cadastrados na plataforma para determi-
nado jogo da equipe.

Na fundamentacao, a Commissioner afirmou que o clube e sua
fornecedora descumpriram com o disposto no art. 32 do GDPR, pois
as medidas de seguranca adotadas nao eram robustas o suficiente
para a realidade dos tratamentos realizados na plataforma de um
clube com milhares de torcedores (Fuziny et al., 2023).

Em outra decisao de 26 de junho de 2024, a autoridade de
protecao de dados espanhola impds uma multa a Axa Real Esta-
te Investment Managers Iberica S.A. (“AXa”) e a Seur Geopost, S.L.
(“Seur”) de € 80 mil (para cada empresa) pela negligéncia na ado-
¢ao de medidas de seguranca face a um incidente de confidencia-



lidade (Agencia Espafiola de Proteccidon Datos, 2024). Sequndo a
fundamentacao apresentada na decisao, a Axa enviou pelo correio
um envelope que continha um pen-drive com dados pessoais de
143 individuos para a Seur, incluindo informagdes sobre meios de
pagamento. O pen-drive estava criptografado, mas a senha estava
dentro do envelope. Posteriormente, o envelope foi devolvido, mas
sem o pen-drive nem a senha dentro.

Ao obter ciéncia do ocorrido, as empresas notificaram a AEPD
e realizaram buscas internas e externas para averiguar se houve
vazamento das informagdes condidas no pen-drive, mas ndo en-
contraram nada. Contudo, a auséncia de protocolos para tornar o
procedimento mais sequro foi o suficiente para que a autoridade
espanhola impusesse as multas.

Os casos citados acima ajudam a ilustrar a postura determinan-
te das autoridades europeias em sancionar agentes de tratamento
que nao adotam medidas de seguranca adequadas para a realida-
de de seus tratamentos, face ao principio da integridade e confi-
dencialidade do GDPR. O exemplo europeu também é fundamental
para compreender a dimensao do possivel prejuizo pecuniario que
um agente de tratamento pode ter no Brasil, visto que as san¢bes
previstas na LGPD ja podem ser aplicadas desde 2023 (Autoridade
Nacional de Protecdo de Dados, 2023).

O principio da prevencdo - Art. 6°, VII, LGPD

O intuito da LGPD enquanto uma legislagdo de protec¢ao de da-
dos nacional é alterar a cultura de tratamento de dados pessoais
realizada no Brasil para uma realidade mais sequra € menos intru-
siva aos titulares (Vainzof, 2022). Para esse escopo, € fundamental
que 0s riscos associados ao tratamento sejam enderecados desde
0 principio da atividade, antes mesmo do tratamento iniciar.

Para tanto, a LGPD obriga a adogdo de agbes proativas do con-
trolador, que deve tomar medidas preventivas desde a fase de con-
cessdo do produto ou do servico até a fase de execucdo. E o cha-
mado Privacy by Design, respaldado principalmente pelo principio
da prevencao e pelo § 2° do art. 46.



Art. 6° As atividades de tratamento de dados pessoais deverao obser-
var a boa-fé e 0s sequintes principios: [...]

VIl - prevengao: ado¢do de medidas para prevenir a ocorréncia de da-
nos em virtude do tratamento de dados pessoais;

Art. 46.[..]

§ 1° A autoridade nacional poderd dispor sobre padrées técnicos mi-
nimos para tornar aplicdvel o disposto no caput deste artigo, conside-
rados a natureza das informagdes tratadas, as caracteristicas especi-
ficas do tratamento e o estado atual da tecnologia, especialmente no
caso de dados pessoais sensiveis, assim COmMo 0S principios previstos
no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser obser-
vadas desde a fase de concepgdo do produto ou do servico até a sua
execucao. (Brasil, 2018)

O Privacy by Design é um conceito desenvolvido por Ann Ca-
voukian, ex-Comissaria de Informagao e Privacidade da Provincia
de Ontdrio no Canada. O conceito busca incorporar técnicas de pri-
vacidade no processo produtivo de produtos e servicos, visando
incorporar uma mudanca organizacional que lide com ameagas a
privacidade dos titulares antes que elas se confirmem (Costa; Alen-
car, 2021).

Para cumprir com o principio da prevencdo de forma plena su-
gere-se 3 aplicagdo do Privacy By Design, onde o controlador deve
contemplar os sete pilares previstos por Cavoukian, a saber: (i) Pro-
active not Reactive - Preventative not Remedial: adocdo de postura e
medidas preventivas, evitando a¢Oes reativas; (i) Privacy as the De-
fault: as configuragdes padrdes dos sistemas devem visar a preser-
va¢do da privacidade do usudrio; (iii) Privacy Embedded into Design:
a arquitetura dos sistemas e modelos de negdcio devem incorporar
a privacidade, tornando a prote¢ao de dados um elemento essen-
cial; (iv) Full Functionality - Positive-Sum, not Zero-Sum: 0s interes-
ses legitimos do controlador e do titular devem ser levantados e
informados de forma transparente, evitando falsas dicotomias
que acarretem a mitigagao de direitos; (v) End-to-End Security - Li-



fecycle Protection: a seguranga aos dados pessoais é incorporada
para todo o ciclo de vida do dado, garantindo prevencdo de pon-
ta-a-ponta; (vi) Visibility and Transparency: todos os envolvidos no
tratamento devem ser informados transparentemente acerca do
modelo de operagao e dos componentes utilizados, sempre com
base na premissa do tratamento; e (vii) Respect for User Privacy: 0s
interesses do usudrio/titular devem ser respeitados, mantendo o
padrdo da privacidade o mais alto possivel (Information and Priva-
cy Commissioner of Ontario, 2018).

Quando da aplicagdo do Privacy by Design, caberd ao contro-
lador formular e balizar as regras de governanca e boas praticas
de sua organizacdo para melhor atender os titulares e a demanda
interna.

O caso do navegador de internet Mozilla Firefox pode ser uti-
lizado como um exemplo positivo de incorporagdo aos pilares do
Privacy by Design. Conforme o manifesto da empresa, o design de
todos os produtos € pensado para evitar surpresas ao usuario,
transferindo o mdximo de controle ao titular de dados e utilizan-
do a menor quantidade de dados possivel. Assim, a experiéncia do
usudrio passa por menos tdpicos sensiveis, aumentando os indices
de seguranca (Manifesto [...], [s.d.]).

Ademais, para além de uma politica de privacidade detalhada
para cada produto, diversas funcionalidades de privacidade sao ati-
vadas por padrdo, acrescentando segurang¢a ao navegador sem que
3 experiéncia do usudrio seja atrapalhada por requisi¢des tardias.
Algumas das medidas adotadas pelo navegador sao: (i) navegagdo
privada que nao salva o histérico de pesquisa, cookies ou dados
tempordrios; (i) gestao de permissdes fragmentadas que permite
30 usuario optar por consentir sobre o uso de camera, localizacdo,
notificagdes, etc.; (iii) uso de criptografia de ponta-a-ponta; e (iv)
configuragoes de privacidade que permitem a visualizacdo da cole-
ta de dados e possiveis ajustes (Principios [..], [s.d.]).

Assim, o exemplo do Mozilla pode servir de inspiragao para or-
ganizacOes que buscam implementar o Privacy by Design em seus
produtos e servicos.



O principio da responsabiliza¢do e prestacdo de contas -
Art. 6°, X, da LGPD

Nao seria ldgico que a LGPD obrigasse o controlador a adotar
medidas de prevenc¢ao sem prever meios de responsabiliza¢ao caso
tais obrigacOes nao fossem cumpridas. De tal forma, o principio da
responsabilizacdo e prestagao de contas, previsto expressamente
por meio do art. 6°, X da LGPD reafirma a necessidade do cumpri-
mento das exigéncias legais, determinando, ainda, a demonstragao
da eficdcia das medidas adotadas.

Art. 6° As atividades de tratamento de dados pessoais deverao obser-
var a boa-fé e os sequintes principios: [...]

X - responsabilizacdo e prestagao de contas: demonstragao, pelo
agente, da ado¢do de medidas eficazes e capazes de comprovar a ob-
servancia e o cumprimento das normas de protecdo de dados pesso-
ais e, inclusive, da eficacia dessas medidas. (Brasil, 2018)

Dessa forma, o controlador deverd analisar a conformidade le-
gal e implementar as medidas de prote¢ao de dados com base nas
suas proprias pondera¢Oes de risco, levando em conta todo o ciclo
de vida do dado pessoal sob sua responsabilidade.

Nesse sentido, a realizagao das avaliacbes de conformidade
ndo possui determinagdes especificas pela LGPD. Contudo, praticas
de mercado recomendam que o controlador avalie o tratamento
com base nos principios da LGPD, com destaque para os principios
da finalidade, da adequacdo e da necessidade, analisando se os di-
reitos dos titulares nao sdao sobrestados pelo tratamento de dados
e se a hipdtese legal alocada é valida (Vainzof, 2022).

J& no tocante a prestacdo de contas, o controlador devera rea-
lizar o registro de suas opera¢oes de tratamento (Art. 37 da LGPD).
Esse reqgistro, denominado Record of Processing Activities (ROPR) ou
Registro de Atividades de Tratamento de Dados Pessoais, possui
dupla funcionalidade, uma vez que poderd ser exigido a qualquer
momento pela ANPD, para averiguacdo de conformidades diversas
(Art. 55-), IV da LGPD ) e em razao de hipdteses de reversao de 6nus
da prova a favor do titular dos dados (Art. 42, § 2° da LGPD).



Ademais, 0 agente de tratamento que causar dano patrimonial,
moral, individual ou coletivo a outrem em razao do exercicio do tra-
tamento serd obrigado a repara-lo (Art. 42, caput, da LGPD).

Nesse sentido, a lei prevé duas possibilidades quanto a respon-
sabilidade solidaria dos agentes de tratamento. A primeira ocorre
quando o operador, ao realizar o tratamento em nome do contro-
lador, agir em desacordo com as instrucoes recebidas do controla-
dor ou em violagao a LGPD, responsabilizando ambos pelos danos
resultantes. O controlador é chamado a cadeia de responsaveis
nesse caso pois ele tem a obriga¢ao de selecionar e supervisionar
adequadamente os operadores que tratarao dos dados em favor
dele, garantindo que estes sigam as diretrizes de seguranga neces-
sarias para a protecdao dos dados (Art. 39 da LGPD).

A segunda ocorre quando dois ou mais controladores estdo di-
retamente envolvidos na atividade de tratamento e dela decorrer
uma violacdo a LGPD que resulte em danos aos titulares. Nesses
€asos, todos os controladores podem ser considerados solidaria-
mente responsaveis e aquele que primeiro reparar o dano ao titular
terd direito de regresso contra os demais responsdveis, limitado a
medida de participacdo de cada controlador no evento danoso (Art.
42, 8§40, da LGPD).

Assim, ao analisar o regime de responsabilidade trazido na
LGPD, conclui-se que controladores podem ser responsabilizados
por agdes realizadas por outros agentes de tratamento dentro da
cadeia de tratamento.

Por tal motivo, a atencdo deve ser redobrada para fins de seqgu-
ranga e prevencao, pois a ocorréncia de incidentes pode indicar au-
séncia ou falhas graves de compliance aos termos da LGPD, tornando
0 controlador responsdvel pelas a¢des de terceiros envolvidos no
tratamento mesmo que o incidente ndo se relacione com nenhuma
de suas acdes diretas ou sistemas. O controlador, portanto, é res-
ponsdvel pelas atividades de tratamento decorrentes das relacbes
comerciais que estabelece, inclusive quando ocorrem incidentes.

O Poder Judiciario brasileiro ja registra casos decididos em que o
controlador foi sancionado em decorréncia da a¢do de outro mem-
bro da cadeia de tratamento. Em um deles, julgado pelo Tribunal de
Justica do Rio de Janeiro (Apelacdo n° 0418456-71.2013.8.19.0001) a



empresa Bracom Campos Veiculos S.A. (“Bracom”), que tratava da-
dos de clientes da empresa BV Financeira S.A. Crédito Financiamen-
to e Investimento (“BV Financeira”) em virtude de relacdo comer-
cial, delegou a manutencao de seu banco de dados para a empresa
Smarty Solutions Treinamento Profissional LTDA. ME (“Smarty Solu-
tions”), que armazenava 0s dados por meio do endereco eletrnico:
http://qgirassolpresentes.com.br. Durante o periodo aproximado de
trés meses, todos 0s dados contidos em tal site, ficaram totalmente
disponiveis na internet, sem a aplicacao de qualquer medida de se-
guranca, possibilitando, portanto, 0 acesso por qualquer interessa-
do. As rés alegaram que o incidente de confidencialidade, ocorreu
por conta da a¢ao de um hacker.

Posteriormente, em A¢do Civil Publica, o0 Magistrado condenou
a Bracom (controladora) e a Smarty Solutions (operadora) por da-
nos morais coletivos em RS 500 mil e por danos materiais e mo-
rais em RS 1 mil por consumidor atingido. Na fundamentacdo, foi
alegado que: (i) a atuagao do hacker ndo altera a responsabilidade
das empresas perante os riscos atinentes a atividade desenvolvida
(atividades financeiras), bem como as obriga¢des de seguranca da
LGPD; (ii) o controlador é responsavel pela cadeia de tratamento
oriunda das relagdes comerciais que desenvolve; e (iii) a figuragao
do operador no polo passivo € legitima, visto que a empresa era
uma das responsaveis pelo banco de dados'.

Apelacdo civel. Agao civil publica. Disponibilizagdo indevida de banco de dados
de consumidores na rede mundial de computadores. Sentenca de procedéncia. Le-
gitimidade ativa do Ministério Publico para defesa dos direitos difusos e individu-
ais homogénios. Aplicabilidade do Codigo de Defesa do Consumidor. Legitimidade
passiva de todos os fornecedores de servicos e produtos que integram a cadeia de
consumo para responder pelos danos causados pela falha na prestacdo dos ser-
vicos. Responsabilidade objetiva. Teoria do risco do empreendimento. Inexisténcia
de cerceamento de defesa. [...]. Divulgacdo indevida de dados. Ofensa a direitos
personalissimos dos consumidores e em especial daqueles integrantes do banco
de dados mantido ou utilizado pelas rés. Direito a intimidade e ao sigilo de dados
violado. Dano moral coletivo. Dano moral in re ipsa. Desnecessidade da demons-
tragdo de prejuizos concretos ou de efetivo abalo moral. Precedentes da corte su-
perior. Valor indenizatdrio que se mostra razodvel e condizente com a relevancia
do tema e com o carater repressor da indeniza¢do. Eventual comprovacdo do pre-
juizo individual que deve se realizar em fase de liquidagao de sentenca, conforme
previsto no artigo 97 do cddigo de defesa do consumidor. Coisa julgada in utilibus.
Recurso desprovido. (0418456-71.2013.8.19.0001 - Apelacdo. Des(a). Fabio Dutra - Jul-
gamento: 23/02/2021 - Décima Camara de Dieito Privado (antiga 1a Camara Civel).



Conforme j3 apresentado, o aumento do nimero de casos de
incidentes vem sendo verificado conforme a passagem dos anos.
Notou-se também o aumento no custo médio relacionado ao inci-
dente, ressaltando o abalo financeiro que violagdes de sequranca
podem causar. Um dos motivos para a ampliacdo dos valores, para
além da valorizagdo que os dados pessoais adquiriram na socieda-
deinformacional, € a diversificagao das consequéncias decorrentes
do incidente, diretas ou indiretas.

Sdo custos diretos aqueles que objetivamente decorrem do
incidente, como: (i) notificagdo a ANPD e comunicagao aos titula-
res; (ii) investimentos em ciberseguranca; (i) sangdes e multas; (iv)
assessoria de imprensa; (v) honorarios advocaticios; e (vi) inves-
tigacbes técnicas. Os custos indiretos, por outro lado, podem nao
representar valores financeiros diretamente, mas se relacionam ao
incidente, trazendo prejuizo de tempo e confianga ao controlador.
Sdo exemplos de custos indiretos: (i) aumento de prémio de sequ-
ros; (ii) reestruturacdo de rotinas e treinamentos internos; (iii) per-
da de valor (confianga) junto aos clientes; (iv) descumprimento de
cldusulas contratuais; (v) desvalorizacdo da marca; e (vi) revelagao
de segredos comerciais (Xavier, 2021).

Face a tantas ameacas, o controlador deve se preparar nao
apenas para prevenir a ocorréncia do incidente, mas para identi-
ficar rapidamente a possibilidade de a¢bes adversas que possam
caracterizad-lo, mitigando as consequéncias dentro do possivel.
Incidentes, entretanto, ndo possuem causas singulares, podendo
ocorrer de diversas maneiras e ter diversos resultados. O monito-
ramento, portanto, é dificultado.

Pensando nesse cenario, a Information Commissioner’s Office
(ICO), autoridade de protecdo de dados do Reino Unido, disponibi-
lizou uma sessao para monitoramento e respostas a incidentes no
seu Accountability Framework (Breach [..], [s.d.]).

Segundo a autoridade britanica, o controlador deve ter proce-
dimentos para garantir a detec¢ao, o gerenciamento e o registro
adequados de incidentes. Tais procedimentos incluem: (i) treina-



mento adequado para que 0s membros da organiza¢do possam
reconhecer um incidente; (ii) indicacdo de uma pessoa ou de um
time designado para lidar com o temag; (iii) realizacdo de treinamen-
tos para que os membros da organizacdo avisem o responsavel, ou
0S responsaveis, acerca do incidente; (iv) ado¢do de sistemas que
facilitem a identificacao de problemas vinculados a seqguranc¢a da
informacdo; (v) consolidagao de um plano de resposta; e (vi) con-
solidagao de registro de todos os ocorridos, mesmo daqueles que
acabem nao sendo comunicados a ICO, incluindo as causas, o rela-
to completo, os dados pessoais afetados, as medidas de mitigacdo
adotadas e as consequéncias do incidente.

Em outro framework, denominado NIST Special Publication
800-61 Rev. 2 (2012) o National Institute of Standards and Techno-
logy recomenda que o0 agente de tratamento registre nao somente
o status do incidente, mas liste as informacoes obtidas durante a
averiguacdo do ocorrido. Assim, a lista deverd conter: (i) um su-
mario; (ii) indicadores; (iii) indicativos de outros incidentes que se
relacionam com o do registro; (iv) avaliacao de impacto; (v) dados
diversos sobre 0s agentes de tratamento envolvidos, como siste-
mas afetados e seus proprietarios; (vi) evidéncias levantadas; (vii)
comentarios e impressdes dos envolvidos e responsaveis pelo in-
cidente; e (viii) proximos passos a serem tomados pelo controlador
(National Institute of Standards and Technology, 2012).

A adocdo de tais frameworks e procedimentos, ainda que es-
tabelecidos por entidades estrangeiras, pode auxiliar as organiza-
¢Oes brasileiras no estabelecimento de medidas para identificar e
mitigar um incidente.

Rvaliacdo de risco

A LGPD determina expressamente que o controlador deve co-
municar a ANPD e aos titulares afetados sobre a ocorréncia de um
incidente que possa acarretar risco ou dano relevante aos titulares
(Art. 48 da LGPD). De tal determinacdo, é possivel verificar que a
LGPD nao imp&e a comunicagdo para todo caso.

Risco decorre da ideia de correr perigo, uma combina¢do de
probabilidade que leva um evento a ocorrer e acarretar dano. Ja o



dano relevante se trata do prejuizo expressamente sofrido, poden-
do ser material ou moral (Diniz, 1998).

Tais noc¢bes importam para frisar que diversos incidentes veri-
ficados no dia a dia das organiza¢bes nao devem ser reportados,
Uma vez que Ndo possuem 0 condao de causar risco ou dano rele-
vante aos titulares.

Nesse sentido, ensina Jimene (2022):

[..] sdo corriqueiros os incidentes de seguranca da informagao dentro
das organizagoes, inclusive da ordem de centenas de milhares por dia
a depender do porte da entidade, mas nao necessariamente, impor-
tam em risco ou prejuizos ao titular dos dados pessoais, pois de niveis
de gravidade variados. A perda de um pen drive, o furto de um note-
book, a interrup¢do de acesso a um sistema, podem ser considerados
do ponto de vista técnico incidentes de sequranga, porquanto a infor-
macdo corporativa estard exposta a uma ameaga. Porém, na grande
maioria dos casos, sequer envolvem dados pessoais, de modo que nao
configurariam uma ocorréncia hdbil de propiciar risco ou danos rele-
vantes aos titulares dos dados pessoais. (Jimene, 2022)

A comprovacao fatica do risco ou do dano relevante ao titular
é, dessa forma, a baliza que determina a necessidade de comunica-
¢ao do incidente a ANPD e ao0s titulares.

Outro ponto relevante esta na centralizagao do prejuizo aos ti-
tulares, de forma que a LGPD ndo estara preocupada com 0s danos
decorrentes de um incidente se esses forem observados tdo so-
mente para a organiza¢do (como perda de valor econémico ou de
confianga de clientes), sem respaldos em pessoas fisicas.

Dessa forma, a ANPD j3 afirmou que um incidente podera acar-
retar risco ou dano relevante quando puder afetar significativa-
mente interesses e direitos fundamentais dos titulares e, cumu-
lativamente, envolver: (i) dados pessoais sensiveis; (ii) dados de
criancas, adolescentes e idosos; (iii) dados financeiros; (iv) dados
de autenticagao em sistemas; (v) dados protegidos por sigilo legal,
judicial ou profissional; ou (vi) dados em larga escala. Ainda, a ve-
rificagao serd efetivada quando a atividade de tratamento impedir
0 exercicio de direitos ou a utilizagao de servicos pelo titular, além



de ocasionar dano moral ou patrimonial (Art. 5°, caput e § 1°, da
Resolugao CD/ANPD n© 15/2024).

A autoridade também j& concedeu exemplos de incidentes ap-
tos a causarem dano e risco relevante aos titulares:

Invasao de uma rede de computadores de uma instituicdo financeira
por um agente malicioso que realize a cépia ndo autorizada de uma
base de dados contendo dados pessoais dos correntistas, tais como
extratos bancarios, nimeros de cartdes de crédito e senhas viola o
sigilo bancdrio dos titulares e os expde a risco de fraudes e danos
morais e materiais. A indisponibilidade prolongada de um sistema uti-
lizado por uma rede hospitalar em razao de um incidente de sequestro
de dados, impedindo o acesso aos dados dos pacientes ou a realiza-
¢ao de procedimentos médicos, pode expor dados pessoais sensiveis
dos titulares e causar-lhes riscos ou danos a salde. A perda ou rou-
bo de documentos ou dispositivos de armazenamento de dados que
contenham dados pessoais protegidos por sigilo profissional, cépia de
documentos de identificagao oficial e dados de contato dos titulares
pode exp0-los a riscos reputacionais e de sofrer fraudes financeiras.
(Comunicagao [..], 2022).

A divulgagao dos casos demonstra o interesse da ANPD em res-
saltar o cardter adverso e confirmado de casos de incidentes aptos
a serem notificados. Para auxiliar na andlise do caso, o agente de
tratamento deve considerar “dano” como a hipdtese em que os da-
dos pessoais forem corrompidos, alterados ou ndo estiverem mais
completos. Ja a “perda’, deverd ser vista como a situagao em que ain-
da é possivel que os dados pessoais existam, mas o controlador ndo
0s controla, ndo tem acesso ou Nao tem em sua posse. Em ultimo, o
tratamento ilicito inclui a divulgacao de dados pessoais a terceiros
nao autorizados, assim como qualquer outra forma de tratamento
que nao esteja em acordo com os termos legais (Bioni, 2021).

Por fim, destaca-se que a ANPD ainda podera divulgar novas
orientagdes para auxiliar os agentes de tratamento na avaliagao
de incidentes, conforme disposto no art. 5°, § 39, da Resolu¢ao CD/
ANPD n°15/2024 (Rutoridade Nacional de Prote¢ao de Dados, 2024).



Notificacdo a ANPD

A atuacdo do controlador em incidentes s6 podera ser efetiva-
da apo6s a ponderacdo sobre o risco e o dano relevante ao titular,
uma vez que esta é a baliza trazida pela LGPD para determinar as
hipoteses de comunicagao.

Diante de um incidente sem risco relevante, o controlador de-
verd reqistrar o ocorrido em seu RoPA, especificando os motivos
que o levaram a crer que nao havia prejuizo. Jd em hipdteses com
risco relevante, o controlador deverd ndo sé anotar o ocorrido, mas
notificara ANPD, comunicar os titulares e ativar o plano de resposta
aincidentes. Por fim, casos com dano relevante também devem ser
registrados, com a notificagdo e a comunicagdo respectivas, mas
com uma atuacdo mais robusta em relagdo ao plano de resposta
(Bioni, 2021).

Quando necessaria a notificacdo a ANPD, o controlador terd o
prazo de trés dias Uteis a partir da ciéncia de que o incidente afetou
dados pessoais para realizad-13, ressalvada a existéncia de prazo
para comunicagao previsto em legislagao especifica (Art. 6°, caput
e § 19 da Resolugao CD/ANPD n° 15/2024). O protocolo devera ser
realizado via envio de Formuldrio de Comunicagado de Incidentes de
Seguranga com Dados Pessoais (“Formulario”) (Art. 6°, §5°, da Reso-
lugdo CD/ANPD n° 15/2024) no Sistema Eletrénico de Informacdes
(SEl), onde a entidade devera ser representada pelo encarregado
(Art. 50, VIII, da LGPD) ou representante constituido via procuragao.

Como medida de salvaguarda, recomenda-se que o0 cadastro no
sistema SEI seja realizado de forma preventiva, antes da ocorréncia
do incidente, uma vez que a efetivacdo do cadastro ndo é imediata
e pode demorar até trés dias uteis.

Visando facilitar o processo de notificagao, o formuldrio possui
0s sequintes campos a serem preenchidos pelo controlador: (i) da-
dos do controlador; (ii) dados do encarregado; (iii) dados do noti-
ficante/representante legal; (iv) tipo de comunicacado; (v) avaliacdo
do risco do incidente; (vi) da ciéncia da ocorréncia do incidente; (vii)
da tempestividade da comunicagdo do incidente; (viii) da comunica-
¢ao do incidente aos titulares dos dados; (ix) descricao do inciden-
te; (x) impactos do incidente sobre 0s dados pessoais; (Xi) riscos e



consequéncias aos titulares dos dados; (xii) medidas de segurang¢a
técnicas e administrativas para a protecao dos dados pessoais; e
(xiv) assinatura (Comunicacdo [...], 2022).

Acerca do tipo de comunicagao, a ANPD segmenta as modalida-
des em comunicagao completa, preliminar e complementar, com as
sequintes descricdes:

Completa - Todas as informacdes a respeito do incidente estao dispo-
niveis e a comunicagao aos titulares ja foi realizada.

Preliminar - Nem todas as informacOes sobre o incidente estdo dis-
poniveis, justificadamente, ou @ comunicagao aos titulares ainda nao
foi realizada.

Complementar - Complementag¢ao de informacbes prestadas em co-
municagao preliminar. (Comunicagao [...], 2022).

Nesse sentido, o protocolo da comunicagao preliminar nao
cumpre o requisito de comunicagao prevista no art. 48 da LGPD,
sendo exigida a complementacdo fundamentada em até vinte dias
Uteis contados a partir do protocolo da comunicagao preliminar
(Art. 69, § 3°, da Resolucdo CD/ANPD ne 15/2024).

Entretanto, necessario destacar que o0s prazos das notificacbes
(preliminar e complementar) serao contados em dobro caso o con-
trolador seja um agente de pequeno porte (Art. 6°, § 8°, da Resolu-
¢3o CD/ANPD n© 15/2024).

A divisao de categorias de comunicagdo representa uma alter-
nativa proposta pela ANPD, em linha com o texto da LGPD, para
permitir ao controlador que inicie o atendimento aos requisitos le-
gais, mesmo que ele ndo possua todas as informagdes relaciona-
das ao incidente.

Antes de finalizar o protocolo, o controlador deve ainda indicar
o nivel de acesso que cada documento protocolado possui. Docu-
mentos sem nivel de acesso limitado devem ser indicados como
“publico”, ao passo que documentos com limitagdes de acesso de-
vem ser indicados como “restrito”.

O ponto tem o potencial de trazer dividas ao controlador, que
pode desejar sigilo no processo de notificacdo para evitar reper-



cussdes medidticas negativas. Contudo, o SEl traz um rol taxativo
de quatorze hipdteses de sigilo validas, todas previstas no ordena-
mento brasileiro (Ministério da Gestao e da Inovacdo em Servigos
Publico, 2020).

Sobre a relacao de sigilo em documentos, a ANPD ja se pronun-
ciou afirmando que 0s processos de fiscalizagdo devem seguir o
principio da publicidade e da maxima publicacdo, em respeito a Lei
n° 12.527/11 (Brasil, 2011). Dessa forma, atividades do setor publico,
como processos de fiscalizagdo, devem ser acessiveis ao publico.
O sigilo se configura como exce¢do, com a limitagdo de acesso se
restringindo aos trechos que de fato possuem respaldo legal de
confidencialidade e segredo (Autoridade Nacional de Prote¢do de
Dados, 2024).

Outrossim, nao existe uma indicacdo legal especifica para o
tempo que a ANPD levard para analisar um incidente. Por meio do
Voto n°18/2023/DIR/MW/ANPD, entretanto, a autoridade j3 propds
que os seguintes critérios fossem levados em conta na priorizagdo
de andlises pela Coordenagdo Geral de Fiscalizagao (CGF) (Autori-
dade Nacional de Protecdo de Dados, 2023):

1. A CGF deve priorizar a andlise de processos de comunicados de in-
cidentes de sequranga nos quais o controlador: a) nao realizou a co-
municagao aos titulares de dados pessoais; e b) verifique-se a pre-
senca de, 3o menos, uma das seguintes condi¢bes: (b.1) o incidente
abrange dados sensiveis, dados de criangas e adolescentes ou dados
que exponham o titular a fraude; (b.2.) recorréncia, isto ¢, 0 mesmo
controlador comunicou a ocorréncia de outros incidentes nos ultimos
dois anos; ou (b.3.) a principal atividade do controlador afetada pelo
incidente de seguranca envolve tratamento de alto risco, nos termos
do art. 4° da Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022.

Por fim, é fundamental que o controlador acompanhe dia-
riamente o processo cadastrado no SEl para verificar andamen-
tos vinculados ao incidente e atuar tempestivamente quando
necessario.



Comunicagdo aos titulares

Tendo em vista que todo processo de comunicacdo de inci-
dentes parte da andlise de risco ou do dano relevante aos titula-
res, nao seria ldgico que os proprios titulares, enquanto os mais
afetados, ndo fossem informados acerca do ocorrido e de suas
consequéncias.

Assim como a notificagdo a ANPD, a comunicagao aos titula-
res é de responsabilidade do controlador, com o prazo de trés dias
Uteis a partir da ciéncia de que o incidente afetou dados pessoais.
Seu contelddo deverd conter minimamente: (i) a descricao da na-
tureza e da categoria de dados pessoais afetados; (ii) as medidas
técnicas e de sequranga utilizadas para a prote¢ao dos dados; (iii)
0s riscos relacionados ao incidente com identificagcdo dos possiveis
impactos aos titulares; (iv) os motivos da demora, no caso de a co-
municagao nao ter sido feita no prazo de trés dias Uteis; (v) as me-
didas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis; (vi) a data do conhecimento;
e (vii) dados de contato do controlador e do encarregado, quando
possivel. Adicionalmente, a inclusao de medidas que o titular pode
adotar para mitigar efeitos poderad ser considerada uma boa pratica
pela ANPD (Art. 99, § 5°, da Resolu¢do CD/ANPD n° 15/2024).

Ademais, a comunicacdo deverd fazer uso de linguagem sim-
ples e de facil entendimento, ocorrendo de forma direta e indivi-
dualizada, ou seja, feita pelos meios usualmente utilizados pelo
controlador (sitio eletrénico, e-mail, telefone, etc.). Assim como a
notificacdo a ANPD, 0 prazo para comunicacdo aos titulares sera
contado em dobro para agentes de pequeno porte (Art. 99, § 6°, da
Resolugao CD/ANPD n° 15/2024).

O racional por trds da comunicagdo € potencializar a autode-
terminacdo informativa, isto &, o controle pelo titular do transito
de seus dados, possibilitando a tomada de medidas preventivas
contra fraudes, furtos de identidade e assédios comerciais (Vain-
zof, 2022).

Nesse sentido, a falta de comunicagdo de incidentes aos titula-
res resultou na primeira decisao do Conselho Diretor da ANPD, que
rejeitou o recurso do Instituto Nacional do Seguro Social (INSS) e



manteve sancao a instituicao no sentido de publicizar a infracao a
LGPD (Castro, 2024).

A decisdo trata de um incidente de confidencialidade ocorrido
em 2022 no Sistema Corporativo de Beneficios do INSS (SISBEN),
em que foram expostos nome, CPF, NIT, identidade, data de nas-
cimento, sexo, ramo de atividade profissional, dados bancdrios e
quantidade de dependentes do titular. O INSS reportou o incidente
a ANPD, destacando o risco e o dano relevante aos titulares. Con-
tudo, o INSS se recusou a realizar a comunicacdo, alegando que:
(i) ndo havia como precisar quais dados haviam sido ilegalmente
tratados; (ii) diante da abundancia de titulares, ndo havia meios de
rastrear os afetados e comunica-los individualmente; e (iii) a comu-
nicacdo geraria inseguranga e panico aos sequrados.

Apesar das alegacdes do INSS, o Conselho Diretor manteve a
decisdo da CGF, determinando que o INSS publicasse a seguinte
mensagem na primeira pagina de seu site;

O INSS, tendo em vista que foi condenado pela Autoridade Nacional
de Protecdo de Dados por infragdo ao dever de comunicar os titulares
3 ocorréncia de incidente de seguranca, comunica que tomou conhe-
cimento da ocorréncia de incidente de seguranca entre 0s meses de
agosto de setembro de 2022. O incidente pode ter comprometido a
confidencialidade dos dados pessoais tratados pelo INSS por conta
de acesso a volume extraordindrio de dados por meio de consultas
volumétricas ao sistema. Dentre os dados que podem ter sido afe-
tados, estariam dados de comprovagao de identidade oficial, dados
financeiros e de salde (tais como nome, CPF, NIT, identidade, data de
nascimento, sexo, ramo de atividade profissional, dados bancarios e
quantidade de dependentes) de um nimero indeterminado de benefi-
cidrios e sequrados do INSS, o que poderia acarretar o risco de furto de
identidade, fraudes, assédios comerciais, entre outros danos. Informa-
mos que o Instituto realizou, imediatamente, acbes preventivas e cor-
retivas nos processos e sistemas informatizados da entidade visando
mitigar a vulnerabilidade detectada no sistema. A fim de conter o pos-
sivel incidente de sequrancg, foi realizado o bloqueio das credenciais
dos usudrios que possivelmente permitiram o acesso e consequente
consulta. Além disso, o Instituto comunicou a ANPD do incidente em



questdo. Duvidas ou outras solicitacbes podem ser encaminhadas a
encarregada pelo Tratamento dos Dados no e-mail: encarregado@
inss.gov.br. (Autoridade Nacional de Prote¢do de Dados, 2024).

O caso torna-se emblemdtico nao apenas por se tratar da
primeira decisao do Conselho Diretor da ANPD, mas por refor-
¢ar a posicdo de defesa da Autoridade aos titulares em casos de
incidentes.

Registro

Rs obrigacbes do controlador frente ao incidente ndo se limi-
tam as acbes de comunicagao, pois o registro interno do ocorrido
também é necessario. Tal registro deverd ser mantido pelo prazo
de cinco anos, mesmo que o controlador tenha optado por nao no-
tificar a ANPD nem comunicar aos titulares (Art. 10° da Resolucdo
CD/ANPD n° 15/2024).

O conteldo do registro deverd abranger no minimo: (i) a data
de conhecimento; (ii) descricao geral das circunstancias; (iii) na-
tureza e cateqgoria dos dados pessoais; (iv) o nimero de titulares
afetados; (v) avaliagdo de risco e dano relevante aos titulares; (vi)
medidas de correcao e mitigagao adotadas; e (vii) 0s motivos da
ndo comunicagao (Art. 10°, § 1°, da Resolu¢do CD/ANPD n° 15/2024).

As entidades publicas previstas no art. 23 da LGPD estao deso-
brigadas ao prazo, desde que observem as regras aplicdveis aos
documentos de guarda permanente previstas na tabela de tempo-
ralidade prépria ou definidas pelo Conselho Nacional de Arquivos
(Art. 100, § 2°, da Resolu¢ao CD/ANPD n° 15/2024).

Diante do exposto neste trabalho, conclui-se que a redagao
dos incisos VII, VIl e X do art. 6° e do art. 46 da LGPD (Brasil, 2018)
atribui como ato ilicito a nao adocdo de medidas administrativas
e técnicas para a redugao do risco de incidentes pelo controlador.

Incidentes ndo simbolizam uma ameaca isolada, do contrario,
o mundo enfrenta uma Epidemia de Vazamento de Dados que re-



presenta uma ameaca de escala global de prejuizos milionarios
para organizagdes e danos irrepardveis aos individuos. Os ndme-
ros apresentados neste trabalho demonstram como o Brasil nao é
excec¢ao a epidemia mencionada, apresentando diversos casos de
incidentes ao longo dos anos.

Portanto, para evitar cendrios de ilicitude, é fundamental que o
controlador brasileiro pondere sobre a realidade dos tratamentos
realizados in house, bem como nas cadeias de tratamento que inte-
gra, avaliando as melhores solugdes de seguranga da informagdo
disponiveis para a realidade fatica da organizacao. Adicionalmente,
destaca-se que a seguran¢a dos dados pessoais continua sendo
uma obrigagao do controlador mesmo apds o fim do tratamento
(Art. 47 da LGPD).

Dessa forma, € imperativo que 0s agentes de tratamento imple-
mentem medidas eficazes de sequranca da informac¢do, nao ape-
Nas para cumprir as exigéncias legais, mas também para proteger
a integridade, a disponibilidade e a confidencialidade dos dados
pessoais sob sua responsabilidade. A adogdo de uma abordagem
proativa na gestao de riscos, incluindo a constante atualizagdo e
aprimoramento das técnicas e procedimentos de seguranca, € es-
sencial para minimizar a ocorréncia de incidentes e evitar as conse-
quéncias decorrentes da negligéncia.

Nesse sentido, a posi¢cao de vitima ndao exime o controlador
da responsabilizacao pela ocorréncia de incidentes. Do contrdrio,
diversas obrigacbes, como as previstas no art. 48 da LGPD, se apre-
sentam ao controlador em cenarios de incidente, incluindo o reco-
nhecimento, a notificagdo a ANPD, o comunicado 30s titulares e o
registro.

Em dltima analise, a responsabilidade pela seguranga dos da-
dos pessoais deve ser vista como um compromisso continuo, re-
fletindo uma postura de diligéncia e respeito a privacidade dos ti-
tulares dos dados. Apenas assim, serd possivel utilizar as normas
de protecdo de dados como uma “vacina” para a Epidemia de Vaza-
mento de Dados enfrentada globalmente.



Agencia Espafola Proteccidn Datos. Decisidn sobre el Procedimiento Sancio-
nador PS/00117/2024. Disponivel em: https:.//www.aepd.es/documento/
ps-00117-2024.pdf. Acesso em: 22 jul. 2024.

ADERENCIA & LGPD: apenas 36% das empresas brasileiras estdo em confor-
midade total. Datacenter Dynamics. 31 mai. 2023. Disponivel em: https./
www.lgpdbrasil.com.br/aderencia-a-lgpd-apenas-36-das-empresas-bra-
sileiras-estao-em-conformidade-total/. Acesso em: 29 jul. 2024.

ADVERSO. Dicio. 2010. Disponivel em: https:/www.dicio.com.br/adverso/.
Acesso em: 29 jul. 2024.

Autoridade Nacional de Prote¢do de Dados. Resolu¢do CD/ANPD n° 4, de 24
de fevereiro de 2023. Aprova o Regulamento de Dosimetria e Aplicagao
de Sangbes Administrativas. Disponivel em: https:/www.gov.br/anpd/pt-
-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolu-
€aon4CDANPD24.02.2023.pdf. Acesso em: 29 jul. 2024.

______ . Nota Técnica n°® 22/2024/FIS/CGF/ANPD. Brasilia: ANPD, 2024. Dis-
ponivel em: https:./www.gov.br/anpd/pt-br/documentos-e-publicacoes/
sei_0125695_nota_tecnica_22.pdf. Acesso em: 26 jul. 2024.

______ . Relatorio de Instrugdo n® 01/2024/CGF/ANPD. 25 jan. 2024. Disponi-
vel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/rela-
torio-de-instrucao-1_2024.pdf. Acesso em: 28 jul. 2024.

______ . Resolu¢do CD/ANPD n° 15, de 24 de abril de 2024. Aprova o Regula-
mento de Comunicag¢ao de Incidente de Seguranga. Disponivel em: https:/
www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-
de-2024-556243024. Acesso em: 29 jul. 2024.

APOS ataque hacker, Renner nega que pagou USS 20 milhdes aos criminosos.
Exame. 20 ago. 2021. Disponivel em: https://exame.com/tecnologia/ren-
ner-sofre-ataque-de-ransomware-e-sistemas-da-empresa-ficam-fora-
-do-ar/. Acesso em: 30 jul. 2024.

BIONI, Bruno. Riscos do tratamento de dados e arquitetura de sequranc¢a da
informacdo: liches extraidas de grandes vazamentos de dados. In: Il Se-
mindrio Internacional - Lei Geral de Protecao de Dados: Arquitetura da
privacidade no Brasil. 29 abr. 2021. Disponivel em:; https:/dataprivacy.com.
br/wp-content/uploads/2021/04/apresentacao_justicafederal_brunobio-
ni.pd . Acesso em: 25 jul. 2024.


https://www.aepd.es/documento/ps-00117-2024.pdf
https://www.aepd.es/documento/ps-00117-2024.pdf
https://www.lgpdbrasil.com.br/aderencia-a-lgpd-apenas-36-das-empresas-brasileiras-estao-em-conformidade-total/
https://www.lgpdbrasil.com.br/aderencia-a-lgpd-apenas-36-das-empresas-brasileiras-estao-em-conformidade-total/
https://www.lgpdbrasil.com.br/aderencia-a-lgpd-apenas-36-das-empresas-brasileiras-estao-em-conformidade-total/
https://www.dicio.com.br/adverso/
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_0125695_nota_tecnica_22.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_0125695_nota_tecnica_22.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://exame.com/tecnologia/renner-sofre-ataque-de-ransomware-e-sistemas-da-empresa-ficam-fora-do-ar/
https://exame.com/tecnologia/renner-sofre-ataque-de-ransomware-e-sistemas-da-empresa-ficam-fora-do-ar/
https://exame.com/tecnologia/renner-sofre-ataque-de-ransomware-e-sistemas-da-empresa-ficam-fora-do-ar/
https://dataprivacy.com.br/wp-content/uploads/2021/04/apresentacao_justicafederal_brunobioni.pdf
https://dataprivacy.com.br/wp-content/uploads/2021/04/apresentacao_justicafederal_brunobioni.pdf
https://dataprivacy.com.br/wp-content/uploads/2021/04/apresentacao_justicafederal_brunobioni.pdf

BRASIL jd ocupa 0 2° lugar no ranking mundial de ransomware. CISO Advisor.
20 mai. 2023. Disponivel em: https./www.cisoadvisor.com.br/brasil-ja-o-
Cupa-0-20-lugar-no-ranking-mundial-de-ransomware/. Acesso em: 25 jul.
2024,

BRASIL. [Constituicdo (1988)]. Constituicao da Republica Federativa do Bra-
sil de 1988. Brasilia, DF: Presidente da Republica,. Disponivel em: https:/
www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm. Acesso em:
31 out. 2024.

BRASIL. Lei n®12.527 de 18 de novembro de 2011. Lei de Acesso a Informagao.
Disponivel em: https:/www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/
lei/l12527.ntm. Acesso em: 31 OUT. 2024.

BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: https:./www.planalto.gov.br/ccivil_03/_
ato02015-2018/2018/1ei/13709.htm. Acesso em: 25 jul. 2024.

BRASIL responde por 43% do volume de dados vazados no mundo. Ciso Ad-
visor. 16 mar. 2023. Disponivel em: https:/www.cisoadvisor.com.br/bra-
sil-responde-por-43-do-volume-de-dados-vazados-no-mundo . Acesso
em: 29 jul. 2024.

BREACH Response and Monitoring. ICO. Disponivel em: https:/ico.org.uk/for-
-organisations/uk-gdpr-guidance-and-resources/accountability-and-go-
vernance/accountability-framework/breach-response-and-monitorin-
g/#incidents. Acesso em: 25 jul. 2024.

CASTRO, Grasielle. Em decisdo inédita, ANPD rejeita recurso e INSS terd que
publicizar infra¢do a LGPD. JOTA. 26 jul. 2024. Disponivel em: https:/www.
jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-te-
ra-que-publicizar-infracao-a-lgpd-26072024. Acesso em: 28 jul. 2024.

COMUNICACAO de incidente de seguranca. Rutoridade Nacional de Protecdo
de Dados. 23 dez. 2022. Disponivel em: https:/www.gov.br/anpd/pt-br/
canais_atendimento/agente-de-tratamento/comunicado-de-incidente-
-de-sequranca-cis. Acesso em: 25 jul. 2024.

COSTA, Marcella; ALENCAR, Ana Catarina de. Privacy by design e privacy by
default. In: TORANZO, Bruno (coord.), DPO (Encarregado): Gestdo dos pro-
gramas de privacidade e prote¢ao de dados. [S.L]: Opice Blum, 2021.

COST of a Data Breach Report 2024. IBM Security. 2023. Disponivel em: https://
www.ibm.com/downloads/cas/LNGW4X4M. Acesso em: 08 ago. 2024.
COTS, Mdrcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais

comentada. Sao Paulo: RT, 2018.


https://www.cisoadvisor.com.br/brasil-ja-ocupa-o-2o-lugar-no-ranking-mundial-de-ransomware/
https://www.cisoadvisor.com.br/brasil-ja-ocupa-o-2o-lugar-no-ranking-mundial-de-ransomware/
https://www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm
https://www.planalto.gov.br/ccivil_03/constituicao/Constituicao.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.cisoadvisor.com.br/brasil-responde-por-43-do-volume-de-dados-vazados-no-mundo/
https://www.cisoadvisor.com.br/brasil-responde-por-43-do-volume-de-dados-vazados-no-mundo/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/accountability-framework/breach-response-and-monitoring/#incidents
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/accountability-framework/breach-response-and-monitoring/#incidents
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/accountability-framework/breach-response-and-monitoring/#incidents
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-governance/accountability-framework/breach-response-and-monitoring/#incidents
https://www.jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-tera-que-publicizar-infracao-a-lgpd-26072024
https://www.jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-tera-que-publicizar-infracao-a-lgpd-26072024
https://www.jota.info/executivo/em-decisao-inedita-anpd-rejeita-recurso-e-inss-tera-que-publicizar-infracao-a-lgpd-26072024
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis
https://www.ibm.com/downloads/cas/LNGW4X4M
https://www.ibm.com/downloads/cas/LNGW4X4M

DATA Breaches and Cyber Attacks - Europe 2024 Report. IT Governance. 19
jun. 2024. Disponivel em: https:/www.itgovernance.eu/blog/en/data-bre-
aches-and-cyber-attacks-in-2024-in-europe. Acesso em: 29 jul. 2024.

DATA Breaches Chronology. Privacy Rights Clearing house. 2024. Disponivel
em: https://privacyrights.org/data-breaches. Acesso em: 29 jul. 2024.

DINIZ, Maria Helena. Diciondrio Juridico. v. 4. So Paulo: Saraiva, 1998.

DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 3. ed. Sao
Paulo: RT, 2021.

FUZINY, Livia Clozel. Insuficiéncia de medidas técnicas e organizacionais para
garantir a seguranga da informagao em solugao tecnoldgica. In: TOMA-
SEVICIUS FILHO, Eduardo; FALEIROS JUNIOR, José Luiz de Moura; DALESE,
Pedro (coords.). GDPR: Regulamento Geral sobre a Prote¢do de Dados da
Unido Europeia. Indaiatuba: Foco, 2023.

GOMES, Maria Cecilia Oliveira; GOUVER, Thaianny Estefanato. Incidentes de se-
quranga envolvendo dados pessoais: uma breve andlise da comunicagao
de incidentes para a ANPD. In: SARLET, Gabrielle Bezerra Sales; TRINDADE,
Manoel Gustavo Neubarth; MELGARE, Plinio (coords.). Protecao de dados:
temas controvertidos. v. 2. Indaiatuba: Foco, 2024.

HARTZOG; Woodrow; SOLOVE, Daniel. Breached!: Why Data Security Law fails
and how to improve it. Oxford: Oxford University, 2022.

INFORMAGAO sigilosa no SEI. Ministério da Gestdo e da Inovagdo em Ser-
vigos Publicos. 16 abr, 2020. Disponivel em: https:./www.gov.br/gestao/
pt-br/assuntos/processo-eletronico-nacional/noticias/2020/informa-
Ca0-sigilosa-no-sei. Acesso em: 26 jul. 2024.

INFORMATION AND PRIVACY COMMISSIONER OF ONTARIO. Privacy Breach
Notification Guidelines. jan. 2018. Disponivel em: https:./www.ipc.on.ca/
sites/default/files/legacy/2018/01/pbd-1.pdf. Acesso em: 29 jul. 2024.

JIMENE, Camila do Vale. Capitulo VII: Da Seguranga e das Boas Praticas. In: MAL-
DONADQ, Viviane Ndbrega; BLUM, Renato Opice. LGPD: Lei Geral de Pro-
te¢do de Dados Pessoais Comentada. 4. ed. S3o Paulo: Thomson Reuters
Brasil, 2022.

______ . Da importancia da seguranca da informag¢ao para adequacdo a LGPD.
In: BLUM, Renato Opice (org.). Prote¢do de Dados: desafios e solugdes na
adequacdo a Lei. Rio de Janeiro: Forense, 2020.

LISBOA, Sofia; TAKANO, Yassuki. IT Trends Snapshot 2023. Logicalis. 2023. Dis-
ponivel em: https:/imagine.la.logicalis.com/hubfs/IT%20Snapshot%20
2023/it-trends-snapshot-2023_logicalis.pdf. Acesso em: 29 jul. 2024.


https://www.itgovernance.eu/blog/en/data-breaches-and-cyber-attacks-in-2024-in-europe
https://www.itgovernance.eu/blog/en/data-breaches-and-cyber-attacks-in-2024-in-europe
https://privacyrights.org/data-breaches
https://www.gov.br/gestao/pt-br/assuntos/processo-eletronico-nacional/noticias/2020/informacao-sigilosa-no-sei
https://www.gov.br/gestao/pt-br/assuntos/processo-eletronico-nacional/noticias/2020/informacao-sigilosa-no-sei
https://www.gov.br/gestao/pt-br/assuntos/processo-eletronico-nacional/noticias/2020/informacao-sigilosa-no-sei
https://www.ipc.on.ca/sites/default/files/legacy/2018/01/pbd-1.pdf
https://www.ipc.on.ca/sites/default/files/legacy/2018/01/pbd-1.pdf
https://imagine.la.logicalis.com/hubfs/IT%20Snapshot%202023/it-trends-snapshot-2023_logicalis.pdf
https://imagine.la.logicalis.com/hubfs/IT%20Snapshot%202023/it-trends-snapshot-2023_logicalis.pdf

MANIFESTO Mozilla. Mozilla. Disponivel em: https:.//www.mozilla.org/pt-BR/
about/manifesto/. Acesso em: 26 jul. 2024.

NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Computer Security
Incident Handling Guide: Special Publication 800-61 Revision 2. Dispo-
nivel em: https.//csrc.nist.gov/pubs/sp/800/61/r2/fina . Acesso em: 29 jul.
2024,

O QUE é phishing? IBM. 17 mai. 2024. Disponivel em: https:/www.ibm.com/br-
-pt/topics/phishing. Acesso em: 29 jul. 2024.

PARANA. Tribunal de Justica do Estado do Parand. Recurso Inomina-
do n° 0008309-97.2021.8.16.0019. 23 Turma Recursal. Relator: Mau-
ricio Pereira Doutor (Juiz de Direito Substituto). Julgamento em: 10
jun. 2022. Publicagdo em: 12 jun. 2022. Disponivel em: https:/portal.
tjpr.jus.br/jurisprudencia/j/2100000020503051/Ac%C3%B3rd%C3%A
30-0008309-97.2021.8.16.00194. Acesso em: 29 jul. 2024.

PRADO, Luiz Fernando. Sua organiza¢ao ndo deve mais fazer um projeto de
adequacao. 25 mar. 2022. LinkedIn: Luis Fernando Prado. Disponivel em:
https:/www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A30-n%-
C3%A30-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A30-pra-
do/. Acesso em: 29 jul. 2024.

PRINCIPIOS de Privacidade de dados. Mozilla. Disponivel em: https:/www.mo-
zilla.org/pt-BR/privacy/principles/. Acesso em: 26 jul. 2024.

RANSOMWARE. IBM. Disponivel em: https:/www.ibm.com/br-pt/topics/ran-
somware. Acesso em: 29 jul. 2024.

RENNER restabelece app e e-commerce apds ataque hacker. Exame. 24 ago.
2021. Disponivel em: https:/exame.com/tecnologia/renner-restabelece-
-app-e-e-commerce-apos-ataque-hacker/. Acesso em: 29 jul. 2024.

RIO DE JANEIRO, Tribunal de Justi¢a do Estado do Rio de Janeiro. Apelacao n®
0418456-71.2013.8.19.0001. Décima Camara de Direito Privado. Relator:
Deg, Fabio Dutra. Julgamento: 23 fev. 2021. Publica¢do: 10 mar. 2021. Dis-
ponivel em: https:./www3.jrj.jus.br/EJURIS/temp/5ee4945f-34d1-4611-a8d-
9-59d3b3bbd339.html. Acesso em: 25 jul. 2024.

SANTANA, Joana. Brasil lidera em vazamento de dados na internet. Folha de
S.Paulo. 18 abr. 2024. Disponivel em: https:/www1.folha.uol.com.br/colu-
nas/painelsa/2024/04/brasil-lidera-em-vazamento-de-dados-na-inter-
net.shtml. Acesso em: 29 jul. 2024.

SAO PAULO, Tribunal de Justica do Estado de Sao Paulo. Apelagdo Civel n®
1065936-51.2020.8.26.0002. 34a Camara de Direito Privado. Relator: Des.


https://www.mozilla.org/pt-BR/about/manifesto/
https://www.mozilla.org/pt-BR/about/manifesto/
https://csrc.nist.gov/pubs/sp/800/61/r2/final
https://www.ibm.com/br-pt/topics/phishing
https://www.ibm.com/br-pt/topics/phishing
https://portal.tjpr.jus.br/jurisprudencia/j/2100000020503051/Ac%C3%B3rd%C3%A3o-0008309-97.2021.8.16.0019#
https://portal.tjpr.jus.br/jurisprudencia/j/2100000020503051/Ac%C3%B3rd%C3%A3o-0008309-97.2021.8.16.0019#
https://portal.tjpr.jus.br/jurisprudencia/j/2100000020503051/Ac%C3%B3rd%C3%A3o-0008309-97.2021.8.16.0019#
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.mozilla.org/pt-BR/privacy/principles/
https://www.mozilla.org/pt-BR/privacy/principles/
https://www.ibm.com/br-pt/topics/ransomware
https://www.ibm.com/br-pt/topics/ransomware
https://exame.com/tecnologia/renner-restabelece-app-e-e-commerce-apos-ataque-hacker/
https://exame.com/tecnologia/renner-restabelece-app-e-e-commerce-apos-ataque-hacker/
https://www3.tjrj.jus.br/EJURIS/temp/5ee4945f-34d1-4611-a8d9-59d3b3bbd339.html
https://www3.tjrj.jus.br/EJURIS/temp/5ee4945f-34d1-4611-a8d9-59d3b3bbd339.html
https://www1.folha.uol.com.br/colunas/painelsa/2024/04/brasil-lidera-em-vazamento-de-dados-na-internet.shtml
https://www1.folha.uol.com.br/colunas/painelsa/2024/04/brasil-lidera-em-vazamento-de-dados-na-internet.shtml
https://www1.folha.uol.com.br/colunas/painelsa/2024/04/brasil-lidera-em-vazamento-de-dados-na-internet.shtml

Luiz Guilherme da Costa Wagner Junior. Julgamento em: 21 fev. 2022. Publi-
cacdo: 28 fev. 2022. Disponivel em: https://esaj.tjsp.jus.br/cjsg/getArquivo.
do?cdAcordan=15443468&cdForo=0. Acesso em: 29 jul. 2024.

SECURITY Report 2023: Protegendo os ativos digitais: uma andlise do cenario
de sequranca cibernética em empresas na América Latina e no Brasil. ESET.
2024. Disponivel em: https:/web-assets.esetstatic.com/wls/2023/2023-
09/eset-security-report-2023.pdf. Acesso em: 29 jul. 2024.

SUTTO, Giovanna. 83% das companhias que sofreram ataques hackers no Bra-
sil pagaram resgates em 2023. 09 mai. 2024. Disponivel em: https./www.
infomoney.com.br/business/83-das-companhias-do-pais-pagaram-res-
gates-apos-ataque-hacker-em-2023-diz-estudo/. Acesso em: 29 jul. 2024.

Unido Europeia. Article 29 Data Protection Working Party. Guidelines on Per-
sonal data breach notification under Regulation 2016/679. Adopted on
3 October 2017. Revised and adopted on 6 February 2018. Brussels: Euro-
pean Commission, Directorate General Justice, 2018.

______ . Diretiva 95/46/CE, de 23 de novembro de 1995. Relativa a prote¢ao
das pessoas singulares no que diz respeito ao tratamento de dados pes-
soais e a livre circulagao desses dados. Disponivel em: https:/eur-lex.eu-
ropa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046. Acesso em: 29
jul. 2024,

_______ General Data Protection Regulation. Disponivel em: https:/gdpr-in-
fo.eu/. Acesso em: 29 jul. 2024.

VAINZOF, Rony. Capitulo I: Disposi¢des Preliminares. In: MALDONADO, Viviane
N6brega; BLUM, Renato Opice. LGPD: Lei Geral de Protecdo de Dados Pes-
soais Comentada. 4. ed. Sao Paulo: Thomson Reuters Brasil, 2022.

______ .Dados pessoais, tratamento e principios. In: MALDONADO; Viviane N6-
brega et al, Comentdrios ao GDPR: Regulamento Geral de Protecdo de
Dados da Unido Europeia. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

XAVIER, Fabio Correa. Custo de incidentes de seguran¢a aumentam 10% em
2021 e alcan¢am o maior valor em 17 anos. MIT Technology Review. 27
dez. 2021. Disponivel em: https:/mittechreview.com.br/custo-de-inciden-
tes-de-sequranca-aumentam-10-em-2021-e-alcancam-0-maior-valor-em-
-17-anos/. Acesso em: 25 jul. 2024.

ZALAF, Henrique. Os custos financeiros de um incidente de seguranca da in-
formagao. Consultor Juridico. 22 mai. 2024. Disponivel em: https:/www.
conjur.com.br/2024-mai-22/0s-custos-financeiros-de-um-incidente-de-
-seguranca-da-informacao/. Acesso em: 25 jul. 2024.


https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15443468&cdForo=0
https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15443468&cdForo=0
https://web-assets.esetstatic.com/wls/2023/2023-09/eset-security-report-2023.pdf
https://web-assets.esetstatic.com/wls/2023/2023-09/eset-security-report-2023.pdf
https://www.infomoney.com.br/business/83-das-companhias-do-pais-pagaram-resgates-apos-ataque-hacker-em-2023-diz-estudo/
https://www.infomoney.com.br/business/83-das-companhias-do-pais-pagaram-resgates-apos-ataque-hacker-em-2023-diz-estudo/
https://www.infomoney.com.br/business/83-das-companhias-do-pais-pagaram-resgates-apos-ataque-hacker-em-2023-diz-estudo/
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046
https://gdpr-info.eu/
https://gdpr-info.eu/
https://mittechreview.com.br/custo-de-incidentes-de-seguranca-aumentam-10-em-2021-e-alcancam-o-maior-valor-em-17-anos/
https://mittechreview.com.br/custo-de-incidentes-de-seguranca-aumentam-10-em-2021-e-alcancam-o-maior-valor-em-17-anos/
https://mittechreview.com.br/custo-de-incidentes-de-seguranca-aumentam-10-em-2021-e-alcancam-o-maior-valor-em-17-anos/
https://www.conjur.com.br/2024-mai-22/os-custos-financeiros-de-um-incidente-de-seguranca-da-informacao/
https://www.conjur.com.br/2024-mai-22/os-custos-financeiros-de-um-incidente-de-seguranca-da-informacao/
https://www.conjur.com.br/2024-mai-22/os-custos-financeiros-de-um-incidente-de-seguranca-da-informacao/

2°lugar

Diga-me o que vocé curte, que eu
lhe direi quem vocé é: o direito

a explicacdo na Lei Geral de
Protecdo de Dados

Eduarda Costa Almeida &

A todo momento, as pessoas sao impactadas por decisbes auto-
matizadas tomadas com base em dados pessoais para acesso a
produtos e servicos oferecidos por entidades publicas ou privadas.
A Lei Geral de Protecao de Dados (LGPD) determina um direito de
receber informagdes sobre os critérios e procedimentos utilizados
na decisao automatizada sempre que ela afetar os interesses das
pessoas, um direito a explicacdo. Esse direito é uma das facetas da
autodeterminacdo informativa, enquanto fundamento de protegao
de dados. A autodeterminacdo visa dar poder de decisdo ao titular
sobre como suas informagdes serdo tratadas por terceiros. A0 mes-
mo tempo que esse conceito tem sido ressignificado, ele influencia
sobremaneira a interpretacdo da lei, principalmente de seus princi-
pios e direitos. Entre os direitos do titular, o direito a explicacdo sur-
ge como ferramenta para se compreender o processo de tomada
de decisdo automatizada e, com isso, garantir os outros direitos do
titular, contestar, solicitar revisao da decisdo e verificar a conformi-
dade do tratamento com a LGPD, principalmente com seus princi-
pios. Dessa forma, apesar de nao haver orientagdes objetivas sobre
0s parametros para se atingir esse direito, ele é previsto pelo art. 20



da lei e visa equilibrar a distribuicao de poderes na tomada de deci-
sdo, a fim de garantir que o titular participe, proporcionalmente, do
processo de decisao que afete seus interesses.

Palavras-chave: prote¢do de dados, autodeterminagdo informativa,
direito do titular; decisGo automatizada, direito a explicacao.

Rs decisGes que mais importam para a delimitagao do com-
portamento e da personalidade das pessoas, cada vez mais, estao
sendo tomadas por algoritmos. Essas ferramentas realizam reco-
mendagOes de compras, sugestdes de opinides e de atividades
culturais, inferéncias de vontades, formacdo de perfis e determi-
Nam 0 aCesso a servicos publicos, a beneficios sociais ou mesmo ao
exercicio de direitos e liberdades. Em um contexto de big data, ndo
cabe mais a apenas um ser humano ou a uma burocracia checar as
condi¢bes para que uma pessoa execute atividades corriqueiras.
Algoritmos decidem a partir do processamento de informacgoes, in-
clusive pessoais, sobre as condi¢bes de um empréstimo bancdrio,
de um beneficio social ou até sobre os conteddos direcionados a
usudrios de redes sociais, por exemplo.

O desenvolvimento da tecnologia, principalmente associa-
do ao poder computacional e ao acesso facilitado a dispositivos
conectados a internet e os riscos advindos do uso dessas ferra-
mentas indicaram a necessidade de regulamentar o fendmeno do
tratamento de dados pessoais. Entre os anos 70 e 80, diferentes
normas e documentos foram elaborados no intuito de controlar a
tecnologia e garantir direitos aos usudrios, principalmente aqueles
relacionados a dignidade da pessoa humana, autonomia, liberdade
e privacidade. Dentre eles, um direito foi reconhecido, o direito a
autodeterminagao informativa, como cunhado pela Corte Constitu-
cional Alema, em 1983. Com o passar do tempo, 0 movimento de re-
gulagdo da protecdo de dados foi se espraiando por diversas regi-
6es do mundo com o objetivo de tutelar o fluxo de dados pessoais



diante do potencial impacto na esfera de direitos de seus titulares
(Alimonti, 2020, p. 181).

No Brasil, @ Lei n° 13.709/2018 (Lei Geral de Prote¢ao de Da-
dos ou LGPD) foi resultado de um debate multisetorial, que levou
em conta a comunidade juridica, defensores de direitos humanos,
técnicos, pesquisadores, formuladores de politicas publicas, autori-
dades estatais, empresas de tecnologia, comunicacdo e marketing,
além de outras, diante de um debate nacional e internacional sobre
prote¢do de dados. Essa discussao também passou a ser relevante
para que o Brasil atendesse aos requisitos de um fluxo transfron-
teirico de dados pessoais adequado, principalmente em vista das
obrigacOes de transferéncia internacional de dados estabelecidas
pelo Regulamento 2016/679 (Regulamento Geral de Protecdo de
Dados ou RGPD) e das relacbes comerciais existentes entre o Brasil
e a Unido Europeia (UE).

J3 existiam legislacbes esparsas que tratavam do tema de da-
dos pessoais em contextos especificos no Brasil, a exemplo das
previsdes no Codigo de Defesa do Consumidor (CDC), na Lei do
Cadastro Positivo (LCP), na Lei de Acesso a Informagao (LAI), e no
Marco Civil da Internet (MCI). No entanto, essas legislacoes discipli-
navam o fluxo de dados pessoais apenas de modo pontual, e, por
iss0, haveria a necessidade de uma lei que requlamentasse o tema
de forma geral aplicdvel a maior parte das relagdes juridicas. As-
sim, a LGPD, em 2018, inaugurou a reqgulagao de protecdo de dados
pessoais no Brasil com um modelo préximo ao desenvolvido na UE.
Vale destacar que, em 2022, a prote¢ao de dados passou a compor
de forma explicita o rol de direitos fundamentais descritos no art.
5° da Constituicdo Federal (Brasil, 1988).

Dentre os topicos abordados pela LGPD, tem-se o de decisbes
automatizadas. O uso massivo deste tipo de decisao pode indi-
car escolhas mais ageis e personalizadas para o titular de dados.
Porém, essas decisdes envolvem riscos ja identificados em casos
concretos. A LGPD, entre outros objetivos, também busca mitigar

Dentre 0s principais riscos a protecao de dados, destacam-se (i) a vigilancia, (ii)
3 discriminacdo e (iii) a opacidade desses sistemas de decisdo. Esses riscos estao
associados a desafios éticos no uso de IA, porém também estdo ligados aos funda-



esses potenciais maleficios. Para tanto, todo o arcabougo regulato-
rio incide sobre esse tipo de tratamento de dados pessoais, como
seus principios, direitos dos titulares e capacidade fiscalizatdria da
Autoridade Nacional de Prote¢ao de Dados (ANPD). Mais especifi-
camente, a lei prevé que os titulares dos dados devem ser infor-
mados sobre os critérios e os procedimentos utilizados em uma
decisao automatizada sempre que ele solicitar. Para alguns, esse
dispositivo seria suficiente para depreender-se um direito a expli-
€agao, N3o obstante, esse direito pode encontrar limites técnicos,
juridicos e praticos.

Diante desse contexto, formulou-se a seguinte pergunta de
pesquisa: quais 0s parametros de um direito a explicacdo na to-
mada de decisao automatizada baseada em dados pessoais pre-
visto na LGPD? A hipdtese fixada é de que existe um direito a ex-
plicacdo fundado no conceito de autodeterminacao informativa,
que determina as balizas da concretizacdo desse direito. Esta
pesquisa possui como eixo (i) @ decisao automatizada com base
em dados pessoais e (ii) o direito a explicagdo como meio de con-
cretizagdo da autodeterminagdo informativa. Como a lei busca re-
gular um tratamento de dados pessoais que observe os direitos
fundamentais, bem como a inovagdo e o desenvolvimento tec-
noldgico, garantir a concretude de seus fundamentos é relevan-
te para a construgao do sistema inaugurado pela LGPD em bases
sélidas. Nesse sentido, a autodeterminagao informativa pode ser
reconhecida como fio condutor na interpretacao da lei, e, assim,
0 direito a explicacdo pode ser percebido como um vetor de ga-
rantia da autodeterminagao quando o titular é exposto a decisao
automatizada que afeta interesses.

mentos de regulacdo da prote¢do de dados, na medida em que sdo consequéncia
do tratamento indevido de informagao pessoal. Esses temas sdo trabalhados nos
seguintes documentos: ZUBOFF, Shoshana. The Age of Surveillance Capitalism. Es-
tados Unidos: Perseus Books, LLC, 2021. BURRELL, Jenna. How the machine ‘thinks’:
Understanding opacity in machine learning algorithms. Big data and Society, jan.-
-jun,, 2016. EUROPEAN UNION AGENCY FOR FUNDAMENTAL RIGHTS. Bias in Algori-
thms - Artificial Intelligence and Discrimination. Luxembourg: Publications Office
of the European Union, 2022.



Associado ao big data, ferramentas de Inteligéncia Artificial (I1R)
também proporcionaram um NOVO CeNario para um processo de
tomada de decisao (Reino Unido, 2016, p. 10). Com técnicas de IA,
3 analise de dados em um contexto de big data é potencializada
pela capacidade de processar dados nos mais diversos padroes de
tamanho, forma, extensao e linguagem. Ferramentas de IA funcio-
nam como uma chave para destravar o valor das informacdes con-
tidas no big data (Reino Unido, 2017, p. 8). O processo de escolha
e tomada de decisao, seja por pessoas fisicas, seja por empresas,
governos ou outras entidades, é expressivamente alterado a fim de
aprimorar esse processo em beneficio dos interesses daqueles que
tomam a decisao, agora baseada em dados, inclusive pessoais. Por
isso, analisar os direitos relacionados a tomada de decisdes auto-
matizadas também é analisar sistemas de IA".

Ainda, o desenvolvimento da técnica e dos recursos necessa-
rios para disseminacdo de sistemas de IA deixou rastros na requ-
lacdo de protecdo de dados, visto que muitas dessas ferramentas
funcionam a partir do tratamento de dados pessoais e ja hd im-
pactos explicitos no campo dos direitos dos titulares de dados. No
Brasil, o tema é requlado pelo art. 20 da LGPD, que delimita seu
ambito de aplicagao especificamente as decisdes baseadas unica-
mente no tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes destinadas a definir o perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de

Na definicdo de um conceito de decisao automatizada, é importante dar um pas-
S0 atrads e pontuar que sistemas de IA sdo diferentes de simples sistemas automa-
tizados. Técnicas de automacgdo sdo utilizadas desde a primeira revolugao indus-
trial, em que era possivel que maquinas se movessem sem intervencao humana.
Em caso de simples automagao, € possivel prever facilmente o resultado de saida,
de acordo com as ordens dadas e as informagdes de entrada, ja no caso de IA hd
relativa incerteza sobre o resultado, os dados ganham centralidade, e hd a capaci-
dade de aprender com os resultados, esses sao requisitos para que a ferramenta
funcione devidamente (Hankiewicz, 2018). Assim, nem todo sistema automatizado
é um sistema de IA, mas o conceito de decisao automatizada abarca tanto sistemas
automatizados quanto sistemas de IA.



personalidade do titular. Sendo assim, as decisdes objeto de requ-
lacao pela LGPD sao: (i) decisbes automatizadas, ou seja, sem inter-
feréncia humana; (ii) com base em dados pessoais, e (iii) que afetem
interesses dos titulares (Brasil, 2018).

Decis6es
tomadas

unicamente De dados .QUE EEEEE [EiaE
i A & pessoais interesses dos art. 20
titulares da LGPD

tratamento
automatizado

Figura 01 - Conceito de decisdo automatizada na LGPD

Fonte: autora

Ndo ha definicdo de parametros mais concretos sobre o que
seria considerada uma decisao automatizada no escopo do art. 20 .
A ANPD ja indicou sua intencdo em apresentar diretrizes sobre o
tema de direito dos titulares e IA durante 0s anos de 2023 e 2024,
em vista também dos seus influxos na prote¢ao de dados. Apesar
dessa possivel lacuna no Brasil, 0 tema de decisdao automatizada
foi requlamentado por outras legislacdes de protecao de dados, de
forma que outras autoridades ja se debrucaram pelo tema, como o
exemplo europeu.

O art. 22 do RGPD requla decisbes baseadas exclusivamente
no tratamento automatizado que afetam a esfera juridica do titu-
lar ou afetam-no de forma significativa (Unido Europeia, 2018). Para
0 Grupo de Trabalho do Art. 29, estd no escopo deste conceito as
decisbes que nao possuem um humano envolvido de forma efetiva
NO Processo, ou seja, quando nao hd uma pessoa com autoridade
ou competéncia para mudar a decisdao. Rinda, a esfera juridica do

Para sanar qualquer indeterminagao sobre o conceito de decisao automatizada,
estd em tramitacdo no Senado Federal o Projeto de Lei (PL) 4496, de 2019, que visa
alterar a LGPD para dispor de forma especifica sobre o conceito de decisdes au-
tomatizadas enquanto qualquer processo que utilize técnica computacional para
escolher, classificar, aprovar ou rejeitar, atribuir média, cldusula risco ou probabili-
dade. Para mais informacgoes, acesse: https:/www25.senado.leg.br/web/atividade/
materias/-/materia/138136.
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titular seria impactada quando a decisao: (i) permitir ou negar um
determinado beneficio social concedido por lei; (ii) limitar sua li-
berdade de ir e vir e se associar, como a recusa da entrada de uma
pessoa na fronteira, ou sujeitd-la a medidas de sequranca ou Vvigi-
lancia acrescida pelas autoridades competentes; ou (iii) alterar seus
direitos ou estado legal em um contrato, como desconectar auto-
maticamente o servico de telefonia mével por quebra de contrato,
porque se esqueceu de pagar sua conta (Article 29 Data Protection
Working Party, 2017, p. 10).

Como exemplo, o Grupo de Trabalho destaca o0s casos de acei-
te ou recusa automadtica de pedido de crédito on-line, de praticas
de recrutamento eletrénico sem qualquer interven¢ao humana, ou
de publicidade direcionada, dependendo (i) da intrusividade do
processo de elaboragao do perfil, (ii) das expectativas e desejos
das pessoas envolvidas, (iii) da forma como o andncio é entregue,
e (iv) das vulnerabilidades particulares das pessoas visadas. Outro
exemplo seria caso de definicdo de precos de forma automatizada
que resulta em precos diferentes para agentes diferentes quando
0s precos forem expressivamente altos e, por isso, barrarem efe-
tivamente alguém de acessar certos bens ou servigos (Article 29
Data Protection Working Party, 2017, p. 22). Esses parametros ainda
nao foram definidos no contexto brasileiro.

Os termos utilizados para caracterizar uma decisao automa-
tizada como aquela que interfere significativamente na esfera de
direitos do titular sao circunstanciais, de forma que a andlise da
relevancia da decisao automatizada é feita caso a caso. Em 2021,
0 Tribunal de Justica de Amsterdam julgou o caso C/13/687315/ HA
RK 20-207 (Rechtbank Amsterdam, 2021a) sobre a pertinéncia de
uma decisao automatizada. No caso, a empresa Uber foi proces-
sada por uma associacao de motoristas de aplicativo por, dentre
outras questdes, estar utilizando ferramentas de decisao automa-
tizada sem a devida informacao ao titular. O tribunal entendeu que
0 sistema da Uber de pareamento do passageiro com o motorista
mais proximo e de precificagdo das corridas nao seria uma decisdao
significativa para a esfera de direitos do titular, apesar de serem
decisbes que afetam o desempenho do contrato entre o Uber e o
motorista.



Em outro caso, o C/13/692003/HA RK 20-302 (Rechtbank Ams-
terdam, 2021b), o mesmo tribunal analisou a decisao tomada auto-
maticamente de bloquear temporariamente o acesso ao aplicativo
a um motorista apds um sinal de fraude, sem interven¢ao humana.
Para a corte, este bloqueio temporario ndo teve nenhum efeito du-
radouro ou permanente, de modo que a decisao automatizada nao
teve consequéncias legais ou afetou significativamente o motorista.

Apesar das semelhangas, as normas de protecdo de dados bra-
sileira e europeia enunciam uma regulacdo sobre decisdo automa-
tizada para finalidades diferentes: o art. 22(1) do RGPD proibe, em
regra, que um titular de dados seja submetido a decisbes automa-
tizadas que o afetem significativamente (Unido Europeia, 2018).Ja 0
art. 20 da LGPD destaca as decisdes automatizadas para apresentar
um direito de revisdo e de informagao sobre 0s critérios e procedi-
mentos utilizados (Brasil, 2018). Para além das lacunas interpretati-
vas, ha certa convergéncia entre os conceitos de decisdes automa-
tizadas requladas pelas normas de prote¢ao de dados brasileira e
europeia. As duas se ocupam de decisdes sem interven¢do humana
fundamentadas em dados pessoais e com impacto relevante para
o titular, apesar da flexibilidade do que significa esse impacto rele-
vante para cada contexto.

Os debates iniciais sobre um direito a explicacdo guardam origem
nos principios de prote¢ao de dados da boa-fé, transparéncia e fair-
ness, ja enunciados no Fair Information Practice Principles (Kaminski,
2019, p. 209). A capacidade do titular autodeterminar-se € determi-
nada também pela explicacdo que este passa a conhecer quando é
submetido a decisdes automatizadas em um contexto de big data.

A ideia de autodeterminagao informativa tradicional foi estru-
turada a partir de 1983 com a decisao do Tribunal Constitucional Fe-
deral Alemao sobre a Lei do Censo da época. A constitucionalidade
dessa lei foi levada ao tribunal diante do risco que ela representava
para os direitos gerais de personalidade por falta de precaucbes



processuais e de finalidade na coleta e na organizacdo dos dados
do recenseamento. O tribunal entendeu que a Lei Fundamental ga-
rantiria o poder do individuo de decidir por si mesmo sobre a divul-
gacdo e 0 uso de seus dados pessoais, que resultaria no direito a
autodeterminacdo informativa. Assim, foi reconhecido ao cidadao
um direito amplo e flexivel de ndo ser submetido a tratamentos de
dados por terceiros que violem sua capacidade de desenvolver sua
personalidade livremente (Martins, 2005, p. p. 237).

No ordenamento juridico brasileiro, a autodeterminacao foi
prevista expressamente apenas com a LGPD, porém seus efeitos ja
se relacionavam com outros instrumentos juridicos. Antes mesmo
da entrada em vigor da LGPD, o Supremo Tribunal Federal (STF) re-
conheceu a existéncia de um direito a prote¢do de dados vinculado
a0 direito de autodeterminacdo informativa, tendo em vista esse
direito ser uma chave para interpretacdo do primeiro. O julgamento
brasileiro se deu em um contexto fatico bastante similar ao alemao,
que reconheceu a autodeterminagdo como direito fundamental no
contexto de uma lei de recenseamento da populacdo. Aqui, a dis-
CUSSsAao era sobre a constitucionalidade de uma Medida Provisdria
(MP) que determinava o compartilhamento de dados dos usuarios
do Servigo Telefénico Fixo Comutado e do Servigo Movel Pessoal
com o Instituto Brasileiro de Geografia e Estatistica (IBGE) para a
producdo de estatistica oficial durante a pandemia do novo coro-
navirus. O tribunal brasileiro fixou entendimento pela impossibili-
dade de compartilhamento de dados e pela existéncia de um direi-
to a prote¢ao de dados, que deve ser protegido por meio da fixa¢dao
de salvaguardas minimas e suficientes para a garantia dos direitos
fundamentais e da dignidade humana (Brasil, 2020).

A autodeterminagao foi argumento central neste julgamento
e 0 é na LGPD, ja que é um dos fundamentos da lei e, com isso,
€ fio condutor que direciona a interpretacdo a ser dada as obri-
gacohes previstas na legislacao, inclusive quanto aos principios da
LGPD e aos direitos dos titulares. No entanto, esse conceito j3 pas-
Sou por processos de ressignificagdo. Em um primeiro momento,
3 autodeterminacao era sinbnimo da coleta do consentimento do
titular, que, apenas assim, poderia controlar de forma autbnoma
seus dados pessoais. Com o consentimento, em regra, os titulares



decidem no momento da coleta dos dados sobre se consentem ou
ndo com aquele tratamento, porém as verdadeiras consequéncias
do uso dos dados pessoais ndo podem ser conhecidas quando eles
tomam essas decisdes. Além disso, as consequéncias sao cumula-
tivas e ndao podem ser adequadamente avaliadas em uma série de
transacoes isoladas (Solove, 2013, p. 1893).

Por outro lado, a autodeterminacdo informativa, em seu sen-
tido mais tradicional, se preocupa com a capacidade do titular
controlar e participar de todo o processo de tratamento de dados.
Com a evolugdo do conceito, o consentimento foi se distancian-
do da autodeterminacao e, assim, dando espago para obrigacoes
de transparéncia, como € o caso do direito a explicacdo. Apesar de
inicialmente o direito a explicacdo decorrer do principio da trans-
paréncia (Monteiro, 2018, p. 05), ele nao se confunde com simples
obrigagao de ser transparente sobre o processo de tomada de de-
cisdo automatizada. Esse direito se relaciona com diversos outros
principios de prote¢do de dados, como € o principio da prevencdo,
responsabilizacao e prestacdo de contas, que “colabora na cons-
trucdo de espacos de deliberagdo para discutir o que seria ‘infor-
macao qualificada’ ou como mitigar problemas em decisdes futuras
[..] e possibilita enderegar questionamentos a respeito dos segre-
dos comercial e industrial" (Bioni; Luciano, 2019, p. 218).

Para Rodota (2008), cabe ao titular exercer controle direto so-
bre a forma de processamento de suas informagdes pessoais, que é
feito por agentes que adquirem poder a partir dessa atividade. Isso
quer dizer que “a possibilidade de controlar ndo serve apenas para
assegurar ao cidadao a exatiddo e o uso correto das informacdes a
ele diretamente relacionadas, mas pode se tornar um instrumento
de equilibrio na nova distribuicdo de poder que vai se delinean-
do" (Rodotg, 2008, p. 37). Assim, a no¢ao de controle relacionada
a autodeterminagdo informativa ndo se esgotaria no exercicio de
um controle individual pelo titular como um fim em si mesmo, mas

Rodota destaca a importancia do coletivo para a devida prote¢do de dados pes-
soais para além das fronteiras do individuo como centro da privacidade. Para ele,
“raramente o cidadao é capaz de perceber o sentido que a coleta de determinadas
informagdes pode assumir em organizacdes complexas e dotadas de meios so-
fisticados para o tratamento de dados, podendo escapar a ele préprio o grau de
periculosidade do uso desses dados por parte de tais organizacOes. Além disso,



como uma ferramenta de realoca¢ao de poder na sociedade.

A autodeterminacdo informativa, como concebida nos moldes
tradicionais do titular controlar individualmente qual terceiro e de
que forma esse trata seus dados, encontra fronteiras em um cenario
de assimetria entre os agentes de tratamento e os titulares de da-
dos. Por isso, faz-se necessaria uma releitura do conceito para que
ele fundamente o estabelecimento de uma estrutura mais complexa
de controle. Essa estrutura esta abarcada pela moldura de protecdo
de dados ao conceber que o titular de dados, junto a outros agen-
tes, também exerce sua capacidade de controlar seus dados quando
estes sdo tratados, em uma analise contextual, para uma finalidade
previsivel e de acordo com suas legitimas expectativas (Bioni, 2019,
p. 265). Nesse sentido, € possivel construir o sequinte diagrama com
0s principais conceitos relacionados a autodeterminagao.

Controle do tratamento Dignidade humana
Controle do Autodeterminagdo Livre desenvolvimento
dado pessoal Informativa da personalidade

Participagao individual
e estrutural

Equilibrio na

Controle contextual distribuic3o de poder

Figura 02 - Diagrama de conceitos relacionados a autodeterminagdo informativa

Fonte: autora

é evidente a enorme defasagem de poder existente entre o individuo isolado e as
grandes organizagdes de coleta de dados: nessas condigdes, € inteiramente ilu-
sorio falar em "controle”. Alids, a insisténcia em meios de controle exclusivamente
individuais pode ser 0 3libi de um poder publico desejoso de esquivar-se dos novos
problemas determinados pelas grandes coletas de informacOes, e que assim se
refugia em uma exaltacdo iluséria dos poderes do individuo, 0 qual se encontrars,
desta forma, encarregado da gestdo de um jogo do qual somente poderd sair como
perdedor” (Rodota, 2008, p. 37).



O direito a explicagao é uma das decorréncias do fundamento
da autodeterminagdo, conceito que passa por um processo de res-
significagao. Isso porque a perspectiva de o titular ocupar o centro
do tratamento de dados o coloca em evidéncia para participar e
controlar o uso que é feito de seus dados e, com isso, diminuir a
disparidade de informagao e poder entre os atores envolvidos nes-
se processo. Um dos mecanismos para permitir essa minimizacdo
do desequilibrio de poder é a explicagao sobre o sistema automa-
tizado que o titular é submetido para que, a partir de informagoes
concedidas a ele, ele possa compreender, questionar, perceber in-
congruéncias e opor-se ao tratamento de dados.

No entanto, desde as primeiras manifestacbes da academia
sobre esse direito, houve discordancias sobre sua existéncia e seu
escopo. Por isso, este tdpico busca explicar o que seria um direito a
explicacao e seus principais efeitos para os titulares. Com o inicio do
desenvolvimento da tecnologia, pesquisadores norte-americanos e
europeus debateram sobre a necessidade de maior transparéncia
sobre os sistemas de decisao automatizados. Nesse contexto ini-
cial, transparéncia significava (i) que o cédigo fonte do algoritmo e o
conjunto de dados deveriam ser submetidos a escrutinio publico; ou
(i) que deveriam ser elaboradas avalia¢Oes de impacto algoritmico
diante de denuncias de terceiros ou de auditorias externas (Kaminski,
2019, p. 210). Porém, ja nesse momento, percebeu-se que esses me-
canismos ndo seriam suficientes para garantir maior transparéncia
para os titulares afetados, jd que determinado nivel de transparéncia
nao seria Util para eles, podendo inclusive causar danos, por mini-
mizar a visibilidade das informacdes relevantes e distrai-los sobre o
que realmente importa (Rnanny; Crawford, 2018, p. 984).

Um debate sobre os efeitos do RGPD na regulagao de decisdes
automatizadas reanimou as discussdes sobre a existéncia ou ndo
de um direito a explicagao nas leis de protecao de dados, especi-
ficamente nos artigos 13(2)(f), 14(2)(g) e 15(1)(h) do RGPD (Unido Eu-
ropeia, 2018). Esses dispositivos determinam, dentro de um escopo
amplo de direito a informacao, o direito de o titular acessar e rece-
ber informacao relevante sobre a l6gica da decisdo automatizada,
bem como a importancia e os efeitos do tratamento para o titular
dos dados.



Antes mesmo da entrada em vigor do RGPD, Goodman e Fla-
Xman (2017, p. 56) reconheceram um direito a explicacdo baseado
nos efeitos desses artigos. Como consequéncia, para 0s autores, 0s
titulares poderiam intervir no processo de tomada de decisao, im-
pondo novos parametros no desenvolvimento de um algoritmo ou
exigindo supervisao adicional. Para eles (coodman; Flaxman 2017,
p. 55), uma explicacdo razoavel forneceria, no minimo, relatos de
como os dados de entrada se relacionam com as previsoes finais,
indicando quais parametros sao mais ou menos relevantes na to-
mada de decisao de forma transparente e acessivel aos titulares.

No entanto, esse reconhecimento logo foi rebatido por Wa-
chter, Mittelstadt e Floridi (2017, p. 77). Eles entendem que ndo hd
correspondéncia entre um direito a explicacdo e as obrigagdes de
informar sobre a ldgica da decisdo, sendo estas apenas um desdo-
bramento do direito de informacdo. Para os autores, um direito a
explicacdo teria dois significados diferentes: (i) um referente a fun-
cionalidade do sistema, ou seja, a ldgica, significado, consequén-
cias previstas e funcionalidade geral de um sistema automatizado
de tomada de decisao, e (ii) outro sobre as decisdes automatizadas
especificas, que seria a ldqgica, as razdes e as circunstancias indivi-
duais de uma decisao especifica, nao geral. Ainda, essa explicacdo
poderia ser dada (i) antes da tomada de decisao, que ndo estaria as-
sociada a explicagdes sobre uma decisdo especifica por suas carac-
teristicas ainda ndo terem sido analisadas, ou (ii) apds a decisao ser
fixada, podendo abordar tanto a funcionalidade do sistema quanto
a decisdo especifica (Wachter; Mittelstadt; Floridi, 2017, p. 78).

Nesse sentido, para que um direito a explicacao especifico pas-
sasse a existir, esses requisitos deveriam ser definidos, tendo em
vista a fundamentalidade dessas condi¢bes para aplicagdo con-
creta do direito. Na l6gica da explicacdo, os controladores deve-
riam apresentar evidéncias de decisdes automatizadas relativas
as caracteristicas (features) levadas em consideracdo, ponderacdo
de peso dessas caracteristicas, arvore de decisao ou estrutura de
classificacdo e logica geral do sistema de tomada de decisao au-
tomatizada. Para 0s autores, a previsao de um direito a explicacdo
possui implicacdo direta na concretiza¢ao de outros direitos, como
o direito de contestar a decisao, que nao teria razao de ser se o titu-



lar ndo possuisse as ferramentas para entender como as decisées
foram tomadas (Wachter; Mittelstadt; Floridi, 2017, p. 97).

A associagao entre o direito a explicacdo e os principios de pro-
te¢ao de dados é relevante para a defini¢cdo do que seria esse di-
reito, isto €, da sua extensao ou escopo. Em vista dessa relag¢do de
retroalimentacao entre direitos e principios, o direito a explicacdo
seria uma ferramenta disponivel para que o titular exerca seus ou-
tros direitos quando exposto a uma decisdao automatizada e para
que ele possa perceber o cumprimento dos principios no tratamen-
to automatizado, principalmente da transparéncia e livre acesso,
finalidade, necessidade e adequagao e ndo discriminacgdo. A partir
dessas informagdes sobre a decisdao automatizada, o titular teria
ferramentas concretas para se autodeterminar, ou seja, participar
do processo de tratamento de dados e exercer controle contextual
sobre suas informagdes como consequéncia de maior equilibrio na
distribuicdo do poder garantido em uma sociedade da informagao.

Margot Kaminski (2019, p. 213) entende que existe uma rela¢do
evidente entre os direitos individuais de protecao de dados, como
a contestacdo, correcdo e apagamento, e o tipo de transparéncia
individualizada que a matéria requer. Com isso, a autora evidencia
que a substancia de outros direitos subjacentes determina a exten-
sdo do principio da transparéncia. Assim, se o titular tem um direito
de correcdo, ele precisa ser capaz de ver erros possiveis em siste-
mas automatizados. Se o titular tem um direito de ndo discrimina-
a0, ele precisa ter as ferramentas para ver quais fatores sao usa-
dos em uma decisao automatizada. Caso contrdrio, as assimetrias
de informacao tornam os direitos subjacentes efetivamente nulos.

Usando a classificagao de Wachter, Mittelstadt e Floridi (2017, p.
78) sobre a funcionalidade do sistema e as decisdes automatizadas
especificas, as explicacdes da funcionalidade do sistema incluem, en-
tre outros, a especificagao de seus requisitos, as arvores de decisao,
0s modelos pré-definidos, os critérios e as estruturas de classifica-
¢30. J3 as explicacOes sobre as decisdes especificas incluem infor-
macoOes sobre a ponderagao de features, as regras de decisao espe-
cificas de cada caso, e dados sobre grupos de referéncia ou de perfil.

Porém, Selbst e Powles (2017, p. 240) entendem nao existir tal
separacdo. Para eles, as regras e a ponderacao de features que



constituem o sistema algoritmico decidem 0s casos de forma se-
melhante e consistente. Isso quer dizer que é dificil construir uma
explicacdo relevante da funcionalidade do sistema que ndo oferece
informac0es significativas sobre decisées especificas, porque, por
definicao, um titular precisaria de explicagao suficiente para rei-
vindicar seus direitos. Assim, para um direito a explicacdo, o que
realmente importaria seriam os dados de entrada, j3 que sdo ne-
cessdrios para determinar a decisao especifica, mas uma vez que
0 modelo é construido e os dados de entrada sdo conhecidos, a
dgica determinaria o resultado (Selbst; Powles, 2017, p. 239).

Uma posicdo explicita nos quatro artigos de referéncia para
descricao de um direito a explicagdo, ou a um direito de informagao
sobre a ldgica do sistema, é que esse direito é relevante para que o
titular sujeito a decisdes automatizadas possa exercer seus direitos
de protecdo de dados, como 0posi¢do e contestacdo do tratamento,
além da revisao da decisao'. Com isso, € possivel concluir que esse
direito estd intrinsecamente associado aos principios de prote¢do
de dados, bem como os demais direitos dos titulares, ja que, sem um
direito a explicacao, o titular estaria de maos atadas para exercer
seus outros direitos e verificar se o tratamento de dados é devido.
Por meio dele, o titular poderia verificar se esta sujeito a uma deci-
sdo automatizada, qual a finalidade dela, quais dados leva em consi-
deracdo, se sao dados atualizados, se ele é discriminado abusiva ou
ilegalmente, entre outros requisitos de conformidade com a matéria.

O direito a explicagdo estd abarcado por todo o sistema de pro-
tecdo de dados e se relaciona com ele. O fundamento da autode-
terminacdo informativa é reafirmado em uma ldgica de explicacado,
jd que, sem ela, o titular passa a nao ter ferramentas de controle
sobre seus dados pessoais quando utilizados em decisdes auto-

As referéncias estdo evidenciadas em: KAMINSKI, Margot E. The Right to Expla-
nation, Explained. Berkeley Technology Law Journal, v. 34, n. 1, 2019, p. 215. GOOD-
MAN, Bryce; FLAXMAN, Seth. European Union Regulations on Algorithmic Decision
Making and a “Right to Explanation”. Al MAGAZINE, 2017, p. 55. WACHTER, Sandrg;
MITTELSTADT, Brent; FLORIDI, Luciano. Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. Inter-
national Data Privacy Law, v. 7, n. 2, 2017, p. 97. SELBST, Andrew D; POWLES, Julia.
Meaningful information and the right to explanation. International Data Privacy
Law, V.7, n. 4, 2017, p. 242.



matizadas, de forma a afetar seu livre desenvolvimento da perso-
nalidade. Nesse sentido, para se atingir esse direito a explicacdo,
outras formas de transparéncia podem incidir em casos concretos.
Muito se discute sobre 0 acesso ao algoritmo em seu formato de
desenvolvimento, com expressdes matematicas e regras nao aces-
siveis para pessoas leigas, porém, diante de um direito a informa-
¢ao contextual, nao é Util que as pessoas tenham acesso a essas
informacOes, mas pode ser Util para outros agentes (Kaminski, 2019,
p. 215; Selbst; Powles, 2017, p. 239).

Por isso, o direito a explicagao, diante de um ecossistema de
protecao de dados, garante que os titulares tenham acesso a uma
forma de explicacdo, e especialistas e reguladores a outra. Esta
abordagem multifacetada da transparéncia ndo deve ser descar-
tada, jd que esse direito é mais profundo do que um sistema de
respostas contrafactuais’ ou uma visdo sistémica, mas superficial.
Nesse sentido, Kaminski (2019, p. 217) entende que um direito a ex-
plicacdo esta acoplado a outras medidas de transparéncia que vao
no sentido de fornecer supervisao tanto de terceiros quanto de re-
guladores sobre a tomada de decisdes algoritmicas.

Portanto, o direito a explica¢do deve ser interpretado de forma
funcional, flexivel, e deve, no minimo, permitir que o sujeito dos da-
dos exerca seus direitos previstos na lei de protecdo de dados. Em
resumo, o direito a explicacdo é um direito do titular ser informado
com conteddo significativo, relevante, sobre a l6gica adotada no
processo de tomada de decisdo. Isso € alcangado diante dos se-
guintes requisitos, que vao de uma explicacdo simples para uma

Wachter, Mittelstadt e Russell entendem que explicagdes contrafactuais sdo re-
levantes para explicar uma decisdo automatizada. Os autores afirmam que “ao con-
trario das abordagens existentes que tentam fornecer uma visao da légica interna
dos algoritmos da caixa preta, as explicacbes contrafactuais nao tentam esclarecer
como as decisdes sao tomadas internamente. Em vez disso, elas fornecem insi-
ghts sobre quais fatos externos poderiam ser diferentes a fim de se chegar a um
resultado desejado. E importante ressaltar que as explicagdes contrafactuais sao
computadas eficientemente para muitos classificadores padrao, particularmente
redes neurais. Como nossa nova forma de explicac¢do difere significativamente dos
trabalhos existentes, justificamos sua natureza como uma explicagdo com referén-
cia a trabalhos anteriores na literatura filoséfica e nos primeiros sistemas de IA”
(tradugao livre) (Wachter; Mittelstadt; Russell, 2018, p. 41).



explicacdo complexa, que pode variar, proporcionalmente, de acor-
do com o contexto da aplicagao do sistema de decisao automatiza-
da (quem sao os titulares afetados, que tipo de servico é ofertado
ou restringido, quais os riscos envolvidos, entre outros):

Checklist do direito a explicacdo

O interessado recebe informagdes de acordo com o risco do sistema para os direitos do
titular, principalmente dos direitos de personalidade;

O interessado recebe informacdes de acordo com seu interesse e expectativa, se titular,
auditor externo, auditor interno, autoridade de protecdo de dados;

O titular sabe que estd exposto a sistemas que tratam dados pessoais para decisdes
automatizadas;

O titular sabe os parametros de tratamento e sua ponderacdo baseado no modelo do sistema;
O titular sabe quais os dados pessoais sao tratados pelo sistema e suas fontes;

O titular sabe qual a finalidade, a duragao e quem é o controlador responsavel pelo
tratamento realizado pelo sistema;

O titular sabe o grau e 0 modo de contribuigdo do processamento automatizado para a
decisdo tomada;

O titular sabe o impacto e os efeitos da decisao tomada pelo sistema;

O titular sabe os parametros de tratamento e, quando apropriado, sua ponderagao No caso
concreto;

O titular sabe quais mudancas em seus dados de entrada (inputs) teriam feito com que a
decisdo automatizada fosse diferente;

O titular sabe como os inputs sdo transformados em outputs, informacdes que, por definicdo,
podem ndo ser completas;

O titular sabe as inten¢des na criagdo do modelo, os pardmetros utilizados para treinar o
sistema, e as caracteristicas do sistema de IA utilizado;

O titular sabe as métricas de performance do sistema, em quais casos mais falha e a
capacidade de previsao do sistema quando utilizado em dados diferentes dos de treinamento;

O titular sabe quais sao as caracteristicas dos individuos que receberam tratamento
semelhante ao dele;

O titular sabe as propriedades nao desejadas do sistema e como ele decide nessas situagoes.

Figura 03 - Checklist do direito a explica¢do’ / Fonte: autora

Esta checklist foi elaborada com base nos sequintes artigos: EDWARDS, Lilian;
VEALE, Michael. Slave to the algorithm? Why a “right to explanation” is probably not



Todo esse arcabou¢o de um direito a explicagao esta relacionado
a possibilidade do interessado na decisdao de saber 0os motivos que
levaram o sistema a decidir pelo resultado especifico. Com isso, é pos-
sivel que esse interessado analise 0s parametros da decisao, os ele-
mentos levados em consideracao, encontre inconsisténcias e ques-
tionamentos tanto sobre a forma de decidir quanto sobre o resultado.

Essa inclinagao guarda similaridade com o art. 93, IX, da Cons-
tituicdao Federal (Brasil, 1988), que, dentro de outro contexto, de um
Estado Democratico de Direito, determina a necessidade de funda-
mentacao em todas as decisdes do Poder Judiciario. Isso quer dizer
que 0s juizes, enquanto legitimados pelo Estado, “devem expor as
razoes que o0s conduziram a eleger uma solu¢ao determinada em
sua tarefa de dirimir conflitos”, cumprindo um dever fundamental
de prestar contas quanto a coeréncia e equanimidade das decisbes
(Mendes; Gonet; Branco, 2019, p. 1077). Esta pesquisa ndo afirma que
0 peso de uma decisao judicial € o mesmo que o de decisbes auto-
matizadas impactadas por um direito a explicagao, ou seja, aquelas
tomadas sem intervencao humana e que impactam nos direitos e
interesses dos titulares. Porém, essa previsdo na Constituicao in-
dica para o interesse da sociedade brasileira, organizada em um
Estado Democratico de Direito, em nado estar sujeita a decisdes ar-
bitrarias, que nao podem ser contestadas ou mesmo analisadas.

A necessidade de explicagdes sobre sistemas autdbnomos nao
estd restrita ao debate de dados pessoais, 0 tema perpassa inclu-
sive as discussbes sobre uma possivel regulacdo dos usos de IA
em sentido mais amplo. Desde a tramitagao dos primeiros projetos
de lei (PL) sobre IR, especialmente o PL 21/2020, que culminou nas
discussdes do PL 2338/2023, especialistas brasileiros destacaram a
necessidade de um direito a explicagao que observe os limites de
compreensdo e conhecimento dos receptores dessa informacao,

the remedy you are looking for. Duke Law and Technology Review, v. 16, n. 1, 2017,
p. 58. EDWARDS, Lilian; VEALE, Michael. Enslaving the Algorithm: From a “Right to
an Explanation” to a “Right to Better Decisions”? IEEE Security & Privacy, v. 16, n. 3,
2018, p. 5. REINO UNIDO. Information Commissioner’s Office. Explaining decisions
made with IA. 2022, p. 52. Disponivel em: https://ico.org.uk/media/for-organisa-
tions/quide-to-data-protection/key-dp-themes/explaining-decisions-made-with-
-artificial-intelligence-1-0.pdf. Acesso em: 14 mar. 2023.


https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-dp-themes/explaining-decisions-made-with-artificial-intelligence-1-0.pdf
https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-dp-themes/explaining-decisions-made-with-artificial-intelligence-1-0.pdf
https://ico.org.uk/media/for-organisations/guide-to-data-protection/key-dp-themes/explaining-decisions-made-with-artificial-intelligence-1-0.pdf

seja o titular, o publico em geral ou 0s profissionais da drea. A mera
publicizacao do cddigo-fonte do sistema poderia ndo atender as
necessidades do titular e colocar 0s mecanismos de seguran¢a do
sistema em risco (Senado Federal, 2022, p. 109). Sequndo os parti-
cipantes, o segredo de negdcio pode ser um 6bice a transparéncia,
30 mesmo tempo que a falta de acesso a informagao compromete a
fiscalizagao e a auditoria sobre os sistemas (Senado Federal, 2022,
p. 111). Porém, nao houve consenso sobre a viabilidade de explica-
¢Oes das decisbes tomadas por esses sistemas, diante de sua opa-
cidade, acompanhada da necessidade de confianga nessa tecnolo-
gia por conhecer seu funcionamento e evitar violagao de direitos
(Senado Federal, 2022, p. 115).

Diante dos debates com base na LGPD e nos PLs, € razoavel
perceber a necessidade de se utilizar sistemas de decisao explica-
veis. Para tanto, esses sistemas devem ser capazes responder per-
guntas comumente feitas a processos de decisbes humanas, assim
serd possivel notar se e onde as demandas de explicagao devem
ser diferentes entre os sistemas de IA e 0s humanos. Essa equipa-
racdo entre perguntas feitas a humanos e maquinas € interessante
para que se evite um cendrio em que os sistemas auténomos te-
nham “passe livre” para decidir sem nenhum escrutinio que os hu-
Manos passam, ou Mesmo em que se exija tanto desses sistemas
a ponto de dificultar a inovagdo e o desenvolvimento tecnoldgico
(Doshi-Velez, 2019, p. 21).

ApGs essa andlise sobre um direito a explicacdo, depreende-se
que: (i) o direito a explicagao ndo é igual a transparéncia, pois este
conceito é um principio amplo aplicavel as normas de prote¢do de
dados e que abarca, além da explicagao de uma decisdao automa-
tizada, outros mecanismos; (ii) no ambito da protecdao de dados, o
direito a explicacdo é um direito de informagao especifico aplicavel
as decisdes automatizadas relevantes aos interesses dos titula-
res e baseadas em dados pessoais; (iii) ainda nao ha uma defini-
€30 unanime sobre quais elementos compdem taxativamente um
direito a explicacdo, mas, por meio dele, busca-se saber sobre a
racionalidade de uma decisao automatizada; (iv) nao foi definido o
momento que esta explicagcdao deve ser dada, uma corrente afirma
pelo direito de solicitar explicacdes antes do tratamento de dados



e outra corrente defende a concretizagdo desse direito apos a deci-
sao ser feita, guardada a propor¢ao da explicacdo a ser dada.

Além dos fundamentos tedricos da autodeterminacdo infor-
mativa e do direito a explicagao, o controlador de dados que atua
sob incidéncia da LGPD e se utiliza de decis6es automatizadas ba-
seadas em dados pessoais com impacto aos interesses do titular,
também deve se observar o disposto no art. 20 da lei. No caput, é
previsto o direito de revisdo da decisao e, no §1°, o direito a explica-
¢30 € determinado, j& que o controlador deve informar os critérios
e procedimentos utilizados para a decisao automatizada, observa-
dos 0s segredos comerciais aplicaveis (Brasil, 2018). Assim como a
doutrina percebeu lacunas para delimitacdo desse direito, a LGPD
nao fixa parametros objetivos para cumpri-lo. No caso brasileiro,
esse direito incide nos casos em que o titular estd sujeito a uma de-
cisdao sem interferéncia humana a fim de que conheca informagdes
complementares sobre o processo de decisao para além dos dados
coletados, mas também sobre a forma de utilizacdo dos dados pes-
S0ais e 0s possiveis resultados a partir do tratamento.

Esse direito de conhecer informagdes especificas do processo
de tomada de decisao automatizada, como descrito na LGPD, deve
estar atento a forma da explicagao, que deve ser clara e adequada
30 contexto em que se aplica. Isso porque decisdes automatizadas,
como apresentado anteriormente, estao sendo aplicadas em diver-
s0s contextos, inclusive para definir perfil' e permitir acesso ou ndo
a bens, servicos e direitos. Assim, a forma e a extensdo da explica-

Rafael Zanatta entende que o uso de técnicas de perfilizagdo na LGPD implica
em obrigagoes de trés naturezas: “(i) informacional, relacionada a obrigac¢do de dar
ciéncia da existéncia do perfil e garantir sua mdxima transparéncia, (i) anti-discri-
minatdria, relacionada a obrigagdo de nao utilizar parametros de raga, género e
orientag¢ao religiosa como determinantes na construcdo do perfil, e (iii) dialdgica,
relacionada a obriga¢ao de se engajar em um "processo dialdgico" com as pessoas
afetadas, garantindo a explicagdo de como a perfilizacdo funciona, sua importancia
para determinados fins e de como decisdes sao tomadas”. Essa Ultima obriga¢do
estd relacionada ao fundamento da autodeterminagdo quando o titular é submeti-
do a decisao automatizada (Zanatta, 2019, p. 3).



¢ao devem estar em acordo com 0 sujeito e seus efeitos concretos,
de modo que o direito a receber explicacdo ganha relevancia, caso
essa decisdo venha impactar fungdes sociais constitucionalmente
protegidas, como direito a saude, trabalho, moradia, liberdade de
expressao, entre outros (Mulholland; Frajhof, 2019, p. 273).

Tracando um paralelo com o RGPD, é possivel perceber que o
§1° do art. 20 ndo especifica o sujeito do direito a explicagao, como
faz no caput do artigo e o0 RGPD, que, em uma interpretacao literal,
limita a incidéncia desse direito aos titulares de dados sujeitos a
decisao (Uniao Europeia, 2018). Como afirmado anteriormente, essa
ndo especificacdo, somada ao fato de que sistemas de decisbes
automatizadas, em regra, sao aplicados de forma massiva, pode
indicar para um direito que pode ser exercido por outros interes-
sados potencialmente impactados pela decisao. Por outro lado, o
RGPD ndo limita o direito de explicar a um critério de requisi¢ao, ao
contrario da LGPD, que cria a obrigacdo de explicar o sistema apds
solicitagao do interessado. As discussdes sobre uma explicagao es-
pecifica a uma decisdo individual ou sistematica também nao foram
definidas na lei brasileira, sendo possivel os dois modelos.

Para além da definicao pela existéncia ou ndo de um direito a
explicacdo, surgem diversas questdes sobre a forma de alcancga-lo,
OU seja, sobre a definicdo de parametros objetivos que indiquem
para uma explicagao suficiente ou ndo, como apresentado no topi-
co anterior. Diante dos desafios de se concretizar um direito a ex-
plicagao, é possivel defender-se que “0 parametro a ser buscado é a
inteligibilidade e explicagao dos aspectos fundamentais da decisdao
automatizada: o seu propdsito, 0s seus inputs, 0s seus resultados
e 0s critérios e fundamentos para o julgamento” (Frazdo; Carvalho;
Milanez, 2022, p. 340). Esses aspectos também estao presentes na
Figura 03 - Checklist do direito a explicacdo. A partir desses ele-
mentos minimos, o direito a explicacdo pode ser percebido como
efetivo aos interesses dos titulares, jd que funciona como instru-
mento de “ampliacdo do poder de barganha dos individuos com
garantias e qualificadores que buscam conferir maior equilibrio as
assimetrias” (Alimonti, 2020, p. 183). Essa dimensao individual de um
direito a explicagao também pode ser complementada com meca-
nismos de dimensao coletiva e estrutural.



Estd expressa no §1°, do art. 20 da LGPD (Brasil, 2018) a incidén-
cia dos limites do segredo de negdcio na definicdo do que deve ser
explicado. Essa determinacdo, a primeira vista, restringe o conte-
Udo a ser informado ao interessado a titulo de explicagao sobre
0 sistema automatizado sempre que a informa¢do versar sobre
segredo de negdcio. No entanto, isso ndo significa que o contro-
lador pode se valer dessa justificativa para negar explicacao, sua
utilizagao s “poderia ser cogitada em casos excepcionais e devi-
damente justificados, sob pena de esvaziar por completo diversos
dos principios da propria LGPD” (Frazao; Carvalho; Milanez, 2022,
p. 343). A imposicao do segredo de negdcio como limitador da ex-
tensao desse direito também estd em debate na tramita¢do do PL
21/2020, em que 0s especialistas, durantes as audiéncias publicas
e contribui¢des por escrito, divergiram sobre ser 0 segredo de ne-
gdcio um direito das empresas que pode se sobrepor ou restringir
o direito das pessoas.

Quando o argumento do segredo comercial ou industrial for
utilizado para ndo fornecer explicacOes, a LGPD determina que a
ANPD poder3d realizar auditorias para a verificacdo de aspectos
discriminatdrios no tratamento automatizado de dados pessoais,
em acordo com 0 §2° do art. 20. E importante notar que, assim
como previsto no art. 58(1)(b)(e) do RGPD, a autoridade brasileira,
apoiada no art. 55-), tem competéncia para realizar auditorias em
situac6es que houver descumprimento a legislacdo, mediante pro-
cesso administrativo que assegure o contraditorio, a ampla defe-
sa e o direito de recurso. Nesse sentido, 0 §2° apenas especifica
a competéncia da ANPD de realizar auditorias em casos de indi-
cios de tratamentos indevidos, que abarca casos de tratamentos
discriminatorios.

No sistema normativo brasileiro, outras normas e documentos
de orientacdo do governo sdo relevantes para a definicao de um
direito a explicacdo. O art. 5°, IV e V, da LCP determina expressa-
mente um direito de informacdo ao cadastrado sobre principais
elementos e critérios considerados para a andlise de risco e sobre
0 armazenamento, a identidade do gestor do banco de dados, o
objetivo do tratamento dos dados pessoais e 0s destinatarios dos
dados em caso de compartilhamento.



Com base nesses direitos, o cadastrado passa a conhecer, ter
explicado, de forma mais especifica, sobre o sistema que foi sub-
metido para avaliagao de crédito. Um direito a explicacdo jd havia
sido reconhecido pelo Superior Tribunal de Justica que culminou
com a publicacdo da Sumula 550, em que o tribunal entende pela
possibilidade do uso de score de crédito, desde que o consumidor
possa solicitar esclarecimentos sobre as informacdes pessoais va-
loradas e as fontes dos dados considerados no respectivo cdlculo'.
Além disso, 0 art. 1°, §3°, da LCP também prevé a proibi¢do de ano-
tar informacOes sensiveis para fins de concessdo de crédito, como
3 origem étnica, orientacdo sexual, convicgdes politicas, religiosas
e filosoficas, e informacOes de salde e genética, de forma a pre-
servar o cadastrado de tratamentos discriminatérios. Diante desse
contexto fatico e desse nivel de protecado juridica, Renato Monteiro
(2018, p. 08) entende que a espinha dorsal do direito a explicacdo
de decisGes automatizadas € formada a partir da combinagao de
um direito a transparéncia e da ndo discriminagao.

De maneira mais abrangente, o CDC, em seu art. 69, lll, determi-
na um direito de informagdo aos consumidores sobre 0s produtos
e servigos, indicando especialmente as caracteristicas e riscos que
apresentam, corroborando para o desenvolvimento de uma rela-
¢ao de consumo informada e baseada na boa-fé. Somado a isso, 0
art. 43 do cAdigo apresenta um direito de os consumidores acessa-
rem informac¢des existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes. Esses direitos a informacao e ao acesso a
dados pessoais podem ser percebidos como primeiras expressoes
de um direito a explicacdo, porém ainda limitado ao contexto de
consumo e sem previsdes sobre o processo automatizado em si,
que seqgue uma légica especifica e relevante para os interesses das
pess0as sujeitas a essas determinacoes.

Em suma, no Brasil, o direito a explicagao é especificamente
previsto na lei de protecdo de dados. A defini¢ao de critérios e pro-

Sumula 550. A utilizagdo de escore de crédito, método estatistico de avaliagdo de
risco que ndo constitui banco de dados, dispensa o consentimento do consumidor,
que terd o direito de solicitar esclarecimentos sobre as informagdes pessoais valo-
radas e as fontes dos dados considerados no respectivo calculo.



cedimentos, somado as constru¢des doutrindrias e jurisprudenciais
sobre o temg, sdo relevantes para a sedimentacao tedrica desse di-
reito e consequente desenvolvimento pratico. A partir desse reco-
nhecimento e delimitagdo, serd possivel que os titulares o exercam
quando estiverem submetidos a decisdes automatizadas que afe-
tem seus direitos, bem como a autoridade fiscalize o atendimento
a este direito. Ao mesmo tempo, os desafios que circundam a im-
plementagao desse direito ainda sao expressivos, especialmente
quando busca-se extrair a razao de ser e 0s limites de um direito
de receber explicagbes sobre decisdes automatizadas que afetam
a esfera de direitos ou interesses dos envolvidos.

Estar sujeito a decisbes automatizadas é uma realidade e essas
decisbes impactam os cidadaos em diversos contextos, seja para
definicdo de publicidade direcionada, recomendacao de entrete-
nimento, score de crédito, preco de seguros, atua¢ao em aplicati-
vo de transporte e entrega, ou seja, para acesso a tratamentos de
salde, educacao e politicas publicas especificas. Em regra, essas
decisbes tém como base algoritmos e sistemas treinados de di-
versas formas e desenvolvidos em ferramentas de complexidade
distintas que levam a resultados interpretaveis e explicdveis em
graus também diversos.

Ainda ndo estd sedimentado no contexto brasileiro em quais
Casos essas decisdes afetariam os titulares, dificuldade também
enfrentada no contexto europeu. Para este cenario, o Grupo de
Trabalho do Artigo 29 entende que para avaliar o impacto da deci-
sdao nos interesses do titular, deve ser considerado se a decisao (i)
permite ou nega um determinado beneficio social concedido por
lei; (ii) limita sua liberdade de ir e vir e se associar, COMO a recusa
da entrada de uma pessoa na fronteira, ou sujeitd-la a medidas de
seqguranca ou vigilancia acrescida pelas autoridades competentes;
ou (iv) altera seus direitos ou estado legal em um contrato, como
desconectar automaticamente o servico de telefonia madvel por
quebra de contrato, porque se esqueceu de pagar sua conta (Article
29 Data Protection Working Party, 2017, p. 10).



As decisdes automatizadas sao utilizadas para predizer com-
portamentos humanos, impactos sociais e formar perfis sobre os
titulares. Esses sistemas foram criados para, com base nos dados
pessoais, seja aqueles expressamente informados para o con-
trolador, seja aqueles compartilhados ou coletados por meio do
comportamento online do titular, dizerem quem os titulares sao.
Nesse sentido, a hipdtese fixada nesta pesquisa, qual seja, de que
existe um direito a explicagao fundamentado na autodeterminagao
informativa, foi corroborada. I1sso porque o conceito da autodeter-
minacdo estd em processo de ressignificacdo para deixar de estar
associado apenas a nocdo de controle individual do titular sobre
seus dados e estar relacionado a uma nog¢ao de poder de decisdo
e participagao no tratamento de dados pessoais. Dessa forma, o
fundamento da autodeterminacdo é justamente a ferramenta que
habilita que o titular conheca, controle e participe do processo de
decisbes a que estd sujeito.

De acordo com as ideias de Rodota (2008, p. 37), a autodeter-
minacdo informativa ndo se esgotaria no exercicio de um controle
individual pelo titular como um fim em si mesmo, mas como uma
ferramenta de realocagao de poder na sociedade. Um sentido simi-
lar a autodeterminagao € indicado por Bruno Bioni ao apresentar o
conceito de co-deliberacdo informacional, que se opde ao de do-
minacdo informacional e reconhece a deliberacdo conjunta sobre
tratamento de dados (Bioni, 2021, p. 242). E notdria a mudanca de
sentido atribuida a autodeterminagao e a nog¢do de autodetermi-
nacdo como equilibrio na distribui¢cdo de poder esta mais alinhada
30s desafios atuais enfrentados pela protecdo de dados pessoais,
inclusive no uso de sistemas automatizados.

E nesse contexto que surge a necessidade de positivacao de
um direito a explicagdo, especialmente quando titulares de dados
sd0 sujeitos a sistemas de decisdes automatizadas baseadas em
seus dados pessoais e com impacto nos seus interesses. No Brasil,
esse direito esta expresso no §1°, do art. 20, da LGPD (Brasil, 2018).
Conhecer o processo de decisdo permite que os titulares interve-
nham no processo de tomada de decisao (Goodman; Flaxman, 2017,
p. 55), se oponham de forma fundamentada ao resultado, além de



estar informados sobre o modo que seus dados serado utilizados e
impactam na personalidade do titular.

Ndo existe uma férmula rigida a respeito do momento em que
esse direito deve ser atendido, se apenas ap0os a decisao automa-
tizada. Na LGPD, a obriga¢do de explicar os critérios e procedimen-
tos utilizados para a decisdo surge apds a solicitacao do interes-
sado. Antes disso, o direito a informag¢do especificado no art. 9° da
lei deve ser observado e toda informagao garantida ao titular deve
ser contextual, em linguagem simples, acessivel e com conteddo
relevante, para que, assim, o desequilibrio de poder entre o agente
de tratamento e o afetado seja minimizado.

Dessa forma, o direito a explicagdo permite que os outros di-
reitos dos titulares se concretizem, como o direito de revisao da
decisdo, de corre¢ao de dados desatualizados ou mesmo da elimi-
nacdo de dados desnecessarios, excessivos ou tratados em des-
conformidade com o disposto na LGPD. A autodeterminagao infor-
mativa, enquanto um dos fundamentos da matéria de protecao de
dados, é reafirmada em uma l0qgica de explicacdo, ja que, sem ela,
o titular passa a nao ter ferramentas de controle sobre seus dados
pessoais quando utilizados em decisdes automatizadas, de forma a
afetar seu livre desenvolvimento da personalidade. Os novos sen-
tidos atribuidos a autodeterminagdo corroboram com a ideia de um
maior equilibrio de poder detido pelos agentes que manipulam as
informacoes, inclusive pessoais. Dessa forma, a explicacdo se mos-
tra como uma ferramenta atual para se alcancar esse fundamento,
em vista da dissemina¢do de sistemas de decisao automatizada e
do impacto desses para os direitos e as liberdades dos afetados.

Ainda ndo ha definicdo unanime da extensdo de um direito a
explicacdo. O §1° do art. 20 da LGPD (Brasil, 2018) apresenta obri-
gacbes quanto a forma da explicacdo, que deve ser transmitida por
meio de uma informagdo clara e adequada, ou seja, N3o deve ser
extensa, impertinente ou de dificil compreensdo. Ja a matéria da
explicacdo deve variar de acordo com 0 €aso concreto, com 0s im-
pactos da decisao para o titular, bem como com os riscos envol-
vidos. A partir desses requisitos, esta pesquisa elaborou a Figura
03 - Checklist do direito a explicacdo para evidenciar parametros ja
estabelecidos pela doutrina no sentido de garantir uma explicacdo



a0 titular, seja ela mais simples, destacados na caixa verde, ou mais
robustos, delineados na caixa vermelha. Uma explicagao adequada
€ garantida nos casos em que é evidente que o tratamento de da-
dos é resultado de decisao automatizada, bem como se sabe quais
0s dados pessoais, 0s parametros e as ponderacoes feitas pelo sis-
tema. Ainda, é relevante que se saiba quais mudancas nos dados
pessoais de entrada teriam feito com que a decisao automatizada
fosse diferente, o impacto da decisao nos interesses do afetado e
0s riscos envolvidos no sistema.

No entanto, essa explicacdo pode nao ser suficiente para que
o titular possa se autodeterminar em um contexto de dissemina-
¢ao de sistemas de IA e big data. Os limites do direito a explicagao
na garantia do fundamento da autodeterminagdo devem ser des-
tacados, ja que esse direito é apenas mais uma das ferramentas
estabelecidas nas normas de protecdo de dados que permite, es-
pecificamente, 0 entendimento e a oposi¢ao das decisdes automa-
tizadas. Outros mecanismos, como o Relatdrio de Impacto a Prote-
¢ao de Dados Pessoais (RIPD), as auditorias feitas pela autoridade,
as solucdes de governanga de dados, a protecao de dados por de-
sign (Casey; Farhangi; Voglp, 2019, p. 179) e o teste nos sistemas de
IA (Estados Unidos da América, 2016) se mostram complementares
para a concretiza¢do da autodeterminacdo. Além de ndo ser o Uni-
€0, 0 direito a explicagao encontra limites expressivos na garantia
da autodeterminacao informativa ao, por exemplo, impor ao titular
um Onus excessivo de depender dele a requisicao de explicacoes
sobre a decisao. Como consequéncia, na falta de uma cultura de
protecao de dados, existe o risco desse direito ser concretizado
apenas por jornalistas e especialistas que conhecem o ciclo de
vida de seus dados, e nao por titulares comuns (Edwards; Veale,
2018, p. 6).

O proprio sistema de IA imp0e limitagdes para o direito a expli-
€agao, mas que ndo invalidam esse direito. As ferramentas de to-
mada de decisao automatizada devem ser transparentes para com
os titulares de acordo com o contexto de sua aplicagao, os interes-
ses dos titulares e os riscos envolvidos na aplicagdo do sistema.
No entanto, essa transparéncia pode gerar cendrio de ocultamento
de informacdo, fadiga na quantidade de documentos fornecidos e



falha na comunicagao com os interessados sobre o impacto e 0s
riscos do sistema. As pessoas geralmente nao entendem as infor-
macgodes recebidas sobre seus dados e, com isso, NA0 ocupam posi-
¢30 para tomar decistes ponderadas sobre custo-beneficio de se
sujeitar a determinado tratamento de dados (Solove, 2022, p. 20).

Especificamente sobre o conteddo da transparéncia, a simples
informacdo sobre os dados de input j& se mostrou incapaz de ga-
rantir explicagdes analiticas sobre o funcionamento do sistema e
um possivel efeito discriminatério, com isso explicagdes por meio
de testes se mostram ferramenta Gtil para concretizar o direito a
explicacdo. Outra barreira é a protecdo do segredo de negdcio, que,
a primeira vista, poderia impedir o conhecimento do sistema, po-
rém nao ha definicdo do escopo dessa protecao, de forma a permi-
tir uma interpretacado restritiva desse conceito.

Diante das obrigacbes de transparéncia, Helen Nissenbaum
(2011, p. 36) destacou a existéncia de um paradoxo da transparéncia.
Segundo a autora, é improvavel que se atinja uma transparéncia do
significado textual e uma transparéncia da pratica, quando se tem
um nao se tem outro. Isso porque a informacgao considerada de for-
ma especifica, estanque, nao esta de acordo com um contexto mais
amplo e impede que as pess0as possam compreender 0s riscos de
efeitos colaterais e procedimentos falhos no contexto. Em regra, a
transparéncia ndo é sindbnimo de confianga, jd que as pessoas se
sentem confortaveis mesmo quando submetidas a sistemas que
nao conhecem. Nesse sentido, para além da transparéncia, as pes-
50as se baseiam em expectativas e confiam no conhecimento téc-
nico dos profissionais, na supervisdo de entidades de fiscalizagao,
e, sobretudo, no interesse do sistema, qualquer que seja a sua ori-
gem, pelo bem-estar humano.

O objetivo de determinar obrigagdes de transparéncia e um di-
reito a explicacdo € garantir que o titular possa escolher de forma
livre e autdbnoma, concretizando, assim, o fundamento da autode-
terminacdo informativa. Porém, transparéncia ndo é sinbnimo de
que a pessoa ird decidir autonomamente a partir dessas informa-
¢Oes. Na verdade, existe um paradoxo em que, mesmo quando as
pessoas entendem os documentos de transparéncia, elas nao sao
informadas de maneira relevante sobre as decisdes a que estao



submetidas (Barocas; Nissenbaum, 2014, p. 59). Ananny e Crawford
(2018, p. 984) afirmam que a transparéncia é uma forma limitada
de conhecer 0s sistemas e ndao pode ser usada para explicar um
conjunto de sistemas que utilizam dados produzidos por agentes
humanos e ndo humanos cujo significado ndo reside internamente,
mas relacionalmente.

Portanto, o direito a explicagao estd previsto no cendrio bra-
sileiro e é uma das facetas do fundamento da autodeterminagao
informativa, mesmo diante de seus novos sentidos. Esse direito é
pressuposto para a concretizagao dos outros direitos de protegao
de dados nos casos em que a pessoa é sujeita a decisdes auto-
matizadas, como o de oposi¢ao, atualizagdo dos dados e revisao
do resultado. Ao mesmo tempo, esse direito ndo € suficiente para
tutelar a protecdo de dados dos interessados frente aos novos
desafios do big data e dos sistemas de IA, a dimensdo coletiva da
prote¢ao de dados, o paradoxo da transparéncia e do impacto das
decisbes automatizadas, seja inferindo dados pessoais , realizado
predicdes ou determinando escolhas dos afetados. Esse direito en-
contra fronteiras inclusive na concretizacdo da autodeterminacdo
enquanto um direito de personalidade, o que indica para as limita-
¢Oes da propria matéria de protecao de dados pessoais, em vista
das iminentes barreiras culturais, éticas e técnicas. Esses elemen-
tos sao agenda para uma nova pesquisa que se debruce inclusive
sobre um devido processo informacional (Crawford; Schultz, 2014),
tendo em vista que os debates sobre um eventual direito a expli-
cacao sobre a decisdo convergem para ideia de fairness, igualdade,
autonomia e nao discriminagdo no resultado.

“Dado os novos riscos da andlise de big data e da tomada de decisdes algorit-
micas, as inferéncias ndo podem justificadamente permanecer como dados pes-
soais de 'classe econdmica' Os interesses de privacidade dos sujeitos dos dados
exigem uma protecdo renovada para restaurar o equilibrio justo entre os interesses
individuais, publicos e comerciais que inspira a lei de prote¢do de dados. O manda-
to atual da lei de protegao de dados funciona bem para governar os dados inseri-
dos, mas nao fornece um controle significativo sobre como os dados pessoais sao
avaliados” (traducdo livre) (Wachter; Mittelstadt, 2019, p. 85).
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Entre a transparéncia e a
protec@o: a compatibiliza¢do da
Lei de Acesso a Informacdo a Lei
Geral de Protecdo de Dados na
divulgacdo de dados publicos

Fernanda Magni Berthier ¢

0 acesso a informacdo e a protecdo de dados pessoais sdo direitos
fundamentais no sistema brasileiro, gozando de prote¢ao consti-
tucional e regulamentacdo infraconstitucional - respectivamente,
pela Lei de Acesso a Informacdo (Lei n° 12.527/201, LAl) e pela Lei
Geral de Protecdo de Dados (Lei n°13.709/2018, LGPD). Em que pese
ambos os direitos desempenhem fun¢des complementares no con-
trole social e no fortalecimento do Estado Democratico de Direito,
ha inevitaveis conflitos permeando a sua relacdo, especialmente
no que tange a divulgacdo de dados pessoais pela administracdo
publica com a finalidade de atender a um suposto interesse publi-
co. Diante disso, o presente artigo analisa de que forma € possivel
compatibilizar a LAl com a LGPD com o objetivo de permitir a sua
coexisténcia harmoniosa no ordenamento juridico. Para tanto, é
empregada a metodologia dedutiva, com a realizagdo de uma revi-
sao de literatura especializada. Ao final, sao identificados critérios
de ponderagdo a serem empregados de forma casuistica pelas au-
toridades diante das solicitacbes de acesso a informagao, Sao exa-
minadas propostas de alteracdo legislativa e sdo sugeridas outras
medidas a serem adotadas no ambito administrativo.



Palavras-chave: acesso a informagdo; protecdo de dados pessoais;
transparéncia, privacidade, ponderacdo.

Servidores publicos tém seus salarios publicizados em portais
de transparéncia, listas sao divulgadas contendo os nomes de pes-
s0as beneficiadas com o Auxilio Emergencial no contexto da pan-
demia de COVID-19 e pensdes de familiares de militares expulsos
sdo noticiadas na midia. Diversas sao as reportagens tratando de
informacOes que vieram ao conhecimento do publico desde a pro-
mulgacao da Lei de Acesso a Informacdo, acendendo discussoes
acerca da compatibilizagdo entre a promogdo da transparéncia e a
protec¢ao da privacidade na sociedade da informacdo.

O acesso a informagao propicia a participagao cidadd nos ne-
gadcios publicos, aprimorando o controle democratico e a prestagdo
de contas do governo a sociedade (Sarlet; Molinaro, 2014, p. 22),
de modo que “a informacdo é o oxigénio da democracia” (Article
19, 1999, p. 1)". Nessa ldgica, a publicidade é essencial para o fun-
cionamento de governos democraticos, e o0 sigilo assume um ca-
rater excepcional (Bobbio, 1986, p. 85). Em vista disso, ha mais de
250 anos, a Suécia assumiu o pioneirismo na requlamentacdo do
acesso a documentos publicos?, impulsionando o desenvolvimento

A organizacdo Article 19, nomeada em homenagem ao art. 19 da Declara¢ao Uni-
versal dos Direitos Humanos da ONU, advoga pelo direito a liberdade de opinido e
expressao e pelo direito 3o acesso a informagao a nivel mundial. Em uma de suas
iniciativas, produziu um conjunto de principios internacionais com o objetivo de
tracar parametros de avaliagao de legislacOes nacionais de acesso a informagoes
oficiais de acordo com as melhores praticas. Sdo eles: (i) divulgacao maxima; (ii)
obrigagao de publicar; (iii) promogdo de um governo aberto; (iv) abrangéncia limi-
tada das excecoes; (v) procedimentos facilitadores de acesso; (vi) baixos custos;
(vii) reunides abertas; (viii) divulgacdo com precedéncia; e (ix) prote¢ao dos denun-
ciantes (Article 19, 1999).

O Freedom of the Press Act de 1766, de natureza constitucional, foi a primeira le-
gislagdo no mundo a regulamentar o acesso a informacdo, dispondo sobre o direito
dos cidaddos de requerer ao governo 3 disponibilizagao de documentos, exceto
NoS Casos previstos no Secrecy Act, em que era determinado o sigilo sobre deter-
minadas informacoes por prazo determinado. Por mais de 100 anos, 3 Suécia se



de legislacbes em diversas jurisdicdes - atualmente, esse direito é
requlamentado em aproximadamente 140 paises’.

No caso do Brasil, a Constituicao Federal jd assegura as dimen-
s6es individual e coletiva do direito a informagao, reconhecendo-o
como o direito a receber dos 6rgdos publicos informacdes de in-
teresse mediante requerimento, observadas as hipoteses de sigilo
(art. 50, XXXIll). Ademais, é consagrado no texto constitucional o
instituto do habeas data, voltado ao acesso e a retificacdo de infor-
mac¢Oes pessoais contidas em bancos de dados (art. 59, LXXIl)*. De
todo modo, somente em 2012, a partir da vigéncia da LAl, conjunta-
mente com o Decreto n° 7.724/2012, houve uma verdadeira alteracdo
sistémica na relagao entre a administragao publica e os cidadaos,
buscando-se o desenvolvimento de uma cultura de transparéncia
e divulgacao proativa, independentemente de solicitacdo (Sarlet;
Molinaro, 2014, p. 32).

De outra banda, a prote¢do dos dados pessoais também é um
valor protegido, considerando que, muitas vezes, ha o reconheci-
mento da identidade de pessoas de forma apenas indireta, a partir
da representacao de sua personalidade com base em dados pes-
s0ais (Doneda, 2011, p. 106; Bioni, 2021, p. 56). Nesse sentido, a LGPD
surgiu para tutelar os dados pessoais de forma autbnoma, esta-

manteve como o Unico pais em que 0 acesso a informacdo tinha status de direito
legal (Naib, 2005, p. 1-2). Atualmente, a legisla¢do foi modernizada, estando vigente
0 Freedom of the Press Act de 1976. Diante do ingresso da Suécia na Unido Europeia
e da entrada em vigor do Regulamento Geral de Protecdo de Dados da Unido Eu-
ropeia (“GDPR”), sao suscitadas novas discussdes sobre as limitacbes a0 acesso
a informagdo no pais, especialmente tendo em vista a grande importancia que a
transparéncia desempenha no sistema juridico sueco.

A partirde uma iniciativa do Centre for Law and Democracy e do Access Info, foi de-
senvolvido o RT/ Rating, que consiste em uma metodologia utilizada para a andlise
da qualidade das legislacbes requlamentadoras do direito ao acesso a informagao
em diferentes paises, atribuindo pontos conforme o preenchimento de indicadores
determinados. Em 2024, o ranking é composto por 140 paises com requlamenta-
cOes proprias, sendo liderado pelo Afeganistao e contando com Palau na dltima
posi¢ao. O Brasil, por sua vez, ocupa 0 28° lugar no ordenamento (RTI, 2024).

O habeas data pode ser definido como uma ag¢ao constitucional voltada tanto a
defesa do acesso a informacdo como da protecdo de dados pessoais, uma vez que
seu surgimento se deu com o objetivo de permitir aos cidaddos o acesso a informa-
¢Oes pessoais detidas pelo poder publico, especialmente no que diz respeito aos
registros da repressao durante o regime militar (Doneda, 201, p. 104).



belecendo uma série de normas a serem sequidas pelos agentes
de tratamento, inclusive pelo poder publico, com o objetivo de ga-
rantir o livre desenvolvimento da personalidade e da dignidade da
pessoa humana®. Houve, portanto, uma nova alteragao sistémica
no contexto da sociedade de vigilancia, devido ao reconhecimento
de que o0s dados pessoais Nao sao apenas um commodity, servindo,
também, ao desenvolvimento social’.

Atualmente, a prote¢do de dados pessoais &, assim como a
transparéncia publica, um direito fundamental. Apesar de a LGPD
nao ter revogado expressamente nenhuma disposicao trazida pela
LAl, o aparente paradoxo entre publicidade e privacidade causa
duvidas sobre a harmonizagcdo de ambos os diplomas legais, paois,
muitas vezes, para conferir transparéncia a seus atos, a adminis-
tracao publica é compelida a divulgar dados pessoais. Do mesmo
modo, jd foram constatadas diversas ocorréncias em que a prote-
¢ao de dados pessoais foi utilizada como fundamento para a nega-
tiva de disponibiliza¢do de informacgdes’.

Explica Danilo Doneda que o tratamento da prote¢ao de dados pessoais nos seus
moldes atuais é o reflexo de uma tendéncia observada apds o desenvolvimento de
diferentes geracOes de leis desde a década de 1970, perpassando um modelo mais
restrito e individualista até alcangar um padrao mais amplo e coletivo, visando a
garantir uma tutela mais eficaz a esse direito. Constatando-se a indispensabilidade
do fornecimento de dados pelos cidaddos para a sua efetiva participa¢do na vida
social, as normas tutelam nao s6 o consentimento do titular com a utilizagdo de
seus dados, como, também, todo o processo de tratamento de dados pessoais,
abrangendo a sua utilizacdo por terceiros e a garantia de autodeterminagao infor-
mativa (Doneda, 2011, p. 96).

HJ4 muitos anos, é reconhecido o valor econémico dos dados pessoais na eco-
nomia moderna, sendo frequentemente descritos como “o novo petréleo” (The
world’s..., 2017). Como destaca Bruno Bioni, desenvolveu-se uma “economia de vi-
gilancia” na qual os titulares sao posicionados em uma condi¢do de passividade
em relagdo ao fluxo de seus proprios dados, que sdo extraidos e comodificados
de forma escaldvel (Bioni, 2021, p. 12). Contudo, devem ser reconhecidos os limites
morais do mercado no que diz respeito aos direitos fundamentais, tendo em vista
0 seu potencial danoso para as relagdes sociais (Roessler, 2015, p. 159). Nessa 6gi-
€3, mostra-se relevante a utilizacao dos dados pessoais N30 apenas como ativos
econdmicos, mas, também, como ferramentas para auxiliar no progresso da socie-
dade, por meio, e.g., da implementacdo de politicas publicas a partir da tomada de
decisbes baseadas em dados.

De acordo com o relatdrio disponibilizado pela Controladoria-Geral da Unido,
entre 2012 e 2024, foram formulados 1.408.197 pedidos de acesso a informagdo. Em



O presente artigo tem como objetivo, portanto, o exame do
conflito entre os direitos supostamente antagdnicos de acesso a
informacdo e protecdo de dados pessoais, proporcionando a sua
harmonizagao e sistematiza¢ao diante de casos concretos. A partir
da utilizagdo da metodologia dedutiva e da realizacdo de analise
bibliografica, sugerem-se, ao final, critérios de ponderagao a serem
adotados pelas autoridades brasileiras para a resolu¢ao do impas-
se e propde-se a realizacdo de alteracOes legislativas e a adogao
de outros mecanismos.

Principio da maxima divulgagao e excepcionalidade das
limitagdes ao acesso a informacdo

No contexto da Constituicao Federal de 1988, promulgada apods
o fim de um regime ditatorial de mais de 20 anos, o direito de aces-
so a informagao em face do poder publico surge como um desdo-
bramento da liberdade de expressdo e do direito a informagao,
transformando-se em “uma espécie de garantia supranacional da
Democracia e da efetividade dos demais direitos” (Sarlet; Molinaro,
2014, p. 16). A partir da LAl e de seu respectivo Decreto, enfim, o
acesso a informacao foi verdadeiramente regulamentado, a partir
do estabelecimento da obrigacdo das autoridades publicas de per-
mitir 0 acesso a informagao as partes interessadas e da previsdo de
um procedimento a ser adotado para tanto®.

69,78% dos casos, 0 acesso foi concedido; em 8,00%, negado; e, em 5,08%, parcial-
mente concedido. Dentre 0s casos de negativa, 0s principais motivos apresentados
foram a prote¢do de dados pessoais (24,09% das recusas) e o fato de as informa-
cOes solicitadas serem sigilosas (16,93% das recusas) (CGU, 2024).

Como destacam John Ackerman e Irma Sandoval-Ballesteros (2006, p. 94), mes-
Mo em paises nos quais had garantias constitucionais de direito a informagdo ou a
liberdade de expressao, a edi¢do de regulamentos especificos é importante devido
a dificuldade de aplicagdo direta de normas constitucionais sem a intermediagdo
da legislacdo infraconstitucional. Assim, no caso do Brasil, apesar de 0 acesso a in-
formagao ser uma norma definidora de direito fundamental com aplicagao imediata



A LAl atua como uma ferramenta de democratizagdo e cons-
trucdo da cidadania, assequrando 0 acesso a informacdo pelos
interessados com transparéncia, clareza e linguagem de facil com-
preensao (art. 5° da LAl). Nesse sentido, a transparéncia é operacio-
nalizada tanto passiva como ativamente, i.e., além de prestar infor-
macdes especificas a pedido dos interessados (pessoas fisicas ou
juridicas devidamente identificadas)’, o Estado deve proativamente
promover a divulgacdo de informagOes de interesse publico em lo-
cais de facil acesso (Valim, 2015, p. 41)"°.

Sob a égide da LA, vigora a publicidade como preceito geral e
0 sigilo como excecdo (art. 3° da LAl). A propria legislagao expres-
samente excepciona o livre acesso a informagdes em casos de: (i)
informagdes protegidas por outras hipoteses legais de sigilo - a
exemplo dos arts: art. 59, Xll, XIV e XXXIlI; art. 93, IX; e art. 139, lIl,

(art. 59, § 1°, da Constituicdo Federal), permitindo-se desde ja a extra¢do de efeitos
juridicos vinculativos ao poder publico, a LAl assegura o seu exercicio (Sarlet; Mo-
linaro, 2014, p. 29).

Uma problematica na transparéncia passiva diz respeito a obrigatoriedade de
identificacao do requerente no procedimento de solicitacao de acesso a informa-
¢ao, conforme estabelecido no art. 10 da LAl e refor¢gado no art. 12 do Decreto n°
7.724/2012. Em alguns casos, constatou-se que a falta de prote¢do dos dados dos
solicitantes ocasionou situagdes de discriminagdo, constrangimento, intimidagao e
persequi¢ao (ARTICLE 19, 2018). No caso do Brasil, a auséncia de protecdo se dd, em
grande parte, devido a vedagao constitucional ao anonimato (art. 5°, IV, da Consti-
tuicdo Federal). Inclusive, no projeto que originou a LGPD, havia disposi¢do no seu
art. 23, Il, determinando que seriam “protegidos e preservados dados pessoais de
requerentes de acesso a informagao, nos termos da Lei n. 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informagao), vedado seu compartilhamento no ambito do
Poder Publico e com pessoas juridicas de direito privado”, mas a previsao foi ve-
tada pelo Poder Executivo, e o0 veto foi mantido pelo Congresso Nacional. Assim,
vislumbra-se como possiveis solu¢des paliativas para a problemdatica a adogao de
medidas como 3 restri¢do a identidade do solicitante, @ permissao a utilizagdo de
pseuddnimos e, até mesmo, a utilizagdo de tecnologias de criptografia (Rodrigues;
Michener, 2018, p. 314).

Mais recentemente, em 2021, foi editada a Lei n°14.129/2021 (Lei do Governo Di-
gital), a qual estabeleceu diversos mecanismos visando ao aprimoramento da efici-
éncia da administracdo publica. Em seu art. 29, § 1°, estabeleceram-se como requisi-
tos a promocdo da transparéncia ativa de dados pelo poder publico, dentre outros:
“| - observancia da publicidade das bases de dados ndo pessoais como preceito
geral e do sigilo como exce¢ao;” e “VIII - respeito a privacidade dos dados pessoais
e dos dados sensiveis, sem prejuizo dos demais requisitos elencados, conforme a
Lei n®13.709, de 14 de agosto de 2018 (Lei Geral de Protecdao de Dados Pessoais);”.



todos da Constituicdo Federal - segredo de justica e segredo in-
dustrial (art. 22 da LAl); (i) informag¢des imprescindiveis a sequranca
da sociedade ou do Estado, que podem ser classificadas como ul-
trassecretas, secretas ou reservadas e ter seu acesso restrito pelos
prazos de 25, 15 ou 5 anos, respectivamente (arts. 23 e 24 da LAl); e
(ifi) informagdes pessoais, relativas a intimidade, vida privada, hon-
ra e imagem (art. 31 da LAI), cujo acesso pode ser restrito apenas
ao titular e a agentes publicos legalmente autorizados pelo prazo
maximo de 100 anos, contados da produgao da informagao (art. 31,
§19,1,da LAN",

E comum entre as normas que regulam o acesso a informacao
em diferentes jurisdicOes a previsao de excecOes a transparéncia
com fundamento na protecao de informacdes privadas (Naib, 2005,
p. 18) - sobretudo em paises como o Brasil, em que remanescem
resquicios de uma cultura de sigilo e opacidade da administracdo
publica (valim, 2015, p. 36). Em relacdo as informagdes pessoais
sensiveis, a LAI, além de reconhecer a obriga¢ao dos 6rgaos e das
entidades do poder publico de proteger as informagdes pessoais
(art. 69, 11I, da LAl), possibilita a restricdo ao seu acesso em deter-
minadas circunstancias, como forma de tutelar a personalidade da
pessoa a que se refiram (art. 31da LAI).

Tendo em vista esse panorama, ao sopesar 0s principios da pu-
blicidade e da transparéncia e os direitos fundamentais a intimida-
de e a vida privada, o STF decidiu, no julgamento do Tema 483 em
2015, que “[é] legitima a publicacdo, inclusive em sitio eletrénico
mantido pela administracdo publica, dos nomes dos seus servi-
dores e do valor dos correspondentes vencimentos e vantagens
pecunidrias”. Dessa forma, justificar-se-ia uma relativiza¢ao da pri-
vacidade dos agentes publicos no exercicio de suas fun¢des, auto-

De todo modo, mesmo nos casos em que ha alguma restricdo a publicidade apli-
cdvel, quando possivel, ndo deve ser obstaculizado o acesso a integralidade do
conteddo do documento objeto de pedido de transparéncia (art. 7°, §2°, da LAl).
Rinda, nos casos de exce¢bes ao acesso a informacdo, a rigor, a andlise acerca da
justificagao do sigilo varia conforme o transcurso temporal, considerando o desa-
parecimento ou a redug¢do do seu potencial danoso (Naib, 2005, p. 13).

STF. Plendrio. Tema 483 - Divulgacdo, em sitio eletrdnico oficial, de informagdes
alusivas a servidores publicos, inclusive seus nomes e correspondentes remunera-
cOes. ARE 652.777. Min. Rel. Teori Zavascki. Brasilia, 23.06.2015.



rizando-se, por conseguinte, a publicizagdo de informacbes pesso-
ais contidas em bases de dados estatais como forma de promover
0 interesse publico preponderante.

Prote¢do de dados pessoais publicos sob a égide da LGPD

Paralelamente ao desenvolvimento da legislagao voltada a ga-
rantia do acesso a informacgdo, ocorreu o aprimoramento da tutela
dos direitos de personalidade. No processo de “constitucionaliza-
¢a0” da pessoa, passa-se da protecdo da privacidade, compreen-
dendo o direito a ser deixado s0, a protecdo dos dados, envolven-
do o controle sobre a circulagao de informagdes sobre o individuo,
impactando na construgdo de sua propria personalidade (Rodota,
2003, p.17). Assim, a partir da vigéncia da LGPD e do reconhecimento
da protec¢ao de dados como um direito fundamental®, é inaugurada
uma nova No¢do de dados pessoais, percebida como um direito au-
tbnomo que fazjus a um regime protetivo préprio (Bioni, 2021, p. 109).

Nessa l6gica, apesar de a LAl atuar como um embrido da pro-
te¢do de dados no setor publico, a sua definicao de “informacdes
pessoais” compreende dados que identificam direta ou indireta-
mente o0s seus titulares, sendo protegidos somente quando a sua
divulgacdo indevida puder potencialmente causar prejuizos a pre-
servagao da privacidade e da integridade moral de seu titular (art.
31, §19, I, da LA™, Portanto, nesse ambito, a tutela estaria estrita-

Por meio da EC 115/2022, a prote¢ao de dados passou a gozar do status de direi-
to constitucional, sequindo a tendéncia que ja era observada em diversos outros
paises desde o final do século XX - a exemplo de Portugal, cuja Constituicao de
1976 j& contemplava referida protecdo. Antes disso, o plendrio do STF j3d havia re-
conhecido a prote¢do de dados pessoais e a autodeterminagdo informativa como
direitos fundamentais autbnomos no julgamento conjuntos das ADI 6.387, 6.388,
6.393 e 6.390 em 07.05.2020. Nesses €aso0s, buscava-se a declaragdo da inconstitu-
cionalidade da Medida Proviséria n° 954/2020, que permitia o compartilhamento
de dados por empresas de telecomunicagoes com o IBGE para fins de estatisti-
ca durante a pandemia do coronavirus, mas decidiu-se que tais providéncias ndo
atendiam aos principios de razoabilidade e proporcionalidade. Como consequéncia
da atribui¢do da condi¢ao de direito fundamental a protecdo de dados, ela assume
0 mesmo nivel hierdrquico do acesso a informacdo, nao havendo uma prevaléncia
a priori em relagao aquele.

A respeito da prote¢do das informagdes pessoais na LAL: “Certo € que no direito



mente relacionada a coibicao de efeitos na esfera dos direitos da
personalidade, exigindo um amplo esfor¢o interpretativo na deter-
minagao das consequéncias de seu acesso aos seus titulares (Viola;
Doneda, 2016, p. 126).

Por sua vez, na redacdo da LGPD, os dados pessoais sao con-
siderados como qualquer informagdo relacionada a uma pessoa
natural identificada ou identificdvel, ao passo que os dados pesso-
ais sensiveis compreendem quaisquer dados vinculados a pessoas
naturais envolvendo “origem racial ou étnica, convicgao religiossa,
opinido politica, filiagdo a sindicato ou a organizagao de carater re-
ligioso, filosdfico ou politico, dado referente a salide ou a vida se-
xual, dado genético ou biométrico” (art. 59, II, da LGPD)". Como con-
sequéncia, a LGPD expande o regime protetivo a certos dados que
ndo estariam configurados como informacoes pessoais a luz da LA,
como é 0 caso dos dados cadastrais, cuja divulgacdo é restrita aos
casos de contratagdes com a administragao publica®. Na auséncia

brasileiro existe um dever constitucional do Estado em assequrar a gestao transpa-
rente da informacdo, para tanto o Estado estd obrigado na prote¢do da informagao,
garantindo sua disponibilidade a cidadania, ademais de proteger de igual modo a
informagado sigilosa e a informacdo pessoal” (Sarlet; Molinaro, 2014, p. 38).

Em relacdo a categoria de dados pessoais sensiveis, sua criagcdo decorre da ne-
cessidade de conferir a esses dados um tratamento distinto dos demais, em razdo
de seu potencial utilizagao de forma discriminatdria ou lesiva aos seus titulares.
Nessa 6tica, o principio da igualdade material apresenta-se como um valor que
justifica a tutela da pessoa exorbitando os canones tradicionalmente vinculados a
privacidade. Como sintetiza Danilo Doneda: “é necessario ter em conta que a dife-
renciagao conceitual dos dados sensiveis atende a3 uma necessidade de estabele-
cer uma drea na qual a probabilidade de utilizagdo discriminatdria da informagao é
potencialmente maior - sem deixarmos de reconhecer que hd situagdes nas quais
a discriminagdo pode advir sem que sejam utilizados dados sensiveis, ou entdo que
3 utilizagdo destes dados se preste a fins legitimos e licitos” (Doneda, 2021). No que
diz respeito ao acesso a informacdo, justificar-se-ia, por exemplo, a vedagao da
revelagdo de dados pessoais sensiveis na divulgagao de resultados de estudos de
salde publica (ANPD, 2022, p. 38).

Antes da vigéncia da LGPD, em 2014, o TCU havia emitido parecer consignando
que “dados cadastrais, em processos de controle externo, de endereco de respon-
sdveis, seja pessoa fisica ou juridica, de interessados, de sécios de pessoa juridica,
e de seus respectivos procuradores, para fins de comunicagao processual, ndo deve
ser considerado informacdo pessoal, haja vista que ndo constitui qualquer ofensa
a intimidade, vida privada, honra ou imagem dos jurisdicionados” (TC 034.351/2014-
0). Posteriormente, com vistas a harmonizagao com a LGPD, o entendimento foi



de uma definicao comum de informagdes pessoais na LAl e na LGPD,
as disposi¢des de ambos os regramentos devem ser consideradas
diante de pedidos de acesso a informag¢ao (Banisar, 2011, p. 18).

No ambito da administragao publica federal, o Guia de Boas
Praticas da Lei Geral de Protecao de Dados destaca as diferencas
de tipologia trazidas pela LGPD em compara¢do com a LAl, am-
pliando a tutela conferida aos dados pessoais:

Diferentemente da LAl, no entanto, os direitos e salvaguardas sobre
dados pessoais da LGPD incidem sobre todos os tipos de dados pes-
soais, observadas as legislacbes existentes, inclusive 0s regimes exis-
tentes de transparéncia e acesso a informagao. Ou seja, a tutela da lei
se estende ndo mais apenas aos dados pessoais sensiveis ou direta-
mente relacionados aos direitos de personalidade, mas, em maior ou
menor medida, a todos 0s dados pessoais (GOV.BR, 2020, p. 20).

Apesar do aparente paradoxo, nao ha incompatibilidade entre
a protecdo de dados e 0 acesso a informacdo”. Inclusive, a tutela
de dados pessoais publicos esta no berco do desenvolvimento dos
sistemas de protecdo de dados pessoais, tendo em vista a preocu-
pagao com a ameaga a direitos e liberdades fundamentais dos ci-

mitigado, definindo-se que “0s dados pessoais inseridos nos predmbulos dos con-
tratos, convénios e afins, celebrados pela Administragdo Publica, devem limitar-se
30s nomes das partes e seus respectivos CPF/CNP) e enderecos, por se tratarem
dos elementos minimamente necessarios a identificagdo e localizagao dos agentes
para fins de controle social e de exigéncia de cumprimento das obrigagdes contra-
tuais assumidas. Por outro lado, quando se tratar de representante legal de pessoa
juridica da contratada, o nimero de CPF deve ser divulgado de forma descaracteri-
zada, de modo a evitar, a0 mesmo tempo, 0s homdnimos e o0 uso desautorizado de
tal dado por terceiros” (CGU, 2021, p. 10).

Acerca da compatibilidade entre as legislagbes, destaca-se o Enunciado n. 688
da IX Jornada de Direito Civil: “A Lei de Acesso a Informagao (LAI) e a Lei Geral de
Protecdo de Dados Pessoais (LGPD) estabelecem sistemas compativeis de gestdo
e protecdo de dados. A LGPD ndo afasta a publicidade e 0 acesso a informagdo nos
termos da LAl, amparando-se nas bases legais do art. 7°, Il ou lll, e art. 11, II, a ou b, da
LGPD.” No mesmo sentido, o Enunciado n. 04/2022 da Controladoria-Geral da Unido:
“A LAl a Lei n° 14.129/2021 (Lei de Governo Digital) e a Lei n®13.709/2018 (Lei Geral
de Prote¢ao de Dados Pessoais - LGPD) sdo sistematicamente compativeis entre si
e harmonizam os direitos fundamentais do acesso a informagao, da intimidade e
da protegdo aos dados pessoais, nao havendo antinomia entre seus dispositivos”.



dadaos diante da administracao de seus dados pelo Estado, a partir
da criagao de bancos de dados a serem controlados por 6rgaos
publicos (Doneda, 2021). Nesse ponto, percebe-se a existéncia de
“uma relagao mutua entre a constru¢ao de espagos ao privado e ao
publico na perspectiva de estabelecimento de uma autodetermi-
nacdo informativa”, na medida em que o controle sobre as proprias
informacdes nominativas de um individuo é essencial a promogao
do livre desenvolvimento de sua personalidade (Cachapuz, 2019, p.
1560). Por conseguinte, hd uma relacdo de convergéncia entre o ob-
jetivo da LAl de assequrar a transparéncia do Estado e o da LGPD
de garantir a opacidade dos cidaddos (Bento, 2020, p. 188).

Assim, o tratamento de dados pessoais pelo poder publico
para atender as diretivas de acesso a informagao deve ser “reali-
zado para o atendimento de sua finalidade publica, na persecucao
do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicdes legais do servi¢o publico” (art. 23
da LGPD). Apesar da redacao confusa, essa previsao determina que
0 detentor da informacdo publica explicite “quais sdo: a previsao
legal, a finalidade, os procedimentos e as praticas utilizadas nes-
se tratamento, devendo inclusive ser indicado um encarregado
que passard a responder por essas atividades” (Canhadas, 2020).
Portanto, ha uma relacdo de instrumentalidade entre o dever de
transparéncia da administracdo publica e a realizagdo da protecdo
de dados (Gasiola et al,, 2021).

A CGU orienta que as decisdes relativas a pedidos de publici-
dade de dados de pessoas fisicas sejam fundamentadas exclusi-
vamente nas disposi¢des da LAl, norma especifica de regéncia pro-
cessual e material desse procedimento administrativo (CGU, 2023b,
p. 8). Inclusive, ao tratar da restricao de acesso a informacoes rela-
tivas a despesas médicas, assim justifica:

A restricdo de acesso a informacdo ndo se d3 pelo fato de serem da-
dos pessoais - que podem ser de natureza publica ou privada - mas
porque a revelagdo desses dados ameacaria a intimidade, vida priva-
da, honra e imagem das pessoas em questdo, suas liberdades e garan-
tias individuais, uma vez que vulneram o pleno exercicio e desenvolvi-



mento de suas individualidades no seio da coletividade. Nesses casos,
realizando-se uma ponderagdo de principios, os direitos a privacidade
e a prote¢ao de dados pessoais superam o direito de acesso a infor-
macoes. (CGU, 2023b, p. 25-26).

Em paises em desenvolvimento, como é o caso do Brasil, cuja
histéria é marcada por casos de corrupcdo e periodos de secre-
tismo, hd normalmente uma maior sensibilidade a transparéncia e
30 acesso a informacdo em detrimento da tutela da privacidade e
dos dados pessoais (Bento, 2020, p. 193). Contudo, considerando a
inexisténcia de hierarquia entre a LAl e a LGPD, esta também deve
ser observada nos procedimentos de acesso a informagao regidos
por aquela lei (ANPD, 2022, p. 38).

O problema é que, frequentemente, a privacidade de agentes
publicos ou de terceiros € utilizada de forma irrestrita e indevida
para cercear e obstaculizar o0 acesso a informagao, fortalecendo um
discurso na midia de que as leis de privacidade - e, por associagao,
de prote¢ao de dados - visam a ocultar as atividades do governo
(Banisar, 2011, p. 16)"“. Com efeito, em que pese a LAl e a LGPD sejam
duas legislagbes compativeis entre si e de suma importancia para a
efetivacao dos direitos fundamentais de acesso a informagdo e pro-
tecdo de dados, notam-se as mazelas em sua inadequada intepreta-
cao e instrumentalizacdo. A vista disso, evidencia-se a necessidade
de sua harmonizagdo por meio de uma interpretagao sistematica.

Aplicacdo da ponderagdo a partir da Lei de Colisdo de Alexy

Tanto 0 acesso a informacdo como a protecdo de dados sdo
direitos fundamentais cuja eficacia nao é absoluta, podendo sofrer
intervengdes restritivas diante de outros valores e direitos prote-
gidos (Sarlet; Molinaro, 2014, p. 30). A LAl ndo atua como uma carta

Até 2022, em um levantamento preliminar, j3 haviam sido constatadas mencoes
a LGPD no indeferimento de mais de 300 solicitacoes, incluindo, por exemplo, pedi-
dos relativos a localizagdo geografica de determinadas doencas e ao cadastro de
fornecedores da administracdo publica (Impactos da LGPD..,, 2022, p. 16).



branca em relagdo ao acesso a informagdes publicas, de forma que
devem ser observadas determinadas limitagdes a transparéncia
administrativa - a chamada “transparéncia proibida” (Canhadas,
2020). Do mesmo modo, nos regimes democraticos atuais, supe-
rando a metdfora do “homem de vidro””, a esfera particular é ob-
jeto de tutela estatal, reconhecendo-se o direito de cada cidadao
a sua intimidade e privacidade, e, mais recentemente, a protecdo
de seus dados. Dessa forma, sao consideradas legitimas apenas as
limitagOes necessarias ao controle social e a formagao da opinidao
publica (Rodota, 2003, p. 16)

Em casos de colisao entre principios”, em que uma norma limi-
ta a possibilidade juridica de cumprimento da outra, Robert Alexy
defende a realiza¢do de uma andlise diante do caso concreto de
qual principio possui um maior peso e deve prevalecer (Alexy, 1993,
p. 89). Dessa forma, nao ha uma determinacdo em abstrato de que
um principio nao é valido e deve ser eliminado do ordenamento
juridico, mas, tao somente, a indicagao de condi¢bes que condu-

A metafora nazista do “homem de vidro” (na traducdo da expressdao alemd
“gldserner mensch”) é utilizada por Stefano Rodota para aludir a ideia totalitarista
de vigilancia, em que as pessoas sdo reduzidas de cidadas a condicdo de suditos,
repudiando-se 3 preservagdo de uma esfera minima de privacidade e intimidade.
Nessa ldgica, cada individuo é desnudado frente ao Estado e as demais pessoas,
contrariando a propria esséncia democratica (Rodota, 2003, p. 15-16). Em desacordo
com os ideais do Estado Democratico de Direito, os individuos sao subjugados, ao
passo que o Estado se oculta perante os cidadaos.

No que diz respeito a utilizacdo indevida da protecao de informagdes pesso-
ais para restringir 0 acesso a informagao publica, a Controladoria-Geral da Unido
emitiu parecer tratando de diversos temas. Em seu atendimento, ndo é justificdvel
que se obste a publicizagao de informagdes como os titulos académicos e os docu-
mentos entregues a administragdo como requisito para acesso a cargo ou fun¢do
publica; os registros de video dos processos de concurso publico, como exames
orais; 0s registros de entrada e saida de visitantes em prédios publicos, inclusive
no Palacio do Planalto, em casos de visitas oficiais, visitas de agentes privados com
interesses particulares e visitas de pessoas politicamente expostas; e as listagens
de nomes de usuarios bloqueados em perfis de autoridades publicas em redes so-
Ciais (CGU, 2023b).

Dentro da distingao de normas juridicas entre regras e principios trazida por
Alexy, os direitos fundamentais ao acesso a informagao e a protecdo de dados
podem ser qualificados como principios, na medida em que gozam de um nivel
relativamente alto de generalidade e podem ser cumpridos em diferentes graus, a
depender das possibilidades reais e juridicas (Alexy, 1993, p. 83 e ss).



zem a precedéncia de um principio sobre o outro, as quais variam
casuisticamente (Alexy, 1993, p. 91-92).

Na atividade de ponderacdo, em sintese, a partir da maxima da
proporcionalidade em sentido amplo, extraem-se as maximas par-
Ciais de adequacdo, necessidade e proporcionalidade em sentido
estrito, as quais devem ser satisfeitas de acordo com a finalidade
da norma (Alexy, 1993, p. 111-112). Especialmente no que diz respeito
a proporcionalidade em sentido estrito, um fator relevante na ana-
lise sobre a possibilidade de publicizagdo de dados pessoais € o
seu potencial danoso em relagdo a garantias individuais do titular
de dados pessoais, como é 0 ¢aso da propria protecdo da privaci-
dade e da autodeterminagao informativa (ANPD, 2024, p. 8).

Utilizando-se dessas premissas, Fernando Canhadas (2020)
aplicou a lei de colisdo de Alexy ao caso da divulgagdo dos venci-
mentos dos agentes publicos, concluindo que a medida de publi-
Cizacdo é (i) adequada a finalidade pretendida de transparéncia de
despesas publicas; (ii) necessaria para a consecucdo da finalidade,
nao havendo uma alternativa menos restritiva de direitos funda-
mentais; porém, (iii) extremamente gravosa a intimidade, ferindo a
proporcionalidade em sentido estrito. Assim, sugere, em sua substi-
tuicdo, a mera mengao a numeros de matriculas ou de registros fun-
cionais em substituicdo ao nome dos servidores (Canhadas, 2020).

Tratando da mesma questdao, Maria Cldudia Cachapuz aponta
que caminho diverso ao da interpretacdo sequndo as regras de pro-
porcionalidade de Alexy vem sendo adotado pelos tribunais brasi-
leiros diante da colidéncia entre o interesse publico e o interesse
privado (Cachapuz, 2019, p. 1577). Nesse ponto, critica a decisao do
STF no Tema 483, na medida em que os argumentos dos julgado-
res destacam, a priori, a prevaléncia do interesse publico sobre fa-
tos histéricos e pessoas publicas (incluindo servidores publicos),
afastando a realizacdo da ponderagao em relacdo a protecao dos
dados sensiveis daqueles que desempenham funcoes publicas (Ca-
chapuz, 2019, p. 1579).

A questao é polémica: desde o julgamento do ARESS 3.902%,
anterior ao Tema 483, o STF jd havia exarado posicionamento em

STF. Plendrio. ARESS 3.902. Rel. Min. Ayres Britto. Brasilia, 09.06.2011.



relagdo aos limites das informacdes pessoais publicizadas, determi-
nando a sua restricdo aos nomes e aos vencimentos dos agentes pu-
blicos e proibindo a revelagao do endereco residencial, do CPF e da
Cl de cada servidor. De todo modo, questiona-se a necessidade de
publicizagao da relacdo entre nomes e vencimentos diante da LGPD.

Mesmo quando o juizo interpretativo conduzir a uma decisdo
favoravel a publicizacdo de informagdes, € necessdrio ter em vista
que o principio da finalidade atua como limitador a utiliza¢do de da-
dos pessoais obtidos a partir da LAI, devendo o seu tratamento ser
compativel com o motivo que fundamentou a sua coleta - e.g., por
forca do art. 8° do Decreto n° 6.135/2007, os dados de identificacdo
das familias do Cadastro Unico somente podem ser utilizados para
a “formulacao e gestao de politicas publicas” e a “realizagdo de es-
tudos e pesquisas” (Viola; Doneda, 2016, p. 129).

Dentro do escopo da prote¢ao de dados, a finalidade, estabe-
lecido no art. 6° da LGPD, determina que a utilizagao dos dados
pessoais esta restrita aos objetivos que foram comunicados ao ti-
tular antes de sua coleta, prestando-se a valorar a razoabilidade de
certas formas de utilizagao potencialmente abusivas (Doneda, 2011,
p. 100). A titulo exemplificativo, mesmo antes da edi¢cao da LGPD,
0 STJ)** ja havia se manifestado a respeito do principio da finalida-
de no registro de dados pessoais em caso envolvendo cadastros
de crédito*. Portanto, ainda que seja admitida, por exemplo, a di-
vulgagao dos vencimentos dos servidores publicos, como no caso
analisado acima, ndo seria legitima a utilizagcdao desses dados com

ST). Quarta Turma. REsp 22.337-8. Rel. Min. Ruy Rosado de Aguiar. Brasilia,
13.02.1995.

Extrai-se do voto do Relator, Ministro Ruy Rosado de Aguiar: “O Servigo de Pro-
tecdo ao Crédito (SPC), instituido em diversas cidades pelas entidades de classe de
comerciantes e lojistas, tem a finalidade de informar seus associados sobre a exis-
téncia de débitos pendentes por comprador que pretenda obter novo financiamen-
to. E evidente o beneficio que dele decorre em favor da agilidade e da seguranca
das operagdes comerciais, assim como nao se pode negar ao vendedor o direito
de informar-se sobre o crédito do seu cliente na praga, e de repartir com os demais
0s dados que sobre ele dispde. Essa atividade, porém, em razao da sua propria
importancia social e dos graves efeitos dela decorrentes - pois até para inscricdo
em concurso publico tem sido exigida certiddo negativa no SPC - deve ser exercida
dentro dos limites que, permitindo a realiza¢do da sua finalidade, ndo se transfor-
me em Causa e 0casiao de dano social maior do que o bem visado”.



a finalidade de estabelecer o perfil de consumidor de um agente
visando a posterior comunicacao de contelido publicitario a ele.

A partir dessa andlise, percebe-se como a aplicacdo da lei de
colisdo de Alexy traz importantes balizas para a harmonizagdo en-
tre 0 acesso a informagdo e a protecao de dados diante de casos
concretos. Nao se pode admitir a definicdo aprioristica de uma re-
lacdo de prevaléncia de um direito sobre o outro, devendo ser re-
alizado um sopesamento acerca de qual principio possui um maior
peso em determinadas circunstancias.

Rndlise comparada da experiéncia espanhola

Além da utilizacdo da classica regra de ponderacao, vislum-
bra-se adequada a adog¢ao de critérios interpretativos e de ou-
tros mecanismos para a promog¢ao do equilibrio entre o acesso a
informacdo e a prote¢do de dados na legislagdo nacional. Nesse
sentido, é relevante a analise das solu¢bes empregadas em outros
ordenamentos juridicos, a partir da metodologia de estudo compa-
rativo, como forma de contribuir com a evolucdo do sistema bra-
sileiro. Para tanto, utiliza-se como referéncia o direito espanhol®,
em que ha a previsdo expressa de critérios de ponderacdo e a re-
gulamentacdo de duas autoridades independentes, responsdveis
pelo acesso a informacdo e pela protecdo de dados, que atuam
conjuntamente.

No ordenamento juridico espanhol, a Ley 19/2013 de Transpa-
rencia, Acceso a la Informacion Publica y Buen Gobierno (“LTRIB”) pre-
ceitua, em seu art. 15, regras, critérios e diretrizes para a solu¢ao de
conflitos entre a transparéncia e a protecdo de dados. Em que pese
o referido sistema esteja embasado nas antigas Diretiva 95/46/CE
e Ley Orgdnica 15/1999, que foram substituidas pelo GDPR e pela Ley
Orgdnica 3/2018, suas disposi¢ées permanecem aplicaveis, haven-

Reconhece-se que o sistema espanhol de promog¢ao de acesso a informagao
nao estd imune a criticas, especialmente devido a inexisténcia de um direito consti-
tucional de acesso a informacgdo e a constatacdo de limitagdes ao escopo da publi-
Cizagao, de forma que 0 pais ocupa a 962 posicao no ranking RTI (2024). A despeito
disso, para os fins do presente estudo, focam-se apenas em aspectos da legislagao
concernentes as técnicas de ponderagao e as medidas promocionais adotadas.



do, inclusive, referéncia expressa ao seu conteldo na nova legisla-
¢ao nacional de protecao de dados (Guerrero, 2023, p. 71).

Nesse regime, 0os dados pessoais sao categorizados, havendo,
em um primeiro plano, os dados especialmente protegidos, que
“revelen la ideologia, afiliacion sindical, religion o creencias”, cuja
divulgacdo depende do consentimento do titular, ou que “hagan
referencia al origen racial, a la salud o a la vida sexual, incluyese da-
tos genéticos o biométricos o contuviera datos relativos a la comisi-
on de infracciones penales o administrativas que no conllevasen la
amonestacion publica al infractor”, 0s quais podem ser publicizados
consensualmente ou por autorizagao legal (art. 15, 1, LTAIB). Por sua
vez, 0s dados meramente identificativos estdo “relacionados con la
organizacion, funcionamiento o actividad publica del 6rgano”, e inci-
de sobre eles uma presuncao relativa de legitimidade de divulga-
€30, sujeito a um juizo de ponderagao No caso concreto a respeito
de eventual prevaléncia da protecdo de dados ou de outros direitos
em relagdo ao interesse publico de transparéncia (art. 15, 2, LTAIB).

Finalmente, hd uma terceira categoria, por exclusdo, de dados
nao especialmente protegidos, cujo acesso depende de prévia
ponderacao, a qual observard uma série de critérios, incluindo a
justificacdo de acesso a informagao para fins histdricos, cientificos
ou estatisticos e a maior garantia dos direitos dos titulares caso 0s
dados se refiram a criancas ou adolescentes ou a sua divulgagao
possa afetar a sua privacidade ou sequranca (art. 15, 3, LTAIB). Como
destaca Manuel Guerrero (2023, p. 64-65), a lista de critérios elen-
cados ndo é exaustiva, permitindo também o emprego de outras
técnicas interpretativas, incluindo a doutrina constitucional sobre
a esfera publica e a esfera privada. De todo modo, a sua inclusdo
na legislagao definitivamente teria facilitado a complexa tarefa de-
sempenhada pelos agentes publicos espanhois no atendimento as
solicitacbes de acesso a informacao.

No mesmo sentido, sugere-se que a promogao de alteracbes
na LAl com vistas a inclusdao de critérios mais detalhados propor-
cionaria um maior suporte legal para os servidores publicos ao
decidirem sobre pedidos de acesso a informacdo. Tais mudangas
nao apenas clarificariam o processo de divulgagao de dados no
Brasil, como também garantiriam um equilibrio mais eficaz entre



a transparéncia e a prote¢dao de dados pessoais, alinhando-se aos
padres internacionais de protecdo de dados.

Outro ponto de destaque € que, na Espanha, é adotado um mo-
delo que conta com duas autoridades federais responsaveis pelo
controle do acesso a informagao e da protecdo de dados - respec-
tivamente, o Consejo de Transparencia y Buen Gobierno e a Agencia
Espariola de Proteccion de Datos. Nesses regimes duais, a principal
vantagem é o desenvolvimento de maior especializagao de cada
0rgao na prote¢ao de um direito especifico, entretanto, existe uma
preocupacdo relativa a potenciais conflitos entre as autoridades
(Banisar, 2011, p. 23-24).

A fim de solucionar essa problematica, na LTAIB, é determinada
de forma expressa a cooperacdo entre as entidades na adogdo das
normas de ponderacdo em seus ambitos de atuac¢do (disposicao
adicional 53, LTAIB). Assim, 0 Consejo de Transparencia y Buen Go-
bierno e a Agencia Espariola de Proteccion de Datos atuam conjun-
tamente, tendo acordado na utilizacdo, como critério de equilibrio
entre 0 acesso a informagao e a protecdo de dados pessoais, “a
contribui¢ao efetiva da informacgdo solicitada para a promogdo da
transparéncia e do accountability de autoridades publicas (teste de
interesse publico) vis a vis a exposi¢ao da privacidade ocasionada
pela divulgagao dos dados pessoais envolvidos (teste de dano)”
(Bento, 2020, p. 193). Dessa forma, rechagam-se pedidos que apa-
rentemente decorrem de uma mera curiosidade, e nao de uma ver-
dadeira busca por controle social.

Nesse ponto, um exemplo relevante é o Critério Interpretativo
004/2015 publicado por ambas as autoridades, envolvendo a pu-
blicidade ativa de dados do DNI, documento nacional de identifica-
¢ao espanhol, e das assinaturas manuscritas em arquivos publicos.
Conforme apontado, tanto o DNI como as assinaturas consistem
em dados pessoais e a sua publiciza¢do N3o seria necessaria para
0 cumprimento da obrigacdo de divulgar a identidade dos adju-
dicatdrios de contratos com a administragao publica, bastando a
men¢ao ao seu nome, sobrenome e cargo (Bento, 2020, p. 193). Ain-
da, foram destacados os riscos na disponibilizacao dessas infor-
macOes, sobretudo na usurpagao da identidade dos titulares dos
dados pessoais.



No caso do Brasil, 0 regime adotado é, a0 menos em teoria,
dual, uma vez que o controle da LAl compete a CGU, em ambito
federal, e a cada autoridade de fiscalizagdo e monitoramento, pre-
vista no art. 40 da leqgislagcdo, em outros ambitos; e as atribuicdes
relacionadas a LGPD incumbem a Autoridade Nacional de Prote¢ao
de Dados (ANPD). Efetivamente, a CGU exerce diversas fungdes
relevantes para a efetivagao do acesso a informacdo, incluindo a
disponibilizagdo do Painel da LAI, com estatisticas a respeito da im-
plementa¢ao da norma pelo poder executivo federal (CGU, 2024).
Contudo, 0 6rgao ndo possui uma especializacao exclusiva na ma-
téria tal como o Consejo de Transparencia y Buen Gobierno, o que
seria muito favordvel a garantia de transparéncia a nivel nacional.

Além disso, a exemplo da relagdo existente entre o Consejo de
Transparencia y Buen Gobierno e a Agencia Espariola de Proteccion
de Datos, sugere-se o estreitamento dos vinculos entre a CGU - ou
outra autoridade que venha a substitui-la - e a ANPD. Desde 2022,
notaram-se maiores aproximagdes entre as autoridades, por meio
da conducao de reunides (ANPD e CGU estreitam.., 2022) as quais
culminaram na assinatura de um Acordo de Cooperacao Técnica
com o0 objetivo de promover a¢des conjuntas sobre assuntos de
interesse reciproco, incluindo as seguintes medidas:

3) Criagdo de um canal de comunicagdo institucional para intercam-
bio de informac6es, diagndsticos e modelos de boas praticas visando
fortalecer a cultura de transparéncia e de privacidade e protecdo de
dados na Administracdo Publica Federal;

b) Elaboracdo de normas, estudos e processos em conjunto para a
construcdo de entendimento e de metodologia de aplicagao harmdni-
ca entre a LGPD, a LAl e demais normas de transparéncia;

) Apoio institucional e intercambio de informacdes acerca de pro-
cessos de fiscalizagdo em curso quanto a aplicagdo da LGPD, da LAl e
demais normas de transparéncia, nos 6rgdos e entidades da Adminis-
tragdo Publica Federal; e

d) Elaboragao conjunta decursos de formagao e capacitacdo relacio-
nados a transparéncia e a protecdo de dados pessoais, bem como de
campanhas informativas ao publico em geral (CGU, 20233, p. 3).



Assim, a assinatura do Acordo de Cooperagao Técnica entre a
CGU e a ANPD se apresenta como um excelente exemplo da conju-
gacdo de esforcos entre as autoridades publicas para a harmoniza-
¢ao da interpretacdo e aplicacdo das normas da LAl e da LGPD de
forma articulada, com o objetivo de garantir a efetivacao dos direi-
tos fundamentais ao acesso a informagao e a protecdo de dados,
nos termos em que preceitua a Constituicao Brasileira.

Perspectivas de alteracdo legislativa e outras solugdes
administrativas passiveis de adoc¢do

Considerando a problematica interpretativa acerca do alcance
da tutela dos dados pessoais na administracdo publica e das restri-
¢oes a sua disponibilizacdo, sdo diversas as iniciativas que buscam
alterar o regramento atual.

Dentre os projetos de lei em tramitagao, merece aten¢ao o PL
4178/2019, de iniciativa do Deputado Roberto de Lucena (PODE/
SP), que trata da criacdo do Instituto Nacional de Acesso a Infor-
magao - 6rgao com as atribuigdes de promogao e fiscalizagao do
cumprimento das obrigagdes de transparéncia publica previstas
na LAl - e da adogao do “teste de dano e interesse publico” como
procedimento de avaliacdo dos riscos relacionados a publicizacdao
de determinadas informagdes e dos eventuais danos a privacidade
decorrentes. Esse teste, com algumas nuances, € também disposto
no PL 251/2022, proposto pelos Deputados Felipe Rigoni (Unido/ES),
Tabata Amaral (PSB/SP), dentre outros™.

Por sua vez, o PL 3101/2021, de iniciativa de um grupo de De-
putados incluindo Adriana Ventura (NOVO/SP) e Marcel Van Hat-
tem (NOVO/RS), trata da inser¢do na LGPD do principio da garantia
de acesso a informagdes sobre agentes publicos no exercicio de
suas fungdes e agentes privados que interajam com a administra-
¢a0 publica, vedando a utilizagdo da legislagao como fundamento
para negativas de acesso a informagao sobre agentes publicos no

O PL 251/2022 foi apensado ao PL 4178/2019, em 24 de fevereiro de 2022, por
despacho do Presidente da Camara dos Deputados, tramitando conjuntamente
desde entao.



exercicio de suas func¢des e sobre agentes privados na condi¢ao de
beneficidrios ou administradores de recursos publicos.

No ponto, acredita-se que devem ser privilegiadas propostas
legislativas que favorecam a interpretacdo sistémica da interagdo
entre a LGPD e a LAl diante de cada caso concreto, sem estabe-
lecer, a priori, a prevaléncia do acesso irrestrito a informacdo em
detrimento da prote¢ao de dados pessoais, tal como pretende o PL
3101/2021, ou vice-versa. Dessa forma, as medidas sugeridas pelo
PL 4178/2019 e pelo PL 251/2022, com seus devidos ajustes”, mos-
tram-se mais adequadas ao impor a andlise casuistica dos pedidos
de acesso a informagao, mitigando a ocorréncia de negativas ca-
rentes de adequada fundamentacao que culminem na viola¢do de
direitos fundamentais.

Além disso, outras medidas podem ser adotadas pela admi-
nistracao publica, independentemente de alteracoes legislativas,
para aprimorar o sistema. E 0 caso da mobilizacdo da CGU e da
ANPD na busca por um equilibrio entre a LGPD e a LAI, fornecendo
diretrizes para a consecu¢do do acesso a informagdo sem COmMpro-
meter a tutela dos dados pessoais - tal como se pretende a partir
do Acordo de Cooperagao Técnica ja mencionado. Nesse ambito,
destacam-se o0 Parecer da CGU a respeito da revisao de atos que
impuseram indevidamente o sigilo sobre documentos publicos
(CGU, 2023) e a recente iniciativa da ANPD de publicagdo da Nota
Técnica n° 22/2024, em junho de 2024, consolidando orientacbes
a0s servidores acerca da publicizacdo de documentos com ful-
cro na LAl a partir de parametros de transparéncia informacional
(ANPD, 2024).

No caso do PL 4178/2019, foi apresentada uma proposta de procedimento dota-
da de maior robustez, prevendo, em seu art. 9°, a aplicacdo do teste de danos por
meio de Unidades de Transparéncia e Acesso a Informacdo, entidades colegiadas
vinculadas ao Instituto Nacional de Acesso a Informagao. Essas Unidades terdo “um
numero impar de servidores publicos ou de pessoal que 0 6rgdo ou entidade deter-
minar, incluindo o responsdvel pela drea de controle interno do érgao ou entida-
de”. Nesse ponto, hd uma preocupagao, por exemplo, quanto 8 composi¢do dessas
entidades, sendo necessdria a vedagao a cargos comissionados ou com gratifica-
¢ao de confianga, como forma de impedir a ingeréncia politica sobre tais decisdes
(Rodrigues et al,, 2023, p. 10). Assim, 0s debates publicos sao essenciais para 0 seu
aperfeicoamento técnico.



Ademais, sempre que possivel e compativel com a finalidade de
responsabilizacdo e prestacdo de contas da administracdo publica,
0s dados pessoais devem ser anonimizados, processo que consis-
te na “retirada do vinculo da informagdo com a pessoa a qual se
refere” (Doneda, 2021). Nao ha um método ou uma combinagao de
métodos passivel de ser definida ex ante como parametro aplicdvel
a todos os processos de anonimizacdo, sendo necessaria a analise
contextual diante das caracteristicas de cada dado e do conjunto
de informagdes em que ele estd inserido (Bioni, 2021, p. 63).

E reconhecida a falibilidade do processo de anonimizacao es-
pecialmente em razao do efeito mosaico, sequndo o qual ha da-
dos que, isoladamente, sao considerados como irrelevantes, mas,
em conexao com outros, podem desnudar a personalidade de um
individuo (Conessa, 1984, p. 44-45)*. De todo modo, a partir do cri-
tério da razoabilidade, hd uma exclusao da dicotomia mutuamente
excludente entre dados pessoais e dados anonimizados, compre-
endendo-se que ndo configuram dados pessoais aqueles obtidos
mediante um procedimento de reversao com o empreendimento
de esforcos razodveis (Bioni, 2021, p. 66)™.

Outra ferramenta adequada é a aplicagao de tarja sobre infor-
mac¢Oes pessoais contidas em documentos publicos™ a fim de evi-

No original: “Existen datos a priori irrelevantes desde el punto de vista del derecho
a la intimidad y que, sin embargo, en conexién con otros, quizd también irrelevantes,
pueden servir para hacer totalmente transparente la personalidad del ciudadano, al
igual que ocurre con las pequerias piedras que forman los mosaicos, que en sf no dicen
nada, pero que unidas pueden formar conjuntos plenos de significados.”

0 art. 12, § 1°, da LGPD, traz parametros para a definicdo do conceito de “es-
forgos razodveis” diante do caso concreto: “A determinagao do que seja razodvel
deve levar em consideracdo fatores objetivos, tais como custo e tempo necessdrios
para reverter o processo de anonimizacdo, de acordo com as tecnologias dispo-
niveis, e a utilizacdo exclusiva de meios proprios”. De forma similar, no ambito do
GDPR europeu, é disposto em seu Considerando 26 que “para determinar se ha
uma probabilidade razodvel de os meios serem utilizados para identificar a pessoa
singular, importa considerar todos os fatores objetivos, como 0s custos e o tempo
necessario para a identificagdo, tendo em conta a tecnologia disponivel a data do
tratamento dos dados e a evolugdo tecnoldgica”.

Recentemente, a CGU anunciou a implementacdo de um software de inteligén-
cia artificial em seus sistemas com a finalidade de tarjar automaticamente dados
pessoais em documentos publicos objeto de solicitagdes de acesso a informacdo
ou demandas de ouvidoria (CGU implementa..., 2024).



tar as negativas de acesso - em consonancia com o art. 79, § 29, da
LAl, que assegura “o0 acesso a parte nao sigilosa por meio de cer-
tidao, extrato ou cépia com ocultagao da parte sob sigilo”. A partir
da ocultacdo, é assegurada a conformidade tanto com a LAl como
com a LGPD, uma vez que os documentos podem ser publicizados
30 mesmo tempo em que sao garantidos os direitos dos titulares a
prote¢ao de dados.

Portanto, além de reformas legais, a administracdao publica
pode adotar medidas praticas para equilibrar o acesso a informa-
¢a0 e a protecdo de dados. A colaboragao entre CGU e ANPD, como
demonstrado em pareceres e orientagdes técnicas, é fundamental
para orientar a transparéncia sem comprometer a privacidade, e a
anonimizacdo e a aplicagdo de tarjas nos dados em documentos
publicos sdo estratéqgias eficazes que permitem a divulgacdo de in-
formacdes, respeitando-se tanto a LAl quanto a LGPD.

A dicotomia entre a transparéncia e o sigilo envolve a pondera-
¢a0 entre dois direitos fundamentais que sdo imprescindiveis para
o funcionamento do Estado Democratico de Direito: ao passo que 0
acesso a informagao possibilita aos individuos o controle dos ato-
res publicos; a protecao dos dados pessoais e da privacidade lhes
asseqgura o desenvolvimento de suas potencialidades e a liberdade
de autodeterminagdo. Nesse ponto, a LAl e a LGPD, apesar de tute-
larem bens juridicos diversos e aparentemente contraditérios, sao
compativeis entre si.

Inicialmente, conclui-se ser necessdria a observancia do princi-
pio da proporcionalidade no sopesamento entre o acesso a infor-
mMacdo e a protecao de dados casuisticamente, conforme preceitua
Alexy. Assim, devem ser publicizados apenas os dados pessoais in-
dispensdveis para o atendimento da finalidade publica, desde que,
na atividade interpretativa, constate-se que tal divulgagao nao sa-
crifica de sobremaneira a tutela dos dados pessoais dos titulares.

Ainda, sugere-se a realiza¢do de alteracOes na legislagdao com
0 objetivo de estabelecer critérios claros de interpretacao das li-
mitacdes ao acesso a informacgao fundadas na prote¢do de dados



pessoais, além de criar uma autoridade federal especializada na
promoc¢ao da transparéncia, para atuar em conjunto com a ANPD
no desenvolvimento de solugdes de harmonizagao desses direitos.

Ademais, sempre que possivel, € recomendada a condugdo de
procedimentos de anonimizacdo de dados, que poderdo ser veicu-
lados e acessados liviemente, e da aplicagao de tarjas nos dados
pessoais em documentos publicos, a fim de permitir a sua publici-
zagao sem comprometer a privacidade e a intimidade dos titulares
de dados pessoais.
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