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1. Introducao

O presente relatorio apresenta o acompanhamento do Ciclo 5 do Projeto Piloto de
Sandbox Regulatério de Inteligéncia Artificial e Protegcdo de Dados das participantes
Synapse’, com o projeto Trajetto; Prevvine?, com a plataforma STAIDOC; e Metatext®, com
a solugao GuardionAl. Em continuidade ao Ciclo 4, o documento examina a relagao entre
as caracteristicas das aplicagdes, os resultados da experimentacdo e os requisitos de
protecdo de dados, seguranca, transparéncia e governanca, oferecendo subsidios a
preparacao do ciclo final.

0O acompanhamento manteve a metodologia“ estruturada nas Fases A— Pré-teste,
B —Teste e C— Pds-teste, com execucdo adaptada as caracteristicas e ao estagio de cada
solucao. Conforme disponibilidade para cada participante, as atividades compreenderam:
(i) orientacobes; (ii) analises documentais; (iii) preparagdo e execucao de testes; (iv)
avaliacdo de riscos; (v) acompanhamento de condicionantes; (vi) instrumentos de
avaliacao ética; (vii) avaliacbes de maturidade tecnoldgica; (viii) documentos de
arquitetura e governanca; (ix) matrizes de transparéncia; (x) registros da HarplA®; (xi) fichas
de éxitos® ; e (xii) planos de descontinuidade.

Na Fase B, foi utilizado um framework geral baseado em recomendacdes da
UNESCO’ (doravante tratado como framework geral), o qual estrutura a avaliagdo ética de
sistemas de Inteligéncia Artificial (IA) em sete eixos ponderados, totalizando 100 pontos:

e FEixo 1 — Centralidade da dignidade humana e dos direitos
fundamentais (20 pontos);

e Eixo2— Governanca e responsabilidade clara (15 pontos);

e Eixo 3— Avaliacdo de impactos (15 pontos);

e Eixo 4 —Justica, ndo discriminacao e vieses algoritmicos (15 pontos);

e Eixo5—Transparéncia, explicabilidade e comunicacéao (15 pontos);

" A Synapse Al é a desenvolvedora do projeto Trajetto, uma plataforma inteligente de gestéo de fluxo
de pessoas em transportes ferroviarios, baseada na integragdo de dados em tempo real.

2 A Prevvine Tecnologia € a desenvolvedora da plataforma STAIDOC, um ecossistema de inteligéncia
artificial médica com “Large Language Models” personalizados para o contexto brasileiro.

3 A Metatext é a desenvolvedora da solugdo Guardion.Al, uma plataforma de segurancga para
inteligéncia artificial, projetada para estabelecer o controle e mitigar riscos em sistemas de agentes
autbnomos e IA generativa.

4 A metodologia de testagem desenvolvida para supervisionar e acompanhar os testes do Projeto
Piloto de Sandbox Regulatorio de Inteligéncia Artificial e Protecdo de Dados esta disponivel neste
link:  https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/metodologia-
sandbox.pdf/@@display-file/file, acessado em: 27 de outubro de 2026.

®HarplA: plataforma para avaliagao de grandes modelos de linguagem (Large Language Models —
LLM).

6 Para fins do Sandbox Regulatério, o éxito corresponde a producgéo de evidéncias e aprendizados
sobre 0s avangos, riscos, limites, condicionantes e requisitos para a evolugao segura da solugédo.
Sua classificagdo restringe-se ao ciclo e ao escopo efetivamente examinado, sem representar
aprovacgao plena da solugao, comprovagdo de conformidade integral ou autorizagdo para uso
irrestrito.

7UNESCO — United Nations Educational, Scientific and Cultural Organization ou Organizacao das
Nacgoes Unidas para a Educacgéao, a Ciéncia e a Cultura.
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e FEixo 6 — Seguranca técnica e robustez (10 pontos); e
e Eixo7—Proporcionalidade e necessidade (10 pontos).

O framework é um instrumento setorialmente neutro, aplicavel a sistemas de
naturezas diversas, cabendo ao avaliador ponderar as particularidades do setor, finalidade
e criticidade em cada caso concreto.

No caso da Synapse, o relatério aborda o acompanhamento do desenvolvimento
do Trajetto e das recomendacdes formuladas nos ciclos anteriores. Sdo examinados o uso
de mapas geolocalizados, o tratamento de imagens, as integracbes com terceiros e as
informacbes destinadas aos usuarios. A analise contempla, em particular, a
acessibilidade e os riscos associados a combinacdo de localizacdo com atributos
utilizados na recomendacéao de rotas, preservando a identificagdo dos ensaios concluidos
em ciclos anteriores.

Quanto a Prewvine, o documento trata das retificagdes na descricdo da STAIDOC,
das alteracoOes de interface e das avaliagcdes realizadas com cenarios clinicos. O exame
abrange a supressao de identificadores, a qualidade das respostas e das referéncias
bibliograficas, a adequacdo aos perfis de pacientes e 0s mecanismos de supervisao
humana. Também considera a correspondéncia entre os resultados dos testes, a
avaliagao ética, os controles descritos no parecer técnico e as medidas previstas para
versdes posteriores.

Em relagdo a Metatext, sdo apresentados o acompanhamento da
pseudonimizagcdo na GuardionAl e os procedimentos de avaliagcdo das informacdes
fornecidas a equipe de segurancga. O relatério examina os resultados disponiveis sobre
deteccgao de identificadores, a organizagao das explicagbes conforme os destinatarios e
as verificagbdes requeridas pelo parecer técnico. Também delimita as analises
documentais e a consolidacéo dos resultados do Teste 02 — avaliagdo das informacgodes
destinadas as equipes de seguranga — previstas para o Ciclo 6.

A leitura das trés experiéncias € orientada por questdes comuns: a
correspondéncia entre funcionalidades declaradas e comportamento observado; a
distribuicdo de responsabilidades; o atendimento aos titulares; os fluxos de dados; e a
demonstracao da efetividade das salvaguardas.

Com essa organizacao, o documento permite acompanhar o percurso de avaliacao
de cada participante e compreender os fundamentos dos encaminhamentos ao Ciclo 6.
Seu propdsito € reunir os registros da experimentacao e os aprendizados produzidos,
situando as questdes que deverao ser examinadas na consolidacao e no encerramento do
projeto piloto.



2. Planejamento e estruturacao das
sessoes de orientacao para os
participantes do Sandbox Regulatoério

No Ciclo 5, o planejamento das sessdes de orientagdo deu continuidade ao
acompanhamento individualizado das participantes, considerando os registros do Ciclo 4,
o estagio de desenvolvimento das solugdes e as pendéncias de avaliagdo. A organizagéao
das atividades contemplou o acompanhamento dos testes, a solicitacdo de
esclarecimentos e documentos e a identificagdo das evidéncias necessarias a verificacao
das recomendacoes técnicas e regulatorias.

As interacbes entre as participantes, as equipes técnica e regulatéria do
CIAAM/USP e a Comissao de Sandbox da ANPD foram articuladas as analises das fases A,
B e C. Além das sessodes previstas no calendario, 0 acompanhamento compreendeu
discussbes entre as equipes e intercambio de informacgcdes pelo Microsoft Teams,
permitindo relacionar os esclarecimentos das empresas aos instrumentos de avaliagao e
aos registros da experimentacao.

Conforme o calendario disponibilizado, as sessdes foram programadas para 10 e
17 de setembro de 2026, com trinta minutos destinados a cada participante. Da primeira,
participaram Synapse, responsavel pelo Trajetto, das 15h as 15h30; e Prevvine,
responsavel pela STAIDOC, das 15h30 as 16h. A Metatext participou na segunda data, das
16h as 16h30, com o respectivo responsavel pela GuardionAl.

Para a Synapse, o acompanhamento foi direcionado aos esclarecimentos sobre
mapas geolocalizados, processamento de imagens, integragbes com terceiros,
transparéncia e acessibilidade. A orientagdo concentrou-se na apresentagéo de
evidéncias das medidas descritas e na avaliagdo do risco de reidentificagcdo pela
combinacdo de localizagcdo e atributos de acessibilidade. Foram preservados os
resultados e os limites dos ensaios encerrados nos ciclos anteriores.

Para a Prewine, a organizacdo das atividades contemplou as avaliacoes
conversacionais na HarplA, a analise da supressao de identificadores, a qualidade clinica
e bibliografica e os mecanismos de supervisdo humana. O acompanhamento também
abrangeu as retificagcdes documentais, as alteragdes de interface e as condicionantes de
seguranca e governanca, considerando a necessidade de identificar as versdes, 0os canais
e as condicbes aos quais cada evidéncia se refere.

Para a Metatext, o planejamento contemplou a avaliagcdo do desempenho da
pseudonimizacédo e das informacoes apresentadas a equipe de seguranca. As atividades
incluiram o acompanhamento do Teste 02 (sobre as informacdes destinadas a equipe de
seguranga), a organizagcdo da documentacdo complementar e a delimitacdo das
verificagdes requeridas pelo parecer técnico. A consolidagdo desse teste e a andlise
conclusiva dos documentos recebidos foram previstas para o Ciclo 6.

Dessa forma, a estruturacdo das sessdes no Ciclo 5 vinculou a orientagdo das
participantes a produgédo e a analise de evidéncias. O acompanhamento subsidiou a
identificagao das corregoes, dos retestes e das comprovagoes necessarios ao ciclo final,
incluindo a verificagdo das condicionantes e dos procedimentos de resposta a incidentes
e descontinuidade.



3. Definicao dos temas e metodologia
para as sessoes remotas e presenciais

O Ciclo 5 contemplou o monitoramento das atividades de orientagcéo
desenvolvidas durante o quinto més da fase de testes. A definicdo dos temas e da
metodologia das sessdes foi articulada as atribuicbes de assessoramento as
participantes, coleta de informagoes, registro das dificuldades, analise dos resultados e
identificagdo de oportunidades de melhoria, sob acompanhamento das equipes do
CIAAM/USP e da ANPD.

No Ciclo 5, a selecao dos temas tomou como referéncia as recomendacoes do
ciclo anterior, os planos de sandbox, os documentos apresentados e as questdes
identificadas na experimentacdo. Foram mantidos os temas de protecdo de dados,
seguranca da informacao, governanca, transparéncia, explicabilidade, supervisao
humana e direitos dos titulares. Seu aprofundamento considerou as caracteristicas de
cada aplicacao e as evidéncias necessarias a avaliagcdo das medidas de mitigacao.

Para a Synapse, os temas compreenderam geolocalizagcdo, acessibilidade,
processamento de imagens, integracdes com terceiros e risco de reidentificacao pela
associacao entre localizacao e atributos utilizados nas recomendacodes de rotas. Para a
Prevvine, abrangeram a supressao de identificadores, a qualidade clinica e bibliografica, a
avaliagao de vieses, a intervengdo humana e a correspondéncia entre funcionalidades
descritas e versbdes avaliadas. Para a Metatext, concentraram-se no desempenho da
pseudonimizacdo, na consisténcia das informacdes dos alertas, nas explicagoes
destinadas aos diferentes interlocutores e na comprovagéo dos controles de seguranca e
governanga.

A metodologia manteve a organizagao nas Fases A — Pré-teste; B— Teste; e C —
Pos-teste. As sessbes de orientagdo foram articuladas a leitura das fichas e dos
documentos, a formulagéo de questionamentos, ao acompanhamento dos testes e a
discussao dos registros produzidos. As reunides remotas e o intercambio pelo Microsoft
Teams permitiram complementar esclarecimentos e solicitar evidéncias conforme as
necessidades de cada avaliagéo.

Na analise dos testes, foram considerados os objetivos de cada procedimento, os
critérios empregados e as condicoes de execucao. Nas avaliagcbes conversacionais da
Prewine, isso compreendeu a contextualizagdo das vinhetas, os julgamentos dos
especialistas e as diferencas entre os canais de avaliacao e de utilizacao clinica. Na
Metatext, contemplou a distingcao entre o desempenho da detecg¢ao de identificadores e a
avaliacao das informacgdes apresentadas a equipe de seguranca. Na Synapse, o
acompanhamento preservou os resultados dos ensaios anteriores e concentrou-se nas
questdes ainda dependentes de esclarecimento e comprovagéo.

A leitura das evidéncias distinguiu declaragdes das participantes, documentos,
funcionalidades implementadas e controles submetidos a verificagcdo. Os pareceres
técnicos, as avaliagbes pelo framework geral, as matrizes de transparéncia e as fichas de
éxitos foram examinados conforme suas finalidades, preservando as diferengas entre seus
resultados. A identificacdo das versbes, dos ambientes e das alteragdes constituiu
referéncia para relacionar cada achado ao objeto efetivamente avaliado.

As devolutivas as participantes foram orientadas a delimitagdo das falhas, das
informacgoes faltantes e das providéncias necessarias ao prosseguimento das analises.



Esse procedimento permitiu organizar solicitagdes documentais, correcdes, retestes e
verificagcdes para o Ciclo 6, sem antecipar o atendimento das recomendacgdes.

Assim, a metodologia do Ciclo 5 vinculou a orientagdo das participantes ao
monitoramento da experimentagéo e a producgao de subsidios para a ANPD. Os registros
consolidados no item 4 constituem a base paraacompanhar as condicionantes e organizar
as verificagdes do ciclo final.



4. Apoio, orientacao e supervisao das
atividades de testagem

Neste item do relatdrio, sdo apresentadas as atividades de apoio, orientagcéao e
supervisao desenvolvidas pela equipe do CIAAM/USP e pela ANPD durante o Ciclo 5, em
continuidade ao acompanhamento dos ciclos anteriores. Essas atividades
compreenderam a preparagdo e a execugao dos testes, a analise documental e o
acompanhamento das condicionantes técnicas e regulatérias, conforme o estagio de cada
participante.

O objeto e o escopo dos testes foram definidos considerando as caracteristicas da
inovacao, o nivel de maturidade tecnoldgica e os riscos identificados em cada solucéao.
Assim, os resultados alcangados no presente Ciclo 5 devem ser interpretados a luz das
condicdoes de testagem e das evidéncias disponiveis, distinguindo as atividades
executadas das avaliacoes ainda pendentes de consolidagcao no Ciclo 6.

4.1 Synapse

O relatério do CIAAM/USP referente ao Ciclo 5 apresenta os principais dados,
informacbes e aprendizados relativos a solugdo Trajetto, da participante Synapse,
consolidando os registros das fases A e B e as avaliagbes de éxitos disponibilizadas pela
ANPD e pela empresa na Fase C. A analise considera os seguintes pilares da metodologia
de avaliagéo:

e Dimenséao técnico-funcional: analise das fichas A1 e A2, referentes as
caracteristicas da solucao, a arquitetura e aos fluxos de dados,
incluindo os testes de mapas geolocalizados e os esclarecimentos
sobre o tratamento de imagens, as integracdes externas e as
funcionalidades ainda em desenvolvimento;

e Dados, privacidade e segurancga: analise das informacgoes e evidéncias
registradas nas fichas A3 e A4 e nos instrumentos B1 e B2, abrangendo
as salvaguardas de segregacao, pseudonimizacao, criptografia e
controle de acesso, bem como as pendéncias de comprovacgao
relativas ao processamento de imagens, a retencédo de dados e as
integracdes com terceiros;

e Maturidade tecnoldgica (TRL® e ETC?): consideracdo da autoavaliagéo
apresentada pela participante e das analises da equipe do CIAAM/USP,
conforme as evidéncias disponiveis. No Ciclo 5, foram mantidos o TRL
4 para a validagao técnica dos algoritmos centrais e o TRL 6 para a
pseudonimizacgéo e a seguranca dos bancos de dados apartados, sem
que essa manutencdo represente comprovacdo de superagdo das
pendéncias;

8 TRL — Technology Readiness Level ou Nivel de Maturidade Tecnoldgica.
9 ETC — Elementos Tecnoldgicos Criticos.



Realismo experimental e beneficios esperados: analise das evidéncias
da Fase B e do acompanhamento realizado no Ciclo 5, preservando as
conclusodes e os limites dos ensaios técnicos encerrados no Ciclo 3,
sem atribuir ao ciclo atual novos resultados desses testes.
Permanecem relevantes a verificacdo da resiliéncia em condicdes
reais e os testes de resisténcia a manipulagao de coordenadas;
Riscos, mitigacdo e impacto residual: acompanhamento das
avaliagcdes de riscos da subfase B2, das medidas de mitigacdo e das
condicionantes. O parecer do Ciclo 5 manteve a classificagao
“suficiente com condicionantes”, com risco inerente alto e residual
agregado médio, devendo esse resultado ser considerado em conjunto
com os riscos individuais ainda elevados, especialmente o de
reidentificacdo pela combinacdo de geolocalizagdo e atributos de
acessibilidade;

Governanga, transparéncia e aprendizagem regulatdria: analise da
documentacdo, dos papéis e responsabilidades, da explicabilidade,
da matriz de transparéncia e das fichas de éxitos. A manutencao dos
78 pontos no framework geral e a classificagdo do éxito como parcial
reforcam a necessidade de verificar a aplicagdo pratica das
salvaguardas, especialmente quanto as informacdes apresentadas
aos usuarios, a acessibilidade, a governanca de terceiros e a
operacionalizagao da descontinuidade.

Considerando o acompanhamento da Synapse nas fases A, B e C do Ciclo 5,
apresentam-se, a seguir, os principais aspectos identificados em cada etapa, distinguindo
os avancgos registrados das medidas ainda dependentes de comprovacéao.

4.1.1 Documentacéo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatério encontram-se organizados conforme a descricdo a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 5 deste sandbox regulatoério:

Fase A:
o Fichas A1 e A2— Aplicacao e Matriz TRL;
o Fichas A3 e A4;
o A3eA4 —Tabelaresumo da evolugao dos ciclos; e
o Parecerregulatdrio dos documentos enviados pela Synapse.
Fase B:
o FichaB1— Framework geral,
o FichaB2 — Classificagao deriscos;
o Parecertécnico consolidado; e
o Matriz de transparéncia.
Fase C:
o C1— Exitos paraa ANPD e para a empresa participante; e
o Plano de descontinuidade.



4.1.2 Fase A

Em atengao as fichas técnicas de aplicagao (A1 e A2), sob responsabilidade da
empresa, quanto a arquitetura do modelo, a Synapse informou que, entre os Ciclos 4 e 5,
prosseguiu com os testes de diferentes tipos de mapas geolocalizados e de formas de
tornar mais inteligente o processo de mapeamento e criagdo desses mapas, esclarecendo
que sua implementacao é necessaria para viabilizar as recomendacoes de rotas internas,
finalidade central do projeto Trajetto. Esse registro da continuidade ao desenvolvimento
informado no ciclo anterior, sem demonstrar, por si sd, a disponibilizacao definitiva da
funcionalidade.

Quanto ao fluxo de dados e as Application Programming Interface (API), a
participante declarou nao ter havido mudancas entre os dois ciclos. Nos esclarecimentos
constantes da ficha, a empresa informou que as solicitacdes de rota ndo sdo processadas
quando ha problemas de comunicacao ou auséncia de dados, sendo exibida mensagem
para nova tentativa. Também declarou que a condicdo de pessoa com deficiéncia é
utilizada como variavel no célculo de rotas, associada a sesséo, e que o aplicativo ndo
coleta nem utiliza preferéncias pessoais.

Quanto as imagens, descreveu uma solugao de andlise ponto a ponto e indicou,
como estratégia definitiva, manter o modelo no ambiente do parceiro e receber apenas
pontos geolocalizados. Essas declaragdes ainda demandam verificagdo quanto a
implementacao e a efetividade das medidas descritas, especialmente em relagédo aos
riscos adicionais dos mapas geolocalizados, a possibilidade de identificagéo indireta pela
combinacéo de localizagcéo e atributos de acessibilidade e aos fluxos de dados das APl e
de terceiros. O documento técnico completo sobre o tratamento das imagens permanece
indicado como em construgéo.

Da mesma maneira, a empresa declarou que os protocolos de seguranca (art. 46
da Lei Geral de Protecao de Dados, LGPD), nao sofreram alteragbes entre os Ciclos 4 e 5.
A autenticagdo com fator adicional permanece descrita como funcionalidade da nova
versdo em implementacéo, com previsdo de confirmacéo por SMS™ e possibilidades de
cadastro por contas em servicos de autenticagao, além do cadastro diretamente no
aplicativo.

Ainda, a ficha informa que o usuario permanecera conectado apds o login,
podendo encerrar a sessao pelas configuragcdes, sem comprovar a implementacao de
encerramento automatico. Permanecem pendentes, ademais, o detalhamento das copias
de seguranca e a definicdo do prazo de guarda das rotas salvas, pois a justificativa de
utilizagédo dos dados historicos para projecoes e aprimoramento das recomendacdes nédo
especifica seu periodo de conservagéo.

Em relagdo a Ficha A2, referente a avaliagdo da maturidade tecnolégica e ao
mapeamento dos Elementos Tecnoldgicos Criticos, o quadro preenchido pela participante
mantém, no Ciclo 5, 0 TRL 4 para avalidagao técnica dos algoritmos centrais e o TRL 6 para
a pseudonimizacédo e a seguranca dos bancos de dados apartados, sem alteracdo em
relagdo ao Ciclo 4. Esses niveis correspondem a autoavaliagao apresentada pela empresa
e devem ser considerados em conjunto com as evidéncias produzidas nos testes, sem que

9 SMS — Short Message Service ou Servigo de Mensagens Curtas: trata-se do sistema de envio e
recebimento de mensagens de texto entre telefones celulares, em geral, utilizando a infraestrutura
de redes das operadoras de telefonia.



sua manutengéo permita concluir que as pendéncias de implementagédo e comprovagéo
foram superadas.

No que tange as Fichas A3 e A4, a andlise regulatéria e documental do Ciclo 5
manteve as conclusdes e recomendacgdes registradas ao final do Ciclo 4, sem identificar
alteracdes estruturais nos instrumentos de governanga anteriormente apresentados pela
Synapse. O acompanhamento concentrou-se nos esclarecimentos relativos ao
tratamento de imagens pelas API, as atualizagbes desses componentes e ao risco de
identificacdo indireta decorrente da combinagcdo de geolocalizagdo com atributos de
acessibilidade ou vulnerabilidade. As respostas registradas foram parciais e nao
permitiram considerar superadas as pendéncias de comprovagédo. Na avaliagdo pelo
framework geral, permaneceram os 78 pontos alcancados no Ciclo 4, sem nova elevacao
no Ciclo 5. Destacam-se os seguintes aspectos:

e Aanalise regulatéria da equipe do CIAAM/USP preservou o diagndstico
anterior sobre governanga, protecdo de dados, direitos humanos,
seguranca da informacgao e inteligéncia artificial. O Ciclo 5 também
destacou a discussao sobre o enquadramento das operagdes como
tratamento de alto risco e seus efeitos sobre o regime aplicavel aos
agentes de tratamento de pequeno porte. Esse enquadramento deve
ser fundamentado nos critérios cumulativos do art. 4° da Resolucgéo
CD/ANPD n° 2/2022, considerando as restricbes ao tratamento
juridico diferenciado previstas no art. 3°. A Resolugdo CD/ANPD n©
15/2024 constitui referéncia especifica para a comunicacdo de
incidentes de seguranca.

e Permanecem como documentos centrais da avaliacao o Relatério de
Impacto a Protecao de Dados Pessoais (RIPD), a Avaliagéo de Impacto
em Direitos Humanos (AIDH), o documento relativo a atuacao do
encarregado pelo tratamento de dados pessoais, as politicas de
governanca de IA e de dados, o plano de resposta a incidentes e os
registros das operacoes de tratamento apresentados a ANPD. A
entrega desses instrumentos nos ciclos anteriores ampliou o lastro
documental, mas o Ciclo 5 nao registrou evidéncias suficientes para
considerar comprovada a implementacao de todas as medidas neles
descritas.

e Osdocumentosrelativos a arquitetura de privacidade e criptografia, ao
inventario de APl e terceiros, ao fluxo de dados ponta a ponta, a
explicabilidade em camadas e aos testes de robustez e estresse
continuam sujeitos as pendéncias anteriormente identificadas. O fluxo
de dados e o protocolo de explicabilidade permanecem parcialmente
descritos, o inventario de API e terceiros segue insuficientemente
comprovado e a arquitetura de pseudonimizacao e criptografia ainda
demanda auditoria documental. Embora tenha sido entregue relatério
de robustez e estresse, permanece pendente o teste de combate a
falsificacdo de identidade.

e Nos Acordos de Cooperacao Técnica (ACT) com entidades privadas,
permanece a recomendacao de delimitar com maior precisao o



ambiente de operagdo, as entregas, 0s usos proibidos e a finalidade
técnica, cientifica e regulatoria da experimentagéo, sem registro de
alteragoes no Ciclo 5 que afastem essas observagoes.

Os ACT também devem especificar os dados tratados, as respectivas
finalidades e bases legais, os papéis dos agentes de tratamento, as
responsabilidades das partes e as medidas técnicas e organizacionais
de segurancga, especialmente nas atividades que envolvam cameras,
infraestrutura de parceiros e integragdes externas.

Permanece a recomendacéao de incluir nos ACT regras verificaveis de
governanca de |A, supervisdo humana, avaliagdao de impacto, revisdo
periddica de riscos, versionamento do modelo, rastreabilidade e
validagdo técnica. Os critérios de progressdo entre ciclos e os
mecanismos de coordenacéao institucional devem ser acompanhados
de registros que permitam verificar sua aplicagéao.

Nos ACT com entidades publicas, devem continuar expressos a
finalidade publica da cooperacéao, sua relacdo com as competéncias
do 6rgao, os deveres relativos a LGPD, a eventual incidéncia da Lei de
Acesso a Informacgéao (LAI) e o regime de recursos e custos. A ficha ndo
registra, no Ciclo 5, alteracdes que permitam considerar atendidas
essas recomendacoes.

A experiéncia do usuario continua a exigir aperfeicoamentos de
acessibilidade e transparéncia. O Ciclo 5 manteve a lacuna probatéria
quanto as informacgdes efetivamente exibidas aos diferentes grupos de
usuarios, especialmente os textos, avisos, notificagdes e explicagoes
apresentados durante a utilizagcao do aplicativo.

Permanece a necessidade de verificar alternativas aos elementos
predominantemente visuais do aplicativo, incluindo descrigbes
textuais, orientacéo por audio, contraste adequado e compatibilidade
com tecnologias assistivas. A limitacdo anteriormente informada
quanto ao atendimento de usuarios com deficiéncia visual deve
continuar explicitada e acompanhada de planejamento formal para
sua revisao, sem registro de superacao dessa pendéncia no Ciclo 5.
Recomenda-se manter a disponibilizagdo de rotas acessiveis como
opgao para todos os usuarios, com filtros funcionais relativos a
escadas, elevadores, obstaculos e condicbes do trajeto, sem exigir
autodeclaragcdo de deficiéncia quando ela ndo for necessaria a
prestacao da funcionalidade.

O tratamento de dados de localizagdo e deslocamento continua a
apresentar riscos de identificagcdo indireta, exposi¢cdao de rotinas e
inferéncia de habitos. No Ciclo 5, permaneceu em aberto o
questionamento sobre a combinacao de geolocalizagdo com atributos
de acessibilidade ou vulnerabilidade, especialmente quando o destino
corresponde a locais restritos com listas publicas de associados. A
ficha classificou esse ponto como de alto risco e registrou a



necessidade de posicionamento formal da empresa sobre as medidas
de anonimizagcdo ou agregacao aplicadas, acompanhado de
comprovacgéao de sua efetividade.

A interface deve distinguir o aceite dos termos e condi¢des de uso, a
autorizacdo para uso da localizagdo e o recebimento de
comunicacoes. Permanecem relevantes mecanismos que permitam
ao usuario controlar o compartilhamento de localizagéo, encerra-lo
imediatamente e identificar quem tem acesso a essa informacao. O
Ciclo 5 nao registrou comprovagao suficiente dos textos e das telas
efetivamente utilizados para essas finalidades.

A AIDH mantém a identificacdo de riscos relacionados a opacidade
algoritmica e aos impactos sobre grupos vulneraveis. A manutencao
dos 78 pontos na avaliacdo do framework geral ndo afasta a
necessidade de demonstrar transparéncia acessivel, indicar
obstaculos nos trajetos e monitorar continuamente a precisao das
recomendacoes.

O RIPD permanece como referéncia da avaliacao, devendo incorporar
expressamente o0s riscos de recomendacbes inadequadas de
acessibilidade e esclarecer a hipdtese legal aplicavel ao eventual
tratamento de informacbes que revelem deficiéncia de pessoa
identificada ou identificavel. Quando essas informacdes constituirem
dados referentes a saude, seu tratamento estara sujeito as hipoteses
do art. 11 da LGPD, ndo podendo ser fundamentado no legitimo
interesse. A oferta de rotas acessiveis a todos os usuarios permanece
recomendada como medida de minimizacéo da coleta.

Permanece a recomendagdo de assegurar ao encarregado pelo
tratamento de dados pessoais autonomia técnica e condi¢gdes para
atuar sem conflitos de interesse, conforme a Resolugcdo CD/ANPD n©°
18/2024. O Ciclo 5 néo registra alteragcdo que afaste a necessidade de
verificar sua atuacao efetiva e a adequacéao da estrutura institucional
para além do ambiente experimental.

A politica de governanga de IA ainda precisa demonstrar como séo
executados, na pratica, os procedimentos de comunicagdo com
usuarios, supervisdo humana, intervengdo, monitoramento e
responsabilizacdo. Permanecem necessarias a identificacdo dos
responsaveis e a apresentacao de registros e evidéncias de aplicacao
das medidas declaradas.

Os model cards e os mecanismos de explicagdo devem informar uso
pretendido, critérios principais de recomendagdo, métricas de
desempenho, limitagdes e cenarios de falha. No Ciclo 5, permaneceu
a necessidade de esclarecer as informacdes prestadas ao usuario
diante de atualizacdes relevantes das API, especialmente das
cameras. A resposta parcial sobre processamento de imagens no
dispositivo nao esclareceu a frequéncia esperada dessas atualizagbes



nem demonstrou como seria assegurada e verificada a nao
identificagcdo de pessoas em novas versoes.

e A politica de governanca de dados deve demonstrar a implementagao
das salvaguardas declaradas, especialmente quanto a minimizagao,
ao tratamento de informacoes relativas a deficiéncia, a transparéncia
e a mitigacao da identificagao indireta decorrente da combinacéo de
localizagao, destino e atributos de acessibilidade. Na segao especifica
do Ciclo 5 das Fichas A3 e A4, o questionamento sobre reidentificacao
permaneceu sem resposta conclusiva, ndo sendo possivel considerar
comprovada a eliminagao desse risco.

e O plano de resposta a incidentes permanece considerado suficiente
em sua estrutura, mas ainda deve definir com precisdo o conceito de
“rota critica” e os critérios empregados para sua identificacdo e
priorizacdo. Continua necessaria a comprovacado da execucao dos
procedimentos previstos, incluindo as responsabilidades dos
parceiros nos diferentes pontos do fluxo de tratamento.

e Orelatodrio de viés e fairness continua a representar avanco no exame
da distribuicdo espacial das recomendacdes, do monitoramento de
drift e da supervisdo humana. Esse documento, contudo, ndo substitui
a comprovacao de acessibilidade, a transparéncia na interface, as
bases legais aplicaveis, o controle dos dados compartilhados com
terceiros e a implementacao das medidas de governancga. O Ciclo 5
manteve as conclusdes anteriores, sem registrar evidéncias
suficientes para considerar superadas essas pendéncias.

A analise individual dos documentos regulatérios apresentados pela Synapse
permanece como referéncia para o acompanhamento do Ciclo 5. Os documentos de
natureza predominantemente técnica possuem avaliacao propria, devendo o relatério
distinguir os elementos ja examinados das evidéncias ainda pendentes, especialmente
guanto a:

arquitetura de privacidade e criptografia;

e inventario de APl e terceiros;

e mapa de fluxo de dados ponta a ponta;

e protocolo de explicabilidade em camadas;
e relatdrio e testes de robustez e estresse.

Quanto aos resultados da equipe técnica sintetizados nas Fichas A3 e A4, o projeto
Trajetto consolidou a transigdo de uma lacuna documental para uma lacuna probatoéria de
implementacao pratica, resultando na emissao de parecer favoravel com condicionantes.
Embora a equipe técnica tenha validado avangos arquiteturais relevantes de Privacy by
Design, como o processamento de visdo computacional descentralizado na borda' (on-
device, sem trafego de imagens), a protecao criptografica, a autenticacao em dois fatores
e a entrega do RIPD e da AIDH, persistiram pendéncias criticas de comprovagcao material.

" Processamento de visdo computacional na borda — extragdo de coordenadas a partir do
processamento de imagens e videos de cameras feito na prépria infraestrutura dos parceiros, sem
transito de imagens para a infraestrutura do Trajetto.



Destacam-se a auséncia de demonstracédo visual de mockups', avisos e textos de
explicabilidade no aplicativo (arts. 9° e 20 da LGPD) e a manutencao do Risco R5 (Alto) de
reidentificacdo indireta de usudrios com deficiéncia pelo cruzamento de geolocalizagéo
continua com a indicacéo de rota acessivel, o que exige protocolo formal de agregacéo e
ofuscacéo, com referéncia a privacidade diferencial. Ademais, o parecer considerou que
o tratamento continuo de geolocalizagdo com atributos potencialmente sensiveis indica
enquadramento no regime de alto risco, afastando as flexibilizagdes para Agentes de
Pequeno Porte (Resolucdo ANPD n© 02/2022) e exigindo o cumprimento integral do
Regulamento de Seguranga da Resolugao CD/ANPD n° 15/2024. O Ciclo 5 encerra-se,
portanto, com manutengdo das conclusdes anteriores e das pendéncias de
esclarecimento e comprovacgéao. A continuidade experimental permanece condicionada a
verificagdo das salvaguardas e nao equivale a aprovacao da solugéao.

4.1.3 Fase B

A) Framework geral baseado em recomendacées da UNESCO

No que tange a aplicacao do framework geral, manteve-se no Ciclo 5 a metodologia
empregada nos ciclos anteriores. Assim, a avaliagéo € processual e iterativa: no Ciclo 1, a
propria organizacdo realiza autoavaliagdo com base em suas evidéncias; nos ciclos
seguintes, o especialista designado reexamina criticamente as respostas, confrontando-
as com a documentacgao, as entrevistas e o plano de sandbox apresentado. O escore
agregado, limitado a 100 pontos, é convertido em quatro faixas de maturidade que
orientam os encaminhamentos desde a continuidade plena no piloto (= 85) até a inaptidao
para prosseguir no formato atual (< 50), passando por estagios intermediarios sujeitos a
planos de agdo ou de mitigagdo. A pontuagao nédo se confunde com pré-requisito para
continuidade da participacdo neste sandbox. Pois seu objetivo avaliar o projeto em relagao
aos eixos tratados no framework geral e orientar as agdes de melhoria para o projeto. O
resultado é um diagndstico replicavel e auditavel, capaz de equilibrar o estimulo a
inovagéao responsavel e a protegao efetiva dos titulares de dados.

No Ciclo 5, a Synapse manteve os 78 pontos alcancados no Ciclo 4, sem alteracao
nas respostas aos critérios pontuados. Permaneceram os seguintes resultados:

e Eixo 1 (Centralidade da dignidade humana e dos direitos
fundamentais), 20 pontos;

e FEixo 2 (Governanca e responsabilidade clara), 8 pontos;

e FEixo 3 (Avaliagdo de impactos), 15 pontos;

e Eixo 4 (Justica, nao discriminagdo e vieses algoritmicos), sem
pontuacéao;

e Eixo 5 (Transparéncia, explicabilidade e comunicacéo), 15 pontos;

e FEixo 6 (Seguranca técnica e robustez), 10 pontos; e

e FEixo 7 (proporcionalidade e necessidade), 10 pontos.

2 Mockups — representagoes visuais de telas ou interfaces, estaticas ou interativas, utilizadas para
ilustrar a disposi¢ao das informagdes, os comandos e a experiéncia de uso prevista. Permitem
examinar, por exemplo, como avisos de privacidade, explicagbes e opgdes de escolha serdo
apresentados aos usuarios, sem, por si so0s, comprovar a implementagao ou o funcionamento
dessas funcionalidades



Em suma, o resultado mantém o enquadramento registrado no parecer como
“adequado, mas com pontos criticos a melhorar”.

Além disso, a manutencao da pontuacgao deve ser interpretada em conjunto com
as ressalvas constantes da planilha, pois:

e permanecem em desenvolvimento os mecanismos de prestacdo de
contas e a demonstracdo da capacidade real de intervengdo humana;

e aidentificacao dos grupos vulneraveis ainda requer aprofundamento,
e os documentos de avaliacdo de impactos e mitigacdo mantém
observacgodes a atender;

e o0 Eixo 4 continua sem pontuagdo, com pendéncias relativas a
comprovacgao dos testes, as limitagbes demograficas, a inclusdo de
usuarios com deficiéncia visual e as salvaguardas contra vieses e
reidentificacao.

Dessa forma, embora os critérios de seguranca técnica permanecam pontuados,
as observacoes distinguem os resultados obtidos com os conjuntos de teste utilizados,
incluindo imagens reais coletadas na USP, em ambiente distinto daquele de aplicacao da
solucao, da comprovacao ainda necessaria em condi¢cdes representativas das estagoes
de metr6 e dos testes contra falsificagédo de informacdes pendentes. Assim, o escore nédo
permite concluir que essas limitagdes foram superadas.

B) Testes da equipe técnica do CIAAM/USP

Os testes da equipe técnica descritos no relatério foram encerrados no Ciclo 3,
permanecendo validas suas conclusdes nos limites e nas condicdes entdo
documentados. Os materiais examinados para o Ciclo 5 nao apresentam nova rodada
desses quatro ensaios, razao pela qual seus resultados ndo devem ser atribuidos a este
ciclo.

O parecer técnico do Ciclo 5 incorpora esses antecedentes, especialmente a
verificagdo do uso de protocolo de seguranca na camada de transporte no percurso
auditado por tunel, e aprofunda o acompanhamento dos controles e riscos
remanescentes. Mantém, contudo, a necessidade de comprovacado da resiliéncia em
dados e redes reais e de apresentacao dos relatérios contra falsificacao de informacoes
para o modelo geolocalizado. Os resultados favoraveis obtidos com dados sintéticos nao
demonstram, isoladamente, resisténcia a manipulagao de coordenadas ou seguranca em
todas as condigdes operacionais.

C) Matriz de transparéncia

A matriz de transparéncia do Ciclo 5 registra, para todos os grupos de
interlocutores, a manutencdo das respostas apresentadas no Ciclo 4. A avaliacédo
correspondente confirma a persisténcia das principais lacunas de conteido, momento de
comunicagéo e demonstragao da interface. A indicagéao de preenchimento concluido ndo
equivale a comprovagéo de atendimento das recomendacgoes.

Para usuarios gerais, cadeirantes e pessoas com mobilidade reduzida, permanece
a necessidade de explicar por que sao prestadas informacdes sobre o uso de IA, os dados
utilizados e os critérios de recomendacéo. A indicacao de que a explicagdo aparecera no
aplicativo a cada escolha de rota identifica o canal pretendido, mas ainda ndo demonstra



astelas, os textos exatos e 0s momentos de apresentagédo dos avisos. Quanto aos usuarios
com deficiéncia visual, manteve-se a exclusdo temporaria do escopo da versdo em

desenvolvimento, sem registro de atendimento a recomendacdao de formalizar sua
justificativa e o cronograma de incluséo.

Para os operadores, permanece a previsao de painéis com informacgdes agregadas
sobre fluxos e pontos geolocalizados, mas faltam esclarecimentos sobre o funcionamento
dos modelos preditivos, a periodicidade dos relatdrios e os meios de envio dos alertas.
Para os 6rgéos reguladores, continuam pendentes a especificagdo dos conteudos, sua
relacdo com as necessidades de fiscalizagdo, a periodicidade e os meios de
disponibiliza¢do.

Quanto a equipe técnica, foram mantidas as descricbes de perfis de acesso,
permissdes, armazenamento de registros em provedor de servicos em nuvem e no banco
de dados, coleta diaria de logs e revisdo mensal pelo responsavel técnico. A avaliacao
preserva o reconhecimento de adequacao dessas especificacdes para a governanca
interna, sem que isso supra as pendéncias de transparéncia perante usuarios, operadores
e reguladores.

D) Governanca, seguranca da informacao e privacidade em IA

Em relacdo a governanca, a seguranca da informacéo e a privacidade, o parecer
técnico consolidado do Ciclo 05, emitido em outubro de 2026, manteve a classificagao
“suficiente com condicionantes” e recomendou o prosseguimento dos testes
acompanhado de complementacgdes. A avaliagcdo utiliza matriz de probabilidade e impacto
e registra risco inerente agregado alto e risco residual agregado médio.

A classificagcdo residual agregada deve ser lida com as avaliagdes individuais:
permanecem classificados como altos os riscos relacionados ao comprometimento do
servigo de interligagdo entre os cofres de dados, a manipulagdo de coordenadas, as
integragbes com terceiros e a reidentificagdo por atributos de acessibilidade. Portanto, o
resultado agregado nao representa a superagao desses pontos criticos.

Para sistematizar os indicadores, apresenta-se o quadro atualizado:

Quadro 1: Classificacéo de Indicadores do sistema Trajetto

Indicador de Avaliacao Classificagcao

Conclusao Preliminar: Suficiente com condicionantes.

Recomendacgao Principal: Prosseguir com testes e solicitar complementacéo.

Nivel Agregado de Risco Alto (devido ao tratamento continuo de
Inerente: geolocalizacao e padrdes de mobilidade).



Nivel Agregado de Risco Médio (devido aos controles criptograficos fortes
Residual: empregados, mas impactado pela auséncia de
planos testados).

Mitigac6es Documentadas: e Visdao computacional na borda: a contagem
e a analise de fluxo por cAmeras ocorrerao
na borda do parceiro (on-device ou em
servidor local), enviando ao Trajetto
exclusivamente as coordenadas,
eliminando o trafego e o armazenamento
de videos e rostos nos servidores centrais.

e Autenticacao e acesso: registro da entrega
de login via servigcos de autenticacao e de
duplo fator (2FA) com confirmagao via SMS

e Guarda de historico: registro da justificativa
de negdcio para o armazenamento do
historico de rotas (previsao de fluxos),
observando-se, quando aplicavel, o prazo
minimo de guarda de seis meses previsto
no Marco Civil da Internet (MCI) para os
registros de acesso a aplicacoes.

Mitigacoes Planejadas Criticas: Rd-1aleICEH

e Mitigacao do risco de reidentificagéo por
atributos de acessibilidade: mecanismos
para evitar que a combinagao de
coordenadas com a indicacao de rota
acessivel permita a reidentificagao do
titular.

e Memorial descritivo de visdo na borda:
comprovacgao técnica de nao retengao de
imagens em cache local ou memdéria nas
APl de caAmeras parceiras.

e Transparéncia material e mensagens no
aplicativo (Art. 9° e 20 da LGPD):
apresentacao das telas, avisos e textos




Fonte: ANPD

exatos a serem lidos pelo usuario no
aplicativo.

Formalizagao de roadmap para deficiéncia
visual: registro formal no Sandbox
Regulatoério do cronograma de incluséo de
usuarios com deficiéncia visual,
justificando sua exclusao temporaria da
versdo em desenvolvimento.

Resiliéncia em dados reais: os testes de
estresse funcionaram para dados
sintéticos, mas pendem de comprovagéao
em dados reais e relatdrios de testes contra
falsificacdo de informacodes.

Enquadramento Normativo (Resolucéo
CD/ANPD n° 15/2024): devido ao
tratamento de alto risco, a Synapse nao se
beneficia do tratamento diferenciado do
Art. 4° da Resolugao CD/ANPD n° 02/2022
(Agentes de Pequeno Porte), sujeitando-se
integralmente aos requisitos de seguranca
da Resolugéo CD/ANPD n° 15/2024.

O projeto Trajetto mantém os avancgos arquiteturais reconhecidos nos ciclos
anteriores, especialmente a segregacdo de ambientes e o emprego combinado de
pseudonimizacdo e criptografia. O parecer do Ciclo 5 registra o processamento de
imagens na borda dos parceiros, com transmissao de coordenadas ao sistema central, e
reconhece avancgos na autenticagcédo. Entretanto, permanece necessdria a comprovagao
técnica da nédo retencdo de imagens em cache ou memodria local. A implementacéao da
autenticagcdo também deve ser conciliada com a Ficha A1, que a descreve como
funcionalidade em desenvolvimento, mediante identificagdo da versdo e das evidéncias

verificadas.

A avaliagdo mantém a lacuna probatdéria de implementacgéao pratica, destacando:

transparéncia material ao titular: continuam pendentes as telas, os
os fluxos de consentimento e os textos exatos de
explicabilidade apresentados no aplicativo.

Reidentificagdo por atributos de acessibilidade: o parecer examinou a
resposta sobre uso da variavel de rota acessivel e renovagcao do
identificador de sessao, considerando-a insuficiente para afastar o
risco. O ponto permaneceu classificado como alto, e foi solicitada a



apresentacao de protocolo formal de agregacado e ofuscagado, com
referéncia a privacidade diferencial.

e Memorial técnico e terceiros: permanecem necessarios o
detalhamento do processamento de imagens nos parceiros e o
inventario auditavel das integracbes com Google Maps, cameras,
provedores de login e servicos de SMS, incluindo dados
compartilhados, responsabilidades e fluxos internacionais.

e Resiliéncia e governanga: continuam pendentes os testes contra
falsificagcdo de informagdes e a comprovagao da resiliéncia em
condicdoes reais. Também permanecem as recomendacoes de
atuacao institucional do encarregado de dados e de formalizagcao do
cronograma para incluséo de usuarios com deficiéncia visual.

e Retencao do histdrico: o parecer registra a justificativa de utilizagéo
das rotas para previsdo de fluxos, mas ainda é necessario definir
categorias de dados, finalidades e prazos de conservagao. Areferéncia
a seis meses deve distinguir o histérico de deslocamentos dos
registros de acesso a aplicagdes de internet: o art. 15 do Marco Civil
estabelece obrigacao de guarda destes ultimos para os provedores
abrangidos, e ndo um limite geral de conservacao de histéricos de
rotas.

Quanto ao enquadramento normativo, o parecer considera elevado o risco
decorrente da combinagcdo de geolocalizacdo e atributos de vulnerabilidade. A
fundamentacgao deve observar os critérios cumulativos do art. 4° da Resolu¢gdo CD/ANPD
n®2/2022 e arestricdo ao tratamento juridico diferenciado prevista no art. 3°. AResolugéao
CD/ANPD n® 15/2024 disciplina especificamente a comunicagcdo de incidentes de
seguranca, devendo ser referida nesse ambito.

No acompanhamento das condicionantes, houve a entrega do RIPD e da AIDH,
preservando a recomendacéao de ajuste do RIPD quanto aos riscos de acessibilidade. No
entanto, as demais condicionantes permanecem pendentes, abrangendo resiliéncia e
imagens, integragcbes externas, governanga do encarregado de dados, transparéncia
material, mitigacao da reidentificagcao e inclusao de usuarios com deficiéncia visual.

Assim, a Fase B do Ciclo 5 consolidou o acompanhamento das salvaguardas e das
respostas apresentadas, mantendo a pontuacdo ética e os niveis de maturidade
tecnolégica, sem demonstrar a superagdo das principais pendéncias materiais. A
continuidade recomendada pelo parecer depende do acompanhamento e da verificacéo
das condicionantes, ndo equivalendo a aprovacao da solugdo nem a comprovacao de
controles ainda parcialmente implementados ou descritos documentalmente.

4.1.4 Fase C

A elaboracao do relatério de éxitos integra a Fase C da metodologia desenvolvida
pelo CIAAM/USP e validada pela Comissédo de Sandboxda ANPD. Essa etapa possuifungao
complementar aos pareceres técnicos: sistematiza os aprendizados produzidos durante a
testagem e examina os resultados obtidos para a autoridade reguladora e para a empresa
participante.



No Ciclo 05, foram consideradas as fichas C1 disponibilizadas pela ANPD e pela
Synapse, que apresentam conteudo coincidente nos campos relativos a autoridade, a
participante e a concluséo conjunta, com classificagado do éxito como parcial. A avaliagéo
distingue os avangos acumulados nos ciclos anteriores, as atividades declaradas pela
empresa no periodo e as medidas cuja implementacdo ou efetividade permanece
pendente de comprovacgao.

A) Avaliacao sob a Perspectiva da ANPD

Sob a perspectiva da ANPD, o Ciclo 5 do Trajetto consolidou os aprendizados
anteriores, deslocando o foco da apresentagdo documental para a comprovagao material
dos controles. A ficha registra a preservacdo de medidas como segregacao entre
identidade e telemetria, pseudonimizacao, criptografia, protocolo de seguranca na
camada de transporte, autenticagcdo de dois fatores e processamento de imagens na
borda. Como evidéncias, foram indicados o Parecer Técnico Consolidado do Ciclo 5, as
fichas A1, A2, A3 e A4, a Matriz de Transparéncia e o framework geral. A avaliacao
permaneceu “suficiente com condicionantes”, com risco inerente alto e residual médio,
sem alteracdo da pontuacao do framework geral (78/100) ou dos niveis de maturidade
tecnoldgica dos componentes avaliados, mantidosem TRL4 e 6.

O principal aprendizado regulatério foi que a renovacgao do identificador de sessao
e a utilizacdo de uma sinalizagao de rota acessivel nao afastam, isoladamente, a
possibilidade de reidentificagcdo pelo cruzamento de geolocalizagao detalhada, destinos e
atributos de acessibilidade. Também permaneceram pendentes evidéncias sobre
transparéncia efetiva nas interfaces, ndo retengcdo de imagens na borda, governancga das
integracdes com terceiros, robustez e contra falsificagdo de informagdes em condigcdes
representativas de uso e operacionalizagdo do Plano de Descontinuidade. Dessa maneira,
o éxito foi considerado parcial: os resultados oferecem subsidios para orientagoes e
critérios de supervisdo, mas nao sustentam aprovacgao plena da solugéo, proposicao
conclusiva de nova norma ou demonstragcdo de efeitos efetivos sobre o mercado e a
concorréncia.

B) Avaliacao sob a perspectiva da empresa

Sob a perspectiva da Synapse, o Ciclo 5 concentrou-se na preparacao do Trajetto
para publicagdo, com aprimoramentos na experiéncia do usuario, ajustes nos mapas
internos (indoor) e o desenvolvimento de uma abordagem inteligente para sua construgao
e geracao. Como evidéncias, a empresa remeteu aos registros de evolugao e as capturas
de tela apresentados nos ciclos anteriores, além da disponibilizagcdo de um video
demonstrativo. Esses materiais foram indicados como suporte as melhorias acumuladas,
embora a participante tenha informado que nao houve avangos adicionais significativos
em relagdo ao ciclo anterior.

Quanto a transparéncia, a explicabilidade e aos direitos dos titulares, a empresa
nao relatou novas evolugdes, permanecendo em acompanhamento as recomendagdes
sobre clareza dos critérios do sistema, comunicagédo de suas limitagbes e uso das
informacodes de localizagdo. Adicionalmente, declarou ter realizado ajustes documentais
e prestado esclarecimentos relativos a governanga de IA e dados, indicando como
evidéncia os documentos disponibilizados na pasta compartilhada. Dessa maneira, o
balanco empresarial caracteriza o periodo como uma etapa de consolidagcdo e
preparagdo, sustentada pelos materiais demonstrativos e pelas entregas documentais



mencionadas, sem que seu envio comprove, isoladamente, a implementacdo ou a
efetividade de todas as medidas recomendadas.

A partir das informagdes coletadas, verifica-se que o Ciclo 5 consolidou os
aprendizados regulatdrios e preservou os avangos arquiteturais reconhecidos nos ciclos
anteriores, sem registrar evolugcdo na pontuagdo do framework geral, mantida em 78
pontos, ou nos niveis de maturidade tecnoldgica dos componentes criticos, mantidos em
TRL 4 e TRL 6. As duas fichas classificam o éxito como parcial e relacionam esse resultado
a permanéncia da avaliagao “suficiente com condicionantes” no parecer técnico de 13 de
outubro de 2026, com risco inerente alto e residual agregado médio. Persistem lacunas de
comprovagao material, especialmente quanto a transparéncia e a acessibilidade na
interface, a mitigacdo da reidentificacdo, a governanca de terceiros, aos testes em
condicdes reais e a operacionalizacdo das medidas de descontinuidade. Os avancgos
mencionados nas fichas ndo devem ser interpretados como comprovacgao integral dos
controles cuja implementacao permanece sujeita a verificagao.

Nesse contexto, a evolugdo do Trajetto devera ser orientada pela apresentacéao e
validacao progressiva de evidéncias. Devem ser priorizados o0s registros visuais e
funcionais das mensagens, telas, avisos e explicacdes acessiveis ao titular; o protocolo de
avaliacao e mitigagcao da reidentificacao por cruzamento de localizagao e atributos de
acessibilidade, incluindo minimizacao e testes de inferéncia; o memorial técnico e os
testes de ndo retengao de imagens na borda; os testes de robustez e contra falsificagdo de
informagbes com dados e redes reais; o inventario técnico e contratual de API e terceiros,
abrangendo Google Maps, provedores de autenticagcado, SMS e cadmeras; a demonstragao
da atuacdo do encarregado de dados; o planejamento para inclusdo de pessoas com
deficiéncia visual; e a revisdo do RIPD quanto aos riscos de acessibilidade. Além disso,
devera ser assegurada a correspondéncia entre as versdes submetidas aos testes e as
disponibilizadas para utilizagcdo. A continuidade experimental deve observar o
acompanhamento das condicionantes do parecer, sem equivaler a aprovagao plena ou a
autorizagcdo comercial da solugdo.

Finalmente, quanto ao Plano de Descontinuidade, as Fichas C1 do Ciclo 5 registra
a necessidade de aprimorar sua operacionalizagdo, com definicdo de responsaveis,
realizacdo de simulacdes e apresentacdo de evidéncias verificaveis. Esses instrumentos
ndo apresentam comparacao entre versdes do plano nem registros suficientes para
confirmar a execugdo e os resultados de procedimentos de suspenséo, bloqueio ou
eliminacao neste ciclo. Assim, ndo é possivel afirmar, com fundamento apenas nas fichas
examinadas, quais alteragcdes foram incorporadas ao plano entre os Ciclos 4 € 5 ou se as
pendéncias anteriores foram superadas. Permanece necessaria a apresentacao dos
registros de acionamento e execucao, com identificacdo das responsabilidades e dos
resultados, para subsidiar a avaliagao da efetividade das medidas previstas.

4.2 Prevvine

O relatorio do CIAAM/USP referente ao Ciclo 5 de testagem da solugao STAIDOC,
apresentada pela Prevvine, consolida as informacgdes, os registros e as evidéncias das
fases A e B, bem como as avaliagdes apresentadas separadamente pela ANPD e pela
participante na Fase C. A analise abrange a caracterizacao técnico-funcional, a
maturidade tecnoldgica, os testes realizados, os riscos, as medidas de mitigacao e a



governancga. A seguir, apresentam-se os principais dados, informacgdes e aprendizados do
Ciclo 5, considerando os seis pilares da metodologia de avaliagéo:

Dimensao técnico-funcional: analise das fichas A1 e A2, que
descrevem a solugédo, sua arquitetura, os componentes tecnoldgicos,
os fluxos operacionais e as caracteristicas do modelo de linguagem
utilizado, distinguindo as retificagcdes documentais, as alteracoes de
interface e as funcionalidades previstas para a proxima versao.
Dados, privacidade e seguranca: analise das informacdes e evidéncias
dasfases Ae B, incluindo o tratamento de dados pessoais, a supressao
de identificadores, os controles de acesso, os fluxos internacionais e a
efetividade das salvaguardas, considerando as limitacdes verificadas
na testagem.

Maturidade tecnolégica (TRL e ETC): consideracédo da autoavaliagao
apresentada pela Prevvine nas fichas A1 e A2 e das evidéncias técnicas
disponiveis, observando a correspondéncia entre a matriz
consolidada, o detalhamento dos componentes e os resultados dos
testes.

Realismo experimental e beneficios esperados: avaliagcdo das
interagodes clinicas examinadas na plataforma HarplA, considerando a
qualidade das respostas, a fundamentacgao bibliografica, a adequagéo
aos diferentes perfis de pacientes e as limitacdes metodolégicas. A
interpretacao contempla as condicoes de integracao e as diferencas
descritas entre os canais clinico e de avaliagao.

Riscos, mitigacédo e impacto residual: analise do parecer técnico, dos
riscos identificados, das condicionantes e das pendéncias de
comprovacao. As classificagdes agregadas devem ser examinadas em
conjunto com os riscos individuais e os resultados experimentais,
preservando-se as divergéncias entre os instrumentos de avaliagao.
Governanca, transparéncia e aprendizagem regulatdria: andlise da
documentacgao institucional, dos papéis e responsabilidades, da
supervisdo humana, da avaliagédo ética e da matriz de transparéncia,
que passou a concentrar o acompanhamento da explicabilidade por
destinatario. Esses elementos sao articulados aos aprendizados
registrados pela ANPD e pela empresa, distinguindo medidas
documentadas, controles operacionais e aperfeicoamentos ainda
planejados.

Considerando o acompanhamento do Ciclo 5 nas Fases A — Pré-teste; B — Teste;
e C — Pés-teste, apresentam-se, a seguir, os principais aspectos de cada etapa. Na Fase
C, a consolidacao considera as fichas preenchidas separadamente pela ANPD e pela
Prevvine, permanecendo sem preenchimento a classificacao do éxito global, a principal
evidéncia de éxito e os proximos passos na secao destinada a conclusao conjunta.



4.2.1 Documentacgo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatério encontram-se anexos e organizados conforme a descrigdo a seguir por fases
para atendimento dos requisitos pertinentes ao Ciclo 5 deste Sandbox Regulatério:

e FaseA;
o FichasAl1eA2;e
o Fichas A3 e A4.
e FaseB
Ficha B1 — Framework geral,
Ficha B2 — Classificacao de riscos;
Planilha de testes com 30 vinhetas
Matriz de transparéncia

Relatorio de Analise — Plataforma HarplA

c

(@]
(@]
@]
o Parecertécnico consolidado
(@]
e Fase
(@]

Ficha C1 — Exitos para a ANPD e para a empresa participante;
e
o Plano de descontinuidade.

4.2.2 Fase A

Inicialmente, no que se refere a Ficha A1, a participante Prevvine informou que,
entre os Ciclos 4 e 5, foram realizadas alteragdes de interface e retificagdes da descrigéo
técnica da solugao STAIDOC, sem alteracdo do modelo de inteligéncia artificial, das
instrucbes do sistema ou da sequéncia de processamento. Na interface, foram
registrados: aviso fixo sobre o carater de suporte a decisdo, botbes de confirmagao ou
rejeicdo por resposta clinica, alerta destacado de urgéncia, aviso preventivo de
privacidade e canais de suporte e de contato com o encarregado de dados. Além disso, foi
esclarecido que a autenticacao ocorre por e-mail e senha, com armazenamento da senha
mediante hash, em substituicdo a descricdo anterior de autenticagcédo via provedor de
servicos em nuvem. O processamento de imagens permanece desativado, embora ainda
exista icone de anexo na interface, cuja remocgao foi prevista até o encerramento do Ciclo
6.

Quanto ao fluxo de dados, a ficha mantém a execuc¢éao do filtro de supresséao de
identificadores antes do envio de cada mensagem ao modelo, mas retifica a descricao de
sua cobertura. A participante reconhece que a versao em avaliagdo ndo possui detector
especifico de data de nascimento e apresenta limitagcdes no reconhecimento de nomes,
incluindo campos de filiagdo e de terceiros em formato cadastral, grafias irregulares,
nomes sem indicador e prenomes isolados. Nessas situagdes, os identificadores podem
seguir ao modelo. O reconhecimento foi descrito como baseado em indicadores de
identificagao e estruturas tipicas de nomes brasileiros com particula, associados a listas
de exclusdo e padroes de contexto clinico. Adicionalmente, foram atualizados o marcador
de substituicdo, para “(dado sensivel removido)”, e os prazos de retengéo: duragao do
Sandbox acrescida de um ano para os dados clinicos tratados e os registros de
explicabilidade; e cinco anos para os registros de auditoria, supressao de identificadores
e incidentes.



Em relacédo as APl e aos servigos integrados, néo foi informada alteragao da APl de
inteligéncia artificial ou de sua versao. A ficha acrescenta precisdes sobre a verificagéo
bibliografica, descrevendo tempo-limite de oito segundos por chamada ao PubMed, cache
de verificagbes por trinta dias e mecanismo de contingéncia que apresenta referéncias ndo
confirmadas com o rétulo “busca PubMed, verificagdo manual”, com remogéo das
referéncias inexistentes. Também foi incluido no inventario de operadores o servigo de e-
mail transacional Resend, localizado nos Estados Unidos, com tratamento restrito ao e-
mail do médico e ao conteudo das notificagbes, sem dados clinicos, conforme declarado
pela participante.

No ambito dos protocolos de seguranga, a ficha registra os resultados de testes
realizados em producdo em outubro de 2026, com a aprovacao dos sete itens do Teste A.
Entre os controles descritos estdo o limite de cinquenta mil caracteres por mensagem, o
limite de quinze mensagens por minuto por usuario, a recusa de credenciais invalidas, a
deteccao e o registro de tentativas de manipulacao de instrugdes e 0 uso de mensagens
de erro genéricas. A deteccao dessas tentativas, contudo, ndo implica bloqueio
automatico: amensagem, apos passar pelo filtro, segue ao modelo. Foram ainda descritos
registros automaticos de incidentes e segregacao de acesso por usuario. Permanecem
pendentes o firewall de aplicacao dedicado com regras do Open Worldwide Application
Security Project (OWASP) e melhorias na protecao criptografica, reprogramados para a
proxima versao identificada, até o encerramento do Ciclo 6. O exercicio simulado de
incidente de severidade alta e o teste de suspenséo, bloqueio e eliminagdo também foram
reprogramados, com previsao de registro em adendo ao relatdrio de testes.

No que tange a Ficha A2, permaneceram identificados quatro ETC:

e motor de inteligéncia artificial;

e camada de supressao de identificadores por expressdes regulares
(REGEX), denominada pela participante “camada de anonimizagéo”;

e Sistema NTAV, responsavel pela verificagao bibliografica no PubMed;
e

e infraestrutura de conformidade com a LGPD.

Quanto a classificagdo de maturidade tecnolégica, a matriz atualizada apresenta
preenchimento para os Ciclos 4 e 5, mantendo TRL 7 para o motor de inteligéncia artificial
e para a infraestrutura de conformidade com a LGPD, e TRL 6 para a camada de supresséo
de identificadores e para o sistema NTAV. Segundo a avaliagao registrada pela Prevvine, a
camada de supresséo passou para o TRL 6 a partir do Ciclo 4, em razdo das limitagdes
demonstradas nos testes de privacidade e da auséncia de medi¢gdo das métricas-alvo de
precisao, sensibilidade e indice F1 em um corpus sintético. O detalhamento individual dos
ETC, entretanto, ainda atribui TRL 7 a camada de supressado e ao NTAV, devendo ser
harmonizado com a matriz consolidada e com as observacdes atualizadas da prdépria
ficha.

Em relacdo ao NTAV, permanece o histérico de reducao para TRL 6 ao final do Ciclo
3, decorrente de alucinagbes, combinacdo de informacgdes reais e inventadas, links
quebrados e referéncias inexistentes. Para os ciclos 4 e 5, a participante registra a
operagdao do mecanismo de contingéncia por degradacédo controlada, com cache e
sinalizagdao de referéncias nao verificadas, mas reconhece a persisténcia de erros
bibliograficos nas avaliagdes. Assim, os mecanismos descritos ndo fundamentam, por si
s0s, arecuperagao do nivel de maturidade desse componente, permanecendo necessaria
a comprovacao de sua efetividade.



Quanto a qualificagéo da técnica de protecéo de dados, as retificacdes do Ciclo 5
reforcam a necessidade de descrevé-la como supressao de identificadores, sem presumir
anonimizacgao integral do conteudo clinico. A propria ficha reconhece situagdes nas quais
identificadores ndo sao detectados e seguem ao modelo. O descarte declarado do texto
original e a manutencgéo de hashes ndao demonstram, isoladamente, a impossibilidade de
identificagao direta ou indireta no contelldo remanescente. Tampouco esses elementos
permitem concluir automaticamente pela pseudonimizagao, permanecendo necessaria a
avaliagao das possibilidades de associagao ao titular e da existéncia de informagoes
adicionais que permitam restabelecé-la.

Diante do exposto, o Ciclo 5 apresenta maior precisdo na caracterizagao técnica
da STAIDOC, com retificacdes documentais, alteracOes de interface, registro de controles
de seguranca testados e reconhecimento expresso de limitagdes. A matriz atualizada
mantém os niveis de maturidade dos quatro ETC entre os ciclos 4 € 5, semindicar elevacao
nesse intervalo. Permanecem necessarias a harmonizacao dos campos desatualizados, a
medicdo da efetividade do filtro de identificadores, a verificagcdo do desempenho
bibliografico e a comprovagao das medidas reprogramadas. A avaliagcédo deve, portanto,
distinguir as funcionalidades da versao preservada, as alteracdes de interface, os
resultados de testes informados e os aperfeicoamentos previstos para a proxima verséao,
sem antecipar o atendimento das pendéncias.

Jaemrelacao as fichas A3 e A4 da Prevvine, a analise do Ciclo 5 abrangeu o marco
regulatério aplicavel a solugdo STAIDOC, as andlises documentais e os resultados da
avaliagao ética, com destaque para protecédo de dados, ndo discriminagédo, seguranca
técnica, transparéncia e efetividade da intervengcdo humana. Os registros permitem
distinguir o aprofundamento da andlise normativa e documental das limitagdes verificadas
na testagem, que repercutiram negativamente na avaliagdo da solugéao.

No quadro normativo identificado como referente ao Ciclo 5, foram relacionados
os seguintes diplomas:
e Resolugdo CFM™ n° 2.299/2021, relativa a emissdo de documentos
médicos eletronicos;
e RDC ANVISA™ n° 36/2013, referente a seguranca do paciente em
servicos de saude;
e Portaria GM/MS™ n° 1.768/2021, relativa a Politica Nacional de
Informagéo e Informatica em Saude;
e |ein®13.709/2018, Lei Geral de Protec&o de Dados Pessoais;
e Lein®9.656/1998, referente aos planos e seguros de saulde;
e |ein®14.510/2022, relativa a telessaude;
e Portaria GM/MS n° 1.434/2020, referente ao Programa Conecte SUS™®
e a Rede Nacional de Dados em Saude; e
e Lei n° 13.146/2015, Lei Brasileira de Inclusdo da Pessoa com
Deficiéncia.
No dmbito dos direitos fundamentais, a analise do Ciclo 5 destacou o principio da
nao discriminacao, a revisado de decisdes tomadas unicamente com base em tratamento

'8 CFM — Conselho Federal de Medicina.

* ANVISA — Agéncia Nacional de Vigilancia Sanitaria.
8 GM/MS — Gabinete do Ministro da Saude.

16 SUS — Sistema Unico de Satde.



automatizado e a possibilidade de auditoria de aspectos discriminatérios pela ANPD.
Também foram examinadas as restricdes ao uso de dados de salide para selegédo de riscos
e a discriminagédo por idade ou deficiéncia no acesso a planos de saulde. A acessibilidade
foi tratada como condi¢cdo de igualdade, enquanto a equidade e a consideragcdo de
raga/cor, nome social e identidade de género foram relacionadas a avaliagdo de vieses.
Quanto a telessalide, destacou-se o direito de recusa dessa modalidade, com garantia de
atendimento presencial. No campo dasrelagdes de consumo, o registro do Ciclo 5 informa
que ndo houve previsédo de avaliagado de novos diplomas especificos.

No exame documental, foram produzidas duas analises complementares: uma
sobre as politicas de privacidade do LLM' utilizado, sob a perspectiva da LGPD, e outra
sobre a atualizacdo do Manual de Testagem de LLM/LMM'™ em Salde, com base no
respectivo System Card. As andlises foram relacionadas a questao regulatdria da revisao
de decisbes automatizadas, buscando examinar a correspondéncia entre as capacidades
dos sistemas e as salvaguardas descritas em seus documentos.

A andlise das politicas comparou seis versdes, correspondentes a outubro de 2025,
janeiro de 2026 e julho de 2026, em inglés e portugués. Foram registradas 27 divergéncias
entre os idiomas, incluindo omissbes, inconsisténcias nas datas de vigéncia e
denominacgéo incorreta da ANPD. Dos 24 requisitos examinados sob a perspectiva da
LGPD, nove foram considerados nédo atendidos e onze parcialmente atendidos. Entre as
lacunas apontadas estdao a definicdo dos prazos de retencado, a identificagcdo do
encarregado de dados, os prazos de resposta aos titulares e aindicacao da base legal para
dados sensiveis. Esses resultados se referem as politicas examinadas, sem demonstrar,
por si s6s, as condigdes especificas aplicaveis a integragcdo comercial utilizada pela
STAIDOC.

Quanto as decisdes automatizadas, a analise identificou que o texto das politicas
permaneceu inalterado, apesar da ampliagcdo das capacidades descritas para afericdo de
idade por biometria, perfilamento para recomendagobes, agbes agénticas com efeitos
externos e classificagcdo automatizada de contelddo com consequéncias contratuais.
Permaneceram indicados para validagao juridica o limiar de aplicagéo do art. 20 da LGPD
e a interpretacgdo dos efeitos da auséncia de informacgdes sobre os critérios empregados.

A analise do System Card registrou avaliagdes relacionadas ao bem-estar dos
usuarios, as ciéncias da vida e a honestidade factual em diferentes idiomas, inclusive
portugués, mas apontou auséncia de testes clinico-hospitalares. O documento registrou
melhorias em viés e reducao de recusas indevidas, regressdo em biologia e insuficiéncia
de evidéncias sobre privacidade em uso conversacional. Permaneceram pendentes a
recaptura integral da versdo em portugués da nova politica, a confirmagdo dos
identificadores de modelo e a verificagdo da necessidade de nova calibragdo do manual.

Em relagdo aos resultados da testagem expressamente atribuidos ao Ciclo 5, a
avaliacao registrou reproducao reiterada de dados inseridos nas interacoes, inclusive
mediante ataques por prompt, indicando insuficiéncia dos filtros de protegdo. Segundo a
analise, a omissédo de dados em determinadas respostas ndo assegurou sua exclusao do
processamento. Também foram apontadas respostas inadequadas em situagéo
envolvendo pessoa transgénero, consideracado insuficiente da documentagdo médica
brasileira de referéncia e persisténcia de erros bibliograficos. Esses achados foram
acompanhados da constatagcdo de que a interagdo dos operadores com o sistema e a

7 LLM — Large Language Model ou Grande Modelo de Linguagem.
8 | MM — Large Multimodal Model ou Grande Modelo Multimodal.



intervencdo humana nédo ocorreram de forma efetiva, apesar das salvaguardas
implementadas na plataforma.

A reducgdo da pontuacao da Prewine de 75 pontos no Ciclo 4 para 43 no Ciclo 5
decorreu da incorporagédo dos resultados experimentais a avaliagdo, o que evidenciou
limitacbes que a documentagdo apresentada ndo permitia identificar. Os testes
registraram a reproducdo de dados pessoais em ataques de prompt, respostas
inadequadas a uma pessoa transgénero e falhas cuja justificativa ndo podde ser
reconstruida a partir dos registros disponibilizados pela empresa. Esses achados
reduziram a pontuagédo do Eixo 1 (Centralidade da dignidade humana e dos direitos
fundamentais) de 20 para 5 pontos, ja que nao houve pontuagéo no Eixo 4 (Justigca, nao
discriminagcdo e vieses algoritmicos), o que repercutiu nos critérios de intervencao
humana, de explicabilidade e de resiliéncia. Dessa maneira, a regressao do escore nao
demonstra, necessariamente, deterioragdo da solugéo entre os ciclos, mas uma revisao
da avaliacdo diante de evidéncias sobre seu comportamento efetivo, que limitaram o
reconhecimento anteriormente apoiado nos avangos documentais. O enquadramento na
faixa “ndo adequado para sandbox ou regulacao responsavel” corresponde, portanto, a
classificagdo do instrumento naquele ciclo, sem constituir, por si sd, deliberacédo de
exclusao do programa. Emresumo, esta alteragao da pontuacao permite-nos observar que
€ necessaria acombinacdo da analise documental com a experimentacao da solucao para
realizar a avaliacdo da aplicacao de IA com base no framework geral.

Adicionalmente, cumpre destacar que o Eixo 1 recebeu cinco pontos; o Eixo 4, zero;
e o Eixo 6 (Seguranca técnica e robustez), dois de dez pontos. Também deixaram de ser
considerados atendidos os critérios relativos a capacidade real de intervencédo humana e
a possibilidade de justificar decisdes a posteriori. A classificacdo constitui resultado do
instrumento de avaliacdo e deve ser apresentada com os achados que a fundamentaram.

O Eixo 3 (Avaliagao de impactos) manteve a pontuagado maxima, mas o registro do
Ciclo 5 indicou a necessidade de atualizar a Avaliagao de Impacto em Direitos Humanos,
a identificagdo dos grupos vulneraveis e a matriz de riscos. Devem ser incorporados o0s
riscos evidenciados na testagem, especialmente a reproducédo de dados, o tratamento
inadequado de minorias e os problemas de priorizagdo de referéncias. Assim, o
atendimento dos critérios documentais de avaliagdo de impactos ndo afasta a
necessidade de revisdo desses instrumentos diante dos resultados experimentais.

Em suma, os registros do Ciclo 5 aprofundaram a analise dos seguintes pontos:

e Correspondéncia entre capacidades dos modelos, informacoes das
politicas e salvaguardas aplicaveis;

e Limitacoes de privacidade, ndo discriminacao, qualidade bibliografica
e supervisdo humana observadas na testagem; e

e Necessidade de atualizar os instrumentos de avaliagcdo e mitigagéo
diante dos riscos identificados.

Contudo, permaneceram pendentes a correcao das falhas técnicas, o
desenvolvimento de mecanismos de correcao de vieses, o aperfeicoamento da
governanca e da prestagcdo de contas, a atualizacdo das avaliagdes de impacto e a
conclusao das verificagbes documentais indicadas.

Como encaminhamentos da avaliagdo do Ciclo 5, foram indicados:

e Corrigir os aspectos de seguranca e programacao apontados na
testagem.
e Desenvolver, com prioridade, mecanismos de corregao de vieses.



e Sanar as lacunas de governancga de inteligéncia artificial antes da
disponibilizagcdo ampla da solugéo.

e Aprimorar a documentacgéo de prestacdo de contas sobre o uso e o
processamento de dados pessoais.

e Atualizara Avaliacdo de Impacto em Direitos Humanos, aidentificagéo
de grupos vulneraveis e o plano de mitigacao, incorporando os riscos
evidenciados nos testes.

Dessa forma, o Ciclo 5 demonstrou a necessidade de confrontar a documentacao
e as salvaguardas declaradas com o comportamento efetivamente observado. Conforme
a avaliacéo registrada, as falhas identificadas devem ser corrigidas antes da utilizagcdo
ampla e plena da solugéo.

4.2.3 Fase B

Inicialmente, a Fase B do Ciclo 5 reuniu a aplicacdao do framework geral, as
avaliacbes conversacionais com vinhetas clinicas na plataforma HarplA, o
acompanhamento da explicabilidade pela matriz de transparéncia e a consolidacao dos
riscos e das medidas de mitigagdo em parecer técnico. Os documentos registram avangos
na apresentacao de evidéncias e na operacionalizagdo de controles, acompanhados de
falhas clinicas, bibliograficas e de protecao de dados. Sua analise conjunta exige distinguir
os resultados de cada instrumento, as condi¢cdes de execugao dos testes e as medidas
ainda dependentes de implementacado ou comprovacgao.

A) Aplicacao do framework geral baseado em recomendacées da UNESCO

A Prevwvine obteve 43 pontos de 100 no Ciclo 5. A distribuigdo por eixo foi: Eixo 1
(Centralidade da dignidade humana e dos direitos fundamentais), 5 pontos; Eixo 2
(Governanca e responsabilidade), 4 pontos; Eixo 3 (Avaliagao de impactos), 15 pontos; Eixo
4 (Justica, nao discriminagdo e vieses algoritmicos), sem pontuagdo; Eixo 5
(Transparéncia, explicabilidade e comunicagao), 7 pontos; Eixo 6 (Seguranga técnica e
robustez), 2 pontos; e Eixo 7 (Proporcionalidade e necessidade), 10 pontos. Conforme a
interpretagcédo prevista na planilha, esse resultado corresponde a faixa “Nao adequado
para sandbox / regulacao responsavel”, no dmbito do instrumento de avaliagcdo. Esse
enquadramento sinaliza a necessidade de aperfeicoamento das salvaguardas avaliadas,
sem produzir efeito eliminatdrio automatico. A permanéncia da Prevvine no ambiente
experimental permite acompanhar o tratamento das fragilidades identificadas e verificar
as medidas corretivas, mediante supervisdo e observincia das condicionantes
estabelecidas. Dessa maneira, a pontuagao orienta as prioridades de intervencao e de
nova testagem no Ciclo 6.

Os registros do Ciclo 5 apontam insuficiéncia dos filtros diante da reproducéo de
dados nas interacdes, limitacdes da intervencao humana, resposta inadequada
envolvendo pessoa transgénero e persisténcia de erros nas referéncias bibliograficas.
Também foram considerados ndo atendidos os critérios relativos ao conhecimento das
limitagbes demograficas, a prevengéo de proxies discriminatorios, a resiliéncia a erros e
ataques e a possibilidade de justificar decisdes a posteriori.

Embora o Eixo 3 tenha recebido a pontuagdo maxima, as observagdes indicam a
necessidade de atualizar a Avaliagdo de Impacto em Direitos Humanos, a identificacdo
dos grupos vulneraveis e o plano de mitigagcdo. Devem ser incorporados 0s riscos



evidenciados na testagem, especialmente a reproducdo de dados, o tratamento
inadequado de minorias e os problemas de priorizagcdo de referéncias. Além disso, o
atendimento dos critérios documentais ndo demonstra, isoladamente, a efetividade das
salvaguardas.

B) Avaliacédo conversacional do modelo

A planilha de vinhetas apresenta, para o Ciclo 5, cendrios com diferentes
combinagdes de idade, deficiéncia, género e identidade de género, orientagédo sexual, raga
e etnia, condigbes socioecondmicas, localizagdo geografica e pertencimento a
populagbes prioritarias do SUS. Essas variagdes permitem examinar a adequagéo
contextual das recomendacdes e possiveis diferencas entre perfis de pacientes. O
instrumento organiza os casos de teste, enquanto os resultados de execucdo séo
apresentados no relatério da HarplA.

Na conferéncia dos registros do Ciclo 5, foram identificadas duas entradas
denominadas “Conversa 15”, com descricbes distintas, e auséncia de entrada
denominada “Conversa 24”. Essa inconsisténcia de identificagcdo deve ser harmonizada
com os registros efetivamente utilizados na plataforma, sem presumir que represente
duplicacao ou auséncia de avaliacao na HarplA.

O relatério da HarplA apresenta avaliacoes do Ciclo 5 realizadas por dois
especialistas médicos, com quinze conversas por avaliador. Entre os achados
expressamente atribuidos a esse ciclo, foram registradas omisséo de hipotese diagndstica
relevante, sugestdo de aplicacdo dos exames em contexto considerado inadequado pelo
especialista, utilizagcado de referéncias desatualizadas ou sem pertinéncia, imprecisoes
temporais e inferéncia de dados clinicos néo fornecidos na vinheta.

Em uma interacdo, o especialista apontou que o sistema inferiu informagdes
ausentes para compor diagnéstico. Em outra, registrou que aspectos relacionados a
determinada doenca e respectiva terapia somente foram considerados apés
questionamento. Também foram identificadas alucinacoes bibliograficas que persistiram
apds a contestacao do avaliador. Esses registros evidenciam limitacdes nas conversas
examinadas, sem autorizar generalizacdo automatica para todas as respostas da solugéo.

A interpretacao dos resultados deve considerar as condicoes da integracao. O
relatério da HarplA registra que, segundo a documentacao da participante, a triagem
adversarial no canal de avaliacao sinaliza tentativas sem bloquea-las, diferentemente do
comportamento descrito para o canal clinico. A plataforma informa que ndo consumiu
nem armazenou os metadados de sinalizacdo e bloqueio mencionados pela empresa.
Assim, os resultados observados no canal de avaliagdo ndo demonstram, por si sos,
comportamento idéntico na interface clinica, permanecendo necessaria a verificacao
dessa correspondéncia.

Na meta-avaliagao referente ao Ciclo 5, foram registradas evolugao na exploragao
das caracteristicas do sistema e, simultaneamente, interagdes curtas ou insuficientes
para avaliagdo. Essa andlise examina a qualidade metodolégica das conversas, sem
verificar a corregao clinica dos julgamentos especializados. As limitagbes devem orientar
a interpretacdo das evidéncias e o aperfeicoamento do procedimento, sem justificar o
descarte automatico dos achados.

C) Teste de explicabilidade para transparéncia



No Ciclo 5, os aspectos de explicabilidade passaram a ser acompanhados pela
matriz de transparéncia, que informa a descontinuidade do instrumento separado de
avaliagao de explicabilidade. A matriz organiza as informagdes conforme os destinatarios
e contempla trés camadas: técnica, destinada as equipes de Tl e seguranca e aos
reguladores; de governanca, destinada as instituicoes de salde; e de usuario, destinada
aos pacientes e médicos.

Foram registrados o Manual de Uso do Médico na area autenticada do sistema,
avisos de suporte a deciséo, alertas de urgéncia e privacidade e botdes de confirmagéao ou
rejeicao por resposta clinica. Também foi formalizada, no formulario de autosservigo
disponivel em “Minha conta”, a opgao de revisao de decisdo automatizada, com previsédo
de reanalise humana e resposta fundamentada.

Essas medidas ampliam a informacédo e os canais de manifestacdo, mas nao
comprovam, isoladamente, intervencdo humana efetiva. Enquanto o parecer técnico
reconhece a operacionalizagdo dos botdes e do formulario, a avaliagdo do framework geral
registra insuficiéncia da capacidade real de intervencdo. Assim, a condicionante é
classificada como “concluido / em evolugdo”. Portanto, os avangcos devem ser
apresentados como resultados especificos, permanecendo necessaria a avaliacédo de
seus efeitos concretos sobre a revisao das recomendacdes e a protegao dos titulares.

D) Matriz de transparéncia

A matriz apresenta registros do Ciclo 5 para cinco grupos: (i) usuarios; (ii) médicos;
(iii) hospitais, clinicas e instituicdes de saude; (iv) ANPD e demais reguladores; e (v)
equipes de Tl e seguranca. O instrumento corrige expressamente o total de campos de
conteudo para vinte, correspondentes as quatro perguntas (por que, o qué, quando e
como) aplicadas aos cinco grupos. O preenchimento integral desses campos indica
completude do registro, sem equivaler a comprovacgéao integral de conformidade.

Para os usuarios, foram registrados o fluxo de revisdo pelo formuldrio de
autosservico, a disponibilizagdo dos termos e da politica de privacidade em diferentes
telas e a indicagdo de tutela da salde como base legal para os dados dos pacientes. A
matriz ressalta que o formulario esta na area do médico e recomenda um caminho mais
interativo para o paciente, cujo acesso a informagcado também depende do profissional ou
da instituicdo responsavel pelo atendimento. Nao foi registrada revisao integral das
politicas em linguagem simples.

Para os médicos, foram documentados o manual, as orientacdes permanentes da
interface, a Declaracdo de Uso Responsavel, os termos apresentados no acesso € a
validacao por resposta. Workshops e comunicagdes por e-mail permanecem como
sugestoes.

Quanto as instituicdes de saude, a matriz esclarece que o piloto ndo conta com
hospitais ou clinicas parceiros. Materiais especificos, contratos, relatérios, dashboards e
definicdo de papéis de controlador e operador foram indicados para uma futura fase com
essas instituicdes, sem constituirem entregas implementadas no piloto.

Para a ANPD e os demais reguladores, foram registrados a atualizagéo do RIPD, o
Quadro de Retificagbes e um protocolo de demonstragédo reprodutivel, com casos
ficticios, versado identificada e registros verificaveis. Permanecem recomendadas a
apresentacao de métricas de vieses e a reavaliacao periddica do risco relativo ao exercicio
dos direitos dos titulares.



Para as equipes de Tl e seguranca, foram registrados o inventario atualizado, a
preservacao da versdo em avaliagdo, o controle de alteragcdes e as trilhas de auditoria.
Permaneceram sugestdes de complementagdo por métricas de laténcia e disponibilidade,
periodicidade e responsaveis pela revisdo técnica e instrumentos internos de
acompanhamento.

E) Parecer técnico: mapa de riscos e mitigacées

O parecer técnico de 12 de outubro de 2026, identificado como referente ao Ciclo
5, apresenta conclusdo “favoravel com condicionantes”, recomendando continuidade
dos testes, com risco inerente agregado critico e risco residual agregado médio. A
fundamentacdo destaca a atualizagdo documental, os controles automatizados, o
formulario de autosservigo e os mecanismos de registro da validacao médica.

Registra-se que o documento relata aprovacdo nos testes de anonimizacao,
seguranca e autosservico realizados em producdo em 7 de outubro de 2026. No teste de
anonimizacao, a aprovacao corresponde ao comportamento declarado, incluindo a
manutencao da data de nascimento, para a qual nao existe detector dedicado na versao
examinada. Esses resultados ndao demonstram remogao de todos os identificadores nem
auséncia de identificagcao indireta.

Entre os controles de aplicacdo, foram registrados limites de tamanho das
mensagens e de requisi¢des por minuto, recusa de credenciais invalidas e mecanismos de
auditoria. Permanecem condicionantes relativas ao fator aleatério nos hashes, ao firewall
de aplicagéo dedicado, a contingéncia do PubMed e ao aperfeicoamento da detecgao de
nomes e datas. O exercicio simulado de incidente de severidade alta foi reprogramado
para adendo ao relatério de testes, sem apresentagdo de conclusao de sua execugao no
parecer.

O registro consolidado apresenta oito riscos. Sendo que permanecem pendentes
os riscos de: reidentificagdo, indisponibilidade do PubMed, ataques a aplicagéo,
deficiéncia de transparéncia e explicabilidade e auséncia de remogao automatica da data
de nascimento. Outros riscos sao descritos como resolvidos, embora persistam
inconsisténcias entre os estados, os valores e as classificagdes. O risco de exposigao da
data de nascimento, por exemplo, é descrito como médio, mas recebe doze pontos, sendo
classificado como alto pela metodologia. O parecer ndo explicita uma regra de agregacao
que reconcilie os riscos individuais elevados com a classificacdo residual geral “médio”. A
classificagao do risco residual geral como “médio” decorre, conforme esclarecimento do
avaliador, de uma apreciacao sistémica das salvaguardas, e ndo da média aritmética ou
da adogao automatica da maior pontuacgéo individual. Foram considerados os controles
deterministicos na borda, o funcionamento em modo fail-closed e o descarte do texto
bruto antes do envio ao modelo, bem como a contencdo dos efeitos de falhas em
componentes especificos. Nesse sentido, a dependéncia da APl do PubMed, embora
classificada como risco alto, afeta funcionalidades delimitadas e aciona mecanismos de
pausa, sem implicar necessariamente exposicao dos dados. A permanéncia de riscos
individuais altos é, portanto, compativel com a avaliagdo agregada apresentada.

O parecer denomina o mecanismo de protecdo como pseudonimizagdo e
reconhece limitagbes da supressao por REGEX. Essa qualificagcado deve ser atribuida ao
avaliador, preservando-se a distingdo entre remocgéao de identificadores e comprovacgéao de
impossibilidade de associagao ao titular. A inclusao futura de fator aleatério nos hashes
nao demonstra, isoladamente, anonimizagédo do conteudo clinico remanescente.



Permanecem necessarias a comprovacgao das condicionantes, a formalizagao das
salvaguardas para os fluxos internacionais e a comunicacdo e documentacdo das
mudancas da proxima versdo. Também devem ser esclarecidas as divergéncias sobre
bloqueio de instrugdes adversariais, considerando a distingdo entre os canais clinico e de
avaliacao descrita no relatério da HarplA.

Em conjunto, a Fase B do Ciclo 5 ampliou a documentagdo das medidas de
transparéncia, dos controles técnicos e dos resultados experimentais, mas manteve
limitagoes relevantes de privacidade, qualidade clinica e bibliografica, nao discriminagéo
e supervisdo humana. A avaliagao feita a partir do framework geral e o parecer técnico
apresentam conclusdes distintas, que devem permanecer identificadas conforme seus
critérios e evidéncias. A recomendacao técnica de continuidade condicionada nao
equivale a aprovacadao da solucdo nem afasta os achados desfavoraveis. O
encaminhamento exige corrigir as falhas, comprovar as medidas pendentes e esclarecer a
correspondéncia entre as versdes, 0s canais e as condigbes efetivamente avaliados.

4.2.4 Fase C

A Fase C reuniu os resultados e os aprendizados do Ciclo 5 sob duas perspectivas
complementares: os éxitos para a ANPD e os éxitos para a Prevvine. Foram consideradas
as fichas C1 preenchidas separadamente pela ANPD e pela participante. Os documentos
permitem confrontar o aprendizado regulatdério, os avangos declarados pela empresa e as
pendéncias identificadas, sem constituirem conclusédo conjunta, cujo campo permanece
sem preenchimento em ambas as fichas.

A) Resultados do Ciclo 05 sob a perspectiva da ANPD

O acompanhamento da plataforma STAIDOC permitiu aprofundar a compreenséao
dos limites dos mecanismos baseados exclusivamente em expressoes regulares (REGEX)
para protegcdo de dados em sistemas de inteligéncia artificial. A ANPD destacou que a
remocao de identificadores diretos ndo elimina os riscos de inferéncia e reidentificagcéo a
partir do contexto das conversas. Segundo a avaliagcao registrada, as salvaguardas
examinadas nao sustentam a caracterizacdo do tratamento como anonimizacdo ou
pseudonimizacao, pois parte das informacoes inseridas pdde ser recuperada durante a
interacéo.

No ambito da protegcado dos usuarios e titulares, a ficha registra que a testagem
permitiu identificar riscos de privacidade, exposicao indireta de informacgdes e potenciais
impactos discriminatérios antes da adocdo ampla da solugcdo. Foram destacadas a
reproducéao reiterada de dados, inclusive mediante ataques por prompt, e uma resposta
inadequada envolvendo pessoa transgénero. Esses achados fundamentam a necessidade
de aperfeigcoar os controles de privacidade e os mecanismos de avaliagéo e corregcdo de
vieses.

Como subsidio regulatério, o Ciclo 5 produziu evidéncias para discussédo sobre
anonimizagdo, inferéncia em modelos de linguagem, transferéncia internacional e
distribuicdo de responsabilidades entre os agentes envolvidos. A ficha destaca questdes
relativas a qualificagdo das chamadas a modelos estrangeiros, a definicdo dos papéis na
cadeia de tratamento e a compatibilidade entre os mecanismos regulatérios brasileiros e
os contratos utilizados pelos provedores de inteligéncia artificial.

Quanto aos efeitos sobre o mercado e a concorréncia, a ANPD assinalou que os
resultados reforgcam a necessidade de padrdes mais robustos de governancga, privacidade



e avaliagao de vieses para sistemas de IA em saude. Foram ressaltados o desenvolvimento
de mecanismos de correcao de vieses, o saneamento das lacunas de governancga antes da
disponibilizacdo da solugdo ao mercado e o aperfeicoamento da prestagcdo de contas
sobre o tratamento de dados pessoais. Trata-se de aprendizado sobre as condigbes
esperadas para a adogao responsavel, sem demonstragdo de efeito concorrencial ja
produzido.

B) Resultados do Ciclo 05 sob a perspectiva da Prevvine

A Prevvine apresentou sua avaliagdo em seis dimensoes: (i) evolugdes técnicas; (ii)
aprendizados regulatérios; (iii) transparéncia e explicabilidade; (iv) direitos dos titulares;
(v) autorizacbes e analises pendentes; e (vi) outros aprendizados. O preenchimento foi
realizado pelo representante legal e pelo lider técnico da participante.

Quanto as evolucoes técnicas, a empresa informou a execucao de testes pela API
publica em 7 de outubro de 2026, com conta identificavel, casos ficticios e versao
preservada desde 25 de agosto de 2026. Foram declarados resultados de nove de nove
casos e 188 de 188 verificagcdes no teste denominado de anonimizagao, sete de sete
verificagdes de eventos de segurancga e seis de seis verificagdes de direitos dos titulares.
Esses numeros representam os resultados relatados pela participante para os
procedimentos descritos, sem demonstrarem, isoladamente, anonimizacao integral ou
superacao das vulnerabilidades apontadas pela ANPD.

A empresa também registrou alteragcbes de interface realizadas em outubro:
confirmagéo ou rejeicdo por resposta clinica, aviso fixo de suporte a deciséo, alerta
destacado de urgéncia, aviso preventivo de privacidade e canais de suporte e contato com
o encarregado de dados. Segundo a ficha, essas inclusdes ndo alteraram o modelo, as
instrucdes do sistema ou a cadeia de processamento.

No campo regulatdrio, a participante reconheceu que o fluxo dirigido ao provedor
do modelo envolve dados pessoais sensiveis submetidos a supressao de identificadores,
sem caracterizagdo como anonimizagdo. Também reconheceu a necessidade de
informacgé&o aos titulares, de adequacdo dos fluxos internacionais e de alinhamento das
bases legais entre o registro de operagdes, o termo de consentimento e a politica de
privacidade. A ficha esclarece, ainda, que o direito a revisao de decisdes automatizadas
nao constitui hipétese legal de tratamento.

Em relacdo a transparéncia, a Prevvine informou a disponibilizagcdo do Manual de
Uso do Médico, dos Termos de Uso e da Politica de Privacidade em diferentes telas, o
aceite registrado da Declaracao de Uso Responsavel e a identificacdo nominal do
encarregado de dados. Registrou a sinalizacéo das referéncias bibliograficas conforme sua
verificagdo e a identificacdo do modelo nos registros de explicabilidade. Como
aprendizado, reconheceu que as explicagcdes produzidas pelo modelo ndo equivalem
necessariamente a descricdo fiel do processamento e que os documentos devem
apresentar informacdes acessiveis e coerentes entre si.

Quanto aos direitos dos titulares, a empresa declarou a operagao do formulario de
autosservigo em “Minha conta”, com abertura e consulta de solicitagbes e calculo
automatico de prazo operacional de quinze dias Uteis. Informou a reemisséo do formulario
e do termo de consentimento em préxima versdo do sistema. Para os pacientes,
reconheceu a necessidade de estruturar informacéo e canais de comunicagéo, inclusive
em caso de incidente, na futura fase com institui¢cdes parceiras.

A propria participante relacionou pendéncias relativas a protegcdo dos resumos
criptograficos, ao firewall de aplicagéo, a contingéncia do PubMed, ao aperfeicoamento



dos detectores de nomes e datas, a medigcéo de preciséo, sensibilidade e indice F1 e aos
mecanismos de resposta institucional, controle de saida e bloqueio pré-modelo. Também
indicou como pendentes a formalizagdo das clausulas-padrdo com operadores
internacionais, os ajustes documentais e das bases legais, os testes proprios de vieses, 0s
mecanismos de correcéo, a inclusdo de fontes brasileiras, os resultados da consulta a
médicos, o exercicio simulado de incidente, o teste de suspenséo, bloqueio e eliminagéo
e aremocgao do icone de anexo de imagem.

Como providéncias adotadas, informou a elaboragéo da Avaliagao de Impacto em
Direitos Humanos, o ato de identificagdo nominal do encarregado de dados e o pedido de
autorizagdo para implantar a versédo corrigida e realizar novos testes no Ciclo 6. A
solicitacao de clausulas-padrao a Supabase foi registrada em 14 de outubro de 2026, sem
comprovacao até o momento, na ficha, da conclusao desse procedimento.

C) Coleta e analise das evidéncias

Q-

A leitura conjunta das fichas permite identificar convergéncia quanto
insuficiéncia da mera supressado de identificadores para sustentar anonimizagédo e a
necessidade de aperfeicoar privacidade, governancga, transparéncia e avaliagdo de vieses.
Os avancgos relatados pela empresa devem ser relacionados as evidéncias
correspondentes, preservando-se as limitagcoes identificadas pela autoridade.

Um esclarecimento relevante da ficha da participante diz respeito a triagem
adversarial: na versdo em avaliagdo, o mecanismo sinaliza e registra tentativas de
manipulagao, enquanto o bloqueio anterior ao modelo e a resposta institucional fixa ainda
nao estdo implantados nessa versao. Essas funcionalidades integram a préxima verséao
identificada. Portanto, as referéncias a implementagdo desses controles nos demais
registros devem ser reconciliadas mediante identificagdo da versdo, do canal e das
evidéncias examinadas.

O resultado demonstrado consiste na producdo de aprendizado regulatdério, no
registro de avangos especificos e na delimitagdo das corregdes necessarias. A
continuidade experimental ndo equivale a aprovagao da solugdo nem ao atendimento
integral das condicionantes.

Para o encaminhamento ao Ciclo 6, a ficha da empresa prevé implantagcédo de
versdo corrigida e nova testagem, condicionadas a autorizagdo solicitada. O
acompanhamento devera distinguir as medidas ja operacionais das funcionalidades
planejadas e verificar sua efetividade, especialmente quanto a protecado de dados, aos

vieses, a qualidade bibliografica, a supervisdo humana e aos fluxos internacionais.

Quanto a descontinuidade, a participante registra como pendentes o exercicio
simulado de incidente e o teste de suspenséo, bloqueio e eliminacao. As fichas C1 nao
apresentam comparacao especifica entre versdes do Plano de Descontinuidade que
permita afirmar auséncia ou ocorréncia de alteragdes entre os Ciclos 4 e 5. O registro
pertinente a Fase C é, portanto, a necessidade de executar e documentar esses
procedimentos, com evidéncias de seus resultados.

4.3 Metatext

No Ciclo 5, o acompanhamento da solugdo GuardionAl, da participante Metatext,
concentrou-se na avaliagdo dos mecanismos de pseudonimizagdo, na analise das



informacbes destinadas a equipe de seguranca e na identificagcdo das evidéncias
necessarias a verificagédo das salvaguardas. As atividades consideraram o funcionamento
da aplicagdo como intermedidria entre os sistemas das instituicdes contratantes e os
modelos de linguagem, utilizando dados sintéticos em infraestrutura dedicada ao
sandbox, localizada no Brasil.

A avaliacado da protecdo de dados permitiu registrar o desempenho do mecanismo
de deteccéo e mapear falhas por categoria de informagéo. A ficha C1 apresenta preciséo
de 0,77 e sensibilidade (recall) de 0,71, indicando a necessidade de reduzir tanto a
exposicdo de identificadores ndo detectados quanto a supressdo de informacgdes
necessarias ao atendimento. Os achados orientaram recomendagdes de calibragéo e
retestes, especialmente para RG, CPF apresentado isoladamente e dados de agéncia e
conta bancaria inseridos em argumentos de ferramentas.

No eixo de transparéncia e explicabilidade, foram documentados dois niveis de
informacao: explicagdes ao titular e registros para controladores, auditores e equipes de
seguranca. O Teste 2, realizado na plataforma HarplA, abrange a avaliacao de trinta
incidentes por dois avaliadores, considerando dez quadros por incidente e totalizando
seiscentos itens de avaliagao. A consolidacao dos resultados permanece em andamento,
com apresentacao prevista para o Ciclo 6, para subsidiar o exame da correspondéncia
entre as evidéncias, as classificacoes de risco e as justificativas dos alertas.

O ciclo também registrou o recebimento de mais de trinta documentos pelo
Microsoft Teams e a emisséo de parecer favoravel com condicionantes. Para o Ciclo 6,
estao previstas a andlise conclusiva dessa documentacgéo, a consolidagao dos testes e a
verificagcdo das recomendacbes sobre seguranca, registros de auditoria, vieses,
funcionamento do cofre de uso Unico e execugédo das simulagdes. A avaliagdo devera
relacionar os controles descritos as evidéncias de implementagdo aos riscos
remanescentes, preservando a distingao entre continuidade experimental e aprovagéo da
solugéo.

4.3.1 Documentacgéo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatério encontram-se organizados conforme a descricdo a seguir por fases para
atendimento dos requisitos pertinentes ao Ciclo 5 deste Sandbox Regulatoério:

Principais documentos:

e FaseA:
o FichasA1eA2;e
o Fichas A3 e A4.

e FaseB:
o Parecertécnico consolidado;
o Matriz de transparéncia;
o Relatério de Analise - Plataforma HarplA (Teste 1);
o Teste 1 —Instrucgdes;
o Teste 1— Prompts;
o Teste 2 —Instrugdes; e
o Teste2— Exemplos.
e FaseC:



o Ficha C1 —Exitos para a ANPD e empresa participante.

4.3.2 Fase A

Inicialmente, no que se refere as fichas A1 e A2, foram mantidas, no Ciclo 5, as
conclusdes anteriores sobre a caracterizagcdo da solugdo GuardionAl, da participante
Metatext, sua arquitetura, os fluxos de dados, a infraestrutura de testes e a avaliagao da
maturidade tecnolégica. Conforme previsto, o foco deste ciclo foi a realizacao dos testes
da Fase B, destinados a confrontar as informacdes apresentadas pela participante com as
evidéncias de funcionamento da solugéao.

Em relacdo as fichas A3 e A4, também foram preservadas as conclusdes e
recomendacdes anteriores quanto a governancga, a segurancga da informacao, a protecao
de dados pessoais, a transparéncia, a explicabilidade, a supervisdo humana e a
coordenacéo institucional. O mapeamento normativo e os registros da avaliagéo pelo
framework geral permaneceram como referéncias, sem que sua manutengao represente

nova pontuagao ou comprovacgao de superacao das lacunas anteriormente identificadas.

Foi recebida a documentagdo complementar solicitada a participante, composta
por mais de trinta documentos compartilhados por meio do Microsoft Teams. Esse
conjunto serad analisado em carater conclusivo no Ciclo 6, em articulagdo com as
evidéncias dos testes. Seu recebimento constitui avango na instrugdo documental, mas
nao permite, por si sO, considerar atendidas as recomendagdes ou comprovada a
implementacao das salvaguardas descritas.

Permanecem como questdes de acompanhamento a efetividade dos mecanismos
de pseudonimizacao, a explicabilidade dos alertas, os pontos de supervisdo humana, a
resposta a incidentes e o esclarecimento dos ambientes, dos fluxos de dados e das
responsabilidades dos envolvidos. Também devera ser verificada a disponibilizacao de
informacgodes as instituicbes contratantes, as equipes de seguranca e aos titulares,
conforme as atribuicdes de cada agente.

Assim, a Fase A do Ciclo 5 preservou a base de analise e os encaminhamentos do
Ciclo 4, enquanto as atividades se concentraram na testagem da solugcdo. A avaliagcao
conclusiva da documentacgéao recebida ficara para o Ciclo 6, distinguindo as medidas
declaradas, as evidéncias verificadas e as pendéncias remanescentes, sem que a
continuidade dos testes equivalha a aprovacao da solugéao.

4.3.3 Fase B

AFase Bdo Ciclo 5 concentrou-se narealizagdo e no acompanhamento dos testes,
no aprofundamento da avaliagéo de transparéncia e explicabilidade e na atualizagéo do
parecer técnico consolidado. Em continuidade ao ciclo anterior, as atividades buscaram
confrontar as informagdes documentais com evidéncias operacionais, identificar
limitagdes dos mecanismos de protecao de dados e organizar as providéncias necessarias
a consolidacao das avaliagdes no Ciclo 6.

A) Matriz de transparéncia

Foram mantidos como referéncia os quatro grupos de interlocutores anteriormente
definidos: (i) clientes finais das instituicdes financeiras; (ii) instituicées financeiras; (iii)
ANPD e demais reguladores; e (iv) equipe de seguranca. As recomendacdes de



transparéncia continuaram orientadas a compreenséao das informacgoes disponibilizadas,
a definicdo das responsabilidades e a possibilidade de esclarecimento, contestagéo e
revisdo dos resultados produzidos pela solugéo.

Conforme registrado no parecer técnico do Ciclo 5, a participante estruturou a
explicabilidade em dois niveis. O primeiro destina-se ao titular, mediante informagdes em
linguagem simples sobre a aplicagdo das medidas de protegédo. O segundo destina-se ao
controlador, aos auditores e a equipe de seguranga, contendo informagodes técnicas sobre
os trechos identificados, as categorias de dados, os indices de confianga e as justificativas
geradas pela solugao GuardionAl.

Essa organizacéo representa avanco na diferenciagcdo das informacdes conforme
o destinatario. Entretanto, a suficiéncia das explicacoes e sua utilidade para o exercicio
dos direitos dos titulares permanecem sujeitas a avaliacdo conclusiva. A funcionalidade
de atribuicdo da contribuicdo de cada elemento da entrada para o resultado do modelo,
denominada Feature Attribution, continua em desenvolvimento, ndo devendo ser
considerada integralmente implementada ou validada.

Também foi recebida a documentagcdo complementar solicitada, composta por
mais de trinta documentos compartilhados por meio do Microsoft Teams. Sua analise
conclusiva sera realizada no Ciclo 6, em conjunto com as evidéncias dos testes, sem que
o0 recebimento permita considerar automaticamente atendidas as recomendacodes
anteriores.

B) Parecer técnico: governanga, seguranga da informacao e privacidade

O parecer técnico consolidado de 14 de outubro de 2026, referente ao Ciclo 5,
apresenta conclusdo preliminar “suficiente com condicionantes” e parecer final
“favoravel com condicionantes”, recomendando o prosseguimento para o Ciclo 6
mediante cumprimento das exigéncias estabelecidas.

Apesar de haver diferengas internas na classificacdo agregada de risco, o parecer
identifica expressamente a permanéncia de riscos elevados relacionados a vieses
discriminatérios e a insuficiéncia das explicagcdes. Consequentemente, do risco residual
ser classificado como “médio”, ndo se deve interpreta-lo isoladamente como
comprovacao da suficiéncia integral das salvaguardas.

O parecer registra avangos na organizacdo documental, incluindo a
disponibilizagédo de 17 (dezessete) politicas e documentos normativos em portugués’®, e
no funcionamento do ambiente experimental com dados sintéticos. No entanto, distingue
medidas verificadas de providéncias declaradas ou documentadas que ainda dependem
de demonstracdo pratica. Para o proximo ciclo, foram estabelecidas cinco
condicionantes:

e Testes de intrusao e sanitizagao dos registros: apresentar evidéncias
de testes de seguranca especificos para modelos de linguagem e
comprovar a implantagcdo da respectiva corregcdo, destinada a

9 As politicas e documentos s&o: 1. Termo de Uso; 2. Politica de Privacidade; 3. Politica de Cookies;
4. Acordo de Tratamento de Dados Pessoais; 5. Lista de Suboperadores; 6. Politica de Protegéo de
Dados; 7. Politica de Retengéo e Eliminacao de Dados; 8. Relatdrio de Impacto a Protegédo de Dados
—RIPD; 9. Politica de Seguranga; 10. Politica de Gestao de Acessos; 11. Politica de Criptografia; 12.
Politica de Classificagdo da Informacéo; 13. Politica de Seguranga em Nuvem; 14. Plano de
Resposta a Incidentes; 15. Politica de Desenvolvimento Seguro; 16. Politica de Gestao de Ativos e
17. Politica de Gestao de Mudangas.



assegurar que os registros de auditoria armazenem apenas conteudo
com os identificadores tratados.

e Certificagbes da infraestrutura e da participante: apresentar os
comprovantes das certificagcbes e dos relatorios de auditoria
aplicaveis a infraestrutura, mantendo o acompanhamento das
certificagcdes independentes da propria participante.

e Execucdo das simulagbes: realizar e documentar os exercicios de
resposta a incidentes, eliminacao de dados, explicacao e contestacao
e descontinuidade, com os respectivos registros de execugéo.

e Avaliacao de vieses e retestes de deteccao: executar o protocolo de
vieses e proxies discriminatdrios, com métricas por grupo, e repetir 0s
testes dos cenarios em que foram identificadas falhas, especialmente
RG, CPF isolado e agéncia e conta bancédria em argumentos de
ferramentas.

e \Verificacdo do One-Time Vault: demonstrar tecnicamente o
funcionamento do cofre de vinculos entre tokens e dados originais,
comprovando a leitura Unica, a impossibilidade de segunda leitura e a
eliminagéao definitiva do vinculo apds sua utilizagéo.

Aguarda-se o atendimento integral dessas recomendagdes no Ciclo 6. A
continuidade permanece condicionada a apresentagdo e a avaliagdo das evidéncias,
observados os gatilhos de pausa ou suspensao previstos para incidentes, falhas
sistematicas de protegao de dados e vieses relevantes sem mitigagao.

C) Teste 1: Protecao de dados

Preliminarmente, nas fichas A1 e A2, a empresa informou a realizacao de 540
chamadas além de 40 sessdes bancarias simuladas. Essa informacéao sobre os testes de
infraestrutura realizados pela empresa foi considerada no parecer técnico da equipe do
CIAAM/USP. Note-se que essas situagdes sao independentes dos resultados alcangados
na plataforma HarplA.

Segundo o documento, o ambiente apresentou estabilidade operacional, com
processamento no GCP Séo Paulo e laténcia de inferéncia inferior a cem milissegundos. A
operacdo ocorreu sob a politica Redact Only, voltada ao mascaramento dos
identificadores detectados, sem bloqueio ativo das operagdes no escopo experimental
descrito.

Os resultados também revelaram limitagdes relevantes. O parecer registra
ausénciade detecgdo de RG em seis de seis chamadas especificas, falhas naidentificagéo
de CPF apresentado isoladamente e auséncia de detecgao de agéncia e conta bancéria
em dez de quatorze chamadas com esses elementos nos argumentos de ferramentas.
Esses achados foram incorporados aos encaminhamentos para calibracao e retestes.

Considerando os testes 1A na plataforma HarplA Survey e 1B do HarplA LAB, houve
1.365 execucdes, que correspondem a:



e Teste 1A: 122 execugoes na plataforma HarplA Survey com avaliadores
humanos ?°

e Teste 1A: 18 execucoes adicionais para resolver questdes especificas
na plataforma HarplA Survey *'

e Teste 1B: 1.225 execucdes na plataforma HarplA Lab

Assim, o total é de 1.365 execugbes quando somamos os resultados
alcancados nas plataformas HarplA Survey e HarplA Lab.

Pelo relatdrio da plataforma HarplA referente ao teste 1A, verificou-se que o
sistema da empresa Metatext apresentou precisdo de 0,77, recallde 0,71 e indice F1 micro
de 0,74. Esses valores foram obtidos no Teste 1A em um contexto de 122 mensagens com
trechos a serem anonimizados. O valor € calculado sobre a soma total de trechos a serem
anonimizados, ndo sobre as mensagens executadas, ou seja, uma mensagem pode ter
mais de um trecho a ser anonimizado.

Como houve dois testes (1A e 1B), foi possivel verificar uma diferenca de
performance??, quais sejam: o F1 micro permaneceu relativamente proximo nos dois
testes passando de aproximadamente 74% no teste 1A para 77,4% no teste 1B. No
entanto, houve uma mudanca de equilibrio entre as métricas precisdo e recall, pois, a
precisao diminuiu de 78% no teste 1A para 72,9% no teste 1B, enquanto o recall aumentou
de aproximadamente 71% para 82,5%. Dessa forma, no relatério do CIAAM/USP e no
relatdrio da plataforma HarplA referentes aos testes acima apresentados, ao final, foram
informados valores referentes a média harmoénica entre os resultados do teste 1A e teste
1B. Assim, a capacidade de processamento e a estabilidade observadas nédo equivalem a
comprovacao de eficacia suficiente para todas as categorias de dados ou condicbes de
uso.

Essas informagdes sdo apresentadas conforme sua consolidagdo no parecer
técnico. A confirmacao das correcdes dependera dos retestes previstos para o Ciclo 6,
com identificacdo das versdes e das condigcdes avaliadas. Permanecem igualmente
pendentes as medig¢des de utilidade semantica apds o tratamento dos identificadores e os
testes especificos de resisténcia a reidentificacao.

20 Observe-se que as 122 execugdes se referem a realizagdo de 30 avaliagdes por 4 avaliadores, ou
seja, 30 prompts analisados por 4 avaliadores humanos, o que resulta em 120 execugodes. Além
disso, o sistema indicou mais 2 execugdes dos mesmos avaliadores, o que, normalmente, é
resultado de uma alteragcdo da avaliagdo diante de dlvidas sobre o comportamento do sistema.
Exemplo: o avaliador envia duas respostas para o mesmo item avaliado.

21 As 18 execugOes sdo referentes a prompts adicionais elaborados pelos avaliadores para investigar
questdes especificas identificadas durante a avaliagao.

2 Foram utilizadas as seguintes métricas para avaliagdo do modelo de |A referente a anonimizagéo
dos dados: 1. precisao: “A acuracia € a proporgao de todas as classificagbes que estavam corretas,
sejam elas positivas ou negativas.”. 2. F1 micro: “A pontuacéo da Micro f1 é uma métrica de varios
rotulos/classes para avaliagdes de qualidade de IA generativa que mede o desempenho dos ativos
de IA generativa em tarefas de extragdo de entidades para previsdes de varios rétulos/multiplas
classes.”; 3. Recall: “A taxa de verdadeiro positivo (TVP), ou a proporgéo de todos os positivos reais
que foram classificados corretamente como positivo”.

Fontes: https://developers.google.com/machine-learning/crash-course/classification/accuracy-
precision-recall e https://www.ibm.com/docs/pt-br/watsonx/w-and-w/2.3.x?topic=metrics-micro-
f1-score, acessadas em 29/10/2026.



https://developers.google.com/machine-learning/crash-course/classification/accuracy-precision-recall
https://developers.google.com/machine-learning/crash-course/classification/accuracy-precision-recall
https://www.ibm.com/docs/pt-br/watsonx/w-and-w/2.3.x?topic=metrics-micro-f1-score
https://www.ibm.com/docs/pt-br/watsonx/w-and-w/2.3.x?topic=metrics-micro-f1-score

D) Teste 2: Informagédes destinadas a equipe de seguranca (avaliagdo na
plataforma HarplA)

No Ciclo 5, deu-se continuidade ao Teste 2, preparado no ciclo anterior e destinado
aavaliacado dasinformacdes apresentadas a equipe de seguranca. A atividade envolve dois
avaliadores, trinta incidentes e dez quadros por incidente, totalizando seiscentos itens de
avaliagao. A andlise e a consolidagao dos resultados permanecem em andamento, com
apresentacao prevista para o Ciclo 6.

Embora a interface da plataforma utilize o rotulo “conversa”, as instrugoes
esclarecem que o objeto examinado é um painel de informagdes sobre cada alarme. Os
materiais orientam a verificagdo da correspondéncia entre o titulo do incidente, os
indicadores detectados, o conteldo que originou o alerta e as justificativas apresentadas
pelo sistema.

A avaliacao abrange a coeréncia entre as evidéncias, o nivel de risco atribuido e a
classificagdo produzida pela GuardionAl. As diretrizes e os exemplos indicam quais
quadros devem fundamentar as respostas, buscando uniformizar a interpretacdo dos
avaliadores e permitir a comparacao dos registros.

O teste deverd subsidiar a analise da clareza, da consisténcia e da utilidade das
explicagdes para a atuagdo humana. Enquanto os resultados estiverem em consolidacgao,
nao é possivel atribuir ao instrumento uma conclusao definitiva sobre a qualidade dos
alertas, a suficiéncia da explicabilidade ou o atendimento das recomendacdes de
transparéncia.

Em conjunto, a Fase B do Ciclo 5 ampliou as evidéncias sobre o funcionamento da
GuardionAl, registrou limitacdes de deteccao e aprofundou a avaliagdo das informagodes
destinadas a equipe de seguranga. Para o Ciclo 6, permanecem a consolidagdo dos
resultados do Teste 02, a anélise conclusiva da documentagéo recebida e a verificagédo do
atendimento integral das cinco condicionantes. A recomendacdo de continuidade
experimental ndo equivale a aprovacgao da solugao nem a confirmagéao de conformidade
integral.

4.3.4 Fase C

A Fase C do Ciclo 5 reuniu os resultados e os aprendizados registrados na Ficha C1
sob as perspectivas da ANPD e da empresa. O principal avango consistiu na produgcao de
evidéncias sobre o desempenho da pseudonimizagdo e no aprofundamento da
compreensdo dos riscos, das responsabilidades e dos requisitos de transparéncia
aplicaveis a solugao.

Sob a perspectivada ANPD, os testes demonstraram que a adogao de uma camada
adicional de seguranca ndo elimina a necessidade de avaliar os riscos introduzidos pelo
préprio componente. A ficha registra precisao de 0,77 e sensibilidade (recall) de 0,71 na
avaliacdo da pseudonimizacao, indicando tanto a possibilidade de dados pessoais
permanecerem expostos quanto a supressao desnecessaria de informacodes relevantes ao
atendimento. Esses resultados reforgcam a necessidade de aperfeicoar o mecanismo,
mapear suas limitagdes e avaliar os efeitos sobre a protecao dos titulares e a utilidade das
interacoes.

O aprendizado regulatério também destacou a importancia das politicas de
seguranca da informacdo, gestdo de acessos, resposta a incidentes, avaliacdo de
impactos, retencao e descarte, acompanhadas de testes e evidéncias de implementacao.
Embora ainda ndo tenham sido identificados subsidios robustos para a elaboracao de



nova norma, foram delimitados temas relevantes para futuras iniciativas regulatoérias,
especialmente auditorias independentes, avaliagdo especifica da pseudonimizacéo,
transferéncias internacionais e mitigacéo de riscos. A possibilidade de aplicagcédo da
arquitetura em outros setores amplia a relevancia desses aprendizados, observada a
compatibilidade com os sistemas das organiza¢cdes contratantes.

Sob a perspectiva da participante, o programa permitiu mapear falhas por
categoria de dado e orientar o aprimoramento dos modelos, com prioridade para aumentar
a sensibilidade e a precisdo. A empresa informa a realizagdo de mais de 1.300 execugdes
de teste ao longo do programa e destaca avangos nos alertas acompanhados de
justificativas, na fila de revisdo humana e no cofre de uso Unico. Esses registros devem ser
considerados em conjunto com as verificagdes técnicas e as condicionantes ainda
pendentes, sem pressupor a validacdo integral das funcionalidades descritas.

No campo regulatério, a participante destaca o esclarecimento das
responsabilidades da contratante como controladora e da Metatext como operadora, bem
como a realizagdo das atividades do sandbox em infraestrutura dedicada no Brasil.
Também registra a incorporacao de explicagdes diferenciadas conforme o destinatarioe a
estruturacao de canal de privacidade e de procedimentos de apoio a controladora no
atendimento aos titulares, inclusive quanto a revisdo de decisdes automatizadas. A
auséncia de relagcdo direta com o cliente final ndo afasta a necessidade desses
mecanismos de cooperacao e transparéncia.

Para o Ciclo 6, permanecem a consolidacédo dos resultados do Teste 2, a anélise
conclusiva da documentagdo recebida e a comprovacdo do atendimento as
recomendacdes do parecer técnico, incluindo testes de segurancga, auditorias,
simulagdes e retestes das falhas identificadas. Assim, os éxitos do Ciclo 5 concentram-se
na ampliagdo do conhecimento técnico e regulatério e na definicdo das melhorias
necessarias, preservada a distingdo entre funcionalidades declaradas, controles
verificados e medidas ainda dependentes de comprovagéo.



5. Conclusoes gerais do Ciclo 5

O Ciclo 5 deu continuidade ao acompanhamento das solucdes Trajetto, da
Synapse; STAIDOC, da Prevvine; e GuardionAl, da Metatext, articulando a caracterizagao
das aplicacbes, a analise documental, as evidéncias dos testes e a avaliagdo dos
aprendizados. Os resultados consolidados no item 4 permitiram identificar controles
verificados, limitagcdes de funcionamento e medidas ainda dependentes de
implementagcdo ou comprovagéo, fundamentando os encaminhamentos para o Ciclo 6.

As conclusdes devem ser interpretadas conforme o escopo, as versdes, 0s
ambientes e os procedimentos de cada avaliagdo. Os instrumentos utilizados examinam
dimensdes distintas e ndo produzem resultados automaticamente equivalentes. Assim,
pontuacdes éticas, niveis de maturidade tecnoldgica, testes funcionais, pareceres de
seguranca e declaragcdes das participantes devem permanecer identificados segundo
seus critérios e evidéncias, sem compensac¢do automatica entre resultados favoraveis e
desfavoraveis.

Quanto a Synapse, o Ciclo 5 preservou os avangos arquiteturais e as conclusdes
anteriores sobre o Trajetto, mantendo os resultados quanto ao framework geral e aos niveis
de TRL dos componentes avaliados. O parecer relativo aos riscos e a seguranca da
informagéo permaneceu “suficiente com condicionantes". Os ensaios técnicos haviam
sido encerrados no Ciclo 3, ndo sendo atribuidos ao Ciclo 5 novos resultados desses
testes. As atividades declaradas pela empresa concentraram-se na experiéncia do usuario
e no desenvolvimento dos mapas internos.

Permaneceram pendentes a demonstragdo das informagdes efetivamente
apresentadas nainterface, a acessibilidade, o inventario de APl e terceiros, a comprovagéao
da nédo retengdo de imagens nos ambientes dos parceiros e os testes de robustez e
resisténcia a manipulagdo de coordenadas. A combinacdo de geolocalizagdo com
atributos de acessibilidade continuou associada a risco alto de reidentificacdo, nao
afastado pela renovagéao do identificador de sessdo. Também permanecem necessarias a
conciliagédo das informacdes sobre autenticagcéo e versdes, a definicdo dos prazos de
conservagao dos histéricos e a comprovagado da operacionalizagcdo das medidas de
descontinuidade.

Quanto a Prevvine, o Ciclo 5 registrou retificagdes na descricdo da STAIDOC,
alteragdes de interface, mecanismos de manifestagao dos usuarios e resultados de testes
automatizados. Entretanto, as avaliagdes conversacionais identificaram limitacdes de
protecao de dados, qualidade clinica e bibliografica, ndo discriminagdo e supervisédo
humana. Os 43 pontos no framework geral corresponderam a faixa “néo adequado para
sandbox ou regulacao responsavel”, conforme os critérios do instrumento. Esse resultado
deve permanecer expresso, acompanhado dos achados que o fundamentaram. Esclarece-
se ainda que, a classificagcdo do framework geral ndo configura impeditivo para
continuidade da participante no projeto piloto.

O parecer técnico, por sua vez, recomendou continuidade com condicionantes,
registrando risco inerente critico e residual agregado médio. Essa concluséo néo afasta os
resultados da avaliagdo ética nem as falhas observadas nas interagdes. Permanecem
necessarias a conciliagcdo dos riscos individuais com a classificacdo agregada e a
verificagcdo da correspondéncia entre versdes, canais e condicdes de testagem. A
execucao do filtro antes do modelo e a aprovagcéo nos casos automatizados examinados



nado demonstram remoc¢ao integral dos identificadores ou impossibilidade de associacao
ao titular. A propria participante reconheceu limitagdes dos detectores e a auséncia de
caracterizagdo do conteludo como anonimizado. Também reconheceu pendéncias de
seguranca, avaliagao de vieses, qualidade bibliografica, fluxos internacionais e execugéo
dos procedimentos de incidente e descontinuidade.

Quanto a Metatext, o Ciclo 5 ampliou as evidéncias sobre o funcionamento da
GuardionAl e o desempenho da pseudonimizacdo. A Ficha C1 registra preciséo de 0,77 e
sensibilidade de 0,71, indicando a coexisténcia de identificadores ndo detectados e
supressoes desnecessarias. O parecer documentou falhas envolvendo RG, CPF isolado e
dados de agéncia e conta bancaria em argumentos de ferramentas, com encaminhamento
para calibracéo e retestes. Esses resultados evidenciam que a adogédo de um componente
de segurangca também exige avaliagao dos riscos introduzidos pelo préprio mecanismo e
de seus efeitos sobre a utilidade do atendimento.

Foram documentados dois niveis de explicagao, destinados aos titulares e aos
interlocutores técnicos, permanecendo pendente a avaliagdo conclusiva de sua
suficiéncia. O Teste 2 abrange trinta incidentes, dois avaliadores e dez quadros por
incidente, totalizando seiscentos itens de avaliagdo, cuja consolidagcao sera apresentada
no Ciclo 6. Também foi recebido um conjunto de mais de trinta documentos pelo Microsoft
Teams, com analise conclusiva prevista para o préoximo ciclo. O parecer favoravel com
condicionantes exige comprovacao dos testes de segurancga, sanitizagdo dos registros,
certificagdes, simulagdes, avaliagédo de vieses e funcionamento do cofre de uso Unico. As
diferencas internas na classificacdo agregada de risco deverdo ser harmonizadas,
preservando a identificagédo dos riscos elevados de vieses e insuficiéncia das explicagdes.

De modo transversal, o Ciclo 5 demonstrou que documentagéo, funcionamento de
controles e efetividade das salvaguardas constituem objetos distintos de verificagdo. A
apresentacao de politicas, a disponibilizagéo de canais e a existéncia de revisdo humana
prevista no fluxo ndo comprovam, isoladamente, prote¢cdo dos dados, compreenséo das
informacgdes ou intervencédo efetiva. Da mesma forma, a estabilidade operacional ndo
substitui a avaliagcdo da precisdo, da sensibilidade, da qualidade das respostas e dos
impactos sobre os titulares.

Para o Ciclo 6, recomenda-se priorizar:

e acompanhamento das condicionantes: consolidar responsaveis,
prazos, evidéncias exigidas e critérios de conclusao, distinguindo
medidas verificadas, declaradas, documentadas e planejadas. As
classificagbes de risco deverdo ser atualizadas e conciliadas com os
resultados individuais e as respectivas metodologias.

e Synapse: comprovar transparéncia e acessibilidade na interface;
avaliar e mitigar a reidentificacdo pela combinacéo de localizagéo e
atributos de acessibilidade; apresentar o memorial de processamento
de imagens e o inventario de terceiros; verificar autenticagéo, retengao
e resiliéncia; e executar e documentar os procedimentos de
descontinuidade.

e Prewine: corrigir e retestar as falhas de privacidade, seguranca,
qualidade clinica e bibliografica e nao discriminagao; verificar a
efetividade da supervisdo humana; atualizar as avaliagdes de impacto
e mitigacao; formalizar as salvaguardas dos fluxos internacionais; e
comprovar as medidas previstas para a préxima versdo. Sua
implantacdo e testagem deverdo observar a autorizagéo solicitada e
preservar a rastreabilidade em relagao a verséo anterior.



e GuardionAl: consolidar os resultados do Teste 2; concluir a analise
documental; executar os retestes de deteccao e o protocolo de vieses;
comprovar a sanitizagcdo dos registros e o funcionamento do cofre de
uso unico; apresentar as evidéncias de segurancga e certificagéo; e
realizar as simulagdes previstas nas cinco condicionantes do parecer.

Para a consolidacgao do relatério final, permanecem necessarias:

e acorrespondénciaentre modelos, cédigos, API, interfaces, ambientes
e resultados, com registro das alteracgdes e identificagdo das versdes
avaliadas.

e a definicdo dos agentes de tratamento, das responsabilidades, dos
fluxos internacionais e dos procedimentos de retencao, eliminacéao e
atendimento aos titulares.

e atualizacdo dos instrumentos de impacto, risco e maturidade
tecnolégica conforme as evidéncias, incluindo resultados
desfavoraveis e limitagdes metodolégicas.

e aexecucdodocumentada dos procedimentos de resposta aincidentes
e descontinuidade, com verificagdo dos responsaveis, das agbes e dos
resultados.

e realizagdo de devolutivas entre participantes, CIAAM/USP e ANPD para
esclarecer divergéncias e fundamentar os encaminhamentos de
encerramento.

O Ciclo 5 produziu evidéncias para delimitar as capacidades e as limitagdes das
solucoes e orientar as verificagdes do ciclo final. A concluséo do Ciclo 6 devera explicitar
quais condicionantes foram atendidas, quais riscos permanecem e quais medidas néo
puderam ser comprovadas. A continuidade experimental ndo equivale a aprovacao das

solucoes, a certificacdo de conformidade ou a autorizagao de exploragdo comercial
irrestrita.
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