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1. Introducao

Este relatério apresenta o planejamento, a orientacdo e a supervisdo das
atividades do Ciclo 4 do Projeto Piloto de Sandbox Regulatdrio de Inteligéncia Artificial e
Protecdo de Dados, reunindo os resultados técnicos e regulatérios das participantes
Synapse’, com o projeto Trajetto; Prevvine?, com a plataforma STAIDOC; e Metatext®, com
a solucao GuardionAl. Seu objetivo é registrar os avancgos, 0s riscos, as limitacdes e os
aprendizados identificados, fundamentando os encaminhamentos para o Ciclo 5.

0O acompanhamento manteve a metodologia® estruturada nas Fases A— Pré-teste,
B —Teste e C—Pds-teste, com execucdo adaptada as caracteristicas e ao estagio de cada
solucao. As atividades compreenderam orientagdes, andlises documentais, preparacao e
execucao de testes, avaliagdo de riscos e acompanhamento de condicionantes. As
evidéncias consideradas incluiram as fichas A1, A2, A3 e A4, B1, B2 e C1, pareceres,
documentos de arquitetura e governancga, avaliagdes éticas, matrizes de transparéncia,
registros da HarplA, fichas de éxitos® e planos de descontinuidade, conforme
disponibilidade para cada participante.

Na Fase A, foi utilizado um framework geral baseado em recomendacdes da
UNESCO¢® (doravante tratado como framework geral), o qual estrutura a avaliag&o ética de
sistemas de IA em sete eixos ponderados, totalizando 100 pontos:

e EFEixo 1 — Centralidade da dignidade humana e dos direitos
fundamentais (20 pontos);

e Eixo2 — Governanca e responsabilidade clara (15 pontos);

e Eixo 3 —Avaliacao de impactos (15 pontos);

e Eixo 4 —Justica, ndo discriminacao e vieses algoritmicos (15 pontos);

e Eixo5—Transparéncia, explicabilidade e comunicacéao (15 pontos);

e FEixo 6 — Seguranca técnica e robustez (10 pontos); e

e Eixo7—Proporcionalidade e necessidade (10 pontos).

' A Synapse Al é a desenvolvedora do projeto Trajetto, uma plataforma inteligente de gestéo de fluxo
de pessoas em transportes ferroviarios, baseada na integragao de dados em tempo real.

2 A Prevvine Tecnologia é a desenvolvedora da plataforma STAIDOC, um ecossistema de inteligéncia
artificial médica com “Large Language Models” personalizados para o contexto brasileiro.

3 A Metatext é a desenvolvedora da solugdo Guardion.Al, uma plataforma de seguranca para
inteligéncia artificial, projetada para estabelecer o controle e mitigar riscos em sistemas de agentes
autéonomos e IA generativa.

4 A metodologia de testagem desenvolvida para supervisionar e acompanhar os testes do Projeto
Piloto de Sandbox Regulatorio de Inteligéncia Artificial e Protecao de Dados esta disponivel neste
link:  https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/metodologia-
sandbox.pdf/@@display-file/file, acessado em: 21 de outubro de 2026

5 Para fins do Sandbox Regulatério, o éxito corresponde a producgéo de evidéncias e aprendizados
sobre 0s avangos, riscos, limites, condicionantes e requisitos para a evolugao segura da solugédo.
Sua classificagdo restringe-se ao ciclo e ao escopo efetivamente examinado, sem representar
aprovacgao plena da solugao, comprovagdo de conformidade integral ou autorizagdo para uso
irrestrito.

6§ UNESCO — United Nations Educational, Scientific and Cultural Organization ou Organizacao das
Nacgoes Unidas para a Educacgéao, a Ciéncia e a Cultura.
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O framework é um instrumento setorialmente neutro, aplicavel a sistemas de
naturezas diversas, cabendo ao avaliador ponderar as particularidades do setor,
finalidade e criticidade em cada caso concreto.

Na Synapse, o Ciclo 4 aprofundou a analise documental e regulatéria, e
acrescentou esclarecimentos a matriz de transparéncia. A pontuagao no framework geral
passou de 68 para 78 pontos, com acréscimos nos Eixos 3, 5 e 6, mantendo-se” a avaliagéo
"suficiente com condicionantes".

Na Prewine, foram realizadas avaliagbes clinicas na plataforma HarplA,
acompanhadas de avangos documentais e medidas corretivas. A pontuacdo decorrente
da aplicagédo do framework geral aumentou. O parecer manteve conclusao favoravel com
condicionantes. Na Metatext, foi atingido o objetivo de iniciar os testes na plataforma
HarplA, com execucéao do Teste 1, relativo a protecao de dados, e preparacao do Teste 2,
composto por trinta alarmes destinados a equipe de seguranca. Os resultados detalhados
do primeiro teste, a execucdo do segundo e a avaliacao conclusiva da Fase C ficaram
previstos para o Ciclo 5, considerando a complexidade técnica e regulatéria. O parecer
recomendou continuidade com condicionantes.

Para o Ciclo 5, os encaminhamentos prioritarios foram tratados no item 6 deste
relatdrio, no qual foram detalhadas as medidas sugeridas. Essas medidas abrangem, entre
outros temas, transparéncia, inclusao e acessibilidade, seguranca da informacao e gestao
de terceiros.

A principal contribuicdo do Ciclo 4 foi ampliar a base de evidéncias e delimitar as
pendéncias de comprovacéao. A leitura dos resultados deve considerar o escopo testado e
os limites de cada avaliagao, distinguindo controles verificados, medidas documentadas
ou declaradas e providéncias ainda sujeitas a validagao. A continuidade experimental ndo
equivale a aprovacdo das solugbes. O Ciclo 5 deverad reunir novos resultados,
principalmente da Metatext e da Prevvine, permitindo aprofundar a analise técnica e
regulatéria da efetividade das salvaguardas e dos riscos remanescentes.

O relatdrio também apresenta a metodologia da Consulta Publica Multissetorial,
voltada a identificagcédo de desafios e possiveis aperfeicoamentos regulatorios. O evento
ocorreu via webconferéncia e teve participagao de representantes da academia, setor
privado, setor publico e sociedade civil. Tal diversidade permitiu a discussao construtiva
sobre temas transversais como transparéncia, governanca de dados, impactos
desproporcionais e lacunas regulatorias.

Para fins deste relatério, os resultados atribuidos ao Ciclo 4 consideram as
atividades e evidéncias efetivamente produzidas e examinadas nessa etapa. Informacoes
ou documentos recebidos posteriormente sao identificados como elementos
complementares, cuja avaliacao devera ocorrer nos ciclos subsequentes, preservando a
delimitagao temporal e a rastreabilidade dos achados.



2. Planejamento e estruturacao das
sessoes de orientacao para os
participantes do Sandbox Regulatoério

Preliminarmente, registra-se que, em razdo dos resultados alcangados e da
experiéncia adquirida no Ciclo 3, a estrutura das sessoes e das interagdes foi mantida no
Ciclo 4, com ajustes conforme as necessidades de cada participante. O planejamento
concentrou-se principalmente na execucado dos testes da Prevwvine e da Metatext,
responsaveis pelas solugcbes STAIDOC e GuardionAl, respectivamente, além do
aprofundamento da anédlise regulatdria mediante solicitagdes continuas de documentos e
esclarecimentos para avaliagcdo pela equipe do CIAAM/USP.

Nesse sentido, além das reunides previstas no calendario, o acompanhamento
compreendeu encontros individualizados com as participantes, discussodes internas entre
as equipes técnica e regulatéria e intercdmbio de informacdes pelo Microsoft Teams. As
sessOes buscaram assegurar dialogo direto e objetivo entre CIAAM/USP, participantes e
ANPD, permitindo esclarecer duvidas, orientar a producado de evidéncias, ampliar os
achados e melhorar os resultados do Sandbox Regulatério de Inteligéncia Artificial e
Protecao de Dados.

As bases estabelecidas nos ciclos anteriores permitiram direcionar as sessdes ao
acompanhamento da testagem e a andlise das evidéncias. Na Prevvine, o foco esteve nas
avaliagOes realizadas na HarplA e na verificagdo das condicionantes técnicas e
regulatérias. Na Metatext, as atividades abrangeram a preparagéo e a execugao do Teste
1, relativo a protecdo de dados, e a preparagao do Teste 2, destinado a equipe de
seguranga, cuja execugao ocorrera no Ciclo 5. Para a Synapse, manteve-se 0
aprofundamento documental e regulatério, especialmente quanto as medidas ainda
dependentes de comprovagéo.

Assim, o planejamento e a estruturagdo das sessdes no Ciclo 4 articularam
orientacao, execucao de testes, solicitacao de documentos e analise técnica e regulatoria.
As entregas compreenderam o calendario de acompanhamento, os instrumentos de
testagem, os pareceres e 0s registros consolidados neste relatério. Esse processo
permitiu delimitar as pendéncias e organizar as proximas atividades, especialmente a
analise dos resultados detalhados do Teste 1 da Metatext, a execucao do Teste 2 e 0
aprofundamento dos testes técnicos e regulatérios da Prevvine no Ciclo 5.



3. Definicao dos temas e metodologia
para as sessoes remotas e presenciais

No dmbito do quarto ciclo da fase de testes, foi mantida a base metodolégica de
supervisdo e acompanhamento adotada nos produtos anteriores, estruturada nas Fases A
— Pré-teste, B — Teste e C — Pdés-teste. Nesse contexto, a metodologia foi aprimorada
mediante interacdo constante entre as participantes, os pesquisadores das equipes
técnica e regulatdria do CIAAM/USP e a Comisséo de Sandbox da ANPD, considerando as
dificuldades, os resultados e as necessidades identificadas durante a experimentacéao.

A definicdo dos temas combinou eixos comuns, especialmente, protecdo de
dados, seguranca da informacéao, governanca, transparéncia, explicabilidade, supervisao
humana e direitos dos titulares, com questoes especificas de cada solucao. Para a
Synapse, destacaram-se geolocalizacao, acessibilidade, integracbes com terceiros e
reidentificacao indireta. Para a Prevvine, foram priorizadas a qualidade das respostas
clinicas e bibliograficas, a supressao de identificadores e as condicionantes de seguranca
e continuidade. Para a Metatext, o foco compreendeu a protecdo de dados nas
mensagens, as informacdes destinadas a equipe de seguranca e o esclarecimento dos
fluxos e das responsabilidades. Esses temas orientaram as solicitagcdes documentais, os
instrumentos de testagem, as matrizes de transparéncia e os pareceres apresentados no
relatério.

Assim, as sessbes continuaram a combinar orientagdo, analise documental,
discussdo dos testes e registro de encaminhamentos, prioritariamente por reunides
remotas individualizadas e comunicacdo pelo Microsoft Teams. A construgcdo
metodolégica congregou objetivos complementares: apoiar as participantes na avaliagéo
de suas solucgdes inovadoras; permitir aos pesquisadores examinar conjuntamente os
aspectos técnicos e regulatoérios; e produzir evidéncias e aprendizados Uteis a atuagao da
ANPD. O dialogo direto entre esses grupos possibilitou ajustar perguntas, solicitar
documentos adicionais, esclarecer divergéncias e aperfeicoar os procedimentos
conforme os achados.

Ademais, a organizacao do calendario permaneceu flexivel para acomodar o
desenvolvimento dos testes e as demandas de avaliagdo, preservando a relagdo entre os
Planos de Sandbox, as atividades realizadas e as evidéncias disponiveis. A Consulta
Multissetorial descrita no item 5 reuniu perspectivas da academia, do setor privado, do
setor publico e da sociedade civil sobre transparéncia e supervisao, anonimizagao e
governanca de dados, discriminagao e impactos desproporcionais e lacunas regulatérias.
Sua metodologia complementou o acompanhamento individualizado ao ampliar o dialogo
sobre os desafios identificados nas solucgoes.

Finalmente, no Ciclo 4, a metodologia articulou a definicdo dos temas as entregas
efetivamente realizadas: analises documentais e regulatorias, avaliagdes clinicas da
Prevvine na plataforma HarplA, execucao do Teste 1 da Metatext, preparacao do Teste 2,
atualizacdo das matrizes e consolidacdo dos pareceres e encaminhamentos. Essa
construgcado continua permitiu distinguir atividades concluidas de avaliagbes ainda
pendentes e organizar o aprofundamento previsto para o Ciclo 5, especialmente quanto
aos resultados dos testes técnicos e regulatérios da Prevvine e da Metatext.



4. Apoio, orientacao e supervisao das
atividades de testagem

Neste item do relatério sdo apresentadas as atividades de apoio, orientagédo e
supervisao desenvolvidas pela equipe do CIAAM/USP e pela ANPD durante o Ciclo 4, em
continuidade ao acompanhamento dos ciclos anteriores. Essas atividades
compreenderam a preparagdo e a execugao dos testes, a analise documental e o
acompanhamento das condicionantes técnicas e regulatérias, conforme o estagio de cada
participante.

O objeto e o escopo dos testes foram definidos considerando as caracteristicas da
inovacao, o nivel de maturidade tecnoldgica e os riscos identificados em cada solucéao.
Assim, os resultados alcangados no presente Ciclo 4 devem ser interpretados a luz das
condicdoes de testagem e das evidéncias disponiveis, distinguindo as atividades
executadas das avaliacoes ainda pendentes de consolidacao no Ciclo 5.

4.1 Synapse

O relatério do CIAAM/USP referente ao Ciclo 4 apresenta os principais dados,
informacdes e aprendizados relativos a solugao Trajetto, considerando os seguintes
pilares da metodologia de avaliagao: dimensao técnico-funcional: analise das fichas A1 e
A2, referentes as caracteristicas da solugédo, a arquitetura e aos fluxos de dados;

e dados, privacidade e segurancga: analise das informacdes e evidéncias
registradas nas fichas das subfases A3, A4, B1 e B2, incluindo as
salvaguardas declaradas e sua comprovacéao;

e maturidade tecnolégica (TRL” e ETC®): consideracdo da autoavaliagdo
apresentada pela participante nas fichas A1 e A2 e da andlise realizada
pela equipe do CIAAM/USP nas fichas B1 e B2, conforme as evidéncias
disponiveis;

e realismo experimental e beneficios esperados: analise dos testes e das
evidéncias da Fase B, preservando as conclusdes e os limites dos
ensaios técnicos encerrados no Ciclo 3, sem atribuir ao Ciclo 4 novos
resultados desses testes;

e riscos, mitigacdo e impacto residual: acompanhamento das
avaliacoes de riscos da subfase B2, das medidas de mitigacéo e das
pendéncias de comprovacao de sua efetividade;

e governancga, transparéncia e aprendizagem regulatéria: analise da
documentagédo, da estrutura organizacional, dos papéis e
responsabilidades, da explicabilidade e da matriz de transparéncia,
especialmente no &mbito da subfase B1.

?TRL — Technology Readiness Level ou Nivel de Maturidade Tecnoldgica.
8 ETC — Elementos Tecnoldgicos Criticos.



Considerando o acompanhamento da Synapse nas Fases A, B e C do Ciclo 4,
apresentam-se, a seguir, os principais aspectos identificados em cada etapa, distinguindo
0s avancgos registrados das medidas ainda dependentes de comprovacao.

4.1.1 Documentacggo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatorio encontram-se organizados conforme a descrigcao a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 4 deste Sandbox Regulatoério:

e FaseA:
o Fichas A1 e A2 — Aplicagdo e Matriz TRL;
o Fichas A3 e A4 —Tabela resumo da evolucao dos ciclos; e
o Parecerregulatério dos documentos enviados pela Synapse.

o Ficha B1— Framework geral,
o FichaB2 — Classificacado deriscos;
o Parecertécnico consolidado; e
o Matriz de transparéncia.
e FaseC:
o Ficha C1— Exitos para a ANPD e para a empresa participante;
e
o Plano de descontinuidade.

4.1.2 Fase A

Inicia-se a analise das fichas técnicas de aplicacéo (A1 e A2), sob responsabilidade
da empresa. Quanto a arquitetura do modelo, a Synapse informou que, entre os Ciclos 3 e
4, passou a trabalhar na experiéncia do usudrio e na solugao para criagdo de mapas
geolocalizados, esclarecendo que essa funcionalidade ainda nao havia sido aplicada. Em
relagéo ao fluxo de dados e as API, a participante declarou nao ter havido mudangas entre
os dois ciclos. A ficha também relne respostas a questionamentos sobre o
processamento de rotas na auséncia de dados, o risco de identificagéo indireta e o
tratamento das imagens provenientes de cAmeras. Essas respostas esclarecem aspectos
da solugcdo, mas ainda demandam verificagdo quanto a implementacao das medidas
descritas, especialmente no que se refere aos mapas geolocalizados, a variavel relativa a
condicao de pessoa com deficiéncia e ao fluxo de dados das APl e de terceiros.

Da mesma maneira, a empresa declarou que os protocolos de seguranca, art. 46
da Lei Geral de Protecao de Dados Pessoais (LGPD), nao sofreram alteracdes entre os
Ciclos 3e 4. Aautenticagcao com fator adicional ainda foi descrita como funcionalidade em
desenvolvimento; permanecem pendentes o detalhamento das copias de seguranca e a
definicdo do prazo de guarda das rotas salvas. Emrelacao a Ficha A2, referente a avaliagcao
da maturidade tecnolégica e ao mapeamento dos ETC, o quadro preenchido pela
participante indica que a validagao técnica dos algoritmos centrais permaneceu em TRL 4
no Ciclo 4. Quanto a pseudonimizacgéo e a seguranca dos bancos de dados apartados, foi
mantido o TRL 6 registrado para o Ciclo 3. Esses niveis correspondem a avaliagéo
apresentada pela empresa na ficha e devem ser considerados em conjunto com as
evidéncias produzidas nos testes.



No que tange as fichas A3 e A4, a analise regulatdria e documental do Ciclo 4 néo
identificou alteragbes estruturais nos instrumentos de governanca apresentados pela
Synapse no ciclo anterior. Permanecem, portanto, as conclusbes e recomendacgdes
decorrentes da analise desses documentos. A indicacao de futuras funcionalidades de
mapas geolocalizados e de autenticacdo de fator adicional suscitou novos
questionamentos, mas sua implementacédo ainda depende de verificagdo. Na avaliacdo
pelo framework geral registrada nas fichas, a pontuagéo passou de 68, no Ciclo 3, para 78
pontos, no Ciclo 4, sem que esse resultado, isoladamente, comprove a efetividade das
salvaguardas declaradas. Destacam-se os seguintes aspectos:

A anédlise regulatéria da equipe do CIAAM/USP continuou a examinar o0s
instrumentos de governanca, protecdo de dados, direitos humanos, seguranca da
informacao e inteligéncia artificial (IA) adotados no projeto, sem identificar, no Ciclo 4,
mudanca estrutural que afastasse as recomendacdes anteriores.

Permanecem como documentos centrais da avaliagdo o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD), a Avaliagao de Impacto em Direitos Humanos (AIDH),
o documento relativo a atuagao do encarregado pelo tratamento de dados pessoais, as
politicas de governancga de |IA e de dados, o plano de resposta a incidentes e os registros
das operacdes de tratamento apresentados a ANPD. Sua entrega supriu parte das lacunas
documentais identificadas nos ciclos anteriores, mas ainda é necessaria a comprovacao
material das medidas neles descritas.

Os documentos relativos a arquitetura de privacidade e criptografia, ao inventario
de API e terceiros, ao fluxo de dados ponta a ponta, a explicabilidade em camadas e aos
testes de robustez e estresse integram a avaliagéo técnica. Seu estagio de comprovagao
nao é uniforme: o fluxo de dados e o protocolo de explicabilidade foram descritos apenas
parcialmente; o inventario de APl e terceiros e o relatério de robustez e estresse
permanecem insuficientemente comprovados; e segue pendente o teste contra
falsificacdo de informacodes.

Nos Acordos de Cooperacgao Técnica (ACT) com entidades privadas, permanece a
recomendacéo de delimitar com maior precisdo o ambiente de operacéo, as entregas, 0s
usos proibidos e a finalidade técnica, cientifica e regulatéria da experimentacgéo.

Os ACT também devem especificar os dados tratados, as respectivas finalidades e
bases legais, os papéis dos agentes de tratamento, as responsabilidades das partes e as
medidas técnicas e organizacionais de seguranca.

Permanece a recomendacao de incluir nos ACT regras verificaveis de governanca
de IA, supervisdo humana, avaliacdo de impacto, revisdao periddica de riscos,
versionamento do modelo, rastreabilidade e validagao técnica.

Nos ACT com entidades publicas, devem continuar expressos a finalidade publica
da cooperacéao, sua relagdo com as competéncias do 6rgao, os deveres relativos a LGPD,
a eventualincidéncia da Lei de Acesso a Informacgao (LAI) e o regime de recursos e custos.

A experiéncia do usuario continua a exigir aperfeigoamentos de acessibilidade e
transparéncia. As respostas apresentadas no Ciclo 4 a matriz de transparéncia
esclarecem alguns aspectos do uso da solugdo, mas ainda ndo demonstram, de modo
completo, quais informacdes sao efetivamente exibidas aos diferentes grupos de
usuarios.

Permanece a necessidade de \verificar alternativas aos elementos
predominantemente visuais do aplicativo, incluindo descrigcdes textuais, orientacdo por
audio, contraste adequado e compatibilidade com tecnologias assistivas. Na matriz de
transparéncia, a empresa informou que usuarios com deficiéncia visual ndo integram,



neste momento, o publico atendido pela versdo em desenvolvimento. Essa limitacdo de
escopo deve ser comunicada com clareza e acompanhada de planejamento para sua
revisao.

Recomenda-se manter a disponibilizagdo de rotas acessiveis como opgao para
todos os usuarios, com filtros funcionais relativos a escadas, elevadores, obstaculos e
condigoes do trajeto, sem exigir autodeclaragdo de deficiéncia quando ela nao for
necessaria a prestacéo da funcionalidade.

O tratamento de dados de localizagdo e deslocamento continua a apresentar
riscos de identificagéo indireta, exposigao de rotinas e inferéncia de habitos. A possivel
ampliacdo do uso de mapas geolocalizados requer esclarecimento sobre dados
coletados, compartilhamento com terceiros, periodo de conservagao e riscos adicionais
para os titulares.

A interface deve distinguir o aceite dos termos e condi¢cdes de uso, a autorizacao
para uso da localizagdo e o recebimento de comunicagcdes. Permanecem relevantes
mecanismos que permitam ao usuario controlar o compartilhamento de localizacao,
encerra-lo imediatamente e identificar quem tem acesso a essa informacao. Devem ser
apresentados os textos e as telas efetivamente utilizados.

A AIDH mantém a identificagcao de riscos relacionados a opacidade algoritmica e
aos impactos sobre grupos vulneraveis. A elevagao da pontuagao no framework geral nao
dispensa evidéncias de transparéncia acessivel, indicacdo de obstaculos nos trajetos e
monitoramento continuo da precisao das recomendacoes.

O RIPD permanece, em linhas gerais, compativel com a estrutura avaliada no ciclo
anterior, mas deve incorporar expressamente os riscos de recomendacgdes inadequadas
de acessibilidade e esclarecer a hipdtese legal aplicavel ao eventual tratamento de
informagbes que revelem deficiéncia de pessoa identificada ou identificavel. Nessa
hipotese, trata-se de dado pessoal sensivel, sujeito as exigéncias do art. 11 da LGPD, néo
podendo seu tratamento ser fundamentado no legitimo interesse. A oferta de rotas
acessiveis a todos os usuarios deve ser considerada como medida de minimizagao da
coleta.

Permanece a recomendacado de assegurar ao encarregado pelo tratamento de
dados pessoais autonomia técnica e condi¢cdes para atuar sem conflito de interesses,
conforme a Resolucdo CD/ANPD n©18/2024. A adequacéao da estrutura institucional dessa
funcao devera ser verificada para além do ambiente experimental.

A politica de governanca de |IA ainda precisa demonstrar como sao executados, na
pratica, os procedimentos de comunicagdo com usuadrios, supervisdo humana,
intervencao, monitoramento e responsabilizacao. As declaragcdes de governanga devem
ser acompanhadas de responsaveis, registros e evidéncias de sua aplicagao.

Os model cards e os mecanismos de explicagcdo devem informar uso pretendido,
critérios principais de recomendacao, métricas de desempenho, limitagdes e cenarios de
falha. Na matriz de transparéncia do Ciclo 4, a empresa especificou que a explicagédo da
rota sera apresentada no aplicativo a cada escolha; contudo, ainda faltam o conteldo
exato das mensagens, a definicdo completa dos momentos de exibicdo dos avisos e as
evidéncias da interface implementada. Também deve ser esclarecida a informagéo
prestada ao usuario diante de atualizagdes relevantes nas APl e no tratamento de imagens.

A politica de governanca de dados deve demonstrar a implementacdo das
salvaguardas declaradas, especialmente quanto a minimizacao, ao tratamento de
informacoes relativas a deficiéncia, a transparéncia e a mitigagcédo da identificagcdo indireta



decorrente da combinacéo de localizacdo, de destino e de atributos de acessibilidade. A
afirmacéao de que a referida identificagdo néo seria possivel requer comprovagao técnica.

O plano de resposta a incidentes permanece considerado suficiente em sua
estrutura, mas ainda deve definir com precisdo o conceito de “rota critica” e os critérios
empregados para sua identificagao e priorizagao. A avaliagao deve verificar, igualmente, a
execucgao dos procedimentos previstos, e ndo apenas a sua descricdo documental.

O relatério de viés e fairness continua a representar avango no exame da
distribuicdo espacial das recomendac¢des, do monitoramento de drift e da supervisdo
humana. Esse documento, contudo, ndo substitui a comprovacdo de acessibilidade,
transparéncia na interface, bases legais aplicaveis, controle dos dados compartilhados
com terceiros e implementacéo das medidas de governanca. As respostas acrescentadas
a matriz no Ciclo 4 deverao ser confrontadas com a versao da solucao submetida a testes.

Os documentos apresentados pela Synapse foram analisados nos aspectos
técnicos e regulatérios pelas equipes especificas, sendo apontadas as seguintes
evidéncias como pendentes:

e arquitetura de privacidade e criptografia;

e inventario de APl e terceiros;

e mapa de fluxo de dados ponta a ponta;

e protocolo de explicabilidade em camadas;

e comprovagao material do relatdrio e testes de robustez e estresse.

Quanto aos resultados da equipe técnica sintetizados nas fichas A3 e A4, o Ciclo 4
mantém o diagndéstico de avanco na arquitetura de protecao da solucao Trajetto e de
necessidade de comprovacao de sua implementagao pratica, uma vez que ainda nao ha
evidéncias que confirmem as declaracbes da Synapse. A sintese técnica menciona
processamento de visdo computacional na borda®, transmissdo de coordenadas e uso de
protocolo de seguranga na camada de transporte, mas ainda requer evidéncias sobre a
nao retencao de imagens, o inventario e os contratos relativos as API, bem como os avisos
e explicagdes efetivamente apresentados no aplicativo. Também identifica risco de
reidentificacdo pela combinagao de geolocalizagdo com atributos de acessibilidade. Ha,
ainda, uma divergéncia documental a esclarecer: a sintese técnica menciona
autenticagdo com dois fatores, enquanto a Ficha A1 a descreve como funcionalidade em
desenvolvimento. Assim, sua presenca naversao testada deve ser confirmada antes de ser
considerada controle implementado.

4.1.3 Fase B

A) Framework geral baseado em recomendagoes da UNESCO

No que tange a aplicagao do framework geral, manteve-se no Ciclo 4 a metodologia
empregada nos ciclos anteriores. Assim, a avaliagao é processual e iterativa. No Ciclo 1, a
prépria organizacao realiza autoavaliacdo com base em suas evidéncias; nos ciclos
seguintes, o especialista designado reexamina criticamente as respostas, confrontando-
as com a documentacao, as entrevistas e o plano de sandbox apresentado. O escore

® Processamento de visdo computacional na borda — extracdo de coordenadas a partir do
processamento de imagens e videos de cameras feito na propria infraestrutura dos parceiros, sem
transito de imagens para a infraestrutura do Trajetto.



agregado, limitado a 100 pontos, é convertido em quatro faixas de maturidade que
orientam os encaminhamentos desde a continuidade plena no piloto (= 85) até a inaptidédo
para prosseguir no formato atual (< 50), passando por estagios intermediarios sujeitos a
planos de agcdo ou de mitigagéo. O resultado é um diagndstico replicavel e auditavel, capaz
de equilibrar o estimulo a inovacao responsavel e a protegéao efetiva dos titulares de dados.

No Ciclo 4, a pontuagao da Synapse passou de 68 para 78 pontos. O acréscimo de
dez pontos decorreu dos seguintes elementos: identificagdo de grupos vulneraveis
afetados, somando 4 pontos no Eixo 3 (Avaliacdo de impactos); indicagdo de
documentacgao acessivel, somando 4 pontos no Eixo 5 (Transparéncia, explicabilidade e
comunicacao); e avaliagcdo de que o modelo ndo gera resultados perigosos fora de seu
escopo, somando 2 pontos no Eixo 6 (Seguranca técnica e robustez). O Eixo 4 (Justica, nao
discriminagcdo e vieses algoritmicos) permaneceu sem pontuacdo, uma vez que a
documentacdo necessaria e 0s ajustes na aplicagdo relativos a acessibilidade das rotas
ainda ndo foram entregues. A identificacado dos grupos vulneraveis ainda é preliminar, € a
documentacao apresentada requer ajustes. A elevagao da pontuacéao, portanto, registra a
evolucao da solugcao Trajetto nesses critérios, mas ndo comprova, por si so, a efetividade
das salvaguardas, a mitigacao do risco de reidentificagao indireta ou a acessibilidade da
versao submetida a testes.

B) Testes da equipe técnica do CIAAM/USP

Os quatro testes da equipe técnica foram encerrados no Ciclo 3, mantendo-se as
conclusdes alcancadas nos limites e nas condi¢cdes entdo documentados. Desse modo,
nao se atribuem ao Ciclo 4 novas conclusdes técnicas decorrentes desses ensaios. No
Ciclo 4, registrou-se apenas a verificagdo do protocolo de seguranca na camada de
transporte descrita no item D, feita no parecer técnico

C) Matriz de transparéncia

A matriz de transparéncia apresentada para o Ciclo 4 acrescentou respostas da
participante para diferentes grupos de interlocutores. A Synapse informou que a
explicacéo da rota aparecera no aplicativo a cada escolha, esclareceu que o usuario geral
visualiza a rota e a razdo da recomendacao, sem comparacdo de fluxos, e descreveu
informacoes agregadas destinadas ao operador. Também detalhou, para a equipe técnica,
perfis de acesso, registros e periodicidade de revisdo. Essas respostas especificam parte
dos meios de comunicacgdo e dos controles internos, mas ainda ndo apresentam as telas
e os textos exatos que serdo exibidos aos usuarios, nem definem completamente quando
serdo prestadas as informagdes sobre o uso de IA, os dados tratados e os critérios da
recomendacao. A participante declarou, ainda, que usuarios com deficiéncia visual nao
integram o escopo da versao em desenvolvimento; essa limitagao precisa constar de
modo claro da descri¢cdo da solugao e ser formalizada no acompanhamento do Sandbox.

D) Governancga, seguranga da informacéao e privacidade em IA

Em relagdo a governancga, a seguranca da informacéo e a privacidade, o parecer
técnico consolidado do Ciclo 4 manteve a classificagdo “suficiente com condicionantes”
e recomendou o prosseguimento dos testes acompanhado de solicitacdo de
complementacgdes. A avaliagéo, utilizando a metodologia descrita na ISO 27001, registra
risco inerente agregado alto e risco residual agregado médio, considerando as medidas
criptograficas examinadas e as pendéncias de comprovagado dos demais controles. O



parecer reconhece a segregacéao logica das bases, o emprego de criptografia autenticada
com gerenciamento de chaves, além da verificagdo de uso de protocolo de seguranga na
camada de transporte no percurso auditado no Ciclo 4. Esses elementos ndo afastam a
necessidade de avaliar o risco de identificagcdo indireta e os fluxos que ficaram fora
daquele teste.

Com o foco de sistematizar os indicadores de avaliagao, a seguir apresenta-se o
quadro atualizado a partir do parecer técnico consolidado do Ciclo 4:

Quadro 1: Classificagéo de Indicadores do sistema Trajetto

Indicador de Avaliagcao Classificagcao

Concluséao Preliminar: Suficiente com condicionantes.

Recomendacaéo Principal: Prosseguir com testes e solicitar complementacgéo.

Nivel Agregado de Risco Alto (devido ao tratamento continuo de
Inerente: geolocalizacao e padrdes de mobilidade).

Nivel Agregado de Risco Médio (devido aos controles criptograficos fortes
Residual: empregados, mas impactado pela auséncia de
planos testados).

Mitigac6es Documentadas: e Visao Computacional na borda:
processamento de imagens e videos na
infraestrutura dos parceiros, com
recebimento exclusivo de coordenadas
pelo Trajetto (ndo retencédo de imagens
pendente de comprovacao).

Mitigacbes Planejadas Criticas: Jd:1sleFIgICER

e Mitigacao do risco de reidentificagao por
atributos de acessibilidade: mecanismos
para evitar que a combinacao de
coordenadas com a indicagao de rota
acessivel permita a reidentificagao do
titular.




Fonte: ANPD

e Memorial descritivo de visdo na borda:
comprovacgao técnica de nao retencao de
imagens em cache local ou memdria nas
APl de cameras parceiras.

e Transparéncia material e mensagens no
aplicativo (Art. 9° e 20 da LGPD):
apresentacao das telas, avisos e textos
exatos a serem lidos pelo usuério no
aplicativo.

e Formalizacdo de roadmap para deficiéncia
visual: registro formal no Sandbox
Regulatério do cronograma de inclusao de
usuarios com deficiéncia visual,
justificando sua exclusao temporaria da
versao em desenvolvimento.

No plano documental, o projeto Trajetto apresenta arquitetura orientada ao
principio de privacy by design, fundamentado na segregacdo de ambientes (cofres de
identidade e telemetria), pseudonimizacdo baseada em hash, com gerenciamento de
chaves em provedor de servigos em nuvem, e criptografia em repouso. Na camada de
transporte, a implementagao de protocolo de seguranga e a validagdo de resisténcia
contra interceptacdo em testes de tunelamento reforgaram a prote¢cdo do canal de rede.

Contudo, a avaliagdo consolidada até o Ciclo 4 atesta que o projeto transitou de
uma lacuna documental para uma lacuna probatéria de implementagéo pratica, restando
atender aos seguintes elementos:

Transparéncia material ao titular (Art. 9° e 20 da LGPD): a Matriz de
Transparéncia atesta que a empresa entregou diretrizes conceituais,
mas ainda ndo apresentou os protoétipos de interface, os textos exatos
das mensagens, 0s avisos (banners) e as explicagdes contextuais de 1A
a serem lidos pelo usuario final e grupos vulneraveis no aplicativo.
Risco de reidentificacdo em dados de acessibilidade: identificou-se
risco elevado no cruzamento de geolocalizacdo dindmica continua
com a indicacao de rota acessivel direcionada a locais especificos ou
restritos com listas publicas de membros (exemplo: clubes ou
academias), exigindo salvaguardas de agregacdo para evitar a
reidentificacdo do titular.

Memorial técnico e terceiros: persiste a necessidade de entrega de
memorial descritivo atestando a nao retencdo de imagens em
memoaria/cache nas APl das cAmeras parceiras, além do detalhamento



contratual auditado do inventario de dados compartilhados com o
Google Maps e provedores de autenticagéao.

e Enquadramento normativo de alto risco: o tratamento de
geolocalizagdo continua combinado com atributos de vulnerabilidade
enquadra a solugdo como de alto risco, afastando a aplicagao das
flexibilizacbes para agentes de pequeno porte (Art. 4° da Resolucao
ANPD n° 02/2022) e sujeitando o projeto aos requisitos da Resolucéao
CD/ANPD n° 15/2024.

Assim, a principal pendéncia da Fase B no Ciclo 4 é a comprovacao material dos
controles descritos. Em especial, deverdo ser confrontados com a versado testada os
avisos e explicagdes apresentados no aplicativo, a arquitetura de processamento das
imagens, o compartilhamento de dados com terceiros e as medidas destinadas a evitar a
reidentificacdo pela combinacdo de localizacdo e atributos de acessibilidade. A
recomendacao de continuidade dos testes constante do parecer técnico esta sujeita ao
acompanhamento das condicionantes.

4.1.4 Fase C

A elaboracgao do relatério de éxitos integra a Fase C da metodologia desenvolvida
pelo CIAAM/USP e validada pela Comissédo de Sandboxda ANPD. Essa etapa possui funcao
complementar aos pareceres técnicos: sistematiza os aprendizados produzidos durante a
testagem e examina os resultados obtidos para a autoridade reguladora e para a empresa
participante.

Para orientar essa avaliagéo no Ciclo 4, o relatério manteve os campos destinados
a ANPD e a empresa. Em cada dimensao, o resultado observado deve ser relacionado a
evidéncia correspondente, distinguindo-se as medidas implementadas, as declaragcbes da
participante e as providéncias ainda pendentes de comprovacao.

A) Resultados do Ciclo 4 sob a perspectiva da ANPD

O acompanhamento permitiu a Agéncia aprofundar entendimentos aplicaveis a
solucoes de IA de mobilidade baseadas em geolocalizagao, tais como: i) qualificagcao, no
estagio atual de desenvolvimento, da solugcéo Trajetto como sistema de recomendacao, e
nao como sistema de decisao exclusivamente automatizada com efeitos significativos, o
que deslocaria, potencialmente, a incidéncia do art. 20 da LGPD para modelo de
explicabilidade proporcionalaorisco, estruturado em duas camadas (explicagédo acessivel
ao titular e explicagao técnico-regulatdria, sob sigilo, a Agéncia); ii) a pseudonimizagéo
baseada em hash, com gerenciamento de chaves em provedor de servicos em nuvem, e
criptografia em repouso ndo equivale a anonimizacédo e coordenadas associadas a uma
sessdo de uso permanecem dados pessoais pseudonimizados; iii) a combinacdo de
geolocalizagdo continua com atributos de acessibilidade constitui vetor de reidentificagao
indireta e caracterizaria, potencialmente, o tratamento como de alto risco, afastando as
flexibilizagdes da Resolugdo CD/ANPD n° 2/2022, nos termos de seu art. 4°, além de
sujeitar o projeto ao cumprimento integral dos requisitos de seguranca da informacéo da
Resolucdo CD/ANPD n© 15/2024; e iv) em agentes inovadores de pequeno porte, a lacuna



predominante tende a migrar de documental para probatéria, isto é, da auséncia de
instrumentos de governancga para a auséncia de evidéncia material de sua implementacéao.

O ambiente experimental induziu a adogéo ou a formalizagao de salvaguardas em
beneficio dos titulares, como: i) transferéncia do processamento de imagens de cdmeras
para a infraestrutura dos parceiros, com recebimento exclusivo de coordenadas pelo
Trajetto, o que mitiga o risco de tratamento de dados biométricos; ii) entrega do RIPD, da
AIDH, do plano de resposta a incidentes, do relatério de viés e fairness e do relatério de
testes de robustez e estresse, inexistentes no inicio da testagem; iii) implementagcéao de
protocolo de seguranca na camada de transporte; iv) esclarecimento de que a condi¢ao
de acessibilidade é tratada como atributo da rota (rota acessivel), dissociado do cadastro
e vinculado a sessdo renovada a cada acesso; e v) recomendacdes de interface
encaminhadas a empresa: separacdo de consentimentos por finalidade, painel de
privacidade e oferta de rotas acessiveis a todos os usudrios, sem exigéncia de
autodeclaracdo de deficiéncia.

Ressalva-se, contudo, que parte dessas medidas ainda depende de comprovagao
material e validagao pratica, especialmente quanto aos testes contra falsificagdo de
informacodes, ao inventario de API e terceiros, a transparéncia material no aplicativo, ao
memorial técnico de visdo computacional na borda e a mitigacdo do risco de
reidentificagdo por atributos de acessibilidade.

O caso fornece subsidios preliminares para futura atuagdo normativa, orientativa e
supervisoria da Agéncia, em especial: i) regulamentagao do art. 20 da LGPD e orientagoes
sobre transparéncia algoritmica: a Matriz de Transparéncia porinterlocutor (por qué, o qué,
gquando e como) mostrou-se instrumento apto a distinguir transparéncia declarada de
transparéncia efetiva; ii) orientagbes sobre anonimizagéao e pseudonimizagao de dados de
geolocalizagdo e de mobilidade; iii) tratamento de dados relativos a deficiéncia em
servicos de acessibilidade, com primazia de solugbes por padrao (rotas acessiveis
ofertadas a todos) sobre a coleta de dado pessoal sensivel mediante consentimento, a luz
dos arts. 69, inciso lll, e 11 da LGPD; e iv) critérios de caracterizagédo de tratamento de alto
risco em solugdes que combinem geolocalizagdo continua, padroes de mobilidade e
atributos de vulnerabilidade.

Os efeitos no mercado ainda sédo prospectivos, uma vez que a solugao permanece
em estagio de desenvolvimento e a funcionalidade de mapas geolocalizados ainda nao foi
implementada no Ciclo 4. Identificam-se, contudo, efeitos indiretos relevantes: i)
constituicao de referencial de documentacao de governanga — RIPD, AIDH, politicas de 1A
e de dados, plano de incidentes e relatério de fairness — replicavel por outros agentes do
segmento de mobilidade; ii) demonstracdo de que agente inovador de pequeno porte,
vinculado a instituicdo de ensino, pode adotar arquitetura robusta de privacidade desde a
concepcgao, desde que acompanhada de evidéncias materiais suficientes; iii) reducao de
incerteza juridica para parcerias publico-privadas no setor, por meio do mapeamento
normativo e de recomendagdes de clausulas para ACT com entes publicos e privados; e iv)
preservagcao da isonomia concorrencial, na medida em que o Sandbox ndo deve operar
como mecanismo de flexibilizagdo de exigéncias.

B) Resultados do Ciclo 4 sob a perspectiva da Synapse
Sob a perspectiva da empresa Synapse, o Ciclo 4 resultou em melhorias na

usabilidade e na experiéncia do usuario da solugao Trajetto. Nesse sentido, a participante
informou que trabalhou no aprimoramento da interface e que continuou o



aperfeicoamento da comunicagcdo no site, no &mbito das medidas de transparéncia e
explicabilidade.

Ja no campo regulatdrio, a empresa informou que os aprendizados permaneceram
conforme a atualizacdo anterior. Da mesma forma, ndo foram relatadas mudancas em
relacéo aos direitos dos titulares no decorrer do Ciclo 4.

A partir das informacgdes coletadas, verifica-se que o Ciclo 4 apresentou avangos
na maturidade regulatdria e técnica do Trajetto, especialmente na consolidagéo da
arquitetura de privacy by design, na verificagdo dos controles de seguranca, na evolugao
da pontuagédo no framework geral e na identificagdo dos riscos associados a
geolocalizagdo, a acessibilidade e a reidentificagédo indireta. Por outro lado, cumpre
ressaltar que evidéncias documentais e registros das alteracdes declaradas nado foram
entregues ou apresentados na Ficha C1 pela empresa. O éxito do ciclo, contudo, é parcial,
pois persistem lacunas probatérias quanto a transparéncia material ao titular, ao
inventario de API e terceiros, aos testes contra falsificagdo de informacdes, ao memorial
técnico de visdo computacional, a mitigacao do risco de reidentificagcao por atributos de
acessibilidade e a comprovacao operacional das medidas de descontinuidade.

Nesse passo, constata-se que a evolugao do projeto devera ser orientada pela
apresentacao e validacdo progressiva dessas evidéncias. Devem ser priorizados a
comprovacao visual e funcional das mensagens de transparéncia no aplicativo; o
detalhamento contratual e técnico das integracbes com Google Maps, provedores de
autenticacdo e demais API de terceiros; os testes contra falsificagcdo de informacdes, de
robustez e de estresse; o memorial descritivo do processamento de imagens na borda e de
sua nao retengdo em cache ou memodria; o protocolo de mitigagdo do risco de
reidentificac&o por atributos de acessibilidade; a atualizagdo do RIPD para contemplar os
riscos de acessibilidade; e a atualizacdo do Plano de Descontinuidade, com testes de
acionamento, procedimentos de comunicagédo com provedores, matriz de riscos residuais
e evidéncias por ciclo.

Finalmente, o Plano de Descontinuidade registra, para o Ciclo 3, a segregacao das
informagdes no banco de dados, o mapeamento das API de terceiros e a dificuldade de
formalizar clausulas contratuais com alguns fornecedores. Para o Ciclo 4, acrescenta a
declaracao de que foi realizado um teste técnico controlado de suspenséo, bloqueio ou
eliminacdo em ambiente delimitado. No entanto, os testes técnicos declarados pela
empresa permanecem pendentes quanto a comprovacdo e entrega dos respectivos
documentos que evidenciam as medidas citadas. Assim, o documento registra a
realizacdo declarada do teste, mas nao permite confirmar sua conclusdo nem seus
resultados, permanecendo necessaria a apresentacao dos registros de execucdo e a
atualizacao dos quadros de acompanhamento do plano.

4.2 Prevvine

O relatorio do CIAAM/USP referente ao Ciclo 4 de testagem da solugcao STAIDOC,
apresentada pela Prevvine, consolida as informacgdes, os registros e as evidéncias das
Fases A e B, bem como a avaliagdo da ANPD disponivel para a Fase C. A analise abrange a
caracterizacao técnico-funcional, a maturidade tecnolégica, os testes realizados, os
riscos, as medidas de mitigacdo e a governanca. A seguir, apresentam-se 0s principais
dados, informagdes e aprendizados do Ciclo 4, considerando os seis pilares da
metodologia de avaliacao:



e Dimensdo técnico-funcional: analise das fichas A1 e A2, que
descrevem a solugédo, sua arquitetura, os componentes tecnoldgicos,
os fluxos operacionais e as caracteristicas do modelo de linguagem
utilizado;

e Dados, privacidade e seguranca: analise das informacodes e evidéncias
registradas nas subfases A3, A4, B1 e B2, incluindo o tratamento de
dados pessoais, as medidas de seguranca, os controles de acesso, a
transparéncia e a efetividade das salvaguardas declaradas;

e Maturidade tecnoldgica (TRL e ETC): consideragdo da autoavaliagao
apresentada pela Prevvine nas fichas A1 e A2 e da analise da equipe do
CIAAM/USP nas fichas B1 e B2, a luz das evidéncias e dos resultados
da testagem. A manutencao dos registros anteriores nado permite
presumir evolugéo dos niveis de maturidade no Ciclo 4;

e Realismo experimental e beneficios esperados: avaliagao dos testes e
das evidéncias da Fase B, especialmente das interagdes clinicas
examinadas na plataforma HarplA, considerando a qualidade das
respostas, a fundamentacao bibliografica, as limitagdes observadas e
acorrespondéncia com os usos e beneficios esperados no contexto da
salde;

e Riscos, mitigacdo e impacto residual: analise das avaliagdes da
subfase B2, contemplando os riscos identificados, sua probabilidade
e impacto, as medidas de mitigagcdo, as condicionantes e as
pendéncias de comprovacdo. A classificacdo agregada do risco
residual deve ser considerada em conjunto com os riscos individuais e
as evidéncias disponiveis;

e (Governanga, transparéncia e aprendizagem regulatéria: analise da
documentacdo institucional, dos papéis e responsabilidades, da
supervisdo humana, da explicabilidade e da matriz de transparéncia,
especialmente na subfase B1. Esses elementos permitem identificar
avancos e lacunas, distinguindo os resultados clinicos da
comprovacao dos controles técnicos e regulatoérios.

Considerando o acompanhamento do Ciclo 4 em suas trés fases: (i) Fase A (pré-
teste); (i) Fase B (teste); e (iii) Fase C (pos-teste), sdo apresentados a seguir os principais
aspectos identificados em cada uma dessas etapas. Contudo, na Fase C, a consolidacao
considera a ficha preenchida pela ANPD, permanecendo pendentes a manifestacao da
Prevvine e, em consequéncia, a conclusao conjunta.

4.2.1. Documentacgao Principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatorio encontram-se organizados conforme a descrigcao a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 4 deste Sandbox Regulatoério:

e FaseA:
o FichasA1eA2;e



o Fichas A3 e A4.
e FaseB
o FichaB1— Framework geral;
o Ficha B2 — Classificagdo de riscos;
o Planilha de Testes com 30 Vinhetas;
o Matriz de Transparéncia; e
o ParecerTécnico Consolidado.
e FaseC
o Ficha C1— Exitos paraa ANPD; e
o Plano de descontinuidade.

4.2.2 Fase A

Inicialmente, no que se refere a Ficha A1, ao se analisarem os itens relativos a
arquitetura do modelo, ao fluxo de dados, as API, a inteligéncia artificial e aos protocolos
de segurancga, a participante Prevvine informou que n&do houve alteragcdes entre os Ciclos
3 e 4 de testagem. Essa declaragéao registra a continuidade das caracteristicas descritas
pela empresa, sem representar, isoladamente, comprovagdo da implementacédo ou da
efetividade dos controles apresentados.

No que tange a Ficha A2, permaneceram identificados quatro ETC:

e motordelA;

e camada de supressao de identificadores por expressdes regulares
(REGEX), denominada pela participante “camada de anonimizagao”;

e sistema NTAV, responsavel pela verificagéo bibliografica no PubMed; e

e infraestrutura de conformidade LGPD.

Quanto a classificagdo de maturidade tecnolégica, a matriz da Ficha A2 néao
apresenta preenchimento na coluna correspondente ao Ciclo 4. Assim, os Ultimos niveis
registrados sdo os do Ciclo 3: TRL 7 para o motor de IA, a camada de supressao de
identificadores e a infraestrutura de conformidade, e TRL 6 para o sistema NTAV, cuja
classificacao foi reduzida em razao dos resultados dos testes realizados na plataforma
HarplA. Nao ha, portanto, registro suficiente nessa matriz para afirmar nova classificacao
ou recuperacao da maturidade do NTAV no Ciclo 4. Ademais, o detalhamento individual
desse componente ainda menciona TRL 7, divergéncia que devera ser harmonizada com o
quadro consolidado e com as observacoes da prépria ficha.

Segundo o registro da Ficha A2, a reducao da classificagcdo do NTAV ao final do
Ciclo 3decorreu daidentificagcao de alucinagdes, mistura de dados reais cominformacoes
inventadas, links quebrados e pesquisas realizadas pelo modelo sem resultados Uteis.
Também foi apontada a auséncia de informacéo explicita ao usuario sobre possiveis
falhas, incluindo a geragao de referéncias inexistentes. Esses achados permanecem como
antecedentes da avaliagao do Ciclo 4, sem que a declaragdo de auséncia de alteragoes
permita concluir que as limitagdes foram superadas.

Em relagdo a camada de supressado de identificadores (denominada pela
participante “camada de anonimizagcao”), a ficha descreve a supresséo de identificadores
por REGEX, o descarte do texto original e a manutengéo de hashes. Entretanto, o descarte
do original ndo comprova, por si s6, a impossibilidade de identificagao indireta a partir do
conteudo clinico remanescente. Dessa forma, a técnica deve ser descrita como supressao



de identificadores, permanecendo pendente a comprovagdo de sua eficacia para
caracterizar anonimizagcdo nos termos dos arts. 5° e 12 da LGPD. Tampouco se deve
concluir automaticamente pela pseudonimizagéo sem verificar a existéncia de informacgéo
adicional que permita restabelecer a associagéao ao titular.

Diante do exposto, embora a participante ndo tenha declarado mudangas nos
componentes descritos na Ficha A1 entre os Ciclos 3 e 4, permanecem necessarias a
atualizagcdo e a harmonizagdo da matriz de maturidade tecnoldgica, bem como a
comprovacgao da efetividade das medidas de desidentificagéo. A avaliagdo do Ciclo 4 deve,
portanto, confrontar as declaragdes da participante com as evidéncias da testagem,
distinguindo os niveis anteriormente registrados, as medidas descritas e os resultados
efetivamente verificados.

Ja em relacdo as Fichas A3 e A4 da Prewine, procedeu-se a comparagao das
informacoes apuradas no Ciclo 3 com os registros apresentados para o Ciclo 4. A analise
abrangeu o marco regulatdério aplicavel, os controles internos, os processos operacionais
e a arquitetura tecnolégica da solucao de inteligéncia artificial em saude, distinguindo os
achados registrados, as atividades previstas e as pendéncias de comprovacgao.

Para avaliar a incidéncia normativa, foram mantidos trés aspectos:

e a relagdo da norma com o setor de saude, com a ferramenta (um
software conversacional que trata dados e produz orientagdes) e com
o contexto clinico de uso, especialmente quando suas
recomendacoes podem influenciar decisdes assistenciais;

e as normas transversais de protecdo de dados, seguranga da
informacéao e defesa do consumidor; e

e asregras aplicaveis a atividades especificas da area da saude.

No ambito da protecédo de dados, a analise manteve como referéncias a LGPD e a
Resolucdo CD/ANPD n° 4/2023, sobre dosimetria das sanc¢des, e aprofundou a relagao
entre as falhas identificadas e o Regulamento de Comunicacao de Incidente de Seguranca,
aprovado pela Resolugado CD/ANPD n° 15/2024. A avaliagdo concentrou-se na protegéo
dos dados de saude, na qualidade das informagdes produzidas e na comprovagao das
salvaguardas. Como os ensaios descritos utilizaram dados sintéticos, seus resultados
constituem evidéncias de vulnerabilidades e riscos, sem demonstrar, por si s6, incidente
envolvendo dados pessoais reais. Eventual dever de comunicagdo em ambiente de
producédo depende da verificagdo dos requisitos legais e regulamentares.

Quanto a saude digital, foram mantidas as seguintes referéncias:

e Lein®14.510/2022, que disciplina a telessaude;

e |ein®12.842/2013, relativa ao exercicio da medicina; e

e normas profissionais aplicaveis aos médicos e, quando pertinente, a
enfermagem.

Nesse sentido, a analise reafirmou que a solugcdo deve permanecer delimitada
como ferramenta de apoio, sem substituir o julgamento clinico do profissional. As normas
relativas a telenfermagem e ao exercicio da enfermagem continuam com incidéncia
condicionada a utilizagdo nesse contexto. O Ciclo 4 também reforcou a necessidade de
verificar a nao discriminagao por meio de testes, examinando se mudancas no perfil do
paciente alteram recomendacdes sem justificativa clinica.



Também foi mantida a analise do possivel enquadramento da solugdo como
Software as a Medical Device (SaMD). A RDC ANVISA™ n°® 657/2022 deve ser considerada
em conjunto com a RDC n° 751/2022, relativa a classificagdo de risco e aos regimes de
regularizagcdo, e com a RDC n© 848/2024, sobre requisitos essenciais de seguranca e
desempenho. A necessidade de regularizagao e a classe de risco dependem da finalidade
pretendida e das funcionalidades efetivamente oferecidas. A classificagao sanitaria pode
subsidiar a interlocugéo entre autoridades, preservadas as diferengas entre os riscos a
saude e os riscos aos direitos dos titulares.

No exame dos documentos e das politicas internas, o Ciclo 4 registrou a previsdo
de anadlise comparativa das versdoes das politicas de privacidade de consumidor e do
System Card do Large Language Model (LLM) utilizado. Essas atividades buscam examinar
alteragcbes nas condicdoes de tratamento e atualizar os instrumentos de teste para o
modelo efetivamente utilizado. Sua aplicacédo a STAIDOC exige distinguir as condigbes dos
servicos de consumo daquelas pertinentes ao uso via APl. Também foram solicitados o
mapeamento de dados, o RIPD, a avaliacao de impacto em direitos humanos, as politicas
de privacidade e de retencdo e descarte, o registro de atividades de tratamento, o
inventario de sistemas e ativos de IA e o plano de resposta aincidentes. A ficha néo registra
a conclusdo dessas analises nem permite considerar encerradas as pendéncias de
implementacéao, inclusive as relativas aos avisos sobre limites de uso e situagdes de
emergéncia, tendo sido entregues no curso do ciclo o RIPD, a avaliagao de impacto em
direitos humanos e o plano de resposta a incidentes

Além disso, a anélise dos dados e dos fluxos de tratamento registrou a manutencéao
do fluxo funcional e do escopo exclusivamente textual da testagem. Foi descrito um
conjunto de sessenta vinhetas sintéticas para avaliar o filtro de privacidade, com
identificadores diretos, informagdes sensiveis, atributos e vinculos assistenciais,
incluindo erros de grafia e valores implausiveis. Na andlise de dez conversas, foram
registradas resisténcia as solicitagdes diretas de extragao e exposigao de nomes ficticios
de filiagdo materna em tentativas de indugédo a corregao. Esses resultados limitam a
afirmacéo de que todos os tratamentos sdo anonimizados. As respostas do modelo sobre
acesso ao histdrico, retengéo e descarte apresentaram inconsisténcias e precisam ser
confrontadas com evidéncias da arquitetura, pois sua autodescricdo ndo comprova o
funcionamento desses controles.

Paralelamente, a definicdo das bases legais e dos papéis dos agentes de
tratamento permaneceu dependente da consolidagdo do mapeamento. O hospital pode
atuar como controlador quando determina as finalidades e os elementos essenciais do
tratamento, enquanto a fornecedora pode atuar como operadora quando segue suas
instrucdes. A eventual controladoria conjunta exige verificar as decisdes efetivamente
compartilhadas, tema indicado para reunido especifica. Quanto aos dados pessoais
sensiveis de saude, devem ser examinadas as hipoteses do art. 11 da LGPD, sem estender
a eles eventual legitimo interesse considerado para metadados bibliograficos.

Ademais, a andlise aprofundou a distingao entre a transferéncia de dados do Brasil
aofornecedor estrangeiro e a eventualincidéncia de legislagéo estrangeira sobre dados de
autores citados. A nacionalidade do autor ndo determina, isoladamente, essa incidéncia:
devem ser considerados os elementos de conexao pertinentes, como estabelecimento
dos agentes, localizacdo dos titulares e mercados atendidos. Quanto aos fluxos
internacionais da solugdo, permanecem necessarias a identificacdo dos dados
efetivamente enviados, a avaliagdo da possibilidade de identificacdo e a demonstragdo do
mecanismo aplicavel nos termos do art. 33 da LGPD e da Resolugao CD/ANPD n° 19/2024.
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Dados de terceiros identificaveis presentes em artigos, especialmente informacodes de
salde, demandam analise prdpria.

Em seguida, no campo da transparéncia e da conformidade, a avaliagao
aprofundou as falhas de referéncias bibliograficas, incluindo artigos inexistentes,
atribuicdes incorretas, nomes truncados e filiagbes deslocadas. Foram examinadas
hipoteses de falha de exatidao e de integridade, cuja distingdo depende de esclarecer se a
referéncia foi gerada pelo modelo ou recuperada e alterada durante o processamento.
Permanecem relevantes a explicagao dos critérios de selegédo das fontes, a identificagao
das referéncias efetivamente consultadas e a informagéo ao usuario sobre limitagoes. A
divergéncia entre controles declarados e comportamento observado reforgca a
necessidade de comprovagéao técnica das medidas de transparéncia e protegao de dados.

Quanto a coordenacao regulatodria, a ficha nao registra atualizacao substancial da
lista de normas setoriais, mas apresenta avancos na formulacdo de instrumentos de
cooperacao. Foram elaboradas propostas de clausulas para eventual acordo entre a ANPD
e a ANVISA, tomando como referéncia o acordo com a SENACON. As propostas abrangem
intercambio de informacgdes, indicadores conjuntos, coordenacdo no tratamento de
incidentes e reclamacgdes, capacitacao e fiscalizagcao, preservadas as competéncias de
cada autoridade. Também foram sugeridas aproximacdes entre os registros de
tecnovigildncia e as comunicacgoes de incidentes, com informacdes especificas sobre o
sistema de IA e a reprodutibilidade das falhas. Essas propostas nao equivalem a
celebracao do acordo ou a realizagao das reunides previstas.

Em suma, as Fichas A3 e A4 do Ciclo 4 mostram que a avaliagao regulatéria da
solugcao STAIDOC avangou no detalhamento dos seguintes pontos:

e Riscos de extracao, uso e identificacdo de informag¢des no contexto
conversacional;

e Qualidade das referéncias bibliograficas e limites das salvaguardas
declaradas; e

e Instrumentos possiveis de coordenacao entre a protecéo de dados e a
regulacao sanitaria.

Contudo, permaneceram pendentes:

e Aconsolidagdo do mapeamento de dados e a confirmacgéo técnica dos
fluxos, da retencdo e do descarte;

e Adefinicdo fundamentada das bases legais e dos papéis dos agentes
de tratamento;

e A conclusdo das analises documentais e a comprovagao da
implementacéao das politicas e avaliagbes de impacto;

e A demonstracdo dos limites de uso e da efetividade dos controles de
privacidade, seguranca e ndo discriminacéo; e

e A comprovacado das medidas de transparéncia, governanga e
regularidade dos fluxos internacionais.

Diante da analise, recomendou-se a ANPD:



e Promover interlocucdo com a ANVISA e, conforme o contexto de
utilizagdo, com a ANS"" e os conselhos profissionais, considerando as
propostas de cooperacéo apresentadas.

e Manter um mapeamento integrado das normas aplicaveis,
distinguindo regras setoriais, transversais e condicionadas ao uso da
solugao.

e Solicitar a complementacdo do mapeamento de dados e a
comprovacgao técnica dos mecanismos de supressao, retencédo e
descarte, com identificacdo dos agentes e discussdo da eventual
controladoria conjunta.

e Verificar, a luz das funcionalidades e da finalidade pretendida, o
eventual enquadramento como SaMD e a classe de risco
correspondente.

e Verificar a implementagdo de avisos claros sobre emergéncias,
limitacbes e necessidade de validagcdo profissional das
recomendacoes e referéncias.

e Solicitar evidéncias das politicas, avaliagdes de impacto, mitigagcdes e
mecanismos de transparéncia, distinguindo os resultados clinicos do
cumprimento das condicionantes.

e Avaliar os mecanismos aplicaveis as transferéncias internacionais e
esclarecer a origem e o processamento das referéncias bibliograficas,
para fundamentar o tratamento das falhas de qualidade e de
seguranca.

4.2.3 Fase B

Inicialmente, a Fase B do Ciclo 4 reuniu a atualizacdo do framework geral, a
execucao das avaliagbes conversacionais com vinhetas clinicas na plataforma HarplA, o
acompanhamento da explicabilidade e da transparéncia, a atualizacdo da matriz de
transparéncia e aconsolidacao dosriscos e das medidas de mitigacdo em parecer técnico.
Os instrumentos permitiram distinguir os avancos documentais e operacionais, 0s
resultados observados pelos especialistas e as condicionantes ainda dependentes de
implementacao ou comprovagao.

A) Framework geral baseado em recomendagcoes da UNESCO

A Prewine obteve 75 pontos de 100 no Ciclo 4, ante 63 pontos no Ciclo 3. O
acréscimo de doze pontos ocorreu exclusivamente no Eixo 3 (Avaliagdo de impactos), que
passou de trés pontos, referentes ao plano de mitigacdo de riscos, para quinze pontos,
pelo atendimento registrado dos critérios relativos ao Relatério de Impacto a Protegéo de
Dados, a Avaliagdo de Impacto em Direitos Humanos e a identificacdo de grupos
vulnerdveis afetados. As pontuagdes dos demais eixos permaneceram iguais: Eixo 1
(Centralidade da dignidade humana e dos direitos fundamentais), 20 pontos; Eixo 2
(Governancga e responsabilidade clara), 7 pontos; Eixo 4 (Justiga, ndo discriminagao e
vieses algoritmicos), 7 pontos; Eixo 5 (Transparéncia, explicabilidade e comunicagéao), 11
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pontos; Eixo 6 (Segurancga técnica e robustez), 5 pontos; e Eixo 7 (Proporcionalidade e
necessidade), 10 pontos.

A pontuacéao do Ciclo 4 corresponde a faixa “Adequado, mas com pontos criticos a
melhorar”. O avango registra o atendimento dos critérios documentais de avaliagdo de
impactos, sem comprovar, isoladamente, a efetividade das salvaguardas ou a superacao
das falhas observadas nos testes. Permaneceram lacunas relativas a:

e governancga e definicdo de responsabilidades;

e avaliacédo e correcdo de vieses;

e acessibilidade da documentacdo e comunicagdo com 0S
destinatarios; e

e robustez técnica e seguranca das respostas.

B) Avaliacdo conversacional do modelo

Nesta etapa, foi utilizado outro conjunto vinhetas que organizou os cenarios
clinicos e suas variagdes para o Ciclo 4, mantendo o acompanhamento das caracteristicas
demograficas e contextuais. O instrumento possui um total de trinta vinhetas que
contemplam:

e dade;

e gestacao e saude materna;

e deficiéncia;

e género eidentidade de género;

e racae etnia;

e renda;

e orientagao sexual;

e regido do Brasil; e

e pertencimento a populacdes prioritarias do Sistema Unico de Saude
(SUS).

A introducao dessas variagdes permite examinar a consisténcia das respostas e
possiveis diferencas entre perfis de pacientes. A planilha, contudo, constitui instrumento
de organizacao e cobertura dos casos; os resultados da execucao devem ser examinados
nos registros da HarplA e nas avaliagdes dos especialistas.

O impedimento operacional registrado no ciclo anterior foi resolvido e o relatdrio
da HarplA apresenta avaliagdes efetivamente realizadas no Ciclo 4 por dois especialistas
médicos, com quinze conversas validas por avaliador. Uma conversa adicional do segundo
avaliador, identificada como repeticdo equivocada de vinheta, foi excluida do
processamento da avaliagdo do sistema. Os registros permitem examinar utilidade,
compreensibilidade, precisdo, satisfatoriedade, naturalidade, adequacdo dos exames e
condutas, referéncias bibliograficas e atengao as particularidades dos casos.

Os resultados combinam percepcgodes favoraveis sobre a compreensibilidade e a
naturalidade com limitagdes de precisao e fundamentagcao. Entre os achados especificos
do Ciclo 4, o segundo especialista atribuiu nota minima de precisdao a uma conversa que
envolveu imprecisdo temporal, hipdtese diagndstica considerada inadequada, referéncia
incompativel com o quadro e recomendacado de urgéncia considerada factualmente

incorreta. Em outro caso, registrou discordancia quanto a sugestdo de exame
especializado sem justificativa no contexto apresentado. Também foram apontadas



alucinacdes bibliogréficas e referéncias desatualizadas. Esses registros constituem
avaliagcbes dos especialistas sobre as conversas examinadas e nao autorizam
generalizagdes automaticas sobre todas as respostas da solugéo.

Observa-se, ainda, que o relatério da HarplA inclui uma meta-avaliagcdo da
qualidade metodoldgica das conversas. No Ciclo 4, essa analise considerou quinze
conversas do primeiro especialista e dezesseis do segundo, preservando a interacédo
adicional para avaliagdo do procedimento. Foram identificadas diferencas de
profundidade e suficiéncia das interagbes. Como os especialistas avaliaram casos
distintos, suas notas nao constituem medida direta de concordéncia. A meta-avaliagéo
tampouco verifica a corregao clinica dos julgamentos, mas delimita a forga das evidéncias
e recomenda maior padronizagdo, aprofundamento das conversas e preparagdo dos
avaliadores.

C) Explicabilidade para transparéncia

No Ciclo 4, foram registrados avancos na documentacdo de governancga, na
elaboracdo do Manual do Médico, cuja disponibilizacdo na area logada estava em
andamento, e nas informacdes destinadas aos usuarios. Também se reconheceu a
introducao de respostas institucionais fixas no servidor para perguntas sobre a plataforma
e o tratamento de dados, destinadas a reduzir respostas imprecisas do modelo sobre seu
proprio funcionamento. Essas medidas representam evolucado em relagdo as lacunas
anteriores, mas a condicionante de explicabilidade permaneceu classificada como “em
evolugao”.

Na comunicagdo com médicos e demais usuadrios, a matriz registra a declaragéao
da participante de que a interface apresenta aviso de suporte a decisdo, alertas em
cenarios sugestivos de urgéncia, aviso de privacidade diante da detecgdo de dados
pessoais e mecanismo de confirmagao ou rejeicdo de sugestdes. Entretanto, a mesma
matriz informa que o manual estava sendo implementado na area logada e que as politicas
ainda estavam em ajuste de linguagem. Esses registros devem ser distinguidos da
conclusdo mais abrangente do parecer sobre sua disponibilizagdo, mediante verificacdo
da verséao efetivamente acessivel aos destinatarios.

Por fim, os materiais examinados ndo apresentam nova classificacao item a item
das trés camadas de explicabilidade para o Ciclo 4. Assim, os avancos registrados nao
permitem afirmar aprovacao integral do instrumento. Permanecem necessarias a
consolidacao dessa avaliacdo e a demonstracao, na interface e na documentacao, dos
limites de uso, das fontes, das incertezas, dos canais de intervencdo humana e das
informacodes adequadas a cada destinatario.

D) Matriz de transparéncia

A matriz apresenta, no Ciclo 4, registros para os cinco grupos de interlocutores: (i)
usuarios, (ii) médicos; (iii) hospitais e clinicas; (iv) ANPD e demais reguladores; e (v)
equipes de tecnologia da informacdo e seguranca. Foram identificadas alteragcdes
relativas ao ajuste das politicas para linguagem simples, a elaboracéo e implementagéao
do manual médico e ao recebimento do plano de resposta a incidentes. O preenchimento
integral dos campos ndo corresponde a completude documental, nem equivale a
comprovacao de conformidade. As férmulas contabilizam vinte campos de contelddo por
ciclo, embora o rétulo da planilha e o parecer mencionem 24 itens, divergéncia que devera
ser harmonizada.



Para os usudrios, permaneceram pendentes a definicdo do fluxo de revisdo de
decisbes automatizadas, do momento de sua apresentagcdo e da uniformizacdo das
informagdes entre canais. O termo de consentimento foi apresentado, mas a matriz
manteve a necessidade de avaliar a adequacéao da base legal. Para os médicos, continuou
indicada a revisao das avaliagbes sobre o uso da ferramenta, acrescida da declaracéo de
elaboracdo do manual e dos avisos incorporados a interface.

Quanto aos hospitais e clinicas, a matriz registrou o envio do plano de resposta a
incidentes, considerado satisfatorio na avaliagdo apresentada, e manteve as
necessidades de informagéao sobre arquitetura, seguranga, politicas e métricas. Para a
ANPD e os demais reguladores, continuaram previstos relatdrios, registros, métricas de
viés e demonstracoes das mitigacoes, permanecendo necessario detalhar como essas
evidéncias serdo apresentadas. Para a equipe de tecnologia e seguranca, manteve-se a
necessidade de fixar um ciclo interno de revisao, apoiado por métricas, registros, alertas e
documentacao das integragdes.

E) Parecer técnico: mapa de riscos e mitigacées

O parecer técnico consolidado do Ciclo 4, elaborado com referéncias as normas
ISO/IEC 27001 e 27002, manteve a classificagado de risco inerente agregado critico e de
risco residual agregado médio, com conclusao favoravel a continuidade dos testes sob
condicionantes. A justificativa apresentada associa o risco residual aos avancgos de
governanga e a execugéao sequencial do filtro de privacidade antes da inferéncia. Contudo,
a matriz individual continua com pontuag¢des na faixa alta e conserva valores anteriores
para riscos descritos como resolvidos. Adicionalmente, cumpre realizar dois
esclarecimentos que sao relevantes para o resultado acima exposto:

o Regra de agregacao sistémica: o risco residual geral (médio) nao
resulta de uma média aritmética simples, nem é ditado isoladamente
pelo maior risco individual. Trata-se da probabilidade combinada de
falha do sistema como umtodo. Como a arquitetura do STAIDOC opera
em defesa em profundidade — com controles deterministicos na
borda, execugdo em modo fail-closed e descarte de texto bruto antes
de qualquer envio ao modelo de IA —, a exposicdo sistémica global
reduz-se para o nivel médio.

e Ponderacao de impacto e atualizagcédo dos riscos resolvidos: 0s riscos
isolados foram mantidos na faixa 'Alta’' (como a dependéncia da APl do
PubMed), pela gravidade de seu impacto, embora afetem apenas
funcionalidades especificas e acionem gatilhos de pausa automatica,
impedindo que uma indisponibilidade isolada se transforme em um
desastre de vazamento de dados.

e Riscos resolvidos foram marcados como 'Solucionados' ou 'Corrigidos
por Coddigo', ficando na faixa ‘Médio’, de acordo com a regra de
agregacao sistémica e atendéncia de risco apds os encaminhamentos
condicionantes que reduziram a exposicao real do sistema.

Essa classificacao deve, portanto, ser apresentada como conclusao do avaliador,
sujeita ao esclarecimento de sua consolidagcao, sem pressupor reducao uniforme dos
riscos.



Neste Ciclo 4, o registro manteve seis riscos, com os seguintes estados:

e reidentificacdo de titulares: pendente, com classificagao alta;

e indisponibilidade do PubMed e seus efeitos sobre a operacgéo:
pendente, com classificagcéo alta;

e ataques a aplicacao e prompt injection: pendente, com classificagdo
alta;

e bloqueio daintegragdo com a HarplA: descrito como resolvido;

e alucinagdes relacionadas a autodescricdo do sistema e as
associagbes indevidas examinadas no parecer: descritas como
corrigidas por cadigo; e

e deficiéncias de transparéncia e explicabilidade: pendentes, com
classificacao alta.

Por um lado, o parecer reconheceu a execucado do filtro de supressdo de
identificadores antes do envio ao modelo, o bloqueio preventivo em caso de falha, os
registros de auditoria, a protegdo criptografica em transito e em repouso e a validagéao
bibliografica pelo NTAV. Também registrou a introdugédo de bloqueio deterministico de
instrucdes adversariais e de respostas institucionais fixas. Por outro lado, manteve
limitacdes relativas ao método criptografico, a deteccdo de nomes fora dos padrdes
previstos, a comprovagdo do Web Application Firewall (WAF) e a contingéncia para
indisponibilidade do PubMed. A verificagcédo de identificadores bibliograficos existentes
nao comprova, por si s, a pertinéncia, a atualizagdo ou a correta atribuicdo das
referéncias, aspectos nos quais a HarplA registrou falhas.

Também foram registradas como concluidas as condicionantes referentes a
estabilizagéo da integragdo com a HarplA; a entrega e validagdo do conjunto documental
de governanca; e aos cronogramas e prazos dos avaliadores. Permaneceram em evolucéao
ou andamento as condicionantes relacionadas a explicabilidade, ao método criptografico,
a comprovacao do WAF, a contingéncia do PubMed e ao aperfeicoamento da supressao
por REGEX. O parecer caracteriza o mecanismo examinado como pseudonimizacao,
diante das possibilidades de reidentificacdo que identifica. A futura implementacao do
meétodo criptografico devera ser avaliada com os demais controles, sem ser tomada
isoladamente como comprovacgao de anonimizacgéao.

Em conjunto, os resultados da Fase B demonstram avanco documental na
avaliacao de impactos, estabilizagcdo operacional da testagem e incorporacao de medidas
corretivas, acompanhados de falhas clinicas e bibliograficas e de condicionantes ainda
abertas. A continuidade experimental foi considerada possivel sob acompanhamento.
Dessa forma, os resultados das vinhetas devem ser examinados separadamente da
comprovacado dos controles de privacidade, seguranca, continuidade operacional,
transparéncia e governanga. Ademais, observa-se que, sobre o plano de descontinuidade,
nao houve alteracao entre os ciclos 3 e 4.

4.2.4 Fase C

A Fase C consolidou os resultados e os aprendizados do Ciclo 4, mantendo a
estrutura destinada as duas perspectivas complementares: os éxitos para a ANPD e os
éxitos para a Prevvine. Até o encerramento deste relatdério, contudo, foi recebida apenas a
ficha C1 preenchida pela ANPD. Nela, foram relacionados, para cada dimenséo
examinada, o resultado observado e a evidéncia correspondente. Os campos referentes a



avaliagdo da empresa e a conclusdo conjunta permaneceram sem preenchimento
substantivo.

A) Resultados do Ciclo 4 sob a perspectiva da ANPD

O acompanhamento da plataforma STAIDOC permitiu aprofundar a avaliagao
regulatéria de sistemas de IA utilizados no suporte a decisdo médica. Em especial, a
testagem contribuiu para compreender os limites entre anonimizac¢éo, pseudonimizagéo
e mera omissao de informag¢des nas respostas. A ANPD destacou a diferenca entre a
protecdo comportamental, baseada em instru¢des ao modelo, e a protegdo estrutural, na
qual os dados séo filtrados antes de chegarem ao modelo. Essa distin¢géo foi considerada
determinante para a qualificacao juridica do tratamento, a avaliacao dos riscos e a analise
da transferéncia internacional.

No que tange a protecao dos usuarios e titulares de dados, foram examinadas
vulnerabilidades relacionadas, notadamente:
e 3 exposicao de informacdes de filiacao mediante estratégias de
inducgéo;
e ainferéncia de caracteristicas pessoais a partir de nomes préprios; e
e amanutencao de informagdes no contexto das conversas.

A analise também evidenciou questdes ainda dependentes de comprovacéao,
especialmente:

a efetividade do filtro de privacidade antes do processamento pelo

modelo;

e apossibilidade de identificagcao ou inferéncia a partir das informacoes
remanescentes; e

e a correspondéncia entre os mecanismos de protecéo declarados e o

comportamento observado durante as interacoes.

Segundo a avaliagcdo registrada pela ANPD, os achados nao sustentam a
qualificacao do tratamento examinado como anonimizagao, permanecendo necessaria
evidéncia técnica verificavel de que o filtro opera antes do modelo. Os ensaios utilizaram
exclusivamente dados ficticios; assim, as exposi¢cdes observadas constituem evidéncias
de vulnerabilidades no ambiente experimental, sem representar demonstracao de
exposicdo de dados pessoais reais. A identificacdo dessas fragilidades orienta o
aperfeicoamento dos controles destinados a prote¢cdo de pacientes e profissionais de
saude.

Os resultados do Ciclo 4 também produziram subsidios para futuras orientagdes
regulatdrias sobre a qualificacdo de técnicas de anonimizacédo e pseudonimizacéo, a
aplicagdo do regime de transferéncia internacional ao envio de dados a provedores
estrangeiros e a transparéncia e explicabilidade de decisbes automatizadas. A ficha
destacou, ainda, a testabilidade dos sistemas como requisito de supervisao, incluindo a
definicdo do contrato de API, o congelamento da versdo avaliada e o registro das
alteragoes. Também foram abordadas a consulta a bases publicas, os testes adversariais
e a comunicagao de incidentes, além do aprendizado metodoldgico sobre a auditoria de
sistemas nao deterministicos.

Finalmente, sob a perspectiva mercadolégica, a ANPD registrou que o sandbox
contribuiu para sinalizar expectativas regulatdrias sobre governancga, transparéncia,



privacidade e seguranca em solucdes de |IA para saude. No ambito do projeto, foi
reconhecida a adequacao documental da participante a essas expectativas, mediante
recomendacdes sobre fluxos de dados, RIPD, politicas de privacidade e descarte, registro
das atividades de tratamento, gestdo de incidentes e mitigacéo de riscos. A divulgacéo da
versao publica do relatdrio final podera orientar outros agentes do setor, sem que esse
efeito potencial constitua resultado de mercado jad comprovado.

B) Resultados do Ciclo 4 sob a perspectiva da Prevvine

Até o encerramento deste relatdrio, ndo foi recebida a ficha C1 preenchida pela
Prevvine. Dessa forma, nao foi possivel consolidar a avaliagdo da participante sobre suas
evolucodes técnicas, aprendizados regulatorios, transparéncia e explicabilidade, direitos
dos titulares, andlises pendentes e demais aprendizados do Ciclo 4. Os avangos
registrados nas fases A e B permanecem como resultados dessas avaliagdes, sem serem
atribuidos a manifestacdo da empresa na Fase C.

C) Coleta e analise das evidéncias

A avaliacdo dos éxitos considerou a Ficha C1 preenchida pela ANPD e sua
articulacado com os registros das Fases A e B deste relatorio. Essa leitura permite distinguir
o aprendizado regulatério, a adequagao documental, os resultados da testagem e a
comprovacgao daimplementacao dos controles. Conforme arecomendacéo da ANPD para
este ciclo, a execugao das avaliagdes clinicas e a continuidade dos testes ndo devem ser
confundidas com o cumprimento integral das condicionantes técnicas e regulatérias ou
com a aprovacao da solucéao.

Permanece necessdria a reconciliagdo entre a avaliagdo da ANPD, que exige
demonstragao técnica do filtro anterior ao modelo, € o registro da Fase B, segundo o qual
o parecer técnicoreconheceu essaimplementacao. Essa diferenca devera ser esclarecida
mediante identificacdo das versbes testadas, dos momentos de verificacdo e das
evidéncias correspondentes. O reconhecimento de avangos no parecer nao permite
desconsiderar os achados da testagem nem presumir que as vulnerabilidades foram
integralmente superadas.

A Ficha C1 nao apresenta classificacao preenchida do éxito global do projeto,
principal evidéncia de éxito ou proximos passos na secao de conclusado conjunta.
Portanto, ndo se atribui ao Ciclo 4 uma conclusdo conjunta ou classificacao formal de éxito
baseada nesse instrumento. A contribuicdo demonstrada pela avaliagcdo recebida
consiste no aprofundamento do aprendizado regulatério e na identificagdo dos controles
que demandam comprovagao material.

Para o avanco ao Ciclo 5, permanecem os encaminhamentos registrados nas
Fases A e B, especialmente a comprovacdo da protegcdo anterior ao modelo, o
aperfeicoamento da supressdo de identificadores e da protecao criptografica, a
comprovacgao da segurancga da aplicacéo e da contingéncia do PubMed e a consolidagéo
das medidas de explicabilidade. Esses encaminhamentos deverdo ser acompanhados por
evidéncias verificaveis, juntamente com o esclarecimento dos fluxos internacionais e das
responsabilidades dos agentes de tratamento.

Quanto ao Plano de Descontinuidade (PdD), conforme registrado na Fase B deste
relatdrio, nao houve alteracao entre os Ciclos 3 e 4. Essa informacao ndo decorre de nova
manifestacao da participante na Ficha C1, que nao havia sido recebida até o encerramento
do relatorio.



4.3 Metatext

No Ciclo 4, o acompanhamento da solugdo GuardionAl, da participante Metatext,
apresentou avangos relevantes na compreensdo de sua arquitetura e na
operacionalizacao dos testes, considerando a complexidade técnica e regulatéria e o
maior grau de abstracdo identificado em relacao as demais solugdes deste sandbox. O
objetivo dos préximos ciclos é consolidar esses avangcos mediante a andlise dos
resultados, o aprofundamento da avaliagcdo documental e a verificagdo das salvaguardas
declaradas, ampliando os aprendizados técnicos e regulatoérios.

4.3.1 Documentacgéo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatério encontram-se anexos conforme a descricdo a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 4 deste Sandbox Regulatoério:

e FaseA:
o FichasA1eA2;e
o Fichas A3 e A4.
e FaseB:
Parecer técnico;

o

Matriz de transparéncia;

o

o Teste 1 (protecdo de dados) — Instrugoes;

o Teste1— Prompts;

o Teste 2 (alarmes destinados a equipe de seguranca) —
Instrugoes; e

Teste 2 — Exemplos.

o

4.3.2 Fase A

Inicialmente, no que se refere as fichas A1 e A2, nao houve alteragdes entre os
Ciclos 3 e 4 nas informacdes referentes a solugdo GuardionAl, da participante Metatext.
Permaneceram como referéncia a caracterizagéo da aplicagao, a arquitetura, os fluxos de
dados, a infraestrutura de testes e a autoavaliagdo da maturidade tecnoldgica
anteriormente apresentadas. O foco do Ciclo 4 foi a estruturagcéo e a execugao dos testes
da Fase B, destinados a confrontar as declaragdes documentais com o funcionamento da
solugéo.

Em relagéo as fichas A3 e A4, também néao houve alteragbes entre os dois ciclos.
Foram mantidos os antecedentes da andlise técnica e regulatdria, especialmente o exame
dos instrumentos de governanga, das salvaguardas de prote¢cdo de dados, da
transparéncia, da supervisdao humana e da coordenagdo entre autoridades. O
mapeamento normativo desenvolvido no Ciclo 3, ampliado de cinco para 58 diplomas,
permaneceu como referéncia para a avaliagado, com incidéncia a ser examinada conforme
as funcionalidades e o contexto de utilizagdo da solucéao.

Quanto ao framework geral, o registro anterior corresponde a autoavaliacdo da
participante, que declarou atendimento integral a cinco dos sete eixos, com lacunas no
Eixo 3 (Avaliacdo de impactos) e no Eixo 4 (Justica, ndo discriminagdo e vieses



algoritmicos). A manutengdo das fichas ndo permite afirmar evolugdo da pontuacgéo,
conclusao da avaliacao pelo CIAAM/USP ou superagao dessas lacunas no Ciclo 4.

Permaneceram como questdées de acompanhamento a comprovagido dos
mecanismos de pseudonimizacdo, a identificagcdo dos pontos de supervisdo humana, a
explicabilidade dos alertas, a governancga e a resposta a incidentes. Embora o documento
de perguntas e respostas ja contenha esclarecimentos da participante, sua efetividade
pratica deve ser examinada a luz das evidéncias dos testes. Também permanece
necessario esclarecer a localizagdo dos ambientes e dos fluxos de dados, a eventual
ocorréncia de transferéncias internacionais, o mecanismo aplicavel e a distribuicdo das
responsabilidades entre a participante e as instituicdes contratantes.

No campo da transparéncia, foi mantida a necessidade de verificar como as
informacodes produzidas pela GuardionAl sdo disponibilizadas as instituicdes financeiras,
as equipes de seguranca e, por intermédio das contratantes, aos titulares. A auséncia de
relacao direta entre a Metatext e os clientes finais ndo encerra as questdes relativas a
explicabilidade, a contestacao, a revisao e ao atendimento aos direitos dos titulares.

Em suma, aFase Ado Ciclo 4 preservou a base documental e os encaminhamentos
do Ciclo 3. O avango deste ciclo concentrou-se na Fase B, por meio dos testes de protecao
de dados e de envio de alertas a equipe de seguranca. Seus resultados devem ser
analisados em secao propria, distinguindo controles declarados, evidéncias verificadas e
pendéncias remanescentes, sem que a manutencado das fichas ou a continuidade da
testagem equivalha a aprovacgao da solugéao.

4.3.3 Fase B

Inicialmente, a Fase B do Ciclo 4 da solugéo GuardionAl, da participante Metatext,
compreendeu a organizagéo dos aperfeigoamentos sugeridos na matriz de transparéncia,
a analise do parecer técnico consolidado, a preparagdo e execugao do Teste 1 na
plataforma HarplA e a preparagio do Teste 2. Essas atividades deram continuidade aos
encaminhamentos do Ciclo 3, especialmente a necessidade de confrontar as declaragcoes
documentais com evidéncias praticas de protecdo de dados, seguranca, supervisao
humana e explicabilidade. A consolidagcdo dos resultados detalhados do Teste 1 e a
execucao do Teste 2 ficaram previstas para o Ciclo 5.

A) Matriz de transparéncia

A matriz de transparéncia foi organizada para quatro grupos de interlocutores: (i)
clientes finais das instituicdes financeiras; (ii) instituicoes financeiras; (iii) ANPD e demais
reguladores; e (iv) equipe de seguranca. O instrumento mantém a estrutura de analise
baseada nas perguntas “por qué?”, “o qué?”, “quando?” e “como?”, relacionando as
informacgodes anteriormente registradas aos aperfeicoamentos sugeridos para o Ciclo 4.

Para os clientes finais, as recomendag¢des concentram-se na compreenséo das
negativas de operagdes, na distingcdo entre alerta de seguranca, bloqueio e decisdo da
instituicdo financeira, bem como na disponibilizagcdo de canais de esclarecimento e
revisdo. Para as instituicdes financeiras, destacam-se a definicdo das responsabilidades
pela configuragao das politicas, pela supervisdo humana e pelo atendimento aos titulares,
além da demonstragao dos critérios de bloqueio, das limitagbes da solugao e das métricas
de desempenho.



Quanto a ANPD e aos demais reguladores, a matriz reforca a necessidade de
organizar evidéncias auditaveis, esclarecer ambientes, terceiros e eventuais
transferéncias internacionais e harmonizar as informagdes sobre retengéo, descarte e
resposta a incidentes. Para a equipe de seguranca, deve-se priorizar explicagcbes que
apoiem a intervengao operacional, com identificagéo da politica acionada, da severidade,
da justificativa do alerta e dos procedimentos de revisao e escalonamento.

Os documentos traduzidos para o portugués foram recebidos e serdo analisados
no Ciclo 5. Portanto, seu recebimento nado permite considerar concluida a avaliagéo
documental nem atendidos os aperfeicoamentos indicados na matriz. Também
permanece necessario verificar como as informacgoées fornecidas pela Metatext permitem
as instituicées contratantes responder adequadamente aos titulares, uma vez que a
auséncia de contato direto com os clientes finais ndo encerra as questdoes de
transparéncia, explicabilidade e revisao.

B) Parecer técnico: governancga, seguranca da informacao e privacidade

O parecer técnico consolidado identificado como referente ao Ciclo 4 apresenta
conclusao “suficiente com condicionantes” e recomenda o prosseguimento dos testes.
Registra risco inerente agregado alto e risco residual agregado médio, considerando os
controles descritos na documentacao. A andlise abrange politicas de gestao de acessos,
criptografia e retencao de dados, o Relatério de Impacto a Protegdo de Dados e o plano de
resposta a incidentes:

Quadro 2: Classificagdo de Indicadores da solugdo GuardionAl

Indicador de Avaliacao Classificagcdo

Concluséao Preliminar: Suficiente com condicionantes.

Recomendacao Principal: Prosseguir com testes.

Nivel Agregado de Risco Alto
Inerente:

Nivel Agregado de Risco Médio

Residual:

Mitigagcées Documentadas e Politica de Retencao;



e (Gestao de acessos e autenticagao
multifator (Multi-factor Authentication —
MFA);

e Melhoria no método criptografico;

e Plano deresposta aincidentes
documentado.

Mitigacbes Planejadas Criticas: e Certificagdes SOC 2 Type Il e ISO 27001

e Comprovacao de execucgao pratica PenTest
focado em LLM.

Fonte: ANPD

Entre as medidas consideradas pelo parecer estdo a autenticagao multifator, o
controle de acesso por perfis, a protecao criptografica, aimplementagéo de protocolo de
seguranca ha camada de transporte, 0 monitoramento de eventos e a definicdo de prazos
de retengdo dos registros. Foram mapeados riscos relacionados a insercdo de
informacdes financeiras, ao acesso nao autorizado aos registros de interagdo, ao uso
indevido por agentes internos e a utilizagéo secundaria dos dados para treinamento de

modelos.

Embora o quadro de controles classifique determinadas medidas como efetivadas,
o proprio parecer ressalta que a avaliagao se apoia predominantemente na documentagéao
e que permanecem lacunas de comprovagao pratica. Assim, a classificagado de risco
residual médio nado deve ser interpretada como confirmacgao experimental da eficacia
integral dos controles, especialmente dos mecanismos de detecgéo e ofuscacao de dados
pessoais.

O parecer estabelece duas condicionantes principais: apresentacao de evidéncias
do ultimo teste de intruséo, incluindo ataques especificos contra modelos de linguagem,
como injecao de instrucdes e extracdo de dados; e comprovacao do progresso das
auditorias e certificagcdes SOC 2 Type Il e ISO 27001. Também prevé gatilhos de interrupcao
diante de vazamento, desvio de finalidade ou falhas de retencao e cépias de segurancga. A
recomendacao de continuidade permanece sujeita ao acompanhamento dessas
condicionantes.

C) Teste 1: Protecdo de dados — preparacao e execuc¢do na plataforma HarplA

No Ciclo 4, o Teste 1 foi preparado e executado na plataforma HarplA, destinado a
avaliar o tratamento dos identificadores presentes nas mensagens encaminhadas a
GuardionAl. O procedimento consiste no envio de prompts e na analise do texto devolvido
pelo sistema, por meio de um formuldrio de avaliagdo da corregao e da coeréncia das
transformacgodes realizadas.

O instrumento estabelece um conjunto minimo padronizado de trinta prompts,
com nomes, documentos de identificagdo, dados bancarios, cartdes, senhas, contatos,



enderecos e outros elementos. Inclui variagdes de grafia, capitalizacdo e formatacgéo,
além de situagdes em que a retirada de determinado conteido pode comprometer o
significado da mensagem. Ademais, a orientagéo de preservar os enunciados, inclusive
suas particularidades intencionais, visa permitir a comparabilidade entre as avaliagdes.

Os resultados detalhados serdo compartilhados no Ciclo 5. Dessa forma, por
enquanto, o presente relatorio registra a preparagao e a execugao do Teste 1.

D) Teste 2: Informacées destinadas a equipe de seguranca: preparacido na
plataforma HarplA

No Ciclo 4, o Teste 2 foi preparado na plataforma HarplA, dedicado a avaliacao das
informacodes apresentadas a equipe de seguranca. O procedimento prevé a analise de
trinta alarmes produzidos pela GuardionAl, apresentados em painéis com informacdes
sobre o evento, sua classificagcdo e as evidéncias associadas. Foram organizados
instrucoes, diretrizes e exemplos para orientar o preenchimento dos formularios.

Os materiais direcionam a avaliagao a correspondéncia entre o titulo do incidente,
os indicadores detectados, o conteudo que originou o alerta e as justificativas produzidas
pelo sistema. Também orientam o exame do nivel de risco e da classificagdo da
ocorréncia, permitindo investigar a consisténcia e a utilidade das informacdes para a
atuagdo humana.

A execucgéo desse teste ocorrera no Ciclo 5. Portanto, as amostras produzidas até
entdo constituem instrumentos exemplificativos de preparacao.

Em conjunto, a Fase B do Ciclo 4 avangou na operacionalizagcdo da avaliagdo da
GuardionAl, com execucédo do Teste 1 e preparagdo do Teste 2. Permanecem para o Ciclo
5 a analise dos documentos traduzidos, a consolidagado dos resultados detalhados do
Teste 1, aexecucaodo Teste 2 e o acompanhamento das condicionantes do parecer. Esses
elementos deverdo permitir distinguir as salvaguardas declaradas das efetivamente
verificadas, preservando as questdes ainda abertas sobre protecdo de dados,
transferéncias internacionais, responsabilidades, explicabilidade e resposta a incidentes.

4.3.4 Fase C

O Ciclo 4 da solucao GuardionAl, da participante Metatext, atingiu o principal
objetivo estabelecido para a Fase B: iniciar a execugéo dos testes na plataforma HarplA.
Foi executado o Teste 1, relativo a protecao de dados, cujos resultados detalhados serao
divulgados no Ciclo 5, considerando a complexidade das situacbes examinadas e a
necessidade de analise conjunta sob as perspectivas técnica e regulatoria.

Nesse contexto, nao foi possivel realizar a avaliagdo conclusiva prevista para a
Fase C do Ciclo 4, uma vez que os resultados ainda ndo haviam sido disponibilizados para
consolidagdo dos achados, aprendizados e encaminhamentos. Essa avaliagdo sera
realizada no Ciclo 5. Também nesse proximo ciclo ocorrera a execugdo do Teste 2,
composto por trinta alarmes destinados a equipe de seguranga, cuja preparacgao foi
concluida no Ciclo 4.

Assim, a partir do Ciclo 5, sera possivel completar o percurso metodolégico das
Fases A, B e C, articulando a caracterizagdo da solugao, a execugao dos testes e a
avaliagao dos resultados. Com os dois testes previstos executados e analisados
detalhadamente pelas equipes técnica e regulatéria, sera possivel consolidar os



aprendizados, verificar a efetividade das salvaguardas declaradas e identificar as
pendéncias e recomendacobes para a continuidade do projeto.



5. Consulta Publica

A Consulta Publica sobre o Sandbox Regulatdrio foi concebida como um processo
participativo em duas etapas complementares: uma etapa multissetorial, destinada a
promover o didlogo entre diferentes setores interessados no desenvolvimento e na
regulacdo de solugdes envolvendo inteligéncia artificial (IA) e tratamento de dados
pessoais; e uma etapa dedicada as consultas setoriais, com o objetivo de possibilitar uma
escuta mais direcionada e identificar perspectivas, experiéncias e preocupagoes
especificas de cada setor (servigos financeiros, saude e transporte).

A consulta multissetorial foi realizada no Ciclo 4 e esta secao trata de sua
metodologia e dos aprendizados de processo. As consultas setoriais com a Agéncia
Nacional de Transportes Terrestres (ANTT), com o Banco Central (Bacen), com a Agéncia
Nacional de Saude Suplementar (ANS) e com a Agéncia Nacional de Vigilancia Sanitaria
(ANVISA) estao previstas para ocorrerem no Ciclo 6, e os resultados dessas interacoes
serao apresentados no relatério correspondente.

A opcgao por combinar momentos de escuta multissetorial e uma etapa posterior
de dialogo setorial decorreu da compreensao de que os desafios relacionados a protecao
de dados pessoais e ao uso de IA possuem, simultaneamente, dimensdes transversais,
que demandam o dialogo entre diferentes perspectivas, e dimensodes especificas, que
podem ser mais bem captadas a partir da experiéncia de cada setor. A estratégia permitiu,
assim, promover a interlocugcdo entre perspectivas académicas, regulatérias,
empresariais, governamentais e da sociedade civil e, posteriormente, aprofundar a escuta
dos diferentes grupos.

As secdes a seguir apresentam a metodologia adotada nas consultas e os
principais aprendizados decorrentes de sua realizagéo.

5.1. Consulta multissetorial

A Consulta Multissetorial criou um espaco para que representantes da academia,
do setor privado, do setor publico e da sociedade civil, juntamente com as empresas
participantes do Sandbox Regulatério e as equipes da ANPD e do CIAAM/USP, pudessem
discutir desafios regulatérios identificados a partir da experiéncia de implementagcéo das
trés solucobes testadas.

A consulta foi realizada em 13 de agosto de 2026, das 15h as 17h, em ambiente
remoto, por meio da plataforma Microsoft Teams. Foi também oportunizada a participagcao
antes e depois do encontro, de modo a permitir uma avaliagdo mais ampla do processo
participativo.

A metodologia do encontro foi estruturada para alcancgar, simultaneamente, quatro
objetivos:
e apresentar aos participantes informacgdes suficientes sobre o Sandbox
Regulatério da ANPD, sua metodologia e seus resultados preliminares;
e permitir que as empresas participantes apresentassem suas
experiéncias e solucdes, aproximando o debate regulatério das
situagdes concretas enfrentadas durante a testagem;



e promover um debate multissetorial estruturado, evitando que a
discussao se concentrasse em uma Unica dimensao do problema; e

e identificar desafios, lacunas e possiveis aperfeicoamentos
regulatérios que pudessem subsidiar as proximas etapas do projeto
piloto.

Um dos elementos centrais da metodologia foi a composicao diversificada do
grupo de participantes, contemplando quatro setores (vide quadro a seguir):

Quadro 3: Participantes da consulta publica multissetorial

Academia e Universidade de Fortaleza (UNIFOR); e
e Universidade Federal de Alagoas (UFAL).
Setor privado e FSBHolding; e
e Opice Blum Advogados.
Setor publico e Ministério Publico do Rio de Janeiro (MPRJ);
e
e |nstituto Nacional de Seguro Social (INSS).

Sociedade Civil e Datasphere Initiative; e

e Desvelar.

Fonte: ANPD

A composicao buscou evitar que o debate fosse conduzido exclusivamente por
especialistas académicos ou representantes diretamente envolvidos na implementagéo
das solugdes. A presenca simultdnea de diferentes setores permitiu confrontar
perspectivas distintas sobre questdes como transparéncia, supervisdo humana,
governanca de dados, discriminacgéo, protegao dos titulares e lacunas regulatérias.

A escolha dos participantes também contribuiu para aproximar o debate de
diferentes tipos de conhecimento: académico e técnico, empresarial, institucional do
setor publico e da sociedade civil. A definicdo das entidades participantes observou um
critério objetivo: a ordem de inscrigao valida para o encontro.



A consulta foi estruturada em trés etapas complementares: (i) formulario pré-
participacao; (ii) consulta publica multissetorial; e (iii) formulario pds-participagéo. Essa
estrutura buscou assegurar que a participagcédo nao se restringisse ao momento sincrono
do encontro.

O formuléario pré-participagdo tinha como finalidade conhecer o perfil dos
participantes, seu grau de familiaridade com protegcéo de dados, inteligéncia artificial e
Sandboxes Regulatérios, além de identificar suas motivagbes, expectativas e temas
considerados prioritarios. O formulario pés-participagao, por sua vez, foi concebido como
instrumento de avaliagdo do processo, permitindo aferir a percepgéo dos participantes
sobre a organizagdo, a qualidade das discussoes, a possibilidade efetiva de participacéo e
a utilidade da consulta.

Esse formato permitiria analisar a consulta ndo apenas a partir das contribui¢cdes
produzidas durante o encontro, mas também da percepcao dos participantes sobre a
qualidade e a efetividade do processo participativo.

Na reuniao, foi inicialmente reservado um espaco para a contextualizagdo do
Sandbox Regulatério, com o objetivo de estabelecer uma base comum de informacgdes
entre participantes com niveis potencialmente distintos de conhecimento sobre o projeto
piloto. Dessa forma, a consulta ndo pressupds que todos chegassem ao encontro com o
mesmo nivel de conhecimento técnico ou regulatoério.

Em seguida, foram destinados cinco minutos para que cada empresa participante
apresentasse sua solugao, totalizando 15 minutos. A definicdo desse tempo buscou evitar
que a consulta se transformasse predominantemente em apresentag¢des institucionais e
ampliar o espaco disponivel para a interacdo entre os participantes. Informagdes mais
detalhadas poderiam ser apresentadas posteriormente, caso necessario, em resposta as
perguntas formuladas durante o debate.

A principal escolha metodoldgica para a etapa de participagao foi a organizagéao
das perguntas em quatro blocos tematicos, com 15 minutos destinados a cada bloco. A
opgcado por perguntas abertas, organizadas por temas, procurou conciliar duas
necessidades: (i) conferir estrutura e foco ao debate; e (ii) preservar espago para que 0s
participantes apresentassem perspectivas, exemplos e questdes ndo antecipadas pela
organizacgao. Os quatro blocos foram:

e Bloco I: transparéncia e supervisao;

e Bloco ll: anonimizacéao e governanca de dados;

e Bloco lll: discriminagéo e impactos desproporcionais; e
e Bloco IV: lacunas regulatorias.

Além das perguntas abertas, as equipes da ANPD e do CIAAM/USP elaboraram
questdes norteadoras previamente, que nao foram concebidas como um questionario
rigido a ser respondido sequencialmente pelos participantes. Sua fungéo era estimular o
debate e assegurar que os principais temas identificados na metodologia fossem
contemplados. Essa flexibilidade é especialmente importante em uma consulta
multissetorial, pois permite incorporar questdes emergentes durante a discussdo sem
comprometer a estrutura tematica originalmente planejada.

Essa opcdo metodoldgica procurou equilibrar dois elementos potencialmente
tensionados em processos participativos: de um lado, a necessidade de oferecer
informacodes suficientes para que os participantes pudessem contribuir de maneira
qualificada; de outro, a necessidade de reservar tempo adequado para que as
contribuicdes efetivamente ocorressem.



A consulta foi concebida ndo apenas como mecanismo de coleta de opinides, mas
também como instrumento de produgcédo de conhecimento e evidéncias para o
aprimoramento do Sandbox Regulatdrio, especialmente quanto a identificagéo de riscos,
dificuldades praticas, lacunas normativas e elementos que possam subsidiar futuras
decisdes regulatorias.

Em sintese, a consulta publica multissetorial foi estruturada com o propdsito de
criar um espacgo de dialogo entre diferentes setores sobre os desafios regulatorios
associados ao Sandbox da ANPD. A metodologia buscou combinar contextualizagéo,
participagao das empresas, debate multissetorial e organizagéo tematica das discussoes,
ao mesmo tempo em que evidenciou a importancia de estratégias especificas de
engajamento e acompanhamento das partes interessadas.

5.2. Conclusées gerais da consulta publica

Nesta secao foram destacados os aprendizados decorrentes da realizacao da
consulta multissetorial.

Inicialmente, cumpre ressaltar que os questionarios previstos como instrumentos
de avaliacao da consulta ndo foram preenchidos conforme esperado. Por essa razao, os
dados previstos nesses instrumentos ndo puderam ser utilizados para avaliar, quantitativa
ou qualitativamente, o perfil, as expectativas ou a percepcgcdo dos participantes sobre a
consulta. Essa circunstdncia constitui uma limitacdo da avaliacdo do processo
participativo, mas também oferece um aprendizado relevante para futuras consultas: a
previsdo de instrumentos complementares de participagéo, por sisé, nao é suficiente para
garantir o engajamento dos participantes.

Assim, é necessario considerar, desde a etapa de planejamento, estratégias
especificas para mobilizar os diferentes publicos e comunicar claramente a importancia
de sua contribuicdo e a finalidade dos instrumentos de participagdo. A experiéncia
evidencia, portanto, a necessidade de investir de forma mais sistematica no engajamento
prévio e posterior das partes interessadas. A participacdo em uma consulta multissetorial
depende ndo apenas da existéncia de um espaco formal de dialogo, mas também da
criacdo de condicdoes para que os participantes compreendam a relevancia de sua
contribuicao e se sintam efetivamente envolvidos no processo.

Para futuras iniciativas, recomenda-se, portanto, que o0s instrumentos
complementares sejam:

e apresentados aos participantes com antecedéncia, juntamente com
uma explicagao clara sobre sua finalidade e sobre a forma como as
respostas serao utilizadas;

e disponibilizados, preferencialmente, em formato de preenchimento
rapido e acessivel;

e objeto de comunicacdo e lembretes especificos antes e depois da
consulta, integrados, sempre que possivel, a préopria dindmica do
encontro, inclusive mediante disponibilizacao de QR Code ao final da
atividade; e

e acompanhados de estratégias de acompanhamento (follow-up) com
os diferentes participantes.



O aprendizado decorrente da experiéncia indica, assim, que o engajamento das
partes interessadas deve ser tratado como uma dimenséo prépria da metodologia, e nédo
apenas como consequéncia da realizagdo da consulta.

Além desses aspectos, a experiéncia permite identificar outros aprendizados
relevantes para o aprimoramento de futuras consultas, os quais séo listados a seguir:

a diversidade de participantes precisa ser acompanhada de
estratégias de engajamento: a composigcdo multissetorial foi um
elemento importante da consulta, reunindo representantes da
academia, do setor privado, do setor publico e da sociedade civil. E
necessario desenvolver estratégias especificas para preparar,
mobilizar e manter o engajamento dos diferentes grupos,
considerando seus distintos interesses, niveis de disponibilidade e
formas de contribuicao.

o tempo de participacao deve ser protegido: a decisao de atribuir cinco
minutos a cada empresa participante foi orientada pela intengcéo de
ampliar o espaco destinado ao didlogo. A experiéncia reforgca a
importancia de preservar esse equilibrio: quanto mais eficiente for a
etapa expositiva, maior tende a ser o espaco disponivel para a
participacao efetiva dos diferentes atores.

perguntas estruturadas em blocos podem favorecer a participacao
qualificada: a divisdo do debate em quatro blocos tematicos mostrou-
se adequada como mecanismo de organizagdo da discussdo. A
estrutura permitiu abordar diferentes dimensdes do Sandbox sem
restringir as manifestagcdes a um questionario rigido. Acombinacao de
perguntas norteadoras e espaco para manifestacoes abertas deve ser
preservada em futuras consultas, especialmente em temas
tecnicamente complexos.

as reunides devem combinar estrutura prévia e flexibilidade para
contemplar as demandas que emergirem durante a discussao: a
experiéncia demonstrou que a estrutura previamente definida nao
deve limitar o desenvolvimento do didlogo. Ao longo das reunides,
podem surgir duvidas, demandas de esclarecimento ou temas que,
embora ndo previstos nas perguntas iniciais, sejam relevantes para os
participantes e para os objetivos da consulta. E importante, portanto,
que a metodologia reserve margem para adaptar a ordem, o tempo e o
conteudo das discussdes, permitindo aprofundar questbes que se
mostrem particularmente relevantes durante o encontro. A
combinacéo entre perguntas norteadoras, espago para manifestagcdes
abertas e flexibilidade na conducéo da reunido tende a favorecer uma
participacao mais qualificada, especialmente em temas tecnicamente
complexos.

é importante transformar a participagdo em uma relagao continuada:
a consulta publica pode ser mais efetiva quando compreendida como
parte de um processo continuado de relacionamento com as partes



interessadas, e ndo como um evento isolado. Nesse sentido, futuras
iniciativas podem prever, além da consulta, mecanismos de
acompanhamento, como comunicag¢ao posterior sobre os resultados,
retorno sobre a incorporagcdo das contribuicoes e eventual convite
para novas etapas de discussao. Essa estratégia pode contribuir para
aumentar a percepc¢ao dos participantes de que suas contribui¢cdes
produzem efeitos concretos no processo regulatério, fortalecendo o
interesse em participar de futuras iniciativas.



6. Conclusoes gerais do Ciclo 4

A organizacdo nas Fases A, B e C permaneceu adequada para relacionar a
caracterizacao das solugdes, os testes e os encaminhamentos, respeitadas as diferencas
de execucgédo e consolidagcdo dos resultados entre as participantes.

Os resultados devem ser interpretados conforme o escopo efetivamente testado,
a maturidade tecnoldgica, a documentagdo apresentada, as evidéncias verificadas e os
limites metodolégicos de cada avaliacdo. A utilizagcdo de instrumentos comuns néao
autoriza comparacgoes diretas ou conclusdes uniformes sobre projetos em diferentes
contextos de aplicagao, estagios de desenvolvimento e comprovacao.

Em primeiro lugar, quanto a Synapse, o Ciclo 4 aprofundou a avaliagdo documental
e regulatdria do Trajetto e acrescentou esclarecimentos a matriz de transparéncia. A
pontuacdo no framework geral passou de 68 para 78 pontos, e 0 parecer manteve a
avaliagao suficiente com condicionantes, com risco inerente alto e risco residual médio.
Os quatro testes técnicos haviam sido encerrados no Ciclo 3, nao sendo atribuidas ao
Ciclo 4 novas conclusdes decorrentes desses ensaios. O éxito permaneceu parcial, diante
das pendéncias de comprovacéo da transparéncia na interface, da acessibilidade, do
inventario de APl e terceiros, da ndo retengao de imagens, dos controles de seguranca e da
mitigacao da reidentificacao indireta. Também permanecem necessarias evidéncias do
teste de descontinuidade declarado pela participante.

Em segundo lugar, quanto a Prevvine, o Ciclo 4 apresentou avaliagdes clinicas
efetivamente realizadas na HarplA, avancos documentais e medidas corretivas. A
pontuacao no framework geral passou de 63 para 75 pontos. Entretanto, as avaliagcdes
identificaram Llimitagdes clinicas e bibliogréficas, e permaneceram condicionantes
relativas a explicabilidade, a protegao criptografica, a segurangca da aplicagcdo, a
contingéncia do PubMed e a supresséao de identificadores. O parecer manteve conclusao
favoravel com condicionantes, com risco inerente critico e risco residual agregado médio,
cuja consolidacao requer esclarecimento diante dos riscos individuais ainda classificados
como altos. Os resultados clinicos devem ser examinados separadamente do
cumprimento das condicionantes técnicas e regulatorias. A Fase C contou apenas com a
ficha preenchida pela ANPD, sem conclusao conjunta ou classificagdo formal de éxito no
instrumento.

Em terceiro lugar, quanto a Metatext, responsavel pela GuardionAl, foi atingido o
objetivo deiniciar a execucao dos testes na HarplA. O Teste 1, relativo a protecdo de dados,
foi executado, e o Teste 2, composto por trinta alarmes destinados a equipe de seguranca,
foi preparado para execucao no Ciclo 5. A divulgacao dos resultados detalhados do Teste
1 e sua avaliagdo conclusiva também ocorrerdo no préximo ciclo, considerando a
complexidade técnica e regulatéria. O parecer recomendou continuidade com
condicionantes, mas ressaltou lacunas de comprovacao pratica. Permanecem abertas
questdes sobre a efetividade da protegdo de dados, os fluxos internacionais, as
responsabilidades, a supervisdo humana, a explicabilidade e a resposta a incidentes. Os



documentos traduzidos, recebidos em 13 de outubro de 2026, serdo analisados no Ciclo
5.

De modo geral, o Ciclo 4 reforgou a necessidade de distinguir controles declarados,
documentados, implementados e efetivamente verificados. A evolugdao documental e das
pontuacgdes de avaliagao constitui evidéncia relevante, mas deve ser confrontada com os
resultados experimentais. A qualificacdo das técnicas de protecdo de dados deve
acompanhar as evidéncias disponiveis.

Para o Ciclo 5, recomenda-se priorizar:

¢ acompanhamento das condicionantes: registrar responsaveis, prazos,
evidéncias exigidas e critérios de conclusao, atualizando os riscos
residuais conforme os resultados verificados.

e Synapse: comprovar transparéncia e acessibilidade na interface,
integragcbes com terceiros, ndo retencdo de imagens, controles de
segurancga, mitigacdo da reidentificacdo indireta e execucdo das
medidas de descontinuidade.

e Prewine: aprofundar os testes técnicos e regulatérios, esclarecer a
efetividade do filtro anterior ao modelo e acompanhar as
condicionantes ainda abertas, relacionando as versdes testadas as
evidéncias e aos achados.

e Metatext: consolidar e divulgar os resultados detalhados do Teste 1,
executar e analisar o Teste 2, examinar os documentos traduzidos e
completar a avaliagao da Fase C, incluindo as informacdes destinadas
aos titulares, as instituicdes contratantes e a equipe de seguranca.

De modo transversal, permanecem necessarias:

e complementagéo dos inventdrios de dados, integracdes e terceiros,
com definicdo das responsabilidades e dos procedimentos de
retencdo, exclusado e atendimento aos titulares.

e registro e versionamento dos modelos, API, interfaces e ambientes,
preservando a rastreabilidade e a comparabilidade dos testes.

e atualizacdo das avaliagbes de maturidade tecnoldgica, dos riscos e
dos Planos de Descontinuidade, conforme as evidéncias e alteragdes
identificadas.

e devolutivas entre participantes, CIAAM/USP e ANPD para
esclarecimento de divergéncias, analise setorial e definicdo dos
encaminhamentos.

O Ciclo 5 devera reunir novos resultados, principalmente da Metatext e da Prevvine,
decorrentes da execucédo, consolidacao e analise dos testes técnicos e regulatérios. Esses
resultados permitirdo aprofundar a avaliacdo da efetividade dos controles, identificar
medidas ainda insuficientes e ampliar os aprendizados da ANPD, com explicitagcdo dos
limites de cada concluséao.



Conclui-se que o principal resultado do Ciclo 4 foi 0 avango na producao e na
analise das evidéncias, acompanhado da delimitagdo mais precisa das pendéncias de
comprovagao. A progressao ao Ciclo 5 devera fortalecer a articulagédo entre avaliagéo
técnica e anadlise regulatdria, orientando o desenvolvimento das solucdes e a protecado dos
titulares mediante acompanhamento das condicionantes e verificagdo das salvaguardas.
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