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1. Introducao

Este relatério apresenta o planejamento, a orientacdo e a supervisdo das
atividades do Ciclo 3 do Projeto Piloto de Sandbox Regulatdrio de Inteligéncia Artificial e
Protecao de Dados, consolidando os resultados técnicos e regulatérios das participantes
Synapse’, com o projeto Trajetto; Prevvine?, com a plataforma STAIDOC; e Metatext®, com
a solucao GuardionAl. Seu objetivo é registrar os avancgos, 0s riscos, as limitacdes e os
aprendizados identificados, bem como fundamentar os encaminhamentos para o Ciclo
04.

0O acompanhamento manteve a metodologia estruturada“ nas Fases A— Pré-teste,
B — Teste e C — Pdés-teste, com atividades adaptadas as caracteristicas e ao estagio de
desenvolvimento de cada solugdo. Foram realizadas reunides remotas, orientagoes
individualizadas, analises documentais, execugcao ou preparacao de testes, avaliacoes de
riscos e medidas de mitigacdo e consolidacado de aprendizados. As evidéncias
consideradas incluiram fichas A1 a A4, pareceres técnicos e regulatérios, documentos de
arquitetura e de fluxos de dados, instrumentos de avaliagcdo ética, matrizes de
transparéncia, registros de testagem, informacgdes da plataforma HarplA, fichas de éxitos®
e documentos de descontinuidade, conforme disponiveis para cada participante.

Na Fase A, foi utilizado um framework geral baseado em recomendacdes da
UNESCO (doravante tratado como framework geral), o qual estrutura a avaliagdo ética de
sistemas de IA em sete eixos ponderados, totalizando 100 pontos:

e FEixo 1 — Centralidade da dignidade humana e dos direitos
fundamentais (20 pontos);

e Eixo2— Governanca e responsabilidade clara (15 pontos);

e Eixo 3— Avaliacdo de impactos (15 pontos);

e Eixo 4 —Justica, ndo discriminacao e vieses algoritmicos (15 pontos);

e Eixo5—Transparéncia, explicabilidade e comunicacéao (15 pontos);

e Eixo 6 — Seguranca técnica e robustez (10 pontos);

e Eixo7—Proporcionalidade e necessidade (10 pontos);

" A Synapse Al é a desenvolvedora do projeto Trajetto, uma plataforma inteligente de gestéo de fluxo
de pessoas em transportes ferroviarios, baseada na integracdo de dados em tempo real.

2 A Prevvine Tecnologia é a desenvolvedora da plataforma STAIDOC, um ecossistema de inteligéncia
artificial médica com “Large Language Models” personalizados para o contexto brasileiro.

3 A Metatext é a desenvolvedora da solugdo Guardion.Al, uma plataforma de seguranca para
inteligéncia artificial, projetada para estabelecer o controle e mitigar riscos em sistemas de agentes
autbnomos e |A generativa.

4 A metodologia de testagem desenvolvida para supervisionar e acompanhar os testes do Projeto
Piloto de Sandbox Regulatério de Inteligéncia Artificial e Protegcdo de Dados estd disponivel neste
link:  https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/metodologia-
sandbox.pdf/@@display-file/file, acessado em: 14 de outubro de 2026

5 Para fins do Sandbox Regulatério, o éxito corresponde a producgéo de evidéncias e aprendizados
sobre os avangos, riscos, limites, condicionantes e requisitos para a evolugao segura da solugéo.
Sua classificagéo restringe-se ao ciclo e ao escopo efetivamente examinado, sem representar
aprovacgao plena da solugao, comprovagao de conformidade integral ou autorizagdo para uso
irrestrito.



https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/metodologia-sandbox.pdf/@@display-file/file
https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/metodologia-sandbox.pdf/@@display-file/file

O framework é um instrumento setorialmente neutro, aplicavel a sistemas de
naturezas diversas, cabendo ao avaliador ponderar as particularidades do setor, finalidade
e criticidade em cada caso concreto.

Na Synapse, os testes verificaram a utilizacdo de protocolo de seguranga na
comunicagdo auditada com o banco de dados e néo identificaram individuos no
processamento de imagens nas condi¢gdes examinadas. A pontuag¢&o no framework geral
passou de 45 para 68 pontos. O parecer classificou a solugdo como “suficiente com
condicionantes”, com risco inerente alto e residual médio. A entrega de instrumentos de
governanca, como RIPD, AIDH e plano de resposta a incidentes, ampliou a base
documental, mas ndo demonstrou integralmente sua implementagdo pratica.
Permaneceram pendéncias relativas as Application Programming Interface (APl) e aos
fluxos externos, a identificacao indireta, a protecao da aplicacao, a acessibilidade e as
evidéncias de transparéncia. A classificacao de éxito integral registrada na Fase C refere-
se ao escopo de testagem realizado, preservadas essas condicionantes.

Na Prevvine, o relatério registra o restabelecimento da integracao STAIDOC-
HarplA, a aplicacdo das 30 vinhetas clinicas e ajustes na resposta da APl e na
apresentacao de referéncias. Os testes também revelaram alucinagdes, referéncias
inexistentes e links quebrados, motivando a redugao do nivel de maturidade tecnoldgica
do sistema de verificagéo bibliografica NTAV® de TRL 7 a TRL 6. A pontuacgéo no framework
geral passou de 60 para 63 pontos; o parecer manteve a avaliagdo favoravel com
condicionantes, risco inerente critico e residual médio, enquanto a Fase C classificou o
éxito como parcial. Os avancgos operacionais nao encerram as limitagdes clinicas nem
comprovam o cumprimento das medidas pendentes de explicabilidade, protecdo de
dados, seguranca, continuidade e apresentagao de politicas.

Na GuardionAl, o Ciclo 3 concentrou-se na compreensao da arquitetura, dos fluxos
de dados e da documentagado, no aprofundamento do mapeamento regulatério e na
preparagédo de dois testes: protegcdo de dados pessoais e envio de alertas a equipe de
seguranga. O levantamento normativo foi ampliado de cinco para 58 diplomas. As
declaragdes e os documentos examinados permitiram delimitar questdes de supervisdo
humana, pseudonimizagéao, transferéncias internacionais, governanga e explicabilidade,
cuja confirmacao pratica permanece prevista para o ciclo seguinte. O relatdério registra
como pendentes a disponibilizacdo do RIPD para avaliagdo e os demais artefatos de
conformidade indicados.

Para o Ciclo 04, os encaminhamentos prioritarios sao:

e Synapse: aprofundar a andlise de integragcdes externas e riscos de
identificacdo indireta e comprovar controles de segurancga,
acessibilidade, transparéncia e governanga.

e Prewine: examinar os resultados das vinhetas e cumprir as
condicionantes COND2 a COND?7, incluindo politicas, explicabilidade,
protecao criptografica, supressao de dados pessoais, seguranca da
aplicagdo e contingéncia para indisponibilidade do PubMed.

e Metatext: executar os testes previstos, receber e avaliar a
documentacdo pendente e esclarecer responsabilidades, fluxos
internacionais e mecanismos de supervisao e explicabilidade.

6 NTAV: Mecanismo de explicabilidade e verificagédo de referéncias bibliograficas externas.



e Todas as participantes: acompanhar recomendacdées com
responsaveis, prazos e evidéncias, atualizar riscos residuais e
maturidade tecnolégica e preservar o registro das alteragdes nas
solugodes.

Dessa forma, a leitura dos resultados alcancados no sandbox regulatério deve
distinguir controles efetivamente verificados, medidas documentadas ou declaradas e
providéncias ainda sujeitas a validagdo. Essa distingdo orienta a continuidade da
experimentacao e a avaliagao da efetividade das salvaguardas nos ciclos subsequentes.



2. Planejamento e estruturacao das
sessoes de orientacao para os
participantes do Sandbox Regulatoério

Preliminarmente, é importante registrar que, em razédo dos resultados alcangados
e da experiéncia pratica adquirida no Ciclo 2, a estrutura das sessoes e das interagoes foi
mantida para o Ciclo 3Nesse sentido, observa-se que, além das reunides previamente
definidas, para fins de aprofundamento do diagndstico de cada participante, foram
organizados: (i) encontros concomitantes, bem como (ii) didlogos internos entre os
membros da consultoria sobre o melhor aproveitamento da metodologia proposta para
este sandbox e, por fim, (iii) intercambio de informacgdes por meio da plataforma Teams em
razao da agilidade que proporciona a comunicacado entre as equipes regulatérias e
técnicas do CIAAM/USP e os representantes dos projetos selecionados.

Dessa forma, as bases estabelecidas nos ciclos 1 e 2 foram fundamentais para
possibilitar o inicio do Ciclo 3, especialmente no que se refere ao alinhamento técnico e
regulatorio entre as equipes das participantes e da consultoria do CIAAM/USP, bem como
para a disponibilizagcdo das informagdes mais relevantes para a ANPD no que tange a
conclusao da preparacao dos ambientes tecnolégicos para o inicio dos testes.

No Ciclo 3, foram realizadas reunides remotas individualizadas com as empresas
participantes e discussdes internas entre as equipes técnicas e regulatdrias, com registro
de orientagbes e encaminhamentos. As entregas compreenderam o calendario de testes
previstos e executados, os pareceres técnicos e regulatérios, bem como a consolidagéo
dos resultados neste relatorio. Foram fichas de caracterizagdo e maturidade tecnoldgica,
documentos de arquitetura e fluxos de dados, instrumentos de governancga, avaliagdes
éticas e de transparéncia e registros de testagem. Como principais resultados, destacam-
se a verificagao de controles criptograficos e do processamento de imagens da Synapse;
aretomada da integragdo com a plataforma HarplA e a aplicagao das vinhetas clinicas da
Prewine, com identificacdo de limitagcdes e revisdo da maturidade do sistema NTAV; e o
aprofundamento da analise documental e normativa da Metatext, com definicdo dos
testes previstos para o Ciclo 04. Essas atividades fundamentaram recomendacobes e
condicionantes especificos para a continuidade da avaliagdo de cada participante.



3. Definicao dos temas e metodologia
para as sessoes remotas e presenciais

No ambito do Ciclo 3, se manteve a metodologia de supervisdo e acompanhamento
validada conjuntamente pela equipe do CIAAM/USP e pela Comissdao de Sandbox da
ANPD. Assim, os trabalhos foram estruturados em trés fases: (i) Fase A—Pré-teste; (ii) Fase
B - Teste; e (iii) Fase C — Pds-teste

Dessa forma, permaneceram aplicaveis tanto a estrutura metodoldgica comum
quanto a individualizagdo dos conteldos e das atividades de acordo com o Plano de
Sandbox de cada participante, as caracteristicas técnicas e regulatérias da solucao, o
setor de aplicacdo, os dados pessoais tratados, o nivel de maturidade tecnolégica, os
riscos identificados e as evidéncias produzidas durante os ciclos de testagem.

Nesse passo, deve-se registrar que as sessdes continuaram a combinar exposi¢cao
orientativa, analise documental, discussdo técnica e regulatéria e registro de
encaminhamentos. Com isso, 0 acompanhamento foi realizado prioritariamente por meio
de reunides remotas e individualizadas, complementadas pelos canais especificos
mantidos no Microsoft Teams entre as empresas, o CIAAM/USP e a ANPD.

Ademais, a estruturacao do calendario conferiu a dinamicidade para acomodar 0s
ajustes justificados pelo desenvolvimento dos testes e pelas demandas verificadas em
cada caso. Além disso, essa continuidade metodolégica assegurou, na medida do
possivel, a coeréncia entre os Planos de Sandbox aprovados, as atividades executadas e
os resultados produzidos, bem como preservou a comparabilidade entre os ciclos, a
rastreabilidade das decisdes e a adequada fundamentagéo dos pareceres e relatérios do
projeto piloto.

Finalmente, embora nao tenha havido necessidade de se realizar reunioes
presenciais nesta oportunidade, a organizagcdo dos encontros no formato remoto e a
comunicagao assincrona possibilitada pela plataforma Microsoft Teams viabilizaram a
realizagdo, com ajustes, do calendario previsto bem como o inicio dos testes das
inovacgOes apresentadas pelas participantes. Também, verificou-se que a metodologia foi
observada e adaptada conforme necesséario para o pleno atendimento dos tépicos
propostos para o Ciclo 3 do Sandbox Regulatério de IA e Protecao de Dados.



4. Apoio, orientacao e supervisao das
atividades de testagem

Neste item do relatdrio, tal como no Ciclo 2, serdo apresentadas as atividades
destinadas arealizagéo das testagens, ao apoio as empresas participantes, as orientagoes
da equipe do CIAAM/USP e da ANPD e a supervisdao continua e direta dos testes
conduzidos no Ciclo 3.

E importante recordar que o objeto dos testes depende da inovagao apresentada
pela participante bem como do nivel de maturidade tecnoldgica alcangado. Dessa forma,
espera-se que cada solucao apresente desenvolvimento e resultado compativeis com o
seu progresso até o inicio de cada teste.

4.1 Synapse

O relatério do CIAAM USP referente ao Ciclo 3 submetido a ANPD apresenta os
principais dados, informagdes e conhecimento extraidos deste ciclo considerando os
seguintes pilares da metodologia de avaliagdo das solugdes de IA das empresas:

e Dimenséao Técnico-funcional: fichas técnicas referentes a solucéo e a
arquitetura (A1 e A2);

e Dados, privacidade e seguranca: fichas técnicas desenvolvidas pela
equipe do CIAAM/USP nas subfases A3, A4, B1 e B2;

e Maturidade Tecnoldgica (TRL” e ETC®identificados): nas fichas A1 e A2,
as empresas apresentam a sua autoavaliagédo. Nas fichas B1 e B2, ha
a anélise da equipe do CIAAM/USP.

e Realismo experimental e beneficios esperados: testes e evidéncias
coletadas na Fase B;

e Riscos, mitigagcdo e impacto residual: foram desenvolvidas fichas de
avaliacao de riscos na Subfase B2;

e Governanga, transparéncia e aprendizagem regulatdria: trata-se da
andlise da documentagédo, do organograma, dos papéis e
responsaveis, da explicabilidade da solugédo e do uso da matriz de
transparéncia. Todos esses elementos sao analisados na Subfase B1
de testagem.

Como o Ciclo 3 foi completado em suas trés fases (A, B e C), cumpre-se relatar a
documentacao principal e os principais aspectos identificados em cada fase.

7TRL - Technology Readiness Level ou Nivel de Maturidade Tecnoldgica
8 ETC - Elementos Tecnoldgicos Criticos



4.1.1 Documentacgo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatdrio encontram-se organizados conforme a descricdo a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 3 deste Sandbox Regulatoério:

e FaseA:
o Fichas A1 e A2 - Aplicacédo e Matriz TRL;
o FichasA3eA4;
o Fichas A3 e A4 - Tabela resumo da evolucao dos ciclos;
o Parecerregulatério dos documentos enviados pela Synapse;
o Parecertécnico dos documentos enviados pela Synapse.

o FichaB1 - Framework geral;
o ParecerTécnico Consolidado;
o Matriz de Transparéncia — Synapse.
e FaseC:
o Ficha C1 - Exitos para a ANPD e para a empresa participante;
o Plano de Descontinuidade.

4.1.2 Fase A

Inicia-se a andlise da Ficha Técnica de Aplicagédo (A1 e A2) sob responsabilidade
das empresas. Note-se que, quanto a arquitetura do modelo e ao fluxo de dados, nédo
houve mudanca do Ciclo 2 para o Ciclo 3.

Da mesma maneira, os protocolos de seguranca (art. 46 da LGPD) permaneceram
semelhantes entre os Ciclos 02 e 03, e, até o momento, ndo ha autenticagdo multifator
(Multi-Factor Authentication - MFA). Em relagdo a Ficha A2, a qual trata da tematica
concernente a avaliagdo de maturidade tecnoldgica e ao mapeamento dos elementos
tecnoldgicos criticos (ETC), é possivel verificar que a validagao técnica dos algoritmos
centrais permaneceu no mesmo nivel do Ciclo 2, ou seja, TRL 4. Ja no que concerne a
pseudonimizacao e a seguranca dos bancos de dados apartados, é possivel notar que a
empresa manteve o TRL 6 do Ciclo 2.

No que tange as Fichas A3 e A4, em termos de analise regulatéria e documental,
houve mudanca relevante entre os Ciclos 02 e 03, pois foram realizadas analises pela
equipe regulatéria destacando-se o0s seguintes aspectos elencados a seguir e
aprofundados nos respectivos documentos:

e A analise regulatéria da equipe do CIAAM/USP examinou os principais
instrumentos de governanca, protecao de dados, direitos humanos,
seguranca da informacéo e inteligéncia artificial adotados no projeto.

e Foram analisados o Relatdrio de Impacto a Protegcdo de Dados
Pessoais (RIPD), a Avaliagdo de Impacto de Direitos Humanos (AIDH),
a nomeacéo do Encarregado pelo Tratamento de Dados Pessoais, as
politicas de governanca de IA e de dados, o plano de resposta a
incidentes e os registros das operacdes de tratamento apresentados a
ANPD.



Em razao do seu carater predominantemente técnico, os documentos
relativos a arquitetura de privacidade e criptografia, inventario de APl e
terceiros, fluxo de dados ponta a ponta, explicabilidade em camadas e
testes de robustez e estresse foram analisados pela equipe técnica do
CIAAM/USP.

Em relacado aos Acordos de Cooperacao Técnica (ACT) com entidades
privadas, estes devem delimitar melhor o ambiente de operacéo, as
entregas, os usos proibidos e a finalidade exclusivamente técnica,
cientifica e regulatéria do projeto experimental.

Os ACT também devem definir os dados tratados, as bases legais, as
finalidades, os papéis dos agentes de tratamento, as
responsabilidades das partes e as medidas técnicas e organizacionais
de seguranca.

Recomenda-se incluir nos ACT regras especificas de governanga de A,
supervisdo humana, avaliagdo de impacto, revisao periédica de riscos,
versionamento do modelo, rastreabilidade e validagao técnica.

Nos ACT com entidades publicas, devem ser explicitados a finalidade
publica da cooperagéo, sua relagdo com as competéncias do 6rgéo,
os deveres relativos a LGPD, a incidéncia da Lei de Acesso a
Informacao e o regime de recursos e custos.

A experiéncia do usuario apresenta fluxo funcionalmente organizado,
mas possui fragilidades de acessibilidade, transparéncia e
atendimento a pessoas com deficiéncia, idosos, usuarios com baixa
literacia digital ou mobilidade reduzida.

O aplicativo depende excessivamente de elementos visuais, mapas,
textos pequenos e digitagdo, sem demonstrar suficientemente a
existéncia de alternativas como descricao textual, orientagcdo por
audio, alto contraste e compatibilidade com tecnologias assistivas.
Recomenda-se disponibilizar rotas acessiveis como opgao para todos
0os usuarios, com filtros funcionais para evitar escadas, trechos
movimentados ou mal iluminados, preferir elevadores e indicar
obstaculos fisicos, sem exigir autodeclaracdo desnecessaria de
deficiéncia.

O tratamento de dados de localizagdo e deslocamento apresenta
riscos de vigilancia, exposicdo de rotinas e inferéncia de habitos,
exigindo informacoes claras sobre finalidade, duracéo, destinatarios e
formas de interrupgcao do compartilhamento.

A interface deve separar o aceite dos termos, a autorizagdo de
localizagcdo e o recebimento de comunicacdes, além de permitir
compartilhamento temporario, encerramento imediato e visualizagéo
de quem possui acesso a localizagao.

A AIDH classificou como elevados os riscos iniciais relacionados a
opacidade algoritmica e aos impactos sobre grupos vulneraveis. Esses
riscos podem ser reduzidos mediante transparéncia ativa, explicagdes



acessiveis, indicagcdo de obstaculos e monitoramento continuo da
acuracia.

e O RIPD foi considerado, em linhas gerais, compativel com o modelo
adotado pela ANPD, mas deve incorporar expressamente os riscos de
recomendacdes inadequadas de acessibilidade e esclarecer a
hipotese legal aplicavel ao eventual tratamento de informacgdes que
revelem deficiéncia de pessoa identificada ou identificavel. Essas
informacgodes constituem dados pessoais sensiveis referentes a saude,
nos termos do art. 59, Il, da LGPD, e seu tratamento deve observar as
hipoteses do art. 11, nao sendo admissivel fundamenta-lo no legitimo
interesse. Recomenda-se, portanto, disponibilizar rotas acessiveis e
filtros funcionais a todos os usuarios, sem exigir autodeclaracao de
deficiéncia, evitando a coleta de dados sensiveis desnecessarios a
prestacdo da funcionalidade.

e O Encarregado pelo Tratamento de Dados Pessoais deve possuir
autonomia técnica, independéncia e auséncia de conflito de
interesses conforme Resolugdo CD/ANPD n© 18/2024. A indicacéo de
pesquisador pode ser admitida transitoriamente no Sandbox, mas a
operacéo regular requer estrutura institucional independente.

e A politica de governanca de IA permanece excessivamente abstrata e
deve detalhar os destinatarios das informacdes, os momentos e meios
de comunicacdo, a supervisdo humana, 0s mecanismos de
intervencdo e os procedimentos de monitoramento e
responsabilizagcédo.

e Os model cards devem apresentar uso pretendido, métricas de
desempenho, limitagdes, cenarios de falha e riscos éticos. Também
devem ser fornecidos exemplos das notificacbes e explicagdes
efetivamente apresentadas aos usuarios.

e A politica de governanga de dados contém declaragbes genéricas e
precisa demonstrar como as salvaguardas sao implementadas,
especialmente quanto a dados de deficiéncia, minimizacao,
consentimento, transparéncia e alternativas em caso de recusa.

e O plano de resposta a incidentes foi considerado suficiente, mas deve
definir com maior precisdo o conceito de “rota critica” e os critérios
utilizados para sua identificagéo e priorizagao.

e O relatdrio de viés e fairness representa avancgo técnico relevante em
fairness espacial, monitoramento de drift e supervisdo humana, mas
nao resolve as pendéncias referentes a acessibilidade, bases legais,
consentimento granular, transparéncia na interface e
operacionalizagdo da governangca. As métricas e evidéncias de
intervencdo humana ainda necessitam de validacao em ambiente
produtivo.

E importante observar que a equipe regulatéria preparou o documento
denominado “Analise dos documentos enviados pela Synapse” em que os pontos acima



descritos sdo aprofundados, bem como sao listados os documentos técnicos nao
abrangidos pela andlise regulatéria nesta oportunidade:

e Arquitetura de privacidade e criptografia;

e Inventario de API e terceiros;

e Mapa de fluxo ponta a ponta;

e Protocolo de explicabilidade em camadas;
e Relatodrio de testes de robustez e estresse.

4.1.3 Fase B

A) Framework geral baseado em recomendagoes da UNESCO:

Da mesma forma que no Ciclo 2, empregou-se a seguinte metodologia com a
aplicacéo do framework geral:

A avaliagdo é processual e iterativa: no Ciclo 1, a prdpria organizagao realiza
autoavaliagdo com base em suas evidéncias; nos ciclos seguintes, o
especialista designado reexamina criticamente as respostas, confrontando-
as com a documentacao, as entrevistas e o plano de sandbox apresentado. O
escore agregado, limitado a 100 pontos, é convertido em quatro faixas de
maturidade que orientam os encaminhamentos desde a continuidade plena
no piloto (= 85) até a inaptiddao para prosseguir no formato atual (< 50),
passando por estagios intermedidrios sujeitos a planos de agdo ou de
mitigagdo. O resultado é um diagndstico replicavel e auditavel, capaz de
equilibrar o estimulo a inovagao responsavel e a protecao efetiva dos titulares
de dados.

Dessa maneira, buscou-se transformar as Recomendacdes da UNESCO sobre
Etica da Inteligéncia Artificial® em um framework mensuravel, estabelecendo-se a
supracitada escala de pontuacao. No Ciclo 3, a pontuacao da Synapse no framework geral
passou de 45 para 68 pontos, constituindo indicativo de amadurecimento nos critérios
examinados, sem comprovar, por si sd, conformidade regulatdria ou efetividade integral
das salvaguardas. A auséncia de pontuacgéao no Eixo 4 (Justica, ndo discriminacao e vieses
algoritmicos) permanece como ponto sensivel, especialmente diante dos riscos
relacionados a acessibilidade, a mobilidade reduzida e a reidentificagao indireta. Esses
aspectos deverdo ser aprofundados mediante evidéncias especificas nos ciclos
subsequentes.

B) Testes da Equipe Técnica do CIAAM USP

Foram realizados 4 testes pela equipe técnica do CIAAM/USP, sendo que foi
possivel avangar de maneira significativa em relagao ao Ciclo 2 como resultado do dialogo

® UNESCO. Recomendacéo sobre a Etica da Inteligéncia Artificial. Paris: UNESCO, 2022. Disponivel
em: https://www.unesco.org/en/articles/recommendation-ethics-artificial-intelligence. Acessado
em: 14 de outubro de 2026.
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e da constante interagdo com a equipe da participante no que se refere a adogéo das
melhores praticas para a garantia da privacidade e segurancga da informacgéo. Assim, séo
apresentadas a seguir as conclusdes sobre cada um dos testes executados no Ciclo 3:

1) Teste 1: ajuste do conjunto de dados

O conjunto de dados que acompanha o algoritmo fornecido foi gerado pela
empresa. Apesar de os testes terem sido bem-sucedidos nos ciclos anteriores, os
pesquisadores do CIAAM/USP propuseram que os dados utilizados no teste fossem
gerados de forma independente. Neste sentido, foi montado neste ciclo um conjunto de
dados de autoria da equipe do CIAAM/USP. Como o conjunto de dados contém rostos de
pessoas reais em espaco publico obtidos exclusivamente para a pesquisa realizada pela
equipe técnica, o conjunto nao sera divulgado e serd descartado apés o encerramento dos
testes técnicos do Sandbox.

2) Teste 2: geracado de dados passando pelo tunel:

O teste do tunel para o Ciclo 3 foi concluido com sucesso. Com uso da
infraestrutura de testes concebida e implementada nos ciclos anteriores, o aplicativo foi
alterado pela empresa para ndo mais apontar diretamente para o banco de dados, mas
sim para a infraestrutura de testes da USP. A Infraestrutura de testes foi conectada no
banco de dados através de uma rede privada virtual (Virtual Private Network — VPN),
fornecida pela empresa. O teste realizado foi sincrono, com os pesquisadores do
CIAAM/USP e os testadores da empresa realizando o teste ao mesmo tempo. Solicitou-se
da empresa utilizar o aplicativo normalmente, simulando os fluxos esperados de uso do
aplicativo, desde o cadastro até a utilizagdo normal. Os dados gerados sao validos, porém
sintéticos, dado o risco de identificagdo (como CPF e CEP validos mas sem ligagdo com
individuos reais, nomes ficticios ou dos testadores da empresa).

Neste sentido, ao utilizar o aplicativo modificado para os testes, todos os dados
coletados que podem ser enviados para servidores externos foram trafegados
corretamente para o banco de dados, porém passando por um tunel lé6gico no ambiente
de testes, o que possibilita a captura de todos os pacotes de rede. Tal ambiente fornece
acesso privilegiado para o pesquisador do CIAAM/USP, portanto, a infraestrutura foi
desmontada apds os testes.

Tecnicamente, foram estabelecidos dois tuneis bidirecionais usando ferramentas
de rede (socat) e uma bridge virtual para os servidores proprios da empresa (banco de
dados) usando a conexdao de VPN. Os pacotes de redes foram logados em formato
convencional Packet Capture (PCAP) e foram analisados manualmente. Para aempresa, o
teste € transparente; porém o pesquisador CIAAM/USP logrou logar e abrir todos os
pacotes de rede trafegados durante o teste.

Nos testes realizados neste ciclo, identificou-se que a empresa seguiu as
recomendacdes do ciclo anterior e utilizou criptografia em transito para a comunicagéo
com o banco de dados. Tal utilizagao é aceitavel para uso civil e garante a privacidade dos
dados.

Para os dados coletados pela empresa, o teste comprova que nao ha dados as
claras trafegando que possam identificar um usuario. Os dados as claras que foram
identificados sdo unicamente do protocolo de seguranca utilizado e da negociacao
algoritmica com o servidor, ndo restando dulvidas sobre a utilizagcdo de criptografia
adequada para os dados pessoais.



Foram identificados dois riscos, comunicados em reunido para a ANPD:

e A empresa pode trafegar dados fora do tunel, para uso préprio. Parte-
se da boa-fé da empresa de participar corretamente do teste,
trafegando os dados diretamente pelo tunel. No entanto,
tecnicamente, o tunel e o ambiente montado nao garantem que a
empresa trafegue todos os dados de forma a serem auditados.

e Otunelfornecido pela empresa trafega unicamente dados coletados a
serem armazenados na infraestrutura da empresa, sem cobrir acessos
a terceiros. Sabe-se que, pela arquitetura da solugéo proposta pela
empresa, ha acessos frequentes a servidores de geolocalizagdo com
funcéo de mapas (como a APl do Google Maps). Apesar de a empresa
afirmar nos documentos que nao fornece aos terceiros nenhum dado
que possa identificar um individuo, tecnicamente tais terceiros podem
identificar o usuario. Ao solicitar um servigo de terceiro por meio de
uma API diretamente do aplicativo, mesmo sem identificagdo ou com
identificacao pseudonimizada pela Synapse, é possivel que o terceiro
utilize meios préprios (como cookies, fingerprint, identificagcdo do
dispositivo, acordo com operadora de celular etc.) para efetivamente
correlacionar o acesso a APl com o aparelho e com o individuo. A
correlacao permite que o terceiro, sem conhecimento da Synapse,
saiba onde o individuo estéa localizado, mesmo que tal funcéao esteja
desligada no celular, como consequéncia do uso do aplicativo. Tal
identificacao extrapola os testes efetuados e deve ser discorrida pela
equipe regulatoria, pois as solugdes técnicas existentes para completa
anonimizacao contra terceiros sao inviaveis do ponto de vista de
estratégia de negdcios, impactando a empresa financeiramente e
degradando o desempenho do aplicativo. Sugere-se que tal
comportamento esteja claro para o usudrio, que deve consentir com
tal pratica. Adicionalmente, cumpre-se mencionar que as solugdes
técnicas avaliadas pela equipe técnica do CIAAM/USP foram: (i)
préoprio servico de mapas em servidor préprio, considerada inviavel
devido ao custo elevado e qualidade inferior a do Google Maps; e (ii)
solugcéao intermediaria (proxy), o servidor da Synapse faria a requisigéo
ao Google Maps e o trafego ficaria concentrado na empresa Synapse.
Nesse contexto, ha limitacoes, pois se o celular do usuario for Android,
o Google pode identificar quem fez arequisicao. Além disso, hd o custo
elevado do proxy e da internet.

3) Teste 3:IA Adversarial em ambiente controlado

Este teste nao foi realizado integralmente, pois, dado que os dados estao
corretamente protegidos, ndo ha o que a IA adversarial identifique no conjunto de dados.
O planejamento inicial era subir uma IA local para analise de dados e identificagao de
possiveis excertos que poderiam ser utilizados para identificagdo de individuos; porém,
como os dados foram corretamente protegidos, techicamente, nao haveria como uma IA



inferir qualquer identificador a partir dos dados trafegados. Como o risco foi mitigado pela
criptografia e para completude do teste, a equipe do CIAAM/USP utilizou uma IA comercial
em nuvem para analisar o conjunto de dados (Gemini 3.5 Thinking) para certificar-se de
que todos os dados foram analisados e, conforme esperado, nao foi possivel identificar
qualquer dado passivel de ataque de violacao de privacidade.

4) Teste 4: frente algoritmica — execugdo de codigo em ambiente controlado

Anteriormente, no teste do Ciclo 2, o algoritmo para deteccédo de densidade de
pessoas em um ambiente, parte da solugao da Synapse, foi testado com dados fornecidos
pela empresa. Ja no Ciclo 3, o algoritmo foi testado com imagens sintéticas, com as
variacOes esperadas (com e sem anonimizacao prévia usando filtro gaussiano para borrar
as faces) e o algoritmo se comportou conforme o esperado, efetivamente néao
identificando individuos. O teste foi realizado em maquina da USP isolada da rede.

C) Governancga, seguranca da informacao e privacidade em IA

No que tange a governanca, a seguranca da informacéo e a privacidade, a equipe
técnica do CIAAM/USP concluiu que, com ressalvas, houve avango substancial até a
conclusao do Ciclo 3. Isso demonstrou, novamente, o impacto positivo daimplementacao
das boas praticas recomendadas.

Com o objetivo de utilizar como parédmetro a ISO/IEC 27001, foi elaborado o
seguinte quadro pela equipe técnica do CIAAM/USP para sistematizar os indicadores de
avaliagédo e a respectiva classificacéo:

Tabela: Classificagao de Indicadores do sistema Trajetto

Indicador de Avaliacao Classificagcdo

Concluséao Preliminar: Suficiente com condicionantes.

Recomendacao Principal: Prosseguir com testes e solicitar complementacéo.

Nivel Agregado de Risco Alto (devido ao tratamento continuo de
Inerente: geolocalizagao e padroes de mobilidade).

Nivel Agregado de Risco Médio (devido aos controles criptograficos fortes
Residual: empregados, mas impactado pela auséncia de
planos testados).

Mitigacoes Efetivadas e Arquitetura em duas camadas com
Validadas: isolamento de cofres. Criptografia forte



vinculada ao contexto e implementada via
gerenciamento chaves terceirizado.

e Comunicagdo em transito com protocolo
de seguranca da camada de transporte
implementado e auséncia de dados em
claro no trafego capturado durante os
testes de tunelamento.

Mitigacoes Planejadas Criticas: JCIleCIIGES

e Inventario seguro de APl (Google Maps);

e Implementacdo e comprovacéao de filtros
contra falsificagao de informacgodes e
protecao via Web Application Firewall

(WAF);

e Comprovacao material e visual de
transparéncia ao titular (Art. 9 e 20 da
LGPD).

Fonte: ANPD

Quanto aos resultados alcangados pela equipe técnica e aprofundados no parecer técnico
do CIAAM/USP, indicou-se que o sistema “Trajetto” demonstra maturidade avangcada em
sua arquitetura de seguranca por design, utilizando separagcdo de bases légicas e
pseudonimizag¢do na primeira camada e criptografia na segunda camada. O descarte de
imagens de cameras mitigou os riscos associados ao tratamento de imagens faciais,
tratando dados de coordenadas. Contudo, a lacuna agora néo reside mais na auséncia de
documentacéao formal, visto que o RIPD, a AIDH e o Plano de Incidentes foram entregues e
considerados estruturalmente suficientes, mas sim na falta de evidéncias materiais de sua
implementagao pratica. Ademais, faltam comprovagdes visuais de transparéncia
(banners, telas), teste contra falsificacdo de informagdes e detalhamento do inventario de
API. Em suma, a continuidade dos testes é vidvel sob monitoramento continuo.

4.1.4 Fase C

A elaboracao do relatdério de éxitos integra a Fase C da metodologia desenvolvida
pelo CIAAM/USP e validada pela Comissao de Sandboxda ANPD. Essa etapa possuifungéao
complementar aos pareceres técnicos, porque, enquanto os pareceres avaliam a
adequacao dasolugao, osriscos, as medidas de mitigacao e as condicionantes, o relatdrio



de éxitos sistematiza os aprendizados produzidos durante a testagem e verifica os
beneficios gerados tanto para a agéncia reguladora quanto para a empresa participante.

Para orientar essa avaliacédo, o relatorio foi dividido em campos especificos a
serem preenchidos pela ANPD e pela empresa. Em cada campo, deveriam ser indicados o
resultado observado e a evidéncia correspondente, permitindo relacionar as conclusdes
as informacgdes efetivamente coletadas durante o ciclo.

Tabela: Campos de avaliagdo sob a perspectiva da ANPD

CAMPO OBJETO DE AVALIAGAO

Aprendizado regulatério Conhecimentos produzidos sobre a
tecnologia, os riscos, as obrigacdes
aplicaveis e os critérios necessarios a

supervisao.

Protegéo do usuario ou do Riscos identificados para os titulares e

consumidor usuarios, bem como salvaguardas
necessarias para a protegao de seus
direitos.

Subsidios para nova norma Possiveis orientacdes, critérios, parametros

ou lacunas regulatérias que possam
fundamentar futuras agdes normativas ou
de supervisao.

Efeito no mercado ou na Potencial da solucéo para estimular

concorréncia inovacao responsavel, ampliar a oferta de
servigos ou produzir efeitos concorrenciais,
positivos ou negativos.

Fonte: ANPD



Tabela: Campos de avaliagcdo sob a perspectiva da empresa

Evolugdes técnicas Aperfeicoamentos realizados na
arquitetura, nos modelos, nos controles de
seguranca, nos fluxos de dados e nos
mecanismos de rastreabilidade.

Aprendizados regulatérios Compreensao das obrigacOes juridicas e
incorporacao dos requisitos regulatérios ao
desenvolvimento da solugéo.

Transparéncia e explicabilidade Medidas adotadas para informar os
titulares, explicar o funcionamento da
solucao e tornar as recomendacgoes ou
resultados compreensiveis e auditaveis.

Direitos dos titulares Mecanismos destinados a viabilizar acesso,
correcao, eliminacao, anonimizacao,
oposicao e revisao, quando aplicaveis.

Autorizacdes e analises pendentes Documentos, validagoes, testes ou
providéncias ainda necessarios para a
continuidade ou ampliagcao da solucao.

Outros aprendizados Efeitos organizacionais, operacionais ou
estratégicos produzidos pela participagao
no Sandbox.

Fonte: ANPD

O relatério também contemplou uma conclusdo conjunta, na qual deveriam ser
registrados: (i) a classificacao do éxito do projeto como integral, parcial ou inexistente; (ii)
a principal evidéncia de éxito; e (iii) os proximos passos recomendados. Essa estrutura
permitiu uma avaliacao multidimensional do Ciclo 3, evitando que o éxito fosse medido
apenas pelo funcionamento técnico da solugdo. No Ciclo 3, a conclusao conjunta foi pelo
éxito integral para o escopo de testagem realizado nesta etapa.

Por fim, quanto ao Plano de Descontinuidade (PdD) da empresa Synapse, é
possivel afirmar que houve avango na analise realizada no Ciclo 3, sendo observado que



uma dificuldade identificada no plano foi a tentativa de formalizar, com algumas
empresas, como o Google, clausulas contratuais que assegurassem o ndo uso dos dados
dos usudrios. Contudo, esses fornecedores ja informam expressamente em sua
documentacgao que ndo utilizam os dados para finalidades préprias. Também, foi realizado
um trabalho relevante na estrutura técnica do banco de dados, com a segregacéo das
informacgdes para ampliar a seguranga quando for iniciado o processo de anonimizagéao
permanente e 0 mapeamento das APl de terceiros.

4.1.5 Resultados do Ciclo 3 sob a perspectiva da ANPD

No que tange a dimenséao proporcionada pelo aprendizado regulatério, o Ciclo 3
permitiu avangar de uma avaliagdo centrada na existéncia formal de documentos para
uma analise probatéria da implementacao efetiva dos controles. A entrega de RIPD, AIDH,
plano de resposta a incidentes, politicas de governanca de |A e de dados,
nomeacao/atuacdo do Encarregado pelo Tratamento de Dados Pessoais, registros de
operagodes de tratamento e documentos técnicos ampliou a base de avaliagcdo sobre os
riscos, a maturidade ética e a governanca da aplicacao Trajetto.

Dessarte, o principal aprendizado regulatério é que, em sistemas de
recomendacdo baseados em geolocalizagcdo, a formalizacdo de instrumentos de
governanga € necessaria, mas insuficiente para demonstrar conformidade e justificar a
progressdo segura no Sandbox. E indispenséavel comprovar, por evidéncias materiais e
auditaveis, aimplementacéao pratica dos controles previstos, especialmente em relagéo a
transparéncia e acessibilidade ao titular, inventario de API e terceiros, testes contra
falsificacdo de informacdes e WAF, supervisdo humana, matriz de responsabilidade e
prestacdo de contas operacional e atualizagdo dos instrumentos de cooperagcdo com
parceiros.

Em relagcao as evidéncias coletadas durante o aprendizado regulatorio, verificou-
se que o Parecer Técnico Consolidado do Ciclo 3, que classifica o projeto como “suficiente
com condicionantes”, registra risco inerente alto e risco residual médio, valida a mitigacao
porarquitetura em duas camadas e protocolo de segurangca da camada de transporte, mas
aponta pendéncias relativas a inventario de API, transparéncia ao titular, testes contra
falsificacdo de informacoes e WAF. Ja nas Fichas A3 e A4 do Ciclo 3, baseadas na analise
regulatéria dos documentos enviados pela Synapse e na tabela resumo de evolucao dos
ciclos, que registram a entrega e a analise dos documentos supervenientes, notou-se a
necessidade de ajustes pontuais e a evolugao da pontuagao no framework geralde 45 para
68 pontos, com classificagao de risco ético médio.

Em seguida, no que se refere a protecao do usuario ou consumidor, o Ciclo 3
reforcou a identificacdo de riscos relevantes aos titulares e usuarios, especialmente
decorrentes da geolocalizagdo continua, gerenciamento de sessdes, do histdrico de
deslocamentos, da integracdo com servigos externos e da possibilidade de reidentificagcao
indireta. Também evidenciou riscos especificos para usudrios em situagdo de
vulnerabilidade, como pessoas com deficiéncia, mobilidade reduzida, baixa literacia
digital ou dependéncia de informacgdes rédpidas em contexto de mobilidade.

Houve avango na mitigagao de riscos técnicos, com criptografia em transito e em
repouso, segregacao de bases e descarte de imagens faciais. Contudo, persistem lacunas
quanto a acessibilidade da interface, a clareza das informagdes prestadas ao titular, a
demonstragao pratica dos controles de transparéncia e ao eventual tratamento de dados
relacionados a deficiéncia. O ciclo também reforgou que os direitos dos titulares devem



ser tratados como requisito funcional do produto, com mecanismos claros para
informacgéo sobre:

e coleta e uso de localizagéo;

e gestdo de permissoes;

e revogacao de compartilhamento;

e exclusdo ou download de dados;

e contatocom o encarregado de dados; e

e solicitacdo de informacdes adicionais.

Cabe, ainda, esclarecer se as informagdes de acessibilidade serdo apresentadas
indistintamente a todos os usudrios ou se havera autodeclaragcdo de deficiéncia ou
mobilidade reduzida. Caso a empresa opte pela autodeclaracao do titular, recomenda-se
gue a base legal para tal tratamento seja explicitada. Na segunda hipdtese, devem ser
explicitadas a base legal, a finalidade, a necessidade, a proporcionalidade, as medidas de
minimizacgéo e as alternativas disponiveis em caso de negativa de consentimento.

Nesse sentido, as evidéncias concernentes a protegcdo do usuario ou consumidor
podem ser destacadas da seguinte forma:

e Parecer Técnico Consolidado do Ciclo 3;

e Analise regulatéria dos documentos enviados pela Synapse,
especialmente os comentarios sobre experiéncia do usuario, RIPD,
politica de governanca de dados e registro de operacgoes;

e Matriz de Transparéncia;

e Analise da experiéncia do usuario da aplicagao Trajetto;

e Fichas A3 e A4 do Ciclo 3, que apontam o atendimento parcial das
medidas de transparéncia e a necessidade de comprovagao concreta
por telas, banners, notificagdes, conteudos informativos, model cards
e canais de privacidade.

Ademais, em relagdo a dimenséao identificada como subsidio para nova norma,
observou-se que o Ciclo 3 ainda nao permite formular subsidios conclusivos para nova
norma, mas produziu aprendizados regulatérios mais densos e replicaveis, capazes de
orientar futuras agdes de supervisao, recomendagdes ou instrumentos regulatorios da
ANPD sobre sistemas de IA baseados em geolocalizagdo, mobilidade e recomendacéo
automatizada.

Entre os principais aprendizados, pode-se destacar:

e a necessidade de diferenciar documentagao formal de evidéncia
material;

e a definicdo de critérios de progressado condicionada em ambientes
experimentais;

e aexigéncia de mapeamento preliminar das APl de terceiros.;

e acomprovacgao de transparéncia e explicabilidade em camadas;

e a realizacdo de testes de robustez, estresse e contra falsificacdo de
informacoes;

e agovernanga ativa e independente do encarregado de dados;

e oversionamento de modelos, parametros e pipelines; e



e a aderéncia entre o modelo testado no Sandbox e eventual
implementacéo operacional.

O ciclo 3 também confirmou que transparéncia, explicabilidade e acessibilidade
permanecem pontos centrais de evolugdo. Embora a analise da experiéncia do usuario
indique fluxo relativamente organizado no aplicativo, com etapas de cadastro, pesquisa,
visualizacdo e realizacdo de trajeto, perfil e compartilhamento de localizacdo, ainda
persistem fragilidades quanto a clareza sobre o tratamento de dados, a informacéao
contextual no momento da recomendacéo, a acessibilidade comunicacional e a garantia
de direitos de usuarios vulneraveis. A Matriz de Transparéncia avancga na identificacéo de
interlocutores e temas informativos, mas ainda demanda exemplos concretos de
mensagens, telas, notificagdes, model cards e explicacdbes em camadas dirigidas a
usuarios, operadores, equipe técnica e reguladores.

Nesse passo, as evidéncias identificadas na dimensao correspondente aos
subsidios para nova norma sao:

e Parecer Técnico Consolidado do Ciclo 3, especialmente as
condicionantes recomendadas;

e Fichas A3 e A4 do Ciclo 3;

e Analise dos documentos regulatdrios;

e Matriz de Transparéncia da Synapse;

e Analise de experiéncia do usuario da aplicacao Trajetto;

e Documento de links, que organiza os pareceres como instrumentos
dedicados ao aprendizado regulatério, a protecdo do usuario, a
validagao técnica e a redugéo de incertezas.

Finalmente, a respeito da dimensdo que avalia o efeito no mercado ou na
concorréncia, registrou-se que o Ciclo 3 demonstra potencial de estimulo a inovagéao
responsavel em solucdes de mobilidade urbana inteligente, ao permitir que uma solugao
com potencial de escalabilidade seja testada sob supervisdo regulatéria e com
condicionantes de protecdo de dados. Ainda ndo ha evidéncia suficiente de efeito
concreto sobre mercado ou concorréncia, pois o projeto segue em fase de validacao e
depende da comprovacao de controles técnicos, regulatérios e operacionais antes de
eventual escala. A despeito disso, o efeito positivo, até o momento, é a reducao de
incertezas regulatérias e a definicdo de requisitos minimos para testes em ambiente

controlado, sem caracterizar autorizagao ampla para exploragcao comercial plena.

Destarte, quanto as evidéncias damesma dimenséo que apura o efeito no mercado
ou na concorréncia da inovagao, foram identificados os seguintes documentos:

e ParecerTécnico Consolidado do Ciclo 3, com recomendacgéo favoravel
com condicionantes;
e Analise dos ACT e instrumentos com parceiros, que recomenda
explicitar:
o afinalidade regulatdria e cientifica da cooperagao;
o oslimites do ambiente de teste; e
o ainexisténcia de exploragcdo comercial plena;
e Planode Descontinuidade (PdD), que trata a evolugéo do projeto como
processo controlado, reversivel e documentado.



4.1.6 Resultados do Ciclo 3 sob a perspectiva da Synapse

Sob a perspectiva da empresa Synapse, o Ciclo 3 resultou em melhorias na
usabilidade e na experiéncia do usuario da aplicagdo Trajetto. Nesse sentido, a
participante informou que trabalhou no aprimoramento da interface e que continuou o
aperfeicoamento da comunicagao no site, no ambito das medidas de transparéncia e
explicabilidade.

Ja no campo regulatério, a empresa informou que os aprendizados permaneceram
conforme a atualizagcdo anterior. Da mesma forma, ndo foram relatadas mudancgas em
relacao aos direitos dos titulares no decorrer do Ciclo 3.

Quanto as analises pendentes, a Synapse registrou a necessidade de entregar a
evidéncia de nao identificacao solicitada pela equipe do CIAAM/USP, referente ao modelo
denominado “point-to-point” na ficha C1.

Finalmente, em relagao ao plano de descontinuidade, as equipes indicaram que
uma dificuldade identificada foi a tentativa de formalizar, com algumas empresas, cOmo o
Google, clausulas contratuais que assegurassem o0 nao uso dos dados dos usuarios.
Contudo, esses fornecedores ja informam expressamente em sua documentagcao que nao
utilizam os dados para finalidades préprias. Também, foi realizado um trabalho relevante
na estrutura técnica do banco de dados, com a segregacéo das informagdes para ampliar
a segurancga quando for iniciado o processo de anonimizagdo permanente. Além disso, foi
feito o mapeamento das API de terceiros, cuja documentacéao esta disponivel no diretério
do projeto.

Em suma, no que tange a concluséo conjunta alcangada pela ANPD e pela empresa
participante, concluiu-se que houve éxito integral do projeto no Ciclo 3, restrito ao escopo
de testagem e preservadas as condicionantes, diante da documentagcéo apresentada e
das contribuicdes demonstradas durante as interagcdes entre as equipes da participante,
do CIAAM/USP e da agéncia reguladora.

4.2 Prevvine

Esta secéo consolida as informacodes, os registros e as evidéncias produzidos nas
fases A, B e C do Ciclo 3 de testagem da solugdo apresentada pela empresa Prevvine.
Descreve-se a caracterizagao técnico-funcional da solugéo, seu nivel de maturidade, os
testes realizados e a avaliagdo preliminar dos riscos, das medidas de mitigacdo e dos
aspectos de governancga. A seguir, serdo apresentados os principais dados, informacdes e
conhecimentos extraidos do Ciclo 3, considerando os seis pilares da metodologia de
avaliagao das solugdes de inteligéncia artificial:

e Dimenséao técnico-funcional: andlise das fichas técnicas A1 e A2, que
descrevem a solugcdo da Prevvine, sua arquitetura, seus componentes
tecnoldgicos, os fluxos operacionais e as caracteristicas do modelo de
linguagem utilizado;

e Dados, privacidade e seguranca: andlise das informagdes coletadas
por meio dos instrumentos aplicados nas subfases A3, A4, B1 e B2,
incluindo o tratamento de dados pessoais, as medidas de seguranga,



os controles de acesso, 0s mecanismos de transparéncia e as
salvaguardas adotadas pela empresa;

Maturidade tecnolégica (TRL e ETC identificados): nas fichas A1 e A2, a
Prevvine apresentou sua autoavaliagdo do nivel de maturidade da
solucao e de seus componentes criticos. Nas fichas B1 e B2, a equipe
do CIAAM/USP analisou essa avaliacdo a luz das evidéncias
apresentadas e dos resultados observados durante a testagem;
Realismo experimental e beneficios esperados: avaliagdo dos testes
realizados e das evidéncias coletadas na Fase B, considerando a
correspondéncia entre o ambiente experimental, os usos esperados da
solucao e os beneficios declarados pela Prevvine, especialmente em
relacéo a utilizacdo do sistema de inteligéncia artificial no contexto da
saude;

Riscos, mitigacdo e impacto residual: andlise das fichas de avaliacao
de riscos elaboradas na subfase B2, contemplando os riscos
identificados, sua classificagdo quanto a probabilidade e ao impacto,
as medidas de mitigacao efetivadas ou planejadas e o nivel de risco
residual da solucgéo; e

Governanga, transparéncia e aprendizagem regulatdria: analise da
documentacéo institucional, da estrutura organizacional, dos papéis e
responsabilidades, dos mecanismos de supervisdo humana, da
explicabilidade da solucéo e da aplicagao da matriz de transparéncia.
Esses elementos foram examinados especialmente na Fase B1,
permitindo identificar avancos, lacunas e aprendizados relevantes
para a empresa e para a ANPD.

Considerando que o Ciclo 3 foi concluido em suas trés fases: (i) Fase A (pré-teste);
(ii) Fase B (teste); e (iii) Fase C (pds-teste). A seguir sdo apresentados os principais
aspectos identificados em cada uma dessas etapas.

4.2.1 Documentacgo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatdério encontram-se organizados conforme a descricdo a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 3 deste Sandbox Regulatoério:

Fase A
o FichasA1eA2;
o Fichas A3 e A4.

Fase B
o FichaB1 - Framework geral;
o Planilha de Testes com 30 Vinhetas;
o Teste 4 - Explicabilidade para Transparéncia;
o Matriz de Transparéncia;
o ParecerTécnico Consolidado;
o Relatério da plataforma HarplA sobre testes realizados.



e FaseC
o Ficha C1 - Exitos (ANPD e empresa);
o Plano de Descontinuidade.

4.2.2 Fase A

Inicialmente, no que se refere a Ficha A1, ao se analisarem os itens relativos a
arquitetura do modelo, ao fluxo de dados, as API, a inteligéncia artificial e aos protocolos
de segurancga, a participante Prevvine informou que ndo houve alteragcdes entre os Ciclos
02 e 03 de testagem.

No que tange a Ficha A2, permaneceram identificados quatro ETC:

e motordelA;

e camada de anonimizacéao;

e sistema NTAV, responsavel pela verificagao bibliografica; e
e infraestrutura de conformidade LGPD.

No Ciclo 3, o motor de IA, a camada de anonimizagdo e a infraestrutura de
conformidade mantiveram a classificacao TRL 7. Entretanto, o sistema NTAV teve sua
classificagao reduzida de TRL 7 para TRL 6 em razao dos resultados dos testes realizados
na plataforma HarplA.

Ademais, foram identificadas alucinacdes, mistura de dados reais com
informagdes inventadas, links quebrados e pesquisas realizadas pelo modelo sem
resultados uteis. Também, foi apontada a auséncia de informagao explicita ao usuario
sobre possiveis falhas, incluindo a geragédo de referéncias inexistentes. Esses achados
evidenciaram limitagdes na acuracia da informagédo entregue ao médico, apesar da
manutengéo da deciséo clinica final sob responsabilidade humana.

Diante do exposto, embora a participante ndo tenha declarado mudangas nos
componentes descritos na Ficha A1 entre os Ciclos 02 e 03, a avaliagdo de maturidade
tecnoldgica foirevista a luz das evidéncias da testagem. Aredugao do TRL do sistema NTAV
demonstra a importancia de confrontar a classificagdo inicialmente atribuida aos
componentes com seu desempenho observado no ambiente experimental.

Ja em relacdo as Fichas A3 e A4 da Prewvine, procedeu-se a comparagcao das
informacodes apuradas no Ciclo 2 com a situacéao verificada no inicio do Ciclo 3. A analise
abrangeu o marco regulatdrio aplicavel, os controles internos, os processos operacionais
e a arquitetura tecnoldgica da solucao de inteligéncia artificial em saude.

Para avaliar a incidéncia normativa, foram considerados trés aspectos:

e a relagdo da norma com o setor de salde, com a ferramenta (um
software conversacional que trata dados e produz orientagdes) e com
o contexto clinico de uso, especialmente a triagem capaz de
influenciar decisdes assistenciais;

e as normas transversais de protecdo de dados, seguranca da
informacéo e defesa do consumidor;

e asregras aplicaveis a atividades especificas da area da saude.

No dmbito da protegéo de dados, foram considerados o Decreto n® 12.881/2026 e
a Resolugdo CD/ANPD n° 4/2023, sobre dosimetria das sangdes, inclusive diante do



tratamento de dados sensiveis de saude. Embora ndo regulem diretamente o ato
assistencial, essas normas sao relevantes para a avaliagao do risco regulatério associado
a solucdo e ao seu uso por instituicdes de saude.

Quanto a saude digital, foi examinada a seguinte legislagao:

e Lein®14.510/2022, que disciplina a telessaude;

e |ein®12.842/2013, relativa ao exercicio da medicina;

e normas profissionais aplicaveis aos médicos e, quando pertinente, a
enfermagem.

Nesse sentido, a analise destacou que, se o chatbot realizar triagem ou apresentar
recomendacdes que influenciem a conduta assistencial, a sua funcédo deve permanecer
claramente delimitada como apoio, sem substituir o julgamento clinico do profissional.
Com isso, as normas relativas a telenfermagem e ao exercicio da enfermagem tém
incidéncia condicionada a utilizagdo da ferramenta nesse contexto.

Também, foi examinado o possivel enquadramento da solugdo como Software as
a Medical Device (SaMD). A RDC ANVISA n® 657/2022 trata da regularizacao de software
como dispositivo médico, conforme a finalidade pretendida e os efeitos do sistema sobre
decisdes clinicas, condutas médicas ou informagdes diagndsticas. Nessa linha, a sua
aplicacéo deve ser analisada em conjunto com a RDC n® 751/2022, que disciplina classes
de risco e regimes de regularizagdo, e com a RDC n° 848/2024, relativa a requisitos
essenciais de seguranca e desempenho. Assim, a necessidade de regularizagao sanitaria
dependera da finalidade e das funcionalidades efetivamente oferecidas pela solugéo.

No exame dos documentos e das politicas internas, identificou-se a necessidade
de delimitar com maior clareza os contextos em que a ferramenta nao deve ser utilizada,
especialmente diante de emergéncias. Como contribuicdo para o ciclo, recomendou-se
incluir nas politicas e nas informacdes apresentadas previamente aos usudrios um aviso
expresso de que o sistema nao deve ser utilizado nesses casos urgentes.

Além disso, a analise dos dados e dos fluxos de tratamento registrou pendéncias
de documentagcdo. Recorde-se que o mapeamento de dados ainda ndo havia sido
apresentado de forma suficiente para identificar integralmente a coleta de dados dos
medicos, os meios de acesso a plataforma e os agentes envolvidos em cada etapa.
Também, nao havia conexao com prontuadrios eletronicos prevista para o escopo entao
avaliado. Com base no fluxo descrito, a operagdo foi caracterizada como
pseudonimizagdo, pois subsiste possibilidade de reidentificacdo, inclusive para fins de
pesquisa interna; por isso, nao deve ser tratada como anonimizacgéao.

Paralelamente, verificou-se que a definicdo da base legal e dos papéis dos agentes
de tratamento depende da consolidagdo desse mapeamento. Como hipdtese de trabalho,
o hospital contratante pode atuar como controlador quando define a finalidade da triagem
e os elementos essenciais do tratamento, enquanto a empresa fornecedora pode atuar
como operadora se tratar os dados segundo as instru¢des do hospital. Nesse passo, a
possibilidade de controladoria conjunta deve ser examinada caso as partes determinem
conjuntamente finalidades ou meios essenciais. Ja a caracterizagéo definitiva demanda a
verificagdo das decisdes efetivamente tomadas por cada agente e a cadeia completa do
tratamento.

Ademais, foi apontada a necessidade de avaliar a transferéncia internacional de
dados, pois o processamento por fornecedores ou servigos localizados no exterior pode
envolver dados pessoais de autores de artigos cientificos e, eventualmente, informacoes
identificaveis de terceiros constantes desses artigos. Nesses casos, especialmente,



devem ser verificados os requisitos do Capitulo V da LGPD e da Resolugdo CD/ANPD n°
19/2024, inclusive a adogdo do mecanismo de transferéncia pertinente, como clausulas-
padrao contratuais quando aplicaveis.

Em seguida, no campo datransparéncia e da conformidade, o documento registrou
pendéncias relativas a explicacao dos critérios de selegéo das referéncias utilizadas pelo
sistema e a possibilidade de o usuario consultar a relagdo completa das fontes acessadas,
para além das referéncias exibidas em cada resposta. Com isso, a avaliagdo também
apontou a necessidade de demonstrar, por evidéncias, a implementagdo das politicas
apresentadas e de esclarecer os fluxos de uso da inteligéncia artificial e as
responsabilidades de governanca.

Quanto a coordenacao regulatdoria, nao foram identificadas alteracbes
substanciais na lista de normas setoriais considerada no ciclo anterior, mas a analise
aprofundou a incidéncia das regras de saude digital e de regularizagdo de SaMD. Dessa
forma, o documento registra a expectativa de interlocucéo entre a ANPD e autoridades do
setor de saude, porquanto, enquanto nao houver um arranjo especifico mais amplo, foram
apontados como instrumentos de coordenagao o dever legal de articulagéo previsto na
LGPD (art. 55-J), os acordos de cooperagao técnica, a oitiva das autoridades setoriais e a
atuacao conjunta. Destarte, o Acordo de Cooperacao Técnica entre a ANPD e a SENACON
foi considerado exemplo de mecanismo para uniformizar entendimentos respeitando as
competéncias de cada orgao.

Apds, na avaliagdo dos eixos de governanca e conformidade, a centralidade da
dignidade humana e dos direitos fundamentais foi considerada consolidada.
Permaneceram, contudo, condicionantes relativos a governancga e a prestacéo de contas,
a comprovacdo documental das avaliagbes de impacto e dos planos de mitigacéo, a
existéncia de protocolo de avaliagao de vieses, a clareza dos fluxos de uso da inteligéncia
artificial e a conclusao das verificagdes de segurancga. Ainda, foi apontada a necessidade
de esclarecer os critérios de classificagao das referéncias e permitir a consulta as fontes
efetivamente utilizadas. Como os documentos complementares nao foram apresentados
na relagdo de materiais compartilhados até a conclusdo do ciclo analisado, nao foi
possivel verificar integralmente esses aspectos.

Em suma, as Fichas A3 e A4 do Ciclo 3 mostram que a avaliacao regulatéria da
solucao STAIDOC avancou no detalhamento dos seguintes pontos:
e normas aplicaveis;
e riscos associados atriagem em saude; e
e mecanismos possiveis de coordenacao institucional.

Contudo, permaneceram pendentes:

e aconsolidacdo do mapeamento de dados;

e adefinicdo fundamentada dos papéis dos agentes de tratamento;

e a comprovagao da implementagado das politicas e avaliagbes de
impacto;

e aexplicitagdo dos limites de uso em situagdes criticas; e

e ademonstracdo das medidas de transparéncia e governancga.

Diante da anéalise, recomendou-se a ANPD:



e Promover interlocucdao com ANVISA, ANS e conselhos profissionais
para avaliar possibilidades de coordenacgéao regulatdria no uso de
sistemas de |IA em saude.

e Manterum mapeamento integrado e atualizado das normas aplicaveis,
distinguindo regras setoriais, transversais e condicionadas ao uso da
solugéao.

e Solicitaracomplementagcdo do mapeamento de dados e dos fluxos de
tratamento, incluindo a identificacdo dos agentes e das respectivas
responsabilidades.

e \Verificar, a luz das funcionalidades e da finalidade pretendida, o
eventual enquadramento da solucao como SaMD e a classe de risco
correspondente.

e Recomendar a inclusédo de aviso claro de ndo utilizagdo em situagdes
de emergéncia e a delimitagdo dos usos que exigem intervencéao de
profissional de saude.

e Solicitar evidéncias da implementacdo das politicas de governanca,
das avaliagbes de impacto, das medidas de mitigacdo e dos
mecanismos de transparéncia.

e Avaliar a necessidade de salvaguardas para eventual transferéncia
internacional de dados e de mecanismos que permitam a consulta das
referéncias utilizadas pelo sistema.

4.2.3 Fase B

Inicialmente, a Fase B do Ciclo 3 reuniu a aplicacao do framework geral, a
preparagdo das vinhetas clinicas para o teste conversacional, a avaliagdo de
explicabilidade e transparéncia, a atualizagdo da matriz de transparéncia e a consolidagéo
dos riscos e das medidas de mitigacdo em parecer técnico. Os instrumentos permitiram
distinguir os critérios ja atendidos, as medidas ainda dependentes de comprovacéao € as
condigcoes necessarias a continuidade dos testes.

A) Framework geral baseado em recomendacoes da UNESCO:

A Prewine obteve 63 pontos de 100 no Ciclo 3, ante 60 pontos no Ciclo 2. O
acréscimo de trés pontos ocorreu exclusivamente no eixo de avaliagao de impactos, que
passou de zero para trés pontos em razao do registro de plano de mitigacao de riscos. As
pontuacoes dos demais eixos permaneceram iguais: Eixo 1 (Centralidade da dignidade
humana e dos direitos fundamentais), 20/20; Eixo 2 (Governanga e responsabilidade
clara), 7/15; Eixo 4 (Justica, nado discriminagcdo e vieses algoritmicos), 7/15; Eixo 5
(Transparéncia, explicabilidade e comunicacao), 11/15; Eixo 6 (Seguranga técnica e
robustez), 5/10; Eixo 7 (Proporcionalidade e necessidade), 10/10.

A pontuacéo do Ciclo 3 ainda corresponde a risco ético moderado a alto, sendo
recomendada a sua mitigacado antes da ampliacédo da solugdo. Nesse passo, apesar do
avanc¢o pontual no planejamento das medidas de mitigagcéao, o resultado evidencia:

e amanutencao de lacunas de governancga;



e avaliacao de vieses;
e transparéncia; e
e robusteztécnica.

B) Avaliacao conversacional do modelo:

O conjunto de trinta vinhetas organizou cenarios clinicos e suas variacdes para a
aplicacao dos prompts no Ciclo 3. Assim, o instrumento contém um mapa de cobertura de
caracteristicas demograficas e contextuais, incluindo:

e dade;

e gestacao;

e deficiéncia;

e racae etnia;

e renda;

e orientacao sexual;

e regido do Brasil; e

e pertencimento a populagdes prioritarias do SUS.

Com isso, a introdugcao dessas variagcdes permite examinar, nos testes, a
consisténcia das respostas e as possiveis diferencas de desempenho entre perfis de
pacientes.

No entanto, apesar de a planilha disponibilizada registrar os casos e sua cobertura,
ela nao apresenta, por si sé, resultados consolidados das respostas do sistema ou
classificagOes de aprovacgéo e falha. Além disso, o parecer técnico do Ciclo 3 registra que
alteracdes na interface da solugcdo afetaram a integracdo com a plataforma HarplA,
impedindo temporariamente a execugéao regular das avaliagdes algoritmicas. Por essa
razdo, a existéncia das vinhetas nao deve ser interpretada como comprovagao de
desempenho clinico, seguranga ou auséncia de vieses. Em resumo, a retomada e a
conclusdo dos testes dependem da estabilizacdo da integragcdo e do registro dos
resultados pelos avaliadores.

Sendo assim, observa-se que os dados e informacdes gerados pela plataforma
HarplA, possibilitam a compreensao global da dindmica dos testes conduzidos para
atendimento dos requisitos técnicos e regulatérios deste projeto piloto de sandbox
regulatorio de inteligéncia artificial e protecao de dados. Todo o conhecimento angariado
por essatecnologia € um dos principais pilares que permitiu sustentar as conclusdes deste
relatorio.

C) Explicabilidade para transparéncia:

As informacdes apresentadas para o Ciclo 3 contém registros relativos as camadas
de governanca institucional e de comunicagdo com usuarios. Na camada destinada a alta
administragao e as estruturas de governanga, o mapa de riscos éticos, legais e regulatorios
foi aprovado, com indicagédo de que também devem ser considerados os pareceres das
Fichas A3 e A4 e a andlise da ANPD. A aderéncia ao marco regulatério e a definicdo das
linhas de responsabilidade foram aprovadas com ressalvas. O critério relativo ao registro
de incidentes e as medidas de mitigagéao foi reprovado.



Na camada destinada a pacientes, profissionais de saude e demais usuarios, a
indicagdo de que se trata de um sistema de |IA foi aprovada com ressalvas, diante da
necessidade de aprimorar sua apresentagcao na interface. Foram reprovados os critérios
relativos @ comunicagéo da finalidade e dos limites de uso, a informacéo sobre as fontes
utilizadas, a indicagéo de confianca ou incerteza das respostas, ao aviso sobre situagdes
em que o sistema nao deve ser empregado (exemplo: emergéncias) e a disponibilizagao de
canal visivel para revisdo humana e reclamacoes. A avaliagado do uso de linguagem clara
recebeu registro de que a testagem e a adequacéo desse requisito ainda ndo haviam sido
realizadas.

Finalmente, sobre o teste de explicabilidade e transparéncia, os resultados
apontam a necessidade de transformar a documentagao de governanga em informacodes
e funcionalidades verificaveis na interface. Em especial, devem ser demonstrados os
avisos de limitacdo de uso, a apresentacdo das fontes, os canais de intervengdo humana
e a comunicacao acessivel aos diferentes destinatarios.

D) Matriz de transparéncia:

A matriz de transparéncia manteve, no Ciclo 3, os registros do Ciclo 2 para seus
cinco grupos de interlocutores: usuarios, médicos, hospitais e clinicas, ANPD e demais
reguladores, e equipes de tecnologia dainformacgédo e seguranga. Assim, essa manutencao
preserva as necessidades de informacéo ja identificadas nos relatérios pretéritos sem
registrar nova alteracado de conteudo para o ciclo em analise.

Para os usudrios, permaneceram as recomendacbes de adequar as politicas a
linguagem clara, definir o fluxo de revisdo de decis6es automatizadas, verificar a base legal
aplicavel ao tratamento e uniformizar a apresentagdo das informagdes nos diferentes
canais. Para os médicos, continuaram em revisdo as avaliagdes sobre o uso da ferramenta
e permaneceu indicada a disponibilizagcdo de manual de uso, treinamento e informagdes
sobre funcionalidades, fontes e limitagbes das respostas.

Quanto aos hospitais e clinicas, a matriz manteve a necessidade de informacobes
principalmente sobre arquitetura, segurancga, politicas e métricas. Para a ANPD e os
demais reguladores, permaneceram previstos relatérios estruturados, registros de
operagao, métricas de viés, informacoes sobre incidentes e demonstragcdes das medidas
de mitigacdo, ainda com necessidade de detalhar a forma de apresentacdo dessas
evidéncias. Paraaequipe de tecnologia e seguranca, continuou indicada a definicdo de um
ciclo interno de revisao técnica, apoiado por métricas, registros, alertas e documentacao
atualizada das integracoes.

E) Parecer técnico: mapa de riscos e mitigagoes

Conforme o framework estabelecido pela ISO 27001, o parecer técnico
consolidado do Ciclo 3 classificou o risco inerente agregado como critico e o risco residual
agregado como médio, concluindo pelo prosseguimento dos testes com condicionantes.

Neste Ciclo 3, a matriz individualizou seis riscos classificados como altos:

e reidentificacdo de titulares;

e indisponibilidade do servigo de bases bibliograficas PubMed e seus
efeitos sobre a operacéao clinica;

e ataques aaplicagcado e promptinjection;

e bloqueio daintegracdo com a plataforma HarplA;



e geracao derespostas clinicas inadequadas; e
e deficiéncias de transparéncia e explicabilidade.

No Eixo 3, o parecer técnico reconheceu os controles incorporados a solugéao,
notadamente, a supressao contextual de determinadas categorias de dados pessoais, 0s
mecanismos de bloqueio preventivo, a verificagao de referéncias externas e a estruturagéo
do Plano de Descontinuidade (PdD). No Eixo 4, assinalou limitagdes relevantes como:
particularidades no método criptografico que podem manter o risco de reidentificacao; a
possibilidade de o filtro de supressdo deixar passar identificadores fora dos padrbes
previstos; a auséncia de comprovacao de protecao por Web Application Firewall (WAF); e
a dependéncia da disponibilidade do PubMed sem mecanismo de contingéncia
demonstrado.

Também foram registradas pendéncias relativas a apresentacao das politicas de
privacidade e de retencdo e descarte de dados, a correcdo das deficiéncias de
explicabilidade e a integragdo operacional com a HarplA. Nesse sentido, o parecer
condicionou o avanco dos testes a restauracao dessa integracao, a entrega e validacao
das politicas pendentes, ao aperfeicoamento da supressao e da protecao criptografica dos
dados, a comprovacao de medidas de seguranga da aplicagao e a continuidade do servicgo,
e a definigdo de prazos para que os especialistas concluam as avaliagdes na plataforma.

Em conjunto, os resultados da Fase B demonstram avancgo limitado na pontuacao
ética e maior detalhamento dos cenarios de teste e dos riscos da solugdo. Além disso, a
continuidade experimental foi considerada possivel sob condicionantes, com prioridade
para a conclusao das avaliagbes praticas, a corregao das vulnerabilidades técnicas e a
comprovagao das medidas de transparéncia destinadas a médicos, pacientes,
instituicdes de saude e autoridades reguladoras.

4.2.4 Fase C

A Fase C reuniu os resultados e os aprendizados do Ciclo 3 sob duas perspectivas
complementares seguindo a mesma estrutura do Ciclo 2: os éxitos para a ANPD e os éxitos
para a Prevvine.

Inicialmente, a Ficha C1 relacionou, para cada dimensao examinada, o resultado
observado e a evidéncia correspondente. Ao final, registrou uma conclusdo conjunta sobre
0 éxito do projeto e as providéncias necessarias para o ciclo seguinte.

4.2.5 Resultados do Ciclo 3 sob a perspectiva da ANPD

O acompanhamento da plataforma STAIDOC permitiu aprofundar a avaliagao
regulatéria de sistemas de IA utilizados no suporte a decisdo médica. Em especial, a
identificagdo de vulnerabilidades técnicas, lacunas documentais e limitagdes de
transparéncia forneceu evidéncias sobre os controles que precisam ser demonstrados
durante a supervisdo de uma solugédo dessa natureza. Além disso, o parecer técnico
consolidou critérios de avaliagdo relativos a protecdo de dados, a seguranca da
informacéao, a explicabilidade e a gestao de incidentes.

No que tange a protecao dos usuarios e titulares de dados, foram examinadas
medidas incorporadas a arquitetura, notadamente:

e asupressao contextual de categorias de dados pessoais;



e 0s mecanismos de bloqueio preventivo; e
e osregistros de pesquisador CIAAM/USP.

A analise também evidenciou riscos ainda nao suficientemente mitigados,
especialmente:

e apossibilidade de reidentificacéo;
e aslacunasde protecdo da aplicacao; e
e asdeficiéncias de informacao apresentadas aos usuarios.

Assim, a identificagcdo desses riscos permitiu estabelecer condicionantes e
hipdteses de pausa dos testes, associadas a exigéncia de evidéncias para a sua retomada.

Os resultados do Ciclo 3 também produziram subsidios para futuras orientagdes
regulatérias sobre explicabilidade, transparéncia, distingdo entre anonimizagéo e
pseudonimizacdo e comprovacao de controles de governanga em sistemas de IA em
salde. Em suma, todos esses subsidios constituem aprendizado experimental.

Finalmente, sob a perspectiva mercadoldgica, é possivel afirmar que a exigéncia
de controles verificaveis de seguranga, continuidade operacional e transparéncia pode
orientar o desenvolvimento responsavel de solugdes semelhantes.

4.2.6 Resultados do Ciclo 3 sob a perspectiva da Prevvine

Em primeiro lugar, no plano técnico, a Ficha C1 registra o restabelecimento da
integracao entre a STAIDOC e a plataforma HarplA, que havia constituido um obstaculo
operacional durante a testagem. Com isso, a integracao viabilizou a aplicacao das trinta
vinhetas clinicas previstas para o ciclo. Esse registro representa uma evolugcdo em relacao
ao parecer técnico emitido durante o Ciclo 3, que ainda apontava o bloqueio da
comunicacao entre as plataformas como condicionante imediata.

Em segundo lugar, houve o registro da corregdo da resposta fornecida pela API.
Nesse passo, artefatos técnicosinternos, anteriormente removidos apenas na interface da
STAIDOC, passaram a ser excluidos no lado do servidor, de modo que o campo de resposta
disponibilize o texto clinico sem esses elementos. Assim, as referéncias bibliograficas
passaram a incluir links diretos para os registros correspondentes no PubMed. Destarte,
essas alteracdes melhoraram a consisténcia da informagéo entregue aos diferentes
clientes da API, embora permaneca necessaria a avaliagdo dos critérios de selegéo e
apresentacéao das fontes utilizadas pelo sistema.

Em terceiro lugar, no campo regulatério, a empresa conseguiu identificar com
maior precisdo as evidéncias documentais necessarias a avaliagcdo de conformidade.
Destacou-se a exigéncia de apresentacéo formal da Politica de Privacidade e Protegéo de
Dados e da Politica de Retengao e Descarte de Dados, cuja elaboragéo interna, sem
disponibilizagcdo para exame, ndo permite verificar integralmente sua implementacéo. A
analise também aprofundou a discussao sobre a posicdo da Prevvine na cadeia de
tratamento de dados pessoais, especialmente quanto a distincao entre atuacdo como
operadora e eventual controladoria conjunta com a instituicao de salde contratante.

A partir do exposto até o momento, a avaliacao de transparéncia e explicabilidade
delimitou as lacunas a serem enfrentadas nos préximos ciclos. Entre elas estdo a
documentacao técnicado modelo e dos dados, a explicagao dos critérios de classificacao
das fontes de referéncia, a comunicacdo dos limites de uso da ferramenta e a
apresentacao de avisos e canais adequados aos seus destinatarios. Quanto aos direitos e



a participacdo dos usudrios, permaneceram pontos de atencdo relacionados ao
mecanismo de feedback dos médicos, a diferenciagédo dos perfis de acesso de médicos e
instituicdes de saude e a demonstragcao de alertas sobre contextos de risco e situagdes em
que a resposta do sistema nao deve ser utilizada.

O Ciclo 3 também evidenciou a importancia de controlar alteragdes na interface e
no formato das mensagens durante a testagem. As modificagdes que interromperam
temporariamente a integracdo com a HarplA mostraram a necessidade de registrar,
comunicar e validar mudangas técnicas com a equipe avaliadora antes de sua
implantagcdo no ambiente experimental.

4.2.7 Coleta e analise das evidéncias

A avaliacao dos éxitos considerou, especialmente, a Ficha C1, o parecer técnico
consolidado do Ciclo 3, as fichas A3 e A4 e os registros relativos a integracao com o
sistema HarplA e a aplicacao das vinhetas. A analise desses materiais permitiu distinguir
a corregao do impedimento operacional de integracdao das demais condicionantes, que
continuaram sujeitas a implementagédo ou comprovacao.

A concluséo conjunta classificou o éxito do projeto no Ciclo 3 como parcial. Como
principal evidéncia positiva, registrou-se a manutencao da classificagcado “favoravel com
condicionantes”, associada a continuidade dos controles de protecdo de dados
reconhecidos pelo avaliador e ao restabelecimento da integragcdo entre o sistema
STAIDOC e a plataforma HarplA. Além disso, o restabelecimento da integragdo com a
HarplA e a aplicagdo das trinta vinhetas clinicas representam avangos operacionais
relevantes e permitiram retomar a avaliagdo pratica da solugédo. Esses resultados,
contudo, ndo demonstram, isoladamente, o atendimento integral das condicionantes
técnicas e regulatérias. A analise das vinhetas devera ser articulada as evidéncias de
explicabilidade, seguranca da aplicagcdo, supressdo de dados pessoais, continuidade
operacional e apresentagdo das politicas documentais. Por essa razdo, mantém-se a
classificagao de éxito parcial do Ciclo 3.

Para o avanco ao Ciclo 4, a ficha indicou o cumprimento das seguintes
condicionantes: (i) apresentacao das politicas de privacidade e de retencao e descarte; (ii)
correcao das lacunas do teste de explicabilidade para transparéncia; (iii) aperfeicoamento
da protecao criptografica; (iv) comprovacao de protecao da aplicagcédo e de continuidade
diante de indisponibilidade do PubMed; (v) definicdo de prazos para os avaliadores; e (vi)
aperfeicoamento da heuristica de supressao de dados pessoais. A condicionante relativa
arestauracao daintegragao com a HarplA foi registrada na Ficha C1 como concluida.

Quanto ao Plano de Descontinuidade (PdD), a empresa participante informou que
nao houve alteracdes em seu conteudo durante o Ciclo 3 e disponibilizou o arquivo no
formato sugerido pela equipe do CIAAM/USP.

4.3 Metatext

Esta segcdo apresenta o progresso técnico e regulatdrio do projeto GuardionAl, bem
como a documentagéao considerada para a testagem neste ciclo. As atividades incluiram
a aplicagao do framework geral e a analise do fluxo de dados, permitindo levantar pontos
de dulvidas e elencar normativas aplicaveis ao contexto da solucao. Além disso, foi



elencado um conjunto de documentos a serem apresentados pela empresa para
continuidade das atividades de testagem no préximo ciclo.

4.3.1 Documentacggo principal

Preliminarmente, observa-se que os principais documentos referidos neste item
do relatério encontram-se organizados conforme a descricdo a seguir, por fases, para
atendimento dos requisitos pertinentes ao Ciclo 3 deste Sandbox Regulatoério:

e FichasAleA2

e FichasA3eA4

e Parecertécnico

e Fluxo de dados (data flow overview)

e Perguntas e respostas com equipe do CIAAM/USP (guardion-faq)

o Respostas da participante sobre pseudonimizacgéo,
infraestrutura, métricas, supervisdo e documentacado de
protecéo de dados.

e Simulagdo deincidentes

o Autoavaliagao dos sete critérios de conformidade, incluindo as

lacunas de impactos e vieses.

4.3.2 Registros do progresso técnico e regulatorio

Preliminarmente, recorda-se que, sobre o projeto GuardionAl da participante
Metatext, no Ciclo 1, houve a necessidade de ajuste do plano de sandbox e do respectivo
plano de descontinuidade, bem como do cronograma de atividades em razdo da estrutura
e do momento da empresa. Ja no Ciclo 2, foi necessario focar no atendimento dos
requisitos das fichas A1 e A2, bem como na continuagado da adequacao do ambiente na
nuvem para adequacao ao ambiente de testes.

Apés o estabelecimento das bases para o Ciclo 3, inicialmente, em relagdo aos
eixos do framework geral baseado em recomendacdes da UNESCO, deve-se lembrar de
que a consultoria do CIAAM/USP no d&mbito do Projeto Piloto de Sandbox Regulatério de I1A
e Protecdo de Dados adotou tal framework como instrumento metodoldégico para analise
dos impactos de sistemas de inteligéncia artificial. Embora sua adog¢édo possua carater
voluntario, o framework foi utilizado como referéncia de boas praticas internacionais
alinhadas aos principios constitucionais brasileiros.

Nesse sentido, verificou-se que a autoavaliagcdo submetida pela participante
indicou conformidade integral em cinco dos sete eixos analisados, evidenciando
maturidade inicial da governanga da solugdo. As principais lacunas identificadas

90 documento guardion-faq reline respostas da participante sobre a arquitetura, a infraestrutura e
os controles declarados. Essas informacdes integram a andlise documental do Ciclo 3, mas
permanecem necessarios esclarecimentos complementares e evidéncias de sua implementagéo.
No Ciclo 4, serdo aprofundadas as questdes relativas ao momento da supervisdo humana, ao
treinamento e aprendizado durante o uso, a governanga e revisdo, a responsabilidade pela
pseudonimizagao, ao tratamento dos dados, a geragao de alertas e a exclusdo em producgéo e
backups. Os testes deverao verificar as declaragdes existentes e subsidiar as respostas as questdes
ainda nao suficientemente esclarecidas.



concentram-se nos eixos 3 (Avaliagcdo de impactos) e 4 (Justi¢a, ndo discriminagéo e vieses
algoritmicos), que ainda dependem da implementagcdo de mecanismos formais de
monitoramento, documentagao e mitigagao de riscos™.

Por um lado, no ambito do Eixo 3, a participante informou que estdo em fase de
elaboracao o Relatério de Impacto a Protegcdo de Dados (RIPD), a Avaliagdo de Impactos
em Direitos Humanos (AIDH) e o mapeamento de grupos vulneraveis potencialmente
afetados pela aplicagcdo. Por outro lado, em relagdo ao Eixo 4 (Justica, ndo discriminag¢do
e vieses algoritmicos), foi reportada a auséncia de testes sistematicos para identificagéo
de vieses em dados e modelos, bem como a existéncia de mecanismos apenas
parcialmente eficazes para prevenir proxies discriminatdrias, o que representa um ponto
de atencgao sob a perspectiva de accountability algoritmica.

Com isso, a andlise conduzida pelas equipes técnica e regulatéria do CIAAM/USP
registrou que o RIPD sera disponibilizado para avaliagdo no préximo ciclo, permanecendo
igualmente pendentes os demais artefatos de conformidade. Adicionalmente, apesar da
declaracao de que a solugcdo nao viola direitos fundamentais, foram programados testes
técnicos destinados a verificar a efetividade dos processos de pseudonimizagao de dados
e a robustez das salvaguardas de protecdo de dados pessoais implementadas na
infraestrutura da aplicacéao.

Em seguida, no que tange ao fluxo de dados, gestdo de dados pessoais e
transferéncia internacional de dados, € necessario observar que um dos principais pilares
do sandbox regulatério € conhecer de maneira aprofundada todo o trafego de dados que
entram e saem a partir da infraestrutura da participante com o objetivo de determinar por
exemplo:

e se esse fluxo estd ou ndo de acordo com a legislagédo de protegdo de
dados especialmente, mas, também, com a legislagao setorial quando
necessario;

e se os titulares de dados pessoais tém conhecimento sobre como
ocorre o tratamento dos seus dados;

e se aeventual transferéncia internacional de dados ocorre de maneira
regular, com fundamento em um dos mecanismos previstos pelo art.
33 da LGPD, e todos os titulares estado cientes e adequadamente
informados acerca dessa operacgao;

e se a infraestrutura possui redundancia suficiente para garantir que
tanto o trafego quanto a integridade dos dados nao serao
comprometidos em caso de incidente;

e se os titulares de dados pessoais podem estabelecer uma
comunicacdo adequada com os agentes de tratamento e com o
encarregado, seja para solicitar esclarecimento ou alteragcdo ou
exclusdo dos seus dados;

e se o fluxo dos dados pode ser considerado auditavel e rastreavel no
que tange a atuacgao das respectivas autoridades competentes.

" No Ciclo 3, a avaliagdo da solugdo GuardionAl apresentou natureza predominantemente
documental e preparatoria. Permanecem lacunas nos critérios de avaliagdo de impactos e de
justica, nao discriminagdo e vieses, além da necessidade de confirmagédo experimental da
efetividade da pseudonimizacgéo, da supervisdo humana, da explicabilidade e das salvaguardas de
protecao de dados.



Nesse sentido, foram agendadas reunides conjuntas entre as equipes da
GuardionAl e do CIAAM/USP além dos representantes da Comissédo do Sandbox da ANPD
para solucionar duvidas técnicas e regulatdrias relacionadas ao fluxo de dados dentro da
plataforma.

Note-se que, a partir da analise do fluxo de dados pessoais, as equipes regulatoria
e técnica do CIAAM/USP realizaram questionamentos cujas respostas e evidéncias serao
geradas a partir do proximo ciclo por meio dos testes e de novas reunides para
esclarecimento dos resultados alcancados. Assim, destaca-se uma selecdo dos
principais aspectos que serdo aprofundados neste sandbox apds o recebimento dos
resultados dos testes:

e em qual momento exato do fluxo pode ocorrer a supervisdo humana
em relacao aos resultados da inteligéncia artificial?

e a inteligéncia artificial permanece sendo treinada enquanto é
utilizada?

e como os elementos de verificagdo e confiabilidade sdo incorporados
na rotina do projeto?

e como € realizada a rotina de controle da infraestrutura dedicada a
inteligéncia artificial?

e como é determinado o aprendizado do sistema de inteligéncia
artificial?

e como se garante que é feita a revisdo e como a governanga atua de
forma detalhada?

e quem é o responsavel pela pseudonimizacdo dos dados antes de
envia-los para o Large Language Model (LLM)?

e quaissao ostipos de dados estruturados e nao estruturados recebidos
pela participante e como sao tratados?

e como sao elaborados pela inteligéncia artificial os alertas que séo
enviados a equipe de segurancga atendida pela participante?

e em caso de solicitacdo de exclusdo de dados pessoais pelos
respectivos titulares, como sao feitos o controle e a sua execugao em
relacdo ao ambiente de producao e aos dados pessoais salvos em
backups da aplicagéo?

Apds, em relagao aos documentos disponibilizados pela participante para anélise
pela equipe regulatéria do CIAAM/USP, permanecem duvidas sobre o fluxo de dados
internacionais, pois, por exemplo, na Politica de Seguranca da Informacéao (Security Policy)
consta “Our production environment runs in GCP data centers located in the United States”
e “Backups are encrypted and stored in geographically appropriate locations within GCP”.
A versao preliminar do RIPD também traz um tépico intitulado “Cross-border, geographic
scope and international transfer”. Assim, tendo em vista que o sandbox é realizado no
Brasil, € necessario, por exemplo, separar as implicagcdes de eventuais vazamentos de
dados no exterior e no territério nacional.

Ainda, os documentos disponibilizados pela participante denominados Gestao de
Acessos (Access Management) e Politica de Criptografia (Cryptography Policy) definem o
contato para envio de duvidas na utilizacado do sistema, mas nao trazem informacgodes de
contato para direcionamentos de eventuais incidentes.



Em suma, o atual ciclo possibilitou o primeiro contato com a infraestrutura e a
documentacgao técnica e regulatodria da inovagao apresentada pela participante. A partir
da sua analise, ja foram estabelecidas as principais duvidas regulatdrias e a estrutura dos
testes que serdo conduzidos em conjunto pelas equipes regulatéria e técnica do
CIAAM/USP. Assim, para o préximo ciclo em que os testes seréo realizados, espera-se a
geragcao das evidéncias e a confirmagdo das informagdes angariadas e das duvidas
regulatdérias colecionadas conforme este relatério.

Ademais, no Ciclo 3 as fichas A3 e A4 permitiram o progresso da identificagdo da
coordenacéo institucional e interoperabilidade conforme os seguintes itens:

o legislacao aplicavel;

e autoridades setoriais;

e instrumentos que podem ser usados pelas autoridades;
e analise de competitividade e Riscos Juridicos; e

e procedimentos de interoperabilidade e harmonizacéao.

Nessa linha, tendo em vista a informacao da participante Metatext a respeito da
legislagcao observada no ciclo pretérito, a equipe regulatdria da consultoria do CIAAM/USP
consolidou em definitivo a estrutura necessaria para avangar no projeto piloto de sandbox
de inteligéncia artificial e protegcado de dados ao ampliar de cinco das principais normas
indicadas pela empresa para 58 diplomas especificos que deverdo ser analisados no atual
e nos proximos ciclos com o objetivo de possibilitar a identificagado das possiveis lacunas
regulatérias para o fortalecimento do ambiente de inovagdo com segurancga técnica e
juridica.

Nesse passo, foram realizadas sucessivas reunides internas, bem como com a
participante e a ANPD com o foco de compreender a profundidade de analise necessaria
paratornar proveitosa a experiéncia da analise técnica e regulatdria sobre aviabilidade dos
requisitos necessarios para recepcionar a inovagcao proporcionada pela participante
diante da sua complexidade e abstracao emrelagcado as demais selecionadas neste projeto
piloto de sandbox.

Dessa forma, foi realizada reunido conjunta entre as equipes do CIAAM/USP, da
ANPD e da Metatext, destinada a apresentacao dos avancgos realizados até entdo e a
definicdo dos pontos do sistema GuardionAl que seriam submetidos a testes. Ficou
definido que seriam realizados dois testes independentes: um relativo a protegcdo dos
dados pessoais (pseudonimizagédo) e outro referente ao envio de alertas a equipe de
seguranca. A partir desse alinhamento, as equipes regulatéria e técnica iniciaram a
estruturacao da plataforma HarplA para a testagem da pseudonimizacao e a elaboracao
dos prompts que serao utilizados no processo agendado para o Ciclo 4.

Assim, em seguida, diante da andlise da documentacédo disponibilizada pela
participante, a opgao realizada foi organizar a pesquisa sobre a legislagao aplicavel focada
em quatro nucleos fundamentais:

e principal (infraestrutura, aplicagao e seguranga cibernética); produtos
e servicos (seguros, capitalizagdo, consoércios, previdéncia, cambio,
valores mobiliarios etc.);

e pessoas em situagcdo de vulnerabilidade (idosos, criancgas,
adolescentes, pessoas com deficiéncia e pessoas superendividadas);
e



e startups (pequenas empresas e empreendedorismo focado em

inovacgao).

Tabela: Legislacédo aplicavel a solucdo GuardionAl para o Nucleo Principal

Perspectiva regulatoria

Lei Geral de Protecao de Dados

Regulamento de Comunicagao
de Incidente de Segurancga

Regulamento de Transferéncia
Internacional de Dados

Segurancga cibernética das
instituicdes financeiras

Altera a Resolugao CMN n°
4.893/2021

Politica de seguranca
cibernética das instituicoes de
pagamento e demais entidades
abrangidas

Gestao de riscos operacionais
e tecnoldgicos

Prestadores de Servigos de
Tecnologia da Informacao e
acesso a RSFN

Estabelece prazos para o PSTI
conforme Resolugdo BCB n°
498/2025

Sigilo das operagdes e dos
servigos financeiros

2 CMN: Conselho Monetario Nacional
8 BCB: Banco Central do Brasil

Norma

Lein®13.709/2018 (LGPD)

Resolucdo CD/ANPD n°© 15/2024
— Regulamento de
Comunicacéao de Incidente de

Seguranca

Resolucdo CD/ANPD n© 19/2024

Resolucdo CMN n° 4.893/2021

Resolucdo CMN n®5.274/2025

Resolucdo BCB n° 85/2021

Resolucdo CMN n° 4.557/2017

Resolucao BCB n® 498/2025;
Resolucdo BCB n°® 547/2026

Instrucdo Normativa BCB n° 664
de 11/9/2025

Lei Complementar n® 105/2001

Autoridade

ANPD

ANPD

ANPD

CMN™eBCB™

CMN e BCB

BCB

CMN e BCB

BCB

BCB

BCB


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709compilado.htm
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-556243024
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-19-de-23-de-agosto-de-2024
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=4893
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20CMN&numero=5274
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=85&tipo=Resolu%C3%A7%C3%A3o+BCB
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=4557&tipo=Resolu%C3%A7%C3%A3o
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=498&tipo=Resolu%C3%A7%C3%A3o+BCB
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=498&tipo=Resolu%C3%A7%C3%A3o+BCB
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A3o%20Normativa%20BCB&numero=664
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A3o%20Normativa%20BCB&numero=664
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm

Prevencao e compartilhamento

. . Resolucao Conjunta n® 6/2023 CMN e BCB
de informacoes sobre fraudes
Estabelece as medidas
necessarias a execucao do .

. Resolucdo BCB n° 343 de
compartilhamento de dados CMN e BCB
~ . 4/10/2023
conforme Resolucao Conjunta
n® 6/2023
Altera a Resolugédo BCB n® Resolucdo BCB n° 569 de
CMN e BCB
343/2023 19/5/2026
Prevencéao de fraudes na
prestacao de servigos de Resolucdo BCB n® 142/2021 BCB
pagamento
Prevencao a lavagem de
dinheiro e ao financiamento do Lein®9.613/1998 BCB e Coaf'
terrorismo
Prevencéo a lavagem de
dinheiro e ao financiamento do Circular BCB n© 3.978/2020 BCB e Coaf
terrorismo
Prevencao a lavagem de .
. . ) . Carta Circular BCB n®

dinheiro e ao financiamento do BCB e Coaf

terrorismo

Cddigo de Defesa do

4.001/2020

Lein®8.078/1990

Senacon™e

Consumidor Procons’®
- Senacon e
Regulamentacdo do SAC Decreto n® 11.034/2022
Procons

Relacionamento entre
instituicdes financeiras, Resolucdo CMN n®4.949/2021 CMN e BCB
clientes e usuarios
Marco Civil da Internet )

Lein®12.965/2014 ANPD
(seguranca)
Regulamenta a Lei n®

Decreton®8.771/2016 ANPD

12.965/2014

4 Coaf: Conselho de Controle de Atividades Financeiras
5 Senacon: Secretaria Nacional do Consumidor.
'8 Procons: 6rgéos estaduais e municipais de protecgdo e defesa do consumidor.


https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=6&tipo=Resolu%C3%A7%C3%A3o+Conjunta
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=343
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=343
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=569
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=569
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=142&tipo=Resolu%C3%A7%C3%A3o+BCB
https://www.planalto.gov.br/ccivil_03/leis/l9613.htm
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3978
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%20Circular&numero=4001
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%20Circular&numero=4001
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/d11034.htm
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?numero=4949&tipo=Resolu%C3%A7%C3%A3o+CMN
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm

Politica Nacional de Seguranca 17
23 . Decreto n®9.573/2018 GSI/PR
de Infraestruturas Criticas

Aprova a Estratégia Nacional
.. deSegurancade Decreto n°® 10.569/2020 GSI/PR
Infraestruturas Criticas

Estratégia nacional de
ciberseguranca

Decreton® 12.573/2025 GSI/PR

Fonte: ANPD

Tabela: Legislagdo aplicavel a solugdo GuardionAl para o Nucleo Produtos e Servigos

Produto ou atividade Norma Autoridade | Hipotese de aplicagcao

Incide quando o chatbot
participar da verificagao
Investimentos e Resolucdo CVM n° da adequacéao de

- CVM )
valores mobiliarios  30/2021 produtos, servigos e

operagodes ao perfil do
cliente.

Incide quando o chatbot
apresentar
investimentos, coletar o
perfil do investidor,
. fornecer recomendacgoes,
Investimentos e . 18 .
. Lein®6.385/1976 CVM participar da
valores mobiliarios . L
intermediacéo de valores
mobiliarios ou apoiar
procedimentos
relacionados ao mercado
de capitais.

7 GSI/PR: Gabinete de Seguranca Institucional da Presidéncia da Republica.
'8 CVM: Comisséo de Valores Mobiliarios


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9573.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10569.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/decreto/D12573.htm
https://www.planalto.gov.br/ccivil_03/leis/l6385compilada.htm
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol030.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol030.html

Investimentos e
valores mobilidrios

Investimentos e
valores mobilidrios

Investimentos e
valores mobilidrios

Seguros

Resolucdo CVM n°

35/2021

Resolugcdo CVM n°
50/2021

Resolucdo CVM n°
135/2022

Decreto-Lei n®
73/1966

' CNSP: Conselho Nacional de Seguros Privados
20 SUSEP: Superintendéncia de Seguros Privados

CVM

CVM

CVM

CNSP™e
SUSEP?*

Incide quando a solucao
integrar ou apoiar a
intermediacéo de
operacoes realizadas em
mercados
regulamentados de
valores mobiliarios,
inclusive quanto a
segurancga cibernéticae a
gestao de prestadores.

Incide quando a solucao
participar de
procedimentos de
prevencao a lavagem de
dinheiro, ao
financiamento do
terrorismo e ao
financiamento da
proliferagcdo de armas de
destruicdo em massa.

Incide quando a solugéo
integrar sistemas criticos
de mercados
organizados,
infraestruturas do
mercado de capitais ou
entidades
administradoras de
mercado.

Incide quando o chatbot
ofertar, apresentar,
explicar, recomendar ou
apoiar a contratacdo de
seguros ou quando a
instituicdo contratante
estiver sujeita a
supervisao da Susep.


https://conteudo.cvm.gov.br/legislacao/resolucoes/resol035.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol035.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol050.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol050.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol135.html
https://conteudo.cvm.gov.br/legislacao/resolucoes/resol135.html
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0073.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0073.htm

Lei do Contrato de
Seguro

Seguros

Seguros

Seguros

Seguros

Seguros

Lein®15.040/2024

Resolucdo CNSP
n® 416/2021

Resolucao CNSP

n°491/2026

Resolucao CNSP

n°492/2026

Circular Susep n°

638/2021

Circular Susep n®
700/2024

CNSP,
SUSEP e
Poder
Judiciario

CNSPe
SUSEP

CNSPe

SUSEP

CNSPe
SUSEP

SUSEP

SUSEP

Incide sobre as relagoes
contratuais de seguro,
inclusive deveres de
informacgéo, formacao do
contrato, cobertura,
sinistro e protecéo do
segurado.

Incide sobre sistemas de
controles internos e
gestao deriscos das
entidades
supervisionadas.

Incide quando a solucéao
for utilizada por
administradoras de
operacdes de protecdo
patrimonial mutualista ou
em atividades
relacionadas a esse
segmento.

Incide quando a solucao
for utilizada por
sociedades cooperativas
de seguros ouem
atividades relacionadas
ao cooperativismo de
seguros.

Incide sobre os requisitos
de segurancga cibernética
aplicaveis as entidades
supervisionadas,
incluindo politica de
segurancga, gestao de
incidentes, terceirizagcao
e computacdo em
nuvem.

Incide sobre
procedimentos de
autorizagéo,
funcionamento e
organizagao das


https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2024/lei/l15040.htm
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=21%2F07%2F2021&jornal=515&pagina=327
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=21%2F07%2F2021&jornal=515&pagina=327
https://www.in.gov.br/web/dou/-/resolucao-cnsp-n-491-de-4-de-maio-de-2026-703483400
https://www.in.gov.br/web/dou/-/resolucao-cnsp-n-491-de-4-de-maio-de-2026-703483400
https://www.in.gov.br/web/dou/-/resolucao-cnsp-n-492-de-4-de-maio-de-2026-703493550
https://www.in.gov.br/web/dou/-/resolucao-cnsp-n-492-de-4-de-maio-de-2026-703493550
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=03%2F08%2F2021&jornal=515&pagina=23
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=03%2F08%2F2021&jornal=515&pagina=23
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=15%2F04%2F2024&jornal=515&pagina=98
https://pesquisa.in.gov.br/imprensa/servlet/INPDFViewer?captchafield=firstAccess&data=15%2F04%2F2024&jornal=515&pagina=98

Previdéncia
complementar
aberta

Titulos de
capitalizacéo

Titulos de
capitalizacéao

Lei dos Consorcios

Marco Legal do
Mercado de Cambio

Lei Complementar
n° 109/2001

Decreto-Lei n®

261/1967

Lei Complementar
n®213/2025

Lein®11.795/2008

Lein®14.286/2021

CNSPe
SUSEP

CNSPe
SUSEP

CNSPe
SUSEP

BCB

BCB

entidades
supervisionadas,
inclusive sociedades
participantes de sandbox
regulatorio.

Incide quando o chatbot
ofertar, apresentar,
recomendar ou prestar
informagodes sobre
planos de previdéncia
complementar aberta.

Incide quando houver
oferta, apresentacéo,
atendimento,
recomendacao ou
suporte relacionado a
titulos de capitalizacao.

Incide sobre a
organizacgao e a atuacgéo
de cooperativas de
seguros e operacdes de
protecao patrimonial
mutualista, conforme o
produto oferecido e o
enquadramento da
entidade.

Incide quando o chatbot
ofertar, apresentar,
explicar, recomendar ou
encaminhar a
contratacdo de cotas de
consorcio.

Incide quando o
atendimento abranger
operacgdes de cambio,
compra ou venda de
moeda estrangeira,
remessas e recebimentos
internacionais ou
movimentacgao de
capitais.


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp109.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp109.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/1965-1988/del0261.htm
https://www.planalto.gov.br/ccivil_03/decreto-lei/1965-1988/del0261.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp213.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp213.htm
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2008/lei/l11795.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14286.htm

Pagamentos e
contas de
pagamento

Organizacao e
funcionamento do
Sistema Financeiro
Nacional

Tributagéo
(prestacao de
informacoes as
autoridades)

Tributacao de ISS

Tributacgéo (rol)

Fonte: ANPD

Resolucao BCB n°

80/2021

Lein®4.595/1964

Lein®5.172/1966

— Cddigo

Tributario Nacional

Lei Complementar

n°®116/2003

Lei Complementar

n®214/2025

21 CTN: Cédigo Tributario Nacional

221SS: Imposto sobre Servigos

BCB

CMN e BCB

Receita
Federal,
Estados,
Distrito
Federale
Municipios

Municipios e
Distrito
Federal

Unido,
Estados,
Distrito
Federal e
Municipios

Incide quando a solucao
for utilizada por
instituicdo de pagamento
ou apoiar servigos
sujeitos ao regime de
autorizagéo e
funcionamento dessas
instituicdes.

Estabelece a estrutura do
Sistema Financeiro
Nacional e as
competéncias do CMN e
do BCB, servindo de
fundamento para a
identificacdo da
autoridade competente e
do regime aplicavel.

Fornece as normas gerais
aplicaveis a obrigagéo
tributéria, aos tributos e
as competéncias dos
entes federativos (artigo
197 do CTN?").

Incide sobre a tributagcao
pelo ISS??> dos servigos de
software, tecnologia,
processamento de dados
e ciberseguranca,
conforme o
enquadramento da
atividade.

Disciplina aspectos da
reforma da tributagéo do
consumo, com
repercussdes sobre a
prestacéo de servigos
tecnoldgicos e digitais
(artigo 183)


https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=80
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o%20BCB&numero=80
https://www.planalto.gov.br/ccivil_03/leis/l4595.htm
https://www.planalto.gov.br/ccivil_03/leis/l5172compilado.htm
https://www.planalto.gov.br/ccivil_03/leis/l5172compilado.htm
https://www.planalto.gov.br/ccivil_03/leis/l5172compilado.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp116.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp116.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp214.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp214.htm

Tabela: Legislagdo aplicavel a solugdo GuardionAl para o Nucleo de Pessoas em Situagéo

de Vulnerabilidade

Criangas e adolescentes Lein®8.069/1990 (ECA*)

Lein®13.709/2018 (LGPD

Criancas e adolescentes )
- artigo 14)

Lein®15.211/2025
Criancas e adolescentes (Estatuto Digital da

Crianca e do Adolescente)

Criancas e adolescentes Decreton® 12.880/2026

Lein®10.741/2003
(Estatuto da Pessoa Idosa)

Pessoas idosas

23 ECA: Estatuto da Crianca e do Adolescente

Estabelece o principio da
protecao integral e determina
a consideracao prioritaria dos
direitos e do melhor interesse
de criangas e adolescentes.

Disciplina o tratamento de
dados pessoais de criangas e
adolescentes, que deve ser
realizado em seu melhor
interesse e com salvaguardas
adequadas.

Estabelece direitos, deveres e
salvaguardas aplicaveis a
produtos e servigos digitais
utilizados ou acessiveis a
criancas e adolescentes.

Regulamenta medidas de
protecao relacionadas ao
ambiente digital, incluindo
requisitos de seguranca,
informacgéao, desenho
adequado e protegao contra
riscos.

Exige atendimento adequado e
acessivel, preservacao da
autonomia, informacgéao
compreensivel e protegéo
contra fraude, exploracao
patrimonial e indugéo
indevida.


https://www.planalto.gov.br/ccivil_03/leis/l8069.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709compilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/l15211.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/l15211.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/lei/l15211.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2026/decreto/d12880.htm
https://www.planalto.gov.br/ccivil_03/leis/2003/l10.741.htm
https://www.planalto.gov.br/ccivil_03/leis/2003/l10.741.htm

Pessoas com deficiéncia

Consumidores
vulneraveis ou
superendividados

Consumidores
vulneraveis ou
superendividados

Fonte: ANPD

Lein® 13.146/2015 (Lei
Brasileira de Inclusdo da
Pessoa com Deficiéncia)

Lein©14.181/2021 (Leido
Superendividamento)

Decreton®11.150/2022

Exige acessibilidade,
igualdade de oportunidades,
desenho inclusivo, nao
discriminagao e adaptagao
dos canais digitais e
conversacionais.

Reforca os deveres de
informacgéo, prevengao e
tratamento responsavel do
consumidor, especialmente
na oferta de crédito e em
operagodes que possam
comprometer o minimo
existencial.

Regulamenta aspectos
relacionados a prevencgao e ao
tratamento do
superendividamento e a
preservagao do minimo
existencial do consumidor.

Tabela: Legislagcdo aplicavel a solugdo GuardionAl para o Nucleo de Startups

Enquadramento e
estimulo a inovacao

Apoés analise do caso
concreto da
participante, é possivel
fundamentar
tratamento regulatdrio
experimental e

Lei Complementar n® 182/2021

proporcional. Porém,

(Marco Legal das Startups e do

nao afasta a LGPD, as

Empreendedorismo Inovador)

normas de seguranca
cibernética, a
legislacao financeira,
as regras de protecao
do consumidor ou 0s
deveres contratuais.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13146.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13146.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13146.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14181.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14181.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/d11150.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp182.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp182.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp182.htm

A aplicacao das
flexibilizacbes nao é
automatica. Por
exemplo, a startup
podera ser excluida do
regime diferenciado
quando realizar
Agentes de tratamento de .
Resolucao CD/ANPD n®2/2022  tratamento de alto
pequeno porte .
risco, em grande escala

ou envolvendo
monitoramento
sistematico, dados
financeiros, biometria
ou tecnologias
emergentes.

Aincidéncia depende
do porte, da receita e
da atividade
econbmica da
Lei Complementar n® 123/2006  participante. O
(Estatuto Nacional da enquadramento nao
Microempresa e da Empresade reduz as exigéncias
Pequeno Porte) prudenciais de

Microempresas e
empresas de pequeno
porte

seguranca e
continuidade impostas
pela instituicao
financeira contratante.

Fonte: ANPD

Em seguida, verifica-se que a andlise das medidas de transparéncia e
conformidade regulatéria concentra-se na aderéncia da solucao ao artigo 20 da Lei Geral
de Protecéo de Dados (LGPD), considerando que a aplicacao realiza decisdes baseadas
exclusivamente em tratamento automatizado de dados pessoais. O sistema tem como
finalidade identificar interacdes potencialmente fraudulentas direcionadas as instituicdes
financeiras, gerando alertas e bloqueios automaticos quando detecta comportamentos
incompativeis com perfis legitimos de clientes.

A avaliagao preliminar constatou que a participante ndo mantém relagéo direta
com os clientes finais das instituicdes financeiras. Quando uma operagéo é bloqueada em
decorréncia de um alerta gerado pela solugéao, o titular dos dados recebe apenas a
negativa da operacao, sem acesso imediato as justificativas técnicas que fundamentaram
a decisdo automatizada. Dessa forma, os esclarecimentos sobre a recusa dependem de
solicitacao posterior a instituicao financeira responsavel pelo atendimento ao usuario.
Adicionalmente, cumpre destacar que a auséncia de relacao direta entre a Metatext e os
clientes finais das instituicoes financeiras ndo é capaz de afastar a necessidade de


https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm

mecanismos de explicabilidade, contestacéo, revisdo e atendimento aos direitos dos
titulares, portanto, este é o motivo de serem tratadas estas dimensdes no préximo ciclo.

Em observancia ao §1° do artigo 20 da LGPD, o proximo ciclo do Sandbox
concentrara sua analise em trés dimensdes de explicabilidade. A primeira refere-se a
qualidade e suficiéncia das informagoes disponibilizadas aos titulares impactados pelas
decisbes automatizadas. A segunda envolve a capacidade da participante de fornecer
justificativas técnicas e regulatérias adequadas em eventuais solicitagbes da autoridade
supervisora ou das instituigdes financeiras contratantes. A terceira diz respeito a utilidade,
completude e robustez das informagdes transmitidas a equipe de seguranga cibernética
responsavel pela gestdo dos alertas gerados pela solugéo.

Nesse passo, recorda-se que a metodologia de avaliagcado prevé a realizacao de
testes operacionais e analises documentais fundamentadas exclusivamente no
arcabouco normativo vigente a data de inicio dos testes. Adocumentacéao jafornecida pela
participante servira como base para verificar ndo apenas a conformidade formal do
modelo, mas também a efetividade pratica dos mecanismos de transparéncia,
rastreabilidade, explicabilidade e prestagcdao de contas relacionados ao processamento
automatizado de dados pessoais. Por fim, a observancia dos requisitos pertinentes ao
plano de sandbox atualizado da participante para cada uma das 58 normas indicadas
acima serd avaliada sob a perspectiva regulatéria diante da documentacao recebida e dos
testes realizados no proximo ciclo.



5. Conclusoes gerais do Ciclo 3

O Ciclo 3 possibilitou a continuidade da metodologia de supervisao e testagem das
solugcbes das participantes Synapse, Prewine e Metatext, aprofundando a anélise
documental, a verificagao de controles técnicos e a identificagdo de condicionantes para
os ciclos subsequentes. Dessa forma, as atividades compreenderam a atualizagao das
informacgodes sobre as solugcoes, 0 exame de sua arquitetura e governanga, a execugao ou
preparagdo de testes e a consolidagdo dos aprendizados técnicos e regulatdrios. Da
mesma forma que o Ciclo 2, a organizacéao nas Fases A, B e C permaneceu adequada para
relacionar a caracterizagdo dos projetos, as evidéncias experimentais e o0s
encaminhamentos decorrentes da avaliagao.

Preliminarmente, é relevante destacar que a experiéncia confirmou a importancia
de combinar instrumentos comuns com procedimentos ajustados as caracteristicas de
cada participante. Assim, os resultados devem ser interpretados considerando o escopo
efetivamente examinado, as condicbes de execucdo dos testes e as evidéncias
disponiveis. Nesse sentido, a continuidade metodoldgica possibilitou acompanhar o
aprimoramento das solucdes, mas essa percepcao nao implica equivaléncia entre seus
estagios de desenvolvimento, a abrangéncia dos testes realizados ou o grau de
comprovacgao das salvaguardas apresentadas.

Dessa forma, os resultados do Ciclo 3 devem ser interpretados de acordo com o
escopo de testagem efetivamente realizado por cada participante, o nivel de maturidade
tecnoldgica das solugbes, a documentagdo apresentada, as evidéncias materialmente
verificadas e os limites metodoldgicos de cada avaliagéo. Essa distingéo é relevante para
evitar comparacdes diretas ou conclusdes uniformes entre projetos que se encontramem
estagios distintos de desenvolvimento, comprovacao técnica e amadurecimento
regulatorio.

Em primeiro lugar, sobre a participante Synapse, o ciclo permitiu aprofundar a
avaliacdo da solucao Trajetto, com avangos na documentacdo de governanga e na
verificagdo de mecanismos de protecdo de dados e seguranca. Destacaram-se a
implementacao de protocolo de seguranca na camada de transporte e os resultados dos
testes sobre o trafego auditado e o processamento de imagens, nos quais nao foi
observada identificagdo individual nas condicoes examinadas. Ademais, a pontuacao
segundo o framework geral passou de 45 para 68 pontos, e o parecer técnico registrou risco
inerente alto e risco residual médio, com avaliagdo suficiente com condicionantes.
Contudo, os resultados ndo abrangem integralmente as conexdes externas,
especialmente os fluxos associados as API de terceiros. Ainda, permaneceram pontos de
atencao relativos a possibilidade de identificagdo indireta, a acessibilidade, a
transparéncia, a comprovacao de controles de protegcédo da aplicacédo e a definicdo das
responsabilidades dos parceiros envolvidos no tratamento de dados.

Em segundo lugar, no que se refere a participante Prevvine, o Ciclo 3 comprovou
avangos operacionais na plataforma STAIDOC, particularmente o restabelecimento da



integracao com a plataforma HarplA, que viabilizou a aplicagéo das 30 vinhetas clinicas, e
a corregdo da resposta disponibilizada pela API, com remocao de artefatos técnicos no
servidor e inclusao de links diretos para referéncias no PubMed. Nesse passo, a pontuagéao
no framework geral passou de 60 para 63 pontos, enquanto o parecer técnico classificou
oriscoinerente como critico e o risco residual como médio, mantendo avaliagao favoravel
com condicionantes. Em seguida, a Ficha C1 classificou o éxito do ciclo como parcial.
Dessa forma, a retomada dos testes constitui avanco relevante, mas a aplicagcdo das
vinhetas, isoladamente, nao demonstra o atendimento das condicionantes relatadas no
parecer técnico. Assim, permaneceram necessarias melhorias na explicabilidade, na
supressao de dados pessoais, nas rotinas criptograficas, na protecdo da aplicacao, na
continuidade operacional e na apresentagao das politicas de privacidade, retencao e
descarte.

Em terceiro lugar, no que se refere a solugao GuardionAl, o Ciclo 3 concentrou-se
no aprofundamento da compreensdo da arquitetura, dos fluxos de dados e da
documentacéo técnica e regulatéria, bem como na delimitacao dos testes previstos para
o Ciclo 4. Diante tanto da complexidade técnica e regulatéria da inovacao quanto da sua
abstracdo em relacdo aos titulares de dados pessoais, a disponibilizacdo da
documentacado confidencial da empresa e a ampliagdo do mapeamento normativo
contribuiram para estruturar a avaliagdo, sem, por enquanto, encerrar todas as duvidas
sobre transferéncias internacionais, supervisao humana, anonimizacao,
pseudonimizacdo, governanca e resposta a incidentes. Foram definidos dois testes
independentes, relativos a protecao dos dados pessoais e ao envio de alertas a equipe de
seguranca. Assim, as informagdes documentais e as declaragdes da participante
permanecem sujeitas a confirmagado experimental, especialmente quanto a
anonimizacao, pseudonimizacdo, transferéncia internacional, supervisdo humana,
explicabilidade, governanca, resposta a incidentes e suficiéncia das informacobes
destinadas aos titulares e as instituicdes contratantes.

De modo geral, o Ciclo 3reforgou a necessidade de distinguir controles declarados,
documentados, implementados e efetivamente verificados. Nessa linha, verificou-se que
a existéncia de politicas, a evolugdo da pontuagédo em instrumentos de avaliagdo e a
correcao de impedimentos operacionais constituem evidéncias relevantes, mas estas
devem ser examinadas em conjunto com os resultados dos testes e os limites
identificados (tanto operacionais quanto regulatérios). Do mesmo modo, a maturidade
tecnoldgica, a avaliagcao ética e a classificacao de riscos sdo dimensdes complementares
que contribuem para a melhor experiéncia do ambiente experimental. Finalmente, a
continuidade da experimentacdo deve ser orientada pelo acompanhamento das
condicionantesidentificadas e pela demonstragcdo progressiva da efetividade das medidas
de mitigacao.

Em razao do exposto, para o Ciclo 04, recomenda-se priorizar:

e A verificagado das condicionantes e recomendacgdes do Ciclo 3, com
registro dos responsaveis, prazos, evidéncias exigidas e critérios de
concluséao, seguida da atualizacao dos riscos residuais;



e No caso da Synapse, a apresentacao e a verificagao de evidéncias
materiais de transparéncia na interface, acessibilidade, completude
do inventario de API e terceiros, mitigagcéo da reidentificagao indireta e
efetividade dos controles de segurancga da aplicagdo. Esses elementos
deverdo permitir confrontar os instrumentos de governanca
apresentados com sua implementagdo operacional, reduzindo a
distancia entre controles documentados e efetivamente verificados;

e Sobre a empresa Prevvine, o exame dos resultados das vinhetas
clinicas e o cumprimento das condicionantes sobre politicas
documentais, explicabilidade, protecao criptografica, seguranca da
aplicacdo, continuidade diante da (possivel) indisponibilidade do
PubMed, prazos de avaliagcdo e aperfeicoamento da supressao de
dados pessoais;

e Na GuardionAl, a execugao dos testes de protegdo de dados e de
geracdo de alertas, com avaliacdo da supervisdo humana, da
rastreabilidade e da explicabilidade das decisbes, além do
esclarecimento dos fluxos internacionais e das responsabilidades dos
agentes envolvidos.

Em geral, também se verificou a necessidade de:

e Complementacdo ou aprofundamento do inventario de dados,
integracoes e terceiros, com identificacao das finalidades, dos papéis
dos agentes de tratamento e dos procedimentos de retencao,
exclusao, atendimento aos titulares e resposta a incidentes;

e Registro e versionamento dos modelos, parametros, interfaces, APl e
ambientes examinados, assegurando que alteragdes relevantes sejam
comunicadas e avaliadas quanto aos seus efeitos sobre a
continuidade e a comparabilidade dos testes;

e Atualizagédo das matrizes de maturidade tecnoldgica e dos Elementos
Tecnolégicos Criticos (ETC), mediante evidéncias, e a revisdo dos
Planos de Descontinuidade (PdD) quando mudang¢as na solugao ou
nos riscos justificarem ajustes;

e Aprofundamento da analise setorial e da coordenacéo institucional,
acompanhado de reunides de devolutiva entre as participantes, o
CIAAM/USP e a ANPD para validacado dos achados e definicdo dos
encaminhamentos.

Destarte, o Ciclo 04 devera aprofundar a comparagdo entre as medidas
recomendadas, as alteragcdes implementadas e os resultados efetivamente observados.
Essa avaliacao devera permitir identificar quais controles reduziram os riscos, quais
permanecem insuficientes e quais dependem de testes adicionais. Para tanto, sera
necessario preservar a rastreabilidade das evidéncias e explicitar as limitagbes que
condicionam cada concluséao.



Finalmente, conclui-se que o principal resultado do Ciclo 3 foi 0 avanco qualitativo
na producéo, organizagcdo e analise das evidéncias regulatorias. Em contraste com os
ciclos anteriores, dedicados predominantemente a estruturacdo metodolégica, ao
alinhamento inicial das participantes e a identificagao de lacunas documentais e técnicas,
o Ciclo 3 permitiu aprofundar a verificacao dos controles apresentados e diferenciar, com
maior precisao, controles declarados, documentados, implementados e efetivamente
verificados.

Esse amadurecimento fortaleceu a interagdo entre avaliagdo técnica e analise
regulatéria, permitindo consolidar orientagdes para a continuidade da experimentacéao e
definirencaminhamentos especificos para cada uma das trés participantes. A progresséo
ao Ciclo 4 devera, portanto, concentrar-se na verificacao da efetividade desses controles,
na atualizacdo dos riscos residuais e na ampliagdo da base de aprendizado da ANPD,
orientando o desenvolvimento das solugdes em equilibrio com a protecéo dos titulares e a
supervisao dos riscos.
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