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1. Visao geral do piloto do sandbox
regulatoério

1.1 Introducao

O presente relatério consolida os resultados e aprendizados do Projeto Piloto de Sandbox
Regulatorio de Inteligéncia Artificial e Protecao de Dados da Agéncia Nacional de Protecgao
de Dados (ANPD), reunindo a avaliagdo do instrumento regulatério e a analise das
solucbes submetidas a experimentagéo.

O Piloto foi concebido como um ambiente de produgao de conhecimento e de
aprendizagem institucional, orientado para a transparéncia algoritmica e a explicabilidade
no tratamento de dados pessoais. O projeto transformou questdes juridicas e descricoes
tecnolégicas em procedimentos verificaveis por meio da experimentacédo, permitindo,
assim, examinar como 0s compromissos de protecdo de dados se traduzem na
arquitetura, nas interfaces, nas relagdes contratuais e no comportamento dos sistemas.

Para isso, o Sandbox acompanhou trés solucdes com finalidades e configuracoes
distintas: o Trajetto, da Synapse, voltado a mobilidade urbana e a recomendacéao de rotas;
a STAIDOC, da Prewvine, destinada ao suporte a decisdo clinica; e a GuardionAl, da
Metatext, concebida para prote¢cdo de dados e seguranca nas interagdes com sistemas de
inteligéncia artificial generativa, com aplicagao experimental no contexto financeiro. Essa
diversidade possibilitou observar desafios comuns em situagdes concretas, preservando
as particularidades dos publicos envolvidos, dos dados tratados e das exigéncias setoriais.

Ao longo do piloto, a metodologia articulou preparacéo, testagem e avaliagcdo em
ciclos, com adaptagcdes as condi¢gdes de cada participante. Assim, fichas, pareceres,
matrizes de transparéncia, avaliagdes de riscos e instrumentos de analise ética foram
combinados com testes funcionais e adversariais, incluindo procedimentos apoiados pela
plataforma HarplA'. Paralelamente, as devolutivas orientaram esclarecimentos,
complementagdes documentais e ajustes nas solugdes, permitindo acompanhar tanto os
avangos demonstrados quanto as providéncias que permaneceram dependentes de
implementagdo ou de comprovagéao.

Desse processo emergiram aprendizados relevantes para o cenario regulatorio,
para as diferentes solucoes participantes, por exemplo:

e No Trajetto, destacaram-se a identificacao indireta, a acessibilidade e a
correspondéncia entre as salvaguardas documentadas e sua disponibilizacdo
ao usuario;

e Na STAIDOC, a experimentagao levou a revisao da premissa de anonimizagao,
ao aprofundamento da analise do tratamento de dados de saude e a
identificagcdo de limitagbes que exigem corre¢des e novas verificagoes;

e Na GuardionAl, a implementacao de controles fundamentaram o
cumprimento das condicionantes técnicas de encerramento, acompanhada

" HarplA: plataforma para avaliagdo de grandes modelos de linguagem (Large Language Models —
LLM).



de recomendacdes para aperfeicoar o desempenho e a qualidade das
explicacodes.

Sob essa perspectiva, a contribuicdo do Sandbox compreende também a
construgcdo de critérios para avaliar as evidéncias. A experiéncia demonstrou a
importancia de distinguir funcionalidades planejadas, medidas declaradas, controles
implementados e resultados efetivamente verificados. Igualmente, evidenciou que
maturidade tecnoldgica, avaliagdo ética, transparéncia e risco examinam dimensoes
complementares, cujas conclusdes precisam ser relacionadas as versdes, aos ambientes
e aos cenarios em que foram produzidas. Essa precisdo favorece decisdes fundamentadas
e permite reconhecer avangos sem perder de vista as questdes ainda abertas.

Adicionalmente, a interlocug¢do com autoridades setoriais, incluindo o Banco
Central do Brasil (BACEN), a Agéncia Nacional de Transportes Terrestres (ANTT), a Agéncia
Nacional de Saude Suplementar (ANS) e a Agéncia Nacional de Vigildncia Sanitéria
(ANVISA), ampliou a compreensao das interfaces entre a protecdo de dados e a regulacao
setorial. Os encontros reforgcaram a importancia de preparar os interlocutores e antecipar
o diadlogo entre autoridades, de modo que suas contribuicdes possam orientar o desenho
dos testes e as condi¢cdes de continuidade das solugdes. As restricdes temporais, as
dependéncias tecnoldgicas e as diferencas de maturidade observadas também
ofereceram referéncias para dimensionar futuras edicoes.

A luz desses resultados, o presente relatério apresenta insumos estratégicos,
aprofundamento metodolégico, analise individual dos casos e a consolidagcdo dos
achados transversais. As conclusdes preservam o alcance experimental do Piloto e a
distingcado entre o reconhecimento das evidéncias produzidas e as competéncias proprias
de cada autoridade.

Dessa forma, este relatério oferece base para aperfeicoar a preparagdo dos
projetos, os procedimentos de correcao e retestagem, a rastreabilidade das decisdes e a
cooperacdo entre os atores envolvidos, bem como para orientar o desenvolvimento de
solucdes que incorporem, desde sua concepgao e ao longo de sua utilizagéo, a protecao
dos dados pessoais e o0 respeito aos direitos de seus titulares.

1.2. Objetivo e tema central

O alinhamento do Projeto Piloto de Sandbox Regulatdrio de Inteligéncia Artificial e
Protecédo de Dados ao Edital n® 2/2025 serviu de referéncia para a delimitagdo do escopo
da experimentagcdo, a organizagdo do processo de ingresso dos participantes e a
estruturagcao do acompanhamento técnico e regulatdrio. Publicado em 27 de junho de
2025, o edital estabeleceu como objeto principal a experimentagcdo, em ambiente
controlado e sob supervisdao da ANPD, de técnicas, tecnologias ou modelos de negdcio
inovadores que promovessem a transparéncia algoritmica. Assim, o experimento foi
orientado a transparéncia e a explicabilidade dos sistemas de inteligéncia artificial no
contexto da protecéo de dados pessoais, com atencéo a disponibilizacdo de informacoes
claras, adequadas e acessiveis sobre os critérios e os procedimentos utilizados, de modo
a tornar seus resultados compreensiveis aos titulares.

A transparéncia algoritmica foi compreendida em articulagcdo com as demais
salvaguardas previstas no edital, especialmente a minimizagao do tratamento de dados
pessoais, a privacidade desde a concepgao, a prevencao e a mitigacao de discriminacao
ilicita ou abusiva e a garantia dos direitos dos titulares, incluindo criancas e adolescentes.
Adicionalmente, os objetivos do Sanbox abrangeram a construcédo de parametros para a



intervencdo humana em processos decisdrios automatizados, a producéo de evidéncias
para o aprimoramento regulatério e o fortalecimento da capacidade de supervisdo da
ANPD. Consequentemente, a avaliagdo das solucbes deveria relacionar suas
funcionalidades as condigdes de tratamento dos dados, as informagdes fornecidas aos
diferentes destinatarios e aos riscos decorrentes de sua utilizagao.

E importante registrar que, na abertura do processo seletivo, ndo se conheciam os
setores econdbmicos que seriam contemplados pelos projetos aprovados. O edital nao
reservou vagas para areas especificas, mas estabeleceu requisitos transversais de
elegibilidade e avaliagéo, aplicaveis a pessoas juridicas de direito publico ou privado com
sede ou representacao legal no Brasil. A configurag&o setorial do experimento dependia,
portanto, das propostas recebidas e do resultado da selegéo. Essa caracteristica exigiu
uma organizagdo metodoldgica capaz de preservar o foco comum em transparéncia,
explicabilidade e protecao de dados e, posteriormente, de acomodar as particularidades
das tecnologias, dos contextos de utilizagcédo e dos regimes regulatérios incidentes sobre
cada projeto.

No que se refere ao ingresso dos interessados, o edital previu o envio eletrénico da
proposta e da documentacdo comprobatoéria para o endereco indicado pela ANPD, com
apresentacao integral dos arquivos no momento da inscricdo e limite total de cem
megabytes. As inscricoes foram abertas em 27 de junho de 2025 e, apds a retificacéo
publicada em 7 de agosto de 2025, tiveram seu encerramento prorrogado para as 23h59
de 25 de agosto de 2025. Foi feita ampla divulgagcdo do sandbox junto a potenciais
interessados nos setores publico e privado. A mesma retificagéo reduziu o prazo previsto
para analise das inscricdes de até quarenta e cinco para até trinta dias, mantida a
possibilidade de prorrogacao por igual periodo. Durante a analise, a Comissao de Sandbox
poderia solicitar esclarecimentos ou documentos adicionais, a serem apresentados pelos
interessados no prazo estipulado.

A proposta deveria ser apresentada mediante o Formulario de Inscricao
padronizado?, reunindo informagbes sobre a entidade proponente, a equipe, a
infraestrutura fisica e tecnoldgica e a estrutura de governanga. Quanto ao projeto, foram
solicitados: a descri¢gdo do problema ou da oportunidade, a caracterizagcdo da solucéo, as
medidas de transparéncia algoritmica, arelevancia e o impacto social esperados, os riscos
aos direitos fundamentais e suas respectivas medidas de mitigagcao, além da origem dos
recursos utilizados. Nesse sentido, o formulario disponibilizado detalhou aspectos
relevantes para a compreensao preliminar das solucdes, como a localizacdo dos dados, o
emprego de infraestrutura em nuvem, as integracdes por APls, as dependéncias de
terceiros, as salvaguardas contratuais e o uso de modelos de linguagem. Também solicitou
informacdes sobre a origem, a qualidade e o ciclo de vida dos dados e o estagio de
desenvolvimento do projeto. Dessa maneira, a inscricdo forneceu uma base inicial para
relacionar a inovagéo proposta as condigdes concretas de sua futura experimentagéao.

Adicionalmente, a comprovacao da elegibilidade compreendeu os documentos
constitutivos da pessoa juridica, a documentacdo de representacado legal quando
aplicavel, o comprovante de inscricéo e situacédo cadastral no CNPJ, a certiddo negativa de
feitos sobre faléncia para pessoas juridicas de direito privado, a declaragao de ciéncia e
concordancia com o edital e de capacidade técnica e econdmica, e o portfélio de projetos
de inteligéncia artificial. A declaragdo do Anexo lll formalizou, ainda, a responsabilidade
pela veracidade das informacgbes e a ciéncia de que a ANPD néao forneceria recursos
técnicos ou financeiros para o desenvolvimento dos projetos, nem infraestrutura
tecnoldgica ou ambiente em nuvem para sua execugao. Quando invocado o

2 Formulario de inscrigcdo - Anexo 2.docx



enquadramento como startup para obtengao da pontuacao adicional prevista no edital,
também deveria ser apresentada a documentacdo comprobatdria correspondente.

A selecdo conjugou a andlise da elegibilidade com a avaliacdo do mérito das
propostas. Foram estabelecidos critérios eliminatérios relacionados ao tratamento de
dados pessoais, ao carater inovador do sistema ou de sua aplicagdo, ao estagio de
desenvolvimento e a promogdo de medidas de transparéncia algoritmica. Por sua vez, a
inovagao de processos, a inovagao de produtos ou servigos tecnolégicos e a relevancia e
0 impacto social positivos compuseram a avaliagcao classificatoria, acrescida da
pontuacédo de prioridade para projetos envolvendo inteligéncia artificial generativa,
propostos pelo setor publico ou apresentados por startups. O procedimento contemplou
a divulgacao de resultado preliminar, a possibilidade de recurso mediante formulario
proprio e ahomologacao do resultado definitivo pelo Conselho Diretor, com aprovacao dos
trés primeiros classificados e formacédo de lista de supléncia. O formulario recursal
permitiu organizar a identificacdo do resultado contestado, a fundamentacdo, as
evidéncias e o pedido de revisdo.

Apds o treinamento das empresas e a definicdo da metodologia de testagem,
tornou-se possivel delimitar com maior precisdo os interlocutores potencialmente
relevantes para cada solucdo. A configuragcdo dos projetos selecionados evidenciou
interfaces com mobilidade urbana, salde e servigos financeiros, permitindo que o
mapeamento institucional considerasse os contextos de aplicacdo, os riscos e as
questdes regulatoérias identificadas. Essa articulagdo encontrou fundamento no préprio
edital, cujo art. 6°, § 4°, previu a possibilidade de a ANPD convidar outros reguladores para
acompanhar a fase de testagem, conforme os projetos selecionados. Dessa forma, a
identificagdo dos interlocutores decorreu do conhecimento progressivamente adquirido
sobre as solucdes e suas necessidades de avaliagao.

Nesse contexto, foram identificados, por participante, como stakeholders
potenciais, autoridades reguladoras, 6rgaos publicos, entidades representativas e outros
atores com conhecimentos relevantes para a discussdo das aplicagcdes, sem atribuir a
todos a mesma natureza institucional ou competéncia regulatéria. Para a Synapse, foram
relacionados interlocutores de transporte e mobilidade, como ANTT, Secretaria Nacional
de Transito (SENATRAN) e Sao Paulo Transporte S/A (SPTrans), além de associacoes e
organizacOes especializadas. Para a Prevvine, o mapeamento compreendeu ANVISA, ANS,
Conselho Federal de Medicina (CFM), Ministério da Saude (MS) e entidades vinculadas ao
setor. Para a GuardionAl, foram identificados o BACEN, a Comisséo de Valores Mobiliarios
(CVM), a Associacao Brasileira de Fintechs (ABFintechs), a Federacdo Brasileira de Bancos
(FEBRABAN) e a Brasil, Bolsa e Balcao (B3).

A partir desse mapeamento, iniciou-se a articulagao preliminar para o didlogo com
os interlocutores pertinentes, considerando as questdes suscitadas pelos projetos e o
formato de participacao a ser definido com a ANPD. A metodologia previu uma subfase de
coordenacdo multiagente e mecanismos de acompanhamento por stakeholders,
enquanto a programacdo de workshops contemplou encontros por solugdo com
reguladores e atividades conjuntas com outros interessados. No entanto, o registro dessas
instituicdes na planilha corresponde a identificagdo de participantes potenciais e ao
planejamento da interlocucdo, devendo ser distinguido dos convites efetivamente
expedidos, das participa¢des confirmadas e das contribui¢cdes recebidas. Desse modo, a
articulacao preliminar estabeleceu uma base para ampliar a compreensao das interfaces
regulatérias e incorporar conhecimentos setoriais ao experimento, preservando seu eixo
central em transparéncia, explicabilidade e protecao de dados pessoais.



Quadro: Mapeamento preliminar de interlocutores para articulagao regulatdria e setorial

Participante

& solugéo

Contexto setorial

Interlocutores
potenciais

Situacao da

interlocugcéao

Synapse — Mobilidade urbana: Orgéos publicos: ANTT, Mapeamento dos
Trajetto recomendacéo de SENATRAN e SPTrans. interlocutores e
rotas e andalise de Outras entidades: ANTP, previséo de
TSR SES0ES, NTU, Observatdrio Nacional RS
de Segurancga Viaria, ITDP especifico com
Brasil e ABVE. EEteeEs
Prevvine — Sadude: suporte a decisdo  Autoridades e 6rgdos Mapeamento dos
STAIDOC clinica de profissionais publicos: ANVISA, ANS, interlocutores e
médicos. Conselho Federal de previséo de
Medicina, Conselho Nacional = workshop
de Saude e Ministério da especifico com
Sadde. reguladores.
Outras entidades: ABMS e
ABCIS.
Metatext — Ciberseguranga, com Autoridades reguladoras: Mapeamento dos
GuardionAl aplicagcao experimental Banco Central e CVM. interlocutores e
no setor financeiro: previséo de
protecao de dados nas Outras entidades: workshop
interagbes com agentes e ABFintechs, FEBRABAN e B3. especifico com
modelos de IA. reguladores.

1.3. Escopo juridico do Piloto

O escopo juridico do Projeto Piloto de Sandbox Regulatdrio de Inteligéncia Artificial e
Protecéo de Dados foi estruturado a partir do Edital n® 2/2025, em articulagcdo com a Lei
Geral de Protecdo de Dados Pessoais (LGPD) e com a regulamentacdo aplicavel as
atividades submetidas a experimentagéo. Nesse sentido, o Piloto foi concebido como um
ambiente temporario de desenvolvimento, testagem e aprendizagem sob supervisdo da
ANPD, voltado a producao de evidéncias sobre transparéncia algoritmica, explicabilidade
e protecdo de dados pessoais. Sua natureza experimental permitiu a organizagcdo de
procedimentos de acompanhamento e avaliagcdo adaptados as solucdes selecionadas,
preservando a exigibilidade das obrigagdes legais incidentes sobre os participantes

A delimitacdo normativa decorre, especialmente, do art. 27 do edital, segundo o
qual os participantes devem cumprir o regime juridico aplicavel, a LGPD, as
recomendagdes da Comissdao de Sandbox, as disposicdes do préprio edital e a



regulamentacéo correlata. O dispositivo também determina a observancia das regras de
prevencao a lavagem de dinheiro e de combate ao financiamento do terrorismo, conforme
a regulamentacdo em vigor, e das normas de protecao a concorréncia. Adicionalmente, o
art. 28 exige o atendimento aos requisitos para o tratamento de dados pessoais previstos
no Capitulo Il da LGPD, sem prejuizo dos demais principios e regras da legislagao de
protecao de dados.

Dessa forma, o ingresso no Piloto ndo constituiu fundamento para dispensar bases
legais, reduzir direitos dos titulares ou afastar deveres de segurancga, transparéncia e
responsabilizagcao. O edital previa, contudo, que se os participantes observassem as
regras do processo de selecdo e seguissem de forma tempestiva e de boa-fé as
orientagdes da ANPD, eventuais inconformidades a legislagdo de protegdo de dados
pessoais, verificadas durante a fase de testagem, ndo implicaria ainstauragéo de processo
administrativo sancionador. Nesse caso, eventuais irregularidades seriam tratadas como
atividades de orientacao e prevencéao. O edital também estabeleceu procedimentos para
o0 encerramento da experimentacdo, sem instituir um regime especifico de autorizacéo
para a posterior operagao comercial das solugoes.

No que se refere aos limites de experimentacédo, o edital estabeleceu que os
projetos seriam desenvolvidos e testados em ambiente controlado, com expressa vedacao
a realizacao de testes em ambientes de mercado ou abertos ao publico, conforme o art.
25. Essa restricdo alcanca tanto os projetos de novos sistemas quanto as propostas de
atualizagdo ou de aplicagdo alternativa de sistemas existentes. Consequentemente, a
participacdo no Sandbox deveria permanecer vinculada ao objeto aprovado, as condicoes
de testagem e ao acompanhamento da Comissao, sem ser interpretada como autorizagao
para disponibilizagdo irrestrita da solu¢cdo durante a experimentacao.

A definicdo desse perimetro também exigiu sua tradugdo em instrumentos
operacionais. Nos termos do art. 24 do edital, apds a aprovagéo, os participantes deveriam
apresentar os procedimentos necessarios ao inicio dos testes, o cronograma operacional
indicativo, os mecanismos de recebimento e resposta as manifestagdes dos titulares, as
medidas de transparéncia, a analise simplificada dos principais riscos e o Plano de
Descontinuidade. Os Planos de Sandbox das empresas, com as previsdes dos objetos de
testagem, foram entregues apds o treinamento das empresas, para que a equipe do
CIAAM/USP (Centro de IA e Aprendizado de Maquina da USP) conhecesse melhor as
solucdes e desenvolvesse a metodologia de testagem, uma vez que a documentacao
entregue nao era suficiente para a estruturagcdo das fases de teste. Na metodologia
consolidada no Produto 6, os escopos dos ciclos de testagem foram vinculados aos Planos
de Sandbox aprovados na fase de treinamento, enquanto as fichas e os pareceres
organizaram a caracterizagao das solugoes, dos componentes tecnoldgicos, dos fluxos de
dados, dos usos esperados e das medidas de mitigagdo. Desse modo, o perimetro juridico
e técnico deveria ser identificavel nos documentos de cada participante e verificavel ao
longo dos ciclos.

Nesse contexto, a incidéncia das normas setoriais deveria considerar a finalidade
da aplicacao, o funcionamento efetivo do sistema e o uso concreto submetido a testagem.
O relatdrio do Produto 6 registra essa preocupacéao, por exemplo, no caso da empresa
Prevvine, ao indicar que exigéncias relacionadas a prontuarios eletrénicos nao deveriam
ser automaticamente transpostas para um caso de teste que ndo envolvesse o uso desses
prontuarios. Essa delimitagcdo nado corresponde a flexibilizagdo de uma obrigacéo
aplicavel, mas a identificagcdo fundamentada das regras pertinentes ao objeto
efetivamente examinado. Dessa maneira, a analise juridica deveria distinguir os requisitos
incidentes sobre o experimento daqueles associados a funcionalidades futuras, usos néo



testados ou contextos operacionais distintos, preservando a avaliacao dos riscos e das
obrigacoes presentes em cada situacao.

A possibilidade de adaptacdo metodolégica também permaneceu juridicamente
delimitada. O art. 6°, § 6°, admitiu cronogramas flexiveis e ajustaveis as particularidades
dos projetos, enquanto o art. 30 condicionou as modificagdes de escopo a prévia anuéncia
da Comissédo de Sandbox, a manutencdo do carater inovador e a observancia dos
principios de protegcdo de dados e dos requisitos aplicaveis. Quando aprovadas, essas
alteragcdes deveriam ser comunicadas aos titulares, com a adaptacdo do Plano de
Descontinuidade, se necessario. Portanto, a flexibilidade de calendario e de organizagao
dos testes ndo se confundiu com liberdade para alterar unilateralmente as condi¢cdes da
experimentacao ou afastar exigéncias legais. Adicionalmente, cumpre mencionar que a
startup Metatext precisou reduzir o escopo do Plano de Sandbox (PdS) aprovado, pois um
dos sécios saiu da empresa, 0 que exigiu reduzir a metade os ciclos de testagem e limitar
os testes a protecao de dados pessoais, utilizando dados sintéticos. A deciséo referente a
supracitados ajustes ocorreu em margo de 2026.

Quanto a confirmacao de nédo flexibilizacdo das obrigacdes legais, é necessario
distinguir a manutencéo dos deveres materiais do tratamento especifico previsto para a
atuacdo fiscalizatéria da ANPD. O art. 29 do edital estabeleceu que eventuais
inconformidades com a legislacéo de protecdo de dados pessoais verificadas durante as
testagens ndo implicariam a instauragéo de processo administrativo sancionador, desde
que os participantes observassem as regras do edital e seguissem tempestivamente e de
boa-fé as orientacdes da Agéncia Nacional de Protegdo de Dados. Nessas condicoes, as
inconformidades seriam enquadradas nas atividades de orientagdo e prevencgéo previstas
no art. 15, 88 2° e 3°, do Regulamento aprovado pela Resolugao CD/ANPD n© 1/2021. Trata-
se, assim, de uma abordagem de supervisdo condicionada, expressamente prevista no
instrumento convocatério, que preserva o dever de adequar as atividades a legislacao.

Nesse sentido, a previsdo do art. 29 nao autoriza a concessdo de imunidade
sancionatéria geral ou de dispensa do cumprimento da LGPD. Seu alcance esta
relacionado as inconformidades verificadas durante as testagens e depende da
observancia das condigdes estabelecidas no proprio dispositivo. Tampouco o edital prevé
a dispensa de obrigacdes perante outras autoridades ou o afastamento das
responsabilidades decorrentes do regime juridico aplicavel. A aprendizagem regulatéria e
aidentificacdo de falhas deveriam, portanto, resultar em orientagcdes, medidas corretivas
e no acompanhamento de sua implementacdo, mantendo-se a protegcdo dos titulares
como referéncia da experimentacéo.

Adicionalmente, a supervisado foi acompanhada de deveres de informacao e de
cooperacdo. O art. 28 determinou que os titulares fossem esclarecidos sobre a
participacdo no Sandbox, os riscos associados ao sistema e o carater temporario e
experimental do projeto, mediante informagbes atualizadas, visiveis, legiveis e
apresentadas em linguagem clara e objetiva. Por sua vez, o art. 31 exigiu o acesso as
informacodes relevantes, a apresentacado de documentos solicitados, a comunicagéo de
riscos concretizados, de incidentes de seguranca e de danos indenizaveis, além da
comunicacgao da intencdo de realizar alteragdes relevantes no projeto. Dessa forma, o
ambiente controlado pressupds transparéncia quanto as suas condicdes e rastreabilidade
das mudancas e dos eventos observados.

A manutengéo dessas condigdes foi reforgada pelas hipdteses de encerramento
previstas no art. 34. Entre elas, encontram-se o descumprimento dos deveres
estabelecidos no edital, a criag&o de riscos excessivos de violagéo a direitos, garantias e
liberdades fundamentais, a perda de requisito de elegibilidade e a apresentacdo de



informacoes inveridicas. Encerrada a participacédo, o edital determinou a implementacéo
do Plano de Descontinuidade (PdD) e a comunicagdo aos titulares no prazo nele
estabelecido. Consequentemente, a continuidade da experimentacdo permaneceu
sujeita ao acompanhamento dos deveres e dos riscos, exigindo também a elaboragéo de
procedimentos para sua conclusao segura.

Por fim, o art. 35 estabeleceu expressamente que a participagéo no Sandbox nao
implicaria, pela ANPD, reconhecimento ou certificacdo da conformidade legal do
tratamento de dados pessoais realizado pelo participante. Essa distingéo foi reiterada nas
perguntas frequentes do Produto 2 e nos relatérios dos Produtos 10 e 11, que diferenciam
a continuidade experimental da aprovagédo das solugdes e destacam a necessidade de
comprovacgao das salvaguardas e do atendimento as condicionantes. Dessa maneira, o
escopo juridico do Piloto compreendeu a experimentagao supervisionada, a identificagao
de riscos, a verificacdo de medidas e a producdo de aprendizados regulatdrios,
preservando as obrigacdes legais e os limites das conclusdes produzidas em cada
avaliacéo.

1.4 Ecossistema de participantes

A caracterizacdo do ecossistema de participantes do Piloto exigiu a identificagdo das
entidades responsaveis pelos projetos, das solugdes tecnoldgicas apresentadas, dos
setores de aplicacdo e dos demais atores envolvidos nos fluxos de dados e na operagao
dos sistemas. Nesse sentido, o mapeamento néo se limitou as empresas selecionadas,
abrangendo também instituicdes colaboradoras, fornecedores de infraestrutura,
provedores de modelos de inteligéncia artificial, potenciais organizagdes contratantes,
usuarios e titulares de dados pessoais. A compreensao dessas relagdes constituiu uma
condicao para delimitar os objetos de testagem, identificar responsabilidades e estruturar
procedimentos de avaliagcdo compativeis com as particularidades de cada solugéo.

Durante o periodo de avaliagdo das inscrigbes, foi preparada uma planilha de
analise preliminar para organizar os documentos apresentados pelas entidades
proponentes e identificar as necessidades de complementagdo. O instrumento foi
estruturado em abas de inventario documental e de diligéncias, relacionando os critérios
de avaliacdo as informacdes disponiveis, ao grau de atendimento identificado e aos
documentos ou esclarecimentos considerados necessarios. Dessa forma, foi possivel
distinguir a apresentagdo formal dos documentos de inscrigdo da suficiéncia das
informacdes para compreender a arquitetura, os fluxos de dados, os procedimentos de
explicabilidade, a maturidade tecnoldgica e os riscos associados aos projetos.

A planilha evidenciou necessidades de aprofundamento que variavam conforme a
proposta. No caso da Synapse, foram registrados questionamentos sobre os conjuntos de
dados utilizados nas simulagodes, a eventual produgao de informacgdes identificaveis, os
parceiros responsaveis pelas cameras e as evidéncias dos testes previamente realizados.
Para a Metatext, destacaram-se a identificagdo das categorias e da origem dos dados
pessoais, a descrigao dos fluxos de entrada e saida e o detalhamento dos mecanismos de
explicabilidade. Adicionalmente, o instrumento permitiu organizar a analise das propostas
em torno de uma estrutura comum, preservando as diferengas entre os setores, 0s
modelos de negdcio e as tecnologias apresentadas.

Para apoiar essa etapa, a equipe do CIAAM/USP preparou o material com as
diretrizes para elaboracdo do Plano de Sandbox (PdS). O material serviu como referéncia
comum para que as participantes descrevessem seus projetos e organizassem 0s



elementos necessdrios a experimentacdo. Nesse sentido, os planos apresentados
reuniram informacdes sobre arquitetura, procedimentos de teste, nivel de maturidade
tecnoldgica (Technology Readiness Level — TRL), cronograma, transparéncia,
explicabilidade, riscos, seguranca e descontinuidade, permitindo relacionar as
caracteristicas de cada aplicagéo aos instrumentos de acompanhamento do Piloto.

No eixo de mobilidade urbana, a empresa participante Synapse apresentou a
solugéo Trajetto, desenvolvida em colaboragdo com o Insper, conforme os registros da
inscricao. O Plano de Sandbox, nesse caso, descreveu uma arquitetura modular voltada a
analise de fluxos de pessoas, a otimizagao de rotas e a modelagem espacial. Entre os
componentes previstos, foram relacionados a pseudonimizagdo, a geracdo e a
recomendacéo de rotas, a contagem de pessoas por visdo computacional, os mapas de
calor e a previsao de fluxos. Os dados descritos incluiram localizagdo, sensores de
dispositivos mdveis, sinais de posicionamento, informacodes provenientes de APls e dados
sintéticos ou simulados. Consequentemente, o escopo de avaliagdo exigiu atengcao as
relacdes entre localizagdo, acessibilidade, processamento de imagens, integracoes
externas e possibilidades de identificacao indireta dos usuarios.

Quanto aos atores envolvidos no Trajetto, 0o mapeamento compreendeu a Synapse,
o Insper, os provedores tecnoldgicos e os potenciais parceiros responsaveis por
infraestrutura e fontes de dados. O plano registrou a necessidade de acordos com
operadores de transporte e outros parceiros para determinadas condi¢cbes de
experimentagcdo, sem que essa previsdo permita considerar essas relagcdes como
efetivamente estabelecidas. Da mesma maneira, a colaboracéao institucional ndo autoriza,
por si sO, uma classificagcdo definitiva dos papéis de controlador e de operador. A
identificagdo dos agentes de tratamento deveria considerar as decisdes sobre finalidades
e meios, as atividades executadas por cada entidade e os instrumentos que disciplinam o
acesso, o compartilhamento e o uso dos dados. Os relatdrios posteriores mantiveram a
necessidade de aprofundar o inventario de terceiros e a comprovagcao das salvaguardas
correspondentes.

No setor de saude, a Prevwvine apresentou a plataforma STAIDOC, destinada ao
suporte a decisao clinica para profissionais médicos. Seu Plano de Sandbox descreveu
uma aplicagdo conversacional integrada a modelos de linguagem externos, com
componentes de processamento, persisténcia e detecgao e supressao de identificadores.
O escopo proposto compreendeu a avaliagao da arquitetura de protecao de dados desde
a concepcgéo, dos mecanismos de filtragem, dos registros de operagao e das medidas de
transparéncia e explicabilidade. A caracterizagdo inicial incluiu provedores de
infraestrutura em nuvem e APIs de inteligéncia artificial, o que tornou necessaria a analise
das dependéncias externas, dos fluxos internacionais e das condigdes de processamento
das informacdes clinicas.

Nesse contexto, o ecossistema da STAIDOC compreendeu a desenvolvedora, os
profissionais médicos usuarios, os fornecedores tecnoldgicos e os titulares cujas
informacdes pudessem ser inseridas nas interagdes. No entanto, a auséncia de campos
especificos para identificadores e a existéncia de filtros ndo constituem demonstracoes
suficientes de anonimizag¢éo ou de impossibilidade de reidentificagdo. Adicionalmente, o
relatério do Produto 11 (Ciclo 05 de testagem) esclareceu que o piloto ndo contava com
hospitais ou clinicas parceiros, permanecendo para uma fase futura os instrumentos e a
definicao de papéis relativos a essas instituigcdes. Dessa maneira, o mapeamento deveria
distinguir as relagOes efetivamente presentes no experimento das hipoteses de
implantacao hospitalar, evitando atribuir responsabilidades a organizagdes que ainda nao
integravam o ambiente testado.



Por sua vez, a Metatext apresentou a GuardionAl, solugcao de ciberseguranca e
protecdo de dados nas interagbes entre usudarios, agentes de inteligéncia artificial e
modelos externos, com aplicacao experimental no contexto financeiro. O escopo do PdS
em torno da geragcao de dados pessoais sintéticos, da detecgéo e da transformacéao de
identificadores e da avaliagdo da transparéncia e da explicabilidade dos métodos
empregados. Os cenarios planejados abrangeram interagdes financeiras simuladas,
incluindo informacgdes presentes nos didlogos e nos argumentos de ferramentas utilizadas
por agentes de Inteligéncia Artificial (IA). Embora o documento utilize o termo
“anonimizagao”, os relatdrios posteriores passaram a examinar 0 mecanismo como
pseudonimizagao, considerando suas caracteristicas e os riscos observados.

A configuragao da GuardionAl introduziu uma relagdo predominantemente entre
organizagdes, na qual a solugdo atua como componente de protecéo integrado a outras
aplicagdes. Na Fase C do Ciclo 5, a participante registrou o entendimento da contratante
como controladora e da Metatext como operadora, além da utilizagcao de infraestrutura
dedicada no Brasil para as atividades do Sandbox. Essa descricao deveria ser examinada
conforme as operacdes efetivamente realizadas (em solo brasileiro ou néo), sem
transformar os cenarios financeiros simulados em evidéncia de participacdo de
instituicoes contratantes especificas. O escopo de testagem abrangeu tanto o
desempenho da deteccdo e pseudonimizacdo quanto a qualidade das informacdes
destinadas a equipe de segurancga, exigindo a diferenciagéo entre explicagdes ao titular e
registros técnicos voltados a controladores, auditores e profissionais responsaveis pela
supervisao.

A diversidade das solugbes demonstrou, portanto, a necessidade de combinar
uma base metodoldégica comum com instrumentos adequados aos respectivos objetos.
Para o Trajetto, destacaram-se: localizacéo, rotas, acessibilidade e processamento de
imagens; para a STAIDOC, interagoes clinicas, qualidade das respostas, protecédo de
dados e supervisdo profissional; para a GuardionAl, deteccao de identificadores,
preservacao da utilidade das mensagens e explicagdes sobre os alertas e as intervengoes
de segurancga. Em todos os casos, os Planos de Sandbox forneceram a descrigao inicial
pretendida pelas participantes, enquanto as fichas, os pareceres e os resultados dos
ciclos permitiram verificar, corrigir ou restringir essa caracterizacao. Dessa forma,
funcionalidades planejadas, medidas declaradas e componentes efetivamente testados
deveriam permanecer identificados com base nas evidéncias disponiveis.

Quadro: Panorama do ecossistema dos participantes do Piloto



Participante e
solucao

Atores
envolvidos e

agentes de
tratamento

Dados e
integragées
relevantes

Escopo de
testagem

Synapse / Trajetto,
em colaboragao
com o Insper

Prevvine / STAIDOC

Metatext /
GuardionAl

Synapse, Insper,
usuarios, fornecedores
de tecnologia e
potenciais parceiros de
transporte e
infraestrutura. Papéis
de controlador e
operador sujeitos ao
detalhamento das
operagoes e dos
instrumentos de
colaboragao.

Prewvine, médicos
usuarios, titulares e
provedores de nuvem e
modelos de IA.
Defini¢do das
responsabilidades
conforme os fluxos
efetivos. O piloto ndo
contava com hospitais
ou clinicas parceiros,
segundo o Ciclo 05.

Metatext, organizagées
contratantes previstas
no modelo de
operagao, usuarios,
equipes de seguranca
e fornecedores
tecnoldgicos. A
participante declarou a
contratante como
controladora e a
Metatext como
operadora.

Geolocalizagéao,
sensores, atributos de
acessibilidade, dados
derivados de imagens
e integragbes com
APls e servigos
externos.

Informagées clinicas
inseridas nas
conversas, dados de
acesso dos médicos,
APIs de modelos de
linguagem,
infraestrutura em
nuvem e referéncias
bibliogréficas.

Dados pessoais
sintéticos em didlogos
e chamadas simuladas
de ferramentas;
identificadores
financeiros;
componentes de
detecgao, de
pseudonimizagao e de
geragéo de
explicagoes.

Geragédo e
recomendacéo de rotas;
pseudonimizagéo;
processamento de
imagens e fluxos;
transparéncia e
acessibilidade;
seguranga e risco de
reidentificagdo indireta.

Qualidade clinica e
bibliogréfica; supressao
de identificadores;
transparéncia e
explicabilidade;
supervisao humana;
vieses, segurancga e
fluxos internacionais.

Deteccgéo e
pseudonimizagéo de
identificadores;
equilibrio entre protegao
e utilidade; riscos de
reidentificagdo;
qualidade dos alertas e
explicagbes a equipe de
seguranca.



1.5 Linha do tempo e execucgao

O planejamento da fase de testagem estabeleceu uma sequéncia de atividades de
preparagao, experimentagao, avaliagdo e consolidagao dos resultados, distribuidas em
ciclos e adaptadas as caracteristicas das participantes. Aexecugéo, contudo, demonstrou
que o desenvolvimento dessas atividades dependia da disponibilidade dos ambientes, da
integracado das ferramentas, da documentacao apresentada e dos resultados obtidos.
Nesse sentido, o cronograma funcionou como referéncia de organizagédo, mas precisou ser
revisto constantemente diante de dificuldades operacionais, necessidades de
aprofundamento e decisdes sobre a pertinéncia de repetir determinados procedimentos.

As trés participantes apresentaram percursos distintos. Na Synapse, a primeira
tentativa de inspecdo do trafego pelo tunel ficou inconclusiva, exigindo repeticéo;
posteriormente, alguns procedimentos foram adaptados ou deixaram de ser repetidos,
enquanto o acompanhamento passou a se concentrar principalmente nas questdes
regulatérias. Na Prewvine, as dificuldades de integracdo, a complexidade das avaliacoes
clinicas e adversariais e a reducéao dos prazos afetaram a abrangéncia e a concluséo dos
testes. Na GuardionAl, a preparagao da experimentagcao e a necessidade de compreender
sua arquitetura exigiram reorganizar o percurso, resultando em dois ciclos completos,
conforme o balango da coordenacgéo.

Dessa forma, a comparacgéo entre previsdo e execugao deve considerar tanto os
deslocamentos no calendério quanto as mudancgas no conteldo das avaliagdes. E
necessario distinguir procedimentos repetidos por falha de preparacéo, testes ampliados
para fortalecer as evidéncias, atividades dispensadas ou adaptadas por decisao técnica e
verificagdes que permaneceram incompletas. O quadro a seguir reune essas situagoes,
preservando as especificidades de cada participante.



Quadro: Cronograma previsto, execugao e ajustes de escopo por participante



Preparacao Ciclo 01

Calendario geral

Synapse - Teste de tinel

Synapse - ataque
adversarial

Synapse - algoritmo de
densidade

Synapse - ciclos
posteriores

Prevvine - integracao

Caracterizar solugées e
preparar os testes.

Synapse e Prewvine: cinco
ciclos entre 04/05 e 04/09;
relatérios até 11/09/2026.

Inspecionar o tréfego da
aplicacéo.

Utilizar IA local para buscar
identificadores nos dados
capturados.

Executar e repetir testes
conforme necessario.

Manter testes técnicos até o
Ciclo 06.

Iniciar avaliagcbées na HarplA
conforme o calendario.

Inicio em 18/03/2026,
concentrado na Fase A. Foram
necessdrios esclarecimentos e
ajustes dos ambientes.

O acompanhamento e a
consolidagao documental
avangaram até outubro.

Inconclusivo no Ciclo 02: os
dados ndo passaram pelo tunel.
Repetido com sucesso no Ciclo
03, com verificagéo de TLS 1.3 no
trafego observado.

Execucgéo integral dispensada
pela equipe técnica diante da
criptografia observada. Realizada
verificagdo complementar com IA
comercial.

Dados da empresa no Ciclo 02;
imagens sintéticas no Ciclo 03;
registro de testes com imagens
reais dos auditores no Ciclo 04.

Determinadas repeti¢c6es foram
consideradas desnecessarias.
Prosseguiu principalmente a
avaliagao regulatdria das
salvaguardas e pendéncias.

Dificuldades de integracao
exigiram ajustes antes da
estabilizagao do ambiente.



Prevvine - avaliagoes
clinicas

Prevvine - bibliografia

Prevvine - privacidade

Prevvine - avaliagao
horizontal

Prevvine - ataques
adversariais

GuardionAl - ciclos

GuardionAl - protecéao de
dados

GuardionAl - alertas

Examinar respostas, qualidade
clinica e superviséao.

Avaliar a adequacgéo das
referéncias.

Analisar 60 casos.

Comparar variagées de 30
casos clinicos.

Preparar, executar e analisar
dentro dos ciclos.

Trés rodadas entre 04/05 e
04/09/2026.

Avaliar deteccgéo e
transformacgéao de
identificadores.

Avaliar explicagé6es a equipe de
seguranga.

Avaliagées realizadas, com falhas
clinicas, bibliogréficas e de
privacidade. A analise exigiu
distinguir versées e canais
testados.

Perdeu prioridade apés
identificacao de alucinagoes,
autores inexistentes e buscas
sem referéncias adequadas.

27 analisados e 33 pendentes:
cobertura de 45%.

Reduzida a duas avaliagées,
ainda incompletas e sem
resultados preliminares.

Prompts, interagées, cddigo,
gréficos e avaliagao juridica
exigiram mais de um més.

Reorganizagéo do percurso, com
dois ciclos completos, conforme
a coordenacao.

Precisao de 0,77 e sensibilidade
de 0,71, conforme o Produto 11.
Falhas encaminhadas para
calibragéo e retestes.

30 incidentes, dois avaliadores e
600 itens; consolidagao
encaminhada ao ciclo final.



GuardionAl - documentos Analisar complementacées Documentos traduzidos
durante os ciclos. recebidos em 13/10/2026,
concentrando andlises na etapa
final.

Consultas setoriais Encontros previstos para julho.  Realizados entre setembro e
outubro, conforme a
coordenagdo, com encerramento
em 15/10/2026.

Pareceres e relatorios Prazos curtos de elaboracéo, A dependéncia de testes e
revisdo e ajustes. complementacées gerou
sobreposicdo entre a analise € a
consolidacéo.

A comparacdo demonstra que a adaptacdo do cronograma teve significados
diferentes entre as participantes. Na Synapse, houve repeticdo para superar uma
dificuldade de infraestrutura, ampliagcdo da avaliagao algoritmica e adaptagcao do teste
adversarial, seguida de acompanhamento predominantemente regulatério. Na Prevvine, a
preparacdo do ambiente e a complexidade das avaliagcbes foram acompanhadas de
repriorizacdo, cobertura parcial e atividades sem resultados. Na GuardionAl, a
reorganizacao permitiu realizar dois ciclos completos e produzir evidéncias sobre protecéo
de dados e explicabilidade, embora a consolidacdo de anélises tenha avancado até a
etapa final. Dessa forma, o numero de ciclos ou de documentos produzidos,
isoladamente, ndo traduz a extensédo nem a profundidade da experimentacéo realizada.

O principal aprendizado consiste em registrar cada alteragdo com sua justificativa
e seus efeitos sobre as conclusdes possiveis. A dispensa de repeticdo pode decorrer de
uma decisao técnica fundamentada; a ndo conclusdo de uma anélise, por sua vez, deve
permanecer identificada como limitagcdo. Consequentemente, futuros cronogramas
deverdo reservar tempo para a preparacao, as dificuldades de integracdo, a execugéo, a
discussao interdisciplinar e o0s retestes, vinculando os marcos de decisao a
disponibilidade das evidéncias. Para programas de doze meses e equipes de dimensao
semelhante as mobilizadas no Piloto, sugere-se a organizagdo em trés ciclos completos,
com etapa preparatéria e prazo proprio para consolidacao dos relatérios, favorecendo
maior correspondéncia entre o escopo planejado, o trabalho executado e os resultados
efetivamente demonstrados.

1.6 Guia de leitura e limites do documento

Este relatdrio final consolida as duas entregas de encerramento do Projeto Piloto
de Sandbox Regulatério de Inteligéncia Artificial e Protecdo de Dados. O Produto 13
corresponde a avaliagdo do Sandbox como instrumento regulatorio, compreendendo o
funcionamento da orientagdo, da supervisdo e dos instrumentos de acompanhamento,
bem como as recomendagdes para futuras edigbes. O Produto 14, por sua vez,



corresponde aos resultados obtidos sobre as solugdes testadas e sobre o0 escopo juridico
aplicavel a cada uma delas.

O capitulo 1 contextualiza o Piloto, abrangendo seu objetivo e tema central, o
escopo juridico, o ecossistema de participantes e a comparagao entre o cronograma
previsto e o executado. O capitulo 2 apresenta as diretrizes direcionadas a ANPD e as
recomendacgodes para futuros sandboxes. Os capitulos seguintes reunem a evidéncia que
sustenta essas proposigdes. O capitulo 3 examina o Sandbox como método, desde a
selecao e o nivelamento até a supervisao, a interlocugdo com os reguladores setoriais e a
proporcionalidade dos instrumentos utilizados. O capitulo 4 analisa individualmente as
solugodes Trajetto, da Synapse (4.1), STAIDOC, da Prevvine (4.2), e GuardionAl, da Metatext
(4.3). O capitulo 5 consolida os achados transversais, a avaliagdo do Sandbox como
ferramenta de regulacdo e as limitacoes do experimento. Dessa forma, o leitor interessado
em uma visao de conjunto podera concentrar-se nos capitulos 1 e 2 e na Tabela que abre
o capitulo 4 e compara as trés solucgdes, recorrendo aos demais capitulos para verificar os
fundamentos de cada concluséo.

No que se refere a produgéo dos resultados, a testagem foi estruturada em seis
ciclos, conforme a Metodologia de Testagem desenvolvida pela equipe do CIAAM/USP e
validada pela Comissao de Sandbox da ANPD. O primeiro ciclo destinou-se a adaptacéao
do ambiente de testes e a coleta das informacdes iniciais das participantes. Os demais
foram organizados em trés fases: o pré-teste (Fase A), no qual as participantes
caracterizam suas solugdes por meio de fichas; o teste (Fase B), no qual sédo realizados
testes especificos de cada solugéo; e o pds-teste (Fase C), no qual os pareceres emitidos
orientam o ciclo subsequente. Entretanto, o percurso efetivo variou entre as participantes,
conforme registrado em 1.5.

Adicionalmente, os casos examinados no capitulo 4 adotam uma estrutura comum
de apresentacao dos testes, que indica o que foi testado, o que foi encontrado e o
significado regulatério dos resultados. Essa padronizagao permite comparar as solugoes
sem desconsiderar as particularidades de cada setor, de cada tecnologia e dos regimes
regulatérios aplicaveis. Por sua vez, a secao 5.1 reune apenas os achados verificados em
pelo menos dois casos, de modo que as constatacdes relativas a uma Unica solucao
permanecem no respectivo item do capitulo 4. Assim, a auséncia de determinado tema no
capitulo 5 nao indica sua irrelevancia, mas que ele foi observado em apenas uma das
solucoes avaliadas.

Para uma compreensao adequada dos resultados, trés observagdoes devem ser
consideradas durante a leitura do documento. Em primeiro lugar, os instrumentos de
avaliagcado nao sao intercambiaveis. O nivel de maturidade tecnolégica (TRL), a pontuagéao
no framework de avaliagao ética, a matriz de transparéncia e a classificagao de riscos
examinam objetos distintos, razdo pela qual a evolugdo em um deles ndo compensa falhas
identificadas em outro. Cada resultado, ademais, refere-se a versdo, ao ambiente e aos
dados em que foi obtido. Em segundo lugar, expressbes como “éxito”, “continuidade” e
“parecer favoravel com condicionantes” referem-se a produgao de evidéncias no ambito
do Piloto. Tais expressdes ndo equivalem a aprovacdo da solugdo, certificagcdo de

conformidade ou autorizag&o de uso, conforme exposto em 1.3.

Por fim, cumpre delimitar o alcance do préprio documento, distinguindo-o das
limitacbes do experimento, examinadas na secédo 5.3. O relatdrio ndo possui carater
exaustivo, pois seleciona os elementos necessarios a fundamentagdo de suas
conclusdes. As fichas, os pareceres e as matrizes de cada ciclo permanecem no Anexo B
e, em parte, nos relatdrios parciais reunidos no Anexo D. Tampouco o relatério esgota as
discussobes suscitadas pelo Piloto. Diversos achados indicam a necessidade de novos



testes, de orientagbes ou de coordenagdo com outras autoridades, e o relatdrio registra
esses encaminhamentos sem antecipar suas respostas. Por essa razdo, as questdes
deixadas em aberto ndo devem ser interpretadas como resolvidas. Assim, as conclusdes
apresentadas refletem o estado das andlises ao término do Piloto e poderdo ser
aprofundadas ou revistas a luz de novas evidéncias. Além disso, as analises juridicas
apresentadas correspondem a leituras da equipe do CIAAM/USP para fins de
aprendizagem regulatéria. Desse modo, nao constituem avaliagdo definitiva da
conformidade das participantes, nem vinculam a ANPD ou as autoridades setoriais
consultadas.



2. Conclusoes e insumos estratégicos

2.1 Sugestdes para aperfeicoamento institucional e
normativo

A seguir, sdo sistematizados insumos para o aperfeicoamento institucional e
normativo decorrentes da experiéncia do Piloto, considerando os documentos de
planejamento, selecdo, nivelamento e monitoramento disponibilizados, inclusive os
relatérios até o Ciclo 6, e os detalhes serdo aprofundados no item 5 deste relatério final.
Nesse sentido, as sugestoes, sintetizadas pela equipe CIAAM/USP, concentram-se na
organizacao de futuras edi¢cdes, na capacidade de supervisdo da ANPD e natransformacéao
dos resultados experimentais em conhecimento regulatério, desenvolvendo-se um
ambiente de confianca entre participantes e autoridade para o estabelecimento de um
dialogo que ultrapassara os limites da prépria atividade de sandbox.

A experiéncia do Piloto demonstrou que a supervisao de sistemas de inteligéncia
artificial exige transformar descricdes técnicas e declaragbes de conformidade em
questdes verificaveis de experimentagcdo. Nos projetos acompanhados, o
aprofundamento das analises modificou a compreenséao inicial sobre os dados tratados,
as funcionalidades disponiveis, as dependéncias externas e a efetividade das
salvaguardas. Nesse sentido, um dos principais aprendizados institucionais foi
reconhecer que a existéncia de uma arquitetura de protecdo de dados, de politicas
internas ou de mecanismos de intervengdo humana ndo demonstra, isoladamente, que
esses elementos funcionem de maneira suficiente nas condicdes de uso examinadas. O
valor do Sandbox esteve justamente em permitir o confronto entre a solucao apresentada,
os documentos entregues e seu comportamento observado, tornando mais precisos 0s
limites e as condigcoes das conclusoes regulatdrias.

As trés aplicacdes revelaram manifestacdes distintas desse aprendizado. Na
Synapse, a segregacao de dados e a utilizacdo de identificadores de sessédo ndo afastaram
a necessidade de avaliar a identificacdo indireta decorrente da combinacao entre
geolocalizagdo e atributos de acessibilidade; além disso, a documentacdo de
transparéncia precisava ser confrontada com as informagdes efetivamente
disponibilizadas na interface. Na Prewine, a auséncia de campos destinados a
identificadores e a existéncia de mecanismos de supressao nao foram suficientes para
sustentar as declaragbes iniciais de anonimizagdo, enquanto as avaliagbes
conversacionais evidenciaram a necessidade de examinar conjuntamente privacidade,
qualidade clinica, fundamentacgéao bibliografica e supervisdo humana. Na GuardionAl, os
testes demonstraram que um componente destinado a protecao de dados também pode
deixar de detectar identificadores ou suprimir informacdes necessarias ao atendimento.
Dessa forma, o Piloto evidenciou que a avaliacao regulatéria deve considerar tanto os
riscos que a tecnologia pretende mitigar quanto suas limitacoes e os efeitos introduzidos
pelos proprios mecanismos de protecao.

Outro aprendizado relevante decorreu da relagéo entre preparagao documental e
capacidade de experimentacgao. A insuficiéncia de informagoes iniciais sobre arquitetura,
fluxos, integracbes e componentes exigiu esclarecimentos e ajustes durante o
desenvolvimento das atividades, ao passo que dificuldades de integracao e diferencas de
maturidade afetaram o inicio e a extenséo dos testes. Consequentemente, a simplificagéo
do ingresso no programa precisa ser acompanhada de uma etapa preparatdria
suficientemente instruida, que permita selecionar especialistas, ferramentas e cenarios



antes da testagem. O Piloto também mostrou que a adaptacdo de cronogramas e
procedimentos é necessdria para acomodar solucbes distintas, mas deve preservar
objetivos verificaveis, critérios de conclusdo e registro das alteracdes. Sem essas
referéncias, a flexibilidade pode dificultar a distingdo entre uma atividade concluida, uma
avaliacdo adiada e uma limitagdo que permaneceu sem exame.

Adicionalmente, a utilizagdo de multiplos instrumentos revelou a necessidade de
explicitar o significado e o alcance de cada resultado. Pontuagdes éticas, niveis de
maturidade tecnolégica, avaliagbes funcionais e classificagbes de risco nao séao
intercambiaveis: uma evolugao documental pode coexistir com falhas operacionais,
assim como uma recomendacao de continuidade com condicionantes pode coexistir com
resultados desfavoraveis em determinada dimensdo. Desse modo, a capacidade
institucional de supervisdo depende de preservar essas diferengcas e fundamentar sua
apreciacdo conjunta, identificando a versdao, o ambiente, a evidéncia e a limitacao
associados a cada conclusdo. O aprendizado regulatério ndo consiste apenas em atribuir
uma classificacao a solucdo, mas em explicar o que foidemonstrado, sob quais condigcoes
e quais verificagcdes ainda sdo necessarias. Observou-se, ainda, que € invidvel obter um
aprendizado regulatério satisfatério sem o didlogo entre as equipes responsaveis pelas
avaliagdes técnica e juridica das solugoes testadas.

Por fim, os resultados disponiveis indicam que a contribuicao estratégica do Piloto
para a ANPD reside na construcédo de uma forma de supervisdo capaz de reconhecer a
viabilidade da inovacao e, simultaneamente, delimitar as condi¢cdes de sua utilizagao
responsavel. A experiéncia permitiu diferenciar insuficiéncia documental, falha de
implementacgao, limitagao tecnolégica, duvida interpretativa e possivel lacuna regulatoria,
situagbes que demandam respostas institucionais distintas. Assim, o aperfeicoamento
das proximas edigcdes devera concentrar-se na antecipagado da caracterizagdo dos
projetos, na rastreabilidade das evidéncias, na consisténcia das avaliagbes e na
articulagcado com autoridades setoriais. Essa organizagao permitira converter os achados
especificos das empresas em critérios de supervisao e orientacoes reutilizaveis, sem
generalizar resultados para além do escopo testado nem confundir a participagcdo no
Sandbox com certificagdo de conformidade.

Diante do exposto, apresentam-se as seguintes sugestbes diante dos
aprendizados adquiridos ao longo da execugao do Projeto Piloto de Sandbox:

A) Antecipacao da caracterizacdo técnica e documental: sugere-se estabelecer
uma etapa preparatdria entre a selecdo e o inicio do treinamento, destinada ao
recebimento e a analise de um conjunto documental essencial. Ainda que a inscricéo
permaneca simplificada, as equipes deverao conhecer antecipadamente a arquitetura, os
fluxos e as categorias de dados, os fornecedores, as integracdes, os usos pretendidos, o
estagio de desenvolvimento e as duvidas regulatérias de cada projeto. A antecipacéo
dessas informagdes permitird dimensionar a equipe, verificar a necessidade de
especialistas adicionais, selecionar ferramentas e preparar os testes antes da
experimentacao, preservada a elaboracao progressiva dos instrumentos que dependam
do préprio nivelamento.

B) Definicao de condigoes de prontidao para os testes: adicionalmente, sugere-
se que o ingresso na fase experimental seja precedido de uma verificagdo documentada
de prontidao. Essa analise podera abranger a delimitagdo do caso de uso, a identificagao
das versdes e dos ambientes, a disponibilidade dos dados de teste, a integracdo com as
ferramentas de avaliagao e a definicado dos responsaveis técnicos. As dificuldades de
preparagao e integragcao registradas no Piloto demonstram que o calendario formal,
isoladamente, ndo assegura condigcoes efetivas de experimentagédo. Consequentemente,



as etapas poderao ser organizadas por marcos de conclusao, com adaptagdes justificadas
de prazo e critérios explicitos para avancgo, repeticdo ou suspensao de procedimentos,
evitando que limitacdes operacionais reduzam excessivamente o periodo destinado a
avaliacdo substantiva.

C) Aprimoramento do nivelamento e do apoio as participantes: os resultados da
avaliacdo do treinamento indicaram reconhecimento da qualidade dos especialistas,
acompanhado de demandas por maior aplicagao pratica, clareza sobre os préoximos
passos e melhoria da experiéncia nas plataformas. Desse modo, sugere-se integrar o
nivelamento a elaboracao dos Planos de Sandbox e de Descontinuidade, utilizando
oficinas nas quais cada participante desenvolva partes desses documentos com
orientacao das equipes. A trilha comum podera ser complementada por atividades,
conforme o tipo de aplicacao e o setor, acompanhada de um calendario acessivel,
materiais organizados e canais de suporte. A avaliacdo do treinamento devera, ainda,
contemplar a aprendizagem e sua aplicagdo posterior nos projetos, além da satisfacéo
imediata dos participantes.24 Nesse sentido, o treinamento deve ser estruturado com
base nas partes fundamentais para a elaboragcdo do Plano de Sandbox e o Plano de
Descontinuidade, garantindo que os participantes compreendam cada uma das partes de
tais documentos e acompanhem o desenvolvimento de mencionados planos ao longo da
fase de testagem.

D) Governanga metodolégica e consisténcia das avaliagoes: sugere-se instituir
um procedimento de revisdo conjunta dos instrumentos utilizados pelas equipes técnicas
e regulatérias, com definicdes comuns, critérios de pontuacéo, exemplos de evidéncias e
regras para tratar divergéncias. Nesse sentido, os resultados do Piloto reforcam a
necessidade de distinguir maturidade tecnoldgica, avaliagao ética, desempenho funcional
e classificacao de riscos, pois esses instrumentos examinam objetos diferentes e néo
produzem conclusdes automaticamente equivalentes. A pontuagao agregada devera ser
acompanhada dos achados que a fundamentam, enquanto as classificagbes de risco
deverdo explicitar sua forma de consolidacdo e o tratamento conferido aos riscos
individuais elevados. Essa organizacdo favorecera decisdes compreensiveis e
consistentes, sem eliminar a analise contextual de cada solucao. Adicionalmente, sugere-
se a elaboracdo de um guia de leitura para as fichas e pareceres gerados ao longo dos
ciclos de testagem, de modo que os participantes compreendam o objetivo de cada
documento e como se relacionam com os demais materiais gerados nos ciclos
antecedentes e subsequentes.

E) Rastreabilidade das evidéncias e controle das alteragdes: paralelamente,
sugere-se adotar um repositério institucional organizado por participante, ciclo, fase e
versao, acompanhado de um registro central de recomendacdes e condicionantes. Cada
apontamento deverd indicar fundamento, responsavel, prazo, evidéncia esperada,
resposta recebida e situacao da verificagdo. Alteracdes de modelo, cédigo, interface,
fornecedor ou fluxo de dados deverao ser registradas e examinadas quanto a necessidade
de novos testes. Dessa maneira, serd possivel reduzir duplicidades, localizar documentos
e relacionar cada conclusdo ao objeto efetivamente avaliado, distinguindo medidas
declaradas, documentadas, implementadas e verificadas. Sugere-se, também, que o
repositério contemple perfis de acesso e tratamento adequado das informacgdes sigilosas.

F) Fortalecimento da capacidade técnica da ANPD: a diversidade das aplicacoes
acompanhadas evidenciou a necessidade de combinar conhecimentos juridicos,
computacionais, setoriais e de avaliacdo de impactos. Assim, sugere-se que O
planejamento de novas edicbes inclua a identificacdo das competéncias e dos recursos
necessarios a supervisao, com definicdo de pontos focais internos e critérios para
mobilizacdo de especialistas externos. A participacdo académica e técnica devera



contribuir para a transferéncia de conhecimento a Agéncia, mediante documentacéo dos
protocolos, capacitacdo dos servidores e preservacao dos instrumentos reutilizaveis. Com
isso, cada edicdo poderda ampliar a capacidade institucional da ANPD, reduzindo a
dependéncia de reconstrucdo metodolégica integral em projetos subsequentes.

G) Coordenacao com autoridades setoriais e participagao social: sugere-se
antecipar o mapeamento dosinterlocutores ap0s a caracterizagao dos projetos e organizar
a articulagdo em torno de questdes concretas, como responsabilidades, requisitos de
documentacéao e interfaces entre a protecao de dados e a seguranca setorial. O contato
com as autoridades setoriais deve ser estabelecido antes mesmo das testagens, devendo,
previamente, ser definida uma agenda de interagdes para que o dialogo seja mais proficuo.
Além disso, é relevante que sejam enviadas, com antecedéncia, as duvidas regulatérias e
os resultados parciais coletados, indicando-se as questoes que se deseja apresentar. Por
fim, torna-se relevante desenvolver uma metodologia para a participacao social ser
inclusiva e que represente diversos segmentos da sociedade, o que nao foi possivel fazer
nessa fase do projeto piloto, uma vez que a selegcao se pautou pela ordem de inscricéo.

H) Consolidacao de orientagées normativas proporcionais as evidéncias: os
achados do Piloto poderao subsidiar orientagdes sobre documentagao de sistemas de IA,
transparéncia dirigida a diferentes publicos, supervisdo humana, protegcdo contra
reidentificacdo e comprovacao de controles de seguranca. Entretanto, sugere-se distinguir
entre problemas decorrentes da auséncia de implementacéo, dldvidas na interpretacéo
das normas vigentes e eventuais lacunas regulatérias. Essa classificagdo permitira
selecionar a resposta institucional adequada: esclarecimento, guia orientativo, modelo
documental, cooperacdo com outra autoridade ou avaliagdo da necessidade de
regulamentacdo. Assim, evita-se converter automaticamente falhas de uma aplicagdo em
propostas normativas gerais, preservando a relagéo entre evidéncia produzida, problema
identificado e instrumento de intervencao sugerido.

I) Clareza sobre os efeitos juridicos da participagao: sugere-se aperfeigoar a
comunicacgao institucional sobre o alcance do Sandbox, destacando a manutencgao das
obrigacdes legais, as condi¢cdes da atuagao orientativa e preventiva previstas no art. 29 do
edital e a auséncia de certificagdo de conformidade decorrente da participagao.
Adicionalmente, expressbes como “éxito”, “continuidade” e “parecer favoravel com
condicionantes” deverao ser acompanhadas de definicbes que impegam sua
interpretacdo como aprovacao irrestrita da solugao. Essa clareza podera ser incorporada
aos formuldrios, relatérios e materiais publicos, permitindo reconhecer os beneficios da
participacdo sem atribuir aos resultados efeitos juridicos superiores aos previstos no
instrumento convocatorio.

J) Encerramento, acompanhamento posterior e memoria institucional: por fim,
sugere-se estruturar o encerramento como uma etapa prépria de consolidagcdo, com
apreciacdo das evidéncias pelas equipes responsaveis por cada participante, registro das
divergéncias e identificacdo das limitagbes remanescentes. O relatério final devera
apresentar o alcance das conclusdes, a situacdo das condicionantes e as providéncias
relacionadas a descontinuidade ou a concluséo dos testes. Adicionalmente, podera ser
previsto acompanhamento posterior, com prazo e finalidade definidos, para verificar a
incorporacado dos aprendizados pelas participantes e sua utilizagdo pela ANPD. A
preservacdo de protocolos, modelos, casos e licdes aprendidas, com as devidas
salvaguardas de sigilo, permitira transformar a experiéncia do Piloto em uma base
institucional reutilizavel e orientar o desenho das préoximas edicoes.



Diante dessas sugestdes, o principal insumo institucional consiste em incorporar
os aprendizados do Piloto a organizacdo das préoximas edicbes, com preparacéo
documental antecipada, recursos compativeis com a complexidade dos testes e didlogo
continuo entre as equipes técnicas e juridicas, as participantes e as autoridades
envolvidas. Nesse sentido, o aperfeicoamento do Sandbox devera permitir que cada
decisdo seja relacionada as evidéncias que a sustentam e que cada dificuldade
identificada receba uma resposta adequada a sua natureza, seja ela operacional,
tecnoldgica, interpretativa ou normativa. Dessa forma, a ANPD podera consolidar uma
capacidade permanente de experimentacdo e supervisdo, preservando o ambiente de
confianga construido com as participantes e convertendo os resultados dos projetos em
orientacoes Uteis a inovacao responsavel e a protecao dos titulares.

2.2 Insumos para elaboracao de novos editais e
governanca de ambientes experimentais

A experiéncia de participagdo no Sandbox Regulatdorio da ANPD permite identificar
oportunidades de aprimoramento na concepg¢ao, na implementagdo e na governanga de
futuros ambientes experimentais. As sugestdes a seguir partem da compreensdo do
sandbox como instrumento de aprendizagem regulatdria, capaz de aproximar reguladores,
empresas, especialistas e representantes da sociedade civil para testar solugdes
inovadoras, identificar desafios de conformidade e produzir subsidios para o
aperfeicoamento da regulacéo.

Nesse sentido, a efetividade de um sandbox ndo depende exclusivamente da
qualidade técnica das solucdes submetidas a experimentagdo, mas também da clareza
de seus objetivos, da adequacdo dos critérios de selecdo, da preparacado dos
participantes, da definicdo de procedimentos de acompanhamento e da qualidade dos
mecanismos de comunicagao e participacédo. Dessa forma, os seguintes insumos sao
relevantes para futuros editais.

2.2.1 Definicdo de objetivos especificos

Sugere-se que os editais estabelegcam objetivos especificos, verificaveis e compativeis
com a duragao e os recursos disponiveis para cada ciclo experimental. Embora os
sandboxes possam perseguir objetivos amplos, como estimular a inovagao e identificar
lacunas regulatdrias, é importante que esses propoésitos sejam traduzidos em perguntas
concretas a serem respondidas ao longo da experimentacéo.

A definicdo prévia desses objetivos contribui para orientar a selecdo das empresas,
estruturar as atividades de treinamento, estabelecer os critérios de acompanhamento e,
principalmente, definir os produtos esperados ao final do ciclo.

Diante do exposto, sugere-se que, em experiéncias futuras, seja escolhido um
setor especifico com um edital com escopos melhor definidos para que a metodologia de
testagem e a organizacdo das equipes seja realizada antes mesmo da selecdo das
empresas, devendo-se fazer apenas ajustes pontuais conforme as especificidades dos
participantes que venham a ser selecionados



2.2.2 Processo de Selecio das Participantes

O processo seletivo deve combinar critérios objetivos de elegibilidade com uma avaliagéo
qualitativa da capacidade técnica, institucional e operacional das empresas ou
instituicdes para conduzir os projetos propostos. Para tanto, sugere-se que o edital
especifique, de maneira clara e suficientemente detalhada, os requisitos exigidos dos
candidatos, a documentagao necessaria para comprovagdo de cada requisito e 0s
critérios que serao utilizados na avaliagao das propostas.

Um aspecto particularmente relevante diz respeito a composicdo e a
disponibilidade da equipe responsavel pela execugao do projeto. Sugere-se que a selegao
ndo considere apenas a qualificagcdo individual do representante da empresa ou do
profissional diretamente responsdvel pela solucdo, mas também a existéncia de uma
equipe com competéncias complementares e disponibilidade compativel com as
atividades previstas. Aconcentracao de conhecimentos, responsabilidades e interlocucao
em uma Unica pessoa pode comprometer a continuidade do projeto, dificultar a
participacdo nas atividades de formacdo e acompanhamento e criar obstaculos a
implementacédo dos ajustes solicitados durante a experimentagao.

Nesse sentido, sugere-se que o edital indique as informacdes esperadas sobre a
equipe, incluindo, conforme a natureza do projeto, a identificacdo dos integrantes (ao
menos 2 participantes por empresa), suas funcgdes, qualificagcbes relevantes,
responsabilidades e disponibilidade estimada. Nao se trata necessariamente de exigir
equipes numerosas ou estruturas organizacionais complexas, o que poderia constituir
uma barreira desproporcional a participagao de startups ou empresas de menor porte,
mas de verificar se ha capacidade operacional suficiente para assegurar a execugao do
projeto e a continuidade das atividades. Quando pertinente, pode-se prever aidentificagao
de um responsavel principal e de ao menos um profissional de apoio ou substituto, de
modo a reduzir a dependéncia de uma Unica pessoa e preservar a memoéria e o
conhecimento acumulados ao longo do sandbox.

A clareza das regras relativas a documentagédo exigida e a possibilidade de
complementacdo das candidaturas constitui outro elemento essencial paraaisonomia do
processo seletivo. O edital deve especificar quais documentos serdo aceitos para
comprovar cada requisito, em quais formatos poderao ser apresentados e se serd admitida
a complementacédo ou correcao de informacdes apds a submisséo da candidatura. Caso
essa possibilidade exista, sugere-se que sejam estabelecidos previamente os limites, os
prazos e as hipdéteses em que podera ser utilizada.

Essa definicdo é especialmente importante para evitar que, durante a avaliacao,
sejam solicitados documentos ou informacdes néo previstos originalmente no edital sem
que todos os candidatos em situacédo equivalente tenham a mesma oportunidade de
apresenta-los.

Sugere-se, ainda, que o processo seletivo contemple entrevistas (inclusive online,
para maior capilaridade) com as empresas candidatas. Esse instrumento permite
aprofundar aspectos que nem sempre sao suficientemente capturados pela
documentacéo apresentada, como o grau de envolvimento da equipe, a disponibilidade
efetiva de recursos humanos, a compreensao dos objetivos do sandbox, as expectativas
em relagcdo a participagcdo e a capacidade de incorporar ajustes ao longo da
experimentacao. Para assegurar a isonomia e a transparéncia do processo, sugere-se que
as respostas sejam registradas e avaliadas com base em pardmetros objetivos,
preferencialmente mediante formulario, com critérios de pontuagdo e campos para
justificativa da avaliagéao.



Por fim, também em prol da transparéncia do processo seletivo, sugere-se que as
avaliagcbes dos documentos dos inscritos sejam realizadas por meio de formularios com
critérios objetivos pré-definidos, com metodologia de avaliagcdo ja desenvolvida e
publicada, e que as inscrigcdes sejam feitas em uma plataforma de submisséo, sendo que,
caso as inscrigbes continuem sendo recebidas por e-mail (como ocorreu neste projeto
piloto), haja uma mensagem automatica confirmando a submisséao.

2.2.3 Treinamento para as empresas participantes

Sugere-se que o treinamento seja concebido como etapa importante do sandbox. Sua
finalidade € assegurar que os participantes compreendam os objetivos do ambiente
experimental, as expectativas da autoridade supervisora, os limites da experimentacgéo e
as obrigagoes relacionadas a protecao de dados pessoais.

E importante priorizar metodologias de aprendizagem dialogadas e participativas,
incluindo exercicios praticos, em detrimento de formatos predominantemente
expositivos, de modo que as empresas possam compartilhar suas experiéncias,
apresentar dificuldades concretas e contribuir ativamente para as discussodes. Para tal,
vale adotar um design instrucional adequado.

Embora a exposicdo de conceitos seja importante para estabelecer uma base
comum de conhecimentos, sugere-se que esses conteudos sejam articulados com
estudos de caso, simulagbes, exercicios praticos, dindmicas em grupo e discussoes
orientadas por problemas identificados nos prdprios projetos e que sejam suporte para a
elaboracao do plano de sandbox.

Nesse contexto, sugere-se a adogao de atividades preparatorias (pre-work) antes
dos encontros. Essas atividades podem incluir leituras orientadas, videos curtos,
questionarios diagndsticos, analise de casos ou exercicios de identificagdo de riscos
associados as solugdes desenvolvidas pelos participantes. Deve-se priorizar atividades
voltadas a elaboracédo do Plano de Sandbox.

Uma outra possibilidade seria adotar o treinamento como atividade continua
durante o sandbox regulatério, a depender das atividades do Plano de Sandbox. Nesse
caso, as aulas poderiam ser distribuidas ao decorrer do sandbox a depender de cada
entregavel ou da analise devida em cada momento de operacionalizagéo. Isso porque o
conteudo condensado nas primeiras semanas pode dificultar o aprendizado dos
participantes do sandbox, mesmo com a utilizacdo de metodologias praticas, além da
pregnancia do conteuldo ser baixa. Além disso, o treinamento pode ganhar mais utilidade
se combinado diretamente com as expectativas de testagem e de aprendizado do projeto.

O treinamento também pode ser utilizado como oportunidade de engajamento
com stakeholders, incluindo representantes de autoridades reguladoras, especialistas,
organizagdes da sociedade civil e outros atores relevantes para os desafios investigados.
A participacdo desses atores pode ampliar a diversidade de perspectivas consideradas,
aproximar os participantes de diferentes experiéncias institucionais e contribuir para a
identificagcdo de questbes que meregam ser aprofundadas durante a experimentagéao.

2.2.4 Adocéo de rito decisorio por ciclos

Sugere-se que os sandboxes adotem mecanismos formais de avaliacdo intermediaria,
permitindo verificar se cada projeto reline condigdes para prosseguir, se precisa de ajustes



ou se deve ter sua experimentacao suspensa ou encerrada. Nesse sentido, propde-se a
adocao de um rito de decisdo por ciclos, estruturado a partir de marcos previamente
definidos e critérios de avaliagdo compativeis com os objetivos de cada projeto.

Ao final de cada ciclo, a equipe responsavel podera consolidar os resultados
reunindo as evidéncias produzidas, os riscos identificados, as dificuldades encontradas,
as medidas corretivas implementadas e as questdes regulatdrias que permanecem em
aberto. Esse documento devera subsidiar a decisdo de continuidade ou encerramento da
etapa experimental, sem substituir as competéncias decisdrias da autoridade
responsavel.

O procedimento pode contemplar trés possibilidades: (i) Go, quando os resultados
e as condigbes de seguranca permitem avangar para a etapa seguinte; (ii) Go with
conditions, quando a continuidade depende do cumprimento de medidas corretivas ou de
salvaguardas adicionais; e (iii) No Go, quando os riscos identificados, a insuficiéncia de
evidéncias ou a inviabilidade da solugéo justificam a interrupgéo dos testes.

Os critérios de decisdo devem ser definidos previamente e comunicados as
empresas, de modo a evitar avaliagdes discricionarias ou expectativas incompativeis com
o proposito do programa. Entre os fatores relevantes para esses critérios estdo a qualidade
e a cobertura dos cenarios, a gravidade das falhas, a capacidade de reproducédo dos
achados, a efetividade das medidas corretivas e a permanéncia de riscos incompativeis
com a etapa seguinte. No entanto, resultados inconclusivos deveréo ser diferenciados de
resultados desfavoraveis: a auséncia de evidéncias suficientes pode exigir ampliacdo ou
repeticdo da avaliacdo, sem autorizar afirmar que a hipdtese foi confirmada ou refutada.
Da mesma maneira, uma pontuagao agregada favoravel nédo devera compensar
automaticamente uma falha critica em dimenséao essencial a protegao dos titulares.

Adicionalmente, ao término de cada ciclo, sugere-se realizar uma reuniao formal
de decisao, precedida de sintese dos resultados e integrada pelas equipes técnica e
regulatoria, pela coordenacéao e pela ANPD, com oportunidade de esclarecimento pela
participante.

A formalizacdo desse procedimento fortalece a governanga do sandbox, permite
corrigir desvios durante a experimentacdo e contribui para que a decisdo final seja
fundamentada em evidéncias documentadas.

2.2.5 Ampliacdo da participacdo de stakeholders e dos dialogos
institucionais

A participacdo de stakeholders constitui uma oportunidade de ampliar a diversidade de
perspectivas consideradas no sandbox, aproximar os projetos de diferentes realidades e
identificar riscos, desafios regulatérios e impactos que poderiam nao ser percebidos
exclusivamente pelas empresas participantes e pela equipe responsavel pela
experimentacdo. Para que essa participagado produza resultados efetivos, entretanto, é
necessario que seja planejada e estruturada de modo a superar uma légica meramente
formal ou pontual de consulta.

Assim, sugere-se, inicialmente, que o envolvimento dos stakeholders seja
precedido de um mapeamento dos atores relevantes para os objetivos do sandbox,
considerando suas competéncias, experiéncias e possiveis contribuicdes para os temas
em discussao. A selecao dos participantes deve observar critérios transparentes, de modo
a favorecer a diversidade de perspectivas e, quando pertinente, a participacédo de
representantes da sociedade civil, de grupos potencialmente afetados pelas tecnologias



experimentadas, de especialistas e de d6rgdos publicos e autoridades reguladoras com
competéncias relacionadas aos projetos.

Formuldrios pré e pds-evento podem constituir instrumentos importantes para
estruturar e qualificar o engajamento. O formulario pré-evento permite identificar os
conhecimentos, as experiéncias, as expectativas e as principais preocupacgdes dos
participantes, além de coletar previamente questdes que meregam ser abordadas durante
os encontros. Essas informagdes podem subsidiar a preparagcdo das atividades, orientar a
selecao dos temas e favorecer uma discussdao mais conectada as necessidades e as
perspectivas dos stakeholders. O formulario pds-evento, por sua vez, pode avaliar a
pertinéncia dos temas abordados, identificar questdes que permaneceram sem resposta
e recolher sugestbes para as proximas etapas do programa. A comparagao entre as
respostas obtidas antes e depois das atividades também pode contribuir para avaliar se os
encontros ampliaram a compreensao dos participantes sobre os desafios discutidos e se
produziram encaminhamentos relevantes.

Para que os formuldrios sejam preenchidos pelos participantes, é necessario
fortalecimento do didlogo e demonstragdo da importancia desse instrumento para o
aprimoramento do sandbox. Além disso, a utilizacdo desses instrumentos, contudo, ndo
deve se limitar a coleta de percepcdes ou a avaliacdo da satisfacdo com os eventos. O
engajamento efetivo pressupbde que as contribuicdes recebidas sejam analisadas,
sistematizadas e, quando pertinentes, incorporadas as atividades do sandbox.

Ainda, sugere-se que os encontros sejam estruturados a partir de metodologias
participativas, com espacgo para discussao de situagdes concretas, apresentacao de
perspectivas divergentes e identificagdo conjunta de problemas. A realizagcdo de
seminarios prévios pode contribuir para contextualizar os objetivos do sandbox e preparar
os participantes para os temas que serdo discutidos. Ao longo da experimentacéao, oficinas
tematicas e reunides de devolutiva podem permitir que os stakeholders acompanhem os
principais aprendizados e contribuam para o aprofundamento de questdes identificadas
durante os testes.

Por fim, é importante que o engajamento seja compreendido como um processo
continuo, e ndo como uma atividade isolada. A definicdo de canais de comunicagao, a
devolutiva sobre as contribuicbes recebidas e a demonstragdo de como essas
contribuicdes foram consideradas sdo elementos fundamentais para construir confianca
e estimular a participagao ao longo do sandbox. Consequentemente, um uUnico encontro
nao é suficiente para estabelecer o didlogo com os stakeholders; é necessario iniciar um
dialogo prévio antes mesmo do inicio dos testes.

2.2.6 Construcéao de uma relacao de confiangca com as empresas
participantes

A efetividade de um sandbox depende da construgdo de umarelagcédo institucional baseada
em transparéncia, previsibilidade, continuidade e comunicagao consistente entre a
equipe responsavel e as empresas participantes. Como a execucao dos projetos pode
envolver diferentes dreas técnicas, especialistas, representantes institucionais e
interlocutores externos, é fundamental estabelecer, desde o inicio, procedimentos claros
para a circulacao de informacgdes e para a interlocucao entre os envolvidos.

Nesse sentido, sugere-se a centralizacao das informacgodes e dos canais oficiais de
comunicacdo, mediante a definicdo de um canal Unico para o encaminhamento de
duvidas, o compartilhamento de documentos, o registro de orientagcbes e o



acompanhamento das atividades. A existéncia de multiplos canais informais ou de
interlocucgodes individualizadas e paralelas pode ocasionar fragmentacao das informacgdes,
divergéncias de entendimento, perda de registros e tratamento inconsistente das
demandas apresentadas pelas empresas. Dessa forma, sugere-se pensar em uma
plataforma de gestdo de sandboxes que permita a comunicagdo entre os envolvidos e a
gestdo documental.

Outro aspecto relevante diz respeito a continuidade da equipe responsavel pela
conducéo do sandbox. A participagdo em um ambiente experimental envolve um processo
cumulativo de aprendizagem, no qual os integrantes da equipe desenvolvem
conhecimento sobre as solugdes testadas, os desafios especificos de cada projeto, o
histérico das discussbes e as dificuldades enfrentadas pelas empresas. Alteragoes
frequentes nos interlocutores podem ocasionar perda desse conhecimento acumulado,
necessidade de retomada de discussdes ja realizadas, descontinuidade de orientagbes e
aumento dos custos de coordenacédo. Sempre que possivel, € importante preservar a
estabilidade da equipe de referéncia durante o ciclo experimental, favorecendo a
continuidade do dialogo e o aprofundamento da compreenséo sobre os projetos. Assim,
por parte da ANPD, sugere-se que a Comissdao de Sandbox tenha membros que
permanecam do comecgo ao fim no projeto, o que evita dificuldades de comunicacéao, de
compreensédo das etapas ja realizadas e acesso a documentos e canais de comunicacao.

Reconhece-se, contudo, que mudangas na composicao das equipes podem
decorrer de necessidades institucionais, afastamentos, reorganizagcées administrativas
ou outras circunstancias legitimas. Nesses casos, 0s possiveis prejuizos podem ser
mitigados por meio de procedimentos estruturados de transi¢cdo, incluindo a
documentacdo sistematica das reunides e decisdes, a manutencao de histoéricos
atualizados dos projetos, a elaboracdo de registros sobre os principais problemas e
encaminhamentos e a realizagédo de reunides de transferéncia de conhecimento entre os
integrantes que deixam suas fungdes e aqueles que as assumem. A centralizagdo da
comunicagao em um canal Unico também € vantajosa nesse sentido.

Por fim, a constru¢cdo de uma relagédo de confianca exige que as expectativas, as
responsabilidades, os limites da atuagcdo da equipe e os procedimentos de
acompanhamento sejam comunicados de maneira clara desde o inicio, sendo mantida a
comunicagao por reunides periddicas, preferencialmente agendadas com antecedéncia,
para que todos possam estar presentes. Esses encontros devem ser acompanhados da
observancia das regras de confidencialidade, seguranca da informacéao e protecédo de
dados pessoais.

2.2.7 Criacéo de forum de ex-participantes de sandboxes

Sugere-se a criagdo de um férum permanente ou periddico que relina empresas e
organizagdes que tenham participado de edi¢cdes anteriores do sandbox. A iniciativa teria
como objetivo preservar a memoaria institucional dos programas, estimular a troca de
experiéncias e permitir que os aprendizados obtidos durante as experimentagdes sejam
aproveitados por novos participantes.

A participagao devera observar regras claras de confidencialidade, protegcao de
dados pessoais e prevencao de conflitos de interesse.

Sugere-se que a autoridade responsavel mantenha a coordenacéao institucional do
forum, sem necessariamente concentrar todas as atividades, estimulando a colaboragéao
entre os participantes e a produgao de conhecimento aplicavel a diferentes contextos. A



iniciativa podera também facilitar a integragdo entre empresas de diferentes ciclos,
reduzindo a repeticdo de dificuldades ja enfrentadas e fortalecendo uma comunidade de
aprendizagem regulatéria.

2.2.8 Criagéao de um Sistema de Gestdo de Sandbox

Sugere-se a adogao de um sistema de gestédo de sandbox que integre o acompanhamento
de etapas, documentos, atividades e resultados em um painel de controle. Considerando
a duracéo do projeto e o volume de informagdes produzido, a gestdo documental e os
canais de comunicagdo precisam estar articulados a uma visdo consolidada do
andamento da experimentacdo. Nesse sentido, o sistema permitiria a visualizagcdo das
entregas por participante, ciclo e fase, com identificacdo de responsaveis, prazos,
versbes, pendéncias e evidéncias correspondentes, facilitando a supervisdo e a
continuidade do trabalho entre as equipes.

O Microsoft Teams poderia ser mantido como ambiente de comunicacéao e
armazenamento, com seus documentos vinculados ao sistema de gestado. Dessa forma,
seria possivel aproveitar a infraestrutura existente e organizar o acesso as informacoes
conforme a metodologia do Sandbox, permitindo localizar cada registro e compreender
suarelacdo com os testes, os pareceres e 0s encaminhamentos. Adicionalmente, o painel
possibilitaria o acompanhamento das recomendagdes e condicionantes, relacionando
cada solicitacdo a resposta da participante, a evidéncia apresentada e a concluséo da
equipe responsavel.

Para preservar a integridade dessa organizagcdo, sugere-se centralizar na
coordenagdo do projeto a administracdo da estrutura de pastas e dos vinculos
documentais, mediante perfis de acesso que diferenciem consulta, envio, edicdo e
reorganizacdo. Alteracbes de nomes, localizacdo ou permissdes observariam
procedimentos definidos e ser registradas, reduzindo o risco de perda de referéncias ou
interrupcéo do acesso. Desse modo, as equipes poderiam contribuir com documentos e
analises sem modificar inadvertidamente a estrutura compartilhada, assegurando
rastreabilidade e maior estabilidade a gestao do projeto.

2.2.9 Dimensionamento dos ciclos e capacidade das equipes

A experiéncia do Piloto indica que ciclos de um més ou de um més e meio séo insuficientes
para concluir avaliagbes com a amplitude adotada e com o dimensionamento das equipes
envolvidas. O trabalho compreende preparacao dos instrumentos, articulagdo com as
participantes, execucdo dos testes, andlise técnica, apreciacdo juridica, discusséo
interdisciplinar e consolidagao dos resultados. Consequentemente, sugere-se que a
duracado dos ciclos seja definida a partir da complexidade da hipdtese, do volume de
interagdes, das dependéncias tecnoldgicas e da disponibilidade efetiva dos profissionais.
Para avaliagbes abrangentes, os prazos deverdo superar esse intervalo e contemplar
margem para esclarecimentos, corregcdes e retestes, sem pressupor que o aumento do
prazo, isoladamente, resolva limitacdes de pessoal ou de infraestrutura.

Essa necessidade torna-se especialmente evidente nos testes adversariais: além
de desenvolver os prompts, € necessario definir os comportamentos que se pretende
investigar, revisar os cenarios, executar as interagdes, examinar as respostas e interpretar
seus efeitos técnicos e juridicos. Adicionalmente, a analise pode exigir a revisao do codigo
de processamento, a conferéncia das classificagoes, a validagdo dos calculos e a



verificacdo dos graficos, seguida de discussdo entre os especialistas. A compressao
dessas atividades em um Unico més compromete o tempo disponivel para revisdo e
didlogo, sobretudo quando os mesmos profissionais acompanham diferentes
participantes. Desse modo, sugere-se reservar periodos especificos para preparacgéo,
execugao, analise, revisdo conjunta e devolutiva, reconhecendo que resultados
intermediarios podem exigir ajustes no desenho experimental.

Cumpre-se registrar que, no Piloto, foram realizadas reuniées apds o término de
cada ciclo para discutir os achados e os encaminhamentos. No entanto, a partir da
introducéo dos ataques adversariais, esses encontros passaram a ocorrer sem que todos
os resultados estivessem consolidados, pois a preparagéo, a execugao e a analise dos
testes ultrapassavam um més. A complexidade das interagbes, a revisdo dos
procedimentos de analise e a apreciagao conjunta pelas equipes técnica e juridica exigiam
tempo adicional. Dessa forma, embora as reunides tenham assegurado a continuidade do
acompanhamento, seu potencial como instancia de decisdo ficou limitado pela
indisponibilidade dos resultados completos no encerramento formal do ciclo.

A luz dessa experiéncia, sugere-se que, para um programa com duracgéo total de
doze meses e equipes de dimensdo semelhante as mobilizadas no Piloto, sejam previstos
trés ciclos completos de testagem, como configuragdo mais adequada a producéo de
relatérios robustos e completos. Essa organizagdo devera reservar tempo para a
preparacdo documental, o nivelamento e a integracdo dos ambientes, além de
contemplar, em cada ciclo, a formulacdo da hipdtese, a execucado dos testes, a analise
interdisciplinar, a devolutiva e os eventuais retestes. Consequentemente, o calendario das
reunioes de Go/No Go devera acompanhar a conclusdo efetiva dessas atividades,
permitindo que as decisdes se apoiem em evidéncias consolidadas e que o ciclo final
disponha de prazo suficiente para a elaboragao e a revisao dos relatorios.

2.2.10 Condigbes de entrada e estabilidade do objeto avaliado

Antes da execucédo, sugere-se verificar a disponibilidade da documentacéo essencial, do
ambiente de testes, das integragcdes, dos dados e dos responsaveis pela interlocugéo.
Também sugere-se identificar as versdes do modelo, do cdédigo, das instrugdes do
sistema, dos filtros e da interface, conforme sua relevancia para a hipétese. Assim, o inicio
do ciclo dependera de condigdes efetivas de avaliacao, evitando que parte substancial do
prazo seja consumida pela preparagcdo da infraestrutura. Alteragcbes durante a
experimentacao deverao ser registradas e apreciadas quanto a necessidade de repeticédo
dos testes, preservando a correspondéncia entre o resultado observado e a configuracéo
examinada.

2.2.11 Delimitacéo do trabalho e continuidade entre ciclos

Sugere-se distinguir as verificagbes de acompanhamento permanente dos testes
especificos de cada ciclo. O monitoramento de incidentes, mudancgas relevantes, riscos e
condicionantes permaneceriam continuamente; por sua vez, a repetigao integral de fichas
e analises podera ser substituida pela atualizagao fundamentada dos elementos que se
modificaram. Com isso, as equipes poderao concentrar esforcos na hipotese em
avaliagdo, sem perder o histérico do projeto. As pendéncias transportadas para o ciclo
seguinte podem manter responsavel, prazo, evidéncia esperada e justificativa, o que evita
sua reproducdo sucessiva sem uma decisdo sobre seus efeitos na continuidade da
experimentacgao.



2.2.12 Correcgéo, reteste e registro da decisao

A identificacao de falhas devera ser acompanhada de prazo realista para sua corregao e
de procedimento de reteste compativel com o achado. Além da repeticao do cenario que
revelou o problema, podera ser necessaria a utilizagdo de casos novos e testes de
regressao, verificando se a alteragdo prejudicou funcionalidades anteriormente avaliadas.
Dessa maneira, o fechamento do ciclo devera registrar o que foi demonstrado, o que
permaneceu inconclusivo, quais condi¢gdes foram impostas e quais atividades poderédo
prosseguir. A decisdo de Go/No Go constituira, portanto, um marco de governanga da
experimentacao, fundamentado nas evidéncias e nos riscos, preservando a distincao
entre autorizacao para avancar nos testes e reconhecimento de conformidade da solugéo.

Em razado do que fora acima articulado, o aperfeicoamento de futuros sandboxes
devera articular a clareza dos editais a capacidade efetiva de execucao dos projetos,
assegurando que selecao, preparagao, testagem e avaliacao constituam etapas coerentes
de um mesmo processo de aprendizagem regulatéria. Nesse sentido, a delimitacao dos
objetivos, o dimensionamento das equipes e dos prazos, a adequacédo dos dados
utilizados e a adocao de decisbes intermedidrias fundamentadas deverdo permitir que
cada ciclo produza evidéncias suficientes para orientar os encaminhamentos seguintes.
Paralelamente, a continuidade dos interlocutores, a gestdo integrada das informacdes e a
participacdo planejada dos stakeholders contribuirdo para preservar a confianga e o
conhecimento acumulados. Dessa forma, o éxito do ambiente experimental podera ser
aferido pela qualidade das respostas produzidas as questdes investigadas, pela
capacidade de corrigir falhas e pela transformacao dos aprendizados em praticas e
orientacoes reutilizaveis, conciliando inovacao responsavel, protecdo dos titulares e
previsibilidade regulatoria.

2.2.13 Protocolo para utilizagdo de dados sintéticos na
experimentagao

Sugere-se que os futuros sandboxes estabelegam um protocolo para avaliar a adequagao
do uso de dados sintéticos nas diferentes etapas da experimentagao, considerando tanto
suasvantagens para a protegao de dados pessoais quanto suas limitagdes metodoldgicas.

Por um lado, a utilizagcdo desses dados pode reduzir a exposi¢cao de informacgdes
pessoais, facilitar a realizagio de testes em ambientes controlados e permitir a avaliagdo
preliminar de funcionalidades sem a necessidade de acesso imediato a bases de dados
reais. Entretanto, por outro lado, essa escolha pode vir acompanhada de limita¢gdes na
capacidade de reproduzir as condigdes em que a solugao sera efetivamente utilizada.

Isso porque dados sintéticos podem apresentar caracteristicas mais controladas,
regulares ou previsiveis do que aquelas encontradas em contextos reais. Dependendo do
método de geracdo e das premissas adotadas, esses dados podem néo representar
adequadamente a diversidade dos individuos, a complexidade das relagcbes entre
variaveis, a incompletude das informacdes, a ocorréncia de situacdes atipicas ou outras
particularidades presentes em bases de dados reais. Como consequéncia, a
experimentacdo pode produzir resultados aparentemente satisfatorios sem revelar
vulnerabilidades, vieses, falhas de desempenho ou riscos que somente se manifestariam
diante de condi¢bes reais de utilizagao. Existe, portanto, o risco de que testes conduzidos



exclusivamente com dados sintéticos permanecam superficiais ou oferecam evidéncias
insuficientes sobre o comportamento da solugado em situacdes concretas.

Nesse sentido, sugere-se que a escolha entre dados sintéticos, dados reais e
outras estratégias de experimentagao seja orientada por uma avaliagao proporcional dos
riscos, dos objetivos de cada teste e da capacidade dos dados utilizados de sustentar
conclusodes validas.



3. O sandbox como método e avaliacao do
instrumento

3.1 Selecao, nivelamento e ingresso: fase de entrada
e elaboracao do Plano de Sandbox (PdS)

A fase de entrada do Piloto articulou a avaliagdo das candidaturas, o nivelamento dos
participantes e a elaboracdo dos instrumentos necessarios a experimentacdo. Nesse
sentido, a selecdo demandou examinar tanto a aderéncia das propostas ao Edital n°
2/2025 quanto sua capacidade de oferecer um objeto viavel de testagem. O treinamento,
por sua vez, permitiu aprofundar o conhecimento sobre as solugdes e estabelecer uma
compreensao compartilhada dos objetivos do programa, enquanto o Plano de Sandbox
(PdS) organizou os compromissos, os procedimentos e as entregas que orientariam o
acompanhamento das empresas.

Para apoiar a avaliagdo das candidaturas, foi elaborada uma matriz de analise e
pontuagao, sistematizada na planilha de analise preliminar da documentagédo. O
instrumento desdobrou os critérios do edital em elementos de apreciagéo, relacionando-
os aos documentos apresentados, as evidéncias disponiveis e as justificativas da
avaliacdo. Dessa forma, a equipe buscou conferir maior consisténcia a comparagao entre
propostas de setores e naturezas tecnolégicas distintas, reduzindo a dependéncia de
impressoes gerais sobre a qualidade ou a atratividade das solugdes. Sugere-se que essa
planilha seja, em outras oportunidades, utilizada em uma fase de pré-treinamento, para
que seja possivel realizar um nivelamento mais adequado ao perfil dos participantes e as
suas aplicacoes de IA.

Na dimensao classificatdria, a matriz estabeleceu descricdes graduais para
orientar a atribuicdo das notas de inovacdo de processos e de produtos ou servigos
tecnoldgicos. Para processos, o percurso avaliativo distinguiu modificagdes superficiais
de melhorias substanciais ou transformac6es demonstradas em eficiéncia, eficacia,
satisfacdo dos usudrios e seguranca. Para produtos e servigos, foram consideradas a
diferenciacdo em relagdo as alternativas existentes e a qualidade das evidéncias
apresentadas. Adicionalmente, a relevancia e o impacto social foram detalhados em
aspectos como a pertinéncia do problema, a governanca de dados, a viabilidade
operacional, a escala potencial, a mensurabilidade dos resultados e a contribuicdo aos
Objetivos de Desenvolvimento Sustentavel (ODS). Esses desdobramentos apoiaram a
fundamentacao das avaliacoes, observados os critérios e a pontuacao previstos no edital.

Uma questdo metodolégica importante foi o tratamento da inovagéao
simultaneamente como critério eliminatério e classificatério. O art. 19 do edital exigiu,
para admisséo, o desenvolvimento de um sistema diferente do oferecido no mercado ou
de uma atualizacdo ou aplicagcdo alternativa que pudesse ser testada em ambiente
controlado. Por outro lado, a inovagao de processos e de produtos ou servigos integrou a
pontuacéo classificatoria. Nesse contexto, foi necessario distinguir a existéncia de
inovagdo suficiente para enquadramento no programa do grau de inovacdo e da
consisténcia das evidéncias utilizadas para ordenar as propostas.



A matriz contribuiu para essa distingao ao considerar separadamente a novidade
da proposta algoritmica e a novidade da funcionalidade do produto ou processo. Assim, o
uso de um algoritmo ja conhecido nédo afastava, por si s6, a possibilidade de uma aplicacéo
inovadora, assim como a apresentagcdo de uma tecnologia sofisticada ndo demonstrava
automaticamente diferenciagao relevante no contexto de utilizagao. O aprendizado dessa
etapa foi a importancia de estabelecer pardmetros claros para verificar o requisito de
entrada e, posteriormente, graduar o mérito da inovacgao, evitando sobreposicao de
fundamentos ou exigéncia implicita de que toda proposta apresentasse uma tecnologia
inteiramente inédita.

A analise da maturidade também se mostrou decisiva para a adequacéo do
ingresso. Durante o percurso inicial, houve a saida da Metaancestors e sua substituicao
por outra participante, com repercussoes sobre a organizagao do treinamento. Conforme
a experiéncia relatada pela coordenacao, dificuldades relacionadas a solugéo e ao seu
estagio de desenvolvimento indicaram que ela ainda ndo estava pronta para a
experimentacao pretendida. Consequentemente, o episédio reforca a utilidade de
entrevistas, demonstracdes e documentagéo técnica complementar antes do ingresso,
para verificar a correspondéncia entre o projeto descrito, a disponibilidade efetiva da
aplicacao e sua capacidade de ser submetida aos testes.

O nivelamento teve, portanto, uma funcdo que ultrapassou a transmisséo de
conteudos. Os encontros contribuiram para estabelecer proximidade entre
pesquisadores, representantes das empresas e integrantes da ANPD, reduzindo o
distanciamento inicial e favorecendo a apresentacdo de duvidas e dificuldades. Dessa
maneira, o treinamento também ajudou a “quebrar o gelo” entre os envolvidos e a construir
a confianga necessaria para uma experimentagcao baseada em dialogo, esclarecimentos e
revisdo de premissas, especialmente diante das diferengcas de conhecimento e de
expectativas dos participantes.

O programa foi estruturado em sete blocos tematicos e quatorze aulas, com
encontros sincronos com duragdo de duas horas cada. Os conteudos abrangeram
contextualizagao regulatoria, experiéncias de sandboxes, governancga de IA, transparéncia
e explicabilidade, avaliagao de riscos e impactos, metodologia de testagem e elaboracéo
dos planos. As aulas foram realizadas pelo Microsoft Teams da ANPD, enquanto o Moodle
Extensdo da USP reuniu materiais didaticos e atividades avaliativas. Adicionalmente,
slides, apostilas e referéncias ofereceram apoio para consulta posterior e preparacao das
entregas.

O Plano de Descontinuidade (PdD) recebeu atencdo especifica, pois os
participantes inicialmente ndo possuiam conhecimento completo sobre seu conteudo e
sua funcao. Nesse sentido, foi realizada uma simulagdo com itens simplificados para
apoiar uma primeira versdo completa, porém resumida, que seria aprofundada durante a
testagem. As atividades finais também compreenderam o preenchimento da matriz de
transparéncia, a elaboracdo do plano de descontinuidade e um exercicio sobre o
framework baseado em recomendagdes da UNESCO. Desse modo, os produtos do
nivelamento foram incorporados ao inicio da experimentagcdo e passaram a oferecer
referéncias para acompanhar transparéncia, explicabilidade, riscos e condigbes de
encerramento.

A elaboracado do PdS constituiu o eixo organizador dessa transicdo. o plano
permitiu transformar a descricdo geral de cada proposta em uma estrutura de
experimentacdo: quais componentes seriam examinados, quais perguntas orientariam os
testes, quais dados seriam utilizados, em que condi¢gdes ocorreriam as avaliagdes e quais
resultados seriam esperados. Dessa forma, o PdS guiou a definicdo das atividades e



forneceu uma referéncia para verificar se os procedimentos executados permaneciam
alinhados ao escopo pactuado.

Entre seus principais elementos, destacaram-se a arquitetura e os fluxos de dados;
a identificagao das funcionalidades e dos componentes tecnoldgicos; a declaragao inicial
de maturidade; os procedimentos e critérios de testagem; o cronograma operacional; os
avisos de privacidade e mecanismos de comunicagdo; a matriz de transparéncia e
explicabilidade; os frameworks de avaliagdo; o mapa de riscos e as medidas de seguranca
e mitigacdo; as métricas de sucesso; e o Plano de Descontinuidade. Adicionalmente,
foram previstas a identificagcédo das informacgodes sigilosas e a apresentacado de anexos que
permitissem compreender visualmente a arquitetura, os riscos e a distribuicdo temporal
das atividades.

Para apoiar o planejamento, foi solicitado as empresas um diagrama de Gantt,
permitindo visualizar as atividades previstas ao longo dos ciclos e suas relagbes de
dependéncia. O cronograma deveria traduzir as obrigagcbes do plano em tarefas
executaveis, com sequéncia, prazos e entregas identificaveis. Nesse contexto, as
participantes também recorreram a organizagcao em sprints quinzenais para enfrentar os
itens previstos e incorporar as solicitagdes recebidas. No caso da Synapse, o PdS
apresenta o planejamento das sprints em seu ambiente de trabalho no Azure,
evidenciando a conexao entre o acompanhamento do Sandbox e a organizagao interna do
desenvolvimento da solugéo.

Essa integragédo mostrou que o PdS precisava funcionar como um instrumento de
gestdo e de referéncia metodolégica ao longo da experimentacdo. As atualizagbes
deveriam permitir compreender quais atividades haviam sido realizadas, quais dependiam
de esclarecimentos ou integracdo e quais precisavam ser revistas diante de novos
achados. Consequentemente, alteragcbes de funcionalidade, dados, fornecedores ou
condi¢cdes de teste exigiam verificar seus efeitos sobre o planejamento, preservando a
correspondéncia entre a solugao descrita, a versado avaliada e os resultados produzidos.

A avaliacdo do treinamento confirmou sua relevancia, mas também apontou a
necessidade de uma ligagcdo ainda mais direta entre as aulas e a construg¢do dos planos.
Os seis respondentes recomendaram o programa, valorizando o conhecimento e a
proximidade dos especialistas, ao mesmo tempo que solicitaram mais atividades praticas,
maior clareza sobre os proximos passos e melhor organizagcdo dos materiais. Assim, o
aperfeicoamento dessa etapa devera preservar a base conceitual e o espago de
aproximacgéao entre os envolvidos, articulando cada mdédulo a uma entrega do PdS ou do
PdD, com acompanhamento e feedback intermedidrios.

Conclui-se que a qualidade da fase de entrada depende da coeréncia entre os
critérios de selecao, a maturidade das aplicacbes, a preparagcdo dos participantes e a
consisténcia dos Planos de Sandbox. A matriz de pontuagéao favoreceu a fundamentagéao
da analise; o nivelamento construiu conhecimentos e relagbes de confianga; e o PdS
converteu as propostas em atividades passiveis de acompanhamento. Dessa maneira, o
principal aprendizado consiste em assegurar que essas etapas se reforcem mutuamente,
permitindo iniciar os testes com solugdes suficientemente caracterizadas, equipes
preparadas e um planejamento que oriente efetivamente toda a experimentacéo.

3.2 Dinamica dos ciclos de testagem



A dindmica dos ciclos de testagem constituiu a tradugéo operacional dos objetivos do
Piloto em procedimentos de investigacdo, producdo de evidéncias e aprendizagem
regulatéria. A contribuicdo do CIAAM/USP consistiu em estruturar esse desenho
experimental, articulando a caracterizagédo das solugoes, os testes técnicos, a analise
juridica e a revisdo dos resultados, em uma metodologia de testagem validada pela
Comissao de Sandbox.

Neste sentido, o desenho adotado conectou instrumentos com fungbes
complementares. O Edital n® 2/2025 estabeleceu os objetivos, os limites juridicos, as
obrigacOes dos participantes e as condi¢gbes de supervisdo. Jd a metodologia definiu os
procedimentos de coleta, experimentagcdo e avaliagdo; e o Plano de Sandbox (PdS)
delimitou o objeto especifico de cada participante. Por conseguinte, os ciclos organizaram
a execucao dessa estrutura, permitindo relacionar as funcionalidades e salvaguardas
descritas pelas empresas aos resultados efetivamente observados, as questdes
regulatoérias identificadas e aos ajustes necessarios. Dessa forma, é preciso destacar a
necessidade de um periodo de um més, apds receber os documentos necessarios e o PdS
das empresas, para ser possivel construir o design do sandbox, pois muitos elementos
precisam estar bem alinhados entre si para que os planos de testagem ocorram
adequadamente com resultados relevantes.

O PdS assumiu uma fungéo central nessa articulagao, pois os objetivos gerais de
transparéncia, explicabilidade e protecdo de dados precisavam ser traduzidos em
atividades compativeis com aplicagdes distintas. O plano reuniu a descricao da
arquitetura, dos componentes, dos fluxos e das categorias de dados, das integragdes, dos
procedimentos de teste, dos riscos, das medidas de mitigagdo e das entregas previstas.
Adicionalmente, o cronograma operacional permitiu distribuir essas atividades ao longo
da experimentacao. Dessa forma, o acompanhamento teve como referéncia o escopo de
cada projeto, cuja atualizacao deveria refletir alteracoes relevantes na solugédo ou nas
condicoes de avaliacao.

A metodologia foi organizada em seis ciclos de acompanhamento, com uma
distincédo essencial: no Ciclo 01, foi realizada apenas a Fase A, de carater preparatoério e
documental. Essa etapa concentrou-se na coleta, organizacdo e aprofundamento das
informacdes necessdrias para compreender as solugcdes e preparar a experimentacéo
subsequente. Portanto, o primeiro ciclo ndo correspondeu a uma rodada completa de pré-
teste, teste e pos-teste. Sua finalidade foi estabelecer a base informacional sobre a qual
seriam definidos e operacionalizados os procedimentos de avaliagao.

No Ciclo 01, as fichas A1 e A2 organizaram a caracterizagéo técnico-funcional e o
estagio de desenvolvimento das aplicagdes, enquanto as fichas A3 e A4 orientaram o
levantamento das interfaces regulatdrias e das medidas de transparéncia e conformidade.
Foram examinados aspectos como arquitetura, entradas e saidas, APIs, fluxos de dados,
componentes tecnoldgicos criticos, maturidade, autoridades pertinentes e informacgoes
destinadas aos diferentes publicos. Assim, a preparagao documental permitiu identificar
duvidas, lacunas e dependéncias que precisariam ser esclarecidas para viabilizar testes
coerentes com o PdS e com as condigoes efetivas de cada participante.

A partir do Ciclo 02, o desenho metodoldgico passou a contemplar as trés fases: A
- Preparacao e Detalhamento; B - Experimentagao e Gestao de Riscos; e C - Avaliagéo e
Ajuste. Essa estrutura foi concebida de forma cumulativa: a cada ciclo, as informacdes
anteriores deveriam ser retomadas e atualizadas, considerando mudancas nas
aplicacoes, resultados dos testes, respostas das empresas e manifestagcdes da ANPD.



Desse modo, a progressao entre ciclos procurou transformar os achados de uma etapaem
perguntas, verificacdes e encaminhamentos para a seguinte, sem exigir a repeticao
indiferenciada de todos os procedimentos.

Na Fase A dos ciclos subsequentes, o trabalho consistiu em verificar a
permanéncia ou a alteragao das caracteristicas anteriormente registradas. As equipes
examinaram mudancgas de modelo, codigo, interface, fornecedor, finalidade, dados ou
mecanismos de protecdo, bem como seus efeitos sobre os riscos e os procedimentos
planejados. Consequentemente, essa fase permitiu situar os resultados no tempo e
relaciona-los a configuracao efetivamente avaliada, evitando presumir que uma evidéncia
produzida sobre determinada versao fosse automaticamente aplicavel a versodes
posteriores.

A Fase B concentrou a producao e a anadlise das evidéncias experimentais. Sua
organizagcao compreendeu o exame dos usos esperados, dos beneficios e do realismo dos
cenarios; a aplicacdo de frameworks gerais, tecnolégicos ou setoriais; a execugao dos
testes especificos; a classificagdo continua dos riscos; e o acompanhamento das medidas
de mitigacdo. Nesse contexto, foram utilizados procedimentos como inspecéo de trafego,
execucdo de codigo em ambiente controlado, avaliagbes conversacionais, testes
adversariais, deteccdo e pseudonimizagao de identificadores e apreciacao qualitativa por
especialistas, conforme o objeto e as condi¢cdes de cada solugéo.

O aspecto distintivo dessa fase foi a articulacdo entre as equipes técnicas e
regulatoérias. As perguntas juridicas contribuiram para definir o que deveria ser observado,
enquanto os testes permitiram examinar se os controles e comportamentos descritos
pelas empresas se manifestavam nas interagcdes avaliadas. Dessa maneira, uma
declaracdo de supressdo de identificadores precisava ser confrontada com entradas e
respostas; a previsao de criptografia exigia observar os fluxos acessiveis; e 0s mecanismos
de explicabilidade deveriam ser relacionados as informagdes disponiveis aos respectivos
destinatarios. A analise documental forneceu contexto e critérios, enquanto a
experimentacao produziu evidéncias para sustentar, restringir ou revisar as interpretagoes
iniciais.

Nesse processo, a Plataforma HarplA desempenhou papel fundamental na
atuacado conjunta das equipes técnicas e regulatorias, oferecendo um ambiente de
testagem para examinar as solugdes da Prevvine e da Metatext. Sua utilizagdo permitiu
operacionalizar cendrios e questionarios, registrar interagcdes e respostas e reunir os
julgamentos dos avaliadores. Assim, a plataforma criou uma base empirica compartilhada
para discutir o comportamento dos sistemas, permitindo que questdes de qualidade,
privacidade, transparéncia e seguranca fossem analisadas com base nas interagoes
efetivamente realizadas, além das descri¢cbes fornecidas pelas participantes.

Na Prewvine, foram empregadas tarefas de conversas continuas com o sistema,
seguidas de questionarios elaborados pela equipe regulatéria com acompanhamento de
especialistas médicos. A equipe da HarplA realizou o pés-processamento dos dados, as
verificacdes de integridade e consisténcia e a producdo de graficos e analises. Na
GuardionAl, a plataforma apoiou procedimentos voltados a protecdo de dados e a
avaliacdo das informacgdes apresentadas aos profissionais responsaveis pela seguranca.
Desse modo, a colaboracéo reuniu a formulac¢éo das perguntas de avaliagédo, a execucéo
das interagdes, o julgamento especializado e o tratamento dos resultados, conferindo

suporte concreto a integracéao interdisciplinar.

A experiéncia também evidenciou que a validade das conclusbes depende da
delimitagcdo do objeto e do ponto de integracédo. A avaliagdo de um sistema que incorpora
modelos de linguagem exige conhecer quais componentes antecedem e sucedem a



entrada das mensagens e a captura das respostas, incluindo filtros, regras de negdécio e
outras transformacodes. Consequentemente, os resultados precisaram ser interpretados
conforme as versoes, 0s canais e as condigcboes acessiveis a plataforma. Esse aprendizado
reforga aimporténcia de acordar previamente as especificagoes técnicas e metodolégicas
da integracéao, preservando a fidelidade das interagcdes e a rastreabilidade das alteragdes
durante os testes.

Na Fase C, os resultados foram consolidados para registrar os aprendizados,
apreciar as pendéncias e orientar os encaminhamentos. As fichas C1 reuniram as
perspectivas da ANPD e das participantes sobre os éxitos e as dificuldades, enquanto o
Plano de Descontinuidade foi retomado diante dos riscos e das condigbes de
encerramento identificados. Os relatérios dos ciclos organizaram os documentos, os
testes, as evidéncias e as recomendacgodes. Dessa forma, o pds-teste buscou estabelecer
aligacdo entre a questdo investigada, o procedimento executado, o resultado observado e
a providéncia indicada para a etapa seguinte.

A execucao demonstrou, contudo, que a estrutura comum néo produziu trajetérias
idénticas. Na Synapse, a primeira tentativa de teste pelo tunel ficou inconclusiva e foi
repetida; o procedimento adversarial foi adaptado, e a avaliagdo algoritmica foi ampliada
com outras imagens, passando o acompanhamento posterior a se concentrar
principalmente nas questdes regulatérias. Na Prewine, as avaliagdes clinicas e
adversariais exigiram preparacao e analise prolongadas, com atividades parcialmente
concluidas. Na GuardionAl, foram necessarias diversas reunides para se compreender a
arquitetura do sistema, decidir em quais pontos a ferramenta HarplA seria conectada
(decidiu-se em dois pontos) e como seriam estruturados os testes, sendo que foram
realizados dois testes com o Harpia Survey (com interagdo humana) e um teste com o
Harpia Lab (automatizado). Assim, os seis ciclos gerais constituiram a estrutura de
acompanhamento do Piloto, sem representar seis rodadas completas e equivalentes de
testes para cada empresa.

As reunides periddicas permitiram discutir os achados, esclarecer dulvidas e
encaminhar complementac¢des. No entanto, a complexidade dos testes, especialmente
dos ataques adversariais, fez com que determinados resultados ainda estivessem em
analise no encerramento formal dos ciclos. Desse modo, conforme asseverado
anteriormente, a avaliagao do método precisa distinguir o calendario de acompanhamento
da conclusao efetiva dos procedimentos, registrando tanto as adaptacgodes justificadas
pelos resultados quanto as limitagdes decorrentes de questdes de tempo, de integracao
ou de disponibilidade de evidéncias.

Dessa forma, a metodologia adotada consistiu em conectar o enquadramento
juridico do edital e o planejamento individual dos PdS a um processo cumulativo de
experimentacao técnica e regulatéria. A Fase A preparatéria do Ciclo 01 estabeleceu a
base documental; os ciclos seguintes organizaram a producgdo e a interpretacdo das
evidéncias; e a HarplA ofereceu suporte essencial a testagem conjunta das aplicagdes que
incorporavam modelos de linguagem. Dessa maneira, o trabalho ultrapassou a verificagcao
documental de conformidade ao permitir observar o funcionamento das solugdes, rever
premissas e fundamentar encaminhamentos.

3.3 Supervisao, Orientacao e Governanca
Institucional



3.3.1 Canais de comunicacéao, tempo de resposta e construcéo da
relacdo de confianca com regulados

A comunicacao entre a equipe do CIAAM/USP, a Comissédo de Sandbox da ANPD e as
participantes foi organizada de modo a combinar acompanhamento individualizado,
interlocucao técnica e formalizagéo das entregas. O Microsoft Teams constituiu o principal
ambiente de interacdo, com um chat especifico para cada empresa e um espaco préprio
para o grupo técnico envolvido nas atividades da Plataforma HarplA. Nesse sentido, a
organizacdo dos canais permitiu tratar as particularidades das solugcdes e reunir os
profissionais necessarios ao esclarecimento de questdes técnicas, regulatdrias e
operacionais.

Adicionalmente, o e-mail foi utilizado para comunicagdes institucionais, avisos
para as empresas e envio dos relatérios finais. O WhatsApp teve uso eventual e restrito
entre a Coordenadora-Geral do projeto pelo CIAAM USP e alguns membros da Comissao
do Sandbox da ANPD para questdes urgentes de organizagcdo, como confirmacao de
reunides, disponibilidade dos interlocutores e cumprimento de prazos. Nao foi empregado
para discutir assuntos substantivos das empresas ou compartilhar seus documentos.
Dessa forma, os diferentes meios cumpriram fungdes complementares, preservando, nos
ambientes institucionais, o conteudo necessario ao acompanhamento e a documentagao
das avaliagoes. E relevante destacar que as empresas verificavam as mensagens de e-mail
mais rapidamente do que as interacdes no chat do Teams.

O tempo de resposta foi, em geral, rapido. Conforme o acompanhamento da
coordenacao, mesmo quando determinados assuntos dependiam de deliberacdo em
reunido, a Comissao de Sandbox apresentou suas devolutivas em prazo nao superior a
cinco dias uteis. Nao foram identificados gargalos decorrentes de auséncia de resposta da
ANPD. Essa disponibilidade contribuiu para esclarecer dlvidas, encaminhar decisbes e
preservar a continuidade das atividades, especialmente nos momentos em que a
execugao exigiu ajustes de procedimentos ou de calendario.

As participantes também mantiveram postura prestativa e responsiva, buscando
apresentar esclarecimentos e solucionar dificuldades de integracdo, inclusive
relacionadas as APls, no menor prazo possivel. No entanto, a disponibilidade para
responder nem sempre significava capacidade de concluir imediatamente uma
providéncia. A preparagao de documentos, aimplementacéo de alteragoes ou aresolugao
de problemas técnicos dependiam de trabalho adicional e da disponibilidade das equipes.
Consequentemente, foi importante distinguir a rapidez da interlocugdo do tempo
necessario a execugao das tarefas, evitando interpretar limitagbes operacionais como
falta de colaboracgéo.

Arelacéao de confianga comecgou a ser construida no nivelamento e foi aprofundada
durante a elaboragao dos Planos de Sandbox (PdS), nas reunides e nas conversas sobre a
preparacdo dos testes. Esses espacgos permitiram aproximar os envolvidos, esclarecer
expectativas e desenvolver uma compreensao compartilhada do propdsito experimental
do programa. Desse modo, o contato continuo favoreceu a apresentacdo de dulvidas e
dificuldades pelas empresas e permitiu a equipe do CIAAM USP compreender as
arquiteturas das trés solugoes, ainda que determinados componentes, fluxos ou controles
exigissem esclarecimentos e verificagdes adicionais.

Ao longo do acompanhamento, ndo foram identificadas situacbées em que a
eventual desconfianca das participantes tivesse comprometido a testagem. As
dificuldades para disponibilizar ou elaborar determinados documentos estiveram
relacionadas principalmente a dimensdo das equipes e a concentragdo de



responsabilidades, caracteristicas relevantes no contexto de startups. Nesse sentido, a
avaliacdo da colaboracdo considerou as condicoes efetivas de cada organizagao,
preservando a necessidade de obter as evidéncias pertinentes sem confundir insuficiéncia
documental ou demora na execucdo com resisténcia a supervisao.

A urbanidade e o respeito estiveram sempre presentes nas interacdes. Para a
equipe do CIAAM/USP, foi importante reconhecer o trabalho realizado pelas empresas e
valorizar seu esforgo de participagao, inclusive diante de resultados desfavoraveis ou de
solicitagbes adicionais. Essa postura favoreceu um ambiente no qual a identificacdo de
falhas pudesse ser discutida como parte da experimentacdo e do aperfeicoamento das
solugbes. Assim, a confianca foi sustentada pela combinagcdo entre respeito aos
participantes, clareza das perguntas e rigor na apreciagao das evidéncias.

A transparéncia sobre o acompanhamento também constituiu um elemento
central dessa relagdo. Os pareceres e os documentos produzidos pela equipe do
CIAAM/USP foram disponibilizados as participantes e a ANPD, oferecendo subsidios para
a apreciacao dos resultados e o preenchimento das fichas de conclusdo da Fase C. Dessa
maneira, as empresas puderam conhecer 0os apontamentos, contextualizar informacgdes,
apresentar complementacdes e esclarecer divergéncias, preservada a responsabilidade
das equipes pelas analises e conclusdes formuladas.

Essa participagdo coexistiu com a independéncia dos procedimentos
experimentais. Nos testes da HarplA e em outros ensaios técnicos, a metodologia exigiu
resguardar determinados cendrios, entradas ou estratégias de avaliagao, evitando que o
conhecimento prévio comprometesse sua finalidade. Portanto, a transparéncia sobre os
objetivos, as condi¢cbes e os resultados ndo pressupuseram antecipar integralmente o
conteudo dos testes ou permitir sua interferéncia pelas participantes. A distingao foi
importante para conciliar uma relagao cooperativa com a producgao de evidéncias sobre o
comportamento das aplicacoes.

As empresas também participaram das interagdes com autoridades setoriais e
representantes da sociedade civil, bem como das atividades realizadas no Férum da
Internet no Brasil (FIB). Esses encontros permitiram que apresentassem suas solugdes,
esclarecessem questdbes e acompanhassem as perspectivas trazidas por outros
interlocutores. Adicionalmente, sua presenga ampliou a compreensédo do Sandbox como
espaco de aprendizagem compartilhada, conectando os testes a discussbes sobre
contextos de utilizagao, riscos e expectativas dos publicos envolvidos.

Como aprendizado de governanca, destaca-se a importdncia de manter
comunicacao regular sobre os proximos passos, as razdes das solicitagbes e o uso que
sera feito das informacobes recebidas. A clareza quanto ao objetivo de cada documento ou
teste reduz incertezas e ajuda as participantes a organizar suas contribuicées. Da mesma
forma, convém registrar nos canais institucionais os encaminhamentos relevantes, com
identificagdo dos responsaveis e dos prazos acordados, para que a agilidade das
conversas seja acompanhada de memdria verificavel das decisdes.

Conclui-se que a comunicagéo foi um fator favoravel a execugao do Piloto,
sustentada pela disponibilidade da ANPD, pela colaboragdo das participantes e pela
interlocugédo continua promovida pelo CIAAM/USP. A experiéncia demonstrou que a
confianga depende de previsibilidade, respeito, acesso aos resultados e oportunidades
efetivas de esclarecimento, sem afastar a independéncia das avaliagdes. Dessa forma, a
preservagao desses elementos em futuras edigbes podera fortalecer a qualidade da



supervisdo e permitir que dificuldades e achados sejam discutidos com abertura,
responsabilidade e compromisso com a protecao dos titulares e a inovacao responsavel.

3.3.2 Papel dos pontos focais nas agéncias e interlocucdo com a
ANPD e sua Comisséo de Sandbox

A designacao de pontos focais para 0 acompanhamento das participantes favoreceu a
continuidade institucional das avaliagcbes, permitindo que servidores da ANPD
desenvolvessem conhecimento sobre as caracteristicas das solugbes e o histérico dos
encaminhamentos. Nesse sentido, sua contribui¢cdo consistiu em aproximar as questoes
identificadas pelas equipes do CIAAM/USP das perspectivas e prioridades da Agéncia,
facilitando a contextualizacdo dos achados e a identificacdo dos assuntos que
demandavam apreciac¢ao pela Comissao de Sandbox.

A interlocugdo com a Comissédo permitiu submeter questdes metodoldgicas e
regulatérias a discussao institucional, preservando a distingdo entre o trabalho de
pesquisa e avaliagao realizado pelo CIAAM/USP e as competéncias da ANPD na conducgéao
do Piloto. Dessa forma, os pontos focais puderam apoiar o acompanhamento
individualizado, enquanto os temas que exigiam deliberagdo ou alinhamento mais amplo
eram tratados no ambito da Comissao. Essa articulagéo foi importante para relacionar as
particularidades de cada projeto aos objetivos comuns do programa.

Houve algumas mudancas na composi¢cao da Comissao de Sandbox e na definicao
dos pontos focais, mas a transicao foi feita paulatinamente, permitindo que todos os
envolvidos a realizassem de forma adequada e organizada. Nao houve qualquer problema
nesta mudancga de ponto focal e o didlogo sempre foi fluido durante toda execugéao do
projeto.

Quanto as demais autoridades setoriais, a identificacdo de interlocutores
constituiu uma condigao para direcionar as discussdes as competéncias pertinentes e
evitar que duvidas especificas permanecessem sem destinatario institucional definido. A
experiéncia das consultas evidenciou a utilidade de apresentar previamente o contexto da
solugdo, os resultados disponiveis e as perguntas que se pretendia discutir. Assim, a
contribuicdo esperada desses interlocutores corresponde ao esclarecimento das
interfaces regulatérias relacionadas ao experimento, preservadas as atribuicoes de cada
érgao.

Como aperfeicoamento, sugere-se que futuras edigcdes formalizem os pontos
focais desde a preparacdo dos testes, com definicdo de atribuicdes, substitutos e
momentos de participagdo. Adicionalmente, reunides especificas com as equipes
responsaveis por cada solucao poderdo permitir o aprofundamento das questdes antes de
sua apresentagdo a Comissdo. Desse modo, serd possivel fortalecer a memdria
institucional, qualificar os encaminhamentos e aproveitar, de maneira mais sistematica, o
conhecimento acumulado pelos servidores e pesquisadores ao longo do Sandbox.

3.3.3 Estrutura de Governanca da equipe do CIAAM/USP

A governanca da equipe do CIAAM/USP no Sandbox Regulatério da ANPD foi organizada
em uma Coordenacao Geral e trés frentes de acompanhamento, correspondentes as



empresas selecionadas. A Coordenacdo Geral coube conduzir a gestdo do projeto,
articular as atividades dos pesquisadores, organizar a documentacao compartilhada e
manter a interlocucdo com a ANPD. Por sua vez, as coordenacdes de cada frente
organizaram o acompanhamento das participantes, considerando as caracteristicas das
solugobes, o estagio de desenvolvimento e as demandas dos ciclos de testagem. Dessa
forma, a estrutura combinou uma diregcdo metodoldégica comum com a atencéao
individualizada as particularidades de cada aplicagéo.

A atuacéo da coordenacdo compreendeu decisdes sobre modificagdes dos testes,
priorizagao das avaliagoes técnicas e ajustes na execugao do projeto, em articulagdo com
as equipes responsaveis e com a ANPD, conforme a natureza do encaminhamento. Nesse
sentido, a coordenacdo acompanhou a realizagcdo dos testes para verificar sua
correspondéncia com a metodologia adotada e com os Planos de Sandbox das empresas,
examinando a necessidade de adequacgdes diante das dificuldades operacionais, das
alteracdes nas solugdes e dos achados produzidos. Essa atribuicdo permitiu ajustar o
trabalho ao desenvolvimento da experimentacdo, preservando a coeréncia entre os
objetivos definidos, os procedimentos empregados e as evidéncias necessarias a
avaliacéo.

Adicionalmente, coube a coordenacdo revisar os pareceres e 0s demais
documentos produzidos pelas equipes técnicas e pelos pesquisadores, elaborar os
relatérios de cada produto e consolidar os achados das diferentes frentes de
acompanhamento. A revisdo buscou assegurar clareza, consisténcia e correspondéncia
entre os resultados apresentados, as evidéncias disponiveis e os limites das analises.
Desse modo, a coordenacdo exerceu uma fungdo de integracdo do conhecimento
produzido, relacionando as avaliagdes especializadas aos encaminhamentos do projeto e
aos subsidios destinados a ANPD.

No dmbito de cada frente, os pesquisadores foram distribuidos entre equipes
técnicas e regulatdrias, com atribuicbes complementares. As equipes técnicas
acompanharam a arquitetura, as funcionalidades e o comportamento das solugdes de
inteligéncia artificial, enquanto as equipes regulatérias examinaram os aspectos de
protecao de dados, governanca, transparéncia e gestéo de riscos, incluindo a aplicacéo
dos frameworks e das matrizes de avaliagdo. Essa divisdo exigiu interlocugcao continua,
pois os resultados dos testes repercutiam na andlise juridica, assim como os
questionamentos regulatérios orientavam esclarecimentos e verificagbes adicionais.
Assim, as conclusdes foram desenvolvidas mediante o didlogo entre as especialidades
envolvidas.

O acompanhamento foi documentado em fichas e registros organizados por
participante, ciclo e fase. Esses instrumentos reuniram informacdes fornecidas pelas
empresas, observacdes dos pesquisadores, resultados parciais, solicitagbes de
documentos e questdes pendentes. A partir dessa base, as demandas eram
encaminhadas as participantes, que registravam suas respostas e complementagdes nos
instrumentos correspondentes. Paralelamente, a coordenagao respondeu as duvidas dos
representantes das empresas e articulou os esclarecimentos que dependiam da
contribuicdo dos especialistas ou da manifestacdo da ANPD. Dessa maneira, a
interlocugdo apoiou tanto a compreensao das solicitagdes quanto a continuidade das
atividades de testagem.

Ao longo dos seis ciclos, as equipes realizaram reunides de trabalho préprias e
encontros conjuntos para discutir resultados, esclarecer duvidas e relacionar as



avaliacOes técnicas e regulatdrias. O balanco de cada ciclo permitiu examinar avancgos e
dificuldades, identificar necessidades de complementacdo e formular novas perguntas
decorrentes da experimentacdo. Consequentemente, as devolutivas as empresas deram
origem a solicitagbes documentais, ajustes nos procedimentos e novas verificagdes, cujo
acompanhamento foi integrado pela coordenacdo ao planejamento das atividades
subsequentes. Adicionalmente, a cada encerramento de um ciclo, antes da reunido com
as empresas e com a ANPD, era realizada uma reuniao geral para alinhamento quanto a
apresentacao dos achados em cada ciclo de testagem.

A interlocucéo institucional foi organizada em dois formatos complementares. O
primeiro reuniu a ANPD, a equipe do CIAAM/USP e as participantes para discutir o
andamento dos projetos, apresentar achados parciais e esclarecer demandas. O segundo
compreendeu reunides entre a ANPD e os pesquisadores da USP, destinadas a prestagao
de contas, a apreciagdo do progresso dos trabalhos e a discussdo de corregdes ou
aperfeicoamentos na conducao do Sandbox, principalmente, nas fases que antecederam
o inicio dos testes. Nesse contexto, a coordenagdo apresentou a sintese das atividades,
das dificuldades e dos resultados, oferecendo uma viséo integrada das trés frentes de
acompanhamento.

Na etapa final, a interlocucdo foi ampliada para outras autoridades com
competéncias relacionadas aos setores das solugdes avaliadas. Ao final do Ciclo 5 e 6, os
resultados parciais passaram a subsidiar consultas ao Banco Central do Brasil, a Agéncia
Nacional de Transportes Terrestres, a Agéncia Nacional de Saude Suplementar e a Agéncia
Nacionalde Vigilancia Sanitaria. Esse processo teve inicio em setembro e foi encerradoem
15 de outubro, com o encontro promovido pela ANPD com a ANS e a ANVISA. Dessa forma,
as discussfdes permitiram situar os achados do Piloto nas interfaces entre protecéo de
dados e regulacéo setorial, ampliando as perspectivas consideradas na consolidagdo dos
aprendizados.

A estrutura adotada articulou, portanto, a gestdo, a diregao metodolégica, o
acompanhamento das participantes e a revisdo da producgao técnica e regulatoria. A
coordenagdo assegurou a conexao entre a execugdo dos testes, o didlogo com as
empresas, a analise dos pesquisadores e a elaboragao dos relatdrios, transformando os
registros de cada frente em uma compreensao integrada do experimento. Com isso, a
governanga sustentou a continuidade do projeto e a produgdao de subsidios
fundamentados para a ANPD, preservando a relagdo entre os objetivos da testagem, as
evidéncias obtidas e os encaminhamentos formulados.

3.3.4 Avaliagcao do impacto das devolutivas na evolucéo das solucoes

A consulta setorial realizada com o Banco Central do Brasil constituiu uma oportunidade
de submeter a GuardionAl a uma perspectiva externa, orientada pelas preocupacgodes e
pela experiéncia institucional do regulador do sistema financeiro. As contribuicoes
recebidas permitiram identificar aspectos da solu¢cédo e da metodologia de testagem que
merecem aprofundamento, especialmente quanto a identificagdo de dados pessoais
sensiveis, a distribuicdo de responsabilidades entre instituicbes financeiras e
fornecedores de tecnologia e a governancga de sistemas de IA.

O principal efeito da consulta foi ampliar o escopo de questdes a serem
consideradas na etapa final de testagem. As devolutivas também ampliaram a
compreensdo dos desafios relacionados a implementagcédo da solugdo em ambientes
regulados.



A discussdo com o Banco Central evidenciou a importancia da articulagao
institucional para enfrentar desafios regulatérios comuns. Nesse contexto, a consulta
setorial contribuiu para identificar que a avaliagcdo de uma solugcéo nao deve considerar
apenas sua adequacgao a requisitos técnicos especificos, mas também os possiveis
efeitos da interagdo entre diferentes regimes regulatérios. Como encaminhamento,
sugere-se que futuros ambientes experimentais favoregam o dialogo entre as autoridades
competentes, a identificagéo prévia de eventuais sobreposicoes de atribuigdes e, quando
possivel, a construgcdo de entendimentos coordenados sobre os requisitos aplicaveis.
Embora o sandbox nao seja, por si s6, capaz de eliminar conflitos de competéncia ou
assegurar a uniformidade de interpretacdes, pode funcionar como espaco de identificagao
dessas dificuldades e de producédo de subsidios para o aprimoramento da coordenacao
regulatéria. O Quadro a seguir sintetiza as devolutivas e o impacto esperado na
experimentacgao.



Quadro: Sintese das Devolutivas e Impactos na experimentagdo com Guardion Al

A identificacao de dados sensiveis deve Possibilidade de ampliar os cenarios de teste
considerar o contexto e as combinagées entre para incluir situagdes em que a sensibilidade
informacées, e ndo apenas categorias emerge da associagéo entre diferentes
previamente definidas. elementos do contetido analisado.

A instituicao financeira tende a permanecer Considerar os requisitos de governanga,
responsavel perante o regulador, sendo documentacéo e defini¢gdo de

importante esclarecer os papéis dos fornecedores responsabilidades para a utilizagdo da solugédo
de tecnologia e as responsabilidades contratuais.  por instituigées financeiras.

A regulacao de diferentes orgaos de forma Identificar possiveis sobreposigcbes de
simultanea exige articulagao institucional para competéncias, divergéncias interpretativas e
enfrentar desafios comuns. exigéncias regulatdrias concomitantes que

possam afetar a solugdo. Considerar esses
aspectos na analise dos riscos e, quando
pertinente, promover o didlogo entre as
autoridades competentes.

Em relagao ao encontro da Prevwwine com a ANVISA e com a ANS, realizado em
15/10/2026, a consulta permitiu submeter o STAIDOC a perspectiva de dois reguladores
setoriais que incidem, sob dngulos distintos, sobre a mesma solugao: aregulagao sanitaria
de produtos para a saude e a regulagao da saude suplementar. As contribuigdes trataram
principalmente do enquadramento sanitario da solugao, das condigbes de sua exposigao
ao publico, do controle sobre componentes de inteligéncia artificial fornecidos por
terceiros e dos reflexos do uso da ferramenta na relagéo entre operadoras, prestadores e
beneficiarios.

O principal efeito da consulta foi evidenciar que o caminho da solugao até o
mercado depende de um regime regulatdrio situado fora do escopo do sandbox da ANPD.
Em orientacao preliminar, a ANVISA indicou que, na configuragao apresentada, o STAIDOC
se enquadra como software como dispositivo médico de classe de risco elevada, sujeito a
regularizacdo antes de ser exposto a populacao, ainda que sem comercializagdo. Antes
disso, o uso s6 seria admitido no d&mbito de pesquisa clinica aprovada. A definicdo do
enquadramento depende de analise formal pela agéncia, que deveréd considerar a
dependéncia da solucdo em relagcdo ao modelo de linguagem de terceiro, aspecto néo
discutido com profundidade na reunido. A ANS, por sua vez, identificou possiveis reflexos
em contratualizagcéo, cobertura assistencial, auditoria médica e direitos do paciente.
Como o encontro ocorreu no ultimo ciclo de testagem, seus resultados repercutem menos
nos testes ja em curso e mais nas condigdes de continuidade da solugao apdés o sandbox.



O encontro também mostrou como a coordenagao entre as autoridades da saude
ocorre na pratica. As duas agéncias descreveram competéncias delimitadas em lei e
atuacado separada, com o encaminhamento de casos ao o6rgdo competente. Nao
identificaram sobreposicao relevante. Contudo, conforme apontado na gravagao da
reuniao, a representante da ANS observou que, quando um caso é encaminhado ao 6rgao
competente, a agéncia de origem deixa de acompanha-lo. A ANVISA relatou que, por
sugestao da ANPD, a revisdo em curso da RDC n®657/2022 passara aremetera LGPD, e a
ANS mencionou o acordo de cooperacéo ja firmado com a ANPD. Esses elementos
indicam que a articulacao existe, mas é pontual.

Como encaminhamento, conforme foi apontado nas recomendacbes deste
relatério no item 2, sugere-se que futuras edicdes do sandbox que envolvam produtos para
a saude prevejam, desde a selecao dos participantes, a participagdo das autoridades
setoriais e a verificacdo da situacao regulatdria da solugdo, mesmo que em carater apenas
consultivo. Na mesma linha, um integrante da ANVISA observou que, para produtos
sujeitos a pesquisa clinica, certas exigéncias sanitarias ndo podem ser dispensadas sem
a participacao da autoridade competente. Sugere-se ainda que os arranjos de cooperacao
contemplem o acompanhamento conjunto dos casos encaminhados, podendo tomar
como base acordos ja existentes, como o firmado entre a ANPD e a ANS.

Quadro: Sintese das Devolutivas e Impactos na experimentagdo com Prevvine



ANVISA: na configuragao apresentada, a
solugéao é software como dispositivo
médico de classe de risco elevada, por
sugerir diagnésticos e condutas para
condigées potencialmente graves. A
confirmacgao ou a rejeicao da sugestao pelo
médico nao reduz a classe.

ANVISA: a regularizagao € exigida antes da
exposicao a populagcdo, mesmo sem
comercializagao. Antes disso, o uso sé6 é
admitido sob pesquisa clinica aprovada por
comité de ética e pela agéncia.

ANVISA: paginas publicas que anunciavam
capacidades e acuracia da solugao sao
incompativeis com produto nao
regularizado.

ANVISA: o fabricante deve controlar as
alteracées e a repetibilidade do produto,
inclusive quando utiliza modelo de IA de
terceiro. Alteragoes exigem comunicagéo a
agéncia.

ANS: a solugao pode repercutir na
contratualizagdo entre operadoras e
prestadores, na cobertura assistencial, na
auditoria médica e nos direitos do paciente,
inclusive no consentimento para o uso de
IA na consulta.

ANS: casos que extrapolam a competéncia
da agéncia sao encaminhados ao 6rgao
competente, mas o acompanhamento
posterior se perde.

Incorporar o enquadramento sanitario & andlise de
riscos e ao planejamento posterior ao sandbox. A
definicdo depende de analise formal pela ANVISA,
na qual a Prewvine poderéd apresentar seus
argumentos, fora do escopo do Sandbbox da
ANPD.

Os testes do sandbox foram realizados com casos
ficticios. A continuidade da solugéo fora do
ambiente experimental depende de regularizagao
sanitdria ou de investigagéo clinica, nos termos
indicados pela ANVISA (RDC n° 837/2023).

A Prewvine determinou a retirada das paginas
durante a reuniao, e a ANVISA registrou a
providéncia no encerramento.

Avaliar se o controle de versées do modelo de
base, utilizado por meio de Application
Programming Interface (API) de terceiro, atende ao
requisito. O ponto permanece em aberto.

Considerar esses reflexos na futura fase de
operagdo com instituigcbes de saude e ampliar o
didlogo com as dreas técnicas da ANS.

Prever, em arranjos de cooperagdo, mecanismos
de acompanhamento conjunto dos casos
encaminhados, com base em acordos existentes.

A consulta revelou ainda uma questéo relativa ao &mbito jurisdicional da atividade
regulatoéria. Os representantes da ANTT esclareceram que a identificacdo do 6rgéo
regulador competente dependera do local e da abrangéncia territorial em que a solucéo
venha a ser implantada. Os servicos de transporte circunscritos a um municipio ou a um
Unico estado se submetem, em regra, as respectivas competéncias municipal ou estadual,
enquanto a atuagao da ANTT alcanca o transporte interestadual e internacional. Dessa
forma, recomendaram que a analise regulatéria considere o ambiente concreto de



implantacdo da solucdo e os 6rgdos responsaveis pela respectiva infraestrutura ou
servigo.

Os representantes da ANTT observaram que nao parecia haver necessidade
imediata de dispensa ou excegao a norma regulatoria especifica do setor de transportes.
Ressaltaram que os normativos mencionados poderiam servir como referéncia
metodolégica, mas que sua aplicabilidade direta dependeria do ambiente concreto de
implantagcao e da eventual vinculagéo da solugao a servigos ou infraestruturas sujeitos a
competéncia da Agéncia. Em relagdo a aplicagbes digitais, foi destacado que
normalmente sao observadas diretrizes gerais previstas na legislagdo nacional e em
normas técnicas aplicaveis a acessibilidade digital. Nesse contexto, a Agéncia considerou
relevante que solugdes como a Trajetto busquem incorporar mecanismos que ampliem
sua utilizagao por diferentes perfis de usuarios, contribuindo para uma experiéncia mais
inclusiva e acessivel.

Quadro: Sintese das Devolutivas e Impactos na experimentagcdo com Trajetto

Devolutiva da ANTT Impacto esperado na solugao ou na
experimentacao

Resolucgao 6.000 trata das Concessoes Verificar se ha incidéncia sobre o produto Trajetto
Rodoviarias, relativa a bens, obras e no que se refere a servigos digitais presentes na
servigos,aplicavel aos contratos de Resolugéo 6.000, e seus possiveis
concessao de exploragao de infraestrutura desdobramentos para o desenvolvimento da
rodoviaria sob competéncia da ANTT solugéo.
Marco legal das Startups Verificar incentivos a aplicativos como o Projeto

Trajetto: cidades de médio e grande porte podem
contratar startups de mobilidade de forma
simplificada por meio de licitagbes especiais.

Competéncia regulatoria da ANTT alcanca Considerar as competéncias regulatdrias
apenas o transporte interestadual e municipais e estaduais, a depender da solugéo
internacional experimental desenvolvida pela empresa Synapse

(Projeto Trajetto).

3.4 Analise de Custo, Infraestrutura, Instrumentos e
Proporcionalidade



A andlise dos custos e da proporcionalidade do Piloto considera a relacdo entre os
recursos mobilizados, o esfor¢o exigido das equipes e das participantes e a utilidade das
evidéncias produzidas para a aprendizagem regulatéria. Nesse sentido, o custo da
experimentacdo compreende os recursos financeiros, a infraestrutura computacional
disponibilizada e o tempo necessario para conhecer as arquiteturas, preparar os
ambientes, desenvolver os testes, analisar os resultados e discutir suas implicagdes
juridicas. Como nao se dispbe de uma apuragao financeira individualizada dessas
atividades, a avaliagao apresentada possui natureza qualitativa, apoiada nas experiéncias
de execucgao e nos registros dos relatérios. Seu objetivo € identificar como o desenho dos
instrumentos, a composicdo das equipes e o planejamento da infraestrutura podem
favorecer o aproveitamento dos recursos em futuras edicdes.

Os instrumentos geradores de informagdo desempenharam fungobes
complementares. O Plano de Sandbox delimitou o objeto da experimentagado, as
caracteristicas da solucéo e os procedimentos previstos; as fichas de acompanhamento
registraram questdes, respostas e encaminhamentos; e a Matriz de Transparéncia e
Explicabilidade organizou as informacgdes relevantes para os diferentes publicos. Por sua
vez, os relatérios de impacto, os registros de operagdes de tratamento e os mapeamentos
dos fluxos de dados apoiaram a compreensao das finalidades, dos agentes envolvidos e
dos riscos. O Plano de Descontinuidade acrescentou a perspectiva do encerramento,
permitindo discutir a destinagcdo dos dados, a comunicagcdo aos envolvidos e as
responsabilidades remanescentes. A utilidade desse conjunto esteve em conectar a
descricao das solugdes as perguntas que deveriam orientar sua avaliagao.

Essa conexdo exigiu distinguir as informacgdes declaradas pelas empresas das
evidéncias obtidas durante os testes. Uma descricdo de arquitetura pode indicar a
existéncia de uma camada de sanitizagado anterior ao envio de dados a um modelo de IA,
mas sua efetividade depende de verificar as entradas processadas, as transformacgodes
realizadas e o conteudo efetivamente encaminhado a APl. Da mesma maneira, a descrigéo
de controles de acesso, bloqueios ou mecanismos de atendimento a direitos nao
demonstra, isoladamente, seu funcionamento. Dessa forma, a andlise documental
mostrou-se mais produtiva quando utilizada para formular hipdteses, localizar pontos de
observacao e selecionar verificacoes técnicas, cujos resultados retornavam a avaliacao
regulatéria.

No caso da Synapse, essa relacao ficou evidente no ensaio de observacao do
trafego por tunel. A primeira tentativa ndo produziu a evidéncia esperada porque os dados
nao transitaram pelo ambiente preparado para a captura, tornando necessaria a revisdo
da configuracédo e a repeticado do procedimento. Posteriormente, o redirecionamento da
aplicagao para ainfraestrutura de testes permitiu capturar e examinar o trafego observado.
A identificagdo de comunicagdes protegidas por TLS 1.3, entretanto, delimitou o alcance
da anélise dos pacotes, sem permitir conclusdes sobre todo o conteddo transmitido ou
sobre fluxos externos ao ambiente observado. O episddio demonstra que parte relevante
do esforgco de um ensaio esté na preparacéo e na validacdo das condicdes de observagéo,
inclusive quando sua primeira execugao é inconclusiva.

A trajetdria da Synapse também evidenciou que a proporcionalidade deve orientar
a continuidade dos procedimentos. A avaliagado da equipe técnica sobre a utilidade de
novas execugoes levou a revisdo de parte do planejamento, enquanto o acompanhamento
regulatério prosseguiu. Isso ndo significou o encerramento simultaneo de todas as frentes
técnicas: os ensaios relacionados ao algoritmo de estimativa de densidade foram
ampliados com diferentes conjuntos e condi¢des de imagens, além da anélise do codigo.
Assim, a decisao de repetir, adaptar ou encerrar um teste deve estar associada a pergunta



ainda néo respondida e ao ganho de informacao esperado, com registro das razdes que
fundamentaram a alteracgéo.

Na Prewvine, a execucao revelou outra dimensao dessa relagdo entre esforgo e
utilidade. A avaliagdo das referéncias bibliograficas perdeu prioridade diante dos
resultados iniciais, que ja indicavam alucinagbes, mengoes a autores inexistentes e
buscas que ndao conduziam a referéncias adequadas. Paralelamente, a redugao do tempo
disponivel restringiu a concluséo de outros procedimentos: no filtro de privacidade, foram
analisados 27 dos 60 casos previstos, permanecendo 33 pendentes; e a avaliagao
horizontal de versbes modificadas de 30 casos clinicos foi reduzida a duas avaliagdes,
ainda nao concluidas na emisséao do relato da equipe. Desse modo, é necessario distinguir
a reducao de um teste por suficiéncia dos achados daquela decorrente de restricao de
prazo, pois essas situagbes possuem consequéncias diferentes para a abrangéncia das
conclusdes.

A avaliacdo das solucdes baseadas em modelos de linguagem demandou,
adicionalmente, trabalho que ultrapassou a execug¢do das interagcdes. Os testes
adversariais exigiram elaborar cendrios e prompts, considerar sequéncias de dialogo,
examinar respostas e discutir a relevancia dos comportamentos observados. Também foi
necessario organizar os registros, revisar os cédigos de analise e de geracao de gréaficos e
consolidar a interpretacao juridica dos resultados. Nas avaliagdes de saude, somou-se o
julgamento especializado sobre o conteldo das respostas. Consequentemente, a
quantidade de interagcdes constitui uma medida insuficiente do esforgo: a producao de
evidéncias utilizaveis depende da preparacédo dos cenarios, dos critérios de avaliagdo e do
tratamento posterior dos dados.

A infraestrutura computacional disponibilizada constituiu outro recurso relevante
para a execugao do Piloto. Durante o projeto, foi utilizada uma maquina com processador
AMD Ryzen Threadripper 3960X, de 24 nucleos, 128 GB de memdria RAM e duas GPUs
NVIDIA GeForce RTX 3090. O equipamento permaneceu dedicado exclusivamente ao
projeto, instalado na sala da responsavel pela equipe técnica do CIAAM/USP, mantida
fechada e com acesso fisico restrito a ela. Essa organizagao ofereceu condigdes de
dedicacdo do recurso computacional e de controle fisico do ambiente, cuja
disponibilizacado deve ser reconhecida como parte dos recursos mobilizados, ainda que
nao tenha sido objeto de valoracao financeira especifica.

Para fins de proporcionalidade, é importante distinguir essa configuracéo
efetivamente disponibilizada dos requisitos necessarios a cada ferramenta e modalidade
de uso. A presenca de capacidade computacional elevada nao significa que todos os
procedimentos tenham exigido a totalidade desses recursos, tampouco que a mesma
configuracado deva ser reproduzida em futuras edigdes. O dimensionamento depende das
aplicacbes avaliadas, da simultaneidade dos acessos, do volume de registros e da opgao
entre processamento local e utilizacao de servigos externos. Dessa maneira, a experiéncia
oferece uma referéncia concreta de infraestrutura disponivel, mas a definicdo de
requisitos futuros devera partir das atividades planejadas.

Nesse contexto, a plataforma HarplA constituiu uma infraestrutura importante
para articular as equipes técnicas e regulatdrias, permitindo organizar interagdes com as
solugbes, registrar respostas e reunir julgamentos especializados por meio de
questionarios. Na Prevvine, o processo incorporou avaliagdes regulatdrias e médicas; na
GuardionAl, os registros de mensagens, respostas e avaliagbes também apoiaram a
analise da solucéao. Entretanto, o uso da plataforma exigiu integracao, configuracdo dos



procedimentos e tratamento dos resultados. As atividades de pds-processamento e de
conferéncia precisam, portanto, ser previstas como trabalho préprio, inclusive com a
alocacdo de pesquisador para a revisdo sistematica dos resultados, fungdo cuja
disponibilidade especifica ndo foi possivel assegurar neste projeto.

Os requisitos do HarplA Survey acompanham os do Moodle, considerando que o
modelo avaliado seja acessado por APIl. Para instalagcdo e operagdo em producgéo, a
referéncia técnica apresentada prevé servidor com, no minimo, 4 vCPUs, 8 GB de RAM e
100 GB de armazenamento SSD, preferencialmente NVMe, com sistema operacional Linux
de 64 bits. Em ambientes institucionais de médio porte, a configuragao indicada passaa 8
vCPUs, 16 a 32 GB de RAM e 250 a 500 GB de armazenamento SSD/NVMe. A infraestrutura
de software compreende Moodle com suporte ativo, preferencialmente em versao de
suporte de longo prazo (LTS), servidor web Apache ou Nginx, PHP compativel e banco de
dados PostgreSQL, MySQL ou MariaDB. Essas referéncias permitem planejar a plataforma
de coleta e avaliacao sem pressupor a necessidade de GPUs para sua operacéao.

No HarplA Lab, o dimensionamento varia conforme as funcionalidades utilizadas e
a localizacdo da execugao dos modelos. Para atividades que nao exijam modelos de
linguagem, ou que utilizem modelos externos por APIl, a configuracdo de referéncia
informada é de 8 nucleos de CPU, 32 GB de RAM e 500 GB de SSD, sem GPU dedicada. E
importante registrar que ndo foi utilizado modelo de linguagem no HarplA Lab neste Piloto.
Dessa forma, a existéncia de duas GPUs na madquina disponibilizada ndo deve ser
interpretada como evidéncia de execucdo local de modelos de linguagem nessa
ferramenta.

Para uma futura utilizagcdo do HarplA Lab com funcionalidades que dependam de
modelos executados localmente, a referéncia apresentada é de servidor com 16 nucleos
fisicos de processamento, 128 GB de RAM, GPU NVIDIA com pelo menos 48 GB de VRAM
e 2 TB de SSD NVMe. Essa configuragao foi indicada para modelos de aproximadamente
30 bilhdes de parametros, com quantizagao de 4 ou 8 bits, sujeita as caracteristicas da
arquitetura, do contexto e do mecanismo de inferéncia. Trata-se de um cenario distinto
daquele utilizado no Piloto, que devera ser avaliado conforme a finalidade pretendida. A
escolha entre execucao local e APl também devera considerar custos de utilizagao,
manutencao, disponibilidade, condicbées de tratamento dos dados e requisitos de
integracao.

O aproveitamento da infraestrutura depende, ainda, de uma definigdo precisa do
ponto de conexdo com cada solucdo. E necessério conhecer a versdo avaliada, os
componentes acessados, as etapas de pré-processamento e os controles efetivamente
incluidos no percurso de teste. Caso a integracao alcance apenas parte da aplicacéo, as
conclusdes devem permanecer limitadas a esse componente e as condigcdes observadas.
Adicionalmente, o relatério sobre o potencial ndo explorado da HarplA identifica
funcionalidades e possibilidades de automacdo que demandariam maior tempo de
preparacao. Assim, a capacidade instalada precisa ser acompanhada de planejamento,
configuracao e pessoal para que se converta em capacidade efetiva de avaliagao.

Quanto a equipe, o trabalho técnico integrou a prépria construgdo da metodologia.
A preparacao dos ambientes, a escolha dos pontos de observacéo, o desenvolvimento de
scripts, a interpretacdo das restricdes das APIs e a proposi¢do de alternativas para ensaios
inviaveis influenciaram diretamente as perguntas que puderam ser respondidas. Por essa
razdo, os especialistas técnicos devem participar das decisbes sobre prioridades,
cronogramas e suficiéncia das evidéncias. A equipe regulatoéria, por sua vez, contribui ao



identificar os riscos, os direitos e as responsabilidades que tornam os comportamentos
observados relevantes para a supervisdo. A eficiéncia depende dessa reciprocidade e de
periodos reservados a discusséo dos achados.

A complexidade do esfor¢o ndo pode ser aferida exclusivamente pela novidade dos
algoritmos. Componentes conhecidos e maduros podem exigir avaliagdes trabalhosas
quando integrados a diferentes fluxos de dados, servicos de terceiros e contextos de
utilizagdo. O dimensionamento deve considerar a arquitetura completa, a acessibilidade
do ambiente, as condi¢gdes de reproducdo dos testes e as especialidades envolvidas. A
mobilizagcdo posterior de cinco médicos, que contribuiram voluntariamente para as
avaliagbes de saude, reforgcou a importdncia de prever competéncias setoriais e
remuneracdo no planejamento. Uma delimitagdo tematica ou tecnoldgica antecipada
podera facilitar essa composicao; caso se mantenha um escopo aberto, sera necessario
reservar recursos para incorporar especialistas apds a selecao.

A duracao dos ciclos precisa refletir esse conjunto de atividades. Embora tenham
ocorrido reunides apds seu encerramento, os resultados completos dos ensaios
adversariais nem sempre estavam disponiveis nesses encontros, pois a execucéo e a
analise ultrapassavam um més. Ciclos de um més ou de um més e meio mostraram-se
pouco compativeis com a dimensdo das equipes e com o trabalho necessario para
preparar os testes, examinar as interagdes e consolidar as avaliagdes. Para um programa
de 12 meses, a organizagao de trés ciclos completos apresenta-se como alternativa mais
adequada, desde que o calendario também reserve periodos para nivelamento,
elaboracao do PdS, integracado dos ambientes e consolidacéao final.

A designacdo de servidores da ANPD para acompanhar cada participante
contribuiu para a continuidade da interlocugdo. O aperfeicoamento dessa dindmica
podera incluir encontros intermediarios sobre questbes especificas, compatibilizados
com a duracdo dos ciclos e a disponibilidade das equipes. Paralelamente, a
proporcionalidade documental recomenda esclarecer quais entregas sao obrigatodrias,
quais informagdoes sdo necessdrias aos ensaios e quais constituem subsidios
complementares. Modelos claros, referéncias cruzadas e atualizagbes cumulativas
podem reduzir o esforco de reapresentacdo das mesmas informacoes, preservando a
profundidade das evidéncias exigidas pelos riscos de cada solugéo.

Conclui-se que a eficiéncia do Piloto resultou da combinagao entre instrumentos
de informacéo, infraestrutura computacional dedicada e competéncias técnicas, juridicas
e setoriais. A experiéncia demonstrou que equipamentos e plataformas precisam ser
acompanhados de condigcdes de integracéo, pessoal e tempo de analise para produzir
evidéncias robustas. Para futuras edicoes, sugere-se dimensionar conjuntamente esses
recursos, distinguindo os requisitos das ferramentas das necessidades especificas dos
ensaios e vinculando cada entrega a informacgéo que se pretende obter. Dessa maneira,
sera possivel ampliar o aproveitamento da infraestrutura, reduzir retrabalho e organizar
ciclos compativeis com a capacidade das equipes, preservando o rigor da avaliagdo e a
viabilidade de participacado das empresas.

3.5 Segurancga da Informacgao

A seguranca da informacgao constituiu uma dimensé&o transversal da avaliagdo das
solugdes no Piloto, articulando a andlise das arquiteturas, dos fluxos de dados e dos
controles técnicos com a identificacdo de riscos para os titulares. Nesse contexto, os
principios adotados, os pareceres padronizados, as matrizes de probabilidade e impacto



e as condicionantes de segurangca ofereceram instrumentos complementares para
organizar as evidéncias e orientar o acompanhamento. Sua aplicacdo deve ser
compreendida a luz das caracteristicas de cada solugdo e do alcance dos testes
realizados, distinguindo os controles declarados daqueles cuja implementacdo e
efetividade puderam ser verificadas. Apresentam-se, a seguir, os fundamentos e
procedimentos que estruturaram essa abordagem, com atengéo a rastreabilidade das
avaliacbes e ao tratamento das questdes identificadas ao longo da experimentagcéo e
consubstanciados nos pareceres encaminhados a cada ciclo de testagem.

3.5.1 Principios de Seguranca da Informac¢do Adotados

A sustentacdo da seguranca da informacdo em ambientes inovadores e regidos por
inteligéncia artificial fundamenta-se na integracdo harmoniosa entre diretrizes
internacionais de seguranca (familia ISO/IEC 27001, 27002 e 27701) e principios de
protecao de dados pessoais:

e Privacy by Design e Privacy by Default: Incorporacdo da privacidade como
requisito arquitetural nativo, isolando o processamento de dados pessoais em
microsservigos deterministicos, de modo que o tratamento de sanitizagao
ocorra de forma estritamente anterior e autbnoma a qualquer interagdo com
modelos probabilisticos de IA.

o Defesa em Profundidade (Defense in Depth): Estruturacdo de camadas
sequenciais e independentes de protecdo — combinando filtros de padrdes
sintaticos por expressoes regulares, regras de controle de acesso de aplicacgéo,
validacéo de limites de requisicdo na camada de borda e criptografia forte em
transito (TLS 1.2+) e em repouso (AES-256).

e Postura Fail-Closed / Fail-Secure: Diretriz operacional segundo a qual
qualquer falha no processamento dofiltro de privacidade, sobrecarga de dados
ou indisponibilidade de componentes de seguranca resulta na rejeicéo
automatica da requisicdo na borda (HTTP 413, 429 ou 500), impedindo a
circulacdo de dados ndo validados.

e Minimizacdo de Dados e Supressdo de PIl (Personally Identifiable
Information): Diretriz de limitacdo da coleta e do trafego de dados ao
estritamente necessdrio para a finalidade pretendida, aplicando rotinas de
remogao prévia de identificadores diretos e incentivando a substituicdo de
atributos exatos por faixas genéricas ou idades agregadas.

o Triade CID Ampliada (Confidencialidade, Integridade, Disponibilidade e
Auditabilidade): Protecdo do sigilo dos dados em trafego e repouso, garantia
de imutabilidade das rotinas operacionais e persisténcia da trilha de auditoria
em tabelas de banco de dados do tipo insert-only (sem permissdo para
exclusdo ou alteracdo de registros), associadas a salvaguardas de
disponibilidade operacional.



3.5.2 Pareceres Padronizados e Mem©dria Regulatdria

A adocgao de pareceres técnicos padronizados ao longo das fases do projeto atua como o
principal vetor de transparéncia, reprodutibilidade e consisténcia do julgamento
regulatério, incluindo:

e Estruturacgao Sistematizada dos Laudos Técnicos: Padronizagao da arquitetura
dos pareceres — organizados em secbes fixas de escopo, arcaboucgo
normativo, matriz de riscos, avaliacao de controles e quadro de deliberacoes
— assegura a objetividade do processo de auditoria e facilita a
comparabilidade direta entre diferentes ciclos de avaliacao.

e Preservacado da Memodria Regulatéria: Documentagao padronizada registra a
trajetoria evolutiva da solugao, permitindo rastrear o saneamento gradual de
pendéncias burocraticas e técnicas, a reemissao de normativos operacionais
em versoes revisadas e a fundamentagao acumulativa que justifica a evolugéo
das notas derisco.

e Previsibilidade e Transparéncia no Acompanhamento: Consolidagdo de
pareceres padronizados estabelece uma linguagem uUnica entre autoridades
reguladoras, auditores e equipes de desenvolvimento, delimitando com
clareza as exigéncias pendentes e os critérios de aceitagcédo para o avanco de
fase.

3.5.3 Gestao de Riscos e Matriz de Probabilidades

A gestao deriscos no Piloto articulou a analise da probabilidade de ocorréncia dos eventos
e da gravidade de suas consequéncias para os titulares, para os usudrios e para a
continuidade das funcionalidades avaliadas. Nesse sentido, as matrizes e os pareceres
permitiram organizar os cenarios de exposi¢cao, examinar as salvaguardas e acompanhar
as providéncias adotadas pelas participantes. A aplicagcdo desses instrumentos
considerou, contudo, as particularidades de cada solugdo, uma vez que os setores
envolvidos, os dados tratados, as arquiteturas e os potenciais danos néo eram
equivalentes.

A distingdo entre risco inerente e risco residual orienta a interpretacdo dessas
avaliagcbes. O primeiro corresponde a exposicdo considerada antes da aplicacdo das
salvaguardas, enquanto o segundo representa o risco remanescente apds os controles
considerados pelo avaliador. As classificagbes decorrentes dessa andlise devem
permanecer vinculadas ao cenario, a verséo e as evidéncias examinadas em cada caso.
Dessaforma, as referéncias arisco inerente critico ou risco residual médio ndo constituem
enquadramentos uniformes das trés participantes, tampouco permitem comparar
diretamente solugdes com objetos de testagem distintos.

No caso da Synapse, com a solugao Trajetto, no setor de mobilidade, a avaliagao
abrangeu os riscos relacionados a geolocalizagdo, a recomendagao de rotas, ao
processamento de imagens e as integracbes com terceiros. Adicionalmente, foram
consideradas as implicagdes das funcionalidades de acessibilidade e a possibilidade de
identificagdo indireta pela combinagcdo de atributos ou trajetos. Nesse contexto, os
achados sobre criptografia das comunicagdes e contagem de pessoas sem identificagao
individual contribuiram para avaliar controles especificos, mas nao afastaram, por si so,
0s riscos associados ao conjunto dos fluxos de dados. A apreciacdo residual exigiu



considerar também a retencédo, o compartilhamento, a transparéncia na interface e as
condicdes de utilizagéo, preservando as condicionantes e comprovacdes remanescentes
gue fundamentaram o reconhecimento de éxito parcial.

Quanto a Prewvine, com a plataforma STAIDOC, no setor de saude, a anélise
conferiu especial atengao ao tratamento de dados pessoais sensiveis, a efetividade da
supressdo de identificadores e aos riscos decorrentes das respostas clinicas e das
referéncias bibliograficas. Os controles deterministicos anteriores ao envio de
informacgdes ao modelo, os mecanismos de interrup¢ao do processamento € a supervisao
humana integraram a avaliacdo das salvaguardas. No entanto, a reducéo de um risco de
exposicdo de dados ndo equivale a mitigacdo dos riscos de resposta inadequada,
referéncia inexistente ou utilizagao indevida da orientagao produzida. Consequentemente,
a interpretacdo da classificagao residual deve ser relacionada aos resultados clinicos e
adversariais, as corregdes propostas e aos retestes ainda necessarios, distinguindo a
fundamentacao arquitetural da efetividade demonstrada experimentalmente.

Em relagdo a Metatext, com a GuardionAl, voltada a protegcédo de dados e ao apoio
as equipes de segurancga, com interlocucéo no setor financeiro, a avaliagdo examinou os
riscos de identificagcdo insuficiente de dados pessoais, substituicdo excessiva de
informagdes e comprometimento da utilidade dos conteudos processados. Também
foram consideradas a protecdo dos registros, a reversibilidade controlada da
pseudonimizacdo e a qualidade das explicagbes sobre incidentes. Nesse caso, as
métricas de precisdo e revocacao permitiram observar diferentes tipos de falha: dados nédo
detectados podem permanecer expostos, enquanto substituicbes excessivas podem
prejudicar o uso da informacé&o. Paralelamente, as avaliagbes humanas examinaram se as
explicagdes ofereciam suporte adequado as decisdes das equipes de seguranga. O
cumprimento das cinco condicionantes fundamentou a recomendacao de encerramento
satisfatorio, preservadas as oportunidades de aperfeicoamento identificadas nas
avaliacoes amplas e nos retestes direcionados.

A leitura conjunta dessas experiéncias exige distinguir o risco de um componente
do risco associado ao funcionamento integrado da solugcdo. Uma falha de disponibilidade
em uma API, por exemplo, pode apresentar consequéncias diferentes conforme sua
funcao: interromper uma consulta auxiliar, comprometer uma orientacgéo clinica ou limitar
uma informagdo necessdria a decisdo de seguranca. Dessa maneira, a existéncia de
mecanismos de pausa ou contencao deve ser examinada a luz do contexto de uso, pois a
prevencao de um vazamento néo elimina, necessariamente, consequéncias relacionadas
aindisponibilidade, a qualidade da resposta ou a protecédo dos usuarios.

Quando um parecer atribui classificacao residual global inferior a de determinados
riscos individuais, sua fundamentacdo deve esclarecer quais cendrios permanecem
elevados, quais controles limitam suas consequéncias e quais evidéncias sustentam essa
contengdo. Também importa considerar se diferentes falhas podem ocorrer
conjuntamente ou comprometer controles que dependem da mesma infraestrutura.
Assim, a presenga de camadas de protegao constitui um elemento relevante da analise,
mas nao permite presumir sua independéncia ou calcular uma redugao global sem
explicitar os pressupostos utilizados.

Por fim, a abordagem comum do Piloto consistiu em relacionar riscos,
salvaguardas e evidéncias, respeitando as especificidades das participantes. Isso nao
significa que tenha sido empregada uma férmula quantitativa Unica de agregacao para as
trés solucoes. As classificacdes globais devem ser compreendidas conforme os critérios



registrados nos respectivos pareceres e, quando decorrentes de julgamento técnico
qualitativo, apresentadas com essa natureza. Desse modo, preserva-se a diferenciacao
entre os setores e os objetos de testagem, ao mesmo tempo que se amplia a transparéncia
sobre os fundamentos e os limites de cada concluséo.

3.5.4 Condicionantes de Seguranga e Governanga Continua

As condicionantes de seguranca constituem instrumento de governanca da
experimentacéo, orientando o acompanhamento, a continuidade e a conclusao dos testes
mediante o cumprimento de exigéncias técnicas e normativas nos prazos estabelecidos.
Eventualutilizagéo posterior das solugdes devera observar o regime juridico aplicavel, sem
que o encerramento do Sandbox implique autorizagao para sua operagao. Incluem:

e Gradacao de Prazos e Natureza das Exigéncias: As condicionantes dividem-
se em exigéncias imediatas (saneamento burocratico e ajustes de interface) e
condicionantes de médio/longo prazo (aprimoramentos de algoritmos e
defesas de perimetro), permitindo priorizar o que €é critico para a operagéo
inicial.

e Compatibilidade com o Congelamento de Cédigo: Durante janelas formais
de auditoria e teste regulatdrio, exige-se o congelamento estrito das versdes de
cédigo e das instrucoes de sistema para garantir a reprodutibilidade dos
ensaios. Nesses cenarios, a estrutura de condicionantes permite pactuar o
diferimento justificado de melhorias secundarias para versdes futuras de
producao, sem prejuizo a validade das medi¢cdes em curso.

e Encerramento da experimentacdo e gestdo de mudancas: O
acompanhamento sistematico das condicionantes orienta a conclusao dos
testes e a identificagéo das providéncias remanescentes. Eventual utilizagéo
posterior da solucdo devera observar o regime juridico aplicavel e
procedimentos de gestdo de mudancgas, com andlise de impacto, testes de
validacado e registro das alteracdes em trilha de auditoria, sem decorrer
automaticamente do encerramento do Sandbox

A experiéncia do Piloto evidencia que a seguranca da informacéo exige uma relagao
continua entre principios arquiteturais, verificagcdo dos controles e revisdo dos riscos. Os
pareceres padronizados contribuiram para preservar a memoaria das avaliagoes, enquanto
as matrizes e as condicionantes permitiram explicitar prioridades, responsabilidades e
medidas ainda dependentes de comprovacdo. Dessa maneira, a classificacao do risco
residual deve permanecer vinculada as evidéncias disponiveis, as dependéncias entre
componentes e as limitacdes dos ensaios, sem pressupor que a presenca de filtros,
criptografia ou mecanismos de contencédo assegure protecdo integral. Para futuras
edicoes, sugere-se consolidar critérios de aceitagcao, procedimentos de verificacao das
medidas corretivas e regras de gestao de mudancas, preservando a reprodutibilidade dos
testes sem adiar intervencdes necessarias diante de riscos relevantes. O encerramento da
experimentacao devera, assim, registrar os controles verificados, as incertezas
remanescentes e os encaminhamentos necessarios, sem equivaler a certificagdo da
solugdo ou a autorizagao geral para sua operagéo.



3.6. Framework baseado em recomendacoes da
UNESCO

O manual de avaliagao ética, elaborado pela prépria equipe do sandbox, propde um
framework para analisar solugdes de inteligéncia artificial com base na Recomendacao
sobre a Etica da Inteligéncia Artificial da UNESCO, adotada em 2021 por 193 Estados-
membros. Ele foi concebido para o projeto, mas pode ser replicado em qualquer sistema
de IA que precise de avaliagao ética antes de entrar em ambiente regulatério de testes ou
de ganhar escala. O documento justifica tratar a avaliagdo ética como instrumento préprio,
separado das baterias de testes técnicos, por quatro razoes. A primeira é categérica: os
testes técnicos verificam se o sistema funciona como especificado, enquanto a avaliagéo
ética pergunta se ele deve ser desenvolvido e implantado, e em que condicoes. A segunda
€ metodolégica, porque embutir critérios éticos em métricas técnicas tende a reduzi-los a
mero cumprimento formal. A terceira é normativa, ja que a propria UNESCO prevé a
avaliacdo ética como instrumento autbnomo. A quarta é operacional: com a separacao,
problemas éticos podem ser identificados cedo, antes que o investimento ja feito no
projeto dificulte correcoes.

A construgao do framework se apoia na Recomendagao da UNESCO e em revisoes
de referéncia da literatura internacional sobre ética em IA, como Jobin, lenca e Vayena
(2019), Hagendorff (2020), Floridi e Cowls (2019) e Morley et al. (2020). O método prevé seis
etapas sequenciais: leitura estruturada da Recomendacédo, mapeamento dos principios
convergentes na literatura, definicao dos eixos de avaliagdo, atribuicao de pesos, definicao
deregras de bloqueio e validagao por um painel multidisciplinar que inclua representantes
dos titulares afetados. O manual também reconhece seus préprios limites. A atribuicao de
pesos envolve alguma margem de discricionariedade. A Recomendacdo da UNESCO é um
instrumento de soft law e, por isso, ndo substitui o ordenamento juridico nacional. E o
framework precisara de revisbes periddicas, acompanhando a evolugdo tecnolégica e
normativa. Por essas razdes, cada nova aplicagao exige calibrar os pesos e os critérios
minimos de acordo com o setor e o nivel de risco envolvidos. O manual na integra pode ser
encontrado aqui.

Em termos praticos, a avaliagao se organiza em sete eixos que somam 100 (cem)
pontos. A centralidade da dignidade humana e dos direitos fundamentais recebe o maior
peso, com 20 pontos. Governanga e responsabilidade, avaliagao de impactos, justica e
nao discriminagédo, e transparéncia e explicabilidade valem 15 pontos cada. Seguranga
técnica e proporcionalidade valem 10 pontos cada. Cada critério é respondido com “sim”
ou “nao”, sem notas intermediarias, para garantir auditabilidade. Quando um critério é
atendido apenas em parte, a resposta é “nao”, e o avaliador registra o que falta, o que
alimenta o plano de mitigagdo. O resultado final se enquadra em quatro faixas®:

e 85 a100 pontos: alta maturidade ética, solucédo apta a admisséo.
e 70 a 84 pontos: admissdo condicionada a um plano de mitigacao.

e 50 a 69 pontos: risco moderado a alto, com ajustes exigidos antes do
escalonamento.

3 As faixas de pontuacdo do framework baseado nas recomendacdes da UNESCO possuem
natureza indicativa e subsidiam a avaliagao ética das solugdes no projeto. Suas classificagdes ndo
equivalem a decisdes formais da ANPD nem constituem, isoladamente, critérios automaticos de
admissdo, permanéncia, exclusdo ou aprovagdo no Sandbox. Dessa forma, um resultado
desfavoravel em determinado ciclo pode orientar corregdes e verificagdes adicionais, sem implicar
necessariamente a interrupgédo da experimentacéo.



e Abaixo de 50 pontos: solugcao inadequada para o sandbox.

Independentemente da pontuacgao, cinco regras de bloqueio levam a reprovagéao
automatica: violagdo de direitos fundamentais, auséncia de um responsavel humano
identificado, decisbes de alto impacto totalmente automatizadas, uso de dados sensiveis
sem avaliagao prévia de impacto e uso para pontuagao social ou vigildncia em massa.

O manual se completa com um modelo de documentagao técnica no formato de
model card, ilustrado por um sistema de recomendacéao de produtos para varejo online. O
exemplo mostra como as empresas podem apresentar trés elementos. O primeiro sdo os
usos esperados do sistema e também os usos ndo recomendados, como a precificagao
dindmica ou a recomendagao de produtos financeiros ou de saude sem supervisdo
humana. O segundo sao os beneficios pretendidos. O terceiro sdo os testes de extensao
realizados, que cobrem escalabilidade, deriva de desempenho em periodos sazonais,
auditoria de viés e resiliéncia a dados corrompidos, acompanhados de métricas de
desempenho. Assim, o manual reune em um sé documento a dimenséo ética, voltada a
pergunta sobre se a solucédo deve avancgar, e adimenséao técnica, voltada a demonstrar que
ela funciona com segurancga dentro do escopo declarado.

3.7 Escalabilidade e Ferramental

Durante os testes que envolveram servigos que usavam LLM como base, foi utilizada a
plataforma HarplA, produzida por um grupo do CIAAM. A HarplA tem como objetivo realizar
avaliagOes independentes de modelos de linguagem de grande porte (LLMs) e de sistemas
de informacdo que utilizam esses modelos. Essa independéncia pressupde que a
plataforma tenha controle sobre os procedimentos de avaliagcdo, autonomia sobre as
entradas utilizadas, condicbes de persisténcia local das respostas recebidas, permitindo
que os resultados sejam verificdveis, comparaveis e auditdveis independentemente de
stakeholders terceiros no processo, por exemplo, uma entidade que contrata a avaliagao
via Plataforma HarplA ou ntde que desenvolve ou é proprietaria do modelo ou sistema que
sofrerd escrutineo de avaliagéo.

Aferramenta Harpia mostrou-se um instrumento de auditoria Util em trés aspectos
relevantes. Em primeiro lugar, ela permite testar a capacidade de estabelecer conexdes
via APl adequadas e seguras entre a solucéo analisada e seus potenciais usuarios, seja a
propria Harpia, seja o usuario final da solugéo (no caso em analise, um hospital ou uma
clinica, ou uma instituigao financeira), a ferramenta nao faz avaliagbes de seguranga, mas
demanda, por parte da empresa que esta tenha o desenho de arquitetura bem definido e
viabiliza, ja no inicio do projeto, a explicabildiade sobre a arquitetura adotada pela
empresa. Em segundo lugar, a ferramenta oferece um ambiente seguro para a guarda das
informagdes. Com isso, preserva-se a integridade e a rastreabilidade dos registros:
eventuais alteracoes nas respostas e nos resultados gerados pelo sistema, inclusive por
parte do desenvolvedor da solugado avaliada, nao ocorrem sem o devido registro, e os
dados permanecem disponiveis para consultas futuras. Em terceiro lugar, a ferramenta
oferece flexibilidade na criacao de formularios para avaliar as interagcdes realizadas no
sistema. Além desses aspectos, a Harpia tem potencial para, no futuro, automatizar as
préprias interagbes, sobretudo nas analises de consisténcia das respostas, de
confabulagdes e de alucinagdes. Nesse tipo de teste, a repeticdo dos prompts amplia
consideravelmente o volume de interagcdes necessarias, o que pode superar a capacidade
de uma equipe humana de concluir a anélise em tempo habil.



Na versdo atual, a ferramenta ainda ndo contempla o upload e a andlise de
imagens. Essa funcionalidade pode ser relevante para avaliar sistemas aplicados a
exames de salde, como ecografia e tomografia, entre outros. Cabe ressaltar, porém, que
a possibilidade de upload, por si sd, ndo asseguraria respostas adequadas. Seria
necessario também definir padroes de qualidade para as imagens, incluindo as variagoes
admitidas, de modo a garantir o controle da amostra. Assim, essa expansao dependeria de
dois elementos combinados: a ampliagdo das funcionalidades da Harpia e a definicdo de
uma metodologia de coleta de imagens.



4. Analise dos casos concretos

Este capitulo dedica-se a avaliacao individualizada e analitica das solucdes tecnoldgicas
submetidas ao ambiente experimental do Sandbox Regulatdério. Para assegurar aisonomia
metodolégica, cada projeto é examinado sob a mesma régua de critérios, cobrindo desde
a maturidade técnica inicial e final até os achados probatérios de protecdo de dados,
seguranca da informacéo, ética e articulagao setorial.

A fim de proporcionar uma visdo executiva e integrada antes do aprofundamento
especifico de cada caso, a Tabela a seguir sintetiza os principais diagndsticos, evolugoes
de risco e status finais alcangados pelas participantes ao longo dos ciclos. Na sequéncia,
as secgoes 4.1 (Synapse), 4.2 Prevvinne e 4.3 Metatext detalham as particularidades, teses
juridicas e condicionantes aplicaveis a cada solugéo.



Quadro: Comparativo objetivo e simplificado contendo todos os pontos abaixo

Dimensé&o da Synapse Prewvine Metatext

avaliagcdo

Sleilliezled0)s)zier . Navegagao indoor e Sistema de inteligéncia artificial que,  Plataforma de seguranca e observabilidade

recomendacao de rotas a partir de dados clinicos de um para sistemas de inteligéncia artificial
inteligentes paciente especifico e de generativa e agentes autbnomos. Atua entre
conhecimento médico incorporado aplicagdes e modelos de IA, identificando
ou aprendido, gera informacgoes, dados pessoais, substituindo-os por tokens e
alertas, classificagcbes ou produzindo registros e alertas para apoiar a
recomendacgoes destinadas a supervisao pelas equipes de seguranga.

subsidiar o médico em decisdes de
prevencao, diagndstico, progndstico
ou tratamento. O sistema nao
substitui o julgamento profissional: a
decisao final e aresponsabilidade por
ela permanecem com o médico, que
deve ter condicoes de compreender e
revisar criticamente a base das
recomendacgoes apresentadas

Slcitelfdlaizlarzleis | Mobilidade urbana Saude Ciberseguranca e protecao de dados



Evolugéo de Inicial: TRL 4 para algoritmos
Maturidade centrais e agente hibrido em

Tecnoldgica ambiente simulado/laboratério.
(TRL)

e arquitetura de

relevante.

4 ETC — Elementos Tecnolégicos Criticos.

Final: TRL 6 para cofres apartados

pseudoanonimizacéo
demonstrados em ambiente

Inicial: TRL 7 para ETC* 2: Camada de
Anonimizacédo REGEX e para ETC 3:
Sistema NTAV (Verificagao
Bibliografica PubMed).

Final: TRL 6 para ambos os ETC. No
caso do ETC 2, os testes de
segurancga da informagao
identificaram que nao se tratava de
anonimizagéo e sim
pseudonimizagao. Ademais, os testes
na HarplA identificaram alguns
problemas de falha na
pseudonimizacéo das mensagens
usadas nas avaliacdes conduzidas
pelos especialistas médicos. Ja o ETC
3 foi rebaixado tendo em vista a
identificacao de citagdes a
publicagdes inexistentes e ao fato de
possivel indisponibilidade do servigo
do NIH, dono do repositdrio de artigos
cientificos usados para validar as
recomendacgoes do STAIDOC.

Inicial: TRL 5 para infraestrutura e
pseudonimizacgao; TRL 7 para modelo
julgador; e TRL1 para Atribuicao de
caracteristicas (Feature Attribution).

Final: TRL 7 para infraestrutura e
pseudonimizagao; TRL 7 para modelo
julgador; e TRL 3 para Atribuigao de
caracteristicas (Feature Attribution),
permanecendo como prova de conceito sem
avaliacao nos testes oficiais.
Complementarmente, o parecer técnico
reconheceu TRL 8 para o detector de dados
pessoais, componente distinto do modelo
julgador.



Principal risco
identificado

Mitigacbes

técnicas
validadas

Reidentificacao indireta de
pessoas com deficiéncia ou
vulneraveis por cruzamento de
geolocalizagao continua com
histérico de deslocamento e
atributos de acessibilidade

Processamento de viséo
computacional na borda (on-
device via P2PNet sem trafego de
videos/rostos), criptografia
deterministica, protegao
criptografica em repouso e em
transito e duplo fator de
autenticagao (2FA) / login social.

Alucinagdes em contexto clinico;
Confabulagbes do modelo;
Sincofancia; Variacao de respostas
(caraciteristicas de LLM®), mas
mitigavel; Integridade dos registros.
Transferéncia internacional de dados
pessoais e dados pessoais sensiveis.
Uso de literatura cuja
representatividade do contexto
brasileiros ndo restou integralmente
aderente.

5LLM — Large Language Model ou Grande Modelo de Linguagem.

Exposicéo de informacgodes pessoais
decorrente de falhas na deteccéo e
substituicao de identificadores, inclusive em
textos livres e argumentos de ferramentas.
Também foram identificadas substituicbes

excessivas, capazes de prejudicar a utilidade

das mensagens, e inconsisténcias nas
explicagdes dos alarmes.

Ambiente segregado e uso de dados
sintéticos; deteccao e substituicao de
identificadores por tokens; cofre com
reversdo de uso Unico e destruicdo do
vinculo apos utilizagéo; sanitizagao dos
registros de auditoria; teste de intrusao
especializado em IA; protocolo de vieses e
retestes direcionados aos modos de falha
conhecidos. Foram comprovados os



Art. 20 LGPD

Framework
geral

Explicabilidade em trés camadas:
(i) usuario no aplicativo; (ii)
operacional para suporte e fiscais;
e (iii) técnico-regulatoéria via Model
Cards para auditores e ANPD.
Pendéncia: Comprovacéao visual
dos textos informativos no
aplicativo mapeada na COND5.

Evolugéao de 45 pontos nos ciclos 1
e 2 para 86 pontos no Ciclo 6.

Ficou caracterizada a controladoria
conjunta entre a contratante e a
empresa responsavel pela
ferramenta. Assim, as solicitagoes
dos titulares podem ser
encaminhadas a qualquer um dos
dois agentes de tratamento. A
explicacao oferecida deve ser
especifica para cada atendimento, e
nao genérica. Ha, porém, limitacdes
de explicabilidade: o sistema utiliza
um modelo de linguagem de grande
porte de terceiros, sobre o qual a
empresa desenvolvedora ndo tem
controle. Por outro lado, explicar as
referéncias utilizadas fica mais
simples, porque a base de consulta
se restringe ao PubMed.

A pontuacgéo da Prewvine caiu de 89
para 55 pontos entre o primeiro e 0
ultimo ciclo. A primeira queda, no

exercicios de incidente, eliminagéo,
explicagao e contestacao e descontinuidade.

Explicabilidade organizada em dois niveis: (i)
informacgdes compreensiveis ao titular e (ii)
detalhamento técnico para a controladora,
os auditores e as equipes de segurancga. Os
registros relacionam evidéncias, confianga,
politica aplicada, severidade e justificativa,
com procedimentos de explicagao,
contestacao e revisdo humana. A justificativa
do Guardion Judge deve ser apreciada em
conjunto com os registros do
processamento, distinguindo o alerta técnico
da eventual decisao da instituicao financeira
perante seu cliente.

Pontuacéo final de 86 pontos,
correspondente a classificagéo de alta
maturidade ética e de governanca. Houve



Classificagao final: "Alta
maturidade ética e de governanca",
impulsionada pela nomeacao
formal da encarregada de dados,
aprovacao do PdD e indicador Time
Overhead Ratio para equidade em
rotas acessiveis.

8 RIPD — Relatério de Impacto a Protegdo de Dados.
7 AIDH — Avaliagao de Impacto em Direitos Humanos.

Ciclo 2, veio da troca da
autoavaliacdo da empresa pela
avaliagcdo do especialista:
documentos que a empresa declarou
ter, como o RIPD® e a AIDH’, néo
foram comprovados. A pontuagéo
voltou a subir nos ciclos 3 e 4, quando
esses documentos foram entregues.
A maior queda veio no Ciclo 5, com os
resultados de analises: durante uma
analise do filtro de privacidade, de
forma residual e ndo sendo o objeto
principal, o sistema exp06s dados
pessoais quando provocado, nédo
priorizou adequadamente referéncias
brasileiras e identificou
inadequadamente uma pessoa
transgénero. No Ciclo 6, a nota
melhorou um pouco com ajustes na
interface, que passou a registrar a
decisdo do médico, e com a
atualizacéo da AIDH. Ainda faltam,
porém, as correcoes técnicas do filtro
de dados, os testes de viés e de

pontuacgéo integral nos eixos de dignidade
humana e direitos fundamentais,
governanga, transparéncia e seguranca
técnica. Permanecem oportunidades de
aprofundamento da avaliacao de impactos,
da cobertura dos testes de equidade e da
demonstracao de alternativas menos
intrusivas.



Matriz de
Transparéncia

Avaliada como assimétrica (Plena
na Governanca Interna e
Insuficiente na Comunicagao
Externa). O parecer aprovou como
Plenamente Adequada a
governanca do Time Técnico
(matriz RACI, logs e auditoria) e
como Adequada a disponibilizagao
de dados agregados ao Operador.
Em contrapartida, avaliou como
Insuficiente a transparéncia para
usuarios e reguladores devido a
omisséo dos textos exatos das
mensagens, da indefinicao dos
momentos temporais de exibigao
no aplicativo e da auséncia de
protétipos visuais de interface,

robustez e uma estrutura de

governanca efetiva. Com 55 pontos, a

ferramenta esta na faixa de risco
ético moderado a alto e precisa de
ajustes antes de ser usada em larga
escala.

Organizada para quatro publicos: clientes
finais das instituicdes financeiras,
instituic6es contratantes, autoridades
reguladoras e equipes de seguranca. Foi
reconhecido o atendimento do nivel de
transparéncia esperado para o escopo
experimental, com comunicagao dos
motivos das intervencdes, detalhamento
técnico no console e procedimentos de
revisao. O Teste 2 apontou melhorias de
clareza, acessibilidade, coeréncia das

classificacdes de risco e fundamentacéo das

explicagoes.



Coordenagéo

setorial

Panorama final

fundamentando a exigéncia da
CONDS.

Consulta multissetorial e consulta
a ANTT.

Favoravel com Condicionantes
(COND1 a COND7): Aprovagao do
encerramento experimental e do
Plano de Descontinuidade (PdD
Ciclo 06) com expurgo e revogacao
de chaves criptograficas,
condicionando qualquer operacao
comercial futura a auditoria prévia
das condicionantes (com veto sob
a CONDS5).

Consulta multissetorial e consulta a
ANVISA e a ANS.

Parecer favoravel na fase de
operagao comercial pés-sandbox,
desde que implemente as melhorias,
conforme cronograma: (i) adequacgao
da protecgéo criptografica (CONDA4);
(i) ativagao das regras OWASP no
WAF dedicado e criagado do cache
local para o PubMed (CONDDb5); e (iii)
incorporacgao do detector automatico
de data de nascimento na camada de
anonimizagao (COND?7).

Consulta multissetorial e consulta ao Banco
Central do Brasil.

Parecer técnico favoravel ao encerramento
satisfatdério, com cumprimento de 100% das
cinco condicionantes técnicas e
recomendacdo de homologacéao das
salvaguardas. Permanecem recomendagbes
de manutencéo e aperfeicoamento dos
controles e uma solicitagdo documental
atendida com ressalva quanto aos fluxos
internacionais. O Plano de Descontinuidade
prevé interrupcao das integracdes,
revogacao de credenciais, eliminagao dos
dados e vinculos do cofre e preservagao dos
registros cuja conservacao seja necessaria.



4.1. Synapse

4.1.1 Caracterizacdo da Solugcdo e maturidade

4.1.1.1 O que é?

O Projeto Trajetto € uma solugao de inteligéncia artificial voltada a mobilidade urbana e
navegacao indoor inteligente, desenvolvida pela Synapse Al em parceria académica e
institucional com o Insper, no ambito do Sandbox Regulatério da Agéncia Nacional de
Protecédo de Dados (ANPD). A solugao funciona como um assistente informativo de
recomendacéo de rotas pedestres em locais de grande circulagdo — como terminais de
transporte, estacdes e edificios publicos —, garantindo que a decisao final do trajeto
pertenca sempre ao usuario, sem qualquer decisdo automatizada impositiva.

Do ponto de vista funcional, a ferramenta qualifica-se como um sistema de
recomendacao de rotas pedestres, sem carater de decisdo automatizada impositiva ou
efeitos legais, preservando integralmente a autonomia deciséria do usuario. Seu nucleo
tecnoldgico articula motores deterministicos de navegacao baseados em algoritmos para
a verificacao de restrigbes fisicas de acessibilidade, modelos de visdo computacional na
borda (on-device via P2PNet) para contagem de pessoas e estimativa de densidade sem o
trafego de imagens brutas ou dados biométricos, e arquiteturas de inteligéncia artificial
baseadas em Redes Neurais em Grafos (GNN/LSTM) e agentes orquestrados por LLM para
previsdo de aglomeracoes e recomendacoes contextuais.

4.1.1.2 Para quem é?
A solucao foi concebida para atender simultaneamente a trés perfis de interlocutores:

e pedestres e passageiros em geral, que buscam otimizar
deslocamentos em infraestruturas complexas como estacoes e
terminais de transporte;

e grupos vulneraveis e pessoas com deficiéncia, beneficiados pela
disponibilizacédo da "rota acessivel" como opcgéao universal por padréo
— priorizando rampas e elevadores e evitando escadas, sem a
exigéncia de autodeclaracdo de deficiéncia ou tratamento
desnecessario de dados de saude; e

e operadores de infraestrutura e gestores de mobilidade, que recebem
dashboards operacionais com dados agregados de telemetria e mapas
de calor para a gestao de fluxos.

4.1.1.3 Qual foi o estagio de maturidade no inicio do Sandbox?

No ingresso ao Sandbox Regulatério (Ciclo 1), a solugcdo apresentava maturidade
tecnoldgica inicial enquadrada em TRL 4, caracterizada pela validagdo dos algoritmos
centrais e do agente hibrido em ambiente simulado e de laboratério. Ao longo dos seis
ciclos de desenvolvimento controlado no Sandbox, enquanto os motores de
recomendacdo mantiveram-se validados em TRL 4, a arquitetura de seguranca por design



— estruturada na segregacao fisica entre o cofre de identidade e o servidor de telemetria,
protecao criptografica em repouso e pseudonimizacéo deterministica — evoluiu para TRL
6, demonstrando a eficacia das salvaguardas e dos cofres de dados em ambiente
relevante.

4.1.2 Objetivos acordados no Plano de Sandbox (PdS)

O Plano de Sandbox Regulatério do Projeto Trajetto estabeleceu como objetivo central a
testagem e validagcdo de um ambiente de recomendacgéao de rotas e analise de fluxos de
pedestres baseado em inteligéncia artificial, avaliando a proporcionalidade do tratamento
de dados geoespaciais em tempo quase real e verificando a eficacia de salvaguardas de
privacidade contra a reidentificagdo de titulares.

Os procedimentos de teste acordados no Plano de Sandbox delimitaram a
experimentagéo a seis modulos funcionais: (i) Pseudonimizagao de dados deterministica
; (i) Geracao de rotas orientada por otimizacdo em grafos e regras deterministicas; (iii)
Agente recomendador/multiagente com ranqueamento adaptativo de rotas sem efeito
legal; (iv) Contagem de pessoas por visdo computacional na borda (on-device via
P2PNet/YOLO) sem identificagdo biométrica; (v) Mapas de calor de ocupacao agregados;
e (vi) Modelagem espacial de fluxos preditiva.

Para mensurar o cumprimento das metas do experimento, definiram-se quatro
categorias de parametros e métricas de sucesso:

e Métricas de desempenho tecnoldgico:

o Visdo Computacional: Precisao, Recall e F1-Score continuos
para a contagem de pessoas sem deteccao de feicdes
biométricas.

o Acuracia Preditiva de Fluxo: Avaliagao periodica do desvio entre
o fluxo previsto e o observado via erro médio absoluto (Mean
Absolute Error — MAE) e raiz do erro quadratico médio (Root
Mean Squared Error — RMSE).

o Qualidade e Laténcia de Rotas: Eficiéncia das sugestbes
(distdncia, tempo e taxa de descompressdo do
congestionamento) e tempo de resposta da APl abaixo do limite
técnico de laténcia estipulado em milissegundos, garantindo
SLA mensal de alta disponibilidade.

e Métricas de conformidade e Protecdo de Dados (LGPD):

o Meta rigida fixada em zero ocorréncias de acesso né&o
autorizado ou vazamento de dados.

o Garantia de 100% de eficacia no mascaramento de
identificadores (e-mails e dados de localizacao) avaliada por
testes periddicos de reidentificacao.

o Cumprimento das solicitagcdes de titulares dentro dos prazos
legais da LGPD e garantia de 100% de auditabilidade sobre
acessos e decisoes algoritmicas mediante logs protegidos.

e Métricas deresiliéncia e continuidade operacional:



o Manutencéo de Tempo de Recuperacéo (RTO) e Perda Maxima
de Dados (RPO) reduzidos em simulagdes de falha, suporte a
picos de acesso sem degradacdo do servigo (auto-scaling) e
auséncia de incidentes operacionais criticos.

e Métricas de impacto social e transparéncia:

o Elevacao do grau de satisfacdo do usuério (NPS), tendéncia
positiva na reducado de aglomeracbes em pontos criticos,
adeséao de 100% as exigéncias da LGPD e avaliagao qualitativa
adequada quanto a clareza e explicabilidade do sistema aos
usuarios e a fiscalizacéo

4.1.3 Diagnosticos de testagem

4.1.3.1. Equipe técnica:
4.1.3.1.1 O que testamos?

Testamos dois pontos que consideramos criticos do ponto de vista de privacidade de
dados:

e Ponto 1: dados trafegados entre o aplicativo e os servidores; e
e Ponto 2: calculo de densidade de pessoas através de imagens.

4.1.3.1.2 O que encontramos e qual é o significado disso?
Ponto 1: dados trafegados entre o aplicativo e os servidores

O teste consistiu em um analisar o transito dos dados num tunel de conectividade. O
aplicativo foi alterado pela empresa para ao invés de enviar dados diretamente para os
servidores da empresa, enviar para um tunel que foi estabelecido na infraestrutura da USP.
O tunel apontava para os servidores da empresa, portanto o comportamento do aplicativo
era idéntico ao uso sem o tunel. Exceto pela modificagcédo do ponto de acesso (endpoint), o
aplicativo ndo tinha ciéncia que estava sendo monitorado. Em outras palavras, exceto pela
instrumentagédo técnica inserida para o teste, ndo houve modificagdo no comportamento
do aplicativo para o usuério.

O teste foi realizado em trés ocasides devido a necessidade de adaptacao da
empresa. O primeiro teste que foi inconclusivo devido a instrumentacao errada por parte
da empresa, que foi orientada de acordo. Os dois testes subsequentes identificaram que
a conexao utiliza o protocolo de seguranca na camada de transporte, considerado seguro
para uso civil. Nao foram encontrados dados que possam identificar o usuario trafegando
sem criptografia, o que consideramos positivo pois o problema de privacidade se torna um
problema de seguranca. Considerando que a empresa utiliza boas praticas de seguranca
da informacédo (fora do escopo da analise), podemos afirmar que nao ha dados que
possam comprometer a privacidade do usuario.

No entanto, identificamos que ha conexdes do aplicativo para servigos de terceiros
(como servigos de geolocalizagdo e mapas). As conexdes sdo seguras porém permitem
que o terceiro identifique o usuario através de fingerprints provenientes do préprio
aparelho do usuario. Consideramos duas solugdes possiveis: hospedar o préprio servidor
de mapas; ou utilizar um proxy. Na primeira solugdo a empresa precisaria arcar com 0s
custos de infraestrutura e de provedores de mapas, que costumam ser altos. A segunda



solucédo, além de ndo inviabilizar completamente a identificacao por terceiros, implica um
alto custo de banda pois todas as conexdes para 0 servico passam por um servidor da
empresa. Como ambas as solucgdes discutidas sao invidveis economicamente para o nivel
de privacidade que proveem, a empresa decidiu proteger o usuario através de contrato,
onde o terceiro, mesmo possuindo a capacidade de identificar o usuario, se compromete
a nao fazé-lo. A escolha foi refletida no termo de uso para esclarecer o usuario antes do
uso do aplicativo.

Ponto 2: calculo de densidade de pessoas através de imagens

Parte da solugao da empresa envolve andlise de imagens para calculo de densidade de
pessoas em ambientes, com vista a melhorar o deslocamento. Neste teste, a equipe
técnica obteve acesso total ao cédigo que a empresa desenvolveu, assim como as
imagens de teste. O teste foi executado em infraestrutura prépria (USP), sem contato com
a empresa.

O teste foi executado nove vezes, cada uma delas aprimorando o teste. No primeiro
teste, o algoritmo foi executado como enviado, com as imagens fornecidas pela empresa.
O algoritmo de fato retornou o numero estimado de pessoas na imagem, sem identificar
nenhum individuo. Partiu-se para o segundo teste, onde foram aplicados um filtro
gaussiano em todas as faces detectadas, o que na pratica desfoca a imagem tornando os
individuos inidentificaveis. O teste passou novamente, com pequena degradacédo de
desempenho (a contagem néo foi precisa, mas suficiente para os propdsitos da empresa).
Seguiu-se um teste de analise de cédigo, onde um técnico abriu todo arcabougo fornecido
pela empresa para analisar o que foi desenvolvido e procurar backdoors (dispositivos que
permitem acodes fora do escopo de execucdo normal do algoritmo). Nao foi encontrado
nenhum dispositivo malicioso e o algoritmo foi caracterizado como um algoritmo
tradicional de visao computacional (sem inteligéncia artificial gerativa) com um detector
de padroes para identificacdo da parte superior de humanos (cabecga). O detector de
padrboes de fato utiliza 1A, porém na forma de uma rede CNN (Convolutional Neural
Network) derivada da VGG, um modelo muito conhecido e maduro na literatura cientifica.
O modelo ¢ estruturalmente incapaz de identificar individuos. Nota-se que nao ha uso de
IA generativa ou uso imprevisivel em nenhum ponto do algoritmo. Apesar das CNN nao
serem deterministicas, ndo ha nenhuma maneira de o algoritmo identificar individuos. Os
testes que se seguiram foram no sentido de testar o algoritmo com imagens préprias (com
e sem aplicacao de filtro gaussiano), e em video, pois a empresa afirmou que as imagens
dos parceiros poderiam ser provenientes de cdmeras de segurancga ou similares. Como
esperado pela equipe técnica devido ao entendimento do cddigo fonte, o algoritmo foi
incapaz de detectar individuos especificos, limitando-se a contagem de pessoas, com
desempenho variavel.

Os testes foram conclusivos e é possivel afirmar que ndo ha problemas de
privacidade envolvidos. No entanto, a empresa deve se concentrar em dois pontos
encontrados, relativos a transmissado das informagdes. Caso o parceiro execute o
algoritmo em infraestrutura propria, o risco € minimizado pois as imagens e os videos néao
precisam ser transferidos para a empresa, que receberd diretamente a densidade de
pessoas no ambiente. Em um cenario ideal, o algoritmo deveria ser executado no préprio
dispositivo de captura, porém consideramos adequada a solucdo de executar em
infraestrutura do parceiro, que deve manter boas praticas de seguranca da informacao. No
caso da imagem ou do video ser transmitido para a empresa, além da manutencéo
adequada da seguranca na transmisséao, esta se torna capaz de identificar individuos com
o uso de algoritmos nao especificados no projeto. Neste sentido, a empresa deve garantir



que esta executando somente o algoritmo apresentado para analise e ndo outro capaz de
violar a privacidade, além de descartar apropriadamente a imagem ou o video apds a
contagem. Para esta situacao, a equipe técnica nao identificou outra possibilidade além
da auditoria externa.

4.1.3.2 Equipe do regulatdrio:
4.1.3.2.1 O que testamos?

A equipe regulatdria submeteu o Projeto Trajetto a uma auditoria ao longo de seis ciclos de
acompanhamento, avaliando o ecossistema normativo, a arquitetura de Privacy by Design
e a governanca algoritmica da solugéo. O escopo de testagem abrangeu:

e Documentagcdo e pecas de Governanga: Relatério de Impacto a
Protecdo de Dados, Avaliagdo de Impacto em Direitos Humanos,
Politica de Governanca de Dados, Politica de Governanca de IA, Matriz
de Transparéncia da IA, Termo de Designacédo da Encarregada pelo
Tratamento de Dados Pessoais, minutas-modelo de Acordo de
Cooperagado Técnica com entidades publicas e privadas, video
demonstrativo de usabilidade do aplicativo e o Plano de
Descontinuidade.

e Marcos Legais e Regulatorios: Conformidade com a Lei Geral de
Protecéo de Dados (LGPD - Lei n°® 13.709/2018, especialmente os Arts.
50, 69, 79, 99, 11, 18, 20, 23, 37, 38 e 50), Resolugdes da ANPD (Res.
CD/ANPD n° 02/2022 — Agentes de Pequeno Porte; Res. CD/ANPD n°
15/2024 — Seguranca da Informacao para Alto Risco; Res. CD/ANPD n©
18/2024 — Encarregado de Dados; Res. CD/ANPD n° 19/2024 —
Transferéncia Internacional de Dados), Diretrizes Eticas do Framework
Geral, Lei de Acesso a Informacéo (LAl — Lei n® 12.527/2011) e Politica
Nacional de Mobilidade Urbana (PNMU — Lei n® 12.587/2012).

4.1.3.2.2 O que encontramos?

A andlise da equipe regulatéria identificou avancos estruturais expressivos,
acompanhados de lacunas probatdrias na interface e pontos de atengao de alto risco:

e Avancos e conformidade normativa: a participante atingiu plena
maturidade na documentacdo de governanca. Destaca-se a
formalizacdo da encarregada de dados institucional; a readequacao do
tratamento de dados de deficiéncia, que passou a adotar a "rota
acessivel" como preferéncia funcional universal por padrédo
(eliminando a coleta compulsdria de dados sensiveis e enquadrando a
autodeclaragao opcional sob o Consentimento — Art. 11, | da LGPD); a
aprovacao do modelo ético do framework geral com pontuacao 86/100
(Alta Maturidade); e a validacdo do Plano de Descontinuidade com
cronograma formal de revogacao de tokens em D-1, destruicdo de



chaves criptograficas em D-1, shutdown em D+5, expurgo de telemetria
e guarda restrita de logs por 5 anos (Art. 37 da LGPD).

Enquadramento de Alto Risco, de acordo com o parecer técnico: O
cruzamento continuo de dados de geolocalizagdo e padroes de
mobilidade com atributos de acessibilidade enquadrou a solugédo no
regime de Alto Risco sob a Resolugdo CD/ANPD n° 15/2024, exigindo
salvaguardas reforcadas contra reidentificacao por inferéncia.

Gargalo Probatério na UX: A despeito da conclusao formal da Matriz de
Transparéncia, o teste de usabilidade por video falhou em demonstrar
visualmente as telas do aplicativo com os textos informativos exatos de
explicabilidade da IA (Art. 20 da LGPD) e os controles do painel de
privacidade (Art. 9°).

Incompletudes nos Instrumentos Juridicos: as minutas de Acordos de
Cooperacgéo Técnica (ACT) apresentaram omissoes: o modelo publico
silenciou sobre a LAl e o Art. 23 da LGPD, enquanto o modelo privado
nao delimitou formalmente os papéis contratuais de Controlador e
Operador no Sandbox.

4.1.3.2.3 O que significa o que encontramos?

Os achados do diagnéstico de testagem sustentam as seguintes conclusdes regulatoérias:

Sugestao quanto ao encerramento experimental: significa que o Projeto
Trajetto cumpriu com éxito os objetivos de aprendizado do Sandbox
Regulatério, possuindo salvaguardas suficientes para realizar a
desativacao segura do ambiente experimental e a execugdo imediata
do Plano de Descontinuidade.

Sugestdo de veto e bloqueio para operagdo comercial regular: o
enquadramento em Alto Risco e a auséncia de demonstragao pratica
das telas informativas estabelecem um impedimento regulatério
cogente, condicionando qualquer operagdo no mercado regular ao
cumprimento auditado das condicionantes COND1 a COND7 —
encontradas no parecer técnico do Ciclo 06 —, com o veto absoluto sob
a CONDS.

Assimetria entre conformidade no papel e conformidade na interface
(Privacy by UX): o diagndstico demonstrou que a conformidade no plano
documental (politicas, matrizes e relatérios) é condicdo necessaria,
mas insuficiente. A protecado de dados exige a validacao efetiva da
experiéncia do usuario (UX/UI), garantindo que a transparéncia chegue
de forma clara e compreensivel ao cidadao.



Quadro: Resumo da avaliagéo realizada pelas equipes técnica e do regulatério sobre os documentos entregues pela empresa

Documento Interno Avaliado I Ciclos1a5

01 RIPD O RIPD foi considerado [Adequado] RIPD atualizado
adequado e suficiente em integrando o consentimento para
termos de forma e conteudo, dados sensiveis de deficiéncia e o
recomendando-se apenas a risco de viés em acessibilidade.

incorporacao explicita, como
risco, das questoes de
acessibilidade (rotas
acessiveis) e respectivas
bases legais para eventual
tratamento de dados
relacionados a deficiéncia.

oz | AIDH Oriscoinicial de opacidade [Adequado] AIDH reestruturada
algoritmica e impacto sobre integrando explicabilidade e
grupos vulneraveis é alto, mas salvaguardas de acessibilidade, com
pode ser reduzido a moderado reducao do risco residual
ou baixo mediante medidas condicionada a validagéo pratica no
continuas de transparéncia, aplicativo.

interfaces acessiveis,
supervisao e monitoramento



03

04

(05

Mapa de Fluxo Ponta a Ponta

Matriz de Bases Legais por Operagao

Inventario de APl e Terceiros

de acurécia voltados
especialmente a
acessibilidade.

Foi apenas parcialmente
descrito, sem detalhamento
suficiente

Documento analisado junto
ao RIPD, tendo as mesmas
observacoes.

Restou ndo comprovado de
forma suficiente. Em
03/07/26, a empresa apenas
entregou um modelo de ACT
com entes publicos e
privados.

[Auditado e Aprovado] Validacao do
fluxo em duas camadas com
isolamento entre identidade e
telemetria

[Adequado] subsumido ao RIPD.
Validado com a formalizagao do
consentimento (art. 11, Inciso | da
LGPD) para dados sensiveis de
deficiéncia.

[Mitigado — COND3] Revogacao
compulsodria de tokens de APl (Google
Maps, 2FA, SMS, login social) no PdD.



06

07

08

09

Documento de Arquitetura de
Pseudonimizacgao e Criptografia

Validagao de Localizagao de

Processamento

ACT e Instrumentos com Parceiros

Critérios Formais de Go/No Go por Ciclo

Ainda nao foi auditado
documentalmente. No Ciclo 5
foram enviadas perguntas que
tiveram respostas parciais.

Pendente de comprovacgao
técnica e contratual.

Documentos analisados, mas
com observacdes sobre
auséncia de clausulas
importantes para ACT com
entes publicos e privados.

N&o foram formalizados de
modo verificavel.

[Auditado e Aprovado]
Pseudoanonimizagao deterministica
e protecao criptografica em repouso
totalmente atestadas.

[Atestada] Servidores localizados em
territério nacional, em conformidade
com as exigéncias contratuais.

[Pendente] As minutas-modelo de
ACT necessitam de cldusulas-padrao
para governanca de IA, papéis da
LGPD e limites do Sandbox, além da
inclusao de regras da LAl e finalidade
publica no modelo estatal, que ja
atende a vedacao de repasse
financeiro.

[Executado] Encerramento do ciclo
experimental com gatilho de
desativacao ativado.
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11

Registro de Operagdes de Tratamento

Politica de Governanca de IA e Dados

Nao foi devidamente
comprovado.

A politica de governanca de IA
apresenta boas intencgoes,
mas permanece
excessivamente abstrata: nao
detalha de forma suficiente a
transparéncia para o usuario
(critérios de recomendacéo,
destinatarios, conteudo,
momento e meios de
comunicacao), nem
operacionaliza
adequadamente medidas
como model cards, canais de
esclarecimento, supervisao
humana, safety e reliability, o
que impede avaliar, com
precisao, a efetiva
implementacao das
salvaguardas no projeto.

[Concluido] Submetido e respaldado
pelo art. 37 da LGPD para retengao de
logs de auditoria por 5 anos.

[Adequado] Politica de IA atualizada
incorporando explicabilidade em
linguagem simples no aplicativo,
regras para Model Cards, testes
adversariais (Red Teaming) e
governanca de rotas criticas com
supervisao humana.

[Adequado] Politica de Dados
atualizada com regras concretas para
o Trajetto, contemplando segregacao
criptografica de bases, regras de
retencao e expurgo, canal de
encarregado de dados e
desvinculagcao da opgéao de rota
acessivel como dado de saude.
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Nomeacéo Formal e Atuacéo do
Encarregado de Dados

A politica de dados é
excessivamente genérica,
pois ndo detalha como os
cuidados declarados sédo
implementados na pratica, o
que impede avaliar a
efetividade das salvaguardas
e a aderéncia as exigéncias de
responsabilizagcao e
prestacao de contas.

Sugere-se que o Encarregado
pelo Tratamento de Dados
Pessoais seja pessoa com
autonomia técnica e
independéncia, sem conflitos
de interesse, admitindo-se
apenas de forma transitoria,
no ambiente de sandbox, a
indicacéo de pesquisador do
projeto, e exigindo-se, para a
operagao regular, vinculagao
a estrutura independente ou a
encarregado institucional do
Insper, a fim de reforcar

[Concluida] Formalizada a
nomeacao da encarregada de dados
vinculada a estrutura institucional do
Insper, assegurando autonomia,
neutralidade e o cumprimento
integral da Resolugédo CD/ANPD n©°
18/2024
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14

15

Plano de Respostas a Incidentes

Relatdrio de Testes de Robustez e
Estresse

Relatdrio de Viés/Fairness

governanga, neutralidade e
accountability.

O plano de resposta a
incidentes foi considerado
suficiente em termos de
estrutura, responsabilidades e
fluxos, restando apenas o
esclarecimento mais preciso
do conceito de “rota critica”
para orientar a priorizagéo e o
tratamento dos incidentes.

Relatdrio de teste de estresse
e robustez entregue, faltando
o teste contra falsificagao de

informacoes.

O relatorio técnico de viés e
fairness representa avango

[Adequado] Lacuna sanada com a
conceituacao e incorporagao formal
de "Rota Critica" na Politica de IA e
Politica de Dados, definindo o fluxo
prioritario de tratamento e
escalonamento para intervencao
humana.

[Parcialmente Adequado /
Condicionado] Testes de estresse
validados em dados sintéticos,
permanecendo pendentes 0s
relatorios de testes contra
falsificacao de informagdes em
dados reais, convertidos em
condicionante obrigatéria (COND2)
para eventual operagcao comercial.

[Adequado no Plano Normativo /
Pendente na UX] Diretrizes de viés,
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Evidéncia de Transparéncia ao Titular
(Art. 9 e Art. 20 da LGPD) — Dever de
Informacéao

relevante ao consolidar
evidéncias técnicas de
fairness espacial,
monitoramento de drift e
supervisao humana, mas
permanece insuficiente para
concluir plena conformidade,
pois ndo enfrenta de forma
adequada as pendéncias de
acessibilidade, direitos de
vulneraveis, bases legais
(especialmente para dados
ligados a deficiéncia),
consentimento granular,
transparéncia na interface e
implementacéo concreta da
governanca de IA e dados.

No inicio do Ciclo 2,
apresentou descrigao correta,
mas nao foi materialmente
demonstrada. Ao final do ciclo
2 foi entregue material (prints
de tela) para analise no ciclo
3. Observagbes importantes
sobre protecdo de dados e

fairness de acessibilidade, Red
Teaming e supervisdo humana foram
incorporadas a Politica de 1A e AIDH,
pendente apenas a exibigcao visual
das telas de explicabilidade no
aplicativo.

[Concluido / Adequado] A Matriz de
Transparéncia foi 100% preenchida
no Ciclo 6, e o video comprovou a
usabilidade real e icones de
acessibilidade, ficando a
demonstracao das telas finais de
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Protocolo de Explicabilidade em
Camadas

acessibilidade foram
elencadas.

Foi parcialmente descrito,
mas sem comprovagao
operacional.

explicabilidade mapeada para o
acompanhamento da fase comercial.

[Parcialmente Adequado]
Formalizou o protocolo em trés
camadas na Politica de IA e AIDH com
exemplos em linguagem simples,
mas a exibicao visual dessas
explicagdes no aplicativo nao foi
demonstrada.



4.1.4 Aprendizados regulatorios:

4.1.4.1 Explicabilidade e dever de informacao - artigo 20 da LGPD

No que tange a explicabilidade e ao dever de informagédo (Artigo 20 da LGPD), a
qualificacao do Trajetto como um sistema de recomendacgao informativa— sem carater de
decisdo automatizada impositiva com efeitos legais — demonstrou a viabilidade de uma
abordagem de explicabilidade proporcional ao risco. Essa légica permitiu harmonizar a
necessidade de transparéncia perante o cidadao e o regulador com a salvaguarda de
segredos industriais e da propriedade intelectual da desenvolvedora.

Para operacionalizar essa diretriz, formalizou-se na Politica de IA e na AIDH um
protocolo de explicabilidade em trés camadas:

e uma camada simplificada integrada ao aplicativo, que fornece aos
usuarios finais justificativas diretas e contextuais sobre as rotas
sugeridas (como menor tempo, auséncia de obstaculos ou menor
densidade de pessoas);

e uma camada operacional voltada as equipes de suporte e fiscalizagao;
€,

e uma camada técnico-regulatdria pautada em Model Cards detalhados,
destinados a auditorias e a fiscalizagdo da ANPD.

Contudo, a principal licdo regulatdria nessa tematica foi o reconhecimento da
assimetria entre a conformidade normativa documental e a eficacia probatéria na
experiéncia do usuario (Privacy por UX/UI), evidenciando que o pleno cumprimento do
dever de informacédo exige a efetiva demonstracdo e auditoria das telas e avisos visuais
renderizados no aplicativo, e nao apenas o seu detalhamento conceitual em politicas
institucionais.

4.1.4.2 Tratamento de dados de pessoas com deficiéncia (PCD) e grupos vulneraveis

Quanto ao tratamento de dados de Pessoas com Deficiéncia (PCD) e grupos vulneraveis,
o aprendizado regulatério central consistiu na separacéo conceitual e juridica entre a
oferta de funcionalidades inclusivas e a coleta desnecessaria de dados sensiveis de saude
(Artigo 11 da LGPD). O projeto demonstrou que a garantia de acessibilidade deve ser
estruturada como uma preferéncia funcional universal por padrdo aberta a qualquer
cidaddo — beneficiando idosos, pedestres com mobilidade reduzida ou pessoas
transportando cargas —, sem exigir a autodeclaragédo compulséria de deficiéncia ou o
cadastro de condicdes médicas para o calculo do trajeto. Dessa forma, a coleta do campo
cadastral referente a deficiéncia foi redefinida como estritamente opcional e apoiada no
consentimento expresso e destacado do titular.

Paralelamente, os testes e pareceres realizados pela equipe técnicarevelaram que
o cruzamento da geolocalizagdo dindmica e continua em tempo real com a selegéo de
rotas acessiveis e destinos especificos gera um elevado risco de reidentificagao por
inferéncia estigmatizante, viabilizando a singularizagcado do individuo por proxies indiretos
mesmo apos a pseudonimizacdo dos dados cadastrais. Esse achado motivou o
enguadramento do sistema no regime de Alto Risco sob a Resolucao CD/ANPD n© 15/2024,
afastando flexibilizacdes para agentes de pequeno porte e estabelecendo a necessidade
imperativa de implementar protocolos matematicos avancados de agregacao estatistica,



como a Privacidade Diferencial (Differential Privacy), para ofuscar o atributo de
acessibilidade antes de qualquer disponibilizacao comercial regular no mercado.

Por fim, a incorporacao do framework geral reforcou a obrigatoriedade de adotar
salvaguardas continuas contra viés algoritmico e prever um planejamento formalinclusivo
para publicos ndo contemplados no MVP2 inicial, como pessoas com deficiéncia visual.

4.1.5 Coordenacdo com Regulador Setorial (ANTT):

A articulagao com a Agéncia Nacional de Transportes Terrestres (ANTT), formalizada na
reunido institucional realizada em 28 de setembro de 2026 no Ciclo 5, estabeleceu
alinhamentos estratégicos quanto a competéncia jurisdicional, ao cabimento de
normativos setoriais e as licbes metodolégicas de governanca em ambientes
experimentais. Ressalta-se que a interacao se pautou na utilizacéo dos diplomas setoriais
como referenciais de benchmarking e frameworks metodolégicos de apoio, voltados a
avaliar a utilidade publica, a acessibilidade e a interoperabilidade do Trajetto em
ambientes de circulagdo. Como o sistema funciona como uma ferramenta de
recomendacéao de rotas pedestres e analise de fluxos em ambientes urbanos complexos,
ele se situa na intersecdo entre a legislacdo nacional de protecdo de dados (LGPD) e as
politicas publicas de transporte.

No plano do alinhamento com a Politica Nacional de Mobilidade Urbana (PNMU —
Lei n® 12.587/2012), o Trajetto demonstrou forte aderéncia conceitual aos principios do
marco legal: (i) atende a priorizacao dos modos ndo motorizados ao focar na circulacao de
pedestres e na gestdo inteligente de fluxos em terminais e edificios; (ii) promove a
integracdo modal ao incorporar dados contextuais de transporte para orientar
deslocamentos; (iiij foca no nudcleo da acessibilidade universal e equidade,
disponibilizando a "rota acessivel" como opc¢ao universal sem exigir autodeclaracédo de
deficiéncia; e (iv) alinha-se aos requisitos de Sistemas Inteligentes de Transporte (ITS) ao
oferecer monitoramento de densidade em tempo real via processamento de visao
computacional na borda e dashboards operacionais para gestores de infraestrutura.

4.1.6 Evolucao dos riscos e mitigagdées nos ciclos 1a 6

4.1.6.1 Quadro Sintético de TRL

A avaliagcado de maturidade tecnolégica acompanhou o desenvolvimento dos componentes
centrais da aplicacdo ao longo dos seis ciclos do sandbox, distinguindo a camada
algoritmica de recomendacéao da infraestrutura de segurancga e protecédo de dados:

8 MVP — Minimum Viable Product ou Produto Minimo Viavel, trata-se da versdo minimamente
funcional de um produto ou servigo.



Quadro: TRL — inicial e TRL final do Projeto Trajetto

Componente
Tecnoldgico (ETC)

ETC 1 — Algoritmos
Centrais e IA

ETC2—
Pseudoanonimizagcao

e Cofres Apartados

TRL Inicial
(Ciclo 1)

Descricéo do
Médulo

TRL4

Motor de TRL4
recomendacoes

de rotas,

otimizacdo em

grafos, modelo

preditivo de fluxo

(GNN/LSTM) e

agente

contextual (LLM).

Segregacao fisica TRL4 TRL6
de servidores
(cofre de
identidade e
telemetria),
pseudonimizagao
deterministica e
cifragem em
repouso e uso de
protocolo de
seguranga na
camada de
transporte.

TRL Final
(Ciclo 6)

Estagio e
Ambiente de
Validacéo

Validados em
ambiente
simulado e
testes
controlados de
laboratorio no
sandbox.

Demonstrados
e auditados
em ambiente
operacional
relevante de
testes.

4.1.6.2 Status de mitigagées

A equipe técnica e regulatéria monitorou os riscos inerentes e residuais por meio da
classificagdo de eficacia dos controles (efetivada, em Andamento, planejada ou néao
comprovada):

Quadro: Status de mitigagao dos riscos encontrados



Risco

Mapeado

Descrigéo do Risco Status no Ciclo 6

Inerente

Reidentificacéo Efetivada / TRL 6
cruzada por dados de
geolocalizagao e

cadastro.

Captura e vazamento Efetivada
de dados biométricos
em cameras de

monitoramento.

Discriminagéao Efetivada
algoritmica e
imposicao autbnoma

de rotas.

Opacidade algoritmica Parcial/Pendente
e falta de
explicabilidade (Art. 20

LGPD).

Estigmatizacao ou Efetivada com
reidentificacdo de PCD Condicionante

e grupos vulneraveis.

Medida de Mitigagdo
Implementada / Evidéncia
Regulativa

Isolamento fisico entre o
servidor de identidades e o
servidor de telemetria, com
pseudonimizagao
deterministica e criptografia
€m repouso.

Descentralizagdo do modelo
de visdo computacional
(P2PNet) para
processamento na borda
(on-device), transmitindo
apenas coordenadas
geograficas sem retencéo de
imagens brutas.

Definicao da natureza
puramente recomendadora
do sistema (preservando a
autonomia humana) e
adocao da métrica Time
Overhead Ratio para
equidade em rotas.

Formalizado o protocolo em
trés camadas na Politica de
IA, contudo mantida a
lacuna probatdria de telas
no aplicativo, convertida na
CONDS.

Transformacéo da "rota
acessivel" em opgao
universal por padrao sem
exigir autodeclaracao de
deficiéncia. Exigéncia de



Differential Privacy (CONDBG)
para reativacao comercial.

Interceptacéo em Efetivada / Implementacéo de
transito, acessos Concluida protocolo de segurancga na
indevidos e vazamento camada de transporte,

de dados. autenticacéao 2FA,

nomeacao formal da
encarregada de dados e
aprovacgao do Plano de
Descontinuidade para
expurgo e revogacao de
chaves.

4.1.7 Framework baseado em recomendac¢ées da UNESCO

A aplicacao do framework geral no Projeto Trajetto desempenhou um papel central no
Sandbox Regulatério, servindo como uma bussola de governancga responsavel. Trata-se de
um padrao ético internacional dos mais reconhecidos e aceitos em todo o mundo.

A seguir, é explicado como e por que os principios abstratos foram desagregados e
traduzidos em critérios verificaveis e como essa métrica acompanhou a evolugao do
projeto do Ciclo 1 ao Ciclo 6.

4.1.7.1 Por que e como desagregamos os Principios da UNESCO em “Critérios
verificaveis”?

Principios éticos de inteligéncia artificial (como "dignidade humana", "justica",
"transparéncia" ou "robustez") sao declaragdes de alto nivel. No contexto de auditoria e
regulagcao, eles podem se tornar subjetivos ou indcuos se ndo forem devidamente
operacionalizados. Dessaforma, eles precisam ser desagregados em critérios verificaveis,
passiveis de acompanhamento, checagem e mensuracéo.

A variavel ‘verificabilidade’ ¢ muito importante. Se os critérios forem bem
desenvolvidos, a partir dos principios éticos, é possivel criar um instrumento auditavel
robusto e independente, pronto para verificar a conformidade de um sistema.

Entao, a desagregacao serve para:

e Transformar abstragdo em evidéncia: converter conceitos filoséficos
em verificacdes objetivas (VERDADEIRO/FALSO) associadas a



documentos, testes de cddigo, arquiteturas de rede e decisdes de
design;

Permitir mensuracgéao longitudinal: criar uma pontuagéo continuade O a
100 pontos que permitisse medir o avango real do projeto a cada ciclo;
Identificar gargalos especificos: mapear exatamente em qualdimenséao
ética o projeto apresentava vulnerabilidade (ex.: fraca governanca de
vieses) para direcionar as exigéncias da ANPD.

A partir dessa percepcdo de ferramenta e da serventia da desagregacédo, a
Recomendacédo de Etica em IA da UNESCO foi dividida em 7 Eixos de Avaliagéo:

Eixo 1 — Centralidade da Dignidade Humana e Direitos Fundamentais
(20 pontos): avalia se alAresolve um problemahumano real sem reduzir
pessoas a meros objetos de otimizagcdo algoritmica, sem tomar
decisdes totalmente automatizadas com efeito legal e respeitando
limites explicitos de uso.

Eixo 2 — Governanga e Responsabilidade clara (15 pontos): verifica a
atribuicdo de responsaveis pelo sistema, estrutura interna de
governanga, mecanismos de prestagcao de contas (accountability) e
capacidade real de intervengdo humana.

Eixo 3— Avaliagao de Impactos (15 pontos): vincula a ética diretamente
aos instrumentos formais da LGPD, exigindo RIPD, AIDH, identificagao
de grupos vulneraveis e plano formal de mitigagao de riscos.

Eixo 4 — Justica, Nao-discriminagéo e Vieses Algoritmicos (15 pontos):
examina a realizagdo de testes de viés nos dados/modelos,
mapeamento de limitagbes demogréaficas, mecanismos de correcéo de
viés e prevencao de proxies discriminatoérios.

Eixo 5 — Transparéncia, Explicabilidade e Comunicacao (15 pontos):
audita se o funcionamento geral pode ser explicado, se o usuario sabe
que interage com IA, se ha documentacao acessivel e se decisoes
podem ser justificadas a posteriori.

Eixo 6 — Seguranca Técnica e Robustez (10 pontos): verifica a
resiliéncia a falhas/ataques, realizacdo de testes de estresse,
existéncia de plano de resposta a incidentes e contengdo de resultados
perigosos fora do escopo.

Eixo 7 — Proporcionalidade e Necessidade (10 pontos): Confirma se a
IA é a solugdo menos intrusiva disponivel e se o grau de automacgéo é
estritamente proporcional ao risco.

O projeto Trajetto apresentou uma trajetéria de evolucao constante no framework
geral, progredindo de um cenario de risco ético elevado no Ciclo 1 para o patamar de
maturidade no encerramento:

Quadro: Evolugéo do projeto Trajetto ciclo a ciclo em relacdo ao framework geral



45 45 68 78 78

Score total 86

(0-100)

Faixa de Nao adequado Risco ético Adequado, mas Alta
maturidade moderado a com pontos maturidade
alto criticos a éticaede
melhorar governancga

4.1.7.2 Detalhamento do desempenho do Projeto Trajetto por Eixo no Ciclo 6
Dessa forma, os eixos se desenvolveram dentro de cada ciclo, como informado abaixo:

e Ciclos 1 e 2: Pontuacgao: 45/100 pontos (Ndo adequado / Risco ético
elevado):

o Diagnéstico: o projeto nasceu forte na proposta conceitual (Eixo
1 =20 pontos e Eixo 7 = 10 pontos), contudo apresentava vacuo
de governanca formal.

o Gargalos: nao pontuou nos eixos formais de impacto (eixos 3, 4
e 6), pois nédo possuia RIPD, AIDH, Encarregado de Dados
nomeado nem testes de estresse executados.

e Ciclo 3: Pontuagédo: 68/100 pontos (Risco ético moderado a alto)

o Ponto devirada: a Synapse entregou a primeira versao do RIPD,
AIDH, Plano de Incidentes e realizou os primeiros testes de
estresse com dados sintéticos.

o Avanco: o Eixo 3 evoluiu de 0 para 11 pontos, o Eixo 6 subiu para
8 pontos e o Eixo 2 alcangou 8 pontos com a estruturagcao
interna.

e Ciclos4e5: Pontuagao: 78/100 pontos (Adequado, com pontos criticos
a melhorar)

o Consolidagao das Salvaguardas: introducéo de documentacéao
acessivel, identificagcado do publico vulnerdvel, implementacéao
de visdo na borda (on-device), criptografia em transito e duplo
fator de autenticagao (2FA).

o Desempenho por eixo: o Eixo 3 e o Eixo 5 atingiram pontuacéao
maxima de 15 pontos cada, e o Eixo 6 atingiu os 10 pontos totais.

e Ciclo 6: Pontuagdo: 86/100 pontos (Alta maturidade ética e de
governanca)



o Atingimento do patamar maximo: No encerramento da fase
experimental, a homeacédo formal da encarregada de dados
(institucional via Insper), a aprovacdo do Plano de
Descontinuidade e a adogéao do indicador Time Overhead Ratio
para equidade de tempo em rotas acessiveis elevaram o projeto
para 86 pontos.

o Ponto critico remanescente: o Eixo 4 permaneceu como o
gargalo ético mais sensivel do projeto. A avaliagao apontou que
a combinacdo do atributo de acessibilidade com a
geolocalizagdo continua cria um risco elevado de
reidentificacao por proxy discriminatério, mantendo a exigéncia
de testes em dados reais e protecéao por Differential Privacy para
qualquer eventual uso comercial.

4.1.8 Matriz de transparéncia e explicabilidade

A avaliacdo da transparéncia e da prestacao de contas (accountability) do Projeto Trajetto
no Sandbox Regulatdrio ndo adotou uma abordagem genérica, mas pautou-se em uma
metodologia académica e regulatéria rigorosa. A ferramenta foi estruturada a partir da
adaptacdo do modelo tedrico de governanca de IA desenvolvido por Maranhéao et al.

(2023)°.

O pressuposto central da matriz é que a transparéncia ndo € homogénea, devendo
ser adaptada ao perfil de cada destinatario e a diferentes dimensdes informativas. Para
isso, 0 modelo cruza sete grupos de interlocutores com 4 perguntas-guia, gerando uma
matriz auditavel de 28 cruzamentos analiticos (7 x 4). Vejamos:

Grupos de Interlocutores — QUEM (7 Perfis escolhidos para o Projeto Trajetto):

Usuarios em geral,;

Usuérios cadeirantes;

Usuéarios com deficiéncia visual;

Usudrios com mobilidade reduzida;

Operador do sistema de mobilidade/infraestrutura;

Orgaos reguladores (ANPD e autoridades setoriais); e

Time técnico interno (desenvolvedores e gestores de seguranca).

Dimensoes de Avaliagao / Perguntas-Guia (4 Eixos):

POR QUE: A justificativa e fundamentagdo de porque se deve ser
transparente sobre o uso da IA, os dados empregados e o
funcionamento geral do modelo de recomendacao para aquele perfil
especifico;

® MARANHAO, Juliano; JUNQUILHO, Tain4; TASSO, Fernando. Transparéncia sobre o emprego de IA
no Judiciario: um modelo de governanga. Suprema: Revista de Estudos Constitucionais, Brasilia, v.
3,n.2,p.145-187, jul./dez. 2023.



O QUE: O conteudo informativo claro, especifico e exato que sera
prestado (incluindo o texto exato da mensagem ou aviso lido pelo
usuario no aplicativo);

QUANDO: O momento temporal exato em que a informacéao é prestada
durante a jornada do titular (como no cadastro, na adeséo aos termos
ou no momento da selecédo de rota) e a frequéncia/periodicidade de
atualizacéo; e

COMO: Os canais, meios, componentes visuais, mockups' de
interface, pop-ups, dashboards ou repositdrios operacionais utilizados
para entregar a informacéo ao dispositivo do interlocutor.

A trajetdria do projeto Trajetto no preenchimento e comprovacao da Matriz de
Transparéncia refletiu um processo continuo de aprendizado, no qual a empresa evoluiu
rapidamente no formulédrio de autoavaliagcdo, mas enfrentou dificuldades para entregar as
evidéncias visuais exigidas pela fiscalizacéo:

Ciclos 1 a 3 (fase inicial e apresentacdo do modelo): a Synapse
apresentou o preenchimento inicial da matriz na Ficha A4, mas as
respostas limitaram-se a autodeclaragdes genéricas (como "Termo de
aceite na adesao" ou "Mostrar explicabilidade no momento da rota").
Nos pareceres desses ciclos, a equipe avaliadora registrou a auséncia
de provas materiais, destacando que a empresa ainda néo havia
encaminhado os textos exatos das mensagens nem demonstrado os
momentos temporais e interfaces de exibi¢do no aplicativo.

Ciclo 4 (avango na autoavaliagédo e definicdo de canais): a Synapse
atualizou o formulario atingindo a marca de 28 de 28 itens preenchidos
na autoavaliacdo (100% dos cruzamentos). A empresa definiu o canal
no aplicativo (COMO = exibicdo da explicagcdo no aplicativo a cada
escolha de rota), justificou formalmente a exclusdo temporaria do
segmento de deficiéncia visual no escopo do MVP (avaliada como
aceitavel para a fase experimental) e detalhou o fornecimento de
dashboards agregados para o operador (Adequado). No entanto, para
os usuarios finais e reguladores, o parecer indicou que permanecia a
omissao dos textos informativos exatos e a falta de definicdo dos
momentos temporais.

Ciclo 05 (perpetuacao da lacuna): a Synapse repetiu integralmente as
respostas do Ciclo 4 sem apresentar novos mockups de tela ou
amostras de texto. O parecer regulatdério apontou que a inércia na
entrega de evidéncias visuais "perpetuou a lacuna probatéria" de
transparéncia material.

® Mockups —representagdes visuais de telas ou interfaces, estaticas ou interativas, utilizadas para
ilustrar a disposicdo das informagdes, os comandos e a experiéncia de uso prevista. Permitem
examinar, por exemplo, como avisos de privacidade, explicacdes e opgdes de escolha serdo
apresentados aos usuarios, sem, por si s6s, comprovar a implementagédo ou o funcionamento
dessas funcionalidades.



Ao encerramento do Sandbox Regulatério no Ciclo 6, o indicador procedural de
autoavaliacdo encerrou-se com 28 de 28 itens concluidos (100% de preenchimento/140%
da métrica original). Contudo, o parecer qualitativo emitido pela equipe avaliadora
(regulatério) no Ciclo 6 diagnosticou uma profunda assimetria estrutural entre a
governanga técnica interna e a transparéncia direcionada aos usuadrios externos e

autoridades:

e Time Técnico — Plenamente Adequado:

O

Resultado: Avaliado como plenamente adequado em todos os
quatro quesitos (Por que, O que, Quando e Como).
Diagnéstico: Apresentou justificativa consistente sobre
governancga interna, destacando rastreabilidade, controle de
acessos via matriz RACI (restrito a desenvolvedores e lider
técnico), retengao e auditabilidade de logs em provedor de
servigos em nuvem e rotina operacional diaria de coleta de logs
com avaliagdo mensal pelo lider técnico.

e Operador do Sistema — Adequado:

O

Resultado: Aprovado na dimenséo de conteddo e meio (O Que e
Como).

Diagndstico: Especificou com clareza a disponibilizagcdo de
dashboards operacionais geolocalizados com dados de
telemetria estritamente agregados sem identificacado direta.
Contudo, recebeu ressalva por ndo detalhar a periodicidade de
atualizacéo dos relatoérios.

e Usuarios com Deficiéncia Visual — Aceitavel no MVP:

O

O

Resultado: Aprovado com ressalva estratégica.

Diagndstico: A exclusdo temporaria deste publico-alvo no
escopo do MVP inicial foi considerada aceitavel e coerente para
o0 ambiente experimental, registrando-se a necessidade de
roadmap para fases futuras.

e Usuarios Finais (geral, cadeirantes, mobilidade reduzida) e Orgdos

Reguladores — Insuficiente / Parcialmente Adequado:

O

Gargalos no "POR QUE": Para o publico geral, o texto focou
indevidamente na protecao de dados de acessibilidade em vez
de explicar o motivo da transparéncia sobre o funcionamento do
modelo de rotas. Para os Orgdos Reguladores, foi considerado
insuficiente por omitir a justificativa da transparéncia vinculada
as atribuicoes especificas de fiscalizagdo da ANPD e exigéncias
da LGPD.

Gargalos no "O QUE": Classificado como insuficiente por nao
apresentar o conteudo informativo claro, o texto exato da
mensagem e o aviso de explicabilidade do algoritmo lido pelo
cidaddo no aplicativo. Para o regulador, limitou-se a citar
"painel de relatério”, omitindo o conteudo especifico a ser
prestado.



o Gargalos no "QUANDO": Avaliado como insuficiente por omitir
0s momentos temporais exatos (como cadastro e sele¢do de
rota) em que os avisos aparecem no aplicativo, e por nao fixar o
cronograma/periodicidade de auditorias prestadas a ANPD.

o Gargalos no "COMO": Classificado como parcialmente
adequado. Embora a empresa tenha definido que as
explicagdes aparecem no aplicativo a cada escolha de rota, a
Synapse permaneceu paralisada sem demonstrar os mockups
de interface, protdtipos de tela, banners e avisos visuais.

Dessa forma, o diagndstico da Matriz de Transparéncia no Ciclo 6 demonstrou que
a Synapse progrediu no plano documental e de backoffice técnico, mas falhou no teste
probatdrio da experiéncia do usuario (Privacy by UX/Ul). A constatacdo de que a empresa
nao exibiu no aplicativo as telas reais contendo os textos informativos e os botdes de
controle de privacidade levou as equipes técnica e do regulatdrio a reclassificar a exigéncia
como pendente na interface, convertendo-a na Condicionante CONDS5.

4.1.9 Procedimento e Metodologia de Analise da Ficha C - Adaptacéao
dos ciclos

4.1.9.1 Estrutura procedimental e papel da Ficha C

AFicha C constitui o instrumento técnico consolidado emitido pela equipe de avaliagdo do
CIAAM/USP ao final de cada ciclo do Sandbox Regulatério da ANPD. Sua finalidade é
auditar rigorosamente as informacdes declaradas pela participante Synapse, avaliar a
evolucdo dos ETC e consolidar o diagndstico de risco, seguranca e governanca que
subsidia as deliberacdes da autoridade regulatoria.

A metodologia de analise foi estruturada em um fluxo iterativo e continuo dividido
em trés fases funcionais:

e Fase A (Submissao e Monitoramento de Dados da Participante): coleta
sistematizada dos dados técnicos da aplicagdo via Ficha A1
(abrangendo a topologia do modelo, fluxos de dados, interagbes com
API e protocolos de seguranca sob o Art. 46 da LGPD) e via Ficha A2
(Matriz de Maturidade Tecnoldgica — TRL, formulada com base no Guia
da ANEEL para mapeamento dos ETC). A Fase A contou ainda com o
acompanhamento longitudinal de mudang¢as na arquitetura entre os
ciclos.

e Fase B (Iteragao Técnico-Regulatéria e Dialogo Probatdrio): formulacao
de questionamentos, diligéncias e solicitagbes formais de
esclarecimento pela equipe avaliadora a participante. Esta fase
permitiu auditar aspectos criticos, tais como: 0s mecanismos para
evitar a identificacao indireta de pessoas com deficiéncia, os critérios
de guarda do histérico de rotas, a inclusdao de duplo fator de
autenticacao (2FA, SMS e login social), e as garantias de privacidade na
visdo computacional (processamento na borda sem retencdo de
imagens brutas).



e Fase C (Consolidacao e Parecer Técnico do CIAAM/USP): emissao do
Parecer Técnico Consolidado pela equipe do CIAAM/USP, que sintetiza

o julgamento técnico sobre as evidéncias apresentadas na Fase B,

reavalia a evolugdo dos TRL dos ETC, afere a eficacia dos controles de

mitigacdo e emite recomendacdes para aperfeicoamento institucional

e normativo.

4.1.9.2 Adaptagdo metodoldégica da Ficha C ao longo dos ciclos (Ciclos 01 ao 06)

A metodologia de analise da Ficha C ndo se manteve estatica, adaptando-se as entregas
operacionais e ao nivel de maturidade da solugao ao longo do programa experimental:

e Ciclo 1 (Pré-teste e delimitagao da linha de base):

O

Foco da Ficha C: Habilitagao inicial e mapeamento dos ETC do
Trajetto.

Mapeamento: Fixacao da linha base de maturidade tecnoldgica
no ingresso: ETC 1 — Algoritmos Centrais de Recomendacéao e
IA enquadrado em TRL 4 (validagdo em ambiente de
laboratério); e ETC 2 — Pseudoanonimizagédo e Seguranga do
Banco de Dados Apartados enquadrado em TRL 5. No Ciclo 1,
executou-se estritamente a Fase A do procedimento.

e Ciclos2ab5 (Testes de extenséo e iteragcdes incrementais):

O

Foco da Ficha C: Acompanhamento dos Testes de Extenséo,
combinando o monitoramento continuo das Fichas A1 e A2 com
diligéncias focadas da Fase B e reavaliagdes periodicas na Fase
C.

Evolucdo da analise: A Ficha C registrou a elevacédo do ETC 2
para TRL 6 ja no Ciclo 2 (pela demonstracdo da segregacéo
fisica entre o servidor de identidade e servidor de telemetria,
com pseudonimizagdo deterministica e criptografia em
repouso). Nos ciclos subsequentes, a Ficha C adaptou-se para
auditar a incorporacao da autenticacado 2FA, a migracao da
visdo computacional para a borda (P2PNet sem retencédo de
imagens ou videos), o preenchimento da Matriz de
Transparéncia e a elevagao da pontuagao no framework geral de
45 para 78/100.

e Ciclo 6 (Avaliagao Algoritmica e Encerramento do Sandbox):

O

Foco da Ficha C: Conversdo da Ficha C em uma Avaliacao
Algoritmica Final e Parecer Técnico Consolidado.

Consolidacao Final: A equipe do CIAAM/USP procedeu ao
diagndstico conclusivo da solugcdo: atestou a manutencéao do
ETC1em TRL 4 e do ETC 2 em TRL 6; registrou o encerramento
do preenchimento documental da Matriz de Transparéncia
(28/28 itens); elevou a pontuacdo do framework geral ao
patamar maximo de 86/100 pontos; aprovou as etapas de



seguranca do Plano de Descontinuidade de chaves em D-1; e
recomendou parecer favoravel com condicionantes, fixando as
condicionantes COND1 a COND7, com destaque para a
vedagdo comercial imposta pela CONDS5.

4.1.10 Panorama final: Condicionantes e Plano de Descontinuidade.

4.1.10.1 Recomendacgéao Técnica do CIAAM/USP e Deliberacéao Regulatoéria

A equipe técnica de avaliacdo do CIAAM/USP conclui a avaliagdo do Projeto Trajetto no
Ciclo 06 e recomenda a ANPD a emisséo de parecer favordvel com condicionantes para o
encerramento da fase experimental no Sandbox Regulatdrio e a consequente transigdo do
projeto.

A avaliagcdo desenvolvida atesta a maturidade alcangada pela arquitetura de
segurancga (Privacy by Design) e pelos controles de governancga de dados da participante.
Diante disso, sugere-se o encerramento da fase de testes e a aprovacao da execucgéo do
protocolo de desativagcdo do ambiente experimental.

O encerramento da participagdo no Sandbox ndo constitui autorizagdo para
operacdo comercial nem reconhecimento de conformidade da solugdo. Dessa forma,
sugere-se que eventual utilizagcdo posterior do Trajetto considere a necessidade de
implementagcdo e comprovagcao das salvaguardas ainda pendentes, especialmente
quanto a transparéncia e explicabilidade na interface, a mitigacdo dos riscos de
reidentificacéo e a efetividade dos controles de seguranca e acessibilidade, observadas as
exigéncias legais e regulatdrias aplicaveis.

4.1.10.2 Matriz de Condicionantes recomendadas a ANPD (COND1a COND?7)

O quadro a seguir consolida a matriz de condicionantes técnicas e regulatérias formulada
pela equipe do CIAAM/USP para subsidiar a decisao final da ANPD quanto a transicéo e
eventual operagcao comercial futura do participante.



Quadro: Condicionantes para a empresa Synapse

Condicionante Escopo e Exigéncia Técnica Recomendada Fundamentacéo Status no Ciclo 06 / Exigéncia para

Comercializagcao

Atualizacéo Continuada de Riscos: Manutencéo e LGPD Arts. 59, Inciso

atualizacgao periédica do RIPD e da AIDH, avaliando XVl e 38; CF/88 Art. 1°.  Documentos entregues e aprovados, mantida a

Concluida com Ressalva / Acompanhamento:

continuamente os riscos de reidentificagcéo por ressalva para avaliacao continuada de riscos em
inferéncia associados a atributos de geolocalizagao.
acessibilidade.

Testes de Resiliéncia e contra falsificagao de ISO/IEC 27035; LGPD Exigéncia para operagao comercial: com o
informacodes: Realizacao e apresentagédo a ANPD Arts. 46 a 48. encerramento do sandbox, os pipelines de tempo
de relatdrios de tais testes executados em redes e real sdo desativados; a realizagao de testes em
dados reais para aferir a robustez do algoritmo dados reais permanece obrigatéria para eventual
contra envenenamento de dados (data poisoning). comercializagao.

Inventario e Revogacgao de API: revogacgao formale  I1SO 27002; LGPD Art. 6°. Concluida via PdD no Ciclo 6: integrada ao Plano de

bloqueio compulsério de todos os tokens, Descontinuidade, que estabelece o bloqueio

credenciais IAM™ e chaves de integragdo com API compulsorio de chaves em D-1, encerrando o
trafego de metadados.

" Credenciais IAM (I/dentity and Access Management) — Conjunto de informagdes usados para verificar de identidade e concessdo de acesso a recursos em
sistemas de informacéo.



externas (Google Maps, login social e gateways
SMS 2FA).

Governanga do encarregado de dados e
adequacao contratual: Comprovagéao da
designacao da encarregada de dados e adequacéo
das minutas de ACT para incluir regramento da LAl
e Art. 23 da LGPD no modelo publico e delimitagao
estrita de papéis no modelo privado.

Comprovacgao Material de Transparéncia:
Apresentacéo e auditoria prévia em ambiente de
homologacao das capturas de tela (mockups),
avisos visuais (banners), notificagoes e textos
exatos de explicabilidade algoritmica e privacidade
exibidos aos usuarios no aplicativo (Arts. 9° e 20 da
LGPD).

Mitigacdo em Dados de Acessibilidade (Differential
Privacy): Desenvolvimento e validagdo matematica
de protocolo formal de agregacéao estatistica
(Differential Privacy) para ofuscar o atributo de
geolocalizacéo acessivel, em razédo do
enquadramento em Alto Risco.

LGPD Arts. 18, 23,41 e
50; Lein®12.527/201.1

LGPD Arts. 9°, 18 e 20;
Diretrizes da UNESCO.

LGPD Arts. 5911, e 13;
Resolucao CD/ANPD n°
15/2024.

Concluida quanto a encarregada de dados /
Readequacéo para Mercado: comprovacao
documental da nomeacgao da encarregada de dados
(vinculada ao Insper). Readequacgéao das minutas
mantidas como requisito contratual.

PENDENTE: Requisito impositivo e bloqueante. A
Matriz de Transparéncia encerrou-se sem a
demonstracao visual no aplicativo, sendo condicao
vedatoéria para comercializagao.

Mitigada na Descontinuidade pelo Expurgo / Exigida
para Comercializacdo: Risco neutralizado no
encerramento pelo expurgo do PdD; exigida a prova
de Differential Privacy para reativagdao comercial.



Formalizagao de Roadmap para Deficiéncia Visual: LGPD Art. 6°; Diretrizes  Mitigada na Descontinuidade / Compromisso Futuro:
registro formal do roadmap técnico de da UNESCO. A exclusao temporaria foi formalmente justificativa
desenvolvimento para suporte operacional e para o escopo do MVP experimental, registrando-se
inclusao do publico com deficiéncia visual. 0 compromisso futuro.




4.1.10.3 Avaliagao Técnica do Plano de Descontinuidade (PdD Ciclo 06)

A equipe do CIAAM/USP avaliou e validou a verséo final do Plano de Descontinuidade
submetido pela Synapse no Ciclo 6, elaborado em cumprimento ao Edital ANPD n©
002/2025 e ao Art. 50, § 2°, Il da LGPD. O plano estipula um procedimento seguro e
auditavel de desativagao preventiva da infraestrutura de testes e eliminagédo das bases de

dados:

e Gatilho de Acionamento: o plano é disparado pelo encerramento

regular

da fase de testes do Sandbox Regulatério, mediante

comunicacao formal dirigida a ANPD no prazo de até 5 dias.

e Fase D-1(desconexao, bloqueio e destruicdo de chaves criptograficas):

O

Blogueio de Ingestdo: interrupcédo imediata de novos cadastros
e suspensdao compulséria de todos os pipelines de
processamento e ingestdo de telemetria/geolocalizacdo em
tempo real.

Revogacdo de Acessos e Integradores: revogacao de
permissdes IAM e desativacdo das chaves e tokens de
integragcdo com APl externas, incluindo Google Maps,
provedores de login social e gateways de envio de SMS para
autenticagdo em dois fatores (2FA).

Destruicao Irreversivel de Chaves: execugdo da rotacédo e
exclusao definitiva do par de chaves criptograficas gerenciadas
no provedor de servicos em nuvem. A eliminacdo das chaves
torna qualquer dado pseudonimizado armazenado em repouso
matematicamente indecodificavel e irrecuperavel de forma
permanente.

e Fase D+5 (shutdown de infraestrutura e expurgo de bases):

O

Desligamento Técnico: encerramento das instancias de
servidores virtuais e bancos de dados relacionais, com
isolamento total das redes virtuais privadas.

Expurgo e Anonimizagao Irreversivel: execugdo de rotinas
automatizadas de eliminacdo, sobrescrita e anonimizacao
irrecuperavel do banco de dados de telemetria, histérico de
deslocamentos, contagens de fluxo e registros de mobilidade.

e Retencao Restrita e Justificada de Logs por 5 Anos:

O

Garantia de Auditabilidade: manutencéao isolada, encriptada e
estritamente limitada dos registros de acesso e dos logs de
comprovacao da execugdo das operacbes de expurgo e
eliminacao.

Fundamentacdo e Responsabilidade: retencdo mantida pelo
prazo legal de 5 anos, com amparo no Art. 37 da LGPD e no
Marco Civil da Internet (Lei n® 12.965/2014). A guarda fica sob



custddia e responsabilidade formal e exclusiva da encarregada
de dados e do Lider Técnico da Synapse.

4.2. Prevvine

4.2.1 Caracterizacao da Solugcdo e maturidade

4.2.1.1 0 que é?

O STAIDOC é um sistema de apoio a deciséo clinica baseado em inteligéncia artificial,
desenvolvido pela Prevvine Tratamento de Dados Ltda. e testado no ambito do Sandbox
Regulatério da ANPD. O médico descreve, em texto livre, o quadro clinico de um paciente,
e o sistema devolve hipdteses diagndsticas e consideragdes clinicas acompanhadas de
referéncias bibliograficas. A ferramenta ndo decide sobre o paciente: cada sugestdo
depende de confirmagao ou rejeigao expressa do médico, registrada em trilha de auditoria,
e a decisao clinica e a responsabilidade por ela permanecem com o profissional.

Do ponto de vista técnico, a solugado ndo tem modelo de IA préprio. Ela articula
quatro componentes, que a empresa identificou como Elementos Tecnolégicos Criticos

(ETC) na Ficha A2:

motor de IA: LLM, consumido por APl comercial e processado nos
Estados Unidos, sem treinamento nem ajuste fino com dados do
projeto;

camada de supresséao de identificadores: filtro deterministico, baseado
em padroes, que remove oito tipos de dado pessoal (CPF, RG, telefone,
e-mail, endereco, CEP, numero de prontuario e nomes reconhecidos no
texto) antes do envio ao modelo. A empresa a denominava camada de
anonimizagéo; ao longo do piloto, a operacéo foi requalificada como
tratamento de dados pessoais sensiveis com supressdo de
identificadores;

sistema de verificacdo de referéncias bibliograficas (NTAV): confere
cada citacao da resposta na base PubMed/NCBI e sinaliza ou remove
as referéncias nao confirmadas;

infraestrutura de conformidade: trilhas de auditoria imutaveis (insert-
only), controle de acesso por usuario e banco de dados gerenciado na
regiao de Sao Paulo.

4.2.1.2 Para quem é?

A solucao se dirige a trés perfis de interlocutores:

meédicos com registro ativo no Conselho Regional de Medicina (CRM),
Unicos usuarios da plataforma. No piloto, a relagdo é direta entre a
Prevvine e os médicos, e aempresa se declarou controladora dos dados
tratados. Segundo o PdS, cerca de 25 médicos usavam a plataforma no
inicio do piloto, com previsdo de chegar a 50 ao longo dos ciclos. A



plataforma ja operava em producéao, e a retificacdo do PdS registra que
os dados clinicos inseridos sdo reais;

e pacientes e titulares cujos dados de saulde sao descritos pelo médico
no caso clinico, sem interagéo direta com o sistema; e

e hospitais, clinicas e demais instituicoes de salde, publico previsto para
a fase comercial, como contratantes. O piloto ndo contou com
instituicdes parceiras, de modo que essa camada nao foi testada.

4.2.1.3 Qual foi o estagio de maturidade no inicio do Sandbox?

No ingresso ao Sandbox (Ciclo 1), a Prevvine autoavaliou os quatro ETC em TRL 7, isto &,
implementados e operacionais, e fixou no PdS a meta de chegar a TRL 8 (sistema completo
e qualificado). A classificagao foi mantida no Ciclo 2. A equipe técnica passou a confrontar
a autoavaliagdo com os resultados dos testes: no Ciclo 3, os erros e referéncias
inexistentes e os links quebrados observados na plataforma HarplA levaram a redugéo do
NTAV para TRL 6.

A partir do Ciclo 4, a avaliacdo TRL foi reavaliada no ETC 3 (Sistema NTAV —
Verificagdo Bibliografica PubMed), de 7 para 6. Em sentido similar, a avaliagédo foi
reavaliada de 7 para 6 no que se refere ao ETC 2 (Camada de Anonimizacao REGEX), a partir
do Ciclo 5.

4.2.1.4 O que mudou no escopo durante o piloto?
As mudancas a seguir alteraram o objeto testado ou as condi¢cdes do teste:

e antesdo Ciclo 1, aretificacdo do PdS redefiniu a arquitetura descrita no
plano original. O PdS previa dois provedores de modelo, uma camada
de supressdo que combinava reconhecimento de entidades nomeadas
(NER) e padroes, e explicacoes calculadas com SHAP e LIME a partir de
casos similares recuperados de uma base prépria. A retificagdo passou
a um unico modelo e a supresséo apenas por padroes, sem previsdo de
NER, e reconheceu que SHAP e LIME ndo se aplicam a modelo de
linguagem consumido por API;

e adescricao do contexto de uso se estreitou. Em um primeiro momento,
no documento de retificagcado do PdS, a ferramenta aparecia como apoio
clinico intra-hospitalar, inclusive em pronto atendimento, socorro e UTI.
Depois, foi ajustada para enfoque somente em apoio clinico. A
compreensdo da adequacado do momento de uso da ferramenta pode
ser lida, inclusive, como um aprendizado do ambiente experimental.
Nesse sentido, os Termos de Uso e o Manual contraindicam
expressamente o uso em emergéncias e em decisoes clinicas criticas;

e 0 mddulo de andlise de imagens médicas foi desativado em margo de
2026 e o codigo permaneceu inativo;

e a atualizacdo do LLM e a nova versao do componente de referéncias,
anunciadas para o Ciclo 5, ndo ocorreram. A pedido da equipe técnica,
aversao submetida as avaliacdes permaneceu congelada desde agosto
de 2026, para que os testes no HarplA sejam reprodutiveis e
comparaveis. As corregcdes que dependem da cadeia de



processamento devem se dar em préoxima versdo e atualizagao pela
empresa participantes;

e em outubro de 2026, nos dois ultimos ciclos do Sandbox, a interface
recebeu elementos deterministicos, sem alteragédo do modelo nem da
cadeia de processamento: aviso fixo de suporte a decisao, alerta de
urgéncia destacado, botbes de confirmacédo e de rejeicdo de cada
sugestao, aviso preventivo de privacidade durante a digitacao,
formulario de autosservigco de direitos e canais de suporte e do
encarregado; e

e o0s modelos de termo de consentimento livre e esclarecido (TCLE) e de
formulario de direitos destinados a pacientes, elaborados em julho de
2026, nao chegaram a ser testados, porque o piloto ndo teve
instituicdes parceiras.

4.2.2 Objetivos acordados no Plano de Sandbox (PdS)

O Plano de Sandbox da Prevvine, de fevereiro de 2026, retificado em 24/02/2026 em
resposta a proposta de testes da equipe, fixou como objetivo demonstrar que o STAIDOC
opera em conformidade com a LGPD, especialmente no tratamento de dados de saude e
no uso de inteligéncia artificial para suporte a decisao clinica. O escopo do experimento
compreendia quatro frentes: (i) a validagdo da arquitetura de privacidade desde a
concepgéao, apoiada na premissa de que o sistema ndo coleta identificadores de
pacientes; (ii) a verificacdo da camada de supressdo de dados pessoais digitados por
engano; (iii) a auditoria de conformidade dos registros de operacdes; e (iv) o teste dos
mecanismos de transparéncia e explicabilidade do art. 20 da LGPD. No plano tecnolégico,
a meta era evoluir de TRL 7 para TRL 8.

O cronograma atribuiu um tema a cada ciclo: privacidade desde a concepgéo e
fundamentos técnicos (Ciclo 1); transparéncia e explicabilidade (Ciclo 2); conformidade e
auditoria (Ciclo 3); seguranca e riscos, com simulagao de incidente (Ciclo 4); direitos dos
titulares (Ciclo 5); e consolidagao e preparacao do Plano de Descontinuidade (Ciclo 6). A
execugao seguiu esses temas em linhas gerais, mas a simulagao de incidente prevista para
o Ciclo 4 nao foi realizada, e o formulario de direitos dos titulares so foi implantado em
outubro de 2026.

A duvida regulatéria declarada pela empresa desdobrava-se em cinco perguntas.
O quadro a seguir indica o que o piloto permite responder a cada uma e onde a resposta
pode ser encontrada neste capitulo do relatdrio final.

Quadro: Perguntas regulatdrias do PdS e respostas do piloto (caso STAIDOC)

Pergunta do PdS O que o Sandbox mostrou

1. Como validar a A retificagdo do PdS sustentou que néo havia
transferéncia transferéncia de dados pessoais, porque o texto
Jalisiakzlelolarzlbel=nSinidelpniclss | seguiria anonimizado (art. 12), e invocou
subsidiariamente a autorizagdo da ANPD no contexto



clinicos para APl nos
Estados Unidos (art. 33)?

2. Como garantir
explicabilidade e
transparéncia (art. 20)
quando a tecnologia hdo
permite auditoria
completa dos processos
decisorios?

3. Qual base legal aplicar
aos dados clinicos
contextualizados por
profissionais, sem
identificacdo do paciente?

4. Como delimitar a
responsabilidade por
alucinacées da IA quando
a deciséo final é humana?

5. A arquitetura constitui
privacidade desde a
concepcgao suficiente
para dados de saude?

do Sandbox, citando o art. 33, Inciso V. Como o fluxo é
de dados pessoais sensiveis, a transferéncia exige um
dos mecanismos do art. 33.

Os métodos prometidos no PdS (SHAP e LIME) néo se
aplicam ao modelo consumido por API. A
rastreabilidade possivel vem do registro técnico de
cada resposta (modelo, versao, fontes e decisdo do
médico); o texto explicativo gerado pelo préprio
modelo ndo é explicacao fiel do processamento.
Contudo, a Matriz de Transparéncia e as analises de
red teaming permitiram avaliar o grau de maturidade
da solugdo quanto a esses aspectos.

A falta de campos de identificagdo nao torna os dados
andnimos. A hipétese indicada pela empresa é a
tutela da saude, prevista no art. 11, Il, “f”, da LGPD,
como constava do PdS original.

A decisao final do médico néo exime o hospital nem a
empresa nas relagdes de consumo, em que o Codigo
de defesa do consumidor (CDC) prevé
responsabilidade solidaria ao longo da cadeia. A
supervisdo humana € necessaria, mas fragil como
salvaguarda Unica diante de erros sutis.

Nao na versao testada e congelada durante o piloto. A
auséncia de campos de identificagdo ndo impede que
identificadores cheguem ao modelo em texto livre,
como mostrou o red teaming. Além disso, a supressao
por padroes € medida de segurancga, e nao
anonimizacao.



4.2.3 Diagnosticos de testagem

4.2.3.1 Equipe técnica
4.2.3.1.1 O que testamos? Escopo das Afericbes e Metodologia de Teste

O diagnostico técnico da solugado STAIDOC (desenvolvida pela Prevvine Tratamento de
Dados Ltda.) fundamenta-se nos resultados de testes automatizados executados
diretamente em ambiente de processamento, complementados por testes de regressao
do filtro de privacidade e avaliagbes do canal de integragao regulatodria.

Para garantir a validade e a reprodutibilidade dos ensaios de caixa-preta, as
medicoes foram realizadas sob o cédigo do backend congelado (mantido sem alteragoes
desde 25/08/2026 por orientagao da equipe regulatoria). A execugao utilizou uma conta de
teste dedicada chamando a API publica oficial da aplicacédo, gerando logs no formato
JSON.

4.2.3.1.2 O que encontramos e qual o significado disso?
4.2.3.1.2.1 Diagndstico do Mddulo de Anonimizacédo e Gestao de Pll (Teste C)

e Desempenho de Campo: No Teste C, o microsservico no Edge obteve
aprovacao em 9 de 9 casos ficticios de teste direto e em 188 de 188
verificagdes da suite automatizada de regresséo.

e Cobertura Sintatica de Dados Pessoais: comprovou-se a supressao
automatica e deterministica de 8 categorias de dados pessoais diretos
antes de qualquer contato com o modelo de IA: CPF, RG, e-mail,
telefone em formato brasileiro, endereco, CEP, prontuario e nomes
préprios (exigindo padrédo sintatico de duas ou mais palavras com
iniciais maidsculas, com suporte de blocklist médica de
aproximadamente 50 termos para evitar falsos positivos).

e Limitacdes do REGEX e Caracterizagcao Regulatdria: a analise técnica
evidenciou que filtros deterministicos baseados em expressdes
regulares removem padrbes estruturados, mas s&o incapazes de
interceptar quase-identificadores e atributos contextuais descritos
livremente pelo médico (como combinacdes atipicas de sintomas,
idade, sexo e circunstancias locais do atendimento). Diante da
possibilidade tedrica de reidentificagao por inferéncia contextual e da
auséncia de fator aleatério nos hashes de prova de existéncia, o
diagndéstico técnico enquadra a técnica como pseudonimizagao
qualificada (sujeita ao regime do Art. 11, Inciso I, alinea 'g' da LGPD), e
ndo anonimizacao absoluta.

e Retificacdo quanto a Data de Nascimento: diagnosticou-se que a
versdo em teste nao possui detector dedicado para data de
nascimento. A vulnerabilidade foi mitigada temporariamente por um
aviso preventivo na interface ao detectar datas completas e por
instrucdo no Manual de Uso para informar apenas a idade do paciente,
estando a inclusdo do detector automatico programada para a versao
pdés-sandbox (COND?7).



4.2.3.1.2.2 Diagndstico de Eventos de Seguranca e Resiliéncia de Aplicacéo (Teste A)

A bateria de testes Teste A avaliou as defesas de perimetro e de seguranca da aplicacéo na
borda da aplicacdo, obtendo 7 de 7 passos aprovados:

Triagem Adversarial (Passo A1): tentativas de manipulacéo de instrugcao
(prompt injection) foram interceptadas em etapa pré-modelo sem
quebra da esteira de execugéo.

Bloqueio de Carga Excessiva (Passo A2): Requisi¢cbes com payload de
50.001 caracteres foram sumariamente rejeitadas na borda, impedindo
custos e processamentos desnecessarios pela |A.

Controle de Taxa / Rate Limit (Passos A3a/A3b): O limite operacional de
15 requisigdes por minuto por usuario funcionou com precisao: as 15
primeiras requisicbes foram aceitas e a 162 foi imediatamente
bloqueada.

Seguranca na Autenticacao (Passo A4): O envio de 5 tentativas de login
com senhas incorretas resultou em recusa imediata, emitindo
respostas genéricas que ndo expdem detalhes da estrutura do banco ou
segredos do servidor.

Evolucéo Arquitetural (da camada probabilistica para a deterministica):
O diagndstico identificou que, em ciclos anteriores, a dependéncia do
promptdo modelo para conter respostas sobre o sistema ou desvios de
conduta gerava falhas em dialogos multi-turno. A equipe técnica
corrigiu a vulnerabilidade deslocando a protegcdo para uma trava
deterministica em cdédigo no backend, fixando respostas institucionais
imutaveis no servidor para perguntas sobre a plataforma ou
privacidade.

4.2.3.1.2.3 Diagndstico de Explicabilidade, Autosservigo e Validagdo Humana (Teste D e

Teste 4)

Autosservico de Direitos (Teste D — Art. 18 da LGPD): Aprovou 6 de 6
passos, validando a funcionalidade do formulario eletrébnico na area
logada do médico (Minha Conta). O sistema registrou solicitagbes de
acesso e portabilidade com gravacao automatica e sincrona do prazo
legal de atendimento em 15 dias Uteis.

Supervisao Humana (Human-in-the-Loop — Art. 20 da LGPD): A
interface passou a exibir botdes explicitos de 'Confirmar sugestao' e
'Rejeitar sugestao' ao final de cadaresposta clinica gerada pelo modelo,
gravando a deliberacdo do médico em tabelas imutéveis insert-only
sem permisséo de exclusdo ou alteracgéo.

Matriz de Transparéncia: Acompanhamento técnico atestou o
preenchimento de 100% dos 24 requisitos de explicabilidade ao longo
dos 6 Ciclos de avaliacao.



4.2.3.1.2.4 Diagndstico de Integrac6es e Componentes Externos

e Estabilizacdo da API HarplA (COND1): o diagndstico registrou a
resolucao definitiva das falhas de quebra de integragcdo de mensagens
observadas no Ciclo 3 (causadas por alteragdes arbitrarias de UX). O
contrato da API foi estabilizado em maio de 2026, garantindo o trafego
regular na plataforma de avaliacéo regulatodria.

e Validacao Bibliografica Real (Mdédulo NTAV / PubMed): a checagem de
referéncias biomédicas consome a API publica E-utilities (NCBI/NIH,
EUA) em cdédigo deterministico sem envio de dados pessoais,
mantendo taxa de confirmagdo com PMID' reais acima de 90%. O
diagndstico alertou para a dependéncia em tempo real de servidores
externos norte-americanos, exigindo a criagdo de um repositério de
contingéncia (cache local de PMID) para cobrir janelas de
indisponibilidade do NIH (COND5).

4.2.3.2 Equipe regulatoria
4.2.3.2.1 O que testamos?

A analise regulatdria acompanhou os ciclos 1 a 6 do Sandbox. Em cada ciclo, as normas
indicadas no documento de entrada (fichas A3 e A4) passaram por um filtro de incidéncia
com trés niveis cumulativos: a norma precisava alcangar o setor de saude, a ferramenta (o
LLM e os dados que ele trata) e o contexto clinico de uso. Sé foram analisadas as normas
que passaram pelos trés niveis. As que se aplicam apenas em cenario especifico, como
servigo publico, saude suplementar ou integragcéo ao prontuario, foram registradas como
condicionadas. A leitura foi organizada em quatro temas: protecéo de dados e seguranca
da informacéo; saude, telemedicina e dispositivos médicos; relagbes de consumo; e
direitos fundamentais e ndo discriminacéo.

O escopo normativo foi construido em camadas:

e Ciclo 2, fundamentos: Lei n°® 13.709/2018 (LGPD); Lei n°® 12.965/2014
(Marco Civil da Internet); Resolugao da Diretoria Colegiada (RDC)
ANVISA n® 657/2022 (software como dispositivo médico); Resolugoes
do Conselho Federal de Medicina (CFM) n® 2.314/2022 (telemedicina) e
n® 2.454/2026 (Inteligéncia Artificial na medicina); Lei n® 13.787/2018
(prontuario eletrénico); Lei n® 8.080/1990 (Lei Organica do Sistema
Unico de Satide); Lei n° 8.078/1990 (Cédigo de Defesa do Consumidor);
e as leis antidiscriminacao, como a Lein®13.146/2015 (Lei Brasileirade
Inclusdo da Pessoa com Deficiéncia, LBI), a Lei n® 12.288/2010
(Estatuto da Igualdade Racial), a Lei n® 10.741/2003 e suas alteragdes
(Estatuto da Pessoa ldosa), aLein®12.984/2014 e aLein® 15.211/2025
(ECA Digital).

e Ciclo 3, regulacao profissional e sancionatéria: Lei n® 14.510/2022
(telessaude), Lei n® 12.842/2013 (Lei do Ato Médico), Cédigo de Etica
Médica e Resolugao CD/ANPD n° 4/2023 (dosimetria).

12 pPMID — PubMed Identifier ou Identificador Unico do PubMed.



e Ciclo 4, seguranca da informacdo e servico publico: Decreto n©®
8.771/2016, Lei n° 13.460/2017 (Cddigo de Defesa dos Usudrios de
Servigos Publicos) e Lei n® 12.527/2011 (Lei de Acesso a Informagéao
(LAI).

e Ciclo 5, regulacao setorial: Resolucao da Diretoria Colegiada (RDC) n®
36/2013, PNIIS, Lei n® 9.656/1998 (Lei Geral dos Planos de Saude,
Decreto n° 15.260/2025 (Rede Nacional de Dados em Saude, RNDS),
Resolugao do Conselho Federal de Medicina (CFM) n®© 2.299/2021 e LBI.

e Normas complementares: Resolugdes da Diretoria Colegiada n°
751/2022 e n® 67/2009, entre outras.

e Os testes técnicos foram lidos a luz desse conjunto, porque cada um
verifica obrigagcdes concretas:

e Filtro de privacidade: confere a promessa de anonimizacéao (LGPD, arts.
59, Inciso lll, e 12) e as medidas de seguranca (art. 46).

e Red teaming e avaliagdao médica: verificam a seguranca do paciente
(Resolugao da Diretoria Colegiada n® 36/2013), a supervisao médica
(Resolugao CFM n® 2.454/2026 e Lei do Ato Médico) e a exatidao das
informacgodes (LGPD, art. 6°, V).

e Variacdo dos prompts por grupo demografico: testa a nao
discriminacao (art. 6°, IX, e leis antidiscriminacéo listadas acima).

e Matrizdetransparéncia e analise das politicas de privacidade: verificam
o direito a revisao e a explicacéo (art. 20).

e Registro das interacdes pela HarplA: dialoga com a guarda de registros
e o controle de acesso previstos no Marco Civil e no Decreto n°
8.771/2016.

Observa-se que, para os testes realizados entre os ciclos 4 e 6, contamos com o
apoio de profissionais médicos de diferentes areas e idades nos testes de red teaming e
filtro de privacidade.

4.2.3.2.2 O que encontramos?

No plano normativo, o conjunto é denso e converge para a protegcdo. Em todos os temas,
as normas reforgam segurancga, sigilo, supervisdo médica e nao discriminagao no uso de
LLM em saude. As relativizagbes sdo poucas, e nenhuma afasta a protecdo dos dados de
salde: a circulacao de dados pela RNDS para a continuidade do cuidado, a transparéncia
publica sobre a ferramenta prevista na LAl e a guarda de metadados de acesso exigida pelo
Marco Civil. Desde a Lein® 13.853/2019, que cria a Agéncia Nacional de Protegdo de Dados
(ANPD) a revisao de decisdes automatizadas (art. 20) ndo precisa de ser feita por uma
pessoa. No contexto clinico, essa lacuna é suprida pela supervisdo humana obrigatéria da
Resolugdo CFM n® 2.454/2026.

Na protecao de dados, os testes revelaram a maior distancia entre a norma e a
pratica. A anonimizagcdo declarada nao se confirmou: os dados pessoais chegam ao
modelo, e o filtro impede que eles sejam repetidos, mas ndo que sejam tratados. Pela
LGPD, isso é tratamento de dados identificados, e ndao anonimizados (arts. 59, Inciso X, e
12). Esses dados sdo sensiveis: dados de saude e, em um dos casos, dado genético (arts.
59, Inciso Il, e 11). A exposicéo de terceiros, como o nome da méae do paciente, amplia o



numero de titulares afetados. Os dados inventados em escores clinicos e as referéncias
com autores trocados tocam o principio da qualidade dos dados (art. 6°, V), porque a
consulta fica vinculada ao paciente. Ficou caracterizada, ainda, a controladoria conjunta
entre a contratante e a empresa. A analise das politicas de privacidade do provedor do
modelo mostrou que o titular brasileiro ndo encontra nelas o objeto, o prazo nem o
interlocutor para exercer o direito do art. 20.

Na regulacao de saude, os testes confirmaram que o sistema se apresenta como
ferramenta de apoio e recusa pedidos claramente perigosos, como exigem a Resolugdo
CFMn©2.454/2026 e a Lei do Ato Médico. A supervisdo humana é necessaria, mas se torna
fragil quando é a unica salvaguarda. Continua em aberto se a ferramenta é apenas
recomendatdria ou se produz efeito direto sobre o paciente, questdo que define seu
enquadramento como dispositivo médico pela RDC n® 657/2022 e sua classe de risco. Nas
relacbes de consumo, o CDC prevé responsabilidade solidaria ao longo da cadeia, de
modo que atribuir aresponsabilidade final ao médico ndo exime o hospital nem a empresa.

Além disso, com vistas a explicabilidade e transparéncia (art. 20 da LGPD),
verificou-se que os documentos destinados a pacientes e usuarios leigos (com menor
conhecimento técnico sobre saude, protecao de dados ou aspectos juridico-regulatérios)
podem se beneficiar de maior clareza na linguagem adotada nos documentos a eles
destinados, permitindo a tomada de decisbes mais bem-informadas e reduzindo
assimetria informacional.

4.2.3.2.3 O que significa o que encontramos?

O desafio regulatério ndo aponta necessariamente para a falta de normas, e sim para uma
maior articulacao entre elas. O arcabouco é protetivo, mas esta distribuido entre ANPD,
ANVISA, CFM e ANS, e as perguntas decisivas dos testes, como a classe de risco da
ferramenta ou o padrao de seguranca clinica esperado, extrapolam a competéncia da
ANPD. Por isso, sandboxes futuros em saude tendem a se beneficiar de consulta prévia as
autoridades setoriais ou de um desenho conjunto com uma delas. Assim, o nivel de
impacto sobre o médico e sobre o paciente seria definido por quem tem competéncia para
isso. A aproximacao com a ANVISA e a ANS, iniciada no ultimo ciclo do projeto, aponta
nessa direcéo.

Na protecao de dados, os achados se traduzem em obrigacdes concretas:

e Mapeamento do fluxo: em vez de presumir anonimizacdo, o
mapeamento deve descrever o fluxo como tratamento de dados
sensiveis identificados, inclusive quanto a transferéncia internacional
ao provedor do modelo (art. 33 e Resolucao CD/ANPD n° 19/2024).

e Anonimizacdo e minimizagcdo: a medida prioritaria € anonimizar os
dados de forma deterministica antes do modelo, filtrar a saida e
desenhar o sistema para receber apenas o necessario, como o grau de
parentesco no lugar de nomes. Isso segue a privacidade desde a
concepgao (art. 46, § 29).

e Documentacdo: cabe exigir o RIPD (art. 38) e a documentacao da
arquitetura e da retencao de registros.

e Incentivo: um filtro cuja eficacia seja comprovada por teste
independente pode ser reconhecido como boa pratica na dosimetria de
sancgoes (art. 52,819, Incisos Vlll e IX, e Resolugao CD/ANPD n°© 4/2023).



e Paraatransparéncia e a responsabilizagéo, os resultados indicam trés
cuidados:

e Explicagcado especifica: a explicagao ao titular deve se referir a cada
atendimento, e os limites decorrentes do uso de um modelo de
terceiros precisam ser distribuidos em contrato entre os agentes.
Ademais, a adogcdo de uma comunicacao centrada nas pessoas e nas
suas necessidades contribui para esse objetivo.

e Prova por frequéncia: como as respostas variam, a conformidade deve
ser demonstrada pela frequéncia de falhas, com versao congelada do
sistema e registros preservados.

e Pontos a acompanhar: a andlise comparativa entre grupos
demograficos, o enquadramento da ferramenta pela ANVISA e o PL n°
2.338/2023, cujo texto aprovado pelo Senado classifica como de alto
risco os sistemas usados para auxiliar diagndsticos e procedimentos
medicos.

4.2.4 Aprendizados regulatdrios

Os aprendizados do caso Prevvine foram sistematizados a partir das Fichas A3 e A4, dos
testes realizados e do Relatdério de teses juridicas do eixo saude, elaborado pela equipe
regulatéria ao longo do Sandbox. Esta secédo reline os pontos que encontram respaldo nos
testes e nos documentos da solugcao STAIDOC. As questdes que dependem de arranjos
nao observados, como a integragdo a prontuario eletrénico ou o uso em hospital vinculado
ao SUS, permanecem registradas naquele relatério.

4.2.4.1 Anonimizacéao, pseudonimizacao e supressao de identificadores em texto
livre

O Plano de Sandbox partia da premissa de que os dados de pacientes “ja entram
anonimizados por design”, por nao haver campos para nome, CPF ou endereco. Os ciclos
de testagem nao confirmaram essa premissa. No Ciclo 2, a equipe classificou o
procedimento como pseudonimizagédo e, no Ciclo 5, o red teaming demonstrou que
identificadores inseridos fora dos padrdes previstos, como o nome da mae em campo de
filiacdo, nomes com grafia irregular e a data de nascimento, chegariam ao modelo e
poderiam ser reproduzidos sob indugéo. Posteriormente, a propria empresa participante
passou a qualificar o fluxo como tratamento de dados pessoais sensiveis com supressao
de identificadores.

O caso também evidenciou uma lacuna normativa. A LGPD define
pseudonimizacdo apenas no art. 13, § 4°, para estudos em saude publica, sem regime
préprio na parte geral. Além disso, em narrativa clinica livre, a identificacdo nao depende
s6 de identificadores diretos: a combinagado de idade, sexo, diagndstico e local de
atendimento pode individualizar o paciente, e a supresséo por padrdes ndo alcanca esse
tipo de combinacao. Sugere-se que em sistemas que recebam texto livre, a supressao de
identificadores seja tratada como medida de seguranca (art. 46), e ndao como
anonimizacao, salvo demonstracao por teste independente.



4.2.4.2 Seguranca e teste do filtro de privacidade (art. 44 da LGPD)

O art. 44 da LGPD considera irregular o tratamento que néo fornece a seguranga que o
titular pode esperar, consideradas, entre outras circunstancias, as técnicas disponiveis a
época. O piloto permitiu dar conteldo verificavel a esse parametro. Os testes da Prevvine
aprovaram 0s nove casos de supressdo submetidos, todos com identificadores em
formato padrao, como “CPF 123.456.789-09”. O teste desenhado pela equipe, com
vinhetas clinicas que distribuem campos de dados pessoais ficticios e introduzem erros
de grafia, abreviagdes e incoeréncias entre campos, identificou falhas que o teste da
empresa nao captava.

Até avinheta 28, os campos do checklist foram distribuidos de forma variavel entre
as vinhetas, de modo que cada caso apresentasse ao sistema uma combinacéao diferente
de dados. Das 773 possibilidades previstas na base, 627 campos foram incorporados ao
texto, o que corresponde a 81%. Cada vinheta reuniu entre 19 e 25 campos. A variagao
também acompanhou os modelos de texto adotados, como ficha de admisséao, triagem,
evolucdo, anamnese e encaminhamento, que reproduzem a diversidade de registros
encontrada na rotina clinica.

Os identificadores diretos foram incluidos em todas as vinhetas, para garantir que
cada caso tivesse ao menos um conjunto completo de dados capazes de identificar o
paciente: nome, CPF, RG, cartdo nacional de saude, endereco, e-mail, telefone, prontuario
e carteirinha do plano de saude, com 252 ocorréncias no total. Os demais grupos foram
distribuidos de forma mais esparsa. Nos dados de terceiros, entraram 45 campos, com o
nome da mae presente em todas as vinhetas e o médico responsavel em 17. Nos dados
sensiveis, entraram 217 campos. Os quase-identificadores, com 113 campos, foram os
mais variaveis: sexo, unidade e data de atendimento aparecem em 17 vinhetas, e o estado
civilem 6.

Nas vinhetas 17 e 24, a dimensao genética foi trazida de forma indireta, pelo
historico familiar (doenca de Huntington e Alzheimer). Idade, peso e altura, embora nao
facam parte dos 35 campos do checklist, foram incluidos em todas as vinhetas como
informacao clinica de contexto.

Ataxa de deteccéao é a proporcao de vezes em que o filtro reconheceu um dado e o
removeu ou mascarou. Por exemplo: se o nome da mae aparece em 28 vinhetas e o filtro o
retira em 28, a taxa é de 100%. O inverso dela é a taxa de vazamento.

Os resultados registrados mostram apenas a resposta do sistema, e ndo o que o
filtro fez antes do modelo. Por isso, o céalculo possivel € o de taxa de ndo exposigao: em
quantas das vinhetas com o dado ele deixou de aparecer na resposta.

O nome do paciente também foi usado para deduzir o sexo nas conversas 8 e 23,
sem aparecer na resposta. Se esse uso contar como falha, a taxa do nome do paciente cai
para 82% (23/28).

A comparagao mostra que a eficacia de um filtro deve ser medida em condigoes
préximas as de uso, com ruido de digitagdo, considerando diversas métricas — taxa de
deteccado por categoria de dado, falsos negativos em dados sensiveis e excesso de
supressdo, ja que a remocgao de termos clinicos necessarios também prejudica o
atendimento. Sugere-se



4.2.4.3 Qualidade dos dados e verificagcao de referéncias bibliograficas (art. 6°, V, da
LGPD)

O componente de verificacdo de referéncias (NTAV) confere se o artigo citado existe na
base PubMed e se corresponde a citagdo, mas, como a prépria empresa reconhece, nao
verifica se o conteudo atribuido ao artigo corresponde ao que ele afirma. Os testes
registraram referéncias inexistentes, autores associados a titulos de outros trabalhos e
dados inventados misturados a dados reais. Esses erros alcangam o principio da
qualidade dos dados, porque a consulta fica vinculada ao caso do paciente. Além disso, a
referéncia bibliografica errbnea pode gerar um risco concreto na utilizagdo da
recomendacgao pelo médico.

A referéncia fabricada, sem registro de origem é diferente da referéncia
recombinada, em que dados verdadeiros de autoria e titulo sdo associados de forma
incorreta, porque cada uma exige uma correcao diferente. Para o caso, a consequéncia
pratica é que a verificacédo de existéncia ndo basta. Sugere-se incluir nos protocolos de
avaliagéo de sistemas de apoio a deciséao clinica a medida de fidelidade a fonte, isto é, a
correspondéncia entre o trecho recuperado e a afirmacdo que o sistema lhe atribui, e
orientar que referéncias nao verificadas sejam sinalizadas ao médico na prdpria interface.

4.2.4.4 Supervisdao humana, revisao e explicacao de decisées automatizadas (art. 20
da LGPD)

O art. 20 da LGPD assegura a revisao de decisdes tomadas unicamente com base em
tratamento automatizado e, no § 1°, atribui ao controlador o dever de informar os critérios
e os procedimentos da decisdo. O caso STAIDOC mostrou dois limites desse desenho. O
primeiro diz respeito a supervisdo humana. Desde a Lei n°® 13.853/2019, cujo dispositivo
que exigia revisdo por pessoa natural foi vetado, a LGPD nao define quem realiza a revisao,
e, no contexto clinico, a supervisdo decorre da Resolugdo CFM n©® 2.454/2026. Como o
meédico confirma cada sugestao, a leitura literal levaria a concluir que a decisdo nao é
unicamente automatizada e que o dever de explicar nao incide, justamente quando o
sistema mais influencia a conduta. Os testes indicaram o risco dessa leitura, pois os erros
encontrados eram sutis e s6 seriam percebidos por um médico atento, com tempo de fazer
arevisdo, e com conhecimento dos riscos associados.

No direito europeu, as diretrizes sobre decisdes automatizadas estabelecem que o
responsavel ndo pode afastar o regime do art. 22 do RGPD "*com intervencdo humana
apenas simbdlica, exigindo supervisdo por alguém com autoridade e competéncia para
alterar adecisdo. Desde outubro de 2026, o STAIDOC registra a confirmagéo ou arejeicao
de cada sugestdo, o que permite acompanhar com que frequéncia o médico aceita as
sugestoes, inclusive as incorretas, e identificar sinais de viés de automacéo, isto é, a
tendéncia de confiar excessivamente no sistema. A AIDH prevé que um comité de
governanca analise esses padrdes.

O segundo limite diz respeito a explicacdo. O art. 20, § 1°, pressupde que o
controlador detenha os critérios da decisdo, mas no STAIDOC essa informagao esta
distribuida: o médico conhece o caso, a Prevvine conhece as instrugdes do sistema, o filtro
e a verificagao de referéncias, e o funcionamento do modelo permanece com a provedor
do LLM. O PdS prometia explicacoes por SHAP e LIME, que a retificacdo reconheceu nao
serem aplicaveis a modelo acessado por API. O texto explicativo gerado pelo préprio
modelo nao é explicacao fiel do processamento, como admite a AIDH, e, em 11/09/2026,

8 RGPD — Regulamento Geral sobre a Protecéo de Dados, trata-se da lei da Unido Europeia (UE)
sobre privacidade e protecdo de dados pessoais.



chegou a mencionar o contexto de avaliagao. As politicas do provedor, por sua vez, ndo
indicam ao titular brasileiro o objeto, o prazo nem o interlocutor para o exercicio do direito.
A LGPD néo disciplina como reunir essas partes em uma Unica resposta ao titular, quem o
faz e em que prazo, e, havendo segredo comercial, prevé a auditoria pela ANPD (art. 20, §
20). Como as respostas do modelo variam para a mesma entrada, a explicagao s6 pode se
referir ao registro daquela execugao, necessidade que o registro técnico do STAIDOC
(modelo, versao, fontes e decisdo do médico) atende em parte.

4.2.4.5 Utilizagao de referéncias adequadas a populacéao brasileira

Os testes realizados a partir de casos hipotéticos indicaram alguns cenarios de
preocupacao sobre as referéncias utilizadas em cada caso. A verificagao de referéncias
consulta apenas a base PubMed, e a empresa informou que a priorizagéo das fontes segue
o nivel de evidéncia, sem critério especializado para protocolos clinicos e diretrizes do
Ministério da Saude; a AIDH reconhece a predominancia de literatura estrangeira.

Sugere-se que sistemas de apoio a decisdo em salde sejam avaliados por testes
com casos pareados, que variem um atributo demografico por vez, e que a verificagao de
referéncias inclua fontes e protocolos brasileiros.

4.2.4.6 Agentes de tratamento na cadeia com modelo de terceiro

Sem instituigbes parceiras, a Prevvine se relaciona diretamente com os médicos e se
declarou controladora dos dados pessoais tratados. A equipe concluiu que ha
controladoria conjunta entre a empresa e a contratante da ferramenta, porque a Prevvine
define elementos essenciais do tratamento que a contratante nao teria meios técnicos de
instruir, como o modelo utilizado, as instrugdes do sistema, o filtro de dados pessoais e os
prazos de retencdo. Além disso, a analise dos padrdes de confirmacéo e rejeicao e das
observacdes dos médicos, prevista na AIDH, serve a avaliagcdo de qualidade do préprio
sistema, finalidade da empresa. Para a fase comercial, a Prevvine se declara operadora
quanto aos dados clinicos tratados por instrucao da instituicdo de saude e controladora
quanto aos dados de conta e aos registros de seguranca. Pelos mesmos fundamentos, a
qualificacdo como operadora nao se sustenta quanto aos dados clinicos.

O Guia Orientativo da ANPD sobre agentes de tratamento admite a controladoria
conjunta e a qualificacao diferente de um mesmo agente em operacodes distintas. Sugere-
se que a divisdo de responsabilidades entre os controladores conjuntos seja definida
operacgao por operacgao (recepgao do caso, inferéncia, registro e avaliagdo de qualidade).
A qualificagcdo tem consequéncia direta: com a controladoria conjunta, incidem a
responsabilidade solidaria (art. 42, § 19, Inciso Il) e a vedagéo do art. 11, § 4°, ao uso
compartilhado de dados de saude entre controladores com objetivo de vantagem
econdmica, cuja excegao para servigos auxiliares de diagnéstico em beneficio do titular
devera ser verificada no arranjo contratual.

4.2.4.7 Transferéncia internacional e clausulas-padrao (art. 33 da LGPD e Resolugao
CD/ANPD n° 19/2024)

Na retificacao do PdS, a empresa sustentou que nao havia transferéncia internacional de
dados pessoais, porque o texto seguiria anonimizado. Afastada essa premissa, a
transferéncia ao provedor do modelo, nos Estados Unidos, exige um dos mecanismos do
art. 33. Em 14/10/2026, nem a relacdo com o provedor do LLM nem a relagcdo com o
fornecedor de infraestrutura, cuja avaliagcdo de impacto indica Estados Unidos e Singapura



como destinos possiveis, contavam com as clausulas-padrédo da Resolugdo CD/ANPD n°
19/2024. O fornecedor de infraestrutura, cujo contrato ja prevé clausulas europeias € o
compromisso de firmar acordo complementar quando o pais exportador adotar cldusulas
préprias, respondeu ao pedido da Prevvine sem tratar das clausulas da ANPD. Sugere-se

4.2.4.8 Adogao de comunicagao centrada nas pessoas e em suas necessidades

Uma das barreiras a explicabilidade e transparéncia consiste na barreira de compreensao
que obstaculiza o acesso a informacgéao devido a variadas razdes, dentre as quais 0 uso
exacerbado de jargao técnico e juridico, o que gera ruido comunicacional e impede a
tomada de decisdes informadas. Isso é especialmente relevante em areas como a
protecéo de dados e a inteligéncia artificial, cujo conteudo € denso e altamente técnico e
especializado para o publico leigo ou sem formagéo ou experiéncia profissional nessa
seara.

Nesse cenario, tanto o governo quanto entes privados podem se beneficiar da
adocao da técnica de comunicagado denominada Linguagem Simples, de modo que texto,
estrutura e design sejam tédo claros que permitam que quem lé um texto o entenda, quem
busca informacéao a encontre e seja possivel usar a informagdo com autonomia.

Desde 2025, o Brasil possui uma Politica Nacional de Linguagem Simples (Lei n®
15.263/2025), cuja observancia pela Administracdo Publica é obrigatéria. Além disso,
entre 2024 e 2026, foi publicada a versdo em portugués da Norma ISO 24495, primeira
norma técnica internacional acerca da Linguagem Simples, em suas partes 1 (principios e
diretrizes norteadores) e 2 (comunicagao juridica).

O tema foi abordado no treinamento de nivelamento das empresas participantes
do Sandbox, tendo sido incluido no material didatico compartilhado e veiculado em
documentos modelo compartilhados com as empresas. Além disso, houve uma analise de
documentos que se beneficiariam de redacao mais adequada no caso da Prevvine e a
redacao de um manual de apoio a aplicacao da técnica, tanto pelo regulador quanto pela
empresa.

4.2.5 Coordenacdo com Regulador Setorial

A articulagcdo com as autoridades do setor de saude foi recomendada desde o Ciclo 2
(Fichas A4), diante da possivel incidéncia simultdnea da regulacdo sanitaria de software
como dispositivo médico (RDC ANVISA n°® 657/2022), das normas do CFM e, em cenérios
de saude suplementar, da regulacao da ANS. No PdS retificado, a Prevvine ja considerava
provavel o enquadramento como software como dispositivo médico de classe |l e previa o
levantamento dos requisitos da RDC n° 657/2022 no Ciclo 3 e consulta formal a ANVISA
nos ciclos5e 6.

A aproximagdo com as agéncias se concretizou em 15/10/2026, no encontro
técnico remoto promovido pela ANPD com a ANS e a ANVISA, com participagao da equipe
CIAAM/USP e demonstracao do STAIDOC pela Prevvine.

A ANVISA indicou normas aplicaveis, como RDC n° 751/2022, sobre classificagao
de risco e regimes de regularizacao; RDC n°® 657/2022, sobre software como dispositivo
meédico; RDC n® 665/2022, sobre boas praticas de fabricagcdo; e RDC n° 837/2023, sobre
investigacoes clinicas com dispositivos médicos.



A ANS indicou frentes que a solucao pode tocar, como a contratualizagao entre
operadoras e prestadores, a cobertura assistencial, a auditoria médica e os direitos do
paciente. Além disso, o Estatuto dos Direitos do Paciente (Lei n® 15.378/2026) alcancaria
inclusive o consentimento do paciente ao uso de IA na consulta. Segundo a Prewvine, os
termos de uso excluem o uso da ferramenta em urgéncia e emergéncia.

A continuidade do didlogo entre as agéncias reguladoras pode ser realizada em
diferentes formatos, como a celebragdo de convénio, a assinatura de memorando de
entendimento ou o estabelecimento de grupo de trabalho interinstitucional.

4.2.6 Evolucéao dos riscos e mitigagcées nos ciclos 1a 6

4.2.6.1 Visao Geral e Metodologia de Evolugéo dos Riscos (Ciclos 1 a 6)

A gestao de riscos da plataforma STAIDOC (desenvolvida pela Prevvine Tratamento de
Dados Ltda. para suporte a deciséo clinica médica) ao longo do Sandbox Regulatério da
ANPD evoluiu de uma avaliacdo preliminar baseada em estimativas para um modelo
empirico auditavel e altamente testado em producéo. O sistema manteve a classificacéo
de Nivel Agregado de Risco Inerente em Critico durante todo o programa, em razéo da
natureza sensivel dos dados pessoais de salde de pacientes e da utilizagcdo de modelo de
linguagem de grande escala comercial externo acessado via APl internacional.

Em contrapartida, o Nivel Agregado de Risco Residual experimentou uma trajetdria
continua de reducgédo, consolidando-se no patamar Médio a partir do Ciclo 4 e mantido nos
ciclos 5 e 6. Essa atenuacdo foi proporcionada pelo fortalecimento da esteira
deterministica de sanitizagdo na borda, pela transicdo das defesas da camada
probabilistica de IA para travas imutaveis em codigo no servidor, e pelo saneamento do
bloco de governanca regulatodria.

Regra Metodolégica de Calculo e Agregacao: O escore de risco individual segue a
férmula Risco = Probabilidade (1 a 5) x Impacto (1 a5), gerando as faixas Baixo (1 a 4), Médio
(5a9), Alto (10 a 16) e Critico (17 a 25). O Risco Residual Geral nao resulta de uma média
aritmética simples nem é ditado estritamente pelo maior risco individual, mas pela
probabilidade combinada de falha sistémica global sob controles em camadas (defense in
depth).

4.2.6.2 Matriz Evolutiva dos Riscos Mapeados (R1 a R8)

O quadro a seguir sintetiza a trajetéria de cada risco mapeado no ecossistema da solugéo
ao longo dos 6 Ciclos do Sandbox Regulatdrio (resguardados os temas de
explicabilidade/Art. 20 e diretrizes da UNESCO, tratados em sec¢des especificas):



Quadro: Evolugéo dos riscos identificados para a empresa Prevvine

Ciclos1e2 Ciclos5e6 Status Final (Ciclo 6)

R1: Identificado risco em REGEX 12 (Alto) 12 (Alto) 12 (Alto) Em Evolucéo / Reprogramado
Sellelsidifleziezlon st e falta de fator aleatério nos P&s-Sandbox
Pseudonimizacao WiEEIEES (COND4/COND?7).

R2: Dependéncia direta da API 16 (Alto) 16 (Alto) 16 (Alto) Em Andamento /
lplelisetespiianiiezielzn | publica E-utilities do Reprogramado Pés-Sandbox
V)G ANV NCBI/NIH. (CONDS).

R3: Prompt Sem WAF de borda e 12 (Alto) 12 (Alto) 12 (Alto) Em Andamento /
Injection & protecao dependente do Reprogramado Pés-Sandbox
Seguranca da prompt da |A. (CONDS).

Aplicacéo

R4: Bloqueio Integracéo Moodle/HarplA 15 (Alto) Totalmente  Totalmente CONCLUIDO (COND1)
NICTICE N Elf) Al em fase inicial de Solucionado  Solucionado
alinhamento.




R5: Alucinagéao &

Autodescrigcéo

R7: Data de
Nascimento

R8: Resposta Fora
de Escopo

Modelo apresentava desvios
em dialogos e
autodescricao.

Documentacéo inicial
indicava remocao
automatica de data.

Mapeado apds teste de
11/09/2026.

12 (Alto)

Nao mapeado

separadamente.

Nao mapeado.

Corrigido por
Cadigo.

Respostas
fixas no
servidor para
privacidade.

Mapeado no
RIPD.

Nao
mapeado.

Solucionado  CONCLUIDO (Corrigido por

Cadigo).

Trava

deterministica

no backend

sem

alucinagao.

12 (Alto) Mitigado por Aviso / Detector na
COND7

4 (Baixo) CONCLUIDO (Solucionado)



4.2.7 Analise Detalhada da Trajetdria Ciclo a Ciclo

4.2.7.1 Ciclos 1 e 2 (Preparatorio e Diagndstico Inicial)

Nos Ciclos 1 e 2 (margo a junho de 2026), identificaram-se as lacunas de partida da
solugao STAIDOC. A avaliagao técnica inicial (Fichas A1 a A4) destacou que a substituicéo
de bibliotecas de NLP por Expressdes Regulares (REGEX) resolvia problemas de laténcia,
mas deixava vulnerabilidades em nomes préprios isolados e dados contextuais.
Constatou-se que o texto original era descartado e convertido em hash de prova de
existéncia, mas sem o acréscimo de fator aleatdério, o que expunha os hashes a ataques de
dicionario ou forga bruta em frases curtas, caracterizando a técnica como
pseudonimizag¢éo qualificada.

No plano de infraestrutura, os ciclos 1 e 2 registraram a auséncia de controles
defensivos de borda, como Web Application Firewall (WAF) e preveng¢éo contra-ataques
OWASP Top 10, além da dependéncia em tempo real da APl do PubMed (NCBI/NIH) sem
mecanismo de contingéncia ou cache local. Em contrapartida, validou-se a estrutura
inicial do Plano de Descontinuidade (PdD) e a imutabilidade do banco de dados via
registros insert-only.

4.2.7.2 Ciclo 3 (Sinal de Alerta e Bloqueio de Integracéo)

O Ciclo 3 representou um momento critico de ajuste no acompanhamento regulatério.
Alteracoes promovidas pela empresa na interface visual (UX) modificaram a estrutura de
mensagens do front-end, causando a quebra do padrao de mensageria da ferramenta de
avaliacao técnica (HarplA/Moodle). Esse evento elevou o risco de bloqueio operacional
(R4) para o escore 15 (Alto / Critico, temporariamente) e paralisou a execucao das baterias
formais de teste.

Simultaneamente, o Ciclo 3 evidenciou a falta da entrega formal da Politica de
Privacidade e da Politica de Descarte de Dados (COND2), gerando um parecer de
aprovacao estritamente condicionado ao saneamento imediato da integracdo e da
governanca burocratica.

4.2.7.3 Ciclo 4 (Inflexao Arquitetural e Saneamento de Governanca)

O Ciclo 4 marcou a virada de maturidade do projeto. A participante saneou integralmente
a COND1 ao restabelecer o contrato da APl HarplA, permitindo a retomada fluida das
rotinas de teste. Além disso, cumpriu conclusivamente a COND2 com a entrega e
aprovacgao do bloco completo de documentos de governanga (RIPD, RoPA, Politica de
Privacidade, Politica de Retencéo e Descarte e Plano de Resposta a Incidentes).

Do ponto de vista tecnoldgico, o Ciclo 4 homologou a esteira sequencial
deterministica de 8 etapas no Edge operando em modo fail-closed. O destaque principal
foi a transigédo das defesas de seguranga da camada probabilistica (prompts da IA) para a
camada deterministica em cddigo no servidor: o risco de alucinagcéo e autodescricao do
sistema (R5) foi solucionado fixando respostas institucionais imutaveis no backend, e a
triagem adversarial contra prompt injection (R3) foi movida para etapa pré-modelo,
reduzindo o custo de inferéncia sob ataque a zero.

4.2.7.4 Ciclos 5 e 6 (Validagcao Empirica em Produgao e Encerramento)



Os Ciclos 5 e 6 promoveram a consolidagcdo empirica do sistema. Em 07/10/2026,
executou-se uma bateria automatizada de testes chamando a API publica oficial sob a
versao preservada sem alteragcdes desde 25/08/2026 para garantir a reprodutibilidade
regulatoria):

e Teste C (Anonimizagdo e Dados Pessoais): Aprovou 9 de 9 casos
ficticios e 188 de 188 verificagdes da suite automatizada de regresséo,
confirmando a remocéo deterministica de 8 categorias de dados
pessoais (CPF, RG, Telefone, E-mail, Endereco, CEP, Prontuario e
Nomes Préprios).

e Teste A (Seguranca e Seguranca da Aplicacao): Aprovou 7 de 7 passos.
Requisicdes acima de 50.000 caracteres foram recusadas na borda;
limite de taxa de 15 requisigdes por minuto resultou em bloqueio no 16°
acesso; tentativas de login invalidas foram recusadas sem expor
segredos do servidor.

e Teste D (Autosservico e Direitos do Titular — Art. 18 LGPD): Aprovou 6
de 6 passos, validando a abertura eletronica de solicitagdes de acesso
e portabilidade na area logada com calculo automatico de prazo em 15
dias uteis.

Durante o Ciclo 5, a participante adotou uma postura de transparéncia ativa ao
apresentar o Quadro de Retificacdes. Registrou-se que a versdo em avaliagdo ndo possuia
detector automatico de data de nascimento, mitigando-o por aviso preventivo na interface
e instrugdo no Manual do Médico. Em virtude da orientagéo da avaliagdo para manter o
cdédigo congelado, o aditamento do fator aleatério (COND4), a ativagdo do WAF dedicado
de perimetro (COND5), o cache local do PubMed (COND5) e o detector de data de

nascimento (COND7) foram reprogramados de forma justificada para a versdo pos-
sandbox.

4.2.8 Quadro Consolidado de Condicionantes Técnicas (Ciclo 6)

A gestao de riscos foi operacionalizada através de sete condicionantes técnicas (COND1
a COND?7). O quadro a seguir reflete a situagao final de cada exigéncia ao encerramento do
Ciclo 6:

Quadro: Condicionantes para a empresa Prevvine

Titulo Condicionante | Fundamentagéao Prazo Status Final

Técnica Exigida Original (Ciclo 6)

Reverséo e Regras do Imediato Concluido
Estabilizacdo da Sandbox
APl HarplA Regulatdrio



Apresentacéo LGPD Imediato CONCLUIDO

do Bloco (Transparéncia /

Documental de Governanca)

Governanga

Explicabilidade, ~LGPD Art. 18 e Art. Ciclos3a5 CONCLUIDO
Manual e 20

Autosservigo

Implementacdo  ISO 27002 8.24/ Pds- REPROGRAMADO
fator aleatdrio LGPD Art. 46 Sandbox

nos hashes

Defesa de ISO 27002 Pds- REPROGRAMADO
Perimetro (WAF) Sandbox

e Contingéncia

PubMed

Estabelecimento Governanga do Imediato CONCLUIDO

de SLA para Sandbox

Médicos

Avaliadores

Aprimoramento  LGPD Art. 12/1SO  PdJs- EM EVOLUCAO
Heuristico e 27002 Sandbox

Detector de
Data

4.2.9 Deliberacéo Conclusiva

A andlise dos seis ciclos demonstra avancos relevantes no amadurecimento técnico e
regulatério da solucdo STAIDOC, especialmente na estruturacdo da governanga, no
aprimoramento da supervisdo humana e na identificagcdo dos riscos associados ao
tratamento de dados pessoais e ao suporte a decisdo clinica. O parecer técnico final
apresentou avaliagdo favoravel com condicionantes, reconhecendo os progressos
alcancados durante a experimentagao. Entretanto, permaneceram pendentes medidas
corretivas e verificagdes adicionais, particularmente quanto a efetividade da supressao de
identificadores, a qualidade das respostas clinicas, a seguranca da aplicagdo e a



confiabilidade das referéncias bibliograficas. Dessa forma, o encerramento da
participacdo no Sandbox deve preservar essas limitagcdes, sem implicar a validacao
integral da solugao ou de sua conformidade para utilizagcao regular.

Quadro: Sintese de TRL para a empresa Prevwvine

Descrigéo do TRL Ciclo 1 TRL TRL Observagédo
moédulo (autoavaliacéo) Ciclo | final

ETC 1: Motor de BEEYRViE-WA\:| Versao

IA comercial; sem congelada
modelo préprio desde
25/08/2026.

ETC 2: Camada RHllife} Identificadores
oleisleiesscleelsl deterministico fora do padrao
lel=ipiarilezlelo)izrs | de oito tipos de passaram pelo
dado pessoal, filtro no red
anterior ao teaming do
envio ao Ciclo 5.
modelo
ETC 3: NTAV Verificagado das Reduzido no
referéncias na Ciclo 3 por
base alucinacoes,
PubMed/NCBI referéncias
inexistentes e
links
quebrados.
ETC 4: Trilhas insert- N/A

Infraestrutura de

conformidade
LGPD

only, controle
de acesso por
usuario,
registros de
consentimento
e deincidentes



4.2.10 Framework baseado em recomendacgcées da UNESCO

A pontuacgédo da Prevvine no framework geral caiu de 89 para 55 pontos entre os ciclos 1 e
6 (34 pontos a menos), mas nao em queda continua: passou por 89, 60, 63, 75,43 e 55. A
primeira queda, de 29 pontos no Ciclo 2, coincide com a passagem da autoavaliagao da
empresa para a avaliagao do especialista e se explica pela falta de evidéncia do que havia
sido declarado. O Eixo 3 perdeu os 15 pontos porque RIPD, AIDH, identificagao de grupos
vulneraveis e plano de mitigagdo nao foram comprovados, e o Eixo 2 perdeu 8 pontos pela
auséncia de estrutura de governanca de |IA e de prestagao de contas. Somaram-se aisso a
falta de documentacgao acessivel (-4 pontos) e de garantia contra resultados perigosos
fora do escopo (-2 pontos). A recuperagdo nos ciclos 3 e 4 (+3 e +12 pontos,
respectivamente) veio da entrega desses documentos, que devolveu ao Eixo 3 a nota
maxima. A maior queda, de 32 pontos no Ciclo 5, decorreu dos resultados da testagem: a
reproducéo de dados pessoais sob ataques por prompt, a resposta inadequada a uma
pessoa transgénero e falhas que os registros da empresa ndo permitiam justificar. Esses
resultados reduziram o Eixo 1 de 20 para 5 pontos, deixaram o Eixo 4 sem pontuacéo e
tiraram pontos dos eixos 5 € 6.

A alta de 12 pontos no Ciclo 6 resultou de medidas documentais e de interface: a
declaracao de ciéncia exigida antes do conteudo clinico, o registro da confirmagéao ou
rejeicdo de cada sugestdo pelo médico, o critério de acionamento do comité de
governanca na AIDH e o reconhecimento expresso das limitagbes demograficas. Os
demais pontos nao solucionados mostram outros problemas que devem ser observados
apo6s o Sandbox. As corregcdes da camada de supressao de dados e da guarda de saida nao
foram implantadas nem retestadas, e parte das retificacoes aceitas pela empresa nao foi
executada. Por isso, seguem sem pontuacao a nao violacao de direitos fundamentais, os
limites explicitos de uso, a resiliéncia a ataques e a justificativa das decisdes a posteriori.
Governancade IA e prestacao de contas estao deficitarias desde o Ciclo 2, e testes de viés,
mecanismos de correcao de vieses e testes de robustez e estresse nao foram atendidos
em nenhum ciclo. Sé o Eixo 7 (proporcionalidade) manteve a nota maxima em todos os
ciclos, e os 55 pontos finais situam a ferramenta na faixa de risco ético moderado a alto,
que exige mitigacao antes do escalonamento.

Quadro: Evolugéo do projeto Prevvine ciclo a ciclo em relagdo ao framework geral

Ciclo 1 Ciclo Ciclo Ciclo 4 Ciclo 5 Ciclo 6
2 3

Score total
(0-100)

Faixa de Alta Risco ético Adequado, Nao Risco ético
pokitigielzielsn maturidade . moderado a mas com adequado moderadoa
ética e de alto pontos alto
governancga



criticos a
melhorar

4.2.10.1 Matriz de transparéncia e explicabilidade

4.2.10.1.1 A estrutura da Matriz de Transparéncia

A matriz aplicada a Prevvine possui cinco grupos: (i) usuarios e titulares; (ii) médicos; (iii)
hospitais, clinicas e instituicdes de saude; (iv) ANPD e demais reguladores; e (v) equipe de
Tl e seguranga, os quais sdo cruzados com as quatro perguntas-guia (por que, o que,
quando e como informar sobre o uso de IA), num total de 20 itens.

4.2.10.1.2 Evolugéo ao longo dos ciclos

Ciclo 1: autoavaliacao da Prewvine, que indicou, por exemplo, termo de
consentimento, portal do paciente e canal do encarregado para os
titulares, e workshops, interface explicativa e documentacéao técnica
para os médicos.

Ciclo 2: primeira reavaliagao pela equipe. Para os usuarios e titulares,
recomendou politicas em linguagem que facilite a compreenséao, a
fixagdo de um fluxo de revisdo de decisdes automatizadas, com formato
e momento definidos, e a verificagdo de que o consentimento € a base
legal adequada; para os médicos, a inclusdo de manual de uso, ficando
em revisdo a avaliagdo dos médicos sobre a ferramenta; para as
instituicoes de saude, o acréscimo de plano de resposta a incidentes;
paraaANPD, o detalhamento de como as demonstragcdes seriam feitas;
e, para a equipe de Tl, afixacdo de ciclo interno de revisdes.

Ciclo 3: sem alteragdes em relagao ao Ciclo 2.

Ciclo 4: trés itens alterados. As politicas estavam em ajuste, com apoio
da equipe do CIAAM/USP por meio de ferramenta de redagdo em
linguagem simples; segundo a Prevvine, o manual de uso dos médicos
estava elaborado e em implantacao; e o plano de resposta a incidentes
foi entregue e considerado satisfatério diante do estado da arte do tema
no Brasil.

Ciclos 5 e 6: analisados em conjunto, porque os documentos e as
evidéncias dos dois ciclos chegaram num uUnico envio, em resposta a
solicitagcdo da equipe (07/10/2026). Em relagao ao Ciclo 4, 17 dos 20
itens foram alterados; ficaram mantidos os itens “por que” das
instituicoes de saude, da ANPD e da equipe de TI.

4.2.10.1.3 Diagnéstico ao final do Sandbox

Nos Ciclos 5 e 6, houve avanco em quatro dos cinco interlocutores:



e Médicos: Manual de Uso publicado na area logada desde julho de 2026;
novos momentos de orientacdo (Declaracdo de Uso Responséavel no
primeiro acesso, Termos de Uso a cada entrada, ciéncia antes da
primeira resposta de cada conversa e confirmacéo ou rejeicao ao final
de cada resposta clinica); e interface explicativa documentada, com
termos, politica, manual e canais de suporte e do encarregado de dados
acessiveis em diferentes telas. O Manual prevé um fluxo de
capacitagdo; workshops e comunicagdes por e-mail seguem sugeridos.
Quanto as referéncias, o Manual s6 orienta a verificar as classificadas
como “nao confirmadas”, e ainterface ndo informa o grau de confiancga
de cada uma.

e Usudrios e titulares: o fluxo de revisédo de decisdo automatizada foi
formalizado no formulario de autosservigo, com a opgao “Revisao de
decisdo automatizada (Art. 20)”, reanalise humana e resposta
fundamentada em até 15 dias Uteis; a base legal para os dados de
pacientes foi definida como tutela da saude; e a linguagem acessivel
passou a ser prevista ha comunicacao de incidentes, nas respostas a
pedidos de direitos e na documentagéao da logica de funcionamento. As
politicas, porém, nao foram revistas em linguagem simples, e o
paciente conta apenas com o e-mail do encarregado de dados. O
momento em que ele é informado do uso de IA dependera do médico ou
dainstituicdo e do termo que vier a ser adotado na fase com parceiras.

e ANPD e demais reguladores: RIPD atualizado, com dois novos riscos e
plano de acdo para os quatro de nivel médio; quadro de retificagcdes que
corrige de forma expressa afirmacgdes anteriores, registrado na matriz
como boa pratica de transparéncia; documentos reemitidos com
controle de alteragbes; comunicagao de incidentes em até 3 dias uteis;
compromisso de comunicar previamente a proxima versao do sistema;
e protocolo de demonstracao reprodutivel, com conta de teste, casos
ficticios, versdo congelada e logs verificaveis. Seguem pendentes as
métricas de viés e a reavaliacao periédica do risco relativo aos direitos
dos titulares.

e Equipe de Tl e seguranca: Inventario atualizado, com fluxo de gestao de
mudancas e confirmacao de que a versdo avaliada foi preservada;
revisdo semestral e revisdo imediata apdés mudancas relevantes ou
incidentes graves; trilhas imutaveis e versao identificada por commit.
Sugere-se fixar ciclo interno de reviséo técnica, com periodicidade e
responsaveis, e acrescentar métricas de desempenho (laténcia e
disponibilidade), dashboards e manuais técnicos internos.

A principal lacuna, por limitagdes estruturais do Sandbox, esta na camada das
instituicoes de saude. Sem parceiras, ndo ha material, contrato, relatério nem dashboard
voltado a elas, e a divisdo de responsabilidades entre a empresa e as instituicoes,
controladoras conjuntas, ainda precisa ser definida para essa fase.



A avaliacdo da ferramenta pelos médicos é objeto de outro teste do Sandbox,
conduzido na plataforma HarplA, e sera tratada em item préprio.

4.2.10.1.4 Nota metodoldgica: a Matriz de Explicabilidade

A Matriz de Transparéncia ja contempla os aspectos de explicabilidade efetivamente
avaliados no Sandbox. Ao definir, para cada interlocutor, por que, o que, quando e como
informar, ela distingue as camadas de explicagdo adequadas a cada publico: camada
técnica (equipe de Tl e seguranca e ANPD e reguladores), camada de governancga
(hospitais, clinicas e instituicdes de saude) e camada de usuario (usuarios e médicos). As
perguntas “o que” e “como” registram, ainda, o contetudo das explicagdes, como a légica
das recomendacoes, as fontes, as limitagdes e os registros de explicabilidade. Por isso, a
Matriz de Avaliacéo de Explicabilidade, preenchida somente no Ciclo 3, foi descontinuada
nos Ciclos 4 a 6, e os aspectos de explicabilidade passaram a ser acompanhados pela
Matriz de Transparéncia.

4.2.11 Procedimento e Metodologia de Analise da Ficha C

4.2.11.1 Panorama final: Condicionantes e Plano de Descontinuidade
4.2.11.1.1 Panorama Geral do Encerramento do Sandbox Regulatoério

A avaliacao técnica final da solugao STAIDOC (desenvolvida pela Prevvine Tratamento de
Dados Ltda. para suporte a decisao clinica médica) foi concluida no &mbito do Ciclo 6 (fase
de encerramento) do Sandbox Regulatério de Inteligéncia Artificial e Protegcdo de Dados,
promovido pela Agéncia Nacional de Protegcdo de Dados (ANPD) em cooperagado com o
Centro de Inteligéncia Artificial e Aprendizado de Maquina (CIAMM/USP). O Parecer
Técnico Consolidado de 13/10/2026 deliberou pela conclusdo favoravel com
condicionantes para a continuidade e transicao operacional da plataforma pds-sandbox.

O julgamento regulatério fixou o Nivel Agregado de Risco Inerente em Critico —
refletindo o tratamento de dados pessoais sensiveis de salde de pacientes (prontuarios,
diagndsticos e histéricos clinicos) combinado ao uso de LLM de terceiro via API
internacional. Em contrapartida, estabeleceu o Nivel Agregado de Risco Residual em
Médio, proporcionado pela consolidagéo da esteira deterministica de sanitizagao no Edge,
pela atuagdo em modo fail-closed, pela imutabilidade das trilhas de auditoria e pelo
saneamento integral do bloco documental de governanca.

4.2.11.1.2 Quadro Consolidado das Condicionantes Técnicas e Regulatérias (COND1 a
COND?7)

Ao longo dos seis ciclos de avaliagdo, a comissdo regulatéria estabeleceu sete
condicionantes técnicas (COND1 a COND7). O quadro a seguir sintetiza a evolucéo
histérica, o enquadramento normativo, o status final no encerramento do Ciclo 6 e as
justificativas técnicas associadas:



Condicionante
Exigida

Reversao da
Integracéo
HarplA
(Restauragéao do
formato de envio
de mensagem
na interface/UX)

Apresentagao de
Politicas
Ausentes:
Privacidade,
Retencao, RIPD,
RoPA,
Incidentes.

Explicabilidade
de IA, Manual do
Médico e
Autosservigo
(Art. 18 e Art. 20
LGPD)

Implementacgao
de fator
aleatdério nos
hashes de prova
de existéncia

Defesa de
Perimetro (WAF
OWASP) e
Contingéncia /

Fundamentacgéo

Regras do

Sandbox

Regulatoério

LGPD (Arts. 6°,

Inciso VI, 37, 38) /

Governanga

LGPD Art. 18, Art.

20/ Transparéncia

ISO 27002 / LGPD
Art. 46

ISO 27002

Quadro: Condicionantes ao final do Ciclo 6 para a empresa Prevvine

Prazo /
Status

Imediato

Concluido

Imediato

Concluido

Ciclos3a5

Concluido

P6s-Sandbox

Reprogramado

P6s-Sandbox

Reprogramado

Posicao Final
no Ciclo 6

Reversao da
Integracéo
HarplA
(Restauracgao
do formato de
envio de
mensagem na
interface/UX)

Apresentagéao
de Politicas
Ausentes:
Privacidade,
Retencgao,
RIPD, RoPA,
Incidentes

Explicabilidade
de IA, Manual
do Médico e
Autosservigo
(Art. 18 e Art. 20
LGPD)

Implementagao
de fator
aleatoério nos
hashes de
prova de
existéncia

Defesa de
Perimetro (WAF
OWASP) e
Contingéncia /



Aprimoramento

Cache da APl do Cache da API
PubMed do PubMed
Definicao de SLA Governanga do Imediato Definicao de
e Prazos para Sandbox SLA e Prazos
Avaliadores Regulatério Concluido para
Médicos na Avaliadores
plataforma Médicos na
plataforma

LGPD Art. 12/I1SO  Pés-Sandbox  Aprimoramento

da Heuristica 27002 da Heuristica
REGEX e REGEX e
Detector de Detector de
Data de Data de
Nascimento Nascimento

4.2.11.1.3 Plano de Descontinuidade (PdD): Estrutura, Diretrizes e Evolugdo Progressiva

O Plano de Descontinuidade (PdD) foi elaborado e mantido como um documento vivo e
acumulativo em atendimento as diretrizes do Edital ANPD n® 002/2025 e ao Art. 50, §2°,
Inciso Il da LGPD. O plano estabelece as regras para o encerramento seguro, suspensao
temporaria, reversao ou transicao operacional do Sandbox, assegurando a protegéo
integral dos direitos dos titulares e a destinagdo adequada dos ativos de informagéo.

4.2.11.1.3.1 Histérico de Maturidade e Evolugédo por Ciclo

Ciclo 01 (30/01/2026): Submissao da verséo inicial do PdD, delimitando
as 12 categorias de controle exigidas pela coordenacao do Sandbox.
Ciclo 02 (12/06/2026): Consolidacao arquitetural do plano —registro do
uso de LLM unico comercial, garantia contratual de néo retengéo para
treinamento, anonimizagado por REGEX de 8 tipos de dado pessoal no
Edge e confirmacgao de inexisténcia de modelo proprio ou mddulo de
imagem.

Ciclos 03 e 04 (Julho/2026): Revisdo do inventario de ativos e
alinhamento com a Politica de Retengao e Descarte e com o Plano de
Resposta a Incidentes.

Ciclo 05 e 06 (07/10/2026): Pré-consolidagdo e versao final do
Formulério de Atualizacdo Progressiva do PdD. Registro dos testes
automatizados de suspenséo, bloqueio e eliminagcdo de conta em
producdo, harmonizagédo do prazo de comunicagédo de incidentes a



ANPD em até 3 dias Uuteis (Resolucdo CD/ANPD n° 15/2024) e
estruturacao do repositério de evidéncias.

4.2.11.1.3.2 Governancga, Papéis e Responsabilidades

A execugao técnica, juridica e operacional do PdD é coordenada por uma estrutura de
governancga clara e nomeada:

e Sponsor Executivo / CEO: Responsavel pela deliberagéao final sobre o
acionamento da descontinuidade, comunicacdo as autoridades e
aprovacao do relatério conclusivo.

e Lider Técnico / CTO: Responsavel pela execucdo do bloqueio de API,
revogacao de chaves/tokens de acesso, expurgo de bases de dados e
isolamento da infraestrutura em nuvem.

e Encarregado de Dados/DPO: Responsavel pela mediagao com a ANPD,
notificagcdo formal aos titulares, supervisdo da exclusdo/anonimizacao
e auditoria das trilhas de descarte.

4.2.11.1.3.3 Hipdteses e Gatilhos Objetivos de Acionamento

O acionamento do Plano de Descontinuidade € vinculado a critérios objetivos de
deteccgéo, responsaveis e prazos de resposta:

Quadro: Gatilhos de acionamento do Plano de Descontinuidade da Prevvine

Gatilho de Critério de Responsavel Prazo de Resposta

Acionamento Deteccéo

Zpleicldezlenlzipiier . Comunicagao CEO/DPO D-90 a D+30
Regular do formal da ANPD /
Sandbox coordenagao

encerrando o ciclo
de testes.

Retirada Deliberagdo formal CEO/Comité D-90a D+30
(Aelltigizlaizre ksl | dos sécios da

Empresa Prevvine registrada
em ata.
IDEYCYanlsElor-Iell Ordem ou DPO /Juridico  Prazo fixado pela ANPD
da ANPD / determinagéo
Sandbox oficial expedida

pela autoridade
reguladora.



Incidente
Grave /
Vazamento

Falha Critica
de

Desempenho
/1A

Inviabilidade
Técnica /
Comercial

Registro CTO/DPO
automatico na

trilha de incidentes

com alto

impacto/dano

relevante.

Taxa de erro CTO/DPO
reportado > 5% ou

falha grave na

supervisao humana

(HITL).

Declaragaoformal CEO
de inviabilidade
técnica, financeira

ou operacional.

Contengao imediata; ANPD
em até 3 dias uteis

Investigacao imediata;
suspensao se necessario

D-90 a D+30

4.2.11.1.3.4 Destino dos Ativos de Informagéao e Bases de Dados

Na hipdtese de acionamento do PdD, a destinagao de cada base de dados e componente
técnico segue regras estritas alinhadas a Politica de Retencgéao e Descarte:

Quadro: Destino dos ativos em caso de acionamento do Plano de Descontinuidade da

Prewvine

Base
Principal de
Producéao

Tipo de Dado
Trato o

Armazenament

Cadastros de Banco de dados
médicos e em provedor de
interacdes servicos em
anonimizadas  nuvem

Destino na Ativo /
Descontinuidad | Component
e e

ELIMINACAO Base
INTEGRAL dos Principal de
dados de Producéo

interacdao em
D+7. Expurgos de
backup



Logs de Uso
e Auditoria

Prompts e
Respostas
delA

Integradore
s e Tokens
de API

Registros
de
Validacao
Médica

Rastreabilidad
e

Conteudo
clinico
anonimizado
na origem

Metadados de
integracadoe
chaves
secretas

Confirmacéao /
rejeicao
diagnéstica
(HITL)

Tabelas
Imutaveis Insert-
Only

Banco de dados
em provedor de
servigcos em
nuvem e APl do
provedor de LLM

Cofre de
Segredos

Tabelas
imutaveis do
banco de dados

RETENCAO
JUSTIFICADA por
5 anos (obrigacao
legal/regulatoria -
Art. 16, I, LGPD)

ELIMINACAO
COMPLETA.
Provedor de LLM
possui garantia
de ndo retencao

ELIMINACAO e
revogacao
imediata de todas
as chaves de API
em D+1.

RETENCAO
CONTROLADA
pelo periodo do
Sandbox + 1 ano
para auditoria
regulatoria.

4.2.11.1.3.5 Matriz de Riscos Residuais da Descontinuidade

Logsde Uso e
Auditoria

Prompts e
Respostas de
1A

Integradores
e Tokens de
API

Registros de
Validagao
Médica

Os riscos operacionais decorrentes do eventual encerramento do sistema foram

mapeados e mitigados conforme a quadro a seguir:

Quadro: Risco residual do Plano de Descontinuidade da Prewvine

Nivel de
Risco

Medida
Mitigadora
Adotada

Risco Residual Responsavel

do PdD

Score (Pxl)

BAIXO DPO/CTO

Reidentificagdo
de dados

Anonimizacgao
na origem;
texto original



supostamente
anonimizados

2x4=8 MEDIO

Persisténcia
indevida em
backups ou logs

Continuidade 1x4=4 BAIXO
nao autorizada

por fornecedor

Indisponibilidade REEA MEDIO
de evidéncias de

eliminagéao

nao
armazenado;
resumos
criptograficos
apenas para
integridade;
eliminagcao
integralem
D+7.

Politica
rigorosa de
expurgo de
backups
gerenciados
pelo provedor
de servicos em
nuvem; acesso
restrito as
tabelas
imutaveis de
auditoria
retidas por lei.

Garantia
contratual de
nao retencgao;
ordens formais
de expurgo e
confirmacéo
por termo
técnico.

Trilhas de
auditoria
insert-only;
emissao
automatica de
relatério de
descarte

Tl / DevOps

Juridico / DPO

DPO



assinado com
hash SHA-256.

Comunicagdo [PRERL) MEDIO Plano de DPO / Suporte
insuficiente a comunicacéo
usuarios estruturado
em multiplos
canais (e-mail,
alertas em
interface) com
cronograma D-
90 a D+30.

4.2.12 Sintese do Balanco Final e Recomendacgées de Transicao Pds-
Sandbox

A trajetdria do projeto STAIDOC ao longo dos seis ciclos do Sandbox Regulatério da ANPD
demonstra evolucgdo qualitativa de maturidade regulatéria e técnica. A solugao evoluiu de
um diagndstico inicial com dependéncias formais e vulnerabilidades logicas para um
ecossistema com governanga saneada, esteira deterministica de sanitizagdo no Edge e
garantias comprovadas em produgéo.

Para a manutencao do parecer favoravel na fase de operagdo comercial pos-
sandbox, a Prevvine devera cumprir rigorosamente o cronograma de implementacao da
proxima versao identificada, ativando as melhorias reprogramadas: (i) introdugéo do fator
aleatdrio nos hashes (CONDA4); (ii) ativagao das regras OWASP no WAF dedicado e criagao
do cache local para o PubMed (CONDD5); e (iii) incorporagédo do detector automatico de

data de nascimento na camada de anonimizagao (COND7).

4.3 Metatext

4.3.1 Caracterizacdo da Solugcdo e maturidade:

4.3.1.1 0 que é€?

A GuardionAl é uma plataforma de seguranca e observabilidade para sistemas de
inteligéncia artificial generativa e agentes autdbnomos, desenvolvida pela Metatext
Inteligéncia Artificial Ltda. A solugdo atua como uma camada intermedidria entre
aplicagbes, usuarios e modelos de linguagem de grande porte, permitindo analisar
requisigcoes e respostas, aplicar politicas de protecado de dados e registrar informagoes
sobre o funcionamento desses sistemas.

A sua arquitetura compreende um gateway de integragdo, um motor de politicas e
modelos especializados de deteccdo e classificagcdo. Esses componentes permitem
identificar dados pessoais em textos, substitui-los por tokens e gerar alertas conforme as



regras configuradas pela organizagdo contratante. O fluxo de protecao utiliza um cofre
segregado, denominado Vault, que mantém temporariamente a correspondéncia entre o
token e o dado original, possibilitando sua restituicdo controlada na resposta. Por envolver
substituicdo reversivel, esse mecanismo €& descrito neste relatério como
pseudonimizagao.

No Sandbox, a avaliagdo concentrou-se na identificagao e pseudonimizacao de
dados pessoais em conversas sintéticas do contexto financeiro e na transparéncia das
informacgdes disponibilizadas a equipe de seguranca. Esse recorte abrangeu o detector
ModernGuard Pll e a geragéo de alertas acompanhados de justificativas por um modelo de
linguagem utilizado como julgador, distinguindo-se do conjunto mais amplo de
funcionalidades oferecidas pelo produto comercial.

4.3.1.2 Para quem é?

Asolucdo destina-se a organizacdes que utilizam inteligéncia artificial generativa e agentes
autébnomos em processos envolvendo dados pessoais ou informagdes confidenciais, com
atuacao prioritaria junto a instituicdes financeiras. Nesse contexto, atende especialmente
as equipes responsaveis por seguranca da informagdo, desenvolvimento, operacéo e
governanca de sistemas de IA, que configuram politicas, acompanham alertas e analisam
os registros das interacoes.

Os clientes e usudrios dos servigos dessas organizagdes constituem os titulares
potencialmente beneficiados pelas medidas de protecédo aplicadas as conversas e as
chamadas de ferramentas. Para a experimentacdo no Sandbox, entretanto, foram
utilizados dados sintéticos que simulavam interagdes financeiras, como abertura de
conta, consultas de saldo, transferéncias, contestagcdo de cobrangas e atualizagao
cadastral. Assim, os cenarios representaram jornadas de clientes e de potenciais clientes
sem utilizar dados pessoais reais dessas pessoas nos testes.

4.3.1.3 Qual foi o estagio de maturidade no inicio do Sandbox?

No primeiro ciclo de avaliagédo da participante, a maturidade tecnoldgica foi registrada
separadamente para quatro ETC, conforme a escala TRL. A classificagdo inicial
apresentou a seguinte distribuicao:

Quadro: TRL inicial dos ETC da solugéo GuardionAl

Elemento Tecnoldgico Critico TRL inicial

ETC 1 — Infraestrutura

ETC 2 — Pseudonimizagéo




ETC 3 — Funcionamento do LLM proprietario, 7
utilizado como julgador

ETC 4 — Feature Attribution, voltado a atribui¢ado 1
da contribui¢cao de caracteristicas para as
saidas do modelo

Os registros indicavam, portanto, estagios distintos de desenvolvimento: a
infraestrutura e o componente de pseudonimizacdo encontravam-se classificados no nivel
de validagdo em ambiente relevante; o modelo julgador, no nivel de demonstragédo em
ambiente operacional; e o componente de atribuicdo de caracteristicas permanecia em
estagio inicial de pesquisa. Essa distribuicdo constitui a referéncia de entrada para
acompanhar a evolugdo da solugao, sem atribuir um unico nivel de maturidade ao
conjunto da plataforma.

4.3.2 Objetivos acordados no Plano de Sandbox (PdS)

O Plano de Sandbox da GuardionAl estabeleceu inicialmente uma experimentacao
abrangente da plataforma de seguranca e observabilidade, contemplando a protecao de
dados pessoais, a resisténcia dos mecanismos de seguranca a ataques e a transparéncia
das decisbes dos detectores. Apds o ajuste de escopo aceito pela ANPD, a
experimentacdo passou a concentrar-se em trés eixos: geracdo de dados pessoais
sintéticos em interagdes financeiras com inteligéncia artificial generativa; deteccéo e
protecao desses dados; e avaliacdo da transparéncia e da explicabilidade dos métodos
empregados.

Nesse recorte, foram previstos os seguintes objetivos:

e Estruturar uma base sintética de avaliacdo: gerar conversas
representativas de situagdes do contexto financeiro brasileiro, com
dados ficticios e entidades identificaveis previamente anotadas,
permitindo comparar as saidas do detector com uma referéncia
conhecida.

e Avaliar a detecgcdo e a pseudonimizacgéo: verificar a capacidade do
ModernGuard Pll de identificar diferentes categorias de dados
pessoais, medir precisao, revocagao e F1-score e examinar o fluxo de
substituicdo por tokens, restituicao controlada e exclusao dos vinculos
mantidos no Vault.

e Examinar arelacdo entre protecao e utilidade: investigar a preservacao
do contelido necessario ao processamento das conversas e a robustez
das técnicas propostas diante de tentativas de reidentificagdo. O
planejamento também contemplou a investigacdo de técnicas
complementares, como privacidade diferencial e métodos de protegéao
baseados em agrupamento de atributos.



e Avaliar transparéncia e explicabilidade: documentar os critérios de
deteccgéo, os niveis de confianca, os parAmetros das técnicas aplicadas
e as limitagbes observadas, além de examinar a rastreabilidade dos
procedimentos e a compreensdo dos alertas e justificativas
apresentados aos destinatarios pertinentes.

e Consolidar evidéncias e aprendizados regulatérios: reunir os
resultados, as meétricas, as limitagcbes e as recomendacobes
decorrentes da experimentagéao, relacionando o desempenho técnico
as condigoes de protecao de dados e as necessidades de supervisao.

O cronograma ajustado definiu como referéncias F1-score de deteccgéo igual ou
superior a 0,80, taxa de reidentificagcdo inferior a 5%, utilidade dos dados apds o
tratamento superior a 80% e cobertura integral das categorias de dados pessoais
financeiros previstas para os testes. Esses pardmetros constituiram metas de
planejamento, cuja realizacdo deve ser apreciada a luz das evidéncias efetivamente
produzidas.

Recorde-se que, com a revisao do PdS, os testes gerais de jailbreak, injecédo de
prompts e toxicidade deixaram de integrar o escopo ajustado. A anadlise dos resultados
deve, assim, considerar o recorte acordado para protegdo de dados, transparéncia e
explicabilidade, distinguindo os procedimentos previstos daqueles efetivamente
executados.

4.3.3 Diagnosticos de testagem:

4.3.3.1 Equipe técnica
4.3.3.1.1 Teste 1.a: O que testamos?

O primeiro teste realizado no sistema GuardionAl foi referente a funcionalidade de
pseudonimizagao. Essa avaliagao usou a tarefa “perguntas & respostas” do HarplA Survey.
Seguindo a documentacao oferecida pela Metatext a equipe da Plataforma HarplA
interceptou informacgdes no fluxo de dados usado do sistema GuardionAl.

A avaliacao foi realizada no HarplA de maneira sincrona e envia como instancia de
teste uma mensagem no formato texto, contendo ou ndo dados que devem ser
anonimizados pela execugao das funcionalidades dos componentes da solucao
GuardionAl.

Na sequéncia, recebe de volta um texto que, em tese, deve ter o conteldo
exatamente igual ao do texto enviado, porém com todos os dados pessoais devidamente
substituidos por um cdédigo. A seguir, um exemplo de um texto enviado via HarplA Survey e
a resposta anonimizada enviada de volta pelo sistema GuardionAl (interface grafica da
plataforma HarplA).

Quatro avaliadores participaram da realizacao deste teste. Os quatro avaliadores
usaram um conjunto comum de trinta mensagens de texto e avaliaram as respostas
enviadas pelo sistema GuardionAl, respondendo um formulario de avaliagdo no HarplA
Survey. Dois desses avaliadores formularam mensagens complementares ou submeteram
uma mensagem mais de uma vez para verificar determinismo, motivados por situacoes
observadas durantes os testes. Aintencao desses avaliadores foi estressar um pouco mais
determinadas situacoes e criar situagcdes ndo pensadas inicialmente. Os quadros a seguir,



trazem amostras das mensagens enviadas pelos quatro avaliadores e das mensagens
complementares elaboradas pelos avaliadores.

Interagao com o sistema

Medeles: guardion,

Minha conta da direito a uma chave para usar a APl da [COMPANY_A12A22B1] por trés
meses, eu salvei a chave ([PASSWORD_13DFBBOB]), mas obtenho erro
[PASSWORD_SFAD4EQR].

[l:lom dia. sou a rosa aparecida machado e quero solicitar uma J Minha conta dé direito a uma chave para usar a APl da Opendl.

Quadro: Mensagens utilizadas pelos quatro avaliadores em testes da GuardionAl

Identificador Conteudo da Mensagem

Bom dia. Meu nome é Marco de Oliveira e gostaria de cancelar minha
conta.

bom dia. meu nome é marco de oliveira e gostaria de cancelar minha
conta

Ola. Meu nome é Roberto Carlos, e quero solicitar um empréstimo

bom dia. sou a rosa aparecida machado e quero solicitar uma
mudanca na data de vencimento do meu cartdo 1234 1111 2222
8764 comcvv 138

Ola. Gostaria de usar os pontos acumulados para comprar um
ingresso para o show do Roberto Carlos que ocorrerd no fim do ano,
porém o aplicativo fecha sozinho.




GOSTARIA DE SOLICITAR UM AUMENTO TEMPORARIO DO LIMITE
PARA PAGAR UM EXAME URGENTE PARA MEU FILHO ROBERTO
CARLOS QUE ESTA INTERNADO

Oi. Preciso recuperar o acesso a minha conta. Meu CPF é
666.333.111-68.

Meu cartéo foi roubado. Agéncia 1984-8, CC 22335-0.

Meu cartido de numero 3792 2347 2092 9182 foi roubado esta noite.

Oi. Preciso recuperar o acesso a minha conta. Meu CPF é 666 333
111 68.

Quadro: Mensagens complementares elaboradas pelos avaliadores em testes da
GuardionAl

Identificador Conteudo da Mensagem

bom dia. sou a vitdria a. oliveira e gostaria de cancelar minha conta.

ola. quero saber sobre os investimentos oferecidos. eu sou a vitdria s.
ledo.

Ola. Solicito informacdes sobre financiamento de veiculos. Eu sou a
vitoria s. ledo.

Ola. Gostaria de informagdes sobre taxas de juros do financiamento
imobiliario. Eu sou a vitdria s. ledo.

Ola. Eu sou a vitoria s. ledo.

Destaca-se que todos os dados utilizados neste estudo séo sintéticos, gerados
aleatoriamente para fins exclusivos de experimentagao e avaliagédo do sistema. Assim, nao



foram utilizados dados pessoais reais na construcdao dos exemplos. Eventuais
semelhangas com nomes, documentos, enderegos, instituicbes ou quaisquer outras
informacodes referentes a pessoas fisicas ou juridicas reais sao inteiramente fortuitas e
resultam de mera coincidéncia.

4.3.3.1.2 Teste 1.a: O que encontramos?

Cada avaliador caracterizou as trinta mensagens por tipo (atendimento, autenticagao,
crédito, informacgao juridica, segurancga etc.) e os resultados sugerem que a identificagao
dos tipos de dados presentes nas mensagens foi mais consistente entre os avaliadores do
que a classificagcdo de suas finalidades comunicativas. Essa caracterizagdo forneceu uma
base util para as analises de desempenho usando medidas quantitativas.

O desempenho do sistema foi avaliado por meio de trés métricas complementares:

e Precision (precisao): indica a proporgao das anonimizagoes realizadas
pelo sistema que estavam corretas. Uma precisao baixa significa que o
sistema anonimiza indevidamente informacdes que deveriam ser
preservadas, produzindo falsos positivos.

e Recall (revocacdo ou sensibilidade): indica a proporgcdo das
informacodes que deveriam ser anonimizadas e que efetivamente foram
identificadas pelo sistema. Um recall baixo significa que informacdes
sensiveis permaneceram expostas, produzindo falsos negativos.

e F1 micro: corresponde a média harmobnica entre precision e recall,
calculada a partir das contagens totais de verdadeiros positivos, falsos
positivos e falsos negativos. Diferentemente de uma média simples dos
resultados individuais, a agregacdo micro atribui maior peso aos casos
com mais ocorréncias avaliadas.

Para calcular essas medidas, é preciso saber:

e aquantidade de verdadeiros positivos;
e aquantidade de falsos negativos; e
e aquantidade de falsos positivos;

Para o calculo das variaveis acima, as respostas das seguintes perguntas foram
consideradas:

e Quantos trechos da mensagem deveriam ser anonimizados?

e Quantos dos trechos que deveriam ser anonimizados foram
corretamente anonimizados?

e Quantos trechos que néo deveriam ser anonimizados foram
indevidamente substituidos por codigos?

Considerando os trés indicadores gerais, o sistema apresentou precisao de 0,77,
recall de 0,71 e F1 micro de 0,74. A precisao superior ao recall indica que o sistema foi
relativamente mais eficaz em evitar anonimizacdes indevidas do que em identificar todas
as informacoes que deveriam ser anonimizadas. Essa diferengca merece atencgao, pois, em
aplicacdes voltadas a protecédo de dados pessoais, os falsos negativos representam risco
de exposicao de informacgdes que deveriam ser protegidas.



A andlise por mensagem revelou uma heterogeneidade expressiva no
desempenho. Embora diversos itens tenham alcancado F1 igual a 1,00, indicando
desempenho perfeito nas ocorréncias avaliadas, outros apresentaram resultados
substancialmente inferiores, havendo casos abaixo de 0,50. Isso demonstra que o
desempenho agregado ndo representa adequadamente todas as situa¢gdes examinadas e
que existem casos especificos nos quais a pseudonimizagdo apresentou dificuldades
relevantes. Esses itens merecem investigacao individual para identificar os tipos de
informacao e as decisdes responsaveis pelos erros.

A relacéo entre precision e recall para cada uma das trinta mensagens de base de
analise mostra que é possivel distinguir dois tipos de erro na pseudonimizacgao:

e preservar informagdes que deveriam ser anonimizadas (falsos
negativos)

e anonimizar indevidamente informacdes que deveriam ser preservadas
(falsos positivos).

Dessa maneira, cada mensagem representa uma combinagdo de precision e
recall. Nesse sentido, pode-se dividir o conjunto de mensagens em quatro grupos:

e Desejavel: precision e recall acima de 0,50, indicando maior
capacidade simultdnea de identificar informacdes que devem ser
anonimizadas e evitar anonimizacdées indevidas. E o quadrante
desejavel.

e Seletivo: precision acima de 0,50 e recall abaixo de 0,50, indicando
comportamento mais seletivo, com maior incidéncia relativa de
omissdes. O sistema realiza menos anonimizagcoes indevidas, mas
deixa de proteger uma parcela maior das informacdes que deveriam ser
anonimizadas.

e Abrangente: recall acima de 0,50 e precision abaixo de 0,50, indicando
comportamento mais abrangente, com maior incidéncia relativa de
anonimizacoes indevidas. O sistema identifica uma parcela maior das
informacbes que precisam ser protegidas, mas também anonimiza
informacodes que deveriam ser preservadas.

e |nadequado: precision e recall abaixo de 0,50, indicando dificuldades
nas duas dimensdes. O sistema deixa de anonimizar uma parcela maior
das informacodes que deveriam ser protegidas e realiza uma proporgao
elevada de anonimizacoes indevidas, apresentando desempenho
desfavoravel tanto em termos de protecao dos dados pessoais quanto
de preservacao das informacdes originais.

Os resultados indicam que o sistema possui capacidade efetiva de
pseudonimizagcdo, com aproximadamente 173 trechos corretamente protegidos.
Entretanto, a ocorréncia de cerca de 70 anonimizagbes faltantes e 50 excessivas indica
limitacdes relevantes, especialmente quanto a preservacao indevida de informacoes
pessoais. Assim, embora o desempenho observado justifique considerar o sistema como
ferramenta de apoio a pseudonimizagao, ainda nao oferece evidéncias suficientes para
recomendar sua utilizagdo autbnoma.

Também foi feita a avaliagdo da preservacao integral do conteudo, a qual revelou
resultados heterogéneos entre as execugdes das 30 mensagens. Em 19 das 30



mensagens, todos os julgamentos indicaram preservacdo integral, enquanto outras
apresentaram proporcoes substancialmente inferiores.

Esses resultados indicam que, embora a preservacao do contelddo tenha sido
satisfatéria em grande parte das mensagens, existem situagbes nas quais a
pseudonimizagcdo pode comprometer informagdes relevantes para a compreensao ou
utilizagdo do texto. Essa dimensdo complementa as métricas de precision e recall, pois
avalia o efeito das transformagdes sobre o conteldo da mensagem, e ndo apenas a
corregcao da identificagcdo dos trechos a anonimizar. Assim, os resultados reforcam a
necessidade de considerar conjuntamente a prote¢cdo dos dados pessoais e a preservacao
da utilidade das informacoes.

Finalmente foi avaliada a identificabilidade residual, que corresponde a
possibilidade de reconhecer ou inferir a identidade de uma pessoa a partir das
informacgodes que permanecem no texto apds a pseudonimizacgéo. A reidentificagao ficou
concentrada em poucos itens, mas atingiu proporcoes elevadas em alguns deles.

4.3.3.1.3 Teste 1.b: O que testamos?
O segundo teste envolveu as seguintes agoes:

e Usodastrinta mensagens de base (usadas no TESTE 1a) como semente
de avaliacéo;

e Uso de uma funcionalidade do HarplA Lab para realizacdo de
perturbacdes automaticas nestas mensagens, gerando 215 novas
mensagens perturbadas e caracterizando um tipo de geracao de teste
adversarial;

e Geracao de cddigo adhoc para implementagcao de procedimentos de
pré e pés-processamento das mensagens enviadas ao, e recebidas do,
sistema GuardionAl; o cédigo desenvolvido para visualizagdo grafica
usada no pré e pds-processamento foi construido com apoio de modelo
de linguagem. Nenhum dado referente ao projeto foi passado ao
modelo de linguagem durante a construcéo deste cédigo.

e Envio das mensagens originais e perturbadas para o sistema
GuardionAl, cinco vezes cada uma e em ordem aleatdria, para
realizagcdo da pseudonimizacao. No total, 1.225 instancias de testes
foram submetidas ao sistema.

e Analises de resultados.

4.3.3.1.4 Teste 1.b: O que encontramos?

No conjunto das 1.225 submissdes, correspondentes a cinco execugdes de cada uma das
245 mensagens originais e perturbadas, o sistema apresentou, aproximadamente,
precisao de 0,73, recall de 0,83 e F1 micro de 0,77. Esses indicadores foram calculados
por trecho sujeito a pseudonimizagao. O recall superior a precisao indica que o sistema
identificou e substituiu a maior parte das informagdes que deveriam ser protegidas, mas
também realizou substituicoes indevidas em conteldos que deveriam ser preservados. O
F1 micro observado permaneceu abaixo da referéncia de 0,80 estabelecida no
planejamento ajustado.



Em numeros absolutos, foram registrados 1.139 trechos corretamente protegidos,
241 trechos que permaneceram expostos quando deveriam ter sido substituidos e 423
trechos substituidos sem necessidade. Essas contagens abrangem as execucdes
realizadas e ndo representam dados ou titulares distintos. Os resultados evidenciam dois
desafios complementares: reduzir as omissdes que podem permitiro encaminhamento de
dados pessoais a destinos indesejados e evitar intervengdes excessivas que
comprometam a utilidade das mensagens.

As métricas agregadas das mensagens originais e perturbadas foram préximas,
com desempenho ligeiramente superior no segundo conjunto. Entretanto, a analise
individual revelou heterogeneidade expressiva: entre as 30 mensagens originais, 15
alcangcaram precisdo e recall iguais a 1, enquanto outras apresentaram protecao
incompleta, substituicdes indevidas ou ambos os problemas. Também foram
identificadas mensagens perturbadas com desempenho integralmente correto e outras
com resultados reduzidos ou nulos. Portanto, a proximidade entre as médias nao
demonstra uniformidade de desempenho nem auséncia de impacto das perturbacoes
sobre casos especificos.

Arepeticdo das mensagens permitiu identificar falhas intermitentes e persistentes.
Considerando a ocorréncia de qualquer falso positivo ou falso negativo, 6,7% das
mensagens originais e 14,0% das perturbadas apresentaram erros em algumas
execucodes, mas nao em todas. Entre as 215 mensagens perturbadas, 32 apresentaram
falsos negativos nas cinco execucgdes e 56 apresentaram falsos positivos em todas elas.
Em contrapartida, 102 ndo apresentaram qualquer desses erros has cinco execugdes.
Esses achados demonstram a coexisténcia de resultados consistentemente corretos,
falhas recorrentes e variagcdes no comportamento do sistema diante de uma mesma
entrada.

Em comparacado com o Teste 1.a, observaram-se recall e F1 micro numericamente
superiores, acompanhados de reducao da precisao. Essa comparacao deve considerar as
diferencas entre os procedimentos de avaliagdo e a composi¢ao dos conjuntos utilizados,
nao permitindo atribuir os resultados, isoladamente, a uma evolucao do modelo. Além
disso, as mensagens perturbadas derivam das 30 mensagens originais, de modo que a
ampliacdo do conjunto ndo corresponde a um aumento proporcional de observagoes
independentes.

Por fim, o critério de avaliagao analisou a funcionalidade de remogéao integral das
informacgodes que deveriam ser protegidas, sem exigir que o token utilizado correspondesse
corretamente a categoria da entidade substituida. Assim, os indicadores medem a
capacidade de identificagcéo e substituicdo dos trechos, mas ndo demonstram a corregao
semantica dos tokens, a restituicdo dos dados pelo Vault ou a irreversibilidade de uma
eventual pseudonimizagao. Os resultados sustentam o aperfeicoamento direcionado das
falhas identificadas e a continuidade de verificagdes sobre consisténcia, preservagéao do

conteudo e protegao dos dados.

4.3.3.1.5 Teste 2: O que testamos?

O Teste 2 examinou a qualidade das informacdes e explicagdes apresentadas nos alarmes
da GuardionAl, destinados a apoiar as equipes de seguranga na analise e na definicdo das
primeiras medidas de apuracao de possiveis incidentes. A avaliacao foi realizada no
HarplA Survey, mediante a atividade “revisdo de conversas”, em formato assincrono e sem
interacao direta com o sistema durante o julgamento dos alarmes.



Foram analisados trinta alarmes disponibilizados pela Metatext, solicitados para
abranger diferentes combinacbdes de pardmetros da plataforma. Dois avaliadores
examinaram as informacodes reproduzidas na interface de avaliacado da HarplA, incluindo o
titulo do incidente, o nivel de risco, os indicadores detectados, a intengéo atribuida a
requisicao e o conteudo apresentado como evidéncia. Também foram examinados os
julgamentos do Guardion Judge, compreendendo as justificativas sobre risco e
classificagéo, a confirmacgédo ou rejeicdo da ameaca, o veredito e as recomendacgdes.

O formulario combinou perguntas objetivas e manifestagdes textuais sobre cinco
dimensodes principais: corregéo da identificagdo do incidente pelo Pl Guard; convergéncia
entre essa identificagéo e a avaliagdo do Guardion Judge; fundamentagéo do julgamento
no conteudo disponivel no campo de evidéncia; existéncia aparente de problemas nao
detectados; e clareza, coeréncia e suficiéncia das explicagbes para orientar a atuagao
inicial da equipe de seguranca.

O procedimento constituiu uma avaliacdo retrospectiva dos alarmes e de sua
explicabilidade operacional. Seus resultados se referem as informacdes disponibilizadas
na amostra, sem mensurar diretamente a capacidade de geracao de alarmes em trafego
continuo, otempo de resposta aincidentes ou a efetividade das providéncias adotadas por
uma equipe de seguranga em operagao.

4.3.3.1.6 Teste 2 : O que encontramos?

Os dois avaliadores consideraram a identificacdo dos incidentes pelo Pll Guard correta ou
parcialmente correta na maioria dos alarmes, com avaliagdes negativas minoritarias.
Contudo, houve diferencas relevantes na proporcao de respostas integralmente positivas.
Entre os motivos associados as avaliacdes parciais ou negativas, destacaram-se as
informacbes apresentadas como evidéncia e os indicadores detectados. Essa
aproximacao tematica identifica componentes que merecem aperfeicoamento, mas nao
demonstra concordancia entre os avaliadores sobre os mesmos casos.

A avaliacdo do Guardion Judge também foi considerada convergente ou
parcialmente convergente com a identificagao inicial na maioria dos casos. As limitacoes
apontadas concentraram-se, entre outros aspectos, na classificagcdo do nivel de riscoe na
identificacdo dos dados pessoais envolvidos. Quanto a fundamentagdo no campo de
evidéncia, predominaram avaliagdes positivas, embora tenham sido registradas situacoes
de fundamentacédo parcial ou insuficiente. Adicionalmente, os avaliadores identificaram
possiveis problemas nao detectados em parte dos alarmes, indicando a necessidade de
examinar a abrangéncia das analises produzidas pelos modelos.

As explicagdes sobre a classificagcdo dos incidentes receberam apreciagdes
predominantemente favoraveis em clareza e suficiéncia, acompanhadas de
apontamentos sobre inconsisténcias internas e divergéncias em relagao as informacgoes
disponiveis. Nas explicagdes de risco e no quadro mais extenso do Guardion Judge, foram
observadas limitagbes de coeréncia entre classificagoes, clareza e sustentagao das
conclusdes. Entre os exemplos registrados nas manifestagdes textuais, encontram-se a
indicagdo de uma categoria de dado nao identificavel na evidéncia, divergéncias entre
niveis de severidade apresentados no mesmo alarme e inferéncias sobre a intencao ou a
identidade do usuario sem fundamentacao suficiente no conteudo exibido.

As diferengcas entre os avaliadores foram particularmente expressivas na
apreciacao das explicacdes mais extensas e da suficiéncia das informacgdes para orientar
as primeiras medidas de apuracao. Um avaliador apresentou percepcédo mais favoravel,
enquanto o outro registrou maior frequéncia de problemas de coeréncia, consisténcia e



clareza. Esse resultado evidencia que a disponibilizacao de justificativas ndo assegura, por
si s6, sua compreenséo e utilidade para todos os destinatarios. A explicabilidade depende
também da organizacéao das informacdes, do detalhamento oferecido e das necessidades
da equipe que utilizard o alarme.

Os achados apontam para o aperfeicoamento da vinculagao entre cada conclusao
e sua evidéncia, da consisténcia das classificagbes de risco e da explicagcao dos
indicadores e termos empregados. Também sustentam a apresentagéo de explicagbes em
portugués, a reducao de siglas sem definicdo e a diferenciagdo entre informacoes
provenientes do usuario, do assistente e de ferramentas integradas. Para as equipes de
seguranca, esses ajustes podem facilitar a verificagcdo do raciocinio apresentado e a
identificacao de situagcdes que demandem revisdo humana.

A avaliacao indica, portanto, potencial de apoio a analise inicial de incidentes,
acompanhado de limitagcbes que exigem aperfeicoamento e supervisdo humana. Seu
alcance permanece condicionado a amostra fornecida pela empresa, ao numero de
avaliadores e ao carater retrospectivo do procedimento. A ampliagdo da avaliacédo e a
adocdo de mecanismos de consenso ou adjudicacdo das divergéncias permitiriam
distinguir melhor as diferengas de interpretagéo dos problemas efetivamente atribuiveis
ao sistema.

4.3.3.1.7 O que significa o que encontramos?

A analise conjunta dos Testes 1.a, 1.b e 2, complementada pelas verificagoes
consolidadas no parecer técnico, demonstra o amadurecimento da GuardionAl como
infraestrutura de protecdo de dados e de apoio a supervisao de sistemas de inteligéncia
artificial generativa. A experimentacao permitiu identificar capacidades efetivas, localizar
modos de falha e orientar medidas corretivas, cuja comprovacao fundamentou a
conclusao técnica favoravel ao encerramento satisfatério da participacao da Metatext no
Sandbox.

Os Testes 1.a e 1.b demonstraram capacidade de identificar e substituir
informacodes pessoais em mensagens de contexto financeiro, inclusive diante de variacoes
sintaticas das entradas. A avaliacdo ampliada registrou maior sensibilidade na
identificagdo dos trechos que demandavam protecao, acompanhada de substituicdes
indevidas e de falhas persistentes ou intermitentes. Esses resultados forneceram uma
base concreta para o aperfeicoamento do equilibrio entre protecdo dos dados e
preservacao da utilidade das mensagens.

O Teste 2 acrescentou a dimensao da supervisdo humana, examinando se os
alarmes e as justificativas apresentados ofereciam informacgdes Uteis as equipes de
seguranga. Os resultados indicaram reconhecimento de corregao integral ou parcial na
maioria dos casos, com oportunidades de melhoria na coeréncia das classificagoes de
risco, na vinculagao das conclusdes as evidéncias e na clareza das explicagoes. As
diferencgas entre os avaliadores evidenciaram, ainda, a importancia de adequar o conteudo
e o detalhamento das informagdes as necessidades de seus destinatarios.

Quadro: Sintese dos resultados dos testes da solugdo Guardion Al com a plataforma
HarplA



Nome do teste Avaliadores Quantidade de Total testado
itens testados

Protecao de 4 avaliadores 30 prompts 1.200 itens
dados: avaliagao x 10 perguntas avaliados

humana da x 4 avaliadores
pseudonimizagao
Protecéo de Equipe HarplA, 245 1.225
dados: avaliagdo com anotagdo mensagens: execucgodes de
hibrida de manuale 30 originais e teste
robustez execucao 215
automatizada perturbadas
x 5 execucgodes

Qualidade das 2 avaliadores ~ 30incidentes 300 itens
informacodes e e iteng avaliados
. ~ x 2 avaliadores

explicacdes dos

alarmes

Conjunto das Avaliagéo Somatorio por  1.500 itens

avaliacoes humanae modalidade avaliados e
procedimentos 1.225
automatizados execucgodes

automatizadas

Entre os resultados dessa etapa, destacam-se a correcao destinada a impedir a
conservacao de dados pessoais em claro nos registros de auditoria, a execugao dos
exercicios de incidente, eliminagao, explicacao e contestagéo e descontinuidade, além da
demonstracao dareversao unica e da destruicao do vinculo mantido no cofre. Nos retestes
direcionados aos modos de falha conhecidos, foram registrados preciséo e F1 no patamar
de 0,90. Esse resultado complementa as métricas da bateria ampla da HarplA, sem
substitui-las, pois decorre de uma verificagao especifica apds os ajustes.

O conjunto sustenta, assim, aconcluséao favoravel do parecer e suarecomendagao
de encerramento com reconhecimento das salvaguardas. O significado principal desse
resultado € a passagem de controles inicialmente descritos para medidas demonstradas
e verificadas no escopo experimental. A classificagdo do risco residual agregado como
médio e as recomendagdes de aperfeicoamento permanecem como referéncias para a
manutencdo das salvaguardas e a continuidade do desenvolvimento, sem constituirem
condicionantes técnicas pendentes no parecer final.

4.3.3.2 Equipe do regulatdrio
4.3.3.2.1 O que testamos?

A avaliagcdo regulatdria concentrou-se na transparéncia e na explicabilidade das
intervencgoes realizadas pela GuardionAl, com foco no art. 20 da LGPD. Foram examinadas
as condicdes para fornecer informacgdes claras e adequadas sobre os critérios e os
procedimentos utilizados e para viabilizar a solicitacdo de revisdo, quando configuradas



decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem os interesses do titular, observados os segredos comercial e industrial.

Para aplicar essa referéncia a arquitetura da solucéo, a analise distinguiu o alerta
gerado pelo mecanismo de protegéao, a intervengéao técnica sobre arequisi¢gado e a eventual
decisdo da instituicdo financeira perante seu cliente. Foram examinadas a distribuicdo de
responsabilidades entre controladora e operadora, as informagdes disponibilizadas a
cadadestinatario e a possibilidade de reconstruir os eventos que motivaram a intervengao.
Essa abordagem permitiu relacionar a explicagcdo fornecida ao titular aos registros
técnicos necessarios a apuragao pela instituicao contratante.

O procedimento compreendeu a andlise das fichas, politicas, instrumentos
contratuais, matriz de transparéncia, registros do console e respostas as solicitagoes, em
articulagcado com os resultados dos testes. Também foi considerada a demonstracao do
fluxo de explicagéo e contestacgéo, incluindo o recebimento da solicitagéo, a consulta as
evidéncias, a revisdo pela equipe responsavel e o registro do encaminhamento. Nesse
exame, a justificativa produzida posteriormente pelo Guardion Judge foi apreciada em
conjunto com os registros do processamento, preservando a distingao entre explicacao
gerada e evidéncia da operacéo realizada.

4.3.3.2.2 O que encontramos?

A participante apresentou a documentacéao solicitada e organizou o acervo necessario a
avaliacéo final. Foram examinados vinte e quatro documentos e o arquivo de registros de
auditoria, em conjunto com as respostas e os esclarecimentos prestados nas fichas. O
material incluiu dezessete politicas em portugués, instrumentos contratuais, documentos
de protecao de dados e seguranca, referéncias técnicas e evidéncias de funcionamento.
Também foram identificados o encarregado pelo tratamento de dados pessoais e 0s
canais destinados as comunicacoes de privacidade e seguranca.

Quanto ao atendimento ao art. 20 da LGPD, a documentacdo estruturou a
explicabilidade em dois niveis: informacdes compreensiveis ao titular sobre a intervencao
e seus motivos; e detalhamento técnico destinado a instituicdo contratante, aos auditores
e as equipes de seguranca. Os registros apresentados contemplam a origem da deteccéo,
os indicadores de confianca, a politica aplicada, a severidade e a justificativa do achado,
associados as possibilidades de revisao e reclassificagao.

Foram esclarecidos os papéis da instituicdo contratante como controladora das
operacgdes realizadas por sua conta e da Metatext como operadora do gateway, preservada
sua atuagdo como controladora nos tratamentos cujas finalidades determina
diretamente. O Acordo de Tratamento de Dados Pessoais disciplina instrugoes,
confidencialidade, auditoria, incidentes e assisténcia ao exercicio dos direitos.
Complementarmente, o exercicio simulado de explicagdo e contestagdo ofereceu
evidéncias da execugao do procedimento de reviséao.

O acompanhamento individualizado das vinte e quatro solicitagdes registrou vinte
e trés como atendidas e uma como atendida com ressalva, referente aos fluxos
internacionais. Todas receberam resposta e tratamento documental. A ressalva exige
apreciar os destinatarios, as categorias transmitidas, as possibilidades de identificacdo e
as salvaguardas aplicaveis a cada fluxo; nao foi registrada, nos documentos de
encerramento, como condicionante técnica pendente. O resultado permite reconhecer a
conclusao da instrucao documental e a organizacdo dos mecanismos de transparéncia,
prestacao de contas e atendimento aos titulares no escopo avaliado.



4.3.3.2.3 O que significa o que encontramos?

Os resultados evidenciam desenvolvimento consistente e busca efetiva de adequacéao
regulatéria pela Metatext. Ao longo do acompanhamento, a startup respondeu as
solicitagdes, disponibilizou os documentos em portugués, esclareceu responsabilidades
e apresentou evidéncias dos procedimentos descritos. Essa evolugdo demonstra
capacidade de incorporar as orientagoes recebidas a governancga e a operagao da solugéo.

Sob a perspectiva do art. 20 da LGPD, o avancgo central foi a articulagao entre
informacgéo, rastreabilidade e revisdo. A explicabilidade passou a ser tratada como um
processo que relaciona o motivo da intervencdo, os registros que a sustentam, os
responsaveis por sua analise e os meios disponiveis para questiona-la. A diferenciagao
entre informagdes destinadas ao titular e detalhamento técnico para a instituicdo
contratante oferece uma referéncia pratica para compatibilizar compreenséao, prestagao
de contas e protecao dos segredos comercial e industrial.

A experiéncia também demonstra a viabilidade de uma startup estruturar controles
de protecdo de dados e mecanismos de atendimento aos titulares durante o
desenvolvimento de uma inovagao tecnicamente complexa. A consolidagcdo documental,
associada aos exercicios e as verificagbes finais, sustenta o reconhecimento da
adequacao demonstrada no escopo examinado e do encerramento satisfatério de sua
participacdo. Nao obstante, a continuidade desse resultado depende da manutencéo e
atualizacdo das medidas apresentadas, acompanhando as configuragcdes e os contextos
concretos de utilizagdo da GuardionAl.

4.3.4 Aprendizados regulatdrios: explicabilidade e dever de
informacéo (artigo 20 da LGPD)

A experiéncia da Metatext demonstrou que a explicabilidade exige relacionar a justificativa
apresentada as evidéncias do processamento, aos critérios utilizados e as possibilidades
de revisao. A explicacao produzida por um modelo julgador deve ser acompanhada de
registros que permitam verificar sua fundamentacao e reconstruir a intervencao.

Note-se que a experiéncia pratica proporcionada pela plataforma HarplA aos
avaliadores nos diferentes testes foi um grande diferencial para exercitar o dominio sobre
a explicabilidade da participante em suas diversas perspectivas técnicas em razdo dos
diferentes modelos de inteligéncia artificial utilizados pela empresa participante (Pll Guard
e Guardion Judge).

O principal aprendizado foi a organizagdo das informagdes conforme seus
destinatarios: comunicagado compreensivel ao titular e detalhamento técnico para a
controladora, os auditores e as equipes de segurancga. A definicdo de responsabilidades e
o procedimento de explicagcdo e contestacdo complementaram essa estrutura,
oferecendo meios para atender as solicitagdes previstas no art. 20 da LGPD, preservados
os segredos comercial e industrial.

4.3.5 Coordenacdo com Regulador Setorial (Bacen)

A consulta ao Bacen ocorreu em 23 de setembro de 2026, remotamente pelo Microsoft
Teams, com apresentagdo da GuardionAl, da metodologia do Sandbox e dos resultados
preliminares. A interlocucao permitiu discutir a solugdo sob a perspectiva do setor
financeiro, com foco em transparéncia, supervisdo, protegcdo de dados, explicabilidade e
seguranca. O encontro evidenciou a importancia de fornecer previamente informacoes



essenciais sobre a solucdo e os achados, favorecendo contribuicdes mais especificas dos
interlocutores externos.

4.3.6 Evolugéao dos riscos e mitigagbes nos ciclos 1a 6

A trajetoria da Metatext passou da caracterizagdo da arquitetura e da identificagao de
necessidades documentais a demonstragao das salvaguardas e a verificagdo das medidas
corretivas. A participante teve calendario proprio de avaliagdo, cujo segundo ciclo

completo correspondeu ao Ciclo 6 geral do Sandbox. Assim, a evolugao abaixo relaciona
os registros iniciais a situacéo de encerramento.

4.3.6.1 Quadro sintético de TRL

Quadro: Sintese da evolugédo de TRL da solugédo GuardionAl

TRL inicial TRL
na autoavaliacao final

Infraestrutura

Pseudonimizacgéo

LLM utilizado como julgador

Atribuicéo de caracteristicas

A autoavaliacao final indica avanco da infraestrutura, da pseudonimizacao e do
componente de atribuicdo de caracteristicas. Este ultimo permanece como prova de
conceito, sem integracdo ao gateway e sem avaliacdo nos testes oficiais.
Complementarmente, o parecer técnico reconheceu TRL 7 para a infraestrutura e o
conjunto de pseudonimizacdo e cofre, e TRL 8 para o detector, conforme as funcdes e
evidéncias examinadas. Essas classificagdes devem preservar a distingédo entre o detector
de dados pessoais e 0o modelo julgador.

4.3.6.2 Status de mitigagcées

O parecer final registrou o cumprimento das cinco condicionantes técnicas de
encerramento.

Quadro: Status final das condicionantes da solugdo GuardonAl



Condicionante Evidéncias consolidadas Status

Seguranca e Corregéao para impedir dados pessoais em Cumprida
sanitizagdo dos claro nos registros de auditoria e apresentagcao
registros do teste de intrusao especializado em IA.

Salvaguardas da Verificagcao das referéncias de certificagcédo e Cumprida
infraestrutura dos relatérios do provedor, acompanhada das
politicas de seguranca e protecdo de dados.

Exercicios Relatorios de resposta a incidentes, Cumprida
simulados eliminacgao, explicagéo e contestagcao e
descontinuidade.

Vieses e retestes Execucao do protocolo, calibragéo e retestes Cumprida
direcionados aos modos de falha conhecidos.

Olorjd=leleiiier Higiisisr . Demonstragao da reversao unica, da Cumprida
impossibilidade de segunda leitura e da
destruicao do vinculo apds o uso.

No encerramento, o risco inerente agregado foi classificado como alto e o residual
como médio, consideradas as salvaguardas. Permanecem recomendacdes de melhoria
do desempenho e das explicacoes, harmonizacdo documental e acompanhamento dos
fluxos internacionais, sem condicionante técnica remanescente no parecer final.

4.3.7 Framework baseado em recomendac¢dées da UNESCO

4.3.7.1 Avaliagéo e evolugdo dos critérios sobre os ciclos 1ao 6

A evolugcado documentada evidencia a passagem de politicas e controles declarados para
evidéncias de implementacao, incluindo definicdo de responsabilidades, registros de
auditoria, procedimentos de revisdo e exercicios simulados. A avaliagédo consolidada no
Ciclo 6 alcancou 86 pontos em 100, correspondente a classificacdo de alta maturidade
ética e de governanca.

O resultado reconhece avancos na protecdo dos direitos, na governanga, na
transparéncia e na seguranca. As oportunidades de desenvolvimento concentram-se no
aprofundamento da avaliagdo de impactos, na cobertura dos testes de equidade e na
demonstragao de alternativas menos intrusivas.



4.3.7.2 Detalhamento do desempenho por Eixo no Ciclo 6

Quadro: Avaliagcédo da solugdo GuardionAl no framework geral no Ciclo 6

Centralidade da
dignidade humana e
direitos fundamentais

Governanca e
responsabilidade clara

Avaliagcdo de impactos

Justica, ndo
discriminaggo e vieses
algoritmicos

Transparéncia,
explicabilidade e
comunicagdo

Seguranca técnica e

robustez

Proporcionalidade e
necessidade

Pontuagéo

20/20

15/15

11/15

8/15

15/15

10/10

7/10

86/100

Sintese da avaliagao

Reconhecimento das salvaguardas de
protecao dos titulares e dos
mecanismos de informacao e revisao.

Definicao de responsabilidades,
instrumentos contratuais e canais de
atendimento.

Necessidade de aprofundar a
identificacao dos grupos afetados e dos
impactos associados aos contextos de
uso.

Oportunidade de ampliar a coberturae a
demonstragéo das avaliagdes de
equidade.

Organizacéao das informacgdes por
destinatario, com rastreabilidade e
procedimentos de explicagao e
contestacéao.

Reconhecimento dos controles e das
verificagoes de seguranga
apresentados.

Necessidade de aprofundar a
demonstracao da minimizacéo e de
alternativas menos intrusivas.

Alta maturidade ética e de
governanca.



4.3.8 Matriz de transparéncia

A matriz organizou as informacdes destinadas a quatro publicos: (i) clientes finais das
instituicdes financeiras, (ii) instituicdes contratantes, (iii) autoridades reguladoras e (iv)
equipes de seguranca. Foram examinados o conteldo, a finalidade, o momento e os meios
de acesso as informacgobes, relacionando as necessidades de cada destinatario as
responsabilidades dos agentes envolvidos.

No encerramento, foi reconhecido o atendimento do nivel de transparéncia
esperado para o escopo experimental. Destacam-se a comunicagdo dos motivos das
intervencgdes, o detalhamento técnico no console e os procedimentos de explicagéo e
revisdo. Permanecem oportunidades de aperfeicoamento da clareza, da acessibilidade e
da coeréncia das justificativas, conforme os achados do Teste 2.

4.3.9 Resumo das alteragdes apds devolutivas das equipes do
CIAAM/USP para a empresa

As devolutivas resultaram na apresentacdo e organizacdo da documentagcdo em
portugués, na identificagdo do encarregado e dos canais de atendimento e no
esclarecimento das responsabilidades contratuais. Também foram complementadas as
informacodes sobre versoes, niveis de sensibilidade, rastreabilidade e revisao dos alertas.

No plano técnico, foram comprovadas a sanitizagao dos registros de auditoria, a
calibracéo e os retestes do detector, a verificagao do cofre de uso Unico e a execugao dos
exercicios de incidente, eliminagao, explicagao e contestacéo e descontinuidade. Essas
providéncias fundamentaram o reconhecimento do cumprimento das cinco
condicionantes técnicas. As melhorias adicionais de explicabilidade foram incorporadas a
agenda de evolugao da solugao.

4.3.10 Situacéo final: condicionantes e Plano de Descontinuidade

O parecer técnico final apresentou conclusao favordavel e registrou o cumprimento de
100% das cinco condicionantes de encerramento, sem condicionante técnica
remanescente. O risco residual agregado foi classificado como médio, permanecendo
recomendacdes de manutencgédo e aperfeicoamento dos controles. No acompanhamento
documental, uma solicitagdo foi atendida com ressalva quanto aos fluxos internacionais.

O Plano de Descontinuidade estabeleceu procedimentos para interrupgao segura
das integragoes, revogacao de credenciais, eliminagdo dos dados e vinculos mantidos no
cofre e preservagao dos registros cuja conservagao seja necessaria. O conjunto sustenta
arecomendacéao de conclusdo satisfatdria da participagdo da Metatext no Sandbox.

5. Achados transversais



5.1 Achados juridico-tecnoldgicos consolidados

A andlise das trés solugdes permitiu consolidar achados em quatro temas: transparéncia
e explicabilidade; identificabilidade e limites da anonimizagéo; dependéncia de terceiros
e fluxos internacionais; e distribuicao de responsabilidades e supervisdo humana. Os
resultados evidenciam a necessidade de relacionar os compromissos documentais as
funcionalidades demonstradas, as condi¢oes de utilizagao e aos riscos de cada aplicagao.

5.1.1 Transparéncia e explicabilidade algoritmica proporcionais ao
risco

No caso do Trajetto, o principal aprendizado é a distdncia entre a conformidade
documental e a implementagéao pratica das medidas de mitigagao na interface com os
usuarios e na operagao efetiva do aplicativo. Sdo necessarios arranjos no Sandbox que
assegurem essa transposigao para a pratica, acompanhados de guias que apoiem o
regulador no monitoramento da implementac¢éo do projeto.

Como o Trajetto se destina ao cidaddo comum, incluindo pessoas com deficiéncia
e usuarios sem conhecimento técnico sobre o dominio da aplicacéo, a facilidade de uso é
particularmente importante para assegurar a efetividade das medidas de mitigagcdo dos
riscos.

Na Prevvine, os achados demonstraram que respostas compreensiveis e
referéncias bibliograficas néo asseguram, por si, explicagdo fiel ou fundamentacéo
adequada da recomendacgédo clinica. Foram identificadas referéncias inexistentes ou
incorretamente associadas e limitagcdes na reconstrucdo das falhas observadas. Os
avancgos na interface, no manual e no registro da confirmacao ou rejeicdo pelo médico
devem, portanto, ser associados a verificacdo da qualidade das fontes, a comunicacao
das limitacdes e a rastreabilidade das respostas.

Na GuardionAl, a explicabilidade foi organizada conforme os destinatarios,
articulando informacdes compreensiveis ao titular e detalhamento técnico para a
controladora, os auditores e as equipes de seguranca. A avaliacao dos alarmes mostrou
que justificativas extensas podem apresentar inconsisténcias ou produzir graus distintos
de compreensado. O aprendizado consiste em vincular cada conclusao as evidéncias
disponiveis e testar sua utilidade para quem precisa compreender, investigar ou revisar a
intervencao.

5.1.2 Identificabilidade relativa, pseudonimizacéo e limites da
anonimizagéo

Os trés casos demonstraram que a retirada ou substituicdo de identificadores deve ser
examinada em conjunto com o contexto, as possibilidades de vinculagdo e o
funcionamento de toda a cadeia de processamento.

No Trajetto, a segregacdo entre identidade e telemetria, a pseudonimizacéo e a
criptografia constituiram salvaguardas relevantes, preservando o enquadramento como
tratamento de dados pessoais. A combinagdo de geolocalizagdo, mobilidade e
informacdes de acessibilidade exige atencao aos riscos de identificagdo indireta e
inferéncia de dados sensiveis.



Na Prewvine, a auséncia de campos especificos de identificacao e o filtro baseado
em expressoes regulares nao confirmaram a premissa inicial de anonimizagao. Os testes
identificaram informacdes pessoais que ultrapassavam os padrdes do filtro e podiam ser
reproduzidas ou utilizadas pelo modelo. No Ciclo 6, a participante passou a qualificar o
fluxo como tratamento de dados pessoais sensiveis submetidos a supressado de
identificadores, reconhecendo a técnica como medida de minimizagao e seguranca.

Na GuardionAl, a substituicdo por tokens e a restituicao controlada pelo cofre
caracterizam um mecanismo de pseudonimizagéo durante a existéncia dos vinculos. A
comprovagao do uso unico e da destruigdo desses vinculos constitui mitigagao relevante,
mas deve ser apreciada com a eficacia da detecgao e a identificabilidade contextual.
Ademais, os testes também evidenciaram a necessidade de medir tanto as omissoes de
protecdo quanto as substituicdes excessivas que podem prejudicar a utilidade das
mensagens.

5.1.3 Dependéncia de APl de terceiros e transferéncia internacional de
dados

A utilizacao de servigos externos exige conhecer os destinatarios, as categorias de dados
transmitidas, as condi¢cdes contratuais e o comportamento das integracdes. A localizagéo
do armazenamento no Brasil ndo encerra, isoladamente, a analise dos demais fluxos.

No Trajetto, houve avanc¢o no reconhecimento de que integragdes com servigos de
mapas e inteligéncia artificial podem envolver fluxos internacionais. O achado reforga a
importancia de compatibilizar o inventario de fornecedores, o mapeamento de dados e as
salvaguardas contratuais com a arquitetura efetivamente utilizada.

Na Prewvine, a requalificagcdo do conteldo encaminhado ao provedor como dado
pessoal sensivel tornou necessaria a revisdo das garantias aplicaveis ao processamento
internacional. O Ciclo 6 registrou providéncias de adequacédo contratual ainda sem
comprovacao de conclusdo. A dependéncia do modelo e da base PubMed também
evidenciou questdbes de controle de versdes, repetibilidade, disponibilidade e
contingéncia, relevantes para a continuidade e a seguranca do apoio clinico.

Na GuardionAl, todas as solicitagcbes documentais receberam resposta,
permanecendo uma atendida com ressalva quanto aos fluxos internacionais. A existéncia
de infraestrutura local e a pseudonimizagcdo nédo dispensam a analise do conteudo
transmitido, dos destinatarios e das possibilidades de identificacdo. Essa ressalva
permaneceu como ponto de acompanhamento, sem constituir condicionante técnica
pendente no parecer final.

5.1.4 Delimitacao dos papéis dos agentes de tratamento e modelos de
supervisdo humana

No Trajetto, foram identificadas lacunas nos instrumentos de cooperagdo quanto aos
papéis de controlador e operador e as obrigagcbes especificas das parcerias publicas,
gradualmente supridas a partir dos apontamentos da equipe regulatéria ao longo dos
ciclos. O achado reforga a necessidade de delimitagado contratual de responsabilidades e
de mecanismos de supervisdo humana proporcionais aos riscos, incluindo
monitoramento, revisdo de resultados e procedimentos de intervengdo. Embora tenham
ocorrido alteragdes na estrutura organizacional, na definicdo de papéis e em documentos



relevantes, a efetividade operacional desses mecanismos nao foi integralmente
demonstrada.

Na Prevvine, a anélise distinguiu o piloto, no qual a empresa se apresentou como
controladora, de uma futura utilizagdo por instituicbes de saude. Nesse cenario
institucional, a hipdtese de controladoria conjunta depende das decisdes efetivamente
tomadas por cada agente sobre finalidades e elementos do tratamento. A confirmacgéo ou
rejeicao expressa das sugestoes pelo médico representou avango, mas os erros clinicos e
bibliograficos mostraram que a supervisdo exige condigdes reais de revisdo e nao deve
funcionar como salvaguarda isolada.

Na GuardionAl, foram esclarecidos os papéis da instituicdo contratante como
controladora e da Metatext como operadora do gateway, preservada sua atuagdo como
controladora nos tratamentos cujas finalidades determina diretamente. Os instrumentos
contratuais e os exercicios de explicagdo e contestacdo relacionaram as
responsabilidades aos procedimentos de atendimento e revisdo. O cumprimento das
cinco condicionantes técnicas demonstrou a conversdo de exigéncias em medidas
verificaveis, permanecendo a necessidade de manter os controles e aperfeicoar a
qualidade das explicacoes.

Em suma, o achado transversal é que responsabilidades e supervisdo precisam ser
demonstradas na operacao: deve ser possivel identificar quem define o tratamento, quem
executa os controles, quem responde ao titular e quem possui competéncia e meios para
revisar ou interromper a intervencao.

5.2 Avaliagcdo do Sandbox como Ferramenta de
Regulacao: Impacto no ecossistema e evidéncias do
ganho regulatério.

5.2.1 Projeto Trajetto

A experiéncia do Projeto Trajetto evidencia o valor do Sandbox Regulatério como
instrumento de regulacdo experimental, capaz de promover aprendizagem reciproca,
antecipar riscos e induzir adaptagdes concretas na arquitetura e na governanca de
solugdes de inteligéncia artificial. Os resultados demonstram, contudo, que a maturidade
documental ndo equivale a conformidade efetiva, sendo indispensavel verificar a
implementacdo e a funcionalidade das salvaguardas na operacdo dos sistemas. A
organizacado do periodo de testes pode evoluir, por exemplo, para incluir ensaios de
operacao pratica dos sistemas e mecanismos e/ou o oferecimento de guias para que o
regulador possa monitorar de modo eficaz a conformidade durante a implementacéo do
sistema de IA.

O Sandbox Regulatério demonstrou potencial para induzir conformidade e
promover aprendizagem regulatdria por meio do acompanhamento continuo. Os seis
ciclos contribuiram para o aprimoramento da governanca, a formalizacdo de
responsabilidades e a reformulacédo da arquitetura de tratamento de dados sensiveis.
Porém, deve-se avaliar a redugcdo do numero de ciclos com maior tempo de testagens e
um esforco significativo de adequacao, de modo a oportunizar maior interagcdo entre as
equipes técnica, regulatoria e aos demais participantes do sandbox.

O principal ganho regulatério foi a identificacao da distancia entre conformidade
documental e efetividade operacional das salvaguardas. A experiéncia produziu



aprendizados potencialmente generalizdveis sobre auditoria funcional, riscos inferenciais
e integracdo entre governanca organizacional, arquitetura tecnolégica e experiéncia do
usuario, cuja repercussao dependera de sua incorporacéo as praticas de supervisdo da
ANPD.

O Projeto Trajetto também evidenciou que a conformidade documental nao
assegura, por si s0, a transparéncia efetiva. Embora a Matriz de Transparéncia tenha sido
integralmente preenchida, ndo houve demonstracdo suficiente das informacdes e
controles disponibilizados na interface do aplicativo. O achado reforga a necessidade de
testes funcionais de transparéncia e explicabilidade, além da realizagédo de simulagdes da
experiencia do usudrio para melhor avaliar a facilidade de acesso as informacobes
relevantes sobre a operacao do sistema.

A combinacdo de dados de geolocalizacdo, mobilidade e acessibilidade
evidenciou riscos de reidentificacao e inferéncia de informacoes sensiveis, mesmo sem
identificadores diretos. O experimento reforgou a natureza contextual da identificabilidade
e a insuficiéncia da pseudonimizagdo como garantia de anonimato. Destacou-se a
substituicdo da coleta obrigatdria de dados sobre deficiéncia pela oferta universal de rotas
acessiveis, demonstrando o potencial da minimizacdo de dados como salvaguarda
preventiva.

5.2.2 Solugédo STAIDOC

Na Prevvine, o ganho regulatério mais relevante foi a revisdo da premissa de anonimizagéao
que orientava a descricao inicial da solugédo. Os testes e as devolutivas levaram ao
reconhecimento do fluxo como tratamento de dados pessoais sensiveis submetidos a
supressao de identificadores. Essa mudancga repercutiu na analise das bases legais, das
informacgdes aos titulares, das responsabilidades e das garantias aplicaveis ao
processamento internacional, demonstrando a capacidade do Sandbox de corrigir
pressupostos com consequéncias para toda a organizagao do tratamento.

O acompanhamento também induziu atualizagbes documentais,
aperfeicoamentos na interface e mecanismos de confirmagao ou rejeicao das sugestoes
pelo médico. Paralelamente, os testes clinicos e adversariais identificaram falhas que néo
eram captadas pelas verificagdes internas, oferecendo subsidios para protocolos de
avaliagdo mais proximos das condicdes de uso. A permanéncia de corregdes
dependentes de implantacéo e retestagem evidenciou a importancia de reservar tempo
para verificar a efetividade das adaptacdes. A interlocugcdo com ANS e Anvisa acrescentou
a perspectiva setorial e reforgou a conveniéncia de envolver essas autoridades desde o
planejamento da experimentacgéo.

5.2.3 Solugéo GuardionAl

Na Metatext, o Sandbox demonstrou capacidade de induzir a conversao de requisitos em
salvaguardas verificaveis. O parecer técnico final reconheceu o cumprimento das cinco
condicionantes de encerramento, abrangendo seguranca e sanitizagcdo dos registros,
infraestrutura, exercicios simulados, avaliacao de vieses e retestes e funcionamento do
cofre de uso Unico. A trajetdria evidencia a possibilidade de uma startup organizar
controles técnicos, documentacdo e procedimentos de atendimento durante o
desenvolvimento de uma solugdo complexa.



O ganho regulatério compreendeu, ainda, a avaliacdo de uma camada
intermediaria de protecdo entre aplicacbes e modelos de inteligéncia artificial. A
experiéncia produziu referéncias sobre tokenizacgéo, reducéo da persisténcia dos vinculos,
distribuicao de responsabilidades e explicabilidade por destinatario. Ainda, os testes dos
alarmes mostraram a importéncia de avaliar a compreensao das informacgdes pelas
equipes de segurancga, enquanto o uso de dados sintéticos e os procedimentos de
avaliagao ofereceram elementos potencialmente reutilizaveis por outros desenvolvedores
e avaliadores.

5.2.4 Ganhos para o ecossistema e para a supervisao regulatoria

Em conjunto, os trés casos ampliaram a capacidade de relacionar exigéncias de protecéo
de dados a evidéncias técnicas, interfaces e procedimentos organizacionais. As fichas,
matrizes, testes adversariais e exercicios simulados constituiram instrumentos de
aprendizagem compartilhada entre autoridade, universidade e participantes, com
potencial para subsidiar orientacdes e futuras avaliagdes.

A experiéncia também indica que o desenho de novos sandboxes deve prever
etapas de diagndstico, adequacéo e verificagcado das corregcdes, com duragdo compativel
com a complexidade das solugdes. O ganho regulatério dependera da sistematizacédo e do
aproveitamento desses instrumentos pela ANPD, incluindo critérios para distinguir
medidas declaradas, implementadas e efetivamente verificadas, além da articulagéo
antecipada com os reguladores setoriais.

5.3 Limitacdes do experimento: Restricoes temporais
(6 meses / 3 casos), limitagdes técnicas e gargalos
de interlocucdo multissetorial

5.3.1 Restricées temporais e alcance dos resultados

O periodo de seis meses e a avaliacdo de trés solucdes permitiram aprofundar casos
concretos, mas limitaram a diversidade de tecnologias, setores e situacdes observadas. A
distribuicdo das atividades entre documentacéo, testes, devolutivas e adequacgdes
também restringiu o tempo disponivel para comprovar algumas correcoes. Os resultados
devem permanecer associados as versoes, aos ambientes e aos cenarios examinados,
sem generalizagdo automatica para outras aplicagoes.

5.3.2 Projeto Trajetto

No caso do Trajetto, a utilizagcdo de servicos e API de terceiros demanda atencéo a
rastreabilidade dos fluxos de dados, a distribuicdo de responsabilidades e as eventuais
transferéncias. Houve ganhos em relagéo ao projeto inicial, tanto em relagao a design do
sistema para minimizar ndo so transferéncias como também informagdes acessadas por
API, além aprendizados quanto a salvaguardas contratuais em relagédo a fornecedores de
dados, e aprendizado sobre previsdes contratuais adicionais na relagcdo com 6rgaos
publicos ou concessionarios de servigos publicos.



5.3.3 Solugédo STAIDOC

Na Prevvine, a preservacao da versdo submetida aos testes favoreceu a comparabilidade,
mas parte das corre¢cbes permaneceu destinada a uma versdo subsequente, sem
comprovacgao de implantagao e retestagem no encerramento. A dependéncia de modelo
externo e da base PubMed acrescentou limitagbes de controle sobre atualizagdes,
disponibilidade e comportamento dos servigos. A auséncia de instituicdes de saude
parceiras também restringiu a avaliagdo dos fluxos institucionais e dos instrumentos de
atendimento aos pacientes.

As avaliagodes clinicas e adversariais produziram achados relevantes, porém com
conjuntos e procedimentos distintos. Em particular, os registros de privacidade baseados
em execugao Unica porvinheta ndo permitem tratar as frequéncias observadas como taxas
estaveis de vulnerabilidade.

5.3.4 Solugéo GuardionAl

Na GuardionAl, os testes com dados sintéticos permitiram examinar mecanismos de
protecao sem expor dados reais de clientes, mas restringiram a observacao de situacoes
de uso continuado. A ampliacéo de trinta mensagens para 245 entradas incluiu variagdes
derivadas das mensagens originais, sem crescimento proporcional de observagdes
independentes.

A avaliagéo de trinta alarmes por dois avaliadores teve carater retrospectivo e
apresentou divergéncias de percepgao, limitando conclusbes sobre a utilidade
operacional das explicagcdes para diferentes equipes de seguranca. Essas limitacdes
delimitam o alcance dos testes, enquanto o cumprimento das cinco condicionantes
técnicas se refere as exigéncias e as evidéncias verificadas no encerramento.

5.3.5 Gargalos de interlocugdo multissetorial

As consultas a outros 6rgaos reguladores ampliaram a compreensado dos contextos
setoriais, mas evidenciaram a necessidade de preparacao prévia dos interlocutores e de
maior antecedéncia na articulagao institucional. O volume de informacdes técnicas e a
realizacdo de parte dessas interagdes nos ciclos finais limitaram o aprofundamento € a
incorporagéao das contribuigbes a testagem.

A experiéncia recomenda prever, desde o planejamento, pontos focais, materiais
sintéticos de contextualizacdo e oportunidades de acompanhamento conjunto, com
tempo para transformar as contribuicdes recebidas em testes e adequacgoes verificaveis.

5.4 Aproximacao das recomendacoes da UNESCO
para a Etica da Inteligéncia Artificial

A Recomendacdo da UNESCO sobre a Etica da Inteligéncia Artificial, adotada em 2021,
constitui um referencial global para o desenvolvimento e a utilizagcdo de sistemas de IA
orientados pela dignidade humana, pelos direitos humanos, pelajusti¢ca social e pelo bem-
estar coletivo. Entre os seus principios fundamentais destacam-se a proporcionalidade e
a ndo causar danos, a segurancga, a equidade e a ndo discriminacéo, a privacidade e a



protecdo de dados, a supervisdo e a determinacdo humanas, a transparéncia e a
explicabilidade, a responsabilizacéo, a literacia em IA, a sustentabilidade e a participacao
de multiplos atores na governanca tecnoldgica. A Recomendacdo sublinha ainda a
importancia de proteger grupos vulneraveis, avaliar os impactos éticos ao longo de todo o
ciclo de vida dos sistemas de IA e promover mecanismos de monitorizagdo que permitam
identificar e corrigir consequéncias negativas. No contexto brasileiro, estes principios
oferecem uma referéncia para orientar o desenvolvimento de solugcdes de IA que
respondam as necessidades da sociedade, respeitem a diversidade social e cultural do
pais e contribuam para o interesse publico, evitando que ainovagéo tecnolégica aprofunde
desigualdades ou comprometa direitos fundamentais.

A analise da aplicagao destas recomendacgdes no contexto brasileiro destaca o
potencial dos sandboxes regulatérios de IA como espacos de experimentacao
responsavel, aprendizagem institucional e avaliacdo dos impactos das novas tecnologias.
A operacionalizacao dos principios da UNESCO implica traduzi-los em critérios concretos
de avaliacéo, perguntas orientadoras e evidéncias verificaveis, permitindo analisar nédo
apenas o desempenho técnico das solugdes, mas também os seus efeitos sobre as
pessoas e a sociedade. Para esse efeito, propde-se uma abordagem estruturada em cinco
dimensodes: transparéncia, centralidade humana, mitigacdo de riscos, protegdo dos
direitos humanos e responsabilizacao e governanga responsavel. Estas dimensdes devem
ser aplicadas de forma sensivel ao contexto setorial, considerando, por exemplo, a
seguranca dos pacientes e a protegdo de dados clinicos na saude, a resiliéncia e a
proporcionalidade das medidas de monitorizagdo na ciberseguranca, e a acessibilidade, a
equidade e a privacidade na mobilidade inteligente. Esta aproximacao permite adaptar um
referencial ético internacional as realidades sociais e institucionais brasileiras,
promovendo uma governanca da IA que articule inovacao, participagao social, prevencao
de danos e protecao dos direitos humanos desde as fases iniciais de experimentacéao até
a eventual implementacao das solucoes.



6. Conclusao

O Projeto Piloto de Sandbox Regulatério de Inteligéncia Artificial e Protecdo de Dados
demonstrou a utilidade e a relevancia da experimentagcdo supervisionada para
compreender tecnologias, identificar riscos e orientar adequagbes com base em
evidéncias. A atuacdo articulada entre a ANPD, as equipes do CIAAM/USP e as
participantes permitiu confrontar as descrigcdes iniciais das solugbes com seu
funcionamento observado, tornando mais precisas as questdes regulatdrias e as
condigOes necessarias a protegao dos titulares.

Nesse percurso, o principal ganho institucional consistiu na construgcdo de uma
avaliacao capaz de relacionar arquitetura tecnoldgica, governanca, experiéncia do usuario
e responsabilidades juridicas. O acompanhamento evidenciou que politicas, controles e
mecanismos de supervisdo precisam ser examinados em sua aplicagcdo concreta.
Também mostrou que resultados favoraveis em determinada dimensao podem coexistir
com limitacdes em outras, exigindo apreciacao conjunta e fundamentada das evidéncias,
sem equiparar maturidade tecnoldgica, avaliacao ética, transparéncia e conformidade
regulatéria.

No Projeto Trajetto, os avangos na segregacao dos dados, na organizagcao das
responsabilidades e na incorporacdo da acessibilidade foram acompanhados da
necessidade de comprovar a efetividade das salvaguardas na interface e na operagéo. A
experiéncia ressaltou a relevancia da identificagéo indireta e da minimizagéo de dados,
especialmente quando informacdes de localizagdo e mobilidade podem revelar
caracteristicas sensiveis. Desse modo, a protegdo do usuario passou a ser examinada
também pela facilidade de compreender as informagdes, acessar opgdes e exercer
controle sobre sua interagdo com o aplicativo.

Quanto a STAIDOC, a experimentagdo produziu uma revisdo relevante da
caracterizagdo do tratamento de dados e das condigcbes de supervisdo clinica. O
reconhecimento dos limites da supressao de identificadores repercutiu na analise das
informacdes aos titulares, das responsabilidades e dos fluxos internacionais.
Paralelamente, as avaliagdes clinicas e adversariais identificaram limitacdes que
demandam correcoes e retestes, enquanto os aperfeicoamentos documentais e de
interface demonstraram resposta as orientacdes recebidas. Seu encerramento deve,
portanto, preservar a distincdo entre os avancos comprovados e as providéncias ainda
dependentes de implementacao e verificagao.

Por sua vez, a GuardionAl apresentou evidéncias que fundamentaram o
reconhecimento do cumprimento das cinco condicionantes técnicas de encerramento. A
trajetdria da Metatext demonstrou a possibilidade de uma startup converter exigéncias de
seguranca, privacidade e governanca em procedimentos verificaveis. Ao mesmo tempo,
os testes de deteccdo e de explicacdo dos alarmes ofereceram uma agenda de
aperfeicoamento do desempenho e da comunicag¢do, cuja continuidade permanece
relevante para a manutencao das salvaguardas nos diferentes contextos de utilizagéo.

Considerados em conjunto, os casos aprofundaram a compreensao de questoes
recorrentes na supervisao de sistemas de inteligéncia artificial: a identificabilidade
contextual, a eficacia dos mecanismos de protegcao, a qualidade das explicacgdes, as
dependéncias de terceiros e as condi¢gbes reais de intervengcdo humana. As fichas,
matrizes, pareceres e procedimentos de testagem constituem um acervo que podera
subsidiar orientagoes e avaliagoes futuras, desde que preservada a correspondéncia entre
cada conclusdo e as condigcdes em que foi produzida. A participagdo no Piloto e os



pareceres de encerramento devem ser compreendidos nesse alcance experimental, sem
equivaléncia com certificagcéo geral de conformidade ou autorizacao setorial.

Adicionalmente, a interlocugcdo com as autoridades de transporte, salude e
servigos financeiros evidenciou o valor da cooperagéao regulatdria para a compreensao de
solugbes submetidas a regimes distintos. A experiéncia recomenda antecipar essa
articulacédo, preparar os interlocutores e estabelecer meios de acompanhamento que
permitam incorporar suas contribuicbes ao planejamento dos testes. Dessa forma, o
dialogo institucional podera produzir efeitos mais diretos sobre a experimentagéo e sobre
0s encaminhamentos posteriores.

A luz das restricdes temporais, das diferencas de maturidade e das dificuldades
operacionais observadas, o aperfeicoamento de futuras edigcdes requer condi¢gdes de
prontiddo mais claras e tempo suficiente para adequacéo e retestagem. A caracterizacdo
antecipada dos projetos, a identificagdo das versdes avaliadas, o registro das decisbes e a
integragcado entre as equipes técnicas e regulatdrias sdo medidas centrais para esse
propdsito. Igualmente, a complexidade dos instrumentos e a duragdo dos ciclos devem
guardar proporgcao com os objetivos, os riscos e a capacidade das equipes envolvidas.

Finalmente, com base nesse acervo, cabe transformar os aprendizados do Piloto
em referéncias de supervisdo, instrumentos reutilizaveis e oportunidades de cooperacgéo
continuada. O trabalho realizado oferece fundamentos para que a ANPD aperfeigcoe sua
atuacdo diante de tecnologias em evolugado, orientando os agentes de tratamento e
exigindo demonstragbes compativeis com os riscos. A continuidade desse esforgo podera
ampliar a seguranca juridica e a confianca nas aplicagdes de inteligéncia artificial, com
protecao efetiva dos dados pessoais e dos direitos de seus titulares.
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