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1. Introducao

O projeto-piloto de Sandbox Regulatério em Inteligéncia Artificial e Protecao de
Dados da Agéncia Nacional de Protecdo de Dados (ANPD) constitui um ambiente
regulatério experimental, controlado e supervisionado, voltado a testagem de projetos
inovadores que utilizam sistemas de inteligéncia artificial (IA) e envolvem tratamento de
dados pessoais. A iniciativa busca promover a inovagao responsavel, a transparéncia
algoritmica e a conformidade com a Lei Geral de Protegdo de Dados Pessoais (LGPD),
permitindo que solu¢des baseadas em IA sejam acompanhadas em contexto estruturado
de orientagdo, monitoramento e avaliagéo.

No ambito do projeto-piloto, o Sandbox funciona como espaco de aprendizagem
regulatoria e de producdo de evidéncias. Nesse contexto, as empresas Metatext’,
Synapse? Al e Prewvine® Tecnologia foram selecionadas como participantes. Tais
organizacoes desenvolvem e testam suas solucdes sob acompanhamento técnico e
regulatério. A testagem permite identificar desafios tecnolégicos, juridicos e operacionais
associados aos sistemas avaliados, bem como mapear riscos, boas praticas,
necessidades de aprimoramento e eventuais lacunas de governancga, seguranga,
transparéncia e protecao de dados pessoais.

As atividades de testagem estao estruturadas em seis ciclos, cada um composto
por trés fases: Fase A (pré-teste), Fase B (teste) e Fase C (pds-teste). Na Fase A, os
participantes preenchem fichas a respeito de suas aplicagdes, metodologias e estégio de
desenvolvimento de mddulos ou componentes. Na Fase B, testes especificos para cada
participante sdo executados, considerando as informagdes coletadas na Fase A e os
artefatos de software fornecidos pelos participantes. Ao final de cada ciclo, na fase C,
pareceres sao apresentados individualmente para cada participante. Tais pareceres
orientam o proximo ciclo de testagem, visando melhorias técnicas, éticas e regulatorias.

Este documento apresenta as atividades realizadas durante o segundo ciclo de
testagem dos projetos participantes do projeto-piloto, fazendo conexdes com as
condigoes dos projetos ao finaldo Ciclo 1 e encaminhamentos de atividades e pendéncias
a serem tratadas no Ciclo 3. Nesse sentido, foram feitas avaliagdes de protegcédo de dados
especificas com participacdo da Comissao de Sandbox da ANPD, das empresas
participantes e da equipe do CIAAM/USP, considerando um Framework geral baseado em
recomendacoes da UNESCO, ciberseguranca e regulacoes setoriais aplicaveis a cada
projeto.

As avaliagcbes levaram em conta os planos de sandbox, os planos de
descontinuidade, e a evolucao dos niveis de maturidade tecnolégica dos projetos a partir
de elementos tecnolégicos criticos como infraestrutura, algoritmos, ciberseguranca e
modelos de IA. Assim, foram feitos testes técnicos e regulatérios a partir de diagndsticos
dos representantes das empresas sobre o0s proprios projetos. Por fim, os resultados dos

' A Metatext é a desenvolvedora da solugdo Guardion.Al, uma plataforma de seguranca para
inteligéncia artificial, projetada para estabelecer o controle e mitigar riscos em sistemas de agentes
autdonomos e IA generativa.

2 A Synapse Al é a desenvolvedora do projeto Trajetto, uma plataforma inteligente de gestéo de fluxo
de pessoas em transportes ferroviarios, baseada na integragado de dados em tempo real.

3 A Prevvine Tecnologia ¢ a desenvolvedora da plataforma STAIDOC, um ecossistema de inteligéncia
artificial médica com “Large Language Models” personalizados para o contexto brasileiro.



testes sao analisados sob a perspectiva dos participantes e da ANPD, com relato dos
aprendizados adquiridos ao longo do Ciclo 2.

Este relatério tem, portanto, a finalidade de registrar e analisar as atividades
realizadas no periodo, consolidando os principais dados obtidos no segundo ciclo de
acompanhamento e indicando oportunidades de melhoria para a continuidade da fase de
testagem. Ao sistematizar os aprendizados iniciais, o documento contribui para o
aprimoramento da metodologia de monitoramento e avaliagdo do Sandbox, bem como
para o fortalecimento da atuagao regulatéria da ANPD diante dos desafios associados ao
desenvolvimento e ao uso responsavel de sistemas de inteligéncia artificial.



2. Planejamento e estruturacao das
sessoes de orientacao para os
participantes do Sandbox Regulatoério

O planejamento das sessdes de orientagdo seguiu o calendario previamente
estabelecido para a Fase B dos ciclos de testagem, conforme o item 3 deste relatério.
Foram previstas reunidoes periédicas e individualizadas com as empresas participantes,
realizadas em momentos proximos ao encerramento da fase de experimentacao de cada
ciclo, com a participacao da equipe técnica e regulatéria responsavel e da Comissao de
Sandbox da ANPD.

No Ciclo 2, essas reunides foram agendadas conforme o cronograma especifico de
cada participante. Para a Synapse e a Prevvine, as sessbes correspondentes foram
previstas para 22 de junho de 2026; para a Metatext, cujo cronograma de ingresso e
execucao foi organizado em datas distintas, a reuniao foi prevista para 31 de julho de 2026.
A diferenciagdo das datas permitiu respeitar o estagio efetivo de desenvolvimento dos
testes de cada empresa, sem comprometer a aplicacao uniforme da metodologia.

As sessdes foram estruturadas para cumprir as seguintes finalidades:

e esclarecer duvidas relacionadas a execucdo dos testes e ao
preenchimento dos instrumentos metodolégicos;

e informar as empresas quais dados, documentos e evidéncias foram
coletados ou ainda precisavam ser apresentados;

e discutir os achados preliminares decorrentes da aplicacdo da
metodologia;

e verificar a correspondéncia entre as informacdes declaradas pelas
empresas, as evidéncias fornecidas e os resultados observados
durante os testes;

e identificar lacunas documentais, inconsisténcias ou necessidades de
complementacéao;

e coletar as manifestagcbes das empresas e os comentarios da
Comisséo de Sandbox da ANPD;

e registrar pendéncias e possiveis ajustes a serem considerados na Fase
C ou no ciclo subsequente.

A realizacao dessas reunides em momento proximo ao encerramento da Fase B é
especialmente relevante, pois permite submeter a analise técnica e regulatéria a uma
etapa de validacao antes da consolidacéo dos pareceres do ciclo e do inicio da Fase C de
pos-testagem. Nesse momento, a equipe ja dispde de elementos suficientes para
apresentar observacdes concretas sobre os testes, mas ainda ha oportunidade de
esclarecer informacgoes, corrigir interpretacdes e solicitar evidéncias complementares.

As reunides também reduzem o risco de que os pareceres sejam elaborados
exclusivamente com base em documentos ou autodeclaragcbes considerados
isoladamente. O diadlogo direto permite contextualizar as evidéncias, compreender as



limitagcdes técnicas, verificar eventuais alteracdes realizadas na solugao e distinguir entre
medidas efetivamente implementadas, medidas em andamento e providéncias apenas
planejadas.

Sob a perspectiva regulatéria, as sessdes constituem um espacgo de supervisdo
responsiva e de aprendizagem compartilhada. A participacdo da ANPD possibilita que
dlvidas e achados sejam examinados a luz dos objetivos do Sandbox, especialmente
quanto a protegao de dados pessoais, a transparéncia, a explicabilidade, a governanga e
a gestao de riscos. Paralelamente, as empresas podem compreender com maior precisao
as expectativas regulatorias e apresentar as particularidades técnicas de suas solugdes.

Por fim, essas reunides asseguram a rastreabilidade do processo de testagem. Os
comentarios, esclarecimentos e pendéncias nelas registrados permitem estabelecer uma
relacao verificavel entre: (i) as informacdes apresentadas pela empresa; (ii) as evidéncias
analisadas; (iii) os resultados obtidos nos testes; (iv) os apontamentos da equipe técnica e
da ANPD; e (v) as recomendacbes formuladas no parecer. Dessa maneira, as sessoes
funcionam como mecanismo de controle de qualidade metodoldgica e como etapa de
transigcao entre a experimentacao realizada na Fase B e a avaliagdo consolidada da Fase
C.



3. Definicao dos temas e metodologia
para as sessoes remotas e presenciais

A proposta inicial de calendario para os Ciclos 2 a 6 foi estruturada com base na
metodologia de supervisdo e acompanhamento do Projeto Piloto de Sandbox Regulatério
de Inteligéncia Artificial e Protegdo de Dados, elaborada pela equipe do CIAAM/USP e
validada em conjunto com a Comissao de Sandbox da ANPD.

A organizacdo das sessdes acompanhou o desenvolvimento progressivo dos ciclos
de testagem e a divisdo metodoldgica em trés fases: Fase A — Pré-teste; Fase B — Teste; e
Fase C — Pds-teste. Embora existisse uma estrutura metodoldégica comum, os temas néao
foram definidos de forma abstrata ou uniforme para todas as empresas. Assim, o conteudo
especifico de cada sesséao foi delimitado de acordo com:

e 0 escopo e os objetivos definidos no Plano de Sandbox apresentado
por cada empresa;

e as caracteristicas técnicas e regulatdrias de cada solucao;
e o setorde aplicacdo e os tipos de dados pessoais tratados;
e o nivel de maturidade tecnolégica da solucéao;

e 0s riscos previamente identificados e aqueles verificados durante os
testes;

e osresultados e as evidéncias produzidos nos ciclos anteriores; e

e as necessidades de orientagdo, complementacao documental ou
aprofundamento indicadas pela equipe técnica e pela ANPD.

Essa estrutura permitiu conciliar a padronizacdo metodolégica com a
individualizacdo dos testes. Nesse sentido, a padronizagcdo assegurou que todas as
empresas fossem acompanhadas segundo dimensdes comuns de analise, enquanto a
individualizagéo permitiu que as sessdes considerassem os usos esperados, os beneficios
declarados, os testes de extenséo e os riscos especificos de cada solugéo.

Na Fase A, as sessoes foram direcionadas a preparagéo dos testes, a atualizagéo
das fichas técnicas, a avaliagado do nivel de maturidade tecnolégica, a identificagcao de
mudangas nas premissas da solugao e a analise das medidas de transparéncia e de
governanca. Na Fase B, o0s encontros concentraram-se na execugdo e no
acompanhamento dos testes, na aplicagdo dos frameworks gerais, tecnoldgicos e
setoriais pertinentes, bem como na andlise dos usos esperados, dos beneficios, dos testes
de extensao, dos riscos e das medidas de mitigagao. Na Fase C, foram previstos encontros
voltados a avaliacao dos resultados, a identificagcado dos éxitos e das limitagdes do ciclo, a
formulacdo de recomendacodes e a atualizagao do Plano de Descontinuidade.

A metodologia das sessGes combinou exposi¢cao orientativa, analise documental,
discussao técnica e regulatdria e registro de encaminhamentos. As reunides permitiram
apresentar os objetivos de cada etapa, esclarecer duvidas, examinar os documentos e as
evidéncias produzidos, discutir resultados preliminares e estabelecer providéncias para a
conclusao do ciclo ou para a etapa subsequente. Sempre que necessario, foram utilizadas
perguntas semiestruturadas, sem prejuizo da formulacdo de questdes adicionais



decorrentes dos achados observados durante os testes. E relevante destacar que foram
criados chats especificos no Teams, integrados pelas empresas, pela equipe do
CIAAM/USP e pela equipe da ANPD para facilitar o dialogo e esclarecimento de duvidas
pontuais para a condugao das testagens.

As sessdes remotas foram priorizadas para o acompanhamento periddico e
individualizado das empresas, por facilitarem a participagdo das equipes técnicas, da
coordenacéo do projeto e da ANPD, além de permitirem maior regularidade e agilidade na
resolugado de duvidas. Sendo assim, ndo houve necessidade de realizar as atividades
presenciais que estavam previstas para situagdes que exigissem interacdo ampliada,
participacdo de stakeholders, discussao interinstitucional ou realizacdo de workshops
com as empresas, a ANPD e outros atores relevantes. Desse modo, o Ciclo 2 de testagem
ocorreu sem qualquer prejuizo decorrente da inexisténcia de interagéo presencial.

O calendario foi estruturado de forma dindmica e cumulativa, em que cada sessao
deveria considerar ndo apenas os dados produzidos no ciclo correspondente, mas
também as informacdes consolidadas nos ciclos anteriores. Isso permitiu acompanhar a
evolucao das solugodes e identificar alteragdes em sua arquitetura, finalidade, fluxos de
dados, nivel de maturidade, riscos e medidas de mitigagao. Assim, o planejamento inicial
funcionou como referéncia organizacional, admitindo ajustes justificados conforme o
andamento efetivo dos testes e as necessidades identificadas em cada caso.

Essa forma de organizagao assegurou a coeréncia entre o Plano de Sandbox apresentado
pelas empresas e aprovado pela ANPD e pelo CIAAM/USP, a metodologia validada junto a
ANPD e as atividades efetivamente desenvolvidas. Também contribuiu para a
comparabilidade entre os ciclos, a rastreabilidade das decisbes metodolégicas e a
producao de evidéncias suficientes para fundamentar os pareceres e relatérios do
Sandbox.



4. Apoio, orientacao e supervisao das
atividades de testagem

Neste item do relatério, serdo apresentadas as atividades destinadas a realizagéo
das testagens, ao apoio as empresas, as orientagdes da equipe do CIAAM/USP e da ANPD
e a supervisao continua e direta dos testes conduzidos no Ciclo 2.

4.1 Synapse

A empresa atua no setor de mobilidade urbana e busca apresentar uma solucao
que recomenda aos usuarios do metrd da cidade de Sao Paulo o melhor trajeto a ser
percorrido, considerando as condi¢coes de fluxo e de transito de pessoas em determinado
horario.

O relatorio do CIAAM/USP referente ao Ciclo 2 foi entregue a ANPD em 1° de junho.
Trata-se de um compilado de documentos referentes as fases Ae B do Ciclo 2 de testagem.
A seguir, serao apresentados os principais dados, informagdes e conhecimentos extraidos
deste ciclo considerando os seguintes pilares da metodologia de avaliagdo das solucoes
de IA das empresas:

e Dimensao técnico-funcional: fichas técnicas referentes a solugéo e a
arquitetura (A1 e A2);

e Dados, privacidade e segurancga: fichas técnicas desenvolvidas pela
equipe do CIAAM/USP nas fases A3, A4, B1 e B2;

e Nivel de Maturidade Tecnoldégica (Technology Readiness Level — TRL)
e Elementos Tecnolégicos Criticos (ETC) identificados: as empresas
apresentaram suas autoavaliagdes nas fichas A1 e A2, e a equipe do
CIAAM/USP registrou, depois, a analise dessas autoavaliagdes nas
fichas B1 e B2.

e Realismo experimental e beneficios esperados: testes e evidéncias
coletadas na fase B;

e Riscos, mitigacdo e impacto residual: foram desenvolvidas fichas de
avaliagao de riscos na fase B2;

e (Governanga, transparéncia e aprendizagem regulatdria: trata-se da
analise da documentacdo, do organograma, dos papéis e
responsaveis, da explicabilidade da solugcdo e do uso da matriz de
transparéncia. Todos esses elementos sdo analisados na fase B1 de
testagem.

Como o Ciclo 2 foi completado em suas 3 fases (A, B e C), cumpre relatar os
principais aspectos identificados em cada uma delas.



4.1.1 Fase A

Primeiramente, analisou-se a Ficha Técnica de Aplicacdo (A1 e A2) sob
responsabilidade da empresa. Quanto a arquitetura do modelo e ao fluxo de dados, nédo
houve mudanga do Ciclo 1 para o Ciclo 2, e o sistema cria recomendagbdes de rotas
internas nas estagdes de metr6. Da mesma maneira, os protocolos de seguranga (art. 46
da Lei 13.709/2018) permaneceram semelhantes entre os Ciclos 1 e 2. Em relagéo a Ficha
A2 que trata da avaliagdo de maturidade tecnolégica e do mapeamento dos ETC, é possivel
verificar que a validacao técnica dos algoritmos centrais permanece a mesma no Ciclo 2,
ouseja, TRL4.Jano que concerne a pseudonimizacao e a seguranga dos bancos de dados,
€ possivel notar que a empresa indicou TRL 6; em outros termos, houve evolucao entre o
Ciclo 1 (indicado como TRL 5) e o Ciclo 2.

No que tange as fichas A3 e A4, em termos de analise regulatéria e documental,
nao houve mudanca relevante entre os Ciclos 1 e 2, pois nao foram disponibilizados novos
documentos. Para o Ciclo 3, foi solicitado um conjunto de referéncias técnicas e
normativas aplicaveis e de documentos internos relevantes.

Os diplomas avaliados estao relacionados no Quadro 1.

Quadro 1: Referéncias técnicas e normativas aplicdveis analisadas para a empresa

Synapse
Lei 15.211/2025 Estatuto Digital da Crianca e do Adolescente (ECA Digital)
Lei 13.709/2018 Lei Geral de Protecéo de Dados Pessoais (LGPD)
Lei 12.965/2014 Marco Civil da Internet
Lei 8.078/1990 Cédigo de Defesa do Consumidor (CDC)
Decreto Regulamento do ECA Digital

12.880/2026

Resolucéo Regulamento para agentes de tratamento de pequeno porte
CD/ANPD 2/2022

Projeto de Lei Marco Legal da Inteligéncia Artificial

2338/2023

GOVERNO DIGITAL E USUARIOS DE SERVIGOS PUBLICOS

Lei 14.129/2021 Lei do Governo Digital

Lei 13.460/2017 Lei de Protegao e Defesa dos usuarios de Servigos Publicos



Lei 12.527/2011 Lei de Acesso a Informacgéao (LAI)

ACESSIBILIDADE, INCLUSAO E IGUALDADE

Lei 13.146/2015 Lei Brasileira de Inclusdo da Pessoa com Deficiéncia (Estatuto
da Pessoa com Deficiéncia)

Lei 12.288/2010 Estatuto da Igualdade Racial

Lei 10.741/2003 Estatuto da Pessoa Idosa

Lei 8.069/1990 Estatuto da Crianca e do Adolescente (ECA)

ABNT NBR Acessibilidade em conteudo e aplicagbes web — Requisitos

17.225/2025

ABNT NBR Acessibilidade em aplicativos de dispositivos moéveis —
17.060/2022 Requisitos
Fonte: ANPD

Por sua vez, os documentos internos avaliados e solicitados a empresa sao
apresentados no Quadro 2.

Quadro 2: Documentos internos avaliados para a empresa Synapse

Documento Interno Avaliado

Relatorio de Impacto a Protegéo de Dados Pessoais (RIPD)

Avaliacéo de Impacto em Direitos Humanos (AIDH)

Mapa de Fluxo Ponta a Ponta

Matriz de Bases Legais por Operagéao

Inventario de Interfaces de Programacao de Aplicagdes (Application
Programming Interface — API) e Terceiros



Documento de Arquitetura de Pseudonimizacéo e Criptografia

Validacéo de Localizagéo de Processamento

Acordos de Cooperacao Técnica (ACT) e Instrumentos com Parceiros

Critérios Formais de Go/No Go por Ciclo

Registro de Operacdes de Tratamento

Politica de Governancga de IA e Dados

Nomeacao Formal e Atuacao do Encarregado de Dados

Plano de Respostas a Incidentes

-

Relatério de Testes de Robustez e Estresse

Relatério de Viés/Fairness

Evidéncia de Transparéncia ao Titular (Art. 9° e Art. 20 da LGPD) — Dever
de Informacéao

-

J
3
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>
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Protocolo de Explicabilidade em Camadas

O conteudo dos acordos com 6érgaos publicos sobre a transferéncia de dados,
especialmente no que tange a incidentes de protecdo de dados pessoais e as respectivas
responsabilidades deverao ser apresentados nos ciclos subsequentes.

Quanto aos resultados dos testes de operacao de algoritmo e de seguranca no
tratamento de dados pessoais, verificaram-se avancos relevantes. Os protocolos
empregados para a criptografia e a protecdo de dados pessoais mostraram-se bem-
sucedidos. No entanto, o teste adversarial nao foi finalizado no Ciclo 2, pois os dados
utilizados pelo algoritmo néo trafegaram pelo tunel de teste ligando a infraestrutura da USP
a Virtual Private Network (VPN) da Synapse. O teste sera refeito no Ciclo 3. Para o Ciclo 2,
o resultado referente a seguranca da informacgao e dos dados empregados permaneceu
inconclusivo.



4.1.2 Fase B

No que tange a aplicagdo do Framework Geral da UNESCO, empregou-se a
seguinte metodologia.

O framework estrutura a avaliagdo ética de sistemas de IA em sete eixos
ponderados, totalizando 100 pontos:

e Eixo 1 — Centralidade da dignidade humana e dos direitos
fundamentais (20 pontos);

e Eixo 2 — Governancga e responsabilidade clara (15 pontos)

e FEixo 3—Avaliagdo de impactos (15 pontos)

e Eixo 4 —Justica, nao discriminagao e vieses algoritmicos (15 pontos)
e Eixo5— Transparéncia, explicabilidade e comunicagéao (15 pontos)
e Eixo 6 — Segurancga técnica e robustez (10 pontos)

e Eixo7— Proporcionalidade e necessidade (10 pontos)

O framework é um instrumento setorialmente neutro, aplicavel a sistemas de
naturezas diversas, cabendo ao avaliador ponderar as particularidades de setor, finalidade
e criticidade em cada caso concreto. A avaliagao é processual e iterativa: no Ciclo 1, a
prépria organizacao realizou a autoavaliagcdo com base em suas evidéncias; nos ciclos
seguintes, o especialista designado reexamina criticamente as respostas, confrontando-
as com a documentacao, as entrevistas e o Plano de Sandbox apresentado. O escore
agregado, limitado a 100 pontos, € convertido em quatro faixas de maturidade: (i) Pesquisa
basica (TRL 1 a 3); (ii) Desenvolvimento (TRL 4 a 6); (iii) Demonstragcao (TRL 7 a 8); e (iv)
Producéao e operacgao (TRL 9). Essas faixas orientam os encaminhamentos — desde a
continuidade plena no piloto (= 85) até a inaptidao para prosseguir no formato atual (< 50),
passando por estagios intermediarios sujeitos a planos de acdo ou de mitigagdo. O
resultado é um diagndstico replicavel e auditavel, capaz de equilibrar o estimulo a
inovagéao responsavel e a protecao efetiva dos titulares de dados.

Dessa maneira, buscou-se transformar as recomendag¢des da UNESCO em um
framework mensuravel, estabelecendo-se a supracitada escala de pontuagéo. No Ciclo 2,
a pontuacao foi igual a do Ciclo 1, ou seja, de 45 pontos. Destacam-se 0s seguintes eixos
que nao pontuaram: (i) Avaliagdo de impactos (Eixo 3); (ii) Justica, ndo-discriminacéo e
vieses algoritmicos (Eixo 4); e (iii) Seguranga técnica e robustez (Eixo 6). A auséncia de
pontuacgao no Eixo 6 decorre da ndo concluséao dos testes no tunel.

O conjunto de dados que acompanha o algoritmo fornecido foi gerado pela
empresa e os testes com dados sintéticos foram bem-sucedidos. O teste de tunel nao
pbde ser concluido, sendo que sera realizado no Ciclo 3 novamente.

Quanto ao teste de IA adversarial em ambiente controlado, ndo foi concluido no
Ciclo 2, mas pretende-se realiza-lo no Ciclo 3, mediante o emprego de uma IA local que
analise os dados e identifique potenciais trechos capazes de permitir a identificacao de
individuos.

No que tange ao teste de frente algoritmica, o algoritmo para deteccao de
densidade de pessoas em um ambiente, parte da solugdo da Synapse, foi testado com
dados fornecidos pela empresa. Os resultados foram bem-sucedidos, e o teste foi
realizado em maquina propria (USP), isolada da rede.



Por fim, foi elaborado um parecer técnico consolidado atinente a governanca,
seguranca da informacao e privacidade em IA, apresentado previamente a Comisséo de
Sandbox da ANPD, que apontou alguns itens para esclarecimento. A versao final foi
disponibilizada pela empresa apds o alinhamento entre as equipes do CIAAM/USP e da
ANPD. No que se refere a esse parecer técnico, pode-se mencionar que ele analisou os
riscos associados a solugao Trajetto e avaliou a suficiéncia das medidas de mitigagéo
apresentadas pela Synapse no Ciclo 2. Foram identificados riscos relacionados a
integracdo dos componentes do sistema, a confidencialidade e autenticidade das
informacoes, a possibilidade de reidentificagdo de titulares por meio da analise de padroes
de deslocamento e ao compartilhamento de coordenadas e identificadores com
provedores externos. O risco inerente foi classificado como alto e o risco residual como
meédio, em razao da existéncia de controles técnicos relevantes, como a arquitetura em
duas camadas, a separacao légica das bases, a pseudonimizagéo, o uso de criptografia
por meio de um servigo de gerenciamento de chaves terceirizado e o descarte das imagens
apods a extracdo das coordenadas.

Apesar da robustez da arquitetura, o parecer concluiu que parte das mitigacoes
ainda nao foi suficientemente comprovada por evidéncias documentais ou testes
técnicos. O RIPD e a Avaliagcado de Impacto em Direitos Humanos foram analisados pela
equipe regulatéria do CIAA/USP, porém a analise técnica de tais documentos ainda nao foi
realizada neste ciclo. Ainda nao foi viavel realizar os testes do plano de resposta a
incidentes, o inventario e a auditoria técnica das integragdes externas, a comprovagéao de
controles contra falsificacdo de informagdes, o endurecimento do acesso a API de
integracao e a atuacao formal do encarregado de protecdo de dados. Por essa razéo,
apesar de a pontuacéao ser de 45 pontos, enquanto o minimo para continuidade seria de 50
pontos, o prosseguimento dos testes recebeu parecer favoravel com condicionantes.
Nesse sentido, recomendou-se que as medidas pendentes sejam implementadas e
evidenciadas nos ciclos seguintes a fim de reduzir os riscos residuais e evitar a suspensao
das atividades.

4.1.3 Fase C

A elaboracao do relatério de éxitos integra a Fase C — Avaliagdo e Ajuste da
metodologia desenvolvida pelo CIAAM/USP e validada pela Comissdo de Sandbox da
ANPD. Essa etapa possui fungdo complementar aos pareceres técnicos: enquanto os
pareceres avaliam a adequacao da solucado, os riscos, as medidas de mitigacado e as
condicionantes, o relatdrio de éxitos sistematiza os aprendizados produzidos durante a
testagem e verifica os beneficios gerados tanto para a Agéncia reguladora quanto para a
empresa participante.

Para orientar essa avaliacédo, o relatodrio foi dividido em campos especificos a
serem preenchidos pela ANPD e pela empresa. Conforme detalhamento dos quadros 3 e
4, em cada campo, deveriam ser indicados o resultado observado e a evidéncia
correspondente, permitindo relacionar as conclusbes as informacgoes efetivamente
coletadas durante o ciclo.



Quadro 3: Campos de avaliagdo sob a perspectiva da ANPD

Objeto da Avaliacao

Aprendizado Conhecimentos produzidos sobre a tecnologia, os riscos, as
regulatorio obrigacdes aplicaveis e os critérios necessarios a supervisao.

Protecéao do Riscos identificados para os titulares e usuarios, bem como
usuario ou salvaguardas necessarias para a protegcao de seus direitos.
consumidor

Subsidios para Possiveis orientagdes, critérios, parametros ou lacunas
nova norma regulatorias que possam fundamentar futuras agdes normativas
ou de supervisao.

(Zi=fierpler =il ler | Potencial da solugao para estimular inovagéo responsavel,
ou na ampliar a oferta de servigos ou produzir efeitos concorrenciais,
concorréncia positivos ou negativos.

Fonte: ANPD

Quadro 4: Campos de avaliacao sob a perspectiva da empresa

Objeto da Avaliacao

Sielliesisisleg il | Aperfeicoamentos realizados na arquitetura, nos modelos,
nos controles de seguranca, nos fluxos de dados e nos
mecanismos de rastreabilidade.

Aprendizados Compreensédo das obrigacdes juridicas e incorporacéo dos
regulatorios requisitos regulatérios ao desenvolvimento da solugéo.

Transparéncia e Medidas adotadas para informar os titulares, explicar o
explicabilidade funcionamento da solugao e tornar as recomendacoes ou
resultados compreensiveis e auditaveis.



BllgliiereleifiliElgsl . Mecanismos destinados a viabilizar acesso, corregéo,
eliminacéo, anonimizacéo, oposi¢éo e revisdo, quando
aplicaveis.

Autorizacées e Documentos, validagoes, testes ou providéncias ainda
ClllRER elsle s is | necessarios para a continuidade ou ampliagéo da solugéo.

Olliider sl d=le 4z 1o e Efeitos organizacionais, operacionais ou estratégicos
produzidos pela participacdo no Sandbox.

Fonte: ANPD

O relatdrio também contemplou uma conclusdo conjunta, na qual deveriam ser
registrados a classificagdo do éxito do projeto como integral, parcial ou inexistente; a
principal evidéncia de éxito; e os proximos passos recomendados. Essa estrutura permitiu
uma avaliagcdo multidimensional do Ciclo 2, evitando que o éxito fosse medido apenas pelo
funcionamento técnico da solugéo.

Por fim, quanto ao Plano de Descontinuidade (PdD) da empresa Synapse, é
possivel afirmar que houve atualizagdo no Ciclo 2, sendo que foram identificadas as
seguintes necessidades de ajustes em razado da incompletude: inventario de dados e
terceiros, gatilhos de acionamento, governanca, medidas técnicas e matriz de riscos
residuais devem ser apresentados e/ou aperfeicoados a luz da evolucéo do Projeto Trajetto
no que se refere as recomendacdes indicadas para o Ciclo 3. Ou seja, quanto ao RIPD
adaptado aos riscos de |IA e geolocalizacdo, ao mapa do fluxo de dados ponta a ponta, a
matriz de necessidade e proporcionalidade de dados, ao relatério de risco de
reidentificagdo, ao inventario de APIs e terceiros, a validagdo de fluxos nacionais e
eventual transferéncia internacional, ao plano de resposta a incidentes, ao protocolo de
fairness e acessibilidade, as evidéncias concretas de transferéncia ao titular, e ao registro
de versionamento de modelos, parametros, algoritmos e pipelines utilizados ao longo do
Sandbox.

4.1.4 Resultados do Ciclo 2 sob a perspectiva da ANPD

No Ciclo 2, a analise do Trajetto permitiu aprofundar a compreenséao regulatéria
dos sistemas de recomendacdo de rotas baseados em geolocalizagdo, em dados
contextuais e em integracdes com APIls externas. Um dos principais resultados foi a
caracterizacdo mais precisa da solugdo como sistema de recomendacdo, no qual a
decisao final permanece com o usuario ou operador humano, e ndo como um mecanismo
de decisdo automatizada impositiva. Essa distingcado contribuiu para avaliar, de maneira
proporcional, os deveres de transparéncia, explicabilidade e governanca aplicaveis a
solucao.

Quanto a protecédo dos usuarios e titulares, o ciclo possibilitou identificar riscos
relacionados a geolocalizagdo continua, a formagdo de padrées de mobilidade, ao
gerenciamento de sessoes, a integragdo com terceiros e a possibilidade de identificacdo



indireta. A andlise também permitiu delimitar as salvaguardas necessarias, como
pseudonimizacédo efetiva, criptografia, segregacdo de ambientes, inventario de APIs,
avaliagdo da necessidade e da proporcionalidade dos dados, andlise do risco de
reidentificacdo e teste do plano de resposta a incidentes.

Embora o Ciclo 2 ainda nao tenha produzido elementos conclusivos para a
proposi¢do de nova norma, foram identificados aprendizados preliminares relevantes para
futuras orientagdes da ANPD, especialmente sobre:

e avaliagdo de sistemas de recomendagdo baseados em
geolocalizacéao;

e distingdo entre anonimizagdo e pseudonimizacdo em solugdes de
mobilidade;

e adogdo de mecanismos de transparéncia em camadas;
e versionamento de modelos, pardmetros, algoritmos e pipelines; e

e critérios minimos para validagcdo de sistemas de |IA em ambientes
controlados.

Também foi identificado potencial para estimular a inovagao responsavel no setor
de mobilidade urbana, especialmente em solucoes de recomendacao de rotas, gestao de
fluxos e reducado de aglomeragbes. Contudo, nao foram constatadas evidéncias
suficientes para avaliar efeitos concretos sobre o mercado ou a concorréncia, pois a
solucao ainda se encontrava em fase de validacéao.

4.1.5 Resultados do Ciclo 2 sob a perspectiva da Synapse

Para a Synapse, o Ciclo 2 resultou em avancos técnicos, regulatérios e
organizacionais. A empresa informou o aperfeicoamento de componentes da arquitetura
do Trajetto mediante a incorporacédo de pseudonimizacéao, criptografia, segregacéo dos
ambientes de desenvolvimento e producgédo, uso de VPN e melhorias no processo de
gerenciamento de sessbes. O acompanhamento também evidenciou a necessidade de
reforgcar a rastreabilidade e o versionamento dos modelos, parametros, algoritmos,
integracoes e fluxos de processamento.

No campo regulatério, a participagao no Sandbox contribuiu para que principios da
LGPD, como finalidade, necessidade e proporcionalidade, fossem incorporados as
decisbes de arquitetura e desenvolvimento da solugéo. A distingdo entre anonimizacéo e
pseudonimizacdo, assim como a caracterizagcdo do Trajetto como sistema de
recomendacao, permitiu a empresa compreender com maior precisdo as obrigacoes
aplicaveis e estruturar uma governanga proporcional aos riscos identificados.

Em relacdo a transparéncia e a explicabilidade, foram definidas duas frentes de
aprimoramento. A primeira consistiu na reformulagdo da comunicagcdo com o usuario,
com avisos contextuais e informacgdes organizadas em camadas. A segunda envolveu o
desenvolvimento de mecanismos de explicabilidade e transparéncia algoritmica capazes
de produzir justificativas legiveis e evidéncias auditaveis para as rotas recomendadas.

Quanto aos direitos dos titulares, foram mapeados os fluxos relacionados a
confirmagéo do tratamento, ao acesso, a corregdo, a anonimizagao, a eliminagcéao e a
revisdo, com a identificagdo dos pontos da arquitetura responsaveis por atender as
solicitagbes. Permaneceram pendentes, entretanto, documentos e validagoes
indispensaveis a progressao segura do projeto, incluindo o RIPD, a avaliagdo de impactos



sobre direitos fundamentais, a matriz de necessidade e proporcionalidade, o relatério de
risco de reidentificacéo, o inventario de APl e de terceiros, o plano de resposta a incidentes
testado e as evidéncias concretas de transparéncia.

Como aprendizado organizacional, a Synapse relatou que a participagcdo no
Sandbox contribuiu para a formacdo de uma frente interna de avaliagcdo e controle de
produtos de IA, com critérios de governanga desde a concepgéo, avaliagao prévia de riscos
regulatoérios e definicdo das evidéncias minimas necessarias antes da expanséo de uma
solugéo.

A avaliacéo foi fundamentada na triangulacdo das declara¢cdes da empresa com a
documentacgao apresentada, os registros técnicos, os resultados dos testes, as respostas
aos instrumentos metodoldgicos e os pareceres produzidos pelas equipes especializadas.
Entre as evidéncias coletadas e analisadas no Ciclo 2 estiveram:

e documentacdo da arquitetura da solucéo;

e descricdo dos mecanismos de pseudonimizagao e criptografia;

e segregacdo dos ambientes de desenvolvimento e produgéao;

e configuracao do tunel e da VPN;

e informacdes sobre o gerenciamento de sessodes;

e registros dos fluxos de dados e das integracoes externas;

e resultados dostestesrelativos aidentificagdo de pessoas em imagens;

e informagdes sobre transparéncia, explicabilidade e direitos dos
titulares; e

e documentos e declaragcdes sobre controles de seguranca e medidas
de mitigacao.

A coleta de evidéncias também permitiu identificar o que nao havia sido
suficientemente comprovado. Essa distingdo foi essencial para separar controles
efetivados de medidas em andamento, planejadas ou ndo comprovadas, reduzindo a
dependéncia de autodeclaragcbes e transformando as lacunas identificadas em
condicionantes monitoraveis para os ciclos seguintes.

O éxito do Ciclo 2 foi classificado como parcial. Nesse contexto, a principal
evidéncia de éxito foi a caracterizagdo mais precisa do Trajetto como sistema de
recomendacao de rotas, acompanhada da identificagcdo de uma arquitetura tecnicamente
estruturada de pseudonimizacéao, criptografia e segregacéo de ambientes. O ciclo também
permitiu identificar, de maneira objetiva, os riscos, as salvaguardas e as evidéncias
necessarias a continuidade segura da solucgéao.

A progressédo do projeto permaneceu condicionada a apresentagao e a validagao
dos artefatos pendentes. Essa conclusdo demonstra a relevancia da Fase C para a
metodologia: consolidar os resultados alcancados, registrar os aprendizados da ANPD e
da empresa, distinguir avangcos comprovados de medidas ainda ndo demonstradas e
converter as lacunas identificadas em agdes concretas para o ciclo subsequente.



4.2 Prevvine

Orelatorio do CIAAM/USP referente ao Ciclo 2 de testagem da solugao apresentada
pela Prevvine foi entregue a ANPD em 1° de junho de 2026. O documento consolidou as
informacoes, os registros e as evidéncias produzidos nas Fases A e B do ciclo, abrangendo
a caracterizagdo técnico-funcional da solugao, seu nivel de maturidade, os testes
realizados e a avaliacdo preliminar dos riscos, das medidas de mitigacdo e dos aspectos
de governanca. A seguir, serdo apresentados os principais dados, informacdes e
conhecimentos extraidos do Ciclo 2, considerando os seis pilares da metodologia de
avaliacao das solucdes de inteligéncia artificial:

Dimensao técnico-funcional: analise das fichas técnicas A1 e A2, que
descrevem a solucéao da Prevvine, sua arquitetura, seus componentes
tecnoldgicos, os fluxos operacionais e as caracteristicas do modelo de
linguagem utilizado;

Dados, privacidade e seguranca: analise das informacgdes coletadas
por meio dos instrumentos aplicados nas Fases A3, A4, B1 e B2,
incluindo o tratamento de dados pessoais, as medidas de seguranga,
os controles de acesso, os mecanismos de transparéncia e as
salvaguardas adotadas pela empresa;

TRLe ETC: nas fichas A1 e A2, a Prevvine apresentou sua autoavaliagao
do nivel de maturidade da solugédo e de seus componentes criticos.
Nas fichas B1 e B2, a equipe do CIAAM/USP analisou essa avaliagao a
luz das evidéncias apresentadas e dos resultados observados durante
a testagem;

Realismo experimental e beneficios esperados: avaliagdo dos testes
realizados e das evidéncias coletadas na Fase B, considerando a
correspondéncia entre o ambiente experimental, os usos esperados da
solucao e os beneficios declarados pela Prevvine, especialmente em
relacao a utilizagcado do sistema de inteligéncia artificial no contexto da
salde;

Riscos, mitigacdo e impacto residual: andlise das fichas de avaliacao
de riscos elaboradas na Fase B2, contemplando os riscos
identificados, sua classificagdo quanto a probabilidade e ao impacto,
as medidas de mitigacao efetivadas ou planejadas e o nivel de risco
residual da solucéo; e

Governanga, transparéncia e aprendizagem regulatdria: analise da
documentacao institucional, da estrutura organizacional, dos papéis e
responsabilidades, dos mecanismos de supervisdo humana, da
explicabilidade da solucéao e da aplicagdo da matriz de transparéncia.
Esses elementos foram examinados especialmente na Fase B1,
permitindo identificar avangos, lacunas e aprendizados relevantes
para a empresa e para a ANPD.

Considerando que o Ciclo 2 foi concluido em suas trés fases — Fase A, de
preparacao e detalhamento; Fase B, de experimentacao e gestdo de riscos; e Fase C, de
avaliagcdo e ajuste —, a seguir, apresentam-se o0s principais aspectos identificados em
cada uma dessas etapas.



4.2.1 Fase A

No que se refere a Ficha A1, ao se analisar os seguintes itens: arquitetura do
modelo, fluxo de dados, API e Inteligéncia Artificial, e Protocolo de Seguranga, observa-se
ainexisténcia de alteragdes entre o Ciclo 1 e o Ciclo 2 de testagem.

Quanto a Ficha A2, foram identificados quatro ETC: motor de IA; camada de
anonimizagdo; sistema de verificagdo de referéncias bibliograficas externas; e
infraestrutura de conformidade e LGPD. Nao houve alteracéo do nivel de maturidade (TRL)
entre o Ciclo 1 e o Ciclo 2 para esses quatro elementos, e todos foram classificados como
TRL 7, ou seja, implementados e operacionais.

Diante do exposto, observa-se que ndo houve mudangas entre os ciclos 1 e 2,
assim como ocorreu na hipdtese da empresa Synapse. Um dos motivos é exatamente o
curto espaco de tempo entre um ciclo e outro, o que ndo deixou muita margem para
alteragdes por parte das empresas.

Emrelacao as fichas A3 e A4 da Prevvine, constata-se pouca alteragao entre o Ciclo
1 e o Ciclo 2 em razao do curto espaco de tempo, no entanto, alguns apontamentos sao
dignos de analise.

Primeiramente, apresentam-se, no Quadro 5, os diplomas normativos analisados
no Ciclo 2:

Quadro 5: Diplomas normativos analisados para a empresa Prewvine

Lei 15.211/2025 Estatuto Digital da Crianca e do Adolescente (ECA Digital)

Lei 13.787/2018 Prontuario Eletrénico do Paciente

Lei 13.709/2018 Lei Geral de Protecao de Dados Pessoais (LGPD)

Lei 13.146/2015 Lei Brasileira de Inclusao da Pessoa com Deficiéncia (Estatuto

da Pessoa com Deficiéncia)

Lei 12.965/2014 Marco Civil da Internet

Lei 12.984/2014 Combate a Discriminagéo contra Pessoas com HIV/AIDS
Lei 12.288/2010 Estatuto da Igualdade Racial

Lei 10.741/2003 Estatuto da Pessoa Idosa

Lei 8.080/1990 Lei Orgénica da Saude

Lei 8.078/1990 Cddigo de Defesa do Consumidor (CDC)



Lei 8.069/1990

Decreto
12.880/2026

Resolucéo
CD/ANPD 2/2022

Resolucao CFM
2.314/2022

RDC ANVISA
657/2022

Resolugao CFM
2.454/2026

Estatuto da Crianca e do Adolescente (ECA)

Regulamento do ECA Digital

Regulamento para agentes de tratamento de pequeno porte

Telemedicina e uso de |IA na Saude

Software como Dispositivo Médico (SaMD)

Norma deontolégica complementar do CFM

Na sequéncia, os documentos internos avaliados sao listados no Quadro 6.

Quadro 6: Documentos internos avaliados para a empresa Prevvine
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Documento Interno Avaliado

Politica de Privacidade e Protecédo de Dados

Politica de Seguranca da Informagao

Politica de Retencao e Descarte de Dados

Politica de Resposta a Incidentes de Seguranca

Registro de Operagdes de Tratamento

Inventario de Sistemas e Ativos de |A

Termo de Consentimento Livre e Esclarecido (TCLE) para uso do
chatbot



Fonte: ANPD

Por impossibilidade de disponibilizacado para analise dos documentos 01 (Politica
de Privacidade e Protecao de Dados) e 03 (Politica de Retencao e Descarte de Dados), os
mencionados documentos passaram a ser objeto de avaliagédo no Ciclo 3.

Da analise da possibilidade de sobreposicao normativa, foi possivel observar que
a caracterizacao do chatbot como Software como Dispositivo Médico (SaMD) podera
submeté-lo simultaneamente a regulamentacao sanitaria da ANVISA e a LGPD. Enquanto
a ANVISA examina a seguranca e a eficacia clinica da solugao, a ANPD fiscaliza a licitude,
a seguranca e a transparéncia do tratamento de dados pessoais. Essa dupla incidéncia
produz obrigagbes parcialmente sobrepostas quanto a documentacdo dos dados de
treinamento, a mitigagcdo de vieses, a ciberseguranca, a vigildncia pés-mercado e a
comunicacao de incidentes.

O ponto central consiste em definir a finalidade do chatbot. Se aferramenta apenas
coletarinformacgdes e encaminhar o usudrio a um profissional, podera ndo ser enquadrada
como SaMD, embora permanega integralmente sujeita a LGPD. Caso produza
recomendacgdes clinicas, classificagdo de urgéncia ou resultados com finalidade
diagndstica ou terapéutica, podera incidir também o regime sanitario. A revisdo da RDC
657/2022 tende a aproximar ainda mais os dois regimes ao incorporar requisitos de
robustez, transparéncia, controlabilidade e intervengdo humana, tornando necessaria
maior coordenacao entre ANVISA e ANPD.

Em concluséo, a luz do exposto nas fichas A3 e A4 do Ciclo 2, verifica-se que o
desenvolvimento e a implementagcdo da solucdo de IA em saude no contexto da
Prevvine/STAIDOC se inserem em ambiente regulatério dindmico, fragmentado e em
processo de consolidacao, envolvendo a incidéncia concorrente de normas éticas,
sanitarias e de protecao de dados pessoais, bem como a perspectiva de evolucao
normativa com a possivel aprovacgao do Projeto de Lei 2.338/2023.

Nesse cenario, a adogdo de uma abordagem estruturada de governanca, baseada
em interoperabilidade regulatéria, gestdo de riscos e conformidade progressiva, revela-se
nao apenas recomendavel, mas necessdria para assegurar a seguranga juridica, a
protecao dos titulares de dados e a aderéncia a padrdes éticos e técnicos aplicaveis.

Diante da analise desenvolvida acima, recomendou-se a ANPD, por meio da Ficha
A4, a consideracdo e eventual adocao das seguintes medidas, detalhadas nas secdes
anteriores:

e Estabelecer contato formal com outras agéncias e autoridades (ANS,
ANVISA e CFM), visando a atuagéo coordenada interinstitucional, para
aconstrucao de diretrizes conjuntas e interoperaveis e a elaboragao de
exigéncias normativas e de governanga integradas, com padroes
técnicos interoperaveis;

e Realizar um mapeamento normativo integrado continuo,
acompanhado de uma matriz de conformidade a ser atualizada
periodicamente;

e Adotar documentacao técnica modular e interoperavel;

e |Implementar mecanismos de rastreabilidade e auditabilidade de
fluxos de dados e decisdes assistidas por IA;

e Avaliar e confirmar a adequacado a base de tratamento de dados
pessoais para a tutela da saude, nos termos do art. 7°, Inciso VIII, da



LGPD, em eventual caso de processamento de dados pessoais
durante a interagcdo com o chatbot.

e Estabelecer protocolos unificados de gestdo de incidentes e
comunicagéao regulatoria;

e Exigir evidéncias concretas dos mecanismos de transparéncia e
explicabilidade prometidos, inclusive telas, avisos, fluxos de
consentimento, textos, logs de exibigéo e testes de entendibilidade,
combinada com a adogéao de Linguagem Simples e elementos visuais
adequados, aumentando a acessibilidade e reduzindo a assimetria
informacional.

4.2.2 Fase B

Esta parte agrupou os instrumentos operacionais utilizados em cada uma das trés
camadas de avaliacao (Teste 1 — model test, Teste 2 — red teaming, Teste 3 — avaliacao
por especialista), bem como os testes adicionais de explicabilidade e transparéncia
(testes 4 e 5).

Comum a todas as empresas, a Fase B inicia-se com a aplicagéo do framework da
UNESCO, seguindo a metodologia apresentada anteriormente, sendo que o somatério das
pontuacdes é de 100 pontos. De acordo com a planilha utilizada, no Ciclo 2, a empresa
Prevvine alcangou uma pontuagéo de 60, inferior & do Ciclo 01, de 89 pontos. E relevante
destacar que, no Ciclo 1, foi a propria empresa que realizou sua autoavaliagao, pois foi
considerado relevante receber os dados de entrada por meio de uma autoavaliagdo das
empresas antes de iniciar os testes no ambito do Sandbox para comparar com a analise
da equipe de CIAAM/USP no Ciclo 2. Trata-se de uma maneira relevante para a empresa
acompanhar a analise de um terceiro em relagao a sua solugéao de IA e observar pontos
que merecem aten¢do ao longo dos ciclos de testagem.

Os pontos de divergéncia entre o Ciclo 1 e o Ciclo 2 referem-se aos seguintes eixos:
(i) Governanca e responsabilidade clara (Eixo 2), com uma diferenca de 8 pontos; (ii)
Avaliacdo de impactos (Eixo 3), com uma diferenca de 15 pontos; (iii) Transparéncia,
explicabilidade e comunicacéao (Eixo 5), com uma diferenca de 4 pontos; e (iv) Seguranca
técnica e robustez (Eixo 6), com uma diferenca de 2 pontos. Dessa forma, considerou-se,
no Ciclo 2, um risco ético de moderado a alto, que exigia mitigacao antes de escalar.

Em relagcdo aos testes, ao se analisar o Teste 1, torna-se relevante expor que o
instrumento de aplicacédo do Teste 1 — model test — é voltado a avaliacao conversacional
do modelo nos quatro aspectos selecionados (Validade e Precisdo, Seguranca, Viés e
Equidade e Privacidade). Assim, foram registrados 30 casos de conversas (prompts) para
cada aspecto selecionado, com os respectivos critérios de aprovagéo, gabarito esperado
e campo para resposta do avaliador. A elaboragcdo dos prompts seguiu a metodologia
descrita no Manual para Testagem de LLM/LMM em Funcgéo de Conversa Aplicada a Saude
gue considera o publico-alvo de aplicagéo e os critérios de tolerancia que sao préximos de
zero para riscos diretos a vida, conforme a Organizagcdo Mundial de Saude (OMS).

O banco de prompts utilizados na aplicagdo do Teste 1 contempla casos de
conhecimento factual, falsa premissa, defasagem temporal, adequagao contextual, pares
pareados (género, raga/etnia, idade, deficiéncia) e robustez. Recomenda-se um minimo de
30 a 50 itens por categoria, validados por dois revisores clinicos independentes. O manual



disciplina a engenharia de redagao, o controle de varidveis demograficas, o versionamento
e a reprodutibilidade estocéastica.

No Ciclo 2, iniciou-se a elaboragcdo de prompts e a estruturagcdo para os quatro
testes que ocorrerdo nos ciclos seguintes. Dessa forma, neste relatério, apenas seréo
apresentados brevemente os testes que ocorreram:

e Teste 1 — Avaliacdo conversacional do modelo: avaliagcdo do
desempenho do chatbot em quatro dimensdes: validade e preciséo,
seguranga, viés e equidade e privacidade. O teste utiliza vinhetas e um
banco estruturado de prompts — incluindo falsas premissas,
informagbes desatualizadas, variagbes contextuais e pares
demograficos — com critérios de aprovagéao, respostas esperadas e
repeticdo das execugdes para controlar a variabilidade do modelo.

e Teste 2 — Red teaming: submissao do sistema a cendrios adversariais
para identificar vulnerabilidades e verificar a resisténcia dos controles
de seguranca. Os ataques incluem jailbreaks, fragmentacdo em
multiplas interacoes, falsa autoridade clinica e inducao por urgéncia.
Os resultados devem ser classificados conforme sua severidade e
registrados para orientar medidas de mitigacao.

e Teste 3 — Avaliagcdo por especialista: analise clinica das respostas
produzidas nos testes anteriores. O especialista classifica cada
resultado como aprovado, falha moderada ou falha grave, apresenta
justificativa clinica e registra eventuais riscos ou indicios de viés. Cada
prompt deve ser executado repetidamente para captar possiveis
variagdes nas respostas do modelo.

e Teste 4 — Transparéncia e explicabilidade: verificagdo da
implementacdo de trés niveis de explicabilidade, adequados a
publicos diferentes: camada técnica para Tecnologia da Informacéo
(Tl) e auditoria; camada gerencial para alta administragédo, governanga
e compliance; e camada acessivel para pacientes, profissionais de
saude e demais usudrios. A aprovagao exige que os elementos
essenciais de todas as trés camadas estejam presentes e
operacionais.

Ja o Teste 5 consiste na matriz de transparéncia, e foi elaborado um manual
especifico para sua aplicacdo. O documento é baseado na proposta de Maranhéao,
Junquilho e Tasso (2023, p. 169-170) no artigo Transparéncia sobre o emprego de
Inteligéncia Artificial no Judiciario: um modelo de governanca, publicado na revista
SUPREMA. Embora a proposta original tenha como universo de aplicacdo o Poder
Judiciario brasileiro, sua estrutura conceitual é transponivel para qualquer organizacao
que empregue sistemas delA, bastando traduzir os interlocutores para os papéis
equivalentes no contexto especifico de sistemas de IA na saude.

Na matriz de transparéncia aplicada ao Ciclo 2, verificaram-se os seguintes
resultados:

e (Quanto aos usuarios: a avaliacao identificou a necessidade de
aprimorar a comunicagdo com 0s usuarios, especialmente mediante a
revisado das politicas para adogao de linguagem mais clara, acessivel e
adequada a compreensado dos titulares. Também deverd ser



estruturado um fluxo formal para arevisado de decisdes automatizadas,
com definicdo do formato, do momento e dos canais em que essa
possibilidade serd apresentada ao usudrio. Embora tenha sido
apresentado termo de consentimento, ainda é necessario avaliar se o
consentimento constitui a base legal mais adequada para o
tratamento dos dados, considerando as demais hipdteses previstas na
LGPD. Recomenda-se, ainda, padronizar e unificar a apresentagao
dessas informac¢des nos diferentes canais utilizados pela solugéo,
garantindo consisténcia, transparéncia e facilidade de acesso pelo
titular.

Quanto aos médicos (usuarios): a avaliagdo dos médicos sobre o uso
da ferramenta ainda se encontra em revisdo, sendo necessario
consolidar suas percepgcodes quanto a utilidade, seguranca, clareza e
adequacdo das respostas produzidas. Também foi identificada a
necessidade de disponibilizar um manual de uso especifico, com
orientacoes sobre as funcionalidades, limitacoes, interpretacao dos
outputs e atualizacdoes realizadas no sistema. Recomenda-se
complementar essas medidas com treinamentos e workshops,
interface explicativa e documentacdo técnica acessivel aos
profissionais. As informacdes também devem ser apresentadas de
forma consistente nos termos de uso, na politica de privacidade e nas
comunicagdes por e-mail, garantindo que os médicos compreendam
o funcionamento da ferramenta, seus limites e suas responsabilidades
durante a utilizaco.

Quanto aos hospitais, clinicas e instituicdbes de saude: para os
hospitais, a matriz identificou a necessidade de definir claramente os
responsaveis pela adogdo, supervisdo e governanga da ferramenta.
Como controladores de dados pessoais, 0os hospitais precisam
compreender o funcionamento da inteligéncia artificial, sua
arquitetura, seus riscos, suas medidas de segurancga, suas politicas e
suas métricas de desempenho para cumprir adequadamente as
obrigacoes previstas na LGPD. Também devem ser estabelecidos
procedimentos para contratagao, auditoria, monitoramento e gestao
de incidentes, incluindo um plano formal de resposta a incidentes.
Recomenda-se que essas informacdes sejam consolidadas em
contratos técnicos, relatéorios periédicos e dashboards de
acompanhamento, permitindo aos hospitais avaliar continuamente o
desempenho, a conformidade e os riscos da solugao.

Quanto a ANPD e reguladores: para a ANPD e os demais reguladores,
a matrizdestacou a necessidade de assegurar informacoes suficientes
para a supervisdo do Sandbox e a verificacdo da conformidade da
solucdo com a LGPD e com as normas setoriais aplicaveis. As
evidéncias devem abranger, entre outros elementos, o Relatério de
Impacto a Protegcédo de Dados, os registros de operagéo e auditoria, as
métricas de vieses, os incidentes identificados e as medidas de
mitigacdo adotadas ou planejadas. Essas informacdes deverdo ser
apresentadas de acordo com o cronograma do Sandbox, sempre que
ocorrerem incidentes relevantes e, quando necessario, mediante
solicitagdo das autoridades competentes. Permanece necessario
detalhar os procedimentos de demonstracdo da conformidade,



incluindo os formatos, responsaveis, periodicidade, canais de envio e
critérios de validagéo das evidéncias apresentadas.

e Quanto a equipe de Tl e segurancga: para a equipe de Tl, a matriz
identificou a necessidade de assegurar o monitoramento continuo do
funcionamento, da seguranca e do desempenho da solugdo. Esse
acompanhamento deve ser fundamentado em métricas técnicas,
registros de operacdo e auditoria, alertas de segurangca e
documentacdo atualizada das APl e integragcdes utilizadas pelo
sistema. Embora os ciclos de avaliagcdo tenham sido detalhados no
Plano de Sandbox, a empresa devera também estabelecer um ciclo
interno e periédico de revisao técnica. Recomenda-se consolidar os
procedimentos e as evidéncias de acompanhamento em manuais
técnicos, dashboards e na documentacao dos sistemas, com a
definicdo dos responsaveis, da periodicidade das revisdes e das
providéncias aplicaveis diante de falhas, incidentes ou alteracdes de
desempenho.

Na Fase B, os resultados e as evidéncias produzidos durante a testagem foram
consolidados em parecer técnico destinado a avaliar a seguranca da informacéao, a
privacidade e a governanca da solucao. A metodologia combinou: (i) matriz de riscos 5 x 5,
baseada na probabilidade e no impacto; (ii) analise de controles segundo a LGPD e as
normas ISO/IEC 27001 e 27002; e (iii) classificacdo das medidas de mitigacdo como
efetivadas, em andamento, planejadas ou ndo comprovadas. Também foram definidos
gatilhos objetivos para pausa dos testes, critérios para eventual extensédo e evidéncias
necessarias a continuidade da solugéo.

Neste sentido, a analise reconheceu a existéncia de controles técnicos e praticas
de protegcao de dados incorporadas a arquitetura, incluindo mecanismos de minimizagao,
descarte de dados originais, registros auditaveis e verificagdo de referéncias externas. Ao
mesmo tempo, foram identificadas oportunidades de aprimoramento relacionadas a
protecao contra reidentificagéo, a seguranga da aplicagao, a continuidade dos servigos, a
mitigacédo de respostas inadequadas e a estabilidade da integragdo com o ambiente de
testes. O risco inerente foi classificado como alto, em razdo do tratamento de dados de
saude por meio de um sistema de IA, e o risco residual como médio apds a consideracao
dos controles existentes.

Por fim, recomendou-se a continuidade dos testes com condicionantes,
vinculando o avango da solucdo a implementacao e a comprovacao das medidas de
seguranca ainda pendentes. Essa etapa demonstra a fungdo central da Fase B na
metodologia: transformar os resultados dos testes em uma avaliagcdo estruturada,
distinguir controles comprovados de medidas apenas planejadas e estabelecer
providéncias verificaveis para o ciclo seguinte.

4.2.3 Fase C

Seguindo os mesmos procedimentos adotados para a empresa Synapse, na Fase
C, a Agéncia reguladora e a empresa participante preenchem relatérios de éxitos que
sistematizam os aprendizados produzidos para ambos, verificando os respectivos
beneficios. A metodologia da Fase C é abordada, de forma mais detalhada, no item 4.1.3.



A seguir, é feita uma sintese sobre o ciclo 2, segundo a 6tica da ANPD e também da
empresa Prevvine.

4.2.4 Resultados do Ciclo 2 sob a perspectiva da ANPD

No Ciclo 2, a andlise da plataforma STAIDOC permitiu a ANPD aprofundar a
compreensao dos controles necessarios a conformidade de sistemas de inteligéncia
artificial destinados ao suporte a decisdo médica. Foram identificadas evidéncias da
adocao de uma arquitetura baseada em Privacy by Design, com tratamento dos dados
antes de sua comunicagao ao modelo de inteligéncia artificial.

Um dos principais aprendizados regulatérios consistiu na necessidade de
distinguir tecnicamente entre anonimizacado e pseudonimizacdo. Embora a empresa
inicialmente caracterizasse o procedimento aplicado como anonimizagao, a avaliagao
indicou a permanéncia de uma possibilidade tedrica de reidentificagdo dos titulares.
Dessa forma, o mecanismo foi classificado como pseudonimizacdo, com a consequente
manutencao da incidéncia das obrigacdes previstas na LGPD.

Quanto a protecao dos usuarios e titulares, foram identificados riscos relacionados
a eventual reidentificacdo de dados de saude e a necessidade de fortalecer os controles
de seguranca no nivel da aplicagcdo. A auséncia de comprovacao de determinados
mecanismos de protecdo, como controles de filtragem e defesa da aplicagcdo web,
demonstrou a importancia de nao limitar a avaliagao as declaragbes da empresa, exigindo
evidéncias técnicas e documentais suficientes.

Embora o Ciclo 2 tenha produzido aprendizados regulatérios importantes, ainda
ndo foram identificados elementos suficientemente maduros para fundamentar a
elaboracao de uma nova norma pela ANPD. Também nao foi possivel dimensionar, nesse
estagio da testagem, os efeitos concretos da solugdo sobre o mercado ou a concorréncia,
considerando que o projeto ainda se encontrava em ambiente controlado e dependia da
mitigacdo dos riscos apontados.

4.2.4 Resultados do Ciclo 2 sob a perspectiva da Prevwvine

Para a Prevvine, o Ciclo 02 contribuiu para a consolidagéo da arquitetura de Privacy
by Design da plataforma STAIDOC e para a verificagdo da estabilidade dos quatro
Elementos Tecnoldgicos Criticos identificados: motor de IA; camada de anonimizagéo;
sistema de verificagdo de referéncias bibliograficas externas; e infraestrutura de
conformidade e LGPD.

A empresa também informou a implementagao de trés niveis de explicabilidade —
técnico, institucional e simplificado — e da Matriz de Transparéncia, com registros
especificos dos eventos relacionados a explicabilidade. Esses mecanismos foram
estruturados para atender diferentes destinatarios, incluindo reguladores, médicos,
gestores, pacientes e demais usuarios.

No campo regulatdrio, a principal aprendizagem decorreu da distingdo entre
pseudonimizagdo e anonimizagdo. A empresa reconheceu que o procedimento
empregado ndo deveria ser apresentado como anonimizagdo absoluta e indicou que



ajustaria sua documentagdo técnica e sua comunicagao publica para refletir
corretamente o nivel de protegao oferecido. Também foi identificada a necessidade de
demonstrar formalmente a existéncia de controles adicionais de seguranga no nivel da
aplicacao e de incorporar essa providéncia ao planejamento dos ciclos seguintes.

Em relagédo a transparéncia e a explicabilidade, a avaliagdo da experiéncia do
usuario indicou que o aviso de transparéncia, disponibilizado antes do acesso a
plataforma, era legivel e compreensivel para o publico médico. A Matriz de Transparéncia
contemplou diferentes publicos, e as respostas geradas pelo sistema passaram a conter
indicagao obrigatdria de supervisdo humana, reforgando o carater de apoio a decisao, e
nao de substituicdo do profissional de saude.

A analise dos direitos dos titulares ainda néo foi aprofundada no Ciclo 2, pois esse
tema foi previsto para um ciclo posterior. Entretanto, o risco de reidentificagao percebido
durante a testagem antecipou a necessidade de desenvolver controles adicionais
relacionados a confirmacao do tratamento, a eliminacao de dados sensiveis e a protegcao
de populagdes vulneraveis.

Quanto as andlises pendentes, permaneceu necessaria a conclusdo da avaliagao
da integracdo entre a plataforma da empresa e o ambiente de testes utilizado pelo
CIAAM/USP. Embora a implementagao técnica tenha sido informada como concluida, sua
operacao e as evidéncias deveriam continuar sendo acompanhadas no desenvolvimento
dos ciclos seguintes.

4.2.5 Coleta e analise de evidéncias

A avaliacao dos éxitos baseou-se na comparacao entre as informacoes fornecidas
pela Prevvine e as evidéncias produzidas ao longo do ciclo. Foram considerados, entre
outros elementos:

e asfichastécnicas A1eA2;

e o Relatério Parcial do Ciclo 2;

e o ParecerTécnico Consolidado do CIAAM/USP;

e aMatrizde Transparéncia e Explicabilidade;

e osregistros de eventos de explicabilidade;

e aavaliagcao dainterface e do aviso de transparéncia;

e adocumentacao dos Elementos Tecnoldgicos Criticos; e

e osregistros relativos a integragcdo com o ambiente de testes.

Essa analise permitiu distinguir os avangos comprovados das medidas ainda
pendentes deimplementagdo ou de validagdo. Também tornou possivel registrar, de forma
rastreavel, a relacao entre o resultado declarado, a evidéncia apresentada e a conclusao
adotada no ciclo.



Finalmente, o éxito do Ciclo 2 da Prevvine foi classificado como parcial. Pois foram
reconhecidos esforgcos de conformidade, avangos na arquitetura de Privacy by Design,
estabilidade dos componentes tecnoldgicos criticos e aprimoramentos relacionados a
transparéncia e a explicabilidade. Contudo, permaneceram riscos e controles que
deveriam ser mitigados ou comprovados antes da progressao segura da solucao.

Como préximos passos, recomendou-se o cumprimento das condicionantes técnicas
constantes do Parecer Técnico Consolidado, especialmente quanto ao risco de
reidentificacdo, a seguranga da aplicacao e a apresentacao de evidéncias dos controles
adotados. Quanto ao plano de descontinuidade (PdD), ndo houve alteragcdo em relagédo ao
PdD encaminhado no encerramento do treinamento das empresas, em que elas
precisavam apresentar o Plano de Sandbox e o Plano de Descontinuidade. Acredita-se
que, apos os testes conduzidos no Ciclo 3, esse plano provavelmente precisara ser
atualizado, ja que serdo analisados varios aspectos do escopo da testagem de forma mais
aprofundada.

4.3 Metatext

A Metatext é uma startup que possui uma estrutura mais enxuta, o que demandou
readequacao do Plano de Sandbox e do Plano de Descontinuidade para refletir a realidade
da empresa. Dessa forma, havera menos ciclos e o tempo de testagem serd maior do que
o das demais participantes. Embora haja esse ajuste quanto ao tempo demandado por
ciclo, a metodologia néo é alterada, sendo que serao realizadas, em cada ciclo, trés fases:
FaseA,BeC.

No Ciclo 2, iniciou-se a elaboracao das fichas A1 e A2, sendo que a dindmica foi
diversa, pois foram fornecidos os documentos pela empresa e a equipe regulatéria
responsavel pela solugdo da Metatext preencheu as fichas e validou com o responsavel da
empresa. Considerou-se oportuno fazer dessa maneira, ou seja, a equipe do CIAAM USP
preencheu as fichas A1 e A2, pois houve um periodo prolongado de reunides e discussdes
para a compreensao da solugdo, que por natureza é a mais abstrata de todas. Assim, era
necessario preencher para verificar se o que fora compreendido em termos de arquitetura
da solugéo e fluxo de dados estavam corretos para que fossem estruturados os testes.

Os documentos fornecidos pela Metatext na Fase A foram:

e Seguranca da Informacdo: controles de acesso, criptografia (AES-
256/TLS 1.2+), testes de penetracao e auditorias.

e (Gestao de Acessos: Principio do menor privilégio e autenticagéao
multifator obrigatodria.

e Criptografia: padroes de chaves criptograficas e rotagcao programada.

e Resposta a incidentes (/Incident Response Plan — IRP): protocolo de
contencéao e notificagcdo a ANPD em até 72h.



Relatério de Impacto a Protecdo de Dados Pessoais: avaliagdo de
impacto a protecao de dados pessoais detalhando riscos e medidas de
mitigacdo da solugéo.

Retencéo e Descarte: expiragdo automatica de logs e anonimizagao
irreversivel.

E relevante destacar que, em razao da natureza do setor de atuacdo da empresa
(ciberseguranca no setor financeiro), a documentag¢io apresentada estava integralmente

em Lingua Inglesa.

Adicionalmente, estabeleceu-se uma sequéncia de perguntas realizadas pela
equipe do CIAAM/USP, com as respectivas respostas dadas pela empresa, que também é
integrada a analise feita nas fichas A1 e A2.

Em relagcéo aos principais itens da Ficha A1, as principais conclusdes foram:

Arquitetura do sistema e fluxo de dados: a arquitetura do GuardionAl
foi projetada como uma camada de privacidade que se integra entre os
usuarios, agentes de IA e os modelos de terceiros. O fluxo de dados é
estruturado em treze etapas principais e foi detalhado de maneira
satisfatoria, pois garante que os modelos de terceiros nunca tenham
acesso a dados em claro, enquanto mantém a funcionalidade total da
IA para os usuarios finais;

Rastreabilidade: o sistema oferece rastreabilidade em multiplos niveis
(metadados de rastreabilidade por requisi¢ao, atribuicao de atributos,
logs de auditoria dos spans detectados e explicabilidade pos-
processamento). Também, ha o alinhamento preliminar dos quatro
niveis descritos com as principais exigéncias normativas do Banco
Central do Brasil (BACEN);

Modelo de IA: houve o atendimento parcial tendo em vista que alguns
dos aspectos mencionados geram outros questionamentos que
requerem, por suavez, demonstracao especifica. Exemplos: (i) como é
feito o “fine-tuning especializado” mencionado? (ii) E indicada
“politica”, mas nao houve o envio da respectiva documentagéao
conforme solicitado; (iii) Sdo indicados “dashboards centralizados”,
mas nédo foram apresentados os respectivos “prints” para
demonstragao especifica. Em suma, entende-se ser mais adequado
retomar estes pontos na proxima etapa, a fim de possibilitar o seu
aprofundamento técnico e regulatorio;

Explicabilidade: houve a explicacado detalhada para os titulares e os
controladores/auditores, mas nédo houve mengado a um aspecto
importante da solucao, a qual é focada na equipe de seguranca e
também precisa dessa explicagao;

Legislacdo: a LGPD, a Resolugdo CMN 4.893/2021, a Resolucao BCB
85 de 8/4/2021 e o PL 2338/2023 (visa a regular a IA) foram os
documentos juridicos apontados pela empresa como incidentes a sua
solucao. Dessaforma, concluiu-se que é necessario estender aanalise
de normas aplicaveis, contemplando, inclusive, normas editadas pela
Comissao de Valores Mobilidrios (CVM) e pela Superintendéncia de
Seguros Privados (SUSEP). Trata-se de aspecto central do Sandbox e,



neste sentido, tendo em vista as novas regras publicadas neste 1°
semestre de 2026 pelo BACEN, sera importante a confirmacédo da
adocao das principais exigéncias na proxima etapa do Sandbox;

e Transferénciainternacional de dados: a participante indica que néo ha
transferéncia internacional de dados, mas a sua péagina na internet
possui extensa documentagdo sobre o assunto. Assim, é importante
explicar a sua resposta diante da documentacao identificada.

Diante dessas conclusdes, considerou-se necessaria a complementacdo de
documentacéo interna e regulatdéria pela empresa, no entanto, em termos de arquitetura
do sistema, considerou-se suficiente a continuidade do ciclo de testagem no dmbito do
Sandbox.

No que se refere a Ficha A2 do Ciclo 2, pode-se observar que foram identificados
os seguintes ETC:

e |nfraestrutura: O TRL identificado foi 5, sendo o mesmo do Ciclo 1;
e Pseudonimizacao: O TRL identificado foi 5, sendo o mesmo do Ciclo 1;

e Funcionamento do LLM proprietario: O TRL identificado foi 7, sendo o
mesmo do Ciclo 1;

e feature Attribution: O TRL identificado foi 2, diferente do Ciclo 1,
identificado como 1.

E relevante destacar que, no Ciclo 1, foram realizadas diversas reunides para a
identificagcdo de diversos elementos fundamentais para o preenchimento das fichas A1 e
A2 do Ciclo 2, pois ainda ndo havia clareza sobre a solugcao de |IA apresentada pelaempresa
e a forma como os dados sintéticos seriam empregados no Sandbox, sendo que foram
solucionadas essas questdes no final do Ciclo 2, sendo este o motivo de nao ter se
avancado para as fichas A3 e A4, as quais serao apresentadas no proximo relatério.

Diante do exposto, as atividades realizadas nesta etapa da testagem quanto a
Metatext podem ser descritas abaixo na ordem cronolégica:

e Atividades até 22 de maio de 2026: (i) foi realizada uma reunidao com
representante da Metatext e com a equipe do HarplA, na qual ficou
acordado que sera usado o sistema HarplA Survey (também utilizado
pela Prevvine) e serd avaliada a aplicacdo do HarplA Lab para um outro
ciclo de testagem; (ii) As fichas A1 e A2 foram enviadas pela equipe da
area regulatdria para validacao pelo responsavel da empresa; (iii) uma
API ja pronta serd disponibilizada para a equipe técnica, de forma a
tentar conexao com o HarplA Survey; (iv) ficou acordado que a Fase B
do Ciclo 2 iniciard com o teste no Harpia Survey.

e De 22 a 29 de maio de 2026: (i) a empresa aprovou o conteudo das
fichas A1 e A2, permanecendo pendente apenas o preenchimento dos
ETC, que constituem objeto de avaliagdo do TRL. Ficou acordado que
essa etapa sera concluida até o dia 1° de junho; (ii) a equipe regulatoria
reuniu-se em 26 de maio para alinhar o preenchimento das fichas A3 e
A4. Durante a analise, constatou-se a necessidade de documentacao
complementar, cuja solicitagao foi encaminhada a empresa por meio



de e-mail em 29 de maio; (iii) em 28 de maio, foi realizada reunido com
toda a equipe do CIAAM/USP para alinhamento das entregas relativas
aos ciclos 1 e 2. No que se refere a Metatext, identificou-se a
necessidade de uma reunido adicional para definicdo dos testes que
serdo conduzidos pela equipe técnica; (iv) também foi concluida a
integracao do sistema da Metatext com o HarplA, o que viabilizara a
analise dos mecanismos de pseudonimizagao dos dados. Permanece
pendente a definicdo da metodologia para realizagcdo dos ataques
adversariais, tema que sera discutido na préxima reunido, agendada
para 1° de junho, as 16h; adicionalmente, esta sendo avaliada a
possibilidade de utilizacao do HarplA Survey ou do HarplA Lab para a
analise das mensagens de alerta enviadas pela GuardionAl a equipe de
seguranca da organizagdo contratante. Nesse contexto, sera
especialmente relevante examinar a transparéncia, a clareza e a
capacidade explicativa das mensagens produzidas pela solugéo.

e De 01 a05dejunho de 2026: (i) em 1° de junho de 2026, foi realizada
reuniao entre as equipes da USP, da ANPD e da Metatext, com o
objetivo de alinhar os procedimentos de testagem e avaliacao; (ii) Na
ocasiao, foram definidos dois pontos de interacdo com o HarplA
Survey. O primeiro deles, ja submetido a testes iniciais, sera voltado a
avaliacao da qualidade da pseudonimizacao dos dados, por meio da
realizacdo de ataques adversariais. A proposta busca verificar
possiveis vulnerabilidades relacionadas a identificagado de dados; (iii)
O segundo ponto de interagdo dependera do desenvolvimento de uma
APl especifica pela Metatext e tera como foco a andlise da qualidade,
clareza e transparéncia das informagbes encaminhadas pela
GuardionAl a equipe de seguranga da organizagao contratante da
solucéao. Nesse eixo, a analise sera direcionada ao contexto business-
to-business (B2B), e ndo ao business-to-consumer (B2C), priorizando a
avaliagdo da explicabilidade e da inteligibilidade do conteudo das
mensagens produzidas pelo sistema. Diferentemente do primeiro
caso, nao havera realizacao de ataques adversariais, mas sim analise
qualitativa de conteudo; (iv) Adicionalmente, permanece em avaliagédo
a possibilidade de realizacdo de testes complementares por meio do
HarplA Lab; (v) Ademais, foram solicitados documentos
complementares relacionados as politicas aprovadas e
implementadas pela participante para disciplinar o funcionamento da
inovacao (Ficha A1), as quais ja foram encaminhadas para analise.

e Por fim, em 31 de julho de 2026 foi feita a reunidao para apresentagao
dos resultados do ciclo de testagem com a empresa Metatext, equipe
do CIAMM/USP e Comisséo do Sandbox da ANPD.

Em concluséo, a dindmica de testagem da Metatext apresentou particularidades
em relacdo as demais participantes, em razdo de sua estrutura organizacional mais
enxuta, da natureza abstrata da solugédo e de seu modelo de atuacéo B2B, direcionado a
protecao de dados nas interagdes entre organizacdes, agentes de IA e modelos publicos.
Essas caracteristicas exigiram a readequagao do cronograma, com menor numero de
ciclos e periodos mais longos de testagem, além de uma atuagao mais proxima da equipe
do CIAAM/USP na sistematizagao das informagdes e no preenchimento inicial das fichas,
posteriormente validadas pela empresa.



Essas adaptagdes ndo comprometeram a metodologia do Sandbox. Pois foram
preservadas as Fases A, B e C, a coleta estruturada de evidéncias, a validagao das
informacoes pela participante, a avaliagdo da maturidade tecnolégica, a identificagdo dos
Elementos Tecnolégicos Criticos e a definicdo progressiva dos testes. A extensao da Fase
A permitiu compreender adequadamente a arquitetura, o fluxo de dados e a finalidade da
solugéo antes do inicio dos testes técnicos, evitando que a avaliagdo fosse baseada em
premissas incompletas. As lacunas documentais e regulatérias identificadas foram
registradas como pendéncias verificaveis para os ciclos seguintes, assegurando a
rastreabilidade do processo.

A experiéncia da Metatext demonstra, portanto, que a metodologia possui
flexibilidade suficiente para acomodar empresas com diferentes estruturas, niveis de
maturidade e modelos de negbcio, sem perda de rigor ou comparabilidade. O caso
permitiu desenvolver uma forma adicional de avaliacdo aplicavel a startups B2B de
ciberseguranca e infraestrutura de IA, na qual a equipe técnica e regulatdria participa mais
ativamente da reconstrucao e validagao da arquitetura declarada, da definicdo dos testes
de pseudonimizagao e da andlise das informacdes destinadas as equipes de seguranca
das organizacdes contratantes. Essa abordagem podera servir como referéncia para
futuros sandboxes que envolvam solugcdes semelhantes, especialmente aquelas cuja
testagem exige maior periodo de compreensao técnica, integragcdo especifica com o
ambiente experimental e adaptacao dos instrumentos aos destinatarios institucionais da
tecnologia.



5. Conclusoes gerais do Ciclo 2

O Ciclo 2 representou a primeira aplicagdo simultanea, com graus distintos de
progressdo da metodologia de testagem as solugdes da Synapse, da Prevvine e da
Metatext, respeitadas as particularidades técnicas, organizacionais e setoriais de cada
participante. As atividades abrangeram a caracterizacao das solugdes, a andlise de sua
arquitetura e maturidade tecnoldgica, a execugao ou preparacao dos testes, a coleta de
evidéncias, a classificagdo de riscos, a avaliagdo das medidas de mitigacdo e a
consolidacao dos aprendizados regulatérios e empresariais. Os resultados demonstraram
que a divisdo dos ciclos nas Fases A, B e C é adequada para organizar progressivamente a
producao de informacdes e transformar os achados técnicos em recomendacoes
verificaveis.

A experiénciatambém confirmou aimportancia de combinarinstrumentos comuns
de avaliagdo com procedimentos adaptados ao contexto de cada solugado. Na Synapse, o
ciclo permitiu avangcar na andlise de uma solugdo de mobilidade baseada em
geolocalizacéo, integracdes externas e recomendacdo de rotas. Na Prevvine, os testes
concentraram-se em uma aplicacdo de suporte a decisdo médica, exigindo atencao
reforcada a seguranca clinica, a protecdo de dados de saude, a explicabilidade e a
supervisdo humana. Na Metatext, a natureza B2B da solucdo, sua atuagdo em
ciberseguranca e sua estrutura organizacional mais enxuta exigiram um periodo maior de

compreensao da arquitetura, validagéo das fichas e preparagdo do ambiente de testes.

As diferengas observadas ndo comprometeram a consisténcia metodolégica, ao
contrario, demonstraram que a metodologia possui flexibilidade para acomodar empresas
com modelos de negécio, niveis de maturidade e capacidades operacionais distintos,
preservando os mesmos pilares de avaliagdo: funcionalidade, protecdo de dados e
seguranca, maturidade tecnoldgica, realismo experimental, gestdo de riscos,
transparéncia, governanca e aprendizagem regulatéria. A adaptagdo de cronogramas e
instrumentos mostrou-se legitima quando fundamentada, documentada e acompanhada
pela equipe do CIAAM/USP e pela ANPD.

De modo geral, o Ciclo 2 evidenciou avancgos técnicos e regulatérios, mas também
demonstrou que a continuidade das solugdes ndo pode basear-se exclusivamente em
autodeclaragdbes ou na existéncia formal de politicas. A metodologia exigiu a
correspondéncia entre as informagdes prestadas, os documentos apresentados, o0s
registros técnicos e os resultados dos testes. Essa triangulagdo permitiu distinguir
controles efetivados de medidas em andamento, planejadas ou ainda ndo comprovadas,
convertendo as lacunas identificadas em condicionantes e providéncias monitoraveis.

Para o Ciclo 3, recomenda-se priorizar:

e aconclusdo dostestes ndo finalizados e arepeticdo daqueles afetados
por dificuldades de integracéo ou alteragdes nas solugdes;

e aapresentacgao das evidéncias documentais e técnicas pendentes;



e 0 aprofundamento dos testes adversariais, de pseudonimizacéo,
reidentificacdo, segurancga e continuidade;

e a verificacdo das medidas de mitigacdo indicadas no Ciclo 2 e a
atualizacdo dos respectivos riscos residuais;

e o aprimoramento dos mecanismos de transparéncia e explicabilidade
destinados a usuarios, profissionais, gestores, equipes de Tl e
autoridades;

e a consolidagcao dos fluxos relacionados aos direitos dos titulares e a
resposta a incidentes;

e oregistro e o versionamento de modelos, pardmetros, interfaces, API,
fluxos de dados e demais componentes submetidos aos testes;

e aatualizagao das matrizes TRL e dos Elementos Tecnolégicos Criticos;

e 0 aprofundamento da analise das normas setoriais aplicaveis e das
situagOes de sobreposigao regulatoria; e

e amanutencéo das reunides de devolutiva com as empresas e a ANPD
paravalidagcido dos achados e definicdo dos ajustes subsequentes.

O Ciclo 3 devera, portanto, assumir um carater mais comprobatdério e comparativo.
Além de verificar a implementacao das recomendacdes anteriores, devera avaliar se as
mudancgas realizadas produziram redugcdo efetiva dos riscos, maior maturidade
tecnoldgica e melhoria da governanca das solugdes. A comparagao entre os ciclos
permitira identificar a evolucao de cada participante e gerar parametros de supervisao
replicaveis pela ANPD em futuras iniciativas.

Conclui-se que o Ciclo 2 cumpriu sua funcao metodolégica ao produzir evidéncias,
revelar limitagdes, orientar melhorias e fortalecer o didlogo entre regulador, empresas e
equipes técnicas. Os resultados obtidos oferecem uma base consistente para o Ciclo 3,
que devera avancar da identificagao inicial dos riscos e das lacunas a comprovacgao das
medidas implementadas e a avaliagdo de sua efetividade. Essa progresséo é essencial
para assegurar que o Sandbox funcione simultaneamente como ambiente de inovacéao
responsavel, mecanismo de protecao dos titulares e instrumento de aprendizagem
regulatoria.
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