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PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecfio de Dados

Brasilia, 22 de marco de 2021.

Nota Técnica 11° 02/2021/CGTP/ANPD
Assuntoz Atualizagfio da Politica de Privacidade do WhatsApp
Referéncia: processo/documento no. 00261 .000012/2021-04

I. INTRODUCKO
1.. A presente Nota Técnica tern por objetivo apresentar as implicacoes e possiveis
consequéncias das alteracfies promovidas na Politica de Privacidade e nos Termos de
Servico pela empresa WhatsApp Inc., por intermédio da analise das respostas aos
questionamentos elaborados pela Autoridade Nacional de Protecao dc Dados - ANPD e
da avaliacao dessa nova politica, conforme registrado no Processo Eletronico SE1 n°
00261.000012/2021-04.

2. Em 04 de janeiro de 2021, o W'hatsApp Inc. notificou os seus usuarios, por meio
do aviso de privacidade denominado “Atua1izac6es Importantes”, sobre as alteracoes na
sua Politica de Privacidade e Termos dc Servico. O aviso de privacidade gerou forte
repercusséio nacional e internacional em razfio do compartilharnento de dados pessoais
dos usuarios do W11atsApp com as empresas do grupo economico do Facebook, do qual
é parte integrante, conforme descrito na sua politica.

3. O cornpartilhamento de dados pessoais de usuarios do WhatsApp com o Facebook
nao e totalrnente uma novidade, posto que o compartilhamento de metadados ja ocorria
entre as empresas do grupo desde 2016. Segundo a empresa, a alteracfio da sua politica
visa atualizar a linguagem para melhorar a legibilidade, introduzir uma fonnatacfio mais
clara e adicionar a1gu11s exemplos mais atualizados dos produtos e funcionalidades
implementados desde a época.

4. Constata-se que o WhatsApp esta apenas dando continuidade a uma politica de
compartilharnento de dados praticada desde 2016. Contudo, 0 ponto principal a ser
analisado é o tratamento de dados que a empresa ja realizava desde a época, bem como
novas praticas de compartilhamento em razfio do uso da ferramenta WhatsApp Business,
quanto ao compartilhamento dc dados dos usuarios dc seu aplicativo co1n a plataforma
do Facebook, fato este que somente se tornou de grande conhecimento e comocfio pfiblica
reccntemente, com a atualizacao da Politica dc Privacidade da empresa. Ao tornar mais
explicitas essas praticas, cu descrever novas praticas empresariais, é necessario que se
apresentem mais esclarecimentos sobre 0 impacto a privacidade dos usuarios.

5. Cumpre registrar que, na politica amal, o W11atsApp informa que a Politica de
Privacidade vigente na Uniao Europeia, Estados Unidos e Canada é distinta dos dernais
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paises, sendo o provimento do servico realizado por subsidiarias distintas; na Europa pela
Wl:1atsApp Ireland e no Brasil pela WhatsApp LLC.

6. A empresa comunicou que “devido as inforrnacoes equivocadas acerca das
recentes atualizacoes e, levando em consideracao as preocupacoes de seus usuarios, o
WhatsApp anunciou que alterou a data limite em que os Termos se tornarao efetivos para
o dia 15 de maio de 2021. O WhatsApp usara esse lapso temporal para melhorar a
comunicacao com os usuarios e fornecer infonnacoes adicionais aos usuarios sobre como
privacidade e seguranca funcionarn no WhatsApp, para que todos possam estar totalrnente
cientes das atualizacoes e revisem os Terrnos no seu proprio ritrno.”

7. Cumprindo a responsabilidade de zelar pela protecéio dos dados pessoais, nos
terrnos do art. 55-J, incisos I e IV, da Lei 13.709/2018 (LGPD), a ANPD enviou o Oficio
n“ 16/2021/ANPD/PR (SEI 2324023) aos representantes do WhatsApp e do Facebook no
Brasil, em 8 de janeiro de 2021, requerendo esclarecimentos acerca das atualizacoes nos
seus Termos de Servico e Politica dc Privacidade.

8. Na referida comunicacao, a ANPD formulou uma série de questionamentos
referentes as atividades dc tratamento de dados pelo WhatsApp, buscando
esclarecimentos e informacoes mais detalhadas relativas ao compartilhamento dos dados
pessoais dos titulares: (i) tipos de dados pessoais compartilhados; (ii) informacoes
adicionais sobre os agentes de tratamento com os quais os dados sao cornpartilhados; (iii)
fonte dos dados pessoais; (iv) forma de armazenamento e compartilhamento dos dados
pessoais; (v) finalidade do compartilhamento e do tratamento de dados subsequente
realizado pelos agentes com os quais os dados sao compartilhados, incluindo mas nao se
limitando ao Facebook; (vi) base legal da LGPD que autoriza o compartilhamento dos
dados pessoais; (vii) justificativa para a aplicacao da referida base legal; (viii) forrna de
obtencéio e de armazenamento dc consentimento, se aplicavel; (ix) forma e consequéncias
de recusa de concessao de consentimento pelos titulares dos dados pessoais
compartilhados, se aplicavel; (x) fonna dc concessao dos direitos determinados no art. 18
da LGPD, aos titulares em relacao ao compartilhamento dos dados pessoais; (xi)
rnecanismos de seguranca adotados para 0 compartilhamento dos dados.

9. O Facebook, por intermédio do escritorio Pinheiro Neto Advogados, em 14 de
janeiro de 2021 (SEI 2342659), esclarece que “o fornecimento do servico WhatsApp néio
faz parte das atividades do FACEBOOK BRASIL. O servico WhatsApp pertence e é
provido pela ernpresa nortc-americana VVhatsApp LLC, constituida no Estado de
Delaware, conforme indicado em sous ‘Termos de Sen/ico’”.

10. O Facebook esclarece ainda que, “por esse motivo, o FACEBOOK BRASIL
informa que os esclarecimentos cabiveis em rcsposta ao oficio n° 16/2021/ANPD/PR
serfio apresentados a essa D. Autoridade pela empresa Wl'1atsApp LLC — a quem compete,
na condicéio de provcdora e responsavel pelo aplicativo WhatsApp, fornecer quaisquer
informacoes relacionadas aos seus ‘Termos de Servico’ e/ou ‘Politica dc Privacidadem.

11. O WhatsApp LCC, representada por seus advogados, apresentou rcsposta ao
pedido de inforrnacoes em 20 de janeiro de 2021 (SEI 2344974).
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12. Na sequéncia, a ANPD requereu, em 10 de fevereiro de 2021, por meio do Oficio
n° 49/2021/ANPD/PR (SEI 2385040), que fossem apresentados esclarecimentos
adicionais, sobre pontos que restaram genéricos ou pendentes. Nessa segunda
comunicacao, a ANPD formulou uma série de novos questionamentos, solicitando
informar: (i) todos os tipos de dados pessoais que o WhatsApp recebe, coleta, compartilha
e/ou realiza outros tratamentos; (ii) a forma pela qual os dados pessoais sao
compartilhados; (iii) analise realizada para garantir que o tratamento nao fere direitos e
liberdades fundamentais e medidas que garantam 0 balanceamento entre o legitirno
interesse do controlador e a legitima expectativa e direitos do titular de dados (conf. art.
7°, IX e art. 10 da Lei 13.709/2018), em relacao aos tratamentos de dados cuja base legal
apontada tenha sido o legitimo intercsse; (iv) as finalidades e bases legais relacionadas
aos servicos oferecidos as empresas que utilizam o Whats/kpp Business e que tratam
dados pessoais de usuarios do WhatsApp; (v) finalidades e bases legais relacionadas ao
compartilhamento de dados dos titulares usuarios do WhatsApp que nao possuem
cadastro na plataforma do Facebook ou de outras empresas do grupo economico; (vi) os
mecanismos de seguranca adotados em relacao ao compartilhamento de dados no
contexto do WhatsApp Business; (vii) o relatorio de impacto a protecao de dados
pessoais, nos termos do art. 10, § 3° da Lei 13.709/2018, em relacao as operacoes de
tratamento de dados cuja base legal apontada tenha sido o legitimo interesse; (viii)
qualquer outra operacao de tratamento de dados, bem como finalidade e base legal, que
nao tenha sido expressamente manifestada; e (ix) as razoes do tratamento de dados
diferenciado dos usuarios do WhatsApp no Brasil, dos usuarios dos Estados Unidos da
America, Canada e Uniao Europeia.

13. Em ll de fevereiro de 2021, 0 WhatsApp LLC encaminhou correspondéncia a
ANPD (SE1 2387987), na qual informou que “o WhatsApp deu inicio ao levantamento
das informacoes pertinentes. No entanto, considerando (i) a quantidade e complexidade
dos questionamentos e documento solicitados; e (ii) a necessidade de obtencao de
informacoes em escala global, diante da estrutura internacional do WhatsApp, 0 prazo
requerido dc 5 (cinco) dias para rcsposta revela-se de cumprimento inviavel. Assim, e
considerando o anuncio realizado pelo Wl1atsApp a respeito da prorrogacao da data de
entrada em vigor da atualizacao para o dia 15.05.2021, o ‘WhatsApp requer,
respeitosamente, que seu prazo para rcsposta do Oficio seja prorrogado ate o dia
26.02.2021, de modo a que a empresa possa fmalizar do maneira satisfatoria as diligéncias
internas para a obtencao das informacoes solicitadas”, 0 que foi atendido por essa
Autoridade, conforme exposto no Oficio n° 54/2021/ANPD/PR (SE1 2389228), dc 12 do
fevereiro de 2021.

14. O \NhatsApp enviou correspondéncia a ANPD, ainda em 18 de fevereiro (SE1
2393640), inforrnando que “esta disponibilizando uma nova notificacao no seu aplicativo
para melhor informar seus usuarios sobre as atualizacoes dos seus Termos de Servico e
Politica de Privacidade (conjuntamente “Termos”), que, como previamente indicado,
entraréio em vigor em 15 de maio de 2021.”.
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15. Atendendo ao prazo dilatado, o WhatsApp LCC apresentou rcsposta ao pedido de
esclarecimentos adicionais em 26 de fevereiro de 2021 (SEI 2412846), cuj a analise, em
eonjunto com a manifestacfio inicial, constitui o objeto da presente Nota Técnica.

11. COMPETENCMS DA ANPD
16. Conforme as disposicoes da Lei n° 13.709/2018 (LGPD), a ANPD é o orgao
responsavel por zelar, implementar e fiscalizar o cumprimento da legislacao de protecfio
de dados pessoais no Pais, sendo dotada de autonomia técnica e decisoria. Para o
desempenho desse mandato legal, entre outras funcoes relevantes previstas no art. 55-J
da LGPD, a ANPD detém competéncia para:

(i) fiscalizar e aplicar sancoes em caso de tratamento de dados realizado em
descumprimento a legislacao;

(ii) promover na populacao o conhecimento das normas e das politicas publicas
sobre protecao de dados pessoais e das medidas de seguranca;

(iii) estimular a adocao de padroes para services e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, os quais deverao levar em
consideracao as especificidades das atividades e o porte dos responsaveis;

(iv) dispor sobre as formas de publicidade das operacoes dc tratamento de dados
pessoais, respeitados os segredos comercial e industrial; e

(v) deliberar, na esfera adminjstrativa, em carater terminativo, sobre a
interpretacfio desta Lei, as suas competéncias e os casos omissos.

17. E importante salientar que os dispositivos legais que tratam das sancoes
administrativas (arts. 52 a 54) entram em vigor no dia 1° dc agosto de 2021, conforme
expressa detenninacéio do art. 65, I-A, da LGPD. Portal razao, néio constitui objeto desta
Nota Técnica, assim como do presente processo, a apuracfio de ocorréncia de infracoes
com a finalidade dc aplicar penalidades administrativas ao \7Vl1atsApp.

18. Néio obstante, é preciso considerar que os demais principios e regras estabelecidos
na LGPD constituem norma em vigor, de observancia obrigatoria por todos os agentes
regulados. E o caso, em especial, das normas relativas a indicacao de base legal adequada
para o tratamento de dados pessoais (arts. 7°, 8°, 10, 11 e 33), a transparéncia na relacao
entre os agentes de tratamento e os titulares (arts. 6°, IV e VI; art. 9°), a adocao de medidas
de prevencao e seguranca (arts. 6°, VII e VIII; arts. 46 a 51) e a garantia de direitos dos
titulares (arts. 17 a 22), inclusive de criancas e adolescentes (art. 14).

19. Nesse contexto, no exercicio de seu mandato legal, a ANPD possui legitimidade
e competéncia para analisar a Politica de Privacidade do VVhatsApp com vistas a garantir
a sua conformidade com a legislacao de protecao de dados pessoais. Vale dizer, a
impossibilidade momentanea de aplicacao de sancoes nao afasta a cornpeténcia da ANPD
para emitir opinioes técnicas, expedir recomendacoes e, se for o caso, deterrninar a adocao
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de providéncias por parte da empresa, sempre visando ao cumprimento das disposicoes
da LGPD.

20. A relevancia e a necessidade da atuacao da ANPD no caso se evidenciam,
adernais, ao se considerar que 0 VVhatsApp possui mais de cem milhoes de usuarios no
Brasil. O aplicativo esta instalado em quase todos os celulares do Pais, o qual ocupa a
segunda posicao entre os que mais 0 utilizam no mundo.1 Assim, nao seria exagero dizer
que eventual descumprimento de obrigacao legal ou tratamento de dados efetuado de
forma irregular pela empresa pode ter proporcoes extraordinarias e implicar a violacao de
direitos de milhfies de brasileiros.

21. Esse tipo de analise contextual encontra expressa guarida na LGPD. Nesse
sentido, vale citar a norma que autoriza a exigéncia de elaboracao de relatorio de impacto
nos casos de tratamento que possa gerar “riscos as liberdades civis e aos direitos
fundamentais”, tal como ocorre nas hipoteses em que envolvidos dados sensiveis ou
utilizada a base legal do legitimo interesse (arts. 5°, XVII; 10, § 3° e 38). Na mesma linha,
a avaliacao quanto a gravidade de incidente de segtuanca (art. 48) deve levar em conta os
riscos e danos relevantes e a natureza dos dados pessoais afetados, entre outros elementos
que demandem a analise do contexto e das circunstancias faticas envolvidas na hipotese.

22. Parametros legais similares regem a definicao legal de tratamento de dados
pessoais irregular. Conforme o art. 44 da lei, na analise da regularidade do tratamento, a
ANPD deve considerar “as circunstancias relevantes” do caso, incluindo “o modo pelo
qual é realizado” 0 tratamento e “os resultados e riscos que razoavelmente dele se
esperam” (art. 44). Da mesma forma, a ANPD pode estimular a adocao de padroes para
servicos e produtos que facilitem o controle dos titulares sobre seus dados pessoais,
levando em consideracao “as especificidades das atividades e o porte dos responsaveis”
(art. 55-J, VIII).

23. De outro lado, as circunstancias relevantes e os elementos contextuais envolvidos
no caso, incluindo o porte da empresa e o uso massivo do aplicativo no Pais, reforcam a
importancia do papel educativo exercido pela ANPD, a quem compete “promover na
populacao o conhecimento das normas e das politicas publicas sobre protecao de dados
pessoais e das medidas de seguranca” (art. 55-J, VI). A esse respeito, a alteracao na
politica de privacidade suscitou muitas duvidas entre os usuarios do aplicativo, o que
levou a empresa a prorrogar para 15 de maio o prazo para sua entrada em vigor, como
forma de ampliar a transparéncia e “esclarecer todas as informacoes incorretas sobre
como a privacidade e a seguranca funcionam no WhatsApp”.°"

24. Diante desse cenario, a presente Nota Técnica também tem por objetivo identificar
pontos criticos e solicitar a empresa que adote medidas de ampliacao da transparéncia, a

1 Inforrnacoes disponiveis nas seguintes paginas eletronicasz
1\_ll1"»_-;_r’*'"i"-*~_r-'."~»*~..i"w -.-;.1.@r.1_i.=a1_a-r:<>H1/>11-11ti>11i9H.r"289773/w11I1t.r1g§-n;i1!1- l.l;1_¢;.11to.:>1i.t_:£a9gl1r2.r3k:r1s§rs»f B
],1,t,tps:r".="toc|to_blog.not/32693;2,.flwl1atsapp-chega-a-99-por-ccnto-ceIulares-brasil-telegram-cresce/. Acesso 4
mar. 2021.
2 WHATSAPP. Prolongamos a data de acreitagéio da atualizagiio dc: P0lz'ric:a de Privacidade. Disponivel
em: h,t,tps,:/Iblog.xvhalsapprom/giving-more-time-for-our-recent-update. Acesso: 5 mar. 2021.
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firn de assegurar aos titulares o acesso a informacoes claras, precisas e facilmente
acessiveis sobre as alteracoes efetuadas na politica de privacidade e o uso seguro do
aplicativo. Com o mesmo intuito, apos a conclusao da fase de analise técnica e de
interaoao com a empresa, a ANPD podera, a juizo do Conselho Diretor, publicar
infonnacfies de interesse priblico a respeito do caso, contendo, entre outros elementos
relevantes, orientacoes aos titulares a respeito das acoes adotadas no caso e dos principios
e direitos assegurados na LGPD.

25. Finalmente, a ANPD possui a obrigacao legal de atuar de forma coordenada com
outros orgaos e entidades pflblicas responsaveis pela regulacao de setores especificos (art.
55-J, XXIII e §§ 3° a 5°). Trata-se de medida que possui claro intuito de conferir maior
eficiéncia e coeréncia a regulacao estatal, evitando-se, na medida do possivel, a
sobreposicao de competéncias, a duplicacao de esforcos e a implementacao de decisoes
contraditorias. Por conseguinte, considerando que a ANPD é 0 orgao regulador central,
responsavel pela interpretacao, em carater terminativo, das disposicoes da LGPD, a
analise tecnica, as recomendacfjes e as providéncias apresentadas no presente caso podem
constituir relevante subsidio para a atuacao de outros orgaos e entidades publicos em seus
respectivos ambitos de competéncia.

111. PRINCIPIO DA TRANSPARENCIA
26. O principio da transparéncia foi elencado como um dos principios a serem
aplicados na protecao de dados pessoais na Convencao 108 do Conselho da Europa,°
segundo a qual a existéncia de um banco de dados com dados pessoais deve ser de
conhecimento publico, seja mediante a autorizacao previa para funcionar; da notificacao
a uma autoridade sobre sua existéncia; ou na divulgacao de relatorios periodicos.4

27. O principio foi recepcionado na Diretiva 95/46 da Uniao Europeia, através do
dever de informar aos titulares sobre o tratamento de dados e, posteriormente, pelo
Regulamento Geral de Protecao de Dados (RGPD), em seu art. 12°. De acordo com o
exposto no Considerando 58 do RGPD, toda informacao aos titulares deve ser concisa,
transparente, inteligivel e facilmente acessivel. Ou seja, a i.nfonna<;ao deve ser concisa e
transparente dc modo que o titular dc dados nao fique sobrecarregado de informacoes
desnecessarias ou excessivas.

28. Ainda no ambito europeu, vale citar precedente relevante, no qual, em 2019, a
autoridade de protecao de dados francesa Comission Nationale Z’Informatz'que er des
Libertés — CNIL), sancionou o Google em 50 milhoes dc euros, em razao da auséncia de
transparéncia em relacao ao tratamento de dados dos usuarios da plataforma e a falta de
obtencao de consentimento valido.

29. As principais alegaciies sobre a falta de transparéncia foram: (i) informacoes nao
facilmente acessiveis aos usuarios do Google; (ii) estrutura escolhida para fornecer a

3 Disponivol cm: <ihttps://WWW.coe.int/en/web/conventions/filll~list/-/conventions/troaty/l 08>.
° Doneda, Danilo. Da privacidade a protecao de dados pessoais: elementos da formacao da Lei geral de
protecao de dados. 2. Ed. Sao Paulo: Thomson Reuters Brasil, 2019. p. 181.
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informacao em desacordo corn o RGPD; (iii) infonnacoes relevantes disponibilizadas ao
usuario somente apos diversas acdes, em alguns casos apos 5 ou 6 cliques; (iv)
informacoes nem sempre claras ou compreensiveis; (v) finalidades descritas de forma
genérica e vaga; (vi) informacoes nao sao claras o suficiente para que 0 usuario
compreenda que a base legal para a personalizacao de amincios é o consentimento e nao
o legitimo interesse da empresa; (vii) informacao sobre periodo de retencao nao
informada para alguns tipos de dados.

30. Conforme sera demonstrado nas secoes seguintes desta Nota, diversos pontos que
justificaram a condenacao do Google pela CNIL estao presentes na Politica de
Privacidade do V1/hatsApp e justificam a sua revisao visando a ampliacao da
transparéncia.

31. De forma semelhante, a LGPD estabelece a obrigacao de cumprimento ao
principio da transparéncia em seu art. 6°, VI, segundo o qual deve ser garantida aos
titulares a informacao clara, precisa e facilmente acessivel sobre a realizacao do
tratamento.

32. Apesar da alegada pretensao do WhatsApp de fomecer maior transparéncia ao
atualizar sua politica, em determinadas situacoes, conforme sera exposto nesta Nota, nao
se verifica o cumprimento do principio. Isso porque ha alguns requisitos para que possa
se considerar o tratamento de dados transparente: informacao clara, precisa e facilmente
acessivel.

33. A clareza e a precisao sobre as informacoes visam a assegurar a identificacao do
escopo e das consequéncias do tratamento de dados, desde o inicio, pelo titular. Dessa
forma, nao havera surpresas posteriormente sobre as formas pelas quais os dados tenham
sido utilizados.

34. Por isso, as informacoes sobre o tratamento devem ser claras e precisas a qualquer
pessoa usuaria dos servicos fornecidos pelo WhatsApp e, portanto, titular de dados. Dai
se poder afrmar que “o controlador deve avaliar 0 caso concreto regularmente para
eventuais adaptacoes considerando o conceito de ‘homem médio’ do seu publico-alvo e
o nivel de compreensao dos seus titulares para utilizacao de uma comunicacao
inteligivel”.5

35. Diante da falta de uma cultura de privacidade no Brasil, nao se pode considerar
que os titulares possuam conhecimentos sobre as possibilidades e os riscos dc tratamentos
de dados pessoais. Nesse contexto, a transparéncia deve ser diretamente proporcional ao
poder do tratamento dos dados pessoais (qualitativo e quantitativo) e a capacidade de
assimilacao dos titulares dos novos e dinamicos produtos e servicos apresentados para o
seu uso.°

36. Em relacao a facilidade de acesso, é importante que as infonnacoes sobre a
privacidade sejam destacadas de outras provisoes contratuais. “Em urn contexto online, a

5 LGPD: Lei Geral de Protecao de Dados comentada/coordenadores Viviane Nobrega Maldonado e
Renato OpiceBlum. — 2. ed. rev. atual. e arnpli. Sao Paulo: Thomson Reuters Brasil, 2019. p. 151.
° Op. cit., p. 150.
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pratica de separar uma politica/aviso de privacidade vai permitir ao titular navegar para a
secao em particular, a qual se deseja acessar imediatamente, ao invés deter que percorrer
grandes quantidades de texto em busca de temas especificos”.7

37. No que conceme ao formato de acesso as informacoes, a LGPD estabelece 0
direito do livre acesso (art. 6°, IV), segundo o qual deve ser garantida aos titulares a
consulta facilitada e gratuita sobre a forma e duracao do tratamento, bem como sobre a
integralidade dos seus dados.

K38. Nao ha definicao de formato de disponibilizacao de infonnacoes imposta aos
agentes de tratamento (politica, avisos ou outro tipo de informativo), mas o art. 9°
preconjza que 0 tratamento de dados pessoais seja informado de forma clara, adequada e
ostensiva, o que reforca o principio da transparéncia e a ele remete.

39. Tal qual a LGPD, o RGPD nao estabelece o formato pelo qual a informacao deve
ser fomecida, mas seu art. 12 (1) menciona que o controlador deve tomar as medidas
apropriadas em relacao ao fornecimento das informacoes, o que leva ao entendimento de
que o controlador deve considerar as circunstancias nas quais os dados sao coletados para
definir os formatos em que as informacoes serao fornecidas e, consequentemente, como
a transparéncia sobre o tratamento sera concedida.°

40. Quanto ao conteudo de infonnacoes a serem disponibilizadas aos titulares, para
cumprimento do principio da transparéncia e efetivacao do direito de livre acesso, o art.
9° da LGPD estabelece os requisitos legais minimos sobre os tipos de infonnacoes que
devem ser prestadas de oficio ou mediante requerimento dos titulares:

Art. 9° O titular tem direito ao acesso facilitado as informacoes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacao para 0 atendimento do principio do livre acesso:
I - finalidade especifica do tratamento;
II - forma e duracao do tratamento, observados os segredos comercial e industrial;
III - identificacao do controlador;
IV - informacoes de contato do controlador; ,
V - informacoes acerca do uso compartilhado dc dados polo controlador e a finalidadc;
VI - responsabilidades dos agentes que realizarao o tratamento; e
VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

41. A analise apresentada nesta Nota Tecnica também levara em consideracao 0
atendimento a esses itens especificos pela Politica de Privacidade do WhatsApp.

42. Outro ponto sensivel relacionado a transparéncia, diz respeito a necessidade de o
titular ser informado sobre o uso de inteligéncia artificial para 0 tratamento de dados
pessoais. Normalmente, 0 uso de inteligéncia artificial envolve o tratamento de grandes
volumes de informacoes e o uso dc algoritmos para detectar tendencias e correlacoes,
geralmente para fins de tomada de decisao e perfilizacao (profiling).

7 Guideline on Transparency under Regulation 2016/674 — 29 VVP. p. 7.
3 Op. cit. p. 14. ~
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43. A perfilizacao consiste na utilizacao de inteligéncia artificial para inferir ou prever
interesses dos titulares sobre determinado assrmto. Isso pode resultar em novas
informacoes sobre as pessoas, além das coletadas originalmente. Segundo
a Information C0missi0ner"s Oflice (ICO), se, por meio dessas analises de dados, forem
criadas informacoes sobre os titulares, as quais fujam da expectativa razoavel de que o
controlador as possua, os titulares devem ser informados.9

44. A LGPD trata da informacao em relacao as decisfjes automatizadas em seu art.
20, § 1°, resguardando o segredo comercial e industrial, pelo que se conclui que nao seria
necessario revelar formulas algoritmicas, mas é imprescindivel a transparéncia quanto
aos dados coletados e finalidades pretendidas com o tratamento automatizado.

45. Na Politica de Privacidade do VVhatsApp, nao ha informacao sobre o tratamento
de dados de fonna automatizada. Entretanto, é provavel que ocorra, ate mesmo para a
finalidade apresentada de ‘mensagens comerciais’, o que sera objeto de analise em secao
especifica desta Nota.

46. Finalmente, é importante acentuar que a pratica de transparéncia na protecao de
dados nao reflete somente na esfera individual dos titulares, mas possui relevante aspecto
de controle social. Nesse sentido, vale destacar que:

Adotando a perspectiva dc que a protecao de dados tutela bens juridicos de interesse da
coletividade, como a nao discriminacao e a dignidade humana, a publicidade sobre as praticas do
tratamento é do extrema importancia. I-Ia casos em que o tratamento abusivo de dados leva a
violacoes do direitos afetos a todo um segmento populacional, sendo conhecidas as situacfies de
discriminacao por raca, géncro e perfil socioeconomico em virtude de usos abusivos de dados
pessoais. A transparéncia ativa das empresas desempenha também um papel de responsabilidade
social, sujeitando suas proprias praticas a apreciacao publica, de um lado; e criando uma cultura
que padroniza essa atitude nos mercados, de outro.‘°

47. Assim delimitado, o principio da transparéncia sera utilizado como elemento-
chave na analise efetuada na presente Nota Técnica a respeito da Politica de Privacidade
do WhatsApp, fundamentando boa parte das recomendacties efetuadas na conclusao.

IV. ALTERACCES EFETUADAS NA POLITICA DE PRIVACIDADE
48. A seguir sao apresentadas as principais modificacoes identificadas entre a versao
anterior da Politica de Privacidade do WhatsApp, de julho dc 2020 (“PP 1”) e a nova
versao proposta, de janeiro de 2021 (“PP 2”). Para facilitar a compreensao, os trechos
relevantes sao destacados em topicos, seguidos de coinentarios sobre as modificacoes.

49. O primeiro ponto a ser destacado diz respeito ao compartilhamento de dados com
o Facebook. A esse respeito, na PP 1, o WhatsApp informa logo no inicio, na secao
“atrtal.iza<;<'5es in'1portantes”:

9 Dispfinivfll flmi < .|J11p.2=.1/iigr2.rtt.=_1_.r!.l§ »f.f.‘o__!.';<.>_u_:L-a.I.1_i.s=*1ti_ousZ.sr!_i_cl.§.4o-d.a1;a;pro!wotio I\£'suid¢;I¢1-t1J§;g¢I1¢ I'=11<dal11;
p,r_o,tcction-regulation;gdpr/the-right-to-be-informed/'what-common-issues-iniglit-come-1.|p;i11;
[3 rar:tice.r’#irl4>.
‘° BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral
o exemplos de aplicacao. Sao Paulo: Associacao Data Privacy Brasil de Pesquisa, 2021. P. 35.

9

{H §___

\\ 1 it ' /
'\ '. _ ‘ -*'.-' .- ' .

| / . - "~.



Nota Técnica 02/2021/CGTP/ANPD (2461963)         SEI 00261.000012/2021-04 / pg. 10

Nada que vocé compartilha no \lVhatsApp (incluindo suas mensagens, fotos e dados da conta)
sera compartilhado no Facebook ou em qualquer outro aplicativo de nossa farnilia para que outros
vejam. Do mesmo modo, nada do que vocé publica nesses aplicativos sera compartilhado no
WhatsApp para que outros vejam.

50. Esta informacao nao esta presente na PP 2. A auséncia desta infonnacao remove
a restricao de compartilhamento com os produtos do Facebook e demais empresas da
Familia Facebook. De acordo com a rcsposta ao Oficio n° 49, o WhatsApp informou que
“a Politica de Privacidade anterior ja previa e permitia esse tipo de compartilhamento. A
atualizacao oferece aos usuarios maior transparéncia, incluindo mais detalhes e exemplos
dos tipos de dados que podem ser compartilhados com o Facebook.” (SE1 2412846, p. 9).

51. A PP 1 permitia que um usuario do WhatsApp nao compartilhasse os dados de
sua conta para receber anuncios no Facebook, conforme indicado na secao “atualizacr"5es
importantes”:

Se vocé ja usa o WhatsApp podera escolher nao compartilhar os dados da sua conta do WhatsApp
com o Facebook para melhorar suas experiéncias com anuncios e produtos no Facebook. Os
usuarios atuais que aceitarem os nossos Termos e Politica de Privacidade atualizados terao 30
dias adicionais para definirem sua escolha em Configuracoes/Ajustes > Conta.

52. Esta informacao nao consta no PP 2, permitindo que 0 Facebook utilize dados dos
usuarios do VVhatsApp para enviar anuncios personalizados no Facebook sem oferecer o
direito de opt-our ao usuario. Contudo, é importante notar que esse opt-out so esteve
disponivel por 30 dias desde aquela versao de atualizacao da PP 1. Isto significa que
mesmo sem a atualizacao trazida pela PP 2, o opt-out ja nao estava mais disponivel.

53. No que concerne as categorias de dados coletadas pelo WhatsApp, tanto a PP 1
quanto a PP 2 trazem basicamente a mesma descricao: dados da conta, mensagcns,
contatos, suporte ao cliente, dados de uso e registro, dados sobre transacfies, dados sobre
dispositivos e conexoes, dados de localizacao, cookies, dados de status, dados divulgados
por terceiros, prestadores de servicos terceirizados e servicos de terceiro.

54. Contudo, os detalhamentos dc cada categoria apresentam algumas modifrcacoes
que podem ser relevantes. No item “dados sobre conexoes e dispositivos” foi
acrescentado o seguinte texto )(inclusive identificadores exclusives para Produios
das Empresas do Facebook associados a0 mesmo dispositivo ou conta)”.

55. O compartilhamento de identificadores exclusivos pode dar grande poder analitico
ao Facebook, o que pode representar possivel impacto a privacidade do usuario. Outro
ponto a ser avaliado é a questao da transparéncia, pois da forma como esta escrito, o
usuario nao é capaz de dimensionar este impacto.

56. No item “dados de localizacao” ha o acréscimo do seguinte texto

Ha determinadas configuracoes relacionadas a dados de localizacao que vocé pode cncontrar nas
eonfiguracfies do seu dispositivo ou do aplicativo, como o compartilhamento de localizaeao.
Mesmo se vooé nao utiliza nossos recursos relacionados a localizacao, usamos enderecos IP e
outros dados como codigos dc area de numero do tclefonc para calcular sua localizzacao geral (por
exemplo, cidade e pais).
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57. E preciso avaliar melhor o uso dessa categoria de dados. Inicialmente, a coleta de
dados de localizacao em nivel agregado ou geral nao aparenta ser medida excessivamente
invasiva ou desproporcional. Contudo, é necessario fomecer mais detalhes sobre o rol de
informacaes de localizacao coletadas, pois da forma como esta escrito, aparenta ser lista
exemplificativa de dados, o que nao elimina a possibilidade de coleta de dados de
localizacao granulares, que permitam localizacao detalhada.

58. No item “Empresas no VVhatsApp” é colocado que as empresas com as quais o
usuario interage podem fomecer dados sobre as interaciies delas com o usuario. Contudo,
acrescenta-se ainda o seguinte texto na PP 2:

Lembre-se de que quando vocé troca mensagens com uma empresa no WhatsApp, o conteildo que
vocé comparrilha pode ser visualizado por diversas pessoas naquela empresa. Além disso, algumas
empresas podem trabalhar com provedores de servicos terceirizados (o que pode incluir o
Facebook) para ajudar a gerenciar suas co1nunica<;6es com seus olientes. Por exemplo, uma
empresa pode fomecer acesso as suas comunicacées para esses provedores de servicos
terceirizados para enviar, armazenar, ler, gerenciar ou processar essas colnunicacoes para a
empresa. Para entender como uma empresa trata seus dados, inclusive como ela pode compartilha-
los com terceiros ou com o Facebook, consulte a politica de privacidade da empresa em questao
ou entre em contato com ela.

59. Essa é uma forma pela qual o Facebook pode analisar o contefido de mensagens
trocadas entre um usuario e uma empresa, na hipotese de o Facebook ser o terceiro a
prestar o servico. E preciso avaliar melhor o impacto dessa dupla coleta de informacao
do lado do usuario e do lado da empresa, o que sera objeto de analise abaixo na secao
“Analise dos Termos de Uso e Politicas do WhatsApp Business”.

60. A PP 2 adiciona a possibilidade de coleta de dados pessoais em casos dc denitncias
de usuarios. Esta categoria adicional nao aparenta gerar maiores riscos a privacidade e a

Eprotecao de dados.

61. A secao referente ao modo como os dados sao utilizados pelo WhatsApp, ou sej a,
suas finalidades de tratamento, possui basicamente o mesmo conteudo da versao anterior.
A diferenca é que algumas hipoteses possuiam um maior detalhamento. Ambas as PPs
estabelecem que o VVhatsApp podera enviar aos usuarios animcios sobre seus Servicos e
sobre os servicos das Empresas do Facebook, bem como proibem o uso de banners com
anuncios de terceiros na plataforma.

62. Nenhuma das PPs explicita quais sao as bases legais (art. 7° da LGPD) nas quais
essas finalidades de tratamento de dados estao embasadas, tema que sera objeto de analise
mais adiante nesta Nota Técnica.

63. Na secao sobre o compartilhamento de dados, ambas as PPs definem as seguintes
hipoteses de compartilhamento: (i) comunicacaes entre usuarios; (ii) disponibilizacao de
dados da conta para outros usuarios; (iii) compartilhamento de contatos entre usuarios;
(iv) prestadores de servicos terceirizados (analise, personalizacao, suporte, anuncios,
etc.); (v) services de terceiros utilizados pelos usuarios de forma integrada ao WhatsApp
(ex. services de backup do Google Drive ou iC1oud).

1,_._\ p I 11
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64. Ressalte-se que a PP 2 possui uma sexta hipotese de compartilhamento de dados:
“empresas no WhatsApp”, ja referida anteriormente.

65. Com relacao ao compartilhamento de dados com as empresas do Facebook, a PP
1 afirmava o seguinte:

Passamos a fazer parte da familia de empresas do Facebook em 2014. Como parte desta familia,
o WhatsApp recebe e compartilha dados com os demais rnernbros. Podemos usar os dados
fornccidos por eles, e eles podem usar os dados compartilhados por nos para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte e anunciar nossos Services e as
ofertas delas. Isso inclui a ajuda no aprimoramento dos sistemas de infraestrutura e entrega,
a compreensao de como nossos Servicos ou os services deles sao usados, a proteciio dos
sistemas e 0 combate a spam, abuso ou atividades que violem o uso licito destes. (grifo nosso)

66. Nao ha uma grande diferenca do que é informado na PP 2, ela apenas passou a ser
mais detalhada. Do texto a seguir, a unica adicao é a previsao de integracoes de servicos
como o FacebookPay, a saber:

Como parte das Empresas do Facebook, o VVhatsApp recebe c compartilha dados (acesse este
artigo) com as demais Empresas do Facebook. Podemos usar os dados fornecidos por essas
empresas, e essas empresas podem usar os dados compartilhados por nos para nos ajudar a operar,
executar, aprimorar, entendcr, personalizar, dar suporte e anunciar nossos Servicos e as ofertas das
Empresas do Facebook, inclusive os Produtos das Empresas do Facebook. Isso inclui:

- Ajudar a aprimorar os sistemas de infraestrutura e entrega.

- Entender como sao utilizados nossos Servicos ou os servicos das Empresas do Facebook.

- Promover a proteciio, seguranca e integridade para todos os produtos das todos os produtos
das Empresas do Facebook, como sistemas de protecao e combate a mensagens indesejadas
(spams), ameacas, abusos ou infracoes.

- Aprimoramento dos servicos das Empresas do Facebook e sua experiéncia ao usa-los, como
fazer sugcstoes a vocé (por exemplo, dc concxoos de grupos ou amigos, ou de conteudo
interessante), personalizaciio de recursos e conteridos, ajuda para realizar compras ou transacoes
e exibicao de ofertas e antincios relevantes sobre os Produtos das Empresas do Facebook.

- Fornocer integracties que possibilitem a conexao dc suas experiéncias do \VhatsApp com
outros Produtos das Empresas do Facebook. Por exemplo, permitir que vocé conecte sua conta do
Facebool<Pay para realizar pagamentos no WhatsApp ou habilitar a conversa com seus amigos em
outros Produtos das Empresas do Facebook, como o Portal, conectando sua conta do WhatsApp.“
(grifo nosso)

67. Além disso, em um link disponivel na PP2,“ o WhatsApp explicita quais
informaciies sao compartilltadas com as Empresas do Facebook:

Atualmente, o WhatsApp compartilha categorias de informaciics especificas com as Empresas do
Facebook. As informacoes que compartilhamos com as Empresas do Facebook incluem as
informacoes do registro de sua conta (como seu numero de telefone), dados dc transaciies,
informaciies relacionadas ao servico, informaciies sobre como vocé interage com outras pessoas
(incluindo empresas) ao usar nossos Servicos, informacties do aparelho movel, seu enderoco de
IP. Esse compartilhamento também pode incluir outras informacoes identificadas na secao

1‘ Disponivel em: <ht1ps://faq.whatsapp.com/general/security-and-privacy/what-information-does-
whatsapp-share-xvith-the-facebook-companies>.
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"lnformacoes que coletarnos" da nossa Politica de Privacidade ou que foram obtidas por
notificacfies que enviamos a voce, ou com base no seu consentimento.

68. Contudo, ha uma informacao que constava no PP 1, na secao "Empresas
Afiliadas" que nao se faz mais presente na PP 2:

(...) suas mensagens do WhatsApp pennanecem privadas e nao serao compartilhadas no Facebook
para que outros vejam. Na verdade, o Facebook nao usara suas mensagens do WhatsApp por
qualquer motivo que nao seja nos auxiliar na operacao e na execucao dos Servicos.

69. Deste modo, a nova Politica de Privacidade deixa em aberto se o Facebook é capaz
ou nao de usar as mensagens do WhatsApp para quaisquer motivos. Se o conteudo das
mensagens pode ser acessado pelo Facebook para fins que nao estao claros, pode haver
um prejuizo a legitima expectativa dos titulares dc dados pessoais, que acreditam que o
contefido das mensagens nunca é acessado.

70. As demais secoes da Politica dc Privacidade, que dizem respeito a alteracao no
controle do VVhatsApp, gerenciamento dc dados, protecao juridica e operacoes globais,
possuem o mesmo contefido, apenas com pequenas diferencas quanto a redacao.

71. Finda a analise comparativa das Politicas de Privacidade do WhatsApp na
jurisdicao brasileira, prossegue-se para a comparacao corn a versao europeia da Politica
de Privacidade.

v. CENARIO EUROPEU
72. A atualizacao da Politica de Privacidade do WhatsApp ocorreu na mesma data em
todas as regioes geograficas em que a plataforma opera. Contudo, a regiao europeia
(European Economic Area — EEA), que inclui paises da Uniao Europeia (UE), recebeu
uma atualizacao com conteudos substancialmente distintos dos de outras regioes do
globe.“ Presume-se que o principal motivo para tal distincao é a vigéncia do
Regulamento Europeu dc Protecao de Dados — RGPD, que possui um elevado grau de
detalhamento de regras sobre 0 tratamento de dados pessoais.

73. Contudo, é importante destacar que a legislacao brasileira de protecao de dados, a
LGPD, e fortemente inspirada no RGPD, e compartilha com esta regulamentacao
diversos elementos juridicos. Por isso, espera-se que, naquilo em que houver
convergéncia entre a LGPD e o RGPD, o VVhatsApp possa fomecer um maior nivel dc
detalhamento para a Politica de Privacidade brasileira, de forma analoga ao que foi
cstabelecido no contexto europeu.

74. De maneira geral, as secoes existentes nas duas Politicas dc Privacidade, brasileira
e europeia, sao essencialmente idénticas. Contudo, ha trés secfies que nao puderam ser
identificadas na PP brasileira. A tabela 1 a seguir apresenta um comparative entre as
seciies da PP europeia e as secoes equivalentes na PP brasileira.

12 Disponivel em: _l3_l_tps_://u'wrv'.whatsapp,co1n/legal/updates/privaey-poIicy-eea.
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Tabela 1: Comparacéio entre as secdes (la Politica cle Privacsidade europeia (EEA) e
brasileira (BR)

75. A seguir, analisa-ss as sscoes nao sxistsntes na PP brasileira para vsrificar ss uma
sscao equivalents podsria ser prsvista.

a) Nessa base legalpara tratar dados

76. Esta secao apresenta as bases legais do RGPD que sao utilizadas pelo \VhatsApp
para justificar o tratamento ds dados pessoais. Na regiao EEA o WhatsApp se vale de
todas as bases legais do RGPD para realizar 0 tratamento de dados, a saber: (i)
conssntimento; (ii) necessidade contratual; (iii) obrigacoss legais; (iv) protscao de
interesses vitais; (v) legitimo interesse; e (vi) interesse publico.

77. Embora o rol ds bases legais do RGPD s da LGPD sejam distintos, é possivel
observar uma paridade ds divsrsas bases legais. Em particular, as bases legais ds
necessidade contratual e lsgitimo interesse, que sao destacadas na rssposta ao Oficio n°
49, possuem a mesma natursza principiologica para aplicacao. Compara-se, abaixo, essas
bases legais conforms previstas no RGPD s no LGPD.

' Necessidade contratual Art. 6° (1)(b): Art. 7°, V:
1 O tratamento for necsssario Quando necessario para a
para a sxscucao de um sxscucao de contrato ou de

_- 1-- __ - - F?9.¥ll1"?1l9.....F!9.._€1l1?!1._.9.381.33- --.P?°°¢§1i1‘?@Pi°$.-,   . .
13 Extraido da versao portuguesa do RGPD, disponivsl em: https://eu,_r_-Iex.europa.eu/legaiI<
contentfP'[/TXTXHTM L/‘?uri=CELEX:320l 6R0679&fron1(=,PI_#d l c4426-1 -I .
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Legitimo interesse

dos dados é parte, ou para
diligericias pré-contratuais
a pedido do titular dos
dados;
Art. 6° (1)(f):
O tratamento for necessario
para sfeito dos interesses
legitimos prosssguidos
pelo responsavel pelo
tratamento ou por terceiros,
exceto ss prevalecersm os
interesses ou direitos e
liberdades fundamsntais do
titular que exijam a

prsliminares relacionados a
contrato do qual seja parte
o titular, a pedido do titular
dos dados;
Art. 7°, IX:
Quando necsssario para
atsndsr aos interesses
legitimos do controlador
ou de terceiro, exceto no
caso ds prevalecersm
direitos e liberdades
fundamsntais do titular que
exijam a protscao dos
dados pessoais;

iprotscao dos dados
pessoais, em especial se o
titular for uma crianca

Tabela 2: Conzpa/"agiio entre bases legais do RGPD e LGPD

b) Como tratamos seus dados

78. Em ssquencia, esta secao aprssenta as finalidadss ds tratamento dos dados
pessoais e explicita quais catsgorias de dados sao tratados para cada finalidade. Além
disso, as bases legais aplicaveis sao relacionadas com as distintas fmalidadss para o qual
0 aplicativo é utilizado. Por exemplo, para o acesso a configuracoes s fsrramentas do
dispositivo slstronico (geolocalizacao, camera, fotos), a bass legal aplicavsl é o
consentimsnto. Ia para a rsalizacao ds métricas s sstatisticas (analytics) e comunicaciiss
ds marketing, a bass legal aplicavel é o lsgitimo interesse.

79. Na PP brasileira, a secao “Como usamos seus dados” informa o conjtmto ds
finalidades para qual os dados sao coletados. Contudo, o titular ds dados nao é informado
que bases legais justificam o tratamento ds dados para cada uma dsssas finalidadss.
Tampouco e informado quais catsgorias ds dados pessoais (listadas nas secfies “Dados
que coletamos” s “Dados ds terceiros”) sao utilizadas para cada finalidade.

c) Como exercer seus direitos

80. Esta sscao informa aos titulares de dados da rsgiao europeia quais sao seus direitos
exprsssos no RGPD e como exercs-los. Varios dos direitos listados pelo WhatsApp -
acesso, rstificacao, portabilidads, eliminacao e oposicao, também ss encontram presentes
na LGPD (art. 18).

81. A secao é complementada pela seguinte, “Gsrsnciamento e manutsncao dos seus
dados”. Aqui tarnbém se nota que a vsrsao europeia e mais completa, possuindo
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informacoes complementarss tais como quais as justificativas para retencao de dados —
obrigacfies e questifies legais, necessidades de retencao operacional s exclusao de
rnetadados e conversas; ou ainda, informacfies sobre quais dados sao retidos e o porque
(subsecao “Dados que retemos”). Mais uma vez, nao se observa o motivo pelo qual essas
informaciies nao poderiam estar presentes na vsrsao brasileira.

82. Dado o sxposto, no que diz respeito a Politica de Privacidade brasileira,
recomsnda-se que sej am adicionadas as sec6es acima destacadas, isto é, “Nossa base legal
para tratar dados”, “Como tratamos os seus dados” s “Como exercer seus direitos”, com
contsndo analogo ao disponivsl na versao EEA, tsndo por referéncia as bases legais e os
direitos de titulares slencados na LGPD s as obssrvacoes efetuadas nas sscoes ssguintes
desta Nota Técnica.

vr. ANALISE nos TERMOS DE USO E POLITICAS no WHATSAPP
BUSINESS
83. As mudancas na Politica de Privacidade do WhatsApp evidenciam as praticas de
compartilhamento ds dados do servico ds mensagens com as demais fsrramsntas do
grupo smprssarial. Uma delas, contudo, enssja analiss especial, sxatamsnte por seu largo
uso comercial, o WhatsApp Business (WAB).

84. Trata-se ds ferramenta totalments difsrsnciada da versao psssoal e deve ser
comprsendida como uma aplicacao ssrvidora e nao apenas como a ponta final de uma
comunicacao. Ao receber uma mensagsm de um usuario, a ferramenta WAB
disponibiliza uma série ds funcionalidades ds tratamento dessa mensagsm diretamente
pela ferramenta, que sao objeto ds configuracao por uma empresa que utilize esse servico
especializado (“Emprssa no WhatsApp”), como por sxemplo o snvio ds rsspostas
automatizadas, criacao de marcadorss, classificacao e sstatisticas diferenciadas.

85. Contudo, o WAB, por meio de sua API,” funciona como uma porta dc entrada dc
invocacao dc funcionalidades ds outros sistemas. Por meio do uso ds tecnologias como
Docker, webhooks, entre outros, assim que uma mensagsm chega ela pode ter seu
tratamento desviado para um sistsma ds um terceiro.

86. Importants registrar que um sistsma somente pods ser invocado pelo WAB dspois
de ter seu registro aprovado pelo Facebook, apos o que, por meio da API, passa a
encaminhar rnsnsagsns.‘° Recsbido o conteudo, a aplicacao da Emprssa no V\lhatsApp da
0 tratamento que lhe intsrsssar.

‘° API ou Application Programming Interface é um conjunto de rotinas e padriies dc um software que
permitem a utilizacao de suas fimeionalidades sem necessitar que o desenvolva so envolva em detalhes da
implementacao do software. No caso em tela, a Emprssa no WhatsApp pode usar e customizar uma serie
dc funcionalidades oferecidas pelas APIs do WhatsApp Business para interagir com seus clienres.
15 Disponivel em: htt‘ps:l/_dc:veloper_g,facc-book.con)Lrl_oes/v.-'11-atsapp,’getting-started e
11ttps :i’i'cls,v_e_l,o p_e_|_"5,fac cbook.co_n1/doc S_/W1] atsapp/apiZjtvcbhooks/_’ i nbound.
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87. Uma aplicacao muito comum com a qual dados sao compartilhados pelo WAB
sao os chatbots, que se destinam a interpretar uma solicitacao ds um usuario feita em
linguagem natural, inferir sua intencao e dar seu dsvido tratamento. Existem diversos
tipos de chaibots, desde alguns bem simplificados com cadastramento ds termos e das
respectivas rsspostas, até aqueles que provém capacidade interpretativa de linguagem
natural por meio de rsdss neurais artificiais.

88. Em qualquer caso, verifica-ss que 0 uso do WAB permits que o conteirdo de
mensagens e dados do usuario saiam do dominio do WhatsApp e entrsm em dominio ds
terceiros (seja a Emprssa no WhatsApp, Empresas do Facebook, ou outras empresas que
oferecam servicos para ambas), com regras de nsgocio e politicas de tratamento de dados
que devem ser conhecidas. Ou seja, o WAB funciona como a porta de entrada para uma
cadeia de tratamento ds dados que deve ser conhecida s cuja transparéncia deve ser dada
para que o usuario possa ter respeitada sua autodetsrminacao informativa, sendo capaz de
exercer todos os direitos ds titular de dados pessoais aplicavsis as operac6es de
tratamento.

89. A ultima versao da Politica ds Privacidade do WhatsApp, na secao Dados de
Tsrceiros, informa que as Empresas no WhatsApp, empresas com as quais o usuario
interage usando o aplicativo, podem fomecer dados sobre as interacfies delas co1n o
usuario, para o WhatsApp ou provedores de servicos tercsirizados, o que pode incluir o
Facebook.

90. O texto ainda informa que os provedores ds servicos tsrceirizados poderao ter
acesso as comunicaciies entre os usuarios e as empresas no WhatsApp para “enviar,
arrnazenar, lsr, gerenciar ou procsssar essas comtmicacfiss”. Estas opsracfies podem
reprsssntar uma quebra na legitima sxpectativa de privacidade do usuario, que acredita
que, por ter as comunicacfies protsgidas por criptografia fim-a-fim, nao poderiam ter o
conteiido das comunicacfiss compartilhados com terceiros, o que inclui a plataforma
intsrmediaria, o WhatsApp, s a familia ds empresas a que pertencem (“Empresas do
Facebook”). Contudo, esse trscho da Politica de Privacidade informa que uma das pontas
da comtmicacao, a Emprssa no W'hatsApp, podera compartilhar dados do usuario (o que
pode incluir tanto metadados quanto o contsrfldo das mensagens) com terceiros. '

91. Para compreender a abordagem dssts possivel compartilhamento com o
WhatsApp e outras Empresas do Facebook, verificaram-se os Termos de Servico s a
Politica do “WhatsApp para empresas”,1° servico composto pelo aplicativo WAB s por
interface dc programacao API utilizada pelas Empresas no WhatsApp para interagir com
Clientes, que em sua grande maioria sao pessoas fisicas, usuarios tradicionais do
VVhatsApp.

1° Disponiveis, respectivamente, nos ssguintes enderecos eletronicos:
https1./lwww.wl1at;§_app.com/legallbusinoss-ternjs/’ e http,s_://wwxxgwhatsapp.e-om/legal/bus_i_ness¢
1ir1lir:aI31.a.11.s.nv1_.b. 1:-
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92. A Politica do WAB orienta as Empresas no WhatsApp a respeitarem legislacoes
de protscao de dados dos paises em que opersm, trazendo orientacoes de cuidados a serem
tomados.

93. Por sua vez, os Termos de Ssrvico possuem uma secao dedicada ao tratamento de
dados pessoais (“Nossas Praticas de Dados”). Nela, informa que no contsxto de
comunicacoes via WAB, a Emprssa no WhatsApp ssra o controlador de dados pessoais,
enquanto o \VhatsApp ssra o operador de dados, para entregar as mensagens da Emprssa
aos seus clientes.

94. Ainda, os Tsrmos informam que, por meio dos Ssrvicos Comerciais do WAB, a
Emprssa tera acesso aos dados pessoais, Dados do Clients e Conteodo da Emprssa que
ela fornecera ao aplicativo, inclusive dados agrsgados relacionados as atividades ds
mensagens da Emprssa, como o nomsro agregado de mensagens snviadas, entregues,
lidas e recebidas. Além disso, o documento informa outros dados que sac coletados,
armazenados e usados pelo WhatsApp:

Outras informacoes. Vocs entends s concorda que o WhatsApp coleta, armazena e usa: (a)
informacoes da sua conta comercial e cadastro; (b) informacoes de uso, log e informacoss
funcionais gsradas a partir do uso ds nossos Servicos Comerciais; (c) informacoes de desempenho,
diagnostics s analise; (d) informacoes relacionadas aos seus pedidos do suporte técnico ou outros;
e (e) informacoes sobre vocé de outras fontss, como outros usuarios do WhatsApp, negocios,
empresas ds terceiros e Empresas do Facebook. Podemos compartilhar essas informacoes corn as
Empresas do Facebook, e nos e as Empresas do Facebook usaremos todas as informacoss que
temos para dessnvolver, opsrar, fomecer, aprimorar, sntendsr, personalizar, dar suporte e
comercializar nossos Servicos Comsrciais, nossos outros servicos e os servicos e produtos das
Empresas do Facebook. Nao e possivel desativar essas praticas de dados.

95. A linguagem utilizada nos Tsrmos do WAB é ampla o suficiente para permitir que
o W'hatsApp e as Empresas do Facebook utilizsm os dados pessoais ds usuarios
tradicionais, compartilhados pelas Empresas no WhatsApp, para fms além daqusles
esperados ds um intermsdiario ds servicos, o que sxtrapola a legitima sxpsctativa ds
privacidade dos titulares ds dados que utilizam a plataforma.

96. Inclusive, é questionavsl ss o WhatsApp pode ser considsrado simples operador
de dados pessoais com esses compartilhamentos de opsracoes, quando utiliza diversos
dados pessoais obtidos via WAB para sntendsr, personalizar e comsrcializar seus
servicos, agindo em seu proprio interesse, 0 que lhe qualificaria como controlador de
dados pessoais para essas finalidades de tratamento.

97. Tendo em vista que o VVhatsApp trata dados pessoais em larga escala s possui um
elevado nomero ds titulares de dados utilizando a plataforma, a intsgracao desse servico
com o WhatsApp Business deve ser prscsdida de um Relatorio de Impacto a Protecao de
Dados Pessoais - RIPD, para garantir que as operacoes ds tratamento realizadas entre os
dois servicos nao implicam riscos as liberdades civis s aos direitos fundamentals dos
titulares de dados.

98. Conquanto esta Autoridade ainda nao tenha regulamentado o tema, rec0menda-
se que o WhatsApp apresents um Relatorio de Impacto a Protecao de Dados - RIPD
sobre a integraciio dos servicos WhatsApp Business e WhatsApp, tsndo por
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referoncias as melhores praticas implementadas pelo mercado. Assim, 0 documento deve
conter, ao menos:

a) uma descricao sistsmatica das operacoes de tratamento previstas e a
finalidade do tratamento, inclusive quanto aos legitimos interesses do responsavel pelo
tratamento, bem como quanto ao uso de inteligoncia artificial e decisoes automatizadas;

b) tuna avaliacao da necessidade e proporcionalidade das operacoes ds
tratamento em relacao aos objstivos;

c) uma avaliacao dos riscos as liberdades civis e aos direitos fundamentais dos
titulares de dados, compresndendo uma matriz de probabilidads e impacto para que se
possa idsntificar o risco identificado e o risco residual; e

d) as medidas de seguranca técnicas s administrativas previstas para lidar com
os riscos e assegurar a protscao dos dados pessoais, considerando os direitos e as legitimas
sxpsctativas dos titulares dos dados.

99. Cabs ainda informar que o Rslatorio de Tests de Balanceamento do Legitimo
lntsresse sobre o “Compartilhamsnto ds lnformacoes pelo WhatsApp”, aprsssntado no
Anexo I da rssposta ao Oficio n° 49, nao é suficisnte para substituir a necessidade do
RIPD, pois:

a) nao possui o mesmo escopo do RIPD solicitado, que deve contsmplar as
operacoes de tratamento ds dados rslativos a intsgracao dos servicos do WhatsApp
Business corn o WhatsApp;

b) nao aprssenta uma dsscricao sistematica das opsracoes de tratamento e sua
finalidade, fazendo um mapeamsnto completo de que catsgorias de dados sao tratados
para que tipos de operacoss e finalidadss;

c) nao rsaliza uma avaliacao adsquada da necessidade e proporcionalidade, que
deve levar em considsracao os principios da finalidade, adsquacao s necessidade;

d) nao rsaliza uma avaliacao adsquada dos riscos as liberdades civis e aos direitos
fundamentais dos titulares ds dados; s

s) nao aprssenta que medidas técnicas e organizacionais foram adotadas para lidar
com os riscos, que incluem nao apenas riscos relacionados a terceiros, mas tarnbém riscos
relacionados ao tratamento inadequado de dados pessoais, em dssrespsito a legislacao
aplicavel.

VII. CATEGORIAS DE DADOS, BASES LEGAIS E FINALIDADES PARA O
TRATAMENTO

100. De acordo com a rssposta ao Oficio n° 49 (SE1 2412846), o WhatsApp afirma
coletar as ssguintes catsgorias de dados:
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1. Dados de conta de titulares de dados (celular, nome de perfil, foto de perfil,
recado);

2. Msnsagens (criptografadas e temporariamente armazenadas);

3. Contatos;

4. Dados de status;

5. Dados de transacoes e pagamentos;

6. Copias de mensagens e e-mail (para servicos de suporte);

7. Dados de uso e de registro (dados sobre a atividade do usuario, arquivos de
registro, diagnostics, falha, site, bem como rslatorios e registros de
desempenho);

8. Dados sobre conexoes e dispositivos (modslo ds hardware, informacoss do
sistsma operacional, nivel da bateria, forca do sinal, versao do aplicativo,
informacoes do navsgador, reds movel, informacoss ds conexao como ntimero
de tslsfone, operadora de celular ou provsdor ds servicos de intsrnet, idioma e
fuso horario, endsrsco IP, informacoes ds opsracoss do dispositivo e
identificadores — incluindo idsntificadores sxclusivos para Produtos das
Empresas do Facebook associados ao mesmo dispositivo ou conta);

9. Dados ds localizacao (gsolocalizacao criptografada, snderecos IP, codigos
de area de nfimeros ds telefone);

10. Cookies

ll. Dados fomecidos por terceiros sobre o usuario (nornsro de tslsfone, nome e
demais dados disponiveis em agendas de contatos)

12. Msnsagens enviadas mediante denoncias ds usuarios;

13. Interacoes com empresas no WhatsApp;

14. Dados relacionados a rslatorios rsalizados por provedores ds servico de
terceiros; s

15. Dados fomecidos por servicos de terceiros, incluindo os relacionados a
atividades de marketing.

101. Essa lista corresponds as mesmas inforrnacoes disponibilizadas na nova Politica
ds Privacidade, nas sscoss “Dados que colstamos” e “Dados de terceiros”.

102. Quanto as finalidadss de tratamento algumas delas podem ser identificadas na
secao “Como usamos os dados” da Politica ds Privacidade:

1. Opsracao s fomecimento de servicos — suporte, conclusao de compras e
transacoes, correcao s psrsonalizacao dos servicos;

2. Aprimoramsnto e psrsonalizacao de servicos a partir de analise
comportamental de uso dos servicos;

3. Protecao, seguranca s integridade da plataforma; ~_~~.____‘
~ _ "" -1.
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4. Comunicacao sobre os servicos do WhatsApp e sobre as empresas da
Farnilia Facebook; e

5. Interacoes comerciais entre usuarios comuns e empresas no WhatsApp
(empresas que utilizam o servico WhatsApp Business).

103. Alom disso, na secao “Dados compartilhados por voco e por nos” o WhatsApp
informa que diversas catsgorias de dados pessoais podem ser compartilhadas com outras
empresas para “nos ajudar a operar, fomecer, aprimorar, sntendsr, personalizar, oferecer
suporte e anunciar nossos Servicos”.

104. Em nsnhum momento, a Politica de Privacidade informa quais catsgorias de dados
pessoais sao utilizadas e suas respectivas finalidadss. Tampouco sao informadas as bases
legais que justificam cada uma destas fmalidades. Como msncionado acima, essas
mesmas informacoes constam da politica ds privacidade do aplicativo na EEA, nao se
vislumbrando razoes juridicas que justifiqusm a sua omissao no Brasil, haja vista a sua
relevancia para o esclarecimento dos usuarios s a similaridads entre as disposicoes
correspondsntss da LGPD e do RGPD.

105. Apesar de a LGPD nao estabelecsr a obrigacao ds apontamento das bases legais
no cumprimento do principio da transparéncia ou direito de acesso, pods ser considerada
uma boa pratica para que os titulares possam exsrcer seus direitos. Inclusive, o RGPD,
em seus artigos 13 e 14, traz em seu bojo a obrigatoriedade de informar ao titular as
finalidades de tratamento e as suas bases legais.

106. Aprsssntar as bases legais aos titulares dsmonstra, ademais, a legitimidade do
tratamento e traz clareza sobre ssts, o que leva a uma transparéncia sfetiva. Somsnte com
a transparoncia é que os titulares podsrao exsrcer a chamada autodeterminacao
informacional e exsrcer seus direitos, em especial 0 ds livre acesso.

107. Dessa forma, as finalidades apresentadas nao podem ser considsradas especificas
s suficientes no contexto da LGPD, ja que nao ha correlacao entre os dados coletados e
as respectivas finalidades, além ds nao serem inforrnadas as bases legais que justificam o
tratamento de dados, nos tsrmos da LGPD, 0 que poderia levar a maior clareza da
finalidade.

108. Questionado sobre o compartilhamento, em rssposta ao Oficio n°
16/2021/ANPD/PR (SE1 2344974), 0 W11atsApp informou quais as bases legais que
autorizam o compartilhamento de dados pessoais, de acordo com as fmalidades. A tabela
a seguir resume as informacoes fornecidas:

C filh t d d d tms Necessidade contratual (LGPD, art. 7°, V) ou
ompar amen 0 e a Os com 0“ legitimo interesse (LGPD, art. 7°, IX).empresas do grupo do Facebook no ambito da

prestaciio de servicos do infraestrutura,
tecnologia e sisternas quecajudam op (WhatsApp
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a fomecer e I ou melhorar seus proprios
servicos.

Comparfilhamento de informacoes com outras
empresas do Facebook para promover a
seguranca e a integridade dos servicos do
WhatsApp

Compartilhamento de informacoes com outras
empresas do Facebook para fornecer
integracoes que permitarn aos usuarios
conectar suas experiéncias do WhatsApp com
outros produtos da empresa do Facebook.

Transferir, transmitir, armazenar ou de
qualquer outro modo tratar dados dos usuarios
para/nos Estados Unidos ou em outros paises.

Comunicaciio com os usuarios sobre questoes
relacionadas aos servicos por meio do snvio do
notificacoes e atualizacoes, ou para responder
aos usuarios quando estes entrarem em contato
com o WhatsApp

Comparfilhamento de informacoes com outras
empresas do Facebook para melhorar seus
servicos e as experiéncias doe usuarios, por meio
de sugestoes (por exemplo, de amigos, conexoes
de grupo ou contefido de interesse), da
personalizacao do recursos e conteudo, de
suporte para concluir compras e transacoes, e
da exibicao do ofertas e amincios relevantes em
todos os Produtos das Empresas do Facebook

Fornecimento de servicos de mensuracao e de
analise e de outros servicos comerciais, casos em
que o WhatsApp trata dados como um
controlador.

Combate a condutas nocivas e promocao da
seguranca e protscao de usuarios e terceiros,
por exemplo, quando sao investigadas
deniincias do conduta nocivas ou quando
alguém precisa de ajuda

Cumprimento de uma obrigacao legal ou
regulatoria que requeira o compartilhamento
dc dados com autoridades ou orgfios publicos.

Compartilhamento do dados com autoridades
ou outros orgaos piiblicos para fazer cumprir os
termos e politicas do WhatsApp, para tratar do
reclamacoes relacionadas a conduta que viole os
Termos do WhatsApp, ou para defender seus
direitos de qualquer outra forma.

__ _ - _ - - --- — - -- — ___-_________ - _-..."- -- - 1......-

Necessidade contratual (LGPD, art. 7°, V) ou
legitirno interesse (LGPD, art. 7°, IX).

Necessidade contratual (LGPD, art. 7°, V) ou
lsgitirno interesse (LGPD, art. 7°. IX).

Nscessidads contratual (LGPD. art. 7°, V e art. 33,
IX)

Necsssidadc contratual (LGPD, art. 7°, V)

Neccssidade contratual (LGPD, art. 7°, V) ou
legitimo interesse (LGPD, art. 7°, IX).

Legitimo intcrcssc (LGPD, art. 7°, IX).

Protscao da vida ou da incolumidade fisica do
titular ou de terceiros (art. 7°, VII)

Cumprimento de obrigacao legal ou regulatoria
(art. 7°, II).

... - .¢- - - -- . .

Legitimo interesse (LGPD, art. 7°, IX) ou sxercicio
regular ds direitos (LGPD, Art. 7°, VI).
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No caso de o WhatsApp estar envolvido em uma Legitimo interesse (LGPD"" art‘ 7°’ IX)
fusao, aquisiciio, reestruturacao, faléncia ou
venda de todos ou alguns dos ativos da empresa,
as informacoes dos usuarios serao
compartilhadas com as entidades sucessoras ou
os novos proprietarios dos dados relacionados a
transacao, do acordo com as leis aplicaveis de
protscao do dados para permitir que o negocio
ocorra.

109. No Oficio n° 49, o WhatsApp foi qusstionado quanto as finalidades e bases legais
relacionadas aos servicos oferecidos as empresas que utilizam o WhatsApp Business e
que tratam dados pessoais de usuarios do WhatsApp.

110. Em sua rssposta (SE12412846, p. 18), o WhatsApp infonnou que:
[...] utiliza a base legal da necessidade contratual sempre que os dados forem necsssarios para
operar e prestar os seus Ssrvicos, incluindo fomecer suporte aos clisntes, concluir compras ou
rransacoss, aprimorar, corrigir e psrsonalizar seus Services e conecta-los aos Produtos das
Empresas do Facebook que os usuarios podem usar; ou quando o aprimoramsnto dos seus Servicos
e a personalizacao dos seus rectusos estao relacionados a sxperiéncia central dos usuarios no
aplicativo e, portanto, estao relacionados a prestacao de seus Servicos.

11 1. Informou ainda que utiliza a bass legal do lsgitimo interesse para:

[...] tratar dados para aperfsicoar seus servicos e oferecer uma expsriencia mais personalizada aos
usuarios, uma vez que (i) a empresa tem um interesse razoavel e proporcional em fazé-lo, ao
compreender como sao utilizados os seus produtos e servicos, s (ii) o compartilhamento nao
representa riscos desproporcionais as liberdades e direitos dos usuarios.

112. Em primeiro lugar, cumpre obssrvar que sstas informacoes nao rsspondem
diretamente o questionamento quanto as finalidades e bases legais relacionados aos
servicos oferecidos as empresas que utilizam o WhatsApp Business.

113. Adsmais, nota-se que as finalidades ds “aprimoramento ds servicos” s
“personalizacao ds rscursos” se valem de duas bases legais distintas — a necessidade
contratual (LGPD, art. 7°, V) e o lsgitimo interesse (LGPD, art. 7°, IX). O critério
difersnciador de qual bass legal ssra usada e o fato de o aprimoramento/psrsonalizacao
estar relacionado ou nao a “experioncia central dos usuarios no aplicativo”, expressao
bastante abrangsnts s genérica que dificulta identificar no caso concreto em que situacoes
uma base legal sera utilizada ou outra.

114. Embora a ANPD ainda nao tenha disponibilizado orientacao especifica quanto as
bases legais, a LGPD ja oferece alguns elementos que permitem idsntificar diferencas
importantes entre a necessidade contratual e o lsgitimo interesse.

115. Com rslacao a necessidade contratual, o visivel a importancia do principio da
necessidade (art. 6°, 111), uma vez que os dados pessoais so poderao ser tratados sob
justificativa dessa base legal quando necessario para a sxscucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parts o titular, a pedido
do titular dos dados (art. 7°, V).
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116. E dificil visualizar na pratica em quais situacoes o aprimoramento de servicos e a
personalizacao de recursos podem ser relacionados a necessidade da rslacao contratual.
O que o titular de dados usuario do WhatsApp busca ao utilizar esse servico e se
comtmicar com outros individuos, em um ambiente seguro s confidencial, que protsja o
conteodo das comunicacoes da vista de terceiros. Nests contexto, atividades ds suporte e
corrscao ds erros fazsm parte do que é nscessario para exscucao do contrato. Contudo, o
aprimoramento dos servicos s a psrsonalizacao ds recursos parecem estar mais
relacionados aos interesses legitimos da empresa ds garantir que as funcionalidades
oferscidas sejam sempre inovadoras s ampliem a experioncia do usuario. E inclusive uma
maneira da empresa se destacar frents a seus concorrentes.

117. Por sua vez, ds acordo com o art. 7°, IX, o dado psssoal podera ser tratado sob
justificativa do lsgitimo interesse “quando nscessario para atsndsr aos interesses
legitimos do controlador ou ds terceiro, excsto no caso ds prevalecersm direitos s
liberdades fundamentais do titular que exijam a protscao dos dados pessoais”. Psrcebs-
se, mais uma vez, a importancia do principio da necessidade, que implica que apenas os
dados minimamente necessarios para a realizacao das finalidades pretendidas devem ser
tratados.

118. Adsmais, o lsgitimo interesse so pods ser justificado quando nao for sobrsposto
pslos direitos e liberdades fundamentais do titular. Essa analiss de sobreposicao implica
um tests de balanceamento, em que ira se vsrificar o que prevalece — o lsgitim.o interesse
do controlador ou os direitos e liberdades do titular ds dados.

119. Para auxiliar nessa avaliacao, a LGPD oferece 0 art. 10, que traz inforrnacoes
importantes sobre o lsgitimo interesse. Conquanto a interpretacao detalhada desse artigo
ainda seja obj eto de entendimento futuro a ser smanado por esta Autoridade, alguns
pontos ja podem ser facilmente compreendidos, com a simples leitura do artigo.

120. O primeiro deles, ja msncionado, é o principio da necessidade, que é trazido
novaments a luz no §l° do art. 10, ao estabelecsr que: “quando o tratamento for bassado
no lsgitimo interesse do controlador, somente os dados pessoais estritamente necsssarios
para a finalidade pretendida podsrao ser tratados”.

121. O segundo aspecto a ser citado é o destaqus dado ao principio da transparéncia,
pois, confonne o §2° do mesmo artigo, “'0 controlador dsvsra adotar medidas para garantir
a transparencia do tratamento ds dados bassado em seu lsgitimo interesse.”

122. Cabs rsssaltar que, “nao o apenas ao titular dos dados que interessa, entrstanto,
que haja ampla transparoncia sobre o tratamento com base no lsgitimo interesse. Isso e
importante tambom para permitir o sscrutinio pfiblico por parts ds grupos de interesse
(stakeholders) relsvantes, inclusive autoridadss nacionais ds protscao de dados?”

123. Assim, medidas de transparoncia devem ser aplicadas especialmente no que se
refers a base legal do lsgitimo interesse para que seja possibilitado o controle social cm
relacao ao balanceamento entre os interesses do controlador e a legitimidade do

I7 BION1, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral
e exemplos de aplicacao. Sao Paulo: Associacao Data Privacy Brasil de Pesquisa, 2021, p. 34.
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tratamento. Isso implica a efstivacao de outros principios legais, tais como a prestacao de
contas e responsabilizacao.

124. Ora, tsndo em vista as informacoes fomecidas ate entao e o disposto na atual
Politica de Privacidade do WhatsApp, nao parece que a empresa tenha atendido
adsquadamente a esses dispositivos legais, pois: (i) smbora tenha disponibilizado as
catsgorias de dados pessoais que sao tratadas em sua Politica ds Privacidade, o WhatsApp
nao ssclarecsu quais dsssas catsgorias sao tratadas sob ajustificativa do lsgitimo interesse
e no contexto de quais finalidadss; (ii) como consectario da primeira omissao, nao foi
possivel verificar porque tais catsgorias de dados seriam estritamente necessarias para as
finalidades pretendidas justificadas pelo lsgitimo interesse.

125. Nsm mesmo o Relatorio de Tests de Balanceamento do Legitimo Intsrssse sobre
o “Compartilhamsnto de lnformacoes pelo WhatsApp” (“Tests ds Balanceamento”),
disponibilizado no Ansxo I da rssposta ao oficio deixam sxpressas quais catsgorias de
dados sao utilizadas para cada finalidade destacada, se limitando a trazsr sxemplos que
nao permitsm visualizar todo 0 escopo ds dados pessoais que poderiam ser tratados pelo
WhatsApp para o alcancs de dsterminada finalidads.

126. Apenas uma fracao dessa informacao e disponibilizada ao usuario, a partir do
FAQ “Quais informacoes 0 WhatsApp compartilha com as Empresas do Facebook?” que,
smbora afirme estar vinculada a sua Politica de Privacidade (SE1 2412846, p. 36), nao
pode ser facilmente localizada, o que dificulta para o titular de dados encontrar essa
informacao. Ainda que disponibilizado em uma segunda camada, o link para acesso
dsvsria ser destacado para que o usuario possa identifica-lo com maior facilidads.

127. Cabs ainda destacar que esse FAQ responds apenas com alguns sxemplos ds
informacoes que o WhatsApp compartilha com Empresas do Facebook, mas nao deixa
claro quais informacoes sao compartilhadas com Empresas no WhatsApp, que utilizam o
servico VVhatsApp Business.

128. As finalidades que tem por fundamsnto 0 lsgitimo interesse sao agrupadas em
duas grandss catsgorias; ( 1) risco, integridade, ssguranca e compliance; s (2)
expsriencias, desenvolvimento e melhorias de produto. Os trechos da Politica ds
Privacidade sxtraidos para justificar onde essas finalidades estao localizadas nao rsvslam
as catsgorias de dados pessoais que sao tratados nesses contextos, impsdindo vsrificar o
atsndirnento ao principio da necessidade (art. 6°, I11 c/c art. 10°, §2°).

129. O Tests de Balanceamento realizado pelo VVhatsApp confunde a aplicacao do
principio da necessidade ao qusstionar se “a atividade de tratamento e necsssaria para
satisfazer o interesse lsgitimo do WhatsApp (ou ds um terceiro)?” (SE1 2412846, p. 48),
quando a psrgunta a ser feita dsvsria ser “os dados pessoais tratados para a finalidade
pretendida sao estritamente necsssarios?”, em conformidade com o art. 10, §2°.

130. Prosseguindo, a secao que rsaliza o balanceamento entre os interesses legitimos
do Wl1atsApp e os direitos e liberdades fundamentais dos titulares de dados tambem e
precaria.
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131. Primeiramente, porque, ao analisar as expectativas razoaveis dos individuos, em
nsnhum momento e comentado sobre o impacto da integracao dos servicos do WhatsApp
Business a plataforma do WhatsApp. O fato de que a Politica de Privacidade do
WhatsApp nao deixa muito explicita sua relacao com os Termos de Uso e Politicas do
VVhatsApp Business impacta nas sxpectativas que os usuarios do VVhatsApp terao quanto
ao tratamento ds dados na plataforma e em nsnhum momento essa questalo e trazida a
analise.

132. Segundo, as salvaguardas adotadas para minimizar o impacto sobre os individuos
(SE1 2412846, p. 65-67) listam apenas controles de ssguranca da informacao, mas nao
trazsm a luz controles de privacidade da informacao, que tambem sao relsvantes, uma
vez que os msncionados impactos aos titulares ds dados (SE1 2412846, p. 63-64) sstao
mais relacionados a suas prsocupacoes dos compartilhamentos rsalizados pelo WhatsApp
com terceiros, sejam estes Empresas do Facebook ou Empresas no VVhatsApp (i.e. que
utilizam o WhatsApp Business) e nem tanto com ataques ds terceiros mal intsncionados
ao servico ds comunicacao. Uma analise mais dstalhada das medidas de ssguranca
apresentadas e rsalizada mais adiante nesta Nota Tecnica.

133. Por frn, e questionavel a relevancia da analise de “prsjuizos para o usuario” no
caso das atividades ds tratamento que tem por bass o lsgitimo interesse nao serem
realizadas (SE1 2412846, p. 79-80). Essa analiss nao pode ser utilizada para justificar a
necessidade do tratamento uma vez que sao beneficios que nao sstao vinculados a
necessidade contratual, mas sim ao lsgitimo interesse.

134. Diante do sxposto, fica perceptivel que, smbora 0 WhatsApp tenha se esforcado
para apresentar e justificar suas atividades ds tratamento, existem alguns elementos que
ainda precisam ser mais bem infonnados, tanto a esta Autoridads quanto aos titulares de
dados, para que o WhatsApp possa atsndsr aos principios da transparencia s da
necessidade, e fique em conformidade com a LGPD.

135. Deste modo, no que diz respeito as catsgorias de dados, bases legais e fmalidadss
para o tratamento, recomenda-ss que o WhatsApp:

(a) disponibilize a esta Autoridade um inventario de dados com um mapsamsnto
que revels quais catsgorias de dados pessoais sao utilizadas para cada finalidads de
acordo com as bases legais informadas;

(b) refaca o tests ds balancsamsnto do lsgitimo interesse lsvando em
considsracao as obssrvacoes mencionadas nesta Nota Tecnica, em particular as

~ F$

1constantss nesta secao e na secao X l\/Iedidas de Prevsncao e Ssguranca;

(c) Na Politica de Privacidade, do maior destaqus ao link de segunda camada
que informa “Quais informacoes o WhatsApp compartilha com as Empresas do
Facebook?” de forma a aumentar a transparencia ao usuario;
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(d) Na Politica de Privacidade, adicione um novo link, de forma destacada, e
eontelfido analogo ao anterior que informe “Quais informagfies 0 WhatsApp compartilha
corn as Empresas no VVhatsApp‘?”; e

(e) crie seeoes na Politica de Privacidade que informem aos titulares as bases
legais utilizadas e as correlacione as fmalidades e as categorias de dados pessoais tratados,
de forma sernelhante as seeoes “nossa base legal para tratar dados” e “como tratamos seus
dados” disponiveis na Politica de Privacidade europeia.

VIII. DIREITOS DOS TITULARES

136. Entre as obrigagoes atribuidas aos agentes de tratamento, a LGPD exige a ampla
divulgagao das informaeoes relativas aos direitos do titular. Nesse sentido, confira-se o
disposto no art. 9°, VII, da lei:

Art. 9° O titular tem direito ao acesso facilitado as informaefies sobre 0 tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentaeao para o atendimento do principio do livre acesso:

[...]

VII - direitos do titular, com meneao explicita aos direitos contidos no art. 18 desta Lei.

137. Por sua vez, 0 aft. 18 elenca os principais direitos assegurados aos titulares e que
podem ser exercidos em face do controlador e, subsidiariamente, da propria ANPD. A
redaeao é a seguinte:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relaeao aos dados do
titular por ele tratados, a qualquer momento e mediante requisigao:
I - confirmaeao da existéncia de tratamento;
II - acesso aos dados;
III - correeao de dados incornpletos, incxatos ou desatualizados;
IV - anonimizaeao, bloqueio ou eliminaeao de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;
V - portabilidade dos dados a outro forneccdor de servieo ou produto, mediante requisieao
expressa, de acordo com a regulainentaeao da autoridade nacional, observados os segredos
comercial e industrial; (Redaeao dada pela Lei n° 13.853, de 2019)
VI - eliminagao dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei;
VII - infonuaeao das entidades pilblicas e privadas com as quais o controlador realizou uso
compartilhado de dados;
VIII - informaeao sobre a possibilidade de nao fomecer consentimento e sobre as consequencias
da negativa;
IX - revogaeao do eonsentimento, nos termos do § 5° do art. 8° desta Lei.
§ 1° O titular dos dados pessoais tem o direito de peticionar em relacfao aos seus dados contra o
controlador perante a autoridade nacional.
§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipoteses de
dispensa de eonsentimento, em caso de descumprimento ao disposto nesta Lei.
§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.
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§ 4° Em caso de impossibilidade de adoeao irnediata da providéncia de que trata o § 3° deste artigo,
o controlador enviara ao titular rcsposta em que podera:
I - eomunioar que nao é agente de tratamento dos dados e indiear, sempre que possivel, o agente;
ou
II - indicar as razfiies de fato ou de direito que impedem a adoeao imediata da providéneia.
§ 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular. nos prazos
e nos termos previstos em regulamento.
§ 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correeao, a eliminaeao, a anonimizaeao ou o
bloqueio dos dados, para que repitam idéntico prooedirnento. exeeto nos casos em que esta
eomunicaeao seja cornprovadamente impossivel ou implique esforqzo desproporcional.
(Redaeao dada pela Lei n° 13.853, de 2019)
§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao inclui
dados que ja tenham sido anonimizados pelo controlador.
§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos
de defesa do consumidor.

138. Como se pode observar, a LGPD exige que o titular sej a informado de que pode
solicitar ao controlador, a qualquer momento, sem custos e mediante requisigao, a adoeao
das providéncias ou a obteneao das informaeoes a seguir descritas: (i) confirmaoao da
existéncia do tratamento; (ii) acesso, correoao, anonimizagao, bloqueio e eliminaeao de
dados pessoais; (iii) portabilidade dos dados; (iv) oposieao a tratamento realizado corn
dispensa de consentimento; (v) revogaeao do consentimento e infonnaooes sobre a
possibilidade de nao fornecé-lo; (vi) infonnaefies relativas ao uso compartilhado de
dados; e (vii) possibilidade de reclamaeao perante a ANPD.

139. As infonnaeoes em questao devem ser disponibilizadas de forma clara, adequada
e ostensiva, de modo a assegurar o efetivo conhecimento do titular a respeito de seus
direitos e da forma de exercé-los.

140. Fixados esses parametros, passa-se a analise da compatibilidade entre a politica
de privacidade do WhatsApp e as disposieoes da LGPD relativas aos direitos dos titulares.

141. A respeito do tema, a empresa esclareceu 0 seguinte:
Adicionalmente, em relaeao aos direitos dos usuarios relativos a essas atividades de tratamento, o
Aviso de Privacidade do WhatsApp no Brasil informa claramente aos usuarios sobre como eles
podem exereer seus direitos previstos pela LGPD. Por meio do referido Aviso, os usuarios podem
facilmente eneontrar informaeoes sobre como acessar, retificar, portar, excluir e eonfirmar que o
WhatsApp trata seus dados e também se opor ao tratamento de determinados dados (SE1 2412846,
p. 13).

142. Por sua vez, o Aviso de Privacidade do WhatsApp possui o seguinte formato:
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Aviso cie Privacidade -— Brasil

Esra Aviso de Privaci-ciade - Brasil ("Aviso") se splice as atividades de tratamento de dados pessoais sob a
1-egisiagéio 1:-rasileira e compiernenta nossa 5*i:|1*?::l cl»: P:'i--.-;=|:i-:;_3::le.

De acordo com a Lei Geral de Protegao de Dados ("LGPD") do Brasil, vocé tem o direito de acessar. corrigir,
porter. eliminar seus dados, alérn de confirmar que tratamos seus dados. Saiba mais sobre seus direitos e como
~.r-:.»-:é- code exercé-I05 acessanciol nossos artigos cle ajuda para lFl'I-CF73. »'-.1171."-.7 iii e i=1-aiili» Em dererminadas
zircunstancias. vccé també-m tern o dirleitos de se opor e restringir o tratamento de seus dados pessoais. Nessa
'~“'-:.!|r-;t-.-~ 1.--:8 1- Irl =.r:i::- fCI!'|'1-ECG’ informaqfies sobre como compartilhamos seus dados com terceiros. Para
solicitar mais informaqfies sobre nossas prétlcas de dados, toque ou clique a:;t.i.

G WhatsApp LLC é o controlador cl-:2 dados responsével por suas informagoes.Para entrar em contato com o
Encarregado ale Protegao de Dados do WhatsApp LLC. toque -ou clique a-;|1.:i. Vocé rambérn tem o direito de
em-iar um requerimento .1 Autoridade Nacional de Protegao de Dados ("ANPD") entrando em contato
diretamente com a ANPD.

Esta Aviso passa a vi»-gorar na mesma data cie entrada em vigor da LGPD.

-1 tr ' :' I.-:»;::»

143. Uma primeira observacao é que o link dc acesso a este Aviso de Privacidade nao
se encontra disponivel na Politica de Privacidade atualizada, estando apenas presente na
versao anterior, de julho dc 2020. O acesso era disponibilizado na opcao “Lei Geral de
Protecao de Dados no Brasil”, que possuia o seguinte formato -— corno msncionado, nao
reproduzido na atual Politica dc Privacidade:

i

Para saber mais sobre seus direitos e como exercé-—1os sob a Lei Geral de Protegao cie Dados do Brasil,
clique 1.1::-_.E.

-. ':;:= it-Pi r‘ .1 2- to p 1?»

144. Ressalte-se que o Aviso de Privacidade também pode ser acessado pelo aplicativo.
O acesso, porérn, nao é intuitivo e nem simplificado, uma vez que, além das diversas
camadas de informacao, nao ha indicacao previa dc que se trata do local onde se
encontram disponiveis as informacoes sobre 0 exercicio de direitos dos titulares. Por
exemplo, em um celular com sisterna operacional Android, 0 usuario deve seguir o
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caminho: “configurac6es”, “ajuda”, “termos e politica de privacidade” e “aviso de
privacidade —- Brasil”.

145. Por sua vez, ao ingressar na pagina em que esta disponibilizado o Aviso, o titular
tera acesso a inforrnacoes sobre alguns de seus direitos. Nao obstante, a pagina possui
sete hyperlinks, alguns levando para a Politica de Privacidade antiga (julho de 2020) e
outros levando a tutoriais extensos sobre configuracoes do WhatsApp em diferentes
dispositivos (iPhone, Android e KaiOS).

146. O link que explica como o titular pode exercer seus direitos de acesso,
portabilidade, retificacao, eliminacao e oposicao, nao aparece em destaque. Para acessa-
lo o titular deve clicar no link “aqui” da frase “Para solicitar mais informacoes sobre
nossas praticas dc dados, toque ou clique aqui.”

147. Note-se, ainda, que este link compreendc uma terceira camada de informacao, ao
se considerar que a primeira camada é a Politica dc Privacidade e a segunda é o Aviso de
Privacidade — Brasil. Essa interface nao parece acessivel e limita o titular de dados em
exercer seus direitos.

148. Em sintese, conclui-se que, seja mediante a interface do aplicativo ou diretamente
pela pagina da atual Politica de Privacidade, os titulares dc dados terao dificuldades de
acesso as informacoes relacionadas ao exercicio de seus direitos, o que contraria as
disposicfies da LGPD. Por isso, a empresa deve efetuar ajustes em sua Politica de
Privacidade para tomar mais acessiveis as informacoes pertinentes e facilitar o exercicio
dos direitos previstos na lei, conforme as recomendacoes especificas apresentadas ao final
desta secao.

149. Quanto ao conteudo do Aviso dc Privacidade, verifica-se que se trata de um
complemento a Politica de Privacidade, do qual, como mencionado, ha mencao expressa
aos direitos de acessar, corrigir, portar e eliminar os dados, bem como a possibilidade dc
confirrnacao, oposicao e restricao ao tratamento. Consta, ainda, descricao acerca da
possibilidade de entrar em contato com 0 Encarregado (sendo disponibilizado um e-mail
para tanto) e de apresentar requerimento a ANPD. Por fim, ha a indicacao dc que a Politica
de Privacidade contém infonnacoes sobre o compartilhamento de dados com terceiros.'°

150. Registre-se que o art. 41, § 1°, da LGPD exige que, além das informacoes de
contato, seja divulgada publicamente, de forma clara e objetiva, preferencialmente no
sitio eletronico do controlador, “a identidade” do Encarregado. Tal inforrnacao, no
entanto, nao consta do Aviso de Privacidade, devendo ser providenciado o respectivo
ajuste.

151. O Aviso de Privacidade nao contém refcréncia expressa aos seguintes direitos
previstos no art. 18 da LGPD: (i) anonimizacao e bloqueio; e (ii) revogacao do
consentimento e inforrnacao sobre a possibilidade de nao o fomecer.

1° As inforinacoes sobre compartilhamento de dados se encontram nos itens “Dados compartilhados por '4 i
vocé e por nos” e “Como trabalhamos com outras empresas do Facebook” da Politica de Privacidade.
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152. Ern relacao aos dois primeiros itens, o exercicio desses direitos esta contemplado
pela possibilidade de “se opor e restringir 0 tratamento de seus dados pessoais”, conforme
indicado no Aviso de Privacidade. Isso porque a solicitacao de anonimizacao, bloqueio
ou elirninacao de dados ou, ainda, a possibilidade de revogacao ou de nao fomecer
consentimento, conforme previsto no art. 18, IV, VIII e 1X, da LGPD, significa tambérn
se opor ou solicitar restricao ao tratamento dos dados.

153. Sobre o tema, é importante notar que a necessidade de mencao explicita aos
direitos previstos no art. 18 da LGPD nao pode ser entendida corno uma exigéncia abstrata
de reproducao literal do dispositivo da lei. De forma diversa, o controlador deve
privilegiar a utilizacao de linguagem simples, com informacoes claras, precisas e
facilmente acessiveis, que assegurem ou que, conforme 0 contexto, sejam adequadas e
suficientes para a cornpreensao do usuario, tal como ocorre no presente caso.

154. Vale mencionar que, como informado pela empresa em sua primeira manifestacao
nos autos (SE1 2344974, p. 17), “o WhatsApp atualrnente nao se utiliza do consentimento
como base legal para tratar dados pessoais no Brasil”. Por isso, os direitos relacionados
ao consentimento possuem aplicacao restrita na hipotese.

155. De qualqucr modo, a Politica dc Privacidade contém expressa informacao sobre
como o usuario pode realizar o gerenciamento de seus dados, incluindo a possibilidade
de apagar a conta do aplicativo. Tais informacoes complementarn o que consta do Aviso
de Privacidade e reforcam a divulgacao dos direitos previstos no art. 18 da LGPD.
Confira-se:

.1)
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156. Ressaltc-se que a mencao ao consentimento efetuada no item “Apagar sua conta
do WhatsApp” pode conferir ao titular uma falsa ideia de que a base legal para o
tratamento de seus dados é o consentimento, quando, na verdade, trata-se da revogacalo
da aceitacao dc termos de uso, e nao da revogacao do consentimento enquanto base
legal. Assim, com base no principio da transparéncia, também se recomenda que seja
efetuado o devido ajuste quanto a este ponto na Politica de Privacidade.

157. Efetuada a analise quanto a divulgacao dc inforrnacfies relativas aos direitos dos
titulares, cabe avaliar se estao asseguradas as possibilidades dc efetivo exercicio desses
direitos. Para tanto, a empresa disponibiliza aos usuarios a opcao “Fale com o WhatsApp
— Dfividas sobre a Lei Geral de Protecao de Dados”,l9 conforme abaixo reproduzido:

1° Conforme a analise cfetuada acima, o acesso ao formulario pode ser efetuado pelo Aviso dc Privacidade
na opcao “Para solicitar mais infonnacfies sobre nossas praticas de dados, toque ou clique agui" ou
diretamente pelo endereco l1ttps_://wiyi/w’.wljgltsapp.com/contact/'.’st1lg_ipct?l_(iPQ.
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Pale corn o WhatsApp
Dlilvidas sobre a Lei Geral de Protegao de Dados (LGPD)

' ' ' " " -_' -- .-._I:j_ .~ 1" =".:' 1 I 1

if ~ll."t:

Vocé é um indiviciuo no Brasil e tem uma conta ativa do WhatsApp?
{at Sir»-1

_ 1|
‘-.7£_ ‘ll-' (J

lnsira seu ntlm.-are de telefone no forrnato intesnacional completo. Para maisinfor"n1ai;€§-es, l-5.-"Ea aw 1

l 
158. Apos a insercao de um numero de telefone valido, 0 formulaiio interativo confere
ao usuario a possibilidade de escolher entre as seguintes opcfiies para o exercicio de seus
direitos: (i) “como acessar, portar e corrigir meus dados”; (ii) “como eliminar meus
dados”; e (iii) “como posso me opor ao tratamento dos meus dados”.

159. ‘A seguir, reproduzimos as orientacfies fomecidas ao usuario que optar pela
primeira alternativa:
O que vocé gostaria de saber em relagao a LGPD?

~?§£' a. Ciirno acessar. portar 2- corrigir meus dados
CF b. Come eliminar met:~:. dados

c. Con"-o posse me opor ac» tratamento dos meus dados
J

Como usuari-:= no '-nrnatsapo. voce pode acessar e portar os dados que nos temos sobre voca utilizancio as _
?e:":"an-lentas no nesso aop para -.;~r : 1 -‘ll "'1': e Quanoo vo-cé usa o r-acurso Solicitar dacios cla conta ' ,
no "~"u"l‘1.£1-’.5.~5=.,':-p. nos iornecelnos seus dados arn urn arquivo HTML d-2 fa-cil visualizagao. e um arqulvo .lS~'.31t~l crue-
vesa eerie portar :3-are outro aplicativo-.

Vol:-a tan"=l::an". pode corrigir seus claclos. como sua foto cle pa-r'iil. seu Home e recado. e rnudar suas
configlaragoas -:le orlvacirlacie no -‘ ;|r.-1%., i!"-'-.:~ve e lf:-'5-.-3.. Para uma consulta raoicia sobre o tipo dia dados que
-:= ‘"~-‘~.-’|1ats.»1.::p trata -arn seu nome. ac-essa nossa I-1 'n- :;- . --.- -T ll ': 1:-;.'

.3 raiat-:5.--1.91 nae fncluira suas mensagens. Se \.-'océ- deseja e-.\:por"tar seu historico de con-versas, ace-sse nossa

F;ecorn*an=;la|n-as que -.-océ la-la nosso -- 5."; --1.; 1'-2 ; .¢- — a F-'1 .1 <1: :l.-;- 1?‘. -- 11.: 1-.!=,.~. nos quais
:]ascra~.=»an1oa as dados que CI_‘.\l€'lI€trT:OS e como ales sao utilizadas e compartilhados. Saiba mais sobre as
categ-orias ea czaclos que nos coniparrilna.-.nos e as categories da o'er-tlnatarios corn quem nos compartilhamos
ass-as danos nas seliiies "Dados conipartilbados Filer ~.-cc-a e por nos" e "Empresas atiiiadas" oa nossa i—#-.-= -ll

Case tenha outras c‘iI;:vl::as,. '-wisite nossa '.' -;- n _ . _ ; -
ll-I160. Conforme a descricao do forrnulario, o usuario pode corrigir diretamente os seus

dados ou solicitar um relatorio sobre os dados dc sua conta. Esta solicitacao pode ser
efetuada pelo aplicativo. Por exemplo, em urn celular com sistema operacional Android,

\._ a //11%
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o caminho de acesso é “configuracoes”, “conta” e “solicitar dados da conta”. A tela
disponibilizada é a seguinte:

COITIEI

wlpnnniw

E-

I'VE!

Crie um re-latorio com as configuraoées e os
dados cla sua conta do WhatsApp, o qual vocé
pode acessar ou exportar para outro
aplicativo. Este relatorlo nao inclui suas
mensagens. R;~.=t-»a Iuaé.-1.

161. Em teste realizado pela equipe da ANPD, verificou-se que 0 relatorio foi,
efetivamente, disponibilizado poucos dias apos a solicitacao, contendo informacfies
basicas sobre 0 usuario, tais como nome, e-mail, fabricante do aparelho, foto do perfil,
contatos e grupos. Alérn disso, constam informacées relativas ao aceite dos terrnos dc
servico, informacoes de registro, configuracfies e pagamentos.

162. Ressalte-se que, diante da auséncia de regulamento que especifique as
informacocs que devem ser fomecidas ao titular nessas hipoteses, bem como quanto aos
parametros relatives a portabilidade de dados, nao sera efetuada aqui analise técnica a
respeito do conteudo do relatorio fomccido pelo WhatsApp.

163. A segtmda opcao do formulario (“como eliminar meus dados”), apresenta ao
usuario as seguintes informacoesz

O que vocé gostaria de saber em relaqao a LGPD?
-Q" a. Como acessar, portar -a c-arrigir tn-a~.1s;:iados
"ii" 1:-. Como eliminar meus da-::.‘os

I C. Cove posso ma opor ao tratamento -rlos rnal.:s daclt:-s

Como usuario do ‘~.!‘-iliaitsapfz, voca pode apagar sua conta cl-o Wh.at;=Ao_:: a :;r...=a'quer :-momenta no app C-:3." o
r-acurso Apagar rninha cor‘-ta. Saiba como apagar sua conta no 7 =1" - -11, I- -rt : 5- :1 ' T, Para 5555» mais. 5-913.3»
o que aconteca -ouanclo vocé apaga sua ronta Ci-C~"lf".-’ll-;'1ISi3i§L‘fJ. I»:-ia a secao "I3aran::3ania-litcl ele o"a~:;ss') cla nossa
. I-. . -: 1

Case tenha outras -at.-vir::'.as_. *-..=isira nossa .
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v

164. A0 cliear no detalhamento das inforrnacfies conforme o seu sisterna operacional,
o usuario recebera orientacfies especificas sobre como apagar a sua conta e as
consequéncias pertinentes, incluindo as relativas a eliniinacao dos dados.”

165. Por fim, a terceira opcao (“como posso me opor ao tratamento dos meus dados”),
confere ac usuario a possibilidade de se opor a determinado tratamento, indicando as
razii-es que justificarn o seu pedido. A disposicao do formulario é a seguinte:

C.‘ 1.‘: 1.11: -;~;- :1"_t-:Y.‘:;1ri.':£i-;- sab-:1 urn: 11.-:..11;.=.11.~ :1 LGPD“

* .. :‘ .-:1" rt.-'1.' '.~ $1" "*"a..::- .:;:t1-'5-I
-

_ l l I ;

£1 ‘J r ‘i J r 14- I l I _-.-..;_-. '--1.1-{I ;\; J.....

an I.. -.. .- r1 _ 1 1 __ 1 -- 5,1; Q_,'_.r_',-r ._ 1 11 -=1 )3 _i__ -

1. - 1 r "' 1 * 1';

1 :_- 1' "T

1 1 "'

.- _ ‘_ I 1’

_.....1 - .._

._ ” l 1 1“ _l _ 1 \_ i";' '..i_l'.

‘1-,1 -1-1-»-_1'r

_. l 1-1 .. - \--1 ..~.l .. ‘..

.- , -,--.
.1- .- .- .- I r-I __ ll ‘"' __ ___'_ _-._‘ _ _ I 1., l

1 l " " * r" .. 1 1 " T1 -?.'f-la:-‘.5-1-.‘~

_.'.'_~.. '... - .'..l_JZ, ..l 1 _ g

166. O forrnato aberto se coaduna com a natureza do direito de oposicao e garante aos
titulares a possibilidade dc apresentar os rnotivos que consideram relevantes no caso e
que legitimam 0 seu questionamento, em conformidade com as disposiciies da LGPD.
Adicionalmente, tal como indicado no Aviso de Privacidade acima reproduzido, 0 usuario
pode entrar em contato, por e-mail, corn o Encarregado da empresa, a quem compete
“aceitar reclainacfiies e cornunicacfies dos titulares, prestar esclarecimentos e adotar

1_

3° Para o sistema Android, por exemplo, as infonnaofies estao disponiveis neste endereeo:
_l1ll'[lSI1-"1",FELL].‘»"1='l1kllH11l‘l11["l.C0111/£11lLllft)l§l1"HC;Ct"lLlllI-E111Ll-pl1)_l]_l_Q(:_llOW—IO_-gl_l;l‘l@_lC-yOLll'§_flCCOlll1l. Acesso: 5 mar. 2021.

.. 35

2
[f__



Nota Técnica 02/2021/CGTP/ANPD (2461963)         SEI 00261.000012/2021-04 / pg. 36

providéncias”, nos terrnos do art. 41, § 2°, I, da LGPD, sem prejuizo do direito de
“peticionar em relacao aos seus dados contra o controlador perante a autoridade
nacional”, como assegurado no art. 18, § 1°, da mesma lei.

167. Diante do exposto, conclui-se que o formulario disponibilizado aos titulares
permite o exercicio dos direitos previstos no art. 18 da LGPD, assegurando-lhes a
apresentacao, a qualquer momento e sem custos, do requerimento correspondente. Nao
obstante, conforme a analise efetuada acima, o acesso as informacoes pertinentes e ao
proprio forrnulario nao é intuitivo e nem simplificado, impondo barreiras significativas
ao exercicio dos direitos previstos na LGPD.

168. Por conseguinte, no que diz respeito as informacoes relativas ao exercicio dos
direitos dos titulares, recomenda-se:

(a) a disponibilizacao em destaque, na primeira camada de informacao, ou seja,
na propria Politica dc Privacidade, das infonnacfies para que o titular possa exercer seus
direitos, de modo similar ao previsto na Politica de Privacidade Europeia, da qual consta
secao especifica intitulada “Como exercer seus direitos”;

(b) a insercao, em secao especifica na Politica de Privacidade atualizada, da
informacao sobre o Aviso de Privacidade —- Brasil, eliminando uma camada de acesso a
informacao;

(c) a correcao dos links disponibilizados no Aviso dc Privacidade, que remetem 0
titular para o acesso a Politica de Privacidade antiga, de julho de 2020;

(d) a correcao da referéncia ao consentimento no item “Apagar sua conta do
WhatsApp”, tendo em vista se tratar de revogacao da accitacao dos termos dc uso, e nae
da revogacao do consentimento enquanto base legal; e

(e) a divulgacao piiblica da identidade do Encarregado, conforme exige o art. 41
da LGPD.

IX. nanos SENSIVEIS E DADOS DE CRIANCAS E ADOLESCENTES
169. Outro aspecto que exige esclarecimentos por parte do WhatsApp cncontra-se no
exercicio de balanceamento apresentado no item 5.2 do Anexo I do Relatorio de Teste de
Balanceamento do Legitimo Interesse (SE1 2412846, p. 82), em que se verifica a
indicacao de que nenhum dado sensivel sera “intencionalmente” tratado pelo WhatsApp.
Segue trecho:

Apos o exercicio de balanceamento, a avaliacao também indica que é improvavel que o
tratamento resulte em um impacto negativo significativo aos individuos. O Vi/l'l€:1lZSApp
trata dados pessoais que sao necessaries para atingir os obj etivos descritos neste relatério
e nenhuin d_ado_sensivel é processado intenciongalnlente para esses fins.

170. Como exposto, a manifestacao sugerc ser possivel o tratamento, ainda que nao
intencional, de dados sensiveis dos usuarios do aplicativo, o que pode indicar, ainda que
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em tese, auséncia de controles rigidos pelo WhatsApp quanto a natureza dos dados
pessoais tratados.

171. Como se sabe, dados pessoais sensiveis sao aqueles que compreendern
informacfies relacionadas a aspectos que revelam origem racial ou étnica, conviccfiies
religiosas ou filosoficas, opiniiies politicas, filiacao sindical, questfies genéticas,
biométricas e sobre a saude ou a vida sexual do titular e que, por sua natureza, exigem
maior controle por parte do agente de tratamento, tendo em vista o elevado grau de
exposicao que podem representar aos seus titulares.

172. Nesse sentido, entende-se relevante que sejam acrescentadas na Politica de
Privacidade informaciies a respeito das circunstancias em que poderia ocorrer o
tratamento nao intencional de dados sensiveis, devendo ser identificados, se for 0 caso,
os dados sensiveis objeto de tratamento, a finalidade e a base legal utilizada para tanto,
bem como as medidas dc seguranca utilizadas para prevenir riscos e danos aos usuarios

173. Além disso, caso exista algum tratamento de dados pessoais sensiveis, a empresa
deve apontar a finalidade e a base legal adotada para tanto, a luz do que dispfie o artigo
1 l da LGPD, bem como as medidas técnicas porventura adotadas para prevenir danos aos
usuarios decorrentes dc acessos nao autorizados aos bancos de dados.

174. Noutro passo, outro aspecto que merece destaque na avaliacao do relatorio
apresentado pelo VVhatsApp é a auséncia dc indicacao da adocao de condutas especificas
para o tratamento de dados de criancas e adolescentes.

175. Tal situacao sugere que o tratamento c eventualmente o compartilhamento dos
dados dc todos os usuarios do WhatsApp ocorre dc forma idéntica, para as mesmas
finalidades e com fundamento nas mesmas bases legais.

176. Acerca deste aspecto, é importante expor que recente pesquisa sobre o uso da
Internet por criancas e adolcscentes no Brasil (TIC Kids Online Brasil 2019), promovida
pelo Comité Gestor da Internet no Brasi1(CGI.br)2], apresentou indicadores que apontam
que 79% das criancas e adolcscentes entre 9 e 17 anos entrevistadas utilizam a internet
para o envio e recebimento de mensagens instantaneas por aplicativos e 68% para
aplicacoes em redes sociais.

177. Nota-se, assim, que ainda que nao tenha sido claramente detalhado pelo
WhatsApp, ha razoavel probabilidade de que entre os dados tratados e eventualmente
compartilhados com empresas do Facebook existam dados pessoais dc criancas e
adolescentes.

178. Nos Termos de Uso do WhatsApp,” é informado que “é necessario ter pelo menos
13 (treze) anos para se registrar c usar os nossos Servicos. Além da necessidade de ter a
idade minima exigida para usar nossos Servicos de acordo com a legislacao aplicavel, se
a sua idade for considerada insuficiente para validar a aceitacao dos nossos Termos em

2‘ Planilha disponivel em: i_1_ll1‘>SI/'/UCiiL‘..131'.-""'[)l1"'llC-S1"i(l(ir4§0l'lilllC1".'l('ilQ1"'ClitlllC;1S1"B l Bazxpaiidirlo

22 Disponivel em: iTt’Cp5I£Ll11l[W_W.Wl1E1lISE1pp.CDl'fi/ifiga|Zl.lpCiEllESLlfEFMS-Of—SEFViCE/313fig=pI br
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seu pais ou territorio, seus pais ou responsaveis legais deverao aceitar nossos Termos em
seu nome. Peca para seus pais ou responsaveis legais lerem estes Termos corn vocc-'5”.

179. Contudo, na Politica de Privacidade do VVhatsApp nao é possivel identificar
quaisquer inforrnacées quanto ao tratamento de dados de criancas e adolescentes.

180. Conquanto o tema ainda sej a objeto de futura regulamentacao da ANPD, levando
em conta a regra constante no artigo 14 da LGPD, em que consagrado o principio da
protecao integral em relacao ao tratamento de dados de criancas e adolcscentes, entende-
se prudente que o VVhatsApp observe as melhores praticas quanto ao tratamento de dados
de criancas e adolcscentes, e caso considere pertinente, acrescente na Politica de
Privacidade infonnacoes a respeito de operacoes de tratamento de dados de criancas e
adolescentes.

X. MEDIDAS DE PREVENCAO E SEGURANCA
181. No Relatorio de Teste de Balanceamento do Legitirno Interesse, 0 WhatsApp
informou as salvaguardas que foram adotadas para minimizar o impacto sobre os titulares
de dados (SE1 2412846, p. 65-67). Em suma, a seguinte lista dc medidas técnicas e
administrativas foi apresentada:

0 Seguranca fisica e seguranca no ambiente;

0 Controles organizacionais

1* Controles técnicos

0 Limite ao armazenamcnto

0 Criptografia dc ponta-a-ponta

I Controles de acesso

0 Direitos individuais

182. A lista dc salvaguardas apresentadas parecc estar alinhada as boas praticas dc
seguranca e privacidade da informacao, como por exemplo, os controles de seguranca das
normas da familia NBR-ISO 27700. Nao obstante, uma analise pormenorizada de
algumas salvaguardas revela questoes que precisam ser mais bem exploradas.

183. Com relacao a seguranca fisica e a seguranca no ambiente, o \lVhatsApp menciona
que possui procedimentos para exclusao e descarte seguro dc dados, “dc acordo com o
item ‘Limites ao Ar1nazcnamento’”. A0 verificar 0 item mencionado, a unica informacao
encontrada e que “Como mencionado no item ‘Seguranca Fisica c Seguranca no
Ambiente’, o WhatsApp tem procedimentos para o descarte e a exclusao segura de
dados.” Ou seja, um item se refere ao outro, mas nenhum é capaz de informar quais sao
as praticas dc descarte e exclusao segura de dados.

184. Quanto aos controles organizacionais, o WhatsApp menciona sobre controles de
seguranca em recursos humanos (controles para antes da contratacao, durante e apos a
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contratacao), controles de acesso e controles de gestao de incidente de seguranca da
informacao. Conquanto os controles mencionados, que dizem respeito a seguranca da
infonnacao, foram adequadamente implernentados, nada é dito quanto a controles
organizacionais relevantes da privacidade da inforrnacao, tais como: (i) a constiucao de
urn inventario de dados, que correlacione as categorias de dados tratadas com as
respectivas finalidades e bases legais que justificam o tratamento; (ii) registros das
operacfies de tratamento de dados pessoais -- conforme a LGPD, art. 37, esses registros
devem ser mantidos por controladores e operadores, especialmente quando baseados no
legitimo interesse; (iii) controles de contratos com operadores dc dados pessoais e com
terceiros; (iv) registros de compartilhamento, transferéncia e divulgacao de dados
pessoais, tanto em arnbito nacional quanto internacional - em conformidade, mais uma
vez, com o art. 37.

185. No que diz respeito aos controles técnicos, o WhatsApp apresenta medidas para
garantir a seguranca nas operacfies e nas comunicacées, em conformidade com as boas
praticas da seguranca da informacao. Entretanto, nada é mencionado com relacao as
medidas relacionadas a privacidade da infonnacao, também conhecidas como “privacy
by design and by default”, tais como limites de coleta e dc tratamento (minimizacao de
dados), precisao e qualidade do tratamento, e técnicas de anonimizacao e/ou
pseudoniinizacao utilizadas.

186. Quanto aos limites de armazenamcnto, o WhatsApp informa que os propositos de
armazenamcnto sao determinados caso a caso dc acordo com as finalidades informadas
na Politica de Privacidade, e que é possivel aos usuarios gerenciar, alterar, limitar ou
excluir certas infonnacoes, ou ate mesmo suas contas. Seria importante que o WhatsApp
informasse a esta Autoridade alguns excmplos dc periodos de armazenamcnto de acordo
com algumas finalidades (por exemplo, personalizacao de conteudo e oferta de anuncios)
para que se possa verificar se a politica de retencao de dados se encontra adequada. Sem
isso, nao é possivel verificar se a salvaguarda adotada esta adequada.

187. Com relacao a criptografia ponta-a-ponta, 0 WhatsApp informa que os conteiidos
das mensagens sé podem ser acessados por remetentes e destinatarios da comunicacao,
nao sendo possivel o acesso do conteudo por terceiros. Esta medida é implementada por
padrao (by default). Este controle é muito bem-vindo, mas é importante observar que ele
apenas anonimiza uma categoria de dados pessoais — as mensagens. Além disso,
considerando que com a integracao do WhatsApp Business com 0 WhatsApp, uma das
pontas de uma comunicacao sao Empresas que oferecem servicos no W"hatsApp, as quais
estao autorizadas a compartilhar o conteudo de suas comunicacffies com o WhatsApp (e
este por sua vez com as Empresas do Facebook). Embora tais compartilhamentos nao
sejam ilicitos, é importante garantir maior transparéncia ao usuario quanto a esta
possibilidade dc compartilhamento do contendo das mensagens, conforme mencionado
anteriormente.

188. No que diz respeito aos controles de acesso, o WhatsApp apresenta uma série de
medidas para garantir que apenas aqueles que estejam autorizados possas acessar os dados
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pessoais. Assurnindo que essas medidas sejam corretamente implementadas, esses
controles sao bastante adequados.

189. Por firn, quanto aos direitos individuais, o VVhatsApp informa que da a
possibilidade aos usuarios de acessar, retificar, portar, excluir e confirmar que o
VVhatsApp trata seus dados, além de se opor ao tratamento de certos dados. Esse ponto
foi objeto de analise pormenorizada em secao anterior desta Nota.

190. Deste modo, conclui-se que embora o VVhatsApp tenha se esforcado em
demonstrar salvaguardas executadas para minimizar o impacto sobre os titulares de
dados, estas nao sao suficientes, pois nao sao capazes de se adequar completamente aos
principios da necessidade e da transparéncia. Para tanto, recomenda—se o reforco das
salvaguardas, mediante adocao de medidas que garantam:

a) o descarte e exclusao scguros de dados;

b) a implementacao de controles administrativos relativos a privacidade da
informacao: (i) inventarios de dados; (ii) registro de operacbes dc tratamento
de dados pessoais, que devem incluir informacfies quanto ao
compartilliamento, transferéncia e divulgacao dc dados pessoais; (iii)
controles dc contratos corn operadores de dados pessoais e com terceiros;

c) a implementacao de privacy by design and by default, para além da
criptografia fim-a-fim dos conteudos de mensagens.

XI. CONCLUSAO
191. Diante de todo o exposto, considerando a legitimidade e a competéncia da ANPD
para analisar a Politica dc Privacidade do WhatsApp com vistas a garantir a sua
conformidade corn a legislacao de protecao de dados pessoais, submetemos a presente
Nota Técnica a apreciacao da Coordenacao-Geral de Fiscalizacao, com a recomendacao
de continuidade da fase de interacao com a empresa, visando a assegurar que esta adote
as providéncias a seguir mencionadas:

a) a conducao de Relatorio de Impacto de Protecao de Dados sobre a integracao
dos servicos VVhatsApp Business e WhatsApp, tendo por referéncias as melhores praticas
implementadas pelo mercado, bem como o exposto na secao VI desta Nota Técnica, de
modo a identificar os riscos relativos as operacbes de tratamento de dados pessoais
realizadas entre as duas aplicacfies;

b) no que diz respeito as categorias de dados, bases legais e finalidades para o
tratamento:

(b.].) criacao de secfies na Politica de Privacidade que informem aos
titulares as bases legais utilizadas e as correlacione as finalidades e categorias de dados
pessoais tratados, de forma semelhante as secoes “nossa base legal para tratar dados” e
“como tratamos seus dados” disponiveis na Politica de Privacidade europeia;

(b.2.) aposicao de destaque na Politica de Privacidade do link de segunda
camada que informa “Quais infonnacbes o WhatsApp compartilha com as Empresas do
Facebook?” de forma a aumentar a transparéncia ao usuario;
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(b.3.) insercao na Politica de Privacidade de um novo link, de forma
destacada, e contendo analogo ao anterior que inforrne “Quais infonnacfies o WhatsApp
compartilha com as Empresas no WhatsApp‘?”; e

c) no que concerne as informacbes relativas ao exercicio dos direitos dos titulares:
(c. J .) disponibilizacao em destaque das informacbes para que o titular

possa exercer seus direitos na primeira camada de infonnacao, ou seja, na propria Politica
de Privacidade, de modo similar ao previsto na Politica de Privacidade Europeia, da qual
consta secao especifica intitulada “Como exercer seus direitos”;

(c.2.) insercao da informaeao sobre o Aviso de Privacidade — Brasil em
secao especifica na Politica de Privacidade atualizada, eliminando uma camada de acesso
a informacao;

(c.3.) correcao dos links disponibilizados no Aviso de Privacidade, que
remetem o titular para o acesso a Politica de Privacidade antiga, de julho de 2020;

(c. 4.) correcao, na Politica de Privacidade, da referencia ao consentimento
no item “Apagar sua conta do WhatsApp”, tendo em vista se tratar de revogacao da
aceitacao dos termos de uso, e nao de revogacao do consentimento enquanto base legal;
e

(c. 5.) divulgacao pttblica da identidade do Encarregado, conforme exige o
art. 41 da LGPD.

d) acrescentar na Politica de Privacidade informacbes a respeito de:
(d.].) circunstancias em que poderia ocorrer o tratamento nao intencional

de dados sensiveis, devendo ser identificados, se for o caso, os dados sensiveis objeto de
tratamento, a fnalidade e a base legal utilizada para tanto, bem como as medidas de
seguranca utilizadas para prevenir riscos e danos aos usuarios; e

(d.2.) operacbes de tratamento dc dados de criancas e adolcscentes, caso
considere pertinente, tendo em consideracao as melhores praticas quanto ao tratamento
dessa categoria especial de dados pessoais.;

e) o reforco das salvaguardas de seguranca e privacidade, mediante adocao das
seguintes medidas:

(e.].) 0 descarte e exclusao seguros de dados;
(e.2.) a implementacao de controles administrativos relativos a privacidade

da infonnacao: (i) inventarios de dados; (ii) registro de operacfies de tratamento de dados
pessoais, que devem incluir informacoes quanto ao compartilhamento, transferéncia e
divulgacao de dados pessoais; (iii) controles de contratos corn operadores de dados
pessoais e com terceiros;

(12.3.) a implementacao de privacy by design and by default, para alérn da
criptografia fim-a-fim dos conteiftdos de mensagens.

192. Recomenda-se, ainda, que, apos a conclusao da fase de analise técnica e de
interacao com a empresa, o Conselho Diretor avalie a conveniéncia da publicacao de
informacfies de interesse publico a respeito do caso, contendo, entre outros elementos
relevantes, orientacocs aos titulares a respeito das acbes adotadas no caso e dos principios
e direitos assegurados na LGPD.
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