PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protegdo de Dados

Brasilia, 22 de margo de 2021.

Nota Técnica n® 02/2021/CGTP/ANPD
Assunto: Atualizacido da Politica de Privacidade do WhatsApp
Referéncia: processo/documento no. 00261.000012/2021-04

I. INTRODUCAO

1. A presente Nota Técnica tem por objetivo apresentar as implicagdes e possiveis
consequéncias das alteragdes promovidas na Politica de Privacidade e nos Termos de
Servico pela empresa WhatsApp Inc., por intermédio da analise das respostas aos
questionamentos elaborados pela Autoridade Nacional de Protecdo de Dados — ANPD e
da avaliagdo dessa nova politica, conforme registrado no Processo Eletrénico SEI n°
00261.000012/2021-04.

2. Em 04 de janeiro de 2021, o WhatsApp Inc. notificou os seus usudrios, por meio
do aviso de privacidade denominado “AtualizagSes Importantes™, sobre as alteragdes na
sua Politica de Privacidade e Termos de Servigo. O aviso de privacidade gerou forte
repercussiao nacional e internacional em razéo do compartilhamento de dados pessoais
dos usuarios do WhatsApp com as empresas do grupo econdmico do Facebook, do qual
¢ parte integrante, conforme descrito na sua politica.

3. O compartilhamento de dados pessoais de usuarios do WhatsApp com o Facebook
nao ¢ totalmente uma novidade, posto que o compartilhamento de metadados ja ocorria
entre as empresas do grupo desde 2016. Segundo a empresa, a alteragdo da sua politica
visa atualizar a linguagem para melhorar a legibilidade, introduzir uma formatag@o mais
clara e adicionar alguns exemplos mais atualizados dos produtos e funcionalidades
implementados desde a €época.

4. Constata-se que o WhatsApp esté apenas dando continuidade a uma politica de
compartilhamento de dados praticada desde 2016. Contudo, o ponto principal a ser
analisado ¢ o tratamento de dados que a empresa ja realizava desde a época, bem como
novas praticas de compartilhamento em razdo do uso da ferramenta WhatsApp Business,
quanto ao compartilhamento de dados dos usuarios de seu aplicativo com a plataforma
do Facebook, fato este que somente se tornou de grande conhecimento e comogéo publica
recentemente, com a atualizagio da Politica de Privacidade da empresa. Ao tornar mais
explicitas essas praticas, ou descrever novas praticas empresariais, ¢ necessario que se
apresentem mais esclarecimentos sobre 0 impacto a privacidade dos usuarios.

5. Cumpre registrar que, na politica atual, o WhatsApp informa que a Politica de
Privacidade vigente na Unido Europeia, Estados Unidos ¢ Canadé ¢ distinta dos demais
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paises, sendo o provimento do servigo realizado por subsidiarias distintas; na Europa pela
WhatsApp Ireland e no Brasil pela WhatsApp LLC.

6. A empresa comunicou que “devido as informagdes equivocadas acerca das
recentes atualizagdes e, levando em consideragdo as preocupagdes de seus usuarios, o
WhatsApp anunciou que alterou a data limite em que os Termos se tornardo efetivos para
o dia 15 de maio de 2021. O WhatsApp usara esse lapso temporal para melhorar a
comunicag¢do com os usuarios e fornecer informagdes adicionais aos usuarios sobre como
privacidade e seguran¢a funcionam no WhatsApp, para que todos possam estar totalmente
cientes das atualizagdes e revisem os Termos no seu proprio ritmo.”

% Cumprindo a responsabilidade de zelar pela protecdo dos dados pessoais, nos
termos do art. 55-J, incisos I e IV, da Lei 13.709/2018 (LGPD), a ANPD enviou o Oficio
n°® 16/2021/ANPD/PR (SEI 2324023) aos representantes do WhatsApp e do Facebook no
Brasil, em 8 de janeiro de 2021, requerendo esclarecimentos acerca das atualizacdes nos
seus Termos de Servigo ¢ Politica de Privacidade.

8. Na referida comunicagio, a ANPD formulou uma séric de questionamentos
referentes as atividades de tratamento de dados pelo WhatsApp, buscando
esclarecimentos e informag0des mais detalhadas relativas ao compartilhamento dos dados
pessoais dos titulares: (i) tipos de dados pessoais compartilhados; (i1) informacdes
adicionais sobre os agentes de tratamento com os quais os dados sdo compartilhados; (iii)
fonte dos dados pessoais; (iv) forma de armazenamento e compartilhamento dos dados
pessoais; (v) finalidade do compartilhamento e do tratamento de dados subsequente
realizado pelos agentes com os quais os dados sdo compartilhados, incluindo mas néo se
limitando ao Facebook; (vi) base legal da LGPD que autoriza o compartilhamento dos
dados pessoais; (vii) justificativa para a aplicacio da referida base legal; (viii) forma de
obtengédo e de armazenamento de consentimento, se aplicavel; (ix) forma e consequéncias
de recusa de concessdo de consentimento pelos titulares dos dados pessoais
compartilhados, se aplicavel; (x) forma de concessao dos direitos determinados no art. 18
da LGPD, aos titulares em relagdo ao compartilhamento dos dados pessoais; (xi)
mecanismos de seguranc¢a adotados para o compartilhamento dos dados.

D: O Facebook, por intermédio do escritério Pinheiro Neto Advogados, em 14 de
janeiro de 2021 (SEI 2342659), esclarece que “o fornecimento do servico WhatsApp néo
faz parte das atividades do FACEBOOK BRASIL. O servigo WhatsApp pertence e é
provido pela empresa norte-americana WhatsApp LLC, constituida no Estado de
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Delaware, conforme indicado em seus ‘Termos de Servigo’”.

10. O Facebook esclarece ainda que, “por esse motivo, 0 FACEBOOK BRASIL
informa que os esclarecimentos cabiveis em resposta ao oficio n® 16/2021/ANPD/PR
serdo apresentados a essa D. Autoridade pela empresa WhatsApp LLC —a quem compete,
na condi¢do de provedora e responsavel pelo aplicativo WhatsApp, fornecer quaisquer
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informacoes relacionadas aos seus ‘Termos de Servico’ e/ou “Politica de Privacidade’.

11. O WhatsApp LCC, representada por seus advogados, apresentou resposta ao
pedido de informagdes em 20 de janeiro de 2021 (SEI 2344974).



12.  Na sequéncia, a ANPD requereu, em 10 de fevereiro de 2021, por meio do Oficio
n® 49/2021/ANPD/PR (SEI 2385040), que fossem apresentados esclarecimentos
adicionais, sobre pontos que restaram genéricos ou pendentes. Nessa segunda
comunicacio, a ANPD formulou uma série de novos questionamentos, solicitando
informar: (i) todos os tipos de dados pessoais que 0 WhatsApp recebe, coleta, compartilha
e/ou realiza outros tratamentos; (i) a forma pela qual os dados pessoais s20
compartilhados; (i) andlise realizada para garantir que o tratamento nfo fere direitos €
liberdades fundamentais e medidas que garantam O balanceamento entre o legitimo
interesse do controlador e a legitima expectativa e direitos do titular de dados (conf. art.
7°, IX e art. 10 da Lei 13.709/2018), em relagéo aos tratamentos de dados cuja base legal
apontada tenha sido o legitimo interesse; (iv) as finalidades e bases legais relacionadas
a0s servicos oferecidos as empresas que utilizam o WhatsApp Business e que tratam
dados pessoais de usudrios do WhatsApp; (v) finalidades e bases legais relacionadas ao
compartilhamento de dados dos titulares usuarios do WhatsApp que nao possuem
cadastro na plataforma do Facebook ou de outras empresas do grupo econdmico; (vi) 0s
mecanismos de seguranca adotados em relagio ao compartilhamento de dados no
contexto do WhatsApp Business; (Vi) 0 relatorio de impacto @ protegdo de dados
pessoais, nos termos do art. 10, § 3° da Lei 13.709/2018, em relagdo as operagdes de
tratamento de dados cuja base Jegal apontada tenha sido o legitimo interesse; (vii)
qualquer outra operagdo de tratamento de dados, bem como finalidade ¢ base legal, que
ndo tenha sido expressamente manifestada; e (ix) as razdes do tratamento de dados
diferenciado dos usudrios do WhatsApp no Brasil, dos usuarios dos Estados Unidos da
Ameérica, Canada e Unido Europeia.

13.  Em 11 de fevereiro de 2021, 0 WhatsApp LLC encaminhou correspondéncia a
ANPD (SEI 2387987), na qual informou que “0 WhatsApp deu inicio ao levantamento
das informacdes pertinentes. No entanto, considerando (i) a quantidade € complexidade
dos questionamentos © documento solicitados; € (ii) 2 necessidade de obtengdo de
informacdes em escala global, diante da estrutura internacional do WhatsApp, 0 prazo
requerido de 5 (cinco) dias para resposta revela-se de cumprimento inviavel. Assim, e
considerando o anincio realizado pelo WhatsApp 2 respeito da prorrogagao da data de
entrada em vigor da atualizacio para o dia 15.05.2021, o WhatsApp Tequer,
respeitosamente, qué Seu prazo para resposta do Oficio seja prorrogado até o dia
26.02.2021, de modo a que a empresa possa finalizar de maneira satisfatoria as diligéncias
internas para a obtencdo das informagdes solicitadas™, 0 que foi atendido por essa
Autoridade, conforme exposto no Oficio n° 54/2021/ANPD/PR (SEI 2389228), de 12 de
fevereiro de 2021.

14. O WhatsApp enviou correspondéncia a ANPD, ainda em 18 de fevereiro (SEI
2393640), informando que “est4 disponibilizando uma nova notificacdo no seu aplicativo
para melhor informar seus usuarios sobre as atualizaces dos seus Termos de Servigo ¢
Politica de Privacidade (conjuntamente “Termos”), que, como previamente indicado,
entrario em vigor em 15 de maio de 2021.”.



15.  Atendendo ao prazo dilatado, o WhatsApp LCC apresentou resposta ao pedido de
esclarecimentos adicionais em 26 de fevereiro de 2021 (SEI 2412846), cuja analise, em
conjunto com a manifestacdo inicial, constitui o objeto da presente Nota Técnica.

II. COMPETENCIAS DA ANPD

16.  Conforme as disposi¢des da Lei n® 13.709/2018 (LGPD), a ANPD ¢ o drgéo
responsavel por zelar, implementar e fiscalizar o cumprimento da legislagéo de protegéo
de dados pessoais no Pais, sendo dotada de autonomia técnica e decisoria. Para o
desempenho desse mandato legal, entre outras fun¢Ges relevantes previstas no art. 55-J
da LGPD, a ANPD detém competéncia para:

(i) fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislago;

(ii) promover na populagéo o conhecimento das normas ¢ das politicas piblicas
sobre protecdo de dados pessoais ¢ das medidas de seguranga,

(iii) estimular a adog¢do de padrbes para servigos ¢ produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em
considerac¢do as especificidades das atividades e o porte dos responsaveis;

(iv) dispor sobre as formas de publicidade das operagdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; e

(v) deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo desta Lei, as suas competéncias € 0s casos 0missos.

17. E importante salientar que os dispositivos legais que tratam das sangdes
administrativas (arts. 52 a 54) entram em vigor no dia 1° de agosto de 2021, conforme
expressa determinagéo do art. 65, I-A, da LGPD. Por tal razdo, ndo constitui objeto desta
Nota Técnica, assim como do presente processo, a apuragdo de ocorréncia de infragdes
com a finalidade de aplicar penalidades administrativas ao WhatsApp.

18.  Nio obstante, € preciso considerar que os demais principios e regras estabelecidos
na LGPD constituem norma em vigor, de observancia obrigatéria por todos os agentes
regulados. E o caso, em especial, das normas relativas a indicagdo de base legal adequada
para o tratamento de dados pessoais (arts. 7°, 8°, 10, 11 e 33), a transparéncia na relacio
entre os agentes de tratamento ¢ os titulares (arts. 6°, IV e VI; art. 9°), a adocao de medidas
de prevengio e seguranca (arts. 6°, VII e VIII; arts. 46 a 51) ¢ a garantia de direitos dos
titulares (arts. 17 a 22), inclusive de criancas ¢ adolescentes (art. 14).

19.  Nesse contexto, no exercicio de seu mandato legal, a ANPD possui legitimidade
¢ competéncia para analisar a Politica de Privacidade do WhatsApp com vistas a garantir
a sua conformidade com a legislacio de prote¢do de dados pessoais. Vale dizer, a
impossibilidade momentanea de aplica¢@o de san¢des nao afasta a competéncia da ANPD
para emitir opinides técnicas, expedir recomendacdes ¢, se for o caso, determinar a adogéo
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de providéncias por parte da empresa, sempre visando ao cumprimento das disposi¢des
da LGPD.

20. A relevancia e a necessidade da atuagdo da ANPD no caso se evidenciam,
ademais, ao se considerar que 0 WhatsApp possui mais de cem milhdes de usuarios no
Brasil. O aplicativo estd instalado em quase todos os celulares do Pais, o qual ocupa a
segunda posi¢do entre os que mais o utilizam no mundo.! Assim, nio seria exagero dizer
que eventual descumprimento de obrigacdo legal ou tratamento de dados efetuado de
forma irregular pela empresa pode ter propor¢des extraordinarias e implicar a violagio de
direitos de milhGes de brasileiros.

21.  Esse tipo de andlise contextual encontra expressa guarida na LGPD. Nesse
sentido, vale citar a norma que autoriza a exigéncia de elaboragio de relatério de impacto
nos casos de tratamento que possa gerar “riscos as liberdades civis e aos direitos
fundamentais”, tal como ocorre nas hipdteses em que envolvidos dados sensiveis ou
utilizada a base legal do legitimo interesse (arts. 5°, XVII; 10, § 3° ¢ 38). Na mesma linha,
a avalia¢@o quanto & gravidade de incidente de seguranga (art. 48) deve levar em conta os
riscos e danos relevantes e a natureza dos dados pessoais afetados, entre outros elementos
que demandem a andlise do contexto e das circunstancias faticas envolvidas na hipdtese.

22.  Parametros legais similares regem a definicdo legal de tratamento de dados
pessoais irregular. Conforme o art. 44 da lei, na analise da regularidade do tratamento, a
ANPD deve considerar “as circunstancias relevantes” do caso, incluindo “o modo pelo
qual € realizado” o tratamento e “os resultados e riscos que razoavelmente dele se
esperam” (art. 44). Da mesma forma, a ANPD pode estimular a adog¢fo de padrdes para
servigos e produtos que facilitem o controle dos titulares sobre seus dados pessoais,
levando em consideragio “as especificidades das atividades e o porte dos responsaveis”
(art. 55-J, VIII).

23. De outro lado, as circunstincias relevantes e os elementos contextuais envolvidos
no caso, incluindo o porte da empresa e o uso massivo do aplicativo no Pais, reforgam a
importancia do papel educativo exercido pela ANPD, a quem compete “promover na
populagdo o conhecimento das normas e das politicas pliblicas sobre protecio de dados
pessoais ¢ das medidas de seguranga” (art. 55-J, VI). A esse respeito, a alteragfio na
politica de privacidade suscitou muitas diividas entre os usuérios do aplicativo, o que
levou a empresa a prorrogar para 15 de maio o prazo para sua entrada em vigor, como
forma de ampliar a transparéncia e “esclarecer todas as informagdes incorretas sobre
como a privacidade ¢ a seguranga funcionam no WhatsApp”.?

24.  Diante desse cenario, a presente Nota Técnica também tem por objetivo identificar
pontos criticos ¢ solicitar a empresa que adote medidas de ampliag@o da transparéncia, a

1 Informacgdes disponiveis nas seguintes paginas eletronicas:
https://www.statista.com/statistics/289778/countries-with-the-most-facebook-users/ c
https://tecnoblog.net/326932/whatsapp-chega-a-99-por-cento-celulares-brasil-telegram-cresce/. Acesso 4
mar. 2021.

2 WHATSAPP. Prolongamos a data de aceitagéo da atualizacdo da Politica de Privacidade. Disponivel
em: https://blog. whatsapp.com/giving-more-time-for-our-recent-update. Acesso: 5 mar. 2021.
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fim de assegurar aos titulares o acesso a informagdes claras, precisas e facilmente
acessiveis sobre as alteracdes efetuadas na politica de privacidade e o uso seguro do
aplicativo. Com o mesmo intuito, apés a conclusiio da fase de analise técnica e de
interacdo com a empresa, a ANPD poderd, a juizo do Conselho Diretor, publicar
informacdes de interesse publico a respeito do caso, contendo, entre outros elementos
relevantes, orienta¢des aos titulares a respeito das a¢Ges adotadas no caso e dos principios
e direitos assegurados na LGPD.

25.  Finalmente, a ANPD possui a obrigacao legal de atuar de forma coordenada com
outros 6rgdos e entidades publicas responsaveis pela regulagdo de setores especificos (art.
55-J, XXIII ¢ §§ 3° a 5°). Trata-se de medida que possui claro intuito de conferir maior
eficiéncia e coeréncia a regulagdo estatal, evitando-se, na medida do possivel, a
sobreposi¢do de competéncias, a duplicacéo de esforgos e a implementagdo de decisdes
contraditorias. Por conseguinte, considerando que a ANPD ¢é o 6rgdo regulador central,
responsavel pela interpretagdo, em carater terminativo, das disposi¢des da LGPD, a
analise técnica, as recomendagdes e as providéncias apresentadas no presente caso podem
constituir relevante subsidio para a atuagédo de outros érgéos e entidades piiblicos em seus
respectivos ambitos de competéncia.

ITII. PRINCIPIO DA TRANSPARENCIA

26. O principio da transparéncia foi elencado como um dos principios a serem
aplicados na protecio de dados pessoais na Convengdo 108 do Conselho da Europa,’
segundo a qual a existéncia de um banco de dados com dados pessoais deve ser de
conhecimento publico, seja mediante a autorizagio prévia para funcionar; da notifica¢éo
a uma autoridade sobre sua existéncia; ou na divulgacéio de relatérios periédicos.*

27. O principio foi recepcionado na Diretiva 95/46 da Unido Europeia, através do
dever de informar aos titulares sobre o tratamento de dados e, posteriormente, pelo
Regulamento Geral de Protecdo de Dados (RGPD), em seu art. 12°. De acordo com o
exposto no Considerando 58 do RGPD, toda informacdo aos titulares deve ser concisa,
transparente, inteligivel e facilmente acessivel. Ou seja, a informagdo deve ser concisa e
transparente de modo que o titular de dados ndo fique sobrecarregado de informacdes
desnecessarias ou excessivas.

28. Ainda no dmbito europeu, vale citar precedente relevante, no qual, em 2019, a
autoridade de protecio de dados francesa Comission Nationale !'Informatique et des
Libertés — CNIL), sancionou 0 Google em 50 milhdes de euros, em razdo da auséncia de
transparéncia em relacdo ao tratamento de dados dos usuarios da plataforma e a falta de
obtencao de consentimento valido.

29.  As principais alegacOes sobre a falta de transparéncia foram: (i) informagdes néo
facilmente acessiveis aos usuarios do Google; (ii) estrutura escolhida para fornecer a

3 Disponivel em: <https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/1 08>,
* Doneda, Danilo. Da privacidade a protecio de dados pessoais: elementos da formagio da Lei geral de
protecio de dados. 2. Ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 181.



informagdo em desacordo com o RGPD; (iii) informages relevantes disponibilizadas ao
usuario somente apés diversas agdes, em alguns casos ap6s 5 ou 6 cliques; (iv)
informacdes nem sempre claras ou compreensiveis; (v) finalidades descritas de forma
genérica e vaga; (vi) informagbes ndo sdo claras o suficiente para que o usuario
compreenda que a base legal para a personalizagdo de anfincios é o consentimento e néo
o legitimo interesse da empresa; (vii) informacgdo sobre periodo de retengdo ndo
informada para alguns tipos de dados.

30. Conforme sera demonstrado nas se¢Ges seguintes desta Nota, diversos pontos que
justificaram a condenag¢do do Google pela CNIL estdo presentes na Politica de
Privacidade do WhatsApp e justificam a sua revisio visando & ampliacdo da
transparéncia.

i 1 De forma semelhante, a LGPD estabelece a obrigagdo de cumprimento ao
principio da transparéncia em seu art. 6°, VI, segundo o qual deve ser garantida aos
titulares a informagdo clara, precisa e facilmente acessivel sobre a realizagio do
tratamento.

32.  Apesar da alegada pretensdo do WhatsApp de fornecer maior transparéncia ao
atualizar sua politica, em determinadas situagdes, conforme sera exposto nesta Nota, ndo
se verifica o cumprimento do principio. Isso porque ha alguns requisitos para que possa
se considerar o tratamento de dados transparente: informagcéo clara, precisa e facilmente
acessivel.

33. A clareza e a precisdo sobre as informagdes visam a assegurar a identificagédo do
escopo e das consequéncias do tratamento de dados, desde o inicio, pelo titular. Dessa
forma, nfo havera surpresas posteriormente sobre as formas pelas quais os dados tenham
sido utilizados.

34.  Porisso, as informagdes sobre o tratamento devem ser claras ¢ precisas a qualquer
pessoa usuaria dos servigos fornecidos pelo WhatsApp e, portanto, titular de dados. Dai
se poder afirmar que “o controlador deve avaliar o caso concreto regularmente para
eventuais adaptagoes considerando o conceito de ‘homem médio’ do seu publico-alvo e
0 nivel de compreensdo dos seus titulares para utilizagdo de uma comunicagdo

inteligivel”.”

35.  Diante da falta de uma cultura de privacidade no Brasil, ndo se pode considerar
que os titulares possuam conhecimentos sobre as possibilidades e os riscos de tratamentos
de dados pessoais. Nesse contexto, a transparéncia deve ser diretamente proporcional ao
poder do tratamento dos dados pessoais (qualitativo e quantitativo) e a capacidade de
assimilacdo dos titulares dos novos e dinamicos produtos ¢ servigos apresentados para o
seu uso.’

36. Em relagdo a facilidade de acesso, ¢ importante que as informagdes sobre a
privacidade sejam destacadas de outras provisdes contratuais. “Em um contexto online, a

5 LGPD: Lei Geral de Protegio de Dados comentada/coordenadores Viviane Nébrega Maldonado e
Renato OpiceBlum. — 2. ed. rev. atual. ¢ ampli. Sfo Paulo: Thomson Reuters Brasil, 2019. p. 151.
6 Op. cit., p. 150.



pratica de separar uma politica/aviso de privacidade vai permitir ao titular navegar para a
secio em particular, a qual se deseja acessar imediatamente, ao invés de ter que percorrer

grandes quantidades de texto em busca de temas especificos™.’

37. No que concerne ao formato de acesso as informagdes, a LGPD estabelece o
direito do livre acesso (art. 6°, IV), segundo o qual deve ser garantida aos titulares a
consulta facilitada e gratuita sobre a forma e duragédo do tratamento, bem como sobre a
integralidade dos seus dados.

38.  Nao ha definicdo de formato de disponibilizagdo de informagdes imposta aos
agentes de tratamento (politica, avisos ou outro tipo de informativo), mas o art. 9°
preconiza que o tratamento de dados pessoais seja informado de forma clara, adequada e
ostensiva, o que reforga o principio da transparéncia e a ele remete.

39.  Tal qual a LGPD, o RGPD néo estabelece o formato pelo qual a informagao deve
ser fornecida, mas seu art. 12 (1) menciona que o controlador deve tomar as medidas
apropriadas em relagdo ao fornecimento das informagées, o que leva ao entendimento de
que o controlador deve considerar as circunstancias nas quais os dados sdo coletados para
definir os formatos em que as informagdes serdo fornecidas e, consequentemente, como
a transparéncia sobre o tratamento sera concedida.®

40.  Quanto ao contetido de informacdes a serem disponibilizadas aos titulares, para
cumprimento do principio da transparéncia e efetivacio do direito de livre acesso, o art.
9° da LGPD estabelece os requisitos legais minimos sobre os tipos de informacgées que
devem ser prestadas de oficio ou mediante requerimento dos titulares:

Art, 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada ¢ ostensiva acerca de, entre outras
caracteristicas previstas em regulamentago para o atendimento do principio do livre acesso:

1 - finalidade especifica do tratamento;

1I - forma e duragéo do tratamento, observados os segredos comercial ¢ industrial;

IIT - identificagao do controlador;

IV - informagdes de contato do controlador; ,

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizarfio o tratamento; e

VII - direitos do titular, com mengio explicita aos direitos contidos no art. 18 desta Lei.

41. A andlise apresentada nesta Nota Técnica também levard em consideracdo o
atendimento a esses itens especificos pela Politica de Privacidade do WhatsApp.

42.  Outro ponto sensivel relacionado a transparéncia, diz respeito a necessidade de o
titular ser informado sobre o uso de inteligéncia artificial para o tratamento de dados
pessoais. Normalmente, o uso de inteligéncia artificial envolve o tratamento de grandes
volumes de informagdes e 0 uso de algoritmos para detectar tendéncias ¢ correlacdes,
geralmente para fins de tomada de decisao ¢ perfilizacdo (profiling).

7 Guideline on Transparency under Regulation 2016/674 — 29 WP. p. 7.
8 Op. cit. p. 14.



43. A perfiliza¢do consiste na utiliza¢do de inteligéncia artificial para inferir ou prever
interesses dos titulares sobre determinado assunto. Isso pode resultar em novas
informagbes sobre as pessoas, além das coletadas originalmente. Segundo
a Information Comissioner’s Office (ICO), se, por meio dessas andlises de dados, forem
criadas informacdes sobre os titulares, as quais fujam da expectativa razoavel de que o
controlador as possua, os titulares devem ser informados.’

44. A LGPD trata da informacfo em relagio as decisGes automatizadas em seu art.
20, § 1°, resguardando o segredo comercial e industrial, pelo que se conclui que ndo seria
necessario revelar férmulas algoritmicas, mas é imprescindivel a transparéncia quanto
aos dados coletados e finalidades pretendidas com o tratamento automatizado.

45.  Na Politica de Privacidade do WhatsApp, ndo ha informagéo sobre o tratamento
de dados de forma automatizada. Entretanto, é provavel que ocorra, até mesmo para a
finalidade apresentada de ‘mensagens comerciais’, 0 que sera objeto de analise em se¢do
especifica desta Nota.

46.  Finalmente, ¢ importante acentuar que a pratica de transparéncia na prote¢do de

dados ndo reflete somente na esfera individual dos titulares, mas possui relevante aspecto

de controle social. Nesse sentido, vale destacar que:
Adotando a perspectiva de que a protegio de dados tutela bens juridicos de interesse da
coletividade, como a nfo discriminag8o e a dignidade humana, a publicidade sobre as praticas de
tratamento ¢ de extrema importdncia. HA casos em que o tratamento abusivo de dados leva a
violagGes de direitos afetos a todo um segmento populacional, sendo conhecidas as situagdes de
discriminagdo por raga, género e perfil socioecondmico em virtude de usos abusivos de dados
pessoais. A transparéncia ativa das empresas desempenha também um papel de responsabilidade
social, sujeitando suas proprias praticas a apreciagiio publica, de um lado; e criando uma cultura
que padroniza essa atitude nos mercados, de outro.!?

47.  Assim delimitado, o principio da transparéncia serd utilizado como elemento-

chave na anélise efetuada na presente Nota Técnica a respeito da Politica de Privacidade

do WhatsApp, fundamentando boa parte das recomendagdes efetuadas na conclusio.

IV. ALTERACOES EFETUADAS NA POLITICA DE PRIVACIDADE

48. A seguir sdo apresentadas as principais modificagdes identificadas entre a versdo
anterior da Politica de Privacidade do WhatsApp, de julho de 2020 (“PP 1) e a nova
versao proposta, de janeiro de 2021 (“PP 2). Para facilitar a compreensao, os trechos
relevantes sdo destacados em topicos, seguidos de comentarios sobre as modificagdes.

49. O primeiro ponto a ser destacado diz respeito ao compartilhamento de dados com
o Facebook. A esse respeito, na PP 1, o WhatsApp informa logo no inicio, na segdo
“atualizagbes importantes™:

® Disponivel em: < https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/the-right-to-be-informed/what-common-issues-might-come-up-in-
practice/#id4>.

10 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral
¢ exemplos de aplicagio. Sio Paulo: Associagio Data Privacy Brasil de Pesquisa, 2021. P. 35.
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Nada que vocé compartilha no WhatsApp (incluindo suas mensagens, fotos e dados da conta)
serd compartilhado no Facebook ou em qualquer outro aplicativo de nossa familia para que outros
vejam. Do mesmo modo, nada do que vocé publica nesses aplicativos serd compartilhado no
WhatsApp para que outros vejam.

50. Esta informacdo ndo esta presente na PP 2. A auséncia desta informagao remove
a restricdo de compartilhamento com os produtos do Facebook e demais empresas da
Familia Facebook. De acordo com a resposta ao Oficio n® 49, o WhatsApp informou que
“a Politica de Privacidade anterior ja previa e permitia esse tipo de compartilhamento. A
atualizag@o oferece aos usudrios maior transparéncia, incluindo mais detalhes e exemplos
dos tipos de dados que podem ser compartilhados com o Facebook.” (SEI 2412846, p. 9).

51. A PP 1 permitia que um usuario do WhatsApp nio compartilhasse os dados de
sua conta para receber antincios no Facebook, conforme indicado na segdo “atualizagdes
importantes™:
Se vocé ja usa 0 WhatsApp poderd escolher néo compartilhar os dados da sua conta do WhatsApp
com o Facebook para melhorar suas experiéncias com anuncios ¢ produtos no Facebook. Os

usudrios atuais que aceitarem os nossos Termos e Politica de Privacidade atualizados terdo 30
dias adicionais para definirem sua escolha em Configuragdes/Ajustes > Conta.

52. Esta informagdo ndo consta no PP 2, permitindo que o Facebook utilize dados dos
usuarios do WhatsApp para enviar antincios personalizados no Facebook sem oferecer o
direito de opt-out ao usudrio. Contudo, € importante notar que esse opt-out sd esteve
disponivel por 30 dias desde aquela versdo de atualizagdo da PP 1. Isto significa que
mesmo sem a atualizagéio trazida pela PP 2, o opt-out ja ndo estava mais disponivel.

53.  No que concerne as categorias de dados coletadas pelo WhatsApp, tanto a PP 1
quanto a PP 2 trazem basicamente a mesma descri¢gdo: dados da conta, mensagens,
contatos, suporte ao cliente, dados de uso e registro, dados sobre transagdes, dados sobre
dispositivos e conexdes, dados de localizagdo, cookies, dados de status, dados divulgados
por terceiros, prestadores de servigos terceirizados e servigos de terceiro.

54.  Contudo, os detalhamentos de cada categoria apresentam algumas modifica¢des
que podem ser relevantes. No item “dados sobre conexdes e dispositivos” foi
acrescentado o seguinte texto “(...) (inclusive identificadores exclusivos para Produtos
das Empresas do Facebook associados ao mesmo dispositivo ou conta)”.

55. O compartilhamento de identificadores exclusivos pode dar grande poder analitico
ao Facebook, o que pode representar possivel impacto a privacidade do usudrio. Outro
ponto a ser avaliado é a questdo da transparéncia, pois da forma como esta escrito, o
usuario nao ¢ capaz de dimensionar este impacto.

56.  Noitem “dados de localizag@o™ hé o acréscimo do seguinte texto

Ha determinadas configuragées relacionadas a dados de localizac®o que vocé pode encontrar nas
configuragdes do seu dispositivo ou do aplicativo, como o compartilhamento de localizagio.
Mesmo se vocé ndo utiliza nossos recursos relacionados a localizagdio, usamos enderecos IP ¢
outros dados como cadigos de area de niimero de telefone para calcular sua localizagéo geral (por
exemplo, cidade e pais).
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57.  E preciso avaliar melhor o uso dessa categoria de dados. Inicialmente, a coleta de
dados de localizag@o em nivel agregado ou geral ndo aparenta ser medida excessivamente
invasiva ou desproporcional. Contudo, é necessario fornecer mais detalhes sobre o rol de
informagdes de localizagfo coletadas, pois da forma como esté escrito, aparenta ser lista
exemplificativa de dados, o que ndo elimina a possibilidade de coleta de dados de
localizagdo granulares, que permitam localizagdo detalhada.

58.  No item “Empresas no WhatsApp” é colocado que as empresas com as quais o
usuario interage podem fornecer dados sobre as interagdes delas com o usuario. Contudo,
acrescenta-se ainda o seguinte texto na PP 2:

Lembre-se de que quando vocé troca mensagens com uma empresa no WhatsApp, o contetido que
vocé compartilha pode ser visualizado por diversas pessoas naquela empresa. Além disso, algumas
empresas podem trabalhar com provedores de servigos terceirizados (o que pode incluir o
Facebook) para ajudar a gerenciar suas comunicagbes com seus clientes. Por exemplo, uma
empresa pode fornecer acesso s suas comunicagbes para esses provedores de servigos
terceirizados para enviar, armazenar, ler, gerenciar ou processar essas comunicagdes para a
empresa. Para entender como uma empresa trata seus dados, inclusive como ela pode compartilha-
los com terceiros ou com o Facebook, consulte a politica de privacidade da empresa em questdo
ou entre em contato com ela.

59.  Essa é uma forma pela qual o Facebook pode analisar o conteido de mensagens
trocadas entre um usuario ¢ uma empresa, na hipétese de o Facebook ser o terceiro a
prestar o servigo. E preciso avaliar melhor o impacto dessa dupla coleta de informacio
do lado do usuario e do lado da empresa, o que serd objeto de anélise abaixo na se¢ao
“Analise dos Termos de Uso e Politicas do WhatsApp Business”.

60. A PP 2 adiciona a possibilidade de coleta de dados pessoais em casos de denuincias
de usuarios. Esta categoria adicional ndo aparenta gerar maiores riscos a privacidade ¢ a
protecdo de dados.

61. A secdo referente a0 modo como os dados sdo utilizados pelo WhatsApp, ou seja,
suas finalidades de tratamento, possui basicamente 0 mesmo contetido da versio anterior.
A diferenca € que algumas hipéteses possuiam um maior detalhamento. Ambas as PPs
estabelecem que o WhatsApp podera enviar aos usudrios aniincios sobre seus Servigos ¢
sobre os servigos das Empresas do Facebook, bem como proibem o uso de banners com
anuncios de terceiros na plataforma.

62.  Nenhuma das PPs explicita quais sdo as bases legais (art. 7° da LGPD) nas quais
essas finalidades de tratamento de dados estdo embasadas, tema que serd objeto de analise
mais adiante nesta Nota Técnica.

63.  Na segao sobre o compartilhamento de dados, ambas as PPs definem as seguintes
hipoteses de compartilhamento: (i) comunicages entre usuarios; (ii) disponibilizagdo de
dados da conta para outros usuarios; (iii) compartilhamento de contatos entre usudrios;
(iv) prestadores de servigos terceirizados (andlise, personalizagio, suporte, anincios,
etc.); (v) servigos de terceiros utilizados pelos usuarios de forma integrada ao WhatsApp
(ex. servigos de backup do Google Drive ou iCloud).

\ 11
\ ) }\ /i“"‘i“ f/7 )



64.

Ressalte-se que a PP 2 possui uma sexta hipotese de compartilhamento de dados:

“empresas no WhatsApp”, ja referida anteriormente.

65.

Com relagio ao compartilhamento de dados com as empresas do Facebook, a PP

1 afirmava o seguinte:

66.

Passamos a fazer parte da familia de empresas do Facebook em 2014. Come parte desta familia,
o WhatsApp recebe e compartilha dados com os demais membros. Podemos usar os dados
fornecidos por eles, ¢ eles podem usar os dados compartilhados por nés para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte e anunciar nossos Servigos e as
ofertas deles. Isso inclui a ajuda no aprimoramento dos sistemas de infraestrutura e entrega,
a compreensio de como nossos Servicos ou os servigos deles sdo usados, a prote¢io dos
sistemas e o combate a spam, abuso ou atividades que violem o uso licito destes. (grifo nosso)

N#o ha uma grande diferencga do que € informado na PP 2, ela apenas passou a ser

mais detalhada. Do texto a seguir, a unica adicdo € a previs@o de integracdes de servicos
como o FacebookPay, a saber:

67.

Como parte das Empresas do Facebook, o WhatsApp recebe ¢ compartilha dados (acesse este
artigo) com as demais Empresas do Facebook. Podemos usar os dados fornecidos por essas
empresas, € essas empresas podem usar os dados compartilhados por nds para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte ¢ anunciar nossos Servigos ¢ as ofertas das
Empresas do Facebook, inclusive os Produtos das Empresas do Facebook. Isso inclui:

Ajudar a aprimorar os sistemas de infraestrutura e entrega.
Entender como sao utilizados nossos Servigos ou os servigos das Empresas do Facebook.

Promover a prote¢io, seguranca e integridade para todos os produtos das todos os produtos
das Empresas do Facebook, como sistemas de protegdo e combate a mensagens indesejadas
(spams), ameagas, abusos ou infragdes.

Aprimoramento dos servigos das Empresas do Facebook e sua experiéncia ao usa-los, como
fazer sugestdes a vocé (por exemplo, de conexdes de grupos ou amigos, ou de conteudo
interessante), personalizac¢io de recursos e conteidos, ajuda para realizar compras ou transa¢des
¢ exibi¢@o de ofertas e aniincios relevantes sobre os Produtos das Empresas do Facebook.

Fornecer integragdes que possibilitem a conexdo de suas experiéncias do WhatsApp com
outros Produtos das Empresas do Facebook. Por exemplo, permitir que vocé conecte sua conta do
FacebookPay para realizar pagamentos no WhatsApp ou habilitar a conversa com seus amigos em
outros Produtos das Empresas do Facebook, como o Portal, conectando sua conta do WhatsApp.”
(grifo nosso)

Além disso, em um link disponivel na PP2,!' o WhatsApp explicita quais

informagdes sdo compartilhadas com as Empresas do Facebook:

Atualmente, o0 WhatsApp compartilha categorias de informagées especificas com as Empresas do
Facebook. As informagbes que compartilhamos com as Empresas do Facebook incluem as
informagdes de registro de sua conta (como seu numero de telefone), dados de transagdes,
informagdes relacionadas ao servigo, informag@es sobre como vocé interage com outras pessoas
(incluindo empresas) ao usar nossos Servigos, informagdes do aparelho mével, seu enderego de
IP. Esse compartilhamento também pode incluir outras informagGes identificadas na secfo

! Disponivel em: <https://faq.whatsapp.com/general/security-and-privacy/what-information-does-
whatsapp-share-with-the-facebook-companies>.



"InformagGes que coletamos" da nossa Politica de Privacidade ou que foram obtidas por
notificagdes que enviamos a vocé, ou com base no seu consentimento.

68. Contudo, ha uma informagdo que constava no PP 1, na se¢do "Empresas
Afiliadas" que n#o se faz mais presente na PP 2:
(..} suas mensagens do WhatsApp permanecem privadas e ndo serio compartilhadas no Facebook

para que outros vejam. Na verdade, o Facebook ndo usard suas mensagens do WhatsApp por
qualquer motivo que ndo seja nos auxiliar na operagio e na execugio dos Servicos.

69.  Deste modo, a nova Politica de Privacidade deixa em aberto se o Facebook é capaz
ou ndo de usar as mensagens do WhatsApp para quaisquer motivos. Se o contetdo das
mensagens pode ser acessado pelo Facebook para fins que néo estdo claros, pode haver
um prejuizo a legitima expectativa dos titulares de dados pessoais, que acreditam que o
contetdo das mensagens nunca € acessado.

70.  As demais sec¢des da Politica de Privacidade, que dizem respeito a alteragdo no
controle do WhatsApp, gerenciamento de dados, protecdo juridica e operagdes globais,
possuem o mesmo contetido, apenas com pequenas diferengas quanto a redag3o.

71.  Finda a analise comparativa das Politicas de Privacidade do WhatsApp na
Jurisdicdo brasileira, prossegue-se para a comparagfo com a versdo europeia da Politica
de Privacidade.

V. CENARIO EUROPEU

72. A atualizacio da Politica de Privacidade do WhatsApp ocorreu na mesma data em
todas as regides geograficas em que a plataforma opera. Contudo, a regifio europeia
(European Economic Area — EEA), que inclui paises da Unido Europeia (UE), recebeu
uma atualizagdo com conteudos substancialmente distintos dos de outras regides do
globo.'* Presume-se que o principal motivo para tal distingio é a vigéncia do
Regulamento Europeu de Prote¢io de Dados — RGPD, que possui um elevado grau de
detalhamento de regras sobre o tratamento de dados pessoais.

73 Contudo, ¢ importante destacar que a legislagao brasileira de prote¢éo de dados, a
LGPD, ¢ fortemente inspirada no RGPD, e compartilha com esta regulamentagio
diversos elementos juridicos. Por isso, espera-se que, naquilo em que houver
convergéncia entre a LGPD e o RGPD, o WhatsApp possa fornecer um maior nivel de
detalhamento para a Politica de Privacidade brasileira, de forma analoga ao que foi
estabelecido no contexto europeu.

74. De maneira geral, as segdes existentes nas duas Politicas de Privacidade, brasileira
e europeia, sdo essencialmente idénticas. Contudo, ha trés se¢des que n@o puderam ser
identificadas na PP brasileira. A tabela 1 a seguir apresenta um comparativo entre as
se¢Oes da PP europeia e as se¢des equivalentes na PP brasileira.

12 Disponivel em: https://www.whatsapp.com/legal/updates/privacy-policy-eea.
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Informacdes Legaxs do WhatsApp

- Dados que cbletamos

Como usamos os dados

' Dados comparhlhados por vocé e por
Como trabalhamos com outras
. Empresas do Facebook

' Nossa base legal para tratar daﬂos
Como tratamos seus dados

' Como exercer seus direitos

' Gerenciamento e manutencio dos
- seus dados S
Lei, nossos diretos e proteg:ao

' Nossas operac;oes globais
" Atuallzacoes em nossa Polltlca
Fale conosco

N/A

| Informagdes Legais do WhatsApp
" Dados que coletamos Dados de Tercelros
' Como usamos os dados
‘Dados compartilhados por vocé e por nés

‘Como trabalhamos com outras Emprésas

do Facebook

N/A

N/A

Gerenciamento e manuféhqﬁo dos seus
 dados g

Lei, nossos d1retos e protegao

* Nossas opera(;oes ulobals

Atuahzagoes em nossa Polmca
Falc conosco

Tabela 1: Compar acdo entre as se¢ées da Politica de Privacidade eur opem (EEA) e
brasileira (BR)

75. A seguir, analisa-se as se¢des ndo existentes na PP brasileira para verificar se uma

secdo equivalente poderia ser prevista.

a) Nossa base legal para tratar dados

76.  Esta se¢@o apresenta as bases legais do RGPD que sao utilizadas pelo WhatsApp

para justificar o tratamento de dados pessoais. Na regido EEA o WhatsApp se vale de
todas as bases legais do RGPD para realizar o tratamento de dados, a saber: (i)
consentimento; (ii) necessidade contratual; (iii) obrigagdes legais; (iv) prote¢do de
interesses vitais; (v) legitimo interesse; e (vi) interesse publico.

77.  Embora o rol de bases legais do RGPD e da LGPD sejam distintos, é possivel
observar uma paridade de diversas bases legais. Em particular, as bases legais de
necessidade contratual e legitimo interesse, que sdo destacadas na resposta ao Oficio n°

49, possuem a mesma natureza principiolégica para aplica¢io. Compara-se, abaixo, essas
bases legais conforme previstas no RGPD e no LGPD.

LGPD |
Art. 7°,V
Quando necessério para a

RGPD"
Art. 6° (1)(b):
O tratamento for necessario

Base legal
- Necessidade contratual
para a execucdo de um execugdo de contrato ou de

contrato no qual o titular = procedimentos

13 Extraido da versio portuguesa do RGPD, disponivel em: htips:/eur-lex curopa.cu/legal-
content/PT/TXT/HTML/?2uri=CELEX:32016R0679&from=PT#d1e4426-1-1.
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