PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protegdo de Dados

Brasilia, 22 de margo de 2021.

Nota Técnica n® 02/2021/CGTP/ANPD
Assunto: Atualizacido da Politica de Privacidade do WhatsApp
Referéncia: processo/documento no. 00261.000012/2021-04

I. INTRODUCAO

1. A presente Nota Técnica tem por objetivo apresentar as implicagdes e possiveis
consequéncias das alteragdes promovidas na Politica de Privacidade e nos Termos de
Servico pela empresa WhatsApp Inc., por intermédio da analise das respostas aos
questionamentos elaborados pela Autoridade Nacional de Protecdo de Dados — ANPD e
da avaliagdo dessa nova politica, conforme registrado no Processo Eletrénico SEI n°
00261.000012/2021-04.

2. Em 04 de janeiro de 2021, o WhatsApp Inc. notificou os seus usudrios, por meio
do aviso de privacidade denominado “AtualizagSes Importantes™, sobre as alteragdes na
sua Politica de Privacidade e Termos de Servigo. O aviso de privacidade gerou forte
repercussiao nacional e internacional em razéo do compartilhamento de dados pessoais
dos usuarios do WhatsApp com as empresas do grupo econdmico do Facebook, do qual
¢ parte integrante, conforme descrito na sua politica.

3. O compartilhamento de dados pessoais de usuarios do WhatsApp com o Facebook
nao ¢ totalmente uma novidade, posto que o compartilhamento de metadados ja ocorria
entre as empresas do grupo desde 2016. Segundo a empresa, a alteragdo da sua politica
visa atualizar a linguagem para melhorar a legibilidade, introduzir uma formatag@o mais
clara e adicionar alguns exemplos mais atualizados dos produtos e funcionalidades
implementados desde a €época.

4. Constata-se que o WhatsApp esté apenas dando continuidade a uma politica de
compartilhamento de dados praticada desde 2016. Contudo, o ponto principal a ser
analisado ¢ o tratamento de dados que a empresa ja realizava desde a época, bem como
novas praticas de compartilhamento em razdo do uso da ferramenta WhatsApp Business,
quanto ao compartilhamento de dados dos usuarios de seu aplicativo com a plataforma
do Facebook, fato este que somente se tornou de grande conhecimento e comogéo publica
recentemente, com a atualizagio da Politica de Privacidade da empresa. Ao tornar mais
explicitas essas praticas, ou descrever novas praticas empresariais, ¢ necessario que se
apresentem mais esclarecimentos sobre 0 impacto a privacidade dos usuarios.

5. Cumpre registrar que, na politica atual, o WhatsApp informa que a Politica de
Privacidade vigente na Unido Europeia, Estados Unidos ¢ Canadé ¢ distinta dos demais
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paises, sendo o provimento do servigo realizado por subsidiarias distintas; na Europa pela
WhatsApp Ireland e no Brasil pela WhatsApp LLC.

6. A empresa comunicou que “devido as informagdes equivocadas acerca das
recentes atualizagdes e, levando em consideragdo as preocupagdes de seus usuarios, o
WhatsApp anunciou que alterou a data limite em que os Termos se tornardo efetivos para
o dia 15 de maio de 2021. O WhatsApp usara esse lapso temporal para melhorar a
comunicag¢do com os usuarios e fornecer informagdes adicionais aos usuarios sobre como
privacidade e seguran¢a funcionam no WhatsApp, para que todos possam estar totalmente
cientes das atualizagdes e revisem os Termos no seu proprio ritmo.”

% Cumprindo a responsabilidade de zelar pela protecdo dos dados pessoais, nos
termos do art. 55-J, incisos I e IV, da Lei 13.709/2018 (LGPD), a ANPD enviou o Oficio
n°® 16/2021/ANPD/PR (SEI 2324023) aos representantes do WhatsApp e do Facebook no
Brasil, em 8 de janeiro de 2021, requerendo esclarecimentos acerca das atualizacdes nos
seus Termos de Servigo ¢ Politica de Privacidade.

8. Na referida comunicagio, a ANPD formulou uma séric de questionamentos
referentes as atividades de tratamento de dados pelo WhatsApp, buscando
esclarecimentos e informag0des mais detalhadas relativas ao compartilhamento dos dados
pessoais dos titulares: (i) tipos de dados pessoais compartilhados; (i1) informacdes
adicionais sobre os agentes de tratamento com os quais os dados sdo compartilhados; (iii)
fonte dos dados pessoais; (iv) forma de armazenamento e compartilhamento dos dados
pessoais; (v) finalidade do compartilhamento e do tratamento de dados subsequente
realizado pelos agentes com os quais os dados sdo compartilhados, incluindo mas néo se
limitando ao Facebook; (vi) base legal da LGPD que autoriza o compartilhamento dos
dados pessoais; (vii) justificativa para a aplicacio da referida base legal; (viii) forma de
obtengédo e de armazenamento de consentimento, se aplicavel; (ix) forma e consequéncias
de recusa de concessdo de consentimento pelos titulares dos dados pessoais
compartilhados, se aplicavel; (x) forma de concessao dos direitos determinados no art. 18
da LGPD, aos titulares em relagdo ao compartilhamento dos dados pessoais; (xi)
mecanismos de seguranc¢a adotados para o compartilhamento dos dados.

D: O Facebook, por intermédio do escritério Pinheiro Neto Advogados, em 14 de
janeiro de 2021 (SEI 2342659), esclarece que “o fornecimento do servico WhatsApp néo
faz parte das atividades do FACEBOOK BRASIL. O servigo WhatsApp pertence e é
provido pela empresa norte-americana WhatsApp LLC, constituida no Estado de
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Delaware, conforme indicado em seus ‘Termos de Servigo’”.

10. O Facebook esclarece ainda que, “por esse motivo, 0 FACEBOOK BRASIL
informa que os esclarecimentos cabiveis em resposta ao oficio n® 16/2021/ANPD/PR
serdo apresentados a essa D. Autoridade pela empresa WhatsApp LLC —a quem compete,
na condi¢do de provedora e responsavel pelo aplicativo WhatsApp, fornecer quaisquer
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informacoes relacionadas aos seus ‘Termos de Servico’ e/ou “Politica de Privacidade’.

11. O WhatsApp LCC, representada por seus advogados, apresentou resposta ao
pedido de informagdes em 20 de janeiro de 2021 (SEI 2344974).



12.  Na sequéncia, a ANPD requereu, em 10 de fevereiro de 2021, por meio do Oficio
n® 49/2021/ANPD/PR (SEI 2385040), que fossem apresentados esclarecimentos
adicionais, sobre pontos que restaram genéricos ou pendentes. Nessa segunda
comunicacio, a ANPD formulou uma série de novos questionamentos, solicitando
informar: (i) todos os tipos de dados pessoais que 0 WhatsApp recebe, coleta, compartilha
e/ou realiza outros tratamentos; (i) a forma pela qual os dados pessoais s20
compartilhados; (i) andlise realizada para garantir que o tratamento nfo fere direitos €
liberdades fundamentais e medidas que garantam O balanceamento entre o legitimo
interesse do controlador e a legitima expectativa e direitos do titular de dados (conf. art.
7°, IX e art. 10 da Lei 13.709/2018), em relagéo aos tratamentos de dados cuja base legal
apontada tenha sido o legitimo interesse; (iv) as finalidades e bases legais relacionadas
a0s servicos oferecidos as empresas que utilizam o WhatsApp Business e que tratam
dados pessoais de usudrios do WhatsApp; (v) finalidades e bases legais relacionadas ao
compartilhamento de dados dos titulares usuarios do WhatsApp que nao possuem
cadastro na plataforma do Facebook ou de outras empresas do grupo econdmico; (vi) 0s
mecanismos de seguranca adotados em relagio ao compartilhamento de dados no
contexto do WhatsApp Business; (Vi) 0 relatorio de impacto @ protegdo de dados
pessoais, nos termos do art. 10, § 3° da Lei 13.709/2018, em relagdo as operagdes de
tratamento de dados cuja base Jegal apontada tenha sido o legitimo interesse; (vii)
qualquer outra operagdo de tratamento de dados, bem como finalidade ¢ base legal, que
ndo tenha sido expressamente manifestada; e (ix) as razdes do tratamento de dados
diferenciado dos usudrios do WhatsApp no Brasil, dos usuarios dos Estados Unidos da
Ameérica, Canada e Unido Europeia.

13.  Em 11 de fevereiro de 2021, 0 WhatsApp LLC encaminhou correspondéncia a
ANPD (SEI 2387987), na qual informou que “0 WhatsApp deu inicio ao levantamento
das informacdes pertinentes. No entanto, considerando (i) a quantidade € complexidade
dos questionamentos © documento solicitados; € (ii) 2 necessidade de obtengdo de
informacdes em escala global, diante da estrutura internacional do WhatsApp, 0 prazo
requerido de 5 (cinco) dias para resposta revela-se de cumprimento inviavel. Assim, e
considerando o anincio realizado pelo WhatsApp 2 respeito da prorrogagao da data de
entrada em vigor da atualizacio para o dia 15.05.2021, o WhatsApp Tequer,
respeitosamente, qué Seu prazo para resposta do Oficio seja prorrogado até o dia
26.02.2021, de modo a que a empresa possa finalizar de maneira satisfatoria as diligéncias
internas para a obtencdo das informagdes solicitadas™, 0 que foi atendido por essa
Autoridade, conforme exposto no Oficio n° 54/2021/ANPD/PR (SEI 2389228), de 12 de
fevereiro de 2021.

14. O WhatsApp enviou correspondéncia a ANPD, ainda em 18 de fevereiro (SEI
2393640), informando que “est4 disponibilizando uma nova notificacdo no seu aplicativo
para melhor informar seus usuarios sobre as atualizaces dos seus Termos de Servigo ¢
Politica de Privacidade (conjuntamente “Termos”), que, como previamente indicado,
entrario em vigor em 15 de maio de 2021.”.



15.  Atendendo ao prazo dilatado, o WhatsApp LCC apresentou resposta ao pedido de
esclarecimentos adicionais em 26 de fevereiro de 2021 (SEI 2412846), cuja analise, em
conjunto com a manifestacdo inicial, constitui o objeto da presente Nota Técnica.

II. COMPETENCIAS DA ANPD

16.  Conforme as disposi¢des da Lei n® 13.709/2018 (LGPD), a ANPD ¢ o drgéo
responsavel por zelar, implementar e fiscalizar o cumprimento da legislagéo de protegéo
de dados pessoais no Pais, sendo dotada de autonomia técnica e decisoria. Para o
desempenho desse mandato legal, entre outras fun¢Ges relevantes previstas no art. 55-J
da LGPD, a ANPD detém competéncia para:

(i) fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislago;

(ii) promover na populagéo o conhecimento das normas ¢ das politicas piblicas
sobre protecdo de dados pessoais ¢ das medidas de seguranga,

(iii) estimular a adog¢do de padrbes para servigos ¢ produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em
considerac¢do as especificidades das atividades e o porte dos responsaveis;

(iv) dispor sobre as formas de publicidade das operagdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; e

(v) deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo desta Lei, as suas competéncias € 0s casos 0missos.

17. E importante salientar que os dispositivos legais que tratam das sangdes
administrativas (arts. 52 a 54) entram em vigor no dia 1° de agosto de 2021, conforme
expressa determinagéo do art. 65, I-A, da LGPD. Por tal razdo, ndo constitui objeto desta
Nota Técnica, assim como do presente processo, a apuragdo de ocorréncia de infragdes
com a finalidade de aplicar penalidades administrativas ao WhatsApp.

18.  Nio obstante, € preciso considerar que os demais principios e regras estabelecidos
na LGPD constituem norma em vigor, de observancia obrigatéria por todos os agentes
regulados. E o caso, em especial, das normas relativas a indicagdo de base legal adequada
para o tratamento de dados pessoais (arts. 7°, 8°, 10, 11 e 33), a transparéncia na relacio
entre os agentes de tratamento ¢ os titulares (arts. 6°, IV e VI; art. 9°), a adocao de medidas
de prevengio e seguranca (arts. 6°, VII e VIII; arts. 46 a 51) ¢ a garantia de direitos dos
titulares (arts. 17 a 22), inclusive de criancas ¢ adolescentes (art. 14).

19.  Nesse contexto, no exercicio de seu mandato legal, a ANPD possui legitimidade
¢ competéncia para analisar a Politica de Privacidade do WhatsApp com vistas a garantir
a sua conformidade com a legislacio de prote¢do de dados pessoais. Vale dizer, a
impossibilidade momentanea de aplica¢@o de san¢des nao afasta a competéncia da ANPD
para emitir opinides técnicas, expedir recomendacdes ¢, se for o caso, determinar a adogéo
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de providéncias por parte da empresa, sempre visando ao cumprimento das disposi¢des
da LGPD.

20. A relevancia e a necessidade da atuagdo da ANPD no caso se evidenciam,
ademais, ao se considerar que 0 WhatsApp possui mais de cem milhdes de usuarios no
Brasil. O aplicativo estd instalado em quase todos os celulares do Pais, o qual ocupa a
segunda posi¢do entre os que mais o utilizam no mundo.! Assim, nio seria exagero dizer
que eventual descumprimento de obrigacdo legal ou tratamento de dados efetuado de
forma irregular pela empresa pode ter propor¢des extraordinarias e implicar a violagio de
direitos de milhGes de brasileiros.

21.  Esse tipo de andlise contextual encontra expressa guarida na LGPD. Nesse
sentido, vale citar a norma que autoriza a exigéncia de elaboragio de relatério de impacto
nos casos de tratamento que possa gerar “riscos as liberdades civis e aos direitos
fundamentais”, tal como ocorre nas hipdteses em que envolvidos dados sensiveis ou
utilizada a base legal do legitimo interesse (arts. 5°, XVII; 10, § 3° ¢ 38). Na mesma linha,
a avalia¢@o quanto & gravidade de incidente de seguranga (art. 48) deve levar em conta os
riscos e danos relevantes e a natureza dos dados pessoais afetados, entre outros elementos
que demandem a andlise do contexto e das circunstancias faticas envolvidas na hipdtese.

22.  Parametros legais similares regem a definicdo legal de tratamento de dados
pessoais irregular. Conforme o art. 44 da lei, na analise da regularidade do tratamento, a
ANPD deve considerar “as circunstancias relevantes” do caso, incluindo “o modo pelo
qual € realizado” o tratamento e “os resultados e riscos que razoavelmente dele se
esperam” (art. 44). Da mesma forma, a ANPD pode estimular a adog¢fo de padrdes para
servigos e produtos que facilitem o controle dos titulares sobre seus dados pessoais,
levando em consideragio “as especificidades das atividades e o porte dos responsaveis”
(art. 55-J, VIII).

23. De outro lado, as circunstincias relevantes e os elementos contextuais envolvidos
no caso, incluindo o porte da empresa e o uso massivo do aplicativo no Pais, reforgam a
importancia do papel educativo exercido pela ANPD, a quem compete “promover na
populagdo o conhecimento das normas e das politicas pliblicas sobre protecio de dados
pessoais ¢ das medidas de seguranga” (art. 55-J, VI). A esse respeito, a alteragfio na
politica de privacidade suscitou muitas diividas entre os usuérios do aplicativo, o que
levou a empresa a prorrogar para 15 de maio o prazo para sua entrada em vigor, como
forma de ampliar a transparéncia e “esclarecer todas as informagdes incorretas sobre
como a privacidade ¢ a seguranga funcionam no WhatsApp”.?

24.  Diante desse cenario, a presente Nota Técnica também tem por objetivo identificar
pontos criticos ¢ solicitar a empresa que adote medidas de ampliag@o da transparéncia, a

1 Informacgdes disponiveis nas seguintes paginas eletronicas:
https://www.statista.com/statistics/289778/countries-with-the-most-facebook-users/ c
https://tecnoblog.net/326932/whatsapp-chega-a-99-por-cento-celulares-brasil-telegram-cresce/. Acesso 4
mar. 2021.

2 WHATSAPP. Prolongamos a data de aceitagéo da atualizacdo da Politica de Privacidade. Disponivel
em: https://blog. whatsapp.com/giving-more-time-for-our-recent-update. Acesso: 5 mar. 2021.
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fim de assegurar aos titulares o acesso a informagdes claras, precisas e facilmente
acessiveis sobre as alteracdes efetuadas na politica de privacidade e o uso seguro do
aplicativo. Com o mesmo intuito, apés a conclusiio da fase de analise técnica e de
interacdo com a empresa, a ANPD poderd, a juizo do Conselho Diretor, publicar
informacdes de interesse publico a respeito do caso, contendo, entre outros elementos
relevantes, orienta¢des aos titulares a respeito das a¢Ges adotadas no caso e dos principios
e direitos assegurados na LGPD.

25.  Finalmente, a ANPD possui a obrigacao legal de atuar de forma coordenada com
outros 6rgdos e entidades publicas responsaveis pela regulagdo de setores especificos (art.
55-J, XXIII ¢ §§ 3° a 5°). Trata-se de medida que possui claro intuito de conferir maior
eficiéncia e coeréncia a regulagdo estatal, evitando-se, na medida do possivel, a
sobreposi¢do de competéncias, a duplicacéo de esforgos e a implementagdo de decisdes
contraditorias. Por conseguinte, considerando que a ANPD ¢é o 6rgdo regulador central,
responsavel pela interpretagdo, em carater terminativo, das disposi¢des da LGPD, a
analise técnica, as recomendagdes e as providéncias apresentadas no presente caso podem
constituir relevante subsidio para a atuagédo de outros érgéos e entidades piiblicos em seus
respectivos ambitos de competéncia.

ITII. PRINCIPIO DA TRANSPARENCIA

26. O principio da transparéncia foi elencado como um dos principios a serem
aplicados na protecio de dados pessoais na Convengdo 108 do Conselho da Europa,’
segundo a qual a existéncia de um banco de dados com dados pessoais deve ser de
conhecimento publico, seja mediante a autorizagio prévia para funcionar; da notifica¢éo
a uma autoridade sobre sua existéncia; ou na divulgacéio de relatérios periédicos.*

27. O principio foi recepcionado na Diretiva 95/46 da Unido Europeia, através do
dever de informar aos titulares sobre o tratamento de dados e, posteriormente, pelo
Regulamento Geral de Protecdo de Dados (RGPD), em seu art. 12°. De acordo com o
exposto no Considerando 58 do RGPD, toda informacdo aos titulares deve ser concisa,
transparente, inteligivel e facilmente acessivel. Ou seja, a informagdo deve ser concisa e
transparente de modo que o titular de dados ndo fique sobrecarregado de informacdes
desnecessarias ou excessivas.

28. Ainda no dmbito europeu, vale citar precedente relevante, no qual, em 2019, a
autoridade de protecio de dados francesa Comission Nationale !'Informatique et des
Libertés — CNIL), sancionou 0 Google em 50 milhdes de euros, em razdo da auséncia de
transparéncia em relacdo ao tratamento de dados dos usuarios da plataforma e a falta de
obtencao de consentimento valido.

29.  As principais alegacOes sobre a falta de transparéncia foram: (i) informagdes néo
facilmente acessiveis aos usuarios do Google; (ii) estrutura escolhida para fornecer a

3 Disponivel em: <https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/1 08>,
* Doneda, Danilo. Da privacidade a protecio de dados pessoais: elementos da formagio da Lei geral de
protecio de dados. 2. Ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 181.



informagdo em desacordo com o RGPD; (iii) informages relevantes disponibilizadas ao
usuario somente apés diversas agdes, em alguns casos ap6s 5 ou 6 cliques; (iv)
informacdes nem sempre claras ou compreensiveis; (v) finalidades descritas de forma
genérica e vaga; (vi) informagbes ndo sdo claras o suficiente para que o usuario
compreenda que a base legal para a personalizagdo de anfincios é o consentimento e néo
o legitimo interesse da empresa; (vii) informacgdo sobre periodo de retengdo ndo
informada para alguns tipos de dados.

30. Conforme sera demonstrado nas se¢Ges seguintes desta Nota, diversos pontos que
justificaram a condenag¢do do Google pela CNIL estdo presentes na Politica de
Privacidade do WhatsApp e justificam a sua revisio visando & ampliacdo da
transparéncia.

i 1 De forma semelhante, a LGPD estabelece a obrigagdo de cumprimento ao
principio da transparéncia em seu art. 6°, VI, segundo o qual deve ser garantida aos
titulares a informagdo clara, precisa e facilmente acessivel sobre a realizagio do
tratamento.

32.  Apesar da alegada pretensdo do WhatsApp de fornecer maior transparéncia ao
atualizar sua politica, em determinadas situagdes, conforme sera exposto nesta Nota, ndo
se verifica o cumprimento do principio. Isso porque ha alguns requisitos para que possa
se considerar o tratamento de dados transparente: informagcéo clara, precisa e facilmente
acessivel.

33. A clareza e a precisdo sobre as informagdes visam a assegurar a identificagédo do
escopo e das consequéncias do tratamento de dados, desde o inicio, pelo titular. Dessa
forma, nfo havera surpresas posteriormente sobre as formas pelas quais os dados tenham
sido utilizados.

34.  Porisso, as informagdes sobre o tratamento devem ser claras ¢ precisas a qualquer
pessoa usuaria dos servigos fornecidos pelo WhatsApp e, portanto, titular de dados. Dai
se poder afirmar que “o controlador deve avaliar o caso concreto regularmente para
eventuais adaptagoes considerando o conceito de ‘homem médio’ do seu publico-alvo e
0 nivel de compreensdo dos seus titulares para utilizagdo de uma comunicagdo

inteligivel”.”

35.  Diante da falta de uma cultura de privacidade no Brasil, ndo se pode considerar
que os titulares possuam conhecimentos sobre as possibilidades e os riscos de tratamentos
de dados pessoais. Nesse contexto, a transparéncia deve ser diretamente proporcional ao
poder do tratamento dos dados pessoais (qualitativo e quantitativo) e a capacidade de
assimilacdo dos titulares dos novos e dinamicos produtos ¢ servigos apresentados para o
seu uso.’

36. Em relagdo a facilidade de acesso, ¢ importante que as informagdes sobre a
privacidade sejam destacadas de outras provisdes contratuais. “Em um contexto online, a

5 LGPD: Lei Geral de Protegio de Dados comentada/coordenadores Viviane Nébrega Maldonado e
Renato OpiceBlum. — 2. ed. rev. atual. ¢ ampli. Sfo Paulo: Thomson Reuters Brasil, 2019. p. 151.
6 Op. cit., p. 150.



pratica de separar uma politica/aviso de privacidade vai permitir ao titular navegar para a
secio em particular, a qual se deseja acessar imediatamente, ao invés de ter que percorrer

grandes quantidades de texto em busca de temas especificos™.’

37. No que concerne ao formato de acesso as informagdes, a LGPD estabelece o
direito do livre acesso (art. 6°, IV), segundo o qual deve ser garantida aos titulares a
consulta facilitada e gratuita sobre a forma e duragédo do tratamento, bem como sobre a
integralidade dos seus dados.

38.  Nao ha definicdo de formato de disponibilizagdo de informagdes imposta aos
agentes de tratamento (politica, avisos ou outro tipo de informativo), mas o art. 9°
preconiza que o tratamento de dados pessoais seja informado de forma clara, adequada e
ostensiva, o que reforga o principio da transparéncia e a ele remete.

39.  Tal qual a LGPD, o RGPD néo estabelece o formato pelo qual a informagao deve
ser fornecida, mas seu art. 12 (1) menciona que o controlador deve tomar as medidas
apropriadas em relagdo ao fornecimento das informagées, o que leva ao entendimento de
que o controlador deve considerar as circunstancias nas quais os dados sdo coletados para
definir os formatos em que as informagdes serdo fornecidas e, consequentemente, como
a transparéncia sobre o tratamento sera concedida.®

40.  Quanto ao contetido de informacdes a serem disponibilizadas aos titulares, para
cumprimento do principio da transparéncia e efetivacio do direito de livre acesso, o art.
9° da LGPD estabelece os requisitos legais minimos sobre os tipos de informacgées que
devem ser prestadas de oficio ou mediante requerimento dos titulares:

Art, 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada ¢ ostensiva acerca de, entre outras
caracteristicas previstas em regulamentago para o atendimento do principio do livre acesso:

1 - finalidade especifica do tratamento;

1I - forma e duragéo do tratamento, observados os segredos comercial ¢ industrial;

IIT - identificagao do controlador;

IV - informagdes de contato do controlador; ,

V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizarfio o tratamento; e

VII - direitos do titular, com mengio explicita aos direitos contidos no art. 18 desta Lei.

41. A andlise apresentada nesta Nota Técnica também levard em consideracdo o
atendimento a esses itens especificos pela Politica de Privacidade do WhatsApp.

42.  Outro ponto sensivel relacionado a transparéncia, diz respeito a necessidade de o
titular ser informado sobre o uso de inteligéncia artificial para o tratamento de dados
pessoais. Normalmente, o uso de inteligéncia artificial envolve o tratamento de grandes
volumes de informagdes e 0 uso de algoritmos para detectar tendéncias ¢ correlacdes,
geralmente para fins de tomada de decisao ¢ perfilizacdo (profiling).

7 Guideline on Transparency under Regulation 2016/674 — 29 WP. p. 7.
8 Op. cit. p. 14.



43. A perfiliza¢do consiste na utiliza¢do de inteligéncia artificial para inferir ou prever
interesses dos titulares sobre determinado assunto. Isso pode resultar em novas
informagbes sobre as pessoas, além das coletadas originalmente. Segundo
a Information Comissioner’s Office (ICO), se, por meio dessas andlises de dados, forem
criadas informacdes sobre os titulares, as quais fujam da expectativa razoavel de que o
controlador as possua, os titulares devem ser informados.’

44. A LGPD trata da informacfo em relagio as decisGes automatizadas em seu art.
20, § 1°, resguardando o segredo comercial e industrial, pelo que se conclui que ndo seria
necessario revelar férmulas algoritmicas, mas é imprescindivel a transparéncia quanto
aos dados coletados e finalidades pretendidas com o tratamento automatizado.

45.  Na Politica de Privacidade do WhatsApp, ndo ha informagéo sobre o tratamento
de dados de forma automatizada. Entretanto, é provavel que ocorra, até mesmo para a
finalidade apresentada de ‘mensagens comerciais’, 0 que sera objeto de analise em se¢do
especifica desta Nota.

46.  Finalmente, ¢ importante acentuar que a pratica de transparéncia na prote¢do de

dados ndo reflete somente na esfera individual dos titulares, mas possui relevante aspecto

de controle social. Nesse sentido, vale destacar que:
Adotando a perspectiva de que a protegio de dados tutela bens juridicos de interesse da
coletividade, como a nfo discriminag8o e a dignidade humana, a publicidade sobre as praticas de
tratamento ¢ de extrema importdncia. HA casos em que o tratamento abusivo de dados leva a
violagGes de direitos afetos a todo um segmento populacional, sendo conhecidas as situagdes de
discriminagdo por raga, género e perfil socioecondmico em virtude de usos abusivos de dados
pessoais. A transparéncia ativa das empresas desempenha também um papel de responsabilidade
social, sujeitando suas proprias praticas a apreciagiio publica, de um lado; e criando uma cultura
que padroniza essa atitude nos mercados, de outro.!?

47.  Assim delimitado, o principio da transparéncia serd utilizado como elemento-

chave na anélise efetuada na presente Nota Técnica a respeito da Politica de Privacidade

do WhatsApp, fundamentando boa parte das recomendagdes efetuadas na conclusio.

IV. ALTERACOES EFETUADAS NA POLITICA DE PRIVACIDADE

48. A seguir sdo apresentadas as principais modificagdes identificadas entre a versdo
anterior da Politica de Privacidade do WhatsApp, de julho de 2020 (“PP 1) e a nova
versao proposta, de janeiro de 2021 (“PP 2). Para facilitar a compreensao, os trechos
relevantes sdo destacados em topicos, seguidos de comentarios sobre as modificagdes.

49. O primeiro ponto a ser destacado diz respeito ao compartilhamento de dados com
o Facebook. A esse respeito, na PP 1, o WhatsApp informa logo no inicio, na segdo
“atualizagbes importantes™:

® Disponivel em: < https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/the-right-to-be-informed/what-common-issues-might-come-up-in-
practice/#id4>.

10 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral
¢ exemplos de aplicagio. Sio Paulo: Associagio Data Privacy Brasil de Pesquisa, 2021. P. 35.
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Nada que vocé compartilha no WhatsApp (incluindo suas mensagens, fotos e dados da conta)
serd compartilhado no Facebook ou em qualquer outro aplicativo de nossa familia para que outros
vejam. Do mesmo modo, nada do que vocé publica nesses aplicativos serd compartilhado no
WhatsApp para que outros vejam.

50. Esta informacdo ndo esta presente na PP 2. A auséncia desta informagao remove
a restricdo de compartilhamento com os produtos do Facebook e demais empresas da
Familia Facebook. De acordo com a resposta ao Oficio n® 49, o WhatsApp informou que
“a Politica de Privacidade anterior ja previa e permitia esse tipo de compartilhamento. A
atualizag@o oferece aos usudrios maior transparéncia, incluindo mais detalhes e exemplos
dos tipos de dados que podem ser compartilhados com o Facebook.” (SEI 2412846, p. 9).

51. A PP 1 permitia que um usuario do WhatsApp nio compartilhasse os dados de
sua conta para receber antincios no Facebook, conforme indicado na segdo “atualizagdes
importantes™:
Se vocé ja usa 0 WhatsApp poderd escolher néo compartilhar os dados da sua conta do WhatsApp
com o Facebook para melhorar suas experiéncias com anuncios ¢ produtos no Facebook. Os

usudrios atuais que aceitarem os nossos Termos e Politica de Privacidade atualizados terdo 30
dias adicionais para definirem sua escolha em Configuragdes/Ajustes > Conta.

52. Esta informagdo ndo consta no PP 2, permitindo que o Facebook utilize dados dos
usuarios do WhatsApp para enviar antincios personalizados no Facebook sem oferecer o
direito de opt-out ao usudrio. Contudo, € importante notar que esse opt-out sd esteve
disponivel por 30 dias desde aquela versdo de atualizagdo da PP 1. Isto significa que
mesmo sem a atualizagéio trazida pela PP 2, o opt-out ja ndo estava mais disponivel.

53.  No que concerne as categorias de dados coletadas pelo WhatsApp, tanto a PP 1
quanto a PP 2 trazem basicamente a mesma descri¢gdo: dados da conta, mensagens,
contatos, suporte ao cliente, dados de uso e registro, dados sobre transagdes, dados sobre
dispositivos e conexdes, dados de localizagdo, cookies, dados de status, dados divulgados
por terceiros, prestadores de servigos terceirizados e servigos de terceiro.

54.  Contudo, os detalhamentos de cada categoria apresentam algumas modifica¢des
que podem ser relevantes. No item “dados sobre conexdes e dispositivos” foi
acrescentado o seguinte texto “(...) (inclusive identificadores exclusivos para Produtos
das Empresas do Facebook associados ao mesmo dispositivo ou conta)”.

55. O compartilhamento de identificadores exclusivos pode dar grande poder analitico
ao Facebook, o que pode representar possivel impacto a privacidade do usudrio. Outro
ponto a ser avaliado é a questdo da transparéncia, pois da forma como esta escrito, o
usuario nao ¢ capaz de dimensionar este impacto.

56.  Noitem “dados de localizag@o™ hé o acréscimo do seguinte texto

Ha determinadas configuragées relacionadas a dados de localizac®o que vocé pode encontrar nas
configuragdes do seu dispositivo ou do aplicativo, como o compartilhamento de localizagio.
Mesmo se vocé ndo utiliza nossos recursos relacionados a localizagdio, usamos enderecos IP ¢
outros dados como cadigos de area de niimero de telefone para calcular sua localizagéo geral (por
exemplo, cidade e pais).
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57.  E preciso avaliar melhor o uso dessa categoria de dados. Inicialmente, a coleta de
dados de localizag@o em nivel agregado ou geral ndo aparenta ser medida excessivamente
invasiva ou desproporcional. Contudo, é necessario fornecer mais detalhes sobre o rol de
informagdes de localizagfo coletadas, pois da forma como esté escrito, aparenta ser lista
exemplificativa de dados, o que ndo elimina a possibilidade de coleta de dados de
localizagdo granulares, que permitam localizagdo detalhada.

58.  No item “Empresas no WhatsApp” é colocado que as empresas com as quais o
usuario interage podem fornecer dados sobre as interagdes delas com o usuario. Contudo,
acrescenta-se ainda o seguinte texto na PP 2:

Lembre-se de que quando vocé troca mensagens com uma empresa no WhatsApp, o contetido que
vocé compartilha pode ser visualizado por diversas pessoas naquela empresa. Além disso, algumas
empresas podem trabalhar com provedores de servigos terceirizados (o que pode incluir o
Facebook) para ajudar a gerenciar suas comunicagbes com seus clientes. Por exemplo, uma
empresa pode fornecer acesso s suas comunicagbes para esses provedores de servigos
terceirizados para enviar, armazenar, ler, gerenciar ou processar essas comunicagdes para a
empresa. Para entender como uma empresa trata seus dados, inclusive como ela pode compartilha-
los com terceiros ou com o Facebook, consulte a politica de privacidade da empresa em questdo
ou entre em contato com ela.

59.  Essa é uma forma pela qual o Facebook pode analisar o conteido de mensagens
trocadas entre um usuario ¢ uma empresa, na hipétese de o Facebook ser o terceiro a
prestar o servigo. E preciso avaliar melhor o impacto dessa dupla coleta de informacio
do lado do usuario e do lado da empresa, o que serd objeto de anélise abaixo na se¢ao
“Analise dos Termos de Uso e Politicas do WhatsApp Business”.

60. A PP 2 adiciona a possibilidade de coleta de dados pessoais em casos de denuincias
de usuarios. Esta categoria adicional ndo aparenta gerar maiores riscos a privacidade ¢ a
protecdo de dados.

61. A secdo referente a0 modo como os dados sdo utilizados pelo WhatsApp, ou seja,
suas finalidades de tratamento, possui basicamente 0 mesmo contetido da versio anterior.
A diferenca € que algumas hipéteses possuiam um maior detalhamento. Ambas as PPs
estabelecem que o WhatsApp podera enviar aos usudrios aniincios sobre seus Servigos ¢
sobre os servigos das Empresas do Facebook, bem como proibem o uso de banners com
anuncios de terceiros na plataforma.

62.  Nenhuma das PPs explicita quais sdo as bases legais (art. 7° da LGPD) nas quais
essas finalidades de tratamento de dados estdo embasadas, tema que serd objeto de analise
mais adiante nesta Nota Técnica.

63.  Na segao sobre o compartilhamento de dados, ambas as PPs definem as seguintes
hipoteses de compartilhamento: (i) comunicages entre usuarios; (ii) disponibilizagdo de
dados da conta para outros usuarios; (iii) compartilhamento de contatos entre usudrios;
(iv) prestadores de servigos terceirizados (andlise, personalizagio, suporte, anincios,
etc.); (v) servigos de terceiros utilizados pelos usuarios de forma integrada ao WhatsApp
(ex. servigos de backup do Google Drive ou iCloud).
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64.

Ressalte-se que a PP 2 possui uma sexta hipotese de compartilhamento de dados:

“empresas no WhatsApp”, ja referida anteriormente.

65.

Com relagio ao compartilhamento de dados com as empresas do Facebook, a PP

1 afirmava o seguinte:

66.

Passamos a fazer parte da familia de empresas do Facebook em 2014. Come parte desta familia,
o WhatsApp recebe e compartilha dados com os demais membros. Podemos usar os dados
fornecidos por eles, ¢ eles podem usar os dados compartilhados por nés para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte e anunciar nossos Servigos e as
ofertas deles. Isso inclui a ajuda no aprimoramento dos sistemas de infraestrutura e entrega,
a compreensio de como nossos Servicos ou os servigos deles sdo usados, a prote¢io dos
sistemas e o combate a spam, abuso ou atividades que violem o uso licito destes. (grifo nosso)

N#o ha uma grande diferencga do que € informado na PP 2, ela apenas passou a ser

mais detalhada. Do texto a seguir, a unica adicdo € a previs@o de integracdes de servicos
como o FacebookPay, a saber:

67.

Como parte das Empresas do Facebook, o WhatsApp recebe ¢ compartilha dados (acesse este
artigo) com as demais Empresas do Facebook. Podemos usar os dados fornecidos por essas
empresas, € essas empresas podem usar os dados compartilhados por nds para nos ajudar a operar,
executar, aprimorar, entender, personalizar, dar suporte ¢ anunciar nossos Servigos ¢ as ofertas das
Empresas do Facebook, inclusive os Produtos das Empresas do Facebook. Isso inclui:

Ajudar a aprimorar os sistemas de infraestrutura e entrega.
Entender como sao utilizados nossos Servigos ou os servigos das Empresas do Facebook.

Promover a prote¢io, seguranca e integridade para todos os produtos das todos os produtos
das Empresas do Facebook, como sistemas de protegdo e combate a mensagens indesejadas
(spams), ameagas, abusos ou infragdes.

Aprimoramento dos servigos das Empresas do Facebook e sua experiéncia ao usa-los, como
fazer sugestdes a vocé (por exemplo, de conexdes de grupos ou amigos, ou de conteudo
interessante), personalizac¢io de recursos e conteidos, ajuda para realizar compras ou transa¢des
¢ exibi¢@o de ofertas e aniincios relevantes sobre os Produtos das Empresas do Facebook.

Fornecer integragdes que possibilitem a conexdo de suas experiéncias do WhatsApp com
outros Produtos das Empresas do Facebook. Por exemplo, permitir que vocé conecte sua conta do
FacebookPay para realizar pagamentos no WhatsApp ou habilitar a conversa com seus amigos em
outros Produtos das Empresas do Facebook, como o Portal, conectando sua conta do WhatsApp.”
(grifo nosso)

Além disso, em um link disponivel na PP2,!' o WhatsApp explicita quais

informagdes sdo compartilhadas com as Empresas do Facebook:

Atualmente, o0 WhatsApp compartilha categorias de informagées especificas com as Empresas do
Facebook. As informagbes que compartilhamos com as Empresas do Facebook incluem as
informagdes de registro de sua conta (como seu numero de telefone), dados de transagdes,
informagdes relacionadas ao servigo, informag@es sobre como vocé interage com outras pessoas
(incluindo empresas) ao usar nossos Servigos, informagdes do aparelho mével, seu enderego de
IP. Esse compartilhamento também pode incluir outras informagGes identificadas na secfo

! Disponivel em: <https://faq.whatsapp.com/general/security-and-privacy/what-information-does-
whatsapp-share-with-the-facebook-companies>.



"InformagGes que coletamos" da nossa Politica de Privacidade ou que foram obtidas por
notificagdes que enviamos a vocé, ou com base no seu consentimento.

68. Contudo, ha uma informagdo que constava no PP 1, na se¢do "Empresas
Afiliadas" que n#o se faz mais presente na PP 2:
(..} suas mensagens do WhatsApp permanecem privadas e ndo serio compartilhadas no Facebook

para que outros vejam. Na verdade, o Facebook ndo usard suas mensagens do WhatsApp por
qualquer motivo que ndo seja nos auxiliar na operagio e na execugio dos Servicos.

69.  Deste modo, a nova Politica de Privacidade deixa em aberto se o Facebook é capaz
ou ndo de usar as mensagens do WhatsApp para quaisquer motivos. Se o contetdo das
mensagens pode ser acessado pelo Facebook para fins que néo estdo claros, pode haver
um prejuizo a legitima expectativa dos titulares de dados pessoais, que acreditam que o
contetdo das mensagens nunca € acessado.

70.  As demais sec¢des da Politica de Privacidade, que dizem respeito a alteragdo no
controle do WhatsApp, gerenciamento de dados, protecdo juridica e operagdes globais,
possuem o mesmo contetido, apenas com pequenas diferengas quanto a redag3o.

71.  Finda a analise comparativa das Politicas de Privacidade do WhatsApp na
Jurisdicdo brasileira, prossegue-se para a comparagfo com a versdo europeia da Politica
de Privacidade.

V. CENARIO EUROPEU

72. A atualizacio da Politica de Privacidade do WhatsApp ocorreu na mesma data em
todas as regides geograficas em que a plataforma opera. Contudo, a regifio europeia
(European Economic Area — EEA), que inclui paises da Unido Europeia (UE), recebeu
uma atualizagdo com conteudos substancialmente distintos dos de outras regides do
globo.'* Presume-se que o principal motivo para tal distingio é a vigéncia do
Regulamento Europeu de Prote¢io de Dados — RGPD, que possui um elevado grau de
detalhamento de regras sobre o tratamento de dados pessoais.

73 Contudo, ¢ importante destacar que a legislagao brasileira de prote¢éo de dados, a
LGPD, ¢ fortemente inspirada no RGPD, e compartilha com esta regulamentagio
diversos elementos juridicos. Por isso, espera-se que, naquilo em que houver
convergéncia entre a LGPD e o RGPD, o WhatsApp possa fornecer um maior nivel de
detalhamento para a Politica de Privacidade brasileira, de forma analoga ao que foi
estabelecido no contexto europeu.

74. De maneira geral, as segdes existentes nas duas Politicas de Privacidade, brasileira
e europeia, sdo essencialmente idénticas. Contudo, ha trés se¢des que n@o puderam ser
identificadas na PP brasileira. A tabela 1 a seguir apresenta um comparativo entre as
se¢Oes da PP europeia e as se¢des equivalentes na PP brasileira.

12 Disponivel em: https://www.whatsapp.com/legal/updates/privacy-policy-eea.
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Informacdes Legaxs do WhatsApp

- Dados que cbletamos

Como usamos os dados

' Dados comparhlhados por vocé e por
Como trabalhamos com outras
. Empresas do Facebook

' Nossa base legal para tratar daﬂos
Como tratamos seus dados

' Como exercer seus direitos

' Gerenciamento e manutencio dos
- seus dados S
Lei, nossos diretos e proteg:ao

' Nossas operac;oes globais
" Atuallzacoes em nossa Polltlca
Fale conosco

N/A

| Informagdes Legais do WhatsApp
" Dados que coletamos Dados de Tercelros
' Como usamos os dados
‘Dados compartilhados por vocé e por nés

‘Como trabalhamos com outras Emprésas

do Facebook

N/A

N/A

Gerenciamento e manuféhqﬁo dos seus
 dados g

Lei, nossos d1retos e protegao

* Nossas opera(;oes ulobals

Atuahzagoes em nossa Polmca
Falc conosco

Tabela 1: Compar acdo entre as se¢ées da Politica de Privacidade eur opem (EEA) e
brasileira (BR)

75. A seguir, analisa-se as se¢des ndo existentes na PP brasileira para verificar se uma

secdo equivalente poderia ser prevista.

a) Nossa base legal para tratar dados

76.  Esta se¢@o apresenta as bases legais do RGPD que sao utilizadas pelo WhatsApp

para justificar o tratamento de dados pessoais. Na regido EEA o WhatsApp se vale de
todas as bases legais do RGPD para realizar o tratamento de dados, a saber: (i)
consentimento; (ii) necessidade contratual; (iii) obrigagdes legais; (iv) prote¢do de
interesses vitais; (v) legitimo interesse; e (vi) interesse publico.

77.  Embora o rol de bases legais do RGPD e da LGPD sejam distintos, é possivel
observar uma paridade de diversas bases legais. Em particular, as bases legais de
necessidade contratual e legitimo interesse, que sdo destacadas na resposta ao Oficio n°

49, possuem a mesma natureza principiolégica para aplica¢io. Compara-se, abaixo, essas
bases legais conforme previstas no RGPD e no LGPD.

LGPD |
Art. 7°,V
Quando necessério para a

RGPD"
Art. 6° (1)(b):
O tratamento for necessario

Base legal
- Necessidade contratual
para a execucdo de um execugdo de contrato ou de

contrato no qual o titular = procedimentos

13 Extraido da versio portuguesa do RGPD, disponivel em: htips:/eur-lex curopa.cu/legal-
content/PT/TXT/HTML/?2uri=CELEX:32016R0679&from=PT#d1e4426-1-1.
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Legitimo interesse

dos dados é parte, ou para
diligéncias pré-contratuais
a pedido do titular dos
dados;

Art. 6° (1)(f):

O tratamento for necessario
para efeito dos interesses
legitimos prosseguidos
pelo responsavel pelo
tratamento ou por terceiros,
exceto se prevalecerem 0s
interesses ou direitos ¢

liberdades fundamentais do

preliminares relacionados a
contrato do qual seja parte
o titular, a pedido do titular
dos dados;
Art. 7°, IX:
Quando necessario para
atender aos interesses
legitimos do controlador
ou de terceiro, exceto no
caso de prevalecerem
liberdades

fundamentais do titular que

direitos e

exijam a prote¢do dos

titular que exijam a dados pessoais;

protecao dos dados
pessoais, em especial se o

titular for uma crianga -
Tabela 2: Comparagdo entre bases legais do RGPD e LGPD

b) Como tratamos seus dados

78. Em sequéncia, esta se¢do apresenta as finalidades de tratamento dos dados
pessoais e explicita quais categorias de dados sdo tratados para cada finalidade. Além
disso, as bases legais aplicaveis sdo relacionadas com as distintas finalidades para o qual
o aplicativo ¢ utilizado. Por exemplo, para o acesso a configuragdes e ferramentas do
dispositivo eletrénico (geolocaliza¢fo, cimera, fotos), a base legal aplicavel é o
consentimento. J4 para a realiza¢@o de métricas e estatisticas (analytics) e comunicagdes
de marketing, a base legal aplicavel ¢ o legitimo interesse.

79. Na PP brasileira, a se¢do “Como usamos seus dados” informa o conjunto de
finalidades para qual os dados s@o coletados. Contudo, o titular de dados néo ¢é informado
que bases legais justificam o tratamento de dados para cada uma dessas finalidades.
Tampouco é informado quais categorias de dados pessoais (listadas nas se¢des “Dados
que coletamos” ¢ “Dados de terceiros™) sdo utilizadas para cada finalidade.

¢) Como exercer seus direitos

80. Esta se¢do informa aos titulares de dados da regido europeia quais sdo scus direitos
expressos no RGPD e como exercé-los. Varios dos direitos listados pelo WhatsApp -
acesso, retificacdo, portabilidade, eliminagdo e oposi¢do, também se encontram presentes
na LGPD (art. 18).

81. A se¢do ¢ complementada pela seguinte, “Gerenciamento e manutengao dos seus
dados”. Aqui também se nota que a versdo europeia ¢ mais completa, possuindo

\ \'\”\\ 15



informagdes complementares tais como quais as justificativas para reten¢éo de dados —
obrigacbes e questdes legais, necessidades de retencdo operacional e exclusdo de
metadados e conversas; ou ainda, informagdes sobre quais dados sdo retidos e o porqué
(subsecio “Dados que retemos™). Mais uma vez, ndo se observa o motivo pelo qual essas
informagdes ndo poderiam estar presentes na versdo brasileira.

82. Dado o exposto, no que diz respeito a4 Politica de Privacidade brasileira,
recomenda-se que sejam adicionadas as segdes acima destacadas, isto €, “Nossa base legal
para tratar dados”, “Como tratamos os seus dados” e “Como exercer seus direitos”, com
contetido analogo ao disponivel na versdo EEA, tendo por referéncia as bases legais e 0s
direitos de titulares elencados na LGPD e as observacdes efetuadas nas segdes seguintes
desta Nota Técnica.

VI. ANALISE DOS TERMOS DE USO E POLITICAS DO WHATSAPP
BUSINESS

83.  As mudancas na Politica de Privacidade do WhatsApp evidenciam as praticas de
compartilhamento de dados do servigo de mensagens com as demais ferramentas do
grupo empresarial. Uma delas, contudo, enseja analise especial, exatamente por seu largo
uso comercial, 0 WhatsApp Business (WAB).

84.  Trata-se de ferramenta totalmente diferenciada da versdo pessoal e deve ser
compreendida como uma aplicag@o servidora e ndo apenas como a ponta final de uma
comunicacdo. Ao receber uma mensagem de um usudrio, a ferramenta WAB
disponibiliza uma série de funcionalidades de tratamento dessa mensagem diretamente
pela ferramenta, que sZo objeto de configuragio por uma empresa que utilize esse servico
especializado (“Empresa no WhatsApp™), como por exemplo o envio de respostas
automatizadas, cria¢do de marcadores, classificacio e estatisticas diferenciadas.

85. Contudo, 0 WAB, por meio de sua API,'* funciona como uma porta de entrada de
invocacdo de funcionalidades de outros sistemas. Por meio do uso de tecnologias como
Docker, webhooks, entre outros, assim que uma mensagem chega ela pode ter seu
tratamento desviado para um sistema de um terceiro.

86.  Importante registrar que um sistema somente pode ser invocado pelo WAB depois
de ter seu registro aprovado pelo Facebook, apos o que, por meio da API, passa a
encaminhar mensagens.'® Recebido o contetido, a aplicagdo da Empresa no WhatsApp dé
o tratamento que lhe interessar.

" API ou Application Programming Interface é um conjunto de rotinas ¢ padrdes de um software que
permitem a utilizagio de suas funcionalidades sem necessitar que o desenvolva se envolva em detalhes da
implementagio do software. No caso em tela, a Empresa no WhatsApp pode usar ¢ customizar uma série
de funcionalidades oferecidas pelas APIs do WhatsApp Business para interagir com seus clientes.

» Disponivel em: hitps://developers.facebook.com/docs/whatsapp/getting-started e
https://developers.facebook.com/docs/whatsapp/api/webhooks/inbound.
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87.  Uma aplicagdo muito comum com a qual dados sdo compartilhados pelo WAB
sao os chatbots, que se destinam a interpretar uma solicitagdo de um usuério feita em
linguagem natural, inferir sua intengfio ¢ dar seu devido tratamento. Existem diversos
tipos de chatbots, desde alguns bem simplificados com cadastramento de termos ¢ das
respectivas respostas, até aqueles que provém capacidade interpretativa de linguagem
natural por meio de redes neurais artificiais.

88.  Em qualquer caso, verifica-se que o uso do WAB permite que o contetdo de
mensagens e dados do usuario saiam do dominio do WhatsApp e entrem em dominio de
terceiros (seja a Empresa no WhatsApp, Empresas do Facebook, ou outras empresas que
oferecam servigos para ambas), com regras de negdcio e politicas de tratamento de dados
que devem ser conhecidas. Ou seja, 0 WAB funciona como a porta de entrada para uma
cadeia de tratamento de dados que deve ser conhecida e cuja transparéncia deve ser dada
para que o usuario possa ter respeitada sua autodeterminagio informativa, sendo capaz de
exercer todos os direitos de titular de dados pessoais aplicaveis as operagbes de
tratamento.

89. A tltima versdo da Politica de Privacidade do WhatsApp, na secdo Dados de
Terceiros, informa que as Empresas no WhatsApp, empresas com as quais o usudrio
interage usando o aplicativo, podem fornecer dados sobre as interagdes delas com o
usudrio, para 0 WhatsApp ou provedores de servigos terceirizados, o que pode incluir o
Facebook.

90. O texto ainda informa que os provedores de servigos terceirizados poderdo ter
acesso as comunicacdes entre os usudrios e as empresas no WhatsApp para “enviar,
armazenar, ler, gerenciar ou processar essas comunicagdes”. Estas operacdes podem
representar uma quebra na legitima expectativa de privacidade do usuario, que acredita
que, por ter as comunicagdes protegidas por criptografia fim-a-fim, ndo poderiam ter o
conteudo das comunicagdes compartilhados com terceiros, o que inclui a plataforma
intermedidria, o WhatsApp, ¢ a familia de empresas a que pertencem (“Empresas do
Facebook™). Contudo, esse trecho da Politica de Privacidade informa que uma das pontas
da comunicagdo, a Empresa no WhatsApp, podera compartilhar dados do usuério (o que
pode incluir tanto metadados quanto o conteido das mensagens) com terceiros.

91.  Para compreender a abordagem deste possivel compartilhamento com o
WhatsApp e outras Empresas do Facebook, verificaram-se os Termos de Servigo ¢ a
Politica do “WhatsApp para empresas”,'® servigo composto pelo aplicativo WAB e por
interface de programagdo API utilizada pelas Empresas no WhatsApp para interagir com
Clientes, que em sua grande maioria sdo pessoas fisicas, usudrios tradicionais do

WhatsApp.

1 Disponiveis, respectivamente, nos seguintes enderegos eletronicos:
https://www.whatsapp.com/legal/business-terms/ e https://www.whatsapp.com/legal/business-
policy/?lang=pt_br.
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02. A Politica do WAB orienta as Empresas no WhatsApp a respeitarem legislagdes
de protegdo de dados dos paises em que operem, trazendo orientagdes de cuidados a serem
tomados.

93. Por sua vez, os Termos de Servigo possuem uma se¢do dedicada ao tratamento de
dados pessoais (“Nossas Praticas de Dados”). Nela, informa que no contexto de
comunica¢des via WAB, a Empresa no WhatsApp serd o controlador de dados pessoais,
enquanto o WhatsApp sera o operador de dados, para entregar as mensagens da Empresa
aos seus clientes.

94.  Ainda, os Termos informam que, por meio dos Servigos Comerciais do WAB, a
Empresa tera acesso aos dados pessoais, Dados do Cliente ¢ Contetido da Empresa que
ela fornecera ao aplicativo, inclusive dados agregados relacionados as atividades de
mensagens da Empresa, como o nimero agregado de mensagens enviadas, entregues,
lidas e recebidas. Além disso, o documento informa outros dados que sdo coletados,
armazenados e usados pelo WhatsApp:
Outras informagdes. Vocé entende e concorda que o WhatsApp coleta, armazena ¢ usa: (a)
informacdes da sua conta comercial e cadastro; (b) informagdes de uso, log e informagdes
funcionais geradas a partir do uso de nossos Servigos Comerciais; (c) informagdes de desempenho,
diagnéstico e andlise; (d) informagdes relacionadas aos seus pedidos de suporte técnico ou outros;
e (e) informagdes sobre vocé de outras fontes, como outros usudrios do WhatsApp, negécios,
empresas de terceiros ¢ Empresas do Facebook. Podemos compartilhar essas informagdes com as
Empresas do Facebook, e nés e as Empresas do Facebook usaremos todas as informagdes que
temos para desenvolver, operar, fornecer, aprimorar, entender, personalizar, dar suporte ¢
comercializar nossos Servigos Comerciais, nossos outros servigos e os servigos e produtos das
Empresas do Facebook. Néo ¢é possivel desativar essas praticas de dados.
95. A linguagem utilizada nos Termos do WAB ¢ ampla o suficiente para permitir que
o WhatsApp ¢ as Empresas do Facebook utilizem os dados pessoais de usuarios
tradicionais, compartilhados pelas Empresas no WhatsApp, para fins além daqueles
esperados de um intermedidrio de servigos, o que extrapola a legitima expectativa de

privacidade dos titulares de dados que utilizam a plataforma.

96. Inclusive, é questionavel se 0 WhatsApp pode ser considerado simples operador
de dados pessoais com esses compartilhamentos de operagdes, quando utiliza diversos
dados pessoais obtidos via WAB para entender, personalizar ¢ comercializar seus
servigos, agindo em seu proprio interesse, o que lhe qualificaria como controlador de
dados pessoais para essas finalidades de tratamento.

97.  Tendo em vista que o WhatsApp trata dados pessoais em larga escala e possui um
elevado nimero de titulares de dados utilizando a plataforma, a integragéo desse servigo
com o WhatsApp Business deve ser precedida de um Relatério de Impacto a Protegdo de
Dados Pessoais - RIPD, para garantir que as operagdes de tratamento realizadas entre os
dois servigos ndo implicam riscos as liberdades civis ¢ aos direitos fundamentais dos
titulares de dados.

98.  Conquanto esta Autoridade ainda ndo tenha regulamentado o tema, recomenda-
se que o WhatsApp apresente um Relatério de Impacto a Protecio de Dados - RIPD
sobre a integracio dos servicos WhatsApp Business e WhatsApp, tendo por
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referéncias as melhores praticas implementadas pelo mercado. Assim, o documento deve
conter, a0 menos:

a) uma descrigdo sistematica das operagdes de tratamento previstas e a
finalidade do tratamento, inclusive quanto aos legitimos interesses do responsavel pelo
tratamento, bem como quanto ao uso de inteligéncia artificial e decisdes automatizadas;

b) uma avaliagdo da necessidade e proporcionalidade das operagdes de
tratamento em relacao aos objetivos;

¢) uma avaliacdo dos riscos as liberdades civis e aos direitos fundamentais dos
titulares de dados, compreendendo uma matriz de probabilidade e impacto para que se
possa identificar o risco identificado e o risco residual; e

d) as medidas de seguranca técnicas e administrativas previstas para lidar com
os riscos e assegurar a prote¢ao dos dados pessoais, considerando os direitos e as legitimas
expectativas dos titulares dos dados.

99.  Cabe ainda informar que o Relatério de Teste de Balanceamento do Legitimo
Interesse sobre o “Compartilhamento de Informagoes pelo WhatsApp”, apresentado no
Anexo I da resposta ao Oficio n° 49, ndo ¢é suficiente para substituir a necessidade do
RIPD, pois:

a) ndo possui 0 mesmo escopo do RIPD solicitado, que deve contemplar as
operagbes de tratamento de dados relativos a integracdo dos servigos do WhatsApp
Business com o WhatsApp;

b) nfo apresenta uma descrigdo sistematica das operagdes de tratamento € sua
finalidade, fazendo um mapeamento completo de que categorias de dados sdo tratados

para que tipos de operagdes ¢ finalidades;

¢) ndo realiza uma avaliagdo adequada da necessidade e proporcionalidade, que

deve levar em consideracdo os principios da finalidade, adequagdo e necessidade;

d) nfo realiza uma avaliagdo adequada dos riscos as liberdades civis € aos direitos

fundamentais dos titulares de dados; e

e) ndo apresenta que medidas técnicas e organizacionais foram adotadas para lidar
com 0s riscos, que incluem ndo apenas riscos relacionados a terceiros, mas também riscos
relacionados ao tratamento inadequado de dados pessoais, em desrespeito a legislagdo

aplicavel.

VII. CATEGORIAS DE DADOS, BASES LEGAIS E FINALIDADES PARA O
TRATAMENTO

100. De acordo com a resposta ao Oficio n° 49 (SEI 2412846), o WhatsApp afirma
coletar as seguintes categorias de dados:



1. Dados de conta de titulares de dados (celular, nome de perfil, foto de perfil,
recado);

2. Mensagens (criptografadas e temporariamente armazenadas);
Contatos;

Dados de status;

Dados de transacgdes e pagamentos;

Copias de mensagens e e-mail (para servicos de suporte);

N s W

. Dados de uso e de registro (dados sobre a atividade do usuario, arquivos de
registro, diagnoéstico, falha, site, bem como relatérios e registros de
desempenho);

8. Dados sobre conexdes e dispositivos (modelo de hardware, informacées do
sistema operacional, nivel da bateria, forca do sinal, versdo do aplicativo,
informacgdes do navegador, rede moével, informagdes de conexao como numero
de telefone, operadora de celular ou provedor de servigos de internet, idioma e
fuso horario, enderego IP, informacdes de operagdes do dispositivo e
identificadores — incluindo identificadores exclusivos para Produtos das
Empresas do Facebook associados a0 mesmo dispositivo ou conta);

9. Dados de localizagdo (geolocalizagio criptografada, enderegos IP, codigos
de area de niimeros de telefone);

10. Cookies

11. Dados fornecidos por terceiros sobre o usuario (niimero de telefone, nome ¢
demais dados disponiveis em agendas de contatos)

12. Mensagens enviadas mediante dentincias de usuérios;
13. Interagdes com empresas no WhatsApp;

14. Dados relacionados a relatorios realizados por provedores de servico de
terceiros; e

15. Dados fornecidos por servigos de terceiros, incluindo os relacionados a
atividades de marketing.

Essa lista corresponde as mesmas informagdes disponibilizadas na nova Politica

de Privacidade, nas se¢des “Dados que coletamos” e “Dados de terceiros”.

Quanto as finalidades de tratamento algumas delas podem ser identificadas na

secdo “Como usamos os dados” da Politica de Privacidade:

1. Operagédo ¢ fornecimento de servigcos — suporte, conclusdo de compras e
transacdes, correcao ¢ personalizacio dos servigos;

2 Aprimoramento e personalizacdo de servigos a partir de analise
comportamental de uso dos servigos;

3. Protecido, seguranga ¢ integridade da plataforma;



4. Comunicagio sobre os servicos do WhatsApp e sobre as empresas da
Familia Facebook; e

5. Interacbes comerciais entre usuarios comuns e empresas no WhatsApp
(empresas que utilizam o servigo WhatsApp Business).

103.  Além disso, na se¢do “Dados compartilhados por vocé e por nés” o WhatsApp
informa que diversas categorias de dados pessoais podem ser compartilhadas com outras
empresas para “nos ajudar a operar, fornecer, aprimorar, entender, personalizar, oferecer
suporte e anunciar nossos Servigos”.

104.  Em nenhum momento, a Politica de Privacidade informa quais categorias de dados
pessoais sdo utilizadas e suas respectivas finalidades. Tampouco sio informadas as bases
legais que justificam cada uma destas finalidades. Como mencionado acima, essas
mesmas informagdes constam da politica de privacidade do aplicativo na EEA, nio se
vislumbrando razdes juridicas que justifiquem a sua omissio no Brasil, haja vista a sua
relevancia para o esclarecimento dos usudrios e a similaridade entre as disposi¢des
correspondentes da LGPD e do RGPD.

105.  Apesar de a LGPD ndo estabelecer a obrigagdo de apontamento das bases legais
no cumprimento do principio da transparéncia ou direito de acesso, pode ser considerada
uma boa pratica para que os titulares possam exercer seus direitos. Inclusive, 0 RGPD,
em seus artigos 13 e 14, traz em seu bojo a obrigatoriedade de informar ao titular as
finalidades de tratamento e as suas bases legais.

106.  Apresentar as bases legais aos titulares demonstra, ademais, a legitimidade do
tratamento ¢ traz clareza sobre este, 0 que leva a uma transparéncia efetiva. Somente com
a transparéncia ¢ que os titulares poderdo exercer a chamada autodeterminagio
informacional e exercer seus direitos, em especial o de livre acesso.

107. Dessa forma, as finalidades apresentadas ndo podem ser consideradas especificas
¢ suficientes no contexto da LGPD, ja que nfio ha correlago entre os dados coletados e
as respectivas finalidades, além de ndo serem informadas as bases legais que justificam o
tratamento de dados, nos termos da LGPD, o que poderia levar a maior clareza da
finalidade.

108. Questionado sobre o compartilhamento, em resposta ao Oficio n°
16/2021/ANPD/PR. (SEI 2344974), o WhatsApp informou quais as bases legais que
autorizam o compartilhamento de dados pessoais, de acordo com as finalidades. A tabela
a seguir resume as informagdes fornecidas:

“Finalidade Base legal

Necessidade contratual (LGPD, art. 7°, V) ou
legitimo interesse (LGPD, art. 7°, IX).

Compartilhamento de dados com outras
empresas do grupo do Facebook no dmbito da
prestacao de servigos de infraestrutura,
tecnologia e sistemas que ajudam o WhatsApp |




a fornecer e / ou melhorar seus préprios
servicos.

Compartilhamento de informa¢ées com outras
empresas do Facebook para promover a
seguran¢ga e a integridade dos servigos do
WhatsApp

Compartilhamento de informacdes com outras
empresas do Facebook para fornecer
integracbes que permitam aos usudrios
conectar suas experiéncias do WhatsApp com
outros produtos da empresa do Facebook.

Transferir, transmitir, armazenar ou de
qualquer outro modo tratar dados dos usudrios
para/nos Estados Unidos ou em outros paises.

Comunicagio com os usudrios sobre questoes
relacionadas aos servicos por meio do envio de
notificacoes e atualizacoes, ou para responder
a0s usudrios quando estes entrarem em contato
com 0 WhatsApp

| Compartilhamento de informag¢oes com outras
empresas do Facebook para melhorar seus
servigos e as experiéncias de usudrios, por meio
de sugesties (por exemplo, de amigos, conexdes
de grupo ou conteido de interesse), da
personalizacio de recursos e contelido, de
suporte para concluir compras e transacgoes, e
da exibi¢io de ofertas e aniincios relevantes em
todos os Produtos das Empresas do Facebook

Fornecimento de servigos de mensuracio e de
anilise e de outros servicos comerciais, casos em
que o WhatsApp trata dados como um
controlador.

Combate a condutas nocivas e promog¢io da
seguranca e protecio de usuarios e terceiros,
por exemplo, quando sao investigadas
dentincias de conduta nocivas ou quando
alguém precisa de ajuda

Cumprimento de uma obrigacao legal ou
regulatéria que requeira o compartilhamento
de dados com autoridades ou 6rgaos priblicos.

Compartilhamento de dados com autoridades
ou outros 6rgaos piiblicos para fazer cumprir os
termos e politicas do WhatsApp, para tratar de
reclamacdes relacionadas a conduta que viole os
Termos do WhatsApp, ou para defender seus
direitos de qualquer outra forma.

Necessidade contratual (LGPD, art. 7°, V) ou
legitimo interesse (LGPD, art. 7°, IX).

Necessidade contratual (LGPD, art. 7°, V) ou
legitimo interesse (LGPD, art. 7°, IX).

Necessidade contratual (LGPD, art. 7°, V e art. 33,
IX)

Necessidade contratual (LGPD, art. 7°, V)

Necessidade contratual (LGPD, art. 7°, V) ou
legitimo interesse (LGPD, art. 7°, IX).

Legitimo interesse (LGPD, art. 7°, IX).

Protegdo da vida ou da incolumidade fisica do
titular ou de terceiros (art. 7°, VII)

Cumprimento de obrigacio legal ou regulatoria
(art. 7°, I1).

Legitimo interesse (LGPD, art. 7", IX) ou exercicio
regular de direitos (LGPD, Art. 7°, VI).
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No caso de 0 WhatsApp estar envolvido em uma Leemnneantessse(CORPaatITH S

fusdo, aquisi¢do, reestruturacio, faléncia ou
venda de todos ou alguns dos ativos da empresa,
as  informagdes dos  usudrios  serio
compartilhadas com as entidades sucessoras ou
0s novos proprietarios dos dados relacionados 4
transacgio, de acordo com as leis aplicdveis de
proteciio de dados para permitir que o negécio
ocorra.

109.  No Oficio n° 49, o WhatsApp foi questionado quanto as finalidades e bases legais
relacionadas aos servigos oferecidos as empresas que utilizam o WhatsApp Business ¢
que tratam dados pessoais de usuarios do WhatsApp.

110.  Em sua resposta (SEI 2412846, p. 18), o WhatsApp informou que:

[...] utiliza a base legal da necessidade contratual sempre que os dados forem necesséarios para
operar e prestar os seus Servigos, incluindo fornecer suporte aos clientes, concluir compras ou
transagles, aprimorar, corrigir ¢ personalizar seus Servigos ¢ conectd-los aos Produtos das
Empresas do Facebook que os usudrios podem usar; ou quando o aprimoramento dos seus Servigos
e a personalizagdo dos seus recursos estdo relacionados & experiéncia central dos usuérios no
aplicativo e, portanto, estdo relacionados a prestagio de seus Servigos.

111.  Informou ainda que utiliza a base legal do legitimo interesse para:

[...] tratar dados para aperfeigoar seus servigos ¢ oferecer uma experiéncia mais personalizada aos
usudrios, uma vez que (i) a empresa tem um interesse razodvel e proporcional em fazé-lo, ao
compreender como sdo utilizados os seus produtos e servigos, e (ii) o compartilhamento néo
representa riscos desproporcionais as liberdades e direitos dos usuarios.

112.  Em primeiro lugar, cumpre observar que estas informagdes ndo respondem
diretamente o questionamento quanto as finalidades e bases legais relacionados aos
servigos oferecidos as empresas que utilizam o WhatsApp Business.

113. Ademais, nota-se que as finalidades de “aprimoramento de servigos” e
“personalizacdo de recursos” se valem de duas bases legais distintas — a necessidade
contratual (LGPD, art. 7°, V) e o legitimo interesse (LGPD, art. 7°, IX). O critério
diferenciador de qual base legal serd usada € o fato de o aprimoramento/personalizagido
estar relacionado ou ndo & “experiéncia central dos usudrios no aplicativo”, expressido
bastante abrangente e genérica que dificulta identificar no caso concreto em que situagoes
uma base legal sera utilizada ou outra.

114. Embora a ANPD ainda néo tenha disponibilizado orientagdo especifica quanto as
bases legais, a LGPD ja oferece alguns elementos que permitem identificar diferencas
importantes entre a necessidade contratual e o legitimo interesse.

115. Com relacdo a necessidade contratual, é visivel a importancia do principio da
necessidade (art. 6°, III), uma vez que os dados pessoais s6 poderfo ser tratados sob
justificativa dessa base legal quando necessario para a exccugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados (art. 7°, V).



116. E dificil visualizar na pratica em quais situagdes o aprimoramento de servigos e a
personalizagio de recursos podem ser relacionados a necessidade da relagdo contratual.
O que o titular de dados usudrio do WhatsApp busca ao utilizar esse servico ¢ se
comunicar com outros individuos, em um ambiente seguro e confidencial, que proteja o
contetido das comunicacdes da vista de terceiros. Neste contexto, atividades de suporte e
correcio de erros fazem parte do que é necessario para execugdo do contrato. Contudo, 0
aprimoramento dos servigos e a personalizagio de recursos parecem estar mais
relacionados aos interesses legitimos da empresa de garantir que as funcionalidades
oferecidas sejam sempre inovadoras e ampliem a experiéncia do usuario. E inclusive uma
maneira da empresa se destacar frente a seus concorrentes.

117. Por sua vez, de acordo com o art. 7°, IX, o dado pessoal poderd ser tratado sob
justificativa do legitimo interesse “quando necessirio para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais”. Percebe-
se, mais uma vez, a importancia do principio da necessidade, que implica que apenas os
dados minimamente necessarios para a realiza¢@o das finalidades pretendidas devem ser
tratados.

118. Ademais, o legitimo interesse s6 pode ser justificado quando néo for sobreposto
pelos direitos e liberdades fundamentais do titular. Essa analise de sobreposigdo implica
um teste de balanceamento, em que ira se verificar o que prevalece — o legitimo interesse
do controlador ou os direitos e liberdades do titular de dados.

119. Para auxiliar nessa avalia¢do, a LGPD oferece o art. 10, que traz informacdes
importantes sobre o legitimo interesse. Conquanto a interpretacdo detalhada desse artigo
ainda seja objeto de entendimento futuro a ser emanado por esta Autoridade, alguns
pontos ja podem ser facilmente compreendidos, com a simples leitura do artigo.

120. O primeiro deles, j4 mencionado, é o principio da necessidade, que ¢ trazido
novamente a luz no §1° do art. 10, ao estabelecer que: “quando o tratamento for baseado
no legitimo interesse do controlador, somente os dados pessoais estritamente necessarios
para a finalidade pretendida poderao ser tratados”.

121. O segundo aspecto a ser citado é o destaque dado ao principio da transparéncia,
pois, conforme o §2° do mesmo artigo, “o controlador deveréa adotar medidas para garantir
a transparéncia do tratamento de dados baseado em seu legitimo interesse.”

122. Cabe ressaltar que, “nfo ¢ apenas ao titular dos dados que interessa, entretanto,
que haja ampla transparéncia sobre o tratamento com base no legitimo interesse. Isso €
importante também para permitir o escrutinio piiblico por parte de grupos de interesse

(stakeholders) relevantes, inclusive autoridades nacionais de prote¢do de dados™.'’

123. Assim, medidas de transparéncia devem ser aplicadas especialmente no que se
refere & base legal do legitimo interesse para que seja possibilitado o controle social em
relagdo ao balanceamento entre os interesses do controlador e a legitimidade do

17 BIONI, Bruno; KITAYAMA, Marina; RIELLI, Mariana. O Legitimo Interesse na LGPD: quadro geral
e exemplos de aplicagfo. Sdo Paulo: Associagdo Data Privacy Brasil de Pesquisa, 2021, p. 34.
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tratamento. Isso implica a efetivagio de outros principios legais, tais como a prestagdo de
contas e responsabilizacdo.

124, Ora, tendo em vista as informag¢des fornecidas até entdo e o disposto na atual
Politica de Privacidade do WhatsApp, ndo parece que a empresa tenha atendido
adequadamente a esses dispositivos legais, pois: (i) embora tenha disponibilizado as
categorias de dados pessoais que sio tratadas em sua Politica de Privacidade, o WhatsApp
nao esclareceu quais dessas categorias sdo tratadas sob a justificativa do legitimo interesse
€ no contexto de quais finalidades; (ii) como consectario da primeira omissfo, ndo foi
possivel verificar porque tais categorias de dados seriam estritamente necessérias para as
finalidades pretendidas justificadas pelo legitimo interesse.

125. Nem mesmo o Relatério de Teste de Balanceamento do Legitimo Interesse sobre
o “Compartilhamento de Informacdes pelo WhatsApp” (“Teste de Balanceamento”),
disponibilizado no Anexo I da resposta ao oficio deixam expressas quais categorias de
dados sdo utilizadas para cada finalidade destacada, se limitando a trazer exemplos que
nd@o permitem visualizar todo o escopo de dados pessoais que poderiam ser tratados pelo
WhatsApp para o alcance de determinada finalidade.

126. Apenas uma fracdo dessa informacdo ¢ disponibilizada ao usuério, a partir do
FAQ “Quais informagdes 0 WhatsApp compartilha com as Empresas do Facebook?” que,
embora afirme estar vinculada a sua Politica de Privacidade (SEI 2412846, p. 36), ndo
pode ser facilmente localizada, o que dificulta para o titular de dados encontrar essa
informacé@o. Ainda que disponibilizado em uma segunda camada, o link para acesso
deveria ser destacado para que o usuario possa identifica-lo com maior facilidade.

127. Cabe ainda destacar que esse FAQ responde apenas com alguns exemplos de
informagdes que o WhatsApp compartilha com Empresas do Facebook, mas néo deixa
claro quais informagdes sdo compartilhadas com Empresas no WhatsApp, que utilizam o
servigo WhatsApp Business.

128.  As finalidades que tém por fundamento o legitimo interesse sdo agrupadas em
duas grandes categorias: (1) risco, integridade, seguranca e compliance; e (2)
experiéncias, desenvolvimento e melhorias de produto. Os trechos da Politica de
Privacidade extraidos para justificar onde essas finalidades estdo localizadas nio revelam
as categorias de dados pessoais que sdo tratados nesses contextos, impedindo verificar o
atendimento ao principio da necessidade (art. 6°, III c¢/c art. 10°, §2°).

129. O Teste de Balanceamento realizado pelo WhatsApp confunde a aplicagéo do
principio da necessidade ao questionar se “a atividade de tratamento é necessaria para
satisfazer o interesse legitimo do WhatsApp (ou de um terceiro)?”” (SEI 2412846, p. 48),
quando a pergunta a ser feita deveria ser “os dados pessoais tratados para a finalidade
pretendida sdo estritamente necessarios?”, em conformidade com o art. 10, §2°.

130. Prosseguindo, a se¢do que realiza o balanceamento entre 0s interesses legitimos
do WhatsApp ¢ os direitos ¢ liberdades fundamentais dos titulares de dados também ¢
precaria.



131. Primeiramente, porque, ao analisar as expectativas razodveis dos individuos, em
nenhum momento é comentado sobre o impacto da integragdo dos servicos do WhatsApp
Business a plataforma do WhatsApp. O fato de que a Politica de Privacidade do
WhatsApp ndo deixa muito explicita sua relagdo com os Termos de Uso e Politicas do
WhatsApp Business impacta nas expectativas que os usuarios do WhatsApp terdo quanto
ao tratamento de dados na plataforma e em nenhum momento essa questio ¢ trazida a
analise.

132. Segundo, as salvaguardas adotadas para minimizar o impacto sobre os individuos
(SEI 2412846, p. 65-67) listam apenas controles de seguran¢a da informagio, mas nio
trazem a luz controles de privacidade da informacao, que também sdo relevantes, uma
vez que os mencionados impactos aos titulares de dados (SEI 2412846, p. 63-64) estdo
mais relacionados a suas preocupacoes dos compartilhamentos realizados pelo WhatsApp
com terceiros, sejam estes Empresas do Facebook ou Empresas no WhatsApp (i.e. que
utilizam o WhatsApp Business) e nem tanto com ataques de terceiros mal intencionados
ao servico de comunicacdo. Uma analise mais detalhada das medidas de seguranga
apresentadas € realizada mais adiante nesta Nota Técnica.

133. Por fim, é questionavel a relevancia da andlise de “prejuizos para o usuario” no
caso das atividades de tratamento que tem por base o legitimo interesse ndo serem
realizadas (SEI 2412846, p. 79-80). Essa analise ndo pode ser utilizada para justificar a
necessidade do tratamento uma vez que sao beneficios que ndo estdo vinculados a
necessidade contratual, mas sim ao legitimo interesse.

134. Diante do exposto, fica perceptivel que, embora o WhatsApp tenha se esforgado
para apresentar ¢ justificar suas atividades de tratamento, existem alguns elementos que
ainda precisam ser mais bem informados, tanto a esta Autoridade quanto aos titulares de
dados, para que o WhatsApp possa atender aos principios da transparéncia e da
necessidade, e fique em conformidade com a LGPD.

135. Deste modo, no que diz respeito as categorias de dados, bases legais e finalidades
para o tratamento, recomenda-se que 0 WhatsApp:

(a) disponibilize a esta Autoridade um inventario de dados com um mapeamento
que revele quais categorias de dados pessoais sdo utilizadas para cada finalidade de
acordo com as bases legais informadas;

(b) refagca o teste de balancecamento do legitimo interesse levando em
consideracdo as observagdes mencionadas nesta Nota Técnica, em particular as

constantes nesta se¢do € na segdo X - Medidas de Prevengdo e Seguranca;

(c) Na Politica de Privacidade, dé maior destaque ao link de segunda camada
que informa “Quais informagdes o WhatsApp compartilha com as Empresas do

Facebook?” de forma a aumentar a transparéncia ao usuario;



(d) Na Politica de Privacidade, adicione um novo link, de forma destacada, e
contetido analogo ao anterior que informe “Quais informagdes 0 WhatsApp compartilha
com as Empresas no WhatsApp?”; e

(e) crie seg¢des na Politica de Privacidade que informem aos titulares as bases
legais utilizadas e as correlacione as finalidades e as categorias de dados pessoais tratados,
de forma semelhante as segdes “nossa base legal para tratar dados” e “como tratamos seus

dados™ disponiveis na Politica de Privacidade europeia.

VIIL. DIREITOS DOS TITULARES

136.  Entre as obrigagdes atribuidas aos agentes de tratamento, a LGPD exige a ampla
divulgacdo das informagdes relativas aos direitos do titular. Nesse sentido, confira-se o
disposto no art. 9°, VII, da lei:

Art. 9° O titular tem direito ao acesso facilitado as informagBes sobre o tratamento de seus dados,
que deverdo ser disponibilizadas de forma clara, adequada ¢ ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagio para o atendimento do principio do livre acesso:

ksl

VII - direitos do titular, com mengio explicita aos direitos contidos no art. 18 desta Lei.

137. Por sua vez, o art. 18 elenca os principais direitos assegurados aos titulares e que
podem ser exercidos em face do controlador e, subsidiariamente, da prépria ANPD. A
redagdo ¢ a seguinte:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisigéo:

I - confirmacéo da existéncia de tratamento;

IT - acesso aos dados;

III - corregiio de dados incompletos, inexatos ou desatualizados;

IV - anonimizagéo, bloqueio ou eliminagio de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisi¢édo
expressa, de acordo com a regulamentagiio da autoridade nacional, observados os segredos
comercial ¢ industrial; (Redagdo dada pela Lei n® 13.853, de 2019)

VI - eliminagéo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses
previstas no art. 16 desta Lei;

VII - informag@o das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIIT - informagdo sobre a possibilidade de nio fornecer consentimento e sobre as consequéncias
da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relag@o aos seus dados contra o
controlador perante a autoridade nacional.

§ 2° O titular pode opor-sc a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.
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§ 4° Em caso de impossibilidade de adogdo imediata da providéncia de que trata o § 3° deste artigo,
o controlador enviard ao titular resposta em que podera:

I - comunicar que nfio é agente de tratamento dos dados e indicar, sempre que possivel, o agente;
ou

11 - indicar as razdes de fato ou de direito que impedem a adogao imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo serd atendido sem custos para o titular, nos prazos
€ nos termos previstos em regulamento.

§ 6° O responsivel deverd informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a corre¢do, a eliminagdo, a anonimizagéo ou o
bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que csta
comunicagdo seja comprovadamente impossivel ou implique esforgo desproporcional.
(Redagdio dada pela Lei n® 13.853, de 2019)

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo néo inclui
dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante 0s organismos
de defesa do consumidor.

138. Como se pode observar, a LGPD exige que o titular seja informado de que pode
solicitar ao controlador, a qualquer momento, sem custos € mediante requisi¢ao, a adogdo
das providéncias ou a obten¢do das informagdes a seguir descritas: (1) confirmacgido da
existéncia do tratamento; (ii) acesso, corre¢do, anonimizacio, bloqueio e eliminagdo de
dados pessoais; (iii) portabilidade dos dados; (iv) oposi¢do a tratamento realizado com
dispensa de consentimento; (v) revoga¢do do consentimento e informacgdes sobre a
possibilidade de nfo fornecé-lo; (vi) informagdes relativas ao uso compartilhado de
dados; e (vii) possibilidade de reclamacéo perante a ANPD.

139. As informag¢des em questdo devem ser disponibilizadas de forma clara, adequada
¢ ostensiva, de modo a assegurar o efetivo conhecimento do titular a respeito de seus
direitos ¢ da forma de exercé-los.

140. Fixados esses parametros, passa-se a analise da compatibilidade entre a politica
de privacidade do WhatsApp e as disposi¢cdes da LGPD relativas aos direitos dos titulares.

141. A respeito do tema, a empresa esclareceu o seguinte:

Adicionalmente, em relagfio aos direitos dos usuarios relativos a essas atividades de tratamento, o
Aviso de Privacidade do WhatsApp no Brasil informa claramente aos usudarios sobre como eles
podem exercer seus direitos previstos pela LGPD. Por meio do referido Aviso, os usudrios podem
facilmente encontrar informagdes sobre como acessar, retificar, portar, excluir e confirmar que o
WhatsApp trata seus dados e também se opor ao tratamento de determinados dados (SEI 2412846,
p. 13).

142. Por sua vez, o Aviso de Privacidade do WhatsApp possui o seguinte formato:



Aviso de Privacidade — Brasil

ste Avise de Privacidade — Brasil ("Aviso”) se aplica as atividades de tratamento de dados pessoais scb a

lzgislagdo brasileira @ complementa nossa Folitica de Privacidade,

De acordo com a Lei Geral de Protegéio de Dados ("LGPD"} do Brasil, vocé tem o direito de acessar, corrigir,
portar, eliminar seus dados, além de confirmar que tratamos seus dados. Saiba mais sabre seus direitos & como
vocé pode exercé-los acessando nosses artigos de ajuda para iPhone, Android e KaiQS, Em determinadas
circunstancias, voee também tem o direito de se opor e restringir o tratamente de seus dados pessoais. Nossa

‘olitica de Privacidade fornece informagées sobre como compartilhamos seus dades com terceiros. Para

solicitar mais informagdes sobre nossas préticas de dados, toque ou clique aqui,

O WhatsApp LLC € o controlador de dados responsavel por suas informacdes.Para entrar em contato com o
Encarregado de Protecéo de Dados do WhatsApp LLC, toque ou cligue aqui. Vocé também tem o direito de
enviar um requerimento & Autoridade Nacional de Protegéo de Dados ("ANPD") entrando em contato

diretaments com a ANPD,
Este Aviso passa a vigorar na mesma data de entrada em vigor da LGPD.

ao topo

143. Uma primeira observagdo é que o link de acesso a este Aviso de Privacidade néo
se encontra disponivel na Politica de Privacidade atualizada, estando apenas presente na
versao anterior, de julho de 2020. O acesso era disponibilizado na op¢ao “Lei Geral de
Protegdo de Dados no Brasil”, que possuia o seguinte formato — como mencionado, nao
reproduzido na atual Politica de Privacidade:

W  Lei Geral de Protecdo de Dados do Brasil

Para saber mais sobre seus direitos e como exercé-los sob a Lei Geral de Protegdo de Dados do Brasil,

clique aqui.

Volitar ao topo

144. Ressalte-se que o Aviso de Privacidade também pode ser acessado pelo aplicativo.
O acesso, porém, no ¢ intuitivo ¢ nem simplificado, uma vez que, além das diversas
camadas de informagdo, ndo héd indicacdo prévia de que se trata do local onde se
encontram disponiveis as informac¢des sobre o exercicio de direitos dos titulares. Por
exemplo, em um celular com sistema operacional Android, o usuario deve seguir o
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caminho: “configuragdes”, “ajuda”, “termos e politica de privacidade™ e “aviso de
privacidade — Brasil”.

145. Por sua vez, ao ingressar na pagina em que esta disponibilizado o Aviso, o titular
tera acesso a informagdes sobre alguns de seus direitos. Ndo obstante, a pagina possui
sete hyperlinks, alguns levando para a Politica de Privacidade antiga (julho de 2020) e
outros levando a tutoriais extensos sobre configuragdes do WhatsApp em diferentes
dispositivos (iPhone, Android e KaiOS).

146. O link que explica como o titular pode exercer seus direitos de acesso,
portabilidade, retificacdo, eliminac@o e oposigdo, ndo aparece em destaque. Para acessa-
lo o titular deve clicar no link “aqui” da frase “Para solicitar mais informagdes sobre
nossas praticas de dados, toque ou clique aqui.”

147. Note-se, ainda, que este link compreende uma terceira camada de informagao, ao
se considerar que a primeira camada € a Politica de Privacidade e a segunda € o Aviso de
Privacidade — Brasil. Essa interface ndo parece acessivel e limita o titular de dados em
exercer seus direitos.

148. Em sintese, conclui-se que, seja mediante a interface do aplicativo ou diretamente
pela pagina da atual Politica de Privacidade, os titulares de dados terdo dificuldades de
acesso as informagdes relacionadas ao exercicio de seus direitos, o que contraria as
disposi¢des da LGPD. Por isso, a empresa deve efetuar ajustes em sua Politica de
Privacidade para tornar mais acessiveis as informagdes pertinentes e facilitar o exercicio
dos direitos previstos na lei, conforme as recomendacoes especificas apresentadas ao final
desta secao.

149. Quanto ao contetido do Aviso de Privacidade, verifica-se que se trata de um
complemento a Politica de Privacidade, do qual, como mencionado, ha mengéo expressa
aos direitos de acessar, corrigir, portar e eliminar os dados, bem como a possibilidade de
confirmacdo, oposi¢do e restrigdo ao tratamento. Consta, ainda, descri¢do acerca da
possibilidade de entrar em contato com o Encarregado (sendo disponibilizado um e-mail
para tanto) e de apresentar requerimento a ANPD. Por fim, ha a indicacgdo de que a Politica
de Privacidade contém informag¢des sobre o compartilhamento de dados com terceiros.'®

150. Registre-se que o art. 41, § 1°, da LGPD exige que, além das informacgdes de
contato, seja divulgada publicamente, de forma clara e objetiva, preferencialmente no
sitio eletrdnico do controlador, “a identidade” do Encarregado. Tal informacgédo, no
entanto, ndao consta do Aviso de Privacidade, devendo ser providenciado o respectivo
ajuste.

151. O Aviso de Privacidade ndo contém referéncia expressa aos seguintes direitos
previstos no art. 18 da LGPD: (i) anonimizagdo ¢ bloqueio; e (ii) revogagdo do
consentimento e informacao sobre a possibilidade de nédo o fornecer.

'® As informagdes sobre compartilhamento de dados se encontram nos itens “Dados compartilhados por
vocé e por nés” ¢ “Como trabalhamos com outras empresas do Facebook™ da Politica de Privacidade.



152.  Emrelacdo aos dois primeiros itens, o exercicio desses direitos esta contemplado
pela possibilidade de “se opor e restringir o tratamento de seus dados pessoais™, conforme
indicado no Aviso de Privacidade. Isso porque a solicitagio de anonimizacio, bloqueio
ou eliminacdo de dados ou, ainda, a possibilidade de revogagio ou de ndo fornecer
consentimento, conforme previsto no art. 18, IV, VIII e IX, da LGPD, significa também
se opor ou solicitar restri¢do ao tratamento dos dados.

153. Sobre o tema, € importante notar que a necessidade de mengdo explicita aos
direitos previstos no art. 18 da LGPD néo pode ser entendida como uma exigéncia abstrata
de reprodugdo literal do dispositivo da lei. De forma diversa, o controlador deve
privilegiar a utilizagdo de linguagem simples, com informagdes claras, precisas e
facilmente acessiveis, que assegurem ou que, conforme o contexto, sejam adequadas e
suficientes para a compreensdo do usudrio, tal como ocorre no presente caso.

154.  Vale mencionar que, como informado pela empresa em sua primeira manifestagio
nos autos (SEI 2344974, p. 17), “o WhatsApp atualmente nio se utiliza do consentimento
como base legal para tratar dados pessoais no Brasil”. Por isso, os direitos relacionados
ao consentimento possuem aplicagéo restrita na hipétese.

155. De qualquer modo, a Politica de Privacidade contém expressa informacio sobre
como o usuario pode realizar o gerenciamento de seus dados, incluindo a possibilidade
de apagar a conta do aplicativo. Tais informagdes complementam o que consta do Aviso
de Privacidade e reforcam a divulgagdo dos direitos previstos no art. 18 da LGPD.
Confira-se:
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156. Ressalte-se que a mengdo ao consentimento efetuada no item “Apagar sua conta
do WhatsApp” pode conferir ao titular uma falsa ideia de que a base legal para o
tratamento de seus dados € o consentimento, quando, na verdade, trata-se da revogacio
da aceitacdo de termos de uso, e ndo da revogagdo do consentimento enquanto base
legal. Assim, com base no principio da transparéncia, também se recomenda que seja

efetuado o devido ajuste quanto a este ponto na Politica de Privacidade.

157. Efetuada a andlise quanto & divulgacdo de informagdes relativas aos direitos dos
titulares, cabe avaliar se estfio asseguradas as possibilidades de efetivo exercicio desses
dircitos. Para tanto, a empresa disponibiliza aos usudrios a opcdo “Fale com o WhatsApp

— Duvidas sobre a Lei Geral de Proteco de Dados”,"”

conforme abaixo reproduzido:

19 Conforme a andlise efetuada acima, o acesso ao formulario pode ser efetuado pelo Aviso de Privacidade

na op¢do “Para solicitar mais informagGes sobre nossas praticas de dados, toque ou clique
diretamente pelo enderego https://www.whatsapp.com/contact/?subject=LGPD.

aqui” ou



Fale com o WhatsApp

Duvidas scbre a Lei Geral de Protecao de Dados (LGPD)

Voce € um individuo no Brasil e tem uma conta ativa do WhatsApp?

“éw Sirm

) Nao

nsira seu ndmera de telefone no formato internacional completo. Para mais informacGes, leia =5t

II ]

158. Apo0s a insergdo de um numero de telefone valido, o formulério interativo confere
a0 usudrio a possibilidade de escolher entre as seguintes opgdes para o exercicio de seus
direitos: (i) “como acessar, portar e corrigir meus dados”; (ii) “como eliminar meus
dados™; e (iii) “como posso me opor ao tratamento dos meus dados”.

159. A seguir, reproduzimos as orientagdes fornecidas ao usudrio que optar pela
primeira alternativa:

O que vocé gostaria de saber em relagdo a LGPD?

@ a. Como acessar, portar e corrigir meus dados

2 b. Come eliminar meus dados

~ . Como posse me opor ao tratamento dos meus dados
Como usuaric do WhatsApp, vocé pode acessar @ portar os dados que nos temos sobre vocé utilizando as
ferramentas no nosso app para Android, iPhone e KaiOs. Quando vocé usa o recurso Solicitar dados da conta
no Whatsépp. nos fornecemos seus dados em um arquive HTML de facil visualizagdo, e um arquivo JSON que

voce pode portar para outro aplicative,

Vocé tambem pode corrigir seus dades, como sua foto de perfil, seu nome e recado, e mudar suas

configuragdes de privacidade no Android, iPhone e KaiDSs. Para uma consulta rdpida sobre o tipo de dados que

o WhatsApp trata em seu nome, acesse nossa Politica de

O relatorio ndo incluird suas mensagens. Se vocé deseja exportar seu historico de conversas, acesse nossa

Recomendamos que vocé leia nosso Aviso de Privacidade — Brasil e Politica de Privacidade, nos quais

descravemos os dados que coletamos ¢ como eles séo utilizados e compartilhados. Saiba mais sobre as

categorias de dados que nds compartilhamos e as categorias de destinatarics com quem nos compartilhamos
2sses dados nas segdes "Dados compartilhados por vocé e por nds” e “Empresas afiliadas” da nossa Politica de
Caso tenha outras duvidas, visite nossa Central de gjuda.

160. Conforme a descri¢do do formuléario, o usuario pode corrigir diretamente os seus
dados ou solicitar um relatorio sobre os dados de sua conta. Esta solicitagdo pode ser
efetuada pelo aplicativo. Por exemplo, em um celular com sistema operacional Android,




o caminho de acesso é “configuragdes”, “conta” e “solicitar dados da conta™. A tela
disponibilizada é a seguinte:

“ Solicitar dados da conta

Crie um relatério com as configuragbes e 0s
dados da sua conta do WhatsApp, 0 qual vocé
pode acessar ou exportar para outro
aplicativo. Este relatério ndo inclui suas
mensagens. Saiba mais

161. Em teste realizado pela equipe da ANPD, verificou-se que o relatério foi,
efetivamente, disponibilizado poucos dias apods a solicitacdo, contendo informagdes
basicas sobre o usuario, tais como nome, e-mail, fabricante do aparelho, foto do perfil,
contatos e grupos. Além disso, constam informacdes relativas ao aceite dos termos de
servico, informacgdes de registro, configuragdes € pagamentos.

162. Ressalte-se que, diante da auséncia de regulamento que especifique as
informacdes que devem ser fornecidas ao titular nessas hipdteses, bem como quanto aos
pardmetros relativos a portabilidade de dados, ndo sera efetuada aqui analise técnica a
respeito do contetido do relatorio fornecido pelo WhatsApp.

163. A segunda opc¢io do formulario (“como eliminar meus dados™), apresenta ao
usudrio as seguintes informacgdes:

O que vocé gostaria de saber em relagao a LGPD?

o o L

O a, Como acessar, portar @ corrigir meus dado

D

® b. Como eliminar meus dados

20 ¢. Como posso me opar ao tratamento dos meus dados

Como usuario do WhatsApp, vocé pede apagar sua conta do WhatsApp a qualquer momento ne app com o

aber mais sobre

wn

recurso Apagar minha conta. Saiba como apagar sua conta no Andraid, iPhone & KaiOS. Para

o que acantece quando vocé apaga sua conta do WhatsApp, leia a se¢do "Gerenciamento de dados” da nossa




164. Ao clicar no detalhamento das informagées conforme o seu sistema operacional,
0 usudrio recebera orientacSes especificas sobre como apagar a sua conta e as
consequéncias pertinentes, incluindo as relativas a eliminagio dos dados.?

165. Por fim, a terceira op¢go (“como posso me opor ao tratamento dos meus dados™),
confere ao usuario a possibilidade de se opor a determinado tratamento, indicando as
razdes que justificam o seu pedido. A disposig@o do formulario € a seguinte:

Q que vocé gostaria de saber em relagio 4 LGPD?

166. O formato aberto se coaduna com a natureza do direito de oposigao e garante aos
titulares a possibilidade de apresentar os motivos que consideram relevantes no caso ¢
que legitimam o seu questionamento, em conformidade com as disposi¢des da LGPD.
Adicionalmente, tal como indicado no Aviso de Privacidade acima reproduzido, o usuério
pode entrar em contato, por e-mail, com o Encarregado da empresa, a quem compete
“aceitar reclamag¢des e comunicacbes dos titulares, prestar esclarecimentos ¢ adotar

20 Para o sistema Android, por exemplo, as informagdes estdo disponiveis neste enderego:
https://faq.whatsapp.com/android/account-and-profile/how-to-delete-your-account. Acesso: 5 mar. 2021.
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providéncias”, nos termos do art. 41, § 2°, I, da LGPD, sem prejuizo do direito de
“peticionar em relagfio aos seus dados contra o controlador perante a autoridade
nacional”, como assegurado no art. 18, § 1°, da mesma lei.

167. Diante do exposto, conclui-se que o formulario disponibilizado aos titulares
permite o exercicio dos direitos previstos no art. 18 da LGPD, assegurando-lhes a
apresentagao, a qualquer momento e sem custos, do requerimento correspondente. Nao
obstante, conforme a analise efetuada acima, o acesso as informacgdes pertinentes e ao
proprio formulario nfo ¢ intuitivo € nem simplificado, impondo barreiras significativas
ao exercicio dos direitos previstos na LGPD.

168. Por conseguinte, no que diz respeito as informacdes relativas ao exercicio dos
direitos dos titulares, recomenda-se:

(a) a disponibiliza¢do em destaque, na primeira camada de informagéo, ou seja,
na propria Politica de Privacidade, das informagdes para que o titular possa exercer seus
direitos, de modo similar ao previsto na Politica de Privacidade Europeia, da qual consta
se¢do especifica intitulada “Como exercer seus direitos™;

(b) a inser¢do, em se¢do especifica na Politica de Privacidade atualizada, da
informac&o sobre o Aviso de Privacidade — Brasil, eliminando uma camada de acesso a
informagao;

(¢) a corregio dos links disponibilizados no Aviso de Privacidade, que remetem o
titular para o acesso a Politica de Privacidade antiga, de julho de 2020;

(d) a corregdo da referéncia ao consentimento no item “Apagar sua conta do
WhatsApp”, tendo em vista se tratar de revogacdo da aceitagio dos termos de uso, ¢ ndo
da revogacgdo do consentimento enquanto base legal; ¢

(e) a divulgag@o publica da identidade do Encarregado, conforme exige o art. 41
da LGPD.

IX. DADOS SENSIVEIS E DADOS DE CRIANCAS E ADOLESCENTES

169.  Outro aspecto que exige esclarecimentos por parte do WhatsApp encontra-se no
exercicio de balanceamento apresentado no item 5.2 do Anexo I do Relatério de Teste de
Balanceamento do Legitimo Interesse (SEI 2412846, p. 82), em que se verifica a
indica¢do de que nenhum dado sensivel sera “intencionalmente” tratado pelo WhatsApp.
Segue trecho:

Apbs o exercicio de balanceamento, a avaliagdo também indica que é improvavel que o
tratamento resulte em um impacto negativo significativo aos individuos. O WhatsApp
trata dados pessoais que sdo necessarios para atingir os objetivos descritos neste relatorio
e nenhum dado sensivel é processado intencionalmente para esses fins.

170. Como exposto, a manifestagdo sugere ser possivel o tratamento, ainda que néo
intencional, de dados sensiveis dos usuérios do aplicativo, o que pode indicar, ainda que



em tese, auséncia de controles rigidos pelo WhatsApp quanto & natureza dos dados
pessoais tratados.

171. Como se sabe, dados pessoais sensiveis sdo aqueles que compreendem
informacdes relacionadas a aspectos que revelam origem racial ou étnica, convicgdes
religiosas ou filosoficas, opinides politicas, filiagdo sindical, questdes genéticas,
biométricas e sobre a saude ou a vida sexual do titular e que, por sua natureza, exigem
maior controle por parte do agente de tratamento, tendo em vista o elevado grau de
exposi¢ao que podem representar aos seus titulares.

172.  Nesse sentido, entende-se relevante que sejam acrescentadas na Politica de
Privacidade informagSes a respeito das circunstdncias em que poderia ocorrer o
tratamento nao intencional de dados sensiveis, devendo ser identificados, se for o caso,
os dados sensiveis objeto de tratamento, a finalidade e a base legal utilizada para tanto,
bem como as medidas de seguranga utilizadas para prevenir riscos e danos aos usuarios

173. Além disso, caso exista algum tratamento de dados pessoais sensiveis, a empresa
deve apontar a finalidade ¢ a base legal adotada para tanto, a luz do que dispde o artigo
11 da LGPD, bem como as medidas técnicas porventura adotadas para prevenir danos aos
usuarios decorrentes de acessos ndo autorizados aos bancos de dados.

174. Noutro passo, outro aspecto que merece destaque na avaliagdo do relatério
apresentado pelo WhatsApp € a auséncia de indicagido da adogdo de condutas especificas
para o tratamento de dados de criangas ¢ adolescentes.

175. Tal situagdo sugere que o tratamento e eventualmente o compartilhamento dos
dados de todos os usuarios do WhatsApp ocorre de forma idéntica, para as mesmas
finalidades e com fundamento nas mesmas bases legais.

176. Acerca deste aspecto, ¢ importante expor que recente pesquisa sobre o uso da
Internet por criangas e adolescentes no Brasil (TIC Kids Online Brasil 2019), promovida
pelo Comité Gestor da Internet no Brasil (CGLbr)?!, apresentou indicadores que apontam
que 79% das criangas e adolescentes entre 9 e 17 anos entrevistadas utilizam a internet
para o envio e recebimento de mensagens instantdneas por aplicativos e 68% para
aplicacdes em redes sociais.

177. Nota-se, assim, que ainda que n2o tenha sido claramente detalhado pelo
WhatsApp, ha razoavel probabilidade de que entre os dados tratados e eventualmente
compartilhados com empresas do Facebook existam dados pessoais de criancas e
adolescentes.

178. Nos Termos de Uso do WhatsApp,> é informado que ““é necessario ter pelo menos
13 (treze) anos para se registrar ¢ usar os nossos Servigos. Além da necessidade de ter a
idade minima exigida para usar nossos Servigos de acordo com a legislagdo aplicavel, se
a sua idade for considerada insuficiente para validar a aceitagdo dos nossos Termos em

2! Planilha disponivel em: https://cetic.br/pt/tics/kidsonline/2019/criancas/B1B/expandido

22 Disponivel em: https://www.whatsapp.com/legal/updates/terms-of-service/?lang=pt br
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seu pais ou territdrio, seus pais ou responsaveis legais deverdo aceitar nossos Termos em
seu nome. Pega para seus pais ou responsaveis legais lerem estes Termos com vocé”.

179. Contudo, na Politica de Privacidade do WhatsApp ndo é possivel identificar
quaisquer informagdes quanto ao tratamento de dados de criangas e adolescentes.

180. Conquanto o tema ainda seja objeto de futura regulamentag¢do da ANPD, levando
em conta a regra constante no artigo 14 da LGPD, em que consagrado o principio da
protecdo integral em relago ao tratamento de dados de criancas e adolescentes, entende-
se prudente que 0 WhatsApp observe as melhores praticas quanto ao tratamento de dados
de criancas e¢ adolescentes, ¢ caso considere pertinente, acrescente na Politica de
Privacidade informacdes a respeito de operagdes de tratamento de dados de criancas e
adolescentes.

X. MEDIDAS DE PREVENCAO E SEGURANCA

181. No Relatério de Teste de Balanceamento do Legitimo Interesse, o WhatsApp
informou as salvaguardas que foram adotadas para minimizar o impacto sobre os titulares
de dados (SEI 2412846, p. 65-67). Em suma, a seguinte lista de medidas técnicas e
administrativas foi apresentada:

e Seguranga fisica e seguranca no ambiente;
e Controles organizacionais

e Controles técnicos

e Limite ao armazenamento

e Criptografia de ponta-a-ponta

e Controles de acesso

e Direitos individuais

182. A lista de salvaguardas apresentadas parece estar alinhada as boas praticas de
seguranga e privacidade da informacio, como por exemplo, os controles de seguranca das
normas da familia NBR-ISO 27700. Nao obstante, uma analise pormenorizada de
algumas salvaguardas revela questdes que precisam ser mais bem exploradas.

183. Com relagdo a seguranca fisica ¢ a seguranga no ambiente, 0 WhatsApp menciona
que possui procedimentos para exclusido e descarte seguro de dados, “de acordo com o
item ‘Limites a0 Armazenamento’”. Ao verificar o item mencionado, a inica informagéo
encontrada ¢ que “Como mencionado no item ‘Seguranca Fisica ¢ Seguranca no
Ambiente’, o WhatsApp tem procedimentos para o descarte ¢ a exclusdo segura de
dados.” Ou seja, um item se refere ao outro, mas nenhum ¢é capaz de informar quais sio
as praticas de descarte e exclusgo segura de dados.

184. Quanto aos controles organizacionais, 0 WhatsApp menciona sobre controles de
seguranga em recursos humanos (controles para antes da contrataciio, durante e apds a
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contrata¢do), controles de acesso e controles de gestdo de incidente de seguranga da
informacdo. Conquanto os controles mencionados, que dizem respeito 4 seguranca da
informacdo, foram adequadamente implementados, nada é dito quanto a controles
organizacionais relevantes da privacidade da informag#o, tais como: (i) a construcdo de
um inventdrio de dados, que correlacione as categorias de dados tratadas com as
respectivas finalidades e bases legais que justificam o tratamento; (ii) registros das
operagdes de tratamento de dados pessoais — conforme a LGPD, art. 37, esses registros
devem ser mantidos por controladores e operadores, especialmente quando baseados no
legitimo interesse; (iii) controles de contratos com operadores de dados pessoais € com
terceiros; (iv) registros de compartilhamento, transferéncia e divulgagdo de dados
pessoais, tanto em ambito nacional quanto internacional — em conformidade, mais uma
vez, com o art. 37.

185.  No que diz respeito aos controles técnicos, 0 WhatsApp apresenta medidas para
garantir a seguranca nas operagoes € nas comunicagdes, em conformidade com as boas
praticas da seguranca da informagZo. Entretanto, nada é mencionado com relagdo as
medidas relacionadas a privacidade da informacéo, também conhecidas como “privacy
by design and by default”, tais como limites de coleta ¢ de tratamento (minimizacio de
dados), precisdo e qualidade do tratamento, e técnicas de anonimizag¢io e/ou
pseudonimizacdo utilizadas.

186.  Quanto aos limites de armazenamento, 0 WhatsApp informa que os propositos de
armazenamento s3o determinados caso a caso de acordo com as finalidades informadas
na Politica de Privacidade, e que é possivel aos usudrios gerenciar, alterar, limitar ou
excluir certas informagdes, ou até mesmo suas contas. Seria importante que o WhatsApp
informasse a esta Autoridade alguns exemplos de periodos de armazenamento de acordo
com algumas finalidades (por exemplo, personalizacdo de conteudo e oferta de antincios)
para que se possa verificar se a politica de reten¢fio de dados se encontra adequada. Sem
isso, ndo € possivel verificar se a salvaguarda adotada estd adequada.

187. Com relagdo a criptografia ponta-a-ponta, o WhatsApp informa que os contetidos
das mensagens s6 podem ser acessados por remetentes e destinatarios da comunicagao,
ndo sendo possivel o acesso do conteudo por terceiros. Esta medida é implementada por
padrdo (by default). Este controle é muito bem-vindo, mas é importante observar que ele
apenas anonimiza uma categoria de dados pessoais — as mensagens. Além disso,
considerando que com a integracdo do WhatsApp Business com o WhatsApp, uma das
pontas de uma comunicagao sdo Empresas que oferecem servigos no WhatsApp, as quais
estdo autorizadas a compartilhar o contetdo de suas comunicagdes com o WhatsApp (e
este por sua vez com as Empresas do Facebook). Embora tais compartilhamentos nio
sejam ilicitos, € importante garantir maior transparéncia ao usuario quanto a esta
possibilidade de compartilhamento do contetido das mensagens, conforme mencionado
anteriormente.

188. No que diz respeito aos controles de acesso, o WhatsApp apresenta uma série de
medidas para garantir que apenas aqueles que estejam autorizados possas acessar os dados
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pessoais. Assumindo que essas medidas sejam corretamente implementadas, esses
controles sdo bastante adequados.

189. Por fim, quanto aos direitos individuais, o WhatsApp informa que di a
possibilidade aos usuarios de acessar, retificar, portar, excluir ¢ confirmar que o
WhatsApp trata seus dados, além de se opor ao tratamento de certos dados. Esse ponto
foi objeto de anélise pormenorizada em secéo anterior desta Nota.

190. Deste modo, conclui-se que embora o WhatsApp tenha se esforcado em
demonstrar salvaguardas executadas para minimizar o impacto sobre os titulares de
dados, estas ndo sdo suficientes, pois nfo sdo capazes de se adequar completamente aos
principios da necessidade e da transparéncia. Para tanto, recomenda-se o reforco das
salvaguardas, mediante adogdo de medidas que garantam:

a) o descarte e exclusdo seguros de dados;

b) a implementagdo de controles administrativos relativos a privacidade da
informagdo: (i) inventarios de dados; (ii) registro de opera¢des de tratamento
de dados pessoais, que devem incluir informag¢des quanto ao
compartilhamento, transferéncia e divulgacdo de dados pessoais; (iii)
controles de contratos com operadores de dados pessoais € com terceiros;

c) a implementagdo de privacy by design and by default, para além da
criptografia fim-a-fim dos contetidos de mensagens.

XI. CONCLUSAO

191. Diante de todo o exposto, considerando a legitimidade ¢ a competéncia da ANPD
para analisar a Politica de Privacidade do WhatsApp com vistas a garantir a sua
conformidade com a legislagao de prote¢do de dados pessoais, submetemos a presente
Nota Técnica a apreciagdo da Coordenacdo-Geral de Fiscalizagdo, com a recomendagdo
de continuidade da fase de interagfio com a empresa, visando a assegurar que esta adote
as providéncias a seguir mencionadas:

a) a conducao de Relatério de Impacto de Protecdo de Dados sobre a integragio
dos servigos WhatsApp Business ¢ WhatsApp, tendo por referéncias as melhores praticas
implementadas pelo mercado, bem como o exposto na se¢do VI desta Nota Técnica, de
modo a identificar os riscos relativos as operagdes de tratamento de dados pessoais
realizadas entre as duas aplicagoes;

b) no que diz respeito as categorias de dados, bases legais ¢ finalidades para o
tratamento:

(b.1.) criagdo de se¢des na Politica de Privacidade que informem aos
titulares as bases legais utilizadas e as correlacione as finalidades ¢ categorias de dados
pessoais tratados, de forma semelhante as se¢des “nossa base legal para tratar dados™ e
“como tratamos seus dados™ disponiveis na Politica de Privacidade europeia;

(b.2.) aposi¢ao de destaque na Politica de Privacidade do link de segunda
camada que informa “Quais informag¢des o0 WhatsApp compartilha com as Empresas do
Facebook?” de forma a aumentar a transparéncia ao usuario;



(b.3.) insercdo na Politica de Privacidade de um novo link, de forma
destacada, e contetdo analogo ao anterior que informe “Quais informagdes 0 WhatsApp
compartilha com as Empresas no WhatsApp?”; e

¢) no que concerne as informagdes relativas ao exercicio dos direitos dos titulares:

(c.1.) disponibilizacdo em destaque das informagdes para que o titular
possa exercer seus direitos na primeira camada de informagéo, ou seja, na propria Politica
de Privacidade, de modo similar ao previsto na Politica de Privacidade Europeia, da qual
consta secdo especifica intitulada “Como exercer seus direitos™;

(c.2.) insergdo da informag&o sobre o Aviso de Privacidade — Brasil em
se¢do especifica na Politica de Privacidade atualizada, eliminando uma camada de acesso
a informagao;

(c.3.) corregéo dos links disponibilizados no Aviso de Privacidade, que
remetem o titular para o acesso a Politica de Privacidade antiga, de julho de 2020;

(c.4.) corregdo, na Politica de Privacidade, da referéncia ao consentimento
no item “Apagar sua conta do WhatsApp”, tendo em vista se tratar de revogagio da
aceitagdo dos termos de uso, ¢ ndo de revogacio do consentimento enquanto base legal;
8

(c.5.) divulgagdo publica da identidade do Encarregado, conforme exige o
art. 41 da LGPD.

d) acrescentar na Politica de Privacidade informagdes a respeito de:

(d.1.) circunstancias em que poderia ocorrer o tratamento ndo intencional
de dados sensiveis, devendo ser identificados, se for o caso, os dados sensiveis objeto de
tratamento, a finalidade e a base legal utilizada para tanto, bem como as medidas de
seguranca utilizadas para prevenir riscos ¢ danos aos usuarios; e

(d.2.) operagdes de tratamento de dados de criangas ¢ adolescentes, caso
considere pertinente, tendo em considera¢do as melhores praticas quanto ao tratamento
dessa categoria especial de dados pessoais.;

e) o reforco das salvaguardas de seguranga e privacidade, mediante adogio das
seguintes medidas:

(e.1.) o descarte e exclusao seguros de dados;

(e.2.) aimplementacdo de controles administrativos relativos a privacidade
da informacéo: (i) inventarios de dados; (ii) registro de operagdes de tratamento de dados
pessoais, que devem incluir informag¢des quanto ao compartilhamento, transferéncia e
divulgacdo de dados pessoais; (iii) controles de contratos com operadores de dados
pessoais e com terceiros;

(e.3.) a implementacdo de privacy by design and by default, para além da
criptografia fim-a-fim dos contetidos de mensagens.

192. Recomenda-se, ainda, que, apds a conclusdio da fase de analise técnica ¢ de
interacdo com a empresa, 0 Conselho Diretor avalie a conveniéncia da publicagdo de
informagdes de interesse publico a respeito do caso, contendo, entre outros elementos
relevantes, orientagGes aos titulares a respeito das a¢des adotadas no caso e dos principios
¢ direitos assegurados na LGPD.
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