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Esplanada dos Ministérios, Bloco C, 22 andar, - Bairro Zona Clvico-Administrativa, Brasilia/DF, CEP 70046-S00
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ACORDO DE COOPERAGAC TECNICA N2 3/2021
Processo n2 00261.000388/2021-19

Unidade Gestora; CETP/CGF

ACORDO DE COOPERAGCAO QUE ENTRE St CELEBRAM A A
UNIAD, POR MEIO DA AUTORIDADE NACIONAL DE
PROTECAQ DE DADOS - ANPD E O NUCLEO DE
INFORMAGAGC E COORDENAGAD DO PONTO BR ~ NIC.BR,
PARA QS FINS QUE ESPECIFICA.

A UNIAQ, por intermédia da AUTORIDADE NACIONAL DE PROTECAQ DE DADOS — ANPD, representada pelo seu Diretor Presidente
WALDEMAR GONCALVES ORTUNHG SUNIOR, nomeado por meio do Decreto de 5 de novembro de 2020, com sede locslizada na

Esplanades dos Ministérics, Bloco £, 2° andar, Brasiia, DF CEP: 70045-900; ¢ o NULIED DE INFORMACAD £ COORDENACRD Do
PONTO BR - NIC.br, organizacio da sociedade civil, daravante denominada OSC, inscrito no CNPI/MF sob o n*05.506.560/0001-36,
com sede localizadz na Av. das Nagdes Unidas, n°11.541, 7° andar, Brogklin Novo, Sdo Paulo/SP, CEP: 04578-000, neste ato
representade por seu Diretor Presidente DEMI GETSCHKO, doravante desigrados em conjunto como PARTICIPES, e como Anuente o

Coordenador do Comité Gestor da internet no Brasil — CGl.br, Marcia Nobre Migon,

Considerando que a Autoridade Nacicnal de Prote¢3c de Dados ~ ANPD — é 6rgio da administraco publica federal, criado no dmbite

da iel n"13.705, de 14 de agosto de 2018, doravanie LGPD & com esuruiura organizacional descrita no Decreto n°13.474, de 26 de
agosto de 2020;

Considerando que a2 ANPD tem a miss3o de proteger os dados pessoais de seus titulares, visando pela protecdio dos direitos
fundamentais de liberdade e privacidade e o livre desenvolvimenta da personalidade;

Considerando as atribuicdes da ANPD descritas nc Decreto n°10.474/2020 de zelar pela Protecio de Dados Pessoais; elaborar
diretrizes para a Politica Nacional de Protecio de Dados Pessoais € da Privacidade; orientar os agentes na aplicacdo de normas e
regulamentos afetos 2o tema; cooperar com Srgdos nacionais e internacionais no tema de Prote¢io de Dados Pessoais; dar
tratamento a eventuais suspeitas de infracdo a legislacdo relativa 3 Protegio de Dados Pessoais, por meio de sua estrutura e andlise ¢
sancdo administrativa; além de outras atribuicdes previstas em Leai;

Considerando que a cooperagio com drgdos nacionais e internacionais no tema de Protecdo de Dados é de suma importancia para a
promocdo do fortalecimento de uma cultura da Protecio de Dados Pessoais;

Considerando gue o Centro de Estudos, Resposta ¢ Tratamento de incidenies de Seguranca no Brasit {CERT.br} é um Grupo de
Resposta a Incidentas de Seguranga {CSIRT) de responsabilidade nacional, mantide pelo NiC.br, conforme seu Estatuto, para atender

aos requisitos de seguranga e emergéncias na Internet Brasileira, em articulacio e cooperacdo com as entidades e os orgios
responsaveis;

Considerando gue o CERT.br realiza atividades de GestSo de Incidentes de Seguranca da Informag3o para qualquer rede que utilize
recursos administrados pelo NIC.br, mais especificamente enderecos P {Internet Protocol) ou ASNs (Nimeras de S;sLemas#' ’\
Autdnomas] alocados ao Brasii e dominios sob o ccTLD.br; &\u ;
Considerando que o CERT.hr é um CSIRT Nacional de Ultimo Recurso {Nationa! CSIRT of Last Resort), que sua atuacio na area de A
Gestdo de Incidentes depende da solicitacio explicita de um dos participes envolvidos em um incidente de seguranca da informagdo ™8
para apoio na andlise ou resposta ao incidente, que o CERT.br n3o possui acesso as instalacdes ou sistemas de terceiros e que sus
atuag¢do & focada em habilitar equipes técnicas a responder os incidentes de seguranga da maneira mais efetiva possivel;

Considerando que para as atividades da drea de Gest3o de Incidentes, em especial notificacbes de incidentes de seguranca recebidas,
o CERT.br trata as informagBes como confidenciais, as quais o CERT.br ndo pode compartilhar com terceiros;

Considerando gue zlém de atividades da drea de Gestdo de Incidentes o CERT.br também realiza atividades nas areas de Consciéncia

Situacicnal e Transferéncia do Conhecimento, cujos requerimentos de confidencialidade s30 menos estritos que os da drea de Gestig
de Incidentes;

informacdes, geralmente de fontes abertas (pdblicas}, que possam ser usadas pela comunidade para auxiliar em seu esforcos de
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Considerando gue as atividades do CERT.BR nz drez de Consciéncia Situacional compreendem a coleta e o compartithamento de ga

I
prevengac e recuperacac de incidentes; € b

Considerando gque as atividades do CERT.br na drez de Transferénciza do Conhecimento visam disponibilizar para a comunidade o
conhecimento adguirido na analise de ameagas e vulnerabilidades observadas no diz-a-dia, incluindo a disseminag¢io de boas praticas
e materiais de conscientizagZo, para melhor prevenir e tratar incidentes de segurangs;



Considerando que os participes poderdo reaiizar outras atividades de interesse mutuo com demais centros do NIC.br;

RESOLVEM celebrar o presente ACORDO DE COQPERACAQ, tendo em vista o que consta do Processo n°00261.000388/2021-1% e em

observincia as disposicdes da Lei n®13.015, de 31 de julho de 2014, do Decrete n°8.726, de 27 de abril de 2016, mediante as cldusulas
e condicBes a seguir enunciadas:

1 CLAUSULA PRIMEIRA — DG OBJETO E DO OBIETIVO

1.1 O presente Acordo tem por objeto a cooperag3o técnica entre a ANPD e o NIC.br, através do CERT.br, com vistas a
promover acBes conjuntas sobre assuntos de interesse reciproco, nos termos da Lei e desde que ndo violem obrigacdes de
confidencialidade, dentre as quais se incluem:

a) Apoio institucional e intercimbio de informagdes {quando possivel) relativas s suas respectivas esferas de
atuacdo;

b) Estabelecimenta de mecanismos para 2 efetiva comunicacio entre os Participes no intercambio de dados e

informacBes, bem como para a realizagdo de agdes de interesse comum no que diz respeito 3 protecSo de dados
pessoais e seguranca da informacdo;

¢) Mutua cooperacdo técnico-cientifica entre os Participes para a promo¢do de agdes conjuntas para producdo de

materiais para capacitagio, conscientizaggo e campartilhamento de conhecimente na drea de protecZo de dados e
de seguranca da informacao:

d) Desenvolvimento de indicadores conjurtos ¢ elaboragdo conjunta de estudos, analises e projetos de pesquisa e
de desenvolvimento relacionados 2 protegia de dados pessoais, seguranga da informagdo e privacidade nas redes;

e) Elzboragdo conjunta e intercambio de estudos, anélises, notas técnicas e projetos de pesquisa sobre prote¢do de
dados pessoais, seguranca da informagao e tecnologia.

2. CLAUSULA SEGUNDA — DO PLANO DE TRABALHO

2.1 Para o alcance objeto pactuado, os Participes cbrigam-se & cumprir o Plano de Trabalho, constante do Anexo | deste
Acardo, que é parte integrante e indissocidvel do presente Acordo de Cooperagdo, bemn como toda documentaciio téenica que dele
resulte, cujos dados neles contidos acatam os Participes.

Subclausula Gnica. Os ajustes no plano de trabatha serdo formalizados por certiddo de apostilamento, exceto guando coincidirem
corm alguma hipdtese de termo aditivo prevista no inciso |, caput, do artigo 43, do Decreto n. 8.726, de 2016, caso em gue deverao ser
formaiizados por aditamento do Acordo de Cooperagio, sendo vedada a aiteragdo do objeto da parceria.

3. CLAUSULA TERCEIRA — DAS OBRIGACOES DA ADMINISTRAGAG PUBLICA
3.1. Caberd 3 ANPD:

a) Acompanhar a execugdo da parceria e zelar pele cumprimento do disposto neste instrumento, na Lei n.
12,019/2014 e no Decreto n, 8.726/2016 e nos demais atos normativos aplicaveis;

b} Assumir ou fransferir a terceiro a responsabiiidade peia execucdo do objeto da parceria, no caso de paraiisagio,
de modo a evitar sua descontnuidade;

¢) Divulgar o objeto da parceria nos termos da legislacéo, mediante procedimentos definidos conforme seu juizo de
ecnveniéncia e oportunidade;

d) Disponibiiizar, quando formalmente solicitada, informagdes e esclarecimentos relativos as normas e demais
documentas expedidos pela ANPD que afetem, de alguma forma, os protocolos de tratamento de incidentes e as
atividades reglizadas pelo CERT.br;

e} Esclarecer, em caso de divida, o posicionamento da ANPD quanto 3 interpretagic e & aplicagdo das normas
relativas 3 protecdo de dados pessoais e privacidade que, de alguma forma, afetem os protocalos de tratamento de
incidentes e os servicos fornecides pelo CERT.hr;

f) Realizar, em conjunto com o CERT.br, programas de capacitagdo, treinamento e sensibilizagdo na drea de
tratamento de incidentes de seguranga, com especiai enfogque a temas correiatos 3 protegao de dados pessoais e

crivacidade, assim como produzir conjuntamente materiais informativos, tais como cartilhas, guias operacionais e
orientages tecnicas;

g) Zeler para que ndo hajz compartilhamento de recurso patrimonial entre os Participes na execugdo do Acordgl‘l

tendo em vista a nio ocorréncia de chamamento publico no caso concreto. 4 \
33}‘.

4. CLAUSULA QUARTA — DAS CBRIGACOES DA ORGANIZACAQ DA SOCIEDADE CIVIL ‘x‘-/\

4.1. Cabers ac CERT.br:

.

a) Executar o objeto da parceria de acordo com o Plano de Trabalho, observade o disposto neste instrumento, na Lei
n. 13.019/2014, no Decreto n. 8.728/2016 e nos demais atos normativos aplicéveis;

b) Responsabilizar-se, exclusivamente, pelo regular pagamento de todos os encargos trabathista, previdencistios,
fiscais e comerciais relacionados a execugio do objeto da parceriz;

) Responsabilizar-se exclusivamente pelo gerenciamento administrativo e financeiro necessario ao cumprimanto
dos seus compromissos na execugdo do objeto da parceria;

d) Permitir o livre acesso dos agentes da Administragiio Piblica, dos érgdos de controte interno e do Tribunai de
Contas aos processcs, 20s documentos e as informacdes relacionadas 3 execugdo da parceria, bem como zos locais
de execugio do seu objeto;

S5

R

AL

>

<



e) Apresentar o Relatdrio de Execu¢io do Objeto, no prazo de 120 {cento & vinte) dias apds o término de vigéncia
deste instrumento;

fl Dar conhecimento & ANPD de informactes adquiridas de fontes zbertas (pdblicas) ou decorrentes das atividade
da drea da Consciéncia Situacional, que possam indicar incidentes de seguranga relevantes ou de grande escala, e
praticas que possam representar violzg8es 2 legislagio de protegdo de dados pessoais e a privacidade;

g} No contexto das atividades de Gest3o de Incidentes, orientar os diversos envolvidos em incidentes de seguranga,
relzcionadas 3 violagiio de dados pessoais e 3 privacidade, a comunicar 3 ANPD e aos titulares dos dados afetados,
conforme regulamentagdo pertinente, uma vez que, devide ac seu cardter confidencial, o CERT.br nio poderd
transmitir informagdes e dados relacionados a incidentes de seguranga para a ANPD;

h) Compartilhar com a ANPD indicadores de comprometimento (loCs), possiveis vazamentos e tipos de dados
potenciaimente afetados gue venha a identificar através da Consciéncia Situacional, e relafivas a sistemas aue
tratem dados pessoais em larga escala e/ou dados pessoais sensiveis;

i) Colaborar com a ANPD informando potenciais problemas de vuinerabilidade de software ou em sitios, de que
tomar conhecimento no contexto das stividades de Consciéncia Situacional, e gue possam acarretar a violagdo da
seguranga de dados pessoais e da privacidade dos titulares de dados;

i} Colaborar com a ANPD em estudos que visem 3 implementacio de protocolos ou medidas de segurangs da
informacado e de integridade de dados pessoais;

k) Contribuir com informacfes técnicas que possam auxiliar a ANPD no desenvolvimento de instrucdes para

profissionais de seguranca da informagdo e tratamente de incidentes, sobre como prevenir vazamento de dados e
criar relatérios de incidentes;

I} Formecer @ ANPD, quando cabivel e em comum acordo, respostas ou natas técnicas necessarias ao
esclarecimento ou a compreensio de assuntos técnicos relacionados a Internet e a seguranga de dados pessoais e
privacidade, se estiverem dentro do dmbito de conhecimento e atuagio do CERT.br. Caso a soiicitagdio da ANPD
esteja fora do escopo de atuagio do CERT.br, o CERT.br deverd informar & ANPD com a maior brevidade possivel;

m)Realizar, em conjunto com a ANPD, programas de capacitagio, treinamento e sensibilizaggo ns drea de
tratamento de incidentes de seguranga, com especial enfogue a temas correlatos 3 protegdo de dados pessosis e
privacidade, assim como produzir conjuntamente materiais informativos, tals camo cartilhas, guias operacionais e
orientagdes técnicas visando, sobretudo, 3 integridade das informagBes contendo dados pessoais, @ prevengdo e

tratamento de incidentes de seguranga e a correta orientagdo dos profissionais acerca da protecdo de dados
pessozis e cumprimento da legislagZo vigente.

5. CLAUSULA QUINTA — DOS REPRESENTANTES

5.1, Para gerenciar a execucdc das atividades decorrentes deste Acordo, os Participes designardo no prazc ae até 15

{quinze) dias apds a assinatura desta Acordo, 0s responsiveis pelo acompanhamento, avaliagdo, supervisdo e fiscalizacio de sua
axecucso.

5.2. Competird aos designados a comunicacio com o outro participe, bem como transmitir e receber solicitagbes.

5.3. Sempre gque o indicado ndo puder continuar 2 desempenhar a incumbéncia, este devera ser substituido. A

comunicacia devers ser feita ao outro participe, no praze de até 15 {quinze) dias da ocorréncia do evento, seguida da identificacéio do
substituto.

5. CLAUSULA SEXTA — DOS RECURSOS ORGAMENTARIOS E PATRIMONIAIS

6.1. Para a execucdo do objeto do presente Acordo ndo havers transferéncia de recursos entre os Participes. As agles que
implicarem repasse de recursos serdo viabilizados por intermédio de instrumento especifico.

Subddusula Gnica. O objeto deste instrumento ndo envolve @ celebracio de comodato, doagdo de bens ou cutra forma de
compartilhamento de recurso patrimoenizal da Administragio Publica. A

7. CLAUSULA SETIMA — DOS RECURSOS MUMANOS “"5-"/?.

7.1, Os recursos humanos utilizados por guaisquer dos Participes, em decorréncia das atividades inerentas ao presentef\\
Acordo, n3o sofrerSo alteragio na sua vinculagio empregaticia nem acarretario guaisquey onus para os Participes.

8. CLAUSULA OITAVA ~ DAS ALTERACDES

8.1. 0 presente Acordo podera ser alterado, no tedo ou em parte, mediante termo aditivo, exceto no tocanie a seu objeto,
devendo 0s casos omissos serem resolvidos pelos Participes. <0

c ~ DAY
S. CLaJSULA NONA — DA RESCISAQC e i‘g
9.1, Este Acordo poderd ser rescindido por midtua consentimento ou em face de superveniéncia de impedimento que 0 \!
torne formal ou materialmente inexequivel, ou ainda por conveniéneia de qualguer um dos Participes, mediante notificagdo, por ]
escrito, com antecadéneia minima de 60 (sessenta) dias. *:ﬁ\ !
10. CLAUSULA BECIMA - DO PRAZO E DA VIGENCIA é//
10.1. O prazo de vigéncia deste Acordo de Cooperaciio serd de 24 {vinte e quatro) meses a partir da data de sua assinatura,

podendo ser prorrogado, nas condicBes previstas no art. 55 da Lei n. 13.019, de 2014, e art. 21 do Decreto n. 8.726, de 2016,
mediante termo aditivo, por solicitacio da 0SC devidamente fundamentada, desde que autorizada pela Administracdo Publica, ou por
proposta da Administragio Publica e respective anuéncia da CSC, formulado, no minimo, 60 {sessenta) dias antes de seu término.

11 CLAUSULA DECHMVIA PRIMEIRA — DA EFICACIA, DO REGISTRC EDA PUBLICAGAO



4

ki Este Acordo de Cooperagdo terd eficicia a partir de sua publicacdo, devendc 5 ANPD publicar seu extratc no Disric

Oficial da Unido, nos termas do artigo 38 da Lei n. 13.019, de 2014.

12. CLAUSULA DECIMA SEGUNDA — DAS DISPENSA DA PRESTA(;E\O DE CONTAS
i2.1. Fice estabelecida a

dispensa de prestagio de contas, conforme justificativa constante nos autos do Processo
00261.000388/2021-15, nos termos do artigo 63, §3°, da Lei n. 13.019, de 2014 e artigo 62, §29, 1, do Decreto . 8.726, de 2016,

3. CLAUSULA DECIVIA TERCEIRA ~ DAS DISPOSICOES GERAIS

3.1 A assinaturz do presente Acordo nio cria nenhum compromisso entre os Participes além dagueies agui orevistos,
estabelecendo-se desde j& que 2 responsabilidade nela consecugdo do objeto deste Acorde serd assumida pelos Participes, dentro
dos limites de suzs respectivas atribuicBes, n3o podendc =stas exigir uma da outrz obrigagfo diversa do expressamente acardade
naste instrumento.

13.2.

O vincuio criado pelo presente Acordo ndc limita os Participes guanto ao cumprimento de suas respectivas imissdes
insttucionais.

13.3. Os Participes poderdo utilizar os respectivos nomes e logotipos em eventuais divulgactes de a¢des ou dos produtos

resultantes do presents Acordo de Cooperacdo, desde que obtenham prévia autorizagio em cada caso, scb pens de responderem por
uso indevide.

i34, Os casos omissos serBo decididos de comum acordo entre os Participes e nas demais normas federais apiicivais,
podendo ser firmados, se necessario, Termos Aditivos, que serdo parte integrante deste instrumento.

13.5. Qs Participes poderdo, se assim desejar, desenvolver outras atividades de interesse mituo no ambito deste Acordo de
Cooperac3o, abranzande acdes que se relacionam com os demais centros (departamentos} do NIC.br.

14. CLAUSULA DECIMIA QUARTA - DO FORD

4.1, As contiovérsias cecoirentes de exscucic O preserie Acordo de Cooperagdo que ndo puderem ser solucionsdas
diretamente por mdtuo acordc entre os Participes deverdo ser encaminhadas ao érgdo de consultoria e sssessoramento juridico da
ANPD, sob a coordenagdo e supervisio da Camara de ConciliagSo e Arbitragem da Administracdo Federal — CCAF, drgdo da Advoccia-
Geral da Unifio, pars prévia tentativa de concilizcio ¢ solugio administrativa de dividas de natureza eminentemente juridics
relacicnadas & execugdo da parceria, assegurada a prerrogative de o NIC.br se fazer representar por advogado, observado o disposin
no inciso XVIi do csput do art. 42 da Lei n® 13.019, d= 2014, no artigo 82 do Decreto n® 8.728, de 2016, & em Ato do Advogado-Gera!
da Unido.

Suibcldusule énica. N3o logrando &xito a tentativa de conciliagdo e solucic administrativa, serd competenie pars dirimir as questdes

decarrentes deste Acordo de Cooperagio o foro da Justiga Federal, Secdo Brasilia, Distrito Federal, nos termos do inciso | de art, 109
da ConstituicZo Fedaral.

15. CLALUSULA DECIMA QUINTA - SANCOES
15.1. A execucdo da parceriz em deszcordo com o Plano de Trabalho, com este instrumento, com o disposto na Lei n.
12.0

19/2014, no Decreto n. 8.726/2016 ou nas dispesicdes normativas aplicdveis pode ensejar aplicagio ao NIC.br, garantida prévia
defesa, das sangbes previstas nesses diplomas nermativos.

£ assim, por estarem justos e contratados, s Partigipes firmam o presente Acordo e o Plane de Trabalho anexc em 2 {duas) vias de
igual teor, Juntamente com duas testemunhas. :
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ANEXOS AD ACORDO DE COOPERACAD

PLANOC DE TRABALHO
1. Dados cadastrais dos Participes
I Dados Cadostrais da Autoridade Nacional de Protecio de Dadios ANPD

Qrado: Autaridade Nacional de Protecfo de Dados, Presidénciz da Repiblica
CNPE:
Endereco: Esplanada dos Ministérios Bloco C, Zona Civico-Administrativa
Cidade: Brasilia CEP: 70046-900 | Esfera Admnistrativa: Federal
Tel: {61) 3411-596% E-mail: znpd@anpd.gov.bT

niome do responsavel: Waidemar Gongalves Ortunha Junior

7/ Gredo Expedidor: |
% Cargo: Diretor Presidente da ANPD
i

1.2, Dades Cadastrais do Centro de Estudos, Resnosta e Tratamento de Incidentes de Seguranga no Brasil - CERT.br

- T
Grgdo: Nicleo de informagio e Coordenacio do Ponto BR — NiC.br

SR, ] FiaTala k]
NP5 05.506.560/0001-38

Enderego: Av. das NacBes Unidas, 11541, 72 andar, Brooklin Novo

Cidade: Sdo Paulo CEP: 04578-000 | Esfera Administrativa: N/A

Tel: (11) 5509-3511 g-mail: contratos@nic.br

Nome do responsgvel: Demi Getschko

RG/Orgio Expedicor:
Cargo: Diretor Presidente do NIC.br

YI / “
2. Idenzificagio do Objeto =
Titulo de Projeto: Acordo de Cooperacio entre @ Autoridade Nacional de Protecio de Dados — Dericds de Execucic N
ANPD, da Presidéncia da Repiiblica, e o Nicleo de Informagdo e Coordenagdo do Ponto BR - NIC.br T mmm— ™
]
Inicio 1 Término Ii
T Ly
Processo n? 00261.0002388,/2021-19 Data de { 24  meses |
assinatura do “ apos a 15"\
acordo l assinatura L

Gojete do Projeio:

O presente Acordc tem por objeto a cooperagdo entre a ANPD e o NIC br, através do CERT.br, com vistas a promover acdes conjuntas
sobre assuntos de interesse reciproco, nos termas da Lei e desde que ndo violem cbrigacoes de confidencialidade.

Com a finalidade de fazer-se cumprir de forma mais eficiente e eficaz os objetives e as competéncias descritas no ACT da ANPD e do
NIC.Br, 0 Piano de Trabaiho deste Acordo traz as seguintes agdes: promocio de agbes conjuntas nas areas de protecdo de dados
pessoais e seguranga cibernética para preventdo e melhor tratamento de incidentes de seguranga, incluinde intercdmbio de
informacfes, cooperagio na identficagdo de vuinerabiiidages, desenvoivimento de agdes de formagio, capacitagdo e elaboragio de
estudos e pesquisas, visando, sobretudo, a integridade das informagtes contendo dados pessoais, a prevencdo de incidentes de
seguranca e a correta orientagiic dos profissionais acerca da protegio de dados pessoais e cumprimenio da iegisiagio vigenie.

- T v S A M e e B e T = T m A A e A e
2. S SNOSGLU, sGTangenitia € jusuiicanyva
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A ANPD f5i instituids pelz Lei n® 12.708/2018 (L GPC), com competincio para zelzr pele protegSo de dades possoais ¢ pare Gsoaizar e

aplicar sangdes eém caso de tratamento de dados realizado em descumprimento 2 legislagio, entre outras previstas no art. 553 d
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Dado o cardter transversal da temdtica de protegio de dados pessoais, que aicanga os mais diversas setores econdmicos, a LGPD

| objetive de “assegurar o cumprimento de suas atribuighes com a maior eficiénciz e promover o adequado funcionamento dos
1 setores regufados” {art. 55-J, § 38, LGPD).

cooperacio técnica, com érgdos e entidades da administragio publica responsdveis pela regulagiio de setores especificos da
atividade econdmica e governamental, a fim de facilitar as competéncias regulatdria, fiscalizatéria e punitiva da ANPD. ”

N3c obstznte z previsio de celebracio de acordos de cooperagio técnica cam drgdos e entidades da administragdo publica no artigo

citado supra, ndo estd impossibilitada a celebracio desses acordos entre a ANPD e entidades privadas, conforme o disposto na Lei
ng 13,019/2014 e no Decreto n? 8.726/2015.

10.474/2020 cabe 3 ANPD zelar pela Proteciio de Dados Pessoais, dando tratamento a eventuais suspeitas de infragdo a legislacdo

| emlativim 3 Drntorfa As D i = H
relativa & ProtecEc de Dados Pessozis; pr copuiagdo ¢ conhecime
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SIS promever ne popuiafas © connecimenis 423 NoNMSs 2 T35 LONNIas pUliias soove prolegac

administrativas de protecio de dados pessoais contra acessos ndo autorizados e situagdes acidentais. O mesmo marco normative
também autcriza 2 ANPD cooperar com drgdos hacionais e internacionais no tema de Protegdo de Dados Pessoais.

cibernética. De fatc, o CERT.br, a0 atender aos requisitos de seguranga e emergéncias na Internet Brasileira, desenvolveu expertise

ataques ou vulnerabilidades e & consciéncia situacicnal do ambiente cibernético brasileiro, muito pode contribuir para a efetiva
atuacio de ambos.

Por 1550, O DTESENIE acordo O Cooperagho técnics, travd benelicics ndc spenas pera os paiticipes,
sociedade, incluindo agentes regulados e titulares de dados pessoais. A divuigagdo e esclarecimento dos procedimentos a serem
tomadas por controladores em caso de incidentes ervolvendo dados pessoais; a difusdo dos conhecimentos guanto a seguranga da
informac3o e de consciéncia situacional no ambiente cibernético brasileiro; e a educagio do cidaddo guanto a como proteger suas

informagdes na Internet s3o alguns dos beneficios esperados.

| estabeleceu que a ANPD deve se articular com outros 6rgios reguladores e atuar de forma coordenada com estes, sempre com o |

Nz mesma linha, o art. 55-4, § 42, estabelece gue “z ANPD manterd férum permanente de comunicagdo, inclusive por meio de '

O presente acordo de cooperagio se insere nesse contexto normativo, na medida em que, conforme os termos da LGPD e do Decreto |

| da dados pessoais e das medidas de seguranga; e dispor sobre padrdes minimos para a adocdo de medidas de seguranca, técnicas e |

A parceria se demonstra estratégica e relevante, hajs vista a proximidade entre os campos de protegio de dados e de seguranga |

finica no ambito da seguranga cibernética. Dessa forma, o compartilhamento de informagdes entre os participes quanto 2 tipos de

s hmmmle e e hmd
mes também Ldid (Cla @

4. Objedvos Geral e Especificos

O objetivo geral do acordo de cooperacdo iécnica & o intercdmbio de informagSes especificas e delimitadas no ACT e troca de

| pesquisas.

i Enire os ebjetivas especificos, destacam-se:

1. Apoio institucional e intercambio de infarmagdes {guando possivel) relativas as suas respectivas esferas de atuagZo,

S\J

Estabelecimento de mecanismos para a efetiva comunicagio entre os Participes no intercdmbio de dados e informac@es, bem

como para = realizacio de agBes de interesse camum no que diz respeito 4 protegio de dados pessoals e seguranga da
informacdo;

(V3]

Mutuz cooperacdo téenico-cientifica entre os Participes para a promogdo de agdes conjuntas para produgdo de materiais para

informacio;
i deservolvimanto relacionacos 5 protecio de dadas pessoals, seguranca da informasdo ¢ privacicade nas redes;

3. Elaboracdo conjunta e intercambio de estudos, andlises, notas técnicas e projetes de pesquisa sobre protegdc de dadoes
pessoais, seguranga da informagio e tecnologia.

conhecimentos, uniformizacio de entendimentos, desenvolvimento de agdes de formagdo e capacitacdo e elaboragdo de estudos e,

capacitagdo, conscientizacio e compartilhamento de conhecimento na drea de protecdo de dados e de seguranca da |

4. Desenvolvimento de indicadores conjuntos e elaboracio conjunta de estudos, analises e projetos de pesquisa e de

5. Metsdologia de intervengao

i
i Aexecucio do acordo serz efetuada mediante:
]

I
%_‘:

-




@

A manutencic, pelo CERT.by, de listas de discussgo por e-mail, criadas em comum acordo sempre que necessario;

@

A utilizaciio de ferramentas para compartilhamento de inteligéneia de ameagas de forma automatizada.

6. Unidzde responsdvel e gestor do acords de cooperagdo

1
Indicar a unidade da entidade responsdvel pelo acompanhamento do acordo; assim comeo © nome do gestor. {orientagdo de i

preenchimento que consta do modelo aprovado pela AGU).

ANPD
Coordenzcio-Geral de Tecnoelogia ¢ Pesquisa

Marcelo Guedes, Coordenador-Geral da Coordenagdo-Geral de Tecnologia e Pesquisa.

{marcelo. guedes@and.govbr )

Coordenacdo-Geral de Fiscalizagdo

Fabricio Guimardes Madruga Lapes, Coordenador-Geral da Coordenacdo-Geral de Fiscalizacgo

\

{(fzhricic.iones@anygd.govor )

NiC.br

Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil — CERT.br;
Cristine Hoepers, Gerente-Geral do CERT.br {cristine@cert.hr); e

Klaus Steding-lessen, Gerente Téenico do CERT.br {jessen@gart.br ).

i
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7. Resuizados esperados

I
\ Entre os resultadoes esperados, destacarn-se os seguintes:

1. Definigdo de procedimentos coordenados visando o compartilhamento mutuo do cendrio de consciéncia situacional em relagio
a vulnerahilidades e incidentes de seguranga envolvendo dados pessoais;

2. Cempariilhamento mituo de indicaderes de comprometimento ffols) refergntes 2 incidentes de seguranga relativos a dados
pessuais;

3. Fornecimento de orientacdes ad-hoc com o objetivo de esclarecer sobre a interpretagio da LGPD bem como dar cumprimento
3s obrigacBes dispostas nesta Lei por parte dos controladores e operadores de dadas em contato com o CERT.br;

Colaboracio mttua no desenvolvimento de estudos técnicos referentes & seguranca da informacdo e prote¢do de dados
nessoais;

5. Elaboracia de materiais de conscientizagio relativos ao tema protegdio de dados pessoais e privacidade;

Realizaciio de agdes de capacitagBo, treinamento e sensibilizacdo para construcio do conhecimento e promogdo das methores
praticas relacionados & protegio de dados pessoais e 3 seguranca da informagio.

R
3. Planc de Acge R
| o 5 . e
! Eixas Agao Responsavel Prazo Situacao <
' . . - : Coordenagdc-Geral de Pog
1| Compartilhamento | Definir  pardmetros, procedimentos e . _‘g . N L l
Ty 5. . - o Jecnologia e Pesquisa (ANPD) e | Continuo
l 1 de informacgtes mecanismos de formalizacio L
| L CERT.br )
)
[ \ Coordenagdo-Gerat de \ f-{x.\\
i CE R o _— 4 - - . e - A et P b - e
| £ | indicddorgs Rediizar estudos fard ¢ deservoivimento Tecnologia € Pesquisa {ANPD) e | 12 méses \ o
\! \ \ CERT.or |
1 1
\ \ Coordenagio-Geral de | oo [ on
= Cetrd O s A @ mirainesd melng inoes roalizarSs Tarmalosiz 2 Pesguiss "ANPD} - H
= Cetudsos SPropor 250000 8 Girduniaay Cias Fals TeandaLas Hrotenpia fe o) A3 \ demanda ‘
P \ CERT.br |
i i i
i !



Capacitacdo Planejar agdes conjuntas pars a producio de |

materiais de capacita¢do, conscientizacio.

| Tecnalogia e Pesquisa (ANPD) e |

Coordenagio-Geral de Conﬁnuca ]
{ CERT.br
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