PRESIDENCIA DA REPUBLICA

Autoridade Nacional de Protecio de Dados

Coordenaciao-Geral de Fiscalizaciao

ANPD - Auto de Infragao n® 9/2022/CGF/ANPD
00261.001886/2022-51

1. IDENTIFICACAO DO AUTUADO

Natureza do Autuado

( x ) Pessoa

Juridica () Pessoa Fisica

Agente de Tratamento

( x ) Controlador () Operador

Nome Completo /| pp/ cnpy
Razao Social

SECRETARIA DE

ESTADO DA

SAUDE DE | 82.951.245/0001-69
SANTA

CATARINA

Endereco

RUA ESTEVES JUNIOR, N° 160, ED. HALLEY, CENTRO

Municipio CEP

FLORIANOPOLIS | 88.015-130

UF Telefone para contato (celular / comercial)

SC (48) 3664-8993

E-Mail para comunicacoes processuais

encarregado@saude.sc.gov.br; apoiogabs@saude.sc.gov.br

2. IDENTIFICACAO DO RECEBEDOR DO AUTO DE INFRACAO

Nome Completo/ Razio Social Matricula
André Motta Ribeiro SIAPE n°® XXXXXX
Cargo / Funcao

( ) Encarregado () Procurador (X) Representante da Autuada

Telefone para contato (celular / comercial)




E-Mail para comunicacdes processuais

encarregado@saude.sc.gov.br; apoiogabs@saude.sc.gov.br

3. DESCRICAO DOS FATOS E DOS DISPOSITIVOS NORMATIVOS INFRINGIDOS

Descricao do(s) Fato(s)

Trata-se de comunicacdo de incidente de seguranca com dados pessoais protocolado pelo
controlador Secretaria de Estado de Saiude de Santa Catarina, que tramita no processo SEI n°
00261.001020/2021-60.

A comunicagdo preliminar foi realizada no dia 26/08/2021. O incidente teria ocorrido no dia 21/08/2021,
as 16h49, e o controlador teria tomado ciéncia de sua ocorréncia no dia 23/08/2021 as 14h59, por meio de
ligacao telefonica do Centro de Informatica e Automagao do Estado de Santa Catarina S.A. (CIASC).

Por se tratar de comunicacdo preliminar, foi requerida, inicialmente, por meio do Despacho CGF/ANPD
(2994422), a juntada aos autos de informagdo complementar conclusiva a respeito do comprometimento
de dados pessoais decorrente do incidente de seguranca relatado para que se apresentasse: relatorio de
apuragao sobre os tipos de dados e o nimero de titulares afetados pelo incidente, o relatorio de tratamento
do incidente, bem como o relatério de impacto a protecdo de dados pessoais.

Em 11/03/2022, através do Despacho CGF/ANPD (3107909), foram acolhidas as sugestdes sobre a
gravidade de incidente pela Coordenagao-Geral de Tecnologia e Pesquisa, que foram determinadas ao
controlador. Foram solicitados, ainda, o relatério de apuragao sobre os tipos de dados e o numero de
titulares afetados pelo incidente.

Posteriormente, por meio do Despacho CGF/ANPD (3300944), foi deferido prazo para apresentacdo do
relatério de impacto a prote¢do de dados pessoais. Decorrido o prazo estipulado, sem que houvesse
manifestagdo da SES-SC, foi expedido o Aviso 18/2022 (3348561), determinando ao controlador o
cumprimento da determinacdo de comunicacdo do incidente aos titulares e apresentacdo do conteudo e
endere¢o em que teria sido publicada a nota sobre o incidente.

No dia 24/05/2022, foi realizada a reunido, conforme solicitado, entre representantes da SES/SC e a CGF.
Conforme a ata da reunido (3395376), o controlador afirmou ndo ser capaz, com base na apuracao
realizada até entdo, determinar qual parte da base teria sido afetada. Foi apontada pela ANPD a
insuficiéncia formal e material da comunicacdo sobre o incidente realizada pelo controlador. Foi
ressaltada a necessidade de adequacdo da comunicagdo sobre o incidente, e a realizacdo da comunicagao
individual aos titulares cujos dados estivessem disponiveis.

Apo6s andlises de todas as informagdes fornecidas e dos pedidos prorrogados,
decorrido o prazo estipulado, a SES-SC ndo se manifestou suficientemente no processo, tampouco
comprovou o cumprimento integral das determinagdes que lhe foram feitas no Despacho CGF/ANPD
(2994422), Despacho CGF/ANPD (3107909), Despacho CGF/ANPD (3300944), Aviso 18/2022
(3348561).

Em vista do ocorrido, foi lavrada a Nota Técnica n. 73/2022/CGF/ANPD (3536820), na qual se
recomendou a instauracao de processo administrativo sancionador.

Decorridas as atividades de orientagdo e atividades preventivas, em razdo do ndo atendimento as
determinagdes da ANPD pelo agente regulado, houve a instauragdao de Processo Administrativo
Sancionador, que tramita sob o niimero 00261.001020/2022-60, com fulcro no Art. 37 do Regulamento
de Fiscalizagdo, aprovado pela Resolugdo CD/ANPD n° 1/2020, por meio do Despacho Decisério
7 (3599795).

Dispositivos Legais e Regulamentares Infringidos




a) Art. 48 da Lei n° 13.709, de 14/08/2018 (LGPD);

b) Art. 49 da Lei n° 13.709, de 14/08/2018 (LGPD);

c) Art. 38 da Lei n° 13.709, de 14/08/2018 (LGPD) e
d) Art. 5° da Resolugdo CD/ANPD n° 1 de 28/10/2021.

4. SANCOES ADMINISTRATIVAS

Este Auto de Infracdo informa a abertura, em desfavor do autuado, de processo administrativo
sancionador que poderd culminar na aplicagdo de uma ou mais sang¢des listadas no art. 52 da LGPD, a
saber: Adverténcia; Publicizacdo da Infracdo; Bloqueio dos dados pessoais; Eliminacao dos dados
pessoais; Suspensdo parcial do tratamento do banco de dados; Suspensdo do exercicio da atividade de
tratamento dos dados pessoais; Proibicao parcial do exercicio de atividades relacionadas a tratamento de
dados; Proibigao total do exercicio de atividades relacionadas a tratamento de dados.

5. DISPOSITIVO(S) NORMATIVO(S) APLICAVEL(IS)

( x) Lei Geral de Prote¢do de Dados — LGPD (Lei n°® 13.709/2018).

( x ) Regulamento do Processo de Fiscaliza¢ao e do Processo Administrativo Sancionador (aprovado pela
Resolugcao CD/ANPD n° 1, de 28 de outubro de 2021);

( x ) Regimento Interno da Autoridade Nacional de Protecao de Dados, aprovado pela Portaria n° 1, de
08/03/2021 (Regimento Interno).

6. INFORMACOES COMPLEMENTARES

1. O Aviso 18/2022 (3348561), a Nota Técnica n. 73/2022/CGF/ANPD (3536820) ¢ o
Despacho Decisorio 7 (3599795) foram lavrados no Processo SEI n° 00261.001020/2022-60.

2. O presente Auto de Infra¢do tramita no Processo SEI n° 00261.001886/2022-51. A Nota
Técnica e o Despacho foram juntados também aos autos do presente processo.

3. O acesso ao processo indicado nesta comunicacao - Processo SEI n° 00261.001886/2022-
51 - dar-se-a exclusivamente por meio do Sistema SEI, acessivel por meio da Pagina da Presidéncia da
Republica (https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico). Informacdes

detalhadas sobre os requisitos para acesso ao sistema (cadastramento e credenciamento); acesso por
autoridades publicas, partes ou procuradores; e sobre o uso do sistema estdo disponiveis nesse link. A
visualizacdo de processos e documentos sigilosos depende de autorizacdo da area técnica responsavel,
apos solicitacdo formal da parte.

4. Constitui dever das partes, representantes e procuradores indicar, no primeiro momento que
lhes couber falar nos autos, o endereco eletronico e o endereco residencial ou profissional onde receberao
as notificacdes, bem assim atualizar essas informagdes sempre que ocorrer qualquer modificacio
temporaria ou definitiva (Art.12, §2°, Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28/10/2021 - Regulamento de
Fiscalizagao).

5. A apresentacdo de peticdo deve observar as seguintes orientagdes:
a) ser dirigida ao signatario do Auto de Infragao;

b) indicar, com destaque, o nimero do processo - 00261.001882/2022-73 - ¢ o nimero
do Auto de Infragao - 8/2022/CGF/ANPD;

¢) utilizar o peticionamento eletronico do Sistema SEI acessivel por meio da pagina da
Presidéncia da Republica.

d) caso haja procurador constituido nos autos, as comunicagdes processuais
subsequentes serdo dirigidas ao Encarregado com cdpia a esse representante, conforme




disposto no Art. 41, § 2°, da Lei n® 13.709/2018 c/c art. 3°, IV da Lei n® 9.784/1999. Se
houver mais de um procurador, deve ser indicado o nome daquele a quem deverdo ser
encaminhadas as comunicacgoes.

6. Cabe ao agente regulado solicitar a restricdo de acesso a informagdes relativas a sua
atividade empresarial, como dados e informagdes técnicas, econdmico-financeiras, contdbeis,
operacionais, cuja divulgacdo possa representar violacao a segredo comercial ou a industrial ou violagao
de sigilo atribuido por legislacdo especifica, caso contrario serd considerada de acesso publico pela
ANPD. A solicitagao deve ser acompanhada dos seguintes elementos:

a) indicacdo objetiva da hipotese de restricdo de acesso: informagdo imprescindivel a
seguranca da sociedade ou do Estado; informag¢dao com sigilo atribuido por legislagao
especifica; informacdo pessoal relativa a intimidade, vida privada, honra e imagem;

b) na hipotese de informagdo imprescindivel a seguranca da sociedade ou do Estado,
indicar:

e 0 grau de sigilo da classificacao (reservado, secreto ou ultrassecreto);

e o fundamento legal da classificacao;

e 0 prazo de restri¢do de acesso ou o evento que defina o termo final;

e 0 assunto sobre o qual versa a informagao.
c¢) na hipdtese de informagdo com sigilo atribuido por legislagdo especifica, indicar o
fundamento legal da classificacdo;

d) na hipdtese de informacgdo pessoal relativa a intimidade, vida privada, honra e
imagem, indicar o prazo de restricao de acesso e a pessoa a que se refere;

e) indica¢ao do nome do responsavel pela classificagao.

7. INTIMACAO

INTIMA-SE o autuado para ciéncia:

7.1. de que responde pelo(s) fato(s) em processo administrativo sancionador e que tem o prazo de 10
(dez) dias uteis, a partir da ciéncia deste Auto de Infracdo, para apresentar defesa perante a
Coordenacao-Geral de Fiscalizacdo da Autoridade Nacional de Protecao de Dados, via SEI, conforme
instrugdes do Anexo 01, de acordo com o art. 47, do Regulamento do Processo de Fiscalizagdo e do
Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28 de outubro de
2021.

7.2. da descrigdo do fato ou do ato constitutivo da infragdo e do dispositivo legal ou regulamentar
infringido ({tem 3. Descrig¢do dos Fatos e dos Dispositivos Normativos Infringidos);

7.3. das sangdes aplicaveis (ltem 4. Sangoes Administrativas);
7.4 da finalidade deste Auto de Infragdo e das providéncias necessarias ({tem 7. Intimagdo); e

7.5. de que os prazos informados neste Auto de Infragdo correrdo independentemente de manifestagao do
autuado; e

7.6. das demais informacgdes constantes neste Auto de Infracgao.

8. OCORRENCIAS QUE IMPEDIRAM A ASSINATURA DO AUTO DE INFRACAO

Para os casos de intimagdo pessoal

Declaro que o infrator (ou seu encarregado ou seu preposto ou representante legal), a que se refere o auto
acima, recusou-se a assinar o Auto de Infracao.

Agente de Fiscalizacao




Nome e Matricula Nome e Matricula

9. IDENTIFICACAO DO(S) AGENTE(S) DE FISCALIZACAO

Intimagdo eletronica/postal

( x ) Lavrei o presente Auto de Infracdo via Sistema Eletronico de Informagdes - SEI, ficando o autuado
intimado das informacdes deste Auto de Infracdo, na forma do art. 12, I, ou do art. 12, II, quando via
postal, e de acordo com os artigos 45 a 47, c/c o artigo 10, todos do Regulamento do Processo de
Fiscalizagao e do Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28
de outubro de 2021.

Intimagdo pessoal

() Lavrei o presente Auto de Infragdao, em x (x) vias, o qual vai por mim assinado e entregue ao autuado
na forma do previsto no art. 12, III e de acordo com os artigos 45 a 47, c/c o artigo 10, todos do
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador, aprovado pela
Resolu¢do CD/ANPD n° 1, de 28 de outubro de 2021.

Nome Cargo/Funcio Matricula

Cristiane Landerdahl de Albuquerque Coordenadora de Fiscalizagao XXXXX

Data Local (Municipio/UF) Hora

Na data da assinatura Brasilia/DF Na hora da assinatura

ANEXO 01: Instrucoes ao autuado

Quanto a0 ACESSO AO PROCESSO indicado neste Auto de Infracdo:

1) O acesso ao processo indicado neste Auto de Infragdo dar-se-a exclusivamente por meio do Sistema
SEI acessivel por meio da Pagina da Presidéncia da Republica (https://www.gov.br/secretariageral/pt-

br/sei-peticionamento-eletronico).

Informacgdes detalhadas sobre os requisitos para acesso ao sistema (cadastramento e credenciamento);
acesso por autoridades publicas, partes ou procuradores; e sobre o uso do sistema estdo disponiveis no
link acima. A visualiza¢do de processos e documentos sigilosos depende de autorizacdo da area técnica
responsavel, apos solicitacao formal da parte.

2) Constitui dever das partes, representantes e procuradores indicar, no primeiro momento que lhes couber
falar nos autos, o enderego eletronico e o endereco residencial ou profissional onde receberdo as
notificagdes, bem assim atualizar essas informagdes sempre que ocorrer qualquer modificagao temporaria
ou definitiva (Art. 3°, II, Il e IV, e Art. 4°, IV da Lei n°® 9.784/1999).

Quanto a apresentagdo de DEFESA:

3) No caso de o autuado oferecer Defesa ao Auto de Infracdo, esta deverd ser formalmente dirigida a
Coordenacao-Geral de Fiscalizacao;



https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico

4) O autuado deverd indicar, com destaque, o nimero do processo € o numero do Auto de Infragdo;

5) O autuado deverd utilizar o peticionamento eletronico do Sistema SEI acessivel por meio da pagina da
Presidéncia da Republica.

Documento que, em razdo do formato, do tamanho ou de outra caracteristica, ndo possa ser encaminhado
por meio desse canal, deve ser apresentado por cdpia ou segunda via, ou midia digital, exceto nos casos
em que houver determinagdo legal para apresentacdo de originais, cabendo ao responsdvel e/ou
interessado manter os originais sob sua guarda;

6) A defesa pode ser apresentada diretamente pelo destinatario do Auto de Infragdo ou por intermédio de
procurador regularmente constituido nos autos, conforme previsto no Art. 3°, IV da Lei n® 9.784/1999;
pode, ainda, ser apresentada pelo Encarregado pelo tratamento de dados pessoais, por for¢ca do art. 5°,
VIII, c/c art. 41, §2° da Lei n°® 13.709/2018.

7) Caso haja procurador constituido nos autos, as comunicagdes processuais subsequentes serao dirigidas
ao Encarregado com copia a esse representante, conforme disposto no Art. 41, § 2°, da Lei n°® 13.709/2018
c/c art. 3°, IV da Lei n°® 9.784/1999. Se houver mais de um procurador, deve ser indicado o nome daquele
a quem deverao ser encaminhadas as comunicagdes.

Quanto ao pagamento de MULTA, se aplicada:

8) Em caso de aplicagdo de pena de MULTA, o ndo pagamento da multa aplicada implicara na inscri¢ao
do devedor no cadastro de nao quitados do Setor Publico Federal (Cadin) em 75 dias contados da data da
intimagdo, bem como em divida ativa da Unido e, se for o caso, cobranga judicial através de orgdo
competente da Advocacia-Geral da Unido.

Outras informagdes:

10) Os prazos informados neste Auto de Infra¢do correrdo independentemente de manifestagdo do
autuado, consoante exposto no art. 10, II do Regulamento do Processo de Fiscalizagao e do Processo
Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021.

11) Conforme disposto no art. 48 do Regulamento de Fiscalizacdo, a ANPD podera realizar diligéncias e
juntar novas provas aos autos, independentemente do prazo de defesa do autuado, visando a celeridade
processual e a mitigacao de riscos, assegurado o contraditério.

Documento assinado eletronicamente por Cristiane Landerdahl de Albuquerque, Coordenador(a),
em 14/09/2022, as 16:17, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do
Decreto n° 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

A autenticidade do documento pode ser conferida informando o coédigo verificador XXXXX e o codigo
XXX CRC XXXXX no site:

https://super.presidencia.gov.br/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0

Referéncia: Processo n® 00261.001886/2022-51 SEIn® 3617432


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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00261.001020/2021-60

PRESIDENCIA DE REPUBLICA
Autoridade Nacional de Protecdo de Dados
Coordenacao-Geral de Fiscalizacdo
Nota Técnica n°® 73/2022/CGF/ANPD

1. INTERESSADO

1.1. Secretaria de Estado de Saude de Santa Catarina.

2. ASSUNTO

2.1. Comunicacao de Incidente de Seguranca com Dados Pessoais.

3. REFERENCIAS

3.1. Processo SEI/ANPD n° 00261.001020/2021-60;

3.2. Lein® 13.709, de 14/08/2018 - Lei Geral de Prote¢do de Dados (LGPD);

33. Regimento Interno da Autoridade Nacional de Prote¢do de Dados, aprovado pela Portaria n® 1,
de 08/03/2021 (Regimento Interno);

34. Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador,

aprovado pela Resolugdo CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizacdo).
4. RELATORIO

4.1. Trata-se de comunicacdo de incidente de seguranga com dados pessoais protocolado pelo
controlador Secretaria de Estado de Saide de Santa Catarina, com fulcro no art. 48 da Lei Geral de
Protecao de Dados (LGPD).

42. A comunicacdo preliminar foi realizada no dia 26/08/2021. O incidente teria ocorrido no dia
21/08/2021 as 16h49, e o controlador teria tomado ciéncia de sua ocorréncia no dia 23/08/2021 as 14h59, por
meio de ligacdo telefonica do Centro de Informdtica e Automacdo do Estado de Santa Catarina S.A.
(CIASO).

43. Conforme relatado, parte da base de dados da lista de espera do SUS em Santa Catarina,
vinculada ao servico de regulagao hospitalar, disponibilizado no site listadeespera.saude.sc.gov.br, teria sido
exfiltrada de um servidor de banco de dados XXXXXX hospedado pelo CIASC em que nao foi adotado
mecanismo de controle de acesso aos usudrios ou de acesso a rede. Em razdo disso, posteriormente, a base de
dados teria sido disponibilizada publicamente no site XXXXXXX com a descri¢do "XXXXXXXX",
conforme documento SEI (2996300).

44, O controlador alegou terem sido exfiltrados 4GB de dados (1,2 milhdo de registros). O volume
de dados corresponderia a 1% do total da base de dados. Teriam sido afetados, no entanto, somente 300 mil
titulares pois a base conteria registros duplicados ou referentes a um mesmo titular. Os titulares seriam
pacientes e prestadores de servigo, € ndo haveria dados de criangas ou adolescentes. Nao foi apresentado o
relatdrio técnico do incidente ou andlise dos registros de acesso que teriam embasado tal conclusdo. Os dados
afetados no incidente seriam referentes a comprovacgao de identidade oficial, de geolocalizacdo e de satide dos
titulares. Sdo mencionados, especificamente, o nome, CPF, endereco, telefone e dados médicos referentes a
enfermidade, diagndstico e procedimento agendado, dados sensiveis relacionados a saude.
Como consequéncia do incidente, foi mencionada a possibilidade de aplicacdo de golpes utilizando os dados
cadastrais e de saude.

45. Em 09/11/2021, por meio do Despacho CGF/ANPD (2994422), a CGF solicitou ao
controlador informacdes complementares a respeito do incidente: relatério de apuragdo sobre os tipos de
dados e o nimero de titulares afetados pelo incidente, o relatério de tratamento do incidente, bem como
o relatério de impacto a protecao de dados pessoais. Considerada a gravidade do incidente, foi determinado
ao controlador a comprovacdo da comunicacdo aos titulares dos dados afetados, bem como a apresentacdo de
seu conteudo.

4.6. No dia 29/11/2021, em resposta ao despacho, o controlador protocolou o formulédrio de
comunicacdo de incidente complementar (3036397). Informou ter tomado ci€ncia do incidente por meio de
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denincia recebida por e-mail, no qual constava o endereco em que os dados exfiltrados teriam sido
publicados na Internet. Reiterou que o arquivo possuiria 4GB, o que corresponderia a 1% do total do banco
de dados original armazenado no indice XXXXXX de um servidor XXXXXXX.

4.7. O servidor teria sido identificado por meio de um portscan realizado na rede do CIASC,
gerenciado pela empresa Micromed, cujo controlador seria a Secretaria de Estado da Satide de Santa
Catarina. Apesar de alegar sempre utilizar firewalls e senhas fortes, em razio de uma manuten¢do
emergencial em razao de um problema na API, o incidente teria resultado da publica¢do indevida do servidor
na internet. Retificou, nessa oportunidade, para 48 mil o numero de titulares afetados pelo incidente.

4.8. Informou ndo ter comunicado o incidente aos titulares dos dados afetados em razdo da
auséncia de mecanismos para comunicagdo individual. Teria sido publicada, no entanto, uma nota de
esclarecimento sobre o incidente em seu sitio eletronico. Nao foi informado o endereco ou o conteido da
referida nota.

49. A Coordenacao-Geral de Tecnologia e Pesquisa (CGTP) analisou o incidente e se manifestou,
por meio do Despacho CGTP/ANPD (3082118). A gravidade do incidente de seguranca foi considerada alta
por terem sido exfiltrados dados pessoais sensiveis referentes a saide de um grande nimero de titulares. As
medidas de seguranga adotadas pelo controlador, bem como as medidas de mitigacdo € comunica¢do do
incidente aos titulares foram consideradas insuficientes. Sugeriu a CGF que solicitasse ao controlador: a
elaboracdo do relatério de impacto a protecdo de dados (RIPD); o relatério de tratamento do incidente; a
retificacdo da nota sobre o incidente e a comunicacao individual de sua ocorréncia aos titulares de dados.

4.10. Em 11/03/2022, através do Despacho CGF/ANPD (3107909), foram acolhidas as sugestoes da
CGTP, que foram determinadas ao controlador. Foram solicitados, ainda, o relatério de apuracio sobre os
tipos de dados e o niimero de titulares afetados pelo incidente.

4.11. Em resposta, o controlador enviou os Oficios N°4/2022/SES/ASGAB (3279023) e N°031/22
NADS/DITIG/SES (3279024), em 31/03/2022. Esclareceu que apds um trabalho de refinamento e tratamento
dos dados no arquivo disponibilizado no site XXXXXX, concluiu terem sido afetados 47.483 titulares no
incidente, aproximadamente 0,5% da base de dados original. Informou ter publicado uma nota sobre o
incidente, em seus sitios digitais, em que teria sido disponibilizado um canal para que os titulares obtivessem
informagdes sobre o comprometimento de seus dados. Nao foi apresentado o conteudo, endereco ou data em
que a referida nota teria sido publicada.

4.12. No dia 11/04/2022, por meio do Despacho CGF/ANPD (3300944), foi deferido por essa
Coordenacdo-Geral o prazo para apresentacdo do relatério de impacto a protecio de dados pessoais,
conforme solicitado pelo agente. Foi conferido ao controlador, prazo para apresentacdo do conteudo e
endereco em que foi publicada a nota informativa sobre o incidente; da comprovacdo da comunicag¢do do
incidente aos titulares afetados; e do relatorio de tratamento do incidente.

4.13. Foi localizada e juntada ao processo, pela CGF, a nota (3300942) publica sobre o incidente,
publicada em 28/03/2022 na sessao de noticias do sitio eletronico do controlador.

4.14. Decorrido o prazo estipulado, sem que houvesse manifestacdo da SES-SC, foi expedido o
Aviso 18/2022 (3348561), em 06/05/2022, determinando ao controlador o cumprimento da determinagdo de
comunicag¢do do incidente aos titulares e apresentagao do conteudo e endereco em que teria sido publicada a
nota sobre o incidente.

4.15. Em resposta ao aviso, o controlador protocolou, em 16/05/2022, o Oficio n°. 976/2022
(3371302). Em cumprimento a determinacdo que lhe foi feita, apresentou o endereco e conteido da nota
informativa. Reiterou que os registros de acesso (logs) do servidor afetado no incidente estariam em posse do
CIASC/SC, e que estaria solicitando as informagdes para elaboracdo do relatério solicitado pela ANPD.
Justificou ndo ter realizado a comunicagdo individual aos titulares por ndao possuir dados atualizados e
completos para fazé-lo. Reafirmou estar elaborando o RIPD e que o entregaria no prazo estipulado. Solicitou,
ainda, a realizacdo de reunido entre os representantes da SES-SC e ANPD, para esclarecer duvidas a respeito
das providéncias a serem tomadas em razao do incidente.

4.16. No dia 24/05/2022, foi realizada a reunido, conforme solicitado, entre representantes da
SES/SC e a CGF. Conforme a ata da reunido (3395376), o controlador afirmou ndo ser capaz, com base na
apuracao realizada até entdo, determinar qual parte da base teria sido afetada. Foi apontada pela ANPD a
insuficiéncia formal e material da comunicacdo sobre o incidente realizada pelo controlador. Foi ressaltada a
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necessidade de adequagdo da comunicagdo sobre o incidente, e a realizacdo da comunicagdo individual aos
titulares cujos dados estivessem disponiveis.

4.17. Em 26/05/2022, por meio do Oficio (3395376), o controlador solicitou prazo de 30 (trinta)
dias para cumprimento das determinagdes feitas pela ANPD. Informou que a nota informativa do incidente
seria ajustada e republicada, pelo prazo de seis meses, na pagina inicial do site
“ListadeEsperaSUS”(https://listadeespera.saude.sc.gov.br/#/home). Além disso, se comprometeu a apresentar
o relatorio do tratamento do incidente e, especificamente, a informacdo a respeito da existéncia de registros
de acesso no servidor afetado. Nao foi solicitado prazo adicional para apresentacdo do RIPD. O conteiddo da
comunicacdo publica do incidente foi encaminhado para andlise prévia pela CGF, que solicitou ajustes em
seu conteudo (3426632).

4.18. A solicitacdo de prazo, até o dia 25/06/2022, foi deferida por meio do despacho CGF/ANPD
(3426634). Foi conferido prazo de cinco dias para que o controlador comprovasse a publicacdo da nota
informativa em seu sitio eletrénico, tendo em vista ndo ter sido localizada e que, segundo o controlador, seria
"providenciada imediatamente".

4.19. Em resposta, através do e-mail (3443437), em 20/06/2022, o controlador informou que a Nota
de Aviso foi inserida no Site da Lista de Espera do SUS, conforme comprovacao (3443454) e, ainda, que foi
finalizado o primeiro levantamento e identificacdo das pessoas que tiveram os dados vazados, para
verificacdo da forma de efetivar a comunicacao direta as pessoas atingidas.

4.20. Decorrido o prazo estipulado, a SES-SC nao se manifestou no processo, tampouco comprovou
o cumprimento integral das determinacdes que lhe foram feitas no Despacho CGF/ANPD
(2994422), Despacho CGF/ANPD (3107909), Despacho CGF/ANPD (3300944), Aviso 18/2022 (3348561).

5. ANALISE

5.1. A andlise tem por objetivo avaliar o possivel descumprimento pelo controlador da legislagdo e
normas de protecdo de dados, no ambito do presente processo.
5.2. Conforme o inciso XXII do art. 17 da Portaria n° 1/ANPD, de 8 de marco de 2021, compete a

Coordenagao-Geral de Fiscalizacdo (CGF) determinar ao controlador de dados pessoais a adogdo de
providéncias para a salvaguarda dos direitos dos titulares, a partir da verificagdo da gravidade de incidentes
de seguranca, sem prejuizo da aplicacdo de correspondente san¢do. Compete a CGF, conforme o inciso I do
mesmo dispositivo, fiscalizar e aplicar as san¢des previstas no artigo 52 da Lei n° 13.709/2018.

53. A Lei Geral de Prote¢dao de Dados (LGPD), determina no art. 48 que "O controlador deverd
comunicar a autoridade nacional e ao titular a ocorréncia de incidente de segurangca que possa acarretar
risco ou dano relevante aos titulares". Nos termos do §1° do referido artigo, a comunicagdo deverd ser feita
em prazo razodvel, a ser regulamentado pela autoridade de protecio de dados. Ainda que pendente a
regulamenta¢do do prazo para a comunicacdo do incidente, o §2° do art. 48 da LGPD confere a autoridade
nacional o poder de determinar ao controlador providéncias para a salvaguarda dos direitos dos titulares, tais
como medidas para reverter ou mitigar os efeitos do incidente e a ampla divulgacdo do fato em meios de
comunicacao.

54. O art. 38 da LGPD, a seu turno, confere a ANPD o poder de determinar ao controlador que
elabore relatorio de impacto a protecdo de dados pessoais (RIPD), cujo contetido minimo € descrito em seu
paragrafo Unico. O art. 49 da LGPD, por sua vez, determina que os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas
préticas e de governanca e aos principios gerais previstos na lei e as demais normas regulamentares.

55. O Regulamento do Processo de Fiscalizagao da ANPD, aprovado pela Resolucio CD/ANPD
n° 1, de 28/10/2021, impde aos agentes de tratamento submetidos a fiscaliza¢do da autoridade um conjunto de
deveres em seu art. 5°, dentre eles o de "fornecer copia de documentos, fisicos ou digitais, dados e
informagoes relevantes para a avaliacdo das atividades de tratamento de dados pessoais, no prazo, local,
formato e demais condigcoes estabelecidas pela ANPD". Nos termos do art. 6° da resolucdo, o
descumprimento de tais deveres pode caracterizar obstru¢do a atividade de fiscalizacdo, o que sujeita o
infrator a aplica¢do de medidas repressivas pela fiscalizacao.

5.6. A ocorréncia do incidente foi comunicada espontaneamente pelo controlador a ANPD em
prazo razoavel. Ocorreu o comprometimento da confidencialidade de dados pessoais relacionados a saude
oriundos do Sistema Nacional de Regulacdo (SISREG) armazenados pelo agente. Os dados incluem
identificadores pessoais de pacientes e médicos, bem como os procedimentos por eles agendados.
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5.7. Apesar de reconhecer que o incidente de seguranca poderia acarretar risco ou dano relevante
aos titulares, o controlador ndo comunicou a eles sua ocorréncia quando da comunicacio preliminar. J4 havia,
a época, evidéncia da exfiltracdo e publicacdo, no site XXXXXX (2996300), de parte da base de dados.
Reconhecendo o risco aos titulares, a Coordenacdo-Geral de Fiscalizacdo determinou, ja em 08/11/2021, que
o controlador comunicasse a eles a ocorréncia do incidente (2994422). Somente em 18/03/2022 o controlador
atendeu parcialmente a determinacdo, por meio da publicacdo de uma noticia sobre o incidente em seu sitio
eletronico (3300942).

5.8. A comunicac¢do realizada pelo controlador foi considerada insuficiente pela CGF, formal e
materialmente, razdo pela qual, em 20/06/2022 houve a publicagcdo de uma nova comunica¢do no site do
controlador (3443454). Na referida publicacdo, o agente informa que "para os titulares ja identificados, serd
encaminhada mensagem de e-mail informando sobre o incidente". Nao houve, entretanto, comprovacao no
processo de que a comunicacdo individual tenha ocorrido, tampouco foram apresentadas pelo controlador
justificativas para ndo o fazer.

59. Considerando o risco do incidente, reconhecido pelo préprio controlador e também apontado
pela ANPD, o incidente deveria ter sido prontamente comunicado aos titulares dos dados afetados. Apesar de
reiteradas determinacdes e de afirmar que uma nota publica seria divulgada quando da comunicacdo
complementar (3036397) em 29/11/2021, consta na nota (3300942) a data de publicacdo de 18/03/2022.
Somente em 20/06/2022 o controlador comprovou a realizagdo da comunicacdo publica do incidente.

5.10. Entende-se, pelo exposto, descumpridas parcialmente as disposi¢des do art. 48 da LGPD, em
razdo da ndo comunica¢do adequada do incidente aos titulares dos dados afetados.

5.11. A fim de apurar adequadamente o incidente, foi determinado ao controlador a apresentacdo do
relatério de tratamento do incidente e informacdes a respeito da existéncia de registros de acesso (logs) no
servidor que permitam comprovar a extensao do comprometimento da base de dados. Apesar do deferimento
de prazo para apresentagdo tais informacgdes, solicitado (3395376) pela ultima vez em 26/05/2022, o
controlador ndo cumpriu a determinagdo, ou apresentou justificativa para ndo fazé-lo. Ressalta-se que a
alegacdo de que tais informagdes estariam sob poder do operador do tratamento de dados, o CIASC - Centro
de Informética e Automacao do Estado de Santa Catarina S.A., ndo pode ser oposto pelo controlador para se
furtar a fornecer as informagdes solicitadas por essa autoridade.

5.12. Entende-se descumprido o dever imposto aos agentes pelo inciso I do art. 5° do Regulamento
do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no mbito da Autoridade Nacional de
Prote¢dao de Dados, aprovado pela Resolucdo CD/ANPD n° 1/2021, de "fornecer cOpia de documentos,
fisicos ou digitais, dados e informacgdes relevantes para a avaliacdo das atividades de tratamento de dados
pessoais, no prazo, local, formato e demais condicoes estabelecidas pela ANPD".

5.13. Em razdo da sensibilidade da atividade de tratamento de dados realizada, seguindo sugestio da
CGTP, foi determinado ao controlador a elabora¢do de um relatério de impacto a protecao de dados pessoais
(RIPD). A determinacdo, baseada no poder conferido a ANPD pelo art. 38 da LGPD, também foi
descumprida pelo controlador. Apesar de deferido o prazo de dois meses solicitado por meio do Oficio N°
4/2022/SES/ASGAB (3279023) para conclusdo do relatério, o controlador nao juntou, até o momento, o
documento ao processo. Por essa razdo, entende-se haver infracdo ao art. 38 da LGPD.

5.14. A causa do incidente foi devidamente apurada pelo controlador.
):0:0:0.9:0.0.9.90.90.9.90.9.9.9.9.9.9.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0:0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢
XXXXXXXXXXXXX. Isso resultou na violagdo da confidencialidade dos dados por terceiro ndo autorizado
que, posteriormente, publicou parte da base na Internet. Apds a ci€ncia do incidente, o servidor afetado teria
sido desativado e seu acesso restringido, como forma de mitigar a possibilidade novos incidentes.

5.15. Segundo o controlador, a base publicada conteria 1,2 milhdes de registros, o que corresponderia a 0,5% do
total de registros contido na base de dados. Haveria, portanto, cerca de 240 milhdes de registros na base de
dados original, que contém dados pessoais sensiveis, como o CID e nome do procedimento solicitado, e dados
de identificacdo tanto do paciente quanto do médico que solicitante. Apesar do altissimo volume e da
sensibilidade dos dados tratados, o controlador falhou em garantir a ado¢ao de medidas de seguranca adequadas
a protecdo dos dados pessoais tratados.

5.16. Além da falha em implementar mecanismos bdasicos de controle de acesso, ndo foi
evidenciada, mesmo apds diversas requisicoes pela ANPD, de registros de acesso a base de dados. Por essa
razdo, o controlador ndo foi capaz sequer de apurar qual foi a extensao do comprometimento da base de
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dados, mesmo apds um ano da ciéncia da ocorréncia do incidente. Apesar de ter sido publicada parte da base,
nao foram apresentadas evidéncias de que ela ndo tenha sido integralmente violada.

5.17. Nao foi evidenciada XXX XXX XXXXXXXXXXXXX
),:9,9.0.0.0.9.9:9.9.9.0.0.0.0.9.9.9.9.0.0.0.0.0.9.9.9.0.0.0.0.9.9.9.9,0.0.0.0.0.9.9.9,0.0.0.0.0.9.9.9.0.0.0.0.0.9.9.9.0,0.¢
XXX XXXXXXXXXXXXXXXXXXXXXX. O controlador também ndo apurou prontamente a quantidade
de titulares afetados, tendo reportado inicialmente 300 mil e, posteriormente cerca de 47 mil. Ressalta-se
que, ainda que a operagdo de tratamento de dados seja realizada por um operador, compete ao
controlador avaliar o risco e garantir que controles de seguranga adequados estejam
implementados.

5.18. Considera-se ter havido falha na implementa¢do de controles adequados para garantir a confidencialidade
dos dados, em especial considerando volume e a sensibilidade dos dados tratados. Entende-se, portanto, haver
violacdo ao disposto no art. 49 da LGPD, que impde ao controlador o dever de utilizar sistemas que atendam ao
principio da seguranga, previsto no inciso VII do art. 6° da lei de prote¢ao de dados.

6. CONCLUSAO

6.1. Pelo exposto recomenda-se a instauracdo de processo administrativo sancionador, com base no
art. 37 da Regulamento de Fiscalizacdo c/c artigos 52 e 55-J, IV da LGPD, de sorte a permitir o contraditdrio
e a ampla defesa ao controlador, em razao do possivel descumprimento dos seguintes dispositivos:

a) Art. 48 da Lei n°® 13.709, de 14/08/2018 (LGPD);

b) Art. 49 da Lei n° 13.709, de 14/08/2018 (LGPD);

c) Art. 38 da Lei n® 13.709, de 14/08/2018 (LGPD) e
d) Art. 5° da Resolu¢ao CD/ANPD n° 1 de 28/10/2021.

6.2. A consideragdo superior.

Documento assinado eletronicamente por Bruno Duarte Garcia, Coordenador(a), em 31/08/2022, as
12:09, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de
13 de novembro de 2020.

Documento assinado eletronicamente por Rosemary de Fatima Andrade, ANPD - Autoridade
Nacional de Protecao de Dados, em 31/08/2022, as 12:14, conforme hordrio oficial de Brasilia, com
fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida informando o codigo verificador XXXXXX e o
XXXXX codigo CRC XXXXXX no site:

https://sei-pr.presidencia.gov.br/sei/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0

Referéncia: Processo n° 00261.001020/2021-60 SEI n° 3536820
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Fwd: SEI - Intimacao Eletronica Gerada no Processo n°® 00261.001886/2022-51

Apoio ao Gabinete SES <apoiogabs@saude.sc.gov.br>
Seg, 19/09/2022 10:15

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezados Senhores,

Considerando as notificagoes recebidas da Presidéncia da Republica no tocante ao processo n°
00261.001886/2022-51 e considerando que o Dr. André Motta Ribeiro ndo é mais secretario de Estado
da Saude de Santa Catarina, solicitamos acesso ao processo, tendo em vista que ap0s a realizagdo dos
procedimentos de cadastro no sistema SEI, ndo foi possivel acessar o auto de infracao a que se refere o
processo.

Atte.
André Klos

—————————— Forwarded message ---------

De: CODOC - PROTOCOLO CENTRAL <codoc.protocolocentral@presidencia.gov.br>
Date: seg., 19 de set. de 2022 as 09:59

Subject: RES: SEI - Intimacao Eletrénica Gerada no Processo n°® 00261.001886/2022-51
To: Apoio ao Gabinete SES <apoiogabs@saude.sc.gov.br>

Prezado,

A Presidéncia da Republica ndo possui consulta publica.

Favor solicitar acesso ao processo no e-mail: fiscalizacao@anpd.gov.br

Att.,

Alessandra Pinto de Andrade
Responsavel pelo Protocolo Central

Diretoria de Recursos Logisticos

Secretaria Especial de Administracao

Secretaria-Geral da Presidéncia da Republica
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Palacio do Planalto, Complexo N2, 19 piso — Brasilia/DF
+55(61) 3411-2487

alessandra.andrade@presidencia.gov.br

De: Apoio ao Gabinete SES <apoiogabs@saude.sc.gov.br>

Enviada em: sexta-feira, 16 de setembro de 2022 15:12

Para: CODOC - PROTOCOLO CENTRAL <codoc.protocolocentral@presidencia.gov.br>
Assunto: Fwd: SEl - Intimag3o Eletronica Gerada no Processo n2 00261.001886/2022-51

Prezados Senhores,

Informamos que Dr. André Motta Ribeiro ndo é mais o secretario de estado da Saude de Santa
Catarina e ap6s a realizacdo dos procedimentos necessarios de cadastro no sistema SEIl, nado foi
possivel acessar o auto de infracdo a que se refere o processo n° 00261.001886/2022-51

Neste sentido, questionamos se esta Secretaria de Estado da Saude é parte do processo.
E, em caso afirmativo, como podemos acessar o feito.

Atenciosamente,

Dulci Bohrz

Gabinete/SES/SC

(48) 3664 8843

—————————— Forwarded message ---------

De: Consultivo COJUR SES <consultivocojurses@gmail.com>

Date: sex., 16 de set. de 2022 as 14:50

Subject: Re: SEI - Intimacdo Eletronica Gerada no Processo n°® 00261.001886/2022-51
To: Apoio do Gabinete <apoiogabs@saude.sc.gov.br>

Informamos que néo foi possivel visualizar o auto de infracdo a que se refere o email oriundo da
presidéncia da Republica, mesmo apds realizacdo de cadastro no sistema SEI por parte deste assessor,
pois, ao que parece, trata-se de processo sancionatoério atrelado ao CPF do ex Secretario de Estado da
Saude.

Assim, diante da impossibilidade de acesso, orienta-se que o Gabinete desta Secretaria encaminhe

https://outlook.office.com/mail/fiscalizacao@anpd.gov.br/AAMKADQXMGY 1ZWUA4LTNhY2YtNDcOYy1iZjRILWFiY2Y2YzQzZDJKNwWAUAAAAAABN. ..
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email para codoc.protocolocentral@presidencia.gov.br, questionando se esta Secretaria de Estado é
parte do processo. E, em caso afirmativo, que informe como acessa-lo.

Em qui.,, 15 de set. de 2022 as 10:35, Consultoria Juridica SES <cojurses@gmail.com> escreveu:

---------- Forwarded message ---------

De: Apoio ao Gabinete SES <apoiogabs@saude.sc.gov.br>

Date: qui., 15 de set. de 2022 as 09:19

Subject: Fwd: SEI - Intimacao Eletronica Gerada no Processo n® 00261.001886/2022-51
To: cojur <cojur@saude.sc.gov.br>

Segue para conhecimento e providéncias cabiveis.

Atte.
André Klos

—————————— Forwarded message ---------

De: SEl <naoresponda@presidencia.gov.br>

Date: qua., 14 de set. de 2022 as 16:20

Subject: SEI - Intimagdo Eletronica Gerada no Processo n°® 00261.001886/2022-51
To: <APOIOGABS@saude.sc.gov.br>

.. Este € um e-mail automatico :
Prezado(a) ANDRE MOTTA RIBEIRO,

No SEI-PR foi expedida Intimacao Eletronica referente a Apresentacdo de Defesa, no ambito do
processo n® 00261.001886/2022-51, conforme documento principal de protocolo n° 3617432 (ANPD
- Auto de Infracao 9).

Para visualizar o documento principal da Intimagao EletrOnica e possiveis anexos, acesse a area
destinada aos Usuarios Externos no SEI-PR destacada em nosso Portal na Internet ou acesse
diretamente o link a seguir: https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?
acao=usuario_externo logar&id orgao acesso externo=0

Caso tenha interesse, a resposta a Intimagao Eletronica deve ser realizada na area destinada aos
Usuarios Externos indicada acima. Com o processo aberto, acesse o botdo de A¢do Responder
Intimagao Eletrdnica.

Lembramos que, independentemente de e-mail de alerta, é de responsabilidade exclusiva do
Usuario Externo a consulta periodica ao SEl a fim de verificar o recebimento de Intimagdes,
considerando-se realizadas na data em que efetuar sua consulta no sistema ou, ndo efetuada a
consulta, em 15 dias apds a data de sua expedicao.

Dessa forma, como a presente Intimacao foi expedida em 14/09/2022 16:20:40 e em conformidade
com as regras de contagem de prazo dispostas no art. 66 da Lei n°® 9.784/1999, mesmo se nao
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ocorrer a consulta direta no sistema aos documentos correspondentes, a Intimagao sera considerada
cumprida por decurso do prazo tacito ao final do dia 29/09/2022.

PR
Presidéncia da Republica
https://www.gov.br/planalto/pt-br

ATENCAO: As informacdes contidas neste e-mail, incluindo seus anexos, podem ser restritas apenas a
pessoa ou entidade para a qual foi enderecada. Se vocé nao é o destinatario ou a pessoa
responsavel por encaminhar esta mensagem ao destinatario, vocé esta, por meio desta, notificado
que nao devera rever, retransmitir, imprimir, copiar, usar ou distribuir esta mensagem ou quaisquer
anexos. Caso vocé tenha recebido esta mensagem por engano, por favor, contate o remetente
imediatamente e em seguida apague esta mensagem.

Apoio ao gabinete
Secretaria de Estado da Saude de Santa Catarina
+ 55 (48) 36648993 (48) 36648842 (48) 36648843

apoiogabs@saude.sc.gov.br

http://www.saude.sc.gov.br

Atenciosamente,

Consultoria Juridica - Consultivo

Secretaria de Estado da Saude de Santa Catarina - SES

Rua Esteves Junior, n. 160, 8° Andar, Centro, Florianépolis-SC
CEP 88.115-350

Telefone: (48) 3664-8849

Esta correspondéncia eletrénica (e-mail) é para uso exclusivo de seu destinatario e pode conter informages confidenciais. Todas as informagbes aqui
contidas devem ser tratadas como confidenciais e ndo devem ser divulgadas a terceiros sem o prévio consentimento do remetente. Se vocé nao é o

destinatario ndo deve distribuir, copiar ou arquivar a mensagem. Neste caso, por favor, notifique o remetente da mesma e destrua/apague imediatamente
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a mensagem. Salientamos, que esta correspondéncia eletrénica atende aos requisitos impostos pelo DECRETO ESTADUAL N° 2.534, de 25 de agosto
de 2009, que dispde sobre a racionalizagdo de gastos e padronizacdo dos procedimentos para o processamento das despesas com servigos de
postagem e remessa de correspondéncias, no ambito dos érgdos e das entidades da administragdo publica estadual, principalmente Art. 18 e Art. 19, in

verbis:

"Art. 18. E vedada a divulgagdo, em qualquer meio ou forma, e a utilizagdo de enderecos eletrénicos institucionais e profissionais que ndo possuam o
dominio oficial do Governo do Estado de Santa Catarina (sc.gov.br), com o objetivo de garantir a seguranga e o sigilo das informagées.

Art. 19. Para a reducgéo dos custos e otimizagdo dos servicos com postagem e remessa de correspondéncias e documentos por meio do setor de
protocolo e expedigéo, os titulares e dirigentes maximos dos 6rgaos e entidades deverdo adotar os seguintes procedimentos, sem prejuizo das atividades
desempenhadas:

| - as comunicag6es realizadas no &mbito interno da administragdo publica estadual ocorrerdo, preferencialmente, mediante correspondéncia eletrénica
(e-mail);

I - a expedicao de documentos ou informagbes contidas em meios eletrénicos dar-se-a, necessariamente, através de correio eletrénico (e-mail);".

Apoio ao gabinete

Secretaria de Estado da Saude de Santa Catarina

+ 55 (48) 36648993 (48) 36648842 (48) 36648843

apoiogabs@saude.sc.gov.br

http://www.saude.sc.gov.br
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http://www.saude.sc.gov.br
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Sobre Auto de Infracao 09/2022/CGF/ANPD

SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Qui, 22/09/2022 15:16

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezado(a) Senhor,

Recebi no fim da tarde desta quarta-feira dia 20/09/2022, copia do auto de infracao n.
09/2022/CGF/ANPD, que notifica a Secretaria de Estado da Saude sobre a abertura do Processo
Administrativo Sancionador e possivel aplicacdo de penalidades.

Por dificuldade em eu saber a data certa do recebimento pela instituicdo da notificacao, peco por
gentileza, a confirmacao da data limite para apresentar os documentos solicitados e a defesa
técnica.

Desde ja agradeco, atenciosamente,

Luiz Fernando de O V Goulart

Encarregado SES
48 36647346

https://outlook.office.com/mail/fiscalizacao@anpd.gov.br/deeplink ?Print
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E-mail - 3647202

Data de Envio:
23/09/2022 13:41:34

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
encarregado@saude.sc.gov.br
fiscalizacao@anpd.gov.br

Assunto:
Processo 00261.001886/2022-51 - Prazo de resposta

Mensagem:
Prezado Sr. Luiz Fernando de O. V. Goulart,

Acusamos o recebimento de correio eletrénico sobre o prazo para apresentagao de resposta ao Auto de Infragdo n°
9/2022 e, com base nas informagoes constantes nas correspondéncias anexadas ao processo acima, indicamos a
data-limite para o dia 04/10/2022, uma vez que a ciéncia se deu no dia 20/09, em atengéo ao art. 47, do
Regulamento do Processo de Fiscalizagédo e do Processo Administrativo Sancionador da ANPD.

Solicitamos a confirmagao do recebimento desta comunicagao.

Ficamos a disposi¢ao para quaisquer sclarecimentos adicionais.

Atenciosamente,
Coordenacgao-Geral de Fiscalizagao
CGF/ANPD

Anexos:
E_mail_3647183.html
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Re: Processo 00261.001886/2022-51 - Prazo de resposta

SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Sex, 23/09/2022 14:33

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezado(a) Senhor(a)
Acuso o recebimento e agradeco a pronta resposta.

Estamos providenciando a manifestacao e documentos para a defesa no processo dentro desse
prazo.

Atenciosamente,

Luiz Fernando de O V Goulart
Encarregado/SES
48 36647346

null

Em 23/09/22 13:41, PR/Fiscalizagao <fiscalizacao@anpd.gov.br> escreveu:
Prezado Sr. Luiz Fernando de O. V. Goulart,

Acusamos o recebimento de correio eletronico sobre o prazo para apresentagdo de resposta ao
Auto de Infracao n° 9/2022 e, com base nas informacoes constantes nas correspondéncias
anexadas ao processo acima, indicamos a data-limite para o dia 04/10/2022, uma vez que a
ciéncia se deu no dia 20/09, em atencao ao art. 47, do Regulamento do Processo de Fiscalizacao
e do Processo Administrativo Sancionador da ANPD.

Solicitamos a confirmacao do recebimento desta comunicacao.

Ficamos a disposicao para quaisquer sclarecimentos adicionais.

Atenciosamente,

Coordenacao-Geral de Fiscalizacao
CGF/ANPD
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Certidao de Intimagao Cumprida - 3660552

Tipo de Destinatario: Pessoa Fisica

Destinatario: ANDRE MOTTA RIBEIRO

Tipo de Intimagéo: Apresentacao de Defesa
Documento Principal da Intimagao: ANPD - Auto de Infragédo 9 (3617432)
Data de Expedigao da Intimagao: 14/09/2022 16:20:40

Tipo de Cumprimento da Intimagao: Por Decurso do Prazo Tacito

Data do Cumprimento: 29/09/2022

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo é definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedicao da Intimagéo", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que n&o ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao é gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia n&o util, a geragéo automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual e normas afetas a processo eletrénico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comego e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia ndo util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.



ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE

A COORDENACAO-GERAL DE FISCALIZACAO DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS - ANPD

Processo n° 00261.001020/2021-60
Auto de Infrac&o n° 9/2022/CGF/ANPD

Interessado: Secretaria de Estado de Saude de Santa Catarina

O SECRETARIO DE ESTADO DA SAUDE, vem & presenca de Vossa Senhoria
apresentar DEFESA ADMINISTRATIVA, com fulcro no art. 47 do Regulamento do Processo
de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado pela Resolugao
CD/ANPD n° 1, de 28 de outubro de 2021', em face do Auto de Infracdo n°
9/2022/CGF/ANPD, nos seguintes termos:

1. RESUMO FATICO

Trata-se de Processo Administrativo Sancionador, que tramita sob o numero
00261.001020/2022-60, autuado nos termos do Art. 37 do Regulamento de Fiscalizacao,
consistente em suposta violagdo ao artigo 38 da LGPD, c/c do artigo 5° da Resolugao
CD/ANPD n° 1 de 28/10/2021 e artigos 48 e 49 da LGPD.

Consta, em suma, que parte da base de dados da lista de espera do SUS em Santa
Catarina, vinculada ao servigo de regulacdo hospitalar, teria sido exfiltrada de um servidor de
banco de dados e disponibilizada publicamente no site XXXXXX, tendo sido identificado falha

na implementagao de controles adequados para garantir a confidencialidade dos dados.

Ainda, que o incidente ndo foi prontamente comunicado aos titulares dos dados

1 Art. 47. Em caso de decisdo de lavratura do auto de infragdo, a Coordenacdo-Geral de Fiscalizagdo intimara
o agente de tratamento interessado para apresentar defesa no prazo maximo de dez dias Uteis, na forma
indicada na intimagéo.

Rua Esteves Junior, 160 — Centro. - 88.015-130 — Florianopolis/SC — Fone: (48) 3664-8849
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afetados, apesar de reiteradas determinagbes da autoridade nacional.

Além disso, aduz a autoridade autuante que o controlador deixou de apresentar
Relatério de Impacto a Prote¢cdo de Dados pessoais (RIPD), em que pese ter sido deferido
prazo de dois meses solicitado por meio do Oficio n° 4/2022/SES/ASGAB para conclusédo do

relatorio.
E o resumo do essencial.

2. PRELIMINARMENTE - DA PROPOSTA DE TERMO DE AJUSTAMENTO DE
CONDUTA

O art. 43 RESOLUCAO CD/ANPD N° 1, DE 28 DE OUTUBRO DE 2021, permite
que o interessado apresente a Coordenacado-Geral de Fiscalizagdo proposta de

celebragao de termo de ajustamento de conduta.

Termo de ajustamento de conduta

Art. 43. O interessado podera apresentar a Coordenagao-Geral de
Fiscalizagdo proposta de celebragdo de termo de ajustamento de
conduta.

§ 1° A proposta sera submetida ao Conselho Diretor para
deliberacdo, observando-se as disposi¢cdes do Regimento Interno
da ANPD.

§ 2° A suspensao do processo tera inicio apds a assinatura do
termo de ajustamento de conduta.

§ 3° O processo administrativo sancionador sera arquivado apos
verificado o cumprimento integral do termo de ajustamento de
conduta.

Nesses termos, propde-se a celebragcdo de Termo de Ajustamento de Conduta
(anexo), por meio do qual o ente autuado assume os seguintes compromissos, sem
prejuizo de obrigacdes outras a serem instituidas pela ANPD:

1 - apresentar dentro de um prazo de 30(trinta) dias, a
comunicagao efetiva aos titulares ja identificados por meio da
extragdo de informacado do arquivo vazado e veiculado no site

XXXXXX, conforme planilha ANEXO IV Referido no RIPD e que
também sera anexada ao Termo de Ajustamento;

2 - apresentar dentro do prazo de 60
(sessenta) dias o Relatério de Impacto a Protecdo de Dados

2
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Pessoais completo, com a avaliagdo de riscos, relativo ao
incidente do auto de infracdo 09/2022/CGF/ANPD.

Deste modo, requer, preliminarmente, que a Proposta de Termo de Ajustamento
de Conduta em anexo seja submetida ao Conselho Diretor da ANPD, para deliberagao,
nos termos do que dispde o artigo 43 da RESOLUCAO CD/ANPD N° 1, DE 28 DE
OUTUBRO DE 2021, com a consequente suspensdo do presente processo

sancionatério, apds a sua assinatura.

3. DO MERITO

3.1 DA ALEGADA VIOLACAO AO ARTIGO 38 DA LEI 13.709/2018 c/c
ARTIGO 5° DA RESOLUCAO CD/ANPD n° 1 de 28/10/2021. MERO ATRASO QUE
NAO CONFIGURA DESCUMPRIMENTO DA DETERMINAGCAO AO CONTROLADOR.

O artigo 38 da Lei 13.709/2018, anuncia que “a autoridade nacional podera
determinar ao controlador que elabore relatério de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis, referente a suas operagées de tratamento de

dados, nos termos de regulamento, observados os segredos comercial e industrial’.

No presente caso, entendeu-se descumprido o dever imposto aos agentes pelo
inciso | do art. 5° do Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de Dados,
aprovado pela Resolugdo CD/ANPD n°® 1/2021, de "fornecer cépia de documentos,
fisicos ou digitais, dados e informacgbes relevantes para a avaliacdo das atividades de
tratamento de dados pessoais, no prazo, local, formato e demais condigbes estabelecidas
pela ANPD".

Data vénia, referido entendimento ndo deve prosperar, sendo vejamos.

Consoante Oficio n° 976/2022 (3371302), foi informado pelo controlador de
dados desta Pasta que o servidor afetado no incidente estava em posse do Centro de
Informatica e Automacao do Estado de Santa Catarina S.A - CIASC/SC, o que dificultou

a elaboragéao do relatério, gerando atraso.

Consta a informacao de que “se optfou por atender as demandas emergentes e

garantir maior prote¢do aos dados pessoas e sensiveis que corriam risco mais iminente,
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em conjunto com o atendimento do RIPD solicitado pela ANPD. Contudo, 0s

atendimentos as demandas emergentes geraram maior demora e atraso na

apresentacdo do RIPD demandado, mas que nao foi deixado de lado e nem

esquecido.” (Manifestacdo controlador, anexo)

Logo, ndo houve descumprimento da determinacdo exarada pela ANPD, mas

mero atraso motivado por questdes de ordem técnicas devidamente justificadas.

Alids, a excecado do atraso verificado na emissao do relatério de impacto a
protecdo de dados pessoais, esta SES nado deixou de entregar nenhum documento,
dados ou informagdes consideradas relevantes para a avaliacdo das atividades de

tratamento de dados pessoais, ndo se justificando, pois, a pretensdo sancionatoria.

A fim de demonstrar que esta Secretaria de Estado cumpre a determinacgéo
exarada pela ANPD, apresenta-se em anexo o Relatério Parcial de Impacto a Protecéo
de Dados Pessoais, visando analisar a implantacao do servigo “Lista de Espera SUS” e
também a ocorréncia do incidente notificado a Agéncia Nacional de Protecdo de
Dados/ANPD e seu impacto sobre os dados pessoais e sensiveis dos cidadaos e
usuarios do servico de consulta do site “lista de Espera SUS”.muito embora n&o se negue
ter havido atraso na elaboragdo do dito relatério, a determinacdo exarada pela ANPD
vem sendo cumprida, ndo ha se falar em descumprimento da determinacéo exarada pela
ANPD.

Portanto, ndo ha se falar em descumprimento a determinagcdo exarada pela

ANPD, mas em mero atraso na elaboracdo do relatorio de impacto a protecdo de dados

pessoais, motivado por questdbes de ordem técnica devidamente justificadas, sendo,
portanto, improcedente a alegacéo de que houve violagdo ao artigo 38 da LGPD, c/c do
artigo 5° da Resolugédo CD/ANPD n° 1 de 28/10/2021.

3.2 DA ALEGADA VIOLAGCAO AO ARTIGO 48 DA LGPD.
COMUNICACAO DA OCORRENCIA PUBLICADA NO SITE OFICIAL. TOTALIDADE DE
DADOS QUE NAO CONTINHAM ENDERECO DE E-MAIL. NORMA NAO
REGULAMENTADA PELA ANPD. CONCEITO VAGO E IMPRECISO DO TERMO
“PRAZO RAZOAVEL".
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A Lei Geral de Protecdo de Dados (LGPD), determina no art. 48 que “O
controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente

de seguranga que possa acarretar risco ou dano relevante aos titulares”.

Ainda, nos termos do §1° do referido artigo, a comunicacao devera ser feita em

prazo razoavel, a ser requlamentado pela autoridade de protecdo de dados.

Consta da Nota Técnica n° 73/2022/CGF/ANPD que “ndo houve comprovagao
no processo de que a comunica¢do individual tenha ocorrido, tampouco foram

apresentadas, pelo controlador, justificativas para ndo o fazer.”

Sobre o assunto, o atual encarregado de protecao de dados desta Secretaria de

Estado informa que “No tocante a notificacdo direta aos titulares, verificamos a partir

da extracdo dos dados do arquivo veiculado pelo site “XXXXXX', que quase

totalidade de reqgistros continham somente telefones para contato, € muitos nao

continham nem telefone e nem e-mail. Dessa forma, por meio do refino das

informacdes, e para os contatos que ja tinhamos consequido associar um ndmero

de telefone, este encarregado esta trabalhando em conjunto com a DITIG/SES em

uma forma para realizar a notificacdo por meio de um SMS coletivo.” (Manifestagédo

Complementar, anexo)

Deste modo, muito embora a estratégia inicial fosse efetuar a comunicagao do
incidente aos interessados via e-mail, foi constatado, apés, que praticamente a totalidade
de registros ndo continham o enderegco de e-mail ou telefone do interessado, sendo

necessario tragar novo plano para se efetuar a notificagao, qual seja: via SMS coletivo.

Por ébvio, a implementacdo desta nova estratégia demanda tempo e muito
trabalho, visto a necessidade de se refinar aproximadamente 1,2 milhdes de registros,

muitos em duplicidade, ou seja, um altissimo volume de dados!

Reitera-se que se trata de um evento isolado e que esta Secretaria noticiou o
incidente no seu site oficial. Além disso, vem adotando as medidas necessarias para

cumprir as exigéncias legais, conforme faz prova a documentagéo anexa.

Outro ponto relevante diz respeito ao fato de que o paragrafo 1° do art. 48 da Lei

Geral de Protecao de Dados (LGPD) nao estabelece prazo peremptério para que seja
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realizada a comunicagdo da ocorréncia aos interessados. Com efeito, referido paragrafo
sequer foi regulamentado pela ANPD, sendo, pois, juridicamente inviavel interpretar-se
extensivamente o termo “prazo razoavel’, que é impreciso e genérico, em prejuizo a
autuada, mormente ao se considerar que as providéncias administrativas relativas ao

caso ainda estdo em andamento.

Assim, tendo em vista que as providéncias administrativas destinadas a
comunicagao do ocorrido aos interessados encontram-se em andamento e diante da
lacuna regulamentar acerca do prazo para se efetivar tal diligéncia, ndo ha falar em

infringéncia ao artigo 48 da LGPD.

3.3 DA ALEGADA VIOLAGAO AO ARTIGO 49 c/c ART. 6°, VIl DA LGPD.
AUSENCIA DE VIOLACAO A PRINCIPIO DE SEGURANCA. MEDIDAS TECNICAS
PARA ESTANCAR O VAZAMENTO QUE FORAM PRONTAMENTE ADOTADAS.
BANCO DE DADOS QUE CONTA COM CONTROLE DE ACESSO CRIPTOGRAFADO.

O artigo 49 da LGPD imp6e ao controlador o dever de utilizar sistemas que
atendam ao principio da seguranca, previsto no inciso VIl do art. 6° da Lei de Protecao de

Dados.

Art. 49. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos
requisitos de seguranga, aos padrbes de boas praticas e de
governanga e aos principios gerais previstos nesta Lei e as
demais normas regulamentares.

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

(...)

VIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos n&o autorizados e
de situacdes acidentais ou ilicitas de destruicado, perda, alteracao,
comunicacao ou difusao;

XXXXXXXXXXXXXXXXXXXXXXX XX XKXXXXXXXXXXXXKXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXKKXXXXXXXXXXXKXKXKXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXKXXXXXXXXXXXXXXXXXXXXXXXKXXKXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXXXXXXXXKXXKXXXXXXXXXXXXXXXXXX
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19,9.9.9.9.9,9,0,9,9,.0,.0.0.9.9.9.9.9,9,9,0,0,0,.0.0.0.9.9.9.9.9,0,0,0,9,0.9.0.9.9.99.9.9.0,0,0,0,0.0.0.9.9.9.9,9,9,0,
19,9.9.9.9.9,9,0,9,9,.0,.0.0.0.9.9.9.9,9.9,0,0,0,.0.0.0.9.9.9.9,9,0,0,0.0,0.9.0.9.9.99.9.9.0,0,0,0,0.0.0.9.9.9.9,9.0,0,
1,9.9.9.9.9.9,0,0,9,0,0,.0.0.0.9.9.9.9.9.9,0,0,0,.0.0.0.9.9.9.9.9,0,0,0,9,.0.9.9.9.9.99.9.9.0,0,0,0,.0.0.0.9.99.9,9,0,0,
XXXXXXXXXXXXXXXXXKXXXXXX.

Assim,

considerou-se ter havido “falha na implementagcdo de controles

adequados para garantir a confidencialidade dos dados”.

Sobre esse ponto em especifico, e para se evitar tautologias, transcreve-se

trecho do Relatério Parcial de Impacto a Prote¢cao de Dados Pessoais (anexo)

09,9.9.9.9.9,9,9,9,0,9,0,.0.0.0.0.9.9.9.9.9,0,0.9,.0,.0.0.0.9.99.9,0,0,9,0,0,.0.0.0.0.994
1, 9.9,.9.9,9,9,9,9,9,9.9.9.0.9.9.9.9,.9,9,9,0,0,0.9.9.0.9.9.9.9.9,9,0,.9,9,.9,.0.0.0.099.94
) 9.9,.9.9,9,9,9,0,9,9.9.0.0.9.9.9.9,0.9,0,0,0,0,.0.0.0.0.0.9.9.9,0,0,0,9,0.0.0.0.0.0.004
0.9,9.9.9.9.9,9,9,9,0,0,0,.0.0.0.9.9.9.9.9.0,0,0.9,.0,.0.0.0.9.99,9,0,.0,0,0,0,.0.0.0.0.9004
1, 9.9,.9.9,9,9,9,9,9,9.9.0.0.9.9.9.9.9,9,9,0,0,0.0.0.0.9.9.9.9.9,9,0,0,9,0,.0.0.0.0.9.9.94
1 9.9,.9.9,9,9,9,0,0,.9.9.0.0.0.0.9.9.0.9,0,0,0,0.0.0.0.0.9.0.9.9,0,0,9,9,.0.0.0.0.0.0.004
09.9.9.9.9.9,9,9,0,0,0,0,.0.0.0.0.9.9.9.9,0,0,0,.9,.0,.0.0.0.9.99,9.0,0,0,0,.0,.0.0.0.09004
)9,9.9.9.9.9,9,9,9,9,9,0.0.0.9.9.9.9.9.9,9,0,0.9,.0.0.0.0.9.99.9,0,0,9,0,0,.0.0.0.9.994
1 9.9.9.9,9.9,9,0,9,.9.9,.0.0.0.0.0.9.9.9.0,0,0,0.9.9.0.9.0.0.9.9,0.0,9,9,.0.0.0.0.0.0004
09.9.9.9.9.9,9,9,9,9,0,0,.0.0.0.0.9.9.9.9.0,0,0.0,.0,.0.0.0.0.99,9.0,0,0,0,.0.0.0.0.0004
)9,9.9.9.9.9,9,9,9,0,0,0,.0.0.9.9.9.9.9.9,0,0,0.9,.0.0.0.0.9.99.9,9,0,9,0,.0,.0.0.0.0904
1, 9.9,.9.9,9,9,9,9,9,9.9,0.0.9.9.9.9,9,9,9,0,0,0.9.0.0.9.9.9.9,9,9,0,9,9,0,0.0.0.0.9.9.94
1 9.9,.9.9,9,9,9,9,9,9.9.0.0.0.9.9.9.0.9,0,0,0,0,.0,.0.0.0.0.9.9.9,0,0,0,9,0.0.0.0.0.0.004
XXXXXXXXXXXXXXXXXXX XXX XXXXXXXX XXX XXKXXXXXXXX
1, 9.9,.9.9,9,9,9,0,9,9.9,0.0.9.9.9.9,9,9,9,0,0,0,.0.0.0.9.9.9.9.9,9,0,0,9,0,0.0.0.0.0.9.9
1 9.9,.9.9,9,9,9,0,9,9,.9,.9.0.9.0.9.9,9.9,.0,0,0,0.9.0.0.0.0.90.9.9,0.0,9,9,.0.0.0.0.0.0004
0.9,9.0.9.9.9,9,0,9,0,9,0,.0.0.0.0.9.9.9.9.0,0,0.9,.0.0.0.0.099,9.0,0,0,0,.0,.0.0.0.0.004
19,9,9.9.9.9,9,9,9,9,9,0.0.0.0.9.9.9.9.9.9,0,0.9,.0.0.0.0.9.99.9,0,9,9,0,.0,.0.0.0.0.994
1, 9.9,.9.9,9,9,9,9,9,9.9.0.90.9.9.9.9,.9,9,9,0,0,0.0.0.0.9.9.9.9.9,9,9,9,9,.9,.0.0.0.0.9994
1 9.9,.9.9,9,9,0,0,9,9.9.0.0.0.9.9.9,9.9,0,0,0,0,.0.0.0.0.9.9.9.9,0,0,9,9,0.0.0.0.0.0.004
09,9.9.9.9.9,9,9,9,0,0,0,.0.0.9.9.9.9.9.9,9,0,0,.9,.0,.0.0.0.9.99.9,9,0,0,0,.0,.0.0.0.0.004
1, 9.9,.9.9,9,9,9,9,9,9.9.0.0.9.9.9.9.9,9,9,0,0,0,:0.0.0.9.9.9.9.9,9,0,0,9,0,0.0.0.0.9.9.94
) 9.9,.9.9,9,9,0,0,9,9,.9,.0.0.9.0.9.9,0.9,0,0,0,0.0.0.0.0.0.909.9,0.0,0,9.0.0.0.0.0.0.004
09,9.9.9.9.9,9,9,9,0,0,0,.0.0.0.0.9.9.9.9,0,0,0,.9,.0,.0.0.0.099,9,0,0,0,0,.0,.0.0.0.0.004
1, 9,.9,.9.9,9,9,9,0,9,9.9.0.0.9.9.9.9,9,9,9,0,0,0.0.0.0.9.9.9.9.9,9,0,0,0,0,0.0.0.0.9.9.9
1 9.9.9.9,9.9,0,0,0,.9.9,.9.0.9.0.9.9,0.9.0,0,0,0.9.0.0.0.0.99.9,0.0,9,9.0.0.0.00.0004
09,9.9.9.9.9,9,9,9,9,9,0,.0.0.0.9.9.9.9.9.9,0,0.9,.0.0.0.0.9.99,9.9.0,9,0.0,.0.0.0.09004
1, 9.9,.9.9,9,9,9,0,9,9,.0,.0.0.9.9.9.9,9.9,0,0,0,0,.0.0.0.0.9.9.9.9,9,0,0,9,0.0.0.0.0.0.994
), 9.9,.9.9,9,9,9,9,9,9.9.0.0.9.9.9.9,.9,9,9,0,0,0.9.9.0.9.9.9.9.9,9,0,0,9,9.0.0.0.0.99.9
1 9.9,.9.9,9.9,9,0,9,9.9.9.0.9.0.9.9.9.9,0,0,0,0,.0.0.0.0.0.9.9.9,0,.0,9,9,.0.0.0.0.0.0.004
0.9,9.9.9.9.9,9,9,9,0,0,0,.0.0.0.0.9.9.9.9,0,0,0,.9,.0,.0.0.0.9.99,9,0,0,0,0,0,.0.0.0.0.994
1, 9.9,.9.9,9,9,9,9,9,9.9,0.9.9.9.9.9.9,9,9,0,0,0,.0.0.0.9.9.9.9.9,9,0,0,9,9,.0.0.0.0.9.9.94
) 9.9,.9.9,9,9,9,0,9,9.9,.0.0.0.9.9.9.9.9,0,0,0,0.0.0.0.0.0.90.9.9,0,0,0,9.0.0.0.0.0.0.004
09,9.9.9.9.9,9,9,9,0,9,0,.0.0.0.0.9.9.9.9.0,0,0.9,.0,.0.0.0.0.99,9.0,0,0,0,.0,.0.0.0.09004
XXXXXXXXXXXX.
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09,9.9.9.9.9.9,9,9,0,9,0,.0.0.0.9.9.9.9.9,0,0,0,.9,.0,.0.0.0.0.99,9,0,0,0,0,.0,.0.0.0.0.004
1, 9.9,.9.9,9,9,9,0,9,9.9,0.0.9.9.9.9,9,.9,9,0,0,0,.0.0.0.9.9.9.9.9,9,0,0,9,0,0.0.0.0.0.9.9
1 9.9.9.9,9.9,9,0,9,.9.9,.9.0.9.0.9.9,9.9.0,0,0,0.9.0.0.0.0.09.9.0.0,9,9.0.0.0.0.0.0004
1:9,9.0.90.9.9.9,9,9,9,0,9,.9,.0,.0.0.0.9.9.9,9,0,0.0,0,0,.0.0.0.9.9.99.9.9,0,0,9,0.0.0¢

)9,9.9.9.9.9,9,0,9,9,.0,.0.9.0.9.9.9.9.9,9,0,0,0,.0.9.0.9.0.99.9,9,0,0,9,0,.0.0.0.9.999.9.9,0,0,0,.0.0.00.04
19.9.9.9.9.9,0,0,9,0,0,0.0.0.9.9.9.9.0.9,0,0,.0.0.0.0.9.9.9.9.9,0,0,9,9,0.9.0.9.9.99.9.9.0,0,0,0.0.0.0.9.99.9,0,0,0,
19.9.9.9.9.9,0,0,9,0,.9,.0.0.9.9.9.9.9.0.9,0,0,.0.9.0.0.9.9.9.9.9,0,9,9,.9,0.9.9.9.9.99.9.9.0,.0,0,0.9.0.099999.9,0,
10.9.9.9.9.9,9,0,9,9,.9,.0.9.0.0.9.9.9.9.9,0,0,0.9,.0.0.9.0.9.9,0,0,.0,0,0,0,.0.0.0.0.99.9.9.9.0,0,.0.000000090¢

Em adigdo, conforme consta do oficio 701/21 (anexo ao RIPD), todas as
medidas técnicas para estancar o vazamento foram realizadas, bem como o acionamento
da policia para investigagao criminal da situacao e notificagcdo da empresa responsavel
pelo desenvolvimento da aplicagao. E ainda, que a Diretoria de Tecnologia de Informacgéao
desta SES tem realizado o maximo possivel de medidas de seguranca em sua estrutura

fisica e virtual. O evento foi isolado, devido a falhas pretéritas, mas ja contingenciado.

Portanto, resta claro que foram utilizadas medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados, pelo que se entende
inexistir violacédo ao art. 49 c/c art. 6°, VIl da LGPD.

3.4 ALTERNATIVAMENTE — GRADACAO DA PENALIDADE. ADVERTENCIA.
BOA-FE EVIDENCIADA. AGENTE NAO REINCIDENTE. DANO MINIMIZADO. PRONTA
ADOCAO DE MEDIDAS CORRETIVAS.

O artigo 52 da LGPD anuncia as sangbes administrativas aplicaveis pela
autoridade nacional aos agentes de tratamento de dados, bem como estabelece critérios
objetivos destinados ao julgador quando da gradagao da penalidade a ser imposta. Veja-
se o teor da norma:

Art. 52. Os agentes de tratamento de dados, em razdo das
infracbes cometidas as normas previstas nesta Lei, ficam sujeitos

as seguintes sangdes administrativas aplicaveis pela autoridade
nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para ado¢cdo de medidas
corretivas;
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Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no
total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracao;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infragdo apds devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a
sua regularizagao;

VI - eliminacdo dos dados pessoais a que se refere a infragao;

X - suspensao parcial do funcionamento do banco de dados a que
se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizagdo da atividade de
tratamento pelo controlador;

Xl - suspensao do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo;

Xll - proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados

§ 1° As sangdes serdao aplicadas apds procedimento
administrativo que possibilite a oportunidade da ampla defesa, de
forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados 0s seguintes
parametros e critérios:

| - a gravidade e a natureza das infragbes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;
Il - a vantagem auferida ou pretendida pelo infrator;
IV - a condigdo econdmica do infrator;

V - a reincidéncia;
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VI - o grau do dano;
VII - a cooperagao do infrator;

VIl - a adocgado reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonéncia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogao de politica de boas praticas e governanga;
X - a pronta adog¢ao de medidas corretivas; e

Xl - a proporcionalidade entre a gravidade da falta e a intensidade
da sang¢ao.
Conforme salientado, esta Secretaria de Estado da Saude agiu de boa-fé ao

voluntariamente comunicar a ocorréncia do fato a Autoridade Nacional.

Outrossim, ndo se tem noticias de ocorréncias pretéritas, tendo sido a prépria

SES vitima de uma invasao criminosa ao seu banco de dados.

Ainda conforme dito alhures, todas as medidas técnicas para estancar o
vazamento foram realizadas, bem como o acionamento da policia para investigacao
criminal da situacdo e notificagdo da empresa responsavel pelo desenvolvimento da

aplicacéao.

Por fim, a Diretoria de Tecnologia de Informacédo desta SES tem realizado o
maximo possivel de medidas de seguranga em sua estrutura fisica e virtual. O evento foi

isolado, devido a falhas pretéritas, mas ja contingenciado.

Deste modo, entende-se que encontram-se preenchidos os incisos Il, V, VII, VI
, IX e X do paragrafo 1° do artigo 52 da LGPD, razdo pela qual, em sendo julgado

improcedente os argumentos de defesa, o que nio se espera, requer seja a reprimenda

graduada com a penalidade de Adverténcia, prevista no artigo 52, I, da LGPD.

4. DO PEDIDO

Ante o exposto, requer, preliminarmente, que a Proposta de Termo de

10
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Ajustamento de Conduta em anexo seja submetida ao Conselho Diretor da ANPD, para
deliberagao, nos termos do que dispde o artigo 43 da RESOLUCAO CD/ANPD N° 1, DE
28 DE OUTUBRO DE 2021, com a consequente suspensdo do presente processo

sancionatério, apds a assinatura.

No mérito, pugna-se pelo arquivamento do Auto de Infragcdo n°
9/2022/CGF/ANPD, posto a auséncia de violagdo aos dispositivos legais e

regulamentares indicados.
Termos em que pede deferimento.

Floriandpolis, (data da assinatura digital).

ALDO BAPTISTA NETO
Secretario de Estado da Saude

THIAGO AGUIAR DE CARVALHO
Procurador do Estado

11
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sgpe Assinaturas do documento

Cadigo para verificagao: XXXXXXXX

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

THIAGO AGUIAR DE CARVALHO (CPF: 843.XXX.903-XX) em 03/10/2022 as 17:58:11
Emitido por: "SGP-e", emitido em 20/03/2019 - 18:12:25 e vélido até 20/03/2119 - 18:12:25.
(Assinatura do sistema)

ALDO BAPTISTA NETO (CPF: 800.XXX.609-XX) em 03/10/2022 as 18:03:05
Emitido por: "SGP-e", emitido em 19/06/2020 - 12:00:54 e vélido até 19/06/2120 - 12:00:54.
(Assinatura do sistema)



Recibo Eletronico de Protocolo - 3666471

Usuario Externo (signatario): Eduardo Wagner
Data e Horario: 03/10/2022 18:21:30
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.001886/2022-51
Protocolos dos Documentos (Nimero SEI):

- Defesa Defesa Administrativa 3666467

- Anexo Manifestacdes encarregado 3666468

- Termo Proposta TAC 3666469

- Relatorio RIPD 3666470

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrénico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragdo de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

¢ a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrénico de todos os atos e comunicagbes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEI,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagbes eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.



24/11/2022 12:38 Email — ANPD - Fiscalizacao — Outlook

Re: RE: En: Pedido de acesso a processo pelo Super....

SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Ter, 22/11/2022 16:18

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezado Sr. Bruno,
Agradeco o retorno.

Como eu tinha referido no e-mail anterior, fiz meu cadastro no Super.br utilizando o e.mail do
Gmail (encarregadoses@gmail.com)

Nao tinha referido o e-mail, pois ainda esperava receber a orientacdo de como deveria fazer o
pedido de acesso ao processos.

E possivel atualizar o acesso, pra vincular com o cadastro do seguinte e-mail:
encarregadoses@gmail.com?

Obrigado, atenciosamente,

Luiz Fernando de O V Goulart
Encarregado-SES
48 36648845

null

Em 21/11/22 16:31, ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br> escreveu:
Prezado Sr. Encarregado,

Foi feita, hoje, a liberagdo de acesso externo aos processos 00261.001020/2021-60
e 00261.001886/2022-51 para o e-mail encarregado@saude.sc.gov.br.

A liberagdo foi realizada por meio do e-mail, vez que nao foi localizado no sistema um cadastro de
usuario relacionado ao referido endereco.

A fim de que possa realizar os eventuais peticionamentos intercorrentes, recomenda-se que seja
realizado o cadastramento como usudrio externo, conforme instrucdes disponiveis no endereco a
seguir: https://www.gov.br/secretariageral/pt-br/peticionamento-eletronico

Caso seu cadastro no sistema utilize um e-mail pessoal, pedimos que encaminhe o ato de
designagcao como encarregado do agente de tratamento de dados.

Atenciosamente,

Bruno Duarte Garcia

Coordenador

Coordenacdo-Geral de Fiscalizacdo
Autoridade Nacional de Protecdo de Dados

De: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Enviado: sexta-feira, 18 de novembro de 2022 16:18

https://outlook.office365.com/mail/fiscalizacao@anpd.gov.br/inbox/id/AAQKADQxMGY 1ZWUA4LTNhY2YtNDcOYy1iZjRILWFiY2Y2YzQzZDJkNwA...  1/2
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24/11/2022 12:38 Email — ANPD - Fiscalizacao — Outlook

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>
Assunto: En: Pedido de acesso a processo pelo Super.gov.br

Prezados(a),

Encaminho novamente a mensagem abaixo, pois ainda nao tive um retorno sobre o pedido.
Atenciosamente,

Luiz Fernando de O V Goulart

Encarregado-SES

48 36648845

null

Data: 11/11/22 16:50

De: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Para: fiscalizacao@anpd.gov.br

Assunto: Pedido de acesso a processo pelo Super.gov.br

Prezados(as),

Realizei o cadastro no Super.gov.br, e quero solicitar o acesso aos seguintes processo:
SEI 00261.001020/2021-60

SEI 00261.001886/2022-51

Como posso proceder para solicitar esse acesso?

Para usuario do Super.gov.br estou utilizando meu e-mail do Gmail.

Aguardo um retorno, obrigado.
Atenciosamente,

Luiz Fernando de O V Goulart
Encarregado-SES

48 36647346

Ato 1947/2022, DOE-SC 21860/2022.

https://outlook.office365.com/mail/fiscalizacao@anpd.gov.br/inbox/id/AAQKADQxMGY 1ZWUA4LTNhY2YtNDcOYy1iZjRILWFiY2Y2YzQzZDJkNwA...  2/2



Protecio de Dados no Ambito da SES

it saude.sc.gov.br/index.php/legislacao/protecao-de-dados

 Legislacao
¢ Protecéo de Dados

Detalhes
Publicado: 02 Agosto 2021

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Em atengao ao disposto no artigo 41, §1° da Lei 13.709/2018 - Lei Geral de Proteg¢ao de
Dados (LGPD), a Secretaria de Estado da Saude informa a identidade e os dados de
contato do Encarregado de Dados Pessoais no ambito da SES/SC, designado por meio
da Portaria n°® 459/2021, de 7 de maio de 2021.

Encarregado (DPO): Luiz Fernando de Oliveira Vieira Goulart
(48) 3664-7346
>4 _encarregado@saude.sc.gov.br.

Localizag&o: Rua Esteves Junior, 160, Centro, CEP 88015-130, Florian6polis/SC - Brasil.

ATRIBUIGOES DO ENCARREGADO (ARTIGO 41, § 2°, DA LEI 13.709/2018)

As atividades do encarregado de dados, conforme art. 41, §2°, da Lei n® 13.709/2018,
consistem em:

* Aceitar reclamacgbes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

* Receber comunicacdes da autoridade nacional e adotar providéncias;

* Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacao a protecado de dados pessoais; e

» Executar as demais atribuigcdes determinadas pelo controlador ou estabelecidas em
normas complementares.

A autoridade nacional podera estabelecer normas complementares sobre a definicdo e
as atribuigdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua
indicacéo, conforme a natureza e o porte da entidade ou o volume de operacdes de
tratamento de dados.

11


https://saude.sc.gov.br/index.php/legislacao/protecao-de-dados
https://saude.sc.gov.br/index.php/legislacao
mailto:encarregado@saude.sc.gov.br.

00261.001886/2022-51

PRESIDENCIA DA REPUBLICA

Coordenacao-Geral de Fiscalizagao

Brasilia, 15 de maio de 2023.

Despacho Decisorio n® 21/2023/CGF/ANPD

Processo n° 00261.001886/2022-51

Assunto: Analise de confidencialidade de documentos

1. Este despacho tem o objetivo de analisar a confidencialidade dos documentos que instruem
0 presente processo, que trata de procedimento administrativo fiscalizatorio sancionatorio em face da
Secretaria de Estado da Saude de Santa Catarina (doravante autuada), nos termos do ANPD - Auto de
Infragdo 9 (3617432).

2. Uma vez que ndo consta no processo pedido de confidencialidade por parte da autuada, esta
analise sera realizada de oficio pela Coordenagao de Fiscalizagao.

Analise de sigilo de documentos

Tioo de Fundamento
N° Documento . pode Incide sigilo? legal do Justificativa
informacao sigilo




ANPD - Auto de
Infragao 9
(3617432)

Auto de
infracao.

Nao

N/A

O auto de infragao
corresponde ao
inicio formal do
processo
administrativo
sancionador; por
esse motivo,
identifica o autuado
e os dispositivos
infringidos da
LGPD, oferecendo
os elementos para o
exercicio da ampla
defesa do
contraditdrio pelo
regulado.

O auto de infracao,
portanto, ¢ publico
por dois motivos
principais: ndo
possui regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacao
protegida por sigilo;
e, sobretudo, ha
interesse publico
sobre esse
documento, na
medida em que
informa sobre as
investigacoes
conduzidas pela
ANPD.




Nota Técnica
57/2022/CGF/ANPD
(3429201)

Fundamento
para a
lavratura do
auto de
infracao.

Parcialmente:
itens 4.3; 4.6;
4.7;4.11e5.7
(referéncia ao
site no qual os
dados exfiltrados
foram
disponibilizados);
5.14;e5.17
(primeira frase).

Art. 55-J, 11,
c/c art. 2° da
LGPD, em
conformidade
com o
principio do
art. 6°, VII,
da mesma lei

Incide sigilo sobre
os itens 4.3; 4.6; 4.7;
4.11 e 5.7 (apenas
nome do site onde os
dados foram
disponibilizados);
5.14;¢ 5.17
(primeira frase):
contém referéncias
sobre medidas
técnicas e de
seguranca utilizadas
no tratamento de
dados e registram a
forma como o
incidente ocorreu; se
divulgadas, essas
informacdes podem
contribuir para a
ocorréncia de
incidentes de
seguranga.

Os demais itens nao
contém regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacao
protegida por sigilo.

Documento
importante por
descrever os fatos e
comportamentos que
corresponderam a
conduta infratora,
com potencial
educativo junto a
sociedade.

Despacho Decisorio
7 (3619480)

Decisao de
instauracao de
processo
administrativo
sancionador.

Nao

N/A

Nao contém regras
comerciais,
protocolos de
seguranga, ou
qualquer outra
informacao
protegida por sigilo.

E-mail Solic
disponibiliza
(3647123)

Medidas de
instrugao
processual

Nao

N/A

Nao contém regras
comerciais,
protocolos de
seguranga, ou
qualquer outra
informacao
protegida por sigilo.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

E-mail Encarregado
SC (3647132)

Troca de
mensagens
sobre prazo de
manifestagao

Nao

N/A

Nao contém regras
comerciais,
protocolos de
segurancga, ou
qualquer outra
informacao
protegida por sigilo.

E-mail CGF/ANPD
(3647202)

Troca de
mensagens
sobre prazo de
manifestacao

Nao

N/A

Nao contém regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacao
protegida por sigilo.

E-mail Encarregado
recebimento
(3647433)

Troca de
mensagens
sobre prazo de
manifestagcao

Nao

N/A

Nao contém regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacgao
protegida por sigilo.

Certidao de
Intimag¢ao Cumprida
(3660552)

Medidas de
instrugao
processual

Nao

N/A

Nao contém regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacao
protegida por sigilo.

Defesa Defesa
Administrativa
(3666467)

Defesa da
autuada

Parcialmente:
-pp-1,2¢5:
referéncia ao site
no qual os dados
exfiltrados foram
disponibilizados
- p. 6: item 3.3,
2° paragrafo.
-pp-7¢8:
transcrigoes do
Relatorio Parcial
de Impacto a
Protegao de
Dados Pessoatis.
-p. 8:1°
paragrafo

Art. 55-J, 11,
c/c art. 2° da
LGPD, em
conformidade
com o
principio do
art. 6°, VII,
da mesma lei

Incide sigilo sobre
os itens assinalados
na coluna a
esquerda: contém
referéncias as
medidas técnicas e
de seguranca
utilizadas no
tratamento de dados
e registram a forma
como o incidente
ocorreu; se
divulgadas, essas
informagdes podem
contribuir para a
ocorréncia de
incidentes de
seguranga.

Os demais itens nao
contém regras
comerciais,
protocolos de
seguranca, ou
qualquer outra
informacgao
protegida por sigilo.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

O documento
contém referéncias a
medidas técnicas e

Art. 55-], 11, | de seguranga
c/c art. 2° da | utilizadas no
Anexo LGPD, em tratamento defdados
; t
10 Manifestagcoes Defesa da Sim conformidade ior;ggsor?;lclizeggna
encarregado autuada cqm9 ] ]
(3666468) principio do ocorreu, s
art. 6°, VII, divulgadas, essas
da mesma lei || iInformacdes podem
contribuir para a
ocorréncia de
incidentes de
seguranca.
Proposta de Art. 20 do
minuta de Decreto n°
1 | Lermo Proposta termo de | Sim 7724 de 16 | Documento
TAC (3666469) : ; preparatorio.
ajustamento de maio de
de conduta 2012.
O documento
contém referéncias a
medidas técnicas e
Art. 55-1. 11 de seguranca
. ’ o 1. || utilizadas no
Relatorio c/c art. 2° da
Parcial de LGPD. em tratarpento de dados
12 Relatorio RIPD Impacto a Sim conformidade z;rel;g(:séri?;gjﬁgna
(3666470) Protecao de com o )
Dados principio do ovorred, s
Pessoais art. 6°. VII divulgadas, essas
da .me’sma ,lei informacgdes podem
contribuir para a
ocorréncia de
incidentes de
seguranca.
Nao contém regras
comerciais,
13 Recibo Eletronico de l\/ilﬁd:daséde N N/A p rOtOrZ?II(;S de
Protocolo (3666471) SHUGao 0 seguranea, ou
processual qualquer outra
informacao
protegida por sigilo.
Nao contém regras
comerciais,
Solicitacs Medidas de protocolos de
14 >° Icitagao acesso ao instrugao Nao N/A seguranga, ou
processo (3767279) ’
processual qualquer outra

informacgao
protegida por sigilo.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
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Nao contém regras
comerciais,
protocolos de
seguranga, ou

Anexo 'Dados P l;bliC&Q%O de gualquer ~outra
15 || Encarregado INIOTMAGAO N0 | \17 N/A 1nf0rmaga0 o
(3767281) site da protegida por sigilo.
autuada
Informacao
disponibilizada no
site da autuada.
3. Comunique-se a autuada e crie-se apartado para a inclusdo dos documentos publicos.

GABRIELLA VIEIRA OLIVEIRA GONCALVES

Especialista em Politicas Publicas e Gestdo Governamental

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Assessor(a)
Técnico(a), em 18/05/2023, as 15:01, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 .

em A autenticidade do documento pode ser conferida informando o codigo verificador 4246344 ¢ o codigo
ﬂ:-i-_.ﬁ CRC E3964DAB no site:

ey . .
g%, B https:/super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4246344


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

E-mail - 4258964

Data de Envio:
18/05/2023 15:04:51

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
encarregado@saude.sc.gov.br

Assunto:
Processo ANPD 00261.001886/2022-51 - analise de sigilo documental

Mensagem:
Sr. Encarregado,

Encaminho em anexo, para conhecimento, o Despacho Decisorio 21 (4246344), que trata da analise de sigilo sobre
os documentos que compdem o processo 00261.001886/2022-51 .

Atenciosamente,

Gabriella Vieira Oliveira Gongalves
Analista em protecédo de dados pessoais
Coordenacgao de Fiscalizagao
Coordenacgao-Geral de Fiscalizagao
Autoridade Nacional de Protegdo de Dados

Anexos:
Despacho_Decisorio_4246344.html



Re: Processo ANPD 00261.001886/2022-51 - analise de sigilo documental

SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Qui, 18/05/2023 17:41

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezada Senhora Gabriella,

Acuso o recebimento e agradecemos e o envio da analise e decisdo. Estou de acordo com o Despacho
Decisorio n. 21 do processo 00261.001886/2022-5.

Permanecemos a disposi¢ao para o que mais for necessario a boa instru¢do do processo e solucao da
ocorréncia.

Atenciosamente,
Luiz FErnando de O V Goulart

Encarregado-SES
48 - 3664-9096

Em qui., 18 de mai. de 2023 as 15:03, PR/Fiscalizacdo <fiscalizacao@anpd.gov.br> escreveu:
Sr. Encarregado,

Encaminho em anexo, para conhecimento, o Despacho Decisorio 21 (4246344), que trata da analise
de sigilo sobre os documentos que compdem o processo 00261.001886/2022-51 .

Atenciosamente,

Gabriella Vieira Oliveira Goncalves

Analista em protecao de dados pessoais
Coordenacéao de Fiscalizacao
Coordenacao-Geral de Fiscalizacao
Autoridade Nacional de Protecdo de Dados



00261.001886/2022-51

PRESIDENCIA DA REPUBLICA

Coordenacao de Fiscalizacao da Coordenagao-Geral de Fiscalizagao da ANPD

Brasilia, 13 de julho de 2023.

Despacho Decisorio n® 2/2023/FIS/CGF/ANPD

Processo n® 00261.001886/2022-51

Autuada: Secretaria de Estado da Saude do Estado de Santa Catarina

Trata-se de Processo Administrativo Sancionador instaurado por intermédio da lavratura do
ANPD - Auto de Infragdo 9 (SEI n° 3617432), em 14/09/2022, em desfavor da Secretaria de Estado da
Satde de Santa Catarina. Em outubro de 2022, a Autuada, por meio da Defesa Administrativa (SEI n°
3666467) e do Termo Proposta TAC (SEI n® 3666469), apresentou proposta de Termo de Ajustamento de
Conduta (TAC) a esta Coordenacao-Geral de Fiscalizagdo - CGF.

A Resolucdo CD/ANPD n° 1, de 28 de outubro de 2021 (Regulamento de Fiscalizagdo),
dispde que o TAC sera ferramenta a ser implementada no Processo Administrativo Sancionador (PAS)
apos regulamentacao propria da ANPD e da legislagdo aplicavel, como descrito no art. 44 da Resolugdo.
Portanto, a previsdo do TAC no PAS ¢ norma de eficacia limitada, de forma a apenas produzir efeitos apos
regulamentagdo especifica. Em vista dessa lacuna regulatdria, o TAC esta previsto na Agenda Regulatoria
desta ANPD a ser cumprido até o final de 2024, como previsto na Portaria ANPD n° 35, de novembro de
2022. Dessa forma, ante a inexisténcia de regulamentagdo propria para a adocdo de TAC, indefiro a
proposta de TAC apresentada pela Autuado, sem andlise de mérito.

Considerando, ainda, que ndo foi solicitada a produc¢do de provas por parte da Autuada,
decido pelo encerramento da fase instrutdria deste Processo e intimo a a Autuada para apresentar
Alegagdes Finais nos termos do art. 53 do Regulamento de Fiscalizacdo. Assim, determino a intimagao
da Secretaria de Estado da Satde do Estado de Santa Catarina para apresentar alegagdes finais no prazo de
10 (dez) dias tteis, contados a partir da ciéncia da intimagdo pela Autuada, e para conhecimento do
indeferimento da proposta de TAC.

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
Coordenador(a), em 13/07/2023, as 11:36, conforme horario oficial de Brasilia, com fundamento no §
3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4414480 ¢ o cddigo
CRC F0833AAB no site:

https://super.presidencia.gov.br/controlador_externo.php?

"]H acao=documento_conferir&id_orgao_acesso_externo=0



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-agenda-regulatoria-2023-2024/AgendaRegulatria20232024.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4414480



00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao
Coordenacao de Fiscalizagao

ANPD - Oficio N° 8/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

Ao Senhor
LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado da Secretaria de Estado da Saude de Santa Catarina

Rua Esteves Junior, 160, Centro
CEP 88015-130, Florian6polis/SC

encarregado(@saude.sc.gov.br
Assunto: Despacho Decisorio n° 2/2023/FIS/CGF/ANPD

Prezado Senhor,

1. Encaminho, em anexo, o Despacho Decisorio n° 2/2023/FIS/CGF/ANPD (4414480) por
meio do qual foi (i) indeferido o pedido de TAC e (i) determinada a intimagdo de abertura de prazo para
apresentacao de Alegacdes Finais.

Atenciosamente,

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
Coordenador(a), em 13/07/2023, as 11:37, conforme horario oficial de Brasilia, com fundamento no §
3°do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

A autenticidade do documento pode ser conferida informando o cédigo verificador 4414545 ¢ o codigo
CRC B644C97C no site:

https://super.presidencia.gov.br/controlador_externo.php?
= ,ﬁ;,f []H acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.001886/2022-51 SUPER n° 4414545
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar


https://super.presidencia.gov.br/encarregado@saude.sc.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Telefone: (61) 2025-8168
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br



E-mail - 4421999

Data de Envio:
17/07/2023 11:41:06

De:
PR/Coordenacéo de Fiscalizagéo <fiscalizacao@anpd.gov.br>

Para:
encarregado@saude.sc.gov.br

Assunto:
Processo Administrativo Sancionador 00261.001886/2022-51

Mensagem:
Prezado Senhor Luiz Fernando,

No dia 13 de julho, foi proferido um Despacho Decisério e um Oficio de interesse desta Secretaria no Processo
Administrativo Sancionador 00261.001886/2022-51.

Para que seja possivel acessar os autos deste processo, € necessario o cadastramento de Usuario Externo no
Sistema Eletrénico de Informagdes (SEI/PR) em acordo com as orientagdes descritas no seguinte link:
https://www.gov.br/casacivil/pt-br/peticionamento-eletronico.

Informacgdes detalhadas sobre os requisitos para acesso ao sistema (cadastramento e credenciamento); acesso por
autoridades publicas, partes ou procuradores; e sobre o0 uso do sistema estdo disponiveis no link acima.

Portanto, solicitamos que o senhor realize tal cadastramento e, logo apés, informe-nos o nome e e-mail do cadastro
para que esta Coordenagao-Geral de Fiscalizagdo possa disponibilizar os documentos respectivos.

Pede-se a gentileza de acusar o recebimento desta mensagem.
Atenciosamente,

Eduarda Costa
Coordenacao-Geral de Fiscalizagao



25/07/2023, 15:55 Email — ANPD - Fiscalizacao — Outlook

Fwd: Intimacao Eletronica Gerada no Processo n°® 00261.001886/2022-51 - SUPER

Luiz Fernando Goulart <encarregadoses@gmail.com>
Ter, 25/07/2023 15:42

Para:ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

---------- Forwarded message ---------

De: Luiz Fernando Goulart <encarregadoses@gmail.com>

Date: sex., 21 de jul. de 2023 as 11:52

Subject: Re: Intimacao Eletrénica Gerada no Processo n° 00261.001886/2022-51 - SUPER
To: SUPER <naoresponda@presidencia.gov.br>

Prezados,

Acuso o recebimento, atenciosamente,
Luiz Fernando de O V Goulart
Encarregado-SES

48 - 3664-9096

Em sex., 21 de jul. de 2023 as 11:07, SUPER <naoresponda@presidencia.gov.br> escreveu:
: Este € um e-mail automatico ::

Prezado(a) Luiz Fernando de Oliveira Vieira Goulart,

No SUPER-PR foi expedida Intimacao Eletronica referente a Apresentacdo de Alegacdes Finais,
no ambito do processo n° 00261.001886/2022-51, conforme documento principal de protocolo
n°® 4414545 (ANPD - Oficio 8).

Para visualizar o documento principal da Intimagéo Eletronica e possiveis anexos, acesse a area
destinada aos Usuarios Externos no SUPER-PR destacada em nosso Portal na Internet ou acesse
diretamente o link a seguir: https://super.presidencia.gov.br//controlador_externo.php?
acao=usuario_externo logar&id orgao _acesso externo=0

Caso tenha interesse, a resposta a Intimacao Eletronica deve ser realizada na area destinada aos
Usuarios Externos indicada acima. Com o processo aberto, acesse o botdo de A¢do Responder
Intimacao Eletronica.

Lembramos que, independentemente de e-mail de alerta, é de responsabilidade exclusiva do
Usuario Externo a consulta periddica ao SUPER a fim de verificar o recebimento de Intimacdes,
considerando-se realizadas na data em que efetuar sua consulta no sistema ou, nao efetuada a
consulta, em 15 dias apds a data de sua expedicao.

Dessa forma, como a presente Intimacao foi expedida em 21/07/2023 11:08:38 e em
conformidade com as regras de contagem de prazo dispostas no art. 66 da Lei n°® 9.784/1999,
mesmo se ndo ocorrer a consulta direta no sistema aos documentos correspondentes, a
Intimagao sera considerada cumprida por decurso do prazo tacito ao final do dia 07/08/2023.
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PR
Presidéncia da Repubilica
https://www.gov.br/planalto/pt-br

ATENCAO: As informacées contidas neste e-mail, incluindo seus anexos, podem ser restritas
apenas a pessoa ou entidade para a qual foi enderecada. Se vocé nao é o destinatario ou a
pessoa responsavel por encaminhar esta mensagem ao destinatario, vocé esta, por meio desta,
notificado que nao devera rever, retransmitir, imprimir, copiar, usar ou distribuir esta mensagem
ou quaisquer anexos. Caso vocé tenha recebido esta mensagem por engano, por favor, contate
o remetente imediatamente e em seguida apague esta mensagem.
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Certidao de Intimagao Cumprida - 4452716

Tipo de Destinatario: Pessoa Fisica

Destinatario: ANDRE MOTTA RIBEIRO

Tipo de Intimagéao: Apresentacéo de Alegagdes Finais
Documento Principal da Intimagéo: ANPD - Oficio 8 (4414545)

Data de Expedigao da Intimagao: 13/07/2023 11:40:57

Tipo de Cumprimento da Intimagao: Por Decurso do Prazo Tacito

Data do Cumprimento: 28/07/2023

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo é definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedicao da Intimagéo", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que n&o ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao é gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia n&o util, a geragéo automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual e normas afetas a processo eletrénico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comego e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia ndo util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.



ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
CONSULTORIA JURIDICA

A COORDENAGAO-GERAL DE FISCALIZAGAO DA AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS — ANPD

Processo n° 00261.001020/2021-60
Auto de Infragao n° 9/2022/CGF/ANPD
Interessado: Secretaria de Estado de Saude de Santa Catarina

A SECRETARIA DE ESTADO DA SAUDE, vem a presenca de Vossa
Senhoria apresentar ALEGAGOES FINAIS, com fulcro no art. 53 do Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador?!, aprovado pela
Resolugdo CD/ANPD n° 1, de 28 de outubro de 20211, em face do Auto de Infragdo n°
9/2022/CGF/ANPD, nos seguintes termos:

1. Preliminarmente, demonstra-se ciéncia acerca do indeferimento do
pedido de Termo de Ajustamento de Conduta formulado em sede de Contestagao.

2. No mérito, manifesta-se conforme Parecer do Encarregado de dados,
e anexos, que apontam as medidas entdo adotadas por esta pasta para dar integral e fiel
cumprimento a Lei Geral de Protecdo de Dados, no que concerne ao incidente objeto do
processo.

3. Por fim, mister ressaltar a inexisténcia de prejuizos das pessoas e dos
dados, o que contribui para a inaplicagao de penas, ou, em nao sendo este o entendimento,
pela aplicagado da penalidade de adverténcia, em consonancia, inclusive, como o art. 39, Il
da Resolugdo Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021.

Termos em que pede deferimento.
Floriandpolis, (data da assinatura digital)

CARMEM EMILIA BONFA ZANOTTO
Secretaria de Estado da Saude

WEBER LUIZ DE OLIVEIRA
Procurador do Estado

1 Art. 53. E facultado prazo de dez dias Uteis para manifestacdo do autuado antes da elaboracéo do Relatério de
instrucdo, se entre a defesa e a instrugédo processual forem produzidas novas provas.

Rua Esteves Junior, n. 160 — Centro — CEP 88.015-130 — Florianopolis/SC — Fone: (48) 3664-8849
site: www.saude.sc.gov.br e-mail: cojur@saude.sc.gov.br
fl. 1

Péag. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 e o cédigo OZ4P6J05.
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sgpe Assinaturas do documento

Cabdigo para verificacdo: OZ4P6J05

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

WEBER LUIZ DE OLIVEIRA (CPF: 267.XXX.578-XX) em 03/08/2023 as 17:07:22
Emitido por: "SGP-e", emitido em 13/07/2018 - 15:16:38 e valido até 13/07/2118 - 15:16:38.
(Assinatura do sistema)

CARMEN EMILIA BONFA ZANOTTO (CPF: 514.XXX.459-XX) em 04/08/2023 as 17:46:11
Emitido por: "SGP-e", emitido em 01/04/2021 - 13:53:43 e vélido até 01/04/2121 - 13:53:43.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOVTXzcwNTIfMDAXODMyMjdfMTg1MzU3XzIwMjJfT1o00UDZKMDU= ou o site

https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 € 0 cOdigo 0Z4P6J05
ou aponte a camera para o0 QR Code presente nesta pagina para realizar a conferéncia.




GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO IIA~SAI'II1E
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 21 de julho de 2023

ORIGEM - Gabinete e Consultoria Juridica-SES.
OBJETO - SES 183227/2022

ASSUNTO/EMENTA — Manifestacao técnica para fins de Alegacdes Finais de Secretaria
de Estado da Satide em Processo sancionador SUPER SEI 00261.001886/2022-51

Trata-se de notificacdo da Autoridade Nacional de Prote¢dao de Dados, para fins da

Secretaria de Estado da Saude de Santa Catarina apresentar Alegagdes Finais no processo

sancionador n° 00261.001886/2022-51, conforme fls. 2248 dos autos.

Antes de adentrar diretamente no tema, faz-se necessaria uma breve introdugdo e
observagdes gerais sobre o cendrio da implementacdo da Lei Geral de Protecdo de

Dados/LGDP em Institui¢cdes de grande porte.

Tem-se observado que para a criacdo e formag¢do de uma consciéncia e cultura
sobre a prote¢do de dados e especialmente protecdo de dados pessoais, € necessario passar por
uma compreensdo e entendimento sobre letramento/literacia digital (data literacy), em
conjunto com a formagao de um entendimento de como isso impacta na vida e no trabalho dos
usuarios do servigo publico(titulares) e também dos servidores(que em ultima instancia,

também sdo usuarios dos mesmos servigos que prestam, seja direta ou indiretamente).

Em conjunto com essa formagdao de um corpo de entendimento sobre letramento
digital e seguranca da informagao geral, ¢ de grande importancia formar o entendimento sobre
a necessidade e finalidade de estruturas fisicas, de pessoal e de corpo de conhecimentos,
aplicados a seguranga da informacao e ciberseguranca. Isso tudo dentro e de acordo com o

previsto nas normas da politica nacional de seguranca da informagao.

Parecer 015-2023 SES -2022 — Manifestagao técnica pra fins de alegagdes finais ANPD
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO IIA~SAI'II1E
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 21 de julho de 2023

Essas acdes podem ser feitas utilizando-se do pessoal e equipamentos ja

existentes, “partir de onde est4, usando o que ja se tem” e entdo seguir avangando.

Assim, acredita-se, podera criar melhor entendimento de como esté interconectado
o uso dos dados em geral e também a protecdo dos dados pessoais(pois a prote¢ao de dados

pessoais faz parte da seguranca da informacao latu sensu).

Por mais que esse entendimento possa parecer elementar para quem ja atua a mais
tempo dentro da area da seguranga da informacao, ndo ¢ assim para quem esta fora dessa area
ou para os servidores e servidoras que estdo na ponta prestando o servigo de atencdo a saude

da populagdo e que serdo os pontos iniciais de coleta e uso dos dados dos titulares.

E até mesmo esse tema muitas vezes ndo ¢ claro para as proprias areas técnicas
dentro de 6rgdos publicos, por ser tema muito novo e complexo, com grande interagdo

multidisciplinar.

Como a protecdo dos dados pessoais ainda ¢ recente dentro da estrutura
administrativa publica e por estar muito fora do padrdo positivista e tecnicista adotado em
muitas areas de ensino e extensdo, existe maior dificuldade em se ter uma visdo sistémica e
multidisciplinar necessarias para a area seguranca da informagdo como para de protecdo de
dados pessoais. Tanto do ponto de vista da aplicacdo das normas, quando do ponto de vista do
entendimento cultural para compreensdo sobre a importancia e forma de aplicagdo das

normas.

Esses, denotam-se, sdo os maiores desafios atualmente pois sem a evolugdo e
mudanca cultura e de mentalidade, nao mudam as a¢des na coleta e tratamento dos dados; ou
nas escolhas e formas de abordar e resolver os problemas, nas formas de uso dos softwares;
ou ainda a forma escolha, gestdo e configuracdo de ferramentas de seguranca ou nas formas

de uso de ferramentas de “Inteligéncia Artificial” (IA), dentre diversos outros aspectos.

De outro lado, essa jornada podera levar mais ou menos tempo, dependendo da
realidade de cada instituicdo, do investimento nessas agdes, do suporte institucional que o

Encarregado receba e do engajamento geral.

Exemplificativamente, se uma instituicdo contar somente com um servidor

sozinho como Encarregado para realizar todas as agdes necessarias, o tempo que levard para
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO IIA~SAI'II1E
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 21 de julho de 2023

implementar essas agdes certamente vai ser diferente do tempo que levaria se existisse um
Encarregado, mais um Grupo de Trabalho Interno constituido e atuante, suporte de pessoal
para gestdo de processos € de agenda, investimento em formacao, estrutura fisica e suporte

institucional.

Outro exemplo, ainda, seria o caso hipotético em que uma Instituicao atue e se
manifeste, com o suporte do Encarregado para buscar a adequacdo a protecdo dos dados
pessoais como o resultado de um esfor¢o conjunto; de outro lado, também hipoteticamente,

seria a Instituicdo deixar o Encarregado assumir sozinho todas as responsabilidades.

Os dois exemplos denotam formas bem diferentes de encarar e encaminhar os
problemas e cada uma dessas escolhas implicard em resultados e reflexos diferentes também;
na forma de implementacdo das acdes, na manuten¢do e engajamento de pessoal para a
realizacdo das atividades de adequagdo e na conformidade com a protecao dos dados pessoais.
E serdo determinantes para a eficacia e efetividade das agdes rumo a conformidade com a

protecdo dos dados pessoais.

Feitas essas consideragdes, passa-se a tratar do foco deste parecer, a notificagao

decorrente do processo sancionador n® 00261.001886/2022-51.

O servigo do Lista de Espera do SUS foi feito por for¢a das previsdes legais e em
decorréncia de inquérito civil do Ministério Publico de Santa Catarina e a¢cdes em conjunto

com a Secretaria de Estado da Saude de Santa Catarina.

Existia a possibilidade premente de ajuizamento de acdo de responsabilizagao da
SES-SC e de sua Gestao, caso nao implementasse o Lista de Espera do SUS, até o prazo
limite de 10/10/2022, conforme reunido realizada com o MP-SC, como documentado no
processo SES 42407/2022. Este Encarregado ndo participou desta reunido, mas
posteriormente tomou conhecimento do processo e apresentou Parecer datado de 07/10/2022,
e juntado as fls. 087/092 do SES 42407/2022 contendo observagdes e recomendagdes sobre a

reativacao do referido site.

Listaremos abaixo algumas, dentre diversas acdes realizadas no ambito desta
Secretaria de Estado da Saude, para buscar cumprimento com as recomendacgdes da LGPD e

da Autoridade Nacional de Protecao de Dados/ANPD.
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO IIA~SAI'II1E
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 21 de julho de 2023

1.Recursos e meios para a realizacio da notificacao dos titulares

Desde a primeira reunido realizada com a Autoridade Nacional de Proteg¢ao de
Dados/ANPD, em 24/05/2022 até o presente momento, tem-se buscado meios para a
realizacdo da notificacdo dos titulares. Este Encarregado assumiu suas fungdes oficialmente

em Setembro/2022, conforme Ato n. 1947/2022, publicado no DOE-SC n. 21.860/2022.

Para buscar o cumprimento da notificacdo individual dos titulares, foi aberto o
procedimento administrativo SES 196495/2022 e os documentos referidos abaixo constardo

anexos a este parecer.

Inicialmente buscou-se verificar por quais meios poderiam ser contatados os
titulares, utilizando-se como referéncia os dados que estavam presentes no arquivo que foi

vazando e veiculado no XXXXXXXXX.

Como consta no processo SES 196495/2022, foi enviado Oficio
011/2022/Encarregado datado de 24/10/2022, para a Diretoria de Tecnologia da
Informacao/SES, buscando verificar os recursos com que a SES-SC conta para poder realizar

a notificacdo dos titulares, questionando especificamente:
1-Se era possivel extrair do arquivo vazado, os dados de e-mails, dos titulares?

2-Indicag@o de meios técnicos para que pudéssemos efetuar a notificacdo por meio

de SMS coletivo ou outros meios possiveis.

Em sua Resposta, por meio do Oficio n® 361/2022 datado de 27/10/2022, a
Diretoria de Tecnologia da Informagao/DITIG-SES esclareceu que:

1-N2o era possivel a extracdo de enderecos de e-mails dos titulares do arquivo

vazado.

2-Que por parte da DITIG-SES, ndo possui conhecimento ou meios para
realizar o envio de SMS massivo. Sugeriu o questionamento junto ao Centro de
Informatica e Automacdo do Estado de Santa Catarina(CIASC) para ver

possuem meios para realizar essa notificagao.
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO IIA~SAl'lIlE
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 21 de julho de 2023

Ato continuo, foi verificado ainda se dentro da Secretaria de Estado da Saude,
existia algum acordo ou convénio de cooperacdo técnica, para fins de realizar o servigo de
notificagdo em massa dos titulares, ao que foi respondido em 4/11/2022: “Em atencgdo a
tramitagcdo, pagina 005, informamos que ndo ha acordo, convénio ou previsao contratual de

cooperacao técnica com o CIASC para envio de SMS.”

Na sequéncia em 07/11/2022 este Encarregado enviou o Oficio 014/2022

solicitando a Superintendéncia de Gestdo Administrativa/SGA informacdes:

...se existe algum contrato, convénio, termo de cooperacdo técnica ou similares
desta Secretaria de Estado da Saude com o CIASC ou com outras empresas de
TI, com a finalidade de desenvolvimento de uma ferramenta para realizar uma
notificagdo em massa por meio de SMS, com extracdo dos contatos a partir de

uma planilha de Excel.

Em sua resposta, a Superintendéncia de Gestdo Administrativa/SGA, manifestou

que:

(...)Os objetos de convénios e contratos sdo gerenciados por suas areas afins,
sendo que, desse modo, havendo manifestagdo da DITIG, area responsavel pela
governanca eletronica da SES, de que ndo ha instrumento de desenvolvimento
de uma ferramenta para realizar a notificagdo em massa por meio de SMS, com
extragdo dos contatos a partir de planilha Excel. Desta forma, ratificamos as

informagdes prestadas pela DITIG, fls. 06.

Assim, tendo em vista a inexisténcia de recursos internos para efetivar a
notificagdo dos titulares, foi feita uma ultima tentativa junto da Diretoria de Tecnologia da
Informacdo, tendo em vista ainda a mudanga de gestdo decorrente das eleicdes para
governadores, ¢ foi emitido o Oficio 001/2023 pelo Encarregado, datado de 17/01/2023,
solicitando a verificagdo da possibilidade de desenvolvimento interno de uma ferramenta para

notificacdo dos titulares, bem como uma previsao de prazo.

Em resposta, a Diretoria de Tecnologia de informa¢ao/DITIG-SES, apresentou o
Oficio n°® 54/2023 de 28/02/2023, esclarecendo que “...infelizmente, a atual equipe que esta
subdimensionada para as tarefas correntes, ndo possuindo capacidade de assumir essa

demanda, que deve ter uma duragdo prevista de acima de um ano para esse desenvolvimento”.
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SRUDE
ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS
Floriandpolis, 21 de julho de 2023

Dessa maneira considerando a situacao interna recém verificada, em 01/03/2023 o

Encarregado enviou Oficio n° 002/2023 para a Diretoria do CIASC, solicitando em resumo:

“...informagdo se (...) o CIASC tem meio para realizar o desenvolvimento e
implementacdo de uma forma de notificagdo em massa(para cerca de 48 mil
pessoas), por meio de SMS, e em caso positivo, de quais modalidades ou
formas de negocio e linguagens de programacdo de que dispdem para a

implementacdo dessa ferramenta digital”

“Ainda, solicito informar o tempo aproximado para o desenvolvimento e os
custos estimados que teria para desenvolver essa ferramenta ¢ formas possiveis

de realizar a contratacdo por esta CIASC...”.

Em sua respostam, a Presidéncia do CIASC informou em e-mail de 03/03/2023,

que:

Trata-se de solicitagdo técnica para analisarmos o uso de ferramenta para envio
de mensagens em massa com o objetivo de envio de notificacdes aos titulares

dos dados pessoais envolvidos no vazamento de dados(...)

Com relag@o ao uso de tal ferramenta, hoje o CIASC nao dispoe de ferramenta
para envio em massa, seja ela por SMS ou Whatsapp, o que impossibilita de

atender a demanda proposta.

Acreditamos que a abordagem mais adequada seja que a SES verifique
diretamente no mercado, a solugdo para este tipo de envio, tendo em vista que o
desenvolvimento de uma ferramenta poderia impactar em prazos maiores. Isto
pode incluir editais de outros 6rgdos de governo ou contratagdo de empresas que
ja prestaram servigos similares a necessidade imposta pela Autoridade Nacional

de Protegdo de Dados — ANPD.

Ato continuo a verificacdo junto do CIASC, iniciou-se a pesquisa por iniciativa
propria de aplicativos de mercado j& existentes e de outras ferramentas open source, que

pudessem realizar a notifica¢do em massa dos titulares.

Apos encontrar e testar algumas ferramentas open source e com regras de
privacidade(como Multi SMS Sender, Hit em Up, dentre outros), foi que deparou-se com a

ferramenta de notificagdo por meio da plataforma de governo da SGD/ME — Notifica-BR.
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Nesse momento, foi enviado e-mail em 08/03/2023, solicitando mais
esclarecimentos e a verificacdo de cadastro e uso de teste do aplicativo do Notifica-BR.
Contudo a plataforma do Notifica-BR ficaria indisponivel por um periodo, decorrente de

manutenc¢do e migracao do sistema, o que estava sendo acompanhado pelo Encarregado-SES.

E em 03/05/2023 foi informado pela Coordenagcdo Geral de Plataformas do
Governo Digital que o processo de migragdo foi finalizado e que o servico do Notifica-BR

estava novamente funcional. Conforme e-mail de 03/05/2023(anexo).

Ato continuo, foi enviado Despacho 018/2023 para a Diretoria de Informatica-
DITIG-SES, solicitando as agdes para a implementacao da notificacao por meio do Notifica-

BR.

Atualmente, a Diretoria de Informatica e Tecnologia da SES/SC, ja fez teste
inicial de uso da ferramenta com numeros de telefones internos, € agora esta em contato com
o suporte do Notifica-BR, para viabilizar o acesso API e o procedimento para poder acessar o
ambiente de uso efetivo, conforme e-mail enviado em 21/06/2023 e mais tentativas de contato

por telefone, e que atualmente estamos aguardando um retorno.

Ainda, foi feita reunido em 27/06/2023 para alinhar as ideias e determinar as
acoes a serem realizadas, registradas na Informacao 007/2023/Encarregado-SES e atualmente
a DITIG-SES estd encaminhando em conjunto com o Notifica-BR os meios para efetuar a

notificagdo dos titulares que até o momento ainda nao foi feita.

2.Acompanhamento de efetividade e aplicacio de melhorias ao Lista de

Espera do SUS (SES 42407/2022; SES 196495/2022; SES 51728/2023 e SES 52341/2022)

Durante a reativagdo e volta a ativa do portal da lista de Espera do SUS, ao tomar
conhecimento desta acdo, apresentou-se o parecer datado de 07/10/2022 nos autos do
processo SES 42407/2022, com diversas orientagdes e recomendacdes sobre seguranca da
informagao e prote¢do de dados pessoais, diante da cobranga efetuada pelo MP-SC. Ainda, no
referido parecer orientou-se a comunicar dessa manifestagdo e recomendagdes ao Ministério
Publico de Santa Catarina, inclusive para fins de co-responsabilidade nas agdes conforme

artigos 42 e 43 e de boas praticas prevista no artigo 47, todos da LGPD; para que efetuassem
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o trabalho em conjunto e alinhando as a¢des em conformidade com a Lei Geral de Protecao

de Dados.

O site voltou ao ar, por forca da imposi¢do do Ministério Publico de Santa
Catarina, sob pena de em ndo o fazendo mover agao civil de responsabilizagdo da Secretaria
de Estado da Saude e seu dirigente, conforme Ata de fls. 74/76 e Despacho de fls. 77/78 do
processo SES 42407/2022 e Inquérito Civil Publico de 06.2021.00003213-7, como segue:

Diante de tal informagdo, o promotor se comprometeu a aguardar a solucdo
definitiva até a referida data — 10 de outubro de 2022 — ap6s o que, na hipotese
de ndo ser posto em funcionamento o site “listadesepradosus.sc.gov.br” com
todos os requisitos previstos na Lei Estadual n. 17.066/2017, informou que
ingressara com agdo civil publica, inclusive pugnando pela responsabilizagido
dos gestores da SES, dando ainda ciéncia a unidade ministerial com atribui¢do n
area de moralidade administrativa, bem como do Tribunal de Contas do Estado,

conforme se verifica na ata da reunido as fls. 74/76.

Passada a reativacao do Lista de Espera do SUS, diversas demandas e contatos de
titulares comegaram a ser recebidas por este Encarregado, ainda que a maioria fosse sobre o
uso do site propriamente dito, diversas tiveram relacao indireta com a precisao e integridade
dos dados constantes e sobre as estimativas de previsdo de atendimento e qualificag¢do de risco

do quadro médico do usudrio do SUS.

Assim, em 31/01/2023 com intuito de efetuar uma verificagdo entre a necessidade
e a finalidade da disposicao dos dados para os titulares, em relacdo aos seus direitos de acesso
a informagdo e atengdo a saude, esta sendo feito levantamento e correlagdo dessas situagoes,
com a forma e quais tipos/categorias de dados apresentados nas consultas disponiveis no site
do Lista de Espera do SUS; e ainda correlacionar com as determinag¢des do Decreto Estadual
17066/2017, para entdo poder tracar a real necessidade dos interessados e do cumprimento da
transparéncia e acesso as informagdes pelos titulares e ainda adequar melhor o Lista de Espera
do SUS em conformidade com a LGPD, revendo inclusive as indica¢des do Decreto Estadual
17066/2017 que possam estar em desacordo com a Lei Federal (conforme copias anexas dos

documentos do processo SES 42407/2022 )
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Em 08/03/2023 foi recebida da Diretoria de Tecnologia da Informacao/DITIG-
SES, a relacdo preliminar das formas de disposi¢do dos dados, dentro dos tipos de pesquisa
disponibilizados e da correlacdo desse desenvolvimento dessa maneira em decorréncia do

previsto no Decreto 17066/2017.

Para averiguar situacdes de falta de dados ou erros nas tentativas de consulta feito
pelos titulares, foi emitido o Despacho 011/2023 pelo Encarregado/SES, o qual foi
prontamente atendido pela Diretoria de Tecnologia e Informatica conforme Oficio

10/2023/SES/DITIG(anexos)

Estes trabalhos continuam em andamento e posteriormente este mesmo tema,
também foi objeto de reunido presencial realizada entre Gabinete-SES, Ministério Publico,
DITIG-SES, Encarregado-SES e Superintendéncia de Regulacdo-SES, conforme item 3 a

seguir.

3.Reuniio com o Ministério Publico de Santa Catarina para informar sobre
implementacdes realizadas, melhorias de seguranca e para receber feedback e

orientacdes sobre melhorias em transparéncia das informacgoes.

Essa reunido foi realizada no dia 05/07/2023, na sala de reuniGes do
Gabinete/SES, a partir das 15 horas. Contou com a presenca da Senhora Secretaria,
servidores(as) da Superintendéncia de Regulacao/SES, Diretoria de Tecnologia da
Informacao/DITIG/SES, Encarregado/SES e Representante do Ministério Publico(Promotor

de Justi¢a Dr. Douglas e respectivo assessor).

Foram abordados os seguintes temas:

3.1. Revisao e melhoria nas formulas de calculo utilizadas para das a

estimativa dos atendimentos pelo “Lista de Espera do SUS”.
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Essa necessidade foi verificada pela ocorréncia de valores discrepantes nas
previsdes de atendimento (de 2 mil até 20 mil dias para atendimento), conforme reclamagdes

recebidas dos titulares.

Posteriormente a essa verificagdo pelas reclamagdes dos titulares, foi constatado
que os valores de referéncia utilizados para a formula de calculo, levavam em conta meses
durante o auge da pandemia e por isso ndo refletiam a estimativa correta de atendimentos
dentro da estrutura instalada; especialmente com relagdo aos procedimentos

cirargicos(hospitalar).

Assim foi consenso e ficou determinado pela Senhora Secretaria, que seria feita a
revisdo e melhoria nas formulas de calculo da previsdo de atendimento na “Lista de Espera do

SUS”, buscando garantir maior precisdo e integridade para a informagao.

Para esse fim serdo utilizados como valores de referéncia para estabelecer a
formula de calculo da estimativa, os atendimentos(consultas e cirurgias) efetivamente
realizados no periodo de Janeiro/2023 até o presente, quando os atendimentos ja retornaram,

em sua maior parte, aos quantitativos normais anteriores a pandemia.

E ainda, seriam feitas atualizagdes periddicas e verificacdao de ajustes, sempre que
fosse noticiada alguma discrepancia nos valores das estimativas de atendimentos. E de fato
tem sido feito, conforme registro constantes nos processos SES 145628/2023; SES
156570/2023 dentre outros em trabalho conjunto com a Diretoria de tecnologia e Informatica-

DITIG/SES.

3.2. Aplicacao do acesso para efetuar consulta por meio do login do GOV.BR

Foram debatidos temas relacionados sobre aplicagdo de medidas de protecdo dos
dados pessoais que aparecem nos resultados das pesquisas e na forma de acessar o portal para

efetuar a consulta.

Aspectos estes que também ja tinham sido abordados no Parecer acostado as fls.

087/093/Encarreagdo-SES, no processo SES 42407/2022, em 07/10/2022.
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Diante dessa necessidade, foi levantado sobre a possibilidade de vincular o acesso
para as consultas no Lista de Espera do SUS, por meio do cadastro e login do GOV.BR, para
dificultar ou impedir a coleta ou mineracdo automatizada de dados dos titulares, e garantir
mais uma camada de seguranca, € para buscar garantir que o titular ¢ que esta fazendo o

acesso € a consulta e ndo terceiros ndo autorizados.

Essa medida estd em implementagdo e tem previsdo para ser efetivada até fim de

Outubro/2023.

3.3. Aplicacio de anonimizacio para alguns dados que aparecem nas

pesquisas gerais da fila de espera de atendimento.

Com o intuito de melhorar a seguranga e prote¢ao aos dados pessoais, foi debatido
e acordado que devera ser aplicada anonimizacdo em alguns dos dados que aparecem nas
opgoes de pesquisa geral da listagem da fila de espera, dentro das opgdes “Lista de Espera”,

“Agendados” e “Atendidos”.

Este topico ja foi implementado, como se pode verificar pelos resultados obtidos

nas consultas pelo site do Lista de Espera do SUS.

3.4. Definicao de melhoria na transparéncia

N .

Foi verificada a necessidade de dar mais transparéncia e acesso a informacao,
esclarecendo para os usudrios as regras gerais de como ¢ feito o célculo da estimativa e o

posicionamento da fila de espera do SUS.

Para esse fim, foi desenvolvido e criado o link de ‘Perguntas e Respostas” (FAQ),
onde foram inseridas diversas repostas, orientagdes e explicacdes e também de outro link para
explicar a metodologia aplicada organizar a fila cirurgica e da fila ambulatorial, o que pode

ser confirmado diretamente pela consulta aos menus do “Lista de Espera do SUS”.

E para além disso permanecem abertos os canais da Ouvidoria /SES e do
Encarregado para as demais dividas e consultas dos titulares, conforme a nota de aviso que

permanece disponivel no site. E mesmo quando se julgar que a nota de aviso do incidente nao
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seja mais necessario, os contatos da Ouvidoria/SES e do Encarregado/SES, acordou-se

deverdo permanecer no site.

Em resumo, essas as consideragdes e relatorio do ja realizado, e permanecemos a
disposicdo para o que mais for necessario a boa resolucdo dessa demanda e para atingir a

conformidade com a LGPD.

Luiz Fernando de Oliveira Vieira Goulart
Matricula n. 651.990-3-01

Encarregado de Protecdo de Dados.
Ato n. 1947, DOE/SC n. 21860/2022
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ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE DO SECRETARIO
CORREGEDORIA

Oficio Ne 011/2022 Floriandpolis, 21 de outubro de 2022
Processo: SES 196495/2022

Senhor Diretor,

Este procedimento trata do encaminhamentos necessarios para o acompanhamento
da implementacdo do servico do “Lista de Espera SUS”, bem como, para atender as
determinacdes exaradas pela Autoridade Nacional de Protecdo de Dados, no processo de
Auto de Infracdo n. 009/2022/CGF/ANPD e processo de Comunicado de incidente SEI n.
00261.001020/2021-60(SES 183227/2022).

Dessa forma, para implementarmos a notificagcdo aos titulares afetados pelo
incidente de vazamento do dia 21/08/2021, necessitamos efetuar a organizagcdo dos dados
retirados pela extragdo ja feita sobre o arquivo veiculado no XXXXXX, e verificar meio
técnicos para enviar nota para os titulares.

Considerando a planilha anexa neste processo, com a extracdo das informacdes
realizadas pela DITIG/Ses, solicitamos o seguinte:

1-confirmacgao se é possivel também extrair dados de e-mail dos titulares;

2-Indicacédo de meios técnicos para que possamos efetuar um envio de SMS coletivo
para os numeros de telefone constantes na listagem, ou entdo um e-mail coletivo sefor
possivel atender o pedido do item 01. Para cumprir esse comunicado utilizaremos a mesma
nota que foi publicada sobre este tema no site “Lista de Espera SUS”

Desde ja agradecemos e contamos com sua colaboracdo para o bom
encaminhamento deste propdsito.

ApOs, retorne o processo para este Encarregado.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado
Secretaria de Estado da Saude

(Ato n. 1947/2022, DOE/SC n. 21.860, p. 04)

2262



o

sgpe Assinaturas do documento

Cadigo para verificagdo: XXXXXX

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART (CPF: 005.XXX.339-XX) em 24/10/2022 as 15:54:58
Emitido por: "SGP-e", emitido em 13/07/2018 - 14:36:03 e valido até 13/07/2118 - 14:36:03.
(Assinatura do sistema)

2265



ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E GOVERNANGCA ELETRONICA

OFICIO N° 361/2022 Floriandpolis, data da assinatura digital.

Senhor Encarregado,

Em atencao ao oficio n® 011/2022 onde sao feitos questionamentos acerca de informacgdes
sobre dados dos titulares, vimos nos manifestar da seguinte maneira:

1 - confirmagao se é possivel também extrair dados de e-mail dos titulares;

R: N&o é possivel a extracdo de e-mails dos titulares.

2 - Indicagao de meios técnico para que possamos efetuar um envio de SMS coletivo para
os numeros de telefone constantes na listagem, ou entdo um e-mail coletivo sefor possivel atender
o pedido do item 01. Para cumprir esse comunicado utilizaremos a mesma nota que foi publicada
sobre este tema no site “Lista de Espera SUS”

R: Por parte da DITIG, ndo possuimos conhecimento de meios para realizar tal envio de
SMS. Sugerimos que o questionamento seja encaminhado ao CIASC para saber se teriam tal
conhecimento e condigdes de atender a solicitacio.

Atenciosamente,

Gabriel Wollinger Koerich

Diretor de Tecnologia da Informacgao
e Governanca Eletronica

(assinado digitalmente)

Senhor

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado de Dados - SES/SC

Florianépolis - SC
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Encaminhamento

Governo do Estado de Santa Catarina
Sistema de Gestao de Processos Eletronicos - SGP-e

Origem

Processo SES 00196495/2022 Vol.: 1

Orgéo:
Setor:
Responsavel:
Data encam.:

Destino

SES - Secretaria de Estado da Saude
SES/LGPD-DPO - Encarregado de Dados
Luiz Fernando de Oliveira Vieira Goulart
03/11/2022 as 17:41

Orgéo:
Setor:

Encaminhamento

SES - Secretaria de Estado da Saude
SES/DITIG - Diretoria de Tecnologia da Informac&o e Governanca Eletrdnica

Motivo:
Encaminhamento:

Para providéncias

Prezado Senhor Diretor,

Considerando a sugestédo de contato/apoio ao CIASC, apresentada no Oficio
361/2022/DITIG, solicito informar se esta Diretoria de Informatica-DITIG/SES,
tem conhecimento se a Secretaria de Estado da Saude conta com algum acordo
ou convénio de cooperacao técnica com o CIASC.

Apds, solicito o retorno do processo para encaminhamentos.

Atenciosamente,
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Encaminhamento

Governo do Estado de Santa Catarina
Sistema de Gestao de Processos Eletronicos - SGP-e

Origem

Processo SES 00196495/2022 Vol.: 1

Orgéo:
Setor:
Responsavel:
Data encam.:

Destino

SES - Secretaria de Estado da Saude

SES/DITIG - Diretoria de Tecnologia da Informac¢&o e Governanca Eletrénica
Lisiana Dias de Oliveira

04/11/2022 as 16:50

Orgéo:
Setor:

Encaminhamento

SES - Secretaria de Estado da Salde
SES/LGPD-DPO - Encarregado de Dados

Motivo:
Encaminhamento:

Para providéncias
Prezados,

Em atencéo a tramitacao, pagina 005, informamos que ndo héa acordo, convénio

ou previsdo contratual de cooperacéo técnica com o CIASC para envio de SMS.
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DO SECRETARIO

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

Oficio Ne 014/2022 Florianopolis, 07 de novembro de 2022.
SES 196495/2022

Senhor Superintendente,

A Secretaria de Estado da Saude, estava desenvolvendo e implementando o
webservice “Lista de Espera do SUS”, cujo URL atual é o seguinte:
https://listadeespera.saude.sc.gov.br/#/home

Este servigo esta implementante em decorréncia das Lei 17.066/2017 e do Decreto
168/2017, além do avengado nas diversas reunides realizadas entre Secretaria de Estado
da Saude/SES-SC e Ministério Publico de Santa Catarina/MPSC(algumas registradas no
SES 42407/2022), e ainda em decorréncia do Inquérito Civil n. 06.2021.00003213-7 do
MPSC.

Ocorre que durante o primeiro periodo de desenvolvimento do servigo, em agosto
de 2021, na fase de testes ocorreu um vazamento de dados, pela acdo de criminosos que
extrairam informacdes dos servidores em uso para implementar o servico. O que foi
apurado e autuado no processo SES 125665/2021 e SES 183227/2022.

Esse fato foi comunicado a Autoridade Nacional de Protecdo de Dados/ANPD, o
que gerou a abertura do processo SEI Incidente de Segurancga n. 00261.001020/2021-60 e
depois o processo SEI 00261.001886/2022-51.

Todas medidas de mitigacdo e corregao dos riscos e problemas de segurancga ja
foram implementadas, contudo falta uma medida a ser plenamente realizada: a notificagéo
dos titulares identificados, sobre o incidente. Medida esta que também foi cobrada pela
ANPD nos autos dos procedimentos acima referidos.

Além da notificagdo geral implementada no proprio site do “Lista de Espera do
SUS”, a ANPD determinou que fosse realizada a notificacdo direta aos titulares possiveis
de serem identificados, e foi sugerido o envio de um SMS coletivo o que demanda
desenvolvimento na area de TI.

Assim, foi questionado ao Diretor de DITIG-SES sobre a possibilidade de
desenvolvimento desse aplicativo ou ferramenta, que em resposta por meio do oficio
361/2022(fls.04), informou que:
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Por parte da DITIG, n&o possuimos conhecimento de meios para realizar tal envio
de SMS. Sugerimos que 0 questionamento seja encaminhado ao CIASC para
saber se teriam tal conhecimento e condi¢cbes de atender a solicitagao.

E complementa(fls.06):
Em atencdo a tramitagao, pagina 005, informamos que nao ha acordo, convénio
ou previsao contratual de cooperagdo com o CIASC para envio de SMS.

Dessa forma, para buscar mais embasamento para a tomada de decisao, solicito
desta Superintendéncia, por meio da Geréncia de Contratos e Geréncia de Convénios,
informagdes se existe algum contrato, convénio, termo de cooperagao técnica ou similares,
desta Secretaria de Estado da Saude com o CIASC ou com outras empresas de Tl, com a
finalidade de desenvolvimento de uma ferramenta para realizar uma notificacdo em massa
por meio de SMS, com extragcédo dos contatos a partir de planilha de Excel.

Desde ja agradeco seus bons préstimos e aguardo o retorno deste procedimento,
para os encaminhamentos necessario.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart
Matricula 651.990-3-01

Encarregado (Ato 1947/2022, DOE/SC n. 21860/2022)
Secretaria de Estado da Saude de Santa Catarina

Ao Superintendente de Gestao Administrativa
Senhor Luciano Jorge Konescki
NESTA
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ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
SUPERINTENDENCIA DE GESTAO ADMINISTRATIVA

DESPACHO Florianépolis, data da assinatura digital.

PARA: ENCARREGADO DE DADOS DA SES

Vistos,

Senhor Encarregado de Dados,

Os objetos de convénios e contratos sdo gerenciados por suas areas afins, sendo que, desse
modo, havendo manifesta¢do da DITIG, area responsavel pela governanca eletronica da SES, de que ndo ha
instrumento de desenvolvimento de uma ferramenta para realizar uma notificagdo em massa por meio de SMS,
com extragdo dos contatos a partir de planilha de Excel. Desta forma, ratificamos as informacdes prestadas
pela DITIG, fls. 06.

Atenciosamente,

[assinado digitalmente]
Luciano Jorge Konescki
Superintendente de Gestdo Administrativa
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ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE DO SECRETARIO
CORREGEDORIA

Oficio Ne 001/2023 Florianopolis, 17 de janeiro de 2023
Processo: SES 196495/2022

Senhor Diretor,

Este procedimento trata do encaminhamentos necessarios para 0 acompanhamento
da implementagcdo do servico do “Lista de Espera SUS”, bem como, para atender as
determinagdes exaradas pela Autoridade Nacional de Prote¢cdo de Dados, no processo de
Auto de Infracdo n. 009/2022/CGF/ANPD e processo de Comunicado de incidente SEI n.
00261.001020/2021-60(SES 183227/2022).

Levamos em consideragdo os esclarecimentos apresentados pela Diretoria de
Tecnologia/DITIG-SES, por meio do Oficio 361/2022, contudo, diante de novos meios a
serem considerados para efetivar a referida notificacdo, efetuamos nova consulta para
analisar em conjunto essa nova possibilidade.

Assim, solicitamos a esta DITIG-SES, informar sobre a existéncia de conhecimentos
técnicos e de pessoal, no sentido de verificar a possibilidade para desenvolver aplicativo
simples de notificagdo dos titulares para os numeros de celulares constantes na planilha de
fls. 03, usando como remetente da mensagem o celular institucional deste encarregado de n.
(48) 999123-4943.

Referida mensagem seria simples, com um limite de caracteres que viabilize a
mensagem e facilite o desenvolvimento, e conteria menc&o ao e-mail de contato deste
Encarregado e do link para a pagina de atendimento de chamado sobre a LGPD, ou
somente o link para o Portal SES onde constam as demais informagdes deste Encarregado e
de acesso ao pedido de informacéo.

Este aplicativo simples, pode ser em linguagem JAVA ou outra que for mais
adequada e segura dentro do rol de conhecimentos desta DITIG-SES.

Dessa forma, solicitamos informacédo desta DITIG/SES sobre a viabilidade para o
desenvolvimento desse aplicativo.

Desde ja agradecemos e apos retorne o processo para este Encarregado.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado
Secretaria de Estado da Saude

(Ato n. 1947/2022, DOE/SC n. 21.860, p. 04)
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMACAO E GOVERNANCA ELETRONICA

OFICIO N° 54/2023/SES/DITIG Floriandpolis, (data da assinatura digital)

Senhor Encarregado,

Em atencdo ao Oficio N° 001/2023 PSES 196495/2022 informamos que, infelizmente, a
atual equipe que esta subdimensionada para as tarefas correntes, ndo possuindo capacidade de
assumir essa demanda, que deve ter uma duragao prevista de acima de um ano para esse
desenvolvimento.

Atenciosamente,

Marcio Pacheco de Andrade
Diretor de Tecnologia da Informacdo e
Governanga Eletrénica - DITIG/SES

(assinado digitalmente)

Senhor

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado de Dados - SES/SC

Florianépolis - SC
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

Oficio Ne 002/2023 Florianépolis, 01 de margo de 2023.
SES 196495/2022

Senhor Presidente,

A Secretaria de Estado da Saude de Santa Catarina, estava desenvolvendo e
implementando o webservice “Lista de Espera do SUS”, cujo URL atual é o seguinte:

https://listadeespera.saude.sc.gov.br/#/home

Este servigo esta implementante em decorréncia das Lei 17.066/2017 e do Decreto
168/2017, além do avengado nas diversas reunides realizadas entre Secretaria de Estado
da Saude/SES-SC e Ministério Publico de Santa Catarina/MPSC(algumas registradas no
SES 42407/2022), e ainda em decorréncia do Inquérito Civil n. 06.2021.00003213-7 do
MPSC.

Ocorre que durante o primeiro periodo de desenvolvimento do servico, em agosto
de 2021, na fase de testes ocorreu um vazamento de dados, pela acdo de criminosos que
extrairam informagdes dos servidores em uso para implementar o servigco. O que foi
apurado e autuado no processo SES 125665/2021 e SES 183227/2022.

Esse fato foi comunicado a Autoridade Nacional de Protecdo de Dados/ANPD, o
que gerou a abertura do processo SEI Incidente de Seguranga n. 00261.001020/2021-60 e
depois o processo SEI 00261.001886/2022-51.

Todas medidas de mitigagao e corregao dos riscos e problemas de segurancga ja
foram implementadas, contudo falta uma medida a ser plenamente realizada: a notificacédo
dos titulares identificados, sobre o incidente. Medida esta que também foi cobrada pela
ANPD nos autos dos procedimentos acima referidos.

Além da notificagdo geral implementada no proprio site do “Lista de Espera do
SUS”, a ANPD determinou que fosse realizada a notificagdo direta aos titulares possiveis
de serem identificados, e foi sugerido o envio de um SMS coletivo o que demanda
desenvolvimento na area de TI.

Assim, foi questionado ao Diretor de DITIG-SES sobre a possibilidade de
desenvolvimento desse aplicativo ou ferramenta, que em resposta por meio do oficio
361/2022(fls.04), informou que:

Por parte da DITIG, ndo possuimos conhecimento de meios para realizar tal envio
de SMS. Sugerimos que o0 questionamento seja encaminhado ao CIASC para
saber se teriam tal conhecimento e condi¢cbes de atender a solicitagao.
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E complementa(fls.06):

Em atencdo a tramitagdo, pagina 005, informamos que ndo ha acordo, convénio
ou previsao contratual de cooperagdo com o CIASC para envio de SMS.

Ainda, conforme informagdo apresentada pela Superintendéncia de Gestao
Administrativa-SGA/SES-SC, fls. 09:

Os objetos de convénios e contratos sdo gerenciados por suas areas afins, sendo
que, desse modo, havendo manifestacdo da DITIG, area responsavel pela
governanca eletrénica da SES, de que n&o ha instrumento de desenvolvimento de
uma ferramenta para realizar uma notificagdo em massa por meio de SMS, com
extragdo dos contatos a partir da planilha Excel. Desta forma, ratificamos as
informacdes prestadas pela DITIG, fls. 06.

Dessa forma, efetuo o encaminhamento deste para solicitar informagao se esta
Companhia Catarinense-CIASC tem meios para realizar o desenvolvimento e
implementacdo de uma forma de notificagdo em massa (para cerca de 48 mil pessoas) por
meio de SMS, e em caso positivo, de quais modalidades ou formas de negdcio e
linguagens de programagao que dispdem para a implementagao dessa ferramenta digital.

Ainda, solicito informar o tempo aproximado para o desenvolvimento e os custos
estimados que teria para desenvolver essa ferramenta e formas possiveis de realizar a
contratagdo por esta CIASC, para levar ao conhecimento da Gestdao Superior desta
Secretaria de Estado da Saude.

Desde ja agradecgo, permanego a disposi¢do para outras sugestdes para atender
essa demanda e permaneco a disposicdo para demais informacbes que forem
necessarias.

Respeitosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato 1947/2022, DOE/SC n. 21860/2022)

Ao Presidente

Senhor Sergio André Maliceski

Centro de Informatica e Automacgao do Estado de Santa Catarina S.A.
Rua Murilo Andriani, 327, Itacorubi.

NESTA
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E-mail de Secretaria de Estado da Satide - Sobre Oficio 002/2023 Enc... https://mail.google.com/mail/u/0/?ik=989b2b1a52 &view=pt&search...

GOVERNO DE

gﬁ#ﬁlNA SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Secretaria de Estado da Saude

Sobre Oficio 002/2023 Encarregado-SES/SC

GABINETE DA PRESIDENCIA <gabinete@ciasc.sc.gov.br> 3 de marco de 2023 as 19:55
Para: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Prezado Encarregado de Dados da Secretaria Estadual de Saude (DPO/SES),

Cumprimentando-o cordialmente, apresento nossa manifestagéo sobre a solicitagao referente ao Oficio 002//2023.
Trata-se de solicitagdo técnica para analisarmos uso de ferramenta para envio de mensagens em massa com o objetivo
de envio de notificagcdes aos titulares dos dados pessoais envolvidos no vazamento de dados ocorrido no ano de 2021,
no total 48 mil titulares foram afetados.

Com relagéo ao uso de tal ferramenta, hoje o CIASC nao dispbe de ferramenta para envio em massa, seja ela por SMS
ou Whatsapp, o que nos impossibilita de atender a demanda proposta.

Acreditamos que a abordagem mais adequada seja que a SES verifique diretamente no mercado, a solugédo para este
tipo de envio, tendo em vista que o desenvolvimento de uma ferramenta poderia impactar em prazos maiores. Isto pode
incluir editais de outros 6rgdos de governo ou contratagdo de empresas que ja prestaram servigos similares a
necessidade imposta pela Autoridade Nacional de Protecdo de Dados - ANPD.

Atenciosamente,

Ci «SC Presidéncia
& Telefone: +55(48) 3664-1166
n‘ E-mail: gabinete@ciasc.sc.gov.br

[Texto das mensagens anteriores oculto]
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GOVERNO DE

CA-FARlNA SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Secretaria de Estado da Satde

Sobre criacdo de conta no Notifica BR

13 de margo de 2023 as

Coordenacao-Geral de Plataformas - SGD/ME <cgplt.sgd@economia.gov.br> 12:11

Para: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Bom dia, Luiz.
Qual o numero de telefone foi cadastrado?
Temos a estimativa de retorno para inicio de abril, avisaremos vocés quando estiver disponivel novamente.

Quais seriam os canais que vocés estao querendo utilizar e qual a estimativa de envio mensal em cada canal?

De: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Enviado: quinta-feira, 9 de marco de 2023 14:59

Para: Coordenagao-Geral de Plataformas - SGD/ME <cgplt.sgd@economia.gov.br>
Assunto: Re: Sobre criagao de conta no Notifica BR

Ola boa tarde,

Sim eu coloquei o cédigo 55, inclusive fiz a re-verificagdo para pedir o novo envio do cédigo por SMS. Mas néo
recebi nenhum cédigo.

Fiz o cadastro e fago a pergunta, porque para nés sera uma ferramenta muito importante para viabilizar a
notificagado de titulares.

A Secretaria de Estado da Saude de Santa Catarina(SES-SC) sofreu um incidente em Agosto/2021. Foi feita a
comunicagao geral em nosso site, mas ficou pendente a notificagdo direta aos titulares.

Em decorréncia disso, a ANPD abriu processo sancionador contra a SES-SC. Processo SEI
n.00261.001886/2022-51.

No momento ndao contamos com pessoal ou recursos para desenvolver um aplicativo para essa finalidade
(processo interno n. SES 196495/2022), e logo que descobri sobre a existéncia do Notifica.br, me pareceu que
seria uma otima solugao para cumprir a lei e atender o direito dos titulares.

Por esse motivo, pergunto se tem previsédo de retorno do servigo ou se é possivel finalizar o cadastro para fins de
utilizagado do servigo, mesmo que o legado, desde que nao apresente riscos a seguranga da informagao.

Desde ja agradeco, atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart
Encarregado-DPO

Secretaria de Estado de Saude de Santa Catarina

48 - 3664-9096
48 - 999123-4943

Em qui., 9 de mar. de 2023 as 14:40, Coordenagao-Geral de Plataformas - SGD/ME
<cgplt.sgd@economia.gov.br> escreveu:

Boa tarde, Luiz. Tudo bem?

Na criagéo de conta é necessario adicionar o codigo 55 do pais, vocé chegou a adicionar?

No atual momento estamos realizando uma evolugao na infraestrutura da plataforma do Notifica gov.br e por
enquanto esta bloqueado a entrada de novos servigos em produgéao, assim que finalizarmos avisamos vocés.

Muito obrigado.
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De: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Enviado: quarta-feira, 8 de marco de 2023 11:46

Para: Coordenacgao-Geral de Plataformas - SGD/ME <cgplt.sgd@economia.gov.br>
Assunto: Sobre criagao de conta no Notifica BR

Prezado(a) Senhor(a),

Estou buscando a criagéo de conta no servico Notifica BR (URL: https://notificacao.servicos.gov.br/verify ).
Fiz o cadastro de conta e na sequéncia recebi o link para efetuar a confirmagéo com o cédigo a ser recebido
por SMS.

Contudo nao estou recebendo o codigo por SMS. Mesmo apds re-verificar o nimero correto para envio e
solicitar o reenvio, continuo ndo recebendo o cédigo para poder ativar a conta.

Dessa forma, solicito o envio de um codigo valido para que eu posso efetuar a ativagdo da conta, ou outra
forma que me possibilite a ativacdo da conta e acesso ao servigo.

Desde ja agradeco, atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart
Encarregado-DPO

Secretaria de Estado da Salude de Santa Catarina
48 - 3664-9096

48 - 999123-4943
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SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Sobre criacao de conta no Notifica BR

Coordenacao-Geral de Plataformas - SGD/ME <cgplt.sgd@economia.gov.br> 3 de maio de 2023 as 17:28
Para: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
Cc: CESAR GONCALVES DO BOMFIM <cesar.bomfim@economia.gov.br>

Boa tarde, Luiz Fernando.
O processo de migracao foi finalizado. Os testes de integracao ja podem ser iniciados na plataforma.
Segue as principais documentacdes para integracao:

Passo a passo do Notifica: hitps://notificacao.servicos.gov.br/using-notify/get-started
Documentagdo da API: https://docs.notificacao.servicos.gov.br/rest-api.html

Status das Notificagdes: https://notificacao.servicos.gov.br/using-notify/delivery-status
Guia de templates: https://notificacao.servicos.gov.br/using-notify/guidance

Atenciosamente,
Coordenacao-Geral de Plataformas
(61) 2020-2012/2363

Departamento de Plataformas

Secretaria de Governo Digital

Secretaria Especial de Desburocratizacdo, Gestao e Governo Digital
Ministério da Economia

gov.br/economia

De: Coordenagdo-Geral de Plataformas - SGD/ME <cgplt.sgd@economia.gov.br>
Enviado: quinta-feira, 6 de abril de 2023 13:39
Para: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

[Texto das mensagens anteriores oculto]

[Texto das mensagens anteriores oculto]
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE

ENCARREGADO DE PROTEGAO DE DADOS PESSORIS
Floriandpolis, 02 de junho de 2023

ORIGEM - Encarregado — SES/LGPD-DPO.
OBJETO - SES 196495/2022
ASSUNTO/EMENTA — Acompanhamento reimplanta¢do do Lista de Espera e cumprimento

da exigéncia de notificacao dos titulares sobre o incidente.

Prezado(a) Senhor(a) Diretor;

Tendo e vista a comunicagdo recebida do Servico Notifica.BR, conforme e-mail
acostados as fls. 26/27, efetuo o encaminhamento do processo para verificar a viabilidade e
quais agdes técnicas da area de TI, precisamos adotar para implementar a notificacdo dos
titulares, por meio da plataforma do Notifica.Br.

Dessa forma, solicito disponibilizacdo de suporte para analisarmos em conjunto a
necessidade de pessoal e trabalho para que possamos dar cumprimento ao determinado pela
LGPD e pela Autoridade Nacional de Prote¢ao de Dados, no sentido de notificar os titulares
por meio de SMS em massa pela referida plataforma e servigo, cumprindo assim este requisito
antes da decisdo final no processo sancionador ja instaurado de n. SEI 00261.001886/2022-
51.

As acdes para viabilizar a implantag¢do da solucdo, poderemos delimitar em reunido a
ser previamente marcada e que registraremos por ata nestes autos.

Permaneco a disposi¢do, atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart
Matricula n. 651.990-3-01
Ato n. 1.947/2022 publicado no DOE/SC n. 21860 de 20/09/2022.
Encarregado de Prote¢dao de Dados Pessoais e Sensiveis

Despacho 018-2023 — SES 196495/2022
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Governo do Estado de Santa Catarina
Sistema de Gestao de Processos Eletronicos - SGP-e
Encaminhamento

Processo SES 00196495/2022 Vol.: 1

Origem
Orgéo: SES - Secretaria de Estado da Salde
Setor: SES/DITIG/NADS - Nucleo de Administracdo e Desenvolvimento de Sistemas
Responsavel: Rodrigo Abreu Homem
Data encam.: 16/06/2023 as 19:36
Destino

Orgdio: SES - Secretaria de Estado da Saude
Setor: SES/LGPD-DPO - Encarregado de Dados

Encaminhamento

Motivo: para conhecimento
Encaminhamento: Em atencao a solicitagdo.

Fica assim agendado reunido para tratar do assunto.

Definido para segunda-feira 19/06/2023 as 16:00 horas nas dependéncias da
DTIG.

Participantes:

Vinicius Eduardo Vieira - Coordenador NADS
Marcio Pacheco de Andrade - Diretor DTIG
Caique Goncalves - Coordenador NADM

Luiz Fernando de Oliveira Vieira Goulart - Encarregado
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ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE DA SECRETARIA
ENCARREGADO-DPO

Informagao Ne 007/2023 Floriandpolis, 27 de junho de 2023
Processo: SES 196495/2023

Prezado Senhor Diretor,

Conforme breve reunido para alinhamento de idéias e acgdes, em que estiveram presentes
este Encarregado, e os servidores Vinicius, Caique e mais um colega da DITIG-SES, foram
conversadas e elaboradas as seguintes acgoes:

1-Equipe DITIG verificou a viabilidade de implementagéo e uso da ferramenta de notificacao
do Notifica.Br do Governo Digital;

2-Este Encarregado vai elaborar e anexar no processo o0 texto modelo da
mensagem/notificagdo a ser encaminhada para os titulares, a ser aprovado também por esta DITIG;

3-Serdo elaboradas mensagens para ser encaminhadas via SMS e também via e-mail,
conforme os dados que estiverem disponiveis na planilha de dados anexa neste processo e sera
verificado o limite maximo de caracteres para o envio de mensagem via SMS;

4-A previsao para a implantacdo dessa solucao é de uma semana aproximadamente.

5.Estabelecer um plano de agdo simplificado, com as etapas de implantacdo, testes e
posterior envio definitivo com mensagem de notificagdo a ser enviada;

5-Registrar todas as acgdes realizadas neste processo para que possamos presentar
no processo sancionador perante a Autoridade Nacional de Prote¢cdo de Dados/ANPD.

Sem mais, recomendo a imediata implantacdo da ferramenta para que possamos
efetivar a notificagado dos titulares. Permanecgo a disposi¢cao para demais informacgdes que
forem necessarias e apés retornem o processo.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado
Secretaria de Estado da Saude

(Ato n. 1947/2022, DOE/SC n. 21.860, p. 04)
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Encaminhamento

Governo do Estado de Santa Catarina
Sistema de Gestao de Processos Eletronicos - SGP-e

Origem

Processo SES 00042407/2022 Vol.: 1

Orgéo:
Setor:
Responsavel:
Data encam.:

Destino

SES - Secretaria de Estado da Saude
SES/LGPD-DPO - Encarregado de Dados
Luiz Fernando de Oliveira Vieira Goulart
31/01/2023 as 19:22

Orgéo:
Setor:

Encaminhamento

SES - Secretaria de Estado da Saude
SES/DITIG - Diretoria de Tecnologia da Informac&o e Governanca Eletrdnica

Motivo:
Encaminhamento:

Para providéncias

Para DITIG. Solicito mais informag¢des sobre como esté a disposi¢édo dos dados
nas pesquisas que ficam abertas no site do "Lista de Espera do SUS" indicando
guais dados que séo apresentado nessas pesquisas, com relacdo as normas que
estdo impondo essa forma e tipos de dados a serem dispostos. Ainda, para
apresentar outras duvidas ou demandas que forem oportunas sobre este tema.
Ap0s retornem os autos para este Encarregado.

Pag. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00042407/2022 e o cédigo 5SUG3CH81.
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ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE

OFICIO N° 71/2023/SES/DITIG

Senhor Encarregado,

Na tela principal do site listadeespera.saude.sc.gov.br, ha um campo para busca ativa do
paciente, podendo ser realizada por CNS ou CPF. Caso o dado fornecido (CNS ou CPF) nao traga
resultados, uma tela sera aberta informando que n&o houve retorno. Caso o dado fornecido traga
resultados, estes serao listados na tela aberta conforme imagem a seguir:

Lista de Agendados Lista de Atendidos

0701229 - CONSULTA EM PROCTOLOGIA - GERAL

Cédigo da unidade solicitante : 7207488

Nome da unidade solicitante : REGIAO 16 CENTRO

Data de Solicitagio : 13,/11/2017

Nome da unidade executante : HOSPITAL REGIONAL DE BIGUACU HELMUTH NASS
Cédigo da unidade executante : 7486596

Cidadao:BDSD

Mascimento : 14/02/2000

Cddigo Interno: 0701229 - CONSULTA EM PROCTOLOGIA - GERAL

Cédigo SIGTAP: 0307010072 - CONSULTA MEDICA EM .f\TEI\IC__zﬁ.O ESPECIALIZADA
Cddigo de Solicitacdo: 220521800

Tipo : Marcagdo

Classificacdo de Risco: 2- Amarelo

Lista de Agendados  Lista de Atendidos

0701144 - CONSULTA EM ORTOPEDIA ADULTO - RETORNO

Cédigo da unidade solicitante : 0019305

Nome da unidade solicitante : HOSPITAL DE FLORIANOPOLIS

Data de Solicitacdo : 16/08/2017

Data de Atendimento : 19/09,/2017

Nome da unidade executante : HOSPITAL DE FLORIANOPOLIS

Cédigo da unidade executante : 0019305

Cidaddo:BDSD

Nascimento : 14,/02/2000

Cédigo Interno: 0701144 - CONSULTA EM ORTOPEDIA ADULTO - RETORNO
Cédigo SIGTAP: 0301010072 - CONSULTA MEDICA EM ATENL:,E\O ESPECIALIZADA
Cédigo de Solicitagdo: 210512025

Tipo : Marcacdo

Classificagédo de Risco : m

Senhor

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado de Dados - DPO SES/SC

Floriandpolis - SC

SUPERINTENDENCIA DE GESTAO ESTRATEGICA
DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E GOVERNANCA ELETRONICA

Florianopolis, data da assinatura digital.

Péag. 01 de 03 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00042407/2022 e o c6digo NO4D1FN1.
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E GOVERNANCA ELETRONICA

No link “Lista de espera” é possivel fazer uma pesquisa utilizando como critério o Servico,
Municipio da Central, Central de regulacao / responsavel e a Descri¢ao do procedimento. Ao realizar
a consulta, os dados apresentados séo:

1. Posicao;
2. Previsao de atendimento em dias;
3. Documento CNS;
4. Classificacao;
5. Cddigo solicitacao;
6. Data solicitacao;
7. Cidadao (apenas iniciais de nome e sobrenomes);
8. Nascimento.
11 Posicda t] Previsia de atendimento em dias 1] Documento CNS 1] Classificacio 1| Cédigo solicitacin 1| Data solicitagio 1] Cidadao t] MNasciments
TOGEOS2102447 20 2 - Amareln 4570705985 31/01/2023 1P 0B/04/1982

No link “Agendados” é possivel realizar a pesquisa com os mesmos critérios acima
elencados, sendo que os dados retornados sio:

Documento CNS;

Classificacao;

Cadigo solicitagao;

Data solicitacao;

Data agendada;

Prestador de saude;

Cidadéao (apenas iniciais de nome e sobrenomes);
Nascimento.

NGO RWODd =

1| Documento CNS 1] Classificacdo 1] Cédigo solicitagio 1| Data solicitacdo 1| Data Agendada 1| Prestador de Sade 1] Cidadéo 1| Nascimento

T00002750581707 2- Amarelo 451669178 211202022 24n/2023 7136806 - POLICLINICA MUNICIPAL DE PALHOCA UNISUL DIDN

No link “Atendidos”, a pesquisa tem os mesmos critérios ja mencionados e, como resultado,
traz os seguintes dados:

Documento CNS;
Classificagao;
Cadigo solicitacao;
Data solicitagao;
Data confirmacao;

ahwn =

Péag. 02 de 03 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00042407/2022 e o c6digo NO4D1FN1.
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1) Documento CNS

700005305534504

ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E GOVERNANCA ELETRONICA

6. Prestador de saude;
7. Cidadao (apenas iniciais de nome e sobrenomes);
8. Nascimento.

7] Classificacio 1] Codigo solicitacao 7] Data solicitacao 1] Data Confirmacao Prestador de Saude 1] Cidadao [ Nascimenta
; . ] * . * + &

1 Vermetc 202475826 317012022 1170272022 7196806 - POLICLINICA MUNICIPAL DE PALHOCA UNISUL MRDR 21/07/1938

Todas as informagdes apresentadas estido presentes na Lei n® 17.066 de 2017, que dispde
sobre a publicacdo, na internet, da lista de espera dos pacientes que aguardam por consultas
(discriminadas por especialidade), exames e intervengdes cirurgicas e outros procedimentos nos
estabelecimentos da rede publica de saude do Estado de Santa Catarina e no Decreto n® 1.168 de
2017, que regulamenta a referida lei.

Atenciosamente,
Marcio Pacheco de Andrade Vinicius Eduardo Vieira
Diretor de Tecnologia da Informagao Coordenador do Nucleo de Administracao
e Governanca Eletronica e Desenvolvimento de Sistemas
(assinado digitalmente) (assinado digitalmente)

Péag. 03 de 03 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00042407/2022 e o c6digo NO4D1FN1.
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE
ENCARREGADO DE PROTEGAO DE DADOS PESSORIS
Floriandpolis, 29 de margo de 2023

ORIGEM - Encarregado - SES/LGPD-DPO.
OBJETO - SES 196495/2022

ASSUNTO/EMENTA - Problemas relacionados aos atendimentos e pedidos de titulares,
ao consultar o Lista de Espera do SUS.

Prezado Senhor Diretor;

Inicialmente comunicamos que em contato com o Servigo Notifica.Br, ofertado pela
plataforma Gov.Br/Governo Digital (https://www.gov.br/governodigital/pt-br/transformacao-
digital/ferramentas/notifica-gov.br), verifiquei a possibilidade de efetuarmos a notificagdo em
massa dos titulares referente ao incidente de Agosto/2021, conforme comunicagao por e-mails
de fls. 117/120.

Aguardamos somente o retorno a ativa do servico e um retorno da equipe de suporte
do Notifica.Br, o que estamos acompanhando diariamente. E caso ndo tenhamos um retorno
positivo até abril/2022, indicaremos uma licitagdo para a contratacao desse servigo.

Seguindo adiante para o topico principal deste despacho, este Encarregado tem
recebido muitos pedidos de titulares afirmando que os dados constantes no Lista de Espera do
SUS estao ausentes, incompletos ou desatualizados.

A titulo exemplificativo do volume de atendimentos, anexei listagem dos
atendimentos realizados somente nas duas Ultimas semanas (de 13/03 a 29/03/2023). Isso sem
considerar que diversos atendimentos por telefone ficaram de fora dessa lista e os
requerimentos que foram enviados diretamente para a Ouvidoria/SES.

Atendimentos sobre falta de informagao ou informacao desatualizada no Portal “Lista de
Espera do SUS”
Titular Data do atendimento Meio do Problema relatado
atendimento
Nao quis se 29/03/23 telefone fixo do Faltam os dados do
identificar encarregado procedimento
marcado anos atras.
Se identificou mas 29/03/23 telefone fixo do Dados do

Despacho 011-2023 — SES 196495/2022 — Problemas reiterados em consultas ao Lista de Espera do SUS.


https://www.gov.br/governodigital/pt-br/transformacao-digital/ferramentas/notifica-gov.br
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GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE

GABINETE

ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 29 de margo de 2023

ndo anotei 0 nome encarregado agendamento ndo
constam. Os que
aparecem estao
desatualizados
XXXXXXX 28/03/23 E-mail do Dados que aparecem
Encarregado estdo muito
desatualizados
XXXXXXX 28/03/23 E-mail do Dados que aparecem
Encarregado estdo muito
desatualizados
XXXXXXX 27/03/23 E-mail do Site estava
Encarregado indisponivel
XXXXXXX 23/03/13 E-mail do Dados que aparecem
Encarregado estao errados ou
muito desatualizados
XXXXXXX 23/03/23 E-mail do Dados estdo
Encarregado desatualizados
XXXXXXX 21/03/23 E-mail do Dados estio
Encarregado incompletos e
desatualizados
XXXXXXX 20/03/23 E-mail do Dados estio
Encarregado desatualizados
XXXXXXX 17/03/23 E-mail do Dados estio
Encarregado desatualizados ou
incompletos
XXXXXXX 15/03/23 E-mail do Dados estio
Encarregado desatualizados ou
incompletos
XXXXXXX 15/03/23 E-mail do Dados estio
Encarregado desatualizados ou
incompletos
XXXXXXX 14/03/23 E-mail do Dados incompletos
Encarregado
XXXXXXX 14/03/23 E-mail do Dados estio
Encarregado desatualizados
XXXXXXX 13/03/23 E-mail do Dados estdo
Encarregado indisponiveis ou
desatualizados
XXXXXXX 13/03/23 E-mail do Site estava
Encarregado indisponivel

Despacho 011-2023 — SES 196495/2022 — Problemas reiterados em consultas ao Lista de Espera do SUS.



GOVERNO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SAUDE
GABINETE

ENCARREGADO DE PROTEGAO DE DADOS PESSORIS
Floriandpolis, 29 de margo de 2023

Essa situacdo podera levar a Secretaria de Estado de Satde a sofrer dentincia junto a
Autoridade Nacional de Protecdo de Dados/ANPD o que acarretaria novo processo
administrativo sancionador, ou ainda agravar a situagdo no processo sancionador ja existente
(SEI 00261.001886/2022-51), conforme previsto no artigo 42 e seguintes da Lei Geral de
Prote¢ao de Dados e nas normativas das Resolugdes CD/ANPD n° 001/2022 e n°® 004/2023.

Dessa forma, para buscarmos uma solu¢do conjunta, solicito informacdes desta
Diretoria de Informatica no sentido de indicar e listar quais os problemas que estao levando a

essa ineficacia do Portal do Lista de Espera do SUS, bem como, indicar as possiveis solugdes.

Desde ja, permanego a disposi¢do para auxiliar na implementacao das solugdes para
este problema.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart
Matricula n. 651.990-3-01
Encarregado de Protecio de Dados Pessoais e Sensiveis

Despacho 011-2023 — SES 196495/2022 — Problemas reiterados em consultas ao Lista de Espera do SUS.
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMACAO E GOVERNANCA ELETRONICA
NUCLEO DE ADMINISTRACAO E DESENVOLVIMENTO DE SISTEMAS

Oficio Ne 10/2023/SES/DITIG/NADS Floriandpolis, data da assinatura digital.

Senhor Encarregado,

Analisamos cuidadosamente os pontos mencionados e gostariamos de apresentar
algumas consideragdes e esclarecimentos.

Inicialmente, é importante ressaltar que os dados ou informacgdes desatualizadas no Portal
"Lista de Espera do SUS" esta diretamente relacionada ao Sistema de Regulagao do Ministério da
Saude, o SISREG. Como Diretoria de Tecnologia da Informacao e Governanca Eletrénica - DTIG,
nao temos acesso direto ao sistema mencionado e, portanto, ndo possuimos a capacidade de
atualizar ou modificar os dados diretamente no Portal.

O SISREG ¢ responsavel pela gestdo e registro dos atendimentos e procedimentos
meédicos realizados pelo SUS. Se houver incompletude ou desatualizacdo dos dados no SISREG,
essa informacao incorreta sera refletida no Portal "Lista de Espera do SUS". Portanto, é fundamental
que seja realizada uma discussao com a Superintendéncia Servigos Especializados e Regulagao -
SUR para garantir a qualidade e a atualizacdo dos dados inseridos no sistema. E necessario
estabelecer um fluxo eficiente para a correcdo de dados incorretos ou desatualizados no SISREG,
de modo a refletir essas atualizagdes de forma rapida e precisa no portal.

No que diz respeito a indisponibilidade do site, entendemos que instabilidades em
servidores podem ocorrer ocasionalmente. Em nossa atuagcdo como DTIG, analisaremos a situagao
e avaliaremos a possibilidade de implementar uma arquitetura robusta e escalavel, capaz de lidar
com picos de acesso e evitar interrupgdes significativas no funcionamento do site.

E importante ressaltar que todos os dados apresentados no Portal "Lista de Espera do
SUS" sao disponibilizados por meio de wuma APl do SISREG XXXXXXXX
)9.9.9.9.9.9.0.9.90.90.0.9.0.0.0.9.9.9.9.9.9.9.99909090909090009090099099999900000000000099099999000¢
) 9.9.9.9.9.9.0.9.90.9.0.90.0.0.0.9.9.9.9.999.999090909090000090099099999900000000000099099999000¢
XXXXXXX. No momento, estamos na fase final de atualizacdo dos dados de
agendamentos, para assegurar a completude e precisdo das informacdes relacionadas.

Senhor

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado de Protecédo de Dados

Floriandpolis - SC
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

SUPERINTENDENCIA DE GESTAO ESTRATEGICA

DIRETORIA DE TECNOLOGIA DA INFORMACAO E GOVERNANCA ELETRONICA
NUCLEO DE ADMINISTRACAO E DESENVOLVIMENTO DE SISTEMAS

Estamos empenhados em solucionar essas questdes em conjunto e disponiveis para
colaborar no processo de implementacdo de solugbes para esses problemas. Ressaltamos a
importancia de uma comunicacdo constante e eficiente entre as equipes responsaveis pela
Superintendéncia de Servicos Especializados e Regulagido e a Diretoria de Tecnologia da
Informagéo e Governanga Eletrénica, a fim de promover a melhoria continua desses sistemas.

Respeitosamente,

Vinicius Eduardo Vieira

Coordenador do Nucleo de Administragao
e Desenvolvimento de Sistemas

(assinado digitalmente)

2308



o

sgpe Assinaturas do documento

Cddigo para verificacdo: XXXXX

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

VINICIUS EDUARDO VIEIRA (CPF: 060.XXX.339-XX) em 12/05/2023 as 11:18:44
Emitido por: "SGP-e", emitido em 09/01/2020 - 14:32:43 e vélido até 09/01/2120 - 14:32:43.
(Assinatura do sistema)

2305



Recibo Eletronico de Protocolo - 4470746

Usuario Externo (signatario): Eduardo Wagner
Data e Horario: 07/08/2023 12:54:52
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.001886/2022-51
Protocolos dos Documentos (Nimero SEI):

- Alegacdes Alegacdes finais 4470739

- Parecer Parecer encarregado de dados 4470740

- Anexo Anexo | 4470741

- Anexo Anexo I 4470742

- Anexo Anexo Il 4470743

- Anexo Anexo IV 4470744

- Anexo Anexo V 4470745

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrénico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragdo de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

¢ a conservagao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagcdo por meio eletrénico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

¢ a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEI,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periodica ao SEI, a fim de verificar o recebimento de intimagbes eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.



Certidao de Intimagao Cumprida - 4472810

Tipo de Destinatario: Pessoa Fisica

Destinatario: Luiz Fernando de Oliveira Vieira Goulart
Tipo de Intimagéao: Apresentacéo de Alegagdes Finais
Documento Principal da Intimagéo: ANPD - Oficio 8 (4414545)

Data de Expedicao da Intimagao: 21/07/2023 11:08:38

Tipo de Cumprimento da Intimagao: Por Decurso do Prazo Tacito

Data do Cumprimento: 07/08/2023

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo é definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedicao da Intimagéo", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que n&o ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao é gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia n&o util, a geragéo automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual e normas afetas a processo eletrénico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comego e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia ndo util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.



Processo n° 00261.001886/2022-51

® ANPD

Autoridade Nacional de Protecao de Dados
Coordenagdo-Geral de Fiscalizagao
Coordenacao de Fiscalizagao

RELATORIO DE INSTRUGAO N° 4/2023/FIS/CGF/ANPD

1. IDENTIFICACAO

1.1. Nome/Razao Social do Autuado: Secretaria de Estado da Satide de Santa Catarina

1.2. CPF/CNPJ do Autuado: 82.951.245/0001-69

1.3. Agente de tratamento: (X) Controlador ( ) Operador

1.4. Nome do Encarregado ou Responsavel Juridico: Luiz Fernando de Oliveira Vieira
Goulart

L.5. Contato do Encarregado ou Responsavel Juridico: encarregado@saude.sc.gov.br

2. REFERENCIAS

2.1. Lei n° 13.709, de 14 de agosto de 2018 — Lei de Geral de Protecdo de Dados Pessoais
(LGPD);

2.2. Regimento Interno da Autoridade Nacional de Prote¢dao de Dados, aprovado pela Portaria n°
01, de 08/03/2021 (RI-ANPD);

2.3. Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no

ambito da ANPD, aprovado pela Resolugdo CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizagao
- RF);

24. Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas, aprovado pela
Resolu¢ao CD/ANPD n° 4, de 24/02/2023 (Regulamento de Dosimetria);

2.5. Processo SEI/ANPD n° 00261.001020/2021-60.

3. SUMARIO EXECUTIVO DO PROCESSO

3.1. Auto de Infracdo: 14/09/2022 - Auto de Infragao 9/2022/CGF/ANPD (SEI n° 3617432)
3.2. Intimacao: 14/09/2022 - Certidao de Intimagao Cumprida (SEI n°® 3660552)

3.3. Dados de quem recebeu a intimacdo: Luiz Fernando de Oliveira Vieira Goulart,

encarregado@saude.sc.gov.br

34. Forma da Intimagdo: (X) Meio eletronico ( ) Via postal ( ) Pessoal ( ) Comparecimento
pessoal () Por edital () Cooperacao internacional ( ) Outro meio

3.5. Dispositivo(s) Legal(is) e Regulamentar(es) Infringido(s):
a) Lei Geral de Prote¢dao de Dados:
Artigo 38 - Controlador ndo apresentou RIPD apos solicitagdo da ANPD
Artigo 48 - Nao apresentou CIS ao titular em prazo razoavel

Artigo 49 - Sistema nao atendeu aos requisitos de seguranca



b) Regulamento de Fiscalizagao:
Artigo 5° - Agente de tratamento ndo apresentou documentos requisitados pela ANPD

3.6. Defesa: 03/10/2022 - Defesa Defesa Administrativa (SEI n°® 3666467); Anexo
Manifestagdes encarregado (SEI n° 3666468); Termo Proposta TAC (SEI n° 3666469); Relatorio RIPD
(SEIn® 3666470).

3.7. Produgdo de Prova(s) pelo Autuado: (X) Nao ( )Sim.

3.8. Producao de Prova(s) pelo Denunciante/ Titular: (X) Nao ( )Sim.

3.9. Producdo de Prova(s) pela ANPD: (X) Nao () Sim.

3.10. Terceiro(s) Interessado(s): (X) Nao () Sim.

3.11. Termo de Ajustamento de Conduta: (X)Nao ( )Sim.

3.12. Alegacdes Finais: ( )Nao (X)Sim. - Alegagdes Alegagdes finais (SEI n® 4470739); Parecer

Parecer encarregado de dados (SEI n° 4470740); Anexo Anexo I (SEI n® 4470741); Anexo Anexo II (SEI
n°4470742); Anexo Anexo III (SEI n°® 4470743); Anexo Anexo IV (SEI n° 4470744); Anexo Anexo V
(SEIn® 4470745).

3.13. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 32 do Regulamento de Fiscalizacao:

() Nao (X) Sim - Aviso 18/2022 (SEI n° 3348561)

3.14. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 7°, IV, do RI-ANPD: (X) Nao ()

Sim.

4. RELATORIO

4.1. Nos termos do art. 54 do Regulamento de Fiscalizacdo, este Relatorio de Instrucao

subsidiard a decisdo de primeira instdncia e este processo seguird concluso a Coordenagao-Geral de
Fiscalizagao (CGF/ANPD) para decisao. Assim, em consonancia com os ditames normativos aplicaveis ao
caso e demais documentos que constam dos autos, passa-se ao detalhamento dos atos processuais até a
presente data.

4.2. O Auto de Infragdo 9 (SEI n° 3617432) foi exarado em vista do Despacho Decisorio 7 (SEI
n°3619480), que acolheu a Nota Técnica 73/2022/CGF/ANPD (SEI n° 3619476). Esta Nota Técnica
apresenta os fatos que deram causa a este Processo Administrativo Sancionador (PAS).

4.3. Em 21/08/2021, teria ocorrido um incidente de seguranga nos sistemas da Secretaria de
Estado de Saude de Santa Catarina (SES/SC). Esta Secretaria teria tomada ciéncia do incidente em
23/08/2021 e apresentou Comunicagdo de Incidente de Seguranca (CIS) preliminar a ANPD em
26/08/2021.

4.4. O objeto do incidente de seguranca teria sido a exfiltragdo de parte da base de dados da lista
de espera do SUS em Santa Catarina, vinculada ao servico de regulacdo hospitalar, disponibilizado no site
listadeespera.saude.sc.gov.br.  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
),0,9.9.0.0.0.9.0.0.0.9.0.0.0.0.9.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.
),:0,0.9.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢
),:0,0.9.9.9.9.9.0.0.0.0.0.9.9.9.9,0.0.0.9.0.9.9.0.0,0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.9.0.,0.¢
),0,0,0.0.0.0.9.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.€

4.5. O controlador alegou terem sido exfiltrados 4GB de dados (1,2 milhao de registros). Teriam
sido afetados 48 mil titulares, a base conteria registros duplicados ou referentes a um mesmo titular. Os
titulares seriam pacientes e prestadores de servigo, € nao haveria dados de criangas ou adolescentes,
conforme indicado no Formulario de Incidente de Seguranga - ANPD (SEI n® 2837556), Relatorio - SEI
Relatorio Complementar ANPD (SEI n° 3036397), OFICIO Processo SEI/ANPD n° 00261.001020/2021-6
(SEI n°® 3279023) e OFICIO Processo SEI/ANPD n° 00261.001020/2021-6 (SEI n°® 3279024).

4.6. No entanto, em momento posterior, a SES/SC apresentou Relatorio RIPD (SEI n°® 3666470)
que descreve ser possivel que o incidente tenha afetado criangas, adolescentes ou idosos: “Como a gama
de pessoas atendidas pelo SUS ¢ grande e irrestrita, sdo tratados dados de idosos e de menores
representados por seus responsaveis legais (pois contamos com um Hospital Infantil Estadual)”.

4.7. Nao foi apresentado o relatorio técnico do incidente ou analise dos registros de acesso que


file:///opt/sei/temp/listadeespera.saude.sc.gov.br

teriam embasado tal conclusdo.

4.8. Segundo o Relatorio RIPD (SEI n°3666470), os dados afetados no incidente seriam,
especificamente, nome completo, filiacdo de mae, CPF, endereco, contato de telefone, nome do médico
que realizou o atendimento, nome do procedimento ou consulta agendado. O Formulario de Incidente de
Seguranca - ANPD (SEI n° 2837556) indica a exfiltracdo de dados médicos referentes a enfermidade,
diagnostico e procedimento agendado, dados sensiveis relacionados a saude. Como consequéncia do
incidente, o0 mesmo documento mencionou a possibilidade de aplicagdo de golpes utilizando os dados
cadastrais e de saude.

4.9. Em 24/12/2021, a Coordenagdo-Geral de Tecnologia e Pesquisa (CGTP) analisou o
incidente e se manifestou, por meio do Despacho (SEI n°3082118). A gravidade do incidente de
seguranga foi considerada alta por terem sido exfiltrados dados pessoais sensiveis referentes a satde de
numero relevante de titulares. As medidas de seguranga adotadas pelo controlador, bem como as medidas
de mitigacdo e comunicacdo do incidente aos titulares foram consideradas insuficientes.

4.10. Entre novembro de 2021 e maio de 2022, esta CGF realizou diversas
determinagdes a SES/SC, tanto no intuito de salvaguardar direitos dos titulares afetados quanto
de reconduzir a SES/SC a conformidade.

4.11. Em 08/11/2021, por meio do Despacho CGF/ANPD (SEI n° 2994422), a CFG determinou
que a SES/SC apresentasse CIS complementar e os seguintes documentos:

a) Relatorio de apuracdo sobre os tipos de dados e o niumero de titulares afetados pelo
incidente, apresentando a metodologia utilizada e justificando as premissas adotadas;

b) Relatério técnico de tratamento do incidente;

c) Comprovacao da realizacdo, forma, data e conteido da comunicacao aos titulares
afetados pelo incidente; e

d) Relatorio de Impacto a Protecdo de Dados pessoais (RIPD), caso ja tenha concluido
sua elaboragao.

4.12. Em 29/11/2021, a SES/SC apresentou apenas o CIS complementar no Relatorio - SEI
Relatorio Complementar ANPD (SEI n° 3036397).

4.13. Diante da auséncia dos documentos requisitados, em 11/03/2022, por meio do Despacho
CGF/ANPD (SEI n° 3107909) a CGF determinou que a SES/SC realizasse a correcdo da nota informativa
do site, em face do principio da transparéncia, tomando os incisos do §1° do art. 48 como parametro, a fim
de informar o real teor do incidente de seguranga, com a possibilidade de exfiltragdo de dados, e a
notificacdo individual acerca do incidente a todos os titulares de dados afetados. Além disso, a SES/SC
deveria apresentar:

a) Relatorio de apuracdo sobre os tipos de dados e o niumero de titulares afetados pelo
incidente, apresentando a metodologia utilizada e justificando as premissas adotadas;

b) Relatdrio técnico de tratamento do incidente;

c) Comprovacao da realizacdo, forma, data e conteudo da comunicacdao aos titulares
afetados pelo incidente; e

d) RIPD ou informagao sobre o prazo para sua conclusao.

4.14. Em 28/03/2022, a SES/SC, por meio do OFICIO Processo SEI/ANPD n°
00261.001020/2021-6 (SEI n°3279023), indicou que cerca de 47 mil pessoas foram atingidas pelo
incidente, sem informar metodologia utilizada e justificar as premissas adotadas para essa conclusdo. A
SES/SC nao apresentou o relatério técnico de tratamento do incidente, a comprovagdo da realizagao,
forma, data e contetido da comunicacdo aos titulares afetados pelo incidente, ¢ o RIPD ou informagao
sobre o prazo para sua conclusao.

4.15. Em 11/04/2022, o Despacho CGF/ANPD (SEI n° 3300944) deferiu o pedido de prazo para
apresentacdao do RIPD e reiterou que a SES/SC apresentasse:

a) Conteudo e endereco em que foi publicada a nota informativa sobre o incidente;



b) Comprovagao da comunicacdo do incidente aos titulares afetados;

c) Relatorio de tratamento do incidente e, especificamente, a informacao de se o servidor
afetado possuia registros (log) de acesso que permita comprovar que somente parte da
base teve sua confidencialidade comprometida; e

d) RIPD.

4.16. Em 06/05/2022, decorrido o prazo estipulado, sem que houvesse manifestagdo da SES/SC,
foi expedido o Aviso 18/2022 (SEI n® 3348561) determinando a SES/SC que apresentasse:

a) Contetido e endereco em que foi publicada a nota informativa sobre o incidente; e
b) Comprovagdo da comunicacdo do incidente aos titulares afetados.

4.17. Em 16/05/2022, a SES/SC, por meio do OFICIO OFICIO 976.2022 - ENC. DADOS
SES/SC (SEI n° 3371302), apresentou o conteido e enderegco da nota informativa. XXXXXX
),:0,0.9.9.9.9.9.0.0.0.0.0.9.9.9.9,0.0.0.9.0.9.9.0.0,0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.9.0.0.0.0.0.0.0.9.0.,0.¢
),0,9.0,9.0.9.9.9.0.9.0.9.0.9.0.9.0,0.9,9.0,0.9.0.0,0.9,0.9,0.9,0.9,0.9,0.0,0.9.0.0.0.9,0.9,0.0.0.9,0.9,0.0.0.9,0.0.0.¢
XXX X XXX XXX XXX XXXX XXX XXX XXX XXX XXX XXX XX XXXXXXX. Justificou ndo ter realizado
a comunicacdo individual aos titulares por ndo possuir dados atualizados e completos para fazé-lo.
Reafirmou estar elaborando o RIPD e que o entregaria no prazo estipulado. Solicitou, ainda, a realizagao
de reunido entre os representantes da SES/SC e ANPD, para esclarecer duvidas a respeito das providéncias
a serem tomadas em razdo do incidente.

4.18. Em 24/05/2022, foi realizada a reunido, conforme solicitado, entre representantes da
SES/SC e a CGF. Conforme Ata de Reunido ANPD e SES-SC (SEI n® 3424575), o controlador afirmou
ndo ser capaz, com base na apuragdo realizada até entdo, determinar qual parte da base teria sido afetada.
Foi apontada pela ANPD a insuficiéncia formal e material da comunicacdo sobre o incidente. Foi
ressaltada a necessidade de adequagdo da comunicagdo sobre o incidente, e a realizagdo da comunicacao
individual aos titulares cujos dados estivessem disponiveis.

4.19. Em 25/05/2022, por meio do OFICIO Oficio manifest. Reunido ANPD de 24.05 (SEI n°
3395376), a SES/SC solicitou prazo de 30 (trinta) dias para cumprimento das determinagdes feitas pela

ANPD, quais Sejae{]ﬁl ‘Conteudo e endereco em que foi publicada a nota informativa sobre o incidente;
b) Comprovagdo da comunicacdo do incidente aos titulares afetados;

c) Relatorio de tratamento do incidente e, especificamente, a informacao de se o servidor
afetado possuia registros (log) de acesso que permita comprovar que somente parte da
base teve sua confidencialidade comprometida.

4.20. No mesmo Oficio, a SES/SC apresentou que a nota informativa do incidente seria ajustada
e republicada, pelo prazo de seis meses, no endereco https://listadeespera.saude.sc.gov.br/#/home. Além
disso, se comprometeu a apresentar o relatdério do tratamento do incidente e, especificamente, a
informacao a respeito da existéncia de registros de acesso no servidor afetado. Nao foi solicitado prazo
adicional para apresentagdo do RIPD.

4.21. Em 30/05/2022, o conteudo da comunicag¢ao publica do incidente foi encaminhado para
analise prévia pela CGF, que solicitou ajustes em seu conteudo por meio do E-mail comunicagdo ao SES-
SC (SEI n°® 3426632).

4.22. Em 10/06/2022, o Despacho (SEI n° 3426634) deferiu a solicitacdo de prazo do OFICIO
Oficio manifest. Reunido ANPD de 24.05 (SEI n°® 3395376), ainda conferiu prazo de cinco dias para que o
controlador comprovasse a publicacdo da nota informativa em seu sitio eletronico, tendo em vista ndo ter
sido localizada e que, segundo o controlador, seria "providenciada imediatamente".

4.23. Em 20/06/2022, a SES/SC, por meio do E-mail Encarregado - Publicagdo Aviso no Sitio
Eletronico (SEI n°® 3443437), informou que a Nota de Aviso foi inserida no Site da Lista de Espera do
SUS, conforme comprovado em NOTA Divulgagdo do Incidente (SEI n°® 3443454), ainda, que foi
finalizado o primeiro levantamento e identificacdo das pessoas que tiveram os dados vazados, para
verificacdo da forma de efetivar a comunicagao direta as pessoas atingidas.

4.24. Decorrido o prazo estipulado, dia 25/06/2022, a SES/SC ndo se manifestou no processo,



tampouco comprovou o cumprimento integral das determinag¢des que lhe foram feitas no Despacho
CGF/ANPD (SEI n°2994422), Despacho CGF/ANPD (3107909), Despacho CGF/ANPD (SEI
n ©3300944), Aviso 18/2022 (SEI n° 3348561). Em resumo, os despachos e o Aviso em questdo
determinavam a apresentagao dos seguintes documentos, que nunca foram apresentados:

a) RIPD;

b) Comprovagdo da realizagdo, forma, data e conteido da comunicagdo aos titulares
afetados pelo incidente;

c¢) Relatorio técnico do incidente, inclusive com informagdes sobre: (i) a apuragdo dos
tipos de dados e o numero de titulares afetados pelo incidente, apresentando a
metodologia utilizada e justificando as premissas adotadas; (ii) se o servidor afetado
possuia registros (log) de acesso que permita comprovar que somente parte da base teve
sua confidencialidade comprometida.

4.25. Em 14/09/2022, cerca de trés meses ap6s o fim do prazo para SES/SC se manifestar, esta
CGF lavrou o ANPD - Auto de Infracao 9 (SEI n° 3617432) em que evidencia a possibilidade de infragao
dos art. 38, 48, 49, da LGPD, e do art. 5°, do Regulamento de Fiscalizagao.

4.26. Em 29/09/2022, o autuado foi intimado do Auto de Infracdo conforme Certidao de
Intimag¢ao Cumprida (SEI n° 3660552).

4.27. Em 03/10/2022, sobreveio defesa administrativa por meio dos documentos Defesa Defesa
Administrativa (SEI n° 3666467); Anexo Manifestacdes encarregado (SEI n® 3666468); Termo Proposta
TAC (SEI n°® 3666469); Relatorio RIPD (SEI n° 3666470). A SES/SC propde Termo de Ajustamento de
Conduta para arquivamento deste PAS.

4.28. Na Defesa Defesa Administrativa (SEI n° 3666467), a SES/SC apresentou defesa de
violacdo do art. 5°, do Regulamento de Fiscalizagdo, como se o descumprimento desse dispositivo
estivesse atrelado ao art. 38, da LGPD.

4.29. A Secretaria apresentou que, apesar da exce¢do do atraso verificado na apresentagdo do
RIPD, “ndo teria deixado de entregar nenhum dos documentos, dados ou informagdes consideradas
relevantes para a avaliagdo das atividades de tratamento de dados pessoais, ndo se justificando, pois, a
pretensdo sancionatoria”. Dessa forma, “ndo ha se falar em descumprimento a determinacdo exarada pela
ANPD, mas em mero atraso na elaboragdo do relatério de impacto a protecao de dados pessoais, motivado
por questdes de ordem técnica devidamente justificadas, sendo, portanto, improcedente a alegacdo de que
houve violagdo ao artigo 38 da LGPD, c¢/c do artigo 5° da Resolu¢do CD/ANPD n° 1 de 28/10/2021”.

4.30. Sobre o CIS aos titulares afetados, o encarregado da SES/SC teria informado que ‘“no
tocante a notificacdo direta aos titulares, verificamos a partir da extracdo dos dados do arquivo veiculado
pelo site “XXXXXX”, que quase totalidade de registros continham somente telefones para contato, e
muitos ndo continham nem telefone € nem e-mail. Dessa forma, por meio do refino das informacdes, e
para os contatos que ja tinhamos conseguido associar um numero de telefone, este encarregado esta
trabalhando em conjunto com a DITIG/SES em uma forma para realizar a notificagdo por meio de um
SMS coletivo.” Ainda, “a implementacdo desta nova estratégia demanda tempo e muito trabalho, visto a
necessidade de se refinar aproximadamente 1,2 milhdes de registros, muitos em duplicidade, ou seja, um
altissimo volume de dados”.

4.31. Quanto ao prazo para CIS, a SES/SC afirma que “outro ponto relevante diz respeito ao fato
de que o paragrafo 1° do art. 48 da Lei Geral de Protecdo de Dados (LGPD) ndo estabelece prazo
peremptorio para que seja realizada a comunicagdo da ocorréncia aos interessados. Com efeito, referido
paragrafo sequer foi regulamentado pela ANPD, sendo, pois, juridicamente invidvel interpretar-se
extensivamente o termo “prazo razoavel”, que € impreciso e genérico, em prejuizo a autuada, mormente
ao se considerar que as providéncias administrativas relativas ao caso ainda estdo em andamento. Assim,
tendo em vista que as providéncias administrativas destinadas a comunicagao do ocorrido aos interessados
encontram-se em andamento e diante da lacuna regulamentar acerca do prazo para se efetivar tal
diligéncia, nao ha falar em infringéncia ao artigo 48 da LGPD”.

4.32. A respeito da alegada violagdo das obrigacdes de seguranga da informacdo, a SES/SC
defende que “banco de dados XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
),0,9,9.9.9.9.0.9.0.9.0.9.9.9.0.9.0.9.0,9.0.0.9.0.9.0.9.0.9,0.0.0.9.0.9.0.0,0.0.0.0.0.9,0.0,0.0.0.9,0.9,0.9.0.0.0.0.0.¢



XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX  confidencialidade. Em adicdo, conforme consta do
oficio 701/21 (anexo ao RIPD), todas as medidas técnicas para estancar o vazamento foram
realizadas, bem como o acionamento da policia para investigagdo criminal da situagdo e
notificagdo da empresa responsavel pelo desenvolvimento da aplicacdo. E ainda, que a Diretoria de
Tecnologia de Informagdo desta SES tem realizado o maximo possivel de medidas de seguranca em sua
estrutura fisica e virtual. O evento foi isolado, devido a falhas pretéritas, mas ja contingenciado.
Portanto, resta claro que foram utilizadas medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados, pelo que se entende inexistir violagdo ao art. 49 c/c art. 6°,
VII da LGPD”. Ainda, a SES/SC afirma ter sido vitima de uma invasdo criminosa ao seu banco de dados.

4.33. Nao houve a produgdo de novas provas conforme disposto no artigo 53 do Regulamento de
Fiscalizagao.
4.34. Em 18/05/2023, foi realizada a analise de confidencialidade dos documentos que instruem o

presente processo administrativo sancionador por meio do Despacho Decisorio 21 (SEI n° 4246344). No

mesmo dia, o encarregado disse estar de acordo com o despacho em questdo por meio de Confirmagao
recebimento email (SEI n° 4261096).

4.35. Em 13/07/2023, esta CGF, por meio de Despacho Decisorio 2 (SEI n° 4414480), indeferiu a
proposta de TAC, em vista de o art. 44 do Regulamento de Fiscalizagdo dispor que o TAC sera ferramenta
a ser implementada no PAS apds regulamentacio propria da ANPD e da legislacdo aplicavel. A previsao
do TAC no PAS ¢ norma de eficacia limitada, de forma a apenas produzir efeitos apds regulamentagdo
especifica, esta esta prevista na Agenda Regulatoria desta ANPD a ser cumprida até o final de 2024, como

previsto na Portaria ANPD n° 35, de novembro de 2022121

4.36. Na mesma data, foi emitido o ANPD - Oficio 8 (SEI n® 4414545) intimando o autuado a
apresentar alegacdes finais no prazo de 10 (dez) dias uteis, tendo sido confirmado o recebimento no E-mail
Confirmag¢do de Recebimento (SEI n® 4442522), no dia 21/07/2023.

4.37. Em 07/08/2023, foram apresentadas as Alega¢des Finais (SEI n° 4470739), com os anexos
de Parecer Parecer encarregado de dados (SEI n°®4470740), Anexo Anexo I (SEI n°® 4470741), Anexo
Anexo II (SEI n°4470742), Anexo Anexo III (SEI n°® 4470743), Anexo Anexo IV (SEI n° 4470744),
Anexo Anexo V (SEI n® 4470745). As alegacdes finais foram ligeiramente intempestivas, ja que foram
concedidos 10 dias uteis para manifestagdo a partir do dia 21/07/2023, finalizando o prazo em 04/08/2023.
No entanto, os argumentos apresentados serdo considerados, no que couber. Os documentos em questdo
indicam para a boa-fé e o esfor¢o empreendido pelo encarregado da Secretaria de Estado da Saude em
garantia o cumprimento da LGPD com os recursos disponiveis.

4.38. E o relatério.

5. PRELIMINARES

Competéncia

5.1. A Lei n° 13.709, de 14/08/2018, conhecida como Lei Geral de Protecao de Dados (LGPD),

determina no art. 48 que "o controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares". O §1°, por sua vez,
estabelece que a comunicagdo deve ocorrer em prazo razoavel e indicar a natureza dos dados pessoais
afetados, os titulares envolvidos, as medidas técnicas e de seguranca utilizadas para a prote¢ao dos dados,
os riscos relacionados ao incidente, os motivos da demora e as medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo.

5.2. Ainda, cabe a ANPD, de acordo com o art. 55-J, I e IV, da LGPD, "zelar pela protecao dos
dados pessoais, nos termos da legislagao", bem como "fiscalizar e aplicar san¢des em caso de tratamento
de dados realizado em descumprimento a legislagao, mediante processo administrativo que assegure o
contraditdrio, a ampla defesa e o direito de recurso".

5.3. De acordo com o Regimento Interno da ANPD:

Art. 17. Sao competéncias da Coordenagao-Geral de Fiscalizagdo, sem prejuizo de outras previstas
na Lei n° 13.709, de 2018, no Decreto n® 10.474, de 2020, e na legislagdo aplicavel:

I - fiscalizar e aplicar as sang¢des previstas no artigo 52 da Lei n® 13.709, de 2018, mediante



processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso;

()

III - promover a¢des de fiscalizagdo sobre as agdes de tratamento de dados pessoais efetuadas pelos
agentes de tratamento, incluido o Poder Publico;

()

IX - requisitar aos agentes de tratamento de dados a apresentacdo de Relatério de Impacto a
Protegdo de Dados Pessoais;

5.4. O art. 48 do Regimento Interno da ANPD, ainda, determina que as "atividades da ANPD
obedecerao, além dos principios estabelecidos na Lei n° 13.709, de 2018, aos principios da legalidade,
motivacdo, moralidade, eficiéncia, celeridade, interesse publico, impessoalidade, igualdade, devido
processo legal, ampla defesa, contraditorio, razoabilidade, proporcionalidade, imparcialidade, publicidade,
economicidade, seguranca juridica, entre outros". Esta ¢, portanto, a justificativa para analise do suposto
incidente de seguranca ocorrido na SES/SC em processo administrativo proprio, pois € necessario observar
as diretrizes e os principios incidentes sobre a atuacdo administrativa no cumprimento da atribui¢do de
fiscalizagao.

5.5. O Regulamento de Fiscalizacdo da ANPD, aprovado pela Resolugdo CD/ANPD n° 1, de
28/10/2021, dispde de forma fundamental sobre a estruturagdo das atividades previstas no art. 17 do
Regimento Interno da ANPD. De acordo com o art. 2° do Regulamento, a fiscalizagdo volta-se a
orientagdo, a prevencao e a repressao das infragdes a LGPD, de sorte a, conforme o art. 3°, proteger os
direitos dos titulares de dados, promover a implementacao da legislacdo de protecdo de dados pessoais e
zelar pelo cumprimento das disposi¢des da LGPD.

5.6. Por forca do art. 4°, I, do mencionado Regulamento, a SES/SC ¢ considerada agente
regulado pela ANPD, haja vista ser um agente de tratamento (art. 5°, X, da LGPD). Cumpre especificar as
atividades a que os agentes regulados estdo submetidos, a teor do art. 5°, I:

Art. 5° Os agentes regulados submetem-se a fiscalizagdo da ANPD e t€m os seguintes deveres,
dentre outros:

I - fornecer copia de documentos, fisicos ou digitais, dados e informagdes relevantes para a
avaliacdo das atividades de tratamento de dados pessoais, no prazo, local, formato e demais
condigdes estabelecidas pela ANPD;

5.7. Pelo exposto, ndo ha duvidas quanto a competéncia da ANPD no caso concreto para avaliar
a conduta do autuado, controlador de dados e agente regulado, a luz da LGPD.

5.8. No mais, o autuado ndo arguiu questdes preliminares de mérito em sua defesa e a anélise
preliminar ndo verificou questdes relevantes a serem trazidas a este Relatorio de Instrugao.

6. ANALISE
Circunstdncias da infragdo e autoria

6.1. Conforme disposto no Regulamento de Fiscalizagdo da ANPD em seu art. 37, o processo
administrativo sancionador destina-se a apuracao de infragdes a legislagdo de protecdo de dados de
competéncia da ANPD, nos termos do artigo 55-J, IV, da LGPD. De acordo com o art. 54, o Relatorio de
Instrucao subsidiard a decisdo de primeira instancia. Assim, a analise tem por objetivo avaliar os motivos
da autuacdo e os argumentos apresentados pelo controlador face a legislacdo e as normas de protecao de
dados, no ambito do presente processo.

6.2. Os documentos coligidos aos autos sdo suficientes para afirmar que houve um incidente de
seguranca nos sistemas da SES/SC o qual resultou na disponibilizac¢ao parcial da base de dados da lista de
espera do SUS em Santa Catarina no site XXXXXXX. Foram exfiltrados 4GB de dados, que incluiam
dados cadastrais (nome, endereco, telefone, CPF, entre outros) e médicos (enfermidade, diagndstico,
procedimento aguardado, entre outros).

6.3. A partir desse incidente, em 26/08/2021, por meio do Formulario de Incidente de Seguranca
- ANPD (SEI n° 2837556), a SES/SC apresentou CIS preliminar & CGF, que foi complementada em
29/11/2021, em Relatorio - SEI Relatorio Complementar ANPD (SEI n° 3036397).

6.4. Durante todo o processo administrativo anterior a este PAS, a CGF determinou a SES/SC
que apresentasse documentos relacionados ao incidente de seguranga que ndo foram atendidos pelo



autuado. A falta de cumprimento dessas determinagdes acarreta o ndo atendimento do dever do agente de
tratamento fornecer copia de documentos relevantes para a avaliacdo das atividades de tratamento de
dados pessoais, no prazo, local, formato e demais condigdes estabelecidas pela ANPD.

6.5. Em vista da ndo apresentacdo dos documentos requeridos, ndo € possivel formar juizo de
certeza sobre a extensdo do incidente de seguranca. Nao foi evidenciada a utilizacdo de mecanismos de
monitoramento de acesso a base, tendo em vista que a ocorréncia do incidente somente teria sido
identificada quando da divulgag@o publica dos dados, ndo tendo sido identificada a data em que os dados
teriam sido violados. A falta de registros de acesso a base de dados indica que controlador nao foi capaz
sequer de apurar qual foi a extensdo do comprometimento da base de dados, mesmo apdés um ano da
ciéncia da ocorréncia do incidente. Apesar de ter sido publicada parte da base, ndo foram apresentadas
evidéncias de que ela ndo tenha sido integralmente violada.

6.6. A falta de evidéncia na utilizagdo de mecanismos de monitoramento de acesso a base e na
implementagdo de controles adequados para garantir a confidencialidade dos dados, em especial
considerando volume e a sensibilidade dos dados tratados, indica a inadequagao do sistema utilizado pelo
autuado, no que tange os requisitos da seguranga da informacao e do principio de seguranca. Somado a
isso, tem-se a falta de apresentagdao de documentos e registros corriqueiros para a garantia da seguranca da
informacao.

6.7. De forma especifica, esta CGF solicitou diversas vezes, como indicado no relatério acima,
o RIPD, em observancia ao art. 38, da LGPD. Apesar das reiteracdes e concessdes de prazo, o documento
nao foi apresentado no processo anterior ao PAS.

6.8. Uma das determinag¢des veiculadas por esta CGF desde a apresentacdo do CIS foi a
necessidade de comunicagdo ao titular. Reconhecendo o risco aos titulares, a Coordenacdo-Geral de
Fiscaliza¢dao determinou, ja em 08/11/2021, por meio do Despacho (SEI n® 2994422), que o controlador
comunicasse a eles a ocorréncia do incidente. Somente em 18/03/2022 o controlador atendeu parcialmente
a determinagdo, por meio da publicacdo de uma noticia sobre o incidente em seu sitio eletrénico, conforme
NOTA Explicativa Incidente (SEI n° 3300942).

6.9. A comunicagdo realizada pelo controlador foi considerada insuficiente pela CGF, formal e
materialmente, razdo pela qual, em 20/06/2022, houve a publicacdo de uma nova comunicacao no site do
controlador, conforme NOTA Divulgacao do Incidente (SEI n® 3443454). Na referida publicagdo, o agente
informa que "para os titulares ja identificados, serd encaminhada mensagem de e-mail informando sobre o
incidente". Nao houve, entretanto, comprovagdo no processo de que a comunicacao individual tenha
ocorrido, tampouco foram apresentadas pelo controlador justificativas para ndo o fazer.

6.10. Considerando o risco do incidente, reconhecido pelo préprio controlador, por meio de
Formulario de Incidente de Segurangca - ANPD (SEI n°2837556) e Relatorio - SEI Relatorio
Complementar ANPD (SEI n° 3036397), e apontado pela ANPD, o incidente deveria ter sido prontamente
comunicado aos titulares dos dados afetados. Apesar de reiteradas determinagdes e de afirmar que uma
nota publica seria divulgada quando da comunicacdo complementar, em 29/11/2021, consta na NOTA
Explicativa Incidente (SEI n°3300942) a data de publicacdo de 18/03/2022. Somente em 20/06/2022 o
controlador comprovou a realizagao da comunicagao publica do incidente.

Andlise da defesa apresentada pelo Autuado

6.11. A SES/SC apresentou defesa no sentido de ter cometido apenas um atraso na entrega do
RIPD, o mesmo foi protocolado neste PAS em Relatorio RIPD (SEI n° 3666470). O autuado nao
reconhece a falta de apresentagdo dos outros documentos requeridos em processo anterior, qual sejam: (i)
comprovacgao da realizacdo, forma, data e contetido da comunicagdo aos titulares afetados pelo incidente; e
(i1) relatorio técnico do incidente, inclusive com informacgdes sobre: (ii.i) a apuragao dos tipos de dados e o
numero de titulares afetados pelo incidente, apresentando a metodologia utilizada e justificando as
premissas adotadas; (ii.ii) se o servidor afetado possuia registros (log) de acesso que permita comprovar
que somente parte da base teve sua confidencialidade comprometida.

6.12. Apesar desta CGF ter concedido todos os prazos solicitados pela SES/SC e reiterado as
determinagdes quatro vezes em momentos diferentes, as mesmas ndo foram cumpridas, sem qualquer
justificativa, de forma a demonstrar o descuido do autuado para com as determinagdes da CGF.

6.13. Quanto ao descumprimento do CIS aos titulares, a SES/SC diz ter refinado as informacdes



exfiltradas para o site XXXXXXXX e identificado nimeros de telefone para o envio de notificagdo por
meio de um SMS coletivo. Diante desse processo de refinamento, o autuado afirma ser necessario
tempo e trabalho para processar o volume de dados em questdo e enviar os SMS.

6.14. No entanto, em junho de 2022, por meio do E-mail Encarregado - Publicacdo Aviso no
Sitio Eletronico (SEI n° 3443437), a SES/SC informou que teria finalizado o primeiro levantamento e
identificagdo das pessoas que tiveram os dados vazados, para verificacio da forma de efetivar a
comunicacao direta as pessoas atingidas. Essa demanda indicada em tese de defesa ja estaria cumprida, em
acordo com o apresentado anteriormente. Ainda, a autuado ndo informou a porcentagem entre o nimero de
dados de titulares vinculados a um nimero de telefone e o numero de titulares afetados pelo incidente, 48
mil. Dessa forma, ndo € possivel identificar a adequacdo dessa medida para que os titulares sejam
notificados de forma individualizada.

6.15. Para o autuado, a demanda de tempo para identificar os afetados nao violaria o dever de
CIS aos titulares em prazo razoavel. Isso porque seria “juridicamente invidvel interpretar-se
extensivamente o termo “prazo razoavel”, que € impreciso e genérico, em prejuizo a autuada”.

6.16. O incidente teria ocorrido em agosto de 2021 e o comunicado aconteceu em margo de 2022,
conforme Despacho (SEI n°3300944). Em que pese ndao haver norma que defina o que seria prazo
razodvel para que o titular seja comunicado do incidente, a ANPD recomenda que seja notificada do

incidente em até 2 (dois) dias teis da ciéncia do fato.31 Dessa forma, ndo é razoavel e proporcional que o
titular aguarde 8 (oito) meses para que seja notificado de um incidente que foi alvo.

6.17. Como descrito acima, o CIS ao titular de forma geral e ndo especifica ocorreu desde margo
de 2022. No entanto, o Despacho (SEI n° 3300944) afirma que “a referida nota nao descreve, de forma
adequada, a natureza do incidente nem dos dados afetados. O meio utilizado para sua publicagdo revela-se
inadequado para que os titulares afetados tenham ciéncia da ocorréncia do incidente, uma vez que se
encontra em local distinto do portal original ¢ em meio a diversas outras noticias”. Apenas em junho de
2022 a SES/SC teria publicado CIS em conformidade com o §1° do art. 48.

6.18. Com isso, a SES/SC demorou cerca de 11 (onze) meses para informar aos titulares do
incidente ocorrido, se ¢ que o comunicado geral poderia ser considerado suficiente para que o titular possa
preservar seus direitos e tentar diminuir os possiveis prejuizos causados pelo incidente de seguranga.

6.19. A respeito das obrigagdes de seguranca da informagdo, a SES/SC afirma adotar medidas
que garantam a seguranga, como o controle de acesso e criptografia para acessar os servidores, registros de
logs, copia de seguranga, e outras medidas. Ainda, “todas as medidas técnicas para estancar o vazamento
foram realizadas, bem como o acionamento da policia para investigacdo criminal da situacao e notificagao
da empresa responsavel pelo desenvolvimento da aplicagdao”. A SES/SC afirma ter sido vitima de uma
invasdo criminosa ao seu banco de dados. Como documentos que provariam a existéncia desses
documentos, a SES/SC apresentou Anexo Manifestacdes encarregado (SEI n® 3666468) e Relatorio RIPD
(SEI n° 3666470).

6.20. A SES/SC ¢ controladora e, por isso, responsavel pelo devido tratamento de dados pessoais,
inclusive pela seguranca dessas informagdes. Cabe a ela empregar os mecanismos adequados para garantir
que o tratamento de dados esteja em conformidade com o previsto em lei e, com isso, evitar ambientes
inseguros.

6.21. Diante disso, a SES/SC elencou cerca de oito atividades que o seu encarregado esta
implementando para garantia da conformidade da Secretaria com as determinacdes da LGPD. Entre as
atividades, o autuado indica a organizacdo de reunides, acompanhamento e andlise de documentos e
contratos, além do reconhecimento de grupos e estruturas organizacionais internas do Estado de Santa
Catarina.

6.22. O RIPD apresentado pela autuado “busca descrever os processos de tratamento relacionados
a implantagdo do site 'Lista de Espera SUS' no ambito do estado de Santa Catarina, conforme previsto na
Lei Estadual 17.066/2017 ¢ no Decreto Estadual 1.168/2017 (ANEXOS — III), bem como, os riscos a
protecdo dos dados pessoais e sensiveis e as liberdades civis e direitos fundamentais, e informar as
medidas de salvaguarda e contingenciamento ao tratamento dos dados e ao incidente ocorrido”. No
entanto, para além de outros apontamentos e complementariedade do relatério, importa destacar que o
RIPD nao ¢ documento apropriado para analise de um incidente de seguranca, mas do tratamento de dados



em si. Ainda, nota-se que o campo de efeitos sobre o risco e medidas de mitigacdo ndo foi preenchido e
que os riscos do tratamento ndo se restringem ao risco a seguranca da informacgao.

Subsuncdo do fato ao tipo infracional correspondente

6.23. O ANPD - Auto de Infragdao 9 (SEI n° 3617432) indicou a possibilidade de violagao dos art.
38, 48, 49, da LGPD, e do art. 5°, do Regulamento de Fiscalizagao.

Art. 38. Controlador ndo apresentou RIPD apos solicita¢do da ANPD.

6.24. O art. 38 prevé a possibilidade de a ANPD requisitar RIPD. Este documento foi solicitado
por esta CGF em diversos momentos, inclusive com concessao de prazo para que a determinacao fosse
atendida. Porém, o documento nao foi apresentado no processo administrativo anterior a este PAS.

6.25. Em acordo com o art. 5°, XVII, da LGPD, o RIPD ¢ documento elaborado pelo controlador
0 qual contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao
de risco. Havera situagdes em que o controlador elaborard o RIPD para atender a determinagdo da

ANPD 4]

6.26. Dessa forma, a apresentacdo do RIPD seria adequada para esta CGF avaliar os riscos a
direitos fundamentais mapeados pela SES/SC no tratamento que realiza de disponibilizagdo de dados
pessoais no https://listadeespera.saude.sc.gov.br/#home, bem como apreciar as medidas de mitigacao
implementadas para minimizar esses riscos, inclusive de exfiltragdo dos dados.

6.27. Resta caracterizada a violagdo ao art. 38 por falta de apresentacio do RIPD quando
requisitado pela ANPD. Por mais que o documento tenha sido apresentado no PAS, a infracdo ja havia
sido configurada, sendo esta cessada ap0s a instauracdo do PAS e antes da prolacdo da decisdo de primeira
instancia no ambito do PAS.

6.28. A funcao regulatdria do sancionamento por violagdo do art. 38 permanece, ja que se busca
incentivar o agente regulado a cumprir as determinagdes da ANPD, ao mesmo tempo que a conduta do
regulado durante o processo sancionador ¢ levada em consideracao.

Art. 48. Controlador ndo apresentou CIS ao titular em prazo razodvel.

6.29. E necessario reconhecer a obrigagdo prevista no art. 48 de o controlador comunicar ao
titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante a ele. Essa
comunicagdo ocorreu de forma geral, ou seja, ndo individualizada. Ao mesmo tempo, a SES/SC publicou
na pagina principal do https://listadeespera.saude.sc.gov.br/#/home informagdes do incidente, que estdo
disponiveis até o momento da conclusdo deste Relatdrio, outubro de 2023.

6.30. Dessa forma, nota-se que, além de o titular ndo ter sido comunicado de forma
individualizada sobre o incidente, o autuado ndo realizou esta comunicag@o em prazo razoavel. Apesar de
nao haver norma que dé sentido amplo ao que seria tempo razoavel para a comunicagado ao titular, a CGF,
no caso concreto, indicou o prazo que seria razoavel. Mesmo assim, o autuado ndo o cumpriu no tempo
indicado.

6.31. Por mais que ndo haja norma geral e abstrata determinando o que seria prazo razodvel, esta
CGF o determinou no caso concreto.

6.32. Além disso, o periodo de sete meses que o autuado levou para elaborar CIS adequado ao
titular € irrazoavel. O incidente ocorreu em agosto de 2021 e apenas em margo de 2022 que o CIS foi
publicado de maneira ndo individualizada no site do autuado. Assim, ¢ irrazoavel chancelar cumprimento
ao art. 48 quando o CIS ao titular ¢ realizado apds sete meses do ocorrido.

Art. 49. Sistema ndo atendeu aos requisitos de seguranga.

6.33. Viola o art. 49 da LGPD o sistema utilizado para tratar dados pessoais que nao atenda aos
requisitos de seguranca. Nesse sentido, durante o Processo de Fiscalizacdo, esta CGF solicitou
documentos que comprovassem que o sistema utilizado pela SES/SC atendia esses requisitos. Diante da
falta desses documentos, o auto de infra¢do indicou a possivel violagdo desse dispositivo da LGPD.

6.34. A Nota Técnica 73/2022/CGF/ANPD (SEI n°3619476) destaca conclusdes sobre o
processo de apuragdo da causa do incidente. "[O] servidor XXXXXXXXXXXXXXXXXXXXXXXXX


https://listadeespera.saude.sc.gov.br/#/home

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX a rede da SES/SC. Diante disso, nota-se que o
sistema da SES/SC nao atendeu aos requisitos de seguranga, de forma a violar o art. 49 da LGPD.

6.35. O Relatorio RIPD (SEI n°® 3666470) destaca a implementagao de requisitos de seguranga
apenas ap6s o incidente, de forma a minimizar os efeitos desse evento. A titulo de exemplo, destaca-se
).:0,0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢
):0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.:0.0.0.¢

6.36. Em acordo com o relatério em questdo, as medidas indicadas anteriormente foram adotadas
apenas apos o incidente, de forma que, antes do ocorrido, a SES/SC nao havia implementado medidas de
seguranga no sistema que utiliza.

6.37. Caso alguma medida de seguranca tivesse sido implementada ainda antes do incidente, ¢
razoavel presumir que ela teria sido indicada desde o inicio do processo anterior a este PAS. Porém, a
SES/SC, em Relatorio - SEI Relatorio Complementar ANPD (SEI n°® 3036397), afirmou que XXXXX
):0,0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢
),0,0.9.0.9.9.9.0.0.0.0.0.9.9.9.9,0.0.0.0.0.9.9.0.0,0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.0.0.0.0.0.0.,0.¢
XXXXXXXX.

6.38. A obrigacao de observar os requisitos de seguranca nos sistemas utilizados pelo Estado ¢
ainda mais severa, tendo em vista que os dados pessoais dos titulares afetados sdo tratados de forma
compulsodria. O ndo tratamento de dados pela SES/SC na lista de espera SUS tem como consequéncia a
inviabilidade da garantia do direito a saude ao cidaddao. Logo, o Estado, respeitados os critérios do caso
concreto, possui onus de utilizar sistemas em acordo com o previsto na LGPD.

6.39. Resta clara a falha na implementagdo de controles para garantir um dos pilares da seguranga
da informacdo, qual seja, a confidencialidade dos dados, de modo a garantir que a informacao
fosse acessivel apenas aqueles autorizados a ter acesso. Em especial, por envolver dados pessoais de
saude, ¢ esperado que o controlador adote medidas adequadas para a protecdo da base de dados
pessoais sob sua custodia. Portanto, entendeu-se pela elevada plausibilidade de ter sido violado o
disposto no art. 49 da LGPD que impde ao controlador o dever de utilizar sistemas que atendam aos
requisitos de seguranca, aos padroes de boas praticas e de governanga e aos principios gerais previstos na
legislagdo.

6.40. Dessa forma, a violagdo ao art. 49 persiste na medida em que ndo ha indicios ou
comprovacdo de que o sistema utilizado pela SES/SC estava em conformidade com os requisitos de
seguranca na época do incidente.

Art. 5° Regulamento de Fiscalizagdo. Agente de tratamento ndo apresentou documentos requisitados pela
ANPD.

6.41. A violagdo do art. 5° do Regulamento de Fiscalizagdo se sustenta diante da falta de
apresentacao dos documentos requeridos pela CGF em sua atividade de fiscalizagdo. O requerimento
foi reiterado em quatro momentos diferentes durante cerca de 8 (oito) meses, entre novembro de 2021 e
junho de 2022. A nao entrega do RIPD, especificamente, ndo esta sendo considerada para violacdo do
art. 5°, pois estd sendo tratada em infracdo especifica (ver [item 6.24] a [item 6.28]).

6.42. Nota-se que a ndo apresentacdo dos documentos requeridos estd além da ndo observancia
do Aviso 18/2022 (SEI n° 3348561), ja que este possuia um escopo diferente do que os
documentos requeridos. Um dos documentos que nao foi apresentado ¢ o relatorio técnico do incidente,
inclusive com informagdes sobre: (i) a apuragdo dos tipos de dados e o numero de titulares afetados
pelo incidente, apresentando a metodologia utilizada e justificando as premissas adotadas; (ii) se o
servidor afetado possuia registros (log) de acesso que permita comprovar que somente parte
da base teve sua confidencialidade comprometida. O descumprimento do Aviso, enquanto
medida preventiva, sera considerado circunstancia agravante em caso de instauracdo de PAS, de

%c%do com o ﬁ%ssa fi v a, rés g Iég zlg%nrlg(ﬁlo 0 descumprimento do art. 5°, [, do Regulamento, enquanto
infracdo auténoma.

7. DOSIMETRIA DAS SANCOES



7.1. Em 27/02/2023, foi publicada a Resolugdo CD/ANPD N° 4, de 24/02/2023, que aprovou o
Regulamento de Dosimetria e Aplicacao de Sangdes Administrativas e, assim, regulamentou o art. 53 da
LGPD. Nesse regulamento, sdo adotadas as seguintes defini¢des, importantes para a conclusdao do presente
processo:

Art. 2° Para fins deste Regulamento adotam-se as seguintes defini¢oes:

1l - infragdo: descumprimento de obrigac¢do estabelecida na Lei n° 13.709, de 14 de agosto de
2018 (LGPD), e nos regulamentos expedidos pela ANPD;

1V - infrator: agente de tratamento que comete infragdo;

7.2. Além disso, o regulamento previu balizas para a aplicagdo das san¢des administrativas,
conforme preconizado no art. 3°:

Art. 3° As infragées sujeitardo o infrator as seguintes sangoes administrativas:
I - adverténcia, nos termos do art. 9° deste Regulamento,

1V - publiciza¢do da infragdo, apés devidamente apurada e confirmada a sua ocorréncia, nos
termos dos arts. 20 e 21 deste Regulamento;

V - blogueio dos dados pessoais a que se refere a infragdo, até a sua regularizagdo, nos termos do
art. 22 deste Regulamento,

VI - eliminag¢do dos dados pessoais a que se refere a infra¢do, nos termos do art. 23 deste
Regulamento;

VII - suspensdo parcial do funcionamento do banco de dados a que se refere a infra¢do, nos
termos do art. 24 deste Regulamento;

VIII - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infragdo, nos termos do art. 25 deste Regulamento, e

IX - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados, nos
termos do art. 26 deste Regulamento.

$ 1° As sangoes previstas nos incisos VII, VIII e IX do caput deste artigo somente serdo aplicadas
apos ja ter sido imposta ao menos uma das sangoes de que tratam os incisos II, III, IV, V e VI do
caput deste artigo para o mesmo caso concreto.

$ 5° O disposto nos incisos I e IV a IX, do caput deste artigo, podera ser aplicado as entidades e
aos orgdos publicos, sem prejuizo do disposto na Lei n°8.112, de 11 de dezembro de 1990, na Lei
n°8.429, de 2 de junho de 1992, e na Lei n°12.527, de 18 de novembro de 201 1.

7.3. Destaca-se que o §5° afasta a aplicacdo das san¢des de multa simples e multa diaria para
entidades e 6rgdos publicos, sem prejuizo da aplicagdo da Lei de Improbidade Administrativa, além da Lei
de Acesso a Informagdo e Lei n® 8.122. Ao mesmo tempo, o art. 55-J, XXII, da LGPD, determina que a
ANPD deve comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei por 6rgaos
e entidades da administrag¢ao publica.

7.4. Como consequéncia, o § 1° indica que entidades e orgdos publicos que ndo sofreram
sancdes anteriores no mesmo caso concreto apenas podem se sujeitar as infragdes de adverténcia,
publicizacdo da infragdo, bloqueio e eliminagdo dos dados pessoais.

7.5. De acordo com o art. 8 do Regulamento de Dosimetria e Aplicacdo de Sangdes
Administrativas, a classificagdo das infragdes divide-se desta maneira:
Art. 8° As infragdes sdo classificadas, segundo a gravidade e a natureza das infragoes e dos
direitos pessoais afetados, em:
I - leve;
1l - média, ou
1l - grave.

§ 1° A infracdo sera considerada leve quando ndo verificada nenhuma das hipoteses relacionadas
nos §§ 2°ou 3° deste artigo.

§ 2° A infra¢do sera considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares de dados pessoais, caracterizada nas situa¢oes em que a
atividade de tratamento puder impedir ou limitar, de maneira significativa, o exercicio de direitos
ou a utilizacdo de um servico, assim como ocasionar danos materiais ou morais aos titulares, tais
como discriminagdo, violagdo a integridade fisica; ao direito a imagem e a reputacdo; fraudes
financeiras ou uso indevido de identidade, desde que ndo seja classificada como grave.

§ 3% A infragdo serd considerada grave quando:



1 - verificada a hipétese estabelecida no § 2° deste artigo e cumulativamente, pelo menos, uma das
seguintes.:

a) envolver tratamento de dados pessoais em larga escala, caracterizado quando abranger
numero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem
como a duragdo, a frequéncia e a extensdo geogrdfica do tratamento realizado;

b) o infrator auferir ou pretender auferir vantagem econdmica em decorréncia da infra¢do
cometida;

¢) a infrag¢do implicar risco a vida dos titulares;

d) a infra¢do envolver tratamento de dados sensiveis ou de dados pessoais de criangas, de
adolescentes ou de idosos;

e) o infrator realizar tratamento de dados pessoais sem amparo em uma das hipoteses legais
previstas na LGPD;

) o infrator realizar tratamento com efeitos discriminatorios ilicitos ou abusivos; ou
g) verificada a adog¢do sistemdtica de prdticas irregulares pelo infrator;

11 - constituir obstrugdo a atividade de fiscalizagdo.

7.6. No caso sob analise, ficaram caracterizadas infra¢des aos arts. 38, 48 ¢ 49 da LGPD, bem
como ao art. 5° do Regulamento de Fiscalizacao, cuja dosimetria serd empreendida a seguir, em acordo
com o Regulamento de Dosimetria.

INFRACAO AO ART. 38 DA LGPD

Classificacdo da infracdo

7.7. A ndo apresentacdo do RIPD apds requisicdo da ANPD viola o art. 38. Considerando que a
ndo apresentagdo do RIPD ndo afetou significativamente os interesses e direitos fundamentais dos
titulares, a infragdo ndo pode ser classificada como média. Consequentemente, por falta de cominagao de
um dos requisitos da infracdo como média, no caso concreto, a infragdo nao pode ser considerada grave.

7.8. Outrossim, no caso concreto, a nao apresentagdo do RIPD ¢ infracdo autonoma e nao
obstruiu a atividade de fiscalizagdo por ndo ter impedido a apuracdo do incidente de seguranca.

7.9. A infragdo resta configurada como leve, em vista do carater residual.

Definicdo do tipo de sanc¢do administrativa

7.10. O art. 9°, I, do Regulamento de Dosimetria, indica que a san¢do de adverténcia ¢ adequada
quando a infragdo for leve e ndo for caracterizada reincidéncia especifica. No caso, a infra¢do € leve e nao
ha reincidéncia especifica.

7.11. Ainda para a definicdo do tipo de san¢do adequada, o art. 10, I, do Regulamento de
Dosimetria, indica ser aplicavel multa simples quando o infrator ndo tenha atendido as medidas
preventivas a ele impostas, dentro dos prazos estabelecidos, quando aplicavel. Como serd explicitado
no [item 7.13], a multa ndo ¢ aplicavel neste caso.

7.12. Quanto as circunstancias agravantes e atenuantes previstas nos art. 12 a 13, nota-se que
houve o descumprimento de medida preventiva no processo de fiscalizacao (art. 12, III), e a cessagdo da
infrag@o apds a instauragdo de processo administrativo sancionador e até a prolagdo da decisdo de primeira
instancia no ambito do processo administrativo sancionador (art. 13, I, b).

7.13. No entanto, a aplicagdo da san¢do de multa simples ¢ afastada no caso concreto, em
conformidade com o art. 52, §3° da LGPD c/c o art. 3° §5° do Regulamento de Dosimetria. Resta a
aplicagdo da adverténcia. Apesar da san¢do de adverténcia, ndo cabe impor medida corretiva, ja que o
RIPD foi apresentado.

7.14. Acerca do Relatorio RIPD (SEI n° 3666470) apresentado, ¢ importante frisar que o
Relatorio de Impacto de Protecdo de Dados Pessoais ¢ "documenta¢do do controlador que contém a
descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢do de risco". Por
vezes, o Relatorio RIPD (SEI n°3666470) apresenta informacgdes especificas sobre o incidente de
seguranga, ¢ ndo sobre o tratamento de dados realizado pela SES/SC para organizacdo da fila de espera
para acesso ao SUS. Nesse sentido, a ANPD explica que:



Conforme o art. 38 da LGPD, o RIPD devera conter, pelo menos: a) a descrigdo dos tipos de dados
pessoais coletados ou tratados de qualquer forma; b) a metodologia usada para o tratamento e para
a garantia da seguranca das informacgdes; e ¢) a analise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigagdo de riscos adotados.

E importante que o relatério seja suficientemente detalhado, para que a ANPD e o proprio
controlador tenham compreensdo ampla de como ocorre o tratamento dos dados pessoais e os
possiveis riscos associados a ele.

Assim, recomenda-se ao controlador descrever os tipos de dados pessoais tratados, as operagdes de
tratamento (art. 5°, X, da LGPD), suas finalidades (incluindo interesses legitimos) e hipdteses
legais, e avaliar a necessidade e a proporcionalidade das operagdes de tratamento, os riscos para os
direitos e liberdades dos titulares de dados e as medidas a serem adotadas para minimizar esses

riscos 3]

7.15. Logo, o RIPD apresentado pela SES/SC ¢ suficiente para atender o objetivo do processo de
fiscalizacdo em questdo e por isso foi aceito por esta CGF. Porém ele ndo esta de acordo com o que ¢
esperado de um relatério de impacto.

INFRACAO AO. ART. 48 DA LGPD
Classificacdo da infracdo

7.16. O art. 48, caput e incisos, determina que o controlador deve apresentar CIS adequada tanto
a ANPD quanto ao titular em prazo razoavel. O infrator realizou CIS geral, ndo individualizado, apods
diversas requisicoes da ANPD e transcorrido prazo irrazoavel, delimitado no caso concreto.

7.17. A obrigagdo de CIS ao titular ¢ evidente, ja que, desde o inicio da apuragdo do incidente, a
SES/SC, por meio do Formulério de Incidente de Seguranca - ANPD (SEI n° 2837556), conhecia que o
incidente de seguranga em questio poderia acarretar risco ou dano relevante aos titulares. Quanto ao prazo,
como descrito neste relatorio do [item 6.29] ao [item 6.32], a SES/SC nao observou o periodo de tempo
que a comunicado deveria ocorrer definido no caso concreto pela ANPD.

7.18. A falta de CIS ao titular em prazo razodvel, especialmente quando resulta na exposi¢dao de
dados pessoais em espaco ndo controlado de acesso, inclusive de dados de satde, pode afetar
significativamente interesses e direitos fundamentais dos titulares. Isso porque o titular ndo sabe que seus
dados foram expostos e, com isso, ndo toma cuidado qualificado em evitar uso indevido de identidade,
fraudes financeiras e outros danos que a exposi¢ao de dados possa causar. No caso concreto, os dados
expostos (nome, CPF, data de nascimento, nome de mae, endereco, informacao do tipo de procedimento
solicitado para entrar na lista de espera, a unidade e profissional que realizou o cadastro) permitem que o
titular sofra esse tipo de dano, além de perturbagdes por ligagdes indevidas e fraudes em processos de
autenticacdo ou valida¢do de identidade em servigos especificos.

7.19. Logo, a infragdo ao art. 48 ora analisada se subsome aos requisitos do art. 8°, §2° do
Regulamento de Dosimetria, atendendo ao critério para ser classificada como média. Além disso, no
presente caso, a infracdo de falta de CIS versa sobre dados sensiveis, como destacado neste Relatorio, o
que eleva o grau de classificagdo da infracdo que, por esse motivo, passa a ser considerada como grave,
segundo art. 8°, §3°, "d", da LGPD.

Definicdo do tipo de sancdo administrativa

7.20. O art. 9°, 11, do Regulamento de Dosimetria, indica que a sancao de adverténcia ¢ adequada
quando houver necessidade de imposi¢ao de medidas corretivas. Esta hipdtese se subsome a esta infragao.

7.21. Cabe impor as duas medidas corretivas que se seguem.

a) Manter o CIS ao titular geral indicada por esta CGF na primeira pagina do
https://listadeespera.saude.sc.gov.br/#/home, pagina inicial do sitio, por mais 90
(noventa) dias a contar da data da publicagdo da decisdo neste PAS, ja que apds a
publicacao dessa decisao € possivel que os titulares tomem ciéncia do incidente em
questdo e busquem mais informagdes junto a SES/SC.

b) Enviar CIS ao titular de maneira individualizada para os titulares identificados por
meio da extragdo de informagdo do arquivo vazado e veiculado no site
“XXXXXX”. A viabilidade desta medida decorre de ter sido indicada pelo proprio
autuado



na proposta de TAC enviada a esta CGF, conforme Termo Proposta TAC (SEI n°
3666469) e corroborado em Parecer encarregado de dados (SEI n® 4470740), diante da
possibilidade de uso da ferramenta Notifica-BR.

7.22. A fim de se comprovar o cumprimento das medidas corretivas, a SES/SC devera:

a) juntar aos autos comprovagao de que a medida corretiva "a" descrita foi cumprida por
meio da apresentagdo de, pelo menos, 9 (nove) capturas de tela do sitio da SES/SC
contendo o comunicado e com visualiza¢do clara da data da captura sendo que cada
captura deve ser feita no intervalo minimo de 9 (nove) dias entre cada uma. A
comprovagdo de cumprimento da medida corretiva devera ser juntada aos autos em até 5
(cinco) dias tuteis do final de cada periodo de 30 (trinta) dias.

b) juntar aos autos, no prazo de 20 (vinte) dias uteis da data de intima¢do, comprovagao
de que a medida corretiva "b" descrita no [item 7.19] foi cumprida por meio da
apresentacao de uma planilha com a lista completa de todos os titulares identificados que
foram individualmente comunicados contendo (i) o nome completo do titular; (ii) e
informacdo de contato utilizada para a comunica¢ao individual (o nimero de telefone, se
por meio telefonico; o e-mail, se por correio eletronico etc.), a fim de que seja possivel
que a CGF valide, por amostra, a comunicagao feita ao titular.

7.23. Apesar de ser uma infragao grave, as outras sanc¢oes, previstas nos incisos I'V, V e VI do art.
52 da LGPD, nao sdo adequadas para esta infracdo, em funcdo do interesse publico que justifica a
necessidade do tratamento dos dados.

INFRACAO AO ART. 49 DA LGPD

Classificacdo da infracdo

7.24. Os agentes de tratamento devem utilizar sistemas para tratamento de dados pessoais que
atendam aos requisitos de seguranca, aos padrdes de boas praticas ¢ de governanga, aos principios da
LGPD e as normas regulamentares. No entanto, a SES/SC, neste caso concreto, ndo observou
),0,0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.¢
XXX.

7.25. O uso de sistema sem a devida seguranca pela SES/SC pode afetar significativamente os
interesses e direitos dos titulares. A falta de cuidado no desenvolvimento de um sistema seguro permitiu a
concretizacdo de incidente que pode ser causa para fraudes financeiras e uso indevido de identidade.
Ainda, a exposicdo de dados, diante de sistema inseguro, possibilita a concretizacdo de outros danos,
como perturbagdes por ligacdes indevidas e fraudes em processos de autenticagdo ou validagdo de
identidade em servicos especificos.

7.26. Alcangados os requisitos da infragdo média, importa considerar que a infracdo sera
classificada como grave quando, além de preencher as condi¢des do §2° (infracdo média), for verificada
uma das hipotese do art. 8°, §3° do Regulamento de Dosimetria. Considerando que a infragcdo do art. 49
envolveu o tratamento de dados sensiveis, de acordo com art. 8°, § 3° I, “d”, do Regulamento de
Dosimetria, ela deve ser classificada como grave.

ni¢do do tipo de s@ngdoadministratiy . o ~ N
l/pﬁg L & a%dﬁq@gﬂi&memaﬂ de Dosimetria, indica que a sanc¢do de adverténcia ¢ adequada
quando houver necessidade de imposicao de medidas corretivas. Esta hipdtese se subsome a esta infracgao.

7.28. Ainda para a definicdo do tipo de san¢do adequada, o art. 10, II, do Regulamento de
Dosimetria, indica ser aplicavel multa simples quando a infragdo for classificada como grave. Como sera
explicitado no [item 7.28], a multa ndo ¢ aplicavel neste caso.

7.29. Quanto as circunstancias agravantes e atenuantes previstas nos art. 12 e 13, nota-se que
houve a cessacdo da infracdo com a implementacdo das medidas de seguranca antes da instauragdo deste
PAS (art. 13, III), a partir do informado no Relatorio RIPD (SEI n° 3666470).

7.30. No entanto, a aplicagdo da san¢do de multa simples ¢ afastada no caso concreto, em
conformidade com o art. 52, §3° da LGPD c/c o art. 3°, §5° do Regulamento de Dosimetria. Resta a
aplicagao da adverténcia.



7.31. Definida a sangdo de adverténcia, constata-se que as medidas corretivas que seriam
determinadas ja foram cumpridas, além de outras complementares sobre o funcionamento do sistema. O
Relatorio RIPD (SEI n° 3666470) indica que houve a implementagdo das medidas de seguranga, XXX
XXXXXXXXXXXXXXXX, apds o incidente de seguranga. Apesar de ser uma infracdo grave, as outras
sancdes, previstas nos incisos IV, V e VI do art. 52 da LGPD, ndo sdo adequadas para esta infracdo, em
funcao do interesse publico que justifica a necessidade do tratamento dos dados.

INFRACAO ART. 5° DO REGULAMENTO DE FISCALIZACAO

Classificacdo da infracdo

7.32. E dever do regulado fornecer documentos, dados e informagdes relevantes para a avaliago
das atividades de tratamento de dados pessoais, no prazo, local, formato e demais condi¢des estabelecidas
pela ANPD. A ndo apresentacdo do relatdrio técnico do incidente apds diversas determinagdes da CGF
configura violacdo do art. 5°, I, do Regulamento de Fiscalizagao.

7.33. Em acordo com o art. 6°, do Regulamento de Fiscalizagdo, o ndo fornecimento de
documentos pode caracterizar obstrucdo a atividade de fiscalizagdo, sujeitando o infrator a medidas
repressivas, sem prejuizo da adocdo das medidas necessarias com o objetivo de concluir a acdo de
fiscalizacdo obstruida por parte da ANPD.

7.34. No caso concreto, a nao apresentagao do relatorio técnico do incidente constituiu obstrugao
a atividade de fiscalizagdo, ja que a falta do documento em questdo impediu a CGF de avaliar as medidas
técnicas adequadas e suficientes para prevenir e mitigar os efeitos do incidente.

7.35. Segundo art. 48, §2°, da LGPD, compete a ANPD verificar a gravidade do incidente e, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adocdo de
providéncias. Para tanto, ¢ fundamental que o autuado forneca informagdes, a SES/SC ndo apresentou e
isto impediu que a CGF cumprisse seu dever de fiscalizar.

7.36. Como esse descumprimento do dever de fornecer documentos configurou obstrugdo a
fiscalizacdo, a infracdo deve ser classificada como grave, em acordo com art. 8°, §3°, II, do Regulamento
de Dosimetria.

Definicdo do tipo de sancdo administrativa

7.37. Para a definicao do tipo de sancdao adequada, o art. 10, II, do Regulamento de Dosimetria,
indica ser aplicavel multa simples quando a infragdo for classificada como grave.

7.38. Quanto as circunstancias agravantes € atenuantes previstas nos art. 12 a 13, nota-se que
houve o descumprimento de medida preventiva no processo de fiscalizagao (art. 12, III).

7.39. No entanto, a aplicagdo da sancdo de multa simples ¢ afastada no caso concreto, em
conformidade com o art. 52, §3° da LGPD c/c o art. 3°, §5° do Regulamento de Dosimetria. Resta a
aplicacdo da adverténcia.

7.40. Apesar da sancdo de adverténcia, ndo cabe impor medida corretiva, ja que as circunstancias
do incidente restaram caracterizadas no Relatorio RIPD (SEI n°® 3666470). Igualmente, muito embora seja
uma infracdo grave, as outras sangdes, previstas nos incisos IV, V e VI do art. 52 da LGPD, ndo sdo
adequadas para esta infragdo, em fungao do interesse publico que justifica a necessidade do tratamento dos
dados.

7.41. Em tempo, considerando a postura da SES/SC que, ap6s a instauracdo de processo
sancionador, apresentou as informagdes solicitadas no relatdrio técnico do incidente por meio do RIPD,
consideram-se ausentes a conveniéncia e oportunidade de encaminhar noticia ao 6rgao de controle interno
do Estado de Santa Catarina para apuracao de eventual falta funcional.

8. CONCLUSAO

8.1. Ante o exposto, considerando que o conjunto probatério dos autos demonstra que autoria e
materialidade restam devidamente comprovadas nos autos, ¢ que os fatos descritos correspondem as
infracdes tipificadas pelos enquadramentos indicados no ANPD - Auto de Infracdo 9 (SEI n°® 3617432),
conclui-se pelas seguintes recomendacdes:



8.1.1. Por violagdo ao art. 38 da LGPD, pela aplicag¢io da sangdo de ADVERTENCIA a SES/SC,
sem a imposi¢do de medida corretiva;

8.1.2. Por violagdo ao art. 48 da LGPD, pela aplica¢io da sangdo de ADVERTENCIA a SES/SC,
com imposi¢do de medida corretiva, nos termos do [item 7.19] e do [item 7.20], conforme disposto no art.
52 da LGPD c/c o artigo 9° inciso II do Regulamento de Dosimetria e Aplicagdo de Sancdes
Administrativas;

8.1.3. Por violagdo ao art. 49 da LGPD, pela aplicag¢io da sangdo de ADVERTENCIA & SES/SC,
sem a imposicao de medida corretiva;

8.1.4. Por violagdo ao art. 5° do Regulamento de Fiscalizagdo, pela aplicacdo da sancdo de
ADVERTENCIA a SES/SC, sem a imposi¢ao de medida corretiva;
8.2. Por fim, ¢ importante salientar que a classificacdo das infragdes, a definicdo das sangdes

(inclusos agravantes e atenuantes) e a adocdo de medidas corretivas restringem-se as circunstancias deste
caso.

2 ENCAMINHAMENTOS

9.1. O presente Relatorio de Instrugdo deve ser encaminhado ao Coordenador-Geral de
Fiscalizagao para decisao, de acordo com art. 55 da Resolugao CD/ANPD n° 1/2021.

9.2. Ap6s proferida a decisdo, o autuado devera ser intimado para cumprimento da sancdo e/ou
apresentacao de recurso, em até 10 dias uteis, em consonancia com o art. 56 da Lei n® 9.784/99 e art. 58 da
Resolu¢dao CD/ANPD n° 1/2021.

9.3. A decisao deve ser publicada no DOU, segundo o art. 55 da Resolugio CD/ANPD n°
1/2021.
94. Ap0s transito em julgado, este Processo Administrativo Sancionador passa para a fase de

cumprimento da decis@o para acompanhamento de eventuais obrigagdes de fazer.

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizag¢ao

[1] Este Relatorio de Instrugao foi elaborado com a participagdo de Eduarda Costa Almeida, assistente desta
Coordenagao-Geral de Fiscalizagao.

[2] https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-agenda-regulatoria-2023-
2024/AgendaRegulatria20232024.pdf

[3] https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-
seguranca-cis

[4] https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-
protecao-de-dados-pessoais-ripd#p3

[5] https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-
protecao-de-dados-pessoais-ripd#p1

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
Coordenador(a), em 11/10/2023, as 09:49, conforme horario oficial de Brasilia, com fundamento no §
3°do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

A autenticidade do documento pode ser conferida informando o codigo verificador XXXXX ¢ o codigo
CRC XXXXX no site:

https://super.presidencia.gov.br/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0

Referéncia: Processo n° 00261.001886/2022-51 SEI n°® 4478157
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD

Processo de referéncia: SE| 00261.00001886/2022-51
Interessado: Secretaria de Estado da Saude de Santa Catarina.
Pedido Intercorrente: Aplicacao de sigilo nos documentos que indica.

Foram apresentadas alegacgdes finais por esta Secretaria de Estado da Saude de
Santa Catarina no processo sancionar n. SEI 00261001886/2022-51.

Contudo, ficou faltando constar o pedido que alguns dos anexos da manifestacao
do encarregado sejam tratados com sigilo, por conterem informacdes relacionadas a agdes
de seguranca da informacgao desta Secretaria de Estado da Saude, e em uma das pecas
do Anexo Il, constarem nomes de titulares.

Assim, solicitamos a analise e aplicagado de sigilo para as seguintes pecgas: os
Anexos | a V (documentos com numeros: 4470741; 4470742; 4470743; 4470744 e
4470745) do Parecer do Encarregado da SES/SC(doc. 4470739). Mantendo-se com
relagdo aos demais, o ja aplicado no despacho decisorio 21/2023/CCF/ANPD.

Nestes termo, pede deferimento.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)

N P4g. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00171548/2023 e o c6digo UD4Z00F3.
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sgpe Assinaturas do documento

Caddigo para verificacdo: UD4Z00F3

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART (CPF: 005.XXX.339-XX) em 11/08/2023 as 17:01:57
Emitido por: "SGP-e", emitido em 13/07/2018 - 14:36:03 e valido até 13/07/2118 - 14:36:03.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOVTXzcwNTIfMDAXNzE1INDhfMTczMzM5XzIwMjNfVUQOW]AWRjM= ou o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00171548/2023 € 0 cOdigo UD4Z00F3
ou aponte a camera para o0 QR Code presente nesta pagina para realizar a conferéncia.




Recibo Eletronico de Protocolo - 4486067

Usuario Externo (signatario): Luiz Fernando de Oliveira Vieira Goulart
Data e Horario: 11/08/2023 17:07:21
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.001886/2022-51
Protocolos dos Documentos (Nimero SEI):
- Peticdo Pedido aplicagao sigilo documentos 4486066

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitacao dos
termos e condigbes que regem o processo eletrénico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragdo de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

¢ a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrénico de todos os atos e comunicagbes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEI,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagbes eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRICAO
82.951.245/0001-69

COMPROVANTE DE INSCRIGAO E DE SITUAGAO

CADASTRAL

DATA DE ABERTURA
13/12/1974

MATRIZ

NOME EMPRESARIAL

SECRETARIA DE ESTADO DA SAUDE

ira@saude.sc.gov.br

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
SECRETARIA DE ESTADO DA SAUDE DEMAIS
CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL

86.60-7-00 - Atividades de apoio a gestdo de saude

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

86.30-5-01 - Atividade médica ambulatorial com recursos para realizagdo de procedimentos cirurgicos

CODIGO E DESCRIGAO DA NATUREZA JURIDICA

102-3 - Orgao Publico do Poder Executivo Estadual ou do Distrito Federal

LOGRADOURO NUMERO COMPLEMENTO

R ESTEVES JUNIOR 160 ANDAR 10

CEP BAIRRO/DISTRITO MUNICIPIO UF
88.015-130 CENTRO FLORIANOPOLIS SC
ENDEREGO ELETRONICO TELEFONE

(48) 3221-2294/ (48) 3221-2270

ENTE FEDERATIVO RESPONSAVEL (EFR)

SC
SITUAGAO CADASTRAL DATA DA SITUACAO CADASTRAL
ATIVA 28/07/1998

MOTIVO DE SITUAGAO CADASTRAL

SITUAGAO ESPECIAL
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DATA DA SITUAGAO ESPECIAL

Aprovado pela Instrugdo Normativa RFB n°® 2.119, de 06 de dezembro de 2022.

Emitido no dia 06/10/2023 as 18:07:33 (data e hora de Brasilia).
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00261.001886/2022-51

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao

OFICIO N° 11/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

A Coordenagio-Geral de Administragdo - CGA

Assunto: Publicacido no Diario Oficial da Unido

1. Encaminho o presente processo para que a decisdo constante no Despacho Decisorio CGF
(SEI n°4647004) seja publicada no D.O.U., consoante comando do art. 55 do Regulamento de
Fiscalizagao.

Atenciosamente,

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
Coordenador(a), em 16/10/2023, as 15:00, conforme horario oficial de Brasilia, com fundamento no §
3° do art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cddigo verificador 4640117 e o cddigo
CRC E8F5DASS no site:

" https:/super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n° 00261.001886/2022-51 SUPER n° 4640117
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar -Telefone: (61) 2025-8168
CEP 70.716-900 - Brasilia/DF - https://www.gov.br/planalto/pt-br


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao
Coordenacao de Fiscalizagao
Nota Técnica n°® 14/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

1. ASSUNTO

1.1. Andlise de restricdo de acesso aos documentos que instruem o presente Processo
Administrativo Sancionador (PAS) em face da Secretaria de Estado da Saude de Santa Catarina (doravante
regulada), nos termos do ANPD - Auto de Infragdo 9 (3617432).

2. BASE LEGAL

2.1. O principio da publicidade deve ser observado pela Administragdo Publica Federal como
um preceito geral, enquanto o sigilo ¢ entendido como exceg¢do (art. 3° I, da Lei de Acesso a Informacao -
LAI - Lei n® 12.527, de 18 de novembro de 2011). Assim, a publicidade ¢ a regra no tratamento a
informagdes no Poder Publico (art. 8° da LAI), embora a legislacdo brasileira reconheca hipdteses nas
quais a restricdo de acesso a documentos deve prevalecer, sempre que houver previsdo legal para tanto.
Em razdo de seu carater excepcional, essas eventuais restrigdes devem ser sempre embasadas em hipoteses
previstas legalmente.

2.2. O art. 55-J, II, da Lei n® 13.709, de 14 de agosto de 2018 — a Lei Geral de Protecdo de
dados Pessoais (LPGD), imputa a ANPD a competéncia para zelar pela observancia dos segredos
comercial e industrial e do sigilo de informagdes protegidas por lei, ou quando a quebra do sigilo violar os
fundamentos do art. 2° da LGPD.

2.3. De modo a cumprir o mencionado comando legal, a ANPD tem a responsabilidade de zelar
pelo adequado manejo das informacgdes que recebe no exercicio de sua competéncia.

3. ANALISE

3.1. O quadro abaixo apresenta a analise sobre a eventual incidéncia de restricdo de acesso aos
documentos aportados a este processo apos o Despacho Decisorio 21 (4246344).

3.2. Ressalte-se que essa analise sera guiada pelo fato de a regulada ser um orgao publico,
cujo patamar de transparéncia é superior ao que incide sobre os entes privados: enquanto estes t€m
maior prote¢do quanto as suas estratégias e ferramentas comerciais de modo geral, os 6rgaos publicos —
federais, estaduais e municipais — somente podem atuar respaldados por lei, motivo pelo qual a
publicidade incide, como regra, sobre as suas atividades.

3.3. Ademais, esta analise ¢ pautada a partir do principio da maxima divulgacdo, da
necessidade de privilegiar a primariedade da informacgdo (art. 4°, IX, da LAI) e da boa prética ja
disseminada pela Controladoria-Geral da Unido (CGU) de que a existéncia de informagdes sigilosas ou de
acesso restrito em determinado documento ndo o torna necessariamente sigiloso, devendo-se ocultar os
trechos sobre os quais incida eventual sigilo.



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Analise de restricao de acesso a documentos

N° || Documento Tipo de~ Ha restricio de acesso? Justlﬁca.t1~v SOUITCRBIEE
Informacao da restricao de acesso
E-mail Nao contém regras comerciais,
(4258964) e Medida de informacodes pessoais,
Confirmagao . ~ ~ protocolos de seguranca ou
1 . nstrugao Nao . ~
recebimento qualquer outra informagao
. processual L -
email sobre as quais incida restricao
(4261096) de acesso.
Nao contém regras comerciais,
Despacho Indefere informagdes pessoais,
P ~ protocolos de seguranca ou
2 || Decisorio 2 proposta de Nao ualauer outra informacio
(4414480) TAC quaiq ra miormagao.
sobre as quais incida restrigao
de acesso.
Nao contém regras comerciais,
. informacgodes pessoais
. Intima regulada ’
ANPD - Oficio su ~ protocolos de seguranca ou
3 a apresentar | Nao . ~
8 (4414545) ~ . qualquer outra informagao
alegagoes finais S -
sobre as quais incida restricao
de acesso.
Orientagdo a Nao contém regras comerciais,
regulada sobre informacodes pessoais,
E-mail cadastro para ~ protocolos de seguranca ou
4 } Nao . ~
(4421999) realizar qualquer outra informagao
peticionamento sobre as quais incida restricao
eletronico de acesso.
Nao contém regras comerciais,
E-mail i Medida de informacodes pessoais,
Confirmagao de . R ~ protocolos de seguranca ou
5 . nstrucao Nao . ~
Recebimento rocessual qualquer outra informagao
(4442522) p sobre as quais incida restri¢ao
de acesso.
Nao contém regras comerciais,
Ceﬁldag de Medida de informagdes pessoais,
Intimagao . R . protocolos de seguranca ou
6 . mstrucao Nao . ~
Cumprida rocessual qualquer outra informacao
(4452716) p sobre as quais incida restri¢ao
de acesso.
Nao contém regras comerciais,
Alegages _ informagdes pessoais,
- Envio das ~ protocolos de seguranca ou
7 | finais alegagoes finais Nao ualquer outra informagao
(4470739) gag quaiq ¢

sobre as quais incida restri¢cao
de acesso.




Parecer
encarregado de
dados
(4470740)

Alegagdes finais

Parcialmente: referéncia
ao site no qual os dados
exfiltrados foram
disponibilizados (item 1,
terceiro paragrafo).

Incide sigilo sobre o nome do
site onde os dados foram
disponibilizados em razao da
necessidade de proteger dados
pessoais: o site divulga bases
com dados pessoais de
naturezas diversas; publicizar o
seu nome contribuiria para
ampliar o seu alcance e para
disseminar violagdes a
protecdo de dados pessoais de
modo geral. Hipétese legal de
sigilo: art. 31, §1°, 1, da Lei de
Acesso a Informacdo (LAI).

Embora a regulada tenha
solicitado restricdo de acesso
integral a este documento
(Peticao Pedido aplicagdo
sigilo documentos (4486066)),
nao foram nele identificadas
informacdes relacionadas a
acoes de seguranga da
informacao ou nomes de
titulares, motivos que
embasaram o pedido da
regulada de restri¢do de acesso.

Sugere-se, assim, que o
documento seja considerado
publico, com excec¢do do
apontamento acima indicado.



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

Anexo [
(4470741)

Anexo as
alegacdes finais

Parcialmente: referéncia
ao site no qual os dados
exfiltrados foram
disponibilizados (item 1,
terceiro paragrafo).

Incide sigilo sobre o nome do
site onde os dados foram
disponibilizados em razao da
necessidade de proteger dados
pessoais: o site divulga bases
com dados pessoais de
naturezas diversas; publicizar o
seu nome contribuiria para
ampliar o seu alcance e para
disseminar violagdes a
protecdo de dados pessoais de
modo geral. Hipoétese legal de
sigilo: art. 31, §1°, 1, da Lei de
Acesso a Informagao (LAD).

Embora a regulada tenha
solicitado restricdo de acesso
integral a este documento
(Peticao Pedido aplicagdo
sigilo documentos (4486066)),
nao foram nele identificadas
informagdes relacionadas a
acoes de seguranga da
informacao ou nomes de
titulares, motivos que
embasaram o pedido da
regulada de restri¢ao de
acesso.

Sugere-se, assim, que 0
documento seja considerado
publico, com excec¢do do
apontamento acima indicado.
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Anexo 11
(4470742)

Anexo as
alegacdes finais

Nao

Embora a regulada tenha
solicitado restricdo de acesso
integral a este documento
(Peticao Pedido aplicagao
sigilo documentos (4486066)),
nao foram nele identificadas
informacodes relacionadas a
acoes de seguranca da
informacao ou nomes de
titulares, motivos que
embasaram o pedido da
regulada de restricao de acesso.

Sugere-se, assim, que o
documento seja considerado
publico em seu inteiro teor.



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
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Anexo II1
(4470743)

Anexo as
alegagoes finais

Parcialmente:

- Restricao 1: nome dos
titulares que
apresentaram peti¢ao ao
encarregado, na tabela
"Atendimentos sobre
falta de informacao ou
informacao desatualizada
no Portal 'Lista de Espera
do SUS'", paginas 1 ¢ 2.

- Restricao 2: explicagdo
sobre o API do SISREG -
trecho em seguida a "API
do SISREG" até
"relevancia dos dados".

Restri¢ao 1: contém
informagao pessoal - no caso, o
nome de titulares que constam
na fila de espera do SUS e que
acionaram o Encarregado.
Importante observar o nome de
pessoas que apresentam
peticdo a encarregados nio &,
em principio, sigilosa. No
entanto, no caso concreto, a
lista de quem acionou o
Encarregado corresponde,
também, a quem estd na lista
de espera do SUS, pois essa ¢ a
unica forma de esses titulares
verificarem os problemas
reportados. Assim, no caso em
analise, a lista de titulares que
apresentaram peti¢do deve ser
protegida como informacao
pessoal. Hipdtese legal de
sigilo: art. 31, §1°, 1, da Lei de
Acesso a Informacéo (LAD.

Restricao 2: contém
informacgodes técnicas (ou a
auséncia delas) sobre
tratamento de dados que, se
divulgadas, podem contribuir
para a ocorréncia de incidentes
de seguranca. Hipotese legal
de sigilo: art. 55-J, I1, c/c art.
2° da LGPD, em conformidade
com o principio do art. 6°, VII,
da mesma lei.

Embora a regulada tenha
solicitado restricao de acesso
integral a este documento
(Peticao Pedido aplicagdo
sigilo documentos (4486066)),
foram identificadas, apenas de
maneira pontual, informacdes
relacionadas a ac¢des de
seguranca da informagao ou
nomes de titulares; ndo ¢
necessario, portanto, incidir
restricdo de acesso ao
documento em sua
integralidade.

Sugere-se, assim, que 0
documento seja considerado
publico, com exce¢ao dos
apontamentos acima indicados.
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Anexo IV
(4470744)

Anexo as

alegacdes finais

Nao

Embora a regulada tenha
solicitado restricdo de acesso
integral a este documento
(Peticao Pedido aplicagdo
sigilo documentos (4486066)),
nao foram nele identificadas
informacodes relacionadas a
acgoes de seguranca da
informacao ou nomes de
titulares, motivos que
embasaram o pedido da
regulada de restri¢ao de acesso.

Sugere-se, assim, que o
documento seja considerado
publico em seu inteiro teor.

13

Anexo V
(4470745)

Anexo as

alegacoes finais

Sim

Contém informacgdes sobre
acgoes de seguranca da
informagdo que, se divulgadas,
podem contribuir para a
ocorréncia de incidentes de
seguranca. Hipotese legal de
sigilo: art. 55-J, 11, c/c art. 2°
da LGPD, em conformidade
com o principio do art. 6°, VII,
da mesma lei.

14

Recibo
Eletronico de

Protocolo
(4470746)

Medida de
instrugao
processual

Nao

Nao contém regras comerciais,
informacodes pessoais,
protocolos de seguranca ou
qualquer outra informagao
sobre as quais incida restricao
de acesso.

15

Certidao de
Intimacao
Cumprida
(4472810)

Medida de
instrugao
processual

Nao

Nao contém regras comerciais,
informacgodes pessoais,
protocolos de seguranca ou
qualquer outra informagao
sobre as quais incida restri¢cao
de acesso.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Parcialmente:

- Restricao 1: itens 4.4,
4.30,6.2,6.13,7.21 b -
referéncia ao site no qual
os dados exfiltrados
foram disponibilizados.

- Restricio 2:

- item 4.32, trecho em
seguida a "banco de
dados conta com" até
"confidencialidade".

- item 6.34, trecho
iniciado em "[O]
servidor" até "a rede da
SES/SC".

- item 6.35, trecho em
seguida a "destaca-se" até
o final da frase.

- item 6.37, trecho em

Restric¢ao 1: incide sigilo
sobre o0 nome do site onde os
dados foram disponibilizados
em razao da necessidade de
proteger dados pessoais: o site
divulga bases com dados
pessoais de naturezas diversas;
publicizar o seu nome
contribuiria para ampliar o seu
alcance e para disseminar
violagoes a protecdo de dados
pessoais de modo geral.

4R/Zlg;(;rl(§)e Manifestagao de seguida a "afirmou que" | Hipétese legal de sigilo: art.
16 . mérito sobre o | at¢ o final da frase. 31, §1° 1, da Lei de Acesso a
Instrugao PAS - item 7.24, trecho em Informacio (LAI).
(4478157) seguida a "ndo observou
esta obrigagdo ao nao" Restricao 2: incide sigilo sobre
até o final da frase. informacdes técnicas (ou a
- item 7.31, trecho em auséncia delas) quanto a
seguida a tratamento de dados que, se
"implementagéo das divulgadas, podem contribuir
medidas de seguranga" para a ocorréncia de incidentes
até "apos o incidente de | de seguranca. Hipotese legal
seguranga" (ou seja, de sigilo: art. 55-J, II, c/c art.
trecho exemplificativo 2° da LGPD, em conformidade
entre virgulas). com o principio do art. 6°, VII,
da mesma lei.
Pedido da Nao contém regras comerciais,
Peti¢ao Pedido regulada de informagdes pessoais,
17 aplicacado sigilo restringir o Nio protocolos de seguranca ou
documentos acesso a certos qualquer outra informagao
(4486066) documentos do sobre as quais incida restri¢cao

Processo

de acesso.



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Nao contém regras comerciais,
Rec1bAo' Medida de informagdes pessoais,
Eletronico de . ~ ~ protocolos de seguranca ou
18 nstrugao Nao . ~
Protocolo rocessual qualquer outra informagao
(4486067) p sobre as quais incida restri¢cao
de acesso.
Extrato de
19 Cartdo CNPJ infgrrnag:éo Ni Informagao publica disponivel
(4640001) retirada da a0 no site da Receita Federal.
internet
DeSPa,C 1.10 Degsao de ~ Informacao disponibilizada no
20 || Decisorio 4 mérito no Nao Diario Oficial da Unido
(4640074) ambito do PAS
1 OFICIO 11 Me(thda~de NG Informagao disponibilizada no
(4640117) [NSHUcao a0 Diario Oficial da Unido
processual
Nao contém regras comerciais,
Comunicado & informagdes pessoais,
ANPD - Oficio ~ protocolos de seguranca ou
22 regulada da Nao . ~
32 (4640286) e qualquer outra informagao
decisdo do PAS L -
sobre as quais incida restri¢cao
de acesso.
4. QUESTOES ADICIONAIS
4.1. Registre-se que a analise de restricdo de acesso realizada no item "2" do Despacho

Decisorio 21 (4246344) refere-se a Nota Técnica 73/2022/CGF/ANPD (3619476), e nao a Nota Técnica
57/2022/CGF/ANPD (3429201).

CONCLUSAO
A partir da andlise acima realizada, sugere-se:

a) Deferir o pedido apresentado na Peti¢ao (4486066) de restricdo de acesso integral ao
documento Anexo V (4470745), conforme item 13 acima;

b) Indeferir o pedido apresentado na Peti¢do (4486066) de restricdo de acesso integral
aos documentos Parecer encarregado de dados (4470740), Anexo I (4470741), Anexo 11
(4470742), Anexo I1I (4470743) e Anexo IV (4470744), e acatar a sugestdo indicada nos
itens 8,9, 10, 11 e 12 da tabela acima;

c) Aprovar, em sua integralidade, a tabela de andlise de restricido de acesso acima
apresentada; e

d) Intimar a interessada para manifestar-se sobre a analise em questao.

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestdo Governamental

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Especialista em
Politicas Publicas e Gestio Governamental, em 18/10/2023, as 18:32, conforme horario oficial de
Brasilia, com fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

]

=~ A autenticidade do documento pode ser conferida informando o cddigo verificador 4642367 e o cddigo
CRC 408AA9CD no site:

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4642367


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacdo-Geral de Fiscalizagao
Coordenacao de Fiscalizagao

Brasilia, na data de assinatura

Assunto: Decisao sobre restricio de acesso a documentos do processo

1. Acolho a Nota Técnica 14 (4642367) e, com fulcro no §1° do art. 50 da Lei n® 9.784, de 29
de janeiro de 1999, integro as suas razdes a presente decisdo, inclusive como motivagao.

2. Notifique-se a Secretaria de Estado da Saude de Santa Catarina para conhecimento e
eventual pedido de reconsideragdo, caso nao concorde com as conclusdes da mencionada Nota Técnica,
no prazo de 10 (dez) dias uteis, contados nos termos do art. 12, I, do Regulamento de Fiscalizagdo
(Resolugao CD/ANPD n° 1, ¢ 28 de outubro de 2021).

3. Apo6s manifestacdo da interessada ou do decurso de prazo, determino que seja criada versao
publica do processo em tela, de modo que seu inteiro teor possa ser publicizado, tendo em vista o
encerramento do feito (ver Despacho Decisorio - DOU (4656444)).

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizagao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
Geral, em 19/10/2023, as 14:41, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4°, do Decreto n® 10.543, de 13 de novembro de 2020 .

= A autenticidade do documento pode ser conferida informando o cédigo verificador 4642371 ¢ o codigo
. CRC 5168F4C7 no site:

https://super.presidencia.gov.br/controlador_externo.php?

417 acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4642371


https://www.planalto.gov.br/ccivil_03/leis/l9784.htm
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Representante Legal: Carmem Emilia Bonfa Zanotto - Secretaria de Estado da Saude; Luiz Fernando de
Oliveira Vieira Goulart - Encarregado

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas atribui¢des legais e
regulamentares, com fundamento no art. 17, inciso I, do Regimento Interno da ANPD, aprovado pela
Portaria n° 1, de 8 de marco de 2021, examinando os autos do processo em epigrafe, instaurado em face
d a SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA - SES/SC , inscrito no
CNPJ/MF sob o n° 82.951.245/0001-69, em razao dos indicios de infracao a Lei Geral de Prote¢ao de
Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio 4/2023 de Instrucdo (SEI n® 4478157), cujas razdes
acolho e integro a presente decisdo, inclusive como motivagdo, com fulcro no §1° do art. 50 da Lei n°

9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizagdo, aprovado pela Resolugao CD/ANPD
n° 1/2021;

DECIDE:
1. Aplicar a SES/SC as sang¢des de:
2. ADVERTENCIA, por infragio ao art. 38 da LGPD, sem a imposi¢éo de medida corretiva.
3. ADVERTENCIA, por infragio ao art. 48 da LGPD, com imposicio da seguinte medida

corretiva, nos termos do art. 55, §2°, I do Regulamento de Fiscalizagdo, para impor a SES/SC a obrigacao
de:

3.1. Manter o CIS ao titular geral indicado por esta CGF na primeira pagina
do https://listadeespera.saude.sc.gov.br/#/home, pagina inicial do sitio, por mais 90
(noventa) dias a contar da data da publicagdo da decisao neste PAS, considerando que
apos a publicagdo dessa decisdo ¢ possivel que os titulares tomem ciéncia do incidente
em questdo e busquem mais informagdes junto a SES/SC.

3.1.1. A SES/SC deverd juntar aos autos comprovacdo de que a medida
corretiva descrita foi cumprida por meio da apresentagdo de, pelo menos, 9 (nove)
capturas de tela do sitio da SES/SC contendo o comunicado e com visualizagdo
clara da data da captura sendo que cada captura deve ser feita no intervalo minimo
de 9 (nove) dias entre cada uma. A comprovagdo de cumprimento da medida



corretiva deverd ser juntada aos autos em até 5 (cinco) dias tuteis do final de cada
periodo de 30 (trinta) dias.

3.2. Enviar CIS ao titular de maneira individualizada para os titulares
identificados por meio da extracdo de informag¢do do arquivo vazado e veiculado no site
“XXXXXX”. A viabilidade desta medida decorre de ter sido indicada pelo proprio
autuado na proposta de TAC enviada a esta CGF, conforme Termo Proposta TAC (SEI
n°® 3666469) e corroborado em Parecer encarregado de dados (SEI n® 4470740), diante da
possibilidade de uso da ferramenta Notifica-BR.

3.2.1. A SES/SC deverd juntar aos autos, no prazo de 20 (vinte) dias
uteis da data de intimagdo, comprovagdo de que a medida corretiva descrita foi
cumprida por meio da apresentacao de uma planilha com a lista completa de todos
os titulares identificados que foram individualmente comunicados contendo (i) o
nome completo do titular; (ii) e informagdo de contato utilizada para a
comunicacdo individual (o nimero de telefone, se por meio telefonico; o e-mail,
se por correio eletronico etc.), a fim de que seja possivel que a CGF valide, por
amostra, a comunicagao feita ao titular.

4. ADVERTENCIA, por infragio ao art. 49 da LGPD, sem a imposi¢do de medida
corretiva.
5. ADVERTENCIA, por infracio ao art. 5° do Regulamento de Fiscalizacdo, sem a

imposi¢ao de medida corretiva.

6. Pela intimac¢do do autuado para cumprimento das sangdes e medidas corretivas e/ou
apresentacao de recurso, em até 10 (dez) dias Uteis, em consonancia com o art. 56 da Lei n® 9.784/99 c/c o
art. 58 do Regulamento de Fiscalizacao.

7. Aguarde-se o transito em julgado. Apos, em caso de ndo cumprimento desta decisdo,
encaminhe-se este Processo Administrativo Sancionador para a Procuradoria Federal Especializada - PFE
da ANPD para a execucao das medidas corretivas.

8. Publique-se no DOU, segundo o art. 55 da Resolu¢ao CD/ANPD n° 1/2021.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizagao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
Geral, em 16/10/2023, as 14:58, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4°, do Decreto n® 10.543, de 13 de novembro de 2020 .

[=]

L A autenticidade do documento pode ser conferida informando o codigo verificador 4647004 ¢ o codigo
e CRC 162DFC59 no site:
fmg https://super.presidencia.gov.br/controlador_externo.php?

acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4647004
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Representante Legal: Carmem Emilia Bonfa Zanotto - Secretaria de Estado da Saude; Luiz Fernando de
Oliveira Vieira Goulart - Encarregado

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas atribui¢des legais e
regulamentares, com fundamento no art. 17, inciso I, do Regimento Interno da ANPD, aprovado pela
Portaria n° 1, de 8 de marco de 2021, examinando os autos do processo em epigrafe, instaurado em face
d a SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA - SES/SC , inscrito no
CNPJ/MF sob o n° 82.951.245/0001-69, em razao dos indicios de infracao a Lei Geral de Prote¢ao de
Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio 4/2023 de Instrucdo (SEI n® 4478157), cujas razdes
acolho e integro a presente decisdo, inclusive como motivagdo, com fulcro no §1° do art. 50 da Lei n°

9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizagdo, aprovado pela Resolugao CD/ANPD
n° 1/2021;

DECIDE:
1. Aplicar a SES/SC as sang¢des de:
2. ADVERTENCIA, por infragio ao art. 38 da LGPD, sem a imposi¢éo de medida corretiva.
3. ADVERTENCIA, por infragio ao art. 48 da LGPD, com imposicio da seguinte medida

corretiva, nos termos do art. 55, §2°, I do Regulamento de Fiscalizagdo, para impor a SES/SC a obrigacao
de:

3.1. Manter o CIS ao titular geral indicado por esta CGF na primeira pagina
do https://listadeespera.saude.sc.gov.br/#/home, pagina inicial do sitio, por mais 90
(noventa) dias a contar da data da publicagdo da decisao neste PAS, considerando que
apos a publicagdo dessa decisdo ¢ possivel que os titulares tomem ciéncia do incidente
em questdo e busquem mais informagdes junto a SES/SC.

3.1.1. A SES/SC deverd juntar aos autos comprovacdo de que a medida
corretiva descrita foi cumprida por meio da apresentagdo de, pelo menos, 9 (nove)
capturas de tela do sitio da SES/SC contendo o comunicado e com visualizagdo
clara da data da captura sendo que cada captura deve ser feita no intervalo minimo
de 9 (nove) dias entre cada uma. A comprovagdo de cumprimento da medida



corretiva deverd ser juntada aos autos em até 5 (cinco) dias tuteis do final de cada
periodo de 30 (trinta) dias.

3.2. Enviar CIS ao titular de maneira individualizada para os titulares
identificados por meio da extracdo de informag¢do do arquivo vazado e veiculado no site
“XXXXXXX”. A viabilidade desta medida decorre de ter sido indicada pelo proprio
autuado na proposta de TAC enviada a esta CGF, conforme Termo Proposta TAC (SEI
n°® 3666469) e corroborado em Parecer encarregado de dados (SEI n® 4470740), diante da
possibilidade de uso da ferramenta Notifica-BR.

3.2.1. A SES/SC deverd juntar aos autos, no prazo de 20 (vinte) dias
uteis da data de intimagdo, comprovagdo de que a medida corretiva descrita foi
cumprida por meio da apresentacao de uma planilha com a lista completa de todos
os titulares identificados que foram individualmente comunicados contendo (i) o
nome completo do titular; (ii) e informagdo de contato utilizada para a
comunicacdo individual (o nimero de telefone, se por meio telefonico; o e-mail,
se por correio eletronico etc.), a fim de que seja possivel que a CGF valide, por
amostra, a comunicagao feita ao titular.

4. ADVERTENCIA, por infragio ao art. 49 da LGPD, sem a imposi¢do de medida
corretiva.
5. ADVERTENCIA, por infragio ao art. 5° do Regulamento de Fiscaliza¢do, sem a

imposi¢ao de medida corretiva.

6. Pela intimac¢do do autuado para cumprimento das sangdes e medidas corretivas e/ou
apresentacao de recurso, em até 10 (dez) dias tteis, em consonancia com o art. 56 da Lei n® 9.784/99 c/c o
art. 58 do Regulamento de Fiscalizacao.

7. Aguarde-se o transito em julgado. Apos, em caso de ndo cumprimento desta decisdo,
encaminhe-se este Processo Administrativo Sancionador para a Procuradoria Federal Especializada - PFE
da ANPD para a execucao das medidas corretivas.

8. Publique-se no DOU, segundo o art. 55 da Resolu¢ao CD/ANPD n° 1/2021.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizagao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
Geral, em 17/10/2023, as 18:24, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4°, do Decreto n® 10.543, de 13 de novembro de 2020 .

A autenticidade do documento pode ser conferida informando o coédigo verificador XXXXXXXX e o
codigo CRC XXXX no site:

https://super.presidencia.gov.br/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4652863
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18/10/2023, 09:40 DESPACHO DECISORIO - DESPACHO DECISORIO - DOU - Imprensa Nacional

DIARIO OFICIAL DA UNIAO

Publicado em: 18/10/2023 | Edigao: 198 | Secao: 1 | Pagina: 112

Orgao: Ministério da Justica e Seguranga Publica/Autoridade Nacional de Protecdo de Dados/Coordenagao-Geral de Fiscalizagdo

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Representante Legal: Carmem Emilia Bonfa Zanotto - Secretaria de Estado da Saude; Luiz
Fernando de Oliveira Vieira Goulart - Encarregado

O COORDENADOR-GERAL DE FISCALIZAGAO DA AUTORIDADE NACIONAL DE PROTEGAO DE
DADOS - ANPD, no uso de suas atribui¢coes legais e regulamentares, com fundamento no art. 17, inciso |, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de margo de 2021, examinando os autos do
processo em epigrafe, instaurado em face da SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA -
SES/SC, inscrito no CNPJ/MF sob o n°® 82.951.245/0001-69, em razao dos indicios de infracao a Lei Geral
de Protecao de Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio 4/2023 de Instrucao (SEl n° 4478157), cujas razoes acolho e
integro a presente decisao, inclusive como motivagao, com fulcro no §1° do art. 50 da Lei n° 9.784/1999
c/c o art. 55 e seguintes do Regulamento de Fiscalizacao, aprovado pela Resolucao CD/ANPD n° 1/2021,,
decide;

1. Aplicar a SES/SC as sancoes de:
2. ADVERTENCIA, por infragdo ao art. 38 da LGPD, sem a imposicdo de medida corretiva.

3. ADVERTENCIA, por infragao ao art. 48 da LGPD, com imposicdo da seguinte medida corretiva, o9
nos termos do art. 55, §2°, | do Regulamento de Fiscalizagao, para impor a SES/SC a obrigacao de: ¢

31 Manter o CIS ao titular geral indicado por esta CGF na primeira pagina do
https.//listadeespera.saude.sc.gov.br/#/home, pagina inicial do sitio, por mais 90 (noventa) dias a contar
da data da publicacao da decisao neste PAS, considerando que apos a publicacao dessa decisao €
possivel que os titulares tomem ciéncia do incidente em questao e busquem mais informagoes junto a
SES/SC.

311 A SES/SC devera juntar aos autos comprovacao de que a medida corretiva descrita foi
cumprida por meio da apresentacao de, pelo menos, 9 (nove) capturas de tela do sitio da SES/SC
contendo o comunicado e com visualizagcao clara da data da captura sendo que cada captura deve ser
feita no intervalo minimo de 9 (nove) dias entre cada uma. A comprovacao de cumprimento da medida
corretiva devera ser juntada aos autos em até 5 (cinco) dias uteis do final de cada periodo de 30 (trinta)
dias.

3.2. Enviar CIS ao titular de maneira individualizada para os titulares identificados por meio da
extracao de informacao do arquivo vazado e veiculado no site "XXXXXXX" A viabilidade desta medida
decorre de ter sido indicada pelo proprio autuado na proposta de TAC enviada a esta CGF, conforme Termo
Proposta TAC (SEI n°® 3666469) e corroborado em Parecer encarregado de dados (SEI n° 4470740), diante
da possibilidade de uso da ferramenta Notifica-BR.

3.2.1. A SES/SC devera juntar aos autos, no prazo de 20 (vinte) dias uteis da data de intimacgao,
comprovacgao de que a medida corretiva descrita foi cumprida por meio da apresentacao de uma planilha
com a lista completa de todos os titulares identificados que foram individualmente comunicados contendo
() o nome completo do titular; (ii) e informacao de contato utilizada para a comunicacao individual (o
numero de telefone, se por meio telefénico; o e-mail, se por correio eletrénico etc), a fim de que seja
possivel que a CGF valide, por amostra, a comunicagao feita ao titular.

4. ADVERTENCIA, por infragdo ao art. 49 da LGPD, sem a imposicdo de medida corretiva.

https://www.in.gov.br/en/web/dou/-/despacho-decisorio-517000207 1/2
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5. ADVERTENCIA, por infragdo ao art. 5° do Regulamento de Fiscalizagdo, sem a imposicao de
medida corretiva.

6. Pela intimacao do autuado para cumprimento das sangdes e medidas corretivas e/ou
apresentacao de recurso, em ate 10 (dez) dias uteis, em consonancia com o art. 56 da Lei n® 9.784/99 c/c
o art. 58 do Regulamento de Fiscalizagao.

7. Aguarde-se o transito em julgado. Apds, em caso de nao cumprimento desta decisao,
encaminhe-se este Processo Administrativo Sancionador para a Procuradoria Federal Especializada - PFE
da ANPD para a execucao das medidas corretivas.

FABRICIO GUIMARAES MADRUGA LOPES

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/en/web/dou/-/despacho-decisorio-517000207 2/2



00261.001886/2022-51

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao

ANPD - Oficio N° 36/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura

Ao Sr.

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado

Secretaria de Estado da Saude de Santa Catarina
encarregado(@saude.sc.gov.br

Assunto: Comunica decisio em Processo Administrativo Sancionador e informa sobre analise de
restricao de acesso a documentos do processo

Sr. Encarregado,

l. Cumprimentando-o cordialmente, sirvo-me do presente oficio para intimar essa entidade
da decisio ocorrida no Processo Administrativo Sancionador n° 00261.001886/2022-
51, consubstanciada no Despacho Decisorio CGF (4652863), o qual foi publicado no Diario Oficial
da Unido conforme Despacho Decisorio - DOU (4656444), ambos anexos a este comunicado. Tal
intimacdo ocorre nos termos do art. 58 do Regulamento de Fiscalizagdo, aprovado pela Resolucdo
CD/ANPD n° 1, e 28 de outubro de 2021, e no art. 17, I e 1I, do Regimento Interno da Autoridade
Nacional de Prote¢ao de Dados (ANPD), aprovado pela Portaria n® 1, de 8 de margo de 2021.

2. De acordo com o art. 44, daLei n® 9.784, de 29 de janeiro de 1999, e art. 58, do
Regulamento de Fiscalizagdo, este Oficio intima o infrator para cumprimento da sancio e/ou
apresentacido de recurso em até 10 (dez) dias uteis, contados nos termos do art. 12, I, do mesmo
Regulamento. A eventual interposi¢ao de recurso devera ocorrer perante a Coordenacao-Geral de
Fiscalizacdo da ANPD neste processo via acesso externo. As instru¢des para acesso externo podem ser
obtidas no link https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

5. Resulta da referida decisdo a aplicacdio de QUATRO SANCOES DE ADVERTENCIA ,
cumuladas com as medidas corretivas discriminadas e com as orientagdes de cumprimento dispostas no
Despacho Decisorio em tela. Apos transito em julgado, este Processo Administrativo Sancionador passa
para a fase de cumprimento da decisdo por meio da adog¢do das medidas judiciais e extrajudiciais
cabiveis, no ambito da Procuradoria-Geral Federal.

8. Sirvo-me do presente oficio, ademais, para encaminhar o Despacho (4642371), para
conhecimento e eventual pedido de reconsideragdo, caso ndo concorde com as conclusdes da Nota
Técnica 14 (4642367), a qual analisou eventuais situacoes de sigilo no presente feito e as restricoes de
acesso delas decorrentes. O prazo para tal pedido, se houver, ¢ também dede 10 (dez) dias
uteis, contados nos termos do art. 12, I, do Regulamento de Fiscalizacao.

9. Aproveito, ainda, a oportunidade para informar que a versao publica do Relatorio de


file:///opt/sei/temp/encarregado@saude.sc.gov.br
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
https://www.planalto.gov.br/ccivil_03/LEIS/L9784.htm
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico

Instrucdo  4/2023 (4478157) esta disponivel no link https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4 2023 e DOU_versopblica.pdf.

10. Por fim, informo que o acesso ao processo foi disponibilizado para os enderecos de e-mail
cadastrados pela SES/SC junto a ANPD como aptos a receber as intimagdes eletronicas enviadas pelo
Sistema Unico de Processos Eletronicos em Rede (SUPER).

11. A Coordenagao-Geral de Fiscalizacdo se coloca a disposicao para informacdes adicionais,

inclusive pelo email fiscalizacao@anpd.gov.br.

Atenciosamente,

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestdo Governamental

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Especialista em
Politicas Publicas e Gestao Governamental, em 19/10/2023, as 14:51, conforme horario oficial de
Brasilia, com fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4661055 ¢ o codigo
CRC 29735BCS8 no site:

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n° 00261.001886/2022-51 SUPER n° 4661055
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar
Telefone: (61) 2025-8168
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4_2023_e_DOU_versopblica.pdf
https://super.presidencia.gov.br/fiscalizacao@anpd.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001886/2022-51

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao

ANPD - Oficio N° 37/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura

Ao Sr.

WEBER LUIZ DE OLIVEIRA
Procurador do Estado

Estado de Santa Catarina

Oficio enviado por intimagdo eletronica

Assunto: Comunica decisdo em Processo Administrativo Sancionador e informa sobre analise de
restricio de acesso a documentos do processo

Sr. Procurador,

1. Cumprimentando-o cordialmente, replicarei, nos itens a seguir, o conteudo do Oficio 36
(4661055), enviado ao Encarregado da Secretaria de Estado da Saude de Santa Catarina.

2. Por meio do presente oficio, intimo essa entidade da decisio ocorrida no Processo
Administrativo Sancionador n° 00261.001886/2022-51, consubstanciada no Despacho Decisorio
CGF (4652863), o qual foi publicado no Diario Oficial da Unido conforme Despacho Decisorio -
DOU (4656444), ambos anexos a este comunicado. Tal intimagdo ocorre nos termos do art. 58 do
Regulamento de Fiscalizagdo, aprovado pela Resolucdo CD/ANPD n° 1, e 28 de outubro de 2021, e no
art. 17, I e II, do Regimento Interno da Autoridade Nacional de Protegao de Dados (ANPD), aprovado

pela Portaria n® 1, de 8 de marco de 2021.

3. De acordo com o art. 44, daLei n® 9.784, de 29 de janeiro de 1999, e art. 58, do
Regulamento de Fiscalizagdo, este Oficio intima o infrator para cumprimento da sancio e/ou
apresentacido de recurso em até 10 (dez) dias uteis, contados nos termos do art. 12, I, do mesmo
Regulamento. A eventual interposi¢ao de recurso devera ocorrer perante a Coordenacao-Geral de
Fiscalizacdo da ANPD neste processo via acesso externo. As instru¢des para acesso externo podem ser
obtidas no link https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

6. Resulta da referida decisdo a aplicagdio de QUATRO SANCOES DE ADVERTENCIA ,
cumuladas com as medidas corretivas discriminadas e com as orientagdes de cumprimento dispostas no
Despacho Decisorio em tela. Apos transito em julgado, este Processo Administrativo Sancionador passa
para a fase de cumprimento da decisdo por meio da adog¢do das medidas judiciais e extrajudiciais
cabiveis, no ambito da Procuradoria-Geral Federal.

0. Sirvo-me do presente oficio, ademais, para encaminhar o Despacho (4642371), para
conhecimento e eventual pedido de reconsideragdo, caso nao concorde com as conclusdes da Nota
Técnica 14 (4642367), a qual analisou eventuais situacoes de sigilo no presente feito e as restricoes de
acesso delas decorrentes. O prazo para tal pedido, se houver, ¢ também de de 10 (dez) dias
uteis, contados nos termos do art. 12, I, do Regulamento de Fiscalizagao.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
https://www.planalto.gov.br/ccivil_03/LEIS/L9784.htm
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico

10. Aproveito, ainda, a oportunidade para informar que a versdo publica do Relatorio de
Instrucdo  4/2023 (4478157) esta disponivel no link https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_ 4 2023 e DOU_versopblica.pdf.

11. Por fim, informo que o acesso ao processo foi disponibilizado para os enderecos de e-mail
cadastrados pela SES/SC junto a ANPD como aptos a receber as intimagdes eletronicas enviadas pelo
Sistema Unico de Processos Eletronicos em Rede (SUPER).

12. Esclareco que a contagem do prazo, caso ocorra por consulta do usudrio ao documento
correspondente (primeira parte do art. 12, I, do Regulamento de Fiscalizacdo), tera inicio pela leitura
do ANPD - Oficio 36 (4661055) ou do presente Oficio, a que ocorrer primeiro.

13. A Coordenagao-Geral de Fiscalizagdo se coloca a disposi¢ao para informagdes adicionais,

inclusive pelo email fiscalizacao@anpd.gov.br.

Atenciosamente,

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestdo Governamental

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Especialista em
Politicas Publicas e Gestao Governamental, em 23/10/2023, as 14:33, conforme horario oficial de
Brasilia, com fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4668270 ¢ o cddigo
CRC D6D37C98 no site:

" https:/super.presidencia.gov.br/controlador_externo.php?

LM acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.001886/2022-51 SUPER n° 4668270
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar
Telefone: (61) 2025-8168
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4_2023_e_DOU_versopblica.pdf
https://super.presidencia.gov.br/fiscalizacao@anpd.gov.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Certidao de Intimagao Cumprida - 4670817

Tipo de Destinatario: Pessoa Fisica
Destinatario: Weber Luiz Oliveira

Tipo de Intimagéo: Decis&o Administrativa
Documento Principal da Intimagao: ANPD - Oficio 36 (4661055)
Data de Expedicao da Intimagao: 23/10/2023 14:37:09

Tipo de Cumprimento da Intimagao: Consulta Direta

Data do Cumprimento: 23/10/2023

Usuario Responsavel pelo Cumprimento: Weber Luiz Oliveira

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo T4cito para intimagéo é definido conforme normativo aplicavel ao érgéo, em que, a partir da
"Data de Expedic¢ao da Intimagéo", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que n&o ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao é gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia n&o util, a geragéo automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual e normas afetas a processo eletrénico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comego e incluido o do vencimento;

o o dia do comego e o do vencimento nunca ocorrem em dia ndo util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia Gtil seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.



ILUSTRISSIMO SENHOR COORDENADOR DE FISCALIZACAO DA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - MINISTERIO DA
JUSTICA E SEGURANCA PUBLICA

Pedido de Apreciacao Urgente

Processo administrativo SEI n° 00261.001886/2022-51

Objeto: Pedido de Retificacio do item 4.4 ou retirada do Site do RELATORIO DE
INSTRUCAO N° 4/2023/FIS/CGF/ANPD.

O CENTRO DE INFORMATICA DE AUTOMACAO DO ESTADO DE SANTA
CATARINA - CIASC, empresa publica estadual prestadora de servicos publicos, regida pela
Lei Complementar Estadual n°® 741/2019, vinculada a Secretaria de Estado da Ciéncia,
Tecnologia e Inovagdo do Estado de Santa Catarina, estabelecida na Rua Murilo Andriani n°
327, Bairro Itacorubi, CEP 88034-902, Floriandpolis/SC, inscrita no CNPJ sob n°.
83.043.745/0001-65, por intermédio de seu procurador infra assinado, constituidos na forma
do instrumento de procuragdo em anexo (Doc. 02), vem, respeitosamente, a honrosa presenca

de Vossa Senhoria, apresentar o presente REQUERIMENTO DE URGENCIA:

Inicialmente, contextualiza-se que o CIASC ¢é uma empresa publica estadual
prestadora de servigo publico e sujeita a regime especial, nos termos da LC n°® 741/19, e que
tem por objetivo executar politicas de tecnologia de informagdo, comunicacao e governanca
eletronica, bem como de tratamento de dados e informacgdes, e assessorar tecnicamente oS
orgaos e as entidades da Administragdo Publica Estadual em Santa Catarina, sendo que suas

competéncias constam do art. 79, paragrafo unico, da referida LC 741/19:



I —apoiar a integragdo dos sistemas informatizados dos 6rgéos e das entidades
da Administragdo Publica Estadual e das respectivas bases de dados em uma
rede de governo;

IT — apoiar a gestdo dos processos informatizados dos servigos publicos;

IIT — prestar consultoria em tecnologia da informagao e governanca eletronica
na area publica;

IV — administrar ambientes informatizados do servigo publico estadual;

V —desenvolver e gerenciar sistemas aplicativos estratégicos na drea publica;
VI — desenvolver tratamento de imagens e paginas da internet ptblicas;

VII — gerenciar e dar suporte e manuteng@o a infraestrutura da rede de governo
em operacao;

VIII — executar servicos de tecnologia da informacao e governanca eletronica
para os 6rgdos e as entidades da Administragcao Publica Estadual;

IX — executar, mediante convénios ou contratos, servigos de tecnologia da
informagdo e governanca eletronica para 6rgdos e entidades da Unido e dos
Municipios;

X — prestar servicos de certificagdo digital para os 6rgaos e as entidades da
Administracao Publica Estadual; e

XI — assessorar tecnicamente o 6rgdo central do Sistema Administrativo de
Gestao de Tecnologia da Informagdo e Comunicagdo na gestdo de suas agoes.

E uma empresa que consta com mais de 48 anos de existéncia, empresa publica de
tecnologia do Estado de Santa Catarina que presta servigos para a transformacao digital do
governo e contribui para facilitar a vida dos cidaddos, sendo marcada, dentre outras verticais
de negocio, por oferecer altissima seguranga e confiabilidade no tratamento dos dados do

Governo.

Vale destacar que esta estatal atua na esfera municipal, estadual e federal e no &mbito
dos trés Poderes (Executivo, Judiciario e Legislativo), sendo que, atualmente, atende ndo tao-
somente as diversas Secretarias do Governo do Estado de Santa Catarina, mas também uma
série de outras entidades publicas, como: Universidades, Empresas Publicas e de Economia
Mista, Tribunais (TRT, TJ, TCE), PGE/SC, na esfera federal SERPRO, RNPq — Rede Nacional
de Ensino e Pesquisa, BRDE Extremo Sul, Fundac¢des publicas e uma enorme gama das
Prefeituras Municipais do Estado, dentre outros 6rgaos e entidades publicas. Todos estes entes

tém relacdo civil e comercial com o CIASC, que naturalmente observam a imagem do mesmo.

Depende, portanto, de sua imagem, como qualquer instituicao publica ou privada, para
continuar com suas atividades e justificar os seus investimentos e custos, j4 que tem sua
sustentabilidade em receita propria, na condi¢cao de empresa publica, sendo contratada por esta

série de entidades também por sua reputagdo de exceléncia.



Nesta senda, reforcamos que, para se manter com uma das melhores opg¢des do
Governo para prestagao de servigos de TIC, naturalmente necessita preservar sua reputagao,
sua imagem, seu bom nome, enfim, a sua chamada honra objetiva, valores esses inteiramente
aplicaveis a pessoas juridicas e que devem ser respeitados (art. 5°, X, da CF/88 e Simula 227

do STJ)!

De fato, para o melhor exercicio das suas competéncias, 0 CIASC possui rigorosa
Politica de Seguranca da Informacio -PSI?, todas de acordo com as normas NBR ISO/IEC
27000 e melhores praticas para contemplar a LGPD — Lei Geral de Protecao de Dados, sendo
paradigma neste Estado e inclusive em nivel nacional no sentido da implementacdo de agdes
para manter e melhorar a gestdo da seguranca da informacao, contando com o compromisso
com a prote¢do, controle e monitoramento das informagdes processadas, armazenadas,

transmitidas ou custodiadas, de sua propriedade e/ou sob sua guarda.

Sucede que no dia 18/10/2023 esta empresa foi surpreendida com matéria jornalistica

publicada no site TELESINTES, link: www.telesintese.com.br - ANPD adverte governo de Santa

Catarina por vazamento de dados (telesintese.com.br) com a seguinte noticia:

“l...]
ANPD adverte governo de Santa Catarina por vazamento de

dados de saude

e 18 OCTOBER 2023
Dados reunidos pela Secretaria de Saude de Santa Catarina sobre 300

mil usuarios do SUS vazaram e foram publicados na internet em 2021.

U Art. 5°, CF/88 —: (...) X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo” e “Sumula: 227 do Superior Tribunal de
Justiga: A pessoa juridica pode sofrer dano moral.”

2 (https://www.ciasc.sc.gov.br/ciasc-aprova-nova-politica-de-seguranca-da-informacao-e-normativa-que-regula-
uso-da-internet/)


http://www.telesintese.com.br/
https://www.telesintese.com.br/anpd-adverte-governo-de-santa-catarina-por-vazamento-de-dados-de-saude/#:~:text=Dados%20reunidos%20pela%20Secretaria%20de,espera%20do%20SUS%20do%20estado.
https://www.telesintese.com.br/anpd-adverte-governo-de-santa-catarina-por-vazamento-de-dados-de-saude/#:~:text=Dados%20reunidos%20pela%20Secretaria%20de,espera%20do%20SUS%20do%20estado.
https://www.telesintese.com.br/2023/10/18/

A Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) emitiu quatro
adverténcias a Secretaria de Saude de Santa Catarina devido ao vazamento da lista
de espera do SUS do estado.

A hipétese mais provavel para o vazamento aconteceu devido a hospedagem
em servidores da Ciasc (aempresa de processamento de dados do estado) sem
qualquer mecanismo de controle de acesso aos usuarios ou arede. Foram 4 GB
de dados, que representam 1,2 milhdo de registros (nome, telefones, email). As
informagdes eram de pessoas de todas as idades, de criangas a idosos.

[...] grifos nossos.

Surpreendido e indignado com tal noticia negativa e, principalmente, por conter ilagao
inveridica, de imediato, o CIASC enviou Nota de Esclarecimento ao referido site que, de forma
tempestiva e honesta, atualizou a noticia em seu site, colocando a explanagdo desta empresa

sobre a questdo, como segue:

“[Atualizacao] A Ciasc entrou em contato apds a publicagéo desta reportagem. Afirma
que, embora estivessem hospedados em seus servidos, os dados eram geridos por
empresa terceirizada da Secretaria de Saude. A seguir, a integra da manifestagao:



“O Centro de Informatica e Automagéo do Estado de Santa Catarina (CIASC), citado

pela reportagem, esclarece gue ndo atua como operador dos dados do site Lista

de Espera do SUS, que no momento do incidente ocorrido em 2021 era

hospedado em seus servidores, porém operado por uma empresa terceirizada

pelo contratante. Enfatiza ainda, que adota todos oS mecanismos de controle

necessarios para garantir a sequranca de dados em seu Data Center. A empresa esta

tomando as providéncias cabiveis para o esclarecimento dos fatos e a devida

”

responsabilizagdo dos envolvidos”.

Como esperado, a mesma situacdo ocorreu com outros veiculos de noticia, como
segue:
18/10 ANPD adverte governo de Santa Catarina por vazamento de dados de satide

https://www.telesintese.com.br/anpd-adverte-governo-de-santa-catarina-por-

vazamento-de-dados-de-saude/

19/10 Orgao federal aplica sangdes contra Secretaria de Satude de SC por vazamentos
de dados | ND Mais

https://ndmais.com.br/saude/orgao-federal-aplica-sancoes-contra-secretaria-de-

saude-de-sc-por-vazamentos-de-dados/

19/10 Orgao federal aplica sangdes contra Secretaria de Satide de SC por vazamentos
de dados

https://sc.jornalfloripa.com.br/lersc/91758

Isso sem se considerar a via rapida do Whattsapp e outras plataformas de comunicagao

social, em verdadeiro efeito domind.

Inconformado, buscou o CIASC saber de onde havia sido extraida tal “informacao”

pelo referido site no que apurou que a FONTE da reportagem veio justamente do sitio oficial

desta douta Agéncia Nacional de Protecdo de Dados — ANPD, constando ainda da sua pagina

(https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico) e

especialmente com esta citagdo infausta do CIASC no_relatério anexado no link

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-

publico/Relatorio 4 2023 ¢ DOU versopblica.pdf do arquivo intitulado “versao

publica (.pdf).



https://www.telesintese.com.br/anpd-adverte-governo-de-santa-catarina-por-vazamento-de-dados-de-saude/
https://www.telesintese.com.br/anpd-adverte-governo-de-santa-catarina-por-vazamento-de-dados-de-saude/
https://ndmais.com.br/saude/orgao-federal-aplica-sancoes-contra-secretaria-de-saude-de-sc-por-vazamentos-de-dados/
https://ndmais.com.br/saude/orgao-federal-aplica-sancoes-contra-secretaria-de-saude-de-sc-por-vazamentos-de-dados/
https://sc.jornalfloripa.com.br/lersc/91758

Ou seja, apesar da matéria de noticias do sitio oficial desta ANPD conter como
manchete que a “ANPD sanciona mais um orgdo publico” e que, na matéria “de capa” contar
apenas citada que “a Secretaria de Saude do Estado de Santa Catarina (SES-SC)” (...) “violou
os artigos 48 e 49 da Lei Geral de Protecdo de Dados Pessoais (LGPD)” ja no final da aludida
reportagem resta em destaque um link no seguinte teor: “Acesse aqui o Relatorio da

CGFE/ANPD gue embasou a decisdo no processo da SES-SC.”

Por o6bvio, qualquer veiculo sério jornalistico (ou mesmo empresas ou cidadaos
interessados no tema), até mesmo para que possam dar maiores detalhes sobre o referido

incidente em suas matérias, ird clicar no referido link para aferir o Relatorio da CGF

CGF/ANPD “que embasou a decisdo no processo da SES-SC”, conforme inclusive sugerido

por esta propria ANPD (“acesse aqui”, em destaque)

Ao clicar, logo na segunda pagina do aludido relatério (e na primeira do efetivo

relatério) consta a seguinte redagdo neste documento publico e, naturalmente, divulgado pela

imprensa: precisamente no seu item 4.4:

“O objeto do incidente de seguranca teria sido a exfiltracdo de parte da
base de dados da lista de espera do SUS em Santa Catarina, vinculada ao servi¢co
de regulacao hospitalar, disponibilizado no site listadeespera.saude.sc.gov.br. A
base de dados estaria armazenada em um servidor hospedado pelo Centro de
Informatica e Automaciao do Estado de Santa Catarina S.A. (CIASC) o qual
nio teria adotado mecanismo de controle de acesso aos usuarios ou de
acesso a rede. Em razdo disso, posteriormente, a base de dados teria sido

disponibilizada publicamente no site XXXXXXXXX (SEI n? 2996300).”

Ainda que o referido relatorio tenha tido o cuidado de exposicao verbal “ndo teria
adotado (...)” é evidente que, mesmo ao titulo de ilagdo, a citagdo desta estatal nesta condigao
denigre a sua imagem e reputagdo e, principalmente, resguardado aqui todo o respeito pelo
serissimo e competente labor prestado por esta Autoridade em relagdo ao incidente havido -
cujos esclarecimentos e apontamentos inclusive esta estatal sempre auxiliou a vir a tona junto
a Secretaria de Saude - o fato € que os veiculos de imprensa e publico em geral estdo a captar

do item 4.4 divulgado pela imprensa oficial desta Autoridade toda uma conotacao perniciosa



em face desta empresa, que, no pior dos cenarios, vem sendo replicada e disseminada sem
maiores digressdes ou esclarecimentos, o que, repita-se, para o caso em exame, ¢ situagao

absolutamente injusta e indevida.

Com efeito, conforme esclarecido, ao que parece, até mesmo nos autos do processo
que deu asas ao aludido relatdrio ora disponibilizado ao publico, o CIASC, citado no item 4.4
do Relatério de Instrucao n°4/2023/FIS/CGF/ANPD até agora disponivel ao publico, ndo atua
como operador dos dados do site Lista de Espera do SUS, que no momento do incidente

ocorrido em 2021 era hospedado em seus servidores, porém operado por uma empresa

terceirizada pelo contratante (SES/SC) e pela propria Secretaria.

Deveras, as informacgdes corretas, ao que parece, constam dos autos da Nota Técnica
n°® 73/2022/CGF/ANPD, do processo SEI n° 00261.001020/2021-60, sendo que neste ultimo a
ANPD registra que:

“O servidor teria sido identificado por meio de um portscan realizado na

rede do CIASC, gerenciado pela empresa Micromed, cujo controlador seria a

Secretaria de Estado da Saude de Santa Catarina. Apesar de alegar sempre

utilizar firewalls e senhas fortes, em razdo de uma manutenc¢do emergencial em
razdo de um problema na API, o incidente teria resultado da publicacao indevida
do servidor na internet. Retificou, nessa oportunidade, para 48 mil o nlimero de

titulares afetados pelo incidente”

Vale reiterar: com a excecdo do mero armazenamento, todo o gerenciamento dos
dados se dava pela Controladora, ou de forma direta ou por empresa interposta por ela

contratada, qual seja, a MICROMED, e nio pelo CIASC.

Ainda, consta do Relatério RIPD (366470) contido no processo SEI
00261.001886/2022-51 a informagao correta enviada pela propria SES/SC:

“(.)

O servico de implantacdo e desenvolvimento estava sendo auxiliado por
um funciondrio da empresa Micromed, empresa contratada da SES/SC.



()

[

‘Os dados em si nao estavam sendo compartilhados, porém a empresa
terceirizada Micromed possuia acesso aos servidores para realizar a

configuracao do EslasticSearch para que pudéssemos realizar a extracao
das informacoes”(Oficio 087 /2022 /DITIG-SES).”

Neste quadro, a informacao ou mesmo ilacdo contida no referido relatério da ANPD

de que ‘o CIASC ndo teria adotado mecanismos de controle de acesso aos usudrios ou de

acesso _a rede’”’ é inveridica ou, no minimo, leva a crer fato inexiste, ndo se confortando no

mundo dos fatos, eis que, apesar de armazenado no Data Center desta estatal, todo o
gerenciamento dos dados se dava pela propria SES e/ou pela empresa por ela contratada,

MICROMED, que sequer consta do relatorio disponibilizado ao publico.

O nome e a reputagdo de uma pessoa, fisica ou juridica, quando maculada por

inverdades, ¢ como p6 langado ao vento. Nunca mais volta ao status original.

Registra-se que inobstante o CIASC, j& de imediato (dias 19 e 20/10), tenha entrado
em contado com a Assessoria de Impresa e demais setores desta douta Autoridade, a
recomendacdo da mesma foi que o presente requerimento fosse veiculado pela via formal

destes autos SEI, o que aqui resta suprido, na forma burocratica.

Ante todo o exposto, (a) considerando que o nome desta estatal estd amplamente
disponivel de forma publica no site oficial da ANPD, com ila¢do equivocada (o CIASC ndo

teria adotado mecanismos de controle de acesso aos usudrios ou de acesso a rede) e vem sendo

disseminada pelas midias de massa, inclusive redes sociais, de forma extremamente perniciosa
a esta empresa publica; (b) considerando especialmente que o CIASC, muito ao contrario do
que leva a crer o relatério da ANPD disponibilizado ao publico, adota todos os mecanismos de
controle necessarios para garantir a seguran¢a de dados em seu Data Center e (¢) considerando,
por fim, o impacto negativo a imagem do CIASC, que ndo foi parte interessada no processo,
ndo teve oportunidade de se manifestar ao longo das apuracdes da ANPD - Autoridade
Nacional de Protecdo de Dados e encontra-se, neste momento, sendo alvo de difamagao junto

a opinido publica catarinense e nacional, bem como 6rgaos e entes do Poder Publico, requer-



se, com todo o respeito, ao menos até que haja o devido esclarecimento dos fatos, as seguintes

providéncias desta Autoridade no sentido de que:

1) haja a retirada imediata da sua pagina (https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico) do relatério anexado no link
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-

publico/Relatorio 4 2023 e DOU versopblica.pdf do arquivo intitulado “versdao publica
(.pdf)” ou

2)  ou, alternativamente, que seja imediatamente retificada a informacao 14
contida, especialmente a ilagdo contida no referido Relatério de Instrucio N°
4/2023/FIS/CGF/ANP, item 4.4., de que esta estatal “ndo teria adotado mecanismo de
controle de acesso aos usuarios ou de acesso a rede” podendo ser retificada (sugestdo), por
exemplo, no sentido abaixo ou outro que preserve o nome desta empresa publica e que ndo

dé margem a interpretagao difamatoria com relagdo a mesma, ainda que por mera suposi¢ao.

“0O objeto do incidente de seguranca teria sido a exfiltracdo de parte da
base de dados da lista de espera do SUS em Santa Catarina, vinculada ao servi¢co
de regulacao hospitalar, disponibilizado no site listadeespera.saude.sc.gov.br. A

base de dados estaria armazenada em um servidor o qual seria, além da

propria SES/SC, administrado e gerenciado por empresa terceirizada
contratada pela Secretaria da Satide que nao teria adotado mecanismo de

\

controle de acesso aos usuarios ou de acesso a rede. Em razio disso,

posteriormente, a base de dados teria sido disponibilizada publicamente no site

XXXXXXXXX (SEI n® 2996300).”"

Nestes termos, certos de vossa percuciente andlise e atendimento, pede-se

deferimento, dentre de um prazo de urgéncia que a medida requer.
Florianopolis, 26 de outubro de 2023.

Andre Reiser Rebello
Assessor Juridico do CIASC
OAB/SC 28.309B



PROCURACGCAO

Pelo presente instrumento particular, o CENTRO DE INFORMATICA
E AUTOMACAO DO ESTADO DE SANTA CATARINA S/A - CIASC, empresa
pUblica estadual prestadora de servicos publicos, regida pela
Lei Complementar Estadual n® 741/2019, wvinculada a Secretaria
de Estado da Ciéncia, Tecnologia e Inovacdo do Estado de Santa
Catarina, estabelecida na Rua Murilo Andriani n® 327, Bairro
Itacorubi, CEP 88034-902, Floriandpolis/SC, inscrita no CNPJ
sob n°. 83.043.745/0001-65, devidamente representado abaixo
pelos Senhores Leandro Antunes Berti e Diego Ricardo Holler,
respectivamente, Presidente e Vice-Presidente Administrativo e
Financeiro, nomeiam e constituem seus bastante procuradores,
os Drs. advogados André Reiser Rebello, brasileiro, casado,
inscrito na OAB/SC sob o n° 28309-B, Romario Luiz Coan,
brasileiro, casado, inscrito na OAB/SC sob n° 13.411, todos
residentes e domiciliados nesta Capital, recebendo intimacdes
no endereco do Outorgante, e aos quais confere o0s poderes do
art. 105 do CPC, mais os de transigirem, acordarem, e
firmarem compromissos, termos de ajuste de conduta, receber e
dar quitacdes, levantar alvara, referente a depdsito Judicial,
agindo separada ou conjuntamente, podendo substabelecer no
presente mandato, com ou sem reserva de poderes, para a
pratica de todos os atos que Julgarem convenientes ao
bom e fiel desempenho deste mandato, em especial para
atuacdo nos autos dos Processos Administrativos SEI n°
00261.001886/2022-51 e 00261.001020/2021-60 que tramitam junto
a COORDENADORIA DE FISCALIZACAO DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS - ANPD, no MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA.

Floriandépolis, 24 de outubro de 2023.

Leandro Antunes Berti Diego Ricardo Holler
Presidente Vice Presidente Administrativo
e Financeiro

Rua Murilo Andriani, 327 - Bairro Itacorubi - Florianépolis - SC - CEP 88034-902
Fone: (48) 3664-1000 — www.ciasc.sc.gov.br
Pagina 1 de 1
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(Assinatura ICP-Brasil)
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Recibo Eletronico de Protocolo - 4684728

Usuario Externo (signatario): ANDRE REISER REBELLO
Data e Horario: 27/10/2023 08:21:58
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.001886/2022-51
Interessados:

ANDRE MOTTA RIBEIRO

Eduardo Wagner

Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Nimero SEI):
- Requerimento Pedido de Apreciagdo URGENTE 4684726
- Procuracéo Procuracao CIASC 4684727

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrénico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragdo de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

¢ a conservagao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

¢ arealizagao por meio eletrénico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEI,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periodica ao SEI, a fim de verificar o recebimento de intimagbes eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.



00261.001886/2022-51

.'.‘\ANPD

Autoridade Nacional de Protecao de Dados
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data da assinatura

Interessado: Centro de Informatica de Automacio do Estado de Santa Catarina
(andrerr@ciasc.sc.gov.br)

Assunto: Recurso em Processo Administrativo Sancionador

l. Foi recebido Requerimento Pedido de Apreciacio URGENTE (SEI n® 4684726) em que o
Centro de Informatica de Automacao do Estado de Santa Catarina (CIASC) requer, sob tutela de urgéncia,
que seja retirado do site da ANPD o Relatério de Instrucdo tornado publico, conforme o Relatorio de
instrugdo 4 2023 versdo publica SEI 4478157 (4659021) alegando que o CIASC estaria sofrendo
impacto reputacional indevido.

2. Diante do requerimento e para que seja possivel analise dos fundamentos com a diligéncia
necessaria, determino que o Relatorio de Instrucdo em questdo tenha sua publicagdo cautelarmente
suspensa do site da ANPD, especificamente nos seguintes links: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico; https://www.gov.br/anpd/pt-br/documentos-
e-publicacoes. O primeiro link se refere a aba de Noticias e o segundo a Publicagdes.

3. Este Despacho ndo acolhe o requerimento apresentado, apenas adota as medidas
necessarias para que sua apreciagao seja adequada.

4. Encaminhe-se a Secretaria Geral para que a publicacdo do arquivo seja cautelarmente
suspensa dos links indicados.

5. Intime-se os interessados.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacao

Documento assinado eletronicamente por Fabricio Guimariaes Madruga Lopes, Coordenador(a)-
Geral, em 27/10/2023, as 17:21, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4°, do Decreto n® 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cddigo verificador 4685113 ¢ o cddigo
CRC F48C184F no site:

https://super.presidencia.gov.br/controlador_externo.php?
A acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4685113


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001886/2022-51

Autoridade Nacional de Prote¢dao de Dados
Secretaria - Geral

Brasilia, na data da assinatura

A Coordenacio-Geral de Fiscalizacdo

Assunto: Recurso em Processo Administrativo Sancionador

1. Em resposta ao Despacho (4685113), informa-se que foi despublicado o link do
documento Relatdrio de Instrugdo em questdo conforme links abaixo:

e Pagina de Documentos e Publicagdes: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/publicacoes;

e Pégina de Noticia: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-

publico;
e Link do documento : https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-

publico/Relatorio_4 2023 e DOU_versopblica.pdf (acesso privado).

Atenciosamente,

MARIANE CORTAT CAMPOS MELO
Secretaria-Geral- Substituta

Documento assinado eletronicamente por Mariane Cortat Campos Melo, Secretaria-Geral
substituta, em 30/10/2023, as 10:50, conforme horario oficial de Brasilia, com fundamento no § 3° do
art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 .

= A autenticidade do documento pode ser conferida informando o cédigo verificador 4690228 ¢ o codigo
. CRC SABABECS3 no site:

https://super.presidencia.gov.br/controlador_externo.php?
-1~ acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4690228


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/publicacoes
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4_2023_e_DOU_versopblica.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

GOVERNO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE

ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 28 de outubro de 2023

ORIGEM - GABINETE - ENCARREGADO/DPO.
OBJETO - SES 183227/2022 e SEI n. 00261.001886/2022-51.

ASSUNTO/EMENTA — Manifesta¢do sobre decisdo da ANPD no processo sancionador e
no Relatorio de Instru¢ao da Decisao n. 04/2023/FIS/CGF/ANPD.

Foi recebido por este Encarregado/SES intimacdo da Autoridade Nacional de
Protecdo de Dados/ANPD, conforme e-mail anexo datado de 19/10/2023, dando conta da
emissdao de Relatorio de Instrugdo e da respectiva Decisdo no processo sancionador SEI n.
00261.001886/2022-51 com aplicagdo de quatro(04) sangdes de adverténcia contra a
Secretaria de Estado da Saude de Santa Catarina SES/SC.

As penalidades sdao referentes ao incidente de vazamento de dados pessoais e
sensiveis de cerca de 48.200 titulares, conforme noticiado no processo de comunicagdo de
Incidente SEI 00261.001020/2021-61, e que ocorreu entre os dias 21/08/2021 a 23/08/2021.

Foram afetados os servidores XXXXX XXX XXX XXX XXX XXX XXX XXXX.

Na referida decisdao a ANPD decidiu, em sintese, por aplicar a pena de adverténcia
a Secretaria de Estado da Satde de Santa Catarina, por descumprimento aos deveres
previstos nos artigos 38, 48 ¢ 49 da LGPD e artigo 5° do Regulamento de Fiscalizagao da
ANPD.

E o breve relatorio dentro do necessario.

Parecer 021-2023 SES 183227/2022 — Decisao sangdes ANPD

2315



GOVERNO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE

ENCARREGADO DE PROTEGAO DE DADOS PESSOAIS

Floriandpolis, 28 de outubro de 2023

1.2 Questio de ordem - sobre referéncia a empresa piblica Centro de
Informatica do Estado de Santa Catartina - CIASC/SC.

O CIASC/SC foi referido em alguns momentos do processo por ser a empresa
contratada pela SES/SC para prestar o servigo de hospedagem dos servidores virtuais que
foram alvo do incidente (200.19.015.166 € 200.19.015.167).

Ap0s a publicacao da decisdo em Didrio Oficial, a CIASC/SC efetuou contato com
a SES/SC (processo CIASC 1523/2023), com referéncia a mengdo feita pela ANPD a
empresa, especialmente no item 4.4 do Relatorio de Instrugao 04/2023/ANPD, onde consta
a referéncia a acdes que a empresa teria deixado de adotar com relacdo a seguranca da
informacao. Isso apesar do CIASC/SC nao figurar como parte no processo sancionador e
ndo ter sido citado ou intimado para tomar conhecimento ou se apresentar no processo.

Esta referéncia, foi dito pelo CIASC/SC, gerou diversos impactos negativos e
repercussoes sociais.

Diante dessa situagdo e da necessidade de observar os principios do devido
processo legal e da ampla defesa, entendemos que € por direito que seja franqueado acesso
aos processos SEI 00261.001020/2021-61 e SEI 00261.001886/2022-51, para a empresa
CIASC/SC. Com a devida observancias das regras de sigilo sobre as a¢cdes de seguranca da
informacdo interna desta Secretaria de Estado da Saude/-ES/SC e dados de titulares que
constam no processo.

Isso porque apesar de ndo estar como parte e nao ter podido acessar o processo
antes, o CIASC teve seu nome referido e as suas agdes foram objeto de juizo de valor, que
foram publicados nacionalmente e por este motivo entendemos que neste caso cabe o
acesso aos autos para que o CIASC possa pleitear o que lhe cabe de direito e ainda em
observancia ao devido processo legal e a ampla defesa.

2. Do Relatorio de Impacto a Protecio de Dados Pessoais — RIPD — artigo 38
da LGPD.

Entendemos que o RIPD apresentado tem partes faltantes, como apontado pela
Autoridade Nacional/ANPD, aspectos que também foram ressaltados no proprio RIDP, na
Manifestagdo Encarregado/SES de 26/09/2022 (3666468), e também no Parecer
Encarregado/SES para Alegagdes Finais, fato que se deveu a falta de recursos e pessoal,
bem como de tempo, para apresentar o relatério completo, vez que o RIPD deve ser um
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reflexo da implementagdo da LGPD nas acdes diarias da instituicdo como um todo, e para
tanto sdo necessarias muitas medidas prévias, que estdo em realizagao pela SES/SC.

Por esses motivos, esclarecemos que as acdes para que possa ser apresentado o
RIPD completo, continuam em andamento apesar das barreiras encontradas; e para esse fim
foram mais diversas ac¢des realizadas, como reunides e treinamentos e orientacdes com 0s
Setores de Recursos Humanos Central da SES/SC orientando sobre a revisao dos fluxos de
trabalho e sobre a coleta e uso dos dados pessoais; a verificagdo de todos os contratos com
as Organizacdes Sociais contratualizadas pela SES/SC (processo SES 231778/2023 cépia
anexa-Doc 001); atividades de imersdo e treinamento sobre LGPD com a Superintendéncia
de Regulagdo em Saude SUR/SES/SC, com a realizagdo de levantamento e revisdo dos
perfis de acesso ao SISREG — Sistema de Regulacdo de Satde do Ministério da Saude
geridos pela SES/SC, a¢des que visam preparar e conscientizar para o futuro mapeamento
dos dados, que entdo podera servir de base para o devido RIPD.

Outra agdo importante ¢ que ja foi solicitado o acesso e uso de aplicativo
desenvolvido pela Procuradoria Geral do Estado de Santa Catarina/PGE-SC, para auxiliar
nos esforcos de mapeamento e inventario dos dados pessoais coletados e tratados pela
SES/SC, para assim podermos preencher adequadamente o RIPD, somente aguardando a
liberacao para envio e uso do aplicativo (processo SES 231824/2023 cdpia anexa-Doc 002).

Pois assim que liberado realizaremos a aplicagdo imediata para iniciar os
procedimentos de mapeamento de dados pessoais em toda a SES/SC. Ressaltado a
importancia e necessidade desse mapeamentos para fins da revisdo dos fluxos e processo de
trabalho e para a adequada identificagdo dos riscos e aplicagdo das respectivas medidas de
mitiga¢do e contencgdo, dentro dos moldes ISO 27000 ou do CIS Controls versao 8.

Outra medida ¢ a criagdo de uma equipe de trabalho para dar suporte ao
Encarregado/SES, que atualmente esta respondendo sozinho pelo setor.

Dessa forma, mantemos o compromisso na realizagdo do Relatorio de Impacto a
Prote¢ao de Dados Pessoais completo e conforme a LGPD e especialmente tendo em conta
as recomendagdes do item 7.14 do Relatorio de Instrucdo 04/2023/FIS/CGF/ANPD e pela
continuidade dos esforgos e agdes neste sentido, os quais deixaremos a disposi¢do para
conhecimento e informagdes complementares para esta Autoridade Nacional de Protegdo de
Dados.

3. Comunicac¢ao de Incidente de Seguranca aos Titulares — art. 48 da LGPD.

Esclarecemos que o Comunicado Geral sobre o incidente de seguranca permanece
no site do “Lista de Espera do SUS”, conforme comprova o print/impressao de tela anexo
datado de 30/10/2023(Doc 003.1 e 003.2), e essa mensagem permanecera pelo prazo
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previsto pela ANPD. Mesmo quando a mensagem sobre o incidente ndo for mais
necessarias, manteremos os contatos dos canais de atendimento geral da Ouvidoria SES e
também do Encarregado/SES.

Com relacdo a notificacdo direta para os titulares, apontado no item 7.16 e
seguintes do Relatorio de Instrucdo 04/2023/ANPD, com a indicagdo de medidas
complementares que a Secretaria de Estado da Saude/SES devera realizar para a
comunicacao individualizada do incidente de seguranca para os titulares.

A efetiva implementacdo dessa medida vem sendo buscada desde a primeira
reunido realizada com a ANPD, em Maio/2022, e como registrado nos autos do processo
SES 196495/2022. Contudo, por diversas dificuldades relacionadas a disponibilidade de
recursos ou de pessoal, ainda ndo tinha sido realizada.

Era expectativa que a notificagdo pudesse ser feita por meio da plataforma
Notifica.BR, mas ocorreu esta ainda estava indisponivel para uso, conforme nova
informacao recebida da Equipe de Suporte do Notifica.Br em 25/09/2023 (copia anexa de
e-mail - Doc 004).

Diante desse fato, a SES/SC buscou a contratagdo no mercado de prestadores do
servigo de envio de mensagens em massa.

Considerando ainda todas as complexidades e leis que devem ser observada para
as compras feitas pela administragdo publica, o processo estd em avancado estiagio de
andamento, onde ja foram feitas as respectivas cotagdes de precos, Termo de
Referéncia/TR, Estudo Técnico Preliminar/ETP, Documentos de Oficializacdo de
Demanda/DOD, além de todo o levantamento documental exigido por lei. Ap6s os devidos
tramites legais, foi selecionada a empresa que prestard o servigo, € ja foi emitido o
respectivo contrato para ser assinado. Uma vez assinado o contrato, o servigo podera ser
prestado e as notificagdes individualizadas para todos os niimeros de telefones que foram
extraidos do arquivo veiculado no XXXXXXXX, poderd ser enviada. Desse servico sera
gerado um relatéorio nos moldes solicitado pela ANPD, que serd apresentado no
processo dentro do prazo delimitado, conforme consta na TR, ETP, DOD e Contrato (copias
anexas-Doc 005). Resta somente a juntada de documentos legais pela empresa contratada,
para entdo encaminhar para aprovagdo da despesa pelo Grupo Gestor de Governo, em
observancia a leis que regulamentam as compras e licitacdes de érgaos publicos. Aprovado
pelo Grupo Gestor o servigo podera ser efetivamente prestado e as notificagdes enviadas.

Diante da complexidade de contratacdo do servigo na esfera publica e ainda por
dependermos da efetiva prestacdo do servigo por terceiros, solicitamos a Autoridade
Nacional de Protecdo de Dados a concessao de mais 20(vinte) dias de prazo, caso ndo seja
possivel o envio das mensagens e a geragao do respectivo relatorio de confirmacao de envio
dentro dos 20 dias estipulados na decisdo sancionadora, vez que dependemos da prestacao
de servigo de terceiros.
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4 — Medidas de seguranca da informacao — art. 49 da LGPD

As medidas de seguranca da informagdo, como ja informado anteriormente foram
implementadas, e ja estavam implementadas, o erro aconteceu pela remogao temporaria das
medidas o que deixou os servidores afetados desprotegidos e levou ao incidente.

Atualmente todas as medidas de seguranga permanecem ativas € com controle
rigoroso de configuragdo e dos perfis de acesso, e ainda, serdo implementadas mais
melhorias e feitas novas analises técnicas sobre os eventos do incidente, para podermos
aprofundar esse aprendizado e, em surgindo mais informagdes, também poderemos
apresentar para esta Autoridade.

5-Demais acoes realizadas

Como demais agdes importantes para a melhoria na seguranca da informagdo e
conformidade com a LGPD, e de grande importancia interna, citamos abaixo:

A) A efetiva criacdo e retomada do Grupo de Trabalho Interno da SES/SC, com a
efetiva publicac¢do da Portaria de constituicdo do GTI/SES/SC Portaria 959/2023 que ja foi
assinada pela Secretiria e sera enviada para publicagdio no Didrio Oficial do
Estado(processo SES 52436/2023 — Doc 006).

B) A implementa¢do do Comité de Integridade e Compliance da SES/SC (do qual
este Encarregado faz parte), por meio da Portaria 527/2023, publicada no Diario Oficial do
Estado de SC n. 22045/2023 (copia anexa-Docs 007.1 e 007.2) e a apresentacdo perante a
Controladoria Geral do Estado/CGE-SC, do Plano de Integridade e Compliance da SES/SC,
onde constam expressamente a aten¢do e cuidados com os riscos e a implementagdo das
medias de mitigagdo de riscos, como a adequacao da SES a LGPD e a conformidade com a
politica nacional de seguranca da informacao (itens M44 e M45 do Plano de Integridade
SES/SC — copia anexa).

C) Edicao da Nota Técnica Conjunta 001/2023/SES/NP(copia anexa-Doc 008),
sobre uso de dados em Pesquisas Cientificas com Humanos, editado em conjunto pela
Escola de Satude Publica da SES/SC, Nucleo de Pesquisas e Etica da SES/SC e pelo
Encarregado/SES Este documento terd divulgagdo geral para o publico interno e também
para todos pesquisadores e instituigdes de pesquisa que tem contato com a SES/SC
(Processo SES 201271/2023), e passara por revisoes e melhorias periodicas.
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6-Dos Pedidos:

1-Solicitamos que a Autoridade Nacional conceda o acesso aos autos para a
empresa CIASC/SC, em ateng@o ao devido processo legal e a ampla defesa, para que possa
pleitear o que de direito;

2-Apresentamos os documentos anexos para que sejam juntados ao processo, €
especialmente a comprovacao que a ‘Nota de Esclarecimentos Geral Sobre o Incidente’
permanece no site do “Lista de Espera do SUS”, e que permanecera no site prazo
determinado pela ANPD. Firmamos ainda o compromisso de apresentar os demais prints
nos prazos e condi¢gdes determinados pela ANPD conforme medidas indicadas no item 3 da
decisdo;

3-Solicitamos a concessdao de prazo de mais 20(vinte) dias para apresentar o
cumprimento da notificacdo individualizada dos titulares, conforme determinado no iatem
3.2.1 da decisdo, vez que para a execugao do servigo aguardamos somente a aprovagao do
Grupo Gestor de Governo e a realizacao do servigo pela empresa contratada, aspectos que
mesmo com acompanhamento direto e constante dessa SES/SC, fogem a nossa esfera de
atuacao direta;

Nestes termos pede o deferimento e permanecemos a disposi¢ao para demais
esclarecimentos e informagdes que forem necessarios.

Respeitosamente,

Luiz Fernando de Oliveira Vieira Goulart
Matricula n. XXXXXX

Encarregado de Protecdo de Dados Pessoais.
Ato n. 1947, DOE/SC n. 21860/2022
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ANEXOS PARECER ENCARREGADO/SES 021/2023.

Documento 001 - Processo SES 00231778 2023
Documento 002 - Processo SES 00231824 2023 - pedido acesso aplicativo PGE
Documento 003.1 - Lista de Espera SUS impressao tela 30-10-2023
Documento 003.2 - Lista de Espera SUSprint tela 30-10-2023
Documento 004 - E-mails SES-SC e suporte Plataforma Notifica Br
Documento 005 - TR ETP DOD e Contrato - prestacdo servigo notificacao incidente
Documento 006 - Portaria 959-2023 - Constituicdo do Grupo de Trabalho Interno-GTI-SES
Documento 007.1 - Plano de Integridade e Compliance
Documento 007.2 - Portaria 627-2023 - Comité Integridade Compliance SES-SC - DOE
22045-2023
Documento 008 - Processo SES 00201271 2023 - Nota Tecnica Conjunta

/11
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EXCELENTISSIMO SENHOR COORDENADOR-GERAL DE FISCALIZAGAO, DA
AUTORIDADE NACIONAL DE PROTEGAO DE DADOS.

Processo n° 00261.001020/2021-60
Auto de Infragao n° 9/2022/CGF/ANPD
Interessado: Secretaria de Estado de Salude de Santa Catarina

A SECRETARIA DE ESTADO DA SAUDE DO ESTADO DE SANTA
CATARINA, no uso de suas competéncias legais, vem a presencga de Vossa Exceléncia,
com fulcro no art. 56, da Lei Federal n. 9.784/1999, c/c art. 58, da Resolugdo CD/ANPD
n°1/2021, que aprovou o Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de Dados,

interpor RECURSO, consoante as razdes adiantes aduzidas.

Requer, assim, o seu processamento e posterior envio ao Conselho Diretor,

para julgamento.
Termos em que pede deferimento.

Florianopolis, (data da assinatura digital).

CARMEN EMILIA BONFA ZANOTTO WEBER LUIZ DE OLIVEIRA
Secretaria de Estado da Saude Procurador do Estado
(assinatura digital) (assinatura digital)

Rua Esteves Junior, 160 — Centro. - 88.015-130 — Florianopolis/SC — Fone: (48) 3664-8849
site: www.saude.sc.gov.br e-mail cojur@saude.sc.qov.br

Péag. 01 de 07 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 e o cédigo NK4L95S2.
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EXCELENTISSIMO RELATOR DO CONSELHO DIRETOR, DA AUTORIDADE
NACIONAL DE PROTEGAO DE DADOS.

RAZOES RECURSAIS

1. RESUMO FATICO

Cuida-se de processo administrativo sancionador deflagrado em razéo do
auto de infragao n. 9/2022/CGF/ANPD, expedido em face da comunicacgao de incidente
de seguranca ocorrido em 21.08.2021.

Diligentemente instruido os autos, com o escorreito cumprimento do devido
processo legal, do contraditério e da ampla defesa, foi proferido r. Despacho Decisério

pelo e. Coordenador-Geral de Fiscalizagdo, cominando as seguintes sangoes:

2. ADVERTENCIA, por infragdo ao art. 38 da LGPD, sem a

imposicdo de medida corretiva.

3. ADVERTENCIA, por infragéo ao art. 48 da LGPD, com imposic&do

da seguinte medida corretiva, nos termos do art. 55, §2° | do

Regulamento de Fiscalizagao, para impor a SES/SC a obrigagao

de:
3.1. Manter o CIS ao titular geral indicado por esta CGF na
primeira pagina do
https://listadeespera.saude.sc.gov.br/#/home, pagina inicial
do sitio, por mais 90 (noventa) dias a contar da data da
publicacdo da decisdo neste PAS, considerando que apods a
publicacdo dessa decisdo € possivel que os titulares tomem
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ciéncia do incidente em questdo e busquem mais
informacgdes junto a SES/SC.
3.1.1. A SES/SC devera juntar aos autos comprovagao
de que a medida corretiva descrita foi cumprida por
meio da apresentagcdo de, pelo menos, 9 (nove)
capturas de tela do sitio da SES/SC contendo o
comunicado e com visualizagdo clara da data da
captura sendo que cada captura deve ser feita no
intervalo minimo corretiva devera ser juntada aos autos
em até 5 (cinco) dias uteis do final de cada periodo de
30 (trinta) dias.
3.2. Enviar CIS ao titular de maneira individualizada para os
titulares identificados por meio da extracdo de
informacdo do arquivo vazado e veiculado no site
XXXXXXX”. A viabilidade desta medida decorre de ter
sido indicada pelo préoprio autuado na proposta de TAC
enviada a esta CGF, conforme Termo Proposta TAC
(SEI'  n° 3666469) e corroborado em Parecer
encarregado de dados (SElI n° 4470740), diante da
possibilidade de uso da ferramenta Notifica-BR.
3.2.1. A SES/SC devera juntar aos autos, no prazo de
20 (vinte) dias uteis da data de intimacao, comprovacéao
de que a medida corretiva descrita foi cumprida por
meio da apresentagdo de uma planilha com a lista
completa de todos os titulares identificados que foram
individualmente comunicados contendo (i) o nome
completo do titular; (ii) e informagéo de contato utilizada
para a comunicagao individual (o numero de telefone,
se por meio telefénico; o e-mail, se por correio
eletrénico etc.), a fim de que seja possivel que a CGF
valide, por amostra, a comunicagao feita ao titular.
4. ADVERTENCIA, por infracdo ao art. 49 da LGPD, sem a
imposicdo de medida corretiva.
5. ADVERTENCIA, por infragdo ao art. 5° do Regulamento de
Fiscalizagdo, sem a imposigdo de medida corretiva.

Mister ressaltar, desde logo, que o presente recurso ndo impugna o mérito
das sangdes impostas, mas tdo-somente o prazo para o cumprimento constante no
item 3.2.1.

Ressalte-se, ademais, conforme Parecer do Encarregado de Dados desta

SES/SC, ora colacionado com os respectivos anexos, que as pertinentes medidas

3
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administrativas estdo e continuam sendo tomadas, para o fiel cumprimento da

legislagéo e dos comandos decisorios da r. decisdo ora recorrida.

3. MERITO RECURSAL. PRAZO PARA COMPROVAGAO DO ENVIO
DO CIS AOS TITULARES. FINALIZAGAO DOS ATOS
ADMINISTRATIVOS. NECESSIDADE, POR CAUTELA, DE DILAGAO
DO PRAZO

Consoante prefacialmente esclarecido, o objeto deste recurso é limitado ao
prazo de 20 (vinte) dias uteis para o cumprimento da sangdo cominada no item 3.2,
relativa ao envio do “CIS ao titular de maneira individualizada para os titulares
identificados por meio da extracdo de informacdo do arquivo vazado e veiculado
no site ‘XXXXXXXX".

Muito embora, efetivamente, tal conduta tenha sido indicada de
realizagcao por Termo de Ajustamento de Conduta, o instrumento que se pretendia

para tanto, qual seja, o “NOTIFICA-BR”, ndo foi possivel de ser utilizado.

Dai que, ap6s a devida comunicagdo do 6rgao federal acerca da
impossibilidade do uso daquela ferramenta, a SES/SC, de pronto, direcionou seus
esforcos administrativos para contratacdo de empresa especializada, contudo, o
tempo de tramitagao do respectivo processo administrativo de aquisi¢ao do servigo
sugere que o prazo entdo imposto no item 3.2.1, da r. decis&o ora recorrida, seja,

por cautela e para o fim de ndo descumprir a determinagcdo da ANPD, ampliado.

O Encarregado de Dados da SES/SC, a propodsito, bem expde esta

particularidade:
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Com relagao a notificagao direta para os titulares, apontado no item
7.16 e seguintes do Relatério de Instrugdo 04/2023/ANPD,
com a indicacdo de medidas complementares que a
Secretaria de Estado da Saude/SES devera realizar para
a comunicacao individualizada do incidente de seguranga para os
titulares.

A efetiva implementacao dessa medida vem sendo buscada desde
a primeira reuniao realizada com a ANPD, em Maio/2022, e como
registrado nos autos do processo SES 196495/2022. Contudo, por
diversas dificuldades relacionadas a disponibilidade de recursos ou
de pessoal, ainda nio tinha sido realizada.

Era expectativa que a notificacdo pudesse ser feita por meio da
plataforma Notifica.BR, mas ocorreu esta ainda estava
indisponivel para uso, conforme nova informacgao recebida da
Equipe de Suporte do Notifica.Br em 25/09/2023 (c6pia anexa de
e-mail - Doc 004).

Diante desse fato, a SES/SC buscou a contratagdo no mercado de
prestadores do servi¢co de envio de mensagens em massa.

Considerando ainda todas as complexidades e leis que devem ser
observada para as compras feitas pela administracao publica, o
processo estd em avancado estagio de andamento, onde ja
foram feitas as respectivas cotacbes de precos, Termo de
Referéncia/TR, Estudo Técnico Preliminar/ETP, Documentos
de Oficializacdo de Demanda/DOD, além de todo o levantamento
documental exigido por lei. Apds os devidos tramites legais, foi
selecionada a empresa que prestara o servico, e ja foi emitido o
respectivo contrato para ser assinado. Uma vez assinado o
contrato, o servico podera ser prestado e as notificagbes
individualizadas para todos os numeros de telefones que
foram extraidos do arquivo veiculado no XXXXXXXXX, podera
ser enviada. Desse servigo sera gerado um relatério nos
moldes solicitado pela ANPD, que sera apresentado no processo
dentro do prazo delimitado, conforme consta na TR, ETP, DOD
e Contrato (cépias anexas-Doc 005). Resta somente a juntada de
documentos legais pela empresa contratada, para entdo
encaminhar para aprovagdo da despesa pelo Grupo Gestor
de Governo, em observancia a leis que regulamentam as
compras e licitacdbes de 6érgdos publicos. Aprovado pelo Grupo
Gestor o servico podera ser efetivamente prestado e as
notificagdes enviadas.

Diante da complexidade de contratacdo do servico na
esfera publica e ainda por dependermos da efetiva prestacdo do

servico
i 5
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por terceiros, solicitamos a Autoridade Nacional de Protecédo de
Dados a concessao de mais 20 (vinte) dias de prazo, caso nao seja
possivel o envio das mensagens e a geracao do respectivo relatério
de confirmacgao de envio dentro dos 20 dias estipulados na decisao
sancionadora, vez que dependemos da prestacdo de servigo de
terceiros.

Neste contexto, com o objetivo precipuo de ndo descumprir a determinacao
exarada pela ANPD no prazo assinalado, no que concerne a comunicagao aos titulares
de dados e, considerando que o processo administrativo de prestagdo de tal servigo
finalizou e esta em vias de inicio do cumprimento pela empresa, requer a alteragao do
prazo fixado no item 3.2.1 para mais 20 dias Uteis, prazo que se entende plausivel para,

enfim, cientificar individualmente os titulares dos dados.

Sobreleva ressaltar, por fim e a guisa de demonstragéo das adequagdes da
Secretaria de Estado de Saude do Estado de Santa Catarina no que se refere ao
tratamento dos dados, algumas acdes realizadas nos termos descritos pelo

Encarregado de Dados:

Como demais ac¢des importantes para a melhoria na seguranga da
informacao e conformidade com a LGPD, e de grande importancia
interna, citamos abaixo:

A) A efetiva criagdo e retomada do Grupo de Trabalho Interno da
SES/SC, com a efetiva publicacdo da Portaria de constituicdo do
GTI/SES/SC Portaria 959/2023 que ja foi assinada pela
Secretaria e sera enviada para publicagdo no Diario Oficial
do Estado(processo SES 52436/2023 — Doc 006).

B) A implementacdo do Comité de Integridade e Compliance da
SES/SC (do qual este Encarregado faz parte), por meio da Portaria
527/2023, publicada no Diario Oficial do Estado de SC n.
22045/2023 (copia anexa-Docs 007.1 e 007.2) e a apresentagao
perante a Controladoria Geral do Estado/CGE-SC, do Plano de
Integridade e Compliance da SES/SC, onde constam
expressamente a atencdo e cuidados com o0s riscos e a
implementagdo das medias de mitigagdo de riscos, como a
adequacido da SES a LGPD e a conformidade com a politica

6
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nacional de seguranga da informacao (itens M44 e M45 do Plano
de Integridade SES/SC — copia anexa).

C) Edicdo da Nota Técnica Conjunta 001/2023/SES/NP (copia
anexa-Doc 008),sobre uso de dados em Pesquisas Cientificas com
Humanos, editado em conjunto pela Escola de Saude Publica da
SES/SC, Nucleo de Pesquisas e Etica da SES/SC e pelo
Encarregado/SES Este documento tera divulgacao geral para o
publico interno e também para todos pesquisadores e instituicoes
de pesquisa que tem contato com a SES/SC(Processo SES
201271/2023), e passara por revisdes e melhorias periddicas.

Destacadas condutas administrativas contribuirdo sobremaneira para o
integral cumprimento de toda a normatividade decorrente da Lei Geral de Protegao de

Dados e, igualmente, das diretrizes da Autoridade Nacional de Prote¢do de Dados.

4. DOS PEDIDOS

Ante o exposto, requer o conhecimento e provimento deste recurso, para
adicionar mais 20 dias ao comando constante no item 3.2.1 da r. decisao recorrida.

Termos em que pede deferimento.

Floriandpolis, (data da assinatura digital).

CARMEN EMILIA BONFA ZANOTTO WEBER LUIZ DE OLIVEIRA
Secretaria de Estado da Saude Procurador do Estado
(assinatura digital) (assinatura digital)

Rua Esteves Junior, 160 — Centro. - 88.015-130 — Florianopolis/SC — Fone: (48) 3664-8849
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sgpe Assinaturas do documento

Cddigo para verificagao: XXXXXXXX

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

WEBER LUIZ DE OLIVEIRA (CPF: 267.XXX.578-XX) em 01/11/2023 as 14:20:20
Emitido por: "SGP-e", emitido em 13/07/2018 - 15:16:38 e valido até 13/07/2118 - 15:16:38.
(Assinatura do sistema)

CARMEN EMILIA BONFA ZANOTTO (CPF: 514.XXX.459-XX) em 01/11/2023 as 16:29:12
Emitido por: "SGP-e", emitido em 01/04/2021 - 13:53:43 e vélido até 01/04/2121 - 13:53:43.
(Assinatura do sistema)



Recibo Eletronico de Protocolo - 4700493

Usuario Externo (signatario): Weber Luiz Oliveira
Data e Horario: 01/11/2023 17:12:57
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.001886/2022-51
Interessados:

ANDRE MOTTA RIBEIRO

Eduardo Wagner

Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Nimero SEI):

- Parecer Encarregado de Dados SES/SC 4700490
- Anexo Documentos diversos 4700491
- Recurso 12 Instancia 4700492

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrénico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragdo de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

¢ a conservagao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagcdo por meio eletrénico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

¢ a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEI,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periodica ao SEI, a fim de verificar o recebimento de intimagbes eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.



Certidao de Intimagdo Cumprida - 4706630

Tipo de Destinatario: Pessoa Fisica

Destinatario: Luiz Fernando de Oliveira Vieira Goulart
Tipo de Intimagéo: Decis&o Administrativa

Documento Principal da Intimagao: ANPD - Oficio 36 (4661055)

Data de Expedigao da Intimagao: 19/10/2023 14:55:25

Tipo de Cumprimento da Intimagao: Por Decurso do Prazo Tacito

Data do Cumprimento: 03/11/2023

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo é definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedicao da Intimagéo", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que n&o ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao é gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia n&o util, a geragéo automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual e normas afetas a processo eletrénico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comego e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia ndo util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagao ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.



00261.001886/2022-51

® ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura.

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Representante Legal: Carmem Emilia Bonfa Zanotto - Secretaria de Estado da Saude; Luiz Fernando de
Oliveira Vieira Goulart - Encarregado

1. O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas atribui¢des legais e
regulamentares, com fundamento no art. 17, inciso I, do Regimento Interno da ANPD, aprovado pela
Portaria n° 1, de 8 de margo de 2021, examinando os autos do processo em epigrafe, instaurado em face da
SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA - SES/SC , inscrito no CNPJ/MF
sob 0 n° 82.951.245/0001-69, em razao dos indicios de infracao a Lei Geral de Protecao de Dados Pessoais
(LGPD), profere o presente despacho decisorio com efeito substitutivo, de acordo com o art. 62, § 1°, do
Regulamento de fiscalizagao.

2. Considerando o Recurso 1* Instancia (SEI n° 4700492), no qual a SES/SC requer prazo
adicional para envio de CIS ao titular de maneira individualizada, uma vez que ndo sera possivel utilizar o
sistema “Notifica-BR” e, portanto, serd necessario contratar empresa especializada, cujo processo de
contratacdo sugere a necessidade de prazo alargado em 20 dias adicionais, determino, em juizo de
reconsideracio, a dilacio do prazo para envio de CIS ao titular de maneira individualizada, nos
termos solicitados pelo autuado.

3. Assim, no item 3.2.1., do Despacho Decisério CGF (SEI n°® 4652863), onde se 1€:

“3.2.1. A SES/SC devera juntar aos autos, no prazo de 20 (vinte) dias uteis da
data de intimagdo, comprovacdo de que a medida corretiva descrita foi cumprida
por meio da apresentagdo de uma planilha com a lista completa de todos os
titulares identificados que foram individualmente comunicados contendo (i) o
nome completo do titular; (ii) e informacdo de contato utilizada para a
comunicacao individual (o numero de telefone, se por meio telefonico; o e-mail, se
por correio eletronico etc.), a fim de que seja possivel que a CGF valide, por
amostra, a comunicagao feita ao titular.”,

4. leia-se:

“3.2.1. A SES/SC deverd juntar aos autos, no prazo de 40 (quarenta) dias uteis
da data de intimacdo, comprovagdo de que a medida corretiva descrita foi
cumprida por meio da apresentacdo de uma planilha com a lista completa de todos
os titulares identificados que foram individualmente comunicados contendo (i) o



nome completo do titular; (ii) e informag¢do de contato utilizada para a
comunicacao individual (o numero de telefone, se por meio telefonico; o e-mail, se
por correio eletronico etc.), a fim de que seja possivel que a CGF valide, por
amostra, a comunicagao feita ao titular”.

5. O prazo disposto no item 3.2.1. do Despacho Decisorio CGF (SEI n°® 4652863) terd sua
contagem reiniciada a partir data da intimagao deste despacho.

6. Considerando que o Relatorio 4/2023 de Instrugdo (SEI n® 4478157), ao replicar o que foi
descrito pela SES/SC, cita terceiro que ndo foi intimado a manifestar-se sobre os fatos alegados pela
autuada para exercer o contraditorio; considerando que este Processo Administrativo Sancionador ndo
tem como objetivo apurar a atuacdo ou a responsabilidade de qualquer outro eventual agente de
tratamento que ndo a SES/SC; e considerando, ainda, que a referida men¢ao nao produz qualquer efeito
no despacho decisério exarado, uma vez que a motivacao decisoria em nada se embasa em tais
referéncias; determino, com fundamento no art. 5° §2° do Decreto n° 7.724/2012, em consonincia
com o principio da autotutela administrativa, que sejam tarjados trechos dos paragrafos indicados
a seguir:

a) Paragrafo 4.4.: segundo e terceiro periodos.
b) Paragrafo 4.17.: segundo periodo.
c¢) Paragrafo 6.37.: segundo periodo.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizag¢ao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
Geral, em 09/11/2023, as 09:40, conforme horario oficial de Brasilia, com fundamento no § 3° do art.
4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4716709 e o codigo
CRC 898CCBS8D no site:

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n° 00261.001886/2022-51 SUPER n° 4716709


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizacao

Brasilia, na data de assinatura

CERTIDAO

Certifico que inclui no presente processo o documento "Anexo Processo
publico - para divulgacdo (4719850)", que contém a versao publica dos
documentos que instruem o presente processo de acordo com orientagdes
definidas no Despacho Decisério 21 (4246344), na Nota Técnica 14 (4642367) e
no Despacho Decisério CGF (4716709). As eventuais restricdes de acesso

impostas aos documentos posteriores a Nota Técnica 14 (4642367) seguiram
as diretrizes dos mencionados documentos.

GABRIELLA VIEIRA OLIVEIRA GONCALVES

Especialista em Politicas Publicas e Gestao Governamental

;""gm'—q‘a‘x . . . . . A
/ Yt . Documento assinado eletronicamente por Gabriella Vieira Oliveira
[ ' .'I Gongalves, Especialista em Politicas Publicas e Gestao Governamental, em




L FPTW 09/11/2023, as 16:04, conforme horario oficial de Brasilia, com fundamento
"f\:}%” cm&‘? no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
Ronicpie

ey

A autenticidade do documento pode ser conferida informando o codigo
verificador 4719890 e o cddigo CRC 41F567F7 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.001886/2022-51 SUPER n2 4719890



00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizacao

ANPD - Oficio N2 60/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

Ao Sr.

WEBER LUIZ DE OLIVEIRA
Procurador do Estado
Estado de Santa Catarina

Ao Sr.

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado

Secretaria de Estado da Saude de Santa Catarina

Assunto: Comunica decisdao em Processo Administrativo Sancionador e
informa sobre publicizacao dos autos publicos

Prezado Senhor,

1. Cumprimentando-o cordialmente, encaminho em anexo, para
conhecimento, o Despacho Decisorio CGF (SEI n24716709) que decidiu (i) pela
a dilacao do prazo para envio de CIS ao titular de maneira individualizada, nos
termos solicitados pelo autuado; e (ii) pelo tarjamento de trechos de alguns



paragrafos do Relatério 4/2023 de Instrugdo (SEI n2 4478157).

2. Ainda, para conhecimento, encaminho em anexo, a versao
publica dos documentos que instruem o presente processo (Anexo Processo
publico - para divulgacao (4719850)) de acordo com orientacdes definidas no
Despacho Decisério 21 (SEI n2 4246344), na Nota Técnica 14 (SEl n? 4642367) e
no Despacho Decisério CGF (SElI n24716709). A versao publica dos autos sera
divulgada pela ANPD em seu sitio eletronico no dia 17/11/2023.

3. A CGF se coloca a disposicao, inclusive pelo email
fiscalizacao@ anpd.gov.br.

Atenciosamente,

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestao Governamental

», Documento assinado eletronicamente por Gabriella Vieira Oliveira

| Gongalves, Especialista em Politicas Publicas e Gestdo Governamental, em
/10/11/2023, as 17:35, conforme horario oficial de Brasilia, com fundamento
“ no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida informando o codigo
verificador 4720350 ¢ o cédigo CRC FCOF0B04 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
00261.001886/2022-51

SUPER n2 4720350
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 92 andar
Telefone: (61) 2025-8168

CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br



00261.001886/2022-51

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizacao

ANPD - Oficio N2 61/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

Ao Sr.
ANDRE REISER REBELLO
Representante do CIASC

Assunto: Informa sobre a divulga¢ao dos autos publicos

Prezado Senhor,

1. Cumprimentando-o cordialmente, encaminho em anexo, para
conhecimento, a versdao publica dos documentos que instruem o presente
processo (Anexo Processo publico - para divulgacdo (4719850)) de acordo com
orientacdes definidas no Despacho Decisério 21 (SEI n24246344), na Nota
Técnica 14 (SEl n24642367) e no Despacho Decisério CGF (SElI n24716709). A
versao publica dos autos sera divulgada pela ANPD em seu sitio eletronico no
dia 17/11/2023.

2. A CGF se coloca a disposicao, inclusive pelo email
fiscalizacao@ anpd.gov.br.




Atenciosamente,

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestao Governamental

8 : : . PR
‘:h.__ Documento assinado eletronicamente por Gabriella Vieira Oliveira

" -.'I Gongalves, Especialista em Politicas Publicas e Gestao Governamental, em
110/11/2023, as 17:35, conforme horario oficial de Brasilia, com fundamento
. :mﬁé’? no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida informando o codigo
verificador 4720402 e o cddigo CRC F24DD4DE no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
00261.001886/2022-51

SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 92 andar
Telefone: (61) 2025-8168
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br

SUPER n2 4720402
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizacao

OFiCIO N2 15/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

A Coordenacdo-Geral de Administracio - CGA

Assunto: Publicacao no Diario Oficial da Uniao

1. Encaminho o presente processo para que a decisao constante
no Despacho Decisério CGF (SEI n24716709) seja publicada no D.O.U,,
consoante comando do art. 55 do Regulamento de Fiscalizacao.

Atenciosamente,

ULLIANA CERVIGNI MARTINELLI
Coordenadora de Fiscalizacao Substituta

;’%ém‘-ﬂ.ﬁ"m . . . N .
/ N 2" Documento assinado eletronicamente por Ulliana Cervigni Martinelli,

:'i Coordenador(a) substituto(a), em 10/11/2023, as 11:23, conforme horario
oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,
>/ de 13 de novembro de 2020.

NIC A

A autenticidade do documento pode ser conferida informando o codigo
verificador 4720446 ¢ o cédigo CRC C2B8BF07 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2

SUPER ne 4720446
00261.001886/2022-51 n



SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 92 andar -
Telefone: (61) 2025-8168

CEP 70.716-900 - Brasilia/DF - https://www.gov.br/planalto/pt-br



16/11/2023, 08 23

DESPACHO DECISORIO DESPACHO DECISORIO DOU Imprensa Nacional

DIARIO OFICIAL DA UNIAO

Publicado em: 14/11/2023 | Edicao: 216 | Secao: 1 | Pagina: 74

Orgao: Ministério da Justica e Seguranga Publica/Coordenacao-Geral de Fiscalizagdo

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Representante Legal: Carmem Emilia Bonfa Zanotto - Secretaria de Estado da Saude; Luiz
Fernando de Oliveira Vieira Goulart - Encarregado

1. O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE NACIONAL DE PROTECAO DE
DADOS - ANPD, no uso de suas atribuicoes legais e regulamentares, com fundamento no art. 17, inciso |, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de marco de 2021, examinando os autos do
processo em epigrafe, instaurado em face da SECRETARIA DE ESTADO DA SAUDE DE SANTA CATARINA -
SES/SC, inscrito no CNPJ/MF sob o n° 82.951.245/0001-69, em razao dos indicios de infracao a Lei Geral
de Protecao de Dados Pessoais (LGPD), profere o presente despacho decisorio com efeito substitutivo, de
acordo com o art. 62, § 1°, do Regulamento de fiscalizagao.

2. Considerando o Recurso 1?2 Instancia (SEI n® 4700492), no qual a SES/SC requer prazo
adicional para envio de CIS ao titular de maneira individualizada, uma vez que nao sera possivel utilizar o
sistema "Notifica-BR" e, portanto, sera necessario contratar empresa especializada, cujo processo de
contratacao sugere a necessidade de prazo alargado em 20 dias adicionais, determino, em juizo de
reconsideracao, a dilacao do prazo para envio de CIS ao titular de maneira individualizada, nos termos
solicitados pelo autuado.

3. Assim, no item 3.2.1,, do Despacho Decisorio CGF (SEI n° 4652863), onde se Lé:

'3.2.1. A SES/SC devera juntar aos autos, no prazo de 20 (vinte) dias uteis da data de intimacgao,
comprovagao de que a medida corretiva descrita foi cumprida por meio da apresentacao de uma planilha
com a lista completa de todos os titulares identificados que foram individualmente comunicados contendo
(i) o nome completo do titular; (ii) e informacao de contato utilizada para a comunicacao individual (o
numero de telefone, se por meio telefénico; o e-mail, se por correio eletrdénico etc), a fim de que seja
possivel que a CGF valide, por amostra, a comunicacao feita ao titular!,

4. leia-se:

"3.2.1. A SES/SC devera juntar aos autos, no prazo de 40 (quarenta) dias uteis da data de
intimagao, comprovagao de que a medida corretiva descrita foi cumprida por meio da apresentacao de
uma planilha com a lista completa de todos os titulares identificados que foram individualmente
comunicados contendo (i) o nome completo do titular; (ii) e informacao de contato utilizada para a
comunicagao individual (0 numero de telefone, se por meio telefénico; o e-mail, se por correio eletrénico
etc.), a fim de que seja possivel que a CGF valide, por amostra, a comunicagao feita ao titular".

5. O prazo disposto no item 3.2.1 do Despacho Decisorio CGF (SElI n°® 4652863) tera sua
contagem reiniciada a partir data da intimagao deste despacho.

6. Considerando que o Relatorio 4/2023 de Instrucao (SEI n°® 4478157), ao replicar o que foi
descrito pela SES/SC, cita terceiro que nao foi intimado a manifestar-se sobre os fatos alegados pela
autuada para exercer o contraditorio; considerando que este Processo Administrativo Sancionador nao tem
como objetivo apurar a atuacao ou a responsabilidade de qualquer outro eventual agente de tratamento
que ndo a SES/SC; e considerando, ainda, que a referida mencao ndo produz qualquer efeito no despacho
decisoério exarado, uma vez que a motivagao deciséria em nada se embasa em tais referéncias; determino,
com fundamento no art. 5°, §2° do Decreto n°® 7.724/2012, em consonancia com o principio da autotutela
administrativa, que sejam tarjados trechos dos paragrafos indicados a seguir:

a) Paragrafo 4.4.: segundo e terceiro periodos.

https://www.in.gov.br/web/dou/-/despacho-decisorio-522871558
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b) Paragrafo 4.17.. segundo periodo.

c) Paragrafo 6.37.: segundo periodo.

FABRICIO GUIMARAES MADRUGA LOPES

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/web/dou/-/despacho-decisario-522871558 2/2
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DIARIO OFICIAL DA UNIAO

Publicado em: 16/11/2023 | Edicao: 217 | Secao: 1 | Pagina: 63
Orgao: Ministério da Justica e Seguranga Publica/Autoridade Nacional de Protecdo de Dados/Coordenagado-Geral de Fiscalizagao

RETIFICAGAO

No DESPACHO DECISORIO publicado no DOU de 14/11/2023, Segao 1, pagina 74, no titulo onde
se lé Coordenacao-Geral de Fiscalizacao, leia-sé: Autoridade Nacional de Protecao de Dados/

Coordenacao-Geral de Fiscalizacao.

(P/ Codou)

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/web/dou/-/retificacao-523234989
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD — DISTRITO FEDERAL.

Processo de referéncia: SEI 00261.00001886/2022-51

Interessado: Secretaria de Estado da Saude de Santa Catarina.

Pedido Intercorrente: Apresentar documentos da contratacdo de prestadora de servigo para
notificacdo em massa e apresentar prints do ‘Lista de Espera do SUS’ em cumprimento as medidas
indicadas na Decisdo ANPD .

Senhor Coordenador,

Em atencdo a decisdo desta Coordenacao de Fiscalizagdo da ANPD, emitida nos
autos ja referidos, apresentamos as seguintes acdes no sentido de comprovar o
cumprimento das medidas indicadas por esta Autoridade Nacional de Prote¢cdo de Dados,
no Despacho Decisorio n. (4647004) especialmente o item 3.1.1:

1-Prints da tela inicial da pagina web do servico do Lista de Espera do SUS,
demonstrando a manutencdo da Nota de Esclarecimento sobre o incidente de
Agosto/2021, feitos nas seguintes datas: 17/11/2023; 20/11/2023; 27/11/2023. Pedimos
escusas por nao constar o print do dia 09/11/2023, mas foi apresentado um Print do dia
30/10/2023 na manifestacdo anterior deste Encarregado, e durante todo este periodo a
Nota de Esclarecimento sempre permaneceu ativa, gerando inclusive diversas demandas
para este Encarregado;

2-Documento da publicacdo no Diario Oficial do Estado de Santa Catarina, da
contratacdo da empresa PontalTech, para prestar o servico de notificacdo em massa,
publicado em 20/11/2023 no DOE-SC n. 22.146/2023;

3-Confirmacédo do contato com a Empresa PontalTech e criagdo do perfil de
acesso no aplicativo para o envio das mensagens em massa aos titulares, conforme e-mail
trocados entrega a DITIG/SE e o suporte da empresa datado de 24/11/2023.

Informamos que estamos finalizando a organizagéo dos arquivos para o envio das
mensagens aos titulares, o que devera ser feito nos préoximos dias e dentro do prazo
indicado. Logo que cumprida a notificagdo enviaremos novas informagdes para serem
juntada no processo com o respectivo relatério do cumprimento como indicado no item
3.2.1 do Despacho Decisério Revisto (4735377).

Assim, solicitamos a juntada destes documentos ao processo.
Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)

Péag. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 e o cédigo 0Y90FSB6.
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Assinaturas do documento

Caddigo para verificacdo: 0Y90FSB6

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART (CPF: 005.XXX.339-XX) em 30/11/2023 as 15:22:42
Emitido por: "SGP-e", emitido em 13/07/2018 - 14:36:03 e valido até 13/07/2118 - 14:36:03.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOVTXzcwNTIIMDAXODMyMjdfMTg1MzU3XzIwMjJIIMFKSMEZTQjY= ou o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 € 0 cOdigo 0Y90FSB6
ou aponte a camera para o0 QR Code presente nesta pagina para realizar a conferéncia.
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32608866000176.
Item1- Quantidade: 10700.0/Pega. Valor Unit. R$0,80.
Item 15- Quantidade: 2587.0 / Pega. Valor Unit.R$24,70.
Item16- Quantidade:985.0/Pacote.Valor Unit. R$7,39.
Item17-Quantidade: 3685.0 / Pega. Valor Unit.R$ 8,40.
Item 29 - Quantidade: 890.0 / Caixa. Valor Unit. R$ 16,08
Item 30 Quantidade:730.0/Pega.Valor Unit.R$ 16,10.
Item 31 - Quantidade: 660.0/Pega.Valor Unit. R$16,10.
ITENS 2, 3,4,5,6, 7,8, 10, 11,12, 13, 19,22, 23, 24,25,
26, 27, 28 FRUSTRADOS.
Processo SGP-e: SED 00090748/2022.
Aristides Cimadon
Secretario de Estado da Educagéo

Cod. Mat.: 952305

SECRETARIA DE ESTADO DA EDUCAGAO
RESULTADO DE LICITACAO CHAMAMENTO PUBLICO N°
129/2023 SED 103350/2023..SIGEF 2023AS009628.
A Secretaria de Estado da Educagdo comunica o resultado do
CHAMAMENTO PUBLICO N° 119/2023, — POR LOTE, cujo obje-
to é a Aquisicao de géneros alimenticios diretamente da agricul-
tura familiar e do empreendedor familiar rural para atendimento ao
Programa Nacional de Alimentagcdo Escolar — PNAE, conforme
Resolugéo n° 06, de 08 de maio de 2020 e conforme especificagdo
dos géneros alimenticios,com entregas diretamente nos estabe-
lecimentos de ensino, localizados na Coordenadoria Regional de
Educacéo de Concordia. - declarado DESERTO.
Florianépolis, 17 de novembro de 2023.
Aristides Cimadon
Secretario de Estado da Educagao.

Cod. Mat.: 952328

SECRETARIA DE ESTADO DA EDUCAGAO
TERMO DE REVOGACAO DISPENSA DE LICITACAO
N.° 308/2022 SED 6934/2022
ASECRETARIA DE ESTADO DA EDUCAGAO DECIDE REVOGAR
a REVOGAR a Dispensa de Licitagdo N° 308/2022, cujo objeto &
locagéo de um imovel com area de 671m?, sendo disponibilizadas
dez salas de aulas no periodo matutino e sete salas de aula no
periodo vespertino, com mobiliario e equipamentos: ar condicio-
nado, datashow, carteiras, cadeiras, mesas e lousas brancas e o
refeitério, com base nos Termos da Informacgéo n° 647/2023/SED/
DINE. A decisdo na sua integra também esta disponivel ao publico
no “SGPE”, processo SED 6934/2022
Aristides Cimadon
Secretario de Estado de Educagao

Cod. Mat.: 952259

SECRETARIA DE ESTADO DA EDUCAGAO
RESULTADO DA HABILITACAO DE PROJETOS DE VENDA E
CONVOCACAO PARA APRESENTACAO DE AMOSTRAS NO
CHAMAMENTO PUBLICO N° 103/2023 SED 91977/2023. SIGEF
2023AS011573
A Comisséo de Licitagdo da Secretaria de Estado da Educagéo-
SED comunica o Resultado do Julgamento dos Projetos de Venda
do CHAMAMENTO PUBLICO N° 103/2023, — POR LOTE, cujo
objeto é a Aquisicao de géneros alimenticios diretamente da agri-
cultura familiar e do empreendedor familiar rural para atendimen-
to ao Programa Nacional de Alimentagéo Escolar — PNAE, confor-
me Resolugdo n° 06, de 08 de maio de 2020 e conforme
especificacdo dos géneros alimenticios, com entregas diretamen-
te nos estabelecimentos de ensino, localizados na Coordenadoria
Regional de Educagédo de Xanxeré. Empresas HABILITADAS/
VENCEDORAS a Empresa SABOR COLONIAL nos ITENS: 01,
03, 04, 05, 08, 09, 10, 12, 13, 14, 15, 15, 19. Restando as Coope-
rativas: COOPERATIVA CENTRAL SABOR COLONIAL-item 02,
item 06, item 07, item 12, item 13 e item 14 e COOPERATIVA
MISTAAGRICOLA DE PISCICULTORES —COOMAPEIXE - Item11.
CONVOCADAS para que encaminhem amostras dos produtos no
prazo de até 10 dias consecutivos ap6s a divulgagéo do resultado,
sob pena de desclassificagdo. Nos termos do item 7.2 do edital,
para os produtos de origem animal, os participantes habilitados,
cujo projeto de venda foi selecionado em primeiro lugar em cada
item desta Chamada Publica deverdo apresentar 01 amostra,
juntamente com a ficha técnica (conforme modelo Anexo V) e
registro do produto no SIF ou SIE para produto de origem animal
(o SIM sera aceito apenas para as entregas no municipio indicado
no documento), no prazo de até 10 dias consecutivos apos a
convocagéo, sob pena de desclassificagdo, sendo que as amostras
e documentos técnicos deverdo ser entregues no enderego: Co-
ordenadoria Regional de Educacéo de Xanxeré -Rua Dr. José de
Miranda Ramos, 321 -Centro -CEP: 89.820-000.As amostras
deverao estar identificadas com o n°® da Chamada Publica, n° do
item e nome do fornecedor.
Florianépolis, 17 de novembro de 2023.
Comissao de Licitagao/SED.

Cod. Mat.: 952496

SECRETARIA DE ESTADO DA EDUCAGAO
RESULTADO DA HABILITACAO DE PROJETOS DE VENDA E
CONVOCAGAO PARA APRESENTAGAO DE AMOSTRAS NO
CHAMAMENTO PUBLICO N° 104/2023 SED 96264/2023 SIGEF
2023AS011582
A Comisséo de Licitagdo da Secretaria de Estado da Educagéo-
SED comunica o Resultado do Julgamento dos Projetos de Venda
do CHAMAMENTO PUBLICO N° 104/2023, — POR LOTE, cujo
objeto € a Aquisicéo de géneros alimenticios diretamente da agri-
cultura familiar e do empreendedor familiar rural para atendimen-
to ao Programa Nacional de Alimentacao Escolar — PNAE, confor-
me Resolugao n° 06, de 08 de maio de 2020 e conforme
especificagdo dos géneros alimenticios, com entregas diretamen-
te nos estabelecimentos de ensino, localizados na Coordenadoria
Regional de Educagéo de Blumenau. Empresas INABILITADAS:
os fornecedores individuais 1) Alinor Kriser; 2) Claudio Kriser e 3)
Glaucio Kriser;. HABILITADAS/ VENCEDORAS as Empresas:
COOPERBARRA-COOPERATIVADOS AGRICULTORES RURAIS
DE BARRA VELHA nos ITENS: 01, 04, 05, 06, 07, 08, 09, 10, 12,
13, 14, 15, 16, 19, 20, 21, 22, 23, 25, 27, 28, 29, 31, 32, 33, 34,
35, 36, 37, e COOPERDOTCHI-COOPERATIVA REGIONAL DE
INDUSTRIALIZACAO E COMERCIALIZACAO DOLCIMAR LUIS
BRUNETTO no item 24. As COOPERATIVA DOS AGRICULTORES
RURAIS DE BARRA VELHA COOPERBARRA- item 26 e item 30,
e COOPERATIVA MISTAAGRICOLA MISTA DE PISCICULTORES-
COMAPEIXE- ltens — 18 CONVOCADAS para encaminhem
amostras dos produtos no prazo de até 10 dias consecutivos apés
a divulgagéo do resultado, sob pena de desclassificacdo. Nos
termos do item 7.2 do edital, para os produtos de origem animal,
os participantes habilitados, cujo projeto de venda foi selecionado
em primeiro lugar em cada item desta Chamada Publica deverao
apresentar 01amostra, juntamente com a ficha técnica (conforme
modelo Anexo V) e registro do produto no SIF ou SIE para produ-
to de origem animal (o SIM sera aceito apenas para as entregas
no municipio indicado no documento), no prazo de até 10 dias
consecutivos apds a convocagéo, sob pena de desclassificagdo
sendo que as amostras e documentos técnicos deverao ser entre-
gues no enderecgo: Coordenadoria Regional de Educagao de
Blumenau-Rua Braz Wanka, 238 -Bairro Vila Nova - CEP: 89.035-
160. As amostras deverao estar identificadas com o n°® da Chama-
da Publica, n° do item e nome do fornecedor.
Floriandépolis, 17 de novembro de 2023.
Comissao de Licitagao/SED.

Cod. Mat.: 952454

ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA INFRAESTRUTURA E MOBILI-
DADE
AVISO REABERTURA DE EDITAL SIMPLIFICADO - EDITAL N°
0001/23. Objeto: Edital de Selegao Simplificada para prestagéo de
servigo publico de transporte intermunicipal de passageiros nos
lotes de linhas descritos no anexo I, em regime de execugao
provisodria. Tipo: maior desconto. Data de entrega dos envelopes:
do dia 21/11/2023 até as 14:00 horas do dia 04/12/2023. Local:
Protocolo Geral da SIE, andar térreo do Edificio das Diretorias, rua
Tenente Silveira, 162, Centro, Florianopolis-SC. As respostas dos
pedidos de impugnagdes foram respondidas no processo: https://
www.sie.sc.gov.br/editalselecaosimplificada ou no “site” https://
portal.sgpe.sea.sc.gov.br/portal-externo/atendimento Processo SIE
22095/2022, nas informagdes GAT 02_2023, GAT 03_2023 e GAT
04_2023. Florianépolis-SC, 17 de novembro de 2023. Jerry Edson
Comper — Secretario da SIE.

Cod. Mat.: 952407

SECRETARIA DE ESTADO DA PROTEGAO E DEFESA CIVIL
EXTRATO DE RESULTADO
A Secretaria de Estado da Protecdo e Defesa Civil comunica o
resultado da Dispensa Licitagdo n°® 0013/2023. Objeto: Aquisicéo
de Microcomputador Desktop com 04 (quatro) saidas de video
independentes para extensdo de 04 (quatro) telas para sala da
equipe técnica da Coordenadoria de Monitoramento Meteorolégi-
co da Defesa Civil, conforme condig¢des, quantidade e especifica-
¢cOes exigidas neste aviso e seus anexos. Item(ns): 1 - COMP1
INFORMATICA LTDA, Valor Adjudicado: R$ 29.000,00. Valor Total
Adjudicado: R$ 29.000,00. Processo: DC 00002921/2023.

Cod. Mat.: 952156

SECRETARIA DE ESTADO DA SAUDE - SES
AVISO DE LICITAGAO
Pregéo Eletronico n°® 1474/2023 — menor prego por Item. Objeto:
Aquisicdo de equipamento hospitalar para o Hospital Regional
Hans Dieter Schmidt (HRHDS). Inicio da entrega de propostas: as
17:30 horas do dia 22/11/2023. Fim da entrega de propostas: as
08:15 horas do dia 04/12/2023. Abertura da sessao: a partir das
08:15 horas do dia 04/12/2023. Inicio da disputa: a partir das 08:30
horas do dia 04/12/2023. O Edital e seus anexos estao disponiveis
no site www.portaldecompras.sc.gov.br. Processo SGP-e: SES
12807/2023. GGG: 2023AS013863. E-Sfinge: F157C19041EB-
97473F6133D8BBBBACDEF263D255.

Cod. Mat.: 952453

ASECRETARIA DE ESTADO DA SAUDE/FES. Termo de Dispensa
de Licitagao — DL n.° 1276/2023. Processo SES 168539/2022.
Aprovacao GGG: 2023AS014823. Objeto. Aquisicao de Mate-
riais de Enfermaria e Cirurgia (Avental Cirurgico), Através
de Dispensa de Licitagdo, para Atendimento Emergencial
das Unidades Hospitalares e Administrativas da SES. Natu-
reza da despesa: 33.90.30.36 — Material Hospitalar. Justificativa
e fundamento: artigo 75, inciso VIII, da Lei n.° 14.133/2021.
CONTRATO DE FORNECIMENTO. Fornecedor: WINNER IN-
DUSTRIA DE DESCARTAVEIS LTDA, inscrita no CNPJ sob o
n° 05.421.585/0001-37. Valor total da dispensa de licitagao:
R$ 938.700,00.
Cod. Mat.: 952489

SECRETARIA DE ESTADO DA SAUDE - SES
RESULTADO DE LICITAGAO
A Secretaria de Estado da Saude/Fundo Estadual de Saude
torna publico o Resultado da Licitagdo n® 1227/2023 na modali-
dade: Pregao Eletrénico, cujo objeto é: Aquisicdo de materiais
de enfermaria e cirurgia para a Geréncia de Bens Judiciais (GE-
JUD) e Geréncia de Bens Regulares (GEBER). Resolve: ADQUI-
RIR OS ITENS: MENOR PRECO: Itens: 02, 03, 09, 12, 13 e 15.
CONSIDERAR NAO COTADO: ltem: 01. DESCLASSIFICAR OS
ITENS DAS EMPRESAS, CONFORME DISCRIMINADO: Por ndo
atender as especificagdes técnicas do edital, conforme Parecer
Técnico (Art. 59, Inciso Il, da Lei 14.133/21): DLM HOSPITALAR
EIRELI - Itens: 04 e 06. SOMA SC PRODUTOS HOSPITALARES
LTDA. - ltem: 14. UNAMED PRODUTOS HOSPITALARES LTDA.
- Item: 17. Por apresentar prego excessivo (Art. 59, Inciso lll, da
Lei 14.133/21): AABA COMERCIO DE EQUIPAMENTOS MEDICOS
EIRELI - Item 06. CIRURGICA UNIAO LTDA. - ltem: 07. ECOMED
COMERCIO DE PRODUTOS MEDICOS LTDA. - Item 16. HE-
LIANTO FARMACEUTICA LTDA. - Item: 18. LOTUS MEDICAL
LTDA. - Itens: 18 e 10. MEDILAR IMPORTACAO E DISTRIBUICAO
DE PRODUTOS MEDICO HOSPITALARES S/A - Iltem 11. NP-
MEDICAL PRODUTOS MEDICOS E HOSPITALARES LTDA. - Item:
05. OLIMED MATERIAL HOSPITALAR S.A. - ltem: 04. VOLARE
COMERCIO LTDA. - Itens: 14 e 19. Por n&o apresentar amostra,
conforme preconizado no instrumento convocatério (Art. 59, In-
ciso Il, da Lei 14.133/21): CIRURGICA JAW COMERCIO DE
MATERIAL MEDICO HOSPITALAR LTDA. - Item: 11. Por ndo
atender ao item 9.33 do cap. 09 do edital (Art. 59, Inciso Il, da
Lei 14.133/21): METROMED COMERCIO DE MATERIAL MEDI-
CO HOSPITALAR LTDA. - Item: 11. Por apresentar preco inexe-
quivel (Art. 59, Inciso lll, da Lei 14.133/21): UNAMED PRODUTOS
HOSPITALARES LTDA. - Item: 18. INABILITAR AS EMPRESAS,
CONFORME DISCRIMINADO: Por n&o cumprir o subitem 11.1.1
do Capitulo 11 do Edital: AABA COMERCIO DE EQUIPAMENTOS
MEDICOS EIRELI - Itens: 05 e 17. CPC COMERCIO E REPRE-
SENTACOES COMERCIAIS LTDA. - Itens: 10 e 20. ADJUDICAR
AS EMPRESAS: COLOPLAST DO BRASIL LTDA. - Item: 12.
FUFA SC COMERCIO E REPRESENTAGAO LTDA. - ltem: 09.
LDG CLEAN COMERCIO DE PRODUTOS LTDA. - Item: 15. MAG
MED COMERCIO E DISTRIBUIDORA HOSPITALAR LTDA. - Itens:
02 e 03. METROMED COMERCIO DE MATERIAL MEDICO
HOSPITALAR LTDA. - Item: 13. SES 84776/2023.GGG:
2023AS010777.

Cod. Mat.: 952530

ASECRETARIA DE ESTADO DA SAUDE/FES. Termo de Dispensa
de Licitagdo — DL n.° 1526/2023. Processo SES 196495/2022.
Objeto. Solicitagdo de Contratagdo de Empresa para Presta-
c¢ao de Servigos de Envio de SMS - Short Message Service.
Natureza da despesa: 33.90.40.64 — Telefonia Movel. Justificativa
e fundamento: artigo 75, inciso Il, da Lei n.° 14.133/2021. CON-
TRATO DE PRESTAGAO DE SERVIGO. Fornecedor: PONTAL
SERVIGO EM COMUNICAGAO DIGITAL LTDA, inscrita no
CNPJ sob 0 n°23.106.216/0001-31. Valor total da dispensa de
licitagdo: R$ 3.603,45.
Cod. Mat.: 952324

SECRETARIA DE ESTADO DA SAUDE — SES
AVISO DE LICITACAO
Pregao Eletrénico n® 1239/2023 — menor prego por ltem. Objeto:
Aquisi¢do de equipamento hospitalar (Litotriptor Balistico-Pneu-
matico) para o Hospital Regional Hans Dieter Schmidt (HRHDS).
Inicio da entrega de propostas: as 17:30 horas do dia 22/11/2023.
Fim da entrega de propostas: as 08:15 horas do dia 05/12/2023.
Abertura da sessao: a partir das 08:15 horas do dia 05/12/2023.
Inicio da disputa: a partir das 08:30 horas do dia 05/12/2023. O
Edital e seus anexos estao disponiveis no site www.portaldecom-
pras.sc.gov.br. Processo SGP-e: SES 19900/2023. GGG:
2023AS013021. E-Sfinge: A1C97FE2FC889CF8A01687CFA50B-
95C15A976AFD.

Cod. Mat.: 952313

Diario Oficial Eletronico de Santa Catarina. Documento assinado digitalmente conforme MP n. 2.200-2/2001de 24.8.2001, que incluiu a infraestrutura de chaves Publica Brasileira (ICP-Brasil), podendo ser acessado no enderego

eletronico http:// www.doe.sea.sc.gov.br.
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E-mail de Secretaria de Estado da Satde - Fwd: Nova senha https://mail.google.com/mail/u/0/?1k=989b2blaS2 & view=pt&search...

1 of2

“ GOVERNO DE
ﬁa SANTA SGA - ENCARREGADO <encarregado@saude.sc.gov.br>
gl CATARINA g de.sc.gov.
SECRETARIA DA SAUDE

Fwd: Nova senha

DITIG - Diretoria de Tecnologia da Informagao e Governancga Eletronica 29 de novembro de 2023 as
<dtig@saude.sc.gov.br> 16:57
Para: SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

---------- Forwarded message ---------

De: LISIANA DIAS DE OLIVERA <oliveirald@saude.sc.gov.br>

Date: sex., 24 de nov. de 2023 as 14:58

Subject: Fwd: Nova senha

To: MARCIO PACHECO DE ANDRADE <andrademp@saude.sc.gov.br>

Cc: DITIG - Diretoria de Tecnologia da Informagéo e Governanga Eletronica <dtig@saude.sc.gov.br>

Boa tarde,

Segue para conhecimento e providéncias.

Atenciosamente,

GOVERNO DE Lisiana de Oliveira
? SANTA Técnica em Atividades Administrativas
u CATARINA Diretoria de Tecnologia da Informagéo e Governanga Eletrénica (DTIG)
M Secretaria de Estado da Saude de Santa Catarina (SES/SC)
SECRETARIA DA SAUDE oliveirald@saude.sc.gov.br / (48) 3664-7267

---------- Forwarded message ---------
De: <no-reply@pontaltech.com.br>
Date: sex., 24 de nov. de 2023 as 09:07
Subject: Nova senha

To: <oliveirald@saude.sc.gov.br>

Sua senha temporaria chegou!
Ola,

Vocé ja pode I Basta entrar com o
usuario e a senha temporaria abaixo para completar seu login:

30/11/2022438;



E-mail de Secretaria de Estado da Satude - Fwd: Nova senha https://mail.google.com/mail/u/0/?1k=989b2blaS2 & view=pt&search..,

Lembre-se:

e Sera solicitada a troca no primeiro acesso;
e Sua senha é pessoal e intransferivel,

e Nenhum funcionario Pontaltech ira pedir sua senha.

Caso tenha alguma duvida, ndo hesite em nos » L .
procurar através do sac@pontaltech.com.br % pontal‘ Ny

2 of 2 30/11/20224395
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Espera. &

Informacées

Este portal foi desenvolvido para que o cidadao catarinense tenha acesso as informacbes sobre a sua posicao e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderéo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional de SUS (CNS) ou por central de regulagéo e procedimento. As informagdes
inseridas nas listas de espera e nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuarios é definida a partir de critério cronolégico ou avaliacio da situacao clinica do paciente, visando assim atender a populagdo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servigos do SUS.

Dessa forma, eventual alteracio na ordem de atendimento dos pacientes sem a observéncia dos pard 05 acima ou pcionall por ordem judicial ensejara na investigacio do
responsével pela pratica dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercio de dados falsos em sistema de informac6es (art. 313-A do Cédigo Penal).

A DE ESCLARECIMENTO E POSICIONAMENTO ACERCA

A Secretaria de Estado da Salide de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencdo de capturar informacdes restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuédrios e prestadores de servicos do SUS no estado. A Diretoria de Informética da Secretaria de Salde ja efetuou uma anélise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representande menos de 1% do banco de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estao exclusivamente relacionados ao servico de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servigo de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mée, endereco, informac&o do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Salide também tomou medidas junto aos érgaos policiais (DEIC) e ao CIASC para realizar o bloqueio do acesso dos hackers e
a investigagdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informagdes sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Saude para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 - seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem dvida sobre seus direitos relacionados aos seus dados pessoais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informagdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregade de Protegdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br

H L Pesquisar c

2440



20/11-2023

@ ‘ 3 Sistema de Gestdo de Processc- X M Caixa de entrada (77) - encarre. X 1y Lista de Espera SUS x | + v = 5

< &} O B hiips://listadeesperasaudescgov.br/#/home E O] ® & O =

3] Importar favoritos... [ Comp Quantica [ Criangas-Adole eLGPD [J Al [ intemet [ Entidades sociais Filatr... [ Treinamento em video... K% Programagdc - Congr... @ Entrar no site [ENA V.. J& Comité de Etica em Pe.. W Frank Pasquale - Wiki.. @3 (779) Aula Aberta - Da.. & Templates e ferrament... >
Fd Espera. 3

Informacdes

Este portal foi desenvolvido para que ¢ cidad&o catarinense tenha acesso as informagdes sobre a sua posicdo e previsdo de atendimento nas listas de espera em cumprimento & Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n°® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdo e procedimento. As informacdes
inseridas nas listas de espera e nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuarios € definida a partir de critério cronolégico ou avaliagdo da situacdo clinica do paciente, visando assim atender a populagao catarinense de acordo com os
principios da universalidade e equidade no acesso aos servigos do SUS.

Dessa forma, eventual alteragio na ordem de atendimento dos pacientes sem a observéncia dos para 05 acima ou excepcionall por ordem judicial ensejara na investigagéo do
responsavel pela pratica dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercéo de dados falsos em sistema de informacdes (art. 313-A do Cédigo Penal).

NOTA DE ESCLARECIMENTO E POSICIONAMENTO ACERCA A SOBRE O VAZAMEN

A Secretaria de Estado da Salide de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intengdo de capturar informag&es restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informatica da Secretaria de Salde ja efetuou uma analise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estdo exclusivamente relacionados ao servigo de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servico de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mae, endereco, informacéo do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Satide também tomou medidas junto aos érgdos policiais (DEIC) e ac CIASC para realizar o bloqueio do acesso dos hackers e
a investigagdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informacdes sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Saude para solicitar mais
informac&es, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 — seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados aos seus dados pesscais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informagdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protecdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br
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= 11 Total de pesquisas
Atencéo!
Q
A posicéo e a previsdo de dimento sic estimativas e poderdo mudar de acordo com a gravidade do paciente ou por decisdo judicial.
N&o sou um robd e Iremos entrar em contato para agendar seu procedimento pelo telefone. 3.866
= reCAPTCHA . . 3
Priacidade - Termos Mantenha seu endereco e telefone sempre atualizados com na sua unidade de saude. @ Total de pesquisas em 24h

Os dados das solicitacGes estdo sujeitos a um atraso de 1 a 3 dias apds registro do sistema SISREG e processamento de dados da Lista de
Espera.

Inform:

Este portal foi desenvolvido para que o cidadao catarinense tenha acesso as informagoes sobre a sua posigdo e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n° 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdo e procedimento. As informages
inseridas nas listas de espera e nas listas de p gendados e didos serdo atualizad Imente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuarios é definida a partir de critério cronolégico ou avaliagdo da situagdo clinica do paciente, visando assim atender a populagdo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servigos do SUS.

Dessa forma, eventual alteragio na ordem de atendimento dos pacientes sem a observancia dos para 0s acima ou pcional por ordem judicial ensejara na investigacido do
responsavel pela prética dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercio de dados falsos em sistema de informacées (art. 313-A do Cédigo Penal).

DE ESCLARECIMENTO E POSICIONAMENTO ACERCA DE DADOS — LGPD SOBRE O VAZAMENTO DE DADOS

A Secretaria de Estado da Salde de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencdo de capturar informagées restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usudrios e prestadores de servicos do SUS no estado. A Diretoria de Informética da Secretaria de Salde ja efetuou uma analise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

£ importante esclarecer que os dados do referido servidor estéo exclusivamente relacionados ao servico de lista de espera do SUS.

£ Pesquisar
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Recibo Eletronico de Protocolo - 4787450

Luiz Fernando de

Usuario Externo (signatario): Oliveira Vieira
Goulart

Data e Horario: 30/11/2023 15:33:25

Tipo de Peticionamento: Intercorrente

00261.001886/2022-

Numero do Processo:

51

Interessados:

ANDRE MOTTA RIBEIRO
Eduardo Wagner
Luiz Fernando de Oliveira Vieira Goulart

Protocolos dos Documentos (Numero SEI):

- Peticdo Cumprimento de Medidas 4787448
- Anexo pub em DOE-SC, e-mail e prints 4787449

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagao dos termos e condigdes que regem o processo eletronico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, € de que sao de sua exclusiva responsabilidade:

a conformidade entre os dados informados e os documentos;

a conservagao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

a realizagao por meio eletrénico de todos os atos e comunicagdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

a consulta periodica ao SEI, a fim de verificar o recebimento de intimagdes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Presidéncia da Republica.



ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD — DISTRITO FEDERAL.

Processo de referéncia: SEI 00261.001886/2022-51

Interessado: Secretaria de Estado da Saude de Santa Catarina.

Peticdo Intercorrente: Apresentar documentos do cumprimento das medidas indicadas na
Decisao do processo .

Senhor Coordenador,

Em atencao a decisdao desta Coordenacgao de Fiscalizagcdo da ANPD, emitida nos
autos ja referidos, apresentamos as seguintes agdes no sentido de comprovar o
cumprimento das medidas indicadas por esta Autoridade Nacional de Protecdo de Dados,
no Despacho Decisério CGF n. SEl 4652863 revisto pelo Despacho n. 4735377
especialmente o item 3.2.1.

Dessa forma vimos apresentar os Relatorios em formato de planilha como segue:

1-Planilha “Primeiro Numero” (Anexo |) — é a filtragem do arquivo origem
(identificado como vazado no _ e do qual foi extraido o primeiro numero
valido para cada nome de titular. E também foi aplicada a corre¢cdo ao numero para
adicionar o digito eventualmente faltante (adicionado aos numeros de celulares o digito 9
quando faltante);

2-Planilha “Pessoas sem celular com Fixo” (Anexo |) — titulares identificados no
arquivo origem que nao tinham numero de celular cadastrado, possuindo somente numero
fixo e que nao foi possivel enviar a notificagao por SMS;

3-Planilha “Sem Contato” (Anexo |) — titulares identificados no arquivo origem que
nao possuiam qualquer numero de telefone de contatos, e que nao foi possivel realiza ro
envio da notificagao por SMS;

4-Planilha “Notificagbes enviadas relatério PontalTech” (Anexo 1) — E a planilha
com o relatério de envio das mensagens de SMS contendo a notificagao para os titulares e
esta em formato CSV.

Para o envio das mensagens foi utilizada como referéncia os numeros de telefones
constates na planilha “Primeiro Numero”. Foi criada uma planilha para ser feito o upload ao
sistema por webservice da empresa de comunicagao digital PontalTech, e nessa planilha



continha somente os numeros de telefones corrigidos dos titulares em uma coluna, e na
outra coluna estava a mensagem da notificagdo, seguindo a premissa de alimentar ao
sistema por webservice da empresa contratada, com o minimo de dados necessarios para
cumprir o objetivo almejado.

Em trabalho conjunto deste Encarregado e da Diretoria de Tecnologia da
Informacgao-DITIG/SES, foi elaborada a seguinte mensagem, que se adequava ao limite de
160 caracteres que é o limite maximo de envio de um SMS, e também para ficar dentro do
orcamento possivel e do procedimento mais agil de dispensa de licitagdo, como segue:

Sec Saude SC informa:em AGO/2021 ocorreu vazamento de alguns de
seus dados da nossa base. Mais Iinformacdes  acesse:
https://listadeespera.saude.sc.gov.br/#/home

Assim, como no site do Lista de Espera do SUS a Nota de Esclarecimento
permanece disponivel, os titulares podem acessar mais informacdes e também os canais
para solicitar atendimentos ou tirar duvidas sobre o incidente.

Infelizmente o webservice da Empresa contratada ndo manteve a mesma ordem
das linhas da nossa planilha “Primeiro Numero” e dessa forma sera necessario um re-
trabalho para alinhar novamente os dados, contudo, diante do prazo que esta findando
apresentamos anexa as planilhas come estdo. Na planilha “Notificacbes enviadas relatério
PontalTech” onde podera ser consultado o niumero para o qual foi enviado a mensagem e
cruzado o dado com a planilha “Primeiro Numero” para identificar o titular. Infelizmente
este Encarregado nao dispde no momento de pessoal ou recursos para realizar a
organizacdo destes dados e em momento oportuno poderemos apresentar os dados
novamente, devidamente organizados.

Ressaltamos ainda que, um percentual dos numeros nao teve a notificacdo como
recebida constando a mensagem “Nao entregue” para 22,72% dos numeros cadastrados,
ou 10.675 titulares. Essa fato deve-se a muitos numeros estarem inativos,
temporariamente bloqueados, estarem desligados ou fora da area de servigco, como
esclarecido pela empresa contratada no e-mail datado de 13/12/2023 (Anexos II).

Apresentamos ainda o print das telas de resultados/DashBoard do envio das
mensagens do webservice da empresa contratada e também planilha com a lista das
respostas apresentadas pelos titulares até o momento (Anexo V).

Acreditamos que muitos dos titulares ainda ndo tem pleno conhecimento dos
impactos e repercussdes que podem ter decorrente do vazamento de seus dados ou
mesmo o que fazer diante de uma notificagdo como essa, o que pode fazer a notificagao
em si perder muito do seu propdésito. Muitos dos titulares que fazem contato em geral, ndo
s6 sobre este incidente, ndo conhecem sobre seus direitos e formas de proteger seus
dados pessoais, fato que parece-nos ter relacdo com a falta de uma cultura geral sobre os
dados pessoais no Brasil. Cada titular que faz contato com este Setor do Encarregado de
Protecdo de Dados/SES-SC, recebe orientacdes preliminares neste sentido e tem recebido
esclarecimentos sobre suas duvidas e no¢cdes gerais sobre a protecdo de dados pessoais
relacionados as suas necessidades especificas, no intuito de melhorar a cultura geral



relacionada ao tema. E também temos realizado projetos engajando outras secretarias de
estado para agbes conjuntas de conscientizagdo e formagédo de cultura sobre a protegao
de dados pessoais e a seguranga para os titulares em geral ou para comunidades
especificas.

Assim, solicitamos a juntada destes documentos ao processo. Manteremos o envio
das demais etapas de cumprimento da medidas indicada no item 3.1.1 da Decisao e
permanecemos a disposicdo para demais informagdes ou acdes que esta Autoridade
Nacional de Protecdo de Dados entender necessarias.

Solicitamos aplicar sigilo aos documentos dos Anexos a esta peticdo, pois
possuem dados pessoais dos titulares.

Atenciosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)

Documento assinado digitalmente. Para conferéncia, acesse o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES
00183227/2022 e o codigo
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SECRETARIA DA SAUDE

Duvida sobre Relatério Analitico de envio dos SMS

SGA - ENCARREGADO <encarregado@saude.sc.gov.br> 13 de dezembro de 2023 as 11:45
Para: SAC PONTALTECH <sac@pontaltech.com.br>

Prezados(as),
Efetuamos o envio das mensagens por SMS, e geramos o Relatério Analitico das mensagens enviadas.

Ficamos com duvida sobre um ponto: E possivel identificar as causas que podem ter levado a 23% das mensagens constarem como "N&o entregues"?
Isso pode ser devido ao bloqueio dos nimeros de envio das mensagens ou a aplicativos tipo Ad Block ou Firewall?

Desde ja agradego, atenciosamente,

Luiz Fernando de O V Goulart
Encarregado(DPO)

Secretaria de Estado da Saude de Santa Catarina
Ato n. 1947/2022, DOE-SC n. 21.860/2022.

(48) 3664-9096

encarregado@saude.sc.gov.br

1of1 13/12/2023, 13:42
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SGA - ENCARREGADO <encarregado@saude.sc.gov.br>

Duvida sobre Relatério Analitico de envio dos SMS

SAC PONTALTECH <sac@pontaltech.com.br>
Para: "encamregado@saude sc.gov.br” <encarregado@saude.sc.gov.br>

## - N3o escreva abaixo dessa linha - ##

0l3, Luiz.

13 de dezembro de 2023 as 12:58

Nosso agente atualizou o chamado N° 38306 (Duvida sobre Relatério Analitico de envio dos SMS).

3/12/2023 12:56 (UTC-03:00 Horario de Brasilia (S0 Paulo))

Boa tarde, Luiz!
Tudo bem?

O status "N&o entregue" é quando a mensagem teve a confirmagdo de ndo entregue por parte da operadora. Na
maioria dos casos, quando o niumero esta inativo (pertencem a uma operadora, porém, ndo esta ativo para
nenhum assinante), outros motivos podem incluir telefone temporariamente bloqueado ou desligado/foram da
area de servigo por mais de 48 horas.

Abaixo, segue o percentual por status:

Envios realizados em Dezembro/2023

Status ~ |Contagem de Status |Percentual

Entregue 35327, 75,18%
Enviada 786 1,67%
Invélida 189 0,40%
N3o Entregue 10675 22,72%
Rejeitada 13 0,03%
Total Geral 46990 100,00%

Efetuei um teste de ligacdo para 15 contatos aleatérios sinalizados como "N&o entregue" no analitico e todos
estavam impossibilitado de receber chamadas, o que justifica o status retornado pela operadora. Seguem os
nimeros testados:
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possibilitado de receber chamadas

possibilitado de receber chamadas
possibilitado de receber chamadas

possibilitado de receber chamadas
possibilitado de receber chamadas
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possibilitado de receber chamadas
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possibilitado de receber chamadas

Qualquer duavida, estamos a disposigdo!
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[Texto das mensagens anteriores oculto]

[Texto das mensagens anteriores ocuito]
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Recibo Eletronico de Protocolo - 4828918

Luiz Fernando de

Usuario Externo (signatario): Oliveira Vieira
Goulart
Data e Horario: 13/12/2023 16:58:54
Tipo de Peticionamento: Intercorrente
Numero do Processo: 2(13261 e
Interessados:
ANDRE MOTTA RIBEIRO
Eduardo Wagner
Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Numero SEI):
- Peticdo Cumprimento de Medidas 4828909
- Documento Anexo | 4828910
- Documento Anexo || 4828911
- Documento Anexo IlI 4828913
- Documento Anexo | 4828914
- Documento Anexo IV 4828915
- Documento Anexo IV 4828916
- Documento Anexo IV 4828917

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagédo dos termos e condigdes que regem o processo eletronico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

e a realizacao por meio eletrénico de todos os atos e comunicagdes processuais com o
préprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

¢ a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes
eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Presidéncia da Republica.
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ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD — DISTRITO FEDERAL.

Processo de referéncia: SEI 00261.00001886/2022-51

Interessado: Secretaria de Estado da Saude de Santa Catarina.

Pedido Intercorrente: Apresentar prints do ‘Lista de Espera do SUS’ em cumprimento as medidas
indicadas na Decisao ANPD .

Senhor Coordenador,

Em atencéo a decisdao desta Coordenacgao de Fiscalizagcdo da ANPD, emitida nos
autos ja referidos, apresentamos as seguintes agdes no sentido de comprovar o
cumprimento das medidas indicadas por esta Autoridade Nacional de Prote¢cdo de Dados,
no Despacho Decisorio n. (4647004) especialmente o item 3.1.1:

1-Prints da tela inicial da pagina web do servico do Lista de Espera do SUS,
demonstrando a manutencdo da Nota de Esclarecimento sobre o incidente de
Agosto/2021, feitos nas seguintes datas: 06/12/2023; 18/12/2023 e 02/01/2023. nao
constou ao print do dia 27/12/2023 pois era um domingo e estavamos em recesso.

Assim, solicitamos a juntada destes documentos ao processo.
Respeitosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)



06/12/2023

(53 | ¥ Sistema de Gestdo de Processc- X | s Lista de Espera SUS X | + ~ - 3%
< 2> O O ﬁ https://listadeespera.saude.sc.gov.br/#/home 2&\ ‘ﬁ @ iﬂ i] —
~

LISTAS DE®

ESPERAU! fil Minhas Solicitagées Q Lista de espera Q Agendad Q Atendidos & Metodologia das Filas @ raq

Consulta das listas de espera no SUS

380.569

Encontre-se na lista de espera, agendados e atendidos I I
P (L1} Total de pesquisas
- Atengéo!
Q Informe
A posicéo e a previséo de atendimento sdo estimativas e poderdo mudar de acordo com a gravidade do paciente ou por decisdo judicial.
N&o sou um robd Q Iremos entrar em contato para agendar seu procedimento pelo telefone. 5659
Ll Mantenha seu endereco ¢ telefone sempre atualizados com na sua unidade de sadde i
Privacidade - Termes co P! 2 Total de pesquisas em 24h

Os dados das solicitagbes estdo sujeitos a um atraso de 1 a 3 dias apds registro do sistema SISREG e processamento de dados da Lista de

Espera.

Informacgoes

Este portal foi desenvolvido para que o cidaddo catarinense tenha acesso as informagoes sobre a sua posigdo e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poder8o ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdo e procedimento. As informacdes
inseridas nas listas de espera e nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas sequndas-feiras).

A ordem de agendamento e atendimento dos usudrios é definida a partir de critério cronolégico ou avaliagdo da situacdo clinica do paciente, visando assim atender a populacéo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servigos do SUS.

Dessa forma, eventual alteragéio na ordem de atendimento dos pacientes sem a observancia dos parametros acima ou excepcionalmente por ordem judicial jara na i igacido do
responsavel pela pratica dos crimes de corrupgéo (art. 317 do Cédigo Penal) e de insercéo de dados falsos em sistema de informagées (art. 313-A do Cédigo Penal)

NOTA DE ESCLARECIMENTO E POSICIONAMENTO ACER! E PROTECAO DE DADOS - LGPD SOBRE O VAZAMENTO DE DADOS

A Secretaria de Estado da Salide de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencéo de capturar informagdes restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informatica da Secretaria de Sadde ja efetuou uma analise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

{ importante esclarecer que os dados do referido servidor estio exclusivamente relacionados ao servico de lista de espera do SUS.

£ Pesquisar
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‘armacoes

Este portal foi desenvolvido para que o cidaddo catarinense tenha acesso as informacées sobre a sua posicio e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdc e procedimento. As informacées
inseridas nas listas de espera ¢ nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuérios é definida a partir de critério cronolégico ou avaliagdo da situagdo clinica do paciente, visando assim atender a populagdo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servicos do SUS.

Dessa forma, eventual alteracio na ordem de atendimento dos pacientes sem a observéncia dos parametros acima ou excepcionalmente por ordem judicial jard na i igacdo do
responsavel pela prética dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercio de dados falsos em sistema de informacées (art. 313-A do Cédigo Penal).

DE ESCLARECIMENTO E POSICIONAMENTO ACERC LEI GERAL DE PROTECAO DE DADOS - LGPD SOBRE O VAZAMENTO DE

A Secretaria de Estado da Salde de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencdo de capturar informacées restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informética da Secretaria de Salide j& efetuocu uma anélise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estio exclusivamente relacionados ao servio de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servico de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mée, endereco, informacao do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Saude também tomou medidas junto aos érgdos policiais (DEIC) e ao CIASC para realizar o blogueic do acesso dos hackers e
a investigacdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informagées sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Salde para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 — seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados acs seus dados pessoais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informacdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protecdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br

H £ Pesquisar mﬁ
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Espera.

Informagdes

Este portal foi desenvolvido para que o cidaddo catarinense tenha acesso as informagdes sobre a sua posicdo e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdo e procedimento. As informacdes
inseridas nas listas de espera ¢ nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuarios é definida a partir de critéric cronolégico ou avaliagdo da situacdo clinica do paciente, visando assim atender a populagio catarinense de acordo com os

principios da universalidade e equidade ne acesso aos servicos do SUS.
Dessa forma, eventual alteragéio na ordem de atendimento dos pacientes sem a observancia dos pardmetros acima ou excepcionalmente por ordem judicial jara na i igacdo do
responsavel pela pratica dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercéo de dados falsos em sistema de informagées (art. 313-A do Cédigo Penal).

DE ESCLARECIMENTO E POSICIONAMENTO ACERC DE DADOS - LGPD SOBRE O VAZAMENTO DE DADOS

A Secretaria de Estado da Saude de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencéo de capturar informagbes restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informatica da Secretaria de Salde ja efetuou uma analise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do bance de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estédo exclusivamente relacionados ao servico de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servigo de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mée, endereco, informacdo do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Satde também tomou medidas junto aos érgéos policiais (DEIC) e ao CIASC para realizar o bloqueio do acesso dos hackers e
a investigacdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informagées sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Quvidoria da Secretaria de Estado da Satde para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 — seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados aos seus dados pessoais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informagdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protegdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br
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Recibo Eletronico de Protocolo - 4870487

Luiz Fernando de

Usuario Externo (signatario): Oliveira Vieira
Goulart
Data e Horario: 02/01/2024 16:40:58
Tipo de Peticionamento: Intercorrente
Numero do Processo: 2(13261 e
Interessados:
ANDRE MOTTA RIBEIRO
Eduardo Wagner
Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Numero SEI):
- Peticao Peticao Intercorrente 4870482
- Documento Anexo | - Print tela 06-12-2023 4870483
- Documento Anexo Il - Print tela 18-12-2023 4870485
- Documento Anexo Il - Print tela 02-01-2024 4870486

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagcao dos termos e condi¢gdes que regem o processo eletronico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sao de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o
direito de revisdo dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

e arealizacao por meio eletrénico de todos os atos e comunicagdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

e a consulta periédica ao SElI, a fim de verificar o recebimento de intimagdes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Presidéncia da Republica.
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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

FORMULARIO PARA EXPEDICAO DE DOCUMENTOS PARA O PROTOCOLO
CENTRAL

Ao Protocolo da ANPD.

Encaminho o presente processo para expedi¢gao conforme a seguir:
( X') Enviar o processo integralmente;

() Enviar apenas os documentos listados abaixo:

Indicacao da forma de remessa

(X) Barramento - envio a caixa CGF

- Solucdo que permite a comunicacao entre os 6rgaos publicos
gue utilizam o SUPER ou outras solu¢cdes de processo
eletronico (desde que também estejam integrados ao
Barramento).

- Envio de todo o processo.

- O processo eletrénico enviado fica bloqueado no SUPER-PR e
nao pode ser editado nem tramitado, mas fica disponivel
para consulta.

Em caso de duvida, por favor, entre em contato com o Protocolo Central:
2487/2488 ou acesse o0 menu Documentacdo e Arquivo, opcdo PROTOCOLO
CENTRAL na Intranet.




' ‘:'H“n__ Documento assinado eletronicamente por Ulliana Cervigni Martinelli,
| Coordenador(a) substituto(a), em 16/01/2024, as 21:08, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,

! de 13 de novembro de 2020.

RonenS”

A autenticidade do documento pode ser conferida informando o cddigo
verificador 4904188 ¢ o cddigo CRC D29755C7 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001886/2022-51 SUPER n2 4904188



E-mail - 0069165

Data de Envio:
31/01/2024 11:35:15

De:
ANPD/Coordenacgao-Geral de Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
encarregadoses@gmail.com
encarregado@saude.sc.gov.br

Assunto:
Novo cadastro para usuario externo

Mensagem:
Prezado(a) encarregado/representante

Desde 16/01/2024, a ANPD passou a utilizar sistema proprio de processo eletrénico - o
SUPER/ANPD - e, portanto, somente sera possivel consultar informacdes sobre os
processos eletrébnicos no novo sistema.

Os usuarios externos que peticionam nos processos da ANPD devem realizar cadastro no
novo sistema. Essa é uma oportunidade para atualizar o rol de representantes com
legitimidade para atuar nos processos junto a Autoridade.&#8239;

Além do recadastramento como usuario externo, € necessario solicitar novamente acesso
aos documentos dos processos em tramite, considerando que, por uma questao de
seguranga, nao houve migracao automatica dos usuarios ou de seus acessos para 0 novo
sistema. Para isso, uma vez liberado o acesso como usuario externo, va em "peticionamento
intercorrente” e apresente o pedido para acessar os autos, indicando o nimero do processo
de interesse.

Por fim, informo que, para pessoas juridicas, ha uma nova funcionalidade que permite
realizar a gestao dos Procuradores no préoprio SEI. Por essa razao, o representante legal da
empresa devera se cadastrar como usuario externo e seguir os passos indicados no item
"Controle de Representacao diretamente no SEI" do manual do sistema.

Para mais informagdes, consulte os seguintes links:

Orientagdes ao usuario externo:
https://www.gov.br/anpd/pt-br/canais_atendimento/peticionamento-eletronico-anpd

Manual do SEI:
https://docs.google.com/document/d/e/2PACX-1vTmHjYcEfTEe3E_R7uAz0cTz-
OhTjlgk71UvgMRfMUWbBKy-yBmBtUtn_1t3Veq3Q/pub

Noticia sobre a mudanca de sistema:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-implanta-sistema-proprio-de-processo-



eletronico
Atenciosamente

Coordenacéao-Geral de Fiscalizagao
Autoridade Nacional de Protecao de Dados



ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD — DISTRITO FEDERAL.

Processo de referéncia: SEI 00261.00001886/2022-51

Interessado: Secretaria de Estado da Saude de Santa Catarina.

Pedido Intercorrente: Apresentar prints do ‘Lista de Espera do SUS’ em cumprimento as medidas
indicadas na Decisao ANPD .

Senhor Coordenador,

Em atencéo a decisdao desta Coordenacgao de Fiscalizagcdo da ANPD, emitida nos
autos ja referidos, apresentamos as seguintes agdes no sentido de comprovar o
cumprimento das medidas indicadas por esta Autoridade Nacional de Prote¢cdo de Dados,
no Despacho Decisorio n. (4647004) especialmente o item 3.1.1:

1-Prints da tela inicial da pagina web do servico do Lista de Espera do SUS,
demonstrando a manutencdo da Nota de Esclarecimento sobre o incidente de
Agosto/2021, feitos nas seguintes datas: 24/01/2024; 01/02/2024 e 20/02/2024.

Tivemos dificuldades para a renovacao do acesso ao novo SEI utilizado pela
ANPD, por isso o motivo da demora no protocolo deste documento.

Assim, solicitamos a juntada destes documentos ao processo.
Respeitosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)

Péag. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 e o c6digo 38UXD1F4.
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Assinaturas do documento

Cddigo para verificacdo: 38UXD1F4

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART (CPF: 005.XXX.339-XX) em 20/02/2024 as 16:17:38
Emitido por: "SGP-e", emitido em 13/07/2018 - 14:36:03 e valido até 13/07/2118 - 14:36:03.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOVTXzcwNTIfMDAXODMyMjdfMTg1MzU3XzIwMjJIMzhVWEQXxRjQ= ou o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 € 0 cOdigo 38UXD1F4
ou aponte a camera para o0 QR Code presente nesta pagina para realizar a conferéncia.
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acoes

Este portal foi desenvolvido para que o cidad&o catarinense tenha acesso as informagdes sobre a sua posigdo e previsdo de atendimento nas listas de espera em cumprimento & Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdo e procedimento. As informagGes
inseridas nas listas de espera e nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuarios é definida a partir de critério cronolégico ou avaliagdo da situagao clinica do paciente, visando assim atender a populagéo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servigos do SUS.

Dessa forma, eventual alteragio na ordem de atendimento dos pacientes sem a observéncia dos pardmetros acima ou excepcionalmente por ordem judicial ensejara na investigacéo do
responsavel pela pratica dos crimes de corrupgéo (art. 317 do Cédigo Penal) e de insercéio de dados falsos em sistema de informagées (art. 313-A do Cédigo Penal).

DE ESCLARECIMENTO E POSICIONAMENTO ACER

A Secretaria de Estado da Salde de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intengéo de capturar informagoes restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informatica da Secretaria de Salide ja efetuou uma anélise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representande menos de 1% do banco de dados total do servidor atingido.

F importante esclarecer que os dados do referido servidor estao exclusivamente relacionados ao servigo de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servigo de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mae, endereco, informacéo do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Salide também tomou medidas junto aos érgéos policiais (DEIC) e ao CIASC para realizar o bloqueio do acesso dos hackers e
a investigacdo do incidente. Para os titulares j4 identificados, serdo comunicados diretamente.

Ainda precisa de mais informagoes sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Salde para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contate/ouvideria-ses

-telefone 0800-048-2800 - seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados aos seus dados pesscais? - artigo 18, da Lei Federal 13.709/2018

Entéo pode solicitar mais informagGes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protegdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br

H R Pesquisar D_\’/ O
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Espera.

Informacgdes

Este portal foi desenvolvido para que o cidaddo catarinense tenha acesso as informacées sobre a sua posicio e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdc e procedimento. As informacées
inseridas nas listas de espera ¢ nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuérios é definida a partir de critério cronolégico ou avaliagdo da situagdo clinica do paciente, visando assim atender a populagdo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servicos do SUS.

Dessa forma, eventual alteracio na ordem de atendimento dos pacientes sem a observéncia dos parametros acima ou excepcionalmente por ordem judicial jard na i igacdo do
responsavel pela prética dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercio de dados falsos em sistema de informacées (art. 313-A do Cédigo Penal).

NOTA DE ESCLARECIMENTO E POSICIONAMENTO ACERC LEI GERAL DE PROTECAO DE DADOS - LGPD SOBRE O VAZAMENTO DE DADOS

A Secretaria de Estado da Salde de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencdo de capturar informacées restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informética da Secretaria de Salide j& efetuocu uma anélise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estio exclusivamente relacionados ao servio de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servico de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mée, endereco, informacao do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Saude também tomou medidas junto aos érgdos policiais (DEIC) e ao CIASC para realizar o blogueic do acesso dos hackers e
a investigacdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informagées sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Salde para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 — seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados acs seus dados pessoais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informacdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protecdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br

H £ Pesquisar
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Os dados das solicitagbes estdo sujeitos a um atraso de 1 a 3 dias apds registro do sistema SISREG e processamento de dados da Lista de
Espera.

InformacGes

Este portal foi desenvolvido para que o cidaddo catarinense tenha acesso as informacées sobre a sua posicio e previsdo de atendimento nas listas de espera em cumprimento a Lei Estadual n® 17.066 de 2017
e ao Decreto Estadual n® 1.168 de 2017. As pesquisas poderdo ser realizadas pelo documento do paciente (CPF), Cartdo Nacional do SUS (CNS) ou por central de regulagdc e procedimento. As informacées
inseridas nas listas de espera ¢ nas listas de pacientes agendados e atendidos serdo atualizadas semanalmente (todas segundas-feiras).

A ordem de agendamento e atendimento dos usuérios é definida a partir de critério cronolégico ou avaliagdo da situagdo clinica do paciente, visando assim atender a populagdo catarinense de acordo com os
principios da universalidade e equidade no acesso aos servicos do SUS.

Dessa forma, eventual alteracio na ordem de atendimento dos pacientes sem a observéncia dos parametros acima ou excepcionalmente por ordem judicial jard na i igacdo do
responsavel pela prética dos crimes de corrupcéo (art. 317 do Cédigo Penal) e de insercio de dados falsos em sistema de informacées (art. 313-A do Cédigo Penal).

DE ESCLARECIMENTO E POSICIONAMENTO ACERC LEI GERAL DE PROTECAO DE DADOS - LGPD SOBRE O VAZAMENTO DE DADOS

A Secretaria de Estado da Salde de Santa Catarina informa que detectou a invasdo de um grupo de hackers aos servidores da pasta em agosto de 2021, com intencdo de capturar informacées restritas. Os
criminosos tiveram acesso a uma parcela pequena de dados sensiveis de usuarios e prestadores de servicos do SUS no estado. A Diretoria de Informética da Secretaria de Salide j& efetuocu uma anélise dos
dados vazados e constatou-se que foram atingidas cerca de 48 mil pessoas, representando menos de 1% do banco de dados total do servidor atingido.

E importante esclarecer que os dados do referido servidor estio exclusivamente relacionados ao servio de lista de espera do SUS.

Foram afetados dados cadastrais relacionados ao servico de lista de espera do SUS, como nome, CPF, data de nascimento, nome de mée, endereco, informacao do tipo de procedimento solicitado para entrar
na lista de espera, a unidade e profissional que realizou o cadastro. A Secretaria de Saude também tomou medidas junto aos érgdos policiais (DEIC) e ao CIASC para realizar o blogueic do acesso dos hackers e
a investigacdo do incidente. Para os titulares ja identificados, serdo comunicados diretamente.

Ainda precisa de mais informagées sobre agendamentos de consulta ou cirurgias e sobre posicdo na fila de espera? Vocé pode utilizar a Ouvidoria da Secretaria de Estado da Salde para solicitar mais
informagdes, nos seguintes canais:

-site na internet: www.saude.sc.gov.br/index.php/contato/ouvidoria-ses

-telefone 0800-048-2800 — seu pedido sera digitado por um(a) atendente.

-e-mail: ouvidoria@saude.sc.gov.br

Vocé ainda tem divida sobre seus direitos relacionados acs seus dados pessoais? - artigo 18, da Lei Federal 13.709/2018

Entdo pode solicitar mais informacdes ou fazer um pedido de atendimento sobre seus dados pessoais(LGPD), nos seguintes canais:
Encarregado de Protecdo de Dados Pessoais da SES-SC Telefone: (48) 3664-9096
e-mail do Encarregado: encarregado@saude.sc.gov.br

H £ Pesquisar




Recibo Eletronico de Protocolo - 0102576

Luiz Fernando de

Usuario Externo (signatario): Oliveira Vieira
Goulart
Data e Horario: 20/02/2024 16:22:47
Tipo de Peticionamento: Intercorrente
Numero do Processo: 2(13261 e
Interessados:
Eduardo Wagner
ANDRE MOTTA RIBEIRO
Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Numero SEI):
- Peticao Apresentar cumprimento de medidas 0102572
- Documento Anexo | - Print tela 24-01-2024 0102573
- Documento Anexo Il - Print tela 01-02-2024 0102574
- Documento Anexo lill - Print tela 20-02-2024 0102575

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagcao dos termos e condi¢gdes que regem o processo eletronico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sao de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o
direito de revisdo dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

e arealizacao por meio eletrénico de todos os atos e comunicagdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

e a consulta periédica ao SElI, a fim de verificar o recebimento de intimagdes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Autoridade Nacional de Prote¢céo de Dados.



PROCESSO N2 00261.001886/2022-51

Autoridade Nacional de Protecdo de Dados
Coordenacgdo-Geral de Fiscalizagdao
Coordenacdo de Fiscalizagdo

Nota Técnica n? 7/2024/FIS/CGF/ANPD
INTERESSADO: SECRETARIA DE ESTADO DE SAUDE DE SANTA CATARINA
1. ASSUNTO

1.1. Andlise acerca do cumprimento das medidas corretivas
discriminadas no Despacho Decisério CGF SEI n2 0050661, no ambito do
processo administrativo sancionador em face da Secretaria de Estado de
Saude de Santa Catarina.

2. REFERENCIAS
2.1. Processo SEI/ANPD n? 00261.001020/2021-60;
2.2. Lei n2 13.709, de 14/08/2018 - Lei Geral de Prote¢do de

Dados (LGPD);

2.3. Regimento Interno da Autoridade Nacional de Protecdo de
Dados, aprovado pela Portaria n? 1, de 08/03/2021 (Regimento Interno);

2.4. Regulamento do Processo de Fiscalizacgdo e do Processo
Administrativo Sancionador, aprovado pela Resolugio CD/ANPD n? 1, de
28/10/2021 (Regulamento de Fiscaliza¢do).

3. RELATORIO

3.1. Em 21/08/2021, teria ocorrido um incidente de seguranca nos
sistemas da Secretaria de Estado de Saude de Santa Catarina (SES/SC). Esta
Secretaria teria tomada ciéncia do incidente em 23/08/2021 e apresentou
Comunicagdo de Incidente de Seguranga (CIS) preliminar a ANPD em
26/08/2021.

3.2. O objeto do incidente de seguranca teria sido a exfiltragdo de
parte da base de dados da lista de espera do SUS em Santa Catarina,
vinculada ao servico de regulagdo hospitalar, disponibilizado no site
listadeespera.saude.sc.gov.br. A base de dados estaria armazenada em um
servidor hospedado pelo Centro de Informatica e Automacdo do Estado de
Santa Catarina S.A. (CIASC) o qual ndo teria adotado mecanismo de controle
de acesso aos usuarios ou de acesso a rede. Em razdo disso, posteriormente, a
base de dados teria sido disponibilizada publicamente no site ||| ] -com
com a descricdo "dados interessantes do ciasc.sc.gov.br", conforme Anexo

oferta dados | (SE' ne 0074520).

3.3. O controlador alegou terem sido exfiltrados 4GB de dados (1,2
milhdo de registros). Teriam sido afetados 48 mil titulares. A base conteria
registros duplicados ou referentes a um mesmo titular. Os titulares seriam
pacientes e prestadores de servigo, e ndo haveria dados de criangas ou
adolescentes, conforme indicado no Formulério de Incidente de Seguranca -
ANPD (SEl n20074512), Relatdrio - SEl Relatério Complementar ANPD (SEI n?
0074527), OFICIO Processo SEI/ANPD n2 00261.001020/2021-60 (SEI n¢
0074535) e OFICIO Processo SEI/ANPD n2 00261.001020/2021-60 (SEI n@
0074536).

3.4. No entanto, em momento posterior, a SES/SC apresentou
Relatério RIPD (SEI n2 0050633) que descreve ser possivel que o incidente
tenha afetado criangas, adolescentes ou idosos: “Como a gama de pessoas
atendidas pelo SUS é grande e irrestrita, sdo tratados dados de idosos e de
menores representados por seus responsaveis legais (pois contamos com um
Hospital Infantil Estadual)”.

3.5. Ndo foi apresentado o relatdrio técnico do incidente ou anélise
dos registros de acesso que teriam embasado tal conclusdo.
3.6. Segundo o Relatério RIPD (SEI n2 0050633), os dados afetados

no incidente seriam, especificamente, nome completo, filiagdo de mae, CPF,
enderego, contato de telefone, nome do médico que realizou o atendimento,



nome do procedimento ou consulta agendado. O Formulario de Incidente de
Seguranga - ANPD (SEI n20074512) indica a exfiltracgdo de dados médicos
referentes a enfermidade, diagndstico e procedimento agendado, dados
sensiveis relacionados a saude. Como consequéncia do incidente, o mesmo
documento mencionou a possibilidade de aplicacdo de golpes utilizando os
dados cadastrais e de saude.

3.7. Em 24/12/2021, a Coordenagdo-Geral de Tecnologia e Pesquisa
(CGTP) analisou o incidente e se manifestou, por meio do Despacho (SEI n?
0074530). A gravidade do incidente de seguranca foi considerada alta por
terem sido exfiltrados dados pessoais sensiveis referentes a saide de niumero
relevante de titulares. As medidas de seguranca adotadas pelo controlador,
bem como as medidas de mitigagdo e comunicagdo do incidente aos titulares
foram consideradas insuficientes.

3.8. Entre novembro de 2021 e maio de 2022, esta CGF realizou
diversas determinagbes a SES/SC, tanto no intuito de salvaguardar direitos dos
titulares afetados quanto de reconduzir a SES/SC a conformidade.

3.9. Em 08/11/2021, por meio do Despacho CGF/ANPD (SEI n¢
0074518), a CFG determinou que a SES/SC apresentasse CIS complementar e
os seguintes documentos: oioi

a) Relatdrio de apuragdo sobre os tipos de dados e o numero
de titulares afetados pelo incidente, apresentando a
metodologia utilizada e justificando as premissas adotadas;

b) Relatdrio técnico de tratamento do incidente;

c) Comprovagdo da realizagdo, forma, data e conteldo da
comunicagdo aos titulares afetados pelo incidente; e

d) Relatdrio de Impacto a Prote¢do de Dados pessoais (RIPD),
caso ja tenha concluido sua elaboragdo.

3.10. Em 29/11/2021, a SES/SC apresentou apenas o CIS
complementar no Relatério - SElI Relatério Complementar ANPD (SEl n@
0074527).

3.11. Diante da auséncia dos documentos requisitados, em
11/03/2022, por meio do Despacho CGF/ANPD (SEl n2 0074533) a CGF
determinou que a SES/SC realizasse a corre¢do da nota informativa do site, em
face do prindpio da transparéncia, tomando os incisos do §12 do art. 48 como
parametro, a fim de informar o real teor do incidente de seguranga, com a
possibilidade de exfiltracdo de dados, e a notificagdo individual acerca do
incidente a todos os titulares de dados afetados. Além disso, a SES/SC deveria
apresentar:

a) Relatdrio de apuragdo sobre os tipos de dados e o numero
de titulares afetados pelo incidente, apresentando a
metodologia utilizada e justificando as premissas adotadas;

b) Relatério técnico de tratamento do incidente;

c) Comprovagdo da realizagdo, forma, data e conteudo da
comunicagdo aos titulares afetados pelo incidente; e

d) RIPD ou informacdo sobre o prazo para sua conclusdo.

3.12. Em 28/03/2022, a SES/SC, por meio do OFICIO Processo
SEI/ANPD n2 00261.001020/2021-60 (SEI n2 0074535), indicou que cerca de 47
mil pessoas foram atingidas pelo incidente, sem informar metodologia
utilizada e justificar as premissas adotadas para essa conclusdo. A SES/SC n3o
apresentou o relatério técnico de tratamento do incidente, a comprovagao da
realizagdo, forma, data e conteldo da comunica¢do aos titulares afetados
pelo incidente, e o RIPD ou informagdo sobre o prazo para sua conclusdo.

3.13. Em 11/04/2022, o Despacho CGF/ANPD (SEI n2 0074540) deferiu
o pedido de prazo para apresentagio do RIPD e reiterou que a SES/SC
apresentasse:

a) Conteudo e endereco em que foi publicada a nota
informativa sobre o incidente;

b) Comprovagdo da comunicagdo do incidente aos titulares
afetados;

c) Relatdrio de tratamento do incidente e, especificamente, a
informacdo de se o servidor afetado possuia registros (log) de
acesso que permita comprovar que somente parte da base
teve sua confidencialidade comprometida; e



d) RIPD.

3.14. Em 06/05/2022, decorrido o prazo estipulado, sem que
houvesse manifestacio da SES/SC, foi expedido o Aviso 18/2022 (SEl n®
0074543) determinando a SES/SC que apresentasse:

a) Conteudo e endereco em que foi publicada a nota
informativa sobre o incidente; e

b) Comprovag¢do da comunicagdo do incidente aos titulares
afetados.

3.15. Em 16/05/2022, a SES/SC, por meio do OFICIO 976.2022 - ENC.
DADOS SES/SC (SEI n20074548), apresentou o conteldo e endereco da nota
informativa. Reiterou que os registros de acesso (logs) do servidor afetado no
incidente estariam em posse do CIASC, e que estaria solicitando as
informacgGes para elaboragdo do relatdrio solicitado pela ANPD. Justificou ndo
ter realizado a comunicagdo individual aos titulares por ndo possuir dados
atualizados e completos para fazé-lo. Reafirmou estar elaborando o RIPD e
gue o entregaria no prazo estipulado. Solicitou, ainda, a realiza¢do de reunido
entre os representantes da SES/SC e ANPD, para esclarecer dividas a respeito
das providéncias a serem tomadas em razdo do incidente.

3.16. Em 24/05/2022, foi realizada a reunido, conforme solicitado,
entre representantes da SES/SC e a CGF. Conforme Ata de Reunido ANPD e
SES-SC (SEI n20074554), o controlador afirmou ndo ser capaz, com base na
apuragdo realizada até entdo, determinar qual parte da base teria sido
afetada. Foi apontada pela ANPD a insuficiéncia formal e material da
comunicagdo sobre o incidente. Foi ressaltada a necessidade de adequacgdo da
comunicagdo sobre o incidente, e a realizagdo da comunicagdo individual aos
titulares cujos dados estivessem disponiveis.

3.17. Em 25/05/2022, por meio do Ofido manifest. Reunido ANPD de
24.05 (SEI n20074552), a SES/SC solicitou prazo de 30 (trinta) dias para
cumprimento das determinagdes feitas pela ANPD, quais sejam:

a) Conteudo e endereco em que foi publicada a nota
informativa sobre o incidente;

b) Comprovagdo da comunicagdo do incidente aos titulares
afetados;

c) Relatdrio de tratamento do incidente e, especificamente, a
informacdo de se o servidor afetado possuia registros (log) de
acesso que permita comprovar que somente parte da base
teve sua confidencialidade comprometida.

3.18. No mesmo Oficio, a SES/SC apresentou que a nota informativa
do incidente seria ajustada e republicada, pelo prazo de seis meses, no
endereco https://listadeespera.saude.sc.gov.br/#/home. Além disso, se
comprometeu a apresentar o relatério do tratamento do incidente e,
especificamente, a informacdo a respeito da existéncia de registros de acesso
no servidor afetado. Ndo foi solicitado prazo adicional para apresentac¢do do
RIPD.

3.19. Em 30/05/2022, o conteudo da comunica¢io publica do
incidente foi encaminhado para analise prévia pela CGF, que solicitou ajustes
em seu conteldo por meio do E-mail comunicacdo ao SES-SC (SEI n2 0074556).

3.20. Em 10/06/2022, o Despacho (SEI n20074557) deferiu a
solicitagdo de prazo do Ofido manifest. Reunido ANPD de 24.05 (SEl n¢
0074552), ainda conferiu prazo de cinco dias para que o controlador
comprovasse a publicagdo da nota informativa em seu sitio eletrénico, tendo
em vista ndo ter sido localizada e que, segundo o controlador, seria
"providenciada imediatamente".

3.21. Em 20/06/2022, a SES/SC, por meio do E-mail Encarregado -
Publicagdo Aviso no Sitio Eletrénico (SEI n2 0074560), informou que a Nota de
Aviso foi inserida no Site da Lista de Espera do SUS, conforme comprovado em
NOTA Divulga¢do do Incidente (SEI n? 0074561), ainda, que foi finalizado o
primeiro levantamento e identificacdo das pessoas que tiveram os dados
vazados, para verificagdo da forma de efetivar a comunica¢do direta as
pessoas atingidas.

3.22. Decorrido o prazo estipulado, dia 25/06/2022, a SES/SC n3o se
manifestou no processo, tampouco comprovou o cumprimento integral das
determinagBes que lhe foram feitas no Despacho CGF/ANPD (SEI n2 0074518),
Despacho CGF/ANPD (SEI n2 0074532), Despacho CGF/ANPD (SEI n2 0074540),
Aviso 18/2022 (SEI n20074543). Em resumo, os despachos e o Aviso em
questdo determinavam a apresentacdo dos seguintes documentos, que nunca




foram apresentados:
a) RIPD;

b) Comprovacio da realizagdo, forma, data e conteudo da
comunicagdo aos titulares afetados pelo incidente;

c) Relatdrio técnico do incidente, inclusive com informacgGes
sobre: (i) a apuragdo dos tipos de dados e o numero de
titulares afetados pelo incidente, apresentando a
metodologia utilizada e justificando as premissas adotadas;
(i) se o servidor afetado possuia registros (log) de acesso que
permita comprovar que somente parte da base teve sua
confidencialidade comprometida.

3.23. Em 14/09/2022, cerca de trés meses apds o fim do prazo para
SES/SC se manifestar, esta CGF lavrou o ANPD - Auto de Infra¢do 9 (SEI n®
0050621) em que evidencia a possibilidade de infragdo dos art. 38, 48, 49, da
LGPD, e do art. 52, do Regulamento de Fiscalizagdo.

3.24. Em 29/09/2022, o autuado foi intimado do Auto de Infracio
conforme Certiddo de Intimagdo Cumprida (SEI n2 0050629).

3.25. Em 03/10/2022, sobreveio defesa administrativa por meio dos
documentos Defesa Defesa Administrativa (SEI n2 0050630); Anexo
Manifesta¢des encarregado (SEI n20050631); Termo Proposta TAC (SElI n@
0050632); Relatorio RIPD (SEI n20050633). A SES/SC propde Termo de
Ajustamento de Conduta para arquivamento deste PAS.

3.26. Na Defesa Defesa Administrativa (SEI n2 0050630), a SES/SC
apresentou defesa de violagdo do art. 52, do Regulamento de Fiscalizagdo,
como se o descumprimento desse dispositivo estivesse atrelado ao art. 38, da
LGPD.

3.27. A Secretaria argumentou que, apesar da excegdo do atraso
verificado na apresenta¢do do RIPD, “ndo teria deixado de entregar nenhum
dos documentos, dados ou informagdes consideradas relevantes para a
avaliagdo das atividades de tratamento de dados pessoais, ndao se
justificando, pois, a pretensdo sancionatéria”. Dessa forma, “ndo ha se falar
em descumprimento a determinacdo exarada pela ANPD, mas em mero atraso
na elaboragdo do relatério de impacto a prote¢io de dados pessoais,
motivado por questSes de ordem técnica devidamente justificadas, sendo,
portanto, improcedente a alegacdo de que houve violagdo ao artigo 38 da
LGPD, c/c do artigo 5° da Resolugdo CD/ANPD n° 1 de 28/10/2021".

3.28. Sobre o CIS aos titulares afetados, o encarregado da SES/SC teria
informado que “no tocante a notificacdo direta aos titulares, verificamos a
partir da extragdo dos dados do arquivo veiculado pelo site || || [ | | N EEEE
gue quase totalidade de registros continham somente telefones para contato,
e muitos ndao continham nem telefone e nem e-mail. Dessa forma, por meio
do refino das informagGes, e para os contatos que ja tinhamos conseguido
associar um numero de telefone, este encarregado estd trabalhando em
conjunto com a DITIG/SES em uma forma para realizar a notificacdo por meio
de um SMS coletivo.” Ainda, “a implementa¢gdo desta nova estratégia
demanda tempo e muito trabalho, visto a necessidade de se refinar
aproximadamente 1,2 milhGes de registros, muitos em duplicidade, ou seja,
um altissimo volume de dados”.

3.29. Quanto ao prazo para CIS, a SES/SC afirma que “outro ponto
relevante diz respeito ao fato de que o paragrafo 1° do art. 48 da Lei Geral de
Prote¢do de Dados (LGPD) ndo estabelece prazo peremptdrio para que seja
realizada a comunica¢do da ocorréncia aos interessados. Com efeito, referido
paragrafo sequer foi regulamentado pela ANPD, sendo, pois, juridicamente
invidvel interpretar-se extensivamente o termo “prazo razodvel”, que é
impreciso e genérico, em prejuizo a autuada, mormente ao se considerar que
as providéncias administrativas relativas ao caso ainda estdo em andamento.
Assim, tendo em vista que as providéncias administrativas destinadas a
comunicagdo do ocorrido aos interessados encontram-se em andamento e
diante da lacuna regulamentar acerca do prazo para se efetivar tal diligéncia,
nao ha falar em infringéncia ao artigo 48 da LGPD”.

3.30. A respeito da alegada violagdo das obriga¢des de seguranga da

informagéo, a SES/SC defende_que

. Em adig¢do, conforme consta do oficio 701/21 (anexo ao



RIPD), todas as medidas técnicas para estancar o vazamento foram realizadas,
bem como o acionamento da policia para investigacdo criminal da situagdo e
notificacgdo da empresa responsavel pelo desenvolvimento da aplicagdo. E
ainda, que a Diretoria de Tecnologia de Informagdo desta SES tem realizado o
maximo possivel de medidas de seguranca em sua estrutura fisica e virtual. O
evento foi isolado, devido a falhas pretéritas, mas ja contingenciado.
Portanto, resta claro que foram utilizadas medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados, pelo que se
entende inexistir violagdo ao art. 49 c/c art. 6°, VIl da LGPD”. Ainda, a SES/SC
afirma ter sido vitima de uma invasdo criminosa ao seu banco de dados.

3.31. Ndo houve a produc¢do de novas provas conforme disposto no
artigo 53 do Regulamento de Fiscalizagdo.
3.32. Em 18/05/2023, foi realizada a andlise de confidencialidade dos

documentos que instruem o presente processo administrativo sancionador
por meio do Despacho Decisério 21 (SEI n20050637). No mesmo dia, o
encarregado disse estar de acordo com o despacho em questdo por meio de
Confirmacgdo recebimento e-mail (SEI n2 0050639).

3.33. Em 13/07/2023, esta CGF, por meio de Despacho Decisoério 2 (SEl
n 20050640), indeferiu a proposta de TAC, em vista de o art. 44 do
Regulamento de Fiscalizagdo dispor que o TAC sera ferramenta a ser
implementada no PAS apds regulamentac¢do prépria da ANPD e da legislagdo
aplicavel. A previsdao do TAC no PAS é norma de eficacia limitada, de forma a
apenas produzir efeitos apds regulamentacdo especifica, esta esta prevista na
Agenda Regulatéria desta ANPD a ser cumprida até o final de 2024, como
previsto na Portaria ANPD n? 35, de novembro de 2022.

3.34. Na mesma data, foi emitido o ANPD - Oficio 8 (SEI n? 0050641)
intimando o autuado a apresentar alegagOes finais no prazo de 10 (dez) dias
Uteis, tendo sido confirmado o recebimento no E-mail Confirma¢io de
Recebimento (SEI n2 0050643), no dia 21/07/2023.

3.35. Em 07/08/2023, foram apresentadas as Alegag¢Ges Finais (SEI n2
0050645), com os anexos de Parecer Parecer encarregado de dados (SEI n2
0050646), Anexo Anexo | (SEI n2 0050647), Anexo Anexo Il (SEI n2 0050648),
Anexo Anexo Il (SEI n2 0050649), Anexo Anexo IV (SEI n2 0050650), Anexo
Anexo V (SEI n20050651). As alega¢Bes finais foram ligeiramente
intempestivas, ja que foram concedidos 10 dias Uteis para manifesta¢do a
partir do dia 21/07/2023, finalizando o prazo em 04/08/2023. No entanto, os
argumentos apresentados serdo considerados, no que couber. Os documentos
em questdo indicam para a boa-fé e o esforco empreendido pelo encarregado
da Secretaria de Estado da Saude em garantia o cumprimento da LGPD com os
recursos disponiveis.

3.36. Em 16/10/2023 foi exarado o despacho decisério SEI n2 0050661,
pelo Coordenador-Geral de Fiscaliza¢do, aplicando a SES/SC as sanc¢des de:

a) adverténcia, por infragdo ao art. 38 da LGPD, sem a imposi¢do de
medida corretiva;

b) adverténcia, por infragdo ao art. 48 da LGPD, com imposi¢do de
medida corretiva, nos termos do art. 55, §29, | do Regulamento de
Fiscalizacdo, para impor a SES/SC a obrigacdo de manter o CIS ao
titular geral indicado por esta CGF na primeira pagina do
https://listadeespera.saude.sc.gov.br/#/home , pdgina inicial do
sitio, por mais 90 (noventa) dias a contar da data da publica¢do da
decisdo neste PAS, considerando que apds a publicagdo da decisdo
é possivel que os titulares tomem ciéncia do incidente em questdo
e busquem mais informagdes junto a SES/SC. Ainda, a SES/SC
deveria juntar aos autos comprovagiao de que a medida corretiva
foi cumprida por meio da apresentagdo de, pelo menos, 9 (nove)
capturas de tela do sitio da SES/SC contendo o comunicado e com
visualizagdo clara da data da captura sendo que cada captura deve
ser feita no intervalo minimo de 9 (nove) dias entre cada uma. A
comprovagdo de cumprimento da medida corretiva deveria ser
juntada aos autos em até 5 (cinco) dias uteis do final de cada
periodo de 30 (trinta) dias. Adicionalmente a SES/SC deveria: a)
enviar CIS ao titular de maneira individualizada para os titulares
identificados por meio da extragdo de informa¢do do arquivo
vazado e veiculado no site ‘|| |||} JEEE b) iunter aos autos, no
prazo de 20 (vinte) dias uteis da data de intimag¢do, comprovagdo
de que a medida corretiva descrita foi cumprida por meio da
apresentagao de uma planilha com a lista completa de todos os
titulares identificados que foram individualmente comunicados




contendo (i) o nome completo do titular; (ii) e informag¢do de
contato utilizada para a comunicagdo individual (o numero de
telefone, se por meio telefonico; o e-mail, se por correio eletronico
etc.), a fim de que a CGF pudesse validar, por amostra, a
comunicagdo feita ao titular;

c) adverténcia, por infragdo ao art. 49 da LGPD, sem a imposi¢do de
medida corretiva; e

d) adverténcia, por infracdo ao art. 52 do Regulamento de
Fiscalizagdo, sem a imposicao de medida corretiva.

3.37. Em 27/10/2023, foi recebido Requerimento Pedido de
Apreciagdo URGENTE (SEI n2 0050670) em que o Centro de Informatica de
Automacdo do Estado de Santa Catarina (CIASC) requereu, sob tutela de
urgéncia, que fosse retirado do site da ANPD o Relatério de Instrugdo tornado
publico, conforme o Relatério de instrugdo 4_2023 _versdo publica_SEI (SEI
n2 0050664) alegando que o CIASC estaria sofrendo impacto reputacional
indevido.

3.38. Esta Coordenagdo determinou que o Relatério de Instrugdo em
guestdo tivesse sua publicacdo cautelarmente suspensa do site da ANPD,
especificamente nos seguintes links: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico;
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes.

3.39. Em 01/11/2023, a SES/SC, por meio do Recurso 12 Instancia (SEI
n2 0050677), requereu prazo adicional para envio de CIS ao titular de maneira
individualizada, sugerindo a necessidade de prazo alargado em 20 dias
adicionais, bem como o tarjamento de trechos de alguns paragrafos do
Relatdrio 4/2023 de Instru¢do SEI n2 0050664.

3.40. Assim, apos analise do Recurso 12 Instancia, deferiu-se a
alteragdo no item 3.2.1., do Despacho Decisdério CGF (SEI n2 0050661). Onde
constava "no prazo de 20 (vinte) dias Uteis" passou a prever "no prazo de 40
(quarenta) dias uteis". Ainda, foram tarjados os paragrafos indicados na
ocasido.

3.41. E o relatério.
4, ANALISE
4.1. Preliminarmente, destaque-se que, além do Recurso 12 Instancia

(SEl n20050677), no qual requereu o aumento de prazo para envio de CIS ao
titular e o tarjamento de alguns trechos do Relatério 4/2023 de Instrugdo SEI
n 2 0050664, a SES/SC n3o questionou materialmente o Despacho Decisério
CGF (SElI n20050661) e apresentou tempestivamente sua manifestacdo de
resposta as determinagGes impostas pela ANPD.

4.2, Nesse sentido, a presente Nota Técnica visa analisar os
documentos apresentados pela SES/SC para atestar o cumprimento das
medidas corretivas impostas pela CGF no Despacho supramencionado.

43, Em 30/11/20223, a SES/SC, enviou "Peti¢io de Cumprimento de
Medidas" SEI n2 0050693 com os prints da tela inicial da pagina web do servico
do Lista de Espera do SUS SEI n2 0050694, demonstrando a manuteng¢do da
Nota de Esclarecimento sobre o incidente de Agosto/2021, feitos nas
seguintes datas: 17/11/2023; 20/11/2023 e 27/11/2023.

4.4, Anexou, também, documento da publicacdo no Diario Oficial do
Estado de Santa Catarina, da contratacdo da empresa PontalTech, para
prestar o servico de notificagdo em massa aos titulares, publicado em
20/11/2023 no DOE-SC n. 22.146/2023, SEI n2 0050694.

4.5, Em 13/12/2023, em nova "Peticio de Cumprimento de
Medidas", SEI n2 0050696, a SES/SC apresentou os anexos | (SEI n2 0050697) I
(SEl n2 0050698), IIl (SEI n2 0050699), IIl (SEI n2 0050700), IV (SEI n2 0050701), IV
(SEI n2 0050702), IV (SEl n2 0050703). No Anexo |, consta uma planilha com
Nome, Munidpio, telefone celular e CPF de 46.996 pessoas. Tal planilha
contém uma subdivisio em “Primeiro NUumero”, “Pessoas sem celular com
Fixo” e “Sem Contato”. J& no Anexo Il consta um relatério de envio das
mensagens de SMS contendo a notificagdo para os titulares no formato
CSV. No SMS enviado constou a seguinte mensagem "Sec Saude SC informa:
em AGO/2021 ocorreu vazamento de alguns de seus dados da nossa base.
Mais informagdes acesse: https://listadeespera.saude.sc.gov.br/#/home".

4.6. Nos demais anexos, sdo informadas a taxa de entrega (75,18%
entregue), quantidade de mensagens enviadas (46.796) e algumas respostas
recebidas dos titulares.



4.7. Em 02/01/2024, foram apresentados os prints da tela inicial da
pagina web do servico do Lista de Espera do SUS, demonstrando a
manutenc¢do da Nota de Esclarecimento sobre o incidente de Agosto/2021,
feitos nas seguintes datas: 06/12/2023; 18/12/2023 e 02/01/2023, SEI
n2 0050706, 0050707 e 0050708 respectivamente.

4.8. Em 20/02/2024, a SES/SC apresentou novamente os prints da
tela inicial da péagina web do servigo do Lista de Espera do SUS, demonstrando
a manutenc¢do da Nota de Esclarecimento sobre o incidente de Agosto/2021,
feitos nas seguintes datas:24/01/2024; 01/02/2024 e 20/02/2024, SE|
n? 0102573, 0102574 e 0102575 respectivamente.

4.9. A tabela abaixo sumariza a andlise do cumprimento das
medidas corretivas determinadas pela ANPD, indicando o prazo para o
cumprimento, a comprovacdo solicitada e a prova apresentadas pela SES/SC,

além do status atual do cumprimento.

Tabela 1 - Analise do cumprimento das obrigagGes impostas

Ne Obrigacao Comprovagao Prazo Prova Status
Cada captura Anexo | - Prints da tela inicial
de_ve ser da pagina web do servigo das
felta no seguintes datas 17/11/2023,

;‘L’;Z‘? ;;Z L:f:r:qac:(;e o | 20/11/2023 e 27/11/2023 - SEl
o
menos 9 (nove) | (nove) dias n* 0050694
Manter o CIS ao titular geral indicado na capturas de tela | entre cada Documento Anexo |, Il e Il -
primeira pagina do do sitio da uma. A Prints das seguintes

311 https://listadeespera.saude.sc.gov.br/#/home, | SES/SC comprovacio datas 06/12/2023, 18/12/2023 e Cumprida

o pagina inicial do sitio, por mais 90 (noventa) contendo o deverd ser 02/01/2023 - SEI P
dias a contar da data da publicacio da comunicado e juntada aos | n? 0050706, 0050707 e 0050708
decisdo com autos em até

visualizagdo 5 (cinco) dias
clara da data da | uteis do final D‘?C“me”m Anfexo Liell-
captura de cada Prints das seguintes
periodo de datas: 24/01/2024, 01/02/2024
30 (trinta) e 20/02/2024 - SE|
dias n? 0102573, 0102574 e 0102575
Juntar aos
autos
apresentacao
de uma planilha
com a lista
completa de
todos os
titulares
identificados
que foram
Enviar CIS ao titular de maneira individualmente _ Anexos | (SEI ne 0050697) Il (SEI
individualizada para os titulares identificados comunlcadlos 29 (V|,nte.) n2 0050698), 1l (SEI n
3.2.1 | por meio da extracdo de informacdo do contendo (I)l Ot glats l:thIS da 0050699), 11l (SEI n2 0050700), IV | Cumprida
arquivo vazado e veiculado no site i gzr;fuigr?ﬁ?eo inatiranaeéo (SEI n2 0050701), IV (SEI n2
e nforma 95'0 de ¢ 0050702), IV (SEl n2 0050703)
contato
utilizada para a
comunicagao
individual (o
numero de
telefone, se por
meio telefonico;
o e-mail, se por
correio
eletrdnico etc.)
4.10. Como se pode observar, a SES/SC cumpriu adequadamente as

determinagdes impostas pelo Despacho Decisério CGF (SEI n2 0050661).




5. CONCLUSAO

5.1. Por todo o exposto, conclui-se que a SES/SC estda em
conformidade com todas as obrigagdes impostas pela CGF no Despacho
Decisério CGF (SEI n20050661). Sugere-se, portanto, o arquivamento do
presente processo.

A consideracdo superior.

Brasilia-DF, 11 de margo de 2024.

SAMIRA BORELLI SATRIANO
Coordenacao-Geral de Fiscalizagao

De acordo. Encaminha-se.

Brasilia-DF, 11 de margo de 2024.

ULLIANA CERVIGNI MARTINELLI
Coordenadora de Fiscalizagdao, Substituta

Documento assinado eletronicamente por Samira Borelli Satriano,

b fi\ Autoridade Nacional de Prote¢io de Dados - ANPD, em 11/03/2024, as
ANPD 3 17:10, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19,
do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Ulliana Cervigni Martinelli,

b fi\ Coordenador(a), Substituto(a), em 11/03/2024, as 17:17, conforme horério
ANPD ) || oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de
8 de outubro de 2015.

autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o

codigo verificador- e o cédigo CRC_

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, Bairro Asa Norte, Brasilia/DF, CEP 70716 900
Telefone: (61) 2025 8168 https://www.gov.br/anpd/pt br

Referéncia: Processo n? 00261.001886/2022-51 SEI n2 0105998



ESTADO DE SANTA CATARINA

SECRETARIA DE ESTADO DA SAUDE

GABINETE DA SECRETARIA

ENCARREGADO DE PROTECAO DE DADOS PESSOAIS

A COORDENAGAO GERAL DE FISCALIZAGAO - AUTORIDADE NACIONAL DE PROTEGAO
DE DADOS /ANPD — DISTRITO FEDERAL.

Processos de referéncia: SEI 00261.001020/2021-60 e 00261.00001886/2022-51
Interessado: Secretaria de Estado da Saude de Santa Catarina e DPO/SES.
Pedido Intercorrente: Solicita concesséo de acesso aos processos.

Senhor Coordenador,

Considerando as novas implementagdes e mudancas no Sistema de acesso aos
processos e protocolo digitais(SUPER.GOV.BR), desta da Autoridade Nacional de
Protecéo de Dados, solicitamos o seguinte:

1. A concessdao do acesso integral aos seguintes processos: SEl
00261.001020/2021-60 e SEI 00261.001886/2022-51.

Este pedido tem a finalidade deste Encarregado manter o acesso e
acompanhamento dos processo relativos a Secretaria de Estado da Saude de Santa
Catarina, como era feito no sistema anteriormente utilizado para este fim.

Assim, solicitamos o deferimento.

Respeitosamente,

Luiz Fernando de Oliveira Vieira Goulart

Matricula 651.990-3-01
Encarregado (Ato n. 1947/2022, DOE/SC n. 21860/2022)

Péag. 01 de 01 - Documento assinado digitalmente. Para conferéncia, acesse o site https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 e o cédigo 7TKAMWSG7.

N
N
o)
©



Assinaturas do documento

Caddigo para verificacdo: 7TKAMWS8G7

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART (CPF: 005.XXX.339-XX) em 07/03/2024 as 11:30:44
Emitido por: "SGP-e", emitido em 13/07/2018 - 14:36:03 e valido até 13/07/2118 - 14:36:03.
(Assinatura do sistema)

Para verificar a autenticidade desta coOpia, acesse o link https://portal.sgpe.sea.sc.gov.br/portal-externo/conferencia-
documento/UOVTXzcwNTIfMDAXODMyMjdfMTg1MzU3XzIwMjJINOsSOTVc4Rzc= ou o site
https://portal.sgpe.sea.sc.gov.br/portal-externo e informe o processo SES 00183227/2022 € 0 cOdigo 7K4AMW8G7
ou aponte a camera para o0 QR Code presente nesta pagina para realizar a conferéncia.




Recibo Eletronico de Protocolo - 0108039

Luiz Fernando de

Usuario Externo (signatario): Oliveira Vieira
Goulart

Data e Horario: 07/03/2024 11:34:52
Tipo de Peticionamento: Intercorrente
Numero do Processo: 2(13261 SRS
Interessados:

Eduardo Wagner

ANDRE MOTTA RIBEIRO

Luiz Fernando de Oliveira Vieira Goulart
Protocolos dos Documentos (Numero SEI):

- Peticao Peticao Intercorrente 0108038

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagado dos termos e condigdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragao de que
sao auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, € de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservagao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

e arealizagao por meio eletrénico de todos os atos e comunicagdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

¢ a consulta periodica ao SEI, a fim de verificar o recebimento de intimagoes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Autoridade Nacional de Protecao de Dados.



Processo n2 00261.001886/2022-51

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Despacho FIS/CGF

Brasilia/DF, na data da assinatura.

DESPACHO DECISORIO

Processo Administrativo Sancionador n2 00261.001886/2022-51
Autuado: Secretaria de Estado da Saude de Santa Catarina

Encarregado: Luiz Fernando de Oliveira Vieira Goulart

O COORDENADOR-GERAL DE FISCALIZACAO SUBSTITUTO I
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANRD uso de suas
atribuicOes legais e regulamentares, com fundamento no art. 17, inciso |, do
Regimento Interno da ANPD, aprovado pela Portaria n2 1, de 8 de marco de
2021, examinando os autos do processo em epigrafe, instaurado em face
da Secretaria de Estado da Saude de Santa Catarina, inscrita no CNPJ/MF sob
o0 n? 82.951.245/0001-69, em razdo dos indicios de infracio a Lei Geral de
Protecao de Dados Pessoais (LGPD); e

CONSIDERANDO o} teor da Nota Técnica ne
7/2024/FIS/CGF/ANPD (SEI n?0105998), cujas razbes acolho e integro a
presente decisao, inclusive como motivacao, com fulcro no §12 do art. 50 da
Lei n2 9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizacdo,
aprovado pela Resolu¢cdo CD/ANPD n? 1/2021;

DECIDE:

Arquivar o] Processo Administrativo Sancionador



n2 00261.001886/2022-51 por restarem adequadamente cumpridas as
determinacdes do Despacho Decisorio CGF (SEI n2 0050661), por parte do
autuado. Publique-se.

JORGE ANDRE FERREIRA FONTELLES DE LIMA

Coordenador-Geral de Fiscalizagao, Substituto

. Documento assinado eletronicamente por Jorge André Ferreira Fontelles de
’ ﬂ Lima, Coordenador(a)-Geral de Fiscalizagdo - Substituto(a), em 11/03/2024,
|} by . Y] . . e o
ANPD as 17:44, conforme horario oficial de Brasilia, com fundamento no art. 62, §
12, do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0108546 e o codigo CRC CAESEFB2.

SCN Quadra 06, Conjunto A, Ed. Vendncio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8168 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2 o
00261.001886/2022-51 SEl n2 0108546



Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Coordenacao de Fiscalizagao

Oficio n2 64/2024/FIS/CGF/ANPD

Brasilia-DF, na data da assinatura.

Ao Sr.

LUIZ FERNANDO DE OLIVEIRA VIEIRA GOULART
Encarregado de Dados Pessoais

Secretaria de Estado da Saude - SC

Rua Esteves Junior, 160, 10 andar - Centro
Floriandpolis/SC- CEP 88.015-130

luizfovg@ gmail.com

Assunto: Intimagao para conhecimento - encerramento do Processo
Administrativo Sancionador (PAS) n2 00261.001886/2022-51, por cumprimento
integral das medidas corretivas.

Referéncia: Caso responda este Oficio, favor indicar expressamente o Processo
n? 00261.001886/2022-51.

Senhor Encarregado,

1. Cumprimentando-o cordialmente, sirvo-me do presente Oficio
para encaminhar o Despacho (0108546), o qual, acolhendo a Nota Técnica n®
7/2024/FIS/CGF/ANPD (0105998), decidiu pelo arquivamento do Processo
Administrativo  Sancionador n200261.001886/2022-51 por restarem
adequadamente cumpridas as determinagdoes do Despacho Decisério CGF (SEI
n? 0050661), por parte do autuado.

2. Informo, ademais, que foi concedido o acesso externo solicitado



nos termos da Peticdao Intercorrente (0108038).

3. Esta Coordenacdao de Fiscalizacdo permanece a disposicao,
inclusive pelo e-mail fiscalizacao@ anpd.gov.br.

Atenciosamente,

SAMIRA BORELLI SATRIANO

Coordenacao-Geral de Fiscalizacao

Anexos: |- Despacho (0108546).

Il - Nota Técnica n2 7/2024/FIS/CGF/ANPD (0105998).

. Documento assinado eletronicamente por Samira Borelli Satriano,
’ ﬂ Autoridade Nacional de Prote¢dao de Dados - ANPD, em 26/03/2024, as
ANPD ) 10:36, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 19,

do Decreto n2 8.539, de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site https://anpd-
super.mj.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o
codigo verificador 0111760 e o cédigo CRC BE92E7B7.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-
900
Telefone: (61) 2025-8168 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o

o
Processo n? 00261.001886/2022-51 SEIn2 0111760
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