00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados

OFICIO N2 16/2021/ANPD/PR
Brasilia, 08 de dezembro de 2020.

Ao Senhor Representante
WHATSAPP INC.
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.

Assunto: Atualizacao de Termos de Uso do aplicativo de
mensagens WhatsApp

Senhor Representante,

1. A Autoridade Nacional de Protecdao de Dados (ANPD), com
fundamento no art. 55-J, incisos | e IV, da Lei 13.709/2018 (Lei Geral de
Protecao de Dados — LGPD), vem por meio do presente O. cio, solicitar
esclarecimentos as entidades sobre as “Atualizacdes Importantes” de 04 de
janeiro de 2021, cuja ciéncia foi dada aos titulares de dados pessoais e
usuarios do aplicativo de mensagens WhatsApp, em relacdo aos Termos de
Servico e Politica de Privacidade, ambos de 04 de janeiro de 2021.

2. A ANPD solicita esclarecimentos adicionais aos ja fornecidos nos



Termos de Servico e na Politica de Privacidade, quais sejam, as informacoes
detalhadas sobre o compartilhamento dos dados pessoais dos titulares
usudrios do aplicativo de mensagens WhatsApp: (i) tipos de dados pessoais
compartilhados; (ii) informacdes adicionais sobre os agentes de tratamento
com os quais os dados sdao compartilhados; (iii) fonte dos dados pessoais; (iv)
forma de armazenamento e compartiihamento dos dados pessoais;
(v) finalidade do compartilhamento e do tratamento de dados subsequente
realizado pelos agentes com os quais os dados sao compartilhados, incluindo
mas nao se limitando ao Facebook; (vi) base legal da LGPD que autoriza o
compartilhamento dos dados pessoais; (vii) justificativa para a aplicacao da
referida base legal; (viii) forma de obtencdo e de armazenamento de
consentimento, se aplicdvel; (ix) forma e consequéncias de recusa de
concessao de consentimento pelos titulares dos dados pessoais
compartilhados, se aplicdvel, (x) forma de concessao dos direitos
determinados no art. 18 da LGPD, aos titulares em relagao ao
compartilhamento dos dados pessoais; (xi) mecanismos de seguranca
adotados para o compartilhamento dos dados.

3. As manifestacdes devidamente identificadas, devem ser
encaminhadas o mais breve possivel, por meio de correspondéncia eletrénica
para: anpd@anpd.gov.br, canal que podera ser utilizado para solicitacdo de
esclarecimentos.

4, Serao também consideradas as manifestacdes encaminhadas
por carta, para o enderego:

Autoridade Nacional de Protecdao de Dados

Esplanada dos Ministérios, Bloco C, 22 Andar, Brasilia, DF. CEP
70.297-400

Horario de Funcionamento: De segunda a sexta-feira, das 8h
as 18h.

Atenciosamente,

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral


mailto:anpd@anpd.gov.br

Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
Secretaria-Geral, em 08/01/2021, as 20:59, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

outubro de 2015.

A autenticidade do documento pode ser conferida informando o codigo
-F7 verificador 2324023 e o codigo CRC 1689DCSD no site:
oL httns //super.presidencia. gov. br/controlador_externo. nhn”

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
SEIn2 2324023
00261.000012/2021-04 n
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Atualizacao de Termos de Uso do aplicativo de mensagens WhatsApp

Nubia Augusto de Sousa Rocha

sex 08/01/2021 21:10

Para:pablo.bello@pm.me <pablo.bello@pm.me>; mlaranjeira@fb.com <mlaranjeira@fb.com>; Igpd.dpo.inquiries@support.whatsapp.com
<lgpd.dpo.inquiries@support.whatsapp.com>;

@ 1anexo

Oficio 16.pdf;

Senhores,

Encaminho Oficio n® 16/2021/ANPD/PR, por meio do qual a Autoridade Nacional de Protecéo de Dados solicita esclarecimentos
adicionais aos ja fornecidos nos Termos de Servico e na Politica de Privacidade sobre o compartilhamento dos dados pessoais
dos titulares usuarios do aplicativo de mensagens WhatsApp.

Solicito confirmar o recebimento deste.
Atenciosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecdo de Dados - ANPD

https://correio2.presidencia.gov.br/owa/#viewmodel=ReadMessageltem&ItemID=A AMKAGFmYjBkZiQwLWRkMzOtNDUyMS05NijcyLWI2Njk2NTUwODQ20A...
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PINHEIRONETO

ADVOGADOS

SAO PAULO RIO DE JANEIRO BRASILIA PALO ALTO TOQUIO
R. Hungria, 1100 R. Humaita, 275 SAFS. Quadra 2 Bloco B 228 Hamilton Avenue, 1-6-2 Marunouchi,
01455-906 16° andar Ed. Via Office - 3° andar 3rd floor Chiyoda-ku, 21st floor
S&o Paulo - SP 22261-005 70070-600 CA 94301 USA 100-0005
t. +55 (11) 3247 8400 Rio de Janeiro - RJ Brasilia - DF t. +1 650 798 5068 Tokyo - Japan

t. +55 (21) 2506 1600 t. +55 (61) 3312 9400 t. +81(3) 3216 7191

Sao Paulo, 14 de janeiro de 2021.

PARA/TO : AlC :
Autoridade Nacional de Protegao Sra. Nubia Augusto de Sousa Rocha
de Dados

anpd@anpd.gov.br

REF.:
Oficio n° 16/2021/ANPD/PR - Atualizagdo dos Termos de Uso do aplicativo
WhatsApp

Prezados Senhores,

1. Na qualidade de advogados de FACEBOOK SERVICOS ONLINE DO BRASIL
LTDA., sociedade limitada, inscrita no CNPJ sob n°® 13.347.016/0001-17, com sede
na Cidade de Sao Paulo, Estado de Sdo Paulo, na Rua Leopoldo Couto de
Magalhaes Junior, 700, 5° andar (“FACEBOOK BRASIL”) (Docs. n°s. 1 a 3), vimos,

respeitosamente, em atengao ao r. oficio em referéncia, informar o quanto segue:

2. Por meio do r. oficio n°® 16/2021/ANPD/PR, essa D. Autoridade solicitou as
empresas FACEBOOK BRASIL e WhatsApp LLC esclarecimentos sobre ‘as
‘Atualizacées Importantes’ de 04 de janeiro de 2021, cuja ciéncia foi dada aos
titulares de dados pessoais e usuarios do aplicativo de mensagens WhatsApp, em
relagdo aos Termos de Servigo e Politica de Privacidade, ambos de 04 de janeiro

de 20217”, incluindo informacgdes detalhadas sobre:

“(i) o compartilhamento dos dados pessoais dos titulares usuarios do aplicativo de
mensagens WhatsApp;

(ii) tipos de dados pessoais compartilhados;
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(iii) informagbes adicionais sobre os agentes de tratamento com os quais os dados
sdo compartilhados;

(iv) fonte dos dados pessoais;
(v) forma de armazenamento e compartilhamento dos dados pessoais;

(vi) finalidade do compartilhamento e do tratamento de dados subsequente realizado
pelos agentes com os quais os dados sdo compartilhados, incluindo mas nao se
limitando ao Facebook;

(vii) base legal da LGPD que autoriza o compartilhamento dos dados pessoais;
(viii) justificativa para a aplicagao da referida base legal;
(ix) forma de obtenc&o e de armazenamento de consentimento, se aplicavel;

(x) forma e consequéncias de recusa de concessdo de consentimento pelos titulares
dos dados pessoais compartilhados, se aplicavel;

(xi) forma de concessao dos direitos determinados no art. 18 da LGPD, aos titulares
em relagdo ao compartilhamento dos dados pessoais;

(xii) mecanismos de seguranga adotados para o compartilhamento dos dados.

3.  Nesse sentido, o FACEBOOK BRASIL entende ser relevante esclarecer que é
uma sociedade empresaria brasileira, constituida e existente de acordo com as leis
do nosso Pais, domiciliada unica e exclusivamente no Brasil. O FACEBOOK
BRASIL dedica-se a prestagdo de servigos relacionados a locacao de espagos
publicitarios, veiculacdo de publicidade, suporte de vendas, além de outras

atividades descritas em seu contrato social (ver Doc. n°. 3).

4. O fornecimento do servico WhatsApp, por outro lado, ndo faz parte das
atividades do FACEBOOK BRASIL. O servico WhatsApp pertence e é provido

pela empresa norte-americana WhatsApp LLC, constituida no Estado de

Delaware, conforme indicado em seus “Termos de Servigo”".

! https ://www.whatsapp.com/legal/

“A WhatsApp LLC ("WhatsApp", "nosso(a)", "nds" ou "conosco") presta servicos de mensagens, ligacdes via
Internet e outros servicos para usuarios em todo o mundo. Por favor, leia os nossos Termos de Servico para
entender o que esta passando com o seu uso do WhatsApp. (...)"
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5. Por esse motivo, o FACEBOOK BRASIL informa que os esclarecimentos
cabiveis em resposta ao r. oficio n° 16/2021/ANPD/PR seréo apresentados a essa

D. Autoridade pela empresa WhatsApp LLC — a quem compete, na condigdo de

provedora e responsavel pelo aplicativo WhatsApp, fornecer quaisquer informagdes

relacionadas aos seus “Termos de Servigo” e/ou “Politica de Privacidade”.

6. Por oportuno, cumpre informar a essa D. Autoridade que quaisquer oficios ou
comunicacdes afins destinadas ao FACEBOOK BRASIL devem ser enviados ao
endereco de sua sede, na Rua Leopoldo Couto de Magalhdes Junior, 700, 5°
andar, CEP 04542-000, S50 Paulo, Estado de S&o Paulo.

7. Reafirmando sua elevada estima por essa D. Autoridade, o FACEBOOK

BRASIL permanece a disposicao para contribuir com quaisquer esclarecimentos

relacionados as suas atividades e servigos.

Atenciosamente,

FACEBOOK SERVICOS ONLINE DO BRASIL LTDA.

pp. Ciro Torres Freitas
OAB/SP n° 208.205

pp. Barbara Amanda Vilela
OAB/SP n° 390.489
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EXCELEI‘,leSSIMA SENHORA NUBIA AUGUSTO DE SOUZA ROCHA,
SECRETARIA-GERAL DA AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS —
ANPD

SIGILOSO

Processo n° 00261.000012/2021-04
Ref.: Oficio n® 16/2021/ANPD/PR

WHATSAPP LLC, (atual denominacao de WhatsApp Inc. — “WhatsApp”), sociedade
devidamente constituida de acordo com as leis da Califérnia, Estados Unidos, com sede
em 1601 Willow Road, Menlo Park, Califérnia, 94025, Estados Unidos, em atencdo ao
Oficio n® 16/2021/ANPD/PR (“Oficio"), recebido em 08.01.2020, vem, respeitosamente,
representada por seus advogados (Doc. 01), a presenca de Vossa Exceléncia, apresentar
resposta ao pedido de informagdes veiculado por meio do Oficio em referéncia, nos termos

a seguir expostos.

I. INTRODUCAO

Em 8 de janeiro de 2021, a Autoridade Nacional de Protecao de Dados (“ANPD")
enviou o Oficio N© 16/2021/ANPD/PR (“Oficio”) ao WhatsApp requerendo esclarecimentos
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acerca das atualizacdes aos seus Termos de Servico e Politica de Privacidade
(coletivamente “Termos”), levadas a conhecimento dos usuarios no dia 4 de janeiro de
2021. No referido Oficio, a ANPD formulou uma série de perguntas referentes as
atividades de tratamento de dados do WhatsApp, que serao abordadas na presente

resposta ("Resposta”).

Antes de mais nada, o WhatsApp ressalta que, devido as informagdes equivocadas
acerca das recentes atualizagdes e, levando em consideracao as preocupagoes de seus
usuarios, o WhatsApp anunciou que alterou a data limite em que os Termos se tornardo
efetivos para o dia 15 de maio de 2021. O WhatsApp usara esse tempo para melhorar a
comunicacao com os usuarios e fornecer informacoes adicionais aos usuarios sobre como
privacidade e seguranca funcionam no WhatsApp, para que todos possam estar

totalmente cientes das atualizacOes e revisem os Termos no seu proprio ritmo.

E importante esclarecer que a atualizacdo dos Termos néo afeta de forma alguma
a privacidade das mensagens pessoais e ligacdes com amigos ou familiares. O WhatsApp
protege as conversas pessoais com criptografia de ponta a ponta para que nem o

WhatsApp nem o Facebook possam ter acesso ao conteldo dessas mensagens pessoais.

Os novos Termos do WhatsApp fornecem, na verdade, informagdes adicionais e
mantém os usuarios informados sobre como a empresa lida com os dados de seus
usuarios e sobre o seu compromisso com a privacidade. Por exemplo, a linguagem foi
atualizada para melhorar a legibilidade, introduzir uma formatagao mais clara e adicionar
alguns exemplos mais atualizados dos produtos e funcionalidades implementados desde
2016. Também foram adicionadas mais informacdes sobre como sdo tratados os dados

do usuario para fins de protegdo, seguranca e integridade.

A atualizagdo também explica as maneiras como o WhatsApp oferece suporte a
empresas de todos os tamanhos, permitindo uma melhor comunicagao entre elas e os
usuarios dos aplicativos e produtos do Facebook, e que as empresas terdo, no futuro, a
opcao de usar os servicos de hospedagem segura fornecidos pelo Facebook para gerenciar
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suas comunicacdes do WhatsApp, como qualquer outro prestador desses servigos

atualmente disponivel a essas empresas.

E importante destacar que os Termos atualizados ndo expandem a capacidade do
WhatsApp de compartilhar dados com o Facebook. O WhatsApp ja possui a prerrogativa
de compartilhar dados com o Facebook, de acordo com a sua Politica de Privacidade atual,
em vigor desde 2016. Além disso, ressalta-se que atualizagOes periddicas de termos e
politicas de privacidade s3ao comuns no setor, e esta atualizacdo tem como objetivo
fornecer aos usuarios mais transparéncia sobre as praticas de tratamento de dados do
WhatsApp, incluindo recursos comerciais e opcionais do WhatsApp que permitem uma

melhor comunicacao entre pessoas e empresas no WhatsApp.

Adicionalmente, o WhatsApp vem implementando medidas desde 2020 para
melhor informar os seus usuarios sobre como a empresa cumpre as leis aplicaveis de
protecao de dados, incluindo a Lei Geral de Protecao de Dados (LGPD). Em agosto de
2020, o WhatsApp disponibilizou em seu website um aviso de privacidade especifico para
o Brasil e notificou os usuarios sobre a atualizacdo. O WhatsApp criou ainda um canal
especifico para que usuarios entrem em contato com o Encarregado de Protecdo de Dados

Pessoais. Veja-se:
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Feitos tais esclarecimentos, seguem abaixo as informagdes solicitadas por esta
Autoridade a respeito das atividades de compartilhamento de dados pessoais dos usuarios
do WhatsApp.

I1. RESPOSTAS AOS QUESTIONAMENTOS DA ANPD

1. Tipos de dados pessoais compartilhados pelo WhatsApp.

Os tipos e categorias de dados pessoais que o WhatsApp pode coletar, receber e
compartilhar estdo descritos em sua Politica de Privacidade. Abaixo listamos alguns

exemplos de tipo/categorias de dados que o WhatsApp pode coletar e compartilhar:

e Dados da conta: nimero de telefone celular, nome de perfil escolhido, foto do

perfil e mensagem de status, quando aplicavel.

e Informacgdes transacionais e de pagamento: se os usuarios utilizarem os
servigos de pagamento do WhatsApp, ou os servigos da empresa destinados a
compras ou outras transacdes financeiras, o WhatsApp trata informagoes
adicionais sobre eles, incluindo informagdes de conta para pagamento e dados das
transacOes, e compartilha essas informagdes, conforme necessario para fornecer
tais servicos. As informagOes transacionais e de pagamento sao aquelas
necessarias para concluir a transacao (como informagdes sobre forma de

pagamento, dados de entrega, e valor da transacgao).
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e Dados de uso e de registro: dados de servicos, de diagndstico e de
desempenho. Essa coleta inclui dados sobre a atividade do usuario (inclusive sobre
como ele usa os servigos do WhatsApp e como ele interage com outras pessoas
usando tais servicos), arquivos de registro, além de registros e relatérios de

diagndsticos, falhas, website de desempenho.

e Informacoes sobre conexdes e dispositivos: modelo de hardware,
informagdes do sistema operacional, informacdes do navegador, endereco IP,
informacdes de conexao como numero de telefone, informagdes de operacoes do

dispositivo e identificadores.

e Suporte e outras comunicagées com os clientes: ao entrar em contato com
0 suporte para obter ajuda, ou se comunicar com o WhatsApp de alguma outra
forma, os usuarios poderao fornecer dados relacionados ao uso dos servigcos, como
cdpias de suas mensagens, dados que considerar Uteis para o atendimento e uma
forma de contato (como um endereco de e-mail). Por exemplo, usudrios podem
enviar um e-mail com dados referentes ao desempenho do aplicativo ou com
outras questodes. Essas informacoes podem ser compartilhadas com fornecedores

de servicos para finalizar o suporte solicitado.

2. Informacoes adicionais sobre os agentes de tratamento com os quais os

dados sao compartilhados

O WhatsApp pode compartilhar dados pessoais com os seguintes agentes de

tratamento:

(i) Provedores de Servico Terceiros
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Como qualquer outra empresa, o WhatsApp trabalha com prestadores de servico
terceirizados para ajudar a operar, executar, aprimorar, entender, personalizar, dar
suporte e anunciar seus servigos. Isso significa que o WhatsApp pode utilizar provedores
de servico de terceiros para, por exemplo, distribuir seus aplicativos, fornecer a
infraestrutura técnica e fisica, veiculacao e outros sistemas, fornecer suporte de seguranca
cibernética, suporte operacional e de engenharia; fornecer dados de locais, de mapas e
de localizagao; processar pagamentos; entender como as pessoas usam 0S Servigos;
comercializar os servigos, ajudar o usuario a se conectar com empresas usando 0s
servigos; realizar pesquisas; garantir protecao, seguranca e integridade; e oferecer ajuda
com o atendimento ao cliente. Essas empresas podem fornecer ao WhatsApp dados dos
usuarios sob determinadas circunstancias, por exemplo, as lojas de aplicativos podem

enviar relatorios para ajudar o WhatsApp a diagnosticar e corrigir problemas no servico.
(ii) Empresas que usam o WhatsApp Business

O WhatsApp possibilita que usuarios e empresas terceirizadas se comuniquem e
interajam usando seus servicos, como o Catalogo para empresas no WhatsApp, no qual é

possivel visualizar produtos e servigos, bem como realizar pedidos.

Além disso, o WhatsApp oferece servicos especificos as empresas, como métricas
relacionadas ao uso de seus servigos por essas empresas. Destaca-se que as empresas
que usam os servigos comerciais do WhatsApp estdo sujeitas aos Termos de Servigo do
WhatsApp Business e todos os outros termos, politicas e documentagdes aplicaveis
(coletivamente, “Termos Business”), que incluem os Termos de Tratamento de Dados do
WhatsApp Business. Este documento descreve as atividades de tratamento de dados do

WhatsApp e as suas obrigagdes como operador de dados.
(iii) Servicos de terceiros

Quando usudarios usam servigos de terceiros ou outros Produtos das Empresas do
Facebook que sdo integrados aos servicos do WhatsApp, esses servicos de terceiros

podem receber informacgdes sobre o que usuarios ou outras pessoas compartilham com
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eles. Por exemplo, se usuarios usam um servico de backup de dados integrado aos
servicos do WhatsApp (como o iCloud ou o Google Drive), eles receberdo informacoes
sobre o que é compartilhado pelo usuario, como por exemplo as mensagens do WhatsApp.
Se usuarios interagirem com um servico terceirizado ou outro Produto das Empresas do
Facebook conectado por meio dos servigos do WhatsApp, como o player do aplicativo para
reproduzir conteido de uma plataforma terceirizada, informacdes pessoais, como o
endereco IP e a informacao de que eles sdo usuarios do WhatsApp, podem ser fornecidas

a esse terceiro ou aos Produtos das Empresas do Facebook.
(iv) Empresas do Facebook

O WhatsApp também compartilha informacdes com e recebe informacdes das
Empresas do Facebook! para ajudar a operar, executar, aprimorar, entender, personalizar,
dar suporte e anunciar seus servigos e as ofertas das Empresas do Facebook, inclusive os
Produtos das Empresas do Facebook. Os Produtos das Empresas do Facebook sdo, em
conjunto, os Produtos do Facebook e outros produtos fornecidos pelas Empresas do
Facebook que estdo sujeitos a termos de servico e politica de privacidade independentes,
incluindo o WhatsApp, Produtos da Oculus (ao usar uma conta da Oculus), e sites,

produtos ou aplicativos do CrowdTangle.

(v) Autoridades responsaveis pela aplicacio da lei ou 6rgaos

governamentais

1 Além dos servigos oferecidos pelo Facebook Inc. e Facebook Ireland Ltd, o Facebook possui e opera cada uma

das empresas listadas abaixo, de acordo com seus respectivos termos de servico e politicas de privacidade. O
WhatsApp pode compartilhar informag0es sobre os seus usuarios dentro dessa familia de empresas para facilitar,
dar suporte e integrar as atividades delas, e para aprimorar os servicos do WhatsApp. Essas empresas podem

incluir: (i) Facebook Payments Inc. (https://www.facebook.com/payments terms/privacy); (ii) Facebook

Payments International Limited (https://www.facebook.com/payments terms/EU privacy); (iii) Onavo

(http://www.onavo.com/privacy policy); (iv) Facebook Technologies, LLC e Facebook Technologies Ireland

Limited  (https://www.oculus.com/store-dp/); (v) WhatsApp Inc. e WhatsApp Ireland Limited

(http://www.whatsapp.com/legal/#Privacy) e (vi) CrowdTangle (https://www.crowdtangle.com/privacy)
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http://www.whatsapp.com/legal/#Privacy
https://www.crowdtangle.com/privacy

O WhatsApp pode compartilhar as informagdes descritas na pergunta 1 quando
acreditar em boa fé que isso se faz necessario para atuar conforme exigido pela legislagao
aplicavel, em processos judiciais ou administrativos ou em pedidos de 6érgaos

governamentais.
(vi) Entidades sucessores ou novos proprietarios

Caso o WhatsApp esteja envolvido em uma fusdo, aquisicao, reestruturagao,
faléncia ou venda de todos ou alguns dos ativos da empresa, compartilhara com as
entidades sucessoras ou com 0s novos proprietarios dados de usuarios relacionados a

transacao e de acordo com as leis aplicaveis de protecao de dados.
3. Fontes dos dados pessoais

As fontes de dados pessoais que o WhatsApp coleta sao: (1) informagoes
fornecidas pelo usuario; (2) informacdes coletadas automaticamente do uso e registro de
um usuario, dispositivo e conexao, localizacdo precisa (quando a permissao é concedida)
e localizacdo geral e cookies; e (3) informagdes de terceiros, como outros usuarios,

provedores de servigos, empresas no WhatsApp e outras empresas do Facebook.
4. Forma de armazenamento e compartilhamento dos dados pessoais

(i) Como o WhatsApp armazena dados

a) Mensagens

O WhatsApp nao armazena mensagens no curso normal da prestagao dos servigos.
Em vez disso, as mensagens sao armazenadas no dispositivo do usuario e normalmente
nao ficam armazenadas nos servidores do WhatsApp. Mais especificamente, ao entregar
as mensagens, elas sdo apagadas dos servidores. Os cenarios a seguir descrevem os

casos em que o WhatsApp pode armazenar mensagens durante o processo de entrega:
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e Mensagens ndao entregues. Se uma mensagem nao puder ser entregue
imediatamente (por exemplo, se o destinatario estiver offline), o WhatsApp
mantém a mensagem criptografada em seus servidores por até 30 (trinta) dias
enquanto o WhatsApp tenta entrega-la. Se a mensagem ndo puder ser entregue

apos 30 (trinta) dias, ela sera apagada.

e Encaminhamento de midia. Quando um usudrio envia uma mensagem com
midia, o WhatsApp armazena essa midia criptografada temporariamente em seus

servidores, para uma entrega mais eficiente caso seja encaminhada novamente.

b) Outras informacgoes.

O WhatsApp armazena informagOes pelo tempo necessario para as finalidades
identificadas na Politica de Privacidade, inclusive para fornecer os servicos ou por algum
outro motivo legitimo, como cumprir com obrigagdes legais, evitar violacdes dos seus
Termos, proteger ou defender seus direitos, sua propriedade e seus usuarios. As
finalidades de armazenamento variam de acordo com cada caso e depende de fatores
como a natureza dos dados, o motivo pelo qual sao coletados e tratados, e necessidades

de retengao operacional ou legal relevantes.

Os usuarios podem gerenciar, alterar, limitar, ou deletar suas informacoes de
algumas formas, incluindo (i) alterando as configuragdes de privacidade; (ii) alterando o
numero de celular, nome, foto de perfil e mensagem de status; ou (iii) excluindo da sua

conta.
c) Contas Deletadas

Os usuarios podem apagar suas contas do WhatsApp a qualquer momento com o
recurso interno “Apagar minha conta”. Quando eles apagam suas contas do WhatsApp,
as mensagens que nao foram entregues sao apagadas dos servidores do WhatsApp junto
com outros dados que ndao s3o necessarios para operar e executar os servigos. Ao apagar
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a conta, por exemplo, os dados da conta e a foto de perfil, os grupos do WhatsApp e o
historico de mensagens do WhatsApp serdo apagados.

Se o WhatsApp for apagado apenas do dispositivo do usuario, sem o uso do
recurso “Apagar minha conta”, os dados ficardo armazenados conosco por mais tempo.
O processo para apagar os dados dos usuarios do WhatsApp podera levar até 90 dias para
ser concluido. Apds esse periodo, as copias dos dados ainda poderdao continuar no
armazenamento de backup utilizado para recuperar dados em casos de desastres, erros
de software ou outros eventos de perda de dados e as informagdes nao poderao ser

acessadas pelo WhatsApp durante esse periodo.

Quando usuarios apagam a sua conta, as informacdes e os dados que outros
usuarios tém em relacao a eles, como as mensagens que foram enviadas para eles, ndo
serao afetadas. O WhatsApp pode manter em seu banco de dados cdpias de alguns itens,
como arquivos de log, mas sem os dados de identificacao pessoal. O WhatsApp também
pode manter informacdes de usuarios para questdes como problemas legais, violacdes de
termos ou esforcos de prevencao de danos. Dados pessoais que foram compartilhados

com outras Empresas do Facebook também serdo apagados.
(ii) Como o WhatsApp compartilha dados pessoais

A maneira como o WhatsApp compartilha dados é descrita acima em resposta as

perguntas 1 e 2.

5. Finalidade do compartilhamento e do tratamento de dados subsequente
realizado pelos agentes com os quais os dados sao compartilhados, incluindo
mas nao se limitando ao Facebook

As finalidades dos compartilhamentos de dados pelo WhatsApp estao descritas
abaixo em resposta a pergunta 6.

6. Base legal da LGPD que autoriza o compartilhamento dos dados pessoais
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De acordo com a Lei Geral de Protecdo de Dados, e sujeito a orientagdes futuras
sobre o tema, seguem abaixo (i) as bases legais adotadas pelo WhatsApp que legitimam
atualmente o compartilhamento de dados pessoais, (ii) as finalidades correspondentes a
cada uma das atividades de compartilhamento de dados, e (iii) a justificativa para a

adocao de cada base legal sao as seguintes:

a) Finalidade da Atividade: Compartilhamento de dados com outras empresas do
grupo do Facebook no ambito da prestacao de servicos de infraestrutura, tecnologia e

sistemas que ajudam o WhatsApp a fornecer e / ou melhorar seus proprios servicos.

Base legal: necessidade para execucdo de contrato (LGPD, Art. 7°, V) ou legitimo
interesse (LGPD, Art 79, IX).

Justificativa para a aplicacdo da base legal: sempre que um dos produtos ou
servigos oferecidos pelo WhatsApp precisar utilizar a infraestrutura de outra empresa do
Facebook, o WhatsApp interpreta sua relacao com a empresa do grupo do Facebook como
uma tipica terceirizacdo e, portanto, uma vez que a atividade de compartilhamento de
dados se destina a permitir a prestacao do servico ao usuario, o0 WhatsApp adota a base

legal da necessidade para execucdao de contrato. Quanto as demais atividades que nao

estdo relacionadas a efetiva prestacao de servicos ao usuario, e sim vinculadas a melhoria
dos servigos e produtos do WhatsApp e/ou para melhor compreensao sobre a interagao

do usuario com a empresa, 0 WhatsApp aplica a base legal do legitimo interesse, uma vez

que (i) a empresa tem um interesse razoavel e proporcional em melhorar seus servicos,
ao compreender como sao utilizados os seus produtos e servigos, e (ii) isso nao representa

riscos desproporcionais as liberdades e direitos dos usuarios.

b) Finalidade da Atividade: compartilhamento de informagdes com outras empresas
do Facebook para promover a seguranca e a integridade dos servicos do WhatsApp.
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Base legal: necessidade para execucdao de contrato (LGPD, Art. 7°, V) ou legitimo
interesse (LGPD, Art 79, IX).

Justificativa para a aplicacao da base legal: sempre que o WhatsApp precisar usar
a infraestrutura de outra empresa do Facebook para garantir a seguranca e a integridade
de seus servicos (isso pode envolver a verificagdo dos dados que os usuarios forneceram
qguando criaram uma conta ou a andlise de atividades suspeitas em relacao a conta dos
usuarios para evitar que os servigos do WhatsApp sejam usados ilegalmente), o WhatsApp
interpreta sua relacdo com a empresa do grupo do Facebook como uma tipica
terceirizagao e, portanto, uma vez que a atividade de compartilhamento de dados se
destina a garantir que os usuarios estdo agindo de acordo com os termos e politicas do

WhatsApp, a empresa aplica a base legal da necessidade para execucao de contrato. Da

mesma forma, o WhatsApp pode utilizar-se do legitimo interesse para aperfeicoar a

seguranca e integridade dos servigos, uma vez que (i) a empresa tem um interesse
razoavel e proporcional em fazé-lo, e (ii) isso ndo representa riscos desproporcionais as

liberdades e direitos dos usuarios.

c) Finalidade da Atividade: compartilhamento de informagdes com outras empresas
do Facebook para fornecer integracdes que permitam aos usudrios conectar suas
experiéncias do WhatsApp com outros produtos da empresa do Facebook. Por exemplo,
permitir que os usuarios conectem sua conta do Facebook Pay para realizar pagamentos
no WhatsApp ou permitir que os usuarios conversem com seus amigos em outros produtos

da empresa do Facebook, como o Portal, conectando sua conta do WhatsApp.

Base legal: necessidade para execucdo de contrato (LGPD, Art. 79, V) ou legitimo
interesse (LGPD, Art 79, IX).

Justificativa para a aplicacao da base legal: 0 WhatsApp aplica a base legal de
necessidade para execucdo de contrato quando o usuario do WhatsApp solicita

espontaneamente o compartilhamento de seus dados pessoais para a utilizacao de outros
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Produtos da Empresa do Facebook ou quando o compartilhamento é necessario em
decorréncia de uma experiéncia do WhatsApp que é integrada a outros produtos da
empresa. O WhatsApp aplica a base legal do legitimo interesse quando a empresa

compartilha informagOes basicas do WhatsApp com outras empresas do Facebook para
gue essas empresas vinculem as contas dos produtos da empresa do Facebook e oferecam

uma experiéncia melhor e integrada aos usuarios do WhatsApp.

d) Finalidade da Atividade: transferir, transmitir, armazenar ou de qualquer outro

modo tratar dados dos usuarios para/nos Estados Unidos ou em outros paises.

Base legal: necessidade para execucao de contrato (LGPD, Art.79,V e Art. 33, IX) .

Justificativa para a aplicacdo da base legal: sempre que um dos produtos ou
servigos oferecidos pelo WhatsApp tiver que usar a infraestrutura de outra empresa do
Facebook ou de uma prestadora de servigo localizado fora do Brasil, o WhatsApp
interpreta sua relacdo com a empresa do grupo do Facebook como uma tipica
terceirizagao, e, portanto, considerando que a atividade de compartilhamento de dados
tem o objetivo de permitir a prestagao do servigo ao usuario, o WhatsApp aplica a base
legal de necessidade para execucao de contrato, em conformidade com o Art. 33, IX da
LGPD .

e) Finalidade da Atividade: comunicacdo com os usuarios sobre questOes relacionadas
aos servigos por meio do envio de notificagdes e atualizagdes, ou para responder aos

usuarios quando estes entrarem em contato com o WhatsApp.
Base legal: necessidade para execucao de contrato (LGPD, Art.7°,V).
Justificativa para a aplicacdao da base legal: como o objetivo desta atividade é

envolver prestadores de servigos para fornecer suporte ao usuario ou se comunicar com

0s usudrios em relacao aos servicos prestados pelo WhatsApp, que sdo atividades
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intrinsecamente relacionadas a relagao contratual estabelecida entre o WhatsApp e o

usuario, a empresa aplica a base legal de necessidade para execucao de contrato para
justificar tal compartilhamento.

f) Finalidade da Atividade: compartilhamento de informagdes com outras empresas do
Facebook para melhorar seus servicos e as experiéncias de usuarios, por meio de
sugestOes (por exemplo, de amigos, conexdes de grupo ou conteldo de interesse), da
personalizacdo de recursos e conteldo, de suporte para concluir compras e transacoes, e
da exibicao de ofertas e anuncios relevantes em todos os Produtos das Empresas do

Facebook.

Base legal: necessidade para execucdo de contrato (LGPD, Art.70°,V) ou legitimo
interesse (LGPD, Art 79, IX).

Justificativa para a aplicacao da base legal: o WhatsApp utiliza a base legal de

necessidade para execucdao de contrato sempre que o aperfeicoamento dos servicos € a

personalizacdo de seus recursos estao relacionados a experiéncia central dos usuarios no
aplicativo e, portanto, estdo relacionados a prestacao dos servigos. O WhatsApp também

se utiliza de seu legitimo interesse para tratar dados para aperfeicoar seus servicos e

oferecer uma experiéncia mais personalizada aos seus usuarios, uma vez que (i) a
empresa tem um interesse razoavel e proporcional em fazé-lo, ao compreender como sao
utilizados os seus produtos e servigos, e (ii) o compartilhamento n3ao representa riscos

desproporcionais as liberdades e direitos dos usuarios.

g) Finalidade da Atividade: fornecimento de servicos de mensuracao e de analise e de
outros servicos comerciais, casos em que o WhatsApp trata dados como um controlador.

Base legal: legitimo interesse (LGPD, Art 79, IX).
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Justificativa para a aplicacao da base legal: o WhatsApp aplica a base legal do

legitimo interesse, uma vez que (i) a empresa tem um interesse razoavel e proporcional

em aperfeicoar seus servicos e as experiéncias do usuario ao contratar prestadores de
servico para fornecer servicos de mensuragao e de analise e de outros servicos comerciais
de utilizar dados que detém para criar e oferecer novos servigos comerciais, € (ii) isso nao

representa riscos desproporcionais as liberdades e direitos dos usuarios.

h) Finalidade da Atividade: combate a condutas nocivas e promog¢ao da seguranca e
protecao de usuarios e terceiros, por exemplo, quando sao investigadas denuncias de

conduta nocivas ou quando alguém precisa de ajuda.

Base legal: protecdo da vida ou da incolumidade fisica do titular ou de terceiros (Art. 79,
VII).

Justificativa para a aplicacao da base legal: os interesses vitais em que o WhatsApp

se baseia para o tratamento de dados incluem a protecdo da vida, integridade fisica ou

seguranca dos usuarios ou de terceiros, e o WhatsApp utiliza essa base legal para

combater condutas nocivas e promover protecao, seguranga e integridade, incluindo, por
exemplo, quando a empresa esta investigando denuncias de conduta nocivas ou quando
alguém precisa de ajuda. Isso pode incluir a promocdo da protecao, seguranca e
integridade, por meio do fornecimento de dados as autoridades policiais no caso de uma
emergéncia, quando solicitado, e caso seja necessario para proteger a vida ou a seguranga
de uma pessoa, como, por exemplo, quando existe um risco iminente de conduta nociva

como um ataque ou quando a seguranca de uma pessoa esta em risco.

i) Finalidade da Atividade: cumprimento de uma obrigacdo legal ou regulatéria que
requeira o compartilhamento de dados com autoridades ou 6rgaos publicos.

Base legal: cumprimento de obrigacdo legal ou regulatéria (Art. 79, II).
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Justificativa para a aplicacao da base legal: o WhatsApp utiliza-se da base legal

cumprimento de obrigacdo legal ou regulatéria sempre que compartilha dados para (a)

atender a pedidos de autoridades ou drgaos reguladores, conforme a legislacdo ou
regulacao aplicaveis, processos judiciais ou administrativos ou solicitagOes
governamentais; (b) impor seus Termos e outros termos e politicas aplicaveis, inclusive
investigacOes sobre possiveis violacdes; (c) detectar, investigar, prevenir ou resolver
atividades fraudulentas e ilicitas ou questdes de seguranca ou técnicas; ou (d) proteger
os direitos, a propriedade e a seguranga de seus usudrios, do WhatsApp, das demais
Empresas do Facebook ou de terceiros, inclusive a fim de impedir morte ou lesdes

corporais iminentes.

j) Finalidade da Atividade: compartilhamento de dados com autoridades ou outros
orgaos publicos para fazer cumprir os termos e politicas do WhatsApp, para tratar de
reclamagoes relacionadas a conduta que viole os Termos do WhatsApp, ou para defender

seus direitos de qualquer outra forma.

Base legal: legitimo interesse (LGPD, Art 79, IX) ou exercicio regular de direitos (LGPD,
Art. 70, VI).

Justificativa para a aplicacao da base legal: o WhatsApp aplica a base legal interesse
legitimo para compartilhar informagdes com autoridades publicas no curso de
investigacOes. O WhatsApp aplica a base legal do exercicio regular de direitos sempre que
a empresa precisa compartilhar dados no curso de processos administrativos, judiciais ou
arbitrais de que é parte para proteger os direitos, propriedade ou produtos da empresa

ou para fazer cumprir seus termos e politicas.

k) Finalidade da Atividade: no caso de o WhatsApp estar envolvido em uma fusao,
aquisicao, reestruturacdo, faléncia ou venda de todos ou alguns dos ativos da empresa,

as informagOes dos usudrios serdo compartilhadas com as entidades sucessoras ou 0s
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novos proprietarios dos dados relacionados a transacdo, de acordo com as leis aplicaveis

de protecao de dados para permitir que o negdcio ocorra.

Base legal: legitimo interesse (LGPD, Art 79, IX).

Justificativa para a aplicacao da base legal: o WhatsApp aplica a base legal do

interesse legitimo sempre que precisar compartilhar dados pessoais, nos limites

permitidos pela legislacdo aplicavel, com potenciais sucessores ou novos proprietarios,
tendo em vista que o interesse do WhatsApp e de terceiros em negociar seus ativos é
razoavel e proporcional, e exige que o WhatsApp divulgue algumas das informacdes que

possui para tornar o negocio possivel.

7. Justificativa para a aplicacao da referida base legal

As justificativas para a aplicacao das bases legais pelo WhatsApp estao descritas

acima em resposta a pergunta 6.
8. Forma de obtencao e de armazenamento de consentimento, se aplicavel

O WhatsApp atualmente nado se utiliza do consentimento como base legal para
tratar dados pessoais no Brasil. Conforme indicado nas questdes 6 e 7, existem outras
bases legais que justificam as atividades de tratamento do WhatsApp, nos termos da Lei
Geral de Protecao de Dados brasileira.

9. Forma e consequéncias de recusa de concessao de consentimento pelos

titulares dos dados pessoais compartilhados, se aplicavel

Conforme explicado na questao 8, o WhatsApp atualmente ndo se utiliza do
consentimento para tratar dados pessoais.

E importante esclarecer que o motivo pelo qual o WhatsApp esté4 solicitando o

aceite do usuario nos Termos € para garantir que os usuarios tenham conhecimento e
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compreendam os objetivos principais da atualizacao, que estao focadas em fornecer mais

transparéncia aos usuarios.

10. Forma de concessao dos direitos determinados no art. 18 da LGPD, aos

titulares em relacao ao compartilhamento dos dados pessoais

O Aviso de Privacidade do WhatsApp no Brasil (disponivel em

https://www.whatsapp.com/legal/brazil-privacy-notice) informa claramente aos usuarios

sobre como eles podem exercer seus direitos previstos pela LGPD. Por meio deste Aviso,
o0s usuarios podem facilmente encontrar informacdes sobre como acessar, retificar, portar,
excluir e confirmar que o WhatsApp trata seus dados e também se opor ao tratamento de
determinados dados.

Além disso, os usuarios podem entrar em contato com Encarregado de Protecdo
de Dados do WhatsApp diretamente por meio de envio da sua solicitacao pelo link

https://www.whatsapp.com/contact/?subject=LGPD ou para o endereco de e-mail

lgpd.dpo.inquiries@support.whatsapp.com, que também esta claramente indicado no

Aviso de Privacidade do Brasil.

Aviso de Privacidade — Brasil

Este Aviso de Privacidade — Brasil (“Aviso”) se aplica s atividades de tratamento de dados pessoais sob a

legislagdo brasileira e complementa nossa

De acordo com a Lei Geral de Protecdo de Dados ("LGPD") do Brasil, vocé tem o direito de acessar, corrigir,
portar, eliminar seus dados, além de confirmar que tratamos seus dados. Saiba mais sobre seus direitos e como
vocé pode exercé-los acessando nossos artigos de ajuda para 3 e . Em determinadas
circunstncias, vocé também tem o direito de se opor e restringir o tratamento de seus dados pessoais. Nossa

fornece informagées sobre como compartilhamos seus dades com terceiros. Para
solicitar mais informacgdes sobre nossas praticas de dados, toque ou clique

O WhatsApp LLC é o controlador de dados responsavel por suas informag&es.Para entrar em contato com o
Encarregado de Protecdo de Dados do WhatsApp LLC, toque ou clique . Vocé também tem o direito de
enviar um requerimento a Autoridade Nacional de Protecdo de Dados ("ANPD") entrando em contato

diretamente com a ANPD.

Este Aviso passa a vigorar na mesma data de entrada em vigor da LGPD.
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Fale com o WhatsApp

Duvidas sobre a Lei Geral de Protecao de Dados (LGPD)

Vocé é um individuo no Brasil e tem uma conta ativa do WhatsApp?
® Sim
0 Néo
Insira seu nimero de telefone no formato internacional completo. Para mais informagdes, leia
+5513483723
O que vocé gostaria de saber em relagéo a LGPD?
O a. Como acessar, portar e corrigir meus dados
O b. Como eliminar meus dados

O ¢ Como posso me opor ao tratamento dos meus dados

Abaixo, os direitos que estao disponiveis para os usuarios do WhatsApp sdo

descritos em mais detalhes:

(i) Confirmacao, acesso e portabilidade

Os usuarios do WhatsApp podem acessar e portar seus dados usando as
ferramentas do aplicativo do WhatsApp no Android, iPhone e KaiOS. Quando os usuarios
usam o recurso de “Solicitar informagdes da conta no aplicativo”, o WhatsApp fornece as
informagdes em um arquivo HTML facil de visualizar e em um arquivo JSON que pode ser

transferido para outro aplicativo.

Via de regra, este relatorio é disponibilizado trés dias apds a data em que é
solicitado. Uma vez que o relatdrio estiver disponivel para download, o usuario recebe
uma notificagdo do WhatsApp informando “seu relatério de informacdes da conta ja esta
disponivel”. A tela de solicitacao de informacdes da conta no WhatsApp dird ao usuario
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quanto tempo ele tem para baixar o relatdrio antes que ele seja excluido de seus

servidores.
(ii) Retificacao

Os usuarios também podem retificar suas informacgdes (como foto de perfil, nome,
sobrenome) e alterar suas configuragdes de privacidade no recurso “Configuracdes do
WhatsApp” no Android, iPhone e KaiOS.

(iii) Exclusao

Os usuarios do WhatsApp podem excluir sua conta do WhatsApp a qualquer
momento usando o recurso “Excluir minha conta no aplicativo”. Quando um usuario exclui
sua conta, o WhatsApp (i) exclui informacOes da conta e foto do perfil; (ii) exclui os
usuarios de todos os grupos do WhatsApp; e (iii) exclui o backup do histérico de

mensagens do WhatsApp.
(iv) Oposicao ao tratamento

Os usuarios brasileiros tém o direito de se opor ao tratamento de seus dados
pessoais, submetendo uma solicitagdo ao WhatsApp. O WhatsApp analisara a solicitacao,
de acordo com a legislacdo aplicavel, s e, a menos que tenha razdes para proceder de
outra forma, ndo tratara esses dados. Por exemplo, 0s usuarios nao poderao se opor ao
tratamento dos seus dados se o WhatsApp precisar dos dados para fornecer seus servicos
ao usuario ou para algum outro motivo legitimo, como cumprir obrigacdes legais, evitar
violagbes dos seus Termos, proteger ou defender seus direitos, sua propriedade e seus
usuarios. Se ainda assim os usuarios ndo quiserem que o WhatsApp trate os seus dados,
eles poderao excluir sua conta do WhatsApp a qualquer momento usando o recurso de

exclusao da conta no aplicativo.
(v) Solicitacao de informagoes

Os usuarios brasileiros podem solicitar mais informacdes sobre as atividades de
tratamento do WhatsApp enviando sua solicitacdo através do  link
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https://www.whatsapp.com/contact/?subject=LGPD ou entrando em contato com o

Encarregado de Protecdo de Dados do WhatsApp por meio do endereco de e-mail

Igpd.dpo.inquiries@support.whatsapp.com.

11. Mecanismos de seguranca adotados em relacao ao compartilhamento de

dados.

A seguranca € uma das prioridades principais do WhatsApp. A criptografia de ponta
a ponta do WhatsApp € usada quando usudrios conversam com outra pessoa no
WhatsApp Messenger. A criptografia de ponta a ponta garante que somente o usuario e
a pessoa com quem ele/ela estd se comunicando podem ler ou ouvir as mensagens
trocadas, e ninguém mais tera acesso a elas, nem mesmo o WhatsApp. Isto porque, com
a criptografia de ponta a ponta, o conteldo das mensagens que os usuarios enviam é
protegido com um cadeado digital’>. Todo esse processo acontece automaticamente: nado
€ necessario que o usuario ative configuracdes ou estabeleca conversas secretas especiais

para garantir a seguranca das suas mensagens.

Além disso, quando o WhatsApp compartilha informagdes com outros agentes de
tratamento de dados, incluindo fornecedores de servigos e outras empresas do Facebook,
o WhatsApp exige que tais agentes usem as informagdes que a empresa compartilha em

seu nome, de acordo com suas instrucoes e termos.

12. Se o WhatsApp realizou Relatoério de Impacto a Protecao de Dados Pessoais
referente as alteracdes estabelecidas nos Termos de Servico e Politica de
Privacidade

O WhatsApp nao realizou um relatdrio de impacto a protecao de dados pessoais
em relacdo a atualizacdo da Politica de Privacidade de 2021, porque o objetivo principal

2 Aqui é possivel encontrar uma explicagdo técnica em detalhes da criptografia ponta-a-ponta do WhatsApp:
https://www.whatsapp.com/security/WhatsApp-Security-Whitepaper.pdf.
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da atualizacdo era aumentar ainda mais a transparéncia sobre como os dados sao
coletados e usados. Isso significa que o WhatsApp ndo expandiu sua capacidade de
compartilhar dados com o Facebook. Cabe reiterar que a atualizagdo nao afeta, de forma
alguma, a privacidade das mensagens e ligagcdes trocadas com amigos ou familiares. O
WhatsApp protege conversas pessoais com criptografia de ponta-a-ponta, de forma que
nem o WhatsApp nem o Facebook podem ter acesso ao conteldo dessas mensagens
pessoais. Em vez disso, esta atualizacao inclui alteragdes relacionadas com a troca de
mensagens entre usuarios e empresas que utilizam o WhatsApp Business, que é opcional,

além de assegurar maior transparéncia aos usuarios.

Assim, a atualizagdo ndo representa riscos para as liberdades civis e direitos
fundamentais dos usuarios, estando, portanto, fora do escopo dos requisitos da Lei Geral
de Protecdo de Dados que exigem que controladores elaborem relatérios de impacto a

protecao de dados pessoais.

III. CONCLUSAO

Conforme demonstrado acima, o WhatsApp preza pela privacidade de seus
usuarios, e a atualizacdo dos seus Termos nao altera esse posicionamento de qualquer
forma. Em agosto de 2020, o WhatsApp comunicou claramente aos usuarios sobre o Aviso
de Privacidade especifico para o Brasil, que contém informacoes relevantes sobre como o
WhatsApp cumpre a LGPD e como os usuarios podem exercer seus direitos e entrar em

contato com o Encarregado da empresa.

Ressalta-se que, a pedido desta Autoridade, o WhatsApp apresentou na presente
Resposta informacdes detalhadas sobre suas atividades de tratamento de dados pessoais,
além daquelas ja descritas nos Termos de Servico e Politica de Privacidade, documentos
gue estdo publicamente disponiveis. Assim, considerando que se trata de um
procedimento preliminar de solicitagdo de informacgdes e considerando que o art. 55-],
8§59, da LGPD dispde que 'fno] exercicio das competéncias de que trata o caput deste
artigo, a autoridade competente devera zelar pela preservacdo do segredo empresarial €
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do sigilo das informagdes, nos termos da lel', o WhatsApp solicita que este procedimento
e as respectivas informagOes prestadas sejam mantidas em sigilo, inclusive apds a sua

conclusao.

Por fim, o WhatsApp acredita que prestou todas as informagOes solicitadas pela
Autoridade Nacional de Protecdo de Dados, e se coloca a disposicdo para novos

esclarecimentos.

Brasilia, 20 de janeiro de 2021

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603
Camila Rozzo Maruyama Jaqueline Simas Claveland de Oliveira
OAB/SP 307.626 OAB/RJ 211.510

Ana Carolina Heringer Castellano
OAB/DF 55.250
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SUBSTABELECIMENTO

Substabeleco, com reserva de iguais, aos advogados FERNANDO DANTAS MOTTA
NEUSTEIN, inscrito na Ordem dos Advogados do Brasil Seccional do Estado de Sao
Paulo ("OAB/SP"), sob 0 n° 162.603 e no Cadastro de Pessoas Fisicas do Ministério da
Economia (“CPF”) sob o n° 178.133.208-83; THIAGO LUIS SOMBRA, inscrito na
Ordem dos Advogados do Brasil, Seccional do Distrito Federal ("OAB/DF”) n© 22.631 e
CPF n© 873.344.611-34; FABIO TEIXEIRA 0ZI, OAB/SP n° 172.594 e CPF n°
266.752.118-89; FLAVIO PEREIRA LIMA, OAB/SP n°© 120.111 e CPF n°© 164.185.788-
99; EDUARDO DAMIAO GONCALVES, OAB/SP n° 132.234 e CPF n° 108.301.688-18;
CASSIO GAMA AMARAL, OAB/SP n° 324.673 e CPF n® 964.464.985-00; FLAVIO
SPACCAQUERCHE BARBOSA, inscrito na Ordem dos Advogados do Brasil, Seccional
do Estado do Rio de Janeiro ("OAB/RJ") n® 175.512 e CPF n© 222.029.378-54; ALEX
SANDRO HATANAKA, OAB/SP n° 172.991 e CPF n© 255.572.718-30; MARICi
GIANNICO, OAB/SP n° 149.850 e CPF n© 169.028.218-52; ARTHUR GONZALEZ
CRONEMBERGER PARENTE, OAB/R] n° 143.920 e CPF n° 055.324.587-23;
RICARDO JUNQUEIRA DE ANDRADE, OAB/RIn°® 112.230 e CPF n° 087.689.417-14;
ANDRE CHATEAUBRIAND MARTINS, OAB/R] n° 118.663 e CPF n° 084.197.347-48;
LINA PIMENTEL GARCIA, OAB/SP n° 207.148 e CPF n° 291.303.098-08; CAMILA
ROZZ0O MARUYAMA, OAB/SP n° 307.626 e CPF n° 368.649.568-65; RAFAEL SONDA
VIEIRA, OAB/SP n° 315.651 e CPF n° 735.656.951-53; RICARDO CHABU DEL SOLE,
OAB/SP n° 309.132 e CPF 363.948.298-03; FELIPE JOSE MENDES DA SILVA, OAB/SP
n® 357.598 e CPF n°® 409.466.398-33; FERNANDA TEIXEIRA QUINTAO, OAB/SP
n° 391.040 e CPF n° 408.175.508-60; JESSICA TOLOTTI CANHISARES, OAB/SP
n® 401.294 e CPF n° 070.504.359-29; RHAIZA GARANOVSCHI PERES CEOLIM,
OAB/SP n° 407.415 e CPF n°© 402.054.698-33; LUIZA BIAGIONI ROTELLA, OAB/SP
n° 444,592 e CPF n° 470.332.878-01; MARINA DE MELLO CERQUEIRA ZARUR,
OAB/DF n© 37.453 e CPF n® 017.718.711-56; LAURA CARNEIRO DE MELLO SENRA,
OAB/DF n° 43.076 e CPF n° 011.664.536-93; JOAO CARLOS SIQUEIRA RIBEIRO
FILHO, OAB/DF n° 54.233 e CPF n° 046.316.141-61; IZABELA PACHECO TELLES,
OAB/DF n° 58.814 e CPF n© 409.293.828-46; CAROLINE MACHADO LIMA, OAB/DF
n® 62.775 e CPF n° 036.675.401-75; GUSTAVO VIEIRA DE SOUSA, OAB/DF n° 62.791
e CPF n° 032.514.231-93; e ISABELLE JAMES GIORDANO SIM6ES, OAB/R]
n° 216.237 e CPF n°® 150.042.097-23, todos brasileiros e integrantes do escritério de
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advocacia Mattos Filho, Veiga Filho, Marrey Jr. e Quiroga Advogados, com sede
na Alameda Joaquim Eugénio de Lima n® 447, Sdo Paulo/SP; os poderes a mim
conferidos por WHATSAPP INC., sociedade constituida existente de acordo com as leis
da Delaware, Estados Unidos da América, com sede em 1601 Willow Road, Menlo Park,
Califérnia 94025, Estados Unidos da América, de quem recebi procura¢do geral para o
foro, com os poderes especiais indicados no artigo 105 do Cddigo de Processo Civil
(exceto os poderes para receber citacdes), autorizando ainda o substabelecimento dos

poderes supracitados, no todo ou em parte.

Sao Paulo, 28 de julho de 2020.

André Filipe Kend Tanabe
OAB/SP n° 351.364
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15.

16,

17.

18.

authorized to sign on behalf of the Corporation checks, drafts and other orders
obligating the Corporation (o pay money with respect to any funds standing to the
credit of the Corporation in such account or accounts.

RESOLVED FURTHER, that the Corporation is authorized to enter into such
arrangements with any Financial Institution designated by any such officer or other
person authonzed above, and that any documentation, including but not limited to,
the standard form of corporate resolutions required now or in the future by each
such Financial Institution in connection with such arrangements are hereby adopled
and/or ratificd as resolutions of the Board, and the Secretary or any Assistant
Secretary of the Corporation, or any other officer of the Corporation, is hereby
authorized to (a) obtain the necessary signatures of the officers of the Corporation
or any such documentation, (b) execule the necessary certifications, including any
document to certify that such resolutions have been duly adopted by the Board,
and (c) take such other steps as needed lo open such accounts.

INCORPORATION AND ORGANIZATION EXPENSES

RESOLVED, that each of the officers of the Corporation is authorized to pay the
expenses, including but not limited to the legal expenses, of the incorporation and
organization of the Corporation incurred by the Incorporator and the Corporation
hereby indemnifies the Incorporator for all such expenses incurred on behalf of the
Corporation to the fullest extent allowed by law.

RESOLVED FURTHER, that each of the officers of the Corporation is authorized
to elect on behalf of the Corporation to amortize the expenses of incorporation and
organization of the Corporation in accordance with IRC §248, by deducting such
expenditures for federal income tax purposes ratably over a period of 180 months,
heginning the month in which the Corporation commences business.

TAX LD. NUMBERS

RESOLVED, that the actions of the officers of the Corporation when applying to
the IRS District Director for an employer's identification number on Form 55-4
and to the Employment Development Department of the State of California for an

account number on Form DE-1 or such other applicable forms, are hereby ratified,
confirmed, adopted and approved.

FISCAL YEAR END

RESOLVED, that the end of the corporale fiscal year for the Corporation shall be
the last day of December of each year.

GOVERNMENT FILINGS

RESOLVED, that each of the officers of the Corporation is authorized 1o execute
and file, or cause to be filed, with the Secretary of State of the Siate of Delaware
or with such other officer or agency of the State of Delaware, or with the State of
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Recibo Eletronico de Protocolo - 2344975

Usuario Externo (signatario):

IP utilizado:
Data e Horario:
Tipo de Peticionamento:

Numero do Processo:

Protocolos dos Documentos (Numero SEI):
- Documento Resposta a Notificacao n°6/2020

Camila Rozzo
Maruyama

189.125.154.215
20/01/2021 23:55:52
Intercorrente

00261.000012/2021-
04

2344974

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa

na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam

apresentados para qualquer tipo de conferéncia;

e a realizacdo por meio eletrénico de todos os atos e comunicacdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura

representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,

independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimacdes

eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser

conferida no Portal na Internet do(a) Presidéncia da Republica.



00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados

OFICIO N2 49/2021/ANPD/PR
Brasilia, 10 de fevereiro de 2021.

Ao Senhor Representante
WHATSAPP INC.

Assunto: Atualizacao de Termos de Uso do aplicativo de
mensagens WhatsApp.

Senhor Representante,

1. A Autoridade Nacional de Protecao de Dados (ANPD)
recebeu, na data de 20 de janeiro de 2021, a resposta ao o.cio n¢®
16/2021/ANPD/PR de 08 de dezembro de 2021, enviado a empresa
WhatsApp LLC (WhatsApp) para solicitacao de esclarecimentos, em razao
da atualizacdao dos Termos de Servico e da Politica de Privacidade de 04
de janeiro de 2021.

2. Em relacdo a resposta, a ANPD requer sejam apresentados
esclarecimentos adicionais, sobre pontos que restaram genéricos ou
pendentes, conforme segue:

a) Informar todos os tipos de dados pessoais que o
WhatsApp recebe, coleta, compartilha e/ou realiza outros
tratamentos;



3.

b) Informar a forma pela qual os dados pessoais sao
compartilhados;

c) apresentar andlise realizada para garantir que o
tratamento nao fere direitos e liberdades fundamentais e
medidas que garantam o balanceamento entre o legitimo
interesse do controlador e a legitima expectativa e direitos
do titular de dados (conf. art. 79, IX e art. 10 da Lei
13.709/2018), em rela¢do aos tratamentos de dados cuja base
legal apontada tenha sido o legitimo interesse;

d) informar as finalidades e bases legais relacionadas aos
servicos oferecidos as empresas que utilizam o WhatsApp
Business e que tratam dados pessoais de usudrios do
WhatsApp;

e) informar finalidades e bases legais relacionadas ao
compartilhamento de dados dos titulares usuarios do
WhatsApp que nao possuem cadastro na plataforma do
Facebook ou de outras empresas do grupo econémico;

f) informar os mecanismos de seguranca adotados em
relacdo ao compartilhamento de dados no contexto do
WhatsApp Business;

g) fornecer o relatério de impacto a protecdio de dados
pessoais, nos termos do art. 10, § 32 da Lei 13.709/2018) em
relacdo as operacdes de tratamento de dados cuja base legal
apontada tenha sido o legitimo interesse;

h) informar qualquer outra operacao de tratamento de
dados, bem como finalidade e base legal, que nao tenha sido
expressamente manifestada; e

i) informar as razdoes do tratamento de dados diferenciado
dos usudrios do WhatsApp no Brasil, dos usudarios dos
Estados Unidos da América, Canada e Unidao Europeia.

As manifestagdes devidamente identificadas, devem ser

encaminhadas em até 05 (cinco) dias, por meio do sistema de
peticionamento eletrébnico no sistema eletrénico de informacdes,
acessivel no sitio eletronico da ANPD (https://www.gov.br/anpd/).

Atenciosamente,



NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral

Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
Secretaria-Geral, em 10/02/2021, as 20:35, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de

outubro de 2015.

A verificador 2385040 e o cddigo CRC F1EFA46F no site:
https://super.presidencia.gov.br/controlador_externo.php?

.. T o
Referéncia: Caso responda este Oficio, indicar expressamente o Processo n SEl n@ 2385040
00261.000012/2021-04
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http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

10/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Re: Notificacao WhatsApp

Nubia Augusto de Sousa Rocha

qua 10/02/2021 20:47

para:Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>;

@ 1anexo

SEI_PR - 2385040 - OFICIO.pdf;

Prezado Thiago Sombra,

Encaminho o Oficio n° 49/2021/ANPD/PR, por meio do qual a Autoridade Nacional de Protegao de
Dados solicita maiores esclarecimentos acerca de pontos ndo elucidados nas manifestagcdes anteriores.

A resposta devera ser encaminhada por meio de Peticionamento Eletrénico - Usuario Externo. Para
maiores informacdes sobre 0 envio acesse: https://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

Por fim, solicito confirmar o recebimento deste.

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecdo de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

Enviado: quarta-feira, 20 de janeiro de 2021 23:52

Para: Nubia Augusto de Sousa Rocha; ANPD

Cc: Fernando Dantas Motta Neustein; Ana Carolina Heringer Costa Castellano; Jaqueline Simas Claveland de
Oliveira; Camila Rozzo Maruyama; Fernanda Catao de Carvalho

Assunto: RES: Notificagdo WhatsApp

Prezada Nubia,

Conforme e-mail enviado no dia 14/01/2021, e em atencdo a notificagdo enviada ao WhatsApp, segue, anexa, dentro do
prazo legal, a manifestacdo a respeito dos questionamentos solicitados.

A mesma notificagao sera também protocolada via SEI. Aproveito o ensejo para reiterar que o WhatsApp esta a disposigao da
ANPD para a apresentagao de informac0es adicionais que se fagam necessarias ou para a realizacao de reunido na qual
podera esclarecer eventuais davidas.

Peco a gentileza de confirmar o recebimento desta mensagem e da manifestacao anexa.

Atenciosamente,

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

https://correio2.presidencia.gov.br/owa/#tviewmodel=ReadMessageltem&ItemID=A AMKAGFmYiBkZjOwLWRkMzOtNDUyMS05NjcyLWI2NjkK2NTUwODQ20A... 1/3


https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico
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10/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>
Enviada em: quarta-feira, 13 de janeiro de 2021 17:36

Para: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>
Assunto: Re: Notificagdo WhatsApp

Prezado Senhor Thiago Sombra,

Informo que o prazo para resposta da solicitacao constante no Oficio n°® 16/2021/ANPD/PR, de 08 de
dezembro de 2020, é de 10 (dez) dias.

A resposta devera ser encaminhada por meio de Peticionamento Eletrénico - Usuario Externo. Para
maiores informacdes sobre o envio acesse: https://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

Ademais, solicito informar o endereco da empresa para eventual encaminhamento de notificacbes desta
Autoridade Nacional de Protegcao de Dados.

Por fim, solicito ainda informar se a empresa elaborou o Relatério de Impacto a Protegdo de Dados
Pessoais referente as alteracdes estabelecidas nos Termos de Servigo e Politica de Privacidade do
aplicativo de mensagens WhatsApp, e em caso afirmativo, enviar a esta ANPD.

Atenciosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecao de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

Enviado: quarta-feira, 13 de janeiro de 2021 12:29

Para: Nubia Augusto de Sousa Rocha

Cc: Ana Carolina Heringer Costa Castellano; Luiza Mendonca da Silva Belo Santos
Assunto: RES: Notificagdo WhatsApp

Nubia, bom dia. Seria possivel falarmos hoje? Temos urgéncia no tema.

At.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Thiago Luis Santos Sombra
Enviada em: terca-feira, 12 de janeiro de 2021 15:05

Para: nubia.rocha@anpd.gov.br
Cc: Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>; Luiza Mendonca da Silva Belo

https://correio2.presidencia.gov.br/owa/#tviewmodel=ReadMessageltem&ItemID=A AMKAGFmYjBkZjOwLWRkMzOtNDUyMS05NjcyLWI2Njk2NTUwODQ20A... 2/3


https://www.mattosfilho.com.br/
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico
mailto:thiago.sombra@mattosfilho.com.br
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10/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Santos <luiza.mendonca@mattosfilho.com.br>
Assunto: Notificagdo WhatsApp

Prezada Nubia, boa tarde.

Meu nome é Thiago Sombra e tomo a liberdade do contato na condicdo de advogado do WhatsApp, em virtude da notificagao
anexa.

Gostaria de conversar rapidamente com vocé para confirmar algumas questdes procedimentais.
Por favor, poderia me indicar um nimero ou me ligar no celular abaixo?
At.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

5 Filho, Veiga Filho,
y Ir & Quiroga Advogados

MATTOS FILHO > i

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

ALERTA - Esta mensagem e seus anexos foram enviadas por escritorio de advocacia, sdo confidenciais ou legalmente protegidas e ndo podem ser usados ou divulgados por quem
ndo seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and may not be used or disclosed by anyone who is not their intended

recipient.

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, séo confidenciais ou legalmente protegidas e ndo podem ser usados ou divulgados por
quem néo seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and may not be used or disclosed by anyone who is not their intended
recipient.

https://correio2.presidencia.gov.br/owa/#tviewmodel=ReadMessageltem&ItemID=A AMKAGFmYjBkZjOwLWRkMzOtNDUyMS05NjcyLWI2Njk2NTUwODQ20A...  3/3
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ILUSTRISSIMA SENHORA NUBIA AUGUSTO DE SOUZA ROCHA, SECRETARIA-
GERAL DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD

Processo n° 00261.000012/2021-04
Ref.: Oficio N° 49/2021/ANPD/PR

WHATSAPP LLC (atual denominagao de WhatsApp Inc. — “WhatsApp”), ja
qualificado nos autos em epigrafe, devidamente representada por seus advogados, vem

informar e requerer o que segue.

Em 10.2.2021, o WhatsApp recebeu o Oficio n® 449/2021/ANPD/PR (“Oficio"),
por meio do qual essa Secretaria Geral solicita esclarecimentos adicionais ao WhatsApp
sobre as atualizacdes dos Termos de Servico e da Politica de Privacidade do aplicativo de
mensagens WhatsApp, em complemento a resposta apresentada pelo WhatsApp ao Oficio
N© 16/2021/ANPD/PR em 20.01.2021.

Tao logo tomou conhecimento do Oficio, 0 WhatsApp deu inicio ao levantamento
das informacgOes pertinentes. No entanto, considerando (7) a quantidade e complexidade

dos questionamentos e documento solicitados; e (7) a necessidade de obtencao de

www.mattosfilho.com.br



informacOes em escala global, diante da estrutura internacional do WhatsApp, o prazo

requerido de 5 (cinco) dias para resposta revela-se de cumprimento inviavel.

Assim, e considerando o anuncio realizado pelo WhatsApp a respeito da
prorrogacao da data de entrada em vigor da atualizagao para o dia 15.05.2021, o WhatsApp
requer, respeitosamente, que seu prazo para resposta do Oficio seja prorrogado até o dia
26.02.2021, de modo a que a empresa possa finalizar de maneira satisfatoria as diligéncias

internas para a obtencao dos informag0es solicitadas.

Sao Paulo, 11 de fevereiro de 2021.

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603

Camila Rozzo Maruyama Ana Carolina Heringer Castellano
OAB/SP 307.626 OAB/DF 55.250

Jaqueline Simas Claveland de Oliveira
OAB/RJ 211.510

www.mattosfilho.com.br



Recibo Eletronico de Protocolo - 2387988

Usuario Externo (signatario):

IP utilizado:
Data e Horario:
Tipo de Peticionamento:

Numero do Processo:

Protocolos dos Documentos (Numero SEI):
- Peticao Resposta ao Oficio

Camila Rozzo
Maruyama

189.125.154.215
11/02/2021 21:13:00
Intercorrente

00261.000012/2021-
04

2387987

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam

condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem

necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam

apresentados para qualquer tipo de conferéncia;

e a realizacdo por meio eletrénico de todos os atos e comunicacdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura

representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as

23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,

independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimacdes

eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser

conferida no Portal na Internet do(a) Presidéncia da Republica.



00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados

OFICIO N2 54/2021/ANPD/PR
Brasilia, 12 de fevereiro de 2021.

Ao Senhor Representante
WHATSAPP INC.

Assunto: Pedido de prorrogacao de prazo ao Oficio n2
49/2021/ANPD/PR

Senhor Representante,

1. Em atencao ao pedido de prorrogacao do prazo de
resposta ao O.cio n? 49/2021/ANPD/PR (documento SEI 2385040),
informo que o Conselho Diretor acolheu o pedido. Dessa forma, o prazo
para resposta do referido o. cio passa a ser o dia 26 de fevereiro de

2021.

Atenciosamente,

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral



Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
Secretaria-Geral, em 12/02/2021, as 15:16, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de

outubro de 2015.

A autenticidade do documento pode ser conferida informando o codigo
i verificador 2389228 e o cddigo CRC C3D65043 no site:
- : httns //super.presidencia. gov. br/controlador_externo. nhn”

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
SEI n2 2389228
00261.000012/2021-04 n
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12/02/2021 Re: Notificagdo WhatsApp - Mariane Cortat Campos Melo

Re: Notificacao WhatsApp

Nairane Farias Rabelo Leitao

sex 12/02/2021 14:43

para:Joacil Basilio Rael <joacil.rael@anpd.gov.br>; Arthur Pereira Sabbat <arthur.sabbat@anpd.gov.br>; Nubia Augusto de Sousa Rocha
<nubia.rocha@anpd.gov.br>; Waldemar Goncalves Ortunho Junior <waldemar.goncalves@anpd.gov.br>; Miriam Wimmer
<miriam.wimmer@anpd.gov.br>;

Cc:Mariane Cortat Campos Melo <mariane.cortat@anpd.gov.br>; Gabriel Netto Bianchi <gabriel.bianchi@anpd.gov.br>; Jeferson Dias
Barbosa <jeferson.barbosa@anpd.gov.br>; Luiz Octavio de Souza Pereira Gomes <pereira.gomes@anpd.gov.br>; Diego Vasconcelos
Costa <diego.costa@anpd.gov.br>; Lucas Borges de Carvalho <lucas.borges@anpd.gov.br>;

De acordo com a prorrogacao.

Abs!

De: Joacil Basilio Rael
Enviado: sexta-feira, 12 de fevereiro de 2021 12:14

Para: Arthur Pereira Sabbat; Nubia Augusto de Sousa Rocha; Waldemar Goncalves Ortunho Junior; Miriam Wimmer; Nairane

Farias Rabelo Leitao

Cc: Mariane Cortat Campos Melo; Gabriel Ne o Bianchi; Jeferson Dias Barbosa; Luiz Octavio de Souza Pereira Gomes; Diego

Vasconcelos Costa; Lucas Borges de Carvalho
Assunto: Re: No ficagdo WhatsApp

Nubia, Concordo com a prorrogacao
Rael.

De: Arthur Pereira Sabbat

Enviado: sexta-feira, 12 de fevereiro de 2021 11:44

Para: Nubia Augusto de Sousa Rocha; Waldemar Goncalves Ortunho Junior; Joacil Basilio Rael; Miriam Wimmer; Nairane
Farias Rabelo Leitao

Cc: Mariane Cortat Campos Melo; Gabriel Ne o Bianchi; Jeferson Dias Barbosa; Luiz Octavio de Souza Pereira Gomes; Diego

Vasconcelos Costa; Lucas Borges de Carvalho
Assunto: Re: No ficagdo WhatsApp

Prezada Nubia, bom dia;
concordo com a prorrogagao do prazo de resposta.

Att,

Arthur Pereira Sabbat
Diretor do Conselho Diretor
Autoridade Nacional de Protegao de Dados - ANPD

https://correio2.presidencia.gov.br/owa/#viewmodel=ReadMessageltem&ltemID=AAMkADI4ZDE4OWY 1LWIvZmMINGQvYS050TczLTUSM|MT1MGY4...
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12/02/2021 Re: Notificagdo WhatsApp - Mariane Cortat Campos Melo

De: Nubia Augusto de Sousa Rocha

Enviado: sexta-feira, 12 de fevereiro de 2021 11:38

Para: Waldemar Goncalves Ortunho Junior; Arthur Pereira Sabbat; Joacil Basilio Rael; Miriam Wimmer; Nairane Farias
Rabelo Leitao

Cc: Mariane Cortat Campos Melo; Gabriel Ne o Bianchi; Jeferson Dias Barbosa; Luiz Octavio de Souza Pereira Gomes; Diego
Vasconcelos Costa; Lucas Borges de Carvalho

Assunto: Enc: No ficagao WhatsApp

Prezados(as) Diretores(as),

Refiro-me ao Ocio n® 49/2021/ANPD/PR, de 10/02/21, por meio do qual a Autoridade Nacional de Protecdo de
Dados solicita ao representante do WHATSAPP INC. maiores esclarecimentos acerca de pontos nao elucidados nas
manifestacdes anteriores.

O referido representante solicita prorrogacao do prazo de resposta ao Oficio nos termos dos documentos anexo.

Tendo em vista que o prazo originalmente estabelecido foi acordado em reunido técnica do Conselho Diretor,
solicito verificar a possibilidade de conceder a prorrogacao requerida.

Respeitosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecdo de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@ma osfilho.com.br>

Enviado: quinta-feira, 11 de fevereiro de 2021 21:40

Para: Nubia Augusto de Sousa Rocha

Cc: Fernando Dantas Mo a Neustein; Camila Rozzo Maruyama; Rafael Sonda Vieira; Ana Carolina Heringer Costa Castellano;
Jaqueline Simas Claveland de Oliveira

Assunto: Re: No ficagdo WhatsApp

Prezada Nubia, acuso o recebimento.

Apresentamos uma manifestacdao com pedido de dilagdo do prazo hoje via SEl para apreciacao dos diretores da
ANPD.

Por favor, confirmar o recebimento.

Atenciosamente,
T +55 11 3147 4644
T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br
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12/02/2021 Re: Notificagdo WhatsApp - Mariane Cortat Campos Melo

Em 10 de fev. de 2021, a(s) 20:48, Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>
escreveu:

Prezado Thiago Sombra,

Encaminho o Oficio n® 49/2021/ANPD/PR, por meio do qual a Autoridade Nacional de Protecdo de
Dados solicita maiores esclarecimentos acerca de pontos ndo elucidados nas manifestacdes
anteriores.

A resposta devera ser encaminhada por meio de Pecionamen to Eletronico - Usudrio Externo. Para
maiores informagdes sobre o envio acesse: https://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

Por fim, solicito confirmar o recebimento deste.

Nubia Rocha
Secretdria-Geral
Autoridade Nacional de Prote¢ao de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@ma osfilho.com.br>

Enviado: quarta-feira, 20 de janeiro de 2021 23:52

Para: Nubia Augusto de Sousa Rocha; ANPD

Cc: Fernando Dantas Mo a Neustein; Ana Carolina Heringer Costa Castellano; Jaqueline Simas Claveland de
Oliveira; Camila Rozzo Maruyama; Fernanda Catdo de Carvalho

Assunto: RES: No ficacdo WhatsApp

Prezada Nubia,

Conforme e-mail enviado no dia 14/01/2021, e em atencdo a notificagao enviada ao WhatsApp, segue, anexa,
dentro do prazo legal, a manifestacao a respeito dos questionamentos solicitados.

A mesma notificacdo sera também protocolada via SEI. Aproveito o ensejo para reiterar que o WhatsApp esta a
disposicdo da ANPD para a apresentagao de informac0es adicionais que se facam necessarias ou para a
realizacdo de reunido na qual podera esclarecer eventuais ddvidas.

Peco a gentileza de confirmar o recebimento desta mensagem e da manifestacdao anexa.

Atenciosamente,

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)
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12/02/2021 Re: Notificagdo WhatsApp - Mariane Cortat Campos Melo

De: Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>
Enviada em: quarta-feira, 13 de janeiro de 2021 17:36

Para: Thiago Luis Santos Sombra <thiago.sombra@ma osfilho.com.br>
Assunto: Re: Nofic acdo WhatsApp

Prezado Senhor Thiago Sombra,

Informo que o prazo para resposta da solicitacao constante no Oficio n°® 16/2021/ANPD/PR, de
08 de dezembro de 2020, é de 10 (dez) dias.

A resposta deverd ser encaminhada por meio de Pecionamen to Eletronico - Usudrio Externo. Para
maiores informagdes sobre o envio acesse: https://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

Ademais, solicito informar o endere¢o da empresa para eventual encaminhamento de nofic ag¢des
desta Autoridade Nacional de Protecdo de Dados.

Por fim, solicito ainda informar se a empresa elaborou o Relatério de Impacto a Prote¢io de
Dados Pessoais referente as alteracdes estabelecidas nos Termos de Servico e Polic a de Privacidade
do aplicav o de mensagens WhatsApp, € em caso afirmativo, enviar a esta ANPD.

Atenciosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecdo de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>
Enviado: quarta-feira, 13 de janeiro de 2021 12:29

Para: Nubia Augusto de Sousa Rocha

Cc: Ana Carolina Heringer Costa Castellano; Luiza Mendonca da Silva Belo Santos
Assunto: RES: Nofic acdo WhatsApp

Nubia, bom dia. Seria possivel falarmos hoje? Temos urgéncia no tema.

At.

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Thiago Luis Santos Sombra

Enviada em: terca-feira, 12 de janeiro de 2021 15:05

Para: nubia.rocha@anpd.gov.br

Cc: Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>; Luiza Mendonca
da Silva Belo Santos <luiza.mendonca@mattosfilho.com.br>

Assunto: Nofic acdao WhatsApp
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12/02/2021 Re: Notificagdo WhatsApp - Mariane Cortat Campos Melo

Prezada Nubia, boa tarde.

Meu nome € Thiago Sombra e tomo a liberdade do contato na condicdo de advogado do WhatsApp, em virtude
da notificagao anexa.

Gostaria de conversar rapidamente com vocé para confirmar algumas questdes procedimentais.
Por favor, poderia me indicar um nimero ou me ligar no celular abaixo?
At.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais
ou legalmente protegidas e ndo podem ser usados ou divulgados por quem ndo seja seu desna tario.

NOTICE - This message and its a achments were sent by a law firm, are confidenal or leg ally
privileged and may not be used or disclosed by anyone who is not their intended recipient.

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais ou legalmente protegidas e ndo podem ser usados ou divulgados por
quem ndo seja seu des natério.

NOTICE - This message and its a achments were sent by a law firm, are confiden al or legally privileged and may not be used or disclosed by anyone who is not their intended
recipient.

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais ou legalmente protegidas e ndo podem ser usados ou divulgados por quem ndo seja seu
des natario.

NOTICE - This message and its a achments were sent by a law firm, are confiden al or legally privileged and may not be used or disclosed by anyone who is not their intended recipient.
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12/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Re: Notificacao WhatsApp

Nubia Augusto de Sousa Rocha

sex 12/02/2021 15:34

para:Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>; ANPD <anpd@anpd.gov.br>;

Cc:Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>; Camila Rozzo Maruyama <camila.maruyama@mattosfilho.com.br>;
Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>; Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>;
Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>;

Cco:Mariane Cortat Campos Melo <mariane.cortat@anpd.gov.br>;

@ 1anexo

SEI_PR - 2389228 - OFICIO.pdf;

Prezado Sr. Thiago Sombra,

Encaminho Oficio n° 54/2021/ANPD/PR, por meio do qual a Autoridade Nacional de protecao de Dados
- ANPD informa pelo acolhimento do pedido de prorrogacao de prazo.

Atenciosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecdo de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

Enviado: sexta-feira, 12 de fevereiro de 2021 13:29

Para: Nubia Augusto de Sousa Rocha; ANPD

Cc: Fernando Dantas Motta Neustein; Camila Rozzo Maruyama; Rafael Sonda Vieira; Ana Carolina Heringer
Costa Castellano; Jaqueline Simas Claveland de Oliveira

Assunto: RES: Notificagdo WhatsApp

Prezada Nubia, boa tarde. Seria possivel confirmar o recebimento e a eventual prorrogagao do prazo?

Atenciosamente.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Thiago Luis Santos Sombra
Enviada em: quinta-feira, 11 de fevereiro de 2021 21:40
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12/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Para: Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>

Cc: Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>; Camila Rozzo Maruyama
<camila.maruyama@mattosfilho.com.br>; Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>; Ana Carolina
Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>; Jaqueline Simas Claveland de Oliveira
<jaqueline.oliveira@mattosfilho.com.br>

Assunto: Re: Notificagdo WhatsApp

Prezada Nubia, acuso o recebimento.

Apresentamos uma manifestacdo com pedido de dilacdo do prazo hoje via SEI para apreciacao dos diretores da
ANPD.

Por favor, confirmar o recebimento.

Atenciosamente,

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824

thiago.sombra@mattosfilho.com.br

Mattos Filho, Veiga Filho, Marrey Jr e Quiroga Advogados

Em 10 de fev. de 2021, a(s) 20:48, Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>
escreveu:

Prezado Thiago Sombra,

Encaminho o Oficio n°® 49/2021/ANPD/PR, por meio do qual a Autoridade Nacional de
Protecao de Dados solicita maiores esclarecimentos acerca de pontos nao elucidados nas
manifestagdes anteriores.

A resposta devera ser encaminhada por meio de Peticionamento Eletrénico - Usuario
Externo. Para maiores informagdes sobre o envio
acesse: https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

Por fim, solicito confirmar o recebimento deste.

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protecao de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

Enviado: quarta-feira, 20 de janeiro de 2021 23:52

Para: Nubia Augusto de Sousa Rocha; ANPD

Cc: Fernando Dantas Motta Neustein; Ana Carolina Heringer Costa Castellano; Jaqueline Simas
Claveland de Oliveira; Camila Rozzo Maruyama; Fernanda Catdo de Carvalho

Assunto: RES: Notificagdo WhatsApp

Prezada Nubia,

Conforme e-mail enviado no dia 14/01/2021, e em atencdo a notificagdo enviada ao WhatsApp, segue, anexa,
dentro do prazo legal, a manifestacdo a respeito dos questionamentos solicitados.
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12/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha
A mesma notificagdo sera também protocolada via SEI. Aproveito o ensejo para reiterar que o WhatsApp esta a

disposicdo da ANPD para a apresentagao de informac0es adicionais que se fagam necessarias ou para a
realizacdo de reunido na qual podera esclarecer eventuais duvidas.

Peco a gentileza de confirmar o recebimento desta mensagem e da manifestagao anexa.
Atenciosamente,

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Nubia Augusto de Sousa Rocha <nubia.rocha@anpd.gov.br>
Enviada em: quarta-feira, 13 de janeiro de 2021 17:36

Para: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>
Assunto: Re: Notificagdo WhatsApp

Prezado Senhor Thiago Sombra,

Informo que o prazo para resposta da solicitacdo constante no Oficio n° 16/2021/ANPD/PR, de 08 de
dezembro de 2020, é de 10 (dez) dias.

A resposta devera ser encaminhada por meio de Peticionamento Eletrénico - Usuario Externo. Para
maiores informacdes sobre o envio acesse: https://www.gov.br/secretariageral/pt-br/sei-
peticionamento-eletronico.

Ademais, solicito informar o endereco da empresa para eventual encaminhamento de notificacbes desta
Autoridade Nacional de Protecdo de Dados.

Por fim, solicito ainda informar se a empresa elaborou o Relatério de Impacto a Protegdo de Dados
Pessoais referente as alteracbes estabelecidas nos Termos de Servigo e Politica de Privacidade do
aplicativo de mensagens WhatsApp, e em caso afirmativo, enviar a esta ANPD.

Atenciosamente,

Nubia Rocha
Secretaria-Geral
Autoridade Nacional de Protegcéo de Dados - ANPD

De: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

Enviado: quarta-feira, 13 de janeiro de 2021 12:29

Para: Nubia Augusto de Sousa Rocha

Cc: Ana Carolina Heringer Costa Castellano; Luiza Mendonca da Silva Belo Santos
Assunto: RES: Notificagdo WhatsApp

Nubia, bom dia. Seria possivel falarmos hoje? Temos urgéncia no tema.

At.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br
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12/02/2021 Re: Notificagdo WhatsApp - Nubia Augusto de Sousa Rocha

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

De: Thiago Luis Santos Sombra

Enviada em: terga-feira, 12 de janeiro de 2021 15:05

Para: nubia.rocha@anpd.gov.br

Cc: Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>; Luiza Mendonca da Silva Belo

Santos <luiza.mendonca@mattosfilho.com.br>
Assunto: Notificagdo WhatsApp

Prezada Nubia, boa tarde.

Meu nome é Thiago Sombra e tomo a liberdade do contato na condicdo de advogado do WhatsApp, em virtude da notificacdo
anexa.

Gostaria de conversar rapidamente com vocé para confirmar algumas questdes procedimentais.
Por favor, poderia me indicar um ndmero ou me ligar no celular abaixo?

At.

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824

thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais ou
legalmente protegidas e ndo podem ser usados ou divulgados por quem nao seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and
may not be used or disclosed by anyone who is not their intended recipient.

ALERTA - Esta mensagem e seus anexos foram enviadas por escritorio de advocacia, s&o confidenciais ou
legalmente protegidas e ndo podem ser usados ou divulgados por quem nao seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and
may not be used or disclosed by anyone who is not their intended recipient.

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais ou
legalmente protegidas e ndo podem ser usados ou divulgados por quem nao seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and
may not be used or disclosed by anyone who is not their intended recipient.
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ILUSTRISSIMA SENHORA NUBIA AUGUSTO DE SOUZA ROCHA, SECRETARIA-
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Processo n° 00261.000012/2021-04
Ref.: Oficio n°® 49/2021/ANPD/PR

WHATSAPP LLC (atual denominacao de WhatsApp Inc. — “WhatsApp”),
empresa devidamente qualificada nos autos do Processo em epigrafe, sem prejuizo da
resposta ao Oficio em referéncia que sera oportunamente submetida, vem por meio

desta informar o que segue.

Tendo em vista que o Processo em destaque trata das atualizagdes que o
WhatsApp esta implementando em seu aplicativo de mensagens e reforcando a posicao
da empresa de manter uma relacao de transparéncia com essa Autoridade, o WhatsApp
informa que, a partir desta semana, esta disponibilizando uma nova netificagdao no
seu aplicativo para melhor informar seus usuarios sobre as atualizacoes dos seus Termos
de Servigo e Politica de Privacidade (conjuntamente “Termos”), que, como previamente

indicado, entrardao em vigor em 15 de maio de 2021.
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Em 4 de janeiro de 2021, o WhatsApp notificou pela primeira vez seus
usuarios sobre as atualizagdes dos Termos que deveriam entrar em vigor em 8 de
fevereiro de 2021. No entanto, devido a uma grande quantidade de informagOes
equivocadas e imprecisas veiculadas na imprensa, o WhatsApp anunciou em 15 de
janeiro que iria adiar a data de entrada em vigor das atualizacbes dos Termos para 15
de maio de 2021. Com esse adiamento, o WhatsApp podera resolver quaisquer mal-
entendidos sobre como a privacidade e a seguranga funcionam no aplicativo, dando aos

usuarios mais tempo para entender as atualizagoes.

E importante destacar que o WhatsApp ndo realizou nenhuma alteracao
adicional nas versoes atualizadas dos Termos. Além disso, a nova notificagao nao difere
materialmente da notificacdo original que foi disponibilizada em 15 de janeiro, mas visa
fornecer mais detalhes e recursos para ajudar os usuarios a melhor se familiarizar com
as atualizagdes por meio, por exemplo, de informagOes adicionais e de garantias aos
usuarios sobre o que efetivamente esta sendo alterado.

Para fins de referéncia imediata, o WhatsApp anexa a esta peticao (i) o
modelo da nova notificagao ao usuario que sera disponibilizada no aplicativo (Anexo 1
e abaixo); bem como (ii) copias de outros materiais que serdo vinculados a partir do
aviso ao usuario, que incluem (a) uma pagina informativa adicional fornecendo aos
usuarios explicacdo sobre as atualizacoes (Anexo 2); (b) uma pagina fornecendo
exemplos de integragdes opcionais de produtos existentes com o Facebook (Anexo 3);
e (c) uma pagina da Central de Ajuda explicando as opgdes do usuario em relagao a sua

conta (Anexo 4).
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Destaca-se, ainda, que essa nova notificacao (tanto o seu contetdo como o
seu formato) foi elaborada com base em ostensivos testes com usuarios, e em avaliacoes

de atores e especialistas externos em privacidade.

O WhatsApp conversou com centenas de usuarios ao redor do mundo por

meio de entrevistas e pesquisas para desenvolver recursos adicionais, incluindo também:

e Um novo artigo! em que explica o que esta mudando — e o que nao
esta mudando (além do Anexo 2) - nos Termos, bem como esclarece
como empresas podem utilizar o WhatsApp para gerenciar chats com
os seus clientes. E importante destacar que se comunicar com uma
empresa por meio do WhatsApp é opcional e os usudrios estdo no
controle quando enviam mensagens para uma empresa. O usuario

sempre sera informado, de maneira clara, quando estiver

! Disponivel em https://faq.whatsapp.com/general/security-and-privacy/about-new-business-features-and-
whatsapps-privacy-policy-update
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conversando com alguma empresa que utiliza os recursos comerciais
do WhatsApp e pode bloquear ou deletar empresas de seus contatos
a qualquer momento.

e Uma pagina de FAQ (Frequently Asked Questions) detalhada que
endereca as principais duvidas com relacdo a atualizacao dos

Termos.2

O WhatsApp reforca que o unico objetivo da nova notificagao é
fornecer aos usuarios contexto e informacdes adicionais para facilitar o
entendimento acerca das atualizacoes dos Termos e ajudar a esclarecer
algumas das informacoes equivocadas que foram inicialmente disseminadas

sobre tais atualizagoes.

Conforme esclarecido na Resposta enviada em 20 de janeiro de 2021, as
atualizagdes (i) nao expandem a capacidade do WhatsApp de compartilhar dados com o
Facebook, e (ii) nao alteram os compromissos centrais de privacidade do WhatsApp em
relagdo aos seus usuarios, incluindo o compromisso de utilizar a criptografia de ponta-
a-ponta para proteger a privacidade das conversas pessoais com amigos, familiares ou

colegas de trabalho.

Sao Paulo, 18 de fevereiro de 2021.

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603

Camila Rozzo Maruyama
OAB/SP 307.626

2 Disponivel em https://faq.whatsapp.com/general/security-and-privacy/answering-your-questions-about-
whatsapps-privacy-policy/
4
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Anexo 2



Nossos Termos de Servico e Politica de
Privacidade serao atualizados

As mudancgas nos Termos de Servigo e na Politica de Privacidade s&o relacionadas
a conversas entre empresas e clientes no WhatsApp, e fornecem mais informacoes

sobre como coletamos, compartilhamos e usamos seus dados.

Nosso compromisso com sua privacidade ndo mudara. Suas conversas pessoais
continuam protegidas com a criptografia de ponta a ponta e ficam somente entre
vocé e os demais participantes. O WhatsApp e o Facebook ndo podem ler nem

ouvir o conteudo dessas conversas.

E nossa responsabilidade explicar claramente as mudancas presentes nos Termos
de Servico e na Politica de Privacidade atualizados. Confira algumas informagdes

importantes:



O que vai mudar

Vocé podera conversar com mais empresas no WhatsApp para resolver
assuntos mais rapidamente do que por meio de uma ligacao ou troca de e-

mails. Porém, essas conversas sao totalmente opcionais.

Todos os dias, milhdes de pessoas usam o WhatsApp para conversar com
pequenas e grandes empresas. Vocé pode enviar mensagens para empresas para
fazer perguntas, comprar ou pedir mais informagdes sobre um produto ou servigo.
Vocé escolhe conversar ou ndo com empresas no WhatsApp, e pode bloquear ou

remové-las da sua lista de contatos a qualquer momento.

Empresas maiores, como companhias aéreas ou varejistas, recebem perguntas de
milhares de clientes ao mesmo tempo, por exemplo, para ter mais informacgdes
sobre um voo ou o rastreamento de um pedido. Para garantir pronto atendimento,
essas empresas podem usar o Facebook como provedor de tecnologia para
gerenciar algumas respostas. Nesse caso, exibiremos uma notificagdo a vocé
diretamente nas conversas com essas empresas no WhatsApp para que voceé fique

ciente dessa situacéao.



Fornecemos mais detalhes sobre como coletamos, compartilhamos e usamos

seus dados.

Os Termos de Servico e a Politica de Privacidade atualizados terdo ainda mais
detalhes sobre como gerenciamos seus dados. Adicionamos novas se¢des e mais
informagdes a segdes especificas da nossa Politica de Privacidade. Além disso,
simplificamos a estrutura da nossa Politica de Privacidade para tornar a navegacgao

ainda mais facil.

Para saber como baixar um relatorio dos dados e das configuragbes da sua conta

do WhatsApp, leia este artigo.

O que nao vai mudar

A privacidade e a seguranga das suas conversas pessoais com amigos e

familiares nunca mudara.

O WhatsApp e o Facebook ndo podem ler nem ouvir as mensagens que vocé troca
com amigos e familiares. Isso inclui suas mensagens e chamadas pessoais, 0s
anexos e as localizagdes que vocé compartilha. Nao mantemos o registro das
pessoas para as quais vocé ligou ou enviou mensagens e ndo compartilhamos seus

contatos com o Facebook.



Vocé esta sempre no controle. Vocé decide se quer compartilhar seu numero

de telefone com empresas e pode bloquea-las a qualquer momento.

O WhatsApp ndo compartilhara seu numero de telefone com empresas e nossas

politicas proibem empresas de entrarem em contato com vocé no WhatsApp sem

sua autorizacao.

Nossos recursos adicionais de privacidade, como as mensagens temporarias ou a
opgao de controlar quem pode adicionar vocé a grupos, fornecem uma camada

extra de privacidade.

Sua aceitacdo dos Termos de Servico atualizados ndo ampliara a capacidade
do WhatsApp de compartilhar dados de usuarios com sua empresa

controladora, o Facebook.

Para saber mais, leia nossos Termos de Servico e nossa Politica de Privacidade.

Vocé também pode tirar suas duvidas sobre a Politica de Privacidade do WhatsApp

neste artigo.
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Como trabalhamos em parceria com o Facebook
para oferecer novos produtos e servicos

Trabalhamos em parceria com o Facebook para oferecer novos produtos e servigos
que podem ser uteis para algumas pessoas. Alguns desses produtos e servigos

estdo disponiveis somente em determinadas regides. Confira alguns exemplos:

e Ao conversar com uma empresa no WhatsApp, vocé pode ver a loja do
Facebook dessa empresa diretamente do perfil dela no WhatsApp.

e Vocé pode escolher usar uma conta do Facebook Pay para comprar algo
no WhatsApp sem precisar inserir seus dados de pagamento novamente.

e As empresas que anunciam no Facebook e no Instagram podem fornecer
um link em seus anuncios para que vocé entre em contato diretamente
pelo WhatsApp, caso tenha interesse.

e Se vocé esquecer a senha do Facebook, vocé pode escolher receber um
cbédigo de acesso no WhatsApp para entrar na sua conta.

e Vocé pode escolher conectar sua conta do WhatsApp ao Portal, o
aparelho para ligacdes de video do Facebook. Assim, ao usar o Portal,
vOcé nao precisara inserir as informag¢des dos contatos com os quais
deseja fazer uma ligagao de video.
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O que acontecera quando os Termos de Servico
e Politica de Privacidade atualizados entrarem
em vigor?

Para sua conveniéncia e para que vocé tenha tempo suficiente para ler os Termos
de Servico e a Politica de Privacidade atualizados, estendemos a data na qual a
atualizacao entrara em vigor para o dia 15 de maio de 2021. O WhatsApp nao
apagara sua conta, mesmo se vocé nao aceitar a atualizagdo dos Termos de
Servigo até essa data. Entretanto, vocé ndo podera usar alguns recursos do
WhatsApp até aceitar essa atualizacdo. Por um curto periodo, vocé ainda podera

receber chamadas e notificagbes, mas nao podera ler nem enviar mensagens pelo

app.
Vocé tera as seguintes opgoes:

e \océ podera aceitar a atualizacao apdés dia 15 de maio de 2021, mas
nossa politica relacionada a usuarios inativos sera aplicada.

e Antes do dia 15 de maio, vocé podera exportar seu histérico de
conversas no Android ou iPhone e baixar um relatério dos dados da sua
conta. Se preferir, vocé podera apagar sua conta no Android, iPhone ou
KaiOS, mas esperamos que vocé reconsidere essa decisdo. Essa agao é
irreversivel porque apagara seu histérico de mensagens, removera vocé
dos grupos dos quais vocé participa e apagara seus backups do
WhatsApp.

e Se vocé precisa de ajuda para baixar o relatorio dos dados da sua conta
ou para apagar sua conta, acesse esta pagina para entrar em contato
CONOSCO.



Usuario Externo (signatario):

Recibo Eletronico de Protocolo - 2393642

Camila Rozzo

Maruyama
IP utilizado: 189.125.154.215
Data e Horario: 18/02/2021 11:14:31
Tipo de Peticionamento: Intercorrente

Numero do Processo:

00261.000012/2021-

04
Protocolos dos Documentos (Numero SEI):
- Peticao Peticao 2393640
- Documento Anexos 2393641

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa
na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

a conformidade entre os dados informados e os documentos;

a conservacgao dos originais em papel de documentos digitalizados até que decaia o
direito de revisdo dos atos praticados no processo, para que, caso solicitado, sejam
apresentados para qualquer tipo de conferéncia;

a realizagao por meio eletrénico de todos os atos e comunicagdes processuais com o
préprio Usuario Externo ou, por seu intermédio, com a entidade porventura
representada;

a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,
independente do fuso horario em que se encontre;

a consulta periodica ao SEI, a fim de verificar o recebimento de intimacdes
eletrénicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser
conferida no Portal na Internet do(a) Presidéncia da Republica.



EXCELENTISSIMA SENHORA NUBIA AUGUSTO DE SOUZA ROCHA, SECRETARIA-
GERAL DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD

SIGILOSO

Processo n° 00261.000012/2021-04
Ref.: Oficio n® 49/2021/ANPD/PR

WHATSAPP LLC (atual denominagao de WhatsApp Inc. — “WhatsApp”), empresa
devidamente qualificada nos autos do Processo em epigrafe, vem, em atendimento ao Oficio
em referéncia (“Oficio”), apresentar resposta ao pedido de informacOes adicionais, nos
termos a seguir expostos.

Em 20 de janeiro de 2021, o WhatsApp LLC ("WhatsApp”) apresentou resposta ao
Oficio N° 16/2021/ANPD/PR de 8 de janeiro de 2021, enviado por essa Autoridade,
solicitando esclarecimentos relativos a atualizacdo dos seus Termos de Uso e da Politica de
Privacidade de 4 de janeiro de 2021.

Nao obstante a manifestacdao apresentada pelo WhatsApp naquela ocasido, V. Sa.
requereu em 10 de fevereiro de 2021, por meio do Oficio, esclarecimentos adicionais a
resposta apresentada em 20 de janeiro. Desse modo, seguem abaixo as informagoes
suplementares solicitadas, com o objetivo de dar maior clareza as respostas inicialmente
fornecidas pelo WhatsApp.
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Em linha com o pedido de confidencialidade do WhatsApp em sua resposta inicial
apresentada em 20 de fevereiro, o WhatsApp respeitosamente requer que a presente
resposta, juntamente com o documento anexo que a acompanha (“Anexo 1”), também
seja tratada em carater confidencial.

1. RESPOSTAS AOS QUESTIONAMENTOS ADICIONAIS DA ANPD

a) Informar todos os tipos de dados pessoais que o WhatsApp recebe,
coleta, compartilha e/ou realiza outros tratamentos;

Os dados especificos que o WhatsApp efetivamente coleta ou compartilha de um
usuario no Brasil dependem de uma série de fatores, incluindo o produto especifico (e seus
respectivos recursos) que o usuario escolhe usar e a forma como ele decide utilizar tal
produto, e podem mudar conforme os produtos evoluem e novos recursos sao introduzidos.

O WhatsApp acredita que sua Politica de Privacidade fornece uma
divulgacdo abrangente, completa e precisa sobre suas praticas de tratamento de
dados. Por esse motivo, para referéncia, abaixo estao transcritas as partes da Politica de
Privacidade da empresa que tratam da questao.

Cabe também destacar que o WhatsApp é um aplicativo de mensagens gratuito que
fornece mensagens, ligagcdes via Internet e outros servigos para usuarios em todo o mundo
("Servigos”). O compromisso do WhatsApp em manter seu aplicativo um lugar seguro e
protegido onde as pessoas podem se conectar de forma privada ndo mudou. E por esse
motivo que o WhatsApp nao é capaz de ler as conversas pessoais dos usuarios
com seus amigos e familiares, uma vez que essas conversas sao protegidas por
criptografia de ponta-a-ponta. O WhatsApp ndo mantém registros dessas conversas. O
WhatsApp nao pode ver informagdes de localizagao compartilhada em conversas, uma vez
que essas informacdes também sdo criptografadas de ponta-a-ponta. O WhatsApp nao
compartilha listas de contatos dos usuarios com o Facebook. Além disso, o WhatsApp
disponibiliza configuragbes de privacidade que deixam seus usuarios no controle. Tais
configuracbes permanecem inalterados e incluem:

° Blogueio da conta: para que ninguém possa acessar o WhatsApp de
um usuario.

° Configuragoes de privacidade de grupos: 0os usuarios podem escolher
quem pode adiciona-los a um grupo.

° Privacidade da foto do perfil: os usuarios podem decidir quem pode
ver a foto do seu perfil.

° Verificagdo em duas etapas.
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i0OS

Android

Para fornecer um servico de comunicacdo global confiavel, o WhatsApp precisa
coletar determinadas informagdes. Por uma questdo de principio, o WhatsApp minimiza as
categorias de dados coletadas. Para os tipos limitados de dados que o WhatsApp coleta, a
empresa toma medidas para restringir o acesso a essas informagoes.

Informacées que o WhatsApp pode coletar

Conforme informado na Politica de Privacidade do WhatsApp, a empresa pode coletar
as categorias de dados destacadas a seguir. As partes relevantes da Politica de Privacidade
que tratam da coleta sequem transcritas abaixo (para referéncia, os termos "vocé" ou "seu"
significam "usuario" ou "usuarios"):

Dados fornecidos por vocé

° “Dados de sua conta. Vocé deve enviar seu nimero de
telefone celular e seus dados basicos (como um nome de perfil escolhido por
vocé) para criar uma conta do WhatsApp. Caso vocé ndo forneca esses
dados, vocé ndo conseguira criar uma conta para utilizar nossos Servicos.
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Outras informacdes podem ser adicionadas a sua conta, como uma foto de
perfil e um recado.”

° “Suas mensagens. N3ao guardamos suas mensagens
durante a prestacao dos Servicos. Em vez disso, suas mensagens sao
armazenadas no seu dispositivo e normalmente nao ficam armazenadas nos
nossos servidores. Ao entregarmos suas mensagens, elas sao apagadas dos
nossos servidores.”

“"Os cenarios a seguir descrevem 0s casos em que podemos
armazenar suas mensagens durante o processo de entrega:

o Mensagens nao entregues. Se uma mensagem nhao
puder ser entregue imediatamente (por exemplo, se o destinatario
estiver offline), mantemos a mensagem criptografada em nossos
servidores por até 30 (trinta) dias enquanto tentamos entrega-la. Se
a mensagem nao puder ser entregue apds 30 (trinta) dias, nds a
apagaremos.

o Encaminhamento de midia. Quando um usuario envia
uma mensagem com midia, armazenamos essa midia criptografada
temporariamente em nossos servidores, para uma entrega mais
eficiente caso seja encaminhada novamente.”

° “Seus contatos. Use o recurso de carregamento de
contatos para nos enviar, se permitido pelas leis aplicaveis, os niUmeros de
telefone de sua agenda de contatos regularmente, tanto de usudrios de
nossos Servicos quanto de outros contatos. Se algum dos seus contatos ainda
nao estiver utilizando nossos Servigos, gerenciaremos esses dados de forma
a garantir que seus contatos nao sejam identificados por nos.”

“Vocé pode criar, entrar ou ser adicionado a grupos e listas de
transmissao, que serdo associados aos dados da sua conta. Vocé deve
atribuir um nome aos grupos. E possivel adicionar uma descricdo ou imagem
ao grupo.”

° “Dados de status. Vocé pode compartilhar conosco seu
status caso decida adiciona-lo a sua conta.”

° “Dados de transacoes e pagamentos. Caso vocé use 0s
servicos de pagamento, nossos Servicos de compra ou outras transagoes
financeiras, tratamos dados adicionais sobre vocé€, como conta para
pagamento e dados da transagdo. Os dados de conta para pagamento e
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transacao incluem informagGes necessarias para concluir a transagao (como
informagdes sobre sua forma de pagamento, dados de envio e valor da
transacao). Se vocé usar nossos servicos de pagamento disponiveis em seu
pais ou territorio, nossas praticas de privacidade serdo descritas na politica
de privacidade do recurso pagamento aplicavel.”

° “Suporte e outras comunicagées com os clientes. Ao
entrar em contato com o suporte para obter ajuda, ou se comunicar conosco
de alguma outra forma, vocé podera fornecer dados relacionados ao seu uso
dos nossos Servicos, como copias de suas mensagens, dados que considerar
Uteis e uma forma de contato (como um endereco de e-mail). Por exemplo,
podemos receber um e-mail seu com dados referentes ao desempenho do
aplicativo ou com outras questoes.”

Dados coletados automaticamente

° “Dados de uso e de registro. Coletamos dados sobre sua
atividade em nossos Servicos, como dados de servicos, de diagndstico e de
desempenho. Essa coleta inclui dados sobre sua atividade (inclusive como
VOCé usa nossos Servicos, suas configuragdes dos Servicos, como Vvocé
interage com outras pessoas usando nossos Servicos — inclusive quando
vocé interage com uma empresa —, e o tempo, a frequéncia e a duracao de
suas atividades e interacdes), arquivos de registro, diagndstico, falha, site,
bem como relatdrios e registros de desempenho. A coleta também inclui
dados sobre quando vocé se cadastrou para usar nossos Servicos; 0s
recursos que vocé usa, como Nnossos recursos de grupos, Status, ligagdes ou
mensagens (incluindo nome do grupo, imagem do grupo e descricao do
grupo), recursos comerciais e de pagamentos; foto de perfil; recado; se vocé
esta online; quando usou nossos Servicos pela Ultima vez (seu "visto por
ultimo");e quando vocé atualizou seu recado pela ultima vez.”

° “Dados sobre conexodes e dispositivos. Coletamos dados
especificos sobre conexoes e dispositivos quando vocé instala, acessa ou usa
nossos Servigos. Essa coleta inclui dados como modelo de hardware,
informacdes do sistema operacional, nivel da bateria, forca do sinal, versao
do aplicativo, informacdes do navegador, rede mdvel, informacdes de
conexao como numero de telefone, operadora de celular ou provedor de
servicos de internet, idioma e fuso horario, endereco IP, informacbes de
operacdes do dispositivo e identificadores (inclusive identificadores

www.mattosfilho.com.br



exclusivos para Produtos das Empresas do Facebook associados ao mesmo
dispositivo ou conta).”

° “Dados de localizagdao. Nds coletamos e utilizamos dados
precisos de localizacdo com sua permissao quando vocé escolhe usar
recursos relacionados a localizagdo, como quando vocé decide compartilhar
sua localizacao com seus contatos ou visualizar as localizagdes proximas ou
localizagOes que outras pessoas compartilharam com vocé. Ha determinadas
configuragdes relacionadas a dados de localizagao que vocé pode encontrar
nas configuragdes do seu dispositivo ou do aplicativo, como o
compartilhamento de localizagdo. Mesmo se vocé nao utiliza nossos recursos
relacionados a localizacao, usamos enderecos IP e outros dados como
cédigos de area de numero de telefone para calcular sua localizagao geral
(por exemplo, cidade e pais). Nos também usamos seus dados de localizagao
para fins de diagnostico e de solugao de problemas.”

“Quando os usuarios compartilham sua localizacdo com alguém no
WhatsApp, sua localizacdo é protegida por criptografia de ponta-a-ponta, o
que significa que ninguém pode ver sua localizacdo, exceto as pessoas com
quem a compartilham.”

° “Cookies. Usamos cookies para operar e prestar nossos
Servicos, inclusive Servicos baseados na web, aprimorar sua experiéncia,
entender como nossos Servicos sa ousados e personaliza-los. Por exemplo,
usamos cookies para fornecer nossos Servigos para web, para computador e
outros servicos baseados em web. Também podemos utilizar cookies para
entender quais sao aos artigos mais populares na nossa Central de ajuda e
exibir conteudo relevante relacionado aos nossos Servigos. Além disso,
podemos utilizar cookies para lembrar de suas escolhas, como as
preferéncias de idioma, oferecer uma experiéncia mais segura e personalizar
nossos Servigos para vocé.”

Dados de terceiros

° “Dados fornecidos por terceiros sobre vocé. Recebemos
dados de outros usuarios sobre vocé. Por exemplo, quando outros usuarios
que vocé conhece utilizam nossos Servicos, eles podem fornecer seu nUmero
de telefone, nome e outros dados (como os que estao na agenda de contatos
do celular deles), assim como os nimeros desses usuarios podem vir de seus
contatos. Eles também podem enviar mensagens para vocé, para 0s grupos

1 Mais informacdes sobre os Produtos das Empresas do Facebook estdo disponiveis em:
https://fag.whatsapp.com/general/security-and-privacy/the-facebook-company-products.
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dos quais vocé participa ou ligar para vocé. Exigimos que cada um desses
usuarios tenha autorizagao legal para coletar, usar e compartilhar seus dados
antes de fornecé-los para nds. Lembre-se de que, em geral, qualquer usuario
pode fazer capturas de tela das suas conversas ou mensagens, ou gravar
suas ligacdes com ele e envia-las para o WhatsApp, para outras pessoas, ou
posta-las em outra plataforma.”

° “Dentncias de usuarios. Assim como vocé pode denunciar
outros usuarios, outros usuarios ou terceiros também podem denunciar suas
interagdes e mensagens enviadas para eles ou para outras pessoas Nnos
nossos Servicos, por exemplo, a fim de denunciar possiveis violagdes dos
nossos Termos ou politicas. Quando uma denuncia é feita, coletamos dados
tanto do usuario que denunciou, quanto do que foi denunciado.”

° “Empresas no WhatsApp. As empresas com as quais Vocé
interage usando nossos Servicos podem fornecer dados sobre as interagoes
delas com vocé. Solicitamos que cada uma dessas empresas aja de acordo
com as leis aplicaveis ao fornecer dados para nés.”

° “Provedores de servico de terceiros. Trabalhamos com
prestadores de servigo terceirizados e com outras Empresas do Facebook
para nos ajudar a operar, executar, aprimorar, entender, personalizar, dar
suporte e anunciar nossos Servicos. Por exemplo, trabalhamos com esses
prestadores de servigo terceirizados e com outras Empresas do Facebook
para distribuir nossos aplicativos, fornecer nossa infraestrutura técnica e
fisica, veiculacdo e outros sistemas, fornecer suporte de seguranca
cibernética, suporte operacional e de engenharia; fornecer dados de locais,
de mapas e de localizagao; processar pagamentos; entender como as
pessoas usam nossos Servigos; comercializar nossos Servicos, ajudar vocé a
se conectar com empresas usando nossos Servigos; realizar pesquisas;
garantir protecao, seguranca e integridade; e oferecer ajuda com o
atendimento ao cliente. Essas empresas podem nos fornecer dados seus sob
determinadas circunstancias, por exemplo, as lojas de aplicativos podem nos
enviar relatorios para nos ajudar a diagnosticar e corrigir problemas no
servico."?

° “Servicos de terceiros. Permitimos o uso de nossos
Servicos em conjunto com servicos de terceiros e com os Produtos das
Empresas do Facebook. Se nossos Servicos forem usados com servigos de
terceiros ou Produtos das Empresas do Facebook, poderemos receber dados

2 Mais informagGes sobre as Empresas do Facebook estdo disponiveis em:
https://fag.whatsapp.com/general/security-and-privacy/the-facebook-companies.
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seus fornecidos por eles (por exemplo, ao usar o botdao compartilhar no
WhatsApp em um servico de noticias para compartilhar uma reportagem com
seus contatos e grupos do WhatsApp ou listas de transmissao de nossos
Servicos, ou se vocé optar por acessar nossos Servicos por meio da promogao
feita pela operadora de celular ou pela fornecedora do dispositivo). Quando
vocé usar servicos de terceiros ou Produtos das Empresas do Facebook, os
termos e as politicas de privacidade aplicaveis serao os elaborados para tais
servicos e produtos.”

Dados que o WhatsApp pode compartilhar com terceiros

O WhatsApp pode compartilhar dados pessoais com as entidades descritas abaixo,
também identificadas na Politica de Privacidade. As partes relevantes da Politica de
Privacidade dispdem o seguinte (para referéncia, os termos "vocé" ou "seu" significam
"usudrio" ou "usuarios"):

° “Provedores de servico de terceiros. “Trabalhamos com
prestadores de servigo terceirizados e com outras Empresas do Facebook
para nos ajudar a operar, executar, aprimorar, entender, personalizar, dar
suporte e anunciar nossos Servigos. Nos trabalhamos com essas empresas
para obter suporte para 0os nossos Servigos, como fornecer infraestrutura
técnica, veiculagdo e outros sistemas, para comercializar nossos Servigos,
realizar pesquisas, resguardar a protecao, a seguranga e a integridade dos
usuarios e de outras pessoas, além de auxiliar o atendimento ao cliente.
Quando compartilhamos dados com provedores de servigo terceirizados e
com outras Empresas do Facebook nesse sentido, exigimos que eles usem
seus dados em nosso home de acordo com nossas instrugdes e termos.”

° “Servicos de terceiros. Quando vocé ou outra pessoa usa
servigos de terceiros ou outros Produtos das Empresas do Facebook que sao
integrados a nossos Servigos, esses servigos de terceiros podem receber
dados sobre o que vocé ou outras pessoas compartilham com eles. Por
exemplo, se vocé usar um servico de backup de dados integrado aos nossos
Servigcos (como o iCloud ou o Google Drive), eles receberao informacgoes
sobre o que é compartilhado por vocé, como suas mensagens do WhatsApp.
Se vocé interagir com um servico terceirizado ou outro Produto das Empresas
do Facebook conectado por meio dos nossos Servicos (como quando vocé
usa o player do aplicativo para reproduzir conteiGdo de uma plataforma
terceirizada) os dados sobre vocé, como seu endereco IP e a informacao de
que vocé é usuario do WhatsApp podem ser fornecidas a esse terceiro ou
aos Produtos das Empresas do Facebook. Quando vocé usar servicos de
terceiros ou outros Produtos das Empresas do Facebook, os termos e as
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politicas de privacidade aplicaveis serdo os elaborados para tais servicos e
produtos.”

° “Como trabalhamos com outras Empresas do
Facebook. Como parte das Empresas do Facebook, o WhatsApp recebe e
compartilha dados com as demais Empresas do Facebook. Podemos usar os
dados fornecidos por essas empresas, e essas empresas podem usar 0S
dados compartilhados por nds para nos ajudar a operar, executar, aprimorar,
entender, personalizar, dar suporte e anunciar nossos Servigos e as ofertas
das Empresas do Facebook, inclusive os Produtos das Empresas do
Facebook.”

° “Lei, nossos diretos e protecdao. Nos acessamos, retemos
e compartilhamos seus dados descritos na secao “Dados que Coletamos” da
Politica de Privacidade acima quando acreditarmos em boa fé que isso se faz
necessario para: (a) atuar conforme exigido pela legislacao aplicavel ou em
processos judiciais ou administrativos; (b) impor nossos Termos e outros
termos e politicas aplicaveis, inclusive investigacdes sobre possiveis
violagdes; (c) detectar, investigar, prevenir ou resolver atividades
fraudulentas e ilicitas ou questdes de seguranca ou técnicas; ou (d) proteger
os direitos, a propriedade e a seguranca de nossos usuarios, do WhatsApp,
das demais Empresas do Facebook ou de terceiros, inclusive a fim de impedir
morte ou lesdes corporais iminentes.”

Informacées que o WhatsApp pode compartilhar com empresas do Facebook

Como ja se apontou, a atualizacao de 2021 da Politica de Privacidade nao
expande a capacidade do WhatsApp de compartilhar dados com empresas do
Facebook. A Politica de Privacidade anterior ja previa e permitia esse tipo de
compartilhamento. A atualizacdo oferece aos usuarios maior transparéncia, incluindo mais
detalhes e exemplos dos tipos de dados que podem ser compartilhados com o Facebook.
Exemplos dos tipos e categorias de dados que o WhatsApp pode compartilhar incluem:

° Dados da sua conta: nimero de telefone celular, nome de
perfil escolhido, foto de perfil e mensagem de status, quando aplicavel.

° Dados de transacoes e pagamentos: caso VOcé use 0s
servicos de pagamento, nossos Servicos de compra ou outras transagdes
financeiras, tratamos dados adicionais sobre vocé€, como conta para
pagamento e dados da transacdo. Os dados de conta para pagamento e
transacao incluem informacgdes necessarias para concluir a transagao (como
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informagdes sobre sua forma de pagamento, dados de envio e valor da
transacao).

° Dados de uso e de servigo: dados de servigos, de
diagndstico e de desempenho. Essa coleta inclui dados sobre sua atividade
(inclusive como vocé usa nossos Servicos, suas configuracoes dos Servicos,
como vocé interage com outras pessoas usando nossos Servigos — inclusive
quando vocé interage com uma empresa —, e 0 tempo, a frequéncia e a
duragdo de suas atividades e interacdes), arquivos de registro, diagndstico,
falha, site, bem como relatdrios e registros de desempenho.

° Dados sobre conexodes e dispositivos: essa coleta inclui
dados como modelo de hardware, informacdes do sistema operacional, nivel
da bateria, forca do sinal, versao do aplicativo, informagdes do navegador,
rede mdvel, informagbes de conexdao como numero de telefone, operadora
de celular ou provedor de servicos de internet, idioma e fuso horario,
endereco IP, informacOes de operacdes do dispositivo e identificadores.

° Suporte e outras comunicagdes com os clientes: Ao
entrar em contato com o suporte para obter ajuda, ou se comunicar conosco
de alguma outra forma, vocé podera fornecer dados relacionados ao seu uso
dos nossos Servicos, como copias de suas mensagens, dados que considerar
Uteis e uma forma de contato (como um endereco de e-mail). Por exemplo,
podemos receber um e-mail seu com dados referentes ao desempenho do
aplicativo ou com outras questoes.

b) Informar a forma pela qual os dados pessoais sao compartilhados;

A forma como os dados pessoais sao compartilhados com entidades que nao sao

A\ P/

Empresas do Facebook esta descrita na resposta a pergunta “a” acima.

Em linha com a Politica de Privacidade atual do WhatsApp, a Politica de Privacidade
atualizada continua permitindo que o WhatsApp compartilhe certas informagdes coletadas
com outras Empresas do Facebook para “ajudar a operar, executar, aprimorar, entender,
personalizar, dar suporte e anunciar 0os nossos Servicos e as suas ofertas”. A Politica de
Privacidade atualizada explica ainda, de acordo com a Politica de Privacidade atual, que isso
inclui:

° Ajudar a aprimorar os sistemas de infraestrutura e entrega; entender
como sao utilizados nossos Servicos ou os servicos das Empresas do Facebook;
promover a protecao, seguranca e integridade para todos os produtos das Empresas
do Facebook, como sistemas de protecdo e combate a mensagens indesejadas
(spams), ameagas, abusos ou infragoes;
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° Aprimoramento dos servicos das Empresas do Facebook e sua
experiéncia ao usa-los, como fazer sugestdes a vocé (por exemplo, de conexdes de
grupos ou amigos, ou de conteldo interessante), personalizagdo de recursos e
contelido, ajuda para realizar compras ou transacdes e exibicao de ofertas e
anuncios relevantes sobre os Produtos das Empresas do Facebook;

° Fornecer integracdes que possibilitem a conexao de suas experiéncias
do WhatsApp com outros Produtos das Empresas do Facebook.” Por exemplo,
algumas empresas que possuem uma Loja no Facebook ou no Instagram também
podem ter um ponto de entrada para essas Lojas a partir de um catalogo no
WhatsApp ou de um perfil comercial. Isso permite que os usuarios vejam os produtos
de uma empresa no Facebook e Instagram e naveguem até a Loja diretamente do
WhatsApp. Se um usuario escolher interagir com as Lojas, o WhatsApp ira informa-
lo sobre como seus dados estdao sendo compartilhados com o Facebook.

O WhatsApp pode compartilhar certas categorias de dados — incluindo informagoes
de registro de conta (por exemplo, nimero de telefone), como os usuarios interagem com
os outros (incluindo empresas) e o endereco IP do usuario — com o Facebook para
finalidades como promocao de seguranca e integridade, combate a mensagens indesejadas
(spam), aprimoramento dos sistemas de infraestrutura e entrega, e fornecimento de
integracoes que permitem aos usuarios conectar suas experiéncias do WhatsApp com outros
Produtos das Empresas do Facebook e personalizar o contetdo (incluindo andncios e
sugestdes de amigos) nos Produtos das Empresa do Facebook. Tem sido dessa forma desde
2016 e nada mudou com a atualizacdo da Politica de Privacidade.

E importante ressaltar que, embora o WhatsApp faca parte das Empresas do
Facebook3, este consiste em uma empresa distinta que, portanto, possui muitos
procedimentos proprios. Nesse sentido, cumpre reiterar que conversas pessoais e ligagdes
no WhatsApp (como aquelas com amigos e familiares) sao protegidas por criptografia de
ponta-a-ponta. Isso significa que nem o WhatsApp nem qualquer outra empresa do
Facebook podem acessa-las. Além disso, o WhatsApp nao pode ver a localizagao
compartilhada, assim como o Facebook ndo pode. Quando os usudrios compartilham sua
localizacao com alguém no WhatsApp, ela é protegida por criptografia de ponta-a-ponta, o
que significa que ninguém pode ver sua localizagdo, exceto as pessoas com quem ela foi
compartilhada.

3 O WhatsApp juntou-se as empresas do Facebook em 2014. Atualmente, além do Facebook Inc. e
do Facebook Ireland Ltd., a definicao de “Empresas do Facebook” inclui: (i) Facebook Payments Inc.
(https://www.facebook.com/payments terms/privacy); (ii) Facebook Payments International Limited
(https://www.facebook.com/payments terms/EU privacy); (iii) Onavo
(http://www.onavo.com/privacy policy); (iv) Facebook Technologies, LLC e Facebook Technologies
Ireland Limited (https://www.oculus.com/store-dp); (v) WhatsApp LLC. e WhatsApp Ireland Limited
(http://www.whatsapp.com/legal/#Privacy) e (vi) CrowdTangle
(https://www.crowdtangle.com/privacy).
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Finalmente, para as categorias limitadas de dados que o WhatsApp coleta, o
WhatsApp toma medidas para restringir o acesso a essas informagdes. Por exemplo, embora
0s usuarios possam conceder ao WhatsApp acesso a seus contatos para operacionalizar a
entrega das mensagens que enviam, o WhatsApp ndao compartilha listas de contatos com
ninguém, incluindo o Facebook, para uso proprio.

[FAQ — Tire Suas Duvidas sobre a Politica de Privacidade do WhatsApp,
disponivel em https://faq.whatsapp.com/general/security-and-
privacy/answering-your-questions-about-whatsapps-privacy-
policy/?lang=pt br]

c) Apresentar analise realizada para garantir que o tratamento nao fere
direitos e liberdades fundamentais e medidas que garantam o
balanceamento entre o legitimo interesse do controlador e a legitima
expectativa e direitos do titular de dados (conf. art. 79, IX e art. 10 da Lei
13.709/2018), em relacao aos tratamentos de dados cuja base legal
apontada tenha sido o legitimo interesse;
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Em atengdo a este item “c” e também ao item "g" desta solicitacao (abaixo), o
WhatsApp apresenta o Anexo 1, que descreve a andlise em relagdo as atividades de
tratamento nas quais o0 WhatsApp compartilha dados com base em Interesses Legitimos,
conforme indicado  em sua resposta inicial.

Como esclarecido no item "g" abaixo, ciente de que o tema ainda pode ser objeto
de orientagdes adicionais dessa ANPD, o WhatsApp elaborou o relatério com base no que
acredita ser esperado no presente momento. O Anexo 1 também abrange as analises
solicitadas neste item.

Adicionalmente, em relacao aos direitos dos usuarios relativos a essas atividades de
tratamento, o Aviso de Privacidade do WhatsApp no Brasil* informa claramente aos usuarios
sobre como eles podem exercer seus direitos previstos pela LGPD. Por meio do referido
Aviso, os usuarios podem facilmente encontrar informagdes sobre como acessar, retificar,
portar, excluir e confirmar que o WhatsApp trata seus dados e também se opor ao
tratamento de determinados dados.

@ WhatsApp WHATSAPP WEB RECURSOS DOWNLOAD SEGURANCA CENTRAL DE AJUDA @ PT (BR) ~

Fale com o WhatsApp

Duvidas sobre a Lei Geral de Protecdo de Dados (LGPD)

de ajuda

Wocé é um individuo no Brasil e tem uma conta ativa do WhatsApp?
® Sim
O Nio

nsira seu nimere de telefone no formato internacional completo. Para mais informagdes, leia este artigo

[+3521cc000:|d ]

© que vocé gostaria de saber em relagdo a LGPD?
© a Como acessar, portar e corrngir meus dados
O b. Como eliminar meus dados

© c Como posso me opor ao tratamento des meus dados

[Formulario inicial, disponivel em
https://www.whatsapp.com/contact/?subject=LGPD]

40 Aviso de Privacidade do WhatsApp no Brasil esta disponivel em:
https://www.whatsapp.com/legal/brazil-privacy-notice).
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[Template de e-mail para contato com o Encarregado de Protecao de Dados do
WhatsApp]

No caso de um usuario enviar uma solicitacao contra o tratamento de seus dados, o
WhatsApp analisara essa solicitacdo de acordo com a legislacao de protecao de dados
aplicavel e, a menos que tenha razoes para proceder de outra forma, ndo tratara esses
dados. Por exemplo, os usuarios ndo poderao se opor ao tratamento dos seus dados se o
WhatsApp precisar dos dados para fornecer seus servigos ao usuario ou para algum outro
motivo legitimo, como cumprir obrigacoes legais, evitar violagcdes dos seus Termos, proteger
ou defender seus direitos, sua propriedade e seus usuarios.
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Fale com o WhatsApp

Duvidas sobre a Lei Geral de Protecdo de Dados (LGPD)

Vocé é um individuo no Brasil e tem uma conta ativa do WhatsApp?

@ Sim

O MNio

Insira seu nimero de telefone no formato internacional completo. Para mais informagdes, leia este artigo.
+5521000000000

O que vocé gostaria de saber em relagdo a LGPD?

@ a. Como acessar, portar £ corrigir meus dadaos

O b. Como eliminar meus dados

O ¢ Como posso me opor ao tratamento dos meus dados

Como usugrio do WhatsApp, vocé pode acessar e portar os dados gue nds temos sobre vocé utilizando as
ferramentas no nosso app para Android, iPhone e KaiOS, Quando vocé usa o recurso Solicitar dados da conta
no WhatsApp, nés fornecemos seus dados em um arguive HTML de faal visualizagdo, & um arquiva JSON gue
vocé pode portar para outro aplicativo.

Voo também pode corrigir seus dados, como sua foto de perfil, seu nome e recado, e mudar suas
configuragdes de privacidade no Android, iPhone & KaiOS. Para uma consulta répida sobre o tipo de dados que
o WhatsApp trata em seu nome, acesse nossa Politica de Privacidade,

0 relatario no incluird suas mensagens. Se vocé deseja exportar seu histérico de conversas, acesse nossa
Central de zjuda.

Recomendamos que vocé leia nosso Aviso de Privacidade — Brasil e Politica de Privacidade, nos quais
descrevemos os dados gue coletamos e como eles s3o utilizados e compartilhados. Saiba mais sobre as
categorias de dados que nés compartilhamos e as categorias de destinatdrios com quem nés compartilhamos
esses dados nas segdes “Dados compartilhados por vocé e par nds” e “Empresas afiliadas” da nossa Politica de
Privacidade.

Caso tenha outras dividas, visite nossa Central de ajuda.

[Formulario de acesso, portabilidade e retificacdo, disponivel em
https://www.whatsapp.com/contact/?subject=LGPD

SAO PAULO CAMPINAS RIO DE JANEIRO BRASILIA NEW YORK LONDON www.mattosfilho.com.br


https://www.whatsapp.com/contact/?subject=LGPD

Fale com o WhatsApp

Duvidas sobre a Lei Geral de Protecdo de Dados (LGPD)

Vocé é um individuo no Brasil e tem uma conta ativa do WhatsApp?

® Sim

O Nio

Insira seu numera de telefone no formato internacional completo. Para mais informagdes, leia este artigo.
+5521000000000

O que vocé gostaria de saber em relacdo a LGPD?

O a. Como acessar, portar e corrigir meus dados

@® b. Como eliminar meus dados

O ¢ Coma possa me opor ao tratamento dos meus dados

Como usugrio do WhatsApp, vocé pode apagar sua conta do WhatsApp a qualquer momento no app com o
recurso Apagar minha conta. Saiba como apagar sua conta no Android, iPhone e Kzi0S. Para saber mais sobre
0 que acontece quando vocé apaga sua conta do WhatsApp, leia a segio “Gerenciamento de dados" da nossa
Palitica de Privacidade.

Caso tenha outras dividas, visite nossa Central de ajuda.

[Formuldrio para eliminacao de dados, disponivel em
https://www.whatsapp.com/contact/?subject=LGPD]
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[Formulario para oposicao, disponivel em
https://www.whatsapp.com/contact/?subject=LGPD]
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d) Informar as finalidades e bases legais relacionadas aos servicos
oferecidos as empresas que utilizam o WhatsApp Business e que tratam
dados pessoais de usuarios do WhatsApp;

Conforme demonstrado anteriormente nos esclarecimentos apresentados em 20 de
janeiro de 2021, em resposta a Questdo 6, o WhatsApp utiliza a base legal da necessidade
contratual sempre que os dados forem necessarios para operar e prestar o seus Servicos,
incluindo fornecer suporte aos clientes, concluir compras ou transagdes, aprimorar, corrigir
e personalizar seus Servicos e conecta-los aos Produtos das Empresas do Facebook que os
usuarios podem usar; ou quando o aprimoramento dos seus Servicos e a personalizacao
dos seus 0s recursos estao relacionados a experiéncia central dos usuarios no aplicativo e,
portanto, estao relacionados a prestagdo de seus Servigos.

O WhatsApp também se utiliza de seu legitimo interesse para tratar dados para
aperfeicoar seus servicos e oferecer uma experiéncia mais personalizada aos usuarios, uma
vez que (i) a empresa tem um interesse razoavel e proporcional em fazé-lo, ao compreender
como sdo utilizados os seus produtos e servicos, e (ii) o compartilhamento ndo representa
riscos desproporcionais as liberdades e direitos dos usuarios. Além disso, conforme previsto
no Artigo 10, §1° do LGPD, em beneficio da transparéncia, a Politica de Privacidade do
WhatsApp fornece uma divulgacao abrangente, completa e precisa sobre as praticas
relacionadas a dados.

Para contextualizar, no que diz respeito ao WhatsApp Business, cada vez mais
pessoas confiam no WhatsApp para construir seus negdcios no Brasil. Milhdes de pequenas
empresas contam com o WhatsApp para se comunicar com seus clientes. Hoje, 175 milhdes
de mensagens do WhatsApp sao enviadas por usuarios diariamente para contas comerciais
em todo o mundo. Médias e grandes empresas desejam usar o WhatsApp — como uma
alternativa para ligagdes, e-mails e SMS — para tornar suas operagdes de suporte ao cliente
mais ageis e aprimorar a experiéncia de compra de seus clientes. Para atender a essa
necessidade, o WhatsApp tem planos de fornecer as empresas no Brasil novos recursos para
interagir com os clientes e apoiar seu crescimento econémico, ao mesmo tempo em que
implementa medidas consistentes para reforgar a natureza privada da plataforma. Mais
especificamente, por exemplo, ainda neste ano, o Facebook lancard uma infraestrutura
segura baseada na tecnologia de nuvem para que as empresas e seus provedores de servico
gerenciem suas comunicagoes do WhatsApp com os clientes. Essa oferta reduzira o tempo
de implementacao da API de meses para minutos, ao mesmo tempo que eliminara a
necessidade de configuracdo e manutengao com custos elevados. Isso tornara mais facil
para que as pequenas e médias empresas comecem seus negocios, vendam produtos,
mantenham seu estoque atualizado e respondam rapidamente as mensagens que recebem,
independentemente de onde seus empregados estejam localizados.
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Isso inclui recursos que o WhatsApp estda desenvolvendo para habilitar o
atendimento ao cliente, descobrir outras empresas e fazer compras online. O WhatsApp
descreveu tais recursos com mais detalhes em sua FAQ®. Esses recursos contam com 0s
servicos do Facebook, de modo que, a medida que o WhatsApp os desenvolve e os lanca,
ele pode compartilhar informagdes com o Facebook quando um usuario optar por engajar
uma empresa usando 0S recursos.

As atualizagOes recentes fornecem mais detalhes sobre como o WhatsApp trabalha
com empresas que usam o Facebook ou terceiros para gerenciar suas comunicagoes com
usuarios no WhatsApp. Em particular, as atualizacdes ajudam os usuarios a entender que
uma empresa pode designar varios empregados, ou mesmo outros fornecedores, para
processar e responder as comunicacoes com o cliente. Os termos atualizados também foram
projetados para fornecer transparéncia adicional aos usuarios de que o provedor de servigos
terceirizado de uma empresa poderia incluir o Facebook. Algumas empresas escolherao usar
o Facebook para armazenar mensagens do WhatsApp com seguranca e para responder aos
clientes. Nessas circunstancias, o Facebook usara os dados sob instrugao da empresa.

O WhatsApp enfatiza que esses recursos sao inteiramente opcionais, e que
os usuarios tém a opcao de decidir se irdo se comunicar ou ndo com uma
empresa. Em todos os momentos, os usuarios permanecem no controle de suas
mensagens com as empresas no WhatsApp e podem optar por receber informagoes
solicitadas a uma empresa — como um cartao de embarque, por exemplo — ou entrar em
contato com o suporte ao cliente. Sempre que um usuario deseja parar de receber
mensagens de uma empresa, ele pode entrar em contato com essa empresa para cancelar
as comunicagOes. O usuario também pode bloquear facilmente as empresas no WhatsApp
para que elas ndo consigam mais enviar mensagens para ele.

> A FAQ esta disponivel em: https://fag.whatsapp.com/general/security-and-privacy/about-new-
business-features-and-whatsapps-privacy-policy-update/.
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[FAQ - Como aderir a conversas com empresas, disponivel em
https://faq.whatsapp.com/general/chats/about-opting-in-to-business-
chats/?lang=pt br]
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[Capturas de tela do aplicativo do WhatsApp]

Ademais, se uma empresa optar por usar o Facebook para hospedar e gerenciar
suas mensagens com seguranca, o WhatsApp deixara isso claro para as pessoas nas
conversas. Se um usuario nao concordar com o uso do Facebook pela empresa, ele
pode optar por ndao enviar mensagens para essa empresa no WhatsApp. Toda
mensagem enviada pelo WhatsApp — em texto, por ligacdo, audio ou video — adota 0 mesmo
protocolo Signal, lider do setor, tanto para as mensagens com empresas quanto para as
mensagens particulares. Assim que a mensagem for recebida pela empresa, ela estara
sujeita as proprias praticas de privacidade da empresa, tendo em vista que, de acordo com
a legislagao brasileira, essas empresas serao as controladoras dos dados.

O WhatsApp é uma plataforma confiavel e acredita que é importante que todos no
Brasil entendam as diferencas entre enviar mensagens para uma pessoa e enviar
mensagens para uma empresa, bem como tenham informacdes transparentes referentes a
coleta e ao uso de dados pelo WhatsApp. Por esse motivo, o WhatsApp atualizou sua Politica
de Privacidade. Transparéncia é algo extremamente benéfico cuja disseminagao possibilita
a construcao de um negdcio sustentavel, permitindo que o WhatsApp forneca um servico
de comunicacado global confidvel e gratuito para usuarios e pequenas empresas.

Por fim, é importante ressaltar que o WhatsApp considera que as conversas com
empresas que usam o aplicativo WhatsApp Business ou gerenciam e armazenam as proprias
mensagens dos clientes sao criptografadas de ponta-a-ponta. Portanto, uma vez que a
mensagem é recebida pela empresa, ela estara sujeita as proprias praticas de
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privacidade da empresa, tendo em vista que, de acordo com a legislacao
brasileira, essas empresas serao as controladoras dos dados.

e) Informar finalidades e bases legais relacionadas ao compartilhamento
de dados dos titulares usuarios do WhatsApp que nao possuem cadastro
na plataforma do Facebook ou de outras empresas do grupo econémico;

O WhatsApp pode compartilhar com o Facebook os dados de nao usuarios do
Facebook para a prestacao de servigos para o WhatsApp, como sistemas de infraestrutura
e entrega, analise sobre como sao utilizados nossos Servicos ou os servicos do Facebook,
sistemas de protecdo e combate a mensagens indesejadas (spam), ameacas, abusos ou
infracdes, assim como faria com qualquer outro provedor de servigos. Essa € a situagao
atual e esta descrita na Politica de Privacidade de 2021, bem como em todas as Politicas de
Privacidade do WhatsApp desde a atualizagdo de 2016. Como o WhatsApp destacou
anteriormente, a atualizacao da Politica de Privacidade de 2021 ndo expande a capacidade
do WhatsApp de compartilhar dados com o Facebook.

A base legal utilizada pelo WhatsApp para justificar tal tratamento varia de acordo
com a finalidade especifica da atividade. As possiveis bases legais que o WhatsApp
geralmente adota incluem o seu legitimo interesse e a necessidade para execucdo de
contrato.

O WhatsApp utiliza a base legal de necessidade para execucao de contrato
sempre que o aprimoramento dos seus Servigcos e a personalizagao dos seus recursos estao
relacionados a experiéncia central dos usuarios no aplicativo e, portanto, estdo relacionados
a prestacao de seus Servicos. O WhatsApp também se utiliza de seu legitimo interesse
para tratar dados para aperfeicoar seus servicos e oferecer uma experiéncia mais
personalizada aos usuarios, uma vez que, conforme amplamente evidenciado pela avaliacdo
realizada no Anexo 1, (i) a empresa tem um interesse razoavel e proporcional em fazé-lo,
ao compreender como sao utilizados os seus produtos e servigos, e (ii) o compartilhamento
nao representa riscos desproporcionais as liberdades e direitos dos usuarios.

Finalmente, é importante destacar que, conforme informado na peticao apresentada
em 18 de fevereiro, o WhatsApp iniciou a implantagao de uma nova notificagao no aplicativo
para melhor informar seus usuarios sobre as atualizacdes em seus Termos de Servico e
Politica de Privacidade. Essa nova notificacao para o usuario ndo se difere substancialmente
da notificacdo aos usuarios original de 15 de janeiro, mas visa fornecer mais detalhes e
recursos para ajudar os usuarios a se familiarizar melhor com as atualizacdes, incluindo o
fornecimento de mais informagOes e garantias aos usuarios sobre o que esta e o que nao
esta sendo alterado.
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O WhatsApp conversou com centenas de usuarios em todo o mundo por meio de
entrevistas e pesquisas - bem como especialistas externos em privacidade - para
desenvolver recursos adicionais®, incluindo também:

° Um novo artigo’ que explica o que esta mudando - e o que nao esta
mudando.

° Um FAQ® detalhado que aborda determinados entendimentos
comumente equivocados a respeito da atualizagao.

° InformacgOes que esclarecem como as empresas podem usar servigos

de terceiros para gerenciar conversas com seus clientes e como as empresas terao
a opcdo de contratar o Facebook para fornecer esse servico. E importante reiterar
que a comunicagao com uma empresa via WhatsApp é totalmente opcional e que os
usuarios estdo no controle ao enviar mensagens para uma empresa. Essas conversas
sao claramente identificadas e os usuarios podem bloguear ou excluir a empresa de
seus contatos a qualquer momento, como ja demonstrado.

f) Informar os mecanismos de seguranca adotados em relagcao ao
compartilhamento de dados no contexto do WhatsApp Business;

Conforme descrito na resposta a Questao 11 apresentada em 20 de janeiro de 2021,
a seguranca € uma das prioridades principais do WhatsApp. A criptografia de ponta-a-ponta
do WhatsApp € usada quando usuarios conversam com outros no WhatsApp Messenger. A
criptografia de ponta-a-ponta garante que somente o usuario e a pessoa com quem ele/ela
estd se comunicando possam ler ou ouvir as mensagens trocadas, e ninguém mais tera
acesso a elas, nem mesmo o WhatsApp. Isso porque, com a criptografia de ponta-a-ponta,
o conteldo das mensagens que 0s usuarios enviam é protegido com um cadeado digital.
Todo esse processo acontece automaticamente: ndao € necessario que o usuario ative
configuracOes ou estabeleca conversas secretas especiais para garantir a seguranga das
suas mensagens.

Quando o WhatsApp compartilha informagdes com agentes de tratamento de dados,
incluindo fornecedores de servigos e outras empresas do Facebook, o WhatsApp exige que
tais agentes usem as informacoes que a empresa compartilha em seu nome, de acordo com
suas instrucoes e termos.

Nesse sentido, como informado na Politica de Privacidade, o WhatsApp também
solicita que cada uma das empresas que usam o aplicativo aja de acordo com as leis

6 Copias desse material estdo anexadas a petigao apresentada em 18 de fevereiro de 2021.

7 Disponivel em https://faq.whatsapp.com/general/security-and-privacy/about-new-business-
features-and-whatsapps-privacy-policy-update

8Disponivel em https://fag.whatsapp.com/general/security-and-privacy/answering-your-questions-
about-whatsapps-privacy-policy
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aplicaveis ao fornecer dados para o WhatsApp, incluindo tendo uma autorizacao legal para
coletar e tratar dados pessoais. Adicionalmente, cumpre observar que para usar o WhatsApp
Business, as empresas devem aceitar os Termos de Servico do WhatsApp
Business®’, que também incorporam a Politica do WhatsApp Business, os Termos de
Tratamento de Dados do WhatsApp Business, a Politica de Propriedade Intelectual do
WhatsApp e as Diretrizes de Marca do WhatsApp.

A Politica do WhatsApp Business estabelece que:
"3. Protegdo de dados e cumprimento das leis

° Vocé é responsavel e deve proteger todo aviso, permissdo e
consentimento necessarios para coletar, usar e compartilhar informacées
e conteudo de terceiros. Isso inclui a manutencao de uma politica publica
de privacidade, bem como o cumprimento das leis aplicaveis.

° Nao use dados obtidos por meio de nossa plataforma sobre um
usuario contatado via WhatsApp, excetuando-se conteudo de conversas, para nada
além do necessario para dar suporte a troca de mensagens com esse usuario.

° Néo divulgue e nem peca aos clientes que divulguem numeros
completos de cartdo de pagamento individual, numeros de conta financeira, numeros
de documentos de identidade ou outras informagoes confidenciais.

° Néo utilize o WhatsApp para fornecer telemedicina nem enviar ou
solicitar informagoes de saude se as leis aplicaveis limitarem a distribuicdo de tais
informagoes a sistemas que ndo cumprem os requisitos Necessarios para processar
essas informagbes de saude.

° Vocé ndo deve encaminhar ou, de qualquer outra forma, compartilhar
informagdes de uma conversa com clientes com nenhum outro cliente.”

Ainda, em relagcdao as conversas com empresas, todas as mensagens
trocadas no WhatsApp sao protegidas pelo mesmo protocolo de criptografia
Signal que protege as mensagens antes que elas saiam do aparelho dos usuarios.
Quando o usuario envia uma mensagem para uma empresa, sua mensagem € entregue de
forma segura ao destino escolhido pela empresa. A FAQ do WhatsApp sobre este tdpico
fornece aos usuarios informagoes detalhadas sobre como a criptografia de ponta-a-ponta é
adotada no ambito do WhatsApp Business!?:

"Conversas com empresas

° Os Termos de Servico do WhatsApp Business estdo disponiveis em:
https://www.whatsapp.com/legal/business-terms/

10 Disponivel em https://fag.whatsapp.com/general/security-and-privacy/end-to-end-
encryption/?lang=pt_br.
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Todas as mensagens trocadas no WhatsApp sdo protegidas pelo mesmo
protocolo de criptografia Signal que protege as mensagens antes que elas saiam do
seu aparelho. Quando vocé envia uma mensagem para uma empresa, sua
mensagem é entregue de forma segura ao destino escolhido pela empresa.

O WhatsApp considera protegidas pela criptografia de ponta a ponta as
conversas com empresas que usam o app WhatsApp Business ou que gerenciam e
armazenam as conversas com dlientes de forma independente. Apds recebidas, as
mensagens estardo sujeitas as praticas de privacidade da empresa, que poderd
determinar que alguns funciondrios ou provedores de SEIvVicos processem e
respondam a essas mensagens.

Algumas empresas poderdo escolher o Facebook, empresa controladora do
WhatsApp, para armazenar e responder a mensagens de clientes de maneira segura.
O Facebook ndo usard automaticamente suas mensagens para exibir 0os anuncios
direcionados, mas as empresas poderdo usar as conversas com vocé para fins de
marketing, incluindo anuncios no Facebook. Vocé pode entrar em contato com a
empresa para saber mais sobre as praticas de privacidade adotadas.”

Desse modo, ressalta-se que as atualizacdes da Politica de Privacidade
também foram pensadas com o objetivo de fornecer transparéncia adicional aos
seus usuarios sobre o fato de que o fornecedor de uma empresa pode ser o
Facebook. Algumas empresas podem escolher utilizar o Facebook para armazenar de
forma segura as mensagens do WhatsApp e responder aos clientes. Nessas circunstancias,
o Facebook so utilizara os dados conforme as instrucdes e em nome da empresa que 0
contratar.

Finalmente, conforme mencionado acima, a troca de mensagens com uma
empresa no WhatsApp é sempre opcional. Em todos os momentos, os usuarios
permanecem no controle de suas mensagens com as empresas no WhatsApp e podem optar
por receber informagdes solicitadas a uma empresa — como um cartao de embarque, por
exemplo — ou entrar em contato com o suporte ao cliente. Sempre que um usuario deseja
parar de receber mensagens de uma empresa, ele pode entrar em contato com essa
empresa para cancelar as comunicagoes. O usuario também pode bloquear faciimente as
empresas no WhatsApp para que elas nao consigam mais enviar mensagens para ele.
Ademais, se uma empresa optar por usar o Facebook para hospedar e gerenciar suas
mensagens com seguranca, o WhatsApp deixara isso claro para as pessoas nas conversas.
Se um usuario ndo concordar com o uso do Facebook pela empresa, ele pode optar por nao
enviar mensagens para essa empresa no WhatsApp.

g) fornecer o relatorio de impacto a protecao de dados pessoais, nos
termos do art. 10, § 3°da Lei 13.709/2018) em relacdo as operacoes de
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tratamento de dados cuja base legal apontada tenha sido o legitimo
interesse;

Como mencionado no item "c" da presente resposta (acima), o WhatsApp apresenta
o Anexo 1 que descreve a analise a respeito das atividades de tratamento nas quais o
WhatsApp compartilha dados com base em Legitimos Interesses, conforme indicado em sua
resposta inicial. Ciente de que esse tema ainda esta sujeito a novas orientacdes da ANPD,
0 WhatsApp elaborou este relatério com base no que acredita ser esperado no presente
momento.

Este é um documento abrangente que descreve em detalhes (i) a(s) atividade(s) de
tratamento e a(s) finalidade(es) em relagao a(s) qual(is) os dados pessoais sao tratados;
(ii) a existéncia de um legitimo interesse no tratamento dos referidos dados pessoais,
incluindo quaisquer beneficios que a atividade traga ao WhatsApp, ao titular dos dados e a
sociedade em geral; (iii) se a atividade de tratamento é necessaria e proporcional para
atender ao legitimo interesse do WhatsApp (ou de terceiros); (iv) um exercicio de
ponderacao entre os legitimos interesses do WhatsApp e os direitos e liberdades individuais,
incluindo quaisquer salvaguardas que foram ou serao adotadas; e, finalmente, (v) uma
avaliacdo do ato de ponderagao para concluir se os legitimos interesses podem ou nao ser
invocados como base para o tratamento.

Para as analises solicitadas neste item, consulte o Anexo 1.

h) informar qualquer outra operacao de tratamento de dados, bem como
finalidade e base legal, que ndo tenha sido expressamente manifestada; e

Conforme indicado acima, o WhatsApp acredita que sua Politica de Privacidade
fornece informagoes abrangentes, completas e precisas sobre suas praticas de dados.
As bases legais do WhatsApp para tratamento de dados variam de acordo com a finalidade
especifica da atividade. As potenciais bases legais que o WhatsApp adota incluem o interesse
legitimo do WhatsApp, a necessidade para execucdao de contrato, o cumprimento de
obrigacao legal ou regulatdria e a protecdo da vida ou da incolumidade fisica do usuario ou
de terceiros, conforme se informou a ANPD.

Mais uma vez, o WhatsApp reitera 0 seu compromisso em manter o WhatsApp um
ambiente seguro e protegido onde as pessoas podem se conectar de forma privada e
permanece a disposicdo da ANPD para fornecer informagOes adicionais ou agendar uma
reuniao para esclarecer qualquer uma das perguntas.

i) informar as razoes do tratamento de dados diferenciado dos
usuarios do WhatsApp no Brasil, dos usuarios dos Estados Unidos da
América, Canada e Unido Europeia.
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O WhatsApp esta sujeito a diferentes leis e obrigagdes em todo o mundo, inclusive
no Brasil. O WhatsApp se dedica a respeitar essas leis globais. Para todos os usuarios do
WhatsApp, onde quer que estejam no mundo, certas categorias de dados do
usuario sao compartilhadas com o Facebook para que o Facebook possa ajudar
o WhatsApp a fornecer um servico confiavel, em conformidade com todas as leis
aplicaveis. Adicionalmente, o WhatsApp vem implementando medidas desde 2020 para
melhor informar os seus usuarios sobre como a empresa cumpre as leis aplicaveis de
protecao de dados, incluindo a Lei Geral de Protecao de Dados (“LGPD”). Em agosto de
2020, o WhatsApp disponibilizou em seu website um aviso de privacidade especifico para o
Brasil e notificou os usuarios sobre a atualizacdo. O WhatsApp criou ainda um canal
especifico para que usuarios entrem em contato com o Encarregado de Protecao de Dados
Pessoais, conforme mencionado acima.

II. CONCLUSAO

Com as respostas acima o WhatsApp acredita ter prestado todas as informagoes
solicitadas no Oficio n® 49/2021/ANPD/PR. De todo modo, o WhatsApp permanece a
disposicao dessa Autoridade para prestar quaisquer esclarecimentos adicionais e para o
agendamento de uma reunido, caso necessario.

Brasilia, 26 de fevereiro de 2021

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603
Camila Rozzo Maruyama Jaqueline Simas Claveland de Oliveira
OAB/SP 307.626 OAB/R] 211.510

Ana Carolina Heringer Castellano
OAB/DF 55.250
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Recibo Eletronico de Protocolo - 2412847

Usuario Externo (signatario):

IP utilizado:
Data e Horario:
Tipo de Peticionamento:

Numero do Processo:

Protocolos dos Documentos (Numero SEI):
- Peticao Resposta ao Oficio 49

Camila Rozzo
Maruyama

189.60.106.17
26/02/2021 23:46:46
Intercorrente

00261.000012/2021-
04

2412846

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa

na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam

apresentados para qualquer tipo de conferéncia;

e a realizacdo por meio eletrénico de todos os atos e comunicacdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura

representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,

independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimacdes

eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser

conferida no Portal na Internet do(a) Presidéncia da Republica.



00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados
Coordenacao-Geral de Fiscalizacao

Brasilia, 22 de marco de 2021.

A Coordenacdo-Geral de Tecnologia e Pesquisa - CGTP

Assunto: Apuragao de possivel incidente de vazamento de dados

1. Tendo em vista as resposta dos requeridos, solicito as analise
técnicas que entender pertinentes.

Atenciosamente.

DENISE JANE VIEIRA DOMINGOS

Coordenador-Geral de Fiscalizacao

Documento assinado eletronicamente por Denise Jane Vieira Domingos
Montalvao, Coordenadora-Geral de Fiscalizagdo, em 22/03/2021, as 11:22,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

verificador 2458633 ¢ o cddigo CRC 713950D8 no site:
https://super.presidencia.gov.br/controlador_externo.php?
- acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00261.000012/2021-04 SEl n2 2458633
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Processo n? 00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Proteg¢do de Dados
Coordenagdo-Geral de Fiscalizagdo

Relatério n?9 / 2021/CGF/ANPD
Assunto: Atualizagdo da Politica de Privacidade do WhatsApp

Ref.: Processo n2 00261.000012/2021-04
INTRODUGAO

1. Trata-se de relatério com a finalidade de descrever os atos
administra. vos até entdo praticados por essa Autoridade Nacional de
Protecdo de Dados (ANPD), no dmbito da averiguagdo quanto as alteragBes
promovidas na Politica de Privacidade e nos Termos de Servigo pela empresa
WhatsApp Inc., e, ao final, apontar providéncias a serem tomadas diante das
diligéncias realizadas e das andlises técnicas efetivadas.

2. Instaurado por esta Autoridade o presente processo, foram
adotadas as medidas necessérias ao pleno esclarecimento dos fatos junto a
empresa WhatsApp Inc..

3. A Coordenagdo-Geral de Tecnologia e Pesquisa (CGTP) elaborou
a Nota Técnica n® 02/2021/CGTP/ANPD (Doc. SEI n2 2461963) com o relato
detalhado de todas as diligéncias realizadas e promoveu a analise técnica da
ocorréncia, concluindo, ao final, pelas seguintes recomendagdes:

"191. Diante de todo o exposto, considerando a legitimidade e
a competéncia da ANPD para analisar a Politica de Privacidade
do WhatsApp com vistas a garantir a sua conformidade com a
legislagdo de protecdo de dados pessoais, submetemos a
presente Nota Técnica a apreciagdo da Coordenagio-Geral de
Fiscalizagdo, com a recomendagdo de continuidade da fase de
interagdo com a empresa, visando a assegurar que esta adote
as providéncias a seguir mencionadas:

a) a condugéo de Relatdrio de Impacto de Protegdo de
Dados sobre a integragdo dos servicos WhatsApp
Business e WhatsApp, tendo por referéncias as melhores
prdticas implementadas pelo mercado, bem como o
exposto na seg¢do VI desta Nota Técnica, de modo a
identificar os riscos relativos as operagdes de tratamento
de dados pessoais realizadas entre as duas aplicagées;

b ) no que diz respeito as categorias de dados, bases
legais e finalidades para o tratamento:

(b.1) criagdo de seg¢bes na Politica de Privacidade que
informem aos

titulares as bases legais utilizadas e as correlacione ds
finalidades e categorias de dados pessoais tratados, de
forma semelhante as seg¢bes “nossa base legal para
tratar dados” e “como tratamos seus dados” disponiveis
na Politica de Privacidade europeia;

(b.2) aposigdo de destaque na Politica de Privacidade do
link de segunda camada que informa “Quais informagées
o WhatsApp  compartilha com as  Empresas
do Facebook?” de forma a aumentar a transparéncia ao
usudrio;

(b.3) insergdo na Politica de Privacidade de um novo link,
de forma destacada, e contetudo andlogo ao anterior que
informe “Quais informagdes o WhatsApp compartilha
com as Empresas no WhatsApp?”; e

¢) no que concerne as informagdes relativas ao exercicio
dos direitos dos titulares:

(c.1) disponibilizacéo em destaque das informagdes para
que o titular possa exercer seus direitos na primeira
camada de informagdo, ou seja, na prdpria Politica de
Privacidade, de modo similar ao previsto na Politica de
Privacidade Europeia, da qual consta segdo especifica
intitulada “Como exercer seus direitos”;

(c.2) insergdo da informagdo sobre o Aviso de Privacidade
— Brasil em segdo especifica na Politica de Privacidade
atualizada, eliminando uma camada de acesso a
informagdo;

(c.3) corre¢iio dos links disponibilizados no Aviso de
Privacidade, que remetem o titular para o acesso a
Politica de Privacidade antiga, de julho de 2020;

(c.4) corregdo, na Politica de Privacidade, da referéncia
ao consentimento no item ‘“Apagar sua conta do
WhatsApp”, tendo em vista se tratar de revogagéo da
aceitagdo dos termos de uso, e ndo de revogagdo do
consentimento enquanto base legal; e

(c.5) divulgagdo publica da identidade do Encarregado,
conforme exige o art. 41 da LGPD.

d) acrescentar na Politica de Privacidade informagbes a
respeito de:



(d.1) circunsténcias em que poderia ocorrer o tratamento
ndo intencional de dados sensiveis, devendo ser
identificados, se for o caso, os dados sensiveis objeto de
tratamento, a finalidade e a base legal utilizada para
tanto, bem como as medidas de seguranga utilizadas
para prevenir riscos e danos aos usudrios; e

(d.2) operagbes de tratamento de dados de criangas e
adolescentes, caso considere pertinente, tendo em
consideragdo as melhores prdticas quanto ao tratamento
dessa categoria especial de dados pessoais.;

e) o reforco das salvaguardas de segurangca e
privacidade, mediante adogdo das seguintes medidas:

(e.1) o descarte e exclusdo seguros de dados;

(e.2) a implementagdo de controles administrativos
relativos a privacidade da informagdo: (i) inventdrios de
dados; (ii) registro de operagdes de tratamento de dados
pessoais, que devem incluir informagdes quanto ao
compartilhamento, transferéncia e divulgagdo de dados
pessoais; (iii) controles de contratos com operadores de
dados pessoais e com terceiros;

(e.3) a implementagdo de privacy by design and by
default, para além da criptografia fim-a-fim dos
conteudos de mensagens.

192. Recomenda-se, ainda, que, apds a conclusdo da fase de
andlise técnica e de interagdo com a empresa, o Conselho
Diretor avalie a conveniéncia da publicagdo de informagées de
interesse publico a respeito do caso, contendo, entre outros
elementos relevantes, orientagdes aos titulares a respeito das
agbes adotadas no caso e dos principios e direitos assegurados
na LGPD."

4. Assim, em conformidade com a Lei n? 13.709, de 14 de agosto
de 2018, que instituiu a Lei Geral de Protecdo de Dados Pessoais (LGPD), art.
55-J, inc. | e inc. IV, e com o Anexo da Portaria ANPD n? 1, de 8 de margo de
2021, que estabeleceu o Regimento Interno da Autoridade Nacional de
Protegdo de Dados (ANPD), art. 17, inc. | e inc. Ill, venho analisar o caso sob o
aspecto das agdes de fiscalizagdo que se fagam necessarias diante de todas as
providéncias que esta Autoridade exerceu em fungdo de suas competéncias
legais.

5. Como relatdrio, ADOTO aquele descrito na mencionada Nota
Técnica da CGTP.

ACOES DE FISCALIZACAO

6. A principal atuagdo da ANPD junto a sociedade ndo é, e nem
deve ser, aplicar sangdes, mas, aproximar-se da sociedade, fomentando e
desenvolvendo politicas publicas que visem o zelo pela protegdo de dados
pessoais; o conhecimento das normas de prote¢do de dados pessoais e das
medidas de seguranca pelos titulares de dados e pelos agentes de
tratamento; o estimulo a adogdo de padrbes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados pessoais e
a publicidade das operagdes de tratamento de dados pessoais que facilitem o

conhecimento pelos titulares de dados(z); dentre outras.

7. Nessa esteira, coube a Coordenagdo-Geral de Fiscalizagdo,
dentre outras, a competéncia para "promover ag¢bes de fiscalizagdo sobre as
acbes de tratamento de dados pessoais efetuadas pelos agentes de

tratamento"(3).

8. Sendo assim, diante da provocagdo dessa CGF, por meio do
Despacho CGF/ANPD n2 2458633 (Doc. SEI n2 2458633), como ja dito, a CGTP
elaborou e encaminhou a Nota Técnica n2 02/2021/CGTP/ANPD (Doc. SEI
n?2461963), oportunidade em que foram identificadas condutas da
empresa WhatsApp Inc. que poderiam alcangar maior conformidade a LGPD
se adotadas recomendagdes que esta Coordenagdo-Geral de Fiscalizagdo ora
adota como agBes de fiscalizagdo.

9. Deixo de analisar os fatos quanto a eventuais condutas que
poderiam vir a se configurar como infrativas, suscetiveis de se submeterem as
sangdes previstas no art. 52 da LGPD, aplicaveis ao caso que ora se apresenta,
em fungdo da limitagdo que neste momento vigora, imposta pelos efeitos das
alteragdes que a Lei n? 14.010 , de 10 de junho de 2020, promoveu na LGPD,
incluindo o inc. I-A no art. 65 da LGPD (1),

10. Assim, como consequéncia dessa alteragdo legal, apenas as
condutas continuadas ou praticadas apds a vigéncia do art. 52 da LGPD
poderdo ser aplicadas as sang@es trazidas ao arcabougo juridico do pais pela
LGPD, caso configuradas como infrativas, apds o devido processo legal,
concedida a ampla defesa e o contraditorio.

CONCLUSAO
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11. Sendo da forma apresentada, ADOTO as recomendagdes
técnicas da Coordenagdo-Geral de Tecnologia e Pesquisa, exaradas na Nota
Técnica n2 02/2021/CGTP/ANPD (Doc. SEI n2 2461963).

12. Diante de todo o exposto, considerando as competéncias que
a Lei n? 13.709, de 14 de agosto de 2018, concedeu a Autoridade Nacional de
Protecdo de Dados (ANPD), em especial aquelas previstas no inc. |, inc. VI, inc.
VIl e inc. X, todos do art. 55-J, bem como as atribuigdes que foram concedidas
a Coordenagdo-Geral de Fiscalizagdo dessa ANPD, por meio do art. 17, caput e
inc. Il do Anexo da Portaria ANPD n2 1, de 8 de margo de 2021, que
estabeleceu o Regimento Interno da Autoridade Nacional de Protecdo de
Dados (ANPD), oriento a empresa WhatsApp Inc. que adote as providéncias a
seguir listadas:

a) a elaboragdo de Relatério de Impacto de Protegdo de Dados
sobre a integragdo dos servicos WhatsApp Business e
WhatsApp, tendo por referéncias as melhores prdticas
implementadas pelo mercado, bem como o exposto na segéo VI
desta Nota Técnica, de modo a identificar os riscos relativos ds
operagdes de tratamento de dados pessoais realizadas entre as
duas aplicagdes;

b) no que diz respeito as categorias de dados, bases legais e
finalidades para o tratamento:

(b.1) criagéo de secbes na Politica de Privacidade que
informem aos

titulares as bases legais utilizadas e as correlacione as
finalidades e categorias de dados pessoais tratados, de
forma semelhante as se¢bes “nossa base legal para
tratar dados” e “como tratamos seus dados” disponiveis
na Politica de Privacidade europeia;

(b.2) aposicdo de destaque na Politica de Privacidade do
link de segunda camada que informa “Quais informagdes
o WhatsApp  compartilha com as  Empresas
do Facebook?” de forma a aumentar a transparéncia ao
usudrio;

(b.3) insergdo na Politica de Privacidade de um novo link,
de forma destacada, e contetdo andlogo ao anterior que
informe “Quais informagées o WhatsApp compartilha
com as Empresas no WhatsApp?”; e

¢) no que concerne as informagées relativas ao exercicio dos
direitos dos titulares:

(c.1) disponibilizagdo em destaque das informagées para
que o titular possa exercer seus direitos na primeira
camada de informagdo, ou seja, na propria Politica de
Privacidade, de modo similar ao previsto na Politica de
Privacidade Europeia, da qual consta segdo especifica
intitulada “Como exercer seus direitos”;

(c.2) inserg¢do da informagdo sobre o Aviso de Privacidade
— Brasil em segdo especifica na Politica de Privacidade
atualizada, eliminando uma camada de acesso a
informagdo;

(c.3) corregdo dos links disponibilizados no Aviso de
Privacidade, que remetem o titular para o acesso a
Politica de Privacidade antiga, de julho de 2020;

(c.4) corregdo, na Politica de Privacidade, da referéncia
ao consentimento no item ‘“Apagar sua conta do
WhatsApp”, tendo em vista se tratar de revogagéo da
aceitagdo dos termos de uso, e ndo de revogagdo do
consentimento enquanto base legal; e

(c.5) divulgagéo publica da identidade do Encarregado,
conforme exige o art. 41 da LGPD.

d) acrescentar na Politica de Privacidade informagdes a
respeito de:

(d.1) circunsténcias em que poderia ocorrer o tratamento
ndo intencional de dados sensiveis, devendo ser
identificados, se for o caso, os dados sensiveis objeto de
tratamento, a finalidade e a base legal utilizada para
tanto, bem como as medidas de seguranga utilizadas
para prevenir riscos e danos aos usudrios; e

(d.2) operagbes de tratamento de dados de criangas e
adolescentes, caso considere pertinente, tendo em
consideragdo as melhores prdticas quanto ao tratamento
dessa categoria especial de dados pessoais; e

e) o reforco das salvaguardas de seguranga e privacidade,
mediante adogdo das seguintes medidas:

(e.1) o descarte e excluséo seguros de dados;

(e.2) a implementagio de controles administrativos
relativos a privacidade da informagdo: (i) inventdrios de
dados; (ii) registro de operagées de tratamento de dados
pessoais, que devem incluir informagbes quanto ao
compartilhamento, transferéncia e divulgagdo de dados
pessoais; (iii) controles de contratos com operadores de
dados pessoais e com terceiros;

(e.3) a implementagio de privacy by design and by
default, para além da criptografia fim-a-fim dos
conteudos de mensagens.
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13. Tendo em vista consideragBes juridicas apontadas nos
paragrafos 9 e 10 deste relatdrio, este processo devera se manter aberto para
fim de monitoramento por esta Coordenacao-geral de Fiscalizagdo.

14. Por fim, diante do grande alcance social do caso em analise, do
potencial de impacto sobre os interesses dos Titulares de Dados Pessoais
deste Pais e em respeito ao principio da transparéncia que deve reger os atos
da administragdo publica, apdés o encaminhamento e o recebimento a
empresa WhatsApp Inc. de oficio com a orientagdo acima mencionada, solicito
que o Conselho Diretor da ANPD avalie a conveniéncia e oportunidade
de publicagdo de informagdes de interesse publico a respeito do caso,
contendo, entre outros elementos relevantes, orientagbes aos titulares de
dados pessoais a respeito das a¢Ges adotadas pela ANPD no caso e dos
principios e direitos assegurados na LGPD.

15. Encaminhe-se copia da nota técnica da CGTP e desse relatdrio
para ciéncia do interessado.

Brasilia, 6 de abril de 2021.

DENISE JANE VIEIRA DOMINGOS
Coordenadora-Geral de Fiscalizagdo
Autoridade Nacional de Protecdo de Dados

(1) LGPD:
Art. 65. Esta Lei entra em vigor: (Redacdo dada pela Lei n° 13.853, de
2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D,
55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido
pela Lei n° 13.853, de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela
Lei n° 14.010, de 2020)

Il - 24 (vinte e quatro) meses apds a data de sua publicagdo, quanto aos
demais artigos. (Incluido pela Lei n°® 13.853, de 2019)

[...]

(2) LGPD:

Art. 55-J. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)
| - zelar pela protegdo dos dados pessoais, nos termos da
legislagdo; (Incluido pela Lei n® 13.853, de 2019)

[.]

VI - promover na populagé@o o conhecimento das normas e das politicas
publicas sobre protegéo de dados pessoais e das medidas de
seguranga; (Incluido pela Lei n® 13.853, de 2019)

VIII - estimular a adogéo de padrdes para servigos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, os quais
deverdo levar em consideragado as especificidades das atividades e o porte
dos responsaveis; (Incluido pela Lei n°® 13.853, de 2019)

[...]

X - dispor sobre as formas de publicidade das operagdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial; (Incluido

pela Lei n° 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretacdo desta Lei, as suas competéncias e os casos

omissos;  (Incluido pela Lei n° 13.853, de 2019)

[...]

(3 LGPD:

Da Coordenagao-Geral de Fiscalizagao:

Art. 17. Sdo competéncias da Coordenagao-Geral de Fiscalizagdo, sem
prejuizo de outras previstas na Lei n°® 13.709, de 2018, no Decreto n®
10.474, de 2020, e na legislacéo aplicavel:

11l - promover agdes de fiscalizagéo sobre as a¢des de tratamento de dados
pessoais efetuadas pelos agentes de tratamento, incluido o Poder Publico;

[...]

XXVI - receber e apreciar petigdes de titulares de dados pessoais
apresentados a ANPD contra o controlador, conforme estabelecido em
regulamento.

[..]

Documento assinado eletronicamente por Denise Jane Vieira Domingos
Montalvdo, Coordenadora-Geral de Fiscalizagdo, em 06/04/2021, as 17:18,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.
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A autenticidade do documento pode ser conferida informando o codigo
verificador 2461003 ¢ o codigo CRC 91AB2AEB no site:

+ https://super.presidencia.gov.br/controlador_externo.php?
g* acao=documento conferir&id orgao acesso externo=0

Referéncia: Processo n2 00261.000012/2021-04 SEI n 2461003
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00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados
Coordenacdo-Geral de Fiscalizacao

OFICIO N2 43/2021/CGF/ANPD/PR
Brasilia, 06 de abril de 2021.

Ao Senhor Representante

WHATSAPP INC.

Assunto: Atualizacao da Politica de Privacidade do WhatsApp

Ref.: Processo n° 00261.000012/2021-04

Senhor representante,

1. A Coordenacgao-Geral de Fiscalizacao da Autoridade Nacional de
Protecdo de Dados, em conformidade com a Lei n? 13.709, de 14 de agosto de
2018, que ins. tuiu a Lei Geral de Protecao de Dados Pessoais (LGPD), art. 55-J,
inc. l einc. IV, e com o Anexo da Portaria ANPD n? 1, de 8 de margo de 2021,
gue estabeleceu o Regimento Interno da Autoridade Nacional de Protecao de
Dados (ANPD), art. 17, inc. | e inc. lll, em continuidade ao procedimento
instaurado para averiguacdao da atualizacdao da politica de privacidade do
WhatsApp, em referéncia, vem orientar a empresa WhatsApp Inc. que adote
as providéncias a segquir listadas:



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618

a) a elaboragdo de Relatdrio de Impacto de Protegdo de Dados
sobre a integracGo dos servicos WhatsApp Business e
WhatsApp, tendo por referéncias as melhores prdticas
implementadas pelo mercado, bem como o exposto na segdo VI
desta Nota Técnica, de modo a identificar os riscos relativos as
operacgoes de tratamento de dados pessoais realizadas entre as
duas aplicagdes;

b) no que diz respeito as categorias de dados, bases legais e
finalidades para o tratamento:

(b.1) criacdo de seg¢bes na Politica de Privacidade que
informem aos

titulares as bases legais utilizadas e as correlacione as
finalidades e categorias de dados pessoais tratados, de
forma semelhante as se¢bes “nossa base legal para
tratar dados” e “como tratamos seus dados” disponiveis
na Politica de Privacidade europeia;

(b.2) aposicdo de destaque na Politica de Privacidade do
link de sequnda camada que informa “Quais informagbes
o WhatsApp compartiha com as Empresas
do Facebook?” de forma a aumentar a transparéncia ao
usudrio;

(b.3) inserc¢do na Politica de Privacidade de um novo link,
de forma destacada, e conteudo andlogo ao anterior que
informe “Quais informag¢bes o WhatsApp compartilha
com as Empresas no WhatsApp?”; e

c) no que concerne as informagdes relativas ao exercicio dos
direitos dos titulares:

(c.1) disponibilizagdo em destaque das informagbes para
que o titular possa exercer seus direitos na primeira
camada de informacgdo, ou seja, na propria Politica de
Privacidade, de modo similar ao previsto na Politica de
Privacidade Europeia, da qual consta secdo especifica
intitulada “Como exercer seus direitos”;

(c.2) inserc¢do da informacdo sobre o Aviso de Privacidade
— Brasil em segdo especifica na Politica de Privacidade
atualizada, eliminando uma camada de acesso a
informacgdo;

(c.3) correcdo dos links disponibilizados no Aviso de



Privacidade, que remetem o titular para o acesso a
Politica de Privacidade antiga, de julho de 2020;

(c.4) correcdo, na Politica de Privacidade, da referéncia
ao consentimento no item “Apagar sua conta do
WhatsApp”, tendo em vista se tratar de revogac¢do da
aceitacdo dos termos de uso, e nGo de revogagcdo do
consentimento enquanto base legal; e

(c.5) divulgacdo publica da identidade do Encarregado,
conforme exige o art. 41 da LGPD.

d) acrescentar na Politica de Privacidade informacbes a
respeito de:

(d.1) circunstédncias em que poderia ocorrer o tratamento
ndo intencional de dados sensiveis, devendo ser
identificados, se for o caso, os dados sensiveis objeto de
tratamento, a finalidade e a base legal utilizada para
tanto, bem como as medidas de seguranga utilizadas
para prevenir riscos e danos aos usudrios; e

(d.2) operacdes de tratamento de dados de criangas e
adolescentes, caso considere pertinente, tendo em
consideragéo as melhores prdticas quanto ao tratamento
dessa categoria especial de dados pessoais; e

e) o reforco das salvaguardas de seguranga e privacidade,
mediante ado¢do das seguintes medidas:

(e.1) o descarte e exclusdo seguros de dados;

(e.2) a implementacdo de controles administrativos
relativos a privacidade da informacdo: (i) inventdrios de
dados; (ii) registro de operagdes de tratamento de dados
pessoais, que devem incluir informa¢bes quanto ao
compartilhamento, transferéncia e divulgagdo de dados
pessoais; (iii) controles de contratos com operadores de
dados pessoais e com terceiros;

(e.3) a implementacdo de privacy by design and by
default, para além da criptografia fim-a-fim dos
conteudos de mensagens.

2. A motivacao da orientacdo acima disposta encontra-se no
Relatdrio n? 9/2021, da Coordenacdo-Geral de Fiscalizacdo, fundamentado na



Nota Técnica n? 2/2021, da Coordenacdo-Geral de Tecnologia e Pesquisa -
ambos os documentos em anexo a este oficio.

3. Aproveito o ensejo para requisitar que seja providenciada a
regularizacdo da representacdo nos presentes autos, uma vez que no
documento que respondeu ao oficio n2 16 da ANPD, encaminhado por meio
do e-mail datado do dia 20/01/2021, as 10:29h, consta apenas o
substabelecimento (a folha 24) do Dr. André Filipe Kend Tanabe, inscrito na
OAB/SP sob o numero 351.364 para outros advogados, mas ndo foi possivel
localizar a procuracdao que a empresa deu poderes ao Dr. André para isto.

4, Coloco-me a disposicao para dirimir quaisquer duvidas, por
meio do e-mail fiscalizacao@anpd.gov.br.

Atenciosamente

DENISE JANE VIEIRA DOMINGOS
Coordenadora-Geral de Fiscalizacao
Autoridade Nacional de Protecdo de Dados

Documento assinado eletronicamente por Denise Jane Vieira Domingos
Montalvao, Coordenadora-Geral de Fiscalizagdo, em 06/04/2021, as 17:18,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

s verificador 2487273 e o cddigo CRC B1F7B728 no site:
https://super.presidencia.gov.br/controlador_externo.php?

.. .. o
Referéncia: Caso responda este Oficio, indicar expressamente o Processo n SEl n@ 2487273
00261.000012/2021-04

Esplanada dos Ministérios, Bloco C, 22 andar — Telefone:

CEP 70046-900 Brasilia/DF - https://www.gov.br/planalto/pt-br
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E-mail - 2487728

Data de Envio:
06/04/2021 17:29:06

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
:Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>
Camila Rozzo Maruyama <camila.maruyama@mattosfilho.com.br>
Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>
Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>
Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>
Thiago Luis Santos Sombra <thiago.sombra@maosfilho.com.br>

Assunto:
Encaminhamento do oficio 43, Relatorio 9/CGF e Nota Técnica 2/CGTP

Mensagem:
Prezado representante,
Seguem em anexo os documentos mencionados no assunto deste e-mail.
Atenciosamente.
Denise Jane Vieira Domingos
Coordenadora-Geral de Fiscalizagao

Anexos:
OFICIO_2487273.html
Nota_Tecnica_2461963 202103221619.pdf
Relatorio 2461003.html



E-mail - 2489324

Data de Envio:
07/04/2021 12:38:38

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
thiago.sombra@mattosfilho.com.br

Assunto:
Encaminhamento do oficio 43, Relatorio 9/CGF e Nota Técnica 2/CGTP

Mensagem:

Prezado Dr. Thiago, boa tarde.
No dia de ontem eu encaminhei para os destinatarios abaixo o Oficio n° 43 com dois anexos,
referente a empresa WHATSAPP INC..

Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>

Camila Rozzo Maruyama <camila.maruyama@mattosfilho.com.br>

Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>

Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>
Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>
Thiago Luis Santos Sombra <thiago.sombra@maosfilho.com.br>

Considerando que o endereco da caixa de seu correio eletrénico estava errada, a sua cépia
retornou - motivo pelo qual estou encaminhando mais uma vez.

Seguem em anexo os documentos mencionados no assunto deste e-mail.

Atenciosamente.

Denise Jane Vieira Domingos

Coordenadora-Geral de Fiscalizagao

Anexos:
OFICIO_2487273.html
Nota_Tecnica_2461963_202103221619.pdf
Relatorio 2461003.html



22/04/2021 RES: Encaminhamento do oficio 43, Relatério 9/CGF e N... - ANPD - Fiscalizacao

RES: Encaminhamento do oficio 43, Relatério 9/CGF e Nota Técnica
2/CGTP

Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>

ter 13/04/2021 17:30

Para:ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>;

Cc:Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>; Ana Carolina Heringer Costa Castellano
<ana.castellano@mattosfilho.com.br>; Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>; Rafael
Sonda Vieira <rafael.vieira@mattosfilho.com.br>; Caroline Visentini Ferreira Gongalves <caroline.visentini@mattosfilho.com.br>;

Obrigado, confirmo o recebimento. Iremos encaminhar para a avaliagao da empresa.
Atenciosamente,
Thiago

Thiago Luis Sombra

T +55 11 3147 4644

T +55 61 3218 6010

C +55 61 98105 1824
thiago.sombra@mattosfilho.com.br

Brazil Country Firm of the Year, Who's Who Legal (2020)
Brazil Law Firm of the Year, Chambers and Partners (2020)

----- Mensagem original-----

De: PR/Fiscalizacdo <fiscalizacao@anpd.gov.br>

Enviada em: quarta-feira, 7 de abril de 2021 12:39

Para: Thiago Luis Santos Sombra <thiago.sombra@mattosfilho.com.br>
Assunto: Encaminhamento do oficio 43, Relatério 9/CGF e Nota Técnica 2/CGTP

Prezado Dr. Thiago, boa tarde.
No dia de ontem eu encaminhei para os destinatarios abaixo o Oficio n® 43 com dois anexos, referente a empresa
WHATSAPP INC..

Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>

Camila Rozzo Maruyama <camila.maruyama@mattosfilho.com.br>

Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>

Ana Carolina Heringer Costa Castellano <ana.castellano@mattosfilho.com.br>

Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>

Thiago Luis Santos Sombra <thiago.sombra@maosfilho.com.br>

Considerando que o endereco da caixa de seu correio eletronico estava errada, a sua cdpia retornou - motivo pelo qual
estou encaminhando mais uma vez.

Seguem em anexo os documentos mencionados no assunto deste e-mail.

Atenciosamente.

Denise Jane Vieira Domingos

Coordenadora-Geral de Fiscalizagdo

https://correio2.presidencia.gov.br/owalfiscalizacao@anpd.aov. bri#viewmodel=ReadMessageltem&ltemID=AAMKADOXMGY 1ZWUALTNhY2YtN...  1/2



22/04/2021 RES: Encaminhamento do oficio 43, Relatério 9/CGF e N... - ANPD - Fiscalizacao

ALERTA - Esta mensagem e seus anexos foram enviadas por escritério de advocacia, sdo confidenciais ou legalmente protegidas e ndo podem ser usados ou divulgados por
quem ndo seja seu destinatario.

NOTICE - This message and its attachments were sent by a law firm, are confidential or legally privileged and may not be used or disclosed by anyone who is not their
intended recipient.

https://correio2.presidencia.gov.br/owalfiscalizacao@anpd.aov. bri#viewmodel=ReadMessageltem&ltemID=AAMKADOXMGY 1ZWUALTNhY2YtN...  2/2



00261.000012/2021-04

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdao de Dados
Coordenacdo-Geral de Fiscalizacao

OFICIO N2 51/2021/CGF/ANPD/PR
Brasilia, 29 de abril de 2021.

Ao Senhor Representante

WHATSAPP INC.

Assunto: Atualizacao da Politica de Privacidade do WhatsApp

Ref.: Processo n® 00261.000012/2021-04 (em monitoramento)
- OFICIO N° 43/2021/CGF/ANPD/PR

Senhor representante,

1. A Coordenagao-Geral de Fiscalizagdo (CGF) da Autoridade
Nacional de Protecdo de Dados (ANPD), em conformidade com a Lei n°
13.709, de 14 de agosto de 2018, que instituiu a Lei Geral de Protecao de
Dados Pessoais (LGPD), art. 55-J, inc. | e inc. IV, e com o Anexo da
Portaria ANPD n° 1, de 8 de margo de 2021, que estabeleceu o Regimento
Interno da Autoridade Nacional de Protegao de Dados (ANPD), art. 17, inc. |
e inc. lll, e no ambito do procedimento instaurado para averiguacao da
atualizacdo da politica de privacidade do WhatsApp, em referéncia,



encaminhou, em 6 de abril de 2021, o Oficio n° 43/2021/CGF/ANPD/PR a
empresa WhatsApp Inc..

2. No referido Oficio, foram encaminhadas orientacdes para
adocao de providéncias, oriundas de Nota Técnica elaborada pela Equipe
Técnica da ANPD a patrtir de aprofundada analise dos documentos e das
informagdes encaminhadas pela WhatsApp Inc. a respeito do assunto ora
tratado.

3. A motivacao da orientacao acima disposta encontra-se no
Relatorio n° 9/2021, da Coordenacao-Geral de Fiscalizagao, fundamentado
na Nota Técnica n° 2/2021, da Coordenacio-Geral de Tecnologia e
Pesquisa; ambos os documentos foram encaminhados em anexo ao Oficio
em referéncia.

4, Na mesma oportunidade, foi requisitado que a empresa
regularizasse a representacdo nos presentes autos, uma vez que no
documento que respondeu ao Oficio n° 16 da ANPD, encaminhado por
intermédio do e-mail datado do dia 20/01/2021, as 10:29h, consta apenas o
substabelecimento (a folha 24) do Dr. André Filipe Kend Tanabe, inscrito na
OAB/SP sob o numero 351.364 para outros advogados, mas nao foi possivel
localizar a procuracao por meio da qual a empresa outorgou poderes ao Dr.
André para isso. Até o presente momento, esta Coordenaciao-Geral ndo
recebeu a documentagao necessaria a mencionada regularizagao.

5. Desse modo, diante da proximidade da data que essa
empresa definiu como limite para atualizacdo de sua politica de privacidade —
15 de maio de 2021, venho requisitar que a empresa WhatsApp Inc.
especifique quais das orientacdes encaminhadas pela ANPD por meio do
OFICIO N° 43/2021/CGF/ANPD/PR foram adotadas e quais ainda ser3o,
bem como o cronograma correspondente.

6. Concedo prazo até o dia 04 de maio de 2021 para resposta
a este oficio, inclusive para a regularizacao da representacao. A resposta
deve ser encaminhada por meio do endereco de e-mail
fiscalizacao@anpd.gov.br.

7. Por oportuno, coloco-me a disposicao para informagoes
adicionais que se fizerem necessarias, por intermédio do e-mail


mailto:fiscalizacao@anpd.gov.br

fiscalizacao@anpd.gov.br.

Atenciosamente

DENISE JANE VIEIRA DOMINGOS
Coordenadora-Geral de Fiscalizacao
Autoridade Nacional de Protecdao de Dados

Documento assinado eletronicamente por Denise Jane Vieira Domingos
Montalvao, Coordenadora-Geral de Fiscalizagdo, em 29/04/2021, as 10:54,
conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

- A autenticidade do documento pode ser conferida informando o cddigo
b verificador 2533000 e o codigo CRC 615784F3 no site:

B https://super.presidencia.gov.br/controlador_externo.php?
- acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2
SEI n2 2533000
00261.000012/2021-04 n

Esplanada dos Ministérios, Bloco C, 22 andar — Telefone:

CEP 70046-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

E-mail - 2533097

Data de Envio:
29/04/2021 11:07:52

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
fdantas@mattosfilho.com.br
thiago.sombra@mattosfilho.com.br
camila.maruyama@mattosfilho.com.br
rafael.vieira@mattosfilho.com.br
ana.castellano@mattosfilho.com.br
jaqueline.oliveira@mattosfilho.com.br

Assunto: ,
Encaminhamento do OFICIO N° 51/2021/CGF/ANPD/PR

Mensagem:
Prezados senhores, bom dia.

Tendo em vista sua representacao da empresa WhatsApp Inc., encaminho em anexo o
OFICIO N° 51/2021/CGF/ANPD/PR, com prazo maximo de resposta dia 04/05/2021.

Aproveito a oportunidade para ressaltar que, desde o oficio 43, esta fiscalizag&o requisitou a
regularizag&o da representagao deste llustre Escritorio nos autos desse processo, mas, até
o presente momento, esta Coordenacéo-Geral ndo recebeu a documentacao necessaria a
mencionada regularizagao.

Conforme explicado no oficio 43, no documento que respondeu ao Oficio n° 16 da ANPD,
encaminhado por intermédio do e-mail datado do dia 20/01/2021, as 10:29h, consta apenas
o substabelecimento (a folha 24) do Dr. André Filipe Kend Tanabe, inscrito na OAB/SP sob o
numero 351.364 para outros advogados, mas nao foi possivel localizar a procuragao por
meio da qual a empresa outorgou poderes ao Dr. André para isso. E € necessario que esta
situagao se regularize.

Pelo exposto, serve o presente e-mail para encaminhar o oficio em referéncia, dando
ciéncia.

Atenciosamente.

Denise Jane Vieira Domingos

Coordenadora-Geral de Fiscalizagao
Autoridade Nacional de Protecao de Dados



Anexos:
OFICIO_2533000.html



E-mail - 2533165

Data de Envio:
29/04/2021 11:19:00

De:
PR/Fiscalizagao <fiscalizacao@anpd.gov.br>

Para:
:Fernando Dantas Motta Neustein <fdantas@mattosfilho.com.br>
thiago.sombra@mattosfilho.com.br
Camila Rozzo Maruyama <camila.maruyama@mattosfilho.com.br>
Rafael Sonda Vieira <rafael.vieira@mattosfilho.com.br>
ana.castellano@mattosfilho.com.br
Jaqueline Simas Claveland de Oliveira <jaqueline.oliveira@mattosfilho.com.br>

Assunto: ,
Encaminhamento do OFICIO N° 51/2021/CGF/ANPD/PR

Mensagem:
Prezados senhores, bom dia.

Tendo em vista sua representacao da empresa WhatsApp Inc., encaminho em anexo o
OFICIO N° 51/2021/CGF/ANPD/PR, com prazo maximo de resposta dia 04/05/2021.

Aproveito a oportunidade para ressaltar que, desde o oficio 43, esta fiscalizag&o requisitou a
regularizagéo da representagao deste llustre Escritorio nos autos desse processo, mas, até
o presente momento, esta Coordenacéo-Geral ndo recebeu a documentacao necessaria a
mencionada regularizagao.

Conforme explicado no oficio 43, no documento que respondeu ao Oficio n° 16 da ANPD,
encaminhado por intermédio do e-mail datado do dia 20/01/2021, as 10:29h, consta apenas
o substabelecimento (a folha 24) do Dr. André Filipe Kend Tanabe, inscrito na OAB/SP sob o
numero 351.364 para outros advogados, mas nao foi possivel localizar a procuragao por
meio da qual a empresa outorgou poderes ao Dr. André para isso. E € necessario que esta
situagao se regularize.

Pelo exposto, serve o presente e-mail para encaminhar o oficio em referéncia, dando
ciéncia.

Atenciosamente.

Denise Jane Vieira Domingos

Coordenadora-Geral de Fiscalizagao
Autoridade Nacional de Protecao de Dados

Anexos: ] ]
SEI_00261.000012_2021_04 - COPIA DO OFICIO 51.pdf
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EXCELENTISSIMA SENHORA DENISE JANE VIEIRA DOMINGOS,
COORDENADORA-GERAL DE FISCALIZAGAO DA AUTORIDADE NACIONAL DE
PROTEGAO DE DADOS - ANPD

Processo n° 00261.000012/2021-04
Ref.: Oficios n°® 43/2021/CGF/ANPD/PR e /51/2021/CGF/PR

Nota Técnica n°® 02/2021/CGTP/ANPD

WHATSAPP LLC ("WhatsApp”), empresa devidamente qualificada nos autos do
processo em epigrafe, vem, respeitosamente, em atendimento aos Oficios em referéncia,
expor e requerer 0 que segue.

O WhatsApp informa que o instrumento de mandato outorgado pelo WhatsApp ao
Dr. André Filipe Kend Tanabe encontra-se acostado a fls. 28-29 do documento de n°
2344974 desses autos, ao passo que o substabelecimento aos patronos que esta
subscrevem e os atos constitutivos do WhatsApp encontram-se, respectivamente, acostados
a fls. 24-25 e 30-167 do documento de n° 2344974, estando, por isso, plenamente regular
a representacao processual da empresa nesses autos.

O WhatsApp também esclarece que, desde o recebimento do Oficio n°
43/2021/CGF/ANPD/PR, em 6 de abril de 2021 e da respectiva Nota Técnica n°
02/2021/CGTP/ANPD, vem analisando, com total seriedade, as recomendagbes

www.mattosfilho.com.br



apresentadas por essa DD. Autoridade referentes a adocao de providéncias em relagdo a
atualizacdo de seus Termos de Uso e de sua Politica de Privacidade.

Considerando a relevancia das providéncias apresentadas, o WhatsApp vem,
respeitosamente, solicitar o agendamento de reunidao com representantes dessa DD.
Autoridade para apresentacdao das medidas que vém sendo adotadas, do plano de acdo e
cronograma com detalhamento sobre a implementagao de tais recomendacoes, na data que
melhor convier a Autoridade.

O WhatsApp reforca que esta inteiramente a disposicao para o agendamento da
reuniao solicitada, bem como para apresentar quaisquer outros esclarecimentos que se
facam necessarios.

Termos em que,
pede deferimento.

Brasilia, 30 de abril de 2021.

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603

Camila Rozzo Maruyama
OAB/SP n° 307.626
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Recibo Eletronico de Protocolo - 2539019

Usuario Externo (signatario):

IP utilizado:
Data e Horario:
Tipo de Peticionamento:

Numero do Processo:

Protocolos dos Documentos (Numero SEI):
- Peticido Peticao

Camila Rozzo
Maruyama

201.7.99.19
30/04/2021 20:25:14
Intercorrente

00261.000012/2021-
04

2539018

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa

na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam

apresentados para qualquer tipo de conferéncia;

e a realizacdo por meio eletrénico de todos os atos e comunicacdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura

representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,

independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimacdes

eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser

conferida no Portal na Internet do(a) Presidéncia da Republica.



EXCELENTISSIMA SENHORA DENISE JANE VIEIRA DOMINGOS,
COORDENADORA-GERAL DE FISCALIZAGAO DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS - ANPD

SIGILOSO

Procedimento administrativo n°® 00261.000012/2021-04
Ref.: Oficios n® 43/2021/CGF/ANPD/PR e 51/2021/CGF/PR
Nota Técnica n° 02/2021/CGTP/ANPD

WHATSAPP LLC (“WhatsApp”), empresa ja qualificada nos autos do procedimento

em epigrafe, vem, respeitosamente, expor e requerer 0 que segue.

1. Em 05 de abril de 2021, a ANPD enviou ao WhatsApp o Oficio n©
43/2021/CGF/ANPD/PR (“Oficio n® 43/2021"), orientando a empresa sobre a adogdo de

providéncias em relagdo a atualizacao dos seus Termos de Servico e Politica de Privacidade

(conjuntamente “Termos”), tendo em vista o disposto na Nota Técnica n°
02/2021/CGTP/ANPD (“Nota Técnica n° 2/2021").
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2. Em resposta, o WhatsApp informou que estava analisando as recomendagoes
apresentadas por essa DD. Autoridade e solicitou o agendamento de reunidao, tendo em
vista a relevancia das providéncias apresentadas e para discussdo sobre a implementacdo
das recomendac0es sugeridas na Nota Técnica n® 2/2021. A reuniao foi realizada em 06 de
maio de 2021, ocasido em que o WhatsApp se comprometeu a apresentar manifestacao
escrita sumarizando os pontos abordados na reuniao e que sao objeto do procedimento em

epigrafe até a data de hoje, 7 de maio de 2021.

3. No entanto, considerando a divulgacdo pela imprensa de nova recomendagao
expedida por essa DD. Autoridade,’ o WhatsApp se reserva no direito de apresentar sua
manifestacdo escrita mencionada no item 2 acima até a proxima segunda-feira, 10/05/2021,

conforme o prazo indicado na nova recomendagao.

Brasilia, 07 de maio de 2021.

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603

1 Disponivel em: https://www1.folha.uol.com.br/tec/2021/05/reguladores-no-brasil-querem-que-whatsapp-
adie-mudanca-em-politica-de-privacidade.shtml.
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Recibo Eletronico de Protocolo - 2554118

Usuario Externo (signatario):

IP utilizado:
Data e Horario:
Tipo de Peticionamento:

Numero do Processo:

Protocolos dos Documentos (Numero SEI):
- Peticido Peticao

Camila Rozzo
Maruyama

189.125.154.215
07/05/2021 22:39:06
Intercorrente

00261.000012/2021-
04

2554117

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa

na aceitagao dos termos e condi¢gdes que regem o processo eletrénico, além do disposto no
credenciamento prévio, e na assinatura dos documentos nato-digitais e declaragéo de que
s&o auténticos os digitalizados, sendo responsavel civil, penal e administrativamente pelo uso
indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos estariam
condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem
necessidade de prévio aviso, e de que sdo de sua exclusiva responsabilidade:

e a conformidade entre os dados informados e os documentos;

e a conservacao dos originais em papel de documentos digitalizados até que decaia o
direito de revisao dos atos praticados no processo, para que, caso solicitado, sejam

apresentados para qualquer tipo de conferéncia;

e a realizacdo por meio eletrénico de todos os atos e comunicacdes processuais com o
proprio Usuario Externo ou, por seu intermédio, com a entidade porventura

representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do
recebimento pelo SEI, considerando-se tempestivos os praticados até as
23h59min59s do ultimo dia do prazo, considerado sempre o horario oficial de Brasilia,

independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimacdes

eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser

conferida no Portal na Internet do(a) Presidéncia da Republica.



EXCELENTISSIMA SENHORA DENISE JANE VIEIRA DOMINGOS,
COORDENADORA-GERAL DE FISCALIZAGAO DA AUTORIDADE NACIONAL DE
PROTECAO DE DADOS - ANPD

SIGILOSO

Procedimento administrativo n°® 00261.000012/2021-04
Ref.: Oficios n°® 43/2021/CGF/ANPD/PR e 51/2021/CGF/PR
Nota Técnica n°® 02/2021/CGTP/ANPD

WHATSAPP LLC ("WhatsApp”), empresa ja qualificada nos autos do procedimento

em epigrafe, vem, respeitosamente, expor e requerer o que segue.

1. Em 05 de abril de 2021, a ANPD enviou ao WhatsApp o Oficio n°
43/2021/CGF/ANPD/PR (“Oficio n® 43/2021"), orientando a empresa sobre a adocdo de
providéncias em relacao a atualizacdo dos seus Termos de Servico e Politica de Privacidade

(conjuntamente “Termos”), tendo em vista o disposto na Nota Técnica n°
02/2021/CGTP/ANPD (“Nota Técnica n°® 2/2021").
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2. Em resposta, o WhatsApp informou que estava analisando as recomendacgdes
apresentadas e solicitou o0 agendamento de reunido com essa DD. Autoridade para discussao
sobre a implementagao de tais providéncias. A reunido foi realizada em 06 de maio de 2021,
ocasido em que o WhatsApp demonstrou que ja havia implementado a maior parte das
recomendagoes e prestou esclarecimentos sobre os demais pontos para avaliacao da ANPD.

3. Com o intuito de assegurar o acesso oficial a tais esclarecimentos e informagdes pela
ANPD, o WhatsApp se comprometeu a apresentar a presente manifestacdo para, conforme
solicitado expressamente por essa DD. Autoridade na reunido, sumarizar os pontos
abordados naquela oportunidade, que auxiliardo a ANPD na reanalise das quest0es que sao
objeto do procedimento em epigrafe.

4, Em 7 de maio de 2021, o WhatsApp tomou conhecimento de nota divulgada pela
imprensa sobre nova recomendacao expedida por essa DD. Autoridade! em conjunto com
o Conselho Administrativo de Defesa Econdmica (CADE), Ministério Publico Federal (MPF) e
Secretaria Nacional do Consumidor (Senacon) também sobre a atualizacdo dos Termos

("Recomendagao Conjunta”).

5. Tendo isso em vista, o WhatsApp serve-se desta para apresentar as suas
consideracdes e progresso em relacdo as recomendacdes emitidas pela ANPD no contexto
do Oficio n° 43/2021 e Nota Técnica n® 2/2021, bem como para responder as

recomendacoes emitidas no documento Recomendacao Conjunta.

I. ORIENTACOES E PROVIDENCIAS EMITIDAS NO DOCUMENTO
RECOMENDAGAO CONJUNTA

6. Conforme Recomendacao Conjunta, as autoridades signatarias recomendaram a
adocao das seguintes medidas, conforme a seguir:

' Disponivel em: https://www1.folha.uol.com.br/tec/2021/05/reguladores-no-brasil-querem-que-whatsapp-adie-
mudanca-em-politica-de-privacidade.shtml. Acesso em 7 de maio de 2021.
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https://www1.folha.uol.com.br/tec/2021/05/reguladores-no-brasil-querem-que-whatsapp-adie-mudanca-em-politica-de-privacidade.shtml
https://www1.folha.uol.com.br/tec/2021/05/reguladores-no-brasil-querem-que-whatsapp-adie-mudanca-em-politica-de-privacidade.shtml

(A) ao WHATSAPP INC: (1) proceder ao adiamento da vigéncia de sua Politica
de Privacidade enquanto ndo adotadas as recomendagoes sugeridas apos as
analises dos orgdos reguladores; (II) abster-se de restringir o acesso dos
usuarios as funcionalidades do aplicativo, caso estes ndo adiram a nova politica
de privacidade, assegurando-lhes a manutencdo do atual modelo de uso e, em
especial, a manutencdo da conta e o vinculo com a plataforma, bem como o
acesso aos conteudos de mensagens e arquivos, pois configuraria conduta
irreversivel com potencial altamente danoso, inclusive aos direitos dos
consumidores, antes da devida andlise pelos drgdos reguladores competentes;
(III) adotar as providéncias orientadas as praticas de tratamento de dados
pessoals e de transparéncia, nos termos da LGPD, conforme Relatorio n°
9/2021/CGF/ANPD e Nota Técnica n° 02/2021/CGTP/ANPD;

(B) Ao FACEBOOK MIAMI INC., ao FACEBOOK GLOBAL HOLDINGS III, LLC, ao
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., sociedade empresaria limitada
que possui como unicas socias as duas primeiras pessoas juridicas citadas, e a
quaisquer outras empresas do grupo FACEBOOK: (I) abster-se de realizar
qualquer tipo de tratamento ou compartilhar dados recebidos a partir do
recolhimento realizado pelo WhatsApp Inc. com base nas alteragbes da Politica
de Privacidade do aplicativo previstas para entrar em vigor no dia 15 de maio de

2021, enquanto ndo houver o posicionamento dos 0rgéos reguladores.

7. Em linha com o seu interesse de continuar a conscientizacdo de seus usuarios sobre
a atualizacdo dos Termos, o WhatsApp serve-se desta para comunicar que nao
suspendera funcionalidades ou acessos de usuarios nas semanas seguintes ao
dia 15 de maio, o que significa agora que nenhum usuario tera o acesso a sua

conta suspenso ou limitado em razao da nao aceitacao da atualizacao.
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8. Essa informacdo ja foi, inclusive, publicamente anunciada pelo WhatsApp, conforme
consta na pagina da empresa na secao “ O que acontecerd quando os Termos de Servico e
Politica de Privacidade atualizados entrarem em vigor?".

O gue acontecera quando os Termos de Servico e Politica de
Privacidade atualizados entrarem em vigor?

Nao apagaremos nenhuma conta, e ninguém perdera acesso aos recursos do WhatsApp no dia 15 de maio

de 2021 por causa dessa atualizacao.

o WhatsApp fornecendo mais informagoes sobre ess

weram a oportunidade de ler

2 Sera exip|ido ge maneira

9. A partir da referida decisdo, o WhatsApp acredita e confia que a_recomendacdo

(A)(II) da Recomendacao Conjunta foi atendida, e entende que isso atende também aos

objetivos da recomendacdo (A)(I). Isso porque, a atualizacdo dos Termos nao importa
qualquer mudancga substancial, material ou significativa na prestacao dos servigos do
WhatsApp, tendo sido implementada principalmente para conferir maior transparéncia ao
usuario. A possibilidade de o WhatsApp compartilhar determinados dados com o Facebook
faz parte de sua Politica de Privacidade desde 2016, e ndao da de 2021.

10.  Sobre a recomendacao (B)(I) especificamente, embora seja direcionada a outras
empresas do grupo Facebook, o WhatsApp destaca que a decisao de atualizar seus Termos
baseou-se em dois fatores principais: (i) no lapso temporal desde a Ultima alteragao
relevante da Politica de Privacidade do WhatsApp aplicavel ao Brasil, que ocorreu em 2016;
e (ii) na importancia da protecao a privacidade e os debates em torno do tema, que fazem
com que empresas comprometidas com esse tema, adotem medidas adicionais para garantir
ainda mais transparéncia em relacdo aos seus servicos, tendo em vista as diferentes

legislagdbes mundo afora sobre o tema, em especial no Brasil.

2 Disponivel em: https://fag.whatsapp.com/general/security-and-privacy/what-happens-when-our-terms-and-
privacy-policy-updates-take-effect. Acesso em 10 de maio de 2021.
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11. Em outras palavras, os novos Termos do WhatsApp fornecem, na verdade,
informagdes adicionais e mantém os usuarios ainda mais informados sobre como a empresa
lida com os dados de seus usuarios e sobre o seu compromisso com a privacidade. Por
exemplo, a linguagem foi atualizada para melhorar a legibilidade e introduzir uma
formatacdao mais clara. Como mencionado anteriormente, a atualizacdo ndo importa
qualquer mudanca substancial, material ou significativa na prestagao dos servigos ou na
coleta de dados pessoais pelo WhatsApp. A atualizacdao foi implementada para
conferir maior transparéncia aos usuarios, sem expandir a capacidade de

compartilhamento de dados pelo WhatsApp para uso proprio do Facebook.

12. Neste tocante, é importante destacar que o WhatsApp ja possui a prerrogativa de
coletar e compartilhar dados com o Facebook, de acordo com a sua Politica de Privacidade
atual, em vigor desde 2016, e essas mesmas praticas poderdao continuar na entrada em
vigor da nova Politica de Privacidade, agora em 2021.

13.  Assim, ndo ha que se falar em abstencao de qualquer tipo de compartilhamento de
dados coletados pelo WhatsApp com base na nova Politica de Privacidade porque os
dados que podem ser compartilhados com base na Politica de Privacidade atual e aqueles
que poderao ser compartilhados na data em que a nova Politica de Privacidade entrar em

vigor sao 0s mesmos.

14, Por fim, em relagao a recomendacado A(III), o WhatsApp esclarece, em linha com o
espirito colaborativo que sempre adotou, que as informagdes sobre as providéncias
adotadas diante de todas as recomendagdes emitidas por esta ANPD estdao devidamente

enderecadas no Capitulo II abaixo.

15.  Assim, tendo demonstrado estar atendendo a Recomendacao Conjunta, diante do
contexto e considerando o seu espirito de boa-fé e colaboracdo com as autoridades, o
WhatsApp requer, desde ja, o agendamento de reunido, pedido esse que também foi
encaminhado as demais Autoridades signatarias da Recomendacdo Conjunta. Sugere-se a
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data de 12 de maio de 2021, ficando o WhatsApp, desde ja, aberto para outras datas e

horarios que forem mais convenientes.

II. ORIENTAGOES E PROVIDENCIAS EMITIDAS PELA ANPD EM RELAGAO A
ATUALIZAGAO DOS TERMOS - ATENDIMENTO PELO WHATSAPP

16. A seguir, o WhatsApp tratara das recomendacdes recebidas dessa DD. ANPD no
Oficio n® 43/2021 e do atendimento e respostas dadas da forma como apresentadas pelo
WhatsApp na reunido de 6 de maio de 2021. Conforme solicitado por essa DD. Autoridade,
o WhatsApp esta registrando por escrito todas as explicagbes dadas na oportunidade,
sobretudo quanto as recomendag0es ja atendidas e aos esclarecimentos prestados de uma

forma geral.

i) “¢.3. Correcao dos links disponibilizados no aviso de Privacidade, que remetem

o titular para o acesso a Politica de Privacidade antiga, de julho de 2020."

17.  Trata-se de recomendagao bem pontuada e oportuna. Em atendimento a ela, o
WhatsApp ja alterou os links indicados, que estao disponiveis, conforme demonstrado

abaixo:
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ii) "b.2. Aposicdo de destaque na Politica de Privacidade do link de segunda
camada que informa 'Quais informacées o WhatsApp compartilha com as

Empresas do Facebook?’ de forma a aumentar a transparéncia ao usuario.”

18. Em atendimento a recomendacdo, também bastante oportuna, o link da Politica de
Privacidade de 2021 ja direciona o usuario ao FAQ “Quais informacoes o WhatsApp

compartilha com as Empresas do Facebook?’, conforme abaixo:3

3 Disponivel em https://fag.whatsapp.com/general/security-and-privacy/what-information-does-whatsapp-
share-with-the-facebook-companies. Acesso em 07 de maio de 2021.
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https://faq.whatsapp.com/general/security-and-privacy/what-information-does-whatsapp-share-with-the-facebook-companies
https://faq.whatsapp.com/general/security-and-privacy/what-information-does-whatsapp-share-with-the-facebook-companies

19. Em relagao a este compartilhamento de dados pessoais entre WhatsApp e Facebook,
o WhatsApp identificou que uma das duvidas mais frequentes entre os usuarios e as
autoridades se relaciona a capacidade do Facebook de acessar e tratar o conteludo das

mensagens trocadas entre os usuarios para fins préprios, o que foi, inclusive, questionado
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na Nota Técnica n® 2/2021. Os trechos abaixo* esclarecem, de forma clara e facilmente
acessivel aos titulares de dados, que, assim como na Politica de Privacidade vigente na data
de hoje, o WhatsApp e o Facebook continuarao sem ler o contetido das mensagens a partir

da atualizacao dos Termos.

4 Disponivel em: https://fag.whatsapp.com/general/security-and-privacy/answering-your-questions-about-
whatsapps-privacy-policy. Acesso em 10 de maio de 2021.
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iii) "b.3. Insercao na Politica de Privacidade de um novo link, de forma destacada,
e conteudo andlogo ao anterior que informe 'Quais informacées o WhatsApp
compartilha com as Empresas no WhatsApp?'.”

20.  Arecomendacao ja esta contemplada, pois os /inks abaixo da Politica de Privacidade
de 2021 direcionam o usuario precisamente ao FAQ com informacles claras e objetivas
sobre como os dados pessoais sao tratados no contexto do WhatsApp Business:®

S Disponivel em: https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-business-
messages. Acesso em 7 de maio de 2021.
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21. Nota-se, portanto, que o WhatsApp ja disponibiliza de forma clara informagoes a

respeito do tratamento de dados no WhatsApp Business e suas ferramentas.
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22. Neste tocante, o WhatsApp gostaria de esclarecer que, além da Politica de
Privacidade, do Aviso de Privacidade e de outras informacdes disponiveis no aplicativo, o
seu site conta com uma plataforma de perguntas mais frequentes (FAQs)® que permite o
facil acesso a todos os temas ali disponibilizados, incluindo temas relacionados a protecao

de dados e privacidade, como demonstrado abaixo.

6 Disponivel em: https://fag.whatsapp.com/. Acesso em 9 de maio de 2021.
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https://faq.whatsapp.com/

23.  De todo modo, o WhatsApp reitera que esta a disposicao para tratar com a ANPD
sobre outras formas de melhor disponibilizar essas informacoes, conforme entenda
necessario.

iv) "c.1. Disponibilizacao em destaque das informacoes para que o titular possa
exercer seus direitos na primeira camada de informacdo, ou seja, na propria
Politica de Privacidade, de modo similar ao previsto na Politica de Privacidade
Europeia, da qual consta secdo especifica intitulada 'Como exercer seus
direitos’.”
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24. A recomendacdo ja estda contemplada, visto que a Politica de Privacidade do
WhatsApp de 2021 ja apresenta em destaque as informacdes para que o titular possa
exercer seus direitos, esclarecendo as ferramentas disponiveis ao titular para gerenciamento
e manutencdao dos seus dados. Esse foi, inclusive, um dos principais focos de todo o
programa de conformidade com a LGPD implementado pela empresa antes mesmo da

vigéncia da lei, previamente a agosto de 2020. Confira-se:’

7 Disponivel em: https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pt_br. Acesso em 07 de maio
de 2021.
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https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pt_br

25.  Além das informagGes fornecidas nessa primeira camada (mencionadas acima), que
tém uma perspectiva global e destinada também aos usuarios de outras jurisdicdes, cujo
controlador é o WhatsApp LLC, o WhatsApp disponibiliza informacbes especificas para o
Brasil no seu Aviso de Privacidade - Brasil conforme imagem abaixo8. Esse mesmo modelo
¢ aplicado no Aviso de Privacidade especifico para os Estados Unidos. Tudo, repita-se, como
parte de um extenso trabalho feito pela empresa com relacdo a LGPD, assim como feito
anteriormente com a General Data Protection Regulation ("GDPR") e o California Consumer
Privacy Act ("CCPA").

26. Como mencionado anteriormente, ha um /ink de acesso para este Aviso de
Privacidade na Politica de Privacidade de 2021 dentro da secao “Lei Geral de Protecao de
Dados do Brasil”, na linha do que é feito no caso do CCPA.

8 Disponivel em: https://www.whatsapp.com/legal/brazil-privacy-notice. Acesso em 7 de maio de 2021.
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27.  Ou seja, o usuario tem acesso facilitado as informagdes sobre o gerenciamento e
manutencao dos seus dados e ao /ink que disponibiliza mais informagdes sobre os direitos
sob a LGPD e como exercé-los nas paginas do WhatsApp.

28.  Com efeito, considerando as especificidades da LGPD, dada a relevancia dessa nova
legislagao e o aprego pelos usuarios do aplicativo, 0 WhatsApp identificou em seu processo
de adequacao a LGPD, antes mesmo da entrada em vigor da lei, que a forma mais didatica
para os usuarios brasileiros exercerem os seus direitos seria 0 desenvolvimento de canais
especificos para o pais, dedicados exclusivamente ao atendimento dos direitos pelos
titulares de dados no Brasil de forma facilitada e destacada, tendo criado essa pagina

dedicada como identificado na Nota Técnica n® 2/2021, por essa razao®. Confira-se:

9 Disponivel em: https://www.whatsapp.com/contact/?subject=LGPD. Acesso em 7 de maio de 2021.
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29. Como se pode notar, esse canal permite que o usuario entenda como pode (i)
acessar, portar e corrigir os dados pessoais a partir dos diversos sistemas operacionais
existentes (Android, iPhone ou KaiOS); (ii) eliminar os dados também a partir desses

sistemas operacionais; (iii) se opor ao tratamento dos dados.

30. Como bem pontuado por essa DD. Autoridade na Nota Técnica n® 2/2021, o direito
a oposicao e restricdo do tratamento de dados é abrangente “porque a solicitacdo de
anonimizacao, blogueio ou eliminacdo de dados ou, ainda, a possibilidade de revogacao ou
de ndo fornecer o consentimento (...) significa também se opor ou solicitar a restricdo ao
tratamento dos dados’. Assim sendo, o WhatsApp fornece informacoes claras e facilmente
acessiveis em relacao a todos os direitos exigidos no art. 18 da LGPD.
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31.  Cumpre mencionar que os direitos garantidos pela LGPD podem ser exercidos pelos
usuarios de diversas formas e em diversos momentos, com destaque para ferramentas
disponibilizadas no préprio aplicativo (Anexo 1), parte delas mencionadas no Aviso de
Privacidade do Brasil.

32. Na funcionalidade “solicitar dados da conta”, o usuario recebe um relatério com as
informagOes de seu perfil que sdo armazenadas pelo WhatsApp. O relatdrio nao inclui as
mensagens, mas essas podem ser acessadas e exportadas pela funcionalidade “exportar
conversa”, que é disponibilizada de forma facilitada dentro de cada uma das conversas do
usuario no aplicativo. Com isso, e enquanto a DD. Autoridade nao emitir orientacdes diversas
a respeito, o WhatsApp cumpre com os direitos de acesso, confirmacdo da existéncia de
tratamento e portabilidade.

33. Da mesma forma, o direito a eliminacdo pode ser exercido de forma facilitada dentro
do aplicativo por meio do botdo “apagar a minha conta”.

34. Por sua vez, o direito a oposicdo - que, conforme mencionado acima, engloba
diversos direitos estabelecidos pelo art. 18 da LGPD - pode ser exercido de diversas
maneiras tanto pelo canal disponibilizado no site do WhatsApp (imagem abaixo), como pelas

funcionalidades do aplicativo ilustradas no Anexo 1.
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35. Conforme bem pontuado pela DD. Autoridade, “o formato aberto [do formulario] se
coaduna com a natureza do direito de oposicdo e garante aos titulares a possibilidade de
apresentar os motivos que consideram relevantes no caso e que legitimam o seu

questionamento, em conformidade com as disposicoes da LGPD".

36.  Além do formulario, o usuario pode demonstrar a sua oposigao por outros canais e
de outras formas. A titulo exemplificativo, caso um usuario ndo tenha interesse em se
comunicar com uma empresa que utiliza o WhatsApp Business e suas respectivas
ferramentas, o aplicativo permite que o usuario “bloqueie” tal empresa, restringindo, assim,
que essa empresa use 0 seu numero de telefone para enviar uma mensagem pelo

aplicativo'®. O mesmo pode ser feito com um usuario sem conta comercial a qualquer tempo.

10 Disponivel em: https://fag.whatsapp.com/general/chats/about-opting-in-to-business-chats. Acesso em 10
de maio de 2021.
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37. Assim, o WhatsApp esclarece que fornece informagdes sobre o exercicio de parte

dos direitos de forma clara na Politica de Privacidade global e tal Politica de Privacidade
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direciona o titular dos dados para o Aviso de Privacidade do Brasil, que complementa tais
informag0es ao indicar o canal especifico para o Brasil, que foi desenvolvido como uma das
medidas do programa de conformidade do WhatsApp para garantir cumprimento com a
LGPD. Além disso, o préprio aplicativo permite o exercicio dos direitos de acesso, retificacado,
eliminacado, dentre outros, com poucos “cliques”. Feitos esses esclarecimentos, o WhatsApp
reconhece a relevancia do tema e ressalta que permanece a disposicao para dialogar com

a ANPD sobre referida recomendagao.

38. O WhatsApp informa ainda que ja trabalhou anteriormente de forma colaborativa
com autoridades de outras jurisdicdes para constantemente aprimorar os seus canais €
fornecimento de informagdes sobre o direito dos titulares de dados. A titulo exemplificativo,
isso ocorreu recentemente no México. Apds interacdes com o Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), o
WhatsApp disponibilizou uma pagina especifica e direcionada ao publico daquele pais com
informagOes relevantes sobre como exercer os seus direitos!-2 (Anexo 2). Como ja
adiantado em nossa reuniao, o WhatsApp reitera que esta completamente a disposicao para

dialogar com essa DD. Autoridade sobre essa iniciativa.

" Disponivel em: https://es.digitaltrends.com/sociales/whatsapp-ejercer-derecho-privacidad/. Acesso em 9 de
maio de 2021.

12 Disponivel em: https://www.milenio.com/negocios/whatsapp-explica-como-hacer-valer-tus-derechos-de-
privacidad. Acesso em 9 de maio de 2021.
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v) "c.5. Divulgacao publica da identidade do Encarregado, conforme exige o art.
41 da LGPD.”

39. O WhatsApp compreende que o propdsito da recomendagao referente a indicacao
das informagOes sobre o Encarregado de Protecao de Dados seja assegurar aos usuarios
um canal de facil acesso para exercer seus direitos, ou onde possam entrar em contato com
a empresa para obter outras informagdes sobre o tratamento de seus dados pessoais,
conforme necessario. Ou seja, a recomendagdo apresentada buscou garantir que os
usuarios tenham a quem recorrer, de forma facilitada, em relagdo ao tratamento de seus

dados pessoais.

40. De modo a atender a essa necessidade, o WhatsApp fornece um /ink no Aviso de

Privacidade do Brasil, direcionando os usuarios automaticamente para um endereco de e-
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mail'®, o qual possibilita o contato direto com o Encarregado de Protecdo de Dados,

conforme abaixo.

41. No momento em que clica no /ink destacado acima, o usuario é automaticamente
direcionado para sua caixa de mensagem, que ja vem parcialmente preenchida com o
contato do Encarregado e um texto para orientar o usuario na elaboragao de sua mensagem,

de modo a garantir uma maior transparéncia e eficiéncia na comunicacao, conforme abaixo.

42. Com isso, o usuario é direcionado de forma rapida e facilitada ao canal de
comunicacao mais apropriado para enderecar quaisquer duvidas que ele possa vir a ter
sobre as praticas de protegao de dados do WhatsApp. Essa € inclusive a pratica adotada no

mercado brasileiro.1*

'3 lgpd.dpo.inquiries@support.whatsapp.com

4 Apple - https://www.apple.com/legal/privacy/br/: “Dividas sobre privacidade. Se vocé tiver alguma duvida
sobre a Politica de Privacidade ou préticas de privacidade da Apple ou desejar entrar em contato com o nosso
Encarregado pelo Tratamento de Dados Pessoais (DPO) ou enviar uma reclamagao, entre em contato conosco
em apple.com/br/privacy/contact ou ligue para o nimero do Suporte da Apple de seu pais ou regido”.
Twitter - https://twitter.com/pt/privacy#chapter4.5: “Vocé pode entrar em contato confidencialmente com o
Data Protection Officer do Twitter aqui [link formulario]”.

LinkedIn - https://privacy.linkedin.com/Igpd-pt-br: “Como entrar em contato com o Encarregado de Protegdo
de Dados do LinkedIn. Em conformidade com a LGPD, o LinkedIn nomeou um Encarregado de Protecdo de
Dados. Para saber mais sobre nosso Encarregado de Protecdao de Dados e como contata-lo, consulte nossa
Politica de Privacidade ou entre em contato diretamente com o Encarregado de Protegdo de Dados:
DPO@linkedin.com”.

Microsoft - https://privacy.microsoft.com/pt-br/privacystatement: “Informacgdes de contato. Se vocé tiver
alguma preocupacao, reclamacado ou pergunta sobre privacidade para o Diretor de Privacidade da Microsoft ou
o Diretor de Protecdo de Dados de sua regido, contate-nos usando nosso formulario da Web [link formulario]”.
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43. Feitos esses esclarecimentos, que abrangem a teleologia da norma, a
pratica do mercado e as legitimas preocupacoées com a privacidade e seguranca
do Encarregado, o WhatsApp entende que as informacoes que atualmente
disponibiliza ao usuario nesse ponto parecem atender ao objetivo da referida

recomendagao.

44, Para conhecimento dessa DD. Autoridade, informamos - em carater confidencial
- que a Encarregada de Protegao de Dados do WhatsApp LLC - controlador dos dados dos
usuarios do aplicativo no Brasil - para os fins da LGPD é a [CONFIDENCIAL],

Amazon -

https://www.amazon.com.br/gp/help/customer/display.html?nodeld=201283950&ref =footer privacy#GUID-
1B2BDAD4-7ACF-4D7A-8608-CBAGEA897FD3 SECTION 425382BCEBC64B109329BB8D3AD2209A: “O
encarregado de protecao de dados dos controladores de dados referidos acima pode ser contatado pelo e-mail
dpo-amazon-brasil@amazon.com”.

Google - https://policies.google.com/privacy?hl=pt-BR#enforcement: "Dados de contato. Se tiver alguma
duvida, entre em contato com o Google e com nosso escritorio de protecdo de dados [link]. Vocé também
podera entrar em contato com a autoridade local de protegdo de dados se tiver ddvidas sobre seus direitos de
acordo com a legislacdo brasileira”.

Uber - https://www.uber.com/legal/pt-br/document/?name=privacy-notice&country=brazil&lang=pt-br:
“Duvidas, comentarios e reclamagGes sobre as praticas de tratamento de dados da Uber podem ser enviados
aqui [link formulario]. Vocé também pode usar este formulario para enviar uma pergunta ao Encarregado da
Protecdo de Dados da Uber”.

Netflix - https://help.netflix.com/pt/legal/privacy: “Como contatar a Netflix. (...) Para questGes especificas
sobre esta Declaragdo de privacidade, incluindo a utilizagdo de dados pessoais, cookies e outras tecnologias
semelhantes, entre em contato com o nosso Encarregado de Protegao de Dados/Divisdo de Privacidade por
email no enderego privacy@netflix.com”.

Uol - https://sobreuol.noticias.uol.com.br/normas-de-seguranca-e-privacidade: "5.2. O contato do
Encarregado/DPO é o enderego |-lgpd@uolinc.com. O USUARIO podera entrar em contato neste endereco
para esclarecer quaisquer duvidas com relacao as disposicdes constantes nesta Politica de Privacidade”.
Caixa - https://www.caixa.gov.br/privacidade/Paginas/default.aspx#encarregado: “Fale com o Encarregado.
O encarregado pelo tratamento de dados pessoais, internacionalmente conhecido como Data Protection Officer
(DPQ), é a pessoa indicada pelo Controlador, no caso a CAIXA, e possui a funcao de atuar como canal de
comunicagdo entre instituicao, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Na CAIXA, vocé pode exercer seus direitos previstos na Lei Geral de Protegao de Dados por meio do SAC
CAIXA (0800-726-0101), WhatsApp (0800-104-0104) ou presencialmente nas Agéncias CAIXA. Para outras
questdes, dentre aquelas listadas no artigo 41 da Lei n.© 13.709/2018, vocé podera entrar em contato por
meio do correio eletrénico: encarregado.lgpd@caixa.gov.br”.

Itau - https://www.itau.com.br/seguranca/termos-de-uso/: “Para obter mais informagGes sobre a Politica ou
sobre como tratamos os seus dados pessoais, vocé pode entrar em contato no e-mail encarregado-
dados@itau.com.br com o titulo “aos cuidados do Encarregado.”

Santander - https://www.santander.com.br/institucional-santander/seguranca/politica-de-privacidade: “Para
cumprimento da legislagao vigente informamos o enderego de e-mail do encarregado ser
encarregado.lgpd@santander.com.br. Através desse endereco é possivel solicitar esclarecimentos e tirar
duvidas com relagdo a LGPD".

Vivo - https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade: “Se vocé ainda tiver
alguma duvida sobre nossa Politica ou sobre o tratamento de dados pessoais realizado pela Vivo, entre em
contato conosco, pelo e-mail dpo.br@telefonica.com”.
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situada em Menlo Park, Califérnia, Estados Unidos. Conforme informado na reunidao
do dia 6 de maio de 2021, o [CONFIDENCIAL] , é o Encarregado de Protecdo de
Dados da empresa Facebook Brasil Servigos Online do Brasil Ltda. - empresa local que

nao controla dados de usuarios dos aplicativos, pois tem escopo comercial distinto - para
os fins da LGPD. O [CONFIDENCIAL] se coloca a disposicdo dessa DD.
Autoridade para intermediar o didlogo com a [CONFIDENCIAL].

45, Para os fins da LGPD, com efeito, no programa de conformidade implementado pela
empresa, foram apontados os Encarregados acima referidos, que ja desempenham as
fungdes previstas no Art. 41, § 2° da LGPD.

46. Feitos esses esclarecimentos, permanecemos a disposicdao para dialogar com essa
Autoridade sobre referida recomendacao.

vi) “c.2. Insercao da informacao sobre o Aviso de Privacidade — Brasil em secdo
especifica na Politica de Privacidade atualizada, eliminando uma camada de

acesso a informacgao.”

47. A primeira camada da Politica de Privacidade do WhatsApp é dedicada as suas
operacdes globais, as quais abrangem o servico fornecido pelo WhatsApp a usuarios em
todo o mundo, com excegdo da Unido Europeia, que possui um controlador de dados

distinto, o WhatsApp Ireland Limited. Neste ponto, cumpre esclarecer que a regidao europeia

possui uma Politica de Privacidade distinta da Politica de Privacidade aplicavel ao Brasil e ao
resto do mundo justamente em razao da separagao entre as entidades que figuram como
controladoras dos dados pessoais. Para as operagdes com Brasil e Estados Unidos, o
controlador dos dados é o WhatsApp LLC, motivo pelo qual foi destacada uma secao

especifica para estas jurisdicoes na Politica de Privacidade global, como detalhado mais
abaixo.
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48. Desde antes da entrada em vigor da LGPD e da CCPA nos Estados Unidos, e
considerando os requisitos especificos de tais leis, 0 WhatsApp realizou esforcos para entrar
em conformidade com as novas regras que passariam a vigorar a partir da entrada em vigor
de tais diplomas. Uma das inimeras medidas implementadas pelo WhatsApp foi a adocado

de Avisos de Privacidade especificos para enderecar as especificidades de tais leis.

49, Esses Avisos de Privacidade sao vinculados a Politica de Privacidade “global” do
WhatsApp LLC, mas, conforme detalhado acima, informam aos usuarios sobre canais
especificos para cumprimento das referidas leis, como canais para o atendimento aos
direitos dos titulares distintos dos canais globais. Cada uma dessas leis merece uma

abordagem distinta, e é isso que o WhatsApp considerou e tem implementado.
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50. O Aviso de Privacidade do Brasil é facilmente acessivel a partir da Politica de
Privacidade do WhatsApp!> e da pagina de Contetdo Juridico do WhatsApp?¢, conforme
demonstrado abaixo.

51. Feitos esses esclarecimentos, o0 WhatsApp permanece a disposicao para continuar a

dialogar com essa Autoridade sobre referida recomendagao.

'S Disponivel em: https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pt_br. Acesso em 7 de maio
de 2021.

16 Disponivel em: https://www.whatsapp.com/legal. Acesso em 7 de maio de 2021.
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vii) "c.4. Correcdo, na Politica de Privacidade, da referéncia ao consentimento no
item 'Apagar sua conta do WhatsApp’, tendo em vista se tratar de revogacao da
aceitacao dos termos de uso, e nao de revogacao do consentimento enquanto
base legal.”

52. A Politica de Privacidade do WhatsApp informa aos usuarios que “é possivel apagar
sua conta do WhatsApp a qualquer momento (inclusive a revogacdo do consentimento de
uso de seus dados por nos de acordo com as leis aplicaveis) com o recurso interno ‘Apagar

V4

minha conta”.

53. Como mencionado, a primeira camada da Politica de Privacidade é aplicavel as
operacdes globais do WhatsApp LLC. Esse trecho foi incluido porque alguns paises possuem
legislagOes de protegao de dados pessoais baseadas na obtencao do consentimento como
Unica ou principal base legal para tratamento de dados pessoais voltados a prestacdo dos
servicos do WhatsApp (e.g. Argentina, Colémbia e México).!” Ha importantes diferencas em
termos de bases legais viaveis entre todos esses paises e em relacdo ao Brasil, portanto.

54. Nesses casos, com a devida vénia, é necessaria a mencao a revogacao do
consentimento no momento da exclusao da conta. Ciente de que nem todos os paises em
que atua exigem o uso de tal base legal para justificar as atividades de tratamento de dados,
o WhatsApp menciona que a revogacao do consentimento sera “de acordo com as leis

aplicaveis”.

55.  Além disso, no Brasil, 0 WhatsApp também pode adotar o consentimento como base
legal em determinadas atividades de tratamento de dados pessoais (ex., ativacao de
geolocalizagdo), especialmente a depender de futuras orientacdes a serem emitidas ao
mercado pela ANPD a respeito dos contornos de cada uma das bases legais previstas na
LGPD.

"7 https://iapp.org/news/a/2013-06-03-consent-is-king-in-latin-america-navigating-the-eight-existing/.
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56. Portanto, considerando que a primeira camada da Politica de Privacidade se destina
as operacoes globais do WhatsApp e o consentimento é aplicavel a paises estrangeiros (com
regimes de protecao de dados pessoais diferentes do brasileiro), podendo eventualmente
ser aplicado ao Brasil no futuro, a mencdo ao consentimento, com a devida vénia, precisa

ser mantida.

57. Nada obstante, o WhatsApp se coloca a disposicdo para tratar com essa DD.
Autoridade de formas pelas quais os pontos acima possam estar ainda mais claros aos
usuarios, por exemplo no "Aviso de Privacidade do Brasil", que foi criado especialmente para
a LGPD.

viii) "b.1. Criacao de secoes na Politica de Privacidade que informem aos titulares
as bases legais utilizadas e as correlacione as finalidades e categorias de dados
pessoais tratados, de forma semelhante as secoes 'Nossa Base Legal para Tratar
Dados’ e 'Como Tratamos seus Dados’ disponiveis na Politica de Privacidade

europeia.”

58. De acordo com o art. 9° da LGPD, o titular tem direito ao acesso facilitado as
informagdes sobre o tratamento de seus dados pessoais. Dentre as informagdes que devem
ser fornecidas ao titular, destacam-se as referentes (i) a finalidade, forma e duracdo do
tratamento; (ii) a forma de contato com o controlador; (iii) ao compartilhamento de dados

e a respectiva finalidade; (iv) aos direitos do titular.

59. Ao contrario da GDPR, contudo, a LGPD nao exige expressamente que os
controladores disponibilizem publicamente aos usuarios informagdes sobre as bases legais

aplicaveis as atividades de tratamento de dados pessoais.

60. O ponto, desta feita, € que a discussao sobre as bases legais aplicaveis é
essencialmente técnico-juridica. E importante que o usudrio receba informacdes claras e
precisas sobre quais dados serao coletados e tratados, para quais finalidades e seus direitos,
bem como tenha ciéncia de que todas as atividades de tratamento sao realizadas conforme
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permitido pela legislacdo aplicavel. Por isso, e tendo em vista a auséncia de uma obrigagao
legal neste sentido, a Politica de Privacidade e o Aviso de Privacidade do Brasil ndo
apresentam secoes similares aquelas da Politica de Privacidade vigente na Europa.

61. O fato de as informagGes sobre as bases legais estarem indisponiveis ao publico ndo
significa que o WhatsApp nao tenha essa informacdo. Pelo contrario, o WhatsApp - como
parte do seu programa de conformidade - analisou e continua a constantemente analisar
internamente todas as suas atividades de tratamento de dados para respalda-las nas bases
legais estabelecidas pelo art. 7° da LGPD. Tanto que, quando solicitado, o WhatsApp
forneceu prontamente a ANPD as bases legais adotadas em suas atividades em suas
manifestacdes de 20 de janeiro de 2021 e 26 de fevereiro de 2021 e permanece a disposicao

para continuar a fazé-lo.

62.  Além disso, entende-se que ainda ha algum grau de incerteza sobre como as bases
legais serdo interpretadas por esta DD. Autoridade, especialmente em situacdes de limite
entre as bases legais existentes, de tal modo que também aguarda-se futuras orientages
desta DD. Autoridade a respeito do tema. Nesse meio tempo, o WhatsApp, como ja informou
neste instrumento, adequou-se a LGPD conforme as melhores praticas de mercado nacionais

e internacionais.

63. Dessa forma, considerando que a LGPD nao exige a publicagdo das referidas
informagdes — o que é reconhecido pela prdpria Nota Técnica n°® 02/2021'8 - e que se trata
de informacao técnica, dificiilmente dominada, de pouca serventia pratica aos usuarios, e
pendente de maiores esclarecimentos por essa DD. Autoridade, o WhatsApp apresenta
informacdes claras e precisas aos usuarios sobre quais dados serdo coletados e tratados;
para quais finalidades; os direitos dos usuarios; e indica que todas as atividades de
tratamento sdo realizadas conforme permitido pela legislacdo aplicavel.

18vApesar de a LGPD n3o estabelecer a obrigagiio de apontamento das bases legais no cumprimento do principio
da transparéncia ou direito de acesso, pode ser considerada uma boa pratica para que os titulares possam
exercer seus direitos” (pagina 21 da Nota Técnica n°® 02/2021)
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64. O WhatsApp entende que isso é suficiente para o atendimento de referida
recomendacdo neste momento, mas se coloca a disposicao dessa DD. Autoridade para
disponibilizar essas informacgdes ao publico, tdo logo possua orientagdes a esse respeito.
Esclarega-se que ndo ha oposicado a recomendacao, mas apenas pedido do WhatsApp para
que o tema seja tratado com essa DD. Autoridade em nova reunido dedicada a esse tema,
que merece o aprofundamento necessario.

ix) "d.1. Inclusdo na Politica de Privacidade de informacées sobre as
circunstancias em que poderia ocorrer o tratamento nao intencional de dados
sensiveis, devendo ser identificados, se for o caso, os dados sensiveis objeto de
tratamento, a finalidade e a base legal utilizada para tanto, bem como as

medidas de seguranca utilizadas para prevenir riscos e danos aos usuarios.”

65. O WhatsApp implementou criptografia de ponta-a-ponta em seus servicos, a fim de
garantir que somente o emissor e o receptor da comunicagao possam ler ou ouvir o que foi
enviado, sem ninguém no meio, nem mesmo o proprio WhatsApp. Assim, ainda que um
usuario compartilhe conteido com dados pessoais sensiveis de sua pessoa ou de terceiros
em uma conversa com outro usuario, o WhatsApp ndo tera acesso a esse conteudo,

tampouco tera conhecimento da sua existéncia.

66.  Ademais, 0 WhatsApp nao processa as informagoes que efetivamente possui acesso
para revelar ou inferir dados pessoais sensiveis na prestacdo de seus servicos aos usuarios.
Desse modo, o WhatsApp entende, respeitosamente, que ndo se mostra necessaria a
inclusdo indicada pela recomendagdo. Tratar-se-ia de informagdo necessaria somente em

caso de efetivo tratamento de dados sensiveis pelo WhatsApp, o que nao é o caso.

x) "d.2. Inclusdo na Politica de Privacidade de informacoes sobre as operacoes
de tratamento de dados de criancas e adolescentes, caso considere pertinente,
tendo em consideracado as melhores praticas quanto ao tratamento dessa
categoria especial de dados pessoais.”
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67. De modo a zelar pelos direitos de criangas e adolescentes, o WhatsApp determina

que somente maiores de 13 anos possam utilizar os seus servigos.

68. O WhatsApp adota diversas medidas destinadas a promover o melhor interesse dos
seus usuarios, inclusive adolescentes. Primeiro, e de forma mais importante, em
cumprimento aos principios de necessidade e de minimizacdo de coleta de dados, o
WhatsApp coleta o minimo necessario de dados de seus usuarios.

69. Como exemplo mais claro esta a adogao de criptografia ponta-a-ponta, a fim de
garantir que somente o emissor e o receptor da comunicagao possam ler ou ouvir o que foi
enviado, sem ninguém no meio, nem mesmo o proprio WhatsApp. Assim, ainda que um
usuario compartilhe conteldo com dados pessoais de sua pessoa ou de terceiros em uma
conversa com outro usuario, 0 WhatsApp nao tera acesso a esse conteldo, tampouco tera
conhecimento da sua existéncia. Em outras palavras, a tecnologia implementada ja impede

que o WhatsApp realize o tratamento do contelido de conversa realizada entre as partes.

70. Além disso, para viabilizar a supervisdo e o controle sobre o uso dos servicos por
usuarios menores de 13 anos, o WhatsApp implementou controles e canais para receber
denlncias. Caso seja comprovado que a conta pertence a um menor abaixo da idade

permitida, o WhatsApp desativara a conta imediatamente!®.

19 Disponivel em: https://fag.whatsapp.com/general/security-and-privacy/minimum-age-to-use-
whatsapp/?lang=pt _br. Acesso em 9 de maio de 2021.
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71.  Por fim, para utilizar o WhatsApp, é necessario que o usuario tenha uma linha
telefénica. Para adquirir uma linha telefonica, seja na modalidade pré-paga ou pds-paga, é
necessario comprovar a maioridade (arts. 392, 40, 12!, 104, 1??, 166, 1?3 e 171, 1?%, todos do
Codigo Civil, art. 19, §1°, I, da Lei 10.703/2003%° e art. 58, da Resolucdo ANATEL

20 Art, 30, do Cédigo Civil: “S&0 absolutamente incapazes de exercer pessoalmente os atos da vida civil os
menores de 16 (dezesseis) anos”.

21 Art. 49, do Cédigo Civil: “S3o incapazes, relativamente a certos atos ou & maneira de os exercer: I - os maiores
de dezesseis e menores de dezoito anos”.

22 Art. 104, I, do Cédigo Civil: “A validade do negécio juridico requer: I - agente capaz”.

23 Art. 166, I, do Codigo Civil: “E nulo o negdcio juridico quando: I - celebrado por pessoa absolutamente
incapaz”.

24 Art. 171, 1, do Cddigo Civil: “Além dos casos expressamente declarados na lei, é anuldvel o negécio juridico:
I - por incapacidade relativa do agente”.

25 Art. 19, §19, 1, da Lei 10.703/2003. “Incumbe aos prestadores de servigos de telecomunicagdes na modalidade
pré-paga, em operacao no territdrio nacional, manter cadastro atualizado de usuarios. § 1° O cadastro referido
no caput, além do nome e do endereco completos, devera conter: I - no caso de pessoa fisica, 0 nimero do
documento de identidade ou o nimero de registro no cadastro do Ministério da Fazenda”.
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477/2007%°). Desse modo, para além das medidas ja implementadas pelo WhatsApp,

adolescentes ja contam com algum grau de controle parental ao buscarem usar o servico.

72. Portanto, as informagOes descritas na Politica de Privacidade do WhatsApp ja
abordam as operagOes de tratamento de dados de todos os seus usuarios, inclusive
adolescentes.

73. De todo modo, dada a relevancia do tema, o WhatsApp reitera o compromisso feito
na reuniao de 6 de maio de 2021 para apresentar a essa DD. Autoridade, em nova reuniao,
todos os esforcos que estdo sendo envidados pela empresa no tocante ao tema de criancas
e adolescentes.

xi) "a. Conducdo de Relatorio de Impacto de Protecdo de Dados sobre a
integracao dos servicos WhatsApp Business e WhatsApp, tendo por referéncias
as melhores praticas implementadas pelo mercado, bem como o exposto na
secao VI da Nota Técnica, de modo a identificar os riscos relativos as operacoes
de tratamento de dados pessoais realizadas entre as duas aplicacées.”

74.  Para a andlise da referida recomendacdo, faz-se necessario avaliar a posicao do
WhatsApp no tratamento de dados pessoais do WhatsApp Business e suas ferramentas,
conforme apresentado a essa DD. Autoridade. O WhatsApp Business facilita a interagao
entre empresas que utilizam esse servigo e seus clientes, ao oferecer ferramentas para
automatizar, classificar e responder rapidamente a mensagens trocadas entre essas partes.
Nada mais é do que um canal de comunicacdao que uma empresa pode passar a utilizar para

enviar e receber mensagens de seus clientes?’ %8,

26 Art. 58, Resolugdo ANEEL 477/2007: “A adesdo do Usuério a Plano Pré-pago de Servico deve ser precedida
de seu cadastramento, contendo, no minimo, as seguintes informagdes: I - nome completo; II - nimero do
documento de identidade ou nimero do registro no cadastro do Ministério da Fazenda, no caso de pessoa fisica;
III - nimero do registro no cadastro do Ministério da Fazenda, no caso de pessoa juridica; IV - endereco
completo.

27 Disponivel em: https://about.fb.com/news/2020/10/privacy-matters-whatsapp-business-conversations/ .
Acesso em 9 de maio de 2021.

28 Disponivel em: https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-business-
messages/?lang=pt br. Acesso em 9 de maio de 2021.
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75. Para fins da LGPD, “controlador” é a quem compete as decisdes sobre o tratamento
de dados pessoais. As empresas que utilizam o WhatsApp Business, portanto, sdao as
controladoras dos dados dos seus clientes. O WhatsApp nao possui autonomia para decidir
sobre o tratamento dos dados dos clientes da empresa, atuando tdo somente de acordo
com as decisOes tomadas por tal empresa. Assim sendo, para fins da LGPD, o
WhatsApp atua somente como operador em relacao aos dados dos clientes de

tais empresas.

76.  De acordo com o art. 38 da LGPD, a ANPD podera solicitar a elaboracdo de um
Relatério de Impacto de Protecdo de Dados sobre determinadas operagdes de tratamento
ao controlador dos dados. Isso € consistente com a prépria definicdo do que seria um
Relatério de Impacto de Protecao de Dados, que, segundo o art. 59, XVII da LGPD, € uma
documentacao do controlador.

77.  Assim, com o devido respeito, o0 WhatsApp entende que a eventual elaboracdo de
um Relatério de Impacto de Protecao de Dados é uma obrigagao que recai nao sobre ele,
WhatsApp, mas sim sobre os controladores dos dados pessoais dos clientes, que sao as

empresas que utilizam os servicos do WhatsApp Business.

78.  Além disso, é importante esclarecer ainda os fatos a respeito dos futuros servigos de

hospedagem que serao oferecidos pelo Facebook.

79. Hoje, o WhatsApp oferece as empresas e aos Provedores de Web Services ("BSPs")
a opgao de usar uma versao on-premise da Interface de Programagao de Aplicativos (“API")
do WhatsApp, oferecida pelo préprio WhatsApp. O Facebook pretende langar, no futuro,
uma API em nuvem, hospedada pelo Facebook - uma solucdo escalavel que as empresas
podem escolher para gerenciar suas comunicagdes do WhatsApp com seus clientes. Essa
oferta estara disponivel para empresas e BSPs e reduzira o tempo de implementacdo da API
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de meses para minutos, ao mesmo tempo em que eliminara a necessidade de altos custos

com configuracdo e manutengao da API? 30,

29 Disponivel em: https://developers.facebook.com/docs/whatsapp/overview?locale=pt BR. Acesso em 10 de
maio de 2021.
30 Disponivel em: https://www.whatsapp.com/business/api/?lang=en. Acesso em 10 de maio de 2021.
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80. Nas hipdteses em que o Facebook for contratado por uma empresa para gerenciar
suas mensagens, o Facebook tera acesso as mensagens trocadas pela empresa com o
usuario, como qualquer terceiro contratado para prestar esse servico ja poderia ter. Essa
possibilidade de acesso nao representa qualquer tipo de flexibilizacdo quanto a criptografia
que protege a troca de mensagens entre o usuario e a empresa via WhatsApp. O acesso
ocorre unicamente quando o terceiro (que pode ser o Facebook) é contratado pela empresa
e apos a empresa receber a mensagem em seu respectivo servidor. O Facebook somente
tratara esse conteiido no contexto da prestacao de servicos de gerenciamento
de mensagens e sob as instrucoes de tal empresa, como operador, nao utilizando

as mensagens para fins proprios.
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81. Por fim, se uma empresa optar por usar o Facebook para hospedar e gerenciar suas

mensagens, o WhatsApp deixara isso claro para os usuarios dentro dos chats. Se um usuario
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nao concordar com o uso do Facebook pela empresa, ele pode optar por nao receber
mensagens dessa empresa no WhatsApp.3!

[Captura de tela do sistema operacional Android para exemplificar como o
usuario tera acesso a informacao que o Facebook gerencia as conversas

comerciais da empresa]

82. Nada obstante o exposto acima, conforme mencionado na reunidao de 6 de maio de
2021, o WhatsApp se coloca a disposigao para fornecer mais informagdes e documentacao

sobre o tema, conforme essa DD. Autoridade achar necessario.

31 0 texto das mensagens estd inglés, pois a prestagio de servigos de gerenciamento de conversas pelo
Facebook ainda nao foi iniciada. Para referéncia, incluimos traducdo livre das informagdes constantes nas
imagens:
a) Imagem da esquerda (quando uma empresa opta por ela propria gerir os seus chats ou contratar terceiros
que nao o Facebook para tanto):
o As mensagens e chamadas sdo criptografadas de ponta a ponta. Ninguém fora deste chat, nem
mesmo o WhatsApp, consegue Ié-las ou ouvi-las. Toque para saber mais.
0 Este chat € com a conta comercial oficial da Home Store. Toque para saber mais.
b) Imagem da direita (quando uma empresa opta por utilizar os servigos de gerenciamento do Facebook):
0 Este chat é com a conta comercial oficial da Home Store. Esta empresa utiliza o Facebook para
gerir as suas conversas WhatsApp. Toque para saber mais sobre privacidade neste chat.
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xii) "e. Salvaguardas de seguranca e privacidade.”

83. Quanto ao “(e.1) o descarte e exclusdo seguros de dados’, o WhatsApp tem o
compromisso de sempre aprimorar suas salvaguardas de privacidade e seguranga e possuli
um procedimento de exclusdao que foi projetado para garantir que todos os dados sejam
excluidos da conta de um usuario dentro de 90 dias a partir do momento que o usuario
apaga a sua conta, conforme informado aos usudarios nos itens referentes ao procedimento

de exclusao na Politica de Privacidade do WhatsApp e FAQ. Confira-se:3?

32 Disponivel em:
https://fag.whatsapp.com/android/account-and-profile/how-to-delete-your-account/?lang=pt br. Acesso em 7
de maio de 2021.
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84. Nesse sentido, 0 WhatsApp entende que a recomendagao acima foi atendida.

85. Com relacdo a recomendacdo “(e.2) a implementacdo de controles administrativos
relativos a privacidade da informacdo’, o WhatsApp ja possui inimeros procedimentos e
controles, incluindo os que serao detalhados no contexto do item (e.3), para garantir a
protecao aos dados pessoais tratados pela empresa e o cumprimento com a legislagao

aplicavel.
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86. Por exemplo, o WhatsApp possui clausulas que visam garantir o atendimento a
legislagdo aplicavel de protegdo de dados por todos os envolvidos no tratamento, e estd em
constante processo de atualizacdo de documentos internos que registram e analisam as
operacdes de tratamento realizadas pela empresa nas suas diversas atividades.
Considerando a auséncia de detalhamento na LGPD sobre a forma, o contetido e o teor de
tais documentos e controles, 0 WhatsApp entende que as orientagdes a serem emitidas pela
ANPD sdo de extrema importancia para possibilitar que a documentacao atenda as
expectativas desta autoridade competente.

87.  Por fim, com relagao a “(e.3) a implementacdo de privacy by design and by default,
para além da criptografia fim-a-fim dos conteudos de mensagens”, o WhatsApp possui um
grupo multifuncional de equipes que se dedicam a projetar e implementar seu programa de
privacidade de forma didatica, inovadora e que atendam as leis de privacidade aplicaveis.

88. Nesse sentido, 0 WhatsApp desenvolveu um processo de revisao de privacidade pelo
qual avalia os riscos de privacidade que envolvem a coleta, uso ou compartilhamento de
informagOes de individuos e declaracdes externas sobre as suas praticas de privacidade e
segurancga. Todo procedimento de criagdo de um novo produto/servigo/funcionalidade ou
alteracdo de um produto/servigo/funcionalidade esta sujeito ao processo de revisao de
privacidade desde a sua concepcao até o momento de seu lancamento. Apds 0 momento
de langamento, os produtos e servigos do WhatsApp sao constantemente acompanhados e
monitorados para garantir que atendam de forma continua aos padrdes de protecdo de
dados e privacidade da legislacao aplicavel e do mercado, bem como considerando a

experiéncia do usuario. Confira-se:
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89. Em relacdo as demais medidas e controles, além da prodpria criptografia de ponta-a-
ponta, que é uma das medidas e salvaguardas mais efetivas sob a perspectiva de
privacidade e seguranca, ha outras medidas adotadas pelo WhatsApp, tais como:

e Minimizacdo: conforme informado em sua Politica de Privacidade, o0 WhatsApp coleta

e armazena dados minimos para a prestacdo dos seus servicos;

e Tecnologia de duplo fator de autenticacdo: para evitar fraudes, o WhatsApp

implementou em seus servicos a chamada “confirmagao em duas etapas”, que é

uma camada extra de seguranga no dispositivo dos usuarios*.

90.  Assim, sem prejuizo do esforco constante de aprimoramento de suas praticas para
além da criptografia de ponta-a-ponta, o WhatsApp ja possui salvaguardas eficientes para
garantir a protegao dos dados no desenho de seus processos, produtos e servicos desde a

concepcado até o seu langamento e manutencdo.

33 Disponivel em: https://fag.whatsapp.com/general/verification/about-two-step-verification/?lang=pt_br.
Acesso em 7 de maio de 2021.
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III. CONCLUSAO - ATENDIMENTO DAS RECOMENDAGOES E NOVAS
INTERACOES COM ESSA DD. AUTORIDADE

91. Diante das informagOes anteriormente apresentadas, o WhatsApp reitera que, em
linha com o espirito colaborativo que sempre adotou, acolheu substancialmente as
recomendagoes apresentadas pela ANPD, realizou reuniao com essa DD. Autoridade e presta
agora os esclarecimentos por escrito a respeito dos temas suscitados pela ANPD, conforme
solicitado. O WhatsApp continua aberto ao didlogo para prestar novas informacoes e
implementar medidas adicionais que essa DD. Autoridade entenda estarem em

conformidade com a legislacdo e que objetivem o melhor interesse dos seus usuarios.

92. Ademais, o WhatsApp aprecia o espirito colaborativo das recomendacodes feitas por
essa DD. Autoridade e continua a disposicdo para novas interacdes e reunides a partir da
funcao instrutiva e norteadora que a ANPD tem adotado perante todo o mercado. Reitera-
se 0 pedido de agendamento de reunido com essa DD. Autoridade, pedido esse que também
foi encaminhado as demais Autoridades signatarias da Recomendagao Conjunta. Sugere-se
a data de 12 de maio de 2021, ficando o WhatsApp, desde ja, aberto para outras datas e

horarios que forem mais convenientes.

Brasilia, 10 de maio de 2021.

Thiago Luis Sombra Fernando Dantas Motta Neustein
OAB/DF 22.631 OAB/SP 162.603
Caroline Visentini Ferreira Gongalves Isabela Fernandes Pereira
OAB/SP 299.834 OAB/SP 424.503
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Anexo 2

FAQ desenvolvido apds interacdes com o Instituto Nacional de Transparencia,

Acceso a la Informacion y Proteccion de Datos Personales (INAI)
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5/10/2021 Centro de ayuda de WhatsApp - Tus Derechos de privacidad en WhatsApp

Tus Derechos de privacidad en WhatsApp

Nuestra misién es conectar al mundo de forma simple, segura y confiable. Tus comunicaciones estan protegidas y

bajo tu control, ya sea que envies un mensaje personal a amigos o familiares, o le envies un mensaje a una empresa.

Tu tienes el control

WhatsApp hace que sea facil comprender y personalizar tus ajustes de privacidad y seguridad. En las herramientas

internas de la aplicacidn, podras encontrar los ajustes para controlar la privacidad:

https://faq.whatsapp.com/general/your-privacy-rights-on-whatsapp

1/5


https://faq.whatsapp.com/general/security-and-privacy/how-to-change-your-privacy-settings

5/10/2021 Centro de ayuda de WhatsApp - Tus Derechos de privacidad en WhatsApp

Tus derechos de privacidad

Tu tienes el derecho a acceder a la informacién que WhatsApp tiene sobre ti. De la misma manera, tienes el derecho
a requerir que tu informacion sea rectificada o suprimida; en ciertas circunstancias puedes oponerte al uso de tus
datos personales para fines especificos; y/o puedes revocar el consentimiento que hayas dado para el

procesamiento de tus datos, de la forma prevista en las leyes aplicables.

® Acceso y portabilidad: Puedes acceder y transferir tus datos utilizando las herramientas de la aplicacion de
WhatsApp en Android, iPhone y KaiOS. Cuando utilizas la funcién "Solicitar info. de cuenta" en la aplicacion,
WhatsApp te provee la informaciéon en formatos accesibles, faciles de visualizar (HTML; JSON) y que pueden
ser transferidos a otra aplicacién. Por regla general, este informe estard disponible dentro de los tres dias
posteriores a la fecha en la que lo solicites. Esta es una herramienta de autoservicio gratuita que puedes usar

en cualquier momento.
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e Rectificacion: También puedes rectificar o modificar tu informacién (como la foto de perfil, nombre y apellido,

numero de teléfono y estado).

e Cancelacién: Puedes eliminar tu cuenta de WhatsApp en cualquier momento utilizando la opcién “Eliminar mi
cuenta" en la aplicacién. Cuando eliminas tu cuenta, WhatsApp (i) elimina la informacion de la cuenta y la foto
del perfil; (ii) te excluye de todos los grupos de WhatsApp; vy (iii) elimina la copia de seguridad del historial de
mensajes. Puedes encontrar mas informacion sobre la eliminacién de cuentas en Android, iPhone o KaiOS.

También puedes eliminar tu foto del perfil e informacion sobre ti en la aplicacién sin tener que usar la opcién
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"Eliminar mi cuenta" (editando tu perfil). Puedes optar por exportar tu historial de mensajes en Android o

iPhone, antes de eliminar tu cuenta

¢ Solicitud de informacién: Si tienes alguna duda relacionada con la Politica de privacidad, puedes enviar una
solicitud mediante este formulario para pedir mas informacion sobre las practicas de tratamiento de datos de

WhatsApp:

Ademas, es importante destacar que el intercambio de mensajes con una empresa en WhatsApp es siempre
opcional, ya que te indicaremos claramente cuando te estés comunicando con un negocio que utilice nuestra

solucién de API para empresas. Tu decides si quieres intercambiar mensajes con negocios en WhatsApp. También es

https://faq.whatsapp.com/general/your-privacy-rights-on-whatsapp 4/5


https://faq.whatsapp.com/general/account-and-profile/how-to-request-your-account-information
https://faq.whatsapp.com/android/chats/how-to-save-your-chat-history
https://faq.whatsapp.com/iphone/chats/how-to-back-up-to-icloud/
https://www.whatsapp.com/contact/?subject=privacy

5/10/2021 Centro de ayuda de WhatsApp - Tus Derechos de privacidad en WhatsApp
posible elegir recibir informacién que hayas solicitado, como una tarjeta de embarque, o bien ponerte en contacto

con el equipo de soporte técnico.

En el momento que quieras dejar de recibir mensajes por parte de una empresa, tienes la opcién de bloquearla
facilmente en WhatsApp para que no pueda volver a enviarte mensajes. También puedes ponerte en contacto con
ella para darte de baja de sus comunicaciones. Ademas, si una empresa usa Facebook para alojar y gestionar sus
mensajes, WhatsApp te lo indicara claramente dentro de estos chats. Si no estas de acuerdo con el uso que la

empresa hace de Facebook, siempre tienes la opcion de no enviar mensajes a esa empresa en WhatsApp.

Nuestro compromiso con la privacidad no ha cambiado ni cambiara. Tus conversaciones personales estan siempre
protegidas por el cifrado de extremo a extremo. Esto significa que nadie fuera de tus conversaciones puede leerlas ni

escucharlas, ni siquiera WhatsApp o Facebook. Tus mensajes te pertenecen.

CENTRO DE AYUDA
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Carta Coex n°92/2021

Sdo Paulo, 11 de maio de 2021.

Ao Sr. Waldemar Gongalves Ortunho Junior, Diretor-Presidente da ANPD

A Sra. Juliana Oliveira Domingues, Secretaria Nacional do Consumidor

Ao Sr. Luiz Augusto Santos Lima, Subprocurador Geral da Republica Coordenador da 3?
Camara de Coordenagao e Revisao do Ministério Publico Federal

Assunto: Complementacdo da contribui¢do sobre a alteracio dos termos de uso e politica
de privacidade do WhatsApp

Prezadas senhoras e senhores,

O Idec - Instituto Brasileiro de Defesa do Consumidor, associacdo de
consumidores sem fins lucrativos, criada em julho de 1987, cuja missdo ¢ a defesa dos
consumidores com total independéncia politica e econdmica, vem, por meio desta, a luz da
expedicdo de comunicac¢do conjunta, em 07 de maio, da Autoridade Nacional de Protecdo de
Dados (ANPD), do Conselho Administrativo de Defesa Economica (Cade), da Secretaria
Nacional do Consumidor (Senacon/MJ) e do Ministério Publico Federal (MPF), com
Recomendacgdes as empresas Facebook e WhatsApp, dar continuidade a contribuigdo com as
respectivas autoridades acerca dos questionamentos levantados na Carta COEX 80/2021
enviada em 31 de marco deste ano, solicitando a suspensdo das altera¢des do termos de uso e
politica de privacidade do WhatsApp, bem como do compartilhamento de dados para fins de
publicidade-marketing e analytics, pelas razdes de fato e de direito trazidas nesta

manifestacgao.
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SINTESE DESTA MANIFESTACAO

1. Trata-se de complemento a noticia de fato do Ildec, enviada a Secretaria Nacional do
Consumidor (Senacon), Autoridade Nacional de Protecdo de Dados (ANPD) e
Ministério Publico Federal junto ao Conselho Administrativo de Defesa Economica
(MPF-CADE), encaminhada aos demais membros do SNDC. Esta manifesta¢do é
enderecada a Senacon, a ANPD e aos membros do Parquet Federal; enquanto uma
outra manifesta¢do sera encaminhada ao MPF-CADE e ao CADE, com as
implicagoes concorrenciais deste caso.

2. Fatos. O objeto de ambas as manifestacoes é abordar a mudanca da politica de
privacidade do WhatsApp, do grupo Facebook, anunciada em janeiro de 2021 e
prevista para ser efetivada em 15 de maio.

3. Repercussdo. Para além do envio da noticia de fato do Ildec, (i) a SumQOfUs
encaminhou manifestacio a ANPD e Senacon e juntou um parecer elaborado pela
professora Maria Cecilia Oliveira Gomes, (ii) a Defensoria Publica de Sdo Paulo
(Nucleo de Defesa do Consumidor) encaminhou oficios a ANPD e Senacon, no mesmo
sentido do Idec; (iii) houve uma mobilizagdo global da sociedade civil contra a
mudanga, (iv) a Coalizao de Direitos na Rede (45 organizagoes) emitiu declaragdo

contra o caso, (v) na mesma linha, a Al Sur (que integra dezenas de organizagoes da
América Latina).

4. Consentimento forcado. Trata-se de um consentimento for¢ado, ja que a mudanga da
politica é “pegar ou largar”, ndo havendo granularidade, direito de escolha e nem
possibilidade de opt-out. Ou seja, possui uma natureza de “tudo ou nada”: caso ndo
concorde com a mudanga, a pessoa deve se retirar da plataforma. Tal mudanca é
ainda pior que a de 2016, na qual o Idec ja havia demonstrado preocupacao e feito

denuncia as autoridades, mas ao menos permitia opt-out por 30 dias.

5. Alegagoes da primeira noticia de fato. Em apertada sintese, a mudanga é
preocupante devido (i) ao poder economico do grupo Facebook; (ii) a degradagdo da
privacidade dos usuarios; (iii) a impossibilidade de escolha; (iv) a falta de
transparéncia na mudanga, ja que os dados coletados e as finalidades sdo explicados
somente genericamente.

6.  Contexto/Linha do tempo. A mudanga se insere num grande contexto de (i) compra
do WhatsApp pelo Facebook em 2014, no valor de US322 bilhoes, seguida de
condenagdao do Facebook por fornecer informagoes enganosas ao falar que ndo
integraria as bases de dados do WhatsApp e do Facebook; (ii) uma primeira
degradacdo da privacidade do WhatsApp em 2016 e uma segunda em 2019, (iii)




10.

11.

diversas autoridades do mundo ja multaram o WhatsApp pela auséncia de
consentimento, como a lItdalia, a Espanha, a Alemanha e o Reino Unido, (iv) foi
estabelecido compromisso com o ICO, autoridade de dados do Reino Unido, que
levou a um regime privilegiado na Unido Europeia, que ndo se submete as atuais
mudancas.

Competéncia. A ANPD é responsavel por zelar pela prote¢do de dados pessoais no
pais, de acordo com as melhores praticas, coordenando sua atuagdo com outras
entidades, a Senacon, competente para coordenar agoes de prote¢do do consumidor e
reprimir infragoes as normas de defesa do consumidor, e o MPF tem suas atribuigoes
descritas arts. 127, 129 e 170 da Constituicdo Federal e no art. 6°, XX da Lei
Complementar n. 75/1993;

Modelo de negocios do Facebook. Funciona basicamente pelo tratamento massivo de
dados, levando a perfilizacdo (profiling), que ¢ a classificacdo pelos habitos de
navegag¢do, objetivando a monetizacdo desses dados para veiculagdo de

publicidade-marketing personalizado. Além disso, o Facebook ndo possui somente
redes sociais e aplicativos de mensagem, mas também atua com inteligéncia artificial,
com anuncios e outras ferramentas de negocios, por exemplo.

Poder de mercado. O WhatsApp é utilizado por mais de 120 milhoes de brasileiros,
99% deles com uso diario, e o Facebook, por mais de 130 milhoes de brasileiros,
portanto ¢ inegavel a importdncia dessas plataformas. Por mais que haja
concorréncia, ndo_hd rivalidade efetiva de competidores nesses mercados, ndo se

consegue contestar o poder de mercado. Aléem do grupo Facebook efetivamente
possuir enorme poder economico, abusa de sua posicdo dominante ao (i) degradar
aspectos de privacidade (que sdo um importante atributo de qualidade de servigos e
produto) e (ii) ao alavancar seu poder através do compartilhamento de dados do
WhatsApp para o Facebook.

Novas categorias de dados e novos servigos. Ainda ndo ha clareza como esses novos
servicos serdo realizados: (i) Gerenciamento e hospedagem do WhatsApp Business
(no qual ndo ha criptografia de ponta-a-ponta); (ii) Facebook Pay e “WhatsApp
Shops”; (iii) WhatsApp Status.

Violacdo ao direito da informacdo e principio da transparéncia dos termos de uso e
politica de privacidade do WhatsApp - atuais e previstos.

11.1.  Ndo ha correlagdo entre categorias de dados coletadas, com suas finalidades
especificas, com quem sdo compartilhadas e com suas respectivas bases
legais, prejudicando a compreensdo do fluxo informacional;

11.2.  As informagoes e documentos disponibilizados sdo genéricos e insuficientes,
ndo abordando questoes fundamentais, como o melhor interesse das criangas



e adolescentes, dados de idosos e opt-out. Aléem disso, o modo de apresentagdo
das informag¢oes ndo é articulado, com foco em aspectos positivos do
aplicativo em detrimento de outros pontos, podendo enganar o consumidor

11.3.  Por fim, os novos servicos, contidos nos termos de 2021, ndo sdo
suficientemente explicados e destacados como deveriam (em especial por ser
a principal mudanga do termo).

12.  Auséncia de base legal para o compartilhamento de dados pessoais com empresas
do grupo Facebook. Seriam trés as possiveis bases legais aplicadas para o
compartilhamento de dados, em especial para fins de publicidade-marketing e
analytics. Entretanto, nenhuma delas tem seus requisitos presentes.

12.1.  Ndo ha consentimento livre, especifico expresso e informado e ha violacdo ao
direito de escolha;

12.2.  Nao ha legitimo interesse. Isso porque (i) as finalidades pretendidas ndo sdo
adequadas ao contexto e os dados coletados também ndo sdo estritamente

necessarios para a finalidade pretendidas, portanto, ndo sdo legitimas; (ii) a
situagdo foge da legitima expectativa do titular dos dados e de sua boa-fé, ja
que ha uso secundario dos dados (para personalizagdo de conteudo) ndo
compativeis com a coleta original; (iii) sdo exacerbados os riscos a direitos e
liberdades, inexistindo salvaguardas adequadas (como a anonimiza¢do e a
minimiza¢do na coleta de dados). Aléem disso, seria necessario a manuten¢do

dos registros das operagoes de tratamento de dados pessoais realizados, o que
ndo foi comprovado;

12.3. O compartilhamento ndo é necessario para a execu¢do de contrato e esta
base legal ndo pode ser utilizada para as finalidades de
marketing-publicidade e analytics, por ndo ser um tratamento de dados

intrinseco ao objeto principal e primario da relag¢do contratual.

13.  Os termos e politicas de privacidade do WhatsApp sdo abusivos. Isso porque exigem
vantagem manifestamente abusiva, coloca em desvantagem exagerada e obrigada o
consumidor_a dispor de direito em_contrato de adesdo. Trata-se de abuso de direito

que tolhe a liberdade de escolha do consumidor, expondo-o a métodos comerciais
coercitivos e desleais e a praticas abusivas.

I. BREVE SINTESE DO CASO

1. Em janeiro de 2021, o WhatsApp LLC (“WhatsApp”) passou a anunciar alteragao
nos termos de uso da plataforma. Tendo em vista a enorme repercussdo negativa, a empresa

adiou o prazo para aceitacdo dos novos termos para 15 de maio. Pedimos vénia desde j& para



expor uma linha do tempo do caso, ndo exaustiva, desde a compra do WhatsApp pelo
Facebook, que demonstra como o caso tem sido tratado em diversas jurisdigdes, com

abusividades diversas as leis consumeristas, de prote¢do de dados e concorrenciais.

Fonte: elaboragao propria

2. Como se verifica na imagem acima, trata-se de uma histéria de promessas
descumpridas, multa por informagdes enganosas na aquisi¢ao da empresa, diversas multas de
autoridades de dados, de defesa do consumidor e¢ concorrencial, determinacdo de nao
compartilhamento de dados com o Facebook e decisdes mais duras de autoridades antitruste,
da Turquia' e da India?, especialmente com relagio a alteragdo da politica de privacidade de
2021, além das proprias recomendacdes feitas pelas autoridades brasileiras em maio deste

ano.

' Disponivel em:

-depth-investigation-against-facebook-and-whatsapp

2 Decisdo da CCI, india, disponivel em: https://www.cci.gov.in/sites/default/files/SM010f2021_0.pdf. As
empresas recorreram da decisdo da CCI para a Delhi High Court of Justice, que, em 22/04/2021, proferiu
decisdo entendendo que ndo havia excesso de jurisdi¢ao no caso, sob o fundamento de que ha de fato uma
questdo concorrencial sendo julgada pela CCI. INDIA. Delhi High Court. W.P.(C)-4378/2021. Disponivel em:

http://164.100.69.66/jupload/dhe/NAC/judgement/24-04-2021/NAC22042021CW43782021 153656.pdf


https://www.cci.gov.in/sites/default/files/SM01of2021_0.pdf
http://164.100.69.66/jupload/dhc/NAC/judgement/24-04-2021/NAC22042021CW43782021_153656.pdf
https://www.gentemizerozer.com/insights/detail/52/the-whatsappocalypse-turkish-competition-board-launches-in-depth-investigation-against-facebook-and-whatsapp
https://www.gentemizerozer.com/insights/detail/52/the-whatsappocalypse-turkish-competition-board-launches-in-depth-investigation-against-facebook-and-whatsapp

3. No dia 11 de margo de 2021, o Comissario de Hamburgo para Protecdo de Dados e
Liberdade de Informacdo (HmbBfDI) emitiu uma liminar’, com efeito por trés meses,
proibindo o Facebook de tratar dados pessoais do WhatsApp. De acordo com a decisdo, ndo
existe base legal valida para o tratamento de dados executados pelas companhias,
independentemente do consentimento concedido, uma vez que sua maneira de obten¢ao ndo ¢
transparente nem voluntaria. A decisdo ainda faz meng¢ao ao tratamento de dados pessoais de
criangas e de adolescentes, pois os procedimentos de obtencdo de consentimento para essa
categoria de titulares deve ser realizado de maneira ainda mais diligente.

4. A declaragdo da autoridade também discorre sobre o desrespeito aos principios de
protecao de dados nas atividades de tratamento descritas. Entendeu-se que o Facebook nao
pode se utilizar da base legal do legitimo interesse, pois o compartilhamento ¢ conflitante
com os direitos e liberdades fundamentais dos titulares. Outra base legal descartada ¢ a da
execucao do contrato, pois, de acordo com o Comissario, o compartilhamento dos dados dos
usuarios do WhatsApp também nao € necessario para a execugao do contrato.

5. No entanto, a companhia compreende* que a ordem é baseada em um "mal-entendido"
sobre o propdsito e efeito da atualizagdo do WhatsApp e, portanto, que a decisdo nio tem
base legitima, de modo que a liminar ndo afetara a implementagao da atualizagao.

6. No Brasil, como permaneceram problemas nos termos de uso de adequagdo a Lei
Geral de Protecio de Dados (LGPD) e a legislagdo consumerista que precisavam ser
enfrentados, bem como diversas duvidas a respeito da governanca de dados da empresa, este
Instituto contribuiu com as autoridades competentes para a resolugdo do caso, em respeito ao
direito fundamental de protecao dos dados pessoais dos consumidores, conforme os topicos a
seguir expostos.

7. O Idec encaminhou a Carta Coex n. 80/2021, de 31 de margo de 2021 (Anexo 1), ao
Diretor-Presidente da Autoridade Nacional de Protecio de Dados (ANPD), a Secretaria
Nacional do Consumidor (Senacon/MJ) e ao Procurador-Titular do Ministério Publico
Federal junto ao Conselho Administrativo de Defesa Economica (MPF/CADE), dando
ciéncia da referida carta a todos os membros do SNDC. Naquela missiva, este Instituto

analisou (i) as alteracdes na politica de privacidade, consentimento forcado e utilizagdo dos

3 HAMBURGO. Hamburg Data Protection Authority (HmbBfDI). Anordnung des HmbBfDI: Verbot der
Weiterverarbeitung von WhatsApp-Nutzerdaten durch Facebook. Disponivel em:
https://datenschutz-hamburg.de//pressemitteilungen/2021/05/2021-05-11-facebook-anordnung

* CNBC. Facebook has been told to stop processing German WhatsApp data. Disponivel em:
<https://www.cnbc.com/2021/05/11/facebook-has-been-told-to-stop-processing-german-whatsapp-data-.htmI>



dados dos consumidores; (i1) a atuacao de outras autoridades e discriminag¢do do cidadao
brasileiro em face de tratamento privilegiado ao cidadao europeu; (iii) a violagdo ao direito a
informag¢do do consumidor e principio da transparéncia da LGPD; (iv) a violagdo pela
auséncia de tratamento especial a crianca e adolescente; (v) o abuso de poder dominante e
aspectos concorrenciais; € apresentou (vi) consludes e questionamentos.

8. O Idec frisou ainda que, em setembro de 2016, quando houve essa drastica mudanca
da politica de privacidade do WhatsApp para permitir o compartilhamento de dados do
usuario, publicou o relatorio “Consentimento For¢ado?” que examina o caso em
profundidade, além de ter encaminhado dentincia a Senacon e ao DPDC?, sobre as violagdes
ao Codigo de Defesa do Consumidor (CDC) e ao Marco Civil da Internet (MCI)'.

9. Por fim, de forma especifica, o Idec trouxe quarenta questionamentos, necessarios
para escorreita resolucao deste caso, que versam sobre (i) discriminacdo de consumidores; (ii)
compartilhamento de dados, finalidades e bases legais; (iii) Facebook Pay, Facebook Shops e
Status; (iv) servigco de gerenciamento de comunicacdo no WhatsApp Business; (v) criancas e
adolescentes; (vi) idosos; (vii) seguran¢a de dados e; (viii) poder de mercado.

10. Este Instituto solicitou a8 ANPD e a Senacon atuagcdo em cooperagdo, nos termos do
Acordo de Cooperagdo Técnica firmado®, para solicitar esclarecimentos ao WhatsApp e
Facebook, dando, assim, inicio a uma investigacao conjunta acerca da adequacgdo dos termos
de uso e politica de privacidade da empresa, além do deferimento da participacao enquanto

terceiro interessado desta associagdo de defesa dos consumidores nos procedimentos abertos.

> Idec. Consentimento for¢ado? Disponivel em:

https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf
6 Idec. Carta Idec 210/2016. Disponivel em:

https://idec.org.br/ckfinder/userfiles/files/Carta%20Senacon WhatsApp 28092016.pdf

7 As alegacdes deste Instituto em 2016 foram de que houve: (i) violagio do direito a informacio (CDC, art. 6°,
II) e de transparéncia no processamento de dados pessoais (MCI, art. 7°, VIII) por ndo explicar adequadamente
quais dados sdo coletados e compartilhados; (ii) auséncia de consentimento livre para compartilhamento de
dados pessoais para terceiros, sem proporcionar a livre escolha (opt-in/opt-out), em violacdo ao artigo 7°, VII do
MCI. O Instituto solicitou: (i) a instauracdo de procedimento administrativo para averiguar violaggo de direitos;
(ii) a suspensdo do compartilhamento de dados cautelarmente; e (iii) a cooperacdo entre 6rgaos para realizar a
averiguagdo

8 Dentre as agdes conjuntas previstas no Acordo de Cooperagio Técnica N°
1/2021/GAB-SENACON/SENACON estdo apoio institucional e intercambio de informagdes, uniformizacdo de
entendimento e coordenagdo de acdes, elaboragdo conjunta de analises e notas técnicas e cooperagdo em agdes
de fiscalizagdo acerca da protecdo de dados pessoais no ambito das relagdes de consumo(Clausula primeira, a, c,
e, g) . O Acordo também estabelece o dever da ANPD de esclarecer seu posicionamento na interpretagio e
aplicagdo de normas que impactem o consumidor, com dever correlato para a Senacon (clausula segunda, item
bl e d2)


https://idec.org.br/ckfinder/userfiles/files/Carta%20Senacon_Whatsapp_28092016.pdf
https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf

11. Ao MPF/CADE solicitou a elaboracdo e o envio de representacdo para a instauracao
de inquérito administrativo para apuracdo das possiveis infragdes a ordem econdmica
decorrente das condutas do Facebook e WhatsApp, bem como a aceitagcdo daquele documento
como "documento pertinente" para corroborar os fatos relevantes e esclarecer os objetos
apresentados na representacao.

12. Por fim, solicitamos as autoridades que determinem a suspensdo das altera¢des dos
termos de uso e politica de privacidade previstas, bem como o compartilhamento de dados
com o grupo Facebook para fins de publicidade-marketing e analytics.

13. Por meio do Oficio n. 5/2021/GABPR/ANPAD/PR, de 12 de abril deste ano, o
Presidente da ANPD encaminhou a este Instituto a Nota Técnica n°® 14/2021/CGF/ANPD,
informando que ja havia sido instaurado o processo administrativo n. 00261.000012/2021-04,
mantido em sigilo, com o objetivo de apurar os fatos, entre outras informag¢des. Em 23 de
abril, o Idec reiterou o pedido de habilitagdo como terceiro interessado no referido
procedimento. A Senacon ainda nao respondeu formalmente a este Instituto.

14. Ainda, em 07 abril deste ano, a organiza¢do Sum of Us encaminhou a ANPD e
Senacon solicitagdo de atuagdo para garantia dos Direitos da Populagdo’, juntando o Parecer
sobre as alteracdes na politica de privacidade e termos de uso do WhatsApp, elaborado pela
Professora especialista em Privacidade e Protecdo de Dados, Maria Cecilia Oliveira Gomes,
de 25 de marco de 2021 (Anexo 2).

15. Em 20 de abril, foram encaminhados oficios pela Defensoria Publica de Sao Paulo
(Nucleo de Defesa do Consumidor - NUDECON) a ANPD e a Senacon requerendo a
suspensdo imediata da alteragdo da politica de privacidade até que ocorresse a necessaria e
preliminar analise completa sobre o assunto por todas as autoridades competentes, mormente
diante dos indicios de que os principios balizadores da LGPD, em especial, ndo estariam
sendo respeitados, requerendo ainda a determinacdo da continuidade do acesso ao servigo'’.

16. Em 30 de abril foi lancado um movimento global, contando com dezenas de

organizacdes ao redor do mundo, para exigir uma agao quanto ao abuso corporativo referente

° Manifestacio disponivel em:
http://www.sumofus.org/images/ManifestacaoSumOfUsSobrellegalidadePoliticaWhats App.pdf.

1 Defensoria Publica de SP pede liminar contra mudanga de termos do WhatsApp. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2021/04/27/defensoria-publica-de-sp-pede-que-governo-suspenda-a

tualizacao-do-whatsapp.htm



https://www.uol.com.br/tilt/noticias/redacao/2021/04/27/defensoria-publica-de-sp-pede-que-governo-suspenda-atualizacao-do-whatsapp.htm
https://www.uol.com.br/tilt/noticias/redacao/2021/04/27/defensoria-publica-de-sp-pede-que-governo-suspenda-atualizacao-do-whatsapp.htm
http://www.sumofus.org/images/ManifestacaoSumOfUsSobreIlegalidadePoliticaWhatsApp.pdf

a nova politica de privacidade do WhatsApp, destacando os problemas para a competicao,
para os consumidores e para a privacidade'.

17. J& em 03 de maio, a Coalizdo Direitos na Rede, coletivo de 45 organizacdes
académicas e da sociedade civil que atuam em defesa dos direitos digitais, emitiu declaragdo
sobre o caso, pedindo a suspensdo da altera¢dao da politica de privacidade e da integracao de
dados entre WhatsApp e outras empresas do Grupo Facebook, assim como a continuidade da
oferta do servigo aos usuarios'’. Na mesma data, a Al Sur, junto com dezenas de outras
organizagdes da América Latina, emitiu nota pela suspensdo mundial da altera¢cdo nos termos
de uso e politica de privacidade, entre outros pedidos."

18. No dia 07 de maio, o MPF, a Senacon, o CADE e a ANPD expediram uma
recomenda¢do conjunta, em linha com a manifestacdo enviada pelo Idec, para que o
WhatsApp: (i) adie a vigéncia de sua Politica de Privacidade enquanto ndo adotadas as
recomendacdes sugeridas ¢ apds as analises dos 6rgdos reguladores; (i) se abstenha de
restringir o acesso dos usuarios as funcionalidades do aplicativo, caso estes ndo adiram a nova
politica de privacidade, antes da andlise pelos oOrgdos competentes; e (iii) adote as
providéncias orientadas, nos termos da LGPD, no Relatorio n® 9/2021/CGF/ANPD e Nota
Técnica n° 02/2021/CGTP/ANPD.

19. Ao Facebook, solicitaram que se abstenham de “realizar qualquer tipo de tratamento
ou compartilhar dados recebidos a partir do recolhimento realizado pelo WhatsApp Inc. com
base nas alteragdes da Politica de Privacidade do aplicativo previstas para entrar em vigor no
dia 15 de maio de 2021, enquanto ndo houver o posicionamento dos 6rgaos reguladores”.

20. Este Instituto agradece e reconhece o enorme esfor¢o das autoridades em uma
verdadeira cooperagdo interinstitucional inédita, em um caso tdo complexo e diverso. Ainda
assim, o Idec vem apresentar suas contribuicdes no intuito de preservar os direitos dos
consumidores, entendendo que as recomendagdes podem e devem ir além das providéncias

solicitadas.
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https://savewhatsapp.org/pt/
12 Coalizdo Direitos na Rede. Declaragio da Coalizio Direitos na Rede sobre a atualizacio na politica de

privacidade do WhatsApp. Disponivel em:
https://direitosnarede.org.br/2021/05/03/a-nova-politica-de-privacidade-do-whatsapp-e-o-direito-a-protecao-de-d
ados-dos-brasileiros/

' Al Sur. Manifestacion de Al Sur y organizaciones de la sociedad civil latinoamericana sobre la nueva
politica de datos de WhatsApp. Disponivel em:
https://www.alsur.lat/blog/manifestacion-al-sur-organizaciones-sociedad-civil-latinoamericana-sobre-nueva-polit

ica-datos
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https://savewhatsapp.org/pt/

21. Assim, tendo em vista a aproximagdo do prazo para mudanga (15 de maio deste ano),
o envio notificacdes persistente para o aceite das alteragdes e o risco de maiores danos aos
consumidores, o Idec vem, respeitosamente, com a finalidade de aprofundamento dos debates

e auxilio as autoridades para encaminhar a presente contribuigao.

II. DA COMPETENCIA

22. A ANPD ¢ o o6rgao competente por zelar pela protecao de dados pessoais no pais (art.
55-J, inciso I, LGPD). E sua atribuicio promover e elaborar estudos sobre as praticas
nacionais e internacionais de prote¢ao de dados pessoais e privacidade (inc. VII), estimular a
adocdo de padrdes para servigos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais, os quais deverdao levar em consideragcdo as especificidades das
atividades e o porte dos responsaveis (inc. VIII), promover ag¢des de cooperagdo com
autoridades de protecao de dados pessoais de outros paises, de natureza internacional ou
transnacional (inc. IX) e dispor sobre as formas de publicidade das operacdes de tratamento

de dados pessoais, respeitados os segredos comercial e industrial (inc. X).

23. De acordo com a LGPD, cabe a ANPD e aos 6rgdos e entidades publicas responsaveis
pela regulagdo de setores especificos da atividade econdmica e governamental a coordenagao
de suas atividades, nas correspondentes esferas de atuagdo, com o objetivo de assegurar o
cumprimento de suas atribuigdes (art. 55-J, § 3°). Além disso, cabe a ANPD manter forum
permanente de comunicagdo com os Orgdos e entidades da administragdo publica
responsaveis pela regulacdo de setores especificos da atividade econdmica e governamental

(art. 55-J, § 4°).

24. J4 a Senacon possui competéncia para “promover a politica nacional de defesa do
consumidor”, “coordenar agdes para a protecdo e defesa do consumidor” e “prevenir, apurar e
reprimir infragcdes as normas de defesa do consumidor” (art. 106, CDC e art. 17, Decreto n.

9.662/2019).

25. Portanto, as autoridades tém a competéncia para resolucdo da questdo, no ambito
administrativo, seja pelo viés da protecao do titular de dados, seja pelo viés da protecao do
consumidor. Destacamos que sendo a protecdo de dados pessoais e a defesa do consumidor

deveres constitucionais fundamentais do Estado, essas competéncias se refletem ndo apenas
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como um poder, mas também como um dever das autoridades agirem em momentos como

este. Esta ¢ a expectativa deste Instituto, da sociedade e dos consumidores.

26. Ja no caso do MPF, 3* CCR, tem-se que o Ministério Publico ¢ instituicdo que detém
funcao jurisdicional essencial do Estado, sendo responsavel pela defesa da ordem juridica, do
regime democratico e dos interesses sociais, com prerrogativas especiais garantidas pela
Constituicao Federal, tal como a abertura do Inquérito Civil para apurar atos ou fatos ilicitos,
além de irregularidades que necessitem da adocao de providéncias. Por outro lado, € preciso
se recordar que a tutela coletiva brasileira foi inspirada através da atuacdo do Ministério
Publico, de tal sorte que ele, como legitimado precipuo do microssistema processual coletivo,
possa tomar as medidas necessarias a garantir-se os direitos previstos no ordenamento
juridico brasileiro.

27. Nao ¢ por outro motivo que a Lei da Ac¢do Civil Publica, em especial os artigos 6° €
8° §1° da Lei 7.347/1985, previu a possibilidade de abertura de Representacdo por qualquer
interessado e reforgou a competéncia do MP para a abertura de Inquérito Civil.

28. Portanto, considerando os impactos das ilegalidades aqui discutidas para os
consumidores, ¢ fundamental a adog¢do de medidas pelo Ministério Publico Federal com
relagdo ao tema, em especial por esta 3* Camara de Coordenagdo e Revisdo do Ministério
Publico Federal (Ordem Econdémica e Consumidor), medidas as quais a presente

representacao visa subsidiar, conforme passa-se a expor.

III. CONTEXTO: O MODELO DE NEGOCIOS DO FACEBOOK E SEU
PODER DE MERCADO

A. Modelo de negdcios do Facebook

29. Ao analisar os termos de uso e politica de privacidade do WhatsApp, deve-se ter em
mente o modelo de negdcios ao qual esta atrelado. Isto €, deve-se considerar quais empresas,
produtos e funcionalidades estdo envolvidos quando se realiza o compartilhamento de dados
gerados num aplicativo (até o momento) de mensageria. Essa compreensdo do contexto ao
qual se direciona o fluxo informacional tem impactos sobre analises de transparéncia, de
consentimento informado e livre, das expectativas e da validade das manifesta¢des de vontade

dos consumidores e dos limites da execugao do contrato.
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30. E necessario frisar que antes de 2014, o WhatsApp cobrava uma taxa anual pelo uso
de seus servigos. Com a aquisi¢cdo pelo Facebook, o modelo de negocios do aplicativo de
mensageria ¢ alterado para se integrar ao modelo de negocios do Facebook: baseado na
monetizacdo de dados pessoais e venda de antncios.

31. Considerando que seus servigos tém, em geral, preco zero para o consumidor, a receita
da Big Tech vem primordialmente de publicidade'. Conforme destacado por Lucas Griebeler
da Motta", como os dados pessoais sdo a principal matéria prima para as operagdes do
Facebook, a propria empresa reconhece que desenvolvimentos legislativos e regulatérios que
aumentem a privacidade e garantam mais direitos ao usudrio podem impactar negativamente
as receitas da empresa. Esse fato ¢ inclusive relatado a Securities and Exchange Commission

(SEC), dos EUA'™,

14 Assim como declarado 4 SEC dos Estados Unidos da América:“We generate substantially all of our revenue
from selling advertising placements to marketers. Our ads enable marketers to reach people based on a
variety of factors including age, gender, location, interests, and behaviors. Marketers purchase ads that can
appear in multiple places including on Facebook, Instagram, Messenger, and third-party applications and
websites.” Disponivel em:
https://www.sec.gov/Archives/edgar/data/1326801/000132680121000014/fb-20201231.htm

'5 Motta, Lucas Griebeler da. Analise multijurisdicional de aquisi¢des centradas em dados: diagnostico atual
e propostas de politica publica para o Brasil. Sdo Paulo: Data Privacy Brasil Research, 2021 (no prelo).

16 “Proposed or new legislation and regulations could also significantly affect our business. For example, the
European General Data Protection Regulation (GDPR) took effect in May 2018 and applies to all of our
products and services used by people in Europe. The GDPR includes operational requirements for companies
that receive or process personal data of residents of the European Union that are different from those previously
in place in the European Union. As a result, we implemented measures to change our service for minors under
the age of 16 for certain countries in Europe that maintain the minimum age of 16 under the GDPR. We also
obtain consent and/or offer new controls to existing and new users in Europe before processing data for
certain aspects of our service. In addition, the GDPR requires submission of personal data breach notifications
to our designated European privacy regulator, the IDPC, and includes significant penalties for non-compliance
with the notification obligation as well as other requirements of the regulation. Similarly, the Brazilian General
Data Protection Law recently took effect and imposes data privacy-related requirements on products and
services offered to users in Brazil. The California Consumer Privacy Act (CCPA), which took effect in January
2020, also establishes certain transparency rules and creates new data privacy rights for users, including more
ability to control how their data is shared with third parties. These laws and regulations are evolving and
subject to interpretation, and resulting limitations on our advertising services, or reductions of advertising by
marketers, have to some extent adversely affected, and will continue to adversely affect, our advertising
business. For example, regulators have recently issued new guidance concerning the ePrivacy Directive's
requirements regarding the use of cookies and similar technologies. In addition, effective December 2020, the
ePrivacy Directive includes additional limitations on the use of data across messaging products and includes
significant penalties for non-compliance. Changes to our products or business practices as a result of these
developments may adversely affect our advertising business. Similarly, there are a number of legislative
proposals in the European Union, the United States, at both the federal and state level, as well as other
Jurisdictions that could impose new obligations or limitations in areas affecting our business. In addition, some
countries are considering or have passed legislation implementing data protection requirements or requiring
local storage and processing of data or similar requirements that could increase the cost and complexity of
delivering our services.” Disponivel em:

https://www.sec.gov/Archives/edgar/data/1326801/000132680121000014/fb-2020123 1 .htm
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32. Nesse sentido, a riqueza e funcionamento basico do Facebook esta na coleta do
maximo de dados possiveis de seus usuarios - que vao desde dados cadastrais, ao
rastreamento de todo e qualquer movimento dado dentro e fora dos aplicativos do grupo
comercial. Todos estes dados alimentam analises de comportamento de seus usuarios, através
de sistemas de inteligéncia artificial complexos, e resultam em andlises preditivas do
comportamento de seus (grupos de) usudrios. Com base nestas analises movidas a dados, o
Facebook, em sistema de leildo automatizado, veicula publicidade-marketing direcionados
e personalizados. Conforme explicado no parecer de Maria Cecilia Oliveira Gomes,
informagdes obtidas através de outras plataformas do Grupo Facebook permitem o profiling -
“pratica de classificar pessoas e prever seu comportamento de acordo com habitos de
navegagdo e uso do aplicativo” -, o que, ainda segundo Gomes, “ndo corresponde apenas ao
contexto do servigco de mensageria” (Doc. Anexo, p.24)

33. Embora atualmente esta seja a principal fonte de receita da Big Tech, sua atuagdo ¢
ainda mais complexa, diversificada e expansiva. Por um lado, hé a pressdao para monopolizar
as comunicacdes e interacdes digitais dos consumidores - resultando em uma tendéncia
agressiva de aquisi¢des -, de modo a garantir o fluxo de dados para seus algoritmos; por outro
lado, ha também uma diversificagdo e expansao de servigos baseados em dados, que resultam
em uma diversidade grande de ferramentas, como se vera a seguir.

34. O Facebook Inc. é composto por uma série de empresas'’: Facebook Payments Inc,
Facebook Payments International Limited, Onavo, Facebook Technologies, LLC e Facebook
Technologies Ireland Limited, WhatsApp Inc. ¢ WhatsApp Ireland Limited e CrowdTangle.

35. Dentro do Facebook ha uma imensa quantidade de produtos e servigcos movidos a
dados. A titulo exemplificativo, estas sdo algumas das ferramentas disponibilizadas a
desenvolvedores pelo Facebook, nas categorias de produtos: Inteligéncia artificial (Ferramentas
de IA; Pesquisa de IA; e Wit.Al); AR/VR (SparkAR Studio; Facebook 360; Oculus; Quill; React
360); Ferramenta de negocios (Anuncios de aplicativo; Eventos de Aplicativo; App Links;
Comércio, Facebook Analytics, APl de Conversdes; Extensdo ¢ SDK Facebook para Empresas;
Instagram; API de experiéncias instantdneas, Empregos no Facebook. API de Marketing, Messenger;
Place Grafh, entre outros); Jogos (Jogos Instantaneos, Video de Jogos, Jogos na Nuvem; Servigos de

Jogos; Anuncios interativos na nuvem); Coédigo aberto (Portabilidade de dados; Detectron2; GrapQL;

Hydra; Jest; React e React Native); Publicacido (Audience Network, Instant Articles, Facebook Live

17 https://www.facebook.com/help/111814505650678 2ref=dp
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API, Instagram); Integracao social (Plugin de grupo; Plugins Sociais; Compartilhamento no Stories;
Compartilhamento no Facebook, Frame Studio); e Presenca social (Portal e Portal+)'®.

36. O Facebook Inc. possui diversas empresas diferentes, com uma infinidade de produtos
e ferramentas voltadas para empresas, que vao desde inteligéncia artificial, com codificacdo
de mensagens enviadas, andlise de comportamento para leildo de antncios, até auxilio de
desenvolvimento de AR/VR, com ferramentas para ilustracdo, a ferramentas de negocios,
como mecanismos para viabilizar comércio eletronico ou ferramentas de rastreamento de
usuarios para calculo de conversdo dos usudrios (finalizagdo da compra), entrevista de
empregos, jogos, Publicagdo, Ferramentas e servicos interativos para criadores de contetido,
publishers e midia, Integragdes sociais. Novamente, a propria empresa declara a SEC quais

sd0 os seus produtos e servigos:

Facebook Facebook enables people to connect, share, discover, and communicate with each other on
mobile devices and personal computers. There are a number of different ways to engage
with people on Facebook and build community, including Facebook News Feed, Stories,
Groups, Shops, Marketplace, News, and Watch.

Instagram Instagram brings people closer to the people and things they love. It is a place where people
can express themselves through photos, videos, and private messaging, and connect with
and shop from their favorite businesses and creators. They can do this through Instagram
Feed, Stories, Reels, IGTV, Live, Shops, and messaging.

Messenger Messenger is a simple yet powerful messaging application for people to connect with
friends, family, groups, and businesses across platforms and devices through chat, video,
and Rooms.

WhatsApp WhatsApp is a simple, reliable, and secure messaging application that is used by people and

businesses around the world to communicate and transact in a private way.

Facebook Facebook Reality Labs' augmented and virtual reality products help people feel connected,
Reality Labs anytime, anywhere. Oculus Quest lets people defy distance with cutting-edge virtual reality
(VR) hardware, software, and content, while Portal helps friends and families stay
connected and share the moments that matter in meaningful ways.

Fonte: SEC".

37. Trata-se de um emaranhado de empresas e ferramentas com seu funcionamento
baseado em dados, que desempenham fungdes tanto complementares como nao relacionadas.
E um fluxo de informacgio tio complexo e de dificil compreensio até mesmo para
especialistas. Essa complexidade ¢ ainda mais incompreensivel para o consumidor, vulneravel

na relacdo de consumo, que simplesmente, ao ler a politica de privacidade de dados do

'8 Ver versdo completa, com todas as ferramentas na pagina https://developers.facebook.com/products/ .
' hitps://www.sec.gov/Archives/edgar/data/1326801/000132680121000014/f6-20201231.htm
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WhatsApp ou seus avisos, ndo tem ideia que seus dados ali gerados/cedidos podem ser
utilizados para veiculacdo de publicidade personalizada até mesmo fora do Facebook,
Instagram ou entdo para leitura de comportamentos humanos através de inteligéncia artificial.

38. Portanto, os dados coletados, sob a expectativa do usudrio de execucao do servigo de
mensageria, sdo compartilhados com diversas empresas do Grupo e com finalidades também

diversas.

B. Poder de mercado do grupo Facebook

39. Todas essas condutas fazem parte de um contexto maior: o poder econdmico do grupo
Facebook. E por este motivo que o Idec, além de requerer respostas a este caso quanto as
questdes consumeristas ¢ de prote¢do de dados, também requer uma andlise concorrencial.
Conforme apontado na primeira noticia de fato, o Idec também incitou o Ministério Publico
Federal junto ao Conselho Administrativo de Defesa Econdmica (MPF-CADE) a exercer seu
papel de garantir a efetividade de direitos difusos e, em especial, aplicar a Lei de Defesa da
Concorréncia (Lei 12.529/2011) para enderecar os problemas concorrenciais do caso. O Idec
também encaminhara nova manifestacao a esta autoridade, juntamente com o CADE.

40. O caso se insere no escopo de uma empresa que, conforme ja demonstrado, tem
atuacdo muito relevante no mercado. Em termos concorrenciais, considerando que o
WhatsApp ¢ utilizado por mais de 120 milhdes de brasileiros, 99% deles com uso diario,
e 0 Facebook é utilizado por mais de 130 milhdes de brasileiros, é inegivel a importancia
dessas plataformas. Essa dominancia, além de tudo, tem se perpetuado no tempo®’, sendo
dificil, do ponto de vista da tendéncia do usuario, vislumbrar atuacdo em outra plataforma.
Por exemplo, por mais que recentemente tenha-se visto um aumento no download de
aplicativos de mensagem como Telegram (que teve 18% de alta de downloads em janeiro de
2021, em comparagdo com janeiro de 2020?"), isso ndo impactou significativamente na

utilizagdo do WhatsApp*.

20 Conforme é possivel de se extrair também desta pesquisa

https://www.mobiletime.com.br/pesquisas/mensageria-no-brasil-agosto-de-2020/
21

https://www.techtudo.com.br/noticias/2021/03/telegram-cresce-e-esta-em-4Spercent-dos-celulares-de-brasileiros
-diz-pesquisa.ghtml
22

https://www.terra.com.br/noticias/tecnologia/whatsapp-cresceu-mesmo-apos-polemica-sobre-regras-de-privacida
de,57e0781f234b55940c¢1036¢b29799d2ahy50713g.html
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41. Tal dominancia no nosso pais ¢ ainda mais intensificada pela pratica de zero rating
(quando o uso de certas plataformas ndo implica em diminui¢ao da franquia de internet mével
ou quando seu uso ¢ possibilitado também posteriormente apds o final da franquia), presente
nas quatro principais operadoras brasileiras (Vivo, Claro, Tim e Oi), que privilegia grandes
plataformas, como justamente o grupo Facebook, tornando mais dificil ainda para outras
plataformas competirem.

42. Desta maneira, por mais que haja concorréncia, ndo ha rivalidade efetiva: o
grupo Facebook criou barreiras a expansdo e tem agido para entrincheirar ainda mais sua
posicao. Concretamente, uma dessas medidas de (ainda maior) consolidagao de seu poder de
mercado ¢ justamente essa alteracdo de politica de privacidade. Isso porque dois de seus
impactos sdo: (i) a degradacdo de aspectos de privacidade dos consumidores e (ii) a
alavancagem de seu poder através do compartilhamento de dados do WhatsApp para o
Facebook.

43. Ha degradacio de aspectos de privacidade (enquanto atributo de qualidade de
servicos e produtos) dos consumidores ao (i) ndo se ter transparéncia nas informagdes
apresentadas, que, inclusive, podem induzir o usudrio a erro; (ii) haver um consentimento
forcado, com uma abordagem “pegar ou largar”, impondo condi¢des abusivas; (iii) ndo haver
granularidade na escolha e nem permitir opt-out, sendo uma mudanca mandatoria e, (iv)
apesar da preocupacao dos consumidores com sua privacidade, pelos efeitos de rede e pelo
efeito /ock in, os usuarios nao se veem fora da plataforma; (vi) o que ¢ intensificado pela falta
de protocolo de interoperabilidade; e (vii) ndo € legitimamente esperado, por parte do usuario,
que seus dados tenham que ser também compartilhados para outras plataformas com
finalidades alheias a prestacao do servigo do WhatsApp em si.

44. Ressalta-se que privacidade ¢ um parametro competitivo que, apesar de ndo ser
relacionado a prego, ¢ um aspecto da qualidade do servigo que ¢ cada vez mais prezado pelos
consumidores. A exploragdo abusiva de dados por si s6 ja pode ser um problema
concorrencial e, concretamente, com tal mudanga, isso ¢ exacerbado pela significativa
degradacdo da qualidade do servico oferecido aos consumidores, impactando
desproporcionalmente em seu bem-estar, elemento este que ¢ uma das finalidades a serem
protegidas pelo antitruste.

45. Sobre o segundo topico, o compartilhamento de dados do WhatsApp para o

Facebook, ha abuso de sua posicio dominante também ao alavancar sua posicdo a
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partir de mercado correlato. Isso porque, em mercados digitais, dados sdo ativos relevantes
para a performance e competitividade das empresas, mas podem levar a situacdes de
fechamento de mercado e, em caso de empresas que também atuam em mercados adjacentes,
o cruzamento de dados (a partir do compartilhamento de dados do WhatsApp para o
Facebook, por exemplo), cria uma vantagem irreplicavel por concorrentes. Rememora-se que
a atuacdo do Grupo Facebook ndo ¢ so limitada a redes sociais, mas também a servicos de
pagamento e especialmente a antncios, além de outros diversos mercados.

46. Por fim, recorda-se que tal conduta ¢ ainda mais significativa, dado que, no momento
de compra do WhatsApp, o Facebook afirmou que nio teria a capacidade de integrar os dados
de ambas as empresas - e, por essa informagdo enganosa, foi multado pela Comissao
Europeia®. Ainda, afirmou que ndo utilizaria os dados do WhatsApp para fins de
publicidade*, mas com essa intensificagdo na integragdo das plataformas, essa ndo parece ser

a realidade.

IV. VIOLACAO AO DIREITO DA INFORMACAO E PRINCIiPIO DA
TRANSPARENCIA DOS TERMOS DE USO E POLITICA DE
PRIVACIDADE DO WHATSAPP - ATUAIS E PREVISTOS

47. Os termos de uso e politica de privacidade do WhatsApp (de 2016 e os previstos para
entrar em vigor em 15 de maio de 2021) violam o direito a informag¢do do consumidor (art. 4°,
inc. IV; art. 6°, inc. III e par. tinico, CDC) e o principio da transparéncia da LGPD (art. 6°, VI
e 9°), que garantem, ao consumidor titular de dados, informagdes claras, adequadas, precisas e
acessiveis sobre a realizagdo do tratamento de dados e os agentes de tratamento, incluindo

informacodes sobre caracteristicas, qualidade e riscos oferecidos pelo tratamento.

48. Os termos e politicas do WhatsApp ndo sdo suficientes para informar de maneira
qualificada e efetiva como ocorre o tratamento de dados dentro do complexo modelo de
negocios do grupo empresarial. Os documentos sdo frequentemente genéricos, ndo taxativos,
deixando questdes importantes em aberto.

49. Como sera detalhado a seguir, o Idec entende que:

https://g1.globo.com/tecnologia/noticia/uniao-europeia-multa-facebook-em-110-milhoes-de-euros-por-acordo-co
m-whatsapp.ghtml
% https://www.huffpost.com/entry/zuckerberg-facebook-whatsapp_n_4848205
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1. nao ha correlacio entre categorias de dados coletadas, com suas finalidades
especificas e com quem sdo compartilhadas, o que prejudica sobremaneira a
compreensdo pelo consumidor do complexo fluxo informacional,

ii. os documentos disponibilizados pela empresa niao abordam questdes
fundamentais como, a situacdo de quem optou por restringir o
compartilhamento dos dados em 2016, ou ainda tratamentos especiais as
criangas e adolescentes no seu melhor interesse, dentre outros pontos;

iii. as informacdes prestadas externas ao termos de uso e da politica de
privacidade - que teriam a finalidade de destacar e explicar certas
informacodes - podem enganar o consumidor;

iv.  0s noveos servicos, contidos nos termos de 2021, nao sao suficientemente
explicados e destacados como deveriam (em especial por ser a principal

mudanga do termo).

A. Transparéncia passiva que onera o consumidor: informacdes

relevantes “escondidas”

50. E fundamental que a transparéncia seja ativamente exercida pelo fornecedor,
especialmente em servigos de alta complexidade em sua cadeia ¢ com alta assimetria
informacional, como no caso de servigos baseados em dados, de produtos alimenticios
industrializados ou eletrodomésticos (que possuem deveres de transparéncia altamente
regulados).

51. Deve-se sempre levar em conta as diversas vulnerabilidades do consumidor (art. 4°,
inc. I, CDC). Assim, ndo fica a cargo do consumidor investigar e entender um fluxo de
informagdo extremamente complexo, que envolve cruzamento de dados provenientes de
multiplos contextos, diversas empresas e produtos. Por isso € relevante analisar quais sdo as
primeiras mensagens que aparecem ao usuario, quando da notificacdo de alteracdo nos
termos, bem como a forma que isso ocorre.

52. Em ambas altera¢des dos termos de uso (2016 e nas primeiras notificagdes de 2021), a
mensagem inicial e em destaque é de aceite das alteracdes (com botdo de aceite em cor
destacada) e da possibilidade de perda do servico, estando informagdes essenciais sobre o
tratamento de dados presentes somente em segundo plano, exigindo esforco de navegagdo, e

apos o botdo de aceite. Em 2016, a informacdo sobre a possibilidade de restringir o
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compartilhamento de dados era visivel somente na segunda tela. Em 2021, esta op¢do sequer
foi apresentada.

53. A importancia de estabelecer uma jornada da informagdo ¢ reforcada por Maria
Cecilia Oliveira Gomes em parecer que analisa o caso: “a organizagdo das informagédes sobre
alteragoes importantes aos usudrios favorece uma interface pouco transparente e, até mesmo,
enganosa (deceptiva), induzindo o titular a clicar no “eu concordo”, ao invés de estimula-lo a
acessar a politica de privacidade de forma detalhada”. Doc. Anexo, p. 16 - 17)

54. Informacdes importantes, como o compartilhamento com o grupo Facebook e as
finalidades do compartilhamento e, no caso de 2021, informagdes sobre 0s novos servigos,
deveriam ser apresentadas de forma primaria, direta e objetiva, ou seja, na primeira tela. Por
exemplo, em nenhum momento, na notificacdo na semana anterior a mudanga de 15 de maio,
ha mencao clara a palavra “compartilhamento”, s6 mencionam casos em que empresas podem
usar ferramentas do Facebook e exemplos que pode haver parceria com o Facebook, sem
explicitar que isso implicaria em compartilhamento de informagdes, mesmo quando a pessoa

ndo faz voluntariamente essa “parceria”:
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Fonte: print de notificagdo do WhatsApp em 29/abr/2021.

B. Informacdes genéricas e nao articuladas: quais categorias de dados
sao coletadas? Com quem sdao compartilhadas? Sob qual finalidade

e base legal?

55. Embora o WhatsApp liste uma série de finalidades®, enumere os dados coletados e

informe que estes dados sdo compartilhados com empresas do grupo Facebook, estas

% Finalidades de tratamento: (i) prestacdo do servico de mensageria; (i) localizagdo de nimero de celulares de
usuarios; (iii) assisténcia ao usuario. Incluindo copias das suas mensagens e como te contatar para oferecer
assisténcia; (iv) verificagdes de seguranca; (v) marketing-publicidade e analytics para os servigos da familia do
Facebook - Personaliza¢do de antiincios no Facebook; (vi) mensageria comercial - conversas com empresas ¢
mensagens que podem conter marketing sobre uma oferta que interesse o usuario; e (vii) Catalogo de produtos e
servigos e realizagdo de compras e vendas diretamente e servigos de hospedagem do Facebook (gerenciamento
de estoques).
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informacdes nao estdo articuladas e apresentam lacunas, o que prejudica a compreensao do
fluxo comunicacional pelo consumidor - € até mesmo por especialistas.
56. Nao ¢ informada uma correlacio entre as categorias de dados coletadas, quais

sao suas finalidades especificas e com quem sido compartilhadas. Isto ¢, ao invés de citar

finalidades e dados coletados sem explicitar qualquer conexdo, dever-se-ia poder

compreender da leitura dos termos a seguinte articulagdo: categoria de dados A atende a

finalidade D e¢ ¢ compartilhada com empresa X; ¢ categoria de dados B atende as
finalidades C e D e ¢ compartilhada com as empresas X.Ye Z.

57. A politica de privacidade do WhatsApp, no entanto, coloca todas essas informagdes
em um unica frase, onde todas as informagdes coletadas servem para todas as finalidades
almejadas e compartilhadas com qualquer uma das empresas do grupo Facebook:

"Como parte das Empresas do Facebook, o WhatsApp recebe e
compartilha dados (acesse este artigo) com as demais Empresas do
Facebook. Podemos usar os dados fornecidos por essas empresas, € essas
empresas podem usar os dados compartilhados por nods para nos ajudar a
operar, executar, aprimorar, entender, personalizar, dar suporte e
anunciar nossos Servicos e as ofertas das Empresas do Facebook,
inclusive os Produtos das Empresas do Facebook. Isso inclui [...]"*
(grifos nossos)

58. Como explica Maria Cecilia Oliveira Gomes em seu parecer, “Ndo hd esse
cruzamento, o que prejudica compreender a complexidade do fluxo de dados da
plataforma, que é multifuncional em razido da mudanca do modelo de negocio do
WhatsApp” (Doc. Anexo, p. 21) (grifos nossos).

59. Além da falta de articulacdo, informacdes importantes sdo tratadas genérica e nio
exaustivamente. Os termos e a politica de privacidade niao oferecem a listagem das
“Empresas do Facebook” (que apenas esta referida em outra pagina do site), tampouco
quais ferramentas fardo uso destes dados compartilhados. Isto ¢, nao lista quais sdo os
servicos e os “Produtos das Empresas do Facebook” Os servicos sequer estdo
referenciados em outra pagina.

60. Os produtos referenciam a um link que tampouco enumera estes produtos e ainda faz

referéncia a novos links”’, o que dificulta e desestimula a navega¢do do consumidor. Esta

oferecidos pelas Empresas do Facebook que estdo sujeitos a politicas de privacidade e termos de servigo a parte
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https://www.whatsapp.com/legal/updates/privacy-policy/?lang=pt_br

segunda pagina tampouco tras uma lista exaustiva das ferramentas do grupo empresarial para
as quais os dados sdo compartilhados®. Nesse sentido, o consumidor que deseja apenas saber
por quem e para que sdo utilizados seus dados gerados num aplicativo de mensagens deve
percorrer o seguinte caminho (cada imagem do fluxo a seguir se encontra numa pagina

diferente, sendo que o fluxo é exemplificativo ndo exaure a busca de informagao):

e independentes, incluindo os produtos do WhatsApp ¢ do Oculus (quando vocé estiver usando uma conta

Oculus).” https://fag.whatsapp.com/general/security-and-privacy/the-facebook-company-products
% hittps:/www.facebook.com/help/1561485474074139
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Fonte: adaptado do site do WhatsApp.

24



61. Ou seja, informacdes essenciais estio dispostas de forma dispersa, em diversos
links e nunca de forma exaustiva. E interessante notar que o Gnico lugar que retine todas as
finalidades (que se pdde tomar conhecimento) para as quais os dados podem contribuir ¢ uma
pagina dedicada a desenvolvedores, isto ¢, 2 vendas dos servi¢os.”’

62. O WhatsApp também nao informa, nos termos de uso e politica de privacidade,
quais categorias de dados sio compartilhadas, informa apenas que o compartilhamento
existe e conduz novamente o consumidor a uma miriade de links em que nenhum deles
satisfaz plenamente o dever de transparéncia.

63. No artigo inicialmente referido™, a empresa afirma que afualmente compartilha
categorias especificas de informacdes com as Empresas do Facebook, fornecendo exemplos
ndo exaustivos destes. No entanto, afirma, em seguida, que também pode compartilhar outras
informagdes identificadas na secdo “Informacgdes que coletamos™ da Politica de Privacidade
ou obtidas por notificagdes com base no consentimento.

64. Em primeiro lugar, o agente de tratamento deve delimitar como ocorre o tratamento
de dados, ndo sendo aceitas situacdes que podem vir, ou ndo, a existir no futuro. Em segundo
lugar, informa-se no paragrafo seguinte do artigo que informacdes de contatos ¢ de
localizacdo ndo sdo compartilhadas. No entanto, estes dados estdo inclusos na se¢do
“Informacoes que coletamos”, nao ficando claro se estas informagdes podem, a qualquer
momento, passar a ser compartilhadas em virtude da permissao abstrata e geral anterior.

65. Ainda, o WhatsApp ndo deixa claro quais dentre as categorias de dados coletados e
compartilhados sdo estritamente necessarias para a execucdo do servigo e quais daqueles
tém uso secundario, servindo também as finalidades do grupo Facebook.

4

66. Além disso, nao é informada a base legal de cada um destes compartilhamentos. E

provavel que, considerando a diversidade de finalidades, haja uma diversidade de bases legais
que o WhatsApp considera aplicavel. Contudo, a falta desta informagdo, por um lado,
dificulta o exercicio de direitos, como a revoga¢dao do consentimento (art. 8°, §5°, LGPD) e,

por outro lado, dificulta o exame da politica de privacidade por autoridades e especialistas.

2 https://developers.facebook.com/products/
3 Disponivel em:
https://faq.whatsapp.com/general/security-and-privacy/what-information-does-whatsapp-share-with-the-faceboo

k-companies
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67. Em suma, de um lado, a auséncia de correlaciio entre as informacdes apresentadas

(dados coletados, finalidades apresentadas e compartilhamento com empresas do Facebook)
esvazia de sentido estas mesmas informagdes, vez que ndo deixa claro o contexto, a
movimentac¢do e finalidade do fluxo informacional.

68. De outro lado, as lacunas dos textos (lista de empresas e das ferramentas alimentadas
pelos dados, base legal de cada compartilhamento e separacao entre dados necessarios e
dados para usos secundarios) também impossibilita a compreensio do fluxo informacional
- isto ¢, qual dado do consumidor serda usado em qué, para qué, por qual justificativa e por
quem?

69. A falta dessas informacdes especificas, correlacionadas e completas impossibilita
uma avaliacdo da adequacio do tratamento de dados, dos beneficios ou riscos oferecidos
e macula qualquer manifestacio de vontade, qualquer teste de legitimo interesse e
qualquer delimitacio necessaria para a base de execuc¢ao de contrato (como se verd nos

proximos itens).

C. Informagdes ausentes: opt out, crianca e adolescente, idosos e

protecio dos hipervulneraveis

70. Além dos problemas de informagao com a estrutura base do tratamento de dados (base
legal, finalidade e compartilhamento), hd uma série de informagdes importantes,
especialmente sobre direitos do consumidor, que ndo estdo presentes na politica de
privacidade.

71. Nao ha informacgao, na politica de privacidade, acerca da situacdo de quem optou
por nio compartilhar certos dados com o grupo Facebook™ em 2016. Nio se sabe se estas
escolhas feitas pelo consumidor permanecem sendo respeitadas e tampouco a razao para o
ndo oferecimento deste opt-out restrito com as novas mudangas. Apenas para o usudrio saber
qual foi sua escolha em 2016, ou seja, se optou de fato por ndo compartilhar seus dados com
as empresas do Grupo Facebook, o consumidor tem que percorrer um caminho nada 6bvio no

aplicativo®.

31 N3o se pode considerar verdadeiramente que era um opt-out, vez que a escolha era reduzida a apenas algumas
categorias de dados e somente podia ser exercida num periodo de 30 dias.

32 Para descobrir sua escolha em 2016, é necessario ir em configuragdes > conta > solicitar dados da conta.
Entretanto, o WhatsApp ndo explicita em seu site essa possibilidade e nem possui um FAQ sobre o tema.

26



72. Tampouco ha informacio sobre os direitos do consumidor que utiliza o
WhatsApp e nao possui conta vinculada ao Instagram ou Facebook. Se nestes casos
também houver compartilhamento de dados, o desvio de finalidade no tratamento dos dados
deste titular ¢ ainda maior, considerando suas expectativas legitimas e o contexto de coleta e
de uso dos dados.

73. Outro ponto parcamente abordado na politica de privacidade ¢ do tratamento dado a
crianca e adolescente. O WhatsApp se limita a afirmar, nos termos de uso, que:

Idade. E necessério ter pelo menos 13 (treze) anos para se registrar e usar os
nossos Servicos (ou mais, se for exigido pela legislagdo do seu pais ou
territorio que regula o uso dos nossos Servigos para vocé estar autorizado a
se registrar e usar os nossos Servigos sem a necessidade de autorizagdo dos
seus pais). Além da necessidade de ter a idade minima exigida para usar
nossos Servigos de acordo com a legislagdo aplicavel, se a sua idade for
considerada insuficiente para validar a aceitagdo dos nossos Termos em seu
pais ou territdrio, seus pais ou responsaveis legais deverdo aceitar nossos

Termos em seu nome. Peca para seus pais ou responsaveis legais lerem estes
Termos com voce.

74. Em regramento extremamente sucinto, 0 WhatsApp apenas informa a idade minima
para uso dos servicos (sem sequer confirma-la e sem informar a legislagdo aplicavel no
Brasil) e solicita que os pais, ou responsaveis legais, leiam em conjunto (novamente sem
informar a idade suficiente para validagdo autonoma dos Termos de Uso no Brasil).

75. O WhatsApp nio informa se o tratamento dos dados dos adolescentes (art. 3°,
ECA) observa procedimentos especiais, tampouco se adota mecanismos para garantir
que menores de 13 (treze) anos nao utilizem o aplicativo e para garantir que o aceite dos
termos de uso se deu em conjunto com o responsavel legal.

76. A protecdo a crianga e adolescente merece tratamento especial tendo em vista a
necessidade de preservacao do interesse maior da crianga com absoluta prioridade, nos
termos do art. 227, da Constituicio Federal. A Convencio sobre os Direitos da Crianc¢a®
(art. 32, paragrafo 1°), protege explicitamente as criancas de qualquer tipo de exploragdo
econdmica, como segue: “Os Estados Partes reconhecem o direito da crianga de ser
protegida contra a explora¢cdo economica e de praticar qualquer trabalho que possa ser
perigoso ou interferir na educac¢do da crianca, ou ser prejudicial a saude da crianga ou ao

desenvolvimento fisico, mental, espiritual, moral ou social”.

33 Promulgada pelo Decreto n. 99.710, de 21 de novembro de 1990.
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77. Nesse sentido, a coleta e o compartilhamento de dados de criancas e adolescentes
deveriam ser especialmente restritos aqueles estritamente necessarios para sua seguranga, nao
devendo ocorrer para a finalidade de melhoria do servico e publicidade, tendo em vista,
inclusive, a impossibilidade de realizar publicidade direcionada a este grupo em virtude da
sua hipervulnerabilidade, conforme ditado pelo art. 14, LGPD e sem prejuizo da pratica ser
considerada abusiva pelo Cdodigo de Defesa do Consumidor, conforme expressa previsao do

art. 39, I'V.

78. Conforme ressaltado pelo Instituto Alana e pelo InternetLab, recentemente, “o direito
das criancas a privacidade se desdobra em diferentes camadas e esferas, como um conceito
dinamico, relacionado a explora¢do comercial, vigilancia e experiéncias gerais das
criangas”, impactando “outras areas de suas vidas, afetando diretamente seu direito ao
desenvolvimento integral, conforme previsto na Conveng¢do sobre os Direitos da Crianga,

merecendo, entdo, protegdo e aten¢do especiais”™*.

79. Por isso, modelos de negdcio baseados em dados, com perfilamento e tecnologias
eminentemente persuasivas devem levar em consideragdo a prioridade absoluta do interesse
de criangas e adolescentes, de modo que as informagdes devem ser prestadas adequadamente
para verificagdo da legalidade desse tipo de exploracdo comercial dos dados de criangas e
adolescentes, acrescentando-se que insuficiéncia do padrao de abordagens de consentimento e
verificagdo de idade deve seguir pardmetros que impecam a exposi¢cao de criangas e
adolescentes a “estratégias prejudiciais de coletas de dados, perfilamento e técnicas de
microssegmentac¢do™, levando-se a preferéncia de uma abordagem de respeito aos direitos

da crianga por design.

80. Por fim, conforme art. 55-J, XIX da LGPD, ¢ competéncia da ANPD garantir que o
acesso a informagdo deste grupo hipervulneravel seja feito de forma adequada e especial.

Nesse quesito, também ndo ha informagao se sdo dadas protecdes especiais a idosos, que

3 INSTITUTO ALANA; INTERNETLAB. O direito das criancas a privacidade: obsticulos e agendas de
protecdo a privacidade e ao desenvolvimento da autodeterminagdo informacional das criangas no Brasil.
Contribui¢do conjunta para o relator especial sobre o direito a privacidade da ONU. Sao Paulo, 202, p. 57.
Disponivel em:

https://www.internetlab.org.br/wp-content/uploads/2021/03/ilab-alana_criancas-privacidade PT_20210214-4.pd

f
35 Idem, p. 28-32.
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garantam que o tratamento seja feito de maneira simples, clara, acessivel e adequada ao seu

entendimento.
D. Informacdes ambiguas e/ou enganosas

81. Além das lacunas informacionais, 0 WhatsApp, em suas comunicagdes ao consumidor
- que teriam o propdsito de explicar de maneira mais acessivel seus termos de uso e politica
de privacidade -, passa mensagens que podem confundir o consumidor.

82. Reforga-se, por exemplo, em diversas oportunidades e com grande destaque, que o
“WhatsApp e o Facebook ndo podem ler suas mensagens pessoais nem ouvir suas
chamadas™®. No entanto, a informa¢do de que o Facebook pode ter acesso as mensagens
trocadas com empresas ¢ fornecida separadamente da primeira afirmag¢do e com muito menos
destaque.

83. Do ponto de vista do consumidor, todas as conversas do WhatsApp podem ser
consideradas pessoais, sem diferenciar aquela com um familiar ou com uma empresa. Dessa
forma, a frase pode facilmente levar o consumidor ao erro, isto €, a acreditar que o Facebook
ndo 1€ quaisquer mensagens trocadas no WhatsApp.

84. Outra forma de confundir o consumidor ¢ refor¢ar que o “WhatsApp e o Facebook
ndo podem ver a localiza¢do que vocé compartilha”. A frase ¢ verdadeira, mas o seu destaque
em descompasso com o fornecimento da informacdo de que a localizagdo aproximada do
usuario ¢ compartilhada com os demais membros do grupo Facebook, em todos os
aplicativos, pode, novamente, induzir o consumidor ao erro. A mensagem transmitida ao
consumidor, ao invés de ser que apenas a localizagdo enviada em conversas nao € vista pelas
empresas, pode ser a de que o WhatsApp e Facebook ndo tém acesso a sua localizagao em
sentido amplo.

85. Nesse sentido, uma comunicagdo preocupada em garantir a prestacdo da informacao
clara, adequada e dentro do contexto de vulnerabilidade do consumidor, poderia, a titulo de

exercicio exemplificativo, ser:

% Disponivel em:
https://fag.whatsapp.com/general/security-and-privacy/answering-your-questions-about-whatsapps-privacy-polic

y/2lang=pt br
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Comunicagio do WhatsApp Comunicac¢io adequada a vulnerabilidade do
consumidor

O WhatsApp e o Facebook nao podem ler suas
mensagens pessoais nem ouvir suas chamadas.
Mas, em comunicagdes com empresas, o

Facebook pode ter acesso a estas informagoes.

O WhatsApp e o Facebook ndo podem ver a
localizagdo que vocé compartilha. Mas sua
localizagdo aproximada nos € enviada
automaticamente e compartilhamos essa
informacao com as empresas do Facebook. Vocé
pode modificar isso nas configuragdes do seu
celular.

86. Qualquer informag¢do ou comunicagdo a respeito das caracteristicas, usabilidade,
fruicdo e especialmente da seguranga do servigo que, de qualquer forma ou natureza, induza o
consumidor a erro, ainda que por omissdo de informagdes relevantes, é enganosa (art. 37, §1°
e 3°, CDC). E por isso, € ato ilicito por si s0, independente da comprovacao de seus efeitos
concretos negativos. As informagdes enganosas nos termos de uso e nas politicas de
privacidade do WhatsApp configuram infracdo administrativa ao Cddigo de Defesa do

Consumidor (arts. 31 e 37, §1° ¢ 3°, da Lei 8.078/1990 e art. 14 do Decreto 2181/1997).

E. Novas categorias de dados e novos servicos

87. Dentre as principais alteragdes nos termos de uso e politica de privacidade de 2021,
conforme relatado pela propria empresa, estdo a inclusdo de novos servigos oferecidos no
WhatsApp. Faltam, contudo, informagdes sobre a prestagdo desses servigos, conforme

detalhado a seguir.

1. Gerenciamento e hospedagem da comunicag¢do no WhatsApp

Business
88. A politica de privacidade prevista para 15 de maio de 2021 traz a seguinte inovagao:

"Empresas no WhatsApp. As empresas com as quais vocé interage usando
nossos Servigos podem fornecer dados sobre as interagdes delas com vocé.
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Solicitamos que cada uma dessas empresas aja de acordo com as leis
aplicaveis ao fornecer dados para nos.

Lembre-se de que quando vocé troca mensagens com uma empresa no
WhatsApp, o conteudo que vocé compartilha pode ser visualizado por
diversas pessoas naquela empresa. Além disso, algumas empresas podem
trabalhar com provedores de servicos terceirizados (o que pode incluir o
Facebook) para ajudar a gerenciar suas comunicacdes com seus clientes.
Por exemplo, uma empresa pode fornecer acesso as suas comunicacdes
para esses provedores de servicos terceirizados para enviar, armazenar,
ler, gerenciar ou processar essas comunica¢cdes para a empresa. Para
entender como uma empresa trata seus dados, inclusive como ela pode
compartilha-los com terceiros ou com o Facebook, consulte a politica de
privacidade da empresa em questdo ou entre em contato com ela."*’ (grifos
nossos)

89. O Facebook passa a oferecer servicos de hospedagem e gerenciamento da
comunica¢do de empresas no WhatsApp Business. Em outras palavras, o Facebook passa a
ter acesso a comunicacio entre cliente e empresa que tenha contratado este servico, ou
seja, sem criptografia de ponta a ponta.

90. Considerando que tanto a criptografia ponta-a-ponta quanto a ideia de que o Facebook
ndo tem acesso ao conteudo da conversa sdo atributos extremamente propagandeados pelas
empresas e tidos em alta estima pelo consumidor, essa alteracdo e suas consequéncias para a
protecao de dados do consumidor deveriam estar muito mais detalhadas e informadas nos
documentos e comunicagdes da empresa.

91. H4 uma imensa transforma¢do na governan¢a dos dados do WhatsApp, na qual o
Facebook passard a ter acesso a contetidos de certas conversas, mas ha pouca informagao
sobre em que termos isso vai se dar.

92. Nao se sabe, por exemplo, se o Facebook podera utilizar o acesso a estes novos (e
valorosos) dados somente para a execucao do servico de hospedagem, ou se podera utiliza-los
para integra-los ao seu modelo de negocios, isto é, para realizar analises de comportamento e
aprimorar ferramentas de marketing e publicidade, ou ainda para aprimorar seus algoritmos
de Inteligéncia Artificial - em suma, incorporar esses dados em seu ciclo produtivo.

93. Nao h4 limitagdo nitida nos termos de uso ou na politica de privacidade que impegam
essa integracdo e insercdo excessiva na esfera privada do consumidor. Nao estd expresso, por
exemplo, que o Facebook atua como operador na prestacdo do servigo e, portanto, as ordens

do controlador (empresa que o contratou) no tratamento destes dados. Nao esta expresso,
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também, que o Facebook ndo pode usar estes dados para finalidades proprias e alheias ao
contexto de coleta.

94. Destaca-se que o contexto de coleta pode envolver informagdes sensiveis. Embora o
WhatsApp frequentemente atribua uma separacdo entre conversas pessoais € conversas com
empresas (dando a entender que somente a primeira merece a manutencdo de seus status de
protecao), conversas com empresas também revelam informacdes pessoais. Em conversas
com empresas se realizam pedidos de compra, revelando hébitos e gostos pessoais;
realizam-se reclamagdes em Servico de Atendimento ao Cliente (SAC), onde pode-se revelar
situacdes de discriminacdo, envolvendo dado sensivel; e uma infinidade de usos que revelam
uma infinidade de dados monetizaveis.

95. Considerando que o modelo de negdcios da Big Tech ¢ movido a dados (vide item III),
a premissa que se deve adotar (pelos consumidores e pelas autoridades) ¢ de que, em tendo
acesso, estes dados serdo integrados e monetizados pelo Facebook em toda sua diversidade de
funcionalidades.

96. Soma-se a essa suspeita - fundada em sua logica de negocios -, a informagdo dada em
artigo sobre a politica de privacidade no site da empresa:

“Servigos de hospedagem do Facebook: [...] o conteido da sua conversa

(seja por telefone, e-mail ou WhatsApp) pode ser visto/lido pela
empresa, e algumas informacées compartilhadas na conversa_podem ser

utilizadas pela prépria empresa para fins de marketing, inclusive para
fazer publicidade no Facebook™®

97. Nao fica claro como as empresas podem utilizar estas informagdes para fins de
marketing, tampouco como isso pode ser utilizado para publicidade no Facebook. Outra
motivacdo para acender o alerta ¢ a retirada do seguinte trecho que havia na politica de
privacidade de 2016 e de 2019 e ndo had mais na politica de privacidade prevista:

However, your WhatsApp messages will not be shared onto Facebook for
others to see. In fact, Facebook will not use your WhatsApp messages for

any purpose other than to assist us in operating and providing our
Services.

98. Pode-se supor, dessa forma, que as mensagens acessadas pelo Facebook podem ser

utilizadas para propositos diversos daqueles necessarios para operar € prover o servigo, isto €,
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para monetizar, integrar aos demais dados do Facebook e incorporar ao seu modelo de
negdcios.

99. Assim, os graves problemas de informagdo presentes somente no aniincio deste novo
servico de hospedagem de comunicagdes do WhatsApp Business sao suficientes para
configurar violagdo ao art. 6°, III do CDC e do art. 6°, VI da LGPD.

100.Caso se confirme que o acesso ao conteido das mensagens e chamadas pode ser
utilizado para fins de marketing-publicidade analytics, ou acessado de qualquer maneira que
ndo na fun¢do de operador no tratamento dos dados, restard configurada violacdo a uma série
de dispositivos da LGPD. Primeiro auséncia de base legal - ndo ha consentimento livre e
informado, nem legitimo interesse e tampouco ¢ necessario para a execugdao do servigco de
intermediar a comunicagdo. Haveria violacdo dos principios da finalidade, adequagdo e

necessidade (art. 6°, I, IT e III).
2. Facebook Pay e “WhatsApp” Shops

101.Outro ponto importante da atualizagdo de 2021 ¢ referente aos dados de transagio e
de pagamento. H4 tanto meng¢des ao servigo de pagamento que poderd ser feito diretamente
no WhatsApp, por meio do programa Facebook Pay*, quanto mengdes a outras formas de
presenca de empresas no aplicativo, como o catalogo de empresas - que se supde que, quando
implementado o pagamento no aplicativo, serdo integrados de modo a constituir uma “loja”
no que era, até entdo, somente um aplicativo de mensagens.

102. Acerca do servigo de pagamento, a politica de privacidade explica da seguinte forma:
Dados de transacées e pagamentos. Caso vocé use os servicos de
pagamento, nossos Servigos de compra ou outras transagdes financeiras,
tratamos dados adicionais sobre vocé, como conta para pagamento e dados
da transa¢do. Os dados de conta para pagamento e transaciao incluem
informacées necessarias para concluir a transacio (como informacoes
sobre sua forma de pagamento, dados de envio e valor da transacio). Se
voc€é usar nossos servicos de pagamento disponiveis em seu pais ou

territorio, nossas praticas de privacidade serdo descritas na politica de
privacidade do recurso pagamentos aplicavel. (grifos nossos)

103.Estes dados sd3o compartilhados com as empresas do Grupo Facebook, ja que Dados
de transagoes e pagamentos estao inseridos em Dados que coletamos, se¢ao da politica de

privacidade que pode ser inteiramente compartilhada, como descrito no artigo do site (vide

3 Recém aprovado pelo Bacen, conforme: BC autoriza dois arranjos e uma institui¢io de pagamentos
relacionados ao WhatsApp. Disponivel em: https://www.bcb.gov.br/detalhenoticia/l7359/nota
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item IV, B). O que também est4 descrito em:

Como trabalhamos com outras empresas do Facebook: Como parte das
Empresas do Facebook, o WhatsApp recebe e compartilha dados (acesse
este artigo) com as demais Empresas do Facebook. Podemos usar os dados
fornecidos por essas empresas, e essas empresas podem usar os dados
compartilhados por nés para nos ajudar a operar, executar, aprimorar,
entender, personalizar, dar suporte ¢ anunciar nossos Servicos ¢ as ofertas
das Empresas do Facebook, inclusive os Produtos das Empresas do
Facebook. Isso inclui: [...]

e Aprimoramento dos servicos das Empresas do Facebook e sua
experiéncia ao usa-los, como [...] ajuda para realizar compras ou
transacoes e exibicio de ofertas e antuncios relevantes sobre os
Produtos das Empresas do Facebook.

e Fornecer integragdes que possibilitem a conexdo de suas experiéncias
do WhatsApp com outros Produtos das Empresas do Facebook. Por
exemplo, permitir que vocé conecte sua conta do Facebook Pay para
realizar pagamentos no WhatsApp

104. Nesse sentido, a politica de privacidade de 2021 traz uma governanca dos dados
referentes a transagdes extremamente ampla, onde os dados necessarios para concluir a
transagdo (como informagdes sobre sua forma de pagamento, dados de envio e valor da
transagdo) podem ser compartilhados com as empresas do Facebook sem qualquer limitagao
aparente, como o compartilhamento estar atrelado adequada e necessariamente a finalidade
do tratamento de dados. Em outras palavras, os dados de transagdes feitas no WhatsApp ndo
deveriam ser compartilhados com qualquer empresa do grupo Facebook (e sua infinidade de

funcionalidades), mas apenas com a Facebook Payments.

105. Contudo, os termos de uso da Facebook Payments*’ sdo mais restritos:

A Facebook Payments recebe apenas as Informacdes Pessoais limitadas
cedidas por vocé, especificamente as informacdes de niimero de cartiao de
crédito ou de outras formas de pagamento. [...]

A Facebook Payments ndo compartilhara suas Informagdes Pessoais com
nenhuma outra pessoa para fins comerciais, sem o seu consentimento
expresso. [...]

Nio vamos vender ou alugar suas Informacdes Pessoais a nenhuma
outra pessoa de fora da Facebook Payments, nem mesmo da nossa
empresa controladora, a Facebook Inc. Forneceremos essas informacoes
somente quando for necessario processar seus pagamentos ou quando se
tratar de uma exigéncia legal, como em resposta a uma intimagdo ou a
uma auditoria independente. Exigimos das pessoas que recebem essas
informacées que as utilizem somente para tais fins.

Podemos compartilhar suas Informacoes Pessoais com nossa empresa
controladora, a Facebook Inc. Isso ocorrerd pelas seguintes razoes
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especificas: para processar seus pagamentos; para manutencio da sua
conta de pagamentos; ou para detectar, evitar ou, de outra forma, lidar
com questdes técnicas ou relacionadas a fraude e seguranca.

Exigimos que a Facebook Inc. use essas informagdes somente para essas
finalidades especificas.

106. E evidente que a governanca de dados de transacées no Facebook Payments e no
WhatsApp divergem, causando confusdo acerca de qual ¢ de fato a politica de
compartilhamento desses dados. O desenho de que os dados financeiros ndo podem ser
compartilhados com o Facebook Inc. para fins alheios a finalidade de seguranca e
manuten¢do (que ¢ aos principios da protecdo de dados) deveria estar informado na politica

de privacidade do WhatsApp.

107. Assim, a politica de privacidade demonstra, mais uma vez, falha na prestacao de uma
informagdo clara e adequada ao consumidor. Ainda, dependendo de qual é, verdadeiramente a
politica de compartilhamento de informacdes financeiras com a empresa Facebook, ha
violagcdo aos principios da finalidade, adequacdo e necessidade, bem como tratamento de

dados sem base legal.

108. Outro ponto relevante da atualiza¢do da politica de privacidade de 2021 ¢ referente
ao Catalogo para empresas no WhatsApp. Embora apresentado timidamente, com a adigao de
uma frase em interagoes comerciais, os catalogos representam uma mudanga importante no

modelo de negdcios do aplicativo:

Como usamos os dados: Intera¢des comerciais. Possibilitamos que vocé e
empresas terceirizadas se comuniquem e interajam usando nossos servigos,
como o Catdlogo para empresas no WhatsApp, no qual é possivel

visualizar produtos e servigcos, bem como realizar pedidos. (italico nosso)
109. Os catalogos, que mostram a lista e prego de produtos ou servigos oferecidos por
empresas, se assemelham as lojas do Facebook (presentes no Instagram e no Facebook) e ja
estao disponiveis com a ultima atualizagdo. No entanto, ha poucas informacées sobre quais
dados gerados com este novo servico sio coletados e compartilhados, sob qual
finalidade, com o Facebook. Os produtos escolhidos pelo consumidor sdo automaticamente
compartilhados, por exemplo? Ou entdo, os catalogos visualizados sdo compartilhados com o

Facebook Inc. para influir nos servigos de publicidade-marketing e analytics?
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110. Os catdlogos se assemelham muito as lojas do Facebook (que também oferecem
catalogos de produtos e servigos), conforme explica¢do contida no site da empresa*'. Ou seja,
sd0 um passo necessario para abrir uma loja do Facebook. Assim, frente a completa falta de
informagdes sobre este servico no WhatsApp, poder-se-ia considerar que a politica de
privacidade aplicavel as lojas do Facebook ¢ aplicavel também as lojas implementadas no
WhatsApp. Ocorre que essa politica ¢ extremamente ampla acerca das possibilidades de uso
dos dados.

111. Assim, considerando o pouco detalhamento acerca do tratamento dos dados de
transacdo no WhatsApp e seu aparente conflito com a politica de privacidade do Facebook
Pay e, considerando também, a completa falta de informagao sobre os catalogos de empresa
no WhatsApp e a perspectiva de que estes servigos se integrem gerando mais dados, ¢ mais
do que evidente a violagdo dos direitos de informag¢do do consumidor e do principio de

transparéncia da LGPD.

3. WhatsApp Status: o que acontece com as publicacoes no

Status?

112. Outra informagdo nova na politica de 2021 ¢ acerca da funcionalidade do Status, que

ndo existia em 2016

Dados de status. Vocé pode compartilhar conosco seu status caso decida
adiciona-lo a sua conta. Saiba como usar o status no Android, no iPhone ou
no KaiOS. [...]

Dados de uso e de registro. Coletamos dados sobre sua atividade em nossos
Servigos, como dados de servigos, de diagnostico e de desempenho. Essa
coleta inclui dados sobre sua atividade [...] os recursos que vocé usa, como
nossos recursos de grupos, Status, ligagdes ou mensagens (incluindo nome
do grupo, imagem do grupo e descri¢do do grupo), recursos comerciais e de
pagamentos; foto de perfil; recado; se vocé esta online;

1 “Um catalogo ¢ um local em que vocé armazena informagdes sobre os itens que deseja anunciar ou vender no
Facebook e no Instagram. Vocé pode criar catdlogos para diferentes tipos de inventario, como produtos
(comércio eletrdnico), hotéis, voos, destinos, classificados de iméveis ou veiculos. O Gerenciador de Comércio €
a plataforma na qual € possivel criar e gerenciar catalogos”
https://www.facebook.com/business/help/890714097648074?i1d=725943027795860

2 As informagdes existentes na politica de 2016 sobre status se referiam a se a pessoa esta online no aplicativo,
ja que ndo existia a funcionalidade do status enquanto publicagdo de fotos e mensagens disponiveis aos contatos
do usuario: Status Information. We collect information about your online and status message changes on our
Services, such as whether you are online (your “online status”), when you last used our Services (your “last seen
status”), and when you last updated your status message. (Politica de privacidade de 2016, disponivel

em:https://www.whatsapp.com/legal/privacy-policy/revisions/20160825)

36


https://www.whatsapp.com/legal/privacy-policy/revisions/20160825
https://www.facebook.com/business/help/890714097648074?id=725943027795860

113. Faltam informacdes acerca de como sdo tratados os dados gerados com essa
funcionalidade. Como os dados de status estdo inseridos na se¢do “Dados que coletamos
sobre voce”, infere-se que sdo compartilhados com empresas do Facebook (vide item IV, B).
No entanto, ndo ¢ claro para o consumidor que mensagens e fotos postadas ali serdo
compartilhadas com o grupo Facebook e utilizadas para finalidades alheias ao WhatsApp.

114. O recurso Status do WhatsApp ja possui meio bilhdo de usuarios ativos diariamente
no mundo®, onde sdo postadas diversas informagdes pelos usudrios que revelam uma série de
dados sensiveis, de convicgdes religiosas a opinides politicas. Recentemente, os usuarios
brasileiros foram escolhidos como publico-alvo para testar um novo algoritmo do WhatsApp
capaz de exibir as atualizagdes da ferramenta Status por ordem de relevancia, que ¢ baseada
na frequéncia de mensagens trocadas entre dois nimeros e na interagdo com os contatos que
publicam no Status™. Além disso, pronunciamentos publicos da companhia indicam a
realizacdo de andlises para a inser¢do de anuncios nessa ferramenta, que serdo sugeridos com
base no comportamento do usuario®.

115. Considerando ainda a comunicagdo intensa e¢ destacada acerca do nao acesso pelo
WhatsApp ou Facebook a conversas pessoais e considerando a enorme falta de informagao
sobre o status, o consumidor pode facilmente compreender que estas mensagens sdo pessoais

e portanto criptografadas e inacessiveis pelas empresas.

F. Conclusao: vulnerabilidade do consumidor, assimetria de

informacoes e impactos em outros direitos

116. Em suma, os termos de uso e as politicas de privacidade do WhatsApp (2016 e 2021)
possuem graves e diversas violagdes ao direito de informagao do consumidor e ao principio
da transparéncia da LGPD.

117. Em primeiro lugar, ndo ha correlacio entre as informacdes apresentadas (dados
coletados, finalidades apresentadas e compartilhamento com empresas do Facebook),

esvaziando de sentido estas mesmas informagdes, vez que nao ¢ possivel compreender o

® Ver: https://www.statista.com/chart/10558/daus-instagram-stories-whatsapp-status-snapchat/

# https://tecnoblog.net/278610/whatsapp-status-algoritmo-brasil/
Lhttps://indianexpress.com/article/technology/social/whatsapp-will-show-ads-to-users-starting-2020-how-it-will
-work-6200629/
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contexto, a movimentagdo e a finalidade do fluxo informacional. Isto ¢, qual dado do
consumidor sera usado em qué, para qué, por qual justificativa e por quem?

118. Em segundo lugar, ha uma série de lacunas nos textos, em verdadeira afronta a
LGPD (art. 9° e incisos*®): (i) ndo ha lista de empresas e das ferramentas alimentadas pelos
dados; (ii) ndo é informada a base legal de cada compartilhamento; (iii) ndo ha
separacao entre dados necessarios e dados para usos secundarios; (iv) faltam
informacdes sobre exercicio de direito dos usuarios, como acerca da situacdo de quem
optou por ndo compartilhar certos dados com o Facebook em 2016, ou de quem ndo possui
conta vinculada ao Facebook e ao Instagram; (v) ha pouquissima informacio sobre
tratamento dado a crianca e adolescente e aos idosos, grupos hipervulneraveis.

119. Em terceiro lugar, informagdes prestadas em notificacées enviadas aos usuarios
podem ser consideradas ambiguas e/ou enganosas, como exemplo, (i) ao vincular com
destaque que as mensagens e chamadas pessoais ndo sdo acessadas pelo Facebook
separadamente da informacdo de que em conversas com empresas podem ser acessadas; (ii)
ou ao informar, também com destaque, que a localizacdo compartilhada ndo ¢ acessada pelo
WhatsApp ou Facebook, mas sem informar que a localizagdo aproximada ¢ coletada e
compartilhada.

120.  Por fim, ha gravissimos problemas de informacio nas explicacdes sobre os
novos servicos existentes no WhatsApp: (i) no servico de hospedagem do WhatsApp
Business, oferecido pelo Facebook, nao fica claro como as empresas podem utilizar estas
informagdes para fins de marketing, tampouco como isso pode ser utilizado para publicidade
no Facebook, ou para qualquer fim alheio aos interesses da empresa contratante; (ii) no
servico do Facebook Pay e das “lojas do WhatsApp”, ha pouca informagdo acerca do
tratamento dos dados de transagdo e aparente conflito com a politica de privacidade do
Facebook Pay e hd uma completa falta de informagao sobre os catdlogos de empresa no
WhatsApp; e (iii) Também faltam informagdes sobre o funcionamento do Status.

121. A falta dessas informacgdes especificas, correlacionadas e completas

impossibilita uma avaliacio da adequacido do tratamento de dados, dos beneficios ou

4 LGPD. Art. 9° O titular tem direito ao acesso facilitado as informacées sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentac@o para o atendimento do principio do livre acesso: I - finalidade especifica do
tratamento; II - forma e durag@o do tratamento, observados os segredos comercial e industrial; III - identificagdo
do controlador; V - informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade; VII -
direitos do titular, com mengao explicita aos direitos contidos no art. 18 desta Lei.”
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riscos oferecidos, dificulta o exercicio de direitos e macula qualquer manifestacio de
vontade, qualquer teste de legitimo interesse e qualquer delimitacio necessaria para a
base de execucdo de contrato (como se vera nos proximos itens)*’. A falta de informacdes
claras e transparentes, que remetem a falta de um consentimento prévio por parte do
consumidor brasileiro, acabam por dificultar a sua compreensdo sobre o sentido e alcance dos
termos contratuais para utilizacdo do aplicativo. Isso encontra dbice claro e especifico no art.
46 do CDC.

122. E importante frisar novamente que é enganosa qualquer informagao ou comunicagio
a respeito das caracteristicas, usabilidade, frui¢do e especialmente da seguranga do servigo
que, de qualquer forma ou natureza, induza o consumidor a erro, ainda que por omissao de
informagdes relevantes (art. 37, §1° e 3°, CDC). E ato ilicito por si s6, independente da
comprovagdo de seus efeitos concretos negativos. Portanto, as informagdes enganosas nos
termos de uso e nas politicas de privacidade do WhatsApp configuram infragdo
administrativa ao CDC (arts. 31 e 37, §1° e 3° da Lei 8.078/1990 e art. 14 do Decreto
2181/1997), ao MCI (arts. 11 e 12 ¢/c Decreto n. 8.771/2016, art. 18).

V. AUSENCIA DE BASE LEGAL PARA O COMPARTILHAMENTO DE
DADOS PESSOAIS COM EMPRESAS DO GRUPO FACEBOOK

123. O WhatsApp nao informa qual a base legal para os compartilhamentos realizados
com as empresas do Facebook. Razdo pela qual analisaremos aqui trés hipdteses legais que
poderiam ser utilizadas pelas empresas para justificar o compartilhamento para as finalidades
explicitadas na politica de privacidade: o consentimento (art. 7°, 1), o legitimo interesse (art.

7°, IX) e execuc¢ao do contrato (art. 7°, II).
A. Auséncia de consentimento livre, especifico expresso e informado e
violac¢ao ao direito de escolha

124. E possivel que o WhatsApp considere que o compartilhamento de dados com as

empresas do Facebook tenha o consentimento como base legal (disposto no Art. 7°, inc. I,

47 “Como néio ha na Politica uma divisio de finalidades e bases legais aplicéveis a cada uma delas, percebe-se
que ndo existe uma clareza quanto as informagdes, o que torna complicado o exercicio de direitos por parte dos
titulares, uma vez que ndo estdo esclarecidas todas as possibilidades de tratamento”. (Parecer anexo Maria
Cecilia Oliveira Gomes, p. 33)
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LGPD), que seria, supostamente, exercido com o aceite aos termos de uso e politica de
privacidade. No entanto, o tratamento de dados pessoais mediante o fornecimento de
consentimento, para ser valido, precisa preencher uma série de qualificagdes previstas em lei.
S6 ¢é valido o consentimento que exprime uma manifestacio de vontade livre, informada
e inequivoca.

125. Também no Marco Civil da Internet (MCI, Lei n® 12.965/14), o consentimento é
largamente adjetivado, devendo ser livre, informado e expresso, previsto em clausula
destacada (art. 7°, VII e IX)®. A extensa adjetivagio do consentimento na legislagdo
brasileira tem como objetivo dar um maior controle ao titular dos dados sobre os tratamentos
dos seus dados pessoais, bem como reduzir a assimetria de poder entre o controlador € o
titular.

126. A rica adjetivacdo do consentimento deve, ainda, ser interpretada conjuntamente aos
parametros constituidos no CDC, em esfor¢os de reduzir a assimetria informacional e de
poder, bem como do direito privado brasileiro que se debruga sobre os defeitos do negdcio
juridico para garantir uma manifestacdo de vontade livre e consciente.*’

127. No caso do WhatsApp, todas as qualificagdes exigidas para o consentimento, como
base legal para o tratamento de dados, foram prejudicadas, tornando-o invalido mesmo
quando o usudrio clica em “aceitar” as alteracdes nos termos de uso e na politica de

privacidade, por se tratar de manifestacdo de vontade viciada.

1. Ndo ha consentimento informado
128. O consentimento tem como pressuposto que o titular dos dados passe por um
processo de tomada de decisdo, que envolve uma manifestagdo de vontade consciente. Dessa
forma, para que uma manifestacdo de vontade seja valida, isto €, para que o titular tenha
controle sobre seu fluxo de dados, € preciso que esta decisdo seja informada. Nesse sentido,

explica Bruno Bioni:

O dever-direito de informagdo deve propiciar, portanto, ao usudrio os
elementos necessarios para o inicio de um processo de tomada de decisdo no

8 Sobre a adjetivacdo do consentimento no Marco Civil da Internet, v. LIMA, Cintia Rosa Pereira de; BIONI,
Bruno Ricardo. A protecdo dos dados pessoais na fase de coleta: apontamentos sobre a adjetivacao do
consentimento implementada pelo Artigo 7, incisos VIII e IX do marco civil da internet a partir da Human
computer interaction e da Privacy by default. In: Direito e internet III: marco civil da internet, lei n.
12.965/2014, 2015.

49 BIONI, Bruno. Protecdo de dados pessoais: a funcio e os limites do consentimento. 2* ed. Rio de Janeiro:
Forense, 2021, p. 179.
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que tange ao futuro de seus dados. A prestacdo de uma informagdo clara,
adequada e suficiente é o portal de entrada para capacitar o cidadao com o
controle dos seus dados, sendo o proprio adimplemento (satisfatorio) do
dever-direito de informacdo.

O pagamento da obrigagdo de informar deve estar, assim, vinculado a um
resultado 6timo: a transparéncia do fluxo de dados pessoais. Se, ao final, o
titular for empoderado com o controle de seus dados pessoais, ter-se-a,
entdo, o seu adimplemento perfeito. *°

129. No entanto, as informagdes sobre as alteracdes ndo foram disponibilizadas de
maneira suficientemente clara aos usuarios do WhatsApp para que houvesse plena
consciéncia sobre a coleta e o tratamento dos dados, bem como as implica¢des do aceite.
Conforme visto em item anterior, a politica de privacidade do WhatsApp nao ¢
suficientemente clara para propiciar elementos acerca do futuro dos dados do titular e nao ¢é
transparente sobre o fluxo de dados. Faltam diversas informag¢des fundamentais sobre o
tratamento de dados, como finalidades determinadas e correlacionadas a categoria de dados
coletada e compartilhada, ou informacgdes sobre o exercicio de direitos.

130. Assim, eventual consentimento dado para compartilhamento de dados com o grupo
Facebook seria considerado nulo, nos termos do art. 9°, § 1° da LGPD, vez que as
informagdes ndo foram fornecidas previamente ao titular com transparéncia, de forma clara e
inequivoca e devido a existéncia de padrdes maliciosos (“dark patterns”)’' na arquitetura do
aplicativo, que enganam e distraem o usuario, buscando fazer com que ele aceite os termos.
Frisa-se que a qualidade da experiéncia do usudrio tem papel fundamental para a
materializagdo do principio da transparéncia (art. 6°, VI), para a correta obtencdo do

consentimento (art. 5°, XII) e para o exercicio dos direitos dos titulares.

30 BIONI, Bruno. Protegiio de dados pessoais: a funcdo € os limites do consentimento. 2* ed. Rio de Janeiro:
Forense, 2021, p. 184. No trecho, o autor faz referéncia ao texto BIONI, Bruno: O dever de informar e a teoria
do dialogo das fontes para a aplicacdo da autodeterminagdo informacional como sistematizagio para a protecio
dos dados pessoais dos consumidores: convergéncias e divergéncias a partir da analise da acdo coletiva
promovida contra o Facebook e o aplicativo 'Lulu'. Revista de Direito do Consumidor, v. 94, p. 283-326-2014.
51 “[Padrdes] criados para fazer com que o usuario realize a¢des de interesse do aplicativo/empresa sem que ele
se dé conta ou tenha como evitar. (...) Os DP [dark patterns] se caracterizam pela intencionalidade obscura,
desenvolvidos para obtengéo de resultados especificos sem explica¢des ao usuario. (...) Essas estratégias se
baseiam na explorago de atributos cognitivos e psicoldgicos dos usuarios, fazendo com que estes nao percebam
que ha um agenciamento do seu comportamento. LEMOS, A.; MARQUES, D. Interfaces Maliciosas: estratégias
de coleta de dados pessoais em aplicativos. VIRUS, Sdo Carlos, n. 19, 2019. [online]. Disponivel em:
<http://www.nomads.usp.br/virus/virus19/?sec=4&item=2&lang=pt>. Acesso em: 07 Mai. 2021.
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131. Portanto, a interface ¢ enganosa por induzir o titular a concordar com as alteracdes
sem conhecer detalhadamente os termos de uso e a politica de privacidade e, ainda, por nao

dar a ele a possibilidade de se opor a determinados usos de seus dados.

2. Nao ha consentimento inequivoco, nem expresso-especifico

132. Um consentimento inequivoco esta atrelado ao principio da finalidade, segundo o
qual todo tratamento deve se basear em um propdsito especifico e explicito (Art. 6°, I,
LGPD). No consentimento, o conceito ganha importancia, vez que a manifestagdo de vontade
deve ter um direcionamento, ndo podendo ser declarada num vazio e de forma genérica.
Exigéncias referentes a clareza e a completude das informagdes referentes ao tratamento de
dados pessoais do titular estdo espraiadas pelo ordenamento juridico brasileiro,
nomeadamente, na propria LGPD (art. 5°, XII e art. 6°, caput), no MCI (art. 7°, VII e IX) e no
CDC (art. 6°, III; art. 39 e art. 43).

133. Nesse sentido, as lacunas presentes nas politicas de privacidade (vide item IV)
impossibilitam que o consentimento seja dado com direcionamento adequado, isto ¢&,
inequivocamente. Nao saber para quais empresas e para quais produtos vao os dados gerados
no WhatsApp, por exemplo, faz com que qualquer autorizacao seja dada genericamente.

134. Por fim, quando ha o compartilhamento com outros controladores, o consentimento
deve ser especifico (art. 7°, § 5°, LGPD), estabelecendo uma camada adicional de protecao,
por considerar que ha um risco anormal. Considerando a impossibilidade de compreender
como ocorre o compartilhamento de dados com as empresas do grupo Facebook, ¢ evidente

que o consentimento tampouco ¢ especifico.

3. Ndo ha consentimento livre

135. O adjetivo livre ao consentimento remete a ideia de uma manifestagdo de vontade
fornecida sem pressdes, pelo exercicio do livre-arbitrio, como a escolha de uma opg¢ao dentre
outras, isto €, ndo como uma Unica escolha mandatoria. Nesse sentido, a analise para verificar
se um consentimento ¢ verdadeiramente livre passa por dois pontos essenciais: (i) a analise da
assimetria de poder e se ela impde uma subordinagdo; e (ii) quais s@o as escolhas oferecidas
ao titular de dados, se lhe ¢ imposto uma escolha bindria, pegar ou largar, ou se lhe ¢ ofertado
uma diversidade de op¢des que lhe oferecem controle sobre seus dados de fato:

O ponto central do qualificador livre € investigar qual € o nivel de assimetria
de poder em jogo. Deve-se verificar qual é o “poder de barganha” do
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cidadao com relacdo ao tratamento de seus dados pessoais, o que implica
considerar quais sdo as opc¢des do titular com relacio ao tipo de dado
coletado até os seus possiveis usos. Em sintese, o “cardapio de opgdes” a
disposicao do cidaddo calibrara o quao livre ¢ o seu consentimento, na exata
medida em que esse “menu” equaliza tal relagdo assimétrica.’

136. Sobre o primeiro ponto, ¢ evidente que ha uma enorme assimetria de poder entre o
WhatsApp e seu usudrio. A empresa goza amplamente de posicio dominante no mercado
que ocupa: 99% dos celulares possuem o aplicativo, 93% das pessoas o utiliza todos os
dias™.

137. Assim qualquer escolha ofertada deve ser analisada considerando que a imensa
maioria da populacao brasileira utiliza o aplicativo para comunicagdes basicas ¢ que ha um

forte efeito de rede e efeito de aprisionamento (lock-in)2 no aplicativo, de modo que

escolhas bindrias, de pegar ou largar, nio sio verdadeiramente escolhas, tendo em vista
que o consumidor brasileiro, na pratica, ndo tem a opcao de nao utilizar o WhatsApp. Como
bem analisa Danilo Doneda, ha casos como esse em que ndo compartilhar os dados pode ser
ainda mais brutal, pois significa na verdade uma “rentncia a bens ou servigos”, diante da
“disparidade de meios e de poder entre a pessoa de quem é demandado o consentimento para
utilizagdo dos dados pessoais em contemplagdo da realizagdo de um contrato e aquele que os
pede faz com que a verdadeira op¢do que lhe reste seja, tantas vezes, ‘tudo ou nada’, ‘pegar

ou largar’ ”°

52 BIONI, Bruno. Prote¢io de dados pessoais: a funcio e os limites do consentimento. 2* ed. Rio de Janeiro:
Forense, 2021, p. 185.

3399% dos celulares possuem o aplicativo, 93% das pessoas o utiliza todos os dias e quase a totalidade dos
planos de telefonia mével inclui o aplicativo em acordos de zero rating — pratica que permite a navegagao em
determinados sites ou aplicativos sem desconto na franquia de dados mdveis —, informagao especialmente
relevante pelo fato de o celular ser o dispositivo mais utilizado para acesso a internet no pais (concentra 99% do
uso e 58% da populagdo acessa somente por esse meio). Cf: Tecnoblog. WhatsApp chega a 99% dos celulares no
Brasil. Disponivel em:
<https://tecnoblog.net/326932/whatsapp-chega-a-99-por-cento-celulares-brasil-telegram-cresce/> e Pesquisa Tic
Domicilios 2019, publicada em 2020. Disponivel em:

<https://cetic.br/media/analises/tic_domicilios 2019 coletiva_imprensa.pdf>

3 Ou seja, o valor da rede aumenta pela adesdo de mais usuarios: quanto mais usudrios na plataforma, mais
popular ¢ a plataforma e ha mais incentivos para que outras pessoas também a integrem. Em um exemplo
concreto, s6 faz sentido usar uma plataforma de mensagens se meus amigos, familiares e negdcios preferidos
também o utilizam. Ressalta-se que o efeito de rede também pode ocorrer de maneira indireta: quanto mais
usuarios, mais atrativo € para um anunciante também integrar a plataforma.

> Lock-in ¢ o efeito (ou a estratégia) de "aprisionamento" do usuério, tornando-o cativo. Este ¢ um resultado da
exacerbacdo das externalidades de rede, somada aos altos custos de migragdo para outra plataforma (switching
costs) e pode acarretar barreiras a entrada de novos competidores que rivalizem efetivamente contra plataformas
dominantes.

% DONEDA, Danilo. Da privacidade a prote¢iio de dados pessoais. Sdo Paulo: Thomson Reuters, 2019.
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138. Nesse sentido, como bem explica Maria Cecilia Oliveira Gomes em seu parecer, 0
adjetivo livre: “busca garantir uma manifestagdo de vontade do titular sem constrangimento
ou coagdo. Em se tratando de relacdes assimétricas, trata-se de franquear ao titular
escolhas para barrar, cessar, enfim, personalizar como deseja que seus dados sejam
tratados pela plataforma” (Doc. Anexo, p, 18).

139. Cumpre, portanto, analisar o segundo ponto no aplicativo WhatsApp: as escolhas que
sdo ofertadas.

140. A politica de privacidade do WhatsApp estabelece uma coleta imensa de dados (em
suma, exceto as conversas pessoais, todos os movimentos sdo monitorados no aplicativo), um
amplo compartilhamento com as empresas do grupo Facebook e ainda uma diversidade alta
de finalidades para o uso dos dados. No entanto, assimetricamente, nao ¢ ofertado qualquer
controle granular sobre estas decisdes. A jornada do aplicativo evidencia se tratar de um
arranjo contratual por adesdo e sem qualquer espago de escolha pela parte contratual
vulneravel.

141. No caso do WhatsApp, estdo ausentes esses mecanismos, auséncia que ¢ verificada
principalmente no fato de ndo haver direito de revogagdo ao consentimento’’, ou seja,
possibilidade de o usudrio ndo consentir, de forma total ou parcial, sobre o compartilhamento
de dados da nova politica. Destaca-se que a revogacao do consentimento ndo se confunde
com eliminagdo dos dados, de modo que deve ser possivel revogar consentimento de um
tratamento de dados especifico e ainda assim seguir utilizando o aplicativo.

142. Tampouco ha, na politica de privacidade do WhatsApp, a oferta de um “menu de
opgoes”. Nao ha granularidade na escolha - isto €, “a possibilidade de emitir autorizagoes

2958 _

fragmentadas no tocante ao fluxo de seus dados para que o usuario pudesse escolher

especificamente com qual coleta e finalidade de dado concorda, de modo que:
Ao tornar a escolha bindria e imperativa, sem compartimentacio na

coleta e oferecendo uma solucio universal (aceite total das mudancas ou
perda de acesso ao servico), a manifestacio de vontade nio é livre. A

ST LGPD, Art. 8°, § 5° O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa
do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagio, nos termos do
inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alterac¢do de informagao referida nos incisos I, II, IIT ou V do art. 9° desta Lei, o controlador
devera informar ao titular, com destaque de forma especifica do teor das alteragdes, podendo o titular, nos casos
em que o seu consentimento € exigido, revoga-lo caso discorde da alteragao.

% BIONI, Bruno. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2* ed. Rio de Janeiro:
Forense, 2021, p. 185.
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impossibilidade de barrar o compartilhamento de dados, sem ter o acesso ao
servico restringido, faz com que o consentimento nao seja livre.

143. Considerando que, em 2016, havia a possibilidade, mesmo que extremamente
limitada, de escolher ndo compartilhar os dados para finalidades de publicidade-marketing™,
ha uma nitida piora na politica de privacidade de 2021, que sequer oferta qualquer opgao de
ndo compartilhamento. A situacdo fica pior quando considerado o expressivo aumento de
utilizagdo do aplicativo, conforme verificado anteriormente.

144. Por fim, acerca dos tratamentos de dados realizados no WhatsApp Business, a
empresa afirma ser opcional. Deve-se considerar, novamente, a assimetria informacional e de
poder entre os usuarios e as empresas, de forma que a comunicacdo pode se tornar
mandataria, na pratica.

145. Portanto, as alteragdes de politicas de privacidade de 2016 e 2021 ndo ofertam
qualquer tipo de controle dos usudrios sobre seus dados. O resultado ¢ uma politica de dados
que viola a liberdade de escolha do consumidor (art. 6°, II, CDC) e uma manifesta¢dao de

vontade viciada, de modo que o consentimento ndo pode ser considerado livre.
B. Auséncia de legitimo interesse

146. Especificamente sobre o compartilhamento de dados pessoais do usuario do
WhatsApp com outras companhias vinculadas ao Facebook, poderia haver amparo de outras
bases legais previstas pela LGPD que nao o consentimento, como o legitimo interesse.

147. Para utilizagdo do legitimo interesse como base legal, no entanto, devem ser
cumpridos determinados requisitos legais (ndo sendo uma carta em branco para a empresa
usar dados em seu interesse), bem como ndo ¢ aplicavel aos casos em que “prevalecerem
direitos e liberdades fundamentais do titular que exijam a protegdo dos dados pessoais” (art.
7°, IX).

148. Os parametros para a aplicagdo do legitimo interesse sao definidos pela LGPD (art.
10), tais como (i) existéncia de finalidades legitimas; (ii) respeito as expectativas do titular e
de seus direitos e liberdades fundamentais; (ii1) uso de dados estritamente necessarios para a

finalidade pretendida; e (iv) a adocao de medidas que garantam a transparéncia do tratamento

de dados.

¥ZANATTA, Rafael. Consentimento forcado? Uma avaliagio sobre os novos termos de uso do WhatsApp e as
colisdes com o Marco Civil da Internet. Idec, 2016. Disponivel em:

https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf
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149. A base legal do legitimo interesse ¢ uma hipdtese de tratamento disciplinada por
diversos dispositivos da LGPD, além dos art. 7°, IX e art. 10 supramencionados. Isto se deve
especialmente ao grande poder de liberdade de agdo conferido ao agente de tratamento. Desta
maneira, no uso desta base legal, exige-se uma manuten¢do de registros das operagdes de
tratamento de dados pessoais realizados (art. 37). Tal imposi¢ao esta intimamente conectada
com o dever de obediéncia ao principio da responsabilizacdo e prestagdao de contas (art. 6,
X), ou seja, o agente de tratamento deve demonstrar a adogdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

150. No caso do WhatsApp, como se demonstra a seguir, nao ha robustez em relacao as
previsoes da LGPD sobre o legitimo interesse para sua aplicagdo enquanto base legal para

compartilhamento de dados com outras empresas do grupo econdomico Facebook.

1. Finalidades ndo adequadas de acordo com o contexto (art. 10,
caput, LGPD)

151. E possivel identificar 5 (cinco) finalidades expressas nos topicos contidos em “Como
usamos as informacdes” da politica de privacidade disponivel no site do WhatsApp®. Ainda
que essas finalidades estejam dispostas como agdes a serem realizadas pela empresa com os
dados coletados, ndo ha transparéncia sobre a correlagcdo entre os tipos de dados coletados
para cada uma das finalidades. Como visto no item IV, B, ndo h4d uma listagem pelo
WhatsApp das referidas “Empresas do Facebook”, assim como indicacao especifica do tipo
de conteudo ou recursos que utilizardo as categorias de dados por cada uma delas.

152. Em consonancia com o parecer da requerido pela Sum of Us a Prof. Maria Cecilia
sobre o caso, duas questdes fundamentais ndo sdo contempladas pela politica da privacidade

do Facebook: “Qual conjunto de dados é estritamente necessario para garantir a entrega dos

80 S0 elas: (i) suporte ao cliente, aprimoramento e personalizagio de servigos; (ii) seguranga dentro e fora dos
servigos, seja investigando atividades suspeitas ¢ violagdes dos termos de uso ou garantindo que os servigos
sejam utilizado de forma licita; (iii) possibilidade de envio de anuincios sobre os servigos do aplicativo e das
empresas do grupo Facebook; (iv) embora esteja expresso que ndo sdo autorizados banners de anuncios de
terceiros no aplicativo e ndo haja intengdo em mudar isso, também consta que “caso venhamos a fazer, nos
iremos atualizar esta politica”; (v) mensagens com terceiros, como empresas, em comunicagdes sobre pedidos,
transagoes, informagodes de agendamento e notificagdo de envio e entrega. Politica de Privacidade do WhatsApp.
Disponivel em: <https://www.whatsapp.com/legal/privacy-policy?lang=pt br>. Acesso em: 05 mai. 2021.
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servicos do WhatsApp?” e “Qual conjunto de dados é tratado para finalidades ndo
relacionadas aos servigos de mensageria?” (Doc. Anexo, p. 21)

153. Na base legal do legitimo interesse, dada um certo nivel de discricionariedade do
controlador, s3o de extrema importancia a articulagdo entre os requisitos dessa base legal, aos
principios da transparéncia e da finalidade, ou seja, ndo deve haver somente a
disponibiliza¢ao de informagdes, mas o encadeamento preciso entre elas de modo a revelar
uma compreensdao do fluxo informacional e estando atreladas a situagdes concretas. Nesse
sentido, os artigos 6°, I, e VI e 10, caput, da LGPD, reiteram o dever do responsavel pelo
tratamento de dados em delinear o contexto em que se dard a operagdo, a fim de coibir
situagdes futuras que podem existir com o amparo de termos abstratos ou genéricos.

154. Assim, a vagueza da politica de privacidade do WhatsApp em admitir situacdes
futuras (como nos dados que podem ser compartilhados) e a falta de articulagdo entre cada
conjunto de dados, o proposito que justifica seu uso e a forma do compartilhamento,
demonstram a incapacidade de atrelar o tratamento de dados a situa¢des concretas de

modo a inviabilizar o uso da hipdtese de legitimo interesse como um todo.

2. Dados ndo sdo estritamente necessdrios para a finalidade

pretendida (art. 10, §1°)

155. Quando o tratamento de dados for baseado no legitimo interesse, “somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados™ (art. 10,
§1°). Nesse sentido, o legitimo interesse ¢ especialmente conectado aos principios da
adequacdo® e da necessidade®. Devem ser tratados, portanto, o minimo de dados, que devem
guardar uma relagdo de proporcionalidade e pertinéncia em relacdo as finalidades do
tratamento de dados.

156. O WhatsApp nao publicou qualquer teste ou critério adotado pela plataforma que
possibilite a andlise da correlacdao entre as categorias de dados coletados e compartilhados e
as respectivas finalidades pretendidas, tampouco diferenciou quais dados eram estritamente

necessarios para o funcionamento do servigo e quais servem a usos secundarios. Sem essas

&1 Art. 6°, 11 - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento.
62 Art. 6°, 111 - necessidade: limitagdo do tratamento ao minimo necessario para a realiza¢do de suas finalidades,

com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as finalidades do tratamento
de dados;
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informacodes articuladas, ndo € possivel saber, dessa forma, se € possivel atingir os mesmos
resultados com uma quantidade menor de dados.

157. Ou seja, o WhatsApp ndo demonstra que os dados coletados e compartilhados sob a
base do legitimo interesse sdo estritamente necessarios para atingir as finalidades almejadas,
de modo que, também sob o requisito da necessidade, o legitimo interesse ndo pode ser

utilizado.

3. Usos secundarios ferem a legitima expectativa do titular e a
boa-fé

158. Para a utilizagdo do legitimo interesse, deve-se sopesar os interesses do controlador e
de terceiros (supostamente delimitados na primeira fase do teste) com os interesses do titular
de dados. Deve-se analisar, portanto, se estes novos usos estdo dentro das legitimas
expectativas do titular de dados e se sdo compativeis com o uso que originou a coleta dos
dados®.

159. No caso do compartilhamento de dados com o Facebook, ¢ verificavel a inadequagao
das finalidades do compartilhamento de dados em relacdo as expectativas do consumidor.
Nesta etapa de analise, consideram-se as atividades que o usudrio espera que sejam realizadas
com seus dados.

160. Os usos secundarios, distintos daqueles para que o servico de mensageria seja
prestado (uso primario), ndo sdo intuitivos para o cidaddo comum, uma vez que (i) ndo estao
relacionados com a funcionalidade do aplicativo; (ii) ndo fazem parte da interagdo padrao
entre usudrio e plataforma; e (iii) ndo ha correlagdo direta entre o servico de mensageria e
usos secundarios, especialmente compartilhamento de informagdes com empresas do grupo
Facebook para fins de marketing-publicidade e analytics. Ao utilizar o WhatsApp,
portanto, o usuario nao tem clareza, sequer meios para deduzir, que os dados coletados
para a entrega do servico de mensageria sio também tratados para outros fins, como a
personalizacio de conteudo por terceiros.

161. A expectativa do consumidor ¢ também construida por promessas sobre prote¢do de
dados feitas inicialmente pelo WhatsApp aos usuarios e aos 6rgaos reguladores como a
Federal Trade Comission (FTC), dos EUA, — contrastante a postura da empresa no periodo da

aquisi¢do pelo Facebook. Ou mesmo dos posicionamentos da empresa, anteriormente a

 BIONI, Bruno. p. 237.
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compra pelo Facebook, que se colocava contraria ao modelo de negocios baseado em
anuncios e monetiza¢do de dados®.

162. Maria Cecilia Oliveira Gomes também aponta a impossibilidade do titular de dados
compreender e, por consequéncia, esperar os usos secundarios para os quais seus dados sdo
compartilhados com as empresas do Facebook, considerando a complexidade do seu modelo
de negobcios:

2.1.3.7. A legitima expectativa dos usuarios fica ainda mais fragilizada
devido ao alto nivel de agregacio dos seus dados. As informagdes obtidas
através de outras plataformas do Grupo, permite o profiling, isto €, a pratica
de classificar pessoas e prever seu comportamento de acordo com habitos de
navegacdo e uso do aplicativo, que ndo corresponde apenas ao contexto do
servigo de mensageria. Em outras palavras, o resultado da operacio de
tratamento de tratamento de dados é inesperado por acumular e cruzar
informacées de diferentes contextos experimentados pelo titular, que
nao apenas o do WhatsApp. (Doc. Anexo, p. 24)

163. Por isso, como aponta Maria Cecilia no parecer elaborado a pedido da Sum of Us, “a
frustragdo das legitimas expectativas dos usudrios da plataforma ndo deriva apenas do
contexto no qual ¢ prestado o servico de mensageria, mas, também, de um comportamento
contraditorio (verine contra factum proprium) do WhatsApp” (Documento anexo, p. 24).

164. O compartilhamento de dados ainda que realizado para atender a fins relacionados
diretamente com a execucdao do servigo de mensageria, como o de seguranca, ndo precisam
ser compartilhados numa base controlador-controlador, de modo que tampouco se enquadram
nesta base legal. Em outras palavras, qualquer acesso aos dados, pelo Facebook, deve ser
feito na posicdo de operador, em nome do WhatsApp e com procedimentos rigidos e
pré-estabelecidos.

165. A analise da autoridade britdnica de protecdo de dados (Information Comission’s
Office — ICO)* vai no mesmo sentido. Verificou-se que 0 WhatsApp nio poderia utilizar a
base legal do legitimo interesse, pois o compartilhamento seria incompativel com a
finalidade para a qual os dados estavam sendo coletados. Adiciona que o escopo do

tratamento de dados excedia as expectativas dos usudrios, além de as mudangas ndo terem

sido apresentadas com clareza e objetividade, o que levou a conclusdo de que o WhatsApp

% Disponivel em: https://blog.whatsapp.com/why-we-don-t-sell-ads. Acesso em: 06 mai 2021.

6 Information Commission 's Officer v. WhatsApp - WP29 Task Force Development - Undertaking of Terms
Established by ICO, 16/02/2018. Disponivel em:
<https://ico.org.uk/media/2258375/WhatsApp-letter-20180216.pdf>. Acesso em: 05 mai. 2021.
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ndo atende aos requisitos das fases do Teste de Legitimo Interesse (LIA) estipuladas pela
autoridade.

166. O Tribunal Administrativo de Hamburgo®, na Alemanha, determinou a cessdo do
compartilhamento de dados entre o WhatsApp e o grupo econdmico Facebook pela
invalidade da base legal do consentimento utilizada pela empresa, indicando a
impossibilidade de alegagao do legitimo interesse, pois a troca de um volume impreciso de
dados para o melhoramento de funcionalidades do Facebook niao contempla as

expectativas dos usuarios do WhatsApp.

4. Exacerbamento dos riscos a direitos e liberdades, sem

oferecimento de salvaguardas

167. Por fim, a avaliacdo da pertinéncia do legitimo interesse exige uma avaliacdo dos
impactos sobre os direitos e liberdades do titular, o que envolve uma analise dos riscos
oferecidos e medidas de salvaguardas adotadas para sua minimizagdo. Os dados coletados
somente no WhatsApp ja representam um volume de dados alto - com mais categorias de
dados que outros aplicativos similares. Somados ao compartilhamento de dados com o grupo
econdmico Facebook, configura-se como tratamento de dados de alto risco.

168. Isso porque, o compartilhamento dos dados tem como resultado o cruzamento de
dados obtidos em contextos distintos, de maneira inesperada ao usuario e sem qualquer
controle. Como explica Maria Cecilia Oliveira Gomes: “A extragdo destes dados, obtidos de
diferentes fontes em plataformas diferentes e que oferecem servicos distintos, permite a
composi¢do de um perfil comportamental extremamente detalhado. Como consequéncia, em
termos quantitativos e qualitativos, o tratamento de dados se torna invariavelmente de alto
risco” (Doc. Anexo, p. 25).

169. O WhatsApp nao especifica medidas de salvaguarda que estejam em curso ou em
vias de implementagdo. Essas medidas sdo essenciais para garantir o compromisso da
empresa com a protecdo dos dados de seus usudrios, em uma ponderagdo constante entre o

impacto do tratamento e os direitos e liberdades fundamentais do titular. Essas medidas

% Autoridade Alema de Protecdo de Dados v. Facebook Ireland Ltd. - The European Court of Justice d.f.
28.07.2016, Reference Number C-191/15, 25/034/2017. Disponivel em:
https://datenschutz-hamburg.de/assets/pdf/Press _Release 2017-04-25 Facebook and WhatsApp.pdf.pdf.
Acesso em: 05 mai. 2021.
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também precisam estar a altura do volume de dados que o WhatsApp e o Facebook detém e
dos processos de compartilhamento pretendidos.

170. A auséncia de salvaguardas para a minimizagdo dos riscos faz com que ndo haja
previsdo de medidas para lidar com vulnerabilidades, monitorar ameagas que podem
potencializa-las ou identificar de forma rapida e eficaz quando ocorre algum incidente para
que sejam realizadas acdes imediatas de contencao de danos. A auséncia de um Relatério de
Impacto a Protecdo de Dados Pessoais, em cendrio de tratamento de alto risco, ¢
especialmente preocupante.

171. Além de violar o principio da prevencdo da LGPD (Art. 6°, VIII) e da
responsabilizacdo e prestagdo de contas (Art. 6°, X), a postura do WhatsApp também fere o
principio da transparéncia (Art. 6°, VI) e o compromisso de adogao de medidas especiais que
garantam sua aplicagdo no tratamento de dados quando baseado no legitimo interesse (Art.
10, § 2°), comprometendo a visibilidade sobre o fluxo informacional.

172. Sao exemplos dessas violagdes (i) a auséncia de um painel de controle para exercicio
dos direitos dos titulares nas configuracdes de privacidade do aplicativo; (ii) a ndo adogao de
mecanismos de mitigacdo de riscos, como anonimizag¢do, ou minimizacao da coleta de dados,
(iii)) a ndo indicagdo, nas politicas e termos de uso, das categorias de dados coletadas
divididas entre essencial ou ndo para o fornecimento do servigo. Diante da falta de
mecanismos de mitigacdo de risco e de medidas que garantam a transparéncia em todo o
processo, ¢ ainda mais alarmante a impossibilidade de o usudrio ndo concordar com as

alteracdes (opt-out).

C. Compartilhamento desnecessario para a execucio do servico

173. A identificagdo das situacdes em que deve ser aplicada a base legal de execugdo de
contratos deve orientar-se pelos principios da finalidade, necessidade e adequagdo e boa-fé
objetiva. O principio da finalidade, quando conjugado com o principio da necessidade e
adequacdo, aponta para a no¢do de minimizagdo, segundo a qual o tratamento de dados
pessoais deve se restringir ao estritamente necessario. Como aponta Maria Cecilia Oliveira
Oliveira Gomes, “a partir dessa premissa, o escopo de aplica¢do da base legal do artigo 7, V,

da LGPD, deve se subsumir ao objeto principal da relagcdo contratual” (Doc. Anexo, p. 28).
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174. Assim, levando em conta que objeto principal do contrato firmado entre o WhatsApp
€ o0 usuario ¢ a prestacao de servigo de mensageria, as mudancas das politicas de privacidade
da companhia, sobretudo o compartilhamento de dados com o grupo Facebook para
marketing-publicidade e analytics, ou mesmo para qualquer finalidade numa base
controlador-controlador - isto é, que permitam o Facebook tratar estes dados em interesse
proprio sem atuar como operador -, ndo podem se justificar pela base legal prevista pelo art.
7,V, da LGPD.

175. No que concerne ao principio da boa-fé¢, ¢ por meio dele que se refletem as
expectativas das partes contratantes, harmonizando os interesses dos participantes da relagdo
de consumo e impondo limites a relacdo contratual (art. 4, III, CDC). Nesse sentido, no
surgimento do WhatsApp, a empresa se comprometeu a ndo monetizar ou utilizar os dados de
seus usudrios para a personalizagdo do contetido. Mais do que isso, o WhatsApp se
apresentou como uma plataforma segura, capaz de garantir a privacidade completa dos seus
usudrios por meio da criptografia de ponta a ponta. Com essa promessa, a corporagao cativou
larga audiéncia e conquistou uma posi¢ao dominante no mercado.

176. No entanto, desde 2016 tais promessas foram quebradas. Isso porque uma nova
politica de privacidade foi apresentada pela empresa, tornando possivel o compartilhamento
dos dados pessoais dos usuarios do WhatsApp com o Grupo Facebook, frustrando, portanto, a
legitima expectativa dos titulares de dados e o principio da boa-fé.

177. Nesse contexto, em 2019, o Comité Europeu de Protecio de Dados (EDPB)
publicou algumas diretrizes estabelecendo que a necessidade contratual ndo pode ser
mobilizada como fundamento legal para a construcao de perfil comportamental dos usuarios,
levando em conta que a expectativa do usuario ¢ de que apenas os dados necessarios para a
entrega de servigos ou produtos especificos sejam tratados. Além disso, o EDPB estabelece
que os usuarios devem consentir para que os controladores coloquem os cookies relativos a
publicidade comportamental.

178. Dado o panorama apresentado, nas palavras de Maria Cecilia Oliveira Gomes:

O escopo da base legal é restrito e ndo comporta o fluxo
multifuncional que hoje existe na plataforma, especialmente o
compartilhamento de dados com o grupo econdémico do Facebook
para fins de marketing-publicidade e analytics para a personalizacao
de conteudo. Isto porque ndo ¢ um tratamento de dados intrinseco ao

objeto principal e primario da relagdo contratual - i.e., servigo de
mensageria. Além disso, acaba por frustrar a legitima expectativa dos
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titulares de dados por contradizer a reputacdo com a qual tal
plataforma cativou uma larga audiéncia a ponto de assumir uma
posicao dominante no mercado brasileiro (Doc. Anexo, p. 30).

VI. OS TERMOS DE USO E POLITICAS DE PRIVACIDADE DO
WHATSAPP SAO ABUSIVOS: EXIGEM VANTAGEM
MANIFESTAMENTE ABUSIVA, COLOCAM O CONSUMIDOR EM
DESVANTAGEM EXAGERADA E O OBRIGAM A DISPOR DE
DIREITOS

179. Os termos de uso e as politicas de privacidade do WhatsApp, em sintese, constituem
abuso de direito, em plena contradi¢cdo com os direitos basicos do consumidor (art. 6°, CDC).
Tal pratica ocorre, em especial, por infringir a liberdade de escolha do consumidor (art. 6,
II, CDC), expondo-o a métodos comerciais coercitivos e desleais e a praticas abusivas (art.
6, IV, CDC). Nao ¢ demais lembrar que, segundo Laura Schertel Mendes, “a concretizagao do
dever de protegcdo do consumidor numa sociedade de informagdo somente pode ser atingida
com o reconhecimento de um direito bdsico do consumidor a protegio de dados pessoais”™’.

180. Como elucidado em topicos anteriores, a corporagdo nasceu com a premissa de
oferecer um servigo de mensageria seguro e confiavel, com a promessa de ndo monetizar os
dados pessoais dos seus usuarios. Em 2014, na época da aquisi¢cao da empresa pelo Facebook,
foi assumido o compromisso de manutencao do seu modelo de negécio, sobretudo em relagdo
a privacidade e protecdo de dados. No entanto, em 2016 o Facebook quebrou a sua promessa,
apresentando uma nova politica de privacidade que, entre outras coisas, objetivava habilitar o
compartilhamento de dados entre o WhatsApp e o grupo Facebook.

181. Diante deste contexto, organizagdes estadunidenses como a Electronic Privacy and
Information Center (Epic), peticionaram o FTC alegando que a coleta de dados violaria o
FTC Act. Como resposta, o FTC emitiu uma ordem contra o Facebook, sob a justificativa de
que a empresa teria violado os termos sob os quais a aquisi¢ao teria ocorrido. As mudancas na
politica de privacidade, para a autoridade, se enquadraram como praticas abusivas e
enganosas por: i) ndo esclarecer até que ponto os usudrios poderiam controlar o uso de seus

dados, ou as medidas necessarias para implementar tais controles; i1) ndo esclarecer as

8 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor. Saraiva, 2014, p. 202.
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informacdes que o Facebook passou a compartilhar com terceiros; e iii) ndo estabelecer,
implementar ou manter um programa de privacidade razoavelmente projetado para lidar com
os riscos de privacidade relacionados com as finalidades pretendidas®.

182. No Brasil, em caso semelhante, em 2017, o Superior Tribunal de Justica decidiu que
a coleta de informacdes pessoais de clientes do HSBC sem o seu consentimento para
compartilhamento para terceiros ¢ ilegal, sendo de rigor se evitar clausulas e praticas
abusivas que coloquem o consumidor em desvantagem exageradas perante o fornecedor.

183. Nas palavras do nobre Relator, Min. Luis Felipe Salomao, a coibi¢do de praticas

abusivas “¢ um dos mais importantes instrumentos de defesa daqueles direitos, conforme

dispoe o art. 6, inciso IV, do CDC”. Ao analisar a conduta do HSBC na coleta de informagdes

pessoais de consumidor ¢ compartilhamento para terceiros sem consentimento do mesmo, o

relator assim fundamentou seu voto:

“Nesse rumo de ideias, anoto que o abuso de direito se caracteriza sempre
que identificada determinada acdo pelo seu titular, que ultrapassa os
limites do direito que lhe foi concedido e, nessa esteira, ofende o
ordenamento, acarretando um resultado ilicito. De fato, o abuso ocorre
sempre que, aparentemente usando de um direito regular, haja uma
distor¢ao do mesmo, mesmo que por um desvio de finalidade, de modo a
prejudicar a outra parte interessada ou a terceiros. (...) Nesse panorama,
sobressai o direito basico do consumidor a protecido contra praticas e
clausulas abusivas, que consubstanciam prestagdes desproporcionais, cuja
adequacg@o deve ser realizada pelo Judiciario, a fim de garantir o equilibrio
contratual entre as partes, afastando-se o 6nus excessivo e o enriquecimento
sem causa porventura detectados, providéncia concretizadora do principio
constitucional de defesa do consumidor, sem olvidar, contudo, o principio da

conservagdo dos contratos”.%’

184. Partindo-se do precedente firmado pelo STJ, e adaptando ao caso em tela, tem-se
precisamente os elementos que configurariam o abuso de direito, dando ensejo a protecdo
pelo judiciario do direito basico do consumidor contra praticas abusivas nos termos do art. 6,
IV, do CDC.

185. Em analogia ao precedente firmado pelo STJ no REsp n. 1.348.523-SP, ¢ notorio que
ha distor¢des e desvios de finalidades (usos secundarios, por terceiros, ndo esperados pelo

consumidor), com limites do direito inicialmente concedido (o tratamento de dados

8 Federal Trade Commission v. Facebook Inc. - Civil Action Number 19-cv-2184, FCT Matter 092 3184 | 182
3109 | C-4309, 28/04/2020. Disponivel em
https://www.ftc.gov/system/files/documents/cases/c4365Facebookmodifyingorder.pdf. Acesso em 05/05/2021.
% SUPERIOR TRIBUNAL DE JUSTICA, Recurso Especial n° 1.348.523-SP, Min. Luis Felipe Salomdo, DJe
30/11/2017, p. 15.
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necessario para a execucao do servico de troca de mensagens e ligacdes). Nesse contexto, ha
necessidade de aplicagdo imediata dos principios e fundamentos do CDC para que o abuso de
direito seja interrompido.

186. Portanto, além da notdria aplicagdo do art. 6, IV, do CDC, a conduta do WhatsApp
consiste em pratica abusiva, nos termos do art. 39, V do CDC, pois exige do consumidor
vantagem manifestamente excessiva na medida em que amplia o negdcio a partir do
tratamento de dados para finalidades que extrapolam a prestacdo de servigos de mensageria.

187. Além de serem praticas abusivas, também podem ser entendidas como cldusulas
abusivas, presumidamente exageradas (art. 51, § 1° e incisos, CDC), j& que podem implicar a
renuncia ou disposicao de direitos (art. 51, inc. I, CDC), assim como t€ém o condado de colocar
o consumidor em desvantagem exagerada (art. 51, inc. III, CDC) e de alterar unilateralmente
o contetdo e a qualidade do contrato (art. 51, inc. XII, CDC), o que, por si s, ja € motivo
suficiente para aplicagdo das penalidades administrativas descritas nos art. 22 e 56, do
Decreto n.° 2.181/1997.

188. No caso em tela, também ¢ aplicavel o art. 39, X, levando em conta que a mudanca
da logica econdmica e do modelo de negdcio gerada pela aquisicio da empresa pelo
Facebook quebrou a confianca do consumidor, atraido pela promessa de privacidade e
seguranga.

189. Tampouco ¢ respeitado o principio de “compatibilizagdo da protecao do consumidor
com a necessidade de desenvolvimento econdmico e tecnoldgico de modo a viabilizar os
principios nos quais se funda a ordem economica (art. 170, da Constitui¢do Federal), sempre
com base na boa-fé e equilibrio nas relagdes entre consumidores e fornecedores”, previsto no
art. 4, inciso II, do CDC.

190. A inovacdo tecnologica implantada pela corporagdo deixa o consumidor
desprotegido, ao explorar seus dados sem o seu consentimento, e se aproveita (e intensifica)
do imenso desequilibrio da relagdo entre consumidor e o fornecedor.

191. Além disso, € possivel inferir que as mudancas nas politicas e termos de uso do
WhatsApp incorrem nas nulidades das clausulas contratuais, conforme definido pelo
artigo 51 do CDC. Isso porque o consumidor, para utilizar o servico, ¢ obrigado a aceitar a
cldusula que estipula as diversas finalidades do tratamento de dados. Considerando que o
WhatsApp se tornou um dos aplicativos mais utilizados no pais a partir da promessa de ndo

monetizacdo de dados, e que ao compra-lo o Facebook assumiu o compromisso de
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continuidade das salvaguardas adotadas pelo modelo de negdcio em que a corporacao foi
fundada, tal clausula ¢ incompativel com a equidade e boa-fé.
192. Nessa toada, como elucida Maria Cecilia Oliveira Gomes:

"Ao ndo incluir a possibilidade de uma escolha granular, em que o
usudrio visualiza a categoria de dados e as finalidades de forma
especificada e tem a opcdo de alterar o seu uso, o titular se depara
com um desequilibrio contratual: aceita as alteragdes e as novas
modalidades de tratamento ou exclui o aplicativo. Agrava-se, assim, a
vulnerabilidade do consumidor. Seguindo a légica do art. 51, IV, do
Codigo de Defesa do Consumidor, tais clausulas contratuais sdo nulas
de pleno direito". (Doc. Anexo, p. 36)

193. Conclui-se, portanto, que a monetizagao de dados para fins de marketing-publicidade
e analytics ou qualquer compartilhamento de dados numa base controlador-controlador deve
ser acompanhada de mecanismos de controle que possibilitem ao usuério barrar a coleta de
suas informagdes para certas finalidades, sob pena de arranjo contratual abusivo nos termos
dos art. 6, I e IV, art. 39, V e X, art. 51, incisos I, III e XII, restando evidente também a

violagao por abuso de direito.

VII. CONCLUSAO E PEDIDOS

194. Portanto, este Instituto requer a Senacon, a ANPD e ao MPF, em manutengdo e
expansdo das providéncias estabelecidas na Recomendagdo de 07 de maio, que atuem para
garantir o direito fundamental a prote¢cdo do consumidor e a autodeterminacao informativa,
garantindo ainda o direito de controle, meio de comunica¢do essencial, transparéncia e
finalidade adequada as expectativas legitimas e aos dados necessarios, transparéncia; protecao
do consumidor vulneravel (art. 170, CF), diminuir assimetrias de informagao, evitar praticas
abusivas, garantindo acesso do consumidor a meio de comunicagdo fundamental.

195. O presente requerimento esta fundamentado em conformidade com o ordenamento
juridico vigente, especificamente na Constituicdo Federal, arts. 5°, XXXII; 129, 170 e 227;
Lei n° 8.625/1993; na Lei Geral de Protecao de Dados, art. 6°, I, II, III, VI, VIIl ¢ X ; art.
7°,inc. I, II, V, IX e § 5° art. 9° e incisos; art. 8°, §4° § 5° e 6°; art. 9°, § 1°; art. 10; art. 14, art.
18, inc 11, VIII e IX e §2° e art. 55-J, inciso I, VII, VIIL, IX, X, XIX, § 3° ¢ 4°; no Codigo de
Defesa do Consumidor, art. 4°, inc. I, II, III e IV; art. 6°, inc. II, III, IV e par. nico; art. 31;
art. 37, §1°¢ 3% art. 39, inc. V, IV, V; X art. 51, inc. I, III, XII ¢ § 1° e art. 106; no Marco
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Civil da Internet (MCI, Lei n° 12.965/14), art. 7°, VII e IX; art. 11; art. 12 e art. 18 Decreto
n. 8.771/2016; no Decreto n. 9.662/2019, art. 17; no Estatuto da Crianca do Adolescente, art.
3°% na Convencio sobre os Direitos da Crianga: art. 32, paragrafo 1° e; por fim, no Decreto
2181/1997: art. 14; art. 22; art 56, conforme exposto no desenvolvimento dos pardgrafos
acima.

196. Ressalta-se que a Recomendacao, com todos seus méritos, solicita ao Facebook que
ndo realize qualquer tratamento ou compartilhamento dos dados recebidos pelo WhatsApp
com base nas alteracdes da politica de privacidade de 2021. Contudo, pelas razdes de fato e
de direitos expostas, ¢ fundamental que o Facebook sequer tenha acesso a estas informagoes,
nao somente que deixe de compartilhar, bem como ¢ preciso que nao seja permitido,
cautelarmente, quaisquer compartilhamentos com o Facebook dos dados dos consumidores,

independente se embasados na politica de privacidade de 2016 ou de 2021.

197. Assim, como medida liminar e impositiva, requer, com fundamento no art, 56, par.
unico, CDC, no art. 45, Lei 9784/1999, nos arts. 11 ¢ 12, do Marco Civil da Internet; no art.
18 do Decreto n. 8.771/2016; ¢ no Decreto n. 9.662/2019 em respeito a autodeterminacao
informativa, com consentimento como manifestacdo livre, informada e inequivoca para uma
finalidade especifica, respeitado o direito de oposi¢do (opt-out) e o direito de revogacao do
consentimento, para que cautelarmente:

1. seja suspensa a alteragdo da politica de privacidade do WhatsApp até o
julgamento final pelas autoridades administrativas;

ii.  determine a empresa que avise aos consumidores que a mudanca da politica de
privacidade esta suspensa até decisao das autoridades competentes;

iii.  determine a empresa que se abstenha de compartilhar os dados e metadados
dos consumidores com as demais empresas do Grupo Facebook, exceto para
fins de seguranca em que o Facebook atue como operador;

iv.  determine a empresa que se abstenha de limitar a usabilidade do aplicativo em
razdo da ndo aceitagdo dos novos termos da politica de privacidade, até¢ a
conclusdo dos processos administrativos.

198. No mérito, requer:

i.  seja condenada a empresa a realizar o tratamento regular dos dados, para que a
politica de privacidade cumpra com os principios da finalidade, adequacao,

necessidade e transparéncia, com indicacdo das bases legais aplicaveis a cada
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uma das finalidades e os tipos de dados pessoais necessarios para cada uma
das finalidades, apresentados de maneira articulada, € com a criagdo de um
canal de atendimento que facilite ao titular o exercicio dos seus direitos.

ii.  E por fim, que cesse com o compartilhamento de dados de seus usuérios com o
grupo Facebook, s6 sendo permitido, adequadamente atrelados as expectativas
legitimas do consumidor, com consentimento expresso, livre ¢ informado do
titular dos dados (na modalidade opt-in), ou somente admitido, de maneira
restrita e para fim de seguranga, somente no caso em que o Facebook atue
como operador, isto ¢, as ordens do WhatsApp, sem utilizar os dados em
beneficio de seus proprios negocios.

199. Requer ainda, a condenagdo das empresas pela infragdo ao Marco Civil da Internet
(arts. 7°, VII e IX, 11 e 12, II c/c Decreto n. 8771/2016, art. 18). Ressalta-se que a Senacon
possui legitimidade e competéncia para a aplicacdo das sangdes do MCI, nos termos do
Parecer n. 00299/2021/CONJUR-MIJSP/CGU/AGU (NUP: 08012.000668/2021-62).

200. Requer a juntada desta manifestacio em processo administrativo aberto pelas
autoridades para tratar do caso, em especifico pela Senacon, pela ANPD (Processo NUP
00261.000012/2021-0) e pelo MPF.

201. Com fundamento no art. 9°, inc. III e IV, da Lei do Processo Administrativo Federal
(Lei 9.784/1999), este Instituto: (i) Requer habilitagao do Idec como terceiro interessado em
procedimento administrativo no MPF; e (ii) Reitera o pedido de habilitacio do Idec como
terceiro interessado nos processos administrativos abertos, em especifico pela Senacon e pela
ANPD (Processo NUP 00261.000012/2021-0), em especial tendo garantido o acesso a Nota
Técnica 02/2021/CGTP/ANPD e ao Relatério n® 9/2021/CGF/ANPD.

202. Diante da urgéncia do caso, requer seja encaminhada a este Instituto a resposta dada
pelas empresas WhatsApp e Facebook, que, conforme as Recomendagdes, tinham o prazo até
10 de maio ultimo para resposta, como forma de garantir a transparéncia de informagao
relevante para toda a sociedade.

203. Desde ja, para consecugdo do efetivo acesso a justica dos consumidores, o Idec se
coloca a disposi¢do do MPF para uma atuagdo conjunta no Judiciario, caso ndo acontega um

desfecho favoravel aos consumidores na atua¢ao administrativa.

58



204. Por fim, pede-se que as comunicagdes escritas relacionadas ao caso sejam feitas por

meio do e-mail (coex@idec.org.br), aos cuidados de Michel Roberto de Souza e Christian

Tarik Printes.
205. Certos de sua atencdo, e prontos para prestar mais esclarecimentos, aguardamos sua

manifestagdo e agradecemos antecipadamente.

Respeitosamente,

Diogo Moyses Rodrigues

Teresa Liporace Coord. Programa de Direitos Digitais

Diretora Executiva

Juliana Oms

OAB/SP 442.657
Michel Roberto Oliveira de Souza

OAB/SP 323.983

Christian Tarik Printes
Coordenador Juridico
OAB/SP 316.680

Igor Rodrigues Britto
Diretor de Relagdes Institucionais
OAB/DF 54.565
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Camila Leite Contri
OAB/SP n° 453.466

Fabio Machado Pasin

OAB/SPn°401.618
Julia de Carvalho Catao Dias

OAB-E/SP n° 233083 Larissa Rosa
Pesquisadora (RG n°® 43.653.232-3)

Nagila Camila Felix de Oliveira
Pesquisadora (RG n° 22.225.374)

Lua Fergus Oliveira da Cruz
Pesquisador (RG n° 2275729-5)

Anexos

Carta Coex n. 80/2021, de 31 de margo de 2021
. Parecer sobre as alteragcdes na politica de privacidade e termos de uso do WhatsApp,
Prof. especialista em Privacidade e Prote¢ao de Dados, Maria Cecilia Oliveira Gomes,

de 25 de margo de 2021
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Carta Coex n° 80/2021

Sao Paulo, 31 de margo de 2021.

Ao Sr. Waldemar Gongalves Ortunho Junior, Diretor-Presidente da ANPD

A Sra. Juliana Oliveira Domingues, Secretaria Nacional do Consumidor

Ao Sr. Waldir Alves, Procurador-Titular do Ministério Publico Federal junto ao Conselho
Administrativo de Defesa Economica (MPF-CADE)

Assunto: Questionamentos acerca da alteracdo dos termos de uso e politica de privacidade
do WhatsApp

Prezadas senhoras e senhores,

O Idec - Instituto Brasileiro de Defesa do Consumidor - ¢ uma associacdo de
consumidores sem fins lucrativos, criada em julho de 1987 e mantida por seus associados, cuja
missdo ¢ a defesa dos consumidores, na sua concep¢do mais ampla, representando-os nas
relagdes juridicas de qualquer espécie, promovendo a educagdo, a conscientizacao, a defesa
dos direitos do consumidor e a ética nas relagdes de consumo, com total independéncia politica

€ econdomica.

Ao longo de suas trés décadas de existéncia, este Instituto consolidou forte atuagdo
nas esferas judicial e extrajudicial para a prote¢ao dos direitos dos consumidores, inclusive no
ambito da prote¢ao de dados pessoais. Entre as muitas areas de atuacao do Idec na defesa dos
direitos dos consumidores estd a garantia dos chamados “direitos digitais”, em especial a
protecdo de dados pessoais como direito fundamental dos cidadaos. Trata-se de tema cada vez
mais relevante na agenda de protecdo ao consumidor, tendo em vista a centralidade atual dos
dados pessoais, com repercussao direta em varias esferas de sua vida, inclusive de seguranca,

de acesso aos servigos essenciais € de acesso ao crédito.



Nesse sentido, foi com preocupacdo que recebemos a noticia de que a empresa
WhatsApp LLC (“WhatsApp”) alterou novamente seus termos de uso e de privacidade. Em
janeiro de 2021, a empresa passou a anunciar alteragdo nos termos de uso da plataforma,
causando grande indignacdo de usuarios' e de autoridades internacionais® em virtude da tomada
de conhecimento das praticas de compartilhamento de dados dentro do grupo Facebook
Servicos Online do Brasil Ltda. (“Facebook™). A comocgao revela, em parte, aumento da
conscientizacao dos consumidores brasileiros em relagdo a protecao de dados e evidencia grave
falha da Big Tech em prestar suas obrigagdes de informacao perante o consumidor. Naquele
momento, o Idec elaborou uma publicacdo para esclarecer ao consumidor o que estd em jogo

com a mudanga na Politica de Privacidade do WhatsApp, apontando riscos e ilegalidades”.

Tendo em vista enorme repercussio negativa, a empresa adiou o prazo para aceitacao
dos novos termos para 15 de maio. No entanto, permanecem problemas nos termos de uso de
adequagdo a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a legislagdo consumerista que
precisam ser enfrentados, bem como diversas duvidas a respeito da governanca de dados da
empresa. Razdo pela qual este Instituto vem contribuir com as autoridades competentes para a
resolugcdo do caso, em respeito ao direito fundamental de prote¢cdo dos dados pessoais dos

consumidores, conforme demonstrado nos topicos a seguir expostos.

1. Alteracdes na politica de privacidade, consentimento forcado e utilizacdo dos

dados dos consumidores

As alteragdes nos termos da empresa se referem, principalmente, a maiores
explicacdes sobre os tratamentos de dados ja realizados pela empresa, informagao sobre coleta

e compartilhamento de dados provenientes de servicos anteriormente ndo existentes - status e

' O Globo. WhatsApp: o que muda com as novas regras de privacidade.
Thttps://oglobo.globo.com/economia/whatsapp-que-muda-com-as-novas-regras-de-privacidade-24837270.

2 Autorita Garante. WhatsApp: Garante privacy, informativa agli utenti poco chiara

L’ Autorita intenzionata ad intervenire anche in via d'urgenza. Disponivel em:
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9519943.

Euronews. Turkey investigates WhatsApp and Facebook over data privacy update.
https://www.euronews.com/2021/01/11/turkey-investigates-whatsapp-and-facebook-over-data-privacy-update.
Politico.eu. WhatsApp facing up to €50M privacy fine

The draft penalty would be one of the largest under the European Union’s data protection rules.
https://www.politico.eu/article/whatsapp-privacy-fine-data-protection-europe-50-million/

3 Idec. Compartilhamento de dados no WhatsApp: saiba como se proteger. Disponivel em
https://idec.org.br/dicas-e-direitos/mudanca-na-privacidade-do-whatsapp-e-agora



https://oglobo.globo.com/economia/whatsapp-que-muda-com-as-novas-regras-de-privacidade-24837270
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9519943
https://www.euronews.com/2021/01/11/turkey-investigates-whatsapp-and-facebook-over-data-privacy-update
https://www.politico.eu/article/whatsapp-privacy-fine-data-protection-europe-50-million/
https://idec.org.br/dicas-e-direitos/mudanca-na-privacidade-do-whatsapp-e-agora

Facebook Pay’ - e, mais importante, informa sobre o oferecimento de um novo servigo pelo
Facebook Inc. A empresa passara a oferecer servico de hospedagem e gerenciamento das
comunicacoes realizadas entre empresas e usuarios no WhatsApp Business. Dessa forma, o
Facebook, quando estiver oferecendo este servigo, terd acesso a novos dados, incluindo o

conteudo das conversas, para intermediar a relacdo entre empresa e usuario.

Desde uma alteragdo nos termos de uso de 2016, o WhatsApp compartilha dados de
seus usuarios com as empresas do grupo Facebook, a despeito dos compromissos assumidos
publicamente na aquisicdo do aplicativo de mensageria em 2014°. Naquele ano de 2016, foi
apresentado ao consumidor uma suposta op¢ao de opt-out restrita ao compartilhamento dos

dados da agenda telefonica. Essa op¢ao somente pode ser exercida pelo prazo de 30 dias.

No momento em que houve essa drastica mudanga da politica de privacidade do
WhatsApp, para permitir o compartilhamento de dados do usuério, em setembro de 2016, o
Idec publicou o relatério “Consentimento For¢ado?”® que examina, em profundidade, os

problemas sociais e juridicos dessa mudanga.

Além disso, a época o Instituto notificou a Senacon e o DPDC’, denunciando: (i)
violacdo do direito a informagao (CDC, art. 6°, III) e de transparéncia no processamento de
dados pessoais (MCI, art. 7°, VIII) por nao explicar adequadamente quais dados sdo coletados
e compartilhados; (ii) auséncia de consentimento livre para compartilhamento de dados
pessoais para terceiros, sem proporcionar a livre escolha (opt-in/opt-out), em violagdo ao artigo
7°, VII do MCI. O Instituto solicitou: (i) a instauragdo de procedimento administrativo para
averiguar violagdo de direitos; (ii) a suspensao do compartilhamento de dados cautelarmente;
e (iii) a cooperagdo entre Orgdos para realizar a averiguacdo. O pedido foi feito em setembro

de 2016, reiterado em novembro daquele ano® e até o momento niio tivemos noticia da

4 Recém aprovado pelo Banco Central. Disponivel em: https://www.bcb.gov.br/en/pressdetail/2386/nota

5 A Comissdo Europeia aprovou a operagio, em 3 de outubro de 2014, cf. European Commission. Mergers:
Commission approves acquisition of WhatsApp by Facebook. Disponivel em:
https://ec.europa.eu/commission/presscorner/detail/en/IP_14 1088

6 Idec. Consentimento forgado? Disponivel em: https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-
uso.pdf

7 Idec. Carta Idec 210/2016. Disponivel em:
https://idec.org.br/ckfinder/userfiles/files/Carta%20Senacon_WhatsApp_28092016.pdf

8 Idec. Idec reitera pedido de suspensio da troca de dados entre WhatsApp e Facebook. Disponivel em:
https://idec.org.br/em-acao/em-foco/idec-reitera-pedido-de-suspenso-da-troca-de-dados-entre-whatsapp-e-
facebook. Idec. Carta Idec 255/2016. Disponivel em:
https://idec.org.br/ckfinder/userfiles/files/Carta%201dec%20255%202016%20Coex.pdf



https://www.bcb.gov.br/en/pressdetail/2386/nota
https://ec.europa.eu/commission/presscorner/detail/en/IP_14_1088
https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf
https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf
https://idec.org.br/ckfinder/userfiles/files/Carta%20Senacon_Whatsapp_28092016.pdf
https://idec.org.br/em-acao/em-foco/idec-reitera-pedido-de-suspenso-da-troca-de-dados-entre-whatsapp-e-facebook
https://idec.org.br/em-acao/em-foco/idec-reitera-pedido-de-suspenso-da-troca-de-dados-entre-whatsapp-e-facebook
https://idec.org.br/ckfinder/userfiles/files/Carta%20Idec%20255%202016%20Coex.pdf

apuracio_sobre essa denuincia. E importante frisar que qualquer violagdo ao direito
constitucional a protecdo dos dados dos consumidores deve ter uma resposta justa, adequada e
tempestiva das autoridades, sob pena de serem perpetuadas praticas abusivas que prejudicam

sobremaneira o consumidor.

Agora, com as alteracdes de 2021, tivemos noticia de que a Senacon’ e o Procon-SP'?
encaminharam oficios a empresa solicitando maiores informagdes sobre o ocorrido. Verifica-
se que o problema de consentimento forcado e de falta de base legal para o compartilhamento

de dados persiste até hoje mesmo face a entrada em vigor da LGPD.

Fato ¢ que ha fortes indicios de que a empresa desrespeita o CDC e o Marco Civil da
Internet e ndo se adequou corretamente a nova legislacdo de protecdo de dados. Isso porque,
refor¢a-se, ndo ha consentimento livre, conforme exigido pelo MCI (art. 7°, inc. VIl e IX) e
pela LGPD (art. 5°, inc. XII, art. 7°, inc. I c/c §5°), - ou direito de escolha (CDC, art. 6°, inc. II)
- se ndo ha a possibilidade de uso do aplicativo sem o compartilhamento de dados, que se torna

compulsdrio especialmente frente ao enorme poder de mercado que a empresa possui no pais.

Tampouco pode-se admitir que existe legitimo interesse para o compartilhamento de
dados com as empresas do grupo Facebook, pois, neste caso, deveria haver: (i) identificagdo
especifica do interesse legitimo considerado a partir de uma situagdo concreta, (ii)
demonstragdo que o compartilhamento ¢ estritamente necessario para atingir a finalidade
legitima e (iii) balance4-lo com os interesses, direitos e liberdades do titular. E nitido que isso
ndo ocorre, primeiro porque as finalidades apontadas para o compartilhamento sao
extremamente genéricas, o que dificulta a correta realizacdo do teste de necessidade. Em
segundo lugar, o apontamento de quais dados s@o compartilhados também ¢ extremamente
amplo, indicando falha no teste da necessidade do legitimo interesse, bem como violando o
principio da necessidade da LGPD (art. 6°, III). Por fim, o WhatsApp nao adota as medidas

extras de transparéncia exigidas pelo legitimo interesse (art. 10, §2°).

9 Senacon. Ministério da Justica. Senacon notifica Facebook sobre compartilhamento de dados dos usuarios.
Disponivel em: https://www.defesadoconsumidor.gov.br/portal/ultimas-noticias/1229-senacon-notifica-
facebook-sobre-compartilhamento-de-dados-dos-usuarios

19 PROCON/SP. Procon-SP notifica WhatsApp. Disponivel em: https://www.procon.sp.gov.br/procon-sp-
notifica-whatsapp/.



https://www.defesadoconsumidor.gov.br/portal/ultimas-noticias/1229-senacon-notifica-facebook-sobre-compartilhamento-de-dados-dos-usuarios
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https://www.procon.sp.gov.br/procon-sp-notifica-whatsapp/
https://www.procon.sp.gov.br/procon-sp-notifica-whatsapp/

2. Atuacio de outras autoridades e discriminacio do cidadido brasileiro em face de

tratamento privilegiado ao cidadao europeu

Como a mudanga da politica de privacidade em 2016 foi global, autoridades de outras

jurisdigOes analisaram a auséncia de base legal nos termos de uso.

Por exemplo, na Italia, a empresa foi condenada em milhdes de Euros, por induzir os
usuarios do WhatsApp a aceitar integralmente os novos termos de uso, em particular o
compartilhamento de dados com o Facebook!!. J4 na Espanha, as empresas foram multadas
em 600 mil Euros!? pelo compartilhamento de dados sem o consentimento do usudrio e pelo
tratamento de dados pelo Facebook para seus proprios fins e também sem consentimento do

consumidor.

A autoridade do Reino Unido (Information Commissioner's Office)!> também se
debrugou sobre o caso. Segundo a autoridade britanica, o compartilhamento em beneficio dos
negocios do Facebook, numa base controlador-controlador viola principios da prote¢do de
dados e implicaria desvio de finalidade original, visto que ndo ha base legal para o
compartilhamento de dados com terceiros, pois ndo ha consentimento livre e informado,
tampouco legitimo interesse - podendo ser demonstrado, contudo, no caso de
compartilhamento com finalidade de seguranca, aplicadas técnicas para protecdo do titular,

como anonimizagao e produgdo de relatorio de impacto.

Da mesma forma, o Grupo de Trabalho do Artigo 29 (Article 29 Working Party)'*
aponta para a inadequagdo dos termos de uso do WhatsApp, considerando que ndo ha
consentimento informado, livre, especifico e expresso, e indica que tampouco ha condigdes

suficientes para a hipdtese do legitimo interesse.

" Autorita Garante della Concorrenza e del Mercato. Sanzione da 3 milioni di euro per WhatsApp, ha
indotto gli utenti a condividere i loro dati con Facebook. Disponivel em: https://www.agem.it/media/comunicati-
stampa/2017/5/alias-8754

12 Agencia Espaiiola de Proteccion de Datos (AEPD). La AEPD sanciona a WhatsApp y Facebook por ceder
y tratar, respectivamente, datos personales sin consentimiento. Disponivel em: https://www.aepd.es/es/prensa-y-
comunicacion/notas-de-prensa/la-aepd-sanciona-whatsapp-y-facebook-por-ceder-y-tratar

'3 The Guardian. WhatsApp sharing user data with Facebook would be illegal, rules ICO
https://www.theguardian.com/technology/2018/mar/14/whatsapp-sharing-user-data-facebook-illegal-ico-gdpr

4 Article 29 Working Party. Letter to whatsapp on the updated terms of service and privacy policy.
Disponivel em:

https://www.cnil.fr/sites/default/files/atoms/files/20161027_letter of the chair_of the art 29 wp_whatsapp.pd
f
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https://www.theguardian.com/technology/2018/mar/14/whatsapp-sharing-user-data-facebook-illegal-ico-gdpr
https://www.cnil.fr/sites/default/files/atoms/files/20161027_letter_of_the_chair_of_the_art_29_wp_whatsapp.pdf
https://www.cnil.fr/sites/default/files/atoms/files/20161027_letter_of_the_chair_of_the_art_29_wp_whatsapp.pdf

A pressio resultou na assinatura de um compromisso publico perante a ICO'>, em que
o WhatsApp Inc. se comprometeu que, no que concerne compartilhamento de dados de
cidadaos da Unido Europeia e do Reino Unido com empresas do grupo Facebook Inc. na base
controlador para controlador: (i) ndo compartilharia qualquer dados destes usudrios até a
vigéncia do GDPR; (ii) s6 comecaria a compartilhar dados na base controlador-controlador
com finalidade de seguranca, ou qualquer outra, com o GDPR em vigor, em completa
adequagdo, incluindo respeito as bases legais e informagdes aos usuarios; e (iii) na
eventualidade de comecar a planejar, ap6s vigéncia do GDPR, compartilhamento de dados,
controlador para controlador, com a finalidade de melhoramento dos servigos ou publicidade,
s6 o fard em acordo com os requerimentos da GDPR e trabalhando com o Lead Supervisory

Authority (a autoridade irlandesa, no caso), sob o artigo 56 da GDPR.

Mais do que o compromisso, a investigacdo do ICO descobriu que: (i) o WhatsApp
ndo identificou uma base legal de tratamento para qualquer compartilhamento de dados
pessoais; (i) o WhatsApp falhou em fornecer informagdes de processamento justo adequado
aos usudrios em relagdo a qualquer compartilhamento de dados pessoais; (iii) em relacao aos
usudrios existentes, tal compartilhamento envolveria o processamento de dados pessoais para
uma finalidade incompativel com a finalidade para a qual tais dados foram obtidos; e (iv) que,
se caso tivessem compartilhado os dados, eles teriam violado o primeiro e o segundo principios

de protecdo de dados da Lei de Protegdo de Dados!'®.

Este compromisso perante autoridades europeias garantiu que os cidadaos europeus
tivessem maior grau de protecdo ao direito fundamental de prote¢do de dados pessoais que
cidaddos das demais nacionalidades. Assim, os termos de uso e de privacidade atualizados em
2021 sao distintos para cidadaos brasileiros e cidadaos europeus, conforme descreve a primeira

frase dos documentos'”’.

15 Disponivel em: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/03/blog-a-win-for-the-
data-protection-of-uk-consumers/
16 Tradugio nossa. O original esta em: ICO. Blog: A win for the data protection of UK consumers. Disponivel

em: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/03/blog-a-win-for-the-data-
protection-of-uk-consumers/

7 “Se reside na Regido Europeia, a WhatsApp Ireland Limited disponibiliza-lhe Servicos de acordo com os
presentes Termos de Servigo e Politica de Privacidade™ https://www.whatsapp.com/legal/updates/terms-of-
service/?lang=pt pt
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Nao ¢ razoavel que paises com legislagcdes similares no tema recebam tratamento tao
discrepante, principalmente quando se trata da violagdo de direitos fundamentais, como ¢ o
caso do direito fundamental a prote¢do de dados pessoais, conforme reconhecido pelo Supremo
Tribunal Federal, na ADI n° 6387, Relatora Ministra Rosa Weber - caso em que se discutia a
constitucionalidade de uma medida provisdria que determinava o compartilhamento de dados
de consumidores por parte das empresas de telefonia para o Instituto Brasileiro de Geografia e
Estatisticas (IBGE), o que demonstra a urgéncia da prote¢ao dos dados pessoais dos brasileiros.
Para além do reconhecimento da sua constitucionalidade, a protecdo de dados guarda relacao
forte e crescente com os direitos humanos. Nesse sentido, em respeito ao carater universal dos
direitos humanos, deveria-se esperar tratamento igualitirio entre as nacdes, ao contrario de

tratamento mais protetivo somente a uma regido do globo'®.

Por essas razdes ¢ essencial que as autoridades competentes atuem para garantir o
mesmo nivel de direitos para os consumidores brasileiros. Lembrando que a lei brasileira exige
que a disciplina de protecao de dados pessoais tem como fundamentos os direitos humanos ¢ a
autodeterminacao informativa (art. 3°), devendo o tratamento de dados obedecer a boa-f¢é, com

finalidade legitima e especifica, com o minimo dos dados necessarios.

3. Termos de uso violam direito a informacio do consumidor e principio da

transparéncia da LGPD

Ainda, especificamente em relagdo ao novo termo de uso, permanecem também
problemas graves de informagdo. Como ja mencionado anteriormente, os termos sao
excessivamente amplos acerca de quais dados sao compartilhados, como na politica de

privacidade:

Como parte das Empresas do Facebook, o WhatsApp recebe e compartilha
dados (acesse este artigo) com as demais Empresas do Facebook. Podemos
usar os dados fornecidos por essas empresas, € essas empresas podem usar os
dados compartilhados por nds para nos ajudar a operar, executar, aprimorar,
entender, personalizar, dar suporte e anunciar nossos Servigos ¢ as ofertas das
Empresas do Facebook".

'8 Conectas. Empresas e Direitos Humanos: Pardmetros para Proteger, Respeitar ¢ Reparar. Disponivel em:
https://www.conectas.org/publicacoes/download/empresas-e-direitos-humanos-parametros-da-onu

19 Politica de privacidade do Whatsapp. Atualizada em 04 de janeiro de 2021. Disponivel em:
https://www.whatsapp.com/legal/updates/privacy-policy
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Além de nao definir especificamente quais dados sdo compartilhados nos documentos
contratuais, remete a um artigo que supostamente detalha os dados, mas que permite o
compartilhamento de todos os dados coletados pelo WhatsApp?°, em nitida violagdo ao

principio da transparéncia e da necessidade.

A falta de informacgdes claras, transparentes e que remetem a falta de um
consentimento prévio por parte do consumidor brasileiro, acabam por dificultar a sua
compreensao sobre o sentido e alcance dos termos contratuais para utilizagao do aplicativo. E
encontra dbice claro e especifico no art. 46 do CDC, que dispde claramente que “Os contratos
que regulam as relagoes de consumo ndo obrigardo os consumidores, se ndo lhes for dada a
oportunidade de tomar conhecimento prévio de seu conteudo, ou se os respectivos

instrumentos forem redigidos de modo a dificultar a compreensdo de seu sentido e alcance.”.

Corroboram com essa violagao, a falta de informagdes nos termos sobre a situagao de
quem optou pelo opt-out em 2016, quais as bases legais utilizadas para cada tratamento de
dados, como sera o tratamento de dados no Facebook Pay e como se dara o tratamento de dados
quando o Facebook estiver oferecendo servico de gerenciamento de comunicagdes entre

empresa e consumidor.

Essas incompletudes, além de implicarem violag@o do direito basico do consumidor a
informacao clara e adequada (art. 6°, inc. III, CDC), no campo contratual, também podem ser
entendidas como clausulas abusivas, ja que podem implicar a renuincia ou disposi¢ao de direitos
(art. 51, inciso I, CDC), assim como tem o condado de colocar o consumidor em desvantagem
exagerada (art. 51, inciso III, CDC) e de alterar unilateralmente o contetido e a qualidade do

contrato (art. 51, inciso XII, CDC).

Nesse sentido, a falta de informagao sobre a base legal, por exemplo, tende a dificultar
o exercicio de direitos, como o de oposi¢do ao tratamento de dados feito com base em legitimo

interesse, ou a exigéncia pela autoridade de relatorio de impacto a protecao de dados pessoatis.

20 “Também podemos compartilhar outras informacdes identificadas na se¢do "Informagdes que coletamos" da
nossa Politica de Privacidade ou que foram obtidas por notificacdes que enviamos a vocé, ou com base no seu
consentimento”. Disponivel em: https://faq.whatsapp.com/general/security-and-privacy/what-information-does-
whatsapp-share-with-the-facebook-companies
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Toda essa violacao dos direitos de informagao deve ter por base o reconhecimento da
vulnerabilidade do consumidor (art. 4°, inciso I, CDC). Para a compreensao verdadeira acerca
de como seus dados sdo tratados, seria necessario mais informagdes sobre, por exemplo, quais
inferéncias sdo feitas com base nos dados compartilhados. Assim, pode ser considerada no
minimo enganosa a informacao veiculada pelo WhatsApp de que a empresa e o Facebook nao
podem ver sua localizagdo?!, tendo em vista que o registro de IP é compartilhado e revela
localizagdo aproximada. Da mesma forma, o aviso de compartilhamento de “dados do
aparelho” ndo ¢ suficiente para o consumidor compreender, por exemplo, se o Facebook infere

a classe social através do modelo do aparelho e tipo de conexao.

A falta de informagdes claras e adequadas impedem a compreensdo das praticas da
empresa e consequentemente, uma verdadeira avaliagdo dos riscos envolvidos, bem como a

preservacao do direito de escolha do consumidor em continuar ou ndo com 0s Servigos.
4. Auséncia de tratamento especial a crianca e adolescente

Outro grande problema dos termos de uso e politica de privacidade da empresa se
refere ao tratamento de criangas e adolescentes??. A Unica mengdo sobre o tratamento dado a
este grupo € extremamente genérica e sucinta, somente estabelecendo a idade minima de treze
(13) anos e indicando a leitura conjunta dos pais?}. Contudo, a protecdo a crianga e adolescente
merece tratamento especial tendo em vista a necessidade de preservacdo do interesse maior da
crianca com absoluta prioridade, nos termos do art. 227, da Constituicdo Federal. Nesse
sentido, a coleta e o compartilhamento de dados de criancas e adolescentes deveriam ser
especialmente restritos aqueles estritamente necessarios para sua seguranca, nao devendo
ocorrer para a finalidade de melhoria do servigo e publicidade, tendo em vista, inclusive, a

impossibilidade de realizar publicidade direcionada a este grupo em virtude da sua

2 https://faq. whatsapp.com/general/security-and-privacy/answering-your-questions-about-whatsapps-privacy-
policy/?lang=pt_br

22 Embora os termos de uso s6 permitam o uso do aplicativo a partir de 13 anos, sua utilizagdo por criangas é
uma realidade para a qual a empresa deve se atentar.

2 Termos de uso: “Idade. E necessario ter pelo menos 13 (treze) anos para se registrar e usar os nossos Servigos
(ou mais, se for exigido pela legislagdo do seu pais ou territorio que regula o uso dos nossos Servicos para vocé
estar autorizado a se registrar e usar os nossos Servigos sem a necessidade de autorizagdo dos seus pais). Além
da necessidade de ter a idade minima exigida para usar nossos Servicos de acordo com a legislacdo aplicavel, se
a sua idade for considerada insuficiente para validar a aceitagdo dos nossos Termos em seu pais ou territorio,
seus pais ou responsaveis legais deverdo aceitar nossos Termos em seu nome. Peca para seus pais ou
responsaveis legais lerem estes Termos com vocé”
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hipervulnerabilidade, conforme ditado pelo art. 14, LGPD e sem prejuizo da pratica ser
considerada abusiva pelo Codigo de Defesa do Consumidor, conforme expressa previsao do

art. 39, IV, CDC.
5. Abuso de poder dominante e aspectos concorrenciais

Em suas comunicag¢des, o WhatsApp reforca que as atualizagdes incluem alteragdes
relacionadas com a troca de mensagens empresariais no WhatsApp, que seria opcional,
podendo o usudrio optar por ndo se relacionar com a empresa pelo aplicativo. No entanto, deve-
se considerar a vulnerabilidade do consumidor, que tem dificuldade em compreender o
tratamento de dados e avaliar os riscos envolvidos, bem como o enormissimo poder de mercado
do Facebook que impde a tendéncia de que os esfor¢os de comunicacdo das empresas seja
focado no WhatsApp em detrimento de outros meios de comunicagdo, como e-mail ou telefone,

resultando na deterioracdo no poder de escolha do consumidor.

O imenso poder de mercado que o Facebook goza resultou no envolvimento de diversas
autoridades concorrenciais na analise dos termos de uso da empresa e sua politica de integragao
de dados. Em 2019, a autoridade concorrencial alema decidiu que o Facebook ndo pode
integrar, sem o consentimento voluntario do titular, os dados dos servicos do seu grupo
empresarial ou coletados de websites de terceiro. Considerou-se que a extensdo com que a
empresa coleta, integra e usa os dados de seus usudrios constitui um abuso de poder

dominante?*.

Com o anuncio, neste ano, da alteragdo das politicas da empresa, outras autoridades
concorrenciais se manifestaram. A autoridade indiana solicitou uma investigacao as mudancas
na politica de privacidade e termos de uso do WhatsApp, considerando que sua natureza “take-
it-or-leave-it” merece uma investigacdo detalhada®’, tendo em vista o poder de mercado da
empresa que possui 450 milhdes de usudrios ativos no pais. O governo indiano também se

manifestou solicitando a Corte Superior de Delhi que impega a implementacio das alteragdes?®.

24 Disponivel em:
https://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2019/07_02_2019_Facebook.ht
ml. O tribunal federal reafirmou a decisdo da autoridade concorrencial, no entanto, este més, remeteu o caso ao
Tribunal Europeu de Justi¢a (Cf.) https://www.euractiv.com/section/data-protection/news/german-legal-dispute-
over-facebook-data-use-sent-to-european-court-of-justice/) .

25 Manifestacao disponivel em: https://www.cci.gov.in/sites/default/files/SM010f2021_0.pdf

26 Ver https://techcrunch.com/2021/03/24/india-antitrust-body-orders-investigation-into-whatsapp-privacy-
policy-changes/
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Em janeiro, a autoridade concorrencial da Turquia iniciou uma investigagdo contra o
WhatsApp e Facebook?’ para averiguar abuso de poder dominante e suspendeu sua politica de
compartilhamento de dados, mesmo para aqueles que ja haviam aceitado os termos, até¢ a

conclusdo das investigacdes.

O poder de mercado da empresa no Brasil também exige atengdo da autoridade
concorrencial para qualquer mudanga. Os numeros divulgados pela imprensa sao
impressionantes: 99% dos celulares tem o aplicativo WhatsApp, enquanto que 93% utiliza
diariamente o aplicativo®. E dificil afirmar que este enorme poder de mercado é resultado
apenas da livre escolha do consumidor, quando a quase totalidade de planos de telefonia mével
oferecidos tem o WhatsApp inserido no zero rating?®. Em um contexto em que a maioria da
populacdo acessa a internet pelo celular’ e através de planos pré-pagos’!, questiona-se se ha
escolha livre para qual aplicativo se utilizara para comunicagao, especialmente considerando o
bloqueio da internet apds o fim da franquia de dados (em que s6 se tem acesso aos aplicativos

do zero rating) e o valor do gigabyte no Brasil*2,

Nesse sentido, acordos comerciais entre a Big Tech e operadoras de telecomunicagdes
direcionam o consumidor para um servigo em que seus dados serdo monetizados e integrados
a outras empresas sem sua escolha. Nao hé escolha do consumidor sobre controle de seus dados
quando ¢ forcado a assinar termos de uso e tampouco ha escolha livre no momento anterior de
escolha do aplicativo para troca de mensagens. Essa situacao pode ser considerada abuso de

poder dominante e merece atencao da autoridade concorrencial.

27 Disponivel em: https://www.gentemizerozer.com/insights/detail/52/the-whatsappocalypse-turkish-
competition-board-launches-in-depth-investigation-against-facebook-and-whatsapp

28 Tecnoblog. WhatsApp chega a 99% dos celulares no Brasil; Telegram cresce. Disponivel em:
https://tecnoblog.net/326932/whatsapp-chega-a-99-por-cento-celulares-brasil-telegram-cresce/

29 Pratica em que em que as prestadoras de servigos de telecomunicagdes aplicam um prego zero para o trafego
de dados moéveis de determinadas aplicagdes, resultando na ndo contabilizagdo desse trafego na franquia de
dados contratada para acesso a internet,

30999 da populagio acessa a internet pelo celular, sendo que 85% da classe DE acessa exclusivamente pelo
celular https://cetic.br/pt/tics/domicilios/2019/individuos/C16/

31E, destes, 62% dos cidaddos possuem plano pré-pago https://cetic.br/pt/tics/domicilios/2019/individuos/J3/
32 Ver pesquisa Acesso Movel a Internet: franquia de dados e bloqueio do acesso dos consumidores. Disponivel
em: https://idec.org.br/file/33492/download?token=wlrsidle
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Desta maneira, o Idec entende que possa estar caracterizada conduta anticompetitiva
praticada pelo Facebook e pelo WhatsApp, tipificada no art. 36, incisos I, Il e IV, e seu §3°,
incisos I1I e IV, todos da Lei 12.529/2011%.

Ademais, considerando o enorme poder de mercado do Facebook e as restricdes de
escolha expostas aqui, deve-se avaliar as alteracdes na politica da empresa sob a perspectiva
das melhores praticas de protecdo de dados pessoais e de privacidade, ndo se restringindo a

condi¢des de escolha ficticias.
6. Conclusoes e questionamentos

Considerando que a Autoridade Nacional de Protecdo de Dados (ANPD) (art. 55-J,
LGPD) ¢ o 6rgdo competente para zelar pela protecao de dados pessoais no pais (inc. 1), que
deve promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao de
dados pessoais e privacidade (inc. VII), que deve estimular a adocao de padrdes para servigos
e produtos que facilitem o exercicio de controle dos titulares sobre seus dados pessoais, 0s
quais deverdo levar em consideragdo as especificidades das atividades e o porte dos
responsaveis (inc. VIII), que deve promover acdes de cooperagdo com autoridades de protecao
de dados pessoais de outros paises, de natureza internacional ou transnacional (inc. IX); dispor
sobre as formas de publicidade das operacdes de tratamento de dados pessoais, respeitados os

segredos comercial e industrial (inc. X);

Considerando, ainda, que se trata de relagdo de consumo, tendo a Secretaria Nacional
do Consumidor (Senacon) (art. 106, CDC e art. 17, Decreto n. 9.662/2019) competéncia para

“promover a politica nacional de defesa do consumidor”, “coordenar a¢des para protegdo e

33 Lei 12.529/2011, Art. 36. Constituem infragio da ordem econdmica, independentemente de culpa, os atos sob
qualquer forma manifestados, que tenham por objeto ou possam produzir os seguintes efeitos, ainda que nao
sejam alcangados:

I - limitar, falsear ou de qualquer forma prejudicar a livre concorréncia ou a livre iniciativa;

II - dominar mercado relevante de bens ou servigos;

IV - exercer de forma abusiva posi¢do dominante.

§ 3° As seguintes condutas, além de outras, na medida em que configurem hipotese prevista no caput deste artigo
e seus incisos, caracterizam infracdo da ordem economica:

IIT - limitar ou impedir o acesso de novas empresas ao mercado;

IV - criar dificuldades a constitui¢do, ao funcionamento ou ao desenvolvimento de empresa concorrente ou de
fornecedor, adquirente ou financiador de bens ou servigos;



defesa do consumidor” e “prevenir, apurar e reprimir infra¢cdes as normas de defesa do

consumidor;

Considerando, também, que a LGPD estabelece dever de coordenagdo da ANPD com

outros orgaos regulatorios (art. 55-J, §3° e §4°);

Considerando, ainda, a atuagao do Ministério Publico Federal junto ao Cade (Art. 20 da
Lei 12.529/2011), sua competéncia para atuar no controle de condutas anticoncorrenciais e na
preven¢ao da concentragdo de mercado, sempre na defesa dos interesses difusos (Constituicao
Federal, Art. 129, III ¢/c Lei Complementar n°® 75/1993, Arts. 5°, II, "c¢", e 6°, III, "c"), bem
como sua competéncia para instaurar inquérito e processo administrativo para apuracao de
infragdes a ordem economica, dispensando procedimento preparatério conforme art. 136 do

Regimento Interno do Cade®*; e

Considerando, por fim, as diversas violagdes aqui demonstradas, especificamente
sobre: a falta de reconhecimento da vulnerabilidade e hipossuficiéncia do consumidor (art. 4°,
inciso I, CDC), o seu direito basico a informacao (art. 6°, III do CDC), o amplo direito de
escolha do consumidor (CDC, art. 6° inc. II), a vedagdo a praticas e cldusulas abusivas (CDC,
art. 39, inc, IV e V ¢/c Art. 51, inc. 1, 11l e XII), a ndo obrigacao do consumidor brasileiro sobre
contratos de consumo que nao lhe déem conhecimento prévio, adequado e que lhes dificulte a
compreensdo e o sentido de alcance das disposi¢des contratuais; o dever de base legal (art. 7°,
LGPD), principio da necessidade e finalidade, boa fé, principios e direitos da disciplina da
protecao de dados (art. 6° e 18, LGPD), o direito ao consentimento livre, conforme exigido
pelo MCI (art. 7°, inc. VII e IX) e pela LGPD (art. 5°, inc. XII, art. 7°, inc. I ¢/c §5°), o Instituto

Brasileiro de Defesa de Consumidor, vem requerer que a ANPD e a Senacon atuem em

cooperaciio, nos termos do Acordo de Cooperagdo Técnica firmado®®, para_solicitar

34 Art. 136. Os tipos processuais tratados nesta seciio serdo instaurados [...] V - em face de representacio
advinda de Comissdao do Congresso Nacional, ou de qualquer de suas Casas, bem como da Secretaria de
Acompanhamento Econémico do Ministério da Fazenda, das agéncias reguladoras, do Ministério Publico que
oficie perante o Cade e da Procuradoria Federal Especializada junto ao Cade; [...]

Paragrafo Unico. A representagio de Comissio do Congresso Nacional, ou de qualquer de suas Casas, bem
como da Secretaria de Acompanhamento Economico do Ministério da Fazenda, das agéncias reguladoras,
do Ministério Publico que oficie perante o Cade e da Procuradoria Federal Especializada junto ao Cade,
independe de procedimento preparatorio, instaurando-se, desde logo, o inquérito administrativo ou processo
administrativo, conforme decidido pelo Superintendente-Geral.”

35 Dentre as agdes conjuntas previstas no Acordo de Cooperagdo Técnica N° 1/2021/GAB-
SENACON/SENACON estao apoio institucional e intercimbio de informagdes, uniformizagao de entendimento
e coordenagdo de agdes, elaboragdo conjunta de analises e notas técnicas e cooperacdo em agdes de fiscalizagdo



esclarecimentos ao WhatsApp e Facebook, dando, assim, inicio a uma investigacao

conjunta acerca da adequacao dos termos de uso e politica de privacidade da empresa.

De modo a contribuir com as autoridades no sentido de apresentar questdes que devem
ser respondidas pela Empresa e levadas em conta nos processos administrativos abertos, faz-

se 0s seguintes questionamentos:

Sobre discriminaciao de consumidores:

1. Quais foram os casos e as respectivas conclusdes acerca da integracdo dos dados do
WhatsApp e Facebook julgados pelas autoridades (judiciais e administrativas) de outras
jurisdi¢des, em especial da Unido Europeia e Reino Unido?

2. Quais foram e quais os termos dos acordos firmados pelas empresas com referidas
autoridades, em especial da ICO?

3. Por quais razdes os cidaddos da Unido Europeia e Reino Unido (e quaisquer titulares
de dados que estejam nestas jurisdi¢des) recebem tratamento diferenciado em relagao
ao direito fundamental de protecdo de dados pessoais sem ter como compulsorio, por
exemplo, o compartilhamento de dados para fins de publicidade, marketing e analytics
e melhoria do servico com empresas do grupo Facebook Inc.?

4. Por que somente foi oferecida ao consumidor, por apenas 30 dias, a op¢do de ndo
compartilhar alguns dados em 20167 Por que ndo foi oferecida a possibilidade de
escolha do consumidor de controlar o compartilhamento de todos os dados coletados e
a qualquer momento? E por que ndo foi oferecida a mesma escolha (ainda que restrita)
agora?

5. Sera preservada a escolha do consumidor que optou por ndo compartilhar informagdes
de contato em 2016?

6. Quais ferramentas foram oferecidas (agora e em 2016) para os usuarios que gostariam
de utilizar apenas os servigos de mensageria, sem que os dados fossem compartilhados
com o grupo economico do Facebook?

Sobre compartilhamento de dados, finalidades e bases legais:

7. Quais categorias de dados dos titulares sdo compartilhados com terceiros, e
especificamente com as empresas do grupo Facebook, quais as finalidades especificas
correlatas (para cada tipo de dado compartilhado) e qual a base legal correspondente?

8. Qual a base legal de tratamento para compartilhamento com fins de publicidade,
marketing e analytics?

acerca da prote¢ao de dados pessoais no ambito das relagdes de consumo (Clausula primeira, a, c, e, g) . O
Acordo também estabelece o dever da ANPD de esclarecer seu posicionamento na interpretagdo e aplicagao de
normas que impactem o consumidor, com dever correlato para a Senacon (clausula segunda, item bl e d2)



10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

Qual a base legal de tratamento para compartilhamento com fins de melhorias do
servigo? Quais melhorias seriam estas? O compartilhamento dos dados com o grupo
Facebook ¢ estritamente necessario para a realizagdo destas melhorias, isto €, ndo ha
outras formas de executa-las sem o compartilhamento?

Se a base legal for legitimo interesse, quais sdo, especificamente, as finalidades
legitimas perseguidas, considerando a situagao concreta do tratamento?

Foi aplicado teste de necessidade, isto €, foi ponderado o meio menos intrusivo ou
outras bases legais que pudessem atingir a mesma finalidade? Hé a legitima expectativa
do consumidor que esse compartilhamento ocorra? As finalidades (se) legitimas foram
balanceadas com os direitos e liberdades fundamentais do titular? Por fim, preenchidos
estes requisitos, quais sdo as salvaguardas ao titular, como transparéncia, direito de
oposic¢ao e minimizacao de riscos?

Especificamente, quais categorias de dados que nao sejam compartilhadas atualmente
podem, futuramente, ser compartilhadas com terceiros e/ou com o grupo Facebook? E
quais as finalidades correlatas?

E possivel requerer a eliminagdo dos dados compartilhados com o grupo Facebook pelo
aplicativo do WhatsApp? Quais e como?

O compartilhamento de dados com empresas do grupo Facebook ¢ estritamente
necessario para a entrega de mensagens e realizagdo de chamadas? Se sim, quais
categorias de dados sdo necessarias?

O compartilhamento de dados tem como finalidade aprimorar os algoritmos de outras
plataformas ou de outros produtos do grupo Facebook?

Sobre o Facebook Pay, Facebook Shops e Status:

Especificamente, quais categorias de dados serdo compartilhadas com o grupo
Facebook para atender as operacdes Facebook Pay, Status e das lojas no Facebook
(Facebook Shops)? Quais as finalidades correlatas pretendidas?

Sobre o servico de gerenciamento de comunicacao no WhatsApp Business:

Quais sao os termos de uso e politica de privacidade deste novo servigo?

Especificamente, quais categorias de dados dos consumidores serdo coletadas e
compartilhadas com o grupo Facebook para atender a finalidade do novo servigo de
gerenciamento de comunicagdo no WhatsApp Business? Qual a base legal correlata?

No servi¢o de gerenciamento de comunicacao no WhatsApp Business, o Facebook atua
como operador ou controlador?

No servigo de gerenciamento de comunicagdo no WhatsApp Business, os dados ao qual
o Facebook tera acesso, como o conteudo da conversa, serao integrados aos demais
dados que a empresa tem sobre o usudrio? Estes novos dados serdo utilizados para, por
exemplo, publicidade, marketing, aprimoramento de algoritmos e analytics?



21.

22.

23.

24.

25.

26.

27.

28.

Esta previsto algum tipo de accountability e/ou de auditoria externa para garantir a
preservacdo do conteiido das conversas das quais o Facebook teve acesso com o
oferecimento deste novo servigo (por exemplo, a ndo integragdo e monetizagdo dos
dados pessoais para fins de publicidade, com desvio da finalidade inicial de coleta)?

Por que o Whatsapp nao publicou qualquer teste ou critério adotado que possibilite a
analise da correlagdo entre as categorias de dados coletados e compartilhados e as
correlatas finalidades pretendidas pelo grupo econdmico Facebook?

Sobre criancas e adolescentes:

Qual a politica da empresa sobre criangas ¢ adolescentes no Brasil? Ela ¢ diferente da
politica adotada na Europa?

Com quantos anos uma crianca pode utilizar o WhatsApp no Brasil e na Europa?
Quais sdo os mecanismos de verifica¢ao de idade utilizados pela empresa?

Qual a correlagdo de categorias de dados coletados e compartilhados e as finalidades
pretendidas? Estas informagdes sdo compartilhadas com a finalidade de realizar
publicidade, marketing, aprimoramento de algoritmos e analytics?

Qual a base legal para o compartilhamento dos dados de usuarios de 13 a 17 anos com
o grupo Facebook?

Quais sdo as protecdes especiais dadas a este grupo hipervulneravel?

Sobre idosos:

29.Qual a politica de privacidade da empresa sobre idosos no Brasil? Ela ¢ diferente da

30.

31.

32.

33.

34.
35.

politica adotada na Europa? Como ¢ feito o tratamento de dados de idosos?

Quais sao as protecdes especiais dadas a este grupo hipervulneravel para garantir que o
tratamento € feito de maneira simples, clara, acessivel e adequada ao seu entendimento?

Sobre seguranca dos dados:

Foram feitos Relatérios de Impacto a Protecdo de Dados (RIPD) para avaliar as
mudangas de 2016 e de 2021? Se sim, quais foram os riscos juridicos, os riscos técnicos
e os riscos residuais identificados e as medidas, mecanismos e salvaguardas tomadas
para mitiga-los?

Ha procedimentos posteriores de anonimizacao dos dados pessoais coletados?

Sobre poder de mercado:

Quantos usuarios do WhatsApp ha, ativos por més, no Brasil? Quantos celulares
possuem WhatsApp no Brasil?

Destes usuarios quantos sdo simultaneamente usuarios do Instagram? E do Facebook?

Quantos usudrios do WhatsApp sao criangas ou adolescentes? Destes, quantos sao
também usudrios do Instagram ou Facebook?



36. Como os dados de usuarios do WhatsApp servem para aprimorar os demais produtos e
servicos do grupo Facebook, considerando em especial o Facebook Ads?

37. Quantos usudrios, em média, utilizam o WhatsApp com a franquia de dados moveis
esgotada?

38. Foram firmados acordos com empresas de telefonia para utilizagdo do WhatsApp ou
Facebook via internet do celular sem descontar do plano de internet?

39. No ano de 2016, quantos usuarios do WhatsApp havia, ativos por més, no Brasil?
Quantos celulares possuiam WhatsApp no Brasil naquele momento?

40. Em 2016, quantos usuarios optaram por ndo compartilhar os dados com o Facebook no
Brasil?

Pedidos:
Por fim, diante de todo o exposto, solicitamos 2 ANPD e a Senacon:

1. A instauracdo de procedimento administrativo cooperativo entre as duas
autoridades para averiguar a violagdo de direitos dos termos de uso e politica de
privacidade do WhatsApp de 2021 e de 2016;

2. Seja dada publicidade do procedimento instaurado, requerendo-se desde ja seja
possibilitado o acesso a tais procedimentos por este Instituto de defesa do
consumidor;

3. A intimagdo sobre todos os atos e o deferimento do Idec como terceiro
interessado nos processos cooperativos que forem abertos;

4. O encaminhamento dos questionamentos aqui elencados via oficio, com
eventuais complementagdes das autoridades, ao WhatsApp e Facebook Inc;

5. Liminarmente, diante da urgéncia - em razdo da iminéncia das alteragdes na

politica de privacidade e termos de uso, restando apenas 45 dias, do risco e do

perigo de dano ao consumidor e titular dos dados - conforme amplamente

demonstrado com as irregularidades apontadas acima, requer:

(i) a suspensao da alteragao dos termos de uso e politica de privacidade previstos

para 15 de maio, até andlise completa das autoridades;

(ii) determinem ao WhatsApp que se abstenha de limitar envio e leitura de

mensagens dos usudrios, ou qualquer tipo de restrigdo para utilizagdo dos



servigos, para usudrios que tenham aceitado os termos da alteracdo da politica
de privacidade, disponiveis desde janeiro desde ano, com a garantia de que
consumidores, até a analise completa das autoridades, ndo serdo inviabilizados

de utilizar o aplicativo mesmo sem aceitar os novos termos de uso; e

(iii) a suspensdo da integracdo de dados entre WhatsApp e demais empresas do
grupo Facebook para fins de publicidade, marketing e analytics e de melhoria

do produto, numa base controlador-controlador;
De modo especifico, solicita-se a ANPD:

Esclarecer se hd procedimento instaurado para notificagdo do WhatsApp,
requerendo-se desde ja que seja tornado publico e garantido o acesso aos autos

do processo administrativo e a juntada da presente manifestacdao nos autos;

Deferimento da participagdo do Idec como terceiro interessado em
procedimentos ja existentes ou futuramente instaurados;
Ou, apenas subsidiariamente, que encaminhe ao Idec a notifica¢do enviada, a

resposta da empresa e demais documentos de eventual procedimento instaurado.
De modo especifico, requer-se a Senacon:

Que torne publico o procedimento instaurado para notificar o WhatsApp,
requerendo-se desde ja o acesso aos autos do processo administrativo e a juntada
da presente manifestagdo nos autos;

A intimagdo do Idec sobre todos os atos do processo administrativo como
terceiro interessado;

O encaminhamento ao Idec da notificacdo enviada pelo 6rgdo, a respectiva

resposta da empresa e demais documentos.
De modo especifico, solicita-se ao MPF junto ao Cade:

A elaboracdo e o envio de representagdo para a instauracdo de inquérito
administrativo para apuragdo das possiveis infragdes a ordem econdOmica
decorrente das condutas do Facebook e WhatsApp, de modo que se determine a

instauracao, desde logo, de inquérito ou processo administrativo pelo



Superintendente-Geral (art. 136, inciso V e paragrafo inico, do Regimento
Interno do Cade);

2. Oenvio desta notificagdo como "documento pertinente" para corroborar os fatos
relevantes e esclarecer os objetos apresentados na representagdo (Art. 138 do
Regimento Interno do Cade);

3. A publicizagdo do procedimento no que nao violar sigilo empresarial;

4. A participagao do Idec como terceiro interessado no procedimento instaurado.

Pede-se que as perguntas sejam encaminhadas ao Facebook e WhatsApp em até dez

dias do recebimento desta carta, mediante comunicagdo escrita para a Coordenagdo Executiva

do Instituto, por meio do e-mail (coex@idec.org.br), aos cuidados de Michel Roberto de Souza.

Certos de sua atencdo, e prontos para prestar mais esclarecimentos, aguardamos sua

manifestagcdo e agradecemos antecipadamente.

Respeitosamente,
Teresa Liporace Diogo Moyses Rodrigues
Coordenadora Executiva Coord. Programa de Direitos Digitais
Juliana Oms Michel Roberto Oliveira de Souza
OAB/SP 442.657 OAB/SP 323.983

Christian Tarik Printes . Igor Rodrl~gues Bl..itto. .
Diretor de Relagdes Institucionais
OAB/SP 316.680 OAB/DF n. 54.565

Camila Leite Contri
OAB/SP n° 453.466
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I. LIMITAGCOES DE RESPONSABILIDADE E ESCOPO DA CONSULTA

1. N&o é objeto desta consulta analisar:

1.1

1.2.

1.3.

As implicagdes do papel exercido pelo WhatsApp na cadeia de tratamento de dados do grupo econémico
do Facebook, Inc., notadamente se este Ultimo na condi¢cdo de controlador ou co-controlador deteria
autorizagdo para empregar novo uso para dados obtidos anteriores a aquisicdo do primeiro e quais deveriam
ser os respectivos instrumentos juridico-formais para tanto;

Todo o plexo de normas protegao de dados pessoais previsto na LGPD, especialmente:

1.2.1. direitos dos titulares de dados com excec¢do daquele (e.g., direito de oposicdo: opt-out) que tenha
uma relagdo direta com a escolha da base legal para atividade de tratamento de dados do
WhatsApp; e

1.2.2. o conjunto de 10 (dez) principios normas com excec¢do daqueles (e.g., transparéncia, boa-fé e
finalidade) que tenham uma relagdo direta com o compartilhamento de dados entre o WhatsApp e
o grupo econémico Facebook, Inc.

Bem como a articulagdo entre as normas de prote¢do de dados e consumeristas de forma exaustiva,
especialmente a integralidade dos principios que norteiam a Lei Geral de Prote¢do de Dados, a LGPD (Lei N2
13.709/2018), o CAdigo de Defesa do Consumidor, o CDC (Lei N2 8.078/1990) e o Marco Civil da Internet, o
MCI (Lei N2 12.965/2014).

2. E objeto desta consulta analisar:

2.1.

2.2.

dentre as hipdteses previstas no artigo 7° da LGPD, porqué o tratamento de dados do WhatsApp e, mais
especificamente o compartilhamento de dados para finalidade marketing-publicidade e analytics com o
grupo econémico do Facebook, Inc., é (i)legal. O cotejo entre as 10 (dez) hipdteses centrar-se-a nas bases
legais do consentimento (art. 79, inciso 1), legitimo interesse (art. 79, inciso 1X) e execu¢do do contrato (art.
79, inciso Il);

mesmo que o tratamento-compartilhamento de dados supramencionado estiver amparado por uma base
legal vélida, se ainda assim deveria ser franqueado o direito de oposi¢do (art. 18, inciso VIII) para fins de

marketing-publicidade e analytics?; e

2 A despeito da ciéncia da diferenga entre os termos publicidade, marketing e analytics, para fins desse estudo, optamos pela combinagdo dessas finalidades

no termo “marketing-publicidade e analytics”. O termo atende ao que queremos apontar como parte relevante no contexto das mudangas do modelo de

negécio do WhatsApp. Na Politica de Privacidade, no tépico “Dados compartilhados por vocé e por nés”, o WhatsApp indica que compartilham os dados:
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2.3. em vista do didlogo entre a LGPD e o CDC, especialmente o principio da boa-fé e o rol exemplificativa de
cldusulas e praticas abusivas, se o tratamento de dados do WhatsApp e, mais especificamente o
compartilhamento de dados para finalidade marketing-publicidade e analytics com o grupo econémico do
Facebook, Inc., coloca o consumidor em desvantagem exagerada e vantagem manifestamente por parte do

agente de tratamento de dados.

3. A questdo principal é a seguinte:

Tendo em vista o regime estabelecido pela LGPD, em didlogo com o Cédigo de Defesa do Consumidor, o
tratamento de dados do WhatsApp e, mais especificamente, o compartilhamento de dados para

finalidade marketing-publicidade e analytics com o grupo econémico do Facebook, Inc. é (i)legal?

Il. INFORMAGOES GERAIS

1. ASUM OF US apresentou uma série de questionamentos sobre a nova politica de privacidade e os termos de uso do
aplicativo WhatsApp, solicitando uma opinido legal sobre a sua conformidade em relagdo a legislacdo brasileira de
protecdo de dados. A andlise resultard na elabora¢do de um estudo que analise quais seriam as bases legais para
tanto, bem como se deveria ser assegurado o direito de oposicdo (opt-out) aos consumidores, com foco no

compartilhamento de dados entre o aplicativo WhatsApp com o grupo econdmico Facebook.?

Il. SUMARIO EXECUTIVO

1. A LGPD traz 10 (dez) bases legais autorizativas para o tratamento de dados pessoais (ndo sensiveis). Nesse
sentido, o consentimento, o legitimo interesse e a execugdo do contrato, apresentam-se como possiveis
hipdteses de legitimacgado, respectivamente, de inicio, para as verticais de validagdo do compartilhamento para
marketing-publicidade e analytics previstos nas altera¢ées da politica de privacidade do WhatsApp desde a sua
aquisicdo pelo Facebook. Tdo importante quanto a indicacdo em si de tais bases legais é necessario observar que

a LGPD estipula parametros de legalidade distintos para cada uma delas.

“prestadores de servigo terceirizados e com outras Empresas do Facebook para nos ajudar a operar, executar, aprimorar, entender, personalizar, dar suporte
e anunciar nossos Servigos”.

3 A despeito da ciéncia da diversidade e complexidade das atividades de tratamento de dados pessoais realizadas na analise das mudangas das politicas de
privacidade do WhatsApp ao longo dos anos, a presente opinido se restringe apenas ao estudo das bases legais utilizadas pelo WhatsApp para fundamentar o
compartilhamento e direito de oposigdo (opt-out), a opinido legal ndo considerara outros elementos acerca da legalidade de tais atividades de tratamento de
dados como um todo.
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2. Nesse contexto e em vista dos critérios analisados, o WhatsApp ndo poderia utilizar as bases legais do

consentimento, legitimo interesse ou de execugdo do contrato para finalidades de marketing-publicidade e

analytics. Com

isso, os diferentes cendrios de aplicacdio das bases legais demonstram diferentes

desconformidades juridico-regulatérios com o caso em questdo:

2.1. CONSENTIMENTO: a manifestacdo da vontade livre de vicios deve observar, respectivamente, os

adjetivos: informado; inequivoco; e expresso. No caso do WhatsApp, ndo houve a caracterizagao do

consentimento valido. O aplicativo prejudicou todas as fases de classificagdo do consentimento:

2.1.1.

2.1.2.

2.1.3.

INFORMADO: pela maneira que as informa¢bes acerca das mudancas na finalidade de
tratamento foram apresentadas ao usudrio, verificou-se que o encadeamento das informagdes
nao é suficientemente claro para que o usuario seja devidamente alertado sobre as alteragdes.
As mudangas e controles ndo sdo apresentados de forma primaria. A interface é enganosa por
induzir o titular a concordar com as alteragbes sem explorar a politica de privacidade de forma
detalhada e, ao mesmo tempo, estar munido com a possibilidade de se opor a determinados
usos com seus dados.

INEQUIVOCO: a falta de transparéncia prejudica a segunda adjetivacdo, uma vez que a
voluntariedade do usuario se torna questionavel. Isso é ressaltado especialmente na interface
de 2016, pois a caixa de didlogo que informa sobre as mudangas vem com o aceite pré-marcado.
EXPRESSO: a atualizagdo de 2021 esvazia as possibilidades de controle do usudrio sobre a
opera¢do de dados do WhatsApp. A plataforma nao oferece opgbes de interromper,
parcialmente ou por completo, as novas finalidades introduzidas. A falta de mecanismos de
controle confirma a auséncia do direito de oposi¢ao, ou opt-out. Assim, o aplicativo consolida
a jornada por meio de um arranjo contratual por adesao e sem qualquer tipo de escolha por

parte do titular.

2.2. LEGITIMO INTERESSE: ao analisarmos as quatro fases do teste do legitimo interesse (Legitimate Interest

Assessment - LIA), esta base legal também ndo suporta o tratamento de dados em questdo:

2.2.1.

2.2.2.

LEGITIMIDADE DO INTERESSE E SITUACAO CONCRETA: verifica-se que o WhatsApp n3o
estabelece a correlagdo dos tipos de dados coletados para cada uma dessas diversas
finalidades. O conjunto de dados ndo esta devidamente articulado com o propésito que justifica
seu uso. A falta deste tipo de cruzamento afeta a maneira que o usudrio compreende a
complexidade de um fluxo de dados que é complexo e multifuncional, em razao da mudanca
do modelo de negdcio da plataforma.

NECESSIDADE: o compartilhamento dos dados para fins de marketing-publicidade e analytics,
com base no legitimo interesse, deveria ser categorizado separadamente frente aos dados
estritamente necessarios para o funcionamento dos servigos de mensageria. Além disso, o
WhatsApp, enquanto controlador, ndo publicou qualquer teste ou critério adotado pela
plataforma que possibilite a andlise da correlagdo entre as categorias de dados coletados e

finalidades pretendidas.
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2.3.

2.4.

2.2.3. LEGITIMA EXPECTATIVA E RISCOS AOS DIREITOS E LIBERDADES FUNDAMENTAIS: ha um
acumulo e cruzamento de informagdes de diferentes contextos, que ndo apenas o do
WhatsApp, mas de todo o grupo Facebook. Com isso, emergem diversos usos secundarios dos
dados, que ndo apenas para prestagdo dos servigos de mensageria, o que ndo é intuitivo para
o cidaddo comum. A personalizagdo de recursos e conteddos em empresas do Grupo Facebook,
nao é algo que faz parte da intera¢do padrao do usudrio com a plataforma. Nao ha correlagao
direta entre o contexto da entrega do servico de mensageria e o compartilhamento de
informagBes com o Grupo Facebook, o que fere as legitimas expectativas dos seus usudrios.

2.2.4. SALVAGUARDAS: as medidas adotadas para garantir os direitos dos titulares e mitigar riscos
nao faz frente ao volume de dados tratados pela plataforma. Principalmente, em razdo da falta
de adog¢do de ferramentas pelas quais o titular pudesse personalizar quantitativamente e
qualitativamente o fluxo dos seus dados.

EXECUCAO DO CONTRATO: destaca-se a importancia de identificar o nexo do tratamento de dados
pessoais e o objeto da relagdo contratual principal existente com o titular, além do balanceamento das
expectativas que derivam dessa relagdo. O objeto principal do contrato é a entrega dos servigos de
mensageria. A coleta de dados para finalidades recentemente introduzidas pela plataforma nao condiz
com esse objeto primario, e, por isso, ndo justifica a aplicagdo da base legal.

DIREITO DE OPT-OUT: os direitos dos titulares brasileiros foram diminuidos. Além da falta de respaldo
para aplicagcdo das bases legais previstas pela LGPD, o WhatsApp também restringiu o acesso a direitos
dos titulares elencados na LGPD. Desde 2016, o chamado direito de oposi¢ao ou opt-out ja vinha sendo
sufocado pela limitagdo temporal acima apontada. Com a atualizagdo de 2021, consolida-se a pratica
do usuario ndo ter a opgao de escolha em barrar parcialmente ou por completo o compartilhamento de
dados.

2.4.1. A falta de opgbes fere direitos do titular. A escolha sendo binaria e imperativa, sem
compartimentacdo na coleta e oferecendo uma solugdo universal (aceite total das mudangas
ou perda de acesso ao servigo), o WhatsApp descumpre uma garantia do titular associada a
qualquer obrigacado e responsabilidade constante no texto da LGPD que é descumprida pelo
agente de tratamento.

2.4.2. Sem o direito de opt-out no WhatsApp, ha potencial abuso de poder econémico que ja exerce
uma posicao dominante no mercado brasileiro. Cria-se uma dificuldade abusiva para outros
agentes econdmicos, que com ele concorreriam no mercado de marketing e de mensageria, e
ndo possuem a mesma capilaridade. Ainda mais quando se leva em consideragdo que o direito
de oposicao, previsto na Lei Geral de Protecdao de Dados, deve estar sintonizado com a sua

vetorizagao setorial. Isso pode ser observado no campo das telecomunicagdes, onde a ANATEL
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2.5.

2.6.

tem empreendido esforgos para facilitar e tornar um direito absoluto do cidaddo barrar o uso

de seus dados para fins de marketing, especialmente telemarketing®.
PRATICA ABUSIVA E DESVANTAGEM EXCESSIVA: ha como afirmar um alto desequilibrio na relag3o
controlador-titular. A posicdo dominante do WhatsApp no mercado é marcada pela reputagdo e
promessas aos usuarios sobre controles sobre seus dados, bem como mecanismos de mitigacdao de
riscos e ferramentas de redu¢do de medidas intrusivas. Essa imagem é incompativel com a nova légica
do modelo de negdcios da plataforma, apds a aquisicao pelo grupo econdmico do Facebook. Apesar de
nao haver qualquer ilegalidade no modelo de negdcio do Facebook e na monetiza¢do de dados para fins
como direcionamento de anuncios, marketing-publicidade e analytics, ha uma ruptura da expectativa
despertada no mercado, diante de érgaos reguladores e usudrios. A mudanga no modelo de negdcios
nao sé agrava a vulnerabilidade do consumidor, como, também, contraria a boa-fé.
O caso é contraditério. O Brasil € um pais com uma das legislagdes mais avan¢adas do mundo para uso
da Internet e prote¢do do consumidor, e isso ndo se reflete na operagao do WhatsApp no Pais. Apesar
de ser um dos maiores mercados do aplicativo, o Brasil é o pais que recebe a menor protec¢ao juridica.
De acordo com os 13 (treze) casos analisados no mapeamento do estado da arte da discussdo, a
interrupgdo do compartilhamento de dados entre o WhatsApp e o grupo econémico Facebook nao é

apenas viavel como foi instituida em diversos paises na Europa, sob a jurisdicdo do GDPR.

3. O compartilhamento de dados com o grupo Facebook enquanto pratica abusiva:

E possivel afirmar que, tendo em vista o didlogo de complementariedade-subsidiariedade entre

LGPD, CDC e MCI que o tratamento de dados operado pelo WhatsApp, nos moldes atuais,

especificamente o compartilhamento com o grupo econdémico Facebook para fins de marketing-

publicidade e analytics, é ilegal. Além de ndao haver uma base legal valida, ao ndo garantir um

controle granular ao titular de dados, especialmente com a possibilidade de barrar novos usos e

secundarios dos seus dados a partir da nova ldgica de modelo de negécio, trata-se de uma pratica

abusiva e, potencialmente, de abuso de poder econdémico.

4 Disponivel em: https://olhardigital.com.br/2019/07/15/noticias/cadastro-em-plataforma-online-impedira-que-operadoras-liguem-para-voce/. Acesso em

09/03/2021.
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IV. ESTUDO

1. O estudo estd dividido em 4 (quatro) partes. A primeira, de cunho mais geral, historiciza o que aconteceu desde a
aquisicdo do WhatsApp pelo Facebook para fins de contextualizacdo do objeto do estudo. As demais partes
especificas, enfrentam 03 (trés) questdes® centrais, cada qual composta de sub perguntas, cujas respostas
combinadas respondem se é legal ou ndo o tratamento-compartilhamento de dados entre o WhatsApp e o Facebook.
Tal divisdo se fez necessaria para nao se desviar do escopo da consulta e, ao mesmo tempo, articular de forma coesa

a sua fundamentagao juridica.

A. Qual cenério juridico-regulatério que se desenhou desde a aquisicdo do WhatsApp pelo Facebook?®

1. O WhatsApp foifundado em 2009, nos Estados Unidos, por Brian Acton e Jan Koum. Desde sua fundagao, os criadores
se mostraram refratarios a légica do chamado “zero-price-advertisement-business”. Nesta ldgica, os usuarios nao
pagam pelo uso do servico, (“zero price”) e a contraprestagdo é o fornecimento de seus dados pessoais. Estes dados
podem ser usados especialmente para o direcionamento de conteldo publicitario e agdes de marketing-publicidade
e analytics, que gera receita para pagar de forma indireta, os servicos (“advertisement business”). Os criadores
apostaram na ideia de que os usudrios pagariam um valor pelo servigo, ao invés de subscrever o modelo de negdcio
que tem como contraprestacdo seus dados pessoais. No préprio site do WhatsApp, ao clicar na pagina “Sobre”, os
criadores reforgcam que o propédsito do aplicativo é oferecer um servigo eficiente e indispensavel, sem transacionar
os dados pessoais dos seus usudrios, tanto que chegam a afirmar que “quando ha anudncios, vocé, usuario, é o
produto”.”

2. Em 2014, o aplicativo ja era uma das maiores redes sociais do mercado com cerca de 600 (seiscentos) milhdes de
usudrios em todo o mundo na época. Em fevereiro do mesmo ano, o WhatsApp foi adquirido pelo grupo econémico
do Facebook por US $19 (dezenove) bilhdes, mas continuou operando de forma independente. A época, especulava-
se que Zuckerberg monetizaria os dados da audiéncia do aplicativo através de publicidade comportamental e outras
acbes de marketing-publicidade e analytics. Se considerada essa nova matriz econdmica do modelo de negécio, o
valor de US $42,00 (quarenta e dois ddlares) pagos por usudrio do aplicativo teria sido um 6timo negdcio.?

3. A Comissdo de Comércio Federal dos Estados Unidos, a Federal Trade Comission (“FTC”) alertou que, apesar da
aquisicdo do WhatsApp pelo Facebook, o aplicativo de mensagens deveria honrar a promessa feita aos usudrios. O
Facebook deveria garantir que a natureza limitada de informag¢des que o servico de mensagens armazena e

compartilha com terceiras partes seria mantido, jd que as prote¢des garantidas na politica de privacidade do

5A estrutura da divisdo compreende: a) auséncia de bases legais vélidas para o tratamento-compartilhamento de dados do WhatsApp com o grupo econémico
Facebook; b) Direito de oposi¢do (opt-out); c) Tratamento-compartilhamento entre o WhatsApp e Facebook enquanto pratica abusiva.

6 Essa parte do estudo compreende os seguintes quesitos da consulta que nos foi formulada: a) Qual o cenario juridico-regulatério que se desenhou desde
2016 com a primeira atualizacdo da Politica de Privacidade do WhatsApp em termos de direito comparado e no cendrio brasileiro?

7 Disponivel em: https://blog.WhatsApp.com/why-we-don-t-sell-ads. Acesso em 26/02/2021.

8 Disponivel em https://www.WhatsApp.com/about/. Acesso em 01/03/2021.
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WhatsApp excedem aquelas oferecidas aos usuérios do Facebook. A FTC? estabeleceu que, caso o WhatsApp tivesse
a intengdo de modificar suas politicas de privacidade apds aquisicdo do Facebook, deveria obter o consentimento
valido dos usuarios antes de sua implementacdo. Na época, o Facebook prometeu que ndo haveria alteragao nos
planos do WhatsApp e a forma como a empresa usa dados pessoais.*’

4. Apesar do compromisso assumido publicamente, a promessa foi quebrada. A nova politica de privacidade de 2016*
previu o compartilhamento dos dados dos seus usuarios com o grupo econdmico Facebook. A finalidade era
“aprimorar experiéncias” dos servigos oferecidos pelo Facebook - com especial relagdo a “antncios e produtos do
Facebook”. Com isso, novas regras reverteram completamente a matriz do modelo de negdcio e, principalmente, o
fluxo de dados entre seus titulares e a plataforma.

5. Uma tela com o aviso das mudangas na politica de privacidade foi apresentada. Ela oferecia somente uma opg¢ao,
em destaque, para aceitar as mudangas e outra para saber mais a respeito delas, na parte inferior da tela. A alteracao
também ofereceu 30 (trinta) dias aos usuarios para que alterassem as permissdes de compartilhamento no préprio
aplicativo do WhatsApp, apds a aceitacdo do compartilhamento de dados.

6. A partir desse pano de fundo, especialmente diante do WhatsApp ter assumido uma posicdo dominante no mercado
e cativado sua audiéncia a partir da promessa da ndo monetizagdo de dados, deve ser analisado se tais mudangas
configuram uma pratica abusiva. Além disso, quebrou-se a promessa de que o aplicativo ndo coletaria dados além
do necessario para garantir o funcionamento do mesmo, isto é, troca de mensagens. Com isso, deve ser também
considerado se foram frustradas as legitimas expectativas dos titulares de dados, em atenc¢do ao principio da boa-
fé.

7. Em 2021, o WhatsApp anunciou novas alteragdes em sua politica de privacidade e termos de uso. Inicialmente
previsto para 8 (oito) de fevereiro, as mudangas nesta atualizacdo estdo relacionadas aos recursos comerciais,
indicados como opcionais, e compartilhamento de informagdes com outras empresas do grupo Facebook. Na pagina
“FAQ” da Central de Ajuda do aplicativo, o WhatsApp esclarece-se que: i) estdo desenvolvendo novas maneiras
“totalmente opcionais” para os usuarios conversarem com empresas e realizarem compras; iii) o servico de
atendimento aos clientes é um servigo pago oferecido as empresas, e que alguns recursos de compra sao integrados
ao Facebook para que as empresas possam gerenciar estoques em mais de um aplicativo.*?

8. Em nota publicada em 18 (dezoito) de fevereiro de 2021, entre muitas explica¢cdes, o WhatsApp informa que: “Além
disso, consideramos importante esclarecer como conseguimos oferecer o WhatsApp gratuitamente. Todos os dias,
milhbes de pessoas conversam com empresas no WhatsApp, ja que é mais fdcil do que fazer uma ligagdo ou trocar
e-mails com os atendentes das empresas. O servigo de atendimento ao cliente no WhatsApp é cobrado somente das

empresas e nunca dos clientes. Alguns recursos de compra e venda sdo integrados ao Facebook para que as empresas

° Facebook, Inc., In the Matter of - Civil Action Number 19-cv-2184, FCT Matter 092 3184 | 182 3109 | C-4309, 28/04/2020. Disponivel em
https://www.ftc.gov/system/files/documents/cases/c4365Facebookmodifyingorder.pdf. Acesso em 01/03/2021.

10 Disponivel em: https://www.huffpost.com/entry/zuckerberg-Facebook-WhatsApp_n_4848205. Acesso em 26/02/2021.

11 Disponivel em https://www.WhatsApp.com/legal/privacy-policy/revisions/20160825. Acesso em 01/03/2021.

12 Disponivel em: https://faq.WhatsApp.com/general/security-and-privacy/about-new-business-features-and-WhatsApps-privacy-policy-update. Acesso em
26/02/2021.
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possam gerenciar seus estoques em diversos aplicativos. Exibimos mais informagbes diretamente nas conversas do
WhatsApp com essas empresas para que as pessoas possam escolher continuar a conversa ou ngo” '3

9. 0 quadro abaixo sintetiza os anos de discussdo acima retratados com o objetivo de tracar um perfil comparativo das

praticas de tratamento de dados da plataforma:

13 Disponivel em: https://blog.WhatsApp.com/more-information-about-our-update?lang=pt_br. Acesso em 26/02/2021.
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CRITERIO DE

ANALISE

PRE-AQUISICAO DO FB
(ATE 2014)14

APOS-AQUISICAO DO FB
(ATE 2016)15

POS-AQUISICAO DO FB
(ATE 2019)16

APOS-AQUISICAO DO FB
(ATE 2021)

DADOS
COLETADOS

Informagdo de conta:
Nome, telefone,
contatos, foto de
perfil, mensagem de
status

Informagdo de conta:
Nome, telefone,
contatos, foto de perfil,
mensagem de status

Informacgdo de conta:
Nome, telefone,
contatos, foto de perfil,
mensagem de status

Informacgdo de conta:
Nome, telefone,
contatos, foto de perfil,
mensagem de status

Enderego de
cobranga (se
aplicdvel)

(WhatsApp virou
gratuito)

(WhatsApp virou
gratuito)

(WhatsApp virou
gratuito)

“Informacdo do
dispositivo movel”

Informacgao do
dispositivo e conexao:
modelo de hardware;
informagoes do
sistema operacional;
informacgoes de
browser; endereco IP;
informagdo de rede
movel; identificadores
de dispositivo; e
localizagao quando o
usuario opta por isso

Informacgdo do
dispositivo e conexao:
modelo de hardware;
informacgGes do
sistema operacional;
informacgGes de
browser; endereco IP;
informagdo de rede
movel; identificadores
de dispositivo; e
localizagdo quando o
usuario opta por isso

Informacgdo do
dispositivo e conexao:
modelo de hardware;
informacgGes do
sistema operacional;
informacgGes de
browser; endereco IP;
informacgdo de rede
movel; identificadores
de dispositivo; e
localizagdo quando o
usudrio opta por isso

(Cookies somente no
site)

Cookies

Cookies

Cookies

Status (online e ultima
vez visto)

Status (online e dltima
vez visto)

Status (online e dltima
vez visto)

Conexoes: cria uma
lista automatica de
contatos mais
frequentes

Conexdes: cria uma
lista automatica de
contatos mais
frequentes

Conexdes: cria uma
lista automatica de
contatos mais
frequentes

Informagdes
transacionais:
informacoes e
confirmagdes de
terceiros ou de app
stores processando o
pagamento

InformacgGes
transacionais:
informagdes e
confirmagdes de
terceiros ou de app
stores processando o
pagamento

InformacgGes
transacionais:
informagdes e
confirmagdes de
terceiros ou de app
stores processando o
pagamento

FINALIDADES DE
TRATAMENTO

Prestagdo do servigo
de mensageria

Prestagdo do servigo de
mensageria

Prestagdo do servigo de
mensageria

Presta¢do do servigo de
mensageria

Localizagdo de
numeros de celulares
de usuarios

Localizagdo de
numeros de celulares
de usuarios

Localizagdo de
numeros de celulares
de usuarios

Localizagdo de
numeros de celulares
de usuarios

14 Disponivel em: https://www.WhatsApp.com/legal/privacy-policy/revisions/20120707. Acesso em 01/03/2021.
15 Disponivel em: https://www.WhatsApp.com/legal/privacy-policy/revisions/20160825. Acesso em 01/03/2021.
16 Disponivel em: https://www.WhatsApp.com/legal/privacy-policy/revisions/20191219. Acesso em 01/03/2021.
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Assisténcia ao usudrio.
Incluindo cépias das
suas mensagens e
como te contatar para
oferecer assisténcia

Assisténcia ao usuario.
Incluindo cdpias das
suas mensagens e
como te contatar para
oferecer assisténcia

Assisténcia ao usuario.
Incluindo cdpias das
suas mensagens e
como te contatar para
oferecer assisténcia

Verificagdes de
seguranga

VerificagGes de
seguranca

VerificagGes de
seguranca

Marketing-publicidade
e analytics para os
servigos da familia do
Facebook

Marketing-publicidade
e analytics para os
servigos da familia do
Facebook

Marketing-publicidade
e analytics para os
servigos da familia do
Facebook
Personalizacao de
anuncios no
Facebook?!’

Mensageria comercial.
Conversas com
empresas e mensagens
que podem conter
marketing sobre uma
oferta que interesse o
usuario

Mensageria comercial.
Conversas com
empresas e mensagens
gue podem conter
marketing sobre uma
oferta que interesse o
usuario

Mensageria comercial.
Conversas com
empresas e mensagens
gue podem conter
marketing sobre uma
oferta que interesse o
usuario

Catdlogo de produtos e
servigos e realizagdo de
compras e vendas
diretamente e servicos
de hospedagem do
Facebook
(gerenciamento de
estoques)'®

COMPARTILHA- Dados pessoais para

MENTO COM melhorar, manter ou

TERCEIROS continuar
funcionamento do
servigco

Dados pessoais para
melhorar, manter ou
continuar o
funcionamento do
servigo. Incluindo os
numeros de celular
dos contatos

Dados pessoais para
melhorar, manter ou
continuar o
funcionamento do
servi¢o. Incluindo os
numeros de celular dos
contatos

Dados pessoais para
melhorar, manter ou
continuar o
funcionamento do
servi¢o. Incluindo os
numeros de celular dos
contatos

Se for ordenado por
lei

Se for ordenado por lei

Se for ordenado por lei

Se for ordenado por lei

Se considerar, em
boa fé, que é
apropriado ou
necessario para

Se considerar, em boa
fé, que é apropriado ou
necessario para impor
seus Termos de

Se considerar, em boa
fé, que é apropriado ou
necessario para impor
seus Termos de

Se considerar, em boa
fé, que é apropriado ou
necessario para impor
seus Termos de Servigo

17 “Descobrir outras empresas: com certa frequéncia, as pessoas descobrem empresas no Facebook ou no Instagram em anuncios, que podem exibir um

botdo para enviar mensagens para a empresa por meio do WhatsApp. Assim como em outros anuncios no Facebook, se vocé decide clicar ou tocar nesses

anuncios, as informagdes da sua interagdo podem ser usadas para personalizar os anuncios que vocé verd no Facebook. Entretanto, o WhatsApp e o Facebook

ndo podem ver o contelddo das mensagens protegidas com a criptografia de ponta a ponta.” Disponivel em: https://faq.WhatsApp.com/general/security-and-

privacy/about-new-business-features-and-WhatsApps-privacy-policy-update. Acesso em 01/03/2021.
18 Disponivel em: https://faq.WhatsApp.com/android/account-and-profile/how-to-place-an-order-using-cart. Acesso em 01/03/2021.
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impor seus Termos
de Servigo.

Servigo.

Servigo.

Com a familia de
companhias do
Facebook e vice-versa

Com a familia de
companhias do
Facebook e vice-versa

Com a familia de
companhias do
Facebook e vice-versa
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Desde a aquisicao do aplicativo de mensagens pelo Facebook, a sua politica de privacidade ja foi alterada
de forma substancial ao menos duas vezes. Isso mudou estruturalmente o modelo de negécio da
plataforma, bem como nas praticas de tratamento de dados. O breve histérico tracado acima, bem como
a tabela comparativa das politicas de privacidade de 2014-2021 evidenciam que se tornou mais intensa
ndo sé a quantidade de dados coletados, mas, principalmente, o seu uso para uma gama de finalidades
gue quebra a promessa de que tais informacdes ndo seriam a principal contraprestacdao econdémica do
servico prestado. Diante desse cendrio de um fluxo de dados multifuncional e, por conseguinte, mais

complexo, surge uma série de questionamentos, como:

i) Existem bases legais vdlidas e adequadas para o tratamento-compartilhamento de dados do
WhatsApp com o grupo econdémico Facebook, especialmente para fins de marketing-publicidade
e analytics?;

ii) Deveria ser assegurado o direito de oposicado (opt-out) frente aos novos tratamentos de dados,
especialmente para fins de marketing-publicidade e analytics?; e

iii) O tratamento-compartilhamento de dados entre o WhatsApp e o Facebook configura-se como

uma pratica abusiva?

Essas questdes encontram ressonancia na proxima andlise, a qual demonstra haver uma erosdo do
controle que deveria ser garantido aos usuarios do WhatsApp, bem como a desconformidade legal e
abusividade das suas praticas de tratamento de dados especialmente com relagdo ao compartilhamento

de dados com o Facebook para fins de marketing-publicidade e analytics.

B. (in)observancia de bases legais validas para o tratamento-compartilhamento de dados do WhatsApp com

o grupo econdmico Facebook®®

1. O consentimento utilizado para o compartilhamento de dados do WhatsApp com o Facebook preenche os requisitos

previstos na legislacdo brasileira de protecdao de dados para ser valido?

1.1. Ao considerarmos os requisitos que compdem o consentimento como base legal vdlida, é necessario analisar

a Lei Geral de Protecdo de Dados Pessoais (13.709/2018), juntamente com o Cédigo de Defesa do

19 Essa parte do estudo compreende os seguintes quesitos da consulta que nos foi formulada: b) quais sdo as possiveis bases legais (e.g., execu¢do de contrato,
legitimo interesse e consentimento) para o tratamento-compartilhamento de dados do WhatsApp para com o grupo econémico Facebook. E qual é a sua
implicagdo para o direito de oposi¢do?
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Consumidor (Lei n2 8.078/1990) e com o Marco Civil da Internet (Lei 12.965/2014), que tracam os
qualificadores para que uma manifestacio de vontade n3o seja viciada.?°

1.2. A complementaridade do didlogo entre a lei geral e as leis setoriais fortalece o cenario de discussdo: i) O
CDC estabelece um conjunto de regras para fins de prote¢do contratual e diretrizes de deveres de
informac3o??; ii) O MCI atua como um microssistema de protecdo de dados pessoais, em raz3do do alto
numero de dispositivos dedicados a matéria, e determina entre direitos do usuario o “consentimento

722 além da necessidade do

expresso sobre a coleta, uso, armazenamento e tratamento de dados pessoais
“consentimento livre, expresso e informado” do titular para o fornecimento dos seus dados a terceiros?3; e
iii) a LGPD estabelece como requisitos cumulativos e indispensaveis para a obten¢do de um consentimento

724 para uma finalidade determinada, e

valido como sendo a: “manifestacao livre, informada e inequivoca
que qualquer alteragao na finalidade requer a nova obtengdo do consentimento.

1.3. Especial aten¢do deve ser dada ao rol de adjetivos relacionados ao consentimento disposto no Marco Civil
da Internet, pois além de se tratar da lei setorial vigente e complementar a aplicagdo da LGPD, o MCl era a
norma aplicadvel quando houve a alteracdo da politica de privacidade pelo WhatsApp em 2016.

1.4. Dessa forma, é necessario analisar cada um dos adjetivos e, com isso, identificar se os critérios para a
obtengdo de um consentimento valido foram observados no processo de alteragdo da politica de
privacidade e dos termos de uso do WhatsApp em 2016 e em 2021.

1.5. INFORMADO: o adjetivo “informado” estd diretamente relacionado ao principio da transparéncia®® no
tratamento de dados pessoais, o qual envolve o fornecimento de informagdes claras, adequadas?®,
suficientes?” e ostensivas.?® E necessario um conjunto de a¢des para garantir a transparéncia ativa e nio
apenas passiva por parte do controlador, de modo que se construa uma jornada que facilite o processo de
tomada de decisdo por parte do titular dos dados. A LGPD também dispde em seu Art. 99, § 19, sobre a
nulidade do consentimento, caso as informagdes fornecidas ao titular ndo sejam apresentadas de forma
clara e inequivoca, além de considerar nulo o consentimento que decorra de um conteudo abusivo ou
enganoso. Essa qualificacdo afeta diretamente as mudangas propostas pelo WhatsApp em 2016 e em
2021.%°
1.5.1. ENCADEAMENTO DAS INFORMACOES: Em 2016, ao solicitar o consentimento do usudrio para as

alteragOes propostas, o WhatsApp optou por uma simples indicagdo de que estava atualizando suas

20 0 estudo ird focar nas leis setoriais relacionadas com prote¢do de dados: Lei Geral de Protecdo de Dados, Codigo de Defesa do Consumidor e Marco Civil da
Internet. optou-se por ndo incluir o Cédigo Civil, uma vez que as legislagdes mencionadas desenham os adjetivos necessérios para obtengdo do consentimento
vaélido.

2L Art. 69, 111, Art. 39 e Art. 43 do Cddigo de Defesa do Consumidor.

22 Art. 79, IX, do Marco Civil da Internet.

23 Art. 72, VI, do Marco Civil da Internet.

24 Art. 59, XII: consentimento: manifestagdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

25 Art. 62, VI da LGPD e art. 42, caput, do CDC.

26 Art. 9°, caput da LGPD e art. 72, VI e VIIl do MCl e artigo 69, Ill do CDC.

27 Incisos do art. 9° da LGPD, que especificam quais informagdes sdo necessarias.

28 Art. 9°, caput da LGPD.

29 Art. 92, § 12 Na hipdtese em que o consentimento é requerido, este serd considerado nulo caso as informagdes fornecidas ao titular tenham conteudo
enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca.
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politicas e seus termos de uso, seguido de um alerta de que os usudrios deveriam aceitd-los ou
parar de usar o aplicativo®. E, além disso, foi dado destaque ao bot3o de aceite, na cor verde, na
interface do aplicativo. Somente na segunda tela, e se o usuario clicasse em saber mais sobre a
politica de privacidade, era dada a ciéncia sobre o compartilhamento com o grupo econémico do
Facebook, e sobre a possibilidade de controlar as configura¢ées de privacidade nos primeiros 30
(trinta) dias apds o “aceite” dos novos termos de uso3l. Portanto, a maneira como se deu o
encadeamento das informacdes n3o informou de forma eficaz e clara®? as op¢des de controle
disponiveis ao usudrio, nem incentivou o exercicio de seus direitos. Em 2021, o alerta sobre a
mudanca na politica segue a mesma interface e n3o oferece a granularidade®3 necessaria, isto é,
opcoes de controle sobre o uso dos dados ao seu titular.

1.5.2. FASEAMENTO INVERTIDO DA POLITICA DE PRIVACIDADE: O faseamento da politica também é um
fator que enfraquece a qualificagdo do consentimento como informado. Como ja apontado, na
mudanca de 2016, era necessario que o usuario clicasse em “ler mais sobre as atualiza¢Ges dos
termos de uso” para ter acesso ao trecho das alteragdes que informa de maneira mais detalhada a
finalidade do tratamento e o compartilhamento dos dados com o grupo econémico do Facebook.
A apresentacdo em segundo plano obscurece que estd havendo uma mudanga significativa no uso
dos dados. Portanto, o mais desejavel seria que tais informac¢des importantes fossem apresentadas
de forma primaria, direta e objetiva, ou seja, na primeira "tela".

1.5.2.1. A NOVA MODIFICACAO NA POLITICA EM 2021 E A INTERAGCAO COM O USUARIO: A nova
mudanc¢a de 2021 reproduz a mesma pratica de 2016, no sentido de dar énfase na
mensagem de aceite dos termos conforme apresentados pelo WhatsApp e a perda do
servigo. Dessa vez, mesmo ao acessar o faseamento da politica, ndo ha controle do modo
como o tratamento de dados é compartilhado com o grupo econémico do Facebook. O
proprio design do processo de tomada de decisdao favorece que o encadeamento de
informagdes seja mais uma vez pouco esclarecedor. O usudrio acessa o botdo de aceite das
politicas com apenas um clique, enquanto o acesso aos detalhes da alteragdao demanda um
esforco de navegac3do por outra camada. Portanto, informac3o sequer é ostensiva3*.

1.5.3. PADRAO DE DESIGN NAO AMIGAVEL AO USUARIO: a organizagdo das informagdes sobre
alteragOes importantes aos usudrios favorece uma interface pouco transparente e, até mesmo,
enganosa (deceptiva), induzindo o titular a clicar no “eu concordo”, ao invés de estimula-lo a
acessar a politica de privacidade de forma detalhada. E uma interface que torna facil aceitar os

termos e utilizar os servigos, mas de dificil compreensao acerca da finalidade e das categorias de

30 Disponivel em: https://www.iphonefaq.org/files/styles/large/public/WhatsApp_Facebook1.jpg. Acesso em 01/03/2021.

31 Disponivel em: https://www.mobigyaan.com/wp-content/uploads/2016/08/How-to-opt-out-of-sharing-WhatsApp-data-with-Facebook-for-ad-targeting-
Guide.jpg. Acesso em 01/03/2021.

32 Art. 9°, caput da LGPD e art. 72, VI e VIl do MCI e artigo 62, Ill do CDC.

33 Art. 9°, §3° da LGPD.

34 Art. 9°, caput da LGPD.
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1.6.

dados compartilhados, bem como optar por restringir o compartilhamento, ainda mais por estarem

genericamente especificados.

INEQUIVOCO E EXPRESSO: Os adjetivos “inequivoco” e “expresso” relacionam-se ao grau de a¢do do titular

para autorizar o tratamento de seus dados. Deve haver, portanto, um processo de tomada de decisdo que

seja genuino e ndo manipulado®®. A LGPD determina, ainda, que se houver mudancas na finalidade para o

tratamento, o controlador devera informar previamente o titular sobre as mudangas de finalidade, e o

usudrio, titular dos dados, deve ter a op¢3o de opor o uso dos dados para as novas finalidades.3®

1.6.1.

1.6.2.

1.6.3.

MEDIDAS QUE FAVORECEM A COMPANHIA E PREJUDICAM O USUARIO: n3o ha como afirmar que
o consentimento chega a ser inequivoco. A mensagem primdria é sobre o aceite da politica de
privacidade e é dada de forma imperativa. Cria-se, com isso, uma interface de desestimulo do
usudrio em entender qual é a mudanga, bem como a ela se opor e exercer um controle significativo
sobre seus dados®’. Nesse sentido, as configuracdes de privacidade, que habilitam os novos usos de
dados pela mudanca na politica de privacidade, ja estdo pré-marcadas antes de qualquer interagao
com o usudrio (opt-out), ao invés estimular o usudrio a preencher quais dados ele aceita ou ndo
compartilhar (opt-in). A jornada do aplicativo esconde aquilo que deveria ser o objeto principal em
termos de transparéncia e dever de informacgao.

VOLUNTARIEDADE DO USUARIO (PRE-MARCACAO): a maneira como a informagdo sobre a opg3o
de compartilhamento foi apresentada em 2016 induz o titular dos dados a autoriza-lo. A opgao veio
pré-marcada, sendo, portanto, questionavel se ha uma agao afirmativa-inequivoca do usuario em
compartilhd-los com o grupo econdmico do Facebook. O mesmo ndo acontece na mudanga de
2021, com sequer um botdo de opt-out e apenas 2 (dois) tipos de elementos interativos: links com
mais informac3o sobre determinados assuntos do termo e o bot3o de aceitar.3® Além disso, a
plataforma transmite a mensagem de “perda do servico” como sindbnimo de ndo aceitar
prontamente as condi¢des da nova politica.

NUDGES QUE INFLUENCIAM A ESCOLHA DO USUARIO: outro elemento a ser considerado foi o que
a ciéncia econ6mica comportamental chamou de nudge - um incentivo ou empurrao para que o
usudrio se comporte de uma determinada maneira desejada por quem é responsdvel pela
arquitetura de um ambiente, nesse caso a interface do aplicativo. O encadeamento das
informacgdes, a linguagem que da énfase a perda do servigo e o botdo de aceitar como informacao

primaria e, por fim, as preferéncias de privacidade pré-marcadas quanto aos novos usos de dados

35 Os mesmos sao resguardados legalmente pela LGPD, em seu art. 5°, Xll e art. 6°, caput, expressando deliberadamente os adjetivos, pelo Marco Civil da

Internet, no art 7°, Vil e IX, e, por fim, pelo Cédigo de Defesa do Consumidor em seus Arts. 62, I, Art. 39 e Art. 43.

36 Art. 92, § 22 Na hipdtese em que o consentimento é requerido, se houver mudangas da finalidade para o tratamento de dados pessoais ndo compativeis

com o consentimento original, o controlador deverd informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o

consentimento, caso discorde das alteragdes.

37 Considerando o caso da Senacom para fins de andlise, ver nota técnica. Disponivel: https://www.justica.gov.br/seus-direitos/consumidor/notas-
tecnicas/anexos/nota-tecnica-108.pdf. Acesso em 01/03/2021.
38 Disponivel em: https://cdn0.tnwcdn.com/wp-content/blogs.dir/1/files/2021/01/IMG_0590-e1609924523713.png. Acesso em 01/03/2021.
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1.7.

1.8.

sdo indicativos de que tal jornada foi criada de forma manipulativa o que vicia o consentimento do
titular dos dados.

LIVRE: O adjetivo “livre” busca garantir uma manifestacao de vontade do titular sem constrangimento ou
coacgdo. Em se tratando de relagBes assimétricas, trata-se de franquear ao titular escolhas para barrar,
cessar, enfim, personalizar como deseja que seus dados sejam tratados pela plataforma. E um qualificador
diretamente tensionado no caso em questdo, uma vez que a jornada do aplicativo evidencia se tratar de um
arranjo contratual por ades3o e sem qualquer espaco de escolha pela parte contratual vulnerdvel. A LGPD3°
destaca que, nos casos em que o tratamento dos dados for condi¢cdo para fornecimento de produto ou
servico, o usudrio deve ser informado com destaque sobre o fato e também sobre as ferramentas
disponibilizadas pelo controlador para que ele exerga seus direitos elencados no art. 18 da LGPD.

1.7.1. OPT-OUT X OPT-IN E FALTA DE CONTROLE DO USUARIO SOBRE SEUS DADOS: Em 2016, apesar do
aspecto problematico de como foi apresentada-encadeada tal informag¢ao, o WhatsApp ofereceu a
possibilidade de barrar o compartilhamento de dados para fins de publicidade comportamental.

1.7.1.1. Continuou problemdtico oferecer aos usuarios restringir o compartilhamento em apenas
até 30 (trinta) dias posteriores ao aceite da politica. Essa limitagdo temporal do exercicio
de oposicao e, até mesmo, da revogac¢do do consentimento é contrario ao que estabelece
o Marco Civil da Internet e, mais recentemente, a LGPD. Ambos partem do racional de que
o titular dos dados pode revisitar suas escolhas, sendo um direito que pode ser exercido a
qualguer momento pois o tratamento de dados é, via de regra, continuo.

1.7.1.2. E importante observar que o direito de oposicdo ndo é absoluto e pode ser relativizado,
especialmente quando se tem em vista um interesse publico que suplanta o individual. E o
caso para algumas das novas finalidades de tratamento de dados apresentada pela politica
de privacidade em que a “familia de empresas Facebook’ reservou-se o direito processar
os “dados para outros propdsitos, tais como aprimorar a infraestrutura e sistemas de
entrega, entender como nossos servigos e os servicos deles sdo utilizados, aprimorar

740’ Por isso, a

sistemas de seguranga, o combate ao spam, abusos e atividades de violagdo
presente analise centra-se no tratamento de dados para fins de marketing-publicidade e
analytics.
DIREITO DE OPOSICAO (OPT-OUT): com a atualizagdo de 2021, consolida-se a pratica do usudrio ndo ter a
opcdo de escolha em barrar parcialmente ou por completo o compartilhamento de dados. Desde 2016, o
chamado direito de oposi¢cdo ou opt-out ja vinha sendo sufocado pela limitagao temporal acima apontada.
1.8.1. ACEITAR AS MUDANCAS OU PERDER ACESSO AO SERVICO: N3o houve nenhuma granularidade*!

na escolha para que o usuario pudesse escolher especificamente com qual coleta e finalidade de

dado hd concordancia. Ao tornar a escolha binaria e imperativa, sem compartimentac¢do na coleta

39 Art. 92, § 32 Quando o tratamento de dados pessoais for condi¢do para o fornecimento de produto ou de servico ou para o exercicio de direito, o titular

sera informado com destaque sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

40 Disponivel em https://www.WhatsApp.com/legal/privacy-policy/revisions/20160825. Acesso em 01/03/2021.
41 Art. 9°, §3° da LGPD
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1.8.2.

e oferecendo uma solugdo universal (aceite total das mudancas ou perda de acesso ao servi¢o), a
manifestacdo de vontade ndo é livre.

ATUALIZACAO DE 2021 E DIREITO DE OPOSICAO: o WhatsApp consolidou uma interface que
esvazia qualquer tipo de controle dos usudrios sobre seus dados, especialmente o
compartilhamento com o grupo econémico do Facebook para fins de marketing-publicidade e
analytics. A plataforma indica que aqueles que discordarem das novas altera¢des em sua politica
de privacidade, devem deixar de acessar o servico de mensageria. A impossibilidade de barrar o
compartilhamento de dados, sem ter o acesso ao servigo restringido, faz com que o consentimento

nao seja livre.

Ao estabelecer um didlogo entre o Cédigo de Defesa do Consumidor, o Marco Civil da
Internet e a Lei Geral de Protecdo de Dados, o ordenamento juridico brasileiro acabou
por tracar um regime bastante prescritivo acerca dos qualificadores para que uma
manifestacdo de vontade ndo seja viciada. As atualizacdes da politica de privacidade
em 2016 e em 2021, consolida uma interface que ndo cumpre com tais requisitos e,
por conseguinte, ndo obtém um consentimento informado, inequivoco e livre-

expresso. Respectivamente:

INFORMADO: o encadeamento das informacdes ndo é ostensivo, claro, adequado e
suficiente para que o usuario seja devidamente alertado sobre as mudancas na
finalidade de tratamento dos seus dados. Essa informacao e, principalmente, as opcdes
de controle em barrar o uso para fins de marketing-publicidade e analytics, ndo é
apresentada de forma primaria. Pelo contrdrio, apenas em segundo plano e apds
enfatizar que o ndo aceite acarretara o prejuizo de ndo mais usar o aplicativo. Trata-se
de interface pouco transparente e, por conseguinte, enganosa (deceptiva) que induz o
titular ao clicar no “eu concordo”, ao invés de estimuld-lo a acessar a politica de

privacidade de forma detalhada;

INEQUIVOCO-EXPRESSO: a referida jornada pouco transparente e enganosa também
prejudica a voluntariedade do aceite dado pelo titular. Especialmente em 2016, a caixa
de didlogo, que seria o veiculo pelo qual o usuario expressaria seu consentimento
guanto ao novo uso de dados pela plataforma, veio pré-marcada. Trata-se uma pratica
gue prejudica por completo qualquer acdo afirmativa a dar respaldo para um

consentimento valido;
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EXPRESSO: juntas, as altera¢des de politicas de privacidade de 2016 e 2021, esvaziam
qgualquer tipo de controle dos usuarios sobre seus dados, especialmente para fins de
compartilhamento com o grupo econdmico do Facebook para fins de marketing-
publicidade e analytics. Nao ha qualquer opcao de escolha em barrar parcialmente ou
por completo o compartilhamento de dados, de modo que ndo é franqueado o
chamado direito de oposicdo ou opt-out e/ou um controle granular. Comisso, a jornada
do aplicativo evidencia se tratar de um arranjo contratual por adesdao e, em nado
havendo qualquer espaco de escolha da parte contratual vulnerdvel, ndo ha um

consentimento livre.

2. Seria a base legal do legitimo interesse vélida, conforme o art 79, inciso IX da LGPD, especialmente para fins de

marketing-publicidade e analytics?

21. Por ser um conceito juridico indeterminado, o legitimo interesse foi disciplinado no artigo 10 da LGPD. Ao
todo, elencam-se quatro pontos de um teste de proporcionalidade ou de uma avaliagdo de legitimo
interesse (Legitimate Interest Assessment - LIA) e o balanceamento destes. A seguir, destrincham-se as
principais variantes desse teste multifatorial cumulativos e ndo excludentes uns aos outros. Neste sentido:
2.1.1. SITUACAO CONCRETA: descri¢do e articulagdo do contexto em que se dard o tratamento de dados.

Essa primeira fase do teste reforga o principio da finalidade é prejudicial as fases posteriores.
2.1.1.1. As hipdteses de tratamento de dados, por ocasido das alteragdes nas politicas de
privacidade e termos de uso do WhatsApp, incluem 5 (cinco) itens na aba “como usamos
suas informagdes”: 1) em “Nossos Servicos”, para “suporte ao cliente, aprimoramento,
corregdo e personalizagdo dos Servigos”; ii) em “Seguranca” promovem “a seguranca
dentro e fora de nossos Servigos, seja investigando atividades suspeitas e violagdes de
nossos Termos ou garantindo que nossos Servigos sejam usados de forma licita”; iii) em
“Comunicados sobre nossos Servicos e a familia de Empresas do Facebook” informam a
possibilidade de envio de “anuncios sobre nossos Servigos e sobre a familia de empresas
do Facebook, do qual agora fazemos parte”, iv) em “Sem Banners de Anuncio” eles afirmam
gue nao tem a intengao de oferecer banners de anuncios no aplicativo e que caso isso for
alterado o usuario sera informado; v) Em “mensagens comerciais” a plataforma indica que
permite a troca de “mensagens com terceiros, como por exemplo, com empresas para que
vocés se comuniquem utilizando o WhatsApp através de pedidos, transa¢des, informagdes

de agendamento, além de notificacdes de envio e entrega”.*?

42 Disponivel em https://www.WhatsApp.com/legal/updates/privacy-policy. Acesso em 04/03/2021.
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2.1.1.2. Apesar do esforgo da politica de privacidade em apontar que o tratamento dos dados
pessoais dos usudrios da plataforma se dd para uma série de finalidades (e.g., ao todo
foram cerca de 7 (sete) mapeadas®®), ndo estd clara a correlagdo dos tipos de dados
coletados para cada uma dessas diversas finalidades. Em outros termos, cada conjunto de
dados e/ou espécie de dado deve estar devidamente articulado com o propdsito que
justifica o seu uso. Ndo ha esse cruzamento, o que prejudica compreender a complexidade
do fluxo de dados da plataforma, que é multifuncional em razdo da mudanga do modelo
de negdcio do WhatsApp.
2.1.1.3. Além disso, o WhatsApp ndo esclarece ou oferece a listagem das referidas “Empresas do
Facebook” ou indicagao especifica do tipo de conteldo ou recursos que vao fazer uso dos
dados. Apesar do esfor¢o de apontar as finalidades e o contexto no qual os dados vao ser
tratados, a falta de correlagdo com categorias de dados especificas para a entrega dos
servicos de mensageria deixa em aberto as perguntas: qual conjunto de dados é
estritamente necessdario para garantir a entrega dos servicos do WhatsApp? Bem como a
pergunta: qual conjunto de dados é tratado para finalidades ndo relacionadas com os
servicos de mensageria? Destaca-se que a legitimidade da aplicagdo dessa base legal estd
relacionada, diretamente, com seu carater articulado, isto é, a possibilidade de relaciona-
la com uma situagdo concreta e, portanto, ndo especulativa, que atende os requisitos
decorrentes do principio da finalidade.
2.1.1.4. Juntos os artigos 6, inciso |, e artigo 10, caput, da LGPD, refor¢cam o dever do agente de
tratamento em delinear o contexto em que se dard o tratamento de dados, ndo sendo
aceitas situagdes que podem vir, ou ndo, a existir no futuro, ou que sejam abstratas e
genéricas. Os artigos combinados restringem a possibilidade de ocorrer discricionariedade
irrefreada por parte do agente de tratamento na aplicagdo do legitimo interesse, que
causaria o esvaziamento dos principios de finalidade que devem atuar com maior rigor na
aplicagdo dessa base legal. A politica de privacidade do WhatsApp e a notificagdo
apresentada ao usudrio ndo articulam de forma objetiva e direta a correlagao do uso dos
dados pessoais e as finalidades. Por conta do alto grau de discricionariedade atribuido ao
controlador no uso do legitimo interesse como base legal, a ancoragem desse interesse em
uma situagao real e concreta é o ponto de partida essencial para fortalecer o restante das
fases de avaliagdo.
2.1.2. NECESSIDADE*: Deve-se limitar ao minimo necessario os dados tratados para atingir a finalidade
pretendida pelo agente de tratamento. Com isso, reforga-se a nogdo de minimizag¢do, formada pelos

principios da necessidade e adequacdo, que determina menor intrusdo no tratamento dos dados.

43 Mapeamento realizado com base nas disposi¢des do tépico “como usamos suas informagdes” da politica de privacidade disponivel no site do WhatsApp.
Disponivel em https://www.WhatsApp.com/legal/privacy-policy?lang=pt_br. Acesso em 11/03/2021.
44 Art. 10, § 12 da LGPD.
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Exige-se, com isso, uma relagao de proporcionalidade e pertinéncia em relagdo as finalidades do
tratamento de dados. No caso em questao:

2.1.2.1. Na politica de privacidade de 2021, é indicado que os dados coletados pelo WhatsApp
dependem de como o usudrio utiliza os servigos do aplicativo. Ha indicagdo que para o
fornecimento dos servigos, certos dados sdo necessdrios e sem eles ndo ha como utilizar o
aplicativo (i.e nimero de telefone celular para criar uma conta), enquanto se da a entender
que outros dados sdo opcionais e fornecidos de forma separada (como por exemplo, dados
de geolocalizagdo).

2.1.2.2. O WhatsApp indica, no tépico “Nossos Servicos” que o uso dos dados atende ao
fornecimento dos servicos da plataforma, ou seja, de entregar e receber mensagens e
chamadas, bem como para “oferecer suporte, concluir compras ou transag¢des, aprimorar,
corrigir e personalizar nossos Servigos e conectd-los aos Produtos das Empresas do
Facebook” que o usuario pode ter acesso. Desta forma, como demonstrado, os termos ndo
justificam ao usudrio como ou porque o interesse de terceiro pode ser atingido, ou como o
servigo pode ser oferecido por meios menos invasivos.

2.1.2.3. Na politica de privacidade, o WhatsApp indica a aba “informag&es que coletamos” e divide
a coleta de dados em trés categorias diferentes: dados fornecidos pelo usuario, dados
coletados automaticamente pelo aplicativo e dados de terceiros. A politica aponta que
determinadas finalidades atendem ao desenvolvimento do aplicativo, como oferecimento
de servigos personalizados com base em contatos frequentemente contatados ou
atividades para garantir a segurancga da informagdo, enquanto outras sao compartilhadas
com as empresas do grupo Facebook para anuncios sobre servicos das empresas
relacionadas.

2.1.2.4. Ainten¢do de compartilhamento dos dados para “personalizagdo de recursos e conteldos,
ajuda para realizar compras ou transa¢des e exibicdo de ofertas e anuncios relevantes
sobre os Produtos das Empresas do Facebook”, com base no legitimo interesse, deveria ser
categorizado de forma separada frente aos dados estritamente necessarios para o
funcionamento dos servicos de mensageria, bem como das demais finalidades, como
promogdo de seguranga no aplicativo, envio de anuncios sobre “empresas da familia
Facebook” e mensagens comerciais.

2.1.2.5. Em complemento, destaca-se que o legitimo interesse, conforme estruturado na LGPD,
desencadeia um dever de registro de tratamento de dados especial, o teste do legitimo
interesse (ou Legitimate Interest assessment - “LIA”). O teste deve ser encarado como uma
" demonstragdo, pelo agente, da adogao de medidas eficazes e capazes de comprovar

acerca da qualificacdo do porqué seu interesse é legitimo®. Nesse sentido, o LIA é um

45 0 principio da accountability, também chamado de principio da responsabilizacdo e prestacdo de contas, relaciona-se com o nivel de conformidade em que
o agente de tratamento de encontra, com base nos registros detalhados de suas atividades, exigindo-se que as organizagdes implementem medidas técnicas
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registro especial da atividade de tratamento de dados.*® Juntos, os artigos 6°, X, 70, X, 10,
37, caput, tem como resultado hermenéutico ndo so a elaboragdo do LIA, mas, também, a
sua devida publicagdo caso esta seja a base legal que ampara as suas atividades de
tratamento de dados.

2.1.2.6. O WhatsApp, enquanto controlador, ndo publicou qualquer teste ou critério adotado pela
plataforma que possibilite a andlise da correlagdo entre as categorias de dados coletados e
as finalidades pretendidas. A auséncia da publicizacdo destes critérios prejudica a
articulagado da analise do que é necessario ou nao para o funcionamento da companhia e o
que é utilizado enquanto uso secunddrio, uma vez que ndo é possivel verificar de qual
maneira os conjuntos de dados atendem de modo especifico a cada finalidade.

2.1.2.7. N3do houve, da parte do WhatsApp, qualquer demonstra¢cdo da adog¢dao de ag¢des para
reducdo do conjunto de dados tratados, isto é, o tratamento extrapola os tipos de dados
estritamente necessdrios para o fornecimento dos servigos, bem como esta ausente uma
exposicao de justificativa objetiva e clara sobre as finalidades do compartilhamento com o
grupo econdmico Facebook.

2.1.3. LEGITIMA EXPECTATIVA: Nessa fase, deve-se levar em considerac3o as atividades que o usuario
espera que sejam feitas com seus dados. A intencgdo é verificar se ha ou ndo uma quebra das suas
legitimas expectativas. Nesse sentido, deve-se considerar especialmente em que contexto estd
inserido o tipo de atividade de tratamento de dados:

2.1.3.1. No caso do WhatsApp, trata-se de um ponto sensivel do teste multifatorial. De forma geral,
uso secundarios, distintos daquele para que o servico de mensageria seja prestado, nao
parece ser intuitivo para o cidaddo comum. Nesse sentido, nem relacionado com a
funcionalidade do WhatsApp. A personalizagdo de recursos e conteldos em empresas do
Grupo Facebook, ndo é algo que faz parte da interagdo padrdao do usudrio com a
plataforma. Nao ha correlagdo direta entre o contexto da entrega do servigo de mensageria
e o compartilhamento de informag¢des com o Grupo Facebook.

2.1.3.2. Ao utilizar o aplicativo, o usudrio ndo tem visibilidade e nem deduz que os dados coletados
para garantir a entrega do servico de mensageria sejam também tratados para fins de
personalizagao de conteudo nas empresas do Grupo Facebook.

2.1.3.3. Além disso, o compartilhamento entre o WhatsApp e as empresas do Grupo Facebook
resulta no cruzamento de dados obtidos em contextos distintos, em que os respectivos
titulares dos dados, ou seja, os usudrios das plataformas, tinham diferentes visdes e, por

conseguinte, de expectativas do que poderia ser feito com as informagdes fornecidas.

e organizacionais apropriadas, e sejam capazes de prestar contas e demonstrar sua eficacia, quando solicitadas. Deve ser visto de maneira integrada com as
ferramentas que a LGPD prevé para essa finalidade, como relatério de impacto de dados pessoais, adogdo de programa de privacy by design, adogdo de cédigo
de boas praticas do setor, entre outras praticas.

46 Art. 37 da LGPD: O controlador e o operador devem manter registro das operac&es de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.
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2.1.3.4. Ademais, a postura do WhatsApp no periodo da aquisicdo pelo Facebook foi em sentido
contrario as promessas iniciais feitas aos usuarios e, inclusive, aos érgados reguladores como
a Federal Trade Commission/FTC. Isto é, de que as configuracdes de privacidade se
manteriam nos mesmos moldes anteriores, ou seja, de que ndo haveria monetizagdo dos
dados para fins de direcionamento de publicidade e personaliza¢do de conteldo. Portanto,
a frustracdo das legitimas expectativas dos usudrios da plataforma nao deriva apenas do
contexto no qual é prestado o servico de mensageria, mas, também, de um
comportamento contraditério (venire contra factum proprium) do WhatsApp.
2.1.3.5. Nesse ponto, a ideia de legitima expectativa, que modula a nogao do legitimo interesse,
relaciona-se diretamente com o principio da boa-fé*’, na medida em que se fundamenta
em um dever de lealdade e ndo frustragdo da confianc¢a do titular de dados. A relagdo do
titular dos dados e dos agentes de tratamento atende a esse principio quando a coeréncia
pauta as decisdes relacionadas com o tratamento de dados, mesmo que usos secundarios
sejam introduzidos na cadeia de tratamento. No caso, a postura do WhatsApp contradiz
decisdes tomadas desde a aquisicdo do servico de mensagens pelo Facebook, pois a
aquisicdo do foi feita com a promessa de observar os compromissos e salvaguardas
assumidos pelos seus fundadores.
2.1.3.6. Portanto, ao verificarmos a compatibilidade entre o uso dos dados apds a alteragao das
politicas do WhatsApp e as expectativas dos usuarios novos (apds-2016) e antigos (antes-
2016), o tratamento secundario, especialmente para fins marketing-publicidade e
analytics, ndo guarda compatibilidade com objeto principal da presta¢do de servico de
mensageria.
2.1.3.7. A legitima expectativa dos usuarios fica ainda mais fragilizada devido ao alto nivel de
agregacao dos seus dados. As informagdes obtidas através de outras plataformas do Grupo,
permite o profiling, isto é, a pratica de classificar pessoas e prever seu comportamento de
acordo com habitos de navegagdo e uso do aplicativo, que ndo corresponde apenas ao
contexto do servico de mensageria. Em outras palavras, o resultado da operac¢do de
tratamento de tratamento de dados é inesperado por acumular e cruzar informagdes de
diferentes contextos experimentados pelo titular, que ndo apenas o do WhatsApp.
2.1.3.7.1.  CASO DE ESTUDO 1%: Em 2018, a autoridade britanica de protecdo de dados
(Information Commission 's Office - “ICO”) e o WhatsApp firmaram um acordo que
estipulava a cessdo de compartilhamento de dados de usudrios do servico de
mensageria com o grupo econdmico do Facebook. Entre os principais achados da

investigacdo conduzida pelo ICO, a autoridade verificou que a companhia nao

47 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios.
“8Information Commission 's Officer v. WhatsApp - WP29 Task Force Development - Undertaking of Terms Established by 1CO, 16/02/2018. Disponivel em
https://ico.org.uk/media/2258375/WhatsApp-letter-20180216.pdf. Acesso em 11/03/2021.
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poderia utilizar a base legal do legitimo interesse, uma vez que os usuarios teriam
seus direitos violados, pois o compartilhamento seria incompativel com a
finalidade para os quais os dados deles estdo sendo obtidos. Além disso, a
autoridade também concluiu que o WhatsApp ndo atendia aos requisitos das fases
do LIA estipuladas pela autoridade, uma vez que o escopo do tratamento dos
dados excedia as expectativas previamente visiveis aos usuarios, e as mudangas
nao foram apresentadas de forma clara e objetiva.

Caso de estudo 2*°: O Tribunal Administrativo de Hamburgo, na Alemanha,
determinou o interrompimento do compartilhamento de dados entre o WhatsApp
e o grupo econdmico do Facebook pela invalidade da base legal do consentimento
indicada pela companhia. Nos argumentos, a autoridade alema de protegdo de
dados indicou que, no caso, o Facebook nao ofereceu ferramentas suficientes para
sustentar o uso dos dados com base no consentimento. A base legal do legitimo
interesse também nado é legitima, uma vez que extrapola a legitima expectativa
dos usuarios do aplicativo. Em complemento, indicou que ndo é possivel o
aplicativo alegar a necessidade e interesse do préprio negdcio, porque a troca de
um volume impreciso de dados para aprimorar as funcionalidades do Facebook
nao considera as expectativas dos usuarios do WhatsApp, mesmo que os dados
sejam necessarios para fins de seguranca de rede ou analise de negdcio e para

otimiza¢do de publicidade no Facebook.

2.1.4. RISCOS AOS DIREITOS E LIBERDADES FUNDAMENTAIS DO TITULAR®’: Deve-se levar em

considerac¢do qual é o impacto do tratamento, frente aos direitos e liberdades fundamentais do

titular. A partir dessa avaliagcdo, deve-se sopesa-la frente aos beneficios experimentados pelo titular

e terceiros decorrentes de tal operagdo de tratamento de seus dados. No caso, a andlise de custo-

beneficio mostrou-se prejudicada em razdo da ndo especificagdo das medidas de salvaguardas ja

em curso ou em vias de ser implementada pelo WhatsApp.

2.1.4.1. O compartilhamento dos dados tem como resultado o cruzamento de dados obtidos em

contextos distintos, o que apresenta um risco Unico e inesperado ao usudrio. A extragao

destes dados, obtidos de diferentes fontes em plataformas diferentes e que oferecem

servigos distintos, permite a composicdo de um perfil comportamental extremamente

detalhado. Como consequéncia, em termos quantitativos e qualitativos, o tratamento de

dados se torna invariavelmente de alto risco.

2.1.4.2. Ainda mais porque, diante do modelo de negdcio no qual se estruturou a plataforma, o

perfil da atividade de tratamento de dados era muito menos detalhado. A variedade e

“?Autoridade Alema de Protecdo de Dados v. Facebook Ireland Ltd. - The European Court of Justice d.f. 28.07.2016, Reference Number C-191/15, 25/034/2017.
Disponivel em https://datenschutz-hamburg.de/assets/pdf/Press_Release_2017-04-25_Facebook_and_WhatsApp.pdf.pdf. Acesso em 11/03/2021.

50 Art. 10, inciso Il da LGPD.
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volume da operagdo de dados se complexificou e, por conseguinte, os riscos aos titulares
de dados.

2.1.4.3. A possibilidade da criagdo da perfilizagdo comportamental por meio do cruzamento de
informagBes compartilhadas entre as plataformas apresenta um risco inerente aos
usudrios, na medida em que o tratamento de dados altamente detalhado ocorre sem que
o0 usuario tenha meios de frear/barrar o compartilhamento.

2.1.5. SALVAGUARDAS E BALANCEAMENTO®!: Com o objetivo de evitar que as atividades de tratamento
de dados baseadas no legitimo interesse sejam opacas, reforca-se o principio da transparéncia
mediante a exigéncia da adog¢do de medidas que empregam visibilidade ao fluxo informacional. No
caso ora em analise nao foi possivel verificar medidas ativas do WhatsApp sobre possiveis usos
secundarios do compartilhamento

2.1.5.1. O aplicativo ndo oferece nas configuragdes de privacidade um painel de controle para
exercicio dos direitos dos titulares. Destaca-se aqui que as mudangas na politica de 2021
ndo franqueiam ao titular a possibilidade de exercer o direito de oposicdo (opt-out) a
qualquer item da politica de privacidade do WhatsApp. Isto é, caso o usudrio se oponha
aos usos secundarios e distintos do contexto no qual foi obtido o dado do titular, como o
compartilhamento para fins de marketing-publicidade e analytics, a Unica opgao é deixar
de usar os servigos.

2.1.5.2. Ndo foi possivel identificar a ado¢dao de mecanismos de mitigacdo de riscos ou de
minimizacdo da coleta de dados pelo WhatsApp. As politicas e termos de uso oferecidos
por eles ndo indicam as categorias de dados coletadas divididas por essencial ou nado
essencial para o fornecimento do servigo, ndo ha indicagdao de informagdes relevantes de
forma clara (como a intengdo de compartilhamento com o grupo econdmico do Facebook)
ao longo da jornada do usuario, e a prépria interface escolhida pela companhia prejudica
isso, pois a mera disponibilizagdo da politica de privacidade ndo seria suficiente para
garantir informacado de qualidade aos titulares e demais usuarios.

4.2.1.1. No caso, verificou-se que o WhatsApp falhou em empregar mecanismos associados aos
principios de transparéncia e presta¢do de contas. O aplicativo oferece informagdes vagas
e imprecisas sobre o tratamento de dados, e a atualizagdo que passou a possibilitar o
compartilhamento de dados com o grupo econdmico do Facebook estava escondida nas
entrelinhas da atualiza¢do. Neste ponto, a mudanga da politica de 2021 torna o problema

ainda mais grave por ndo oferecer a possibilidade de opt-out das mudangas.

Em conclusdo, recapitulando, legitimo interesse ndo suporta o tratamento de

dados intencionados pelo WhatsApp e, portanto, ndo é uma base legal valida.

51 Art. 69, inciso |, art 72, inciso IX e art. 10, inciso Il da LGPD.
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Conforme exposto, o tratamento de dados nao atende a todos os requisitos do

Teste de Legitimo Interesse (LIA):

SITUACAO CONCRETA (FASE 1): Apesar do esforco da politica de privacidade
em apontar que o tratamento dos dados pessoais dos usuarios da plataforma
se dd para uma série de finalidades (e.g., ao todo foram cerca de 6 mapeadas>?),
ndo esta clara a correlagdo dos tipos de dados coletados para cada uma dessas
diversas finalidades. Em outros termos, cada conjunto de dados e/ou espécie
de dado deve estar devidamente articulado com o propdsito que justifica o seu
uso. Nao ha esse cruzamento, o que prejudica compreender a complexidade do
fluxo de dados da plataforma, que é multifuncional em razdo da mudanca do

modelo de negdcio do WhatsApp'

NECESSIDADE (FASE 2): Ndo houve, através por exemplo da publicacdo de um
teste de legitimo interesse de cada uma das e em separado das 07 (sete) macro
atividade de tratamento de dados, qualquer demonstracao da adog¢do de a¢des
para redugdo do conjunto de dados tratados. Isto é ndo ha justificativa objetiva
e clara sobre as finalidades do compartilhamento com o grupo econémico

Facebook para considera-las aderentes a no¢ao de minimizacao;

LEGITIMA EXPECTATIVA E RISCOS E BENEFICIOS AOS DIREITOS DO TITULAR
(FASE 3): ndo ha legitima expectativa dos usuarios quanto aos diversos usos
secundarios de seus dados que extrapolam aqueles estritamente necessario
para a prestagao do servico de mensageria. O resultado da operagao de
tratamento de dados em questdo é inesperado por acumular e cruzar
informacdes de diferentes contextos, que ndo apenas o do WhatsApp, mas de
todo o grupo Facebook. Essa extragao de dados, obtidos de diferentes fontes
em plataformas diferentes e que oferecem servigos distintos, permite a
composi¢cao de um perfil comportamental extremamente detalhado. Em

termos quantitativos e qualitativos, invariavelmente o tratamento de dados se

52 Mapeamento realizado com base nas disposi¢des do topico “como usamos suas informagdes” da politica de privacidade disponivel no site do WhatsApp.
Disponivel em https://www.WhatsApp.com/legal/privacy-policy?lang=pt_br. Acesso em 11/03/2021.
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torna mais arriscado, e em ndo havendo a possibilidade do usudrio barra-lo,

superam os beneficios em favor do titular;

SALVAGUARDAS (FASE 4): Ao observarmos as medidas e os instrumentos
empregados para garantir os direitos dos titulares dos dados, e evitar que seus
dados sejam eventualmente utilizados de forma indevida, o WhatsApp nao
demonstra a adocdo de mecanismos de mitigacdo de riscos e de minimizacao
da coleta de dados compativeis com o volume de dados que eles detém ou
processos de compartilhamento pretendidos. A companhia também nao
garante que o processo de interacdo entre o usuario e as mudancas da politica
dé visibilidade sobre a amplitude dos tratamentos pretendidos e, sobretudo,

franqueando o direito de opt-out.

5. Seria a base legal de execucdo de contrato valida para a finalidade de marketing-publicidade e analytics?

5.1. A base legal que legitima o tratamento de dados para a execug¢do de contrato é uma inovagdo introduzida
pela LGPD.53 Por essa razdo, ainda existem muitas dividas interpretativas quanto ao espaco a ser por ela
ocupado, isto é, o que atrai a sua aplicacdo. Nesse sentido, identificar qual € o nexo do tratamento de um
dado pessoal e o0 objeto da relagao contratual existente com o titular, bem como as expectativas das partes
contratantes tém se mostrado como norte orientadores nessa andlise. A esse respeito, os principios da
finalidade, necessidade e adequagdo, bem como o da boa-fé, sdo de extrema pertinéncia.

5.2. Os principios da finalidade, necessidade e adequagdao formam juntos uma compreensdao mais completa da
nog¢do de minimizagao, isto é, que uma atividade de tratamento de dados deve ser a menos intrusiva
possivel. A partir dessa premissa, o escopo de aplicacdo da base legal do artigo 7, V, da LGPD, deve se
subsumir ao objeto principal da relagdo contratual. Em sintese, tal hipdtese ampara uma operagdo de
tratamento que seja estritamente necessdria a prestagao do servi¢co ou ao oferecimento do produto para o
titular dos dados e, ndo para qualquer outro tipo de tratamento que possa ser Util, conveniente ou até
mesmo proveitoso ao modelo de negdcio do controlador.

5.2.1. Nesse sentido, ndo ha como o WhatsApp adotar essa base legal para fundamentar grande parte das
mudancgas na sua politica de privacidade, especialmente o compartilhamento de dados com o grupo
econdmico do Facebook para as finalidades de marketing-publicidade e analytics para
personalizagao de conteldo. O objeto principal do contrato firmado entre a plataforma e o usudrio

é a prestacdo de servicos de mensageria. A tabela comparativa das politicas de privacidade de 2016

53 Art. 79, inciso V da LGPD prevé que o tratamento de dados pessoais somente poderd ser realizado nas seguintes hipdteses: quando necessario para a
execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados.
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a 2021°* demonstra a ampliacdo da coleta de dados com o passar do tempo e, de acordo com essas
politicas, as finalidades mencionadas anteriormente seriam sustentadas pela base legal de
execucdo de contrato. A referida situagdo demonstra uma dissonancia entre o objetivo principal de
mensageria e a coleta de dados para diferentes finalidades que vem sendo feita pelo servigo.

5.3. Por sua vez, o principio da boa-fé>° faz com que sejam refletidas as expectativas das partes contratantes,
especialmente por parte do titular, para o cumprimento do contrato. A no¢do do que compde o objeto
primdrio do contrato, acaba por delimitar o escopo de aplicagdo da base legal em questdo, bem como a
histéria que foi construida por anos pela prépria empresa em relagdo ao seu modelo de negdcio contribui
para orientar o que estd ou ndo presente nas expectativas do titular.

5.3.1. Como foi destacado no item "a", o WhatsApp emergiu a partir da promessa de que ndo monetizaria
os dados dos seus usuarios, bem como de que nao haveria personalizagdo de contetlido a partir do
comportamento de uso da plataforma. Dessa forma, outras finalidades de tratamento de dados,
gue ndo Unica e exclusivamente para fins de entrega de mensageria, frustra a legitima expectativa
dos titulares de dados e, o mais importante, vai de encontro com a imagem reputacional com o qual
tal plataforma cativou uma larga audiéncia a ponto de assumir uma posi¢do dominante no mercado.

5.4. As promessas de ndo utilizar os dados pessoais para fins de marketing-publicidade e analytics logo apds a
compra do WhatsApp foram quebradas com a mudanga na politica de privacidade de 2016, que permitiu o
compartilhamento de dados pessoais com o Grupo de Empresas do Facebook. Os usuarios que entraram
depois das mudangas também ndo possuiam a expectativa de um baixo nivel de privacidade. Quando é
afirmado que o servigo é incapaz de ler as mensagens trocadas por empregar criptografia de ponta a ponta,
o0 WhatsApp é oferecido como uma plataforma segura e que oferece privacidade completa ao usuario,
porém, ndo hd a expectativa para o titular de que esse servigo passe a coletar um volume grande de dados
e a compartilhar esses dados com o Grupo Facebook.

5.5. Em adi¢do aos requisitos para aplicagdo da base legal nos termos da LGPD, no contexto da GDPR hd o
afastamento expresso da base legal da execu¢do de contrato para fins de publicidade comportamental, bem
como para analytics e para fins de personalizagdo de conteldo. Em 2019, através das diretrizes publicadas
pelo Comité Europeu de Protecdo de Dados (“EDPB”), foi estabelecido que a necessidade contratual ndo é
um fundamento legal adequado para a construgdo de perfil comportamental dos usuarios. Uma vez que o
usudrio ndo contrata os servigos do controlador com a expectativa de que seja tragado um perfil com base
em cliques e habitos de navegacdo, apenas a expectativa do tratamento de dados necessdrios para a entrega
de servigos ou produtos especificos. Além disso, segundo a diretriz, a necessidade contratual ndo pode
fornecer uma base legal para a publicidade comportamental online, ja que tal publicidade financia

indiretamente a prestagao do servi¢o. Embora esse tratamento possa apoiar a prestagao de um servigo, isso

54 Ver ANEXO | - ADJETIVOS DO CONSENTIMENTO E MUDANGAS NO WhatsApp.
55 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:| - finalidade: realizagdo do tratamento para
propdsitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.
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6.

5.6.

Direito

6.1.

por si sé n3o é suficiente para estabelecer o que é necessario para a realizacio do contrato em questdo.>®
Mesmo que o controlador veja e entenda como necessaria a coleta, o contrato para a prestagao de servigo
de mensageria nao deixa de ser invalido, pois hd como ele existir sem a personalizacdo de conteldo e
analytics, ndo sendo objetivamente necessdrio para a realizacdo das atividades do WhatsApp, é necessario
que outra base legal seja utilizada. A coleta deve ser direcionada para o que é essencial e fundamental, para
gue o servigo seja realizado.

Seguindo a tendéncia de entendimentos de outros estudos do WP29 sobre a perfilizagdo e seus requisitos,
bem como as orientacdes contidas no trabalho 02/2013%7, as quais fornecem orientacdes sobre a obtencio
do consentimento para cookies, o EDPB também observa que os controladores devem obter o
consentimento prévio dos sujeitos de dados para colocar os cookies necessarios relativos a publicidade
comportamental. As diretrizes, portanto, apontam para a interpretagdo restritiva da possibilidade de
aplicacdo da base legal de necessidade do contrato, e o tratamento de dados pessoais para a publicidade

comportamental ndo é necessario para a realizagdo de um contrato para servigos online.

Em vista dos critérios analisados, a base legal de execug¢do de contrato ndo poderia ser utilizada
pelo WhatsApp para as finalidades de marketing-publicidade e analytics: O escopo da base
legal é restrito e ndo comporta o fluxo multifuncional que hoje existe na plataforma,
especialmente o compartilhamento de dados com o grupo econémico do Facebook para fins
de marketing-publicidade e analytics para a personalizacdo de conteuldo. Isto porque ndo é um
tratamento de dados intrinseco ao objeto principal e primdrio da relacdo contratual - i.e.,
servico de mensageria. Além disso, acaba por frustrar a legitima expectativa dos titulares de
dados por contradizer a reputacdao com a qual tal plataforma cativou uma larga audiéncia a

ponto de assumir uma posicdo dominante no mercado brasileiro.
de oposicdo (opt-out) e Direito de revogacdo
Sendo a base legal aplicavel a do consentimento, é assegurado o direito do titular revoga-lo?
6.1.1. O consentimento deve ser obtido de forma livre, ou seja, sem algum tipo de coagdo a liberdade do
titular de escolher se deseja realizar um tratamento especifico ou ndo. E caso o titular deseje seguir

com o tratamento dos seus dados com base no seu consentimento, deve existir a possibilidade de

revogar a autorizagdao. Nesse sentido, a hipétese de revogagdo do consentimento esta diretamente

56 Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision of online services to data subjects. Disponivel
em https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines-art_6-1-b-adopted_after_public_consultation_en.pdf. Acesso em 02/03/2021.

57 Working Document 02/2013 providing guidance on obtaining consent for cookies. Disponivel em https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2013/wp208_en.pdf. Acesso em 02/03/2021.



MARIA CECILIA OLIVEIRA GOMES 31

6.1.2.

6.1.3.

6.1.4.

6.1.5.

relacionada com o adjetivo "livre". A soma dos adjetivos é o que torna o consentimento valido,
tanto no Ambito do Marco Civil da Internet®® quanto no da LGPD>°. No caso do WhatsApp, a Unica
opcao oferecida ao usuario que deseja revogar o consentimento é excluir a conta da plataforma.
Tanto na LGPD quanto no Marco Civil, a extensa adjetiva¢dao do consentimento tem como objetivo
dar um maior controle ao titular dos dados sobre os tratamentos dos seus dados pessoais. Esse
controle também atua como mecanismo de redugdo da assimetria de poder entre o agente de
tratamento e o titular.

Nesse cendrio, ao optar pelo consentimento enquanto base legal para o tratamento de dados
proposto pela nova politica de privacidade, o WhatsApp deveria observar: o direito de conceder
informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa (art. 18; VIIl), bem como a hipotese de revogar o consentimento (art. 18, IX). No formato
atual, a revogac¢do do consentimento esta associada ao direito de eliminagdo. Ou seja, quando o
titular apaga a sua conta, exercendo seu direito de eliminagdo (art. 18, VI), ele consequentemente,
revoga o consentimento dado no inicio dos tratamentos. Contudo, a revogagao do consentimento
nao é um direito subsequente ao direito de eliminagdo, ambos sdo direitos que possuem o mesmo
nivel hierdrquico no artigo 18 e nao sdo codependentes ou subsequentes. Nesse sentido, o
tratamento adequado seria: (i) fornecer informag¢des completas e transparentes sobre o que
acontece com a prestacdo de servigos se o titular ndo quiser consentir; e (ii) cumprir com o direito
de revogacdo do consentimento, indicando como e de que forma o titular pode fazer isso,
removendo-o, portanto, do local em que se encontra hoje na Politica e o incluindo em uma sec¢ao
especifica de direitos do titular.

O direito de oposi¢cdo é aplicavel a todas bases legais previstas na LGPD, com exce¢do a do
consentimento, que possui uma sistematizacdao prépria estabelecida no art. 18, incisos VIl e IX da
LGPD. O direito de oposi¢gdo ndo é absoluto, uma vez que tem como condicionante o "em caso de
descumprimento ao disposto nesta Lei" e a andlise contextual envolvendo todos os interesses na
relagdo. No caso em questao, como foi verificado, de forma direta, que o tratamento de dados nao
se ampara em base legal vdlida e, de forma indireta, com alguns dos principios de protecao de
dados, esse direito de oposigao mostra-se plenamente exercitavel.

Importante mencionar que como foi apontado no Item B, em 2016 ndo houve a aplicagdo de uma
base legal valida e adequada para legitimar o compartilhamento dos dados dos milhdes de usudrios
do WhatsApp com o Facebook. Isso foi verificado por diversas Autoridades de Protegdo de Dados
ao redor do mundo, como a DPA de Hamburgo, FTC, DPA da Fran¢a e DPA da Irlanda. A “familia de

empresas Facebook” reservou-se o direito de tratar os “dados para outros propdsitos, tais como

58 Art. 79, inciso IX.: O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes direitos: VIl - ndo fornecimento a

terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e

informado ou nas hipdteses previstas em lei.

59 Art. 59, inciso XlI: consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para

uma finalidade determinada.
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6.1.6.

6.1.7.

aprimorar a infraestrutura e sistemas de entrega, entender como nossos servigos e os servigos deles
sdo utilizados, aprimorar sistemas de seguran¢a, o combate ao spam, abusos e atividades de
violagdo”.

Analisando a atualizagdo do WhatsApp proposta em 2016 e em 2021, percebe-se que os direitos
dos titulares ndo sdao plenamente contemplados, como a impossibilidade de oposi¢do a ndo ser por
meio da delecdo da conta da plataforma. No ambito do consentimento enquanto base legal, o
WhatsApp opta pela légica "do tudo ou nada", ou o titular consente com todos os tratamentos
indicados e suas finalidades diversas ou ele ndo pode mais utilizar o servigo, quando na verdade o
movimento deveria ser o da granularidade para cada uma das indmeras finalidades que estdo
indicadas na politica de privacidade.

Assim, o WhatsApp ndo fornece meios para que o titular exer¢ca o  direito de revogar o
consentimento - o qual possui implicages de validade, conforme estd indicado no Item B dessa
Opinido Legal - e nem o seu direito de oposi¢do as finalidades de tratamento, que sdo justificadas
sob outras bases legais que apoiam os tratamentos pretendidos pelo WhatsApp, conforme serd

abordado abaixo.®°

6.2. Sendo aplicaveis para determinadas finalidades de tratamento a base legal de execu¢do de contrato ou

a do legitimo interesse, esta sendo assegurado ao titular o direito de se opor a esses tratamentos?

6.2.1.

6.2.2.

Ao ser analisada a politica de privacidade atual e as mudangas propostas pelo WhatsApp para o
Brasil em maio de 2021, nota-se que nao hda, em primeiro lugar, a disponibilidade ao titular de uma
politica com finalidades de tratamento divididas em tipos de finalidades determinadas, a base legal
aplicdvel para cada uma delas e os dados pessoais necessdrios para cada uma dessas finalidades.
Em um segundo momento, ndo estd disponibilizado um canal ao titular para ele exercitar os seus
direitos, inclusive o de opor as finalidades de tratamento indicadas no documento, ou ele aceita
tudo, ou ele devera interromper o uso dos servigos. O Unico canal disponivel é o de acesso aos
dados que sdo coletados pelo WhatsApp, no qual o titular pode solicitar um relatério com os seus
dados. Portanto, percebe-se que o direito de oposi¢do ndo estd sendo cumprido pelo WhatsApp.
Nesse sentido, o ponto é entender se o motivo para o ndao cumprimento do direito de oposicao pelo
WhatsApp é a empresa entender que ndo ha o descumprimento legal ou é porque ela ndo possui
interesse em cumprir com esse direito.

O direito de oposicdo é aplicavel nos casos em que ha a constatagdo de um descumprimento ao
disposto na LGPD. Nesse sentido é possivel compreender que o descumprimento da lei se refere a
qualquer obrigacdo e responsabilidade constante no texto da LGPD que ndo é cumprida pelo agente

de tratamento. Assim como, que o ndao cumprimento da lei se configura como um tratamento

50 Art. 8°, § §5° e 6° da LGPD.
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6.2.3.

6.2.4.

6.2.5.

61 Art. 44, caput da LGPD.

irregular de dados®!, considerando as circunstancias indicadas no artigo 44. Com base neste artigo
é possivel entender quais sdo algumas das circunstancias que tornam o tratamento irregular dos
dados, uma vez que o rol do art. 44 ndo é exaustivo: (i) o modo pelo qual é realizado; (ii) o resultado
e 0s riscos que razoavelmente dele se esperam; e (iii) as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado. O que foi constatado ao longo da Opinido Legal é que a
politica ndo cumpre com os principios da finalidade, adequagao, necessidade e transparéncia, bem
como ndo ha indicagdo das bases legais aplicaveis a cada uma das finalidades e os tipos de dados
pessoais necessarios para cada uma das finalidades e, por fim, ndo ha um canal de atendimento
que facilite ao titular o exercicio dos seus direitos, com exceg¢ao aos direitos de confirmagao, acesso
e o de eliminagdo. Portanto, o descumprimento da legislacdo, pode ser constatado a partir do ndo
cumprimento das obriga¢des acima indicadas.

Outro ponto é que o direito de se opor a um tratamento de dados é tdo importante quanto outros
direitos presentes no rol do artigo 18 e seguintes da LGPD. Portanto, se o direito de acesso estd
sendo atendido nos termos do art. 18, inciso Il ao possibilitar ao titular um relatério sobre os seus
dados coletados, por que o direito de se opor a um tratamento ndo estd sendo cumprido? Nota-se
gue nao ha um descumprimento exclusivamente perante as bases legais de execug¢do de contrato
ou a de legitimo interesse, mas que ndao hd o cumprimento do direito de se opor em relagdo a
nenhuma base legal que possa ser utilizada para autorizar determinados tratamentos.

Nesse sentido, percebe-se que a auséncia de cumprimento do direito de oposi¢cao ou de se opor
nao é algo exclusivo no Brasil, mas que tem acontecido em outros paises, a partir da andlise de suas
respectivas autoridades de protecao de dados ao se debrugarem sobre a politica de privacidade e
perceberem que existe uma lacuna quanto ao direito de oposi¢do. O que leva aos questionamentos
subsequentes: (i) Por que o WhatsApp ndo esta cumprindo com o direito de oposi¢cdo?; e (ii) Por
gue o WhatsApp decide cumprir alguns direitos, como o de confirmagao de tratamento, acesso, de
eliminagdo e, por outro lado, decide ndao cumprir com o direito de oposi¢do?

Como ndo ha na Politica uma divisdo de finalidades e bases legais aplicaveis a cada uma delas,
percebe-se que ndo existe uma clareza quanto as informagdes, o que torna complicado o exercicio
de direitos por parte dos titulares, uma vez que ndo estao esclarecidas todas as possibilidades de
tratamento. Recentemente, a Autoridade de Protecdo de Dados da Africa do Sul®? questionou o
WhatsApp das mudangas na Politica e nos seus Termos, devido as novas possibilidades de
compartilhamento entre WhatsApp e Facebook para as finalidades de troca de mensagens com
terceiros, como empresas, para: pedidos; transa¢des; informacgdes de agendamento; notificacbes
de envio e entrega; atualizagGes de produto e servigo; marketing; e o tratamento diferenciado dado

aos usuarios da Unido Europeia.

62 Disponivel em https://gadgets.ndtv.com/apps/news/WhatsApp-Facebook-data-sharing-policy-update-new-terms-rules-privacy-south-africa-oppose-
2384066. Acesso em 12/03/2021.
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6.3. Para além da autodeterminagdo informacional do titular dos dados, o direito de opt-out é tributario de

mais algum fundamento da LGPD?

6.3.1.

6.3.2.

6.3.3.

O direito de opt-out é tributdrio da autodeterminacgdo informativa, isto é, da capacidade do titular
em controlar suas informagdes a ponto de barrar determinados usos que delas podem ser feitos.
Ao exercé-lo, abre-se espago para a personalizacdao do fluxo de dados, de forma mais ou menos
expansiva, levando em consideragdo a confianca depositada no agente de tratamento de dados.
Dessa forma, o direito de opt-out, e nesse caso a sua ndao observancia, é também tributdrio a livre
concorréncia e 3 livre iniciativa que s3o alguns dos fundamentos da LGPD.®30 titular fard suas
escolhas a partir do aspecto reputacional quanto a um uso responsavel de seus dados pelos agentes
de tratamento de dados.

Ao ndo franquear o direito de opt-out no WhatsApp, ha potencial abuso de poder econémico por
parte do grupo econdmico Facebook, o qual j& exerce uma posicdo dominante no mercado
brasileiro®. Cria-se, com isso, uma dificuldade® abusiva para outros agentes econdmicos, que com
ele concorreriam no mercado de marketing e de mensageria, e ndo possuem a mesma capilaridade.
Dito de outra forma, ao ndo assegurar o direito de opt-out aos usuarios da plataforma, o Grupo
econdmico Facebook cria uma barreira de entrada desleal e de dificil superagdao a quem poderia
desafiar a sua posigao.

Ainda mais quando se leva em considerag¢do, que o direito de oposicao, previsto na Lei Geral de
Protecdo de Dados, deve estar sintonizado com a sua vetorizagao setorial. Isso pode ser observado
no campo das telecomunicagdes, onde a ANATEL tem empreendido esforgos para facilitar e tornar
um direito absoluto do cidadao barrar o uso de seus dados para fins de marketing, especialmente
telemarketing®®. Resumidamente, no cendrio brasileiro, ao n3o franquear o direito de opt-out aos
seus usuadrios, o WhatsApp forja, inclusive, um regime regulatério assimétrico frente a quem

também presta o mesmo tipo de servigo.

Em conclusao, verifica-se que o exercicio do direito a oposi¢cdao ndo é ofertado de forma
adequada. Ao ndo oferecer a possibilidade de opt-out na politica de privacidade e
termos de uso, o WhatsApp cria um efeito cascata de inobservancia de uma série de
outros requisitos de conformidade. O desenho atual da interacdo entre a companhia e

o usudrio, em que o WhatsApp prejudica direitos como o de acesso a informacao,

63 Art. 2°, VI da Lei Geral de Protegdo de Dados
6 Disponivel em: https://www.migalhas.com.br/quentes/338831/nova-politica-de-dados-do-WhatsApp-levanta-debate-de-abuso-de-poder-economico--

avaliam-advogados. Acesso em 15/03/21.

65 Art. 36 § 3°, iV - criar dificuldades a constituigdo, ao funcionamento ou ao desenvolvimento de empresa concorrente ou de fornecedor, adquirente ou

financiador de bens ou servigos.

6 Disponivel em: https://olhardigital.com.br/2019/07/15/noticias/cadastro-em-plataforma-online-impedira-que-operadoras-liguem-para-voce/. Acesso em

09/03/2021.
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confirmacdo de tratamento e descumpre a possibilidade de oposi¢do, afeta até mesmo
outros agentes econémicos. O WhatsApp possui a responsabilidade legal de viabilizar
o rol dos direitos dos titulares sem que haja restricdes aos direitos que possam ser
desvantajosos ao modelo de negdcios da companhia, sob o risco do grupo econdémico
Facebook criar uma barreira de entrada desleal e de dificil superacdo a quem poderia

desafiar a sua posicao.

7.  Tratamento-compartilhamento entre o WhatsApp e o Facebook enquanto pratica abusiva

7.1.

7.2.

7.3.

7.4.

Inicialmente, o modelo de negdcio do WhatsApp tinha como premissa oferecer um “servico de
mensagens e chamadas simples, seguro e confidvel para celulares em todo o mundo”, sem que os dados
pessoais dos seus consumidores fossem a sua contraprestacdo econdmica. Inclusive, a pagina “Sobre”
da companhia enfatizava “quando ha anuncios, vocé, o usudrio é o produto”®’. O foco era a entrega de
um servigco de mensageria de qualidade e que utilizasse os dados dos usudrios de forma pouco intrusiva.
Em 2014, o WhatsApp passou a integrar o grupo econémico do Facebook. No processo de aquisi¢ao,
diante de autoridades e usuarios, o Facebook assumiu publicamente os compromissos dos fundadores
do WhatsApp sobre o modelo de negdcio, em especial com relagdo as restricbes relacionadas a
privacidade e prote¢do de dados. Contudo, em 2016 o Facebook rompeu essa promessa ao apresentar
uma nova politica de privacidade que visava habilitar o compartilhamento de dados entre o WhatsApp
e o grupo econdmico do Facebook, entre outras novas finalidades.

No periodo, nos EUA, organizagdes como Electronic Privacy and Information Center (Epic) e o Center for
Digital Democracy (CDD) peticionaram ao FTC alegando que a coleta de dados de um bilhdo de usuarios
por meio dos novos termos de uso configuraria violagdo do FTC Act, por “ato enganoso” e “injusto”. Em
resposta, a FTC emitiu uma ordem contra o Facebook por entender que a companhia tinha violado os
termos sob os quais a aquisicdo havia ocorrido. Para a autoridade, as alteragBes nas politicas de
privacidade se enquadram como praticas abusivas e enganosas por: i) ndo esclarecer até que ponto os
usudrios poderiam controlar o uso de seus dados, ou as medidas necessarias para implementar tais
controles; ii) ndo esclarecer as informagdes que o Facebook passou a compartilhar com terceiros; e iii)
nao estabelecer, implementar ou manter um programa de privacidade razoavelmente projetado para
lidar com os riscos de privacidade relacionados com as finalidades pretendidas.®® Em relacdo a legislacio
brasileira de defesa do consumidor, as consequéncias da nova politica de privacidade do WhatsApp
podem ser entendidas em duas vertentes.

Primeiro, pode ser enquadrado como pratica abusiva, vedada pelo artigo 39, inciso V do CDC. Com a

mudanc¢a do modelo de negdcio, a partir do tratamento de dados para diversas outras finalidades que

67 Disponivel em https://blog.WhatsApp.com/why-we-don-t-sell-ads. Acesso em 12/03/2021.
8 Federal Trade Commission v. Facebook Inc. - Civil Action Number 19-cv-2184, FCT Matter 092 3184 | 182 3109 | C-4309, 28/04/2020. Disponivel em
https://www.ftc.gov/system/files/documents/cases/c4365Facebookmodifyingorder.pdf. Acesso em 12/03/2021.
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7.5.

7.6.

ndo apenas para fins de prestacdo de servicos de mensageria, hd um desequilibrio contratual entre o
consumidor e o fornecedor de servigo. Isto porque o arranjo econémico passa a ter um formato que
coloca o consumidor em desvantagem de forma excessiva.

7.4.1. E importante ponderar que n3o ha qualquer ilegalidade per si na monetizagdo de dados para
fins de marketing-publicidade e analytics. E necessario, porém, que a implementagdo das
ferramentas de monetizagdo seja acompanhada de controles e mecanismos que possibilitem
ao titular dos dados barrar o uso de suas informac¢des para determinadas finalidades. Caso
contrario, haverd uma onerosidade excessiva por parte de quem nao tem qualquer poder de
barganha ou contengao frente a um grupo econémico que explora, extrai e relne seus dados
de diferentes contextos. Ou seja, o desequilibrio contratual é resultado do agravamento da
vulnerabilidade do consumidor que é empurrado a aderir a tais termos para continuar gozando
da sua principal ferramenta de comunicagao.

Em outro plano, ha de se considerar também que as mudangas na politica e nos termos de uso do
WhatsApp se enquadram na violagdo prevista no artigo 51%° do CDC. A cldusula que determina as
diversas finalidades do tratamento de dados, que inclui o compartilhamento com o grupo Facebook,
coloca o consumidor em desvantagem exagerada: o Unico modo de utilizar os servicos é aceitar os
termos ndo negocidveis do tratamento de dados feito pelo WhatsApp. Caso discorde, o usudrio é
convidado a excluir o aplicativo de mensagens e interromper o uso dos servigos do WhatsApp. A cldusula
é incompativel com a equidade e boa-fé, uma vez que o WhatsApp se consolidou como um dos
aplicativos mais utilizados no mercado, tendo como pano de fundo a promessa da ndo monetizagao dos
dados. Mesmo apéds a aquisicao da plataforma pelo Facebook, o compromisso da companhia era pela
continuidade das salvaguardas adotadas pelo modelo de negdcio em que o WhatsApp foi fundado.
Portanto, a nova légica do modelo de negdcio do WhatsApp é incompativel com a imagem construida
pela plataforma perante o mercado consumidor - ha a ruptura da prépria expectativa despertada no
mercado consumidor e nos proprios érgaos reguladores que concordaram com a aquisicdao, como foi o
caso da FTC.

Ao ndo incluir a possibilidade de uma escolha granular, em que o usuario visualiza a categoria de dados
e as finalidades de forma especificada e tem a opgao de alterar seu uso, o titular se depara com um
desequilibrio contratual: aceita as altera¢des e as novas modalidades de tratamento ou exclui o
aplicativo. Agrava-se, assim, a vulnerabilidade do consumidor’®. Seguindo a légica do art. 51. IV’ do

Cédigo de Defesa do Consumidor, tais cladusulas contratuais sdo nulas de pleno direito.

69 Art.51.S3o nulas de pleno direito, entre outras, as cldusulas contratuais relativas ao fornecimento de produtos e servigos que: IV - estabelegam obrigagées

consideradas iniquas, abusivas, que coloquem o consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé ou a eqliidade;
70 Art, 4°, 1 do Cédigo de Defesa do Consumidor.
71 “Art.51: S3o nulas de pleno direito, entre outras, as cldusulas contratuais relativas ao fornecimento de produtos e servigos que:

IV - estabelegam obrigagGes consideradas iniquas, abusivas, que coloquem o consumidor em desvantagem exagerada, ou sejam incompativeis com a boa-fé

ou a equidade;”
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7.7.

7.8.

7.9.

7.10.

H& como identificar, também, uma vantagem manifestamente excessiva’? por parte do Facebook. Ao
ampliar consideravelmente a gama de dados coletados com as mudancas causadas pela aquisicdo do
WhatsApp, o preco para a utilizagdo do servigo consequentemente é elevado sem justa causa. Mais uma
vez, esse desequilibrio é resultado da auséncia de um controle granular que deveria ser assegurado ao
consumidor sobre seus dados. Em complementac3o, o inciso X do artigo 3973 também se encaixa no
caso em questdo. A mudanca de légica econdmica e modelo de negdécio causada pela aquisi¢dao do
Facebook quebrou a confianga dos titulares, atraidos pela imagem de um servigo seguro e que ofereca
privacidade.

CASO 1: Em 2017, o Superior Tribunal de Justica (STJ) reconheceu o carater abusivo de clausula de
fornecimento de informagbes cadastrais em contratos de adesdo de servigos de cartdo de crédito,
oferecidos pelo grupo HSBC’4:

7.8.1. Segundo a decisdo no Recurso Especial N2 1348532, a cldusula violava principios da
transparéncia e da confianga nas relagdes de consumo, e foi considerada abusiva por ndo
oferecer ao cliente a possibilidade de rejeitar o compartilhamento dos dados. A decisdo pontua,
ainda, que o repasse de informacdes, além de tornar o cliente vulneravel, ndo é fundamental
para a execugdo do servigo contratado.

7.8.2. A decisdo também destacou que, por meio da Portaria 05/2002, a Secretaria de Direito
Econ6mico do Ministério da Justica ampliou o rol de cldusulas abusivas constantes no artigo 51
do Cédigo de Defesa do Consumidor, incluindo nessa caracterizagao os casos de contratos de
adesdo que impdem ao cliente a transferéncia de informagdes a terceiros sem sua autorizagao
expressa.

Assim como no caso analisado pelo STJ, as alteragdes na politica de privacidade do WhatsApp oferecem
uma cldusula de adesdo que determina o compartilhamento compulsério de dados com um terceiro,
isto é, o Facebook, sem que haja a possibilidade de opor-se ao compartilhamento. O compartilhamento
nao é essencial para a execug¢do do servico de mensageria. O caso fortalece o entendimento de que a
conduta do WhatsApp se enquadra como abusiva, nos termos do artigo 51 do CDC.

CASO 2: Em 2016, o Instituto Brasileiro de Defesa do Consumidor (“IDEC”) apresentou um relatério e
enquete realizada no Brasil, com a finalidade de verificar as diferengas entre as alteragdes no
tratamento de dados pelo WhatsApp e o cendrio juridico-regulatdrio brasileiro.” Entre os achados mais

relevantes do relatorio, destaca-se:

7.10.1. O resultado da enquete sugere um cendrio de desconhecimento, imprecisdo ou desconfianca

com relagdo aos dados que sdo efetivamente coletados pelo WhatsApp. 61% dos respondentes

utilizam o WhatsApp ha mais de 3 (trés) anos. Das 2.463 (duas mil quatrocentas e sessenta e

72 Art. 39, V, do Cédigo de Defesa do Consumidor.
73 “Art. 39: E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abusivas:

X - elevar sem justa causa o prego de produtos ou servigos.”

74 Disponivel em https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias-antigas/2017/2017-11-09_08-03_E-abusiva-clausula-que-obriga-

cliente-de-cartao-de-credito-a-fornecer-dados-a-terceiros.aspx. Acesso em 16/03/2021.

75 Disponivel em https://www.idec.org.br/pdf/relatorio-WhatsApp-termos-de-uso.pdf. Acesso em 16/03/2021.
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trés) pessoas que participaram da enquete, 63% afirmaram que os termos de uso "sdo injustos",
pois acreditavam que "o WhatsApp protegia a privacidade" e ndo tem "como escolher o que
quero compartilhar com o Facebook". 25% afirmaram que os novos termos de uso "sdo
confusos", pois ndo sabem "exatamente o que sera coletado e se o Facebook pode ler minhas
mensagens no WhatsApp". Apenas 2,8% concordaram que os novos termos "sdo justos", pois
"se o aplicativo é gratuito, a empresa pode coletar todos os dados que quiser". Ou seja, para

88% dos respondentes, os termos de uso ndo sao claros ou ndo sao justos.

7.10.2. O relatério destaca que os principios basilares do Cédigo de Defesa do Consumidor de garantia

7.11.

7 art. 62, Il e 11, CDC.

do direito & informacao nas relacdes de consumo’®. A enquete do Idec mostra que, dos 2.463

(duas mil quatrocentas e sessenta e trés) respondentes, 25% consideram os termos de uso

“confusos”.
O relatério do IDEC demonstra que, por mais que o WhatsApp e o Facebook argumentem que as
informacgGes estdo “claras” nos termos de uso de 2016 (e, consequentemente, de 2021), é discutivel se
todos os esforgos foram feitos para tornar essas informagdes claras. Além disso, o relatério chama a
atencdo para os riscos que envolvem a facilitagdo do processo de coleta de dados de 100 (cem) milhdes
de usuarios do WhatsApp em desrespeito aos principios do direito consumerista (boa-fé, transparéncia
e direito a informagéo), abrindo um precedente perigosissimo para outras empresas de tecnologia de

atuagao nacional.

Ndo ha qualquer ilegalidade per si na monetizacdo de dados para fins de marketing-
publicidade e analytics. E necessdrio, porém, que seja acompanhada de ferramentas de
controles e mecanismos que possibilitem ao titular dos dados barrar o uso de suas
informacdes para determinadas finalidades, sob pena de uma pratica e um arranjo
contratual abusivo nos termos dos artigos 39 e 51 do Cédigo de Defesa do Consumidor. Na
medida em que o consumidor ndo tem qualquer poder de barganha ou contencdo frente
a um grupo econdémico que explora, extrai e relne seus dados de diferentes contextos, ha
um desequilibrio contratual, resultado do agravamento da sua vulnerabilidade, e que o
constrange a aderir um contrato de adesdo para continuar gozando da sua principal
ferramenta de comunicacdo. O prestador de servico em questdo tem uma posicao
dominante no mercado que foi cativada com a reputacdo e a promessa de o consumidor
ter controle sobre os seus dados, de modo que a mudanca das suas praticas de tratamento
de dados ndo sé agrava a vulnerabilidade do consumidor, como, também, contraria a boa-

fé. A nova légica do modelo de negdcio do WhatsApp é incompativel com a imagem

construida pela plataforma perante o mercado consumidor - ha a ruptura da prdpria
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8.

expectativa despertada no mercado consumidor e nos préprios orgaos reguladores que

concordaram com a aquisi¢do, como foi o caso da FTC - que se apresenta como uma

elevacdo da contraprestacdo econdmica dos servicos prestados de forma abusiva.

Conclusdes: brasileiros enguanto um dos maiores mercados e com a menor protecdo juridica

8.1.

8.2.

8.3.

O ordenamento juridico brasileiro criou um forte aparato de protegdo aos titulares de dados pessoais.

Especialmente, ao se combinar a Lei Geral de Prote¢do de Dados (Lei 13.709/2018) e o Marco Civil da

Internet (Lei 12.965/2014) com Cddigo de Defesa do Consumidor (Lei 8.070/1990), que consideram a

posi¢ao de vulnerabilidade do titular dos dados.

Nesse contexto e em vista dos critérios analisados, o WhatsApp nao poderia utilizar as bases legais do

consentimento, legitimo interesse ou de execu¢do do contrato para finalidades de marketing-

publicidade e analytics.

8.2.1.

8.2.2.

8.2.3.

No caso do consentimento, verifica-se que o didlogo entre as legislagbes previamente
mencionadas acabou por tragar um regime bastante prescritivo de qualificagcdes que tornam a
manifestagdo da vontade valida. Ainterface das atualizagdes da politica de privacidade em 2016
e em 2021 consolida uma estrutura que ndo cumpre com tais requisitos. Consequentemente,
nao ha obten¢do de um consentimento informado, inequivoco e livre-expresso.

No contexto do legitimo interesse, a base legal é invélida, pois ndo suporta o tratamento de
dados intencionados pelo WhatsApp. Dentre as fases do LIA avaliadas, destaca-se aqui a
frustracdo das legitimas expectativas dos usuarios quanto aos usos secunddrios, que ndo sao
compativeis com a interagdo padrao e o proprio histérico reputacional da plataforma de
mensageria. O acumulo e cruzamento de informagdes obtidas em contextos diferentes que
resultam da operagao de tratamento de dados de todo o grupo Facebook ndo sdo intuitivos
pelo cidaddao comum.

No caso da base legal de execugdo do contrato, verifica-se que seu escopo é restrito. Por isso
ndao comporta o fluxo multifuncional que hoje é promovido pelo Facebook para fins de
marketing-publicidade e analytics. O tratamento de dados que visa o compartilhamento com o
grupo econdmico do Facebook, previsto na nova politica de privacidade, ndo é intrinseco ao
objeto principal e primario da relagdao contrato, isto é, servicos de mensageria. Além disso,
verifica-se a frustracdo da legitima expectativa dos titulares de dados, por ser uma postura
contraditéria com a reputagao com a qual tal plataforma cativou uma larga audiéncia a ponto

de assumir uma posi¢ao dominante no mercado brasileiro.

Ndo é observado o rol dos direitos dos titulares, especialmente o direito do cidad3o se opor ao uso dos

seus dados para determinadas finalidades. Ao ndo franquear o direito de opt-out, ha potencial abuso

de poder econdmico por parte do grupo econémico Facebook, o qual ja exerce uma posi¢dao dominante
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8.4.

8.5.

8.6.

8.7.

no mercado brasileiro. Cria-se uma dificuldade abusiva para outros agentes econémicos, que com ele
concorreriam no mercado de marketing e de mensageria, e ndo possuem a mesma capilaridade. Ainda
mais quando se leva em consideragdo, que o direito de oposicao, previsto na Lei Geral de Prote¢do de
Dados, deve estar sintonizado com a sua vetorizagao setorial. Isso pode ser observado no campo das
telecomunicagdes, onde a ANATEL tem empreendido esforgos para facilitar e tornar um direito absoluto
do cidadao barrar o uso de seus dados para fins de marketing, especialmente telemarketing.

E necessaria uma completa conformidade ao ordenamento nacional. Apesar de n3o haver qualquer
ilegalidade no modelo de negdcios que monetiza dados para fins relacionados com publicidade ou
monetiza¢do de conteudo, o WhatsApp nado adotou as medidas necessdrias para que a transi¢do do seu
modelo de negdcio esteja em conformidade com o cendrio juridico-regulatério brasileiro. A
implementagdo deste tipo de monetizagdo precisa oferecer o maximo de granularidade, isto é, uma
interface que oferece ao titular dos dados a possibilidade de exercicio de direitos.

A conduta do WhatsApp pode ser considerada abusiva. Ao ndo oferecer esses mecanismos de controle,
a conduta do WhatsApp enquadra-se no cendrio de pratica e arranjo contratual abusivo, nos termos
dos artigos 51 e 39 do Cddigo de Defesa do Consumidor. A falta dos mecanismos causa, também,
desequilibrio contratual na relagao entre usuario e WhatsApp. Os usudrios ndo possuem qualquer poder
de negociagdo ou contencgao frente ao tratamento de dados do WhatsApp. A coleta e reunido dos dados
de diferentes contextos agrava a vulnerabilidade do consumidor, além de o constranger a aderir um
contrato de ades3do para continuar tendo acesso a sua principal ferramenta de comunicagdo. 7’

O Brasil é um pais com uma das legislagdes mais avan¢adas do mundo para uso da Internet e protecado
do consumidor, porém isso ndo se reflete na operagdao do WhatsApp. Apesar de ser um dos maiores
mercados do aplicativo, o Brasil é o pais que recebe a menor protec¢do juridica. De acordo com os 13
(treze) casos, 6 paises e 7 jurisdi¢cbes analisados no mapeamento do estado da arte da discussdo, a
interrupgdo do compartilhamento de dados entre o WhatsApp e o grupo econémico Facebook nao é
apenas vidvel como foi instituida em diversos paises na Europa, sob a jurisdicdo do GDPR.

Em conclusdo, ndo ha qualquer ilegalidade per si na monetizacdao de dados para fins de marketing-
publicidade e analytics. E necessario, porém, que tal tratamento de dados esteja lastreado em uma base
legal valida. E, principalmente, no caso em tela, seja franqueando ao titular dos dados ferramentas
controles e mecanismos que lhe possibilitem barrar o uso de suas informag¢des para determinadas

finalidades.

77 A postura do WhatsApp ndo s6 agrava a vulnerabilidade do consumidor, como, também, contraria a boa-fé. A posi¢cdo da companhia no mercado foi

consolidada numa trajetéria marcada pela reputagdo e promessa de controle sobre as informagdes captadas. A mudancga nas praticas de tratamento se traduz

em uma nova légica do modelo de negdcio do WhatsApp, que é incompativel com a imagem construida pela plataforma perante o mercado consumidor.
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9. Anexo | - Adjetivos do Consentimento e Mudancas do WhatsApp”®

ADIJETIVOS DO
CONSENTIMENTO

MUDANCAS DE 2016

MUDANCAS DE 2021

MANIFESTACAO
LIVRE

INFORMADO

INEQUIVOCO

EXPRESSO

Assimetria de poder; falta de painéis de controle e
inexisténcia de granularidade. Controle pelo usuario
é dificultado por interface com nudge.

A mensagem foi: “WhatsApp orienta que o usuario
que usa o WhatsApp poderd escolher ndo
compartilhar os dados da sua conta do WhatsApp com
o Facebook “para melhorar suas experiéncias com
anuncios e produtos no Facebook”. Os usuarios atuais
que aceitarem os nossos Termos e Politica de
Privacidade atualizados terdo 30 dias adicionais para
definirem sua escolha em Configurages/Ajustes >
Conta.””

Na aba “controle de informagGes”, ha indicagdo de
que o usuario pode deletar a conta se ele quiser
revogar o consentimento para uso de seus dados pela
companhia: “your WhatsApp account at any time
(including if you want to revoke your consent to our
use of your information) using our in-app delete my
account feature”.

A notificagdo da atualizagdo é clara, mas genérica e
nao menciona o compartilhamento com o grupo
economico Facebook.

Nao ha disponibilizagdo dos termos de uso de 2016
em portugués no site do WhatsApp atualmente.

A linguagem adotada pelo WhatsApp na notificagdo
ndo menciona grandes alterag6es nas finalidades dos
dados ou no tratamento. Ndo ha mengdo ao
compartilhamento com o grupo econdmico
Facebook.

Ao clicar na versdo integral das politicas, na aba
“Novas maneiras de utilizar o WhatsApp”, o aplicativo
indica que iria “explorar maneiras para que usudrios e
empresas se comuniquem entre si por meio do
WhatsApp para fazer e receber pedidos, transagdes,
informagbes sobre consultas, alertas para envio e
entrega de pedidos, atualizagbes sobre produtos,
servigos e marketing”.

O usudrio recebe uma notificagdo ao acessar o
aplicativo que deve aceitar as alteragdes nas
politicas de privacidade e termos de uso para
continuar utilizando os servigos do aplicativo (por

N3o é oferecido ao usuario a possibilidade de controlar os
tratamentos de dados (opt-out).

N&do ha possibilidade de optar pelo ndo compartilhamento
de dados ou qualquer outra ferramenta de minimizagdo do
uso de dados. O WhatsApp ndo oferece painéis de controle
do tratamento de dados, apenas indica que caso o usuario
discorde das atualizagGes, devera deixar de usar os
servigos.80

A notificagdo da atualiza¢do é clara, mas genérica e ndo
menciona o compartilhamento com o grupo econémico
Facebook.

N3o ha especificagao sobre quais categorias de dados sao
compartilhadas com o Facebook ou a finalidade do
compartilhamento.

A linguagem adotada pelo WhatsApp na notificagdo nao
menciona grandes alterages nas finalidades dos dados ou
no tratamento. Ndo ha men¢ao ao compartilhamento com
0 grupo econdmico Facebook.

O usuario recebe uma notificagdo ao acessar o aplicativo
que deve aceitar as alteragdes nas politicas de privacidade
e termos de uso para continuar utilizando os servicos do
aplicativo (por meio de um botdo verde que sinaliza “eu

78 O presente documento tem como objetivo identificar e sistematizar os principais pontos relacionados com a ndo caracterizagdo do consentimento valido
em ambas as alteragBes nas politicas de privacidade do WhatsApp em 2016 e 2021. As informagdes foram levantadas diretamente do site do WhatsApp e dos

documentos da empresa disponibilizados sobre as politicas de privacidade e termos de uso, bem como analise dos dispositivos legais relacionados com a

classificagdo do consentimento.
7 Disponivel em https://www.WhatsApp.com/legal/privacy-policy, atualizagdo de 20 de julho de 2020. Acesso em 04/03/2021.

80 “podemos alterar ou atualizar estes Termos. Vocé receberd notificagdes sobre alteragdes relevantes feitas em nossos Termos, conforme a necessidade, e

atualizaremos a data de “Ultima alteracdo” no inicio destes Termos. A continuacdo do uso dos nossos Servigos confirma sua aceitacdo dos nossos Termos e

alteracGes posteriores. Esperamos que vocé continue usando nossos Servigos, mas caso ndo concorde com nossos Termos, tal como alterado, devera apagar

sua conta para deixar de usar nossos Servigos”. Disponivel em https://www.WhatsApp.com/legal/updates/terms-of-service. Acesso em 04/03/2021.
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Anexo |l - Estado da Arte da Aplicag3o atualizagdo PP WP (foco em direito de opt-out e bases legais)®!

TABELA | - ESTADO DA ARTE DA APLICACAO ATUALIZAGAO PP WP
(FOCO EM DIREITO DE OPT-OUT E BASES LEGAIS)

CASO 1

CASO 1. Data Protection Authority Franga (CNIL) - Deliberagdo do comité de restrigdo SAN-2019-001 (21/01/2019)

82
UL/ Link: https://www.cnil.fr/sites/default/files/atoms/files/san-2019-001.pdf

FALTA DE TRANSPARENCIA E INFORMACOES, AUSENCIA DE CONSENTIMENTO VALIDO PARA MARKETING
PERSONALIZADO - Queixa da associagdo NOYB e La Quadrature du Net, apresentada perante a autoridade francesa
em duas partes, contra o GOOGLE pela plataforma ndo ter bases legais validas para processar dados pessoais de
usuarios particularmente para personalizagdo de publicidade.

CASO

A CNIL constatou duas violagGes: a primeira se refere a falta de informagGes pela plataforma e a auséncia de
transparéncia. A DPA verificou que as informag6es ndo eram facilmente acessiveis e a prépria estrutura dificultava a
visualizagdo de todos os usos de dados pelo Google. Informagdes essenciais como: a finalidade do processamento,
periodo de armazenamento dos dados, categorias de dados pessoais coletados para “ads personalization” estava
espalhado pela plataforma. O comité também apontou que algumas informacGes ndo estavam claras e nem
compreensivas.

A segunda violagdo identificada pela DPA refere-se a irregularidade do uso do consentimento como base legal para o
processamento de dados por dois motivos:
ARGUMENTO
DA ILEGALIDADE

COMO UM TODO E o . . . ~
BASES LEGAIS transparéncia na pluralidade de servigos envolvidos no processamento de operagdes ou do volume de dados

As informagGes sobre o tratamento de dados para “ads personalization” sdo diluidas em varios documentos, ndo
permitindo o usuario ter uma visdo da extensdo com a qual seus dados sdo tratados. Por exemplo: ndo ha

processados.

O segundo ponto é que o consentimento ndo é “especifico” ou “autdonomo”. O usudrio precisa buscar “ads
personalization” em “mais opgdes” e ja estd pré-marcado, portanto, ndo é uma a¢do auténoma e afirmativa do
usuario.

A CNIL também menciona que a Politica de Privacidade, no quesito de fundamentagdo de base legal para
direcionamento de publicidade, contém falta de clareza e ndo é inteligivel ao usuario. A companhia afirma, primeiro,
que solicita o consentimento para o tratamento para fins de anuncios personalizados, porém acrescenta que se baseia
também no legitimo interesse.

A investigacdo da autoridade concluiu que se a companhia indicou previamente o consentimento como base legal
para estes processamentos, esse esclarecimento ndo é devidamente informado ao usuario.

81 0 presente documento tem como objetivo identificar e sistematizar os principais argumentos e racionalidades que motivaram as decisées que foram contra
o compartilhamento de dados pessoais dos usuarios dos servicos do Whatsapp e do Facebook. Foram levantadas decisGes e casos de diferentes Autoridades
de Protegdo de Dados, como CNIL (autoridade francesa), ICO (autoridade britdnica), AEPD (autoridade espanhola), DPC (autoridade irlandesa), BfDI (autoridade
alem3) e diretrizes do EDPB (comité europeu de prote¢do de dados). Além disso, foram levantadas reclamagdes feitas as autoridades europeias por
organizag¢des independentes, como NOYB, EPIC e CDD, e a agdo civil da FTC (comissdo de comércio federal dos Estados Unidos) contra o Facebook. O
levantamento dos casos é essencial para aprofundar a discussdo sobre os problemas envolvendo a alteragdo da politica do WhatsApp. A atuagdo de
organizagdes e autoridades em casos similares e até mesmo iguais, como no caso da Europa e a alteragdo da politica do aplicativo em 2016, sistematiza os
argumentos que podem ser apresentados no caso do Brasil, e fortalecem a tese de que as alteragdes devem ocorrer seguindo o ecossistema regulatério em
voga, isto é, a Lei Geral de Prote¢do de Dados e todos os requisitos e salvaguardas por ela demandados.

82 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informagdes identificadas
como relevantes para elaboragdo do mapeamento do caso.
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A autoridade também concluiu que as explicagdes contidas na Politica de Privacidade ndo permitem que o usuario
tenha pleno entendimento da distingdo entre publicidade personalizada, com base na combinagdo de varias pecas de
dados do usudrio, que se baseia na declaragdo de consentimento da empresa e outras formas de segmentacdo,
usando, por exemplo, o contexto de navegag¢do, com base no interesse legitimo.

O DPA decidiu pela sangdo da companhia no valor de 50 milhdes de euros.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

Direito de opt-out: Esta preenchido por padrdo, antes da interagdo com o usuario, e ndo tem tdpico especifico na
plataforma, é necessdrio acessar “mais opgdes” e dentro dela buscar a opgdo de gerenciamento dos dados (nudge).

Glanularidade: A estrutura da plataforma permitia que o usuario tivesse controle sobre algumas funcionalidades,
porém o consentimento tinha que ser dado antes das alteragGes.

A empresa foi criticada por ndo obter validamente o consentimento de individuos para processamento de publicidade
personalizada. Também foi considerado que a empresa poderia ndo valer-se de um interesse legitimo neste mesmo
tratamento.

RESUMO E
CONEXAO COM O
CASO

As mudangas do WhatsApp ndo foram devidamente informadas para os usuarios, além da falta de transparéncia
sobre quais categorias de dados serdo transferidos, ou finalidades para os quais o grupo econdmico do Facebook ira
trata-los. No mesmo sentido da decisdo do CNIL, o consentimento dos usuarios do WhatsApp para as novas
finalidades de compartilhamento com o FB ndo preenche todos os requisitos do consentimento como base legal, por
ndo ser especifico, auténomo ou livre, pois mesmo antes da irregularidade de ndo existir “opt-out”, o usuario nao foi
devidamente informado das mudangas.

STATUS CASO CONCLUIDO
CASO 2
STAKEHOLDER® CASO 2. Cartas do Article 29 Data Protection Working Party - outubro de 2016 e outubro de 2017
Link para acesso: https://www.scl.org/files/download/1662-20171024 Letter WhatsApppdf.pdf
COMPARTILHAMENTO DE DADOS SEM BASE LEGAL APROPRIADA - O WP 29 enviou duas cartas de notificacdo para
CASE o grupo econdmico do Facebook, apds a aquisicdo do Whatsapp, devido as alteragdes na politica de privacidade que

determinavam o compartilhamento de informagdes dos usuarios do Whatsapp com o Facebook com finalidade de
uso em publicidade, e que a agdo violaria o acordo inicial na aquisi¢do do WhatsApp.

83 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso

integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informagdes identificadas

como relevantes para elaboragdo do mapeamento do caso.
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ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

Em 2016, a carta do WP29 para o WhatsApp informou a companhia de sérias preocupagdes com a maneira que as
informagdes sobre a alteragdo na politica de privacidade e termos de uso foram enviadas para os usuarios, e
consequentemente sobre a validade do consentimento. Apontou que o compartilhamento dos dados dos usuarios
do WPP com o FB, com finalidades que incluem marketing e publicidade, ndo estavam previstos nos Termos de Uso
e privacidade quando os usuarios aceitaram entrar para o aplicativo e sdo contraditérias com as declaragdes ptiblicas
que as duas empresas fizeram, as quais garantiam que nao haveria compartilhamento de dados.

Em 2017, apds a implementagdo do update, o WP 29 expressa as mesmas preocupacgoes de 2016 e complementa que
o FB deve fornecer informagdes sobre o tipo exato de dados que serdo compartilhados, a fonte dos dados, lista de
recipientes dos dados e potenciais terceiros para que o WP conclua que o processamento é adequado.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

O WP29 aponta que o compartilhamento de dados ndao observa os requisitos do consentimento, pois a empresa
torna obrigatdria a aceitagdo das alteragbes, além de ndo possibilitar a manutengdo da coleta de dados que ndo
fossem necessarios ao funcionamento dos servicos do préprio WhatsApp.

RESUMO E
CONEXAO COM O
CASO

A coleta obrigatéria inviabiliza qualquer fundamentagdo do uso da base legal do consentimento, vez que ndo
preenche os requisitos de garantir que o usudrio tenha poder de decisdo e negociagdo com a plataforma sobre uso
dos dados. O compartilhamento extrapola a expectativa dos usuarios a respeito de dados coletados para garantir o
funcionamento dos servigos de mensagem, uma vez que a finalidade inicial com que concordaram com os termos de
uso e de privacidade se restringia ao modelo de negécio do WhatsApp, ndo do grupo econdmico do Facebook como
um todo.

STATUS CASO CONCLUIDO
CASO 3
CASO 3. Complaint, Request for Investigation, Injunction, and Other Relief Submitted By EPIC and CDD - Agosto
STAKEHOLDER?4 2016
Link: https://epic.org/privacy/internet/ftc/whatsapp/FTC-facebook-whatsapp-Itr.pdf
TRANSFERENCIA DE DADOS PESSOAIS SEM BASE LEGAL APROPRIADA - O EPIC e o CDD fizeram um pedido de
CASO investigacdo sobre o uso e transferéncia de dados pessoais do WhatsApp para o Facebook com finalidade de

marketing direcionado e outros propésitos utilizando dados que ndo foram coletados com essa premissa.

84 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informagdes identificadas

como relevantes para elaboragdo do mapeamento do caso.
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ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

A coleta de dados feita pelo WhatsApp sempre foi realizada com a promessa de que os dados pessoais ndao seriam
utilizados para marketing ou vendidos. Isso é provado com os excertos de reiteragdo do proprio WhatsApp e
promessas de que os dados ndo seriam vendidos e ele continuaria auténomo.

A mudanga é, entdo, encarada como uma redugdo da privacidade dos usuarios, ja que a expectativa foi quebrada,
pois o Facebook alegou recentemente que continuaria cumprindo as promessas do WhatsApp e o compartilhamento
de dados oferece riscos para a manutengdo da privacidade e segurancga. O ocorrido foi considerado pratica deceptiva
pelo FTC sob a Segdo 5 do ato da autoridade.

Mesmo com o pedido de consentimento, a pratica foi considerada enganosa, utilizando as defini¢bes trazidas pelo
FTC, e também pedia um opt-out ao invés de opt-in.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

O WP29 aponta que o compartilhamento de dados ndao observa os requisitos do consentimento, pois a empresa
torna obrigatdria a aceitagdo das alteragbes, além de ndo possibilitar a manutengdo da coleta de dados que ndo
fossem necessarios ao funcionamento dos servicos do préprio WhatsApp.

RESUMO E
CONEXAO COM O
CASO

O direito de opt-out ndo esta habilitado por padrdo, mas pode ser feito acessando as configuragdes.

A mudanga repentina, quebrando a promessa de que ndo iria compartilhar dados, precisa do consentimento
previamente para que uma nova finalidade possa ser dada. Essa mudanca foi considerada pratica deceptiva pelo FTC,
pois houve uma quebra de promessa recente feita pelo Facebook.

STATUS CASO CONCLUIDO
CASO 4
- - ) . 0
STAKEHOLDER®S C.I-\SO 4. Agéncia Espanhola de Protecdo de Dados - (Procedimento N2 PS/00477/2019 13/01/2021)
Link: https://www.aepd.es/es/documento/ps-00477-2019.pdf
BASE LEGAL INSUFICIENTE PARA O PROCESSAMENTO DE DADOS - A AEPD espanhola multou a Caixabank S.A. em 6
CASE milhdes de doélares por ilegitimidade da base legal do consentimento para o processamento de dados, falta de

transparéncia e informagdes insuficientes sobre compartilhamento dos dados e sobre contato do DPO.

85 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso

integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informagdes identificadas

como relevantes para elaboragdo do mapeamento do caso.
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ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

Os clientes do CAIXABANK deveriam aceitar as novas politicas de privacidade, que permitiam ao CAIXABANK
compartilhar os dados pessoais dos clientes para todas as empresas do Grupo CAIXABANK. Os clientes nado tiveram
a opcdo de ndo consentir com o compartilhamento e, caso quisessem discordar, eram obrigados a enviar uma carta
de discordancia para cada empresa individual do grupo.

DPA concluiu que havia violagdo do dever de informagdo, uma vez que as informagles fornecidas ndo eram
consistentes, continham terminologia imprecisa e ndo forneceram informagdes suficientes sobre tipo de tratamento
ou sobre a categoria de dados que seria processada, ou informag&es de contato do controlador.

O DPA observa que o CAIXABANK havia processado os dados de seus clientes além de seus interesses legitimos, em
parte sem base legal, e que o consentimento obtido dos clientes ndo atendia aos requisitos de um consentimento
efetivo. Além disso, as deficiéncias nos procedimentos da empresa permitiram obter o consentimento dos clientes
para processar seus dados pessoais. A DPA conclui ainda que, como resultado, os dados foram transferidos
ilegalmente para as empresas do Grupo CaixaBank.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

Direito de Opt-out: O acesso ao direito de opt-out é oferecido com obstdculos e atribuem ao usuario o dever de
comunicar as empresas do grupo da revogagdo do consentimento para o processamento dos dados.
Glanularidade: A companhia ndo adotou ferramentas de granularidade no consentimento ou privacy by design.

RESUMO E
CONEXAO COM O
CASO

STATUS

Ha invalidade na concessdo do consentimento, que ndo observa os requisitos de especificidade e autonomia, ja que
a opgdo de ndo conceder o consentimento para as finalidades diversas sé poderia ser acessada apds consentir com o
uso dos dados.

Alteracdo sem o devido dever de informar e falta de informagdes sobre o canal de comunicagdo.

CASO EM ANDAMENTO

CASO 5

Caso 5. Autoridade Alema de Protecdo de Dados v. Facebook Ireland Ltd. - The European Court of Justice d.f.

STAKEHOLDERS® 28.07.2016, Reference Number C-191/15, 25/034/2017
Link: https://datenschutz-hamburg.de/assets/pdf/Press Release 2017-04-25 Facebook and WhatsApp.pdf.pdf
PROIBICAO DE COMPARTILHAMENTO DE DADOS ENTRE WHATSAPP E FACEBOOK - O Tribunal Administrativo de
CASO Hamburgo confirmou a decisdo da autoridade de protegdo de dados alema de proibir o Facebook de coletar o numero

de telefone e outros dados pessoais dos usuarios do WhatsApp e armazena-los sem obter o consentimento valido
dos sujeitos de dados.

86 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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ARGUMENTO
DA ILEGALIDADE
COMO UM TODO E

O Facebook Ireland Ltd. foi proibido de coletar o nimero de telefone e outros dados pessoais dos usudrios do
WhatsApp e armazena-los sem obter o consentimento efetivo dos sujeitos de dados. Facebook e WhatsApp sdo
empresas independentes que processam os dados de seus usuarios com base em seus préprios Termos e Condi¢oes
e Politicas de Privacidade, e as alteragGes nas politicas de privacidade e termos de uso pds-aquisicdo ndo estavam em
conformidade com o GDPR.

A DPA de Hamburgo considerou a pratica ilegal por ndo ver qualquer base legal para o compartilhamento, e o proibiu
por meio de ordem administrativa.

Em sede de recurso, a decisdo de interromper o compartilhamento foi mantida, o Tribunal alegou que:

B a) ndo ha consentimento valido e transparente dos usuarios do WhatsApp para uma troca de dados com o
Facebook.

b) O Facebook ndo pode considerar a base legal do legitimo interesse de seu préprio negdcio porque a troca
de um volume impreciso de dados para aprimorar as funcionalidades do Facebook ndo considera as
expectativas dos usuarios do WhatsApp, mesmo que os dados sejam necessarios para fins de seguranga
de rede ou analise de negdcio e para otimizagdo de publicidade no Facebook.

A decisdo suspendeu o compartilhamento dos dados pessoais dos usuarios alemaes entre o WhatsApp e o Facebook.

O resultado do processo é que o interesse dos aproximadamente 65 milhGes de alemdes usudrios do WhatsApp

predomina sobre o interesse do grupo econdmico Facebook.

Direito de Opt-out: o usuario ndo poderia discordar das alteragGes da politica de privacidade que permitiam o
SASS';J;\/I:NTO compartilhamento. A autoridade também entendeu esse ponto como fundamento para ilegalidade das alteragdes.

NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUT E
GRANULARIDADE

Granularidade: a decisdo demonstra a importancia da granularidade no consentimento como processo que fortalece
sua validade. No caso, o Facebook ndo ofereceu ferramentas suficientes para sustentar o uso dos dados com base no
consentimento. A base legal do legitimo interesse como fundamento para o processamento de parte dos dados
também ndo é legitima, uma vez que extrapola a legitima expectativa dos usuarios novos e antigos do aplicativo.

RESUMO E
CONEXAO COM O
CASO

STATUS

O compartilhamento entre as diferentes companhias, apesar de serem do mesmo grupo, ndo tém legitimidade na
base legal do consentimento, pois os usudrios ndo foram devidamente informados sobre as alterages na politica de
privacidade que autorizada o compartilhamento com o Facebook, e ndo tiveram a possibilidade de optar pelo ndo
compartilhamento, ja que ndo existia opt-out da politica de privacidade. O uso de dados pessoais de usuarios do
WhatsApp para aprimorar funcionalidades de negécios do Grupo Econémico do Facebook ndo tem base legal.

Além disso, também ndo cabe fundamentar o compartilhamento na base legal do legitimo interesse. O Facebook ndo
pode invocar interesses de seu proprio negdcio porque a troca completa de dados ndo é necessaria para o propdsito
de seguranca de rede ou analise de negdcios nem para otimizagdo de publicidade, a coleta extrapola a finalidade
inicialmente instituida e ndo fundamenta o compartilhamento.

CASO CONCLUIDO
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CASO 6

Caso 6. None of Your Business - Complaint Under Article 77(1) GDPR - 4 autoridades europeias.

STAKEHOLDERS? Links: https://noyb.eu/sites/default/files/2020-05/complaint-whatsapp.pdf
e https://noyb.eu/en/noybeu-filed-complaints-over-forced-consent-against-google-instagram-whatsapp-and-
facebook

VIOLAGCAO DO CONSENTIMENTO - A autora alegou que o consentimento dos usuarios das grandes plataformas
CASO digitais Google e Facebook ( WhatsApp incluso) estava sendo forgado justamente pela falta de granularidade que Ihes
era oferecida, tudo ou nada.

A GDPR ndo permite o “bundling”, pois gera um consentimento forcado. O acesso a servigos ndo poderia ser mais
tao binario, devendo haver uma divisdo entre dados obrigatdrios ou ndo para o funcionamento da plataforma.

ARGUMENTO

DA ILEGALIDADE O mesmo foi dito para pop-ups que obstruem telas para garantir o consentimento.

COMO UM TODO E

BASES LEGAIS A base legal infringida no caso foi o consentimento, que n3o estava sendo dado livremente pelo fato de haver um
desequilibrio claro de poderes entre ambas as partes do contrato, entre outras caracteristicas como o servigo
condicional que ndo oferece granularidade nas escolhas.

ARGUMENTO
SOBRE A Direito de opt-out: foi alegado que o consentimento ndo foi livremente dado pelos titulares de dados.

NECESSIDADE DE

GARANTIR DIREITO  Granularidade: Ao tratar a coleta de todos os dados como obrigatdria, o consentimento seria violado porque ndo

DE OPT-OUTE haveria como se opor a especificamente um tipo de coleta.
GRANULARIDADE

EE)SI‘\IUE'\)?;OECOM o O principal argumento foi que a falta de granularidade na escolha de um servigo pode gerar um desequilibrio na
CASO relagdo servigo-usudrio e forgar um consentimento para que o usuario possa acessar o servico.
STATUS CASO CONCLUIDO

CASO 7

Caso 7. Information Commission’s Officer v. WhatsApp - WP29 Task Force Development - Undertaking of Terms
Established by ICO, 16/02/2018

STAKEHOLDERS# Links: https://ico.org.uk/media/2258375/whatsapp-letter-20180216.pdf
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2018/03/blog-a-win-for-the-data-protection-of-
uk-consumers/

87 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informacg&es identificadas
como relevantes para elaboragdo do mapeamento do caso.
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ACORDO DE INTERRUPCAO DE COMPARTILHAMENTO DE DADOS ENTRE WHATSAPP E FACEBOOK: Em 2018, ICO
conclui investigagGes sobre compartilhamento de dados entre WhatsApp e Facebook, e indica que o processamento
de dados ndo tem base legal legitima. Apds receber os resultados da investigacdo, o WhatsApp se compromete

CASO publicamente a encerrar o compartilhamento entre plataformas.
Os usudrios foram notificados e tinham a opgdo de revogar (opt-out) o consentimento para o item iii, mas ndo para
as outras finalidades. Os usuarios que ndo concordassem com as alteragdes das politicas ndo tinham outra opgdo
sendo deixar de usar o aplicativo.
0 ICO encaminhou uma carta para o WhatsApp com os principais achados da investigagao.
Apontam que em agosto de 2016 houve uma alteragdo nas politicas de privacidade do WPP que indicava o
compartilhamento de dados com o FB para as finalidades de: i) analise de negdcios; ii) seguranga do sistema; e iii)
target advertising.
WPP teria indicado que os trabalhos com o Facebook sdo na fung¢do de provedor de servigo, e que o compartilhamento
de dados estava ocorrendo na légica de controlador para controlador (controller-to-controller basis).
ICO conclui que WPP ndo poderia compartilhar informagGes de sua plataforma com o FB para o beneficio do
desenvolvimento do negdcio do FB.
Os principais achados apontados no relatério:

1. WPPviola (“contravene”) arts 1 e 2 do Data Protection Principles, se eles compartilham dados pessoais dos
usuarios com o FB para que o FB possa usar os dados para o beneficio de seu préprio negécio, independente
da finalidade. Isto é, pouco importa se o compartilhamento é para alimentar o item i), ii) ou iii), pois:

A.  WPP nao indicou bases legais para processamento dos dados para compartilhamento do FB.

ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

B. WPP ndo informou usudrios do processamento de maneira suficientemente clara sobre o
compartilhamento antes de ele comegar a ocorrer; e

C. Usuarios atuais teriam seus direitos violados pois o compartilhamento é incompativel com a finalidade
para os quais os dados deles estdo sendo obtidos.

Sobre bases legais, o ICO entende que:

e O WPP ndo adotou processos necessarios para obter um consentimento valido que legitime o
processamento, nem para garantir que o consentimento seja informado, inequivoco e especifico para cada
uma das finalidades de compartilhamento com FB.

e Consentimento requer a comunicagdo ativa entre as partes, linguagem clara, uma afirmacgdo clara de
entendimento, assim como capacidade de se opor ao tratamento.

e O legitimo interesse, no entendimento da ICO, contém trés requisitos: a identificagdo do que se encaixa
como legitimo interesse no caso; demonstragdo de que o processamento de dados nos moldes
demonstrados é necessario para alcangar o legitimo interesse apontado, balanceamento do legitimo
interesse com os direitos do usudrio. Um ponto fundamental é se o usudrio teve ou ndo um claro
entendimento do escopo do tratamento dos dados, a fim de poderem tomar uma decisdo informada quanto
a eles. O ICO concluiu que os termos e politica de privacidade do WhatsApp carecem de uma explicagdo
clara sobre o escopo e uso dos dados tratados, e por isso ndo poderia se apoiar na base legal do legitimo
interesse.
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ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

Em resumo, ICO identificou os seguintes pontos que demonstravam que o consentimento ndo era especifico e
inequivoco:

a) Para a finalidade de analise de negdcio e sistemas de seguranga do Facebook: para usuarios antigos, o
consentimento dado era muito amplo ao invés de ser especifico para cada um dos usos que o FB faria. Os
usuarios nao tiveram nenhuma opgdo especifica de consentir ou ndo com o compartilhamento para esses
propositos.

b) Qualquer consentimento dado nessas circunstancias nao foi genuino ou livre. A Unica opgdo para o usudrio
que discordasse com o compartilhamento para os itens i) e ii) era deixar de usar os servigos.

c) Qualquer suposto consentimento ndo foi obtido de maneira justa. O processo ndo informou de maneira
suficientemente clara que os dados seriam compartilhados com o FB. Para antigos usuarios e novos
usuarios, a explicagdo da alteragdo da politica ndo mostra de maneira clara que eles estavam consentindo
com o compartilhamento com o FB para finalidades que promovem melhorias na plataforma FB.

d) O consentimento ndo foi obtido em uma base informada. O WPP explicou em termos gerais e ndo
especificou qualquer finalidade. Em especial, ndo explicou como os dados seriam usados pelo FB para o
beneficio de companhias do grupo econémico do FB.

RESUMO E
CONEXAO COM O
CASO

STATUS

STAKEHOLDER®?

Na introdugdo do relatdrio da ICO, a autoridade expressa: “one of my concerns is privacy creep under the guise of
normal updating activity”. Assim como no Brasil, o WhatsApp ndo identificou uma base legal de processamento valida
para qualquer compartilhamento de dados pessoais com o Facebook. O WhatsApp falhou em fornecer informagdes
adequadas de processamento justo aos usuarios em relagdo a qualquer compartilhamento de dados pessoais; o
WhatsApp ndo forneceu informagdes adequadas aos usuarios explicando o processamento e o compartilhamento de
seus dados, e que compartilha-los com o Facebook exigiria um processamento "incompativel com a finalidade para a
qual esses dados foram obtidos". Assim demonstrado no caso da ICO, é dever do WhatsApp garantir uma énfase mais
forte na transparéncia efetiva e produzir informagdes acessiveis para o publico.

CASO CONCLUIDO

CASO 8

Caso 8. india - Peti¢des contra as mudangas nas politicas de privacidade do WhatsApp - Internet Freedom
Foundation e Karmanya Singh Sareen, Chaitnaya Rohilla e outros ndo mencionados.
Link: https://www.bloombergquint.com/law-and-policy/whatsapps-privacy-fight-in-indian-courts

CASO

COMPARTILHAMENTO DE DADOS ENTRE FACEBOOK E INSTAGRAM E VIOLACAO DO DIREITO A PRIVACIDADE: Com
a preocupagdo com as implicagdes sobre a escolha e autonomia dos cidadaos indianos, o governo indiano pediu para
que a atualizagdo ndo ocorresse.

Ao mesmo tempo, existe um processo que foca na diferenga entre a coleta de dados de cidadaos europeus e de
cidad3os indianos, tendo em vista a falta de uma lei de protecdo de dados nacional na india.

ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

Os argumentos se baseiam na existéncia do Direito a privacidade na Constitui¢do Indiana, na falta de granularidade
das escolhas de configuragdo da coleta de dados e na diferenga de tratamento de dados de cidaddos europeus ser
diferenciado quando comparado a dos indianos, devido a GDPR.

82 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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ARGUMENTO
SOBRE A A quebra de confianca do WhatsApp com seus usudrios com a mudancga na politica de privacidade nada granular

NECESSIDADE DE causou uma migragao de servigo.
GARANTIR DIREITO Outros processos encaram a mudanga do WhatsApp como abusiva a privacidade porque vai contra a Constituigdo

DE OPT-OUTE pela mesma falta de granularidade.
GRANULARIDADE

RESUMO E Os argumentos ficaram focados na diferenga de tratamento entre os dados pessoais de indianos e europeus, mesmo
CONEXAO COM O  com o direito & privacidade também existindo na india e também em como n3o ha uma granularidade na escolha dos
CASO termos e sua aceitagao.

STATUS CASO CONCLUIDO

CASO 9

Caso 9. india - Caso da Suprema Corte - 2016 - Suprema Corte da india e Whatsapp
STAKEHOLDER° Link: https://economictimes.indiatimes.com/tech/internet/whatsapp-privacy-policy-affects-users-rights-supreme-
court-to-examine/articleshow/58686599.cms?from=mdr

VIOLACAO DO DIREITO A PRIVACIDADE E CONSENTIMENTO: A mudanga na politica de privacidade do WhatsApp em

2016 gerou a preocupagdo da Suprema Corte Indiana sobre seus impactos legais e um processo que alega que as
CASO mudangas sdo uma violagdo do direito a privacidade por ndo possuir um opt-out e, por fim, que a permissdo de

armazenar dados de indianos fora do pais também causaria o mesmo tipo de violagdo.

A falta de regulagdo sobre protecdo de dados foi a maior brecha na defesa.

ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

Os principais pontos foram sobre violagdes ao direito da privacidade, pois o consentimento foi obtido de forma
deceptiva e pouco granular. Porém, a falta de regulagdo na area em que o Whatsapp atua ndo permitiu uma protegao
clara dos dados pessoais.

ARGUMENTO
SOBRE A A quebra de confianca do WhatsApp com seus usudrios com a mudancga na politica de privacidade nada granular

NECESSIDADE DE causou uma migragao de servigo.
GARANTIR DIREITO OQutros processos encaram a mudanga do WhatsApp como abusiva a privacidade porque vai contra a Constituicdo

DE OPT-OUTE pela mesma falta de granularidade.
GRANULARIDADE

RESUM? : Os argumentos ficaram focados no direito a privacidade também existindo na india e também em como n3o ha uma
CONEXAO COM O . - . . .

CASO granularidade na escolha dos termos e sua aceitagdo, resultando assim em um consentimento deceptivo.

STATUS CASO CONCLUIDO

%0 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
integral a decisdo ou ao documento, o link refere-se ao pronunciamento publico da autoridade ou entidade envolvida, e outras informagdes identificadas
como relevantes para elaboragdo do mapeamento do caso.
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CASO 10

Caso 10. Irish Data Protection Commission - reporte anual de atividades de 2018 a 2020

STAKEHOLDER®? Link: https://www.dataprotection.ie/sites/default/files/uploads/2020-06/DPC%20Ireland%202018-
2020%20Regulatory%20Activity%20Under.pdf
RELATORIO ANUAL DE CASOS ANALISADOS PELA AUTORIDADE IRLANDESA: o relatério de atividades da autoridade
CASO destaca que ha uma investigagdo em andamento sobre o compartilhamento de dados entre o WhatsApp e o
Facebook.
O relatério da autoridade irlandesa indica que em 2016 houve um acordo entre o DPA e o WhatsApp que interrompeu
o compartilhamento de dados pessoais de usudrios. O compartilhamento ocorria entre o WhatsApp e o Facebook,
para fins de target advertsing. O acordo, no entanto, ndo interrompeu o compartilhamento de dados para fins de
ARGUMENTO analise de segurancga e desempenho de performance.

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

O compartilhamento de dados para fins de publicidade com o Facebook segue paralisado até que o WhatsApp
justifique, por meio de base legal vélida, a necessidade do compartilhamento.

O relatdrio indica que ha uma investigagdo em fase decisdo examinando se o0 WhatsApp cumpriu suas obrigacGes de
transparéncia do GDPR, com relagdo ao fornecimento de informagdes e a transparéncia dessas informagdes, tanto
para usuarios quanto para ndo usuarios dos servigos do WhatsApp, incluindo informagdes fornecidas aos titulares
sobre sobre o processamento de informagdes entre o WhatsApp e outras empresas do Facebook.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

A falta de transparéncia em torno de quais informagbes sdo compartilhadas com o Facebook invalida o
processamento, uma vez que o consentimento estaria prejudicado, ndo preenche os requisitos para fundamentar a
base legal.

Relevante apontar que diferente do entendimento da ICO, a DPA irlandesa interrompeu o compartilhamento pra fins
de publicidade por tempo indeterminado, mas ndo pra fins de desempenho e seguranca. O principal é que houve a
interrupgcdo de compartilhamento sobre uma finalidade.

RESUMO E
CONEXAO COM O
CASO

STATUS

STAKEHOLDER®?

O relatério destaca que o WhatsApp alterou o uso e compartilhamento de dados de usudrios, mas continuou
fundamentando as atividades na base legal do consentimento. Apesar do WhatsApp oferecer um FAQ que menciona
o compartilhamento, a informacgdo é imprecisa e ndo especifica, demonstrando niveis inadequados de transparéncia
com o usuario sobre o tratamento de dados, bem como o escopo do compartilhamento.

CASO EM ANDAMENTO

CASO 11

Caso 11. Espanha - AEPD - Multa por processar dados pessoais sem consentimento
Link: https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/la-aepd-sanciona-whatsapp-y-facebook-
por-ceder-y-tratar e https://techcrunch.com/2017/09/11/facebook-fined-e1-2m-for-privacy-violations-in-spain/

91 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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CASO

PROCESSAMENTO DE DADOS SEM CONSENTIMENTO: A mudanga feita na politica de privacidade ndo deu uma real
liberdade de escolha aos usudrios, portanto forgando o consentimento, sem contar com a falta de clareza sobre como
os dados iriam ser compartilhados e seu propdsito de processamento.

ARGUMENTO
DA ILEGALIDADE
COMO UM TODO E

Como o consentimento nao foi livremente dado, ele ndo pode ser considerado valido. A AEPD também entendeu que
a mudanca se impds como obrigatdria para poder usar o aplicativo, infringindo a GDPR, com novos usuarios ndo
podendo decidir sobre a mudanga na politica de privacidade.

BASES LEGAIS O novo processamento de dados era pouco claro e ndo permitia deduzir sua finalidade, que deve ser especifica e
clara.

ARGUMENTO

SOBRE A

NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

O direito de opt-out neste caso era importante porque demonstraria uma granularidade e também legitimaria o
consentimento, que poderia ser dado livremente e ndo se imporia como obrigatdrio.

RESUMO E
CONEXAO COM O
CASO

STATUS

A primeira mudanga na politica do WhatsApp marcou uma quebra de promessa feita tanto aos usuarios quanto aos
reguladores. A falta de transparéncia e granularidade deu tom obrigatério a mudanga, retirando assim a liberdade de
escolha, um dos elementos primordiais do consentimento e ndo legitimando a coleta, que ndo era clara quanto a sua
finalidade.

CASO EM ANDAMENTO

CASO 12

STAKEHOLDER®3

Caso 12. Federal Trade Commission - Carta do periodo da aquisigdo do WhatsApp pelo Facebook e caso de 2021

CASO

COMPROMISSO DE NAO ALTERAGAO DAS POLITICAS DE PRIVACIDADE E TERMOS DE USO: No periodo da aquisig3o,
Anne Hoge (General Counsel do WhatsApp) enviou carta sobre a proposta do FB de aquisigdo do WhatsApp, indicando
que uma das condigBes da aquisicdo era o grupo econdmico do Facebook manter a promessa de ndo alterar o
compromisso de privacidade e prote¢do de dados assumido pelo WhatsApp perante os usuarios.

ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

Na carta ao FTC, Anne Hoge indica que:

e O WhatsApp fez uma série de promessas sobre a natureza limitada dos dados que coleta, mantém e
compartilha com terceiros - promessas que excedem as protegées prometidas atualmente aos usuarios
do Facebook.

e Caso o WhatsApp ndo cumpra a promessa feita antes da aquisicdo, ambas companhias podem estar
violando a Se¢do 5 da FTC e, potencialmente, a ordem da FTC contra o Facebook.

e Antes da aquisigdo, a politica do WhatsApp garantia que ndo vendia ou compartilhava as informagdes dos
usuarios para outras empresas sem o consentimento do usudrio, independente da finalidade.

e Afalta de cumprimento de promessas feitas sobre privacidade constitui uma pratica enganosa sob a Segdo
5 da Lei FTC.

93 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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e Recomendam que, caso haja mudanga na maneira que ocorre a coleta e compartilhamento dos dados, o
Facebook fornega aos consumidores a opgao de aceitar ou ndo alteragdes.

Na época, o Facebook fez o compromisso publico de que o WhatsApp fez uma série de promessas sobre a natureza
limitada dos dados que coleta, mantém e compartilha com terceiros - promessas que excedem as protegdes
prometidas atualmente aos usudrios do Facebook.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

O Facebook e o WhatsApp violaram a condigdo ao optar por usar os dados coletados pelo WhatsApp de uma forma
materialmente inconsistente com as promessas que o WhatsApp fez no momento da coleta, que determina a
obrigatoriedade de obter o consentimento afirmativo dos consumidores antes de fazé-lo.

No entendimento do FTC, as alteragdes nas finalidades do processamento de dados pelo Facebook se encaixam como
“deceptive practice” uma vez que prejudicam injustamente os consumidores, a tal ponto que é “injusto” aos olhos
do FTC.

As ac¢des do Facebook foram problematicas ndo porque compartilhava as informagdes dos consumidores com
aplicativos de terceiros sem seu consentimento, mas porque ndo esclareceu de maneira suficientemente clara e
objetiva esta pratica aos consumidores.

RESUMO E
CONEXAO COM O
CASO

A primeira mudanga na politica do WhatsApp marcou uma quebra de promessa feita tanto aos usuarios quanto aos
reguladores. Os termos em que a aquisi¢do ocorreu foram claros e mandatdrios, integrante do acordo como condigdo
da aquisicdo. A alteragcdo na politica de privacidade e termos de uso descumpre claramente a promessa feita aos
antigos usudrios, e ndo promove um processo suficientemente satisfatdério de informagdo aos novos usuarios sobre
como seus dados poderdo ser compartilhados com o Facebook, para finalidades diversas. A pratica é abusiva.

STATUS CASO CONCLUIDO
CASO 13
Caso 13. Federal Trade Commission v. Facebook Inc. - Civil Action Number 19-cv-2184, FCT Matter 092 3184 | 182
3109 | C-4309, 28/04/2020
94 ’

ALl aleels Links: https://www.ftc.gov/system/files/documents/cases/c4365facebookmodifyingorder.pdf

https://www.ftc.gov/system/files/documents/cases/c4365facebookmodifyingorder.pdf

FACEBOOK VIOLOU AS PREMISSAS DE PRIVACIDADE DOS CONSUMIDORES E VIOLOU ORDEM DE 2012 DA FTC: FTC
CASO emitiu uma ordem contra o Facebook, Docket C-4365 em 27/07/2012 com termos da aquisigdo. Em 2019, o Attorney

General apresentou uma complaint alegando que o FB violou os termos da ordem de 2012. O FTC concluiu que o FB

violou a segdo 5, paragrafo 45 do FTC por descumprir a ordem.

Segundo a complaint do Procurador, o Facebook violou a ordem de 2012 das seguintes maneiras:

a) Interpretando de maneira errada o controle dos usuarios sobre a privacidade de seus dados, bem como as

ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
BASES LEGAIS

medidas necessarias para implementagdo de tais controles;
b) Realizando a modificagdo de informagdes que o Facebook compartilha com terceiros; e
c) Nao estabelecendo, implementando e mantendo um programa de privacidade razoavelmente projetado
para lidar com riscos de privacidade.
A denuncia também alegou que o FB violou a Seg¢do 5 da FTC por deturpar como os dados de nimero de telefone dos
usudrios seriam utilizados.

% A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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O FTC e o Facebook chegaram a um acordo e a companhia concordou em realizar modificagGes para ficarem em
conformidade. Entre as mudangas, inclui a proibi¢do de “misrepresentations”, isto é, a ndo deturpa¢do de forma
alguma, de maneira expressa ou por implicagdo qualquer informagdo referente a politica de privacidade.

O acordo exige que o Facebook tome varias medidas para garantir que ele faga jus as suas promessas com 0s Usuarios,
incluindo notificar previamente os usudrios, de modo claro e proeminente, e obter seu consentimento expresso antes
de compartilhar suas informagdes além de suas configuragdes de privacidade, mantendo um programa de privacidade
abrangente para proteger as informag0es dos consumidores e obtendo auditorias de privacidade bienais de terceiros
independentes.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

Os requisitos apresentados no acordo possibilitam o consentimento informado do usudrio e ddo margem ao FTC
impedir o compartilhamento considerado abusivo ou que desvie das finalidades firmadas em 2012.

RESUMO E
CONEXAO COM O
CASO

A pratica do Facebook é abusiva aos usudrios no sentido que descumpre promessa feita tanto aos usuarios quanto
aos reguladores. A decisdo do FTC firma o entendimento que qualquer alteragdo na premissa do tratamento de dados
dos usudrios do WhatsApp ou o compartilhamento com o Facebook deve obedecer: a divulgacdo de informagdes
corretas, acessiveis e objetivas sobre esse uso, medidas tomadas pela companhia para garantir protegdo e seguranga,
entre outras recomendagdes.

O caso demonstra que o descumprimento da politica de privacidade e termos de uso inicialmente aplicado deve ser
observado pela companbhia, e sua alteragdo de maneira indevida a fim de realizar um tratamento diferente do que foi
inicialmente indicado ao usuario é enquadrado como pratica abusiva. o acordo é de interesse publico, e que as
disposi¢des da ordem da FTC deixam claro que o Facebook sera responsavel de forma ampla por a¢des de condutas
enganosas.

STATUS CASO CONCLUIDO
CASO 14
Caso 14. IDEC - Relatério dos Termos de Uso do WhatsApp
95

STAKEHOLDER Link:https://www.idec.org.br/pdf/relatorio-whatsapp-termos-de-uso.pdf

ANALISE DAS ALTERAGCOES NOS TERMOS DE USO DO WHATSAPP NO BRASIL:

Enquete e andlise realizada pelo IDEC sugere descontentamento de brasileiros usuarios do WhatsApp com o nivel de
CASO protec¢do a privacidade garantido pela companhia.

Além disso, aponta fatores criticos nos termos de uso do WhatsApp, demonstrando irregularidades com o Marco Civil
da Internet e com o Cddigo de Defesa do Consumidor.

9 A documentagdo consultada para elaboragdo do mapeamento esta disponivel no link de cada um dos respectivos casos. Caso ndo tenhamos tido acesso
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ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
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O relatério aponta duas colisdes com o CDC e o MCI principais: a primeira relacionada a auséncia do consentimento
livre e a segunda relacionada a falta de clareza das informagGes sobre tratamento e protegdo de dados.

Ha a protegdo da legitima expectativa (vulnerabilidade do consumidor) (art. 4°, I, do CDC), podendo ser agravada pelo
desconhecimento das condigdes do contrato e pela boa-fé (art.4°, Ill, do CDC). Essa legitima expectativa de
privacidade que o consumidor possui é protegida pelo art. 20 do CDC.

A auséncia de consentimento livre foi baseada na definigdo de protec¢do dos dados pessoais como principio do uso da
Internet no Brasil (Art. 3°, lll e art. 7°) e a falta de informacdo a respeito da coleta de dados pouco claras e confusas
tornava o consentimento forgado.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUTE
GRANULARIDADE

E necessario que haja uma escolha informada acerca das diferentes categorias de dados coletados e processados,
com a opgdo granular de consentimento.

Art. 7° do MCI exige que os termos de uso ofertados no Brasil sejam compativeis com a legislag¢do brasileira. Isso
denota a falta de clareza das informagdes sobre tratamento e protec¢do de dados pessoais.

RESUMO E
CONEXAO COM O
CASO

A combinag&o do Cédigo de Defesa do Consumidor (Lei 8.070/1990) com o Marco Civil da Internet (Lei 12.965/2014)
criou um forte aparato juridico que protege a vulnerabilidade dos usuarios, o direito a transparéncia e clareza das
informacgdes, a protegdo dos dados pessoais e a boa-fé nas relagdes de consumo.

STATUS CASO CONCLUIDO
CASO 15
Caso 15. EDPB - Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of
the provision of online services to data subjects
96
UL O/Di s Link: https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines-art 6-1-b-
adopted after public_consultation en.pdf
PROCESSAMENTO DE DADOS PARA FINS DE PUBLICIDADE COMPORTAMENTAL E BASES LEGAIS VALIDAS:
CASO Guidelines da EDPB que orientam sobre as bases legais vélidas para o processamento de dados para fins de

“behavioral advertising" e vedagdo do uso da base legal de execugdo do contrato.
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ARGUMENTO

DA ILEGALIDADE
COMO UM TODO E
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O relatdrio aponta que a discussdo sobre publicidade comportamental ja tinha sido previamente discutida pelo WP29:

o Necessidade contratual ndo é um fundamento legal adequado para a construgdo de um perfil de habitos do
usuario e estilo de vida com base em seu fluxo de cliques em um site ou nos itens comprados. Isto é porque
o controlador de dados nao foi contratado para realizar o perfil, mas sim para entregar bens e servigos
especificos.

Além disso, a necessidade contratual ndo pode fornecer uma base legal para a publicidade comportamental online
simplesmente porque tal publicidade financia indiretamente a prestagdo do servigo. Embora esse processamento
possa apoiar a prestagdo de um servigo, isso por si s6 ndo é suficiente para estabelecer que é necessario para a
realizagdo do contrato em questdo.

Seguindo a tendéncia de entendimentos de outros estudos do WP29 sobre perfilizagdo e seus requisitos, bem como
o documento de trabalho 02/2013 que fornece orientagbes sobre a obtengdo de consentimento para cookies, o EDPB
também observa que controladores devem obter o consentimento prévio dos sujeitos de dados para colocar os
cookies necessarios para se envolver em publicidade comportamental.

ARGUMENTO
SOBRE A
NECESSIDADE DE
GARANTIR DIREITO
DE OPT-OUT E
GRANULARIDADE

Necessidade contratual como base legal: Entendimento do EDPB é que o tratamento de dados que tem como
finalidade a identificagdo de grupos para direcionamento publicitario ndo pode ser realizado com base na base legal
de necessidade contratual, pois ndo se pode dizer objetivamente necessdrio para a realiza¢gdo do contrato com o
usudrio rastrear e comparar as caracteristicas e comportamento dos usuarios para fins relacionados a publicidade
a outros individuos.

RESUMO E
CONEXAO COM O
CASO

STATUS

As guidelines pontuam que a protegdo de dados pessoais é considerada um direito fundamental, segundo artigo 82
da Carta de Direitos Fundamentais, e que um dos propdsitos da GDPR é resguardar os direitos dos titulares e fornecer
aos titulares controle sobre as informagdes relativas a eles. Dados pessoais ndo podem ser considerados como uma
mercadoria negociavel.

Como regra geral, o processamento de dados pessoais para publicidade comportamental ndo é necessario para a
realizagdo de um contrato para servigos online. Normalmente, seria dificil argumentar que o contrato ndo havia sido
realizado porque ndo havia anuncios comportamentais. Isso é ainda mais apoiado pelo fato de que os titulares de
dados tém o direito de se opor ao processamento de seus dados para fins de marketing direto, conforme Art. 1 IV e
Art. 18, § 2 e da LGPD, e Art. 62, IV do CDC. Também caracteriza-se como pratica abusiva a recusa da midia social de
ndo fornecer o servigos a ndo ser que o usudrio concorde com os termos imprecisos e que extrapolam a legitima
expectativa do uso de seus dados pessoais, como visto no Art. 39 do CDC.

CASO CONCLUIDO
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