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ASSUNTO

Resolugcdes que instituem o Comité de Seguranca da Informacdao (CSIN) e a
Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)
no ambito da Autoridade Nacional de Protecdao de Dados

EMENTA

RESOLUCOES. INSTITUICAO DO COMITE DE SEGURANCA DA INFORMACAO E DA
EQUIPE DE PREVENCAO, TRATAMENTO E RESPOSTA A INCIDENTES
CIBERNETICOS. APROVACAO DAS MINUTAS, COM SUGESTOES DE ALTERACOES.

1. RELATORIO

1.1. Trata-se de minutas de Resolu¢des que instituem o Comité de
Seguranca da Informacdo (CSIN) e a Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR) no ambito da Autoridade Nacional
de Protecao de Dados.

1.2. A minuta (0157563), juntamente com a Nota Técnica n?
207/2024/CIS/CGTI/ANPD (0157567), foi submetida a PFE para analise.

1.3. Na sequéncia, a PFE opinou pela viabilidade juridico-formal da
minuta apresentada, com recomendacdes de ajustes, conforme o exposto no
PARECER n. 00001/2025/GAB/PFE/ANPD/PGF/AGU (0164778).



1.4. Por meio do Despacho CIS/CGTI (0164969), foram enderegadas
as recomendac0Oes feitas pela PFE, juntando-se aos autos minuta atualizada
(0165322).

1.5. O processo foi distribuido a este Gabinete apds sorteio
realizado em 21 de janeiro de 2025,conforme certificado nos autos (0165756).

1.6. Por meio do Despacho DIR-AS/CD (0168441), baixei os autos a
area técnica competente para realizacdo de diligéncias quanto a adequacao
do objeto.

1.7. A nova minuta (0176407), juntamente com a Nota Técnica n?
6/2025/CIS/CGTI/ANPD (0169161), foi submetida a PFE para analise.

1.8. A PFE opinou pela viabilidade juridico-formal da nova minuta
apresentada, com recomendacdes de ajustes, inclusive quanto ao formato de
resolucao Unica, conforme o) exposto no PARECER n.
00019/2025/GAB/PFE/ANPD/PGF/AGU (0180079).

1.9. A area técnica juntou aos autos a Nota Técnica n?
1/2025/CIS/CGTI/ANPD (0182404), bem como a Minuta de Resolu¢do - CSIN
(0182408) e a Minuta de Resolucdao - ETIR (0182424), na forma recomendada
pela PFE.

1.10. Os autos voltaram a este gabinete no dia 25/04/2025.
1.11. E o relato do necessario.
2. ANALISE
2.1. Trata-se de minutas de Resolucao que instituem o Comité de

Seguranca da Informacao - CSIN e a Equipe de Prevencao, Tratamento e Resposta
a Incidentes Cibernéticos - ETIR no ambito da Autoridade Nacional de Protecao
de Dados.

2.2. A edicao dos atos normativos em analise decorre de determinacao
constante do art. 15 do Decreto n? 9.637/2018 e art. 15 da INSTRUCAO
NORMATIVA N2 1, DE 27 DE MAIO DE 2020 do GSI. Vejamos:

Art. 15. Aos orgaos e as entidades da administragao
publica federal, em seu ambito de atua¢ao, compete:(...)

IV - instituir comité de seguran¢a da informag¢ao ou
estrutura equivalente, para deliberar sobre os assuntos
relativos a PNSI;

(-..)



VII - instituir e implementar equipe de prevencao,
tratamento e resposta a incidentes cibernéticos, que
compora a rede de equipes dos 6rgaos e das entidades da
administracdao publica federal, coordenada pelo Centro de
Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo do Departamento de Seguranca
da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica;

Art. 15. Além das obrigacdes ja dispostas nesta Instrucao
Normativa, compete aos 4Orgaos e as entidades da
administracdo publica federal, direta e indireta, em seu
ambito de atuacao:

(-..)

Il -instituir Comité de Seguran¢a da Informagdao ou
estrutura equivalente, para deliberar sobre os assuntos
relativos a Politica Nacional de Seguranca da Informacgao;

(-..)

IV - instituir e implementar Equipe de Tratamento e
Resposta a Incidentes Cibernéticos - ETIR que constituird
a rede de equipes, integrada pelos o6rgaos e pelas
entidades da administracdao publica federal, coordenada
pelo Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

2.3. No que diz respeito as formalidades processuais, avalio que a
instauracdo do processo obedeceu as disposicdes regimentais aplicaveis,
havendo a necessdria motivacdo para a edicdao dos atos normativos propostos,
observados os principios aplicdveis, em particular os que constam da
Constituicdo Federal e da Lei n29.784/99.

2.4, Cabe salientar que a PFE se manifestou por meio do Parecer n.
00019/2025 /GAB/PFE/ANPD/PGF/AGU (0180079), oportunidade em que
sinalizou a viabilidade juridica juridico-formal da minuta apresentada, com as
cautelas assinaladas na peca enunciativa, as quais foram enderecadas pela area
técnica, conforme depreende-se da leitura da Nota Técnica 1 (0182404)

2.5. Neste sentido, verifica-se que a instituicdo do Comité de
Seguranca da Informacao - CSIN e da Equipe de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos — ETIR é medida que se impde. Nao obstante,



vislumbro a necessidade de alguns ajustes nas minutas de Resolucdes, com
vistas a aprimorar a redacao dos atos normativos, conforme identificado a seguir
e nas versdes com marcas de revisao (0185993 e 0185996) juntadas ao processo.

Minuta de Resolug¢ao que institui o Comité de Seguranca da Informacgao - CSIN

2.6. No art. 29, alterei o inciso IV para manter a coeréncia com o
inciso IV do art. 52 da Resolugdao que institui a ETIR, que determina que
compete a ETIR/ANP “propor e implementar planos de resposta a incidentes, a
serem aprovados pelo Comité de Sequrancga da Informacgéo (CSIN).”

2.7. Neste mesmo inciso, suprimi a palavra “supervisionar”. Segundo
o art. 19, inciso VIII, da INSTRUCAO NORMATIVA N2 1, DE 27 DE MAIO DE 2020,
gue dispOe sobre a Estrutura de Gestao da Seguranca da Informacdo nos
orgaos e nas entidades da Administracao Publica Federal, compete ao gestor
de segurangca da informacdao "acompanhar os trabalhos da Equipe de
Tratamento e Resposta a Incidentes Cibernéticos". Neste sentido, a
competéncia para acompanhar ou supervisionar a atuacdo da ETIR/ANPD cabe
ao gestor de seguranca da informacdo e ndao ao comité.

2.8. Vale ressaltar que a referida competéncia foi devidamente
espelhada no entdao artigo 42 (novo artigo 62) da Resolucdao que institui a
ETIR/ANPD.

2.9. No artigo 292, também inseri o inciso VI, a partir do
deslocamento do art. 79, para manter a coeréncia com o art. 15, paragrafo
terceiro do Decreto n29.637/2018.

2.10. Inseri ainda o inciso VI, a fim de deixar a clara a competéncia do
CSIN para deliberar, juntamente com a ETIR/ANPD, sobre os procedimentos a
serem executados ou as medidas de recuperagao durante a identificacao de
um incidente de seguranca. Isto porque a autonomia da ETIR/ANPD é
compartilhada. Sendo assim, a equipe participa do processo decisério sobre
os incidentes de seguranca junto ao CSIN/ANPD, o que justifica a inser¢do do
dispositivo.

2.11. Ainda no artigo 22 inclui dispositivo indicando a obrigacao de
propositura, pelo CSIN, da Politica de Seguranca da Informacao da ANPD -
POSIN/ANPD, no prazo de 120 (cento e vinte dias), considerando a
essencialidade do documento em questdao. Vejamos:

Alteracao sugerida

Secao |
Das Competéncias

Art. 22



(...)

IV - aprovar os planos de resposta a incidentes propostos pela Equipe de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da ANPD (ETIR/ANPD);

(...)

VI - instituir grupos de trabalho temporarios para tratar de temas especificos sobre
seguranca da informacao; e

VIl - deliberar, juntamente com a ETIR/ANPD, sobre os procedimentos a serem
executados ou as medidas de recuperagao durante a identificacdo de um incidente
de seguranca.

(...)

§22 A Politica de Seguranca da Informacao (POSIN) da ANPD, de que trata o inciso |
deste artigo, devera ser proposta pelo CSIN no prazo maximo de 120 (cento e vinte)
dias da publicacao desta Resolucao.

2.12. A partir do disposto no Regimento Interno da ANPD, exclui do
artigo 32 da minuta a participacao de representante da CGA e da CGRII para
manter coeréncia com o disposto no art. 15, paragrafo primeiro do Decreto n?
9.637/2018.

2.13. Com relagdao ao Encarregado pelo tratamento de dados pessoais
da ANPD, nos termos do art. 16, inciso Xl, da RESOLUCAO CD/ANPD N2 18, DE
16 DE JULHO DE 2024, seu papel é de assisténcia e orientacdao ao agente de
tratamento no que diz respeito ao tratamento de dados pessoais. Vejamos:

Art. 16. Cabe, ainda, ao encarregado, nos termos do art.
10, inciso I, deste Regulamento, prestar assisténcia e
orientacdo ao agente de tratamento na elaboracao,
definicao e implementacdo, conforme o caso, de:

(...)

X| - outras atividades e tomada de decisbes estratégicas
referentes ao tratamento de dados pessoais.

2.14. No mais, o agente de tratamento deverd, segundo RESOLUCAO
CD/ANPD N2 18, DE 16 DE JULHO DE 2024:

Il - solicitar assisténcia e orientac¢éo do encarregado quando
da realizacdo de atividades e tomada de decisbes
estratégicas referentes ao tratamento de dados pessoais;



Il - garantir ao encarregado a autonomia técnica necessdria
para cumprir suas atividades, livre de interferéncias
indevidas, especialmente na orientacdo a respeito das
prdticas a serem tomadas em relacGo a protegdo de dados
pessoais;

2.15. Neste sentido, ndo obstante o Encarregado possa e deva prestar
assisténcia e orientacao ao CSIN, sua atuacao deve ser externa ao Comité, a
fim de gue possa resguardar sua autonomia técnica necessaria para cumprir
suas atividades.

2.16. Considerando que a assisténcia do encarregado nas atividades
do Comité de Seguranca da Informacdao é essencial quando a situacao
envolver tratamento de dados pessoais, inseri dispositivo no texto, na Secao
lll — Do funcionamento, a fim de enderecgar o tema.

2.17. Por fim, inseri dispositivo nesta Sec¢ao, a fim de dispor acerca da
forma pela qual os membros do CSIN, ressalvado o Gestor de Seguranca da
Informacao, serao indicados.

2.18. A redacdao proposta é a seguinte:

Alteracao sugerida

Secao |l
Da Estrutura

Art. 32 O CSIN/ANPD é composto:
| - pelo Gestor de Seguranca da Informagao da ANPD, que o coordenara;
Il - por um representante da Secretaria-Geral;
lll - por um representante da Coordenacao-Geral de Fiscalizacao;
IV - por um representante da Coordenagao-Geral de Normatizacgao;
V - por um representante da Coordenacao-Geral de Tecnologia e Pesquisa; e
VI - por um representante da Coordenacao-Geral de Tecnologia da Informacao.

Art. 42 Ato do Diretor-Presidente da ANPD designara os membros titulares e
suplentes de que tratam os incisos Il a VI do caput do art. 32 em até 30 (trinta dias)
apos a publicacdao desta Resolucao.

2.19. No art. 69, alterei a redagdao para prever que as reunioes do
CSIN/ANPD sejam realizadas com maior periodicidade, considerando, inclusive
a necessidade de propositura da POSIN/ANPD e demais atribui¢cdes previstas



no art. 292. Além disso, também alterei a sistematica para convocacao
extraordinaria do CSIN para tornar o processo mais agil.

2.20. No paragrafo segundo do art. 62, alterei a redacao para adequar
a previsao quanto a realizacdo das reunides do CSIN ao regime de trabalho
adotado pela ANPD em virtude da RESOLUCAO CD/ANPD N2 6, DE 3 DE ABRIL
DE 2023, que instituiu o Programa de Gestdo e Desempenho no ambito da
Autoridade Nacional de Protecao de Dados — ANPD.

2.21. Exclui o entdo paragrafo terceiro por entender que nao ha
motivacdo para distingdo de quérum para deliberagdes do CSIN/ANPD.

2.22. Alterei o entdo art. 42 (novo §32 do art. 62) para indicar, de
forma mais simples, a forma de deliberacgao do CSIN, facilitando o
procedimento de deliberacdao do Comité.

2.23. Inseri dispositivo sobre o encarregado pelo tratamento de
dados pessoais, a fim de explicitar sua participacdao nas reunides do CSIN
guando a matéria em pauta envolver o tratamento de dados pessoais.

2.24. Por fim, renumerei os paragrafos, a fim de adequa-los aos textos
propostos.
2.25. A redacdo proposta é a seguinte:

Alteracao sugerida

Secao Il

Do Funcionamento

(...)

Art. 62 O CSIN/ANPD se reunird em cardter ordindrio, quadrimestralmente e, em
carater extraordinario, por convocacdao do seu coordenador ou por solicitacdo
fundamentada de um dos seus membros.

(-..)

§ 22 As reunibes do CSIN/ANPD serdo realizadas presencialmente ou por
videoconferéncia.

§ 32 As deliberacdes do CSIN/ANPD serdo tomadas por votos da maioria simples de
seus membros titulares, ou suplentes, quando em substituicdo, cabendo ao
Coordenador do CSIN/ANPD o voto de qualidade nos casos de empate.

(...)

§ 72 O encarregado pelo tratamento de dados pessoais sera convidado para
participar das reunides do CSIN sempre que a matéria em pauta envolver o
tratamento de dados pessoais, devendo prestar assisténcia e orientacdao ao Comité,



na forma da RESOLUCAO CD/ANPD N2 18, DE 16 DE JULHO DE 2024.

2.26. Com relagao aos dispositivos da Secao IV, entendi conveniente e
oportuno exclui-los. Isto porque a convocacdo do CSIN/ANPD pode ser
realizada, extraordinariamente, inclusive quando de casos de urgéncia, por
convocagao do proprio Coordenador. Neste sentido, nao ha necessidade de
prever a possibilidade de o coordenador decidir ad referendum. A sistematica
proposta confere demasiados poderes e responsabilidades ao Coordenador
do CSIN/ANPD e me parece ndo se compatibilizar com o modelo de decisGes
colegiadas adotado pela ANPD.

Minuta da Resolugdao que institui a Equipe de Prevengdao, Tratamento e
Resposta a Incidentes Cibernéticos (ETIR)

2.27. Inicialmente, modifiquei o teor da Secdao Il para tratar da
tematica do publico-alvo e da forma de comunicacdo deste publico com a
ETIR/ANPD, a fim de atender ao disposto no item 2, ANEXO A — DOCUMENTO
DE CONSTITUICO DA ETIR, da 05/INO1/DSIC/GSIPR de 14/08/20009.

2.28. A redacdo proposta é a seguinte:

Alteracao sugerida

Secao Il
Publico-alvo

Art. 32 A ETIR/ANPD terd como publico-alvo os usudrios da rede corporativa de
computadores, dos sistemas e dos servicos disponibilizados pela ANPD.

Art. 42 O registro e notificacao de incidentes serao feitos por meio de plataforma
de comunicacdo interna e/ou externa, mantida pela ETIR/ANPD, garantindo o fluxo
eficiente de informacdes entre a equipe e 0s gestores responsaveis.

Paragrafo unico. Os canais oficiais de comunicacdao para realizacdo de notificacOes
de incidentes de seguranca deverao ser amplamente divulgados no sitio eletrénico
e na intranet da ANPD.

2.29. Na Secao lll, entdo art. 42 (novo art. 62), alterei a redacdo do
inciso | para indicar a competéncia do Gestor de Seguranca da Informacao
como Agente responsavel na forma da Norma Complementar n@?
05/IN01/DSIC/GSIPR, de 14 de agosto de 2009.

2.30. Também realizei insercdo dos incisos IV e V, a fim de dispor
sobre outras competéncias do agente responsavel, que também é o Gestor de
Seguranc¢a da Informacdo, na forma do item 7 da 05/IN01/DSIC/GSIPR de



14/08/2009.

2.31. A partir de tais consideracdes, a redacao proposta é a seguinte:

Alteracao sugerida

Secao Il
Das Competéncias
(...)

Art. 62 Compete ao Gestor de Seguranca da Informacgao:

| - coordenar e supervisionar as atividades da ETIR/ANPD, atuando como Agente
Responsavel, na forma da Norma Complementar n? 05/IN0O1/DSIC/GSIPR, de 14 de
agosto de 2009;

(-..)

IV - promover a interface com o Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administracao Publica Federal — CTIR
GOV; e

V - criar os procedimentos internos, gerenciar as atividades e distribuir tarefas para
a Equipe ou Equipes que compdem a ETIR.

2.32. Na Secao IV, modifiquei seu teor para melhor especificar as
disposicdes sobre o modelo de implementac¢ao, conforme dispde o item 3,
ANEXO A — DOCUMENTO DE CONSTITUICAO DA ETIR, da 05/IN01/DSIC/GSIPR
de 14/08/2009, que informa que a entidade deve estabelecer o modelo que
melhor se adequar as suas necessidades e limita¢des, dentre os apresentados
item 7 da norma complementar.

2.33. De acordo com a minuta, foi escolhido o modelo descrito no
item 7.1. Senao vejamos:

7 MODELO DE IMPLEMENTACAO

Cada 6rgao ou entidade devera estabelecer, dentre os
modelos apresentados abaixo, aquele que melhor se
adequar as suas necessidades e limitacOes, ressalvado
qgue, independentemente do modelo escolhido, deverao
ser observadas as diretrizes desta Norma Complementar.
Nada obstante, em quaisquer dos modelos estabelecidos
devera ser designado formalmente o Agente Responsavel,
que tera, dentre outras atribuicdoes, a de ser a interface



com o Centro de Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da Administragao
Publica Federal — CTIR GOV. Este Agente sera o
responsavel por criar os procedimentos internos,
gerenciar as atividades e distribuir tarefas para a Equipe
ou Equipes que compdem a ETIR.

7.1 Modelo 1 - Utilizando a equipe de Tecnologia da
Informagao - TI

7.1.1 Neste modelo ndao existira um grupo dedicado
exclusivamente as funcdes de tratamento e resposta a
incidentes de Rede. A Equipe sera formada a partir dos
membros das equipes de Tl do prdprio 6rgao ou entidade,
que além de suas fungdes regulares passarao a
desempenhar as atividades relacionadas ao tratamento e
resposta a incidentes em redes computacionais. Neste
modelo as fung¢des e servicos de tratamento de incidente
deverao ser realizadas, preferencialmente, por
administradores de rede ou de sistema ou, ainda, por
peritos em seguranca.

7.1.2 A Equipe que utilizar este modelo desempenhara
suas atividades, via de regra, de forma reativa, sendo
desejavel, porém que o Agente Responsavel pela ETIR
atribua responsabilidades para que os seus membros
exercam atividades proé-ativas.

2.34, A partir de tais consideracdes, a redacdao proposta é a seguinte:

Alteracao sugerida

Secao IV
Do Modelo de Implementacao

Art. 82 O modelo de implementa¢do adotado pela ETIR/ANPD serd o descrito no
item 7.1 da Norma Complementar n2 05/IN01/DSIC/GSIPR, de 14 de agosto de 2009,
gual seja, “Modelo 1 - Utilizando a equipe de Tecnologia da Informacdao — TI”.

Paragrafo uUnico. Os membros da ETIR/ANPD desempenhardo suas fungdes
regulares, concomitantemente, com as atividades relacionadas ao tratamento e
resposta a incidentes em redes computacionais.

Art. 92 A ETIR/ANPD desempenhara suas atividades:

| - de forma reativa, via de regra; e



Il - de forma proativa, por meio da atribuicdo de responsabilidades a seus membros
pelo Agente Responsavel.

2.35. Na entao Sec¢dao IV, renumerada para Se¢ao V — Da Estrutura
Organizacional, ajustei a redacao dos dispositivos para que figuem mais
claros. No que concerne a composicao da ETIR, disposta no art. 10, reformulei
o dispositivo, de forma a abarcar o disposto no entdao art. 82, considerando
gue o item 8.4 da 05/INO1/DSIC/GSIPR de 14/08/2009 informa que:

A Equipe podera ser estendida com a inclusao dos
seguintes membros: representantes legais de areas
especificas da organizacdo, advogados, estatisticos,
recursos humanos, relacdes publicas, gestao de riscos,
controle interno e grupo de investigacdao, ou outro que a
organizacao entenda ser adequado.

2.36. Também inclui dispositivo (pardgrafo segundo) para prever que
ato do Diretor-Presidente designara os membros titulares e suplentes da
ETIR/ANPD. Também inseri dispositivo (paragrafo quinto) para prevé a
possibilidade de a ETIR/ANPD solicitar apoio de TI de empresas(s)
contratadas(s) pela ANPD para a realizacdo de suas atividades, considerando
gue pode haver casos que demandam apoio especializado das empresas que
prestam servico a ANPD.

2.37. Por fim, inseri o paragrafo sexto para alinhar ao disposto no
item 10.2 da 05/IN01/DSIC/GSIPR de 14/08/2009, que assim dispoe:

10.2 Preferencialmente a Equipe deve ser composta por
servidores publicos ocupantes de cargo efetivo ou
militares de carreira, conforme o caso, com perfil técnico
compativel, lotados nos seus respectivos érgaos.

2.38. Os paragrafos §§72 a 82 sdao resultado do deslocamento de
dispositivos da entdao Secao VI, que foi excluida.

2.39. A partir de tais consideracdes, a redacdo proposta é a seguinte:

Alteracao sugerida

Secao V
Da Estrutura Organizacional
Art. 10. A ETIR/ANPD sera composta pelos seguintes membros:

| - gestor de seguranca da informacao da ANPD, que coordenara a equipe;



Il - servidores lotados na Coordenacao-Geral de Tecnologia da Informacao — CGT],
cujas capacidades técnicas sejam compativeis com as atividades da equipe; e

lll - servidores de outras areas da ANPD, desde que possuam perfil compativel com
as atividades da ETIR/ANPD.

(...)

§ 22 Ato do Diretor-Presidente da ANPD designara os membros titulares e suplentes
da ETIR/ANPD, em até trinta dias apds a publicacdo desta Resolugdo.

(-..)

§ 52 Sempre que necessario, a ETIR/ANPD podera solicitar o apoio de profissionais
de Tl de empresas(s) contratadas(s) pela ANPD para a realizacdao de suas atividades.

§ 62 A Equipe deve deverd ser composta, preferencialmente, por servidores
publicos ocupantes de cargo efetivo ou militares de carreira com perfil técnico
compativel.

§ 72 O Comité de Seguranca da Informacao da ANPD podera indicar representantes
para acompanhar as atividades da ETIR/ANPD.

§ 82 A ETIR/ANPD podera propor a instituicio de grupos de trabalho temporarios
para tratar de temas especificos e para propor solucdes sobre sua area de atuacao.

§ 92 A atuacdo reativa da ETIR/ANPD que estiver diretamente relacionada ao
tratamento de incidentes tera prioridade sobre aquela de carater proativo.

2.40. Com relacado a entao Secdo V — Da Autonomia da ETIR
(renumerada para Secao VI), promovi alteracdes, a fim de melhor especificar a
modalidade da autonomia da ETIR/ANPD, bem como para tratar da sua
participacao no processo decisorio, considerando o disposto no item 9.2 da
Norma Complementar n2 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009.
Vejamos:

9.2 Autonomia Compartilhada

9.2.1 Se a ETIR possui a autonomia compartilhada, ela
trabalhara em acordo com os outros setores da
organizacao a fim de participar do processo de tomada de
decisao sobre quais medidas devam ser adotadas.

9.2.2 A ETIR participara no resultado da decisao, sendo,
no entanto, apenas um membro no processo decisorio.
Neste caso, a Equipe podera recomendar os
procedimentos a serem executados ou as medidas de



recuperacao durante um ataque e discutira as acdes a
serem tomadas (ou as repercussdes se as recomendacoes
nao forem seguidas) com os outros membros da
organizacao.

9.2.3 A indicagdo dos membros do processo decisdrio
devera ser definida explicitamente no documento de
constituicao da ETIR.

2.41. A partir de tais consideracdes, a redacdao proposta é a seguinte:

Alteracao sugerida

Secao VI
Da Autonomia da ETIR

Art. 11. A ETIR/ANPD possui autonomia compartilhada para realizar as acdes ou as
medidas necessarias para reforcar a resposta ou a postura da organizacdo na
recuperacgao de incidentes de segurancga.

Paragrafo unico. A ETIR/ANPD, representada pelo Gestor da Seguranca da
Informacdo, participara dos processos decisorios junto ao CSIN/ANPD, relativos aos
procedimentos e as medidas definidas no caput, e debatera as acdes a serem
tomadas, seus impactos e a repercussao caso as recomendacdes nao forem
seguidas.

2.42. No que se trata da entdao Secao VI — Do funcionamento, promovi
a exclusao de parte desta Secdo (arts. 11 a 13 e paragrafos §12 a 49),
deslocando os demais artigos para Secao V, considerando que a ETIR nado
possui natureza de colegiado, na forma do Decreto n? 12.2002/2024. Segundo
o item 4.5 da 05/IN01/DSIC/GSIPR de 14/08/2009:

Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR: Grupo de pessoas com a
responsabilidade de receber, analisar e responder as
notificagbes e atividades relacionadas a incidentes de
seguran¢a em redes de computadores;

2.43. O art. 29, por sua vez, da minuta de Resolucao informa que a ETIR
tem por missao:

Art. 22 A ETIR/ANPD tem por missdo coordenar as agoes
de preveng¢dao, tratamento e resposta a incidentes de
seguranca cibernética nos ativos de informagdes da ANPD,



com o objetivo de minimizar vulnerabilidades e ameacas
gue possam comprometer a missao da ANPD.

2.44. A autonomia da ETIR, conforme assinalado acima, sera
compartilhada com o CSIN. Neste sentido, verifica-se que a ETIR ndao toma
decisOes de forma auténoma, participando do processo de tomada de decisao
junto a este Comité, que é um drgao colegiado responsavel, dentre outras
atribuicdes, por “..deliberar sobre assuntos relativos a Politica Nacional de
Seguran¢a da Informag¢do (PNSI) e as prdticas de seguranca da informagdo
aplicdaveis a Autoridade.”

2.45. A ETIR, portanto, participara no resultado da decisao, sendo, no
entanto, apenas um membro no processo decisorio. Neste caso, a Equipe
podera recomendar os procedimentos a serem executados ou as medidas de
recuperacdao durante um ataque e discutird as acdes a serem tomadas (ou as
repercussoes se as recomendacdes nao forem seguidas) com os outros
membros da organizagao.

2.46. Dessa forma, considerando o contexto e atribuicdes do CSIN e
da ETIR, ndao seria coerente a propositura de dois colegiados. O contexto
apresentado requer a estrutura de um colegiado (CSIN) e uma equipe (ETIR),
gue integrard o processo decisorio no que diz respeito aos incidentes de
seguranca. Por este motivo, exclui as disposi¢cdes que tratavam da matéria, na
forma do art. 38 do Decreto n? 12.2002/2024.

2.47. Sendo essas as principais alteracdes a serem incorporadas as
minutas de ato normativo, acompanhadas das correspondentes justificativas
técnicas e juridicas, entendo pertinente a continuidade do procedimento de
deliberacdo, com a consequente submissao do presente voto e das Minutas
gue instituem o Comité de Seguranca da Informacao (CSIN) e a Equipe de
Prevenc¢ao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) no ambito
da Autoridade Nacional de Protecdao de Dados e suas versdes revistas e
consolidadas a apreciacao dos demais membros do colegiado.

3. VOTO

3.1. Diante de todo o exposto, voto pela aprovacao das Minutas que
instituem o Comité de Seguranca da Informacdo (CSIN) e a Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) no ambito
da Autoridade Nacional de Protecdo de Dados, conforme minutas revistas e
consolidadas anexadas aos autos (0185998 e 0186000).

3.2 Por fim, considerando a relevancia da matéria, proponho a
votacdao por meio de circuito deliberativo, nos termos do § 12 do art. 40, do
Regimento Interno.



3.3. E como voto.

ARTHUR PEREIRA SABBAT

Diretor

Documento assinado eletronicamente por Arthur Pereira Sabbat, Diretor(a),
em 19/05/2025, as 10:00, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8161 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2 o
00261.006906/2024-42 SEI n2 0185012



%\ANPD

Autoridade Nacional de Protecao de Dados

Conselho Diretor
Diretora Miriam Wimmer

VOTO N2 14/2025/DIR-MW/CD

PROCESSO N2 00261.006906/2024-42

INTERESSADO: Autoridade Nacional de Prote¢ao de Dados

ASSUNTO: Resolugdes que instituem o Comité de Seguranca da Informacao
(CSIN) e a Equipe de Prevengao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) no ambito da Autoridade Nacional de Prote¢dao de Dados

VOTO EM CIRCUITO DELIBERATIVO

DIRETORA MIRIAM WIMMER

VOTO

X |Acompanho o Relator (Voto n° 15/2025/DIR-AS/CD, SEI n° 0185012)

Nao acompanho o Relator




Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em
22/05/2025, as 15:05, conforme horario oficial de Brasilia, com fundamento
no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

SCN Quadra 06, Conjunto A, Ed. Vendncio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: (61) 2025-8166 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n?

0
00261.006906/2024-42 SEI n2 0186347
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Autoridade Nacional de Prote¢do de Dados

Conselho Diretor
Diretor lagé Miola

VOTO Ne 14/2025/DIR-IM/CD

PROCESSO N2 00261.007344/2024-54

INTERESSADO: Autoridade Nacional de Protegdo de Dados (ANPD)
ASSUNTO: Resolugdes que instituem o Comité de Seguranga da Informacgdo (CSIN) e a
Equipe de Prevenc¢do, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) no ambito da

Autoridade Nacional de Prote¢do de Dados

CIRCUITO DELIBERATIVO (0186174)

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos do §
12 do art. 41 do Regimento Interno:

Concordo com a reducdo do prazo

Ndo concordo com a reducdo do prazo

X Nao aplicavel a hipdtese

Voto no Circuito Deliberativo:

X Acompanho a Relatoria conforme VOTO N2 15/2025/DIR-AS/CD (SEI 0185012)

Ndo acompanho a Relatoria, nos seguintes termos:

IAGE ZENDRON MIOLA

Diretor

Documento assinado eletronicamente por lagé Zendron Miola, Diretor(a),
em 21/05/2025, as 17:51, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.




SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP 70716-900
Telefone: - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n?
P ' P SEI n2 0186375

00261.006906/2024-42
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Autoridade Nacional de Prote¢ao de Dados

Gabinete do Diretor-Presidente
VOTO N2 8/2025/GABPR
PROCESSO N2 00261.006906/2024-42

INTERESSADO: Autoridade Nacional de Protecao de Dados (ANPD)

ASSUNTO: Resolucdes que instituem o Comité de Seguranca da Informacao
(CSIN) e a Equipe de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) no ambito da Autoridade Nacional de Protecdo de Dados

VOTO EM CIRCUITO DELIBERATIVO

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos do §
12 do art. 41 do Regimento Interno:

Concordo com a reduc¢ao do prazo

Nao concordo com a reducao do prazo

X Nao aplicavel a hipdtese

Voto no Circuito Deliberativo:

Acompanho a Relatoria conforme VOTO N2 15/2025/DIR-AS/CD




A (SEI 0185012)

Nao acompanho a Relatoria, nos seguintes termos:

WALDEMAR GONGALVES ORTUNHO JUNIOR

Diretor-Presidente

Documento assinado eletronicamente por Waldemar Gongalves Ortunho
h m Junior, Diretor(a) Presidente, em 27/05/2025, as 18:26, conforme horario
1) || oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de
8 de outubro de 2015.

E:."_ A autenticidade deste documento pode ser conferida no site https://anpd-
F i:'lj'.:-'r-l- - super.mj.gov.br/sei/controlador_externo.php?
by

.‘...;'lp.Eﬂ acao=documento_conferir&id_orgao_acesso_externo=0, informando o
A cadigo verificador 0187677 e o cddigo CRC 636C6B64.
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Telefone: (61) 2025-8171 - https://www.gov.br/anpd/pt-br

Referéncia: Caso responda a este documento, indicar expressamente o Processo n2 o
00261.006906/2024-42 SEI n2 0187677



