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INTERESSADO: Autoridade Nacional de Protecio de Dados - ANPD

1. DIRETORA
1.1. Miriam Wimmer
2. ASSUNTO
2.1. Revisao de Fasciculos Acordo de Cooperacao n° 03/2021 - NIC.Br
3. EMENTA
3.1. FASCK;ULOS. ACORDO DE COOPERACAO. APROVACAO DA REVISAO DAS
MINUTAS DE FASCICULOS, COM SUGESTOES DE ALTERACAO.
4. RELATORIO
4.1. Trata-se de proposta de revisao de fasciculos, produtos do Acordo de Cooperagdo Técnica

(ACT) n® 3/2021 (SEI n° 2739621), celebrado entre a Autoridade Nacional de Protecdo de Dados (ANPD) e
o Nucleo de Informagdo e Coordenacao do Ponto BR (NIC.Br), encaminhada ao Conselho Diretor pela
Coordenagdo-Geral de Tecnologia e Pesquisa (CGTP).

4.2. Conforme a Termo de Abertura de Projeto (TAP) (SEI n® 4799576), a equipe de projeto foi
constituida por servidores da CGTP, da Coordenacdo-Geral de Normatizagdo (CGN), da Secretaria-Geral,
bem como gerentes de projeto, tendo por objetivo "proceder a revisdo dos fasciculos "Protec¢do de Dados" e
"Vazamento de Dados", originalmente publicados em 2021, objetos do Acordo de Cooperagdo n° 3/2021,

celebrado entre a Autoridade Nacional de Proteg¢do de Dados e o Nucleo de Informacdo e Coordenagdo do
Ponto BR - NIC.Br.”

4.3. Consoante a Nota Técnica n® 29/2023/CGTP/ANPD (SEI n° 4800524), em 19 de outubro de
2023, o CERT.Br, entrou em contato com a ANPD para comunicar a atualizagdao dos fasciculos feitos em
colaboragdo com a Autoridade, com a previsdo de serem langados em 28 de janeiro de 2024, no "Dia
Internacional da Protecdo de Dados" (SEI n°® 4802551 e 4802569). Para tanto, foi solicitada a ANPD a
revisdo da proposta, tendo sido acordada a data de 13 de dezembro de 2023 para envio ao CERT.Br.

4.4. Uma vez realizada a revisdo pelos membros da equipe, as minutas (SEI n° 4802753 e
4802758) foram encaminhadas para deliberacdo do Conselho Diretor da ANPD, para posterior envio ao
NIC.Br.

4.5. O processo foi distribuido a este Gabinete apds sorteio realizado no dia 07 de dezembro de
2023, conforme certificado nos autos (SEI n° 4812690), para que seja relatada a matéria perante o Conselho
Diretor.

5. ANALISE
Do Acordo de Cooperacao Técnica n° 3/2021
5.1. O ACT n° 3/2021 celebrado entre a ANPD e o NIC.br, assinado em 20 de julho de 2021 teve

seu extrato publicado em 23 de julho de 2021 no Diario Oficial da Unido (SEI n°2747588), com vigéncia de
24 (vinte e quatro) meses, o qual teve por objeto a cooperagao técnica entre as referidas instituigdes, com
vistas & promoc¢ao de acdes conjuntas sobre assuntos de interesse reciproco, nos termos da Lei e desde que
nao violassem obrigacdes de confidencialidade.

5.2. Entre os resultados de tal acordo, destaca-se para a publicagdo de dois fasciculos da Cartilha



de Seguranga para Internet sobre os temas “protecdo de dados” e “vazamentos de dados”, em julho daquele
ano.

5.3. Conforme relatorio final elaborado pela Unidade Gestora, Coordenagdo-Geral de Tecnologia e
Pesquisa (SEI n° 4318260), considerando que algumas atividades propostas no referido acordo ndo foram
executadas ou concluidas ao longo do prazo previsto, propds-se a sua prorrogacdo, mediante termo Aditivo,
por 24 (vinte e quatro) meses, para que fosse possibilitada a execugdo das atividades, conforme plano de
acdo (SEIn°®4433117).

5.4. Por conseguinte, em 20 de julho de 2023, houve a deliberacdo por unanimidade do Conselho
Diretor da ANPD nos termos do voto do relator - Voto n® 20/2023/DIR/JR/ANPD (SEI n° 4410709) no
sentido de prorrogar Acordo de Cooperagao entre a ANPD e o NIC.Br pelo prazo de 24 (vinte e quatro)
meses.

5.5. Assim sendo, em 28 de julho foi publicado o extrato do Termo Aditivo no Diério Oficial da
Unido, (SEI n°® 4449855), de modo que o presente acordo passou a viger até 23 de julho de 2025.

5.6. Uma vez analisado esse ponto, passa-se a andlise da proposta de revisao dos fasciculos
encaminhada pela CGTP.

Da proposta de revisao dos fasciculos
I. Aspectos formais

5.7. Inicialmente, verifico que foram observados os procedimentos aplicaveis a hipotese, de modo
que a instauracdo e a instrucdo do processo obedeceram as disposi¢cdes regimentais, havendo a necessaria
motivacao para a proposta de revisao.

5.8. Em razdo de seu carater ndo vinculante aos administrados, fasciculos, assim como guias,
seguem procedimento mais simples de aprovacao do que aquele aplicavel aos atos normativos editados pela
ANPD. Assim, por exemplo, ndo se demonstra obrigatdria a previsao na agenda regulatoria, a realizagdo de
consulta a sociedade, tampouco a elaboracao de analise de impacto regulatério.

5.9. Nao obstante, ¢ necessaria a observancia dos tramites usuais para a aprovagao de matérias pelo
Conselho Diretor, notadamente quanto a motivagao técnica (SEI n® 4800524).

5.10. Por outro lado, verifica-se que a edigdo dos documentos sob andlise atende as determinagdes
da LGPD (art. 55-J, VI, VII e VIII), que atribuem a ANPD competéncia para "promover na populag¢do o
conhecimento das normas e das politicas publicas sobre prote¢do de dados pessoais", "promover e elaborar
estudos sobre as praticas nacionais e internacionais de prote¢do de dados pessoais e privacidade” e
"estimular a ado¢do de padroes para servigos e produtos que facilitem o exercicio de controle dos titulares

sobre seus dados pessoais".

5.11. Trata-se, nesse sentido, de documento de orientacdo, que serve ao propdsito de esclarecer
duvidas e destacar pontos relevantes atinentes a legislagdo em vigor. Com isso, promove-se a cultura da
protecdo de dados pessoais e a previsibilidade e a seguranca juridicas no ambiente regulado, além de
incentivar os agentes de tratamento a adotar praticas aderentes a legislacdo, em conformidade com o
principio da responsabilizacdo e prestagao de contas.

5.12. Dessa forma, verificado o atendimento aos requisitos formais aplicaveis, bem como a
adequagdo de ambos os fasciculos ao propodsito de disponibilizar orientagdes quanto a protecdo de dados
pessoais, passo a analise de mérito da minuta.

I1. Analise de mérito

5.13. Uma vez que a proposta de revisdo envolve dois documentos distintos, a analise sera realizada
de forma apartada considerando cada uma das publicagoes.

FASCICULO - PROTECAO DE DADOS

5.14. A primeira versdo do fasciculo publicada em 2021 (SEI n® 4394482) apresenta informacdes
sobre a ado¢do de uma postura preventiva em relagdo ao tratamento de dados pessoais, dispde sobre



mecanismos de seguranga adequados para coibir violagdes aos direitos a privacidade e a prote¢do de dados
pessoais. Demonstra, ainda, os riscos associados a exposicao excessiva de tais dados e apresenta sugestdes
para mitiga-la. Além disso, realiza uma breve sintese sobre os direitos dos titulares estabelecidos pela LGPD
e aponta os beneficios trazidos pela Lei.

5.15. Quanto ao conteudo, o documento de 8 (oito) paginas dividia-se em cinco se¢des (SEI n°
4394482): (1) vocé ja reparou na quantidade de dados que possui e produz; (i) como seus dados podem ser
abusados; (iil) como se prevenir; (iv) reduza a quantidade de dados sobre vocé na internet; e (v) informe-se
sobre seus direitos.

5.16. Por sua vez, na proposta de revisdo encaminhada pelo NIC.BR (SEI n° 4802569), de inicio
verifica-se que houve o acréscimo de informagdes, bem como alteragdo na diagramagdo do texto com a
supressdao do formato de duas colunas e a adog@o de texto em coluna unica, de modo que o documento
passou a contar com 24 (vinte e quatro) paginas, com as seguintes se¢oes: (i) reduza dados sobre vocé na
internet; (ii) reduza coleta de dados por sites; (iii) limite permissdes de acesso dos aplicativos; (iv) cuidado
com perfis falsos; (v) use autenticagdo forte; (vi) prefira servigos com criptografia; (vii) atualize seus
dispositivos; (viii) faca backups periddicos; (ix) proteja dados sensiveis com criptografia; (x) proteja midia
e discos externos; (xi) apague dados antes de repassar seus dispositivos; (Xii) pense bem antes de trocar
dados por descontos; (xiii) saiba como seus dados sdo tratados; (xiv) a quem recorrer em caso de abuso?; e
(xv) glossario da LGPD.

5.17. Em sintese, no que se refere a proposta encaminhada pelo NIC.BR (SEI n°4802569)
identifica-se que houve a supressao das se¢oes "vocé ja reparou na quantidade de dados que possui e produz”
e "como seus dados podem ser abusados” (SEI n°®4394482 e 4802569) e a realocagdo de conteudos
constantes da se¢do “como se prevenir”’, que passaram a introduzir se¢des ao longo do fasciculo. Além disso,
sinaliza-se para a supressdo de conteudo relativo a dicas de prevencdo sobre a “e-mails e mensagens
eletronicas” e a inserc¢ao de se¢des sobre “cuidado com perfis falsos”, sobre “troca de dados por descontos™ e
de glossario da LGPD ao final do documento (SEI n°® 4802569).

Tabela 1: Alteragdes propostas pelo NIC.BR na estrutura do Fasciculo

Versao original Fasciculo Protegao de Proposta de Revisdao NIC.BR
dados




-Vocé ja reparou na quantidade de dados - Reduza a quantidade de dados sobre
que possui e produz?; vocé na internet;
- Como seus dado§ podt?m ser abusados; - Reduza coleta de dados por sites*[ll;
o Acasso indevido - Limite permissdes de acesso dos
o Perda de dados aplicativos®;
o Invasao de contas e golpes . Cuidado com perfis falsos;
o Coleta excessiva - Use autenticagao forte*;
- Como se prevenir; - Prefira servigos com criptografia*;
o Backups - Atualize seus dispositivos*;
o Arquivos - Faga backups periédicos*;
o Criptografia - Proteja dados sensiveis com
o Contas e senhas criptografia;
Secdes o Aplicativos - Proteja midias e discos externos*;
o Equipamentos e midias - Apague dados antes de repassar
o E-mails e mensagens dispositivos*;
eletrbnicas -Pense bem antes de trocar dados
- Reduza a quantidade de dados sobre por descontos;
voceé na internet; - Conheca seus direitos*;
o Dados que vocé divulga o Saiba como seus dados s&o
o Dados coletados sobre vocé tratados™;
- Informe-se sobre seus direitos; o A quem recorrer em caso de
o A Lei Geral de Protecao de abuso?*
Dados (LGPD) - Glossario da LGPD: Lei Geral de
o Beneficios trazidos pela LGPD Protecao de Dados
Fonte: Elaboracao propria
5.18. Feitas tais consideragdes, passa-se a analise da proposta encaminhada para deliberagao do
Conselho Diretor (SEI n® 4802758).
5.19. No que tange a minuta de fasciculo revisada pela equipe de projetos (SEI n°4802758),

verifica-se que foram realizados ajustes redacionais, a insercdo de uma se¢ao para tratar sobre cuidados com
midias “achadas” e retificagdes em relacdo a algumas defini¢des sugeridas no glossario, cujo titulo, inclusive
foi objeto alteracdo pela equipe de projetos, de modo a figurar apenas como “glossario” e nao mais “glossario
da LGPD”.

5.20. Como mencionado anteriormente, na versdo original do fasciculo (pagina 5) (SEI n° 4394482)
havia mencdo a dicas de prevencdo sobre e-mails e mensagens eletronicas, com o0s seguintes
direcionamentos:

- Desconfie de links ou pedidos de pagamentos recebidos via mensagens eletronicas, mesmo que
vindos de pessoas conhecidas

- Seja cuidadoso ao acessar seu webmail: digite a URL diretamente no navegador

- Armazene e-mails confidenciais em formato criptografado.

5.21. Tais informacdes nao foram incorporadas na proposta de revisdo do NIC.BR, tampouco na
apresentada pela equipe de projetos. Todavia, considerando a relevancia das recomendacgdes, as quais podem
contribuir para mitiga¢cdo de incidentes de seguranca envolvendo dados pessoais, a exemplo de ataques de
phishing, que podem ocorrer, por exemplo, quando o titular clica em links recebidos por meio de e-mail,
entende-se pertinente a reinsercio desse excerto ao longo do fasciculo.

5.22. Na se¢ao “Limite permissdes de acesso dos aplicativos” na minuta revisada pela equipe de
projetos (pagina 5) (SEI n°®4802758), sugere-se que seja reinserido excerto que constou na versio
original do fasciculo, que se refere a limitacio de aplicativos que podem acessar o microfone, a
camera, os contatos e a localizacao.



Tabela 2: Proposta de alteragdes a segao "Limite permissdes de acesso dos aplicativos" (pagina 5)

Redacgao minuta (SEI n° 4802758)

Redacao proposta

5.23.

Para funcionar, muitos aplicativos solicitam
acesso aos seus dados, incluindo acesso a
camera, ao microfone, a geolocalizagao, aos
contatos, entre outros. Alguns acessos sao
essenciais, mas outros podem ser abusivos.

- Ao instalar e usar um aplicativo, autorize
apenas acessos que sejam essenciais ao
funcionamento e operagcao do mesmo

- Apague os aplicativos que nao usa mais

Para funcionar, muitos aplicativos solicitam
acesso aos seus dados, incluindo acesso a
camera, ao microfone, a geolocalizagao, aos
contatos, entre outros. Alguns acessos sao
essenciais, mas outros podem ser abusivos.

- Ao instalar e usar um aplicativo, autorize
apenas acessos que sejam essenciais ao
funcionamento e operagao do mesmo

- Apague os aplicativos que nao usa mais

- Limite quais aplicativos podem acessar o
microfone, a camera, os contatos e a
localizagao.

Fonte: Elaboracao propria

Relativamente a se¢ao “Use autenticacdo forte” (pagina 7) (SEI n°4802758), entende-se
salutar a reinsercdo de mencido quanto a nao repeticio de senhas, de modo a fortalecer o processo de

autenticagao.

Tabela 3: Proposta de alteragdes a segao “Use autenticagao forte” (pagina 7)

Redacao minuta (SEI n° 4802758)

Redacao proposta

Reforgar a autenticagédo ajuda a proteger suas
contas e dispositivos contra invasdes e a
minimizar o impacto do vazamento de senhas.
Atacantes se aproveitam de dados obtidos via
vazamentos ou malware para tentar invadir
contas e dispositivos e, entdo, coletar mais dados
ou usa-los para aplicar golpes.
- Ative a verificagdo em duas etapas em todas
suas contas
- Crie senhas fortes, dificeis de adivinhar
- Configure seus dispositivos para exigir
autenticagao na tela inicial
- Troque imediatamente suas senhas se
desconfiar que vazaram ou foram usadas
em um dispositivo infectado
- Habilite notificacdes de login, sempre que
possivel.

Reforcar a autenticagao ajuda a proteger suas
contas e dispositivos contra invasdes e a
minimizar o impacto do vazamento de senhas.
Atacantes se aproveitam de dados obtidos via
vazamentos ou malware para tentar invadir
contas e dispositivos e, entdo, coletar mais dados
ou usa-los para aplicar golpes.
- Ative a verificagdo em duas etapas em todas
suas contas
- Crie senhas fortes, dificeis de adivinhar e
nao as repita.
- Configure seus dispositivos para exigir
autenticagao na tela inicial
- Troque imediatamente suas senhas se
desconfiar que vazaram ou foram usadas
em um dispositivo infectado
- Habilite notificagbes de login, sempre que
possivel.

Fonte: Elaboragao propria

5.24. Sobre a secdo “Proteja midias e discos externos” (pagina 12) (SEI n® 4802758), propde-se que
seja reinserida menc¢ao constante na versiao original do fasciculo, no sentido de que “antes de se
desfazer de seus equipamentos e midias apague os dados armazenados, sobrescrevendo discos ou
restaurando opcoes de fabrica.”



Tabela 4: Proposta de alteragdes a segao a secao “proteja midias e discos externos” (pagina 12)

Redacgao minuta (SEI n° 4802758)

Redacao proposta

Midias portateis, como pen drives e discos
desprotegidas, ter os dados acessados

podem ser apagados ou criptografados por
malware, impedindo que sejam acessados.

externos, podem ser perdidas ou furtadas e, se

indevidamente. Além disso, os dados gravados

Midias portateis, como pen drives e discos
externos, podem ser perdidas ou furtadas e, se
desprotegidas, ter os dados acessados
indevidamente. Além disso, os dados gravados
podem ser apagados ou criptografados por
malware, impedindo que sejam acessados.

-Nao deixe as midias conectadas o tempo
todo - conecte-as apenas quando for
realmente usa-las

- Guarde as midias em local seguro

-Nao deixe as midias conectadas o tempo
todo - conecte-as apenas quando for
realmente usa-las

- Guarde as midias em local seguro

- Antes de se desfazer de seus
equipamentos e midias apague os
dados armazenados, sobrescrevendo
discos ou restaurando opg¢oes de
fabrica.

Fonte: Elaboracao propria

Em relacao a secao “A quem recorrer em caso de abuso” (pagina 18) (SEI n°® 4802758) ¢ informado que caso
o titular sofra algum tipo de abuso, que recorra aos canais oficiais de atendimento disponibilizados pela
organizagdo ou em casos mais graves pela ANPD.

A pessoa (ou seja, o titular dos dados) que sofrer algum tipo de abuso deve utilizar os canais
oficiais de atendimento disponibilizados pela organizagdo ou, em casos mais graves, pela ANPD.
- Entre em contato com o Encarregado de Dados da organizagdo via e-mail ou telefone

Entre em contato com a ANPD para denunciar ou reclamar de qualquer abuso -
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/

5.25. Em que pese a intencdo ao reforcar os canais de atendimento da autoridade, entende-se que o
texto acima requer aprimoramentos, de modo a clarificar as formas de atuacdo da ANPD e os meios do
titular exercer seus direitos. Para tanto, sugere-se a reinsercdo de redagdo anterior constante na versao
original do fasciculo, que atentava para os contornos inerentes a reclamagao, e ainda, adicione-se mengao a
denuncia, nos seguintes termos:

Tabela 5: Proposta de alteragdes a segao “A quem recorrer em caso de abuso” (pagina 18)

Redagao minuta (SEI n® 4802758) Redagéao proposta




A pessoa (ou seja, o titular dos dados) que sofrer
algum tipo de abuso deve utilizar os canais
oficiais de atendimento disponibilizados pela
organizagdo ou, em casos mais graves, pela
ANPD.

- Entre em contato com o Encarregado de
Dados da organizagdo via e-mail ou
telefone

- Entre em contato com a ANPD para

A pessoa (ou seja, o titular dos dados) que sofrer
algum tipo de abuso deve utilizar os canais
oficiais de atendimento disponibilizados
pela organizacao (ou seja, controlador) ou,—em
casos—mais—graves, pela ANPD, caso néao
consiga exercer seus direitos perante o
controlador. A comunicagdo a ANPD pode se
dar por meio de uma peticao de titular, ou,
ainda, por meio de denilincia, em caso de

suposta infragdo da LGPD, quando nao for

denunciar ou reclamar de qualquer abuso p A -
aplicavel a peticao de titular.

- https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-
dados/

—Entre em contato com o Encarregado de
Dados da—organizacdo do controlador
via-e-mait-ou-telefone

- Entre em contato com a ANPD para
denunciar ou peticionar rectamarde
qualquerabuse infragio a LGPD-
https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-
dados/

Fonte: Elaboragao propria

5.26. Quanto ao glossario proposto (paginas 21 a 22) (SEI n® 4802758) , em linha com a sugestao
da equipe de projetos, entende-se adequada a supressdo da referéncia a LGPD, uma vez que embora os
conceitos nele trazidos remetam, ainda que indiretamente para as definicdes da Lei, faz-se necessario
destacar que se trata de um escopo reduzido de termos, os quais servem ao fim e ao cabo, para elucidar
conceitos utilizados ao longo do fasciculo de modo a facilitar a compreensao e leitura por parte dos leitores.

5.27. Em que pese a utilizagdo de uma linguagem simplificada para a explicagdo de defini¢des
constantes na LGPD, entende-se necessaria a realizacdo de pequenos ajustes para que ndo haja riscos de
distanciamento do texto da Lei. Nesse sentido propde-se:

Tabela 6: Proposta de alteragdes ao glossario (paginas 21 a 22)

Redagao minuta (SEI n® 4802758) Redacao proposta

TITULAR: E o dono dos dados pessoais, precisa
serdfa pessoa natural- a quem se referem os
dados pessoais.

TITULAR: E o dono dos dados pessoais, precisa
ser uma pessoa natural.

DADOS PESSOAIS: Sao as informagdes basicas
de identificagdo, como nome, documentos e
endereco residencial, mas também informagdes
indiretas como seus habitos de consumo, sua
aparéncia e aspectos de sua personalidade, além
de informagdes que possam ser usadas para
determinar o seu perfil comportamental.

DADOS PESSOAIS: Sao as informagdes basicas
de identificagdo, como nome, documentos e
endereco residencial, mas também informagdes
indiretas como seus habitos de consumo, sua
aparéncia e aspectos de sua personalidade ,
atém-de-informacdes—que possam ser usadas
para determinar o seu perfil comportamental.
DADOS PESSOAIS SENSIVEIS: S&o
informagdes relacionadas aos aspectos intimos
da personalidade, como aspectos fisicos,

DADOS PESSOAIS SENSIVEIS: Sgo
informacdes-dados relacionadas aos-aspectos




religiosos, ideoldgicos, de saude e os dados
genéticos ou biométricos.

DADO ANONIMIZADO: Dado pessoal que foi
modificado quando tratado, de forma que nao
permite que o Titular seja diretamente
identificado a partir desse dado. E uma forma de
manter a segurancga e a privacidade dos dados.

CONSENTIMENTO: E o ato de concordar, de
maneira livre e informada, com o tratamento de
seus dados pessoais pela organizagao (o
Controlador).

CONTROLADOR: E o responsavel pelo
tratamento dos dados do Titular. E ele quem
define como os dados sao tratados e o que o
Operador pode fazer.

OPERADOR: E quem trata os dados pessoais
em nome do Controlador.

ENCARREGADODE DADOS: E a pessoa
indicada pela organizag&o para atuar como canal
de comunicagéao entre o Controlador, o Titular € a
ANPD. Dentre suas fungdes, pode esclarecer aos
titulares sobre como seus dados pessoais sao
tratados.

ANPD (AUTORIDADE NACIONAL DE
PROTECAO DE DADOS): E uma autarquia, de
natureza especial, vinculada ao Ministério da
Justica e Seguranga Publica, que tem como
missao zelar pela protecdo de dados pessoais no
pais, incluindo normatizagao, fiscalizagéo e
aplicagao de sancgoes por violagdes a LGPD, que
podem incluir multas de até R$ 50 milhdes por
infracao.

origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a
organizagao de carater religioso, filos6fico ou
politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. religioses;

ideolbgicos,-de-satide-e-osdados-genéticosou
BiométHcos.

DADO ANONIMIZADO: Dado pesseatque foi
modificado-quando-tratado,de-forma-gue nao
permite que o Hitular seja diretamente

identificado a-partir-desse-dade . E uma forma de

manter a segurancga € a privacidade dos dados.

" ik o |
" ool izacao{
Controtador)—

AGENTE DE TRATAMENTO: E o controlador e
o operador

CONTROLADOR: E o responsavel pelo
tratamento dos dados do Titular. E ele quem
define como os dados séao tratados e o que o
Operador pode fazer.

OPERADOR: E quem trata os dados pessoais
em nome do Controlador.

ENCARREGADO DE DADOS: E a pessoa
indicada peloa erganizacéo- agente de
tratamento para atuar como canal de
comunicacgao entre o Controlador, o Titular e a
ANPD. Dentre suas fungbes,pode-esclareceraos
" I ad L

tratados-destaca-se para a orientagao dos
funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em
relagao a protegdo de dados pessoais.

ANPD (AUTORIDADE NACIONAL DE
PROTECAO DE DADOS): E-tma aAutarquia, de
natureza especial, vinculada ao Ministério da
Justica e Seguranga Publica, que tem como
missédo zelar pela protecdo de dados pessoais no
pais, incluindo normatizacao, fiscalizacéo e
aplicagao de sancgdes por violagdes a LGPD, que
podem incluir multas de até R$ 50 milhdes por
infracdo.

Fonte: Elaboracao propria




5.28. Concluida a analise sobre a minuta revisada do Fasciculo Protecdo de Dados, passa-se a para a
avaliacdo da minuta relativa ao Fasciculo Vazamento de Dados.

FASCICULO - VAZAMENTO DE DADOS

5.29. A primeira versdo do fasciculo publicada em 2021 (SEI n® 4394498) apresenta os principais
riscos associados ao incidente de seguranca envolvendo dados pessoais do tipo vazamento, bem como dicas
praticas de como proceder nesses casos.

5.30. Quanto ao contetido, o documento de 8 (oito) paginas dividia-se em cinco se¢des (SEI n°
4394498): (i) infelizmente, ha situacdes em que seus dados podem vazar na internet; (ii) riscos principais;
(i11) o que fazer em caso de vazamento; (iii) a quem recorrer; (iv) ndo incentivo vazamentos e abusos; € (V)
Como se prevenir.

5.31. Com relagdao a proposta de revisdo encaminhada pelo NIC.BR (SEI n°® 4802551), de inicio
verifica-se que houve o acréscimo de informagdes, bem como alteragdo na diagramacdo do texto com a
supressao do formato de duas colunas e a adogdo de texto em coluna tnica, de modo que o documento
passou a contar com 14 (quatorze) paginas, com as seguintes secdes: (i) recebi um comunicado de
vazamento: o que fazer; (ii) informe-se sobre vazamentos que possam afetd-lo; (iii)troque imediatamente
senhas expostas; (iv) informe instituicdes financeiras; (v) monitore sua identidade e vida financeira; (vi) fique
alerta contra golpes; (vii) fagca boletim de ocorréncia; (viii) houve vazamento, mas nao consigo ajudar: a
quem recorrer; e, (ix) ndo incentive vazamentos e abusos.

5.32. Em resumo, no que se refere a proposta encaminhada pelo NIC.BR (SEI n°® 4802551)
identifica-se que houve a supressdo da introdugdo, da secdo relativa aos riscos principais associados ao
vazamento de dados, e de como se prevenir de tal incidente de seguranca envolvendo dados pessoais.
Quanto a essa ultima se¢do, embora relevante, verifica-se que o texto nela contido encontra-se igualmente
previsto no fasciculo Protecao de Dados, razao pela qual acredita-se que tenha sido motivada a sua remogao
por parte do NIC.BR em sua proposi¢ao.

5.33. De forma semelhante a proposta de revisao do fasciculo de Prote¢ao de Dados, constatou-se
que houve supressao da secdo “O que fazer em caso de vazamento” e conversdo dos topicos nele constantes
para secdes ao longo do fasciculo. Assim sendo, ndo se verificou significativo incremento de contetidos, mas
sim a sua redistribuigao.

Tabela 7: Alteragbes propostas pelo NIC.BR na estrutura do fasciculo

Versao original Fasciculo Vazamento de Proposta de Revisdao NIC.BR
dados




- Infelizmente, ha situagbes em que seus - Recebi um comunicado de vazamento:

dados podem vazar na internet; o que fazer?
- Riscos principais; - Informe-se sobre vazamentos que
o Furto de identidade e invasao possam afeta-lo;
de contas online; - Troque imediatamente senhas
o Furto de identidade levando a expostas;
prejuizos financeiros; - Informe instituigbes financeiras;
o Violagéo de privacidade; - Monitore sua identidade e vida
o Tentativas de golpes. financeira;
- O que fazer em caso de vazamento; - Fique alerta contra golpes;
o Informe-se; - Facga boletim de ocorréncia;
o O que fazer em cada caso - Houve vazamento, mas nao consigo
§ Credenciais de acesso ajuda: a quem recorrer?
vazadas; - N&o incentive vazamentos e abusos.

§ Cartdes de crédito ou
débito vazados;
Segoes o Fique atento
§ Monitore sua vida
financeira e sua
identidade;
§ Cuide de suas contas e
senhas;
§ Previna-se contra golpes
- A quem recorrer;
- N&o incentivo vazamentos e abusos; e
- Como se prevenir
o Cadastros e sites;
o Links e aplicativos;
o Contas e senhas;
o Arquivos e equipamentos.

Fonte: Elaboragéo propria

5.34. Uma vez tecidas tais consideracdes, passa-se a analise da proposta encaminhada para
deliberacdo do Conselho Diretor (SEI n® 4802753).
5.35. A respeito da minuta de fasciculo revisada pela equipe de projetos (SEI n® 4802753), verifica-

se que foram realizados ajustes redacionais pontuais, ndo tendo sido apontadas questdes quanto a estrutura do
documento.

5.36. Nao obstante a isso, impende se fazer algumas ponderagdes a respeito.

5.37. De inicio, na pagina 2 da minuta (SEI n° 4802753), houve alteragao do tempo verbal na frase
“mais servicos e dados online levaram a mais exposi¢do e acesso indevido a dados, tornando vazamentos
mais comuns [...].” para o futuro do presente, isto €, “mais servicos e dados online levardo a mais exposi¢ao
e acesso indevido a dados, tornando vazamentos mais comuns”. Em que pese a altera¢do proposta pela
equipe de projetos ndo induza prejuizo gramatical a frase, entende-se que ha uma alteracao de sentido com a
transposi¢do do verbo para o tempo do futuro do presente, razdo pela qual sugere-se retomar a redacao
anteriormente conferida, de modo a conjugar o verbo “levar” no pretérito perfeito.

5.38. Em relagdo as seg¢des “Recebi um comunicado de vazamento: o que fazer?” e “Informe-se
sobre vazamentos que possam afeta-lo” nas paginas 4 ¢ 5 da minuta (SEI n® 4802753), considerando que as
recomendagdes nelas abordadas s3o consideravelmente similares, ainda que tratem de assuntos distintos,
entende-se que seja possivel consolida-las em uma unica pagina da seguinte maneira:



Tabela 8: Propostas de alteracdes as se¢des “Recebi um comunicado de vazamento: o que fazer?” e
“Informe-se sobre vazamentos que possam afetd-lo” nas paginas 4 ¢ 5

Redagéo minuta (SEI n® 4802753 )

Redacao proposta

RECEBI UM COMUNICADO DE VAZAMENTO:
O QUE FAZER? (pagina 4)

Se receber um comunicado de vazamento de
seus dados pessoais, € importante confirmar a
veracidade e atuar prontamente para minimizar o
impacto. Além disso, € preciso ficar alerta contra
possiveis golpes.

- Confirme a veracidade via canais oficiais -
veja também a dica sobre golpes mais
adiante

- Procure entender:

- quais dados vazaram

- quando ocorreu 0 vazamento

- as medidas de mitigacdo adotadas pela
empresa

- Execute as medidas de mitigac&o
eventualmente recebidas

INFORME-SE SOBRE VAZAMENTOS QUE
POSSAM AFETA-LO (pagina 5)

Se vocé ficar sabendo por terceiros de algum
vazamento de dados pessoais que possa afeta-
lo, € importante buscar mais informagdes e tomar
medidas preventivas.
- Procure confirmar o ocorrido via canais
oficiais da organizacao envolvida
- Busque informagdes sobre:
- quais dados vazaram
- quando ocorreu o potencial vazamento
- quais medidas de mitigagédo foram
tomadas pela organizagao
- que medidas vocé deve tomar

RECEBI UM COMUNICADO DE VAZAMENTO:
O QUE FAZER

Se receber um comunicado de vazamento de
seus dados pessoais, ou, ainda, se voceé ficar
sabendo por terceiros de algum vazamento
de dados pessoais que possa afeta-lo, é
importante confirmar a veracidade e atuar
prontamente para minimizar o impacto. Além
disso, é preciso ficar alerta contra possiveis
golpes.

- Confirme a veracidade via canais oficiais -
veja também a dica sobre golpes mais
adiante

- Procure entender:

- quais dados vazaram

- quando ocorreu 0 vazamento

- as medidas de mitigagdo adotadas pela
empresa

- Execute as medidas de mitigacao
eventualmente recebidas

INFORME-SE-SOBREVVAZAMENTOS-QUE
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Fonte: Elaboragao propria

5.39. Ademais, quanto a se¢do “Monitore sua identidade e vida financeira”, pagina 8 da minuta (SEI
n°®4802753), entende-se recomendavel a reinsercdo de texto anteriormente previsto na versao original
do fasciculo, quanto a recomendacio de verificacio no “Cadastro Pré”, mantido por empresas do
Setor de Telecomunicacées, se alguma linha pré-paga de celular foi ativada usando o CPF do titular de
dados pessoais. Assim sendo, propde-se a seguinte redagao:

Tabela 9: Proposta de alteragdes a seg¢éo “Monitore sua identidade e vida financeira”, pagina 8

Redagéo minuta (SEI n® 4802753 ) Redagéao proposta




Dados vazados podem levar ao furto da sua Dados vazados podem levar ao furto da sua
identidade. Vocé pode ficar com dividas em seu identidade. Vocé pode ficar com dividas em seu

nome, se envolver em processos judiciais e nome, se envolver em processos judiciais e
perder reputacio e crédito. perder reputacao e crédito.

» Ative alertas e monitore extratos de cartbes e * Ative alertas e monitore extratos de cartdes e
contas bancarias contas bancarias

» Contate as instituicbes envolvidas - esclareca » Contate as instituicdes envolvidas - esclareca
duvidas e conteste irregularidades duvidas e conteste irregularidades

» Acompanhe seus registros financeiros junto ao | * Acompanhe seus registros financeiros junto ao

Banco Central - busque pelo servico “Registrato” | Banco Central - busque pelo servigo “Registrato”

» Monitore seu score de crédito - queda no score | - Monitore seu score de crédito - queda no score

pode ser indicio de furto de identidade pode ser indicio de furto de identidade;

- Verifique no “Cadastro Pré”, mantido por
empresas do Setor de Telecomunicagées,
se alguma linha pré-paga de celular foi
ativada usando seu CPF

Fonte: Elaboragao propria

5.40. Por fim, quanto a se¢do “Houve vazamento, mas ndo consigo ajuda: a quem recorrer”’, na
pagina 11 da minuta (SEI n® 4802753), recomenda-se que seja alterada a URL indicada, de modo que haja
um melhor direcionamento do titular para o link que remete a pagina destinada a realizacdo de denuncia, qual
s € j a : https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-peticao-de-
titular.

5.41. Adicionalmente, no que tange aos requisitos ora apontados como necessarios quando da
realizacdo de dentincia para a ANPD, propde-se a supressdo de tais informagdes, haja vista ndo estarem
alinhadas ao solicitado pela Coordenagdao-Geral de Fiscalizacdo, que pode ser conferido a partir de
formulério de dentincia, publicado no sitio eletronico da Autoridade.

5.42. Nesse sentido, sugere-se a seguinte alteragao:

Tabela 10: Proposta de alteragdes a se¢cao “Houve vazamento, mas nao consigo ajuda: a quem recorrer”
(pagina 11)

Redagéo minuta (SEI n°® 4802753 ) Redacao proposta




Se comprovadamente ocorreu um vazamento
envolvendo seus dados pessoais, deve-se
buscar informagdes junto a instituicdo
responsavel (também chamada “controladora”).
Caso sua solicitagdo nao seja atendida, ou nao
saiba qual instituicdo esta envolvida, é possivel
recorrer a Autoridade Nacional de Protecéo de
Dados (ANPD).

- Faca uma denuncia no site da ANPD

Se comprovadamente ocorreu um vazamento
envolvendo seus dados pessoais, deve-se
buscar informacgdes junto-a-institvicdo
responsaveHtambém-chamada—ao
controladora®). Caso sua solicitagdo nao seja
atendida, ou nao saiba qual instituicdo esta
envolvida, é possivel recorrer a Autoridade
Nacional de Protegédo de Dados (ANPD).

- Faga uma denuncia no site da ANPD

(https://www.gov.br/anpd/), informando:
- quais dados vazaram

- quando soube do vazamento

- se suspeita que seus dados pessoais

https://www.gov.br/anpd/pt-
br/canais_atendimento/cidadao-titular-de-

dados/denuncia-peticao-de-titular);

foram usados em agdes criminosas, informando—
como estelionato, fraude ou comércio —guais-dados-vazaram—
ilegal de dados pessoais, € quais —gando-soube-do-vazamento—
evidéncias possui para corroborar essa —se-suspeita-gue-seus-dados-pessoaisforam
hipétese usados-em-acdes-ceriminosas;,como
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Fonte: Elaboracao propria

5.43. Por conseguinte, ressalta-se que as minutas dos fasciculos revisados apresentam orientagdes
importantes para a adequagdo de agentes de tratamento as disposi¢des da LGPD, tomando por base as
melhores préticas utilizadas no ambiente digital e as disposi¢des da LGPD aplicaveis, razao pela qual
entendo pertinente a continuidade do procedimento de deliberagdo, com a consequente submissdo do
presente voto e das versdes revistas e consolidadas dos fasciculos a apreciagdo dos demais membros do
colegiado.

5.44. Ressalto que realizei ajustes formais no Guia, com o objetivo de aprimorar a redagao, reforgar
argumentos e facilitar a sua compreensdo pelos administrados, conforme se pode verificar na versao com
marcas de revisdo anexada ao processo (SEI n° 4826750 e 4826854). Também foram juntadas aos autos as
versoes finais e consolidadas das minutas (SEI n°® 4826889 ¢ 4826891).

6. VOTO

6.1. Diante de todo o exposto, voto pela aprovacido da revisio dos Fasciculos Protecio de
Dados e Vazamento de Dados, nos termos das minutas revistas ¢ consolidadas anexadas aos autos (SEI
n ° 4826889 e 4826891), em conformidade com os dispositivos pertinentes da LGPD e do Regimento
Interno.

6.2. Considerando a relevancia da matéria e a premente necessidade de expedir orientagcdes sobre o
tema, proponho a votacio por meio de circuito deliberativo, nos termos do § 1° do art. 40, do Regimento
Interno.

6.3. Por fim, solicito a Coordena¢ao-Geral de Tecnologia e Pesquisa que, apos a aprovagdo da
Revisao dos Fasciculos, providencie o encaminhamento dos documentos ao NIC.BR.

64. E como voto.



MIRIAM WIMMER

Diretora Relatora

[l

As sec¢bes destacadas (*) ndo trouxeram novos conteidos, mas a realocagao de textos anteriormente
constantes de topicos inseridos na se¢édo “como prevenir’ que foi suprimida na proposta de revisdo. Apenas as

secdes grafadas em negrito € que correspondem a tépicos novos, inexistentes, portanto, na primeira versdo do
fasciculo.

Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em 13/12/2023, as 11:59,
_| conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do Decreto n® 10.543, de 13 de

= A autenticidade do documento pode ser conferida informando o cédigo verificador 4819577 ¢ o codigo
. CRC 55EB1535 no site:

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.003253/2023-69 SUPER n°® 4819577
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Gabinete do Diretor Arthur Sabbat

VOTO N° 54/2023/DIR/AS/ANPD

PROCESSO N° 00261.003253/2023-69
INTERESSADQO: ANPD
ASSUNTO: Revisdo de Fasciculos Acordo de Cooperagao n° 03/2021 - NIC.Br

CIRCUITO DELIBERATIVO N° 37/2023 (SEI 4827268)
DIRETOR ARTHUR SABBAT

Voto no Circuito Deliberativo:

X |[Acompanho a Relatora (VOTO N° 55/2023/DIR/MW/ANPD - SEI 4819577)

INao acompanho o Relator, nos seguintes termos:

' Documento assinado eletronicamente por Arthur Pereira Sabbat, Diretor(a), em 15/12/2023, as
.| 09:31, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do Decreto n°® 10.543, de

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.003253/2023-69 SUPER n° 4830010
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AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Gabinete do Diretor Arthur Sabbat

VOTO N° 41/2023/GABPR/ANPD

PROCESSO N° 00261.003253/2023-69

INTERESSADQO: ANPD
ASSUNTO: Revisdo de Fasciculos Acordo de Cooperagao n° 03/2021 - NIC.Br

CIRCUITO DELIBERATIVO N° 37/2023 (SEI 4827268)
WALDEMAR GONCALVES ORTUNHO JUNIOR
PRESIDENTE

'Voto no Circuito Deliberativo:

X |[Acompanho a Relatora (VOTO N° 55/2023/DIR/MW/ANPD - SEI 4819577)

INao acompanho o Relator, nos seguintes termos:

, o™,
' Documento assinado eletronicamente por Waldemar Gongalves Ortunho Junior, Diretor-Presidente,
.| em 15/12/2023, as 10:27, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4833527 ¢ o cddigo

]
i - CRC BS8E46879 no site:

Referéncia: Processo n° 00261.003253/2023-69 SUPER n° 4833527



