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INTERESSADO: COORDENAGAO-GERAL DE NORMATIZAGCAO

Assunto: Consolida¢ao das contribuicdes da Tomada de Subsidios referente ao
tratamento de dados pessoais de criangas e adolescentes.

1. RELATORIO

1.1. Trata-se do projeto que visa a Regulamentacdao do Item 4 da
Agenda Regulatdria da Autoridade Nacional de Prote¢cao de Dados (ANPD)
para o biénio 2025-2026, aprovada pela Resolucdao n? 23, de 09 de dezembro
de 2024 (SEI/ANPD n2 0160131) - Tratamento de dados pessoais de criangas e
adolescentes.

1.2. Segundo a Agenda Regulatdria, o objetivo desta agdo regulatdria
é estabelecer procedimentos e orientagbes com vistas a garantia de direitos e a
protecdo de dados pessoais de criancas e adolescentes, especialmente no
ambiente digital. Conforme abordado na Tomada de Subsidios realizada entre
junho e agosto de 2024, integram o escopo do projeto os seguintes temas: (i) o
principio do melhor interesse; (ii) o consentimento fornecido por pais e
responsdveis; (iii) a coleta de informagbes por jogos e aplica¢bes de internet; (iv)
a transparéncia das operagdes realizadas com dados pessoais de criangas e
adolescentes; (v) os mecanismos de afericdo de idade de usudrios de jogos e
aplicagbes de internet; e (vi) a defini¢do de orientagées e a identificagdo de boas
prdticas, que expressem um conjunto de principios normativos, tecnologias e
medidas de design, que promovam e assegurem a privacidade e a efetiva
prote¢do de dados pessoais de criangas e adolescentes em jogos e aplicagées de
internet.

1.3. Nesse sentido, conforme Termo de Abertura de Projeto (TAP)
(SEI/ANPD n2 0051390), o projeto tem por escopo a identificacdo do problema
regulatdrio e a andlise do impacto regulatério sobre o tratamento de dados
pessoais de criangas e adolescentes, previsto no art. 14 da LGPD.

1.4. Reconhecendo que a consulta e o envolvimento dos diversos
segmentos da sociedade, incluindo organizacdes, cidadaos e especialistas, nos
temas sob regulamentac¢ao proporciona uma visao mais ampla, alinhada com
os princdpios de participacdo social na atividade regulatéria para o



levantamento de in‘forma‘gc”)és e evidéncias, inclusive de'padr(”)es de boas
praticas regulatdrias internacionais, foi proposto a tomada de subsidios, por
meio da Nota Técnica n2 210/2024/CON2/CGN/ANPD (SEI/ANPD n2 0126932).

1.5. Nesse sentido, foi aberta a tomada de subsidio sobre o
tratamento de dados de pessoais de criancas e adolescentes, pelo periodo 30
dias, de 18/06 a 17/07/2024 (SEl 0129746), prorrogada posteriormente, por
mais 30 dias, até 16/08/2024 (SElI0132964). A Tomada de Subsidios foi
submetida com base em questdes relacionadas aos temas do princpio do
melhor interesse, consentimento e jogos e aplicacbes de internet (SEl
0127572), por meio de coleta de contribui¢cdes pela plataforma Participa Mais
Brasil e arquivos enviados ao e-mail institucional da Coordenac¢ao-Geral de
Normatiza¢ao da ANPD.

2. ANALISE
Das Contribuigoes Recebida

2.1. Foram recebidas o total de 86 contribui¢cdes de 79 contribuintes,
totalizando 1.809 laudas contendo comentarios, fundamentos e sugestdes as
guestdes postas sob consulta a sociedade, de pessoas fisicas, organizacoes,
associacdes em ambito nacional e internacional.

2.2. As contribuicdes foram proveniente de pessoas fisicas e
juridicas, sendo 34 pessoas fisicas e 29 pessoas juridicas, representando a
iniciativa privada (21), o setor publico (1) e o terceiro setor (07). Ndo estdo
respresentadas no grafico as contribuicdes recebidas do exterior (06).

Pessoa Fisica niciativa Privada Setor Publico erceiro Setor
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2.1. As contribuicdes se concentraram nas regides Sudeste
61,29%, Centro-oeste 14,52%, Sul 8,06% e Nordeste 06,45%. Foram recebidas
também 9,68% de organizacdes do exterior do pais.

2.2. Das 86 contribuicdes recebidas, 63 foram provenientes da
Plataforma Participa Mais Brasil (SEI 0140377) e 23 contribuicdes, com 30



arquivos (SEI 0150156), foram enviados ao e-mail institucional da
Coordenagao-Geral de Normatizagao (normatizacao@ anpd.gov.br).

2.3. Os arquivos enviados por e-mail, representaram o maior
volume de laudas para leitura e andlise (1543), sendo muitos deles
constituidos de artigos publicados, teses de doutorado e publicacdes advindas
de organizagdes do terceiro setor onde os temas foram tratados de forma
esparca e desvinculada da ordem das perguntas, o que trouxe uma demanda
maior de tempo para leitura e analise do material.

2.4. Constatou-se que foram apresentados textos iguais na
plataforma Participa Mais Brasil, que tinham como pretensdao responder a
cada uma das 11 questdes, com posi¢Oes genéricas, de reforco a possibilidade
de regulacdo ou fixacdo de orientacdes e diretrizes.

2.5. O material serviu de base a analise regulatéria e resultou
em resumos com contribuicdes especificas para cada uma das 11 questdes
apresentadas na Tomada de Subsidios.

2.8. Apresenta-se a seguir o resumos das contribui¢cdes para as
11 questdes que integram os trés blocos tematicas destacados na Tomada de
Subsidios.

Sintese das Contribuigoes da Tomada de Subsidios
| — PRINCIPIO DO MELHOR INTERESSE

1. Além dos aspectos abordados no Enunciado CD/ANPD n®°
01/2022 e no Guia Orientativo sobre a hipétese legal do legitimo interesse,
quais questoes relacionadas ao principio do melhor interesse demandam
orientagdo ou regulamentagdo especificas pela ANPD?

SINTESE DAS CONTRIBUICOES:

2.3. As contribuicdes refletem as opinides sobre como abordar o
principio do melhor interesse, considerando a indefinicdo do conceito.
Enfatizam a necessidade de fornecer orientacdes claras e diretrizes praticas,
considerando a diversidade de contextos e a complexidade do tratamento de
dados pessoais, com critérios especificos e uma abordagem equilibrada e
equitativa para garantir a protecdao eficaz dos dados de criancas e
adolescentes.

2.4. Sugere-se considerar tanto a prote¢dao dos direitos das criancas,
guanto as necessidades das empresas e as inovagoes tecnoldgicas, destacando
gue a regulamentacao deve ser flexivel e adaptada as diferentes idades e
contextos.

2.5. Também foram sugeridas acdes em colaboracdo com outros
orgdos e considere regulamentacdes internacionais para garantir uma
abordagem coesa e eficaz, bem como sobre a importancia de educar pais e
responsaveis sobre o tratamento de dados no ambiente digital.

- 2. Existem situagdes ou contextos especificos de tratamento
de dados pessoais de crian¢as e adolescentes que demandam maior aten¢éo
e detalhamento sobre o principio do melhor interesse? Em caso afirmativo,
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indicar quais situagdes ou contextos identificados e as principais questoes a
serem abordadas.

SINTESE DAS CONTRIBUICOES:

2.6. As contribuicdes apontam para a crescente necessidade de
regulamentacao e orientagdo sobre o tratamento de dados pessoais de
criancas e adolescentes no contexto digital, com énfase em diferentes
plataformas e servigos. Ele sugere uma série de medidas com equilibrio e
equidade para garantir a privacidade, seguranca e o bem-estar desses
menores, considerando as particularidades de cada contexto, como educagao
digital, redes sociais, jogos, dispositivos conectados, e marketing online.

2.7. Sugere-se que se forneca orientacdes claras e exemplos de boas
praticas sobre como os controladores podem aplicar, documentar e
demonstrar o cumprimento do principio do melhor interesse da crianca com
exemplos concretos, com possivel flexibilizacao para agentes especificos, como
educadores e prestadores de servigo.

2.8. A titulo de exemplo, destaca-se o tratamento de dados em
escolas e clinicas, onde o controle e monitoramento de dados devem respeitar
a privacidade e os direitos das criangas, prevenindo abusos e garantindo a
seguranca dos dados pessoais. Protecao de dados sensiveis e garantia de
confidencialidade. Orientacdao para que dados sejam usados apenas para fins
educacionais e coleta minima de dados. Coleta segura de dados com
consentimento especifico, informado e livre.

2.9. Sites e plataformas devem garantir que dados pessoais de
menores, como geolocalizacao e informacdes sensiveis, sejam tratados com a
devida seguranca. Isso inclui a obtencao de consentimento dos pais com
transparéncia e a realizacdo de avaliacdes regulares de seguranca. Imposicao
de restricOes e parametros a coleta de dados e implementagao de verificacao
de idade, consentimento e controle parental eficazes. Sugere-se que deve
proibir a criacdo de perfis publicitarios para menores.

2.10. Trouxeram ainda, comentario sobre o equilibrio entre protegao
e acesso a internet, a andlise de custo-beneficio da regulamentacdo e a
responsabilidade das plataformas digitais como aspectos criticos a serem
considerados para evitar efeitos colaterais indesejados, como a exclusdao das
criancas de plataformas digitais. As experiéncias digitais devem considerar
questdes éticas, educativas e de seguranga, conciliando o melhor interesse das
criancas e adolescentes com as praticas comerciais e tecnoldgicas.

Il - CONSENTIMENTO

3. Quais critérios ou pardmetros devem ser observados para a
obtencdo do consentimento “especifico e em destaque” de pais ou
responsaveis legais?

SINTESE DAS CONTRIBUICOES:

2.11. Prople-se uma reflexdo detalhada sobre a necessidade de
equilibrar a protecao dos dados pessoais de criancas e adolescentes com a
inovacdo no setor digital. Ele reforca que a criagcdao de diretrizes claras e



transparentes para o consentimento ¢é essencial, considerando a
especificidade de cada operacdo de tratamento de dados.

2.12. Cita a importancia de que o consentimento seja obtido de
forma ética, transparente, com manifestacao consciente e informada,
promovendo a protecdo dos dados pessoais de criancas e adolescentes
conforme a LGPD. A prestacao de informacdes de forma clara e acessivel
usando linguagem simples, quanto a finalidade; a coleta; o uso; o
compartilhamento; a retencdo e a elimina¢do dos dados, evitando termos
técnicos ou juridicos que possam causar confusdo e, se possivel com recursos
visuais, também contribuem para o entendimento para que os pais
compreendam plenamente as implicacdes de suas decisdes, com destaque
para as consequéncias de ndao conceder o consentimento. Sugere-se que o
entendimento dado aos termos “especifico e em destaque” (LGPD, Art. 14,
§19) e “livre, informado e inequivoco” seja esclarecido dado as incertezas
juridicas.

2.13. Sugere-se que 0 consentimento seja apartado de outras
informacdes, como os termos de uso e as politicas de privacidade, para
garantir que os responsaveis possam identifica-lo claramente com a utiliza¢ao
de métodos de verificacdo, como autenticacdo multifator, confirmacdo por e-
mail ou SMS, prova de identidade, entre outros, de acordo com a
sensibilidade dos dados tratados.

2.14. A necessidade de especificidade no consentimento assume
papel relevante, de forma que cada operacdao de tratamento de dados deve
ser aprovada separadamente, permitindo que os pais compreendam as
implicacbes de cada ato e autorizem de forma distinta, conforme as
finalidades do tratamento. Esse consentimento deve também ser adaptavel
aos diferentes contextos sociais, geograficos e tecnolégicos.

2.15. A progressividade no consentimento é outro ponto central,
sugerindo que o processo seja ajustado conforme o desenvolvimento das
criancas e adolescentes. Inspirado pelo Age Appropriate Design Codedo Reino
Unido, propde-se que as criancas e adolescentes possam participar do
processo de consentimento de acordo com sua idade e compreensao,
respeitando principios legais como o Estatuto da Crianca e do Adolescente
(ECA).

2.16. Sugere-se, também, que o processo de consentimento deve ser
proporcional ao risco envolvido, com o rigor das exigéncias diretamente
proporcionais a eleva¢ao do impacto potencial sobre os direitos dos menores.
Oferecer meios simples e claros para que os responsaveis possam revogar o
consentimento a qualquer momento, podendo o menor, ao atingir a idade
adequada, assumir controle sobre seus préprios consentimentos.

2.17. A abordagem progressiva do consentimento, a adaptabilidade
aos contextos e a seguranga na verificacdo da identidade dos responsaveis,
mantendo registros seguros e detalhados dos consentimentos obtidos, sdao
fundamentais para garantir que os direitos das criangas sejam protegidos sem
inibir o desenvolvimento de novos servicos digitais.

2.18. A conscientizacdo dos pais sobre a importancia da protecao de
dados pessoais é fundamental. A criagao de materiais educativos, como videos



e infograficos, guias e tutoriais educativos, pode ajudar a esclarecer o
processo de consentimento e a importancia de proteger os dados das
criangas.

2.19. Houve também critica a flexibilizacdo das hipdteses legais para o
tratamento de dados sem consentimento parental, sugerindo que isso
poderia enfraquecer a protecdo e comprometer a transparéncia exigida pela
LGPD.

4. Considerando as boas prdticas, as tecnologias disponiveis, e
os principios da LGPD, em especial os da finalidade, necessidade e
adequag¢do, bem como a exigéncia legal de adog¢do de “todos os esforgos
razodveis”, quais medidas e mecanismos os controladores devem adotar, em
especial no ambiente digital, para viabilizar e verificar que o consentimento
foi fornecido pelos pais ou responsdveis da crianga?

SINTESE DAS CONTRIBUICOES:

2.20. Sugere-se a adocdao de diretrizes flexiveis e proporcionais as
diferentes plataformas, garantindo a seguranca sem sobrecarregar os agentes
de tratamento ou comprometer a privacidade dos dados, buscando um
equilibrio entre a protecao infantil e o acesso a servicos e informagdes online
com medidas proporcionais ao risco, evitando tratamento excessivo de dados
e a “fadiga do consentimento”.

2.21. As boas praticas para a obtencao do consentimento parental no
tratamento de dados pessoais de criangas devem observar o alinhamento da
Lei Geral de Protecdo de Dados (LGPD) com as regulamentacdes
internacionais. Entre as principais recomendagdes, destacam-se:

1. Design Intuitivo e Informagdes Claras: Interfaces
devem ser claras e acessiveis, com descricdes detalhadas sobre os
dados coletados, seu uso, armazenamento e compartilhamento. O
processo deve ser transparente e adaptado as particularidades de
criancas e adolescentes, seguindo os principios de necessidade,
adequacdo e proporcionalidade;

2. Verificacdo de Identidade: Métodos robustos,
como biometria facial, autenticacdo multifator, envio de
documentos, sistemas de pagamento, assinaturas digitais, e-mails
ou SMS de confirmagao e videoconferéncias, devem ser usados,
sempre respeitando o prindpio da minimizacdo de dados e de
forma menos invasiva possivel, para garantir que o consentimento
seja dado por responsaveis legais;

3. Processo de Consentimento Destacado: O
consentimento deve ser obtido de forma destacada, com ac¢des
afirmativas claras para cada finalidade de uso dos dados;

4. Documenta¢ao e Armazenamento Seguros: Manter
registros detalhados e seguros do consentimento, permitindo a
facil auditoria e conformidade;

5. Facilidade de Revoga¢do: Garantir que os



responsaveis possam revogar o consentimento de forma simples e
sem burocracia;

6. Uso de Tecnologias Avancadas e inovacdo: Adocao
de IA e blockchain para monitorar e garantir a integridade do
processo de consentimento, com orientagbes flexiveis para
acompanhar a evolu¢dao tecnoldgica e permitir que as empresas
adaptem suas praticas de acordo com seus contextos espedcificos;

7. Esforcos Razoaveis: Considerar limitacoes
financeiras e tecnolégicas ao implementar medidas de seguranga,
adotando "esforcos razodveis" para verificar o consentimento;

8. Risco e Proporcionalidade: As medidas devem ser
proporcionais ao risco do tratamento dos dados, com métodos
mais rigorosos para situacdes de maior risco;

9. Inclusao e Equidade: Garantir que o processo de
protecao de dados nao crie barreiras para familias de baixa renda
ou sem acesso a tecnologia, assegurando que todos os grupos
tenham acesso a protecao digital;

10. Inclusdao e Equidade: Evitar barreiras decorrentes
de diferencas culturais, linguisticas e de acesso a tecnologia,
especialmente para familias de baixa renda ou que nao possuem
documentos especificos. Esses esforgos visam garantir que o
processo de protecao de dados de criangas e adolescentes nao crie
barreiras adicionais que possam resultar na exclusao digital de
grupos ja vulneraveis; e

11. Colaboracao entre Controladores e Responsaveis
Legais: A responsabilidade de proteger as criangas no ambiente
digital também envolve os pais e responsdveis, além das
plataformas e controladores que devem prover o suporte de
ferramentas adequadas.

2.22. Houve também mencdes sobre a importancia de desenvolver
materiais educativos e campanhas de conscientizacdao sobre a protecdo de
dados para pais e responsaveis.

5. No caso de adolescentes, a obten¢do do consentimento, em
especial no ambiente digital, deve observar as disposi¢oes do direito civil a
respeito das capacidades civis, seguindo a regra geral de representagdo e de
assisténcia de pais ou responsaveis? Ou é possivel considerar, em
consondncia com o principio do melhor interesse, a autonomia progressiva
desses titulares para, em determinados contextos e situagdes, fornecer
consentimento ao tratamento de seus dados pessoais sem a necessidade de
representacdo ou assisténcia de pais e responsdveis legais?

SINTESE DAS CONTRIBUICOES:

2.23. Destacou-se as diferentes abordagens no tratamento de dados
pessoais de criancas e adolescentes e a complexidade de equilibrar a protecao
dos menores com a promog¢do da sua autonomia progressiva, especialmente



no contexto digital. Em linhas gerais ndao ha opinido predominante ou
consensual sobre o tema.

2.24, Algumas contribuicdes sugerem o entendimento que a LGPD
tenha uma interpreta¢do restritiva, defendendo que a exigéncia de
consentimento dos responsdveis se aplique apenas a criancas até 12 anos
incompletos, sem se estender a adolescentes entre 12 e 18 anos, indo além da
interpretacdo tradicional do Cédigo Civil, que considera menores de 16 anos
como incapazes. Defendeu-se também a necessidade de diferenciar o
consentimento para dados pessoais do regime de capacidades civeis para
celebracdo de negdcios juridicos, que ainda requer a assisténcia ou
representacao dos pais.

2.25. Nessa abordagem, o princdpio da autonomia progressiva
também é enfatizado, sendo essencial para o desenvolvimento de habilidades
cognitivas e de responsabilidade nos adolescentes, permitindo que eles
participem ativamente em decisdes que os afetam, especialmente em
ambientes digitais.

2.26. Sugeriu-se que adolescentes acima de 16 anos possam, em
alguns casos, fornecer consentimento autonomo, atos simples e rotineiros,
reconhecendo sua capacidade de consentir de forma autébnoma em
determinados contextos, desde que haja critérios para avaliar sua maturidade
e compreensao. Considera-se que tratamentos de baixo risco e com claro
beneficio para o adolescente ndo precisariam da autorizacdo dos
responsaveis, evitando barreiras ao acesso a beneficios digitais. Atividades
digitais comuns, como jogar, utilizar redes sociais ou plataformas
educacionais, devem ser vistas de forma diferente de transacdes financeiras.
Para menores de 16 anos, ainda é recomendado o consentimento conjunto
entre pais e adolescentes.

2.27. Além disso, hd uma presuncdo de que os pais estdo cientes
dessas atividades online, sendo suficiente uma supervisao geral, sem a
necessidade de consentimento formal para cada interacao do cotidiano,
podendo o consentimento ser revogado.

2.28. Abordagem contraria surge ao comentar a questdo da
vulnerabilidade dos adolescentes em ambientes digitais e o risco de exposicao
a conteudos inadequados, enfatizando a necessidade de seguir as regras de
capacidade civil e envolver os pais ou responsdveis na tomada de decisdes,
especialmente devido aos riscos do ambiente digital, em seu papel como
orientadores nesse processo de transigao para uma autonomia progressiva. A
cautela é necessaria para garantir que a autonomia progressiva nao ultrapasse
os limites da responsabilidade juridica.

2.29. Por fim, comentou-se que o consentimento digital de
adolescentes seja adaptado a sua realidade, alinhado com o Estatuto da
Crianca e do Adolescente (ECA) e o Cdodigo Civil, enquanto a responsabilidade
penal e outras dreas de maior risco ainda devem envolver a supervisao ou
autorizagao dos responsaveis legais.

2.30. Houve também comentdrios sobre a necessidade de se oferecer
mecanismos adequados de verificacao de idade, além de avisos de privacidade
compreensiveis para os jovens, garantindo a protecao dos seus direitos e a



seguranc¢a no ambiente digital.
Il - JOGOS E APLICACOES DE INTERNET

6. Quais principios, parG@metros e salvaguardas, incluindo
medidas de design, devem ser observados no tratamento de dados pessoais
de criangas e adolescentes por plataformas digitais, de modo a assegurar o
respeito ao seu melhor interesse, promover e assegurar niveis elevados de
privacidade e proteg¢do de dados pessoais e mitigar os riscos decorrentes do
uso dessas plataformas?

SINTESE DAS CONTRIBUICOES

2.31. Propde-se a aplicagdo de princdpios como Finalidade,
Necessidade, Adequacdo e Transparéncia no tratamento dos dados dos
menores, destacando a importancia de obter consentimento explicito dos
pais. Sugere também que a coleta de dados seja limitada a finalidades
especificas e a implementacao de medidas de seguranca para proteger contra
riscos como conteudo prejudicial, bullying e praticas comerciais inadequadas.

2.32. Sugere-se a adaptacdo das ferramentas de privacidade conforme
as criancas amadurecem, dando-lhes mais controle sobre seus dados e o
desenvolvimento cognitivo, ferramentas de controle parental e acgdes
educativas. Considerando os riscos que criancas e adolescentes enfrentam
online, como o acesso a conteudo prejudicial, bullying e relagdbes comerciais
inadequadas, propde-se uma abordagem baseada em um conjunto de
medidas de seguranca.

2.33. O uso de ferramentas, como as definidas pelo Age Appropriate
Design Code do Reino Unido, Comentdrio Geral n? 25 da Organizacdes das
Nacdes Unidas (ONU) e legislagbes de outros paises, como referéncias que
fornecem um contexto robusto, que impdem altos padrdes de privacidade e
seguranca para criangas evidenciando a relevancia de alinhar suas politicas as
melhores praticas globais, tais como:

1. observancia do melhor interesse de criancas e
adolescentes, com foco no bem-estar, direitos e transparéncia.

2. verificacao de idade, os controles parentais, uso de
Al, a autenticacdo multifatorial, a supervisdo e a limitacdo de
tempo de uso para criangas, como alertas de pausa e incentivo ao
uso moderado das plataformas, bloqueio de notificacbes e
mensagens diretas aos mais jovens;

3. elaboracdo de relatérios de impacto a protecao de
dados, com avaliagao continua dos riscos

4. vedacdao de praticas prejudiciais aos direitos dos
jovens usuarios e evitar a exploracdao dos dados pessoas pelas
plataformas com a perfilizagao algoritmica;

5. definicdo de responsabilidade das plataformas
para implementar e promover a seguranca online, com equilibrio
entre a protecdao da privacidade e a autonomia dos jovens usuarios;

6. restricdes ao uso de tecnologias de rastreamento;



7. utilizacdo de técnicas como pseudonimizacao e
criptografia para salvaguardar dados sensiveis.

8. aplicacao do Privacy by Design, privacidade desde a
concepgao, design dos produtos e servigos digitais, bem como
diretrizes e configuracdes enfatizando a importancia de adaptar
essas medidas as diferentes faixas etarias e niveis de maturidade
dos usuarios; e

9. implementacdo de interfaces inclusivas e ajustadas
ao desenvolvimento cognitivo das criangas, garantindo que elas
compreendam as funcionalidades e implicacdes do tratamento de
dados.

2.34. Houve contribuicdo, ainda, da autorregulardao da industria de
jogos, da necessidade de auditorias periddicas e de garantir o armazenamento
seguro e por tempo limitado dos dados pessoais. Destaca-se a importancia de
politicas alinhadas com as melhores praticas globais, como as do Reino Unido
e da ONU e sugere-se, ainda, a fiscalizacdao rigorosa e penalizacdes para
plataformas que ndao cumprirem as normas de protecdo a privacidade e
seguranga online.

7. Considerando que o tratamento de dados pessoais deve se
ater aqueles estritamente necessdrios a finalidade a que se destina, quais
sdo as boas praticas e as técnicas disponiveis e adequadas para verifica¢Go
de idade de usudrios de plataformas digitais?

SINTESE DAS CONTRIBUICOES:

2.35. Destacou-se os desafios técnicos e regulatdrios relacionados a
implementagao de ferramentas de verificagdo de idade em plataformas
digitais, principalmente no contexto da prote¢ao de dados de criangas e
adolescentes. Ressalta que nao ha um método Unico ou infalivel para a
verificacdo de idade, e as solu¢gdes devem ser adaptadas ao tipo de servico e
ao estado da arte da tecnologia disponivel, e as técnicas devem ser
proporcionais ao objetivo e a plataforma.

2.36. Sugere-se uma abordagem multifacetada para a verificagao de
idade, combinando técnicas de baixo custo e alta eficacia, destacando alguns
desafios e limitagOes dessas técnicas, como o risco de invasao de privacidade e
a necessidade de equilibrar a coleta de dados com a mitigacdo do risco.
Sugere-se o0 uso de solu¢des menos invasivas, como a autenticacdo por
terceiros e o modelo de "zero knowledge proof', que permite verificar
informacdes sem revelar dados pessoais.

2.37. Reconhece-se a possibilidade de contorno desses mecanismos
por menores e responsaveis, sublinhando que a verificacdo de idade nao deve
substituir o papel dos pais, podendo cumular verificagdo de idade com
consentimento parental, quando aplicdvel. Dessa forma, é necessario a busca
pelo equilibrio entre seguranca, privacidade e a necessidade de garantir a
idade do usudrio, com observancia dos principios da Lei Geral de Prote¢ao de
Dados (LGPD), considerando tanto a protecdo de dados quanto a viabilidade
técnica de implementacdao, sempre priorizando o melhor interesse das



criancgas e adolescentes com objetivo de evitar que os sistemas de verificacdao
de idade tornem-se sistemas de vigilancia, que prejudiqguem direitos e
liberdades.

2.38. Enfatiza-se que a transparéncia no processo de verificagao de
idade, a proporcionalidade das medidas empregadas e a minimiza¢cdao dos
dados, pois o uso excessivo de dados pode ser contraproducente, sao
essenciais para a mitigacdo dos riscos a liberdades e direitos das criancas e
adolescentes.

2.39. A verificaggo de idade em plataformas digitais pode ser
realizada por meio de vdrias opcdes que podem ser adotadas pelos agentes
de tratamento de dados, com o objetivo de garantir a seguranca de menores
sem comprometer sua privacidade. Cita-se guias como o "Age Appropriate
Design Code" e o "Children's Online Privacy Protection Rulé' (COPPA) como
exemplos que oferecem diferentes métodos de verificagdo, dentre eles
destaca-se:

a) autodeclaracdo de idade, que pode ser combinada com
questionarios para desincentivar declara¢des falsas;

b) uso de documentos comprobatérios, como RG ou CPF e
data de nascimento em bases publicas ou privadas, utilizando
tecnologias de reconhecimento 6ptico (OCR) para validacao
automatica;

c) uso de autenticacdo multifator (MFA), em que o usudrio
confirma sua identidade por meio de dois ou mais métodos,
como SMS ou e-mail;

d) possibilidade de integracdo de servicos de verificacdo de
idade de terceiros, que utilizam bases de dados publicas e
privadas;

e) biometria facial como uma forma de estimar a idade do
usudrio, embora essa técnica pode ser invasiva e suscetivel a
vieses, dado o risco a privacidade e a possiveis falhas na
identificagao de criancas;

f) validacdo por meios de pagamento como o cartdo de
crédito;

g) uso de inteligéncia artificial para analisar padrées de
comportamento;

h) implementacao de ferramentas de controle parental para
monitoramento e restricao de acesso;

i) uso de tecnologias de geolocalizacdo para garantir que as
leis locais de verificacdo de idade sejam respeitadas.

2.40. A educacdo e conscientizacdo dos pais e usuarios sobre a
importancia da veracidade das informagdes também é abordada, bem como a
necessidade de implementar revisdes regulares dos métodos de verificacao
para garantir sua eficacia e conformidade com as melhores praticas.

2.41. Por fim, propde-se considerar os esforcos razoaveis dos agentes



de tratamento de dados ao implementar essas ferramentas, sempre levando
em conta a minimizacao dos dados pessoais coletados, bem como a promocao
de pesquisas e desenvolvimento de novas tecnologias por meio de um
ambiente de testes (sandbox regulatdrio), além de manter praticas acessiveis,
flexiveis e proporcionais para diferentes tipos de empresas.

8. Quais limitagdes especificas devem ser observadas na coleta
de dados pessoais de crian¢cas e adolescentes por plataformas digitais,
considerando o disposto no art. 14, § 42, da LGPD e, entre outros aspectos, a
natureza dos dados coletados e a finalidade do tratamento, a exemplo da
formagdo de perfis comportamentais?

SINTESE DAS CONTRIBUICOES:

2.42. Destaca-se a importancia de que as plataformas digitais
fornecam informacgdes claras e acessiveis sobre a coleta e uso dos dados, com
finalidade clara, especifica e justificada, limitada ao necessario para o servigo
oferecido e com o consentimento informado dos pais ou responsdveis,
garantindo que estejam sempre agindo no melhor interesse das criancas e
adolescentes, sempre avaliando os riscos associados e buscando equilibrar a
protecao dos dados com o desenvolvimento e a autonomia das criancas.

2.43. Com foco especifico no art. 14, § 49, que restringe a coleta de
dados de menores, ressalta a importancia de diretrizes rigidas e bem definidas
para a protecdo de dados desse grupo, propondo que se adote uma postura
proativa na fiscalizacdo e na orientacdo sobre essas praticas. Deve respeitar
principios fundamentais, como a necessidade e a proporcionalidade, ao tratar
dados sensiveis, incluindo dados biométricos e de saude;

2.44, Deve-se proibir o uso de dados de criangas para a criagdao de
perfis comportamentais, identificacdo de emoc¢des e manipulacdo de
pensamentos, que possam ser usados para publicidade direcionada ou
manipulacdo. Sugere-se a edicdo de orientacdes claras para evitar abusos,
mesmo nao proibindo de forma absoluta a formacao de perfis, desde que seja
demonstrado o interesse legitimo da crianca.

2.45, O perfilamento pode oferecer beneficios, como a personalizacdao
de conteudos adequados e a protecao contra fraudes. Contudo, as
plataformas poderiam padronizar a desativacdo do perfilamento para
publicidade, com controles parentais e configuracdes adequadas a idade.

2.46. Ressalta-se, ainda, a observancia das diretrizes da Resolu¢dao n.2
245 do CONANDA e outras normativas, visando a prote¢ao da privacidade e
seguranca das criangas e adolescentes.

9. Quais mecanismos e boas praticas podem ser adotados para
ampliar o controle de pais e responsdveis sobre o tratamento de dados
pessoais de criangas e adolescentes no ambiente digital?

SINTESE DAS CONTRIBUIGOES:

2.47. Comenta-se que as empresas e as plataformas digitais também
tém a responsabilidade de proteger os dados das criangas, respeitando



principios legais e éticos, como a responsabilidade compartilhada, e adotando
praticas que considerem a diversidade sociocultural do Brasil.

2.48. Sugere-se que os sistemas operacionais adotem "bandeiras de
criang¢as confidveis", em que 0s pais ou responsaveis marquem a 0p¢ao que
sinalizem se um wusudrio é menor de idade, bloqueando conteudo
inapropriado, como alternativa a verificacgo de idade, sem exigir
compartilhamento de documentos de identidade.

2.49. Levar-se em consideragao uma abordagem proporcional a idade
e ao grau de discernimento, levando em consideracdo a idade e o
desenvolvimento, equilibrando a protecdo de dados com o respeito a
autonomia progressiva de criancas e adolescentes.

2.50. O controle parental deve ser visto como medida de seguranca e
nao de vigilancia. Assim, os mecanismos de controle parental precisam ser
transparentes e respeitar a privacidade do menor.

2.51. Com esse enfoque, sugere-se a criacdo de mecanismos de
supervisao menos invasivos para adolescentes, que preservem sua privacidade
e incentivem o didlogo aberto com os responsaveis. Observando praticas
internacionais, ha recomendag¢des de que os jovens sejam informados, de
forma clara, sobre a utilizacdo de medidas de controle parental e que
ferramentas de monitoramento ou rastreamento estao em uso, como uma
abordagem mais equilibrada em relacdo a autonomia e privacidade dos
jovens.

2.52. Sugere-se diversas ferramentas e praticas que podem ser
implementadas para garantir a protecao de dados de criancas e adolescentes
e ampliacao da supervisao parental. Entre as medidas sugeridas estao:

1. Painéis de Controle Parental: Ferramentas que
permitem aos pais a visualizacdo, gerenciamento e controle as
informacgdes coletadas e as configuracdes de privacidade sobre seus
filhos de forma intuitiva. O consentimento parental inicial deve ser
granular, mas a medida que a crianca desenvolve, mais decisdes
sobre o uso de seus dados podem ser delegadas a ela;

2. Medidas de seguranca: uso de ferramentas e
configuragbes avangadas que permitam aos pais monitorarem e
ajustar a privacidade, o conteldo acessado, o tempo de uso e as
atividades online, sempre respeitando a progressao da autonomia
dos jovens;

3. Notificacdes e Alertas: Avisos regulares sobre
atividades de coleta de dados, processos de verificacdo de
identidade, alteracdes de politicas e consentimentos;

4. Ferramentas de Consentimento: Mecanismos para
gue o consentimento dos pais seja obtido de forma clara, com
informagdes transparentes e acessiveis sobre o uso dos dados.
Além disso, mecanismos para a revogacao do consentimento;

5. Relatérios de Atividade: Relatdrios periddicos
detalhando o tratamento dos dados coletados;



6. Configuragbes de Privacidade Personalizaveis:
Opcoes para ajustar os niveis de privacidade e limitar a coleta de
dados. Garantir o consentimento informado dos pais ou
responsaveis sobre o tratamento de dados pessoais de criancas e
adolescentes, propondo o uso de checkboxes para que eles possam
autorizar individualmente cada finalidade do tratamento,
adaptaveis ao nivel de maturidade dos menores, permitindo
supervisao e controle adequado por parte dos pais; e

7. Direito dos titulares: E necessario simplificar o
exercicio dos direitos dos titulares, tornando facil e informada as
possibilidades do exercicio dos direitos dos titulares, em especial a
eliminacdo e a anonimizacao de dados.

2.53. Comentou-se, também, a importancia de campanhas educativas
para orientar pais e responsdveis sobre as melhores praticas para o uso
dessas ferramentas e a protecao de dados, parcerias com escolas para
conscientizar sobre os riscos e beneficios da internet, promovendo um
ambiente digital seguro para o desenvolvimento de criancas e adolescentes,
priorizando a inclusdao de familias de diferentes contextos sociais.

10. Quais as boas prdticas relacionadas a transparéncia e ao
fornecimento de informagoes de maneira simples, clara e acessivel podem ser
observadas por plataformas digitais quanto ao tratamento de dados
pessoais de criangas e adolescentes?

SINTESE DAS CONTRIBUICOES:

2.54, Propde-se adaptar a comunicacdo conforme a faixa etaria e
maturidade dos usuarios, para garantir que as informagbes sejam
compreensiveis tanto para pais quanto para jovens usuarios, como sugere o
Children’s Code do Reino Unido:

1. Comunicagdo adaptada: uso de avisos de
privacidade em linguagem adequada para criancas e adolescentes,
evitando jargdes técnicos, e o uso de recursos visuais, como
infograficos e videos explicativos, que tornam as informa¢des mais
intuitivas, a criacdo de sumarios simplificados dessas praticas e
interfaces faceis de navegar para consentimento e gestdao de dados;

2. Diversificacdo de formatos: Além dos documentos
tradicionais, sugere-se o uso de materiais audiovisuais e técnicas
lddicas, como quadrinhos e animacdes, para tornar as informacdes
mais acessiveis e atrativas. Sessdes educativas interativas,
notificacbes proativas sobre mudancas nas politicas de privacidade
e ferramentas para revisao e revogacao de consentimentos também
sao sugeridas;

3. Canais de comunica¢ao: Facilitar o contato com um
responsavel pela privacidade e implementar recursos interativos
para resolver duvidas de usuarios e seus responsaveis. Com
acessibilidade universal, que abranja pessoas com deficiéncias, e de
interfaces de usudrio amigaveis, que facilitem a navegacdo e



entendimento; e

4. Comunicacdo continua e aberta com os usudrios:
através de feedback e workshops, além de oferecerem
documentacdo clara sobre consentimentos e opg¢des de
privacidade, oferecendo canais de comunicacdo acessiveis para
esclarecer duvidas e permitir o exercicio de direitos relacionados
aos dados.

2.55. Ainda foram comentadas a necessidade de prover educacao
digital, como instrumento fundamental, tanto para criangas quanto para pais
e responsaveis, que devem ser envolvidos no processo para promover uma
compreensdo mais profunda sobre a privacidade online. E importante que se
promova campanhas de conscientiza¢do sobre o uso seguro da internet,
possivelmente em parceria com escolas, criacdo de guias especificos para pais
e responsdveis, campanhas de educacdo sobre privacidade e a
disponibilizacdo de notificacdes contextuais para lembrar os usudrios sobre o
uso de seus dados de forma clara e objetiva

11. Ha outras questoes relacionadas ao tratamento de dados
pessoais de crian¢cas e adolescentes que merecem esclarecimentos ou
regulamentag¢do adicional?

SINTESE DAS CONTRIBUICOES:

2.56. Sugere-se a divulgacdo de diretrizes claras sobre o Relatério de
Impacto a Protecdao de Dados (RIPD) e a classificacdo de tratamentos de dados
pessoais de criangas e adolescentes como de alto risco, considerando que essa
classificacdo ndao deve ser aplicada automaticamente no tratamento de dados
de menores por gerar ineficiéncias.

2.57. Ressalta-se a importancia de ter flexibilidade e equidade na
regulamentacdo para se adaptar a diferentes contextos e inovagdes
tecnoldgicas, mantendo o foco no melhor interesse e protecdo das criangas e
adolescentes.

2.58. Aponta necessidade de regulamentacdo e medidas especificas
para garantir seguranca e privacidade no ambiente digital para as seguintes
tematicas:

1. Uso de IA e Algoritmos: E necessario regulamentar
o uso de inteligéncia artificial, algoritmos e dispositivos inteligentes
no tratamento de dados de criangas, como smartwatches, para
garantir a privacidade e seguranca e evitar praticas prejudiciais ou
exploratorias;

2. Publicidade Direcionada: Regras mais rigidas devem
ser estabelecidas para evitar manipulacgdo de criancas e
adolescentes por meio de perfilamento e de marketing direcionado
a menores, assegurando que ndao sejam explorados
comercialmente;

3. Educacdo Digital: Programas educativos voltados a
pais e responsaveis sobre a protecao de dados e privacidade digital



sao essenciais, além de abordar medidas de seguranga para
criancas no ambiente digital. Realizar parcerias com outros érgaos
para disseminar informagdes sobre protecao de dados de menores,
visando um melhor interesse e protec¢do integral dessas pessoas. E
essencial que os dados coletados por plataformas educacionais
sejam usados apenas para fins educacionais, com consentimento
adequado;

4. Transferéncia Internacional de Dados: Critérios
claros devem ser definidos para garantir que os dados de criangas
transferidos internacionalmente estejam protegidos conforme a
LGPD;

5. Direitos dos Menores: Deve-se esclarecer como as
criancas e adolescentes podem exercer seus direitos de titulares de
dados, com a participacdo de pais ou responsaveis, conforme a
maturidade;

6. Medidas Proativas de Seguranca: Plataformas
digitais devem adotar medidas proativas de seguranga, como
auditorias e protocolos de resposta a incidentes. Testes baseados
em riscos para determinar quando é necessaria a coleta de dados
de idade e reforca a importancia de garantir que as
regulamentagdes acompanhem o avancgo tecnolégico;

7. Consentimento Parental: Regras claras sobre como
obter o consentimento em contextos como saude digital e midias
sociais sao necessarias;

8. Excecao de Consentimento: O paragrafo 32 do art.
14 da LGPD permite o tratamento de dados sem consentimento
parental em situacdes de protecdo a criangca, mas ha falta de
clareza sobre essa exce¢do. Sugere-se que se defina uma
interpretacdo alinhada aos direitos do Estatuto da Crianca e do
Adolescente;

9. Geolocalizagdo: O tratamento de dados de
localizacdo é considerado critico e precisa de diretrizes especificas
para garantir a seguranca fisica das criancgas;

10. Criptografia: O uso de criptografia é destacado
como uma ferramenta essencial para proteger os dados pessoais de
criangas em diversas situagoes;

11. Codigo de Design Apropriado a Idade: a criacdo de
diretrizes especificas que garantam que praticas de coleta e
tratamento de dados sejam adequadas ao melhor interesse de
criancas e adolescentes.

2.59. Sugere-se, ainda, a realizagdo de consultas publicas e
"sandboxes" regulatérios para temas como verificacdo de idade e criptografia,
sugerindo maior articulacdo com o Sistema de Garantia de Direitos da Crianca
e do Adolescente e outras autoridades internacionais.

2.60. Ao longo das contribuigdes a mengao para a necessidade de



execugao de ac¢des educativas de forma significativa. Entende-se que é
necessario um esforco do regulador e dos agentes de tratamento no
esclarecimento sobre a protecao de dados e a privacidade, bem como para o
entendimento dos riscos inerentes ao convivio no meio digital.

3. CONCLUSAO

3.1. Concluida a fase de coleta de subsidios, passaremos a fase de
analise das contribuicdes que subsidiardao a tomada de decisdao quanto ao
instrumento de regulamentacdo passivel de ser adotado no processo SEl n?
00261.001660/2023-31, relativo ao item 14 da Agenda Regulatério da ANPD
para o biénio 2023-2024, bem como o mérito contido na proposta.

3.2. Diante do exposto, propde-se o encerramento do processo,
considerando que ja foi atingido o seu objetivo de obter a participacao da
sociedade fornecendo contribuicdo por meio dessa Tomada de Subsidios.

3.3. A consideracdo superior.

Brasilia, na data da assinatura.

PAULO CESAR DOS SANTOS CARLOS FERNANDO DO NASCIMENTO
Especialista em Regulagao Especialista em Regulagdo
em exercicio na ANPD Coordenador de Normatizagao 2
3.4. De acordo. Encaminha-se o presente processo na forma
sugerida.

Brasilia, na data da assinatura.

RODRIGO SANTANA DOS SANTOS
Coordenador-Geral de Normatizagao
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