Contribui¢des no Documento Opine - Aqui

NUmero: OP-655964
Data: 17/04/2024 - 17:21
Resumo: :"Teste Fabiola","655924":"Teste Fabiola

Contribuinte: MARILDA MEUCCI SOARES PINTO

NUmero: OP-657183
Data: 20/04/2024 - 05:47

Resumo: :"Para a consulta publica sobre tratamento de dados de alto risco e larga escala,
sugere-se integrar exemplos praticos, refinar a metodologia de "larga escala™ considerando
sensibilidade e finalidade dos dados, e reforgar analises de impacto. Inspirar-se no GDPR
pode enriquecer as normativas, focando em transparéncia, consentimento e protecdo desde o
design, alinhando praticas ao padrdo internacional.”,"655924":"Recomendo a elaboracdo de
diretrizes claras para a implementacdo pratica dos regulamentos, com foco na capacitacdo e
recursos para agentes de menor porte, garantindo assim uma aplicacdo eficaz e equitativa das
normas de protecdo de dados em todos 0s niveis.

Contribuinte: Ana Cristina Oliveira Mahle

NUmero: OP-658644
Data: 24/04/2024 - 10:34

Resumo: :"Parabéns pelo material, esta bastante completo. Tenho algumas sugestfes praticas
que enviarei por e-mail, exemplificando: na interpretacdo de alto risco quando o volume de
critérios especificos € insignificante em relacéo a larga escala; sugiro também a inclusdo de
mais um item nos Critérios Gerais.","655924":"Tenho algumas sugestdes sobre o que senti
falta no material. Enviarei por e-mail, exemplificando: a expansdo sobre dados sensiveis ou
sobre criancas, adolescentes e idosos; a classificacdo de documentos que contém dados
pessoais; situacdes que envolvem ambos os critérios gerais; e exames médicos automatizados.

Contribuinte: Cibelle Maria Almeida de Souza

Numero: OP-660584
Data: 25/04/2024 - 09:27

Resumo: :"Entendo que seja necessaria a defini¢do de "tecnologias emergentes e inovadoras”
para 0 contexto de Protecdo de Dados, visto que hoje existem modelos ldgicos que nédo
podem ser confundidos com L.A. e que também realizam tratamento de dados em larga
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escala.","655924":" Trazer para a luz o ponto de vista técnico em conjunto com governanca e
regulacdo dara o enfoque que o assunto merece

Contribuinte: Felipe Augusto Zanelatto Raddi

NUmero: OP-664651
Data: 02/05/2024 - 14:41

Resumo: :"Além de dar muita importancia ao alto risco, senti falta de novas informacdes
sobre métodos de resolugdo, do reforco da seguranca da informacgdo e de um material mais
intuitivo.( Cita muito sobre o alto risco, mais ndo sugere nenhum exemplo de
resolucdo).”,"655924":"Periodos de treinamentos para profissionais para lidar com a lei e ate
mesmo para passar informacfes, 0s materiais serem mais intuitivo, simples e bem
informativo sobre a lei

Contribuinte: ISABELLY DE FATIMA SILVA

NUmero: OP-664686
Data: 02/05/2024 - 16:29

Resumo: :"E preciso que alto risco seja qualquer informagio vinda de dados pessoais que
gerem constrangimento ou algum prejuizo ao titular de dados. Discordo de que s sera
considerado larga escala 2.000.000 (dois milhdes) de dados, isso exclui praticamente todas
empresas de pequeno e medio porte do pais, acho isso inadmissivel inclusive, a LGPD é s
para redes sociais? E empresas que lidam diariamente com dados pessoais sensiveis como
OPERADORAS DE PLANO DE SAUDE? N&o é importante ter o controle destes?
""655924":"Sim, se a criacdo da ANPD for para realmente cumprir com a privacidade
assegurada em nossa legislacéo é preciso se atentar ndo somente em grandes empresas e redes
sociais, é preciso considerar o TODO, inclusive pequenas e médias empresas que sdo a
maioria em nosso Pais.

Contribuinte: TIAGO CARVALHO LOREIRO RODRIGUES DE OLIVEIRA KARAM

NUmero: OP-666157
Data: 10/05/2024 - 10:12

Resumo: :"A Nduclea ndo possui contribuicdes especificas para o conteldo do Estudo
Preliminar, uma vez que considera que o documento aborda de forma adequada e equilibrada
0s principais aspectos relacionados ao tema, tais como a defini¢cdo, a metodologia, a lista
exemplificativa, as diretrizes e as recomendacdes para o tratamento de dados pessoais de alto
risco. ","655924":"Considerando a limitacdo de 500 caracteres, faremos 0 envio de nossas
contribuigdes via e-mail, com o assunto: Contribuicdes Nuclea - Estudo Preliminar -
Tratamento de dados pessoais de alto risco.

Contribuinte: INGRID FERNANDES GLORIA SATO



NUmero: OP-666346
Data: 10/05/2024 - 15:11

Resumo: :" O Sistema FIEMG, em nome do Grupo de Trabalho instituido com a finalidade
de analisar as disposicdes legais e regulatorias sobre protecao de dados, parabeniza o Estudo
Preliminar - Tratamento de dados pessoais de alto risco e apresenta como pequena
contribuicdo a inclusdo nos exemplos do Guia a coluna “Inserir os valores do tratamento” da
Tabela 9 — Formulério para aplicacdo da metodologia de célculo.”,"655924":"

Contribuinte: HORTENCIA RICARTE DE OLIVEIRA PAIZANTE

NUmero: OP-666629
Data: 11/05/2024 - 20:42

Resumo: :"Nos documentos disponiveis constam, por exemplo, "O tratamento de dados
pessoais de alto risco™ e "alto risco no tratamento de dados pessoais”. Eu posso estar
enganado na minha leitura, mas, fiquei confuso se a preocupacdo € com o formato/modelo
que o controlador trata o dado pessoal, gerando um alto risco relacionado a privacidade, ou,
se a preocupacao € com o tipo do dado sendo tratado, de alto risco. Talvez rever e padronizar
seria bacana.","655924":"Sou fa de carteirinha da ANPD e das a¢0es por ela conduzidas. Sou
um servidor publico federal e especialista em seguranca da informacéo e, por muitas vezes
nos 12 anos atuando neste contexto, vi 0 descaso com privacidade e seguranca dos dados
corporativos e pessoais pela alta administracdo da organizacdo. Parabéns e facam chegar
sempre por "cima" as "preocupacdes educativas e legais” com a tematica. Show!

Contribuinte: André Gheventer

NUmero: OP-667471
Data: 14/05/2024 - 14:59

Resumo: :"Considerando o item 41 do guia que preleciona "enquadrando-se no conceito de
“afetar significativamente” seus interesses e direitos apenas aquelas situacdes de gravidade
elevada e com alta probabilidade de ocorréncia”, sugere-se que seja haja uma matriz de risco
para classificacdo, ou que fosse sugerido aos regulados a adogdo de uma matriz de risco como
boa pratica, para exercicio de uma analisa critica por parte dos regulados.”,"655924":"O art.
4° 82° da Resolucdo n° 2/2022 diz que "O tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais serd caracterizado, dentre outras
situacoes, [...]" mas ndo esta claro no guia a questdo de "outras situa¢es” dando a entender
gue somente 0s topicos citados devem constar na analise. Deveria haver na "Metodologia alto
risco para teste" mais um campo para que o usuario busque outras situa¢es que ndo aquelas
informadas pelo regulamento.

Contribuinte: Vinicius Heming de Oliveira




NUmero: OP-667948
Data: 15/05/2024 - 10:28

Resumo: :"Sugiro a ANPD esclareca o item d) do inciso Il do art. 4° da Resolugédo
CD/ANPD n° 2/2022. O critério especifico de tal item dispde sobre a “utilizacao de (A)
dados pessoais sensiveis ou de (B) dados pessoais de criangas, de adolescentes e idosos”.
Entdo, se o tratamento de dados pessoais envolver dados pessoais ndo sensiveis apenas de
idosos (e ndo envolver dados de criancas e adolescentes), o critério especifico do item d)
estara atendido? --- CONTINUA ----","655924":"--- CONTINUACAO ---- Ou ainda, se 0
tratamento envolver apenas dados pessoais ndo sensiveis de adolescentes, mas ndo criangas e
idosos, o critério especifico do item d) estara atendido? Nos exemplos citados, a parte (A) do
item d) ndo é atendida e sua parte (B) é apenas parcialmente atendida — pois, para ser
integralmente atendida a parte (B), deveria haver o tratamento de dados pessoais de criancas
E adolescentes E idosos.

Contribuinte: marta juvina de medeiros

NUmero: OP-668066
Data: 15/05/2024 - 16:09

Resumo: :"Metodologia p. determinar tratamento de larga escala - Etapa 2: esclarecer se 1
dado inclui analises dele extraidas ou dados dele decorrentes (ex: data de nascimento e
signo); Etapa 4: a frequéncia com que dados sdo tratados ndo deveria incluir armazenamento
e outras operacdes perenes (dados armazenados sdo tratados diariamente e constantemente);
Etapa 5: considerando a proporcdo de servidores localizados em outros paises, a extensdo
geografica ndo deveria ser fator determinante na analise. ","655924":"Sugerimos a existéncia
de questionario automatizado no préprio site da ANPD que faca as contas automaticamente
com base nos critérios estabelecidos no guia, permita a juntada de documentos justificativos e
emita relatério formal para guiar os agentes de tratamento, que terdo dificuldade em fazer os
calculos. Sugerimos também a edicdo de um regulamento em adi¢do ao guia orientativo sobre
tratamento de dados pessoais de alto risco e em larga escala.

Contribuinte: MARIA EUGENIA GEVE DE MORAES LACERDA

NUmero: OP-668344
Data: 16/05/2024 - 15:53

Resumo: :"A ANCORD preparou sugestdes e comentarios ao Estudo Preliminar que foram
enviados ao e-mail normatizacdo@anpd.gov.br ","655924":"A ANCORD preparou
comentérios adicionais que foram enviados ao e-mail normatizacdo@anpd.gov.br

Contribuinte: ANA CAROLINA OLIVARES DE ALMEIDA

NUmero: OP-668636



Data: 17/05/2024 - 16:38

Resumo: :"Conf Nac do Comércio: Considerar exce¢Ges na analise quantitativa da larga
escala, a partir de contextos especificos de atuacdo dos agentes; e n° de titulares como
parametro adicional, ndo unico. Por conta da natureza dos servicos/produtos prestados ou
atividades econdmicas exercidas, ha agentes que inevitavelmente realizam o tratamento
expressivo de dados de quantidade relevante de titulares. A andlise sugerida impactara muito
tais agentes: infracdes cometidas, comunicacdo de incidentes e RIPD.","655924":"Conf Nac
Comeércio:Avaliar danos a partir do contexto do tratamento e ndo da natureza do dado
excluindo o ex. do item 52. Dissociar tecnologias emergentes do interesse empresarial e dos
exemplos indicados; definir critérios para avaliar o "estado da arte". Excepcionar vigilancia
para seguranca. Considerar impacto da decisdo automatizada no titular. Considerar os ajustes
realizados no estudo em razdo da consulta publica no regulamento de comunicacdo de
incidentes e em demais manifestacdes da ANPD.

Contribuinte: CAMILA DA COSTA VIEIRA BLANCO

NUmero: OP-669458
Data: 21/05/2024 - 16:15

Resumo: :"Sugerimos alteragdo no texto disposto na “Etapa 3 - determinacdo do peso
associado a duragdo em que os dados pessoais sdo tratados” item 3.2 METODOLOGIA: Para
esse calculo, deve-se considerar o periodo mais longo DENTRE AS DIVERSAS
ATIVIDADES REALIZADAS DESDE A COLETA ATE O DESCARTE PARA
DETERMINADA FINALIDADE DE TRATAMENTO. O valor associado a duragdo do
tratamento sera obtido de acordo com a classificacdo referente ao tempo em que esses dados
séo utilizados e tratados, conforme a Tabela 3:","655924":"Para que o texto fique claro e em
consonancia com o disposto no 3.1.3. Elementos da Larga Escala> b) Elementos
complementares> item 24> letra b) DURACAO DO TRATAMENTO. Quando no texto
original dispde “entre as diversas atividades de tratamento para um mesmo dado pessoal.”
pode-se induzir ao erro no entendimento de “diversas atividades = finalidades” ¢ para um
mesmo dado pessoal (CPF 1 dado).

Contribuinte: Tatiane Vieira

NUmero: OP-669461
Data: 21/05/2024 - 16:19

Resumo: :"Gostariamos de sugerir que a ANPD, ao apresentar os exemplos de tratamento de
dados que afetem significativamente os interesses e direitos fundamentais, especificamente no
tocante ao impedimento do exercicio de direitos, trouxesse expressamente a possibilidade de
impedimento ao exercicio de direitos em razdo da existéncia de legislagdo que assim
determine, ou em razdo da protecdo de segredos comercial e industrial, sendo passivel de
auditoria pela ANPD, conforme previsto na LGPD (Art. 20, 81°).","655924":"Sem
comentarios no momento.



Contribuinte: RODRIGO PIRONTI AGUIRRE DE CASTRO

NUmero: OP-669510
Data: 21/05/2024 - 18:54

Resumo: :"A XP Investimentos, Corretora de Cambio, Titulos e Valores Mobiliarios S.A.,
faz referéncia ao e-mail de assunto "Contribuicdo XPI CCTVM S.A. | Estudo Preliminar -
Tratamento de dados pessoais de alto risco” para destacar as contribui¢des existentes sobre o
texto, considerando a limitacdo de caracteres existente no envio de contribuicdo perante esta
plataforma.”,"655924":"A XP Investimentos, Corretora de Cambio, Titulos e Valores
Mobiliarios S.A., faz referéncia ao e-mail de assunto "Contribuicio XPI CCTVM S.A. |
Estudo Preliminar - Tratamento de dados pessoais de alto risco™ para destacar as
contribuigOes existentes sobre o texto, considerando a limitagcdo de caracteres existente no
envio de contribuicdo perante esta plataforma.

Contribuinte: Luis Eduardo Lopes Régo

NUumero: OP-669721
Data: 22/05/2024 - 16:33

Resumo: :"Santillana. Elemento frequéncia do tratamento: considerar particularidade do
tratamento para fins do art. 16 LGPD, inclusive em razdo do impacto menor para o titular.
Avaliar danos a partir do contexto do tratamento e ndo da natureza do dado excluindo o ex.
do item 52. Dissociar tecnologias emergentes do interesse empresarial e dos exemplos
indicados; definir critérios para avaliar o "estado da arte". Excepcionar vigilancia para
seguranca. Considerar impacto da decisdo automatizada no titular.","655924":"Santillana.
Considerar ambito de atuacdo do agente para preenchimento do critério especifico natureza
dos dados pessoais e titulares envolvidos, considerando agentes que precisam
indispensavelmente tratar tais dados para viabilizar sua atua¢do no mercado (ex.: a ANPD
pode considerar que nesses casos a identificacdo do alto risco € sujeita aos demais critérios).
Considerar os ajustes realizados no estudo em razdo da consulta no regulamento de
comunicagéo de incidentes e em demais manifestagoes.

Contribuinte: Adrielle campos da silva

NUmero: OP-669988
Data: 23/05/2024 - 16:24

Resumo: :"Empiricus Research Publicagdes S/A: Considerar exce¢des na anélise quantitativa
da larga escala, a partir de contextos especificos dos agentes. N&o avaliar danos aos titulares a
partir da natureza do dado, excluindo o exemplo do p. 52. Dissociar tecnologias emergentes
do interesse empresarial e exemplos indicados; definir critérios para avaliar o estado da arte.
Excepcionar vigilancia para seguranga. Considerar impacto da decisdo automatizada no
titular.","655924":"Empiricus Research Publicagdes S/A: Considerar os ajustes realizados no
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estudo em razdo da consulta publica no regulamento de comunicacdo de incidentes e em
demais manifestacdes da ANPD. Além disso, sem prejuizo do indicado objetivamente no
campo anterior, a Empiricus fara envio de informagdes complementares a ANPD por meio do
e-mail indicado pela Autoridade.

Contribuinte: Helena Rodrigues Vaz Pedrosa

NUmero: OP-671028
Data: 27/05/2024 - 13:27

Resumo: :"Considerar excec¢Oes na analise quantitativa da larga escala, a partir de contextos
especificos dos agentes ou incluir n° de titulares como parametro adicional, ndo Unico.
Avaliar danos a partir do contexto do tratamento. Dissociar tecnologias emergentes do
interesse empresarial e dos exemplos indicados; definir critérios para avaliar o “estado da
arte”. Excepcionar vigilancia para seguranca. Considerar impacto da deciséo automatizada; e
core do agente quanto a natureza do dado e titular.”,"655924":"Considerar 0s ajustes
realizados no estudo em razdo da consulta publica no regulamento de comunicacdo de
incidentes e em demais manifestaces da ANPD. Além disso, sem prejuizo do indicado
objetivamente no campo anterior, faremos o envio de informag6es complementares a ANPD
por meio do e-mail indicado pela Autoridade.

Contribuinte: Patricia Carneiro Rodrigues PEREZ

NUmero: OP-672188
Data: 28/05/2024 - 15:04

Resumo: :"Sobre o item 24a, pontua-se a auséncia de uma definicdo especifica da ANPD
sobre o que pode ser considerado uma uni. de dado pessoal, por ex., se um unico documento
de identifica¢do, como cépia do RG, ou cada item desse documento, como nome, n° do RG e
data de emissdo. No item 29b, sugere-se que 0s pesos atribuidos a cada faixa sejam menores,
com intervalos de faixas maiores, tendo em vista o possivel prejuizo de controladores que
especificarem cada tipo de dado de forma micro individualizada.","655924":"Item 24c e 29d.
O critério de frequéncia é inviavel de ser quantificado como proposto, vide a definicdo do art.
5°, X da LGPD. Por ex.: se tratamento é toda operacdo com dados pessoais, como estabelecer
a frequéncia de um simples armazenamento (serd 1?)? Ainda, havendo varios tratamentos
sem frequéncia pré-estabelecida, como quantificar a frequéncia de cada? O critério deve ser
considerado como um auxilio na medicéo de titulares, sem atribuir valor, por ex.: tratamento
por més, sem. ou ano.

Contribuinte: Alessandra Rigueti Barcellos

Numero: OP-672825
Data: 29/05/2024 - 08:38



Resumo: :"A Associacdo Brasileira de Crédito Digital (ABCD) vem, por meio deste,
informar que enviou para o e-mail normatizacao@anpd.gov.br, em 29 de maio de 2024, as
suas contribuicbes a respeito do Estudo Preliminar sobre Alto Risco e Larga Escala,
publicado pela ANPD em 17 de abril de 2024. ","655924":"N&o aplicavel.

Contribuinte: MARA REGINA GELSI DOS SANTOS

NUmero: OP-672827
Data: 29/05/2024 - 08:43

Resumo: :"[Contribuicdo operadora de telefonia TIM]: Prezados, considerando o nimero de
caracteres aqui previstos e a necessidade de compartilharmos anexo contendo relatério com
comentarios sobre diversos itens do Estudo Preliminar, o enviamos, nesta data, para o e-mail
normatizacao@anpd.gov.br ,"655924":".

Contribuinte: FERNANDA COUZZI VELASCO

NUmero: OP-672830
Data: 29/05/2024 - 08:47

Resumo: :"A Camara-e.net parabeniza a ANPD pela consulta sobre o Guia Orientativo e a
planilha metodoldgica para definir alto risco na LGPD, mostrando compromisso educativo.
Contudo, preocupacdes surgem com a ampliacdo dos conceitos e da caracterizacdo de alto
risco, inicialmente para ATPPs. Questiona-se a estratégia de regulamentacdo especifica para
ATPPs e sua extensdo a todos os agentes de tratamento.”,"655924":"Documento disponivel
via e-mail.

Contribuinte: MAIRA LOBO HAYASHIDA BARRETO

NUmero: OP-672841
Data: 29/05/2024 - 09:08

Resumo: :"Muito embora se reconhega o esforco da ANPD para trazer seguranca juridica
sobre tema extremamente relevante para a cena de protecdo de dados no Brasil, compreende-
se que o conceito de Alto Risco para os diversos cendarios aplicaveis, dificilmente apresentara
parametros logico-funcionais se adotado como um padrado Unico. Isto posto, o Alto Risco para
casos de incidentes, agentes de pequeno porte, elaboracGes de Relatérios de Impacto - por
exemplo - carecem de detalhamento e especificidades.”,"655924":"Consideracfes adicionais
foram enviados para o e-mail informado (assunto: Contribuicdo Alto Risco - Oi S/A)

Contribuinte: Christian Lopes Kratochwil

Numero: OP-672861
Data: 29/05/2024 - 09:38



Resumo: :"ldec: A anonimizacdo de dados sensiveis demanda cautela, considerando que a
possibilidade de reidentificacdo pode trazer prejuizos relevantes ao titular. Por exemplo,
anonimizar dados sensiveis de uma pequena clinica de saude é insuficiente para prevenir
riscos: ainda que ndo seja um tratamento de larga escala, afeta um direito fundamental com
alto potencial discriminatorio. Considerando os riscos envolvidos, a anonimizacdo de dados
sensiveis ndo deve afastar a protecdo fortalecida do art. 11.","655924":"Idec: E equivocado
considerar benéfico o uso de reconhecimento facial em espacos publicos com fins
preventivos. Inclusive para fins de seguranca publica, a LGPD ja condiciona o tratamento de
dados ao respeito aos principios gerais e aos direitos do titular. Tais tecnologias “inovadoras”
ja tém levado a discriminacdo e vigilancia excessiva. Tal tecnologia é tdo perigosa que
deveria ter tratamento legal mais severo que o alto risco: deve ser rejeitada em um contexto
que se pretenda democrético.

Contribuinte: ISABELLA PEREIRA DE MOURA LIMA

NUmero: OP-672863
Data: 29/05/2024 - 09:40

Resumo: :"ldec: Na observancia de um dos critérios elencados (sejam eles gerais ou
especificos) deve haver o enquadramento em alto risco. Para tanto, é preciso diferenciar os
critérios gerais e especificos que isoladamente podem caracterizar o tratamento de alto risco e
aqueles que precisam da conjuncgdo de critérios. Por exemplo, afetar direitos fundamentais
ndo deve necessitar de outro critério adicional para se enquadrar como alto risco em razdo dos
riscos aos titulares. ","655924":"Sem contribuices.

Contribuinte: Marina Fernandes Bispo de Siqueira

NUmero: OP-672876
Data: 29/05/2024 - 10:00

Resumo: :"[Brasscom] A introdugdo do conceito de tratamento de alto risco no contexto
regulatério da protecdo de dados pessoais no Brasil foi uma conquista estabelecida pela
Resolucdo CD/ANPD n° 2/2022, que visa regulamentar a aplicacdo da LGPD aos ATPPs. No
entanto, durante o processo de consulta, 0 Guia Orientativo expandiu essa aplicagdo para
além do escopo originalmente previsto. Nesse sentido, sdo exemplos... (continuacdo vide e-
mail)","655924":"[Brasscom] O artigo 4° da Resolucdo CD/ANPD n° 2/2022, ao tratar da
caracterizacdo de alto risco, apresenta uma abordagem que ndo leva em consideracdo as
nuances do tratamento de dados. Ao estabelecer uma combinacdo de critérios fixos, sem
considerar o contexto do tratamento, a Resolucdo impde obrigacbes regulatorias que podem
ndo ser proporcionais aos riscos efetivos. Essa falta de consideragdo pelo contexto especifico
do tratamento vai contra a esséncia da LGPD ... (continuagéo vide e-mail).

Contribuinte: VIVIAN DE LIMA ALVES

NuUmero: OP-672895



Data: 29/05/2024 - 11:07

Resumo: :"[CLARO S/A] Considerar exce¢des na andlise quantitativa para definir larga
escala, baseando-se em contextos especificos dos agentes ou incluir nimero de titulares como
parametro adicional, ndo Unico; avaliar danos considerando contexto do tratamento; dissociar
tecnologias emergentes do interesse empresarial e dos exemplos indicados; excluir
frequéncia, extensdo geogréafica, duracdo e dados de idosos dos critérios para caracterizacao
do alto risco; considerar impacto das decisdes automatizadas.”,"655924":"[CLARO S/A]:
Considerar os ajustes realizados no estudo em razdo da consulta publica no regulamento de
comunicacgdo de incidentes e em demais manifestacbes da ANPD. Além disso, sem prejuizo
do indicado objetivamente no campo anterior, a CLARO far4 envio de informages
complementares & ANPD por meio do e-mail indicado pela Autoridade.

Contribuinte: LAIS PIMENTA LISBOA SILVEIRA

NUmero: OP-672918
Data: 29/05/2024 - 12:28

Resumo: :"Parabenizamos a ANPD pelo trabalho e iniciativa. Enviaremos as contribuigdes
para normatizacao@anpd.gov.br.”,"655924":"Diante da limitacdo de caracteres, enviaremos
as contribuicdes para normatizacao@anpd.gov.br.

Contribuinte: Anderson Antonio Monteiro Mendes

NUmero: OP-672922
Data: 29/05/2024 - 12:48

Resumo: :"CONEXIS BRASIL DIGITAL - contribuigdes enviadas via e-mail
(normatizacao@anpd.gov.br) por meio do endereco
conexis@conexis.org.br.”,"655924":"CONEXIS BRASIL DIGITAL - contribuigdes enviadas
via e-mail (normatizacdo@anpd.gov.br) por meio do enderego conexis@conexis.org.br.

Contribuinte: Jonathan Naves Palhares

NUmero: OP-673691
Data: 29/05/2024 - 14:42

Resumo: :"O alto risco deve estar caracterizado nos casos em que o tratamento for de larga
escala e, em simultaneo, afetar significativamente interesses e direitos dos titulares (Pg 2 —
item 1). O conceito de servicos significativos é subjetivo, gera inseguranca juridica e deve ser
suprimido (Pg 10 — item Ill). Sugere-se a supressao da categoria dado pessoal de idosos,
ausente na LGPD (Pg 10, item VI).","655924":"O alargamento do critério geral de larga
escala, discutido em consulta pablica destinada a agentes de pequeno porte, estard
provavelmente atrelado aos critérios especificos em razdo da sua natureza, 0 que gera
obrigacOes excessivas a tratamentos simples e que ndo implicam em qualquer tipo de risco ao
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titular de dados, devendo ser considerado o contexto do tratamento. (Pg 2 —item | - §83). Os
ex. 5 e 9 usam premissas equivocadas e preocupam o setor. O crédito ndo &, por si s0, direito
essencial

Contribuinte: Patricia Leal Ferraz bove

NUmero: OP-673715
Data: 29/05/2024 - 14:59

Resumo: :"Inicialmente, € essencial ressaltar que a Consulta Publica a que esta manifestagdo
se refere se mostra de altissima relevancia para conferir seguranca juridica a interpretacédo e
aplicacdo pratica da Lei Geral de Prote¢ao de Dados (“LGPD”). Nesse sentido, acredita-se
que a minuta proposta no Guia do Estudo tenha sido providencial para esclarecer conceitos
estruturantes, bem como para a compreensdo ¢ avaliagdo dos termos “alto risco” e “larga
escala” pelos agentes de tratamento. ","655924":"Segue relatorio completo pelo e-mail
sinalizado pela autoridade.

Contribuinte: Beatriz Falcdo Vilarinho Fernandes

NUmero: OP-673781
Data: 29/05/2024 - 16:13

Resumo: :"ltem frequéncia consideramos necessario ter uma faixa para tratamento de
frequéncia Unica, por exemplo, extracfes de base e compartilhamento planejada para ocorrer
uma unica vez. N&o é possivel encaixar esse cenario a tabela proposta de frequéncia. Critérios
especificos, acrescentar perfilamento/score, combinacdo de dados e compartilhamento. Score
alinha-se ao projeto de IA. Combinacdo pode gerar dados derivados com risco ao titular.
Compartilhamento o risco é ndo ter o mesmo nivel de compliance","655924":"A geracao de
score no projeto de lei da IA é colocado num patamar de risco alto, achamos importante que
esse tipo de tratamento seja considerado, pois a realizacdo de perfilamento e score pode trazer
riscos ao titular, assim como a monitoragdo pode causar. Compartilhamento a preocupacao é
os dados serem repassados, mantermos nivel de compliance. Sao incluidos outro(s) agentes
de tratamento, pode-se ter perda da visao pelo titular e dificuldade na responsabilizacdo em
incidentes.

Contribuinte: DANIEL CESAR

NUmero: OP-673792
Data: 29/05/2024 - 16:29

Resumo: :"Considerando a identificacdo de processos de tratamento caracterizados como alto
risco, o calculo de larga escala, quando do cémputo de titulares, deveria considerar apenas o
numero de titulares envolvidos no tratamento especifico, partindo do pressuposto do nimero
de titulares tratados no processo/fluxo e ndo na instituicio como um todo. As analises devem
considerar o contexto da operacdo / fluxo especifico, razdo pela qual a ideia de nimero
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absoluto de titulares da empresa ndo deve perdurar.”,"655924":"Recomenda-se adequar a
redacdo que menciona o numero de titulares, tanto no Guia Orientativo, quanto na planilha,
para que a analise do volume de titulares, quando da identificacdo de larga escala, considere
apenas as informacdes especificas do fluxo / processo / tratamento avaliado, ou até mesmo do
numero de titulares diretamente afetados em um incidente ocorrido.

Contribuinte: GABRIEL HERINGER ZIGONI OLIVEIRA

NUmero: OP-673822
Data: 29/05/2024 - 18:04

Resumo: :"Esclarecer se os critérios de larga escala para alto risco sdo 0os mesmos para
definir um risco ou dano relevante em um incidente. No incidente consideramos apenas DP
envolvidos ou o tratamento realizado? Afetar significativamente, esclarecer se esse critério,
constante na avaliagdo do risco ou dano relevante aos titulares, considera um contexto
diferente. Avalia-se o tratamento realizado possui potencial de afetar, ja na ocorréncia de um
incidente, avalia se 0 evento possui potencial de afetar.”,"655924":"De forma geral, esses 2
critérios devem ser observados tanto para definir um tratamento de alto risco, como para a
avaliacdo do risco ou dano relevante para os titulares. Porém, se faz necessario diferenciar a
aplicacdo dos mesmos em cada contexto.

Contribuinte: LEANDRO OLIVEIRA CAMPOS

NUmero: OP-674014
Data: 31/05/2024 - 09:04

Resumo: :"Excelentissimo Coordenador-Geral de Normatizacdo da ANPD, Sr. Rodrigo
Santana dos Santos, Na qualidade de representantes da Associacdo Brasileira de Internet
(ABRANET), informamos que, em razdo da limitacdo de caracteres na Plataforma+ Brasil
para a apresentacdo de subsidios sobre a presente consulta, a integra das contribui¢bes da
ABRANET sera apresentada via e-mail. Cordialmente, Silas Cardoso Assessor ABRANET
11 95313-7771","655924":"Excelentissimo Coordenador-Geral de Normatizacdo da ANPD,
Sr. Rodrigo Santana dos Santos, Na qualidade de representantes da Associacdo Brasileira de
Internet (ABRANET), informamos que, em razdo da limitacdo de caracteres na Plataforma+
Brasil para a apresentacdo de subsidios sobre a presente consulta, a integra das contribuicdes
da ABRANET sera apresentada via e-mail. Cordialmente, Silas Cardoso Assessor
ABRANET 11 95313-7771

Contribuinte: SILAS CARDOSO DE SOUZA

NUmero: OP-674015
Data: 31/05/2024 - 09:09
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Resumo: :"A ABERT - Associacdo Brasileira de Emissoras de Radio e Televisdo, informa
que enderegou suas contribui¢cbes no e-mail normatizacdo@anpd.gov.br, tendo em vista que
no arquivo constam relatérios e tabelas. Att.","655924":".

Contribuinte: Rodolfo Salema

NUmero: OP-674038
Data: 31/05/2024 - 11:59

Resumo: :"CNseg: Critérios de larga escala devem constar em regulamento.Sobre a duragdo
do tratamento,0 guia deve ter parametros a setores em que a regulacdo exige o
armazenamento de dados por longo periodo para cumprimento de obrigacao
legal/regulatoria.Melhor detalhar frequéncia do tratamento, pois o0 acesso a base de dados
pode ser atividade rotineira do agente. Para haver tratamento de alto risco,considerar a
tomada de decisbes unicamente com base em tratamento automatizado e ndo de forma
automatizada.","655924":"CNseg: Guia deve reconhecer a setores especificos a adocdo de
modelos proprios de tratamento de alto risco. NUmero significativo de titulares deve ser
superior a 5% da populacdo/10 milhdes, sendo grande parte das atividades sera de larga
escala.Volume de dados deve associar-se a nimero e tipos de dados envolvidos.A extensao
geogréfica deve considerar a area de atuacdo do agente.A probabilidade de ocorréncia do
dano moral ndo deve ser considerada como critério geral para tratamento de alto risco.

Contribuinte: CAROLINA CARVALHO LUTTERBACH

NUmero: OP-674045
Data: 31/05/2024 - 13:24

Resumo: :"1) Sugere-se substituir critérios numéricos fixos por analises caso a caso (cf. feito
pelo CNIL e ICO); 2) Porém, caso a ANPD opte por manter a avaliagdo numérica, o
quantitativo base deve considerar ndo s6 a quantidade de titulares, mas também a parcela do
total populacional. Na Alemanha, o critério de larga escala é 40% da populagdo - racional que
pode ser transportado para o Brasil; 3) Na frequéncia de tratamento, deve-se incluir pesos
intermediarios para tratamentos trimestrais e semestrais.”,"655924":"1)A extensdo geogréafica
do tratamento deve ser reformulada para considerar a densidade populacional local, ja que
existem municipios mais populosos que estados — como é o caso de Guarulhos e do Acre — e
isso tem impacto direto na analise de risco; 2)Ante a complexidade da metodologia proposta,
a ANPD poderia cogitar disponibilizar uma ferramenta de célculo que realize a aplicacao
automatica dos pesos propostos garantindo, assim, tangibilidade a legislacéo.

Contribuinte: Ludmilla Campos Costa dos Santos

Numero: OP-674047
Data: 31/05/2024 - 13:33
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Resumo: :"Definicdo de larga escala sem métricas padronizadas aplicaveis, ressalvas ou
dispensas, conforme considerando 91/GDPR. Inviabilidade de considerar cada registro de
dado pessoal em detrimento da andlise por atividade de tratamento em relacdo a volumetria e
temporalidade. Ndo ha definicdo concreta de "localizacdo", sem considerar conceitos do
Cadigo Civil, ou local do tratamento, sede/filial do agente de tratamento.”,"655924":"Valor
do somatorio sem clareza, deve afastar subjetividade e uma jurisprudéncia distante da
realidade. Definir, tecnicamente, através do que considera a academia, tecnologia emergente.
Considerar definir outros conceitos prévios ao de "alto risco”. Exemplos: area de acesso a
publico (conceito do documento de alto risco ndo bate com o da Webinar sobre o tema), ou
no caso de "inferéncia", construir esse conceito de forma técnica e critica, visto a
complexidade subjetiva que possuli.

Contribuinte: JOSE LUCAS SILVA GALDINO

NUmero: OP-674051
Data: 31/05/2024 - 14:07

Resumo: :"A integra da contribuicdo sera encaminhada por e-mail do INPD. Em resumo:1)
Proposta: Introduzir um topico ressaltando a importancia das organizacfes se alterem ao
disposto no art 50, par. seg. inc. | e Il. Em outras palavras, destacar que referido dispositivo é
uma premissa para se realizar uma avaliacdo de Alto Risco. 2) Proposta: Vinculacdo da
aplicagdo do limite “numero significativo de titulares” ao cumprimento dos requisitos do art.
50, par. segundo, incisos | e Il. Vide doc.enviado. ","655924":" A contribui¢do é realizada em
nome do Instituto Nacional de Protecdo de Dados - INPD ao qual submetemos anexo com a
integra das recomendacdes e sugestdes.

Contribuinte: ATILIO AUGUSTO SEGANTIN BRAGA

NUmero: OP-674076
Data: 31/05/2024 - 16:08

Resumo: :"O setor financeiro e de pagamentos é obrigado a cumprir um conjunto de
determinacgdes regulatdrias que, direta ou indiretamente, reduzem a exposi¢do dos agentes e
de seus clientes a incidentes de seguranca e outras violagcdes dos direitos dos titulares. Em
outras palavras, instituicdes financeiras e de pagamento sdo devidamente supervisionadas
pelo Banco Central do Brasil e ja possuem sdélidas estruturas e recursos internos (e.g. pessoal,
procedimentos, fluxos e tecnologias).”,"655924":"Contribuicdes complementares enviada por
e-mail.

Contribuinte: Nathalia Rodrigues Bittencourt Martins Oliveira de Menezes

Numero: OP-674082
Data: 31/05/2024 - 16:16
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Resumo: :"A limitacdo de 500 caracteres neste espaco ndo permite o envio da contribuigéo
contendo a anélise aprofundada que o tema merece, de forma que nossa contribuicdo foi
enviada para o email normatizacao@anpd.gov.br.”,"655924":"Sugerimos que este formulario
seja inteiramente repensado, ja que a limitacdo de 500 caracteres inviabiliza contribuir de
forma adequada e pode colocar em duvida a real intencdo do recebimento de contribuicdes.

Contribuinte: Marcel Leonardi

NUmero: OP-674086
Data: 31/05/2024 - 16:31

Resumo: :"Contribuicdes sdo referentes aos itens da Minuta de Guia Orientativo, nos itens
"3.1.3.b", "3.2.1" e "4.4". ","655924":" A Hughes Telecomunicag¢des do Brasil Ltda (Hughes),
empresa autorizada Anatel como prestadora do Servi¢co de Comunicacdo Multimidia (SCM)
desde 2003, apoia a iniciativa da ANPD em convidar a Sociedade civil e empresas da
Industria brasileira e do setor de servicos a participarem desta importante Consulta Pablica do
GUIA ORIENTATIVO TRATAMENTO DE DADOS PESSOAIS DE ALTO RISCO.
Conforme orientacdo da Autoridade e limitacdo de caracteres, contribui¢cdes foram enviadas
para: normatizacdo@anpd.gov.br.

Contribuinte: MARILIA RODRIGUES MAZZOLA

NUmero: OP-674093
Data: 31/05/2024 - 16:53

Resumo: :"A Samsung, por meio de seu representante legal, enviard por e-mail sua
contribuicdo a presente consulta pablica. Sua contribuicdo visa trazer novas perspectivas as
questdes referentes ao: estabelecimento de limiar para a definicdo de tratamento de larga
escala; hipoteses de recusas legitimas a prestacdo de servicos; revisdo do rol de tecnologias
inovadoras e emergentes; e conceituacdo de tratamento de dados de forma automatizada
significativamente. Maiores informagdes serdo enviadas por e-mail.”,"655924":"N/A

Contribuinte: Paulo Henrique Atta Sarmento

NUmero: OP-674099
Data: 31/05/2024 - 17:10
Resumo: :"zasdsa","655924":"dsadsa

Contribuinte: Jodo Moreira Marquesini Salles Navas

NUmero: OP-674101
Data: 31/05/2024 - 17:16
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Resumo: :"ContribuicOes Abradee: Item 24.a) - Esclarecer com mais detalhes e exemplos. a
forma de célculo do VTD; Item 29.c) O periodo a ser calculado deve ser o considerado no
tratamento avaliado e sua finalidade especifica. O periodo de retencdo ndo deve considerar o
dado em si, mas dado X finalidade; Item 29.e) A extensdo geografica pode ser impactada
pelas diversas nuances do tratamento, o que levaria a curva forcada a alto risco, quando de
fato ndo seriam. Ex: Armazenamento de dados, quando o (...)","655924":"(...) simples fato de
ter servigos prestados para titulares em local/perimetro determinado como monopdlio de
concessdes estaduais e quando o titular resida em estado/municipio diverso deste perimetro;
Item 38.b) Deve-se considerar o servico principal prestado. No caso de distribuidoras de
energia, o servico de fornecimento de energia e ndo, p.e., um canal de atendimento de
consulta. Item 44. Considerar igualmente as excegdes das regulamentagdes setoriais;

Contribuinte: Sarah Wallace escalante

NUmero: OP-674103
Data: 31/05/2024 - 17:21

Resumo: :"Sugestdo do Jusbrasil: que o critério especifico seja revisto para que 0s
tratamentos automatizados considerados de alto risco sejam aqueles que possam acarretar em
impactos relevantes ao titular em relacéo a seus direitos e liberdades, e ndo apenas tratamento
automatizado per se. Do jeito que estd, a mera somatoria dos critérios de larga e escala e
tratamento automatizado n&o resulta necessariamente em tratamentos de alto
risco.","655924":"E importante realizar analise contextual dos tratamentos de dados pessoais.
O modelo atual da somatoria dos critérios citados acima faz com que haja um inchaco de
tratamentos de dados pessoais de alto risco, sendo que muitos deles ndo possuem a
capacidade de impactar o titular de maneira relevante. Mais comentarios foram enviados via
email em relatorio.

Contribuinte: JULIANA PACETTA RUIZ

NUmero: OP-674105
Data: 31/05/2024 - 17:24
Contribuinte: BEATRIZ DE SOUSA

NUmero: OP-674128
Data: 31/05/2024 - 18:16

Resumo: :"Parabéns pela iniciativa, 0 material estd 6timo, seguem algumas sugestdes: .
Utilizar como referéncia o framework e nomenclatura da norma 1SO 31.000 sempre que for
tratado o assunto riscos; . As nomenclaturas da Sintese devem fazer parte do glossario da
ANPD; . Esclarecer se a planilha € um instrumento para apoiar a decisdo de sim ou nao, ou se
a memoria de calculo deve ser preservada (por obrigacdo ou boa pratica) para futuras
fiscalizagOes ","655924":"Sugiro que o tema risco seja fruto de defini¢Ges futuro pela ANPD
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uma vez que a LGPD adota a palavra risco com diferentes significados (ameaca, medida de
risco, fator de risco, exposicdo ao risco, risco, ..), entendo que a adogdo da familia de normas
iso 31000 ajudam no esclarecimento. Obrigado, FNery

Contribuinte: JOAO FERNANDO NERY DE OLIVEIRA

NUmero: OP-674129
Data: 31/05/2024 - 18:23

Resumo: :"Por meio de seu GT de Protecdo de Dados, o Ibrac possui interesse em contribuir
com a presente Consulta Publica, de modo a auxiliar a ANPD em seu processo regulatorio e
na construcdo de um ambiente juridico seguro de protecdo de dados pessoais. Considerando a
limitacdo de caracteres, o GT de Protecdo de Dados do Ibrac gostaria de comunicar que
enviara suas contribuicGes a presente Consulta Publica a Coordenacdo Geral de Normatizacao
da ANPD via e-mail.","655924":"Por meio de seu GT de Protecéo de Dados, o Ibrac possui
interesse em contribuir com a presente Consulta Pablica, de modo a auxiliar a ANPD em seu
processo regulatorio e na construcdo de um ambiente juridico seguro de protecdo de dados
pessoais. Considerando a limitacdo de caracteres, o GT de Protecdo de Dados do Ibrac
gostaria de comunicar que enviard suas contribuicdes a presente Consulta Pdblica a
Coordenagéo Geral de Normatizagédo da ANPD via e-mail.

Contribuinte: MARCELA MATTIUZZO

NUmero: OP-674136
Data: 31/05/2024 - 19:15

Resumo: :"Em relacdo a ETAPA 4 da metodologia, ndo se mostra tecnicamente correto o
estabelecimento de uma relacdo de causalidade direta entre a quantidade da frequéncia do
tratamento e o maior impacto do incidente envolvendo os dados tratados. Além disso, ha um
problema conceitual a ser considerado: esta subjacente a ideia de uma acdo positiva e
periddica realizada pelo controlador - ndo se contempla aqui atividades que ndo necessitam de
acOes periddicas, como por exemplo, 0 armazenamento. ","655924":"Em relacdo a ETAPA 5,
sugere-se utilizar como referéncia apenas o local de coleta dos dados, independente da
localizagéo dos agentes ou de onde se encontrem os titulares de dados pessoais. Isso porque a
localizacdo dos agentes de tratamento ndo traz maior relevancia para a verificacdo do impacto
de incidentes aos seus titulares e colocar a referéncia no local onde se encontrem os titulares
pode gerar dificuldades de interpretacdo sobre 0 momento em que isso ocorre.

Contribuinte: Nuria Lopez Cabaleiro Suarez

NUmero: OP-674156
Data: 31/05/2024 - 21:24

Resumo: :"O Movimento Inovag¢dao Digital (“MID”) apresenta sua contribuicdo,
acompanhada dos fatos e fundamentos juridicos, a consulta sobre o Estudo Preliminar por
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meio do e-mail normatizacdo@anpd.gov.br como orientado."”,"655924":"Os fatos e
fundamentos juridicos sdo encaminhados para o email orientado nesta consulta pablica diante
da limitacéo de caracteres.

Contribuinte: Samanta Santos de Oliveira
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Contribuicoes no Documento Opine - Aqui

Numero: OP-655964
Data: 17/04/2024 - 17:21
Resumo: :"Teste Fabiola","655924":"Teste Fabiola

Contribuinte: MARILDA MEUCCI SOARES PINTO

Numero: OP-657183
Data: 20/04/2024 - 05:47

Resumo: :"Para a consulta publica sobre tratamento de dados de alto risco e larga escala,
sugere-se integrar exemplos praticos, refinar a metodologia de "larga escala" considerando
sensibilidade e finalidade dos dados, e refor¢ar andlises de impacto. Inspirar-se no GDPR
pode enriquecer as normativas, focando em transparéncia, consentimento e protecao desde o
design, alinhando praticas ao padrdo internacional.","655924":"Recomendo a elaboracdo de
diretrizes claras para a implementacdo pratica dos regulamentos, com foco na capacitagdo e
recursos para agentes de menor porte, garantindo assim uma aplicacao eficaz e equitativa das
normas de protecdo de dados em todos os niveis.

Contribuinte: Ana Cristina Oliveira Mahle

Numero: OP-658644
Data: 24/04/2024 - 10:34

Resumo: :"Parabéns pelo material, esta bastante completo. Tenho algumas sugestdes praticas
que enviarei por e-mail, exemplificando: na interpretacao de alto risco quando o volume de
critérios especificos ¢ insignificante em relag@o a larga escala; sugiro também a inclusdo de
mais um item nos Critérios Gerais.","655924":"Tenho algumas sugestdes sobre o que senti
falta no material. Enviarei por e-mail, exemplificando: a expansdo sobre dados sensiveis ou
sobre criancas, adolescentes e idosos; a classificacdo de documentos que contém dados
pessoais; situagdes que envolvem ambos os critérios gerais; e exames médicos automatizados.

Contribuinte: Cibelle Maria Almeida de Souza

Numero: OP-660584
Data: 25/04/2024 - 09:27

Resumo: :"Entendo que seja necessaria a defini¢do de "tecnologias emergentes e inovadoras"
para o contexto de Protecdo de Dados, visto que hoje existem modelos logicos que nao
podem ser confundidos com [.A. e que também realizam tratamento de dados em larga

1



escala.","655924":"Trazer para a luz o ponto de vista técnico em conjunto com governanga e
regulacdo daréd o enfoque que o assunto merece

Contribuinte: Felipe Augusto Zanelatto Raddi

Numero: OP-664651
Data: 02/05/2024 - 14:41

Resumo: :"Além de dar muita importincia ao alto risco, senti falta de novas informagdes
sobre métodos de resolucdo, do reforco da seguranga da informagao e de um material mais
intuitivo.( Cita muito sobre o alto risco, mais ndo sugere nenhum exemplo de
resolucdo).","655924":"Periodos de treinamentos para profissionais para lidar com a lei e ate
mesmo para passar informagdes, os materiais serem mais intuitivo, simples e bem
informativo sobre a lei

Contribuinte: ISABELLY DE FATIMA SILVA

Numero: OP-664686
Data: 02/05/2024 - 16:29

Resumo: :"E preciso que alto risco seja qualquer informagio vinda de dados pessoais que
gerem constrangimento ou algum prejuizo ao titular de dados. Discordo de que s6 sera
considerado larga escala 2.000.000 (dois milhdes) de dados, isso exclui praticamente todas
empresas de pequeno e médio porte do pais, acho isso inadmissivel inclusive, a LGPD ¢ s6
para redes sociais? E empresas que lidam diariamente com dados pessoais sensiveis como
OPERADORAS DE PLANO DE SAUDE? Ni#o é importante ter o controle destes?
"."655924":"Sim, se a criagdo da ANPD for para realmente cumprir com a privacidade
assegurada em nossa legislagdo € preciso se atentar ndo somente em grandes empresas e redes
sociais, ¢ preciso considerar o TODO, inclusive pequenas e médias empresas que s3o a
maioria em nosso Pais.

Contribuinte: TTAGO CARVALHO LOREIRO RODRIGUES DE OLIVEIRA KARAM

Nuamero: OP-666157
Data: 10/05/2024 - 10:12

Resumo: :"A Nuclea ndo possui contribuigdes especificas para o conteudo do Estudo
Preliminar, uma vez que considera que o documento aborda de forma adequada e equilibrada
os principais aspectos relacionados ao tema, tais como a definicdo, a metodologia, a lista
exemplificativa, as diretrizes e as recomendagdes para o tratamento de dados pessoais de alto
risco. ","655924":"Considerando a limitagdo de 500 caracteres, faremos o envio de nossas
contribui¢cdes via e-mail, com o assunto: Contribui¢des Nuclea - Estudo Preliminar -
Tratamento de dados pessoais de alto risco.

Contribuinte: INGRID FERNANDES GLORIA SATO



Numero: OP-666346
Data: 10/05/2024 - 15:11

Resumo: :" O Sistema FIEMG, em nome do Grupo de Trabalho instituido com a finalidade
de analisar as disposicoes legais e regulatdrias sobre protecao de dados, parabeniza o Estudo
Preliminar - Tratamento de dados pessoais de alto risco e apresenta como pequena
contribui¢do a inclusdo nos exemplos do Guia a coluna “Inserir os valores do tratamento” da
Tabela 9 — Formulario para aplicacdo da metodologia de calculo.","655924":"

Contribuinte: HORTENCIA RICARTE DE OLIVEIRA PAIZANTE

Numero: OP-666629
Data: 11/05/2024 - 20:42

Resumo: :"Nos documentos disponiveis constam, por exemplo, "O tratamento de dados
pessoais de alto risco" e "alto risco no tratamento de dados pessoais". Eu posso estar
enganado na minha leitura, mas, fiquei confuso se a preocupagdo ¢ com o formato/modelo
que o controlador trata o dado pessoal, gerando um alto risco relacionado a privacidade, ou,
se a preocupacdo ¢ com o tipo do dado sendo tratado, de alto risco. Talvez rever e padronizar
seria bacana.","655924":"Sou fa de carteirinha da ANPD e das agdes por ela conduzidas. Sou
um servidor publico federal e especialista em seguranga da informagdo e, por muitas vezes
nos 12 anos atuando neste contexto, vi o descaso com privacidade e seguranca dos dados
corporativos e pessoais pela alta administragdo da organiza¢do. Parabéns e facam chegar
sempre por "cima" as "preocupagdes educativas e legais" com a tematica. Show!

Contribuinte: André Gheventer

Nuamero: OP-667471
Data: 14/05/2024 - 14:59

Resumo: :"Considerando o item 41 do guia que preleciona "enquadrando-se no conceito de
“afetar significativamente” seus interesses e direitos apenas aquelas situagdes de gravidade
elevada e com alta probabilidade de ocorréncia", sugere-se que seja haja uma matriz de risco
para classificacdo, ou que fosse sugerido aos regulados a ado¢ao de uma matriz de risco como
boa pratica, para exercicio de uma analisa critica por parte dos regulados.","655924":"O art.
4°, §2°, da Resolugdo n°® 2/2022 diz que "O tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais serd caracterizado, dentre outras
situagdes, [...]" mas ndo esta claro no guia a questdo de "outras situagdes" dando a entender
que somente os topicos citados devem constar na analise. Deveria haver na "Metodologia alto
risco para teste" mais um campo para que o usuario busque outras situacdes que nao aquelas
informadas pelo regulamento.

Contribuinte: Vinicius Heming de Oliveira




Nuamero: OP-667948
Data: 15/05/2024 - 10:28

Resumo: :"Sugiro a ANPD esclareca o item d) do inciso II do art. 4° da Resolucao
CD/ANPD n° 2/2022. O critério especifico de tal item dispde sobre a “utilizacdo de (A)
dados pessoais sensiveis ou de (B) dados pessoais de criangas, de adolescentes e idosos”.
Entdo, se o tratamento de dados pessoais envolver dados pessoais ndo sensiveis apenas de
idosos (e ndo envolver dados de criancas e adolescentes), o critério especifico do item d)
estara atendido? --- CONTINUA ----","655924":"--- CONTINUACAO ---- Ou ainda, se o
tratamento envolver apenas dados pessoais ndo sensiveis de adolescentes, mas ndo criangas e
idosos, o critério especifico do item d) estara atendido? Nos exemplos citados, a parte (A) do
item d) ndo ¢ atendida e sua parte (B) ¢ apenas parcialmente atendida — pois, para ser
integralmente atendida a parte (B), deveria haver o tratamento de dados pessoais de criancas
E adolescentes E 1dosos.

Contribuinte: marta juvina de medeiros

Numero: OP-668066
Data: 15/05/2024 - 16:09

Resumo: :"Metodologia p. determinar tratamento de larga escala - Etapa 2: esclarecer se 1
dado inclui andlises dele extraidas ou dados dele decorrentes (ex: data de nascimento e
signo); Etapa 4: a frequéncia com que dados sdo tratados nao deveria incluir armazenamento
e outras operagdes perenes (dados armazenados sdo tratados diariamente e constantemente);
Etapa 5: considerando a propor¢do de servidores localizados em outros paises, a extensio
geografica ndo deveria ser fator determinante na analise. ","655924":"Sugerimos a existéncia
de questionario automatizado no proprio site da ANPD que faga as contas automaticamente
com base nos critérios estabelecidos no guia, permita a juntada de documentos justificativos e
emita relatério formal para guiar os agentes de tratamento, que terdo dificuldade em fazer os
calculos. Sugerimos também a edi¢do de um regulamento em adi¢do ao guia orientativo sobre
tratamento de dados pessoais de alto risco e em larga escala.

Contribuinte: MARIA EUGENIA GEVE DE MORAES LACERDA

Numero: OP-668344
Data: 16/05/2024 - 15:53

Resumo: :"A ANCORD preparou sugestoes e comentarios ao Estudo Preliminar que foram
enviados ao e-mail normatizagdo@anpd.gov.br ","655924":"A  ANCORD preparou
comentarios adicionais que foram enviados ao e-mail normatizacdo@anpd.gov.br

Contribuinte: ANA CAROLINA OLIVARES DE ALMEIDA

Numero: OP-668636



Data: 17/05/2024 - 16:38

Resumo: :"Conf Nac do Comércio: Considerar excegdes na analise quantitativa da larga
escala, a partir de contextos especificos de atuacdo dos agentes; e n° de titulares como
parametro adicional, ndo unico. Por conta da natureza dos servigos/produtos prestados ou
atividades econdmicas exercidas, hd agentes que inevitavelmente realizam o tratamento
expressivo de dados de quantidade relevante de titulares. A andlise sugerida impactara muito
tais agentes: infragdes cometidas, comunicagao de incidentes e RIPD.","655924":"Conf Nac
Comércio:Avaliar danos a partir do contexto do tratamento e ndo da natureza do dado
excluindo o ex. do item 52. Dissociar tecnologias emergentes do interesse empresarial e dos
exemplos indicados; definir critérios para avaliar o "estado da arte". Excepcionar vigilancia
para seguranga. Considerar impacto da decisdo automatizada no titular. Considerar os ajustes
realizados no estudo em razdo da consulta publica no regulamento de comunicacdo de
incidentes ¢ em demais manifestagdes da ANPD.

Contribuinte: CAMILA DA COSTA VIEIRA BLANCO

Nuamero: OP-669458
Data: 21/05/2024 - 16:15

Resumo: :"Sugerimos alteragdo no texto disposto na “Etapa 3 - determinagdo do peso
associado a dura¢do em que os dados pessoais sdo tratados” item 3.2 METODOLOGIA: Para
esse calculo, deve-se considerar o periodo mais longo DENTRE AS DIVERSAS
ATIVIDADES REALIZADAS DESDE A COLETA ATE O DESCARTE PARA
DETERMINADA FINALIDADE DE TRATAMENTO. O valor associado a duragdo do
tratamento serd obtido de acordo com a classificacdo referente ao tempo em que esses dados
sdo utilizados e tratados, conforme a Tabela 3:","655924":"Para que o texto fique claro e em
consonancia com o disposto no 3.1.3. Elementos da Larga Escala> b) Elementos
complementares> item 24> letra b) DURACAO DO TRATAMENTO. Quando no texto
original dispde “entre as diversas atividades de tratamento para um mesmo dado pessoal.”
pode-se induzir ao erro no entendimento de “diversas atividades = finalidades” e para um
mesmo dado pessoal (CPF 1 dado).

Contribuinte: Tatiane Vieira

Numero: OP-669461
Data: 21/05/2024 - 16:19

Resumo: :"Gostariamos de sugerir que a ANPD, ao apresentar os exemplos de tratamento de
dados que afetem significativamente os interesses e direitos fundamentais, especificamente no
tocante ao impedimento do exercicio de direitos, trouxesse expressamente a possibilidade de
impedimento ao exercicio de direitos em razdo da existéncia de legislagdo que assim
determine, ou em razdo da protecdo de segredos comercial e industrial, sendo passivel de
auditoria pela ANPD, conforme previsto na LGPD (Art. 20, §1°)."."655924":"Sem
comentarios no momento.



Contribuinte: RODRIGO PIRONTI AGUIRRE DE CASTRO

Numero: OP-669510
Data: 21/05/2024 - 18:54

Resumo: :"A XP Investimentos, Corretora de Cambio, Titulos e Valores Mobiliarios S.A.,
faz referéncia ao e-mail de assunto "Contribuicdo XPI CCTVM S.A. | Estudo Preliminar -
Tratamento de dados pessoais de alto risco" para destacar as contribuicdes existentes sobre o
texto, considerando a limita¢do de caracteres existente no envio de contribui¢do perante esta
plataforma.","655924":"A  XP Investimentos, Corretora de Cambio, Titulos e Valores
Mobiliarios S.A., faz referéncia ao e-mail de assunto "Contribuicdo XPI CCTVM S.A. |
Estudo Preliminar - Tratamento de dados pessoais de alto risco" para destacar as
contribui¢des existentes sobre o texto, considerando a limitacdo de caracteres existente no
envio de contribui¢@o perante esta plataforma.

Contribuinte: Luis Eduardo Lopes Régo

Numero: OP-669721
Data: 22/05/2024 - 16:33

Resumo: :"Santillana. Elemento frequéncia do tratamento: considerar particularidade do
tratamento para fins do art. 16 LGPD, inclusive em razdo do impacto menor para o titular.
Avaliar danos a partir do contexto do tratamento e ndo da natureza do dado excluindo o ex.
do item 52. Dissociar tecnologias emergentes do interesse empresarial e dos exemplos
indicados; definir critérios para avaliar o "estado da arte". Excepcionar vigilancia para
seguranca. Considerar impacto da decisdo automatizada no titular.","655924":"Santillana.
Considerar ambito de atua¢do do agente para preenchimento do critério especifico natureza
dos dados pessoais e titulares envolvidos, considerando agentes que precisam
indispensavelmente tratar tais dados para viabilizar sua atuagdo no mercado (ex.: a ANPD
pode considerar que nesses casos a identificacdo do alto risco ¢ sujeita aos demais critérios).
Considerar os ajustes realizados no estudo em razdo da consulta no regulamento de
comunicacao de incidentes € em demais manifestagoes.

Contribuinte: Adrielle campos da silva

Numero: OP-669988
Data: 23/05/2024 - 16:24

Resumo: :"Empiricus Research Publicagdes S/A: Considerar exceg¢des na andlise quantitativa
da larga escala, a partir de contextos especificos dos agentes. Nao avaliar danos aos titulares a
partir da natureza do dado, excluindo o exemplo do p. 52. Dissociar tecnologias emergentes
do interesse empresarial e exemplos indicados; definir critérios para avaliar o estado da arte.
Excepcionar vigilancia para seguranca. Considerar impacto da decisdo automatizada no
titular.","655924":"Empiricus Research Publica¢des S/A: Considerar os ajustes realizados no
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estudo em razao da consulta publica no regulamento de comunicacdo de incidentes e em
demais manifestacdes da ANPD. Além disso, sem prejuizo do indicado objetivamente no
campo anterior, a Empiricus fard envio de informagdes complementares a ANPD por meio do
e-mail indicado pela Autoridade.

Contribuinte: Helena Rodrigues Vaz Pedrosa

Numero: OP-671028
Data: 27/05/2024 - 13:27

Resumo: :"Considerar exce¢des na analise quantitativa da larga escala, a partir de contextos
especificos dos agentes ou incluir n® de titulares como pardmetro adicional, ndo unico.
Avaliar danos a partir do contexto do tratamento. Dissociar tecnologias emergentes do
interesse empresarial e dos exemplos indicados; definir critérios para avaliar o "estado da
arte". Excepcionar vigilancia para seguranga. Considerar impacto da decisdo automatizada; e
core do agente quanto a natureza do dado e titular.","655924":"Considerar os ajustes
realizados no estudo em razdo da consulta publica no regulamento de comunicacao de
incidentes e em demais manifestagdes da ANPD. Além disso, sem prejuizo do indicado
objetivamente no campo anterior, faremos o envio de informa¢des complementares 8 ANPD
por meio do e-mail indicado pela Autoridade.

Contribuinte: Patricia Carneiro Rodrigues PEREZ

Numero: OP-672188
Data: 28/05/2024 - 15:04

Resumo: :"Sobre o item 24a, pontua-se a auséncia de uma defini¢do especifica da ANPD
sobre o que pode ser considerado uma uni. de dado pessoal, por ex., se um unico documento
de identificagdo, como cdpia do RG, ou cada item desse documento, como nome, n° do RG e
data de emissdo. No item 29b, sugere-se que os pesos atribuidos a cada faixa sejam menores,
com intervalos de faixas maiores, tendo em vista o possivel prejuizo de controladores que
especificarem cada tipo de dado de forma micro individualizada.","655924":"Item 24c e 29d.
O critério de frequéncia ¢ invidvel de ser quantificado como proposto, vide a definicao do art.
5°, X da LGPD. Por ex.: se tratamento ¢ toda operagdao com dados pessoais, como estabelecer
a frequéncia de um simples armazenamento (serd 1?)? Ainda, havendo varios tratamentos
sem frequéncia pré-estabelecida, como quantificar a frequéncia de cada? O critério deve ser
considerado como um auxilio na medic¢ao de titulares, sem atribuir valor, por ex.: tratamento
por més, sem. ou ano.

Contribuinte: Alessandra Rigueti Barcellos

Numero: OP-672825
Data: 29/05/2024 - 08:38



Resumo: :"A Associacdo Brasileira de Crédito Digital (ABCD) vem, por meio deste,
informar que enviou para o e-mail normatizacao@anpd.gov.br, em 29 de maio de 2024, as
suas contribuicdes a respeito do Estudo Preliminar sobre Alto Risco e Larga Escala,
publicado pela ANPD em 17 de abril de 2024. ","655924":"Nao aplicavel.

Contribuinte: MARA REGINA GELSI DOS SANTOS

Numero: OP-672827
Data: 29/05/2024 - 08:43

Resumo: :"[Contribui¢do operadora de telefonia TIM]: Prezados, considerando o niimero de
caracteres aqui previstos e a necessidade de compartilharmos anexo contendo relatério com
comentarios sobre diversos itens do Estudo Preliminar, o enviamos, nesta data, para o e-mail
normatizacao@anpd.gov.br ","655924":".

Contribuinte: FERNANDA COUZZI VELASCO

Numero: OP-672830
Data: 29/05/2024 - 08:47

Resumo: :"A Camara-e.net parabeniza a ANPD pela consulta sobre o Guia Orientativo ¢ a
planilha metodologica para definir alto risco na LGPD, mostrando compromisso educativo.
Contudo, preocupacdes surgem com a ampliacdo dos conceitos e da caracterizacao de alto
risco, inicialmente para ATPPs. Questiona-se a estratégia de regulamentacio especifica para
ATPPs e sua extensdo a todos os agentes de tratamento.","655924":"Documento disponivel
via e-mail.

Contribuinte: MAIRA LOBO HAYASHIDA BARRETO

Numero: OP-672841
Data: 29/05/2024 - 09:08

Resumo: :"Muito embora se reconheca o esforco da ANPD para trazer seguranga juridica
sobre tema extremamente relevante para a cena de prote¢ao de dados no Brasil, compreende-
se que o conceito de Alto Risco para os diversos cenarios aplicaveis, dificilmente apresentara
parametros l6gico-funcionais se adotado como um padrao unico. Isto posto, o Alto Risco para
casos de incidentes, agentes de pequeno porte, elaboracdes de Relatorios de Impacto - por
exemplo - carecem de detalhamento e especificidades.","655924":"Considera¢des adicionais
foram enviados para o e-mail informado (assunto: Contribui¢do Alto Risco - Oi S/A)

Contribuinte: Christian Lopes Kratochwil

Nuamero: OP-672861
Data: 29/05/2024 - 09:38



Resumo: :"Idec: A anonimizac¢ao de dados sensiveis demanda cautela, considerando que a
possibilidade de reidentificacdo pode trazer prejuizos relevantes ao titular. Por exemplo,
anonimizar dados sensiveis de uma pequena clinica de satde ¢ insuficiente para prevenir
riscos: ainda que ndo seja um tratamento de larga escala, afeta um direito fundamental com
alto potencial discriminatorio. Considerando os riscos envolvidos, a anonimizacdo de dados
sensiveis ndo deve afastar a protegdo fortalecida do art. 11.","655924":"Idec: E equivocado
considerar benéfico o uso de reconhecimento facial em espagos publicos com fins
preventivos. Inclusive para fins de seguranga publica, a LGPD ja condiciona o tratamento de
dados ao respeito aos principios gerais ¢ aos direitos do titular. Tais tecnologias “inovadoras”
ja4 tém levado a discriminacdo e vigilancia excessiva. Tal tecnologia ¢ tdo perigosa que
deveria ter tratamento legal mais severo que o alto risco: deve ser rejeitada em um contexto
que se pretenda democratico.

Contribuinte: ISABELLA PEREIRA DE MOURA LIMA

Numero: OP-672863
Data: 29/05/2024 - 09:40

Resumo: :"Idec: Na observiancia de um dos critérios elencados (sejam eles gerais ou
especificos) deve haver o enquadramento em alto risco. Para tanto, ¢ preciso diferenciar os
critérios gerais e especificos que isoladamente podem caracterizar o tratamento de alto risco e
aqueles que precisam da conjuncao de critérios. Por exemplo, afetar direitos fundamentais
ndo deve necessitar de outro critério adicional para se enquadrar como alto risco em razao dos
riscos aos titulares. ","655924":"Sem contribuicdes.

Contribuinte: Marina Fernandes Bispo de Siqueira

Numero: OP-672876
Data: 29/05/2024 - 10:00

Resumo: :"[Brasscom] A introdu¢do do conceito de tratamento de alto risco no contexto
regulatorio da protecdo de dados pessoais no Brasil foi uma conquista estabelecida pela
Resolugao CD/ANPD n° 2/2022, que visa regulamentar a aplicagdo da LGPD aos ATPPs. No
entanto, durante o processo de consulta, o Guia Orientativo expandiu essa aplicacdo para
além do escopo originalmente previsto. Nesse sentido, sdo exemplos... (continuagdo vide e-
mail)","655924":"[Brasscom] O artigo 4° da Resolugdo CD/ANPD n° 2/2022, ao tratar da
caracterizagdo de alto risco, apresenta uma abordagem que ndo leva em consideracdo as
nuances do tratamento de dados. Ao estabelecer uma combinacao de critérios fixos, sem
considerar o contexto do tratamento, a Resolu¢do impde obrigacdes regulatorias que podem
ndo ser proporcionais aos riscos efetivos. Essa falta de considerac¢do pelo contexto especifico
do tratamento vai contra a esséncia da LGPD ... (continuacgao vide e-mail).

Contribuinte: VIVIAN DE LIMA ALVES

Numero: OP-672895



Data: 29/05/2024 - 11:07

Resumo: :"[CLARO S/A] Considerar exceg¢des na analise quantitativa para definir larga
escala, baseando-se em contextos especificos dos agentes ou incluir nimero de titulares como
parametro adicional, ndo Unico; avaliar danos considerando contexto do tratamento; dissociar
tecnologias emergentes do interesse empresarial ¢ dos exemplos indicados; excluir
frequéncia, extensdo geografica, duracdo e dados de idosos dos critérios para caracterizagdao
do alto risco; considerar impacto das decisdes automatizadas.","655924":"[CLARO S/A]:
Considerar os ajustes realizados no estudo em razdo da consulta publica no regulamento de
comunicacdo de incidentes e em demais manifestacdes da ANPD. Além disso, sem prejuizo
do indicado objetivamente no campo anterior, a CLARO fard envio de informacgdes
complementares a ANPD por meio do e-mail indicado pela Autoridade.

Contribuinte: LAIS PIMENTA LISBOA SILVEIRA

Nuamero: OP-672918
Data: 29/05/2024 - 12:28

Resumo: :"Parabenizamos a ANPD pelo trabalho e iniciativa. Enviaremos as contribui¢des
para normatizacao@anpd.gov.br.","655924":"Diante da limita¢do de caracteres, enviaremos
as contribui¢des para normatizacao@anpd.gov.br.

Contribuinte: Anderson Antonio Monteiro Mendes

Nuamero: OP-672922
Data: 29/05/2024 - 12:48

Resumo: :"CONEXIS BRASIL DIGITAL - contribuigdes enviadas via e-mail
(normatizagao@anpd.gov.br) por meio do endereco
conexis@conexis.org.br.","655924":"CONEXIS BRASIL DIGITAL - contribui¢des enviadas
via e-mail (normatizacdo@anpd.gov.br) por meio do endereco conexis@conexis.org.br.

Contribuinte: Jonathan Naves Palhares

Numero: OP-673691
Data: 29/05/2024 - 14:42

Resumo: :"O alto risco deve estar caracterizado nos casos em que o tratamento for de larga
escala e, em simultaneo, afetar significativamente interesses e direitos dos titulares (Pg 2 —
item I). O conceito de servigos significativos € subjetivo, gera inseguranca juridica e deve ser
suprimido (Pg 10 — item III). Sugere-se a supressao da categoria dado pessoal de idosos,
ausente na LGPD (Pg 10, item VI).","655924":"O alargamento do critério geral de larga
escala, discutido em consulta publica destinada a agentes de pequeno porte, estard
provavelmente atrelado aos critérios especificos em razdo da sua natureza, o que gera
obrigacdes excessivas a tratamentos simples e que nao implicam em qualquer tipo de risco ao
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titular de dados, devendo ser considerado o contexto do tratamento. (Pg 2 —item I - §3). Os
ex. 5 e 9 usam premissas equivocadas e preocupam o setor. O crédito ndo €, por si s, direito
essencial

Contribuinte: Patricia Leal Ferraz bove

Numero: OP-673715
Data: 29/05/2024 - 14:59

Resumo: :"Inicialmente, é essencial ressaltar que a Consulta Publica a que esta manifestacao
se refere se mostra de altissima relevancia para conferir seguranga juridica a interpretacdo e
aplicacdo pratica da Lei Geral de Protecao de Dados (“LGPD”). Nesse sentido, acredita-se
que a minuta proposta no Guia do Estudo tenha sido providencial para esclarecer conceitos
estruturantes, bem como para a compreensdo e avaliacdo dos termos “alto risco” e “larga
escala” pelos agentes de tratamento. ","655924":"Segue relatério completo pelo e-mail
sinalizado pela autoridade.

Contribuinte: Beatriz Falcdo Vilarinho Fernandes

Numero: OP-673781
Data: 29/05/2024 - 16:13

Resumo: :"Item frequéncia consideramos necessario ter uma faixa para tratamento de
frequéncia unica, por exemplo, extragdes de base e compartilhamento planejada para ocorrer
uma Unica vez. Nao ¢ possivel encaixar esse cenario a tabela proposta de frequéncia. Critérios
especificos, acrescentar perfilamento/score, combinagdo de dados e compartilhamento. Score
alinha-se ao projeto de IA. Combinagdo pode gerar dados derivados com risco ao titular.
Compartilhamento o risco € ndo ter o mesmo nivel de compliance","655924":"A geracao de
score no projeto de lei da IA ¢é colocado num patamar de risco alto, achamos importante que
esse tipo de tratamento seja considerado, pois a realizacdo de perfilamento e score pode trazer
riscos ao titular, assim como a monitoragdo pode causar. Compartilhamento a preocupagao ¢é
os dados serem repassados, mantermos nivel de compliance. S3o incluidos outro(s) agentes
de tratamento, pode-se ter perda da visdo pelo titular e dificuldade na responsabilizagao em
incidentes.

Contribuinte: DANIEL CESAR

Numero: OP-673792
Data: 29/05/2024 - 16:29

Resumo: :"Considerando a identificacdo de processos de tratamento caracterizados como alto
risco, o calculo de larga escala, quando do computo de titulares, deveria considerar apenas o
namero de titulares envolvidos no tratamento especifico, partindo do pressuposto do nimero
de titulares tratados no processo/fluxo e nao na instituigdo como um todo. As analises devem

considerar o contexto da operagdo / fluxo especifico, razdo pela qual a ideia de numero
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absoluto de titulares da empresa ndo deve perdurar.","655924":"Recomenda-se adequar a
redagdo que menciona o numero de titulares, tanto no Guia Orientativo, quanto na planilha,
para que a analise do volume de titulares, quando da identificacdo de larga escala, considere
apenas as informagdes especificas do fluxo / processo / tratamento avaliado, ou até mesmo do
numero de titulares diretamente afetados em um incidente ocorrido.

Contribuinte: GABRIEL HERINGER ZIGONI OLIVEIRA

Nuamero: OP-673822
Data: 29/05/2024 - 18:04

Resumo: :"Esclarecer se os critérios de larga escala para alto risco sao os mesmos para
definir um risco ou dano relevante em um incidente. No incidente consideramos apenas DP
envolvidos ou o tratamento realizado? Afetar significativamente, esclarecer se esse critério,
constante na avaliagdo do risco ou dano relevante aos titulares, considera um contexto
diferente. Avalia-se o tratamento realizado possui potencial de afetar, ja na ocorréncia de um
incidente, avalia se o evento possui potencial de afetar.","655924":"De forma geral, esses 2
critérios devem ser observados tanto para definir um tratamento de alto risco, como para a
avalia¢do do risco ou dano relevante para os titulares. Porém, se faz necessario diferenciar a
aplicagdo dos mesmos em cada contexto.

Contribuinte: LEANDRO OLIVEIRA CAMPOS

Numero: OP-674014
Data: 31/05/2024 - 09:04

Resumo: :"Excelentissimo Coordenador-Geral de Normatizagdo da ANPD, Sr. Rodrigo
Santana dos Santos, Na qualidade de representantes da Associagdo Brasileira de Internet
(ABRANET), informamos que, em razao da limitacdo de caracteres na Plataforma+ Brasil
para a apresentagdo de subsidios sobre a presente consulta, a integra das contribui¢des da
ABRANET sera apresentada via e-mail. Cordialmente, Silas Cardoso Assessor ABRANET
11 95313-7771","655924":"Excelentissimo Coordenador-Geral de Normatizagdo da ANPD,
Sr. Rodrigo Santana dos Santos, Na qualidade de representantes da Associacdo Brasileira de
Internet (ABRANET), informamos que, em razao da limitagcdo de caracteres na Plataforma+
Brasil para a apresentacdo de subsidios sobre a presente consulta, a integra das contribui¢des
da ABRANET serda apresentada via e-mail. Cordialmente, Silas Cardoso Assessor
ABRANET 11 95313-7771

Contribuinte: SILAS CARDOSO DE SOUZA

Nuamero: OP-674015
Data: 31/05/2024 - 09:09
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Resumo: :"A ABERT - Associacao Brasileira de Emissoras de Radio e Televisao, informa
que enderegou suas contribui¢des no e-mail normatizacdo@anpd.gov.br, tendo em vista que
no arquivo constam relatorios e tabelas. Att.","655924":".

Contribuinte: Rodolfo Salema

Nuamero: OP-674038
Data: 31/05/2024 - 11:59

Resumo: :"CNseg: Critérios de larga escala devem constar em regulamento.Sobre a duracio
do tratamento,0 guia deve ter pardmetros a setores em que a regulacdo exige o
armazenamento de dados por longo periodo para cumprimento de obrigagdo
legal/regulatoria.Melhor detalhar frequéncia do tratamento, pois o acesso a base de dados
pode ser atividade rotineira do agente. Para haver tratamento de alto risco,considerar a
tomada de decisdes unicamente com base em tratamento automatizado e ndo de forma
automatizada.","655924":"CNseg: Guia deve reconhecer a setores especificos a ado¢do de
modelos proprios de tratamento de alto risco. Numero significativo de titulares deve ser
superior a 5% da populacao/10 milhdes, sendo grande parte das atividades serd de larga
escala.Volume de dados deve associar-se a nimero e tipos de dados envolvidos.A extensdao
geografica deve considerar a area de atuacdo do agente.A probabilidade de ocorréncia do
dano moral ndo deve ser considerada como critério geral para tratamento de alto risco.

Contribuinte: CAROLINA CARVALHO LUTTERBACH

Nuamero: OP-674045
Data: 31/05/2024 - 13:24

Resumo: :"1) Sugere-se substituir critérios numéricos fixos por analises caso a caso (cf. feito
pelo CNIL e ICO); 2) Porém, caso a ANPD opte por manter a avaliagio numeérica, o
quantitativo base deve considerar ndo sé a quantidade de titulares, mas também a parcela do
total populacional. Na Alemanha, o critério de larga escala ¢ 40% da populagao - racional que
pode ser transportado para o Brasil; 3) Na frequéncia de tratamento, deve-se incluir pesos
intermedidrios para tratamentos trimestrais e semestrais.","655924":"1)A extensao geografica
do tratamento deve ser reformulada para considerar a densidade populacional local, ja que
existem municipios mais populosos que estados — como ¢ o caso de Guarulhos e do Acre — e
isso tem impacto direto na analise de risco; 2)Ante a complexidade da metodologia proposta,
a ANPD poderia cogitar disponibilizar uma ferramenta de célculo que realize a aplicagdo
automatica dos pesos propostos garantindo, assim, tangibilidade a legislagao.

Contribuinte: Ludmilla Campos Costa dos Santos

Numero: OP-674047
Data: 31/05/2024 - 13:33
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Resumo: :"Definicdo de larga escala sem métricas padronizadas aplicaveis, ressalvas ou
dispensas, conforme considerando 91/GDPR. Inviabilidade de considerar cada registro de
dado pessoal em detrimento da andlise por atividade de tratamento em relacdo a volumetria e
temporalidade. Nao ha definicdo concreta de "localizagdo", sem considerar conceitos do
Codigo Civil, ou local do tratamento, sede/filial do agente de tratamento.","655924":"Valor
do somatério sem clareza, deve afastar subjetividade e uma jurisprudéncia distante da
realidade. Definir, tecnicamente, através do que considera a academia, tecnologia emergente.
Considerar definir outros conceitos prévios ao de "alto risco". Exemplos: area de acesso a
publico (conceito do documento de alto risco ndo bate com o da Webinar sobre o tema), ou
no caso de "inferéncia", construir esse conceito de forma técnica e critica, visto a
complexidade subjetiva que possui.

Contribuinte: JOSE LUCAS SILVA GALDINO

Numero: OP-674051
Data: 31/05/2024 - 14:07

Resumo: :"A integra da contribuicdo serd encaminhada por e-mail do INPD. Em resumo:1)
Proposta: Introduzir um tdpico ressaltando a importancia das organizagdes se alterem ao
disposto no art 50, par. seg. inc. I e II. Em outras palavras, destacar que referido dispositivo ¢
uma premissa para se realizar uma avaliagdo de Alto Risco. 2) Proposta: Vinculagdo da
aplicacdo do limite “numero significativo de titulares” ao cumprimento dos requisitos do art.
50, par. segundo, incisos I e II. Vide doc.enviado. ","655924":"A contribui¢do ¢ realizada em
nome do Instituto Nacional de Prote¢do de Dados - INPD ao qual submetemos anexo com a
integra das recomendagdes e sugestoes.

Contribuinte: ATILIO AUGUSTO SEGANTIN BRAGA

Numero: OP-674076
Data: 31/05/2024 - 16:08

Resumo: :"O setor financeiro e de pagamentos ¢ obrigado a cumprir um conjunto de
determinagdes regulatorias que, direta ou indiretamente, reduzem a exposicdo dos agentes e
b b
de seus clientes a incidentes de seguranga e outras violagdes dos direitos dos titulares. Em
outras palavras, instituicdes financeiras e de pagamento sdo devidamente supervisionadas
pelo Banco Central do Brasil e ja possuem soélidas estruturas e recursos internos (e.g. pessoal,
procedimentos, fluxos e tecnologias).","655924":"Contribui¢cdes complementares enviada por
e-mail.

Contribuinte: Nathalia Rodrigues Bittencourt Martins Oliveira de Menezes

Numero: OP-674082
Data: 31/05/2024 - 16:16
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Resumo: :"A limitacdo de 500 caracteres neste espago ndo permite o envio da contribuigao
contendo a andlise aprofundada que o tema merece, de forma que nossa contribuicdo foi
enviada para o email normatizacao@anpd.gov.br.","655924":"Sugerimos que este formulario
seja inteiramente repensado, ja que a limitagdo de 500 caracteres inviabiliza contribuir de
forma adequada e pode colocar em duvida a real inten¢do do recebimento de contribuigdes.

Contribuinte: Marcel Leonardi

Numero: OP-674086
Data: 31/05/2024 - 16:31

Resumo: :"Contribuigdes sao referentes aos itens da Minuta de Guia Orientativo, nos itens
"3.1.3.b", "3.2.1" e "4.4". ","655924":" A Hughes Telecomunica¢des do Brasil Ltda (Hughes),
empresa autorizada Anatel como prestadora do Servigo de Comunicagdo Multimidia (SCM)
desde 2003, apoia a iniciativa da ANPD em convidar a Sociedade civil e empresas da
Industria brasileira e do setor de servigos a participarem desta importante Consulta Publica do
GUIA ORIENTATIVO TRATAMENTO DE DADOS PESSOAIS DE ALTO RISCO.
Conforme orientacdo da Autoridade e limitagdo de caracteres, contribui¢des foram enviadas
para: normatizacdo@anpd.gov.br.

Contribuinte: MARILIA RODRIGUES MAZZOLA

Nuamero: OP-674093
Data: 31/05/2024 - 16:53

Resumo: :"A Samsung, por meio de seu representante legal, enviard por e-mail sua
contribuicdo a presente consulta publica. Sua contribui¢do visa trazer novas perspectivas as
questdes referentes ao: estabelecimento de limiar para a definicdo de tratamento de larga
escala; hipoteses de recusas legitimas a prestacao de servigos; revisdo do rol de tecnologias
inovadoras e emergentes; e conceituacdo de tratamento de dados de forma automatizada
significativamente. Maiores informagdes serdo enviadas por e-mail.","655924":"N/A

Contribuinte: Paulo Henrique Atta Sarmento

Numero: OP-674099
Data: 31/05/2024 - 17:10
Resumo: :"zasdsa","655924":"dsadsa

Contribuinte: Jodo Moreira Marquesini Salles Navas

Numero: OP-674101
Data: 31/05/2024 - 17:16
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Resumo: :"Contribui¢cdes Abradee: Item 24.a) - Esclarecer com mais detalhes e exemplos. a
forma de céalculo do VTD; Item 29.c) O periodo a ser calculado deve ser o considerado no
tratamento avaliado e sua finalidade especifica. O periodo de reten¢do nao deve considerar o
dado em si, mas dado X finalidade; Item 29.¢) A extensdo geografica pode ser impactada
pelas diversas nuances do tratamento, o que levaria a curva for¢cada a alto risco, quando de
fato ndo seriam. Ex: Armazenamento de dados, quando o (...)","655924":"(...) simples fato de
ter servicos prestados para titulares em local/perimetro determinado como monopo6lio de
concessdes estaduais e quando o titular resida em estado/municipio diverso deste perimetro;
Item 38.b) Deve-se considerar o servigo principal prestado. No caso de distribuidoras de
energia, o servico de fornecimento de energia e ndo, p.e., um canal de atendimento de
consulta. Item 44. Considerar igualmente as excegdes das regulamentagdes setoriais;

Contribuinte: Sarah Wallace escalante

Numero: OP-674103
Data: 31/05/2024 - 17:21

Resumo: :"Sugestdo do Jusbrasil: que o critério especifico seja revisto para que os
tratamentos automatizados considerados de alto risco sejam aqueles que possam acarretar em
impactos relevantes ao titular em relagdo a seus direitos e liberdades, e ndo apenas tratamento
automatizado per se. Do jeito que estd, a mera somatdria dos critérios de larga e escala e
tratamento automatizado ndo resulta necessariamente em tratamentos de alto
risco.","655924":"E importante realizar analise contextual dos tratamentos de dados pessoais.
O modelo atual da somatoria dos critérios citados acima faz com que haja um inchago de
tratamentos de dados pessoais de alto risco, sendo que muitos deles ndo possuem a
capacidade de impactar o titular de maneira relevante. Mais comentdrios foram enviados via
email em relatorio.

Contribuinte: JULIANA PACETTA RUIZ

Numero: OP-674105
Data: 31/05/2024 - 17:24
Contribuinte: BEATRIZ DE SOUSA

Numero: OP-674128
Data: 31/05/2024 - 18:16

Resumo: :"Parabéns pela iniciativa, o material estd 6timo, seguem algumas sugestoes: .
Utilizar como referéncia o framework e nomenclatura da norma ISO 31.000 sempre que for
tratado o assunto riscos; . As nomenclaturas da Sintese devem fazer parte do glossario da
ANPD; . Esclarecer se a planilha ¢ um instrumento para apoiar a decisdo de sim ou ndo, ou se
a memoria de calculo deve ser preservada (por obrigacdo ou boa pratica) para futuras
fiscalizagdes ","655924":"Sugiro que o tema risco seja fruto de defini¢des futuro pela ANPD
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uma vez que a LGPD adota a palavra risco com diferentes significados (ameaca, medida de
risco, fator de risco, exposi¢ao ao risco, risco, ..), entendo que a adocdo da familia de normas
1s0 31000 ajudam no esclarecimento. Obrigado, FNery

Contribuinte: JOAO FERNANDO NERY DE OLIVEIRA

Numero: OP-674129
Data: 31/05/2024 - 18:23

Resumo: :"Por meio de seu GT de Protecdo de Dados, o Ibrac possui interesse em contribuir
com a presente Consulta Publica, de modo a auxiliar a ANPD em seu processo regulatério e
na constru¢ao de um ambiente juridico seguro de protecao de dados pessoais. Considerando a
limitacdo de caracteres, o GT de Protecdo de Dados do Ibrac gostaria de comunicar que
enviara suas contribui¢des a presente Consulta Publica a Coordenagao Geral de Normatizagao
da ANPD via e-mail.","655924":"Por meio de seu GT de Protecdo de Dados, o Ibrac possui
interesse em contribuir com a presente Consulta Publica, de modo a auxiliar a ANPD em seu
processo regulatério e na construgdo de um ambiente juridico seguro de protecdo de dados
pessoais. Considerando a limitacdo de caracteres, o GT de Protecdo de Dados do Ibrac
gostaria de comunicar que enviard suas contribuicdes a presente Consulta Publica a
Coordenacao Geral de Normatizacdo da ANPD via e-mail.

Contribuinte: MARCELA MATTIUZZO

Numero: OP-674136
Data: 31/05/2024 - 19:15

Resumo: :"Em relacdo a ETAPA 4 da metodologia, ndo se mostra tecnicamente correto o
estabelecimento de uma relacao de causalidade direta entre a quantidade da frequéncia do
tratamento e o maior impacto do incidente envolvendo os dados tratados. Além disso, ha um
problema conceitual a ser considerado: estd subjacente a ideia de uma agdo positiva e
periddica realizada pelo controlador - ndo se contempla aqui atividades que nao necessitam de
acdes periodicas, como por exemplo, o armazenamento. ","655924":"Em relacdo a ETAPA 5,
sugere-se utilizar como referéncia apenas o local de coleta dos dados, independente da
localizagdo dos agentes ou de onde se encontrem os titulares de dados pessoais. Isso porque a
localizag¢do dos agentes de tratamento ndo traz maior relevancia para a verificacdo do impacto
de incidentes aos seus titulares e colocar a referéncia no local onde se encontrem os titulares
pode gerar dificuldades de interpretacdo sobre 0 momento em que isso ocorre.

Contribuinte: Nuria Lopez Cabaleiro Sudrez

Numero: OP-674156
Data: 31/05/2024 - 21:24

Resumo: :"O Movimento Inovacao Digital (“MID”) apresenta sua contribuicao,

acompanhada dos fatos e fundamentos juridicos, a consulta sobre o Estudo Preliminar por
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meio do e-mail normatizagdo@anpd.gov.br como orientado.","655924":"Os fatos e
fundamentos juridicos sdo encaminhados para o email orientado nesta consulta ptblica diante
da limitacao de caracteres.

Contribuinte: Samanta Santos de Oliveira
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ANALISE DO ESTUDO PRELIMINAR SOBRE ALTO RISCO E LARGA ESCALA

1. ’Em relacdo a definicdo de grupos sob a categoria de "Dados sensiveis ou de
criancas, adolescentes e de idosos”, sugiro a expansédo dessa categoria para "Dados
sensiveis, de criancas, adolescentes e de vulneraveis".

Essa mudanca visa incluir explicitamente outros grupos que também enfrentam
situacdes de vulnerabilidade significativa, como pessoas em programas de protecdo
a testemunhas, moradores de rua, analfabetos e habitantes de regiées remotas, entre
outros. A incluséo desses grupos ampliaria a protecéo e o alcance da lei, garantindo
uma abordagem mais holistica e eficaz na protecdo dos dados pessoais.

Acredito que essa modificacdo poderia fortalecer a legislacéo com o objetivo de
proteger efetivamente os direitos e liberdades de todos os cidad&os, especialmente
0s mais vuIneréveis.‘

2. Interpretacdo de “Alto Risco”: O texto normativo ndo esclarece se para a analise
de “Alto Risco” o tratamento de dados deve ser considerado numa base
organizacional ampla (por exemplo, todos os dados tratados pela empresa como um
tod

3. o para identificacdo de "Larga Escala") e/ou se deve ser aplicado de forma mais
restrita, focando nos critérios especfﬁcos.‘

Exemplo de interpretacdo de Alto Risco: Suponha que uma empresa trate dados de
clientes, funcionérios e parceiros. Foi determinado que ha "lLarga Escala" de
tratamento, mas apenas os dados dos funcionarios incluem informacées sensiveis,
como Atestado Médico e também informacdes do plano de saude.

Como avaliar o volume de tratamento para ser considerado "Alto Risco"? E se, em
outro exemplo, apenas 0,1% dos dados dos titulares, como CPFs de idosos, forem
identificados na categoria "Larga Escala”, isso seria suficiente para classificar o
tratamento como "Alto Risco"?

4, ’Classificagio de Documentos e Dados Pessoais: Ha uma incerteza quanto ao
tratamento de documentos que contém miuiltiplos dados pessoais, como Certiddo de
Nascimento ou Carteira de Identidade. Estes documentos sdo considerados como um
unico dado pessoal ou cada informacédo contida no documento (como nome, data de
nascimento, nomes dos pais) deve ser considerada como um dado pessoal distinto?L,,/---'“'

5. [Considerar como de "alto risco” situacées em que ambos os critérios gerais -
“larga escala" e "potencial para afetar significativamente interesses e direitos dos
titulares" - sdo atendidos é uma abordagem viélida e pode ajudar a identificar
tratamentos de dados que, embora ndo envolvam necessariamente dados sensiveis




ou especificos, possuem um potencial elevado para impactos negativos devido a sua

escala e natureza.l
Situacdes de Alto Risco com os dois Critérios Gerais

Larga Escala + Impacto nos Direitos dos Titulares: Se um tratamento de
dados envolve a larga escala e tem o potencial para afetar significativamente
os interesses e direitos dos titulares, como em uma pequena comunidade onde
todos os residentes sd@o obrigados a se recadastrar simultaneamente sem a
infraestrutura adequada, isso poderia causar interrup¢des significativas e
stress. Isso pode ser particularmente critico em comunidades onde os recursos
de tecnologia sé@o limitados, e onde a capacidade de resposta a problemas

técnicos ou a demandas excessivas é baixa

Tratamentos gue Né&o atingem Larga Escala, mas sdo significativos

Impacto em uma tinica cidade ou mesmo comunidade (por exemplo, uma
tribo indigena) (o critério especifico de Extensdo geografica ndo atende): Em
casos em que o tratamento de dados ndo atinge uma "larga escala" nacional
ou regional, mas é significativo dentro de uma tnica cidade ou comunidade,
ainda pode ser necesséario considerar esses tratamentos como de risco
elevado, dependendo do contexto. Por exemplo, se um novo sistema de
cadastro é implementado em uma cidade e requer que todos os cidadéos
fornecam dados sensiveis ou se submetam a procedimentos invasivos, isso
poderia justificar uma avaliacdo de risco aumentada, mesmo que a escala nédo

seja vasta em termos absolutos.

Flexibilidade Regional e Local: Tratamentos que afetam comunidades inteiras
(como uma cidade ou municipio), mesmo que nédo se qualifiquem como "larga
escala" sob definicbes mais amplas, deveriam ser considerados de alto risco se
tiverem o potencial de afetar significativamente a ordem publica, a infraestrutura

local, ou direitos fundamentais dos individuos

E relevantes considerar ndo apenas o tamanho numérico ou geogréfico do
tratamento de dados, mas também o impacto pratico e potencial nas
comunidades afetadas. Isso poderia levar a uma protecdo mais efetiva e
contextualizada dos direitos dos titulares de dados, garantindo que
regulamentacées de protecdo de dados sejam aplicadas de forma justa e eficaz

|

No caso especifico de exames biolégicos realizados por maquinas, como |
, isso pode ser |

6. e
andlises clinicas feitas automaticamente por equipamentos
considerado como tratamento automatizado se as decisdes ou os resultados forem |

emitidos sem revisdo humana, isso poderia ser considerado além de Dados Sensiveis |

também Tratamento automatizado? ’Exemplos disso incluem:

o
|

,




a. Diagnésticos Automatizados: Muitos sistemas de salide usam equipamentos que
automaticamente processam amostras bioldgicas e fornecem resultados de
exames, como contagem de células, niveis de enzimas, ou deteccdo de patdgenos.

b. Falsos Positivos ou Negativos: Um risco conhecido desses sistemas
automatizados é a possibilidade de resultados falsos positivos ou negativos.

Pontos a avaliar

Avaliagdo Humana: Embora ndo seja viavel que cada resultado de exame seja
revisado manualmente por um profissional de salde, é crucial que existam
protocolos para revisdo humana em casos de resultados anormais, ambiguos
ou quando as consequéncias de um erro seriam particularmente graves. Isso
ajuda a mitigar o risco de decisdes clinicas baseadas em dados incorretos.
Informacdes claras Antes da realizacio do exame e no Resultado: E
essencial informar antes da realizacdo do exame o que pode interferir pois ndo
é apenas o jejum que interferente, alguns exames o periodo imunolégico que
a pessoa estd é relevante. Além disso é importante a transparéncia no
resultado do exame informando que ele foi gerado automaticamente e
recomendar que uma avaliacdo humana (médico) seja feita para confirmacdo
do diagnéstico. Essa pratica aumenta a transparéncia e permite que os
pacientes e profissionais de salude considerem os resultados com o devido
cuidado.

Validacao e Calibracao de Equipamentos: Assegurar que os equipamentos
automatizados sejam regularmente validados e calibrados conforme as
normas técnicas para reduzir a incidéncia de erros.

. Direito a Revisdao: Embora a LGPD preveja o direito a revisdo de decisdes

baseadas exclusivamente em tratamento automatizado de dados, na pratica
médica, especialmente em relacdo a exames bioldgicos, essa previsdo deve ser
analisada junto a leis correlatas do setor de salde. Devido ao alto volume de
exames processados automaticamente e a natureza dos testes bioldgicos, ndo
é vidvel ou custo-efetivo repetir exames sem custos adicionais. Fatores como
o momento da realizagdo do exame, se o paciente estava em jejum, se realizou
exercicios fisicos, ou o periodo imunoldgico do individuo, podem influenciar
significativamente os resultados e, portanto, gerar falsos positivos.

A transparéncia antes da realizacdo do exame informando de que os resultados
sdo gerados automaticamente e que fatores externos podem influenciar os
resultados é muito importante. Da mesma forma, no resultado do exame. Essa
abordagem ajuda a evitar repeticdes desnecessarias de testes e garante que
as decisdes de salde sejam tomadas com base na melhor informagao
disponivel junto ao médico.

Por outro lado, em situacdes em que a falta de transparéncia pode afetar o
resultado do exame ou a decisdo clinica, os pacientes deveriam ter o direito a
uma revisdo sem custos adicionais. Isso seria aplicavel particularmente em



casos em que o resultado do exame pode ter implicacées significativas para o
tratamento ou condicdo do paciente. Esta politica ndo apenas alinha com os
principios de protecdo de dados e direitos dos pacientes, mas também reforca
a confianca na integridade dos processos de diagnéstico médico.

7. Pequena sugestdo no item 3. Critérios Gerais, 3.1.1 A Importéncia da Larga Escala
na Regulamentacdo da ANPD, 15. a) incluir mais um item:
« (direcionar a concentracédo de esforcos de monitoramento e vigilancia:
o ldentificar operacées de tratamento de dados que envolvem grandes
volumes de dados pessoais ou que impactam significativamente os
direitos e interesses dos titulares, exigindo uma atencdo especial e
medidas de protecdo robustas.
o Assegurar que as empresas apliquem uma vigilancia intensificada sobre
tais operagbes, garantindo a aplicacdo efetiva das medidas de
seguranca e conformidade com as normativas de protecédo de dados

estabelecidas pela LGPD e pela ANPDl
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ENC: Contribuicdes Nuclea - Estudo Preliminar - Tratamento de dados pessoais de
alto risco

Ingrid Fernandes Gloria Sato _

Qui, 06/06/2024 18:29
Para I

Cc:ANPD - Normatizacao <normatizacao@anpd.gov.br>

Algumas pessoas que receberam esta mensagem ndo costumam receber emails de ingrid.sato@nuclea.com.br. Saiba
por que isso é importante

Oi, - Boa tarde! Tudo bem?

Como solicitado, encaminhamos o e-mail inicialmente enviado contendo as contribuicdes da Nuclea
correspondente a Consulta Publica “Estudo Preliminar - Tratamento de dados pessoais de alto risco”.

Permanecemos a disposicao.

At.te,

Ingrid Sato
Compliance
www.nuclea.com.br

CONEXAO QUE GERA

NUCLeq vafor

MIP - Confidencial Nuclea

De: Celula Compliance <Celula.Compliance@nuclea.com.br>

Enviada em: sexta-feira, 10 de maio de 2024 11:20

Para: normatizacao@anpd.gov.br

Cc: # Compliance <compliance@nuclea.com.br>

Assunto: Contribuicdes Nuclea - Estudo Preliminar - Tratamento de dados pessoais de alto risco

Prezados, bom dia!

Considerando a limitagdao de caracteres para o envio de contribui¢des correspondente a Consulta Publica
“Estudo Preliminar - Tratamento de dados pessoais de alto risco”, enviamos as contribui¢cdes da Nuclea abaixo:
Considerando o contetido do Estudo Preliminar, apresente suas contribui¢cdes sobre o texto:

Resposta: A Nuclea ndo possui contribuicGes especificas para o contelddo do Estudo Preliminar, uma vez que
considera que o documento aborda de forma adequada e equilibrada os principais aspectos relacionados ao
tema, tais como a definicdo, a metodologia, a lista exemplificativa, as diretrizes e as recomendacdes para o
tratamento de dados pessoais de alto risco.

Gostaria de deixar algum comentdrio ou sugestao adicional?

Resposta: Considerando o tratamento de dados para a finalidade de pesquisa de crédito, como se enquadraria
o tratamento de alto risco? Visto que a analise de crédito, por si sé, ndo é uma atividade de alto risco, mas sim
uma ferramenta essencial para a promogao do acesso ao crédito, da inclusao financeira, da seguranca juridica
e da prevencado de inadimpléncia. A Nuclea entende que o tratamento de dados para a pesquisa de crédito



deve ser avaliada de acordo com os fatores previstos na metodologia proposta pelo Estudo Preliminar, e que
nem todos os casos se configurariam como tratamento de alto risco, dependendo das caracteristicas e das
circunstancias de cada situagao.

Ademais, a Nuclea destaca a importancia da atividade de pesquisa de crédito para a populagdo, visto que a
andlise de crédito auxilia na elaboragdo de ofertas mais adequadas ao perfil e a capacidade de pagamento dos
consumidores, contribuindo para a redug¢do dos juros, dos custos e dos riscos do crédito. Além disso, a
pesquisa de crédito permite a verificagdo da veracidade, da atualidade e da qualidade dos dados fornecidos
pelos solicitantes de crédito, o que é fundamental para a prevencdo e o combate a fraude, a lavagem de
dinheiro e ao financiamento do terrorismo, que sdo atividades de alto risco e de interesse publico.

At.te,
Compliance
www.nuclea.com.br
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OF-DG-012/2024 S3o Paulo, 16 de maio de 2024

A

ANPD — Autoridade Nacional de Protecdo de Dados
Ref.: Nota Técnica n? 212/2024/CON1/CGN/ANPD
Referéncia: Processo n? 00261.000924/2022-59

Prezados Senhores,

Na qualidade de Associacdo representativa dos interesses dos intermedidrios do
mercado de capitais brasileiro, a ANCORD - Associa¢ao Nacional das Corretoras e
Distribuidoras de Titulos e Valores Mobilidrios, CAmbio e Mercadorias (“ANCORD”)
apresenta a ANPD suas consideracBes sobre a Nota Técnica n° 212/2024/CON1/
CGN/ANPD que trata de Proposta de Consulta a Sociedade do Estudo Preliminar sobre
larga escala e tratamento de alto risco ao titular de dados pessoais.

Desta forma, considerando o conteldo do Estudo Preliminar, apresentamos as seguintes
contribuigdes acerca do texto.

Item 2. Alto risco — pardgrafo 7

O Guia Orientativo deveria fazer referéncia aos dispositivos legais e atos normativos que
destacam a necessidade do relatério de impacto a protecdao de dados no contexto de
alto risco, inclusive presentes na Lei n2 13.709/2018 (“LGDP”), de forma a garantir aos
controladores a referéncia adequada, e evitar interpretacdes excessivamente vinculadas
a Resolucdo CD/ANPD n2 2/2022, que regulamenta especialmente as especificidades
juridicas dos Agentes de Tratamento de Pequeno Porte (“ATPP”).

Item 2. Alto risco — pardgrafo 8

Embora a ANPD ja tenha se manifestado a respeito da possibilidade de utilizacao do
conceito do art. 42 da Resolu¢do n2 2/2022 para a definicdo do tratamento de alto risco,
€ importante considerar que ainda ndo foi emitido um regulamento especifico quanto
ao Relatdrio de Impacto de Protecdo de Dados Pessoais, e que a definicdo prevista na
referida resolucao foi desenvolvida em contexto voltado aos ATPP, de maneira que a
aplicacdo apenas de um conceito geral acrescido de um conceito especifico ndo parece
ser suficiente para atender a realidade de grandes agentes de tratamento, a exemplo de
instituicdes financeiras e equiparadas, que tratam dados muitas vezes em larga escala,
mas_estdo sujeitos a condicdes regulatdérias que mitigam significativamente o risco,
inclusive através de obrigacGes de seguranca cibernética, que acabam por evitar o risco
ao tratamento de dados pessoais.
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Dessa forma, é importante que a ANPD considere que o Alto Risco para agentes de maior
porte deriva ndo apenas da pura escala, mas da cumulatividade entre a escala do
tratamento com o potencial de impacto nos interesses dos titulares.

Item 3. Critérios Gerais. Subitem 3.1 Larga escala — pardgrafos 20, 23 e 24

A utilizacdo do critério do “numero de titulares” a partir de 2 milhdes para encaixe em
larga escala, embora importante no contexto de agentes de pequeno porte, ndo parece
considerar a realidade de agentes de tratamento de maior porte, que podem promover
atividades envolvendo nimero elevado de titulares, sem que com isso necessariamente
haja incremento de risco, pela propria natureza habitual da atividade de tratamento.

No contexto de CTVM/DTVM e institui¢cdes financeiras isso é evidente, dado que muitas
possuem volume de clientes que em muito ultrapassa a quantidade de 2 milhdes de
titulares, o que geraria a situacao de muitas vezes expor a instituicdo a uma verificacao
de alto risco, mesmo que esteja tratando dados de forma corriqueira no ambito de sua
atividade econ6mica.

Nesse cendrio, sugerimos que a ANPD utilize um critério proporcionalizado para a
definicdo de larga escala, através de revisao da metodologia de cdlculo de larga escala,
para que o peso atribuido ao total de titulares seja proporcional ao tamanho da operagao
do agente de tratamento, flexibilizando, quando pertinente o critério de 2 milhdes de
titulares.

Alternativamente, se a intengao for deixar um parametro objetivo, a definicdo de um
numero a partir do qual se caracteriza larga escala, sugerimos que seja maior que os 2
milhdes de titulares ora propostos. Como parametro dessa quantidade, e considerando
a prépria margem indicada pela ANPD na sugestdo de Guia Orientativo, entre 1% e 10%,
bem como no estudo da IAPP citado como referéncia neste contexto
(https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/), em
gue paises da Europa com popula¢cdo mais elevada, a exemplo da Alemanha, utilizaram
a marca de cerca de 6% da populagdo o parametro objetivo utilizado no Brasil poderia
se manter dentro uma margem mais elevada, 10% da populagdo do pais, cabendo a
cada controlador realizar a metodologia considerando tal nimero objetivo em relacdo
aos demais critérios geograficos e populacionais indicados. Cabe aqui relembrar que o
Brasil € um pais de carater urbano e possui um nimero de regides metropolitanas com
elevada  populagdo  (https://gl.globo.com/economia/noticia/2023/06/28/as-dez-
maiores-cidades-do-brasil-em-populacao.ghtml), e por isso, é necessdrio avaliar se de
fato a porcentagem de 1% da populagao para a definicdo de larga escala faria sentido,
considerando a facilidade com que tal numeracgao seria atingida, e impactaria ndo sé o
regime juridico de agentes de tratamento de pequeno porte, mas também seria
impositivo de visdo de risco excessiva para agentes de maior porte, cujas atividades
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muitas vezes sdo reguladas, e também sdo adaptados a tratar um grande volume de
dados em suas operacgdes corriqueiras.

Item 3. Critérios Gerais. Subitem 3.2 Metodologia — pardgrafo 29 — letras b), d) e e)

b) Etapa 2 — determinag¢do do volume de dados pessoais que sGo tratados e seu peso
associado:

O critério de determinagao de volume de dados estd muito amplo, e permitiria definir
que ha um tratamento de larga escala a partir de um conjunto de informacgdes tratadas
que informam a mesma coisa a respeito de um determinado titular. A exemplo disso,
temos bairro e rua do endere¢o sendo tratados como dados diferentes para fins da
volumetria, o que incrementaria excessivamente o peso dessas informagdes.

E importante que a ANPD esclareca o que serd considerado, nesse contexto, como um
“dado” tratado do titular, preferencialmente encaixando conjuntos de dados dentro de
categorias especificas, como endereco, informacao financeira, dado cadastral, dado de
contato, dentre outros, cuja natureza implique impacto maior ou menor para a
volumetria.

No contexto de corretoras e distribuidoras de valores, informagdes a respeito de
operagoes financeiras podem facilmente ser acumulados em uma base, e se formos
considerar cada operagdo ou transacdao como um dado diferente, isso implicaria em
cendrio de larga escala para qualquer tratamento promovido em relagdo a essas
informacdes.

d) Etapa 4 — determinagdo da frequéncia com que os dados pessoais sdo tratados e o
peso associado a esse quantitativo:

A tabela 4 ndo atribui um valor para tratamentos que acontecem em periodicidade
superior a um ano. Para esse caso, podemos incluir o cenario de armazenamento de
dados para fins de back-up e retencdo para fins de auditoria para cumprimento de
regulacdo do setor financeiro.

Nesse caso, como os dados teriam um tratamento em periodicidade baixissima, é
importante ter um posicionamento coerente da ANPD quanto ao valor a ser atribuido a
essa frequéncia ou certeza que ndo devem ser considerados na valoracgao.

O armazenamento é considerado tratamento na definicdo trazida na LGPD, assim seria
de grande valia a ANPD esclarecer como deve ser classificado “armazenar e reter” dados:
considera-se um tratamento constante, didrio, ou apenas se considera tratamento no
momento em que se acessa o dado retido para um compartilhamento, cépia, exclusdo
etc.
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e) Etapa 5 — determinagdo da extensdo geogrdfica na qual os dados pessoais sdo
tratados:

Entendemos que a etapa 5 deve considerar as realidades de tratamento de dados
pessoais em regides metropolitanas, de forma que ndo haja incremento de peso para
uma faixa de extensdo que efetivamente se limita a uma realidade geografica similar.
Ou seja, se o agente de tratamento realiza operacdes com titulares dos municipios que
formam a Grande S3o Paulo, tal tratamento deve ser considerado como de mesmo peso
que da extensao municipal.

Importante ressaltar que os mercados financeiros e de capitais oferecem servicos que
podem ser acessados ou consumidos de forma preponderantemente ou até mesmo
totalmente remota ou virtual. No contexto de operagdes e relacionamento digital ou
eletrénico, ndo parece fazer sentido classificar por municipio ou regido de atuacao.

Item 3. Critérios Gerais. Subitem 3.2 Afetar significativamente interesses e direitos
fundamentais — 3.2.1 Caracteriza¢Go Metodologia — pardgrafos 37, 38, 43 e 44

E importante considerar que a referéncia a situacdes em que o “tratamento de dados
pessoais possa afetar significativamente interesses e direitos fundamentais”, também
ocorre para a determinagao se uma infracdo é considerada média ou grave no ambito
dos §§ 22 e 32 do art. 82 da Resolugdo CD/ANPD n? 4/2023, de forma que a definicdo
atribuida no Guia poderia gerar impacto também na identificacdo de situacdes de
procedimentos sancionadores da ANPD. Sugerimos que a ANPD esclareca esse
entendimento.

Nao obstante isso, para fins de apurac¢do do critério geral para alto risco, a ANPD deve
reforgar a necessidade de efetivo risco de impacto ao interesse do titular no cenario do
tratamento promovido, respaldados os cenarios de atividade legitima do controlador
dos dados, respaldado na LGPD.

Para esses casos, a ANPD deve ndo se restringir somente a exemplos que estdao
associados ao exercicio de direito expresso do controlador, mas também ao tratamento
de dados pessoais decorrente de cumprimento de obrigacdes legais, bem como que
estejam devidamente respaldados na forma das bases legais da LGPD, incluindo
prevencao a fraude, e no exercicio de prerrogativas contratuais.

Deve ser afastado o risco de se interpretar que a mera existéncia de impacto ao
interesse do titular possa gerar situacdo que configure alto risco no escopo de suas
atividades.

E vital para as atividades das instituicdes financeiras que prerrogativas legais
promovidas em razdo da regulacdo e autorregulacdo do sistema financeiro, bem como
as demais atividades de tratamento devidamente respaldadas na regulamentacdo e na
propria LGPD, ndo sejam alvo de escrutinio excessivo em razdo de uma interpretacdo
ampla do conceito de impacto ao interesse do titular.
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Gostaria de deixar algum comentdrio ou sugestao adicional?

Setores regulados, como os mercados financeiros e de capitais, por obrigacdes impostas
pelas suas autoridades reguladoras (Banco Central e CVM), devem contar com
mecanismos de controles, seguranca cibernética e preservacdo de sigilo que constituem
mitigadores de riscos e protetivos da privacidade e dos dados pessoais dos titulares
(clientes). A observancia da Resolugdo CMN n2 4893/21 e das ResolugGes CVM 35/21 e
50/21 deve ser ponderada antes de impor obrigacdes regulatdrias as instituicoes
participantes dos mercados financeiro e de capitais.

A ANCORD se coloca a disposicdo da ANPD para aprofundar as consideracbes ora
apresentadas.

Atenciosamente,

José David Martins Junior
Diretor Geral
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Sao Paulo, 21 de maio de 2024
A
Autoridade Nacional de Protecao de Dados (ANPD)
Setor Comercial Norte - SCN, Quadra 6, Conjunta “A”,
Edificio Venancio 3000, Bloco “A”, 9° andar
Brasilia, Distrito Federal
CEP 70.716-900

Via e-mail: normatizacao@anpd.gov.br

Ref.: Estudo Preliminar — Tratamento de dados pessoais de alto risco

Prezados,

Por meio da presente manifestacdo, a XP Investimentos Corretora de Cambio,
Titulos e Valores Mobiliarios S.A. (“"XP Investimentos” ou “Corretora”), submete a esta
Autoridade Nacional de Protecdo de Dados ("ANPD” ou “Autoridade”), em carater
complementar aos comentarios enviados via Portal Gov.Br, suas sugestdes e comentarios
referentes a Consulta a Sociedade do Estudo Preliminar sobre larga escala e tratamento de
alto risco ao titular de dados pessoais, conforme proposto pela referida Autoridade, através da
Nota Técnica n® 212/2024/CON1/CGN/ANPD, de forma que estes possam servir de
contribuicdo para a elaboragdo do conteldo orientativo sobre o tema do Alto Risco e Larga
Escala.

ANALISE

1. Com o intuito de facilitar a analise da presente manifestacdo, a Corretora apresenta
abaixo 0s seus comentarios quanto aos topicos e respectivos paragrafos destacados da
proposta de Guia Orientativo de Tratamento de Dados Pessoais de Alto Risco (“"Guia”).

Topico Paragrafo Comentarios da Corretora

2. Alto Risco 7. A identificacdo do alto risco no | E importante que o Guia faca
tratamento de dados pessoais é | referéncia aos dispositivos legais
de suma importancia, e tem como | e atos normativos que destacam a
objetivos oferecer diretrizes para | necessidade do relatério de
que os agentes de tratamento | impacto a protecdo de dados no
possam definir as medidas de | contexto de alto risco, inclusive
seguranga adequadas a protegdo | presentes na Lei n® 13.709/2018
dos dados pessoais tratados; | ("LGDP”), de forma a garantir aos
delinear parédmetros quanto a | controladores a referéncia
necessidade de elaboracdo de | adequada, e evitar interpretacdes
relatorio de impacto a protecao de | excessivamente vinculadas a
dados pessoais, o qual é exigido | Resolugdo CD/ANPD n° 2/2022,
nos casos em que o tratamento | que regulamenta especialmente
envolva alto risco; possibilitar o | as especificidades juridicas dos
tratamento juridico diferenciado | Agentes de Tratamento de
de agentes de tratamento de | Pequeno Porte (“"ATPP")
pequeno porte, conforme previsto
na Resolugdo CD/ANPD n° 2, de
27 de janeiro de 2022, mas,
principalmente, para que qualquer
agente de tratamento possa
definir as medidas de segurancga
adequadas a protecdo dos dados
pessoais tratados.

2. Alto Risco
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8. De acordo com o art. 4° da
Resolucao no 2/2022, o
tratamento sera de alto risco
quando atender
cumulativamente a, pelo
menos: (i) um critério geral e (ii)
um critério especifico.

Embora a ANPD ja tenha se
manifestado a respeito da
possibilidade de utilizagdo do
conceito do art. 4° da Resolucao
n® 2/2022 para a definicdo do
tratamento de alto risco, ¢é
importante considerar que ainda
nao foi emitido um regulamento
especifico quanto ao Relatério de
Impacto de Protecdao de Dados
Pessoais, e que a definicdao
prevista na referida resolugao foi
desenvolvida em contexto voltado
ao ATPP, de maneira que a
aplicagdo apenas de um conceito
geral acrescido de um conceito
especifico ndo  parece  ser
suficiente para atender a
realidade de grandes agentes de
tratamento.

Dessa forma, é importante que a
ANPD considere que o Alto Risco
para agentes de maior porte
deriva ndo apenas da pura escala,
mas da cumulatividade entre a
escala do tratamento, com o
potencial de impacto nos
interesses dos titulares, devendo
isso ser deixado claro tanto no
Guia, quanto em eventual
regulacdo abordando o conceito
de Relatério de Impacto de
Protegcao de Dados.

3. Critérios Gerais
3.1. Larga Escala

20. O “numero de titulares” é o
principal critério a ser considerado
para fins de identificacdo da larga
escala no tratamento de dados
pessoais. A referéncia a “numero
significativo” na regulamentacgdo
da ANPD aponta para a

A utilizagdo do critério do “numero
de titulares” a partir de 2 milhdes
para encaixe em larga escala,
embora importante no contexto
de agentes de pequeno porte, nao
parece considerar a realidade de
agentes de tratamento de maior

necessidade de definicdo objetiva | porte, que podem promover
de qual valor numérico ou | atividades envolvendo numero
quantitativo de titulares sera | elevado de titulares, sem que
relevante ou significativo o | disso necessariamente haja

caracterizar o
larga escala.

suficiente para
tratamento em
[...]

24. Portanto, caso envolva
dados pessoais de um niamero
de titulares igual ou superior a
2 (dois) milhdes, o tratamento

incremento de risco, pela prépria
natureza habitual da atividade de
tratamento.

Vale lembrar que temos agentes
de tratamento em territdrio
nacional que realizam atividades

deve ser considerado como de | de tratamento para um
larga escala. Ou seja, o niumero de | contingente significativo da
titulares sera considerado como | populacdo brasileira, sem que

“significativo” nos casos de
tratamentos que envolvam dados
pessoais de, pelo menos, 2 (dois)
milhdes de titulares.

23. No entanto, nos casos de

dessa pratica necessariamente
exista ou incorra alguma pratica
de elevado risco.

Importante que a Autoridade
tenha em mente que a definigdo
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tratamento que contemplem
quantidade de titulares inferior a
esse patamar (2 milhdes),
deverdo ser analisados os demais
critérios - volume, duragdo,
extensdo geografica e frequéncia
do tratamento - para averiguar a
eventual ocorréncia de larga
escala. Assim, é possivel
ocorrer larga escala, mesmo
em tratamentos inferiores ao
patamar de 2 (dois) milhdes
de titulares, caso os demais
critérios estejam presentes,
conforme serd detalhado mais
adiante neste Guia.

de larga escala possui influéncia
ndo apenas no critério de
determinacdo de Alto Risco, mas
também para a determinacdo da
existéncia ou ndo de infracdo
grave no contexto de dosimetria
da pena em situacdes de infragdo
da LGPD.

Uma interpretacdo restritiva da
Larga escala geraria desequilibrio
em relacgdo aos agentes de
tratamento de grande porte,
tendo em vista que para todos os
fins, qualquer cendrio em que
fosse tipificada uma infracdo
média, esta seria agravada para
uma infragdo grave por conta da
cumulacao de larga escala, na
forma do art. 89, §39, I, (a) da
Resolucdo CD/ANPD n© 04/2023.

Nesse cenario, cabe apontar a
relevancia de uma interpretagdo
proporcional da larga escala,
tendo em consideragdao o efetivo
impacto do processo de
tratamento, considerando nao
apenas o numero de titulares,
mas também o volume, duracdo e
demais fatores indicados na
norma e no Guia.

No entanto, caso haja a
necessidade de determinagdo de
um numero de titulares para
considerar a existéncia de
tratamento em larga escala, é
importante que a ANPD,
aproveitando as proéprias fontes
utilizadas na elaboracao do Guia,
considere o proporcional entre 1%
(um por cento) e 10% (dez por
cento) da populagao utilizado por
boa parte dos paises citados em
estudo da IAPP, e o exemplo de
paises europeus com maior
contingente populacional, como a
Alemanha, em que o critério
utilizado de larga escala soma
uma porcentagem de
aproximadamente 6% da
populagdo.

3. Critérios Gerais
3.2. Metodologia

b) Etapa 2 - determinagdo do
volume de dados pessoais que sao
tratados e seu peso associado: De
acordo com a tabela abaixo, para

O critério de determinagdo de
volume de dados estd muito
amplo, e permitiria definir que ha
um tratamento de larga escala a

cada faixa de quantidade média de | partir de um conjunto de
dados tratados por titular, é | informagdes tratadas que
atribuido um peso associado. informam a mesma coisa a

respeito de um determinado
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A quantidade média de dados
tratados por titular é calculada
pelo somatério da quantidade
total de dados pessoais tratados
dividido pela quantidade total de
titulares.

Ao valor resultante dessa divisao,
deve ser atribuido o peso indicado
na tabela abaixo, o qual sera
somado aos pesos obtidos nas
demais etapas, a fim de se avaliar
a caracterizacao, ou nao, da larga
escala. Cada informacao do titular
deve ser considerada como 1 (um)
dado. Por exemplo: CPF (1 dado),
numero da identidade (1 dado),
rua do endereco (1 dado), bairro
do endereco (1 dado), tipo
sanguineo (1 dado), dados do
cartdo de crédito (1 dado), entre
outros.

titular. A exemplo disso, temos
bairro e rua do endereco sendo
tratados como dados diferentes
para fins da volumetria, o que
incrementaria excessivamente o
peso dessas informagoes.

Agentes de tratamento de maior
porte podem tratar um numero
significativo de determinados
tipos de informagdes, de forma
que interpretar a “quantidade
média de dados” a partir do mero
acumulo de varios dados
diferentes, poderia facilmente
implicar em uma interpretacao de
alto risco ou de larga escala que
nao se encaixa ao contexto desses
agentes, dada a natureza
corriqgueira da operacao de
tratamento de dados.

E importante que esta Autoridade
clarifigue o que sera considerado
como um “dado” tratado do
titular, preferencialmente
encaixando conjuntos de dados
dentro de categorias especificas,
como endereco, informacao
financeira, dado cadastral, dado
de contato, dentre outros, cuja
natureza implique impacto maior
ou menor para a volumetria.

3. Critérios Gerais
3.2. Metodologia

c) Etapa 3 - determinagao do peso
associado a duracdo em que os
dados pessoais sao tratadas:

Nesta etapa, ocorre a
determinagdo do valor associado
ao intervalo de tempo durante o
qual os dados dos titulares sao
tratados. Para esse calculo, deve-
se considerar o periodo mais longo
entre as diversas atividades de
tratamento para um mesmo dado
pessoal. O valor associado a
duracdo do tratamento serd obtido
de acordo com a classificagao
referente ao tempo em que esses
dados sao utilizados e tratados,
conforme a Tabela 3:

O Guia ndo é claro a respeito de
cenarios em que diferentes dados
sdo tratados em tempos de
duragdo diferentes para a mesma
finalidade ou operacao.

Para esse caso, de forma a manter
0 mesmo racional que adotado
para a determinacdo de valor a
duragcdo de tratamento de um
mesmo dado pessoal, para esse
cenario, recomendamos que seja
determinado o valor a partir do
dado que, dentro de determinada
operagao, permanecer sujeito ao
tratamento pelo maior periodo de
tempo.

3. Critérios Gerais
3.2. Metodologia

d) Etapa 4 - determinagdo da
frequéncia com que os dados
pessoais sao tratados e o peso
associado a esse quantitativo:

Nesta etapa, ocorre a
determinagdo do valor associado a

A tabela 4 ndo atribui um valor
para tratamentos que acontecem
em periodicidade superior a um
ano. Para esse caso, podemos
incluir o cenario de
armazenamento de dados para
fins de back-up e retengdo para
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frequéncia em que os dados dos
titulares sao tratados.

Importante ressaltar que a
frequéncia do tratamento deve
estar diretamente relacionada a
finalidade com que aquele
respectivo dado é tratado, ou seja,
na razadao que subsidie o
tratamento dos dados. Portanto, a
finalidade do tratamento de
determinados dados pessoais
devera justificar a frequéncia com
que o Agente de Tratamento o
realiza

fins de auditoria
cumprimento de
setor financeiro.

para
regulacdo do

Nesse caso, como os dados teriam
um tratamento em periodicidade
baixissima, € importante ter um
posicionamento coerente desta
Autoridade quanto ao valor a ser
atribuido a essa frequéncia, de
forma a ndo incrementar o valor
atribuido para um tratamento cuja
frequéncia é minima.

3. Critérios Gerais
3.2. Metodologia

e) Etapa 5 - determinagdo da
extensdo geografica na qual os
dados pessoais sao tratados:

Na etapa 5, deve ser feita a
determinagdo do valor associado a
extensdo geografica em que os
dados dos titulares sdo tratados.

Deve-se utilizar como referéncia a
localizagdo dos agentes de
tratamento e dos titulares que

Entendemos que a etapa 5 deve
considerar as realidades de
tratamento de dados pessoais em
regioes metropolitanas, de forma
que nao haja incremento de peso
para uma faixa de extensdo que
efetivamente se limita a uma
realidade geografica similar. Ou
seja, se o agente de tratamento
realiza operagdes com titulares do
municipio do Rio de Janeiro, e do
municipio  de Niterdi, tal

tenham seus dados tratados. | tratamento deve ser considerado
Ademais, deve-se sempre | como de mesmo peso que da
considerar a maior extensdo | extensdo municipal.

territorial possivel dentro dos

atuais limites em que o

tratamento ocorre, conforme

critério a seguir.
O tratamento sera considerado:

e Municipal: quando se limita a
extensao do préprio municipio;

e Estadual: quando envolve mais
de um municipio dentro do mesmo
estado; e Regional: quando
envolve municipios de estados
diferentes contidos numa mesma
Regido;

e Nacional: quando envolve
municipios de estados diferentes
contidos em 2 (duas) ou mais
regidoes do Brasil;

e Internacional: quando extrapola
o territério do Brasil.

Fundamentais
3.2.1.
Caracterizagao.

interesses do titular: 0]
tratamento de dados pessoais que
possa afetar significativamente
interesses e direitos fundamentais
sera caracterizado, dentre outras

3.2. Afetar | 37. O art. 49, §2°, da Resolucdo | E importante considerar que a
Significativamente | n® 2/2022, elencou alguns | referéncia a situagdes em que o
Interesses e | exemplos do que pode afetar | “tratamento de dados pessoais
Direitos significativamente os direitos e | possa afetar significativamente

interesses e direitos
fundamentais”, também ocorre
para a determinagcdo se uma
infracdo é considerada média ou
grave no ambito dos §§ 2° e 3° do
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situacdes, naquelas em que a
atividade de tratamento puder
impedir o exercicio de direitos ou
a utilizacdo de um servigo, assim
como ocasionar danos materiais
ou morais aos titulares, tais como
discriminacdo, violagdo a
integridade fisica, ao direito a
imagem e a reputacdo, fraudes
financeiras ou roubo de

art. 89 da Resolugdo CD/ANPD n°
4/2023, de forma que a definicao
atribuida no Guia poderia gerar
impacto também na identificacdo
de situacbes de procedimentos
sancionadores da ANPD.

E importante que a ANPD
esclareca esse entendimento.

identidade. N3o obstante isso, para fins de
apuragdo do critério geral para
38. A partir dessa definicdo, | alto risco, a ANPD deve reforcar a

percebe-se a necessidade de
considerar trés elementos centrais
para caracterizacdo de ‘“afetar
significativamente os direitos e
interesses dos titulares de dados”.
Séo eles: a) impedir o exercicio de
direitos; b) impedir a utilizacdo de
um servigo; ou c) puder ocasionar
danos materiais ou morais aos
titulares, tais como: o
discriminacdo; e violagdo a
integridade fisica; e ao direito a
imagem e a reputacgdo; e fraudes

necessidade de efetivo risco de
impacto ao interesse do titular no
cenario do tratamento promovido,
respaldados os cenarios de
atividade legitima do controlador
dos dados, respaldado na LGPD.

Fundamentais
3.2.1.
Caracterizagao.

dos titulares”) danos e negativas
de prestacdo de um servico ou o
impedimento de exercicio de um
direito que decorram de situagdes
previstas na legislacdo ou
amparadas no exercicio regular de
um direito =~ expresso do
controlador. E o caso, por
exemplo, do tratamento de dados
que implica a suspensao da venda
de um produto em razao do nao
pagamento do valor devido pelo
consumidor.

44, Portanto, a aplicacdo do
conceito  regulatério  (“afetar
significativamente”) pressupde o
potencial de ocorréncia, no caso
concreto, de um impacto
desarrazoado sobre os interesses
e direitos dos titulares. Eventuais
impactos limitados, proporcionais
ou necessarios para o}
atendimento de fins legitimos ou
para o exercicio de direitos ndo se
enquadram na hipotese

financeiras; ou e roubo de

identidade
3.2. Afetar | 43. De forma geral, ndo se | Para esses casos, é importante
Significativamente | enquadram no critério geral em | que esta Autoridade reforce no
Interesses e | andlise (“afetar significativamente | guia que o cenario ndo se
Direitos interesses e direitos fundamentais | restringe somente a exemplos que

estdo associados ao exercicio de
direito expresso do controlador,
mas também aos cenarios em que
tratamento de dados pessoais é
promovido para fins de
cumprimento de obrigacdes
legais, bem como que estejam
devidamente respaldados na
forma das bases legais da LGPD,
incluindo prevencao a fraude, e no
exercicio de prerrogativas
contratuais.

E imprescindivel que o controlador
nao seja constrangido a
interpretar que a mera existéncia
de impacto ao interesse do titular
possa gerar situagdo que
configure alto risco no escopo de
suas atividades, sendo importante
um posicionamento consistente
desta Autoridade em relagdo ao
tema.

Tal necessidade se faz evidente
quando tratamos, especialmente,
das bases legais de tratamento de
dados pessoais que ndo estdo
necessariamente atreladas ao
consentimento, tendo em vista
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que a ideia de uma potencial
negativa de prestacdo de servico
em razdo de ndo concordancia do
titular com determinado uso ou
tratamento de dado pessoal,
mesmo que perfeitamente
legitimo perante a LGPD, néo
deveria implicar em cenario de
impacto ao interesse do titular de
dados para fins de determinacgao
de alto risco, ou de determinacao
de infracdo média na forma da
Resolucao CD/ANPD n© 4/2023.

Sensiveis ou de
Dados Pessoais de
Criancgas, de
Adolescentes e de
Idosos

sensiveis puder revelar
informagdes inseridas  nessa
categoria, prevista no art. 59, II
da LGPD.

76. Da mesma forma, o
tratamento sera de alto risco se,
além de um dos critérios gerais,
envolver dados pessoais de
titulares criangas e adolescentes
ou de idosos.

ou

4, Critérios
Especificos 56. Nesse contexto, ao considerar | A definicdo ofertada no Guia,
4.1. Uso de | o “uso de tecnologias emergentes | embora relevante quanto ao uso
Tecnologias e inovadoras” de tecnologias emergentes e
emergentes como um critério especifico para | inovadoras, deveria ainda
avaliacdo do alto risco, destaca | considerar a efetiva existéncia ou
dos agentes de nao de risco quanto ao uso da
tratamento deverao analisar, pelo | tecnologia de forma a impactar os
estado da arte e desenvolvimento | dados pessoais tratados.
tecnoldgico, se
uma determinada tecnologia se | Tal apontamento é importante
enquadra na referida categoria. especialmente considerando os
exemplos citados no Guia, dado
58. Seguindo na mesma linha das | que 0s sistemas de
melhores praticas internacionais, | reconhecimento facial, embora
€ possivel possam apresentar riscos em
destacar algumas tecnologias que | determinados cenarios em que ha
podem se enquadrar no conceito | o uso de dados, também pode ser
de tecnologias benéfica para a protecdo dos
emergentes e inovadoras, no | titulares de dados, como é o caso
momento de redacdo deste | de uso do reconhecimento para
manual (e sem prejuizo de fins de autenticacdo de acesso
atualizagdes futuras): para prevengao a fraude.
a) Inteligéncia artificial (IA) [...] E importante que haja essa
b) Sistemas de reconhecimento | consideragdo contextual no Guia e
facial [...] por parte desta Autoridade, de
c) Veiculos autonomos [...] forma a evitar uma postura que
seja temerosa da inovacao
tecnoldgica, no lugar de incentiva-
la.
4. Critérios | 75. Assim, o tratamento sera de | Entendemos que seria importante
Especificos alto risco sempre que atender a | obter uma orientagdao no Guia em
4.1. Utilizagdo de | um dos critérios gerais e, | relagdo a em quais cenarios
Dados Pessoais | cumulativamente, abranger dados | haveria ou ndo o encaixe dentro

de um critério especifico.

Tal orientacdo é especialmente
importante nos cenarios em que,
por exemplo, dentro de uma
grande base de dados tratadas,
existe uma porcentagem
determinada de dados de
criangas, adolescentes ou idosos.
E importante que esta Autoridade

esclarece, nesse caso, se a
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existéncia de um Unico titular
crianca, adolescente ou idoso
possa encaixar o tratamento de
dados realizado dentro da
categoria especifica para fins de
identificagdo de Alto Risco.

2. Sendo o que nos cabia para o momento, nos colocamos a disposicdo para discutir
quaisquer dos pontos acima elencados em relagao ao Guia.

Atenciosamente,

XP Investimentos CCTVM S/A
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Sao Paulo, 23 de maio de 2024

A Coordenacgao-Geral de Normatizag&o da
Autoridade Nacional de Protegao de Dados
(“ANPD”)

Via e-mail normatizagdo@anpd.gov.br

Ref.: Informagdes
complementares: consulta a
sociedade a respeito do Estudo
Preliminar sobre Alto Risco e
Larga Escala.

EMPRESA: Empiricus Research Publicagbes S.A. (“Empiricus”)
Pelo e-maift helena.pedrosa@opiceblum.com.br

1. INTRODUGAO

Este material tem como objetivo o envio de informagbes complementares pela
Empiricus as contribuicdes ja submetidas a Autoridade Nacional de Protecdo de
Dados (“ANPD”) via espago Opine Aqui dentro da Plataforma Participa + Brasil, no
ambito da Consulta publica sobre o estudo preliminar sobre alto risco e larga escala.

2. CONTRIBUIGOES SUBMETIDAS VIA PLATAFORMA

No ambito da contribuigdo realizada via Plataforma Participa + Brasil, a Empiricus
sugeriu 0s seguintes pontos em relagao ao estudo preliminar:

Em relagdo a definigdo de larga escala:
e RESPOSTA SUBMETIDA: Considerar exce¢cbes na andlise quantitativa da larga
escala, a partir de contextos especificos dos agentes ou incluir n° de titulares
como pardmetro adicional, ndo unico.

Em relagédo a existéncia de danos materiais e morais aos titulares como um dos
elementos para caracterizar o critério de afetar significativamente interesses e
direitos fundamentais dos titulares:
e RESPOSTA SUBMETIDA: N&o avaliar danos aos titulares a partir da natureza do
dado, excluindo o exemplo do p. 52.

Em relagdo ao critério de utilizagao de tecnologias emergentes ou inovadoras:
e RESPOSTA SUBMETIDA: Dissociar tecnologias emergentes do interesse
empresarial e dos exemplos indicados, definir critérios para avaliar o estado da
arte.



Em relagdo ao critério de utilizagdo de vigildncia ou controle de zonas acessiveis ao
publico:
e RESPOSTA SUBMETIDA: Excepcionar vigildncia para sequranga.

Em relacdo ao critério de utilizagado de decisées tomadas unicamente com base em
tratamento automatizado:
e RESPOSTA SUBMETIDA: Considerar impacto da decisdo automatizada no
titular.

Em relagdo a harmonizagdo dos ajustes eventualmente realizados no estudo
preliminar em regulamentos e orientagdes ja emitidas pela ANPD:
e RESPOSTA SUBMETIDA: Considerar os ajustes realizados no estudo em razgo
da consulta publica no regulamento de comunicagcdo de incidentes e em demais
manifestagbes da ANPD.

3. FUNDAMENTAGCAO COMPLEMENTAR

A fim de aprofundar as contribuicdes fornecidas pela Empiricus no ambito da
Plataforma + Brasil, disponibilizamos abaixo os objetivos respectivos, além das
fundamentagdes para tanto.

Em relagdo a definigdo de larga escala:

e RESPOSTA SUBMETIDA: Considerar excegcboes na analise quantitativa da larga
escala, a partir de contextos especificos dos agentes.

e Objetivo da contribuigdo: Sugerir que a ANPD considere excegdes na analise
quantitativa sugerida para identificacdo do tratamento em larga escala,
considerando contextos de atuagdo de determinados agentes de tratamento,
como no caso da propria Empiricus, que em razdo da natureza do servigo
prestado realiza o tratamento de relevante quantidade de dados pessoais de
parcela consideravel da populagao.

e Fundamentagdo: Em linha com a preocupagdo quanto a seguranga juridica
suscitada pela ANPD, a definicdo de larga escala nos atuais moldes,
considerando a analise quantitativa proposta, traria impacto para demais
agentes que ndo apenas os de pequeno porte (nos termos do definido pela
Resolugdo n° 2/2022) e que, por conta da analise quantitativa sugerida no
estudo pela ANPD poderao ter suas eventuais infragdes consideradas como
graves e a avaliagao da gravidade incidentes de seguranga impactada, além de
onus interno e operacional na elaboracgéo de diversos relatérios de impacto.

Sem prejuizo do definido no art. 4° da Resolugdo n° 2, sugere-se considerar




excecdes no ambito da analise quantitativa para identificacdo da larga escala,
em relacdo ao critério principal e aos elementos complementares. Tais
excegdes devem considerar a atuagao de agentes que, em razado da natureza
das atividades econdmicas exercidas, necessitam realizar o tratamento
frequente e expressivo de dados pessoais que, inclusive, podem envolver
quantidade relevante de titulares.

Fator relevante que deve ser considerado pela Autoridade na excegao sugerida
para a definicdo de larga escala é o contexto de atuagcdo dos agentes. A
Empiricus, por exemplo, incentivando o letramento e educacgéo financeira de
seus clientes, realiza o tratamento frequente de quantidade relevante de dados
pessoais que envolve parcela significativa da populagdo. Além disso, outro
aspecto que pode ser considerado pela ANPD ao excepcionar a analise
quantitativa, diz respeito a relevancia da atuagao do agente em relagao a
sociedade. Sobre esse aspecto, por exemplo, destacamos a relevancia da
atuagdo da Empiricus em relagdo a populagao, inclusive em linha com o
Programa Cidadania Financeira, iniciativa criada pelo Banco Central do Brasil,
cujo objetivo é justamente promover a educagdo financeira e o acesso a
informacgao sobre o Sistema Financeiro Nacional, contribuindo para a protegao
dos consumidores de servigos financeiros e para a melhoria da qualidade do
relacionamento do cidaddo com as instituicbes financeiras'. Vale destacar,
ainda, que uma populagdo financeiramente educada contribui para o
desenvolvimento econémico do pais, com redugdo de desigualdade social e
melhoria da qualidade de vida das pessoas?, agindo a Empiricus, nesse sentido
como player fundamental no processo de incentivo a educagao financeira em
todo o pais.

Assim, ao considerar uma analise quantitativa “absoluta” sem excegdes que
leva em consideragdo a frequéncia e o volume de dados pessoais, a ANPD
negligencia que para determinados agentes, praticamente todas as atividades
de tratamento serdo enquadradas como de alto risco em fungéo da natureza da
propria atividade desempenhada por eles, como ocorre no caso da Empiricus.
Isso ndo significa dizer que esses agentes nado estdo preocupados com
salvaguardas de privacidade e protegao de dados, ao contrario, a tentativa &
nao gerar excessiva onerosidade que a conceituagdo de larga escala pode
trazer e continuar possibilitando a garantia de acesso aos servigos da
Empiricus pelos titulares em todo o territério nacional, inclusive por aqueles
que, embora nao tenham seus dados tratados, se beneficiam diretamente dos
servigos prestados e do conteudo oferecido.

1 https://www.bcb.gov.br/Pre/Surel/RelAdmBC/2013/0-banco-central-do-brasil-e-a-
sociedade/cidadania-e-sistema-financeiro/educacao-financeira.html

2 https://www.gov.br/cvm/pt-br/assuntos/noticias/2023/cvm-divulga-relatorio-com-balanco-
da-semana-nacional-de-educacao-financeira




Destaca-se que a propria ANPD, ao abordar a metodologia no guia (item 3.2),
dispbe que “diante da complexidade e da diversidade de situagbes que
envolvam a protegdo de dados pessoais, definir larga escala com avaliagbes
balizadas em um dnico requisito pode, em determinadas circunstancias, ndo ser
Suficiente para garantir uma correta aplicagdo da defini¢do’. Sob essa
perspectiva, € necessario que a autoridade traga elementos consistentes
acerca de quais circunstancias apenas o critério quantitativo de titulares ndo
seria suficiente para caracterizagao de larga escala.

Para fins de seguranga juridica, sugere-se a inclusdo expressa de que tal
excegdo se aplica a empresas que exercem atividades econdmicas de interesse
publico, como aquelas do setor financeiro de forma geral, inclusive os
relacionados a educagao financeira.

Em relagdo a existéncia de danos materiais e morais aos titulares como um dos
elementos para caracterizar o critério de afetar significativamente interesses e
direitos fundamentais dos titulares:

RESPOSTA SUBMETIDA: Ndo avaliar danos aos titulares a partir da natureza do
dado, excluindo o exemplo do p. 52.

Objetivo da contribuigdo: Sugerir que a ANPD considere o contexto do
tratamento e ndo apenas a natureza dos dados pessoais tratados, excluindo do
estudo o exemplo sugerido no paragrafo 52.

Fundamentagédo: para identificagcdo de dano(s) que podem ser causados aos
titulares, deve-se levar em consideragdo o contexto em que o tratamento é
realizado e ndo somente a natureza dos dados pessoais que sado tratados (a
exemplo do fornecido de tratamento de /nformagbes bancarias). Por mais que
a ANPD estabeleca que a analise sobre o preenchimento desse critério geral
(afetar significativamente) seja contextual e, portanto, deva levar em
consideragdo a forma do tratamento (finalidade, tecnologia, usos secundarios,
eventual compartilhamento, natureza da relagdo estabelecida entre o agente e
o titular), o exemplo considerou apenas a natureza dos dados pessoais
envolvidos.

Em relagéo ao critério de utilizagao de tecnologias emergentes ou inovadoras:

RESPOSTA SUBMETIDA: Dissociar tecnologias emergentes do interesse
empresarial e dos exemplos indicados, definir critérios para avaliar o estado da
arte.

Objetivo da contribuigdo: Sugerir que a ANPD, para fins de identificacdo do
critério especifico tecnologias emergentes e inovadoras: (i) ndo atrele o
conceito de tecnologias emergentes e inovadoras ao interesse empresarial
definido pelos agentes para sua utilizagao; (ii) ndo considere necessariamente



sistemas de |A, sistemas de IA de aprendizado de maquina e sistemas de
reconhecimento facial como tecnologias emergentes e inovadoras; e (iii) defina
parametros para analise do "estado da arte e desenvolvimento tecnoldgico”
sugerida no item 56 do estudo.

e Fundamentacgao: A definigdo de tecnologias emergentes e inovagdes ndo deve
ser pautada na tecnologia e interesse empresarial, mas no contexto do
tratamento de dados realizado por meio da tecnologia, ja que diversos agentes
utilizam de tecnologias no ambito de seus negdcios sem, necessariamente,
tratar dados pessoais em contexto que impactara negativamente os titulares.

Nesse sentido, a propria LGPD tem como fundamento o desenvolvimento
econdmico e considerar genericamente “toda e qualquer tecnologia emergente
ou inovadora” ja amplamente utilizada pelo mercado significaria trazer um 6nus
operacional desnecessario aos agentes de tratamento.

Sobre o tema, na Nota Técnica 4/2023, a ANPD ja dispds inclusive que ‘na
prdtica, o uso da biometria reduz a friccdo de transagbes e aplicagbes do
cotidiano, podendo ser aplicadas em sistemas de acesso de smartphones
(biometria digital e da face, por exemplo) e de espagos fisicos (como no
controle de fluxos de pessoas em fronteiras), bem como em sistemas de
autenticagdo de identidade em caixas rapidos (prevengdo a fraudes
financeiras), em aplicativos (confirma¢cdo de identidade de passageiros em
aplicagbes de transporte individual), consultorios e laboratdrios médicos, além
de urnas eletrénicas eleitorais."

O segundo ponto a ser suscitado sdo os exemplos de tecnologias inovadoras e
emergentes apontados pelo guia, como inteligéncia artificial, aprendizado de
maquina e |IA generativa. No entanto, essas duas primeiras ja sdo técnicas
amplamente utilizadas no mercado e a generalizagao destes termos pode gerar
interpretagdes incorretas. Na mesma linha, o reconhecimento facial embora
tenha elevada relevancia em razdo do tratamento de dado biométrico ja foi
implementado de forma ostensiva no mercado brasileiro, ndo correspondendo
também a exemplo de tecnologia emergente e inovadora.

Por fim, como terceiro ponto, solicita-se que a ANPD esclareca aspectos
relacionados a anadlise "pelo estado da arte e desenvolvimento tecnoldgico”
para enquadramento neste critério especifico, com indicagdo de parametros
que podem ser utilizados na analise pelo agente (p. 56).

Em relagdo ao critério de utilizagcao de vigildncia ou controle de zonas acessiveis ao
publico:

e RESPOSTA SUBMETIDA: Excepcionar vigildancia para seguranga.

e Objetivo da contribuigado: Sugerir que a ANPD considere exce¢ao nos casos de
vigilancia ou controle de zonas acessiveis ao publico com o objetivo de garantir



a seguranca, tanto do local como dos titulares.

Fundamentagdo: embora a ANPD tenha feito paralelo a vigilancia nos casos de
garantir a seguranga do patrimonio e ou das pessoas, este critério sera
preenchido em todas as atividades de vigilancia de locais realizada pelos
agentes, sem que tenha sido levada em consideragdo o contexto, a finalidade
do tratamento dos dados pessoais e o impacto para os titulares (exemplo: ha
sistemas de vigilancia que apagam todas as imagens capturadas em 24 (vinte e
quatro) horas).

Assim, da forma proposta pelo estudo, preencheriam esse critério tanto
atividades simples de vigilancia como aquelas mais sofisticadas em que ha o
reconhecimento facial e/ou perfilizacdo dos titulares para além da finalidade de
seguranga.

Em relagado ao critério de utilizagado de decisbes tomadas unicamente com base em
tratamento automatizado:

RESPOSTA SUBMETIDA: Considerar impacto da decisdo automatizada no
titular.

Objetivo da contribuigdo: Sugerir que a ANPD considere o contexto em que
decisbes automatizadas sdo tomadas para identificacao deste critério, uma vez
que nem toda decisdo automatizada pode afetar ou impactar negativamente os
titulares, podendo inclusive beneficia-los.

Fundamentagdo: ha sistemas que, apesar de realizar o tratamento
automatizado de dados pessoais, ndo impactam de nenhuma maneira nas
garantias e liberdades individuais dos titulares, como por exemplo: (i) decisdes
automatizadas que desempenham tarefas operacionais ou tém o objetivo de
apenas melhorar o resultado de uma atividade humana previamente concluida
ou ainda, nao substituem e influenciam decisdes humanas; ou (ii) decisdes
automatizadas que visam justamente atender ao titular de forma mais célere e
efetiva, beneficiando-o (sistema automatizado para atendimento de direitos de
titulares).

Em relagdo a harmonizagdo dos ajustes eventualmente realizados no estudo
preliminar em regulamentos e orientagdes ja emitidas pela ANPD:

RESPOSTA SUBMETIDA: Considerar os ajustes realizados no estudo em razgo
da consulta publica no regulamento de comunicagdo de incidentes® e em

3Autoridade Nacional de Protegédo de Dados (ANPD). Resolugao CD/ANPD n° 15, de 24 de abril de 2024. D
ispbe sobre os procedimentos para a aplicagado de sangdes administrativas pela Autoridade Nacional de P
rotegdo de Dados. Didrio Oficial da Unido, Brasilia, DF, 25 abr. 2024. Segéo 1, p. 10. Disponivel em: https://
www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-15-de-24-de-abril-de-2024-

556243024 Acesso em: 08 maio 2024.



demais manifestacées da ANPD.

e Objetivo da contribui¢cdo: padronizacdo de entendimento acerca dos conceitos
relevantes.

e Fundamentagéo: para fins de seguranga juridica, considerar no regulamento de
incidente de seguranga ja publicado e em demais manifestagdes da ANPD os
ajustes a serem realizados no estudo preliminar com base nas contribuigdes
dos agentes no ambito desta consulta publica.

Sendo o que tinhamos para expor sobre o assunto em especifico, colocamo-nos a
disposicdo para quaisquer esclarecimentos adicionais que se fizerem necessarios.

Atenciosamente,

Empiricus Research Publicagbes S.A.



Perguntas

Considerando o contetido do Estudo Preliminar,
apresente suas contribuigdes sobre o texto.

Gostaria de deixar algum comentario ou
sugestao adicional?

Definicdo de larga escala

Resposta Submetida

Considerar excegbes na analise quantitativa da
larga escala, a partir de contextos especificos
dos agentes; ou incluir n°® de titulares como
parametro adicional, ndao unico.

Existéncia de danos materiais e morais aos
titulares como um dos elementos para
caracterizar o critério de afetar
significativamente interesses e direitos
fundamentais dos titulares:

Resposta Submetida




Avaliar danos a partir do contexto do
tratamento.

Critério de utilizagao de tecnologias
emergentes ou inovadoras

Resposta Submetida

Dissociar tecnologias emergentes do interesse
empresarial e dos exemplos indicados; definir
critérios para avaliar o "estado da arte”.

Critério de utilizagao de vigilancia ou
controle de zonas acessiveis ao publico

Resposta Submetida

Excepcionar vigilancia para seguranga.

Critério de utilizagcao de decisoes tomadas
unicamente com base em tratamento
automatizado

Resposta Submetida

Considerar impacto da decisao.

Critério de utilizagao de dados pessoais
sensiveis ou de dados pessoais de
criangas, adolescentes e idosos

Resposta Submetida




Considerar [...] o core do agente quanto a
natureza do dado e titular.

Harmonizagao dos ajustes eventualmente
realizados no estudo preliminar em
regulamentos e orientagdes ja emitidas pela
ANPD

Resposta Submetida

Considerar os ajustes realizados no estudo em
razao da consulta publica no regulamento de
comunicacao de incidentes e em demais
manifestacdes da ANPD.




Contribuigoes via Plataforma

Sugestao de Contribuicao

Considerar excec¢bes na analise quantitativa da larga escala, a partir de contextos especificos dos agentes ou incluir
n° de titulares como parametro adicional, ndo unico. Avaliar danos a partir do contexto do tratamento. Dissociar
tecnologias emergentes do interesse empresarial e dos exemplos indicados; definir critérios para avaliar o "estado
da arte". Excepcionar vigilancia para seguranga. Considerar impacto da decisdo automatizada; e core do agente
quanto a natureza do dado e titular.

Considerar os ajustes realizados no estudo em razéo da consulta publica no regulamento de comunicagéo de
incidentes e em demais manifestagdes da ANPD. Além disso, sem prejuizo do indicado objetivamente no campo
anterior, faremos o envio de informagdes complementares a ANPD por meio do e-mail indicado pela Autoridade.

Complementagao a ser enviada via e-mail

Objetivo da Contribuicao

Sugerir que a ANPD considere excegdes na analise quantitativa sugerida para identificacdo do tratamento em larga
escala, considerando contextos de atuacéo de determinados agentes de tratamento, como no caso da propria
LATAM, que presta servigco essencial a populacéo.

De forma alternativa, sugerir que a ANPD nao considere o niumero significativo de titulares como elemento Unico e
suficiente para caracterizagao da larga escala, mas sim que esse elemento seja considerado com um dos
parametros de avaliagao.

Objetivo da Contribuigao




Sugerir que a ANPD considere o contexto do tratamento e ndo apenas a natureza dos dados pessoais tratados,
excluindo do estudo o exemplo sugerido no paragrafo 52.

Objetivo da Contribuigao

Sugerir que a ANPD, para fins de identificacdo do critério especifico tecnologias emergentes e inovadoras: (i) nao
atrele o conceito de tecnologias emergentes e inovadoras ao interesse empresarial definido pelos agentes para sua
utilizagéo; (ii) ndo considere necessariamente sistemas de |IA, sistemas de |A de aprendizado de maquina e
sistemas de reconhecimento facial como tecnologias emergentes e inovadoras; e (iii) defina pardmetros para analise
do "estado da arte e desenvolvimento tecnolégico" sugerida no item 56 do estudo.

Objetivo da Contribuigao

Sugerir que a ANPD considere excegéo nos casos de vigilancia ou controle de zonas acessiveis ao publico com o
objetivo de garantir a segurancga, tanto do local como dos titulares

Objetivo da Contribuigao

Sugerir que a ANPD considere o contexto em que decisdes automatizadas sao tomadas para identificacdo deste
critério, uma vez que nem toda decisdo automatizada pode afetar ou impactar negativamente os titulares, podendo
inclusive beneficia-los.

Objetivo da Contribuigao




Sugerir que a ANPD considere o ambito de atuagao do agente de tratamento para identificagédo do critério especifico
relativo a natureza dos dados pessoais e/ou aos titulares envolvidos no tratamento (por exemplo, definindo a

incidéncia cumulativa de dois critérios gerais para fins de classificagdo do tratamento como alto risco em casos
especificos).

Objetivo da Contribuigao

Padronizacao de entendimento acerca dos conceitos relevantes.




Contagem de caracteres

499

328

Fundamentacgao

Em linha com a preocupacgao quanto a seguranga juridica suscitada pela ANPD, a definicao de larga escala nos
atuais moldes, considerando a analise quantitativa como critério principal, traria impacto para demais agentes que
nao apenas os de pequeno porte (nos termos do definido pela Resolugao n°® 2/2022) e que, por conta da analise
quantitativa sugerida no estudo pela ANPD poderao ter suas eventuais infragdes consideradas como graves e a
avaliagao da gravidade incidentes de seguranca impactada, além de &nus interno e operacional na elaboracgéo de
diversos relatérios de impacto.

Sem prejuizo do definido no art. 4° da Resolugéo n° 2, sugere-se considerar excegdes no ambito da analise
quantitativa para identificacdo da larga escala, em relagéo ao critério principal e aos elementos complementares.
Tais excegbes poderiam englobar, por exemplo, atividades econdmicas de interesse publico (como os servigos
areas, conforme art. 174-A da Lei n°® 7.565/1986- Codigo Brasileiro de Aeronautica) que, por sua natureza, exigem
tratamento expressivo de dados pessoais que envolvem quantidade relevante de titulares. E possivel, por exemplo,
a utilizagao de percentual de titulares que tenham seus dados tratados em relagdo ao nimero total da populagao de
uma determinada regido, considerando a area de atuag¢ao do agente (ponto esse inclusive sugerido pela propria
ANPD na tomada de subsidios sobre o mesmo tema, em 2022) ou ainda, que seja considerado porcentagem em
relagéo a quantidade de dados tratados pelo controlador.

Fator relevante que ndo pode deixar de ser considerado é o fato de que o setor de aviagdo desempenha um papel
fundamental na economia brasileira, contribuindo para diversos aspectos, como o desenvolvimento econémico, o
turismo, a integragao nacional, geragcao de empregos, situagdes de calamidade e interesse publico.

Assim, ao considerar como principal critério para definicdo de larga escala o nimero de titulares afetados com
parametro de 1% da populagao brasileira, e consequentemente, o enquadramento em atividade de tratamento de
alto risco, a ANPD negligencia que para esse setor as empresas detém grande parcela da populagéo brasileira como
clientes e colaboradores. Isso nao significa dizer que as empresas de aviagdo nao estdo preocupadas com
salvaguardas de privacidade e protegao de dados, ao contrario, a tentativa € nao gerar excessiva onerosidade que a
conceituacao de larga escala pode trazer e continuar possibilitando a garantia de acesso aos servigos da LATAM
pelos titulares em todo o territério nacional, inclusive por aqueles que, embora ndo tenham seus dados tratados, se
beneficiam diretamente dos servigos prestados.

Para fins de seguranca juridica, sugere-se a inclusao expressa de que tal excegdo se aplica as empresas que
exercem atividades econOmicas de interesse publico, como aquelas do setor de aviagao.

Fundamentacgao




Para identificagao de dano(s) que podem ser causados aos titulares, deve-se levar em consideragdo o contexto em
que o tratamento é realizado e ndo somente a natureza dos dados pessoais que sado tratados (a exemplo fornecido
no ambito do tratamento de citar o tratamento de informagdes bancarias). Por mais que a ANPD estabeleca que a
analise sobre o preenchimento deste critério geral (afetar significativamente) seja contextual e, portanto, deva levar
em consideragao a forma do tratamento (finalidade, tecnologia, usos secundarios, eventual compartilhamento,
natureza da relagéo estabelecida entre o agente e o titular), o exemplo considerou apenas a natureza dos dados
pessoais envolvidos.

Fundamentacgao

A definicdo de tecnologias emergentes e inovagdes nao deve ser pautada na tecnologia e interesse empresarial,
mas no contexto do tratamento de dados realizado por meio da tecnologia, ja que diversos agentes utilizam de
tecnologias no ambito de seus negdcios sem, necessariamente, tratar dados pessoais em contexto que impactara
negativamente os titulares.

Nesse sentido, a propria LGPD tem como fundamento o desenvolvimento econémico e considerar genericamente
“toda e qualquer tecnologia emergente ou inovadora” ja amplamente utilizada pelo mercado significaria trazer um
6nus operacional desnecessario aos agentes de tratamento.

O segundo ponto a ser suscitado sdo os exemplos de tecnologias inovadoras e emergentes apontados pelo guia,
como inteligéncia artificial, aprendizado de maquina e IA generativa. No entanto, essas duas primeiras ja séo
técnicas amplamente utilizadas no mercado e a generalizagédo destes termos pode gerar interpretagdes incorretas.
Na mesma linha, o reconhecimento facial embora tenha elevada relevancia em razao do tratamento de dado
biométrico ja foi implementado de forma ostensiva no mercado brasileiro, ndo correspondendo também a exemplo
de tecnologia emergente e inovadora.

Por fim, como terceiro ponto, solicita-se que a ANPD esclareca aspectos relacionados a analise "pelo estado da arte
e desenvolvimento tecnoldgico" para enquadramento neste critério especifico, com indicagdo de parametros que
podem ser utilizados na andlise pelo agente (p. 56).

Fundamentacgao

Embora a ANPD tenha feito paralelo a vigilancia nos casos de garantir a seguranga do patriménio e ou das pessoas,
este critério sera preenchido em todas as atividades de vigilancia de locais realizada pelos agentes, sem que tenha
sido levada em consideragéo o contexto, a finalidade do tratamento dos dados pessoais e o impacto para os titulares
(exemplo: ha sistemas de vigilancia que apagam todas as imagens capturadas em 24 (vinte e quatro) horas).

Assim, da forma proposta pelo estudo, preencheriam esse critério tanto atividades simples de vigilancia como
aquelas mais sofisticadas em que ha o reconhecimento facial e/ou perfilizagédo dos titulares para além da finalidade
de seguranca.

Fundamentacgao

Ha sistemas que, apesar de realizar o tratamento automatizado de dados pessoais, ndo impactam de nenhuma
maneira nas garantias e liberdades individuais dos titulares, como por exemplo: (i) decisdes automatizadas que
desempenham tarefas operacionais ou tém o objetivo de apenas melhorar o resultado de uma atividade humana
previamente concluida ou ainda, ndo substituem e influenciam decisdes humanas; ou (ii) decisdes automatizadas
que visam justamente atender ao titular de forma mais célere e efetiva, beneficiando-o (sistema automatizado para
atendimento de direitos de titulares).

Fundamentacgao




E necessario considerar o contexto de agentes de tratamento que no cerne de suas atividades realizam o tratamento
de dados pessoais de criancgas, adolescentes e idosos, ou seja, agentes que precisem tratar essas informacdes
para viabilizar a sua propria atuagdo no mercado (como é o caso de companhias aéreas que realizam o transporte
dessa categoria de titulares). Para tanto, sugere-se a previsao de exceg¢des para preenchimento deste critério
especifico por agentes de tratamento que necessariamente realizam o tratamento tanto de dados pessoais
sensiveis, como de dados pessoais de criangas, adolescentes e idosos no ambito da sua atuagéo. Por exemplo, a
ANPD pode considerar que, para esses agentes, o preenchimento dos critérios para identificagdo do tratamento de
alto risco esta sujeito a outros critérios e/ou a alguma metodologia diversa com calculo/peso diferente em relagao ao
preenchimento deste critério especifico (exemplo: o preenchimento deste requisito mais a incidéncia cumulativa dos
dois critérios gerais).

Fundamentacao

Para fins de segurancga juridica, considerar no regulamento de incidente de seguranca ja publicado e em demais
manifestacdes da ANPD os ajustes a serem realizados no estudo preliminar com base nas contribuicées dos
agentes no ambito desta consulta publica.




RES: Faculdade Candido Mendes - Tomada de Subsidios referente ao Guia Orientativo sobre Tratamento de Dados Pessoais de
Alto Risco

Qui, 06/06/2024 11:14

CcANPD - Normatizacao <normatizacao@anpd.gov.br>;

{1 1 anexos (107 KB)
ABEAR - Consulta publica sobre o Estudo Preliminar do Guia Orientativo — Tratamento de Dados Pessoais de alto risco.;

Prezada Fabiola, bom dia!
Confirmamos o interesse em contribuir para a Consulta Publica.

Anexo, segue nossa contribuicdo enviada em 27/05/2024 as 14:56, através do e-mail : Marilene Sales marilene,sales@abear,com,br

Pego por gentileza a confirmag&o do recebimento,
Desde ja agradeco.

Att.,
Patricia Perez

Enviada em: quinta-feira, 6 de junho de 2024 11:04

Cc: ANPD - Normatizacao <normatizacao@anpd.gov.br>
Assunto: Faculdade Candido Mendes - Tomada de Subsidios referente ao Guia Orientativo sobre Tratamento de Dados Pessoais de Alto Risco

Prezados,

No ambito da Tomada de Subsidios referente ao Guia Orientativo sobre Tratamento de Dados Pessoais de Alto Risco identificamos a
contribuicdo abaixo descrita. Todavia ndo localizamos o e-mail nela mencionado.

Assim, considerando que o prazo da consulta fora encerrado em 31 de maio e que a ANPD iniciara a analise das contribui¢des, solicitamos
que este e-mail seja respondido com a contribuicdo em anexo ou com manifestacdo quanto ao desinteresse de complementar o
contetido aposto na Plataforma Participa + Brasil.

NUmero: OP-

671028 Patricia Carneiro
Data: 27/05/2024 -|Rodrigues PEREZ
13:27

Considerar excegbes na analise quantitativa da larga escala, a partir de contextos especificos dos agentes ou incluir n° de titulares como
parametro adicional, ndo Unico. Avaliar danos a partir do contexto do tratamento. Dissociar tecnologias emergentes do interesse empresarial e
dos exemplos indicados; definir critérios para avaliar o "estado da arte". Excepcionar vigilancia para seguranca. Considerar impacto da decisao
lautomatizada; e core do agente quanto a natureza do dado e titular.”,"655924":"Considerar os ajustes realizados no estudo em razéo da
iconsulta ptblica no regulamento de comunicagédo de incidentes e em demais manifestagdes da ANPD. Além disso, sem prejuizo do indicado
objetivamente no campo anterior, faremos o envio de informagées complementares @ ANPD por meio do e-mail indicado pela Autoridade

Att,

Coordenagéo-Geral de Normatizagédo
Autoridade Nacional de Prote¢ao de Dados - ANPD
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MANIFESTACAO ABCD

Estudo Preliminar - Tratamento de dados pessoais de alto risco

Assunto: Estudo Preliminar da ANPD sobre tratamento de dados pessoais de alto risco

Prazo: 31/05/2024

Protocolo: Espaco Opine Aqui, dentro da plataforma Participa+Brasil e no e-mail:

normatizacao@anpd.gov.br

Objetivo constante no Guia Orientativo de Tratamento de Dados Pessoais de Alto Risco
elaborado pela ANPD:

A definicao de alto risco no escopo do tratamento de dados pessoais é um tema ainda
complexo e objeto de muitas indagacoes. No contexto regulatorio de prote¢ao de dados
pessoais brasileiro, essa discuss@o ganhou maior impulso com a publicacdo da Resolucao
ANPD/CD n° 2, de 27 de janeiro de 2022, relativa ao tratamento simplificado para agentes de
tratamento de pequeno porte. A Autoridade Nacional de Protecao de Dados (ANPD) observou
a necessidade de esclarecer a definicao e os elementos, que poderao auxiliar o agente de
tratamento a caracterizar se o tratamento de dados pessoais, em cada caso, sera de alto risco

ou nao.

O tratamento de dados pessoais de alto risco € uma realidade cada vez mais comum na
sociedade atual. Com o avanco tecnologico e a crescente digitalizacGo das informacoes,
organizacoes privadas e Poder Puablico tém acesso a quantidades massivas de dados
pessoais, 0 que pode trazer diversos riscos para a privacidade e para outros direitos dos

titulares.

Diante disso, € importante que os agentes de tratamento tenham a capacidade de mensurar
0s possiveis riscos ou 0s danos inerentes ao tratamento de dados pessoais realizado, a fim de
implementar medidas de seguranca proporcionais e adequadas, capazes de mitigar ou

prevenir esses riscos e danos.




O objetivo deste Guia € portanto, elucidar o conceito de alto risco, de modo a fornecer
orientacoes para sua adequada identificagdo e aplicacGo uniforme pelos agentes de

tratamento, promovendo maior seguranca juridica e transparéncia.

Dessa forma, serdo apresentados parGmetros que possam auxiliar agentes de tratamento na
identificacdo do tratamento de dados pessoais de alto risco, a partir da andlise no caso
concreto, considerando a combina¢do de critérios gerais e especificos previstos na

regulamentacdo, que serdo explorados em maiores detalhes ao longo do presente Guia.

CONTRIBUICOES
I.  CONSIDERACOES INICIAIS

A definicao do conceito de tratamento de alto risco, bem como dos critérios aplicaveis
para que esse conceito seja caracterizado, impacta tanto a analise de se verificar se o
agente de tratamento podera se beneficiar do tratamento juridico diferenciado
estabelecido pela Resolucao CD/ANPD n° 2/2022 (Regulamento de Aplicacao da LGPD
para Agentes de Tratamento de Pequeno Porte - ATPP), como também impacta os
agentes de tratamento de dados pessoais em geral, independentemente de seu porte,
na avaliagao da necessidade de cumprimento de obriga¢des adicionais relacionadas a

protecao de dados, incluindo:

(i) a necessidade de elaboragao do Relatorio de Impacto a Protecao de Dados
Pessoais (RIPD), aplicavel em todo contexto em que as operagoes de
tratamento de dados pessoais possam gerar alto risco a garantia dos
principios gerais de protecao de dados pessoais previstos na LGPD e as
liberdades civis e aos direitos fundamentais do titular de dados, conforme art.
5°, inciso XVII, e art. 55-J, inciso XllI, da LGPD;

(i)  a afericao da gravidade de um incidente de seguranca envolvendo dados
pessoais e a necessidade de sua respectiva comunicacao a ANPD e aos
titulares, nos termos do art. 48 LGPD e da Resolucao CD/ANPD n° 15/2024

(Regulamento de Comunicacao de Incidente de Seguranca); e




(iii) amensuracao da gravidade de uma infragao nos termos dos §2°e §3° do art.
82 do Regulamento aprovado pela Resolucao n° 4/2023 (Regulamento de

Dosimetria e Aplicacao de San¢des Administrativas).

No Regulamento de Aplicacao da LGPD para ATPP, sao estabelecidos os critérios para
que um tratamento de dados seja considerado como sendo tratamento de alto risco. De
acordo com o art. 4°do Regulamento, sera de alto risco aquele tratamento que atenda

cumulativamente a pelo menos um critério geral e um critério especifico, a saber:

“Art. 4°(...)

| - critérios gerais:

a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais dos titulares;

Il - critérios especificos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao piblico;

¢) decisbes tomadas unicamente com base em tratamento automatizado de dados pessoais,
inclusive aquelas destinadas a definir o perfil pessoal, profissional, de satde, de consumo e de crédito
ou os aspectos da personalidade do titular; ou

d) utilizagao de dados pessoais sensiveis ou de dados pessoais de criangas, de adolescentes e de
idosos.

§ 1° O tratamento de dados pessoais em larga escala sera caracterizado quando abranger niimero
significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem como a
duracao, a frequéncia e a extensao geografica do tratamento realizado.

§ 2° O tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais sera caracterizado, dentre outras situagdes, naquelas em que a atividade de
tratamento puder impedir o exercicio de direitos ou a utilizacao de um servico, assim como ocasionar
danos materiais ou morais aos titulares, tais como discriminagao, violagao a integridade fisica, ao

direito a imagem e a reputacao, fraudes financeiras ou roubo de identidade.” (grifos nossos)

Esse artigo traz uma série de novos conceitos, que nao estao originalmente previstos
na LGPD, e que impactam a caracterizacao do alto risco. A aplicagao desses novos
conceitos pode afetar as atividades dos agentes de tratamento de dados pessoais, bem
como acarretar uma série de obrigacoes e consequéncias com efeitos legais e praticos
(incluindo para fins de aplicacao de penalidades). Por isso, a ANPD elaborou o Estudo

Preliminar em comento, a fim de detalhar cada um desses novos conceitos.




Ocorre que, a regulamentacao emitida pela ANPD, para definir o conceito de alto risco,
deve estabelecer critérios claros e proporcionais para que os agentes de tratamento de
dados pessoais, dos mais diversos setores e portes, possam ter seguran¢a na
classificacao de suas atividades de tratamento como sendo de alto risco ou nao. E,
consequentemente, para que identifiquem a necessidade de implementacao de
obrigacoes adicionais (como as mencionadas acima), podendo adotar medidas de
seguranca e boas praticas adequadas as suas atividades de tratamento de dados

pessoais.

No Estudo Preliminar novas definicoes foram acrescentadas com destaque ao termo
“larga escala”, que podera ser aferido pelo nimero total de titulares envolvidos em uma
atividade de tratamento ou pela metodologia multicritérios. Confiram-se as etapas da

metodologia multicritérios:

"Etapa 1 — determinacdo do namero de titulares e seu valor associado;

Etapa 2 — determinacao do volume de dados do titular que sao tratados e seu valor
associado;

Etapa 3 — determinacao do valor associado a duragao em que os dados dos titulares sao
tratados;

Etapa 4 — determinacao da frequéncia em que os dados dos titulares sao tratados e seu
valor referente a esse quantitativo;

Etapa 5 — determinagao da extensao geografica na qual os dados sao tratados; e

Etapa 6 — Definicao do valor total da Analise de Larga Escala e tomada de decisao sobre o

resultado.”

Muito embora a definicao de larga escala nao esteja prevista na LGPD, esta r. ANPD
adotou critérios semelhantes aqueles previstos no “Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is ‘likely to result in a high risk for the
purposes of Regulation 2016/679," e no "WPZ29 Guidelines on Data Protection Officer 16/EN

WP 243" que preveem o0s seguintes critérios:

“The number of data subjects concerned - either as a specific number or as a proportion
of the relevant population
The volume of data and/or the range of different data items being processed

The duration, or permanence, of the data processing activity




The geographical extent of the processing activity”

Nesse sentido, enfatiza-se que esses novos critérios, além de extrapolarem os conceitos
e diretrizes previstos no proprio texto da LGPD, geram impactos consideraveis aos
agentes de tratamento, na medida em que eles serao utilizados para fins de determinar
a necessidade de cumprimento de obrigacdes pelos agentes de tratamento (tais como,
a necessidade ou nao de elaboragao de Relatério de Impacto de Protecao de Dados) ou
ainda para fins de se aferir a aplicacao de penalidades (utilizacao dos conceitos para
mensuracao da gravidade de uma infragao, conforme previsto no Regulamento de

Dosimetria).

O Estudo Preliminar propde a cada um desses critérios uma forma de calculo baseada
em “pesos”. No entanto, cada uma das formulas envolvidas traz a necessidade de que
0s agentes de tratamento acabem por (i) serem obrigados a coletar dados pessoais o0s
quais nao seriam utilizados pelos agentes de tratamento em suas atividades normais, o
que, com o devido respeito, violaria a propria LGPD, em especifico os principios da
minimizacao de dados; e (ii) ter que despender recursos humanos e investimentos para
a analise de tratamento de alto risco, evidenciando que ha desequilibrio entre as

exigéncias do Estudo Preliminar e o objetivo de protecao de dados pessoais.

II.  VICIO FORMAL

O Estudo Preliminar em analise foi elaborado pela ANPD na forma de um “Guia”, com

fundamento no art. 4°, §3° do Regulamento de Aplicacdao da LGPD para ATPP:

“Art. 4°(...)
§ 3° A ANPD podera disponibilizar guias e orientagdes com o objetivo de auxiliar os agentes de

tratamento de pequeno porte na avaliacao do tratamento de alto risco.” (grifos nossos)

O Guia emitido por esta r. ANPD define uma série de caracteristicas e elementos
suplementares relacionados aos critérios (tanto gerais quanto especificos) necessarios
para configurar o tratamento de alto risco. Entretanto, essas diretrizes extrapolam o

simples carater orientativo, assumindo um carater normativo substancial.




Por exemplo, a definicao de "larga escala" no Guia da ANPD, considerada como sendo
tratamento que envolva o quantitativo minimo de 2 milhdes de titulares de dados,
representa uma significativa extrapolacao do carater orientativo do Guia. Isso se deve ao
fato de que, ao estabelecer um nimero especifico de titulares de dados para definir
"larga escala", o Guia esta impondo uma norma objetiva e quantitativa, em vez de

simplesmente oferecer uma diretriz qualitativa para os agentes de tratamento.

E importante ressaltar que, conforme estabelecido pelo préprio Guia da ANPD, a
aplicabilidade dos critérios e caracteristicas ali especificados nao se restringem apenas
aos agentes de tratamento de pequeno porte. Pelo contrario, sao aplicaveis a todos os
agentes de tratamento, independentemente do setor de atuacdao ou do porte da
organizacao. Essa amplitude transcende a previsao original do art. 4°, §3° do
Regulamento, que menciona a elaboragao de guias e orientagdes especificas apenas

para os agentes de tratamento de pequeno porte.

Os critérios para verificacdo do alto risco e larga escala, estabelecidos tanto no
Regulamento de Aplicacao da LGPD para ATPP quanto no Guia da ANPD, nao estao
previstos no texto da LGPD. A previsao de critérios adicionais e aplicacao a todos os
agentes de tratamento, além de extrapolar os conceitos e diretrizes previstos na propria
LGPD, geram impacto aos agentes de tratamento, na medida em que esses novos

critérios podem ser utilizados inclusive para fins de aplicagao de penalidades.

Somando-se a isso, a adocao desses novos critérios implicaria na necessidade de os
agentes de tratamento coletarem informagdes adicionais e realizarem um
monitoramento das informacoes coletadas de forma recorrente e detalhada, o que
também exorbita as obrigacoes legais estabelecidas na LGPD. Essas obrigacoes
adicionais representam, portanto, uma sobrecarga nas atividades dos agentes de
tratamento — sem qualquer justificativa legal -, bem como podem implicar em potenciais
violagdes dos principios de minimizacao de dados e necessidade, fundamentais para a

protecao da privacidade e seguranca dos titulares de dados.

Assim, torna-se crucial avaliar cuidadosamente a pertinéncia e proporcionalidade desses
critérios adicionais, garantindo adequacao ao previsto no texto da LGPD e seguranca

juridica para os agentes de tratamento de dados pessoais.




lll.  LARGA ESCALA

De acordo com o art. 4°, §1° do Regulamento de Aplicacao da LGPD para ATPP, o
tratamento de dados pessoais em larga escala sera caracterizado quando abranger
numero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos,

bem como a duracao, a frequéncia e a extensao geografica do tratamento realizado.
Passemos a analise de cada um desses critérios e diretrizes adicionais trazidas pelo Guia:
ll.l.  Critério Objetivo

O "namero de titulares” é o principal critério a ser considerado para fins de identificacao
da larga escala no tratamento de dados pessoais. Segundo o Guia da ANPD, a autoridade
entende e orienta que qualquer tratamento envolvendo um minimo de 2 milhdes de

titulares seja considerado "larga escala”.

E importante ressaltar que a abordagem baseada em riscos visa concentrar esforcos na
mitigacao de riscos mais significativos, suscetiveis a afetar um grande niimero de
titulares. No contexto da economia digital, onde a grande maioria das operagoes ocorre
de forma online, & comum que as empresas lidem com uma quantidade significativa de
dados. No entanto, nem todas essas operacoes necessariamente representam um alto
risco em termos de protecdo de dados. E fundamental que o critério quantitativo para
determinacgao da "larga escala" leve em consideracao nao apenas o nimero absoluto de

titulares de dados, mas também a propor¢ao em relacao a populagao nacional.

Considerando que o Brasil possui mais de 203 milhoes de habitantes, o limiar de 2
milhdes de titulares representa apenas cerca de 1% da populacao. Para que um
tratamento de dados seja considerado de alto risco, é essencial que ele envolva uma
quantidade verdadeiramente massiva de dados, capaz de impactar um nidmero
significativo de titulares em relacao ao total da populacao. Essa abordagem garante
uma analise mais precisa e proporcional dos riscos envolvidos e das medidas de protecao

necessarias.




Estabelecer um limite numérico muito baixo como critério inicial pode resultar em uma
classificacao excessiva de tratamentos de dados pessoais de risco médio como sendo
de alto risco. Aqueles tratamentos que realmente apresentam alto risco poderiam ficar
sem visibilidade. Em outras palavras, essa abordagem pode comprometer a eficacia do
objetivo de identificar e priorizar tratamentos que verdadeiramente representem um

alto risco para os titulares de dados pessoais.

Sugestao. Nesse sentido, sugere-se que seja considerado tratamento de larga escala

aquele que atinja mais de 20% da populacao brasileira, equivalente a aproximadamente

40 milhoes de titulares, em linha com os parametros das demais jurisdicoes

internacionais.

Para fins de embasamento, utilizou-se como parametro o Digital Markets Act’ (“DMA")
da Uniao Europeia, que estabelece obrigacoes regulatorias especificas para os chamados
“controladores de acesso”, que sao empresas que prestam servicos essenciais de
plataforma digital. Em especial, estabelece obrigac6es relacionadas ao direito de acesso
nao discriminatorio a plataformas digitais essenciais, portabilidade e transparéncia para

usuarios finais e profissionais.

Para se configurar como um controlador de acesso e se sujeitar ao regime regulatorio do
DMA, a plataforma deve ultrapassar um volume de 45 milhoes de usuarios, ocupar
posicao dominante de mercado e ter faturamento bruto acima de 7,5 bilhdes de euros
nos ultimos trés exercicios financeiros. A Uniao Europeia estabeleceu essa volumetria
para incidir novas obrigacoes de ordem concorrencial e de protecao de dados a agentes
de tratamento de alto risco, que pode ser reaplicada no Brasil, tal qual o GDPR foi

inspiracao da LGPD.

Adicionalmente, a definicao de um critério objetivo para determinar a "larga escala" no
tratamento de dados pessoais é de fundamental importancia para garantir a clareza,
consisténcia e aplicabilidade das leis de protecao de dados. Optar por uma abordagem

baseada em multicritérios, em vez de um critério objetivo simples, pode resultar em

1 Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2022.265.01.0001.01.ENG&toc=0J%3AL%3A2022%3A265%3ATOC
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complicacoes e desafios significativos, tanto para os agentes de tratamento quanto

para as autoridades fiscalizadoras.

Complexidade da andlise. Em primeiro lugar, a adocao de uma metodologia baseada em

multicritérios pode tornar o processo de avaliacao extremamente oneroso e complexo
para os agentes de tratamento. A necessidade de considerar maltiplos fatores, como o
volume de dados, a frequéncia de tratamento dos dados, entre outros, aumenta
significativamente a carga administrativa e os custos associados a conformidade com as

leis de protecao de dados.

Dificuldade de afericdo do alto risco em atividades dindmicas. Além disso, a auséncia de

diretrizes quanto a periodicidade em que a avaliagao multicritério deve ser realizada
levanta questoes sobre a eficacia e a praticidade de manter os critérios de avaliacao
constantemente atualizados. Considerando que as atividades dos agentes de
tratamento, incluindo o tratamento de dados em si, sao dinamicas e estao sujeitas a
mudancas constantes, nao existe um padrao ou intervalo definido para a atualizacao
desses critérios. Portanto, os agentes de tratamento poderiam enfrentar o desafio de
acompanhar e manter o controle de cada um dos critérios de forma continua e em

tempo real (o que seria inviavel).

Embora o art. 37 da LGPD estabeleca a obrigacao para os agentes de tratamento
manterem registros das operagoes de tratamento de dados pessoais que realizam, a
legislacao federal nao detalha o nivel de granularidade dessas informacoes. Isso significa
que nao ha uma exigéncia explicita para que os agentes de tratamento mantenham
registros atualizados sobre cada um dos critérios de avaliagao multicritério previstos no

Guia.

A inclusao de diversos critérios e metodologias nao previstas, como a constante
atualizagao dos critérios de avaliagao multicritério, em um Guia, poderia representar uma
extrapolacao dos limites da proporcionalidade. Isso porque exigir um monitoramento tao
detalhado e constante dos critérios poderia sobrecarregar os agentes de tratamento e
gerar complexidade adicional, sem trazer necessariamente beneficios proporcionais

a protecao de dados e aos direitos dos titulares.




A afericao de multicritérios pode levar a interpretacoes subjetivas e inconsistentes, uma
vez que diferentes partes interessadas podem atribuir pesos diferentes a cada critério e
chegar a conclusoes distintas sobre a escala do tratamento de dados. Isso pode resultar
em incerteza juridica e dificuldades na aplicacao consistente das leis de protecao de
dados, bem como na aplicacao do proprio conceito de tratamento de larga escala e alto

risco.

Diante de tais consideracoes, torna-se evidente a necessidade de estabelecer um critério

objetivo Unico para a definicao de "larga escala" no tratamento de dados pessoais. A

adocao de um critério especifico e simples proporcionaria clareza, consisténcia e

praticidade na avaliacao do escopo do tratamento de dados, garantindo ao mesmo

tempo um equilibrio adequado entre o monitoramento necessario e a execucao eficiente

das atividades dos agentes de tratamento. Esta abordagem simplificada promoveria

uma aplicacao mais eficaz e consistente das leis de protecao de dados, alinhada com os

principios da proporcionalidade e efetividade.

ILIl.  Multicritérios

Para aléem do critério objetivo, o Guia propée uma metodologia de calculo para
determinar se o tratamento de dados pessoais é realizado em larga escala, baseada em
multicritérios. A metodologia recomendada consiste em 6 (seis) etapas. As primeiras
cinco envolvem as etapas de avaliacao dos critérios definidores de larga escala. A sexta
e tltima consiste em somar os resultados alcancados nas etapas anteriores. O resultado

obtido servira de parametro para a caracterizacao de larga escala e a tomada de decisao.

Sendo assim, sem prejuizo das consideracoes acima expostas, por uma questao
meramente analitica, & pertinente analisar individualmente cada um dos multicritérios
apresentados no Guia, a fim de identificar os desafios associados a implementagao

pratica de cada critério.

(a) Namero de Titulares

Conforme ja exposto no item Ill.I acima, recomenda-se a majoragao do percentual da

populacao aplicavel para caracterizacao do tratamento de larga escala, passando-se a
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considerar 20% da populagao brasileira, o que equivale a aproximadamente 40 milhoes

de titulares.

Em razao disso, & crucial que a tabela fornecida na metodologia baseada em
multicritérios seja adequada, a fim de melhor distribuir os pesos atribuidos a cada faixa
de namero de titulares cujos dados sao tratados, levando em consideracao o aumento
proposto (40 milhoes de titulares). Esta revisao & necessaria para garantir que os pesos
de fato reflitam o risco associado ao tratamento, considerando-se a quantidade de

titulares.

Sugestdo. Nesse sentido, alternativamente a previsao de um Unico critério objetivo,

sugere-se a adequacao da tabela da Etapa 1 de multicritérios, conforme abaixo:

Peso a ser atribuido ao nimero | Total de titulares cujos dados sao tratados

de titulares (NT)

1 Menor que 100 mil

5 Maior ou igual a 100 mil e menor que 1 milhao

10 Maior ou igual a 1 milhdo e menor que 5 milhées

15 Maior ou igual a 5 milhées e menor que 10 milhdes
20 Maior ou igual a 10 milhdes e menor que 40 milhdes
25 Maior ou igual a 40 milhdes

(b) Volume de Dados

De acordo com a proposta indicada no Guia, a quantidade média de dados tratados por
titular deve ser calculada pelo somatoério da quantidade total de dados pessoais
tratados - considerando-se como 1 dado, cada informacao do titular - dividido pela
quantidade total de titulares. Ao valor resultante dessa divisao, deve ser atribuido o
peso indicado na tabela do Guia, o qual sera somado aos pesos obtidos nas demais

etapas, a fim de se avaliar a caracterizacao, ou nao, da larga escala.

A LGPD enfatiza a importancia da transparéncia no tratamento de dados pessoais,

exigindo que os agentes de tratamento mantenham registros das operacoes de
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tratamento realizadas. No entanto, a legislacao nao impoe que sejam registradas as
informacoes de forma granular, como constante neste Guia, o que nos leva a considerar
que o nivel de detalhamento desses registros deve observar os principios da

proporcionalidade e razoabilidade.

A proposta apresentada no Guia sugere um nivel de detalhamento granular, exigindo o
registro nao apenas dos tipos de dados, mas também de cada unidade de informacao
de cada titular. Essa abordagem vai além do escopo das obrigacdes de registro
estabelecidas pela LGPD e pode representar, além de extrapolacao do disposto na LGPD,
um onus adicional para os agentes de tratamento, sem uma clara justificativa de sua

necessidade em relacao a protecao efetiva dos direitos dos titulares de dados.

Essa granularidade de registro dos dados: (i) nao esta embasada em nenhuma norma
legal; (i) nao tem nenhum padrao definido em lei, que pudesse ser seguido pelos agentes
de tratamento; (iii) & de dificil afericao, pois ha tratamentos de dados em relacao aos
quais nao é possivel determinar exatamente quais dados serao obtidos, como no caso
de curriculos apresentados por candidatos a vagas de emprego; (iv) pode mudar com
bastante rapidez e de forma dinamica na operacao do agente de tratamento; e (v)
imporia que todos os agentes de tratamento tivessem que refazer seu mapeamento de
dados para incluir a granularidade exigida e, mesmo assim, corre-se 0 risco de nao

atender aos interesses do Guia, uma vez que nao ha instrucdes sobre essa granularidade.

Seguem abaixo alguns exemplos e as problematicas relacionadas:

e Ao se cadastrar em uma plataforma digital, o cliente deve fornecer dados
obrigatoérios (como nome e e-mail) e podera fornecer ou nao dados opcionais
(como endereco e telefone). Considerando a discricionariedade do cliente de
fornecer tais dados opcionais, o agente de tratamento nao necessariamente
conseguira estabelecer o volume especifico dos dados tratados em relagao a cada

titular.

e (ada parte do endereco do titular (tipo de dado), como a rua e o bairro, seria
considerada como sendo um dado independente. No entanto, a obrigacao de

registro e monitoramento de informacdes com esse nivel de granularidade nao
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esta prevista na LGPD. Além disso, seria praticamente inviavel a manutencao de

um registro atualizado com esse nivel de detalhamento.

e Em um processo seletivo os candidatos podem fornecer a empresa um curriculo
contendo informagdes adicionais, como informagoes sobre hobbies, participacao
em ONGs e associagoes politicas, entre outras informagdes que nao sao
geralmente esperadas e requeridas pela empresa recrutadora, ainda mais quando
o envio do curriculo se da via e-mail (o que torna dificil documentar cada uma das
informacdes enviadas por cada um dos candidatos). Sendo assim, seria muito dificil
aferir a quantidade individualizada de cada um dos dados recebidos para fins de

calculo de alto risco.

e Em suas comunicacdes com as empresas, seja via e-mail ou através da
plataforma/site da empresa que contenha campos de livre preenchimento, os
titulares poderao fornecer qualquer tipo de dado ou informacao. Considerando que
0 conteddo das comunicacbes é imprevisivel, o registro granular dessas

informacgodes pelas empresas, para fins de calculo de alto risco, seria impraticavel.

E importante ressaltar que os tratamentos de dados s6 podem ser realizados para
finalidades especificas e se forem fundamentados em uma base legal, conforme
estabelecido pela LGPD. Nesse contexto, a quantidade de informacgoes individuais sobre
cada titular, por si s, nao aumenta o risco da atividade de tratamento. O foco principal
deve ser na finalidade e na base legal para o tratamento dos dados, em vez da
quantidade exata de informacoes sobre cada titular. Nesse contexto, a necessidade de
registros detalhados sobre cada unidade de informacao de cada titular pode nao estar
diretamente relacionada a mitigacdao dos riscos associados ao tratamento de dados,

tornando essa abordagem excessivamente onerosa e desnecessaria em muitos casos.

Sugestdo. Diante dessas consideragoes, em relacdo a este critério, entende-se que o

mais razoavel seria considerar o conceito de “volume” como o nimero de titulares cujos

dados pessoais sdo objeto de uma atividade de tratamento definida por cada controlador

de dados pessoais. Nesse sentido, a avaliacao do tratamento em larga escala se

concentraria no nimero de individuos afetados por uma determinada operacdo de

tratamento de dados, em vez de analisar o volume de dados tratados em relacao a cada
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um dos titulares individualmente. Essa abordagem simplificada seria mais compativel

com as realidades operacionais das organizacoes e garantiria uma interpretacao mais
consistente e efetiva dos critérios de avaliacao de risco.

Alternativamente, caso a ANPD nao esteja de acordo em alterar esse conceito, sugere-

se a alteracao dos pesos atribuidos ao volume de dados pessoais tratados por titular,
conforme tabela abaixo. Considerando que para o calculo do volume deve ser

considerada cada unidade de informacao de cada titular, provavelmente a maioria das

atividades de tratamentos de dados acabaria sendo atribuida a um peso elevado, o que

nao necessariamente significa que o tratamento em questao pode gerar alto risco aos

titulares.

Peso a ser atribuido ao volume de | Definicdo da faixa média dos volumes dos dados por
dados dos titulares (VDT) tratados titular

1 Menor ou igual a5

2 Maior que 5 e menor ou igual a 10

3 Maior que 10 e menor ou igual a 20

4 Maior que 20 e menor ou igual a 50

5 Acima de 50 ou caso nao seja possivel aferir o volume de

dados por titular

(c) Duracao do tratamento

De acordo com o Guia, para determinacao do valor associado ao intervalo de tempo
durante o qual os dados dos titulares sao tratados, deve-se considerar o periodo mais
longo entre as diversas atividades de tratamento para um mesmo dado pessoal. Para
tratamentos com duracao menor ou igual a um ano, atribui-se o menor peso, e para

tratamentos de duracao maior que dez anos, atribui-se o maior peso.

Considerando que o controlador so trata dados quando tem base legal para tanto, por
exemplo, cumprimento de obrigacao legal ou execucao de contrato, o tratamento

persistira enquanto for necessario para prover o servico ou cumprir a regulacao,
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havendo um risco de se imputar dnus de larga escala e alto risco em tratamentos que

sao de longa duracao por necessidade contratual ou regulatoria.

Sugestdo. Dessa forma, assim como sugerido em relacdo aos critérios anteriores,

recomenda-se a adocao de um critério Unico e objetivo, considerando-se como de

elevada duracao ou freguéncia, o tratamento de dados que se estende por mais de 30

(trinta) anos, salvo em razao de obrigacao legal ou regulatdria ou ainda, exercicio

regular de direitos pelo agente de tratamento.

(d) Frequéncia do tratamento

De acordo com o Guia, deve ser determinada a frequéncia com que o dado pessoal é
tratado, a qual deve estar diretamente relacionada a finalidade que subsidie o
tratamento dos dados. A frequéncia sera identificada a partir da taxa de repeticao com
a qual os dados dos titulares sao tratados, seja em mudltiplas ocorréncias diarias,
diariamente, semanalmente, mensalmente ou anualmente. Todavia, a identificacao e
rastreamento de tal frequéncia, apresenta desafios significativos para os agentes de

tratamento.

Primeiramente, cumpre destacar que a frequéncia com que os dados sao tratados esta
sujeita @ mudancas constantes, refletindo as dinamicas operacionais das organizagoes,
as demandas do mercado e as necessidades dos proprios titulares de dados pessoais.
Nesse sentido, levando-se em consideracao a metodologia do Guia, sempre que uma
empresa tomar uma decisao que envolva a realizacao do tratamento de um conjunto de
dados, anteriormente tratados com frequéncia distinta, ou ainda, sempre que o titular
solicitar um novo servico que requeira um novo tratamento de dados, esse novo
tratamento precisara ser considerado pela empresa para fins de averiguacao da
frequéncia e consequentemente, avaliacao do enquadramento do tratamento em “larga

escala”.

Nesse sentido, seguem abaixo alguns exemplos:

e Umaempresa que utiliza os dados pessoais registrados em sua base de dados para

envio de e-mails de marketing pode definir diferentes estratégias de marketing,

-15-




em diferentes periodicidades, nas quais podera haver um nimero maior ou menor
de envio de e-mails para cada titular. Em periodos comemorativos, como o dia das
maes, pode ser que a frequéncia de envio de e-mails e, consequentemente, a
frequéncia do tratamento dos dados, aumente. No entanto, esse aumento nao
necessariamente consistiria em um maior risco para os titulares de dados
pessoais. Diante da dinamicidade das atividades, seria muito dificil a definicao da

frequéncia com que os dados sao tratados pelo agente de tratamento de dados.

e Umaempresa que realiza a analise de crédito de seus clientes quando tais clientes
solicitam a liberacao de crédito ndao consegue ter a previsibilidade da frequéncia
em que os dados dos seus clientes serao tratados, na medi  da em que tais dados
serao tratados mediante solicitacao do titular. Essa falta de previsibilidade se da
em diversas outras atividades e operagoes envolvendo as empresas do setor
financeiro, por exemplo: (i) quantas transacoes financeiras um cliente fara em um
mesmo dia ou quando o cliente solicitara empréstimos; (ii) quantidade de novos
clientes em um més que deverao ter seus dados tratados para fins de KYC e
onboarding; (iii) quantos clientes ou potenciais clientes entrarao em contato com
as empresas; e (iv) quantidade de tentativas de fraude que deverao ser
investigadas pela empresa, entre outras; o que dificulta a apuracao da frequéncia

com que cada um dos dados é tratado pelos agentes de tratamento.

Além disso, considerando que o armazenamento de dados pessoais € uma forma de
tratamento, em tese, todas as empresas que, de alguma forma, armazenam dados
pessoais a fim de realizar outros tipos de tratamentos, como os exemplos acima (envio
de e-mail de marketing e analise de crédito), estariam realizando o tratamento de dados
com frequéncia diaria e continua em razao desse armazenamento por si so. A aplicagao
das escalas de frequéncia sugeridas pelo Guia (anualmente, mensalmente,
semanalmente, diariamente ou mdltiplas ocorréncias diarias) em tratamentos
continuos, como armazenamento de dados pessoais, pode gerar confusao entre os
conceitos de tratamento e uso dos dados. Essa situacao destaca a dificuldade de utilizar

a frequéncia como um dos requisitos para calculo do alto risco.

-16 -




Sugestdo. Por este motivo, recomenda-se a exclusao desse critério, mantendo-se

somente o critério objetivo para considerar como elevada duracao ou frequéncia o

tratamento de dados que se estende por mais de 30 (trinta) anos.

Alternativamente, caso a ANPD nao esteja de acordo em considerar somente o critério

objetivo acima, sugere-se a inclusdo de critérios adicionais relevantes para fins de

analise da frequéncia, como a finalidade para a qual o dado pessoal esta sendo tratado

e/ou a base legal gue justifica o tratamento.

(e) Extensao geografica

O Guia estabelece que a extensao geografica com que os dados dos titulares sao
tratados sera determinada com base na localizagao tanto dos agentes de tratamento
quanto dos proprios titulares que tenham seus dados tratados. No entanto, o
documento nao especifica claramente qual critério deve prevalecer: se a localizacao do
titular ou a do agente de tratamento. Vejam alguns desafios decorrentes dessa

metodologia de afericdao de peso:

e Em algumas situacOes, pode ocorrer que o agente de tratamento possua alcance
nacional, mas que os titulares cujos dados sao tratados estejam concentrados em
uma regidao especifica do pais. Isso pode criar ambiguidade quanto a extensao

geografica do tratamento e a aplicacao correta dos critérios definidos no Guia.

e [ importante considerar que alguns agentes de tratamento podem nao coletar
informacgodes sobre a localizacao dos titulares. Nesses casos, surge a questao de se
seria necessario comecar a coletar essas informacoes para avaliar adequadamente
a extensao geografica do tratamento. Essa coleta de dados de localizagao com o
objetivo de viabilizar o monitoramento da extensao geografica dos tratamentos
pode resultar em uma violagao ao proprio principio da necessidade estabelecido
pela LGPD (art. 5°, Il da LGPD). Esse principio preconiza a limitagao do tratamento
de dados ao minimo necessario para a realizagao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacao aos

objetivos do tratamento de dados.
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Além disso, a fim de garantir a qualidade dos dados (principio preconizado pelo art.
6°, V da LGPD), bem como a correta definicdo da extensao geografica do
tratamento, os agentes de tratamento teriam que implementar mecanismos de

atualizacao periodica dos dados de localizagao.

Assim, a coleta de informacgoes de localizagao dos titulares apenas para determinar
a extensao geografica do tratamento pode ser considerada excessiva e
desnecessaria, especialmente se nao houver uma justificativa clara e legitima para
essa coleta. Isso pode resultar em uma pratica que nao esta em conformidade com
os principios fundamentais de protecao de dados estabelecidos pela legislagcao

brasileira, comprometendo a privacidade e os direitos dos titulares.

e Nao necessariamente o tratamento de dados na localizagao de municipio € menos
abrangente do que o tratamento de dados na regiao de um estado do Brasil. Para
ilustrar, o tratamento de dados de toda a populacao da cidade de Sao Paulo poderia
potencialmente abranger 12 milhdes de habitantes, enquanto o tratamento de
dados de todos os habitantes do Estado de Roraima envolve aproximadamente
497 mil pessoas. Dessa forma, o peso menor atribuido pelo Guia ao municipio em

comparacao ao estado nao reflete o conceito de larga escala.

Por fim, como medida de seguranca cibernética e pelos beneficios apresentados pelo
armazenamento de dados em nuvens em diferentes territorios (tais como, redundancia,
ou seja, a possibilidade de armazenamento backups em diversas localidades e avanco
tecnologico e inovagao que permitem uma rapida atualizacao do sistema) adicionar um
peso maior ao tratamento de dados internacional como medida de aumento ao risco é
na verdade contraditério. O uso de nuvem em diferentes localidades traz, como visto,
maior seguranca, protecao aos dados e beneficios aos titulares. Ademais, a transferéncia
internacional de dados ja apresenta mecanismos no art. 33 da LGPD para a garantia de

grau de protecao adequado.

Portanto, é necessario que o Guia traga maior clareza quanto aos critérios e

procedimentos necessarios para a determinagao da extensao geografica do tratamento.
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Sugestdo. Esse critério deveria ser efetivamente removido da metodologia de calculo em

vista do constante crescimento de produtos e servicos digitais, gue acabam por sempre

ser nacionais.

IV. DOS CRITERIOS ESPECIFICOS

De acordo com o art. 4°, Il do Regulamento de Aplicacao da LGPD para ATPP, sao

critérios especificos para caracterizagao do tratamento de alto risco:

“Art. 4°(...)

a) uso de tecnologias emergentes ou inovadoras;

b) vigilancia ou controle de zonas acessiveis ao piblico;

c) decisoes tomadas unicamente com base em tratamento automatizado de dados pessoais,
inclusive aquelas destinadas a definir o perfil pessoal, profissional, de satde, de consumo e de crédito
ou os aspectos da personalidade do titular; ou

d) utilizagao de dados pessoais sensiveis ou de dados pessoais de criangas, de adolescentes e de

idosos.”

Novamente, ressalta-se que tais critérios nao estao elencados na LGPD como sendo
critérios necessarios para a caracterizacao do alto risco. Entendemos que o simples
enquadramento em um desses critérios especificos nao seria suficiente para que o
tratamento seja considerado como sendo de alto risco, devendo ser observadas as

especificidades de cada situacao.

O que se percebe é que tais critérios especificos foram extraidos de orientacoes do
sistema de protecao de dados europeu, mas nao refletem a realidade brasileira, a
necessidade de prevencao a fraude no Brasil, a maturidade do sistema de protecao de
dados no Brasil e a necessidade de se promover incentivos (e ndao desincentivos) a

inovacao.

Vejam alguns desafios decorrentes dessa metodologia de afericao de peso:

e Em muitos casos, uma tecnologia emergente ou inovadora pode ser mais
avancada e sofisticada, o que pode implicar em um menor risco para os titulares
de dados quando comparada a tecnologias desatualizadas. Essas tecnologias
podem incorporar medidas de seguranca mais robustas e recursos de privacidade
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aprimorados, reduzindo assim os potenciais impactos negativos sobre os direitos
dos titulares. Além disso, a associacao do uso de tecnologias emergentes a
definicao de tratamento de dados de alto risco pode ser contraria aos fundamentos
da LGPD, sobretudo no que tange ao “desenvolvimento econdmico e tecnologico e

a inovacao” (Art. 2° inc. V). Desse modo, propoe-se a exclusao do "uso de
tecnologias emergentes ou inovadoras” como critério definidor de um tratamento

de dados pessoais de alto risco.

e Utilizar o critério de tecnologia emergente ou inovadora como critério para afericao
do alto risco coloca a autoridade supervisora e os agentes de tratamento em uma
situacao extremamente subjetiva, uma vez que, a visao de inovagao nao é de facil
afericao, varia de setor para setor, pode mudar diariamente e nao ha um 6rgao
regulador ou uma autoridade governamental que tenha expertise suficiente para
aferir esse critério em todas as industrias e setores comerciais.

Em relacao aos demais critérios especificos, entendemos que o simples enquadramento
no critério por si s6, ndao caracteriza o alto risco no tratamento de dados pessoais
realizado pelos agentes de tratamento. O alto risco relacionado ao tratamento dos dados
somente deve ser configurado caso tais critérios estejam aliados a caracteristicas

adicionais, por exemplo:

e A realizacdo do monitoramento de uma area acessivel ao publico para fins de
investigacao criminal; ou

e Decisoes tomadas unicamente com base em tratamento automatizado de dados
pessoais no contexto de recrutamento de candidatos para vagas de emprego;

Em alguns casos, devem ser consideradas exce¢oes, por exemplo:

e O tratamento de dados pessoais de idosos em contextos que nao
necessariamente exista um desequilibrio na relagao entre a posicao do titular dos
dados e do controlador nao deve ser considerado como tratamento de alto risco.

Por fim, o tratamento automatizado de dados pessoais baseado no art. 20 da LGPD da
LGPD nao necessariamente aumenta o risco, mas ao contrario, sem a intervencao
humana, pode levar a uma melhor apuracao de resultados, evitando falhas humanas e
potenciais vieses discriminatorios.
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Essas sao as consideragoes que entendemos como fundamentais para se promover uma
reflexao sobre o balanceamento entre finalidade perseguida e a imposicao de um calculo
que devera ser feito em relacao a todo e qualquer fluxo de tratamento do agente, o que
poderia levar a custos excessivos e necessidade de profissionais, alem de empecilhos
ao desenvolvimento econdmico e tecnologico e a inovagao no Brasil.
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Estudo Preliminar - Tratamento de dados pessoais de alto risco ANPD

1- Determinacdo de valores fixos para caracterizacdo de Larga Escala

A imposicdo de haver 2 milhdes de titulares como o limite inicial para tratamentos em larga
escala parece nado ser aderente ao contexto nacional. o Brasil tem cerca de 215,3 milhdes de
habitantes, sendo mais producente, na pratica, no minimo 10 por cento deste total.

Outros paises, como os EUA, entende como “grandes quantidades” de dados pessoais o
equivalente a 10 milhdes ou mais de pessoas, o que representa cerca de 10% da populagao, o
gue deveria ser adotado como inspira¢do para a construcdo do tema pela ANPD.

2- Frequéncia do Tratamento

Em relacdo a frequéncia do tratamento, o Guia apresenta uma pratica operacional distante da
realidade dos agentes de tratamento que, se levado a cabo, poderd acarretar
desproporcionalidades na determinacdao da frequéncia, tendo em vista a necessidade de
armazenamento continuo de dados pessoais em decorréncia de cumprimento de obrigacdo legal
e/ou para exercicio regular de direito até que os mesmos cessem.

3- Extensdo Geografica

O Brasil, como um Estado Federado, a ANPD tendo jurisdicdo nacional e sendo a competéncia
legislativa e fiscalizatéria em ambito da Unido, ndo ha sentido a imposic¢do de limites geograficos
e pontuacdes diferentes entre os proprios entes federativos.

4- Afetar significativamente interesses e direitos fundamentais

A ANPD, durante o webindrio mencionou que os servicos mencionados no §22 do artigo 42 da
Resolugdo n2 2/2022 seriam apenas os essenciais. Nesse sentido vislumbramos a necessidade
de esclarecimento no Guia, estabelecendo que o critério abrangeria apenas o impedimento da
utilizacdo de servicos essenciais, fazendo referéncia, aos tipos de servicos essenciais existentes
em legislagdo.

5- Tecnologias Emergentes ou Inovadoras

Rechagamos a ideia de que tecnologias emergentes ou inovadoras, por si sé, apresentariam
riscos a protecdo dos direitos dos titulares de dados, pois ndo necessariamente possuem essa
potencial ameaca.

A inteligéncia artificial, o aprendizado de maquina e a IA generativa sdo técnicas ndo tdo
recentes, amplamente utilizadas e através de diversas formas. A ado¢do de uma abordagem que
permita a avaliacdo dos riscos conforme o contexto do caso concreto, evitaria um entendimento
generalizado sobre as interpretagdes quanto aos riscos dessas tecnologias.

Ainda, devido ao anteriormente abordado e a subjetividade ao considerar o estado da arte do
desenvolvimento tecnoldgico atual, tecnologias como inteligéncia artificial, aprendizado de
magquina e |IA generativa seriam de fato consideradas como emergentes e inovadoras?

Classificado como Publico



6- “Vigilancia ou Controle de Zonas Acessiveis ao Publico”

Existe preocupac¢do com a amplitude deste critério, pois estaria abarcando qualquer forma de
vigilancia realizada para fins de seguranca, o que tornaria este critério demasiadamente
abrangente. A adocdo de uma abordagem que considere o contexto (natureza, finalidade,
extensdo) e o risco no tratamento realizado poderia vir a evitar que o critério seja generalizado
negativamente.

7- “DecisGes Tomadas Unicamente com Base em Tratamento Automatizado”

O contexto e a finalidade do tratamento precisam ser levados em consideracao, tendo em vista
a possibilidade de haver decisdo automatizada sem a potencial possibilidade de afetar
negativamente os direitos, garantias e liberdades individuais dos titulares.

8- Dados Pessoais Sensiveis indiretos

A interpreta¢do da ANPD sobre a existéncia de dados pessoais sensiveis indiretos advindos de
cruzamento de bases de dados ou procedimentos de inferéncia pode ampliar o escopo dos dados
classificados, na LGPD, como sensiveis. Isso pode impor as empresas com obrigacdes regulatérias
mais rigorosas e sua capacidade de utilizar essas informacdes para andlises legitimas e
inovacao. Além disso, essa ampliacdo pode depreciar a protegdo destinada aos dados que
possuem carater sensivel pela lei.

9- Dados de Idosos (critério especifico)

A Lei Geral de Protecdo de Dados n3o estabeleceu um tratamento especifico/diferenciado para
os idosos. Em vez disso, determinou que o tratamento dos dados desses individuos deve ser
realizado de forma simples, clara, acessivel e adequada ao seu entendimento, conforme indicado
no artigo 55-J, inciso XIX da LGPD. Assim, havera extrapolacdo da lei caso se mantenha a
determinac¢do da vulnerabilidade dos idosos em conjunto com a de criangas e adolescentes.

Classificado como Publico
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Séao Paulo, 28 de mai. de 2024 .
A Autoridade Nacional de Protegdo de Dados,

Ref.: Consulta a Sociedade - Estudo Preliminar - Tratamento de Dados Pessoais
de Alto Risco

Prezados Senhores,

A Camara Brasileira da Economia Digital (“Camara-e.net”), vem, respeitosamente, a
presenga de Vossas Senhorias, expor o quanto segue:

I. Apresentagao da Camara-e.net:

A Camara-e.net € uma entidade sem fins econémicos, multissetorial, que tem como
objetivo promover (i) o desenvolvimento integrado e sustentavel da economia digital no
Brasil; (ii) a seguranga nas transagdes eletrénicas; (iii) a conscientizagao da cidadania
empresarial em todos os niveis, incentivando a discussao e o intercambio de ideias e
informacgbes sobre comércio eletrénico; e (iv) a formulagao de politicas publicas para a
consolidagdo de marcos regulatérios convergentes e no fomento de negdcios entre
seus associados.

A associagao também capacita individuos e organizagdes publicas e privadas para a
geragao de negocios digitais de forma legal, segura e sustentavel, por exemplo, por
meio de debates e palestras sobre planejamento de uma loja virtual de sucesso,
logistica, meios de pagamento na internet, marketplace, marketing digital e vendas
online,

Além disso, a Camara-e.net também acompanha procedimentos de regulacdo da
economia digital, em qualquer instancia deciséria, e deles participa ativamente, em
busca de modelos adequados ao pais, considerando, para tanto, o melhor
equacionamento de seu impacto econémico e social, tanto interno como externo.

Assim, a Camara-e.net inicialmente parabeniza a ANPD pela iniciativa de consultar a
sociedade sobre a minuta do Guia Orientativo, bem como de planilha metodolégica,
que visam elucidar o conceito de alto risco e a sua caracterizagdo. A elaboragéo de
tais documentos demonstra ndo sé o compromisso desta Autoridade com suas
competéncias de carater educativo, como também propicia ferramentas uteis para
auxiliar os Agentes de Tratamento de Pequeno Porte (“ATPP”) a caminharem em
direcdo a conformidade com a Lei Geral de Prote¢do de Dados Pessoais (‘LGPD”).

Contudo, alguns aspectos do Guia Orientativo geraram preocupagao a Camara-e.net,
especialmente a ampliagdo da aplicagéo de conceitos, assim como da sistematica de
caracterizagdo de alto risco, que inicialmente foram pensados para determinar a
impossibilidade de certos ATPPs se beneficiarem da Resolugdo CD/ANPD n° 2, a
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diversos outros temas de extrema importancia para o ecossistema de prote¢dao de
dados pessoais e para os agentes de tratamento como um todo. Assim, a
Camara-e.net gostaria de aproveitar a presente consulta ndo sé para trazer
apontamentos especificos em relagdo ao Guia Orientativo e a planilha metodolégica,
mas também para questionar a estratégia que essa Autoridade vem adotando de
regular temas de forma especifica para ATPPs e ampliar o escopo de regulagdo para
todos os agentes de tratamento.

ll. Aplicagao Generalizada da Sistematica de Caracterizagao de Alto Risco e
dos Conceitos da Resolugao CD/ANPD n° 2/2022

A introdugao do conceito de tratamento de alto risco no ambiente regulatério brasileiro
de protecao de dados pessoais foi estabelecida através da Resolugao CD/ANPD n°
2/2022. E importante destacar que essa Resolugdo tem como objetivo regulamentar a
aplicagdo da LGPD aos agentes de tratamento de pequeno porte. Dentro desse
contexto, é relevante observar que os parametros e conceitos delineados na
Resolugdo CD/ANPD n° 2/2022 para a caracterizagdo do tratamento de alto risco
foram pensados com a intengdo de limitar o beneficio do tratamento juridico
diferenciado previsto na Resolugdo apenas aos ATPPs que nao realizassem esse tipo
de tratamento,

Entretanto, o Guia Orientativo, objeto da presente consulta, ampliou o conceito de
analise de alto risco, assim como sua aplicabilidade. Nesse sentido, o Guia enfatiza
que a identificagdo de cenarios de alto risco também visa fornecer orientagbes aos
agentes de tratamento de dados na definicdo de medidas de seguranga adequadas
para proteger os dados pessoais tratados; e estabelecer parametros sobre a
necessidade de elaborar um relatério de avaliagdo de impacto a protegdo de dados
pessoais.

O mesmo ocorre com a eleigéo do critério “larga escala” como um dos critérios gerais
de caracterizagao de alto risco ao tratamento de dados. Embora esse critério tenha
sido indicado para a caracterizagao de alto risco na Resolugdo CD/ANPD n° 2/2022, o
Guia Orientativo destaca que ele deve se aplicar a qualquer operagcao de tratamento
de dados pessoais, independentemente do porte do agente de tratamento. O Guia
Orientativo também observa que o conceito de larga escala pode auxiliar a: determinar
se uma infragdo & grave, ponderar a extensdao e gravidade de um incidente de
seguranga de dados pessoais e avaliar a necessidade de um relatério de avaliagédo de
impacto a protegao de dados pessoais.

A mesma linha de raciocinio foi verificada com relagdo ao critério geral "afetar
significativamente interesses e direitos fundamentais", que igualmente pode ser
aplicado a diversos contextos além daquele previsto pela Resolugdo CD/ANPD n°
2/2022, como: definicdo de risco ou dano relevante para efeitos de comunicagéao de
incidente de seguranga com dados pessoais € mensurag¢ao da gravidade das infragbes
previstas no Regulamento de Dosimetria e Aplicagao das San¢des Administrativas.
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Portanto, o método para caracterizar alto risco, os critérios gerais e especificos
delimitados pela Resolucdo CD/ANPD n° 2/2022 e os conceitos de larga escala e
impacto significativo sobre os interesses e direitos fundamentais dos titulares dos
dados partiram de uma situacao especifica para ter sua aplicabilidade expandida para
toda e qualquer situagcdo na qual o “alto risco” fosse um aspecto relevante do
tratamento de dados pessoais, gerando implicacbes das mais diversas, e as vezes
inadequadas, aos agentes de tratamento. Isso porque, inicialmente confinados a
Resolugcdo CD/ANPD n°® 2/2022, esses conceitos agora abrangem, de acordo com o
Guia Orientativo, varios aspectos do cenario de protecdo de dados pessoais: (i)
estabelecimento de medidas de seguranca; (ii) preparacao de relatérios de avaliagao
de impacto a protecdo de dados pessoais; (iii) analise da gravidade das violagdes e
(iv) avaliacéo de incidentes de seguranca.

Além da expansao de aplicagao a outras tematicas do ecossistema de protegao de
dados pessoais, o Guia Orientativo também ampliou a aplicabilidade de tais aspectos
a todos os agentes de tratamento.

Ocorre que, para a edicao da resolucdo CD/ANPD n°2/2022, em todos os momentos
em que houve participacido publica sobre a tematica do alto risco, as consideracdes
dos participantes levaram em conta o cenario antes descrito, qual seja, a
aplicabilidade dos critérios para os ATPPs. E dizer, houve realizacdo de consulta e
audiéncia publicas para obter subsidios para a construgdo de um ato infralegal
especial: a "norma de aplicacdo da LGPD para microempresas e empresas de
pequeno porte"'. Da mesma forma, ao anunciar a tomada de subsidios sobre
tratamento de dados pessoais de alto risco, esta Autoridade ressaltou que estava
"elaborando um guia com orientagdes que visam auxiliar os agentes de tratamento de
pequeno porte na avaliagcdo do tratamento de dados pessoais por eles realizado"?.

No entanto, como esta Autoridade desejava dispor de forma ampla e unificada sobre o
tratamento de alto risco no ecossistema da protecdo de dados pessoais, gerando
efeitos também sobre outros agentes de tratamento, acreditamos que seria essencial e
necessario _que esse objetivo ficasse claro, para que a discussdo recebesse a
amplitude que merece. Nesse sentido, seria essencial avaliar se os critérios previstos
no artigo 4° da Resolugido 2/2022 deveriam ser aplicados aos diversos outros temas
que a ANPD mencionou em seu Guia Orientativo. Simplesmente expandir uma
sistematica e seus critérios e conceitos, pensados para restringir o beneficio do
tratamento juridico diferenciado previsto na Resolugdo apenas aos ATPPs que ndo
realizassem tratamento de alto risco, para diversos temas relevantes e aplicaveis a
todos os agentes de tratamento, € um movimento que desconsidera: (i) a participagao

" O link do anuncio feito pela Autoridade pode ser encontrado aqui
<https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-publica-e-inscricoes-para-

audiencia-publica-sobre-norma-de-aplicacao-da-lgpd-para-microempresas-e-empresas-de-pe

ueno-porte>.

2 @) link do anuncio pode ser encontrado aqui:
<https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/aberta-consulta-publica-sobre
-tratamento-de-dados-pessoais-de-alto-risco>.
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da sociedade na construgao de entendimentos sobre esses outros temas; (ii) se de
fato tais aspectos deveriam ser aplicados a esses temas; e (iii) se esses elementos
sao adequados para agentes de tratamento que nao os ATPPs.

Além disso, é preciso que se pondere que parte consideravel das organizagdes de
médio e grande porte do pais operam nacionalmente e oferecem uma variedade de
produtos e servigos, resultando em um tratamento frequente e duradouro de um alto
volume de dados. Isso, combinado com a aplicagdo indiscriminada de critérios
inicialmente destinados a agentes de tratamento de pequeno porte a todos agentes de
tratamento de forma generalizada, pode levar a uma banalizagéo do conceito de alto
risco, pois muitas atividades de organizagbes de médio e grande porte seriam
consideradas de alto risco. Isso compromete a capacidade de identificar e priorizar
adequadamente as medidas de mitigagao de riscos.

lll. Auséncia de uma Analise Contextual Baseada em Risco

Ao abordar o artigo 4° da Resolugdo CD/ANPD n° 2/2022 e suas implicagbes para o
Guia elaborado pela ANPD, é essencial notar que o artigo ndo considera, na
caracterizagao de alto risco, as particularidades do tratamento de dados (como sua
natureza, propésitos e o contexto em que ocorre), Em vez disso, o artigo determina a
existéncia de alto risco exclusivamente através de uma combinagéo de critérios gerais
e especificos cuja combinagdo, muitas vezes, ndo condiz com um tratamento
efetivamente de alto risco na pratica, criando uma ficgao juridica e gerando, de forma
infundada e desnecessaria, inimeras obrigagdes regulatérias aos agentes de
tratamento. Essa abordagem se distancia da esséncia da LGPD, que é baseada em
riscos, riscos estes que sao particulares aos agentes e as operagbes de tratamento
que realizam.

Analisando a experiéncia europeia em relagdo ao tema, observa-se que, com a atual
redagado do artigo 4°, a Resolugdo CD/ANPD n° 2/2022 apresenta uma sistematica
mais rigorosa do que o General Data Protection Regulation (“GDPR”) em seu Artigo
35(1), visto que nao permite a realizagdao de uma anélise contextual do risco que o
tratamento de fato implica, reduzindo-se a somatéria de critérios pré-estabelecidos.
Enquanto o Artigo 35(1) do GDPR requer uma avaliagao da existéncia de alto risco no
tratamento de dados pessoais considerando a natureza, escopo, contexto e finalidade
do tratamento, a abordagem da ANPD na Resolugdo CD/ANPD n° 2/2022
simplesmente reune critérios fixos sem uma analise contextual.

Da mesma forma, os elementos delineados no Artigo 35(3) do GDPR, como o
tratamento em larga escala, sdo apresentados como exemplos provaveis de resultar
em alto risco para os direitos e liberdades individuais e tém como finalidade determinar
quando um relatério de impacto deve ser elaborado. Nesse sentido, exigem uma
analise considerando a natureza, escopo, contexto e finalidade do processamento de

dados pessoais. Por outro lado, de acordo com a_Resolucado CD/ANPD n° 2/2022 e o
Guia proposto pela ANPD, o tratamento de alto risco é determinado exclusivamente
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pela combinacdo de um critério geral e um especifico, independentemente do contexto
de tratamento, e essa avaliagao é aplicavel a muitas situagdes além da preparagao do
RIPD. Tal abordagem, na pratica, rechaga a estrutura da prépria LGPD de regulagao
responsiva, desconsiderando a analise de risco feita pelo agente de tratamento.

Neste aspecto, é valido também relembrar que, conforme Perguntas e Respostas
sobre o Relatério de Impacto a Protecdo de Dados Pessoais publicadas pela ANPD
em 2023, “em conformidade com o principio da responsabilizacdo e prestacdo de
contas, cabe ao controlador avaliar as circunstancias relevantes do caso concreto, a
fim de identificar os riscos envolvidos e as medidas de prevengao e seguranga
apropriadas, considerando os possiveis impactos as liberdades e direitos
fundamentais dos titulares e a probabilidade de sua ocorréncia”.?

Nessa avaliagéo, deve ser possivel que, mesmo que critérios gerais e/ou objetivos
apresentados na metodologia da ANPD sejam identificados no tratamento em analise,
o controlador entenda que uma operagao nao configura alto risco para os titulares de
dados em um contexto especifico. Desde que essa decisdo seja documentada e
justificada, podera ser demonstrado a ANPD, se necessario, que as medidas adotadas
passaram pelo crivo de adequagao do agente de tratamento.

Em suma, a atual redacdo do artigo 4° da Resolugdo CD/ANPD n°® 2/2022 e seus
reflexos no Guia Orientativo proposto estabelecem uma abordagem demasiadamente
rigida - inclusive, menos flexivel do que aquela adotada pelo GDPR, conforme acima
elucidado -, comprometendo a capacidade dos agentes de avaliar contextualmente os
riscos associados ao tratamento de dados pessoais. Tal abordagem diverge da
proposta da LGPD, que é uma legislagdo baseada em risco. Assim, esta discrepancia
aponta a necessidade de revisdo e ajuste para garantir a conformidade com os
principios e objetivos da legislagao brasileira de protegao de dados.

IV. Pré-determinacdao de Valores Fixos e Arbitrarios para Caracterizagcao de
Larga Escala

A ANPD estabeleceu como premissa que qualquer tratamento de dados pessoais
envolvendo 2 (dois) milhdes de titulares sera considerado tratamento em larga escala,
representando este numero aproximadamente 1% (um por cento) da populagao
brasileira. Contudo, guestiona-se se a decisdo da ANPD de fixar um numero prévio de

por diversos motivos.

Primeiramente, ao definir, de forma prévia, um numero arbitrario para atender ao
critério em larga escala, a ANPD contraria uma abordagem regulatéria responsiva e
baseada em riscos. Em documento que trata do tratamento de alto risco para fins de

% O trecho apresentado é parte do esclarecimento & Pergunta 9 e pode ser encontrado aqui:
h /lwww,gov,br/an -br/canai ndimen nte- ratamento/r ri im -a-
protecao-de-dados-pessoais-ripd#p9




C camana

omia

Camara Brasileire

elaboragado de relatério de impacto, o Working Party 29 (“WP 29”)* indicou que nao
seria viavel estabelecer um lnico nimero para caracterizar o tratamento em
larga escala, sugerindo que seria mais adequado desenvolver ao longo do
tempo uma pratica para identificar o que constituiria esse tipo de tratamento em
diferentes circunstancias. De forma similar, o Information Commissioner's Office
(“1ICO”)°> nao estabeleceu um valor especifico para caracterizagdo da larga
escala, mas definiu critérios e forneceu exemplos que implicariam tratamento de
larga escala.

Além disso, o estudo® do IAPP citado pela préopria ANPD aponta que a definigdo
do que constituiria tratamento em larga escala ainda é escassa, havendo uma
significativa disparidade entre os valores populacionais estabelecidos pelas
autoridades europeias de protecao de dados. Portanto, ndo existe uma pratica
internacional consolidada nesse sentido. E relevante salientar que o cenario europeu
contraria inclusive uma das justificativas fornecidas pela Autoridade, em webinario’
realizado sobre a tematica do alto risco, para ter indicado o valor de 2 (dois) milhdes
de titulares, qual seja, de que o numero teria advindo de benchmarking sobre a pratica
europeia.

A ANPD também afirmou no referido webinario, para fundamentar o nidmero de 2
milhdes de titulares, que o valor estabelecido foi a inspiragdo no Projeto de Lei n°
2630/2020 (PL n° 2630/2020), projeto este ainda em discussdo no Congresso
Nacional, de modo que nao se trata de uma referéncia adequada. De todo modo,
explica-se que o nimero de usuarios mencionado no projeto foi inspirado no Network
Enforcement Act (“NetzDG”), uma legislacdo alema destinada a combater a
desinformagdo online. No entanto, essa inspiragcédo nao é adequada, primeiro, pois
esta a se falar de uma lei com admbito de aplicagao distinto; em segundo lugar, trata-se
de dois paises com populagdes significativamente diferentes: enquanto a Alemanha
possui aproximadamente 83,7 milhdes de habitantes, o Brasil tem cerca de 215,3
milhdes de habitantes®.

Assim, recomenda-se que a ANPD nao defina um numero especifico para
caracterizacdo do tratamento em larga escala, mas sim concentre-se em elucidar os
critérios para sua caracterizacdo e a relacdo entre eles. Alternativamente, caso a

* Working Party 29. Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679.
WP 248. April, 2017. Disponivel em: <https://ec.europa.eu/newsroom/article29/items/611236>.

® Information Commissioner’s Office. When do we need to do a DPIA? Disponivel emt:
<https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protectio
n-reqgulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#w

hen12>.
® BREIBARTH, Paul. On large-scale data processing and GDPR compliance. Agosto, 2018.

Disponivel em: <https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/>.
" Disponivel no seguinte link: <https://www.youtube.com/watch?v=glFkj6enl0U>.

8 Os dados em questdo podem ser encontrados na pagina do Banco Mundial:
<https://databank.worldbank.org/reports.aspx?source=28&series=SP.POP.TOTL &country=WL D>
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Autoridade opte por nao acolher essa recomendacgao, sugere-se aumentar o limite
para um namero mais razoavel e proporcional considerando o tamanho da populacéo
brasileira, visto que o valor de 2 (dois) milhGes de titulares equivale a apenas 1% da
populagcéo. Nesse sentido, uma possibilidade seria seguir o parametro estabelecido
pelo Digital Services Act (“DSA”) para plataformas e mecanismos de busca online de
grande porte, qual seja, 10% da populagio (no caso da Unido Europeia, 45 milhdes de
usuarios).

De forma similar, a ANPD estabelece que, quando o tratamento de dados pessoais
envolver menos de dois milhdes de titulares, critérios adicionais devem ser avaliados
para determinar se o tratamento estaria sendo feito em larga escala. Ocorre que,
novamente, a Autoridade estabelece valores e parametros fixos dentro dos critérios
adicionais. Um problema adicional surge, pois, sem qualquer explicagao por tras do
racional utilizado, a ANPD atribui pesos distintos a cada um dos critérios adicionais,
que passam a impactar, de forma dispar, a férmula de calculo para caracterizagcédo de
larga escala sem que haja um fundamento para a diferenciagao realizada.

No webindrio previamente mencionado®, a Autoridade afirmou que os valores
atribuidos aos elementos caracterizantes da larga escala estdo relacionados a sua
relevancia. Durante a apresentagao, foi explicado que a importancia dos critérios de
larga escala segue uma ordem decrescente. Assim, o numero de titulares seria o
critério mais relevante, enquanto a extensao geografica seria 0 menos. Se essa logica
€ realmente o fundamento dos valores diversos atribuidos aos critérios de larga
escala, é crucial que ela esteja claramente refletida no Guia.

De toda forma, assim como sugerido em relagdo ao numero de titulares,
recomenda-se que a Autoridade se abstenha de definir valores e parametros fixos
para os critérios adicionais. Sugere-se, portanto, que a ANPD evite estabelecer limites
numéricos especificos e, em vez disso, concentre-se em uma analise contextual do
tratamento em larga escala e, em Uultima instancia, de alto risco. Caso a Autoridade
opte por manter os numeros fixos para os critérios adicionais, bem como por atribuir
valores distintos a eles, que reflita no Guia Orientativo a fundamentacao para tal
escolha.

V. Consideracao da Duracdao do Tratamento na Caracterizacdo da Larga
Escala

Para fins de caracterizagdo do tratamento de dados pessoais em larga escala, a
ANPD considera, entre outros elementos, a duracao do tratamento. Como previamente
destacado pela Camara-e.net em sua contribuicdo a tomada de subsidios sobre
tratamento de dados pessoais de alto risco, embora a duragdo seja importante para
avaliar o potencial aumento de risco associado a uma operacao de tratamento, esse
n&o € um critério determinante para a caracterizagdo da larga escala.

® Disponivel no seguinte link: <https://www.youtube.com/watch?v=glFki6enl0U>.
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O ponto de discordancia quanto a consideragao deste elemento reside no fato de que,
durante o tratamento, de fato & possivel que novos dados sejam gerados ou
agregados, aumentando assim a escala do tratamento realizado. No entanto, em
certos cenarios, como no simples armazenamento, ndo ha um aumento no nimero de
dados tratados ao longo do tempo.

Ademais, ha situacées em que o tratamento por prazo superior a 10 (dez) anos - maior
valor atribuido na etapa 3 da metodologia da ANPD - decorre de obrigacao legal ou
regulatéria, e nao de uma vontade ou definigdo do controlador. Nestas hipoteses, resta
claro que, ao invés de aumentar o risco da operagédo de tratamento, a duracéo do
tratamento confere aos titulares de dados a garantia do exercicio de seus direitos.
Podemos citar, a titulo de exemplo, a guarda de informagdes relacionadas ao Fundo
de Garantia por Tempo de Servico (“FGTS”), que, conforme a Sumula n° 362 do
Tribunal Superior do Trabalho, deve ser de 30 (trinta) anos.

Portanto, embora a duragdo do processamento seja relevante para a analise de alto
risco, ndo deve ser um critério para a caracterizagdo em larga escala. Ainda, se for
considerado como parte dessa caracterizacio, deve-se evitar estabelecer delimitacbes
de tempo fixas. Em vez disso, como destacado nos topicos anteriores, os aspectos
especificos de cada caso devem ser levados em conta para determinar se o
tratamento é em larga escala ou néo.

VI. Consideragao do Volume na Caracterizagao da Larga Escala

A proposta de definicdo de volume adotada pela ANPD gera algumas preocupagdes.
De acordo com a ANPD, para facilitar a identificagcao do volume de dados (que
corresponde ao numero total de registros de dados pessoais processados dividido
pelo nimero de titulares de dados), o agente de processamento de dados deve manter
seu registro de operagdes atualizado com esta informacdo. Além disso, a Autoridade
indica que cada informagéo sobre o titular dos dados deve ser considerada como 1
(um) ponto de dados (por exemplo: CPF - 1 ponto de dados, nimero de identidade - 1
ponto de dados, endereco residencial - 1 ponto de dados, bairro - 1 ponto de dados,
tipo sanguineo - 1 ponto de dados, informagdes do cartdo de crédito - 1 ponto de
dados, entre outros).

Esse critério pode gerar distor¢cées considerando, por exemplo, que dependendo das
interacbes que um individuo teve com uma organizacdo, seus dados podem estar
registrados em diferentes sistemas ou bancos de dados dentro dessa organizagéo.
Dito de outra forma, o mesmo dado sera considerado multiplas vezes. Isso pode
resultar em um aumento artificial do nimero de registros em comparagdo com o
numero real de titulares de dados.

Além disso, € importante destacar que o conceito de dado pessoal € amplo e inclui
toda e qualquer unidade de informagao relacionada a pessoa fisica identificada ou
identificavel. Desse modo, vai muito além de dados pessoais cadastrais, como os
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indicados no exemplo proposto pela ANPD, incluindo por exemplo uma variedade de
informacgdes técnicas.

Ademais, destaca-se que a exigéncia representa um grau elevado de granularidade a
ser exigido no registro de operagdes de tratamento de dados pessoais — incluindo,
ainda, obrigacdo de registrar o nimero de categorias de dados pessoais tratados.
Esse ponto adicionaria complexidade desnecessaria as atividades dos agentes de
tratamento de dados e poderia, em determinadas situacdes, demonstrar-se inclusive
inviavel. De fato, o tema dos registros de operagéo de tratamento de dados pessoais
ainda nao foi diretamente regulamentado pela ANPD a partir de processo amplo de
consulta publica — com exceg¢ao do modelo simplificado disponivel para ATPPs.

Desse modo, recomenda-se que o calculo do volume de dados utilize o numero de
categorias de dados pessoais (e.g. informagdes de conexdao e informagdes de
terminal) e ndo cada dado em si (cada unidade de informagao relacionada a pessoa
fisica identificada ou identificavel) existente acerca do titular (e.g. endereco de IP, data
e hora de inicio e término de cada conexao a internet, tipo de terminal, identificador de
terminal, tipo de conexao a Internet).

Subsidiariamente, caso a ANPD opte por adotar a definigdo de calculo de volume
proposta, respeitosamente recomenda-se que o Guia nao estabeleca a obrigagao de
incluir referidas informacdes nos registros de operacao de tratamento, uma vez que
esse nivel de granularidade vai além do exigido para referido tipo de registro, havendo
ainda a necessidade de regulamentagcdo propria do registro das operagdes, com
amplo processo de participagdo publica. De fato, esse nivel de granularidade exigido
destoaria da pratica europeia, na qual o artigo 30 do GDPR estabelece que os
registros de operacao de tratamento devem conter apenas as categorias de dados
pessoais.

E fundamental entender que o objetivo principal do registro é documentar as
operaglOes de tratamento de dados pessoais, sem focar em aspectos volumétricos ou
quantitativos. O Considerando 82 do GDPR, que se traz aqui como uma referéncia
interpretativa, esclarece que o registro das operagdes de tratamento de dados tem
como finalidade demonstrar a conformidade legal com os requisitos do regulamento. O
registro das atividades de tratamento ndo se preocupa com a quantidade de dados
processados, mas sim com a documentacdo das informagbes centrais da atividade
sobre o tratamento de dados. Além do cumprimento legal, conforme destacado pelo
ICQO™, o registro das operagdes de tratamento também desempenha um papel crucial
na promog¢ao de uma boa governanca de dados, auxiliando as organizacbes a
manterem uma gestdo eficiente e transparente dos dados pessoais.

® Essa perspectiva do ICO pode ser encontrada na resposta a pergunta “What is
documentation?” da seguinte pagina do ICO:
<https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-govern
ance/quide-to-accountability-and-governance/accountability-and-governance/documentation/>.
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VIl. Considerag¢ao da Extensdao Geografica na Caracteriza¢ao da Larga Escala

Um elemento adicional que vem sendo considerado como parte integrante da larga
escala é a extensao geografica. Embora a delimitagdo geografica seja relevante para a
Unido Europeia (“UE”), é necessario destacar que, no contexto da UE, ela serve para
definir a aplicabilidade das regulamentagcdes e as competéncias das diversas
autoridades no continente. No entanto, no cenario brasileiro, onde a ANPD possui
competéncia sobre o territério nacional, a imposicdo de limites geograficos é
desnecessaria e nao traz beneficios significativos. Pelo contrario, acaba por criar
obstaculos a circulacdo de dados pessoais.

Nesse sentido, € questionavel a afirmativa da ANPD de que a abrangéncia de
diferentes regides gera maior impacto a protecao de dados pessoais: por exemplo, na
ocorréncia de um incidente de seguranga com dados pessoais concentrado em uma
regido, € possivel que a chance de identificar os titulares - e, portanto, o risco - seja
maior, contrariando tal premissa. Além disso, essa abordagem impde um 6&nus
regulatério adicional sobre os agentes de processamento de dados no Brasil. Isso
ocorre em detrimento da dinamica da economia digital, que depende crucialmente do
livre fluxo de dados, sem restrigbes territoriais, para prosperar e inovar.

A consideracao do aspecto geografico para definir o tratamento em larga escala
deve ser revisto, haja vista que no contexto brasileiro a ANPD possui jurisdigao
nacional, tratando-se nesse sentido de uma situagao geografica absolutamente
distinta da européia. Tal critério ndo encontra justificativa e também cria entraves a
circulagdo de dados pessoais. A suposi¢cao de que uma abrangéncia geografica maior
aumenta o impacto na protegdo de dados nao encontra fundamento tedrico, gerando
uma carga regulatéria injustificada aos agentes de tratamento.

VIll. Impedimento da utilizagcido de um servig¢o essencial

Outra afirmativa feita pela Autoridade durante o webinario mencionado acima™ que
chamou a ateng¢ado foi a de que os servicos mencionados no §2° do artigo 4° da
Resolugdo n° 2/2022, que visa definir quando um tratamento afetaria
significativamente interesses e direitos fundamentais, seriam apenas aqueles
essenciais. No entanto, apesar de o item b) do topico 3.21 ter sido nomeado
"Impedimento da Utilizagdo de um Servico Essencial", o texto inserido la ndo reflete
adequadamente esse entendimento.

Nesse sentido, seria importante que a Autoridade complementasse o Guia para
esclarecer que o critério abrange apenas o impedimento da utilizagdo de um servi¢o
essencial. Além disso, seria relevante elucidar o que se entende por servigo essencial.
Nesse contexto, destaca-se que a Lei n°® 7.783 define tais servigos no artigo 10. Sao
eles: tratamento e abastecimento de agua; producgéao e distribuicdo de energia elétrica,
gas e combustiveis; assisténcia médica e hospitalar; distribuicdo e comercializagao de

" Disponivel no seguinte link: <https://www.youtube.com/watch?v=glFkj6enlOU>.
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medicamentos e alimentos; servigos funerarios; transporte coletivo; captagdo e
tratamento de esgoto e lixo; telecomunicagdes; guarda, uso e controle de substancias
radioativas, equipamentos e materiais nucleares; processamento de dados ligados a
servigos essenciais; controle de trafego aéreo e navegagao aérea; compensagao
bancaria; atividades médico-periciais relacionadas com o regime geral de previdéncia
social e a assisténcia social; atividades médico-periciais relacionadas com a
caracterizagdao do impedimento fisico, mental, intelectual ou sensorial da pessoa com
deficiéncia, por meio da integracdo de equipes multiprofissionais e interdisciplinares,
para fins de reconhecimento de direitos previstos em lei; outras prestagoes
médico-periciais da carreira de Perito Médico Federal indispensaveis ao atendimento
das necessidades inadiaveis da comunidade; e atividades portuarias.

Concluindo, para garantir a clareza e a coeréncia do critério “afetar significativamente
interesses e direitos fundamentais”, & essencial que o Guia seja revisado para refletir
precisamente o que esta a se tratar de servigos essenciais, trazendo-se assim maior
clareza e seguranga juridica para os agentes de tratamento. Além disso, é preciso que
o Guia Orientativo especifique quais servigos sao assim considerados. Nesses termos,
uma possivel inspiragéo seria a listagem trazida pela Lei n° 7.783.

IX. Tecnologias Emergentes ou Inovadoras como Critério para
Caracterizagao de Alto Risco

E questiondvel a afirmagdo de que tecnologias emergentes ou inovadoras
automaticamente "apresentam riscos que podem prejudicar direitos fundamentais dos
titulares de dados pessoais”". Nem todas as tecnologias inovadoras ou emergentes
representam riscos significativos aos direitos fundamentais, enquanto tecnologias nao
inovadoras podem, em certas circunstancias, acarretar tais riscos. Portanto, basear-se
unicamente na novidade das tecnologias para determinar seus riscos parece ser uma
abordagem inadequada.

No que se refere a listagem de tecnologias como inteligéncia artificial, aprendizado de
maquina, inteligéncia artificial generativa, sistemas de reconhecimento facial e
veiculos auténomos, é importante ressaltar que idealmente o guia deveria possuir um
carater tecnologicamente neutro. Isso permitiria que as regras fossem adaptadas a
diferentes tecnologias com base nas particularidades dos riscos envolvidos, delegando
aos agentes a avaliagdo de suas operagdes de tratamento e seus efeitos sobre os
direitos e liberdades dos titulares de dados pessoais, priorizando novamente a
abordagem baseada em riscos que orientou a elaboragéo da LGPD. Além disso, essa
proposta abarcaria de forma mais adequada a realidade de que o entendimento sobre
tecnologias emergentes e inovadoras muda constantemente em razdo do passar do
tempo e do préprio desenvolvimento.,

Além disso, conforme apontado pela prépria ANPD na minuta do Guia, considerando a

natureza mutavel dessas tecnologias, é essencial que sua conceituagao seja ampla e
aberta, demandando uma avaliagdao contextual por parte dos entes regulados.
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Portanto, a elaboracdo de uma lista pela Autoridade pode gerar a presungao
inadequada de que certas tecnologias especificas sempre representam elevados
riscos, quando, na realidade, a avaliacdo de riscos depende das circunstancias
concretas de sua aplicagao.

Também é relevante lembrar que as listas apresentadas por paises europeus
cumprem uma obrigacao legal estabelecida pelo GDPR (Artigo 35(5)), obrigacédo essa
que nao existe na LGPD. Além disso, como anteriormente destacado, mesmo que
essas tecnologias sejam consideradas emergentes ou inovadoras, isso ndo implica
necessariamente que representem um alto risco (ou que possivel risco continue sendo
qualificado como elevado apdés o natural subsequente desenvolvimento de
tecnologias). Portanto, deveria se permitir que os agentes de tratamento analisem todo
o contexto de suas operacgdes de tratamento e decidam se dada tecnologia representa
um risco aos direitos e liberdades dos titulares.

X. Pessoais Sensiveis Indiretos

E preocupante a proposta desenvolvida pela ANPD acerca da existéncia de dados
pessoais sensiveis indiretos, que podem ser, em abstrato, “potencialmente”
revelados. Tal interpretagdo pode resultar na inclusdo indevida de uma vasta gama de
dados sob a definicao de dados pessoais sensiveis.

Como bem aponta a ANPD, o tratamento de dados pessoais sera considerado como
sensivel quando expressar alguma das caracteristicas descritas no art. 5, Il, da LGPD.
Nesse sentido, a possivel conclusdo de caracteristicas sensiveis, sem que se objetive
identificar e utilizar-se de informagdes com caracteristicas sensiveis, ndo deve ser
considerada como tratamento de dados pessoais sensiveis.

A propria LGPD busca deixar esse ponto claro ao estabelecer em seu art. 11, § 1° que
aplica-se o regime de tratamento de dados pessoais sensiveis a qualquer tratamento
de dados pessoais “que revele dados pessoais sensiveis” e ndo a um mero potencial
de identificagao/revelacao indireto. E necessario haver a  efetiva
relevacao/identificacdo de dados pessoais sensiveis e nao a mera possibilidade
abstrata de que isso ocorra.

Uma interpretacao ampla como a proposta pode sobrecarregar as empresas ao aplicar
0 regime regulatério correspondente aos dados sensiveis, potencialmente
prejudicando sua capacidade de gerenciar e proteger essas informagdes
adequadamente.

Ademais, uma interpretagdo excessivamente ampla da sensibilidade dos dados pode
comprometer a utilidade das informacgdes e limitar a capacidade das empresas de
utiliza-las para analises legitimas e inovagédo. Entende-se que a protecéo aos dados
pessoais € essencial, porém, € igualmente crucial encontrar um equilibrio que permita
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o uso eficaz de dados para finalidades Ilegitimas, promovendo assim o
desenvolvimento econdmico e tecnolégico.

Além disso, é importante ressaltar que uma interpretacao demasiadamente ampla da
sensibilidade dos dados pode gerar o efeito reverso ao que se busca, banalizando a
protecdo destinada aos dados que verdadeiramente possuem carater sensivel e
merecem uma protecdo especial. Ao incluir uma gama muito abrangente de
informagdes sob o guarda-chuva dos dados pessoais sensiveis, corre-se o risco de
diluir a protegéo destinada a esses dados especificos. Isso pode levar a subestimagao
dos riscos reais e a reducao da eficacia das medidas de protegdo empregadas.

Xl. A Inclusao de Dados de Idosos em Critério Especifico para
Caracterizagao de Alto Risco

A inclusédo dos "idosos" como critério para atribuicdo de alto risco no tratamento de
dados, ao lado de criangas e adolescentes, conforme estabelecido na Resolugao
CD/ANPD n°® 2/2022, levanta preocupagodes significativas. A LGPD nao trouxe esse
tratamento diferenciado para os idosos, mas apenas determinou que o tratamento de
seus dados seja feito de maneira simples, clara, acessivel e adequada ao seu
entendimento (artigo 55-J, inciso XIX da LGPD). Logo, a presunc¢do de vulnerabilidade
dos idosos em conjunto com a de criangas e adolescentes extrapola o previsto em Lei.

Além disso, a associacao dos idosos com criangas e adolescentes no contexto do alto
risco de tratamento de dados pode gerar efeitos adversos e injustificados. Os idosos,
embora possam enfrentar desafios especificos em relagao a protegao, ndo devem ser
equiparados a grupos etarios com necessidades substancialmente diferentes. Isso
porque, a aplicacdo indiscriminada de medidas de protegcdo resulta em uma
abordagem excessivamente restritiva e desproporcional para esse segmento da
populagdo. Dificuldade adicional advém do fato de que produtos e servigos
direcionados ao publico infantil sdo via de regra distintos. Nao ha distingédo, via de
regra, dos produtos e servigos oferecidos a uma pessoa adulta e aqueles oferecidos a
idosos.

E importante ressaltar ainda que, em muitos casos, a identificacdo precisa da condicédo
de idoso de um titular de dados pode ser dificil ou mesmo impossivel. Diferentemente
de criancas e adolescentes, cujas caracteristicas e interesses sdo mais faciimente
discerniveis, os idosos podem variar amplamente em termos de capacidades
cognitivas, experiéncias e preferéncias. Portanto, entende-se que o tratamento de
dados pessoais desse grupo populacional ndo deveria ser um critério para a
caracterizacdo de tratamento de alto risco, evitando que os idosos sejam injustamente
prejudicados ou discriminados no contexto do tratamento de seus dados pessoais.

Xll. Analise de Exemplos
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Os aspectos do Guia que foram objeto de comentarios nos tdpicos anteriores também
acabam refletindo na analise feita pela Autoridade em relagdo aos exemplos trazidos.
Nesse sentido, €& importante que os exemplos também sejam reanalisados,
considerando os seguintes aspectos:

Exemplo 1 Em relagdo aos trés primeiros exemplos
trazidos pela Autoridade, a Céamara-e.net
Exemplo 2 reitera o entendimento de que a analise do alto
risco deveria ser contextual, ndo se reduzindo
Exemplo 3 a mera somatoria de critérios

pré-estabelecidos. No mesmo sentido,
entende-se que a analise de larga escala néo
deveria se guiar por valores previamente
fixados, devendo ser possibilitado ao
controlador realizar uma analise contextual
sobre o critério em questao.

Exemplo 4 Em relagdo ao Exemplo 4, a Camara-e.net
gostaria de salientar que é preciso cautela com
pressuposicoes de que decisdes
automatizadas geram necessariamente riscos
aos titulares de dados pessoais. Nesse
sentido, reitera-se o entendimento de que a
andlise da caracterizagao do alto risco deve
considerar o contexto do tratamento.

Exemplo 5 Em relacdo aos Exemplos 5, 6 e 7, é
importante que se considere o apontamento
Exemplo 6 realizado pela Autoridade em seu webinario de
que os servigos incluidos no critério “afetar
Exemplo 7 significativamente  interesses e  direitos

fundamentais” seriam  apenas aqueles
essenciais. Nesse sentido, seria fundamental
elucidar nos exemplos de que forma as
situagdes narradas impediriam a utilizacdo de
um servigo essencial por parte do individuo.

Exemplo 8 Reitera-se a necessidade de considerar o
contexto para determinar o risco gerado por
certo tratamento, incluindo no que diz respeito
ao enquadramento no critério de larga escala.
Em outro ponto, o emprego de um sistema de
reconhecimento facial é tratado como algo
necessariamente negativo, como se observa
da pressuposicdo de que o sistema seria
impreciso.

Exemplo 9 Novamente, gera preocupacao a
pressuposicdo de que o emprego de certa
tecnologia, nesse caso a inteligéncia artificial,
necessariamente ensejaria risco aos titulares.

14
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Em outro ponto, reitera-se a necessidade de
que a ANPD elucide que, ao tratar de servigos
no ambito do critério “afetar significativamente
interesses e direitos fundamentais” ela estaria
se referindo apenas a servicos essenciais.

Diante dos apontamentos acima, a associagao se coloca a inteira disposigao para
continuar contribuindo com as discussdes sobre o tema.

Sendo o que nos cumpria para o0 momento, renovamos nossos votos de elevada
estima e consideracao.

Cordialmente,

CAMARA-E.NET
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Contribuigdes ao Estudo Preliminar para Tratamentos de Alto Risco

Muito embora se reconhega o esforgo da Autoridade na tentativa de elucidar o tdo relevante
conceito do “Alto Risco”, ao confrontarmos os critérios — gerais e especificos — com todos os
contextos de aplicagdo recomendados (composigao de alto risco para agente de pequeno porte;
comunica¢3o de incidentes; gravidade de infragdes e gatilho para elaboragio de Relatdrios de
Impacto), o documento merece comentarios.

Sobre os contextos aplicaveis, notério indicar que cada cenario narrado possui particularidades
que os distinguem sobremaneira. A abordagem de alto risco para definigdo da gravidade de um
incidente de seguranca nos parece absolutamente distinta da vis3o de alto risco necessaria para
avaliar a elaboragdo de um RIPD. Da mesma forma seria o “alto risco” utilizado como
direcionador do cumprimento integral das regras e boas praticas da LGPD por parte de agentes
de pequeno porte.

Tanto é assim, que o préprio estudo em comento, no Anexo |, onde trata da sintese do
documento, afirma conforme print abaixo:

Contextos aplicaveis e Composicdo da definicdo de alto risco para
agente de tratamento de pequeno porte;

e Os conceitos aqui tratados também poderao ser
aplicados[com as adaptacGes necessarias| aos seguintes
contextos:

v' Composi¢do da definicdo de risco ou dano
relevante para efeitos de comunicacdo de
incidente de seguranca com dados pessoais;

v' Mensuragao da gravidade das infragdes previstas
no regulamento de dosimetria e aplicagdo das
sangdes administrativas.

v Elaborag¢do de Relatério de Impacto a Prote¢do
de Dados Pessoais.

Percebe-se, portanto, que a aplicacdo genérica do conceito de alto risco, tal qual proposto pelo
Guia em estudo, n3o seria integralmente aplicavel a todos os escopos referidos. Nd3o sem uma
necessaria adaptac3o.

E aqui, merece reparo o estudo, ao passo que menciona a possibilidade de adaptagdo, mas nédo
reserva nada de si para esclarecer seu escopo e limites. E o item é primordial, haja vista o
impacto operacional e de reporte que tende a ocasionar.

Por esse motivo, recomenda-se de pronto que a ANPD enfrente a tematica trazida por si mesma,
esclarecendo melhor as possibilidades de adaptag3o do conteldo, dependendo do caso de
aplicacg3o.

Avanc¢ando na analise, mas ainda diretamente vinculada ao ponto acima, vamos enfrentar cada
um dos critérios definidos.

Critério Geral —
Larga escala

A nog3o de larga escala, atrelada a ideia de “alto risco”, desde o principio, se mostra incompleta.
E aqui surge a primeira grande diferenciagdo, ao nosso ver, entre os contextos de aplicagdo
mencionados alhures.



Se para um agente de tratamento, tratar dados pessoais de milhdes de clientes poderia ser
interpretado como ponto de risco para fins do afastamento dos beneficios aos agenstes de
pequeno porte, ndo temos real certeza se a mesma dinamica se encaixaria numa realidade que
prima pela identificacdo de riscos para o titular de dados individualmente, como ocorre no caso
da elaboracao prévia de um RIPD.

Para além disso, os préprios elementos definidores da “larga escala” reforcam a tese.

Compreendemos a exigéncia natural dos agentes regulados pelo maximo de seguranca juridica
possivel no exercicio de suas atividades. Desta feita, apontar um racional objetivo e quantitativo
como o numero de 2 milhdes de titulares nos parece, no minimo, razodvel.

Ocorre que, ao adotar tal premissa, a ANPD — num trade-off inafastavel, porém digno de nota —
opta por diminuir a liberdade responsavel dos agentes de tratamento, consubstanciada no
principio da prevencdo e, notadamente, da prestacdo de contas (accountability).

O que se quer dizer é que, quanto mais prescritiva a ANPD for em seus guias, menor serd a
liberdade (com responsabilidade) dos agentes de tratamento, e isso tende a ter efeitos diretos,
positivos ou negativos.

Vejamos os elementos adicionais para fins de configuracdao da “larga escala”.

1) Volume dos dados;

2) Duragdo do tratamento;
3) Frequéncia; e

4) Extensdo geografica

Da explicacdo de cada item, percebe-se que o referencial adotado pelo guia tem como ponto de
partida o agente de tratamento e n3o a atividade de tratamento em si. Em palavras simples, ao
nosso ver, a adogao da ldgica sugerida teria o cond3do de avaliar se o agente de tratamento seria
causador de tratamento em larga escala e ndo uma determinada atividade de tratamento.

O ponto acima, por si mesmo, ja se mostra complexo. Um mesmo agente de tratamento pode
ocasionar um sem numero de tratamentos de dados, todos com caracteristicas singulares,
inclusive de volume de dados, titulares e frequéncia.

Ainda, um mesmo dado pessoal (por exemplo, o nome de um cliente) pode ser utilizado para
um sem numero de finalidades legitimas, cada uma com seus aspectos inerentes, por exemplo,
de prazo de retencdo ou frequéncia de tratamento.

Vamos exemplificar: Um agente de tratamento que comercializa um servico de prestagao
continuada se valerd dos dados pessoais de seu cliente enquanto perdurar a relagao juridica
firmada. Apds seu fim, ainda se pode falar de prazos de guarda variados, como para fins de
resguardo juridico em termos de periodos prescricionais.

Pelo exemplo acima, percebe-se que o fato de um tratamento ter sua duracdo longa ndo
necessariamente deveria ser lido como um critério de risco. Por outro lado, é exatamente isso
qgue prop0de o guia.

O que se vislumbra, é que qualquer empresa que desenvolva seu negdcio no meio digital
fatalmente adentrard no critério de larga escala e, por sua vez, ja cumprird o critério geral para
a definicdo de alto risco, sem que esse tratamento represente, por si, esse mesmo risco.



Esta questdo, reforcando argumento ja trazido, poderia ser minimamente mitigada se a
referéncia para a andlise de larga escala (ao menos para o escopo de gatilho para elaboracdo de
um RIPD, por exemplo) levasse em consideragcdo o caso concreto, isto é, a atividade de
tratamento em andlise e ndo a atuacdo geral do agente (que se conforma melhor quando se
pensa na aplicagdo aos agentes de pequeno porte).

Conclui-se, entdo, que a nogao de larga escala, na forma como sugerida, precisa de adaptacdes
para cada um dos cendrios de aplicacdo concreta indicados pela ANPD, sob pena de uma
generalizacdo tdo grande, que o préprio conceito perdera sua razdo de ser (qual seja, critério
definidor de situacdo especifica e ndo geral).

Afetar significativamente interesses e direitos fundamentais

Nada obstante se reconhecer que o “impacto significativo aos interesses e direitos de titulares”
se trata de conceito indeterminado fundamental para a cena de protecdo aos direitos
fundamentais, a maneira sobre qual se opta por desdobra-lo tende — novamente- a variar
casuisticamente. Explica-se:

Na tentativa de exemplificar o conceito, a ANPD apresenta 3 elementos essenciais:
a) impedir o exercicio de direitos;
b) impedir a utilizacdo de um servico; ou

c) puder ocasionar danos materiais ou morais aos titulares, tais como: discrimina¢do; violacao
a integridade fisica; ao direito a imagem e a reputacdo; fraudes financeiras; ou roubo de
identidade.

Ocorre que, salvo melhor juizo, todos eles sdo elementos sobrepostos. O impedimento ao
exercicio de direitos, pode derivar da negativa de um servico, que por sua vez tende a ocasionar
um dano moral e/ou material.

Entendemos que o caso acima ocorre dada a complexa e varidvel gama de casos concretos que
podemos enfrentar numa avaliagdo como essa.

Continua o Guia:

41. A avaliagdo do tratamento de dados pessoais deverd considerar a gravidade
e a probabilidade de ocorréncia do impacto sobre os titulares, enquadrando-se
no conceito de “afetar significativamente” seus interesses e direitos apenas
aquelas situacdes de gravidade elevada e com alta probabilidade de ocorréncia.

42. Também é importante considerar que a andlise é contextual e deve levar em
consideragdo as circunstdncias relevantes do caso concreto, tais como a forma
pela qual o tratamento é realizado, incluindo a finalidade, a tecnologia utilizada,
0s usos secunddrios e o eventual compartilhamento com terceiros, além da
natureza da relagdo estabelecida entre o agente de tratamento e o titular.



Ao nosso ver, os trechos acima propdem a realizacdo completa de uma andlise de risco da
atividade de tratamento que ndo se enquadraria integralmente em todos os contextos de
aplicagdo sugeridos pela ANPD.

Para um agente de tratamento de pequeno porte, entende-se crivel a possibilidade de
ponderacdo de riscos no formato acima, afinal fala-se da avaliacdo de seu préprio modelo de
negdcio. Da mesma forma, avaliar um incidente de seguranga concretizado também tende a
encaixar nesse dinamica. E isso se deve em razao da referéncia ser uma situacdo posta.

Por outro lado, quando falamos do contexto prévio a elabora¢cdo de um RIPD, o cendrio ndo
parece o mais acertado. Se um agente de tratamento seguir a risca as boas praticas de protecao
de dados por design, um RIPD deve ser elaborado antes da execu¢do de uma atividade de
tratamento, exatamente para que, numa analise detida, todos os riscos potenciais aos titulares
de dados sejam identificados e posteriormente mitigados/exauridos.

Ocorre que, de acordo com o Guia, essa mesma analise pormenorizada deveria ser feita como
um dos critérios de alto risco, que por sua vez seria um critério para elaboracao do RIPD. E aqui
pergunta-se:

Para saber se tenho um alto risco e, com isso, elaborar um RIPD, sera precisa fazer um RIPD?

Embora nada légica, essa é a conclusdo que os itens destacados acima direcionam, na medida
em que se exige a noc¢do clara de probabilidade e impacto de um risco (o que nos parece ser a
razdo de existéncia de um RIPD).

Mais uma vez, a metodologia de alto risco necessita de adaptacOes para cada contexto de
aplicacdo e isso a ANPD precisa melhor esclarecer e orientar.

E sobre o tema, sugerimos uma abordagem de avaliacdo com critérios mais genéricos, capaz de
demonstrar um potencial impacto sem uma pondera¢do casuistica detalhada, bastando se
compreender a finalidade ultima do tratamento.

Um bom exemplo seria a no¢do conhecida no ambiente europeu como um tratamento capaz de
causar um “efeito juridico ou significativo na vida de uma pessoa”, sem uma abordagem tdo
vinculada a ideia de direitos e interesses (a0 menos na avaliagdo prévia).

Neste quesito, um efeito significativo deveria ser reconhecido quando o tratamento de dados
puder:

1) Gerar efeitos impactantes o suficiente para afetar o comportamento ou decisées das
pessoas envolvidas;

2) Gerar um efeito de longo prazo ou irreversivel para a pessoa envolvida;

3) Gerar, em ultima instdncia, a exclusdo ou discrimina¢do abusiva da pessoa envolvida.

A avaliacdo fundamenta nas 3 madaximas parciais acima, corroborada por um exercicio de
prestacdo de contas robusto, nos parece mais oportuno para a realidade proposta pela Guia.

Critérios especificos:

Sobre os critérios especificos, fica a critica quanto 1) a auséncia de defini¢do objetiva sobre a
abrangéncia de cada um deles; e 2) a inexisténcia de vinculo légico direto entre o critério
especifico e a nogdo de alto risco.



a) Uso de tecnologias emergentes ou inovadoras: Nada obstante o préprio conceito do
item seja obscuro (o que de fato seria emergente ou inovador pode variar
contextualmente), recebemos com cautela a intencdo de atribuir um senso maior de
risco pelo simples fato de se utilizar uma determinada tecnoldgica. Parece mais
produtivo e eficiente reconhecer que nao é a tecnologia que se traduz em risco, sendo
a finalidade a qual se atribui. Portanto, o simples fato de se utilizar um sistema de
inteligéncia artificial, por exemplo, ndo deveria ser considerado um gatilho de risco
isoladamente, seja pela ubiquidade da “tecnologia”, seja por sua neutralidade inerente.

b) Vigilancia ou controle de zonas acessiveis ao publico: Muito embora parecer falarmos
de uma definicdo clara e objetiva, compreendemos que a ANPD deveria melhor
ponderar sobre os limites daquilo que se considera zona acessivel ao publico. Sobre o
ponto, recomendamos a abordagem utilizada no recente Al Act da Unido Europeia.

c) Decisoes tomadas UNICAMENTE com base em tratamento automatizado de dados: O
destaque na palrava “unicamente” foi proposital. Nada obstante constar do titulo do
elemento, ao longo de sua explicacdo, o guia utiliza simplesmente a expressao “decisdo
automatizada” o que merece reparo haja vista o efeito deletério que a supressao da
palavra em destaque tende a causar.

d) Utilizagcdo de dados pessoais sensiveis, de dados pessoais de criangas, adolescentes e
de idosos: novamente, a analise casuistica deveria orientar a aplicacao desse critério.
Uma empresa de telecomunicagdes, por exemplo, pode tratar dados de idosos (que
utilizam a internet) sem que isso, por si, represente um risco maior ao tratamento e
dados.

Em resumo, a consideracdo no vacuo de elementos intrinsecos a um tratamento de dados
pessoais, sem contexto ou ponderacdo casuistica, tende a manipular a nocdo de risco,
ocasionando uma sensacao de criticidade fabricada e nem sempre real. Desse modo, a luz dos
efeitos e impactos, desta vez aos agentes de tratamento, que decorrem da identificagdo de um
tratamento de alto risco, recomenda-se que a ANPD se valha dos comentarios acima para, ainda
qgue com auxilio e maior debate junto aos agentes regulados, facilite e autorize uma avaliacdo
adaptada a cada contexto de aplicagdo.

Christian Lopes Kratochwil
Encarregado pelo Tratamento de Dados Pessoais

0i S/A

Bruna Frdes de Oliveira
Especialista

0i S/A



Brasilia, 29 de maio de 2024.
A Autoridade Nacional de Protecdo de Dados (“ANPD"),

Ref.: Consulta a Sociedade - Estudo Preliminar - Tratamento de Dados Pessoais de Alto
Risco

Prezados Senhores,

A Brasscom, entidade sem fins lucrativos que representa nacionalmente empresas de
Tecnologia da Informagdo e Comunicacdo e Tecnologias Digitais (TIC), congratula a
ANPD pela iniciativa de solicitar a opinido da sociedade sobre a minuta do Guia
Orientativo e da planilha metodoldgica relacionados ao alto risco. Estes documentos ndo
s6 demonstram o compromisso educativo da Autoridade, mas também oferecem
recursos essenciais para auxiliar os Agentes de Tratamento de Pequeno Porte (“"ATPP")
na conformidade com a Lei Geral de Protecdo de Dados Pessoais ("LGPD"). Aproveitando
esta oportunidade, a Brasscom deseja contribuir com sugestdes para aprimorar esses
documentos, visando melhorias e refinamentos sob a perspectiva de seus associados.

I.  Ampliagdo da Aplicacdo da Sistematica de Caracterizagdo de Alto Risco e dos
Conceitos da Resolucao CD/ANPD n° 2/2022

A introducdo do conceito de tratamento de alto risco no contexto regulatério da
protecdo de dados pessoais no Brasil foi uma conquista estabelecida pela Resolugao
CD/ANPD n° 2/2022, que visa regulamentar a aplicacdo da LGPD aos ATPPs. No entanto,
durante o processo de consulta, o Guia Orientativo expandiu essa aplicagdo para além
do escopo originalmente previsto. Nesse sentido, sdo exemplos: fornecer orientacdes
aos agentes de tratamento de dados na definicdo de medidas de seguranga adequadas
para proteger os dados pessoais tratados; e estabelecer parametros sobre a necessidade
de elaborar um relatério de avaliacdo de impacto a protecdo de dados pessoais. No
mesmo sentido, foi expandida a aplicabilidade dos conceitos de “larga escala” e "afetar
significativamente interesses e direitos fundamentais”.

Essa expansdo da aplicacdo dos critérios e conceitos estabelecidos na Resolugdo
CD/ANPD n° 2/2022 para outros temas nao ficou limitada ao escopo dos agentes de
tratamento de pequeno porte. O Guia Orientativo estendeu essas diretrizes para todos
os agentes de tratamento, independentemente do seu porte ou natureza. Isso significa
que empresas de diferentes tamanhos e setores agora também terdo que considerar a
sistematica de caracterizacdo de alto risco e dos conceitos da Resolucago CD/ANPD n°
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2/2022, que inicialmente foram pensados tdo somente para limitar o beneficio do
tratamento juridico diferenciado previsto na Resolucdo aos ATPPs que ndo realizassem

tratamento de alto risco.

No entanto, é crucial notar que essa ampliagdo da aplicacdo dos critérios e conceitos
estabelecidos na Resolucao CD/ANPD n° 2/2022 ocorreu sem uma consulta adequada a
sociedade. A auséncia de transparéncia e participacdo nesse processo levanta questdes
importantes sobre a adequacgdo e a legitimidade dessa expansao. Nesse sentido, seria
relevante inclusive questionar se os conceitos e a sistematica previstos na resolugao
original deveriam realmente ser aplicaveis aos demais temas abordados pela ANPD no
Guia Orientativo e aos agentes de tratamento como um todo.

Il. Auséncia de uma Analise Contextual Baseada em Risco

O artigo 4° da Resolucdo CD/ANPD n° 2/2022, ao tratar da caracterizacao de alto risco,
apresenta uma abordagem que ndo leva em consideracao as nuances do tratamento de
dados. Ao estabelecer uma combinacdo de critérios fixos, sem considerar o contexto do
tratamento, a Resolucdo impde obrigagdes regulatorias que podem ndo ser
proporcionais aos riscos efetivos. Essa falta de consideracdo pelo contexto especifico do
tratamento vai contra a esséncia da LGPD, que preconiza uma abordagem baseada em
riscos adaptada a cada agente de tratamento e situagdo particular.

Comparativamente, enquanto o General Data Protection Regulation (“GDPR") permite
uma analise contextual do risco, considerando a natureza, escopo, contexto e finalidade
do tratamento, a Resolucdo CD/ANPD n° 2/2022 se mostra mais restritiva ao adotar
critérios pré-definidos. Essa rigidez pode resultar em uma avaliagdo menos precisa dos
riscos associados ao tratamento de dados pessoais, levando a uma interpretacao
excessivamente ampla dos casos de alto risco e gerando um fardo adicional
desnecessarios para os agentes de tratamento. Assim, é fundamental revisar e ajustar a
Resolucdo e o Guia Orientativo para garantir que estejam alinhados com a abordagem
baseada em risco proposta pela LGPD.

A fim de aclarar, podemos imaginar um cenario em que uma empresa envia newsletters
semanais para seus mais de 2 milhdes de clientes. Para aumentar o engajamento desses
clientes, a empresa contratou um terceiro que utiliza Inteligéncia Artificial para enviar
contetdos personalizados com base em gostos e preferéncias - informados pelo préprio
cliente por meio de um questionario de interesses no momento do cadastro. Segundo
os critérios trazidos pela ANPD, o tratamento acima, por abranger mais de 2 milhdes de
titulares e utilizar “"tecnologia emergente” deveria ser considerado alto risco. Contudo,
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ao avaliarmos o contexto, ou seja, a natureza, escopo, contexto e finalidade do
tratamento, esse tratamento nao acarreta qualquer tipo de risco aos titulares.

[ll.  Pré-determinagdo de Valores Fixos e Arbitrarios para Caracterizagdo de Larga
Escala

A decisdo da ANPD de definir 2 milhdes de titulares como o limiar para tratamentos em
larga escala suscita preocupacdes. Ao fixar um numero arbitrario, a agéncia parece
contrariar uma abordagem regulatoria responsiva e baseada em riscos. O Working Party
29 ("WP 29" e o Information Commissioner’s Office ("ICO")*> destacam a dificuldade de
estabelecer um Unico nimero para caracterizar tratamentos em larga escala, preferindo
critérios flexiveis. Além disso, estudo® mencionado pela prépria ANPD evidencia a
escassez de definicdes consolidadas nesse ambito, apontando disparidades entre os
valores estabelecidos por autoridades europeias. E relevante salientar, inclusive, que o
cenario europeu contraria uma das justificativas fornecidas pela Autoridade, em
webinario realizado sobre a tematica do alto risco, para ter indicado o valor de 2 (dois)
milhdes de titulares, qual seja, de que o nimero teria advindo de benchmarking sobre a
pratica europeia.

Destaca-se, ainda, que um numero fixo (2 milhdes de individuos) ou porcentagem fixa
(1% da populacdo) ndo se adapta aos diversos contextos ou as circunstancias especificas
de uma violagdo de dados ou cendrio de uso indevido. O que constitui um risco
significativo em um contexto social ou econdémico pode ndo ser o mesmo em outro. A
titulo de comparacdo, paises como a Alemanha e os EUA, especificamente o Estado da
Califérnia, fixam esse valor de maneira mais aderente a seus contextos nacionais.
Enquanto o Comissario Federal de Protecdo de Dados da Alemanha entende tratamento
em larga escala como aquele que abrange mais de 5 milhdes de pessoas, ou o que
abrange pelo menos 40% da populacdo relevante (levando-se em consideracao o tipo
de dado e a categoria de titulares envolvidos na operagao), a CCPA da Califérnia entende
como “grandes quantidades” de dados pessoais o equivalente a 10 milhdes ou mais de
pessoas residentes na Califérnia, o que representa cerca de 10% da populacdo.

1 Working Party 29. Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely toresultin a high risk” for the purposes of Regulation 2016/679. WP
248. April, 2017. Disponivel em: <https://ec.europa.eu/newsroom/article29/items/611236>.

2 Information Commissioner’s Office. When do we need to do a DPIA? Disponivel emt:
<https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-
protection-regulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-
a-dpia/#when12>.

3 BREIBARTH, Paul. On large-scale data processing and GDPR compliance. Agosto, 2018.
Disponivel em: <https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/>.
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Ainda sobre o valor de 2 milhdes de titulares, outra justificativa apresentada pela ANPD
no webinario para fundamentar o montante foi uma possivel inspiracdo no Projeto de
Lei n°® 2630/2020 (PL n° 2630/2020). O nimero de usuarios mencionado no PL n°
2630/2020 foi inspirado no Network Enforcement Act (“NetzDG"), uma legislacdo alema
destinada a combater a desinformagdo online. No entanto, essa inspiracdo ndo é
adequada, primeiro, pois esta a se falar de uma lei com ambito de aplicagdo distinto; em
segundo lugar, trata-se de dois paises com populacdes significativamente diferentes:
enquanto a Alemanha possui aproximadamente 83 milhdes de habitantes, o Brasil tem
cerca de 215,3 milhdes de habitantes.

Além disso, o limiar proposto pelo Estudo Preliminar pode levar a situacdes em que
atividades de tratamento de dados relativamente inofensivas sdo fortemente reguladas
simplesmente porque atendem ao critério de nimero de titulares envolvidos, enquanto
atividades mais perigosas envolvendo dados altamente sensiveis, mas afetando menos
pessoas, podem ndo receber a atencdo necessaria. Isso € particularmente real no setor
de telefonia, em que todas as operadoras tratam dados pessoais de milhdes de clientes
em contextos meramente operacionais, sem qualquer risco relevante. Outro exemplo
seria 0 envio de newsletter para clientes, ainda que o tratamento abranja mais de 2
milhdes de titulares, o risco aos direitos e liberdades dos individuos dificilmente seria
infringido e, portanto, ndo deveria sofrer uma carga regulatéria maior em comparacao a
outros tratamentos em menor escala.

Em complemento, ao definir o nUmero de titulares como elemento principal, corre-se o
risco de deixar de lado fatores mais criticos, como as categorias de dados tratados, as
finalidades do tratamento e as medidas de seguranca efetivamente adotadas pelas
empresas, que estdo ligadas ao contexto do tratamento. Por fim, é importante considerar
que diversos avancos tecnoldgicos somente podem ser desenvolvidos, testados e
implementados de forma eficaz quando envolvem numero significativo de individuos.
Empresas e pesquisadores podem ser menos inclinados a engajar-se em inovacdes
baseadas em dados nesses cenarios, o que reforca a importancia de considerar o
contexto e as finalidades do tratamento.

A ANPD também estipula que, em tratamentos envolvendo menos de dois milhdes de
titulares, os critérios adicionais estabelecidos poderdo ser considerados para
caracterizacdo de larga escala. No entanto, hd uma preocupagdo em relagdo a
abordagem da Autoridade, pois ela também estabelece valores e parametros fixos
dentro desses critérios adicionais. Além disso, foram atribuidos pesos distintos aos
critérios adicionais, afetando de maneira desigual a férmula de calculo para
caracterizagdo da larga escala, sem uma justificativa clara para essa diferenciacao.
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No webinario realizado, a Autoridade afirmou que os valores atribuidos aos elementos
caracterizantes da larga escala estdo relacionados a sua relevancia. Durante a
apresentacdo, foi explicado que a importancia dos critérios de larga escala segue uma
ordem decrescente. Assim, o nUmero de titulares seria o critério mais relevante, enquanto
a extensdo geografica seria 0 menos. Se essa logica é realmente o fundamento dos
valores diversos atribuidos aos critérios de larga escala, é crucial que ela esteja
claramente refletida no Guia.

Em conclusdo, recomenda-se, portanto, que a ANPD se concentre em elucidar critérios
para caracterizar tratamentos em larga escala, alternativamente, caso a Autoridade opte
por manter um numero fixo de titulares para caracterizacdo de larga escala, sugere-se
que, ao menos, considere um limite mais proporcional a populagao brasileira.No mesmo
sentido, quando aos critérios adicionais, assim como no caso do numero de titulares,
recomenda-se que a ANPD evite estabelecer valores e parametros fixos, optando por
uma analise contextual que permita uma abordagem mais flexivel e adaptavel as diversas
situacOes enfrentadas pelos agentes de tratamento de dados. Por fim, quanto aos valores
atribuidos aos critérios adicionais, é importante que a Autoridade reflita o racional por
tras

IV.  Consideragdo da Duracdo do Tratamento na Caracterizagdo da Larga Escala

Para determinar o tratamento de dados pessoais em larga escala, a ANPD inclui a
duracdo do tratamento como um dos elementos a serem considerados. No entanto, ha
discordancia sobre a relevancia desse critério. Embora a duracdo seja importante para
avaliar o aumento potencial de risco ao longo do tratamento, especialmente em relagao
a geragao ou agregacao de novos dados, sua aplicacdo ndo é sempre conclusiva. Em
cenarios como armazenamento simples, onde ndo ha aumento no niumero de dados ao
longo do tempo, o risco pode ainda assim aumentar devido a possiveis falhas de
seguranca. Portanto, embora a duragdo seja relevante para analises de alto risco, ndo
deve ser determinante para caracterizar a larga escala. Caso seja considerada, deve-se
evitar estabelecer limites de tempo fixos e, em vez disso, considerar os detalhes
especificos de cada caso para uma avaliacgdo mais precisa.

Ainda em relacdo a duragdo do tratamento, é importante recordar que ha milhares de
normas juridicas no pais que impde a retencao de dados pessoais por longos periodos,
sem qualquer possibilidade de escolha pelo agente de tratamento. Setores econémicos
especificos inclusive imp&em multiplas obrigagdes em razao de suas regulamentacoes,
por exemplo, por forca de normas de combate a lavagem de dinheiro, instituicbes
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financeiras normalmente precisam reter dados de todas as transagdes por periodos de 5
a 10 anos; por forca do disposto no artigo 10, inciso | do ECA, hospitais sdo obrigados a
guardar o “teste do pezinho” até o individuo completar 18 anos de idade, e assim por
diante.

V.  Consideragdo da Frequéncia do Tratamento na Caracterizagdo da Larga Escala

Em relacdo a frequéncia do tratamento, o Estudo Preliminar apresenta um critério (“taxa
de repeticdo”) que ndo corresponde a realidade pratica operacional dos agentes de
tratamento. De saida — e como inclusive mencionado no paragrafo anterior do préprio
Estudo Preliminar — o mero armazenamento de dados pessoais ja representa uma
atividade de tratamento e, por definicdo, é realizada continuamente, ndo fazendo sentido
falar em “frequéncia anual, mensal, semanal, diaria ou multiplas vezes ao dia".

Outros exemplos ajudam a demonstrar a impropriedade de adotar a frequéncia de
tratamento como critério. No contexto de servicos antifraude, dados transacionais de um
titular sdo constantemente comparados com dados similares de multiplos outros
titulares, justamente para identificar padroes e detectar condutas suspeitas para evitar
prejuizos aos envolvidos. Como é intuitivo, isso somente é possivel porque os dados sdo
continuamente tratados.

Igualmente no contexto trabalhista, dados de colaboradores sao tratados multiplas vezes
ao dia quando, por exemplo, comparecem presencialmente em escritorios, fazem login
em sistemas do empregador, marcam ponto e praticam outras atividades inerentes a
relacdo de emprego. Se a frequéncia de tratamento for considerada como critério, todo
empregador sera considerado como agente de tratamento de larga escala.

Por essas razdes, a Brasscom respeitosamente sugere que a frequéncia do tratamento
seja suprimida da lista de elementos complementares para caracterizacdo de larga escala,
mencionada no item 24 do Estudo Preliminar.

VI.  Consideragdo da Extensdo Geografica na Caracterizagdo da Larga Escala

Um elemento adicional que tem sido discutido em relacdo a larga escala é a extensdo
geografica do tratamento de dados pessoais. Enquanto esse critério é relevante para a
Unido Europeia, onde serve para determinar a aplicagdo das regulamentagdes e as
competéncias das autoridades, no contexto brasileiro, onde a ANPD tem jurisdicéo
nacional, impor limites geograficos parece desnecessario e contraproducente. Esta
abordagem pode criar obstaculos a circulacdo de dados pessoais, prejudicando a
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dinamica da economia digital, que depende do livre fluxo de dados para inovar e
prosperar. Além disso, a alegacdo de que uma maior abrangéncia geografica aumenta o
impacto na protecdo de dados é questionavel, e impor essa exigéncia apenas adiciona
uma carga regulatoria injustificada sobre os agentes de tratamento de dados no Brasil.
Assim, a consideracdo do aspecto geografico para definir a larga escala de tratamento
de dados deve ser revista, levando em conta as especificidades do contexto brasileiro e
buscando evitar restricdes desnecessarias a circulacdo de dados pessoais.

VII. Impedimento da Utilizagdo de um Servico Essencial

Outra afirmativa feita pela Autoridade durante o webinario que chamou a aten¢ao foi a
de que os servicos mencionados no §2° do artigo 4° da Resolucao n° 2/2022, que visa
definir quando um tratamento afetaria significativamente interesses e direitos
fundamentais, seriam apenas aqueles essenciais. No entanto, apesar de o item b) do
topico 3.21 ter sido nomeado "Impedimento da Utilizacdo de um Servico Essencial”, o
texto inserido la& ndo reflete adequadamente esse entendimento. Nesse sentido, seria
importante que a Autoridade complementasse o Guia para esclarecer que o critério
abrange apenas o impedimento da utilizagdo de um servico essencial. Além disso, seria
relevante elucidar o que se entende por servico essencial e reiterar que ndo se
enquadrardo no critério as negativas legitimas e usuais de prestacdo de um servico, nos
termos no 849 da atual versao do Guia Orienativo.

VIlIl.  Tecnologias Emergentes ou Inovadoras como Critério para Caracteriza¢do de
Alto Risco

A premissa de que tecnologias emergentes ou inovadoras automaticamente apresentam
riscos a protecdo dos direitos fundamentais dos titulares de dados merece uma analise
mais aprofundada. A novidade de uma tecnologia ndao necessariamente determina sua
ameaca potencial: nem todas as tecnologias inovadoras ou emergentes representam
riscos significativos aos direitos fundamentais, enquanto tecnologias ndo inovadoras
podem, em certas circunstancias, acarretar tais riscos. Nesse sentido, uma abordagem
tecnologicamente neutra, que permita aos agentes avaliar os riscos de forma contextual,
estaria mais alinhada com os principios fundamentais da LGPD. Além disso, a elaboracao
de listas especificas de tecnologias pode levar a suposi¢des infundadas sobre os riscos,
e tal requisito ndo é estipulado pela legislacdo brasileira, diferentemente do que ocorre
com o GDPR europeu.

A inteligéncia artificial, o aprendizado de maquina e a |A generativa, tecnologias listadas
como emergentes e inovadoras pela ANPD, sdo na verdade técnicas amplamente

Brasscom-DOC-2024-013



utilizadas no mercado ha bastante tempo. Além de um entendimento generalizado sobre
os riscos dessas tecnologias poder trazer interpretagdes desproporcionais que
potencialmente resultardo em Onus operacional desnecessario para os agentes de
tratamento, ha também preocupagdo sobre o que se entende por tecnologias
emergentes e inovadoras. Nesse sentido, é questionavel se, ao considerar o estado da
arte do desenvolvimento tecnoldgico atual, tecnologias como inteligéncia artificial,
aprendizado de maquina e IA generativa seriam de fato consideradas emergentes e
inovadoras.

Ainda em relacdo ao uso de de tecnologias emergentes ou inovadoras, a Brasscom
entende ser importante ressaltar que os exemplos citados no Estudo Preliminar
(inteligéncia artificial, aprendizado de maquina, |A generativa e sistemas de
reconhecimento facial) ndo devem ser automaticamente considerados como englobados
pelo conceito de “tecnologias emergentes e inovadoras”, tendo em vista que a maneira
como elas sao efetivamente implementadas e utilizadas varia drasticamente e, em muitos
casos, nao representam quaisquer riscos significativos aos titulares.

Dois exemplos ajudam a ilustrar este ponto: boa parte dos sistemas de reconhecimento
facial ou que fazem uso de biometria digital existentes no pais apenas tem como fungao
permitir o acesso a um imével (tais como prédios residenciais, comerciais e
governamentais, academias de ginastica, clubes, escolas, estadios), sem qualquer
utilizagdo desses dados para outras finalidades. Da mesma forma, assistentes virtuais
para atendimento a clientes, como chatbots e outros similares, apenas utilizam textos
pré-definidos a partir de arvores de decisdo, de forma a facilitar o atendimento ao
consumidor e ajuda-lo a encontrar mais rapidamente as informacbes de que precisa.
Seria exagerado considerar que funcionalidades triviais como essas devam ser
consideradas como “tecnologias emergentes e inovadoras”, apenas porque fazem uso
de reconhecimento facial e de inteligéncia artificial.

IX.  Abrangéncia do Critério “Vigilancia ou Controle de Zonas Acessiveis ao Publico”

Ha preocupacdo com a abrangéncia do critério proposto, pois qualquer tipo de vigilancia
realizada para fins de seguranga seria nele enquadrada, tornando-o excessivamente
amplo. Nesse sentido, é fundamental considerar o contexto do tratamento, como
destacado no topico Il. Seguir o que estabelece o General Data Protection Regulation,
que permite uma analise contextual do risco ao considerar a natureza, escopo, contexto
e finalidade do tratamento, seria crucial. Portanto, é essencial adotar uma abordagem
que leve em conta o contexto e o risco do tratamento realizado, a fim de evitar
generalizacbes desproporcionais do presente critério.
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Além disso, seria importante que o Guia refletisse de forma expressa as afirmativas
trazidas pela ANPD durante o webinar realizado sobre a tematica do alto risco, no sentido
de que o critério objeto no presente topico ndo abrangeria circuitos fechados de
televisdo. Ou seja, entende-se que aqueles sistemas destinados a monitorar ambientes
privados ndo estariam abrangidos pelo critério em questao.

X. Necessidade de Considerar o Contexto das “Decis6es Tomadas Unicamente com
Base em Tratamento Automatizado”

No mesmo sentido, o contexto em das decisdes automatizadas precisa ser considerado
pela ANPD, pois nem toda decisdo automatizada tem o potencial de afetar
negativamente os direitos e liberdades individuais dos titulares, podendo inclusive
beneficia-los. Existem sistemas que, embora realizem o tratamento automatizado de
dados pessoais, ndao impactam de nenhuma maneira as garantias e liberdades individuais
dos titulares, como, por exemplo, (i) decises automatizadas que desempenham tarefas
operacionais ou tém o objetivo de apenas melhorar o resultado de uma atividade
humana previamente concluida, sem substituir ou influenciar decisdes humanas; ou (ii)
decisdes automatizadas que visam atender ao titular de forma mais célere e efetiva,
beneficiando-o, como um sistema automatizado para atendimento de direitos dos
titulares. Portanto, é crucial adotar uma abordagem que leve em conta o contexto e a
finalidade do tratamento dos dados para evitar generalizacdes desproporcionais.

Xl. A Légica de que Dados Pessoais Sensiveis Poderiam Ser Inferidos

A interpretagdo da ANPD sobre a existéncia de dados pessoais sensiveis indiretos,
revelados por meio de procedimentos de inferéncia ou cruzamento de bases de dados,
levanta preocupacdes. Essa abordagem pode ampliar significativamente o escopo dos
dados classificados como sensiveis, sobrecarregando as empresas com obrigacoes
regulatdrias mais rigorosas e limitando sua capacidade de usar essas informagdes para
andlises legitimas e inovagdo. Além disso, essa ampliagdo pode banalizar a protegao
destinada aos dados que verdadeiramente possuem carater sensivel, reduzindo a eficacia
das medidas de protecdo e subestimando os riscos reais associados a esses dados

especificos.
XIl.  Alnclusdao de Dados de Idosos em Critério Especifico para Caracterizagdo de Alto
Risco
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A inclusdo dos "idosos" como critério para atribuicdo de alto risco no tratamento de
dados, ao lado de criancas e adolescentes, conforme estabelecido na Resolucdo
CD/ANPD n° 2/2022, suscita preocupacbes.A LGPD ndo trouxe esse tratamento
diferenciado para os idosos, mas apenas determinou que o tratamento de seus dados
seja feito de maneira simples, clara, acessivel e adequada ao seu entendimento (artigo
55-J, inciso XIX da LGPD). Logo, a presungao de vulnerabilidade dos idosos em conjunto
com a de criancas e adolescentes extrapola o previsto em Lei.

Associar os idosos a grupos etarios com necessidades substancialmente diferentes pode
resultar em medidas de protecdo excessivas e desproporcionais. Além disso, a
identificacdo precisa da condicdo de idoso de um titular de dados pode ser dificil,
tornando a aplicacdo de medidas de protecdo ainda mais problematica. Portanto, é
fundamental revisar a inclusdo dosidosos como critério para caracterizacdo de alto risco
no tratamento de dados, a fim de evitar discriminag@o e prejuizos injustificados para esse
grupo. Caso ainda assim a ANPD entenda pertinente a manutencdo desse critério, a
Brasscom respeitosamente sugere que se considerem apenas tratamentos destinados
exclusivamente a idosos e que seja adotado como parametro aidade de 80 anos prevista
no paragrafo 2° do artigo 3° do Estatuto da Pessoa Idosa.

Diante dos apontamentos acima, a associacdo se coloca a inteira disposicdo para
continuar contribuindo com as discussdes sobre o tema.

Sendo o0 que nos cumpria para 0 momento, renovamos nossos votos de elevada estima
e consideracao.

Cordialmente,

BRASSCOM
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OFICIO N° 47/2024 Sao Paulo, 29 de maio de 2024

Ailustre

Autoridade Nacional de Protecao de Dados - ANPD
Ilustre Coordenacao-Geral de Normatizagcao

Sr. Coordenador Rodrigo Santana dos Santos

Assunto: Consulta a Sociedade - Estudo Preliminar - Estudo Preliminar - Tratamento de dados pessoais de
alto risco

Prezados Senhores,

Vimos, por meio desta, parabenizar a ANPD pelo trabalho em relagdo ao Guia Orientativo sobre o “Tratamento
de Dados Pessoais de Alto Risco”, a Metodologia Orientativa, assim como a Planilha Metodoldgica.

Contudo, algumas questdes chamaram a atengao da UNIDAS em relagao ao critério “afetar significativamente
interesses e direitos fundamentais”.

Como dito pela ANPD este critério € qualitativo, ou seja, ele se refere a magnitude do impacto que a atividade de
tratamento de dados pessoais pode representar sobre interesses e direitos fundamentais. O problema, a nosso
ver, esta no risco de sua banalizagao.

Por exemplo, um e-mail contendo um pedido médico de exame para identificar uma anemia é encaminhado a
um beneficiario. Neste caso, apenas em virtude de o tratamento envolver um dado sensivel ele seria
considerado de alto risco?

Veja que, de acordo com o precedente do STJ sobre o assunto (AREsp n. 2.130.619/SP, relator Ministro Francisco
Falcdo, Segunda Turma, julgado em 7/3/2023, DJe de 10/3/2023), este tratamento seria capaz de gerar dano
moral presumido ao titular. Além disso, ele entraria no critério especifico ao envolver dado sensivel.

A preocupagao aqui é, portanto, de uma banalizagao das situagcoes que envolvam alto risco ao titular,
fazendo com que situagoes que efetivamente sejam de maior risco acabem ficando negligenciadas. A nosso ver,
portanto, o ideal seria fazer um sopesamento de situagoes, como € feito nas “Guidelines on Data Protection
Impact Assessment (DPIA)” da EDPB, que dispensa o relatério de impacto em alguns casos, mesmo que
envolvam dados sensiveis.

Sem mais, aproveitamos 0 ensejo para renovar nossos protestos de elevada estima e distinta consideracao.

Atenciosamente,

2

Anderson Mendes Cleudes Cerqueira de Freitas
Presidente Vice-Presidente

UNIDAS - Autogestdao em Saude
Alameda Santos, 1.000 — 8° Andar — Cerqueira César — CEP: 01418-100 — S&o Paulo/SP

Publica
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A CONECTMDADE AO SEU ALCANCE

Contribuicoes Conexis Brasil Digital - Sindicato Nacional das Empresas de

Telefonia e de Servico Moével, Celular e Pessoal

Assunto: Consulta a Sociedade a respeito de Estudo Preliminar sobre Alto Risco e Larga
Escala.

1. Item2: ALTO RISCO

Muito embora se reconheca o esforco da Autoridade na tentativa de elucidar o tdo
relevante conceito do “Alto Risco”, ao confrontarmos os critérios — gerais e especificos, a
metodologia apresentada pela ANPD para a classificacdo estabelece elementos que
desconsideram os contextos de aplicacao recomendados (composicao de alto risco para agente de
pequeno porte; comunicacao de incidentes; gravidade de infracdes e gatilho para elaboracdo de
Relatorios de Impacto). Desse modo, ao atribuir critérios tdo formais, exigentes € nao
proporcionais ao contexto de tratamento, podemos vivenciar cendrios em que um tratamento de
dados de baixo risco sera tratado como alto risco, e vice e versa.

Ainda que seja necessario estabelecer critérios objetivos para a definicio de alto risco, a
fim uniformizar o entendimento em ambito nacional, o contexto do tratamento precisa fazer
parte da analise.

Como exemplo, podemos imaginar um cendrio em que uma empresa envia newsletters
semanais para seus mais de 2 milhoes de clientes. Para aumentar o engajamento desses clientes,
a empresa contratou um terceiro que utiliza Inteligéncia Artificial para enviar contetdos
personalizados com base em gostos e preferéncias - informados pelo proprio cliente por meio de
um questionario de interesses no momento do cadastro. Segundo os critérios trazidos pela ANPD,
o tratamento acima, por abranger mais de 2 milhdes de titulares e utilizar “tecnologia emergente”,
deveria ser considerado alto risco. Contudo, ao avaliarmos o contexto, ou seja, os dados pessoais
tratados e sua categoria, a categoria de titulares, a finalidade do tratamento, dentre outros
elementos, esse tratamento ndo acarreta qualquer tipo de risco aos titulares.

Nesse vi€s, o proprio estudo em comento, no Anexo I, onde trata da sintese do documento,
afirma conforme print abaixo:

Contextos aplicaveis e Composicdo da definicdo de alto risco para
agente de tratamento de pequeno porte;

e Os conceitos aqui tratados também poderdo ser

|aplicados, com as adaptacdes nfecessdrias, aos seguintes
contextos:

v' Composicdao da definicdio de risco ou dano
relevante para efeitos de comunicacao de
incidente de seguranga com dados pessoais;

v' Mensuragdo da gravidade das infragdes previstas
no regulamento de dosimetria e aplicacdo das
sangoes administrativas.

v Elaboracdo de Relatério de Impacto a Protecao
de Dados Pessoais.

Percebe-se, portanto, que a aplicacao genérica do conceito de alto risco, tal qual
proposto pelo Guia em estudo, nao seria integralmente aplicivel a todos os escopos referidos
sem que haja uma necessaria adaptacao.
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Cada cenario possui particularidades que os distinguem sobremaneira. Dessa forma, a
abordagem de alto risco para defini¢do da gravidade de um incidente de seguranca trazida pela
ANPD nos parece absolutamente distinta da visdo de alto risco necessaria para avaliar a
elaboragdo de um RIPD. Da mesma forma seria o “alto risco” utilizado como direcionador do
cumprimento integral das regras e boas praticas da LGPD por parte de agentes de pequeno porte.

Por esse motivo, recomenda-se, de pronto, que a ANPD revise a metodologia apresentada,
a fim de considerar também o contexto como o critério para a configuracio de alto risco, bem
como que enfrente a tematica trazida por si mesma, esclarecendo melhor as possibilidades de
adaptacao do contetido, dependendo do caso de aplicagio.

2. Item 3: LARGA ESCALA

a. Critério Geral

A nogdo de larga escala, atrelada a ideia de “alto risco”, desde o principio, se mostra
incompleta. E, aqui, surge a primeira grande diferenciacdo entre os contextos de aplicagdo
mencionados acima: se, para um agente de tratamento, tratar dados pessoais de milhdes de clientes
poderia ser interpretado como ponto de risco para fins do afastamento dos beneficios aos agentes
de pequeno porte, ndo temos real certeza se a mesma dindmica se encaixaria numa realidade que
prima pela identificagdo de riscos para o titular de dados individualmente, como ocorre no caso
da elaboragdo prévia de um RIPD.

A definicdo de larga escala sugerida no estudo pela ANPD, ao considerar a analise
quantitativa como critério principal, traria impactos significativos aos agentes de tratamento que
ndo se enquadram como de pequeno porte (nos termos do definido pela Resolugdo n® 2/2022).

Portanto, sem prejuizo do definido no art. 4° da Resolugdo n°® 2, sugere-se considerar
excecdes no ambito da analise quantitativa para identificacao da larga escala, em relacdo ao
critério principal e aos elementos complementares. Tais excecdes poderiam englobar, por
exemplo, servigo essenciais (art. 10°, VII da Lei n® 7783/1989: telecomunicagdes), que, por sua
natureza, exigem tratamento expressivo de dados e quantidade titulares. E possivel, por exemplo,
a utilizag¢ao de percentual de titulares que tenham seus dados tratados em relagdo ao nimero total
da populagdo de uma determinada regido, considerando a area de atuacdo do agente, ponto esse
inclusive sugerido pela propria ANPD na tomada de subsidios sobre o mesmo tema, em 2022 ou
ainda, que seja considerado porcentagem em relacdo a quantidade de dados tratados pelo
controlador.

Consideramos preocupante a ideia de que qualquer tratamento de dados pessoais
envolvendo mais de 2 milhdes de titulares seja automaticamente considerado como de larga
escala.

Ao adotar o nmiimero total de titulares envolvidos como pardmetro principal para
considerar o tratamento de dados como de larga escala, o Estudo Preliminar deixa de lado
importantes nuances e ignora a natureza e o contexto dos dados tratados:

e Contexto Ignorado: Nem todos os dados carregam o mesmo nivel de sensibilidade
ou risco. Por exemplo, tratar grandes volumes de dados sobre usos da rede de
telefonia — de carater preponderantemente operacional — é muito diferente de tratar o
mesmo volume de dados sobre a satide ou situaga@o financeira das pessoas. Um limiar
unico ndo diferencia esses cendrios, o que pode levar ao excesso de exigéncias
regulatorias em alguns casos e protecdo insuficiente em outros.
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e Inflexibilidade: Um niimero fixo (2 milhdes de individuos) ou porcentagem fixa (1%
da populacdo) ndo se adapta aos diversos contextos nacionais ou as circunstancias
especificas de uma violagdo de dados ou cenario de uso indevido. O que constitui um
risco significativo em um contexto social ou econdmico pode ndo ser 0 mesmo em
outro. De toda forma, caso a autoridade compreende por definir um percentual fixo
para concretizagdo da larga escala, que o fago de modo proporcional ao tamanho do
pais. A titulo de comparagio, paises como a Alemanha e o0 EUA, especificamente o
Estado da Califérnia, fixam esse valor de maneira mais aderente a seus contextos
nacionais. Enquanto o Comissario Federal de Protecdo de Dados da Alemanha
entende tratamento em larga escala como aquele que abrange mais de 5 milhdes de
pessoas, ou o que abrange pelo menos 40% da populagédo relevante (Ilevando-se em
consideragdo o tipo de dado e a categoria de titulares envolvidos na operagdo), a
CCPA da Califérnia entende como “grandes quantidades” de dados pessoais o
equivalente a 10 milhdes ou mais de pessoas residentes na Califérnia, o que
representa cerca de 10% da populagdo. Tendo em visto o Brasil ter cerca de 215,3
milhdes de habitantes, nos parece prudente seguirmos também com o patamar de, no
minimo 10% deste total.

e Desalinhamento de Risco e Regulacdo: O limiar proposto pelo Estudo Preliminar
pode levar a situacdes em que atividades de tratamento de dados relativamente
inofensivas sdo fortemente reguladas simplesmente porque atendem ao critério de
niamero de titulares envolvidos, enquanto atividades mais perigosas envolvendo
dados altamente sensiveis, mas afetando menos pessoas, podem néo receber a atengdo
necessaria. Isso ¢ particularmente no setor de telefonia, em que todas as operadoras
tratam dados pessoais de milhdes de clientes em contextos meramente operacionais,
sem qualquer risco relevante.

e Foco Reduzido nos Riscos Reais: Ao definir o nimero de titulares como elemento
principal, corre-se o risco de deixar de lado fatores mais criticos, como as categorias
de dados tratados, as finalidades do tratamento e as medidas de seguranca
efetivamente adotadas pelas empresas.

e Inibicdo da Inovacdo: Diversos avancos tecnoldgicos somente podem ser
desenvolvidos, testados e implementados de forma eficaz quando envolvem niimero
significativo de individuos. Empresas e pesquisadores podem ser menos inclinados a
engajar-se em inovacdes baseadas em dados nesses cenarios, o que reforca a
importancia de considerar o contexto e as finalidades do tratamento.

Assim, sugerimos que nao seja adotado o nimero de titulares como critério
automatico para considerar uma atividade de tratamento como de larga escala, sendo necessario
considerar conjuntamente esse e todos os demais critérios mencionados no Estudo Preliminar,
ou seja, tanto a quantidade quanto as categorias de dados pessoais, bem como o contexto
especifico e as finalidades de tratamento.

b. Elementos complementares

O referencial adotado pelo guia tem como ponto de partida o agente de tratamento, e
nio a atividade de tratamento em si. Isso, por si mesmo, ja se mostra complexo, pois um mesmo
agente de tratamento pode ocasionar um sem numero de tratamentos de dados, todos com
caracteristicas singulares, inclusive de volume de dados, titulares e frequéncia. Ainda, um mesmo
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dado pessoal (por exemplo, 0 nome de um cliente) pode ser utilizado para outras tantas finalidades
legitimas, cada uma com seus aspectos inerentes, por exemplo, de prazo de retengao ou frequéncia
de tratamento.

Vamos exemplificar: Um agente de tratamento que comercializa um servigo de prestagdo
continuada se valera dos dados pessoais de seu cliente enquanto perdurar a relagdo juridica
firmada. Apds seu fim, ainda se pode falar de prazos de guarda variados, como para fins de
resguardo juridico em termos de periodos prescricionais.

Pelo exemplo acima, percebe-se que o fato de um tratamento ter sua duragio longa nao
necessariamente deveria ser lido como um critério de risco. Por outro lado, ¢ exatamente isso que
propde o guia. O que se vislumbra, é que qualquer empresa que desenvolva seu negdcio no meio
digital fatalmente adentrara no critério de larga escala e, por sua vez, ja cumprira o critério geral
para a defini¢@o de alto risco, sem que esse tratamento represente, por si, esse mesmo risco. Esta
questdo, refor¢ando argumento ja trazido, poderia ser minimamente mitigada se a referéncia para
a analise de larga escala (a0 menos para o escopo de gatilho para elaboragdo de um RIPD, por
exemplo) levasse em consideragdo o caso concreto, isto ¢, a atividade de tratamento em analise e
ndo a atuagdo geral do agente (que se conforma melhor quando se pensa na aplicagdo aos agentes
de pequeno porte).

Conclui-se, entdo, que a nocio de larga escala, na forma como sugerida, precisa de
adaptacdes para cada um dos cenarios de aplicaciao concreta indicados pela ANPD, sob pena
de uma generalizagdo tdo grande, que o proprio conceito perdera sua razdo de ser (qual seja,
critério definidor de situagdo especifica e ndo geral).

Em relacdo a duragao do tratamento, ¢ importante recordar que ha milhares de normas
juridicas no pais que impde a retengdo de dados pessoais por longos periodos, sem qualquer
possibilidade de escolha pelo agente de tratamento. Setores econdmicos especificos inclusive
impdem multiplas obrigacdes em razdo de suas regulamentagdes, por exemplo, por forca de
normas de combate a lavagem de dinheiro, institui¢des financeiras normalmente precisam reter
dados de todas as transacdes por periodos de 5 a 10 anos; por for¢ca do disposto no artigo 10,
inciso I do ECA, hospitais sdo obrigados a guardar o “teste do pezinho” até o individuo completar
18 anos de idade, e assim por diante. Nesse contexto, sugerimos que a duracido do tratamento
somente deve ser considerada como um elemento complementar quando for de livre escolha
do agente de tratamento, e ndo imposta por obrigacdo legal ou regulatoria.

Em relagdo a frequéncia do tratamento, o Estudo Preliminar apresenta um critério
(“taxa de repeti¢ao”) distante da realidade dos agentes de tratamento que, se levado a cabo, podera
acarretar desproporcionalidades na determinagdo da frequéncia, tendo em vista a necessidade de
armazenamento continuo de dados pessoais em decorréncia de cumprimento de obrigacdo legal
e/ou para exercicio regular de direito até que eles cessem.

Outros exemplos ajudam a demonstrar a impropriedade de adotar a frequéncia de
tratamento como critério:

e No contexto de servicos antifraude, dados transacionais de um titular sdo
constantemente comparados com dados similares de multiplos outros titulares,
justamente para identificar padrdes e detectar condutas suspeitas para evitar
prejuizos aos envolvidos. Como ¢ intuitivo, isso somente € possivel porque os
dados sdo continuamente tratados.

e Jgualmente no contexto trabalhista, dados de colaboradores sdo tratados
multiplas vezes ao dia quando, por exemplo, comparecer presencialmente em
escritorios, fazem login em sistemas do empregador, marcam ponto e praticam
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outras atividades inerentes a relagcdo de emprego. Se a frequéncia de tratamento
for considerada como critério, todo empregador sera considerado como agente
de tratamento de larga escala.

Por essas razoes, sugerimos que a frequéncia do tratamento seja suprimida da lista
de elementos complementares para caracterizacdo de larga escala, mencionada no item 24 do
Estudo Preliminar.

Por ultimo, em relagdo a extensdo geografica, sendo o Brasil um Estado Federado, ¢
tendo a ANPD jurisdigdo nacional, sendo a competéncia legislativa e fiscalizatoria em dmbito da
Unido, nao ha sentido a imposicao de limites geograficos e pontuacgoes diferentes entre os
proprios entes federativos. Portanto, sugerimento a supressio deste item, também.

3. Item 3.3.: AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS
FUNDAMENTAIS

Nada obstante se reconhecer que o “impacto significativo aos interesses e direitos de
titulares” se trata de conceito indeterminado fundamental para a cena de protegdo aos direitos
fundamentais, a maneira sobre qual se opta por desdobra-lo tende — novamente- a variar
casuisticamente. Explica-se:

Na tentativa de exemplificar o conceito, a ANPD apresenta 3 elementos essenciais:

a) impedir o exercicio de direitos;

b) impedir a utilizagdo de um servigo; ou

¢) puder ocasionar danos materiais ou morais aos titulares, tais como:
discriminagdo; violagdo a integridade fisica; ao direito a imagem e a reputagio;
fraudes financeiras; ou roubo de identidade.

Ocorre que, salvo melhor juizo, todos eles sdo elementos sobrepostos. O impedimento ao
exercicio de direitos, pode derivar da negativa de um servigo, que por sua vez tende a ocasionar
um dano moral e/ou material.

Entendemos que o caso acima ocorre dada a complexa e variavel gama de casos concretos
que podemos enfrentar numa avaliagdo como essa.

Continua o Guia:

41. A avaliagdo do tratamento de dados pessoais deverd considerar a
gravidade e a probabilidade de ocorréncia do impacto sobre os titulares,
enquadrando-se no conceito de “afetar significativamente” seus interesses e
direitos apenas aquelas situacoes de gravidade elevada e com alta probabilidade
de ocorréncia.

42. Também ¢ importante considerar que a andlise é contextual e deve
levar em consideragdo as circunstancias relevantes do caso concreto, tais como
a forma pela qual o tratamento é realizado, incluindo a finalidade, a tecnologia
utilizada, os usos secundarios e o eventual compartilhamento com terceiros, além
da natureza da relagdo estabelecida entre o agente de tratamento e o titular.

Ao nosso ver, os trechos acima propdem a realizagdo completa de uma anélise de risco
da atividade de tratamento que nfo se enquadraria integralmente em todos os contextos de
aplicacio sugeridos pela ANPD.
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Para um agente de tratamento de pequeno porte, entende-se crivel a possibilidade de
ponderagdo de riscos no formato acima, afinal fala-se da avaliagdo de seu proprio modelo de
negocio. Da mesma forma, avaliar um incidente de seguranga concretizado também tende a
encaixar nessa dindmica. E isso se deve em razao da referéncia ser uma situagao posta.

Por outro lado, quando falamos do contexto prévio a elaboragdo de um RIPD, o cenario
ndo parece o mais acertado. Se um agente de tratamento seguir a risca as boas praticas de protecao
de dados por design, um RIPD deve ser elaborado antes da execucdo de uma atividade de
tratamento, exatamente para que, numa analise detida, todos os riscos potenciais aos titulares de
dados sejam identificados e posteriormente mitigados/exauridos.

Ocorre que, de acordo com o Guia, essa mesma analise pormenorizada deveria ser feita
como um dos critérios de alto risco, que por sua vez seria um critério para elaboracdo do RIPD.
E aqui pergunta-se: Para saber se tenho um alto risco e, com isso, elaborar um RIPD, sera precisa
fazer um RIPD?

Embora nada 16gica, essa € a conclusdo que o estudo direicona, na medida em que se
exige a nog¢do clara de probabilidade ¢ impacto de um risco (o que nos parece ser a razdo de
existéncia de um RIPD). Mais uma vez, a metodologia de alto risco necessita de adaptacdes para
cada contexto de aplicacdo, e isso a ANPD precisa melhor esclarecer e orientar.

E sobre o tema, sugerimos uma abordagem de avaliagao com critérios mais genéricos,
capazes de demonstrar um potencial impacto sem uma pondera¢do casuistica detalhada, bastando
se compreender a finalidade ultima do tratamento. Um bom exemplo seria a nogao conhecida no
ambiente europeu como um tratamento capaz de causar um “efeito juridico ou significativo na
vida de uma pessoa”, sem uma abordagem tdo vinculada a ideia de direitos e interesses (a0 menos
na avaliagdo prévia).

Neste quesito, um efeito significativo deveria ser reconhecido quando o tratamento de
dados puder:

i.  Gerar efeitos impactantes o suficiente para afetar o comportamento ou decisoes
das pessoas envolvidas;
ii.  Gerar um efeito de longo prazo ou irreversivel para a pessoa envolvida;

iii. Gerar, em ultima instancia, a exclusdo ou discriminagdo abusiva da pessoa
envolvida.

A avaliacao fundamentada nas 3 maximas parciais acima, corroborada por um exercicio
de prestagdo de contas robusto, nos parece mais oportuno para a realidade proposta pela Guia.

4. Item 4: CRITERIOS ESPECIFICOS

a. Uso de tecnologias emergentes ou inovadoras:

A definiciio de tecnologias emergentes e inovadoras precisa ser revista pela ANPD
para que o contexto do tratamento de dados realizado por meio da tecnologia seja levado em
consideracdo, ja que diversos agentes se utilizam de tecnologias no &mbito de seus negdcios sem,
necessariamente, impactar negativamente os titulares. Portanto, rechacamos a ideia de que
tecnologias emergentes ou inovadoras, por si s6, apresentariam riscos a protecio dos direitos
dos titulares de dados, pois ndo necessariamente possuem essa potencial ameaca. Nesse sentido,
parece mais produtivo e eficiente reconhecer que ndo é a tecnologia que se traduz em risco,
sendo a finalidade a qual se atribui.
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Com relagao aos exemplos apontados pelo Estudo (inteligéncia artificial, aprendizado de
maquina a A generativa), esses ndo devem ser automaticamente considerados como englobados
pelo conceito de “tecnologias emergentes e inovadoras”, tendo em vista que a maneira como elas
sdo efetivamente implementadas e utilizadas varia drasticamente e, em muitos casos, nao
representam quaisquer riscos significativos aos titulares. Nesse viés, a generalizacdo destes
termos pode gerar interpretagdes incorretas, além de um Onus operacional desnecessario aos
agentes de tratamento.

Desse modo, a ado¢do de uma abordagem que permita a avaliagdo dos riscos conforme o
contexto do caso concreto evitaria um entendimento generalizado sobre as interpretagdes quanto
aos riscos dessas tecnologias. Portanto, o simples fato de se utilizar um sistema de inteligéncia
artificial, por exemplo, ndo deveria ser considerado um gatilho de risco isoladamente, seja pela
ubiquidade da “tecnologia”, seja por sua neutralidade inerente. Portanto, sugerimos que a ANPD
esclarega quais os aspectos relacionados a analise "pelo estado da arte e desenvolvimento
tecnologico" que devem ser considerados para enquadramento neste critério especifico, com
indicacdo de pardmetros que podem ser utilizados na analise pelo agente.

b. Vigilancia ou controle de zonas acessiveis ao publico

Muito embora parecer falarmos de uma definigdo clara e objetiva, compreendemos que a
ANPD deveria melhor ponderar sobre os limites daquilo que se considera zona acessivel ao
publico. Sobre o ponto, recomendamos a abordagem utilizada no recente Al Act da Unido
Europeia.

c. Decisoes tomadas UNICAMENTE com base em tratamento automatizado de dados

Ha sistemas que, apesar de realizar o tratamento automatizado de dados pessoais, ndo
impactam de nenhuma maneira nas garantias e liberdades individuais dos titulares, como por
exemplo: (i) decisdes automatizadas que desempenham tarefas operacionais ou tém o objetivo de
apenas melhorar o resultado de uma atividade humana previamente concluida ou ainda, ndo
substituem e influenciam decisdes humanas; ou (ii) decisdes automatizadas que visam justamente
atender ao titular de forma mais célere e efetiva, beneficiando-o (sistema automatizado para
atendimento de direitos de titulares).

Assim, o contexto e a finalidade do tratamento precisam ser levados em
consideracdo, tendo em vista a possibilidade de haver decisdo automatizada sem a potencial
possibilidade de afetar negativamente os direitos, garantias e liberdades individuais dos titulares.

d. Utilizacdo de dados pessoais sensiveis, de dados pessoais de criancas, adolescentes e
de idosos

Sobre o tratamento de dados sensiveis, entendemos que ¢ necessaria cautela para ndo
se interpretar que sua presenca nas atividades de tratamento automaticamente significa a
existéncia de alto risco, sendo necessario considerar as finalidades, a escala e o escopo do
tratamento.

Por exemplo, quando dados sensiveis sdo utilizados para pesquisa médica interna em uma
institui¢do de satide com medidas rigorosas de seguranca e confidencialidade, o risco ¢
naturalmente menor. Da mesma forma, se o tratamento ¢é realizado em pequena escala e o acesso
aos dados sensiveis ¢ limitado a poucas pessoas autorizadas para tarefas especificas e controladas,
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ha uma reducdo significativa dos riscos. Outrossim, vale recordar que diversos tratamentos
impostos por obrigagdes legais ou regulatorias envolvem dados pessoais sensiveis (por exemplo
o Atestado de Satde Ocupacional - ASO, obrigatdrio para a contratagdo de funcionarios no setor
privado). Portanto, sugerimos que a simples existéncia de dados pessoais sensiveis nio seja
automaticamente considerada como critério para definir se o tratamento é de alto risco.

Quanto ao tratamento de dados pessoais de idosos, ao contrario do que ocorre com
criangas ¢ adolescentes, a LGPD ndo estabeleceu um tratamento especifico/diferenciado. Em vez
disso, a LGPD determinou que o tratamento dos dados desses individuos deve ser realizado de
forma simples, clara, acessivel e adequada ao seu entendimento, conforme indicado no artigo 55-
J, inciso XIX da LGPD. Ademais, nenhuma disposi¢do do Estatudo do Idoso — aplicavel para
pessoas a partir dos sessenta anos — permite a extensao da protecdo conferida pelo artigo 14 da
LGPD aos idosos. Pelo contrario, este tipo de interpretacdo parece ser baseada em paternalismo
que ndo corresponde a realidade pratica: pessoas com mais de sessenta anos ndo apenas governam
nosso pais, como lideram empresas, comunidades e tém plena participagdo ativa na sociedade em
geral. Assim, havera extrapolacio da lei caso se mantenha a determinacio da
vulnerabilidade dos idosos em conjunto com a de criancas e adolescentes.

Entendemos que em alguns contextos a transparéncia a ser dada aos idosos acerca do
tratamento de dados deve ser pensada de maneira especifica, contudo, essa preocupacdo ja esta
devidamente enderegada pelo principio da Transparéncia (art. 6°, VI) e pelo artigo 9° da LGPD,
ndo se confundindo de maneira alguma com a protecdo dada pela lei ao tratamento de dados
pessoais de criangas e adolescentes. Entretanto, caso ainda assim a ANPD entenda pertinente a
manutencdo desse critério, a sugerimos que se considerem apenas tratamentos destinados
exclusivamente a idosos ¢ que seja adotado como parametro a idade de 80 anos prevista no
paragrafo 2° do artigo 3° do Estatuto da Pessoa Idosa.

5. Conclusao

Ante todo o exposto, a consideragdo no vacuo de elementos intrinsecos a um tratamento
de dados pessoais, sem contexto ou ponderacdo casuistica, tende a manipular a nogao de risco,
ocasionando uma sensa¢do de criticidade fabricada e nem sempre real. Desse modo, a luz dos
efeitos e impactos, desta vez aos agentes de tratamento, que decorrem da identificagdo de um
tratamento de alto risco, recomenda-se que a ANPD se valha dos comentarios acima para,
ainda que com auxilio e maior debate junto aos agentes regulados, facilite e autorize uma
avaliacdo adaptada a cada contexto de aplicacio.



Sdo Paulo, 31 de maio de 2024.
A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
Coordenagao-Geral de Normatizagao
A/C: Rodrigo Santana dos Santos
normatizacao@anpd.gov.br

Ref.: Tomada de Subsidios — Estudo Preliminar: Tratamento de dados pessoais de alto risco

Prezados/as,

A ASSOCIAGCAO BRASILEIRA DE INTERNET — ABRANET, pessoa juridica constituida na
forma de associagdo civil sem fins lucrativos, com sede na Rua MMDC, n? 450 cj. 304, Sao
Paulo/SP, é uma entidade de classe sem fins lucrativos, fundada em 1996, para representar
empresas pioneiras e inovadoras em servicos nativos da Internet, especialmente pequenos
provedores de acesso a Internet, provedores de conteudo, plataformas, fintechs, paytechs e
data centers. De abrangéncia nacional, conta com mais de 400 (quatrocentas) associadas,
tendo atuado como uma das principais fontes técnicas do setor junto ao Poder Publico,
sociedade civil e mercado, em apoio a protecdo de dados, empreendedorismo, inovacao,
concorréncia, simplicidade e democratizacdo do acesso a produtos e servicos digitais. Trata-
se, portanto, de uma das principais entidades envolvendo agentes de tratamento atuantes na
internet no Brasil. Diante disso, enquanto representantes de uma ampla gama de
controladores e operadores, a ABRANET possui profundo interesse em contribuir com uma

regulacao adequada sobre o tratamento de dados pessoais de alto risco e em larga escala.

Alguns exemplos ilustram a ampla atuacdo da ABRANET na atuacdo junto a ANPD, como:
(i) participagdo na construgdo da LGPD; (ii) apoio a criagdo da Autoridade Nacional de Protegdo
de Dados; (iii) envio de contribui¢gdes para a consulta publica sobre incidente de seguranga
com dados pessoais; (iv) envio de contribuicbes para a consulta publica sobre legitimo
interesse; (v) envio de contribui¢Ges para a consulta publica sobre proposta de Regulamento
sobre a atuacdo do Encarregado; (vi) envio de contribuicGes para a consulta publica sobre

sandbox regulatério de inteligéncia artificial e protecdo de dados pessoais no Brasil; (vii) envio



de contribuicGes para consulta publica sobre anonimizagdo e pseudonimizacdo, (viii) envio de

contribuigdes para a Tomada de Subsidios sobre direitos dos titulares.

No dmbito da presente Tomada de Subsidios, as principais consideracdes levantadas

pela ABRANET sdo:

a)

b)

d)

e)

f)

Insuficiéncia da justificativa para definicdo do que seria configurado como uma
operacao de larga escala, sem dispor sobre critérios adicionais analisados para fixar o
valor minimo de 2 milhdes de titulares envolvidos no tratamento;

Segmentacdo excessiva de dados pessoais, que poderdo impactar a elaboracdo de
documentos como o RIPD, a estruturacdo de programas de governanga internos, o
enfrentamento de incidentes de segurancga, acrescendo em muito as “escalas-base” da
maioria dos tratamentos de dados, sem correspondéncia direta com o risco do
tratamento;

Risco de responsabilizagdo demasiado onerosa aos agentes de tratamento, bem como
de uma postura mais “conservadora” (para evitar responsabilizacdo) por parte de outros
agentes, o que pode acabar prejudicando a inovagao e desenvolvimento tecnolégico;
Determinacdo abstrata de que ndo é necessario que impedimentos ao exercicio de
direitos ou a utilizagdo de servigos se concretizem para que o tratamento de dados se
enquadre no critério geral de “afetar interesses” na analise de alto risco, podendo
ocasionar responsabilizacdo demasiado onerosa aos agentes de tratamento, bem como
adocdo de postura mais “conservadora”, comprometendo a inovagdo e
desenvolvimento tecnolégico;

Inadequacdo da inclusdo de tecnologias de reconhecimento facial como tecnologia
emergente ou inovadora, dado que sdo aplicagGes ja amplamente exploradas e testadas
desde os anos 1960 e que ndo devem ser consideradas como emergentes/inovadoras
somente por ainda haver falhas e vulnerabilidades que podem ser exploradas neste tipo
de sistema;

Imprecisdao de termos no Estudo, como "significativamente automatizado", sem
referéncia a forma de mensurar o grau de automacao, criando incertezas sobre se diz
respeito a um nivel mais intenso de automacdo ou a uma categoria distinta por si sé e

se a leitura dada ao termo esta condizente com o art. 20 da LGPD.



A ABRANET agradece e parabeniza a Autoridade pela oportunidade de compartilhar
suas consideragdes para a Tomada de Subsidios de forma construtiva para o aprimoramento
das politicas relacionadas a prote¢do de dados no Brasil. Abaixo seguem as contribuicoes

especificas da Associagao.

Sendo o que cumpria para o momento, a ABRANET coloca-se a disposicdo da ANPD
para qualquer colaboracdo que esta venha a julgar necessaria e apresenta seus protestos de
elevada estima e consideragao.

Atenciosamente,

ASSOCIAGCAO BRASILEIRA DE INTERNET — ABRANET
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CONSULTA ANPD - Tratamento de dados pessoais de alto risco

GUIA ORIENTATIVO

CRITERIOS GERAIS
LARGA ESCALA

A Importancia da Larga Escala na Regulamentagao da ANPD

8. De acordo com o art. 42 da Resolug3o n2 2/2022, o tratamento sera de alto
risco quando atender cumulativamente a, pelo menos: (i) um critério geral e
(i) um critério especifico. A figura a seguir detalha quais s3o os critérios
gerais e especificos e como estes devem ser combinados para que se conclua
se um determinado tratamento é ou n3o de alto risco.

COMENTARIOS ABRANET

Primeiramente, sugere-se que, para a configuracdao do tratamento de alto
risco, seja necessario n3o apenas atender a um critério geral e a um
especifico, conforme indicados no Guia Orientativo, mas sim que estejam
presentes no tratamento (i) ambos os critérios gerais e (i) a0 menos um
critério especifico apresentados. Isto &, que seja necessario que, ho campo
dos critérios gerais, o tratamento seja de larga escala e ao mesmo tempo
afete significativamente interesses e direitos dos titulares.

Tal sugestdo vem do fato de que, cotidianamente, atividades simples de
tratamento podem envolver um volume consideravel de dados pessoais, de
muitos titulares, sem que sejam necessariamente de alto risco. A mera
presenca de larga escala, cuja configuracdo também sera comentada, n3o
implica por si sé o alto risco no tratamento. E preciso que, para que exista
alto risco, haja potencial de afetagdo significativa dos direitos e liberdades
fundamentais do titular, o que n3do ocorre simplesmente porque o agente
trata diversos dados de diversos titulares.

Ha uma preocupagio no sentido de que o formato da regulamentagédo que
esta sendo desenhado acabe por onerar desproporcionalmente os agentes
privados, o que se agrava considerando justamente as diversas ocasiGes em
que o contexto é relevante, tal como descrito no guia (“o conceito de
tratamento de dados pessoais em larga escala € um dos critérios utilizados
para verificar se uma infragéo é grave, e, também, pode ser utilizado como
um dos fatores para mensurar a abrangéncia e aferir a gravidade de um
incidente de seguran¢a com dados pessoais”. ) Em concreto, entende-se que




sdo conceitos de dificil averiguacdo e que precisam ser avaliados por todos
os agentes de tratamento indistintamente — neste caso, inclusive, a
averiguacdo por agentes de pequeno porte é de particular importancia —, o
que pode acabar gerando auséncia de compliance.

Assim, a ABRANET sugere algumas adaptac¢des, conforme sera visto nos itens
que seguem.

12. O Regulamento acima citado, aprovado pela Resolugdo n? 2/2022, se
refere ao termo “larga escala” como um dos critérios gerais definidores do
tratamento de alto risco, conforme ja mencionado.

13. E importante atentar para o fato de que, ainda que a previsdo da larga
escala esteja contida nesse Regulamento, atinente aos agentes de
tratamento de pequeno porte, a importancia dela é tamanha que pode e
deve ser considerada em qualquer opera¢do de tratamento de dados
pessoais, independentemente do porte do agente de tratamento.

14. Além de proporcionar parametros para definir se um agente de pequeno
porte podera se beneficiar da Resolugdo n2 2/2022, o conceito de tratamento
de dados pessoais em larga escala é um dos critérios utilizados para verificar
se uma infracdo é grave, e,também, pode ser utilizado como um dos fatores
para mensurar a abrangéncia e aferir a gravidade de um incidente de
seguranca com dados pessoais?2 .

15. Em resumo, no contexto brasileiro, o conceito de larga escala para o
tratamento de dados pessoais é relevante especialmente nas seguintes
situagOes:

16) Como um dos critérios gerais definidores do tratamento de dados
pessoais de alto risco para:

Ressalta-se que o calculo proposto para se aferir larga escala necessita ser
realizado para cada tratamento e, assim, introduz uma complexidade que
pode representar desafios significativos na operacionalizacdo didria dos
agentes de tratamento — bem como a prépria ANPD. Embora seja salutar o
esforco de criar critérios mais certeiros e também adapta-los a realidade, a
ABRANET entende que poderia ser positiva uma simplificacdo do célculo.
Também nesse sentido, adianta-se que esses critérios exigem que as
empresas estejam constantemente ajustando seus mapeamentos e
relatdrios de tratamento de dados com base em novas medicGes desses
fatores, o que ndo parece considerar a realidade pratica dos agentes de
tratamento — em concreto, é bastante improvavel que diversos agentes de
pequeno e médio porte tenham condi¢cbes de fazer tais ajustes nesta
velocidade. Isso é reforcado em casos nos quais os tratamentos tém
elementos alterados sazonalmente, por exemplo, em caso de campanhas
promocionais.
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¢ analisar se o agente de pequeno porte podera se beneficiar do tratamento
juridico diferenciado estabelecido pelo Regulamento aprovado pela
Resolug3o n® 2/2022; e

¢ avaliar a necessidade de elaborar relatorio de impacto a prote¢do de dados
pessoais.

b) Para classificar uma infragdo como grave, nos termos do §32 do art. 82 do
Regulamento aprovado pela Resolug3o n2 4/2023.

c) Como um dos critérios para aferir a gravidade de um incidente de
seguranca e a sua respectiva comunicagdo a ANPD e aos titulares, nos termos
do art. 48 da LGPD.

16. E importante ressaltar que a larga escala é apenas um entre dois critérios
gerais para a determinagdo de um tratamento de alto risco. Ou seja: pode
existir alto risco mesmo quando o tratamento ndo for em larga escala, por
exemplo, quando afetar significativamente interesses e direitos
fundamentais

3.1.2. Elementos da larga escala

ITEM
17. De acordo com o §12 do art. 42 da Resolugdo n2 2/2022, a larga escala
sera caracterizada quando abranger numero significativo de titulares. De
forma complementar, podem ser considerados, ainda, o volume de dados
envolvidos, bem como a duragdo, a frequéncia e a extensdo geografica do
tratamento realizado.

18. Dessa forma, a caracterizagdo da larga escala abrange os seguintes
elementos:

a) numero de titulares (critério principal);

COMENTARIOS ABRANET
Numero de titulares (critério principal)

Justificativa insuficiente para definicdo do nimero minimo de titulares
como dois milhdes (critério principal): No estudo preliminar, a ANPD define
que o tratamento de dados de dois milhGes ou mais de titulares configura
automaticamente uma operagao de larga escala, dispensando a avaliagdo de
critérios adicionais. Segundo a perspectiva da ABRANET, a definicdo de um
numero minimo de titulares é crucial e deve ser cuidadosamente ponderada
para evitar uma expansdo desmedida do ambito da norma, alinhada aos seus
objetivos. Esta delimitagdo é particularmente importante para estruturar a
aplicagdo da regulamentagdo pela ANPD, considerando os impactos e a




b) volume de dados;

c) duragdo do tratamento;
d) frequéncia; e

e) extensdo geografica.

19. A seguir, serdo analisados cada um desses elementos.
a) Numero significativo de titulares

20. O “numero de titulares” é o principal critério a ser considerado para fins
de identificacdo da larga escala no tratamento de dados pessoais. A
referéncia a “nimero significativo” na regulamentag¢dao da ANPD aponta para
a necessidade de definicdo objetiva de qual valor numérico ou quantitativo
de titulares sera relevante ou significativo o suficiente para caracterizar o
tratamento em larga escala.

21. Pela experiéncia internacional, verificou-se que algumas autoridades de
protecdo de dados, ao definirem o que seria “significativo” para caracterizar
a larga escala, optaram por arbitrar um nimero minimo de titulares que tém
seus dados tratados por determinado agente de tratamento. Em alguns
casos, observou-se que o nimero provém de uma porcentagem de 1% (um
por cento) a 10% (dez por cento) do total da populagdo do pais. Outras
experiéncias demonstraram, por outro lado, a opcdo pela simples
especificacdo de parametros absolutos publicizados no site da autoridade de
protecdo de dados, sem referéncia a percentual sobre a populagao do pais4

22. Considerando as experiéncias internacionais analisadas e, a fim de
promover maior segurang¢a juridica, transparéncia e objetividade na
aplicagdo das disposi¢des legais e regulamentares vigentes, a ANPD entende
e orienta que seja considerado como “numero significativo” e, portanto, “em

forma como o conceito de larga escala é integrado em outros regulamentos,
incluindo os que tratam da dosimetria e da classificacdo de agentes de
tratamento de pequeno porte.

Nesse sentido, cumpre salientar que a ado¢do de um “nimero minimo”
como critério foi baseada em estudos de jurisdi¢cdes estrangeiras, que,
conforme a ANPD, pode variar entre 1% e 10% da populagdo total do pais.
Sob esse parametro, a ANPD optou por selecionar o percentual de 1% da
populacdo brasileira (2 milhdes de titulares, conforme o IBGE) sem, no
entanto, justificar a razdo pela qual optou-se pelo patamar minimo dentro
desse benchmark. E salutar a iniciativa de definir um critério objetivo tal
como um numero minimo de titulares, mas nao fica claro qual o motivo que
sustenta a escolha de 1% da populac¢do brasileira e ndo, por exemplo, 10%.

Ha ainda de se questionar a proporcionalidade da sele¢do destes nimeros,
uma vez que a populacdo brasileira é consideravelmente maior que a da
Alemanha, por exemplo, que, conforme a ANPD, definiu o tratamento de
dados pessoais em larga escala quando abranger mais de 5 milhGes de
pessoas ou, pelo menos, 40% da populagdo relevante. Da mesma forma, os
demais paises consultados apresentam percentuais maiores do que o Brasil,
um dos paises mais populosos do mundo. Para fins de proporcionalidade e
harmonia com as demais jurisdicGes, seria razoavel que o critério percentual
minimo de titulares afetados fosse de 10% da populagdo brasileira. E, se ndo
for o caso, que essa decisdo fosse devidamente justificada.

Ainda, ressalta-se que na Nota Técnica n® 212/2024/CON1/CGN/ANPD,
publicada como manifestagdao técnica sobre o Estudo Preliminar, a ANPD
reforca a escolha desse niimero porque corroborado pelo PL 2630/20, que,
em seu art. 12, § 19, define o numero de 2.000.000 de usudrios como um
numero norteador para adotar “medidas adequadas e proporcionais no
combate ao comportamento inauténtico e na transparéncia sobre conteudos




larga escala”, qualquer tratamento que envolva o quantitativo minimo de 2
(dois) milhGes de titulares.

23. Esse numero equivale, de forma aproximada, a 1% (um por cento) da
populacdo brasileira, estimada pelo IBGE em cerca de 203 (duzentos e trés)
milhGes de pessoas, conforme os dados do Censo 20225 .

24. Portanto, caso envolva dados pessoais de um numero de titulares igual
ou superior a 2 (dois) milhdes, o tratamento deve ser considerado como de
larga escala. Ou seja, o numero de titulares sera considerado como
“significativo” nos casos de tratamentos que envolvam dados pessoais de,
pelo menos, 2 (dois) milhdes de titulares.

25. Vale destacar que o atendimento a esse critério (“nimero significativo de
titulares”) representa elemento suficiente para a caracterizacdo da larga
escala. Ou seja: se o tratamento abranger 2 (dois) milhGes ou mais de
titulares, a larga escala estara configurada, independentemente da avaliacdo
dos critérios complementares. A definicdo de nimero minimo simplifica e
torna mais objetiva a analise da larga escala, conferindo maior previsibilidade
aos agentes de tratamento e a aplicacdo da legislacdo vigente pela ANPD.

23. No entanto, nos casos de tratamento que contemplem quantidade de
titulares inferior a esse patamar (2 milhdes), deverdo ser analisados os
demais critérios — volume, duracdo, extensdo geografica e frequéncia do
tratamento — para averiguar a eventual ocorréncia de larga escala. Assim, é
possivel ocorrer larga escala, mesmo em tratamentos inferiores ao patamar
de 2 (dois) milhdes de titulares, caso os demais critérios estejam presentes,
conforme sera detalhado mais adiante neste Guia.

b) Elementos complementares

pagos.”. No entanto, o PL 2630, que foi descontinuado recentemente e nao
se converteu em lei, ndo deve servir de referéncia por ter objetivos distintos
da LGPD. Além do mais, como se sabe, a discussdo em torno da proposta tem
enorme carga ideoldgica, que se entende nao auxiliar em nada nos debates
que se pretende encaminhar por meio do estudo.

Reforga-se que estabelecer um limite numérico muito baixo como critério
inicial pode resultar em uma potencial excessividade de tratamentos de risco
médio considerados de alto risco. Isso poderia acabar por ofuscar aqueles
tratamentos que realmente apresentam alto risco e necessitam de maior
atencdo e cuidado. Em outras palavras, essa abordagem pode comprometer
a eficdcia do objetivo de identificar e priorizar tratamentos que
verdadeiramente representem um alto risco.

Frequéncia de tratamento (elemento complementar)

Problematica e possivel inaplicabilidade do critério sobre a frequéncia de
tratamento em operagdes mais complexas: Em atividades simples de
tratamento de dados, como envio de e-mails e atualizacdo de cadastros, a
periodicidade é clara. No entanto, em tratamentos mais complexos e
irregulares, como a exibicdo de nomes em resultados de pesquisa ou o envio
de alertas de atividades suspeitas, a frequéncia nao é facilmente controlavel
e identificdvel pelo agente, podendo gerar duvidas e imprecisdes na
aplicacdo da metodologia sugerida. Um outro exemplo a ser dado consiste
em tratamentos referentes a recrutamento, cuja frequéncia depende da
demanda e, portanto, sdo de dificil padronizacdo. No caso de empresas que
fornecem servicos de internet, onde os dados sdo utilizados quase
diariamente devido a alta integracdo desses servicos na vida diaria dos
usudrios, a frequéncia de tratamento de dados se enquadra facilmente no
intervalo de maior peso ou mais intensivo dessa etapa de determinacao.




24. Quando o tratamento de dados pessoais for inferior a 2 (dois) milhdes de
titulares — patamar considerado como numero significativo de titulares —,
serd necessario analisar os critérios complementares para definir se esse
tratamento é de larga escala. Esses critérios sdo definidos e explicados a
seguir. Destaca-se, ainda, que o Anexo Il apresenta um detalhamento da
metodologia de calculo, a qual pode, ainda, ser aplicada pelos agentes de
tratamento por meio de uma planilha disponibilizada no sitio da ANPD na
internet.

a) Volume de Dados Envolvidos no Tratamento: corresponde ao total de
registros de dados pessoais tratados dividido pelo nimero de titulares. Por
essa razao, a fim de facilitar a identificacdo desses quantitativos por parte do
agente de tratamento, deve manter o registro de suas operac¢des atualizado,
conforme determina o art. 37 da LGPD.

b) Duragdo do tratamento: refere-se ao intervalo de tempo durante o qual os
dados pessoais sao tratados pelo agente de tratamento, desde a coleta do
dado até o descarte para determinada finalidade. Nesse caso, quanto menor
o periodo de tratamento dos dados pessoais, menor o impacto da duracgdo
para efeitos de caracteriza¢cdo de larga escala — e vice-versa. Lembre-se: o
arquivamento e a guarda de dados também sdo operacGes de tratamento e
devem ser considerados na contabilidade de sua duragdo.

c) Frequéncia do tratamento: sera identificada a partir da taxa de repeti¢do
com a qual os dados dos titulares sdo tratados. A escala, para fins da
metodologia apresentada neste Guia (Anexo Il), varia entre: multiplas
ocorréncias diarias; diariamente; semanalmente; mensalmente; ou
anualmente. Por conseguinte, a variacdo da frequéncia poderd impactar o
tratamento: quanto maior a frequéncia, maior o risco para a privacidade e a
protecdo de dados pessoais dos titulares.

Desta forma, questiona-se a utilidade do critério da frequéncia de
tratamento para fins de defini¢cdo de larga escala.

Ademais, cabe questionar como o agente deve proceder nos casos em que a
frequéncia e abrangéncia de tratamento forem diferentes para determinados
subconjuntos dos dados; ou seja, como deve ser determinada a frequéncia
em casos em que ha dados tratados diariamente e outros semanalmente, ou
mesmo quando os mesmos dados sdo tratados com frequéncias diversas em
periodos diversos, sem periodicidade previamente definida — quando o dado
é tratado de acordo com demandas feitas pelo titular, por exemplo.

De forma residual, a ABRANET entende que se faz necessaria uma melhor
definicdo e reformulacdo do critério de frequéncia, de modo a contemplar a
realidade dos agentes e as necessidades dos titulares. Uma possibilidade
para lapidar a andlise da frequéncia com que os dados sdo tratados é incluir,
no calculo do critério, variaveis relevantes como a finalidade do tratamento
/ou a base legal que o sustenta. Dessa maneira, por mais que o calculo se
torne mais complexo, seriam consideradas nuances importantes para uma
averiguacdo mais precisa da frequéncia.

Dificuldade de aplicagdo das escalas sugeridas em tratamentos continuos,
como arquivamento e guarda de dados pessoais: A aplicacdo das escalas de
frequéncia sugeridas pelo Guia (anualmente, mensalmente, semanalmente,
diariamente ou multiplas ocorréncias diarias) em tratamentos continuos,
como arquivamento e guarda de dados pessoais, apresenta desafios que, na
visdo da ABRANET, devem ser superados ou contornados antes que se defina
uma regulamentacdo sobre o tema. Definir a frequéncia de tais tratamentos
— se diaria, devido ao armazenamento constante, ou anual, baseada apenas
na manutengdao — pode confundir os conceitos de tratamento e uso dos




d) Extensdo geografica: é relevante no contexto da larga escala por auxiliar a
determinacdo da abrangéncia e do alcance das operagdes de tratamento.
Quanto maior a amplitude do tratamento de dados, cobrindo,
eventualmente, diferentes regiGes, maior serd o impacto na protecdo de
dados pessoais. Isso porque, nesses casos, maior sera a diversidade de fontes
de dados pessoais e a pluralidade de grupos de titulares. Por conseguinte,
guanto mais ampla a extensdo geografica, maior o risco para a privacidade e
a protec¢do de dados pessoais dos titulares. E importante destacar que, para
definir a regido a ser considerada na metodologia, foi utilizado o critério
estabelecido pelo Instituto Brasileiro de Geografia e Estatistica — IBGE.

25. A analise desses elementos complementares deve ser realizada a partir
de uma metodologia bom base em multicritérios, que consiste em 6 (seis)
etapas, detalhadas a seguir.

dados. Essa situacdo destaca a necessidade de maior clareza nas orientagdes
para facilitar a implementacdo correta e evitar interpretagdes equivocadas.

Durag¢do do tratamento (critério complementar): Embora o estudo
preliminar indique que a duracao do tratamento de dados pessoais deveria
ser considerada como um critério para se aferir a “larga escala”, é necessario
notar que determinados periodos de retencdo de dados pessoais estdo
embasados em hipdteses legitimas/previstas em lei, e, portanto, ndo se
deveria pressupor um possivel “maior risco” a periodos que envolvam uma
maior duracdo de tratamento de dados pessoais sem considerar as
peculiaridades do caso concreto. E o que ocorre, por exemplo, na retencdo
de dados em razdo do periodo prescricional de 5 (cinco) anos para fins do
art. 206 do CC e art. 27 do CDC, pratica comum entre os agentes de
tratamento. Ha, ainda, muitos casos em que esse periodo de guarda exige
que o agente de tratamento mantenha os dados sob sua custddia,
independentemente do seu desejo —vide, por exemplo, o caso do Marco Civil
da Internet. Assim, caso a base legal do tratamento de dados seja
estabelecida como uma obrigagdo regulatéria que determine a necessidade
de manutencdo dos dados por um determinado periodo, o critério relativo a
durac¢do do tratamento poderia ser desconsiderado. Isso se deve ao fato de
que a retencdo dos dados ja estaria justificada e regulada por uma exigéncia
legal especifica, tornando redundante a aplicacdo deste critério para
avaliacdo de risco ou conformidade adicional.

Volume de dados pessoais (critério complementar)

Complexidade de dados ndo fornecidos diretamente pelo titular. E
necessario considerar a complexidade introduzida pela coleta de dados ndo
fornecidos diretamente pelo titular, mas necessarios por disposices legais,
como enderegos IP e outros identificadores digitais que aumentam
artificialmente o volume de dados contabilizados. Por exemplo, se
considerarmos a criacdo de conta em site/aplicativo, os dados minimos




geralmente coletados consistem em 1) nome; 2) CPF; 3) e-mail; 4) telefone;
5) endereco; 6) informacbes de pagamento; e 7) IP. Ou seja, uma simples
criacdo de conta, ja automaticamente possui peso 3 atribuido. Isso é crucial
porque pode fazer com que tratamentos de risco médio sejam erroneamente
classificados como de alto risco, obscurecendo aqueles que realmente
apresentam riscos elevados e, portanto, comprometendo a capacidade de
identificar e priorizar os tratamentos que efetivamente representam um alto
risco.

Segmentagao excessiva de dados pessoais. No Guia, a ANPD estabelece que
cada informacdo do titular deve ser considerada como um dado e exemplifica
conforme segue: “CPF (1 dado), numero da identidade (1 dado), rua do
enderec¢o (1 dado), bairro do enderego (1 dado), tipo sanguineo (1 dado),
dados do cartdo de crédito (1 dado), entre outros.” Nesse exemplo, rua do
endereco e bairro do endereco sdo considerados duas informacdes distintas,
segmentando o dado pessoal “enderec¢o”. Isso indica uma segmentacdo
excessiva dos dados que pode prejudicar a compreensao e operacionalizagao
do célculo sugerido. Por exemplo, o nimero do prédio/casa é outra
informacdo? O drgdo emissor do RG e o nimero do RG sdo informacdes
distintas?

Ou, ainda, no exemplo dado acima da criacdo de um site, a lista ainda pode
ser expandida se a contabilizagdo dos dados for segregada, como o foi para
o enderego, que contabilizou a rua e bairro como dados pessoais separados,
criando precedente perigoso (por exemplo, CEP seria contabilizado
separadamente também? Ou a porta associada ao IP? Ou cada “pedido”
realizado na conta ser considerado separadamente?).

Além da inseguranca juridica ensejada por essa falta de defini¢cao precisa —
que, no entender da ABRANET, tem o conddo de prejudicar a correta
compreensdo da proposta pelos agentes de tratamento, prejudicando a




colaboragdo com a autoridade, a elaboragdo de documentos como o RIPD, a
estruturacdo de programas de governancga internos, o enfrentamento de
incidentes de seguranca, entre outros —, ha uma flagrante
desproporcionalidade no que tange ao calculo proposto na metodologia, vez
que a segmentacdo excessiva dos dados acrescerd em muito as “escalas-
base” da maioria dos tratamentos de dados, que no entanto ndo
necessariamente correspondem a risco.

A ABRANET sugere que seja mais bem definido o que a ANPD entende e
espera por “cada informacdo”, nos termos do Estudo, resguardando a
proporcionalidade e a orientacdo aos agentes de tratamento. Por fim, a
ABRANET entende que o peso do volume de dados na metodologia de
calculo deve ser repensado e reduzido.

Extensao geografica do tratamento (critério complementar)

A ABRANET entende que existem problemas intrinsecos ao critério de
extensdo geografica do tratamento. Em primeiro lugar, para avaliar essa
extensdo, seria necessario que os agentes de tratamento coletassem os
dados de localizacdo dos titulares, mesmo que a atividade de tratamento
assim ndo exija, prejudicando a observancia dos principios da adequacdo e
necessidade da LGPD. Além disso, ndo ha clareza suficiente sobre os
contornos geograficos e situacGes limitrofes no que tange a extensdo das
escalas.

Destaca-se, também o desafio operacional relacionado a presenga online de
negocios que, embora localizados fisicamente em uma regido especifica,
como uma padaria no Rio de Janeiro, podem atrair usuarios de todo o pais,
visto que, por ser uma atividade online, o alcance geografico dos dados
tratados é potencializado. Este fenémeno é exemplificado pelo turista de Sao
Paulo que visita a cidade e utiliza o servico online da padaria, expandindo
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automaticamente a extens3o geografica do tratamento de dados de
municipal para, pelo menos, regional. Além disso, a pratica comum de utilizar
fornecedores externos para armazenamento de dados, muitos dos quais
operam servidores internacionalmente, pode complicar ainda mais a
classificagdo geografica.

Portanto, enquanto a extens3o geografica emerge como um critério
relevante para o tratamento de dados, é essencial que a ANPD revise sua
abordagem para garantir que n3o apenas seja operacionalizavel, mas
também esteja alinhada com os principios fundamentais de protecdo de
dados. Isso inclui uma definicdo mais clara e pratica de como a extens3o
geografica deve ser medida e a necessidade de uma metodologia que n3o
incentive a coleta desnecessaria de dados pessoais

1.1. METODOLOGIA

ITEM COMENTARIOS ABRANET

26. A partir desses critérios complementares, que influenciam a
caracterizagcdao do tratamento de dados em larga escala, propGe-se uma
metodologia de calculo para determinar se o tratamento de dados pessoais
é realizado em larga escala, com o objetivo de auxiliar a analise dos agentes
de tratamento.

27. Vale destacar que, diante da complexidade e da diversidade de situagSes
que envolvam a protecdo de dados pessoais, definir larga escala com
avaliagdes balizadas em um Unico requisito pode, em determinadas
circunstancias, ndo ser suficiente para garantir uma correta aplicagdo da
definigdo.

Multicritérios: A ABRANET percebe que o grau de exigéncia imposto a cada
um dos critérios regulatorios infralegislativos excede as obrigagdes legais
estabelecidas. Como exemplo, o artigo 37 da LGPD menciona a necessidade
de registro de mapeamento de dados, mas em nenhum momento estipula a
necessidade de um controle unitario e especifico por tipo de dado, conforme
é exigido pelo critério "volume de dados pessoais". Esta discrepancia entre
as exigéncias regulatorias e as obrigaces legais efetivamente prescritas
levanta preocupagbes significativas sobre a proporcionalidade das
imposi¢Bes regulatdrias em vigor. E ainda muito importante destacar que
obrigagcbes que possam ser consideradas excessivas pelos agentes de
tratamento tendem a levar ao ndo cumprimento, em especial do lado de
agentes de pequeno e médio porte. Sugerir ferramentas e standards




28. Neste sentido, para tais situagOes, especificamente para agentes de
tratamento que queiram detalhar a analise ou reforcar as justificativas para
a caracterizacao ou descaracterizacdo da larga escala, a ANPD propde uma
abordagem multicritério, de modo a valorizar todos os elementos praticos e
contextuais do tratamento na sua defini¢do.

29. A metodologia recomendada consiste em 6 (seis) etapas. As primeiras
cinco envolvem as etapas de avaliagdo dos critérios definidores de larga
escala. A sexta e ultima consiste em somar os resultados alcancados nas
etapas anteriores. O resultado obtido servira de parametro para a
caracterizacdo de larga escala e a tomada de decisao.

a) Etapa 1 — determinag¢do do nimero de titulares e seu peso associado:
Para cada faixa de quantidade de titulares, cujos dados sdo tratados, é
atribuido um peso associado, conforme tabela abaixo. Esse valor sera
somado aos obtidos nas etapas seguintes, a fim de se avaliar a caracterizacdo,
ou nao, da larga escala.

b) Etapa 2 — determinagdo do volume de dados pessoais que sdo tratados e
seu peso associado:

De acordo com a tabela abaixo, para cada faixa de quantidade média de
dados tratados por titular, é atribuido um peso associado.

menores, mas que tém mais probabilidade de cumprimento, pode ser um
caminho mais adequado para a implementacdo, ao menos neste momento
inicial de construcdo da politica de protec¢do de dados pessoais no Brasil.

Do ponto de vista pratico, vale ressaltar que, de acordo com a Etapa 6 da
metodologia de calculo, a decisdo acerca da configuracdo de alto risco fica
sujeita a discricionariedade e subjetividade do agente quando a soma dos
pesos resultar entre 23,5 e 25. Essa definicdo abre margem para uma
inseguranca juridica para o agente, além de ensejar duvidas no momento do
préprio calculo.

Reforga-se que o cdlculo proposto para se aferir larga escala necessita ser
realizado para cada tratamento e, assim, introduz uma complexidade
excessiva que pode representar desafios significativos na operacionalizacdo
diaria dos agentes de tratamento — bem como a prépria ANPD. Embora seja
salutar o esforco de criar critérios mais certeiros, a ABRANET entende que
poderia ser positiva uma simplificacdo do calculo. Também nesse sentido,
adianta-se que esses critérios exigem que as empresas estejam
constantemente ajustando seus mapeamentos e relatérios de tratamento de
dados com base em novas medi¢oes desses fatores, o que ndo parece
considerar a realidade pratica dos agentes de tratamento. Isso se reforca em
€asos nos quais os tratamentos tenham elementos alterados sazonalmente,
por exemplo, em caso de campanhas promocionais. Também é essencial
considerar que os agentes ndao podem ser prejudicados pela realizagdo de
tratamentos decorrentes do cumprimento de obrigacdo legal e regulatéria e
de execucdo de contrato, bem como de tratamentos duradouros por
natureza, como o armazenamento.

Ha uma preocupacado no sentido de que o formato da regulamentacao que
estd sendo desenhado acabe por onerar desproporcionalmente e de maneira




A quantidade média de dados tratados por titular é calculada pelo somatdrio
da quantidade total de dados pessoais tratados dividido pela quantidade
total de titulares. Ao valor resultante dessa divisdo, deve ser atribuido o peso
indicado na tabela abaixo, o qual serd somado aos pesos obtidos nas demais
etapas, a fim de se avaliar a caracteriza¢ao, ou ndo, da larga escala.

Cada informacdo do titular deve ser considerada como 1 (um) dado. Por
exemplo: CPF (1 dado), nimero da identidade (1 dado), rua do endereco (1
dado), bairro do endereco (1 dado), tipo sanguineo (1 dado), dados do cartdo
de crédito (1 dado), entre outros.

c) Etapa 3 — determinacdo do peso associado a duragcdo em que os dados
pessoais sao tratados:

Nesta etapa, ocorre a determinacdao do valor associado ao intervalo de
tempo durante o qual os dados dos titulares sado tratados. Para esse célculo,
deve-se considerar o periodo mais longo entre as diversas atividades de
tratamento para um mesmo dado pessoal. O valor associado a duracdo do
tratamento serd obtido de acordo com a classificacdo referente ao tempo em
que esses dados sdo utilizados e tratados, conforme a Tabela 3:

ndo aderente a realidade das empresas, especialmente aquelas de micro,
pequeno e médio porte.

A ABRANET reconhece, no entanto, que apesar da complexidade inerente ao
calculo, que exige aplicagdo a cada tipo de tratamento e pode representar
um desafio significativo para os agentes de tratamento, os pesos designados
a cada varidvel sdo proporcionais e refletem adequadamente a importancia
pratica de cada critério.




d) Etapa 4 — determinacdo da frequéncia com que os dados pessoais sdo
tratados e o peso associado a esse quantitativo:

Nesta etapa, ocorre a determinagao do valor associado a frequéncia em que
os dados dos titulares sdo tratados. Importante ressaltar que a frequéncia do
tratamento deve estar diretamente relacionada a finalidade com que aquele
respectivo dado é tratado, ou seja, na razdo que subsidie o tratamento dos
dados. Portanto, a finalidade do tratamento de determinados dados pessoais
deverad justificar a frequéncia com que o Agente de Tratamento o realiza.
Sendo assim, o respectivo peso serd determinado de acordo com o
enquadramento respectivo nas faixas contidas na Tabela 4:

e) Etapa 5— determinacdo da extensdo geografica na qual os dados pessoais
sao tratados:




Na etapa 5, deve ser feita a determinacdo do valor associado a extensdo
geografica em que os dados dos titulares sdo tratados. Deve-se utilizar como
referéncia a localizacdo dos agentes de tratamento e dos titulares que
tenham seus dados tratados.

Ademais, deve-se sempre considerar a maior extensdo territorial possivel
dentro dos atuais limites em que o tratamento ocorre, conforme critério a
seguir.

O tratamento sera considerado:

e Municipal: quando se limita a extensdo do préprio municipio;

¢ Estadual: quando envolve mais de um municipio dentro do mesmo estado;
* Regional: quando envolve municipios de estados diferentes contidos numa
mesma Regiao;

¢ Nacional: quando envolve municipios de estados diferentes contidos em 2
(duas) ou mais regides do Brasil;

¢ Internacional: quando extrapola o territdrio do Brasil.

Por exemplo, se o agente de tratamento tratar dados de titulares em um
municipio do estado Rio de Janeiro e de um titular de apenas um municipio
do estado de S3o Paulo, o tratamento devera ser considerado como
“Regional” para efeitos de Larga Escala. Mesmo que ndo abranja os demais
estados da regido Sudeste e, tampouco, outros municipios de Sdo Paulo e Rio
de Janeiro. No caso de ocorréncia de transferéncia internacional de dados
pessoais o valor do peso serd aquele relacionado a faixa internacional.
Portanto, os pesos serdo correlacionados as extensdes acima indicadas
conforme a Tabela 5:




f) Etapa 6 — definicdo do valor total da Andlise de Larga Escala e tomada de
decisdo sobre o resultado.

Apds a atribuicdo dos valores relacionados a cada um dos critérios acima
mencionados, esses valores devem ser somados, e o resultado alcangado
representa o valor da Analise de Larga Escala (ALE), e servird como parametro
para a tomada de decisdo acerca da caracterizagao da Larga Escala. O calculo,
portanto, ocorre por meio da aplicagao da seguinte férmula:




30. A metodologia podera ser encontrada de forma detalhada no Anexo Il
com a respectiva férmula de calculo.

31. Destaca-se que foi elaborada uma proposta de formuldrio com o objetivo
de auxiliar na aplicagdo da metodologia de cdlculo.

32. Também sera disponibilizada, na pagina da ANPD7 , uma planilha, para
auxiliar o agente de tratamento no cdlculo para determinar ou ndo a
caracterizacao da larga escala.

33. A fim de facilitar a aplicagdo da metodologia pelos agentes de
tratamento, a ANPD disponibilizou os exemplos a seguir:
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municipal. A duragdo e a frequéncia do tratamento, também reduzidos, ndo terdo o
condao de trazer impacto no valor da Andlise de Larga Escala de modo a aumentd-la.

Dessa maneira, o resultado da combinagdo dos critérios complementares é que, no
caso dessa padaria, o tratamento realizado ndo é considerado de Larga Escala.

Tabela 8 - Aplicagdo da metodologia de acordo com o exemplo 3.

Aplicagdo da Metodologia (conforme Anexo 1)
Seguindo as etapas descritas na metodologia, € necessario
identificar cada um dos valores associados

Etapa 1 (NT) Menor que 10 mil 1
Etapa 2 (VDT) Até 5 dados 1
Etapa 3 (T) Maior que 1anoe
menor ou iguala s 2
anos
Etapa 4 (F) Multiplas 5
ocorréncias diarias
Etapa 5 (EG) Municipal 0,5

Etapa 6 — Somatdrio dos valores
atribuidos nas etapas anteriores
9,5
ALE = NT+VDT+T+F+EG

Conclusdo: E tratamento de larga escala? . __

AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS FUNDAMENTAIS

Caracterizagcao

ITEM

34. Conforme mencionado anteriormente, para que se configure o
tratamento de alto risco, é necessaria a combinagdo de ao menos um critério
geral e um critério especifico, conforme Figura 1. Como critério geral, aléem
do “tratamento em larga escala” discutido na seg¢do anterior, tem-se também
o critério “afetar significativamente interesses e direitos fundamentais”, que
sera apresentado nesta sec¢3o.

COMENTARIOS ABRANET
Afetar significativamente interesses e direitos fundamentais (critério
geral)
Primeiro elemento - Impedimento do exercicio de direitos
Ha uma falta de clareza quanto ao foco da analise de risco relativo ao
impedimento de direitos. A autoridade especifica que esse risco ocorre
quando a atividade de tratamento impede o exercicio de direitos
assegurados constitucionalmente ou por legislagdo. Contudo, o exemplo




35. Assim como ocorre com “larga escala”, a expressao “afetar
significativamente interesses e direitos fundamentais do titular” é um
elemento comum a diversos contextos: composicdo da definicdo de alto risco
para agente de tratamento de pequeno porte; composicdo da definicdo de
risco ou dano relevante para efeitos de comunicacdo de incidente de
seguranga com dados pessoais e mensuracao da gravidade das infracOes
previstas no Regulamento de Dosimetria e Aplicagdo das Sangdes
Administrativas.

36. Por outro lado, enquanto a “larga escala” pressupée uma analise
guantitativa, especialmente no que concerne ao critério de “nimero de
titulares” (ver se¢do 3.1.3. Elementos da Larga Escala), esse segundo critério
geral — “afetar significativamente” — possui cardter qualitativo: ele se refere
a magnitude do impacto que a atividade de tratamento de dados pessoais
pode representar sobre interesses e direitos fundamentais. Isso exige uma
avaliacdo sobre as suas possiveis consequéncias, isto €, os impactos gerados
pelo tratamento para os titulares.

37. 0 art. 49, §22, da Resolugdo n2 2/2022, elencou alguns exemplos do que
pode afetar significativamente os direitos e interesses do titular

O tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais sera caracterizado, dentre outras
situagBes, naquelas em que a atividade de tratamento puder impedir o
exercicio de direitos ou a utilizagdo de um servigo, assim como ocasionar
danos materiais ou morais aos titulares, tais como discriminagao, violagao a
integridade fisica, ao direito a imagem e a reputac¢do, fraudes financeiras ou
roubo de identidade.

citado (exemplo 4, sobre o Viés Algoritmico no Processo Seletivo de Maria)
suscita duvidas: a andlise de risco deve focar na capacidade técnica da
ferramenta, ou seja, se o algoritmo automatizado pode incorporar viés
discriminatério, ou deve considerar a finalidade do tratamento, ponderando
se o risco decorre do potencial erro do algoritmo dentro do contexto de uma
selecio de emprego? A ABRANET entende que é fundamental que a
autoridade estabeleca de forma concreta e decisiva qual é o objeto e o
escopo de seu enforcement nesse sentido, sob risco de desorientar os
agentes e onerar a atividade fiscalizatdria da autoridade.

Segundo elemento — Impedimento da utilizagdo de um servigo essencial:
falta de clareza sobre o que configuram servigos essenciais: A ABRANET
entende que ndo ha clareza sobre quais atividades se enquadram como
servicos essenciais nos termos do Estudo, o que enseja espa¢o para
interpretacOes variadas e potencialmente conflitantes, podendo impactar a
compreensao e a aplicacdao de quaisquer orienta¢cdes, bem como onerar os
agentes e a autoridade em sua atividade fiscalizatdria. Nesse sentido,
ressalta-se que o exemplo dado sobre aplicativos de mensagens levanta
qguestdes sobre a abordagem de essencialidade dos servigos. Existe uma
incerteza se a andlise considera a essencialidade por setores inteiros
(indicando que servicos de mensageria privada podem nao ser essenciais) ou
se foca especificamente no nicleo do servico oferecido (como o envio de
mensagens de texto bdasicas, classificando funcionalidades adicionais como
"ndo essenciais" devido a sua natureza complementar). Essa ambiguidade
necessita de esclarecimento para evitar confusdes na aplicagao dos critérios
de essencialidade. Além disso, o Exemplo 5, que envolve a empresa
GIMEMONEY, pode levar a interpretagao equivocada de que a concessao de
crédito é uma atividade de alto risco, aplicada de forma generalizada e sem
levar em conta as diferentes nuances e contextos dessa pratica. Isso por dois
motivos. O primeiro motivo é que a checagem de perfis antes de conceder
empréstimos, sendo uma exigéncia regulatdria, ndo deveria implicar um




38. A partir dessa definicdo, percebe-se a necessidade de considerar trés
elementos centrais para caracterizacdo de “afetar significativamente os
direitos e interesses dos titulares de dados”. Sdo eles:

a) impedir o exercicio de direitos;

b) impedir a utilizacdo de um servigo; ou

c) puder ocasionar danos materiais ou morais aos titulares, tais como: e
discriminagao;

¢ violagdo a integridade fisica;

* 3o direito a imagem e a reputacdo;

 fraudes financeiras; ou

¢ roubo de identidade.

39. Observe-se que esse rol ndo é taxativo, podendo haver outras situacées
gue acarretam danos morais ou materiais além das listadas.

40. Importa destacar, ainda, que os interesses e direitos fundamentais a
serem afetados significativamente devem ter relacdo direta com o
tratamento de dados pessoais realizado pelo agente de tratamento, ndo se
aplicando as demais atividades da organizacdo, empresa ou entidade.

41. A avaliagdo do tratamento de dados pessoais devera considerar a
gravidade e a probabilidade de ocorréncia do impacto sobre os titulares,
enquadrando-se no conceito de “afetar significativamente” seus interesses e
direitos apenas aquelas situacdes de gravidade elevada e com alta
probabilidade de ocorréncia.

42. Também é importante considerar que a andlise é contextual e deve levar
em consideragdo as circunstancias relevantes do caso concreto, tais como a
forma pela qual o tratamento é realizado, incluindo a finalidade, a tecnologia
utilizada, os usos secundarios e o eventual compartilhamento com terceiros,
além da natureza da rela¢do estabelecida entre o agente de tratamento e o

tratamento de alto risco. E desproporcional onerar as instituicdes financeiras
por aderirem a uma obrigacao legal que visa a conformidade e a seguranca.
Portanto, sugere-se que, quando essa checagem for resultado de uma
obrigacdo regulatoria, ela ndo seja classificada como um procedimento que
implica alto risco para os titulares dos dados, considerando que promove
responsabilidade financeira e protege direitos de forma ampla. Em segundo
lugar, o exemplo falha ao n3do diferenciar os propdsitos do crédito, como para
fins pessoais, como a compra de uma casa, ou empresariais. Essa falta de
diferencia¢cdo impede que a regulamentac¢do reconheca as varias finalidades
e impactos da concessdo de crédito, tratando todas as operagdes. Uma
distincdo seria importante, para se evitar que praticas de negdcio comuns e
necessarias sejam inapropriadamente classificadas como de alto risco.

Ha, ainda, muitos casos em que esse periodo de guarda exige que o agente
de tratamento mantenha os dados sob sua custddia, independentemente do
seu desejo —vide, por exemplo, o caso do Marco Civil da Internet. Assim, caso
a base legal do tratamento de dados seja estabelecida como uma obrigacao
regulatéria que determine a necessidade de manutencdo dos dados por um
determinado periodo, o critério relativo a duracdo do tratamento poderia ser
desconsiderado. Isso se deve ao fato de que a retencdo dos dados ja estaria
justificada e regulada por uma exigéncia legal especifica, tornando
redundante a aplicacdo deste critério para avaliacio de risco ou
conformidade adicional.

Comentadrios gerais sobre o critério “Afetar significativamente interesses e
direitos fundamentais”

Possiveis consequéncias vs. Impactos efetivos: Considerando que o estudo
preliminar determina que nao é necessario que impedimentos ao exercicio
de direitos ou a utilizagdo de servigos se concretizem para que o tratamento
de dados se enquadre no critério geral de “afetar interesses” na andlise de
alto risco, bastando que os impedimentos sejam potenciais, ha um risco de




titular. Essas circunstancias sdao especialmente relevantes se o titular ndo
possuir qualquer vinculo com o controlador se estiver em uma situacdo de
maior vulnerabilidade ou se houver elevada a assimetria de informacao entre
as partes.

43. De forma geral, ndo se enquadram no critério geral em analise (“afetar
significativamente interesses e direitos fundamentais dos titulares”) danos e
negativas de prestagao de um servico ou o impedimento de exercicio de um
direito que decorram de situagdes previstas na legislagdo ou amparadas no
exercicio regular de um direito expresso do controlador. E o caso, por
exemplo, do tratamento de dados que implica a suspensao da venda de um
produto em razdo do ndo pagamento do valor devido pelo consumidor.

44. Portanto, a aplicacio do conceito regulatorio (“afetar
significativamente”) pressup&e o potencial de ocorréncia, no caso concreto,
de um impacto desarrazoado sobre os interesses e direitos dos titulares.
Eventuais impactos limitados, proporcionais ou necessarios para o
atendimento de fins legitimos ou para o exercicio de direitos ndo se
enquadram na hipdtese.

a) Impedimento do exercicio de direitos

45. O tratamento de dados pessoais pode afetar significativamente os
interesses e direitos fundamentais do titular quando a atividade de
tratamento impede o exercicio de direitos garantidos pela Constituicdo, pelas
leis em geral ou por normas infralegais. Isso pode ocorrer de diversas
maneiras, em razdo de uma diversidade de direitos, conforme exemplificado
a seguir:

¢ Direito a Privacidade: o tratamento de dados pessoais, a depender das
circunstancias identificadas, poderd ter maior risco em violar o direito a
privacidade do titular, expondo informacgdes a terceiros ndo autorizados ou

responsabilizacdo demasiado onerosa aos agentes de tratamento, bem como
de uma postura mais “conservadora” (para evitar responsabilizacdo) por
parte de outros agentes, o que pode acabar prejudicando a inovacdo e
desenvolvimento tecnoldgico. Além disso, cabe questionar o uso da palavra
"interesses" quando a ANPD menciona "direitos e interesses dos titulares de
dados". Trata-se, afinal, de palavra polissémica, que pode se referir tanto a
algo que é considerado relevante quanto a algo que é mero objeto de desejo,
bem como pode significar conveniéncia ou vantagem. Nesse sentido, um
tratamento que afete interesses dos usuadrios, de acordo com uma das
diversas possiveis interpretacdes, pode significar que o resultado do
tratamento leva aos usuadrios propagandas personalizadas de produtos e
servigos que simplesmente ndo despertam sua atengao, o que ndo configura
uma situa¢do danosa em si. Diferentemente da palavra "direitos"”, que tem
um significado objetivo e verificdvel no ordenamento juridico aplicavel, a
palavra "interesses" carece de melhor definicdo.

Necessidade de distingdo mais clara entre critérios gerais e critérios
especificos: No exemplo 4, hd uma confusdo entre o que se entende por
critérios gerais e critérios especificos que, nos termos do préprio Estudo, sdo
necessariamente cumulativos para a caracterizacdo do alto risco. Da forma
como colocado no texto (“A utilizacdo de algoritmo automatizado para
tratamento de dados pessoais que detém o potencial de incorporar
tendéncias discriminatdrias para a selecdo de candidatos enquadra-se como
uma hipétese de tratamento que pode afetar significativamente interesses e
direitos dos titulares”), é possivel levar a uma confusdo, no sentido de que a
utilizacdo de algoritmos (critério especifico) se enquadra nos critérios gerais.
Portanto, a ABRANET entende que, considerando a fun¢do do Estudo e seu
potencial reflexo no mercado e no comportamento dos agentes de
tratamento em geral, é imprescindivel que tanto os exemplos quanto as
disposi¢cOes e pesquisas ndo ensejem a confusdo dos critérios gerais com os
especificos, por parte dos agentes ou, pior, da prépria autoridade, levando a




permitindo o acesso excessivo ou abusivo a esses dados. Isso pode prejudicar
a intimidade e a dignidade do titular.

¢ Direito a Liberdade de Expressdo: se os dados pessoais forem utilizados
para monitorar ou restringir a expressao de opinides ou visdes divergentes,
isso pode inibir o exercicio da liberdade de expressao do titular.

¢ Direito a Ndo Discriminagdo: se o tratamento de dados pessoais for usado
para fins discriminatdrios ilicitos ou abusivos, o titular pode ser excluido ou
prejudicado com base em caracteristicas pessoais, como raga, género,
religido, opinido politica ou orientagdo sexual. Isso viola o direito a nao
discriminagao.

¢ Direito ao Acesso a Informagdo: se o tratamento de dados dificultar o
acesso do titular a informagdes relevantes ou a documentos pessoais, como
registros médicos ou dados de histérico de emprego, por exemplo, isso pode
limitar o exercicio do direito ao acesso a informacao.

¢ Direito a Autodeterminagdo Informativa: quando o tratamento de dados
ocorre em circunstancias em que o titular ndo possui controle sobre como
suas informagdes sdo utilizadas pode haver uma violagdo do direito a
autodeterminacado informativa.

46. Nesse sentido, é possivel vislumbrar varias situacdes em que o
tratamento de dados pessoais possui o potencial de acarretar consequéncias
negativas para o seu titular.

responsabilizacGes excessivas baseadas em um Unico critério (e ndo em um
geral e um especifico). Seria prudente, portanto, esclarecer que o que faz
com que o exemplo se encaixe nos critérios gerais é a afetacdo de interesses
ou direitos fundamentais, em decorréncia ndo do uso de algoritmo, mas do
potencial deste algoritmo em concreto levar a tratamentos discriminatorios.

Transparéncia algoritmica: levando em consideracdio o exemplo 4
mencionado no estudo preliminar (que discorre sobre a utilizagdo de um
algoritmo automatizado para analise e selecdo de candidatos em processo
seletivo), a autoridade determina que “o controlador e os titulares
disponham de mecanismos para corrigir desvios, para garantir que
algoritmos e processos de tomadas de decisdo sejam transparentes e
baseados em critérios idéneos”. Contudo, o estudo ndo traz quaisquer tipos
de contornos sobre a transparéncia que deve ser conferida (em especial para
evitar “fadiga” aos titulares e para evitar que agentes mal-intencionados
obtenham acesso a informagdes relevantes para “burlar” os sistemas de
controladores), desconsiderando também eventuais limitacGes técnicas, o
estado da arte das tecnologias e segredos comerciais e industriais.

A ABRANET ressalta que é positiva a ressalva que delimita o escopo do
critério geral de andlise sobre possivel impacto aos interesses e direitos
fundamentais dos titulares, restringindo-o exclusivamente ao tratamento de
dados pessoais realizado pelo agente de tratamento, sem se estender as
demais atividades da organizacdo, empresa ou entidade. Também é positiva
a clara ressalva de que situagGes em que ocorram danos ou a negagao de um
servico, ou mesmo o impedimento do exercicio de um direito, ndo se
enquadram no critério geral de "afetar significativamente interesses e
direitos fundamentais dos titulares" quando essas situacdes estdo previstas
na legislagdo ou sdo amparadas pelo exercicio regular de um direito
expressamente concedido ao controlador —por exemplo, sistemas e
mecanismos de seguranca e antifraude.







b) Impedimento da utilizagdo de um servigo essencial

47. O tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais do titular quando a atividade de
tratamento pode resultar no impedimento da utilizagdo de um servico
essencial ou significativo para a vida do individuo.

48. Assim, o tratamento de dados pessoais, nesses casos, envolve a negativa
ou impedimento de acesso a oferta de utilidades (bens ou servigos) no
ambiente fisico ou digital, de forma onerosa ou gratuita, com finalidade
lucrativa ou ndo, tais como a venda de produtos, servigos financeiros,
servigos de assisténcia social, entre outros.

49. Importa destacar que ndo se incluem no conceito e, portanto, nao
implicam alto risco, as negativas legitimas e usuais de prestacdo de um
servigco, como nas situacGes em que o titular ndo efetua o pagamento prévio
da assinatura necessaria para ter acesso a um determinado servico.
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c) Ocorréncia de danos materiais e morais aos titulares

50. O tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais do titular ao acarretar: (i) dano material,
ou seja, causar prejuizos financeiros ou perdas economicas ao titular; ou (ii)
dano moral, isto é, prejuizos de natureza n3o econdmica, que atingem a
reputacdo ou a imagem de uma pessoa, causando-lhe humilhagdo,
constrangimento ou sofrimento psicolégico.

51. O regulamento aprovado pela Resolugdo n2 2/2022 exemplifica os tipos
de danos que podem ser considerados nesses casos: discriminagao, violagdo
a integridade fisica, ao direito a imagem e a reputacio, fraudes financeiras
ou roubo de identidade.

52. Como exemplos de tratamento de dados pessoais em que se verifica o
potencial de acarretar roubos de identidade e fraudes financeiras pode-se
citar o tratamento de informag8es bancarias, por exemplo, o que demanda
do agente de tratamento a adog¢io de medidas de seguranga e boas praticas
que evitem o acesso a esses dados por terceiros mal-intencionados.

53. Por fim, é essencial destacar que o impedimento ao exercicio de um
direito ou a utilizacdo de um servico e o dano material ou moral s3o
potenciais: ou seja, ndo & necessario que tal impedimento ou dano se
concretizem para que o tratamento de dados cumpra esse critério na analise
do alto risco.

2. CRITERIOS ESPECIFICOS

2.1. USO DE TECNOLOGIAS EMERGENTES OU INOVADORAS
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ITEM COMENTARIOS ABRANET

54. O surgimento de novas tecnologias possibilita tornar a vida mais facil,
confortavel e eficiente. Por outro lado, essas novas tecnologias apresentam
riscos que podem prejudicar direitos fundamentais dos titulares de dados
pessoais, como a privacidade, a liberdade de expressdo, a sua
autodeterminagdo informativa, dentre outros. Além disso, o
desenvolvimento tecnoldgico sem salvaguardas adequadas pode afetar a
confianga nas novas tecnologias, se ndo forem feitas reflexdes a medida que
emergem.

55. Tecnologias emergentes sdo aquelas em desenvolvimento, com o
potencial de moldar ou remodelar modelos de negdcio, e com possibilidade
de exercer influéncia significativa sobre a economia. Assim, s3o inovagdes
que podem possuir aplicagdes praticas, com alto grau de interesse
empresarial, com potencial de crescimento rapido e impacto na sociedade,
mas que ainda n3do foram plenamente exploradas e seus riscos s&o
desconhecidos, inclusive para as praticas de privacidade e protecdo de
dados.

56. Nesse contexto, ao considerar o “uso de tecnologias emergentes e
inovadoras” como um critério especifico para avaliagdo do alto risco, destaca
dos agentes de tratamento deverdao analisar, pelo estado da arte e
desenvolvimento tecnoldgico, se uma determinada tecnologia se enquadra
na referida categoria.

57. Nesses termos, tendo em vista a natureza mutavel dessas tecnologias,
que s3o constantemente aprimoradas, sua conceitua¢do é naturalmente
abrangente e aberta, demandando uma avaliacdo contextual por parte dos
entes regulados.

Uso de tecnologias emergentes ou inovadoras (critério especifico):

Termos amplos e imprecisos que podem gerar inseguranca juridica e
incerteza para os agentes de tratamento: O estudo define tecnologias
emergentes como “(...) aquelas em desenvolvimento, com o potencial de
moldar ou remodelar modelos de negécio, e com possibilidade de exercer
influéncia significativa sobre a economia”. Essa defini¢do é excessivamente
ampla, podendo abranger praticamente todas as tecnologias usadas para fins
economicos. A tentativa de delimitac3o pelo critério de "impacto significativo
na economia" também é vaga, deixando incertezas sobre a extens3o e a
natureza desse impacto.

A propria ANPD reconhece o aspecto bastante abrangente desse conceito.
Assim, a ABRANET entende que é importante estabelecer critérios mais
concretos a partir do contexto do uso da tecnologia. Por exemplo, ha a
possibilidade de segmentar por mercado/tipo de solu¢3o a defini¢do sobre a
tecnologia ser ou n3ao inovadora. Nesse sentido, uma abordagem
comparativa poderia ser util, isto &, observando como agentes de tratamento
em um mesmo segmento de mercado definem e adotam tecnologias
inovadoras. Essa comparagdao ajudaria a estabelecer se uma solugao
tecnoldgica é realmente inovadora, baseada em sua presenga ou auséncia
nas ofertas de mercado desses players.

Também é importante destacar que, pela natureza eminentemente evolutiva
do conceito de tecnologias emergentes, tecnologias que em um dado
momento sdo consideradas inovadoras podem deixar de ser assim avaliadas
algum tempo depois, ou seja, fatalmente este critério esta sujeito também a
uma avaliac3o temtemporal de dificil delimitag3o.

Inadequagdo da inclusdo de tecnologias de reconhecimento facial como
tecnologia emergente ou inovadora: Considera-se que a preocupagao da




58. Seguindo na mesma linha das melhores praticas internacionais, é possivel
destacar algumas tecnologias que podem se enquadrar no conceito de
tecnologias emergentes e inovadoras, no momento de redacao deste manual
(e sem prejuizo de atualizacGes futuras):

a) Inteligéncia artificial (1A), aprendizado de mdquina, |IA generativa: Novos
algoritmos, técnicas e abordagens sdo desenvolvidos continuamente,
demonstrando a dinamicidade dessas tecnologias. A IA generativa é
particularmente inovadora, por criar de maneira autbnoma conteudo
criativo e artisticamente significativo. Contudo, para além do progresso, da
inovagao e dos investimentos significativos por parte de empresas, governos
e organizacOes, é importante reconhecer que essas tecnologias trazem
alguns desafios e consideragdes éticas, inclusive para a protecdo de dados
pessoais

b) Sistemas de reconhecimento facial: tais sistemas beneficiam-se de
diversos avangos nas areas de visdo computacional, processamento de
linguagem natural e biometria. Essas tecnologias estdo em constante
evolucdo e possuem uma ampla gama de aplica¢cbes, desde o desbloqueio de
dispositivos e acesso a sistemas de seguranca até a autenticacdo de
identidade em servigos financeiros, por exemplo.

c) Veiculos autdbnomos: a tecnologia dirigida ao desenvolvimento de veiculos
autébnomos combina elementos de inteligéncia artificial, tecnologias
sensoriais, sistemas de navegacdo e controle e comunicacdo dos veiculos
com a infraestrutura de transito e dos veiculos entre si. Tal tecnologia esta
em constante evolugdo, com potencial de transformar os servicos de
mobilidade e transporte, tornando-os mais seguros e otimizando o consumo
de combustivel e energia. Contudo, traz grandes desafios para o sistema de
protecdo de dados pessoais, por realizar o tratamento de uma quantidade
consideravel de dados, incluindo informacgdes de localizagao, video, audio,

ANPD ao caracterizar tecnologias emergentes e/ou inovadoras é que ainda
ha falhas e vulnerabilidades que podem ser exploradas nesses tipos de
sistemas. Por isso é sempre importante se atentar sobre o tempo que a
tecnologia esta disponivel no mercado, se houve ampla adogao, bem como
se ha ofertas por multiplos fornecedores, ja que todos esses sao fatores que
contribuem para mitigar essas preocupagbes. No caso das tecnologias de
reconhecimento facial, existem amplas aplicacbes em diversos setores,
inclusive setores acessiveis e conhecidos dos titulares e consumidores, como
em mecanismos de seguranca de smartphones e notebooks. No ambito
académico, de pesquisa e desenvolvimento e no ambito cientifico, as
aplicacbes de reconhecimento facial ja sdo amplamente exploradas e
testadas desde os anos 1960.

A tecnologia de reconhecimento facial esta presente na vida dos titulares ha
bastante tempo, tendo se tornado extremamente acessivel e sendo inclusive
funcionalidade cuja presenca é praticamente obrigatéria em novos
dispositivos/tecnologias, ndo sendo incomum que titulares
automaticamente presumam sua existéncia ao adquirirem um novo
smartphone ou notebook — sendo ainda que, caso o dispositivo ndo possua
essa tecnologia, seja considerado inferior/menos seguro. Corroborando esse
entendimento, a tecnologia de reconhecimento facial da Microsoft para
computadores que possuem o sistema operacional Windows, denominada
“Windows Hello”, existe desde 2015, enquanto a tecnologia de
reconhecimento facial da Apple para smartphones e tablets, denominada
Face ID, e a tecnologia de reconhecimento facial da Samsung para seus
dispositivos Galaxy, existem desde 2017.

Classificar o reconhecimento facial, de qualquer tipo e com qualquer
propdsito de aplicacdo, como tecnologia emergente pode ter efeitos
negativos, levando os agentes de tratamento a evitarem sua adogao a fim de
gue os tratamentos por ele conduzidos nao sejam considerados de alto risco,
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assim como preferéncias pessoais dos passageiros, o que torna necessaria a
preocupacdo com questdes tais como seguranca e transparéncia.

o que diminuiria as medidas de seguranca acessiveis para os titulares de
dados. E importante diferenciar a tecnologia em si das
finalidades/tratamentos de dados, para evitar confusdes na avaliagdo do
risco.

DECISOES TOMADAS UNICAMENTE COM BASE EM TRATAMENTO AUTOMATIZADO DE DADOS PESSOAIS

ITEM COMENTARIOS ABRANET

63. A LGPD estabeleceu disposi¢cdes no art. 20 que tratam da revisdo de
decisdes automatizadas e da necessidade de explicar os critérios e
procedimentos utilizados.

64. Essas medidas visam a garantir que as decisGes tomadas por sistemas
automatizados sejam justas e n3o discriminatdrias, evitando que individuos
sejam prejudicados devido a falhas ou vieses nos sistemas de IA.

65. O tratamento automatizado de dados pessoais envolve o uso de sistemas
computacionais e algoritmos para realizar operagdes ou tomar decisGes
relacionadas a informagbGes pessoais. Isso pode incluir classificagao,
avaliacdo, aprovagdo ou rejeicdo de dados pessoais com base em critérios
predefinidos.

66. A principal preocupac3o, considerando o disposto na LGPD, é a
possibilidade de os algoritmos, alimentados por dados, gerarem decisGes
automatizadas que representem riscos aos direitos e liberdades individuais,
em especial a protec3o de dados pessoais, aos fundamentos da LGPD e aos
principios gerais de protecdo nela estabelecidos.

67. Dentre os riscos presentes no ambito deste critério, tem-se a chamada
discriminagdo algoritmica, e a possibilidade de discriminagdo por

Decisdes tomadas unicamente com base em tratamento automatizado de
dados pessoais (critério especifico):

Termos amplos e imprecisos que podem gerar inseguranca juridica e
incerteza para os agentes de tratamento: O estudo estabelece que o critério
especifico “decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais” se aplica a “situagdes em que sdo utilizados
algoritmos ou outras tecnologias para realizar o tratamento de dados de
forma automatizada significativamente.” No entanto, permanece a questdo
sobre o que exatamente constitui "significativamente automatizado" e como
mensurar esse grau de automacao. Vale ainda ressaltar que é importante que
essa leitura seja condizente com o texto do art. 20 da legislagdo. Dado que
este conceito se encontra na préopria LGPD, é de fundamental importancia
que a interpretac3o aqui sugerida n3o seja contraditoria com a letra da lei.

Decisbes tomadas com base em tratamentos automatizados nao
necessariamente implicam maiores riscos: A ABRANET entende que é
erroneo partir da premissa de que toda decis3o tomada com base em
tratamentos automatizados significa ou implica maior risco ao titular, sendo
desproporcional a caracterizagao da utilizagdo deste ferramental e tecnologia
como um critério especifico de alto risco. No melhor entendimento, sabe-se
que a preocupacdo da ANPD com essas tecnologias é a de incorporagio de




generalizacdo injusta, por meio dos vieses e normas culturais e sociais dos
individuos responsaveis pelo tratamento dos dados que podem se refletir
nos algoritmos e nos modelos de aprendizagem, ou limitadora do exercicio
de direitos.

68. Assim, o presente critério especifico se aplica a situagdes em que sao
utilizados algoritmos ou outras tecnologias para realizar o tratamento de
dados de forma automatizada significativamente.

vieses e tomada de decisGes que impliguem prejuizos, replicacdo de
preconceitos e afetagdo de direitos dos titulares. Deste modo, é fundamental
restringir a aplicagdo deste critério para tratamentos que tenham
finalidades que prejudiquem ou que tenham alto potencial de prejudicar
titulares, ndo o reproduzindo, por exemplo, em meros perfilamentos para
fins de entrega de conteudo publicitario, por exemplo. Sem essa restri¢do, ha
uma responsabilizacdo excessivamente onerosa e generalizada dos agentes.
E fundamental uma reflexdo sobre o que em concreto essa determinacdo
poderia significar. Tendo em vista ser esse um critério especial, caso, por
exemplo, existisse um mecanismo automatizado para tratamento de dados
de e-mail de titulares, para uma finalidade simples como categorizagao
destes titulares entre “ativos” ou “inativos” (por exemplo, para fins de
identificacdo de quais deles precisariam receber algum tipo de aviso a
respeito de renovacdo de dados para acesso a um servico), isso seria
imediatamente considerado um tratamento de alto risco caso o nimero de
titulares constituisse larga escala. Ainda assim, claramente, ndo ha risco
elevado na atividade.

De maneira complementar, ressalta-se que, muitas vezes, decisdes
automatizadas sdo supervisionadas e verificadas por agentes humanos,
desde a definicdo de seus pardmetros até a revisao dos resultados. Sendo
assim, seria coerente estabelecer que o critério especifico ndo estara
configurado quando houver a presenca de elemento humano apoiando a
decisdo, de modo que somente decisdes tomadas exclusivamente com base
em processos automatizados serdo consideradas como critério para aferigao
do alto risco.

Confusao entre sistemas de IA e decisGes automatizadas: o estudo
preliminar parte de uma premissa potencialmente errada de que decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais, conforme disposto no art. 20 da LGPD, se referem necessariamente
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a utilizag8o de sistemas de IA — sendo que nem sempre este é o caso. Parece-
nos ter sido uma imprecis3o de redag3o que deve ser sanada, ja que, como
se sabe, decisGes automatizadas ndo necessariamente precisam ser levadas
a cabo por meio de uso de |A.

UTILIZAGAO DE DADOS PESSOAIS SENSIVEIS OU DE DADOS PESSOAIS DE CRIANGAS, DE ADOLESCENTES E DE IDOSOS

ITEM
69. O critério especifico de utilizagdo de dados pessoais sensiveis ou de dados
pessoais de criangas, de adolescentes e de idosos se aplica a situagdes em
que s3do utilizados dados pessoais que requerem um grau maior de protegao.
Isso engloba, por exemplo, informacgdes sobre a saude, a orientagdo sexual,
a religido, a etnia, entre outros, bem como dados de criangas, adolescentes
e idosos.

70. Dados pessoais sensiveis s3o uma categoria de dados pessoais
especialmente protegida pela LGPD, devido a sua maior vinculag3o a direitos
fundamentais e ao maior risco relacionado ao seu uso. A LGPD determinou
que os dados sensiveis sejam tratados com maior cautela, observadas regras
mais restritivas do que aquelas que se aplicam a outros dados pessoais. A lei
presumiu que a utilizagao indevida dessas informagdes tem o potencial de
gerar restrigdes significativas ao exercicio de direitos fundamentais, como
atos de discriminagdo racial, étnica ou em razio de orientacdo sexual,
considerando o titular em posi¢do mais vulneravel em relag3o a agentes de
tratamento9 .

71. Um dado somente sera considerado sensivel quando expresse
informag3o: (i) relacionada a um dos aspectos sensiveis da personalidade
indicados no art. 52, I, da LGPD; e (ii) vinculada a uma pessoa natural. Dai
decorre que outros dados submetidos a regime protetivo especial pela LGPD
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Utilizagdo de dados pessoais sensiveis ou de dados pessoais de criangas, de
adolescentes e de idosos (critério especifico): A LGPD ndo oferece uma
protecdo especifica para dados pessoais de idosos, ao contrario do que faz
com dados sensiveis e de criangas e adolescentes. Portanto, seria crucial
fornecer uma justificativa mais robusta para a inclusdo dos idosos como uma
categoria que pode configurar um tratamento de dados de alto risco,
especialmente considerando a auséncia de diretrizes claras que delineiem
por qual motivo esse grupo requer atengao especial sob a lei.

Ademais, cabe elucidar como sera feito o enquadramento do uso de dados
pessoais sensiveis ou de dados pessoais de criangas, adolescentes e idosos.
Entende-se que deve haver uma gradacdo dentro deste critério especifico,
para que nado haja impacto desproporcional aos agentes que tratam bases de
dados compostas por uma minoria de dados sensiveis ou de criangas,
adolescentes e idosos. Se houver uma baixa fracdo de dados e titulares que
se enquadrem no critério, como ele deve ser mensurado? Afinal, se apenas
pequena parte dos dados tratados forem sensiveis ou de criangas,
adolescentes e idosos, ndo é adequado que toda a atividade de tratamento
seja classificada como de alto risco, devendo haver proporcionalidade na
distribuicdo do risco. Sugere-se, portanto, que sejam inseridas regras
objetivas para a configuragdo do presente critério especifico, como a
definicdo de uma porcentagem minima, dentro de um tratamento em larga




ou por outras normas — tais como informacGes financeiras ou de grupos
vulneraveis — ndo constituem, em si mesmos, dados pessoais sensiveis. Dessa
forma, por exemplo, dados pessoais de idosos e de criangas e adolescentes
somente serdo considerados sensiveis para fins da LGPD se e quando o
tratamento desses dados revele um ou mais dos aspectos da personalidade
referidos em seu art. 59, Il.

72. De outro lado, a expressdo “quando vinculado a uma pessoa natural”,
prevista na parte final do art. 59, Il, da LGPD, delimita o campo de aplicagao
do conceito de dado pessoal sensivel, ao pressupor que, com base nas
informacdes em questdo, seja possivel identificar, direta ou indiretamente,
uma pessoa natural. Como consequéncia, dados anonimizados, ainda que se
refiram a aspectos sensiveis da personalidade, ndo sdo considerados dados
pessoais sensiveis. E o caso de pesquisas estatisticas relativas a satide da
populagdo: embora apresentem informac¢des relacionadas a saude, a
auséncia de vinculagdo das respectivas informacGes a uma pessoa natural
afasta a incidéncia do conceito legal estipulado no art. 59, Il, da LGPD.

73. Ndo obstante, é possivel que dados pessoais sensiveis sejam revelados a
partir do tratamento de dados que ndo possuem essa caracteristica,
mediante, por exemplo, procedimentos de inferéncia ou de cruzamento de
bases de dados. A esse tipo de tratamento, em que ha uma revelacdo ou
identificacdo indireta de aspectos sensiveis relacionados a personalidade do
titular, com potencial lesivo a seus direitos e interesses, também se aplica o
regime juridico especial previsto na LGPD para os dados sensiveis, conforme
previsto no art. 11, § 19, da Lei.

74. E o que ocorreria no caso de identificagio da etnia ou da convic¢io
religiosa de um titular a partir do tratamento de outros dados ndo sensiveis,
tais como o nome, o endereco e o perfil de consumo. Da mesma forma, um
banco de dados de pessoas atendidas em uma unidade bdsica de saude,

escala, de dados que sejam sensiveis ou de titularidade de criancas,
adolescentes e idosos. Por exemplo, que seja indicado que o critério se
configura apenas caso o tratamento abarque dados sensiveis ou de criangas,
adolescentes e idosos em mais de 10% de seus dados totais.




ainda que contenha apenas o nome do respectivo usuario, sem qualquer
informacdo adicional, pode revelar dados sensiveis, como, por exemplo, ao
se considerar que a referida unidade é destinada exclusivamente a realizagdo
de procedimentos de hemodialise.

75. Assim, o tratamento sera de alto risco sempre que atender a um dos
critérios gerais e, cumulativamente, abranger dados sensiveis ou puder
revelar informacgoes inseridas nessa categoria, prevista no art. 59, Il da LGPD.

76. Da mesma forma, o tratamento sera de alto risco se, além de um dos
critérios gerais, envolver dados pessoais de titulares criangas e adolescentes
ou de idosos.

77. No que concerne aos dados de criancas e adolescentes, deve-se
considerar que a definicdo legal de crianga e adolescente estd prevista no art.
22 do Estatuto da Crianga e do Adolescente (Lei n2 8.069, de 13 de julho de
1990), nos seguintes termos: “Art. 22 Considera-se crianga, para os efeitos
desta Lei, a pessoa até doze anos de idade incompletos, e adolescente aquela
entre doze e dezoito anos de idade.”

78. Por sua vez, para fins da definicdo da expressdo dados de idosos, deve-se
considerar que pessoa idosa é aquela com “idade igual ou superior a 60
(sessenta) anos”, conforme previsto no art. 12 do Estatuto da Pessoa ldosa
(Lei n210.741, de 12 de outubro de 2003).

79. Em resumo, ainda que o tratamento ndo envolva dados sensiveis, o
presente critério especifico para a avaliacdo de alto risco estara presente se
abrangidos: (i) dados pessoais de criangas e adolescentes, isto é, pessoas
com até dezoito anos; ou (ii) dados pessoais de pessoas idosas, assim
entendidas aquelas com idade igual ou superior a sessenta anos.
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Brasilia, 31 de maio de 2024.

A Autoridade Nacional de Proteg¢io de Dados - ANPD

Assunto: Contribuigdes da Associagdo Brasileira de Emissoras de Radio e Televisdao
(ABERT) a Tomada de Subsidios ANPD n° 03/2024, que trata da Minuta de Guia

Orientativo de Tratamento de Dados Pessoais de Alto Risco®. Prazo: 31.05.20242

A Associacdo Brasileira de Emissoras de Radio e Televisao — ABERT, fundada em 27 de
novembro de 1962, é uma sociedade civil sem fins econ6micos, de duracdo
indeterminada, constituida por empresas de radiodifusdao autorizadas a funcionar no
Pais. Tem como principal objetivo a defesa da liberdade de expressao, em todas as suas
formas, bem como dos interesses das emissoras de radiodifusdo, suas prerrogativas

como executoras de servigos de interesse publico, assim como seus direitos e garantias.

Na visdo da entidade, os seguintes pontos merecem especial atencdo, de forma a

aperfeicoar a minuta de regulagao proposta:

Consideragoes iniciais. Aplicacao do Guia Orientativo a agentes de tratamento que nao

sejam de pequeno porte. Esclarecimentos adicionais necessarios.

A ABERT, primeiramente, parabeniza a iniciativa desta r. ANPD que, por meio da presente
Tomada de Subsidios, novamente confere ampla abertura a participacdo social, desta
vez na elaboracdo do presente Guia Orientativo sobre Tratamento de Dados Pessoais de
Alto Risco, franqueando aos mais diversos agentes a apresentacdo de contribuicGes para

a definicdo de conceitos e critérios tao relevantes como os ora em analise.

! Disponivel em: https://www.gov.br/participamaisbrasil/estudopreliminar-altorisco. Acessado em
12.05.2024.

2 Conforme decis3o de prorrogacdo desta r. ANPD, disponivel em: https://www.gov.br/anpd/pt-
br/acesso-a-informacao/audiencias-e-consultas-publicas/despacho-cgn-prorrogacao-da-tomada-de-
subsidios-guia-orientativo-sobre-o-tratamento-de-dados-pessoais-de-alto-risco.pdf. Acessado em
12.05.2024.
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Antes de passar as contribuicdes pontuais, dirigidas especificamente as defini¢des,
critérios e metodologia abordados na minuta de Guia apresentada, a ABERT gostaria de,
inicialmente, dar destaque a breves consideracdes gerais, que nos parecem essenciais e

gue perpassam todo o Guia em questao.

Segundo estar. ANPD, o objetivo deste Guia consiste em elucidar o conceito de alto risco,
de modo a fornecer orienta¢des para que seja interpretado de forma clara e uniforme
pelos agentes de tratamento, promovendo maior seguranca juridica e transparéncia.
Para tanto, sdo apresentados parametros e exemplos, a partir da andlise de casos
concretos, considerando a combinacdo de critérios gerais e especificos previstos no
artigo 4° da Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022, que aprova o

Regulamento de aplicacdo da LGPD a agentes de tratamento de pequeno porte (“ATPP”).

Ocorre que, como bem dispde esta r. Autoridade, os critérios que definirdo se uma
atividade de um agente de pequeno porte é de alto risco sdo também determinantes
noutros contextos, alcancando as atividades de agentes de tratamento de maior porte,
notadamente no que diz respeito (i) a necessidade de elaboracdo de relatério de impacto
a protecdo de dados pessoais; (ii) a dosimetria da aplicacdo de sancdo ao definir a
gravidade da infracdo (art. 8°, §§2° e 3°, da Resolucdo CD/ANPD n° 4, de 24 de fevereiro
de 2023); e (iii) a avaliacdo da abrangéncia, gravidade e a necessidade de comunicacado
aos titulares e a esta r. Autoridade acerca de determinado incidente de seguranga com

dados pessoais (art. 5° do Anexo da Resolugdo CD/ANPD n° 15, de 24 de abril de 2024).

Assim, apesar de tratar-se de proposta de elaboracdo de um Guia Orientativo
fundamentada no art. 4°, §3° do Regulamento de aplicagdo da LGPD para agentes de
tratamento de pequeno porte (ATPP), possivel depreender, a partir das disposi¢cdes desta
r. ANPD, que o Guia em questdo tera efeitos muitos mais amplos, ja que sera aplicavel a
guaisquer agentes de tratamento, independentemente do seu porte, para as finalidades
e contextos supracitados. Com isso, ainda que inicialmente idealizado para aferir se
determinado agente de pequeno porte realiza tratamento de alto risco, a proposta de
Guia avanca e lanca efeitos sobre outras situacdes muitos importantes aos agentes
regulados, notadamente no que diz respeito a dosimetria da pena e dever de

comunicacao de incidente de seguranca.
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Em que pese os desdobramentos mencionados acima parecerem evidentes, nao fica
claro se a ANPD, de fato, tem em vista alcancar todos os agentes de tratamento com o
Guia em questdo. Nesse sentido, questiona-se se o presente Guia devera ser levado em
consideragdo sempre que os conceitos nele definidos surgirem noutros contextos, nao
relacionados diretamente as atividades de tratamento exercidas por agentes de

pequeno porte, sejam os ja descritos acima ou ndo.

O proprio Regulamento de Comunicacdo de Incidente de Seguranca, aprovado pela
Resolugdo CD/ANPD n° 15, de 24 de abril de 2024, nos termos do §3° do seu art. 5°,
prevé que esta r. ANPD podera publicar orientacGes com o objetivo de auxiliar os agentes
de tratamento na avaliagdo do incidente que possa acarretar risco ou dano relevante aos
titulares, o que enfatiza ainda mais o grau de incerteza quanto ao escopo do presente

Guia.

Neste contexto, portanto, no entendimento da ABERT, importante que o Guia deixe

expresso em quais hipdteses devera poder ser utilizado e, mais do que isso, module os

seus efeitos conforme as especificidades de cada uma destas hipdteses de aplicacdo,

dado que aferir o grau de risco de uma atividade de tratamento realizada por um agente
de pequeno porte em muito se diferencia da analise quanto a gravidade de uma infracao

ou de um incidente de seguranca.

Em termos praticos, no contexto de avaliagdo quanto a necessidade de comunicagao
acerca da ocorréncia de eventual incidente de seguranca de dados pessoais, conforme
determina o art. 5° do Regulamento de Comunica¢do de Incidente de Seguranca, o
método de andlise do critério de larga escala deve levar em conta apenas a base de
dados envolvida e afetada pelo incidente; e, ndo, toda a base de dados do agente de

tratamento.

Igual racional se estende a avaliagdo do critério de larga escala no ambito do processo
administrativo sancionador. Uma vez constatado tratar-se de infracdo que envolva
tratamento em larga escala, esta podera vir a ser enquadrada como infracdo grave,
conforme art. 8° do Regulamento de Dosimetria e Aplicacdo das Sanc¢Ges Administrativas
desta r. Autoridade, o que podera ensejar a aplicacdo de san¢Ges mais duras ao agente

regulado. Neste contexto, mais uma vez, o critério de larga escala deve ser analisado
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levando em conta tdo somente a base de dados envolvidos na infragao, se assim for

possivel aferir; e, ndo, toda a base de dados tratada por aquele agente de tratamento.

A ABERT sugere, portanto, que, caso esta r. ANPD entenda que o presente Guia devera
se estender a estes outros contextos, que seus efeitos sejam modulados conforme as
peculiaridades de cada um destes cenarios, de forma expressa no seu texto, refletindo

as ressalvas acima expostas e outras que eventualmente entenda serem adequadas.

Em suma, por todo o exposto, a ABERT, sempre mantendo o mais absoluto respeito a
esta r. Autoridade, sugere, inicialmente, que o Guia (i) esclareca exatamente a quais
finalidades e contextos se dirige; e (ii) module os seus efeitos, adequando e ajustando,
de forma expressa no seu texto, a aplicabilidade da metodologia e critérios propostos as

caracteristicas e particulares de cada um destes cendrios em que podera ser utilizado.
Contribuigdes especificas.
I. Critérios Gerais:

a. LlargaEscala

Como dito, o presente Guia enfatiza que o conceito de larga escala para o tratamento de
dados pessoais consiste em um dos critérios gerais definidores (i) do tratamento de
dados pessoais de alto risco para (i.a) analisar se o agente de pequeno porte podera se
beneficiar do tratamento juridico diferenciado estabelecido pelo Regulamento aprovado
pela Resolugdo n? 2/2022 e (i.b) avaliar a necessidade de elaborar relatério de impacto
a protecdo de dados pessoais; mas também para (ii) classificar uma infracdo como grave,
nos termos do §32 do art. 82 do Regulamento aprovado pela Resolugdo n? 4/2023; e (iii)
aferir a gravidade de um incidente de seguranca e a necessidade de sua respectiva

comunicacdo a ANPD e aos titulares, nos termos do art. 48 da LGPD.

Deste modo, tendo em vista que o §1° do art. 4° do Anexo | da Resolugdo CD/ANPD n°
02/22 prevé que “o tratamento de dados pessoais em larga escala serd caracterizado
quando abranger numero significativo de titulares, considerando-se, ainda, o volume de

dados envolvidos, bem como a duragdo, a frequéncia e a extensGo geogrdfica do
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tratamento realizado”, o presente Guia busca conceituar cada um dos fatores listados,
gue ensejardo ou ndo a caracterizacao de uma atividade de tratamento como sendo de
larga escala. Assim, a ABERT passara a expor suas contribuicdes dirigidas a cada um

deles.

i. Numero significativo de titulares

O primeiro dos elementos definidos consiste no “numero significativo de titulares”.
Segundo a presente proposta de Guia Orientativo, de acordo com benchmarking
internacional, o patamar a partir do qual uma dada atividade de tratamento deve ser
considerada como de larga escala varia de 1% (um por cento) a 10% (dez por cento) do
total da populacdo do pais. Diante disto, a ANPD entende e orienta que seja considerado
tratamento com numero significativo aquele que envolva, no minimo, 2 milhdes de
usudrios. Atingido este critério meramente quantitativo, segundo proposta desta r.
ANPD, independentemente dos demais elementos, a atividade de tratamento sera

considerada de larga escala.

Assim, apenas nos casos de tratamento que contemplem quantidade de titulares inferior
a esse patamar (2 milhoes), deverdo ser analisados os demais critérios — volume,
duragdo, extensao geografica e frequéncia do tratamento — para averiguar a eventual

enquadramento como tratamento em larga escala.

Segundo esta r. Autoridade, tal numero equivale, aproximadamente, a 1% da populagao
brasileira, estimada pelo IBGE em 203 milhGes de pessoas, conforme dados do Censo de
2022. Além disso, esta r. Autoridade, conforme item 2.25 da Nota Técnica n?
212/2024/CON1/CGN/ANPD, argumenta que, corroborando com esse entendimento, o
PL 2630/20, em seu art. 19, § 12, define o nimero de 2 milhdes de usuarios como um
numero norteador para a adocao de “medidas adequadas e proporcionais no combate
ao comportamento inauténtico e na transparéncia sobre conteudos pagos” em

provedores de redes sociais.

N3o obstante a ABERT, respeitosamente, sugere a revisdo do patamar fixado como

numero significativo de titulares, pelas razées e fundamentos que passa a expor.
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Primeiramente, apesar de esta r. ANPD ter adotado o patamar de 1% da populagdo
brasileira como parametro para definir nimero significativo de usuarios, na realidade, 2
milhdes corresponde a menos de 1% da populacdo brasileira, seja segundo o Censo de
2022 (quando 1% correspondia a cerca de 2 milhdes e 30 mil pessoas), seja segundo o0s
pardmetros mais atuais. Segundo o IBGE?, a populacdo atual, em 2024, é de cerca de
217 milhdes, de modo que 1% da populacdo brasileira atualmente corresponde a 2

milhdes e 170 mil pessoas.

Nota-se, portanto, que o patamar sugerido por esta r. Autoridade estd, em realidade,
abaixo do minimo adotado por outras autoridades internacionais que, na maioria,

aderem parametros superiores a 1%.

A Alemanha, como enfatizado por esta r. ANPD, considera haver tratamento de dados
pessoais em larga escala quando mais de 5 milhdes de titulares ou, pelo menos, 40% da

populacdo relevante for abrangida.

A Unido Europeia, de igual modo, nos termos do Regulamento de Mercados Digitais
europeu (“Digital Market Act”), adota parametro distinto e significativamente superior
ao proposto por esta r. ANPD, ao determinar que serao considerados “gatekeepers” as
plataformas digitais que tenham pelo menos 45 milhdes de usudrios finais ativos

mensalmente, cujo nimero corresponde ao percentual de 10% da populacdo europeia.

Segundo o Regulamento europeu, art. 32, uma empresa serd considerada gatekeeper,
guando, dentre outros aspectos, tiver um impacto significativo no mercado

assemelhando-se, portanto, a um agente de tratamento de larga escala.

N3o por acaso, neste exato sentido é o entendimento do Tribunal Superior Eleitoral
(“TSE”) que, nos termos do art. 33-D, da Resolugdo n° 23.610, de 18 de dezembro de

2019, que dispde sobre a propagada eleitoral, estabelece que serd considerado de alto

risco o tratamento de dados pessoais que, dentre outros requisitos, for realizado em

larga escala, assim caracterizado quando abranger nimero de titulares de, ho minimo,

10% do eleitoral apto da circunscricdo. A saber:

3 Disponivel em: https://cidades.ibge.gov.br/brasil/pesquisa/53/49645. Acesso em: 19.05.2024.
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Art. 33-D. Nas eleicdes para os cargos de Presidente da Republica,
Governador, Senador e Prefeito das capitais dos Estados, a Justica Eleitoral
poderd determinar a elaboracao de relatério de impacto a protecao de dados
nos casos em que o tratamento representa alto risco. (Incluido pela
Resolugdo n? 23.732/2024)

§ 12 Considera-se de alto risco o tratamento de dados pessoais que,
cumulativamente: (Incluido pela Resolugio n2 23.732/2024)

| - seja realizado em larga escala, assim caracterizado quando abranger
nimero de titulares equivalente a, no minimo, 10% (dez por cento) do
eleitorado apto da circunscricdo; (Incluido pela Resolugio n® 23.732/2024)

Il - envolva o uso de dados pessoais sensiveis ou de tecnologias inovadoras
ou emergentes para perfilamento de eleitoras e eleitores com vistas ao
microdirecionamento da propaganda eleitoral e da comunicagdo da
campanha. (Incluido pela Resolugdo n 23.732/2024)

(...) (grifos nossos)

Deste modo, mesmo que publicada em outro contexto, conforme acima exposto, hd um
parametro relevante a ser considerado que fixa em 10% do eleitorado o patamar para
definicdo do numero significativo de titulares para fins de tratamento de dados pessoais
em larga escala. Adotar percentual distinto geraria uma incongruéncia e inconsisténcia

desnecessaria entre as normas brasileiras.

Ainda, a ABERT esclarece que o préprio PL 2630/20, com o qual esta r. ANPD traca
paralelo e respalda seu entendimento para a adoc¢do do patamar de 2 milhdes, dispde,
em sua versdo atual, conforme Substitutivo apresentado nos termos do Parecer do
deputado relator Orlando Silva, proferido em Plenario na CAmara dos Deputados®, que
tal Projeto de Lei se aplicara aos provedores listados no seu artigo 2° que tenham ao

menos média de 10 milhdes de usuarios mensais. Assim, embora necessario frisar tratar-

se pura e simplesmente de um Projeto de Lei, sem efeitos concretos, ha um claro

reconhecimento pelo Poder Legislativo, neste interim, de gue 2 milhGes ndo seria um

numero proporcional ou razoavel a ser utilizado como critério para afericio da

repercussao das atividades conduzidas por um determinado agente econémico.

4 Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=2265334&filename=PRLP%
201%20=%3E%20PL%202630/2020. Acessado em 19.05.2024.
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Ha de levar em considera¢do, ainda, que o modelo brasileiro, ora proposto, confere
extrema relevancia ao nimero de titulares atingidos. No Reino Unido, por exemplo, o
ICO prevé que o critério de larga escala deve ser analisado sempre levando em
consideragdo todo o rol de critérios, de maneira concomitante®, ao passo que o presente
Guia, por outro lado, fixa o nUmero de titulares como critério principal e, por vezes,

absoluto, capaz de qualificar, por si s, uma atividade como de larga escala.

Neste contexto, nos moldes propostos, o nimero significativo de titulares ganha ainda
maior relevo, devendo, assim, no entender da ABERT, ser mais elevado; caso contrario,
estaremos diante de um cendrio em que a excecao — enquadramento de uma atividade
de tratamento como de larga escala — se tornara a regra, pois a grande maioria dos casos
serd considerada tratamento em larga escala se mantido o patamar atualmente
sugerido. O conceito de larga escala, portanto, deixaria de cumprir a sua fungdo de
instituir patamares de seguranca adequados a tratamentos de dados em que haja uma
guantidade significativa de titulares afetados em um dado espaco amostral. O
esvaziamento do conceito de larga escala, assim, acabaria onerando excessiva e
injustificadamente os agentes de tratamento, bem como esta prépria r. ANPD,

prejudicando, ao fim e ao cabo, o préprio titular de dados.

Alids, conforme a ABERT ird expor mais adiante, mesmo quando os demais elementos
também sdo avaliados — a frequéncia de tratamento, volume de dados e afins — o peso
atribuido ao numero de titulares é sempre muito maior que o dos demais, reforcando a
relevancia deste elemento. A essa altura, cabe ressaltar que, caso nao preenchido o
critério da larga escala, a atividade de tratamento ainda podera vir a ser considerada de
alto risco, em razao do segundo critério geral a ser analisado, qual seja, o de afetar
significativamente direitos e interesses do titular, a ser abordado mais adiante. Assim,
elevar o patamar do niumero significativo de titulares, de modo a equipara-los as praticas

nacionais e internacionais, ndo ensejara em uma perda de protecao ao titular de dados.

Ante todo o exposto, seguindo as experiéncias nacionais e internacionais, o nimero de
2 milhdes como patamar para definicdo de numero significativo de titulares e,

consequentemente, qualificacdo de uma atividade de tratamento como de larga escala,

5 Disponivel em: https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-
and-governance/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#wheni2.
Acessado em 18.05.2024.
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demonstra-se defasado e desproporcional. Neste sentido, levando em conta as melhores

praticas internacionais, notadamente o Regulamento de Mercados Digitais europeu
(“DSA”), e o disposto na Resolucdo TSE n° 23.610, de 18 de dezembro de 2019, a ABERT

sugere que seja utilizado, como pardmetro para definicio do niumero significativo de

titulares o percentual de 10% da populacdo brasileira. Neste contexto, aderindo ao

Censo de 2022, o patamar sugerido é de 20 (vinte) milhdes de titulares, o qual podera

ser ajustado conforme a realizacdo de novos Censos pelo IBGE.

ii. Elementos complementares

Além do numero significativo de titulares — nos casos em que este seja inferior a 2
milhGes — deverao ser analisados também, para fins de larga escala, o volume de dados;

a duracao do tratamento; a frequéncia; e a extensdo geografica.

Volume de Dados

Segundo esta r. ANPD, o volume de dados envolvidos no tratamento consiste no “total
de registros de dados pessoais tratados dividido pelo numero de titulares”. Neste
sentido, de modo a simplificar a metodologia proposta, a ABERT sugere que o volume
de dados, para fins do presente Guia, possa ser medido conforme as categorias de dados
tratados, tais como dados de endereco, de identificagao civil, demograficos, financeiros,
de consumo, saude, entre outros; e ndo dado a dado, como nome, CPF, RG e nome. A
categorizacao dos dados cria uma métrica mais apurada e equilibrada, evitando que seja
atribuido peso desproporcional a incrementos marginais no nivel de informacdo a

respeito de um titular.

Durac¢ao do tratamento.

Segundo artigo 5°, inciso X, da LGPD, tratamento de dados pessoais consiste em toda
operacao realizada com dados pessoais, inclusive o seu armazenamento. Deste modo,
tendo em vista que os agentes de tratamento acabam retendo dados pessoais por certos

periodos em razdo de deveres instituidos legalmente, o cumprimento destas obrigacdes
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legais e regulatdrias ndao deve ser considerado como causa de aumento do risco para

afericdo do critério de larga escala.

Deste modo, a ABERT sugere que até o periodo de 5 anos o critério de duragao do
tratamento seja considerado com peso minimo na presente metodologia. Em suma, o
agente de tratamento ndo pode ter seus deveres e responsabilidade diante da
Administracdo, como se estivesse exercendo tratamento de dados para fins econédmicos
e expondo o titular a riscos potenciais, quando, em verdade, estiver cumprindo a
legislacdo vigente, que tem como objetivo, justamente, proteger os titulares de dados

pessoais.
Frequéncia do tratamento.

O Estudo trata armazenamento da mesma forma que as demais atividades para fins no
conceito de larga escala, fazendo com que haja uma tendéncia em se considerar
qualquer atividade de armazenamento como um tratamento continuo e reiterado em
maxima de frequéncia (multiplas ocorréncias didrias). Tal enfoque parece
desproporcional, fazendo recair 6nus excessivo sobre os agentes de tratamento em

geral.

Nesse contexto, a ABERT sugere que a frequéncia de tratamento seja mensurada a partir
apenas das seguintes categorias: anual, mensal e semanal. Assim, estar-se-a evitando
gue seja dado peso desproporcional a atividades armazenamento e arquivamento. Além
disto, o entendimento e aplicacdo pratica das orienta¢Ges desta r. ANPD se tornara mais
simples e, com poucos ajustes, parece ser perfeitamente possivel seguir com uma
medicdo baseada nas trés periodicidades mencionadas acima (anual, mensal e semanal),

sem que haja prejuizo ao sistema de avaliacdo arquitetado.
Extensdo geografica

Segundo a minuta de Guia proposta, a extensdo geografica é relevante no contexto de
larga escala por auxiliar a determinacdo da abrangéncia e do alcance das operacdes de
tratamento. Deste modo, esta r. ANPD propde que tal critério seja aferido conforme as

seguintes faixas: municipal, estadual, regional, nacional e internacional.
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Ndo obstante, a ABERT sugere que apenas os tratamentos a niveis nacional e
internacional sejam levados em consideragao na analise se determinada atividade de
tratamento se enquadra ou ndao como larga escala. Noutras palavras, na visao da ABERT,
os tratamentos a nivel municipal, estadual e regional, por serem, na realidade,
pressupostos intrinsecos a toda ou quase toda atividade de tratamento, ndo devem ser
considerados como fatores determinantes para medir o risco de uma atividade,

especialmente no que diz respeito a avaliacdo do critério de larga escala.

Além disso, a divisdo proposta, em nivel municipal, estadual e regional, parece gerar
equivocos e, até mesmo, certas injusticas indesejadas quanto a afericdo do risco de uma
atividade de tratamento. Nos moldes propostos por esta r. ANPD, o agente que trata os
dados de 1 Unico titular no Rio de Janeiro e de 1 Unico titular em S3o Paulo,
concomitantemente, executaria uma atividade de maior risco do que o agente que
realiza o tratamento de 10 mil titulares na cidade do Rio de Janeiro, indo contra a prépria

I6gica do presente Guia.

Assim, pelas razdes expostas, a ABERT sugere que apenas o tratamento a nivel nacional
e a nivel internacional sejam levados em consideragao para aferir o risco de determinada

atividade e, por consequéncia, o tratamento de larga escala.
c. Metodologia

Incorporando, em termos praticos, os comentarios supracitados, a ABERT propde ajustes
a metodologia proposta, a partir de alteragdes praticas nas tabelas elaboradas por esta
r. ANPD, sem alterar, contudo, o modelo metodolégico adotado e os pesos conferidos a

cada um dos elementos a serem analisados. A saber.

Etapa 1 — determinag¢do do numero de titulares e seu peso associado.

A ABERT entende que a tabela 1 proposta possa gerar situacdes de desequilibrio e
injustica, na medida em que os pesos aplicaveis aos niumeros de titulares variam em uma
escala que salta de 5 em 5. Assim, considerando que uma vez atingido o limite de 25 a

atividade sera considerada, automaticamente e independentemente dos demais
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elementos, de larga escala, diferengcas muito pequenas na quantidade de titulares

envolvidos gerardo impactos muito significativos no peso a ser atribuido.

Nos moldes atuais, aquele que trate, por exemplo, dados de 999.999 mil titulares tera
atribuido a atividade em questdo 10 pontos, ao passo que o agente que trata dados de
1 milhdo de titulares tera atribuido 15 pontos, faltando, neste ultimo caso,
consideravelmente menos pontos para que o atingimento do limite de 25 pontos,

configurador de tratamento em larga escala.

A ABERT sugere, ante o exposto, uma afericdo mais granular, em uma escala que salte
de 1em 1, sem alterar a pontuagdao minima e maxima atribuivel ao elemento em questao
(que continuam sendo 1 e 25, respectivamente), a fim de evitar situacées de injustica e

quebra de isonomia, conforme proposta a seguir.

Tabela 1 — Valores para o Numero de Titulares (NT) de dados.

Peso a ser atribuido ao NT Total de titulares cujos dados sao tratados
1 Menor que 80 mil
2 Maior ou igual a 80 mil e menor que 240 mil
3 Maior ou igual a 240 mil e menor que 320 mil
4 Maior ou igual a 320 mil e menor que 400 mil
5 Maior ou igual a 400 mil e menor que 480 mil
6 Maior ou igual a 480 mil e menor que 560 mil
7 Maior ou igual a 560 mil e menor que 640 mil
8 Maior ou igual a 640 mil e menor que 720 mil
9 Maior ou igual a 720 mil e menor que 800 mil
10 Maior ou igual a 800 mil e menor que 880 mil
11 Maior ou igual a 880 mil e menor que 960 mil
12 Maior ou igual a 960 mil e menor que 1,04 milhdo
13 Maior ou igual a 1,04 milhdo e menor que 1,12 milhdo
14 Maior ou igual a 1,12 milhdo e menor que 1,20 milhdo
15 Maior ou igual a 1,20 milhdo e menor que 1,28 milhao
16 Maior ou igual a 1,28 milhdo e menor que 1,36 milhdo
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17 Maior ou igual a 1,36 milhao e menor que 1,44 milhdo
18 Maior ou igual a 1,44 milhdo e menor que 1,52 milh3do
19 Maior ou igual a 1,52 milhdao e menor que 1,60 milhdo
20 Maior ou igual a 1,60 milhdo e menor que 1,68 milhado
21 Maior ou igual a 1,68 milhdo e menor que 1,76 milhado
22 Maior ou igual a 1,76 milhao e menor que 1,84 milhdo
23 Maior ou igual a 1,84 milhdo e menor que 1,92 milhado
24 Maior ou igual a 1,92 milhdo e menor que 2 milhdes
25 Maior ou igual a 2 milhdes

A partir da proposta supracitada, havera uma clara reducao das possiveis injusticas e
assimetrias que a presente metodologia pode vir a causar e, repise-se, sem qualquer

alteragdo no peso inicial e final conferido ao elemento em comento.
Neste sentido, de igual modo, caso o nimero significativo de titulares passasse a ser de
20 milhdes, conforme proposto pela ABERT no item l.a acima, a tabela supracitada

assumiria a seguinte forma.

Tabela 1 — Valores para o Numero de Titulares (NT) de dados.

Peso a ser atribuido ao
NT Total de titulares cujos dados sao tratados
1 Menor que 800 mil
2 Maior ou igual a 800 mil e menor que 2,4 milhdes
3 Maior ou igual a 2,4 milhdes e menor que 3,2 milhdes
4 Maior ou igual a 3,2 milhGes e menor que 4 milhdes
5 Maior ou igual a 4 milhdes e menor que 4,8 milhdes
6 Maior ou igual a 4,8 milhGes e menor que 5,6 milhoes
7 Maior ou igual a 5,6 milhGes e menor que 6,4 milhdes
8 Maior ou igual a 6,4 milhdes e menor que 7,2 milhdes
9 Maior ou igual a 7,2 milhGes e menor que 8 milhdes
10 Maior ou igual a 8 milhdes e menor que 8,8 milhdes
11 Maior ou igual a 8,8 milhGes e menor que 9,6 milhdes
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12 Maior ou igual a 9,6 milhdes e menor que 10,4 milhdes

13 Maior ou igual a 10,4 milhdo e menor que 11,2 milhdes
14 Maior ou igual a 11,2 milhdes e menor que 12,0 milhdes
15 Maior ou igual a 12,0 milhées e menor que 12,8 milhdes
16 Maior ou igual a 12,8 milhGes e menor que 13,6 milhdes
17 Maior ou igual a 13,6 milhdes e menor que 14,4 milhdes
18 Maior ou igual a 14,4 milhGes e menor que 15,2 milhdes
19 Maior ou igual a 15,2 milhdes e menor que 16,0 milhdes
20 Maior ou igual a 1,60 milhGes e menor que 16,8 milhdes
21 Maior ou igual a 1,68 milhGes e menor que 17,6 milhdes
22 Maior ou igual a 1,76 milhdes e menor que 18,4 milhdes
23 Maior ou igual a 1,84 milhGes e menor que 19,2 milhdes
24 Maior ou igual a 19,2 milhdes e menor que 20 milhdes

25 Maior ou igual a 20 milhdes

Etapa 2 — determinacdo do volume de dados pessoais que sdo tratados e seu peso

associado:

A ABERT, conforme acima exposto, sugere a categoriza¢do dos dados tratados, de modo
gue o presente elemento, referente ao volume de dados dos titulares, seja contabilizado
conforme o numero de categorias de dados envolvidas, tais como dados de endereco,
de identificacdo civil, demograficos, financeiros, de consumo, salude, entre outros; e ndo
dado a dado, como nome, CPF, RG e nome. Assim, havera uma clara reducdo do 6nus
imposto aos agentes de tratamento e, consequentemente, a esta prépria r. Autoridade
Nacional de Protecdo de Dados, mantendo a plena protecao do titular de dados

pessoais.

Etapa 3 — determinac¢ao do peso associado a duracdo em que os dados pessoais sao

tratados:

Como dito, a ABERT sugere que o periodo de retencdo por determinacao legal ndo deva

ensejar um real aumento na possibilidade de enquadramento de determinada atividade
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de tratamento como larga escala, dado que o agente de tratamento, muitas vezes,
apenas retém dados para fins de cumprimento de normas legais e regulatdrias, ndo
podendo ser onerado ou, até mesmo, penalizado por estar de acordo com a legislacdo
vigente. Assim, a ABERT propde que a tabela passe a ter a seguinte forma, de modo que

a duracdo do tratamento até 5 anos seja enquadrada na primeira faixa:

Tabela 3 - Valores referentes a duragao do tratamento dos dados (T).

Definigao das faixas da duragao do tratamento dos
Valor Atribuidoa T
dados de Titulares

1 Menor ou igual a 5 anos
2 Maior que 5 anos e menor ou igual a 10 anos
3 Maior que 10 anos

Caso assim ndo aceite este r. ANPD, a ABERT sugere, sucessivamente, a fim de corrigir
eventuais injusticas e quebras de isonomia, incremento na granularizagao dos pesos
previstos na Tabela 3 do presente Guia, gerando maior segmentacdo das faixas da

propria tabela e da pontuacdo atribuida a cada uma delas.

Tabela 3 — Valores referentes a duracdo do tratamento dos dados (T).

Valor Atribuidoa T Defini¢do das faixas da duragdo do tratamento dos
dados de Titulares
1 Menor ou iguala 1 ano
1,3 Maior que 1 ano e menor ou igual a 2 anos
1,6 Maior que 2 anos e menor ou igual a 3 anos
1,9 Maior que 3 anos e menor ou igual a 4 anos
2,2 Maior que 4 anos e menor ou igual a 5 anos
2,5 Maior que 5 anos e menor ou igual a 6 anos
2,8 Maior que 6 anos e menor ou igual a 7 anos
3,1 Maior que 7 anos e menor ou igual a 8 anos
3,4 Maior que 8 anos e menor ou igual a 9 anos
3,7 Maior que 9 anos e menor ou igual a 10 anos
4 Maior que 10 anos
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Etapa 4 — determinacao da frequéncia com que os dados pessoais sdo tratados e o peso

associado a esse quantitativo:

Esta r. ANPD propdGe que as faixas de frequéncia de tratamento de dados pessoais para
fins de avaliacdo do critério de larga escala sejam divididas em (i) anual, (ii) mensal, (iii)

semanal, (iv) didria e (v) multiplas ocorréncias didrias.

Considerando que o Estudo trata armazenamento da mesma forma que as demais
atividades para fins no conceito de larga escala, fazendo com que haja uma tendéncia
em se considerar qualquer atividade de armazenamento como um tratamento continuo
e reiterado em maxima de frequéncia (multiplas ocorréncias diarias), a ABERT sugere
qgue a frequéncia de tratamento, para fins de analise de tratamento de larga escala, seja
classificada e mensurada a partir das seguintes categorias: anual, mensal e semanal.
Como ja exposto, muitas das atividades de tratamento que seriam considerados como
diarias ou de multiplas ocorréncias diarias de acordo com a proposta original da ANPD,
possuem, na realidade, menor risco do que aqueles realizados semanalmente, como é
justamente o caso do simples armazenamento, que se enquadraria como tratamento
didrio ou, ainda, levaria ao registro de multiplas ocorréncias ao dia, mesmo que
cumprido por mera obrigacdo legal ou regulatdria. Seguem abaixo, portanto, as

contribui¢cdes da Abert para a Tabela 4.

Tabela 4 — Valores referentes a frequéncia (F) com que os dados sdo tratados

Valor Atribuido a F Defini¢cdo das faixas da frequéncia com que os dados

dos Titulares sao tratados

Anualmente

Mensalmente

Semanalmente
Diagi

n | W [N |-
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Etapa 5 — determinac¢ao da extensao geografica na qual os dados pessoais sao tratados:

Esta r. ANPD propde que o critério de extensdo geografica seja aferido conforme as
seguintes faixas: municipal, estadual, regional, nacional e internacional. Porém,
conforme acima exposto, a ABERT sugere uma revisdao das faixas propostas, de modo
gue apenas os tratamentos a niveis nacional e internacional sejam levados em
consideragdo na analise se determinada atividade de tratamento se enquadra ou ndo

como larga escala.

Em suma, na visdao da ABERT, os tratamentos a nivel municipal, estadual e regional, ndo
devem ser considerados como fatores determinantes para medir o risco de uma
atividade, especialmente no que diz respeito a avaliacdo do critério de larga escala, dado

que, na realidade, sdo pressupostos intrinsecos a todas as atividades de tratamento.

Além disso, a divisdo proposta, em nivel municipal, estadual e regional, parece gerar
equivocos e, até mesmo, quebras de isonomia irrazodveis, que rompem com toda a
légica do presente Guia e, mais uma vez, acabam esvaziando o conceito de larga de
escala. Isso porque, nos moldes propostos por esta r. ANPD, o agente que trata os dados
de 1 dnico titular no Rio de Janeiro e de 1 unico titular em S3o Paulo,
concomitantemente, executaria uma atividade de maior risco do que o agente que

realiza o tratamento de 10 mil titulares na cidade do Rio de Janeiro.

Ante o exposto, a ABERT sugere que a tabela 05 do Guia passe a dispor nos seguintes

termos:

Tabela 5 - Valores referentes a Extensao Geografica (EG) com que os dados sao

tratados

Defini¢cdo da faixa de extensao
geografica dos dados de Titulares
0,5 Nacional

1 Internacional

Valor Atribuido a EG

B. Afetar Significativamente Interesses e Direitos Fundamentais



ABERT

Como muito bem salientado por esta r. Autoridade, justamente pelo fato de o critério
geral “afetar significativamente interesses e direitos fundamentais” apresentar
implicagdo ndo sé na (i) definicdo de alto risco, mas também na (ii) composi¢do da
definicdo de risco ou dano relevante para efeitos de comunicacdo de incidente de
seguranca com dados pessoais e na (iii) mensuracdo da gravidade das infracGes previstas
no Regulamento de Dosimetria e Aplicagao das Sang¢des Administrativas, entende-se
necessaria ser realizada uma analise mais detida sobre sua configuracdo, como exposta
atualmente no Guia Orientativo objeto desta consulta, de modo a afastar possiveis

incertezas e inseguranca juridica em sua aplicagao.

Em um primeiro momento, deve-se atentar que, segundo o Guia, o critério geral de
“afetar significativamente” faz referéncia a “magnitude do impacto que a atividade de
tratamento de dados pessoais pode representar”. Nessa esteira, é exposto, ainda, que
somente seriam enquadradas nesse critério as “situacbes de gravidade elevada e com
alta probabilidade de ocorréncia”. Em que pese o reconhecimento do carater qualitativo
deste critério, ha de se reconhecer que o Guia carece de uma definicdo mais concreta e
objetiva sobre o que seriam essas “magnitude”, “gravidade elevada” e “alta

probabilidade”.

O documento ndo apresenta uma categorizagdo ou escalonamento que pudesse servir
de parametro para uma definicdo mais apurada da gradagdo desses subcritérios, que
apresentam impacto direto sobre a definicdo de alto risco. Sobre esse aspecto, seria
importante que fosse atribuida uma correspondéncia ou mesmo remissdo a
regulamentacdo ja vigente, com vistas a estruturacdo de uma parametrizacdo mais

objetiva.

N3ao menos importante, ratificando o carater mais subjetivo da analise deste critério
geral, o documento indica que, para além dos subcritérios ja mencionados, deverdo ser
consideradas as “circunstdncias relevantes do caso concreto”, como o “tratamento é
realizado, incluindo a finalidade, a tecnologia utilizada, os usos secunddrios e o eventual
compartilhamento com terceiros, além da natureza da relacdo estabelecida entre o
agente de tratamento e o titular”. Mais uma vez, constata-se a auséncia de maiores

esclarecimentos a respeito dessas circunstancias e de como elas poderiam influenciar,
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ao fim e ao cabo, o enquadramento no critério de “afetar significativamente”. Nao resta
evidente orientacdo sobre o provavel sopesamento entre essas circunstancias:
depreende-se, a titulo de exemplo, que seria possivel atribuir peso maior na avaliacao
da tecnologia utilizada no tratamento em detrimento de eventual compartilhamento

com terceiros.

O Guia Orientativo dispGe em seu paragrafo 44 (p. 19) que a aplicagdo do conceito
“afetar significativamente pressupde o potencial de ocorréncia”. No caso em tela, a
ANPD ndo demonstra como seria realizada essa identificacdo de danos sérios ou
irreversiveis para que justificasse a possibilidade de enquadramento no critério geral
“afetar significativamente”. De todo modo, ndo é totalmente razoavel considerar como
critério o potencial de ocorréncia de impacto sobre os interesses e direitos dos titulares,
ainda mais sob a auséncia de maiores esclarecimentos sobre o que viriam a ser
considerados “impactos limitados, proporcionais ou necessdrios para o atendimento de

fins legitimos ou para o exercicio de direitos”, que se apresentam como excegdes.

Ainda sobre esse aspecto, objetivando trazer maior robustez e clareza ao Guia
Orientativo, assim como facilitar a compreensao dos agentes de tratamento, sugere-se
gue a ANPD estude a possibilidade de inclusdao de novos exemplos no rol de exce¢des ao

Ill

critério geral “afetar significativamente”, conforme disposto no paragrafo 43 (p. 19),

também com a finalidade de elucidar eventuais casos de complexo enquadramento.
Il. Critérios Especificos

A. Uso de Tecnologias Emergentes ou Inovadoras
Primeiramente, reitera-se a abrangéncia e abertura das definicGes para “tecnologias
emergentes e inovadoras” indicadas neste Guia Orientativo, como salientado no
paragrafo 57 (p. 23).
No paragrafo 55 (p. 23), por sua vez, assim é conceituada a tecnologia emergente e

inovadora: “inovagdes que podem possuir aplicacbes prdticas, com alto grau de interesse

empresarial, com potencial de crescimento rdpido e impacto na sociedade, mas que
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ainda ndo foram plenamente exploradas e seus riscos sGo desconhecidos, inclusive para

as prdticas de privacidade e protegcdo de dados”.

Apesar de reconhecer a complexidade para a mais adequada classificagdo dessas
tecnologias, que coexistem em um constante processo de aprimoramento, verifica-se
gue o modelo atual ndo resguarda a necessdria seguranca juridica para o devido
acompanhamento dos processos de tratamento de dados pessoais, principalmente

aqueles que podem vir a ser classificados como de alto risco.

Nesse sentido, a considera¢do disposta no pardgrafo 56 (p. 23) que indica que recaira
sobre os agentes de tratamento a obrigacdo de “analisar, pelo estado da arte e
desenvolvimento tecnoldgico, se uma determinada tecnologia se enquadra na referida
categoria” merece receber maior atencdo desta r. Autoridade, uma vez que a propria
definicdo, como demonstrado, carece de maior detalhamento e refino técnico, de
maneira a possibilitar ao agente guiar sua analise a partir de critérios mais bem

definidos.

Partindo para a andlise dos exemplos de tecnologias emergentes e inovadoras, de
antemao, observa-se que o documento carece de uma melhor definicdo da abrangéncia
do que seria considerado o conceito de inteligéncia artificial, assim como de aprendizado

de maquina.

Considerando que existem inteligéncias artificiais que ndo possuem consciéncia ou
entendimento real das informacbes que estdo processando, que apenas utilizam
algoritmos e modelos pré-programados para realizar tarefas especificas com base nos
dados histéricos disponiveis, ndo deveriam essas serem caracterizadas como tecnologias
inovadoras, visto que ja sdo utilizadas amplamente, principalmente para tarefas
especificas, sobretudo as mais repetitivas e morosas: chatbot e identificacao de padrdes.
Por outro lado, como destacado no documento, a IA generativa é sim “particularmente
inovadora, por criar de maneira auténoma conteudo criativo e artisticamente
significativo”, devendo a ela recair as condi¢des aplicadas aos critérios de alto risco, do
mesmo modo que as redes neurais artificiais (RNA), assim como demais IAs que se

aproximam de uma “compreensdo humana”.
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Recomenda-se que as definicdes e demais diretrizes que envolvem as tecnologias de IA
sejam elaboradas em completa consonancia com aquelas debatidas no ambito do PL n?
2338/2023%. Do mesmo modo, recomenda-se que os exemplos de tecnologias
emergentes ou inovadoras sejam objeto de constante atualizag¢do por esta r. Autoridade

com vistas a melhor adequacdo a realidade do avanco tecnolégico.
B. Vigilancia ou Controle de Zonas Acessiveis ao Publico

O monitoramento de circulagdo, por si s6, ndo deveria ser classificado como possivel
critério para definicdo de tratamento de dados pessoais de alto risco. Muitos dos
propdsitos de monitoramento sdo para proteger ambientes sem o objetivo explicito de
identificar as pessoas que estdo no local ou passaram por ele. Ao se vislumbrar um
tratamento de dados onde ha monitoramento por seguranca, “em dreas, publicas ou
privadas, de acesso publico, como ruas, pracas, estacbes de metré, aeroportos, estddios
de futebol, shopping centers”, ndo hda duvidas que haveria demasiada complexidade para

se calcular a quantidade de titulares envolvidos.

Recomenda-se que, para se enquadrar no critério de alto risco, o monitoramento de
circulagdo devera ser necessariamente atrelado a condi¢do da realizacao da identificacao
das pessoas que constam no video. Ainda, em consonancia com o disposto no paragrafo
61 (pp. 24-25), entende-se que essa identificacdo deverd ser proporcionada por
tecnologia inovadora, como reconhecimento facial. Portanto, somente nas
circunstancias em que for constatada a identificacdo por meio de tecnologia inovadora,
podera ser o monitoramento de circulacdo considerado para eventual enquadramento

em alto risco.

C. Decisoes Tomadas Unicamente com Base em Tratamento Automatizado de Dados

Pessoais

Em que pese a ANPD estabeleca uma relacdo entre as decisGes tomadas por sistemas
automatizados e os sistemas de |IA, como exposto no paragrafo 64 (p. 25), ha de se
ressaltar que os sistemas de |A ndo comportam a Unica forma de provimento de decisdes

por sistemas automatizados.

6 https://www?25.senado.leg.br/web/atividade/materias/-/materia/157233
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Outro ponto que merece destaque é identificado no paragrafo 68 (p. 25): o Guia
Orientativo indica que o critério de “decisées tomadas unicamente com base em
tratamento automatizado de dados pessoais” sera aplicado quando do tratamento de
dados de forma “automatizada significativamente”. Contudo, a ANPD ndo evidencia

como deveria ser interpretada e aferido “significativamente”.

D. Utilizacido de Dados Pessoais Sensiveis ou de Dados Pessoais De Criangas,

Adolescentes e de Idosos

Primeiramente, é importante destacar que o critério especifico do uso de dados de
criangas, adolescentes e idosos merece ser analisado com bastante atengdo, uma vez
qgue, a partir de uma interpretacdo equivocada, pode-se inferir que todo e qualquer
tratamento em larga escala obrigatoriamente resultaria em um tratamento de dados de
alto risco, uma vez que ja estariam contemplados dados pessoais de criangas,
adolescentes e idosos. Isso porque, além de ser corriqueiro, € muito razodvel projetar
qgue, dentro de um tratamento de dados em larga escala (sem distincdo de seus
titulares), também sejam verificados dados de criangas, adolescentes e idosos. Isso
posto, objetivando afastar esta incerteza em sua interpretacdo, recomenda-se a
reavaliacdo deste critério especifico com a eventual proposicdo de percentual minimo,
de modo que a mera identificacdo de dados de criangas, adolescentes e idosos em
guantidade irriséria, dentro de um tratamento em larga escala, ndo resulte

necessariamente no enquadramento em tratamento de alto risco.

Quanto a classificacdo de idosos enquanto grupo vulneravel de titulares de dados,
observa-se a desatualizacdo do seu enquadramento para pessoas a partir de 60 anos de
idade. O critério utilizado pela ANPD é fundado no art. 12 do Estatuto da Pessoa Idosa,
promulgado em 2003. Desde entdo, a expectativa de vida do cidaddo brasileiro passou
de 71 anos em 2003, para 75,5 anos em 20227, ainda sofrendo com os reflexos da

pandemia do Covid-19.

7 https://agenciabrasil.ebc.com.br/economia/noticia/2023-11/expectativa-de-vida-sobe-para-75-anos-

apos-queda-na-pandemia
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Para além da maior expectativa de vida, é possivel tragar paralelos com as recentes
reformas vivenciadas pela populacdo brasileira: a reforma da previdéncia estipulou que
a idade minima para aposentadoria de homens seria de 65 anos. A aposentadoria
compulséria dos agentes publicos (art. 40, §19, Il, Constituicdo Federal) é realizada aos
75 anos de idade, conforme art. 22, Lei Complementar n? 152/2015. Esse é mais um
indicio de que o préprio Estado reconhece que a pessoa com 60 anos ainda esta em
plenas condig¢des para o exercicio de suas atividades laborais. Ainda sobre esse contexto,
é valido ressaltar que pessoas com 60 anos, atualmente, atingem essa idade com maior
qualidade vida, estando em plena capacidade também para exercicios fisicos e

intelectuais.

Outras legislacdes brasileiras também tratam de beneficios para a pessoa idosa somente
a partir dos 65 anos: a Lei n2 11.482/2007 garante a isen¢do de imposto de renda e o

Estatuto do Idoso garante a gratuidade em transportes coletivos.

Na esfera internacional, é possivel mencionar o exemplo italiano em que Sociedade
Italiana de Gerontologia e Geriatria®, entendendo que pessoas com 65 anos de idade,
atualmente, apresentam condicdes fisicas e cognitivas semelhantes as pessoas entre 40
e 45 anos de idade nos anos 1980, provocou uma alteragao legislativa no conceito de

idoso, passando a ser atribuido as pessoas com 75 anos de idade.

A proépria Organizacdo das Nag¢des Unidas (ONU) também considera como idoso aquelas

pessoas a partir de 65 anos de idade®.

Quanto ao tratamento de dados de jovens entre 16 e 18 anos de idade, é importante
ressaltar que a atual legislagdo patria ja excetua esse grupo das demais pessoas menores
de 16 anos, reconhecendo-as como relativamente capazes de praticar atos da vida civil,
mediante assisténcia de responsaveis (art. 42, |, Cédigo Civil). Por essa razdo, observa-se
gue hd uma mitigacdo da potencial vulnerabilidade desse grupo se comparada as demais
pessoas menores de 16 anos, as quais sdo impedidas por completo de firmar contratos,
por exemplo. Assim, verifica-se que, ao menos para aqueles agentes de tratamento de

médio e grande porte, que apresentam maior robustez em sua seguranca e compliance

8 https://gl.globo.com/jornal-nacional/noticia/2018/12/04/italia-muda-conceito-de-idoso-para-75-
anos.ghtml
% https://news.un.org/pt/story/2023/01/1807992
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com a legislagao de protegdo de dados vigente, poderia ser concedida a possibilidade de
tratamento de dados de jovens entre 16 e 18 anos sem que incorressem em potencial

critério especifico para enquadramento de tratamento em alto risco.

A Autoridade de Protecdo de Dados do Reino Unido (Information Commissioner’s Office
- ICO) compreende que a vulnerabilidade dos individuos é identificada a partir do
momento em que as circunstancias do tratamento de dados pessoais limitam a
capacidade do consentimento livre ou mesmo de se opor ao processamento de dados
pessoais e compreender as implicacdes dessas operacdes. Nao ha duvidas que as atuais
geragoes sao inseridas, desde cedo, no contexto de um mundo conectado, moldado a
partir das mais recentes aplicacdes desenvolvidas. A aceitacdo de Termos de Uso, as
permissGes de uso de cookies, por exemplo, sdo praticas mais do que rotineiras para
esses jovens. Também por isso, é possivel afirmar que o jovem, neste Ultimo estagio
antes de entrar na idade adulta, ja apresenta condicdes e é municiado de ferramental
basico necessario para estabelecer seu consentimento, opor-se ao processamento ou

mesmo compreender a utilizagao dos seus dados pessoais.

% %k %k



Brasilia, 31 de maio de 2024

Para: Autoridade Nacional de Protegdao de Dados - ANPD

De: Leonardi Advogados

Re: Consulta a Sociedade - Estudo Preliminar a respeito do Tratamento de Dados
Pessoais de Alto Risco

Leonardi Advogados ("Leonardi") é um escritério especializado em protecao de dados
pessoais, privacidade, direito digital e tecnologia, que faz uso da experiéncia de mais de
vinte e cinco anos com esses temas de seu sécio fundador, Marcel Leonardi.

Marcel é Bacharel, Mestre e Doutor em Direito pela USP e tem pds-doutorado pela
Berkeley Law. Foi Diretor de Politicas Publicas no Google de 2011 a 2018, onde colaborou
intensamente na elaboragdao do Marco Civil da Internet e da Lei Geral de Protegao de
Dados. Também atuou em questdes de politicas publicas nos mais variados assuntos do
setor de tecnologia e Internet. Especializado em protecdo de dados pessoais e
certificado pela IAPP em EU Privacy (CIPP/E) e US Privacy (CIPP/US). Autor dos livros
“Responsabilidade Civil dos Provedores de Servigos de Internet”, “Tutela e Privacidade
na Internet” e “Fundamentos de Direito Digital”, Marcel é professor da FGVLaw desde
2005, sdécio fundador do Leonardi Advogados e Fundador da Leonardi Legal Learning.

Em razdo da vasta experiéncia do escritério no atendimento a demandas complexas de
diversos grandes agentes de tratamento de dados pessoais, a Leonardi Advogados
gostaria de contribuir para a consulta a sociedade da ANPD sobre o Estudo Preliminar
relativo a atividades de tratamento de alto risco?.

Inicialmente, é essencial ressaltar que a Consulta Publica a que esta manifestacao se
refere se mostra de altissima relevancia para conferir seguranga juridica a interpretagao
e aplicagdo pratica da Lei Geral de Protegdo de Dados (“LGPD”). Nesse sentido, acredita-
se que a minuta proposta do Guia no Estudo tenha sido providencial para esclarecer
conceitos estruturantes, bem como para a compreensdo e avaliagdo dos termos “alto
risco” e “larga escala” pelos agentes de tratamento. Certamente, sua versao final servira
como instrumento de apoio indispensavel aos programas de conformidade de
privacidade e protecao de dados.

Na visdo do escritdrio, alguns pontos previstos no Guia Orientativo apresentado (“Guia”)
merecem especial atengao e devem ser revistos, de forma a revisitar e esclarecer a
regulacdo pretendida.

L https://www.gov.br/participamaisbrasil/estudopreliminar-altorisco
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DA LARGA ESCALA

Da impropriedade da fixacgdo de volume minimo de 2 milhGes de titulares para
caracterizagao de tratamento de larga escala

A quantidade minima de titulares sugerida (2 milhdes) pode ser considerada elevada
quando tido por referéncia agentes de tratamento de menor porte ou com atividades
limitadas geografica ou operacionalmente. Porém, essa verdade nao se aplica a qualquer
agente de tratamento — mesmo aqueles de menor porte —, especialmente se
considerarmos empresas com maior capilaridade operacional e presenga em todo o
territério nacional. Facilmente, estas empresas estariam sujeitas a realizar atividades de
tratamento que afetem titulares em volume superior a 2 milhdes, fazendo com que o
principal aspecto para a configuragdo da larga escala (numero de titulares) seja
facilmente preenchido.

Adicionalmente, o critério inflexivel de 2 milhdes de titulares ou 1% da populacdo - neste
cenario - ndo diferencia a sensibilidade envolvida no tratamento. O que constitui um
risco significativo em um contexto social ou econdémico pode nao ser o mesmo em outro.

Este critério, como estd sugerido no Guia, ndo se adapta aos diversos contextos
nacionais ou as circunstancias especificas de uma violagdao de dados ou cendrio de uso
indevido, bem como pode levar ao excesso de exigéncias regulatdrias em alguns casos
e protecdo insuficiente em outros.

Nesse sentido, o escritdrio entende que o nimero de titulares afetados pelo tratamento
nao pode ser tido como elemento isolado para avaliagao da configuragao de larga escala,
ainda que, no caso concreto, se verifique tratamento que afete niumero de titulares
superior a 2 milhdes. E necessario que esse fator (niUmero de titulares) seja ponderado
em conjunto com os demais critérios elencados no paragrafo 18 do Guia, a fim de
permitir uma avaliagao contextual e multicritério do conceito, tal como sugerido pela
prépria ANPD no paragrafo 23 do Guia. Isto porque, ao definir o nimero de titulares
como elemento principal, corre-se o risco de deixar de lado fatores mais criticos, como
as categorias de dados tratados, as finalidades do tratamento e as medidas de seguranca
efetivamente adotadas pelos agentes de tratamento.

A avaliacdo do critério de maneira isolada, tal como proposto pelo Estudo, pode levar a
situagdes em que atividades de tratamento de dados inofensivas sejam excessivamente
reguladas apenas por atenderem o critério de numero de titulares, enquanto atividades
mais criticas, envolvendo dados capazes de expor a privacidade dos titulares em maior
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nivel, podem nao receber os cuidados necessarios simplesmente por afetar um menor
volume de pessoas.

Para fins de esclarecimento, exemplificamos: o volume de 2 milhdes de titulares em um
contexto de atividade de tratamento por uma empresa de telefonia ou logistica, é
normal e esperado, considerando a natureza dessas areas de atuagao e as normas
especificas setoriais aplicaveis. O tratamento de dados neste contexto é basicamente
operacional, com a finalidade de prestar o servigo contratado pelo préprio titular. Por
outro lado, empresas do setor de recrutamento de pessoas ou de manutencdo de
sistemas tém uma probabilidade reduzida de atingir o referido volume minimo de
titulares, porém podem ter inerentemente ligadas as suas atividades questdes mais
criticas envolvendo dados pessoais.

Dessa forma, o escritério sugere a Autoridade que seja feita uma revisao neste ponto,
no sentido de excluir a ideia de um volume minimo determinado de titulares como
critério geral de alto risco, para que essa determinagdo seja realizada caso a caso, tendo
em vista que a razoabilidade deste volume esta intimamente ligada a area de mercado
ou de atuacdo da empresa que tiver suas atividades de tratamento em andlise.

Dos elementos complementares

A redacdo proposta no paragrafo 24 parece sugerir que os demais critérios elencados no
paragrafo 18 do Guia seriam meramente residuais e de relevancia relativa,
condicionados a apuracdao do numero de titulares envolvidos no tratamento. Isto faz
parecer que, no caso de apuracao de tratamento de dados pessoais de titulares em
numero superior a 2 milhdes, todos os demais critérios previstos no referido paragrafo
teriam sua relevancia comprometida.

O escritério acredita que a melhor técnica para caracterizagao do tratamento em larga
escala seja a ponderagao conjunta e sistemdtica de todos os critérios, de modo que a
identificagdo de atividade de tratamento de dados que supere 2 milhdes de titulares nao
dispense o agente de tratamento, por si sé, da ponderacido dos demais critérios. E este
mesmo entendimento o apresentado pela ANPD em seu paragrafo 27 do Guia, em que
a avaliagao do conceito de “larga escala” é mencionada como multifatorial e que
avaliagdes balizadas em somente um critério podem gerar conclusdes equivocadas.

Partindo desta premissa, conjuntamente com o discorrido sobre o critério de volume
dos titulares, o escritdrio tem preocupagdes pontuais em relagao aos demais elementos
que compdem a caracterizagdo da larga escala.



Do volume de dados tratados: o escritério acredita que a apuracdo do volume
deve levar em consideragdo a quantidade concreta de dados pessoais sendo
acessados, coletados, armazenados ou de qualquer outro modo tratados pelo
agente de tratamento, independentemente do que dispuser o registro das
atividades (art. 37, LGPD). Isso evitara que registros ndo realizados ou realizados
de maneira equivocada possam comprometer a analise do volume de dados
tratados, impactando diretamente nas médias de apuragao da caracterizagao
da larga escala.

As quantidades de dados e de titulares consideradas na avaliagdo devem ser
aquelas relativas a atividade de tratamento em especifico e individualmente
analisadas no caso concreto, ndo sendo aqui considerado o numero total e
absoluto de dados e/ou titulares constantes das bases de dados do agente de
tratamento.

Além disso, o escritdrio recomenda que os volumes contidos na escala proposta
pela Autoridade sejam revistos, ja que, na realidade pratica, a quantidade de
dados pessoais tratados por um agente costuma ser substancialmente superior
a quantidade de titulares afetados pelo tratamento.

Isso acontece pelo fato de que um titular pode ter um mesmo dado pessoal
envolvido em dezenas de atividades de tratamento dentro da mesma empresa.
Consequentemente, o mesmo dado pessoal pode estar replicado em diversas
atividades do Registro das Atividades de Tratamento de Dados (ROPA), o que
pode interferir nos volumes — de dados e titulares - considerando o cdlculo
médio sugerido pelo Guia. Isto muito provavelmente fara com que a maior
parte das avaliagbes de larga escala culminem na identificacdo do peso maximo
(12) na etapa 2.

Da duragao do tratamento: o escritdrio sugere que o critério seja esclarecido,
posto que o agente que utilizar dados pessoais para o desenvolvimento de suas
atividades também realizar3, invariavel e simultaneamente a outras atividades,
o0 armazenamento e guarda continua desses dados. Dessa forma, os agentes de
tratamento, em sua larga maioria, também estarao a realizar atividades didrias
de armazenamento de dados (ainda que parte desses dados ndo sejam
efetivamente processados com habitualidade ou recorréncia), fazendo com
que, na pratica, atividades de tratamento de longa duragdo sejam inevitaveis.



Adicionalmente, nos casos em que a avaliacdo de larga escala recair sobre uma
atividade de tratamento ou circunstancia especifica (como no caso de um
incidente de seguranca), a apuragdao do periodo de duragdo deve levar em
consideracdo o tempo pelo qual os dados estdo sendo tratados naquela
atividade especifica objeto de andlise, e ndo “o periodo mais longo entre as
diversas atividades de tratamento”. E de suma importancia, acredita o
escritdrio, que as avaliacdes dos critérios que compdem o conceito de “larga
escala” sejam realizadas a partir de bases circunstanciais e contextuais
concretas.

E importante considerar, ainda, que por cumprimento a centenas de normas
juridicas do pais, os agentes de tratamento podem estar sujeitos, em
circunstancias especificas, a realizar retencdo de dados pessoais por longos
periodos, sem qualquer alternativa de escolha da sua parte. Sdo alguns
exemplos desse cendrio as normas de combate a lavagem de dinheiro, que
determinam que as instituigdes financeiras normalmente precisam reter dados
de todas as transacdes por periodos de 5 a 10 anos, e o fato de que, por forca
do disposto no artigo 10, inciso | do ECA, hospitais sdao obrigados a armazenar
o “teste do pezinho” até o titular completar 18 anos.

Da frequéncia do tratamento: o Estudo apresenta um critério (“taxa de
repeticdo”) que ndo corresponde a realidade pratica operacional dos agentes
de tratamento. De saida — e como inclusive mencionado no paragrafo anterior
do préprio Estudo — o mero armazenamento de dados pessoais ja representa
uma atividade de tratamento e, por definicdo, é realizada continuamente, nao
fazendo sentido falar em “frequéncia anual, mensal, semanal, diaria ou
multiplas vezes ao dia”.

A bem da verdade, em sua maioria absoluta, as atividades de tratamento de
dados pessoais que viabilizam o alcance das finalidades almejadas por um
agente de tratamento tém como pressuposto bdsico a disponibilidade de
acesso a informacao, o que invariavelmente exige o armazenamento continuo
e permanente desses dados. Isso significa, na pratica, que, em sua absoluta
maioria, todos os agentes realizam atividades de tratamento com multiplas
ocorréncias didrias, ainda que tal ocorréncia se limite ao mero armazenamento
das informagdes e nao ao seu uso efetivo.

Da extensao geografica: o escritdrio entende que este critério deve ser apurado
em relagdo a atividade de tratamento ou circunstancia especificamente
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analisada pelo agente de tratamento no caso concreto. Afinal, em situagdes
praticas, é absolutamente possivel que um agente de tratamento com presencga
nacional fique diante de situagao, atividade ou incidente em que dados pessoais
ou titulares afetados estejam limitados a um municipio, estado ou regido dentre
as multiplas localidades de sua atuacdo. Nesse caso, entende-se que a extensao
geografica a ser considerada ndo deveria ser aquela de atuagao ou presencga do
agente no territdrio nacional, mas sim aquela na qual repercutiram os efeitos
da atividade de tratamento ou do evento adverso.

Além disso, avaliar a extensdo geografica a partir das formagdes do pais
(municipios, estados e regies) pode ter consequéncias sociais sensiveis, como
desequilibrios econ6micos e limitagdes na oferta ou disponibilidade de servigos
em determinadas regioes.

Além desses fatores, o escritdrio receia que este critério traga uma inseguranca
de interpretagdao considerando uma obrigagdo ao agente de tratamento em
coletar e tratar o dado de localizagdo do Titular para viabilizar a analise de larga
escala ou ndo. Isto tanto adicionaria (i) um dado pessoal na atividade de
tratamento que ndo se faz necessdrio para a atividade em si, como (ii) um
volume considerdvel ao total de dados tratados, impactando diretamente em
outro critério determinado pelo Guia (média de dados por titular).

DOS INTERESSES E DIREITOS FUNDAMENTAIS E DANOS SOFRIDOS

Ao contrario do que sugere a Autoridade, o escritério entende que as hipdteses
compreendidas como capazes de afetar significativamente os direitos dos titulares
deveriam constar de rol taxativo e ndo meramente exemplificativo. Eventual solugdo
diversa a essa, como propde o texto sugerido do Guia, manteria o cenario de inseguranca
juridica na avaliacdo de situacdes praticas que poderiam ser interpretadas de maneira
completamente subjetiva e individual por cada agente de tratamento (a dizer, por vezes,
gerando entendimentos diferentes de eventual posicionamento futuro da prépria
autoridade).

Além disso, é importante considerar que diversos tratamentos impostos por obrigacdes
legais ou regulatdrias envolvem dados pessoais sensiveis. O exemplo mais comum é o
Atestado de Saude Ocupacional (ASO), obrigatério para a contratagao de funcionarios
no setor privado. Inclusive boa parte do tratamento de dados pessoais sensiveis no
ambito das relagdes de emprego é imposta por normas cogentes.
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Por fim, o escritério entende que a ocorréncia de dano material e/ou moral deva ser
avaliada a luz de situagdes faticas concretas e ja consumadas. Ou seja, a avaliagcdo deve
considerar se o tratamento de dados pessoais gerou efetivamente algum dano material
ou moral aos titulares envolvidos, e ndo se, teoricamente, podera gera-los. Vale recordar
que o direito brasileiro nao acolhe pedidos de indenizagdao baseados em meras
conjecturas ou cenarios hipotéticos, mesmo nos casos de perda de uma chance.

DAS TECNOLOGIAS EMERGENTES OU INOVADORAS COMO CRITERIO PARA
CARACTERIZAGAO DE ALTO RISCO

Em relagao ao uso de tecnologias emergentes ou inovadoras, o escritério entende como
primordial ressaltar que os exemplos citados no Estudo (inteligéncia artificial,
aprendizado de maquina, IA generativa e sistemas de reconhecimento facial) ndo devem
ser automaticamente englobados no conceito de “tecnologias emergentes e
inovadoras”, tendo em vista que a forma como sdo efetivamente implementadas e
praticamente utilizadas varia drasticamente e, em muitos casos, ndo representam
guaisquer riscos significativos aos titulares.

Dois exemplos ajudam a ilustrar este ponto: boa parte dos sistemas de reconhecimento
existentes no pais apenas tem como fung¢do gerenciar o acesso a um estabelecimento
(tais como prédios residenciais, comerciais e governamentais, academias de ginastica,
clubes, escolas, estadios), sem qualquer utilizacdo desses dados para outras finalidades.

Da mesma forma, assistentes virtuais para atendimento a clientes, como chatbots,
apenas utilizam textos pré-definidos a partir de arvores de decisdao, facilitando o
atendimento do consumidor. Seria excessivo afirmar que funcionalidades triviais como
essas sejam consideradas como “tecnologias emergentes e inovadoras” apenas por
utilizarem de biometria e de inteligéncia artificial.

Por fim, o escritério entende como prematura a sugestdao dada no Guia no sentido de
gue toda e qualquer decisdo tomada exclusivamente por meio de sistemas
automatizados estaria inserida em um sistema de IA. Tal colocacdo, da forma como
proposta, poderia gerar precedentes interpretativos negativos sobre o tema em um
momento em que o conceito de IA ainda merece ser amadurecido e que estes
precedentes podem impactar no desenvolvimento social e cultural do pais na medida
em que diversas areas do mercado fazem uso de tecnologias e IA em busca de inovagdes
e desenvolvimentos — especialmente nas areas de pesquisa e saude.



CONSULTA ANPD - Tratamento de dados pessoais de alto risco

A Hughes Telecomunicagoes do Brasil Ltda (Hughes), empresa autorizada na Anatel como prestadora do Servigo de Comunicagao Multimidia
(SCM) desde 2003, apoia a iniciativa da Autoridade Nacional de Protegao de Dados (ANPD) em convidar a Sociedade civil e empresas da
Industria brasileira e do setor de servigos a participarem desta importante Consulta Publica do GUIA ORIENTATIVO TRATAMENTO DE DADOS
PESSOAIS DE ALTO RISCO. Frisa-se que a definicao de alto risco e seus critérios correlatos é de suma importancia para o cumprimento da Lei
Geral de Protecao de Dados. Seguem abaixo as consideragdes para a presente Consulta Publica:

GUIA ORIENTATIVO

3.1.2. Elementos da larga escala

1.1.

ITEM
b) Etapa 2 — determinagao do volume de dados pessoais que sado tratados e
seu peso associado:
De acordo com a tabela abaixo, para cada faixa de quantidade média de
dados tratados por titular, é atribuido um peso associado.

A quantidade média de dados tratados por titular é calculada pelo somatério
da quantidade total de dados pessoais tratados dividido pela quantidade
total de titulares. Ao valor resultante dessa divis3o, deve ser atribuido o peso
indicado na tabela abaixo, o qual sera somado aos pesos obtidos nas demais
etapas, a fim de se avaliar a caracterizagdo, ou ndo, da larga escala.

Cada informagdo do titular deve ser considerada como 1 (um) dado. Por
exemplo: CPF (1 dado), nimero da identidade (1 dado), rua do enderego (1
dado), bairro do enderego (1 dado), tipo sanguineo (1 dado), dados do cartdo
de crédito (1 dado), entre outros.

METODOLOGIA

COMENTARIOS HUGHES
Como apontado pela Autoridade, o Volume de Dados Envolvidos no
Tratamento corresponde ao total de registros de dados pessoais
tratados dividido pelo numero de titulares.

Entendemos que tal critério nao se mostra acertado, uma vez que o
somatério da quantidade total de dados pessoais tratados em uma
companhia se mostra tarefa complexa, que pode acarretar altos custos
operacionais e financeiros as empresas.

Se o intuito do Guia é auxiliar na definicao de alto risco e larga escala,
levando em consideracao o tratamento simplificado para agentes de
pequeno porte, o critério apresentado nao ira colher os frutos
desejados face aos recursos disponiveis, e por vezes limitados, para a
maioria das empresas.




Tabela 2 - Valores para o Volume de Dados dos Titulares (VDT) tratados.

Peso a ser atribuido a VDT | Defini¢do da faixa da média dos volumes dos dados
por titular
1 Menor ou igualas
3 Maior que 5 e menor ou igual a 10
6 Maior que 10 e menor ou igual a 20
9 Maior que 20 e menor ou igual a 50
12 Acima de 50

No mais, o mapeamento de dados pessoais, em sua concepgao
original, ndo se destina a apontar, com a precisao solicitada pela
Autoridade, o quantitativo de dados pessoais dos titulares, mas sim
gualitativo, de identificagao dos tipos de titulares e dados tratados para
cumprimento da lei e boas praticas.

Por essa razao, entendemos que tal critério complementar deve ser
reconsiderado.

e) Etapa 5— determinacg3o da extens3o geografica na qual os dados pessoais
sdo tratados:

Na etapa 5, deve ser feita a determinagdo do valor associado a extensdo
geografica em que os dados dos titulares s3o tratados. Deve-se utilizar como
referéncia a localizacdo dos agentes de tratamento e dos titulares que
tenham seus dados tratados.

Ademais, deve-se sempre considerar a maior extens3o territorial possivel
dentro dos atuais limites em que o tratamento ocorre, conforme critério a
seguir.

O tratamento sera considerado:

¢ Municipal: quando se limita a extensio do proprio municipio;

¢ Estadual: quando envolve mais de um municipio dentro do mesmo estado;
* Regional: quando envolve municipios de estados diferentes contidos numa
mesma Regido;

¢ Nacional: quando envolve municipios de estados diferentes contidos em 2
(duas) ou mais regides do Brasil;

¢ Internacional: quando extrapola o territério do Brasil.

Quanto ao critério de extensao geografica, entendemos que a
Autoridade deve ajustar os critérios ali definidos.

As defini¢gOes de extensao estadual, regional e nacional nao refletem a
realidade da extensao geografica do pais e podem gerar prejuizos as
empresas quanto ao valor atribuido a tal critério.

Nota 1: entendemos que um prestador de servigos de internet de
pequeno porte (ISP) com atuagdo em dois municipios contiguos nao
devera ser considerado como de abrangéncia estadual, ja que tem uma
atuacao limitada a uma pequena localidade e por vezes, com pouco
titulares.

Nota 2: Entendemos que empresas cuja prestagao de servigos ocorre
em regides de fronteiras entre estados nao devem ser classificadas
como regionais, ja que a atuagao pode ocorrer em uma pequena
localidade, com poucos titulares.

Nota 3: O critério nacional € muito generalista e pode trazer prejuizos
para empresas cuja atuagao seja pequena, mas que ocorra em poucos
municipios pelo territério. Mais uma vez aqui, é preciso lembrar que o
guia é um complemento a resolucao que enderecga o tratamento




Por exemplo, se o agente de tratamento tratar dados de titulares em um
municipio do estado Rio de Janeiro e de um titular de apenas um municipio
do estado de S3o Paulo, o tratamento devera ser considerado como
“Regional” para efeitos de Larga Escala. Mesmo que n3o abranja os demais
estados da regido Sudeste e, tampouco, outros municipios de S3o Paulo e Rio
de Janeiro. No caso de ocorréncia de transferéncia internacional de dados
pessoais o valor do peso sera aquele relacionado a faixa internacional.
Portanto, os pesos serdo correlacionados as extensdes acima indicadas
conforme a Tabela 5:

Tabela 5 — Valores referentes a Extensdo Geogréfica (EG) com que os dados sdo

tratados
Valor Atribuido 3 EG Defini¢do da faixa de extensdo geogréfica dos dados de
Titulares

0,5 Municipal

1,0 Estadual

1.5 Regional (Norte, Nordeste, Centro-Oeste, Sudeste e Sul)
2,0 Nacional

3 Internacional

simplificado para agentes de tratamento de pequeno porte, estes que
mais uma vez poderao ser prejudicados com esse critério
complementar.

Pensamos por exemplo, em um vendedor de marketplace, que em seu
primeiro més de atuacao, faga 2 vendas: uma no Amazonas € outra em
Mato Grosso. Com base nesse critério, ja sera ele considerado um
agente de tratamento de ambito nacional, o que nao faz sentido.

Por isso, entendemos que deve haver uma reformulagao no critério
extensao geografica.

3.2. AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS FUNDAMENTAIS

1.1.1. Caracterizagao

COMENTARIOS HUGHES

53. O tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais do titular ao acarretar: (i) dano material,

Quanto ao critério geral “AFETAR SIGNIFICATIVAMENTE INTERESSES E
DIREITOS FUNDAMENTAIS”, a caracterizagcao de danos materiais ou




ou seja, causar prejuizos financeiros ou perdas econdomicas ao titular; ou (ii) | morais aos titulares € de competéncia do Poder Judicidrio, nao
dano moral, isto é, prejuizos de natureza n3o econdomica, que atingem a | cabendo a autarquia do Poder Executivo (ANPD) sua determinacgao.
reputacdo ou a imagem de uma pessoa, causando-lhe humilhagao,
constrangimento ou sofrimento psicologico. Por esse motivo, entendemos que deve haver reformulagao deste item
no regulamento.

2. CRITERIOS ESPECIFICOS
ITEM COMENTARIOS HUGHES

82. Em resumo, ainda que o tratamento ndo envolva dados sensiveis, o | Quanto aos critérios especificos, apesar de trazer as definigoes legais
presente critério especifico para a avaliagdo de alto risco estara presente se | referentes a criangas, adolescentes e idosos, nao ficou claro na
abrangidos: (i) dados pessoais de criangas e adolescentes, isto é, pessoas | proposta desse Guia se havera quantidade minima de dados e/ou
com até dezoito anos; ou (ii) dados pessoais de pessoas idosas, assim | titulares dessas categorias que fagam com que o tratamento seja
entendidas aquelas com idade igual ou superior a sessenta anos. considerado de alto risco.

Recomendamos que haja maior discussao sobre esse item, para uma
melhor definicao.
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Sao Paulo, 31 de maio de 2024
EMENTA

Ementa: Apresentacdo de contribuicdes a consulta a sociedade “a respeito do Estudo
Preliminar sobre Alto Risco e Larga Escala da respectiva planilha metodoldgica”.

1. SUGESTOES

1. Analise comparativa com exemplos internacionais e revisio do parametro
minimo para operagdes de larga escala:

Redacdo do Estudo Preliminar

Proposta da Samsung

22. Considerando as experiéncias
internacionais analisadas e, a fim de
promover maior seguranc¢a juridica,
transparéncia e objetividade na aplicagao
das disposi¢Oes legais e regulamentares
vigentes, a ANPD entende e orienta que
seja  considerado como  “numero
significativo” e, portanto, “em larga
escala”, qualquer tratamento que envolva
o quantitativo minimo de 2 (dois) milhdes
de titulares.

23. Esse numero equivale, de forma
aproximada, a 1% (um por cento) da
populacdo brasileira, estimada pelo IBGE
em cerca de 203 (duzentos e trés) milhdes
de pessoas, conforme os dados do Censo
2022.

24. Portanto, caso envolva dados pessoais
de um numero de titulares igual ou
superior a 2 (dois) milhdes, o tratamento
deve ser considerado como de larga
escala. Ou seja, o numero de titulares serd
considerado como “significativo” nos
casos de tratamentos que envolvam
dados pessoais de, pelo menos, 2 (dois)
milhGes de titulares.

23. No entanto, nos casos de tratamento
gue contemplem quantidade de titulares
inferior a esse patamar (2 milhdes),
deverdo ser analisados os demais critérios
—volume, duracdo, extensdo geografica e
frequéncia do tratamento - para

22. Considerando as experiéncias
internacionais analisadas e, a fim de
promover maior seguranca juridica,
transparéncia e objetividade na aplicacao
das disposicbes legais e regulamentares
vigentes, a ANPD entende e orienta que
seja  considerado como  “numero
significativo” e, portanto, “em larga
escala”, qualquer tratamento que envolva
o quantitativo minimo de 2{deis}-mithées
20 (vinte) milhdes de titulares.

23. Esse numero equivale, de forma
aproximada, a 1%—{(um-por—centoe) 10%
(dez por cento) da populacdo brasileira,
estimada pelo IBGE em cerca de 203
(duzentos e trés) milhGes de pessoas,
conforme os dados do Censo 2022.

24. Portanto, caso envolva dados pessoais
de um numero de titulares igual ou
superior a 2{deis)—milhées 20 (vinte)
milhées, o tratamento deve ser
considerado como de larga escala. Ou
seja, 0 numero de titulares serd
considerado como “significativo” nos
casos de tratamentos que envolvam
dados pessoais de, pelo menos, 2-{deis}
rithées 20 (vinte) milhdes de titulares.
23. No entanto, nos casos de tratamento
gue contemplem quantidade de titulares
inferior a esse patamar (2-mithdes} (20
milhGes), deverdo ser analisados os
demais critérios — volume, duracdo,
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averiguar a eventual ocorréncia de larga
escala. Assim, é possivel ocorrer larga
escala, mesmo em tratamentos inferiores
ao patamar de 2 (dois) milhdes de
titulares, caso os demais critérios estejam
presentes, conforme serd detalhado mais
adiante neste Guia.

(...)
Tabela 1 - Valores para o Nimero de
Titulares (NT) de dados.

extensdao geografica e frequéncia do
tratamento — para averiguar a eventual
ocorréncia de larga escala. Assim, é
possivel ocorrer larga escala, mesmo em
tratamentos inferiores ao patamar de 2
{doeis}—milhées 20 (vinte) milhdes de
titulares, caso os demais critérios estejam
presentes, conforme serd detalhado mais
adiante neste Guia.

()

Tabela 1 - Valores para o Nimero de

Peso a ser Total de titulares Titulares (NT) de dados.
atribuido ao cujos dados sao
NT tratados Peso-a-ser Jotal-de-titulares
1 Menor que 10 mil atribuideae eujos-dadessie
5 Maior ou igual a 10 NT tratades
mil e menor que 500 1 Menor-que-10-mil
mil 5 Maior—ou—iguala—10
10 Maior ou igual a 500 mil-e-mener-que 500
mil e menor que 1 mil
milhdo 10 Maier-ou-igual-a-500
15 Maior ou igual a 1 mil—e—mener—que—1
milhdo e menor que mithde
1,5 milhdo 15 Maior—ou—iguala—1
20 Maior ou igual a 1,5 milthdo—e-menorque
milhdo e menor que 2 1;5-milhae
milhGes 20 Maiorou-igual a-1,5
25 Maior ou igual a 2 milthdo-e-menorque2
milhdes milthdes
25 Mai cual 2
e
Peso a ser Total de titulares
atribuido ao cujos dados sao
NT tratados
1 Menor que 100 mil
5 Maior ou igual a 100
mil e menor que 1,5
milhdo
10 Maior ou igual a 1,5
milhdo e menor que
7,5 milhdes
15 Maior ou igual a 7,5
milhoes e menor que
15 milhGes
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20 Maior ou igual a 15
milhdes e menor que
20 milhdes

25 Maior ou igual a 20
milhGes

Justificativas:

e Desalinho com as praticas internacionais:

o A partir da andlise dos exemplos internacionais para a regulamentacdo de
um numero minimo de titulares que tém seus dados tratados por
determinado agente de tratamento a fim de caracterizar uma operacao
de larga escala, a porcentagem adotada por parte das autoridades de
protecao de dados sempre se mostrou bem acima do apresentado pela
ANPD.

o No caso analisado pela autoridade da Estonia, foi estabelecido que
operac¢Oes de tratamento que envolvem mais que 50 (cinquenta) mil
titulares seria uma operacdo de larga escala. Tendo como base o ultimo
censo do pais?!, isso corresponde a 3,75% (trés virgula setenta e cinco por
cento) da populacdo.

o A partir da andlise do caso Alemao, resta estabelecido que o requisito
minimo para caracterizar uma operacdo de larga escala seria de 5 (cinco)
milhdes de titulares. A partir do Ultimo censo conduzido no pais?, isso
corresponde a 5,90% (cinco virgula nove por cento) da populagao.

o Por outro lado, algumas autoridades nacionais preferiram ndo adotar
numeros minimos de titulares para operacdes de tratamento serem
consideradas de larga escala.

e Possibilidade de subutilizacdo das métricas e medidas estabelecidas na
metodologia:

o A metodologia apresentada pela ANPD contém um complexo cdlculo a
fim de aferir a real natureza e escala das operacdes de tratamento de
dados pessoais, levando em consideragao os seguintes aspectos para esta
mensuragao:

= Numero de titulares;

=  Volume de dados;

= Duracado do tratamento;
*  Frequéncia; e

= Extensdo geografica.

"The results of the population census have been published | Statistikaamet (rahvaloendus.ee)
2 Current population of Germany - German Federal Statistical Office (destatis.de)
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o Esta metodologia traz um refino e rigor metodolégico que permitird a
Autoridade fornecer subsidio robusto para auxiliar os agentes de
tratamento a analisar e mensurar suas operacbes e eleva o Brasil a
vanguarda da andlise de tratamentos de larga escala em ambito
internacional.

o Ao estipular o parametro proposto de 2 (dois) milhdes de titulares, sendo
este um limiar aqguém das praticas internacionais quanto ao tema
conforme exposto acima, esta egrégia Autoridade podera
potencialmente estar simplificando a analise proposta pela metodologia
elaborada e comprometendo a eficdcia deste método, uma vez que
diversas operagdes que potencialmente possuem aspectos complexos
estardo em uma mesma classificacdo a opera¢des que ndo possuem o
mesmo carater simplesmente por estabelecimento arbitrario de carater
metodolégico.

e Sendo assim, sugere-se que o limiar adotado pela Autoridade de 2 (dois) milhGes
de titulares, ou 1% (um por cento) da populagdo seja revisto, uma vez que (i) estd
aquém do limiar adotado pela pratica internacional e (ii) vai contra a légica multi-
etapas adotada pela autoridade, trivializando uma mensuragao complexa

e Insta igualmente salientar que a alteracdo do limiar para a caracterizacdo de um
tratamento de larga escala para pardmetros acima dos propostos pela
Autoridade ndo levard a impunidade, uma vez que os demais elementos
caracterizadores deste cenario estabelecidos pela Autoridade permitirdo uma
analise realista destas operacGes de tratamento e seu consequente eventual
enguadramento como atividade de alto risco.

e Propde-se o seguinte critério de mensuracao, utilizando-se como critério os limiares

indicados pela Autoridade em seu estudo preliminar® e os dados do Censo 2022:

Peso a ser atribuido ao NT Total de titulares cujos dados sao tratados
1 Menor que 100 mil
5 Maior ou igual a 100 mil e menor que 1,5 milhdo
10 Maior ou igual a 1,5 milhdo e menor que 7,5 milhdes
15 Maior ou igual a 7,5 milhdes e menor que 15 milhdes
20 Maior ou igual a 15 milhdes e menor que 20 milhdes
25 Maior ou igual a 20 milhGes

3 21. Pela experiéncia internacional, verificou-se que algumas autoridades de protecdo de dados, ao
definirem o que seria “significativo” para caracterizar a larga escala, optaram por arbitrar um nimero
minimo de titulares que tém seus dados tratados por determinado agente de tratamento. Em alguns casos,
observou-se que o nimero provém de uma porcentagem de 1% (um por cento) a 10% (dez por cento) do
total da populagdo do pais. Outras experiéncias demonstraram, por outro lado, a opg¢do pela simples
especificagdo de parametros absolutos publicizados no site da autoridade de protecdo de dados, sem
referéncia a percentual sobre a populagdo do pais
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2. Maior detalhamento quanto a recusa de servigos

Redacdo do Estudo Preliminar

Proposta da Samsung

49. Importa destacar que nao se incluem
no conceito e, portanto, ndo implicam
alto risco, as negativas legitimas e usuais
de prestacdo de um servico, como nas
situacdes em que o titular ndo efetua o
pagamento prévio da  assinatura
necessaria para ter acesso a um
determinado servigo.

49. Importa destacar que ndo se incluem
no conceito e, portanto, ndo implicam
alto risco, as negativas legitimas e usuais
de prestacdo de um servico, como nas
situacdes em que o titular ndo efetua o
pagamento  prévio da  assinatura
necessaria para ter acesso a um
determinado servico ou quando o titular

de dados se recuse a fornecer os dados
necessarios para a execucao
determinado servico desde que o agente
de tratamento forneca a transparéncia
necessdria que justifique o)
condicionamento do oferecimento do
servico ao tratamento dos dados ao
titular de dados.

Justificativa:

e [E importante que a Autoridade explicite no texto da metodologia que n3o sera
caracterizada a recusa a servigo essencial caso o agente de tratamento necessite
de determinados dados para o oferecimento de servigos e o titular de dados se
recuse a fornecer as referidas informacdées, desde que o agente de tratamento
forneca a transparéncia necessdria que justifique o condicionamento do
oferecimento do servico ao tratamento dos dados ao titular de dados.

e Esta previsdao esta contida no rol de exemplos da metodologia, mas é
fundamental que esta previsdao esteja igualmente no texto da referida (vide
exemplo 7 do estudo preliminar?).

4 Carlos € um usuario de um aplicativo de mensagens instantaneas e possui muitos de seus amigos e
familiares conectados a plataforma desse aplicativo. No entanto, ele estd preocupado com a privacidade
de suas informagGes pessoais e decide que ndo quer compartilhar dados como numero de telefone,
localizagdo ou histérico de mensagens com a empresa que opera o aplicativo. O tratamento de dados
pessoais ocorre quando Carlos instala o aplicativo e é solicitado a conceder permissGes para acessar seus
contatos, localizagdo, cdmera e outros dados do dispositivo. O aplicativo informa que, sem essas
permissdes, algumas funcionalidades importantes ndo estardo disponiveis ou o acesso ao servigo sera
limitado. Devido a suas preocupa¢des com a privacidade, Carlos decide ndo conceder as permissdes
solicitadas e, como resultado, ele ndo pode utilizar algumas funcionalidades especificas do aplicativo,
como compartilhar localizagdo, fazer chamadas de video ou usar algumas opg¢des avangadas de
personalizagdo. Em vez disso, ele s6 pode enviar mensagens de texto simples.

Andlise do caso: a atividade de tratamento de dados pessoais (a solicitacdo de permissdes) impediu a
utilizacdo completa do servico provido pelo aplicativo por parte de Carlos. Embora ele possa enviar
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3. Revisao do rol de tecnologias emergentes e inovadoras

Redacdo do Estudo Preliminar

Proposta da Samsung

57. Nesses termos, tendo em vista a
natureza mutdvel dessas tecnologias, que
sdo constantemente aprimoradas, sua
conceituagao é naturalmente abrangente
e aberta, demandando uma avaliacdo
contextual por parte dos entes regulados.
58. Seguindo na mesma linha das
melhores praticas internacionais, &
possivel destacar algumas tecnologias
gue podem se enquadrar no conceito de
tecnologias emergentes e inovadoras, no
momento de redacdo deste manual (e
sem prejuizo de atualiza¢oes futuras):

a) Inteligéncia artificial (lA), aprendizado
de maquina, I|A generativa: Novos
algoritmos, técnicas e abordagens sao
desenvolvidos continuamente,
demonstrando a dinamicidade dessas
tecnologias. A IA  generativa ¢é
particularmente inovadora, por criar de
maneira autbnoma conteudo criativo e
artisticamente significativo. Contudo,
para além do progresso, da inovagao e
dos investimentos significativos por parte
de empresas, governos e organizagdes, é
importante  reconhecer que essas
tecnologias trazem alguns desafios e
consideracbes éticas, inclusive para a
protecao de dados pessoais.

b) Sistemas de reconhecimento facial: tais
sistemas beneficiam-se de diversos

57. Nesses termos, tendo em vista a
natureza mutdvel dessas tecnologias, que
sdo constantemente aprimoradas, sua
conceituagao é naturalmente abrangente
e aberta, demandando uma avaliacdo
contextual por parte dos entes regulados.
58. Seguindo na mesma linha das
melhores praticas internacionais, é
possivel destacar algumas caracteristicas
gque podem auxiliar o agente de
tratamento a evidencia uma tecnologia
emergente ou inovadora, como:

a) A tecnologia introduz conceitos ou
métodos novos e inovadores.

b) A tecnologia esta se desenvolvendo e
se espalhando em um ritmo acelerado.
c) A tecnologia mantém um certo nivel
de estabilidade e consisténcia em seu
desenvolvimento e aplicacao.

d) A tecnologia tem a capacidade de
influenciar consideravelmente vdrios
dominios socioeconémicos.

e) A tecnologia afeta a composi¢ao e o
comportamento dos envolvidos, das
organizagoes e suas inter-relagoes.

f) A tecnologia impulsiona novas formas
de «criacdo e disseminagio de
conhecimento.

g) Os efeitos mais significativos da
tecnologia sao esperados para o futuro.

mensagens de texto basicas, a recusa em compartilhar certos dados pessoais resultou em limita¢des no
uso das funcionalidades adicionais do aplicativo, afetando a experiéncia do usudrio. O caso em questdo
demonstra o impedimento de utilizagdo de um servigo por condiciona-la ao tratamento de dados pessoais
sem a demonstra¢do da finalidade e necessidade dos dados pessoais a serem coletados. A politica de
privacidade da plataforma, igualmente, ndo foi transparente por ndo trazer informagGes claras e
facilmente acessiveis sobre a realizagdo do tratamento dos dados a serem coletados. Contudo, embora
haja tal impedimento, a ndo utilizacdo do servico ndo parece afetar significativamente interesses e direitos
fundamentais de Carlos, até por ndo ser um servico essencial. E importante destacar que, embora a
privacidade seja um direito fundamental, muitos aplicativos e servigcos de valor adicionado dependem do
tratamento de dados para fornecer recursos avangados e personalizados. No entanto, é essencial que os
provedores de servigos sejam transparentes sobre quais dados sdo coletados e como eles serdo usados,
dando aos usudrios a possibilidade de fazer escolhas informadas e proteger sua privacidade sem sofrerem
restricGes excessivas ao utilizar esses servigos
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avangos nas areas de visdo
computacional, processamento de
linguagem natural e biometria. Essas
tecnologias estdao em constante evolugao
e possuem uma ampla gama de

aplicacbes, desde o desbloqueio de
dispositivos e acesso a sistemas de
seguranca até a autenticacdo de
identidade em servicos financeiros, por
exemplo.

c) Veiculos autonomos: a tecnologia
dirigida ao desenvolvimento de veiculos
autbnomos combina elementos de
inteligéncia artificial, tecnologias
sensoriais, sistemas de navegacdo e
controle e comunicacdo dos veiculos com
a infraestrutura de transito e dos veiculos
entre si. Tal tecnologia estd em constante
evolucdo, com potencial de transformar
os servicos de mobilidade e transporte,
tornando-os mais seguros e otimizando o
consumo de combustivel e energia.
Contudo, traz grandes desafios para o
sistema de protecao de dados pessoais,
por realizar o tratamento de uma
guantidade considerdavel de dados,
incluindo informagcdes de localizagao,
video, audio, assim como preferéncias
pessoais dos passageiros, o que torna
necessaria a preocupacao com questoes
tais como seguranca e transparéncia.

h) A fase de desenvolvimento da
tecnologia é caracterizada pela incerteza
e falta de uma diregao clara.

tecnologias-que-podem-se-engquadrarne
to_d loai

. loras, I e
I |E ., I
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Justificativa:

e Ao se analisar legisla¢Oes internacional, percebe-se um padrao da ndo utilizacdo
de uma definicdo exata para operag¢ées de tratamento de dados pessoais
"inovadoras ou emergentes".

e Para fins exemplificativos, o RGPD (artigo 35.2, n.2 1, e considerando 89.2) define
gue as autoridades de prote¢ao de dados devem interpretar as novas tecnologias
"em conformidade com o nivel de conhecimentos tecnolédgicos alcancado"
(considerando 91)°.

5> Considerando n2 91: Tal dever3 aplicar-se, nomeadamente, as operacdes de tratamento de grande escala
que visem o tratamento de uma grande quantidade de dados pessoais a nivel regional, nacional ou
supranacional, possam afetar um numero consideravel de titulares de dados e sejam suscetiveis de
implicar um elevado risco, por exemplo, em razao da sua sensibilidade, nas quais, em conformidade com
o nivel de conhecimentos tecnolégicos alcangado, seja utilizada em grande escala uma nova tecnologia,
bem como a outras operagGes de tratamento que impliquem um elevado risco para os direitos e
liberdades dos titulares dos dados, em especial quando tais operagdes dificultem aos titulares o exercicio
dos seus direitos. Dever-se-a realizar também uma avaliagdo de impacto sobre a protecdo de dados nos
casos em que os dados pessoais sdao tratados para tomar decisGes relativas a determinadas pessoas
singulares na sequéncia de qualquer avaliacdo sistematica e completa dos aspetos pessoais relacionados
com pessoas singulares baseada na definicdo dos perfis desses dados ou na sequéncia do tratamento de
categorias especiais de dados pessoais, de dados biométricos ou de dados sobre condenagbes penais e
infracdes ou medidas de seguranga conexas. E igualmente exigida uma avaliagio do impacto sobre a
protecdo de dados para o controlo de zonas acessiveis ao publico em grande escala, nomeadamente se
forem utilizados mecanismos optoeletrénicos, ou para quaisquer outras operagdes quando a autoridade
de controlo competente considere que o tratamento é suscetivel de implicar um elevado risco para os
direitos e liberdades dos titulares dos direitos, em especial por impedirem estes Ultimos de exercer um
direito ou de utilizar um servico ou um contrato, ou por serem realizadas sistematicamente em grande
escala. O tratamento de dados pessoais ndo devera ser considerado de grande escala se disser respeito
aos dados pessoais de pacientes ou clientes de um determinado médico, profissional de cuidados de
salde, hospital ou advogado. Nesses casos, a realizagdo de uma avaliagdo de impacto sobre a protegdo de
dados ndo deverad ser obrigatoria.
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e Ademais, ao adotar uma listagem, mesmo que exemplificativa, ha o risco do
regulamento ndo se prove imune ao tempo e as novas tecnologias que possam
surgir, tornando assim o texto ultrapassado ou datado.

e Sendo assim, mostra-se como melhor pratica ndo ser adotada uma listagem
precisa de quais tratamentos poderdo ser considerados como emergentes ou
inovadores, mas sim indicar quais carateristicas poderao indicar tratamentos
como tal, assim como o respeito aos principios da LGPD enquanto do tratamento
dos dados pessoais. Para tanto, nos baseamos em analises de artigos e boas
praticas internacionais®.

6 ROTOLO, Daniele; HICK, Diana; MARTIN, Ben. What is an emerging technology?. Research Policy, Sussex,
Reino Unido, v. 44, n. 10, p. 1827-1843, 1 dez. 2015. DOI https://doi.org/10.1016/j.respol.2015.06.006.
Disponivel em:
https://sussex.figshare.com/articles/journal_contribution/What_is_an_emerging_technology_/2342007
5/1. Acesso em: 22 maio 2024.
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de
significativamente

4. Conceituagao tratamento

de dados de forma automatizada

Redacdo do Estudo Preliminar

Proposta da Samsung

68. Assim, o presente critério especifico
se aplica a situagdes em que sdo utilizados
algoritmos ou outras tecnologias para
realizar o tratamento de dados de forma
automatizada significativamente.

68. Assim, o presente critério especifico
se aplica a situagdes em que sdo utilizados
algoritmos ou outras tecnologias para
realizar o tratamento de dados de-ferma

autematizada———significativamente

exclusivamente ou majoritariamente de
maneira automatizada, sendo esta
entendida uma decisdo que é tomada
sem qualquer interven¢do humana no
processo de tomada de decisdo e,
consequentemente, supervisaio ou
revisiao humana.

Justificativa:

O trecho exposto na metodologia explicita que o critério especifico para
classificacdo de uma atividade que utilize tratamento automatizado como sendo
um tratamento de alto risco somente se refere a “situacdes em que sdo utilizados
algoritmos ou outras tecnologias para realizar o tratamento de dados de forma
automatizada significativamente.”

O termo “tratamento de dados de forma automatizada significativa” traz consigo
uma carga de subjetividade nao benéfica a pesquisa e desenvolvimento de
ferramentas de IA, uma vez que nao estabelece critérios e balizas precisas para
guais dessas operacdes com decisdes automatizadas seriam caracterizadas como
operagdes de alto risco.

Para tanto, sugerimos a diferenciacdao de operagdes de tratamento que tenham
decisGes automatizadas como daquelas que tenham sido tomadas unicamente
com base em tratamento automatizado de dados pessoais. Segue abaixo
sugestdo de redacdo para esta diferenciacao.

Tratamento de dados de forma automatizada significativa: Se refere a uma
decisdo que é tomada exclusivamente ou majoritariamente por um sistema
automatizado, sem qualquer interven¢cdo humana no processo de tomada de
decisdo. Isso significa que ndo ha supervisdo ou revisao humana envolvida na
decisdo final.

Uma definicdo semelhante é proposta de regulamento da Unido Europeia para
inteligéncia artificial (“Al Act”), que define um "Sistema de Inteligéncia Artificial"
como software desenvolvido com uma ou mais das técnicas e abordagens
listadas e que pode, para um conjunto dado de objetivos definidos pelo humano,
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gerar saidas como conteudo, previsdes, recomenda¢des ou decisGes que
influenciam os ambientes com os quais interagem.

e Haja vista que a utilizacdo de ferramentas baseadas em inteligéncia artificial
estdo cada vez mais inseridas nas operagdes dos agentes de tratamento, esta
diferenciacdo permitird uma maior previsibilidade e seguranca juridica para que
os ganhos de produtividade advindos da utilizagdo destas ferramentas sejam
minados por eventuais receios de maior risco regulatdrio.



Autoridade Nacional de Prote¢ao de Dados (“ANPD”)

Ref.: Tomada de Subsidios 03/2024 - Consulta a Sociedade da minuta do Guia
Orientativo de Tratamento de Dados Pessoais de Alto Risco

Salvador-BA, 31 de maio de 2024

Prezadas e prezados,

Goshme Solugées para Internet Ltda. (“Jusbrasil”), inscrita no CNPJ/MF sob o n°
07.112.529/0001-46, enquanto empresa comprometida com o fortalecimento da cultura
de protecdo de dados em ambito nacional, vem por meio deste documento apresentar
suas contribuicdes em relacdo a Tomada de Subsidios 03/2024 - Consulta a Sociedade
da minuta do Guia Orientativo de Tratamento de Dados Pessoais de Alto Risco.

Em 17/04/2023, a Autoridade Nacional de Protecdo de Dados (ANPD) abriu chamada para a
consulta a sociedade a respeito do Estudo Preliminar sobre Alto Risco e Larga Escala.

Com o objetivo de contribuir com a construgdo de uma cultura forte em protegédo de dados e
aprimoramento dos entendimentos sobre os conceitos elencados na consulta, o Jusbrasil
elaborou o presente documento com algumas consideragdes iniciais mais especificamente em
relagdo a necessidade de combinacéo de dois critérios para a caracterizacdo de tratamento de
alto risco.

Na minuta do Guia Orientativo sobre Tratamento de Dados Pessoais de Alto Risco ("Guia"), a
ANPD propbe a adogao de alguns critérios para que se possa caracterizar tratamento de alto
risco. O objetivo de caracterizar esse tipo de tratamento é identificar situacbes que
efetivamente possam acarretar mais riscos ou danos para o titular de dados, de maneira que os
devidos 6nus sejam alocados aos agentes de tratamento para essas situagbes especificas.
Acreditamos que haveria bastante prejuizo aos agentes e a cultura de protegdo de dados como
um todo caso houvesse uma "banalizagdo" do conceito de alto risco, em virtude da adocéo de
critérios exageradamente amplos, trazendo tratamentos que ndo acarretam em riscos
adicionais ou danos efetivos para o titular de dados.

No Guia, afirma-se que o tratamento sera de alto risco quando atender, cumulativamente, a
pelo menos um critério geral e um critério especifico. Os critérios gerais sao o (i.a) tratamento
em larga escala ou quando ha (i.b) tratamento que possa afetar significativamente interesses e



direitos dos titulares. Ja os especificos s&do quando ha (ii.a) vigilancia ou controle de zonas
acessiveis ao publico; (ii.b) tratamento automatizado; (ii.c) tecnologias emergentes ou
inovadoras ; e (ii.d) dados sensiveis ou de criangas, adolescentes e de idosos.

O obijetivo desta contribuicdo € argumentar e demonstrar que nao necessariamente quando ha
a combinacdo do critério objetivo (i.a) tratamento em larga escala e (ii.b) tratamento
automatizado ha de maneira efetiva um tratamento que seja mais arriscado ou danoso para o
titular, per se.

1. Sobre a definicdo de tratamento automatizado e sua atual apresentagao como
critério especifico

No Guia, faz-se referéncia ao art. 20 da Lei Geral de Protecdo de Dados (LGPD, Lei n.
13.709/2018), o qual afirma que os titulares de dados tém direito a solicitar revisdo de decisdes
automatizadas e que o controlador devera fornecer, sempre que solicitadas, informacgdes claras
e adequadas a respeito dos critérios e procedimentos utilizados para a decisao automatizada,
observados os segredos comercial e industrial.

Primeiramente, a LGPD n&o traz uma definicdo do que seria, de maneira um pouco mais
objetiva, uma decisao automatizada e qual nivel/grau de intervengdo humana descaracterizaria
ou nao esse tipo de tratamento. O Guia também nao traz orientagédo adicional nesse sentido, o
que pode dificultar na implementacao de suas recomendacoes.

O Regulamento Geral de Protecdo de Dados (GDPR), da Unido Europeia, e autoridades
estrangeiras tentam delimitar um pouco mais a questdo da definicido de decisdo automatizada.
O Information Commissioner's Office ("ICO"), por exemplo, define tomada de decisao
automatizada como processo de tomar uma decisdo por meios automatizados, sem qualquer
envolvimento humano'. Muitas vezes, a tomada de decisbes automatizada envolve a criagcdo
de perfis, mas ndo é obrigatorio.

Em relacdo ao uso desse critério por si s6 para caracterizar atividade de alto risco, a GDPR
ressalta que, ao referirrse a decisdo automatizada, o foco é a protecdo dos usuarios,
especialmente no que tange a criagao de perfis. Lé-se a partir do art. 4°: “a definicdo de perfis é
um tratamento automatizado de dados pessoais para avaliar aspetos pessoais, nomeadamente
para analisar ou efetuar previsbes sobre as pessoas”’. Ou seja, ndao é a mera decisao
automatizada que enseja maior cuidado, e sim sua combinagdo com outros tipos de tratamento
e suas possiveis consequéncias, em alguns casos especificos.

11CO. What is automated individual decision-making and profiling?. UK GDPR guidance and resources.
Disponivel em:
<https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/individual-rights/automated-decision
-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/#id2>. Acesso em: 31
mai. 2024



Isso é confirmado pelo entendimento do Conselho Europeu para a Prote¢do de Dados (EDPB),
ao ratificar as diretrizes do antigo Working Party?. Neste documento, ressalta-se o cuidado com
perfilamento e suas finalidades realizado a partir de decisbes automatizadas, sem foco
exclusivamente nas decisbes automatizadas.

Nesse sentido, o Guia ressalta que a preocupacdo da LGPD e do préprio Guia é a
possibilidade de algoritmos alimentados por dados gerarem decisbes automatizadas que
representam riscos aos direitos e liberdades individuais. Entendemos e compartilhamos da
preocupacdo, de maneira que acreditamos que seria mais adequado, portanto, que o
tratamento automatizado fosse considerado um critério especifico apenas nos casos em que ha
esse risco efetivo aos direitos e liberdades individuais, e ndo de maneira abstrata e genérica.
Acreditamos ainda que tal limitagdo deve ser realizada de forma expressa no Guia, para que
nao haja duvidas sobre esse entendimento da ANPD.

Um exemplo interessante de restricao do escopo desse critério esta disposto nas "Guidelines
on DPIAs and high-risk processing", elaboradas pelo antigo Article 29 Data Protection Working
Party (atual Conselho Europeu para a Protecdo de Dados). O documento possui como obijetivo
detalhar os casos apontados pelo GDPR (especificamente em seu art. 35) nos quais se deve
realizar uma avaliacdo de impacto sobre a protecao de dados (similar ao relatério de impacto a
protecao de dados pessoais, previsto na LGPD). Para isso, sao elencados nove critérios, entre
0S quais um que versa sobre decisbes automatizadas, pelo quais sdo consideradas as
decisdes automatizadas que tém o potencial de implicar exclusdo dos individuos de servigos
importantes e/ou a discriminacdo. Indica-se também que o tratamento que produza "pouco ou
nenhuns efeitos relativamente aos individuos nao satisfaz esses critérios especificos™.

Em outras palavras, os critérios acima excluem atividades de tratamento que produzam poucos
ou nenhum efeito para o titular de dados, de modo a garantir que se dé uma atencdo maior
aquelas atividades que sao realmente de alto risco.

Ressaltamos que, atualmente, qualquer tipo de operagdo, para ser escalavel e conseguir
fornecer solugdes e respostas na velocidade adequada, passa por diversos processos de
automatizacédo e ha decisdes que nao causam impacto relevante ao titular, ou pelo menos nao
€ um impacto que deva-se considerar como caracterizador de um tratamento de alto risco. Nao
ser enquadrado como tratamento de alto risco n&o significa que: (i) o agente de
tratamento/controlador nao precisara tomar os cuidados devidos para garantir que o tratamento
ocorra dentro da lei; e (ii) o controlador ndo devera oferecer respostas ao titular de dados, se
questionado.

2 Working Party 29. Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679. WP 251.Feb. 2018. Disponivel em:
<https://ec.europa.eu/newsroom/article29/items/612053>. Acesso em: 31 mai. 2024.

3 ARTICLE 29 DATA PROTECTION WORKING PARTY (WP29). Orientagbes relativas a Avaliagdo de
Impacto sobre a Protegdo de Dados (AIPD) e que determinam se o tratamento € «suscetivel de resultar
num elevado risco» para efeitos do Regulamento (UE) 2016/679. 2017. Disponivel em:
https://ec.europa.eu/newsroom/document.cfm?doc_id=47711. Acesso em: 29 mai. 2024.



Abaixo, trazemos alguns exemplos do proprio Jusbrasil de tratamentos automatizados que n&o
causam impacto ao titular no sentido de representar riscos aos direitos e liberdades individuais.
O Jusbrasil nasceu com o objetivo de ampliar o acesso a informacgao juridica. Para isso, o
Jusbrasil realiza o tratamento de dados que ja sé&o publicos, por for¢ca de lei e com respaldo
constitucional, considerando a finalidade, a boa-fé e o interesse publico que justificaram a
disponibilizacdo original de tais dados. Embora entenda que possa haver tratamentos que
necessitam de maior cuidado, ha também aqueles que n&o causam o impacto ao titular temido
pela ANPD, especialmente quando se consideram tratamentos cujo objetivo quase unico é a
normalizacdo de dados. Em outras palavras, tratamentos automatizados cujo objetivo é a
classificacdo de dados em bancos, de acordo com caracteristicas que ja estdo presentes nos
préprios tribunais e no mundo juridico, sem a realizagdo de qualquer tipo de juizo de valor que
possa ensejar em discriminagao indevida ao titular.

Abaixo, dois exemplos de tratamentos automatizados que n&o trazem risco ou prejuizo ao
titular.

a. Normalizagcao de nomes, numeros de processo e OABs nas publicagoes
dos diarios oficiais

Um primeiro exemplo poderia ser a identificagdo e normalizagdo de nomes, numeros de

processo e numeros de inscricdbes em seccionais da Ordem dos Advogados do Brasil (OABSs)

nas publicacbes dos diarios oficiais para enviar recortes que citem os nomes das pessoas
advogadas.

Os diarios oficiais divulgam atualizagdes processuais as quais precisam chegar aos
representantes das partes envolvidas imediatamente. Para entregar as pessoas advogadas os
recortes exatos referentes somente aos processos de seu interesse, uma série de decisdes
automatizadas envolvendo seus dados sao necessarias: 1) reconhecer o nome das pessoas
representantes e/ou suas OABs no texto das publicagdes; 2) verificar a existéncia de
homébnimos e utilizar a informacao da OAB e/ou o numero de processo unificado associado
para desambiguar; 3) identificar variacbes de nome, como abreviagdes de sobrenome e
corretamente associar a pessoa canodnica; 4) identificar se a pessoa é cliente do servigo de
monitoramento de recortes e 5) notificar a pessoa de que uma nova publicagdo foi
disponibilizada.

Todas as decisdes acontecem de forma automatizada, sem prejuizo ao titular, e em
beneficio do exercicio das profissdes do Direito que se beneficiam da conveniéncia de serem
notificadas quando ha novas atualizagbes processuais publicadas nos diarios oficiais.

b. Recuperacgao de contas

Um segundo exemplo pode ser o processo comum de auxiliar as pessoas que esquecem suas
credenciais de acesso a plataforma.



Para viabilizar que uma pessoa consiga recuperar sua conta em uma plataforma, é preciso
delimitar regras automaticas que verificam a possibilidade de acesso para garantir a seguranga

No Jusbrasil, utilizamos o e-mail como informag&o primaria no processo de recuperagéo de
contas, em que consta: 1) verificar a localizagdo do IP que esta solicitando a alteragdo de
senha de acesso ou recuperacao de conta; 2) enviar um e-mail no endereco cadastrado na
conta pela pessoa usuaria com o link para atualizacdo cadastral.

Todas as decisbes acontecem de forma automatizada, sem prejuizo ao titular, e em
beneficio da conveniéncia e seguranca da pessoa titular. Esse tipo de tratamento ndo é
particular ao Jusbrasil e ocorre em muitas outras plataformas/sites/aplicativos que
disponibilizam ao titular a possibilidade de realizar registro.

Sugestdo do Jusbrasil: que o critério especifico seja revisto para que os tratamentos
automatizados considerados de alto risco sejam aqueles que possam acarretar em impactos
relevantes ao titular em relagao a seus direitos e liberdades, e ndo apenas tratamento
automatizado per se. Desta forma, privilegia-se uma analise contextual dos tratamentos de
dados pessoais, em aderéncia a estrutura de regulagao responsiva estruturante da LGPD.

2. Sobre a combinagao dos critérios

A ANPD estabeleceu como premissa que qualquer tratamento de dados pessoais envolvendo 2
(dois) milhdes de titulares sera considerado tratamento em larga escala, representando este
numero aproximadamente 1% (um por cento) da populagao brasileira. Contudo, guestiona-se
se a decisdo da ANPD de fixar um numero prévio de titulares de dados para caracterizar o
tratamento em lar: la é a mai

Ao definir, de forma prévia, um numero arbitrario para atender ao critério em larga escala, a
ANPD contraria uma abordagem regulatéria responsiva e baseada em riscos. Em documento
que trata do tratamento de alto risco para fins de elaboracao de relatério de impacto, o
Working Party 29 (“WP 29”)* indicou que nao seria viavel estabelecer um tnico niimero
para caracterizar o tratamento em larga escala, sugerindo que seria mais adequado
desenvolver ao longo do tempo uma pratica para identificar o que constituiria esse tipo
de tratamento em diferentes circunstancias. De forma similar, o ICO® nio estabeleceu um

4 Working Party 29. Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “likely to result in a high risk” for the purposes of Regulation 2016/679. WP 248. April, 2017.
Disponivel em: <https://ec.europa.eu/newsroom/article29/items/611236>.

5 Information Commissioner's Office. When do we need to do a DPIA? Disponivel emt:
<https://ico.org. uk/for orqanlsatlons/qwde to- data protectlon/qwde to-the- qeneral data protectlon requlati




valor especifico para caracterizacdao da larga escala, mas definiu critérios e forneceu
exemplos que implicariam tratamento de larga escala.

Além disso, o estudo® do IAPP citado pela préopria ANPD aponta que a definigdo do que
constituiria tratamento em larga escala ainda é escassa, havendo uma significativa
disparidade entre os valores populacionais estabelecidos pelas autoridades europeias

de protecdao de dados. Portanto, ndo existe uma pratica internacional consolidada nesse
sentido.

No tépico anterior, trouxemos alguns exemplos de tratamentos automatizados que, por si, s6
nao trazem qualquer tipo de prejuizo e/ou dano ao titular que justifique o dado ser classificado
como de alto risco.

Nossa posicao é de que, mesmo ao ser combinado com o critério de tratamento em larga
escala, independente de suas definicbes, ainda sim seria prejudicial que esses tratamentos
fossem considerados como de alto risco, visto que ndo ha dano elevado/ou restricdo de direitos
e liberdades do titular. Dito de outra forma, muitas séo as situagdes que envolverdo grandes
quantidades de dados pessoais, ou seja, poderiam ser consideradas de larga escala, e que, na
pratica, ndo se traduzem em situagdes que poderiam levar a alto risco para os titulares de tais
dados, apesar do amplo volume de dados.

Especialmente em relagdo ao segundo exemplo acima citado, € um tipo de tratamento de
dados que ocorre em qualquer site/plataforma/aplicativo que disponibiliza mecanismos de
cadastro, rastreio e recuperacdo de contas. E claro que esse tipo de operacdo, ainda mais se
considerar o numero de usuarios, devera levar em conta cuidados especificos e que sejam
suficientes para proteger e garantir a circulagao segura dos dados. No entanto, esses cuidados
nao justificam que qualquer operagdo com essa finalidade simples seja considerada uma
finalidade de alto risco, com todos os 6nus implicados nessa operacgao.

Se a combinacao destes critérios sempre implicar em tratamento de alto risco, isso fara com
que diversas entidades tenham que classificar varias operagdes rotineiras e sem impacto
relevante ao titular como de alto risco, tendo de alocar recursos adicionais que poderiam estar
melhor empregados no cuidado de operagdes que séo efetivamente de alto risco. Novamente,
tratamentos de riscos menores n&o deixam de ter os devidos cuidados.

Por isso, a nossa sugestdo € a de que a mera combinagdo do critério de larga escala e de
tratamento automatizado, sem qualquer outra especificagéo sobre a finalidade e/ou natureza do
tratamento, ndo leve a um tratamento ser considerado de larga escala. Ainda, deve-se
questionar se o numero proposto, em um pais com as dimensdes populacionais como o Brasil,
deve se manter no patamar atual.

® BREIBARTH, Paul. On large-scale data processing and GDPR compliance. Agosto, 2018. Disponivel
em: <htips://i .org/new n-large-scale- -pr ing-and-gdpr-compliance/>.




Sugestao do Jusbrasil: que o critério especifico seja revisto para que os tratamentos
automatizados considerados de alto risco sejam aqueles que possam acarretar em impactos
relevantes ao titular em relacdo a seus direitos e liberdades, e ndo apenas tratamento
automatizado per se. Desta forma, privilegia-se uma analise contextual dos tratamentos de
dados pessoais, em aderéncia a estrutura de regulagéo responsiva estruturante da LGPD.

Ainda, recomenda-se que a mera combinacao de critérios de tratamento em larga escala e
tratamento automatizado, nos moldes em que foi apresentado pelo Guia, ndo implique
tratamento de alto risco. O modelo atual faz com que haja um inchago de tratamentos de
dados pessoais de alto risco, sendo que muitos deles ndo possuem a capacidade de
impactar o titular de maneira relevante ou de forma que se deva considerar de alto risco.

Atenciosamente,
Equipe Jusbrasil

Juliana Pacetta Ruiz
Encarregada de Dados - OAB/SP n. 420134

Aline Bindel Marques
Gerente de produto - Trust and Safety

Marina Quezia Mota Alves
Analista em protegado de dados - OAB/BA n. 77093

Luis Felipe Fiocati Melgarejo
Diretor juridico - OAB/SP n. 327.716
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Ref.: Estudo Preliminar - Tratamento de dados pessoais de alto risco

Contribui¢6es para o Guia Orientativo e Metodologia de Andlise de Alto Risco no Tratamento de Dados
Pessoais

A ASSOCIACAO BRASILEIRA DE EMPRESAS DE PAGAMENTO
AUTOMATICO PARA MOBILIDADE (ABEPAM), entidade privada, sem fins lucrativos, constituida por
pessoas juridicas e/ou profissionais, que congrega empresas do setor de pagamento automdtico para
mobilidade que sejam homologadas pelas agéncias reguladoras de transporte nos dmbitos estadual ou
federal, vem apresentar contribuicdes & Tomada de Subsidios da ANPD relativa ao Estudo Preliminar sobre
Tratamento de Dados Pessoais de Alto Risco, na forma descrita abaixo.

Introdugéio

Esta Autoridade Nacional de Prote¢éo de Dados — ANPD abriu Consulta Piblica sobre o tratamento de
dados de alto risco, propondo metodologia para ser utilizada para finalidades que incluem ao menos:
avaliar a necessidade de comunicag¢do de incidentes, mensurar a gravidade de uma infracéio que venha a
ser sancionada pela autoridade, determinar a necessidade de elaboragdo de relatério de impacto
(Manifestagéio Técnica, 2.20-2.21).

Admitidamente um tema “complexo e objeto de muitas indagagdes” (Guia Orientativo, 1), e que engloba
agentes publicos e privados (Guia Orientativo, 2), esta Autoridade reconhece a necessidade de garantir
seguranga juridica aos agentes de tratamento (Guia Orientativo, 3—4). Apesar de estar sob consulta piblica
neste momento, o “Guia ficard aberto a comentdrios e contribuicdes de forma continua” (Guia Orientativo,
6), de forma que nos reservamos a possibilidade de trazer novas contribuicdes quando apropriado.

Metodologia Proposta pelo Estudo

A metodologia atualmente proposta se pauta na identificagéio de um Critério Geral e um Critério Especifico
(Guia Orientativo, 8). O critério geral pode ser cumprido com um de dois elementos: tratamento de dados
em “larga escala” ou tratamento de dados que possa “afetar significativamente direitos e interesses
fundamentais” dos titulares de dados envolvidos. Nos critérios gerais, o conceito de “larga escala” estd
balizado em 2 (dois) milhdes de titulares, mas a metodologia proposta permite que volume
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consideravelmente menor de usudrios seja considerado “tratamento de larga escala”, a depender de
quantos dados sdo tratados para cada titular, o periodo de tratamento (incluindo aquele decorrente de
obrigagdes legais que impde armazenamento de dados pessoais), frequéncia com a qual a base de dados
é tratada, e a extenséo geogrdfica do tratamento (Metodologia, p. 1).

O critério especifico, por sua vez, pode ser cumprido por meio de um de vdrios elementos: 1) Utilizagdo de
tecnologias emergentes ou inovadoras; 2) Vigiléncia ou controle de zonas acessiveis ao publico; 3) Decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais; 4) Utilizacdo de dados
pessoais sensiveis; 5) Utilizacdo de dados pessoais de criancas ou adolescentes; 6) Utilizagdo de dados
pessoais de idosos. Dentre eles, chamam atengdo termos como “tecnologias emergentes ou inovadoras”, os
quais podem ser desmedidamente alargados em sua aplicagéio pratica pela falta de preciséo conceitual,
além da possibilidade de que a simples existéncia de dados de pessoas maiores de 60 (sessenta) anos
implique a satisfagdo do critério e a conclusdo por um tratamento de “alto risco”, esse Ultimo de adogdo
questiondvel vista a inexisténcia de previséo na LGPD.

O enquadramento como atividades de tratamento de “alto risco” traz consigo obrigagdes aumentadas,
como: i) elaboracdo de relatério de impacto para as atividades; ii) adogéo de novas medidas de mitigagdo
de risco; iii) se houver incidente de informagdo, possibilidade de san¢des mais rigorosas etc.

ANT n° 212/2024/CON1/CGN/ANPD (para. 2.12) e contribuintes da Tomada de Subsidio expressaram
preocupacdo com o engessamento da metodologia de andlise de risco, mas leis e regula¢ées devem
ter contornos e possibilidades interpretativas claras para os agentes requlados.

Resumo das Contribuigdes

Conceito — Necessidade de Enfoque na Atividade de Tratamento

Revisar os exemplos praticos no Guia Orientativo para refletir a metodologia proposta.

Avaliar atividades de tratamento individualmente.

Considerar que atividades “iguais” como armazenamento de dados podem ser realizadas com
grupos segmentados de dados.

Metodologia — NUmero de Titulares Minimo para Considerar o Tratamento como "Larga Escala
Revisar o pardmetro numérico adotado para larga escala.

Metodologia — Regressdo do Patamar Minimo de Titulares para Tratamento de Larga Escala
Adotar critério numérico objetivo sem regressdo.
Nao utilizar critérios complementares como fatores de andlise para larga escala.

Metodologia — Cumulatividade de Critérios
Ajustar metodologia de andlise para cumulagdo entre os critérios gerais e um critério especifico.

Conceito e Metodologia — Contagem de Dados e Volume por Titular como Fator de Larga Escala

Readequar a metodologia para excluir o volume de dados da andlise de larga escala no
tratamento.
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Metodologia — Dados Duplicados
Considerar apenas dados Unicos, evitando inflagéo da contagem.

Metodologia — Frequéncia de Tratamento de Dados como Fator de Larga Escala
Remover o elemento de frequéncia da andlise de larga escala.

Metodologia — Duragdo do Tratamento de Dados como Fator de Larga Escala

Retirar a dura¢do do tratamento como fator de escala, considerando a duragéio apenas para
andlises qualitativas de risco.

Adotar a duracdo de tratamento apenas para andlises qualitativas de potencial de afetacdo de
interesses e direitos fundamentais do titular.

Desconsiderar o tempo de armazenamento de dados decorrente de obrigagdo legal na
metodologia.

Metodologia — Extenséio Geografica como Fator de Larga Escala
Abolir o critério geografico na andlise de escala de tratamento de dados.

Metodologia — Contaminagdo de Bases de Dados
Explicitar que apenas nas avaliagdes qualitativas podem sofrer “contaminagdo” da base de dados.

Metodologia — Dados de Idosos
Eliminar dados de idosos da lista de critérios especificos.

Metodologia = Avaliagdo Qualitativa para Atividades com Menos de 25 Pontos
Eliminar a avaliagdo qualitativa para casos com pontuagéio inferior a 25.

Conceito — Afetagéio Significativa e Probabilidade de Concretizagéo
Uniformizar a metodologia de andlise da afetagdo significativa, sempre considerando gravidade
e probabilidade de ocorréncia.

Metodologia — Afetagdo Significativa e Cabimento de Relatério de Impacto

Uniformizar as situagdes para elaboracéo de relatério de impacto, optando por adoté-lo na
avalia¢do de afetagéo significativa de direitos.

Atualizar o FAQ sobre Relatério de Impacto.

Conceito e Metodologia — Tecnologias Emergentes
Retirar tecnologias emergentes dos critérios especificos, considerando-as apenas na andlise de

afetagdo significativa.

Conceito — Risco Relevante e Alto Risco
Compatibilizar a regulagdo de riscos adotando conceitos claro de risco relevante e alto risco.
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Conceito — Necessidade de Enfoque na Atividade de Tratamento

Trecho = Guia Orientativo

21. Pela experiéncia internacional, verificou-se que algumas autoridades de prote¢do de dados, ao
definirem o que seria “significativo” para caracterizar a larga escala, optaram por arbitrar um nimero
minimo de titulares que t&m seus dados tratados por determinado agente de tratamento. [...]

24. Portanto, caso envolva dados pessoais de um nimero de titulares igual ou superior a 2 (dois) milhes,
o tratamento deve ser considerado como de larga escala. [...]

33. [...] Exemplo 1: Um banco brasileiro possui cerca de 1,6 milhdes de clientes, localizados no Brasil e
no exterior. A entidade financeira realiza o tratamento de dados pessoais de seus clientes, que véo
desde dados pessoais gerais —, como nome, identidade e endereco —, até dados pessoais sensiveis —
como dados biométricos, necessdrios para acessar o aplicativo. Com uma auditoria interna, o banco
consighou que possui cerca de 8,4 milhdes de dados pessoais em sua posse. Em relagdo a frequéncia do
tratamento, o banco trata esses dados diversas vezes ao longo do dia. Como politica interna e para
cumprimento da pavuta regulatéria, o banco armazena os dados pessoais de todos os seus clientes por
até 8 anos apds o encerramento da conta. [...]

33. [...] Exemplo 2: Uma rede de postos de combustivel possui [...] postos em todo o territério nacional,
com cerca de 10,5 milhdes de titulares cadastrados em seu banco de dados, ocorrendo, portanto, o
tratamento de dados de todos eles. Apesar do alto nimero de titulares cadastrados, tem apenas 16,8
milhdes de dados pessoais em sua base, pois alguns clientes néo preencheram todos os dados pessoais
do cadastro, t&o somente os essenciais para funcionamento do app. No mais, o tratamento é realizado
diariamente. Ademais, a rede de postos armazena os referidos dados por 1 (um) ano, a fim de analisa-
los, e assim, construir suas diretrizes e op¢des comerciais. Andlise do caso: Para o presente caso, pode-se
considerar que o tratamento de dados realizado pela rede de postos é da Larga Escala, tendo em vista
que o Numero de Titulares (NT) é superior a 2 milhdes (séo 10,5 milhdes de titulares de dados
cadastrados em seu banco de dados). Dessa forma, é desnecessdria a aplicacéo da Metodologia de
Cdlculo, pois atente, de plano, ao requisito quantitativo primordial, qual seja o Nimero de Titulares (NT)
maior ou igual & 2 milhges.
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Observagéio

Ha trechos, em exemplos fornecidos no Guia Orientativo acima referenciados, em que a mengdo a “2
milhdes” parece referir-se a todos os titulares que tém dados pessoais tratados pelo agente de
tratamento em questéio, e ndo as atividades especificas de tratamento que sdo desempenhadas. No
entanto, hd se¢des do Guia (como, por exemplo, em seu pardgrafo 24) em que é explicitado que “caso
envolva dados pessoais de um nimero de titulares igual ou superior a 2 (dois) milhdes, o tratamento deve
ser considerado como o de larga escala”. Os exemplos fornecidos no mesmo Guia, contudo, néo adotam
tal perspectiva ao avangar suas andlises.

No Exemplo 1 acima, fala-se em um banco de dados que possui “cerca de 1,6 milhdes de clientes” e que
realiza diversas atividades de tratamento. Porém, em momento algum é fornecida individualizagéo ou
especificacdo das atividades quando da avalia¢do de incidéncia do tratamento correspondente no
conceito de ‘larga escala’.

Igualmente, no Exemplo 2, ndo hd individualiza¢do da atividade de tratamento de dados que se encontra
sob andlise para a configuragéio do ‘alto risco’, restringindo-se a andlise do caso fornecido aos “cerca
de 10,5 milhdes de titulares cadastrados em seu banco de dados, ocorrendo, portanto, o tratamento de
dados de todos eles”.

A andlise de alto risco, conforme estabelecido no dmbito do préprio Guia Orientativo, deve ser
conduzida em rela¢do as atividades de tratamento de forma especifica, individualizada, e ndo em
rela¢do a determinado agente de tratamento.

Hé& hipdteses em que um sé agente desempenha um plural de atividades de tratamento, cada quais
apresentando peculiaridades a si préprias quanto a sua natureza, seus propésitos, sua dimensdo e,
naturalmente, quanto a seus riscos. Quando da andlise quantitativa de dados para a caracterizagdo da
‘larga escala’, o pardmetro de 2 milhdes deve ser atingido em atencdo &s nuances de diferentes
atividades de tratamento e seu respectivo alcance, pondo em centralidade o tratamento e retirando o
ponto de andlise do agente de tratamento.

As andlises de alto risco e de larga escala, portanto, devem ser feitas em relacdo as atividades de
tratamento de determinado agente, e ndo em relagéio a dado agente. E os Exemplos fornecidos no
&mbito do Guia Orientativo devem refletir esta perspectiva, justamente por deverem ser a concretizagéo
lddica das regras expressadas no documento.
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Sugestdo

Os Exemplos devem refletir a metodologia proposta pela Nota Técnica e explicada pelo Guia
Orientativo. Assim, propde-se que sejam ajustados para que possam ilustrar efetivamente como a andlise
de alto risco serd realizada para estes casos.

No Exemplo 1, o simples fato de que o banco possui 1,6 milhdes de clientes ndo deveria implicar a larga
escala de todas as suas atividades. Cada atividade de tratamento deve ser avaliada de maneira
individual, da mesma forma e granularidade como ocorre com o registro das atividades de tratamento
que é realizada conforme os comandos da Lei Geral de Protecdo de Dados, art. 37.

No Exemplo 2, da mesma forma, ainda que haja explicitagcdo de que se discute o armazenamento das
informagdes, o Exemplo parece concluir que toda a atividade do aplicativo é de larga escala, quando
isto ndo necessariamente se traduz na realidade. Mesmo que a base de dados seja unificada, diferentes
atividades vinculadas ao aplicativo terdo diferentes quantidades de titulares envolvidos.

Cabe notar que “armazenamento” de dados néo &, necessariamente, uma atividade onica. E plenamente
possivel que um agente de tratamento segmente seu armazenamento de informac¢des em diferentes
ambientes. Isso pode ocorrer pela utilizagéo de diferentes sistemas, por opcdes de arquitetura da base
de dados, ou por outros fatores externos. Consequéncia disto é que “armazenar” dados de clientes —
mesmo que haja 10,5 milhdes de titulares, como no Exemplo 2 — ndo significa necessariamente uma mesma
atividade de tratamento de dados. Por exemplo, clientes inativos, recuperagéo de crédito, leads, podem
estar armazenados em ambientes distintos, fazendo com que cada atividade se reporte a um
armazenamento distinto que pode segmentar os nimeros globais de dados.

Portanto, sugere-se uma revisdo global da aplicagdo do conceito de larga escala, particularmente nos
Exemplos prdticos do Guia Orientativo, para que eles possam condizer com a andlise que os entes
regulados efetivamente precisardo adotar.
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Metodologia — NUmero de Titulares Minimo para Considerar o Tratamento como "Larga Escala”

Trecho — Guia Orientativo

21. Pela experiéncia internacional, verificou-se que algumas autoridades de prote¢do de dados, ao
definirem o que seria “significativo” para caracterizar a larga escala, optaram por arbitrar um nimero
minimo de titulares que tém seus dados tratados por determinado agente de tratamento. Em alguns casos,
observou-se que o nimero provém de uma porcentagem de 1% (um por cento) a 10% (dez por cento)
do total da populacéo do pais. Outras experiéncias demonstraram, por outro lado, a op¢éo pela simples
especificacdio de parémetros absolutos publicizados no site da autoridade de protecéo de dados, sem
referéncia a percentual sobre a populacéo do pais.

22. Considerando as experiéncias internacionais analisadas e, a fim de promover maior seguranca
juridica, transparéncia e objetividade na aplicacdo das disposicdes legais e regulamentares vigentes, a
ANPD entende e orienta que seja considerado como “nimero significativo” e, portanto, “em larga escala”,
qualquer tratamento que envolva o quantitativo minimo de 2 (dois) milhdes de titulares.

23. Esse nUmero equivale, de forma aproximada, a 1% (um por cento) da populagéo brasileira, estimada
pelo IBGE em cerca de 203 (duzentos e trés) milhdes de pessoas, conforme os dados do Censo 2022.

24. Portanto, caso envolva dados pessoais de um nimero de titulares igual ou superior a 2 (dois)
milhdes, o tratamento deve ser considerado como de larga escala. Ou seja, o nimero de titulares sera
considerado como “significativo” nos casos de tratamentos que envolvam dados pessoais de, pelo menos,
2 (dois) milhdes de titulares.

25. Vale destacar que o atendimento a esse critério (“nimero significativo de titulares”) representa
elemento suficiente para a caracterizagéio da larga escala. Ou seja: se o tratamento abranger 2 (dois)
milhdes ou mais de titulares, a larga escala estard configurada, independentemente da avaliagéo dos
critérios complementares. A definicdio de nimero minimo simplifica e torna mais objetiva a andlise da
larga escala, conferindo maior previsibilidade aos agentes de tratamento e & aplicacéo da legislacéo
vigente pela ANPD. (grifos no original) (Guia Orientativo)

Observagéio

Conforme a prépria ANPD, ao tratar do critério de larga escala algumas autoridades arbitraram nimero
minimo de titulares, variando de 1% a 10% da populacéo do pais (Guia Orientativo, 21) com clara
divergéncia na prdtica internacional. As op¢des regulatérias variam ao ponto de outras jurisdi¢cdes
considerarem até mesmo os tipos de agente de tratamento que realizam as atividades como parte da

caracterizagdo dos tratamentos de larga escala, por exemplo go adotar pardmetros numéricos

diferentes para "healthcare”. Apesar da grande variabilidade na definicéo de larga escala em outras
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jurisdicdes, a ANPD adotou 2 milhdes de titulares, aproximadamente 1% da populagdo brasileira, como
pardmetro sem se debrugar nos motivos pelos quais opta por este marco.

O dado mais objetivo mencionado pela Autoridade para justificar a escolha regulatéria é baseada em
breve menc¢éio ao PL 2630/20. Um Projeto de Lei, contudo, carece dos elementos necessdrios para
justificar deciséo regulatéria. O PL, por exceléncia, é uma norma em discusséo e ndo pode servir para
balizar essa decisdo, quanto menos como Unico elemento que apoia a escolha especifica por adotar 1%
da populagéio como parémetro. Além disso, o PL em questéo lida especificamente com mercados digitais,
o que significa que mesmo que estivesse aprovado, precisaria ser analisado em contexto.

A Autoridade cita “pesquisas realizadas pela equipe de projeto, inclusive no cendrio internacional
(Super/ANPD n° 0050869 e 0050871)", mas a auséncia de sistema de busca puiblica e de
disponibilizagdo dos documentos junto & consulta em realizagéo impede de avaliar se os documentos em
questéo sdo suficientemente robustos para explicar a opg¢do regulatéria adotada pela Autoridade.

O pardmetro de 2 milhdes é especialmente baixo se considerado o fato de que o Guia Orientativo falha
em deixar claro que a andlise deve ser focada na atividade de tratamento, néo no agente que a realiza,
conforme explorado supra.

Além disso, mesmo em comparagdo com a prdtica internacional citada no Guia Orientativo, adotou-se
injustificadamente o parémetro mais baixo: 2 milhdes de pessoas significa menos de 1% da populagéo
brasileira, enquanto a prdtica internacional existente vai até 10% das respectivas populagdes. Séo
poucas as jurisdicdes em que hd nimeros previamente definidos que determinam a classificacdo de alta
escala, j& que no GDPR, por exemplo, ndo hd definicdo de “alta escala” e as autoridades nacionais, que
publicam listas de atividades submetidas ou ndo & obrigac¢do de realizagdo de Relatério de Impacto,
ndo costumam mencionar parémetros numéricos de alta escala.

Excegdio é feita, no entanto, pela Alemanha, que — com metodologia mais similar & ora proposta — define
o tratamento em larga escala como aqueles que abrangem mais de 5 milhdes de pessoas, ou ao menos
40% da populagdo relevante, andlise a ser realizada conforme o caso concreto. O parémetro numérico
aleméo equivale a aproximadamente 6% da populac¢do daquele pais. Proporcionalmente, adotando-se
o pardmetro de 6% da populacdo ao Brasil, teriamos aqui o pardmetro de aproximadamente 12,9
milhSes de titulares de dados pessoais.

Sugestdo

Revisdo do pardmetro numérico adotado para aproximd-lo dos pardmetros mais razodveis da
experiéncia internacional e que mais se assemelham & metodologia proposta. Assim, sugere-se que o
pardmetro seja, no minimo, 6% da populagéo brasileira (aproximadamente 12,9 milhdes de titulares),
mas idealmente 10% (aproximadamente 21,5 milhdes de titulares de dados).
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Metodologia — Regresséo do Patamar Minimo de Titulares para Tratamento de Larga Escala

Trecho = Guia Orientativo

23. No entanto, nos casos de tratamento que contemplem quantidade de titulares inferior a esse
patamar (2 milhdes), deverdo ser analisados os demais critérios — volume, duracéo, extenséo
geografica e frequéncia do tratamento — para averiguar a eventual ocorréncia de larga escala. Assim,
é possivel ocorrer larga escala, mesmo em tratamentos inferiores ao patamar de 2 (dois) milhdes de
titulares, caso os demais critérios estejam presentes, conforme serd detalhado mais adiante neste Guia.
(Grifos no original)

Observagdes

Ao adotar metodologia que permite regredir do parémetro estabelecido pela prépria Autoridade, cria-
se incerteza em relacéo aos entes regulados. Tal fator demonstra, ademais, contrariedade quanto &
posicéio da ANPD em relacéo & qualificacdio do que configura ‘nimero significativo,” a qual compreende
que a referéncia a esse conceito, na regulamentac&o da autoridade, “aponta para a necessidade de
defini¢éio objetiva de qual valor numérico ou quantitativo de titulares serd relevante ou significativo
o suficiente para caracterizar o tratamento em larga escala” (pardagrafo 20; grifo nosso).

Vez mais a ANPD afirma buscar “promover maior seguranca juridica, transparéncia e objetividade na
aplicagéo das disposicdes legais e regulamentares vigentes” (pardgrafo 22; grifo nosso), sustentando
que a “definicdo de nimero minimo simplifica e torna mais objetiva a andlise da larga escala, conferindo
maior previsibilidade aos agentes de tratamento” (pardagrafo 25)

Conforme a metodologia proposta, contudo, o parédmetro de 2 milhdes de titulares que, em si, ja se
questiona conforme explicitado supra, torna-se verdadeiramente ilusério.

Com facilidade, é possivel que uma atividade de tratamento envolvendo 500 mil pessoas (e talvez menos)
seja suficiente para que se considere a existéncia de “larga escala”, apesar de representar menos de
0,25% da populacdo brasileira. A metodologia inicia sua pontuacdo para o nimero de titulares em
atividades com "menos de 10 mil" titulares o que, por hipétese, significa que tratar os dados de apenas
1 (um) titular, com mais de 50 pontos de dados, em uma atividade em que a guarda de dados seja de
mais de 10 anos, que aconteca em miltiplas ocorréncias didrias e utilize um servidor internacional atinge
o critério de larga escala. N&o é dizer que este tratamento hipotético, qualquer que seja, ndo possa ser
de alto risco, mas se este risco existir ele ndo serd constituido por escala, mas pela qualidade de
tratamento.

A adocéo de critérios complementares traz elementos de incerteza a metodologia (conforme explicado
em Metodologia — Volume de Dados por Titular como Fator de Larga Escala; Metodologia — Frequéncia
de Tratamento de Dados como Fator de Larga Escala; Metodologia — Duragéo do Tratamento de Dados
como Fator de Larga Escala; e Metodologia — Extenséo Geografica como Fator de Larga Escala, todos
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infra) e faz justamente o que a Autoridade afirma repetidamente querer evitar: coloca subjetividade e
avaliagéo qualitativa dentro de um paréimetro que se supde obijetivo.

Conforme o Guia Orientativo, “a 'larga escala’ pressupde uma andlise quantitativa, especialmente no
que concerne ao critério de ‘nimero de titulares™ (pardgrafo 36).

Sugestdo

Adotar critério numérico objetivo e que ndo permita a regressdo do par@metro numérico minimo
estabelecido pela Autoridade.

Consequéncia disso seria ndo mais adotar os critérios complementares de andlise como fatores de
larga escala.

11

www.abepam.org.br 9 contato@abepam.org.br e (1) s181.0408




ASSOCIACAO BRASLEIRA DAS EMPRESAS DE
PAGAMENTO AUTOMATICO PARA MOBILIDADE

Metodologia = Cumulatividade de Critérios

Trecho = Guia Orientativo

O]
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AFETAR SIGNIFICATIVAMENTE
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8588 2 ©

TRATAMENTO
AUTOMATIZADO

ou

DADOS SENSIVEIS OU DE
CRIANCAS, ADOLESCENTES
E DEIDOSOS

Observagiio

Nos termos do Guia Orientativo, a metodologia proposta coloca como alternativos os critérios gerais.
Contudo, a possibilidade de cumprir apenas um dos critérios e, automaticamente, poder ter o tratamento
classificado como “alto risco”, gera grande incerteza na classificacdo de atividades de tratamento,
inclusive aquelas consideradas corriqueiras que podem, inadequadamente, vir a ser classificadas como
de alto risco.

A simples escala de tratamento néo implica, per se, a existéncia de risco a atividade. Inclusive, a LGPD
é clara ao indicar que ao aplicar os principios de seguranca e prevencéo (Arts. 6 VII-VIIl), elementos
vinculados ao risco da atividade de tratamento, devem ser observados a estrutura, a escala, o volume,
a sensibilidade dos dados tratados, a probabilidade de dano e a gravidade do dano potencial ao
titular de dados (Art. 50 §2°).

Art. 6° As atividades de fratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

[-]
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Ademais, o conceito de “afetagéio significativa” dos interesses e direitos dos titulares é notadamente
vago, o que permitiria que, se analisado de maneira isolada, fosse criada inseguranca juridica em
relagdo a metodologia de alto risco. Em que pese a sugestdo de se associar o conceito a elaboragdo de
relatério de impacto, tornar as andlises de escala e impacto alternativas em lugar de cumulativas criard
cendrios de inseguranga juridica e consequente énus aos agentes de tratamento.

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alterag¢do, comunicagdo ou difusdo;

VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

[..]

Art. 50. Os controladores e operadores, no dmbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagées, poderdo formular regras de boas prdticas e de governanga [...]

§2° Na aplicagdo dos principios indicados nos incisos VIl e VIl do caput do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados fratados
e a probabilidade e a gravidade dos danos para os titulares dos dados [...]

c) seja adaptado & estrutura, d escala e ao volume de suas operagdes, bem como a sensibilidade dos dados
tratados;

Sugestédo

Ajustar a metodologia de andlise de alto risco para cumulagdo entre os critérios gerais e um critério
especifico, consideradas as demais sugestées de exclusées e ajustes contidas nesta contribuigdo (e.g.
Dados de idosos e tecnologias inovadoras, conforme infra).

® VIGILANCIA OU CONTROLE TRATAMENTO
A

DE ZONAS ACESSIVEIS AUTOMATIZADO
@ @ & @ AO PUBLICO
, ou
TRATAMENTO QUE POSSA
TRNTAMENTO BN AFETAR SIGNIFICATIVAMENTE @
At INTERESSES E DIREITOS | g\%
DOS TITULARES b

TECNOLOGIAS DADOS SENSIVEIS OU DE
EMERGENTES CRIANCAS, ADOLESCENTES
OU INOVADORAS EDEIDOSOS

13

www.abepam.org.br 9 contato@abepam.org.br e (1) s181.0408




CIACAO BRASLEIRA DAS EMPRESAS DE
GAMENTO AUTOMATICO PARA MOBILIDADE

Conceito e Metodologia — Contagem de Dados e Volume por Titular como Fator de Larga Escala

Trecho — Guia Orientativo

24. [...] a) Volume de Dados Envolvidos no Tratamento: corresponde ao total de registros de dados
pessoais tratados dividido pelo nimero de titulares. [...]

29. A metodologia recomendada consiste em é (seis) etapas. As primeiras cinco envolvem as etapas de
avaliacéo dos critérios definidores de larga escala. A sexta e Ultima consiste em somar os resultados
alcancados nas etapas anteriores. O resultado obtido servird de pardmetro para a caracterizacéo de
larga escala e a tomada de deciséo. [...]

b) Etapa 2 — determinagéo do volume de dados pessoais que sé@o tratados e seu peso associado:

De acordo com a tabela abaixo, para cada faixa de quantidade média de dados tratados por titular,
é atribuido um peso associado.

A quantidade média de dados tratados por titular é calculada pelo somatério da quantidade total de
dados pessoais tratados dividido pela quantidade total de titulares. Ao valor resultante dessa diviséo,
deve ser atribuido o peso indicado na tabela abaixo, o qual serd somado aos pesos obtidos nas demais
etapas, a fim de se avaliar a caracterizacéo, ou ndo, da larga escala.

Cada informacéo do titular deve ser considerada como 1 (um) dado. Por exemplo: CPF (1 dado), nimero
da identidade (1 dado), rua do endereco (1 dado), bairro do enderego (1 dado), tipo sanguineo (1
dado), dados do cartdo de crédito (1 dado), entre outros. (grifo nosso)

Observagiio

Nos termos do Guia Orientativo, cada por¢do ou pedaco de dado é contabilizado separadamente, o
que gera problemas na metodologia conforme explicitado abaixo.

Conforme definicéo de fornecida no a@mbito do artigo 5°, inciso |, da LGPD, ‘dado pessoal’ diz respeito
a uma “informacdo relacionada a pessoa natural identificada ou identificavel”. Ocorre, no entanto, que
a explicacéo proposta pelo Guia Orientativo segmenta por¢des de informagéo; por exemplo, o endereco
de determinado titular de dados contém dados de ‘rua’ e de ‘bairro’, as quais, conforme o mecanismo
de contabiliza¢@o constante no pardagrafo 29, b, do Guia, representaréo cada qual uma unidade de
dado (somando, nesse exemplo, 2 (dois) dados).

Em uma configuracdo padréo, o endereco da Autoridade Nacional de Protecdo de Dados é: ‘Setor
Comercial Norte — SCN, Quadra 6, Conjunto “A”, Edificio Venéncio 3000, Bloco “A”, 9° andar, CEP
70.716-900 — Brasilia — DF.” A orientacéo fornecida no Guia Orientativo parece insuficiente para
permitir a compreensdo adequada de quantas ‘unidades’ de dado existem neste endereco. Em uma
andlise conservadora, contabilizando tal grandeza com a maior granularidade possivel, o endereco se
dividiria em 9 ‘dados’
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Setor Comercial Norte — SCN
Quadra 6

Conjunto "A"

Edificio Venancio 3000

Bloco "A"

9° andar

CEP 70.716-900

Brasilia

DF

VWONOOAWD~

Cria-se o mesmo problema em relagéio a outras informagdes referentes a, por exemplo, dados de cartdo
de crédito, o qual, apesar de estar listado no Guia Orientativo como um Unico dado, apresenta potencial
de segmentagdio em:

Tipo do cartdo (Black, Platinum, etc.)
Fun¢des (Débito/Crédito)

1. NOmero do Cartdo
2. Validade

3. CvC

4. Nome

5. Bandeira

6.

7.

Ao ser adotado com granularidade incerta o "volume de dados" faz com que rapidamente qualquer
cadastro simples leve a pontuacdes altas. Assim, a atual metodologia de contabilizagdo de unidades de
dado pessoal constante no Guia Orientativo resulta na criagéio de incerteza quanto a como determinada
informagéo deverd ser segmentada para fins de configuracéo de um ‘dado’, podendo, inclusive, culminar
em volume de dados néo condizente com a tabela de pontuagéo proposta.

Diferentemente do que sugerem os Exemplos do Guia Orientativo, "8,4 milhdes de dados pessoais” para
um banco com "cerca de 1,6 milhdes de clientes”" (Exemplo 1, Guia Orientativo), totalizando uma média
de menos de 6 pontos de dados por titular € um cendrio inverossimil. Igualmente, 10,5 milhdes de titulares
cadastrados em um aplicativo néio teriam associados a eles "apenas 16,8 milhdes de dados pessoais”
(Exemplo 2, Guia Orientativo), ainda que os cadastros fossem preenchidos apenas parcialmente. Apenas
para garantir o funcionamento de um aplicativo de celular seria necessdria quantidade de dados
consideravelmente superior & proposta. Como se vé nos dois exemplos acima (enderego e cartdo de
crédito), ao granularizar os pontos de informagdo rapidamente se alcancam as dezenas de dados para
cada fitular.

Assim, a dispersdo adotada na avaliagdo do volume de dados tratados como fator de "larga escala” é
incondizente com atividades de tratamento no mundo digital, que rapidamente alcancam dezenas de
pontos de dados mesmo em atividades de fratamento consideradas simples como um registro de
pagamento.
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Sugestdo

A proposta do Guia Orientativo n&o é suficientemente clara para permitir que os agentes de tratamento
avaliem adequadamente quantos “pedagos” de dados serdo considerados em suas atividades de
tratamento.

Qualquer ficha simples de cadastro facilmente seria inflada a um patamar alto de pontuagdio na presente
metodologia proposta.

Assim, sugere-se que a metodologia seja readequada para excluir o volume de dados da andlise de
larga escala no tratamento, visto que o conceito de escala se vincula & quantidade de titulares, enquanto
a mensuragdo de volume de dados condiz com a amplitude do potencial impacto que um fratamento
pode ter sobre tal titular. Por isso, ainda que possa ser relevante, a andlise de volume estd erroneamente
associada & escala da atividade.
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Metodologia — Dados Duplicados

Trecho = Guia Orientativo

29. A metodologia recomendada consiste em é (seis) etapas. As primeiras cinco envolvem as etapas de
avaliacéo dos critérios definidores de larga escala. A sexta e Ultima consiste em somar os resultados
alcancados nas etapas anteriores. O resultado obtido servird de paré@metro para a caracterizacéo de
larga escala e a tomada de deciséo. [...]

b) Etapa 2 — determinagéo do volume de dados pessoais que sdo tratados e seu peso associado:

De acordo com a tabela abaixo, para cada faixa de quantidade média de dados tratados por titular,
é atribuido um peso associado.

A quantidade média de dados tratados por titular é calculada pelo somatério da quantidade total de
dados pessoais tratados dividido pela quantidade total de titulares. Ao valor resultante dessa diviséo,
deve ser atribuido o peso indicado na tabela abaixo, o qual serd somado aos pesos obtidos nas demais
etapas, a fim de se avaliar a caracterizagéo, ou ndo, da larga escala. (Guia Orientativo, 29.b)

Exemplo 1: Um banco brasileiro possui cerca de 1,6 milhdes de clientes, localizados no Brasil e no exterior
[...] Com uma auditoria interna, o banco consighou que possui cerca de 8,4 milhdes de dados pessoais em
sua posse. (Guia Orientativo)

Observagiio

O Guia Orientativo carece de definicéo expressa acerca do procedimento a ser adotado em caso de
duplicacéo de dados. A simples soma dos nimeros de informacéo de bases de dados para cdmputo e
cdleulo da ‘média’ de dados existente pode inflacionar artificialmente a contagem de informagées
armazenadas por um agente de tratamento.

Tomando como exemplo o fornecimento de tags de identificacdo automdtica de veiculos, em cada
passagem por um checkpoint captura-se a placa do veiculo em quest&o. Assim, este dado constard por
diversas vezes na base de dados que armazena tais informacdes; e o mesmo poderd ocorrer em relagéo
a outros aspectos e dados: caso determinado titular tenha mais de um nimero de cartdo de crédito, se
tem o mesmo cadastro em duas bases diferentes de uma sé empresa, entre outros cendrios possiveis.

Nessa configuragéo, um Unico dado, cuja informagéo é rigorosamente a mesma, serd, nessa hipétese,
contabilizado por miltiplas vezes. Esse conjunto de informagées que faz referéncia a um sé dado néo
deve ser contado como um plural de dados.
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Sugestdo

Explicitar que os dados sejam computados de maneira Unica, ou seja, que eventuais informagdes repetidas
dentro de uma base de dados (ou entre diferentes bases de dados) ndo sejam considerados como novos
dados. Assim, seria a nova redagdo sugerida:

A quantidade média de dados tratados por titular é calculada pelo somatério da quantidade
total de dados pessoais Unicos tratados dividido pela quantidade total de titulares implicados
naquela aquela atividade de tratamento.
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Metodologia = Frequéncia de Tratamento de Dados como Fator de Larga Escala

Trecho — Guia Orientativo

29. [...] d) Etapa 4 — determinacéo da frequéncia com que os dados pessoais sdo tratados e o peso
associado a esse quantitativo:

Nesta etapa, ocorre a determinacéo do valor associado & frequéncia em que os dados dos titulares séo
tratados.

Importante ressaltar que a frequéncia do tratamento deve estar diretamente relacionada a finalidade
com que aquele respectivo dado é tratado, ou seja, na razdo que subsidie o tratamento dos dados.
Portanto, a finalidade do tratamento de determinados dados pessoais deverd justificar a frequéncia com
que o Agente de Tratamento o realiza.

Sendo assim, o respectivo peso serd determinado de acordo com o enquadramento respectivo nas faixas
contidas na Tabela 4:

Tabela 4 — Valores referentes a frequéncia (F) com que os dados sé@o tratados

Valor Atribuido a F Definigdo das faixas da frequéncia com que os dados dos Titulares séo tratados

1 Anualmente

2 Mensalmente

3 Semanalmente

4 Diariamente

5 Mdltiplas ocorréncias didrias
Observagdes

Frequéncia de tratamento é um fator que quase necessariamente serd qualificado sob o parémetro
mdximo de valor a si atribuido, uma vez que qualquer base de dados estruturada tenderd a ser utilizada
multiplas vezes ao dia. Com base nesse pardmetro, portanto, qualquer base dados estruturada seria
sempre categorizada no grau maximo.

Tal fato é corroborado pelo préprio Guia Orientativo ao fornecer o exemplo constante em seu pardagrafo
33: "Exemplo 1: [...] Em relac¢éo a frequéncia do tratamento, o banco trata esses dados diversas vezes
ao longo do dia. Como politica interna e para cumprimento da pauta regulatéria, o banco armazena os
dados pessoais de todos os seus clientes por até 8 anos apés o encerramento da conta." (grifo nosso)
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Metodologia = Frequéncia de Tratamento de Dados como Fator de Larga Escala

Portanto, a utilizacéio da frequéncia de tratamento como fator de avaliacéo de escala néo condiz com
os objetivos da metodologia de larga escala que, conforme o Guia Orientativo, “36. [...] pressupde uma

m

andlise quantitativa, especialmente no que concerne ao critério de ‘niumero de titulares’.

Nota-se que o Guia Orientativo desconsidera peculiaridades regulatérias atinentes a setores especificos
da atividade econdmica. Por exemplo, nos servicos relativos aos Sistemas Automdticos de Arrecadacéo
de Peddgios, no &@mbito do Estado de S&o Paulo segundo os termos da Resolugéio ARTESP n° 1/2014, as
Administradoras de Rodovias e as Operadoras de Servicos de Arrecadacdo devem seguir uma
arquitetura de comunicacéo pré-determinada, inclusive com relacéo aos dados e a periodicidade de
envio das informagdes entre si, com periodos minimos de dois minutos e com obrigacéo de reenvio da
mesma informacdo. Desse modo, esses agentes atingiriam o patamar maximo previsto no &@mbito dessas
atividades em decorréncia do cumprimento de obrigacéo regulatéria setorial. Em outras palavras, ao

cumprirem uma horma setorial, seriam atingidos por fardo requlatério adicional decorrente das
orientacdes previstas no Guia Orientativo.

Adicionalmente, a metodologia de andlise da "afetacdo significativa” j&@ considera que dentre os
elementos analisados estd, por exemplo, a relacéo do titular com o agente de tratamento e a
probabilidade de ocorréncia de dano, fatores que podem ser analisados sob o prisma da frequéncia de
tratamento de dados. A justificativa da ANPD para a incluséo da frequéncia de tratamento na
metodologia é precisamente que "quanto maior a frequéncia, maior o risco para a privacidade e a
protecéio de dados pessoais dos titulares" (Guia Orientativo, para. 24.c), explicitando que esta é uma
questdo de risco — atinente & andlise de afetacdo significativa aos interesses e direitos fundamentais do
titular, ndo & escala do tratamento em quest&o.

Sugestido

Remover o elemento de frequéncia do tratamento de dados pessoais para andlise de Larga Escala.
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Metodologia = Duragéio do Tratamento de Dados como Fator de Larga Escala

Trecho — Guia Orientativo

24. Quando o tratamento de dados pessoais for inferior a 2 (dois) milhdes de titulares — patamar
considerado como numero significativo de titulares —, serd necessdrio analisar os critérios complementares
para definir se esse tratamento é de larga escala. Esses critérios séo definidos e explicados a seguir.
Destaca-se, ainda, que o Anexo Il apresenta um detalhamento da metodologia de cdlculo, a qual pode,
ainda, ser aplicada pelos agentes de tratamento por meio de uma planilha disponibilizada no sitio da
ANPD na internet. [...]

b) Duracéo do tratamento: refere-se ao intervalo de tempo durante o qual os dados pessoais sé&o
tratados pelo agente de tratamento, desde a coleta do dado até o descarte para determinada
finalidade. Nesse caso, quanto menor o periodo de tratamento dos dados pessoais, menor o impacto da
duracdo para efeitos de caracterizacéo de larga escala — e vice-versa. Lembre-se: o arquivamento e
a guarda de dados também sdo operagdes de tratamento e devem ser considerados na contabilidade
de sua duragdo. (grifo nosso)

Observagdes

O armazenamento de dados configura forma auténoma de tratamento, de forma serd computado na
andlise de ‘duracé@o’ do tratamento de dados pessoais — aumentando, portanto, a pontuacéo de agentes
regulados que possuam obrigac¢des legais de guarda de informag¢des (Guia Orientativo, 24 bis, b). Dessa
forma, qualquer atividade que tenha obrigacéo de guarda de dados necessariamente terd, de imediato,
pontuacdo inicial mais elevada na métrica de caracterizacéo da larga escala. Por exemplo, instituicées
de pagamento possuem obrigagdes rigidas relativas ao armazenamento de dados estabelecidas pelo
Bacen. Exemplo dessas normas é a Resolucéio do Bacen n° 85/2021 que dispée sobre a politica de
seguranca cibernética desses agentes, exigindo-se a contratacdo perene desses servicos por obrigacéo
regulatéria. Ademais, as Instituicdes Autorizadas a funcionar pelo Bacen, nos termos de outra norma da
instituicéio, a Circular n® 3.978 /2020, devem conservar pelo periodo minimo de dez anos as informacdes
relativas aos seus procedimentos de prevencéo de lavagem de dinheiro, o que automaticamente as coloca
no maior grau de pontuacdo para a duragdo de um tratamento de dados.

No édmbito do GDPR, especificamente por parte do CNIL (autoridade de prote¢éio de dados na jurisdi¢céio
francesa), ndo s&o requisitados relatérios de impacto para cumprimento de obrigacdo legal.
Analogamente, carece de sentido e fundamentacéo razodvel a imposicéio de obriga¢des adicionais ou
desvantagens aos entes, agentes de tratamento, que, em cumprimento a obriga¢des regulatérias,
promovem medidas de adequacéo que alteram a forma pela qual conduzem suas atividades de
tratamento.
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Metodologia = Duragéio do Tratamento de Dados como Fator de Larga Escala
Hd&, ademais, considerdvel dificuldade na garantia de eliminagéio completa de dados, devido &
existéncia, por exemplo, de boas prdticas de seguranca cibernética que implicam a necessidade de
backups e redundéancias — fatores que podem vir a dificultar a eliminacéo de dados.

Na hipétese de manutencé@o do entendimento presente no Guia Orientativo, portanto, agentes regulados
que cumprem determinacdes regulatérias de arquivamento e guarda de dados estardo sujeitos ao dnus
e & incumbéncia adicional de mais corriqueiramente terem suas atividades de tratamento enquadradas
como de alto risco devido ao periodo de sua duracéo, ‘punindo-os’ por sua diligéncia em cumprimento
de obrigac¢des que a si foram impostas por meio de regulagéo.

Sugestdo
Retirar a duracéo do tratamento de dados com um fator de escala do tratamento; e
Adotar a duracéo de tratamento apenas para andlises qualitativas de potencial de afetacdo de

interesses e direitos fundamentais do titular e desconsiderando na andlise o tempo de guarda decorrente
de obrigacdes legais ou regulatérias como fator de risco.
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Trecho = Guia Orientativo
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29. [...] e) Etapa 5— determinacdo da extenséo geogrdafica na qual os dados pessoais séo tratados: Na
etapa 5, deve ser feita a determinagéo do valor associado & extensdo geogrdfica em que os dados dos
titulares s&@o tratados. Deve-se utilizar como referéncia a localizacéo dos agentes de tratamento e dos
titulares que tenham seus dados tratados.

Ademais, deve-se sempre considerar a maior extensdo territorial possivel dentro dos atuais limites em
que o tratamento ocorre, conforme critério a seguir. [...]

Por exemplo, se o agente de tratamento tratar dados de titulares em um municipio do estado Rio de
Janeiro e de um titular de apenas um municipio do estado de S&o Paulo, o tratamento deverd ser
considerado como “Regional” para efeitos de Larga Escala. Mesmo que né&o abranja os demais estados
da regid@o Sudeste e, tampouco, outros municipios de S&o Paulo e Rio de Janeiro. No caso de ocorréncia
de transferéncia internacional de dados pessoais o valor do peso serd aquele relacionado a faixa
internacional. Portanto, os pesos ser&o correlacionados ds extensdes acima indicadas conforme a Tabela
5:[...]

Exemplo 1:

Um banco brasileiro possui cerca de 1,6 milhdes de clientes, localizados no Brasil e no exterior. A entidade
financeira realiza o tratamento de dados pessoais de seus clientes, que véo desde dados pessoais gerais
—, como nome, identidade e endereco —, até dados pessoais sensiveis — como dados biométricos,
necessdrios para acessar o aplicativo. [...]

Andlise do caso: Tendo em vista que o Nimero de Titulares é menor que 2 milhdes, é necessaria a
avaliagéo dos critérios complementares (volume, duracéo, frequéncia e extenséo geogrdafica), por meio
da aplicacéio da Metodologia de Cdlculo proposta neste Guia. Em relacéo ao Numero de Titulares (NT),
tem-se o peso de 20, j@ que o banco trata dados pessoais de 1,6 milhdes de titulares. [...]

Observagdes

Presume-se, conforme o pardgrafo 29.e do Guia Orientativo, que o armazenamento em nuvem contard
como tratamento internacional de dados. O Guia explicita, ainda, que ainda que um sé cliente, titular de
dados pessoais tratados, estejam localizados fora do pais, a totalidade do tratamento de dados
correspondente serd internacionalizado. Nesse caso, o critério geogrdfico serd, quase necessariamente,
computado como internacional.

A premissa utilizada pelo Guia Orientativo para incluir a "extensé@o geogréfica" como parte dos fatores
em "larga escala" é a de que a amplitude no tratamento de dados se trata de grandeza cuja progresséo
implica aumento no impacto sobre a protecdo de dados pessoais: “[qluanto maior a amplitude do
tratamento de dados [...] maior serd o impacto na protecdo de dados pessoais [, pois] maior serd a

23

www.obepom.org.br e contato@abepam.org.br e (11) 5181.0408




=AD BRASILEIRA DAS EMPRESAS DE
TO AUTOMATICO PARA MOBILIDADE

g\bepam

A
PA

diversidade de fontes de dados pessoais e a pluralidade de grupos de titulares [e, plor conseguinte [...,]
maior o risco para a privacidade e a protegio de dados pessoais dos titulares" (Guia Orientativo,
pardgrafo 24.d).

Separando os elementos suscitados para justificar a inclusdo da extensdo geogrdéfica nesta andlise, fala-
se em i) impacto, ii) diversidade de fonte de dados pessoais, iii) pluralidade de grupos de titulares, e iv)
riscos & protecdo de dados.

Tanto o impacto quanto o risco j& s@io enderegados no elemento de afetagéio significativa aos interesses
e direitos do titular. A diversidade de fonte de dados, por sua vez, poderia ser elemento considerado,
por exemplo, como influéncia no risco de determinado dano ocorrer (e.g. dispersdo de controles técnicos
e/ou organizacionais), encaixando-se também na andlise de afetagdo significativa.

A pluralidade de grupos de titulares, por fim, incidird em uma de duas hipéteses. Caso néo haja elementos
diferenciadores dos titulares que sejam capturados pela LGPD como aspectos relevantes, a pluralidade
ndo apresentard qualquer relevéncia em relagéio aos dados de que diz respeito. Do contrdrio, caso
aqueles elementos estejam presentes, tal aspecto estard j& enderecado nos critérios especificos da
metodologia, ao considerar o uso de dados sensiveis ou de menores de idade na atividade de
tratamento.

A extensdo geogrdfica do tratamento, por sua vez, quando considerada, cabe & andlise de risco
pertinente ao relatério de impacto, e ndo & andlise de escala do tratamento, pois se justifica em critérios
qualitativos. Conforme o Guia Orientativo, “36. [...] a 'larga escala’ pressupde uma andlise quantitativa,
especialmente no que concerne ao critério de ‘nimero de titulares™.

Sugestdo

Exclusdo do critério geogrdfico da andlise de escala do tratamento de dados.
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29. A metodologia recomendada consiste em é (seis) etapas. As primeiras cinco envolvem as etapas de
avaliacéo dos critérios definidores de larga escala. A sexta e Ultima consiste em somar os resultados
alcancados nas etapas anteriores. O resultado obtido servird de paré@metro para a caracterizacéo de
larga escala e a tomada de deciséo. [...]

e) Etapa 5— determinacdo da extensdo geogrdfica na qual os dados pessoais sdo tratados:

Na etapa 5, deve ser feita a determinacéo do valor associado & extenséo geografica em que os dados
dos titulares s@o tratados. Deve-se utilizar como referéncia a localizacdo dos agentes de tratamento e
dos titulares que tenham seus dados tratados.

Ademais, deve-se sempre considerar a maior extenséo territorial possivel dentro dos atuais limites em
que o tratamento ocorre [...]

Por exemplo, se o agente de tratamento tratar dados de titulares em um municipio do estado Rio de
Janeiro e de um titular de apenas um municipio do estado de S&o Paulo, o tratamento deverd ser
considerado como “Regional” para efeitos de Larga Escala. Mesmo que né&o abranja os demais estados
da regi@o Sudeste e, tampouco, outros municipios de S&o Paulo e Rio de Janeiro.

No caso de ocorréncia de transferéncia internacional de dados pessoais o valor do peso serd aquele
relacionado & faixa internacional. (grifo nosso)

Observagéio

E incerto, em avaliacéo da metodologia fornecida pelo Guia Orientativo, se a ‘contaminacéo’ da base
de dados explicitada para fins de identificacéio da extenséo geogrdfica de determinado tratamento
serd aplicada para outros critérios.

Por ‘contaminacé@o’ da base, entenda-se situacdio na qual a existéncia e a natureza (por exemplo,
geografica) de um sé dado afeta a natureza da integralidade do tratamento correspondente: ainda
que o conjunto de todos os dados tenha escopo geografico municipal, um sé dado localizado em outro
Estado faz com que o tratamento seja, como um todo, regional.

Conforme o exemplo acima fornecido, constante no pardgrafo 29, ‘e’, do Guia, “deve-se sempre
considerar a maior extensdo territorial possivel.” E explicitado, portanto, que a contaminacéo de base
ocorrerd inclusive com apenas “um titular de apenas um municipio”, fazendo com que o tratamento seja
expandido no critério geogréfico. O mesmo fendmeno se passard em relacdo & transferéncia
internacional de dados.
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No entanto, ndo hd especificagéio expressa em relacdo & ocorréncia do fendmeno de contaminagdo da
base em rela¢do a outros critérios, néo geogréficos. Por exemplo, caso a totalidade dos titulares tenha
entre 18 e 59 anos de idade, & exce¢do de um deles que for menor de idade ou idoso. Nessa hipétese,
estariamos lidando com uma base de dados que cumpre com o Critério Especifico da metodologia?

Adicionalmente, as andlises de escala ndo devem ser afetadas por "contaminacgdo”, dado que avaliam
volume de titulares sendo afetados, ndo caracteristicas subjetivas do tratamento. Assim, ainda que a
metodologia venha a adotar a possibilidade de "contaminagdo”, ela deveria ser aplicada
exclusivamente as andlises qualitativas, como é o caso da avaliagcdo de afetagdo significativa de
interesses ou direitos fundamentais.

Sugestdo

Explicitar que apenas as avalia¢des qualitativas podem estar sujeitas a contaminagdo de base, visto que
a andlise é iminentemente de qualidade dos dados, ndo de volume como é o caso do critério de larga
escala.
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Trecho = Guia Orientativo
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69. O critério especifico de utilizacdo de dados pessoais sensiveis ou de dados pessoais de criangas, de
adolescentes e de idosos se aplica a situagdes em que séo utilizados dados pessoais que requerem um
grau maior de protecdo. Isso engloba, por exemplo, informacées sobre a saidde, a orientacdo sexual, a
religidio, a etnia, entre outros, bem como dados de criancas, adolescentes e idosos.

76. Da mesma forma, o tratamento serd de alto risco se, além de um dos critérios gerais, envolver dados
pessoais de titulares criancas e adolescentes ou de idosos.

78. Por sua vez, para fins da definicéio da expressdo dados de idosos, deve-se considerar que pessoa
idosa é aquela com “idade igual ou superior a 60 (sessenta) anos”, conforme previsto no art. 1° do
Estatuto da Pessoa Idosa (Lei n° 10.741, de 1° de outubro de 2003).
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Observagéo

Conforme a metodologia proposta no Guia Orientativo, basta que um dos elementos constantes no rol
de critérios especificos esteja satisfeito para que o critério seja, como um todo, considerado satisfeito.
Dentre as opgdes de elementos estd o tratamento de dados de pessoas idosas.

Conforme dados obtidos do IBGE, referentes ao ano de 2022, a populacdo idosa do Brasil é composta
por aproximadamente 32 milhdes de pessoais, o que corresponde a 15,6% da populacdo total do pais.
Assim, qualquer base de dados de escala relevante incluird informag¢des de pessoais com mais de 60
anos (idosos): estatisticamente, qualquer base de dados que possua capilaridade relevante
necessariamente incluird dados de idosos.

Dessa forma, o critério especifico da metodologia de andlise sempre estard contemplado, fazendo com
que a apreciagdo de caracterizagdo do alto risco recaia exclusivamente sobre a determinagdo da
existéncia de larga escala ou afetacdo significativa do direito do titular.

Cabe destacar, ademais, que a LGPD menciona o tratamento de dados de pessoas idosas em seu art.
55-], mas estabelece exclusivamente que cabe & ANPD “garantir que o tratamento de dados de idosos
seja efetuado de maneira simples, clara, acessivel e adequada ao seu entendimento, nos termos desta
Lei e da Lei n° 10.741, de 1° de outubro de 2003 (Estatuto do Idoso)”. O foco do artigo reside
exclusivamente, portanto, em aspectos de transparéncia e explicabilidade do tratamento de dados
pessoais, ndo havendo qualquer comando similar aquele existente para menores de idade (art. 14) ou
dados sensiveis (art. 11).

Sugestdo

Eliminar da lista de elementos que podem cumprir com o critério especifico o tratamento de dados de
pessoas idosas.

Além de implicar o cumprimento do requisito em virtualmente todas as atividades de tratamento
relevantes, a LGPD ndo dd& fundamento para que o tratamento de dados de pessoas idosas seja
equiparado ao de menores de idade ou ao de dados sensiveis, sendo o Unico comando da lei garantir
um tratamento de dados “de maneira simples, clara, acessivel e adequada ao seu entendimento”. Ou
seja, a equiparacdo criaria uma nova obrigagdo aos operadores e controladores de dados que néo estd
prevista em lei, sendo, portanto, manifestamente ultra legem e, portanto, passivel de discusséo e provavel
anulagéo a posteriori. A literatura administrativista € unéinime no sentido de que regulamentos e os atos
administrativos complementadores ndo podem inovar o ordenamento juridico, criando obrigagdes e
proibicdes que ndo estejam previamente previstas em lei, sob pena de violagdo ao principio da
legalidade estrita (art. 37, caput da CF).
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Metodologia = Avaliagcédo Qualitativa para Atividades com Menos de 25 Pontos

Trecho — Guia Orientativo

29.f [...] Considera-se como limite médximo para ndo ser considerado Larga Escala um resultado
inferior a 25. Qualquer resultado que for superior a 25 pontos no somatério sugere-se que seja

considerado como Larga Escala.

Frisa-se que, para resultados do somatério entre 23,5 e 25, recomenda-se que o agente de tratamento
avalie o caso concreto para decidir se é larga escala, conforme Tabela 6. (grifo no original)

Observagdes

O Guia Orientativo prevé metodologia segundo a qual a soma da conjuncéo dos critérios que atinja o
patamar de 25 pontos, indicados pela ANPD, implicard que a atividade de tratamento correspondente
seja objetivamente considerada de larga escala.

No entanto, sob o pardagrafo 29.f do Guiaq, tem-se a ressalva de que tratamentos que alcancem 23,5
pontos ou mais estejam sujeitos a uma andlise qualitativa do caso concreto. Dessa forma, hipéteses de
tratamento com 23,5 pontos contam com presuncéo de n&o configuracdo da larga escala, a qual poderd
ser concretizada ou ndo somente mediante avaliacéo da situac@o em concreto, fornecendo fator adicional
de incerteza e subjetividade & metodologia proposta.

Conforme o préprio Guia Orientativo, o objetivo da andlise de larga escala é "torna[r] mais objetiva a
andlise da larga escala, conferindo maior previsibilidade aos agentes de tratamento e & aplicacéo da
legislagéio vigente pela ANPD" (para. 25) e “promover maior seguranca juridica, transparéncia e
objetividade na aplicacéo das disposicdes legais e regulamentares vigentes” (para. 22). Assim, permitir
que uma andlise objetiva seja, posteriormente, avaliada subjetivamente para incluséo de atividades que
estariam fora do escopo determinado vai contra a estrutura proposta. As avaliacdes subjetivas ja séo
realizadas no critério geral por meio da avaliacdo de afetacdo significativa, critério que é alternativo
& larga escala para constituir um tratamento de alto risco.

Sugestdo

Eliminar a avaliacéo qualitativa sugerida para os casos que pontuem menos de 25 na metodologia
proposta.
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Conceito — Afetagéio Significativa e Probabilidade de Concretizagéio

Trecho — Guia Orientativo

41. A avaliagéo do tratamento de dados pessoais deverd considerar a gravidade e a probabilidade
de ocorréncia do impacto sobre os titulares, enquadrando-se no conceito de “afetar significativamente”
seus interesses e direitos apenas aquelas situacdes de gravidade elevada e com alta probabilidade de
ocorréncia. [...]

53. Por fim, é essencial destacar que o impedimento ao exercicio de um direito ou & utilizacéo de um
servico e o dano material ou moral s&o potenciais: ou seja, ndo é necessdrio que tal impedimento ou dano
se concretizem para que o tratamento de dados cumpra esse critério na andlise do alto risco.

Observagiio

A afetacéo significativa indica a existéncia de andlise de dano potencial. No entanto, hé se¢des do Guia
Orientativo nas quais ndo é sugerida andlise de probabilidade de concretizacéo, como em seu pardgrafo
53: “o impedimento ao exercicio de um direito ou & utilizac&o de um servico e o dano material ou moral
sdio potenciais: ou seja, ndo é necessdrio que tal impedimento ou dano se concretizem para que o
tratamento de dados cumpra esse critério na andlise do alto risco”.

Apesar disso, em outras se¢des sdo fornecidos elementos de probabilidade na andlise (Guia Orientativo,
para. 41). A conjungéo de tais hipdteses de variacéio da metodologia de avaliacdo da afetacéo
significativa representa, assim, fator adicional de inseguranca e opacidade na identificacdo de qual
efetivamente serd o mecanismo utilizado pela Autoridade na designacéo de tratamentos como de ‘alto
risco’, implicando, portanto, na necessidade de uniformizacéo e clareza na metodologia de andlise deste
fator.

Sugestdo

Uniformizar o entendimento explicitado no paragrafo 41 do Guia Orientativo de que se enquadra "no
conceito de 'afetar significativamente' seus interesses e direitos apenas aquelas situagdes de gravidade
elevada e com alta probabilidade de ocorréncia." (grifo nosso)
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Trecho = Nota Técnica

2.19. E importante atentar para o fato de que, ainda que a previséo da larga escala esteja contida no
Regulamento do ATPP, atinente aos agentes de tratamento de pequeno porte, deve ser considerada em
qualquer operagio de tratamento de dados pessoais, independentemente do porte do agente de
tratamento. [...]

2.21. Em resumo, no contexto brasileiro, o conceito de larga escala para o tratamento de dados pessoais
é relevante especialmente nas seguintes situagdes:

a) Como um dos critérios gerais definidores do tratamento de dados pessoais de alto risco para:

i. analisar se o agente de pequeno porte poderd se beneficiar do tratamento juridico diferenciado
estabelecido pelo Regulamento aprovado pela Resolucéo n° 2/2022; e

ii. avaliar a necessidade de elaborar relatério de impacto @ protecéio de dados pessoais.

b) Para classificar uma infragcdo como grave, nos termos do §3° do art. 8° do Regulamento aprovado
pela Resolugéio n° 4/2023.

c) Como um dos critérios para aferir a gravidade de um incidente de seguranca e a sua respectiva
comunicacéo a ANPD e aos titulares, nos termos do art. 48 da LGPD. (grifo nosso)

Trecho — Guia Orientativo

7. A identificacéo do alto risco no tratamento de dados pessoais é de suma importéncia, e tem como
objetivos oferecer diretrizes para que os agentes de tratamento possam definir as medidas de seguranca
adequadas & protecéo dos dados pessoais tratados; delinear parémetros quanto @ necessidade de
elaboragéio de relatério de impacto @ protegéio de dados pessoais, o qual é exigido nos casos em que
o tratamento envolva alto risco; possibilitar o tratamento juridico diferenciado de agentes de tratamento
de pequeno porte, conforme previsto na Resolucéio CD/ANPD n° 2, de 27 de janeiro de 2022, mas,
principalmente, para que qualquer agente de tratamento possa definir as medidas de seguranca
adequadas & protecdo dos dados pessoais tratados.

Trecho — Guia Orientativo

35. Assim como ocorre com “larga escala”, a expressdo “afetar significativamente interesses e direitos
fundamentais do titular” é um elemento comum a diversos contextos: composicéo da definicéo de alto
risco para agente de tratamento de pequeno porte; composicéio da definicéo de risco ou dano relevante
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para efeitos de comunicagdo de incidente de seguranca com dados pessoais e mensuragdo da gravidade
das infragdes previstas no Regulamento de Dosimetria e Aplicagdo das Sangdes Administrativas.

36. Por outro lado, enquanto a “larga escala” pressup&e uma andlise quantitativa, especialmente no que
concerne ao critério de “nimero de titulares” (ver seg¢éo 3.1.3. Elementos da Larga Escala), esse segundo
critério geral — “afetar significativamente” — possui cardater qualitativo: ele se refere & magnitude do
impacto que a atividade de tratamento de dados pessoais pode representar sobre interesses e direitos
fundamentais. Isso exige uma avaliagdo sobre as suas possiveis consequéncias, isto é, os impactos gerados
pelo tratamento para os titulares.

37. O art. 4° §2° da Resolugio n° 2/2022, elencou alguns exemplos do que pode afetar
significativamente os direitos e interesses do titular: O tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais serd caracterizado, dentre outras situagées, naquelas em
que a atividade de tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servico, assim
como ocasionar danos materiais ou morais aos titulares, tais como discriminagdo, violagdo & integridade
fisica, ao direito a imagem e & reputagdo, fraudes financeiras ou roubo de identidade.

38. A partir dessa definicéo, percebe-se a necessidade de considerar trés elementos centrais para
caracterizagdo de “afetar significativamente os direitos e interesses dos titulares de dados”. Sdo eles: a)
impedir o exercicio de direitos; b) impedir a utilizagdio de um servico; ou c) puder ocasionar danos
materiais ou morais aos titulares, tais como: ¢ discriminacgdo; * violagéio a integridade fisica; * ao direito
& imagem e & reputagdo; ¢ fraudes financeiras; ou * roubo de identidade.

39. Observe-se que esse rol ndo é taxativo, podendo haver outras situa¢des que acarretam danos morais
ou materiais além das listadas.
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Observagéio

Entre a Nota Técnica ANPD n° 212/2024 e o Guia Orientativo, menciona-se o critério de larga escala,
a afetagéio significativa de direitos do titular e a andlise de alto risco, de maneira intercambidvel, como
“importantes” para diversas aplicacdes, sem que seja fornecida explicacdo da forma pela qual cada
elemento influenciard a designagdo em questéo.

Na Nota Técnica, em seu pardgrafo 2.19 “a previsdo de larga escala [...] deve ser considerada em
qualquer operagéio de tratamento de dados pessoais, independentemente do porte do agente de
tratamento” (grifo nosso), pois “é um dos critérios utilizados para verificar se uma infragcdo é grave” e
deve ser utilizada para determinar a necessidade de elaborac¢do de relatério de impacto & protegéio
de dados pessoais (pardagrafo 2.21).

No Guia Orientativo, por sua vez, a “identificacdo do alto risco no tratamento de dados pessoais [...]
delinear parédmetros quanto a necessidade de elaboragéo de relatério de impacto” (pardgrafo 7). No
mesmo Guia, a Autoridade reitera o que havia indicado na Nota Técnica 212/24, que “o conceito de
larga escala para o tratamento de dados pessoais é relevante especialmente nas seguintes situagées:
[...] avaliar a necessidade de elaborar relatério de impacto” (grifo do original) (Guia Orientativo,
pardagrafo 15).

Também no Guia Orientativo, especificamente em seu pardgrafo 35, indica-se que “como ocorre com
‘larga escala’, a expressdo ‘afetar significativamente interesses e direitos fundamentais do titular’ é
um elemento comum a diversos contextos”. No entanto, contrariamente ao esperado, dada a natureza
do tipo de andlise necessdria para essa avaliagdo, a necessidade de elaboragéo de relatério de impacto
ndo é explicitada neste tépico do Guia.

A afetagdo significativa, por sua vez, possui rol exemplificativo (Guia Orientativo, pardgrafos 37 a 39)
e sugere adogdo de muitas nuances de andlise, dificultando ou mesmo impedindo que o agente de
tratamento possa prever razoavelmente o que serd enquadrado na hipétese. Conforme o Guia, leva-se
em consideracdo circunstdncias relevantes do caso concreto, como: forma de tratamento, finalidade,
tecnologia utilizada, usos secunddrios, eventual compartilhamento com terceiros, natureza da relagdo com
o titular, existéncia de vinculo com o controlador, situagdo de vulnerabilidade, e elevada assimetria de
informagéo. Assim, a adocdo de relatério de impacto nestes casos parece medida adequada para suprir
os aspectos qualitativos da andlise.
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Sugestdo

Uniformizar as situagdes nas quais é relevante a elaborag¢do de um relatério de impacto, o que se sugere
que seja feito nos casos em que haja a possibilidade de se estar diante de um caso de "afetagéio
significativa dos interesses e direitos fundamentais do titular";

Explicitar a possibilidade do uso de relatério de impacto para dar maior materialidade as consideragdes
sugeridas pelo Guia Orientativo; e

Atualizar no que couber o FAQ sobre Relatério de Impacto, refletindo os elementos indicados no Guia
Orientativo.
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Conceito e Metodologia — Tecnologias Emergentes

Trecho — Guia Orientativo

55. Tecnologias emergentes s&o aquelas em desenvolvimento, com o potencial de moldar ou remodelar
modelos de negédcio, e com possibilidade de exercer influéncia significativa sobre a economia. Assim,
s@o inovagdes que podem possuir aplicacdes praticas, com alto grau de interesse empresarial, com
potencial de crescimento rdpido e impacto na sociedade, mas que ainda néo foram plenamente
exploradas e seus riscos séo desconhecidos, inclusive para as praticas de privacidade e protecéo de
dados.

56. Nesse contexto, ao considerar o “uso de tecnologias emergentes e inovadoras” como um critério
especifico para avaliacdo do alto risco, destaca dos agentes de tratamento deverdo analisar, pelo
estado da arte e desenvolvimento tecnolégico, se uma determinada tecnologia se enquadra na referida
categoria.

57. Nesses termos, tendo em vista a natureza mutdvel dessas tecnologias, que s&o constantemente

aprimoradas, sua conceituacéio é naturalmente abrangente e aberta, demandando uma avaliagéo
contextual por parte dos entes regulados.

Observagéio

A defini¢éio de ‘tecnologias emergentes’ pelo Guia Orientativo, as qualifica, em seu parégrafo 55, como
“aquelas em desenvolvimento”, que ainda né&o tenham sido plenamente exploradas e cujos riscos sejam
ainda desconhecidos. Admitidamente, trata-se de conceito consideravelmente aberto e mutdvel
(pardgrafo 57), aspectos que podem tornar arbitrdria a aplicacéo da norma.

A caracterizagéio de “tecnologia emergente” como toda aquela que se encontra “em desenvolvimento”
implica que virtualmente qualquer tecnologia apresente potencial de ser englobada. Por sua prépria
natureza, a tecnologia estd em constante desenvolvimento e tem sua aplicacéio de maneira inovadora;
apesar disso, ndo necessariamente essa inovacéo serd passivel de causar impacto negativo aos titulares
de dados pessoais a ela sujeitos.

O tipo de tecnologia utilizada, inclusive, é uma consideracéo que a prépria ANPD propéde utilizar na
avaliacéo da “afetacdo significativa” do Guia Orientativo, indicando a relevéncia do reconhecimento
de a andlise de aplicacdo do conceito de afetar-se algo significativamente é contextual, e deve
considerar as circunst@ncias relevantes do caso concreto — “tais como [..] a tecnologia utilizada”

(paréagrafo 42).

Dessa forma, o uso de determinada tecnologia em uma atividade de tratamento poderia ser imediata
e automaticamente considerado como de alto risco, pois a tecnologia por si utilizada poderia ser
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considerada sob os dois critérios de andlise: no critério geral, como parte da afetagéo significativa de
interesses e direitos fundamentais; e, no critério especifico, como elemento suficiente para caracterizd-la
como “tecnologia emergente ou inovadora”.

Sugestdo

Manter as consideragdes sobre a tecnologia utilizada apenas dentro da andlise relativa a potencial
afetacdo significativa dos interesses e direitos fundamentais do titular, tomando como base a
elaboragdo de um relatério de impacto e retirando este elemento dos "critérios especificos" sob a forma
de "tecnologia emergente ou inovadora".
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Conceito — Risco Relevante e Alto Risco

Trecho — Resolugéo de Incidentes n° 15/24

Art. 5° O incidente de seguranca pode acarretar risco ou dano relevante aos titulares quando puder
afetar significativamente interesses e direitos fundamentais dos titulares e, cumulativamente, envolver,
pelo menos, um dos seguintes critérios: | - dados pessoais sensiveis; Il - dados de criangas, de adolescentes
ou de idosos; Il - dados financeiros; IV - dados de autenticacéio em sistemas; V - dados protegidos por
sigilo legal, judicial ou profissional; ou VI - dados em larga escala. (grifo nosso)

Trecho — Guia Orientativo

9. Por exemplo, combinando um critério geral e um critério especifico o tratamento de dados pessoais
serd de alto risco nas seguintes hipdteses:

® O tratamento de dados pessoais em larga escala (critério geral) que inclua dados sensiveis ou
de criancas e adolescentes (critério especifico)

e O tratamento de dados pessoais que possa afetar significativamente interesses e direitos dos
titulares (critério geral), no qual sé@o utilizadas tecnologias emergentes ou inovadoras (critério
especifico)

10. Em sentido contrdrio, néo ser&o considerados de alto risco os tratamentos de dados pessoais que ndo
envolvam, pelo menos, um critério geral e um critério especifico dentre os mencionados. [...]

38. A partir dessa definicdio, percebe-se a necessidade de considerar trés elementos centrais para
caracterizacéo de “afetar significativamente os direitos e interesses dos titulares de dados”. Sé&o eles:

a) impedir o exercicio de direitos;

b) impedir a utilizagéo de um servico; ou

c) puder ocasionar danos materiais ou morais aos titulares, tais como:
* discriminacgéo;

* violagéo & integridade fisica;

* ao direito & imagem e & reputacédo;

* fraudes financeiras; ou

* roubo de identidade.
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Observagéo

Sob andlise das condi¢es para a caracterizagdo do alto risco sob o Guia Orientativo (pardgrafo 9),
sdo assim considerados os tratamentos que incorpore ao menos um dos critérios gerais e um dos critérios
especificos, integrando a definicdo de conceitos adicionais de larga escala, de afetacdo significativa,
tecnologias emergentes, entre outros.

No &mbito da Resolugéio CD/ANPD N° 15, contudo, especificamente em seu artigo 5°, inciso VI, a ANPD
utiliza de metodologia de andlise de risco distinta e que, em partes, ndo reflete a proposta de ‘alto risco’
do Guia Orientativo.

A Resolugéio 15/2024 fornece critérios de consideragéio para risco que ndio se encontram na metodologia
fornecida pelo Guia: | - dados pessoais sensiveis; Il - dados de criancas, de adolescentes ou de idosos;

Il - dados financeiros; IV - dados de autenticacdo em sistemas; V - dados protegidos por sigilo legal,
judicial ou profissional; ou VI - dados em larga escala.

Encontram-se, portanto, dois aspectos de nomenclatura simile mas de aparente diferenga conceitual, entre
o Risco Relevante previsto na Resolugdio 15/2024 e o Alto Risco estabelecido no @mbito do Guia
Orientativo.

Sugestdo

Compatibilizar as regulagdes explicitando a diferenca do conceito de risco relevante (Resolugéio 15/24)
e alto risco (Guia Orientativo).
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Instituto Brasileiro de Estudos de Concorréncia, Consumo e Comércio Internacional
(Ibrac) - Grupo de Trabalho de Protecao de Dados do Comité de Regulagéao

Contribuicao do IBRAC a Consulta Publica sobre o “Estudo
Preliminar: Tratamento de dados pessoais de alto risco” da
ANPD

Em 17/04/2024, a Autoridade Nacional de Protegdo de Dados brasileira (ANPD) abriu uma
Consulta Publica para colher subsidios para a elaboragdo de um Guia Orientativo sobre o Tratamento
de Dados Pessoais de Alto Risco, em formato de Estudo Preliminar realizado pela autoridade, visando
especialmente elucidar o conceito de tratamento de dados pessoais de “alto risco” e os critérios gerais
e especificos para sua afericdo, de modo a fornecer orientagbes para sua adequada identificagdo e
aplicagéo uniforme pelos agentes de tratamento em cada caso concreto, promovendo maior seguranga
juridica e transparéncia.

Cumpre notar que a elaboracdo do referido Guia Orientativo sob Consulta Publica levou em
consideragdo as contribuicdes a Tomada de Subsidios realizada pela ANPD entre 29/08/2022 e
28/10/2022. A ANPD também realizou, em 15/05/2024, um Webinario para tratar da minuta de Guia
Orientativo sobre tratamento de dados pessoais de alto risco, de forma a esclarecer determinados
pontos do Estudo Preliminar. Ademais, de acordo com a Agenda Regulatéria da ANPD para o biénio
2023-2024, a definigdo de “alto risco” e “larga escala” teve seu processo regulatério iniciado durante a
vigéncia da Agenda Regulatoria para o biénio 2021-2022, tendo prevaléncia sobre os demais itens
constantes da Agenda Regulatoria.

Levando em consideragao o contexto supracitado, visando auxiliar a ANPD em seu processo
regulatério e na construgdo de um ambiente juridico seguro de protecdo de dados pessoais, o Grupo
de Trabalho de Protegéo de Dados Pessoais do Comité de Regulagao do Instituto Brasileiro de Estudos
de Concorréncia, Consumo e Comeércio Internacional (lbrac) vem, através do presente documento,
apresentar suas consideracoes sobre o Estudo Preliminar sobre Tratamento de Dados Pessoais de
Alto Risco publicado pela ANPD.



| - Conceito de “alto risco”

a) Ampliacao do escopo de aplicacdo da definicdo de “alto risco”: O Estudo Preliminar
publicado pela ANPD faz referéncia - e, sobretudo, se baseia normativamente — na aplicagdo do
conceito de “alto risco” estabelecido na Resolugdo CD/ANPD n° 2/2022, destinada a regular a
aplicagao da LGPD (incluindo através de regime diferenciado) aos agentes de tratamento de
pequeno porte. Neste sentido, ha uma ampliacdo do escopo inicialmente concebido para a
aplicagao do referido conceito de “alto risco”, que passa a se aplicar a todos os agentes de
tratamento de dados pessoais, independentemente de seu porte. Ainda que essa questdo nao
represente em si um problema, sugerimos que a referida ampliagdo seja adequada e
ostensivamente informada no referido Guia Orientativo, de modo que os agentes de tratamento
de qualquer porte tenham clareza sobre o fato de que o referido conceito podera ser aplicavel
aos tratamentos de dados pessoais que realizam, bem como a outros contextos em que o
conceito de “alto risco” seja considerado.

b) Falta de abordagem contextual: Nao obstante o Estudo Preliminar frise, em alguns
momentos, que procura analisar o contexto especifico em que o alto risco é identificado, a
avaliagao sobre o risco de um tratamento de dados pessoais continua vinculada a critérios gerais
e especificos fixos (e, por vezes, inflexiveis), desconsiderando os verdadeiros efeitos no caso
concreto e potencialmente prejudicando uma verificagdo mais precisa, proporcional e adequada
do risco de determinados tratamentos para os fins propostos da norma.

c) Tratamento juridico diferenciado aos agentes de tratamento de pequeno porte e
tratamento de alto risco: A Resolugdo n® 02/2022 da ANPD determina, em seu art. 3°, que
agentes de tratamento de pequeno porte ndo poderéo se beneficiar do tratamento juridico
diferenciado previsto no Regulamento caso realizem tratamento de alto risco para os titulares,
exceto quando se organizarem (por meio de entidades de representagdo da atividade
empresarial, pessoas juridicas ou pessoas naturais) para fins de negociagao e conciliagéo de
reclamacodes apresentadas por titulares de dados. Ao mesmo tempo, o Estudo Preliminar indica
que “mesmo que se trate de um agente de tratamento de pequeno porte, as operagbes de
tratamento que envolvem alto risco ndo estéo isentas da necessidade de cumprir as obrigagbes
estabelecidas na LGPD e nas resolugbes da ANPD”. Considerando que nao é possivel entender
exatamente o escopo da excegdo mencionada no Regulamento da ANPD, seria importante
determinar as hipoteses em que, apesar de continuarem sujeitos & necessidade de cumprir com
as obrigagdes da LGPD e de resolugbes da ANPD, os agentes de tratamento de pequeno porte
poderiam se beneficiar de um tratamento juridico diferenciado em virtude de sua natureza, ainda
que realizem tratamentos de dados de alto risco.

Il. Critérios Gerais - “Larga Escala”

i. Elemento principal: numero significativo de titulares

a) Proporcao da populacao e exemplos internacionais: Em linhas gerais, o Estudo Preliminar
traz uma composi¢cdo metodolégica para a definigdo do critério de “larga escala” composta por
um elemento principal quantitativo - qual seja, o “numero significativo de titulares” -, que se




baseia em um numero especifico fixado em 2 (dois) milhées. Ainda que, para estabelecer o valor
quantitativo de 2 (dois) milhdes, a ANPD tenha se baseado na equivaléncia de 1% da populagao
brasileira, conforme estimado pelo IBGE nos dados do Censo 2022, nao resta claro por que essa
porcentagem seria adequada.

Adicionalmente, a proporcionalidade indicada ndo segue parametros de exemplos internacionais
sobre a definigdo de numero significativo de titulares. Neste sentido, conforme indicado pelo
proprio Estudo Preliminar, na Alemanha, por exemplo, apenas se o tratamento contemplar um
percentual igual ou superior a 40% da populagao relevante é que o tratamento sera considerado
de “larga escala”. Levando em conta que o Brasil tem uma populacéo aproximadamente 3 vezes
maior que a Alemanha, a proporcao de 1% da populagao brasileira ndo parece ser adequada
para se estabelecer um numero significativo de titulares capaz de preencher o critério geral para
que um tratamento seja considerado de alto risco. Os parametros percentuais internacionais
inseridos como referéncia média observada pela ANPD no Estudo Preliminar (1 — 10%) também
nao possuem embasamento ou justificativa concreta para a selegao do parametro minimo dentro
dessa escala.

Desta forma, o IBRAC entende que os critérios e parametros para a definicdo de um “ndamero
minimo” de titulares devem ser devidamente discutidos e objetiva e fundamentadamente
definidos, de forma a evitar a publicagdo de orientagdes desproporcionais e excessivamente
onerosas cujo amplo escopo impega, retarde ou restrinja o tratamento de dados, a inovagao e o
desenvolvimento.

b) Influéncia do Projeto de Lei n°® 2.630/2020: Ainda com relagao a definicdo de um nuamero
especifico de 2 (dois) milhdes para preencher o critério de “numero significativo de titulares”, de
acordo com o item 2.25 da Nota Técnica n° 212/2024/CON1/CGN/ANPD, emitida junto com o
Estudo Preliminar e a planilha de calculo, a escolha do referido numero também teria ocorrido
por influéncia do Projeto de Lei n® 2.630/2020 (“PL das Fake News”), que determina que este
seria um numero norteador para adotar “medidas adequadas e proporcionais ho combate ao
comportamento inauténtico e na transparéncia sobre conteudos pagos” em provedores de redes
sociais.

Contudo, é necessario notar que o presente Guia Orientativo em nada se relaciona com a
tematica do PL das Fake News. Ademais, o critério adotado no projeto n&o serve para aferir um
critério de “larga escala”, mas sim para definir quais provedores estardo sujeitos as obrigagdes
e responsabilidades previstas na proposta (dependendo da quantidade de usuarios registrados
que possuem). Por fim, é necessario frisar que, embora a regulagao das redes sociais continue
em discusséao, o PL das Fake News em si foi recentemente inviabilizado, possuindo pouca (ou
nenhuma) perspectiva de continuidade — portanto, utiliza-lo como parametro para o referido Guia
Orientativo da ANPD néo seria adequado.

ii) Elementos complementares e aspectos metodolégicos

a) Alternatividade vs. complementaridade: Embora o Estudo Preliminar identifique elementos
‘complementares” para a andlise da larga escala de um tratamento de dados pessoais, 0
documento denota que tais elementos apenas serdao avaliados no caso concreto caso o critério




independente de “numero significativo de titulares” (fator principal) ja ndo tenha sido preenchido.
O referido entendimento também foi frisado no Webinario sobre tratamento de dados pessoais
de alto risco realizado pela ANPD, no dia 15/05/2024.

Contudo, o IBRAC entende que tanto o numero significativo de titulares quanto os “elementos
complementares” deveriam funcionar de forma efetivamente complementar (e néao alternativo)
para se avaliar se ha um tratamento em “larga escala”, sob risco de fragilizar a propria
metodologia proposta. Este é, inclusive, o posicionamento adotado pelo Information
Commissioner's Office (ICO) no Reino Unido, que determina que o critério de “larga escala”
devera considerar, concomitantemente: (i) o numero de individuos afetados, (ii) o volume dos
dados, (iii) a variedade dos dados envolvidos, (iv) a duragdo do tratamento, e (v) a extensao
geografica do tratamento.

b) Abordagem multicritério: Relacionado ao ponto acima, o Estudo Preliminar sugere que, em
circunstancias em que a avaliagcdo baseada em apenas um elemento possa nao ser suficiente
para garantir uma correta aplicagéo da definigdo de “larga escala”, poderia ser aplicada uma
abordagem multicritério pelos agentes de tratamento para detalhar a analise ou reforgar as
justificativas para a caracterizagéo ou descaracterizagao da larga escala (valorizando elementos
praticos e contextuais do tratamento). Contudo, entendemos que essa abordagem multicritério
deveria ser intrinseca a anadlise para avaliagao de “larga escala”’ no referido Guia Orientativo,
sendo considerada em conjunto com o critério de “numero significativo de titulares” ex ante,
garantindo uma padronizagdo de parametros e evitando inconsisténcias e insegurancga juridica
durante a analise do referido critério de “larga escala”.

c) “Zona cinzenta” para a afericdo do critério de larga escala: Quando da aplicagdo da

metodologia de calculo proposta pela ANPD para a afericdo do critério de larga escala pelo
agente de tratamento, o Estudo Preliminar determina que, a depender da pontuagéo alcangada,
o tratamento podera ter mais chances ou nao de ser considerado como “larga escala”, o que
sera definido pelo agente de tratamento. Contudo, ha uma “zona cinzenta” (valores entre 23,5 <
ALE < 25), em que a autoridade recomenda que o agente avalie o caso concreto para determinar
se o tratamento é realizado em larga escala. Em nao havendo uma determinagéao clara da ANPD
sobre como seguir neste caso, gera-se inseguranga juridica aos agentes de tratamento, que
poderao enfrentar penalidades pelo descumprimento de obrigagdes relacionadas a esse critério
de “larga escala”; ou acabarao tendo mais obrigagdes (ainda que nao sejam necessarias no
caso concreto), para tentar evitar, de forma conservadora, algum tipo de responsabilizagao
relacionada a determinados tratamentos de dados pessoais que poderiam vir a ser considerados
como de alto risco.

d) Duracao do tratamento: Sobre a duragédo do tratamento de dados pessoais, ainda que o

Estudo Preliminar indique que este fator deveria ser considerado como um dos critérios para se
aferir a “larga escala”, € necessario notar que determinados periodos de retengdo de dados




pessoais estdo embasados em hipbteses legitimas/previstas em lei', e, portanto, néo se deveria
pressupor um possivel “maior risco” a periodos que envolvam uma maior duragao de tratamento
de dados pessoais sem considerar as peculiaridades do caso concreto. Recomendamos que o
Estudo Preliminar seja ajustado a essa logica, sob risco de criar um dnus excessivo aos agentes
de tratamento que estejam sujeitos a armazenar dados por periodos especificos em virtude de
obrigagao legal ou regulatoria (e que nao necessariamente afetaria o critério de larga escala ou
o nivel de risco do tratamento).

e) Frequéncia do tratamento: O fator de “frequéncia do tratamento” de dados pessoais para
aferir o preenchimento do critério de “larga escala” ndo nos parece adequado, ja que a taxa de
repeticao de tratamento dos dados nao deveria representar maiores ou menores riscos. Tanto é
assim que ha tratamentos que sio realizados apenas uma vez ao ano e que podem representar
risco muito maior do que tratamentos de dados rotineiros (como backups), com a utilizagéo de
medidas de segurancga apropriadas, realizados diariamente, por exemplo.

Cumpre notar que, considerando que tratamentos de dados pessoais ocorrem a todo momento,
de forma difusa — com entradas, saidas e estruturagcoes de dados em bases de dados ocorrendo
concomitantemente —, a afericdo da “frequéncia” de um tratamento especifico poderia ser
tecnicamente inviavel; ou, ainda, poderia levar a um incorreto entendimento de que diversas
operagdes envolvidas em um tratamento de dados pessoais deveriam ser consideradas dentro
do critério de “larga escala” para representar alto risco.

Ainda neste sentido, considerando que o Estudo Preliminar expressamente adota a posi¢ao de
que armazenamento e arquivamento se constituem como atividades de tratamento de dados
indistintas das demais para fins de aferigéo de larga escala, ha uma tendéncia em se considerar
qualquer tratamento continuo de armazenamento sob a escala maxima de frequéncia — o que
seria evidentemente desproporcional para fins de avaliagdo do alto risco que um tratamento
representa. Deste modo, o IBRAC entende que o critério de frequéncia deve ser repensado; ou,
caso nao seja possivel reformula-lo de forma a contemplar esses problemas suscitados,
removido da referida metodologia.

f) Extensao geografica: A partir dos exemplos e informagdes fornecidos no Estudo Preliminar,
entende-se que a ANPD interpreta que a afericao do fator “extenséo geografica” deve considerar
tanto a localizacdo geografica do agente de tratamento quanto de seus titulares. Contudo, no
entendimento do lbrac, essa interpretagcdo poderia ser inadequada, uma vez que os outros
elementos para se aferir o critério de “larga escala” estéo relacionados as pessoas afetadas pelo
tratamento — e, portanto, a extenséo geografica também deveria considerar apenas a localizagao
geografica dos titulares desses dados. Ademais, a motivacédo da tutela que enseja esse

' A titulo de exemplo, é possivel mencionar que o art. 15 do Marco Civil da Internet (Lei n°
12.965/2014) determina que os registros de acesso a aplicagdes de internet devem ser armazenados
pelo provedor de aplicagbes pelo prazo de 6 (seis) meses. Ha também periodos de retengéo de
documentos trabalhistas baseados no prazo prescricional de acdo quanto aos créditos resultantes
das relagdes de trabalho (5 anos durante a vigéncia do contrato e até 2 anos apos a rescisdo, com
base no art. 7°, XXIX da Constituicao Federal Brasileira); periodos de retengéo especificos para
exames médicos (20 anos apds rescisdo do contrato com o empregado, de acordo com a NR 07 -
Programa de Controle Médico de Saude Ocupacional - PCMSO, prevista na Portaria MTb n°®
3.214/1978); dentre outras.



elemento é a possibilidade de maior diversidade de fontes de dados pessoais e a pluralidade de
grupos de titulares. Note-se que a localizagao geografica de agentes de tratamento apenas seria
relevante para fins de afericdo de mecanismos para a realizagao de transferéncia internacional
de dados.

Adicionalmente, com relagdo a localizagdo geografica dos titulares, considerando que os
tratamentos de dados pessoais sao realizados no ambiente digital de forma transversal e, por
vezes, sem localizacdo determinada, sugere-se que seja incluida ressalva de que a incidéncia
deste critério ocorrera apenas quando o agente de tratamento efetivamente possui informagao
sobre essa localizacdo. Do contrario, poderia haver uma violagdo ao principio da
minimizagao/necessidade, obrigando agentes de tratamento de dados pessoais a coletar esse
tipo de informagao sobre a localizagao de titulares (ainda que o dado ndo seja necessario para
as finalidades de suas atividades de tratamento) apenas para aferir o critério de larga escala na
metodologia proposta.

g) Exemplos trazidos pela autoridade: De acordo com os exemplos trazidos pela ANPD no
Estudo Preliminar, é possivel se depreender que, em geral, apenas agentes de tratamento que
atuem muito limitadamente — seja em consideragdo ao numero de titulares, seja por outros
fatores, como a duragao, frequéncia, expansao geografica do tratamento e volume de dados —
nao se enquadrariam no critério de “larga escala” para aferigdo de tratamentos que representam
alto risco. Considerando que a definicdo de um tratamento como sendo de alto risco implica em
diversas obrigagdes e responsabilidades aos agentes de tratamento (incluindo elaboragéo de
RIPD, comunicagao de incidentes, analise da gravidade de infragdes, etc), seria necessario que
os fatores para afericdo de larga escala fossem mais flexiveis, de modo a n&o sobrecarregar
excessivamente os agentes que realizem mais atividades de tratamento de dados pessoais e/ou
possuam maior porte.

lll — Critérios gerais — “Afetar significativamente interesses e
direitos fundamentais”

a) Gravidade elevada e alta probabilidade de ocorréncia: Ainda que o Estudo Preliminar
identifique que se enquadram no critério de “afetar significativamente” apenas aquelas situagbes
de gravidade elevada e com alta probabilidade de ocorréncia, ndo ha qualquer tipo de
definigdo sobre estes fatores, bem como seus contornos ou elementos constitutivos. Além disso,
ndao ha disposi¢des suficientes para orientar os agentes de tratamento sobre a extenséo
necessaria a ser considerada em cada um desses fatores quando da analise da aplicagao (ou
néo) do critério geral. Deste modo, o Estudo Preliminar carece de maior aprofundamento e
detalhamento sobre estes fatores, de forma a evitar o estimulo a inseguranga juridica ou, ainda,
a inefetividade das disposi¢des propostas.

b) Definicao de subcritérios contextuais: Considerando que o Estudo Preliminar determina
que aferir as circunstancias relevantes do caso concreto também é importante para verificar a
aplicagdo do critério geral de “afetar significativamente” — sendo essas circunstancias
especialmente relevantes se o titular ndo possuir qualguer vinculo com o controlador, se estiver




em uma situacdo de maior vulnerabilidade ou se houver elevada a assimetria de informacéo
entre as partes —, é possivel notar que a autoridade lista novos “subcritérios” para determinar o
nivel que um tratamento de dados afeta os interesses e direitos de titulares.

Todavia, o Estudo Preliminar ndo apresenta qualquer definicdo a respeito da maneira pela qual
estes subcritérios poderiam influenciar o critério geral de “afetar significativamente” os interesses
e direitos de titulares; bem como ndo se debruca sobre potenciais nuances derivadas dessa
analise (tais como, por exemplo, a presenga de vinculo direto ou indireto com o controlador, as
circunstancias que caracterizam situagcdes de vulnerabilidade capazes de ocasionar impactos
nos direitos e interesses, entre outras), gerando inseguranga juridica sobre como estes
subcritérios devem ser considerados.

c) Possiveis consequéncias vs. Impactos efetivos: Considerando que o Estudo Preliminar
elucida que né&o é requisito que as limitagcdes ao exercicio de direitos ou a utilizacao de servigos
se efetivem para que o tratamento de dados se enquadre no critério geral de "afetar interesses"
em uma avaliagéo de alto risco, bastando que tais limitagdes sejam potenciais, surge um risco
significativo de impor uma carga excessivamente onerosa aos agentes de tratamento de dados,
bem como um risco de estimula-los a adotarem uma abordagem mais cautelosa visando evitar
possiveis responsabilizacbes. Na perspectiva do Ibrac, tal interpretacdo deveria se limitar a
analise dos impactos efetivamente observados, que afetem os interesses e direitos do titular.

d) Imprecisdo sobre o conceito de interesse: No Estudo Preliminar, a ANPD utiliza-se do
conceito de “interesse” para delimitar e compor o referido critério geral para a caracterizagéao de
alto risco - sem, no entanto, se aprofundar sobre o que significa esse interesse e o que ele
abrange. Ainda que se considere que tais interesses deveriam ser apenas aqueles
“‘juridicamente protegidos”, seria necessario criar uma limitagao desse interesse (fazendo com
que se restrinja a interesses juridicamente tutelados por lei, regulamento ou pela Constitui¢ao,
por exemplo), a fim de se evitar que a mera frustragdo de uma expectativa genérica seja
suficiente para atrair a aplicacéo do referido critério na afericdo de alto risco de um tratamento.

i) Impedimento do exercicio de direitos

a) Hipoteses de excecao: Ainda que o Estudo Preliminar estipule que a obstrugéo do exercicio
de um direito ou da utilizagdo de um servigo decorrente de situa¢des previstas na legislagdo ou
amparadas no regular exercicio de um direito expresso do controlador (fins legitimos) nao estaria
compreendida no ambito do referido critério geral, ndo ha definicdo clara sobre quais
circunstancias poderiam se enquadrar nessas hipéteses de excegado. Tal lacuna pode acarretar
inseguranga juridica - sobretudo quando se considera a hipotese de impactos limitados,
proporcionais ou necessarios para o "exercicio de direitos" do controlador, um critério que tende
a ser de natureza mais subjetiva.

b) Direitos conflitantes e proporcionalidade: Tomando como base os exemplos conferidos
pelo Estudo Preliminar, notamos que a ANPD deixou de considerar a possibilidade de que
existam direitos que conflitam entre si, ndo havendo direcionamento sobre como lidar com esse
tipo de situagcdo de forma proporcional e adequada. Ex.: direito a liberdade de expressio pode
conflitar com o exercicio de direitos do controlador e a necessidade de garantir direito a ndo-




discriminagao; direito ao acesso a informagdo pode conflitar com segredos comerciais e
industriais, entre outros. Deste modo, o Estudo Preliminar carece de orientagdo especifica sobre
como considerar casos em que a restricdo de um direito se da em razao da promocéao ou tutela
de outro direito igualmente relevante.

ii) Impedimento da utilizagao de um servico essencial

a) Servico essencial: Considerando que: (i) o Estudo Preliminar ndo discute de maneira
aprofundada o que deve ser considerado como “servico essencial’ para fins da afericdo de
afetacado de interesses e direitos; e (ii) que a terminologia de “servigo essencial” ja possui efeitos
e impactos diversos em outros setores (inclusive no ambito de aplicagéo de politicas publicas),
entendemos que a utilizagdo do mesmo termo para se referir a servigcos que, embora possuam
grande relevancia na vida das pessoas, podem néo ser considerados “essenciais” a luz de outras
leis e regulagbes existentes tende a gerar consideravel insegurancga juridica aos agentes de
tratamento na aplicacédo deste conceito.

b) Negativas legitimas e usuais de prestacdo de um servico: Ainda que o Estudo Preliminar
admita que o impedimento da utilizagao de servigos essenciais pode ser limitado quando houver
negativas legitimas e usuais de prestagdo de um servigo (i.e., ndo seria considerado para fins
de aferigao de tratamento de alto risco), ndo ha qualquer definigdo sobre como estes parametros
poderiam ser percebidos no caso concreto. Cumpre frisar que causa particular inseguranga
juridica a hipétese de “negativas usuais da utilizagdo de um servigo essencial”’, em que nao é
possivel compreender como se aferir o critério “usual” mencionado (i.e., se se refere a negativas
que ocorrem diversas vezes, se apenas relacionadas a determinados servigos essenciais, etc).

ili) Ocorréncia de danos materiais e morais

a) Danos materiais: De acordo com o Estudo Preliminar, a ocorréncia de danos materiais afeta
significativamente os interesses e direitos do titular, desconsiderando situagbes em que tais
danos nao necessariamente representariam um “alto risco” para o tratamento de dados pessoais
— como quando eventuais prejuizos financeiros ocorrem de forma indireta no tratamento, por
exemplo —, sendo necessaria uma abordagem contextual para se aferir a real influéncia da
ocorréncia de danos morais no nivel de afetacdo de interesses e direitos (e, consequentemente,
no risco do tratamento de dados pessoais analisado).

IV - Critérios especificos

i) “Uso de tecnologias emergentes ou inovadoras”

a) Definicao de tecnologias emergentes: Conforme disposto no Estudo Preliminar, tecnologias
emergentes seriam “inovagbes que podem possuir aplicacbes préaticas, com alto grau de
interesse empresarial, com potencial de crescimento rapido e impacto na sociedade, mas que




ainda ndo foram plenamente exploradas e seus riscos sdo desconhecidos, inclusive para as
praticas de privacidade e protegdo de dados’.

Contudo, nédo ha qualquer definicao sobre como aferir o nivel de exploragéo de tecnologias e de
identificacdo de seus riscos para se avaliar se elas devem se enquadrar neste critério especifico.
Algumas outras duvidas que surgem a partir desta definicdo sao: (i) se seria possivel deixar de
considerar essas inovagdes como “tecnologias emergentes e inovadoras” em algum momento
(note-se que IA e sistemas de reconhecimento facial, por exemplo, vém sendo explorados ha
anos); (ii) se seria possivel deixar de enquadrar determinadas tecnologias especificas dentro de
um critério especifico que determina o nivel de risco do tratamento de dados pessoais, bem
como quando/quem deveria decidir sobre isso; (iii) até que ponto uma tecnologia pode se
diferenciar de outra (ainda que possuam similaridades ou uma base comum) para néo ser
aplicavel o critério especifico; (iv) quais seriam os impactos para as obrigagdes referentes a
esses tratamentos (se teriam efeitos retroativos ou se passariam a valer a partir de um
determinado momento), dentre outros.

Considerando que o ponto 56 do Estudo Preliminar determina que é responsabilidade dos
agentes de tratamento/entes regulados analisar, “pelo estado da arte e desenvolvimento
tecnolégico, se uma determinada categoria se enquadra na referida categoria”, a previsdo causa
inseguranga juridica sobre as delimitagdes praticas do referido critério especifico.

b) IA e IA generativa: Com base no Estudo Preliminar, € possivel compreender que a mera
existéncia e utilizagdo de um sistema de IA ou |IA generativa seria classificada como um critério
especifico de “uso de tecnologias emergentes ou inovadoras”. Esse critério, combinado com um
critério geral, poderia considerar o tratamento de dados pessoais como de “alto risco” - o que
nao seria particularmente dificil na pratica, tendo em vista que diversas inteligéncias artificiais
necessitam de grandes bases de dados pessoais para seu funcionamento e, considerando a
metodologia proposta, o critério de larga escala poderia ser preenchido simplesmente pelo
nuamero significativo de titulares envolvidos (sem, no entanto, realmente representar um “alto
risco” neste tratamento).

Adicionalmente, a autoridade nao esclarece como esse critério especifico deve se alinhar aos
niveis de risco apresentados pelos sistemas de IA. De acordo com o projeto de lei mais recente
que visa regulamentar o tema (qual seja, o PL 2338/2023 e o relatorio preliminar da CTIA no
Senado), esses niveis de risco podem variar entre excessivo, alto e “baixo/sem” risco. Portanto,
€ importante garantir uma abordagem de analise de risco do tratamento de dados pessoais que
mantenha coeréncia entre os diferentes niveis de risco dos sistemas de IA, considerando seu
desenvolvimento e uso.

ii) “Decisdes tomadas unicamente com base em tratamento
automatizado”

a) Confusédo entre sistemas de IA e decis6es automatizadas: O estudo preliminar parte de
uma premissa potencialmente equivocada que pressupde que decisbes tomadas unicamente
com base em tratamento automatizado de dados pessoais, conforme disposto no art. 20 da
LGPD, se referem necessariamente a utilizagéo de sistemas de Inteligéncia Atrtificial, o que nao




€ uma verdade. Desta forma, é adequado reformular esse entendimento e refleti-lo no texto, de
modo a guardar maior semelhanga com a realidade dos tratamentos de dados pessoais.

ii) Nao-discriminacao: Ao estabelecer que medidas de revisdo de decisbes automatizadas e
de transparéncia sobre os critérios e procedimentos utilizados nessas decisdes s&o importantes
para garantir que as decisdes sejam justas e “ndo discriminatorias”, o Estudo Preliminar
desconsidera as discriminagdes “legitimas” que podem ocorrer através da utilizacdo desses
sistemas. Neste sentido, deveria proibir-se apenas a discriminagdo abusiva e/ou ilicita nas
decisbes tomadas por esses sistemas, compatibilizando-se a linguagem oferecida com as
terminologia do principio de nao-discriminagédo adotado na prépria LGPD.

c) Tratamento de dados de forma significativamente automatizada: Conforme o estudo
preliminar, este critério especifico se aplicaria a situagbes em que algoritmos ou outras
tecnologias s&o utilizados para “realizar o tratamento de dados de forma automatizada
significativamente”. Porém, ndao ha clareza sobre o que “significativamente” quer dizer no
presente contexto — i.e, se quer se referir ao escopo de “automatizagcao” de decisbes (devendo
ser, ainda que nao completamente, quase que totalmente automatizadas); se se refere mais a
uma adjetivagédo dos efeitos dessas decisdes (que devem ser significativas para que o critério
seja aplicavel). De todo modo, o Ibrac sugere que a ANPD se atenha aos ditames e léxicos do
art. 20 da LGPD.

iii) “Utilizacao de dados pessoais sensiveis ou de dados
pessoais de criangas, de adolescentes e de idosos

a) Dados sensiveis — Possibilidade vs. efetiva realizacdo de inferéncias: O Estudo
Preliminar denota que “o tratamento sera de alto risco sempre que atender a um dos critérios
gerais e, cumulativamente, abranger dados sensiveis ou puder revelar informagbes inseridas
nessa cateqoria, prevista no art. 5° Il da LGPD”. No Webinario realizado pela autoridade,
durante a sessao de perguntas e respostas, também frisou-se que o critério especifico estaria
configurado diante do tratamento de dados pessoais que revelem dados pessoais sensiveis,
mencionando-se o Enunciado 690 da IX Jornada de Direito Civil.

Contudo, considerando a tematica de inferéncia de dados sensiveis a partir de dados pessoais
gue nao possuem essa caracteristica, seria importante que o Estudo Preliminar frisasse que a
mera possibilidade de realizacdo de inferéncias ndo deveria automaticamente enquadrar um
dado pessoal como sensivel, sendo necessario ocorrer um procedimento efetivo de
revelagao/identificacdo de aspectos sensiveis a partir das inferéncias realizadas, e que possa
causar danos ao titular, para que seja aplicado o regime juridico de dados pessoais sensiveis
(em consonancia com o artigo 11, §1° da LGPD).

b) Proporcao de dados de criancas, adolescentes e idosos e potencial “contaminacao”
do tratamento como um todo: De acordo com o Estudo Preliminar, a verificagao do uso de
dados de criangas, adolescentes e idosos é um critério especifico que, quando combinado com
um critério geral (como a “larga escala”), evidencia a existéncia de tratamento de alto risco.
Considerando-se que é comum que tratamentos de dados em larga escala envolvam dados de
criancas, adolescentes ou idosos, mas possam ndo estar restritos a esses titulares em
especifico, cria-se inseguranga juridica pois ndo ha clareza sobre qual o escopo do tratamento
de dados pessoais que devera ser considerado para fins de afericdo da existéncia de alto risco.




Por exemplo: deveréo ser considerados apenas os titulares criangas, adolescentes e idosos na
anadlise do critério geral de larga escala?

b) Interpretacao do critério especifico com o critério geral de larga escala: De acordo com
o Estudo Preliminar, a verificacdo do uso de dados de criancas, adolescentes e idosos € um
critério especifico que, quando combinado com um critério geral (como a “larga escala”),
evidencia a existéncia de tratamento de alto risco. Considerando-se que é comum que
tratamentos de dados em larga escala envolvam dados de criangas, adolescentes ou idosos,
mas possam nao estar restritos somente a esses titulares, ndo ha clareza sobre qual o escopo
de titulares que devera ser considerado para fins de aferigdo do critério de larga escala.

Por exemplo: deveréo ser considerados apenas os titulares criangas, adolescentes e idosos na
andlise do critério geral de larga escala? Ou, caso exista o tratamento de dados de
criangas/adolescentes/idosos em um tratamento de dados realizado em larga escala (com
diversos tipos de titulares, mas para a mesma finalidade), tal tratamento ja resultara no
cumprimento do critério especifico para fins de afericdo do alto risco do tratamento de dados
pessoais? No caso dessa segunda hipotese, o Ibrac entende que deve ser ao menos discutida
qual seria a composicéo percentual minima desses titulares nos tratamentos em concreto para
fins de caracterizacéo do alto risco do tratamento.
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A Coordenacdo-Geral de Normatizagdo — CGN,

Autoridade Nacional de Protegao de Dados — ANPD.

Sao Paulo/SP, 30 de maio de 2024.

Contribuicao ao Guia Orientativo de Tratamento de Dados Pessoais de Alto
Risco da Autoridade Nacional de Protecao de Dados — ANPD

O Movimento Inovagéao Digital (“MID”) é uma associagao cujo propdésito consiste em
atuar para representar e defender os interesses coletivos da economia colaborativa e das
plataformas digitais que integram o fisico e o digital. O MID congrega mais de 170 empresas
dentre plataformas digitais, meios de pagamento, empresas de investimento e demais
organizagcdes e empresas atuantes no ecossistema digital, com forte emprego da
inteligéncia artificial em suas atividades regulares.

Dessa maneira, tendo em vista, entre suas missdes estatutarias, contribuir para o
aprimoramento do ambiente regulatério de inovagao impulsionada por tecnologias digitais, o
MID apresenta a seguinte contribuigao.

Trata-se de consulta a sociedade em que a Autoridade Nacional de Protecdo de
Dados (ANPD), através de sua Coordenacao-Geral de Normatizagdo (CGN), apresenta
proposta de elaboragdo de Guia Orientativo de Tratamento de Dados Pessoais de Alto
Risco, com fundamento no § 3°, do artigo 4°, do Regulamento de aplicacao da Lei Geral de
Protecdo de Dados — LGPD para agentes de tratamento de pequeno porte (ATPP),
aprovado pela Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022. O Guia tem como base
o Estudo Preliminar sobre Alto Risco e Larga Escala, desenvolvido por essa
Coordenacgao-Geral e, segundo a autarquia, “abrange ndo apenas o contexto das atividades
dos ATPP, mas também em outras situagdes, como na avaliagdo da gravidade de infragdes
relacionadas ao tratamento de dados pessoais € em casos em que € necessaria a
comunicacgao, a ANPD e ao titular, de incidente de seguranga”.

O prazo para contribuicbes encerra-se no proximo dia 31 de maio e a consulta
compreende a Nota Técnica n°® 212/2024/CON1/CGN/ANPD (Manifestagao Técnica sobre o
Estudo Preliminar - Tratamento de dados pessoais de alto risco), a Metodologia orientativa
sobre alto risco para teste e a Minuta de Guia Orientativo.
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Logo de plano, observa-se que, para a definicdo de tratamento de dados pessoais
de alto risco, o Estudo Preliminar utilizou os critérios gerais e especificos trazidos pelo artigo
4° incisos | e Il, da Resolugcdo CD/ANPD n° 2/2022, de forma que o tratamento sera de alto
risco quando atender cumulativamente a, pelo menos: (i) um critério geral e (ii) um critério
especifico. A citada Resolugao também definiu, no § 3° do artigo 4°, que a ANPD poderia
“disponibilizar guias e orientagbes com o objetivo de auxiliar os agentes de tratamento de
pequeno porte na avaliacdo do tratamento de alto risco”.

Considerando os critérios trazidos e a complexidade do tema, o Movimento Inovagao
Digital — MID —, vem, por meio deste, trazer contribuicbes relevantes do setor ao debate
acerca de determinados pontos do Guia Orientativo e de sua metodologia, certos do
comprometimento da ANPD com o dialogo junto a mais relevante comunidade do
ecossistema digital no Brasil.

l. Critérios Especificos

L.Il. Das Tecnologias emergentes ou inovadoras e abordagem de risco

No Guia Orientativo em discussdo, a ANPD definiu “tecnologias emergentes” da
seguinte forma:

55. “aquelas em desenvolvimento, com o potencial de moldar ou remodelar modelos de negécio, e
com possibilidade de exercer influéncia significativa sobre a economia. Assim, sdo inovagdes que
podem possuir aplicagbes praticas, com alto grau de interesse empresarial, com potencial de
crescimento rapido e impacto na sociedade, mas que ainda nao foram plenamente exploradas e
seus riscos sao desconhecidos, inclusive para as praticas de privacidade e protecao de dados.”

Contudo, optou por manter a definicdo do termo aberta, na medida em que afirma
que “agentes de tratamento deverdo analisar, pelo estado da arte e desenvolvimento
tecnoldgico, se uma determinada tecnologia se enquadra na referida categoria” (item 56).

Nesse sentido, apesar nao existir, até 0 momento, uma definicao legal ou regulatéria
Unica desse termo, € necessario que a ANPD estabelecga critérios mais especificos para
determinar o que faz uma tecnologia ser considerada “emergente” ou “inovadora”, sob o
risco de gerar grave inseguranca juridica aos agentes de tratamento. Possivelmente,
complementando a norma, através de uma listagem revisitada periodicamente, apontando
tecnologias adotadas ou desenvolvidas no mercado que se enquadrem no conceito, como
forma de mitigar a insegurancga juridica e orientar, de forma mais adequada, o mercado
regulado.

Entende-se que a abrangéncia dos termos em analise teve como objetivo nao limitar as
possibilidades de definicdo de tecnologias que estdo em constante mudanca e
desenvolvimento. Contudo, é possivel que essa Autoridade ndo tenha pretendido restringir
os termos por completo, mas definir critérios mais especificos. Uma possivel solugao, ainda,
seria a utilizagado de frameworks de risco para identificar e avaliar o potencial inovador e
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disruptivo da tecnologia, bem como seu potencial de risco. Isso porque o que deveria, de
fato, ser avaliado ndo é, tdo somente, o “potencial inovador” ou o “crescimento rapido” da
tecnologia, mas os riscos e danos objetivos que ela pode trazer aos direitos e garantias
fundamentais dos titulares de dados. Assim, ndo deveria ser considerado apropriado que
uma tecnologia, simplesmente por ser inovadora e disruptiva, seja utilizada como critério
especifico para definir um tratamento de dados como de alto risco, enquanto outras
tecnologias, de maior impacto e risco, por ndo serem classificadas como “emergentes”
sejam excluidas do conceito de alto risco. Em resumo, o potencial de risco da tecnologia
aos titulares deve ser considerado um critério mais importante, para fins de definicdo de
tratamento de alto risco, do que a sua capacidade inovadora.

A titulo de exemplo, a Autoridade traz sistemas de Inteligéncia Atrtificial (IA) como
uma das tecnologias que podem se enquadrar no conceito de tecnologia emergente e
inovadora. Porém, “Inteligéncia Artificial” € um conceito que ainda perdura sem definicao
legal, uma vez que o tema se encontra em analise legislativa pelo Senado Federal (PL
2338/2022), no qual nem mesmo ha consenso a respeito, existindo correntes que defendem
a inclusdo de sistemas de mera automacgao dentro do conceito de IA.

Nao obstante, a abordagem baseada em riscos sugerida pelo PL 2338/2022 esta em
consonancia com a contribuicdo trazida por esta analise, de forma que “tecnologias
emergentes ou inovadoras” devem, da mesma forma, trazer critérios mais objetivos e 0 uso
de uma abordagem de risco para n&o restar duvidas acerca de sua abrangéncia dentro do
critério objetivo de tratamentos de dados de alto risco proposto pela ANPD.

LIl. Da definigao de Vigilancia ou Controle de Zonas Acessiveis ao Publico

No Guia Orientativo proposto, a ANPD definiu “zonas acessiveis ao publico”
conforme abaixo:

59. “(...) situagdes em que sdo realizados tratamentos de dados pessoais com a finalidade de
monitorar ou controlar a presenga e a circulacdo de pessoas em areas, publicas ou privadas, de
acesso publico, como ruas, pragas, estagbes de metrd, aeroportos, estadios de futebol, shopping
centers, entre outras.”

60. “Essas atividades podem envolver, dentre outras operagdes, a coleta, o armazenamento e o
uso compartiihado de dados pessoais com o objetivo de controlar a passagem e monitorar a
circulacdo de pessoas em areas de acesso publico, como forma de prevenir eventos
potencialmente danosos ou prejudiciais ao patriménio, a vida ou a saude dos individuos.”

Verifica-se que a definicdo de “zonas acessiveis ao publico”, para além da finalidade
do tratamento, abre margem para interpretacbes diversas que nao foram sanadas pela
autoridade, como, por exemplo:

Uma area publica, que estda sendo utilizada para acesso privado para um
determinado evento, bem como uma area privada, concedida temporariamente para acesso
publico, sdo adeptas a definicao supracitada?
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Caso a atividade de monitoramento ndo envolva a coleta, o armazenamento e o
compartilhamento de dados pessoais para objetivos diversos de controlar a passagem e
monitorar a circulacdo de pessoas em larga escala, mas apenas a um pequeno numero de
pessoas definidas, continuara sendo considerada para a finalidade proposta neste critério
objetivo?

Entende-se que nao basta que a “vigilancia” e/ou “monitoramento” seja considerado
de acesso publico, pois € necessario considerar, prioritariamente, a natureza e a finalidade
do tratamento de dados que os recursos audiovisuais resultantes da vigilancia e/ou
monitoramento serdo submetidos. A finalidade é o que determina a proporcionalidade e as
medidas de seguranga necessarias, bem como a capacidade de tratamento de dados
pessoais do agente de tratamento. Tal como observado, nem todo monitoramento, ainda
que possa, eventualmente, “monitorar ou controlar a presenca e a circulacdo de pessoas
em areas, publicas ou privadas, de acesso publico”, possui uma finalidade potencialmente
desfavoravel aos direitos e garantias dos titulares.

Ademais, entende-se que “areas privadas, de acesso publico”, tais como Shopping
Centers, Aeroportos e Estadios de Futebol, ndo deveriam adentrar o mesmo critério de alto
risco que “areas publicas”, uma vez que administrados por organiza¢des privadas, com
politicas e regras proprias. De certa forma, esse entendimento encontra-se em consonancia
com o Webinar “Tratamento de Dados Pessoais de Alto Risco” transmitido pela ANPD, na
medida em que o Coordenador-Geral de Normatizagéo, Sr. Rodrigo Santana, informa que
se a camera for utilizada em condominio e empresas (areas privadas), ndo se enquadram
no critério em andlise, assim como circuitos fechados de televisdo (CFTV).

Assim, sugere-se que ANPD defina par@metros mais claros e objetivos para definir o
enquadramento do critério de “monitoramento ou Controle de Zonas Acessiveis ao Publico”,
de forma a i) declinar a inclusdo de “areas privadas, de acesso publico” como do mesmo
patamar de risco de “zona acessivel ao publico”; e ii) defina “zona acessivel ao publico” em
consonancia com a definicdo de Bens de uso comum na acepgao do Capitulo Il do Codigo
Civil.

LIll. Da definicao de “tratamento automatizado” e de “decisdes com base em
tratamento automatizado”

No Guia Orientativo proposto, a ANPD definiu como “tratamento automatizado” o
que segue:

65. “O tratamento automatizado de dados pessoais envolve 0 uso de sistemas computacionais e
algoritmos para realizar operagdes ou tomar decisdes relacionadas a informagfes pessoais. Isso
pode incluir classificagdo, avaliagdo, aprovagdo ou rejeicdo de dados pessoais com base em
critérios predefinidos.”
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Em que pese o interesse da ANPD de regular o tema, os conceitos de “tratamento
automatizado” e “decisées com base em tratamento automatizado”, previstos no art. 4°,
inciso Il, alinea “c”, da Resolugcdo CD/ANPD n° 2/2022, ndo foram definidos e tampouco
explorados com precisao pela Autoridade Nacional no Estudo Preliminar em analise.

Isso porque, embora a Autoridade preveja alguns critérios no item 65, ha margem
para diversas interpretacdes, como, por exemplo: “que tipo de sistema computacional?”,
“‘qualquer tipo de decisdo relacionada a informagbes pessoais, inclusive relativas aos
direitos dos titulares, entraria no rol de decisbes automatizadas?”, a lista de verbos
apresentada — classificar, avaliar, aprovar ou rejeitar — é taxativa ou exemplificativa?, “o rol
de decisbes ‘destinadas a definir o perfil pessoal, profissional, de saude, de consumo e de
crédito ou os aspectos da personalidade do titular’ é taxativo ou exemplificativo?” Além
disso, ha uma provavel atecnia: pela conceituagdo proposta, qualquer operacdo que se
realiza com dados pessoais através de um sistema computacional e um algoritmo seria
compreendida como tratamento automatizado, o que n&o procede.

Mais ainda: o critério objetivo previsto na Resolugdo n® 2/2022 explicita que as
decisoes devem ser tomadas unicamente com base em tratamento automatizado. Contudo,
nao fica clara, na leitura dos itens 63 a 68 do Guia, a interpretacéo restritiva imposta no
critério em analise, o que pode gerar inseguranca juridica aos agentes de tratamento.

Nesse sentido, € essencial que o Guia seja reformado para trazer mais clareza na
definicdo de “unicamente”. E o caso, por exemplo, de uma organizagdo que realiza decisdes
com base em tratamentos automatizados sem revisdo humana imediata ndo considerar
estas decisbes como “unicamente” automatizadas, tendo em vista que um funcionario,
semestralmente, revisa ou audita as decisbes que ja foram estabelecidas e enviadas aos
usuarios.

Assim, a auséncia de critérios especificos para definir o “tratamento automatizado”
de dados pessoais impossibilita ao agente de tratamento compreender se os tratamentos de
dados pessoais que realiza, bem como as decisbes tomadas com base neles, estdo dentro
de uma definicdo baseada em critérios definidos e transparentes.

Sugere-se, portanto, a definicdo explicita e transparente dos conceitos de
“tratamento automatizado” e “decisdes com base em tratamento automatizado” de dados
pessoais, inclusive com parametros de definicao da frequéncia da revisao, dos critérios de
consideracdo da ocorréncia de “discriminagdo algoritmica® e “discriminagcdo por
generalizagéo injusta ou limitadora do exercicio de direitos”, entre outros, a fim de que
esses conceitos ndo permanegam subsidiarios a interpretagdes e resulte na assuncgao
injusta de um tratamento de dados como de alto risco.

LIV. Utilizacao de Dados sensiveis ou dados pessoais de criangas,
adolescentes e de idosos
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O Guia Orientativo em analise considerou como critério objetivo para a definicdo de
tratamento de alto risco o que se segue, conforme estabelecido na Resolugao n° 2/2022:

79. “Em resumo, ainda que o tratamento nao envolva dados sensiveis, o presente critério
especifico para a avaliagdo de alto risco estara presente se abrangidos: (i) dados pessoais de
criangas e adolescentes, isto €, pessoas com até dezoito anos; ou (ii) dados pessoais de pessoas
idosas, assim entendidas aquelas com idade igual ou superior a sessenta anos.”

Com relacédo a este item, entende-se nao ser oportuna a equiparagdo de dados
pessoais sem previsao legal dentro de tratamento de dados pessoais de alto risco, como é
0 caso de dados pessoais de pessoas idosas. Isso porque, ao incluir os dados pessoais de
criangas, adolescentes e idosos dentro deste critério, a Autoridade acaba por iguala-los, em
efeito juridico especial, aos dados sensiveis. Contudo, o rol de dados pessoais sensiveis
previstas no art. 5° inciso Il, da LGPD, é considerado taxativo e exaustivo, de forma que
nao ha margem para o entendimento amplo e arbitrario de outras categorias de dados ou de
titulares de dados, que devem seguir 0 mesmo regime juridico dado aos dados pessoais
gerais.

Assim entende, também, a Segunda Turma do Superior Tribunal de Justiga:

“(...) ja em relagdo a alegada ofensa ao art. 5°, Il, da LGPD, constata-se assistir razdo a
concessionaria recorrente a esse respeito. Isso _porque o referido dispositivo_traz um rol
taxativo daquilo que seriam dados pessoais sensiveis e, por ostentarem essa condico,
exigem tratamento diferenciado, conforme previsdo no art. 11 da mesma LGPD. (AREsp n.
2.130.619/SP, relator Ministro Francisco Falcdo, Segunda Turma, julgado em 7/3/2023, DJe
de 10/3/2023.)”

Subsidiariamente, sugere-se que o critério objetivo em analise defina a correta
utilizacdo da conjuncdo cumulativa “e” ou conjuncgao alternativa “ou” quanto a utilizagao de
dados de criangas, adolescentes e de idosos. Isso porque o critério do art. 4°, inciso I,
alinea “d”, da Resolugao n° 2/2022, utiliza a conjungdo cumulativa “e”, ao passo que o item
76 do Estudo Preliminar cita a conjuncgao alternativa “ou”, da qual compreende-se que, dos
dados de criangas e adolescentes e dos dados de idosos, basta que apenas 1 (um) esteja
presente. Essa definicdo da conjuncao correta a ser utilizada é essencial, tendo em vista
que pode reproduzir efeitos substancialmente divergentes no resultado da analise de

tratamento de dados de alto risco pelo agente de tratamento.

Para fins de maior seguranca juridica, sugere-se que seja mantida a conjungao “e”
no critério “dados de criancas, adolescentes e de idosos”, conforme previsto no art. 4°,
inciso Il, alinea “d”, da Resolugao n° 2/2022, e corrigidas as citagbes do Estudo Preliminar
que utilizam a conjungao “ou” para a conjungao “e”.

Il. Critérios Gerais



® MOVIMENTO 2,
INOVACAO
DIGITAL
I.I1. Dos elementos do Tratamento de Dados Pessoais em Larga Escala

A ANPD definiu como critério especifico para a definicdo de tratamento de dados
pessoais de alto risco o “tratamento de dados pessoais em larga escala”, no art. 4°, inciso |,
alinea “a”, do Regulamento n° 2/2022. Contudo, a época, os critérios para a definicdo de um
tratamento de dados como de “larga escala” ainda ndo eram totalmente definidos.
Atualmente, o Estudo Preliminar trouxe elementos e volumetria especificos conforme
previsto a seguir:

a. Do Numero de Titulares (NT)

Esta Autoridade entendeu que, nos casos de tratamento de dados que contemplem
quantidade de titulares igual ou superior ao patamar de 2 (dois) milhdes, o tratamento de
dados pessoais sera considerado automaticamente de larga escala, ao passo que, se
inferior a este numero, devera verificar o peso do numero de titulares atribuido na tabela
abaixo:

A partir dos dados apresentados, entende-se que o peso atribuido ao nimero de
titulares (NT) € muito alto e destoante com a realidade do nosso pais. Segundo dados do
IBGE 2022, enquanto a populacao brasileira é de cerca de 215,3 milhdes de habitantes,
mais de 160,4 milhdes possuem um smartohone de uso pessoal’, no qual podem
compartilhar dados pessoais, contatos, compras online, entre outros. Em outras palavras,
fazemos parte de uma sociedade digital e hiper conectada.

Assim, o numero de 2 milhdes de titulares em um tratamento de dados é bem baixo
para ser considerado de larga escala, considerando que os tratamentos de dados pessoais
de servigos necessarios no Brasil, como, por exemplo, servigos telefénicos, de saude etc.,
terdo, em regra, mais de 100 milhdes de usuarios. Nessa linha, se a maioria dos
tratamentos podera ser considerado como de larga escala, nada, efetivamente, é.

Nesse sentido, o Coordenador-Geral de Normatizagdo, Sr. Rodrigo Santana,
explicitou em Webinar? transmitido ao vivo pela ANPD em 15 de maio de 2024, que, para
definir o quantitativo minimo de 2 milhdes de titulares para niumero significativo no critério

" Fonte: The World Bank, Statista, 2023.
? Acesso em: <https://www.youtube.com/watch?v=gIFkj6enlQU>.
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de larga escala, a CGN considerou benchmarks internacionais, em especial o da Autoridade
Supervisora da Alemanha®, e da tomada de subsidios realizada em 2022. Contudo, o que
encontra, na verdade, é que a Autoridade Supervisora da Alemanha define o
processamento em larga escala como "operagdes de processamento de dados que
abrangem mais de 5 milhdes de pessoas, ou aquelas que abrangem pelo menos 40% da
populacdo relevante”. Ou seja, a porcentagem de 40% considerada pela Autoridade
Alemanha é 40 vezes superior a porcentagem considerada pela ANPD, de apenas 1% da
populacgéo.

Sugere-se, portanto, que o numero de titulares (NT) para que o tratamento de dados
pessoais seja considerado automaticamente de larga escala — isto é, peso 25 — seja
alterado para 20 (vinte) milhdes, isto €, 10% da populagéo, a fim de representar mais
efetivamente a realidade da populacéo brasileira. Consequentemente, a tabela passaria a
reproduzir-se da seguinte forma:

Peso a ser atribuido ao NT Total de titulares cujos dados s&o tratados

1 Menor que 50 mil

5 Maior ou igual a 50 mil e menor que 500 mil

10 Maior ou igual a 500 mil e menor que 5 milhdes

15 Maior ou igual a 5 milhées e menor que 15 milhdes
20 Maior ou igual a 15 milhdes e menor que 20 milhdes
25 Maior ou igual a 20 milhées

Caso a Autoridade ndo entenda dessa forma, sugere-se, como alternativa, que seja
mantido o valor de mais de 2 milhdes de titulares como peso maximo da base de calculo,
porém reduzindo o peso de calculo de 25 para 15, de forma que o numero de titulares nao
seja considerado critério predominante sob os demais trazidos pelo Estudo Preliminar.

Adicionalmente, que no caso de incidentes de seguranca e violacbes de dados
pessoais, seja considerado apenas o numero de titulares afetados em determinado
incidente ou violagdo de dados, ndo o numero total de titulares em um determinado
tratamento de dados, conforme explicitado pelo Coordenador-Geral de Normatizagao, Sr.

5 Fonte: IAPP. On large-scale data processing and GDPR compliance. Acesso em:
<https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/>.
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Rodrigo Santana, no Webinar “Tratamento de Dados Pessoais de Alto Risco” conduzido
pela ANPD.

b. Do Volume de Dados pessoais dos Titulares tratados (VDT)

O Estudo Preliminar define que, para determinar se um tratamento de dados é
considerado de larga escala, deve ser considerado o volume total de dados pessoais
tratado de cada titular, conforme as seguintes faixas médias de volume de dados por titular:

Tendo em vista que esta etapa carece de mais informacdes e definigdes objetivas
para evitar interpretacées arbitrarias por parte dos agentes de tratamento, contribui-se a
partir das sugestdes a sequir:

i. Considerando que a ANPD forneceu, no Estudo Preliminar, que “cada informacao
do titular deve ser considerada como 1 (um) dado. Por exemplo: “CPF (1 dado), nimero da
identidade (1 dado), rua do endereco (1 dado), bairro do endereco (1 dado), tipo sanguineo
(1 dado), dados do cartéo de crédito (1 dado), entre outros”, sugere-se que a ANPD fornega
uma lista exemplificativa e abrangente de dados para além dos especificados na lista acima.

ii. Outra sugestéo é a inclusao de dados referentes ao mesmo tipo de documento ou
informacao como sendo apenas 1 (um) dado pessoal. Isso porque nao se entende razoavel,
por exemplo, que um endereco resulte em diversos dados pessoais divergentes (ex.: rua,
numero, prédio ou condominio, numero do apartamento, CEP, bairro, cidade e estado),
tendo em vista que um destes dados, sozinho (ex.: nUmero do apartamento), ndo tem o
condao de trazer riscos aos direitos e a vida privada de um titular, pois n&o factivel de
identificar diretamente onde ele mora. Assim, os dados referentes a rua, nimero, entre
outros, deveriam ser considerados como um uUnico dado pessoal para fins de avaliagao de
um tratamento como de alto risco, exceto se o Unico dado tratado referente ao endereco do
titular for o bairro, cidade ou estado, caso em que, se ndo acompanhado de outras
informacdes de enderecgo, também pode ser considerado um dado unico.

Da mesma forma, dados referentes a cartdo de crédito, para fins de somatdria de
definicdo de um tratamento como de larga escala, deveriam ser considerados um dado
Unico, pois, do ponto de vista de analise de risco, nao é possivel que uma Unica informacao
solta de um cartdo de crédito (ex.. nome do titular, nimero do cartdo, agéncia, banco)
prejudique o titular se todos esses dados ndo estiverem reunidos, inclusive o cddigo de
seguranga (CVV).
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Assim, veja a sugestao sintetizada a seguir:

1 dado Rua, numero, prédio ou condominio, numero do apartamento, CEP, bairro, cidade e
estado etc.

1 dado Cidade (ndo acompanhado de outras informag¢des de endereco)

1 dado Nome do titular, numero do cartdo, cddigo da agéncia, cédigo do banco, cédigo de

seguranga (CVV).

1 dado Banco do titular (hdo acompanhado de outras informagdes do cartdo)

c. Da duragao do tratamento de dados (T)

A duragdo do tratamento como critério de avaliagdo para a consideracdo de um
tratamento como de larga escala pode ser insuficiente para avaliar o risco do tratamento de
dados pessoais. E necessario notar que tratamentos de curta duracdo de dados sensiveis
ou envolvendo decisbes automatizadas podem trazer impactos significativos aos titulares,
enquanto tratamentos de alta duracdo (maior que 10 anos) podem ndo apresentar risco
algum.

Além disso, considerar a duragdo do tratamento de dados como um fator
preponderante para o tratamento ser considerado de larga escala é, de certa forma, obstar
o fortalecimento da governanca de prote¢cao de dados e o cumprimento das regras trazidas
pela LGPD pelos agentes de tratamento. Isso porque o agente de tratamento que possui
politica de retengdo de dados e tabela de temporalidade com prazos de retencao altos para
cumprir obrigacdes legais, administrativas ou regulatérias podera vir a ser mais prejudicado
que o agente de tratamento que nao possui prazos de retengcédo devidamente estabelecidos
ou que descumpre as obrigacdes legais administrativas ou regulatorias que esta proposto.

Assim, sugere-se que a duragdo do tratamento seja avaliada em conjunto com a
finalidade e natureza dos dados pessoais, de forma que tratamentos de alta duragdo com
baixo impacto ndo devem se sobrepor aos tratamentos de curta duragdo com alto impacto
ou sem impacto definido.

d. Da frequéncia do tratamento de dados (F)

Da mesma forma, a frequéncia do tratamento como critério de caracterizagdo de um
tratamento como de larga escala apresenta obices que devem ser observados pela
Autoridade Nacional.
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E necessario considerar, primeiramente, que a frequéncia do tratamento de dados
pode ser dificil de medir e quantificar de maneira uniforme. Diferentes tipos de dados e
processos de tratamento podem ter padrbes de frequéncia muito diversificados, tornando o
critério subjetivo e dificil de ser aplicado consistentemente. Considerando, por exemplo, que
o armazenamento de dados é uma operacdo de tratamento, ela sempre se renova, de
forma que a frequéncia de tratamento sera considerada sempre alta.

Em segundo lugar, a frequéncia de um tratamento de dados ndo necessariamente
correlaciona-se com o seu risco. Isto €, o fato de um tratamento de dados ser realizado
diariamente por uma empresa ou organizagdo nao necessariamente significa que possui
maior criticidade de provocar risco ou dano aos titulares. Em um ambiente cada vez mais
tecnoldgico e automatizado, muitas atividades de tratamento de dados ocorrem de maneira
continua, tornando a frequéncia um critério pouco relevante. Nesse sentido, a automacgao e
outras formas de sistematizagdo de atividades — como sistemas de RH — pode levar a
tratamentos frequentes sem aumentar necessariamente o risco se os dados forem geridos
adequadamente.

Ademais, focar na frequéncia do tratamento pode negligenciar tratamentos de dados
esporadicos que, embora infrequentes, podem possuir um alto impacto sobre os titulares. A
exemplo disso, uma analise de dados de saude de um grande volume de dados de
frequéncia anual, realizada pela clinica de infecgbes sexualmente transmissiveis de um
hospital, pode ter um impacto significativo, apesar de realizada apenas uma vez por ano.

Ante o exposto, sugere-se adaptar o presente critério para refletir outros elementos
do tratamento de dados em anadlise, em especial o contexto dos tratamentos de dados —
automatizados ou ndo - realizados de forma frequente, porém de baixo risco. Para isso, é
necessario implementar uma abordagem de avaliagdo de risco com base na eficacia das
medidas de seguranca implementadas.

e. Da extensao geografica (EG)

Por fim, a ANPD considerou a extensdo geogréfica do tratamento de dados pessoais
como fator para alavancar o tratamento como de larga escala, a partir dos valores
atributivos determinados a seguir:
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Na mesma seara do item anterior, tratamento de dados que abrangem uma vasta
extensao geografica pode ndo necessariamente representar um maior risco aos direitos e
garantias fundamentais dos titulares em relacdo a tratamentos de alto risco concentrados
em uma unica regido. Em adicao a isso, o tratamento de dados em diversos estados (ex.:
Pernambuco, Amapa, Alagoas e Tocantins, cuja populacdo, somada, € de 13.698.807
habitantes?), somados, ainda assim podera representar um volume de titulares bem menor
do que de um unico estado de alta densidade populacional (ex.: estado de Sao Paulo, com
44.420.459 habitantes, ou Minas Gerais, com 20.539.989 habitantes).

Assim, a utilizacdo desse critério pode favorecer empresas sediadas em cidades ou
estados de alta densidade populacional, em especial na regiao Sudeste, e prejudicar
empresas sediadas em cidades ou estados menores, que precisam se estabelecer em mais
de uma cidade ou estado devido a baixa populacdo daquela regidao. Nao é correto afirmar,
por exemplo, que uma empresa que trata 98% dos seus dados em um unico estado e
apenas 2% distribuido em outros estados apresenta mais riscos do que uma empresa cuja
distribuicdo de titulares é de 25% em 4 estados diferentes da mesma regido, ou que se
concentra apenas no municipio de Sao Paulo.

Ante o exposto, sugere-se que a ANPD considere uma abordagem mais equilibrada
com relacdo a extensado geogréfica, de forma a prever outros fatores relevantes, como a
densidade populacional do estado ou regido e o contexto do tratamento de dados pessoais.

transferéncia internacional como fator de larga escala. “No caso de ocorréncia de
transferéncia internacional de dados pessoais o valor do peso sera aquele relacionado a
faixa internacional.”

ILIl. Tratamento de Dados Pessoais que possa afetar significativamente
interesses e direitos fundamentais dos titulares

4 Segundo o Censo Demografico 2022, realizado pelo IBGE, o estado de Pernambuco possui 9.058.931
habitantes, Amapa possui 733.508, Alagoas possui 3.127.683 e Tocantins 1.511.460.
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Para caracterizar o conceito de “tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais dos titulares” para fins de definicdo de
tratamento de alto risco, a ANPD trouxe a luz os seguintes elementos:

38. “(...) necessidade de considerar trés elementos centrais para caracterizagéo de “afetar
significativamente os direitos e interesses dos titulares de dados”. S&o eles:

a) impedir o exercicio de direitos;

b) impedir a utilizagdo de um servigo; ou

c) puder ocasionar danos materiais ou morais aos titulares, tais como:
discriminacéo;

violagao a integridade fisica;

ao direito a imagem e a reputagao;

fraudes financeiras; ou

roubo de identidade.

39. Observe-se que esse rol ndo é taxativo, podendo haver outras situacbes que
acarretam danos morais ou materiais além das listadas.”

Conforme observado no item 39 do Estudo Preliminar, a auséncia de critérios
objetivos e taxativos pode gerar margem para intepretagbes diversas, de forma que o
agente de tratamento podera vir a optar por considerar — ou ndo — o tratamento de dados
realizado dentro de sua organizagdo como possuinte dos elementos n&o taxativos do rol
trazido pela ANPD, o que pode resultar em prejuizos para os direitos e liberdades
individuais dos titulares de dados.

A titulo de exemplo, uma determinada organizagao educacional, com fins lucrativos,
pode realizar decisbes unicamente com base em tratamento automatizado de dados
pessoais para definir o perfil escolar e educacional de seus alunos — criangas e
adolescentes ou nao —, porém, nao considerar que esse tipo de decisdao se enquadra no
critério especifico do art. 4°, inciso Il, alinea “c”, da Resolug¢ao n°® 2/2022.

Da mesma forma, o critério em analise nao incluiu o perfilamento para determinados
fins previstos no conceito de dados pessoais sensiveis, como o perfilamento politico,
religioso ou partidario. Foi com base no perfilamento partidario e psicolégico, por exemplo,
que o caso Cambridge Analytica® resultou no impulsionamento eleitoral digital de candidatos
especificos em elei¢cdes realizada nos Estados Unidos da América.

Outro caso é o da auséncia de rol taxativo no “impedimento da utilizacdo de servigo
essencial”, previsto no art. 4°, § 2°, do Regulamento como exemplo do que pode “afetar
significativamente interesses e direitos fundamentais do titular’, dado que esse conceito

5 STOCHERO, Daniel. Privacidade de dados no marketing: Estudo de caso da Cambridge Analytica na eleigéo
presidencial dos Estados Unidos em 2016, 2020, UCS, p. 8-54. Acesso em:

https://repositorio.ucs.br/xmlui/bitstream/handle/11338/8976/TCC%20Daniel%20Sto
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pode variar ao longo de acordo com a capacidade de um ente — municipio, Estado ou Uniao
— de oferecer resposta a danos em um determinado estado de calamidade publica ou
situagao adversa. Assim, servigos que sao considerados essenciais em um determinado
local e situacdo podem nao ser os mesmos em situacao diversa. Em complemento ao
descrito, no Webinar ja mencionado, a Coordenadora de Normatizagao da ANPD, Sra.
Mariana Talouki, afirma que “a Resolugao nao especifica que servigcos seriam”, mas que se
tende a pensar que sao “servigos de grande relevancia” e os ditos “essenciais”, conforme
previstos nas Leis n° 8987/1995 e 14.015/2020, como, por exemplo, servicos de homecare.
Assim, sugere-se que esse rol de servigos essenciais seja definido no Guia em analise.

Nesse sentido, entende-se que a caracterizacdo do que pode ser considerado
“afetar significativamente os direitos e interesses dos titulares de dados” deve ser, por
natureza, mais amplo, de forma que os interesses dos titulares perpetuem como elemento
primordial. Contudo, entende-se que a ANPD possui o importante papel de restringir, € néo
de abrir margens para interpretacdes diversas.

Assim, é possivel dizer que os critérios citados nas alineas “a”, “b” e “c” do item 38,
quais sejam, “impedir o exercicio de direitos”; “impedir a utilizagdo de um servigo;” ou “puder
ocasionar danos materiais ou morais aos titulares”, ja possuem a amplitude necessaria
almejada pela ANPD, de forma a garantir que os direitos e liberdades dos titulares estejam

no centro deste critério objetivo.

Com isso, sugere-se que os critérios “a”, “b” e “c” do item 38 sejam considerados
taxativos, de modo a trazer maior seguranca juridica e maior previsibilidade para os agentes
de tratamento, que poderédo focar no cumprimento dos itens objetivos supracitados. Com
isso, sugere-se que os critérios “a”, “b” e “c” do item 38, para além da analise contextual,
sejam considerados taxativos, de forma a trazer tanto maior seguranga juridica quanto
maior previsibilidade para o agente de tratamento, que podera focar no devido impedimento
dos itens supracitados.

Conclusao

Ante os fundamentos e analises legais apresentados, reunem-se, em sintese, as
nossas contribui¢cdes a seguir:

Critérios gerais:

e Elaborar listagem, revisitada periodicamente pela ANPD, que aponte as tecnologias
adotadas ou desenvolvidas no mercado que se enquadrem no conceito de
“tecnologias emergentes ou inovadoras”, como forma de mitigar a inseguranca
juridica e orientar, de forma mais adequada, o mercado regulado.

e Utilizar frameworks de risco para identificar e avaliar o potencial inovador e
disruptivo da “tecnologia emergente ou inovadora”, bem como seu potencial de risco.
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Considerar o potencial de risco da “tecnologia emergente ou inovadora” como
critério mais importante, para fins de definicdo de tratamento de alto risco, do que a
sua capacidade inovadora.

Considerar, prioritariamente, a natureza e a finalidade do tratamento de dados que
os recursos audiovisuais resultantes da vigilancia e/ou monitoramento serdo
submetidos.

Definir pardmetros mais claros e objetivos para determinar o enquadramento do
critério de “monitoramento ou Controle de Zonas Acessiveis ao Publico”, de forma a
i) declinar a inclusdo de “areas privadas, de acesso publico” como do mesmo
patamar de risco de “zona acessivel ao publico”; e ii) definir “zona acessivel ao
publico” em consonéancia com a definicdo de Bens de uso comum na acepg¢éo do
Capitulo Il do Cédigo Civil.

Trazer mais clareza na definigdo de “unicamente”, com relagcao a “decisdes tomadas
unicamente com base em tratamento automatizado”

Definir, de forma explicita e transparente, os conceitos de “tratamento automatizado”
e “decisdbes com base em tratamento automatizado” de dados pessoais, inclusive
com parametros de definicdo da frequéncia da revisdo, e os critérios para a
consideracdo da existéncia de “discriminacdo algoritmica” e “discriminacao por
generalizagao injusta ou limitadora do exercicio de direitos”, entre outros, a fim de
que esses conceitos ndo permanegam subsidiarios a interpretacdoes e resulte na
assuncao injusta de um tratamento de dados como de alto risco.

Nao equiparar, no sentido de regime juridico, os dados pessoais de criangas,
adolescentes e pessoas idosas aos dados pessoais sensiveis, quando na
consideracao do critério para definir tratamento de alto risco. Sugere-se que aqueles
sigam o mesmo regime juridico dado aos dados pessoais gerais para a andlise de
alto risco.

Manter a conjuncgéo “e” no critério “dados de criangas, adolescentes e de idosos”,
conforme previsto no art. 4° inciso Il, alinea “d”, da Resolugdo n° 2/2022, e
corrigidas as citagdes do Estudo Preliminar que utilizam a conjungado “ou” para a

1]

conjungao “e”.
Critérios especificos:

Considerar que o Numero de Titulares (NT) para que o tratamento de dados
pessoais seja considerado automaticamente de larga escala — isto é, peso 25 — seja
alterado para 20 (vinte) milhdes, isto €, 10% da populagéo, a fim de representar mais
efetivamente a realidade da populacao brasileira.

Alternativamente, que seja mantido o valor igual ou superior a 2 milhdes de titulares
como peso maximo da base de calculo, porém seja reduzido o peso de calculo de 25
para 15, de forma que o numero de titulares ndo seja considerado critério
predominante sob os demais trazidos pelo Estudo Preliminar.

Adicionalmente, que no caso de incidentes de seguranga e violagbes de dados
pessoais, seja considerado apenas o numero de titulares afetados em determinado
incidente ou violagao de dados, ndo o numero total de titulares em um determinado
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tratamento de dados, em consonancia com o descrito pelo Coordenador-Geral de
Normatizacéo, Sr. Rodrigo Santana, no Webinar observado.

Fornecer uma lista exemplificativa e abrangente de informagdes consideradas um
Unico dado pessoal, para além dos especificados no critério “Volume de Dados”.
Incluir dados referentes ao mesmo tipo de documento ou informagéao (ex.: enderego)
como sendo apenas 1 (um) dado pessoal, no elemento “Volume de Dados”.

Avaliar a duracdo do tratamento de dados sempre em conjunto com a finalidade e
natureza dos dados pessoais, de forma que tratamentos de alta duracdo com baixo
impacto nao se sobreponham aos tratamentos de curta duragdo com alto impacto ou
sem impacto definido, no elemento “Duragéo do tratamento”.

Adaptar o elemento “frequéncia do tratamento” para refletir outros elementos do
tratamento em analise, em especial o contexto dos tratamentos de dados —
automatizados ou ndo — realizados de forma frequente, porém de baixo risco.

No elemento “frequéncia do tratamento”, implementar uma abordagem de avaliagao
de risco com base na eficacia das medidas de seguranga implementadas no
tratamento de alta frequéncia, de forma que tratamentos de alta frequéncia e baixo
risco ndo sejam considerados para fins de andlise de alto risco.

No elemento “extensao geografica”, considerar uma abordagem mais equilibrada, de
forma a prever outros fatores relevantes, como a densidade populacional do estado
ou regiao e o contexto do tratamento de dados pessoais.

Definir os critérios “a”, “b” e “c” do item 38 do Guia em analise como taxativos, de
modo a trazer maior seguranga juridica e maior previsibilidade para os agentes de
tratamento.

Essas, portanto, as consideracdes.

Presidéncia Comité de Privacidade
Movimento Inovacéo Digital Movimento Inovagéo Digital
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1. APRESENTACAO

1. A defini¢do de alto risco no escopo do tratamento de dados pessoais € um tema
ainda complexo e objeto de muitas indaga¢Ges. No contexto regulatério de protecao de
dados pessoais brasileiro, essa discussao ganhou maior impulso com a publicagdao da
Resolu¢cdo ANPD/CD n? 2, de 27 de janeiro de 2022, relativa ao tratamento simplificado
para agentes de tratamento de pequeno porte. A Autoridade Nacional de Protecdo de
Dados (ANPD) observou a necessidade de esclarecer a definicdo e os elementos, que
poderdo auxiliar o agente de tratamento a caracterizar se o tratamento de dados
pessoais, em cada caso, sera de alto risco ou ndo.

BB - Embora a Resolucdo trate do tratamento simplificado para agentes de tratamento
de pequeno porte, ela é clara ao afirmar que as definicdes e regras de tratamento de
dados de alto risco valerdo para todos os agentes. excluir

2. O tratamento de dados pessoais de alto risco é uma realidade cada vez mais
comum na sociedade atual. Com o avanco tecnolégico e a crescente digitalizacdo das
informacdes, organizacdes privadas e Poder Publico tém acesso a quantidades massivas
de dados pessoais, o que pode trazer diversos riscos para a privacidade e para outros
direitos dos titulares.

3. Diante disso, é importante que os agentes de tratamento tenham a capacidade
de mensurar os possiveis riscos ou os danos inerentes ao tratamento de dados pessoais
realizado, a fim de implementar medidas de seguranca proporcionais e adequadas,
capazes de mitigar ou prevenir esses riscos e danos.

4, O objetivo deste Guia &, portanto, elucidar o conceito de alto risco, de modo a
fornecer orientagdes para sua adequada identificacdo e aplicagdo uniforme pelos
agentes de tratamento, promovendo maior seguranca juridica e transparéncia.

5. Dessa forma, serdo apresentados parametros que possam auxiliar agentes de
tratamento na identificacdo do tratamento de dados pessoais de alto risco, a partir da
analise no caso concreto, considerando a combinac¢do de critérios gerais e especificos
previstos na regulamentacdo, que serao explorados em maiores detalhes ao longo do
presente Guia.

6. Este Guia ficard aberto a comentdrios e contribui¢cdes de forma continua, com o
fim de atualizd-lo oportunamente, a medida que novas regulamentacdes e
entendimentos forem estabelecidos, em alinhamento com as diretrizes da ANPD. As
sugestdoes podem ser enviadas para a Ouvidoria da ANPD, por meio da Plataforma
Fala.BR (https://falabr.cgu.gov.br/).

2. ALTO RISCO

7. A identificacdo do alto risco no tratamento de dados pessoais é de suma
importancia, e tem como objetivos oferecer diretrizes para que os agentes de
tratamento possam definir as medidas de seguranca adequadas a protecdo dos dados
pessoais tratados; delinear parametros quanto a necessidade de elaboracdo de relatoério
de impacto a protecdo de dados pessoais, o qual é exigido nos casos em que o
tratamento envolva alto risco; possibilitar o tratamento juridico diferenciado de agentes
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de tratamento de pequeno porte, conforme previsto na Resolu¢do CD/ANPD n? 2, de 27
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de janeiro de 2022, mas, principalmente, para que qualquer agente de tratamento possa
definir as medidas de seguranga adequadas a protec¢do dos dados pessoais tratados.

8. De acordo com o art. 42 da Resolugdo n? 2/2022, o tratamento sera de alto risco
quando atender cumulativamente a, pelo menos: (i) um critério geral e (ii) um critério
especifico. A figura a seguir detalha quais sdo os critérios gerais e especificos e como
estes devem ser combinados para que se conclua se um determinado tratamento é ou
nao de alto risco:

Figura 1 — Critérios gerais e especificos de tratamento de alto risco e suas possiveis
combinagoes.

TRATAMENTO DE ALTO RISCO

ART 4°, RES. CD/ANPD N°2/2022

01 01

CRITERIO GERAL CRITERIO ESPECIFICO
® ®
" R \
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TRATAMENTO EM VIGILANCIA OU CONTROLE TRATAMENTO
LARGA ESCALA DE ZONAS ACESSIVEIS AUTOMATIZADO

ou @ | S
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TRATAMENTO QUE POSSA
AFETAR SIGNIFICATIVAMENTE ":NOLONG'AS 2'1\1105‘.‘SENSNEIS ou 25
INTERESSES E DIREITOS oE ERGENTES CRIANG S.ADgLESSCEN ES
DOS TITULARES U INOVADORAS E DE IDOSO
LARGA ESCALA

Quando o tratamento abranger numero significativo de titulares, considerando-se, ainda, o volume de dados envolvidos, bem
como a duragao, a frequéncia e a extensao geogrdfica do tratamento realizado.

AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS
Quando o tratamento puder impedir o exercicio de direitos ou a utilizagdo de um servigo, assim como ocasionar danos materiais

ou morais aos titulares, tais como discriminagao, violagao a integridade fisica, ao direito @ imagem e a reputagao, fraudes
financeiras ou roubo de identidade.

_: Nos parece que os critérios gerais deveriam ser cumulativos,
considerando que a maioria dos tratamentos de uma empresa de grande porte

acabariam se enquadrando em um tratamento de larga escala e cumulariam um dos
critérios especificos. Seja pelo tratamento de larga escala utilizar-se de tratamentos
automatizados, seja pelo tratamento envolver dados de criancas, adolescentes e de
idosos na base de dados. Portanto, o ideal seria para que se configura-se como alto risco
a cumulagdo dos critérios gerais - tratamento em larga escala e que possa afetar
significativamente os interesses e direitos de titulares.
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9. Por exemplo, combinando um critério geral e um critério especifico o tratamento
de dados pessoais sera de alto risco nas seguintes hipdteses:

O tratamento de dados pessoais em larga escala (critério geral) que inclua dados
sensiveis ou de criangas e adolescentes (critério especifico)

O tratamento de dados pessoais que possa afetar significativamente interesses e
direitos dos titulares (critério geral), no qual sdo utilizadas tecnologias emergentes ou
inovadoras (critério especifico)

Comentario Itau: Valido o esclarecimento se neste caso seria considerado tratamento de alto
risco caso a base de "larga escala" fosse em sua maioria uma base de tratamento de dados
pessoais de adultos (18-59 anos) e em sua minoria (1%-5% da base) fosse os dados de crianga
e adolescente.

Uma sugestdo é que ndo seja considerado tratamento de alto risco se for tratamento em larga
escala e contiver baixo nimero de titulares que sejam criangas, adolescentes ou idosos. Caso
assim ndo seja, se houver baixo nimero de dados tratados dentro desses publicos (por
exemplo, apenas uma crianca, adolescente ou idoso), tratamentos que nao sao de alto risco
acabariam sendo considerados como tal apenas pela combinacdo dos critérios geral e
especifico, impactando de forma desproporcional os agentes de tratamento.
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10. Em sentido contrario, ndo serdo considerados de alto risco os tratamentos de
dados pessoais que ndo envolvam, pelo menos, um critério geral e um critério especifico
dentre os mencionados. E o que ocorre, por exemplo, nas seguintes situacdes:

Tratamento de dados pessoais que ndo é realizado em larga escala ou que ndo afeta
significativamente direitos e interesses dos titulares, ainda que realizado de forma
automatizada. Nesta hipotese, apesar do atendimento a um dos critérios especificos
(“tratamento automatizado”), ndo esta presente nenhum dos critérios gerais, razdo
pela qual o tratamento ndo seria classificado como de alto risco

Tratamento de dados pessoais em larga escala, porém ndo realizado de forma
automatizada ou com base em tecnologias emergentes ou inovadoras, além de nao
ter o propdsito de vigilancia e controle de zonas acessiveis ao publico e ndo envolver
dados sensiveis, dados de criangas e adolescentes ou de idosos. Neste exemplo,
embora atendido um dos critérios gerais (“larga escala”), o tratamento ndo atende a
nenhum dos critérios especificos, razao pela qual ndo se constitui como de alto de
risco.

11. Portanto, a defini¢ao do conceito de alto risco pressupde a combinagado entre, ao
menos, um critério geral e um critério especifico, dentre os indicados no art. 42 do
Regulamento de aplicacdo da LGPD para agentes de tratamento de pequeno porte
(aprovado pela Resolugdo n2 2/2022) e reproduzidos na figura acima.

- Problemadtica: De acordo com o art. 42 da Resolugdo n2 2/2022, o tratamento serd
de alto risco quando atender cumulativamente a, pelo menos: (i) um critério geral e (ii) um
critério especifico.

Quando se exige que haja cumulatividade entre um critério geral e um especifico para que o
tratamento seja de alto risco, automaticamente se exclui um critério geral importante (afetar
significativamente interesses e direitos — morais e materiais) se considerado isoladamente
para avaliagao do risco. Ex: um tratamento de dados que contenha possibilidade de afetar
significativamente interesses e direitos ndao sera considerado de alto risco se ndo vier
acompanhado de um critério especifico — Ex — tecnologias emergentes ou inovadoras.

Outro ponto: Se considerarmos a cumulatividade, como seria a interpretacdo do artigo 5,
inciso XVII que trata do relatério de impacto.

XVII - relatério de impacto a protecdo de dados pessoais: documentacao do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco;

Em interpretacao sistematica, também poderia haver interferéncia na interpreta¢ao do artigo
48 que exige o critério de risco ou dano relevante aos titulares como definidores da
necessidade de comunicacdo. Ao meu ver, dano relevante é o que pode gerar risco as
liberdades civis e aos direitos fundamentais (direitos de personalidade).

Portanto, pressupor uma combinacdo critério geral + especifico, pode acarretar em conflito
de normas.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

OBS — DO PONTO DE VISTA DE NEGOCIO, a cumulatividade talvez seja vantajosa porque sobe
a régua na classificacao de risco.
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CRITERIOS ESPECIFICOS — Tecnologias emergentes ou inovadoras: Tecnologias emergentes ou
inovadoras # seguranca. A contrario senso, se o critério especifico for uma tecnologia antiga
diminuiria o risco?

Tratamento automatizado - — tratamento automatizado de dados pessoais que afetem os
interesses dos titulares, incluidas as decisdes destinadas a classificar, prever ou definir o seu
perfil pessoal, profissional, de consumo e/ou de crédito ou os aspectos de sua
personalidade. QUESTIONAMENTO SOBRE O RIPD.

3. CRITERIOS GERAIS

3.1. LARGA ESCALA

3.1.1 Almportancia da Larga Escala na Regulamentagao da ANPD

12. O Regulamento acima citado, aprovado pela Resolugdo n2 2/2022, se refere ao
termo “larga escala” como um dos critérios gerais definidores do tratamento de alto
risco, conforme ja mencionado.

13. E importante atentar para o fato de que, ainda que a previsdo da larga escala
esteja contida nesse Regulamento, atinente aos agentes de tratamento de pequeno
porte, a importancia dela é tamanha que pode e deve ser considerada em qualquer
operacao de tratamento de dados pessoais, independentemente do porte do agente de
tratamento.

BB - Explicacad de que a previsdo de larga escala contida no Regulamento valerd para
todos os agentes de tratamento, independentemente do porte, conforme comentario
acima.

- Em referéncias estrangeiras, o conceito de “larga escala” é geralmente
apresentado como um elemento contextual de determinadas operag¢des que, quando
presente em atividades que possam afetar os direitos do titular de modo significativo,
caracterizam o “alto risco” da operagao. Isto é, “larga escala” parece ser um critério
especifico que, somado a um critério geral (afetar significativamente interesses e
direitos do titular), resultaria em uma operagdo de alto risco.
A Resolucdo CD/ANPD n.2 4 (dosimetria da pena) também insere “larga escala” como
um fator agravante de infracdes médias - sendo essas aquelas que possam afetar
significativamente os direitos do titular, sendo vejamos:

Art. 8¢9 (...)
$§ 22 A infragcdo serd considerada média quando puder afetar significativamente
interesses e direitos fundamentais dos titulares de dados pessoais, .....

$ 32 A infragdo sera considerada grave quando:

| - verificada a hipdtese estabelecida no § 22 deste artigo e cumulativamente, pelo
menos, uma das seguintes:

a) envolver tratamento de dados pessoais em larga escala, ... 5
Embora o numero significativo de titulares envolvidos seja inegavelmente um fator
agravante de infracdes (vide Resolucdo CD/ANPD n.2 4/2023) e um indicativo de
incidentes de maiores proporcgoes (vide ENISA), parece que ha elementos técnicos que
permitem questionar se “larga escala” deve ser efetivamente considerado um critério
geral que, somado a um critério especifico, caracteriza uma operacdo de “alto risco”.
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Em outras palavras, ha duvidas se a “larga escala” representa um elemento suficiente
para caracterizar uma operagao como de “alto risco”, quando presentes outros critérios
especificos (e.g., dados de criangas e adolescentes), mas nenhum indicativo de afetacao
significativa dos direitos e liberdades fundamentais do titular.

Embora a Resolugdo CD/ANPD n.2 2/2022 ndo esteja em discussdo na Consulta Publica,
achamos importante fazer essa ponderacdo para avaliacdo. CUMULAR LARGA ESCALA
COM NO CRITERIO GERAL E + O ESPECIFICO

14. Além de proporcionar parametros para definir se um agente de pequeno porte
poderd se beneficiar da Resolugdo n? 2/2022, o conceito de tratamento de dados
pessoais em larga escala é um dos critérios utilizados para verificar se uma infracao é
gravel, e, também, pode ser utilizado como um dos fatores para mensurar a abrangéncia
e aferir a gravidade de um incidente de seguranca com dados pessoais?.

15. Em resumo, no contexto brasileiro, o conceito de larga escala para o tratamento
de dados pessoais é relevante especialmente nas seguintes situagoes:

a) Como um dos critérios gerais definidores do tratamento de dados pessoais de
alto risco para:
e analisar se o agente de pequeno porte podera se beneficiar do tratamento
juridico diferenciado estabelecido pelo Regulamento aprovado pela
Resolucdo n? 2/2022; e
e avaliar a necessidade de elaborar relatério de impacto a protecdo de dados
pessoais.
- em nenhum momento a LGPD traz como critério para elaborag¢do do relatério
de impacto a “larga escala”. Trata-se de inovagao legislativa por via de resolugao, que nao
pode criar/inovar no ambiente legislativo. EXTRAPOLAR O QUE ESTA DEFINIDO NA LGPD

b) Para classificar uma infracdo como grave, nos termos do §32 do art. 82 do
Regulamento aprovado pela Resolugdo n? 4/2023.
€) Como um dos critérios para aferir a gravidade de um incidente de seguranga e a
sua respectiva comunicacdo a ANPD e aos titulares, nos termos do art. 48 da
LGPD3.
16. E importante ressaltar que a larga escala é apenas um entre dois critérios gerais
para a determinacdo de um tratamento de alto risco. Ou seja: pode existir alto risco
mesmo quando o tratamento ndo for em larga escala, por exemplo, quando afetar
significativamente interesses e direitos fundamentais.
— Ha contradicdo, na medida em que o tépico do alto risco determina que este se
caracteriza com cumulatividade dos dois critérios (especifico e geral).

3.1.3. Elementos da Larga Escala

17. De acordo com o §12 do art. 42 da Resolugdo n? 2/2022, a larga escala sera
caracterizada quando abranger numero significativo de titulares. De forma
complementar, podem ser considerados, ainda, o volume de dados envolvidos, bem
como a duracdo, a frequéncia e a extensao geografica do tratamento realizado.

BB - Ressalte-se o carater complementar do volume de dados envolvidos, duracao,
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frequéncia e extensao geografica do tratamento realizado.

18. Dessa forma, a caracterizacdo da larga escala abrange os seguintes elementos:

a) numero de titulares (critério principal);
b) volume de dados;

c) duracdo do tratamento;

d) frequéncia; e

e) extensdo geografica.

L Ver o 89, §39, |, alinea “a”, do Regulamento de Dosimetria e Aplicacdo de Sanc¢des Administrativas,
aprovado pela Resolucdo CD/ANPD n2 4, de 24 de fevereiro de 2023.

2 por exemplo, caso o incidente envolva um nimero significativo de titulares, a tendéncia é de que sejam
maiores os riscos e os danos gerados aos titulares afetados. Nesse sentido, a publicagdao “Comunicagdo e
incidente de seguranga”, no sitio eletronico da ANPD, ressalta que os incidentes capazes de causar risco
ou dano relevante, nos termos do art. 48, caput, da LGPD, sdo aqueles que, dentre outras possibilidades,
envolvem dados em larga escala, ensejando, consequentemente, a necessidade de comunicagdo a ANPD
e ao titular. Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/comunicado-de-incidente-de-seguranca-cis

3 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Comunicagdo de Incidente de Seguranga. Disponivel
em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-

incidente-de-seguranca-cis
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19. A seguir, serdo analisados cada um desses elementos.

a) Numero significativo de titulares

20. O “numero de titulares” é o principal critério a ser considerado para fins de
identificacdo da larga escala no tratamento de dados pessoais. A referéncia a “namero
significativo” na regulamentacdo da ANPD aponta para a necessidade de definicdo
objetiva de qual valor numérico ou quantitativo de titulares serd relevante ou
significativo o suficiente para caracterizar o tratamento em larga escala.
21. Pela experiéncia internacional, verificou-se que algumas autoridades deprotegao
de dados, ao definirem o que seria “significativo” para caracterizar a larga escala,
optaram por arbitrar um nimero minimo de titulares que tém seus dados tratados por
determinado agente de tratamento. Em alguns casos, observou-se que o numero
provém de uma porcentagem de 1% (um por cento) a 10% (dez por cento) do total da
populacdo do pais. Outras experiéncias demonstraram, por outro lado, a opg¢dopela
simples especificacdo de parametros absolutos publicizados no site da autoridade de
protecdo de dados, sem referéncia a percentual sobre a populacdo do pais®.
22. Considerando as experiéncias internacionais analisadas e, a fim de promover
maior seguranca juridica, transparéncia e objetividade na aplicacdo das disposicdes
legais e regulamentares vigentes, a ANPD entende e orienta que seja considerado como
“numero significativo” e, portanto, “em larga escala”, qualquer tratamento que envolva
o quantitativo minimo de 2 (dois) milhGes de titulares.
_ - Considerando as distintas dimensdes das empresas e segmentos sob a LGPD,
o0 quantitativo minimos de 2 milhdes de titulares pode ndo ser significativo e nao
caracterizar, de fato, larga escala. Assim, dentre as opc¢des estudadas pela ANPD,
recomendamos que o parametro de "numero significativo" seja um % da populagao do pais
(de 5a10%) ou um % do numero total global de clientes do agente de tratamento.
BRADESCO — Reiteramos os comentarios da FBB constantes na Manifestacdao Técnica sobre o
Estudo Preliminar - Tratamento de dados pessoais de alto risco elaborada em set/22:
"A melhor opcdao entre os valores objetivos apontados para a definicdo de “numero
significativo de titulares” é acima de 10 milhdes (conforme parametro estabelecido pela
Alemanha), posto que tal numero (i) atende melhor a multiplicidade de agentes de
tratamento sujeitos a LGPD e (ii) evita que tratamentos de alguns setores sejam
invariavelmente considerados larga escala, sendo levados a classificagdo como alto risco
simplesmente em razao do volume de titulares atendidos pelo setor, em razao da natureza
da sua atividade. Sem prejuizo, entende-se que deve ser considerado o percentual
significativo e relevante da populagao. Atualmente, a populacao brasileira esta estimada em
mais de 215 milhdes de habitantes, o que torna o nimero acima irrisério para o atendimento
de titulares em todo o territério nacional.
(...)
Nesse sentido, em linha com a experiéncia e regulacao alem3, poderia ser indicado um
equivalente a 40% (quarenta por cento) ou mais da populagdo relevante do pais ou da regido
circunscrita a atuacao do agente de tratamento. Nota-se que, em outras normas do sistema
juridico brasileiro, os padrées majoritarios e de larga escala representam grandes
guantidades, inclusive, padroes superiores a 50% (cinquenta) por cento). A adocdo de
gualquer percentual inferior aos indicados acabaria por nivelar as dimensdes a padrdes pouco
expressivos, ndo condizentes com padrdes nacionais, banalizando um critério importante a
ser considerado para fins de protecao dos titulares de dados e onerando demasiadamente os

Corporativo | Interno



agentes de tratamento com um nivelamento de toda e qualquer atividade em um padrao de
larga escala e de maior risco."

Outra alternativa é estabelecer duas volumetrias: para ATPP - 2MM e demais 13MM.
Ademais, ndao compreendemos cabivel utilizar apenas o critério de volume de titulares

para determinar se um tratamento é considerado de larga escala ou ndo. Deve ser
considerado a completude dos critérios trazidos para definir larga escala.

- Representa aproximadamente 1% da populacdo nacional (de pouco mais de 200
milhGes de habitantes), de forma diversa a sugestdo da Abecs, de que o "numero
significativo" fosse de mais de 10 milhdes de titulares (5% da populagad brasileira).
Sugestdo - aumentar o nimero de 2 milhdes para 10 milhdes quando se tratar de agentes
de tratamento que ndo sdo de pequeno porte, o que equivale e 5% da populagao brasileira.
Visto que grandes empresas possuem uma base de clientes/titulares de dados muito maior
do que 2 milhdes de clientes, esse ajuste para 10 milhdes no critério considerado para
tratamento de larga escala, seria mais razoavel, por conta do porte das grandes empresas.
Nossa proposta é que para empresas de pequeno porte o critério ficaria para 2 milhGes e
para as outras empresas ajustaria para 10 milhdes. Destacamos que é necessario elaborar
critérios diferenciados dependendo do porte da empresa, pois o volume de dados tratados
é bastante diferenciado. MINIMO 10MM, MAS NUMERO DEVERIA SER MAIOR

23. Esse numero equivale, de forma aproximada, a 1% (um por cento) da populacdo
brasileira, estimada pelo IBGE em cerca de 203 (duzentos e trés) milhdes de pessoas,
conforme os dados do Censo 2022°.

Comentario Itau: Considerando agentes de tratamento de grande porte, com
atendimento nacional, nos parece nao ser razoavel considerar apenas 1% da populagao
como critério definidor do "numero significativo" de titulares. Portanto, sugere-se
aumentar o percentual de 1% para 15% da populagao brasileira.

*Na tomada de subsidios, consideramos como numero minimo 5% da populagdo, ou
10MM de titulares. Faria referéncia a esse numero como minimo, incluindo de 5% a 15%
da populagao.

- O Quantitativo minimo de 2MM representa um grande risco de quase (senao)
todas as institui¢cdes financeiras serem enquadradas desde o inicio como "larga escala".
Entendemos que percentual deva ser aumentado para 10%. Esse aumento ndo
inviabilizaria a aplicacao da regulagdo, dado os outros critérios existentes, porém traria
um conforto as instituicdes de que um Unico critério ja seria suficiente para o
enguadramento como "larga escala".

24, Portanto, caso envolva dados pessoais de um numero de titulares igual ou
superior a 2 (dois) milhoes, o tratamento deve ser considerado como de larga escala.
Ou seja, o numero de titulares serd considerado como “significativo” nos casos de
tratamentos que envolvam dados pessoais de, pelo menos, 2 (dois) milhdes de titulares.
- Se o quantitativo de 2 (dois) milhdes de titulares indicado no Guia for
aprovado, é provavel que a grande maioria das atividades de tratamento de dados das
instituicoes financeiras sejam invariavelmente consideradas de “alto risco”, visto que o
critério geral de larga escala seria atingido facilmente com a presenca de ao menos um
critério especifico em suas atividades.

Aasim, a nossa sugestdo seria propor que o critério de larga escala passasse do critério
geral para especifico, a exemplo do que ficou definido no art. 52 do Regulamento de
Comunicacao de Incidentes:
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Art. 52 O incidente de seguranca pode acarretar risco ou dano relevante aos titulares
quando puder afetar significativamente interesses e direitos fundamentais dos titulares
e, cumulativamente, envolver, pelo menos, um dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criancas, de adolescentes ou de idosos;

Il - dados financeiros;

IV - dados de autenticacGo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou

VI - dados em larga escala.

- Entendemos ainda que deva haver uma ressalva nesses critérios quanto aos dados
gue sejam necessarios os seus tratamentos para cumprimento regulatério e obrigacao
legal visto trata-se de algo imposto, por exemplo, as instituicdes financeiras.

25. Vale destacar que o atendimento a esse critério (“numero significativo de
titulares”) representa elemento suficiente para a caracteriza¢ao da larga escala. Ou
seja: se o tratamento abranger 2 (dois) milhdes ou mais de titulares, a larga escala estara
configurada, independentemente da avaliagdo dos critérios complementares. A
definicdo de numero minimo simplifica e torna mais objetiva a analise da larga escala,
conferindo maior previsibilidade aos agentes de tratamento e a aplicacdo da legislagao
vigente pela ANPD.

— de acordo com a defini¢do de um nimero minimo, tornando mais objetiva a

avaliagao do risco do tratamento de dados.

- O numero significativo, de forma independente, ndo deve ser hipersuficiente
para caracterizar a larga escala, pois determinado tratamento pode alcangar nimero
significativo, contudo abrangendo um baixo volume de dados, por um curto periodo de
tempo, em um cenario pontual e localizado. Assim, a larga escala deve ser caracterizada
sob andlise de todos as vertentes. SO OLHAR OS DEMAIS SE FOR PARA NAO CARACTERIZAR
COMO LARGA ESCALA.

4 Nesse sentido, podem ser citados os seguintes exemplos: a) segundo a Autoridade Holandesa de
Protecdo de Dados, dispOe que o tratamento de dados pessoais em larga escala, especificamente na area
da saude, deve envolver mais de 10 mil pacientes; b) a Autoridade da Republica Tcheca, similarmente,
estabeleceu o quantitativo de 10 mil titulares para considerar o tratamento em larga escala, ou em
alternativa, também o tratamento de dados realizados por mais de 20 funcionarios ou mais de 20 filiais
de tratamento; c) A Alemanha, por seu turno, definiu o tratamento de dados pessoais em larga escala
quando abranger mais de 5 milhdes de pessoas ou, pelo menos, 40% da populagdo relevante. In:
BREIBARTH, Paul. On large-scale data processing and GDPR compliance. 28 ago. 2018. Disponivel em:
https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-compliance/

> Disponivel em: https://cens02022.ibge.gov.br/panorama/
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23. No entanto, nos casos de tratamento que contemplem quantidade de titulares
inferior a esse patamar (2 milhoes), deverdo ser analisados os demais critérios —
volume, duragdo, extensdo geografica e frequéncia do tratamento — para averiguar a
eventual ocorréncia de larga escala. Assim, é possivel ocorrer larga escala, mesmo em
tratamentos inferiores ao patamar de 2 (dois) milhdes de titulares, caso os demais
critérios estejam presentes, conforme serd detalhado mais adiante neste Guia.

_ - Independentemente do numero significativo, os critérios para
caracterizar a larga escala devem ser cumulativos. PARA NAO CARACTERIZAR A LARGA
ESCALA. SE MANTIDO O NUMERO DE 2MM, DEVERIA SER UMA ANALISE CUMULATIVA.
BRADESCO - Estabelecer que o tratamento é considerado como sendo de "larga escala",
apenas com base nos critérios listados ao lado (sem considerar o numero de titulares
afetados), pode gerar inseguranca e ser prejudicial aos agentes de tratamento, como
mencionamos acima. Entendemos que os critérios deveriam ser cumulativos. IDEM ACIMA

b) Elementos complementares

24, Quando o tratamento de dados pessoais for inferior a 2 (dois) milhdes detitulares
— patamar considerado como numero significativo de titulares —, sera necessdrio
analisar os critérios complementares para definir se esse tratamento é de larga escala.
Esses critérios sdo definidos e explicados a seguir. Destaca-se, ainda, que oAnexo |l
apresenta um detalhamento da metodologia de calculo, a qual pode, ainda, seraplicada
pelos agentes de tratamento por meio de uma planilha disponibilizada no sitioda ANPD
na internet.

a) Volume de Dados Envolvidos no Tratamento: corresponde ao total de
registros de dados pessoais tratados dividido pelo nimero de titulares. Por essa
razao, a fim de facilitar a identificacdao desses quantitativos por parte do agente
de tratamento, deve manter o registro de suas operag¢des atualizado, conforme
determina o art. 37 da LGPD.
Comentario Itau: Como mencionado na tomada de subsidios sobre o tema, ressalta-se
gue os parametros internacionais atuais evidenciam a falta de critérios objetivos para
determinar como calcular volume de dados tratados, visando determinar que uma
atividade envolve tratamento de dados em larga escala.
Além disso, atividades simples de tratamento podem envolver um volume considerdvel
de dados pessoais, sem que seja necessariamente de alto risco. Apenas a titulo
ilustrativo, vale mencionar que as organizacdes precisam coletar, processar e
compartilhar com érgdos governamentais varios 'tipos de dados' diferentes, todos os
meses, sobre cada um dos seus empregados, para cumprir com obrigacdes trabalhistas,
previdenciarias e fiscais. O volume de dados envolvido nestas operacdes pode ser
relevante mas nao necessariamente significa que sao atividades de alto risco para os
titulares.
Ainda, este critério traz uma grande complexidade operacional para que os agentes de
tratamento consigam avaliar se tratam ou ndo dados em larga escala.Portanto, entende-
se que o volume de dados tratados nao é o melhor critério para se avaliar o critério de
tratamento de dados em larga escala, preferindo-se utilizar o critério de quantidade de
titulares cujos dados pessoais sdao objetos de uma atividade de tratamento.
EXTRAPOLAR A LGPD, IMPACTO OPERACIONAL NOS MAPEAMENTOS JA REALIZADOS.
BRADESCO — Reiteramos os comentadrios anteriores: Este ndo nos parece ser o melhor
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critério a ser considerado pela ANPD. Além de complexos, calculos que contemplem no
conceito de volume de dados as quantidades de dados individualizadas de cada titular,
ndo apresentam o modo como os dados sdo considerados nas atividades praticas. Ao
definir o uso de dados em uma atividade de tratamento, a quantidade de titulares
impactados pelo tratamento permanece sempre a mesma, com 0s mesmos elevados
padroes de protecao, seja coletado um dado, sejam coletados mais dados pessoais.
Além disso, considerar o volume de dados traz dificuldades praticas de dificil
implementacdo para a sua afericdo, que ndo é tarefa trivial.

b) Duragao do tratamento: refere-se ao intervalo de tempo durante o qual os
dados pessoais sao tratados pelo agente de tratamento, desde a coleta do dado
até o descarte para determinada finalidade. Nesse caso, quanto menor o periodo
de tratamento dos dados pessoais, menor o impacto da duracdo para efeitos de
caracterizacdo de larga escala — e vice-versa. Lembre-se: o arquivamento e a
guarda de dados também s3do operagbes de tratamento e devem ser
considerados na contabilidade de sua duragao.

— aduragdo do tratamento tem maior relagdo com a probabilidade de um risco
se concretizar, do que com relacdo ao impacto. Neste caso, o correto seria: quando
menor o periodo de tratamento dos dados pessoais, menos a probabilidade do risco se
concretizar.

BRADESCO — Reiteramos os comentarios anteriores: : Embora previstos no §12 do art.
42 da Resolugdo ANPD/CD 2/2022, a frequéncia e a dura¢do do tratamento de dados
(escalas de tempo) ndo deveriam ser determinantes para a caracterizacdo da larga
escala de tratamento de dados. Outros critérios sdao mais adequados para a
determinacdo da escala, conforme especificidades das atividades de tratamento
exercidas. Sem prejuizo, com base nesse critério, tratamentos pontuais de dados ndao
deveriam ser considerados larga escala. DIFICULDADE DE AFERIR NA PRATICA E NEM
SEMPRE AUMENTA O RISCO, TEM RELACAO FINALIDADE DO TRATAMENTO.

c) Frequéncia do tratamento: serd identificada a partir da taxa de repeticdo com
a qual os dados dos titulares sao tratados. A escala, para fins da metodologia
apresentada neste Guia (Anexo ll), varia entre: multiplas ocorréncias didrias;
diariamente; semanalmente; mensalmente; ou anualmente. Por conseguinte, a
variacdo da frequéncia poderd impactar o tratamento: quanto maior a
frequéncia, maior o risco para a privacidade e a protecdo de dados pessoais dos
titulares.

- a frequencia do tratamento tem maior relagdo com a probabilidade de um
risco se concretizar, do que com relacdo ao impacto. Neste caso, o correto seria: quando
menor o periodo de tratamento dos dados pessoais, menos a probabilidade do risco se
concretizar.
Comentario Itau: Como indicado na tomada de subsidios sobre o tema, o uso do critério de
frequéncia e duragdo traz inUmeras varidveis para este conceito, que podem tornar
extremamente complexa e insegura a determinagdao do que é tratamento de dados em
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larga escala. Assim, recomenda-se que tal critério seja utilizado apenas como fator de
desconsideracao do que é larga escala, para aquelas situacdes onde o tratamento ocorreu
de forma incidental/PONTUAL, sem que seja realizado ou se pretenda realiza-lo de forma
regular, com periodicidade pré-determinada e ou desviculadas das atividades operacionais
ou estratégicas do agente de tratamento.

Como sugerido na tomada de subsidios, sugere-se um nivelamento do risco a partir do caso
concreto, com objetivo de excluir do enquadramento de larga escala os casos de
tratamentos duradouros e frequentes por natureza, que ndo implicam em altos riscos. Além
disso, pode-se considerar:

1)FINALIDADE DA ATIVIDADE

A AEPD traz no guia sobre incidentes o aspecto de duracdo do tratamento para distinguir
atividades isoladas e pontuais daquelas atividades recorrentes. Em analogia, no contexto
de larga escala, compreender a finalidade como parametro adicional para duragdo e
frequéncia permite distinguir a intencdo de continuidade de um tratamento em relacao a
outro que ocorra pontualmente. Entende-se que o tratamento pontual, de forma isolada,
deve afastar a larga escala no caso concreto.

2)TIPO DE ATIVIDADE

Atividades de armazenamento e arquivamento possuem carater continuo e duradouro, e
fazem parte do ciclo de vida de um dado pessoal de qualquer organizagdo. Esse tipo de
atividade precisa ser excetuada da andlise de duragdo e frequéncia, sob pena de elevarem
equivocamente o risco de uma atividade.

BRADESCO — Reiteramos os comentarios anteriores: Algumas atividades precisam ser
ressalvadas na questdao temporal, pois, por sua prdpria natureza, possuem um carater
continuado ou duradouro. E o caso da atividade de armazenamento de dados, que se opera
por periodo continuado e ndao necessariamente reflete, por esse periodo, um alto risco.
Ademais, ndo devem ser considerados tratamentos de alto risco aqueles tratamentos
recorrentes, para uma mesma finalidade, com base em um mesmo conjunto de dados, caso,
por exemplo, do cumprimento periédico de obrigacdes legais e regulatdrias que exigem a
verificacdo de dados pessoais para eventual reporte a autoridades competentes, ao longo
do exercicio da atividade. Portanto, devem ser excetuadas as atividades de tratamento de
carater duradouro, levando-se em consideragdo o ciclo de vida do dado. EXECUCAO DE
CONTRATO TAMBEM, AINDA QUE COM ALTA FREQUENCIA, NAO TRAZ RISCO

d) Extensao geografica: é relevante no contexto da larga escala por auxiliar a
determinacdo da abrangéncia e do alcance das operacdes de tratamento.
Quanto maior a amplitude do tratamento de dados, cobrindo, eventualmente,
diferentes regides, maior serd o impacto na protecdo de dados pessoais. Isso
porgque, nesses casos, maior sera a diversidade de fontes de dados pessoais e a
pluralidade de grupos de titulares. Por conseguinte, quanto mais ampla a
extensdo geografica, maior o risco para a privacidade e a protecdo de dados
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pessoais dos titulares. E importante destacar que, para definir a regido a ser
considerada na metodologia, foi utilizado o critério estabelecido pelo Instituto
Brasileiro de Geografia e Estatistica — IBGE®.

- A extensdo geografica ndo agrava o impacto na prote¢ao de dados. Pode-
se ter uma empresa que trata poucos dados a nivel nacional, e outra que trata
grande quantidade a nivel estadual, sendo possivel superar o volume total
comparado ao primeiro caso.

25. A andlise desses elementos complementares deve ser realizada a partir de uma
metodologia bom base em multicritérios, que consiste em 6 (seis) etapas, detalhadas a
seguir.

COMENTARIO GERAL DE QUE PODE SER DIFICIL NA PRATICA.

3.2. METODOLOGIA
- Conforme comentarios escritos acima, a metodologia deve ser revista com a mudanca
dos quantitativos e excegoes.

26. A partir desses critérios complementares, que influenciam a caracterizacdo do
tratamento de dados em larga escala, propdoe-se uma metodologia de calculo para
determinar se o tratamento de dados pessoais é realizado em larga escala, com o
objetivo de auxiliar a analise dos agentes de tratamento.

27. Vale destacar que, diante da complexidade e da diversidade de situagdes que
envolvam a protecdo de dados pessoais, definir larga escala com avaliacdes balizadas
em um Unico requisito pode, em determinadas circunstancias, ndo ser suficiente para
garantir uma correta aplicacdo da definicao.

BRADESCO - Ratificamos o entendimento. Inclusive, isso pode ocorrer se a definicao for

pautada apenas com base no critério quantitativo - nimero de titulares - 2 milhdes.

Por esse motivo, recomendamos utilizar os demais critérios para caracterizar larga escala.

28. Neste sentido, para tais situacdes, especificamente para agentes de tratamento
gue queiram detalhar a analise ou reforcar as justificativas para a caracterizacdo ou
descaracterizagao da larga escala, a ANPD propde uma abordagem multicritério, de
modo a valorizar todos os elementos praticos e contextuais do tratamento na sua
definicao.

29. A metodologia recomendada consiste em 6 (seis) etapas. As primeiras cinco
envolvem as etapas de avaliacdo dos critérios definidores de larga escala. A sexta e
ultima consiste em somar os resultados alcancados nas etapas anteriores. O resultado
obtido servira de parametro para a caracterizacdo de larga escala e atomada de decisdo.

a) Etapa 1 — determinag¢do do numero de titulares e seu peso associado:

Para cada faixa de quantidade de titulares, cujos dados sao tratados, é atribuido
um peso associado, conforme tabela abaixo. Esse valor serd somado aos obtidos
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nas etapas seguintes, a fim de se avaliar a caracterizacdo, ou ndo, da larga escala.

Tabela 1 - Valores para o Numero de Titulares (NT) de dados.

Peso a ser atribuido ao NT Total de titulares cujos dados sao tratados
1 Menor que 10 mil
5 Maior ou igual a 10 mil e menor que 500 mil
10 Maior ou igual a 500 mil e menor que 1 milhdo

® Disponivel em:
https://cens02022.ibge.gov.br/panorama/?utm source=ibge&utm medium=home&utm campaign=po
rtal
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15 Maior ou igual a 1 milhdo e menor que 1,5 milhdo
20 Maior ou igual a 1,5 milhdo e menor que 2 milhdes
25 Maior ou igual a 2 milh&es

Comentario Itau: Definir um nimero pode ajudar a trazer objetividade na avaliagdo de larga
escala. Entretanto, o nimero de 2 milhGes de titulares € um nimero baixo e que, se adotado,
podera abarcar no conceito de tratamento de alto risco tratamentos que ndao deveriam ser
considerados dessa forma. Por essa razao, sugere-se a alteracdo da tabela considerando o
novo percentual proposto de 15% da populagao brasileira (30 milhdes).

BB - Como o tratamento de dados maior que 2 milhdes de titulares ja é considerado de larga
escala independentemente de outros critérios, pode ser questionavel a afericdo de peso a
partir desta faixa/numero de titulares de dados.

Sugestdo - Aumentar o niumero de titulares considerados larga escala, para 10 milhdes,
conforme descrito no item 22 acima, instituindo faixas diferenciadas para esses critérios, com
base nos diferentes portes das empresas.

b) Etapa 2 — determinag¢ao do volume de dados pessoais que sdo tratados e seu
peso associado:

De acordo com a tabela abaixo, para cada faixa de quantidade média de dados
tratados por titular, é atribuido um peso associado.

A quantidade média de dados tratados por titular é calculada pelo somatdrio da
guantidade total de dados pessoais tratados dividido pela quantidade total de
titulares. Ao valor resultante dessa divisao, deve ser atribuido o peso indicado na
tabela abaixo, o qual serd somado aos pesos obtidos nas demais etapas, a fimde
se avaliar a caracterizacdo, ou nao, da larga escala.

Cada informacdo do titular deve ser considerada como 1 (um) dado. Por
exemplo: CPF (1 dado), nimero da identidade (1 dado), rua do endereco (1
dado), bairro do endereco (1 dado), tipo sanguineo (1 dado), dados do cartdo de
crédito (1 dado), entre outros.

BRADESCO — Reiteramos as consideracdes acima.

Tabela 2 — Valores para o Volume de Dados dos Titulares (VDT) tratados.

BB - Apesar de ser uma metodologia valida, é importante destacar a possibilidade de
inumeras dificuldades e complicadores decorrentes de eventual técnica/célculo, que ndo
necessariamente significara que o alto nimero (volume) de dados tratados seja relevante
para fins de afericdo da larga escala E DO RISCO.

Cabe destacar a opinido da Abecs, que entende que o volume de dados pessoais tratados ndo
€ o parametro adequado para classificar as atividades de tratamento como sendo de larga
escala, além de ndo existirem parametros/balizas similares em outros guias e orientagdes de
autoridades nacionais de protecao de dados de outros paises.

Sugestdo - A quantidade de dados pessoais considerada deve ser a quantidade de cada tipo
de tratamento afetado de forma individualizada e ndo a quantidade total de dados pessoais
gue uma empresa possui dividida pela quantidade de titulares. Entendemos que é necessario
considerar cada tratamento isoladamente para refletir melhor a realidade do risco e do
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volume de dados pessoais tratados pelas empresas.

- Sugerimos que, ao invés de ser volume de dados de maneira genérica, isso possa ser
categorizado, possibilitando a inclusdo por exemplo da exce¢ao que mencionamos acima.

Peso a ser atribuido a VDT Defini¢ao da faixa da média dos volumes dos dados
por titular
1 Menor ou igual a 5
3 |Maior que 5 e menor ou igual a 10
6 |Maior gue 10 e menor ou igual a 20
9 Maior que 20 e menor ou igual a 50
12 Acima de 50

c) Etapa3 -determinag¢ao do peso associado a duracdo em que os dados pessoais
sao tratados:

Nesta etapa, ocorre a determinacdo do valor associado ao intervalo de tempo
durante o qual os dados dos titulares sdo tratados.

Para esse cdlculo, deve-se considerar o periodo mais longo entre as diversas
atividades de tratamento para um mesmo dado pessoal. O valor associado a
duracdo do tratamento sera obtido de acordo com a classificacdo referente ao
tempo em que esses dados sdo utilizados e tratados, conforme a Tabela 3:

Tabela 3 — Valores referentes a duragao do tratamento dos dados (T).

Definigao das faixas da duragao do tratamento dos dados

Valor Atribuidoa T de Titulares

1 Menor ou iguala 1 ano
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2 Maior que 1 ano e menor ou igual a 5 anos

3 Maior que 5 anos e menor ou igual a 10 anos

4 Maior que 10 anos

Comentario Itat: Nos parece ndo ser adequado definir a duragdo do tratamento como um
critério para o enquadramento em "larga escala", considerando que a duragao de um
tratamento de dados pode variar com o tipo de relacionamento que o titular tem com o
controlador e pode variar com as exigéncias regulatérias e/ou legais. Por exemplo: o vinculo
de um cliente correntista com uma instituicdo financeira, em regra, é por tempo
indeterminado, portanto, o tratamento de seus dados para execugdo do contrato entre as
partes, podera durar muitos anos (ex. 10/15/20 anos ou mais) a depender do interesse do
proprio titular. Além da IF, ter obrigacdo regulatéria de manter os dados apds o encerramento
do relacionamento e outras bases legais e situa¢des para tanto.

BRADESCO — Reiteramos nossas consideracdes, no sentido de que algumas situagées deverao
ser excetuadas, a exemplo do cumprimento de obrigacao legal e regulatdria.

d) Etapa 4 - determinagdo da frequéncia com que os dados pessoais sdo tratados

e 0 peso associado a esse quantitativo:
BB — vide comentdrio acima.

Nesta etapa, ocorre a determinac¢do do valor associado a frequéncia em que os
dados dos titulares sdo tratados.

Importante ressaltar que a frequéncia do tratamento deve estar diretamente
relacionada a finalidade com que aquele respectivo dado é tratado, ou seja, na
razao que subsidie o tratamento dos dados. Portanto, a finalidade do tratamento
de determinados dados pessoais devera justificar a frequéncia com que o Agente
de Tratamento o realiza.

Sendo assim, o respectivo peso sera determinado de acordo com o
enguadramento respectivo nas faixas contidas na Tabela 4:

Tabela 4 — Valores referentes a frequéncia (F) com que os dados sdo tratados
BB — sugestdo - Nesse item, considerando o porte do Banco e que o tratamento
dos dados pessoais é realizado simultaneamente por diferentes Unidades,
diariamente, para cumprimento de diferentes finalidades, baseando-se em
diferentes hipoteses legais, o valor atribuido conforme o proposto ndo esta
contemplando as realidades das diferentes empresas, de pequeno, médio e
grande porte, penalizando excessivamente, essa Ultima. Entendemos que é
necessario considerar cada tratamento isoladamente para refletir melhor a
realidade do risco e da frequéncia com a qual os dados pessoais sao tratados.

- Sugerimos que, ao invés de ser volume de dados de maneira genérica, isso
possa ser categorizado, possibilitando a inclusdo por exemplo da excecdo que
mencionamos acima.

Valor Atribuido a F

Defini¢cao das faixas da frequéncia com que os dados dos
Titulares sao tratados
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Anualmente

Mensalmente

Semanalmente

Diariamente

VPP WIN|[F

Multiplas ocorréncias diarias

Comentario Itau: Caso adotada a frequéncia do tratamento, ndo deveria ter diferenga entre
os critérios diariamente e multiplas ocorréncias didrias. Por exemplo, se um titular usar um
determinado servico varias vezes ao dia de forma que gere tratamento de dados pessoais,
havera multiplas ocorréncias, mas nao significa que ha risco maior. Além disso, simplificaria o
critério de calculo, que ndo deve ser excessivamente. SIMPLIFICAR

e) Etapa 5- determinagao da extensao geografica na qual os dados pessoais sdo
tratados:

Na etapa 5, deve ser feita a determinacdo do valor associado a extensao
geografica em que os dados dos titulares sdo tratados. Deve-se utilizar como
referéncia a localizagcdo dos agentes de tratamento e dos titulares que tenham
seus dados tratados.

Ademais, deve-se sempre considerar a maior extensdo territorial possivel dentro
dos atuais limites em que o tratamento ocorre, conforme critério a seguir.

O tratamento sera considerado:
e Municipal: quando se limita a extensdo do préprio municipio;
e Estadual: quando envolve mais de um municipio dentro do mesmo estado;

e Regional: quando envolve municipios de estados diferentes contidos numa
mesma Regiao;
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e Nacional: quando envolve municipios de estados diferentes contidos em 2
(duas) ou mais regioes do Brasil;
e Internacional: quando extrapola o territorio do Brasil.

Por exemplo, se o agente de tratamento tratar dados de titulares em um
municipio do estado Rio de Janeiro e de um titular de apenas um municipio do
estado de Sao Paulo, o tratamento devera ser considerado como “Regional” para
efeitos de Larga Escala. Mesmo que nao abranja os demais estados da regidao
Sudeste e, tampouco, outros municipios de Sao Paulo e Rio de Janeiro.

No caso de ocorréncia de transferéncia internacional de dados pessoais o valor
do peso sera aquele relacionado a faixa internacional.

Portanto, os pesos serao correlacionados as extensoes acima indicadasconforme

a Tabela 5:

Tabela 5 — Valores referentes a Extensdo Geografica (EG) com que os dados sdo
tratados

MBB —sugestdo - Aqui também deveria ser levado em conta o

porte das empresas para a definicao de faixas. Empresas de grande porte, como as
maiores instituicdes financeiras, sempre ganharao pontuagao maxima. Dessa
forma, a sugestao aqui é que a avaliacdo receba faixas para pequenas, médias e
grandes empresas, com critérios diferenciados. Propomos aqui, considerar apenas
como tratamento internacional de dados pessoais, se houver transferéncia de
dados para fora do territorio brasileiro, independentemente da localizacdo do
titular.

Valor Atribuido 3 EG Definicdo da faixa de extensao geografica dos dados de

Titulares
0,5 [Municipal
1,0 |Estadua|
1,5 |Regiona| (Norte, Nordeste, Centro-Oeste, Sudeste e Sul)
2,0 Nacional
3 Internacional
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f) Etapa 6 — definicao do valor total da Analise de Larga Escala e tomada de

decisdo sobre o resultado.
Apds a atribuicao dos valores relacionados a cada um dos critérios acima
mencionados, esses valores devem ser somados, e o resultado alcangado

representa o valor da Analise de Larga Escala (ALE), e servira como parametro
para a tomada de decisao acerca da caracterizacao da Larga Escala.

O calculo, portanto, ocorre por meio da aplicacdo da seguinte formula:

ALE = NT+VDT +T +F + EG [1]



Onde:

e ALE = Valor total para Andlise da definicdo de larga escala
e NT=valor atribuido ao niUmero de titulares
e VDT= valor referente ao nimero relacionado ao volume de dados do

e T=valor referente a duracdo do tratamento
e F=valorreferente a frequéncia do tratamento
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e EG = valor referente a extensao geografica do tratamento

Considera-se como limite maximo para ndo ser considerado Larga Escala um
resultado inferior a 25. Qualquer resultado que for superior a 25 pontos no
somatodrio sugere-se que seja considerado como Larga Escala.
BB — Embora se trate de metodologia valida (e inovadora), vale salientar que nao
encontramos parametros similares na experiéncia internacional, além de nao termos
verificado justificativa para que sejam considerados de larga escala quaisquer tratamentos
cuja soma nos pesos (formula de calculo) seja superior a 25. Ademais, quando a soma dos
pesos ficar entre 23,5 e 25, aparentemente a decisao estara sujeita a discricionariedade (e
subjetividade) do agente de tratamento.
Nesse contexto, a metodologia sugerida podera ensejar diversos tipos de questionamentos.

Frisa-se que, para resultados do somatorio entre 23,5 e 25, recomenda-se que o
agente de tratamento avalie o caso concreto para decidir se é larga escala,
conforme Tabela 6.

Tabela 6 — Valores do somatério (ALE) sugeridos como larga escala.

Valores do somatorio Sugerido como Larga Escala
ALE < 23,5 Nao
23,5 <ALE< 25 Avaliar
ALE 2 25 Sim
30. A metodologia podera ser encontrada de forma detalhada no Anexo Il com a

respectiva formula de calculo.

31. Destaca-se que foi elaborada uma proposta de formulario com o objetivo de
auxiliar na aplicacdo da metodologia de calculo.

32. Também sera disponibilizada, na pagina da ANPD’, uma planilha, para auxiliar o
agente de tratamento no calculo para determinar ou nao a caracterizacao da larga
escala.

33. A fim de facilitar a aplicagao da metodologia pelos agentes de tratamento, a
ANPD disponibilizou os exemplos a seguir:
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7 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Planilha de célculo a ser disponibilizada no site.
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Sobre o Volume de Dados por Titular (VDT), € necessario primeiro realizar o calculo

da Média Aritmética para definicao do VDT. Entdo, tem-se que % = 5,25. Ao olhar

a tabela e seus valores associados, vemos que o peso atribuido € 3.

O peso da Duragao de Tratamento (T) sera 3, pois o tratamento mais longo ocorre
apos o encerramento da conta, sendo de oito anos. O peso da Frequéncia (F) sera 5,
uma vez que os dados pessoais sao tratados varias vezes em um mesmo dia. Por fim,
o peso da Extensdao Geografica (EG) sera de 3, tendo em vista a abrangéncia
internacional.

Assim, se ALE = NT + VDT + T + F +EG, tem-se o seguinte calculo: 20+ 3+ 3+ 5+
3=34.

Logo, o tratamento sera considerado de Larga Escala. Acompanhe a tabela abaixo
para auxilio do calculo.

Comentario Itai: O exemplo 1 reflete a metodologia proposta e evidencia nao ser este
proporcional em muitos casos. Isso porque, se o numero de titulares for menor do que o
definido como corte, os demais critérios deveriam ser considerados apenas para
descaracterizar o tratamento de alto risco, mas nao o contrario. Caso assim nao seja, muitos
tratamentos que nao sao de alto risco, inclusive baseados em execugao de contrato ou
cumprimento de obrigacao legal e regulatoria, por exemplo, poderiam ser considerados como
de alto risco indevidamente, trazendo 6nus excessivo aos agentes de tratamento.
BRADESCO — Com o exemplo ao lado, observa-se que sempre seremos enquadrados como
tratamento de larga escala.

Tabela 7 — Aplicagdo da metodologia de acordo com o exemplo 1.

Aplicacdo da Metodologia (conforme Anexo 1)

Seguindo as etapas descritas na metodologia, € necessario identificar cada
um dos valores associados

Maior ou iguala 1,5

Etapa 1 (NT) milhdo e menor que 2 20
milhGes
Etapa 2 (VDT) Maior que 5 e menor :

ouigual a 10

Maior que 5 anos e

Etapa 3 (T) menor ou igual a 10 3
anos
Etapa 4 (F) Mdltiplasf?c.:orréncias 5
diarias
Etapa 5 (EG) Internacional 3
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Etapa 6 — Somatodrio dos valores atribuidos nas
etapas anteriores

ALE = NT+VDT+T+F+EG

34

Conclus3o: E tratamento de larga escala?

Sim




Exemplo 2:

Uma rede de postos de combustivel possui um aplicativo que concede beneficios aos
clientes usuarios. Dentre eles, desconto no abastecimento do veiculo. Nesse
aplicativo, sao coletadas informacOes pessoais de seus usuarios, tais como dados
bancarios, historico de compras e principais promog¢oes que o cliente visualizou ou
promogdes nas quais ele se cadastrou para aproveitar o referido desconto.

Ela possui postos em todo o territorio nacional, com cerca de 10,5 milhdes de titulares
cadastrados em seu banco de dados, ocorrendo, portanto, o tratamento de dados de
todos eles. Apesar do alto numero de titulares cadastrados, tem apenas 16,8 milhdes
de dados pessoais em sua base, pois alguns clientes nao preencheram todos os dados
pessoais do cadastro, tao somente os essenciais para funcionamento do app. No mais,
o tratamento é realizado diariamente. Ademais, a rede de postos armazena os
referidos dados por 1 (um) ano, a fim de analisa-los, e assim, construir suas diretrizes
e opgOes comerciais.

Analise do caso: Para o presente caso, pode-se considerar que o tratamento de dados
realizado pela rede de postos é da Larga Escala, tendo em vista que o Numero de
Titulares (NT) é superior a 2 milhdes (sao 10,5 milhdes de titulares de dados
cadastrados em seu banco de dados). Dessa forma, € desnecessaria a aplicacao da
Metodologia de Calculo, pois atente, de plano, ao requisito quantitativo primordial,
qual seja o Numero de Titulares (NT) maior ou igual a 2 milhdes.

Exemplo 3:

Uma padaria localizada em uma cidade de 80.000 (oitenta mil) habitantes possui um
sistema de gerenciamento para fins de controle interno, no qual sao cadastrados os
clientes que realizam compras por telefone ou que fazem pedidos via chat online,
aplicativo ou pelo site da padaria, todos com movimentacao multipla diaria. Os dados
coletados dos clientes sdao nome, telefone, endereco, pedido, historico do pedido e
dados bancarios. Atualmente, a empresa possui 1.200 (mil e duzentos) clientes
cadastrados, e cerca de 2.500 (dois mil e guinhentos) dados, os gquais sao
armazenados por 2 anos e, apos esse periodo, caso nao haja mais atividade na conta
do cliente, os dados sao eliminados. Ademais, a padaria ainda nao detém de

capacidade logistica_para comercializar_seus produtos fora do seu municipio de
residéncia.

Andlise do caso: No caso apresentado, a padaria possui numero inferior a 2 milhoes
de clientes com os dados tratados, logo, deve-se levar em consideragao os critérios
complementares (volume, duragao, frequéncia e extensao geografica), por meio da
aplicacao da Metodologia de Calculo para determinacao da Larga Escala.

Conforme detalhado na tabela a seguir, vé-se que a padaria conta com um pequeno
Numero de Titulares e um pequeno Volume de Dados Tratados, considerando os
patamares de referéncia definidos na metodologia. A extensdao geografica é
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municipal. A duragao e a frequéncia do tratamento, também reduzidos, ndo terdao o
condao de trazer impacto no valor da Analise de Larga Escala de modo a aumenta-la.

Dessa maneira, o resultado da combinagao dos critérios complementares é que, no
caso dessa padaria, o tratamento realizado nao é considerado de Larga Escala.

Tabela 8 — Aplicacdo da metodologia de acordo com o exemplo 3.

Aplicagdo da Metodologia (conforme Anexo 1)

Seguindo as etapas descritas na metodologia, € necessario
identificar cada um dos valores associados

Etapa 1 (NT) Menor que 10 mil 1
Etapa 2 (VDT) Até 5 dados 1
Etapa 3 (T) Maior que 1 ano e
menor ou iguala 5 2
anos
Etapa 4 (F) Multiplas 5
ocorréncias diarias
Etapa 5 (EG) Municipal 0,5

Etapa 6 — Somatorio dos valores
atribuidos nas etapas anteriores

o5
ALE = NT+VDT+T+F+EG

Sim N3o

Conclus3o: E tratamento de larga escala?

3.2 AFETAR SIGNIFICATIVAMENTE INTERESSES E DIREITOS FUNDAMENTAIS

3.2.1 Caracterizagao

34, Conforme mencionado anteriormente, para que se configure o tratamento de
alto risco, € necessaria a combinagdao de ao menos um critério geral e um critério
especifico, conforme Figura 1. Como critério geral, além do “tratamento em larga
escala” discutido na se¢ao anterior, tem-se também o critério “afetar significativamente
interesses e direitos fundamentais”, que sera apresentado nesta secdo.?

35. Assim como ocorre com “larga escala”, a expressao “afetar significativamente
interesses e direitos fundamentais do titular” € um elemento comum a diversos
contextos: composi¢ao da definicao de alto risco para agente de tratamento de pequeno
porte; composigao da definicdao de risco ou dano relevante para efeitos de comunicagao
de incidente de seguranca com dados pessoais e mensuragao da gravidade das infragoes
previstas no Regulamento de Dosimetria e Aplicacao das San¢des Administrativas.

8Os Critérios Especificos serdo apresentados mais adiante, na Seg¢3o 4.

Corporativo | Interno




36. Por outro lado, enquanto a “larga escala” pressup8e uma anadlise quantitativa,
especialmente no que concerne ao critério de “nimero de titulares” (ver secao 3.1.3.
Elementos da Larga Escala), esse segundo critério geral — “afetar significativamente” —
possui cardter qualitativo: ele se refere a magnitude do impacto que a atividade de
tratamento de dados pessoais pode representar sobre interesses e direitos
fundamentais. Isso exige uma avaliagdo sobre as suas possiveis consequéncias, isto é, os
impactos gerados pelo tratamento para os titulares.

_ - Considerando o cardter qualitativo abarcado na expressdo "afetar
significativamente", indispensdvel seja devidamente comprovado que o titular foi
realmente afetado.

37. O art. 49, §29, da Resolugdo n2 2/2022, elencou alguns exemplos do que pode
afetar significativamente os direitos e interesses do titular:

O tratamento de dados pessoais que possa afetar significativamente
interesses e direitos fundamentais sera caracterizado, dentre outras
situacOes, naquelas em que a atividade de tratamento puder impedir
o exercicio de direitos ou a utilizacgdo de um servico, assim como
ocasionar danos materiais ou morais aos titulares, tais como
discriminacdo, violagdo a integridade fisica, ao direito a imagem e a
reputacao, fraudes financeiras ou roubo de identidade.

38. A partir dessa definicdo, percebe-se a necessidade de considerar trés elementos
centrais para caracterizacao de “afetar significativamente os direitos e interesses dos
titulares de dados”. Sao eles:

a) impedir o exercicio de direitos;
b) impedir a utilizagdo de um servigo; ou
c) puder ocasionar danos materiais ou morais aos titulares, tais como:
e discriminagao;
e violagdo a integridade fisica;
e aodireito aimagem e a reputacgao;
e fraudes financeiras; ou
e roubo de identidade.

39. Observe-se que esse rol ndo é taxativo, podendo haver outras situacdes que
acarretam danos morais ou materiais além das listadas.

BRADESCO - Critério ainda continua subjetivo. E o fato de ndo ser um rol taxativo, gera
mais inseguranca juridica.

40. Importa destacar, ainda, que os interesses e direitos fundamentais a serem
afetados significativamente devem ter relagdo direta com o tratamento de dados
pessoais realizado pelo agente de tratamento, ndo se aplicando as demais atividades
da organizag¢dao, empresa ou entidade.
BB — Importante a delimitacdo de que os direitos fundamentais eventualmente afetados de
forma significativa devem ter relagdo direta com o tratamento de dados pessoais realizado
pelo agente de tratamento, que pode mitigar/minimizar o risco de questionamentos pelas
pessoas que teriam tido seus dados supostamente violados por esta caracteristica.
Vale salientar, contudo, que tal delimitacdo ndo tem o conddo de afastar, definitivamente,
possiveis questionamentos, que podem acontecer, especialmente em razao da subjetividade
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de termos como "direitos fundamentais", "discriminacao”, "direito a imagem e a reputacao”,
etc.

41. A avaliagdo do tratamento de dados pessoais devera considerar a gravidade e a
probabilidade de ocorréncia do impacto sobre os titulares, enquadrando-se no conceito
de “afetar significativamente” seus interesses e direitos apenas aquelas situacdes de
gravidade elevada e com alta probabilidade de ocorréncia.

42. Também é importante considerar que a andlise é contextual e deve levar em
consideragao as circunstancias relevantes do caso concreto, tais como a forma pela qual
o tratamento é realizado, incluindo a finalidade, a tecnologia utilizada, os usos
secunddrios e o eventual compartilhamento com terceiros, além da natureza da relagao
estabelecida entre o agente de tratamento e o titular. Essas circunstancias sdo
especialmente relevantes se o titular ndo possuir qualquer vinculo com o controlador,
se estiver em uma situacdo de maior vulnerabilidade ou se houver elevada a assimetria
de informacdo entre as partes.

43. De forma geral, ndo se enquadram no critério geral em anadlise (“afetar
significativamente interesses e direitos fundamentais dos titulares”) danos e negativas
de prestacdo de um servigo ou o impedimento de exercicio de um direito que decorram
de situacgOes previstas na legislacdo ou amparadas no exercicio regular de um direito
expresso do controlador. E o caso, por exemplo, do tratamento de dados que implica a
suspensao da venda de um produto em razao do ndao pagamento do valor devido pelo
consumidor.

- Caso exista espago para sugestdo de ajuste redacional, recomendamos a
complementacao do paragrafo 43 para inclusao de outro exemplo expresso: tratamento
de dados pessoais que implica na negativa de prestacdo de um servico, em razao do nao
atendimento de critérios institucionais legitimos para tanto (e.g., negativa de concessao
de crédito, em razao da avaliacdo do perfil do consumidor concluir pelo seu potencial
de superendividamento).

44, Portanto, a aplicacdo do conceito regulatério (“afetar significativamente”)
pressupde o potencial de ocorréncia, no caso concreto, de um impacto desarrazoado
sobre os interesses e direitos dos titulares. Eventuais impactos limitados, proporcionais
ou necessarios para o atendimento de fins legitimos ou para o exercicio de direitos ndo
se enquadram na hipodtese.

a) Impedimento do exercicio de direitos
BB — Conforme comentdrio acima, o impedimento do exercicio dos direitos previstos neste
item pode gerar diversos questionamentos, dado o carater subjetivo relativo a interpretacéo
de tais direitos pela pessoa ou pelo agente de tratamento.

45, O tratamento de dados pessoais pode afetar significativamente os interesses e
direitos fundamentais do titular quando a atividade de tratamento impede o exercicio
de direitos garantidos pela Constituicdo, pelas leis em geral ou por normas infralegais.
Isso pode ocorrer de diversas maneiras, em razao de uma diversidade de direitos,
conforme exemplificado a seguir:
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Direito a Privacidade: o tratamento de dados pessoais, a depender das
circunstancias identificadas, podera ter maior risco em violar o direito a
privacidade do titular, expondo informagdes a terceiros ndao autorizados ou
permitindo o acesso excessivo ou abusivo a esses dados. Isso pode prejudicar a
intimidade e a dignidade do titular.

Direito a Liberdade de Expressdo: se os dados pessoais forem utilizados para
monitorar ou restringir a expressao de opinides ou visdes divergentes, isso pode
inibir o exercicio da liberdade de expressao do titular.

Direito a Ndo Discriminacdo: se o tratamento de dados pessoais for usado para
fins discriminatdrios ilicitos ou abusivos, o titular pode ser excluido ou
prejudicado com base em caracteristicas pessoais, como raca, género, religido,
opinido politica ou orientacao sexual. Isso viola o direito a ndo discriminacao.
Direito ao Acesso a Informacdo: se o tratamento de dados dificultar o acesso do
titular a informacdes relevantes ou a documentos pessoais, como registros
médicos ou dados de histérico de emprego, por exemplo, isso pode limitar o
exercicio do direito ao acesso a informacgao.

Direito a Autodeterminacdo Informativa: quando o tratamento de dados ocorre
em circunstancias em que o titular ndo possui controle sobre como suas
informagbes sdo utilizadas pode haver uma violacdo do direito a
autodeterminacdo informativa.




46. Nesse sentido, & possivel vislumbrar varias situagdes em que o tratamento de
dados pessoais possui o potencial de acarretar consequéncias negativas para o seu
titular.

Exemplo 4:

Maria é candidata a um cargo executivo em uma empresa. Durante o processo de
selecdo, a empresa coleta dados pessoais de Maria, incluindo seu curriculo, historico
de emprego, nivel educacional e atividades em redes sociais.

Tal empresa utiliza um algoritmo automatizado para analisar os candidatos e
classifica-los com base em suas caracteristicas e historico. O algoritmo € treinado
usando dados de candidatos anteriores e, por ser um tratamento automatizado, a
equipe de informatica verificou o risco de incorporacdao de tendéncias
discriminatorias existentes na sele¢ao anterior de candidatos.

Nao obstante, a equipe citou que observara, no contexto de outras empresas, que
os algoritmos deram um peso maior a certos critérios que dividem grupos
minoritarios socialmente, como idade, género, etnia ou procedéncia nacional, sem
uma justificagao valida, afetando diretamente o direito a nao-discriminagao dos
titulares de dados que participavam dos respectivos processos seletivos.

Anélise do caso: A utilizacdo de algoritmo automatizado para tratamento de dados
pessoais que detém o potencial de incorporar tendéncias discriminatorias para a
selecdo de candidatos enquadra-se como uma hipotese de tratamento que pode
afetar significativamente interesses e direitos dos titulares (Art. 49, |, “b” da Resolugao
N2 2 CD/ANPD). Isso se da por meio da tomada de decisdes condicionadas a critérios
padronizados que o proprio algoritmo pode definir no tratamento recorrente de
dados pessoais.!® Sendo assim, o tratamento em analise é enquadrado, de pronto,
como um tratamento que tem a possibilidade de afetar significativamente direitos
fundamentais do titular.

Importante pontuar que esse exemplo demonstra como o tratamento de dados
pessoais pode perpetuar, como também amplificar preconceitos e estereotipos,
levando a decisdes discriminatérias em areas basicas da existéncia humana. E
fundamental que o controlador e os titulares disponham de mecanismos para
detectar e corrigir esses desvios, para garantir que algoritmos e processos de
| tomada de decisao sejam-transparentes e baseados em critérios-idoneos, com o
objetivo de proteger os direitos fundamentais dos titulares de dados, indo ao
encontro dos principios da Prevencao e da Nao Discriminagao, contidos da LGPD
(Art. 62, VIII e IX) e na Constituicao Federal (Art. 3°, IV e Art. 5°, caput).

Comentario Itau: nos parece que a forma como o "tratamento automatizado" esta posto no
exemplo da a entender que o mero fato do tratamento ser automatizado ja seria suficiente
para configura-lo com tendéncias discriminatorias, sendo que, isso nao € um fato. O que pode
vir a incluir um "viés" nos tratamentos automatizados é a base de dados utilizada para treina-
lo.

No mais, € essencial também incluir que o segredo empresarial também é protegido,
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especialmente no contexto de decisdes automatizadas.

b) Impedimento da utilizacdo de um servico essencial

47. O tratamento de dados pessoais pode afetar significativamente interesses e
direitos fundamentais do titular quando a atividade de tratamento pode resultar no
impedimento da utilizacdo de um servico essencial ou significativo para a vida do
individuo.
BB — Entendemos que o proposto nesse item, vai de encontro com os interesses do Banco.
A concessdao ou ndo de crédito envolve varias varidveis além do tratamento de dados
pessoais, como normativos internos, regulamentos, leis, entre outras. Dessa forma,
destacamos que nesse item, deverd ser considerado o caso concreto, pois, a concessao ou
nao de crédito é de cunho privado da IF, ndo podendo relacionar a ndo concessdo a afetar
significativamente os direitos e interesses dos titulares dos dados, mesmo considerando os
3 elementos centrais apontados no item 38 do Guia.

48. Assim, o tratamento de dados pessoais, nesses casos, envolve a negativa ou
impedimento de acesso a oferta de utilidades (bens ou servicos) no ambiente fisico ou
digital, de forma onerosa ou gratuita, com finalidade lucrativa ou ndo, tais como a venda
de produtos, servicos financeiros, servicos de assisténcia social, entre outros.
BRADESCO — Como seria possivel definir os dados que seriam utilizado para uma finalidade
legitima - assim, ndo seria considerado alto risco -, e aqueles que envolve negativa e
impedimento de acesso a servigos financeiros?
Conforme exemplo abaixo, todos os nossos tratamentos poderdo ser considerados como "
tratamentos que podem afetar negativamente o interesse e direitos fundamentais pelo
cliente).

49, Importa destacar que ndo se incluem no conceito e, portanto, ndo implicam alto
risco, as negativas legitimas e usuais de prestacdo de um servico, como nas situacdes
em que o titular ndo efetua o pagamento prévio da assinatura necessaria para ter acesso
a um determinado servico.
Comentario Itati: Como corretamente mencionado no item 43 desta minuta de Guia, "(...)
ndo se enquadram no critério geral em analise (“afetar significativamente interesses e
direitos fundamentais dos titulares”) danos e negativas de prestacdo de um servico ou o
impedimento de exercicio de um direito que decorram de situagdOes previstas na legislacdo
ou amparadas no exercicio regular de um direito expresso do controlador." O exemplo
trazido de negativa de crédito insere-se justamente nessa seara, em que decorre de
situacdo previstas na legislacdo e amparadas no exercicio regular de um direito do
controlador. Além de instituicbes financeiras ndo serem obrigadas a contratar e, muito
menos a conceder crédito, levam em consideracdo na sua avaliacdo as obrigacGes legais e
regulatdrias que devem observar, especialmente sobre o correto gerenciamento do seu
risco de crédito e outras exigéncias regulatdrias, dado, inclusive o seu potencial impacto na
estabilidade do sistema financeiro nacional. Além disso, o exemplo mostra-se inadequado
para ilustrar a situacao, pois os fatores de inadimpléncia, além de outros relacionados a
capacidade de pagamento do devedor sdo essenciais a avaliacdao de crédito, inserida no
contexto da protegao do crédito, ndo sendo por si s6 atividade a ser considerada de alto
risco. Portanto, sugere-se a retirada ou que se corrija o exemplo de modo a constar que ndo
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se trata de atividade que pode afetar significativamente os interesses e direitos dos
titulares, por ser amparada em situacdes normais e necessdrias aplicdveis ao setor
financeiro.

Exemplo 5:

GIMEMONEY é uma instituicdo financeira que presta o servico de empréstimo aos
seus clientes. Para que o empréstimo seja concretizado, GIMEMONEY realiza uma
analise de crédito e, para isso, solicita dados pessoais do cliente, tais como histérico
de crédito, histdrico de pagamentos, dados de emprego, além de outros dados
pessoais que considera relevante. Desta forma, GIMEMONEY determina a
elegibilidade do cliente para o empréstimo. Ocorre que a inadimpléncia de qualquer
natureza, e mesmo jad tendo sido sanada, impacta negativamente e
consideravelmente na decisdo da instituicdo de prover ou ndo o empréstimo.

Andlise do caso: o tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais dos clientes que tém seu empréstimo negado com
base na analise de crédito, que pode vir a comprometer eventual financiamento, além
de acesso a moradia, a educacdo, dentre outros direitos.

Comentario Itat: O exemplo nos parece inadequado, pois a avaliagdo de crédito é
atividade essencial na concessao de crédito e decorre, inclusive, de obrigacdes legais
e regulatdrias. Sua importancia é essencial, inclusive, para considerar o niveis de risco
da instituicdo considerando a sua exposi¢ao a crédito e a propria estabilidade do
sistema financeiro nacional. Além disso, ndo ha obrigacao de concessao de crédito por
parte da instituicdo financeira, ndo sendo equiparavel a um servico essencial como
fornecimento de agua e luz, por exemplo.

BB — Exemplo ndo esclarece se considera legitima a negativa de concessdo do
empréstimo (decorrente da andlise de crédito), ou se considera ter afetado
significativamente um direito fundamental do cliente.

- Sugerimos que esse exemplo seja melhor explorado pela ANPD,
esclarecendo que negativas de crédito/empréstimo que tenham fundamentos
legitimos (e.g., superendividamento) ndao configuram um “tratamento que possa
afetar significativamente os direitos e interesses do titular”, apenas aquelas que
forem discriminatérias (ilicitas ou abusivas).
Embora essa afirmacdo seja feita pela ANPD no paragrafo 49, entende-se que o
exemplo 5 pode ser melhor redigido, como, por exemplo (complementos em
vermelho):

"Analise do caso: o tratamento de dados pessoais pode afetar significativamente
interesses e direitos fundamentais dos clientes que tém seu empréstimo negado com
base na andlise de crédito discriminatéria (ilicita ou abusiva), que pode vir a
comprometer eventual financiamento, além de acesso a moradia, a educacado, dentre
outros direitos.

Contrariamente, andlises de crédito baseadas em critérios legitimos n3ao afetam
significativamente interesses e direitos fundamentais dos clientes. A negativa de
prestacdo de um servico pode, inclusive, visar a protecdo do titular e do minimo
existencial."
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Exemplo 6:
Os profissionais de saude que trabalham em um determinado hospital realizam o

compartilhamento de dados pessoais sensiveis de salde de seus pacientes, que,
muitas vezes, sdo tratados por uma equipe de saude multidisciplinar, como médicos
de diferentes especialidades, enfermeiros, fisioterapeutas e fonoaudidlogos. Os
prontuarios sdao gerados de forma mista (manual e digitalmente) e ha quartos
privativos, assim como quartos duplos, nos quais pacientes compartilham a
acomodagado durante tratamento que requeira internagao.

Analise do caso: o manuseio dos prontudrios dos pacientes por diversos profissionais,
em especial quando ha ainda os prontuarios fisicos, pode expor os pacientes a um
tratamento de alto risco quanto aos seus dados pessoais, como atrasos no
tratamento, duplicacdo indevida de exames e até erros médicos. Nesse ponto,
ressalte-se que o respeito aos direitos fundamentais dos titulares deve ser uma
prioridade em qualquer servigo de natureza essencial.
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Exemplo 7:

Carlos € um usuario de um aplicativo de mensagens instantaneas e possui muitos de
seus amigos e familiares conectados a plataforma desse aplicativo. No entanto, ele
esta preocupado com a privacidade de suas informacoes pessoais e decide que nao
quer compartilhar dados como numero de telefone, localizagdo ou historico de
mensagens com a empresa que opera o aplicativo.

O tratamento de dados pessoais ocorre quando Carlos instala o aplicativo e é
solicitado a conceder permissdes para acessar seus contatos, localizagdo, camera e
outros dados do dispositivo. O aplicativo informa que, sem essas permissoes, algumas
funcionalidades importantes ndao estarao disponiveis ou o acesso ao servigo sera
limitado.

Devido a suas preocupagdoes com a privacidade, Carlos decide n3ao conceder as
permissoes solicitadas e, como resultado, ele n3ao pode utilizar algumas
funcionalidades especificas do aplicativo, como compartilhar localizagdao, fazer
chamadas de video ou usar algumas opgoes avangadas de personalizagao. Em vez
disso, ele so pode enviar mensagens de texto simples.

Andlise do caso: a atividade de tratamento de dados pessoais (a solicitagao de
permissoes) impediu a utilizagdo completa do servigo provido pelo aplicativo por
parte de Carlos. Embora ele possa enviar mensagens de texto basicas, a recusa em
compartilhar certos dados pessoais resultou em limitagdes no uso das funcionalidades
adicionais do aplicativo, afetando a experiéncia do usuario.

O caso em questao demonstra o impedimento de utilizacdo de um servigo por
condiciona-la ao tratamento de dados pessoais sem a demonstracao da finalidade e
necessidade dos dados pessoais a serem coletados. A politica de privacidade da
plataforma, igualmente, ndo foi transparente por nao trazer informacdes claras e
facilmente acessiveis sobre a realizacao do tratamento dos dados a serem coletados.
Contudo, embora haja tal impedimento, a ndo utilizacdo do servigo ndo parece afetar
significativamente interesses e direitos fundamentais de Carlos, até por ndao ser um
servigo essencial.

E importante destacar que, embora a privacidade seja um direito fundamental,muitos
aplicativos e servigos de valor adicionado dependem do tratamento de dadospara
fornecer recursos avancados e personalizados. No entanto, é essencial que os
provedores de servi¢os sejam transparentes sobre quais dados sao coletados e como
eles serdo usados, dando aos usuarios a possibilidade de fazer escolhas informadas e
proteger sua privacidade sem sofrerem restrigdes excessivas ao utilizar esses servicos.

c) Ocorréncia de danos materiais € morais aos titulares

50. O tratamento de dados pessoais pode afetar significativamente interesses e
direitos fundamentais do titular ao acarretar: (i) dano material, ou seja, causar prejuizos
financeiros ou perdas econdémicas ao titular; ou (ii) dano moral, isto €, prejuizos de
natureza nao econdmica, que atingem a reputagdo ou a imagem de uma pessoa,
causando-lhe humilhagao, constrangimento ou sofrimento psicologico.

BB — Conforme destacado nos comentarios acima, a ocorréncia de danos morais ou a imagem
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e/ou reputacdo de uma pessoa abrange julgamentos e interpretacSes subjetivas, impossiveis
de serem total e objetivamente definidas. Desta forma, embora a Regulamentacdo
exemplifique tipos de danos que podem ser considerados nesses casos, ainda assim ndo é
possivel delimitar de forma objetiva referidos danos, que, conforme sua prépria natureza,
podem ser interpretados subjetivamente pelas partes envolvidas (pessoas, ou agentes de
tratamento) ou por autoridades administrativas ou judiciais instadas a se manifestar
contextualmente sobre o caso concreto por ventura questionado.

51. Oregulamento aprovado pela Resolucdo n2 2/2022 exemplifica os tipos de danos que
podem ser considerados nesses casos: discriminacdo, violacdo a integridadefisica, ao
direito a imagem e a reputacao, fraudes financeiras ou roubo de identidade.

52. Como exemplos de tratamento de dados pessoais em que se verifica o potencial
de acarretar roubos de identidade e fraudes financeiras pode-se citar o tratamento de
informagdes bancarias, por exemplo, o que demanda do agente de tratamento a adogao
de medidas de seguranca e boas prdticas que evitem o acesso a esses dados por
terceiros mal-intencionados.

- A leitura sistematica dos paragrafos 52 e 53 gera duvida se todo tratamento
envolvendo informagdes bancdrias sera automaticamente interpretado como tendo
potencial risco de fraudes e roubos de identidade (i.e., tratamento que afeta
significativamente direitos e liberdades do titular).
Para evitar questionamentos a respeito do ponto e garantir maior uniformidade de
aplicacdo das diretrizes da ANPD, sugerimos ajuste redacional exemplificativo (em
vermelho):

“Como exemplos de tratamento de dados pessoais em que se verifica o potencial de
acarretar roubos de identidade e fraudes financeiras, pode-se citar o tratamento de
informagdes bancarias, em contextos em que ndao tenham sido adotadas medidas
técnicas e organizacionais aptas a proteger as informacles contra acessos nao
autorizados pelo agente de tratamento. A adogdo de tais medidas mitiga o risco no caso
concreto, afastando a caracterizacdo do critério geral de "afetar significativamente os
interesses e direitos fundamentais do titular"

53. Por fim, é essencial destacar que o impedimento ao exercicio de um direito ou a
utilizacdo de um servico e o dano material ou moral s3o potenciais: ou seja, ndo é
necessario que tal impedimento ou dano se concretizem para que o tratamento de
dados cumpra esse critério na andlise do alto risco.

BB — sugestdo - A proposta desse item contraria o art.422 da LGPD que determina que
deve haver a existéncia do dano e ndo meramente o seu potencial lesivo para que haja
obrigacao de repard-lo, sendo assim propomos a exclusdo desse item.

4. CRITERIOS ESPECIFICOS

4.1 USO DE TECNOLOGIAS EMERGENTES OU INOVADORAS
VAW T — salvaguarda de que ndo é o fato de se tratar de uma tecnologia inovadora que
podera definir tratamento de alto risco como critério especifico. Interpretagao contraria
poderiamos supor que tecnologias antigas e ja sedimentadas no mercado estariam
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ultrapassadas em termos de seguranca.

- As instituicOes financeiras "vivem" de tecnologia emergente, ou seja, para que possam
proteger os seus clientes e até mesmo tratar os dados devidamente, buscando a prevencao a
fraude por exemplo, entendemos que seja necessaria a previsao de excec¢do para o conceito
de alto risco quando a tecnologia for para atendimento também de outras finalidades tais
como obrigacdes regulatdrias e prevencao a fraude.

54. O surgimento de novas tecnologias possibilita tornar a vida mais facil,
confortdvel e eficiente. Por outro lado, essas novas tecnologias apresentam riscos que
podem prejudicar direitos fundamentais dos titulares de dados pessoais, como a
privacidade, a liberdade de expressdo, a sua autodeterminacdo informativa, dentre
outros. Além disso, o desenvolvimento tecnoldgico sem salvaguardas adequadas pode
afetar a confianca nas novas tecnologias, se ndo forem feitas reflexdes a medida que
emergem.

55. Tecnologias emergentes sdo aquelas em desenvolvimento, com o potencial de
moldar ou remodelar modelos de negdcio, e com possibilidade de exercer influéncia
significativa sobre a economia. Assim, s3o inovagdes que podem possuir aplicacdes
praticas, com alto grau de interesse empresarial, com potencial de crescimento rdpido
e impacto na sociedade, mas que ainda nao foram plenamente exploradas e seus riscos
sao desconhecidos, inclusive para as praticas de privacidade e prote¢do de dados.

56. Nesse contexto, ao considerar o “uso de tecnologias emergentes e inovadoras”
como um critério especifico para avaliacdo do alto risco, destaca dos agentes de
tratamento deverdo analisar, pelo estado da arte e desenvolvimento tecnolégico, se
uma determinada tecnologia se enquadra na referida categoria.

57. Nesses termos, tendo em vista a natureza mutavel dessas tecnologias, que sao
constantemente aprimoradas, sua conceituacdo é naturalmente abrangente e aberta,
demandando uma avaliagao contextual por parte dos entes regulados.

58. Seguindo na mesma linha das melhores praticas internacionais, é possivel
destacar algumas tecnologias que podem se enquadrar no conceito de tecnologias
emergentes e inovadoras, no momento de redacdo deste manual (e sem prejuizo de
atualizac¢des futuras):

- IA e Reconhecimento Facial sdo tecnologias inovadoras, contudo este Unico

critério é insuficiente para considerar seu uso x tratamento de Dados como de alto risco.
Indispensavel a analise da tecnologia utilizada, niveis de Seguranca da Informacao,
governanca de acessos, tratamento de acordo com a finalidade e ciéncia do titular.
BB — Cumpre salientar que as tecnologias elencadas sdo exemplificativas, podendo ser
ampliadas a medida que surgirem novas tecnologias emergentes. De todo modo, na linha das
sugestdes Abecs de Set/23, sugere-se que as novas tecnologias sejam consideradas aquelas
gue tragam (i) novidade radical ou disrupcdo; (ii) impacto proeminente; e (iii) incerteza e
ambiguidade, que, ainda assim, poderdo ser acrescidas/complementadas conforme forem
surgindo.

a) Inteligéncia artificial (lA), aprendizado de maquina, IA generativa: Novos
algoritmos, técnicas e abordagens s3ao desenvolvidos continuamente,
demonstrando a dinamicidade dessas tecnologias. A A generativa ¢é
particularmente inovadora, por criar de maneira autbnoma conteudo criativo e
artisticamente significativo. Contudo, para além do progresso, da inovacao e dos

Corporativo | Interno



investimentos significativos por parte de empresas, governos e organizacoes, é

importante reconhecer que essas tecnologias trazem alguns desafios e

consideracgdes éticas, inclusive para a protecdo de dados pessoais.
BRADESCO — Ratificamos as consideracdes anteriores: O mero uso ou aplicacdo da tecnologia
emergente ou inovadora nao deve ser critério para definicdo do alto risco, posto que a
tecnologia pode vir justamente para trazer maior seguranca ao tratamento de dados. No
entanto, caso este seja um critério a ser observado pela ANPD, somente tecnologias
efetivamente disruptivas, de riscos incomensurdveis, devem ser consideradas na
ponderacdo do alto risco. E preciso notar a dificuldade de se mensurar quio emergente ou
inovadora é uma tecnologia dado seus avancos velozes e diarios. Ademais, simples
sistematizacdes e automatizacdes de atividades ja executadas com habitualidade ndo devem
ser vistas como inovacdes. E é preciso checar em que medida essas sistematizacdes
representam tecnologias ou finalidades do tratamento, com base legal valida. Atualmente, a
inovacdo estd presente em tudo, casos de usos de tecnologias como IoT (Internet das coisas),
metaverso e inteligéncia artificial pura; nem por isso configuram-se, por si sd, casos de
tratamento de alto risco.

b) Sistemas de reconhecimento facial: tais sistemas beneficiam-se de diversos
avancos nas areas de visdao computacional, processamento de linguagem natural
e biometria. Essas tecnologias estdao em constante evolugdo e possuem uma
ampla gama de aplicacdes, desde o desbloqueio de dispositivos e acesso a
sistemas de seguranca até a autenticacao de identidade em servicos financeiros,
por exemplo.
BRADESCO - Alguns sistemas de reconhecimento facial sdo utilizados em beneficio do
titular, como por exemplo os sistemas para confirmar a identidade da pessoa, o que
inclusive previne a ocorréncia de fraudes financeiras. Assim, caso esse seja um dos critérios,
algumas excec¢bes deverdo ser previstas.

c) Veiculos auténomos: a tecnologia dirigida ao desenvolvimento de veiculos
autonomos combina elementos de inteligéncia artificial, tecnologias sensoriais,
sistemas de navegacdao e controle e comunica¢do dos veiculos com a
infraestrutura de transito e dos veiculos entre si. Tal tecnologia estd em
constante evolucdo, com potencial de transformar os servicos de mobilidade e
transporte, tornando-os mais seguros e otimizando o consumo de combustivel e
energia. Contudo, traz grandes desafios para o sistema de protecdo de dados
pessoais, por realizar o tratamento de uma quantidade consideravel de dados,
incluindo informacgdes de localizacdo, video, audio, assim como preferéncias
pessoais dos passageiros, o que torna necessdria a preocupa¢ao com questdes
tais como seguranca e transparéncia.

4.2 VIGILANCIA OU CONTROLE DE ZONAS ACESSIVEIS AO PUBLICO

59. Para fins deste guia, o critério especifico de vigilancia ou controle de zonas
acessiveis ao publico se verifica nas situagdes em que sao realizados tratamentos de
dados pessoais com a finalidade de monitorar ou controlar a presenca e a circulacdo de
pessoas em areas, publicas ou privadas, de acesso publico, como ruas, pracas, estacdes
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de metrd, aeroportos, estadios de futebol, shopping centers, entre outras. O uso
exclusivo em ambiente doméstico (casa, quintal, apartamento), em que ndo ocorra a
captura de imagens das dreas descritas neste paragrafo, ndo caracteriza o critério
especifico de vigilancia ou controle de zonas acessiveis ao publico.

60. Essas atividades podem envolver, dentre outras opera¢des, a coleta, o
armazenamento e o uso compartilhado de dados pessoais com o objetivo de controlar
a passagem e monitorar a circulagcdo de pessoas em areas de acesso publico, como
forma de prevenir eventos potencialmente danosos ou prejudiciais ao patriménio, a vida
ou a saude dos individuos.

61. Em geral, essas operacbes poderdo estar conjugadas a outros critérios
especificos para a identificacdo do alto risco, a exemplo da utilizacdo de tecnologias
inovadoras que permitam o reconhecimento facial e o perfilamento dos titulares objeto
de tratamento. (reconhecimento facial e perfilamento).

62. S3ao exemplos de ferramentas que podem ser utilizadas para a finalidade de
vigilancia ou controle de zonas acessiveis ao publico:

a) cameras de seguranca;
b) drones de monitoramento;
c) dispositivos de rastreamento via GPS, entre outros.

4.3 DECISOES TOMADAS UNICAMENTE COM BASE EM TRATAMENTO
AUTOMATIZADO DE DADOS PESSOAIS

63. A LGPD estabeleceu disposi¢des no art. 20 que tratam da revisdao de decisdes
automatizadas e da necessidade de explicar os critérios e procedimentos utilizados.

64. Essas medidas visam a garantir que as decisGes tomadas por sistemas
automatizados sejam justas e nado discriminatérias, evitando que individuos sejam
prejudicados devido a falhas ou vieses nos sistemas de IA.

65. O tratamento automatizado de dados pessoais envolve o uso de sistemas
computacionais e algoritmos para realizar operac¢des ou tomar decisdes relacionadas a
informacgdes pessoais. Isso pode incluir classificacdo, avaliacdo, aprovacdo ou rejeicao
de dados pessoais com base em critérios predefinidos.

66. A principal preocupacdo, considerando o disposto na LGPD, é a possibilidade de
os algoritmos, alimentados por dados, gerarem decisdes automatizadas que
representem riscos aos direitos e liberdades individuais, em especial a protecao de
dados pessoais, aos fundamentos da LGPD e aos principios gerais de protecdo nela
estabelecidos.

67. Dentre os riscos presentes no ambito deste critério, tem-se a chamada
discriminacdo algoritmica, e a possibilidade de discriminacdo por generalizacdo injusta,
por meio dos vieses e normas culturais e sociais dos individuos responsaveis pelo
tratamento dos dados que podem se refletir nos algoritmos e nos modelos de
aprendizagem, ou limitadora do exercicio de direitos.

BB — Embora contida nos critérios especificos de "decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais", vale ressaltar que se referidas
decisdes forem discriminatorias, também poderdo ser considerados sob o aspecto geral
de "afetagao significativa do exercicio de direitos fundamentais", conforme previsto no
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item 3.2. e seguintes deste Guia.

68. Assim, o presente critério especifico se aplica a situacdes em que sdo utilizados
algoritmos ou outras tecnologias para realizar o tratamento de dados de forma
automatizada significativamente.
BRADESCO — Sugestao de inclusdo, conforme abaixo.
“Quando as decisGes automatizadas forem revistas pelo agente de tratamento, antes da
tomada de decisdo, o tratamento ndo serd considerado como de alto risco (apenas as
decicdes tomadas exclusivamente com base em processos automatizados, sem o
envolvimento de um humano, serdo considerados como alto risco).”

4.4 UTILIZACAO DE DADOS PESSOAIS SENSIVEIS OU DE DADOS PESSOAIS DE
CRIANCAS, DE ADOLESCENTES E DE IDOSOS

69. O critério especifico de utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criancas, de adolescentes e de idosos se aplica a situacdes em que sdo
utilizados dados pessoais que requerem um grau maior de protecdo. Isso engloba, por
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exemplo, informagdes sobre a salde, a orientacdo sexual, a religido, a etnia, entre
outros, bem como dados de criangas, adolescentes e idosos.

70. Dados pessoais sensiveis sdo uma categoria de dados pessoais especialmente
protegida pela LGPD, devido a sua maior vinculacdo a direitos fundamentais e ao maior
risco relacionado ao seu uso. A LGPD determinou que os dados sensiveis sejam tratados
com maior cautela, observadas regras mais restritivas do que aquelas que se aplicam a
outros dados pessoais. A lei presumiu que a utilizacdo indevida dessas informacdes tem
o potencial de gerar restricdes significativas ao exercicio de direitos fundamentais, como
atos de discriminacdo racial, étnica ou em razao de orientacao sexual, considerando o
titular em posi¢cdo mais vulneravel em relagdo a agentes de tratamento®.

71. Um dado somente serd considerado sensivel quando expresse informacao: (i)
relacionada a um dos aspectos sensiveis da personalidade indicados no art. 59, Il, da
LGPD; e (ii) vinculada a uma pessoa natural. Dai decorre que outros dados submetidos
a regime protetivo especial pela LGPD ou por outras normas — tais como informacoes
financeiras ou de grupos vulneraveis — ndo constituem, em si mesmos, dados pessoais
sensiveis. Dessa forma, por exemplo, dados pessoais de idosos e de criangas e
adolescentes somente serdo considerados sensiveis para fins da LGPD se e quando o
tratamento desses dados revele um ou mais dos aspectos da personalidade referidos
em seu art. 59, II.

I"

72. De outro lado, a expressdao “quando vinculado a uma pessoa natural”, prevista
na parte final do art. 52, II, da LGPD, delimita o campo de aplicagdo do conceito de dado
pessoal sensivel, ao pressupor que, com base nas informac¢des em questao, seja possivel
identificar, direta ou indiretamente, uma pessoa natural. Como consequéncia, dados
anonimizados, ainda que se refiram a aspectos sensiveis da personalidade, ndo sdo
considerados dados pessoais sensiveis. E o caso de pesquisas estatisticas relativas a
saude da populacdo: embora apresentem informacdes relacionadas a saude, a auséncia
de vinculacdo das respectivas informacfes a uma pessoa natural afasta a incidéncia do
conceito legal estipulado no art. 59, I, da LGPD.

73. N3o obstante, é possivel que dados pessoais sensiveis sejam revelados a partir
do tratamento de dados que ndo possuem essa caracteristica, mediante, por exemplo,
procedimentos de inferéncia ou de cruzamento de bases de dados. A esse tipo de
tratamento, em que ha uma revelacdo ou identificacdo indireta de aspectos sensiveis
relacionados a personalidade do titular, com potencial lesivo a seus direitos e interesses,
também se aplica o regime juridico especial previsto na LGPD para os dados sensiveis,
conforme previsto no art. 11, § 19, da Lei.

74. E o que ocorreria no caso de identificacdo da etnia ou da convicg3o religiosa de
um titular a partir do tratamento de outros dados nao sensiveis, tais como o nome, o
endereco e o perfil de consumo. Da mesma forma, um banco de dados de pessoas
atendidas em uma unidade bdsica de saude, ainda que contenha apenas o nome do
respectivo usuario, sem qualquer informacao adicional, pode revelar dados sensiveis,

% A defini¢do de dados pessoais sensiveis aqui apresentada reproduz o exposto no Guia Orientativo -
Aplicagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) por agentes de tratamento no contexto
eleitoral. Brasilia: ANPD/TSE, 2021, p. 10. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/guia Igpd final.pdf.
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como, por exemplo, ao se considerar que a referida unidade é destinada exclusivamente
a realizacao de procedimentos de hemodialise.

75. Assim, o tratamento sera de alto risco sempre que atender a um dos critérios
gerais e, cumulativamente, abranger dados sensiveis ou puder revelar informacdes
inseridas nessa categoria, prevista no art. 59, Il da LGPD.

Comentario Itat: nos parece inviavel configurar como um dos critérios especificos de
afericdo de alto risco meras informacdes que possivelmente poderiam vir a revelar
dados sensiveis de titulares, considerando a abrangéncia e generalidade disto. Portanto,
nos parece valido que o tépico ressalte apenas o previstono art.11, § 12 da LGPD "Aplica-
se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacdo especifica. " Ou seja, ndo é o tratamento de dados pessoais que possam
revelar dados sensiveis que deve ter o mesmo grau de protecdo de um dado sensivel,
mas apenas se de tal tratamento decorrer uma efetiva revelacdo e tratamento do dado
sensivel e que possa causar dano ao titular.

76. Da mesma forma, o tratamento sera de alto risco se, além de um dos critérios
gerais, envolver dados pessoais de titulares criancas e adolescentes ou de idosos.

77. No que concerne aos dados de criancas e adolescentes, deve-se considerar que
a defini¢ao legal de crianga e adolescente esta prevista no art. 22 do Estatuto da Crianga
e do Adolescente (Lei n? 8.069, de 13 de julho de 1990), nos seguintes termos: “Art. 22
Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade.”

78. Por sua vez, para fins da definicdo da expressdo dados de idosos, deve-se
considerar que pessoa idosa é aquela com “idade igual ou superior a 60 (sessenta)
anos”, conforme previsto no art. 12 do Estatuto da Pessoa Idosa (Lei n2 10.741, de 12 de
outubro de 2003).

79. Em resumo, ainda que o tratamento ndo envolva dados sensiveis, o presente
critério especifico para a avaliagdo de alto risco estard presente se abrangidos: (i) dados
pessoais de criangas e adolescentes, isto é, pessoas com até dezoito anos; ou (ii) dados
pessoais de pessoas idosas, assim entendidas aquelas com idade igual ou superior a
sessenta anos.
Comentario Itau: A existéncia de titulares dessas categorias ndo deveria, por si sO, ser
considerada suficiente para caracterizar um dos elementos especificos para avaliacao de alto
risco. Caso tal critério seja mantido dessa forma, sem alguma maneira de avaliar a finalidade
do tratamento ou outros fatores importantes, um tratamento corriqueiro e sem riscos para
os titulares poderia ser assim considerado apenas por ter algum titular dessa categoria entre
os titulares que tiver seus dados pessoais envolvido naquele tratamento. Por exemplo, um
tratamento em larga escala que, por si so, ndo deveria ser considerado de alto risco, acabara
sendo assim considerado se tiver algum titular dessas categorias entre os titulares tratados.
E importante que haja algum fator de analise ou ponderac3o nesse sentido para mitigar esse
efeito.

5. EXEMPLOS DE TRATAMENTO DE ALTO RISCO
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5.1 COMBINANDO CRITERIOS

5.1.1 Critério Geral: Larga Escala + Critérios Especificos

Exemplo 8

Um parque de diversdes recebe anualmente cerca de 1,3 milhGes de usuarios de todo
0 pais. Para realizar a compra dos bilhetes online, é necessario fornecer nome, CPF,
endereco, login, senha, dados do cartdo para pagamento e idade. Para realizar a
compra dos bilhetes no préprio parque, é necessario fornecer o nome, o CPF e o
endereg¢o, com cerca de 8 milhdes em seu banco de dados atualmente. Ndo é
permitida a venda de bilhetes para menores de 18 anos em ambos os formatos de
venda. Diariamente, ao final de seu expediente de trabalho, o controlador transmite
a base de dados, incluindo todas as informacgdes coletadas, para um operador
terceirizado para armazenamento dos dados. Os dados sdo armazenados por 5 anos.

Adicionalmente, buscando garantir a seguranca dos frequentadores, o parque
desenvolveu um sistema de reconhecimento facial para fins de seguranca. Esse
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sistema é capaz de capturar imagens biométricas faciais de milhares de individuos em
questao de minutos e compara-las com uma base de dados de suspeitos, pedofilos ou
criminosos procurados. Destaca-se que, para ingressar no parque, sao tiradas fotos
de todos os frequentadores, inclusive criangas, adolescentes e idosos.

Aplicagdo da Metodologia (conforme Apéndice 11)
Seguindo as etapas descritas na metodologia, € necessario identificar cada um dos
valores associados:

ETAPAS FAIXAS VALORES
ATRIBUIDOS
Etapa 1 (NT) Maior ou igual a 1 milhao e menor
que 1,5 milhao 15
Etapa 2 (VDT) Maior que 5 e menor ou igual a 10 3
Etapa 3 (T) Maior que 1 ano e menor ou igual 5
a5 anos

Etapa 4 (F) Diariamente 4
Etapa 5 (EG) Nacional 2,0
Etapa 6 — Somatodrio dos valores atribuidos nas etapas 26.0
anteriores !
Conclusdo Sim Nao
E tratamento de larga escala? X

Anélise quanto a Larga escala: No caso do parque de diversoes, o numero de titulares
cadastrados esta na faixa entre 500 mil e 1 milhao e a extensao geografica € nacional.
Além disso, entende-se que, com a juncao de outros critérios, o tratamento realizado
é considerado de larga escala. Dessa forma, entende-se que o tratamento € de larga
escala.

Andlise quanto ao critério especifico: Ha o uso de tecnologias emergentes ou
inovadoras, como o reconhecimento facial, tornando esse tratamento de dados ainda
mais complexo e potencialmente arriscado.

Um critério especifico que pode ser aplicado nesse caso é a natureza dos dados
pessoais tratados. Como se trata também de dados biométricos, inclusive de criangas
e adolescentes, ha um risco elevado de violacao da privacidade e dos direitos
fundamentais dos titulares desses dados. Além disso, a imprecisdao do sistema de
reconhecimento facial pode levar a erros de identificacao e a consequentes violagoes
do direito a nao-discriminagao.

Assim, temos também um tratamento que abrange o uso de tecnologias emergentes,
utilizados dados pessoais sensiveis ou dados pessoais de criangas, de adolescentes
e/ou de idosos. Além disso, esse tratamento pode afetar significativamente interesses
e direitos fundamentais.

CONCLUSAO: Por abranger ao menos um dos critérios gerais e um dos critérios
especificos, podemos considerar como tratamento de alto risco.
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5.1.2 Critério Geral: Tratamento De Dados Pessoais Que Possa Afetar
Significativamente Interesses E Direitos Fundamentais Dos Titulares + Critério
Especifico

Exemplo 9

Um banco realiza analise de crédito para seus clientes utilizando algoritmos de
inteligéncia artificial para determinar a pontuagao de crédito de um individuo. A
empresa coleta dados pessoais, como informagdes financeiras e de crédito, para
alimentar o algoritmo. Com base nesses dados, o algoritmo atribui uma pontuagao de
crédito que pode determinar se o individuo é elegivel para um empréstimo, cartao de
crédito ou outras operagdes financeiras.

Analise quanto a afetar significativamente interesses e direitos fundamentais:
Pressupondo-se, para fins do exemplo, que ndao ha larga escala no tratamento
realizado, o critério geral aqui € o de que o tratamento de dados pessoais pode afetar
significativamente interesses e direitos fundamentais dos titulares, como seu acesso
a crédito e sua privacidade. A analise de crédito combinada com o uso de tecnologias
emergentes ou inovadoras pode afetar significativamente os titulares, na medida em
que o resultado da analise pode impedir o seu acesso a determinados servigos
financeiros, além do que a precisao do algoritmo pode ser afetada por vieses e falta
de transparéncia, ocasionando potencial dano moral ou material, com alta
probabilidade de ocorréncia. Isso pode levar a decisoes injustas e discriminatorias —
de gravidade elevada, portanto — que prejudicam os direitos e interesses dos titulares
dos dados.

Andlise quanto ao critério especifico: Os critérios especificos incidentes no caso sao
o tratamento automatizado e o uso de tecnologias emergentes ou inovadoras, como
algoritmos de inteligéncia artificial, para tomar decisdes automatizadas que podem
ter um impacto significativo na vida dos individuos.

CONCLUSAO: Por abranger um dos critérios gerais (“afetar significativamente”) e dois
critérios especificos (“tratamento automatizado” e “tecnologias inovadoras”), o
tratamento se configura como de alto risco.

Comentario Itat: O exemplo nos parece inadequado, pois a avaliagao de crédito € atividade
essencial na concessao de crédito e decorre, inclusive, de obrigacdes legais e regulatodrias. Sua
importancia € essencial, inclusive, para considerar o niveis de risco da instituigao
considerando a sua exposicao a crédito e a propria estabilidade do sistema financeiro
nacional. Além disso, nao ha obrigacao de concessao de crédito por parte da instituigao
financeira, nao sendo equiparavel a um servigo essencial como fornecimento de agua e luz,
por exemplo.

- No formato em que redigida, a redacdao do exemplo 9 gera o entendimento de
que o mero uso de tecnologia emergente para analise de crédito (critério especifico) afeta os
interesses do titular, de modo significativo (critério geral), caracterizando operagao de alto
risco.

6. CONSIDERACOES FINAIS
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80. Esse Guia buscou esclarecer a definicao do tratamento de dados pessoais de alto
risco, tomando por base seus elementos conforme descritos na regulamentacdo da
ANPD.

81. A Resolucdo n22/2022 é um importante instrumento regulatdrio que traz clareza
sobre as situacdes em que o tratamento de dados pessoais pode ser considerado de alto
risco. O objetivo da norma é garantir a protecdo dos titulares de dados e evitar abusos
por parte dos agentes de tratamento.

82. E importante destacar que, mesmo que se trate de um agente de tratamento de
pequeno porte, as operagdes de tratamento que envolvem alto risco ndo estdo isentas
da necessidade de cumprir as obriga¢des estabelecidas na LGPD e nas resolugdes da
ANPD.

83. Portanto, é essencial que os agentes de tratamento de dados pessoais estejam
atentos as exigéncias da legislacdo e da ANPD, de forma a garantir a privacidade e a
protecdo dos dados pessoais de seus titulares, além de evitar possiveis sancbes e
prejuizos a sua imagem e reputacdo. O presente Guia pode ser de grande auxilio nesse
processo, trazendo esclarecimentos sobre as temadticas e o detalhamento das
defini¢des. Os exemplos aqui destacados igualmente procuram elucidar os conceitos e
algumas possiveis situagdes concretas que sirvam de auxilio aos agentes de tratamento.

84. Nesse contexto, foi desenvolvida uma metodologia para a identificacdo do
tratamento de dados pessoais em larga escala que dara suporte ao agente de
tratamento, em especial por considerar todos os elementos trazidos pela
regulamentacdo como ferramenta de andlise. Essa metodologia poderad apoiar,
principalmente, nos casos em que o numero de titulares for inferior a 2 milhdes, pois
leva em consideragao, conforme ja salientado, outras varidveis que poderao influenciar
a conclusdo do agente de tratamento.

85. Vale reforgar que a ANPD tem continuamente atuado na elaboragao de
regulamentacdes e orientacdes relacionadas a LGPD, e a conclusdo sobre a abordagem
da orientacdo da Autoridade, no que se refere ao tratamento de dados pessoais de alto
risco, podera trazer maior seguranca juridica, transparéncia e previsibilidade para os
agentes de tratamento, garantindo uma aplicacdo mais efetiva e justa da Lei e dos
regulamentos, assim como de seus fundamentos e de suas diretrizes.
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Anexo |: Sintese

Previsao legal

O tratamento de dados pessoais de alto risco tem sua
previsao regulamentar no ambito da Resolu¢do da ANPD
n2 2, de 27 de janeiro de 2022, em seu artigo 42, que traz
os critérios gerais e especificos que o tratamento de
dados pessoais deverd atender para ser definido como
de alto risco.

Ambito de aplicacdo

Ainda que a previsdo do conceito de alto risco esteja
contida no Regulamento atinente aos agentes de
tratamento de pequeno porte, a sua definicdo pode e
deve ser considerada em toda e qualquer operagao de
tratamento de dados pessoais.

Componentes

O alto risco envolve o processamento de dados pessoais
que, devido a escala do tratamento ou ao potencial de
afetar significativamente interesses e direitos
fundamentais dos titulares, abrange desde a utilizagado
de tecnologias emergentes, a vigilancia de areas
publicas, o tratamento de dados com base em decisGes
automatizadas, até a prépria categoria dos dados,
incluindo, neste ultimo caso, os dados pessoais
sensiveis, de criancas e adolescentes e de idosos.

Larga escala

Os elementos para caracterizag¢ao da larga escala sdao os
seguintes:

Numero significativo de titulares;

Volume de dados envolvidos;

Duracdo do tratamento de dados;

Frequéncia;

Extensao geografica do tratamento realizado.

AV YNNI

Numero significativo de
titulares

A ANPD considerou o quantitativo minimo de 2 milhGes
de titulares. Este numero equivale, de forma
aproximada, a 1% da populacdo brasileira, estimada
pelo IBGE em cerca de 203 milhGes de pessoas,
conforme os dados do Censo 2022.

Metodologia: exemplo de
aplicacdo

A metodologia recomendada consiste em 6 (seis)etapas.
As primeiras cinco etapas envolvem as etapas de
avaliacdo dos critérios definidores de larga escala. A
sexta e ultima etapa consiste em somar os resultados
alcancados nas etapas anteriores. O resultado obtido
servirda de pardmetro para a caracterizacdo de larga
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escala e atomada de decisdo (Para maior detalhamento
vide Anexo ).

Afetar significativamente
interesses e direitos
fundamentais -
caracterizagao

e Impedimento do exercicio de direitos;

e Impedimento da utilizacdo de um servico;

e Potencial de ocasionar danos materiais, tais
como:

v" Fraudes financeiras;

v" Roubo de identidade.

e Potencial de ocasionar danos morais aos
titulares, tais como:

v Discriminacio;

v Violagdo a integridade fisica;

v Violag3o ao direito a imagem e a reputacio.

Contextos aplicaveis

e Composicao da definicdo de alto risco para
agente de tratamento de pequeno porte;

e Os conceitos aqui tratados também poderao ser
aplicados, com as adaptacdes necessarias, aos seguintes
contextos:

v" Composicdo da definicdo de risco ou dano
relevante para efeitos de comunicacdo de
incidente de seguranca com dados pessoais;

v" Mensuracdo da gravidade das infragdes previstas
no regulamento de dosimetria e aplicacdo das
san¢des administrativas.

v' Elaboracdo de Relatdrio de Impacto a Protecdo
de Dados Pessoais.

Critérios especificos para a
definicdo de alto risco

e Uso de tecnologias emergentes ou inovadoras;

e Vigilancia ou controle de zonas acessiveis ao
publico;

e Decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais;

e Utilizacdo de dados pessoais sensiveis ou de
dados pessoais de criancas, adolescentes e de idosos.
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Anexo II: Formulario de aplicacao da metodologia de calculo

No intuito de facilitar a aplicagdo da metodologia, foi desenvolvido um formulario
(Tabela 6) para preenchimento dos valores que serao atribuidos para cada um dos

critérios.

Sugere-se que na coluna “FAIXAS” do formulario sejam colocadas as faixas selecionadas
em cada tabela de 1 a 5, e na coluna “VALORES ATRIBUIDOS” deve-se inserir o valor
correspondente a faixa escolhida das mesmas tabelas.

Na linha “OBSERVACOES”, sugere-se que o agente de tratamento descreva o motivo das
faixas selecionadas ou inclua os calculos de interpolacao. Nessa linha também poderao
ser descritas outras analises que o agente de tratamento julgar necessarias para

registro.
Tabela 9 — Formulario para aplicagdo da metodologia de calculo.
ETAPAS/CRITERIOS Inserir os valores FAIXAS VALORES
do tratamento ATRIBUIDOS
Etapa 1 (NT)
Etapa 2 (VDT)
Etapa 3 (T)
Etapa 4 (F)
Etapa 5 (EG)
Etapa 6 — Somatorio dos valores atribuidos
nas etapas anteriores
ALE = NT+VDT+T+F +EG
Conclusédo: Sim Nao

E tratamento de larga escala?

Observagoes

COMENTARIOS

No que se refere a determinante de larga escala de 2 milhdes de titulares, a minuta considera todo o

conjunto de dados tratados pelo controlador em diferentes atividades.

Grandes organizag8es tém tratamentos de dados com "complexidades" totalmente diferentes e, na
maioria das vezes, com bases de dados segredadas de forma que, dificilmente um evento atingiria

todas as atividades do controlador.

Por essa raz3o, o guia deveria considerar um numero determinante relacionado a cada atividade de
tratamento e ndo ao conjunto de dados tratados nas diferentes atividades do controlador.
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Por certo que esta determinacdo implicard na caracterizacao das grandes organizacdes como agentes
de tratamento de dados em larga escala, ainda que para determinadas atividades, faca o tratamento
de volumes pequenos de dados pessoais.

Essa interpretacdo da ANPD ird igualar as atividades de tratamento de dados com poucos
dados/titulares/extensdo/frequéncia e duracgdo, aos que efetivamente sdo de larga escala.

Outro ponto que merece esclarecimento é o tratamento "Municipal" que esta definido como aquele
que se limita a extensdo do prdprio municipio.

O termo "préprio" leva a crer que um controlador com sede no municipio X que trate dados apenas
de titulares no municipio Y ndo se enquadraria em agente de tratamento municipal, pois o tratamento
nao ocorreria no "préprio" municipio onde o controlador possui sua sede.
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Item 3.1.3 - paragrafos 20 ao 25

1. Titulo

Regra para estabelecer o critério do ‘numero significativo de titulares’ abarcados em um tratamento de
larga escala.

2. Sugestao

Conforme abordado ao longo do paragrafo 20 e seguintes do subitem 3.1.3, o Guia observou a dificuldade
de se definir parametros de escolha quanto ao denominador minimo para determinar o que seria, per se,
uma quantidade de titulares necessaria para caracterizar um tratamento de larga escala.

Ao pesquisarmos sobre o tema frente ao posicionamento de algumas das principais autoridades de
proteca@o de dados do continente europeu, por exemplo, notamos que sao poucos os paises que decidiram
por definir um quantitativo minimo para tal de forma ampla e abrangente. O que se verifica €, justamente,
uma posigdo mais conservadora de algumas autoridades.

Nesta toada, cumpre destacar que o artigo da International Association of Privacy Professionals (IAPP)
mencionado nas notas de rodapé do Guia ja é datado de 6 anos desde sua publicacdo, e desde entdo, as
autoridades europeias tema do artigo ndo se manifestaram com um posicionamento similar ao sugerido
pela ANPD. Em relagao ao posicionamento adotado em 2018, os paises decidiram seguir parametros
especificos, de forma isolada: na Holanda, o denominador minimo de 10 mil pessoas era especifico para
tratamentos de dados relacionados a drea da saude; na Republica Tcheca, apesar de também abarcar 10
mil pessoas, o conceito seria aplicavel caso houvesse mais de 20 entidades tratando um dado pessoal ou
se as companhias tivessem mais de 20 funcionarios ou, ainda, se o dado fosse tratado em territério
internacional; e a Alemanha definiu duas abordagens que variam entre 5 milhdes de pessoas ou 40% da
populagdo relevante, de acordo com critérios especificos.

No contexto local é importante levar em consideragao que, em razdo do Brasil ser atualmente o pais mais
inovador da América Latina!, determinar que qualquer tratamento de dados pessoais que abarque ao
menos 1% da populagao brasileira ja significaria um tratamento de larga escala seria alerta para uma
significativa parcela do mercado nacional que trata dados pessoais, em razao das responsabilidades que
tal tratamento engloba.

No mais, considerando que o Guia trata de metodologia aplicével a atividades de tratamento especificas
- e ndo necessariamente as organizagdes como um todo, por exemplo - também poderia ser cogitada
uma avaliagao pautada no percentual da base de dados controlada pela empresa que é utilizado na
atividade em questdo (abordagem ‘relativa’). Assim, uma determinada atividade seria considerada de
larga escala quando envolvesse mais do que 50% da base de dados controlada pelo agente de tratamento
de dados. Sistematica parecida é sugerida pela ANPD em sua Resolugao CD/ANPD n© 2/2022, que trata
do regime aplicdvel aos agentes de tratamento de pequeno porte, e apresenta, por exemplo, regras
diferenciadas de contagem de prazo considerando o porte do agente de tratamento envolvido.

Diante do exposto, para garantir maior seguranga juridica, recomenda-se que a ANPD inclua no Guia
maiores esclarecimentos sobre a justificativa de escolha da quantidade de 2 milhdes de titulares - ou 1%

! Vide Indice Global de Inovagdo 2023 da Organizacdo Mundial da Propriedade Intelectual - disponivel em
https://www.wipo.int/edocs/pubdocs/en/wipo-pub-2000-2023-en-main-report-global-innovation-index-2023-16th-
edition.pdf - acesso em 13 de maio de 2024.
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da populagao brasileira - como fundamento da configuragao de larga escala, bem como inclua a
possibilidade de a avaliagao também considerar uma abordagem relativa da quantidade de titulares
envolvido, calculada a partir da identificagao do percentual da base de dados controlada pelo agente de
tratamento que é utilizado na atividade analisada.

3. Referéncia
International Association of Privacy Professionals (IAPP) - On large-scale data processing and GDPR

compliance - disponivel em  https://iapp.ora/news/a/on-large-scale-data-processing-and-adpr-
compliance/ - acesso em 13 de maio de 2024.

ABES - Brasil retorna ao grupo das dez maiores poténcias globais do mercado de tecnologia, aponta novo

estudo da ABES - disponivel em https://abes.com.br/brasil-retorna-ao-grupo-das-dez-maiores-
potencias-globais-do-mercado-de-tecnologia-aponta-novo-estudo-da-abes/ - acesso em 13 de maio de
2024,
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Item 3.2 - paragrafo 29, b.

1. Titulo

Determinagao do volume de dados pessoais que sao tratados e seu peso associado

2. Sugestao

Para além da analise objetiva da larga escala - baseada no numero total de titulares envolvidos -, a
ANPD também sugere uma metodologia pautada em outros elementos. No paragrafo 29, item b, é
inserida uma tabela que faz relagao entre o volume de dados pessoais tratados e o peso que este nimero
terd ao final da avaliagao que se realizaréd com base na metodologia estabelecida pelo Guia.

Segundo a metodologia sugerida, o critério de volume de dados deve ser calculado a partir da divisdo do
numero de dados pelo total de titulares, chegando-se assim em um resultado de ‘quantidade de dados
por pessoa’.

Apesar da criagao de um calculo simples e objetivo ser de facil operacionalizagao por parte dos agentes
de tratamento, a sistematica proposta pode trazer algumas distorgoes a depender do caso concreto. Isso
porque em muitos casos o quantitativo de dados pessoais tratados por titular ndo é uniforme - por
exemplo, é possivel que uma atividade envolva apenas informagoes de nome e e-mail de clientes finais
e, ao mesmo tempo, utilize dados cadastrais completos e dados de credenciais de acesso dos
colaboradores responsaveis pela operacionalizagdo do sistema utilizado para gestao desses clientes.
Neste caso em especifico, o calculo proposto pela ANPD poderia resultar em média elevada, sendo que,
na realidade, poucos dados de clientes finais - o lado mais vulnerdvel dessa relagdo hipotética - sao
tratados.

Tais distorgdes poderiam ser enderegadas caso a metodologia considerasse uma andlise contextual de
cada atividade, de modo que apenas os dados que tém relevéncia para o resultado da atividade de
tratamento fossem considerados para o calculo.

Para maior seguranga juridica e futuras atualizagoes deste Guia, sugerimos que seja mais bem detalhado
o critério de quantidade de dados por titulares para fins do célculo de larga escala, de modo que sejam
afastados os casos de potenciais distorgoes.

KKk
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Item 3.2 - paragrafo 29, c.

1. Titulo

Determinagao do peso associado a duragao do tratamento de dados pessoais.

2. Sugestao

No paragrafo 29, item c, é inserida uma tabela que faz uma relagao entre o intervalo de tempo durante
o qual os dados dos titulares sao tratados e o peso que tal duragao tera para fins de célculo da larga
escala segundo a metodologia estabelecida pelo Guia.

Tal tabela estéd diretamente relacionada a légica descrita no paragrafo 24, item b, do Guia, que assinala
que o critério da duragao esta relacionado ao intervalo de tempo de tratamento dos dados, considerado
o periodo desde sua coleta até o descarte, de modo que quanto maior o tempo, maior o impacto. No
mesmo trecho, o Guia é explicito ao assinalar que “o arquivamento e a guarda de dados também sédo
operagoes de tratamento e devem ser considerados na contabilidade de sua duragao”.

A grande questao relacionada ao critério da duragao do tratamento esta no seu conflito com o dever de
cumprimento de obrigagGes legais - isso porque em diversas situagoes o agente de tratamento precisara
manter os dados armazenados para cumprir com exigéncias legais ou mesmo para viabilizar a defesa de
seus direitos em processos administrativos ou judiciais. Ao determinar que a manutengao dos dados por
um dado periodo eleva o risco da atividade, o Guia acaba por ignorar outros aspectos que influenciam a
tomada de decisao por parte do agente de tratamento.

A abordagem sugerida pelo Guia parece, assim, direcionar o agente de tratamento para um dilema em
que de um lado ele pode diminuir o risco diretamente associado a atividade de tratamento, mantendo os
dados por menor periodo, e assumir riscos legais e regulatérios diante do ndo cumprimento de regras de
retengd@o; ou garantir o cumprimento de obrigagdes legais e regulatérias aplicédveis e assumir um risco
maior em relagao a atividade de tratamento em si. Ndo nos parece um cenario justo.

Para maior assertividade e seguranga aos agentes de tratamento, sugere-se que a ANPD avalie a
pertinéncia do critério de duragao para fins de célculo da larga escala. Caos o critério seja mantido, é
fundamental que sejam inseridas excegdes de modo a afastar a incidéncia de riscos em atividades de
maior duragdo em razao de deveres legais e regulatérios aplicdveis ao agente de tratamento envolvido.

KK X
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Item 3.2 - paragrafo 29, d.

1. Titulo

Determinagao do peso associado a frequéncia de tratamento dos dados pessoais.

2. Sugestao

No paragrafo 29, item d, é inserida uma tabela que faz relagdo entre a frequéncia de tratamento dos
dados e o peso que tal frequéncia terd ao final da avaliagao que se realizaréa com base na metodologia
estabelecida pelo Guia.

De inicio, cumpre destacar a possivel duplicidade deste critério em relagdo ao critério de duragao,
enderegcado no item anterior. Isso porque a préprio Guia reforca que qualquer manutengdo ou
armazenamento de dados devem ser considerados como atividades de tratamento - ou seja, ao
simplesmente manter dados pessoais em uma base de dados, o agente conduz uma atividade de
tratamento continua, ndo havendo espacgo para qualquer célculo de frequéncia de tal atividade.

Além disso, modelos de negdcio atuais - pautados em programagao e automagao, por exemplo - sao
amplamente baseados em atividades continuas de tratamento de dados, o que garante assertividade e
eficiéncias nas tomadas de decisdo. Aplicar o critério de frequéncia como conferidor de larga escala a tais
atividades, contribuindo para a ampliagao do risco da atividade, também nao parece adequado.

Para maior segurancga juridica aos agentes de tratamento, sugerimos que, diante da previsao do critério
de duragao do tratamento, o critério de frequéncia seja suprimido do Guia, de modo que nao interfira no
calculo de larga escala.

X XX
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Item 3.2 - paragrafo 29, e.

1. Titulo

Determinagao do peso associado ao critério da extensao geografica do tratamento.

2. Sugestao

No paragrafo 29, item e, é inserida uma tabela que faz uma relagao entre a extensdo geografica de
tratamento de dados pessoais o peso que tal extensao tera ao final da avaliagdo que se realizara com
base na metodologia estabelecida pelo Guia.

Esse € mais um critério que merece ser mais bem esclarecido no Guia, para fins de justificativa sobre sua
relevancia para o célculo d larga escala e, consequentemente, elevagao do risco da atividade.

Inicialmente, cumpre lembrar que a LGPD é uma lei federal, que se aplica igualmente em todo o territério
nacional. No mesmo sentido, é competéncia exclusiva da Unido legislar sobre o tema de protecdo de
dados e a ANPD é uma autoridade nacional, que tem a prerrogativa de fiscalizagdo da LGPD e temas de
protegao de dados em todo o territério nacional.

Assim, é possivel dizer que a protegao aos titulares de dados e a regras e limites aplicaveis aos agentes
de tratamento previstos na LGPD aplicam-se em todo o territério nacional, se qualquer distingdo, o que
também é refletido sob a ética de fiscalizagao.

Diante disso, ndo parece haver justificativa para se considerar a extensao geogréafica, dentro do territério
brasileiro, como um fator que possa gerar impactos para fins de cdlculo de risco das atividades de
tratamento. Considerando que a quantidade de titulares e a quantidade de dados ja sao critérios previstos
na metodologia estabelecida no Guia, a analise de aspectos geograficos para ser desnecessaria, podendo
gerar uma ampliagao indevida do risco associado a atividade em analise.

Nos parece que o uUnico aspecto de cunho geografico que poderia gerar algum efeito para fins de risco é
o relacionado ao tratamento de dados fora do territério brasileiro, em que poderia haver alguma limitagao
de aplicagdo da LGPD ou da prépria atuagao fiscalizadora da ANPD. Neste mesmo sentido é a
Consideranda 116 do Regulamento Geral de Protegao de Dados da Unido Europeia (GDPR), que ensina
que “sempre que dados pessoais atravessarem fronteiras fora do territério da Unido, aumenta o risco de
que as pessoas singulares ndo possam exercer os seus direitos & prote¢ao de dados, nomeadamente para
se protegerem da utilizagdo ilegal ou da divulgacao dessas informagoes”. No entanto, nos parece que
este tema se liga mais a tematica de transferéncia internacional de dados pessoais - tema abordado
separadamente pela ANPD - do que ao calculo de larga escala e alto risco, que é o objeto do Guia.

Diante do exposto, sugerimos que o critério da extensao geografica dentro do territério brasileiro seja
desconsiderado para fins de célculo da larga escala.

3. Referéncia

Regulamento Geral de Protegdo de Dados da Unido Europeia - Regulation (EU) 2016/679 (General Data
Protection Regulation - GDPR) - Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32016R0679 - Acesso em 27 de meio de 2024.
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Item 3.2.1 - paragrafos 37 a 44.

1. Titulo

Parametros para determinagao dos direitos e interesses dos titulares de dados que podem ser afetados.

2. Sugestao

Baseado no disposto no art. 40, §20, da Resolugdo no 2/2022, o paragrafo 38 do Guia delineia sua
consideragao sobre trés elementos centrais para caracterizagao do que se refere a expressao “afetar
significativamente os direitos e interesses dos titulares de dados”, quais sejam: (a) impedir o exercicio
de direitos; (b) impedir a utilizagao de um servigo; ou (c) puder ocasionar danos materiais ou morais aos
titulares, tais como discriminagao, violagdo a integridade fisica, ao direito a imagem e a reputagao,
fraudes financeiras, ou roubo de identidade.

Neste sentido, insta verificar que o item “a” supra traz apenas a expressao “impedir o exercicio de
direitos”, no entanto, sem estabelecer quais direitos estamos falando, a fim de trazer maior clareza e
transparéncia. Quanto item “b”, o impedimento de utilizagdo de um servigo também precisaria ser mais
bem delineado, justamente para nao esbarrar em previsdes legais de outros diplomas (e.g., Cédigo de
Defesa do Consumidor). Em relagao ao item "“c” supra, denota-se que as previsodes legais da Resolugao
n0 2/2022 faltam ser mais bem delineadas, frente ao que temos, por exemplo, no Regulamento Geral de
Dados Pessoais da Unido Europeia (GDPR).

Outra discussdo relevante ao tema de direitos fundamentais é o grau de impacto que tais direitos tem
perante os titulares de dados. A Agencia Espanola de Protecciéon de Datos (AEPD) traz em seu guia
“Gestién del riesgo y evaluacién de impacto en tratamientos de datos personales” uma interessante
analise para a discussao da relagao de riscos frente aos direitos e garantias fundamentais, onde os direitos
e garantias fundamentais sdo divididos em 4 (quatro) niveis de impacto, sendo eles (i) muito significativo,
(i) significativo, (iii) limitado, e (iv) muito limitado, os quais se diferenciam pelo grau de reversibilidade
do dano. Sugerimos, assim, uma modificagao no Guia da ANPD que abarque uma metodologia similar,
justamente para delinear a expressado “afetar significativamente”.

Como outra sugestdao de amplitude ao tema, o Information Comissionner’s Officer (ICO) traz um
interessante rol de hipéteses que podem ser arguidas na presente discussao, as quais possuem o condao
de resultar em um tratamento de dados pessoais de alto risco, como o cruzamento de dados (data
matching), tratamento invisivel (Invisible processing) e atividades de Tracking. Portanto, sugere-se aqui
um Anexo ao Guia, com exemplos praticos de exemplos cotidianos que possam explicar melhor a tematica
aqui apresentada.

3. Referéncia

Regulamento Geral de Dados Pessoais da Unido Europeia (GDPR) - Disponivel em https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679 - Acesso em 27 de maio de 2024.

A Agencia Espanola de Proteccién de Datos (AEPD) - Gestion del riesgo y evaluacién de impacto en
tratamientos de datos personales - Disponivel em https://www.aepd.es/quias/gestion-riesgo-y-
evaluacion-impacto-en-tratamientos-datos-personales.pdf - Acesso em 27 de maio de 2024.

Information Comissionner’s Officer - Examples of processing ‘likely to result in high risk’ -
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-
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governance/data-protection-impact-assessments-dpias/examples-of-processing-likely-to-result-in-high-
risk/ - Acesso em 27 de maio de 2024.
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Item 3.2.1, “a” — paragrafo 45

1. Titulo

Definigoes acerca do impedimento do exercicio de direitos fundamentais.

2. Sugestao

Baseado no disposto no art. 40, §20, da Resolugao n® 2/2022, o paragrafo 45 do Guia busca esclarecer
quais sao os direitos fundamentais do titular que podem ser afetados por atividades de tratamento de
dados pessoais.

Para tal discussdo, o Guia trouxe 5 (cinco) itens principais, sendo eles (i) o direito a privacidade, (ii) o
direito a liberdade de expressao; (iii) o direito a nao discriminagao; (iv) o direito ao acesso a informagao;
e (v) o direito a autodeterminagao informativa. Por preferéncia da ANPD, a abordagem escolhida foi
agrupar os direitos previstos nos mais diversos diplomas legais em temas macro, o que, a nosso ver,
pode trazer inseguranga juridica quanto a futuras discussodes sobre o tema.

Como sugestao de alteragdo, entendemos que a discussao sobre direitos fundamentais nao pode se
resumir a um Unico paragrafo do guia. Assim, para trazer maior clareza e seguranga juridica a discussao,
o Guia devera abordar de forma mais especifica e ampla quais sao os direitos fundamentais, e como eles
nao podem ser afetados.

A exemplo disso, a Agencia Espanola de Proteccién de Datos (AEPD) traz em seu guia “Gestion del riesgo
y evaluacién de impacto en tratamientos de datos personales” um amplo rol de direitos fundamentais,
justamente para aclarar minimamente (a) a amplitude do tema; e (b) o grau de impacto que a violagao
deste direito pode ter em relagao ao titular.

Portanto, considerando que a matéria de protecdo de dados pessoais no Brasil vem evoluindo
significativamente nos ultimos anos, a sugestdo é a construgao de um material mais detalhado, que
consiga apoiar discussdes juridicas e a formulagao de jurisprudéncias sobre o tema.

3. Referéncia

Agencia Espafiola de Proteccion de Datos (AEPD) - Gestion del riesgo y evaluacién de impacto en
tratamientos de datos personales - Disponivel em https://www.aepd.es/quias/gestion-riesgo-y-
evaluacion-impacto-en-tratamientos-datos-personales.pdf - Acesso em 27 de maio de 2024.

Information Law and Policy Centre - Reformulating Fundamental Rights and Freedoms in UK Data
Protection Law - Disponivel em https://infolawcentre.blogs.sas.ac.uk/2023/10/27/reformulating-
fundamental-rights-and-freedoms-in-uk-data-protection-law/- Acesso em 27 de maio de 2024.

European Data Protection Supervisor (EDPS ) - Study on the essence of the fundamental rights to privacy
and to protection of personal data - Disponivel em https://www.edps.europa.eu/system/files/2023-
11/edps-vub-

study on the essence of fundamental rights to privacy and to protection of personal data en.pdf
- Acesso em 27 de maio de 2024.
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Item 3.2.1, “b” - paragrafo 47

1. Titulo

Definigoes acerca do impedimento da utilizagdo de um servigo essencial.

2. Sugestao

Baseado no disposto no art. 40, §20, da Resolugao n® 2/2022, o paragrafo 47 do Guia busca esclarecer
quais sdo os casos de impedimento de acesso a servigos essenciais que podem ser afetados por atividades
de tratamento de dados pessoais.

De inicio, sugerimos que seja incluida uma definigdo do que se trata um “servigo essencial” e um “servigo
significativo”. A Constituigdo Federal, por exemplo, traz uma série destes servigos (e.g., saude, educagao,
moradia), no entanto, uma leitura combinada com outros diplomas legais pode revelar uma série de
outros servigos possivelmente vistos como essenciais.

Neste sentido, vale lembrar que durante a pandemia do Covid-19, foi promulgado o Decreto 10.282/2020,
o qual trazia um amplo rol de servigos e atividades essenciais. Ainda que o Decreto tenha sido revogado
posteriormente pelo Decreto 11.077/2022, ainda é cabivel a discussa@o sobre a essencialidade de muitos
deles em periodo pés-pandémico, o que pode gerar insegurangas nos agentes de tratamento em relagao
a interpretagdo de certos aspectos do Guia.

Sugere-se, assim, que o Guia seja complementado para melhor detalhar quais sdo as hipéteses de
impedimento de acesso a servigos essenciais.

3. Referéncia

Constituigdo Federal - Disponivel em
https://www.planalto.gov.br/ccivil 03/constituicao/constituicac.htm - Acesso em 27 de maio de 2024.

Decreto  10.282/2020 -  Disponivel em  https://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/decreto/d10282.htm - Acesso em 27 de maio de 2024.

Decreto 11.077/2022 -  Disponivel em  https://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2022/Decreto/D11077.htm#artl - Acesso em 27 de maio de 2024.
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Item 4.1 - paragrafo 58

1. Titulo

Rol de tecnologias emergentes e inovadoras.
2. Sugestao

Nesta parte do Guia, a ANPD se preocupou em pautar questdes relacionadas a tecnologias emergentes e
inovadoras e sua relagdo e impacto com a privacidade e demais aspectos de tratamento de dados pessoais
que possam trazer algum risco aos titulares.

Tamanha importancia do tema, a ANPD entendeu que o uso dessas tecnologias ja seria o suficiente para
contar como um dos critérios especificos para caracterizar um tratamento de dados como de alto risco
(v. art. 40, §20, da Resolugao n® 2/2022). Nos preocupa, no entanto, a inclusdo ampla e abrangente do
tema da inteligéncia artificial (IA) no rol de tecnologias emergentes e inovadoras, isso porque sistemas
de IA podem apresentar-se de diversas maneiras, com impactos diferentes em termos de privacidade e
protegao de dados, de modo que nem sempre representam atividades de alto risco.

Sistemas de IA estdo presentes em atividades simples e rotineiras, como na operagao de elevadores
comerciais e entrega de resultados em buscadores de internet, e em atividades mais complexas e
invasivas, como sistemas de predigao de comportamentos e vigildncia. Enquadrar essas hipéteses - e
todas as outras que envolvem o uso de IA - em um mesmo critério de elevagao de risco nao parece
assertivo.

Ademais, é certo que qualquer sistema de IA, por sua natureza, pauta-se na organizagao e associagao
de uma grande quantidade de dados para entregar seus resultados. Assim, com base na metodologia do
Guia, invariavelmente estariamos diante de uma atividade de alto risco, pois teriamos uma grande
quantidade de dados - i.e., larga escala, como critério geral - e o uso de tecnologia emergente ou
inovadora, como critério especifico. O impacto negativo desse resultado de risco vai além da propria
matéria de protecao de dados, podendo gerar efeitos indesejados no préprio cenario de inovagao
brasileiro, que tdo bem vem evoluindo nos ultimos anos.

No mais, importante também destacar que, como é de pleno conhecimento da ANPD, o Brasil vem
caminhando com afinco no processo de aprovacdo de uma legislagdo prépria para regulagdo da
inteligéncia artificial - vide PL n0 2.338/2023, que traz uma série de obrigagGes e deveres por parte dos
agentes que desenvolvem ou operam sistema de IA. Assim, nos parece desnecessaria a previsao repetida
do tema também em outros documentos, como é o Guia, o que pode gerar inseguranga juridica em
relagao aos agentes.

Por fim, é valido que a ANPD considere setores especificos em que o uso de sistema de IA jéa caminha
para deixar de ser uma possibilidade, para se tornar o padrdo. Sdo setores que buscam eficiéncia e
assertividade em suas atividades, justamente para reducao dos riscos associados, em diregdo contraria
ao sugerido pelo Guia. Possivel mencionar, por exemplo, o setor da saude, que sofreu grandes
transformagGes em decorréncia da pandemia do Covid-19 - relatério do Conselho de Inovagao Europeu
de 2022 ja mostrava a identificagdo de tecnologias emergentes e inovadoras na area, nao apenas para
controlar a expansao do virus, mas também para desenvolvimentos do préprio sistema de prestagao de
servigos de saude.
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Dessa forma, sugere-se que o Guia seja complementado para melhor detalhar as diferentes hipéteses de
uso de sistemas de IA para fins de atribuicdo de risco, dispensando a abordagem de que a simples
presenga de sistemas de IA teria o conddo de elevar o risco de uma dada atividade de tratamento.

3. Referéncia

European Innovation Council - Identification Of Emerging Technologies And Breakthrough Innovations -
Disponivel em EIC-Emerging-Tech-and-Breakthrough-Innov-report-2022-1502-final.pdf (europa.eu) -
Acesso em: 27 de maio de 2024.
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Por solicitacdo da Federacdo do Comércio de Bens, Servicos e Turismo do Estado de Sdo Paulo
(FecomercioSP), seguem nossos comentarios a minuta de Estudo Preliminar sobre o Tratamento
de Dados Pessoais de Alto Risco e Larga Escala apresentada pela ANPD (Autoridade Nacional de
Protecdo de Dados) para consulta a sociedade!, elaboradas considerando as diretrizes
institucionais da FecomercioSP, sobretudo de livre-mercado, desburocratizacdo e abertura
comercial.

- Comentarios a minuta do Estudo Preliminar

Tomando casos praticos relevantes em consideracdo, com a perspectiva de mitigar riscos
ao proposto pela Autoridade, elaboramos os seguintes comentarios relativos ao Estudo
Preliminar em alusdo:

1 — Comentarios ao item 2 (§ 7°):

a) Comentario: em observancia ao principio da legalidade, recomendamos que a
expressdo “o qual é exigido nos casos em que o tratamento envolva alto risco”, constante no §7°,
seja substituida por “cuja elaboracdo é recomenddvel nos casos em que o tratamento envolva
alto risco”

b) Fundamento: ao afirmar que o Relatdrio de Impacto a Protegdo de Dados (RIPD)
é exigido quando a operacdo de tratamento for caracterizada como de “alto risco”, o Estudo
Preliminar estaria violando o principio constitucional da legalidade.

Explicamos: referido principio, quando aplicado a entes privados, expressa a ideia de
gue estes ndo sdo obrigados a adotar condutas que ndo se encontrem expressamente previstas
em lei (art. 5°, Il, da Constituicdo). Diante disso, ndo devem ser entendidas como pertinentes
transposicdes ao ecossistema juridico brasileiro de obrigacGes previstas no Regulamento Geral
de Protecdo de Dados europeu (GDPR), que ndo detenham equivalente previsdo na LGPD.

Esse é o caso da elaboracdo do RIPD quando diante de operac¢des de tratamento de
“alto risco”, conforme art. 35 (1) do GDPR, que o apresenta como obrigatoério, conforme original
em portugués lusitano:

Artigo 35. Avaliagdo de impacto sobre a protecdo de dados

1. Quando um certo tipo de tratamento, em particular que utilize novas
tecnologias e tendo em conta a sua natureza, ambito, contexto e finalidades,
for suscetivel de implicar um elevado risco para os direitos e liberdades das
pessoas singulares, o responsavel pelo tratamento procede, antes de iniciar o
tratamento, a uma avaliacdo de impacto das operagBes de tratamento
previstas sobre a protecdo de dados pessoais. Se um conjunto de operagdes

1 Disponivel em: https://www.gov.br/participamaisbrasil/estudopreliminar-altorisco. Acesso em 25.04.2024

Av. Paulista, 1374, 12° andar
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de tratamento que apresentar riscos elevados semelhantes, pode ser
analisado numa Unica avaliac3o?.

Ndo ha previsdo semelhante na LGPD, que apenas determina a entes privados a
elaboracdo prévia do RIPD quando a ANPD solicitar (art. 38, da LGPD), ndo existindo, antes disso,
qualquer obrigacdo legal de elaboracdo do referido documento.

Assim, a elaboragdo do RIPD sem prévia requisicdo da ANPD deve ser visualizada como
boa-pratica, jamais como obrigacdo legal. Nesse sentido, € mais adequado que o RIPD
previamente elaborado pelo agente de tratamento seja visto como:

e Um dos meios possiveis para que o agente de tratamento demonstre o atendimento dos
principios da prevencdo e prestacdo de contas, nos termos do Enunciado n° 679, da IX
Jornada de Direito Civil®.

e Atendimento da Circunstancia Atenuante prevista no art. 13, Il, do Regulamento de
Dosimetria da Pena da ANPD.

Tudo em consideracdo, recomendamos que a expressdo “o qual é exigido nos casos em
gue o tratamento envolva alto risco”, constante no §7°, seja substituida por “cuja elaboracdo é
recomendavel nos casos em que o tratamento envolva alto risco”.

2 — Comentarios ao item 3.1.3 (§§ 22 e 23):

a) Comentario: recomendamos que a ANPD altere o seu entendimento quanto a
consideracdo do volume de titulares de dados para o enquadramento da operacdo como de
“larga escala”, de modo que: (i) seja estabelecido o “volume minimo” de 1% de titulares a partir
do qual a operacdo podera vir a ser enquadrada como de larga escala, cuja confirmacdo como tal
dependera de critérios complementares; e (ii) operacGes de tratamento que ultrapassem 10% da
populagdo do pais sejam automaticamente enquadradas como “de larga escala”.

b) Fundamento: de inicio, é necessario questionar: qual é a ratio (ou seja, a razao
de ser) por detras da previsdo do requisito de “alta escala”, para a categorizacdo de operagdo de
tratamento como de “alto risco”? Ao nosso entender, trata-se da probabilidade destas operagdes
apresentarem riscos sistémicos para toda sociedade — isto é, de gerarem danos difusos
significativos.

Nesse sentido, apesar da presenga de outros elementos que possam vir a ser
ponderados, como aqueles apresentados pela propria ANPD, o volume de titulares de dados
afetados deve ser o elemento-chave para o enquadramento do tratamento como de “larga
escala”, pois: se essa operacdo nao afeta nimero consideravel de titulares para aquela sociedade,
por mais que os demais requisitos (volume de dados, extensdo geografica, prazo de

2 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679. Acesso em
25.04.2024

3 ENUNCIADO 679 — O Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD) deve ser entendido como uma
medida de prevencgdo e de accountability para qualquer operagdo de tratamento de dados considerada de alto risco,
tendo sempre como parametro o risco aos direitos dos titulares. Disponivel em:
https://www.cjf.jus.br/cjf/corregedoria-da-justica-federal/centro-de-estudos-judiciarios-1/publicacoes-1/jornadas-
cej/enunciados-aprovados-2022-vf.pdf. Acesso em 25.04.2024

Av. Paulista, 1374, 12° andar
Jardim Paulista, S30 Paulo/SP
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armazenamento...) sejam satisfeitos, os danos difusos potenciais dela decorrentes serdo
consideravelmente limitados.

A Consideranda n® 91 do GDPR destaca que para um tratamento ser enquadrado como
de “alto risco”, ele deve ser passivel de afetar nimero considerdvel de titulares:

(91)Tal devera aplicar-se, nomeadamente, as operacles de tratamento de
grande escala que visem o tratamento de uma grande quantidade de dados
pessoais a nivel regional, nacional ou supranacional, possam afetar um
nUmero consideradvel de titulares de dados e sejam suscetiveis de implicar um
elevado risco, por exemplo, em razdo da sua sensibilidade, nas quais, em
conformidade com o nivel de conhecimentos tecnoldgicos alcancado, seja
utilizada em grande escala uma nova tecnologia, bem como a outras
operacdes de tratamento que impliqguem um elevado risco para os direitos e
liberdades dos titulares dos dados, em especial quando tais operacdes
dificultem aos titulares o exercicio dos seus direitos.

Esse conceito de “larga escala” com base no volume de titulares de dados é a que acaba
por ser adotado pelas Autoridades de Dados Europeias, como a Alemanha, por exemplo, optando
pela escala de 5 (cinco) milhdes de individuos ou 40% da Populacdo Relevante®.

Sendo a afetacdo de volume considerdvel de titulares de dados, entendemos por
necessario que exista, além de “volume maximo” de titulares a partir do qual a operacdo de
tratamento sempre serd considerada como “de larga escala”, “volume minimo” de titulares que
esta precise atingir para, considerando fatores complementares, poder vir a se enquadrar como

operacdo de tratamento em larga escala.

Por sua vez, o conceito deste “volume minimo” deve considerar os fundamentos da
disciplina de Protegdo de Dados previstos no art. 2°, da LGPD, os quais demandam equilibrio entre
a protecdo dos direitos dos individuos afetados e os interesses econbmicos nacionais e dos
agentes de tratamento individualmente considerados.

Tendo isso em consideragdo, bem como os impactos e desafios regulatérios trazidos
pelo enquadramento de uma operagdo de tratamento como de “alto risco”, ndo parece
adequado que, enquanto a Alemanha, pais com menos da metade da popula¢do nacional e
extensdo geografica significativamente inferior, detenha “volume maximo” de titulares de 5
(cinco) milhGes, a opgdo nacional seja seguia com “volume maximo” de 2 (dois) milhGes.

A manutencdo deste montante, destacamos, tende a ser forte detrator de negdcios,
considerando que: (i) esse volume de titulares tende a ser facilmente alcancado por organizacdo
gue atue em ambito estadual, regional ou nacional; (i) o enquadramento como uma operacao
de tratamento de alto risco pode afetar significativamente negdcios, tanto pelos deveres
acrescidos decorrentes deste enquadramento, como a propria elaboracdo do RIPD, quanto pela

4 Disponivel em: https://iapp.org/news/a/on-large-scale-data-processing-and-gdpr-
compliance/#:~:text=In%20Germany%2C%20the%20Federal%20Data,percent%200f%20the%20relevant%20populati
on. Acesso em 26.04.2024
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possibilidade de desenquadramento dos mesmos, sobretudo startups, como agentes de pequeno
porte.

Ainda, vale destacar, sua eleicdo como “volume maximo”, conforme levantado pela
propria ANPD, implica na adogdo de opgdo mais restritiva, tendo em vista que as Autoridades de
Dados Europeias, conforme levantado pela prépria ANPD, tém adotado range de 1% (um por
cento) a 10% (dez por cento) do total da populacdo do pais — ou seja, em territdrio nacional, entre
de 2 a 20 milhdes de individuos.

Tudo considerado, recomendamos que a ANPD altere o seu entendimento quanto a
consideracdo do volume de titulares de dados para o enquadramento da operacdo como de
“larga escala”, de modo que: (i) seja estabelecido o “volume minimo” de 1% de titulares a partir
do qual a operacdo podera vir a ser enquadrada como de larga escala, cuja confirmacdo como tal
dependera de critérios complementares; e (ii) operagdes de tratamento que ultrapassem 10% da
populacdo do pais sejam automaticamente enquadradas como “de larga escala”.

3 — Comentdrios ao item 3.2 (Tabela 1):

a) Comentdrio: considerando os comentdrios e fundamentos ja apresentados em
relacdo aos §§22 e 23, do item 3.1.3, do Estudo Preliminar, recomendamos que a Tabela 1 seja
alterada, de modo que passe a constar nos seguintes termos:

Peso a ser atribuido ao NT Total de titulares cujos dados sdo tratados
1 Maior ou igual a 2 milhdes e menor que 6 milhdes
5 Maior ou igual a 6 milhdes e menor que 10 milhdes
10 Maior ou igual a 10 milhdes e menor que 14 milhdes
15 Maior ou igual a 14 milhdes e menor que 18 milhdes
20 Maior ou igual a 18 milhdes e menor que 20 milh&es
25 Maior ou igual a 20 milhdes

4 — Comentarios ao item 3.1 (§24, a) e ao item 3.2 (§29, b):

a) Comentario: recomendamos que: (i) o item “a@” do §24 seja alterado para
“Volume de Dados Envolvidos no Tratamento: corresponde ao total de tipos de dados pessoais
(isto é, espécies de propriedades relativas aos titulares de dados) tratados”. Devem ser
considerado o numero total de “tipos” de dados envolvidos na operac¢do, assim: se em uma
operacdo de tratamento sdo tratados dados dos “tipos” “CPF”, “nimero de telefone”,
“endereco”, e “nome”, devem ser considerados quatro tipos de dados pessoais, ainda que algum
titular tenha fornecido, por exemplo, mais de um numero de telefone registrado ou ndo tenha
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fornecido nenhum numero de telefone. Por essa razdo, a fim de facilitar a identificacdo desses
guantitativos por parte do agente de tratamento, ele deve manter o registro de suas operacdes
atualizado, conforme determina o art. 37 da LGPD”; e (ii) sejam removidos os atributos
compostos “rua do endereco” e “bairro do endereco”, vez que sdo partes de um Unico dado
pessoal (endereco);

b) Fundamento: ao falarmos em “volume de dados” adentramos em categoria
complexa que merece adequada reflexdao e cuidado para se evitar distor¢cdes.

Em primeiro lugar, é necessario que exista clareza para ndo se confundir “atributos” em
uma base de dados, com “dados pessoais”: atributos, de forma simplificada, sdo as descricbes da
propriedade de um objeto® (no caso, o titular de dados). Em regra, esses “atributos” sdo as
informacdes inseridas nas colunas de uma determinada tabela do banco de dados.

Ocorre que uma mesma informacdo (no caso, dado pessoal) pode ser distribuida por
diversos atributos (raz3o pela qual sdo chamados de atributos compostos®) — por exemplo, o dado
pessoal “nome do titular” pode ser dividido nos atributos “nome” e “sobrenome”.

Independentemente da quantidade de “atributos compostos” com que o dado seja
repartido, ele deve ser considerando um Unico dado. Por esse motivo, portanto, recomendamos
gue os atributos compostos “rua do endereco” e “bairro do endereco” sejam removidos, uma
vez que se referem a mesma informacdo sobre o titular, isto é, seu endereco.

Ainda, é importante considerar qual é a razdo para que os dados pessoais sejam
considerados na avaliacdo da “larga escala” do tratamento: os potenciais danos acrescidos aos
titulares decorrentes de volume significativo de dados.

Para se evitar distorcdes, registros atinentes a um mesmo tipo de dado pessoal, ainda
gue com valores diferentes, devem ser considerados como Unico registro, pois em nada aumenta
0s riscos aos titulares de dados — por exemplo, digamos que o titular, em seu cadastro, informou
dois nimeros de telefone distintos para contato. E razodvel que cada nimero de telefone seja
considerado como um elemento de dado pessoal para fins de cdlculo? Ao nosso entender, a
resposta é negativa, uma vez que o numero de telefone adicional ndo gera risco acrescido ao
titular.

Pensar de forma diversa levaria a distor¢des, por exemplo: tomemos uma aplicagdo de
internet, que por forca do Marco Civil da Internet deverd coletar os registros de acesso a
aplicacdo, compostos de trés registros (data e hora de inicio, data e hora de término, e endereco
de IP) a cada conexdo do titular. Se, ao longo do dia, os usuarios da aplicacdo se conectem, em
média, na aplicacdo de internet 20 (vinte) vezes, seria isso suficiente para considerar que existem
60 (sessenta) dados pessoais sendo tratados de um mesmo titular? Ou seja, atribuiriamos a uma
operacdo tdo simples, a pontuacao mais elevada da tabela 2? Esse entendimento ndo parece
adequado.

Tudo exposto, recomendamos que o item “a” do §24 seja alterado para “Volume de
Dados Envolvidos no Tratamento: corresponde ao total de tipos de dados pessoais (isto &,
espécies de propriedades relativas aos titulares de dados) tratados. Por essa razdo, a fim de

5 Disponivel em: https://www.alura.com.br/artigos/mer-e-der-funcoes. Acesso em 26.04.2024
6 Disponivel em: https://www.alura.com.br/artigos/mer-e-der-funcoes. Acesso em 26.04.2024
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facilitar a identificacdo desses quantitativos por parte do agente de tratamento, deve manter o
registro de suas operacdes atualizado, conforme determina o art. 37 da LGPD”.

5 — Comentdrios ao item 3.2 (Exemplo 1 e Exemplo 2):

a) Comentario: recomendamos que (i) seja eliminado o exemplo 1; (/i) no exemplo
2, os termos “bancos de dados” e “base de dados” passem a conter referéncia expressa a
operacdo de tratamento de cadastro (ex. base de dados de cadastro).

b) Fundamento: ao definirmos uma “operacdo de tratamento em larga escala”, é
necessario, antes de tudo, compreender o que é uma “operacdo de tratamento” — o objeto da
avaliacdo da existéncia (ou ndo) de larga escala.

A “operacdo de tratamento”, conforme pontua a Autoridade de Dados da Irlanda é
qualquer atividade ou conjunto de atividades que envolvam dados pessoais’. No entanto, esse
conceito, por si sO, nos parece incompleto, vez que ndo esclarece “o que” determina quando a
atividade isoladamente ou o conjunto de atividades é considerado a “operacao de tratamento”.

A resposta, ao nosso entender, é a seguinte: a(s) finalidade(s) especifica(s). Ou seja:
“operacdo de tratamento” serd uma ou mais atividades que envolvam dados pessoais,
interligadas entre si, destinadas a persecucdo de uma mesma finalidade ou conjunto de
finalidades interligadas.

Nessa linha, o GDPR, ao determinar o conteldo dos registros das operacdes de
tratamento, requer, com base no 30 (1), do GDPR, que sejam elencadas as finalidades para as
guais se dirigem a operacgdo de tratamento.

Assim, o “tratamento” avaliado ndo se confunde com as atividades globalmente
executadas por determinado agente de tratamento, ainda que envolvam dados pessoais, nem
mesmo, com o conjunto de processos executados em determinado servico ou produto, mas a
“atividade, ou conjunto de atividades interligadas, envolvendo dados pessoais, que se destinam
a uma Unica finalidade”.

Assim, tomando instituicdo bancaria como exemplo, conforme apresentado no
Exemplo 1, do Estudo Preliminar, ndo devemos, para avaliar a existéncia de tratamento em larga
escala, olhar a base de dados do Banco em sua globalidade, como foi feito, mas avaliar
individualmente cada operacdo de tratamento e os dados nela tratados. Assim, os diversos
processos internos do banco (cadastro, prevencdo a fraudes, prevencdo a lavagem de dinheiros,
avaliacdo de crédito, cobranca, concessdo de empréstimo, crédito consignado...), devem ser
individualmente avaliados.

7 “The term “processing” refers to any operation or set of operations performed on personal data. Processing includes
storing, collecting, retrieving, using, combining, erasing and destroying personal data, and can involve automated or
manual operations”. Disponivel em: https://www.dataprotection.ie/en/individuals/data-protection-basics/definition-
key-
terms#:~:text=The%20term%20%E2%80%9Cprocessing%E2%80%9D%20refers%20to,involve%20automated%200r%
20manual%20operations. Acesso em 16.02.2024
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Tudo exposto, recomendamos que (i) seja eliminado o exemplo 1; (i) no exemplo 2, os termos
“bancos de dados” e “base de dados” passem a conter referéncia expressa a operacado de
tratamento de cadastro (ex. base de dados de cadastro).

6 — Comentarios ao item 3.2.1, ¢ (§§50-53):

a) Comentario: assim, para que ndo existam duvidas de que a mera possibilidade
de se gerar danos morais e materiais ndo é suficiente para que se considere que o tratamento
afete significativamente os direitos e interesses do individuo, afastando-se inseguranca juridica,
recomendamos que seja incluido novo pardgrafo, apds o §53, contendo o seguinte texto
“Destacamos, conforme ja pontuado, que ndo basta a possibilidade de ocorréncia de danos
patrimoniais e morais para a satisfacdo deste requisito, sendo necessario que 0s casos se
concretizam e gerem impacto desarrazoado e desproporcional aos interesses do titular”.

b) Fundamento: o préprio Estudo Preliminar, em seus §§43 e 44, ja determina que
para que uma operacdo de tratamento “afete significativamente” os interesses de um individuo,
satisfazendo o critério especifico em questdo, o grau de afetacdo do interesse em andlise devera
ser desproporcionado a operacdo de tratamento:

43.De forma geral, ndo se enquadram no critério geral em analise (“afetar
significativamente interesses e direitos fundamentais dos titulares”) danos e
negativas de prestacdo de um servico ou o impedimento de exercicio de um
direito que decorram de situagdes previstas na legislagdo ou amparadas no
exercicio regular de um direito expresso do controlador. E o caso, por
exemplo, do tratamento de dados que implica a suspensdo da venda de um
produto em razdo do ndo pagamento do valor devido pelo consumidor.

44. Portanto, a aplicacdo do conceito regulatério (“afetar significativamente”)
pressupde o potencial de ocorréncia, no caso concreto, de um impacto
desarrazoado sobre os interesses e direitos dos titulares. Eventuais impactos
limitados, proporcionais ou necessarios para o atendimento de fins legitimos
ou para o exercicio de direitos ndo se enquadram na hipdtese.

Ocorre que, quando nos referimos a possibilidade de se causar danos morais e
materiais, é importante que exista posicionamento expresso, no sentido de que a mera
possibilidade de se causar danos morais aos individuos ndo é suficiente para a satisfacdo deste
critério.

Esse esclarecimento se faz necessdrio porque, do contrdrio, toda e qualquer operacgdo
de tratamento satisfaria esse requisito, uma vez que toda operacdo de tratamento possui o risco
de gerar danos morais —tomemos como exemplo a simples operacdo de entrada em contato para
fins de cobranca, caso ela se opere de forma exageradamente repetida, podera razoavelmente
gerar danos morais aos titulares.
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O tratamento de dados pessoais sensiveis é outro exemplo: o STJ se posicionaou no
AREsp 2.130.619%, que o seu vazamento gera presuncdo de dano moral. Isso significa que
qualquer tratamento de dados pessoais que envolva dados sensiveis “afete significativamente os
interesses dos titulares”? A resposta nos parece negativa.

Assim, para que ndo existam dulvidas de que a mera possibilidade de se gerar danos
morais e materiais ndo é suficiente para que se considere que o tratamento afete
significativamente os direitos e interesses do individuo, afastando-se inseguranca juridica,
recomendamos que seja incluido novo pardgrafo, apds o §53, contendo o seguinte texto
“Destacamos, conforme ja pontuado, que ndo basta a possibilidade de ocorréncia de danos
patrimoniais e morais para a satisfacdo deste requisito, sendo necessario que 0s caso se
concretizam e gerem impacto desarrazoado e desproporcional aos interesses do titular”.

7 — Comentdrios ao item 4.1 (§58, b):

a) Comentario: recomendamos que o item “b” do §58 passe a referir-se
exclusivamente aos “sistemas de reconhecimento facial a distancia”.

b) Fundamento: ao nos referirmos ao “reconhecimento facial” no contexto do
enquadramento de [ operacdo de tratamento como de “alto risco”, devemos distinguir, no
minimo, duas situacGes de emprego da tecnologia: (i) a identificacdo biométrica a distancia, caso
em que inexiste participacdo ativa do titular; (i) sistemas de verificacdo biométrica, utilizados
exclusivamente para verificar se o titular é quem ele diz ser.

De fato, enquanto, a primeira modalidade de sistemas é, concretamente, uma
tecnologia emergente, apta a gerar impactos significativos nos direitos e liberdades fundamentais
do titular, inclusive leva-lo a uma prisdo injusta por erro de identificacdo, a segunda, na grosseira
maioria dos casos, € meramente uma ferramenta de seguranca da informacdo, ja amplamente
difundida e utilizada, que busca resguardar as organizacdes e os préprios titulares de dados de
condutas fraudulentas, ndo merecendo, por conseguinte, o mesmo tratamento.

Por isso mesmo, alids, o legislador europeu, ao elaborar o texto final da Proposta de
Regulamento sobre Inteligéncia Artificial, expressamente excluiu os sistemas de verificagdo
biométrica da categoria de sistemas de reconhecimento facial de “risco elevado”, dado que ndo
representam riscos significativos aos direitos e liberdades dos individuos. Nesse sentido, o
considerando n® 17°, do referido Regulamento:

“Estdo excluidos os sistemas de IA concebidos para serem utilizados na
verificagdo biométrica, que inclui a autenticacdo, cujo Unico objetivo seja
confirmar que uma pessoa singular especifica é quem afirma ser e confirmar

8“0 vazamento de dados pessoais, a despeito de se tratar de falha indesejavel no tratamento de dados de pessoa
natural por pessoa juridica, ndo tem o conddo, por si s6, de gerar dano moral indenizavel. Ou seja, o dano moral ndo
é presumido, sendo necessario que o titular dos dados comprove eventual dano decorrente da exposi¢do dessas
informagdes. Diferente seria se, de fato, estivéssemos diante de vazamento de dados sensiveis, que dizem respeito a
intimidade da pessoa natural”. Disponivel
em:https://processo.stj.jus.br/processo/julgamento/eletronico/documento/mediado/?documento_tipo=integra&doc
umento_sequencial=178204788&registro_numero=202201522622&peticao_numero=&publicacao_data=20230310
&formato=PDF. Acesso em 26.04.2024.
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a identidade de uma pessoa singular com o Unico objetivo de Ihe conceder
acesso a um servico, desbloguear um dispositivo ou ter acesso de seguranca
a um local. Essa exclusdo justifica-se pelo facto de esses sistemas serem
suscetiveis de ter um impacto ligeiro nos direitos fundamentais das pessoas
singulares em comparagdo com os sistemas de identificagdo biométrica a
distancia que podem ser utilizados para o tratamento de dados biométricos

de um grande nimero de pessoas sem a sua participag¢do ativa®’.

Assim, recomendamos que o item “b”, do §58 passe a se referir exclusivamente aos
“sistemas de reconhecimento facial a distancia”.

8 — Comentdérios ao item 4.4 (§§ 77 e 78):

a) Comentario: recomendamos que a interpretacdo dada ao critério especifico de
“utilizacdo de dados pessoais de criancas, de adolescentes e de idosos” seja restritiva, apenas
aplicando-se naquelas hipdteses em que a operacdo de tratamento seja direcionada a esses
publicos ou possam razoavelmente explorar a sua vulnerabilidade devida a idade.

b) Fundamento: em que pese se reconhega que os publicos “criancas e
adolescentes” e “idosos” sejam publicos vulneraveis em razdo da idade, merecendo, portanto,
mais detida protecdo, para evitar que tais vulnerabilidades sejam exploradas, ndo é adequado
gue o mero tratamento de dados de pessoas enquadrdveis em uma dessas categorias implique
na satisfacdo de requisito especifico para o enquadramento da operacdo de tratamento como de
“alto risco”, vez que, na pratica, isso implica em subsumir grande parte das operactes de
tratamento ao atendimento deste critério.

Tomemos o publico “idoso”, como exemplo: todo produto ou servico ofertado a
pessoas naturais, pode, a principio, ser adquirido por idoso. Com efeito, ndo é apenas ilicita a
negativa de contratacdo em razdo da idade, mas quem o faz incorre, também, em crime, nos
termos do art. 96, do Estatuto do Idoso (Lei n® 10.741/2003).

Se a considerdvel maioria das operagdes de tratamento habitualmente estdo
relacionadas, diretamente ou indiretamente, com produto ou servico (sua oferta, contratacdo, e
satisfacdo de obrigacGes comerciais), isso implica em dizer que, na préatica, toda operacdo de
tratamento relacionada com produto ou servico (que tende a ser a maioria) provavelmente
tratarad dados de idosos e, por conseguinte, satisfard o critério especifico em analise.

Caso adotemos essa interpretacdo, a qual chamamos de “ampliativa”, mesmo
operagdes simpldrias como o “SAC”, poderiam ser facilmente enquadraveis como operagdes de
“alto risco”. Tomemos por exemplo o SAC de grande empresa nacional de varejo, que receba 400
ligacBes por hora. O processo rapidamente atenderia aos requisitos propostos de larga escala:
em um ano ela teria respondido a 1,152 milhdes de titulares (15 pontos), por forca do Cédigo do
Consumidor a empresa provavelmente guardaria as gravagdes e registros de ligacdes por mais de
5 (cinco) anos (3 pontos), trataria dados diariamente (4 pontos) teria alcance nacional (2 pontos),
e bem provavelmente teria mais de 5 registros de dados de dados sobre o titular (3 pontos). Pelo

9 Disponivel em: https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138-FNL-CORO1_PT.pdf. Acesso em
26.04.2024
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entendimento ampliativo, para que a operacdo de tratamento “SAC” seja enquadrada como de
“alto risco”, bastaria que parte dos contactantes fossem idosos, ainda que minoria.

Ao nosso entender, ndo é essa a intencdo do critério especifico em andlise, vez que
distorceria por completo a ideia de “risco acrescido”, inerente a conceituacdo de operacdes de
tratamento como de “alto risco”: se toda (ou, minimamente, a imensa maioria) operacdo de
tratamento atende a um critério, este ndo é adequado para representar fator de risco acrescido
apto a classificar a informacdo como de “alto risco”.

Pensar de forma contraria, implica em correr o risco de classificar toda operacdo de
tratamento como “de alto risco”, perdendo o real propdsito desta classificacdo: permitir com que
os agentes de tratamento, e a prépria ANPD, direcionem maior atencdo e cuidado aquelas
atividades que, de fato, possam afetar significativamente os direitos, liberdades e interesses dos
titulares e da coletividade.

Assim, para resguardar as categorias de titulares vulneraveis, sem que, com isso,
inadequadamente, a categoria especifica se torne ampla o suficiente para abranger praticamente
toda operacdo de tratamento, recomendamos que a interpretacdo dada ao critério especifico de
“utilizacdo de dados pessoais de criancas, de adolescentes e de idosos” seja restritiva, apenas se
aplicando nas hipdteses em que a operacao de tratamento seja direcionada a esses publicos ou
possam razoavelmente explorar a sua vulnerabilidade devida a idade.

S&o Paulo (SP), 23 de maio de 2024.

Rony Vainzof!® | Caio Lima?!! | Jean Santana'?

10Consultor de Protecdo de Dados da FecomercioSP e Sécio do VLK Advogados
11 S4cio do VLK Advogados
12 Advogado do VLK Advogados
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Sao Paulo, 31 de maio de 2024

A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao Geral de Normatizacao — CGN/ANPD

Ref.: Tomada de Subsidios | Estudo Preliminar: Tratamento de dados pessoais
de alto risco

Prezado Sr. Coordenador Geral de Normatizacao,

1. A B3 S. A. - Brasil, Bolsa, Balcdo (“B3") submete a esta Autoridade de Protecao
de Dados Pessoais (“ANPD") seus comentarios a Consulta Publica para Tomada de
Subsidios acerca do Estudo Preliminar de Tratamento de Dados Pessoais de Alto
Risco (“Consulta”).

2. No ambito da Consulta, a ANPD solicita contribuicdes sobre minuta de Guia
Orientativo - Estudo Preliminar — Tratamento de Dados Pessoais de Alto Risco
(“Minuta de Guia Orientativo”), que é dedicado a esclarecer o conceito de alto risco
e a destacar sua importancia, ndo apenas no contexto das atividades dos ATPP
(Agentes de Tratamento de Pequeno Porte), mas em situagdes como a avaliagdo da
gravidade de infracGes relacionadas ao tratamento de dados pessoais e a exigéncia
de comunicagdo, a ANPD e ao titular, sobre incidentes de seguranca.

3. De acordo com o art. 4° da Resolucao ANPD/CD n° 2, de 27 de janeiro de
2022, o tratamento sera considerado de alto risco quando atender cumulativamente
a, pelo menos, (i) um critério geral e (i) um critério especifico. Conforme
mencionado expressamente na Minuta de Guia Orientativo, o objetivo da Consulta
é elucidar o conceito de alto risco, de modo a fornecer orienta¢des para sua
adequada identificacdo e aplicacdo uniforme pelos agentes de tratamento,
promovendo maior seguranca juridica e transparéncia (item 4) e, para tanto, traz
parametros para caracterizacdo desses critérios.

4. O primeiro critério geral é o tratamento em larga escala. A caracteriza¢do da

larga escala ocorre, inicialmente, a partir de um critério quantitativo principal,
consistente no “numero significativo de titulares”, que a Minuta de Guia Orientativo
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fixou como, no minimo, 2 milhdes de titulares de dados. Caso o numero de titulares
de dados do tratamento avaliado seja inferior a 2 milhdes de titulares, devera ser
feita uma analise metodoldgica a partir dos seguintes elementos: (i) nUmero de
titulares; (ii) volume de dados, (iii) duracdao de tratamento, (iv) frequéncia e (v)
extensao geografica.

5. Atualmente, o Brasil tem 203.080.756 habitantes’, o que significa que o
critério quantitativo principal de 2 milhdes de titulares de dados para atribuicdo de
larga escala corresponde a apenas 1% da populagao brasileira. Esse percentual teria
sido proposto com base em percentuais fixados por autoridades europeias.

6. Embora esse percentual possa ser justificado em outras jurisdicdes, ndao nos
parece que o numero proposto represente, de fato, uma quantidade significativa de
titulares, considerando a realidade brasileira, que poderia justificar sua
caracterizacao, de forma objetiva, como tratamento de larga escala.

7. Nesse sentido, sugerimos a adocao da quantidade de 45 milhGes de titulares
de dados, com base no Digital Markets Act (‘'DMA")? da Unido Europeia, normativo
direcionado para os chamados “controladores de acesso”, que sdo empresas que
prestam servicos essenciais de plataformas digitais. O DMA foi criado para incidir
novas obrigagdes de ordem concorrencial e de protecao de dados, e caracteriza que
tais agentes realizam tratamento de alto risco, sendo um dos critérios para o
enquadramento no normativo existir no minimo 45 milhdes de titulares de dados
na plataforma.

8. Como mencionado, quando o tratamento de dados pessoais for inferior a 2
milhdes de titulares, sera necessario avaliar os elementos complementares para
definir se o tratamento é de larga escala (item 24 da Minuta de Guia Orientativo).
Sao elementos complementares o numero de titulares, o volume de dados dos
titulares, a duracao do tratamento, a frequéncia e a extensdo geografica.

0. Uma metodologia de multicritérios dos elementos definidos para aferi¢do de
larga escala, conforme previsto na Minuta de Guia Orientativo, representa uma
atribuicdo extremamente complexa e onerosa de aplicacdo pelos agentes de
tratamento. Isso porque tais elementos ndo levam em consideragdo: (i) a

1 iBGE. Disponivel em: https://cens02022.ibge.gov.br/panorama/

2 European Comission - Disponivel em: htips://digital-markets-act.ec.europa.eu/index_en
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dinamicidade das operacdes de tratamento de dados dos agentes de tratamento
nos diversos setores de mercado; (ii) as ja existentes obrigagdes previstas em lei
(dever de transparéncia e principio da necessidade?); e (iii) os processos de
adequacdo a legislagdo ja enveredados pelos agentes de tratamento desde a
vigéncia da LGPD.

10.  No que tange aos elementos “volume de dados”, € importante considerar

que a legislacdo determina que o tratamento de dados deverd levar em
consideracdo apenas os dados necessarios para o atingimento da finalidade®.

11.  Na pratica, considerar que quanto maior o numero de dados pessoais e maior
a frequéncia do respectivo tratamento maior sera a probabilidade de sua
caracterizacdo como alto risco, é desconsiderar a aplicacdo dos principios de
transparéncia, finalidade e necessidade®, indo contra os principios que norteiam o
tratamento de dados pessoais. Isso porque se o agente realiza tratamento com base
legal valida e observando todos os preceitos da norma, independentemente do
numero de dados pessoais envolvidos, a adequada aplicagdo da norma na verdade
representa a mitigacdo dos riscos aos titulares e ndo deveria impor um Onus
regulatdrio adicional pela sua caracterizacdo como tratamento de larga escala.

12.  De fato, ndo necessariamente o nimero de dados pessoais atribuidos aos
seus respectivos titulares representa necessariamente um risco maior — a depender
da natureza desses dados, um tratamento que envolva, por exemplo, apenas um
dado pessoal sensivel, podera representar um risco maior do que um tratamento
que envolva 20 dados pessoais cadastrais.

3 Art. 6% As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

Il - necessidade: limitag&o do tratamento ao minimo necessario para a realizagao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacéo as finalidades do tratamento de dados; (Lei n.° 13.709/18 - Lei Geral de Protecéo de Dados).

[...]

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados 0s segredos comercial e industrial. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/l13709.htm

4 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
1l - necessidade: limita¢&o do tratamento ao minimo necessario para a realizacéo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacéo as finalidades do tratamento de dados;

5 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizagéo do tratamento para propésitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitag&o do tratamento ao minimo necessario para a realizagao de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo  excessivos em relacdo as finalidades do tratamento de  dados. Disponivel em:
https://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm
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13.  Adicionalmente, é operacionalmente desafiador ao agente de tratamento
manter um controle exato do niumero de dados pessoais tratados e a frequéncia de
tratamento por titular para cada processo, levando em consideracdao a prépria
dinamica do mercado digital e tecnolégico. Isso porque a esmagadora maioria de
tratamentos realizados pelo mercado hoje tem volumetria e frequéncia
constantemente alteradas a partir de adequagdes, aprimoramento de servicos,
alteracdes para expandir a eficiéncia e atendimento a demandas do préprio nicho
setorial do agente de tratamento.

14.  Consideremos um exemplo simples de tratamento realizado por uma
determinada empresa que enseja no envio de dados pessoais referentes a
funcionarios e seus dependentes a operadoras de planos de salde, com a finalidade
de realizar o respectivo cadastro e liberacdo dos beneficios médicos; trata-se do
envio de uma gama de informagdes exigidas pela operadora do plano de saude, o
que pode variar, inclusive, devido a sua propria regulacdo. Agora, imaginemos que
o numero de funcionarios possa variar de um dia para o outro, tendo em vista (i)
admissdes; (ii) demissdes; e (iii) aposentadorias. Ainda, alterando o numero de
funcionarios, é possivel alterar, por consequéncia, os nUmeros dos dependentes.

15.  No cenario acima mencionado o controlador teria que realizar de maneira
corriqueira, o que pode ser até diario, o desafiador controle do nimero exato de
dados pessoais tratados. Veja que o tratamento de dados pessoais é dinamico
quando dados pessoais até entdo necessarios deixam de ser, inclusive por mudanca
na regulacdo. Ainda, utilizando-se o exemplo acima mencionado, o racional de
legitimidade no tratamento de dados pessoais envolve a observancia da legislacao.
E, aqui, sdo tratados dados pessoais necessarios para uma determinada finalidade e
por um bom motivo de tratamento, qual seja, a sua base legal, observando-se todo
o arcabouco juridico vigente e aplicavel. Imagine-se, ainda, quando transportamos
para tratamentos de dados pessoais mais robustos, que envolvem inimeras bases
de dados, com diversas categorias de dados pessoais. O controle, nesse caso, €
custoso e complexo, e nado traria um maior nivel de protecdo que poderia justificar
sua necessidade.
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16.  Ademais, o artigo 37° da LGPD, mencionado no item 24, “b", da Minuta de
Guia Orientativo, trata do dever de os agentes de tratamento manterem registros
das operacdes de tratamento de dados pessoais que realizarem, especialmente
quando baseado em legitimos interesses. Ou seja, nem a propria lei determina o
registro do volume de dados pessoais tratados — a sua granularidade - mas sim
registrar a operagao realizada de forma a garantir que tratamento ora realizado é
legitimo.

17.  Nesse sentido, considerando o racional acima mencionado recomenda-se
que o volume dos dados pessoais seja referente ao nimero de titulares; logo,
solicita-se a aglutinagdo dos critérios numero de titulares com o volume.

18.  No que tange a frequéncia, esta se revela tdo dinamica quanto o volume de
dados pessoais. Um tratamento hoje realizado de maneira mensal pode passar a ser
diario e, ter esse critério como um dos parametros para determinar eventual
tratamento de alto risco acarretaria um 6nus operacional injustificado aos agentes
de tratamento. Ha uma dinamicidade que tornaria desafiador implementar controle
efetivos capazes de refletir o que é exigido nos moldes da Minuta do Guia
Orientativo.

19.  Acerca do elemento de duracdo de tratamento, a norma também define que

o tratamento de dados devera perdurar enquanto atingida a finalidade ou no
cumprimento de obrigacdes legais. Porém, na aplicacdo da metodologia, se
estabelece o prazo de 10 (dez) anos como o de maior peso para o calculo do alto
risco, prazo este que desconsidera, por exemplo, tratamentos de dados de longa
duracao em razao de obriga¢des contratuais ou regulatérias, ou até mesmo para o
exercicio regular de direitos, imputando Onus aos agentes que realizem tratamentos
com tais bases legais.

20.  Veja que a LGPD tem o racional de organizar e legitimar o tratamento, desde
que observado todos os seus principios e fundamentos. Imputar critérios que
parecem ndo estar condizentes com esses principios pode causar inseguranca
juridica. O tratamento de um dado de um funcionario, por exemplo, pode perdurar
o tempo do seu contrato de trabalho, que pode, inclusive, ser superior a 10 anos.
Utilizando-se o racional do Guia, ja traria um 6nus ao agente de tratamento, ainda

6 Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados pessoais que realizarem, especialmente
guando baseado no legitimo interesse. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
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que todos os preceitos da norma estejam sendo plenamente observados. Por 6bvio,
ndo defendemos o tratamento “ad eternum” de dados pessoais, mas que seja
estimada uma duracao de fato elevada para que o tratamento em questao
represente efetivamente um alto risco, até porque o controlador precisa legitimar o
seu tratamento, e sempre observara os preceitos emanados pela LGPD.

21. Adicionalmente, uma exigéncia legal de extrema importancia ndo pode ser
ignorada: o principio da qualidade de dados’. No entanto, 05 (cinco) anos é um
prazo muito pequeno considerando a tematica de tratamento de dados pessoais.
Assim, considerando a atual experiéncia no tratamento sugere-se que seja
considerado o periodo de 30 (trinta) anos para atribuir um maior peso.

22.  Nesse sentido, sugerimos que os elementos complementares de frequéncia
e duracao do tratamento sejam aglutinados de modo que, para tratamento de
dados pessoais que tenham duracdo acima de 30 (trinta) anos, sejam considerados
os valores de maior peso das tabelas referentes a cada elemento para calculo da
metodologia aplicada e, sendo tratamentos inferiores a 30 (trinta anos), sejam
aplicados os valores minimos de cada um.

23.  No que se refere ao critério de localizacdo geograéfica, € essencial levar em

consideragao que, para cumprimento de tal exigéncia, na forma como proposta na
Minuta de Guia Orientativo, serd necessario realizar a coleta de informacdes
relacionadas a geolocalizacdo dos titulares, coleta esta que podera ser considerada
excessiva e desnecessaria, indo de encontro aos principios fundamentais da propria
Lei Geral de Protecao de Dados, quais sejam os da necessidade e finalidade.

24.  Além disso, a localizagao geografica é indiferente quando a Minuta de Guia
Orientativo ja estipula como critério o volume de dados tratados (ponderando-se,
aqui, pela observancia a sugestdo acima aventada). Nesse sentido, se
considerarmos, de um lado, o tratamento que envolva 12 milhdes de titulares,
concentrados no Estado de Sdo Paulo, para uma determinada finalidade legitima e
observando os preceitos estabelecidos na LGPD e, de outro, o mesmo tratamento
envolvendo a mesma quantidade de titulares pulverizados no Estado do Rio de
Janeiro, Minas Gerais e Bahia, seria possivel questionar o risco para a privacidade e

7 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
V - qualidade dos dados: garantia, aos titulares, de exatid&o, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
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para a protecao de dados pessoais dos respectivos titulares (item 24, “d” da Minuta
de Guia Orientativo) se, em ambos os casos, os preceitos emanados pela legislacao
estejam sendo observados.

25. Nesse sentido, para que os agentes de tratamento possuam uma maior
clareza acerca dos reais impactos a que estariam acometidos, é relevante esclarecer
melhor quais seriam os critérios e procedimentos a serem observados neste critério
complementar e, ainda, o racional de se considerar que o tratamento a nivel nacional
geraria maiores riscos aos titulares do que a nivel estadual, a titulo exemplificativo.

26.  Além do exposto, trataremos dos critérios especificos descritos na Minuta
de Guia Orientativo. Inicialmente, entendemos ser importante a ANPD abordar e
estabelecer, a partir dos devidos conceitos técnicos, a diferenciacdo entre
"tratamento automatizado" e "decisdo automatizada"“, ou estabelecer graus/niveis
de "decisdao automatizada”, em se tratando principalmente de uso de tecnologias
emergentes ou inovadoras.

27. Isso porque o tratamento automatizado se correlaciona a atividades
desenvolvidas por programas de computador, aqui inclusos algoritmos, que
recebem do homem tarefas pré-programadas e predefinidas para serem executadas
a partir de um conjunto de regras que, aplicadas a um conjunto finito de dados,
pode solucionar problemas semelhantes em tempo finito. Um exemplo dessa
atividade é a coleta automatizada de dados em repositorios de dados publicos ou
publicamente acessiveis. Nenhuma decisdo é tomada nesse contexto em relacéo ao
titular do dado e, na realidade, o simples tratamento automatizado de dados
permeia a maioria dos processos dos diversos setores do mercado para melhoria de
eficiéncia e de processos. Assim, definir “tratamento automatizado” como critério
especifico representaria configurar potencialmente como tratamento de alto risco
praticamente todos os processos de todos os agentes de tratamento nos mais
diversos setores, senao todos.

28. A decisdo automatizada, por outro lado, vai para além do algoritmo, sendo
influenciada por dados, com sua capacidade de gerar resultados sem a intervencao
do homem. A depender da tecnologia utilizada, temos os modelos que trabalham
com machine learning, em particular os de deep learning, e a |A generativa, com
base nos modelos de linguagem (LLM) que tem a capacidade de aprender, evoluir
e adaptar o resultado semelhante a um "cérebro humano", mas em menor tempo.
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E, nesse contexto, a explicabilidade e transparéncia devem ser premissas adotadas
pelos agentes de tratamento nos casos em que os resultados das decisbes
automatizadas impliqguem comprovado impacto em interesses e direitos dos
titulares efetivamente afetados. Nesse sentido, inclusive, a decisdo automatizada ja
é prevista pela prépria LGPD em seu artigo 208, que define critérios e obrigacdes
especificas para garantir a permanéncia dos interesses e direitos dos titulares para
este tipo de tratamento, configurando-se desproporcional também atribuir alto
risco a processos que envolvam essa especificidade trazida pela lei. Sugere-se, nesse
sentido, que sejam devidamente diferenciados os conceitos de tratamento
automatizado e decisdo automatizada.

29. Acerca do critério de "uso de tecnologias emergentes e inovadoras”,
consideramos que a utilizacao da definicao de tecnologias emergentes e inovadoras
como critério especifico nao é adequada. Isso porque é possivel considerar que a
propria IA e aprendizado de maquina sdo, na verdade, tecnologias consideradas
antigas frente as diversas tecnologias usuais e rotineiras utilizadas pelos agentes de
tratamento (por exemplo, as tecnologias de bigdata, tecnologias de analise
automatizada de dados, tecnologias de analytics, novos protocolos de integracao e
novas ferramentas de transmissao de dados (middlewares).

30. Nao necessariamente a tecnologia ser nova ou emergente reflete
automaticamente um risco — muito pelo contrario. Tecnologias antigas e obsoletas
trazem, em verdade, um risco muito maior no que se refere a seguranga, governanca
e operacionalizacao no tratamento de dados, sendo a adocao de tecnologias mais
modernas e recentes, responsaveis por incorporar medidas de seguranca mais
robustas e recursos de privacidade mais eficientes, reduzindo impactos negativos e
riscos aos titulares de dados. Ainda, o proprio artigo 2°° da LGPD traz como
fundamento da lei o desenvolvimento econémico, tecnoldgico e inovagdo, o que
parece nao ser compativel com o critério especifico. Neste sentido, sugere-se que
sejam definidos critérios objetivos de forma a ponderar quando as tecnologias
emergentes e inovadoras podem ser consideradas um tratamento de alto risco.

8 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade.  (Redacéo dada pela Lei n°® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informagées claras e adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada, observados os  segredos comercial e industrial.  Disponivel em:
https://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/113709.htm

9 Art. 20A disciplina da protecao de dados pessoais tem como fundamentos: V - o desenvolvimento econdmico e tecnoldgico e a inovagao;
Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/I13709.htm
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31. Acerca do critério de “vigilancia ou controle de zonas acessiveis ao publico”,

a Minuta de Guia Orientativo traz como critério especifico a vigilancia ou controle
de zonas acessiveis ao publico, excetuando-se "o uso exclusivo em ambiente
doméstico (casa, quintal, apartamento), em que ndo ocorra a captura de imagens
das areas descritas neste paragrafo.”

32.  Contudo, quando tratamos do uso de cameras de vigilancia em ambientes
privados — como empresas e estabelecimentos comerciais — desassociadas do uso
compartilhado desses dados, e sem a aplicagao de tecnologias de reconhecimento
facial perfilamento de individuos, parece desproporcional atribuir como um critério
especifico capaz de caracterizar um tratamento de alto risco. Isso porque garantir a
seguranca e integridade fisica dos titulares em ambientes privados, e até mesmo
publicos, atende aos interesses e direitos dos préprios, desde que a coleta através
de cameras tenha apenas esta finalidade e o compartilhamento eventual de tal
imagem seja apenas viabilizada apenas através das hipoteses previstas em lei, como
através de ordem judicial.

33.  Assim, sugere-se que seja excluido como elemento complementar de alto
risco o tratamento de vigilancia que tenha por finalidade a seguranca e a integridade
fisica do titular do dado, tanto em ambientes publicos quanto em ambientes
privados.

34. Considerando o exposto acima, para evitar quaisquer duavidas de
interpretacdo, a B3 sugere enquanto contribui¢cdo a Consulta:

(i) Que a ANPD estabeleca a quantidade de R$ 45 milhGes de titulares para
caracterizacao de larga escala enquanto critério quantitativo, utilizando
como fundamento e inspiragdo o numero definido no DMA;

(i) Que o elemento complementar referente ao volume dos dados pessoais
seja numero de titulares; logo, solicita-se a aglutinacao dos critérios
numero de titulares com o volume.

(i)  Acerca dos elementos complementares duracao de tratamento,
frequéncia: que sejam aglutinados e, para tratamentos de dados com
duragdo acima de 30 (trinta) anos, sejam aplicados os valores maximos
relativos a tabela de cada um dos elementos, sendo tratamentos
inferiores a 30 (trinta anos) aplicados os valores minimos.
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(iv)  Acerca do elemento complementar de extensdao geografica, que seja
esclarecido pela autoridade de maneira mais objetiva quais seriam os
critérios e procedimentos a serem observados na apuragao deste, assim
como seja mais minuciosamente discorrido acerca do impacto aos
titulares de dados considerado para sua consideragao na metodologia;

(v) No que se refere ao critério especifico de “tratamento automatizado”, que
sejam devidamente diferenciados os conceitos de tratamento
automatizado e decisdo automatizada, definindo que apenas este ultimo
sera um critério especifico considerado para tratamento de alto risco;

(vii No que tange ao critério especifico de “tecnologias emergentes ou
inovadoras”, que sejam definidos critérios objetivos de forma a ponderar
quando as tecnologias emergentes e inovadoras podem ser consideradas
um tratamento de alto risco efetivamente;

(vii)  Acerca do critério especifico de “vigilancia ou controle de zonas acessiveis
ao publico”, sugere-se que haja a exce¢do na caracterizagao de alto risco
quando o tratamento de dados pessoais identificado para este critério
tenha como finalidade precipua a seguranca e integridade fisica do titular
do dado.

35. A B3 agradece a oportunidade de contribuir com esta Consulta e se coloca a
disposicao para quaisquer esclarecimentos adicionais.

Atenciosamente,

B3 S. A. - BRASIL, BOLSA, BALCAO





