CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular?
Que critérios devem ser considerados
pela ANPD para avaliar o risco ou
dano como relevante?

O cenario atual de incidentes de seguranca nos permite confirmar que o risco existe sempre que
houver posse indevida de qualquer dado pessoal, sensivel ou ndo. Nado obstante, o dano relevante
somente se materializa quando efetivamente ocorrer alteracdo, destruicédo, divulgacao, perda, roubo
ou uso indevido dos dados, seja em midia fisica ou eletrbnica, gerando prejuizo ao titular. A
mensuracao do dano deve levar em consideracao critérios objetivos de classificacdo de gravidade e
calculo da extensdo do dano efetivo ao titular.

Nesse contexto, sugerimos a adocdo da Tabela de Severidade abaixo, a qual se baseia em
determinados critérios para classificacdo de incidentes e andlise de impactos, levando em
consideracao o risco potencial de incidentes e a materialidade do dano:

TABELA DE SEVERIDADE

Classificagio de Baixo Médio Moderado Alto Critico
| t
mpacto 5 5 . 2 )

Baixo impacto Risco de fiscalizagdo/investigagao/pedido de Risco de suspensdo ou perda de licenga por

LELVEVGTJ Sem impacto Regulatorio Médio Impacto Regulatério

Regulatdrio explicagao por parte da Autoridade parte da Autoridade
. . X Publicidade em midia nacional - - . - . .
. sem publicidade e/ou com  Publicidade baixa (para ) K Publicidade em midia nacional efou Publicidade em midia nacional efou
Reputacional X L . , . e/ou internacional, por pequeno . , - . . ,
baixa publicidade interna  férum externo restrito) periodo de tempo internacional, por periodo de tempo médio internacional, por periodo de tempo longo

Muitos Dados Pessoais ndo Sensiveis e/ou Muitos Dados Pessoais ndo Sensiveis e/ou
[T ETGdIEICRN  Poucos Dados Pessoais Vérios Dados Pessoais Muitos Dados Pessoais ndo  poucos Dados Pessoais Sensiveis, atingindo a  varios Dados Pessoais Sensiveis, atingindo
titular do Dado ndo Sensiveis ndo Sensiveis Sensiveis maior parte dos clientes, Terceiros, Parceiros  todos os clientes, Terceiros, Parceiros de
de Negdcios Negécios




O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc.)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sugerimos que o risco seja subdivido de acordo com a matriz de risco e a governanca de cada
instituicao.

Conforme a Tabela de Severidade acima, sugerimos a divisao em 5 categorias de gravidade e risco:
Baixo, Médio, Moderado, Alto e Critico.

A instituicdo devera informar, com base nos critérios de relevancia definidos e de acordo com as
categorias contidas na Tabela de Severidade, quais situacfes deverdo ser reportadas a ANPD, ao
Titular dos dados ou a ambos. Para tanto, sugerimos a adocéo de uma escala baseada nos critérios
contidos na tabela, com base em um score obtido a partir da classificagdo em cada um dos critérios.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco é relacionado a potencial gravidade de um incidente. O dano ao titular € a materializacédo do
risco, com efetivo prejuizo ao titular. Para fins de mitigacdo de risco, diversas acdes podem ser
tomadas conjuntamente pelo regulador e instituicdes processadoras de dados.

O que deve ser considerado na
avaliacao dos riscos do incidente?

A avaliacao de risco de incidente deve ser conduzida diretamente por cada instituicdo, dentro de sua
governanca, tomando por base, inclusive, o tipo de cliente e o mercado no qual a instituicdo esta
inserida. Critérios de severidade especificos e setoriais podem ser considerados, sobretudo em
decorréncia de regulacdes especificas como incidentes que possam afetar o sistema financeiro, por
exemplo.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

N&o é necessario nenhum acréscimo, entendemos serem suficientes aquelas ja listadas no §1° do
art. 48.

Qual o prazo razoavel para que
controladores informem a ANPD
sobre o incidente de seguranca? (art.
48, 81°)

A depender da materialidade do dano (tabela item 01), a comunicagao deve seguir 0S mesmos
critérios, sendo que a com maior gravidade deve ser comunicada em prazo menor, ainda que de
forma preliminar. Apés a ciéncia do Controlador, para os casos aplicaveis, o0 vazamento devera ser
notificado para a ANPD em até 72 horas seguindo o mesmo padrdao da GDPR.




Qual seria um prazo razoavel para
gue os controladores informem os
titulares de dados sobre o incidente
de seguranca? (art. 48, 81°) Que
informacgdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487?

A comunicacao deve ocorrer somente apos a confirmacao de que houve um incidente de seguranca
relevante ao titular, de acordo com os critérios contidos na Tabela de Severidade, até para que a
instituicdo tenha tido tempo habil para concluir seus procedimentos internos de apuragdo e
investigacdo do incidente e tenha uma dimensdo mais apurada sobre a extensado, gravidade e
iImpactos do incidente de seguranga envolvendo os dados pessoais do(s) titular(es). Nos casos em
gue houver necessidade de comunicacdo somente ao(s) titular(es), sugerimos que o prazo seja
definido com base na quantidade de titulares que deverdo ser comunicados, conforme definido de
acordo com as politicas e procedimentos de comunicacdo de incidentes de cada instituicdo. Nos
casos em que o Regulador também deva ser comunicado, sugerimos a ado¢do da mesma tabela de
prazos para comunicacdo aos titulares, conforme previsto nas politicas e procedimentos de cada
instituicdo e um prazo fixo para comunicacdo ao Regulador, de até 7 (sete) dias contados da ciéncia
do incidente de seguranca. Alternativamente, a depender, inclusive, da gravidade do incidente, o
prazo pode ser definido em conjunto com o Regulador, bem como a forma e conteldo da
comunicacao.

De gualquer forma, a comunicacao devera ser feita na base dos melhores esfor¢os utilizando os
dados dos contatos existentes nos cadastros dos titulares junto aos Controladores. No mais, a
comunicacéo de todo o detalhamento relacionado no 81° do art. 48 pode néo ser eficaz, mas as
instituicdbes devem se assegurar de que as informacdes sejam suficientes para que o titular tenha
conhecimento acerca do(s) dado(s) comprometido(s) e que seja estabelecido um canal de
comunicagédo para sanar eventuais dividas e questionamentos que possam surgir.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A
comunicacao deve ser sempre direta
e individual (por via postal, e-mail etc.)
ou, em determinadas circunstancias,
pode ser admitida a comunicacao
publica (nota & imprensa, publicacédo
na internet etc.)?

Para proporcionar a seguranca e a agilidade da comunicacao dos incidentes a ANPD sugerimos o
uso do e-mail cadastrado no CERT.br como contato de seguranca, assim como o cadastro do
incidente em um website seguro da ANPD. De tal forma que o préprio titular consiga consultar se
houve vazamento de seus dados e obter maiores informagdes sobre o incidente.

Quais seriam as eventuais excec¢oes
da obrigatoriedade de informar a
ANPD?

Conforme Tabela de Severidade acima.




Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Conforme Tabela de Severidade acima.

Quais sao os possiveis critérios a
serem adotados pela ANPD na
analise da gravidade do incidente de
seguranca? (art. 48, §2°)

Critérios contidos na Tabela de Severidade acima.

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

NIST ou quaisquer normas utilizadas como pratica de mercado:

https://us-cert.cisa.gov/CISA-National-Cyber-Incident-Scoring-System.
https://www.csusm.edul/iits/services/security/program/incident.html
https://www.nist.gov/ - nist.gov/cyberframework/risk-management-framework
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-55r1.pdf

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacdo do
incidente de seguranca?

Seguir as medidas ja previstas na lei considerando, (art. 52) observada a proporcionalidade e analise
de risco e dano efetivamente materializado.

SUGESTAO DE NORMATIVO, SE HOUVER

Art.

Art.




MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 2/2021

NOME DA INSTITUICAO/PESSOA FISICA: RODOIL DISTRIBUIDORA DE COMBUSTIVEIS S.A.

CPF/CNPJ: 07.520.438/0001-40

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As guestbes a seguir buscamdirecionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feitaa ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e definao formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintesda Lei n®13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos

titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informara ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentacédo podem ser inseridos natabela.




IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor

inserir o endereco eletronico para acessar o instrumento normativo.

CONTRIBUIGOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGCAO/INSTITUIGAO

Quando umincidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano

Quando identificado vazamento, destrui¢ao, alteragcao de dados de pessoa fisica, contendo:
CPF, contatos do titular, cartao de crédito, senhas, padroes de consumo ou dados sensiveis
do titular.

como relevante?

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante

Sim, ambos devem ser classificados. O dano pode ser em duas categorias, levando em
consideragao a quantidade de dados de um mesmo titular, bem como se o mesmo é sensivel
ou nao. (As categorias poderiam ser Alto e Baixo). O nivel baixo entendemos nao ser
relevante. Quanto risco sugere-se a utilizagao da classificagao definida na ISO 27000.

ou nado relevante?

Como distinguirorisco ao titulardo
dano ao titular? Como esses conceitos

se relacionam?

O risco se caracteriza pela analise da probabilidade x impacto que aquele vazamento pode

ocasionar ao titular. O dano se caracteriza pelo prejuizo financeiro ou moral, causado pelo
incidente. Espera-se a definicado de um nivel minimo de comprovagao dos referidos prejuizos

pelo titular do dado e a vinculagdo com a empresa que forneceu o dado.

O que deve ser considerado na
avaliacdo dos riscos do incidente?

a) Que tipos de danos o incidente ocasionou ao titular (e qual sua classificagao — Baixo
ou Alto);
b) Quantidade de dados do mesmo titular;
c) Natureza dos dados pessoais;
d) Se houve reclamacgao do titular perante a ANPD ou outro érgao;
e) Impacto que o incidente pode ocasionar ao titular;




Quais informacdes os controladores
devem notificara ANPD, além
daquelasja listadas no 81° do art. 48?

Entendemos suficientes as listas no §1° do art. 48.

Qual o prazo razoavel para que

controladores informem a ANPD sobre

o incidente de seguranca? (art. 48,
§19)

5 (cinco) dias (uteis), ressalvadas agoes que dependam exclusivamente de operadores ou
co-controladores (terceiros), o que devera ser analisado de forma especifica, quando
comprovado que o controlador tomou todas as medidas estabelecidas na LGPD.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacgdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 48?

No mesmo prazo de informar a ANPD (5 dias uteis), desde que sejam permitidas formas de
comunicagao em massa e midias digitais. As informagoes nao seriam as mesmas, o que
deveriamos passar seriam quais informagoes foram vazadas e quais medidas foram tomadas
para reverter ou mitigar os efeitos do prejuizo. No caso de possivel vazamento de senhas,
deveriamos instruir aos titulares a realizar a imediata alteracao de senha.

Qual a forma mais adequada para a
realizacdo da comunicacéo do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacao publica (nota
aimprensa, publicacdo nainternet
etc.)?

E-mail, telefone, site institucional ou outras midias digitais oficiais (ficando a escolha a
critério da empresa). Ou seja, sendo permitida a comunicagao publica.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Somente informar quando os riscos e os danos forem altos (respeitando a classificagao
supra citada).

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os

Idem acima.

titulares?




Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Idem acima, ou seja, quando o risco foi classificado como Alto.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Quais seriam sugestoes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apdés a comunicacgao do
incidente de seguranca?

Apresentacao de plano de agao para correcao da vulnerabilidade e comunicagcao aos
titulares.

SUGESTAODE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: Sociedade Beneficente Israelita Brasileira Hospital Albert
Einstein — SBIBHAE

CPF/CNPJ: 60.765.823/0001-30

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacgdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagéo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUICAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Entendemos que um incidente deve ser enquadrado como relevante, quando o tratamento de dados
pessoais acarretar riscos as liberdades civis e aos direitos fundamentais.

Acreditamos que a Autoridade Nacional (ANPD) deve disciplinar e estabelecer critérios de forma
clara, objetiva, descrevendo a materialidade do dano e as formas de mitigagdes técnicas empregadas
e esperadas para remediagao de incidentes, para que os agentes de tratamento adotem padrdes na
analise de risco de seus processos assistenciais, de negdcio, apoiando, inclusive, na elaboragao do
relatério de impacto a protegao de dados pessoais.

Consideramos que um risco sera relevante, quando:

¢ As atividades de tratamento usem métodos ndo recomendaveis ou contrarios as boas praticas
adotadas pelo seu segmento de atuagado na economia no momento do tratamento;

e Os agentes de tratamento realizem processos de tratamentos de dados que sejam contrarios
aos principios e diretrizes da Lei Geral de Protecdo de Dados Pessoais;

e O Controlador dos dados pessoais identificar um alto risco no processo de tratamento e nao
adotar medidas de mitigac&o destes riscos.




¢ O incidente ocasionar significativas ou irreversiveis consequéncias aos titulares de dados;

Como critérios a ANPD sugerimos: o tipo de dado se pessoal ou sensiveis, quais foram as medidas
de remediacao adotadas posteriormente ao incidente, qual o real efeito do incidente para o titular de
dados, qual a probabilidade de o titular de dados sofrer algum dano por conta do incidente, qual a
chance de terceiros utilizarem indevidamente os dados objetos do incidente.

As previsibilidades de materializagédo de um risco devem ser pautas por critérios de avaliagao de
riscos inerentes a um determinado processo bem como critérios de avaliacdo da vulnerabilidade
(maior ou menor nivel de protecédo) dos controles aplicados a este processo na organizacgao.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, acreditamos que a adog¢ao de categorias de risco ou dano auxiliara na identificagao da criticidade
do incidente e, por consequéncia, a quais medidas mitigadoras e corretivas devem ser priorizadas
pelos agentes de tratamento.

Caracteristicas que poderao ser adotadas para identificar o risco ou o dano:

Alto:

¢ Quando o incidente resultar em consequéncias significantes comprovadas para um titular dos
dados;

¢ Nos casos em que os agentes de tratamento realizem processos de tratamentos de dados que
sejam contrarios aos principios e diretrizes da Lei Geral de Prote¢cao de Dados Pessoais;

Medio:

¢ Incidente que possa ocasionar constrangimento e afetar direitos fundamentais dos titulares de
dados




Baixo:

¢ Nos casos em que o incidente n&o possibilite constrangimento relevante ao titular, resultando
em mero dissabor cotidiano;

e Quando o incidente possibilitar o acesso a dados pessoais e informagdes que sao possiveis
de serem obtidas em portais e banco de dados publicos.

Por fim, julgamos que risco e danos classificados como baixos n&o deverao ser notificados a ANPD,
por ndo ser um tema de interesse social, o alto volume de demandas e solicitacbes e possivel
incidentes pontuais poderdo ser solucionados

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Consideramos que risco € o efeito da incerteza de um evento que pode ocorrer na persecucao dos
objetivos (International Organization for Standardization, 2009).

De acordo com o RGPD, na implicagao (75), o risco é descrito da seguinte forma (Council

of the European Union, 2016): "O risco para os direitos e liberdades das pessoas singulares, |[...],
podera resultar de operacdes de tratamento de dados pessoais suscetiveis de causar danos fisicos,
materiais ou imateriais, ..."

Assim, resta claro que, muitas vezes, podemos ter um processo de baixo risco com alta probabilidade
de dano, dependendo da forma de exposicdo dos dados e a sua utilizagao.

Inclusive, esse € um tema extremamente relevante para o setor da saude que lida no dia a dia com
alto volume de processos de tratamento de dados sensiveis. Portanto, muitas vezes estaremos
lidando com dados que possam resultar em alto dano ao titular mesmo que o risco seja baixo ou
mitigado pelos agentes de tratamento.

Desta maneira, fundamental que se analise as particularidades inerentes aos servicos de saude, e
que se defina os conceitos de dano e risco com clara e nitida separagdo. Assim, somente os
incidentes que possuirem cumulativamente a probabilidade de risco alto e dano alto deverdo ser
notificados a ANPD e aos titulares de dados.




O que deve ser considerado na
avaliagao dos riscos do incidente?

e A probabilidade do risco, devendo ser observado as praticas e as caracteristicas de setores
especificos, de acordo com o Artigo 55-J, XXIIl, da LGPD;

¢ O nivel de vulnerabilidades dos controles identificadas no processo de tratamento de dados;

e Se foram realizas medidas efetivas para mitigar os riscos identificados;

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Entendemos que as informagdes listadas pelo artigo em analise sdo suficientes para demonstrar o
processo e quais sao os riscos e os danos do incidente em questdo. A comunicagdo é apenas um
primeiro contato, tendo em vista que ANPD solicitara informagbes complementares ou, inclusive,
determinar as medidas previstas no paragrafo segundo do artigo 48. O prazo de 2 (dois) dias pode
nao ser factivel para que uma Organizagao tenha uma visdo macro do incidente deixando de fornecer
informacgdes relevantes a analise.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Tendo em vista que, a notificagdo visa identificar a necessidade de adotar medidas mitigadoras e
possibilitar transparéncia do incidente, sugerimos no minimo 5 (cinco) dias uUteis contados da data de
conhecimento dos fatos.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informagdes devem constar dessa
comunicacao? As mesmas do §1° do
art. 487

Entendemos que o titular deve ser comunicado posteriormente a ANPD a depender do incidente para
que a comunicagao seja efetiva e ndo gere "panico" ao titular, ndo entendemos que seria eficaz a
comunicacao de todo o detalhamento relacionado no §1° do art. 48 por conter um carater estritamente
técnico e poderia, assim, inviabilizar o entendimento do titular sobre o incidente. Sugerimos que seja
considerado situagdes em que somente a ANPD deve ser comunicada ou somente o titular.

Sendo assim, sugerimos que conste na comunicagao os itens |, Il e VI do § 1° do art. 48, pois em
nosso entendimento ja sao suficientes para esclarecer o incidente para os titulares.

Ademais, sugerimos que a comunicagao seja realizada apds o levantamento de dados que
componham uma informacéao objetiva e integra com as ag¢des de adequacao ja definidas para que o
titular entenda a dimensao do problema e o que foi executado pela empresa




Qual a forma mais adequada para a
realizacao da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagéao publica (nota
a imprensa, publicagdo na internet
etc.)?

Via de regra, entendemos que a comunicagéo devera ser realizada de forma individual e direta, por
canais que possibilitem registrar o recebimento da mensagem que o Controlador enderecara ao
titular, como o envio de e-mail, ligacéo telefébnica com gravagéo da conversa, dentre outros.

Porém, na hipotese de o incidente ocasionar risco ou dano para um elevado numero de titulares,
acreditamos que devera ser admitida a notificacdo através de canais publicos, como a pagina do
Controlador na internet, o envio de nota oficial a imprensa e demais canais de comunicagédo que os
seus titulares sejam impactados.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Entendemos que aos incidentes qualificados como risco baixo e baixa probabilidade de dano ao titular
do dado ndo devem ser notificados @ ANPD, nos termos do §7° do Artigo 52.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Incidentes qualificados com risco baixo e baixa probabilidade de dano ao titular do dado

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Consideramos que os critérios devem estar atrelados aos niveis de riscos e danos identificados e
classificados como: alto, médio ou baixo.

Assim, a gravidade sempre estara atrelada a critérios claros e objetivos, possibilitando maior
previsibilidade e transparéncia aos agentes de tratamento.

Avaliar natureza, sensibilidade, dano a privacidade conforme direitos fundamentais previstos na
LGPD, volume de titulares afetados e dimensao (territorial).

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Metodologias adotadas pelas organizagdes, que estejam embasadas em melhores praticas de
mercado como por exemplo:

ISO 31000 — Risk management;

https://www.nist.gov/;

European Union Agency for Network and Information Security (ENISA): Recommendations for a
methodology of the assessment of severity of personal data breaches,

Para questdes de volumetria, o da Commission Nationale de L’Informatique et des Libertés (CNIL):
Methodology for Privacy Risk Management.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem

Sugerimos que a ANPD sugira agbes educativas aos controladores com prazo factivel para
implementagdo. Autoridade deve avaliar extensdo do incidente, pessoas envolvidas e dados
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determinadas pela ANPD aos envolvidos para verificar forma de definir gravidade e definir valor da multa, observada a
controladores apds a comunicagao do | proporcionalidade e analise de risco e dano efetivamente materializado.
incidente de segurancga?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA:

SINDUSFARMA — SINDICATO DA INDUSTRIA DE PRODUTOS FARMACEUTICOS
CPF/CNPJ: 62.646.633/0001-29

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos




titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excecdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacédo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Apresentacgao Preliminar

A INTERFARMA — Associacao da Industria Farmacéutica de Pesquisa, é uma entidade setorial, sem
fins lucrativos, criada em 1989. A associacdo representa mais de 50 empresas que promovem e
incentivam a pesquisa, o desenvolvimento e a inovacdo voltada para a producdo de insumos
farmacéuticos, matérias-primas, medicamentos e produtos para a saude humana. Mesmo
pertencentes a grupos internacionais, nossas associadas tém instalagcbes no Brasil e, geram
emprego, renda e tributos ao pais.

Sao condicbes para fazer parte da INTERFARMA: conduzir atividades privadas de pesquisa,
desenvolvimento e inovacao no setor farmacéutico. Empresas associadas também sdo compelidas a
aderir ao Cadigo de Conduta da Associacdo, que estabelece principios e normas para assegurar a
conduta ética e as boas praticas no setor. Maiores informacdes sobre laboratorios associados, Nn0Sso
codigo e iniciativas, visite nossa pagina www.interfarma.org.br .




O SINDUSFARMA foi fundado em 26 de abril de 1933 e tem como associados fabricantes,
importadoras e exportadoras de produtos farmacéuticos, correlatos e afins, destinados a saude
humana, que atualmente sumam mais de 200 empresas em todo o Brasil.

Entre outras, sdo atividades institucionais do Sindicato, nos termos da lei e de seu estatuto social, a
realizacdo de estudos, representacdo dos direitos e interesses gerais da categoria perante as
autoridades publicas, celebracdo de convencgdes coletivas do trabalho, atuacdo como érgao técnico,
consultivo, educacional e social.

1. Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

As Entidades entendem, sob este aspecto, que um incidente de seguranca da informacao envolvendo
a violacdo de dados pessoais (Art. 48), de fato pode acarretar dano relevante ao titular quando o
incidente expuser o titular do dado a riscos de uso inadequado e mal-intencionado de seus dados
pessoais e/ou sensiveis, e que possam acarretar danos materiais (financeiros), morais/psicolégicos
(discriminacdo e reputacdo) ou ainda risco de sequestro, violacdo de direitos e liberdade
fundamentais.

Critérios a serem considerados: tipo e quantidade de informacdo exposta, contexto da exposi¢cado
(ataque cibernético, phishing, malware, ma conduta etc.), tempo e local de exposicado da informacao
(divulgacdo em foéruns de venda dark web), qualificacdo do titular (idoso, crianca, incapazes),
probabilidade de materializacao.

2. O risco ou dano relevante deveria
ser subdividido em mais categorias
(ex. Baixo, médio, alto etc.)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, as Entidades entendem que se faz necessaria a subdivisdo entre categorias de danos para
avaliar devidamente quando ele se mostra relevante. Neste sentido, nosso entendimento é de que o
risco sera:
e Muito Baixo — Nas situacdes em que o vazamento de dados pseudoanonimizados e/ou dados
ja tornados publicos pelo titular de dados e/ou disponiveis na internet e/ou outros dados que ndo
possam gerar ao titular de dados nenhum dano ou inconvenientes minimos sobre os direitos e
liberdade fundamentais, e que podem ser superados sem maior complexidade (ex. tempo gasto
para inserir informagdes novamente, aborrecimentos, irritagao etc.).
« Baixo — Nas situagbes em que os dados pessoais de nivel 2 (ver conceito na pergunta 11
abaixo) envolvidos gerem dano ou inconvenientes moderados sobre os direitos e liberdade




fundamentais dos titulares dos dados, e que podem ser superados com pouca
dificuldade/complexidade (ex. medo, falta de compreensao, custos extras etc.).

e Médio — Nas situacbes em que houver comprovadamente danos repercutindo em
inconvenientes significativos sobre os direitos e liberdade fundamentais dos titulares dos dados,
e gque podem ser superados, mas com algumas dificuldades/complexidade (ex. ansiedade ou
angustia, pequenas doencas fisicas, negacdo de acesso a servicos comerciais etc.).

« Alto — Nas situagdes em que houver comprovadamente danos significativos sobre os direitos
e liberdade fundamentais dos titulares dos dados, e que podem ser superados, mas com seérias
dificuldades/alta complexidade (ex. perda de emprego, intimacao, piora da saude etc.).

e Muito alto - Nas situagdes em que houver comprovadamente danos significativos sobre os
direitos e liberdades fundamentais dos titulares dos dados, e que podem néo ser superados (ex.
graves dificuldades financeiras, doengas fisioldgicas ou fisicas de longo prazo, morte etc.).

3.Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

As Entidades entendem, em sintese, que riscos podem nédo acarretar danos ao titular dos dados
concretamente. A existéncia de eventual dano precisa ser analisada caso a caso, a fim de avaliar se
houve de fato prejuizo aos titulares de dados. Apenas a avaliacao entre agentes e autoridade podera
concluir que o risco, eventualmente concretizado, gerou de fato dano (e em que medida indenizavel).

4. O que deve ser considerado na
avaliag&o dos riscos do incidente?

As Entidades entendem que os critérios para essa avaliacdo foram apresentados na resposta 2
acima. Cabe ainda a avaliacdo de que tipo de danos os titulares podem estar expostos e a
probabilidade do risco se materializar (raro/incomum, improvavel, possivel, provavel ou quase certo).

5. Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no 81° do art. 48?

As Entidades acreditam que, para que a ANPD tenha informacdes suficientes para avaliar o nivel de
gravidade do incidente e em que medida o0 agente de tratamento em questdo estava preparado para
proteger os dados, nossa proposta € que os controladores informem, de acordo com as informacgdes
disponiveis no momento da notificacdo, adicionalmente:

a) Dia e Hora da ocorréncia do incidente;

b) Duracéo do incidente;

c) Breve descricdo do incidente - Informacdes sobre a natureza e o possivel impacto do
incidente para os agentes de tratamento e os titulares;

d) Status do incidente- indicar se (i) ainda em andamento; (ii) encerrado ou (iii) em andamento,
porém gerenciado e contido;




e) Causa do incidente, se conhecida e em que extensao conhecida;

f) Informacédo sobre eventual comunicacao ja enviada aos titulares dos dados que foram
comprometidos com o incidente;

g) Descricdo de eventuais medidas ja adotadas para evitar que futuros incidentes semelhantes
venham a ocorrer;

h) Dados de contato do Encarregado.

6. Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

A experiencia compartilhada pelas associadas das Entidades demonstra que a (in)determinacao de
prazo especifico para notificacdo a autoridade competente acerca de um incidente de seguran¢a nao
€ algo exclusivo do Brasil. Nesse sentido, paises como EUA, Australia e os europeus sob GDPR nao
tem cravado prazo razoavel para tal comunicacao pela complexidade que a sua compreensao e
investigacdo pode tomar no caso concreto.

Logo, definir um prazo adequado e razoavel, mas nao obrigatorio em qualquer circunstancia, pode
ser solucdo mais adequada, uma vez que o controlador mantenha compromisso de munir a
autoridade de demais informacdes tédo logo estas sejam investigadas e compreendidas.

Fundamental, a nosso ver, € que haja harmonizacao e alinhamento a padrdes internacionais, uma
vez que hoje vivemos economias globalizadas e as empresas estdo cada vez mais conectadas,
mesmo que sujeitas a autoridades locais em diversos territérios. Dessa forma, € impraticavel que
cada regulamento decida o seu “prazo minimo” que entenda razoavel, o que minaria a cadeia de
contratos internacionais entre agentes de processamento, hoje imprescindivel para o bom andamento
da economia.

Da mesma forma que existem minimos globais para regulamentar direitos de propriedade intelectual,
€ altamente recomendavel o mesmo para regras de protecdo de dados. Portanto, pelo cenario
internacional ora posto que coloca GDPR como referéncia ja estabelecida, entende-se que o prazo
de 72 horas do conhecimento do incidente € o mais adequado para melhor inserir o pais no contexto
internacional e facilitar a adequacéo das empresas que atuam no Brasil e em demais paises.




7. Qual seria um prazo razoavel para
gue os controladores informem o0s
titulares de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacBes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487?

Quanto ao prazo para notificacao ao titular de dados, a posicao das Entidades conforme apresentada
aqui € no sentido de que tal notificacdo nem sempre se fard necessaria. No mais, ela deve sempre
pautar pela individualidade e buscar ndo expor o titular publicamente.

Cada situacéo, portanto, merece devido discernimento quanto as medidas a serem tomadas e, neste
raciocinio, nos parece adequado que a definicdo quanto ao prazo e as formas para notificacdo dos
titulares seja algo a ser pactuado diretamente entre autoridade e controlador envolvido.

Por fim, avaliando o rol de itens do 81° do art. 48, sob a perspectiva do titular, entendemos que é
relevante a inclusdo das seguintes informacdes:(i) a descricdo da natureza dos dados pessoais
afetados; (ii) os riscos relacionados ao incidente; e (iii) as medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo.

8. Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Na visdo das Entidades é recomendavel que a comunicacao possa ser direta / individual e/ou publica
a critério do controlador, considerando que em alguns casos €é possivel que ndo sejam localizados 0s
dados de contato atualizados do titular para a comunicacdo de forma que este possa vir a tomar
conhecimento do incidente por meio de comunicagéo publica e, assim, tomar providéncias para se
resguardar. Entendemos ser salutar que esta decisdo se de entre o controlador afetado e a ANPD
caso a caso, frente as particularidades da situacdo conforme avaliada no momento (extenséo,
gravidade, numero de titulares envolvidos, sensibilidade dos dados e da comunicacdo, possiveis
consequéncias da comunicacao, meios disponiveis etc.). Em nenhum caso deveria ser permitido que
a comunicacao seja em si uma violacdo de outros dados pessoais e/ou uma indevida exposicao de
sua privacidade.

9. Quais seriam as eventuais excecgoes
da obrigatoriedade de informar a
ANPD?
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Mais uma vez, a avaliagdo de padroes adotados em outras jurisdicbes € relevante para
respondermos. Essa avaliacdo demonstra que, a despeito de um alinhamento global robusto, as
medidas postas sempre se voltam para avaliagao de risco, ou seja, se realmente o fato a ser reportado
pode gerar risco (e eventual dano) ao titular envolvido (exemplos consultados Canada, UK e
California).




As Entidades se alinham a esse posicionamento e, como trazido neste documento, advoga que para
incidentes de seguranca que ndo representem risco relevante aos titulares a comunicacdo a
autoridade néo deve ser necessaria.

10. Quais seriam as possiveis
excec¢Oes da obrigatoriedade de
informar os titulares?

As Entidades entendem ser adequado que incidentes de muito baixo e baixo risco, devidamente e
comprovadamente controlados, através das acdes corretivas e preventivas adotadas ndo devam ser
obrigatoriamente comunicados aos titulares. A depender, como dito do tipo de dados vazados e
namero de pessoas afetadas.

11. Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

As Entidades defendem que critérios internacionalmente reconhecidos, sejam adotados pela
autoridade nessa avaliagdo para, dentre outras razdes, tornar mais facil a harmonizac¢ao dos critérios,
metodologias e processos internos. Neste sentido, a sugestdo das Entidades é pela adocédo dos
crittrios da European Union Agency of CyberSecurity (ENISA) disponiveis em
https://www.enisa.europa.eu/risk-level-tool/methodology .

Em consonancia com tal sugestdo, as Entidades entendem que os critérios a serem adotados pela
ANPD deveriam levar em conta os aspectos abaixo relacionados:

1. CT - Categoria de titulares de dados e a quantidade de dados individuais (Dados cadastrais,
Dados Sensiveis) Art. 5° § I e Il
a. Dados simples (peso =1 ou 2) considerando o tipo e a quantidade
b. Dados sensiveis (peso = 3 ou 4) levando em conta o tipo e a quantidade
2. CVP - Circunstancias da violacdo de dados pessoais — Possiveis impactos negativos a
Confidencialidade, Integridade ou Disponibilidade do dado pessoal
a. Confidencialidade =0, 0,25 e 0.50
i. O -risco de confidencialidade sem evidéncia de processamento ilegal.
ii. 0,25 — dados expostos para um numero de pessoas conhecido.
iii. 0,50 —dados expostos para um nimero desconhecido de pessoas (redes sociais,
dark web).
b. Integridade =0, 02,5 e 0,50
i. 0 - dados alterados, mas sem qualquer uso incorreto ou ilegal comprovado.




ii. 0,25 - dados alterados e possivelmente usados de forma incorreta ou ilegal, mas
com possibilidade de recuperacéo.
iii. 0,50 - dados alterados e possivelmente usados de forma incorreta ou ilegal, sem
possibilidade de recuperacéo.
c. Disponibilidade = 0, 0,25 e 0,50
i. 0 - os dados podem ser recuperados sem qualquer dificuldade.
ii. 0,25 - indisponibilidade temporal dos dados, cuja disponibilidade podera ser
reconstruida a partir de outras bases de dados.
iii. 0,50 - indisponibilidade total (os dados do controlador ou dos individuos néo
podem ser recuperados).
3. FI - Determinar a facilidade com que os dados pessoais envolvidos identificam diretamente o
individuo
a. FI =0,25 - Insignificante
b. FI=0,50 - Limitado
c. FI=0,75 - Significante
d. FI =1 - Impacto direto

Com as informacdes acima seria, portanto, possivel calcular o potencial de dano ao individuo através
da equacao: GV - Gravidade = CT x CVP + Fl. E como critérios de avaliacdo, teriamos:

GV < 2 = Risco baixo: Os individuos ndo seréo afetados ou podem encontrar alguns inconvenientes.
GV >= 2 e <3 Risco Médio: Os individuos podem encontrar inconvenientes significativos, que seréo
capazes de superar, apesar de algumas dificuldades.

GV >=3 e <4 Risco Alto: Os individuos podem enfrentar consequéncias significativas, que devem
ser capazes de superar, embora com sérias dificuldades.

GV = ou > 4 Risco muito alto: Os individuos podem enfrentar consequéncias significativas, ou
mesmo irreversiveis, que podem nao superar.

Dado que no contexto desta consulta também se discute os critérios a serem adotados na tomada de
decisdo quanto a reporte aos individuos, as Entidades entendem que a metodologia acima pode
igualmente servir para criar tais parametros. Logo, a ANPD poderia considerar os niveis de reporte
seguindo a ordem:




e GV <2 — Reportar a ANPD sem necessidade de notificacdo aos titulares de dados. O reporte
deve conter a analise de riscos deste documento e as medidas tomadas para mitigacdo do
risco ao titular.

e GV >2 e <3 — Reportar a ANPD e avaliar a necessidade de notificacdo aos titulares de dados.
O reporte deve conter as mesmas analises mencionadas acima e, também, as medidas
tomadas para mitigacao do risco ao titular incluindo monitoramento de dados ativo na internet
e deep web, além de servicos de andlise de uso de documentos como Serasa, Consumidor
Positivo.

e GV >3 - Reportar a ANPD e aos titulares de dados. O reporte deve conter a analise de riscos
deste documento e, também, as medidas tomadas para mitigacéo do risco ao titular incluindo
monitoramento de dados ativo na internet e deep web, servicos de andlise de uso de
documentos como Serasa, Consumidor Positivo. A organizacdo deve vincular as acfes em
canais de grande acesso como TV e Internet. Deve disponibilizar um nimero de contato com
a empresa através de website préprio e deve dispor um formulario de contato com a empresa.

12. Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

No mesmo sentido, as Entidades defendem que a mesma fonte metodoldgica da European Union
Agency of CyberSecurity (ENISA). Esta metodologia trata incidentes de seguranca da informacéo
com violacdo de dados pessoais. Desta forma, sob essa avaliacdo, os critérios que deveriam ser
adotados pela ANPD a nosso ver levariam em conta os aspectos abaixo relacionados:

1. CT - Categoria de titulares de dados e a quantidade de dados individuais (Dados cadastrais,
Dados Sensiveis) (Art. 5° 8§ | e II)
a. Dados simples (peso = 1)
b. Dados sensiveis (peso = 3)
2. CVP - Circunstancias da violacdo de dados pessoais — Possiveis impactos negativos a
Confidencialidade, Integridade ou Disponibilidade do dado pessoal.
a. Confidencialidade =0, 0,25 e 0.50
i. O - risco de confidencialidade sem evidéncia de que ocorreu processamento
ilegal.
ii. 0,25 — Dados expostos para um numero de pessoas conhecidos




ii. 0,50 — Dados expostos para um numero desconhecido de pessoas (Redes
sociais, dark web)
b. Integridade =0, 02,5 e 0,50
i. O - dados alterados, mas sem qualquer uso incorreto ou ilegal identificado
ii. 0,25 - dados alterados e possivelmente usados de forma incorreta ou ilegal, mas
com possibilidade de recuperacéo
iii. 0,50 - dados alterados e possivelmente usados de forma incorreta ou ilegal, sem
possibilidade de recuperacéo:
c. Disponibilidade =0, 0,25 e 0,50
i. 0 - os dados podem ser recuperados sem qualquer dificuldade
ii. 0,25 -indisponibilidade temporal e pode ser reconstruido a partir de outras bases
de dados
iii. 0,50 - Indisponibilidade total (os dados ndo podem ser recuperados do
controlador ou dos individuos
3. FI - Determinar a facilidade com que os dados pessoais envolvidos identificam diretamente o
individuo
a. FI =0,25 - Insignificante
b. FI=0,50 - Limitado
c. FI=0,75 - Significante
d. FlI =1 - Impacto direto

Com as informacdes acima seria, portanto, possivel calcular o potencial de dano ao individuo através
da equacao: GV - Gravidade = CT x CVP + Fl. E como critérios de avaliacdo, teriamos:

GV <2 =Risco Baixo - Os individuos ndo serdo afetados ou podem vivenciar alguns inconvenientes.
GV >= 2 e <3 Risco Médio - Os individuos podem vivenciar inconvenientes significativos, que seréo
capazes de superar, apesar de algumas dificuldades.

GV >=3 e <4 Risco Alto - Os individuos podem enfrentar consequéncias significativas, que devem
ser capazes de superar, embora com sérias dificuldades.

Reforgcamos que a metodologia mencionada aqui esta disponivel no link abaixo:
https://op.europa.eu/en/publication-detail/-/publication/dd745e70-efb8-4329-9b78-79020ec69da5
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13. Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacdo do
incidente de seguranca?

As Entidades compreendem ser fundamental a atuacdo da ANPD como promovedora da cultura de
protecdo de dados no pais. Nesta linha, vemos que € importante a Autoridade elaborar documentos
e guias para implementacéo de controles de seguranca da informacao aptos a proteger os dados em
todo o ciclo de vida desde a coleta, uso, armazenamento e descarte. Estas medidas a serem
encorajadas devem proteger os dados e informacdes de maneira proativa, evitando ou diminuindo a
probabilidade de ocorréncia de incidentes de seguranca da informac&o ou que, caso ocorram, tragam
impactos diminuidos com ac¢des rapidas e monitoramento ativo.

Ademais, medidas técnicas e administrativas preventivas incluiriam:

e Aplicacéo de politicas estruturantes de protecdo de dados e de procedimentos técnicos e de
USUArios.

e Analises de vulnerabilidades técnicas contemplando os ativos de informac¢des como hardware,
sistemas operacionais, bancos de dados, sistemas e aplicativos.

e Analise de testes intrusivos também conhecidos como Pentests (simulacao controlada de um
ataque) com o objetivo de entender se as protecfes adotadas estdo aptas a proteger e permitir
gue correcdes sejam implementadas. Este teste pode ser executado em frequéncias regulares
e de acordo a criticidade dos dados (quantidade de dados versus tipo de dado).

e Programas de Bug Bounty que visam oferecer pagamentos a quem descobrir vulnerabilidades
nos sistemas da organizacao. Esta medida ja é adotada largamente por grandes empresas de
tecnologia e pelo mercado corporativo internacional, majoritariamente.

e Medidas a serem adotadas ap6s um comunicado de incidente.

Por fim, medidas técnicas e administrativas apds a comunicacédo de incidentes de seguranca
incluiriam:
e Se necessario, suspender temporariamente o servi¢o ou reduzir as funcionalidades disponiveis
(a andlise devera considerar o tipo de servico e o dano aos titulares de dados).
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Se necessério, acionar o plano de continuidade de negdcios (se o sistema principal for
comprometido) para que a organizacao continue operando com o minimo necessario de
Servigos.

Andlise forense digital e legal para entender como 0 ataque ocorreu e assim permitir que
medidas técnicas sejam providenciadas para evitar outros ataques semelhantes. Esta analise
pode evoluir para uma investigacao criminal caso seja detectada a acdo de atacantes externos
(considere que somente autoridade policiais investigativas podem exercer tal atividade).
Revisdo das politicas de seguranca da informacao e privacidade e protecdo de dados para
atualizacdo com as licdes aprendidas na analise forense com foco na gestdo de acessos e
aplicacao de correcdes de vulnerabilidades e atualizacdes de hardware e software.
Recomendacao de monitoramento através de SOC — Security Operations Centers em busca
de possiveis correlacdes a violacdo de dados pessoais.

Estabelecer contato com CSIRT BR - Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil.

Treinar os times de resposta a incidentes considerando as licdes aprendidas.

Treinar todo o time para prevenir novos incidentes de seguranga da informacao.

Mais uma vez, nossas sugestdes estdo suportadas por iniciativas da ENISA, encontradas através
do link https://www.enisa.europa.eu/publications/good-practice-guide-for-incident-management

SUGESTAO DE NORMATIVO, SE HOUVER

As Entidades nao tém sugestdo no momento.
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05/04/2021 CONTRIBUICAO TOMADA DE SUBSIDIO ANPD N° 2/2021 - ANPD - Consulta Publica

CONTRIBUICAO TOMADA DE SUBSIDIO ANPD N° 2/2021

ter 23/03/2021 18:21

Para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;_

@ 1anexo

CONTRIBUICAO TOMADA DE SUBSIDIOS ANPD N 2 -2021 INCIDENTE DE SEGURANGA pdf;

Prezados,

Venho por meio deste, enquanto Socio Fundador e atual Conselheiro da empresa SOLINTEL — SOLUCOES INTELIGENTES
EM TELECOMUNICACOES LTDA, pessoa juridica inscrita no CNPJ n2 08.429.293/0001-39, respeitosamente a presenca
dessa Autoridade Nacional de Protecdo de Dados Pessoais — ANPD, apresentar contribuicdo referente a Tomada de
Subsidios n2 02/2021.

A SOLINTEL & empresa de assessoria técnica-regulatoria para provedores de telecomunica¢des com aproximadamente
15 anos de mercado e uma carteira de clientes de mais de 2000 provedores de internet, de pequeno a médio porte.

Sempre atenta aos impactos do setor de telecomunicacdes e com cultura preventiva e orientativa, a SOLINTEL tem
buscado, antes mesmo da LGPD entrar em vigor, orientar seus clientes para que se adequem em relagdo as obriga¢des
da nova lei.

E evidente que o setor de telecomunicagdes movimenta robustos bancos de dados pessoais e, cabe aqui pontuar, que os
provedores de internet de pequeno porte, hoje, juntos, formam a maior prestadora do pais.

Por outro lado, tratam-se de pequenas empresas, que nd3o diferente de outros ramos, possuem duvidas, incertezas, e
dificuldades em operacionalizar as obrigacdes contidas na LGPD.

Motivo pelo qual, além da SOLINTEL buscar a conscientizagdo de seus clientes em relacdo a protecéo de dados pessoais,
ndo poderia essa empresa deixar de se manifestar neste momento oportuno em que esta Autoridade, brilhantemente,
abre a palavra para que o publico em geral se manifeste sobre a regulacdo aplicavel para microempresas e empresas de
pequeno porte em relagdo a LGPD.

Desde ja, a SOLINTEL parabeniza e agradece a conduta da ANPD na abertura desta Tomada de Subsidios e se coloca a
disposi¢do para o que for necessario.

Asshaias Felippe

Conselho

https://correio2.presidencia.gov.br/owa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDASMTAyLTQxYmYt... 1/1



CONTRIBUIGAO REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO: SOLINTEL - SOLUGOES INTELIGENTES EM TELECOMUNICAGOES
LTDA

CNPJ: 08.429.293/0001-39

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

S8o apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatorio da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGCOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo serfundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Assim como no cenario internacional, entende-se que para se verificar se um incidente pode
acarretar risco ou dano relevante ao titular é necessario realizar a avaliagao do risco, tendo
por principio que risco relevante é aquele decorrente de violagao suscetivel de afetar direitos
e liberdades do titular de dados, podendo resultar em perda de controle sobre seus dados,
limitacao de direitos, discriminagao, roubo ou usurpac¢ao da identidade, perdas financeiras,
danos para reputagao, entre outros. Assim, é preciso, mediante avaliagao, calcular a
probabilidade do incidente resultar em dano material, fisico ou moral ao titular de dados.
Sugere-se que os critérios a serem considerados pela ANPD sigam o padrao apontado pelo
GT29, sendo indispensavel ponderar: (i) o tipo da violagao; (ii) Natureza, sensibilidade e
volume dos dados pessoais; (iii) Facilidade de identificagdo de pessoas singulares; (iv)
Gravidade das consequéncias para as pessoas; (v) Caracteristicas especiais das pessoas
singulares; (vi) Caracteristicas especiais do responsavel pelo tratamento de dados; (vii)
Numero de pessoas afetadas; (viii) combinagao da gravidade do impacto potencial sobre os
direitos e liberdades das pessoas e da probabilidade de este ocorrer.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Defende-se que, assim como se da na Uniao Europeia é necessario que se considere
principalmente a probabilidade de um efeito negativo ocorrer diante de um incidente. Ou
seja, devera ser notificado a ocorréncia de um incidente a ANPD quando houver chances

consideraveis (risco relevante) de efeitos colaterais aos direitos e liberdades dos titulares de
dados ocorrerem. Por sua vez, a gravidade do dano devera ser ponderada como critério na
avaliagao do risco, haja vista que se acredita que dependendo da natureza dos dados




pessoais afetados uma violagao (por exemplo dados sensiveis, bancarios, etc) o dano
podera ser particularmente severo, é o caso de roubo, usurpacao de identidade, entre outros.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Risco ao titular diz respeito a probabilidade de um efeito colateral ocorrer diante de um
incidente. Por sua vez, o dano constitui o efeito colateral em si, ou seja, a consequéncia
negativa que podera acontecer em virtude do incidente.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Conforme anteriormente mencionado, sugere-se que os critérios a serem considerados pela
ANPD sigam o padrao apontado pelo GT29, sendo indispensavel ponderar: (i) o tipo da
violagao; (ii) Natureza, sensibilidade e volume dos dados pessoais; (iii) Facilidade de
identificacao de pessoas singulares; (iv) Gravidade das consequéncias para as pessoas; (V)
Caracteristicas especiais das pessoas singulares; (vi) Caracteristicas especiais do
responsavel pelo tratamento de dados; (vii) NOmero de pessoas afetadas; (viii) combinagao
da gravidade do impacto potencial sobre os direitos e liberdades das pessoas e da
probabilidade de este ocorrer.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no 81° do art. 48?

A Notificagao a ANPD devera, no minimo:

a) Descrever a natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias
e o numero aproximado de titulares de dados afetados, bem como as categorias e o niumero
aproximado de registos de dados pessoais em causa;

b) Comunicar o nome e os contatos do encarregado da prote¢ao de dados ou de outro ponto
de contato onde possam ser obtidas mais informagoes;

c) Descrever as consequéncias provaveis da violagao de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violagao de dados pessoais, inclusive, se for caso disso, medidas para atenuar os
seus eventuais efeitos negativos.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,

§1°)

Embora a ANPD ja tenha sugerido o prazo de 02 dias para comunicagao, acredita-se que o
mais razoavel seria que se estabelecesse ao menos 05 (cinco) dias uUteis para tanto. Caso
nao seja este o entendimento da ANPD, sugere-se que esta regra seja medida de regulagao
assimétrica, para que pequenas, médias empresas possuam um prazo superior ao de
grandes empresas para envio da comunicagao, sendo esse o caso, aponta-se o prazo de 05
(cinco) dias uteis.

Ainda, defende-se que seria necessario que a regulagao brasileira abordasse a possibilidade
de entrega parcial de informagées a ANPD, em situagoes especificas quando o levantamento
de informagoes depende de prazo superior ao préprio prazo fixado para notificagao do
incidente.




Na mesma linha da resposta anterior, acredita-se que seria interessante ao menos 05 (cinco)
dias uteis para tanto. Caso nao seja este o entendimento da ANPD, sugere-se que esta regra
seja medida de regulagao assimétrica, para que pequenas, médias empresas possuam um
prazo superior ao de grandes empresas para envio da comunicagao, sendo esse o caso,

aponta-se o prazo de 05 (cinco) dias uteis.
Com relagao ao conteudo da informacgao ao titular de dados, é importante que a

comunicacgao conste ao menos:
* uma descrigao da natureza da violagao;
* 0 nome e os contatos do encarregado da protecao de dados ou de outro ponto de contato;
* uma descrigao das consequéncias provaveis da violagao; e
* uma descrigao das medidas adotadas ou propostas pelo responsavel pelo tratamento para
reparar a violagao, incluindo, se for caso disso, medidas para atenuar os seus eventuais
efeitos negativos.

Qual seria um prazo razodvel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81° Que
informacdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 48?

Em principio, a violagao relevante deve ser comunicada diretamente aos titulares de dados
afetados, a menos que isso implique um esforgo desproporcional, ou seja, o caso de numero
significante de pessoas afetadas por exemplo. Nesse caso, deve ser feita uma comunicagao
publica ou tomada uma medida semelhante através da qual os titulares dos dados sejam
informados de forma igualmente eficaz. Por sua vez, acredita-se que independentemente da
situacao, deve esta matéria ser tema de regulagao assimétrica em favor de pequenas e
médias empresas, de modo que essas empresas nao necessitem realizar a comunicagao de
forma individualizada em qualquer hipotese que seja, sendo, entao, estabelecido que a
comunicagao se dara de forma publica.
Ainda, importante se faz pontuar que em qualquer das situagoes, seja por comunicagao
individualizada, seja por comunicagao publica, devem ser utilizadas mensagens especificas
ao comunicar uma violagao aos titulares de dados e nao devem ser enviadas com outras
informagoes. Sendo que poderao ser considerados meios validos de comunicagao o e-mail,
SMS, carta por correios, publicagao do site, ou em impressos (jornais, folhetins, etc).

A notificacao a ANPD devera ser obrigatéria para os controladores de dados pessoais, a
menos que nao seja suscetivel a existéncia de um risco de dano para os direitos e liberdades

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacédo publica (nota
a imprensa, publicacédo na internet
etc.)?

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

das pessoas em resultado de uma violagao. Um exemplo disto pode ser quando os dados
pessoais ja se encontram disponiveis ao publico e uma divulgagao desses dados nao
constitui um risco provavel para a pessoa.




Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Igualmente ao caso da notificagao a ANPD, a notificagao aos titulares de dados afetados
devera ser obrigatoria para os controladores de dados pessoais, a menos que nao seja
suscetivel a existéncia de um risco de dano para os direitos e liberdades das pessoas em
resultado de uma violagao. Um exemplo disto pode ser quando os dados pessoais ja se
encontram disponiveis ao publico e uma divulgagcao desses dados nao constitui um risco
provavel para a pessoa.

Ainda, assim como preconiza a GDPR, acredita-se que é interessante que a comunicagao aos
titulares de dados pessoais seja dispensada quando:

e O responsavel pelo tratamento tiver aplicado medidas técnicas e organizativas
adequadas para proteger os dados pessoais antes da violagao, especialmente
medidas que tornem os dados pessoais incompreensiveis para qualquer pessoa nao
autorizada a aceder-lhes. Tal pode incluir, por exemplo, a prote¢cao de dados pessoais
com encriptagcao de ponta, ou através de codificagao.

* Imediatamente a seguir a uma violagao, o responsavel pelo tratamento tiver tomado
medidas para assegurar que o risco elevado colocado aos direitos e liberdades das pessoas
singulares ja nao é suscetivel de se concretizar.

No caso dessas medidas serem adotadas na regulacao brasileira, que seja oportunizado ao
controlador manifestar na prépria notificagao do incidente a ANPD a adogao de medidas
técnicas, a fim de informar a dispensa da comunicagao aos titulares, podendo a ANPD, em
um segundo momento solicitar documentacao complementar se entender pertinente.

Quais sao os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

A gravidade do incidente devera ser atribuida a probabilidade de dano aos direitos e
liberdades dos titulares ocorrer e a severidade deste dano. Entende-se como dano severo
aqueles de ordem material, fisicos e imateriais (morais).

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Acredita-se que a metodologia estabelecida pelo GT29 seja de grande relevancia para o tema
de protecao de dados pessoais e deve ser replicada pela ANPD.

Quais seriam sugestbes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap0s a comunicacao do
incidente de seguranca?

Acredita-se que o controlador devera manter registro do incidente, assim como de todas as
medidas tomadas para minimizagao dos riscos. Sendo que, caso solicitado, deverao os
registros serem apresentados a ANPD.
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CONTRIBUICOES REFERENTES A TOMADA DE SUBSIDIOS N° 02 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: Clientes do setor de dleo e combustiveis, GLP,
armazenagem de granéis liquidos, Industria de especialidades quimicas, plataforma de pagamentos
digitais e varejo farmacéutica.

CPF/CNPJ: nao se aplica.

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Entendemos que um incidente pode acarretar risco ou dano relevante para os titulares principalmente quando
o incidente envolver: (i) dados pessoais sensiveis ou que possam levar ao conhecimento de um dado pessoal
sensivel; (ii) dados de criangas e adolescentes); (iii) dados que tenham o potencial de ocasionar danos
materiais ou morais, tais como discriminagao, violagédo do direito a imagem e a reputagao, fraudes financeiras
e roubo de identidade; (iv) dados que possam gerar risco a liberdade e direitos fundamentais; ; (vi) eventos
cuja volumetria (quantidade de individuos afetados) tenha sido elevada de acordo com a metodologia indicada

Quando um incidente pode acarretar .
na resposta a pergunta 11..

risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano

como relevante? e Diretrizes ICO - Personal Data Breaches ( https://ico.org.uk/for-organisations/guide-to-data-
protection/quide-to-the-general-data-protection-requlation-gdpr/personal-data-breaches/)

Links para acesso as fontes internacionais:

¢ Guideline — Article 29 Working Party - Guidelines on Personal data breach notification under Regulation
2016/679 (https://ec.europa.eu/newsroom/article29/document.cfm?doc id=49827)




e EDPB - Guidelines 01/2021 on Examples regarding Data Breach Naotification
(https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/quidelines-012021-
examples-reqgarding-data-breach pt)

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Entendemos que, via de regra, o risco pode ser classificado em 4 (quatro) niveis: 1- RISCO BAIXO: Quando
o incidente n&o gera qualquer possibilidade de dano relevante ao titular, tendo em vista inexisténcia de dados
pessoais sensiveis, informacdes financeiras e dados pessoais de criancas e adolescentes, sendo remota
qualquer possibilidade de danos de natureza fisica, psiquica, material ou imaterial; 2- RISCO MEDIO: Quando
o incidente nao gera possibilidades concretas de dano relevante ao titular, podendo existir informagbes
financeiras, mas que nao permitem inferéncias significativas sobre a condigdo econdmica do individuo, nem
possibilitam qualquer tipo de fraude. Ademais, incidentes de risco médio também nao envolvem dados
pessoais sensiveis e dados de criancas e adolescentes, sendo remota qualquer possibilidade de danos de
natureza fisica, psiquica, material ou imaterial; 3- RISCO ALTO: Quando o incidente gera possibilidades dano
relevante ao titular, tendo em vista a presenca de dados pessoais financeiros, viabilizando denotar o status
social do individuo, ou quando é possivel presumir dados sensiveis, mas sem que necessariamente tenham
sido expostas informacdes sensiveis, permitindo uma inferéncia; 4- RISCO MUITO ALTO: Quando o incidente
gera possibilidade concreta de dano relevante e/ou grave, devido ao vazamento de informagdes sensiveis, de
criangas e adolescentes e/ou informagdes financeiras, viabilizando situagdes possiveis de danos de natureza
fisica, psicoldgica, material ou imaterial.

Pelo racional acima, entendemos que somente os riscos enquadrados como ALTO e MUITO ALTO apresentam
possibilidade de “risco ou dano relevante” ao titular, ensejando a notificagédo. Por outro lado, os riscos avaliados
como BAIXO ou MEDIO ndo representam qualquer tipo de ameaga de “risco ou dano relevante”,
desnecessitando, em tese, de notificagao para a ANPD e os Titulares.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O Risco é que uma situagao ou operacao de tratamento suscetivel de ocasionar danos efetivos ao titular
(situagdes lesivas), no ambito material, imaterial, fisico ou psicolégico. O dano, por sua vez, € a materializagéo
e efetivagao do risco que ocorre quando ha efetiva perda de dados que tenha ocasionado prejuizos concretos
ao titular, sejam eles pecuniarios ou ndo, materiais ou morais, fisicos ou psicoldgicos.

O que deve ser considerado na
avaliagao dos riscos do incidente?

A avaliagdo de riscos faz parte do processo de gestdo de riscos e possibilitara a criagdo de um plano de
contingéncia para avaliar suas consequéncias e as medidas a serem adotadas. Devem ser considerados,
observadas as especificidades do caso em analise: (i) o contexto em que se deu o incidente; (ii) a existéncia
de mecanismos de controles internos, tais como controles técnicos e organizacionais, seguranca da
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informagao, seguranga fisica, existéncia de politicas e procedimentos e de mecanismos de gestdo de
incidentes; (iii) o tipo de ameaga, a origem da ameagca, o contexto em que a ameaca foi detectada; (iv) o nivel
de vulnerabilidade de seguranga dos sistemas afetados; (v) o perfil e a volumetria dos titulares afetados; (vi) o
impacto sobre os individuos afetados; (vii) a categoria dos dados afetados (por exemplo: dados cadastrais,
dados comportamentais, dados financeiros, dados sensiveis e dados de criancas e adolescentes). (Guideline
da Autoridade Espanhola de Prote¢cao de Dados)

Links para acesso as fontes internacionais:
e Agencia Espafiola de Proteccion de Datos — Guide on Personal Data Breach Management and
Notification ( https://www.aepd.es/sites/default/files/2019-09/Guide-on-personal-data-breach.pdf)

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Além dos itens mencionados no art. 48, § 1° da LGPD, é importante, ainda, que a notificagdo contenha
informacdes sobre:

* O contato do Encarregado pela Protegdo de Dados da Companhia ou de outra pessoa junto a qual seja
possivel obter maiores detalhes sobre o ocorrido;

» Informagdes sobre a notificagdo estar completa ou parcial e justificativas sobre o motivo de ser parcial,
se for o caso. Deve ser identificado, ainda, se se trata da primeira notificagdo ou se se trata de uma
notificagéo adicional (complementar).

» Informagdes sobre a data/hora em que ocorreu o Incidente e data/hora da ciéncia pelo Controlador;

» Informagdes sobre as circunstancias nas quais se deu o incidente (roubo, violagéo, fraude, copia etc.),
bem como fazer um resumo do incidente.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

03 dias uteis a partir do momento em que o Controlador confirmou o Incidente envolvendo dados pessoais, e
gradativamente caso nao tenha informagdes suficientes na ocasido da notificagéo, justificando o envio parcial
e promovendo o envio completo de informagdes o mais rapidamente possivel.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informagdes devem constar dessa

03 dias uteis a partir do momento em que o Controlador confirmou o Incidente envolvendo dados pessoais.
Sugerimos que a notificagdo contenha as seguintes informagdes: (a) o Contato do Encarregado pela protegéo
de dados ou outra pessoa junto a qual seja possivel obter informagdes sobre o evento; (b) a descrigdo dos
dados envolvidos; (c) a data do incidente; (d) possiveis consequéncias do Incidente; (e) medidas mitigadoras
adotadas; (f) recomendagdes aos Titulares sobre quais medidas adotar para que possam se proteger das
consequéncias do Incidente.
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comunicagdo? As mesmas do §1° do
art. 487

A critério do controlador, avaliado o risco e a categoria do titular , o controlador podera adotar medidas de |,
notificacdo também gradativagradativasgradativa, caso ndo se tenha informacdes suficientes na ocasido da
notificagéo, justificando o envio parcial e promovendo o envio completo de informagdes o mais rapidamente
possivel. No caso o Controlador devera avaliar se a notificagdo gradativa possibilitara ao titular adotar alguma
medida eficaz para mitigagao de riscos decorrentes do incidente.

Qual a forma mais adequada para a
realizagcao da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagao na internet

A comunicacao deve se dar de forma clara e simples, respeitada a expectativa do titular, bem como a
necessidade de formalizagao do contato. Assim, sugerimos que a regra de envio seja, em um primeiro
momento, por meio postal ou e-mail, com confirmagao de recebimento (nunca por telefone), com preferéncia
pela notificagdo em meios digitais. Caso néo seja comprovado o recebimento da comunicagao, ou realiza-la
envolva esforgo desproporcional, a sugestao € que seja feita comunicagao de forma publica. No caso de
comunicagao publica, esta ndo deve conter detalhes sobre o Incidente, mas apenas o contato do
encarregado pela protegdo de dados a fim de que o titular busque informagdes detalhadas sobre o ocorrido.
Se necessario a comunicagao publica, sugerimos que a ANPD disponibilize um ambiente préprio no seu site
para disponibilizagdo da referida comunicagao, a exemplo do que acontece com o recall, que possui
ambiente especifico no site do Procon onde os consumidores podem também consultar empresas que estéao

etc.)? promovendo recall: http://www.procon.rj.gov.br/index.php/publicacaol/listar/4/1
a) Situagdes nas quais o risco seja classificado como baixo ou médio;
Quais seriam as eventuais exce¢oes b) Situagbes nas quais as medidas corretivas adotadas posteriormente ao incidente tiverem sido eficazes,
da obrigatoriedade de informar a revertendo os riscos de dano relevante ou minorando-os;
ANPD? c) Situagdes nas quais comprovadamente o Incidente nao gerara danos aos titulares (vide GDPR);
d) Situagdes nas quais os dados estejam codificados e sejam ininteligiveis (vide WP29);
a) Situagdes nas quais as medidas corretivas adotadas posteriormente ao incidente tiverem sido eficazes,
eliminando o risco de dano ao titular; (vide GDPR)
b) Situagbes nas quais comprovadamente o Incidente ndo gerara danos aos titulares, observadas as
especificidades do caso em analise (vide GDPR);
Quais seriam as possiveis excegdes c) Situagdes nas quais os dados estejam codificados e sejam ininteligiveis (vide WP29);
da obrigatoriedade de informar os d) Situagdes em que envolva esforgo desproporcional para a notificagao

titulares?

Links para acesso as fontes internacionais:

e Guideline — Article 29 Working Party - Guidelines on Personal data breach notification under Regulation
2016/679 (https://ec.europa.eu/newsroom/article29/document.cfm?doc id=49827)




¢ Regulation 679/ 2016 GDPR (Arts 33 e 34)

A analise de gravidade pode ser realizada através do calculo da severidade pode ser dado a partir da
seguinte formula: S=CPDxFI+Cl -> S*FV = SF

Sendo:

S — Severidade do incidente: o grau de severidade do incidente, que vai definir quais incidentes devem ser
priorizados para o ato de remediagao. A severidade pode ser classificada de acordo com o resultado da
equacgao da seguinte forma:

= 0,00 a 1,99 — Baixa
= 2,00 a 2,99 — Média
= 3,00 a 3,99 - Alta
= 4,00 para cima — Muito alta
Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de

segurancga? (art. 48, §2°)

CPD - Contexto do processamento de dados: Criticidade da informacéo, tendo em conta o contexto
especifico do processamento de dados e sua categoria.

Fl — Facilidade de identificagao: Facilidade de um terceiro acessar um conjunto de informagdes e fazer a
correspondéncia de certo individuo.

Cl — Circunstancias do incidente: Circunstancias especificas do incidente.

Assim, para verificacdo da gravidade do incidente, € necessario que os critérios previstos na formula sejam
pontuados com notas que variem de 0 a 4, considerando as criticidades baixa, média, alta e muito alta.

SF — Severidade Final do Incidente: o grau final de severidade considerando o volume de dados envolvidos no
respectivo incidente, calculado através da multiplicacdo da Severidade do incidente com o Fator de Volume.

FV — Fator de Volume: fator de agravamento de severidade, calculado a partir da quantidade de titulares
envolvidos no incidente e do nivel de criticidade do incidente.







Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

Em um primeiro momento, entendemos que devera, a ANPD, contribuir para disseminar medidas educativas
a populacao e as Organizagdes empresariais como um todo. Sugerimos, ainda:

- Que a ANPD oriente o Controlador em termos de Treinamentos a serem fornecidos internamente na
Companhia para que se institua uma cultura empresarial de prote¢ao de dados.

- Que sugira medidas organizacionais tais como: limitagdes de acesso aos dados pessoais, medidas para
manter a confiabilidade de funcionarios que necessitarem acessar dados, instituicdo de meios de autenticacao
de acessos.

- Que sugira a adogao de medidas de seguranga da informagao que sejam suficientes contra fraudes, copias
e invasdes, no geral, tais como pseudonimizagéo e encriptacéo;

- Que sugira a promogéao de avaliagdes de riscos e checagens periédicas;

- Que sugira a promogéo de registros e elaboragdo de relatérios de todos os Incidentes de Seguranca
vivenciados e as medidas adotadas;

- Que disponibilize diretrizes para que as Organizag¢des elaborem suas politicas e procedimentos;

- Que disponibilize diretrizes a serem seguidas quando da ocorréncia de incidentes de seguranga. (vide ICO);
- As recomendacgdes da ANPD devem considerar prazos factiveis para sua respectiva implementagao, os
quais deverao ser, preferencialmente, alinhados junto ao agente de tratamento, considerando a necessidade
de investimentos, acesso a tecnologia adequada, e outros fatores como estrutura, modelo de negdcio,
faturamento, e demais aspectos quem impactem no tempo e meios para implantagdo de uma eventual
recomendacéo.

Sugestao Adicional:

A Autoridade Nacional de Protegdo de Dados Pessoais, devera guardar e proteger o sigilo das informagdes
que lhes sdo comunicadas, em especial os segredos comerciais e industriais, inclusive se abstendo de divulgar
as informagdes recebidas, salvo quando houver deciséo judicial, pedido ou requerimento de alguma autoridade
publica, ou seja estritamente necessario para o cumprimento de qualquer das suas atividades previstas na
LGPD.




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: TozziniFreire, Teixeira e Silva, Freire Advogados

CPF/CNPJ: 48.109.110/0001-12

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacoes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacédo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.




CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

PONDERAGAO INICIAL

De inicio, € importante referir quer o simples fato de ter ocorrido incidente de seguranca n&o significa,
necessariamente, que as medidas técnicas e organizacionais de seguranca implantadas pelo
controlador, tenham sido insuficientes. A perfeicao nao é padrao atingivel em matéria de seguranca
da informac&o. Em outras palavras, a ocorréncia de um incidente de seguranca néo €, por si so,
indicador de fato quanto a protecao insuficiente dos dados pessoais ou ainda indicador de que uma
empresa nao empregou medidas razoaveis de protecao aos dados pessoais ou agiu de forma
inadequada neste tocante. Cada incidente e as medidas de seguranca implantadas precisam ser
considerados individualmente haja vista os contornos do caso concreto.

Também é importante separar incidentes de seguranca com violacao de dados pessoais de usuarios
e relacionados ao controlador: de outros cenarios em que os dados de um usuario possam ter sido
acessados por terceiros ndo autorizados em decorréncia de autocomprometimento, ou seja,
comprometimento dos dados por parte do proprio usuario, como ocorre, por exemplo, em casos de
phishing. Entende-se que os casos de autocomprometimento de dados pessoais, decorrente de acéo
por parte do proprio usuario afetado, com violacdo de seus dados pessoais em decorréncia disso,
devem ficar excluidos das obrigacdes de notificacdo a ANPD e aos titulares afetados, por ndo se
tratarem, tais casos, de incidentes de seguranca relacionaveis ao controlador.




1. Quando um incidente pode
acarretar risco ou dano relevante
ao titular? Que critérios devem ser
considerados pela ANPD para
avaliar o risco ou dano como
relevante?

Preliminarmente, a medida em que a distincao entre risco e dano sera abordada no item 3, a presente
guestao se limita a uma analise conjunta de risco e dano relevante enquanto “impacto” aos titulares.
Nesta discussao vale ressaltar a premissa elencada pelo Grupo de Trabalho do Artigo 29° para a
Protecao de Dados Pessoais: “enquanto todas as violacées de dados pessoais sao incidentes de
seguranca, nem todos os incidentes de seguranca sdo necessariamente violacées de dados
pessoais”.

Estabelecidas estas considerac¢des iniciais, entendemos que alguns sao os critérios do que deve ser
considerado pela ANPD enquanto risco ou dano relevante:

« Parametro 01: Comprometimento da confidencialidade ou integridade dos dados
pessoais - Um incidente pode acarretar em risco ou dano relevante ao titular (ou seja, Ilhe
impactara), a medida em que os titulares de dados forem atingidos por meio da sua (i)
divulgacao nao autorizada (ou seja, na hipotese de comprometimento da
confidencialidade dos dados tratados), ou ainda da sua (ii) alteragao nao autorizada (ou
seja, na hipotese de comprometimento da integridade dos dados tratados).

» Exemplos pontuais:
* 1.1. Comprometimento da confidencialidade dos dados pessoais

« A perda de confidencialidade ocorre quando as informacdes sao
acessadas por terceiros nao autorizados (ou seja, que nao possuem
uma base legal ou finalidade legitima para acessa-las), o que varia de
acordo com o escopo da divulgacao.

+ Ex. a disponibilizacdo dos dados vazados em mercados exclusivos
para tanto, podendo resultar em fraudes financeiras ou roubo de
identidade.

+ 1.2. Comprometimento da integridade dos dados pessoais

» A perda de integridade ocorre quando a informacé&o original € alterada
trazendo prejuizo para o individuo no processo.

+ Ex. Uma alteracdo nao autorizada aos dados pessoais se faz presente
na hipoétese de perda irreversivel de dados pessoais (ex. em funcéo de
um ransomware, um backup desatualizado da base de dados dos
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titulares da controladora € utilizado e, nesse processo, sao perdidos os
dados coletados entre a data do ultimo backup e a data do incidente
em si).

« Parametro 02: Perda de acesso aos dados quando necessarios para atender a
solicitagoes de titulares (ou seja, comprometimento da disponibilidade dos dados
pessoais) - Em regra, um incidente de seguranca que resulte na perda de acesso aos
sistemas do controlador por algum periodo de tempo (ou seja, que o torne temporariamente
indisponivel), mas que nao envolve o comprometimento dos dados nele retidos, nédo sera
considerado como passivel de risco ou dano relevante ao titular. De todo modo, é possivel
gue o dano ao titular diga respeito a impossibilidade de se atender aos seus direitos ou
demais reivindicacdes frente aos seus dados pessoais, 0 que pode configurar este cenario
de perda de acesso como hipétese de impacto para estes individuos.

« Parametro 03: Configuragao de hipotese prevista no art. 46 da LGPD de incidente de
seguranca (que resultem em riscos ou danos relevantes para os titulares, conforme
delineado no art. 48 da LGPD) - Estes cenarios incluem situacdes acidentais ou ilicitas
de destruicao, perda, alteracdo, comunicacao dos dados pessoais.

Ressaltamos que a relevancia do incidente que resulte em comprometimento da confidencialidade,
integridade ou disponibilidade dos dados pessoais independe de quem tenha dado causa para o
incidente em si (seja o Controlador ou Operador).

2. Orisco ou dano relevante deveria
ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano

baixo deve ser considerado
relevante ou ndo relevante?

A medida em que a LGPD preza por uma andlise da “relevancia” do impacto aos titulares, faz-se
interessante que haja uma subdivisdo dos riscos para os titulares entre (i) Baixo, (ii) Médio, (iii) Alto
e (iv) Muito Alto. Esta classificacao servira nao apenas como um norte para a elaboracdo de
estratégias para mitigar o incidente de seguranca, como ainda enquanto baliza para o dever de
notificar os titulares afetados e a Autoridade (a medida em que um risco baixo podera ser considerado
nao relevante e, portanto, configurar enquanto hipétese de exclusdo do dever de comunicacao
citado).




Para a distincdo citada, os mesmos parametros para a analise de gravidade do incidente de
seguranca podem ser considerados (conforme apresentado na questao 11 abaixo), cuja mensuracao
dependera da adocao de metodologia de analise apta para tanto (conforme delineada na questéo 12
abaixo).

3. Como distinguir o risco ao titular do
dano ao titular? Como esses
conceitos se relacionam?

E possivel definir dano como qualquer desvantagem econdmica significativa para os titulares
decorrente da materializagao dos riscos envolvidos no incidente. A titulo exemplificativo, é
possivel mapear neste cenario potenciais danos materiais aos titulares que tenham se concretizado
gerando prejuizos a eles, tais como danos emergentes ou lucros cessantes decorrentes da perda de
controle sobre seus dados pessoais, de danos reputacionais, do roubo ou usurpacao de sua
identidade, da perda de confidencialidade de seus dados pessoais protegidos por sigilo profissional,
dentre outras formas que resultem em perdas financeiras concretas.

O debate sobre riscos, por sua vez, diz respeito ao impacto potencial para os direitos e liberdades
do titular, ou seja, sobre as consequéncias potencialmente negativas sob os direitos dos
titulares envolvidos. Esta analise demanda, portanto, uma avaliacdo sobre a estrutura de
governanca dos agentes de tratamento para averiguar se foram aplicadas as medidas técnicas e
administrativas de seguranca aptas a proteger os dados pessoais antes do incidente (ex. a adocao
de técnicas de criptografia que inviabilizam a leitura dos dados vazados), bem como em momento
posterior ao incidente (para mitigar o potencial de dano concreto para os titulares, reduzindo, portanto,
o risco envolvido com o incidente).

4. O que deve ser considerado na
avaliacdo dos riscos do incidente?

Entendemos que a avaliagcao dos riscos aos titulares deve seguir dois conjuntos de métricas: (i)
aquelas relacionadas as medidas de seguranca adotadas pelo agente de tratamento para mitigar,
preliminarmente, os impactos de um incidente de seguranca; e (ii) aguelas referentes a avaliacao de
gravidade dos incidentes.

No que diz respeito as métricas de prevencao de impacto de incidentes, devem ser levados em
consideracao fatores tais como a existéncia de:




» Procedimentos de delecao automatica de dados pessoais (para mitigar a possibilidade de
vazamento de dados retidos de forma desnecessaria);

» Controles de acesso aos dados pessoais com medidas de anonimizacao (quando cabivel)
e criptografia dos dados tratados (para mitigar a possibilidade de identificabilidade dos
titulares); e

» Protocolos de pseudonimizacao dos dados pessoais tratados (para mitigar a potencial
identificabilidade dos dados pessoais tratados).

Ja em relacdao as metricas de avaliacdo da gravidade de incidentes, os mesmos parametros
detalhados na questao 11 devem ser considerados, o que inclui, em linhas gerais:
» A possibilidade de leitura dos dados pessoais objeto do vazamento;
+ A sensibilidade dos dados vazados;
» A vulnerabilidade dos titulares a quem se referem, ou seja, se sao dados de titulares
menores, em especial se referentes a criancas (em atencao a faixa etaria delineada no
Estatuto da Crianca e do Adolescente - ECA);
» O grau de atualizacdo dos dados vazados (avaliando quando foi a ultima atualizacao
desses dados);
* O grau de disponibilidade publica desses dados antes do vazamento (ex. eram dados
publicos coletados de redes sociais); e
» O grau de identificabilidade dos titulares a partir dos dados vazados.

Adicionalmente, enquanto parametro adicional, o volume dos dados sujeitos ao incidente pode ser
considerado como parametro subsidiario para a analise de gravidade em questao.

5. Quais informacdes os
controladores devem notificar a
ANPD, aléem daquelas ja listadas
no §1° do art. 487

O art. 48, §1° da LGPD dispbe que a comunicacao a ser enviada pelo controlador a ANPD em caso
de incidente de seguranca que implique em “risco ou dano relevante aos titulares” de dados pessoais
afetados, deve conter, no minimo: (i) a descricdo da natureza dos dados pessoais afetados; (ii)
informacdes sobre os titulares dos dados envolvidos; (iii) indicacdo das medidas técnicas e de
seguranca utilizadas para a protecao dos dados, observados os segredos comercial e industrial; (iv)
riscos relacionados ao incidente de seguranca; (v) os motivos da demora, no caso de a comunicacao
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nao ter sido imediata; e (vi) as medidas que foram ou que serao adotadas pelo controlador para
reverter ou mitigar os efeitos do incidente de seguranca.

Além disso, cumpre ressaltar que o guia preliminar publicado pela ANPD para informacao a
autoridade acerca de incidentes de seguranca ocorridos até a oportuna regulamentacao do art. 48 da
LGPD, dispbe que esse informe deve abarcar, para além daguelas informacdes objeto do art. 48, §1°
da LGPD e referidas no paragrafo precedente também as seguintes: (i) identificacdo e dados de
contato da entidade ou pessoa responsavel pelo tratamento de dados pessoais objeto do incidente,
bem como identificacdo e dados de contato do respectivo encarregado de dados ou outra pessoa de
contato no ambito da entidade notificante; (ii) indicacao se a notificacao € completa ou parcial; (iii)
data e hora de deteccao do incidente; (iv) data e hora do incidente e sua duracao; (v) circunstancias
em que ocorreu a violacdo de seguranca de dados pessoais (por exemplo, perda, roubo, copia,
vazamento, dentre outros); (vi) descricao dos dados pessoais e informacgdes afetadas, como conteudo
dos dados pessoais, categoria e quantidade de dados e de titulares afetados; (vii) resumo do incidente
de seguranca com dados pessoais, com indicacao da localizacao fisica e meio de armazenamento;
(viii) medidas de seguranca, técnicas e administrativas preventivas tomadas pelo controlador de
acordo com a LGPD; (ix) possiveis problemas de natureza transfronteirica e (x) outras informacdes
uteis as pessoas afetadas para proteger seus dados ou prevenir possiveis danos.

Entende-se que parte das informacdes adicionais demandadas pelo guia preliminar publicado pela
ANPD para informacao a autoridade acerca de incidentes de seguranca, sao pertinentes, quais
sejam: identificacao e dados de contato do controlador e respectivo encarregado; indicacédo se a
notificacao € completa ou parcial; data e hora de deteccao do incidente; descricao dos dados pessoais
afetados; quantidade de dados e de titulares afetados; medidas de seguranca, técnicas e
administrativas preventivas tomadas pelo controlador de acordo com a LGPD; e resumo do incidente
de seguranca.

Nao obstante, entendemos que algumas dessas informacdes adicionais cujo fornecimento &
demandado no guia preliminar publicado pela ANPD n&o poderiam ser exigidas, vez que
possivelmente indisponiveis ou inviaveis de serem precisadas em casos concretos de incidentes,
guais sejam: data e hora do incidente e sua duracdo exatos; circunstancias precisas em que ocorreu
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a violacao de seguranca de dados pessoais (por exemplo, perda, roubo, cépia, vazamento); ou ainda
localizacao fisica dos dados pessoais objeto do incidente de seguranca. Ademais, entendemos que
o “contetdo dos dados pessoais” que tenham sido objeto de incidente, ndo deveria ter fornecimento
demandado a autoridade tal como consta do guia preliminar por esta publicado, uma vez que a
investigacao acerca do incidente de seguranca ocorrido prescindiria do fornecimento da integra dos
dados pessoais envolvidos a autoridade (descricdo destes, acompanhada dos demais elementos cuja
informacao se mostra pertinente conforme abordado nos paragrafos precedentes, seriam suficientes
para fins de investigacao).

Dessa forma, propomos que as informagoes adicionais acerca de incidentes de seguranga
constantes do guia preliminar publicado pela ANPD, mas nao do §1° do artigo 48 da LGPD,
sejam incluidas como informagoes de prestacdo opcional pelo controlador de dados.

Propomos, ainda, seja esclarecido quais exatas informagoes a ANPD visa obter no item
“problemas de natureza transfronteiri¢a”, constante do guia preliminar publicado pela autoridade.

6. Qual o prazo razoavel para que
controladores informem a ANPD
sobre o incidente de seguranca?

(art. 48, §1°)

O art. 48, §1° da LGPD estabelece que os controladores devem informar a ANPD e aos titulares de
dados pessoais afetados acerca de incidente de seguranca que implique em “risco ou dano relevante
aos titulares” de dados, dentro de “prazo razoavel”. Referido dispositivo legal deixa de estabelecer o
que se entende por “prazo razoavel”, e a partir de que momento tal prazo passa a fluir.

Dito isso, o guia preliminar publicado pela ANPD para informacao a autoridade acerca de incidentes
de seguranca, estabelece, como prazo nesse sentido, o de 2 (dois) dias uteis, contados a partir do
momento em que o controlador tome conhecimento acerca do incidente de seguranca. Referido prazo
foi proposto com base no Decreto n°® 9.936/2019, que regulamenta a Lei Federal n°® 12.714/11.

No que diz respeito ao prazo para informacao de incidentes de seguranca a autoridade competente,
o art. 33 do GDPR estabelece que os controladores devem comunicar a autoridade nacional
competente sobre o incidente de seguranca sem demora injustificada e, sempre que possivel, em até
72 horas apos ter tido conhecimento acerca do incidente. Na mesma esteira, o art. 26-D da Lei de
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Protecdo de Dados Pessoais de Cingapura determina que os controladores devem comunicar
incidente de seguranca sobre dados pessoais a autoridade de protecao de dados daquele pais assim
gue possivel, mas em no maximo 3 (trés) dias corridos, apos o controlador fazer a avaliacao de que
o incidente de seguranca deve ser comunicado.

Diante desse panorama, quanto ao inicio de fluicdo do prazo para informacao de incidente de
seguranca, pelo controlador, a ANPD, propomos que referido prazo tenha inicio _a partir do
momento em que o incidente de sequranca tenha sido confirmado pelo controlador.
Avaliamos que outros critérios para definicao de inicio desse prazo, a partir de elementos em certa
medida subjetivos possivelmente abriria espaco para discussdes extensivas caso a caso sobre se
referido prazo foi cumprido pelo controlador, ou nao.

No mais, avaliamos ser essencial que a ANPD permita que a primeira comunicacao a autoridade pelo
controlador acerca de incidente de seguranca constatado, a ser feita em curto prazo, seja
comunicacao preliminar. Passivel de ser posteriormente complementada conforme avancem as
investigacdes acerca do incidente. Assim, propomos que ANPD fixe o prazo de 03 (trés) dias
uteis para uma comunicacao a autoridade acerca da ocorréncia de incidente de sequranca. Se,
dadas as caracteristicas do incidente de sequranca sob exame, nao for possivel comunicacao
de forma completa com todas as informacoes exigidas pela requlamentacao no prazo inicial

de 03 (trés) dias uteis, o controlador podera requerer a apresentacao de informacodes
complementares no prazo de 30 (trinta) dias Uteis, prazo esse prorrogavel mediante

solicitacao.

Apresentamos tal proposta uma vez que, na pratica, os controladores dificilmente serdo capazes de
reunir todas as informacdes solicitadas no §1° do art. 48 da LGPD no prazo de apenas dois ou trés
dias. As informacdes disponiveis no momento da comunicacao inicial acerca do incidente de
seguranca constatado dependerao das diferentes circunstancias de cada incidente de seguranca.
Avaliamos que a proposta ora apresentada esta de acordo com o posicionamento da ANPD, uma vez
que o guia preliminar publicado pela autoridade ja assinala como campo de preenchimento pelo
controlador, se a notificacao prestada acerca de incidente de seguranca constatado é do tipo
parcial/preliminar, ou ja completa: “indicagdo se a notificagdo é completa ou parcial. Em caso de
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comunicagao parcial, indicar que se trata de uma comunicagao preliminar ou de uma comunicagdo
complementar’.

Cumpre ressaltar que o GDPR também prevé a possibilidade de comunicacao acerca de incidente
de seguranca, por fases. O artigo 85 do GDPR consigna que “Se nédo for possivel efetuar essa
comunicagao [a autoridade acerca de incidente de seguranca] no prazo de 72 horas, a comunicagao
devera ser acompanhada dos motivos do atraso, podendo as informagbes serem fornecidas por fases
sem demora injustificada’.

Além disso, no Brasil, por meio da Resolucdao ANP n° 44 de 22/12/2009 a Agéncia Nacional do
Petroleo, Gas Natural e Biocombustiveis (“ANP”) adota o modelo de comunicacéo inicial e preliminar,
seguida de uma comunicacao posterior com mais detalhes, em caso de incidentes de petréleo: com
(i) comunicacao inicial acerca do incidente, que deve ser imediata e (ii) relatério detalhado acerca do
incidente, a ser apresentado em 30 dias, prazo que € prorrogavel mediante fundamentacao técnica
apresentada nesse sentido. Seguindo a mesma linha, mediante a Instrucdo CVM 505/2011 a
Comissao de Valores Mobiliarios (“CVM”) ja prevé esse modelo de comunicacao faseada para
incidentes de seguranca cibernética: conforme o disposto em seu art. 35-1, o intermediario deve
apresentar comunicacao preliminar de forma tempestiva e, em um segundo momento, relatorio
completo.

7. Qual seria um prazo razoavel para
que os controladores informem os
titulares de dados sobre o incidente
de seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicacao? As mesmas do §1°
do art. 48?

O art. 48, §1° da LGPD estabelece que os controladores devem informar a ANPD e aos titulares de
dados pessoais afetados, acerca de incidente de seguranca que implique em “risco ou dano relevante
aos titulares” de dados, em “prazo razoavel”. Como ja mencionado nos comentarios ao item
precedente, referido dispositivo legal deixa de estabelecer o que se entende por ‘prazo razoavel”, e
a partir de que momento tal prazo passa a fluir.

Entende-se que o objetivo da comunicacao ao titular dos dados acerca de incidente de seguranca
constatado €& informa-lo sobre um incidente de seguranca relevante e, também, fornecer
recomendacdes para viabilizar que adote as precaucdes necessarias para evitar maiores riscos ou
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danos. Nesse sentido, a comunicacao aos titulares de dados deve contemplar informacdes claras
sobre o incidente de seguranca e as recomendacdes para mitigar potenciais efeitos adversos.

No que diz respeito ao prazo para a realizacdo de tal comunicacdo aos titulares de dados,
entendemos que, na pratica, os controladores nao serao capazes de reunir todas as informacdes
necessarias para fornecer clareza suficiente aos titulares dos dados, com descricao do incidente e
recomendacdo quanto aos proximos passos a serem tomados para proteger os dados pessoais
envolvidos, dentro do prazo de dois dias uteis referido no guia preliminar publicado pela ANPD, prazo
este contado a partir do momento em que o controlador tenha tomado conhecimento acerca do
incidente de seguranca. Avaliamos que o fornecimento de informacdes genéricas e imprecisas,
apenas para cumprir o prazo de dois dias uteis, geraria desinformacao e alarde entre os titulares dos
dados, o que seria mais prejudicial do que util, gerando desinformacdo e violando o dever de
adequada informacao aos consumidores conforme determina o CDC (como bem reconheceu a ANPD
ao firmar o acordo de cooperacao técnica n° 01/2021 com a SENACON, boa parte das relacdes entre
controladores e titulares de dados sao, também, relacées de consumo).

Dito isso, propomos a adogao de diferentes regimes de comunicagido - a ANPD e aos titulares
de dados afetados -, cada qual com prazos proprios. Avaliamos que a comunicagao adequada
aos titulares de dados pessoais afetados deve ser enviada apos a coleta de todas as

informacoes necessarias para fornecer um cenario claro ao titular de dados, com as medidas
correspondentes a _serem tomadas para proteger os dados envolvidos no_incidente de

seguranca.

A fim de reiterar o argumento de que sao pertinentes prazos diferentes para informacao a autoridade
e aos titulares de dados pessoais afetados, acerca de incidente de seguranca constatado, veja-se
que o art. 33 do GDPR estabelece que o controlador deve, sem demora injustificada e, sempre que
possivel, até 72 horas apos ter tomado conhecimento acerca de incidente de seguranca, comunica-
lo a autoridade nacional; enquanto o art. 34 do GDPR estabelece que o controlador deve comunicar
ao titular dos dados sobre o incidente de seguranca, sem demora injustificada - nenhum prazo ou
parametro especifico € mencionado.
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Além disso, ressaltamos que as Orientacdes sobre a notificagcdo de uma violacdo de dados pessoais
ao abrigo do Regulamento (UE) 2016/679 preveem que “(...) O Considerando 88 [declara] que a
comunicagdo de um incidente deve ‘levar em conta os legitimos interesses das autoridades de
aplicagdo das leis nos casos em que a divulgagdo precoce de informagdes possa dificultar
desnecessariamente a investigagdo das circunstancias do incidente de seguranga” Isso pode
significar que, em determinadas circunstancias, sempre que se justifique e mediante o
aconselhamento das autoridades de aplicagdo das leis, o responsavel pelo tratamento pode atrasar
a comunicagéo do incidente aos titulares dos dados até que isso ndo prejudique essas investigagées.
No entanto, os titulares de dados ainda precisariam ser informados imediatamente apds esse
periodo.”

Por sua vez, com relacao ao contetudo da comunicacao a ser enviada aos titulares de dados pessoais
afetados por determinado incidente, propomos que as informagoes que deverao constar de
referida comunicagao, considerando o teor do art. 48, §1° da LGPD e o dever de adequada
informagdo aos consumidores, sem informagoes excessivamente técnicas, sejam as
seguintes: (i) a descrigao da natureza dos dados pessoais afetados; (ii) os riscos relacionados
ao incidente; e (iii) as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo; e (iv) medidas que devem ser adotadas pelo proprio titular dos dados para
reverter ou mitigar os efeitos do prejuizo (por exemplo, alterar senha).

8. Qual a forma mais adequada para
a realizacao da comunicacao do
incidente aos titulares? A
comunicacao deve ser sempre
direta e individual (por via postal, e-
mail etc.) ou, em determinadas
circunstancias, pode ser admitida a
comunicacéo publica (nota a
imprensa, publicacao na internet
etc.)?

Entendemos que a forma mais adequada de comunicar os titulares de dados pessoais afetados sobre
incidente de seguranca constatado pode variar dependendo das caracteristicas do caso concreto.

A comunicacao individualizada aos titulares de dados afetados € sempre preferivel, na medida em
gue a mensagem efetivamente atingira os titulares de dados afetados, sendo prestadas informacdes
precisas sobre como foram afetados pelo incidente de seguranca, bem como sobre as medidas
mitigadoras de risco ja adotadas pelo controlador, e sobre aquelas medidas mitigadoras adicionais
que podem ser adotadas diretamente pelo titular, por exemplo a troca de senha ou a configuracao de
autenticacao em dois fatores.
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Conforme demonstram evidéncias praticas, a informacéao individualizada tera mais atencao do titular
se comparada a mensagem generalista divulgada em termos mais macros. Nesse sentido, veja-se
como exemplo que o Serpro - Servico Federal de Processamento de Dados desenvolveu, a pedido
do Denatran - Departamento Nacional de Transito, uma solucao tecnolégica por meio da qual os
proprietarios de veiculos sao avisados diretamente sobre as campanhas de recall, por aplicativo, e-
mail ou correspondéncia, de forma mais rapida, pratica e efetiva, contribuindo, assim, para garantir
maior seguranca ao motorista, aumento nos indices de atendimento as campanhas e melhor gestéao
de servicos de recall pelas montadoras.

Como a matéria objeto da presente consulta publica consiste, justamente, em incidentes de
seguranca envolvendo dados pessoais, ha maioria dos casos o controlador dos dados objeto de
incidente tem em mé&os ao menos dados pessoais para contato com os titulares de dados afetados -
o que lhe viabiliza enviar informe individual e qualificado aos titulares de dados afetados por
determinado incidente.

A titulo exempilificativo, as Orientacdes sobre a notificacdo de uma violacdo de dados pessoais ao
abrigo do Regulamento (UE) 2016/679 estabelecem que “exemplos de métodos de comunicacao
transparente incluem o envio direto de mensagens (por exemplo, e-mail, SMS, mensagem direta),
banner de notificacdo em websites proeminentes, comunicagcdes postais e anuncios em destaque nos
meios de comunicacao impressos."

Nao obstante, reconhece-se que, em certas hipoteses atipicas e excepcionais, uma comunicacao
direta e individualizada ao titular afetado acerca de incidente de seguranca podera se mostrar
inviavel.). A forma mais adequada de comunicar podera, nesses casos em que inviavel comunicacao
individual qualificada, ser uma comunicacao publica.

Para referéncia, essa possibilidade residual (isto €, para os casos de inviabilidade de envio de
comunicacao individual qualificada) € aceita nesses termos no GDPR (art. 34 (3), c) e nas legislacdes
de protecdo de dados pessoais dos estados norte-americanos: nos casos em que a comunicacao
individual e direta aos titulares for impossivel ante a auséncia de informacdes para realizacdo dessa
comunicacao, ou ainda envolver esforco desproporcional, tornando-se inviavel, o GDPR e as
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legislacbes de protecao de dados pessoais dos estados norte-americanos permitem a adocéo de
comunicacao publica através da qual os titulares de dados sejam informados acerca do incidente de
maneira também eficaz.

Constata-se, assim, que tanto o GDPR europeu como também as legislacdes de protecdo de dados
pessoais dos estados norte-americanos adotaram, a sistematica de informacao aos titulares de dados
afetados de forma individual prioritariamente, optando-se por comunicagcao de incidente via grande
midia apenas de forma subsidiaria, em caso de impossibilidade ou de inviabilidade de informacéao
individualizada aos titulares de dados afetados, nos termos acima expostos. Cumpre ressaltar que,
no ambito das legislacdes de protecado de dados pessoais dos estados norte-americanos, a despeito
das diferencas existentes quanto a aspectos diversos, a opcao prioritaria por informacao de incidente
aos titulares de dados afetados de forma individualizada foi adotada por todas as leis estaduais, dos
50 estados norte-americanos.

Assim, propomos que, em regulamento, a ANPD determine, como a regra geral, que a
comunicagao de incidente de seguranga aos titulares de dados pessoais afetados seja
realizada de maneira individual e direta a esses titulares. A comunicagao publica deve ser
considerada apenas em carater secundario e excepcional, somente em carater residual e quando
a comunicacao individual e direta aos titulares afetados mostrar-se impossivel ante a auséncia de
informacdes para realizacdo dessa comunicacao por escrito, ou ainda envolver esforco
desproporcional, tornando-se inviavel.

No que diz respeito a hipotese residual de comunicagao de incidentes de seguranga na midia,
propomos que seja adotada para sua instrumentalizagao (com as alteracdes pertinentes a fim de
identificar que a matéria objeto de comunicacao sera incidente de seguranca envolvendo dados
pessoais), a norma objeto do artigo 4° da Portaria 618/2019 do Ministério da Justica e Seguranca
Publica.

9. Quais seriam as eventuais
excecdes da obrigatoriedade de
informar a ANPD?

Conforme o disposto no art. 48, caput da LGPD, o controlador de dados s6 deve comunicar a ANPD
aqueles incidentes de seguranca que possam impor risco ou dano relevante aos titulares de dados
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afetados — 0 que se propde seja avaliado de acordo com a metodologia e os critérios sugeridos na
qguestao 2 acima.

Sem prejuizo disso, visando a conferir maior seguranca juridica aos controladores de dados pessoais,
a ANPD pode também listar exemplos de casos em que nao se afiguraria presente risco ou dano
relevante aos titulares de dados pessoais afetados, dispensando-se notificacao a autoridade, por
exemplo nos seguintes casos: quando os dados pessoais objeto de incidente consistem apenas em
informacdes de contato profissional (que ja estiverem disponiveis publicamente - por exemplo, no site
de uma empresa); quando os dados pessoais objeto de incidente se referem apenas a informacdes
da “lista telefénica” que ja sdo de dominio publico, ou ainda outros dados ja integralmente publicos;
alem de quando o incidente de seguranca envolver apenas dados criptografados ou
pseudoanomimizados; sem prejuizo de outros exemplos possiveis, na mesma linha.

10.Quais seriam as possiveis
excecdes da obrigatoriedade de
informar os titulares?

O art. 34 do GDPR estabelece que o titular de dados pessoais deve ser notificado pelo controlador,
guando for afetado por incidente de seguranca que importe alto risco para os direitos e liberdades do
titular de dados pessoais em questao. Referido dispositivo também prevé excecdes objetivas, em que
fica expressamente dispensado o dever de notificacdo aos titulares de dados pessoais afetados por
incidente, quais sejam, quando: (i) o controlador implementou medidas de protecao técnica e
organizacional adequadas para proteger os dados pessoais antes do incidente de seguranca, em
particular aquelas que tornam os dados pessoais ininteligiveis para qualquer pessoa que nao esteja
autorizada a acessa-los (como criptografia); (ii) o controlador tomou medidas subsequentes que
garantem que o alto risco para os direitos e liberdades dos titulares dos dados n&o € mais provavel
de se materializar (por exemplo, o controlador identificou rapidamente o incidente de seguranca e
tomou medidas imediatas contra o individuo que acessou os dados pessoais, antes de ser capaz de
utilizar de qualquer forma os dados em questao).

Assim, considerando que o envio de comunicacdes desnecessarias ao titular de dados pode causar
desinformacédo e alarde desnecessario, além de fadiga (podendo o titular de dados perder a
sensibilidade/atencdo sobre quando tal comunicacdo € realmente importante), entendemos,
respeitosamente, que a obrigatoriedade de comunicacao ao titular de dados, a exemplo do previsto
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na GDPR e em consonancia com a norma objeto do caput do art. 48 da LGPD, dever ocorrer quando
um incidente de seguranca for suscetivel de resultar relevante dano aos titulares de dados, incidindo,
nesse sentido, também as excecdes ao dever de informacao aos titulares de dados pessoais afetados
por incidente, conforme as excludentes nesse sentido previstas no artigo 34(3), ¢ da GDPR, acima
descritas e que se propde sejam concretamente adotadas pelo regulamento da ANPD acerca do
artigo 48 da LGPD.

11.Quais sao os possiveis critérios a
serem adotados pela ANPD na
analise da gravidade do incidente
de seguranca? (art. 48, §2°)

Em linhas gerais, entendemos que a gravidade de um incidente esta diretamente relacionada
com os efeitos negativos que este cenario pode causar para os titulares. A mensuracgio deste
impacto, por sua vez, pode considerar alguns critérios objetivos.

Preliminarmente, é importante levar em consideragao a (i) possibilidade de leitura dos dados
vazados: A LGPD ja comeca a delinear parametros para uma analise de gravidade em seu artigo 48,
§3° ao definir que “no juizo de gravidade do incidente, sera avaliada eventual comprovagédo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no @mbito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los”. Nesse
sentido, entende-se que uma baliza para a analise de gravidade de incidentes reside na possibilidade
de que os dados objeto do vazamento sejam lidos. Como resultado, sera considerada menos grave
a hipotese de incidente em que os dados envolvidos estejam criptografados (considerando as

técnicas de criptografia disponiveis nho momento do vazamento) de modo a impossibilitar sua leitura.

Uma vez identificado que os dados objeto de vazamento sao legiveis, cumpre avaliar demais
critérios sobre o que esta em jogo no incidente:
(1) Qual a sensibilidade dos dados vazados: E possivel classificar os dados pessoais em
4 categorias: (i) dados simples; (ii) dados comportamentais; (iii) dados financeiros; e (iv)
dados sensiveis.
« (ll) Qual o contexto dos dados vazados: Para além da sensibilidade, € importante avaliar
qual o impacto do incidente, o que inclui aspectos tais como:

16




o (a) A vulnerabilidade dos titulares a quem se referem, ou seja, se sao dados de
titulares menores, em especial se referentes a criancas (em atencao a faixa etaria
delineada no Estatuto da Crianca e do Adolescente - ECA)

o (b) O grau de atualizagcao dos dados vazados (avaliando quando foi a ultima
atualizacao desses dados);

o (c) O grau de disponibilidade publica desses dados antes do vazamento (ex.
eram dados publicos coletados de redes sociais)

« (lll) Qual o grau de identificabilidade dos titulares a partir dos dados vazados: a luz
do conceito expansivo de “dados pessoais”’, € possivel que haja dados pessoais que
identifiquem um titular direta ou indiretamente. Nesse sentido, sera considerado um cenario
de maior impacto para o titular o incidente que envolver o vazamento e dados que mais
facilitam a identificabilidade do titular isoladamente (sem a necessidade, portanto, de muitas
informacdes adicionais para que a partir de determinado contexto se identifique esse
individuo).

« (IV) Qual o tipo de incidente de seguranca (circunstancias do incidente em si): é
possivel vislumbrar o impacto do incidente analisando se ele envolveu, de forma isolada ou
em conjunto, o comprometimento da confidencialidade, da integridade ou da disponibilidade
dos dados pessoais. Ainda, essa analise leva em consideracdo se o incidente decorreu de
um atentado contra as bases de dados do agente de tratamento.

* (V) O volume dos dados vazados: como parametro subsidiario, vale avaliar qual o volume
dos dados afetados, o que se apresenta enquanto variavel objetiva sobre a escala e
potencial impacto do incidente.

12.Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de
seguranca? Se sim, qual(is)?

A titulo exemplificativo, a Agéncia Europeia para Seguranca de Redes e da Informacao (ENISA)
apresenta sua propria metodologia para a avaliacdo da gravidade de um incidente de seguranca.
Nessa abordagem, séo levados em consideracao trés critérios:
» (i) O contexto do tratamento de dados pessoais (“Data Processing Context” ou “DPC”)
o Contempla os itens | e Il da questdo acima.
» (i) A facilidade de identificacao dos titulares (“Ease of Identification” ou “EI”
o Contempla o item Ill da questdo acima
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» (iii) As circunstancias do incidente (“Circumstances of the Breach” ou “CB” —
o Contempla o item IV da questédo acima.

Como resultado, a fim de avaliar se a gravidade do incidente (“severity” ou “SE”) sera baixa, média,
alta ou muito alta, a ENISA toma como calculo a seguinte formula “SE = DPC x El + CB”. A ENISA
conta ainda com um anexo que ilustra a “nota” atribuida para cada cenario possivel, o que tido em
conjunto ira compor cada componente da féormula acima (mais detalhes sobre esta métrica, podem
ser encontrados no relatério “Recommendations for a methodology of the assessment of severity of
personal data breaches” da ENISA no seguinte link: https://www.enisa.europa.eu/publications/dbn-
severity). Uma vez calculado o valor de “Severity” do incidente, € possivel subdividi-lo em:

» Incidente de Baixa Gravidade, ou seja, os titulares nao serao afetados ou ainda poderao
vir a encontrar alguns inconvenientes que serao facilmente superados (como tempo gasto
para reintroduzir informacdes, ou eventuais aborrecimentos);

« Incidente de Média Gravidade, ou seja, os titulares podem encontrar inconvenientes
significativos que seréo capazes de superar apesar de algumas dificuldades (o que envolve
custos extras, ou recusa de acesso aos servi¢cos, por exemplo);

+ Incidente de Alta Gravidade, os titulares podem enfrentar consequéncias significativas
em suas vidas em funcéao do incidente, estes que devem ser capazes de superar, embora
com sérias dificuldades (como danos materiais ou reputacionais); e ainda

+ Incidente de Muito Alta Gravidade, em que os titulares podem enfrentar consequéncias
significativas, ou mesmo irreversiveis em funcao do incidente.

13. Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao
do incidente de seguranca?

O art. 48, §2° Il, da LGPD estabelece que, apos notificada acerca de incidente de seguranca, a ANPD
podera determinar que o controlador adote medidas visando a reverter ou a mitigar os efeitos
decorrentes deste. Entendemos que as medidas a serem determinadas pela ANPD nesse sentido,
dependerao das circunstancias de cada incidente de seguranca. Nao obstante, apresentamos abaixo
alguns exemplos de medidas que poderiam ser determinadas pela ANPD aos controladores, sendo
importante enfatizar que uma lista exaustiva de tais medidas nao seria praticavel:
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e Solicitar ao controlador que aumente a conscientizacdo sobre a protecdo de dados pessoais
entre os seus colaboradores, mediante treinamentos a serem realizados nesse sentido;

e Solicitar ao controlador que se atente as condicdes contratuais ao envolver terceiros no
tratamento de dados pessoais sob seus cuidados;

e Solicitar ao controlador a correcao — se viavel - do vicio técnico especifico que tenha ensejado
o incidente de seguranca objeto de notificacao;

e Solicitar ao controlador que informacdes adicionais sobre a resolucao do incidente sejam
apresentadas com determinada frequéncia (até que seja constatado que todos os impactos da
ocorréncia foram devidamente enderecados) a fim de garantir que serao adotadas as melhores
medidas técnicas a mitigar os impactos do incidente.

Ainda, em funcao do seu futuro contato com o contexto de diferentes incidentes de seguranca (desde
a sua origem até resolucao), entendemos que a Autoridade contara com um repertorio de estratégias
aptas a contribuir com a série de medidas adotadas pelo controlador frente ao ocorrido, podendo
entao orienta-lo com recomendacdes pertinentes para seu contexto (enquanto um efetivo dialogo no
processo de resolucao do incidente).

Ademais, em atencao ao disposto no art. 48, §2°, |, da LGPD e aos comentarios objeto do item 8
acima, propomos que a hipotese de determinacdo pela ANPD de divulgacdo do incidente de
seguranca constatado, de forma ampla “em meios de comunicagao”, fique restrita ao cenario
excepcional de inviabilidade ou impossibilidade de comunicac&o direta e individualizada aos titulares
de dados pessoais afetados acerca de determinado incidente.

Outro(s) tema(s) relevante(s):

(I) Notificagao de incidente de seguranga por operador de dados pessoais:

Quando a ANPD publicou a consulta publica objeto dos presentes comentarios, também publicou (i)
um guia preliminar sobre incidentes de seguranca, em que referiu que “embora a responsabilidade e
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a obrigagdo pela comunicagdo a ANPD sejam do controlador, caso excepcionalmente sejam
apresentadas informagbes pelo operador, serdo devidamente analisadas pela ANPD”; e (ii) um
formulario de comunicacao de incidente de seguranca, com um campo a ser marcado pela entidade
notificadora para informar se € o controlador ou operador.

A esse respeito, entendemos que o art. 48, §1° da LGPD é claro ao estabelecer que o controlador
deve notificar a ANPD sobre incidentes de seguranca envolvendo dados pessoais. Nesse sentido,
entendemos que a ANPD n&o pode permitir que os operadores notifiquem incidentes de seguranca,
pois isso seria contrario ao texto legal.

() Incidente de seguranga nao configura ilicito per se:

Perfilhando o regime adotado na Europa, entendemos que a Lei Geral de Protecdo de Dados
Pessoais (LGPD) articulou a seguranca da informacao como uma obrigacdo de meio, € nao de
resultado. Uma analise sistematica da Lei, e em especial dos artigos 43, incisos Il e Ill, 44, caput e
paragrafo unico, e 46, caput e §§ 1° e 2° torna clara essa percepcéo.

Nos termos desses artigos da lei, deve-se observar a conduta adotada pelo agente de tratamento de
dados pessoais ao longo do periodo que antecedeu o data breach, para definir se possui
responsabilidade sobre o ocorrido. Ou seja, os esforcos prévios e continuos envidados pelo agente
sao determinantes para aferir se estarao obrigados a reparar eventuais danos sofridos pelos usuarios
gue tiveram seus dados acessados de forma indevida.

Caso o agente de tratamento forneca a seguranca que o titular possa esperar - considerados o modo
pelo qual € realizado o tratamento dos dados pessoais, os resultados e riscos que razoavelmente
dele se espera, e as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado -, ainda que ocorra um acesso indevido de terceiros, defendemos que o agente nao esta
obrigado a reparar os titulares, justamente porque cumpriu as obrigacdes que Ihe foram impostas.

Precedentes judiciais proferidos antes da LGPD confirmam essa opiniao. Para o Tribunal de Justica
do Rio de Janeiro no julgamento da Apelacao n° 0024968-52.2013.8.19.0061, “(...) Nenhum sistema
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informatizado é imune a esse tipo de invasdo. O que o administrador de rede deve promover € o
cuidado necessario com o uso de tecnologias que visem dificultar tais invasdes, visto que a
complexidade e alcance das fraudes cibernéticas andam sempre a frente da especializacao
tecnolégica dos sistemas de seguranca de rede, o que € demonstrado pelas constantes noticias de
descoberta de novas fraudes e invasdes, inclusive em grandes corporacdes. Assim, para que ficasse
caracterizada a responsabilidade do Estado, seria necessario demonstrar sua negligéncia quanto aos
aspectos de protecao de rede. Todavia, nao ha prova nos autos de que o Estado negligenciou a ponto
de facilitar a invasdo de seu sistema.”

Nesse mesmo sentido, o Superior Tribunal de Justica reconheceu no julgamento do Recurso Especial
n° 1.398.985/MG que nado ha sistemas infaliveis e, por isso mesmo “(...) Também n&o significa que
se deva exigir um processo de cadastramento imune a falhas. A mente criminosa é astuta e
invariavelmente encontra meios de contornar até mesmo os mais modernos sistemas de segurancga.
O que se espera dos provedores é a implementagdo de cuidados minimos, consentaneos com seu
porte financeiro e seu know-how tecnolégico — a ser avaliado casuisticamente, em cada processo —
de sorte a proporcionar aos seus usuarios um ambiente de navegagdo saudavel e razoavelmente

seguro.”

Se o0 agente de tratamento de dados atua em conformidade com a LGPD, empregando os melhores
esforcos na seguranca da informacao, adotando medidas eficazes e necessarias para a protecao dos
dados pessoais armazenados, eventual vazamento de dados nao se configura, per se, uma falha na
prestacédo de seus servicos.

() Coordenagao e concentragao do procedimento de comunicagiao de incidentes de
seguranga, e suspensdao de procedimentos administrativos com tramite perante outras
autoridades competentes conforme o caso:

Entendemos que, sob o ponto de vista procedimental, em linha com as praticas adotadas pela
SENACON em processos recall, a ANPD, enquanto 6rgéo central para a implementacdo e
fiscalizacao de atendimento da LGPD, devera coordenar e concentrar o procedimento de

comunicacao de incidentes de seguranca, envolvendo as demais autoridades competentes conforme
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0_caso, inclusive para solicitar suspensao de procedimentos que estejam conduzindo em paralelo
acerca de incidente de sequranca também informado a ANPD, suspensao que devera perdurar, ao

menos, até a conclusao de investigacao do incidente pela ANPD.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XxXxx ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: Tramontina Central de Administragéo Ltda.

CPF/CNPJ: 90.114.299/0001-06

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacédo aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢fes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Quando identificado vazamento, destruicao, alteragcdao de dados de pessoa fisica, contendo:
Informagao contendo o CPF, contato do titular, senhas, cartao de crédito, dados sensiveis do
titular.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, ambos devem ser classificados. O dano pode ser em duas categorias, levando em
consideracao a quantidade de dados de um mesmo titular, bem como se o mesmo é sensivel
ou nao. (As categorias poderiam ser Alto e Baixo). O nivel baixo entendemos nao ser
relevante. Quanto risco sugere-se a utilizagao da classificagao definida na ISO 27000.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco se caracteriza pela analise da probabilidade x impacto que aquele vazamento pode
ocasionar ao titular. O dano se caracteriza pelo prejuizo financeiro ou moral, causado pelo
incidente. Espera-se a definigdao de um nivel minimo de comprovacao dos referidos prejuizos
pelo titular do dado e a vinculagao com a empresa que forneceu o dado.




O que deve ser considerado na
avaliacdo dos riscos do incidente?

a) Que tipos de danos o incidente ocasionou ao titular (e qual sua classificagao — Baixo
ou Alto);

b) Quantidade de dados do mesmo titular;

¢) Natureza dos dados pessoais;

d) Se houve reclamacgao do titular perante a ANPD ou outro 6rgao;

e) Impacto que o incidente pode ocasionar ao titular.

Quiais informacdes os controladores
devem notificar & ANPD, além
daquelas ja listadas no §1° do art. 48?

Entendemos ser suficiente.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§19)

5 dias (uteis), ressalvadas agoes que dependam exclusivamente de operadores ou co-
controladores (terceiros), o que devera ser analisado de forma especifica, quando
comprovado que o controlador tomou todas as medidas estabelecidas na LGPD.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 48?

No mesmo prazo de informar a ANPD (5 dias uteis), desde que sejam permitidas formas de
comunicacao em massa e midias digitais. As informagdes nao seriam as mesmas, o que
deveriamos passar seriam quais informagoes foram vazadas e quais medidas foram tomadas
para reverter ou mitigar os efeitos do prejuizo. No caso de possivel vazamento de senhas,
deveriamos instruir aos titulares a realizar a imediata troca de senha.

Qual a forma mais adequada para a
realizagdo da comunicagao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagdo publica (nota
a imprensa, publicagdo na internet
etc.)?

E-mail, telefone, site institucional ou outras midias digitais oficiais (ficando a escolha a
critério da empresa). Ou seja, sendo permitida a comunicagao publica.




Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Somente informar quando os riscos e danos forem altos (respeitando a classificagao
supracitada).

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Idem acima.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Idem acima, ou seja, quando o risco foi classificado como Alto.

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacdo do
incidente de
seguranca?Apresentagao de plano
de agao para correg¢ao da
vulnerabilidade e comunicagao aos
titulares.

Apresentacao de plano de agao para corregao da vulnerabilidade e comunicagao aos
titulares.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: Tudo-Sobre-loT — GTL - Grupo Técnico LGPD

CPF/CNPJ: diversos - Prof. Joao Peres

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

1 - Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Quando um risco pré-estabelecido ou nao, se materializar ou ocorrer, portanto, produzindo um
incidente de seguranca envolvendo dados pessoais identificaveis (IS-PII). Risco € um tipo de evento
possivel, que durante o tratamento de dados pessoais possa causar VIOLACAO de dados,
acarretando efetivamente um IS-PII.

1)

2)

Segundo o RGPD europeu — Um incidente PII pode acarretar riscos e produzir danos aos
Titulares de Dados Pessoais, quando representar uma VIOLAGAO aos critérios de seguranca
da informacéo CID (Confidencialidade — Integridade — Disponibilidade), que possa caracterizar
um ou mais riscos ou produza efetivamente danos ou impactos. A violacao deve causar «de
modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento™»

CRITERIOS - Refere-se a extenséo dos danos ou impactos diretos e/ou indiretos causados
aos titulares de dados pessoais. O nivel de dano aos Titulares, produzido por um IS-Pll devera
ser metrificado com uma estrutura escalar, partindo do “Inécuo ao Catastréfico”. Todo Risco
gue possa produzir um IS-Pll envolvendo a CID de PII, cuja a probabilidade e impacto (dano)
sejam classificados como “Alto ou Muito Alto”, (escala de 0 (zero) até 100 (cem)), devem ser
considerados RELEVANTES, independente da probabilidade.

*Documentol disponivel em 10/03/21 - https://www.cnpd.pt/media/zgkeclg0/data-breach- wp250rev01 pt.pdf




2 - O risco ou dano relevante deveria
ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano

baixo deve ser considerado relevante

ou nao relevante?

Os riscos devem sempre serem associados com a criticidade dos dados pessoais que estdo sendo
tratados e com as perdas, danos e consequéncias (diretas e indiretas) das suas concretizacdes para
os titulares de dados pessoais. Volumes de dados pessoais tratados também podem elevar os riscos,
em funcé&o do aumento da extensdo das perdas eventualmente causadas a mais titulares de dados
pessoais.

Acreditamos que a metrificacdo do Impacto deva ser escalar (escala de 0 (zero) até 100 (cem)), com
categorias; Muito Baixo, Baixo, Médio, Alto, Muito Alto — de forma que seja possivel ampliar a preciséo
da avaliacdo. (Categorias/Niveis com base no Manual Gestédo de Riscos TCU 2020%).

As cinco categorias (niveis) de impacto deveréo ser calculadas com base na pontuacao escalar da
Matriz de Riscos, ajustada as reais necessidade de garantir a CID PII, para contemplar todos os tipos
de IS-PII identificaveis, em sua avaliacdo inicial. Devem ser avaliadas durante a captura de dados e
tratamentos posteriores, considerando as metodologias internacionais PIA* e DPIA**, para a
manutengao “viva ou continua” do relatério RIPD, de impacto a protecdo de dados pessoais. O RIPD
corresponde ao definido no art. 5°, XVII da LGPD, proposto como: «documentagdo do controlador
que contém a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigag&o de risco».

Riscos com probabilidade rara e danos muito baixos, ndo devem ser considerados como relevantes
inicialmente, mas devem ser monitorados e avaliadas as possibilidades de produzirem outros riscos
secundarios e estes escalarem gradativamente para niveis maiores. Os demais riscos que exijam
investimento em mitigagdo, deverdo ter uma forte avaliacdo de riscos residuais e monitoragao
continua em sua gestao, ou seja, todos os riscos de 1S-PIl devem ser monitorados e gerenciados.

*PIA - Privacy Impact Assessment € uma tradicional metodologia (desde 1990) de Avaliacdo de Impacto de Privacidade
de dados pessoais, composta por processos que auxiliam as organiza¢gfes na identificacdo e gerenciamento dos riscos
de privacidade decorrentes de captura de novos dados, novos projetos, iniciativas, sistemas, processos, estratégias,
politicas, relagfes comerciais, etc. (base wikipedia)

**DPIA - Data Protection Impact Assessments é um padrdo metodolégico seguido pela comunidade europeia,
fundamentado na metodologia PIA, com objetivo de avaliar ndo s6 o impacto de Privacidade de Dados, mas em especial
as caracteristicas de “protecdo de dados” adotadas, que possam mitigar a probabilidade e ocorréncia de riscos e na
reducdo de danos (impactos), além de outros aspectos. Entendemos que estas duas metodologias ndo deveriam ser
confundidas, mesmo possuindo bases similares.

*Documento 2 disponivel em 10/03/21: -
https://portal.tcu.gov.br/data/files/46/B3/C6/F4/97D647109EB62737F18818A8/Manual gestao riscos TCU 2 edicao.pdf




3 - Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Distinguir — Risco sobre o tratamento de Pll € um evento caracterizado como IS-PII (Incidente de
seguranca CID-PII), que tem a probabilidade de ocorrer em algum momento do tratamento e produzir
Danos (impactos negativos) aos titulares de dados pessoais. Danos sao as consequéncias, caso 0S
fatos previstos no evento de Risco IS-PIl venham a ocorrer.

Como se relacionam — Nao existe Risco IS-PIl sem Dano (impactos negativos) — o problema é
temporal na relagédo “Causas x Efeitos” — A identificacdo de Riscos de IS-PIl e das provaveis
consequéncias da sua ocorréncia sdo normalmente previstas/estimadas, com antecedéncia por uma
Avaliacdo Continua de Riscos PIl (ACR PII). A verificagdo dos Danos reais s6 acontecera depois do
Risco ser materializado ou ocorrido. O processo de “ACR PII” deve, portanto, ser revisto e ajustado
apos cada ocorréncia de IS-Pll em um ciclo PDCA.

Riscos IS-PIl podem ser entendidos como a: Probabilidade ndo concreta de se tornarem realidade.
Exigem que sejam identificados e reconhecidos previamente, bem como, previstas as medidas
mitigatérias (para reducdo dos riscos). Devem ser identificadas as probabilidades e impactos
negativos das suas eventuais ocorréncias, bem como, quais serdo 0s eventuais riscos residuais apos
a aplicacao das medidas mitigatorias. Danos estao associados a ocorréncia concreta de um episodio
de violagdo de seguranca, com a contabilizacdo dos prejuizos e das perdas causadas, diretas e/ou
indiretas, em curto, médio e longo prazo para os titulares de dados pessoais.

4 - O que deve ser considerado na
avaliagdo dos riscos do incidente?

Todos os riscos empresariais que possam estar direta ou indiretamente ligados a eventos
danosos que impactem a CID (Confidencialidade, Integridade e Disponibilidade) de dados, em
especial aos ligados ao dados PIl. Um IS-PIl é uma VIOLACAO dos padrbes de seguranca
estabelecidos. No RGPD da UE, a definicdo de IS-Pll ¢é indicada como «uma violagdo da seguranca
CID que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a alteragdo, a divulgagédo ou o
acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento™.

Uma Avaliagéo Continua de Riscos Pll “ACR PII”, deve considerar todos os eventos / episodios em
relacédo a sua gravidade e extensédo dos danos, que violem as regras da LGPD (conformidade), ndo
s6 as de seguranca estabelecidas, envolvendo Informagdes de Identificacdo Pessoal (Pll), portanto,
as Politicas de Seguranga (PoSIC), em seu capitulo “Riscos de Seguranga PII”, as regras devem
estar alinhadas a todos os artigos da LGPD, que enderecem obrigacdes aos Agentes de Tratamento




de Dados pessoais, ndo se limitando ao CAPITULO VIl da LGPD, que trata da seguranca e das boas
raticas.
IOUma Avaliacdo Continua de Riscos sobre dados pessoais ACR-PIl, deve minimamente considerar:
a) ldentificar a origem e da causa do episodio de risco, a fim de que se possa garantir a retomada
da continuidade dos negocios/operacdo da empresa com seguranga, € COm O menor risco
possivel da repeticdo do mesmo tipo de episddio de violacdo de seguranca, no futuro;
b) Apurar quais foram os dados envolvidos;
c) Assegurar se houve ou ndo dados pessoais envolvidos;
d) Quantificar o volume de dados pessoais envolvidos;
e) Qualificar os tipos de dados pessoais envolvidos;
f) Estimar danos imediatos e desdobramentos de novos riscos eventuais, para os titulares de
dados pessoais produzidos pelo episodio — Estabelecer o nivel de Gravidade do I1S-PII.
g) Verificar as falhas das medidas técnicas e administrativas, que possibilitaram a materializacéo
do risco PII e dos impactos negativos;
h) Qualificar a necessidade de informar imediatamente a ANPD e aos Titulares sobre a ocorréncia
do episadio.
i) Ajustar as acdes mitigatérias e preventivas no ciclo de aperfeicoamento PDCA.

Documentol disponivel em 10/03/21 - https://www.cnpd.pt/media/zgkeclqgO/data-breach- wp250rev0l pt.pdf

5 - Quais informacdes os
controladores devem notificar a ANPD,
além daquelas ja listadas no §1° do
art. 487

Poderiam ser reportadas diversas outras informacgfes de carater mais aprofundado e tecnicamente
importantes, para uma avaliacdo preliminar mais assertiva pela ANPD, no entanto, ha de se
estabelecer por regra regulamentar da ANPD, que essas informacdes nao serao utilizadas em
prejuizo dos informantes. A transparéncia necessaria para informar a ANPD podera ser uma
barreira vista pelos Agentes de Tratamento de Dados, para informar dados corretamente. Ao
documentar no formulario de comunicacao de incidente de seguranca, se podera produzir provas
contra eles mesmos.

Proposta:

Poderia ser adicionado no atual formulario no Bloco “Critério para a comunicagao”, que se requer
estimar a gravidade da ocorréncia, respondendo - “Estimativa da Gravidade do IS-PIl — de zero a
dez = ” — isso ajudaria a ANPD imediatamente compreender a possivel classificacdo dos
“riscos x danos” estimados pelo informante.

Nesta questdo, existem diversos pontos que poderiam ser adicionados aos questionamentos no
formulario de comunicacgéo, de forma que as proprias perguntas poderiam ser orientadoras de agdes
préaticas preventivas. Por exemplo: No bloco do formulario “Incidente de Seguranga” poderia ser
guestionado:




a) Ao se analisar a ocorréncia do incidente reportado, foram tomadas todas as providéncias para
registrar e garantir a cadeia de custédia* dos dados analisados?

b) A sua empresa possui processos de Forense Computacional Empresarial**, em caso de
incidentes PII?

c) Para chegar as conclusdes do incidente PII, sua empresa contou com a colaboragao de pessoal
técnico qualificado em Seguranca da Informac&o ou em operacdes de CSIRTs***?

d)...

*- Documentacdo cronoldgica ou histdrica que registra a sequéncia de custddia (tutela ou guarda de dados), controle,

transferéncia, analise e disposi¢ao de evidéncias fisicas ou eletrénicas obtidas.

**~ Forense Computacional Empresarial é uma atividade realizada por profissionais de seguranca da informacéo
capacitados para realizar um tipo de “pericia forense digital” com o intuito determinar a materialidade, a dinamica e autoria
de ilicitos associados ao ambito da computacéo, tendo a identificacéo e o processamento de evidéncias como provas
materiais dos desvios de segurancga ocorridos na organizacdo, que inclusive poder&o ser revistas por um perito judicial.
***. CSIRT € o acronimo de “Computer Security Incident Response Team”, ou grupo de resposta a incidentes de
seguranca, que sdo profissionais altamente proficientes em Tecnologia da Informacé&o, Telecomunicacdes e Seguranca
da Informacao, especializados em identificar, investigar e resolver incidentes computacionais e cibernéticos.

6 - Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

A ANPD requer 2 (dois) dias uteis, o RGPD 3(trés) dias — acreditamos que deveriamos ter um
alinhamento internacional. Entendemos que no Brasil, empresas que disponham de um CSIRT (um
grupo técnico responsavel por resolver incidentes relacionados a seguranca em sistemas
computacionais, apoiados por ferramentas de softwares e hardwares adequados), possam atender a
LGPD no prazo estabelecido de 48 horas. As demais que representam 99,9% do mercado, ndo teréo
condi¢Bes de cumprir o prazo, em mais de 90% dos casos de IS-PII.

No art. 48, 8 1° V, ha a indicagdo de que a comunicacéo deve ser imediata (ha uma
CONTRADICAO com o caput do 8 1°, que diz: A comunicagao sera feita em prazo razoavel,...

Acreditamos que o prazo de até 30 dias uteis possa ser razoavel para as empresas de pequeno
porte. Dificilmente uma ME ou MEI que nao seja da area de tecnologia, tera condicdes de identificar
um IS-PIl de origem na Internet em 48 horas, a ndo ser que 0 caso seja muito evidente.

Alguns incidentes graves sao complexos de identificar, mesmo para grupos CSIRTs experientes,
como os possiveis ataques: APTs (Advanced Persistent Threat) de alto impacto PII, que podem levar
meses para serem efetivamente descobertos, mesmo havendo evidéncias no curto prazo.




PONDERACAO - VELOCIDADE X RISCO: Quanto tempo é necessario para identificar que uma
ameaca explorou uma vulnerabilidade de seguranca de dados Pll na empresa? Uma vez identificado
o incidente PIl, quanto tempo se leva para avaliar o prejuizo (sistémico, financeiro e reputacional, ...)?
Uma vez tendo ocorrido a quebra de seguranca, o risco materializado em danos, ja estara presente.
Nesse caso, a velocidade de reacdo de contencdo e mitigacdo, servira como parametro para
determinar a dosimetria da sancdo que devera ser julgada e aplicada. Se os Agentes de Tratamento
de Dados demorarem em reagir e informar aos Titulares, a ANPD podera entender que houve
tentativa de ocultar o incidente (quando o objetivo é dar publicidade para que todos tomem
conhecimento do ocorrido, até porque os dados ndo pertencem ao controlador/operador) e, por sua
vez, majorar a pena a ser aplicada. E um beco sem saida. A questdo ndo é saber se IS-PIl v&o
ocorrer, mas quando vao ocorrer, e se sera possivel com atual cultura empresarial identifica-los.

A situacao de 99,9% das empresas brasileira vai se complicar, por auséncia de cultura e de préaticas
metodoldgicas e normativas no uso cotidiano de Sl (Seguranca da Informacédo). O fato vai
impossibilitar atender aos prazos estabelecidos. A grande maioria sequer vai informar suspeitas de
IS-PII até por ingenuidade e ou falta de preparo. Entendemos que a ANPD deva levar o fato em
consideracdo, mas também, produzir campanhas de conscientizacao e publicacdo de materiais de
orientacao que objetivem estabelecer uma cultura minima de prevencéo, para a protecdo de dados
PIl.

Podemos colaborar, com apoio a ANPD, na busca de divulgar e alcancar a melhoria continua da
cultura basica de Sl nas empresa brasileiras.

7 - Qual seria um prazo razoavel para
gue os controladores informem os
titulares de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 487

s

Nossa proposta € seguir os padrdes internacionais, onde os Titulares devem ser informados
imediatamente apds a constatacao e avaliacao do IS-PIl com Danos “Alto ou Muito Alto” e sé depois
informar a Autoridade ANPD, na sequéncia de maiores investigacdes e fundamentacdes sobre os
fatos reais.

Os dados fornecidos aos titulares, além dos previstos no art.48,81°, poderdo ser complementados
com propostas de acdes preventivas, corretivas e ou saneadoras, que possam colaborar na reducao
dos possiveis danos.

Propostas: para colaborar no atendimento das questdes 06 e 07 quanto a prazos:

a) Todo o website empresarial deveria ter uma pagina dedicada a “Comunicagao de Incidentes de
Seguranga PII” da respectiva empresa, mesmo que nunca tenha ocorrido. Nessa pagina e na
‘home page”, as empresas poderiam divulgar IMEDIATAMENTE suspeitas ou fatos de 1S-PlI
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em seu ambiente operacional. Isso poderia alcangar seus clientes habituais e manteria o registro
de ocorréncias e justificativas.
b) Preventivamente nessa pagina, poderiam ser divulgados procedimentos padronizados aos
Titulares, para a mitigacao de riscos de exposicdo ou vazamentos de Pll em suas maquinas.
c) Poderiam, ainda, criar um formulario de denuncia de suspeita de vazamentos, onde os Titulares
possam informar, questionar, validar, indicar evidéncias que permitam uma investigacdo de
origem de um IS-Pll, mesmo que a empresa ainda nao os tenham identificados.

Essa proposta é complementar ao processo de comunicacdo aos Titulares, ja previsto na Lei.

8 - Qual a forma mais adequada para
a realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Vai depender da abrangéncia (volume de dados) do IS-PIl comprovado, e dos provaveis niveis de
impactos (danos negativos) aos Titulares. Para os casos de menor impacto poderia haver uma
comunicagado na “Homepage exposta por 30 dias” e em pagina especifica — como proposto - no
website do Controlador, onde se mantem o registro das ocorréncias. Se houver condi¢cdes a
comunicagéo, deveria ser por escrito, enviada ao endereco de correspondéncia dos titulares de dados
pessoais e em paralelo ser direta por e-mail especifico, e s6 em casos de muito grande impacto a
publicizacdo por midias de grande alcance, deveria ser adotada como medida imposta pela ANPD,
com base no art. 48, 82 da LGPD.

9 - Quais seriam as eventuais
excecOes da obrigatoriedade de
informar a ANPD?

Quando a investigacdo de um Incidente de Seguranca de dados pessoais IS-PIl comprovar que néao
se produziu a destruicdo, a perda, a alteragéo, a divulgacédo ou 0 acesso, ndo autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualguer outro tipo de tratamento, mesmo gue isso
ocorra de modo acidental ou ilicito.

Exemplo internacional: Houve uma invasao séria na Rede da empresa X, a Base de Dados “BDC”
de 3 milhdes de Clientes foi furtada (copiada) pelos invasores. O fato foi comprovado. A anélise
documentada, a conclusao foi da ndo necessidade de comunicar a Autoridade de Protecdo de Dados
nem aos Titulares — motivo: a BDC estava criptografada no padrao FIPS-197 com chave de 256 bits,
e a investigagcdo interna comprovou que ndo houve comprometimento da chave criptogréafica
correspondente, portanto, a margem de risco de acesso indevido ao contetdo da BCD seria quase
nulo. Mesmo assim, os dados do incidente foram reportados ao FIRST.ORG (similar ao nosso
CERT.br para registro de incidentes) e os desdobramentos do incidente continuaram com a
monitoragdo continua.




10 - Quais seriam as possiveis
excecOes da obrigatoriedade de
informar os titulares?

As mesmas para nao informar a ANPD.

Como ja proposto - seria altamente recomendavel que as empresas que ja vivenciaram algum
IS-PlII, incluissem em seus websites paginas dedicadas a orientagdo ao Titulares, com indicacao clara
de algumas sugestdes de providéncias, caso haja suspeita de eventuais vazamentos, inclusive ha a
oportunidade de criar um “Canal de Denuncia IS-PII’, de forma a favorecer uma cultura de
investigacao preliminar, por parte dos Titulares, antes de afirmarem que seus dados vazaram a partir
de determinada fonte.

11 - Quais séo os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranca? (art. 48, §2°)

A “gravidade” dos episédios de violacdo de seguranca CID de PII, estariam sempre ligadas com a
extensdo dos riscos, seus desdobramentos e as consequéncias dos danos diretos e ou indiretos,
possivelmente causados a curto, médio e longo prazo aos titulares de dados pessoais por um IS-PII.

A ANPD ao receber o formulario de Comunicacao de IS-Pll, e iniciar a verificacdo das suas
respostas, a partir de uma rapida andlise, de certa forma, ja podera identificar o potencial de gravidade
do IS-PII, em ocasionar danos materiais, financeiros, fraudes, roubo de identidade, ou danos morais,
violacdo do direito a imagem e a reputacao, entre outros.

Para se estabelecer critérios de analise de gravidade de um IS-PIl, deveriamos primeiro estabelecer
um padrao minimo adequado de Identificacdo, Avaliacdo e Gestao de Riscos de IS-Pll (metodologia
padrdo ANPD a ser criada, para “Avaliacdo Continua de Riscos PII” (ACR PIl)), que fosse
compreensivel e facilmente aplicavel, pelos Agentes de Tratamento de dados. A adog¢do de um
padrdo de ACR PIl ANPD, iria uniformizar e facilitar a andlise de gravidade dos IS-PII.

Para uma devida analise da gravidade de um IS-PIl no atendimento a LGPD em seu art. 48, §2°, se
faz necessario desenvolver uma metodologia propria de avaliacdo escalar padronizada, dos niveis
de “Gravidade/Severidade” de um IS-PII, que possa estar apoiada em referéncias internacionais de
fundamentacéo.

Aqui nos propomos em colaborar com a ANPD, se aprovado, no desenvolvimento metodologico de
uma proposta de solucéo tanto para ACR PII quanto para avaliar a Gravidade IS-PII, que teria apoio
do nosso corpo técnico especializado. O resultado seria ajustado pelas areas técnicas da ANPD,
como julgarem adequado.

Obs.: Estad colaboracdo foi aceita pela ANPD, em nossa reunido por videoconferéncia em
22/03/2021.




12- Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

A referéncia, mas significante, metodoldgica*, que encontramos, para avaliar a
Gravidade/Severidade ou magnitude de um IS-Pll ja é antiga e foi publicada pela ENISA (The
European Union Agency for Network and Information Security) em 2013.

Encontramos em pesquisas WEB muitas metodologias que tratam o tema Avaliacdo de Riscos, mas
sdo poucas as que qualificam de alguma maneira a “gravidade de IS-PII”, de forma coerente.

Reforcamos a nossa proposta de desenvolver uma metodologia integrada de “Avaliacéo de Riscos
e Analise de Gravidade de IS-PII”, que possa vir a ser ajustada e adotada pela ANPD.

*Incluimos aqui a visdo “kernel” metodolégica da publicacdo ENISA, do documento nominado
‘Recommendations for a methodology of the assessment of severity of personal data breaches**” de
dezembro de 2013, traduzida para o portugués, como segue:

Metodologia ENISA
Critérios

Os principais critérios levados em consideracdo ao avaliar a gravidade de uma violagdo de dados pessoais sdo:

* Contexto de processamento de dados (DPC): aborda o tipo de dados violados, juntamente com um ou varios fatores
ligados ao contexto geral de processamento.

* Facilidade de Identificagao (El): Determina a facilidade com que a identidade dos individuos pode ser deduzida dos
dados envolvidos na violagdo.

e Circunstancias de violagdo (CB): Aborda as circunstancias especificas da violacdo, que sdo relacionadas ao tipo de
violagado, incluindo principalmente a perda de seguranga dos dados violados, como bem como, qualquer intengao
maliciosa envolvida.

Calculo da gravidade

Com base nos critérios acima, a abordagem desta metodologia é a seguinte:

*  DPC estd no centro da metodologia e avalia a criticidade de um determinado conjunto de dados em um contexto de
processamento especifico.

* El é um fator de corre¢do do DPC. A criticidade geral de um processamento de dados pode ser reduzida dependendo
do valor de El. Em outras palavras, quanto menor for a facilidade de identificagdo, menor se obtém na pontuagao
geral. Portanto, a combinagdo do El e DPC (multiplicagdo) da a pontuagao inicial da gravidade (SE) da violagdo de
dados.

*  CB quantifica as circunstancias especificas da violacdo que podem estar presentes ou ndo em uma determinada
situagdo. Portanto, quando presente, o CB s pode aumentar a gravidade de uma violagdo especifica. Por esta razdo a
pontuacdo inicial pode ser ajustada posteriormente pelo CB. Assim, a pontuacgao final da avaliagdo da gravidade pode
ser extraida usando a seguinte formula:

10




Pontuacdo inicial da gravidade (SE) >
* Dessa forma, para que o controlador obtenha o resultado de gravidade, todos os trés critérios devem ser pontuados.
O resultado pertence a um determinado intervalo de valores que corresponde a um dos quatro niveis de gravidade:

*  Baixo, médio, alto e muito alto. No final da avaliagdo, outros critérios possivelmente relevantes (nimero de
individuos e ininteligibilidade de dados) que ndo foram considerados na metodologia sdo avaliados e sinalizados para
a autoridade competente, quando aplicavel.

E importante entender o contexto da proposta que notoriamente indica ndo haver consenso entre a DPAs (Autoridades de
Protecdo de Dados) na EU.

**Documento disponivel em 10 de marco de 2021, através do link: -
https://www.enisa.europa.eu/publications/dbn-severity (documento com 27 paginas).

Entendemos que a visdo da Metodologia AGIS-PII (Avaliagdo da Gravidade IS-Pll) podera ser
aperfeicoada e ganhar maior precisao, conforme nossa proposta de desenvolvimento.

13 - Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de seguranca?

Além das providéncias previstas em Lei, a ANPD poderia requisitar, conforme a gravidade e
abrangéncia do fato reportado, uma analise de terceira parte, a documentacdo das evidéncias
forense de preservacao dos fatos, e diversas outras medidas técnicas e administrativas, mas tudo
vai depender de como se regulamenta a estrutura como um todo, na busca da equidade.

A ANPD poderia recomendar “checklists de verificagao” detalhadas, indicados para as empresas
conforme o segmento de atuacao e porte.

Solicitar medidas técnicas e administrativas mais aprofundadas, podera ser positivo e necessario,
no entanto, mais de 90% das empresas brasileiras, ndo praticam ou disp6es do minimo necessario
em Politicas, Procedimentos, infraestrutura de Hardware/Software, pessoal capacitado em Sl, IS ou
CSIRT, entre outros, para tratar 1S-Pll adequadamente ou condi¢cdes de evoluir para um nivel de
maturidade maior, com brevidade no tema IS-PII.

Para as grandes organizagdes - Visando a melhoria continua dos “SGSI/SGIP” (Sistemas de
Gerenciamento de Seguranca da Informacédo (ISO 27001) e Sistema de Gerenciamento de
Informacdes de Privacidade (ISO 27701)) das corporagdes, a ANPD poderia publicar no seu portal
web um “RESUMO DAS OCORRENCIAS DOS EPISODIOS DE VIOLACAO DE SEGURANCA
REPORTADOS PELAS CORPORACOES” (sem citar os nomes), com uma sinopse sobre as
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conducgoes realizadas nos incidentes acompanhados pela ANPD, em todas as suas fases e com 0s
detalhes mais importantes, a fim de servir como aprendizado para as demais corporacgoes.

COLABORAGAO NOSSA
14 - Como seriam identificados os
niveis de gravidade de Incidentes de
Seguranca PIll em transito de dados ou
tratamento de dados internacionais,
considerando os artigos, 33,34,35 e
36?

Neste caso a identificagdo de responsabilidade de todos os envolvidos em um IS-PII internacional,
pode ficar comprometida e alcancar um grau de dificuldade de avaliacdo de impacto (gravidade),
muito mais elevado. Seria necessario que a ANPD possa publicar a lista das DPAs (Autoridades de
Protecdo de Dados — internacionais) com as quais o Brasil se alinha — exemplo das DPAs da EU*,
por questdes de jurisdicdo e colaboragdo na solucdo de incidentes PIl, que envolvam transito de
dados internacionais. Isso ajudaria os Controladores em saber que poderiam contar com a ANPD na
busca de elucidar eventos adversos de IS-PII.

Temos uma situagcao objetiva a ser ponderada — a maioria das empresas de pequeno porte que
possuem contratos de uso de recursos em nuvem “ laaS, PaaS e SaaS, entre outros”, ndo sabem
responder em qual (is) local (is) no mundo, estdo hospedados os seus dados empresariais que
incluem os PlIs. Qualquer IS-PII que envolva recursos de servicos em nuvem podera ter uma grande
dificuldade de mitigacdo ou controle sobre ela, independentemente de haver responsabilidades
definidas em contrato. Esse fato impacta nas inciativas dos “Agentes de Tratamento de dados
pessoais”, comunicarem os reais dados de IS-PIl a ANPD e inclusive no saneamento dos incidentes.

O fato também tem impacto para que a ANPD possa cumprir o determinado no art. 48, 82, Il -
“determinar ao controlador a adocao de providéncia como; medidas para reverter ou mitigar os efeitos
do incidente.”

Entendemos que seria importante uma definicdo da ANPD, de que dados capturados, armazenados
ou que sofram qualquer tratamento em nuvens, os datacenters devam estar em territério nacional.
Isso facilitaria 0 acesso e a autonomia da ANPD, atendendo ao art. 3°.

15 — Qual a importancia de se
determinar um padrao de avaliagcao
de Riscos e da Gravidade de IS-PII?
O quanto isso impacta a sociedade?

Sem um padrdo para avaliacdo de riscos e da gravidade de IS-Pll, os Controladores terdo uma
grande dificuldade em atender ao art. 50, 8§ 1° e 82°, em especial no tocante a estabelecer regras e
boas préaticas (Governanga), sobre os aspectos ligados a “sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados.” Teremos muitas definicbes
distorcidas.
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Da mesma forma em atender ao art.50, 82, I, g) “conte com planos de resposta a incidentes e
remediagéo; ” - Estes planos dependerdao em muito da identificacdo, avaliacdo, e gestédo de riscos,
bem como, da qualificacéo de gravidade de incidentes envolvendo PII.

Outros pontos afetados:

No caso das sanc¢des administrativas com base no Art. 52 - 81° - | - a gravidade e a natureza
das infragoes e dos direitos pessoais afetados; - Ser ndo houver um padrdo ficara
complicado estabelecer critérios justos.

Art. 54. “O valor da sancdo de multa diaria aplicavel as infracdes a esta Lei deve observar a
gravidade da falta e a extensao do dano ou prejuizo causado e ser fundamentado pela
autoridade nacional.” Entendemos que aqui se faz a exigéncia de se estabelecer um padrao.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....

N3o incluimos objetivamente Anexos — Estamos disponiveis para prestar esclarecimentos quando necessario.

Por favor faga contato com Prof. Jodo Peres — || N NRNERNRNRNERNRR

Contribuicdao GTL — Grupo Técnico LGPD apoio comunidade “TUDO SOBRE I0T”

Instituicdo colaboradora — “Tudo-sobre-loT” — Dra. Thelma Troise

Coordenacdo — Prof. Dr. Jodo Peres — Komp Security Brasil™
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Corpo Técnico/Juridico

Dr. Alipio Badeque Junior - Uberconsult®

Dra. Cristina Hang - Kaunerth Direito Digital

Dra. Janne Kaurnet - Kaunerth Direito Digital

Dr. Jodo Adolfo de Rezende Ponchio - Uberconsult®

Dr. Josmar Giovannini - Conformidados®

Dr. Orlando Arnaud - Uberconsult®

Dr. Sergio Takeo Kofuji - IBE-USP / LSI-TEC

Dr. Wagner Pozzer - Rubens Naves Santos Jr. Advogados

Apoio (tema apresentado e discutido com esses grupos)

Dr. Coriolano Camargo - Digital Law Academy

Dra. Luciana Nunes Freire - Grupo de Direito Digital e Compliance FIESP

Dra. Regina Inoue - OAB-Grupo de Direito Digital e Compliance — OAB sec. Butanta-SP.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUI(}AOIPESSOA FISICA: UNIMED BELO HORIZONTE COOPERATIVA DE
TRABALHO MEDICO

CPF/CNPJ: 16.513.178/0001-76

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos




titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcédo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUES
TAO

CONTRIBUIGAO/INSTITUIGAO

Quando um
incidente pode
acarretar risco ou
dano relevante ao
titular? Que
critérios devem ser
considerados pela
ANPD para avaliar
o risco ou dano
como relevante?

A interpretacao da GDPR (https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=uriserv:OJ.L _.2016.119.01.0001.01.ENG), uma referéncia internacional — equivalente europeia a
nossa LGPD — permite concluir que o incidente (de violagdo de dados pessoais) € aquele que pode provocar, de modo
acidental ou ilicito, a destrui¢cdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Primeiramente, cabe ponderar que em 2020 e 2021 foram noticiados vazamentos macig¢os de dados, os quais, segundo
a midia especializada, seguem comercializados na deep web. Assim, no cenario atual, cabe avaliarmos que tipo de
incidente é realmente passivel de causar dano, considerada toda essa exposicéo ja ocorrida e, possivelmente, que se
prolongara no tempo.

O incidente acarreta em dano nos casos em que ocorre um efetivo prejuizo, sempre comprovado. Ou seja, quando ha
um dano material ou moral ao titular. Além disso deve haver nexo causal entre a acdo ou a omissao do controlador e o
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prejuizo/dano. Assim, no caso de dano, o mais provavel é que o controlador ja tenha tido contado com o titular, pois
necessario a efetiva comprovagéao do dano/prejuizo, do nexo causal, da conduta. O dano é aquele causado a partir de
um incidente no qual, “se nao forem adotadas medidas adequadas e oportunas”, a violacdo cause “danos fisicos,
materiais ou imateriais as pessoas singulares, como a perda de controle sobre os seus dados pessoais, a limitacdo dos
seus direitos, a discriminagao, o roubo ou usurpagao da identidade, perdas financeiras (...) danos para a reputagéo, a
perda de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra desvantagem
econdmica ou social significativa das pessoas singulares” (Considerando 85 e art. 33, da ja referenciada GDPR).

Ja o risco esta vinculado a um potencial dano. Ndo ha o dano nesta situagéo; ndo ha prejuizo concreto; mero risco,
situacao fatica na qual nao se sabe se havera dano ou prejuizo. Segundo a GDPR (Considerando 76), “Os riscos deverao
ser aferidos com base numa avaliagao objetiva, que determine se as operagdes de tratamento de dados implicam risco
ou risco elevado”.

Entende-se que devem ser comunicados incidentes (comprovagao dos mesmos critérios do dano, exceto o prejuizo) nos
casos em que: (i) ha divulgacgéo publica; (ii) envolva grande volume de dados (percentual, considerados a atividade do
controlador e o volume total de tratamento) pessoais, a saber, identificados os titulares; (iii) e nos dois casos, se nao
houve meios de conteng¢ado da divulgacéo ou se ela ndo se deu a tempo.

No caso de dados em saude, deve-se ponderar que, mero percurso assistencial, a saber, mas nao se limitando, dados
relacionados a agenda de consultas ou procedimentos, ndo devem ser considerados como passiveis de causar dano ou
risco de dano.

Eventuais sancbes devem ser aplicadas com base no dano causado, e nao no risco. Afinal, o risco € uma situagao de
exposigao ou vulnerabilidade na qual ndo ocorreu o dano concreto, como ja mencionado. Assim, a imposi¢cao de sang¢ao
com base em mera situagao de risco fere postulados basicos do ordenamento. A comunicagao de risco a ANPD deve
servir para cooperagao, auxilio na prevencao desse risco € monitoramento do cenario nacional pela Agéncia; nunca para
punir o informante por algo que, efetivamente ndo gerou danos.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO




O risco ou dano
relevante deveria
ser subdividido em
mais categorias
(ex. Baixo, médio,
alto, etc)? Como
distinguir os
niveis? Risco ou
dano baixo deve
ser considerado
relevante ou nao
relevante?

Entendemos que essa divisao seria salutar. Podem ser combinados critérios para a definicdo do que é risco baixo, médio
e alto. Mas, risco e dano baixo ndo devem ser considerados como relevantes para os efeitos da lei geral de protecao de
dados e, portanto, ndo passiveis de comunicagao.

Na europeia GDPR (https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=uriserv:OJ.L .2016.119.01.0001.01.ENG), art.
83, ha indicativo de reconhecimento de niveis (graus) dos incidentes para aplicacdo das penalidades, considerando
aquela normativa para a cominagao de multas a gravidade (alinea a), o grau de responsabilidade do controlador (alinea
d) e, até mesmo, o grau de cooperagao com a autoridade de dados (no nosso caso, a ANPD — alinea f).

Sugerimos a adog¢do de uma classificagdo que leve em conta a métrica probabilidade x impacto, para afericdo de niveis
de risco.

Nivel de risco alto: O evento podera ocorrer com frequéncia, alcancando um numero elevado de titulares e dados
sensiveis (probabilidade), que necessariamente cause impacto severo no bem juridico tutelado pela Lei (privacidade),
com dano efetivamente materializado, quebrando o pacto firmado entre controlador e titular para o tratamento e uso
daqueles dados, ou para a finalidade pretendida. Para se aferir a probabilidade a avaliagcdo perpassa também pela
consisténcia das acdes tomadas pelo controlador para prevenir e conter o vazamento.

Nivel de risco moderado: O evento podera ocorrer em algum momento (probabilidade), podendo alcancar dados
pessoais e/ou dados pessoais sensiveis, que necessariamente cause dano moderado ao bem juridico tutelado pela
norma (privacidade). Para se aferir a probabilidade a avaliagao perpassa também pela consisténcia das agbes tomadas
pelo controlador para prevenir e conter o vazamento.

Nivel de risco baixo: O evento podera ocorrer em circunstancias excepcionais (probabilidade), podendo alcangar dados
pessoais (impacto) ou mesmo dados sensiveis cujo dano a privacidade € baixo (tal como, mas n&o se limitando, a
marcagao de consultas e agenda) e trara baixo impacto ao titular.

Com relacado a categorizacdo do dano, € possivel adotar métrica semelhante, que utilize parametros objetivos para
delimitar situagdes de dano alto, moderado ou baixo: (i) ha divulgagao publica; (i) se envolveu grande volume de dados
(percentual, considerados a atividade do controlador e o volume total de tratamento) pessoais ou titulares, a saber,
identificados os titulares; (iii) e nos dois casos, se ndo houve meios de contengéo da divulgagao ou se ela ndo se deu a
tempo.
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INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Como distinguir o
risco ao titular do
dano ao titular?
Como esses
conceitos se
relacionam?

O dano tem de estar relacionado a um prejuizo e deve ser comprovado. O risco € potencial. O dano pode ocorrer ou nao.
Por isso entende-se que o dano se configura quando ja atingiu a esfera patrimonial do titular, com o efetivo prejuizo, mas
deve haver a triangulacéao com acao/omissao, nexo causal.
O risco € uma situagao hipotética. Pode anteceder o dano e, desde ja, deve-se acrescer que o simples risco nao &
indenizavel, pelo que necessario, efetivamente, o dano, para que haja dever de indenizar, segundo normas de
responsabilidade civil nacional, exceto em teorias do risco, a qual entende-se ndo se aplicar a presente.
Se o risco é comunicado, antes que haja efetivo prejuizo, entende-se que o controlador adotou medidas de saneamento
e controle.

INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

O que deve ser
considerado na
avaliacao dos
riscos do
incidente?

Conforme ja se argumentou, risco pode anteceder o dano; é potencial de dano. Assim, deve ser aferido se no incidente
houve controle do risco; houve zelo e medidas concretas por parte do controlador para evitar que ele ocorresse; se
haveriam meios razoaveis e esperaveis para que aquele risco fosse evitado; bem como deve-se considerar a
comunicacao do risco como uma etapa de cooperacao para prevenir um dano futuro, ou outros riscos similares.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Quais informagdes
os controladores
devem notificar a

ANPD, além
daquelas ja
listadas no §1° do
art. 48?

Esse item vai depender de como a ANPD desenvolver os itens acima, mas sugerimos:

Informagdes sobre o préprio incidente em si, quando foi identificado, qual sua natureza;

Medidas tomadas para preservagao das evidéncias, procedimentos seguidos para a contencéo da crise;
Apresentacao do Comité de Crise e de suas agcdes em relagao ao incidente;

Func¢des elaboradas pelos colaboradores envolvidos;

Questionamentos e demandas externas, como requerimentos de titulares de dados, autoridades e imprensa,
bem como suas respostas;

Medidas de correcao técnicas e de Governanca adotadas;

e Balango geral do incidente, danos causados, etc.




Considerando o disposto no §1° do art. 48, entende-se que as informacgdes sobre o risco relevante sao praticamente
suficientes, podendo ser acrescido montante de dados relativo a quantidade de titulares afetados e dentro das
possibilidades a categoria desses titulares. Neste ponto, cabe sugerir que a quantidade de titulares afetados pode-se ser
um dos itens ou subitens balizadores para estabelecimento da categorizagdo ou graduagao do risco quanto a relevancia.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Qual o prazo
razoavel para que
controladores
informem a ANPD
sobre o incidente
de seguranca? (art.
48, §1°)

Somente devem ser comunicados os considerados relevantes, conforme itens discutidos acima. O prazo deve permitir
que o controlador faca as apuragdes e tome as medidas corretivas adequadas. Ainda, mostra-se positivo, na esteira do
que faz a GDPR (art. 33) permitir uma flexibilidade deste prazo, desde que o ndo cumprimento da comunicagao dentro
dele se dé mediante apresentacéo de justificativa.

Sugere-se que o termo inicial seja o conhecimento do fato, e que seja concedido um prazo de 5 dias uteis, quando
possivel (e, em ndo sendo possivel, que seja feita 0 mais rapido possivel e de maneira fundamentada sobre o nao
cumprimento do prazo estabelecido).

A GDPR europeia apresenta um Guia de “Orientagées sobre a notificagdo de uma violagdo de dados pessoais ao
abrigo do Regulamento (UE) 2016/679”, disponivel em inglés e outras linguas (dentre as quais o portugués) no link
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052. Para além de sugerirmos a elaboragéo de
guia similar pela ANPD, especialmente apds a edi¢do da Resolugao Normativa para a qual se esta tomando subsidios
nesta ocasiao, indicamos que neste guia ha um trecho de especial atengéo ao tema ora comentado:

Apos ter sido informado de uma potencial violagdo por um individuo, uma organizagdo de comunicagao ou outra fonte, ou ao detetar ele préprio um incidente
de seguranga, o responsavel pelo tratamento pode realizar um curto periodo de investigagdo para apurar se ocorreu ou ndo uma violagdo. Durante este
periodo de investigagao o responsavel pelo tratamento ndo deve ser considerado como tendo «conhecimento». No entanto, € expectavel que a investigacao
inicial comece o mais rapidamente possivel, para apurar, com razoavel grau de certeza, a ocorréncia de uma violagao; pode seguir-se uma investigagdo mais
aprofundada. (pag 12).

Mostra-se, portanto, como viavel estabelecer um tempo eventual entre o conhecimento do incidente e o inicio do prazo
para comunicacao a ANPD e ao titular, buscando permitir uma melhor apuracao e levantamento de informacoes.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO




Qual seria um
prazo razoavel
para que os
controladores
informem os
titulares de dados
sobre o incidente
de seguranca? (art.
48, §1°) Que
informagdes devem
constar dessa
comunicagao? As
mesmas do §1° do
art. 487

Somente devem ser comunicados os considerados relevantes, conforme itens discutidos acima. O prazo deve, também,
permitir que o controlador faga as apurag¢des e tome as medidas corretivas adequadas. E, no caso da comunicagédo ao
titular, ha um dever de cuidado especial para evitar incompreensio ou panico desnecessario por parte do recebedor da
informacao.

Assim, sugere-se que o termo inicial seja o conhecimento do fato, e que seja concedido um prazo de 10 dias Uteis para
a comunicagao, quando possivel (e, em ndo sendo possivel, que seja feita o mais rapido possivel e de maneira
fundamentada sobre 0 ndo cumprimento do prazo estabelecido).

As informacgbes devem seguir o padrao estabelecido para comunicacdo a Autoridade, com linguagem a mais clara e
compreensivel que for possivel, destacando eventuais medidas que aquele titular pode adotar (por exemplo, no caso de
vazamento de senhas, sugerir a troca destas).

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO




Qual a forma mais
adequada para a
realizacao da
comunicagao do
incidente aos
titulares? A
comunicacao deve
ser sempre direta e
individual (por via
postal, e-mail etc.)
ou, em
determinadas
circunstancias,
pode ser admitida
a comunicacao
publica (nota a
imprensa,
publicacdo na
internet etc.)?

Quanto mais eletrénica e digital, melhor. Alids, deve-se permitir a liberdade de forma de comunicacdo, desde que ela
seja efetiva.

A comunicacgao deve ser realizada de forma segura entre o Controlador e o Titular dos Dados, e de forma genérica para
sociedade. A comunicagéo deve ser realizada com cautela para n&o atrapalhar a investigagdo do incidente.

A titulo exemplificativo, a GDPR (https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=uriserv:OJ.L .2016.119.01.0001.01.ENG) destaca que ha situagcbes em que a comunicagédo €
extremamente dificil ou custosa, podendo ser feita uma comunicagao publica geral; confira-se o dispositivo pertinente:

Artigo 34 (...)
2. A comunicagéo ao titular dos dados a que se refere o n.o 1 do presente artigo descreve em linguagem clara e simples a natureza da
violag&do dos dados pessoais e fornece, pelo menos, as informagdes e medidas previstas no artigo 33.0, n.o 3, alineas b), c) e d).
3. A comunicagao ao titular dos dados a que se refere o n.o 1 ndo € exigida se for preenchida uma das seguintes condigdes:
a) O responsavel pelo tratamento tiver aplicado medidas de protecdo adequadas, tanto técnicas como organizativas, e essas medidas
tiverem sido aplicadas aos dados pessoais afetados pela violagdo de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados, tais como a cifragem;
b) O responsavel pelo tratamento tiver tomado medidas subsequentes que assegurem que o elevado risco para os direitos e liberdades
dos titulares dos dados a que se refere o0 n.o 1 ja ndo é suscetivel de se concretizar;
c¢) Implicar um esforgo desproporcionado. Nesse caso, € feita uma comunicagéo publica ou tomada uma medida semelhante através da
qual os titulares dos dados sao informados de forma igualmente eficaz.
4. Se o responsavel pelo tratamento néo tiver ja comunicado a violagdo de dados pessoais ao titular dos dados, a autoridade de controlo,
tendo considerado a probabilidade de a violacdo de dados pessoais resultar num elevado risco, pode exigir-lhe que proceda a essa
notificagdo ou pode constatar que se encontram preenchidas as condigdes referidas no n.o 3.

INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Quais seriam as
eventuais
excecdes da
obrigatoriedade de
informar a ANPD?

Se n&o houver relevancia. Se for de baixo risco. Se o dado for publico. Se ja tiver sido divulgado em vazamentos
anteriores que nao tenham sido acarretados pelo controlador.

INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO




Quais seriam as
possiveis excegoes
da obrigatoriedade

de informar os
titulares?

Se néao houver relevancia. Se for de baixo risco. Se o dado for publico. Se ja tiver sido divulgado em vazamentos
anteriores que nao tenham sido acarretados pelo controlador.

Destacamos, a titulo ilustrativo, as situagdes previstas pela GDPR europeia (https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=uriserv:OJ.L .2016.119.01.0001.01.ENG) para dispensa de comunicacgao ao titular:

Art. 34. (...)

3. A comunicagao ao titular dos dados a que se refere o n.o 1 ndo é exigida se for preenchida uma das seguintes condigdes:
a) O responsavel pelo tratamento tiver aplicado medidas de protecdo adequadas, tanto técnicas como organizativas, e essas medidas
tiverem sido aplicadas aos dados pessoais afetados pela violagdo de dados pessoais, especialmente medidas que tornem os dados
pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a esses dados, tais como a cifragem;
b) O responsavel pelo tratamento tiver tomado medidas subsequentes que assegurem que o elevado risco para os direitos e liberdades
dos titulares dos dados a que se refere o n.o 1 ja ndo é suscetivel de se concretizar;
c¢) Implicar um esforgo desproporcionado. Nesse caso, € feita uma comunicagéo publica ou tomada uma medida semelhante através da
qual os titulares dos dados séo informados de forma igualmente eficaz.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Quais sdo os
possiveis critérios
a serem adotados

pela ANPD na

analise da
gravidade do
incidente de
segurancga? (art.
48, §2°)

Somente devem ser comunicados, claro, incidentes de risco médio e alto — a serem definidos critérios pela ANPD. Para
analise da gravidade do incidente: volume de dados; se foi um incidente que expos o dado a um incontavel niumero de
pessoas; se havia, por parte do controlador, medidas preventivas, processos e técnicas de protecao e contengao.

INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO

Existe alguma
metodologia
recomendada para
a analise de
gravidade do
incidente de

A categorizagdo em niveis (graus), que considere fatores objetivos (tais como volume de dados envolvidos, segmento
de atuagao daquele fluxo de tratamento de dados) permite uma maior objetividade na analise dos incidentes.

INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO




seguranga? Se
sim, qual(is)?

Quais seriam
sugestdes de
providéncias,
incluindo medidas
técnicas e
administrativas, a
serem
determinadas pela
ANPD aos
controladores apos
a comunicacgao do

Vai depender do caso concreto, sempre. Sugerimos a adogao de um rol exemplificativo de medidas, que envolvam, por
exemplo (mas nao se limitando):

Estabelecimento de comité de crise;

Auditoria;

Mecanismos internos de controle (Compliance);

Envio de relatério de informagdes, com periodicidade podendo ser definida, até eventual solugdo do incidente;
Procedimentos internos de verificagéo.

incidente de
seguranga? INSTITUICAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO
No caso do incidente é recomendavel que se pondere, por exemplo, alguns itens, a serem discutidos com os
segmentos econdmicos, de forma particularizada, para que se possa compreender as particularidades de cada um,
relativa ao tratamento de dados. Isso pois, os setores possuem diferencas entre si, particularidades que devem ser
consideradas.
(i) Tipo de violagao; (ii) Natureza dos dados; (iii) Volume dos dados tratados pelo agente x volume dos dados
Comentarios envolvidos no incidente; (iv) Com que facilidade os titulares dos dados podem ser identificados por meio do incidente;
adicionais da (v) Quais as medidas técnicas adotadas para a prote¢cao dos dados; (vi) Se for vazamento, onde ele se deu; (vii) Quais
Participante as medidas tomadas para minorar os efeitos do incidente; (viii) Ha efetiva exposi¢cao ou risco de dano, com o incidente?

(ix) Se ja houve incidente/vazamentos anteriores, envolvendo os mesmos titulares e os mesmo dados, ha risco de dano
nos incidentes subsequentes ao primeiro? (x) Atenuantes;

INSTITUIGAO: UNIMED BELO HORIZONTE COOPERATIVA DE TRABALHO MEDICO
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SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: USINA TERMELETRICA NORTE FLUMINENSE SA

CPF/CNPJ: 03.258.983/0001-59

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questfes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacgdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagcao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.




CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor

inserir o enderego eletrnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Quando um incidente pode acarretar

risco ou dano relevante ao titular? Que

critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Quando identificado vazamento, destruicio, alteragdo de dados de pessoa fisica, contendo:
Informagdo contendo o CPF, contatos do titular, senhas, padroes de consumo ou dados
sensiveis do titular.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante

Sim, ambos devem ser classificados. O dano pode ser em duas categorias, levando em
consideragao a quantidade de dados de um mesmo titular, bem como se o mesmo é sensivel
ou nao. (As categorias poderiam ser Alto e Baixo). O nivel baixo entendemos nao ser
relevante. Quanto risco sugere-se a utilizagao da classificagao definida na ISO 27000.

ou nao relevante?

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco se caracteriza pela analise da probabilidade x impacto que aquele vazamento pode

ocasionar ao titular. O dano se caracteriza pelo prejuizo financeiro ou moral, causado pelo
incidente. Espera-se a definigao de um nivel minimo de comprovagao dos referidos prejuizos

pelo titular do dado e a vinculagdao com a empresa que forneceu o dado.

O que deve ser considerado na
avaliacao dos riscos do incidente?

a) Que tipos de danos o incidente ocasionou ao titular (e qual sua classificagdo — Baixo
ou Alto);
b) Quantidade de dados do mesmo titular;
c) Natureza dos dados pessoais;
d) Se houve reclamacao do titular perante a ANPD ou outro 6rgao;
e) Impacto que o incidente pode ocasionar ao titular;




Quais informacdes os controladores
devem notificar & ANPD, além

Entendemos ser suficiente.

daquelas ja listadas no 81° do art. 487

Qual o prazo razoavel para que

controladores informem a ANPD sobre

o0 incidente de seguranca? (art. 48,
§1°)

5 dias (uteis), ressalvadas agdes que dependam exclusivamente de operadores ou co-
controladores (terceiros), o que devera ser analisado de forma especifica, quando
comprovado que o controlador tomou todas as medidas estabelecidas na LGPD.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunica¢do? As mesmas do §1° do
art. 48?

No mesmo prazo de informar a ANPD (5 dias uteis), desde que sejam permitidas formas de
comunicagdao em massa e midias digitais. As informag6es ndao seriam as mesmas, o que
deveriamos passar seriam quais informacgoes foram vazadas e quais medidas foram tomadas
para reverter ou mitigar os efeitos do prejuizo. No caso de possivel vazamento de senhas,
deveriamos instruir aos titulares a realizar a imediata troca de senha.

Qual a forma mais adequada para a
realizagdo da comunicacéo do

incidente aos titulares? A comunicacao

deve ser sempre direta e individual

(por via postal, e-mail etc.) ou, em

determinadas circunstancias, pode ser

admitida a comunicacao publica (nota
a imprensa, publicacdo na internet

etc.)?

E-mail, telefone, site institucional ou outras midias digitais oficiais (ficando a escolha a
critério da empresa). Ou seja, sendo permitida a comunicagéao publica.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Somente informar quando os riscos e os danos forem altos (respeitando a classificagao
supra citada).

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os

Idem acima.

titulares?







MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA:

CPF/CNPJ:

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagcdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e
justificados. Caso seja citada experiéncia internacional, favor inserir 0 endereco eletronico para acessar o

instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

SITE

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Um incidente pode acarretar risco ou dano quando
este apresenta riscos de dano fisico, material ou
nao material ao titular, como por exemplo fraude,
perda de controle sobre os dados, limitagao de
seus direitos, discriminagao, constrangimento,
prejuizo financeiro, danos a imagem e reputacao,
perda de confidencialidade de dados protegidos
ou outra desvantagem social ou financeira
(Consideranda 85 da GDPR).

Os critérios analisados devem ser os seguintes:
1. Tipo de incidente (Grupo de Trabalho Artigo
29)

2. Natureza dos dados envolvidos (sensiveis?)
3.  Volume de dados envolvidos (Grupo de
Trabalho Artigo 29)

4. Possibilidade ou facilidade de identificagao
do titular (Grupo de Trabalho Artigo 29)

5.  Qual o constrangimento sofrido pelo homem
médio. O vazamento era tido como remoto,
possivel ou provavel?;

6. Idade dos titulares e profissio;

https://qdpr-text.com

Working Party do Artigo 29.
https://www.google.com/url?sa=t&rct=j&gq=&esrc=s
&source=web&cd=&ved=2ahUKEwjW1efC15fvAh
WaDrkGHSzTDHUQFjAAegQIBBAD&url=https%3
A%2F%2Fec.europa.eu%2Fnewsroom%2Farticle2
9%2Fdocument.cfm%3Fdoc_id%3D49827 &usg=A
OvVaw2uhYsKyRzJ6lwhQyiMURJF




7. Possibilidade de utilizacdo dos dados
vazados (por exemplo, podemos usar dados de
cartdo de crédito para fazer compras de valores
altos, mas nao podemos usar a idade do titular
para muita coisa).

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Risco: baixo, médio e alto. Dano: relevante ou nao
relevante. O risco se refere a possibilidade de
ocorrer o dano, e a relevancia do dano tem a ver
com o quanto o dano vai afetar o seu titular.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco decorre do incidente. Ou seja, ocorrido o
incidente ja existe risco de dano.

Por outro lado, o dano pode ou nao ocorrer, a
depender do incidente e dados envolvidos, sendo
que a extensao do dano deve ser verificada na
pratica.

O que deve ser considerado na
avaliagao dos riscos do incidente?

O potencial de dano apresentado pelo dado
vazado, se houve vazamento de dados sensiveis,
a quantidade de dados vazados de cada titular, a
quantidade de titulares afetados, a amplitude de
acesso aos dados. Por exemplo, se foi um ataque
de hacker, mas que ndo vazou dados, entdo o
risco € menor do que um efetivo vazamento de
dados para o publico.

Quais informacgdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Nome dos agentes de tratamento envolvidos;

Data e horario (ou estimativa) ou incidente e
data e hora da descoberta do incidente.

Resumo do incidente, com circunstancias do
incidente (furto, perda, etc) e local fisico e
servidores envolvidos.

Conteudo dos dados pessoais afetados

Informacdes e numero de titulares envolvido,
em especial, se havia menores de idade e se
residentes de outros paises foram afetados

(sugestdes com base nas instrugdes da ICO
(Information Commissioner's Officer — Reino
Unido) https://ico.org.uk/for-organisations/report-a-
breach/




Informacéao sobre notificacdo aos titulares e
conteudo desta notificagao

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Até e ndo mais que 48 horas

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 487

Até e ndo mais que 72 horas. As mesmas do §1°
do art. 48 e da GDPR.

Qual a forma mais adequada para a
realizacao da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagao na internet
etc.)?

Para comunicacao direta, por e-mail
preferencialmente, ou outro dado que o
Controlador possua (telefone, enderego). Caso o
risco de dano seja muito alto, entdo publicagéo na
pagina da internet da ANPD e Diario Oficial.

Quais seriam as eventuais excegoes
da obrigatoriedade de informar a
ANPD?

Se o incidente for referente a dados ja publicos ou
de conhecimento geral, e que nao resultem em
risco aos direitos e liberdade dos titulares (artigo
33 (1) da GDPR), ou, ainda, quando os dados
pessoais forem ininteligiveis para partes néao
autorizadas e houver cépia ou backup.

https://gdpr-text.com

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Quando o incidente ndo envolver dados pessoais
Quando for improvavel que o incidente afete o
dado pessoal ou a privacidade do titular -
conforme verificado em relatério de analise
realizado pela ANPD Quando for verificado que o
agente de tratamento tomou todas as medidas
necessarias aos dados pessoais envolvidos no

Opiniao 3/2014 da Working Party do Artigo 29.
https://ec.europa.eul/justice/article-
29/documentation/opinion-
recommendation/files/2014/wp213_en.pdf




incidente (exemplo, uso de criptografia néo
permite que o dado vazado seja acessado ou
compreendido) De toda forma, notificagao
ao titular deveria ser incluida como uma boa
pratica, ainda que nao obrigatério e deve ser
levado em conta na eventual aplicacdo de sancéo.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Contexto do tratamento do Dado Pessoal (DPC)
- tipo de dado pessoal envolvido no incidente cou
outros fatores linkados ao contexto geral do
tratamento Facilidade na identificacdo dos
titulares pelos dados envolvidos no incidente (El)

Circunstancias do incidente (culpa, dolo, falta de
medidas de seguranca, etc) (CB)

Documento elaborado em Dezembro de 2013
pelas autoridades da Grécia e Alemanha com a
ENISA - European Union Agency for Network and
Information Security
https://iapp.org/media/pdf/resource_center/ENISA-
breach-severity-methodology.pdf

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Calculo da gravidade do incidente:

DPC avalia a criticidade de determinado dado o
contexto especifico do tratamento  El é o fator
corretor do DPC. A combinacdo entre os dois da o
score inicial de gravidade do incidente (SE). CB
quantifica circunstancias especificas, entao sé
pode adicionar a gravidade do incidente. A formula
desenvolvida pelas autoridades da Grécia e
Alemanha é a seguinte: "SE - DPC x EI + CB"

Documento elaborado em Dezembro de 2013
pelas autoridades da Grécia e Alemanha com a
ENISA - European Union Agency for Network and
Information Security
https://iapp.org/media/pdf/resource_center/ENISA-
breach-severity-methodology.pdf

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

Tomada imediata de medidas para minimizar o
incidente. Reforgo das medidas de seguranca e
tomada de novas medidas mais robustas para fins
do tratamento realizado - inclusive medidas
administrativas (treinamento, politicas internas e
externas, controle de acesso, etc) e tecnoldgicas.
Retratacao referente ao incidente, comunicagao
publica, reparacao de danos.

SUGESTAO DE NORMATIVO, SE HOUVER




Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: VILARINHO SCAREL SOCIEDADE DE ADVOGADOS
(“Vilarinho Advogados”)

CPF/CNPJ: 26.263.072/0001-15

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O incidente pode acarretar risco ou dano ao titular dos dados pessoais quando envolver: (i) dados
sensiveis; (ii) dados de individuos em situacéo de vulnerabilidade, menores de idade e idosos; e (iii)
dados que possam ocasionar danos materiais ou morais, tais como fraudes financeiras e/ou roubo
de identidade.

Os critérios para avaliar a relevancia do incidente devem ser: (i) o volume de dados envolvidos no
incidente de seguranca,; (ii) a quantidade de individuos afetados; e (iii) quais tipos de dados vazaram.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto etc.)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Todo tipo de incidente que envolva dados pessoais deve ser tratado como relevante. No caso de
classificacdo de um incidente os seguintes critérios devem ser considerados: (i) tipo de dados
envolvidos; (i) numero de titulares afetados pelo incidente; e (iii) riscos e eventuais danos que

podem vir a ser suportados pelo titular em decorréncia do incidente.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco é algo que enseja incerteza, acarretando uma probabilidade de ocorréncia de situacbes que
possam acarretar algum tipo de dano ao titular de dados, e, por consequéncia, prejuizo a este.
Dano, por sua vez, € uma leséo de carater patrimonial ou moral ocasionada ao titular de dados

apos um vazamento.
Os conceitos se relacionam na medida em que um risco pode vir a gerar um dano, na medida em
gue os dados sejam utilizados de forma indevida, seja em decorréncia de um vazamento ou pelo
uso em desconformidade com as finalidades informadas ao titular.




O que deve ser considerado na
avaliagdo dos riscos do incidente?

O responsavel pelo tratamento de dados deve considerar: (i) as possiveis consequéncias e efeitos

negativos que recairdo sobre os titulares dos dados afetados; (ii) a quantidade de titulares afetados;

(ii) quais tipos de dados foram expostos em decorréncia do incidente; e (iv) quais medidas
imediatas podem ser adotadas para mitigar e/ou reverter a situacdo, se possivel.

Quais informacdes os controladores
devem notificar & ANPD, além
daquelas ja listadas no 81° do art. 487

Os controladores devem informar: (i) data e hora da deteccédo do incidente; (ii) possiveis
consequéncias e efeitos negativos sobre os titulares dos dados afetados; (iii) dados do agente
responsavel pelo tratamento e do encarregado (caso aplicavel); (iv) estimativa de quando e como
serdo notificados os titulares; (v) indicar se a notificagdo é completa (ou seja, se foi possivel ou ndo
apurar o incidente, incluindo causas, dados afetados e se houve de fato 0 acesso por terceiros) ou
parcial. Caso seja parcial, € necessario indicar, além das medidas que estdo sendo adotadas para a

investigacdo do incidente, a estimativa de conclusao das investigacoes.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§19)

A ANPD deve ser informada com a maior brevidade possivel, ndo devendo ultrapassar 2 (dois) dias
Gteis, contados a partir da data do conhecimento do incidente.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacBes devem constar dessa
comunicagdo? As mesmas do 81° do
art. 487

Os titulares de dados devem ser informados no prazo de 2 (dois) dias Uteis, contados a partir do
momento de comunicagdo do incidente & ANPD, de modo a avaliar, conjuntamente com esta, a
necessidade de informacao aos titulares.

Na comunica¢do devem constar, além dos requisitos do §1° do artigo 48, a indicacdo de um canal
de atendimento para sanar eventuais duvidas e/ou disponibilizar informacdes Uteis aos titulares de
dados e, caso a investigagcado sobre o ocorrido ainda esteja em andamento, informar o prazo
estimado para sua concluséo.

Qual a forma mais adequada para a
realizacdo da comunicacao do

incidente aos titulares? A comunicagao

deve ser sempre direta e individual

(por via postal, e-mail etc.) ou, em

determinadas circunstancias, pode ser

admitida a comunicacgédo publica (nota
a imprensa, publicacdo na internet

etc.)?

A comunicacao com o titular deve ser feita através do envio de comunicacédo pessoal destinada ao
titular (por e-mail, envio de mensagem) e através de nota publica divulgada nos canais oficiais do
responsavel pelo vazamento ou veiculo de comunicagao de grande repercussao.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a

Pode haver excecao da obrigatoriedade de informar a ANPD quando for constatado que, dentro das
primeiras 48 (quarenta e oito) horas apos a descoberta do incidente, ndo houve o vazamento de
dados pessoais.

ANPD?




Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Pode haver excecao da obrigatoriedade de informar os titulares quando for constatado que, dentro
das primeiras 48 (quarenta e oito) horas ap0s a descoberta do incidente, ndo houve o vazamento
de dados pessoais.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Entendemos que os seguintes critérios devem ser considerados: (i) tipo de dados envolvidos; (ii)
namero de titulares afetados pelo incidente; e (iii) riscos e eventuais danos que podem vir a ser
suportados pelo titular em decorréncia do incidente.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apés a comunicacao do
incidente de seguranca?

Realizar uma analise interna e pormenorizada do incidente, de forma a identificar as causas e
mensurar a extensao do dano. Verificar quais medidas adicionais de seguranca podem ser
implementadas com base no incidente, para mitigar os riscos de novos incidentes no futuro.

SUGESTAO DE NORMATIVO, SE
HOUVER

Art. XXxX ....

Art. XXXX ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2
12021

NOME DA INSTITUIGAO/PESSOA FiSICA: ZETTA

CPF/CNPJ: 37.253.906/0001-28

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS




INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicagao a ser feita a
ANPD e ao titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares. Muito embora a lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e
defina o formulario e a melhor forma de encaminhamento das informacgdes, nos termos do art. 48 e seguintes da Lei n® 13.079
de 14 de agosto de 2018 e do item 3 da Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou
dano; consideragdes que devem ser feitas na avaliagao de risco ou dano; informacgdes que os controladores devem apresentar
a ANPD e aos titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegcoes
quanto a obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO




1.

Quando um incidente pode
acarretar risco ou dano
relevante ao titular? Que

critérios devem ser
considerados pela ANPD
para avaliar o risco ou dano
como relevante?

Em primeiro lugar, a fim de oferecer uma orientagéo precisa, consideramos importante que o conceito
de incidente esteja claramente definido. Em consonancia com as orientacbes prévias da ANPD,
publicadas no dia 22 de janeiro de 2021", considera-se, em primeiro lugar, que incidente "é qualquer
evento adverso, confirmado relacionado a violagdo na seguran¢a de dados pessoais, tais como
acesso hdo autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteragdo, vazamento ou
ainda, qualquer forma de tratamento de dados inadequada ou ilicita".

Ressaltamos que as orientagdes prévias da ANPD citam "qualquer evento adverso" e listam as
situagbes de maneira exemplificativa. Ainda que tal abertura seja desejavel do ponto de vista do
regulador, a existéncia de um rol exemplificativo de situa¢cdes pode gerar incerteza juridica quanto a
obrigacdo de comunicar um "evento adverso". Considera-se aqui que a prépria ideia de "evento
adverso" é de dificil conceituacdo. Dessa forma, sugere-se respeitosamente que a ANPD trace uma
definicao clara e objetiva sobre o que pode caracterizar um incidente de seguranca.

Com vistas a definigbes mais precisas, sugere-se a adogao das definicdes propostas pelo Grupo de
Trabalho Artigo 29 da UE2 Nesse sentido: destruigdo indica casos nos quais os dados ndo mais
existem, ou ao menos nao existem em um formato que podem ser usado pelo controlador; perda
refere-se aos casos nos quais os dados ainda existem, mas o controlador perdeu o dominio ou
acesso a eles, ou entdao nao mais os tem em sua posse; alteragdo indica os casos nos quais os dados
foram alterados ou corrompidos; por fim, vazamento ou tratamento inadequado ou ilicito referem-se
as situagcbes de recebimento (ou acesso) aos dados por parte de pessoas ou entidades nao
autorizadas.

Feitas essas definicdes, € importante tragar uma distingéo entre risco e dano relevante ao titular, bem
como definir de que forma cada um dos casos devera ser informado a ANPD.

' Disponivel em: htfps:

iranca. Acesso em 24 de margo de 2021.

2 Disponivel em: https:/ec. europa eu/newsroom/artlcle29/|tem deta|l cf’7|tem id=612052 . Acesso em 24 de marcgo de 2021.




Entende-se aqui que ha importantes diferengas entre risco e dano efetivo. Nesse sentido, destacamos
que é da propria natureza da evolugdo tecnoldgica dedicar um esforgo constante para manter
sistemas e ambientes seguros. O mesmo vale para a protecdo de dados pessoais. Uma determinada
técnica de protecao de informacgdes pode ser considerada segura até o momento em que se descobre
uma nova vulnerabilidade. A descoberta de novas vulnerabilidades, certamente, representa algum
tipo de risco. Entretanto, a atualizagdo tempestiva e diligente de sistemas de seguranga a partir do
momento que uma vulnerabilidade € conhecida pela comunidade técnica ndo deve ser considerada
uma infragdo as normas de protecao de dados pessoais €, portanto, sujeita a penalidades.

Dessa forma, € importante que as ideias de risco e dano possuam gradagdes que permitam distinguir
situacdes. A nogao de risco ou dano "relevante”, nesse sentido, cumpre um importante papel.

2. Orrisco ou dano relevante
deveria ser subdividido em
mais categorias (ex. Baixo,

médio, alto, etc)? Como
distinguir os niveis? Risco
ou dano baixo deve ser
considerado relevante ou
nao relevante?

Com vistas a tornar o processo de notificagdo de incidentes eficiente para todos os envolvidos, &
interessante que a obrigacao de notificagao seja ponderada pelo risco do incidente vir a causar danos
(ou pela relevancia dos danos efetivos) aos direitos e liberdades do titular dos dados pessoais.

Para elaborar essa métrica, e seguindo as recomendag¢des do Grupo de Trabalho Artigo 29,
recomenda-se a utilizacdo de uma matriz que pondere a relevancia do incidente com base na sua
gravidade e probabilidade. Recomenda-se que a ANPD consulte a matriz elaborada pelo National
Health System (NHS) do Reino Unido, com base nas recomendagdes do Grupo de Trabalho Artigo
293,

Em linhas gerais, incidentes com gravidade e probabilidade conjuntamente baixos, nos quais os risco
nao se materializara em um dano, e que nado sejam contemplados pelos critérios indicados na
resposta as perguntas 1 e 4, ndo seriam considerados incidentes relevantes, e portanto ndo deveriam
ser necessariamente reportados a ANPD ou aos titulares dos dados pessoais.

® Disponivel em: https://www.dsptoolkit.nhs.uk/Help (ponto 8 - "incident report" -, paginas 12 a 14). Acesso em 24 de margo de 2021.




Por fim, ressaltamos a importancia de dar autonomia ao controlador para classificar os incidentes de
acordo com seu modelo de negdcios, levando em conta os pardmetros aqui sugeridos e os critérios a
serem definidos pela ANPD.

3. Como distinguir o risco ao
titular do dano ao titular?
Como esses conceitos se

relacionam?

Considera-se que ha existéncia de risco ao titular nos eventos que sao de alguma forma relacionados
a seguranga de dados, mas que, embora ainda ndo haja evidéncia de materializagdo de impacto ao
usuario, existe a probabilidade de materializagdo de dano enquanto o evento nao for mitigado ou
resolvido.

Considera-se um dano ao titular quando um evento passa a ser considerado um incidente de
segurancga; ou seja, quando ha evidéncias de que o risco ao usuario foi materializado, afetando
portanto seus direitos.

Dessa forma, entende-se que os conceitos de "risco" e "dano" representam dois momentos distintos
da ocorréncia de um incidente de seguranga, com "risco" sendo a probabilidade de ocorréncia de um
dano, e o "dano" a materializagdo do risco. Para fins de obrigatoriedade de comunicacido de
incidentes, e de acordo com a resposta a primeira questao, entende-se que devem ser comunicados
apenas os incidentes que apresentem um dano relevante aos titulares de dados.

4. O que deve ser
considerado na
avaliagao dos riscos do
incidente?

Além de identificar se o incidente pode levar a situagdes que possam representar risco de danos (ou
tenham causado risco relevante) para os direitos e liberdades do titular dos dados pessoais, conforme
descrito na resposta a primeira pergunta, e em consonancia com a Publicacdo da ANPD do dia 22 de
janeiro de 2021, sugere-se abaixo os seguintes critérios para a avaliagdo da relevancia e do grau de
risco de um incidente:

Volume de dados pessoais envolvidos;

Natureza dos dados pessoais envolvidos;

Possibilidade de os dados envolvidos no incidente permitirem com que o titular seja
identificado de forma inequivoca;




e Possibilidade de o dados envolvidos no incidentes podem ser acessados sem a
necessidade de medidas técnicas por parte de terceiros;
Numero aproximado de individuos afetados ou potencialmente afetados;
A boa-fé e as intencbes dos terceiros que obtiveram acesso aos dados em funcéo do
incidente;

e O periodo de exposigdo ao risco/dano e a tempestividade de agdes corretivas ou
mitigatérias, considerando a data em que os dados pessoais ficaram expostos e o
momento de correcao / reversibilidade da situacdo que gerou o risco/dano.

Ressalta-se que os pontos acima mencionados tém pesos variaveis, e devem ser ponderados caso a
caso. Ou seja, por vezes, é possivel que o volume de titulares afetados sera alto, mas os dados
envolvidos no incidente de seguranca ndo serdo relevantes, como por exemplo listas de e-mails
corporativos.

Algumas situagdes claramente representam riscos ou danos relevantes para os titulares de dados
pessoais, em casos de incidentes. Como exemplo, e com base nas orientagcbes prévias da ANPD,
publicadas no dia 22 de janeiro de 2021, citamos aquelas situagdes que:

envolvam dados pessoais sensiveis, incluindo criancas e adolescentes;
tenham o potencial de ocasionar danos materiais ou morais, tais como discriminagéo,
violagao do direito a imagem e a reputagao, fraudes ou perdas financeiras e roubo de
identidade.

e coloquem a vida de pessoas em risco a depender de quem tiver acesso aos dados
vazados ou a que tipo de informagao tiverem acesso;

Para além destes casos mais extremos, a relevancia de um incidente de seguranca deve ser medida
observando os critérios de mensuragao da gravidade de um incidente, apresentados nas respostas as
questdes 2 e 3.




5. Quais informacgdes os
controladores devem
notificar a ANPD, além

daquelas ja listadas no §1°
do art. 487

Entende-se que, em linhas gerais, as informagbes sugeridas no no §1° do art. 48 da LGPD séao
suficientes para os propésitos de avaliar possivel incidente e adotar medidas necessarias.
Reforcamos o principio de minimizagao, conforme sugerido pelo Information Commissioner's Office
do Reino Unido (ICO)*, que defende que quaisquer informagdes a serem comunicadas,
principalmente outras informacbes para além daquelas previstas no §1° do art. 48, sigam os
seguintes preceitos:

Adequacao - as informacbes devem ser adequadas aos propdsitos da comunicagao.
Relevancia - deve haver um racional por detras do compartiihamento daquela
informacéo.

Minimo Necessario - as informacgdes compartilhadas devem corresponder ao minimo
necessario para que a comunicacao seja eficiente.

Seguindo esses principios, e de acordo com exposto nas orientagdes prévias da ANPD, publicadas
no dia 22 de janeiro de 2021, recomenda-se que caso a notificagado do incidente a ANPD necessite de
outras informagdes para além daquelas previstas no §1° do art. 48, essas informagdes devem ser:

Entidade ou pessoa responsavel pelo tratamento.

Encarregado de dados ou outra pessoa de contato.

Indicacdo se a notificacdo € completa ou parcial. Admite-se a possibilidade de uma
comunicagao parcial nos casos 0s quais nao seja possivel fornecer todas as
informacdes listadas previamente dentro prazo de 72 horas, conforme defendido na
questdo abaixo Nesse caso, as informacbes faltantes poderdo ser fornecidas
posteriormente.

Informagdes sobre o incidente em si, como por exemplo a data e a hora do incidente,
duragao do incidente, e a data e hora da deteccéo do incidente.

Junto as informacdes acerca dos titulares (art. 48, §1°, inciso Il), destacar os casos em
que o titular pertence a grupo vulneravel (nos termos da resposta a primeira pergunta).

4 Disponivel em: https://ico.org.uk/for-organisations/report-a-breach/ . Acesso em 24 de margo de 2021.




e Possiveis problemas de natureza transfronteirica.

Caso neste primeiro momento as informagdes nao sejam todas fornecidas, faz-se necessario também
indicar se demais informagdes serao transmitidas posteriormente, bem como quais os meios estao
sendo utilizados para obté-las.

Ainda, no que diz respeito aos meios para comunicagdao a ANPD, entende-se que a comunicagao
feita via Peticionamento eletrénico, por meio do preenchimento de um formulario disponivel no site da
autoridade, conforme disposto nas orientagdes prévias da ANPD, publicadas no dia 22 de janeiro de
2021, é um meio eficiente e seguro para realizagdo da comunicagéo, desde que seja mantida a
confidencialidade do formulario. Ainda, destaca-se, que ¢é preferivel que o formulario seja
devidamente padronizado e que possa ser preenchido de forma eletronica, com vistas a garantir mais
seguranca e eficiéncia ao fluxo de comunicagao.

6. Qual o prazo razoavel para
que controladores informem

a ANPD sobre o incidente
de segurancga? (art. 48, §1°)

Em consonancia com o estabelecido na GPDR (art. 33, §1°)°, sugere-se que o controlador tenha um
prazo de até 72 horas para informar a ANPD sobre o incidente de seguranga, a partir do momento no
qual o controlador tenha a confirmacgao da sua ocorréncia.

Seguindo as recomendag¢des do Grupo de Trabalho Artigo 29, sugere-se que o momento de inicio da
contagem do prazo para comunicacdo € aquele no qual o controlador tem um nivel de certeza
razoavel de que um incidente ocorreu e, portanto, j& comegou a tomar medidas de contencao de
danos. Destaca-se que nos casos em que quais o controlador for notificado por um individuo,
organizagdes da sociedade civil, autoridades, operadores e sub operadores ou qualquer outra fonte,
de um possivel incidente, o periodo no qual o controlador conduzira investigagcdes internas para
confirmar a ocorréncia do incidente nao deve ser entendido como momento de confirmagio -
novamente, este s6 sera computado quando da constatacao definitiva de que o incidente existe.

® Disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679 . Acesso em 24 de margo de 2021.




Ainda de acordo com o Grupo de Trabalho Artigo 29, entende-se que a falta conhecimento de
informacgdes precisas acerca do incidente (como por exemplo o numero exato de titulares afetados)
nao deve ser impeditivo para a notificagdo dentro do prazo de 72 horas. O controlador deve reportar
dentro deste prazo todas as informacbes que sdo do conhecimento no presente momento, e uma vez
esclarecidos os motivos pelos quais ele ndo tem total ciéncia da extensdo completa do incidente, a
ele deve ser concedida a possibilidade de reportar o restante das informagdes acerca do incidente de
modo faseado, conforme va tomando ciéncia das mesmas.

7. Qual seria um prazo
razoavel para que os
controladores informem os
titulares de dados sobre o
incidente de seguranga?
(art. 48, §1°) Que
informagdes devem constar
dessa comunicagao? As
mesmas do §1° do art. 487

Com base no defendido nas respostas anteriores, entende-se que a notificagdo de incidentes a
ANPD, por parte do controlador, é obrigatéria a menos que o risco de o incidente causar danos
graves aos direitos e liberdade individuais seja baixo. Ainda, nos casos em que o risco de causar
danos graves aos direitos e liberdade individuais seja alto, € também mandatdrio que os titulares
sejam avisados. Esse raciocinio implica que o patamar para notificagao do titular € mais alto, de modo
que o numero de incidentes reportados aos titulares sera menor.

Assim, defende-se que a notificagcao aos titulares seja feita assim que possivel, uma vez que a ANPD
tenha sido notificada ela mesma acerca do incidente e em seguida emitir o0 entendimento de que
naquele caso os titulares também devem ser informados. Nessa situagado o controlador tem até 72
horas, apo6s o parecer da ANPD, para comunicar os titulares.

Em consonéncia com o disposto na GPDR (art. 34), a comunicagao para os titulares deve conter, de
forma clara, as seguintes informacdes:

e Descricdo das possiveis consequéncias do incidente para o titular, bem como as medidas
adotadas pelo controlador para controlar o incidente e mitigar os possiveis danos.
Pontos de contato para obtengado de mais informagdes acerca do incidente.
Dados do titular estdo envolvidos no incidente.
Acdes que o titular pode realizar para mitigar possiveis riscos/danos (como atualizagdo de
senha, por exemplo).




8. Qual a forma mais adequada
para a realizagao da
comunicagao do incidente
aos titulares? A
comunicacao deve ser
sempre direta e individual
(por via postal, e-mail etc.)
ou, em determinadas
circunstancias, pode ser
admitida a comunicagao
publica (nota a imprensa,
publicagao na internet etc.)?

Com base nas recomendagdes do European Data Protection Board (EDPB)® e do Grupo de Trabalho
do Artigo 29, a comunicagdo deve ser preferencialmente individual, de forma transparente, e
desacompanhada de outras informagdes nao relativas ao incidente (como atualizagbes acerca de
algum produto ou servigo, por exemplo). Meios de comunicagao individuais legitimos incluem e-mails
e SMS, por exemplo.

Ressalta-se, contudo, que a forma de comunicacao deve ficar a critério do controlador, possibilitando
que adote seus proprios canais de comunicagdo, preservando a experiéncia do titular e a
escalabilidade da comunicagao.

Em casos nos quais a comunicacédo individual se mostre onerosa, a comunicacgio publica é permitida,
desde que também seja transparente e desacompanhada de outras informag¢des nao relativas ao
incidente. Meios de comunicagdo publica legitimos incluem anuncios proeminentes no website do
controlador e anuncios na midia impressa. Considera-se que a comunicacao individual € onerosa nos
casos em que os esforgos técnicos para a comunicagao forem demasiados altos, tendo como critérios
o numeros de titulares afetados, bem como os custos da comunicacao.

Por fim, defende-se que caso o risco ja tenha sido mitigado, sem que tenha havido qualquer impacto
para o titular, a comunicacgao pelo controlador deveria ser facultativa. Nesse sentido, a GDPR também
ja dispde sobre essa possibilidade em seu artigo 34.

9. Quais seriam as eventuais
excecdes da
obrigatoriedade de informar
a ANPD?

Defende-se a néo obrigatoriedade de informar a ANPD em casos nos quais o incidente ndo seja
classificado como relevante, nos termos da resposta a primeira pergunta, bem como com base nos
critérios aventados nas respostas as perguntas 2 e 4.

10. Quais seriam as possiveis
excecbes da
obrigatoriedade de informar

Com base nos critérios estabelecidos pela GPDR (art.34), entende-se que ndo deve haver a
obrigatoriedade de informar aos titulares nos casos em que:

5 Disponivel em:
24 de margo de 2021.

if . Acesso em




os titulares?

e Antes do incidente, o controlador tenha implementado medidas técnicas e organizacionais
adequadas a protecdo os dados pessoais, em especial aquelas medidas que buscam tornar
os dados pessoais nao inteligiveis para qualquer pessoa que nao esteja autorizada a
acessa-los;

e Imediatamente apds o incidente, o controlador tome medidas com vistas a garantir que o risco
de danos para os direitos e liberdades dos individuos nao se materialize;

e A comunicacéo individual com os titulares demande esforgos desproporcionais. Nesses casos,
conforme exposto na resposta a pergunta 9, deve ser possivel a comunicagao publica.

Os controladores devem ser capazes de comprovar os pontos acima mencionados. Ressalta-se que,
embora em um primeiro momento a ANPD possa determinar que ndo ha a necessidade de
informacao dos titulares, fica aberta a possibilidade de mudancas nesse parecer caso, com o passar
do tempo, novas investigacdes ou informagdes comprovem que a relevancia do incidente € maior do
que se supunha a principio.

11. Quais sao os possiveis
critérios a serem adotados
pela ANPD na anadlise da
gravidade do incidente de

seguranga? (art. 48, §2°)

Sugere-se que a analise da gravidade do incidente se dé com base em critérios estabelecidos em um
espectro de gravidade e probabilidade, conforme demonstrado na resposta a segunda questao, bem
como os critérios aventados na resposta a quarta questao.

12.Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de
seguranga? Se sim, qual(is)?

Sim, sugere-se que a analise da gravidade do incidente siga a metodologia indicada na resposta a
segunda questao.




13.Quais seriam sugestdes de
providéncias, incluindo
medidas técnicas e
administrativas, a serem
determinadas pela ANPD aos
controladores apos a
comunicacao do incidente de
segurancga?

Sugere-se que ao recomendar providéncias apds a comunicagdo de incidentes por parte dos
controladores, essas recomendagbes levem em consideracdo as medidas de seguranca ja adotadas
pelo controlador e tomar como base o incidente em questéo, revisando riscos ja mapeados, controles
implementados e eventuais novos riscos.

Defende-se também que as recomendacgdes considerem o impacto que elas podem vir a ter no
modelo de negdcio da empresa, bem como a possibilidade técnica e financeira de implementagao.
Nesse sentido, seria razoavel que o controlador pudesse propor alternativas e um prazo razoavel
para cumprir as recomendacoes da ANPD.

Outras sugestdes

Defende-se as seguintes sugestdes complementares:

Um controlador deve poder reportar casos, mesmo que nao qualificados como
incidentes ou como incidentes relevantes, quando o reporte contemplar informacdes
relevantes para que a comunidade técnica tome conhecimento de novas
vulnerabilidades em sistemas de seguranca e tecnologias de protecdo de dados
pessoais. Tais informacdes podem ser Uteis para que a ANPD tome agdes no sentido
de promover agdes educativas e melhorias no ambiente de seguranga no Pais.

Deve haver isencdo de penalidades no caso de o controlador ter adotado todas as
medidas técnicas, administrativas e fisicas cabiveis (e dentro do seu controle) para
prevenir o incidente e, quando da sua ocorréncia, para mitigar os riscos atrelados a
ele.

Como a obrigagdo de reportar o incidente recai sobre o controlador e, por vezes, o
controlador depende de uma prévia comunicagcéo do operador, o controlador deve ser
definido como unico responsavel pelo reporte do incidente. O operador, por sua vez,
deveria ter um prazo minimo de 72 (setenta e duas) horas para reportar ao controlador
eventual incidente, independentemente de o contrato entre as partes prever essa
obrigacgdo, ficando facultado eventual negociagdo deste prazo de comum acordo entre
as partes.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N°
2/2021

NOME DA INSTITUICAO/PESSOA FiSICA: Associac&o Brasileira Online To Offline

CPF/CNPJ: 24.030.490/0001-37

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUGAO

As questbes a seguir buscam direcionar a tomada de subsidios da nova
regulamentagao aplicavel a comunicagao a ser feita a ANPD e ao titular de dados
sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares. Muito embora a lei estabeleca critérios minimos, é preciso
que a ANPD regularmente alguns itens, como prazo, e defina o formulario e a
melhor forma de encaminhamento das informagdes, nos termos do art. 48 e
seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano
relevante pela ANPD; distingao entre risco ou dano; consideragdes que devem ser
feitas na avaliacdo de risco ou dano; informagdes que os controladores devem
apresentar a ANPD e aos titulares; definicao do prazo razoavel para informar tanto




a ANPD quanto os titulares; e possiveis excegdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da
regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio
deverédo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente
pode acarretar risco ou
dano relevante ao
titular? Que critérios
devem ser
considerados pela
ANPD para avaliar o
risco ou dano como
relevante?

- Considerar como risco ou dano relevante apenas aqueles
que puderem de fato oferecer um risco para os direitos e
liberdades das pessoas individuais, conforme se tem
observado no direito estrangeiro.

- A definicdo de “relevante” deve ser bastante objetiva e o
mais restritiva possivel, de modo a garantir a seguranca
juridica na aplicagdo da LGPD. Ainda que o Recital 75 da
GDPR defina “dano relevante”, a definicdo é ainda muito
ampla e pode gerar interpretagcdes descentralizadas.
Referéncias: Lei n® 25.326: A Lei prevé como infragao grave
a violacdo do dever de sigilo de dados sensiveis. Esse
critério poderia ser analogicamente utilizado para definir um
potencial risco em caso de incidentes.

- Quando o usuario é impedido de acessar informagdes de
sua conta ou mesmo utiliza-la por um periodo prolongado,




desde que comprovado que tal impedimento decorre do
incidente.

-Quando envolver dados sensiveis comprometidos em
virtude de uma falha na seguranga do controlador.

- Quando o cliente for vitima de fraude utilizando a
plataforma.

- Um critério para avaliar um incidente como relevante € a
quantidade de dados comprometidos, atrelados a sua
criticidade/sensibilidade.




O risco ou dano
relevante deveria ser
subdividido em mais
categorias (ex. Baixo,

médio, alto, etc)?

Como distinguir os
niveis? Risco ou dano
baixo deve ser
considerado relevante
ou nao relevante?

- E importante diferenciar as definicdes de risco e dano. O
dano € o risco que de fato se materializou e o risco é a
probabilidade de uma ameaga se materializar. Nesse
sentido, deveriam ser reportados apenas os danos
materializados, sendo que o impacto do dano poderia ser
medido a partir de uma analise de riscos.

- Para fins da analise de risco, pode-se dividir os riscos de
acordo com os seguintes listados abaixo, sendo que
somente os riscos classificados como “altos” e “criticos”
deveriam ser considerados como “relevantes” na analise.
Critico

Alto

Médio

Baixo

O impacto do dano gerado pelo o incidente deveria ser

avaliado apds ponderar os seguintes aspectos:

Quantidade de registros/dados comprometidos

Tipos dos registros/dados comprometidos

Tipo e quantidade de usuarios afetados

- Pilar de Seguranga afetado
(Confidencialidade/Disponibilidade/Integridade)

- Exposi¢ao do incidente

- Tempo de inatividade/impacto do servigo alvo

- Meétricas organizacionais principais afetadas

- Monetizagao associada

- Possibilidade de relacionar a informacédo ao
individuo

- Possibilidade de o dado ser utilizado de forma
indevida e de fato gerar dano ao titular

- Verificar se o dado esta de fato acessivel ou se
seria exigida alguma medida técnica para fazé-lo

- Analisar a natureza das atividades atreladas ao
incidente




- Incidentes cujo impacto seja baixo/médio nao devem ser
reportados  necessariamente, principalmente se o
controlador tiver adotado as medidas para mitigar os danos.
- Adotar como base as orientacbes do Conselho Europeu
de Protecao de Dados (EDPB).

Como distinguir o risco
ao titular do dano ao
titular? Como esses

conceitos se
relacionam?

- Se considera um risco ao titular os casos que estejam
marcados como eventos de seguranga: quando nao ha
evidéncia de materializacdo de impacto ao usuario, mas
que existe o risco de materializagao enquanto o evento nao
for mitigado/resolvido.

- Se considera um dano ao titular quando um caso passa a
ser considerado um incidente de seguranga; ou seja,
quando ha evidéncias de que o risco ao usuario foi
materializado (0 que afeta os seus direitos). Importante
mencionar que s6 deveriam ser reportados os incidentes
que eventualmente afetem dados pessoais e tragam
impacto negativo relevante ao titular.




O que deve ser
considerado na
avaliagdo dos riscos do
incidente?

- Como mencionado acima, o ideal seria que a obrigacao de
reportar tivesse relacdo com o dano efetivamente causado
ao titular e ndo somente os riscos (ndo materializados).
Algumas variaveis a se considerar sdo:

Impacto interno (organizacédo) a
areas/processos/plataformas
Impacto a usuarios/clientes
Quantidade e qualidade dos registros/dados
comprometidos
Monetizag&o ou perdas relacionadas
Tipos dos registros/dados comprometidos
Tipo e quantidade de usuarios afetados
Pilar de Seguranca afetado
(Confidencialidade/Disponibilidade/Integridade)
Exposicao do incidente
Tempo de inatividade/impacto do servigo alvo
Métricas organizacionais principais afetadas
Possibilidade de relacionar a informagao ao
individuo
Possibilidade de o dado ser utilizado de forma
indevida e de fato gerar dano ao titular
Verificar se 0 dado pessoal esta de fato acessivel
ou se seria exigida alguma medida técnica para
fazé-lo

Quais informagdes os
controladores devem
notificar a ANPD, além
daquelas ja listadas no
§1° do art. 487

-Unicamente as sugeridas pela norma, as quais ja séo
suficientes para avaliar eventual incidente e adotar as
medidas necessarias.




Qual o prazo razoavel
para que controladores
informem a ANPD
sobre o incidente de
seguranga? (art. 48,

§1°)

-O prazo de 10 (dez) dias uteis a partir do momento em que
o incidente de seguranca é detectado de forma inequivoca.
Ou seja, uma vez confirmado o incidente de forma
inequivoca, o controlador deveria ter o prazo de 10 (dez)
dias uteis contados desta confirmagao para compilar as
informacdes exigidas pela LGPD (e regulamentacéo) para
comunicar o incidente.

- Em virtude da estrutura reduzida da ANPD, o mais
razoavel seria reportar apenas as suspeitas efetivamente
confirmadas, ja que o controlador tera de fato um dano
materializado para apontar a Autoridade.

-Ressalte-se que é importante que sejam adotadas medidas
para restringir a publicidade das investigagdes em curso,
para nao afetar desnecessariamente a reputagcdo da
empresa. Tais medidas também protegem os titulares de
dados, pois pode haver vulnerabilidades que ainda estao
sendo analisadas pelo controlador.

Qual seria um prazo
razoavel para que os
controladores
informem os titulares
de dados sobre o
incidente de
segurancga? (art. 48,
§1°) Que informagodes
devem constar dessa
comunicagao? As
mesmas do §1° do art.
487

-Apés a constatagdo inequivoca do incidente e a sua
respectiva comunicacdo a ANPD, os titulares afetados
deveriam ser comunicados no prazo de 72 (setenta e duas)
horas.

-A comunicagao deve conter (i) Descricdo e natureza do
incidente, (ii) riscos relacionados aos incidentes, (iii)
medidas adotadas para reverter/ mitigar os riscos, e (iv)
eventuais recomendagdes ao titular (se aplicavel). Nesse
sentido, seria possivel replicar a lista de informagdes do
artigo 48, paragrafo 1°, desde que fosse admitida a
adaptacdo da informacdo para que de fato atenda as
necessidades do titular, podendo ser mais objetiva e menos
técnica.




Qual a forma mais
adequada para a
realizacao da
comunicacao do
incidente aos titulares?
A comunicacao deve
ser sempre direta e
individual (por via
postal, e-mail etc.) ou,
em determinadas
circunstancias, pode
ser admitida a
comunicagao publica
(nota a imprensa,
publicagao na internet
etc.)?

- A forma de comunicagdo deve ficar a critério do
controlador, possibilitando que adote seus proprios canais
de comunicagao, preservando a experiéncia do titular e a
escalabilidade da comunicagéo.

-Na hipétese de a comunicacao ao titular envolver esforgo
desproporcional, deveria ser admitida comunicagao publica
ou medida similar informando os titulares de dados de
forma eficaz. Nesse sentido, pode-se utilizar como exemplo
as disposicoes da GDPR.

- Caso o risco ja tenha sido mitigado, sem qualquer impacto
para o titular, a comunicagao pelo controlador deveria ser
facultativa. Nesse sentido, a GDPR ja dispde sobre essa
possibilidade em seu artigo 34.3, conforme abaixo.

“A comunicagéo ao titular dos dados a que se refere o n.o 1
ndo é exigida se for preenchida uma das seguintes
condigébes:

a) O responsavel pelo tratamento tiver aplicado medidas de
prote¢cdo adequadas, tanto técnicas como organizativas, e
essas medidas tiverem sido aplicadas aos dados pessoais
afetados pela violagdo de dados pessoais, especialmente
medidas que tornem os dados pessoais incompreensiveis
para qualquer pessoa nédo autorizada a aceder a esses
dados, tais como a cifragem;

b) O responsavel pelo tratamento tiver tomado medidas
subsequentes que assegurem que o elevado risco para os
direitos e liberdades dos titulares dos dados a que se refere
o n.o 1 ja ndo é suscetivel de se concretizar; ou

c) Implicar um esforgo desproporcionado. Nesse caso, é
feita uma comunicacdo publica ou tomada uma medida
semelhante através da qual os titulares dos dados s&o
informados de forma igualmente eficaz.”




Quais seriam as
eventuais excecdes da
obrigatoriedade de
informar a ANPD?

- Hipdteses nas quais os controladores ndo deveriam ter a
obrigagdo de comunicar o incidente aos usuarios:

(i) Se, antes da violagdo, o controlador tiver implementado
medidas técnicas e organizacionais aptas a proteger os
dados pessoais, tornando-os inteligiveis para qualquer
pessoa que nao esteja autorizada a acessar aquele banco
de dados;

(i) Se, imediatamente ap6s uma violagdo, o controlador
tomar medidas para garantir que o alto risco para os direitos
e liberdades dos individuos nao se materialize;

(i) Se a comunicacdo com os individuos demandar
esforcos desproporcionais.

Quais seriam as
possiveis excecdes da
obrigatoriedade de
informar os titulares?

- ldem resposta acima.

Quais sao os possiveis
critérios a serem
adotados pela ANPD
na analise da
gravidade do incidente
de segurancga? (art. 48,

- Idem critérios mencionados no item 2. O ideal seria que
tais critérios fossem explorados para a criagdo de
gradacbes de riscos (baixo, médio, alto, critico), para que
fique claro ao controlador o que de fato seria considerado
como critico, possibilitando que a ANPD indique medidas
adicionais a serem adotadas pelo controlador para garantir

§2°) a seguranga do titular.
Existe alguma - Para o processo de resposta a incidentes, poderia ser
metodologia utilizado o processo do NIST

recomendada para a
analise de gravidade
do incidente de
seguranga? Se sim,
qual(is)?

- Gestao de riscos (ISO 31000)




Quais seriam
sugestdes de
providéncias, incluindo
medidas técnicas e
administrativas, a
serem determinadas
pela ANPD aos
controladores apds a
comunicagao do
incidente de
seguranga?

-As recomendagbes da ANPD devem levar em
consideragdo as medidas de seguranga ja adotadas pelo
controlador e tomar como base o incidente em questao,
revisando riscos ja mapeados, controles implementados e
eventuais novos riscos.

- Considerar o impacto das recomendagdes no modelo de
negocio da empresa, bem como a possibilidade técnica e
financeira de implementar as recomendagdes. Nesse
sentido, seria razoavel que o controlador pudesse propor
alternativas e um prazo razoavel para cumprir a
recomendagdes da ANPD.

Outras Sugestdes

- Deve haver isencdo de penalidades no caso de o
controlador ter adotado todas as medidas técnicas,
administrativas e fisicas cabiveis (e dentro do seu controle)
para prevenir o incidente e, quando da sua ocorréncia, para
mitigar os riscos atrelados a ele.

- E importante que sejam adotadas medidas para restringir
a publicidade das investigagdes em curso, para nao afetar
desnecessariamente a reputacdo da empresa.

- Como a obrigacdo de reportar o incidente recai sobre o
controlador e, em muitos casos, ele depende de uma prévia
comunicacao do operador, o controlador deve ser definido
como unico responsavel pelo reporte do incidente. O
operador, por sua vez, deveria ter um prazo minimo de 72
(setenta e duas) horas para reportar ao controlador
eventual incidente, independentemente de o contrato entre
as partes prever essa obrigacgéo, ficando facultado eventual
negociagao deste prazo de comum acordo entre as partes.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ALEXANDRE RIBEIRO DANTAS

cpF/CNPJ: I

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacgao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Um incidente acarreta danos relevantes quando ameaca ou limita os direitos e as liberdades
individuais previstos em legislagao nacional (necessario fazer um levantamento juridico
sobre isso).

Recomendo utilizar uma taxonomia de dano como a proposta pelo prof. Daniel Solove (ver 32
questao a segquir).

Adicionalmente, recomendo alinhamento quanto aos critérios definidos no ambito da Uniao
Europeia. Em especial, Guidelines 01/2021.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, os riscos/danos devem ter, ao menos, uma escala de 3 niveis.

Sugiro que os riscos/danos de baixa criticidade nao sejam considerados relevantes e que
haja tratamento diferenciado em termos de prazos e san¢oées conforme a gradagao do risco.

Os critérios para avaliar a criticidade do dano/risco podem incluir, mas nao se limitar a:
- Quantidade de titulares afetados.
- Quantidade de registros afetados/expostos.




- Categoria dos dados afetados/expostos, especialmente, dados pessoais sensiveis e de
vulneraveis (criangas e adolescentes).

- Abrangéncia territorial

- Se limitam a riscos ou ja materializaram danos aos titulares

Ainda, sugiro considerar os tipos de danos associados a violagao (com base na taxonomia
do Daniel Solove) — por exemplo, um dano é altamente relevante se envolver roubo de
identidade, perdas financeiras, chantagem, negacao de servigos/produtos/direitos, dano
reputacional, etc.

Pode ser construida uma escala numérica para cada fator de risco e uma féormula que
consolide o grau de risco a partir dos fatores, em média aritmética ou ponderada.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O dano pode ser entendido como a materializagao do risco. Os riscos devem ser avaliados
em relagao ao seu potencial de levar a um ou mais danos aos titulares.

Recomendo considerar os danos objetivos e subjetivos, para isso, sugiro o artigo do M.
Ryan Calo. Ja o artigo do Daniel J. Solove poderia ser a base para as categorias de
risco/dano aos titulares (extrato sumarizado na figura anexa).







- Descrigao das medidas tomadas ou propostas para lidar com a violagao e para mitigar
efeitos adversos

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Sugiro alinhamento com a legislagao da Unidao Europeia, mantendo prazo inicial de até 72
horas da identificagcao do incidente para a primeira comunicagao.

Nota-se que essa comunicagao nao se extingue com o primeiro contato, devendo abrir-se um
canal continuo de comunicagao enquanto o incidente estiver em analise e contengao, até o
seu fechamento.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 48?

Sugiro prazo inicial de até 72 horas ap6s a identificacao da criticidade/relevancia do
incidente, ou seja, esse prazo pode ser superior ao prazo de informe para a ANPD, pois
requer uma etapa adicional de analise do incidente.

Qual a forma mais adequada para a
realizacao da comunicagéao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicacdo na internet
etc.)?

A comunicagao deve seguir uma ordem de prioridade, dentro do que for viavel, senao
justificar:

- Comunicacgao direta com o titular e de forma digital (e-mail, SMS)
- Comunicagado ampla (nota) em veiculos de comunicagao/imprensa

A comunicagao postal pode nao ser adequada em relagao aos prazos e a teleféonica de dificil
rastro.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Todos os incidentes de violagao de dados devem ser comunicados a ANPD.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Para os incidentes de criticidade/relevancia baixa, conforme escala e metodologia definida
anteriormente.




Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Se aplicam os mesmos critérios da questao 22 anterior.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de segurancga?
Se sim, qual(is)?

ISO/IEC 27035 — Information security incident management

ISO/IEC 27035-1 — Information security incident management - Part 1 Principles of incident
management

ISO/IEC 27035-2 — Information security incident management - Part 2 Guidelines to plan and
prepare for incident response

ISO/IEC 27043 — Incident investigation

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de segurancga?

Isso vai variar caso a caso dependendo de uma analise preliminar do incidente.

SUGESTAO DE NORMATIVO, SE HOUVER




Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiS!CA: Federacéo das AssociacOes das Empresas Brasileiras de
Tecnologia da Informacao — FEDERACAO ASSESPRO

CPF/CNPJ: 42.581.264/0001-26

CONTRIBUIGCOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUICAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

A ocorréncia de um incidente ndo necessariamente pode trazer danos aos titulares de dados.

Incidentes de dados relacionados as questdes financeiras (exigidas no pais tais como CPF, data de
nascimento, RG e outras conforme resolucdo n° 2025 de 1993) bem como dados sensiveis podem
trazer severos danos. Geralmente estes incidentes trazem como consequéncia 0 uso dos dados para
perpetracdo de fraudes financeiras (roubo de identidade, extorsédo, roubos digitais, sequestro de
dados etc.)

Cabe aqui ressaltar que a ASSESPRO, em consonancia com seus valores, ideais e objetivos, sugere
um sistema simplificado de classificagdo de riscos pois, grande parte das empresas (MEI,
microempresa, pequena empresa e startups — ultrapassa 20 milhdes de CNPJ) possui um baixo grau
de maturidade de gestédo tanto do negécio quanto da seguranca da informacéo.




Os critérios para mensuracao de risco que sugerimos, a serem avaliados pela ANPD, levando-se em
conta que o Nivel de Risco é a “magnitude de um risco, expressa em termos da combinacao das
consequéncias e de suas probabilidades” conforme a ISO 31000:2018:

e Categoria do risco: Alto

o Dados financeiros (dados bancarios, dados de cartdo de crédito, IRPF, CPF,
remuneracao, data de nascimento, filiagédo, situacdo patrimonial, dividas etc.)

o Dados sensiveis: orientacdo sexual, filiacdo partidaria, religido, entre outros conforme a
LGPD, dados que possam gerar discriminagéao,

o Dados de saude;

o Dados legais da medicina do trabalho (exames admissionais e demissional)

o Dados pessoais de acesso: senhas de banco, e-mail, senhas e codigos de acesso e/ou
seguranca, dados de biometria etc.

o Dados genéticos, DNA, analise hereditaria e de familia

e Categoria do risco: Médio
o Dados referentes a localizacao
o Dados relativos as condenacdes e as infracdes penais

e Categoria do risco: Baixo:
o Dados genéricos (histoérico de compras, historico de navegacao)
o Dados que nao possibilitem lesdo patrimonial ou financeira, discriminacado de nenhuma
forma ou perpetracéo de crimes a terceiros.

Os critérios para avaliacdo de risco dependem de metodologia ou framework a ser utilizado, por isso,
apontamos aqui os critérios sugeridos para a mensuracao e elaboracdo de uma matriz de riscos. A
avaliacdo de risco em seguranca da informacdo consiste em levantar as principais ameacas que
possam impactar o ambiente, ou seja, gerar um impacto indesejavel e muitas vezes critico para as
organizagfes. Devem ser avaliados os seguintes critérios:

e Ameaca (causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou organizacgéo);

e Probabilidade (possibilidade de algo acontecer que seja determinada, medida ou estimada,
objetiva ou subjetivamente, frequéncias ou probabilidade matemaéticas);




O meétodo de avaliacdo de ameacas, ativos e vulnerabilidade operacional criticas (OCTAVE)
amplamente utilizado e pode ser empregado em controladores de todos os portes (desde MEI at
grandes corporacdes).

é
e

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Temos que primeiramente nos atentar ao conceito de cada palavra, onde, um risco nao
necessariamente gera um dano, seja ele fisico, financeiro ou moral.

O termo risco provém do italiano risico ou rischio que, por sua vez, deriva do arabe classico rizq
(“aquilo que se depara com a providéncia”). O termo faz referéncia a proximidade ou contingéncia de
um possivel dano. Considerando o conceito adotado pelo COSO (Framework de negdcios para
governanga e gestao de Tl), temos a seguinte definicao: “Risco é a possibilidade de que um evento
ocorra e impacte negativamente a condicao da empresa de atingir objetivos previamente
estabelecidos.”

Quanto ao termo dano, temos a seguinte defini¢gao: “Dano é toda lesdo a um bem juridicamente
protegido, causando prejuizo de ordem patrimonial ou extrapatrimonial’. No dicionéario da lingua
portuguesa encontramos a seguinte definigdo: “1. Estrago; prejuizo. 2. Prejuizo sofrido ou causado
por alguém (ex.: danos fisicos; danos morais; danos patrimoniais)’. Podemos ainda encontrar a
seguinte definicdo de dano quando consideramos a seguranca da informacao associada ao termo:
Os danos séo as possiveis consequéncias de um incidente, exatamente as consequéncias que
desejamos evitar.

Os danos podem ser diretos (como a indisponibilidade de um e-commerce ou um acesso a
informacdes confidenciais de uma empresa) e Indiretos (como a queda das acdes da empresa na
bolsa de valores ou perda de clientes).

Classificar o dano € algo complexo, pois depende de inUmeras variaveis e depende do impacto
causado. Podemos definir o impacto para as empresas, para os titulares de dados, o CPC (artigo
1045 da Lei 13105 de 2015 e o CC (artigos 186, 85° do Artigo 292 e 944 da Lei 10406 de 2002) além
das sumulas 37 e 387 do Superior Tribunal de Justica definem diversas penalidades aos responsaveis
pelos danos causados. Estes danos dependem da percepcéo (leséo de interesses nao patrimoniais
de pessoa natural ou juridica conforme o CC, art. 52; Sumula n° 227 do STJ) de casa titular de dados
e as consequentes infracOes perpetradas utilizando seus dados obtidos no incidente de seguranca
da informacgé&o. Cabe ainda ressaltar que, quando nos referimos a incidentes, eles podem de ser de
ordem digital ou fisica.
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Para fins de regulamentacéo de normas, vimos por meio desta consulta sugerir que 0S riscos sejam
somente registrados juntamente ao Encarregado de Dados (DPO) responsavel na empresa em
ferramenta adequada (seja ela em relatério fisico ou em plataforma digital). Para empresas de micro
e pequeno porte, em ndo exigindo-se a contratacdo de um DPO, sugerimos que a ANPD forneca em
seu sitio eletrénico, por meio de download, modelo de relatorio, simplificado, a ser preenchido pelo
responsavel legal da empresa a fim de manter historico de riscos e possibilitar o subsidio de
informacdes para um modelo de gestao de riscos que venha a ser implantado nestas empresas. Cabe
ressaltar que, exigir investimentos significativos em modelos de gestao de seguranc¢a da informacgéo,
governanca e risco (GRC) em empresas do tipo MEI, Micro Empresa, Pequena Empresa e Startups
pode dificultar a operacéo destas, sendo assim, recomendamos somente o fornecimento por meio da
autoridade instituida, o fornecimento de relatérios padronizados para a documentacdo e quando
oportuno (considerando-se a maturidade das empresas no Brasil), o desenvolvimento de mecanismos
de gestao para estas organizacoes.

Para os controladores que ja tem implementados modelos de governanca e risco da tecnologia da
informacé&o, sejam eles de qualquer porte, recomenda-se que apenas continuar gerindo a seguranca
da informacéao e a privacidade de dados conforme método escolhido.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Podemos entender conforme o conceito de risco (fonte ISO 31000:2018) e dano exposto no quesito
anterior que, um risco baseia-se em ameacas e fatores inerentes ao negocio, e podem ser
mensurados através de metodologias e frameworks apropriados para esta mensuracao. Os danos
por sua vez sdo mais complexos de serem avaliados, pois depende da percepcéo de cada pessoas
e principalmente dos dados alvo do incidente, da sua propagacéo, das consequéncias deste incidente
e da possibilidade de corrigi-lo entre outras inUmeras variaveis. Desta forma, o dano é uma

consequéncia do incidente de mensuracdo empirica e o risco € um fator inerente a operacdo
mensuravel pelo controlador de dados.

O que deve ser considerado na
avaliagéo dos riscos do incidente?

Quando falamos de riscos do incidente, devemos ter o entendimento que a violagéo dos direitos do
titular de dados ja ocorreu, desta forma cabe ao controlador de dados comunicar aos titulares
envolvidos, a ANPD, aos operadores e tomar medidas para corrigir o incidente. Basicamente as a¢des
iniciais devem ser:




Identificar a origem do incidente

Categoria do Incidente

Autoria do incidente

Identificar quais dados, sua classificacdo e direitos dos titulares foram alvo do incidente
Corrigir os métodos, processos, acdes e politicas de seguranca da informacgédo para evitar
a recorréncia do incidente

Documentar todo o caso do incidente

Reparar os danos causados aos titulares conforme CPC e demais legislacdes brasileiras
pertinentes ao ocorrido.
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Quando falamos de mitigacéo destes riscos, estamos falando de um modelo de gestéo de riscos que
deve incluir a identificacdo, andlise, avaliacédo, tratamento, aceitacdo, comunicacdo, monitoramento
e revisdo do risco em seu processo, em que se deve analisar todos 0s riscos inerentes ‘as atividades
de uma determinada organizacao, processo ou atividade.

Na ISO 31000:2018 séo sugeridos 0s seguintes aspectos para avaliar a significancia dos riscos:
e A natureza e os tipos de causas e de consequéncias que podem ocorrer e como elas serdo
medidas;
Como a probabilidade sera definida;
A evolucédo no tempo da probabilidade e/ou consequéncia(s);
Como o nivel de risco deve ser determinado;
Os pontos de vista das partes interessadas;
O nivel em que o risco se torna aceitavel ou toleravel; e
Se convém que combinac¢des de multiplos riscos sejam levadas em consideracdo e, em caso
afirmativo,
e Como e quais combinacdes convém que sejam consideradas.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

A ASSESPRO entende que além dos dados ja solicitados no §1° do art. 48 da LGPD, sao necessarios
pelo menos mais trés dados muito importantes para que a ANPD tenha condi¢do de avaliar o incidente
de acordo com o 82° e 83° do art. 48 da referida lei e desta forma determinar agdes e realizar juizo
de gravidade:

e Se o incidente(tipo e categoria) ja ocorreu antes

e A frequéncia que este mesmo incidente tem

e Periodo do incidente (pelo menos do inicio estimado até a detecgdo)




Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Entendemos que os prazos devem considerar o porte das empresas, pois como é sabido (pesquisa
realizada pelo IDC com materia publicada em
https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.ntm?UserActiveTemplate=site&infoid
=54806&sid=5), no Brasil empresas do tipo MEI, microempresa, pequena empresa e startups tem um
nivel de maturidade baixo quanto a sua gestdo de seguranca da informacéo, gestdo de processos e
capacidade de investimento para implantar sistemas adequados de gestao de riscos.

e Para médias e grandes empresas, este comunicado deve ocorrer em até 48horas Uteis, a

contar da deteccao do incidente;
Para Micro, pequena, startups e MEI este prazo devera ser de até 72 horas Uteis, a contar da
deteccao do incidente

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 487

Devemos levar em consideragdo ndo somente a legislacao de protecao de dados, mas outras que de
forma indireta definem prazos, como por exemplo a Lein®8.078, de 11 de setembro de 1990 (“Cédigo
de Defesa do Consumidor”) no §1° do artigo 10 determina que:

“O fornecedor de produtos e servigos que, posteriormente a sua introdugdo no mercado de consumo,
tiver conhecimento da periculosidade que apresentem, devera comunicar o fato imediatamente as
autoridades competentes e aos consumidores, mediante anuncios publicitarios.”

Por esta razado, constatado um incidente de seguranca os consumidores (titulares de dados) devem
ser avisados uma vez que a depender do caso pode haver risco a seguranca destes individuos.

Entendemos que assim que constatado um incidente de seguranca, ele seja reportado aos titulares
de dados em meios de comunicacao (telefone, e-mail, etc) e/ou midias sociais e para empresas de
médio e grande porte, também em jornais de grande circulacéo.

Qual a forma mais adequada para a
realizagdo da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser

Pesquisas recentes (Pnad Continua TIC 2019 realizada pelo  Cetic.or -
https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-

nos-domicilios-brasileiros-tic-domicilios-2019/) mostram que muitos cidadaos brasileiros tém acesso
a internet (conforme a pesquisa, trés em cada quatro brasileiros tém acesso a internet) e a dispositivos
moveis com internet (smartphones e dispositivos moéveis representam 99% das ferramentas de
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admitida a comunicagdo publica (nota
a imprensa, publicacdo na internet
etc.)?

conexdo). Entendendo que esta realidade ainda ndo alcanca a todos os cidadaos, sugerimos um
modelo misto de comunicacéo, considerando-se sempre duas variaveis: a) o porte do controlador; b)
severidade do incidente.

e Todos os incidentes de grande severidade, onde o risco avaliado para de perpetragdo de
crimes contra os titulares de dados é alto, a comunicacdo deve ser direta e por meio de
comunicacéo publica (os meios de comunicagado seguem a sugestao fornecida no item anterior
desta tomada de subsidios).

e Os incidentes de menor severidade, mas ainda assim de médio risco podem ser comunicados
por meios eletrénicos de comunicagéo publica.

¢ Incidentes de baixa severidade e baixo risco para os titulares de dados podem ser apenas
informados através de midias sociais, site do controlador ou site de associacfes a quem o
controlador esteja ligado (exemplo: cooperativas), sem a necessidade de comunicacao
individual.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Em andlise de legislacdo pertinente, a ASSESPRO n&o identificou nenhuma possivel situacdo em
gue o controlador ndo comunique a ANPD obrigatoriamente qualquer tipo de incidente ocorrido.
Entendemos que qualquer tipo de excecéo se trataria de uma ilegalidade, mesmo que aplicada para
ente publico, de qualquer autarquia.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Considerando a legislacdo vigente no Brasil (leis numero 13709, 12965 e 12737 além do CPC), a
ASSESPRO entende que somente casos em que o proprio titular de dados € o responsavel pelo
incidente e Unica e exclusivamente ele € afetado por tal incidente, ndo se faz necesséario nenhum tipo
de comunicacédo obrigatoria por parte do controlador ao titular de dados.

Quais sao os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Quando falamos de gravidade do incidente de seguranca, temos que observar dois entes
fundamentais na analise: o titular de dados e o controlador dos dados.

Mensurar a o dano e a gravidade do incidente para o titular de dados é complexo, pois cada pessoa
tem uma percepc¢ao do ocorrido, sendo assim, muito dificil chegar a um denominador comum. Para
um melhor atendimento das percepc¢des dos titulares de dados, recomendamos que eles busquem
junto a legislacao brasileira (CC, CPC, LGPD, Marco Civil da Internet e demais legislacdes vigentes)
a reparacao e mensuracao de perdas e danos.




No caso dos controladores, pode-se avaliar com maior acuracidade tanto a gravidade quanto a origem
do incidente e desta forma utilizar metodologias e normas para aferir o quéo grave um incidente é.

Existem algumas metodologias que sédo reconhecidas mundialmente para gestdo de seguranca da
informag&o. Uma vez levantados ou elicitados os ativos de informacédo de uma organizagao, estes
precisam ser valorados, isto €, ordenados dos mais criticos ao menos criticos, segundo o julgamento
dos analistas, que deve ser o menos subjetivo possivel.

Na GRSI (Gestao de Risco da Seguranca da Informacao), essa valoracao € inicialmente estabelecida
em dois passos:

a. Levantamento de consequéncias operacionais da perda de seguranca em ativos;
b. Estimativa de impacto sobre negdcios relacionados a perda de protecéo para
cada ativo

A ISO 27005:2018 apresenta, ho seu Anexo B, um conjunto de critérios que podem ser empregados
para atribuicdo de valores de criticidade aos ativos na ocorréncia de eventos em geral. A
recomendacéao é que se defina uma base comum de analise, e duas formas séo indicadas:

a. pela analise das consequéncias operacionais resultantes da perda de confidencialidade,
integridade, disponibilidade, ndo repudio, contabilizagcdo, autenticidade ou confiabilidade dos ativos;
e

b. de forma mais simples, pela avaliacéo direta dos impactos sobre os negdcios da

organizacdo, em decorréncia do comprometimento dos ativos.

Acerca da primeira abordagem, algumas consequéncias operacionais a considerar sdo
(ISO/IEC, 27005:2018):

a. violacao da legislagéo, regulamentos ou contratos;

b. reduc&o no desempenho de negdcios;

c. perda de confianca e reputacao de clientes e sociedade;
d. vazamento de informagéao pessoal;

e. aumento de perigos para os colaboradores;

f. efeitos adversos no cumprimento da lei;

g. brechas de confidencialidade;




h. brechas na ordem publica;

i. perdas ou custos financeiros;

J. riscos e crises ambientais;

k. crise governamental;

l. interrupgao de servigos;

m. perda de vantagem competitiva.

Abordagens qualitativas sdo usualmente adotadas para avaliar as consequéncias de
comprometimento dos ativos, uma vez que a atribuicdo de valores financeiros a ativos nem sempre
€ possivel. Uma escala de pelo menos trés valores pode ser usada: alta, média e baixa.

A ISO 27005 prop0e, para a avaliagdo do impacto operacional direto e indireto, a consideracao
dos seguintes efeitos:

a. custo financeiro de substituicdo de um ativo;

b. custo de aquisi¢cdo, configuragéo e instalacdo de um novo ativo ou de seu backup;

c. custo de operacdes suspensas devido ao acidente, até que o servico seja restaurado;

d. resultados devido a brechas na seguranca da informacéo;

e. violacao de obrigacoes;

f. violacdo de cédigos de conduta, entre outros

A ASSESPRO recomenda a utilizagdo dos critérios adotados na metodologia OCTAVE ALLEGRO
para adocéo de critérios de analise e mensuracao da gravidade do incidente. Esta metodologia é
conhecida e faz parte das solugbes apontadas pela ENISA (The European Union Agency for
Cybersecurity) para utilizacdo na Europa.

A abordagem OCTAVE esta focada na identificacdo dos ativos criticos e das ameacas que incidem
sobre esses ativos, das vulnerabilidades ambas organizacionais e tecnoldgicas que expdem essas
ameacas e criam um risco para o controlador.

O OCTAVE usa uma metodologia com trés fases para examinar a organizagcdo e 0S recursos
tecnologicos. Os resultados obtidos nas trés fases fornecem um gréafico de informacdes Uteis para a
identificacdo das necessidades de seguranca da organizagéao:




Fase 1 - Construcdo do perfil das ameacas baseado em ativos: esta fase da o conhecimento
necessario sobre os ativos, ameacas e estratégias de protecdo. Essa etapa consiste dos
seguintes processos:
1. Identificac&o de informacgdes no contexto do gerenciamento sénior: gerentes seniores
sdo selecionados para identificar ativos importantes, ameacas, requerimentos de
seguranca, praticas atuais de seguranca e vulnerabilidades organizacionais;
2. Coleta do conhecimento do gerenciamento da &rea operacional: gerentes da area
operacional sdo selecionados para identificar ativos importantes, ameacas,
requerimentos de seguranca, praticas atuais de seguranca e vulnerabilidades
organizacionais;
3. Obtencdo de informacdes referente ao conhecimento dos funcionarios: sao
selecionados membros de diversas areas de Tl para identificar ativos importantes,
ameacas, requerimentos de seguranca, praticas atuais de seguranca e vulnerabilidades
organizacionais;
4. Elaboracdo dos perfis das ameacas: a equipe de analise avalia as informac¢des do
processo 1 a 3, selecionando os ativos criticos, refina 0s requisitos de seguranca
associados e identifica as ameacas a esses ativos, criando perfis da ameaga.

Fase 2 - Identificacdo da infraestrutura das vulnerabilidades: A equipe de andlise examina os
principais componentes para deficiéncias operacionais (tecnologia e vulnerabilidades) que
podem conduzir a uma agéo nao autorizada contra os ativos. Os processos da fase 2 séo:
5. Identificacdo dos componentes chaves de seguranca: a equipe de andlise identifica
0s componentes e sistemas de tecnologia da informacé&o chaves para cada ativo critico;
6. Avaliacdo dos componentes selecionados: sdo analisados 0os componentes e
sistemas chaves para as fragilidades de tecnologia. Os resultados sdo examinados para
identificar a relevancia dos ativos e os perfis das ameacas.

Fase 3 - Desenvolvimento de planos e estratégias de seguranca: Durante essa avaliacdo séo
identificados os riscos para 0s ativos da organizagéo e sao decididas as medidas de protecao.
Os processos da fase 3 séo:
7. Conducéao da analise de riscos: séo identificados os impactos das ameacas sobre os
ativos, sdo criados critérios para a avaliacdo desses riscos e avaliados os impactos
baseados nesses critérios. O processo 7 reproduz o perfil dos riscos;
8. Desenvolvimento de uma estratégia de protecéo: € criada uma estratégia de protecéo
para a organizacado e planos de mitigacdo para ativos criticos, baseados na analise de
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informagdes obtidas.

Esta recomendacao baseia-se na premissa de que o incidente s6 pode ser mensurado e seu impacto
no controlador, conforme ja mencionado anteriormente. A avaliacdo desta gravidade para o titular de
dados € subjetiva e deve ser amparada em legislacdo ja apontada neste documento.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Existem diversas normas e frameworks reconhecido mundialmente para a gestdao de riscos e
incidentes focados em seguranca da informacéo e controles internos. Descrevemos as principais e
de maior relevancia para a anéalise da ANPD.

N&o ha apenas uma Unica que atende somente ao objetivo de analisar a gravidade de um incidente,
pois 0 mesmo, Nao se restringe somente a um departamento da empresa, mas sim permeia por toda
organizacdo e por varias vezes extrapola suas fronteiras, atingindo todo ecossistema em que a
organizacdo esté inserida.

Dentre os frameworks citados abaixo, a ASSESPRO recomenda a utilizacdo do OCTAVE por ser uma
metodologia que pode ser facilmente utilizada por pequenas empresas e por grandes corporagoes.

ISO - Trata-se de um conjunto de praticas para a gestdo de riscos que as organizacdes enfrentam,
tendo como foco boas praticas e padrdes internacionais de gestéo de risco.

Normas ISO voltadas a Seguranca da Informacéo:

A norma tem como principio geral a adocédo pela organizacdo de um conjunto de requisitos, processos
e controles, que visam gerir adequadamente o risco presentes nas organiza¢des. Um elevado numero
de organizacdes no mundo utiliza as praticas documentadas na 1ISO 27001:2013 e usufruem dos
beneficios da sua adocao pela certificacdo. Além disso, essas organizacdes exigem que seus
fornecedores ou parceiros detenham certificagdes da ISO 27001, como garantia do cumprimento dos
principios de idoneidade e um nivel extra de conforto quanto a Seguranca da Informacéao.

e ISO 27001 — consiste em padréo de referéncia Internacional para a gestdo da seguranca da
informacéo (ISMS — Information Security Management System), assim como a ISO 9001 € a
referéncia Internacional para a certificacdo de gestdo em Qualidade.
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A implementacgéao da norma ISO 27001 providencia um elevado compromisso com a protecao
da informacao, o que representa um nivel consideravel de conforto para as organizacfes que
interagem com a entidade certificada.

ISO 27002 - O principal objetivo da ISO 27002 ¢ estabelecer diretrizes e principios gerais para
iniciar, implementar, manter e melhorar a gestdo de seguranca da informagcdo em uma
organizacdo. Isso também inclui a selecéo, a implementacéo e o gerenciamento de controles,
levando em conta os ambientes de risco encontrados na empresa.

A ISO 27005 - Fornece diretrizes para o processo de gestdo de riscos de seguranca da
informacé&o (Sl). Visa a facilitar a implementacao eficaz da Sl tendo como base a gestéo de
riscos.

ISO 27006 - Norma de requisitos para a acreditacdo de organizacdes que oferecem servi¢cos
de certificacédo de sistemas de gestédo da Sl.

ISO 27031 - Esta Norma descreve 0s conceitos e principios da prontiddo esperada para a
tecnologia de comunicacédo e informacéo (TIC) na continuidade dos negdcios e fornece uma
estrutura de métodos e processos para identificar e especificar todos os aspectos (como
critérios de desempenho, projeto e implementacdo) para fornecer esta premissa nas
organizacdes e garantir a continuidade dos negaocios.

ISO 27701 — Sistema de Gestao de Seguranca Privada — é uma extensao da norma 27001, e
tem como objetivo adicionar novos controles no sistema de gestdo para garantir a total
privacidade especificamente dos dados pessoais.

COSO (The Comitee of Sponsoring Organizations) - € uma entidade sem fins lucrativos, dedicada a
melhoria dos relatérios financeiros através da ética, efetividade dos controles internos e governanca
corporativa.

As recomendagfes do COSO séo tidas como referéncia para controles internos. Por controle interno,
0 COSO entende como sendo todo processo conduzido pela diretoria, conselheiros, ou outros
empregados de uma companhia, no intuito de prover uma razoavel garantia com relacdo ao
cumprimento das metas de organizacao.
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COBIT (Objetivos de Controle de Informacé&o e Tecnologia Relacionada) - € uma estrutura criada pela
ISACA (Associacdo de Auditoria e Controle de Sistemas de Informacdo) para governanca e
gerenciamento de TI. Ele deve ser uma ferramenta de suporte para os gerentes e permite aproximar
o fosso existente entre questdes técnicas, riscos comerciais e requisitos de controle.

E um modelo de controle que garante a integridade do sistema de informacdo mundialmente
reconhecida que pode ser aplicada a qualquer organizacédo em todas as industrias. No geral, a COBIT
garante qualidade, controle e confiabilidade dos sistemas de informagao na organizacgao.

OCTAVE ALLEGRO - a Avaliacdo de Ameacas, Ativos e Vulnerabilidades Operacionalmente Criticas
(OCTAVE) € uma estrutura para identificar e gerenciar riscos de seguranca da informacao.

Ele define um método de avaliagdo abrangente que permite a uma organizacao identificar os ativos
de informagéo que sdo importantes para a missao da organizacao, as ameacas a esses ativos e as
vulnerabilidades que podem expor esses ativos as ameacas. Ao reunir os ativos de informacao,
ameacas e vulnerabilidades, a organizacdo pode comecar a entender quais informacdes estdo em
risco. Com esse entendimento, a organizacdo pode projetar e implementar uma estratégia de
protecéo para reduzir a exposicao geral ao risco de seus ativos de informacao.

ITIL - € 0 padrdo de boas préticas para gerenciamento de servigos de tecnologia da Informacao mais
amplamente empregado no mundo.

A ITIL é uma biblioteca que reune as melhores praticas Gestdo de Servicos de Tecnhologia da
Informacéao (TI). estruturada por processos, funcdes e outras habilidades requeridas para entregar e
suportar servicos de Tl. Sdo as melhores praticas mais reconhecidas a nivel mundial para este
segmento. A ITIL pode ser utilizada por empresas de quaisquer segmentos de negdécio que sejam
suportadas por provedores de servicos de tecnologia, isso €, por qualquer empresa, ja que
dificilmente uma organizacgéo atual dispensaria a tecnologia da informacéo. A ITIL pode ser adaptada
para empresas de qualquer porte.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos

O entendimento e sugestdo da ASSESPRO no tocante a recomendacdes posteriores a ocorréncia de
incidentes se foca em prazos para resposta e resolu¢cdo do mesmo para sanar ou mitigar possiveis
danos aos titulares de dados:
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controladores ap6s a comunicacao do
incidente de seguranca?

1. Cabe a ANPD determinar prazos para que o controlador corrija/solucione o incidente
(recomendamos baseados na NIST 800-6 r21 e ISSO 27001:2013 anexo A.16, neste caso
prazos de até 30 dias para empresa de micro e pequeno porte, startups e MEIs e prazo de 15
dias para empresas de médio e grande porte);

2. Determinacdo de medidas de comunicacdo aos titulares conforme sugestdo presente neste
documento e a fiscalizacdo de sua a execucdo por parte do controlador. A ANPD devera
publicar em seu sitio eletrdnico, todas as acfes, sancdes, determinacdes técnicas e/ou
administrativas referentes a processo oriundo de incidentes ocorridos e sob fiscalizacéo a fim
de dar transparéncia. Recomendados area especifica no site da agéncia para este fim.

Sugestiao ASSESPRO de
questionario para comunicagao de
incidente de seguranga (Baseado na
ISO 27001:2013)

Descreva que tipo de incidente de seguranca da informagé&o ocorreu, relacionado a dados pessoais:

Existe um risco ou dano relevante aos direitos individuais dos titulares afetados em razao do incidente de
seguranca da informacao?

O notificante é titular ou controlador?
a) Dados do agente de tratamento:
i.  Nome ou razao social:

i. CPFouCNPJ:
iii. Natureza da organizacéo:
iv. Endereco:

v. Cidade:
vi. Estado:
vii. CEP:
viii. Telefone
ix. E-mail

Dados do notificante:
a) Nome:

b) E-mail:

c) Telefone:

Dados do encarregado:
a) Nome:

b) E-mail:

c) Telefone:
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6. Descreva de forma resumida como o incidente de seguranca da informacdo com dados pessoais ocorreu:
7. Data e hora da ocorréncia do incidente:

8. Quando a organizacgéo teve ciéncia do incidente de seguranca da informacgéo?

9. Descreva como a organizac¢do teve ciéncia do incidente:

10. Se a notificacéo inicial do incidente nédo foi encaminhada no prazo sugerido de 2 dias Uteis apds ter tomado ciéncia
do incidente, justifique os motivos:

11. Se o incidente ndo foi comunicado de forma imediata apés a sua ciéncia, justifique os motivos da demora:

Qual a natureza dos dados afetados?
a) Informacdes contidas no AD (Active Directory);
b) InformagBes contidas em uma caixa de e-mail corporativa;
c) Informacdes contidas em um servico de disco virtual (nuvem);
d) Informagbes contidas em um diretorio de rede;
e) Informacdes contidas em um dispositivo da rede;
f)  Informacdes contidas em um sistema corporativo (ERP, CIGAM, outros);
g) Banco de dados;
h) Outros;
Descreva:

12. Qual a categoria dos dados afetados:
a) Funcionarios;
b) Prestadores de servicos;

c) Clientes;
d) Pacientes;
e) Outros;

Descreva se outros:

13. Quis os dados afetados?
a) Nomes de usuario ou senhas de sistemas de informacao.
b) Origem racial ou étnica.
¢) Conviccéo religiosa.
d) Opinido politica.
e) Filiacdo a sindicato.
f)  Filiagdo a organizacao de carater religioso, filoséfico ou politico.
g) Dado referente a saude.
h) Dado referente a vida sexual.
i)  Dado genético ou biométrico.
j) Dado de comprovacéo de identidade oficial (Por exemplo, n° RG, CPF, CNH).

15




14,

15.

16.

17.

18.

19.

20.

21,

22.

23.

24,

25,

26.

k) Dado financeiro.
I)  Dado de geolocalizacéo.
m) Outros. Descreva:

Quais medidas de seguranca, técnicas e administrativas, foram tomadas para prevenir a recorréncia do incidente
de seguranca da informacao?

Quais medidas de seguranca, técnicas e administrativas, foram tomadas ap6és a ciéncia do incidente de seguranca
da informacéo?

Quais medidas de seguranca, técnicas e administrativas, foram ou serdo adotadas para reverter ou mitigar os
efeitos do prejuizo do incidente de seguranca da informagéo aos titulares dos dados?

Quais as provaveis consequéncias do incidente de seguranca da informagé&o para os titulares afetados?

Os titulares foram comunicados sobre o incidente de seguranga da informag&o com dados pessoais?
Descreva:

Caso os titulares ndo tenham sido comunicados, descreva o0 motivo:

Que tipo de servico é prestado pela organizagdo?

Qual o ramo da organizag¢édo?

O servico prestado é terceirizado?

Dentro da organizagdo existe empresas terceirizadas?

No caso de a empresa ser uma prestadora de servigos, a mesma ter acesso aos sistemas do contratante?

a) A empresa ira trocar, enviar ou receber dados ou informacgdes da Contratante? Se sim, onde serdo
armazenados? (Em caso de nuvem, especificar se esta fora do Brasil)

b) Tem aintencéo de subcontratar empresas para a realizacdo do servico?

c) Jafornece o mesmo servigo para outras empresas?

A empresa possui uma politica de seguranca da informacgéo alinhada aos interesses de negécio da empresa mas

que observe as melhores praticas de mercado em relagdo a seguranca da informacédo, seguranca cibernética e a

protecdo de dados pessoais?

A empresa possui um conjunto de normas e procedimentos que oriente todas as atividades relativas a seguranca
da informagcéo, seguranca cibernética e prote¢cdo de dados pessoais?
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Existe um processo e procedimentos estabelecidos orientando a analise critica da politica de seguranca da
informacéo e de suas normas?

As responsabilidades e papéis relativos a seguranca da informacgéo estao formalmente atribuidos e devidamente
previstos na politica de seguranca da informacao e suas normas?

A politica de seguranca da informacao prevé segregacédo de funcdes objetivando evitar os conflitos internos e de
interesses?

A empresa mantém contato com autoridades, grupos especiais, associacdes profissionais e/ou outros féruns
especializados em seguranga da informagéo?

Existem procedimento e processos que garantam a seguranca da informag&o na geréncia de projetos?
A politica encontra-se devidamente atualizada, divulgada e disponivel para todos os colaboradores?

A empresa realiza periodicamente auditoria interna ou tem um processo de supervisdo de seus processos internos
objetivando zelar pela seguranga da informacéo?

E feito algum tipo de auditoria por uma empresa independente, visando avaliar os controles de Seguranca da
Informacéo em seu ambiente?

Existe um processo periddico para acompanhamento das ndo conformidades identificadas durante o processo de
auditoria? Os planos de ac¢édo sdo acompanhados?

A empresa realiza a andlise de capacidade de infraestrutura e tecnologia?

A empresa disp6e de alguma certificagdo aceita internacionalmente que firme seu compromisso com a Seguranca
da Informacédo? (Ex.: ISO 27001, SSAE16 (SOC |, II, lll), ISAE3402, PCI DSS, EU-US Safe Harbor Framework)?

A empresa possui controles e politicas para combater hacktivismo, espionagem, crimes cibernéticos, insiders e
APT (Advanced Persistente Threats)?

A empresa possui iniciativas para para garantir o cumprimento com a LGPD (Lei Geral de Protecdo de Dados)?
Quais sao?

Existe um departamento ou processos que busquem constantemente identificar legislacao aplicavel, requisitos
contratuais, regulamentacdes aplicaveis ao negdcio?

A empresa tem norma e/ou procedimentos claros sobre a protecdo de direitos de propriedade intelectual?

Existe uma area ou responsavel pela Seguranc¢a da Informagao na empresa?
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43.

44,

45,

46.

47.

48.

49,

50.

51.

52.

53.

54,

55.

56.

57.

A empresa o possui politica, norma e/ ou procedimento para gerenciar e controlar o acesso de funcionarios e
terceiros aos ativos de Tl (sistemas, banco de dados, entre outros)?

A politica de acesso prevé que os acessos de administrador de sistemas sejam limitados somente ao minimo
necessario para execucao das atividades?

A empresa permite 0 acesso remoto ao ambiente de operacdo? Em caso positivo, esses acessos sdo
gerenciados?

Para os sistemas que armazenam ou processam informac@es/ dados fora da Contratante, existe um sistema de
gerenciamento de autenticacdo? Qual é a parametrizacao de senha? (quantidade de caracteres, periodo de troca
de senha, etc.). Existem procedimentos estabelecidos de registro e cancelamento de contas de usuarios?

O uso de contas e credenciais privilegiadas € monitorado?

Os provisionamentos de privilégios sdo controlados e monitorados?

Ha registros dos logs de acesso fisico de entrada e saida das areas exclusivas da empresa? A empresa devera
fornecer, em até 48 horas, registros (logs) contendo pessoa, data e hora de entrada e saida.

Os registros de acesso fisico e o controle de credenciais de acesso sdo armazenados? Se sim, por quanto tempo
estes registros sdo mantidos?

A empresa possui geradores de energia e "no- breaks" instalados para garantir a continuidade de energia elétrica
dos ambientes criticos da operacdo? Se sim, séo realizados testes periédicos?

Existem procedimentos e processos formalizados de cépias de seguranca (back-up's)?

Existem procedimentos e processos formalizados que garantam a rastreabilidades nas operacfes (gestao de logs,
garantia de sincronismo de relégios da rede...)?

Os procedimentos e processos formalizados sobre a seguranca da informagéo estédo devidamente formalizados e
sdo conhecidos pelas equipes?

A empresa possui controle de softwares ou ferramenta que ndo pode sofrer atualiza¢do para novas versdes? (Ex.
Java, etc). Quais séo os softwares/ferramentas?

Existem processos estabelecidos e procedimentos definidos para acompanhar a evolucao e surgimento de novas
vulnerabilidades tecnolégicas?

A empresa executa periodicamente scans de vulnerabilidade em suas redes?
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58.

59.

60.

61.

62.
63.
64.
65.
66.

A empresa tem uma metodologia estabelecida para execucéo de testes de invaséo objetivando avaliar a
maturidade de sua seguranca cibernética?

A empresa executa regularmente testes de invaséo internos e externos? Se sim, Qual a periodicidade?

Os sistemas que séo normalmente suscetiveis a infeccdo de softwares maliciosos tem solucdes antivirus
instalados?

a) Caso sim, este antivirus é controlado por um servidor central?

b) Esta configurado para executar atualizacdes automaticas?

¢) O scans estdo configurados para executar automaticamente em periodos pré-definidos?

Os sistemas que ndo sao normalmente suscetiveis a ages de softwares maliciosos tem antivirus instalados?

a) Caso nao tenham, e feito uma analise técnica e periddica a fim de garantir que continua ndo sendo necessario
0 uso de recursos deste tipo?

Ha um processo formalizado de gestéo para a continuidade do negécio (GCN)?

A empresa possui uma equipe de contingéncia responsavel pelo processo, disponivel e regularmente treinada?

Os planos de continuidade do negdcio e treinamentos séo revisados e testados regularmente?

Os planos de continuidade do negdcio (PCN) foram determinados por uma analise de riscos e impacto?

Os backups dos equipamentos criticos sao realizados e testados periodicamente para garantir a integridade e

capacidade de restauracao sendo armazenados fora das dependéncias da empresa?

Sugestoes técnicas

O universo de associados é composto de empresas privadas nacionais possuindo os maiores
acervos da experiéncia profissional brasileira na area da tecnologia e inovacéao fora da tutela do
Estado e das grandes corporacdes privadas, atendendo a um universo de clientes de médio e
grande porte, como a um incontavel nimero de micro e pequenas empresas em todo os recantos
do Brasil. Assim, podemos afirmar que 90% das empresas independentes tém sua presenca
assinalada na Assespro.

Desta forma entendemos como necessarias algumas sugestdes técnicas para a ANPD

e Sugerimos que a ANPD crie uma API para interoperabilidade de modo que as empresas

possam submeter e gerenciar incidentes de maneira automatica evitando assim a burocracia
de notificacdes manuais - Cada controlador poderia se registrar na ANPD para obter uma
chave de API.

e Recomendamos a criagdo de um canal de acompanhamento de adequacdo para micro e

pequenas empresas. A ANPD criaria em seu sistema um local para as pequenas empresas e
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startups se cadastrarem e nesse portal existiria um cronograma de acompanhamento onde as
empresas podem ir registrando o andamento da sua adequacdo e dentro de prazos
diferenciados.

e Sugerimos a criagcdo de um padrdo de interoperabilidade para a portabilidade de dados
pessoais entre empresas (controladores de dados). Na GDPR existem iniciativas entre
empresas como a https://opengdpr.org/ que visa criar padrdes abertos de comunicacao para
facilitar a troca de dados pessoais entre agentes de tratamento de uma maneira segura e
padronizada, facilitando assim o cumprimento legal.

e A ASSESPRO ainda vem por meio desta tomada sugerir a classificacao e categorizagéo dos
controladores de dados, visando implementar normativas e acfes de fiscalizacdo que visam
organizar e otimizar os esfor¢cos desta agéncia no que se refere ao cumprimento da Lei Geral
de Protecao de Dados.

e Sugerimos ainda a adequacao do normativo as seguintes legislacoes:

Lei n®8.078, de 11 de setembro de 1990. Artigo 10, §1°.

Lei n® 10.406 de 10 de janeiro de 2002. Artigos 52, 186, 292 inciso 85° e 944.
Lei n®12.737, de 30 de novembro de 2012. Artigos 2 e 3.

Lei n® 12.965, de 23 de abril de 2014. Artigos 10, 11, 18, 19, 20 e 21.

Lei n®13.105, de 16 de marco de 2015. Artigo 1045.

Lei n® 13.709, de 14 de agosto de 2018. Artigo 48 do §1° ao 3°.

0O O O O O O
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Brasilia, 30 de marco de 2021

N

A
Autoridade Nacional de Protecao de Dados (ANPD)

Assunto: Tomada de subsidios para regulamentacao do dever de comunicacao de
incidentes de seguranca

Prezados Diretores,

A Coalizao Direitos na Rede (CDR), articulagdo que retine 44 entidades da
sociedade civil e organiza¢bes académicas que trabalham em defesa dos direitos
digitais, vem a publico cumprimentar a iniciativa da ANPD em realizar a tomada de
subsidios para regulamentacdao do dever de comunicagao de incidentes de seguranca,
conforme seu planejamento da agenda regulatéria bianual corrente. Consideramos
que é uma etapa importante e que sera ainda mais qualificada a partir das
contribuicdes dos diversos atores envolvidos através do processo encerrado na
ultima semana.

Diversas das entidades que compdem a Coalizdo participaram da consulta,
cada qual com sua especificidade e especialidade, a fim de ampliar ainda mais o
leque de subsidios. Aproveitamos aqui para reunir, de forma consolidada, todos estes
esforcos, destacando a nossa disposigao e disponibilidade para ampliar o didlogo
com a Autoridade.

A fim de sistematizagdo, nas préximas pdaginas seguem as contribuicoes feitas
pelas seguintes organiza¢des da CDR a consulta:

Associagao Data Privacy Brasil de Pesquisa

Coding Rights

Instituto Brasileiro de Defesa do Consumidor - IDEC

Instituto de Tecnologia e Sociedade do Rio de Janeiro - ITS-Rio
Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.Rec
Instituto de Referéncia em Internet e Sociedade — IRIS

Instituto Brasileiro de Defesa do Consumidor - IDEC

LAPIN - Laboratério de Pesquisa em Politicas Publicas e Internet

PN LN



Agradecemos desde ja a atengao dispensada na avaliagao das contribuicoes da
nossa articulagdo e reiteramos novamente nossa disposi¢ao ao didlogo continuo e
proficuo.

Nossos cumprimentos,

Coalizao Direitos na Rede

Contatos:
retaria Ex iva:

Fabricio Solagna
E-mail: secretariaexecutiva@direitosnarede.org.br

Telefone: NN

Imprensa:

Enio Lourenco
E-mail: imprensa@direitosnarede.org.br

Telefone: [N



Entidades que fazem parte da Coalizao Direitos na Rede

Actantes

Acdo Educativa

Artigo 19

Associagdo Brasileira de Pesquisadores e Profissionais em Educomunicagdo — ABPEducom
Associacao de Consumidores PROTESTE

Associacao Mundial de Rddios Comunitarias — Amarc Brasil
Associacdo Data Privacy Brasil de Pesquisa

Associacdo Software Livre — ASL.Org

Casa da Cultura Digital de Porto Alegre

Casa Hacker

Centro de Estudos da Midia Alternativa Bardo de Itararé

Ciranda da Comunica¢do Compartilhada

Coding Rights

Colaboratério de Desenvolvimento e Participagdo-COLAB-USP
Coletivo Digital

Creative Commons Brasil

Férum Nacional pela Democratizagdo da Comunicagdo - FNDC
Garoa Hacker Clube

Grupo de Pesquisa em Politicas Pdblicas para o Acesso a Informagdo/GPoPAI da USP
Idec-Instituto Brasileiro de Defesa do Consumidor

Instituto Alana

Instituto Bem-Estar Brasil

Instituto Beta: Internet & Democracia

Instituto de Pesquisa em Direito e Tecnologia do Recife — IP.rec
Instituto Educadigital

Instituto Igarapé

Instituto Iris

Instituto Nupef

Instituto de Tecnologia e Sociedade do Rio de Janeiro - ITS-Rio
Instituto Telecom

Internet Sem Fronteiras Brasil

InternetLab — Centro de pesquisa em direito e tecnologia
Intervozes-Coletivo Brasil de Comunicacdo Social

Laboratério Cooperativista de Tecnologias Comunitdrias — Coolab
Laboratorio de Politicas de Comunicagao da UnB - LAPCOM/UnB
Laboratério de Pesquisa em Politicas Publicas e Internet — LAPIN
Rede latina-americana de estudos sobre vigilancia, tecnologia e Sociedade — LAVITS
Me Representa

Movimento Mega

Nrticleo de Pesquisas em Direitos Fundamentais, Relagdes Privadas e Politicas Ptiblicas —
NUREP

Observatério da Etica Jornalistica — objETHOS

Open Knowledge Brasil

Transparéncia Brasil

Wiki Movimento Brasil



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA

CPF/CNPJ: 36.942.306/0001-04

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacédo aplicavel a comunicacao a ser feita a ANPD e ao titular de
dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabeleca critérios
minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de encaminhamento das informagoes,
nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano; consideracdes que
devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos titulares; definicdo do prazo razoavel
para informar tanto a ANPD quanto os titulares; e possiveis exce¢cfes quanto a obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo

elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUICAO/INSTITUICAO

A relevancia de um incidente de seguranc¢a se da na medida em que direitos fundamentais dos titulares séo
ameacados, ndo se limitando apenas ao direito a privacidade em outros direitos dos titulares previstos pela
LGPD, mas a todos os direitos constitucionalmente garantidos. Recomenda-se que a ANPD tenha uma
abordagem baseada em direitos para a avaliacdo de relevancia de incidentes de seguranca.

Ainda, com a constante evolug&o tecnoldgica, torna-se impossivel prever todos os possiveis usos ilicitos de
dados pessoais que podem colocar os titulares em risco. Sendo assim, é mais recomendavel que nao exista
uma lista fixa de critérios de andlise, mas sim diretrizes gerais para orientar a avaliagéo do risco de acordo
com o contexto de cada caso. Possiveis critérios para essa avaliagdo serdo melhor descritos na resposta da
pergunta 4.

Justificativa:

Quando um incidente pode acarretar risco

ou dano relevante ao titular? Que critérios
devem ser considerados pela ANPD para
avaliar o risco ou dano como relevante?

Diferentes incidentes de seguranga podem ocasionar diferentes riscos e/ou danos aos titulares de dados. Em
razdo da massificagéo das atividades de tratamento de dados, um titular pode ter seus direitos e liberdades
fundamentais violados das mais variadas formas por um incidente de seguranca.

A ideia mais comum que se tem de incidente de seguranga é associada ao “vazamento de dados”, ou seja,
incidentes de confidencialidade que podem violar a privacidade, a intimidade e a autodeterminacéo do titular,
por exemplo. Nesse caso, deve-se ter claro que, embora a exposi¢cdo ndo autorizada de dados sensiveis
possa ser ainda mais gravosa, mesmo dados a principio considerados “triviais”, e até mesmo dados
publicos, podem gerar riscos e danos para os titulares.

Exemplo: A exposicdo de dados simples, como telefone e e-mail de clientes registrados em uma loja virtual
pode dar ensejo a fraudes e golpes.

Por outro lado, a exposicéo de dados de nome completo e CPF de pessoas que se identificaram para
acessar uma clinica de reabilitacdo de usuarios de drogas gera um risco a privacidade e a intimidade muito
grande.




Contudo, os riscos aos titulares n&o se limitam aos direitos tradicionalmente associados a privacidade. A
indisponibilidade de dados de um paciente de um hospital pode gerar riscos a saude e a integridade fisica do
titular, por exemplo. Da mesma forma, a quebra de integridade de dados de um sistema de assisténcia social
pode fazer com que pessoas que necessitam de algum beneficio ndo o recebam.

Por fim, com a constante evolucao tecnoldgica torna-se impossivel prever todos os possiveis usos ilicitos de
dados pessoais que podem colocar o titular em risco. Sendo assim, € mais recomendavel que ndo exista
uma lista fixa de critérios de andlise, mas sim diretrizes gerais para orientar a avalia¢éo do risco de acordo
com o contexto de cada caso. Possiveis critérios para avaliagao dos riscos serao melhor descritos na
resposta da pergunta 4.

Sendo assim, a relevancia de um incidente de seguranca se da na medida em que direitos fundamentais dos
titulares séo ameacados, ndo se limitando apenas ao direito a privacidade, ou direitos dos titulares previstos

pela LGPD, mas a todos os direitos constitucionalmente garantidos. Recomenda-se que a ANPD tenha uma

abordagem baseada em direitos para avaliacédo de relevancia de incidentes de seguranca®.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto, etc)? Como distinguir os
niveis? Risco ou dano baixo deve ser
considerado relevante ou nao relevante?

A categorizagdo de risco e/ou dano em baixo, médio e alto é uma boa medida, tanto para avaliar as medidas
gue devem ser tomadas pelo agente de tratamento para mitiga-los, quanto para fixacao de obrigacdes. Os
niveis de risco devem ser distinguidos a partir dos critérios adotados para relevancia do risco e/ou dano
(conforme respostas das perguntas 1 e 4). Ainda, o risco e/ou dano baixo devem ser considerados como nao
relevantes, visto que ndo ha que se falar em inexisténcia de risco.

Ressalta-se, contudo, que mesmo com a adogao de critérios mais objetivos, a avaliagdo do risco é sempre
casuistica, independentemente da(s) categoria(s) em que a ocorréncia esteja inserida, visto que as
particularidades de cada caso podem se mostrar determinantes.

Justificativa:

Um risco e/ou dano baixo deve ser fixado de forma a nao ser relevante. Isso porque toda atividade de
tratamento de dados envolve algum grau de risco, bem como qualquer efeito adverso a confidencialidade,
integridade e disponibilidade de uma base de dados. Sendo assim, ndo ha de se falar em risco e/ou dano nulo
ou inexistente.

! GELLERT, Raphaél. We Have Always Managed Risks in Data Protection Law: Understanding the Similarities and Differences Between the Rights-Based and the Risk-
Based Approaches to Data Protection. In European Data Protection Law Review (EDPL). 4/2016, Vol. 2, p. 481-492.




Portanto, recomenda-se que riscos e/ou danos sejam considerados baixos a medida em que ndo causem
grandes impactos adversos para direitos e liberdades do titular, representando mero incébmodo.

Nesse sentido, os critérios elencados na resposta da pergunta 4 podem servir como um parametro para a
defini¢cdo do grau de risco e/ou dano.

Ademais, o grau de risco pode variar também ao longo do tempo, tendo-se em vista as inovagdes tecnoldgicas
e o0 estado da arte das medidas de seguranca e mitigacdo de riscos disponiveis no mercado, bem como as
tecnologias usadas por invasores para criar novos usos para dados extraidos ilegalmente.

Um exemplo € o roubo ou perda de um computador de uma agéncia de publicidade com planilhas com dados
detalhados de um grande numero de titulares de dados, incluindo dados sensiveis. Caso esse computador
ndo possua nenhum mecanismo de seguranca, como senha, criptografia e/ou exigéncia de credenciais de
acesso para a planilha, o risco aos titulares seria alto. Por outro lado, na hipétese de existéncia de mecanismos
de seguranca robustos, e sem nenhum indicio de que houve um roubo arquitetado com o objetivo de extracao
de dados, os riscos aos titulares seriam baixos.

Como distinguir o risco ao titular do dano
ao titular? Como esses conceitos se
relacionam?

De forma geral, a principal diferenga entre um risco e um dano, no campo da protecdo de dados, é a
materializagcao de alguma violagdo aos direitos fundamentais. Um risco representa um potencial de
violag6es, enquanto um dano sugere uma violagdo em concreto. Contudo, deve-se também ter em mente que
a tutela da protecdo de dados opera na légica da inviolabilidade, e em decorréncia do principio da
autodeterminacgéao informativa, a mera perda do controle das informacdes pessoais pode representar um dano
na esfera moral.

A distincdo entre dano e risco, para o objeto em questédo, possui um principal fator de relevancia: a calibracéo
das obrigacdes decorrentes de um incidente de seguranca. Nota-se que o risco ja é suficiente para deflagrar
o dever de notificacdo. Ainda, quanto maior o grau desse risco, maiores os deveres, ndo sO de notificagao,
mas também de ado¢do de medidas de mitigagao.

Justificativa:

Um incidente de seguranca pode causar uma série de danos extrapatrimoniais, diante da sensacao, por
exemplo, de inseguranca e receio em face da potencial divulgacdo indevida dos dados em questdo. Em
especial no caso de um vazamento de dados sensiveis, o incidente pode constituir também uma violacéo direta
da privacidade e intimidade dos titulares®. J& os danos patrimoniais podem acontecer quando terceiros mal-

2 GOULART, Guilherme Damasio; MENKE, Fabiano. Seguranga da Informagéao e Vazamento de Dados. In: BIONI, Bruno et al (org.). Tratado de protecdo de dados pessoais. Sdo Paulo:

Forense, 2021. Cap. 17. p. 628-666.
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intencionados utilizam os dados para cometimento das mais variadas fraudes, no que se costuma chamar de
identity theft.

De forma geral, a principal diferenca entre um risco e um dano, no campo da protecdo de dados, é a
materializacdo de alguma violag&o aos direitos fundamentais. Um risco representa um potencial de violagdes,
enguanto um dano uma violagdo em concreto.

Contudo, a protecédo de dados apresenta duas particularidades:

1. Ela opera na légica da inviolabilidade®, de forma que uma vez ocorrido o dano, é impossivel o retorno
ao status quo ante.

2. A mera perda de controle de informagfes pessoais pode representar, por si s6, um dano moral, a
medida que a autodeterminacéo informativa do titular & afetada. O efetivo roubo de identidade, por
exemplo, representa uma concretizacdo material do dano. Contudo, a impossibilidade de exercer
controle sobre as informagdes pessoais também gera, por si s6, um dano, ainda que de outra natureza.

A distincdo entre dano e risco, para o objeto em questéo, possui um principal fator de relevancia: a calibragao
das obrigagoes decorrentes de um incidente de seguranga. Nota-se, em primeiro lugar, que o risco ja é
suficiente para deflagrar o dever de notificagdo. Ainda, quanto maior o grau desse risco, maiores os deveres,
ndo soO de notificagdo, mas também de adogéo de medidas de mitigacao.

Por outro lado, a configuragdo de um dano pode ensejar obrigagdes também na esfera de reparacdo, ndo so
a titulo indenizatério dos titulares, mas também no sentido de mitigar a permanéncia ou agravamento do dano.
A titulo de exemplo, cita-se o caso estadunidense Equifax, em que a Federal Trade Comission (FTC), ao
constatar o dano a milhdes de titulares, fixou obrigagfes ainda mais severas, ndo s6 de indenizagdo, mas
também determinando que a Equifax constituisse um fundo provisério a titulo cautelar, oferecesse
gratuitamente aos titulares afetados um servico de monitoramento de uso de seus dados [free credit monitoring]
e servicos gratuitos de restauracdo de identidade [Free Identity Restoration Services] para casos de fraude e
roubo de identidade®.

Portanto, em uma logica de regulacdo assimétrica, se o incidente de seguranga chega a apresentar ndo s6 um
risco, mas um risco e/ou dano, as obrigacfes de notificacdo e reparacdo se tornam ainda mais relevantes. Isso

BRASIL. Supremo Tribunal Federal. Medida Cautelar na Acéo Direta 6.387/DF. Medida cautelar contra o inteiro teor da Medida Provisdria n. 954, de 17 de abril de 2020, que dispde sobre
“o compartilhamento de dados por empresas de telecomunicagées prestadoras de Servigo Telefénico Fixo Comutado e de Servigo Mével Pessoal com a Fundagéo Instituto Brasileiro de
Geografia e Estatistica, para fins de suporte a produgao estatistica oficial durante a situa¢éo de emergéncia de salide publica de importancia internacional decorrente do coronavirus (covid19),
de que trata a Lei n® 13.979, de 6 de fevereiro de 2020”. Requerente: Conselho Federal da Ordem dos Advogados do Brasil -CFOAB. Relatora: Min. Rosa Weber, 24 de abril de 2020.
Disponivel em: <http://www.stf.jus.br/arqguivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf >.

4 FEDERAL TRADE COMMISSION. Equifax Data Breach Settlement: What You Should Know. 2019. Disponivel em: <https://www.consumer.ftc.gov/blog/2019/07/equifax-data-breach-

settlement-what-you-should-know>
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ndo significa, contudo, que o risco ndo possa, por si s, ser relevante a ponto de desencadear tais obrigacdes,
conforme aprofundado adiante.

O que deve ser considerado na avaliagdo
dos riscos do incidente?

Apresenta-se aqui uma lista de critérios que podem ser considerados na avalia¢do dos riscos e/ou danos do
incidente, para determinar a relevancia desse incidente e, seguindo a légica que vem sendo argumentada até
aqui, determinar quais obrigacdes seriam deflagradas.

Em uma lista ndo exaustiva, sugere-se 0s seguintes critérios de avaliacdo: Volume de dados pessoais; NUmero
de titulares possivelmente afetados; Natureza dos dados pessoais; Perfil dos titulares dos dados; Existéncia
de dados pessoais sensiveis; Natureza da atividade do controlador; O que levou ao incidente de segurancga;
Motivacao do incidente de seguranca; Possibilidade de identificacdo dos titulares; Consequéncias para 0s
titulares da indisponibilidade ou quebra de integridade dos dados; Possibilidade de reverséo do risco e/ou dano
ocasionado; Possibilidade de agregacao dos dados para extrair inferéncias ou tracar perfil comportamental do
titular e, por fim, se a base de dados em questao foi psedounonimizada.

Justificativa:

Com a massificagcdo do uso de dados para diversas finalidades, a propria atividade de tratamento ja é capaz
de impactar a vida e desenvolvimento da livre personalidade do individuo®. No entanto, cabe uma anélise
pormenorizada a partir de cada incidente de seguranca, de modo que os diferentes efeitos adversos sobre os
individuos sejam levados em consideragao.

Nesse sentido, 0s possiveis riscos e danos podem ser classificados em resultados fisicos, materiais e
imateriais®. Alguns exemplos podem ser roubo de identidade e fraudes diversas, envolvendo, inclusive, perdas
financeiras, mas também danos a imagem, reputac@o pessoal e profissional, entre outros. Ressalta-se que
violacdo a privacidade e a autodeterminacd@o informativa ndo sdo meramente abstratas, mas possuem
consequéncias reais nas vidas dos titulares, tanto de ordem emocional quanto material. Isso se torna
especialmente mais grave no caso de grupos ja vulnerabilizados, ou em situag6es em que havia uma relagéo
de maior confianga entre o titular e o controlador de dados.

Nesse sentido, os critérios para avaliagdo dos riscos do incidente devem partir do seguintes elementos:

e Volume de dados pessoais,

3> BIONI, Bruno Ricardo. Prote¢do de Dados Pessoais: a funcéo e os limites do consentimento. Rio de Janeiro: Gen Forense, 2019
¢ ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. 2017. Disponivel em:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052>




Numero de titulares possivelmente afetados.

Natureza dos dados pessoais
o Observacao: Ressalta-se que a quebra de confidencialidade de dados publicos, publicamente
acessiveis ou tornados manifestamente publicos pelo titular ndo representa, necessariamente,
um menor risco e/ou dano, especialmente se houver cruzamento e/ou combinacdo desses
dados com outros dados que n&o sejam publicamente acessiveis.

Perfil dos titulares dos dados
o Ex: Titulares em situagcbes de maior vulnerabilidade, como criangas, idosos, pessoas com
deficiéncia podem ser desproporcionalmente afetadas por um incidente de seguranca.

Existéncia de dados pessoais sensiveis

Natureza da atividade do controlador
o Ex: Uma indisponibilidade dos dados de um hospital € muito mais grave do que uma
indisponibilidade de dados em um site de comércio eletrénico.

O que levou ao incidente de seguranca.
o Ex: Em um ataque ransomware em que ha uma ameaca por parte dos invasores de violagdo
dos direitos dos titulares pode apresentar um risco muito maior para os titulares de usos futuros
desses dados do que uma dele¢éo acidental dos arquivos.

Motivacao do incidente de seguranca
o Ex: Um incidente de seguranga com motivac¢des politicas, que quebra a confidencialidade de
dados de ativistas, pode colocar esses titulares em posicao ainda mais vulneravel, elevando o
grau do risco.

Possibilidade de identificacdo dos titulares




o Consequéncias para os titulares da indisponibilidade ou quebra de integridade dos dados.

e Possibilidade de reverséo do risco e/ou dano ocasionado
o EX: A quebra de confidencialidade de dados como nome, CPF, impresséo digital ndo pode ser
reparada. Por outro lado, dados que podem ser alterados, como um login, ou dados
pseudonimizados sé@o passiveis de reparacao.

e Possibilidade de agregacao dos dados para extrair inferéncias ou tracar perfil comportamental do titular.

e Se a base de dados foi psedounimizada’.

Critério: o tipo de incidente

Informacgdes que devem ser prestadas:

Quiais informacgdes os controladores
devem notificar a ANPD, além daquelas ja

listadas no §1° do art. 487 e tipo do incidente de seguranga, conforme divisao tripartite (confidencialidade,

integridade, disponibilidade)

o descricdo geral do incidente de seguranca (ex: caso de hacking, malware,
vazamento, etc)

e tipo de incidente de tratamento inadequado (tratamento em desconformidade com
a LGPD, mas que néo viole algum dos pilares da seguranca da informacéo)

Critério: natureza, sensibilidade e volume dos dados pessoais

e} artigo 32 (1) a da GDPR traz a pseudonimizacao e encriptacdo como medidas de seguranca adequadas.




natureza dos dados (tipos de dados pessoais alvos do incidente, tais como dados
cadastrais, identificadores Unicos, dados financeiros, dados de geolocalizacao,
etc) - art. 48, 81°, | da LGPD;

sensibilidade dos dados (no caso de haver dados sensiveis, conforme definicdo da
lei, envolvidos no incidente, descricdo em destaque)

o caso ndo haja dados sensiveis, criticidade dos tipos de dados, como
agueles protegidos por algum tipo de sigilo regulatorio (lei do sigilo
bancério) ou que tenha alguma classificacéo de restricdo de circulagdo
(segredo, sigiloso, circulacdo interna, publico)

volume estimado de dados afetados pelo incidente;
volume estimado de individuos afetados pelo incidente.

Critério: caracteristicas dos titulares

as informacgdes sobre os titulares envolvidos (art. 48, 81°, 1)
o tipos de titulares atingidos (clientes, pacientes, usuérios, assinantes,
estudantes, trabalhadores etc)
o relacdo dos titulares impactados com o agente, caso haja (clientes,
pacientes, usuarios, assinantes, estudantes, trabalhadores etc);
o presenca de titulares impactados que séo criancas ou adolescentes e
estimativa de volume de individuos com essa caracteristica afetados.

Critério: severidade das consequéncias para os individuos

os riscos relacionados ao incidente (art. 48, §1°, IV)
o sintese da concluséo da avaliacdo de risco realizada previamente pelo
agente, com destaque para principais pontos de atenc¢ao;
o tempo estimado em que os dados pessoais estiveram comprometidos;

Outras informagoes

a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial; (art. 48, 81°, Ill);

as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do prejuizo (art. 48, §1°, VI);

dados do controlador (nome, informacgdes de contato, identificacdo do
encarregado ou ponto de contato designado);

indicacao de carater transfronteirico do incidente.




e 0S motivos da demora, no caso de a comunicacdo néo ter sido imediata (art. 48,
81°, V).

e intencdo de complementar posteriormente a notificacdo original, com indicacao
prévia de quais informac8es podem estar incompletas ou imprecisas.

Justificativa:

Ao adentrar no “como” das notificagbes e comunicacdes relativas a incidentes de seguranga que envolvam
dados pessoais, é importante resgatar o proprio objetivo de se notificar a Autoridade competente e/ou
comunicar os titulares acerca do ocorrido. O que se almeja com isso? A LGPD é, conhecidamente, uma norma
gue consagra, junto ao principio da seguranca (Art. 6°, VII), também o da prevencéo (Art. 6°, VIII). Para além
dos principios, todo o desenho da norma aponta para a busca de um equilibrio entre, de um lado, a
razoabilidade na implantacdo de medidas (técnicas e administrativas) preventivas, isto €, que evitem a
concretizacao de incidentes de seguranca, e a mobilizacdo para contengéo de incidentes e mitigacdo de danos
diante da sua ocorréncia. Se € verdade que a logica por trds de normas horizontais de protecao de dados é
proteger os titulares contra quaisquer usos inadequados de seus dados pessoais, visando evitar os danos de
diversas naturezas que eles podem causar, também é verdade que parte substancial dessas normas, e das
obrigagbes que elas geram, dedica-se justamente a lidar com a quase inevitabilidade dos incidentes.

Partindo desse ponto, destaca-se, mais uma vez, a légica de corregulacdo e accountability (principio
denominado “responsabilizacao e prestacéo de contas” na LGPD) que permeia a LGPD: no caso de incidentes
de seguranca e do dever de notificacdo, por exemplo, é responsabilidade dos agentes de tratamento adotar
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais. Isso se desdobra na previsao de que a dosimetria das sancdes administrativas da lei levara em
consideracdo “adocgao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados” (Art. 52, § 1.°, VIII). Cabe ao agente,
melhor posicionado nesse ecossistema, tanto a ado¢édo de medidas preventivas, quanto a avaliacdo inicial do
risco gerado por um eventual incidente e dos danos que podem recair sobre os titulares. Tal analise é que
deflagra, ou n&o, o dever de notificagdo. Por outro lado e de forma complementar, cabe a Autoridade Nacional
de Protecdo de Dados (ANPD) a tarefa de conduzir a sua propria investigacdo, além de possivelmente
determinar medidas especificas que o0 agente deve tomar para responder ao ocorrido. Um dos objetivos desta
notificag@o (assim como o da prépria comunicagédo ao titular) € o de limitar os danos decorrentes do incidente.

Diante desse quadro, uma forma de sistematizar quais informacdes devem constar em uma notificacao a
Autoridade competente é partir do conjunto de informacdes reunido pelo proprio agente de tratamento de
dados ao avaliar a gravidade/risco do incidente. Salvo poucas excegdes, as informacgdes que alimentaram a
analise inicial do agente serdo imprescindiveis ao trabalho da Autoridade, seja para identificar eventuais
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falhas no plano de resposta desenvolvido e determinar medidas adicionais, seja no curso geral da
investigacao por ela conduzida. Assim, os critérios gerais levados em consideracao para a determinagédo do
dever de notificar podem ser o ponto de partida, do qual sdo extraidas as categorias especificas de
informac@es que devem ser fornecidas. Algumas dessas informacdes ja sdo exigidas pela propria LGPD, no
seu art. 48, mas ha outras que nao foram descritas pelo legislador, conforme tabela explicativa acima.

Descritas as categorias de informacéo que devem ser fornecidas a Autoridade por meio de notificacdo, cabe
ressaltar a possibilidade, consagrada no Regulamento europeu, de “faseamento” da notificagdo, isto é, o
fornecimento, em um primeiro momento (vide resposta seguinte) das informagdes disponiveis a partir da
analise de risco que deflagrou o dever de notificacdo e, constatada a incompletude das informacdes, ou
descobertas outras informagdes no curso da investigacdo interna, a possibilidade de complementacdo da
notificacdo, sempre com o objetivo de munir a Autoridade do méximo de subsidios para atuar diante do
incidente. Isso decorre da nocdo de que a indisponibilidade, em um determinado momento, de informacdes
precisas ou completas sobre um incidente ndo deve ser um obstaculo para a pronta notificagdo. A intencéo de
complementar a notificagdo com informacdes adicionais também deve ser objeto da notificagéo original.

Qual o prazo razoavel para que
controladores informem a ANPD saobre o
incidente de seguranca? (art. 48, 81°)

Os fatores que devem ser considerados na definicdo de um prazo razoavel séo, principalmente, os
seguintes: por um lado, um dos objetivos primordiais da notificagéo € robustecer as medidas de contencéo e
mitigagcdo dos danos gerados pelo incidente, de forma que a celeridade € um aspecto central; por outro,
apenas incidentes que imponham “risco ou dano relevante” geram o dever de notificar, 0 que pressupde a
existéncia de um periodo de avalia¢do interna do ocorrido e reunido de informacdes que dardo suporte a
propria notificagao.

A combinacdo entre os fatores - celeridade como regra e tempo razoavel para identificacao do nivel de risco
e dano - sugerem que a abordagem adotada pela GDPR (72 horas a partir do conhecimento do
incidente) pode ser um ponto de partida interessante. Nesse ponto, importante ressaltar que a referéncia ao
Decreto n° 9.936, de 2019, que regulamenta a Lei do Cadastro Positivo e prevé um prazo de dois dias Uteis
para notificacdo a ANPD, embora seja valida por se tratar da Unica previsdo em lei atual sobre a matéria, ndo
deve ser a base da regulamentacéo pretendida.

Justificativa:

Observando legislacdes de outros paises que tratam do dever de notificar incidentes de seguranca
envolvendo dados pessoais, percebe-se que 0 prazo para a notificacéo inicial varia de 24 a 72 horas, a partir
do conhecimento do agente responsavel pela notificacdo acerca da existéncia de um incidente. Ha também
normas que optam por comandos abertos, como “imediatamente”, ou “em tempo razoavel”, como é o caso
da LGPD.

Os fatores que devem ser considerados na definicdo de um prazo razoavel séo, principalmente, os
seguintes: por um lado, um dos objetivos primordiais da notificacdo é robustecer as medidas de contencao e
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mitigacdo dos danos gerados pelo incidente, de forma que a celeridade € um aspecto central; por outro,
apenas incidentes que imponham “risco ou dano relevante” geram o dever de notificar, o que pressupde a
existéncia de um periodo de avaliacéo interna do ocorrido e reunido de informac8es que dardo suporte a
prépria notificacéo.

Por ultimo, conforme mencionado anteriormente, a eventual incompletude ou imprecisédo de certas
informac@es ndo é dbice para a pronta notificacdo, na medida em que ela pode ser posteriormente
complementada. Dessa forma, o controlador ndo pode se eximir de notificar o ocorrido sob a justificativa de
aguardar a finalizacdo de uma pericia ou outro processo técnico excessivamente prolongado.

A combinacao entre os fatores - celeridade como regra e tempo razoavel para identificacao do nivel de risco
e dano - sugerem que a abordagem adotada pela GDPR (72 horas a partir do conhecimento do incidente)
pode ser um ponto de partida interessante. Nesse ponto, importante ressaltar que a referéncia ao Decreto n°
9.936, de 2019, que regulamenta a Lei do Cadastro Positivo e prevé um prazo de dois dias Uteis para
notificacdo a ANPD, embora seja vélida por se tratar da Unica previsdo em lei atual sobre a matéria, ndo
deve ser a base da regulamentacéo pretendida.

Nao foi possivel identificar outras legisla¢gdes, ao redor do mundo, que considerem se tratar de dia util ou ndo
um fator na delimitacdo do prazo de notificagdo. Justamente em raz&o do potencial gravoso de incidentes de
segurancga que envolvam dados pessoais, é preferivel que o prazo estabelecido se dé em dias corridos, ou
até mesmo em horas, a fim de se evitar prolongamentos desnecessarios. Por se tratar de situacéo
excepcional, ndo ha justificativa razoavel para o condicionamento do prazo a esse fator especifico.

Por fim, discorre-se brevemente sobre o elemento “a partir do conhecimento do incidente”, ponto de partida
para a contagem do prazo para notificacdo a Autoridade. Diante de previsdo semelhante no Regulamento
europeu, o antigo Working Party 29 debrucou-se sobre o tema e sugeriu a combinac¢éo de dois fatores sobre
essa definicdo: a certeza razoavel sobre a ocorréncia de um incidente de seguranga + a certeza razoavel de
gue tal incidente envolveu o comprometimento, seja qual for o tipo, de dados pessoais. Veja-se, ndo se trata
de ciéncia sobre os detalhes do incidente, nem mesmo sobre o volume estimado de individuos afetados, ou
categorias especificas de dados comprometidos. Basta que o controlador tenha uma certeza, baseada em
indicios razoaveis, de que um incidente de qualquer natureza ocorreu e que esse incidente envolveu dados
pessoais em sua custddia, que € considerado o “conhecimento do incidente”. O fator existéncia de dados
pessoais envolvidos é relevante, na medida em que pode ser que haja o alerta muito rapido sobre um incidente,
sem que haja certeza razoavel, em um momento inicial, de que dados pessoais (e ndo outros dados, por
exemplo) foram comprometidos.

Acerca disso, dois pontos conclusivos: a identificacdo da existéncia de um incidente, bem como a andlise do
risco envolvido e potenciais danos (ambos fatores essenciais tanto para a deflagracéo do dever de notificar
quanto da possibilidade de fazé-lo no prazo adequado) estdo diretamente relacionadas a obrigacdes

12




estabelecidas na LGPD, como a instalacdo de medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagfes acidentais (art. 48) ou os proprios
deveres relacionados a governanca de dados. Isso evidencia a relacdo proxima entre os principios da
seguranca e da prevencao. Ademais, seja quando se fala de prazo maximo para a primeira notificacéo, ou
mesmo para a determinacdo do momento em que o agente tem conhecimento do incidente, o mote sempre
deve ser de maxima prontiddo na tomada de medidas necessérias para o controle do incidente e mitigacédo
dos danos, desde a primeira investigacdo sobre uma suspeita.

Em suma, entendemos que o prazo de 72 horas contados a partir do momento que o controlador toma
conhecimento do incidente de seguranca que envolve dados pessoais é razodvel para atingir os objetivos de
protecdo da notificagéo.

Qual seria um prazo razoavel para que os
controladores informem os titulares de
dados sobre o incidente de seguranga?

(art. 48, 81°) Que informacdes devem
constar dessa comunicacdo? As mesmas
do 81°do art. 48?

Em um cenério de incidente tal qual descrito no caput do art. 48 da LGPD, ou seja, aquele que possa acarretar
risco ou dano relevante aos titulares, entendemos que a comunicacao ao titular deve ocorrer assim que do
conhecimento do controlador acerca das circunstancias de risco em questdo e do ndo cabimento de nenhuma
das hipoteses de excecédo delineadas nas respostas anteriores, ja que se parte do pressuposto de que nem
todo incidente necessariamente sera reportado aos titulares.

Nesse sentido, o proprio processo de avaliacdo de riscos aos titulares, ao indicar que este é consideravel,
serve enquanto critério para se chegar a conclusao preliminar de que um incidente deve ser notificado ou, no
caso, comunicado aos titulares. Ademais, 0 processo ja pressupde a reunido de informagfes minimas que
permitem ao titular tomar medidas protetivas e mitigatorias do risco ou dano. Diante disso, a comunicacao
deverd se dar imediatamente a partir da constatacao do referido dever.

Entendemos, entretanto, que a comunicacao ao titular difere da notificacdo a Autoridade na medida em que
h& algumas circunstancias em que as proprias medidas tomadas pelo controlador, por exemplo, afastarao
o dever de comunicagao. Dessa forma, o dever de comunicacgéo ao titular deve se dar de forma independente
do prazo maximo estipulado em relagcdo a notificacdo da Autoridade, na medida em que ha um elemento
adicional de analise - a verificacédo de alguma hipétese de desobrigacdo da comunicacao, inclusive pela adogao
de medidas mitigatérias. A regra, em todos os casos, deve ser que, constatado o dever geral de notificar
e afastadas tais hipéteses, a comunicagao seja imediata.

Diferentemente da LGPD, a GDPR faz uma diferenciacdo expressa entre o que seria a obrigacao de notificacao
a Autoridade e a obrigacao de comunicacao do titular dos dados nos casos de incidentes de seguranca. Em
relacdo a Autoridade, a GDPR estipula que a notificacdo deve ocorrer quando o incidente puder gerar riscos
aos direitos e liberdades dos titulares, enquanto a comunicacao aos titulares € mandatéria apenas quando este
risco for elevado.
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No caso da Autoridade, a normativa europeia estabelece o prazo de notificagdo de até 72h apds o controlador
ter realizado investigacdo sobre o incidente que o permita concluir que ele representa um risco aos direitos e
liberdades individuais. Entretanto, ndo ha previsées temporais especificas quanto ao prazo para a hipotese de
comunicacdao do titular, a tnica determinacédo é de que esta deverd ser realizada assim que o controlador tiver
conhecimento da situagdo de alto risco®. Considerando que a situacdo descrita no caput do art. 48° da LGPD
descreve um "risco ou dano relevante", o cendrio aproxima-se daquele inscrito na previsdo do art. 34 da
GDPR.

E nesse mesmo sentido que entendemos que, via de regra, no caso de incidentes de seguranca, devera haver
a notificacdo do titular, a ndo ser quando: (i) o risco e/ou dano ao titular for baixo; ou (ii) quando as medidas
de seguranca técnicas e organizacionais tornaram o incidente irrelevante para os titulares; ou (iii) quando, apés
o incidente, as medidas de mitigacdo garantam que o risco e/ou dano aos titulares ndo & mais provavel de se
concretizar; ou (iv) quando a comunicagdo aos titulares individualmente envolver um esforgo
desproporcional. Por isso, a notificacdo do titular, se ndo desproporcional, cabe sempre que houver uma
circunstancia de maior risco (nao baixo) que nao tenha sido dirimida por medidas do controlador.

A caracterizacdo da comunicacdo sem demora serd entendida a partir da avaliagdo de oportunidade do
controlador, em que serdo consideradas a natureza e gravidade da violacdo em si, bem como do nivel de risco
para os titulares. O Considerando 86, por exemplo, aponta como a avaliagdo da oportunidade da comunicagéo
devera ser considerada diferentemente em determinados casos. Quando, por exemplo, o controlador tiver
conhecimento da necessidade de mitigar um risco imediato, é necessaria a comunicacao de pronto. Por outro
lado, a comunicacao a respeito da necessidade do controlador implementar medidas contra a continuidade da
violagdo ou prevencdo de ocorréncias semelhantes podem justificar mais tempo para envio. Ainda sobre
circunstancia que justifiguem a ndo imediata comunicagéo do titular, o Considerando 88, do mesmo modo que
o art. 3, (5) do regulamento da Comissao Europeia n. 611/2013, indica que a comunicagao ao titular dos dados
pode ser atrasada por uma autoridade para preservar a integridade de uma investigacdo sobre as
circunstancias da violacao.

Algo importante a ser considerado na avaliacdo da razoabilidade do tempo de comunicacdo do titular € a
diferenca entre os objetivos desta e da notificacéo a Autoridade. No caso da comunicacao do titular, a finalidade
€ de alerta e esta relacionada ao fornecimento de informacdes especificas sobre as etapas que estes devem

8 EUROPEAN DATA PROTECTION BOARD. Guidelines 01/2021 on Exemples regarding Data Breach Notification. Jan, 2021, p. 06. Ver também: CENTRE FOR
INFORMATION POLICY LEADERSHIP. Comments by the Centre for Information Policy Leadership On the Article 29 Working Party’s“Guidelines on personal
data breach notification under Regulation 2016/679”. Dec. 2017, p. 11-15.
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seguir para se proteger e, caso necessario, buscar mais informacdes®. Como observado, dependendo da
natureza da violagéo e do risco apresentado, a comunicac¢ao oportuna ajudard os individuos a tomar medidas
para se proteger de consequéncias danosas da violacéo.

Considerando que um dos objetivos da comunicagdo € fornecer informacdes para que o titular possa se
proteger e, também, que os aspectos de um processo de investigacdo podem ser mais morosos que outros, a
comunicacdo nao necessariamente deve ser feita de uma s6 vez, podendo, se adequado, ser dividida em
momentos distintos!®. Se uma parte da investigacéo é concluida e o controlador percebe que ha a necessidade
de comunicacéo do titular, ele deveréa fazé-la imediatamente, fornecendo ao individuo as orientagfes possiveis
para mitigacdo do risco ou dano. Conforme novas partes da investigacdes forem sendo concluidas, novos
comunicados, quando cabiveis, devem ser enviados.

Partindo dessa perspectiva, entendemos que mais adequado que colacionar o prazo de comunicagéo do titular
ao prazo de notificacdo da Autoridade, ou mesmo que afixar um prazo diferente para a comunicacao, seria
determinar de que ela ocorra logo que o controlador tenha conhecimento (ou informacdes suficientes para
tanto) de que o incidente representa riscos relevantes aos titulares e que também tenha avaliado a inexisténcia
de alguma hipétese de afastamento do dever de comunicagéo. Nesse sentido, cabera a Autoridade fazer uma
avaliacao de oportunidade sobre o periodo da comunicacao e sobre a existéncia de eventuais justificativas
para atrasos.

Que informagbes devem constar dessa comunicagao?
Entendemos que as informag6es minimas referentes & comunicacao do titular devem ser:

e A descricdo da natureza dos dados pessoais afetados (81°, I, art. 48 da LGPD)

e Aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados
os segredos comercial e industrial; (819, Ill, art. 48 da LGPD)

e Osriscos relacionados ao incidente; (81°, IV, art. 48 da LGPD)

e Os motivos da demora, no caso de a comunicagao néo ter sido imediata; (81°, V, art. 48 da LGPD)

o As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo. (81°, VI,
art. 48 da LGPD)

e Uma descricdo da natureza da violacéo

o InformacgBes de contato do responsavel pela protecdo dos dados e também qual o melhor canal de
comunicacao para dirimir davidas (SAC).

9 SOMBRA, Thiago Luis e CASTELLANO, Ana Carolina. Plano de Resposta a Incidentes de Seguranca: reagindo rapido e de forma efetiva. Revista do Advogado. AASP, 2019 v. 39

n. 144 nov, p. 168-173.
10 Commission Regulation (EU) N. 611/2013, (7).
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e Possiveis medidas a serem tomadas pelo titular para mitigar riscos, danos e efeitos adversos (como
alterar a sua senha).
e A data estimada do incidente.

Entendemos, também, que a comunicagéo do titular deverd tratar exclusivamente do incidente, ndo
podendo incorporar informes de assuntos distintos. Além disso, ressaltamos que a comunicagao, nos termos
da LGPD, néo exime o controlador de cumprir com eventuais previsées de comunicacao referentes a outras
normativas setoriais eventualmente aplicaveis.

Justificativa

Por néo diferenciar as hipoteses de notificagcdo da Autoridade e de comunicacgéao do titular, o conteudo prescrito
como minimo dos informes em ambos os casos € a principio 0 mesmo. Apesar de as indicagbes sobre
informagBes minimas necessarias aparecem de forma conjunta no texto da Lei, entendemos que, assim como
em relacdo ao prazo de comunicacdo, deve-se considerar as particularidades acerca de seus objetivos,
inclusive no tipo de linguagem utilizada.

Com base em normativas europeias, e observando as particularidades da comunicacao ao titular dos dados,
entendemos que para além dos pontos ja exigidos pelo §1° do art. 48, ainda é importante que a comunicagéo
ao titular contenha:

(i) Uma descricdo da natureza da violacdo (eg. se foi um vazamento, uma encriptacao, etc)

(ii) Informacgdes de contato do responsavel pela protecdo dos dados e um canal ativo de comunicacao
(i) Possiveis medidas a serem tomadas pelo titular para mitigar riscos, danos e efeitos adversos.

(iv) A data estimada do incidente

Sobre o topico (i), € importante observar que as medidas de mitigacéo de riscos e danos irdo variar
de acordo com o caso concreto, de modo que ndo ha como predeterminar uma lista de quais medidas a
comunicacao deve conter. Alguns exemplos nesse sentido, a depender do caso concreto, seriam: a redefinicdo
de senha, aconselhamento de uso de senhas exclusivas, cuidado com e-mails de phishing ou atividades
fraudulentas em suas contas, atualizacdo de sistemas, criptografia de dados?®.

Do mesmo modo que alguns requisitos minimos especificos poderiam ser acrescidos a hipétese de
comunicacdao do titular, ao que parece, nem tudo o que esta previsto nos incisos do art. 48° parecem enquadrar-
se ao caso da comunicacgao. O inciso I, que prevé “as informacdes sobre os titulares envolvidos”, ndo parece

I INFORMATION COMMISSIONER'S OFFICE. Personal data breaches. Disponivel em: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-

processing/personal-data-breaches/
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gue deve ser lido da mesma forma para a Autoridade e para o titular dos dados. Este udltimo né&o
necessariamente precisa das informacgdes de outros envolvidos. Assim, por mais que seja um requisito minimo
da notificacdo & ANPD, em relacdo a comunicacdo, a previsdo do inciso Il ser4d adequada apenas em
determinadas situacdes concretas.

Além disso, cabe ressaltar que € importante que a notificacdo seja realizada de maneira transparente
e nao deve ser enviada com outras informag@es, tais como atualiza¢des, boletins informativos ou mensagens-
padrao. Esse ponto é descrito de maneira expressa no art. 3(4) do Regulamento da Comissdo Europeia n.
611/2013, e é relevante para que de fato o titular dos dados tenha acesso claro ao ocorrido, podendo assim
tomar medidas necessarias.

Por fim, destacamos que a comunicacao do usuario nos termos da LGPD néo exime o controlador de cumprir
com requisitos advindos de eventuais regulacdes setoriais a que estdo submetidos, o que vale tanto para o
caso de notificacdo da autoridade, como em relagdo a comunicacgao do titular dos dados.

Qual a forma mais adequada para a
realizacdo da comunicacao do incidente
aos titulares? A comunicacgéo deve ser
sempre direta e individual (por via postal,
e-mail etc.) ou, em determinadas
circunstancias, pode ser admitida a
comunicacao publica (nota & imprensa,
publicacéo na internet etc.)?

Embora néo faga parte dos direitos do titular dos dados em sentido estrito, o direito a ser informado sobre a
ocorréncia de incidentes de segurancga e suas possiveis consequéncias também constitui um direito do titular
dos dados em um sentido mais amplo, decorrendo do principio da transparéncia e accountability, além das
obrigacdes especificas de notificacdo previstas no artigo 48. A comunicacdo de incidentes aos titulares tem
como objetivo orientar e proteger o titular dos eventuais riscos e danos decorrentes do incidente de seguranca,
devendo acontecer com celeridade e buscando trazer transparéncia e orientagdes objetivas para que o titular
possa se defender de possiveis ameacas e usos inadequados dos seus dados.

Com esse raciocinio podemos extrair algumas diretrizes sobre a forma mais adequada de comunicag¢éo aos
titulares, como (i) a comunicacgéo ao titular deve ser transparente, em linguagem acessivel, objetiva e conter
todas as informacg@es exigidas por lei e sugeridas na presente contribuicdo; (ii) a comunicacao direta é a regra
(e-mail, telefonema, mensagem ou outro meio de contato direto efetivo); (iii) a comunicacdo publica por nota a
imprensa, sites, banners, comunicados, boletins, ndo exclui a necessidade de realizacdo de comunicacdo
direta na ampla maioria dos casos; (iv) além da comunicacao direta é recomendavel a criacdo de outros meios
de contato aos titulares, como sites, boletins informativos, comunicados a imprensa, paginas de perguntas e
respostas etc. (v) em casos em que a comunicagado individual demandar “esforgos desproporcionais”,
mencionados abaixo, ela podera ser substituida pela comunicacao publica.

Justificativa

Ao comunicar o titular busca-se possibilitar que ele tome as medidas que julgar necessarias e cabiveis para
se proteger dos riscos e danos de um incidente. Assim, a comunicacgdo ao titular deve conter informacoes
claras e suficientes para que o titular dos dados tome medidas para resguardar seus direitos. Como tratado na
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pergunta (1) a protecdo ndo se restringe a medidas preventivas, como a troca de credenciais e senhas, mas
também medidas afirmativas de exercicio de direitos, seja em sede judicial, administrativa ou extrajudicial.

A comunicacgdo tem como objetivo fornecer informacgdes especificas aos titulares dos dados sobre as etapas
gue eles devem realizar para se proteger, desde acdes mais simples como, por exemplo, alteragcédo de senhas,
ou acbes mais complexas que requeiram, por exemplo, o fornecimento de um servico de monitoramento de
fraudes. A comunicacéo, assim, deve ser feita em uma mensagem especifica, com linguagem clara e simples.

A comunicagéao direta deve ser a regra, a partir da deflagracéo do dever de comunicar, na medida em que ela
aumenta a possibilidade de que o titular efetivamente acesse e compreenda as informacdes sobre o incidente.
Por outro lado, se essa comunicagao ocorrer apenas por veiculo publico, ainda que de ampla circulagao, torna-
se difusa e reduz a chance de que os titulares impactados recebam e compreendam as informagdes sobre o
incidente.

Além do mais, em um contexto de aumento exponencial de incidentes de seguranca, ndo € justo atribuir ao
titular, parte vulneravel na relacéo, a responsabilidade de se atentar a todos os incidentes de seguranca que
acontecem e buscar saber se seus dados foram ou ndo comprometidos. Se a organizacao era responsavel
pelo tratamento seguro dos dados pessoais e ndo evitou a ocorréncia de um incidente, nada mais justo
comunicar ao titular, diretamente, acerca do ocorrido e suas potenciais consequéncias. Nesse contexto, a
comunicacao publica pode, em certos casos, complementar a comunicagdo individual, mas, em regra, ndo
deve substitui-la.

Para a organizacdo, a comunicacdo direta também pode ser importante por diversos motivos, como (i) a
comunicacdao direta possibilita que a organizacdo dialogue e seja transparente com os principais interessados
em ter informacdes sobre o incidente - os titulares dos dados (ii) a confirmacdo pode servir como forma da
organizacdo demonstrar, em uma eventual investigacdo, que o titular recebeu as informacdes de forma
adequada (iv) quando o incidente for parcial, a comunicagéo direta possibilita que a organizacdo dialogue
apenas com os titulares afetados, ndo criando alarde desnecessario.

Assim, a obrigagdo de comunicacao aos titulares tem um efeito positivo para as organizagfes que tratam dados
pessoais, moldando-se a politicas internas que incentivam a implementacdo de modelos de gestdo e
governanca eficazes, transparentes e diligentes. Ser transparente em um contexto de incidente é fundamental
para a reputacdo da organizagdo, e assim, essa obrigacdo permite manter a relacdo de confianca que as
partes interessadas nela depositaram.

E importante mencionar, como ja destacado nessa contribuicdo, que quando houver um esforco considerado
desproporcional para comunicacdo individual aos titulares, pode haver uma excecdo, desde que a
comunicacao publica seja realizada de forma ampla em meios de comunicagéo e que seja demonstrada a sua
eficacia. Um exemplo de “esforco desproporcional” seria quando o préprio meio de contato direto com o titular
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tenha sido objeto do incidente e torne o processo de comunicacdo individual excessivamente dificultoso,
podendo impactar, inclusive, a celeridade do processo.

Por fim, cabe ressaltar mais uma vez a importancia de que a notificacéo seja entregue de maneira objetiva e
nao seja enviada junto a outras informagdes, tais como atualizagfes, boletins informativos ou mensagens-
padrdo'?. Destaca-se, também, que o dever de notificacdo persiste mesmo em situacdes em que o titular ndo
seja mais cliente ativo do responsavel, mas seus dados estejam envolvidos em um vazamento*3,

Quais seriam as eventuais excec¢des da
obrigatoriedade de informar a ANPD?

A principal hip6tese de excecéo da obrigacdo de informar a ANDP a respeito da ocorréncia de um incidente
de seguranca é quando este resultar em um risco e/ou dano baixo aos titulares de dados, representando
mera inconveniéncia ou incémodo. Contudo, ainda que nao exista a obrigacdo de notificar, argumenta-se que
o dever de registro do incidente e da avaliacéo feita se mantém.

Por fim, recomenda-se que, em observancia ao principio da prevengédo e ao momento inicial de formagé&o de
uma cultura de protecédo de dados no pais, que os agentes de tratamento, em caso de duvida do grau de
risco e/ou dano, notifiquem a Autoridade Nacional, para que a ANPD possa oferecer maiores orientacoes
e ajude o agente de tratamento na avaliacdo do risco e/ou dano, bem como indique possiveis medidas de
mitigacgéo.

Justificativa:

Com fulcro no artigo 48 da LGPD, a notificagdo & ANPD deve ser feita sempre que o incidente puder resultar
em “risco ou dano relevante” aos direitos e liberdades individuais, seja dos titulares de dados ou da
coletividade. Nesse sentido, o grau de risco depende de fatores diversos, de modo que as boas praticas e
governanca do tratamento de dados (arts. 50 e 51, LGPD) tém um papel muito importante para determinar o
gue deve ou ndo ser notificado, inclusive sendo parte imprescindivel para a justificativa de casos nao
notificados*®.

Sendo assim, os incidentes de seguranca de dados pessoais que apresentarem riscos e/ou danos
considerados “baixos” (conforme argumentado na resposta da pergunta 2), podem ser dispensados da
obrigacéo de notificar a Autoridade Nacional de Prote¢do de Dados.

12 SOMBRA, Thiago Luis e CASTELLANO, Ana Carolina. Plano de Resposta a Incidentes de Seguranga: reagindo rapido e de forma efetiva. Revista do Advogado. AASP, 2019 v. 39 n. 144 nov, p. 168-173
13 GOULART, Guilherme Damasio; MENKE, Fabiano. Seguranga da Informag3o e Vazamento de Dados. In: BIONI, Bruno et al (org.). Tratado de prote¢do de dados pessoais. S3o Paulo: Forense, 2021. Cap.

17. p. 628-666.

14 GOULART, Guilherme Damasio; MENKE, Fabiano. Seguranga da Informagao e Vazamento de Dados. In: BIONI, Bruno et al (org.). Tratado de protecdo de dados pessoais. S&o Paulo:

Forense, 2021. Cap. 17. p. 628-666.
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Por exemplo, uma hipétese de dispensa da notificacdo seria 0 caso da perda de um dispositivo movel
criptografado com seguranca, utilizado pelo controlador ou equipe®. Isso porque, se a chave de criptografia
permanece na posse segura do controlador e esta ndo é a Unica cOpia dos dados pessoais, entdo tais dados
ficardo inacessiveis para um invasor, o que certamente dificultaria qualquer tipo de violacdo resultante em
riscos ou danos para os direitos e liberdades dos titulares de dados em questéo.

Por outro lado, a invasdo do banco de dados de um hospital, por exemplo, é uma situacao que implica maiores
riscos e potencial de dano concretizado para a saude dos titulares, haja vista que alteragdes ou exclusdes de
dados podem comprometer o tratamento adequado ao paciente. Desse modo, inevitavelmente, existe a
necessidade de notificacdo a ANPD.

No entanto, um incidente que tenha como consequéncia apenas a necessidade dos titulares alterarem uma
senha de acesso, por exemplo, pode ser considerado de baixo risco e, portanto, excetuada a obrigacdo de
notificar, uma vez que o risco seria considerado uma mera “inconveniéncia”®.

Destacamos também alguns exemplos de boas praticas realizadas por outras autoridades de protecdo de
dados do mundo:

a. A autoridade de protecdo de dados do Reino Unido (Information Commissioner’s Office — ICO),
determina a notificacao de incidentes que “coloquem em risco os direitos e liberdades das pessoas”, excluindo
dessa obrigacdo os casos nos quais “nao ofereceriam riscos para além da inconveniéncia”;

b.

C. A autoridade francesa de protecdo de dados (Commission Nationale de L'informatique et des Libertés
— CNIL), por sua vez, determina que deverao ser notificados a autoridade incidentes que coloquem em risco a
“vida privada” dos titulares. A estes deverdo ser comunicados os incidentes que representem “risco elevado”.
Caso haja duvida na avaliagao da situacao, deve-se notificar a autoridade para que ela determine a
necessidade ou nao de notificagao.

Ressaltamos também a importancia da documentacéo de todos os processos de tomada de deciséo, inclusive
guando o controlador julgar que ndo ha a necessidade de notificar a Autoridade e nem aos titulares. Tal
obrigacao de registro se encontra alinhada com os principios de prevencao e responsabilizacao e prestacdo
de contas, e o dever geral de registro das atividades de tratamento (art. 37), facilitando, inclusive, a posterior
justificativa dos casos que nao forem notificados.

15 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. 2017. Disponivel em:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052>
16 LUCIANO, Maria. Vazamentos de dados na LGPD: em busca do significado de “incidente de seguranga”. Revista do Advogado, Sdo Paulo: AASP, ano 39, n. 144, p.163-225, nov. 2019
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Por fim, recomenda-se que, em observancia ao principio da prevencdo e ao momento inicial de formacéo de

uma cultura de protecdo de dados no pais, que os agentes de tratamento, em caso de duvida do grau de

risco e/ou dano, notifiquem a Autoridade Nacional, para que a ANPD possa oferecer maiores orientacdes
e ajude o agente de tratamento na avaliacdo do risco, bem como indique possiveis medidas de mitigacéo.

Quais seriam as possiveis excecdes da
obrigatoriedade de informar os titulares?

Em harmonia com o que se argumentou até aqui, bem como os pardmetros internacionais sobre a questao,
entende-se que o dever de informar os titulares sobre um incidente de seguranca de dados pessoais pode
ser excetuado nas seguintes hipoteses: 1) Quando o risco e/ou dano ao titular for baixo. 2) Quando o agente
de tratamento tenha aplicado medidas de seguranca técnicas e organizacionais que tornam eventual
incidente irrelevante para os titulares. 3) Quando, apds o incidente, o agente de tratamento tomar medidas
de mitigac&o para garantir que um eventual risco e/ou dano aos titulares ndo seja mais provavel de se
concretizar. Por fim, 4) Quando a comunicac¢ao individual aos titulares envolver um esfor¢co desproporcional,
o controlador poderia fazer a comunicacao de forma publica e difusa.

Justificativa:

O critério primordial para identificar a necessidade ou nédo de informar um incidente de seguranca aos
titulares de dados é a probabilidade de resultar em altos riscos para os seus direitos e liberdades individuais.
Dessa forma, verificada a gravidade do incidente, a ANPD podera determinar que o controlador adote
algumas providéncias, como divulgar amplamente o fato em meios de comunicagéo, além de determinar a
adocao de medidas para mitigar os possiveis efeitos (Art 48, §2° da LGPD). Nesse mesmo sentido, ao
informar os titulares sobre o ocorrido, os controladores podem fornecer informagdes e orientacdes sobre as
medidas a serem tomadas, para garantir a protecdo em relacdo as possiveis consequéncias?’’.

Ocorre que nem todos os incidentes precisam ser informados aos titulares, até para protegé-los de um
excesso de notificacbes desnecessarias. Assim, tratando sobre hipéteses de desnecessidade de notificagao,
0 artigo 34 (3) da GDPR elenca algumas condicfes e circunstancias:

a. Quando o agente de tratamento aplicou medidas técnicas e organizacionais adequadas para
proteger os dados pessoais antes da violagao, principalmente medidas que tornam os dados pessoais
ininteligiveis, como a criptografia, para qualquer pessoa que nao esteja autorizada a acessa-los. O que,
dentro de uma perspectiva brasileira, coincide com o disposto no artigo 48 83° da LGPD.

7 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. 2017. Disponivel em:
<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052>
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b. Imediatamente ap6s uma violagao, o controlador tomou medidas para garantir que o alto risco
inicialmente representado para os direitos e liberdades dos individuos ndo seja mais provavel
de se concretizar e resultar em dano. Por exemplo, dependendo das circunstancias do caso, o
responsavel pelo tratamento pode ter imediatamente identificado e tomado medidas contra o
individuo ou grupo que acessou os dados pessoais antes que houvesse alguma consequéncia
relevante decorrente do incidente. A devida consideracdo ainda precisa ser dada as possiveis
consequéncias de qualquer quebra de confidencialidade, mais uma vez, dependendo da natureza dos
dados em questao.

c. Quando a comunicagao individual acerca do incidente envolveria um esfor¢co desproporcional.
Nos casos em que, por exemplo, os dados de contato do individuo tenham sido perdidos como
resultado da violagdo ou n&o sejam conhecidos em primeiro lugar. Um exemplo € a inundacéo de um
depdsito de um escritério de estatistica, resultante na perda dos documentos contendo dados
pessoais, que foram armazenados apenas em papel. Em situacdo semelhante, o controlador deve
fazer uma comunicacao publica ou tomar medida equivalente, a fim de garantir que as pessoas sejam
informadas de forma igualmente eficaz.

Nesse mesmo sentido, no parecer 03/2014%8, o qual aborda as notificagées em caso de violagdo, o WP29
explicou que uma violacdo de confidencialidade de dados pessoais que foram, por exemplo, criptografados
com um algoritmo de ultima geragéo, ainda assim configura uma violagdo de dados pessoais, devendo ser
notificada a Autoridade. No entanto, se a confidencialidade da chave estiver intacta, ou seja, se a chave ndo
foi comprometida com nenhuma violag&o de seguranca e foi gerada de forma a ndo ser acessada por
gualquer pessoa gue nao esteja autorizada, entdo os dados séo, em principio, ininteligiveis. Portanto, é
improvavel que a violagdo afete de maneira adversa os individuos e, como consequéncia, nao exigiria
comunicacdo aos mesmos.

Quais sao os possiveis critérios a serem
adotados pela ANPD na analise da
gravidade do incidente de segurancga? (art.
48, §2°)

Entende-se que critérios minimos de andlise da gravidade do incidente de segurancga perpassam pela logica
da probabilidade e severidade do risco e de dano relevante para os titulares. Ou seja, quanto maior for a
probabilidade e/ou a severidade do dano, maior a gravidade do incidente de seguranga e, assim, maior
atencao deve ser direcionada ao caso.

Sugere-se que os critérios elaborados busquem se amoldar a acimulos internacionais, cujos critérios sao
similares em diversas jurisdi¢cdes, inclusive para que se facilite a cooperacdo em casos de incidentes de
segurancas gue ultrapassam as fronteiras brasileiras. Especificamente, sugere-se a discussdo em tornos de

18 ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 03/2014 on Personal Data Breach Notification. 2014. Disponivel em: <https://www.huntonprivacyblog.com/wp-
content/uploads/sites/28/2014/03/WP-Opinion-032014.pdf>
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critérios que levem em consideracgéo: O tipo de incidente; A natureza, sensibilidade e volume dos dados
pessoais; Facilidade com que se consegue identificar os individuos; A severidade das consequéncias para
os individuos e (v) As caracteristicas especiais do individuo. A analise da gravidade do risco é fundamental
nesse processo todo, visto que a rapidez e precisdo dessa avaliacdo permite uma resposta da agéncia com
uma rapidez proporcional & severidade do caso - i.e., maior probabilidade e gravidade dos danos decorrentes
do incidente de seguranca.

De maneira geral, pode-se extrair da lei que a probabilidade de risco ou dano relevante para os titulares sera
maior sempre que o incidente envolver dados sensiveis ou de individuos em situac&o de vulnerabilidade,
incluindo criancas e adolescentes, ou tiver o potencial de ocasionar danos materiais ou morais, tais como
discriminacao, violagao do direito a imagem e a reputagéo, fraudes financeiras e roubo de identidade. Da
mesma forma, deve-se considerar o volume de dados envolvido, o quantitativo de individuos afetados, a boa-
fé e as intengdes dos terceiros que tiveram acesso aos dados apos o incidente e a facilidade de identificagao
dos titulares por terceiros nao autorizados.

Assim como na LGPD, a GDPR estabelece que somente somente incidentes que representem um risco
provavel aos direitos e liberdade dos titulares titulares, bem como a comunicagéo ao préprio titular so é
necessaria em caso de probabilidade de resultar em um alto risco aos seus direitos e liberdades - seguindo o
mesmo racional de que a magnitude do risco esta ligada aos fatores de severidade e probabilidade
(conforme disposto nos considerandos 75 e 76 da GDPR).

No Guia sobre Notificacdo de Vazamento de Dados conforme a Regulagédo 2016/679 ("Guidelines on
Personal data breach notification under Regulation 2016/679"), publicado em 2017, o Working Party 29
(WP29) ressalta que ha uma diferenca nessa avaliagéo de riscos quando comparada a avaliagdo necessaria
para elaborar um DPIA. Nesta, a avaliacdo dos riscos existe tanto em dois cenarios hipotéticos: (i) no caso
do tratamento se dar conforme o planejado e (ii) no caso de acontecer um incidente. No caso de um
incidente de seguranga que ja aconteceu, hé avaliacdo somente do risco resultante desse acontecimento.

Conforme o Guia, a concretizagao do risco se da "[...] quando a violagdo pode levar a danos fisicos, materiais
ou imateriais para os individuos cujos dados foram violados. Exemplos de tais danos s&o discriminacao,
roubo de identidade ou fraude, perda financeira e danos a reputagdo.” (WP29, 2017). Ainda quando a
violacdo envolve dados pessoais que revelam origem racial ou étnica, opinido politica, religido ou crencas
filosoficas, ou filiagdo em sindicatos, ou inclui dados genéticos, dados relativos a saude ou dados relativos a
vida sexual, ou condenacdes criminais e ofensas ou medidas de seguranca relacionadas, tal dano deve ser
considerado provavel de ocorrer.

A Secéo IV do Guia - parte dedicada a explicagédo de fatores a serem considerados ao se avaliar 0s riscos
- elenca critérios para avaliagéo de risco de maneira bastante objetiva: (i) O tipo de incidente; (ii) A
natureza, sensibilidade e volume dos dados pessoais; (iii) Facilidade com que se consegue identificar
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os individuos; (iv) A severidade das consequéncias para os individuos; (v) Caracteristicas especiais
do individuo; (vi) Caracteristicas especiais do controlador e (vii) O nimero de individuos afetados.
Consolidou-se a definicdo e exemplos de cada um desses critérios na Tabela anexada a esse documento,
gque, além de conceituar os sete critérios elaborados pela WP29, mapeia as diretrizes de outras sete
Autoridades de Protecdo de Dados, em busca de similaridades e diferencas desses critérios elaborados pelo
WP29.

Os paises das autoridades escolhidas foram: Reino Unido (ICO), Franga (CNIL), Espanha (AEPD), Argentina
(ADPA), Uruguai (URCDP) e Austrdlia (OAIC). A ICO, por exemplo, possui um breve guia sobre avaliagcao
de risco e, para maiores esclarecimentos, indica especificamente a se¢éo IV do WP29 no guia sobre
notificacéo de incidentes. Assim como recomenda a WP 29, o critério geral é severidade do risco e
probabilidade. A autoridade australiana, por sua vez, reuniu seis dos sete critérios elaborados pelo WP29,
deixando de fora somente a "facilidade com que se consegue identificar os individuos". O Relatério da
Argentina e do Uruguai também estabelece como critérios cinco dos sete acima mencionados.

Sugere-se que a maioria dos critérios adotados pela ANPD estejam em consonancia com aqueles aplicados
pelas demais Agéncias de Protecdo de Dados, para que eventual necessidade de cooperacao internacional
seja facilitada pelo uso de critérios similares.

Por fim, sugere-se que néo é desejavel elaborar um critério especifico para incidentes de seguranca
envolvendo politicos. No entanto, pode ser interessante considerar a motivagéo politica do incidente por
alguns proxies, como tem ocorrido em organizacdes da sociedade civil.

Existe alguma metodologia recomendada
para a andlise de gravidade do incidente
de seguranga? Se sim, qual(is)?

Sugere-se, especificamente para a elaboracéo de metodologias e critérios, que seja adotada a logica de risco,
na qual quanto maior for a probabilidade e/ou a severidade do dano, maior a gravidade do incidente de
seguranca e, assim, maior atencdo deve ser direcionada ao caso. Através do estudo comparado da atuacao e
dos Guias disponibilizados por diversas Autoridades de Protecdo de Dados ao redor do mundo, foi possivel
sistematizar algumas das melhores praticas metodolégicas em termos de: i) organizagdo da informagao; ii)
avaliacao sistematica do risco e impacto e iii) exposi¢cao de critérios objetivos para analise de gravidade.

Sao eles:

e Proposta de analise quantitativa para avaliacao de gravidade de incidente de seguranca, disponivel no
documento “Data Breach Severity Methodology”, da European Union Agency for Network (Enisa)

e Metodologia quantitativa e qualitativa para elaboracdo de analise de probabilidade e impacto,
sistematizada pelo Guia de Evaluacion de Impacto en La Protecciéon de Datos, feito, de forma conjunta,
pela Agencia de Acceso a la Informacion Publica (AAIP, Argentina) e pela Unidad Reguladora y de
Control de Datos Personales (URCDP, Uruguai)
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e Aplicacéo faseada de critérios de avaliagdo de riscos, expostos no Guia “Data breach preparation and
response”, preparado pelo Office of the Australian Information Commissioner (OAIC, Australia)

o Tabelas e planejamento de avaliagéo de risco disponiveis nos Guias “Security of Personal Data” e
Methodology for Privacy Risk Management, ambos da Commission Nationale de I'Informatique et des
Libertés (CNIL, Franca).

Uma proposta metodoldgica para analise da gravidade de violacdes de dados pessoais foi proposta pela
European Union Agency for Network and Information Security (Enisa), de 2011. O documento foi elaborado a
partir de uma revisdo das medidas e procedimentos existentes em Estados da Unido Europeia, no que diz
respeito a violagOes relacionadas a incidentes de seguranca de protecdo de dados, como parte de um estudo
sobre a implementacao técnica da Diretiva ePrivacy do Parlamento Europeu sobre prote¢éo da privacidade. O
objetivo da metodologia proposta pela Enisa € servir de ferramenta quantitativa para avaliacdo da gravidade
do incidente, auxiliar os controladores de dados a tomarem rapidas medidas de mitigacédo e dar ferramentas
as Autoridades Nacionais de Prote¢do de Dados para realizar uma avaliagdo de gravidade do incidente.

Alguns aspectos principais da metodologia quantitativa elaborada pela Enisa serdo apresentados abaixo.

1. Metodologia geral

De acordo com a metodologia proposta, a gravidade do incidente deve ser definida pela estimacado da
magnitude do potencial de impacto aos titulares afetados pela violagao de dados pessoais. Sdo trés os
critérios que devem ser considerados na avaliagdo, quais sejam:

¢ O contexto do tratamento de dados (CTD): o que envolve a avaliagdo da categoria dos dados
pessoais envolvidos no incidente de forma aplicada ao contexto no qual sdo utilizados; nesse
sentido, diz respeito a avaliagcao do critério de “criticidade” de uma base de dados em um
determinado contexto de tratamento.

o A facilidade de identificagao dos individuos afetados (Fl)
o Fator corretivo do critério CTD. A criticidade de uma atividade de tratamento pode ser
reduzida dependendo do valor de FI, ou seja, quao mais dificil for identificar o titular de
dados afetado, menor é o resultado final de analise da gravidade do incidente. Por esse
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motivo, a multiplicacdo dos fatores CTD e Fl gera o score inicial da de gravidade (SG)
do incidente de seguranca.

e As circunstiancias do incidente, o que pode ter influéncia adicional na avaliagao da
gravidade do incidente (Cl)
o [Esse critério quantifica as circunstancias especificas do incidente que podem se
apresentar ou ndo em determinadas situacdes. Quando presente, o Cl soma a potencial
gravidade do incidente, servindo como critério de ajuste.

De tal forma, o score final de avaliagdo de gravidade é feito a partir da seguinte formula:

SG (score de gravidade) = CTD (contexto do tratamento) x Fl (facilidade de identificacéo)
+ CI (circunstancias do incidente)

O resultado é classificado em quatro niveis de gravidade: baixa, média, alta ou muito alta. Ao final da avaliagéo,
outros critérios relevantes como o numero de individuos afetados (para a Enisa, deve ser fator de aumento de
gravidade caso exceda 100 individuos afetados) e o nivel de inteligibilidade dos dados (utilizacdo de
criptografia forte pode ser fator de diminuicdo da gravidade) ndo considerados na valoracéo inicial, devem ser
incluidos na analise.

1. Andlise dos critérios
2.1. Contexto do Tratamento de Dados (CTD)

A fim de estabelecer o CTD, deve-se seguir 2 passos de avaliacdo:

1. Definir e classificar as categorias de dados pessoais envolvidos no incidente
a. Definir os tipos de dados pessoais envolvidos no incidente
b. Classificar os dados em quatro categorias de analise, quais sejam: simples,
comportamental, financeiro ou dado sensivel. Trata-se de lista ndo exaustiva que pode
ser adaptada dependendo do caso concreto.

Dentro das quatro categorias propostas (simples, comportamental, financeiro ou sensivel), caso um dado
pessoal tenha correspondéncia com mais de uma, o calculo deve ser repetido para tantas categorias forem. O

26




critério CTD devera ser aquele com maior score final. Na analise individual, as categorias possuem 0s
seguintes scores bésicos:

Dados simples: 3
Comportamental: 2
Financeiro: 3
Sensivel: 4

arwn

Em uma segunda etapa, deve-se ajustar a avalia¢do pela andlise de outros fatores relacionados ao tratamento
de dados, estabelecendo uma quantificacéo de 1-4, capaz de avaliar a ocorréncia de fatores capazes de
aumentar ou diminuir o score basico (volume de dados, caracteristicas especiais do controlador ou dos
individuos afetados, inexatiddo ou falta de acuracia dos dados, disponibilidade publica dos dados antes do
incidente e natureza dos dados).

2.2. Facilidade de Identificagao (FI)

Ha quatro niveis de Facilidade de Identificacao estabelecidos pela metodologia, quais sejam: i) negligenciavel;
i) limitado; iii) significante; iv) maximo, com uma progressao linear entre eles para avalia¢cdo do score.

Para definicdo desse score, € importante considerar que a forma de identificagéo pode ser direta (ex: baseada
no nome completo do individuo afetado) ou indireta (baseado em um nimero de CPF). Além disso, pode
depender do contexto do incidente.

Além disso, deve-se avaliar todos 0s meios razoaveis para identificacao do titular de dados. Isso inclui outras
informacdes publicas ou disponiveis na internet, bem como o cruzamento dos dados do incidente com outras
bases de dados. Ao final, escolhe-se um nivel de 1 a 4 a fim de atribuir o score FI.

2.3. Circunstancias do incidente (Cl)

Nessa etapa, considera-se a perda de seguranca (confidencialidade, integridade e disponibilidade) e a
intencdo maliciosa do incidente, de acordo com os seguintes parametros:

a. Perda de confidencialidade: Ocorre quando a informacédo é acessada por partes ndo autorizadas ou que
nao possuem finalidade legitima no acesso. A extensao da perda deve levar em conta 0 escopo da
revelacao, como o nimero potencial de individuos e tipos de individuos que podem ter tido acesso a
informacé&o.
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b. Perda de integridade: Ocorre quando a informacao original é alterada e o dado substituido pode ser
prejudicial ao individuo. A situacdo mais severa ocorre quando o dado alterado pode ser utilizado para
causar dano ao individuo.

c. Perda de disponibilidade: Ocorre quando o dado ndo pode ser mais acessado, mesmo sendo
necessario. Pode ser temporal (limite de tempo no qual a falta de acesso € prejudicial ao individuo) ou
permanente.

d. Dolo: Avaliacdo de se o incidente ocorreu por erro, negligéncia, por causa humana ou técnica, ou se
foi causado de forma dolosa. Exemplos de incidentes ndo intencionais incluem perda acidental, erro
humano. Exemplos de incidentes dolosos envolvem a venda de dados pessoais ou a¢des que visam
expor dados pessoais do titular a terceiros com a finalidade de causar dano.

Para avaliacdo do critério Cl, devem ser dados pontos para cada elemento. Os pontos devem ser
somados para obter o score final.

SG=CTDxFI+CI

GRAVIDADE DO INCIDENTE DE SEGURANCA

SG <2 | Baixo | Individuos nédo seréo afetados ou sofrerdo pequenos inconvenientes sem
maiores problemas, como irritacdes.

2s Médio | Individuos podem encontrar inconveniéncias significativas, que poderao

SG < superar com alguma dificuldade (custos extras, perda de acesso,
3 estresse, perda de interesse)
3 Alto | Individuos podem encontrar consequéncias significativas, as quais
< SG podem superar com sérias dificuldades como perda financeira,
<4 negativacdo, danos a propriedade e perda de emprego.
4 Individuos podem encontrar consequéncias de perdas significativas ou
< SG irreversiveis as quais podem nao superar, como dividas substanciais,
incapacidade para trabalho, danos psicolégicos de longo prazo, morte
etc.
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Além disso, para a elaboracao de resposta a esse quesito, foi realizada andlise comparada dos Guias de
Notificacdo de Incidentes de Seguranca, bem como dos guias de elaboracdo de Relatério de Impacto a
Protecao de Dados Pessoais das Autoridades de Protecdo de Dados da Argentina, Austrdlia, Espanha, Franca,
Reino Unido e Uruguai.

No que diz respeito ao rigor metodoldgico, bem como a estruturacdo organizada de uma analise de impacto
de um incidente de seguranca, elegeu-se a apresentacdo do Guia “Security of Personal Data” do Esquema
de Notificagao de Incidentes de Seguranga - NBD-Scheme, vigente na Australia.

Em 2017, o Parlamento Australiano promulgou o “Privacy Amendment (Notifiable Data Breaches) Act”. O Ato,
além de oferecer provisdes concretas para uma notificagdo de incidente de seguranca, também oferece
perspectivas positivas para uma boa realizagdo de compreenséo do impacto e da gravidade de um incidente
de seguranca.

Na Secdo 26WG do documento, € estabelecida uma metodologia de analise de gravidade de incidentes. Os
critérios, também presentes no Guia Data Breach preparation and response, foram transcritos abaixo para
referéncia.

Os motivos de eleicdo de exposicdo dos critérios adotados pela OAIC s&o: i) o nivel de detalhamento do
Esquema para Incidentes de Seguranca Notificaveis; ii) a utilizagdo de critérios estabelecidos pela revisdo de
literatura realizada para apreciacdo da gravidade de um incidente de seguranca e iii) a compreensao dialégica
e propositiva adotada pelo contetdo.

1. Avalia se, da perspectiva de uma “pessoa razoavel’, o incidente de seguranga sera
possivelmente capaz de gerar sério dano para o individuo que teve suas informagoes pessoais
comprometidas.

Por ‘pessoa razoavel’, a OAIC compreende como uma pessoa que esteja na posigéo da entidade Notificante,
e ndo do individuo que teve suas informagfes comprometidas no incidente de seguranca e que esteja
propriamente informada baseada em informacdes imediatamente disponiveis ou ap6s a realizacao de
inquéritos para compreensao do incidente.

A frase “possivelmente capaz de gerar” se refere aos riscos a danos severos a avaliagao de se o risco de dano
severo aos titulares é mais provavel de ocorrer do que nao (usa-se o termo provavel, ao invés de possivel, de
forma proposital).

29




Dano severo, para a OAIC, é caracterizado como: dano psicoldgico, fisico, emocional, financeiro ou
reputacional.

As orientagdes da OAIC indicam que os agentes devem enderecar a avaliacao do “risco severo” de forma
holistica, apreciando a probabilidade de dano e as consequéncias de dano.

A apreciacao inclui:

2.

O tipo ou tipos de informacdes;
A sensibilidade da informacéo;

Se a informagéo esta protegida por uma ou mais medidas de seguranca e a possibilidade de que essas
medidas de seguranca possam ser superadas;

As pessoas ou 0s tipos de pessoas que obtiveram ou que podem vir a obter as informacdes
Se foi utilizada uma metodologia de seguranca ou de tecnologia:
o Emrelacéo a informagéo
o Feita de forma atornar a informacéo inteligivel ou sem significado para pessoas ndo autorizadas
a obter a informacéo
A possibilidade que as pessoas ou tipos de pessoas que:
o Obtiveram ou que podem obter informagdes possuem intengdo de causar dano aos individuos
titulares de dados ou capaz de superar as medidas de tecnologia da seguranca aplicadas
A natureza do dano;

Quaisquer outros aspectos relevantes

Avaliacao da categoria de titular de dados envolvida no incidente

Ha algumas categorias de informacdo que sdo mais capazes de causar dano sério ao individuo se
comprometidas. Alguns exemplos dos tipos de informacdo que podem causar dano severo no caso de
incidente de seguranca incluem:

o Dados sensiveis, como informacédo sobre a saude do individuo;
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3.

e Documentos utilizados de forma comum para roubo de identidade, como detalhes de plano de
saude, carteira de motorista ou dados do passaporte;

¢ Informacao financeira

e Uma combinacdo dos tipos de informacédo pessoal (ao invés de apenas um Unico tipo de
informagé&o) que permite maior conhecimento sobre o titular de dados afetado

Avaliagdo das circunstancias do incidente de seguranga

As circunstancias especificas do vazamento sdo importantes para a consideracdo da existéncia de dano
severo a um individuo. Isso pode incluir as seguintes consideracoes:

4.

Quem séo as pessoas que tiveram as informagdes pessoais afetadas pelo incidente?

Quantos individuos foram afetados?

As circunstancias do incidente afetam a sensibilidade da informagao?

Por quanto tempo a informacéao ficou acessivel?

A informacao estava adequadamente encriptada, anonimizada ou, de outra forma, inacessivel?
Que pessoas ganharam acesso ou controle aos dados pessoais objeto do incidente de seguranca?

Avaliacado da natureza do dano

Ao avaliar a natureza do dano, as entidades devem pensar a diversa quantidade de danos que podem seguir
um incidente de seguranca. Para isso, seria importante considerar um nimero de cenarios que podem resultar
em dano severo e a possibilidade de que cada um ocorra. Sao eles:

Roubo de identidade;

Perda financeira significativa pelo individuo;

Ameacas para a integridade fisica do individuo;

Perda de emprego ou de oportunidades de emprego;
Humilhag&o, dano a reputacado ou a relacionamentos;
Bullying social ou no ambiente de trabalho e marginalizacéo.

Além disso, é importante que seja avaliada a probabilidade de dano, bem como que sejam antecipadas

as possiveis consequéncias aos titulares de dados.
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Por fim, uma ultima abordagem metodolégica de relevante interesse foi apresentada pela Agencia de
Acceso a la Informacion Publica (AAIP) - Argentina e pela Unidad Reguladora y de Control de Datos Personales
(URCDP) - Uruguai no Guia conjunto “Evalucion de Impacto en la Proteccion de Datos”.

Embora o Guia tenha sido proposto para realizacédo de avaliacao de risco de forma a prevenir riscos de
incidente de seguranca, a metodologia abordada pode ser considerada para nortear uma analise baseada em
um risco material - que se concretizou com um incidente ou que pode estar em vias de se concretizar. Nesse
sentido, é importante possuir critérios de avaliacdo do impacto efetivamente ocorrido ou provavel de ocorrer
diante da aplicacdo dos estandares aqui disponiveis, com base em um caso concreto.

A metodologia apresentada segue a seguinte matriz:

Risco = Probabilidade x
Impacto

Probabilidade diz respeito as possibilidades existentes de que a ameaca se materialize. Impacto, por sua vez,
€ um critério determinado com base nos danos que se podem produzir caso a ameaca se materialize.

A realizacdo de uma avaliagao de impacto baseada em um caso concreto no qual foi constatada a existéncia
de um incidente de seguranca € uma metodologia possivel para compreensao da analise de gravidade de um
incidente e sera explorada abaixo.

De acordo com o Guia, a avaliagao de impacto deve ser considerada a partir de uma perspectiva valorativa
material e moral. Ressalte-se que a férmula para valoracdo dos critérios deve ser desenhada para cada
organizacéao, tendo em vista as atividades do Titular de Dados, a natureza dos dados pessoais tratados, o
volume de dados vazados e demais informacdes sobre o incidente e critérios de avaliacdo, ja explanados em
resposta a Pergunta 11.

Da Avaliacao de Impacto

Impacto baixo

Impacto baixo

Descrigao: Os titulares de dados néo serao afetados ou somente sofrerdo alguns
inconvenientes, que poderao ser solucionados sem muitas dificuldades.
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Buscou-se, com a apresentagdo de materiais, metodologias e critérios utilizados por diferentes Autoridades de
Protecdo de Dados ao redor do mundo, disponibilizar ferramentas para que a ANPD possa elaborar uma
metodologia propria, capaz de melhor atender a realidade brasileira.

Quiais seriam sugestfes de providéncias,
incluindo medidas técnicas e
administrativas, a serem determinadas
pela ANPD aos controladores ap0s a
comunicagao do incidente de seguranga?

Sugere-se que as providéncias a serem tomadas pela ANPD devam girar em torno de trés nortes
fundamentais: 1. Procurar alinhar as providéncias a légica de regulacéo responsiva adotada pela LGPD; 2.
Os deveres da propria agéncia, quais sao: (i) guia/orientacdo aos regulados (ii) fiscalizacédo e imposicao de
medidas sancionatérias (iii) Cooperacao e (iv) Publicidade; e 3. Manter em mente que o papel da ANPD
nesse contexto €, além de mitigar os danos ja concretizados (art. 48, 8§ 2°), proteger os dados de danos
adicionais, buscando formas de conter o incidente. Nesse sentido, sugere-se 0s seguintes
encaminhamentos:

1. A elaboragédo de um documento padréo sobre os passos gerais que serdo tomados pela ANPD em
resposta as notificagfes de incidentes;

2. Esclarecimento sobre quando e se os casos notificados acompanhados pela agéncia serdo

transformados em materiais de estudos e em quais termos;

Orientacdo aos controladores acerca da necessidade (ou ndo) da comunicacao aos titulares;

Realizacdo de uma analise inicial sobre quem deve gerir o incidente ao receber a notificacao;

Elaboracdo de memorandos de entendimentos de cooperacao procedimental com demais 6rgaos

Avaliacgéo inicial de nivel de periculosidade e impacto, a qual deve comunicada ao remetente,

indicando as agfes necessarias para a resolucéo do incidente (o que pode e deve ser feito

consultando experiéncias de outras instituicdes que lidam com notificacdes de incidentes de

seguranca)

7. Delimitacédo sobre qual sera o meio de comunicacao oficial entre ANPD e controlador e quais as
regras procedimentais desta comunicagao.

8. Esclarecimentos de natureza juridica (exemplos: O operador tem o dever de notificar um incidente de
segurancga a autoridade? Se sim, em quais casos? O pagamento de resgate nos casos de
Ransomwares é legal? Se sim, como deve ser feito?)

ogkw

Conforme o art. 48, § 2° da LGPD, a ANDP, além do dever de verificar a gravidade do incidente,

"[...] poderd, caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a
adocéao de providéncias, tais como: | - ampla divulgacdo do fato em meios de comunicacéo; e Il - medidas
para reverter ou mitigar os efeitos do incidente.". Importante manter em mente que, em uma légica de
regulagéo responsiva, as providéncias a serem tomadas pela ANPD também em casos de incidente devem
seguir uma toada cooperativa com os controladores remetentes da notificagéo, visto que a meta principal de
todo esse processo €, além da contencéo do incidente, a protecdo dos dados de danos adicionais. (ICO,
2019)
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As competéncias da ANPD estdo elencadas no artigo 55-J da LGPD. A andlise desse artigo com o enfoque
no papel da Agéncia em termos de ac¢des a serem tomadas frente & uma notificacéo de incidentes de
seguranca possibilita a classificacdo de quatro frentes de atuacao da agéncia designadas pela lei: (1) Dever
guial/orientagao aos regulados (incisos I, VI, VIII, Xl e XX) ; (2) Dever de fiscalizagao e imposigao de
medidas sancionatdrias (IV, XVI, XVIl); (3) Dever de cooperagao (IX e XXIII) (Incisos que se aplicam tanto
a fiscalizacao e cooperacéo: Xl, XXl e XXIl) Todas essas categorias devem seguir, também por forca
normativa, o principio da publicidade, que consiste na transparéncia ao publico das acfes e entendimentos
da agéncia, culminando em uma quarta categoria de (4) Dever de publicidade (lI, X, Xl e XIV).

As sugestdes seguem nesse sentido de: regulacéo responsiva, protecdo de dados como norte fundamental e
categorias de competéncias da ANPD.

— Entende-se que os planos de agdo podem divergir conforme o incidente de seguranca. No entanto, sugere-
se a elaboragdo de um documento padrao sobre os passos gerais que serao tomados pela ANPD em
resposta as notificacoes de incidentes. Importante que este seja publicizado, em respeito ao principio da
publicidade, assegurando aos controladores uma previsibilidade importante acerca do que esperar da agéncia
apos a notificagdo. Importante que seja publicizado, por exemplo, quando e se os casos notificados
acompanhados pela agéncia serao transformados em materiais de estudos e em quais termos - o nome
da empresa sera publicado? Sera necessario 0 consentimento da empresa? Por exemplo, além do ja
mencionado Padrdes para Notificagdo de Incidentes de Segurancga do Ctir Gov., a ICO, possui em seu website
uma aba sobre politicas internas, dentre as quais se encontra um documento intitulado “Comunicando nosso
regulatorio e Politica de Atividades de Execugao” (“Communicating our Requlatory and Enforcement Activity
Policy"). Além de outras informacdes, constam diretrizes de interagdo com os regulamentados e principios de
atuacdo regulatéria - por exemplo: “Agdo apos incidentes serem relatados e preocupacgtes
levantadas: Podemos publicar ou divulgar informacdes que destacam a melhoria de praticas nos direitos de
informacéo apos reclamacdes e incidentes séo relatados para nés. Isso incluirh nomes de organizagées se o
interesse publico justificar isto”).

— Orientar os controladores acerca da necessidade (ou nao) da comunicagao aos titulares. Essa é uma
préatica sugerida pelo WP29, por meio da qual "[...] ao notificar a autoridade supervisora, os controladores
podem obter aconselhamento sobre se os individuos afetados precisam ser informados". A Agéncia francesa
segue na mesma toada, ao determinar que, em caso de duvidas sobre a necessidade de se notificar os
titulares, € possivel contatar a CNIL, que determinara se tal comunicag&o deve ou néo ser feita.

— Ao receber a notificagao, realizar uma analise inicial sobre quem deve gerir o incidente. Essa € uma
das providéncias indicadas pelo Guia Nacional de Notificacdo e Gestéo de Incidentes Cibernéticos da Espanha
("Guia Nacional de Notificacién y Gestion de Ciberincidentes da Espanha”), publicado em 2020. Sempre que
a agéncia responsavel recebe uma notificagdo sobre um possivel incidente cibernético, a equipe técnica realiza
uma analise inicial que determinara se o caso é passivel de ser gerido por ela mesma ou por um terceiro.
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o Neste cenério complexo e fragmentado de enforcement, casos de competéncias concorrentes podem
facilmente acontecer. Assim, é fundamental uma "[...] busca ativa por ferramentas hermenéuticas e por
mecanismos de coordenagao e articulagdo de competéncias, que podem ser construidos a partir da
definicao de procedimentos e parametros para a fixacao de competéncias primarias e secundarias no
enderecamento de casos concretos”. Nesse sentido, sugere-se que a ANPD elabore memorandos de
entendimentos de cooperacgao procedimental com demais érgaos que possam enquadrar-se como
competentes para lidar com os incidentes de seguranca. A ICO, por exemplo, adotou essa pratica de
procedimentalizar a cooperacdo com outros 6rgaos: possui memorandos de entendimento com
guarenta e cinco instituicdes, desde a Advocacia Geral da Unido até o Centro de Informagfes de Saude
e Assisténcia Social.

— Quando ha indicios de que o caso pode ser gerido pela propria agéncia, faz-se uma avaliagao inicial de
nivel de periculosidade e impacto, a qual € comunicada ao remetente, indicando as agées necessarias
para a resolugao do incidente.

e Paraalém do uso dos critérios e metodologias sugeridos acima, a determinacao das a¢des necessarias
podem contar com a experiéncia de outras instituicoes que lidam com notificagoes de incidentes
de seguranga. Por exemplo, o Centro de Tratamento de Incidentes de Seguranca de Redes de
Computadores da Administracdo Publica Federal (CTIR), que ja possui diretrizes para lidar com
incidentes. Parte do processo de tratamento de incidentes perpassa pela andlise de incidentes, suporte
a recuperacdo de incidentes, coordenacdo na resposta a incidentes, distribuicdo de alertas e
cooperagao com outras equipes de tratamento de incidentes. (Delimitado em documento “Padrdes Para
Notificacdo De Incidentes De Seguranca ao Ctir Gov.”)

— Fundamental delimitar qual sera o meio de comunicacao oficial entre ANPD e controlador e quais as
regras procedimentais desta comunicagdao. Uma medida técnica estabelecida pelo Guia Espanhol consiste
na atribuicdo de um identificador Unico a cada caso, 0 qual estaré presente durante todas as comunicac¢des
relacionadas ao incidente. Se as comunicacdes séo feitas por e-mail, este identificador aparece no campo
"assunto" e ndo deve ser modificado ou eliminado, visto que isso retardaria 0 gerenciamento e a resolugéo
final do incidente cibernético.

— Sugere-se, por fim, que este guia contenha esclarecimentos juridicos, como: O operador tem o dever de
notificar um incidente de seguranca a autoridade? Se sim, em quais casos? O pagamento de resgate nos
casos de Ransomwares € legal? Se sim, como deve ser feito? Dentre outros.
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Um bom exemplo regulatério é o guia “Data breach preparation and response”, publicado pelo Office of the
Australian Information Commissioner (OAIC) em julho de 2019. Em seu Guia, a OAIC apresenta o design do
Esquema para Incidentes de Seguranca Notificaveis como uma espécie de estandarte metodoldgico para
orientar o Controlador de suas acdes diante de um incidente de seguranca, que deve ser entregue a Comissao.
Tratam-se de orientacdes para formatacdo de um completo Plano de Resposta a Incidentes de Seguranca. A
estrutura do Guia é a seguinte:

Parte 1: ExplicacGes sobre o conceito e a caracterizagdo de incidente de seguranca e exposicéo de obrigagbes
dos agentes de tratamento na ocorréncia de incidente e esquema visual

Parte 2: Passo a passo para a preparagao de um Plano de Resposta a Incidentes de Seguranca, com checklist
visual para fins de orientacdo. Especificamente nesse tOpico, o guia se debruca em aspectos como a
composicao de uma equipe de resposta e agdes a serem tomadas pelos agentes.
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Parte 3: O Guia apresenta 4 passos praticos para colocar em agdo o Plano de Resposta a Incidentes de
Seguranga, quais sejam: (i) conter; (i) avaliar; (iii) notificar e (iv) rever. As informagfes também s&o
apresentadas no formato de infogréfico visual.

Parte 4: Denominada “Esquemas para Incidentes de Seguranga Notificaveis - NDB Scheme” (trad. nossa), o
Guia aprofunda conceitos e procedimentos metodolégicos de pontos de interesse trabalhados em suas outras
secOes, com orientacdes para: (i) incidentes que envolvem mudltiplas entidades; (ii) excecdes ao dever de
notificac&o; (iii) notificacdo ao titular de dados; (iv) metodologia para avaliacdo de gravidade de incidente e (iv)
o papel da OAIC diante de uma notificagédo de incidente de seguranca.

Sobre este ultimo ponto, a OA/C estabelece as seguintes medidas que podem ser tomadas pela Autoridade
diante de uma notificacdo pelo controlador de dados:
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() Da entrega voluntaria de informag6es técnicas e organizacionais necessarias para apuragiao e
diligéncias do incidente de seguranca:

Apesar de ndo obrigadas pelo Privacy Act australiano, a Autoridade apresenta como uma pratica de boa fé
que os controladores repassem informacgGes adicionais sobre o incidente ocorrido, bem como sobre as
respostas tomadas pelo agente. Como exemplo, cita o fornecimento de informacdes técnicas que nédo
necessitariam, necessariamente, de comunicacéo direta ao titular de dados pessoais. Esse tipo de informacéo
auxilia a OAIC a estabelecer se deve realizar maiores diligéncias investigatérias ou tomar quaisquer outras
acOes. Esse tipo de informagdo também € utilizado pela OAIC para redigir relatérios estatisticos sobre as
notificacBes recebidas. Além disso, a entidade que ofereceu a informacéo pode realizar uma requisicao de
sigilo a Comissao, que devera respeitar a confianga das informac6es comerciais ou operacionais sensiveis
fornecidas de forma voluntéria em suporte a notificacao realizada. A orientacéo da OAIC é de que a divulgacéo
das informacdes sO seré realizada apos consulta com a entidade notificadora, com seu consentimento ou
guando assim for exigido por lei.

(i) Da resposta da Autoridade as notificagoes:

A OAIC reconhece todas as notificagdes de incidentes de seguranca recebidas. Ela poderd realizar inquéritos
ou oferecer conselhos em resposta a notificagdo. Para isso, a Comissdo se orienta pelo tipo e pela
sensibilidade dos dados pessoais, pelo niimero de individuos potencialmente afetados ou em risco de sofrerem
dano severo e pela extensdo pelas quais a Notificacdo e quaisquer informacdes adicionais providas

demonstrarem que:

¢ O incidente de seguranca foi contido ou esta em processo de contenc¢ao, quando possivel;

e A entidade notificante tomou ou esta tomando medidas razoaveis para mitigar os impactos do incidente
nos individuos que possuem alto risco de dano potencial;

¢ A entidade tomou ou esta tomando medidas razoaveis para minimizar a possibilidade de que um
incidente similar ocorra novamente.

(iii) Da agao regulatoria e das prioridades da Comissao:

A prioridade de orientacdo da OAIC no processo € garantir e assistir individuos em risco de sofrer dano severo.
Apesar disso, a Comissédo estabelece a possibilidade de tomar medidas regulatérias, por sua prépria iniciativa,
em resposta a Notificagdo, nos termos do Privacy Act Australiano.

(iv) Dos poderes de enforcement e da aplicagdo de um Esquema para Incidentes de Seguranga
Notificaveis - NBD scheme

A Comissdo avalia se a instituicdo notificante tomou medidas razoaveis para lidar com o incidente de
seguranca ocorrido. Uma falha da entidade de cumprir qualguer um dos seguintes requisitos representa, na
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interpretacdo da OAIC, uma interferéncia negativa a privacidade dos titulares de dados capaz de justificar uma
acao de enforcement:

¢ Realizar uma avaliacdo razoavel e rapida do incidente de seguranca, tomando todas as medidas
razoaveis para garantir gue a avaliacao seja concluida dentro de 30 dias da ciéncia do Notificante do
incidente;

e Preparar uma declaracdo sobre o incidente seguranca e prover uma cépia a Comissao, no tempo mais
rapido possivel,

e Notificar os titulares de dados em risco de sério dano sobre os conteidos da declaragdo ou,
dependendo da natureza do caso, realizar a publicacdo da declaracgéo;

e Cumprir com as diretrizes da OAIC no procedimento de elaboracéo de declaracéo e de notificacdo de
forma tempestiva e agil.

Os poderes de enforcement da OAIC incluem:

Aceitar um Acordo e iniciar procedimentos para garantir o cumprimento do Acordo;

Realizar uma determinacao e os procedimentos para obrigar o cumprimento da determinacao;

Buscar uma liminar para evitar o incidente em curso ou sua recorréncia;

Direcionar a demanda para uma Corte para que seja aplicada multa.

Em muitos casos, a Comisséao € provocada por individuos em situacdes nas quais o agente falhou em realizar
seu dever de notificacdo. A acdo preferencial da OAIC é estabelecer didlogo com o agente para que eles
cumpram os passos delimitados pelo NBD Scheme, antes de aplicar medidas impositivas.

(v) Da obrigagao de notificar - comunicagcao com o Controlador prévia a Notificagao
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A Comissao pode orientar o Notificante a realizar a comunicacdo do incidente para individuos em risco de
sofrerem sério dano, bem como para a propria OAIC. Antes de solicitar a notificacdo, usualmente, a Comisséo
solicita que o agente concorde em realizar a notificacdo. Esse é o tipo de caso no qual a Comissao realiza
orientacbes ao agente mesmo antes da Notificacdo, quando se tornou ciente da ocorréncia de um incidente
de seguranca.

Além disso, também é plausivel que a OAIC informe o controlador sobre quando uma notificagdo nédo é
necessaria ou modifique, a depender da circunstancia do caso, o prazo para que seja realizada a notificagao.

(vi) Da busca de apoio técnico e legal pelo Controlador

A OAIC é responsavel por informar e guiar a sociedade sobre as matérias relativas a protecdo de dados
pessoais na Australia. Apesar disso, a OAIC néo considera ser capaz de oferecer apoio legal e técnico préprio
para cada incidente de seguranca sobre o qual € notificada. Nesse sentido, embora haja orientacdes claras
sobre a formulagdo do NBD Scheme, bem como acompanhamento do caso pela Comisséo, os Controladores
devem constituir suas proprias equipes para gerir o incidente de seguranca.

(vii) Da publicacao de informagdes sobre o incidente pela Comissao
A OAIC opta por publicar informacdes sobre as formas com que as entidades tém tratado incidentes de
seguranca de dados pessoais na forma de dados estatisticos néo identificados.

No caso especifico do Sistema Nacional de Protecdo de Dados no Brasil, percebe-se, entretanto, uma
preocupacéo do legislador brasileiro de que a divulga¢éo do fato em meios de comunicacgao esteja garantida
nos casos em que isso for necessario para a salvaguarda dos direitos dos titulares (Art. 48, 82°, I). Nesse
sentido, apesar de reconhecer a importancia da publicacdo de dados estatisticos e relatérios que deem
publicidade as informacdes sobre incidentes nacionais, também é relevante a ponderacao sobre 0s casos em
gue se é apropriado determinar que os préprios controladores deem a devida publicidade ao ocorrido.

Por fim, uma altima referéncia de extrema relevancia consiste no documento da Unido Europeia com
exemplos de atuacdes das autoridades de protecédo de dados nos casos de incidentes de seguranca. A
delimitacdo de como sera a atuacdo da ANPD frente as notificacdes pode se basear nessas experiéncias
internacionais documentadas.

SUGESTAO DE NORMATIVO, SE HOUVER
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Art. XXxX ....

Art. XXxX ....
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CODING RIGHTS
www.codingrights.org
contact@codingrights.org

Rio de Janeiro, 24 de margo de 2021.

A Coordenagio-Geral de Normatizagao
Autoridade Nacional de Prote¢ao de Dados

Assunto: Regulamentagao de notificacao de incidentes de seguranga (Tomada de
Subsidios n® 2/2021 - reuniao técnica)

O convite para contribuir com o trabalho da Coordenacéo-Geral de Normatizacéo por meio da
reunido técnica realizada no ambito da tomada de subsidios n® 2/2021 teve como enfoque
responder as sequintes perguntas:

a. Quais seriam as eventuais excecdes da obrigatoriedade de informar a ANPD?
b. Quais seriam as possiveis excecdes da obrigatoriedade de informar os titulares?

Levando-se em conta o disposto no artigo 48 da Lei Geral de Protegdo de dados (LGPD), que
trata da obrigagdo do controlador de comunicar a Autoridade Nacional de Protecdo de Dados
(ANPD) e ao titular de dados a ocorréncia de incidentes de seguranca que possam acarretar
em risco ou dano, a Coding Rights faz as seguintes contribuicdes as duas perguntas acima.

Medidas preventivas de incidentes de seguranga que possam acarretar em risco ou
dano para o titular dos dados

A Lei Geral de Protecdo de Dados (LGPD) prevé a implementagdo de medidas técnicas e
organizacionais para a seguranga e sigilo do processamento de dados pessoais,
levando-se em considerag¢ao a natureza das informacgoes tratadas, o estado da tecnologia
e as propriedades distintivas do processamento, tais como escala, contexto e objetivo (Art
46 § 1°). Em particular, estas medidas devem proteger os dados pessoais de acessos
ndo-autorizados e de incidentes de segurancga tanto acidentais quanto propositais capazes
de comprometer a confidencialidade, a integridade e a disponibilidade dos dados (CNSSI
4009 Committee on National Security Systems (CNSS) Glossary)." As medidas técnicas

'hitps://www.serdp-estcp.org/Tools-and-Training/Installation-Energy-and-Water/Cybersecurity/Resources-Too
Is-and-Publications/Resources-and-Tools-Files/CNSSI-4009-Committee-on-National-Security-Systems-CNS
S-Glossary



mencionadas a sequir sdo sugestdes para assegurar a conformidade aos trés pilares da
seguranca de dados.

(i) A Confidencialidade pode ser garantida por meio de:

(i.1) Pseudonimizacdo para o tratamento de dados, que pode ser realizada através da
modificacdo dos dados pessoais por codigos aleatorios.

(i.2) Politica de controle de acesso, que garante que apenas pessoas autorizadas
tenham acesso aos dados.

(i.3) Politica de monitoracdo interna para garantir que agentes internos estejam em
conformidade com as politicas de seguranca.

(i.4) Descentralizagdo do processamento dos dados para que o corrompimento de um
sistema ndo comprometa integralmente os dados dos titulares.

(i.5) Encriptacdo de comunicacdo de dados sensiveis, de discos rigidos, de midias de
armazenamento e de dados confidenciais.

(i) A Integridade pode ser garantida por meio de:

(ii.1) Seguranga de transferéncia de dados, que pode ser garantida pela geragdo de
certificados de "websites" e por conexdes criptografadas.

(ii.2) Controle de entrada para garantir que todas as entradas feitas nos sistemas sejam
registradas e para que os "logs” sejam arquivados.

(ii.3) Politica de transparéncia e documentagado do tratamento de dados.
(iii) A Disponibilidade pode ser garantida por meio de:

(iii.1) Instauragdo de mecanismos abrangentes e regulares de replicagdo de dados
("backups") para evitar a perda de dados.

(iii.2) Arquitetura de redes implementada de forma redundante.

(iii.3) Plano de continuidade para a rapida recuperacdo dos dados em casos de perda
acidental ou de incidentes de seguranca comprometedores.

Também € interessante 0 emprego regular de testes para avaliar a eficacia das medidas
técnicas e institucionais adotadas, como testes de intrusdo. Auditorias realizadas por
autoridades externas também sdo aconselhaveis.



E, portanto, de responsabilidade dos agentes de tratamento de dados tomar medidas técnicas
e organizacionais para PREVER e AVERIGUAR a ocorréncia de incidentes de seguranga
envolvendo dados pessoais, REAGIR para mitigar danos e INFORMAR rapidamente a
Autoridade Nacional de Protecdo de Dados e os titulares dos dados.

De acordo com posicionamento? do Article 29 Working Party®, agentes de tratamento de dados
devem também ter uma avaliagao preliminar de riscos de incidentes de seguranga como
parte da sua avaliagcao de impacto na protegao de dados antes de iniciadas as operagoes de
processamento. Este posicionamento, posteriormente incorporado na “Regulation(EU)
2018/1725" da Unido Europeia e esclarecido pelas diretrizes do “European Data Protection
Supervisor®, tem ressonancia com o artigo 32 da Lei Geral de Protecdo de Dados, que também
deve ser regulamentado.

Obrigatoriedade de notificar a Autoridade Nacional de Prote¢ao de Dados

O artigo 48 da LGPD assim dispde: “O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.” Entendemos que qualquer incidente de seguranga que envolva comprometimento
de confidencialidade, integridade ou disponibilidade de dados pessoais acarreta risco aos
titulares e, como tal, a comunicagao entre agentes de tratamento e a Autoridade Nacional de
Protecao de Dados é imprescindivel. Isso porque ¢ a partir da comunicagao entre agentes de
tratamento e o governo brasileiro que serao tragadas estratégias efetivas de protegao de
dados e que trabalhos preventivos serdo desenvolvidos para evitar novos riscos e incidentes
de seguranca.

A relacdo entre a ocorréncia de incidentes de seguranga de informagao e o desenvolvimento
de mecanismos de defesa tanto juridicos quanto técnicos que assegurem a prote¢ao de
informacgoes é dialética, isto €, a evolucdo de métodos capazes de assegurar a protecédo de
dados é o resultado do constante conflito entre forgas contraditorias que podem ser
classificadas em eventos sdcio-digitais disruptivos e recursos defensivos. Portanto, a
notificacao serve também para a capacitagao adequada de profissionais de Seguranga da
Informacao das esferas publica e privada e para o fortalecimento dos sistemas
tecnologicos, responsaveis pela prote¢ao de dados.

Nesse sentido, nao deve haver exce¢des para a obrigatoriedade de notificar a Autoridade
Nacional de Protecao de Dados sobre incidentes de seguranga que envolvam dados

2 “Guidelines on Personal data breach notification under Regulation 2016/679”, disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052

% O Article 29 Working Party, cuja denominag&o completa € "The Working Party na Protec&o de Individuos
no Processamento de Dados Pessoais", foi um conselho consultivo formado por representantes das
autoridades de protecao de dados de cada estado membro da Unido Européia, da Supervisdo Europeia de
Protecédo de Dados e da Comissao Europeia.



pessoais, seja visando a coleta de informagoes sobre a evolugao do ecossistema de
seguranga da informagao no pais, seja para que agentes de tratamento de dados sejam
orientados para a melhor forma de atuar em coeréncia com a protegao de dados dos titulares.
Nao deve ficar apenas a cargo do agente de tratamento de dados pessoais a avaliagao sobre
se o incidente de seguranga causou risco ou dano ao titular do dado, pois ele é o principal
interessado em negar riscos ou danos. Normalmente incorre, portanto, em conflito de
interesse nesse tipo de avaliagdo. Tal avaliagao deve caber a ANPD.

Qualquer argumentacao contra a notificacdo mandatdria de qualquer tipo de incidente que seja
pautada pelo argumento de um possivel excesso de notificacdes deve ser comprovada com
dados que comprovem tal temor. Aqui, cabe relembrar o carater educativo da ANPD, nos
termos do artigo 55-J da LGPD.

Necessidade da ANPD estabelecer uma matriz de classificacao de riscos de
incidentes de seguranga que envolvem dados pessoais

Com base nos incidentes relatados?, acreditamos que a ANPD deva estabelecer uma matriz de
classificagao de risco de incidentes de seguranga para que esta possa estabelecer melhores
diretrizes de atuacdo e mitigagao e para deliberar pela obrigatoriedade de relatdrio de impacto a
protecdo de dados pessoais para determinados tipos de tratamento de dados, nos termos do
artigo 32 da LGPD.

De acordo com sugestdo do WP29:

“The GDPR does not define categories of data subjects or personal data records. However, WP29 suggests
categories of data subjects to refer to the various types of individuals whose personal data has been affected by
a breach: depending on the descriptors used, this could include, amongst others, children and other vulnerable
groups, people with disabilities, employees or customers. Similarly, categories of personal data records can
refer to the different types of records that the controller may process, such as health data, educational
records, social care information, financial details, bank account numbers, passport numbers and so on.
Recital 85 makes it clear that one of the purposes of notification is limiting damage to individuals. Accordingly, if
the types of data subjects or the types of personal data indicate a risk of particular damage occurring as a
result of a breach (e.g. identity theft, fraud, financial loss, threat to professional secrecy), then it is important
the notification indicates these categories. In this way, it is linked to the requirement of describing the likely
consequences of the breach.”

4 E em proximidade com as medi¢cdes do CERT.br: https:/www.cert.br/stats/incidentes/
5 Article 29 Data Protection Working Party. “Guidelines on Personal data breach notification under Regulation
2016/679”, disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052



Em conformidade com essa visdo, as diretrizes® que interpretam o artigo 34 da
Regulation(EU)2018/1725 da Unido Europeia determinam que os riscos identificados
previamente no estudo de impacto a protegdo de dados (DPIA) podem servir de ponto de
partida para classificacdo de riscos de incidentes.

Obrigatoriedade de notificar o titular de dados

Consideramos que qualquer incidente de seguran¢a que envolva dados pessoais pode
acarretar em risco ou dano para o titular do dado. Portanto, o titular deve ser notificado
sempre, mesmo que medidas técnicas e organizacionais preventivas tenham sido adotadas
pelo agente de tratamento. Desta forma, o titular se torna ciente dos riscos envolvidos no
manuseio de seus dados e podera buscar amparo legal, inclusive para avaliar pedidos de
indenizagdo por danos, quando cabivel, bem como tera mais informacdes para avaliar se o
agente de tratamento tem sido capaz de resolver incidentes e ser digno de alguma confianca.
Visando respaldar a privacidade e evitar maior dano, o aviso de incidentes deve ser feito em
comunicacao direcionada para o titular do dado sempre que possivel.

De acordo com The Working Party on the Protection of Individuals with regard to the

Processing of Personal Data": Communicating a breach to individuals allows the controller to provide
information on the risks presented as a result of the breach and the steps those individuals can take to protect
themselves from its potential consequences. The focus of any breach response plan should be on protecting
individuals and their personal data. Consequently, breach notification should be seen as a tool enhancing
compliance in relation to the protection of personal data.’

Diferenca nos tipos de notificagoes enviadas para a ANPD e o titular de dados

Entendemos que, por motivos de segurancga, podem existir situacdes extraordinarias em que a
ANPD deva ser comunicada antes do titular de dados sobre incidentes de seguranga que
estdo em andamento, inclusive para orientar o controlador sobre medidas de mitigacéo.

Nesse sentido, novamente, o desenvolvimento por parte da ANPD de uma classificagao de
risco dos diferentes incidentes de seguranga que envolvem dados pessoais pode ser
importante também para estabelecer o fluxo e formato de comunicagao de incidentes para
titulares de dados. Tal classificagdo seria importante inclusive para evitar um fluxo excessivo
de comunicacdes de incidentes com os titulares de dados. Com efeito, incidentes resolvidos e
que incorreram baixo risco podem ser notificados de maneira agregada, apenas a titulo de

% European Data Protection Supervisor. “Guidelines on personal data breach notification For the European
Union Institutions and Bodies”, disponivel em:
https://edps.europa.eu/sites/default/files/publication/18-12-14_edps_guidelines_data_breach_en.pdf

" Article 29WP Guidelines, conforme mencionado acima.



informacgdo, por exemplo, em relatorios periddicos, enquanto incidentes graves, nos quais
titulares também podem tomar medidas de mitigacéo, devem ter notificacdo em formato mais
alarmante.

Portanto, entendemos que, ainda que o artigo 48 da LGPD nao estabeleca diferencas entre a
notificagdo da ANPD e do titular, em conformidade com o modelo europeu, € necessario
regulamentar possivel considerar dois tipos de notificagdo de acordo com o notificado (ANPD
ou titular), cabendo, portanto, a ANPD estabelecer as diretrizes e formato de ambas.

Estimulo a deniincias (whistle blowers) em caso de incidentes nao notificados

Além das notificagbes por parte dos agentes de tratamento de dados, em conformidade
também com sugestdes do Article 29 WP, acreditamos que a ANPD deva criar canais para
permitir denincias andnimas sobre incidentes de seguranga que envolvam dados pessoais.
Desta forma, empregados, clientes e jornalistas investigativos poderdo notificar a ANPD sobre
possiveis vazamentos subnotificados ou irregularidades cometidas por agentes de tratamentos
de dados. Nesse caso, cabera a ANPD iniciar investigagdes de conformidade.

Agradecemos a oportunidade de contribuir com as duas questdes propostas na tomada de
subsidios n® 2/2021. Seguimos a disposi¢ao para mais contribui¢des e esclarecimentos.

Contribuicéo por

Joana Varon

Diretora executiva da Coding Rights, Fellow de Direitos Humanos e Tecnologia do Carr Center
for Human Rights Policy da Harvard Kennedy School. Afiliada ao Berkman Klein Center for
Internet and Society at Harvard University. Advogada, com experiéncia em direitos humanos e
seguranca digital, opera em foruns técnicos na interseccdo de debates legais e de
desenvolvimento de codigos para a protecdo de direitos, entre eles, iniciou o grupo de trabalho
sobre Consideragfes de Direitos Humanos para Standards e Protocolos no Internet
Engineering Task Force (IETF).

Rafaella Nunes
Estudante de Ciéncia da Computagdo da Universidade de S&o Paulo e consultora em
ciberseguranca para a Coding Rights. Realizou intercambio académico focado em



Cybersecurity na Far Eastern Federal University (Vladivostok, Russia) e, atualmente, é
estudante de “Game Theory and Operations Research (Master program)” na Saint Petersburg
State University (Sdo Petersburgo, Russia).



OUTROS LINKS DE REFERENCIA
(i) Classificagdo de incidentes

European Union Agency for Cybersecurity:
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

European Commission:
https://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity
_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf

(i) Notificagbes e definigao de incidente de seguranca
NIST: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

NIST: https://csrc.nist.gov/glossary/term/security_categorization
CERT.br: https://www.cert.br/docs/whitepapers/notificacoes/

(iii) “Confidentiality, integrity, availability”

O NIST utiliza, explicitamente, a terminologia adotada pelo documento abaixo:

CNSSI 4009 Committee on National Security Systems (CNSS) Glossary
https://www.serdp-estcp.org/Tools-and-Training/Installation-Energy-and-Water/Cybersecurity/
Resources-Tools-and-Publications/Resources-and-Tools-Files/CNSSI-4009-Committee-on-Nati

onal-Security-Systems-CNSS-Glossary

"COMPUTER SECURITY: Measures and controls that ensure confidentiality, integrity, and
availability of the information processed and stored by a computer.”

(iv) Estatisticas do CERT.br

https://www.cert.br/stats/incidentes/



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N2 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: Instituto Brasileiro de Defesa do Consumidor
CPF/CNPJ: 58.120.387/0001-08

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel a comunicacdo a ser feita a ANPD e ao titular de
dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabelecga critérios
minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formuldrio e a melhor forma de encaminhamento das informacgdes,
nos termos do art. 48 e seguintes da Lei n? 13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatdria 2021-2022 da ANPD.

S3o apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano; consideracdes que
devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos titulares; definicdo do prazo

razodvel para informar tanto a ANPD quanto os titulares; e possiveis exce¢cdes quanto a obrigatoriedade de informar a ANPD e os titulares, dentre
outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentac¢dao podem ser inseridos na tabela.

CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdao ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Comentarios iniciais / introducdo

O Idec (Instituto Brasileiro de Defesa do Consumidor) é uma organizagdo ndao governamental, sem fins lucrativos,
totalmente independente de governos, partidos politicos e empresas privadas, criada em 1987. A missdo do Idec é
promover a educacdo, a conscientizacdo, a defesa dos direitos do consumidor e a ética nas relagdes de consumo. A
meta do Instituto é contribuir para que todos tenham acesso aos servicos essenciais para o desenvolvimento social,
consumo sustentavel, salde do planeta e a consolidagdo da democracia na sociedade brasileira.

Entre as atividades desenvolvidas pelo Idec destacam-se a realizacdo de pesquisas relacionadas a qualidade e seguranga
de produtos e servicos. Acompanhamos as legislacdes referentes as relacbes de consumo e a participagdo no seu
processo de formulacdo, bem como a proposicdo de ac¢des judiciais de carater coletivo, quando necessario, sempre
visando garantia e preservacdo de direitos a partir de duas pontas, se o direito ja existe, defendemos, se ndo existe,
pautamos a elaboracdo. Para gerar conhecimento e informar os consumidores, utilizamos, entre outros instrumentos, a
Revista do Idec e portal do Idec (www.idec.org.br), além de campanhas de mobilizagdo.

A presente contribuicdo trata da Tomada de Subsidios da ANPD sobre regulamentacdo aplicdvel a comunicacao a ser
feita a Autoridade e ao titular de dados sobre a ocorréncia de incidentes de seguranca. E importante destacar que
autoridades de protecdo de dados das mais variadas jurisdi¢cGes ja se debrugaram sobre o tema, a titulo de exemplo:




Colémbia’, México?, Costa Rica®, Egito®, Uruguai’, Moldavia®, Guernsey’ e Vietna®. Na presente contribui¢do, o Idec
responde as questdes trazidas pela ANPD a luz dos exemplos citados, assim como questdes suplementares importantes
para a consecuc¢do da autodeterminac¢do informativa e do direito a informacdo, principios garantidos tanto pela LGPD
quanto pelo Cddigo de Defesa do Consumidor.

Quando um incidente pode acarretar risco
ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano como
relevante?

Toda alteragao no risco de uso indevido de dados deve ser considerada relevante. O que diferencia os riscos é o seu
grau de severidade, ndo a sua relevancia.

Risco (ou risco relevante), nesse sentido, deve ser considerado como todo e qualquer risco no plano financeiro, a
personalidade, a privacidade, a saude, a seguranca, a liberdade politica e de orientag¢do sexual, a pessoas vulneraveis
(idoso, crianca e adolescente), que podem constranger, cercear ou impedir a fruicdo de direitos e liberdades.

Dano relevante, de forma semelhante, é todo e qualquer dano no plano financeiro, a personalidade, a privacidade, a
saude, a liberdade politica e de orientacdo sexual, a pessoas vulneraveis (idoso, crianca e adolescente), que podem
constranger, cercear ou impedir a fruicdo de direitos e liberdades.

Critérios podem ser utilizados, contudo, para a diferenciacao de graus de risco e dano:

Critérios possiveis para diferenciar os graus dos riscos:

e Tipo de incidente (falha de seguranca / exposi¢do de dados / indicio de extracdo / extracdo);

' Guia para la gestion de incidentes de seguridad en el Tratamiento de Datos Personales. Superintendencia de Industria y Comercio. Disponivel em:
<https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia gestion incidentes dic21 2020.pdf>

2 Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales. INAI - Instituto Nacional de Transparencia Acceso a la Informacion y Proteccion de Datos Personales.
Disponivel em: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Recomendaciones Manejo IS DP.pdf

3 Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales. N° 37554-JP. Disponivel em:
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm texto completo.aspx?nValorl=1&nValor2=74352

* Personal Data Protection Law No.151 of 2020. Disponivel em: <https://www.dataguidance.com/notes/egypt-data-protection-overview>
> Decreto N° 64/020. Reglamentacion de los articulos 37 a 40 de la Ley 19.670 y articulo 12 de la Ley 18.331, referente a Proteccion de Datos Personales.

<https://www.impo.com.uy/bases/decretos/64-2020>

¢ Governmental Decision No. 1123 of 14 December 2010 on the approval of the requirements for the assurance of personal data security and their processing within the information
systems of personal data. Disponivel em : <http://old.datepersonale.md/file/hotariri/cerinte securitate%20eng 101228.pdf>

’Guidance: personal data breach reporting. The Office of the Data Protection Authority (ODPA). Disponivel em:
<https://www.odpa.gg/information-hub/organisations/handling-data-breaches/list-page-guidance-on-personal-data-breach-reporting/>

# Decree 15/2020/ND-CP. Disponivel em: <https://www.dataguidance.com/notes/vietnam-data-protection-overview>




e Perfil e quantidade de dados (natureza, sensibilidade e volume de dados pessoais);

Tipo de servigo e caracteristicas especiais do controlador de dados (p.e. servico publico, aplicacido de internet
com milhdes de usuarios);

Uso posterior a extracdo dos dados;

Numero de individuos afetados;

Facilidade para identificagao do titular;

Severidade das potenciais consequéncias para os titulares: dano no plano financeiro, a personalidade, a

privacidade, a saude, a liberdade politica e de orientacdo sexual, a pessoas vulneraveis (idoso, crianca e
adolescente), que podem constranger, cercear ou impedir a fruicdo de direitos.

Em relacdo a critérios especificos para avaliacdo de grau de dano para titulares, podem ser considerados os seguintes
critérios adicionais, sem prejuizo de outros:

Dano para sua saude, seguranca fisica ou psicoldgica
Extorsdao econ6mica ou sexual

Roubo de identidade

Perda financeira

Negacdo de crédito ou seguro

Criacdo de perfis para fins ilicitos

Perda de negdcios ou oportunidades de emprego
Discriminagao

Humilhacdo, perda de dignidade e danos a reputacdo

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto, etc)? Como distinguir os
niveis? Risco ou dano baixo deve ser
considerado relevante ou n3o relevante?

E salutar e razoavel que sejam criados graus diferentes para risco e dano.

Contudo, é importante salientar que TODO RISCO AO TITULAR E RELEVANTE, o que os diferencia é o GRAU DO RISCO,
e as MEDIDAS ESPECIAIS/ADICIONAIS que devem ser tomadas em casos de riscos médio e alto.

Dessa forma, a diferenciagdo em graus de risco NAO PODE SER UTILIZADA PARA CERCEAR O DIREITO A INFORMAGAO
DO TITULAR sobre riscos de incidentes de seguranca, em cumprimento ao disposto no Art. 69, incisos | e lll, do Cddigo
de Defesa do Consumidor.




Além dos critérios utilizados para a valoragdo dos graus de risco (acima detalhado), sugerimos abordagem a partir de
alguns critérios gerais para mensuragao do grau de risco:

Risco alto deve ser considerado, ao menos, aquele incidente que envolve dados sensiveis (seja o dado sensivel
coletado ou inferido a partir de dados ndo sensiveis), dados financeiros, dados utilizados para realiza¢do de
perfilizagGes, dados em grandes dimensdes que revelem caracteristicas de coletividades, dados de idosos ou
dados de criangas e adolescentes, ou grande base de dados sobre o titular.

Risco médio: incidente que ndo envolva grande base de dados sobre o titular e ndo envolva dados pessoais
sensiveis.

Risco baixo: incidente que ndo envolva grande base de dados, dados sensiveis e se circunscreva a dados que
sdo anonimizados no inicio do tratamento - exceto quando envolver dados sensiveis, financeiros, perfilizacdes
ou revelarem conhecimento sobre grandes coletividades (atributos que envolvem alto risco, mesmo se
posteriormente anonimizados).

Como distinguir o risco ao titular do dano
ao titular? Como esses conceitos se
relacionam?

Risco é o dano potencial, com qualquer grau de severidade.

Dano é o prejuizo ou dano material ou moral objetivo, individual e coletivo, com qualquer grau de severidade.

O que deve ser considerado na avaliagdao
dos riscos do incidente?

Os elementos basicos para avaliagcdao do grau de risco, sem prejuizo de outros, devem ser os seguintes:

Tipo de incidente (falha de seguranca / exposi¢do de dados / indicio de extracdo / extracdo);

Perfil e quantidade de dados (natureza, sensibilidade e volume de dados pessoais);

Tipo de servigo e caracteristicas especiais do controlador de dados (p.e. servigo publico, aplicagdo de internet
com milhdes de usuarios);

Uso posterior a extracao dos dados;

Numero de individuos afetados;

Facilidade para identificagao do titular;

Severidade das potenciais consequéncias para os titulares: dano no plano financeiro, a personalidade, a
privacidade, a saude, a liberdade politica e de orientagdo sexual, a pessoas vulneraveis (idoso, crianca e
adolescente), que podem constranger, cercear ou impedir a fruicdo de direitos.




Além das informacgdes descritas no §12 do art. 48 da LGPD devem ser comunicadas a ANPD:
(1) A hora e a data em que a investigacdo do incidente comegou;
(2) A descricdo detalhada de como o incidente ocorreu;
(3) Os sistemas de tratamento de dados comprometidos;
(4) A pessoa ou as pessoas designadas para prestar mais informagdes a ANPD.

Além disso, devem ser enviadas as seguintes informacdes complementares, especificamente em relacdo a garantia do
direito a informacdo dos titulares:

Quais informagdes os controladores
devem notificar a ANPD, além daquelas ja (5) os meios e formas utilizados para a comunicac¢ao do incidente diretamente aos titulares;

listadas no §12 do art. 48?
(6) os meios e formas utilizados para a comunicagdo publica do incidente;

(7) os canais de comunicagdo a serem disponibilizados para que os titulares possam obter mais informagoes
sobre o incidente, os riscos envolvidos, os cuidados especificos de seguranca a serem tomados pelos titulares
para evitar golpes e fraudes, entre outros danos;

(8) os meios e instrumentos para que os titulares solicitem reparagdao de danos, caso ocorram.
Em alguns casos, pode ser apropriado notificar instituicdes como seguradoras, instituicdes financeiras, autoridades

policiais ou centros de resposta a incidentes, entre outros, para que a informagado sobre o incidente seja compartilhada
e para que essas instituicdes também possam agir, zelar pelos direitos e apoiar titulares afetados.

O prazo maximo para que os controladores informem a ANPD sobre incidentes de seguranca deve ser de no maximo
48h, em sintonia com os prazos estabelecidos no no § 12 do art 18 do Decreto 9.936/2019, que regulamenta a Lei

ual o prazo razoavel para que
Q P P 9 12.414/2011 (Lei do Cadastro Positivo).

controladores informem a ANPD sobre o

inci ? o
incidente de seguranca? (art. 48, §12) Em caso de risco alto para o titular, a comunica¢do a ANPD deve ser feita em até 24h.

Qual seria um prazo razoavel para que 0s | A comunicacdo aos titulares deve ser feita de forma imediata, em sintonia com os prazos estabelecidos no § 32 do Art.
controladores informem os titulares de | 18 do Decreto 9.936/2019, que regulamenta a Lei 12.414/2011 (Lei do Cadastro Positivo) e com o disposto no Art. 69,
dados sobre o incidente de seguranca? incisos | e lll, do Cadigo de Defesa do Consumidor.




(art. 48, §192) Que informagdes devem
constar dessa comunica¢do? As mesmas
do §12 do art. 48?

Ressaltamos que, em cumprimento ao principio de prestacdo de contas, além dessa primeira comunicac¢do aos titulares,
devem ser realizadas outras comunica¢des quando o controlador ja tiver informac6es mais concretas sobre o incidente,
acerca das investigacbes em andamento e sobre a exposicdo dos dados envolvidos na violagdo, disponibilizando ao
titular um relatério final acerca do ocorrido.

Portanto, além das informacdes descritas no §12 do art. 48, deve ser comunicado aos titulares:

(1) os canais diretos de comunica¢do da empresa ou do poder publico a serem disponibilizados para que os titulares
possam obter mais informagdes sobre o incidente, com a disponibilizacdo de canais especificos para o atendimento da
demanda online (numa aba especifica do site ou enderego préprio) e por telefone (telefone especifico ou ramal
exclusivo);

(2) os riscos ao titular e os cuidados especificos a serem tomados para evitar golpes e fraudes;

(3) os meios e instrumentos para que os titulares solicitem reparacdo de danos, caso os mesmos ocorram.

Qual a forma mais adequada para a
realizagdao da comunicag¢ao do incidente
aos titulares? A comunicagao deve ser
sempre direta e individual (por via postal,
e-mail etc.) ou, em determinadas
circunstancias, pode ser admitida a
comunicagdo publica (nota a imprensa,
publicacdo na internet etc.)?

A comunicacao deve sempre conjugar a¢oes diretas e individuais com a¢ées de comunicagao publica. Esta é a forma
mais eficaz de garantir o direito a informagdo dos consumidores, pilar do CDC (art. 69, lll)e da LGPD (arts. 62, IV, e 18).
Reafirma-se que, se for diagnosticada qualquer alteragao no nivel de risco, é direito dos titulares dos dados serem
informados, especialmente se envolver relagdes de consumo.

Para comunicacdo direta, a depender dos dados pessoais disponiveis, devem ser enviados email, SMS e aplicativo de
mensageria privada. Em caso de aplicaces de internet, ou do uso destas para a oferta de servicos, devem ser
utilizados avisos e notificagGes obrigatoriamente visualizaveis pelo titular. Em caso de servicos continuados, deve-se
utilizar as contas de consumo como instrumento auxiliar. Em caso de graves riscos, deve ser utilizado mecanismo
complementar por meio de via postal registrada.

Para comunicagdo publica, devem ser utilizados, em todo os casos, comunicado amplo e visivel em website e nota
distribuida a imprensa, além de disponibilizagdo do contato do encarregado de forma visivel. Em casos de maior
gravidade, além desses instrumentos, devem ser utilizados anlincios em jornal e, especialmente, no radio e televisao
abertas.

Em todos os casos, os canais de atendimento ao consumidor, como o SAC, devem ter capacidade de esclarecer duvidas
sobre os incidentes e registrar as demandas dos consumidores em relacdo ao tratamento de seus dados pessoais. E
importante que se tenha um canal de comunicag¢do ndo-digital (como telefone ou ramal especifico) para viabilizar o




acesso a informacgdo para todos os afetados.

Quais seriam as eventuais excegoes da
obrigatoriedade de informar a ANPD?

As excecOes devem ser exclusivamente os incidentes que ndo geram riscos para os usuarios, como as tentativas mal
sucedidas de invasdo de sistemas, os falhas de seguranca com a garantia de ndo extra¢do dos dados. Se ha risco efetivo,
em qualquer grau, é direito dos titulares obterem informacdes plenas sobre os incidentes.

Contudo, reitera-se que, embora seja impossivel e tampouco salutar que a ANPD seja notificada de todos os incidentes
de seguranca, e que nem todos os registros de casos enviados a ANPD também sejam notificados aos titulares, que a
ANPD deve se munir de dados para avaliar o cendrio geral em relagdao aos incidentes, para aprimorar as politicas
publicas de proteg¢do de dados.

Nesse sentido, além de incidentes que gerem riscos aos titulares, devem ser notificados incidentes relevantes que de
alguma maneira sejam Uteis para o cumprimento da missdo institucional da ANPD. Sugere-se que a ANPD crie um
modelo de formuldrio para ajudar a registrar as informagdes que forem consideradas necessarias, inclusive para que a
ANPD e os membros do Conselho Nacional de Protecdo de Dados possam inspecionar esses registros posteriormente.

Quais seriam as possiveis excec¢oes da
obrigatoriedade de informar os titulares?

Os titulares devem ser informados em todos os incidentes que gerem risco ao titular, em qualquer grau, em
cumprimento ao disposto no Art. 62, incisos | e lll, do Cddigo de Defesa do Consumidor, a saber:

Art. 62 S3o direitos basicos do consumidor:

| - a protegdo da vida, saude e seguranga contra os riscos provocados por praticas no fornecimento de
produtos e servigos considerados perigosos ou nocivos;

Il - a educacdo e divulgacdo sobre o consumo adequado dos produtos e servicos, asseguradas a liberdade de
escolha e a igualdade nas contratagdes;

Ill - a informagdo adequada e clara sobre os diferentes produtos e servigos, com especificacdo correta de
quantidade, caracteristicas, composicdo, qualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem;




Quais sao os possiveis critérios a serem
adotados pela ANPD na analise da
gravidade do incidente de seguranga? (art.
48, §29)

Os critérios a serem adotados pela ANPD na andlise do incidente de seguranca podem ser os seguintes, em linha com as
recomendacdes do Working Party 29 (GDPR/UE - WP250°):

NV AWM PR

Tipo de vazamento,

Natureza, sensibilidade e volume de dados pessoais;

Nivel de facilidade de indica¢do dos individuos;

Severidade das consequéncias do incidente para os individuos;

Caracteristicas especiais do individuo;

Caracteristicas especiais do controlador e/ou controlador (poder publico, birdé de crédito, etc);
Numero de individuos afetados;

Questodes gerais

Os critérios a serem adotados pela ANPD na analise do incidente de seguranca podem ser os seguintes, em linha com as
recomendacdes da Superintendencia de Industria y Comercio (SIC)*° da Colémbia:

Quanto aos titulares:

1.
2.
3.

Quantas pessoas foram afetadas?

Que categoria de pessoas foi afetada?

Quiais sdo as caracteristicas especiais das pessoas afetadas? Por exemplo: criancas e/ou adolescentes; pessoas
em estado de vulnerabilidade; idosos; funcionarios sindicalizados, etc.

Quanto aos dados pessoais:

1.
2.
3.

® N w

Qual foi o volume de dados afetado?

Qual foi o periodo durante o qual os dados foram afetados ou comprometidos?

Que tipo de informacgado pessoal foi afetada? Por exemplo, identificagcdo pessoal, dados biométricos, histdrico
médico, dados genéticos, testes académicos, registros de localizagao, enderecos IP, mensagens de texto,
informacdes financeiras e de crédito, dados genéticos, perfis comportamentais, pontuagao de crédito, etc.
Quéo sensivel é a informagdo comprometida? Por exemplo: dados sobre criangas e / ou adolescentes; dados
biométricos, genéticos ou de saude; perfis de comportamento; resultados de decisdo automatizados;
orientacdo sexual; dados politicos; etc.

Qual é o contexto das informacdes pessoais comprometidas?

As informacgdes pessoais foram devidamente criptografadas e anonimizadas? Estavam inacessiveis?

Como as informacgdes pessoais afetadas podem ser usadas?

Existe um risco de maior exposicao de informacdes pessoais?

° https://ec.curopa.eu/newsroom/article29/item-detail.cfm?item id=612052

19 https://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia_gestion_incidentes_dic21_2020.pdf




9.

As informacGes pessoais estdo publicamente disponiveis na Internet?

10. As informacgGes pessoais podem ser utilizadas para fins fraudulentos ou podem causar qualquer tipo de dano

material e/ou imaterial ao titular?

11. As informagdes pessoais foram recuperadas?

Quanto a organizagao

1.

ouhkwnN

O que causou o incidente de seguranca?

Quando e com que frequéncia ocorreu o incidente de seguranga?

Este é um problema sistémico ou isolado?

Qual foi o escopo do incidente de seguranca?

Que medidas foram tomadas para mitigar os danos?

Quais sdo as atividades e operacdes realizadas pela organizacdo? Por exemplo: entidades financeiras, entidades
publicas, provedores de aplicativos mdveis, escolas, farmdcias, hospitais, lojas de roupas, operadores de
informagdes, provedores de midia social, etc.

Os dados comprometidos afetardo as transagdes que a organizagao deve realizar com terceiros externos?
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Quais seriam sugestoes de providéncias,
incluindo medidas técnicas e
administrativas, a serem determinadas
pela ANPD aos controladores apods a
comunicacao do incidente de seguranca?

De uma forma geral, é necessario que a Autoridade determine medidas que tanto apliquem as san¢Ges ao caso
concreto, como permitam a mitigacdo dos riscos e danos e a realizacdo dos varios principios elencados na LGPD,
inclusive permitindo ao consumidor se defender dos eventuais riscos e mitigar seus danos, além de pedir o
ressarcimento dos danos sofridos. Por isso, recomenda-se a ANPD a possibilidade de ado¢do das seguintes
providéncias, sem prejuizo de outras:

e Determinar elaboracdo de relatdrio final detalhado, contendo a violagdo de seguranca e as medidas tomadas, e
qgue ndo ultrapasse duas semanas para ser elaborado, a fim de ndo perder detalhes importantes sobre o que foi
aprendido, podendo inclusive ser compartilhado com entidades de defesa de direitos do consumidor, conforme
elencado na Lei da Ac¢do Civil Pablica. O relatdrio devera conter, no minimo, (i) descricdo detalhada do incidente
de seguranga com comunicagdo ao titular e demais comunicagGes pds-incidente; (ii) lista de quem foi afetado e
providéncias tomadas; (ii) se teve algum pedido de ressarcimento de dano; (iii) expectativa dos danos sofridos
pelos titulares e pela sociedade.

® Criar um Fundo especifico na empresa, reservando montantes para pagamento de ressarcimento e danos
individuais e coletivos, materiais e morais, dos consumidores e titulares afetados.

e Determinar ao controlador/operador que simule o incidente que levou a implementacdo das medidas de
seguranga, para confirmar que novos controles podem evitar que um incidente semelhante volte a acontecer.
Em caso de nova falha, a implementacdo deve ser corrigida.

e Criar um histérico que permita que os responsaveis por respostas a incidentes tenham uma base de
conhecimento, que pode ser usada para treinar usuarios ou novos membros da equipe de resposta a
incidentes.

e Determinar o cumprimento de obrigacdes de fazer e nao fazer, prevendo multas em caso de descumprimento.

e Determinagdo de contratagdo de apélice de seguro.

e Determinagdao para arcar com os custos referentes a monitoramento de crédito e do uso indevido de
informacdes e dados pessoais dos consumidores/titulares.
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Consulta Publica: Incidentes de Seguranca

MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE

SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO: Instituto de Tecnologia e Sociedade (ITS Rio)

O Instituto de Tecnologia e Sociedade do Rio de Janeiro vem, pela presente,

apresentar a seguinte contribuicdo para a Tomada de Subsidios da Autoridade

Nacional de Prote¢cdo de Dados (ANPD) acerca de regulamentagdo da Lei n°

13.709/2018, a Lei Geral de Protecdo de Dados Pessoais, a respeito do dever de

comunicagao de incidentes de seguranca.

Ementa: Proposta de realizagdo de Tomada de Subsidios para regulamentacdo do

dever de comunicagao de incidentes de segurancga, nos termos do § 1° do art. 48 da
Lei n®13.709, de 14 de agosto de 2018.

Autoria: Autoridade Nacional de Protecdo de Dados (ANPD)

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quais seriam sugestdes

de providéncias,
incluindo medidas
técnicas e

administrativas, a serem
determinadas pela
ANPD aos controladores
apo6s a comunicagao do
incidente de seguranca?

Em razdo do convite realizado ao Instituto de
Tecnologia e Sociedade (ITS Rio) para contribuir com
sugestdes de providéncias a Autoridade Nacional de
Protecdo de Dados (ANPD) em sua atuacgao perante os
incidentes de seguranga, pretende-se desenvolver as
medidas pontuadas durante a reunido.

A Estruturacao de um Processo interno

O historico dos Uultimos meses com um numero
significativo de incidentes de seguranga (no_Superior
Tribunal de Justica, mais 223 milhdes de CPFs, mais
de 100 milhdes de dados de celulares, entre outros)
somados ao exemplo europeu, em que houve aumento




consideravel no numero de notificagdes na Unido
Europeia apds a entrada em vigor do Regulamento
Europeu de Protecdo de Dados (“GDPR”) indicam
numeros elevados tanto de incidentes como de
notificagdes a ANPD. Dessa forma, potencialmente um
dos principais desafios para a autoridade recém
formada sera receber, responder e resolver notificagdes
de incidentes de seguranga que virao em grandes
volumes e possivelmente em crescente complexidade.

Nesse sentido, as solugbes passam em visualizar a
atuagdo da ANPD de duas maneiras: 1) como
plataforma (dentro de um conceito de “governo como
plataforma”) ou 2) como prestadora de um servigo
essencial (dentro de um conceito de “governo como
servigo”). Para tratar dos grandes volumes de
notificagdes, a légica de plataforma permite que a
organizacdo, ainda que diminuta, possa ter um papel
central na lida com incidentes de seguranga da
informagdo. Pode se apoiar em outras entidades e
servir de facilitadora do processo. Nos casos de maior
complexidade, por outro lado, a autoridade pode ter
que desenvolver as suas capacidades internas para
desenvolver os servigos que lhe sao requeridos.

1) Como lidar com grandes volumes:

O conceito de governo como plataforma, cunhado pelo
americano Chris O’Reilly, € a primeira saida para o
desafio do volume de notificagbes. O governo serve de
infraestrutura informacional a permitir a reutilizacdo de
informacdes para construir novas aplicacdes uteis para
a sociedade.

Nesse sentido, a ANPD pode servir como ponto focal
da comunicacdo de incidentes, mas nao
necessariamente concentrar todas as etapas do
atendimento as comunicagdes de incidentes de
seguranca. De um modo geral, deve estruturar um
processo simples, acessivel e claro para que os




diferentes atores do sistema possam se coordenar
facilmente. Tenha-se claro que o objetivo nesses casos
€ diminuir tanto os riscos como os danos propriamente
ditos derivados de incidentes de seguranga. As formas
de sancao servem mais que tudo por seu efeito
educacional de evitar a reincidéncia.

O processo ideal seria que a autoridade
desenvolvesse uma verdadeira plataforma que
permitisse a ANPD meramente intermediar e
supervisionar a interagcao entre os atores. A titulo
exemplificativo, a plataforma Consumidor.gov.br,
servico que permite a interlocucdo direta entre
consumidores e empresas para solucdo de conflitos de
consumo pela internet, € um ponto de referéncia. O
monitoramento é realizado pelos 6rgaos de defesa do
consumidor e pela Senacon. Sdo mais de 2 milhdes de
reclamagdes registradas e 580 empresas participantes.
Atualmente, 80% das reclamagdes registradas na
plataforma sdo solucionadas pelas empresas, que
respondem as demandas dos consumidores em um
prazo médio de 7 dias.

Da mesma forma que a relacdo entre empresas e
consumidores €& intermediada pela plataforma
mencionada acima; a relagcdo entre controladores e
titulares poderia seguir o mesmo caminho. Assim, a
ANPD estaria no centro da resolugao de incidentes de
seguranga, auxiliando tanto aos controladores, como
permitindo um espago seguro de contato com os
titulares de dados.

Cabe reconhecer que implementar o governo como
plataforma, nos termos mencionados, pode exigir certo
aporte técnico e ser mais adequado como solucido a
longo prazo. Nesse sentido, medidas mais rapidas
também devem ser consideradas:

Utilizar ferramentas de formularios, como fypeforms
ou surveys, para estruturar o envio de notificagcdo de
incidentes, assim os dados obtidos sédo sistematizados
automaticamente, o que facilita a todas as partes. Por




um lado, os controladores tém claro o tipo de
informagao que necessitam enviar e, por outro, permite
que a ANPD tenha uma visdo padronizada das
ocorréncias; o que facilita na elaboracao de relatérios e
em avaliagdes de impacto.

A proposta atual de formulario € um passo na direcéao
correta, no entanto, a utilizacdo de ferramentas

automatizadas diminui a burocracia além de aumentar
a eficiéncia da acao da autoridade.

Estabelecer opgoes de resposta mais
institucionalizadas. Na busca de manter a interagao
continua com os titulares e controladores no processo
de comunicagdo dos incidentes, € importante instituir
opcoes de feedbacks na propria plataforma. Essas
respostas e/ou informacdes podem servir tanto para
notificagao de incidentes de seguranga como denuncias
de titulares. Vale inspiragdo em experiéncias
internacionais como a plataforma da autoridade do
Reino Unido que oferece uma auto avaliacao para
incidentes de seguranca, checklists sobre como se

preparar ou responder um incidente e exemplos
didaticos de mitigacao de danos.

Cooperar com outras entidades para guiar as
investigagoes de incidentes. Ndo é necessario que a
autoridade seja o brago de investigagcdo em todos os
sentidos e para todos os casos. Neste caso, a
aplicacdo de governo como plataforma significa
encontrar meios de guiar investigagcbes com o auxilio
de parceiros. E notavel salientar que a Lei Geral de
Protecdo de Dados (LGPD), em seu art. 55-J, §4°,
incentiva a pratica aqui sugerida, isto é, agbes de
cooperagao com 6rgaos e entidades da administragao
publica, a fim de facilitar as diferentes competéncias da
ANPD (regulatdria, fiscalizatéria e punitiva).

Cumpre enfatizar que a autoridade de certa forma ja
atuou de maneira colaborativa - ainda que ad hoc -
quando abriu_procedimento com a colaboracdo de




orgdos como a Politica Federal para investigar o
vazamento de 223 milhdes de CPFs.

Similarmente, o acordo de cooperacdo com a Senacon
para protecdo de dados de consumidores € um
movimento no sentido de atuar como plataforma, em
que colabora com outros o6rgados e autoridades no
sentido de satisfazer o seu mandato, qual seja, o de
assegurar a protecao de dados pessoais.

A sugestéo é que tal medida seja replicada com outras
entidades para auxiliar na lida com incidentes de
seguranga. Vale uma nota que ao tratar de seguranga
da informacgao, poderia ter um impacto positivo se fosse
levada em consideracao a participacao e a colaboragao
com os diferentes setores, incluindo, em situacdes
cabiveis o setor privado, a sociedade civil ou mesmo a
academia e o corpo técnico.

Il) Como lidar com a complexidade:

O uso da logica de plataforma faz com que seja
possivel a autoridade concentrar-se nos pontos que
efetivamente sejam de sua responsabilidade final e que
tenha maior especialidade. Nesse sentido, pode lidar
com diferentes niveis de complexidade e lancar
investigacbes proprias, por exemplo, somente nos
casos que sejam efetivamente necessarias.

Nesse contexto, ha um elemento significativo que nao
deve ser ignorado. Ha uma necessidade de
transparéncia e de dar respostas. Isso comega com um
espaco em que a autoridade deixa claro tanto o cenario
atual como a sua atuagdo. O adagio classico de “nao
basta ser fiel, mas deve aparentar também o ser’ € um
imperativo nessas situacoes.

Para tanto as seguintes iniciativas sao relevantes:

Reportar de forma constante e permanente a
situacao de incidentes de seguranga. Por meio das




ferramentas automatizadas sugeridas previamente, a
autoridade deve oferecer respostas e informacdes
sobre a situagdo atual de incidentes de seguranga no
pais. A partir desses dados, a comunidade cientifica,
terceiro setor e outras entidades podem estudar
estratégias, avaliagbes e colaboragcbes com a
autoridade. Com isso, avaliacbes e aprimoramentos
serao favorecidos.

Publicar as investigagoes realizadas. Um elemento
que facilita a exponencializacdo do impacto é a clareza
sobre o fato de haver investigagbes e o0s seus
resultados. Auxilia no processo de legitimagdo da
organizagao, pois explicita que ha uma acdo estatal
além de deixar claro os critérios utilizados.
Adicionalmente, fica evidente quando ha reincidéncia, o
que impacta tanto no processo interno da organizagao,
quanto na no nivel de confianga dos titulares.

Conclusées e caminhos para a ANPD:

Ante as razbes expostas, sugere-se como norte
procedimentos explicativos, basicos e intuitivos
para o publico. Sdo pilares fundamentais para um
sistema eficiente e, consequentemente, mais éxito para
0 papel da autoridade perante os titulares e
controladores.

Igualmente, a resposta ante os controladores nao deve
ser uma lista fixa e exaustiva de medidas a serem
adotadas, mas deve-se trabalhar dentre as diferentes
possibilidades com recomendacgdes pontuais, vez que
diferentes tipos de incidentes vao exigir diferentes
medidas. As diretrizes do EDPB, (Guidelines 01/2021)
apontam para isso.

O decorrer do tempo permitra a criagcdo de
procedimentos e indicagbes de medidas com certo grau
de padronizagdo, baseados em uma espeécie de
jurisprudéncia ou casos padrdao. Nesse momento,




pode-se ter mais claramente indicagcbes de
providéncias especificas. Antes de alcangar tal estado,
corre-se 0 risco de ser insuficiente ou excessivo nas
abordagens tomadas. N&o sendo eficiente, ou
desperdicando energia que poderia ser melhor
empregada em questdes mais emergenciais.

Portanto, cabe dimensionar os procedimentos e
compreender a fungao da autoridade em seus
aspectos de atuagdao como plataforma e como
servico em que possa servir como coordenadora,
intermediaria e facilitadora da resolugao de
incidentes de seguranca.




Quando um incidente
pode acarretar risco ou
dano relevante ao
titular? Que critérios
devem ser considerados
pela ANPD para avaliar
O risco ou dano como
relevante?

O conceito de de “risco ou dano relevante ao titular”
aparece na Lei Geral de Prote¢ao de Dados (LGPD) no
art. 48, ao disciplinar a necessidade de comunicacao
pelo controlador tanto ao titular dos dados quanto a
Autoridade Nacional de Protegdo de Dados (ANPD)
sobre a ocorréncia de incidente de seguranga.
Estabelece um critério de relevancia (do risco ou do
dano) e um pessoal (ao titular) para haver uma
comunicagao.

Nesse contexto, cabe construir limites claros que
permitam distinguir incidentes de seguranga que
possam trazer risco ou dano relevante e, por tal razao,
demandem providéncias especificas. A l6gica da lei foi
no sentido de discriminar situagbes que merecem maior
cuidado e atencdo das que nao merecem para evitar
tanto sobrecarregar a autoridade como n&o gerar
“fadiga de notificagcdes”.

No intuito de alcancar tal discrimnacéao, € importante ter
em vista as experiéncias internacionais para poder
identificar (i) como s&o classificados incidentes de
seguranca em outras localidades; e (ii) quais sdo os
parametros balizadores utilizados.

1) Uniao Européia

Quando um incidente pode acarretar risco ou dano

relevante ao titular.

O General Data Protection Law (GDPR) define seu
‘personal data breach’ no Artigo 4(12) como “violagdo
de seguranga levando a destruigdo acidental ou ilegal,
perda, alteragdo, ndo autorizada divulgagdo ou acesso
a dados pessoais transmitidos, armazenados ou
processados de outra forma’.

Nos termos do Artigo 33(1), considera que um incidente
de seguranga que envolve dados pessoais deve ser
notificado a autoridade competente, salvo quando é




improvavel resultar em um risco a direitos e liberdades
das pessoas naturais. Em sequéncia, a regra para a
notificacdo aos titulares, preconizada no Artigo 34(1),
estabelece que o incidente sera comunicado quando
acarretar um alto risco para os direitos e liberdades de
pessoas naturais.

O Considerando 75 oferece contornos ao que
constituiria um risco a direitos e liberdades de pessoas
naturais. Nesse sentido, o risco para os direitos e
liberdades pode resultar do processamento de dados
pessoais que levem a danos fisicos, materiais ou
imateriais aos individuos cujos dados foram violados. A
titulo exemplificativo, tais danos sao discriminagéo,
roubo de identifdade ou fraude, perdas financeiras e
danos a reputacao, perda de controle sobre os dados
pessoais, limitacdo de direitos, entre outros. Quando o
incidente envolver dados pessoais que revelam racismo
origem étnica, opinido politica, religido, crencas
filosdéficas, filiagao a sindicatos, dados genéticos, dados
relativos a saude ou a vida sexual, condenacdes
criminais ou medidas de segurangas relacionais, tais
danos devem ser considerados provaveis de ocorrer.
(Ver Considerando 75 e 85 para mais informagdes).

Critérios devem ser considerados pela ANPD para
avaliar o risco ou dano como relevante.

O Considerando 76 aponta que a probabilidade e
gravidade do risco para os direitos e liberdades do
titular dos dados devem ser determinadas por
referéncia a natureza, escopo, contexto e objetivos
do tratamento. O risco deve ser mensurado com base
em uma avaliagao objetiva, pela qual é estabelecido se
as operacdes de processamento de dados envolvem
um risco ou um alto risco.

A General Data Protection Law (GDPR) em seu Artigo
35(3) exemplifica quando o processamento de dados
pode acarretar risco alto aos titulares, quais sejam: “a)
uma avaliagdo sistematica e extensa dos aspectos
pessoais relativos as pessoas fisicas que se baseia em




processamento automatizado, incluindo criagdo de
perfil, e nas quais as decisbes sdo que produzam
efeitos juridicos em relacdo a pessoa singular ou
afetem de forma significativa a pessoa natural; b)
tratamento em grande escala de categorias especiais
de dados referidos no Artigo 9(1), ou de dados
pessoais relativos a condenagbes criminais e infracbes
referidas no Artigo 10; c¢) um acompanhamento
sistematico de uma area acessivel ao publico em
grande escala.

Ante um incidente que resulte em alto risco aos
titulares, o Considerando 84 exige que seja realizada
uma avaliacao de risco e impacto (DPIA). Os critérios a
serem considerados nesta sio:

1) Avaliagao ou pontuagao, incluindo criacado de
perfil e previsdo, especialmente de "aspectos
relativos ao desempenho do titular dos dados no
trabalho, situacao econdbmica, saude,
preferéncias pessoais ou interesses, fiabilidade
ou comportamento, localizagdo ou movimentos”.
(Considerandos 71 e 91).

2) Tomada de decisao automatizada com efeito
legal ou similar significativo: processamento
que visa tomar decisbes sobre os titulares dos
dados que produzam "efeitos juridicos relativos a
pessoa singular" ou que "afeta de forma
significativa de forma semelhante a pessoa
singular" (Artigo 35 (3) (a)).

3) Monitoramento sistematico: processamento
usado para observar, monitorar ou controlar os
titulares dos dados, incluindo dados coletados
por meio de "um monitoramento sistematico de
uma area acessivel ao publico" (Artigo 35 (3)
(€)).

4) Dados sensiveis: incluem categorias especiais
de dados (por exemplo informagdes sobre
opinides politicas de individuos), bem como
dados pessoais relacionados a crimes,
condenacgdes ou ofensas.




5) Dados processados em grande escala: o
GDPR néo define o que constitui grande escala,
embora o Considerando 91 fornega algumas
orientacbées. O WP29 recomenda que sejam
considerados (i) o numero de titulares de dados
envolvidos; (ii) o volume de dados e/ou a gama
de diferentes itens de dados sendo processados;
(iii) a duragéo, ou permanéncia, da atividade de
processamento de dados; (iv) a extensao
geografica da atividade de processamento

6) Conjuntos de dados que foram combinados,
por exemplo, originado de dois ou mais dados
operacbes de processamento realizadas para
diferentes fins e/ou por diferentes controladores
de dados de forma a exceder as expectativas
razoaveis do titular dos dados.

7) Dados relativos a titulares de dados
vulneraveis (Considerando 75): o tratamento
deste tipo de dados pode exigir um DPIA devido
ao aumento do desequilibrio entre o titular dos
dados e o controlador de dados, isso significa
que o individuo pode ser incapaz de consentir ou
se opor ao processamento de seus dados

8) Uso inovador ou aplicagao de solugoes
tecnoloégicas ou organizacionais, como
combinar o uso de impressao digital e
reconhecimento facial para melhor controle de
acesso fisico, dentre outras.

9) Transferéncia de dados através das fronteiras
fora da Uniao Europeia (Considerando 116).
10)Quando o processamento em si "impede que os
titulares dos dados exergam um direito ou
usem um servigo ou contrato’(Artigo 22 e

Considerando 91).

A Working Party (“WP29”) considera que quanto mais
critérios forem atendidos pelo processamento, maior
sera a probabilidade de apresentar um alto risco para
os direitos e liberdades dos titulares dos dados.




2) Reino Unido

O Reino Unido utiliza critérios semelhantes a Uniao
Europeia para a definicdo de incidentes de seguranca
relacionados a dados pessoais. Encontra-se, no
entanto, diferentes ferramentas para auxiliar as
organizagdes a conduzirem a avaliagao dos incidentes.

Nesse sentido, a ICO (Information Commissioner's
Office) apresenta um “quiz” de aproximadamente cinco
minutos para verificar a probabilidade e gravidade do
risco aos direitos e liberdades das pessoas, apds a
violagdo, bem como a necessidade de notificar a ICO.
Caso ainda restem duvidas, pode-se recorrer ao Data
Security _and_Protection Incident Reporting tool, que
reune diversos documentos e relatérios sobre
incidentes de seguranca.

Destes se depreende dois pontos de analise: a
seriedade do impacto eventual (ou atual) e a
probabilidade de o impacto ocorrer. Tanto maior é o
risco - que merece notificagdo - se houver maior
severidade de um impacto e da probabilidade de que
este ocorra. Dois exemplos utilizados pela ICO podem
explicitar a situagao:

m Histérico de pacientes de um hospital vazaram.
Aqui ha potencial impacto alto pela natureza de
saude dos dados. O que deve levar a um risco
elevado.

m Dados de um paciente foram enviados de um
médico a outro sem autorizagdo de maneira
acidental. Providéncias foram tomadas e houve
a exclusdo dos dados pelo segundo médico.
Ainda que houvesse o0 mesmo potencial de
impacto, devido a mesma natureza de saude dos
dados, o fato de que ha uma probabilidade baixa
de o impacto efetivamente ocorrer, faz com que
se entenda que o risco seria mais baixo.




Nesse contexto parece existir uma matriz em que
severidade e probabilidade podem se cruzar. E o
resultado dessa intersecgao € que determina o risco.

3) Canada

n m_inciden rretar ri n
relevante ao titular.

De forma semelhante a LGPD, a legislagao de protecao
de dados do Canada Personal Information Protection
and Electronic Documents Act (PIPEDA) exige que
organizagbes reportem a autoridade de supervisao
canadense quando incidentes de seguranca
envolverem dados pessoais que acarretem risco real de
dano relevante aos individuos.

Nos termos da legislacao, dano relevante significaria
danos corporais, humilhagdo, danos a reputagdo ou
relacionamentos, perda de emprego, oportunidades de
negocios ou profissionais, perda financeira, roubo de
identidade, efeitos negativos no registro de crédito e
danos ou perda de propriedade.

De acordo com a_autoridade nacional de protecdo de
dados canadense, a avaliagao para verificar risco de

dano relevante deve considerar a sensibilidade das
informagoes envolvidas e a probabilidade de que as
informago6es sejam mal utilizadas.

Critérios devem ser considerados pela ANPD para
avaliar o risco ou dano como relevante.

No que tange aos critérios, a lei Canadense foca na
sensibilidade dos dados e na probabilidade que
sejam mal utilizados. Entende que estes dois pontos
norteadores para avaliagao se o risco de dano deve ser
considerado como relevante. Nesse sentido, deve-se
considerar os critérios a serem analisados nesses dois
pontos norteadores.




No contexto da legislacdo canadense, o Principio 4.3.4
da PIPEDA auxilia na explicitagdo deste ponto quando
expde que “(...) apesar de algumas informagdes (por
exemplo, registros médicos e registros de receita)
serem quase sempre consideradas sensiveis, qualquer
informagdo pode ser sensivel, dependendo do
contexto. Por exemplo, os nomes e enderecos dos
assinantes de uma revista de noticias geralmente ndo
sdo considerados informagdes sensiveis. No entanto,
0s nomes e enderegos dos assinantes de algumas
revistas de interesse especial podem ser considerados
sensiveis.”

Dessa forma, na analise de um incidente, ndo sé a
natureza dos dados pessoais presentes deve ser
avaliada, como também deve ser cotejada com o
contexto em que se encontram os dados. As
circunstdncias do incidente podem tornar as
informacdes sensiveis além de poder impactar os
danos em potencial.

No que tange a possibilidade de mal uso dos dados, a
autoridade canadensa elenca diversas questbes a
serem consideradas, dentre elas: qual a probabilidade
de alguém ser prejudicado pelo incidente? Quem
realmente acessou ou poderia ter acessado os dados
pessoais? Ha quanto tempo os dados pessoais foram
expostos? Ha evidéncias de intengcdo maliciosa (por
exemplo, roubo, hacking)? A informagao foi perdida,
acessada indevidamente ou roubada? Os dados
pessoais foram recuperados? Os dados pessoais estao
adequadamente criptografados, anonimizados ou nao
sao facilmente acessiveis?

Conclusoées e caminhos para a ANPD:

A partir da analise do contexto europeu em conjunto ao
canadense, nota-se determinada divergéncia entre as
definigbes para incidentes de segurangca e, por
conseguinte, as interpretacbes acerca de quando um




incidente pode acarretar risco ou dano também detém
particularidades.

De forma geral, a Unido Européia e o Reino Unido
consideram que o incidente que viola dados pessoais
deve ser reportado a autoridade via de regra, salvo
quando é improvavel resultar em risco a direitos e
liberdades. Por sua vez, na legislagdo do canadense,
deve-se reportar o incidente de seguranga quando
existem circunstancias razoaveis para deduzir que
houve risco real de dano relevante.

A logica do texto da lei brasileira, ainda que muito
inspirada na europeia, parece estar mais proxima do
sistema canadense no sentido de entender que risco e
dano sao elementos diferentes e que a notificagdo deve
ocorrer em casos em que exista risco ou mesmo em
que exista dando. O que leva a crer que a analise de
risco deve ser separada da analise do potencial de
dano.

O risco deve ser, entao, entendido de maneira mais
ampla contemplando restricbes a liberdades que
ainda que nao causem danos quantificaveis
também devem ser reportadas.

Nao seria nem qualquer risco e nem qualquer dano que
deve ter como consequéncia a notificagcdo. Nesse
contexto, entende-se que em paralelo deva existir uma
andlise de se o risco € relevante e se o dano é
relevante.

Os critérios em si que permitem compreender a
relevancia parecem ser similares e se referem a
sensibilidade do dado, extensdo do incidente. O que
muda € a potencialidade de materializagdo do risco a
direitos e liberdades ou de danos.

Nesse sentido, a sugestdo € a realizagao de analises
paralelas da relevancia do risco e apds do dano.




O risco ou dano relevante
deveria ser subdividido
em mais categorias (ex.
Baixo, médio, alto, etc)?
Como distinguir 0s
niveis? Risco ou dano
baixo deve ser
considerado relevante ou
nao relevante?

No intuito de tragar mais contornos aos incidentes de
seguranga, cabe comentar sobre a possibilidade de
subdividi-los em categorias. Com base nas
experiéncias internacionais, a subdivisdo parece
permitir as autoridades a direcionarem esforgos e
medidas cabiveis a cada tipo de incidente.

1) Uniao Européia

O risco ou dano relevante deveria ser subdividido
em mais categorias (ex. Baixo, médio, alto, etc)?
Como distinguir os niveis?

A conceituagdo de risco na Unido Europeia advém de
um quadro ja presente nos considerandos (“recitals”) do
GDPR. Nesse sentido, o Considerando 76 indica que a
probabilidade e a gravidade do risco para os direitos e
liberdades do titular dos dados devem ser
determinadas por referéncia a natureza, ambito,
contexto e objetivos do tratamento. O risco deve ser
avaliado com base em uma avaliagcdo objetiva, pela
qual é estabelecido se as operagdes de processamento
acarretam nenhum risco, risco ou alto risco.

Cumpre ressaltar que o Considerando 75 do GPDR, ao
trazer especificacbes sobre os riscos a direitos e
liberdades das pessoas naturais, destaca a variagao de
a possibilidade e gravidade entre eles. Isto posto,
denota a importancia de classificar em diferentes niveis
0os riscos também para atender com mais eficacia
violagdes mais severas aos direitos e liberdades.

Ao tratar de riscos elevados, o artigo 35(3) fornece
exemplos e o Guia para Avaliacdo de Impacto de
Protecao de Dados da WP29 indica 10 diretrizes a
serem consideradas, bem como exemplos concretos
para sua avaliagdo. De acordo com o documento, como
regra geral, operagcbes de tratamento que satisfacam
menos de dois critérios sdo consideradas de menor
nivel de risco, enquanto ao satisfazer pelo menos dois
desses critérios sdo consideradas de alto risco.




Nesse diapasao, as Guidelines on Personal Data
Breach _ Notification _under Requlation 2016/679
recomendam que circunstancias especificas de
incidente devam ser consideradas para avaliar o risco
aos individuos apd6s uma violagdo, incluindo a
gravidade do dano potencial e probabilidade do dano
ocorrer. Quando as consequéncias de uma violagao
forem mais graves, o risco € maior e da mesma forma,
onde a probabilidade de ocorrerem € maior, O risco
também €& aumentado. Assim, poder-se-ia utilizar tais
critérios para distinguir os niveis de risco. Sejam eles:

(i) Tipo de violagdo: O tipo de violagdo ocorrida aos
dados pessoais pode afetar o nivel de risco
apresentado aos individuos. Por exemplo, uma violagao
de sigilo em que informagbes médicas foram
divulgadas a pessoas nao autorizadas pode resultar em
diferentes consequéncias ao individuo, se comparada a
uma violacdo em que detalhes médicos foram perdidos
e ndo estao mais disponiveis.

(ii) Natureza, sensibilidade e volume dos dados
pessoais: No processo de avaliacdo do risco ou dano
como relevante, a natureza, sensibilidade e volume de
dados pessoais comprometidos pelo incidente de
segurangca é fundamental. Quanto mais sensiveis os
dados, maior sera o risco de danos as pessoas
afetadas, mas deve-se levar em consideragcdo outros
dados pessoais que ja podem estar disponiveis sobre 0
titular dos dados. Incidentes envolvendo dados de
saude, documentos de identidade ou dados financeiros,
como detalhes de cartdo de crédito, causam danos por
si proprios, mas se juntos, podem ser usados para
roubo de identidade. Uma combinacao de dados

pessoais € normalmente mais sensivel do que um
unico pedacgo de dados pessoais.

(iii) Facilidade de identificacdo de individuos: A
depender das circunstancias, a identificagdo pode ser
possivel diretamente a partir dos dados
comprometidos, sem buscas adicionais, enquanto em




outros casos, pode ser mais dificil de combinar o dado
pessoal a um individuo em particular.

(iv) Gravidade das consequéncias para os
individuos: Dependendo da natureza dos dados
pessoais envolvidos em um incidente de seguranca,
por exemplo, categorias especiais de dados, o dano
potencial aos individuos que poderia resultar pode ser
especialmente grave, em particular onde a violagao
resultar em roubo de identidade ou fraude, dano fisico,
sofrimento psicolégico, humilhacdo ou danos a
reputagdo. Se a violacdo envolver dados pessoais
sobre individuos vulneraveis, o risco de dano é ainda
maior. Por outro lado, quando dados sao divulgados a
terceiros ndo autorizados acidentalmente e o
controlador possuir um nivel de confianca com o
destinatario de modo a possibilitar certa expectativa de
cooperagao, a gravidade do incidente pode ser
erradicada. Deve-se considerar também a permanéncia
das consequéncias para os individuos, onde o impacto
é visto como maior se os efeitos forem de longo prazo.

(v) Caracteristicas especiais do individuo: Quando
um incidente afeta dados pessoais relativos a criancas
ou outros individuos vulneraveis pode ser considerado
de maior risco de dano.

(vi) Caracteristicas especiais do controlador de
dados: A natureza e o papel do controlador e suas
atividades podem impactar o nivel de risco para os
individuos envolvidos no incidente. Uma organizagéo
meédica ira processar categorias especiais de pessoal
dados, portanto, ha uma ameaga maior para o0s
individuos se seus dados pessoais forem violados.

(vii) Namero de individuos afetados: Geralmente,
quanto maior o numero de individuos afetados, maior o
impacto de uma violagéao.

Na Unido Europeia, portanto, a graduagao dos riscos é
dependente de fatores intrinsecos e extrinsecos aos
dados, impactando quanto mais os fatores no nivel de




risco especifico. Quanto maior os riscos, maior o mérito
em realizar a notificagao e tomar providéncias o mais
rapido possivel. Sendo necessario por vezes envolver
diferentes atores (controladores e individuos sdo o
ponto de partida).

2) Reino Unido

No Reino Unido, o Guide to the Notification of Data
Security and Protection Incidents apresenta formas de
subdivisdo dos incidentes de seguranga. Nesse
sentido, o incidente deve ser classificado de acordo
com o impacto no individuo ou grupos de individuos e
ndo na organizagdo. O grau da relevancia e a
probabilidade de ocorréncia das consequéncias podem
ser medidos em escala de 1 a 5. Nesse sentido, como
comentamos acima na resposta anterior, segue uma
l6gica matricial de severidade e probabilidade.

Por exemplo, quando o incidente esta relacionado a um
grupo vulneravel a pontuagdo minima sera 2 em
relevancia ou probabilidade, a menos que o incidente
tenha sido contido. Nos exemplos mencionados na
pergunta anterior, o caso em que foram tomadas
medidas rapidas fez com que diminuisse a
probabilidade da consequéncia adversa - ainda que a
seriedade do impacto pudesse ainda ser a mesma.

Para estabelecer a probabilidade de que o efeito
adverso mediante o incidente, deve-se analisar:

m Nivel 1: Ha uma certeza absoluta de que pode
haver nenhum efeito adverso.

m Nivel 2: Nos casos em que nao ha evidéncias
que possam provar que nenhum efeito adverso
ocorreu.

m Nivel 3: E provavel que haja um efeito adverso
decorrentes da violagao.

m Nivel 4. Ha quase certeza de que em
determinado momento um efeito adverso
acontecera.




m Nivel 5: Hd uma ocorréncia relatada de um
efeito adverso decorrente do incidente de
seguranga.

Conclusoées e caminhos para a ANPD:

Dentro da mesma logica da experiéncia internacional,
parece ser util a modulagdo em niveis para distinguir os
tipos de acdes tanto da prépria ANPD como dos
controladores.

Dentro de conceitos de governo como plataforma e
como servico, é relevante poder classificar de maneira
diferentes os incidentes vis-a-vis 0 seu impacto e
complexidade. Uma chave para realizar essa
classificacdo e as consequentes acdes que dai
decorrerdo € partir da propria concepgao legislativa e
subdividir em diferentes niveis tanto de risco como de
dano. Os critérios utilizados pela Unido Europeia a
partir do GDPR sao um bom indicativo de referéncia: (i)
tipo de violagao; (ii) natureza, sensibilidade e volume
dos dados pessoais; (iii) facilidade de identificacdo de
individuos; (iv) gravidade das consequéncias para os
individuos; (v) caracteristicas especiais do individuo;
(vi) caracteristicas especiais do controlador de dados;
(vii) numero de individuos afetados.

Ja a logica matricial utilizada pela ICO no Reino Unido
prevé um mecanismo procedimental para realizar a
analise. O que em um futuro préximo, se for esse o
caminho seguido pela ANPD, poderia valer a
criagio de uma ferramenta tecnolégica que
facilitasse essa analise de risco e dano.

Essas diferentes subdivisdes de risco e dano facilitaram
a compreensdo de como agir de acordo com o0s
preceitos legais, o que vai além das obrigacbes de
notificacdo. Incluem também mecanismos de
segurancga, de lida com danos e resiliéncia.




Quais informagbes os
controladores devem
notificar a ANPD, além
daquelas ja listadas no
§1° do art. 487

Tendo em vista a inspiragao da Lei Geral de Protecao
de Dados (LGPD) nos diferentes modelos
internacionais, nota-se que ja ha uma base significativa
quanto aos elementos ja listados no §1° do art. 48.

O que se buscara mais adiante € apresentar o que
pode ser incluido com inspiragdo nas demais
legislagdes e em como as autoridades regulamentaram
suas regras. Ao final, serdo aduzidas recomendacgdes
objetivas a respeito do que seria relevante replicar das
demais praticas.

1) Unido Européia

A maioria das informacdes que os controladores devem
notificar a ANPD, listadas no §1° do art. 48 da LGPD
estdo refletidas na GPDR. Cabe, contudo, detalhar as
diferengcas e consideragdes do WP29 referente ao
tema.

Nos termos do art. 48, §1°, | e Il da LGPD, é necessario
descrever a natureza dos dados pessoais afetados e as
informacgdes sobre os titulares envolvidos. O comando
equivalente na legislagdo europeia exige também que
tal informagado esteja acompanhada, sempre que
possivel, das categorias e numero aproximado de
titulares (Artigo 33 (A)).

Como GDPR ¢ silente sobre quais seriam as categorias
de titulares de dados ou registros de dados pessoais,
WP29 sugere categorias de titulares de dados para se
referir aos varios tipos de individuos cujos dados
pessoais foi afetado por uma violagdo, por exemplo,
criangas e outros grupos vulneraveis, pessoas com
deficiéncia, funcionarios ou clientes. Similarmente,
categorias de registros de dados pessoais podem
se referir aos diferentes tipos de registros que o
controlador pode processar, como dados de saude,
registros educacionais, informacdes de assisténcia
social, detalhes financeiros ou bancarios, nUmeros de
passaporte e assim por diante.




No mesmo sentido, o Considerando 85 deixa claro que
um dos objetivos da notificagédo é a limitagdo dos danos
as pessoas. Consequentemente, se os tipos de titulares
de dados ou os tipos de dados pessoais indicarem um
risco de dano ocorrido como resultado do incidente (por
exemplo, roubo de identidade, fraude, perda financeira,
ameaga ao sigilo profissional), é importante que a
notificagao indique essas categorias.

Além disso, exige-se também o nome e os detalhes de
contato do responsavel pela protecdo de dados ou
outro ponto de contato onde mais informagdes podem
ser obtidas.

A legislagao europeia ressalta ainda a necessidade
das organizagées manterem um registro dos
incidentes de seguranca relacionados a dados
pessoais. Essa documentagcao permitira a autoridade
de supervisao verificar a conformidade com a
legislagdo de protecdo de dados, compreender
eventuais incidentes futuros e, ainda, auxiliar em caso
de reincidéncia.

2) Reino Uni

A autoridade de protecdo de dados do Reino Unido
indica a necessidade de fornecer: nome e detalhes de
contato; data e hora da violagdo (ou uma estimativa);
data e hora em que o incidente foi detectado;
informacdes basicas sobre o tipo de violagao; e
informagdes basicas sobre os dados pessoais em
questao.

Ainda, requer, se possivel, a inclusdo de detalhes
completos do incidente, o numero de individuos
afetados e os possiveis efeitos sobre eles, as medidas
tomadas para mitigar esses efeitos e informagdes sobre
a notificagdo aos titulares. Caso tais detalhes nao
estejam disponiveis, deve-se enviar um segundo
formulario de notificacdo em trés dias com tais detalhes
ou informando quanto tempo levara para envia-los.




3) Canada

Em regulagédo especifica, o Canada estabelece os
processos relativos as salvaguardas de incidentes de
segurancga (Breach of Security Safequards Requlations:
SOR/2018-64). De acordo com a normativa, a
notificagdo do incidente a autoridade competente deve
conter, dentre outros elementos: i. descricdo das
circunstancias do incidente, caso a causa seja
conhecida; ii. data ou o periodo durante o qual, a
violagdo ocorreu ou, se nenhum for conhecido, o
periodo aproximado; iii. o numero de individuos
afetados, caso desconhecido, 0 numero aproximado; iv.
descrigdo das etapas que a organizagdao tomou ou
pretende realizar para notificar os individuos afetados;
v. 0 nome e contato de quem possa responder, em
nome da organizagdo, as perguntas da autoridade.

Ainda, abre-se a possibilidade para que a organizagao
submeta informagdes novas relacionadas ao incidente,
caso fique ciente apds notificagdo a autoridade.

Conclusao e caminhos para ANPD:

Com base nas melhores praticas internacionais e no
intuito de complementar as informagdes exigidas no §1°
do art. 48 da LGPD, recomenda-se que controladores
também fornecam:

1) Nome e contato do Encarregado ou outro ponto
de contato na instituigao.

2) Data ou o periodo durante o qual, o incidente
ocorreu ou, se nenhum for conhecido, o periodo
aproximado;

3) Detalhes complementares sobre a natureza dos
dados pessoais afetados e as informacgdes
sobre os titulares envolvidos, quais sejam: as
categorias e numero aproximado de titulares;




4) Etapas que a organizagao tomou ou pretende
realizar para notificar os individuos afetados,
quando necessario por lei ou por prudéncia;

5) Registro de incidentes de segurancga, incluindo
os fatos relacionados a violagdo, efeitos e as
medidas corretivas tomadas.

Ha que se ter em mente que apesar de ser
necessario o procedimento seguir uma légica de
formulario e ser estruturado, deve existir certa
flexibilidade. Nao s6 as mudangas tecnoldgicas
podem afetar os incidentes, como podem existir fatores
inesperados e deve haver campos e espagos abertos
para poder lidar com essa aleatoriedade.

Qual o prazo razoavel
para que controladores
informem a ANPD sobre o
incidente de seguranca?
(art. 48, §1°)

Como ja demonstrado, um incidente de seguranca
pode acarretar uma série de efeitos adversos
significativos sobre os individuos, que podem
representar danos fisicos, materiais ou imateriais. A
prontiddo na notificagdo do incidente a ANPD detém
relagado direta com a gravidade do dano acarretado ao
titular, por isso é importante tratar do tema com a
devida cautela.

Sabe-se que atualmente o Decreto 9.936/2019, que
regulamenta a Lei do Cadastro Positivo, exige que a
comunicagao a ANPD seja efetuado no prazo de dois
dias uteis (art. 18, | e §§ 1° e 2°). Ainda, a orientacao
atual também é no sentido de que caso ndo seja
possivel fornecer todas as informagdes no momento da
comunicagao preliminar, informagdes adicionais
poderao ser fornecidas posteriormente.

De todo modo, busca-se expor o0s parametros
internacionais tanto a respeito do prazo para
comunicagao dos incidentes como recomendar que
seja estabelecido prazo para as informagdes adicionais
essenciais, com base nas praticas internacionais.

Como se observara adiante, o prazo comum € de no
maximo 72 horas apos ciéncia e, na hipotese de




informacdes, deve-se explicar o atraso e quando pode
ser esperado o envio dos detalhes adicionais.

Qual o prazo razoavel para que controladores
informem a ANPD sobre o incidente de seguranca?

(art. 48, §1°)

1) Uniao Européia

A legislagcédo europeia estabelece o prazo de 72 horas
para a notificagao do incidente de seguranga. Conforme
o Artigo 33(1) do GDPR, na hipotese de violagao de
dados pessoais, o controlador deve, sem demora
indevida e, quando viavel, sob o prazo maximo de 72
horas apos ciéncia, notificar o incidente de seguranca a
autoridade supervisora de prote¢cao de dados. Salvo
casos em que seja improvavel que o incidente resulte
em risco para os direitos e liberdades das pessoas
singulares. Quando a notificagdo para a autoridade é
feita apos o prazo de 72 horas, deve ser acompanhada
dos motivos do atraso.

De acordo com o WP29, a ciéncia do controlador a
respeito do incidente de seguranca se da mediante um
grau razoavel de certeza de que ocorreu um incidente a
comprometer dados pessoais. Isso pode variar a
depender das circunstancias especificas do incidente.
Em alguns casos, sera relativamente claro desde o
inicio que houve uma violagdo, enquanto em outros,
pode levar algum tempo para estabelecer se os dados
pessoais foram comprometidos. No entanto, a énfase
deve ser na agao imediata para investigar um incidente
para determinar se os dados pessoais foram realmente
violados e, em caso afirmativo, tomar medidas
corretivas e notificar se necessario

Na hipétese de controladores conjuntos, o Artigo 26 do
GDPR preconiza a necessidade dos controladores
determinarem suas respectivas responsabilidades pelo
cumprimento do GDPR. O WP29 recomenda que os
acordos contratuais entre controladores conjuntos
incluam disposigdes que determinam quais o




controlador assumira a liderangca ou sera responsavel
pela conformidade com a notificagdo de incidentes de
seguranga, nos termos do GDPR.

2) Reino Unido

Na mesma linha da Unido Européia, a GDPR do Reino
Unido (UK GDRP) impde a todas as organizagdes o
dever de relatar certas violacbes de dados pessoais a
autoridade supervisora relevante. A notificacdo deve
ser feita dentro de 72 horas apds tomar conhecimento
dos fatos essenciais da violagdo, quando viavel.

E esperado que os controladores priorizem a
investigacdo, empregando os recursos adequados com
a devida urgéncia. No caso de ultrapassar o prazo de
72 horas, é recomendado explicar o porqué e indicar
uma expectativa de envio futuro.

Conclusées e caminhos para a ANPD:

De um ponto de vista da experiéncia europeia, tem-se
que 72 horas da ciéncia é o prazo prudencial. Nada
parece levar a que no sistema estabelecido na LGPD o
prazo razoavel deva ser menor do que este prudencial
encontrado no sistema europeu. Frise-se que néo € o
prazo minimo, mas o maximo. A prontiddo na
notificacdo deve ser exaltada.

Nesse diapasao, a ANPD deve incentivar a notificagao
oportuna. O que nao quer necessariamente dizer
antecipada. E importante para a atuacdo adequada da
autoridade que sejam fornecidas informagdes
suficientes para permitir a procedimentalizacdo correta
das agdes, seja da autoridade enquanto plataforma,
seja enquanto servigos.

Este prazo deve ser entendido no sentido de
incentivar uma atuagao de boa-fé por parte dos
controladores. Ha um espago de tomada de decisao e
de atuagao imediata do controlador. O que se espera é




a existéncia das mais prontas medidas de
mitigacao e de resiliéncia.

Qual seria um prazo
razoavel para que o0s
controladores informem
os titulares de dados
sobre o0 incidente de
segurancga? (art. 48, §1°)
Que informacgdes devem
constar dessa
comunicagao? As
mesmas do §1° do art.
487

Assim como o prazo para comunicagdo a ANPD, o
prazo para que os controladores informem aos titulares
sobre o incidente de seguranga também possui
impactos no individuo e pode acarretar em efeitos
adversos. E o momento de explicar o ocorrido e, caso
possivel, sugerir providéncias ou mesmo formas de
mitigacdo de danos que demandem acéo da propria
pessoa afetada.

Ha situacbes em que a urgéncia pode ser maior
justamente tendo em vista a gravidade, seriedade ou
probabilidade de risco ou dano seja mais iminente ou
alto. A estrutura de riscos e danos em face da matriz
sugerida acima auxilia nessa compreensdo e pode
recomendar em quais casos € mais premente essa
comunicacgao.

Para sugerir um modelo de resposta preciso,
recorreu-se a Unido Européia, Reino Unido e Canada,
cada um com suas particularidades e focos ao tratar do
tema.

1) Uniao Européia

Qual prazo razoavel para que os controladores
informem os titulares de dados sobre o incidente de
seguranga?

Em seu Parecer 03/2014 sobre notificagdo de violacao
de dados pessoais, o WP29 forneceu orientacdo aos
controladores para ajuda-los a decidir se notificam os
titulares dos dados em caso de violagdo. A
manifestagdo considerou a obrigagao dos fornecedores
de comunicagdes eletronicas no que diz respeito a
Diretiva 2002/58/CE, concedeu exemplos de varios
setores, no contexto do entdo rascunho do GDPR, e
apresentou boas praticas para todos os controladores.




O GDPR declara que a comunicagao de uma violagao
aos individuos deve ser feita "sem indevido atraso", o
que significa o mais rapido possivel. O principal objetivo
da notificagdo aos individuos € fornecer informagdes
especificas sobre as etapas que devem seguir para sua
protegéo (Ver Considerando 86).

Que informagoes devem constar dessa
comunicagcao? As mesmas do §1° do art. 48?

A legislacdo européia em seu Artigo 34(2) especifica a
necessidade de a comunicagdo para os titulares
descrever em linguagem clara e simples a natureza da
violacdo de dados pessoais e conter ao menos as
informagdes e medidas referidas nos pontos (b), (c), e
(d) do Artigo 33(3), que impde as informagdes
necessarias durante a notificacdo da autoridade de
supervisao, sejam elas:

a) descrever a natureza da violagao;

b) fornecer o nome e os dados de contato do
responsavel pela protecdo de dados ou outro
ponto de contato;

c) descrever as consequéncias (riscos) provaveis
da violacao; e

d) uma descricdo das medidas tomadas ou
propostas a serem tomadas pelo controlador
para resolver a violagdo, incluindo, quando
apropriado, medidas para mitigar seus possiveis
efeitos adversos.

E recomendado ainda que o controlador, quando
apropriado, forneca conselhos e auxilio aos titulares
sobre como se proteger dos riscos e danos do incidente
de seguranga, por exemplo, alterar senha no caso de
suas credenciais terem sido comprometidas.

2) Reino Unido

Qual prazo razoavel para que os controladores
informem os titulares de dados sobre o incidente de
seguranga?




Ante a possibilidade do incidente resultar em um alto
risco para os direitos e liberdades dos individuos, o UK
GDPR determina que os individuos devem ser
informados diretamente e sem atrasos indevidos.

Que informacgoes devem constar dessa
comunicagao? As mesmas do §1° do art. 48?

A autoridade de supervisdo do Reino Unido Information
Commissioner Office (ICO) entende que a notificagao
aos titulares deve conter:

a) Nome e detalhes de contato;

b) Data estimada da violagao;

c) Resumo do incidente;

d) Natureza e o conteudo dos dados pessoais;

e) Efeito provavel no individuo;

f) Medidas tomadas para resolver a violagao;

g) Medidas de mitigacao para possiveis impactos
adversos.

3) Canada

Em regulagdo especifica, o Canada regula os
processos relativos as salvaguardas de incidentes de
segurancga (Breach of Security Safequards Regulations:
SOR/2018-64). Nesse sentido, a autoridade estabelece
que a notificagéo aos titulares de dados deve conter:

a) Descrigao das circunstancias da violagao;

b) Data ou periodo durante o qual a violagao
ocorreu ou, se nenhum for conhecido, o periodo
aproximado;

c) Descrigdo das informagbes pessoais que sao
objeto da violagdo, na medida em que as
informagdes sejam conhecidas;

d) Descricdo das medidas que a organizagao
tomou para reduzir o risco de dano que poderia
resultar da violagao;




e) Medidas que os individuos afetados podem
tomar para reduzir o risco de dano que pode
resultar da violagédo ou para mitigar esse dano;

f) Informacdes de contato que o individuo afetado
pode usar para obter mais informagdes sobre a
violacao.

Conclusoées e caminhos para a ANPD:

Percebe-se que diferentemente do prazo para
notificagdo da autoridade, de um modo geral nos
sistemas de protecdo de dados da Europa e outros
paises a légica prudencial predomina. Prazos estritos
nao necessariamente dao conta da urgéncia da
situacdo. Ha que se ter em mente que a comunicagao
prematura pode ser também danosa. Uma
comunicagao sem as informacgdes suficientes pode
gerar maior ansiedade.

E importante entdo que a comunicagdo seja feita sem
demora, mas de uma maneira estruturada e com as
informagdes minimas necessarias. A logica da
comunicagdo nao € meramente de transparéncia é de
possibilitar uma acdo informada pelo titular. Nesse
contexto, a notificagdo deve vir em um prazo
minimo, de acordo com a urgéncia e com a
informagao de maneira completa, acessivel e que
permita a agdo consciente e informada.

Qual a forma mais
adequada para a
realizagao da
comunicagao do

incidente aos titulares? A
comunicacao deve ser
sempre direta e
individual (por via postal,
e-mail etc.) ou, em
determinadas

A forma de comunicacdo dos incidentes € mais uma
faceta para garantir a mitigacdo dos danos ocorridos.
Com base em experiéncias de diversos paises, nota-se
que inexiste um padrdo especifico de comunicacao,
todavia, a comunicacdo direta assume posicao
preferencial nos demais ordenamentos. Nota-se que
como visto acima, o objetivo desse tipo de
comunicagado é mais do que dar transparéncia ao
ocorrido, € também permitir a acado informada e
consciente do titular. Para tanto, o formato deve ser




circunstancias, pode ser
admitida a comunicacgao
publica (nota a imprensa,
publicacdo na internet
etc.)?

subordinado a compreensao facil do titular, de
preferéncia seguindo canones de linguagem simples,
cidada (“plain text’).

No geral, as recomendagdes sao de considerar as
particularidades do caso e focar em aumentar a
protecdo para com relacdo aos dados violados. Esse
aspecto também pesa na relagao de confianca entre o
titular e o controlador. Passa-se a detalhar as diretrizes
internacionais quanto ao tema:

1) Uniao Européia

Qual a forma mais adequada para a realizagao da
comunicacgao do incidente aos titulares?

Comunicar um incidente aos individuos permite que o
controlador forneca informacdes sobre os riscos
apresentados como resultado da violacédo e as medidas
que esses individuos podem tomar para se protegerem
de suas possiveis consequéncias.

O foco de qualquer plano de resposta a violagdes deve
ser a protecdo dos individuos e de seus dados
pessoais. Consequentemente, a notificacdo deve ser
vista como uma ferramenta para aumentar a
conformidade em relacdo a protecdo de pessoas
dados.

O WP29 estabelece melhores praticas a serem
replicadas ante os diferentes tipos de incidentes:

1) As mensagens de comunicagao devem ser
movidas exclusivamente para esse fim. Nao
se deve enviar outras informagdes, como
atualizacbes regulares, boletins informativos ou
mensagens padrdo. O objetivo dessa
recomendacdo € tornar a comunicagcdo do
incidente clara e transparente.

2) Os controladores também podem precisar
garantir que a comunicagao seja acessivel em
alternativa adequada a formatos e linguagens
relevantes para garantir que os individuos sejam




capazes de compreender as informagdes que
estao sendo fornecidas.

A comunicacgao deve ser sempre direta e individual
ou, em determinadas circunstancias, pode ser
admitida a comunicagao publica?

Conforme as Guidelines on Personal data breach
notification under Regulation do WP29, uma notificagao
exclusivamente publica, como um comunicado a
imprensa ou blog corporativo ndo seria um meio eficaz
de comunicar o incidente de seguranga a um individuo.

Em sintese, encontra-se as seguintes recomendagdes
sobre como realizar a comunicagdo com os individuos:

a) Escolher de um meio que maximize a chance
de comunicar as informagdes de maneira
adequada a todos os individuos afetados.

b) Empregar, dependendo das circunstancias,
varios métodos de comunicag¢ao, em oposicao
ao uso de um unico canal de contato.

c) Os controladores estdo melhor posicionados
para determinar o canal de contato mais
apropriado para comunicar uma violagdo a
individuos, especialmente se eles interagirem
com seus clientes com frequéncia.

2) Canada

A comunicacgao deve ser sempre direta e individual
ou, em determinadas circunstancias, pode ser
admitida a comunicagao publica?

No Canada, admite-se a possibilidade de notificacao
direta e indireta sob circunstancias especificas. A
notificagdo direta deve ser dada ao individuo afetado
pessoalmente, por telefone, correio, e-mail ou qualquer
outra forma de comunicagdo que uma pessoa razoavel
consideraria apropriada nas circunstancias.




A comunicagao indireta sera admitida quando: (i) a
notificagao direta provavelmente causar mais danos ao
individuo  afetado; (i) a notificagdo direta
provavelmente causar dificuldades indevidas para a
organizagao; (iii) a organizagcdo nao possui as
informagdes de contato do individuo afetado. Essa
comunicacao deve ser dada por comunicagao publica
ou medida semelhante que poderia ser razoavelmente
esperada para atingir os individuos afetados.

Conclusoées e caminhos para a ANPD:

Tendo em vista a logica da ANPD atuar como servigo e
como plataforma, a existéncia de formularios claros e
de uma plataforma de intermediacdo pode facilitar em
diversos casos esses mecanismos de notificagéo.
Podem inclusive estar automatizados no sistema.

No entanto, eles ndo abarcam todas as circunstancias
possiveis. Ha situacbes em que pode ser dificil o
contato com o titular. Nesse sentido, o objetivo da
notificagdo € permitir que o titular tome decisbes
informadas sobre como tentar mitigar os riscos e danos
que incidentes de seguranga podem vir a ter. Para tal,
os meios a serem utilizados devem ser pensados
no sentido de alcangar este objetivo, podendo ter

multiplos meios.

Quais sao os possiveis
critérios a serem
adotados pela ANPD na
analise da gravidade do
incidente de seguranca?
(art. 48, §2°)

Apds um incidente, € importante examinar quais dados
pessoais foram violados e as circunstancias de sua
ocorréncia. As circunstancias do incidente podem tornar
as informagdes mais ou menos confidenciais. Os danos
potenciais que podem advir para um individuo também
s&o um fator importante.

1) Uniao Europeia:

Os critérios apontados no documento Guidelines on
Personal Data Breach Notification under Regqulation
2016/679 e elencados anteriormente podem servir de
inspiracao para os critérios a serem adotados pela




ANPD para analise da gravidade do incidente de
seguranga.

Além disso, com base em um estudo da Agéncia
Europeia para a Seguranca das Redes e da Informacéo
(ENISA) de 2011 sobre a implementac&o do Artigo 4 da
Diretiva de Privacidade Eletrénica, as Autoridades de
Protecdo de Dados da Grécia e da Alemanha, em
colaboracdo com a ENISA, desenvolveram uma
metodologia para avaliacdo da gravidade da violagdo de
dados que poderia ser usada tanto pelas autoridades de
protecao de dados quanto pelos controladores de dados.

De acordo com a metodologia, os principais critérios
levados em consideragao ao avaliar a gravidade de uma
violacdo de dados pessoais sdo:

a) Contexto de processamento de dados (CPD):
aborda o tipo de dados violados, juntamente com
um varios fatores ligados ao contexto geral de
processamento.

b) Facilidade de Identificagao (Fl): Determina a
facilidade com que a identidade dos individuos
pode ser deduzida dos dados envolvidos na
violacao.

c) Circunstancias de violagao (CV): Aborda as
circunstancias especificas da violacdo, que sao
relacionadas ao tipo de violagdo, incluindo
principalmente a perda de seguranca dos dados
violados, bem como qualquer intengdo maliciosa
envolvida.

Conclusoes e caminhos da ANPD:

A visao internacional sobre como lidar com incidentes de
seguranga entende que a gravidade depende dos
seguintes critérios: (i) contexto de processamento de
dados; (ii) facilidade de Identificacao; (iii) circunstancias
de violagdo. Quanto a metodologia, detalha-se abaixo.




Existe alguma
metodologia
recomendada para a
analise de gravidade do
incidente de seguranga?
Se sim, qual(is)?

A metodologia para analise de gravidade do incidente
de segurancga € importante na busca de padronizar sua
implementagcdo e auxiliar organizacbes a se
auto-avaliarem.

1) Uniao Europeia:

A Agéncia da Unido Europeia para a Seguranca das
Redes e da Informacao (ENISA), em colaboragédo com

as Autoridades de Protecdo de Dados da Grécia e
Alemanha, produziram recomendagdes para uma
metodologia de avaliagdo da gravidade do incidente de
seguranga. O relatério pode ser utilizado por
controladores e processadores ao projetarem seu plano
de resposta de gerenciamento ao incidente de
seguranga.

A metodologia proposta é baseada em uma
abordagem objetiva, matricial, sendo flexivel o
suficiente para ser adotada por varias autoridades de
protecdo de dados, ajustando-se ao tamanho, e ao
sistema juridico nacional.

No contexto da metodologia indicada, a gravidade do
incidente de seguranga envolvendo dados pessoais &
definida como “estimativa da magnitude do impacto
potencial sobre os individuos derivada dos dados
violados". Sao indicados trés critérios principais para
avaliar a gravidade do incidente (ja descritos acima,
mas por facilitacdo repetidos aqui), quais sejam eles:

a) Contexto de processamento de dados (Data
Processing Context DPC): endereca o tipo de
dados violados, juntamente com um varios
fatores ligados ao contexto geral de
processamento. Para definir a pontuacao deste
critério, deve-se (i) definir e classificar os tipos
de dados pessoais, de forma a definir os dados
envolvidos no incidente e categoriza-los em
quatro (simples, comportamentais, financeiros e
sensiveis); (i) estabelecer quais fatos




contextuais podem aumentar ou reduzir a
pontuacado, como volume de dados e natureza.

b) Facilidade de identificacdo (Ease of
Identification El): determina a facilidade com
que a identidade dos individuos pode ser
deduzida dos dados envolvidos na violagao.
Para essa metodologia, esse critério pode ser
definido em quatro niveis: insignificante, limitado,
significativo e maximo. A pontuagao mais baixa é
dada quando a possibilidade de identificar o
individuo é insignificante e a mais alta quando é
possivel identificar diretamente a partir dos
dados violados.

c) Circunstancias do incidente (Circumstances
of breach CB): enderegca as circunstancias
especificas da violagao, que sao relacionadas ao
tipo de violagdo, incluindo principalmente a
perda de seguranca dos dados violados, bem
como qualquer intencdo maliciosa envolvida.
Sao quatro os elementos a serem considerados:
confidencialidade, integridade, disponibilidade e
intengcdo maliciosa.

Com base nesses critérios, tem-se: a) o contexto de
processamento de dados estd no centro da
metodologia e serve como avaliador da criticalidade de
determinado  conjunto de dados para um
processamento especifico; b) a facilidade de
identificacdo pode reduzir a criticidade geral de um
processamento de dados. Dessa forma, com a
combinagdo desses dois elementos iniciais se obtém a
‘pontuacao’ inicial do incidente de seguranga (“SE”); c)
as circunstancias do incidente podem estar presente
ou ndo em uma situagado especifica, esse fator pode
aumentar a severidade do incidente.

Como resultado, metodologia especifica para o calculo
do risco seria: “DPC x El + CB’, ou seja, combinar o
contexto de processamento de dados com a facilidade
de identificagdo, incluindo entdo as circunstancias do
incidente. Ao final, a gravidade do incidente é




categorizada em baixo, médio, alto e muito alto a partir
do calculo realizado.

A logica pensada segue em parte a compreensao
matricial do risco para o titular somente com elementos
de agregagdo especificos para representar a
coletividade do incidente de seguranca.

Conclusoes e caminhos da ANPD:

Como visto, o uso de metodologia especifica auxilia as
autoridades a avaliarem a gravidade e complexidade de
um incidente. E indicado que a definigdo dos critérios
apresentados seja pensada no contexto brasileiro,
considerando as legislagdes internas pertinentes e
apresentada de forma clara aos controladores. A
proposta seria enviar também a avaliagdo e metodologia
adotadas pela autoridade aos controladores no
formulario de notificagdo ou mesmo incluida por meio de
quiz com perguntas e exemplos.




CHAMADA DE SUBSIDIOS N ° 02 - INCIDENTES DE
SEGURANCA - AUTORIDADE NACIONAL DE PROTECAO
DE DADOS (ANPD)

Instituto de Pesquisa em Direito e Tecnologia do Recife - IP.rec

1. Quando um incidente pode acarretar risco ou dano relevante ao titular?
Que critérios devem ser considerados pela ANPD para avaliar o risco
ou dano como relevante?

Algumas balizas podem ser tracadas na avaliacdo de risco ou dano pela
ANPD diante de um incidente de seguranca. Ainda que seja recomendavel que
sejam tracados critérios objetivos, do ponto de vista organizacional, para que o
controlador faca a avaliacdo de risco de um incidente de seguranca que diga
respeito a protecdo de dados, bem como que a ANPD também estabeleca um
fluxo procedimental objetivo, a observacédo das notificacdes de incidente por parte
da Autoridade deve ser realizada caso a caso, restando espaco para avaliagcao
descritiva. Uma dupla funcdo reforca a recomendacdo: a notificacdo do
controlador pode incorrer em erro de avaliagdo, mensurando como baixo um risco
ou dano efetivamente maior. Logo, a avaliacdo devera ser validada pela
Autoridade para um fiel dimensionamento. Ademais, o repertorio de incidentes de
seguranca tende a ser variavel e depende das superficies de ataque disponiveis
em um dado momento, bem como das técnicas de invasdo e seguranca
empregadas ao tempo do incidente (uma tecnologia de protecdo ao sigilo, por
exemplo, por deixar de ser segura em um dado intervalo de tempo, gerando um
riSco superveniente).

E necessario pontuar que o incidente é relevante ao titular, para fins de
avaliacdo pela ANPD, se envolver, necessariamente, dados pessoais. E
importante que o controlador saiba diferenciar entre incidentes de seguranca que
devem ser comunicados a ANPD e os incidentes de seguranca da informacao que
devem ser comunicados a Centros de Tratamento e Respostas a Incidentes de
Seguranca (e.g. CERT.br ou CTIR Gov). A diferenciacéo, se bem delimitada pelo
controlador, tem o poder de desafogar 6rgdo de notificac6es cuja resposta ndo
esteja em sua competéncia, bem como delimitar as expectativas do titular em
relacdo a Autoridade.

Além disso, a avaliacao de risco e dano deve levar em conta unicamente as
chances de danos/danos efetivamente identificados aos direitos dos titulares. A
titulo de risco ou dano, aqui, deve ser considerada a amplitude de direitos
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fundamentais conexos a protecdo de dados pessoais. Devera cobrir a
possibilidade de danos imateriais, como morais ou psicolégicos/emocionais
(discriminacao, difamacdo, prejuizos a reputacdo); materiais (perda ou dano a
propriedade), ou a integridade fisica (como danos a saude, agressao fisica ao
risco de morte). Uma leitura expansionista no que diz respeito aos direitos dos
titulares também avaliaria a possibilidade do incidentes de seguranca poderem
provocar situacbes de calamidade publica (e.g. prejuizos ao suprimento de
energia de uma regido) ou riscos a seguranca nacional (e.g. nome e enderecos de
agentes da inteligéncia infiltrados). Quaisquer camadas de danos aos direitos dos

titulares séo igualmente relevantes para o pronto envolvimento da ANPD.

Um incidente pode acarretar um risco ou dano quando € acompanhado de
razoavel probabilidade de ameacar direitos dos titulares dos dados. A
probabilidade serd analisada caso a caso e tera como pontos de partida a
descricdo do ocorrido, as medidas assecuratorias e de mitigacdo de riscos
tomadas antes e depois do incidente (a luz do Relatorio de Impacto a Protecéao de
Dados Pessoais e dos termos da notificacdo do incidente de seguranca),
considerando a natureza dos dados, escopo e termos do tratamento.

Dado o periodo inaugural das atividades da ANPD, € importante pontuar que
a métrica da relevancia do incidente pode ser mais garantista/extensiva. 1sso
porque a mensuracdo dos impactos a protecdo de dados ainda esta em fase de
amadurecimento, em termos administrativos, bem como a cultura organizacional e
empresarial sobre a protecdo de dados no Pais, a qual, certamente, tendera a
subnotificagdo. Essa abordagem busca provocar uma atuacdo mais garantista a
ANPD, tendo em vista a centralidade do titular dos dados na dindmica da
notificagao de incidentes.

2. O risco ou dano relevante deveria ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante ou nao relevante?

Consideradas as diferentes gradacdes de bens juridicos lesados por
incidentes de seguranca de naturezas distintas, considerado contexto social,
econdmico, tecnoldgico e politico, sugere-se que a subdivisdo de categorias de
risco ou dano seja feita em termos de baixo, médio, alto e altissimo.

Para isso, a titulo de mensuracdo da categoria do dano, critérios
guantitativos e qualitativos deveréo ser aplicados uma vez que a gradacdo nao se
da exclusivamente pela quantidade de titulares ou dados vazados, tampouco
apenas pela natureza dos dados ou do vazamento.



Portanto, critérios qualitativos podem envolver os direitos e liberdades dos
titulares dos dados potencialmente lesados: como patrimdnio, liberdade de
expressdo, incolumidade fisica, ndo-discriminacdo, entre outros. Para isso sera
necessario identificar a natureza dos dados vazados: como nome e sobrenome,
endereco de email, nimero de telefone, endereco residencial, dia de nascimento,
origem étnica ou racial, opinides politicas, identidade cultural ou social, crencas
religiosas, dados genéticos e/ou biométricos, entre outros.

Ainda no campo dos critérios qualitativos, sera importante identificar a
natureza do vazamento de dados: (i) se foi acidental ou malicioso; (ii) se visa obter
vantagem econdmica ou politica (caso possivel a identificacdo); (iii) ou se
compromete a confidencialidade, a integridade ou a disponibilidade dos dados.

Como critérios quantitativos, sera fundamental equacionar o alcance do
vazamento, envolvendo, em primeiro plano, a quantidade de dados vazados, bem
como a quantidade de titulares em situagéo de risco ou dano.

Feitas as consideracdes preliminares, a subdivisdo pode se dar observados
0S seguintes critérios:

e Baixo: mediante teste de hipbteses de risco ou dano - realizado de forma
objetiva e que sejam demonstraveis pelo controlador, considerados
sobretudo as medidas tomadas para mitigacdo - que resultem em baixa
probabilidade de violac&o aos direitos dos titulares.

e Médio: considerados critérios qualitativos e quantitativos de mensuragédo do
risco ou dano, o nivel médio poderia abarcar danos de natureza imaterial,
como psicolégica/emocional (e.g. difamacdo ou prejuizos a reputacdo) e
material/patrimonial (e.g. danos a propriedade). Frise-se que, a depender da
equacao aplicada, considerando, por exemplo, a extensdo dos titulares dos
dados ou a natureza dos dados vazados, a extensdo do risco ou dano
imaterial ou material pode ser considerada de nivel alto.

e Alto: chances de risco ou dano de gradacéo alta sdo consideradas aquelas
gue geram prejuizos de natureza imaterial ou material em propor¢des mais
elevadas em comparacao. Além disso, risco ou dano a integridade fisica dos
titulares dos dados, resultando em riscos de agressao, danos a saude ou ao
bem-estar fisico do titular dos dados. Também seriam considerados os
vazamentos de dados sensiveis, envolvendo riscos de discriminacéao,
perseguicado e outras formas de preconceito de natureza socioecondémica,
religiosa, politica, de género, orientacdo sexual, entre outras. Importante
frisar que, mais uma vez, a mensuracao € feita caso a caso e 0s critérios
gualitativos e quantitativos serdo de maior ou menor importancia. Isso quer
dizer que, por exemplo, para 0s casos de risco a integridade fisica ou



vazamento de dados sensiveis, a extensdo da quantidade de titulares
afetados teria como “piso” a categoria de risco ou dano alto, podendo se
elevar a altissimo.

e Altissima: incidentes de seguranca que envolvam dados pessoais e que
incorram em riscos ao Estado e a ordem publica, incluindo casos de
calamidade publica de distintas naturezas (e.g. suprimento de energia,
seguranca e saude publica), bem como riscos a seguranca nacional, como
percebidos em dinamicas de ciberguerra e exploracédo de vulnerabilidades
em sistemas governamentais e privados de interesse publico por agentes
internacionais ou a servico desses. Uma vez mais, o rol ndo é taxativo e
deve ser observado caso a caso. Logo, a depender da equacionalizacéo do
incidente ad hoc, em conjunto com os critérios quantitativos e qualitativos,
risco ou dano envolvendo uma quantidade baixa de titulares também podera
ser percebida como de altissimo grau (e.g. violagcdo de banco de dados
sobre individuos protegidos em programas de protecdo a testemunha ou
outras hipéteses de riscos a integridade fisica que possam levar a morte do
titular).

Por fim, no que se refere a relevancia de risco ou dano baixo, recomenda-se
que os incidentes que se encaixem nessa categoria sejam, ainda, considerados
relevantes em funcdo de duas razdes: historicamente, ha uma notavel tendéncia a
subnotificagdo por parte dos controladores, seja por impericia, negligéncia,
imprudéncia ou receio de danos a reputacdo empresarial. Em segundo lugar,
mostra-se necessario a notificacdo de casos de gravidade baixa para fins
estatisticos, considerando que as atividades da Autoridade Nacional de Protecdo
de Dados se encontram em fase de amadurecimento, sendo necesséria a extracao
e producéo de inteligéncia sobre a cultura de prote¢éo de dados no Brasil.

3. Como distinguir o risco ao titular do dano ao titular? Como esses
conceitos se relacionam?

A regulacdo baseada no risco € proveitosa para realizar a medicdo do
horizonte da possibilidade de danos aos titulares, uma vez que, em primeira
andlise, por em risco ja deve ser considerado fato suficientemente relevante para
fins de notificacdo, tomada de medidas de precaucao, mitigacdo das possibilidades
de outros danos e responsabilizacéo. Trabalha-se, portanto, com vistas a medir o
potencial de impacto ao mesmo tempo em que € visada a protecao do titular. Ou
seja, o0 risco gera um dano virtual que, ainda que esteja no campo da
potencialidade, ja frustra a expectativa do titular quanto a coleta, tratamento,
armazenamento e descarte de seus dados.



Entende-se a opc¢éo do legislador em diferenciar categorias distintas ao
apresentar a lesdo como “risco ou dano”, como forma de distinguir um dano
materializado consequéncia do incidente de seguranca e distinto daqueles conexos
ao proprio risco (e.g., vazados os historicos de pesquisa de uma aplicacdo de
buscador e utilizados para chantagear o titular, ensejando em mais extensas
esferas de dano moral e de dano patrimonial). Mas, para fins de observancia e
aplicacdo da lei, o dano baseado no risco € o gatilho gerador de responsabilidade,
dever de notificar e medidas de mitigacdo, uma vez que, diante de incidente de
seguranca, um dano de carater moral ja pode ser identificado dada a violacdo da
privacidade e, especificamente, da erosédo da autodeterminacao informativa e da
livre formacédo da personalidade, bem como dos direitos a ela conexos. Ademais, a
abordagem do dever de responsabilizacdo baseada no risco encontra respaldo na
jurisprudéncia consumerista e trabalhista, por exemplo (e.g. ver o entendimento do
Superior Tribunal de Justica, Tribunal Superior do Trabalho).

4. O que deve ser considerado na avaliacao dos riscos do incidente?

Para a avaliacao dos riscos € fato que deve haver a obrigacdo da notificacao
por parte dos controladores. Nao € obrigatdria a notificacdo quando € improvavel
gue a violacao resultara em risco para os direitos e liberdades pessoais. Contudo,
€ necessario ter em mente que, a partir do momento em que recebe a informagéo
de que houve incidente de seguranca envolvendo dados pessoais, € vital que o
controlador ndo apenas procure conter o incidente, bem como avalie 0s riscos que
podem resultar dele. Ele precisa saber a probabilidade e a gravidade potencial do
impacto sobre o individuo, para que tome medidas mais eficazes, além de avaliar
a necessidade de envio da notificagéo tanto para a ANPD, quanto para os titulares
de dados envolvidos. Ressalte-se que a obrigatoriedade de notificacdo de
incidente s6 é relativizada em casos claros de que ndo houve violacdo dos
direitos e liberdades dos individuos envolvidos.

Ademais, o risco pode levar tanto a danos fisicos, materiais, quanto
imateriais para os titulares dos dados envolvidos no incidente de seguranca. Por
isso, a avaliacdo deve ser feita de modo a considerar todos o0s eventos
hipotéticos, além dos eventos que ja ocorreram e 0S que, com maior
probabilidade, irdo ocorrer. E recomendavel, portanto, que o grupo de gest&o de
riscos coordenado pelo controlador, tenha a disposicao profissionais destacados
gue possam sugerir, a partir de repertérios técnicos e de engenharia social, quais
eventos resultantes do incidente de seguranca estariam no horizonte do
vazamento.

Por fim, vale trazer a baila as diretrizes da GDPR, 8 pontos que servem de
parametro para o procedimento brasileiro, quais sejam: (1) o tipo de violacao; (2) a
natureza, sensibilidade e volume dos dados pessoais; (3) a facilidade de
identificacdo das vitimas; (4) a severidade das consequéncias para as vitimas; (5)



as caracteristicas individuais; (6) caracteristicas especiais dos dados; (7) o
namero de vitimas envolvidas e (8) a possibilidade de impacto aos direitos e
liberdades individuais.

5. Quais informacdes os controladores devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

As informacdes dadas pelo art. 48 da LGPD afirmam que o controlador deve
informar acerca da descricdo da natureza dos dados pessoais afetados, as
informacdes sobre os titulares envolvidos, a indicagdo das medidas técnicas e de
seguranca utilizadas para a protecdo dos dados, os riscos relacionados ao
incidente, os motivos da demora e as medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo.

Recomenda-se que o controlador informe a natureza do vazamento. Ou
seja, se sao violacbes de confidencialidade: quando a divulgacdo de dados
sigilosos ndo for autorizada ou foi violada acidentalmente; violacbes de
integridade: quando ha alteracao ndo autorizada ou acidental de dados pessoais;
ou se sao violacdes de disponibilidade: quando ha uma perda acidental ou
maliciosa de acesso ou destruicdo de dados pessoais. Da mesma forma, caso
possivel, informar a razdo do vazamento, se foi feito por culpa ou por dolo, ma-fé
de funcionario interno ou terceiro ndo autorizado. Ato continuo, a finalidade do
vazamento, caso possivel de ser mensurada, também deve ser comunicada a
ANPD, ou seja, se a finalidade é politica (e.g. desestabilizacdo de 6rgaos e
entidades representativas de grupos politicos) ou econémica (comercializacédo
clandestina). Esses dados, ainda que de alto detalhamento, podem auxiliar a
ANPD na tomada de medidas de mitigacdo e acompanhamento técnico ao
controlador.

Além disso, deve-se considerar os dados que, por um periodo de tempo,
ficaram indisponiveis de serem acessados como uma forma de violagdo dos
dados, pois deve-se avaliar que é uma clara violacdo ao direito de liberdade da
pessoa natural. Entretanto, ressalta-se que, em caso de indisponibilidade por
atualizacdo ou manutencdo do sistema, ndo se deve considerar como uma
violacdo. Novamente, nesses casos, o controlador deve avaliar se isso impacta
diretamente os titulares e se pode vir a causar riscos. Caso a resposta seja
positiva, deve ser encaminhado também as informacdes para a ANPD.

6. Qual o prazo razoavel para que controladores informem a ANPD sobre
o incidente de seguranca? (art. 48, §1°)

Nos casos em que o risco ou dano for baixo ou médio, considera-se
um prazo de 72 horas. Ja para os incidentes que forem de alto risco ou



dano, sugere-se um prazo de 24 horas. Por fim, no caso de risco ou dano
altissimo, recomenda-se notificacdo imediata.

Ademais, em até 24 horas do conhecimento do incidente, cabe ao
controlador fazer a avaliacdo da gravidade do incidente a partir da
ferramenta da ANPD para esse fim, que, automaticamente, decide se o
incidente tem que ser notificado e o faz, caso seja. Além disso, a
notificacdo precisara de informacdes adicionais além daquelas feitas para
avaliagdo do incidente, tendo o controlador mais 24 a 28 horas para
complementar as informacdes referentes a notificacao.

7. Qual seria um prazo razoavel para que os controladores informem os
titulares de dados sobre o incidente de seguranca? (art. 48, §1°) Que
informacdes devem constar dessa comunicacao? As mesmas do §1° do art.
48?

Em casos de risco ou dano de nivel altissimo, recomenda-se que haja a
comunicacdo imediata ao titular dos dados. Nos casos de risco ou dano alto que
ndo envolvam a incolumidade fisica, a recomendacao € de que seja feita em até
24 horas apo6s avaliacdo de risco e dano do incidente. Ja nos demais casos, a
recomendacgdo é que seja em até 72 horas ap0s a mesma avaliagao.

O paragrafo 1° do art. 48 define as seguintes informacdes a serem
comunicadas aos titulares:

| - a descricdo da natureza dos dados pessoais afetados; Il - as informacdes sobre
os titulares envolvidos; Il - a indicacdo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados, observados os segredos comercial e
industrial; IV - os riscos relacionados ao incidente; V - os motivos da demora, no
caso de a comunicacao néo ter sido imediata; e VI - as medidas que foram ou que
serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Além dessas informagbes, recomendamos a comunicagdo de medidas
essenciais de prevencao e reducdo de riscos e danos a serem realizadas pelos
titulares, quando necessario e possivel. Recomendamos também a indicacéo, aos
titulares, pelo controlador, de um canal oficial de atualizacdes sobre incidente para
reduzir a friccao e agilizar o processo de reparacéo e reducdo de danos e riscos.

8. Qual a forma mais adequada para a realizacao da comunicacdo do
incidente aos titulares? A comunicacdo deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em determinadas circunstancias, pode ser
admitida a comunicacado publica (nota a imprensa, publicacdo na internet
etc.)?



A notificagéo aos titulares deve ser feita de forma direta e individual sempre
gue possivel, como regra geral. A comunicacdo em veiculos de midia deve ser
tratada como excecdo ou como complemento a comunicacdo individual, para os
casos em que ndo € possivel contatar os titulares de dados ou quando eles forem
de grande numero.

Para elaboracdo da comunicacdo aos titulares, € importante a no¢do de que
eles ndo sdo especialistas no tema e podem nao compreender mensagens
demasiadamente técnicas. Por isso, esta comunicacdo deve ser feita em linguagem
clara e acessivel, de forma a ser compreensivel por todos sem grandes
guestionamentos, atentando também para ndo causar panico entre os titulares de
dados. Deve ser pautada pela transparéncia, informando como aconteceu o
incidente, o que foi ou vai ser feito para mitigar o problema e quais sdo as possiveis
consequéncias para os titulares dos dados. Além disso, deve conter algum canal de
comunicacdo com o controlador dos dados para o caso de duvidas. Boas praticas
adicionais envolveriam, também, a disponibilizacdo de um sitio-web especifico para
perguntas e respostas frequentes dos titulares.

Importa frisar que a comunicacao pode se dar, também, em casos especiais,
de forma continua através da divulgacdo constante de sitio-web desenvolvido a
cobertura de perguntas e respostas frequentes sobre o incidente de seguranca. A
medida facilitaria a acessibilidade dos titulares a informacgdes criticas.

9. Quais seriam as eventuais exce¢Oes da obrigatoriedade de informar a
ANPD?

O comando legal do art. 48 da LGPD expressa que “o controlador devera
comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares.” Nesse
sentido, numa primeira andlise, ndo é possivel haver excec¢odes, j4 que a lei afirma
gue o controlador devera comunicar a ANPD a ocorréncia de incidente de
seguranca.

Entretanto, a ANPD € a entidade competente para fazer a analise sobre essa
possibilidade de ocorréncia de risco ou dano relevante, dai a necessidade de todos
os incidentes de seguranca serem reportados a Autoridade. Deixar a cargo do
proprio agente de tratamento de dados uma avaliacdo que pode resultar em prejuizo
para a sua empresa ou organizacdo nao seria uma pratica recomendada, gerando o
risco de coloca-lo como infrator ou negligente, o que poderia incorrer em sancao. Ha
um enorme potencial de subnotificacdo caso a linha adotada seja a da definicdo do
potencial de risco ou dano relevante pelo proprio controlador.



A ANPD, por sua vez, € o 6rgdo que tem, entre suas atribui¢cdes previstas no
art. 55-J, zelar pela protecédo de dados pessoais e fiscalizar e aplicar san¢cbes em
caso de tratamento de dados realizados em descumprimento a legislacdo. Ou seja,
a ANPD é a instancia competente para determinar o potencial de risco ou dano
relevante do incidente de seguranca, conforme o comando legal. Ademais,
conforme expresso no art. 12 da LGPD, a Autoridade deve ouvir o Conselho
Nacional de Protecdo de Dados para definir os parametros aceitaveis de
anonimizacao, segundo o estado da arte das técnicas desta natureza.

Por fim, € importante ressaltar que a ANPD, enquanto 6rgdo da
administracdo publica direta, esta submetida aos principios constitucionais previstos
no art. 37 da Constituicdo Federal, entre eles o da legalidade. Tem, portanto, como
obrigacdo a de atender ao comando legal de recebimento das comunicag¢des sobre
incidentes de seguranca ocorridos em territorio nacional.

10. Quais seriam as possiveis excecoes da obrigatoriedade de informar os
titulares?

Para fins de desenvolvimento desta resposta, consideramos que a ANPD
recebera toda comunicacdo de incidentes de seguranca, avaliando o grau de risco
ou dano aos titulares, por meio de processo administrativo proprio.

ApoOs a verificagdo do potencial de risco ou dano aos titulares, a Unica
hip6tese em gque o controlador ndo precisa informar ao titular sobre a ocorréncia do
incidente de seguranca é se ndo houver possibilidade de risco ou dano relevante ao
titular dos dados, ja que uma comunicacdo nesta hipotese pode ter um potencial de
dano maior do que o préprio incidente, que nada provocou ao titular.

Para exemplificar, tomamos como fundamento a metodologia publicada pela
Agéncia da Unido Europeia para a Seguranca da Informacgédo e da Rede, a ENISA,
para avaliacdo de gravidade de vazamentos de dados pessoais.

A ENISA desenvolveu metodologia que, ao final, classifica a gravidade do
vazamento de dados em baixa, média, alta e muito alta. Segundo a explicacdo
sobre cada uma dessas categorias, mesmo a considerada baixa afirma que os
titulares dos dados podem suportar algum inconveniente, que eles poderdo superar
sem problemas, mas, ainda assim, ha potencial para irritagcdo, por exemplo, 0 que ja
seria suficiente, em nossa avaliacéo, para provocar a informacao sobre o incidente
ao titular dos dados.

11. Quais sdo os possiveis critérios a serem adotados pela ANPD na analise
da gravidade do incidente de seguranca? (art. 48, §2°)



Os critérios para avaliacdo de incidentes de seguranca devem se basear
naqueles apontados pela legislacdo vigente no Brasil e pelas melhores préticas
internacionais. Os principios da Unido Europeia para Protecdo de Dados, por
exemplo, defendem que a avaliacdo de risco e dano deve ser o mais objetiva
possivel, requisitando a definicdo de critérios e sugerem 0s seguintes fatores a
serem considerados:

“l. type of incident; 2. nature, sensitivity, and volume of
personal data; 3. ease of identification of individuals; 4.
severity of consequences for individuals; 5. special
characteristics of the individual;, 6. special characteristics of
the data controller; 7. the number of affected individuals.”

A Agéncia para Seguranca da Rede e da Informacéo da Unido Europeia (Enisa)
defende_trés tipos de critérios para classificacéo de risco:

e Contexto de processamento de dados, incluindo - tipo de dado vazado
(simples, comportamental, financeiro e sensivel); volume, caracteristicas do
controlador; (in)validade e (im)precisdo do dado; disponibilidade publica
prévia ao vazamento; natureza do dado;

e Potencial de identificacéo

e Circunstancias de vazamento, incluindo perda de confiabilidade, de
integridade, de disponibilidade e intengdo maliciosa.

e Além daqueles elencados no tépico 2 desse formulério.

Os critérios devem ser considerados a partir da interagdo com o incidente de
seguranca, seja de mitigacdo ou aumento do risco ou dano do incidente, assim
como sua interacdo com outros atributos do incidente e do contexto no qual se
insere.

12. Existe alguma metodologia recomendada para a andlise de gravidade do
incidente de seguranca? Se sim, qual(is)?

E necessario desenvolver ferramentas para se adequar ao cenario brasileiro,
tanto em matéria administrativa quanto tecnoldgica. Recomendamos o
desenvolvimento pela ANPD de uma ferramenta de avaliacdo que lance mao de
critérios qualitativos e quantitativos (como aqueles sugeridos no topico 2), partindo
de uma andlise e investigacdo de outras metodologias por um grupo de trabalho



multissetorial. A recomendag&o de metodologia de avaliacdo da Agéncia da Uniéo
Europeia para Seguranca da Rede e da Informacédo (Enisa) é um ponto de partida.

13. Quais seriam sugestdes de providéncias, incluindo medidas técnicas e
administrativas, a serem determinadas pela ANPD aos controladores apés a
comunicacao do incidente de seguranca?

A ANPD realizara recomendac6es ao controlador autor da comunicacéo de
incidente de seguranca que envolvem, mas nédo se limita a, atos de comunicagao
aos titulares, reforco e mudanca nas técnicas e procedimentos de seguranca e de
armazenamento, processamento e uso de dados. Recomendacbes essas que
possuem carater mandatério ou recomendatério e podem ser tomadas como fatores
favoraveis ao controlador dos dados em caso de sancdes. As recomendacdes
devem estar a altura dos danos e riscos produzidos pelo incidente, mas devem
incluir pelo menos medidas de pseudonimizacdo e encriptacdo; medidas para
garantia de confidencialidade, integridade, disponibilidade e resiliéncia de sistemas
e servicos de processamento; capacidade de restaurar a disponibilidade e acesso a
dados pessoais em tempo habil em casos de incidentes; e a testagem e avaliagcao
regulares das medidas técnicas aplicadas para garantir seguranca da informacéao
dos sistemas.

SUGESTAO DE PROCEDIMENTOS EM CASO DE INCIDENTES DE
SEGURANCA

E sugerida, aqui, uma l6gica de procedimentos e operacéo para a Autoridade
em se tratando de incidentes de seguranca. Esses procedimentos abarcariam as
guestdes sobre relevancia do incidente (1), seus niveis (2), distingdo entre risco e
dano (3), avaliacdo de riscos (4), forma, prazo e conteudo de notificacdo (5-9),
andlise de gravidade (11) e recomendagbes ao controlador (13). Essa
recomendacao considera que as questdes colocadas se entrelacam intimamente e
requerem uma resposta articulada.

Consideramos ainda uma alteracdo na légica de avaliacdo pressuposta pela
consulta. Ao invés da avaliacdo de incidentes de seguranca ser realizada pelos
controladores, defendemos um maior protagonismo da ANPD nessa avaliacdo que
facilita para o0s controladores afetados pelos incidentes de seguranca,
especialmente aqueles com menores recursos humanos e tecnoldgicos. Através de
uma ferramenta automatizada e publicamente disponivel, desenvolvida pela ANPD
com assisténcia de grupo de trabalho multissetorial a ser estabelecido,
controladores afetados por incidentes de seguranca terdo agilidade para verificar as
caracteristicas dos incidentes e a necessidade ou ndo de notificacéo oficial a ANPD.
Esta notificagdo, por sua vez, seria mais facil, na medida em que poderia se



aproveitar do proprio relatério feito pela ferramenta de avaliagdo de incidente de
seguranca, agilizando ainda as orientacoes e recomendagfes para mitigacdo de
risco e dano. Além disso, os procedimentos e etapas operacionais sugeridos abaixo
oferecem seguranca juridica e administrativa para os controladores e para a ANPD.

Destarte, a sugestao operacional abaixo se baseia nas seguintes assertivas:

e Nem todo incidente de seguranca é um vazamento de dados, mas
todo vazamento de dados é um incidente de seguranca;
Todo vazamento de dados em si gera danos aos titulares;
Todo vazamento contém risco de dano futuro (potencialidade
lesiva);

1. Desenvolvimento e disponibilizagdo, pela ANPD, de ferramenta de avaliagdo
de incidentes de seguranca por meio de coleta padronizada e analise
automatizada de um conjunto de dados informados pelo controlador-vitima do
incidente. Tal ferramenta realizard a avaliacdo da relevancia do incidente,
assim como de tipo (vazamento, invasao etc), de danos e riscos produzidos
pelo incidente, a gravidade, alcance, entre outros atributos do incidente. Ao
fim da andlise, sera disponibilizado um relatorio para o controlador dos dados
e para a ANPD.

Em até 24 horas de conhecimento do incidente, cabe ao controlador fazer a
avaliacdo da gravidade do incidente a partir da ferramenta da ANPD para
esse fim, que, automaticamente, decide se o incidente tem que ser notificado
e o faz, caso seja.

Caso o relatério aponte a necessidade de notificacao:

2. Desenvolvimento e disponibilizagéo, pela ANPD, de ferramenta de notificagédo
oficial, que se baseara no relatério de incidente de seguranca da informacao
produzido pela ferramenta 1, necessitando ainda de informagdes adicionais a
serem comunicadas pelo controlador envolvido do incidente.

A notificacdo precisara de informacdes adicionais além daquelas feitas para
avaliacdo do incidente, tendo o controlador mais até 24 horas para completar
as informacdes necessarias a notificacao.

A partir da andlise e da notificacao oficial do incidente de seguranca:

3. ANPD realizara recomendacfes ao controlador autor da comunicacdo de
incidente de seguranca que envolvem, mas ndo se limita a, atos de
comunicacao aos titulares, reforco e mudanca nas técnicas e procedimentos
de seguranca e de armazenamento, processamento e uso de dados.



Recomendacfes essas que possuem carater mandatorio e podem ser
tomadas como fatores favoraveis ao controlador dos dados em caso de
sancfes. As recomendacdes devem estar a altura dos danos e riscos
produzidos pelo incidente, mas devem incluir pelo menos medidas de
pseudonimizacéo e encriptacdo; medidas para garantia de confidencialidade,
integridade, disponibilidade e resiliéncia de sistemas e servigos de
processamento; capacidade de restaurar a disponibilidade e acesso a dados
pessoais em tempo habil em casos de incidentes; e a testagem e avaliagéo
regulares das medidas técnicas aplicadas para garantir seguranca do

processamento de dados.

Em determinadas situacdes, como em casos de suspeitas de ma-fé,
subnotificagcdo ou ocultacdo de informacdes por parte do controlador, de
gravidade acentuada de incidente de seguranca, de demanda legal ou
institucional (acdes penais, CPIs etc) cabe a ANPD realizar auditoria da
notificacdo do incidente de seguranca, com revisdo dos dados informados
pelo controlado por maquina e por seres humanos, inclusive com demanda e
coleta de informacdes adicionais para averiguar a situacdo concreta do
incidente.
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Para contribuir com o maior alcance possivel das contribuicoes oferecidas a
Autoridade Nacional de Protecao de Dados (ANPD) no Brasil, o IRIS torna publicas
as respostas oferecidas a Tomada de Subsidios n° 2/2021 referente a incidentes de
seguranca que envolvem dados pessoais. Conforme a missao do Instituto, buscamos
nutrir o debate publico a partir da perspectiva académica e baseada em referéncias,
tanto da experiéncia internacional quanto de uma perspectiva multidisciplinar.

Entendemos, por fim, que a consolidacdao de um sistema nacional de protecao
de dados ainda apresenta muitos desafios no contexto brasileiro, mas acreditamos
gue a colaboracao de diferentes setores, bem como a fundamentacao consistente
das diretrizes da ANPD guardam grande potencial para a garantia dos direitos e
liberdades dos titulares de dados pessoais. O amadurecimento das discussoes é
bem-vindo e consideramos que esta contribuicao nao esgota, necessariamente,
o tema. Esperamos, na verdade, que sirvam para o avanco das discussoes e da
representatividade de diversos setores na consolidacao regulatoria da protecao
de dados pessoais no Brasil. A seguir, encontram-se a apresentacao e as questoes
elaboradas pela ANPD na Tomada de Subsidios n°®2/2021 e as respectivas reflexoes
oferecidas pelo IRIS.

Belo Horizonte, 24 de marco de 2021.

As questoes a seguir buscam direcionar a tomada de subsidios da nova
regulamentacao aplicavel a comunicacao a ser feita a ANPD e ao titular de dados
sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares. Muito embora a lei estabeleca critérios minimos, € preciso
gue a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor
forma de encaminhamento das informacoées, nos termos do art. 48 e seguintes da
Lein®13.079 de 14 de agostode 2018 edo item 3 da Agenda Regulatoria 2021-2022
da ANPD.

Sao apresentadas questoes como critérios para avaliacdo de risco ou dano
relevante pela ANPD; distincao entre risco ou dano; consideracoes que devem
ser feitas na avaliacao de risco ou dano; informacdoes que os controladores devem
apresentar a ANPD e aos titulares; definicdo do prazo razoavel para informar tanto a
ANPD quanto os titulares; e possiveis excecoes quanto a obrigatoriedade de informar
a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatorio
da regulamentacao podem ser inseridos na tabela.



1. Quando um incidente pode acarretar risco ou dano relevante ao
titular? Que critérios devem ser considerados pela ANPD para avaliar
orisco ou dano como relevante?

Ha diversos fatores que corroboram para a relevancia de um incidente de
seguranca que afete dados pessoais. A seguir, procura-se apresentar razoes
pelas quais a relevancia do risco ou dano deve ser presumida para fins de
responsabilidade dos agentes de tratamento de dados pessoais.

Conforme serd exposto em mais detalhes a seguir, um incidente de protecao
de dados pessoais repercute em responsabilidade objetiva por parte do agente de
tratamento, por se tratar de um risco inerente a propria atividade de tratamento de
dados pessoais. Dessa forma, a propria ocorréncia de um incidente implica na quebra
do dever de zelo pela informacao em questao, o que atrai uma responsabilidade que
se apoia tanto no paragrafo unico do art. 927 do Cédigo Civil quanto no art. 46 da
propria LGPD; e, no caso de consumidores, no art. 6°, VIdo CDC.

Além disso, observa-se, diversas vezes, a dificuldade — ou impossibilidade
— de se estabelecer um nexo causal entre o incidente ocorrido e as repercussoes
danosas do evento. Esse fendmeno também € conhecido como “prova diabélica” no
direito civil. Essa barreira informacional torna potencialmente nebulosa a avaliacao
do incidente pelos agentes de tratamento, decorrente tanto de uma dificuldade
de analise de precedentes quanto da baixa previsibilidade — e constatacao — das
consequéncias diretas desse incidente.

Acrescente-se a isso o fato de que, uma vez substanciado, o dano decorrente
de um incidente de protecao de dados é irreversivel: quando as medidas de
contingenciamento nao sao suficientes para impedir a consumacao do dano, o que
se sucede é inevitavel. Isso, por sua vez, se intensifica no meio digital, no qual a
constante evolucao do estado da arte das tecnologias repercute em uma variedade
crescente de modalidades de riscos e danos em um incidente que envolve dados
pessoais.

Responsabilidade Objetiva e Direito do Consumidor

Como parte importante dos incidentes de seguranca envolve dados
pessoais de consumidores, a ANPD deve considerar os debates sobre o conceito
de responsabilidade e dano desenvolvidos no direito do consumidor. O regime
consumerista de responsabilidade € considerado pela LGPD, no paragrafo tiinico do
art. 46 e reforcado pelo comando expresso de didlogo de fontes normativas do art. 64.

O Codigo de Defesa do Consumidor (arts. 6, VI, e 12 ao 20, Lei n°® 8.078) adota
como regra a responsabilidade objetiva. Assim, o dever de indenizar fundamenta-
se na existéncia de um nexo causal entre a conduta do responsavel (neste caso os
agentes de tratamento) e o dano causado ao titular pelo incidente de seguranca.

O desenvolvimento da teoria da responsabilidade objetiva (independente de
culpa) foi motivado pela necessidade de garantir a protecdo de quem sofreu o dano
causado; principalmente nos casos em que ¢ a atividade econdémica desenvolvida
que gera e/ou potencializa as condicOes para que o risco se concretize em dano.
O desenvolvimento de atividades economicas baseadas em dados pessoais (data

1 BESSA, Leonardo Roscoe.Responsabilidade objetiva no Cédigo de Defesa do Consumidor. Revista
Juridica da Presidéncia Brasilia v. 20, n° 120. Fev./Maio 2018 p. 27.Disponivel em: <
>. Acesso em 21/03/2021.



capitalism’) gera incentivos para que os agentes de tratamento busquem ter
maior acesso aos dados dos titulares, a fim de extrair informacdes uteis em termos
econdmicos. Desse modo, esses agentes de tratamento, ao criarem as condicoes
paraousodos dados, também geram maiores riscos em relacao ao seu eventual uso
indevido. Por isso é aplicavel a teoria do risco do direito do consumidor .

Nesse sentido, a responsabilizacao objetiva, aléem do seu papel de censurar o
causador do dano por meio de incentivo negativo (p. ex. punir agentes que adotam
praticas insuficientes de seguranca da informacao), tem como principal meta
garantir uma efetiva reparacao a vitima.

Um tratamento de dados pessoais que gere as condicoes para um incidente
de seguranca, como praticas de seguranca insuficientes por parte do agente, pode
ser abarcado pelo “fato do produto ou servico” (arts. 12 e 14 do CDC). O “fato do
produto ou servico” refere-se aos casos em que o consumidor sofre um dano em
decorréncia de “defeito” do produto/servico.” Nesse caso, a adocao de medidas
inadequadas ou insuficientes de seguranca da informacao seria considerada um
“defeito” do produto/servico, pela 6tica da regulacao consumerista, por gerar dano
ao consumidor.

Alternativamente, em uma visao mais expansiva da responsabilidade objetiva
consumerista, o art. 6°, VI do CDC pode ser entendido como clausula geral de
responsabilidade objetiva.” Assim, mesmo que se admitisse que um incidente de
seguranca da informacao nao configura “fato do produto ou servico”, a interpretacao
de que ha clausula geral de responsabilidade objetiva abarca os incidentes de
seguranca.

Desse modo, recomenda-se que ANPD parta do principio de que determinadas
atividades de tratamento de dados pessoais, por sua prépria natureza, acabam
por gerar um maior risco e potencial de tratamento indevido, principalmente em
relacao a incidentes de seguranca da informacao. A LGPD, ao ser uma regulacao
fortemente principioldgica que impode aos agentes a obrigacao de analisar e mitigar
adequadamente os riscos do tratamento, deve ser interpretada em conjunto com
CDC, a fim de garantir a reparacao e mitigacao de danos (ver resposta 13 desta
Tomada de Subsidios).

2 “Data capitalism is, at its core, a system in which the commoditization of our data enables a
redistribution of power in the information age. If communica-tion and information are historically
a key source of power (Castells, 2007), data capitalism results in a distribution of power that is
asymmetrical and weighted toward the actors who have access and the capability to make sense
of data.” WEST, Sarah Myers. Data Capitalism: Redefining the Logics of Surveillance and Privacy.
Business & Society, Vol. 58(I). 2019. p. 23. Disponivel em: < >. Acesso em:
21/03/2021.

3 “Na verdade, o CDC adotou expressamente a ideia da teoria do risco-proveito, aquele que gera
a responsabilidade sem culpa justamente por trazer beneficios ou vantagens. Em outras palavras,
aquele que expde aos riscos outras pessoas, determinadas ou néo, por dele tirar um beneficio, direto
ou ndo, deve arcar com as consequéncias da situacdo de agravamento. Uma dessas decorréncias
¢ justamente a responsabilidade objetiva e solidaria dos agentes envolvidos com a prestacdo ou
fornecimento.” TARTUCE, Flavio; e NEVES, Daniel Amorim Assumpcdo. Manual de direito do
consumidor. Sio Paulo: Editora Forense. 52 edicdo. 2016.p. 119.

4 “Por outra via, no fato ou defeito — seja também do produto ou servico —, ha outras decorréncias
[para além do defeito/vicio do produto e/ou servico em si], como € o caso de outros danos materiais,
de danos morais e dos danos estéticos (prejuizos extrinsecos) [gerados ao consumidor].” Ibid. pp 125
el2e6.

5 “Oregimedaresponsabilidade objetivado CDC deve aplicar-se,de conseguinte, atodasashipoteses
de relacdo de consumo quando surgir a questdo do dever de indenizar o consumidor pelos danos por
ele experimentados. Isto porque o fundamento da indenizacdo integral do consumidor, constante do
art. 6°, VI, do CDC, ¢é o risco da atividade, que encerra em si o principio da responsabilidade objetiva
praticamente integra”.De acordo com Nelson Nery Junior (1992, p. 58), conforme citado por Bessa
(2018, p. 29-30).
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Método da Ponderacdo na Responsabilidade Civil e Grau do Dano

Conforme ja explorado acima, a discussao sobre a conceituacao e verificacao
dodano ¢ uma tema fundamental no campo juridico da responsabilidade civil. Com
a expansao dos danos considerados ressarciveis na esfera da responsabilidade
civil, busca-se criar novos métodos de verificacao do dano, principalmente para
demandas relacionadas a responsabilidade objetiva, aos danos extrapatrimoniais
e coletivos.

Desse modo, Anderson Schreiber sugere que seja aplicado o método da
ponderacao constitucional, de forma adaptada, para verificacao do dano. Para
o autor, este método seria importante pois o novo cenario da responsabilidade
civil envolve, em grande parte dos casos, interesses igualmente tutelados pelo
ordenamento juridico (p. ex. privacidade vs desenvolvimento tecnologico):

“Tal andlise comparativa entre interesse lesado e interesse lesivo exige recurso
ao método da ponderacao, cujas potencialidades ainda permanecem pouco
exploradas fora do A&mbito constitucional. A identificacdo de condicdes de
prevaléncia em cada caso particular, a partir do exame do ordenamento juridico,
permite, a um sé tempo, um reconhecimento de ressarcibilidade limitada
ao caso concreto e controle normativo da fundamentacao das decisbdes que
acolhem ou rejeitam as demandas de indenizacao”

A partir das consideracoes sobre dano no direito civil, parece-nos util que
a ANPD utilize um método de ponderacdao semelhante para verificar o grau do
dano sofrido a partir de um incidente de seguranca da informacao. A premissa €
gue determinados incidentes, por suas proprias caracteristicas, intrinsecamente
causam danos aos titulares afetados (p. ex. cépia e disponibilizacaoilicita de dados
pessoais/vazamento), conforme exposto na definicao de danos extrapatrimoniais.

Desse modo, o método da ponderacao constitucional pode ser utilizado pela
ANPD como base para elaboracao do seu préprio método de analise de danos aos
titulares afetados por um incidente de seguranca.

Presuncao de Relevancia e critérios para determinacao de
excecoes

Por todos os motivos elencados, a ocorréncia de um incidente repercute
em dano in re ipsa ao titular de dados. Dessa forma, deve-se presumir relevante
qualquer risco ou dano decorrente de um incidente de seguranca relativo a
dados pessoais, exceto quando os agentes de tratamento puderem demonstrar
a existéncia de medidas para assegurar que do incidente nao resulte prejuizo aos
direitos e liberdades dos titulares afetados.

Ademais, importa mencionar que a presuncao de relevancia do risco ou dano
constitui uma recomendacao de boas praticas por parte dos agentes de tratamento.
Nesse sentido, o potencial para uma avaliacao demasiadamente branda do ocorrido
é reduzido, impactando diretamente na probabilidade de subnotificacdao de
incidentes perante a ANPD e os proprios titulares de dados pessoais. Uma postura
preventiva dos agentes de tratamento pode, dessa forma, evitar subsequentes
responsabilizacdes por descumprimento dos enunciados da LGPD.

Uma vez que a constatacao de “risco ou dano relevante” resulta em obrigacao de
notificacao a ANPD, o conceito opera como equivalente funcional ao que o legislador
europeu nomeou como “risco” no Regulamento Geral sobre a Protecao de Dados

6 SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil - Da Erosao dos Filtros da
Reparacao a Diluicao dos Danos. Sao Paulo: Editora Atlas. 32 Edicdo. 2011. p. 252.
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(RGPD) da Uniao Europeia.” Na referida norma, o responsavel pelo tratamento €
compelido a notificar todos os incidentes, a menos que o ocorrido “ndo seja suscetivel
deresultar num risco para os direitos e liberdades das pessoas singulares” (art. 33,
1). A presuncao de relevancia do risco e a obrigacao de notificar que dela sucede
sao regra, portanto. Dadas as similaridades entre o desenho da lei brasileira e do
regulamento europeu, entendemos que a adocao de um entendimento analogo
favorece maior interoperabilidade entre os sistemas regulatorios, o que beneficia
sua observancia pelo agente de tratamento.

A analise nao se esgota na presuncao de relevancia, contudo. Além de meio
de salvaguarda ao titular de dados e incentivo a adocao de medidas de seguranca
efetivas, também devem ser consideradas eventuais excecoes a regra de relevancia
presumida do incidente.

Como regra geral, so é razoavel entender que o incidente referente a dados
pessoais ndo acarretara prejuizo aos direitos e liberdades dos titulares quando
da existéncia de medidas técnicas e organizacionais capazes de impedir a
concretizacao do referido prejuizo. Assim sendo, e em conformidade com os
principios de responsabilizacdo e de prestacdo de contas afirmados no art. 6, inciso
X da LGPD, o afastamento da presuncao de relevancia deve estar condicionado a
demonstracao da existéncia e da eficacia de tais medidas pelo agente.

Ainda, o enquadramento de um caso concreto nessa excecao deve estar
condicionado a uma avaliag¢ao de risco informada por uma miriade de fatores. Com
base nas orientacoes sobre a notificacdo de uma violacdo de dados pessoais ao abrigo
do Regulamento (UE) 2016/679 (p. 25-28) elaboradas pelo Grupo de Trabalho do
Artigo 29° para a Protecao de Dados da Uniao Europeia, destacamos os seguintes
critérios:

Atributos da seguranca comprometidos: o incidente afetou a confidencialidade,
a integridade, a disponibilidade ou a nao-repudiabilidade dos dados?
Incidentes podem comprometer apenas um ou multiplos atributos e os
prejuizos suscetiveis de resultar podem variar amplamente em funcao deles.
Por exemplo, a depender do caso concreto, o comprometimento exclusivo
da confidencialidade dos dados médicos de alguém pode ser mais suscetivel
de resultar em prejuizo reputacional e psicologico, enquanto uma violacao
qgue atinja exclusivamente sua disponibilidade ou integridade pode ser
mais suscetivel de afetar negativamente a possibilidade de recepcao de
tratamento adequado em uma emergéncia.

Natureza, volumetria e vulnerabilidade dos dados: Dados de saude, dados
financeiros e dados referentes a documentos de identificacdo merecem
especial atencao pois sua natureza implica que seu comprometimento pode
resultar em prejuizo por si mesmos. Outras categorias de dados podem ser
associadas a niveis mais elevados de risco por sua propria natureza, como
dados de educacao, enderecos e registros de localizacao. Alem disso, quanto

7 “[...] por risquificacdo da protecdo de dados pessoais entende-se esse processo de reformatacao
juridica a partir da ampliacdo da tutela coletiva e sua imbricacdo com a autoridade independente de
protecao de dados pessoais, a disseminacdo de instrumentos regulatorios ex ante e o uso intensivo
de metodologias de gestao de risco e calibragem entre riscos, inovacoes e imunidades — um processo
de “negociacdo coletiva” (TUBARO e CASILLI, 2018) que supera a tradicional concepcao bilateral
entre sujeito de direito e aquele que processa dados pessoais pessoais.” ZANATA, Rafael A. F. Artigos
Selecionados REDE 2017 I Encontro da Rede de Pesquisa em Governanca da Internet Rio de
Janeiro. 14/11/ 2017.p. 184. Acesso em: 24/03/2021. Disponivel em: < >



mais categorias de dados forem comprometidas, maior sua probabilidade
de resultar em prejuizo, pois a vulnerabilidade do titular vitimizado pelo
incidente aumenta proporcionalmente as possibilidades de combinacao
e andlise agregada dos dados. Em adicao as categorias, portanto, deve-se
considerar a quantidade de registros afetados e suas possibilidades de
combinacao.

Facilidade de identificacdo dos titulares: Deve-se considerar o quao facilmente
o titular afetado pelo incidente podera ser identificado por um terceiro
que obtenha acesso aos dados. Essa avaliacao deve considerar tanto os
dados afetados em si quanto as circunstancias do incidente, por exemplo,
se os dados podem ser combinados a outros que estejam publicamente
disponiveis.

Severidade e probabilidade de concretizacdo do prejuizo: Incidentes podem tornar
os titulares suscetiveis a consequéncias de ordens extraordinariamente
severas, incluindo roubo ou fraude de identidade, perdas financeiras,
prejuizos reputacionais, sofrimentos psiquicos e danos a incolumidade
fisica. A avaliacao de risco ou dano decorrente de um incidente deve
considerar tanto a severidade do prejuizo potencial quanto sua probabilidade
de concretizacao. No contexto de uma violacao de confidencialidade, um
fator a ser considerado na analise de severidade ¢ o nivel de confianca do
agente de tratamento na parte que obteve acesso indevido aos dados. Se
foram enviados por engano ao departamento errado de uma organizacao,
por exemplo, o agente pode ter um grau maior de confianca na possibilidade
de eliminacao dos dados por parte do destinatario. Se, por outro lado, o
agente entender provavel que um ator malicioso, a exemplo de um criminoso
cibernético, obteve acesso as informacoes, ele deve presumir uma maior
probabilidade de concretizacdo de prejuizo ao titular. Ademais, todo risco
ou dano cujo prejuizo potencial apresentar elevada severidade ou elevada
probabilidade de concretizacao deve receber a qualificacdo imediata de
“risco ou dano relevante grave”, que detalharemos na resposta seguinte e
que implica na obrigacao de notificacao ao titular.

Caracteristicas especiais dos titulares: E preciso considerar se o incidente afeta
categorias que ja se encontram em vulnerabilidade social, como criancas,
idosos, mulheres, pessoas LGBT+, pessoas negras e indigenas, refugiados,
pessoas de religides de matriz africana, pessoas com deficiéncia, entre
outros. Um incidente que resulte na exposicao nao-consentida de imagens
intimas provavelmente tera repercussoes mais severas sobre as mulheres
e pessoas trans afetadas do que sobre homens cisgéneros em virtude das
dinadmicas de violéncia fisica, social e simbolica que incidem sobre tais
sujeitos. Uma violacdo da integridade dos dados do historico profissional
de pessoas negras pode ser mais provavel de prejudica-las num processo
seletivo em virtude da discriminacao racial que permeia o mercado de
trabalho. Similarmente, a divulgacao da lista de nomes dos usuarios de um
aplicativo de encontros poderd ter impactos mais severos se o aplicativo
for voltado a sujeitos do segmento LGBT, podendo resultar na publicizacao
forcosa de sua identidade sexual e/ou de género.

Caracteristicas especiais dos agentes: a natureza das atividades de tratamento
conduzidas pelo agente afetam desde os dados afetados, até a probabilidade
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doincidente decorrer de um ataque malicioso, bem como as consequéncias
especificas. Um érgao publico que trata informacoes de elevada delicadeza,
como um tribunal alvejado por um ataque de ransomware ou um Ministério
gue teve seu banco de dados vazado, tenderao a provocar consequéncias
mais severas para os titulares na ocasiao de um incidente.

Em sintese, recomendamos que arelevancia do “risco ou dano” decorrente
de incidente de seguranca que afete dados pessoais seja presumida, exceto
quando os agentes de tratamento puderem demonstrar a existéncia de medidas
capazes de assegurar que do incidente nio sucedera prejuizo aos direitos ou
liberdades dos titulares.

Por fim, a eventual demonstracao de que as medidas tomadas pelo agente
efetivamente justificam a desconsideracéo da relevancia do risco ou dano é de
responsabilidade do agente de tratamento, em conformidade com o principio da
responsabilizacio e prestacao de contas da LGPD. Recomendamos, nesse sentido,
gue a identificacao de negligéncia, imprudéncia ou impericia na avaliacdo inicial
importem na determinacao e/ou agravamento de eventuais san¢oes administrativas,
posto que prejudicam as diligéncias referentes ao incidente e podem agravar os
riscos aos direitos e liberdades do titular.

2. Oriscooudanorelevante deveria ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante ou nao relevante?

Como indicado na resposta anterior, recomenda-se a adicdo do qualificador
grave para certas categorias de risco ou dano relevante. Tal conceito € analogo ao
de “elevado risco” positivado no Art. 34, paragrafo 1, do RGPD e que culmina na
obrigacao de notificacao aos titulares afetados. O risco ou dano relevante deve ser
considerado grave nas seguintes hipoteses:

1. Oincidente afetou dados sensiveis, nos termos do art. 5°, inciso II da LGPD;
2. O prejuizo potencial é altamente provavel de concretizacao;

3. O prejuizo potencial é altamente severo, caso se concretize. Prejuizos
altamente severos podem incluir roubo ou fraude de identidade, perdas
financeiras, prejuizos reputacionais, sofrimento psiquico e danos a
incolumidade fisica.

A primeira hipdtese se fundamenta na distincao estabelecida pelo préprio
legislador entre os niveis de protecao aplicaveis a dados pessoais em geral e aqueles
reservados a certas categorias de informacoes pessoais - os dados sensiveis. Em
razdo da propria natureza, seu comprometimento é tanto mais suscetivel de resultar
em prejuizo aos direitos e liberdades quanto tais prejuizos podem ser mais severos,
razao pela qual se encontram sujeitas a um regime protetivo substancialmente mais
rigido. O universo de bases legais para seu tratamento € mais restrito, por exemplo.

A seu tempo, as hipoteses 2 e 3 se alicercam na necessidade de assegurar a
tomada de medidas de mitigacao pelo titular, a exemplo de pedidos de bloqueio
de cartao de crédito ou mudancas de senha. Desse modo, operam como remédios
funcionais a incidentes dos quais resulta grave risco, seja por sua probabilidade ou
severidade, aos direitos e liberdades dos titulares.
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Quanto a instituicdo de uma categoria de “risco ou dano baixo”, a
desaconselhamos veementemente. Dado que a avaliacao de risco é realizada
inicialmente pelos agentes no momento em que tomam ciénciadoincidente eimporta
sobretudo na obrigacao de notificar, tal categoria poderia ser instrumentalizada
para evadir tal obrigacao, para evitar danos reputacionais, custos operacionais de
uma investigacao forense completa e/ou eventuais sancoes. Pelas mesmas razoes,
a desconsideracao da relevancia do risco ou dano deve ser excepcional.

Ainda, essa preocupacao é reforcada pela consideracao das especificidades do
ambiente regulatorio e cultural brasileiro: enquanto o RGPD entrou em vigor nem
um contexto ja regulado pela Diretiva 96/45/CE, nossa politica nacional de protecao
de dados ainda se encontra em estagio embriondario, com a entrada em vigor da LGPD
bastante recente e sua observancia amplamente encarada pelo setor regulado como
um fardo regulatodrio adicional.

Nesse contexto de desconhecimento e subvalorizacao dos principios e
normas de protecao de dados, uma obrigacao ampla de notificar incidentes
pode favorecer a construcao de uma cultura de protecao de dados ao incentivar
os agentes de tratamento a tomada de medidas técnicas e organizacionais para
garantir a seguranca dos dados tratados, de modo a evitar os custos reputacionais
da notificacao pela reducao efetiva dos riscos. Isso pode incentivar, inclusive, a
valorizacdo do investimento na seguranca dos dados pessoais como um diferencial
competitivo no setor privado.

3. Como distinguir o risco ao titular do dano ao titular? Como esses
conceitos se relacionam?

Ainda que ja seja estabelecida a diferenca conceitual entre “risco”’e “dano”,
consideramos que para fins de regulacao da mateéria especifica de que tratao art. 48
a ANPD tem o condao de equipara-los, em razao das particularidades representadas
porincidentes de seguranca para a efetivacdo de um sistema de protecdo aos dados
pessoais.

Para fins do art. 48, risco ou dano relevante devem ser entendidos como
sindnimos na medida em que neles deve se enquadrar qualquer situacao decorrente
de incidente que afete os dados dos titulares em que os agentes de tratamento nao
sao capazes de demonstrar que medidas capazes de assegurar que do incidente
ndo resulte prejuizo aos direitos e liberdades dos titulares afetados foram tomadas.

Desse modo, os conceitos de “risco ou dano relevante” e “risco ou dano relevante
grave” passam a operar como equivalentes funcionais aos conceitos de “risco” e
“risco elevado” do RGPD. Essa equiparacao facilita a preparacao dos diversos agentes
a partir do conhecimento ja produzido em anos de debate e consolidado em uma
série de documentos de referéncia, além de sinalizar internacionalmente pela busca
de interoperabilidade entre os sistemas legais e de harmonizacao dos diferentes
cenarios a partir de pontos comuns.

Ademais, a equiparacao dos termos risco e dano para os fins do art. 48 encontra
justificacdo tedrica se examinamos os métodos de avaliacdo desenvolvidos no campo
juridico da responsabilidade civil. Quanto a este ponto, atencao especial deve ser
dada aos casos que envolvam consumidores.

E de simples constatacdo que um incidente de seguranca pode causar aos
titulares danos patrimoniais, extrapatrimoniais/morais e coletivos. A partir disso, a
guestao do dano extrapatrimonial deve ser melhor analisada quanto a sua definicao

€ comprovacao.
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Para Schreiber, a definicao de dano extrapatrimonial pode ser traduzida como
a lesdo a um interesse merecedor de tutela, tendo o réu” agido de forma a trazer
risco aos interesses do afetado que sao tutelados juridicamente (p. ex. direitos da
personalidade, privacidade, protecao dos dados pessoais, etc).” Assim, verifica-se
gue o dano extrapatrimonial pode ser intrinseco a determinadas atividades de um
agente. Nesse sentido, o Superior Tribunal de Justica (STJ) se manifesta:

“Como se trata de algo imaterial ou ideal, a prova do dano moral ndo pode
ser feita através dos mesmos meios utilizados para a comprovacio do dano
material. Por outras palavras, o dano moral esta insito na ilicitude do ato
praticado, decorre da gravidade doilicito em si, sendo desnecessdria sua efetiva
demonstracao, ou seja, como ja sublinhado: o dano moral existe in re ipsa”.

Com base na definicdo de dano extrapatrimonial elencada acima, podemos
analisar brevemente como ela se aplicaria a um caso hipotético de incidente de
seguranca. Suponhamos que uma base de dados pessoais (nome, filiacao, endereco,
RG, CPF, conta bancaria, dependentes, empréstimos feitos, profissao) de uma
empresa de empréstimo foi acessada sem autorizacao por terceiros. Verificou-se que
uma copia dos dados foi extraida e que aempresa nao adotava praticas de seguranca
adequadas e proporcionais. Contudo, nao foi possivel confirmar se esses dados
foram postos a venda ou mesmo se foram utilizados ilicitamente (p. ex. fraudes),
entre o periodo de tempo da notificacdo do incidente e a conclusao das investigacoes.

Pela definicdo de dano extrapatrimonial elencada acima, o proprio ato
de violacao da seguranca das informacées configura um dano, porque viola
interesses dos titulares tutelados juridicamente como, por exemplo, o direito
aprivacidade e a autodeterminacio informativa. Ademais, as circunstancias do
caso (invasao e copia deliberadas das informacoes) levam ao entendimento de que é
alto o suficiente orisco de que os dados possam ser usados ilicitamente. Isso impoe
uma situacao de incerteza aos titulares e gera a necessidade de adotarem precaucoes
adicionais (p. ex. verificar regularmente sua nota de crédito, modificacao de senhas,
contratacdo nao autorizada de servicos, retificacao de dados) por periodo longo ou
até mesmo indeterminado. Acerca desse ultimo ponto, destaca-se ainda, que os
riscos tendem a crescer conforme novas técnicas e formas de analise e exploracao
dos dados sdo desenvolvidas e se tornam disponiveis a atores maliciosos.

Em sintese, a0 serem expostos a uma situacio de maior risco, ha constatacéio
de dano aos titulares pelas novas necessidades impostas de precaucao e
verificacio constantes para detectar e mitigar eventual uso indevido de seus
dados. Esse raciocinio aplica-se especialmente aos casos em que nao seja facil: i)
verificar tecnicamente como os dados foram afetados (se houve ou nao cépia); e ii)
se estes foram utilizados ilicitamente apds o incidente.

Por essas razoes, conclui-se que o incidente de seguranca do qual sucede
risco de prejuizo particular, como fraudes de identidade ou danos reputacionais, ja
configura uma espécie de prejuizo geral aos direitos e liberdades do titular afetado.
Tal prejuizo geral se concretiza em trés elementos:

8 Utilizaremos o termo “réu” para nos referir aos agentes de tratamento responsaveis por garantir
a seguranca da informacao.

9 SCHREIBER, Anderson. Novos Paradigmas da Responsabilidade Civil - Da Erosio dos Filtros da
Reparacao a Diluicdo dos Danos. Sdo Paulo: Editora Atlas. 32 Edi¢do. 2011. p. 204.

10 BRASIL. Superior Tribunal de Justica (12 Turma). Recurso Especial 608.918/RS. 25/05/2004.
Disponivel em: < >. Acesso em: 18/03/2021.
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1. Aviolacaodiretaa privacidade e a autodeterminacao informativa, manifesta
na auséncia de medidas de seguranca eficazes para impedir a concretizacao
dos prejuizos concretos e particulares;

2. Aincerteza e aflicio impostas aos cidadaos vitimizados pelo incidente, que
nao podem gozar da seguranca mental de saber que seus dados nao estao
sendo utilizados de forma indevida;

3. A necessidade, decorrente dessa inseguranca, de tomar medidas de
precaucao, mitigacao e verificacao desses usos indevidos, o que implica em
custos de tempo e esforco.

Atitulo comparativo, a definicdo de risco e dano também tem sido intensamente
debatida nos tribunais federais dos Estados Unidos. Apesar das diferencas
entre os sistemas juridicos do common e civil law, e das especificidades do direito
estadunidense, vale mencionar como os conceitos de risco e dano estao sendo
analisados naquele contexto, a fim de considerar reflexdes produzidas naquele
contexto e que podem beneficiar o debate nacional.

Atualmente ndo ha um consenso doutrinario ou jurisprudencial sobre o tema
nos EUA. Contudo, alguns tribunais e certos juristas de renome na area de protecao
de dados (p. ex. Daniel Solove e Danielle Citron'') tém entendido que o risco gerado
porum incidente de seguranca da informacao que afete dados pessoais (data breach)
também se traduz em dano aos titulares afetados. Este argumento é construido
em parte ao se analisar como um numero expressivo de incidentes tém afetado as
vitimas, principalmente os de violacao de confidencialidade. Como os dados violados
sdo geralmente usados para fraudes e roubo de identidade, ha um aumento de risco
expressivo apos o incidente que coloca os titulares em situacao pior daquela em que
se encontravam anteriormente, o que configura um dano.

As cortes nos EUA identificam em casos de incidente que, normalmente, os
titulares afetados acabam sendo forcados a tomar providéncias para evitar fraudes
em seu nome; sofrem de ansiedade gerada pelos riscos de uso indevido; sofrem
maior risco de terem impactos negativos em suas notas de crédito, o que afeta sua
capacidade de realizar emprestimos (p. ex. comprar um imével, abrir um negocio
etc.); entre outras consequéncias. A titulo ilustrativo, o Departamento de Justica dos
EUA estimou que 26 milhées de residentes nos EUA sofreram roubo de identidade
em 2016.

O entendimento que o risco gerado por um incidente de seguranca também
gera dano aos afetados tém sido adotados pelos tribunais recursais do Sexto, Sétimo
e Oitavo Circuitos Federais dos EUA."" A logica do risco como um dano pode ser

11 “In our view, anxiety, and risk, together and alone, deserve recognition as compensable harms.
[...] The number of people affected by data breaches continues to rise as companies collect more
and more personal data in inadequately secured data reservoirs [38]. Risk and anxiety are injuries
in the here and now. Victims of data breaches have an increased risk of identity theft, fraud, and
reputational damage. Once victims learn about breaches, they may be chilled from engaging in
activities that depend on good credit, like house [...]”. SOLOVE, Daniel J.; e CITRON, Danielle Keats.
Risk and Anxiety: A Theory of Data Breach Harms. GWU Legal Studies Research Paper No. 2017-
2. 2017. pp 744-745. Acesso em:24/03/2021. Disponivel em:

. pp 744-745
12 ESTADOS UNIDOS. HARRELL, Erika. U.S. Department of Justice. Victims of Identity Theft, 2016.
Acesso em 24/03/2020. Disponivel em:
13 Nos EUA, existem trés instancias de Justica Federal: (i) a primeira instancia é a “United States
District Court”; (ii) a segunda instancia “United States Court of Appeals”, também chamados de
“Circuit Courts”; e (iii) a ultima instancia referente a “Supreme Court of the United States”
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exemplificada por um julgado do 7° Circuito, relacionado a um caso de invasao de
sistema de um restaurante onde dados cadastrais e de cartao de crédito de clientes
foram obtidos ilicitamente:

“O aumento do risco de haver cobrancas fraudulentas e de haver roubo de
identidade decorre do fato de seus dados terem sido roubados. As lesdes
alegadas sdo concretas o suficiente para garantir sua legitimidade processual.
[...] E plausivel inferir um risco substancial de dano originado do incidente de
seguranca [data breach], porque um dos principais incentivos dos hackers é
‘mais cedo ou mais tarde [] fazer cobrangas fraudulentas ou roubar as identidades dos
consumidores afetados’ " (traducdo nossa)

Adicionalmente, os tribunais que compoem esses circuitos tém entendido
como dano: (i) os gastos com servico de monitoramento contra fraudes; e (ii) os
demais custos incorridos na tentativa de remediar o incidente (p. ex. tempo gasto
com cancelamento de cartdes de crédito, com a verificacdo de compras suspeitas,
fechamento e abertura de novas contas bancarias) .

Desse modo, percebe-se como a interpretacao juridica de incidentes de
seguranca da informacao tem sido um desafio para diversos ordenamentos, trazendo
questoes semelhantes - como em relacao a definicdo de dano e risco - e produzindo,
até mesmo, entendimentos similares sobre o tema.

Assim sendo, entende-se razoavel equipararrisco e dano para os fins da matéria
tratada pelo art. 48. da LGPD.

4. O que deve ser considerado na avaliacio dos riscos do incidente?

A avaliacao de risco deve considerar os critérios indicados na resposta a
pergunta 1. Adicionalmente, recomenda-se a consideracao de critérios utilizados
por outras autoridades nacionais de protecao de dados, a exemplo da Comissao de
Privacidade do Canada'°. Também deve serlevado em conta o histérico de violacoes
jaanalisadas pela ANPD —considerada a evolucao do estado da arte em metodologias
de gestao de incidentes de seguranca —, a fim de preservar a consisténcia de suas
decisoes e criar previsibilidade para o cenario regulatorio de protecao de dados no
pais.

5. Quais informacdes os controladores devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Quanto as informacoes listadas na lei, indicamos que a ANPD detalhe as
informacodes contempladas pelosincisos do §1°do art. 48, de forma que: a descricao

14 “the increased risk of fraudulent charges and identity theft they face because their data has
already been stolen. These alleged injuries are concrete enough to support a lawsuit. P.F. Chang’s
acknowledges that it experienced a data breach in June of 2014. It is plausible to infer a substantial
risk of harm from the data breach, because a primary incentive for hackers is “sooner or later [] to
make fraudulent charges or assume those consumers’ identities[.]”. ESTADOS UNIDOS. United States
Court of Appeals for the 7th Circuit. Lewert v. P.F. Chang’s China Bistro, Inc, No. 14-3700. 2016. p.6.
Acesso em: 24/03/2021. Disponivel em:
15 DOWTY, Megal. Life is Short, Go to Court: Establishing Article III Standing in Data Breach Cases.
Southern California Law Review, Vol. 90, n° 3. marco de 2017. p.687. Disponivel em:

.Acesso em: 19/02/2019.
16 CANADA. Escritério da Comissdo de Privacidade do Canad4. What you need to know about
mandatory reporting of breaches of security safeguards. Outubro, 2018. Disponivel em: <

>. Acesso em: 23/03/20201.

14



e natureza dos dados (inciso I) contemple a indicacao de categorias de registros
tratados, se sdo relativos a saude, registros escolares, financeiros, etc., por exemplo;
asinformacodes sobre os titulares (inciso II) incluam categorias de titulares afetados
e indiquem se ha segmentos sociais vulneraveis afetados, conforme recomenda o
Grupo de Trabalho sobre o Artigo 29 '; as informacdes sobre riscos relacionados ao
incidente (inciso IV) indiquem se algum tipo de prejuizo especifico € suscetivel de
ocorrer, como fraude no cartao de crédito, a partir dos registros e titulares afetados.

Além disso, consideramos que os controladores devem notificar a ANPD o
nome e o contato do encarregado (caso a organizaciao o tenha) ou outro ponto de
contato por meio do qual informacodes possam ser obtidas. Essarecomendacao é
analoga a previsao contida no art. 33, paragrafo 3 do RGPD da UE. Adicionalmente,
devem informar data e hora aproximadas do incidente, hem como do momento
em que o agente de tratamento tomou ciéncia dele. A inclusao dessas informacoes
visa facilitar as diligéncias relativas ao incidente e a avaliacao das medidas de
contingéncia tomadas pelo agente em resposta.

6. Qual o prazo razoavel para que controladores informem a ANPD
sobre o incidente de seguranca? (art. 48, §1°)

Aregra geral para notificacdo de um incidente de seguranca deve ser em prazo
mais rapido possivel, ou seja, nao pode haver demora injustificada. Importante
apontar que isso deve se aplicar tanto a comunicacado do incidente quanto a aciao por
parte da propria ANPD. Nesse sentido, recomenda-se a formulacdao de um regime
de comunicacao emergencial para incidentes de alta gravidade, que deve operar
inclusive durante feriados e finais de semana.

Além disso, recomenda-se que a ANPD estabeleca prazos conforme a gravidade
doincidente de seguranca. Assim, quanto maior o risco aos titulares de dados, mais
rapida deve ser a notificacdo. O parametro de 72h como limite para notificacao,
a exemplo do que considera o RGPD também parece se aplicar de forma adequada
ao cenario brasileiro.

O termo inicial do prazo deve ser quando o responsavel pelo tratamento tem
um grau razoavel de certeza de que ocorreu um incidente de seguranca que afetou
dados pessoais. Da mesma forma, a notificacdo nao deve ser realizada apenas ao final
da investigacao sobre o incidente ou depois de tomadas as medidas de seguranca.
Isso porque a avaliacdo completa pelo agente podera ser realizada em paralelo
as medidas estabelecidas pela ANPD, que devera acompanhar a progressao da
investigacao.

7. Qual seria um prazo razoavel para que os controladores informem
os titulares de dados sobre o incidente de seguranca? (art. 48, §1°) Que
informacodes devem constar dessa comunicacao? As mesmas do §1°do
art. 48?

A regra geral para notificacao de um incidente de seguranca deve ser em
prazo mais rapido possivel, ou seja, ndo pode haver demora injustificada. AANPD
deve estabelecer prazos conforme a gravidade do incidente de seguranca. Assim,
guanto maior o risco aos titulares de dados, mais rapida deve ser a notificacao,
observado o limite de 72h, como se sugere aplicar a ANPD.

17 WP29 - Guidelines on Personal data breach notification under Regulation 2016/679. 2018.
Disponivel em: < >. Acesso
em 23/03/2021, p. 15.
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Além das informacoes definidas pelo §1° do art. 48 da LGPD, a notificacao
aos titulares deve incluir os dados pessoais tratados pelo agente que nao foram
afetados pelo incidente e incluir canal de comunicac¢ao'* para atendimento
aos titulares. Isso considera a necessidade de que a populacao em geral faca
parte da construcao de uma cultura de protecao de dados pessoais que o Brasil
procura alcancar. A inclusao dessa informacao pode contribuir ainda para evitar
repercussoes desproporcionais ou equivocadas ao incidente.

Entre asinformacodes listadas, vale destacar a orientacao de auxiliar os titulares
em relacao a quais medidas eles podem tomar para se proteger do incidente.

8. Qual a forma mais adequada para a realizaciao da comunicacao
do incidente aos titulares? A comunicacao deve ser sempre direta
e individual (por via postal, e-mail etc.) ou, em determinadas
circunstancias, pode ser admitida a comunicacdo publica (nota a
imprensa, publicaciao na internet etc.)?

A comunicacao pode se dar por multiplas formas, que incluem o envio
individual de mensagens diretas ou a exibicao de faixas ou notificacoes em sites
ou plataformas de elevada visibilidade'". Deve ser dada preferéncia aos meios
mais ageis de comunicacao aos titulares. Nesse sentido, meios de comunicacao
impressos e comunicacao postal podem ser utilizados naimpossibilidade do titular
ser alcancado por outras vias. A depender do caso, multiplos meios podem se fazer
necessarios.

O conteudo das notificacdes deve estar escrito de forma acessivel e
compreensivel aos titulares, o que exige linguagem nitida e uso da lingua portuguesa.

No caso de mensagens diretas, estas podem ser feitas por e-mail, SMS ou
plataformas de mensageria e devem ser realizadas de forma especifica, ou seja, nao
podem ser enviadas junto de outras informacoes (ex: atualizacées comuns, boletins
informativos, etc).

Nao seriam consideradas notificacoes adequadas, por exemplo, emissoes
de comunicados de imprensa ou publicacoes em blogs empresariais de baixa
visibilidade.

9. Quais seriam as eventuais excecoes da obrigatoriedade de informar
a ANPD?

Cabe salientar que a comunicacio, ainda que por etapas, é a regra geral
para que a ANPD possa validar o juizo de relevancia do incidente e tomar as
providéncias que garantam a efetiva protecéo dos dados pessoais. Essa obrigacao
dos agentes deve ser afastada apenas quando o agente puder demonstrar que foram
adotadas, preventiva ou reativamente, medidas técnicas e/ou organizacionais
capazes de assegurar que o prejuizo potencial resultante do incidente nio se
concretizara.

Isso pode ser aplicavel, a depender do caso, quando os dados afetados
pelo incidente ja eram considerados publicos ou quando, com base em padroes
técnicos, seja possivel assegurar que a disponibilidade e integridade dos dados

18 ESTADOS UNIDOS. Federal Trade Commission. Data Breach Response: A Guide for Business.

2019. Disponivel em: .Acesso em: 20/03/2021.
19 WP29 - Guidelines on Personal data breach notification under Regulation 2016/679. 2018.
Disponivel em: < >. Acesso

em 23/03/2021. p.22.
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nao foram afetadas, ainda que o outro atributo de seguranca da informacao,
a confidencialidade, tenha sido comprometido. Este é o caso, por exemplo, de
violacoes de confidencialidade de dados tornados ininteligiveis de forma segura
(com criptografia forte, por exemplo, cuja chave criptografica nao foi comprometida)
e existem copias seguras dos dados. Mesmo assim, se houver comprometimento
posterior de tais padroes de seguranca, fica o agente obrigado a notificar a ANPD.

A excecao baseada narobustez das praticas de seguranca da informacao pode
representar, igualmente, incentivos para a utilizacao de sistemas cada vez mais
protetivos e reforcar a importancia da adocao de medidas técnicas adequadas ao
tratamento dos dados pessoais.

10. Quais seriam as possiveis excecoes da obrigatoriedade de informar
os titulares?

Com base no exposto previamente, identificamos trés cenarios em que €
razoavel desobrigar o agente de tratamento do dever de notificacao ao titular.

O primeiro deles corresponde a inexisténcia de risco ou dano grave ao titular.
Essa inexisténcia é constatada pela demonstracao, por parte dos agentes de
tratamento, de que o incidente nao atingiu dados sensiveis e de que o prejuizo
potencial que dele sucede é improvavel de se concretizar e pouco severo, caso se
concretize. O insucesso em demonstrar a ocorréncia de qualquer um desses trés
requisitos deve ser suficiente para o enquadramento do risco ou dano resultante
do incidente como grave e acionamento da obrigacao de notificacao aos titulares.

O segundo cenario corresponde mais a um afastamento temporario ou
parcial da obrigacao de notificacdo. Ele diz respeito a recepcao, pelos agentes, de
orientacoes expressas para nao notificar os titulares por parte da ANPD. Isto pode
ocorrer no contexto de violacoes que atinjam dados relevantes para investigacoes
criminais ainda em curso, por exemplo, em que pese a necessidade de verificacao
da aplicabilidade da LGPD no caso concreto. Nesses casos, a ANPD deve justificar
suas orientacoes a luz dos riscos que a realizacao da notificacao pode gerar para
a conducao das investigacoes e com base em padroées técnicos bem definidos.
Alternativamente, a ANPD pode orientar o agente a realizar uma notificacao parcial
gue exclua as informacodes que nao possam ser compartilhadas naquele momento,
porém comunique o titular das demais. Em todos os casos, tdo logo cesse o risco
decorrente da realizacdo de notificacdo completa, a obrigacao de notificar se torna
aplicavel novamente e os agentes deverao observa-la. Recomenda-se que a ANPD
delimite rigorosamente as hipdteses em que tais orientacoes poderao ser emitidas.

Por fim, o terceiro cendrio se refere a incapacidade operacional do agente para
o cumprimento do dever de notificacao ao titular. Esse seria o caso, por exemplo,
de violacoes a disponibilidade e/ou a integridade dos dados que comprometam o
conhecimento do agente sobre a identidade dos titulares afetados. Um incéndio que
provocou a destruicao de documentos fisicos contendo dados pessoais dos quais
nao havia copias pode ter precisamente tais repercussoes, que tornam efetivamente
impossivel a operacionalizacdo da notificacado individualizada. Assim como no
segundo caso, o afastamento da obrigacao de notificacao deve ser apenas parcial,
de modo que o agente reste compelido a notificar os titulares presumidos por outros
meios cabiveis, como publicacdes em sites e/ou plataformas de elevada visibilidade.
A notificacao, nesses casos, deve informar quais categorias de titulares o agente
presume terem sido afetadas — por exemplo, pessoas nascidas em uma cidade
particular entre as datasxey.
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11. Quais sao os possiveis critérios a serem adotados pela ANPD na
analise da gravidade do incidente de seguranca? (art. 48, §2°)

Recomenda-se a realizacao da analise da gravidade de incidentes com base
em metodologias ja consolidadas para gestao de riscos em organizacoes. Algumas
dessas metodologias cuja observancia € recomendavel serdao enumeradas na
resposta ao topico 12.

Critérios especificos para essa andlise podem incluir, por exemplo:

O contexto da atividade de tratamento de dados, observada a natureza dos
dados envolvidos no incidente, sua vulnerabilidade e potencialidade para
repercutir em eventos danosos para titulares de dados;

A sensibilidade dos dados envolvidos no incidente;

Afacilidade de identificacao dos titulares de dados a partir das informacoes
envolvidas no incidente em questao;

As circunstancias do incidente, por exemplo, se os dados foram
comprometidos de forma dolosa;

A probabilidade de que o incidente repercutira em uso nao autorizado dos
dados comprometidos;

A adocao ou nao de medidas de contingenciamento reativas, pelos agentes
de tratamento, de forma que as consequéncias do incidente sejam anuladas,
cessadas ou, ao menos, minimizadas;

Onumero de titulares cujos dados foram envolvidos no incidente em questao;

Caracteristicas especificasligadas ao titular de dados, por exemplo, quando
dados de criancas ou de grupos de individuos vulneraveis estao envolvidos
no incidente;

Entre outros.

12. Existe alguma metodologia recomendada para a analise de
gravidade do incidente de seguranca? Se sim, qual(is)?

Existem diversas metodologias para andlise de incidentes de seguranca, de
modo que sugerimos que a ANPD se apoie no estado da arte relativo a seguranca da
informacao e incidentes de seguranca.

Atitulo de exemplo do que ja foi introduzido para o cendrio brasileiro,a ABNT
NBR ISO/IEC 27001 — relativa a técnicas de seguranca em sistemas de gestio de
seguranca da informacao — remete a ISO/IEC TR 13335-3 sobre metodologias para
analise e avaliacao de risco. Na mesma linha encontra-se aISO/IEC 27005:2011, que
foicriada para substituir aISO/IEC TR 13335-3. Ambas foram validadas e possuem
relevancia internacional para gestao de riscos em atividades de tratamento de dados
pessoais.

Adicionalmente, como a familia de padroesISO 27000 refere-se especificamente
ao ambiente de tecnologia da informacao em uma organizacao, pode-se citar
também a ISO/IEC 31000:2018, para gestao de riscos de natureza mais geral.
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Além disso, as recomendacoes da ENISA ", embora publicadas noano de 2013,
ainda representam um bom referencial para a constituicdo de uma metodologia
de analise da gravidade de incidentes de seguranca. Essa metodologia considera
como fatores principais o contexto do tratamento de dados (tipo de dado afetado, por
exemplo), a facilidade de identificacao dos titulares e as circunstancias do incidente
(atributos de seguranca afetados e existéncia de dolo na violacao).

Essas sdo possiveis fontes de metodologia que, integradas e aplicadas no que
¢ pertinente ao sistema brasileiro de protecao de dados pessoais, podem auxiliar
a definicao da metodologia propria da ANPD, a partir dos parametros oferecidos
nesta Tomada de Subsidios.

13. Quais seriam sugestoes de providéncias, incluindo medidas
técnicas e administrativas, a serem determinadas pela ANPD aos
controladores apos a comunicacao do incidente de seguranca?

Sugestoes de Providéncias

Considerando a finalidade de prevencao e mitigacao de danos, seguem algumas
sugestoes de providéncias.
Definicdo de uma politica/plano de resposta a incidentes de seguranca da
informacao.

Estabelecimento de politicas de seguranca com previsao de realizacdo de
treinamentos regulares com os colaboradores.

Notificar os demais agentes de tratamento que possam ter sido afetados,
a fim de que eles possam tomar providéncias adequadas de mitigacao do
incidente.

Estabelecimento de canal de contato especifico para os titulares afetados
por um incidente.

Aconselhar os titulares afetados sobre quais medidas adicionais eles podem
adotar para mitigar/impedir os riscos e danos (p. ex. troca de senha; verificar
se houve transacoes suspeitas, etc).

Fornecer seguro contra fraudes para os titulares afetados.

Em relacao as providéncias exigidas pela ANPD, é recomendavel que ela
estabeleca um prazo de adocao de medidas para o agente. Nesse sentido, deve-se
exigir que o agente comprove a ANPD que adotou as medidas necessarias apos
transcorrido o prazo (p. ex. através de envio de documentos comprobatorios, como
no caso de politicas internas, contratacao de servicos de consultoria, etc).

Manutencao dos Registros de Incidentes

Uma pratica que deve ser exigida dos agentes de tratamento - e que deve
ser verificada pela ANPD apos a ocorréncia de um incidente - € a manutencao de
registros dos incidentes de seguranca que afetam dados pessoais. Esses registros

20 ENISA. Recommendations for a methodology of the assessment of severity of personal data
breaches: working document, v1.0, december 2013. Heracliton: Enisa, 2013. Disponivel em: <

>. Acesso em: 23/03/2021.
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também devem conter, necessariamente, casos nos quais os agentes concluiram
gue nao seria necessario uma notificacdo a ANPD e/ou titulares.

Essa exigéncia e inferida da propria LGPD, pelo principio da responsabilizacao
e prestacao de contas (art. 6, X), e pela propria logica do mecanismo de notificacao
de incidentes relevantes.

Considerando que a LGPD estabelece que somente incidentes relevantes
devem ser notificados, a primeira analise de risco sera realizada pelo proprio
agente de tratamento. Assim, ocorrerao casos em que um incidente, a principio, foi
considerado como nao relevante para fins de notificacao, mas que desenvolvimentos
futuros levem a constatacao de que, na verdade, o incidente causou riscos ou danos
consideraveis aos titulares envolvidos (p. ex. resultados mais precisos de uma
investigacao). Ainda, pode haver casos em que a materializagao de parte do risco/
dano ocorre somente apods o incidente.

Citamos como exemplo, um caso hipotético em que uma empresa X constatou
invasao ao seu banco de dados por agente externo, contudo, nao foi possivel
confirmar se houve ou nao exfiltracao dos dados pessoais. Apos o incidente, houve
reportagem midiatica sobre a venda ilegal de banco de dados que teria como possivel
origem a empresa X. Em situacoes semelhantes a essa, a ANPD deve verificar se as
analises deriscorealizadas pela empresa X foram feitas de forma adequada, a fim de
confirmar se a decisdo do agente de ndao informar estava baseada em uma analise de
risco/dano consistente com a LGPD e com as informacodes disponiveis no momento.

Ouseja, considerando a natureza complexa que caracteriza parte dos incidentes
de seguranca da informacao e as dificuldades forenses de uma investigacao, um
assessment inicial pode nao constatar os riscos e danos relevantes que justificariam
uma notificacao, mas que podem ser descobertos ou vir a se materializar
posteriormente. Assim, a exigéncia de manutencao de registros de incidentes de
seguranca da informacao que afetam dados pessoais, independentemente da
gravidade, é um incentivo para que os agentes nio realizem analises inadequadas
e negligentes para nao terem de realizar uma notificacao.

Sob viés comparativo, a manutencao de registros de incidentes de seguranca
da informacao é exigida no RGDP (art. 33, (5)), o qual estabelece que qualquer
incidente de seguranca que afete dados pessoais deve ser registrado pelo agente
de tratamento; principalmente em relacao aos fatos, os efeitos gerados e as acoes
de resposta/mitigacao tomadas. A legislacao de protecao de dados do Canada
também exige que os responsaveis pelo tratamento mantenham registros de todos
os incidentes de seguranca da informacao que afetam dados pessoais; os quais
podem ser requisitados pela agéncia reguladora.

Artigos 10.3(1) e (2), Division 1.1. CANADA. Personal Information Protection and Electronic

Documents Act. 2000. Disponivel em: < >. Acesso em: 20/03/2021.
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Um incidente de seguranga pode acarretar risco ou dano relevante ao titular quando ha um aumento de
risco de roubo de identidade, fraude ou danos a reputac¢ao?, ainda que esses nao se concretizem a ponto de
configurar danos. Isso esta de acordo com a ideia que direciona, por exemplo, o GDPR?, no sentido de que o risco

relevante sobre o tema de incidente de segurancga € o risco adverso para o titular®.

Um elemento de extrema relevancia na avaliacao do risco relacionado a um incidente de seguranca ¢é a

consideracao das possiveis consequéncias negativas para os individuos. Ja o dano € a concretizagao dessas

2 SOLOVE, D; CITRON, D. K. Risk and Anxiety: A theory of data-breach harms. Texas Law Review 737. 2018. Disponivel no SSRN:
<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885638>. Acesso em 22 mar. 2021.

¥ 0 Considerando 75 do GDPR traz o conceito de risco: "0 risco para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser variaveis, podera
resultar de operacdes de tratamento de dados pessoais suscetiveis de causar danos fisicos, materiais ou imateriais, em especial quando o tratamento possa dar origem a
discriminagao, a usurpagao ou roubo da identidade, a perdas financeiras, prejuizos para a reputacao, perdas de confidencialidade de dados pessoais protegidos por sigilo
profissional, a inversao nao autorizada da pseudonimizagao, ou a quaisquer outros prejuizos importantes de natureza econémica ou social; quando os titulares dos dados
possam ficar privados dos seus direitos e liberdades ou impedidos do exercicio do controle sobre os respetivos dados pessoais; quando forem tratados dados pessoais que
revelem a origem racial ou étnica, as opinioes politicas, as convicgoes religiosas ou filosoficas e a filiagao sindical, bem como dados genéticos ou dados relativos a salde ou a
vida sexual ou a condenagodes penais e infragdes ou medidas de seguranca conexas; quando forem avaliados aspectos de natureza pessoal, em particular analises ou previsdes
de aspectos que digam respeito ao desempenho no trabalho, a situagao econémica, a saude, as preferéncias ou interesses pessoais, a confiabilidade ou comportamentoe a
localizaga@o ou as deslocacdes das pessoas, a fim de definir ou fazer uso de perfis; quando forem tratados dados relativos a pessoas singulares vulneraveis, em particular
criangas; ou quando o tratamento incidir sobre uma grande quantidade de dados pessoais e afetar um grande numero de titulares de dados".

“ CIPL. Risk, High Risk, Risk Assessments and Data Protection Impact Assessments under the GDPR. 2016. Disponivel em:
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_gdpr_project_risk_white_paper_21_december_2016.pdf>. Acesso em 23 mar. 2021.




possiveis consequéncias. Tais conceitos devem ser interpretados de maneira extensiva, abrangendo efeitos

morais, patrimoniais, individuais e coletivos, conforme o art. 42 da LGPD.

A interpretacao dos efeitos negativos ao titular deve ser feita da maneira mais abrangente possivel, uma vez
que a compensacao por danos na esfera informacional de um individuo é de dificil realizagao, pois um vazamento de
dados muitas vezes € irreversivel em sua completude. Por essa razao, o regime de protecao de dados brasileiro se
utiliza de instrumentos preventivos, a fim de evitar possiveis riscos ou danos para nao ser necessario alcancar a

fase indenizatoria®.

A interpretacao extensiva dos resultados de um incidente também esta prevista no caput do art. 42 da LGPD,
que prevé que "o controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislacao de protecao de

dados, € obrigado a repara-lo".

A ideia de consequéncias negativas para o titular para fins de avaliacao de riscos e gravidade também é
adotada em outros momentos na LGPD e deve ser o foco central na avaliagao dos riscos, considerando a
probabilidade de concretizacdao do risco e sua gravidade. Isso consta inclusive no teste de balanceamento do
legitimo interesse, previsto no art. 7%, IX da LGPD: quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam

a protecao dos dados pessoais.

® A prevencgao é um principio basico para o tratamento de dados, previsto no art. 62, inciso VIII, da LGPD. Nesse mesmo sentido, no GDPR: Article 29 Working Party. Opinion
06/2014 on the notion of Ilegitimate interests of the data controller wunder Article 7 of Directive 95/46/EC. Disponivel em:

<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf> p. 30-33; p. 37. Acesso em 23 mar. 2021.



Outro fator que gera presuncao de risco ou dano relevante ao titular € a categoria dos dados pessoais
afetados pelo incidente. Se dados sensiveis ou dados de criangas e adolescentes forem afetados, ja deve existir
uma presuncao de risco ou dano relevante ao titular. Nesse sentido, também deve haver a consideracao de grupos
minoritarios ou grupos em situacao de vulnerabilidade (como individuos com condenacdes penais ou até
refugiados). Se os dados afetados contarem com informacgdes sobre esses grupos, maior a relevancia do risco ou

dano.

Além disso, para mensuracao do risco ao titular, também deve ser considerada a probabilidade de o dano se
concretizar. Quanto mais altas as chances de concretizagao de dano, mais grave ou relevante deve ser considerado
o incidente de seguranca. Nesse sentido, também devem ser considerados possiveis danos morais relevantes
aqueles relacionados ao estresse e ao medo, mas ha gravidade evidente quando houver risco de prejuizos

financeiros ou a integridade fisica, por exemplo.

Também se mostra necessaria a avaliacao do volume de dados afetados. De maneira geral, quanto mais
dados sao afetados, maior a relevancia desse incidente. Cabe ressaltar que um alto volume de um unico tipo de
dado pode vir a ser menos grave do que um incidente que afete varios dados sobre um determinado individuo,
possibilitando a sua completa identificacao, incluindo a revelacao de seu perfil comportamental ou inferéncias
feitas por determinado algoritmo. Por isso, é essencial a avaliagdo do contexto em que se encontram os dados

impactados, para entender o que esse volume significa para os titulares de dados afetados.

Esses pontos estdo relacionados com a metodologia para gestdo de risco (2012)° e a metodologia para a

formulacéo de relatorio de impacto de dados pessoais (2018 — ver quest&o sobre metodologias)’ apresentadas pela

8 Disponivel em: <https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf>. Acesso em 22 mar. 2021.
" Disponivel em: <https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-1-en-methodology.pdf>. Acesso em 22 mar. 2021.



autoridade francesa de protecao de dados, a Commission Nationale de I'Informatique et des Libertés — CNIL, e

sintetizadas através das sequintes imagens (em tradugao livre):

[Figura1- metodologia de gestdo de risco]
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[Figura 2 - relatorio de impacto a protecdo de dados pessoais]

Esses dois ciclos demonstram a importancia da consideracao dos riscos na gestao da protecao de dados. A
avaliacao do contexto e das consequéncias, possiveis ou concretas, nessa gestao de riscos e impactos é crucial
para garantir a observancia dos principios e direitos do titular. Além disso, devem ser considerados os eventos

esperados e as possiveis ameacas. Pretende-se enderecar todos esses pontos ao longo da tomada. A experiéncia

Anexo (0052126) SEI 00261.000098/2021-67 / pg. 1301



francesa, inclusive, demonstra a importancia da formulacao de materiais didaticos sobre esse tema por parte da
ANPD.®

A pratica australiana nos mostra 0 mesmo; a legislacao australiana também prevé a necessidade de
comunicagao se um incidente de seguranca tiver probabilidade de causar dano relevante e, em seu site, traz
exemplos de situagoes que configuram dano relevante®: roubo de identidade que possa afetar finangas e relatorio
de crédito; perda financeira por fraude; um provavel risco de dano fisico, como por exemplo, por um ex-parceiro

abusivo; danos psicoldgicos graves; e danos sérios a reputacao de um individuo.

Em sintese e diante do exposto, o LAPIN acredita que os seguintes critérios devem ser utilizados para

avaliar o risco ou dano como relevante:

e A categoria dos dados afetados pelo incidente (dados sensiveis e dados de criancas e adolescentes ja
configurariam risco ou dano relevante — é necessario considerar o contexto dos dados para fazer essa

analise) em conjunto com o volume de dados afetados;

e Se terceiros nao autorizados tém acesso aos dados afetados (o fato desses terceiros serem
desconhecidos agravaria o resultado da avaliagao — p. ex., a divulgagao dos dados afetados em listas ou a

venda dos dados ja traria a relevancia do risco ou dano);

® Nesse sentido, o relatério do Global Privacy Enforcement Network (GPEN) demonstra que organizacdes sem politicas internas sobre incidentes de seguranca utilizavam os
quias das autoridades quando necessario. Disponivel em:
<https://privacy.org.nz/publications/statements-media-releases/ -finds-significant-awareness-of-managing-data-breaches-concerns-regarding-low-engageme

nt>. Acesso em 23 mar. 2021.

® Disponivel em: <https://www.oaic.gov.au/privacy/data-breaches/what-is-a-notifiable-data-breach/>. Acesso em 22 mar. 2021.




e A probabilidade de concretizacdo do dano (essa avaliacao deve considerar as possiveis consequéncias do

incidente, sem menosprezar danos de natureza moral, como estresse e medo);
e Agravidade dos possiveis danos;

e Caracteristicas especificas sobre os titulares afetados (se pertencem a algum grupo minoritario ou em

situacao de vulnerabilidade, se existe algum perigo relacionado a violagdo daqueles dados etc.);

e 0 contexto da origem do incidente (considerando, inclusive, se a entidade ja adotava um programa de

compliance a protecdo de dados e se a ameaca foi interna ou externa).

E bem-vinda a adocdo de gradacao das categorias de risco e de dano. Essa categorizacdo possibilitara a

compreensao sobre a urgéncia de comunicagao a ANPD e também sobre a necessidade de comunicagao do titular.

A experiéncia internacional também utiliza dessa gradacao para avaliar os riscos de incidentes de

seguranga, como a apresentada pela autoridade francesa'®, demonstrada pela imagem a sequir, em tradugao livre:

"% Disponivel em: <https://www.cnil.fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-Methodology.pdf>. p. 18. Acesso em 22 mar. 2021.



[Figura 3 - grafico sobre gradacdo de riscos, a partir de avaliagdo de gravidade dos riscos e probabilidade de concretizag&o dos riscos]
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O grafico apresentado demonstra a relacao entre gravidade e probabilidade de concretizagcao de um risco
para classificar o risco em algumas das subdivisdes — risco maximo, significante, limitado ou insignificante. Ou
seja, riscos baixos tém probabilidade de concretizacao e gravidade das possiveis consequéncias também
insignificantes. Assim, resta clara a relacao direta da classificacao do risco com a questao da gravidade do

incidente de seguranga, uma vez que, quanto mais grave o incidente, maior o risco relacionado a esse fato.

O GDPR também traz previsdes sobre um "elevado risco", demonstrando certa subdivisao do risco, inclusive

enumerando tratamentos de alto risco' em seu artigo 35(3):

a) Avaliacao sistematica e completa dos aspectos pessoais relacionados com pessoas singulares,
baseada no tratamento automatizado, incluindo a definicao de perfis, sendo com base nela adotadas
decisoes que produzem efeitos juridicos relativamente a pessoa singular ou a afetem significativa de forma
similar;

b) Operacgoes de tratamento em grande escala de categorias especiais de dados a que serefereoart. 9
(1), ou de dados pessoais relacionados a condenagdes penais e infragdes a que se refere o art. 10; ou

c) Controle sisteméatico de zonas acessiveis ao publico em grande escala.
Com isso em mente, propoe-se a seguinte distingao de niveis de risco:

e Irrelevante — nao existem possiveis consequéncias negativas para o titular (p. ex.: os dados afetados ja
eram publicos e nao é possivel nenhuma inferéncia adicional a partir do contexto em que os dados se

inserem);

" CIPL. Risk, High Risk, Risk Assessments and Data Protection Impact Assessments wunder the GDPR. 2016. Disponivel em:
<https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_gdpr_project_risk_white_paper_21_december_2016.pdf>. Acesso em 23 mar. 2021.




e Baixo — as possiveis consequéncias negativas para o titular tém pouco impacto e ainda sao reversiveis (p.

ex.: basta o recadastramento do titular ou atualizagdo de seus dados para reverter o dano gerado);

° — as possiveis consequéncias negativas para o titular podem gerar impactos maiores, mas ainda
reversiveis (p. ex.: atualizagado do cadastro em varios meios ou necessidade de pedido de exclusdo de bancos

de dados em que as informacgdes foram adicionadas);

e Alto — as consequéncias negativas sao mais severas e sua reversao depende do gasto de recursos de

tempo e financeiros (p. ex.: intimagdes judiciais ou extrajudiciais, mudancas em scores de crédito);

e Alarmante — as possiveis consequéncias sdo significantes e nao sdo passiveis de reversdo (p. ex.:

dificuldades financeiras, dificuldades em conseguir ou manter uma relagao de trabalho).

Ainda é importante verificar tanto o critério quantitativo (relacionado ao numero de titulares afetados e a
quantidade de dados afetados em relagao a cada individuo) quanto o critério qualitativo (analise contextual dos
titulares e dados afetados, além da consideracao de caracteristicas especificas do controlador e de como se deu o
incidente). Esses critérios, que merecem definicdo detalhada pela ANPD, também vao possibilitar que somente
incidentes relevantes sejam comunicados a ANPD, evitando uma enxurrada de comunicagodes, 0 que impediria a
anélise efetiva por parte da Autoridade. Essa ideia ainda esta completamente de acordo com o art. 52, §72, da LGPD,

que possibilita a conciliagao direta do controlador com o titular afetado em caso de incidentes individuais.

A classificagao do risco é aplicavel a categorizacao do dano, uma vez que o dano € a concretizacao do risco,
excluido o dano irrelevante, uma vez que € impossivel existir dano sem consequéncias negativas ao titular. Entao, a
subdivisdao de dano sera equivalente a dano baixo, médio, alto ou alarmante, a partir da avaliagdo de quais riscos

efetivamente se concretizaram. E importante ressaltar, no entanto, que, independentemente de sua classificagao,




uma vez comprovado dano, de qualquer natureza, ao titular, j& ha relevancia nos efeitos do incidente de seguranca,

considerando que o dano é a concretizacao do risco.

Dessa forma, o risco irrelevante nao deve ser considerado como passivel de ser comunicado a ANPD ou ao
titular; o risco baixo, por sua vez, s6 podera ser considerado relevante se houver fatores adicionais que agravem a
situacao (p. ex.: a volumetria dos dados afetados); ja os riscos médio, alto e alarmante devem ser considerados
todos como relevantes, gerando obrigagcdo de comunicacao a ANPD. Além disso, pelo menos os incidentes que

gerem riscos alto ou alarmante devem ser comunicados também diretamente aos titulares.

Por fim, nas situacdes em que houver dano, ou seja, risco concretizado, devera haver, ao menos,
comunicacao a ANPD. Além disso, deve-se comunicar ao titular informacdes sobre o incidente no caso de dano

meédio, alto ou alarmante.

O risco é equivalente as consequéncias negativas hipotéticas, possiveis, oriundas do incidente de
seguranca. A avaliacao dos riscos deve ser feita de forma abrangente a fim de se considerar riscos que podem gerar

danos morais, materiais, individuais ou coletivos.

Ja o dano consiste na concretizacao do risco. E o momento em que a consequéncia hipotética se torna real.
Por isso, o risco gera dever de prevencao, transparéncia e prestacao de contas. Ja o dano, além desses, também
gera o dever de indenizagao, conforme dispoe o art. 42 da LGPD. Portanto, os conceitos se relacionam, uma vez que
tratam de momentos diferentes de um mesmo efeito negativo ao titular: o risco em um momento anterior, a partir

de avaliagao hipotética; e o dano, algo posterior, que é a efetivacao da probabilidade.

Um exemplo dessa diferenciacao seria um incidente envolvendo o funcionario de um escritério de advocacia

que perdeu uma mochila que continha seu laptop e arquivos de papel com informacdes de clientes. O funcionario




disse a seu gerente que acreditava que o laptop estava criptografado e que os dados nos arquivos em papel haviam
sido marcados com caneta preta para evitar que pudessem ser lidos. O gerente, entao, relatou o incidente ao
departamento de Tl, que limpou remotamente o laptop. Pelo fato de o risco, nessa situacao, ser considerado baixo,
j& que a protecao contra invasao de seu computador era forte e os arquivos em papel ndo poderiam ser lidos, o

controlador muito provavelmente nao necessitaria informar o incidente a Autoridade.

Ocorre que, posteriormente, o departamento de Tl descobriu que o funcionario estava trabalhando em um
laptop antigo, que nao era criptografado nem protegido por senha. O funcionario também confirmou que os
arquivos em papel eram de um julgamento criminal que se aproximava e que os dados pessoais, relacionados a
condenacdes criminais e informacdes de saude, talvez ainda pudessem ser lidos, porque descobriu que uma copia
dos documentos, dessa vez sem delecdes, também estava na mochila perdida. Com isso, houve um aumento
expressivo de risco de dano nessa situacao, bem como uma potencial presuncao de dano, ja que muito
provavelmente a pessoa que localizou o computador e os arquivos fisicos pdde visualiza-los e ter amplo acesso aos

dados pessoais ali presentes™.

Devem ser consideradas as caracteristicas do incidente, do contexto do tratamento dos dados, dos titulares
afetados e da entidade controladora. Além disso, é necessario considerar a gravidade das possiveis consequéncias
e a possibilidade de concretizacao dessas. Esses pontos permitem uma avaliagao completa e extensa dos riscos ao

titular e a sociedade, ou seja, as possiveis consequéncias negativas oriundas do incidente.

"2 Disponivel em: <https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach/personal-data-breach-examples/>. Acesso em 24 mar 2021.



Esse direcionamento esta de acordo com o guia sobre incidentes de sequranca elaborado pelo Article 29
Working Party (ou WP29), érgdo responsavel por langar guias sobre a aplicacao da protecao de dados na Europa

antes da entrada em vigor do GDPR, que recomenda a consideracao dos seguintes pontos na analise de risco":

1. otipodeincidente;

2. a natureza, a sensibilidade e o volume de dados afetados - considerando as caracteristicas especiais dos
individuos afetados;

o numero de individuos afetados.

afacilidade de identificacao de individuos;

a gravidade das consequéncias para os individuos; e

o o > o

as caracteristicas do controlador.

Ja a Agencia Espaniola de Proteccion de Datos™ defende que os sequintes fatores devem ser considerados na
analise de risco de um incidente: o tipo de ameaga; contexto ou origem da ameaga — interna ou externa; categoria
de segurancga dos sistemas utilizados; dados afetados; perfis dos titulares afetados; numero e classificagcao dos
sistemas afetados; impacto do incidente na organizagao; exigéncias legais e regulatorias; vetor ou método do

ataque.

Trazemos essas experiéncias internacionais por considerarmos que tais critérios, por garantirem uma

abordagem objetiva para a avaliacao de riscos do incidente, também podem ser adotados pela ANPD.

» Article 29 Working Party, Guidelines on Personal data breach notification under Regulation 2016/679. Disponivel em:

<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052> p. 24-26. Acesso em 16 mar. 2021.
“  Agencia  Espafiola de Proteccion de Datos. Guide on personal data breach management and notification. Disponivel em:

<https://www.aepd.es/sites/default/files/2019-09/Guide-on-personal-data-breach.pdf>. Acesso em 16 mar. 2021.



As primeiras orientagoes trazidas pela ANPD através da disponibilizacao de formulario para comunicagao de
incidente de seguranga'™ sao oportunas, inclusive porque detalham melhor as informagdes necessarias a serem
comunicadas. Destaca-se a necessidade de identificacao do encarregado ou equivalente como ponto de contato
com a ANPD, as circunstancias em que ocorreu a violacao de seguranca de dados pessoais, possiveis problemas de

natureza transfronteirica, além da quantidade de dados e de titulares afetados.

Esse ultimo ponto é de suma importancia para compreensao dos possiveis riscos oriundos do incidente,
porque pode ser mais arriscado o vazamento de varias informagoes sobre um individuo do que o de um so tipo de
informacao menos sensivel sobre diversos titulares — tal avaliagdo dependera do caso concreto e por isso é
importante a discriminacao dessas informacdes na comunicagao. Sendo assim, é fundamental a descricao da
categoria dos dados afetados e o contexto que os dados estavam inseridos. Por exemplo: uma informag¢ao como o
nome de um titular ndo parece ser tao prejudicial, mas se considerado o contexto do incidente, como um

vazamento de pessoas diagnosticadas com uma doenga, passa a ser uma informacao sensivel.

Para melhor compreensao do periodo entre a data e hora da deteccao e a comunicacgao, também pode ser
requisitada como informacao adicional maior detalhamento sobre o processo de comunicacao interna de
incidentes da organizacao. Essa informacao pode justificar a demora em notificar a ANPD, porque o incidente pode
ter ocorrido em uma &rea de baixo risco, por exemplo, e esse detalhamento de processos internos pode ajudar na

compreensao de como se deu o incidente e sobre o nivel de compliance da organizagao que sofreu o incidente.

O LAPIN também apoia a ideia de possibilitar uma comunicagao preliminar e outra completa, como ja
proposto pela ANPD. A comunicacgao preliminar deve contar com algumas informagdes minimas: natureza dos

dados pessoais afetados; os riscos relacionados ao incidente; uma estimativa do prazo para envio da comunicacao

® ANPD, Comunicagéo de Incidentes de Seguranga. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>. Acesso em 22 mar. 2021.



completa; e informacoes sobre os titulares envolvidos, como a quantidade de pessoas, as regidoes geograficas
afetadas, o perfil geral dos afetados com informacdes que permitam um titular compreender as chances de ele
estar envolvido nesse determinado incidente - principalmente nos casos em que ndao ha comunicagao individual e
direta. A possibilidade de uma comunicacao parcial tem por ponto positivo permitir que o controlador forneca
informacodes sobre o incidente posteriormente & comunicacao imediata, ja que, dependendo do tipo de incidente, a
investigacao e avaliacao internas serao mais complexas, e nem sempre informacgoes relevantes estarao disponiveis
rapidamente e com um grau de certeza mais elevado. Além disso, podem ser enviadas outras comunicagoes

parciais até o envio da comunicacao completa definitiva.

Ja a comunicagao completa deve conter as demais informagodes ja detalhadas no formulario preliminar da
ANPD e, a depender do caso, o processo de comunicacao interna de incidentes. Deve-se questionar em quanto
tempo uma comunicagao parcial deva ser completada, tendo em vista que um procedimento muito demorado
aumenta as chances de concretizar riscos ou de agravar o dano, impactando diretamente nos direitos dos titulares
(ver topico seguinte). Ressalta-se que, da perspectiva do titular, o objetivo da comunicagao é justamente limitar os

danos.

De qualquer forma, para possibilitar que as comunicagoes sejam feitas de modo adequado, a ANPD deve
fornecer maiores orientacdes sobre o que sera enquadrado como incidente de seguranca — inclusive se sera
adotada a definicao da Administracao Publica federal trazida pelo Centro de Tratamento e Resposta a Incidentes

Cibernéticos de Governo, por exemplo.

Isso é fundamental, j& que a possivel definigao que pode ser retirada do art. 46 da LGPD é muito ampla e pode

afastar comunicacoes relevantes ou fazer com que sejam notificados incidentes que nao apresentam riscos ao




titular, aumentando de forma expressiva o numero de notificagoes e impossibilitando uma verificacao adequada

por parte da ANPD.

Considerando que as informagdes constantes da comunicacao devem respaldar a averiguacgao do incidente
de sequranca pela ANPD, é essencial que elas proporcionem o maximo de clareza e entendimento sobre o fato. Essa
compreensao nao somente guiara a ANPD quando da analise da gravidade do incidente, mas também permitira
maior celeridade na solucao dos problemas, na implementacao de estratégias para mitigagcao de riscos e na
eventual responsabilizacao, lembrando que em diversas circunstancias a ANPD agird em conjunto com outros

atores.

Em sintese, para além daquelas ja solicitadas no formulario disponibilizado pela ANPD, as seguintes

informacdes complementares devem constar na comunicacgao de incidentes de seguranca a Autoridade:
e Indicacao de prazo estimado para completar a comunicacao parcial;

e Uma referéncia clara para que se informe o periodo aproximado de ocorréncia da violagao de dados no
topico “Quando o incidente ocorreu?” nos casos em que nao se possa delimitar com exatidao a data/periodo

doincidente;

e [Detalhes de quem potencialmente teve acesso aos dados pessoais, quando possivel. Essa informacgao
ajudaria na avaliacao de gravidade; o risco pode ser maior ou menor considerando o agente que

possivelmente acessou os dados;

e Detalhes sobre o processo de comunicagao interna de incidentes da organizacao;
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Informacdes de quais técnicas para segurang¢a dos dados haviam sido utilizadas, como anonimizacgao,

pseudonimizagao ou criptografia;

Detalhes sobre a avaliagao feita para determinagcao da existéncia de risco ou dano relevante aos titulares,
especialmente nos casos em que, a principio, nao for possivel identificar com clareza o tipo de violagao de

dados;

Mais informagdes em relagdao ao conteudo da comunicagao aos titulares, ja que é imprescindivel que o
controlador adote postura preventiva e forneca meios para que os titulares afetados possam, de fato, adotar
medidas de mitigacao de risco, incluindo através de canais disponibilizados pelo controlador. A depender do
que foi ou pretende ser informado aos titulares, a ANPD podera recomendar acdoes. Ademais, estas
informacgodes ajudardo a embasar a decisao da ANPD sobre a ado¢ao de medidas complementares para a

salvaguarda dos direitos dos titulares previstas no art. 48, §29, da LGPD;

Informagcdes sobre organizagoes e/ou outras autoridades a serem notificadas, especialmente

considerando o cenario em que a ANPD atuara em conjunto com outras entidades.

O primeiro ponto a ser discutido é a partir de quando comega a correr 0 prazo para o controlador comunicar a

ANPD. No émbito do GDPR, o controlador deve comunicar o incidente a autoridade em até 72 horas a partir do

conhecimento do fato, e muito se discutiu sobre quando seria este momento. De acordo com o Article 29 Working

Party, o controlador deve ser considerado ‘ciente’ do fato quando existe um grau razoavel de certeza que ocorreu

um incidente de seguranga que comprometeu dados pessoais'®.

16

Article

29

Working

Party,

Guidelines on Personal data breach notification under Regulation 2016/679. Disponivel em:

<https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052> p. 11. Acesso em 16 mar. 2021.




0 WP29 discorre, ainda, gue o momento exato em que o controlador pode ser considerado ciente de uma
violacao de dados dependera das circunstancias, que poderdao ser mais ou menos claras. No entanto, o WP29
orienta que a énfase deve ser na agao imediata para investigar o incidente para determinar se os dados pessoais

foram realmente comprometidos e, em caso afirmativo, tomar medidas corretivas e comunicar, se necessario."”

Na impossibilidade de determinar com precisdao o momento em que o controlador toma ciéncia de um
incidente que deva ser comunicado a ANPD, ¢ importante que especialmente os principios da boa-fé (art. 6°, caput),
da seguranca (art. 6°, VIl), da prevencao (art. 68°, VIIl) e da responsabilizacdo e prestacdo de contas(art. 6°, X) sejam
rigidamente observados. Além disso, deve-se ponderar que os agentes de tratamento sdo obrigados a utilizar
sistemas que atendam aos requisitos de seguranca (art. 49), o que pressupde certa estruturacdo para lidar com

incidentes de seguranca de dados pessoais.

Por fim, e sequindo a linha do WP29, um "grau razoavel de certeza" que ocorreu um incidente de seguranca de
dados pessoais pode ser considerado como o ponto de partida no processo de comunicacao. De qualquer forma,
havendo duvidas sobre comunicar ou nao a ANPD, é importante que seja adotada uma abordagem baseada no risco
e que o controlador elabore, pelo menos, uma comunicacao parcial, reservando-se o direito de fornecer

informagdes mais precisas em um segundo momento®.

Em relacao ao prazo razoavel para comunicar a ANPD sobre o incidente de seqguranca, o LAPIN sugere o
prazo de 72 horas a partir do conhecimento do incidente — pelo menos para o envio da comunicacgao parcial. O prazo

sugerido segue a experiéncia internacional sobre o tema, como as sequintes:

—_—
ibid.

'® No entanto, ndo podemos deixar de pontuar que a comunicacdo a ANPD sem um grau de certeza razoavel pode levar ao notification fatigue - conceito bastante utilizado na

Europa para indicar a fadiga causada a controladores, autoridades de protecao de dados e titulares de dados quando nao ha critérios bem definidos para comunicagdes de

incidentes de seguranca, levando a um alto volume de incidentes comunicados.



e Unido Europeia — comunicacao deve ocorrer imediatamente e, se possivel, em até 72 horas apds o

conhecimento da violacao™;
e Uruguai — em até 72 horas apos o conhecimento da violagido®®;

e Argentina — a Lei de Proteg¢do de Dados Pessoais n? 25.326, em vigor na Argentina desde 2000, ndo prevé a
obrigacao de notificar incidentes de sequranca aos titulares de dados pessoais ou a autoridade de controle.
Porém, um projeto de lei em discussao prevé que a comunicagao do incidente seja feita imediatamente ou,

no mais tardar, em até 72 horas do conhecimento do fato?';

e Singapura — imediatamente ou, no mais tardar, em até 72 horas da determinacgao que o incidente é passivel

de notificacdo?.

Além disso, € importante a definicao de um prazo para a apresentagcao da comunicagao completa e, nesse
caso, sugere-se o prazo adicional de 10 dias (equivalente ao prazo da Portaria do Ministério da Justica e Seguranca
Publica n® 618/2019%, que disciplina o recall), contados a partir do protocolo da comunicagao parcial. Este prazo é

importante pois, dependendo do tipo de incidente, a investigacao e avaliacao internas serao mais complexas, e nem

¥ Regulamento Geral sobre Protegao de Dados, art. 33(1). Disponivel em: <https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN>. Acesso
em 22 mar. 2021.

2 Decreto n® 64/020, art. 4°. Disponivel em: <www.impo.com.uy/bases/decretos/64-2020>. Acesso em 22 mar. 2021.

2 Diputados Argentina, Direccion Secretaria - Tramite Parlamentario n. 171, Proyecto de Ley de Proteccién de Los Datos Personales, art. 20. Disponivel em:
<https://www4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2020/PDF2020/TP2020/6234-D-2020.pdf>. Acesso em 22 mar. 2021.

22 Personal Data Protection Commission. Advisory Guidelines on Key Concepts in the Personal Data Protection Act, p. 141. Disponivel em:
<www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/AG-on-Key-Concepts/Advisory-Guidelines-on-Key-Concepts-in-the-PDPA-1-Feb-2021.pdf?la=en>.
Acesso em 22 mar. 2021.

2 Art. 29 §10 da Portaria: A investigacdo do fornecedor de produtos e servigos, para determinar a comunicagao de que trata o art. 3° desta Portaria ndo deve ultrapassar o
prazo de dez dias Uteis, a menos que o fornecedor demonstre circunstanciadamente que a extensao do prazo é necessaria para a conclusao dos trabalhos.



sempre informacgodes relevantes estarao disponiveis rapidamente e com um grau de certeza mais elevado para

constarem na comunicagao imediata.

Mas, de qualquer forma, a ANPD deve esclarecer perfeitamente quais casos podem contar com essas duas
fases de comunicacao — parcial e completa —, de forma a nao incentivar a utilizagdo da comunicacao parcial como
regra para todos os casos de incidente. Além disso, o prazo deve ser passivel de flexibilizacao, a depender das

justificativas apresentadas pela organiza¢ao na comunicagao.

Outra solucao possivel apoiada pelo LAPIN é a definicao de prazos diferenciados, talvez mais flexiveis, para
determinados controladores. Alguns dos critérios que podem ser utilizados sao: (i) a composicao ou tamanho do
controlador (relagcdo com o tratamento diferenciado para PMEs) e (ii) o tratamento de dados ser atividade

fundamental a organizagao.

De qualquer forma, € muito importante a adogao de uma forma de comunicagao online, que funcione
ininterruptamente, para que os prazos sejam contados de forma corrida. Um prazo definido em dias Uteis** pode
causar mais demora no processo de comunicacao do incidente ja que nao se consideram sabados, domingos e
feriados. A celeridade na comunicacao do incidente de seguranca envolvendo dados pessoais garante uma tutela

mais efetiva aos direitos dos titulares.

Nesse sentido, ressaltamos que o sistema SEI nao traz funcionalidades suficientes para garantir a agilidade
que esse processo requer. A ANPD ainda devera considerar formas de retorno do prazo em situagdes de
instabilidade de seu préprio sistema ou por qualquer limitagao imposta pelo préprio processo de comunicagao (por

exemplo: demora em conceder acesso ao SEIl). Além disso, o LAPIN incentiva a adocao de outros meios de

24 Como o da Lei do Cadastro Positivo, mencionado na Nota Técnica n? 3/2021/CGN/ANPD, que ¢ de dois dias Uteis a partir da data do conhecimento do incidente.



comunicacao que nao dependam da utilizacao dos canais do SEI, principalmente para os titulares, como algum local

para denuncias diretas no site.

Ainda deve-se levar em conta que o descumprimento nao justificado dos prazos definidos podera impactar
na aplicacao, pela ANPD, dos critérios de definicao de san¢cdes administrativas previstos no paragrafo primeiro do

artigo 52 da LGPD no caso concreto.

Em relagdo ao prazo para que os controladores informem os titulares de dados sobre o incidente de
segurancga, sugerimos que seja o mesmo para a ANPD, ou seja, de 10 dias, contados a partir da comunicagao parcial.
No entanto, recomendamos que a ANPD seja comunicada primeiro nos casos envolvendo dados sensiveis, para que

a Autoridade eventualmente forneca orientagdes mais especificas ao caso concreto.

A comunicacao com o titular deve conter as informagoes listadas no §1° do artigo 48 da LGPD, mas essas
informacdes devem ser apresentadas de forma simplificada e em linguagem acessivel, de modo a nao constarem
informacdes excessivas que tornem o processo de compreensao do incidente extremamente complexo. Como

referéncia, o site do OAG? da California conta com varios exemplos interessantes de comunicacao ao titular.

Alem dos pontos ja elencados, o controlador também deve informar quais precaugoes o titular deve tomar
para evitar golpes ou fraudes ou qualquer outro risco oriundo do incidente e qual o contato do encarregado ou
equivalente para esclarecimentos adicionais. Tais informacoes, inclusive, devem ser fornecidas de forma imediata,
ainda dentro do prazo para comunicacao parcial, preferencialmente. Também pode ser interessante a mencao aos

dados que nao foram afetados pelo incidente para o titular ter real controle dos seus dados. Em suma, as

% Office of the Attorney General. Disponivel em: <https://0oag.ca.gov/privacy/databreach/list>. Acesso em 22 mar. 2021.



informacodes a serem fornecidas ao titular devem ser aquelas essenciais para o exercicio dos direitos previstos na

LGPD e para compreensao do risco envolvido no incidente.

Além disso, ao se considerar os custos relacionados a comunicac¢ao individual e direta, uma forma de
atender a essa necessidade de comunicacao direta € o envio de mensagens padronizadas simplificadas para os
titulares, mas com direcionamentos caso o individuo queira maiores informacgoes sobre o incidente. Para que esse
tipo de comunicacao seja suficiente para cumprir os critérios legais, € necessario que a organizacao disponibilize
informes mais detalhados sobre o incidente, além de disponibilizar um sistema de respostas aos direitos do titular
adequado (como em uma pagina facilmente acessivel de perguntas frequentes), considerando que em um momento
pés-incidente o numero de requisicoes deve aumentar consideravelmente (seria o caso, p. ex., de envio de link que

redireciona para pagina que possibilita o exercicio de direitos do titular).

Por fim, o LAPIN acredita que devem constar as sequintes informagdes na comunicacao de incidentes de

seguranga aos titulares de dados®®:
e Informacgoes elencadas no §12 do art. 48, apresentadas maneira de simplificada e em linguagem acessivel;

e |Indicacdes de quais medidas podem ser tomadas para mitigar riscos (como evitar golpes ou fraudes, ou

qualquer outro risco oriundo do incidente);

e (O contato do encarregado ou equivalente para esclarecimentos adicionais;

%6 Essas indicagdes sdo proximas das recomendacdes trazidas pela Autoridade Australiana, que defende que a comunicagao ao titular deve incluir: (i) o nome e as informacdes
de contato da entidade controladora; (ii) as categorias de dados pessoais envolvidos no incidente; (iii) uma descrigcdo do incidente; e (iv) recomendagdes de medidas que
podem ser adotadas pelo titular como resposta ao incidente. Disponivel em: <https://www.oaic.gov.au/privacy/data-breaches/what-is-a-notifiable-data-breach/>. Acesso em
23 mar. 2021.



e (Quando cabivel, informacdes sobre os dados que nao foram afetados pelo incidente; e

e Para comunicagdes simplificadas, incluir o canal disponibilizado pela organizagao para fornecimento de

detalhes adicionais sobre o incidente de seguranca.

A forma mais adequada de comunicagao de incidentes entre a organizacao e o titular seria comunicagao
direta e individual, principalmente através de e-mails, SMS ou até mensagem de WhatsApp?’. A escolha do meio
deve manter a expectativa de relacionamento ja estabelecido com aquele titular. Ou seja, se o titular fez o cadastro
ou mantém comunicagao com o controlador via e-mail, a comunicacao deve ser feita por e-mail; agora, se a
organizacao ja dialoga por WhatsApp com aquele titular, pode escolher esse meio para informar o individuo do

incidente ocorrido.

O importante é garantir um meio habil para informar o titular sobre quais medidas de seguranca ele deve
tomar e quais dados pessoais foram afetados e quais nao foram. Dessa forma, ha certo empoderamento do titular,
impedindo que ele se coloque em maior risco através de qualquer atitude precipitada e movida pelo medo,
inseguranca ou falta de informacao. Essa orientacao veio da experiéncia dos megavazamentos que ocorreram nos
ultimos meses no Brasil, quando foram proliferados sites que supostamente ajudariam o titular, mas que na

realidade coletavam mais dados, e o titular ndo conseguia diferenciar qual site tinha qual finalidade.

Por isso, e até aproveitando da pratica consumerista, o LAPIN acredita que a comunicacao publica voltada
para a conscientizacao deve ser incentivada em mais casos, visando o incentivo a cultura de privacidade, a

observancia do principio da autodeterminacgao informativa, devendo ser considerada inclusive como uma pratica

2 Nesse sentido, temos a experiéncia da adocao de uso de WhatsApp para |nt|ma(;ao em algumas Jur|sd|Qoes no Brasil, como a dustl(;a Federal de Pernambuco ou, ainda, o
TJDFT. Disponivel em: e
<https://www.tjdft.jus. br/|nstltuC|onaI/|mprensa/destaques/|nt|macoes por—whatsapp> Acesso 22 mar. 2021.




para mitigacao de danos. Mesmo nos casos em que a comunicagao a ANPD e aos individuos ndo seja obrigatoria, a
comunicagao publica deve ser considerada como uma boa pratica, inclusive mediante anuncios publicitarios como

disposto no art. 10 do Codigo de Defesa do Consumidor.

Além disso, o LAPIN entende que a comunicagao publica também podera ser admitida em determinadas
circunstancias, como nos casos em que a comunicacao direta possa gerar um esforco desproporcional a
organizagao ou quando o controlador ndo possuir informacdes individualizadas de contato dos titulares de dados

afetados.




Sugere-se como excecao para a obrigacao de comunicagao do incidente a ANPD a situagao em que nao
houver risco ou dano, ou quando o risco for baixo. Isso dependera dos critérios definidos pela ANPD para a gradacao

de risco, porém em alguns casos o baixo risco é notério.

Para melhor exemplificar tal exce¢cdo?: um agente de insolvéncia de divida enviou por e-mail 0 arquivo de um
novo cliente por engano para um colega em um departamento diferente. O arquivo continha uma lista das dividas
pendentes do cliente, seus detalhes de contato, histérico financeiro basico, informacoes sobre sua saude mental e
motivos para buscar apoio para sua situacao financeira. A organizacao considera o cliente vulneravel devido ao seu
estado mental. O colega que recebeu o arquivo imediatamente apagou o e-mail e informou ao remetente o erro.
Nesse caso, apesar de haver o compartilhamento de dados sensiveis para um remetente incorreto, foi realizado
para um funcionario da mesma organizacgao e, portanto, sujeito as mesmas politicas de governanca de dados, o que
reduz o risco significativamente. Ademais, o recipiente do e-mail o deletou e informou ao remetente sobre o erro,

possibilitando acdes corretivas.

Nao é qualquer tipo de incidente de seguranga que deve ser comunicado aos titulares de forma obrigatoria.
Deve existir uma analise de risco prévia por parte do controlador, de modo que ndo haja um excesso de

comunicagoes enviadas aos titulares de dados, de forma a causar fadiga. Nao ha como existir a presungao de risco

28 Disponivel em: <https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach/personal-data-breach-examples/>. Acesso em 15 mar. 2021.



ou dano relevante em todos os incidentes de seguranca. Contudo, é relevante que haja critérios para que as

comunicagoes gerem, inclusive, consequéncias educacionais.

Sugere-se que nao haja a obrigatoriedade de comunicacao do incidente de sequranca ao titular quando o
risco for baixo ou médio combinado a nao ocorréncia de dano. Por outro lado, deve haver a obrigatoriedade da

comunicagao nos casos em que haja a ocorréncia de dano ou alto ou alarmante risco.

Ap6s a comunicacao a ANPD, eventual comunicacao ao titular podera ser recomendada ou determinada pela

propria ANPD, caso se entenda pela nao obrigatoriedade de comunicar aos titulares automaticamente.

De qualgquer modo, somente deve haver comunicacao ao titular quando este deva se prevenir ou tomar agcoes
para mitigar risco ou dano que possa ser ocasionado em razao do incidente, ou seja, nos casos em que haja a

ocorréncia de dano ou alto risco.

A gravidade do incidente devera ser avaliada tanto pelo controlador, antes da comunicagao, quanto pela
autoridade, apos o processo de comunicacao. Essa resposta trara um enfoque para a avaliacao realizada pela ANPD,

que inclusive podera contar com a analise dos registros, relatorios e avaliagoes do controlador.

Durante o processo de adequacao, o controlador deve ter definido quem sera responsavel por administrar o

procedimento relacionado ao incidente de seguranca, incluindo a avaliacao da gravidade. Sugere-se que a




responsabilidade seja direcionada para o encarregado ou equivalente (podendo ser uma Unica pessoa ou um time)**.

Essa definigdo auxiliara o dialogo com a ANPD*®,

Como ja mencionado, a analise do risco perpassa a avaliacao da gravidade do incidente, havendo relacao de
proporcionalidade entre esses conceitos - quanto maior a gravidade dos riscos do incidente, maior o risco emsi e
vice e versa. Mas, especificamente, a gravidade representa a magnitude do risco, se relacionando diretamente a
natureza das possiveis consequéncias do incidente. Com isso em mente, o LAPIN entende que os sequintes
critérios devem fazer parte da analise de gravidade do incidente de seguranca por parte da ANPD, além daqueles

que s3o considerados na analise dos riscos®":

e A impossibilidade de reversdo do incidente (p. ex., se os dados forem alterados, ndo existir forma de

atualizacgdo, ou se eles forem excluidos e ndo existir backup);

e A adocao de medidas de sequranca da informacao e de boas praticas antes do incidente (p. ex.: utilizacao de
softwares certificados, utilizacdo de tipos de criptografia, ter realizado um processo de adequacao etc.),

como mencionado no art. 46 e 50 da LGPD;
e Seagentes nao autorizados tém acesso aos dados;

e (0 contexto daameacga - origem externa ou interna;

% Esse é o direcionamento dado pelo Information Commissioner's Office - ICO - na pagina sobre ‘"personal data breaches'. Disponivel em:
<https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-gdpr/personal-data-breaches/>. Acesso em 16 mar. 2021.
30 Sobre 0 tema, ver 0 relatorio produzido pelo Global Privacy Enforcement Network (GPEN), disponivel em:

<privacy.org.nz/publications/statements-media-releases/gpen-sweep-finds-significant-awareness-of-managing-data-breaches-concerns-regarding-low-engagement/>.
Acesso em 23 mar. 2021. Apesar da baixa adesdo das empresas em participar respondendo o questionario, 84% (oitenta e quatro por cento) das entidades participantes
haviam apontado time ou grupo responsavel pelo gerenciamento de incidentes de seguranga.

*' Esses critérios também deverdo ser considerados na analise de gravidade.



e Asregides afetadas, levando em consideracao se ha possibilidade de consequéncias em outros paises;

o Se houver alguma possibilidade de consequéncia transfronteirica, avaliar se tais jurisdigées contam

com um sistema de protecao de dados equivalente;

e As medidas de mitigacao de dano que serdo adotadas no momento pods-incidente (ver as indicagdes sobre

comunicagado com o titular);

e Se a organizagdo ird adotar alguma forma de comunicagao aos titulares (seja a comunicagao direta ou

alguma campanha de conscientizagdo mais relacionada a mitigagdo dos danos);
e (Oimpacto aos direitos e liberdades do titular; e

e Afacilidade de identificacao dos individuos.

A gravidade do incidente esta diretamente relacionada com os riscos oriundos desse fato. A gravidade do
incidente depende das consequéncias negativas que podem surgir desse fato, sejam potenciais ou efetivas, sejam
consequéncias fisicas, materiais ou imateriais, individuais ou coletivas®. Como disposto pela autoridade francesa,
o nivel de risco € mensurado a partir da gravidade e da probabilidade de concretiza¢do desse risco e a gravidade

representa a magnitude do risco, se relacionando diretamente a natureza dos potenciais impactos®.

52 Article 29 Working Party. Guidelines on Personal data breach notification under Regulation 2016/679. Disponivel em:

<httgs://ec.euroga.eu/newsroom/article29/item—detai|.cfm?item_id=612052>. Acesso em 16 mar. 2021.
5 COMMISSION NATIONALE INFORMATIQUE & LIBERTES  (CNIL). Privacy Impact Assessment (PIA) methodology. Disponivel em:

<https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-1-en-methodology.pdf> p. 6.. Acesso em 16 mar. 2021.



Em relacao a metodologia de anélise da gravidade do incidente de seguranca, a European Union Agency for

Network and Information Security (ENISA)* propds o seguinte modelo:
e DPCxEI+CB=SE

o DPC (data processing context), que é a avaliagdo da sensibilidade dos dados em um contexto
especifico de tratamento de dados. Essa avaliagcdo deve passar por 2 passos: (1) definicdo e
classificacdo dos tipos de dados pessoais afetados; (2) ajustes a partir de fatores contextuais
relacionados ao tratamento de dados pessoais. O score pode ser representado por 1, 2, 3 ou 4
(importante ressaltar que dados sensiveis comegam com a classificagdo 4 e pode ter o valor
minorado a partir da avaliagcao das circunstancias concretas, ou dados financeiros comecam com o
valor 3 e também podem ter o score minorado ou majorado, o que demonstra a preocupacao anterior

relacionada a sensibilidade dos dados);

o El (ease of identification), que representa a facilidade de terceiro nao autorizado acessar dados e
consequir identificar uma determinada pessoa. A classificacao do El seque critérios de relevancia
com atribuicao de um valor para cada um, como se segue: insignificante (1); significante (2); e maximo

(3). Para essa definicdo, também devem ser considerados fatores de majoragéo e de minoragao.

m Fatores de majoracao: (i) o volume de dados afetados relacionados ao mesmo individuo; (ii)
caracteristicas especificas do controlador; e (iii) caracteristicas especificas dos titulares

afetados.

% ENISA. Recommendations for a methodology of the assessment of severity of personal data breaches. Disponivel em:
<https://www.enisa.europa.eu/publications/dbn-severity>. Acesso em 16 mar. 2021.
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m Fatores de minoracgao: (i) invalidade/imprecisdo dos dados afetados; (ii) disponibilizacao

publica(considerar se os dados ja eram publicos); e (iii) natureza dos dados afetados.

o CB(circumstances of the breach), que considera a perda de sequrancga(confidencialidade, integridade
e disponibilidade) e intencdo criminosa/ilicita. A partir dessa andlise, a pontuagao equivalente pode

ser acrescentada de 0.25 ou 0.5, podendo alcangar valores representados por 0 a 2.

e SE (severity of a data breach) é o valor final alcangado, que representa a gravidade do incidente e seqgue a

sequinte classificacao:

SE<2 Baixa Os titulares ou nao serao afetados ou poderao encontrar alguns pequenos
inconvenientes, os quais serdo superados sem qualquer problema (tempo
gasto reentrando informacgdes, aborrecimentos, irritagoes etc.).

2<SE<3 Os titulares podem encontrar inconvenientes significativos, que eles podem
superar apesar de algumas dificuldades(custos extras, dificuldade de acesso a
servicos comerciais, medo, falta de compreensao, stress, doencas fisicas
nao-graves etc.).

3<SE<4 Alta Os titulares podem encontrar consequéncias significativas, as quais sao
passiveis de superacao, embora com sérias dificuldades (apropriacao indevida
de fundos, scores de crédito negativos, danos materiais, perda de
emprego,intimagao, agravamento da saude etc.).

4 <SE Muito alta Os titulares podem se deparar com consequéncias significativas, ou mesmo
irreversiveis, que nao podem ser superadas (dificuldades financeiras, tais como
divida substancial ou incapacidade de trabalhar, doencas fisicas e psicologicas
graves, morte etc.).
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Ja a Advisera, companhia especializada em normas ISO de seguranca da informacao, através de publicacao
da EU GDPR Academy®, propés o seguinte modelo metodolégico (aproximando-se de uma versdo simplificada do

modelo apresentado pela ENISA):
e DPCxEI+CB=SE

o DPC (data processing context) é a avaliagdo da sensibilidade dos dados em um contexto especifico de
tratamento de dados e pode ser representado por 1, 2 ou 3, a depender da categoria dos dados
pessoais envolvidos no incidente. Se o incidente s6 envolve dados nao sensiveis, o DPC deve ser igual
a 1. Se o incidente s6 afeta dados nao sensiveis, mas os dados podem ser utilizados para
compreensao do perfil dos titulares de dados afetados, o DPC deve ser igual a 2. Agora, se o incidente

envolve dados sensiveis, o DPC deve ser igual a 3.

o El (ease of identification) reflete a facilidade de identificacao dos titulares; ou seja, o El avalia quao
facil sera para uma parte nao autorizada, mas com acesso aos dados afetados, identificar os titulares.
O El pode ser representado por 1ou 2, a depender do tipo de criptografia utilizado para protec¢ao dos
dados pessoais. Se os dados pessoais afetados forem protegidos por um tipo de criptografia forte
(como AES, RSA, Twofish etc.), dificultando a identificacdo dos titulares, o El deve ser iguala 1. Em
compensacao, se as informacdes sobre o titular estao dispostas de modo compreensivel e

possibilitam a identificagao de um titular especifico, o El deve ser igual a 2.

5 ADVISERA. Assessing the severity of personal data breaches according to GDPR. Disponivel em:
<https://info.advisera.com/eugdpracademy/free-download/assessing-the-severity-of-personal-data-breaches-according-to-gdpr>. Acesso em 16 mar. 2021.




o CB (circumstances of breach) trata da avaliagao das circunstancias do incidente, considerando o tipo
de incidente, a perda de seguranga e controle dos dados afetados e qualquer intengao maliciosa
(criminosa, danosa, ilicita) envolvida no incidente. O CB deve ser igual a1se: (i) os dados sao vazados
para agentes ndo autorizados, mas conhecidos/identificados; (ii) os dados pessoais sao alterados e
utilizados incorretamente ou ilegalmente, mas tais alteragdes podem ser revertidas; ou (iii) 0 acesso
aos dados foi perdido, mas os dados podem ser restaurados. Contudo, o CB deve ser igual a 2 nas
sequintes situacoes: (i) os dados sdo vazados para agentes nao identificados; (ii) os dados pessoais
sao alterados ou utilizados de forma incorreta ou ilegal e tais alteragoes nao podem ser restauradas;
(iii) o acesso foi perdido e os dados ndo podem ser restaurados; ou (iv) o incidente foi causado por
comportamento malicioso que afeta os titulares. No célculo, somente uma circunstancia devera ser

tomada em consideragao, ou seja, o CB sera sempre igualaloua 2.
e SE éagravidade doincidente.

o Se o resultado final for menor ou igual a 3 (SE igual ou menor a 3), o incidente provavelmente nao
causara riscos ao titular. Assim, tal incidente s6 deveria ser registrado, nao sendo obrigatoria a

comunicagao.

o Quando o SE for igual a &4, é provavel que o incidente resulte em algum risco relevante para o titular.

Dessa forma, o incidente deve ser reportado para a Autoridade competente.

o Nos casos em que o SE for igual ou maior a 5, existe uma alta probabilidade de riscos para o titular.

Porisso, o incidente deve ser notificado para a Autoridade competente e para os titulares afetados.
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0 Information Commissioner's Office (ICO)*® disponibiliza um teste para defini¢cdo da gravidade do incidente
para compreender se esse fato deve ou nao ser notificado ao ICO. As perguntas do teste, em traducao livre, sao as

sequintes:

e Uma violacao de dados pessoais pode ser definida amplamente como um incidente de segurancga que tenha
afetado a confidencialidade, integridade ou disponibilidade de dados pessoais. Vocé ja determinou se

ocorreu uma violagao de dados pessoais?
e Fazendo sua propria avaliacao, a violacao envolve os dados pessoais de individuos vivos?
e Apds sua propria avaliagcao, € provavel que haja um alto risco para os direitos e liberdades individuais?

o Nesse ponto, vocé precisara avaliar tanto a gravidade do impacto potencial ou real sobre os
individuos como resultado de uma violacao e a probabilidade de que isso ocorra. Se o impacto da
violagao for mais severo, o risco € maior; se a probabilidade das consequéncias for maior, entao
novamente o risco & maior. 0 WP29 diz que "Este risco existe quando a infracao pode levar a danos
fisicos, materiais ou ndo materiais para as pessoas cujos dados foram violados" e essa defini¢gao deve
ser considerada. Para ajuda-lo a avaliar a gravidade de uma violagao, foram selecionados exemplos
retirados de varias violacdes relatadas a ICO*¥. Estes também incluem conselhos Uteis sobre os
proximos passos a serem tomados ou coisas a serem pensadas. Este link sera aberto em uma nova

guia do navegador.

% Disponivel em: <https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach-assessment/>. Acesso em 16 mar. 2021.
*” Documento disponivel em: <https://ico.org.uk/for-organisations/report-a-breach/personal-data-breach/personal-data-breach-examples/>. Acesso em 16 mar. 2021.
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e Sevocé dizsim atodas as perguntas do ICO, vocé recebe a seguinte orientagao®:

o E preciso dizer &s pessoas afetadas pela violagdo sem demora. Vocé deve informa-las sobre
quaisquer medidas que esteja tomando para mitigar os efeitos da violagao e dar-lhes conselhos sobre
0 que fazer para se protegerem; Como vocé fez uma avaliacao, € provavel que haja um risco elevado,
entdao vocé também deve notificar a ICO. Isto deve ser feito dentro de 72 horas apos tomar
conhecimento da infragdo. Vocé pode ligar para nossa Linha de Ajuda® para obter orientagao sobre
como administrar a violacao, mitigar o efeito da violagao e relatar a violagdo. A menos que vocé nao
possa acessar seu sistema, vocé deve reportar incidentes cibernéticos online*’. Alternativamente, se
vocé estiver confiante de que estd gerenciando os efeitos da violagcdo e nao precisar de

aconselhamento, vocé pode relatar os detalhes da violagao on-line.

As metodologias apresentadas sao adequadas, ja que apresentam critérios objetivos a serem considerados.
Como é um processo que depende da atuagcao do controlador, a adogao de metodologias simples e objetivas é
positiva e incentivada. Além disso, os modelos metodoldgicos levam em consideracao questdes de suma
importancia, como o contexto do tratamento de dados que foi afetado pelo incidente; a facilidade de identificacao
de determinado individuo, o que se relaciona com a probabilidade de dano; e, ainda, as circunstancias do incidente.
Esse processo ainda avaliara a categoria dos dados afetados e as caracteristicas dos titulares afetados, o que

representa uma sintese das propostas oferecidas pelo LAPIN nessa tomada de subsidios.

%8 Traducao livre.
**|niciativas como essa, um SAC para sanar duvidas, também podem ser adotadas pela ANPD para aprimorar o procedimento de comunicagao.
“0 Essa preferéncia pelo procedimento e processo eletrénico também é positiva, gera menos burocracia e menos gastos.



Sugere-se a adocao de critérios semelhantes aos adotados internacionalmente para facilitar o enforcement
da LGPD tendo em vista o contexto de grande fluxo transnacional de dados. Para facilitar a compreensao de tais

modelos, devem ser disponibilizados questionarios como o oferecido pelo ICO na pagina da ANPD.

Uma forma interessante de atuagao da ANPD ¢ a consideragao de que o incidente de seguranca se relaciona
diretamente com a sequranga da informacao (necesséaria a observancia e reforco do principio da seguranga,
previsto no art. 6%, VII, LGPD). Por isso, é possivel aproveitar desse momento para garantir que novos incidentes nao
ocorram. Para entender qual seriam as melhores indicagoes por parte da ANPD, trazemos algumas experiéncias

internacionais, que podem ser adotadas pela Autoridade.

Agencia Espafola de Proteccion de Datos Personales recomenda” (essas medidas ndo ajudam
necessariamente a mitigar ou reverter os efeitos do incidente, mas podem servir de inspiragao para atitudes

imediatas que o controlador podera tomar):
e Uso de senhas seqguras(incluindo o estabelecimento de politica de senhas) e autenticagao de dois fatores;
e Adocao de copias de backup;

e Ter sistemas sempre atualizados, tanto o sistema operacional de equipamentos de trabalho e servidores,
quanto programas utilizados em dispositivos. Além disso, deve ser estabelecida uma rotina de atualizagoes

frequentes que seja documentada e rastreavel;

e Adocao de politica rigida dos servigos expostos na Internet. Da mesma forma, os acessos remotos devem

sempre ocorrer por meio de sistemas VPN, proxy reverso ou medidas igualmente eficazes; e

“' Disponivel em: <https://www.aepd.es/en/prensa-y-comunicacion/blog/breaches-top-5-measures>. Acesso em 23 mar. 2021.



Tornar obrigatoria a criptografia, pelo menos para dispositivos portateis, que podem ser facilmente perdidos

ou roubados, e levar em consideracao a minimizagao de dados nos dispositivos.
Ja 0 1CO recomenda as sequintes medidas adicionais*:

Conducao de treinamento obrigatorio sobre protecao de dados;

Atualizacao de politicas e procedimentos e desenvolvimento de uma cultura de confianga para que 0s
funcionarios se sintam capazes de relatar casos de falhas de seguranga;

Adocao interna do principio “verificar duas vezes, enviar uma vez";

Implementacao de restricao de acesso a sistemas;

Desativacao do preenchimento automatico.
Outros endere¢camentos possiveis e indicados pelo LAPIN sao:

Organizacao de uma equipe de resposta especializada que possa conter a violacao, identificar e remover as
vulnerabilidades;

Remocao imediata de conteudo exposto de maneira indevida;

Protecao da area fisica e dos sistemas (tanto para conter o incidente quanto para fins de inspecao
posterior);

Conducao de investigacao imediata junto ao funcionario que deu causa ao incidente;

Estabelecimento de canal de suporte aos titulares afetados para ajuda-los na redefinicao de senhas;
Revisao dos softwares e programas utilizados internamente, impondo a utilizagao de programas com

reconhecimento de seguranca; e

em 22 mar. 2021.
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_ e Acordos de prevencao (motivando novo processo de compliance para evitar novos incidentes).




CODING RIGHTS
www.codingrights.org
contact@codingrights.org

Rio de Janeiro, 24 de margo de 2021.

A Coordenagio-Geral de Normatizagao
Autoridade Nacional de Prote¢ao de Dados

Assunto: Regulamentagao de notificacao de incidentes de seguranga (Tomada de
Subsidios n® 2/2021 - reuniao técnica)

O convite para contribuir com o trabalho da Coordenacéo-Geral de Normatizacéo por meio da
reunido técnica realizada no ambito da tomada de subsidios n® 2/2021 teve como enfoque
responder as sequintes perguntas:

a. Quais seriam as eventuais excecdes da obrigatoriedade de informar a ANPD?
b. Quais seriam as possiveis excecdes da obrigatoriedade de informar os titulares?

Levando-se em conta o disposto no artigo 48 da Lei Geral de Protegdo de dados (LGPD), que
trata da obrigagdo do controlador de comunicar a Autoridade Nacional de Protecdo de Dados
(ANPD) e ao titular de dados a ocorréncia de incidentes de seguranca que possam acarretar
em risco ou dano, a Coding Rights faz as seguintes contribuicdes as duas perguntas acima.

Medidas preventivas de incidentes de seguranga que possam acarretar em risco ou
dano para o titular dos dados

A Lei Geral de Protecdo de Dados (LGPD) prevé a implementagdo de medidas técnicas e
organizacionais para a seguranga e sigilo do processamento de dados pessoais,
levando-se em considerag¢ao a natureza das informacgoes tratadas, o estado da tecnologia
e as propriedades distintivas do processamento, tais como escala, contexto e objetivo (Art
46 § 1°). Em particular, estas medidas devem proteger os dados pessoais de acessos
ndo-autorizados e de incidentes de segurancga tanto acidentais quanto propositais capazes
de comprometer a confidencialidade, a integridade e a disponibilidade dos dados (CNSSI
4009 Committee on National Security Systems (CNSS) Glossary)." As medidas técnicas

'hitps://www.serdp-estcp.org/Tools-and-Training/Installation-Energy-and-Water/Cybersecurity/Resources-Too
Is-and-Publications/Resources-and-Tools-Files/CNSSI-4009-Committee-on-National-Security-Systems-CNS
S-Glossary



mencionadas a sequir sdo sugestdes para assegurar a conformidade aos trés pilares da
seguranca de dados.

(i) A Confidencialidade pode ser garantida por meio de:

(i.1) Pseudonimizacdo para o tratamento de dados, que pode ser realizada através da
modificacdo dos dados pessoais por codigos aleatorios.

(i.2) Politica de controle de acesso, que garante que apenas pessoas autorizadas
tenham acesso aos dados.

(i.3) Politica de monitoracdo interna para garantir que agentes internos estejam em
conformidade com as politicas de seguranca.

(i.4) Descentralizagdo do processamento dos dados para que o corrompimento de um
sistema ndo comprometa integralmente os dados dos titulares.

(i.5) Encriptacdo de comunicacdo de dados sensiveis, de discos rigidos, de midias de
armazenamento e de dados confidenciais.

(i) A Integridade pode ser garantida por meio de:

(ii.1) Seguranga de transferéncia de dados, que pode ser garantida pela geragdo de
certificados de "websites" e por conexdes criptografadas.

(ii.2) Controle de entrada para garantir que todas as entradas feitas nos sistemas sejam
registradas e para que os "logs” sejam arquivados.

(ii.3) Politica de transparéncia e documentagado do tratamento de dados.
(iii) A Disponibilidade pode ser garantida por meio de:

(iii.1) Instauragdo de mecanismos abrangentes e regulares de replicagdo de dados
("backups") para evitar a perda de dados.

(iii.2) Arquitetura de redes implementada de forma redundante.

(iii.3) Plano de continuidade para a rapida recuperacdo dos dados em casos de perda
acidental ou de incidentes de seguranca comprometedores.

Também € interessante 0 emprego regular de testes para avaliar a eficacia das medidas
técnicas e institucionais adotadas, como testes de intrusdo. Auditorias realizadas por
autoridades externas também sdo aconselhaveis.



E, portanto, de responsabilidade dos agentes de tratamento de dados tomar medidas técnicas
e organizacionais para PREVER e AVERIGUAR a ocorréncia de incidentes de seguranga
envolvendo dados pessoais, REAGIR para mitigar danos e INFORMAR rapidamente a
Autoridade Nacional de Protecdo de Dados e os titulares dos dados.

De acordo com posicionamento? do Article 29 Working Party®, agentes de tratamento de dados
devem também ter uma avaliagao preliminar de riscos de incidentes de seguranga como
parte da sua avaliagcao de impacto na protegao de dados antes de iniciadas as operagoes de
processamento. Este posicionamento, posteriormente incorporado na “Regulation(EU)
2018/1725" da Unido Europeia e esclarecido pelas diretrizes do “European Data Protection
Supervisor®, tem ressonancia com o artigo 32 da Lei Geral de Protecdo de Dados, que também
deve ser regulamentado.

Obrigatoriedade de notificar a Autoridade Nacional de Prote¢ao de Dados

O artigo 48 da LGPD assim dispde: “O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.” Entendemos que qualquer incidente de seguranga que envolva comprometimento
de confidencialidade, integridade ou disponibilidade de dados pessoais acarreta risco aos
titulares e, como tal, a comunicagao entre agentes de tratamento e a Autoridade Nacional de
Protecao de Dados é imprescindivel. Isso porque ¢ a partir da comunicagao entre agentes de
tratamento e o governo brasileiro que serao tragadas estratégias efetivas de protegao de
dados e que trabalhos preventivos serdo desenvolvidos para evitar novos riscos e incidentes
de seguranca.

A relacdo entre a ocorréncia de incidentes de seguranga de informagao e o desenvolvimento
de mecanismos de defesa tanto juridicos quanto técnicos que assegurem a prote¢ao de
informacgoes é dialética, isto €, a evolucdo de métodos capazes de assegurar a protecédo de
dados é o resultado do constante conflito entre forgas contraditorias que podem ser
classificadas em eventos sdcio-digitais disruptivos e recursos defensivos. Portanto, a
notificacao serve também para a capacitagao adequada de profissionais de Seguranga da
Informacao das esferas publica e privada e para o fortalecimento dos sistemas
tecnologicos, responsaveis pela prote¢ao de dados.

Nesse sentido, nao deve haver exce¢des para a obrigatoriedade de notificar a Autoridade
Nacional de Protecao de Dados sobre incidentes de seguranga que envolvam dados

2 “Guidelines on Personal data breach notification under Regulation 2016/679”, disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052

% O Article 29 Working Party, cuja denominag&o completa € "The Working Party na Protec&o de Individuos
no Processamento de Dados Pessoais", foi um conselho consultivo formado por representantes das
autoridades de protecao de dados de cada estado membro da Unido Européia, da Supervisdo Europeia de
Protecédo de Dados e da Comissao Europeia.



pessoais, seja visando a coleta de informagoes sobre a evolugao do ecossistema de
seguranga da informagao no pais, seja para que agentes de tratamento de dados sejam
orientados para a melhor forma de atuar em coeréncia com a protegao de dados dos titulares.
Nao deve ficar apenas a cargo do agente de tratamento de dados pessoais a avaliagao sobre
se o incidente de seguranga causou risco ou dano ao titular do dado, pois ele é o principal
interessado em negar riscos ou danos. Normalmente incorre, portanto, em conflito de
interesse nesse tipo de avaliagdo. Tal avaliagao deve caber a ANPD.

Qualquer argumentacao contra a notificacdo mandatdria de qualquer tipo de incidente que seja
pautada pelo argumento de um possivel excesso de notificacdes deve ser comprovada com
dados que comprovem tal temor. Aqui, cabe relembrar o carater educativo da ANPD, nos
termos do artigo 55-J da LGPD.

Necessidade da ANPD estabelecer uma matriz de classificacao de riscos de
incidentes de seguranga que envolvem dados pessoais

Com base nos incidentes relatados?, acreditamos que a ANPD deva estabelecer uma matriz de
classificagao de risco de incidentes de seguranga para que esta possa estabelecer melhores
diretrizes de atuacdo e mitigagao e para deliberar pela obrigatoriedade de relatdrio de impacto a
protecdo de dados pessoais para determinados tipos de tratamento de dados, nos termos do
artigo 32 da LGPD.

De acordo com sugestdo do WP29:

“The GDPR does not define categories of data subjects or personal data records. However, WP29 suggests
categories of data subjects to refer to the various types of individuals whose personal data has been affected by
a breach: depending on the descriptors used, this could include, amongst others, children and other vulnerable
groups, people with disabilities, employees or customers. Similarly, categories of personal data records can
refer to the different types of records that the controller may process, such as health data, educational
records, social care information, financial details, bank account numbers, passport numbers and so on.
Recital 85 makes it clear that one of the purposes of notification is limiting damage to individuals. Accordingly, if
the types of data subjects or the types of personal data indicate a risk of particular damage occurring as a
result of a breach (e.g. identity theft, fraud, financial loss, threat to professional secrecy), then it is important
the notification indicates these categories. In this way, it is linked to the requirement of describing the likely
consequences of the breach.”

4 E em proximidade com as medi¢cdes do CERT.br: https:/www.cert.br/stats/incidentes/
5 Article 29 Data Protection Working Party. “Guidelines on Personal data breach notification under Regulation
2016/679”, disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052



Em conformidade com essa visdo, as diretrizes® que interpretam o artigo 34 da
Regulation(EU)2018/1725 da Unido Europeia determinam que os riscos identificados
previamente no estudo de impacto a protegdo de dados (DPIA) podem servir de ponto de
partida para classificacdo de riscos de incidentes.

Obrigatoriedade de notificar o titular de dados

Consideramos que qualquer incidente de seguran¢a que envolva dados pessoais pode
acarretar em risco ou dano para o titular do dado. Portanto, o titular deve ser notificado
sempre, mesmo que medidas técnicas e organizacionais preventivas tenham sido adotadas
pelo agente de tratamento. Desta forma, o titular se torna ciente dos riscos envolvidos no
manuseio de seus dados e podera buscar amparo legal, inclusive para avaliar pedidos de
indenizagdo por danos, quando cabivel, bem como tera mais informacdes para avaliar se o
agente de tratamento tem sido capaz de resolver incidentes e ser digno de alguma confianca.
Visando respaldar a privacidade e evitar maior dano, o aviso de incidentes deve ser feito em
comunicacao direcionada para o titular do dado sempre que possivel.

De acordo com The Working Party on the Protection of Individuals with regard to the

Processing of Personal Data": Communicating a breach to individuals allows the controller to provide
information on the risks presented as a result of the breach and the steps those individuals can take to protect
themselves from its potential consequences. The focus of any breach response plan should be on protecting
individuals and their personal data. Consequently, breach notification should be seen as a tool enhancing
compliance in relation to the protection of personal data.’

Diferenca nos tipos de notificagoes enviadas para a ANPD e o titular de dados

Entendemos que, por motivos de segurancga, podem existir situacdes extraordinarias em que a
ANPD deva ser comunicada antes do titular de dados sobre incidentes de seguranga que
estdo em andamento, inclusive para orientar o controlador sobre medidas de mitigacéo.

Nesse sentido, novamente, o desenvolvimento por parte da ANPD de uma classificagao de
risco dos diferentes incidentes de seguranga que envolvem dados pessoais pode ser
importante também para estabelecer o fluxo e formato de comunicagao de incidentes para
titulares de dados. Tal classificagdo seria importante inclusive para evitar um fluxo excessivo
de comunicacdes de incidentes com os titulares de dados. Com efeito, incidentes resolvidos e
que incorreram baixo risco podem ser notificados de maneira agregada, apenas a titulo de

% European Data Protection Supervisor. “Guidelines on personal data breach notification For the European
Union Institutions and Bodies”, disponivel em:
https://edps.europa.eu/sites/default/files/publication/18-12-14_edps_guidelines_data_breach_en.pdf

" Article 29WP Guidelines, conforme mencionado acima.



informacgdo, por exemplo, em relatorios periddicos, enquanto incidentes graves, nos quais
titulares também podem tomar medidas de mitigacéo, devem ter notificacdo em formato mais
alarmante.

Portanto, entendemos que, ainda que o artigo 48 da LGPD nao estabeleca diferencas entre a
notificagdo da ANPD e do titular, em conformidade com o modelo europeu, € necessario
regulamentar possivel considerar dois tipos de notificagdo de acordo com o notificado (ANPD
ou titular), cabendo, portanto, a ANPD estabelecer as diretrizes e formato de ambas.

Estimulo a deniincias (whistle blowers) em caso de incidentes nao notificados

Além das notificagbes por parte dos agentes de tratamento de dados, em conformidade
também com sugestdes do Article 29 WP, acreditamos que a ANPD deva criar canais para
permitir denincias andnimas sobre incidentes de seguranga que envolvam dados pessoais.
Desta forma, empregados, clientes e jornalistas investigativos poderdo notificar a ANPD sobre
possiveis vazamentos subnotificados ou irregularidades cometidas por agentes de tratamentos
de dados. Nesse caso, cabera a ANPD iniciar investigagdes de conformidade.

Agradecemos a oportunidade de contribuir com as duas questdes propostas na tomada de
subsidios n® 2/2021. Seguimos a disposi¢ao para mais contribui¢des e esclarecimentos.

Contribuicéo por

Joana Varon

Diretora executiva da Coding Rights, Fellow de Direitos Humanos e Tecnologia do Carr Center
for Human Rights Policy da Harvard Kennedy School. Afiliada ao Berkman Klein Center for
Internet and Society at Harvard University. Advogada, com experiéncia em direitos humanos e
seguranca digital, opera em foruns técnicos na interseccdo de debates legais e de
desenvolvimento de codigos para a protecdo de direitos, entre eles, iniciou o grupo de trabalho
sobre Consideragfes de Direitos Humanos para Standards e Protocolos no Internet
Engineering Task Force (IETF).

Rafaella Nunes
Estudante de Ciéncia da Computagdo da Universidade de S&o Paulo e consultora em
ciberseguranca para a Coding Rights. Realizou intercambio académico focado em



Cybersecurity na Far Eastern Federal University (Vladivostok, Russia) e, atualmente, é
estudante de “Game Theory and Operations Research (Master program)” na Saint Petersburg
State University (Sdo Petersburgo, Russia).



OUTROS LINKS DE REFERENCIA
(i) Classificagdo de incidentes

European Union Agency for Cybersecurity:
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

European Commission:
https://ec.europa.eu/information_society/newsroom/image/document/2018-30/cybersecurity
_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf

(i) Notificagbes e definigao de incidente de seguranca
NIST: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

NIST: https://csrc.nist.gov/glossary/term/security_categorization
CERT.br: https://www.cert.br/docs/whitepapers/notificacoes/

(iii) “Confidentiality, integrity, availability”

O NIST utiliza, explicitamente, a terminologia adotada pelo documento abaixo:

CNSSI 4009 Committee on National Security Systems (CNSS) Glossary
https://www.serdp-estcp.org/Tools-and-Training/Installation-Energy-and-Water/Cybersecurity/
Resources-Tools-and-Publications/Resources-and-Tools-Files/CNSSI-4009-Committee-on-Nati

onal-Security-Systems-CNSS-Glossary

"COMPUTER SECURITY: Measures and controls that ensure confidentiality, integrity, and
availability of the information processed and stored by a computer.”

(iv) Estatisticas do CERT.br

https://www.cert.br/stats/incidentes/



MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: FEDERASUL - Federagao das Entidades Empresariais
do Rio Grande do Sul

CPF/CNPJ: 88.015.771/0001-01

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulério e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatdria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excecdes quanto a obrigatoriedade de

informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrnico para acessar o instrumento normativo.

CONTRIBUIGCOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O incidente pode acarretar risco ou dano relevante quando expuser publicamente dados
pessoais sensiveis, dados que permitam o acesso a conteudo controlado e restrito dos
titulares (tais como senhas pessoais), especialmente dados bancarios e de cartdao de crédito
(por exemplo), além de dados pessoais patrimoniais. Além disso, havera risco ou dano
relevante quando o incidente ocasionar adulteragcao, comprometimento da integridade de
tais dados ou perda definitiva.

A avaliagao do risco ou dano deve considerar, especialmente, o tipo de dado pessoal que foi
objeto do incidente, por quanto tempo os dados permaneceram expostos, qual a extensao da
disseminagao da informagao, ou seja, em quais canais / plataformas / meios os dados foram
veiculados. Em caso de adulteragao dos dados, a ANPD deve ponderar

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, a divisdo em categorias, dependendo da criticidade do risco ou dano pode ser
favoravel.

Critérios para distingao dos niveis de criticidade: (i.) baixo — ocorréncia de incidente de
seguranga que nao comprometeu, nem redundou na divulgacao dos dados pessoais a
terceiros ou o controlador tomou providéncias que impediram tais efeitos; (ii.) médio —
ocorréncia de incidente que comprometeu ou acarretou a divulgag¢ao de dados pessoais nao
sensiveis e sem significativa potencialidade lesiva; (iii.) alto — ocorréncia de incidente que
comprometeu ou acarretou a divulgacao de dados pessoais sensiveis e dados que permitam
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0 acesso a conteudo controlado e restrito dos titulares ou que possuam potencialidade
lesiva contra o titular.
Risco ou dano baixo deve ser considerado nao relevante, dispensando, inclusive, a
comunicacgao a ANPD e aos titulares.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco consiste em uma exposi¢ao em potencial, enquanto que o dano corresponde a uma
perda ou prejuizo efetivo, que tenha efetivamente se concretizado em termos praticos.

O que deve ser considerado na
avaliacao dos riscos do incidente?

O efetivo potencial lesivo, a quantidade de titulares atingidos, a extensao da disseminagao.

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

As condig¢des para a ocorréncia e os tipos de controles existentes, tanto para questoes
cibernéticas como fisicas.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

A informacgao preliminar deve ocorrer em até 96 horas ap6s o conhecimento da ocorréncia
do incidente, podendo ser complementada em 15 dias Uteis ap6s a apresentacao da primeira
comunicagao, caso nao tenha sido possivel apurar todas as informagoes até essa
oportunidade.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informagdes devem constar dessa
comunicacdo? As mesmas do 8§1° do
art. 487

Incidentes de risco baixo nao precisam ser comunicados. Incidentes de risco médio devem
ser comunicados em até 15 dias uUteis do conhecimento do incidente. Ja incidentes de risco
alto devem ser comunicados em até 96 horas do conhecimento.

Além das informagdes constantes do art. 48, §1°, o controlador devera informar eventuais
recomendacgoes de seguranga que se fagam necessarias diante do incidente detectado.

Qual a forma mais adequada para a
realizacao da comunicacao do
incidente aos titulares? A comunicagéo
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacéo publica (nota

A comunicagao aos titulares deve ser direta e da maneira mais eficaz para que o destinatario
seja alcangado, podendo se dar pela via postal, e-mail, SMS, sitio eletrénico do controlador,
mensagem de WhatsApp.




a imprensa, publicacédo na internet
etc.)?

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Os incidentes de baixo risco de dano nao precisariam ser informados, da mesma forma que
incidentes de risco médio que tenha atingido menos de 10.000 titulares.

Quais seriam as possiveis excec¢des
da obrigatoriedade de informar os
titulares?

Os incidentes de baixo risco de dano nao precisariam ser informados.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

A verificagao da extensao do incidentes, a postura cooperativa do controlador, a adog¢ao de
medidas técnicas que tornem os dados pessoais afetados ininteligiveis a terceiros e o
potencial lesivo aos titulares (potencial efeito adverso que pode ser causado aos titulares).

]

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

A European Union Agency of Cybersecurity estabelece critérios para avaliagao e
classificacao da severidade dos incidentes de vazamento de dados:
https://www.enisa.europa.eu/publications/dbn-severity

Quais seriam sugestoes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apdés a comunicacdo do
incidente de seguranca?

Investimento em capacidade de mitigacao e resposta em tempo real, baseado em estruturas
para processos, tecnologias e pessoas.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXxx ....




MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA:

CPF/CNPJ:

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacédo aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informac¢des que os controladores devem apresentar & ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢fes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentacéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestoes referentes a tomada de subsidio deverado ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Até o presente momento, ainda nédo existe uma definicdo ou parametro exato sobre o que € um
risco/dano relevante. Os riscos envolvidos no incidente serdo analisados pela equipe responsavel
gquando da avaliacdo do problema, considerando fatores como tipos e sensibilidade dos dados
afetados, numero de titulares, se ha dados de criancas ou adolescentes e a gravidade das
consequéncias. Para ser considerado como relevante, entende-se os riscos/danos que possam expor
dados sensiveis, de localizacao e identificacdao, que possam levar o titular a ser vitima de cyber
crimes, como o roubo de identidade ou fraudes financeiras, por exemplo. Logo apos ter conhecimento
de um incidente, € muito importante que o responsavel pelo tratamento procure ndo sé conté-lo, mas
também avaliar o risco que dele pode resultar. Existem duas razées importantes para isso: em
primeiro lugar, conhecer a probabilidade e a potencial gravidade do impacto sobre os titulares
afetados, o que ira ajudar a tomar medidas eficazes para conter e dar resposta ao evento; e, em
segundo lugar, ira ajudar a determinar se € exigida notificacao a autoridade e, se necessario, aos
titulares.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Os Considerandos 75 e 76, da GDPR, sugerem que, de um modo geral, ao avaliar o risco, devem ser
levados em conta a probabilidade e a gravidade do risco para os direitos e liberdades dos titulares de
dados. Declaram, ainda, que o risco deve ser aferido com base numa avaliacao objetiva. Assim, a
graduacéao do risco em mais categorias € uma boa opcao para distinguir uma classificacdo da outra,
de modo que poderia-se pensar em adotar critérios como a volumetria de dados, categoria dos
titulares, tipo de dados atingidos (por exemplo, se sensiveis ou nao, se incluem dados financeiros ou
néo, se dados de menores ou nao, etc), buscando deixar a identificacdo mais objetiva possivel. Nesse
sentido, riscos relevantes devem ser considerados apenas os que estiverem incluidos na faixa de
meédio-alto ou alto.




Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco é a combinacdo da probabilidade de um evento vir a ocorrer e de suas consequéncias. E a
ideia de correr perigo. Ja o dano, trata-se efetivamente do prejuizo sofrido. Desse modo, o
relacionamento entre ambos se da no seguinte sentido: quando o incidente de dados envolver
elevado risco ao titular, deverao ser adotadas as medidas suficientes para impedir que a projecao do
perigo se concretize (seja por meio do acesso indevido, da alteracao dos arquivos, etc), ao passo em
que, tendo ocorrido o evento (sendo ele previsivel ou ndo) que leve a exposicao de dados pessoais
do titular, o agente de tratamento devera indicar as medidas que sao necessarias para conter, mitigar
e, se possivel, reverter os prejuizos que podem advir daquela violacao.

O que deve ser considerado na
avaliacdo dos riscos do incidente?

A primeira acao a ser tomada no planejamento de analise de riscos € realizar uma avaliac&o global
do cenario, no qual se observam e pontuam os perigos e riscos que determinada atividade pode gerar
e indicam-se as medidas preventivas a serem aplicaveis em cada situacao. A avaliacao deve observar
tanto a atividade realizada, quanto o ambiente que ela esta inserida. Ha casos em que a atividade em
si ndo apresenta grandes riscos, mas o perigo externo pode ampliar a probabilidade. Ao realizar a
avaliacao, € preciso entender que a analise sera feita a partir de numeros e dados gerais, podendo,
ainda, fazer uso de equipamentos e frameworks que possibilitem compreender o cenario, adotando,
por exemplo, um plano de resposta de incidentes. Apds a avaliacdo, segue-se para a implementacao
das medidas que foram identificadas como necessarias, levando-se em conta a complexidade da
empresa e os diversos setores necessarios, uma vez que cada setor/processo precisara de uma
medida especifica. Todas as acdes devem tomar como fundamentacdo os dados extraidos dos
processos anteriores, mediante o registro da medida e a confirmacao da eficacia das acdes diante da
prevencao dos riscos.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Ao comunicar a ANPD sobre os incidentes, recomenda-se que os agentes de tratamento possam
descrever a natureza da violacao dos dados pessoais incluindo, se possivel, as categorias € o numero
aproximado de titulares de dados afetados, bem como as categorias € o numero aproximado de
registros de dados pessoais. Além disso, comunicar o nome e os contatos do Encarregado da
Protecdo de Dados ou de outro ponto de contato onde possam ser obtidas mais informacdes sobre o
evento. Descrever as consequéncias provaveis da violacao de dados pessoais e as medidas
adotadas ou propostas pelo responsavel pelo tratamento para reparar a violacao de dados pessoais,
inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos.




Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,

§1°)

Em atendimento ao principio da transparéncia, a LGPD atribui ao controlador o dever de notificar os
titulares de dados pessoais € a ANPD a ocorréncia de um incidente de seguranca “que possa
acarretar risco ou dano relevante aos titulares” (art. 48, caput). A comunicacao, portanto, € de
incidente de seguranca que ja ocorreu; hao de uma mera ameaca. Nao se trata, também, de um
incidente qualquer, mas de um incidente que possa acarretar um risco ou dano de carater relevante.
Verifica-se, portanto, que o legislador ja estabeleceu um parametro para o referido prazo: a
razoabilidade. Assim, a ANPD podera se socorrer do direito comparado: a General Data Protection
Regulation - GDPR, que define o prazo de 72 horas para a comunicacao a autoridade como regra
geral, podendo flexibilizar e elastecer o prazo caso seja comprovado pelo controlador que o prazo é
insuficiente para reunir toda a documentacéo e informacdes necessarias. Em todo o caso, sugere-se
gue o prazo para envio dos documentos e informacdes iniciais seja de 72 horas.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicacao? As mesmas do §1° do
art. 487

Com relacéo ao prazo para comunicacao aos titulares, sugerimos a ado¢cao do mesmo prazo e
critérios mencionados para a comunicacdo a ANPD, ressalvada a utilizacao de linguagem que
possibilite facil compreensao por parte do titular.

Qual a forma mais adequada para a
realizacao da comunicacao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacao publica (nota
a imprensa, publicacao na internet
etc.)?

Entende-se que a melhor forma de comunicar o titular € individualizando-o quanto aos demais,
permitindo que ele tenha conhecimento sobre quais dados, especificamente sobre ele, foram
atingidos. Tal providéncia deve ser considerada especialmente nos casos em que hajam dados
diversos de cada titular sendo atingidos pelo incidente. Nos demais casos, quando o tipo de dados
for o mesmo, sugerimos que seja oportunizado ao controlador realizar a comunicacao ao titular por
meio de uma nota publica, sem o prejuizo de que, ao ser diretamente demandado por ele, esclareca
de forma individualizada, quais informac¢cdes foram atingidas. Além disso, o principal objetivo da
comunicacéao aos titulares € fornecer informacdes especificas sobre as medidas que eles devem
tomar para se protegerem, como, por exemplo, redefinicdo de senha. A notificacao pode ser
distribuida por e-mail, aviso em redes sociais, chamadas telefénicas ou qualquer outro meio de
comunicacao que normalmente seja usado com as partes afetadas.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Analisando o direito comparado, temos no art. 33, n°® 1, da GDPR, a desobrigacdo de que o
controlador realize a comunicacdo a autoridade quando as violagcdes “ndao sejam suscetiveis de
resultar num risco para os direitos e liberdades das pessoas singulares”. Como exemplo, podemos
deixar de notificar quando os dados pessoais ja se encontram disponiveis ao publico e uma
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divulgacao desses dados nao constitui um risco provavel para o titular. Outra situacao seria quando
a violacao nao for suscetivel de por em risco os direitos e liberdades dos titulares, ou seja, o titular
também nao necessitaria de ser informado quando nao existir risco elevado, o que nao impede que
seja reavaliado pela equipe técnica do controlador e, ao constatar que ha risco naquele incidente,
facam a comunicacéo adequada.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Quando o agente de tratamento tiver adotado medidas técnicas e organizacionais adequadas para
proteger os dados pessoais antes do incidente, em especial quando, por meio de tais medidas, os
dados pessoais se tornem incompreensiveis para pessoas nao autorizadas (como o caso da
utilizacao de encriptacdo de ponta-a-ponta ou utilizacao de codificacdo). Ou ainda, quando apos o
incidente, o agente de tratamento tiver adotado as medidas adequadas para corrigir eventuais falhas
deixadas no processo, € que pela utilizacao de tais medidas consiga comprovar que ndo ha mais
riscos elevados aos direitos e liberdades dos titulares.

Quais s&o os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Poderao impactar na avaliacao da gravidade e risco, os incidentes que: (i) possam envolver dados
sensiveis, (ii) envolvam individuos em situacao de vulnerabilidade, incluindo criancas e adolescentes,
(iif) tenham potencial de ocasionar danos materiais ou morais, tais como discriminacao, violacéo do
direito a imagem e a reputacao, fraudes financeiras e roubo de identidade, (iv) possuam volume
significativo de dados envolvidos, (v) possuam quantitativo significativo de individuos afetados, (vi)
demonstrem falta de boa-fé e mas intencdes de quem teve acesso, e (vii) facilidade de identificacao
dos titulares.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

A metodologia desenvolvida pela ENISA (European Union Agency for Network and Information
Security) para identificar gravidade de incidentes de seguranca pode ser aplicada para verificar se o
conteudo do arquivo e as circunstancias do incidente levam a conclusao de que este incidente podera
Ou n&o causar risco ou dano relevante aos titulares de dados. Recommendations for a methodology
of the assessment of severity of personal data breaches - ENISA. Disponivel em:
https://iapp.org/resources/article/personal-data-breach-severity-assessment-methodology/

Quais seriam sugestoes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos

ApoOs a devida analise pela ANPD, ao considerar como grave o incidente, deve ser levado em
consideracao se, em razao do evento, os dados pessoais atingidos poderao ser objeto de tratamento
desautorizados por terceiros, razao pela qual deverao ser divulgados amplamente pelos agentes de
tratamento, além de determinar a utilizacdo de medidas que possam, sempre que possivel, reverter
ou mitigar os efeitos ao titular.







MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: Petréleo Brasileiro S.A. - PETROBRAS

CPF/CNPJ: 33.000.167/0001-01

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

INTERNA




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Os critérios a serem considerados para avaliar risco ou dano podem ser: 1) categorias do dado
pessoal (se incluiu ou ndao dado pessoal sensivel); 2) facilidade de sua identificagao; 3) se
envolve dados pessoais de menores de idade; 4) salvaguardas adotadas pelos agentes de
tratamento; 5) potencial impacto financeiro ou reputacional ao titular.

Tais critérios devem ser objetivos e quantificaveis quanto a abrangéncia, quantidade e
criticidade.

Quando o titular de dado pessoal for menor de idade, o risco ou dano sera relevante, em virtude
de o titular ainda nao ter o discernimento completo para entender as consequéncias do
incidente.

As salvaguardas adotadas pelo agente de tratamento devem servir de parametro para a
definicao da relevancia do dano ou risco ao qual o titular de dados esta submetido.
Dependendo do niumero de pessoas em potencial ao qual os dados foram expostos, o risco
ou dano podera ou nao ser relevante (como regra).

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, pois a auséncia de graduacao dos riscos ou danos acaba por nivelar incidentes com
potenciais danosos diversos, além de equiparar agentes de tratamento que atuaram de forma
diferente na protecdao dos dados dos titulares. Portanto, como sugestao: muito baixo, baixo,
médio, alto e muito alto.

Poderiam servir de critérios para a graduagao do risco ou dano do incidente: 1) o numero de
titulares envolvidos, em conjunto com a classificagdao dos dados pessoais (exemplo: o
vazamento “apenas” do nome dos alunos maiores de idade de uma turma de Universidade);
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2) o acesso ou nao dos dados por terceiros sem relacao com a controladora (exemplo:
supondo que determinada sociedade empresaria seja a controladora dos dados pessoais, um
incidente envolvendo o acesso indevido dos dados de RH por um funcionario da area de
Marketing, sem que tais dados tenham sido compartilhados com terceiros fora da
organizagao).

Assim, alternativamente, sugere-se considerar relevante apenas os riscos e danos graduados
como graves.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco envolve um cenario mais brando que nao acarreta necessariamente um prejuizo
imediato ao titular diverso do préprio vazamento, como no caso dos vazamentos de login e
hash de senha, que submetem o titular a um risco de roubo de identidade, por exemplo.

No caso de uma senha forte, dificilmente havera a concretizagao do risco. Todavia, caso o
usuario tenha utilizado uma senha fraca, o risco podera se concretizar, se nao for alterada a
senha ou utilizada autenticacao multifatorial.
No caso do dano, pode-se entender que o incidente ja acarretou um prejuizo imediato ao titular
diverso da propria violagdo, como no caso dos recentes vazamentos de dados pessoais
ocorridos no Brasil, em que nao é possivel desfazer o vazamento e sujeitam o titular a abertura
de contas e a contratacao de servigos em seu nome. Outros exemplos sao o vazamento do
nome e histérico de doencga, outros dados sensiveis, dados de geolocalizagao, antecedentes
criminais, endereco residencial etc.

Ainda acerca do dano, poderiam ser utilizadas referenciais teéricos sobre sua taxonomia,
tornando-o mais objetivo e passivel de categorizagcao e analise, inclusive para o grau de
impacto de uma violagdo. Assim, as categorias de potenciais danos seriam elementos de
analise e gradacgao do risco.

A diferenga entre o risco e o dano, no caso dos incidentes, seria que neste ultimo caso, o
titular pouco pode fazer para mitigar os efeitos danosos. Nos exemplos dados para o dano,
acima, como vazaram dados do titular que sao imutaveis (CPF, nome, identidade etc.), ndo ha
como mitigar a contratagao de servigos indevidamente em seu nome, por exemplo.

O que deve ser considerado na
avaliacao dos riscos do incidente?

As salvaguardas adotadas pelo agente de tratamento previamente ao incidente; o contexto do
tratamento; as informagdes constantes no RIPD (nhos casos de sua obrigatoriedade); a
categoria do dado pessoal; o volume de registros; a facilidade de identificagao do titular; o
numero de pessoas em potencial ao qual os dados foram expostos; os potenciais
desdobramentos da violagado em si (ja existe um problema, que pode ser agravado).
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Portanto, as consideragoes para a primeira pergunta sao igualmente aqui aplicaveis, com a
observacao de que as salvaguardas sao mais pertinentes para justificar o incidente do que
para avaliar seu risco.

Quais informacdes os controladores
devem notificar & ANPD, além
daquelas ja listadas no §1° do art. 48?

Para art. 48, §1°, Il, ponderar sobre esclarecer “informagdes” dos titulares, como quantidade
de titulares afetados e quantidade de registros violados, abrangéncia territorial, titulares
brasileiros ou estrangeiros e se ha menores incluidos.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Nos casos de obrigatoriedade da notificagdo, sugere-se que deva ocorrer em até 3 dias da
ciéncia do ocorrido (ou seja, da identificagao do incidente), semelhante ao que é previsto no
GDPR (72 horas).

Ha de se ponderar que tal prazo nao seja razoavel para tratar o incidente em si ou obter
informagoes com completude suficiente. Desta forma, o prazo para reunir estas informagoes
poderia ser maior, sem prejuizo de uma primeira notificagao no prazo estabelecido.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informagdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 48?

Nao vislumbramos razao para que os titulares dos dados sejam comunicados em prazo
diverso daquele previsto para a comunicagao a ANPD, nos casos em que tal comunicacgao é
obrigatéria. Ponderar sobre a possibilidade de solicitar justificativa caso o prazo seja maior
do que o sugerido para o item anterior.

Além disso, entendemos que o §1° do art. 48 ja prevé as informagoes necessarias e relevantes
a comunicacgao dos titulares.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgédo publica (nota
a imprensa, publicacdo na internet
etc.)?

Dever-se-ia sempre levar em consideracao o contexto em que ocorreu o incidente. Caso o
agente de tratamento possua as informagdes necessarias para a comunicagao direta (e-mail,
SMS, mensagem por aplicativo etc.) do incidente aos titulares afetados, ela deveria ser
priorizada.

No entanto, nem sempre sera possivel a comunicagao direta dos titulares, caso em que deveria
ser priorizada a comunicagao em canal especifico do agente de tratamento (exemplo: se for
necessario que todos os titulares acessem um site do agente de tratamento para realizar
determinada atividade, a comunicagao devera ser feita por meio do referido site).

Apenas nos casos em que as situagoes anteriores nao forem possiveis, poder-se-ia comunicar
publicamente por meio de nota a imprensa ou outras formas com menor potencial de atingir o
publico ao qual se destina a comunicacgao.

Contudo, sugere-se primeiramente definir em que cenarios a comunicagao vai seria feita, por
exemplo, s6 em casos de riscos altos (critérios). Neste contexto, poderia seguir uma ordem
de prioridade de canais (contato digital direto com os titulares e divulgacdo de nota na
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imprensal/lnternet), caso se entenda ser inefetivo e/ou ruim operacionalmente comunicados
via telefone ou por correio.

Outra ponderacao pertinente é definir ser a comunicagao publica admitida ou se sera
obrigatéria. Para alguns segmentos de negoécio talvez nao faga sentido sua obrigatoriedade e
nao haveria necessidade de a comunicagcao ser publica. Adicionalmente, nem todos os
negoécios exigem dados de contato, mas sim outros dados pessoais (portanto, nao possuem
forma de contatar. Nestes casos nao haveria uma alternativa senao a comunicagao publica.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Ponderar volume de registros.

Adicionalmente, quando for possivel a eliminagao do risco ou a reversao do dano ao titular, a
ANPD nao precisaria de ser informada

Por fim, ap6s definicao de critério de risco, incidentes de impacto baixo, muito baixo e talvez
médio nao precisassem ser comunicados.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Sempre que nao houver acesso dos dados pessoais por terceiros, isto é, sempre que o
incidente com os dados pessoais se restringir ao proprio ambiente do agente de tratamento
(exemplo: no caso de uma sociedade empresaria, o acesso indevido dos dados pessoais por
outra sociedade empresaria do mesmo grupo), entendemos que a comunicagao aos titulares
nao deve ser obrigatéria.

Por fim, apos definicao de critério de risco, incidentes de impacto baixo, muito baixo e talvez
médio nao precisassem ser comunicados.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

A capacidade de identificagao do titular; as salvaguardas adotadas pelo agente de tratamento
previamente ao incidente; as medidas mitigatérias adotadas pelo agente de tratamento apés
o incidente; o numero de pessoas em potencial ao qual os dados foram expostos.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Norma Complementar n°® 05/IN0O1/DSIC/GSIPR, e seu Anexo, disciplina a criagao de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgaos e entidades
da Administragcado Publica Federal. (Publicada no DOU N° 156, de 17 Ago 2009 - Secgéo 1).
Norma Complementar n°® 08/INO1/DSIC/GSIPR, estabelece as Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos 6rgaos e entidades da Administragcdao Publica
Federal. (Publicada no DOU N° 162, de 24 Ago 2010 - Segao 1).
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Quais seriam sugestdes de

providéncias, incluindo medidas Depende da anadlise casuistica da violagao ocorrida.
técnicas e administrativas, a serem | A titulo de contribuigao, ponderar sobre melhorias dos controles (sao diversos, a familia ISO
determinadas pela ANPD aos 27000 tem bom conjunto) e sobre melhoria do RIPD, se nele nao foram detectados de antemao

controladores apds a comunicacao do | os riscos.
incidente de seguranca?

SUGESTAO DE NORMATIVO, SE HOUVER

ISO 27035 e normas complementares da IN01 da GSI.
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BREVES CONSIDERACOES INICIAIS

No contexto de crescente digitalizacdo de organizacfes, notéria ocorréncia de incidentes ao redor do mundo (incluindo significativos acontecimentos no
Brasil) e oportuna valorizacdo do tema da privacidade por parte dos titulares de dados, o tema objeto da presente tomada de subsidios assume extrema
relevancia.

Se de um lado hd, evidentemente, preocupacdo com a seguranca dos dados pessoais e salvaguarda de direitos de titulares, por outro ha a necessidade
de se garantir um minimo de seguranca juridica aos agentes de tratamento de dados pessoais.

Nesse sentido, ao nosso ver, a regulamentacéo a ser editada pela ANPD deve trazer clareza, ao menos, quanto (a) as no¢des de risco e dano relevante
gue ensejariam o dever de comunicacdo de que trata o artigo 48; e (b) ao que configuraria “prazo razoavel” para notificacdo a ANPD e aos titulares
envolvidos.

Em vista disso, prestamos nossas homenagens em relacdo a presente iniciativa lancada pela ANPD e esperamos que nossas contribuicdes a seguir
possam ser oportunas para a regulamentacdo do tema. Evidentemente, ndo se pretendeu exaurir os temas abordados ou produzir provas de
conhecimento ou experiéncia dos signatarios deste, mas — sim — colacionar entendimentos, formulagcées e materiais que possam servir de fonte para o
trabalho de construcdo que seréd desenvolvido pela autoridade, a serem somados a outros que seréo trazidos pelos demais colaboradores.

No mais, percebera o leitor reiteradas referéncias a legislacdo dos EUA, 0 que, a primeira vista, poderia causar estranheza, considerando a auséncia de
tradicdo regulatoria deste pais em termos de privacidade e protecdo de dados pessoais. No entanto, os EUA, embora ndo contem com normatizacao
completa, rigorosa e abrangente sobre o direito em referéncia, regulam intensamente, por meio de leis setoriais e dos estados, o tema da notificagéo de
incidentes, gerando, assim, importantes referéncias ao debate brasileiro sobre o tema.

Por fim, colocamo-nos a disposicdo para os desdobramentos desta contribuicdo, certos de que a participacdo da sociedade na construcdo da
regulamentacéo € o melhor caminho para termos normatizagfes equilibradas, eficazes e plenamente exequiveis.

Cordialmente,

Prado Vidigal Advogados

























Ainda sobre o prazo para se comunicar a ANPD, perceba-se que o exemplo do GDPR, nesse ponto, mostra-se excessivamente rigoroso, ainda mais se
consideramos a novidade do tema no Brasil. H4 de se levar em conta, desde logo, que prazo demasiadamente exiguo compromete a necessaria
avaliacdo de risco do incidente, que, a n0osso ver, consiste na etapa mais vital do plano de respostas da organizacdo, vez que guiaré todas as a¢des dali
em diante, inclusive e principalmente em termos de adequada mitigacao de risco aos titulares.

Um prazo tdo exiguo como vimos nos exemplos vindo da Europa em um pais com dimensédo continental como o Brasil pode, inclusive, trazer entraves
operacionais para a prépria ANPD, vez que o prazo reduzido se mostra como convite para que mera suspeitas sejam de pronto notificadas, o que,
considerando a quantidade de controladores de dados no pais, potencialmente geraria nimero de comunicacdes a ANPD impossivel de se
gerenciar/processar. Vale lembrar que la na EU, ha, pelo menos, uma autoridade nacional de protecdo de dados para cada pais-membro, sendo que, no
caso de empresas como atuagdo em varios paises da UE, deve a empresa contatar, se 0 caso, apenas sua “autoridade mae”, o que certamente alivia a
carga de trabalho para as autoridades locais.

No Brasil, embora ndo se desconheca disposi¢do do artigo 18, § 1° do Decreto 9.936/2019, que regulamenta a Lei do Cadastro Positivo e estabelece o
prazo de 2 (dois) dias Uteis para que o gestor de banco de dados realize comunicagdo de incidentes de risco ou prejuizo relevante aos cadastrados, ha
de se considerar a necessidade de, como regra geral, estabelecer prazo razoavelmente superior a 2 dias ou 72 horas pra as comunicacées a ANPD, sob
pena de se criar sistema de comunicacdo e resposta a incidentes ineficiente e excessivamente moroso por excesso de volume de comunicac¢des. No
mais, a Nosso ver, a pretexto de se viabilizar uma rdpida comunicacdo com a ANPD, ndo se deve prejudicar o correto e adequado desenvolvimento das
avaliacdes de risco, ou seja, hdo devemos incentivar os controladores de dados a pularem etapas e motivar o envio de comunicacdes incompletas ou
incabiveis, que mais prejudicardo do que auxiliardo os trabalhos da ANPD. Registra-se, portanto, nossa visao critica em relacédo a estratégia regulatéria
de simplesmente importar aquele prazo previsto na Europa, pois, especificamente quanto as comunicacoes de incidentes, as realidades fatica, cultural e
regulatéria sdo bastante distintas.
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QUAL SERIA UM PRAZO RAZOAVEL PARA QUE OS CONTROLADORES INFORMEM OS TITULARES DE DADOS SOBRE O INCIDENTE DE

SEGURANCA? (ART. 48, §1°) QUE INFORMAGOES DEVEM CONSTAR DESSA COMUNICAGAO? AS MESMAS DO §1° DO ART. 48?

Quanto ao prazo para notificacao de titulares, nos parece prudente recomendar que esta se opere em prazo superior aquele definido para notificacao
para a ANPD. Isso porque o ato de notificar o titular demandaria ainda maior nivel de assertividade de informacdes do que o de comunicacao do
regulador. Nao nos parece que faca sentido impor, desde logo, exiguo prazo para notificacdo de titulares, de tal sorte que os controladores teriam curto
tempo para reunir informacdes precisas sobre o ocorrido, sob pena dos titulares serem impactados com informacdes confusas, inconclusivas ou até
equivocadas. Ademais, nos parece que o cenario ideal aponta para o alinhamento da comunicacao de titulares entre controlador e regulador, o que
apenas seria factivel caso o prazo ora estabelecido fosse superior aquele para comunicacao da ANPD.

A esse respeito, lembra-se que o GDPR embora estabeleca prazo radicalmente curto (de apenas 72h) para comunicacao do incidente a autoridade
competente (o qual, como expusemos, ndao deveria ser simplesmente importado ao ordenamento juridico brasileiro sem as devidas reflexdes e
ponderacdes), ao tratar do prazo para comunicacao do incidente aos titulares ndo chega a estabelecer prazo fixo, fazendo constar que, quando for o
caso, tal comunicacéo deve ocorrer sem demora indevida. Lembre-se que, no direito europeu, nao € qualquer incidente de risco ou dano relevante que
deve ser notificado aos titulares, mas somente aqueles de risco elevado, o que, lamentavelmente, nao foi reproduzido na LGPD sendo este um fato que
sujeita o cenario brasileiro a conviver com a fadiga da notificacdo e até mesmo possivel banalizacao do instituto, o que seria temerario do ponto de vista
da tutela aos titulares. De qualquer forma, o proprio GDPR se utilizou do racional regulatorio ora exposto, no sentido de separar os prazos da notificacao
a autoridade e comunicacao aos titulares, de modo que, pelos motivos expostos neste tépico e no anterior, defendemos que o prazo para comunicacao
aos titulares seja, no minimo, 15 dias superior aquele que sera estabelecido para notificacao do incidente a ANPD.

Quanto ao conteudo da comunicacao, entendemos que as seguintes informacdes do artigo 48, §1°, ndo fazem sentido de serem comunicadas aos
titulares:

Informacao do art. 48, §1° que nao deveriam constar da comunicacao
aos titulares

Il - as informacdes sobre os titulares envolvidos;

lll - a indicacdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial;
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ThoughtWorks Brasil Software Ltda.

CPF/CNPJ: 10.564.976/0001-40

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacgao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Neste caso, o que deve ser considerado € o impacto objetivo e material para o titular. Dentro desse
contexto, ha que se considerar ndo apenas o numero de dados ou titulares afetados pelo incidente
em questao, mas também a sensibilidade (para além da definicdo de dados sensiveis imposta pela
LGPD) e profundidade de tais dados. Recomenda-se, ainda, a inspiracdo no seguinte documento
relativo a GDPR: Recital 75.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Deveria, sim, existir mais de uma categoria. Para tal, sugerimos uma escala que leve em
consideracao, especialmente: (i) quantidade de pessoas afetadas; (ii) quao afetadas essas pessoas
s&o. E primordial que se leve em consideracdo o contexto diante da analise de risco ou dano
relevante: quao provavel de o incidente ocorrer; o que foi feito para mitiga-lo; como se deu a
resposta ao incidente; quao efetivos foram os meios de adequacao utilizados. Risco ou dano baixo
nao deve ser completamente irrelevante, mas ha, sim, que se sobrepesar os interesses envolvidos,
uma vez que o contexto brasileiro de protecdo de dados ainda € muito incipiente.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Dano é o risco efetivado/realizado/concretizado. Para tanto, entendemos que o dano nio deve ser
presumido e sim comprovado (e entendemos que € essa correlagao que deve existir entre os dois
conceitos). Uma sequéncia como risco -> risco efetivado -> dano efetivamente causado
(consequéncias). Em termos de risco, também entendemos que € necessario quantificar a
probabilidade de o risco ser, inicialmente, efetivado e, novamente, quais foram as medidas tomadas
para mitiga-lo. Para tanto, ha de se considerar o risco de uma maneira objetiva. Decisbes sobre
casos concretos devem ser tomadas individualmente e mediante comprovagao, em adicao aos
outros dispositivos legais aplicaveis, conforme o caso.




O que deve ser considerado na
avaliacao dos riscos do incidente?

Pontos que, na nossa visdo, devem ser priorizados:

- Se o incidente ja aconteceu antes;

- Se havia um risco 6bvio que foi assumido e/ou desconsiderado;

- Se medidas de mitigacao foram tomadas e quais;

- Evidéncias de que as partes tentaram evitar o incidente de segurancga (e isso deve ser
considerado para diminuir ou majorar a penalidade);

- A criticidade dos dados/sistemas envolvidos;

- O numero de titulares (potencialmente) afetados;

- A probabilidade de um acesso indevido;

- Se estariamos falando de um dado pessoal direto ou pseudoanonimizado (embora a LGPD nao
fale em pseudoanonimizacao, o critério da possibilidade de relagao direta do dado com a pessoa
pode ser considerado para avaliacao de riscos em si).

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Sugerimos que, neste primeiro momento, a necessidade de notificagdo se dé exclusivamente nos
casos ja apontados pela LGPD. Como é uma lei muito nova, entedemos que este ndo é o momento
para falarmos em amplificagcdo — com o tempo e com os aprendizados, a ANPD pode e deve emitir
outros entendimentos.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

A GDPR prevé 72h e, pela nossa experiéncia atuando na Unido Europeia, € um prazo razoavel
considerando as diferentes variaveis (riscos, investigagao interna minima requerida, etc). Importante
ressaltar que esse prazo deve comecgar a contar a partir do conhecimento, pela parte, do potencial
incidente (e nao do acontecimento em si). Nesse sentido, sugerimos que o prazo seja contado
apenas em dias uteis.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 487

Se for suficientemente grave, de forma que necessite a informacéo aos titulares dos dados,
entendemos que depende de quao imediatos sdo os riscos. Se exige alguma agao do titular de
dados, especialmente em sentido de precaugao para danos mais graves, os controladores deveriam
avisa-los imediatamente, antes mesmo de decorrer o prazo para informar a ANPD. Se a gravidade
nao for tdo alta (portanto, média), entendemos que o prazo de 07 dias Uteis seria razoavel. Ou, em
caso de risco muito baixo, a comunicagao aos titulares ndo precisaria ser feita.

Qual a forma mais adequada para a
realizagao da comunicacao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgao publica (nota

Depende do nivel de ameacga, conforme comentarios da pergunta acima. Sobre o meio de
comunicagao, sugerimos que seja sempre 0 mesmo meio que os controladores normalmente se
comunicam com o titular de dados em questao. A depender do nivel da ameaca e da extensao dos
danos, se altos, a comunicacdo publica também devera ser feita, inclusive em termos de confianca
da sociedade em geral relacionado aquele controlador em especifico.




a imprensa, publicacao na internet
etc.)?

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Incidentes considerados de baixo risco para os direitos e liberdades dos titulares de dados, havendo
a obrigagao, entretanto, de manter registros internos para eventuais fiscalizagées ou em casos de
repeticao de incidentes.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Incidentes considerados de baixo risco para os direitos e liberdades dos titulares de dados, havendo
a obrigagao, entretanto, de manter registros internos para eventuais fiscalizagées ou em casos de
repeticao de incidentes.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

E importante ressaltar que existem diferencas entre incidente de seguranca de forma ampla e
incidentes de segurancga que envolvem dados pessoais. Nesse sentido, recomendamos também a
inspiracédo na WP 29 da GDPR, para considerar critérios como: natureza, sensibilidade (em sentido
amplo) dos dados, accountability do controlador (o que foi feito para a prevengao do risco no
primeiro momento; quao efetivo isso foi; diferencas entre descaso do controlador e risco inerente,
quando o controlador efetivamente tentou evitar), se o incidente se deu por um ator interno ou
externo ao controlador, se os processos estavam bem definidos e as pessoas representantes do
controlador bem treinadas (necessaria a apresentacao de evidéncias).

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Sugerimos a adogao do CREST como ponto de partida.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

- Consideracao de risco x responsabilidade;

- Medidas educativas primeiro;

- Analise de causas e posterior compartilhamento de recomendacgdes, com follow ups das agoes;
- Auditorias e auditorias de acompanhamentos posteriores;

- Formalizacao de processo interno para toda analise do incidente.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....






