MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ABECS — ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE CARTOES DE CREDITO E
SERVIGOS

CPF/CNPJ: 42.159.244/0001-61

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
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titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excecdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

O art. 48 da Lei 13.709/18 (“LGPD”) determina que o controlador devera comunicar a ANPD e aos
titulares de dados a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante
aos titulares.

Depreende-se, portanto, do texto legal que ndo é qualquer incidente de seguranca que deve ser
reportado a ANPD ou aos titulares, mas apenas aqueles que de fato possam causar risco ou dano
relevante aos titulares.

Entendemos que um incidente de seguranca pode acarretar risco ou dano relevante se de fato houver
probabilidade elevada de que o que os titulares venham a sofrer danos concretos a sua integridade
fisica ou moral, como dano fisico, discriminacdo, danos materiais relevantes, roubo de identidade,
fraude, significativos danos a sua reputagao.
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Para avaliar se o risco ou dano € de fato relevante, deve-se considerar alguns critérios, como:

e a natureza e sensibilidade do conjunto de dados afetados sob a responsabilidade do
controlador, considerando aqueles que podem de fato acarretar os danos relevantes;

e volumetria dos dados afetados;

e natureza, categoria e quantidade de titulares de dados afetados;

e a probabilidade concreta de se materializar o dano e o seu potencial lesivo (gravidade);

e 0 tipo de incidente e circunstancias que influenciam os impactos/gravidade, como se 0s
dados pessoais ja estavam expostos ou publicamente acessiveis e medidas tomadas para
reverter ou mitigar os efeitos do incidente.

Definir o que é considerado risco ou dano relevante nédo é tarefa trivial e deve ser avaliado no contexto
de cada caso. A titulo exemplificativo, um incidente envolvendo dados pessoais sensiveis pertinente
ao estado de saude de titulares tende a gerar uma possibilidade de dano mais elevado se comparado
ao vazamento de enderecos de e-mail. Um incidente envolvendo dados pessoais que ja foram
€eXpostos ou que ja estejam acessiveis publicamente, por exemplo, mas nado se limitando, em alguma
midia social, ndo tem o condao de gerar risco ou dano aos direitos e liberdades do titular.

Além disso, medidas de reversao, contencédo ou mitigacao dos efeitos do incidente podem mitigar o
risco ou dano de modo que nao sejam relevantes.

Assim, é necessario considerar o contexto e os impactos do incidente ao avaliar a relevancia dos
riscos e danos aos titulares de dados.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Entendemos que a severidade do incidente deva ser subdividida em categorias, considerando
probabilidade de materializacdo do risco e gravidade, mas que ndo € necessario ou adequado
subdividir o risco ou dano relevante em mais categorias, pois a nova divisao pode tornar a avaliacdo
de riscos do incidente mais complexa, confusa e burocratica.

Por exemplo, pode-se considerar a gravidade/severidade do incidente como:
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1. Baixo: os titulares dos dados nao serdo afetados ou poderdo encontrar alguns inconvenientes.
2. Médio: os titulares dos dados podem encontrar inconvenientes mais significativos.
3. Alto e muito alto: probabilidade de resultar em alto risco de dano real relevante a um individuo.

Nessa linha, incidentes de risco baixo e médio ndo seriam considerados como passiveis de acarretar
riscos ou danos relevantes e, portanto, ndo devem ser objeto de notificacdo a ANPD ou aos titulares
de dados. Apenas os incidentes de alto risco seriam passiveis de notificagdo, considerando os
impactos relevantes comprovados aos titulares dos dados, mas sem necessidade de nova
classificagcdo em categorias apenas para os riscos e danos relevantes.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

No caso do risco ao titular, a ocorréncia do incidente de seguranca pode vir a gerar um dano ao titular,
ou seja, existe uma probabilidade da materializacdo do risco. Os riscos devem ser relevantes apenas
se houver grande probabilidade de resultar em danos reais e relevantes a um individuo.

No caso do dano ao titular, a ocorréncia do incidente de seguranca, comprovadamente gerou dano
relevante ao titular, ou seja, dano € o risco relevante concretizado.

O que deve ser considerado na
avaliagéo dos riscos do incidente?

Ha diversas metodologias para avaliar a severidade do incidente e se este pode acarretar riscos ou
danos relevantes aos titulares, como abordaremos em item especifico deste documento. De qualquer
forma, sugerimos considerar alguns aspectos nessa avaliacdo, como:

e Contexto de Processamento de Dados: aborda o tipo de dados afetados, juntamente com
varios fatores vinculados ao contexto do processamento e o nivel de criticidade.

e Facilidade de ldentificacdo: determina com que facilidade a identidade dos titulares pode ser
deduzida dos dados envolvidos no incidente e se esses dados podem ser usados de forma a
causar dano ao titular, impactando na avaliagéo da severidade do incidente.

e Circunstancias do Incidente: aborda as circunstancias especificas do incidente, que estéao
relacionadas ao tipo de incidente, incluindo principalmente a perda de seguranca dos dados
afetados (confidencialidade), bem como qualquer inten¢cdo maliciosa envolvida e outras
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circunstancias que podem influenciar os impactos/gravidade, como se os dados pessoais ja
estavam expostos ou publicamente acessiveis e medidas tomadas para reverter ou mitigar
os efeitos do incidente, assim como 0s mecanismos de mitigagéo, identificacado e controle
existentes e observados pelas entidades envolvidas.

No contexto da avaliacdo de riscos do incidente, pode-se levar em consideracdo 0s pontos que
mencionamos na resposta a primeira pergunta deste documento, quais sejam:

e a natureza e sensibilidade do conjunto de dados afetados sob a responsabilidade do
controlador, considerando aqueles que podem de fato acarretar os danos relevantes;

e volumetria dos dados afetados;

e natureza, categoria e quantidade de titulares de dados afetados;

e a probabilidade concreta de se materializar o dano e o seu potencial lesivo (gravidade);

e 0 tipo de incidente e circunstancias que influenciam os impactos/gravidade, como se 0s
dados pessoais ja estavam expostos ou publicamente acessiveis e medidas tomadas para
reverter ou mitigar os efeitos do incidente.

Ainda, importante considerar, a comprovacao da materializacao do incidente de seguranca, ou seja,
o incidente de seguranca sob responsabilidade do controlador, os dados pessoais ou a possibilidade
de a exposicdo dos dados ser materializada, com risco de dano ao titular.

Ademais, deve ser considerado se o0 uso a ser feito dos dados comprometidos no incidente pode de
fato gerar risco ou dano relevante ao titular, inclusive se os dados ja estavam expostos anteriormente
ou acessiveis publicamente bem como as medidas adotadas para mitigar os riscos do incidente.

De antemao, a ocorréncia de um incidente ndo deve ser considerada uma falha na obrigacéo de zélo
das empresas. Nenhuma entidade, publica ou privada, tem condi¢cbes de garantir a seguranca
absoluta do tratamento de dados. A seguranca dos dados é uma atividade complexa, que requer o
monitoramente continuo, bem como processos internos bem estruturados. Ha diversas ameacas
externas, sendo que o grau de sofisticacdo das atividades nao licitas é cada dia maior.
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Nado é recomendavel que a regulacdo dos incidentes aborde o tema de forma enumerativa e
exaustiva. Afinal, as ameacas sdo mutaveis e estdo constantemente em evolucéo, as tecnologias e
servicos dispostos de forma legitima aos titulares avanca, bem como ha diversas possibilidades de
incidentes. Assim, uma regulacdo que aborada o tema de forma consisente, porém flexivel, &
altamente recomendavel de forma a acompanhar a evolucdo das tecnologias e atividades
empresariais.

Deve-se levar em conta, também, os custos e procedimentos necessarios, bem como a probabilidade
e a gravidade dos riscos em relacéo aos direitos e liberdades dos titulares.

Por fim, importante ressaltar que as instituicdes devem ter flexibilidade para adotar ou adaptar as
metodologias, critérios, consideracdes especificas, perfil de risco e avaliacao.

Quais informacBes os controladores
devem notificar a ANPD, além daquelas
ja listadas no §1° do art. 48?

O artigo 48 ja traz informacdes suficientes para a comunicacéo de incidentes a ANPD.

Aproveitamos para recomendar a exclusdo da possibilidade de notificacdo do incidente a ANPD por
operadores, como constou do formulario de comunicacdo de incidentes de seguranca a ANPD,
disponibilizado por esta Autoridade. Entendemos que o operador de dados ndo deve notificar
incidentes, pois esta é uma obrigacédo do controlador dos dados.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48, 81°)

Importante ressaltar que a investigacdo de um incidente de seguranca € complexa e nada trivial,
considerando que pode haver um lapso temporal entre a descoberta de um incidente e o efetivo
envolvimento e atuacdo das areas e pessoas necessarias, alem da complexidade para buscar e
avaliar evidéncias e os impactos do incidente. Assim, um prazo muito exiguo para comunicacdo do
incidente ndo sera factivel de cumprir.

Entendemos que um prazo razoavel para comunicagéo de incidentes a ANPD seria de, no minimo, 5
(cinco) dias Uteis a contar da finalizacdo da analise do incidente que possibilite que o controlador
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tenha razoavel grau de certeza de que um incidente de seguranca de fato ocorreu sob a
responsabilidade do controlador, comprometeu a seguranca dos dados e pode acarretar risco ou
dano relevante aos titulares de dados pessoais, mas ressaltamos que referido prazo pode ser maior.

Desta forma, a ANDP sera informada de maneira mais apropriada sobre o incidente, evitando-se,
assim, comunicacfes excessivas, prematuras e sem conteudo relevante a ANPD que podem desviar
o foco da autoridade para temas efetivamente relevantes.

N&o recomendamos a contagem do prazo em horas, mas em dias Uteis, dada a dificuldade pratica
de identificar com certeza o horario em que houve o razoavel grau de certeza a respeito do incidente
por parte do controlador.

N&o recomendamos usar o prazo de comunicacéo previsto na lei do cadastro positivo, de 2 (dois)
dias uteis a contar da ciéncia do incidente de seguranca, pois:

e 0 prazo é muito exiguo;

¢ néo ha clareza do que seria considerada “ciéncia do incidente”, ressaltando a necessidade de
gue o inicio do prazo de notificacdo ndo deve ser contado a partir do conhecimento do fato,
mas apos analises que permitam ao controlador ter razoavel grau de certeza sobre o incidente
€ Seus riscos;

e aobrigacao de comunicacdo de incidentes prevista no cadastro positivo tem aplicacao restrita
apenas aos gestores de bancos de dados do cadastro positivo, ao passo que a obrigacao de
comunicacdo de incidentes previstas na LGPD é bem mais ampla e aplicavel a todos os
setores.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81° Que
informagbes devem constar dessa
comunicacdo? As mesmas do §1° do
art. 487

Entendemos que a comunicac¢ao ao titular deve ser feita de forma tempestiva, a partir da finalizacao
da analise do incidente que possibilite que o controlador tenha razoavel grau de certeza de que um
incidente de seguranca de fato ocorreu sob a responsabilidade do controlador, comprometeu a
seguranca dos dados e pode acarretar risco ou dano relevante aos titulares de dados pessoais.

Caso seja definido um prazo especifico para a comunicacao do incidente aos titulares, referido prazo
deveria ser, no minimo, de 5 dias Uteis, mas podendo ser maior do que este prazo, sempre contado
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a partir da finalizacdo da andlise do incidente mencionada no paragrafo anterior. Entretanto,
importante considerarem a possibilidade de que a comunicacao do incidente aos titulares nao precise
ser realizada no mesmo prazo de notificacdo a ANPD, podendo ocorrer ap0s a notificacao realizada
a ANPD, ou mesmo apos orientacdo da ANPD nesse sentido, considerando as caracteristicas e
efeitos do incidente.

A comunicacao aos titulares dos dados sobre o incidente de seguranca deve conter as informacdes
relevantes sobre o incidente:
e breve informacé&o sobre a ocorréncia do incidente, com a indicacdo da natureza dos dados
pessoais afetados;
e informacado sobre as medidas utilizadas para a protecdo dos dados e as utilizadas ou a
serem adotadas para mitigar os efeitos do incidente;
e 0s riscos relacionados ao incidente;
e eventuais medidas que o titular pode ou deve adotar para resguardar os seus dados,
prevenir fraudes e proteger sua privacidade;
e Informag&o de um canal para contato, em caso de necessidade de esclarecimento de
davidas.

Entendemos ndo ser necessario informar aos titulares todos os detalhes ou informacdes técnicas
relacionadas ao incidente que sejam informadas a ANPD, conforme descrito no art. 48°.

Qual a forma mais adequada para a
realizagdo da comunicagcdo do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual (por
via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicac¢ao publica (nota a
imprensa, publicacdo na internet etc.)?

A forma de comunicacéo ao titular dos dados vai depender da extenséo do incidente e dos meios que
o controlador considere mais efetivos para tal comunicacéo, a depender do seu relacionamento com
o titular e dos dados de contato de que dispde.

A comunicacgdo direta e individualizada ao titular € preferivel, a menos que exija um esfor¢o ou custo
desproporcionais ou o controlador ndo disponha das informacdes de contato do titular. E possivel
usar outros meios para realizar a comunicacdo, como publicacdes em website, redes sociais, nota a
imprensa, comunicados, informagdes em centrais de atendimento/ouvidoria.
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Entretanto, ainda que a ANPD possa determinar a ampla divulgacdo do fato em meios de
comunicacéo, caso seja hecessario para salvaguardar os direitos dos titulares, conforme previsto na
LGPD, recomendamos que a norma nao regule ou limite as formas de comunicagdo em nenhum
caso, bem como nao determine uma forma especifica de comunicacado, ficando a critério do
controlador escolher os meios para tal comunicagao.

Quais seriam as eventuais excecdes da
obrigatoriedade de informar a ANPD?

Como a LGPD determina a obrigatoriedade de comunicacdo do incidente & ANPD e aos titulares
apenas se o incidente de seguranca puder acarretar risco ou dano relevante aos titulares, os
incidentes que ndo possam resultar em alto risco de dano real a um individuo ndo devem ser
comunicados.

De qualquer forma, destacamos situacdes especificas que poderiam ser consideradas como excec¢ao
para a comunicacdo a ANPD:

e Os danos ou riscos do incidente foram mitigados ou revertidos, inclusive pela adogéo de
medidas subsequentes pelo agente, de modo que ndo mais ha alto risco ou dano provavel de
se materializar;

e SituacBes pontuais envolvendo nimero limitado de titulares e de dados pessoais, de acordo
com as circunstancias do incidente;

e Quando os dados pessoais ja estiverem acessiveis publicamente;

e O responsavel pelo tratamento tiver aplicado medidas de protecdo adequadas, tanto técnicas
como organizativas, e essas medidas tiverem sido aplicadas aos dados pessoais afetados pela
violagdo de dados pessoais, especialmente medidas que tornem os dados pessoais
incompreensiveis para qualquer pessoa ndo autorizada a acessar esses dados ou que nao
possam ser lidos ou utilizados, tais como a criptografia, sendo que neste caso entende-se que
nao haveria alto risco ou dano relevante aos titulares;

¢ Incidentes que envolvam controlador ou processador com terceiro de confian¢ca submetido a
segredo profissional ou obrigacdo de confidencialidade, sem que tenha havido
comprometimento relevante dos dados. Neste caso também ndo haveria risco ou dano
relevante aos titulares.
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Quais seriam as possiveis excecdes da
obrigatoriedade de informar os
titulares?

O Titular ndo deve ser informado sobre todo e qualquer incidente. As comunica¢des devem ocorrer
em casos de risco alto e se néo tiver sido contido pelos agentes de tratamento antes que um dano ou
risco elevado possa ser efetivado.

Além dos casos mencionados acima em que ndo seria necessario comunicar a ANPD sobre o
incidente e também ao titular, sugerimos também considerar como excec¢fes da obrigatoriedade de
comunicar especificamente o titular:

e Quando contatar os titulares implicar em esforco desproporcional, como quando os dados de
contato tiverem se perdido em resultado da violagdo ou nunca tiverem sido conhecidos pelo
agente de tratamento; e

e Situacbes em que a divulgacdo possa causar impacto adverso ou colocar em risco a
investigagdo ou possibilidade de mitigagao dos efeitos do incidente.

Quais sdo 0s possiveis critérios a
serem adotados pela ANPD na analise

Fazemos referéncia aos nossos comentarios a pergunta “O que deve ser considerado na avaliagéo
dos riscos do incidente?” indicados acima, que podem também ser considerados para a avaliagao da

da gravidade do incidente de|gravidade do incidente.
seguranca? (art. 48, §2°)

. .| Existem diversas metodologias para avaliacdo da gravidade de um incidente de seguranga, como 0s
Existe alguma metodologia

recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

exemplos mencionados neste item:

e A metodologia da ENISA (European Union Agency for Cybersecurity), com algumas
adaptacdes considerando o cenario do setor financeiro, pode ser usada para a analise de
gravidade do incidente de seguranca (‘Recommendations for a methodology of the
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assessment of severity of personal data breaches”, ENISA, disponivel em
https://www.enisa.europa.eu/publications/dbn-severity);

e [SO 27001

e [SO 27701

e [SO 29100

e NIST (Computer Security Incident Handling Guide - NIST. Disponivel em

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-6112.pdf)

De gqualquer forma, entendemos que métodos especificos podem nédo ser eficientes em todos os
casos e que é necessario haver flexibilidade para que o controlador adote ou adapte metodologias
gue facam sentido de acordo com as suas avalia¢cdes internas, atividades e a prépria evolugcédo dos
cenarios envolvendo incidentes de seguranca e protecao de dados.

Finalmente, é essencial que a ANPD submeta a consulta publica eventuais critérios ou metodologia
gue venha a adotar para a avaliacdo da gravidade de um incidente de seguranca, para que possam
ser conhecidos e debatidos com os diversos stakeholders envolvidos, dado o seu impacto significativo
para os agentes de tratamento e titulares de dados pessoais.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apdés a comunicacdo do
incidente de seguranca?

A LGPD, em seu artigo 48, § 2°. e seus incisos, determina que a ANPD podera, caso seja necessario
para salvaguardar os direitos do titular, determinar a adocdo de providéncias ao controlador, tais
como a ampla divulgacdo do fato em meios de comunicagédo e medidas para reverter ou mitigar os
efeitos do incidente.

De modo geral, quaisquer providéncias e medidas técnicas ou organizacionais que venham a ser
determinadas pela ANPD aos controladores apGs a comunicacao do incidente de seguranca devem
observar o disposto no art. 55-J, § 1°. e 2°,, da LGPD:

§ 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujei¢cées, a ANPD deve observar a exigéncia de
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minima intervengéo, assegurados os fundamentos, os principios e os direitos dos titulares previstos
no art. 170 da Constituicdo Federal e nesta Lei.

§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de consulta e audiéncia
publicas, bem como de analises de impacto regulatorio.

Observado o disposto acima, eventuais providéncias e medidas técnicas ou administrativas reativas
ou preventivas devem ser necessarias, razoaveis, previamente conhecidas e factiveis de serem
implementadas, levando em consideracdo as medidas ja adotadas pelo controlador, o contexto do
tratamento e do incidente e os impactos das medidas a serem determinadas ndo sé na seguranca
dos dados, mas na propria atividade do controlador.

Alguns exemplos de medidas séo solicitar que o controlador elabore e implemente plano de acdo de
remediacdo do incidente, a solicitacdo de evidéncias do tratamento do incidente, detalhando as
medidas reativas e preventivas factiveis e razoaveis para que se possa prevenir a repeticdo do
incidente, caso seja possivel.

Além disso, a atuacédo orientadora e educativa da ANPD junto aos controladores € importante para o
eventual aperfeicoamento de processos internos que possibilitem um ambiente organizado e seguro
para o tratamento de dados pessoais.

Importante ressaltar que as providéncias e medidas técnicas e administrativas a serem determinadas
pela ANPD n&o devem se confundir necessariamente com as sanc¢des previstas na LGPD. A
aplicacao de sancdes deve ser precedida do devido processo administrativo.

No momento, ndao temos sugestées de normativo.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIQAOIP@SSOA FISICA: ASSOCIACAO BRASILEIRA DAS EMPRESAS DO
MERCADO DE FIDELIZAGCAO - ABEMF

CPF/CNPJ: 21.473.443/0001-70

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.
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Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O risco ou o dano relevante ao titular ndo deve ser mensurado pelo numero de individuos
potencialmente afetados, mas, sim, pela natureza dos dados pessoais envolvidos e,
cumulativamente, o tipo de incidente. Devem, ainda, ser consideradas a probabilidade de se
materializar o dano, bem como seu potencial lesivo (gravidade).

A titulo exemplificativo: um incidente envolvendo dados pessoais sensiveis pertinente ao estado de
saude de titulares tende a gerar uma possibilidade de dano mais elevado se comparado ao
vazamento de enderecos de e-mail que sejam publicos.

Possivel classificacao de incidentes por tipo:

e Violacdo de Confidencialidade: quando ha uma divulgacdo ou acesso ndo autorizado ou
acidental dos dados pessoais;
e Violacdo de Integridade: quando ha uma alteracdo ndo autorizada ou acidental dos dados

pessoais;
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e Violacdo de Disponibilidade: quando ha uma perda n&do autorizada ou acidental dos dados
pessoais.

Um incidente envolvendo dados pessoais que ja estédo disponiveis em meios publicos, por exemplo,
em alguma midia social ndo tem o cond&o de gerar risco aos direitos e liberdades do titular.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

N&o, mas deve ser divido o risco do dano.

Quando um tratamento ha risco, deve-se considerar, dentre outras medidas adotadas, aquelas que
o controlador e/ou operador implementou para mitiga-lo. Dessa forma, de acordo com o grau de
seguranca e solucdes tecnoldgicas adotadas, ha que se falar em alteracdo da taxatividade do dado
em, inicialmente, nivel alto para nivel médio ou baixo.

Quando referido tratamento acarreta dano ao titular, este deve ser classificado, diferentemente do
risco, em nivel alto, médio ou baixo, de acordo com o tamanho do dano que o titular sofreu ou venha
a sofrer de forma comprovada. H& que se falar em entender de forma palatavel o dano claro sofrido,
isso porque, de acordo com cada titular de dado, o dano em um vazamento de e-mail, por exemplo,
pode ser menos impactante do que outro (quando o e-mail de um deles € publico, por exemplo).

O nivel “baixo” deve ser associado a um incidente que ndo ha impacto ao Titular dos dados e, assim,
deve ser considerado ndo relevante.

Sobre o risco/dano baixo, ndo ha motivo para criar uma categoria adicional considerando seu possivel
impacto.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco refere-se a probabilidade de uma ameaca explorar determinada vulnerabilidade, ou seja,
guando se trata de risco, o dano ainda néo ocorreu (ou o risco ainda nao foi materializado).

Por sua vez o dano é o impacto negativo materializado ao titular dos dados, ou seja, quando um
incidente de seguranca da informac&o ocorreu e comprovadamente ocasionou dano ao titular.

O que deve ser considerado na
avaliagéo dos riscos do incidente?

O risco deve considerar a probabilidade e a gravidade de se materializar o dano, assim como 0s
mecanismos de mitigacao, identificacdo e controle existentes e observados pelas entidades de
tratamento envolvidas.
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De antemao, a ocorréncia de um incidente ndo deve ser considerada uma falha na obrigacéo de zélo
das empresas. Nenhuma entidade, publica ou privada, tem condicdes de garantir a seguranca
absoluta do tratamento de dados. A seguranca dos dados é uma atividade complexa, que requer o
monitoramente continuo, bem como processos internos bem estruturados. Ha diversas ameacas
externas, sendo que o grau de sofisticacdo das atividades nao licitas é cada dia maior.

N&do é recomendavel que a regulacdo dos incidentes aborde o tema de forma enumerativa e
exaustiva. Afinal, as ameacas sdo mutaveis e estdo constantemente em evolucao, as tecnologias e
servicos dispostos de forma legitima aos titulares avanca, bem como ha diversas possibilidades de
incidentes. Assim, uma regulacdo que aborda o tema de forma consistente, porém flexivel, é
altamente recomendavel de forma a acompanhar a evolucdo das tecnologias e atividades
empresariais.

Devem ser considerados a natureza dos dados afetados, os servigcos/produtos envolvidos, a forma
como os dados foram tratados, o tipo de tecnologia e processamento utilizados para o tratamento,
bem como aqueles que poderdo ser utilizados para, se e quando possivel, afastar ou minimizar o
risco. Deve-se levar em conta 0s cutos e procedimentos necessarios, bem como a probabilidade e a
gravidade dos riscos em relacao aos direitos e liberdades dos titulares.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

As informacdes indicadas no referido artigo séo suficientes.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Considerando que pode haver um lapso temporal entre a descoberta de um incidente e o efetivo
envolvimento das areas e pessoas responsaveis, é recomendavel um prazo de até 10 (dez) dias Uteis
para a comunicacao de incidentes de nivel alto ou médio.

Sugere-se o prazo de 10 dias Uteis para o controlador notificar a ANPD sobre um incidente, contados
a partir do momento em que ele efetivamente verificar que, (i) o incidente envolve dados pessoais;
(i) a organizacdo noticiante € a controladora da respectiva base de dados pessoais objeto do
incidente e (iii) a analise do score do incidente leve a conclusdo de que ha risco ou dano aos titulares

de dados. Ou seja, uma vez confirmado o incidente de forma inequivoca, o controlador deveria ter o
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prazo de 10 (dez) dias Uteis contados desta confirmagdo para compilar as informagdes exigidas pela
LGPD (e posterior regulamentacéo) a fim de comunicar o incidente a ANPD.

Desta forma, a ANDP sera informada de maneira mais apropriada sobre o incidente, evitando-se,
assim, comunicacdes excessivas e sem conteldo relevante a ANPD que podem desviar o foco da
autoridade para temas efetivamente relevantes. Prazo Util para a identificacdo inicial mais efetiva
sobre o que de fato ocorreu e se e quais dados pessoais foram afetados.

Incidentes de nivel baixo ndo geram impactos negativos ao Titular, portanto ndo € necessario que o
Controlador notifique a ANPD ou o Titular, apenas registre o incidente formalmente em seu processo
interno.

Observacgao: Sugerimos que o Operador possa comunicar diretamente a ANPD somente se o0
incidente ocorrer sob sua gestao, sua responsabilidade e vinculado a este, desde que o Controlador
do dado ndo comunique no prazo legal determinado.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacgBes devem constar dessa
comunicagdo? As mesmas do 81° do
art. 487

Prazo para informar: 10 (dez) dias Uteis
e Informac¢Bes que devam constar:
e adescricao da natureza dos dados pessoais afetados;

e aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

e 0s riscos relacionados ao incidente;
e as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

e Eventual atitude requerida ou sugerida ao titular.
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Observacéao: O Operador podera comunicar os titulares diretamente somente se o incidente
ocorrer sob sua gestéo, sua responsabilidade e vinculado a este, bem como desde que o
Controlador do dado néo tenha comunicado no prazo legal determinado.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Por meios eletrénicos, preferencialmente por e-mail ou meio diverso determinado na politica de
privacidade, caso este dado seja de conhecimento do Controlador. Caso este dado seja
comprometido ou esteja indisponivel, é recomendado que o Controlador comunique em algum
de seus canais que comprovadamente o titular tera acesso.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Quando o incidente de segurancga for classificado como “baixo”, ou seja, quando o incidente ndo
gerar impacto ao Titular dos dados, bem como quando for classificado como “alto” ou “médio”, mas
gue com o plano de acéo, nao gerou qualquer impacto ao titular.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

O Titular ndo deve ser informado sobre todo e qualquer incidente. As comunicacées devem ocorrer
em casos de risco alto e se néo tiver sido contido pelos agentes de tratamento antes que um dano
possa ser efetivado. Exemplos de casos que ndo requerem comunicacao: (i) em um caso de
incidente envolvendo dados pessoais encripitados, se a chave para desencripitacdo nao estiver
comprometida, os dados pessoais ndo serao atingidos pelo incidente e os Titulares ndo precisam
ser informados; (ii) houve um incidente, mas o controlador, tempestivamente, tomou todas as
providéncias para conter qualquer dano.

N&o obstante o acima indicado, o Titular deve ser notificado se e quando for necesséaria uma acdo ou
omisséo por parte dele. Por exemplo, incidente envolvendo o vazamento de senhas, sera requerido
ao Titular que troque suas senhas.
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Quais sao os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Os critérios que devem ser considerados envolvem a analise do impacto quando a base de
tratamento for o legitimo interesse, a classificagéo e criticidade dos dados, as medidas adotadas
apos o incidente, e o dano causado ao titular.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICGAO/PESSOA FISICA:

ABERT — ASSOCIAGAO BRASILEIRA DE EMISSORAS DE RADIO E TELEVISAO

CPF/CNPJ: 34.055.368/0001-79

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacgéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos




titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcéo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

A ABERT parabeniza a ANPD e todo seu corpo técnico pelo trabalho realizado até o momento
e pela ampla abertura conferida a participagado social por meio da presente Tomada de
Subsidios, que franqueia aos mais variados atores a apresentagédo de contribuigdes logo nas
primeiras etapas do processo normativo, antes que a Autoridade ja tenha dado por superada
as etapas de projecéo de cenarios e avaliagao de impactos.

A experiéncia europeia, apoiada, em grande parte, nos pareceres do Working Party 297,
relaciona uma série de fatores a serem considerados na avaliacdo dos riscos e danos que
emergem de incidentes envolvendo dados pessoais. H4, ainda, a metodologia elaborada pela
ENISA (Agéncia da Unido Europeia para a Segurancga das Redes e da Informag&o)?, que ao
sopesar outros tantos fatores, sugere uma gradacgao de severidade para incidentes. Ambos os
documentos s&o valiosos e serdao abordados em maior detalhe mais abaixo.

1 Ou “Grupo de Trabalho estabelecido pelo art. 29”.

2 Do inglés European Union Agency for Network and Information Security




Antes disto, vale destacar a importancia de a ANPD selecionar critérios a serem fixados na
regulamentacdo, que sirvam de base para avaliagdo da relevancia dos incidentes, mas sem
perder de vista que tais critérios, por mais claros que sejam, nao serao suficientes, per se, para
que os agentes regulados tenham absoluta seguranga a respeito da necessidade de comunicar
um incidente a prépria Autoridade e, eventualmente, também aos titulares dos dados pessoais
afetados. Varios serdo os casos em que a analise das especificidades de cada incidente sera
necessaria para que se alcance tal juizo.

E evidente que se pode pensar em estabelecer ‘gatilhos’ taxativos em alguns casos limitrofes,
isto €, aqueles claramente irrelevantes, como uma violagdo de integridade de um pequeno
numero de cadastros de ex-clientes, contendo apenas nome e e-mail e sem impacto para
prestacdo de dado servico; ou, pelo contrario, aqueles evidentemente relevantes, tal qual o
acesso nao autorizado a grandes quantidades de dados pessoais bancarios. Mas quaisquer
outras situagdes demandardo maior cautela e um exame do caso concreto. Em exemplo:
tende-se a acreditar que incidentes que acarretem risco de ou a efetiva exposi¢cao de dados
tomados pela LGPD como sensiveis, como opg¢ao religiosa, devam ser classificados como
relevantes. No entanto, tal relevancia obviamente n&o existiria na situagdo em que o individuo
ou um dado grupo ja tivesse tornado publica esta opcéao religiosa. Tal exemplo, meramente
hipotético, demonstra a dificuldade intrinseca que existe na criagéo de gatilhos taxativos e de
enforcement punitivo, quando estamos lidando com incidentes de seguranga envolvendo
dados pessoais. Tais incidentes sao absolutamente incertos em termos de extensao e forma,
podendo ocorrer em contextos completamente diversos e ter consequéncias mais ou menos
graves a depender das circunstancias do caso concreto.

Nesse sentido, por mais que a missao da norma regulamentadora seja esclarecer os
comandos contidos na LGPD, conferindo-lhes maior densidade, a ABERT entende que nao se
pode pretender aplicar apenas critérios objetivos que desconsiderem as circunstancias
especificas de cada incidente, especialmente com viés sancionador: é preciso dar espago aos
agentes para ponderagao destes critérios vis-a-vis as circunstancias do caso concreto,
especialmente se considerarmos que a LGPD e os referidos critérios serdo normas
transversais, isto €, aplicaveis a varios setores de atividade econbémica, marcados por suas
peculiaridades, praticas e diferentes riscos a protecdo de dados inerentes.




Mais ainda, seria salutar que estes critérios fossem fornecidos aos agentes de tratamento
como uma referéncia, mas que a eles também fosse fornecido um canal de comunicagéo direta
com a ANPD, para que, em caso de duvidas, possam trocar informag¢dées com a autoridade e
buscar assim, com mais seguranga, um entendimento sobre a necessidade de comunicagéo,
nao so6 a propria ANPD como também aos titulares dos dados afetados pelo incidente, nos
termos do art. 48, § 1°.

Uma outra medida educativa que seria bastante proveitosa seria a publicagao, pela ANPD, de
documentos de trabalho contendo exemplos hipotéticos de incidentes de seguranga, suas
respectivas classificacbes em termos de capacidade de geragdo de riscos ou danos aos
titulares, e consequente necessidade de notificacdo da ANPD e/ou dos titulares afetados. A
ideia seria dar mostras da aplicagéo pratica dos critérios adotados, dando aos agentes mais
previsibilidade e seguranca juridica quanto a atuacdo da ANPD, a exemplo do que foi feito
recentemente pelo EDPB (European Data Protection Board)3.

Feitas estas consideragdes, segue-se a experiéncia europeia, mencionada inicialmente. O
Working Party 29 (WP 29) recomenda, em suas Orientagbes sobre a Notificacdo de
Incidentes?, que os seguintes fatores sejam considerados ao avaliar riscos e danos:

(i) O tipo de violagdo — segundo o Parecer n °© 03/2014 do WP 29, que acaba servindo
de completo as Orientacdes neste ponto, as violagdes podem ser enquadradas em
trés diferentes categorias:

e “Violagdo de confidencialidade” - onde ha uma divulgagdo ndo autorizada
ou acidental de, ou acesso a, dados pessoais.

e “Violacdo de integridade” - onde ha uma alteracdo nao autorizada ou
acidental de dados pessoais.

3 Guidelines 01/2021 on Examples regarding Data Breach Notification. Disponivel para consulta em 18 de marco de 2021 em
https://edpb.europa.eu/sites/edpb/files/consultation/edpb guidelines 202101 databreachnotificationexamples v1 en.pdf.

4 Orientacdes sobre a notificacdo de uma violacdo de dados pessoais ao abrigo do Regulamento (UE) 2016/679, revistas e adotadas pela Ultima vez em 6 de fevereiro de 2018.
Ratificadas pelo European Data Protection Board (EDPB) em 25 de maio de 2018. Disponiveis para consulta em 18 de margo de 2021 em https://ec.europa.eu/newsroom/article29/item-

detail.cfm?item id=612052.
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e “Violacdo de disponibilidade” - onde ha uma perda acidental ou ndo
autorizada de acesso ou destruicao de dados pessoais.

(i) A natureza, sensibilidade e volume dos dados pessoais;
(iii) Facilidade de identificacdo de individuos;

(iv) Gravidade das consequéncias para os individuos;

(v) Caracteristicas especiais do individuo;

(vi) Caracteristicas especiais do controlador de dados; e
(vii) O numero de individuos afetados;

A ENISA em suas Recomendagbes para uma Metodologia de Avaliagdo da Severidade de
Incidentes®, estabelece férmulas para scoring dos ditos incidentes, de acordo com tabela
reproduzida logo abaixo. A partir deste scoring as Autoridades dos paises europeus e 0s
controladores envolvidos podem estabelecer a necessidade de comunicar um determinado
incidente a prépria Autoridade ou também aos titulares.

> Disponivel para consulta em 18 de marco de 2021 em https://www.enisa.europa.eu/publications/dbn-severity




A ABERT entende que tais critérios adotados na experiéncia internacional, em adicao
possivelmente a questdo do volume de dados afetados, s&o excelente parametro e podem
servir de referéncia a ANPD para a regulamentacdo do tema, indicando ao mercado quais
incidentes poderao ser considerados como capazes de acarretar risco ou dano relevante ao
titular.

Como explicitado acima, contudo, € fundamental que, uma vez definidos tais critérios, a ANPD
faca seu enforcement de forma em principio nao punitiva, dando espago aos agentes para
aplica-los de boa-fé e levando em consideragdo o caso concreto, haja vista, conforme
demonstrado, que a capacidade de geragéo de danos dos incidentes pode variar imensamente
a depender das circunstancias de cada caso. Assim, san¢des, se cabiveis, deverao ser
aplicadas apenas nos casos de omissao muito graves ou de erros reiterados que tenham
levado a efetiva ocorréncia do incidente.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Para efeitos do art. 48 da LGPD, entendemos ser recomendavel que a Autoridade siga no
sentido de criar um sistema de avaliagao capaz de identificar quais incidentes sao relevantes
o suficiente para que sejam comunicados (i) a prépria Autoridade e (ii) ndo s6 a ela, como
também aos titulares. Isto €, a regulamentagao deve ser capaz de deixar claro, dentro possivel,
quando o risco ou dano sera relevante o suficiente para comunicagdo a ANPD e quando ele
sera ainda mais relevante a ponto de justificar comunicagao aos titulares.

O regime organizado pelos arts. 33 e 34 da GDPR segue neste sentido: segundo o art. 33, em
caso de incidentes de segurancga, o agente deve notificar a autoridade “a menos que a violagéo
dos dados pessoais ndo seja suscetivel de resultar num risco para os direitos e liberdades das
pessoas singulares”. Ja a notificagao aos titulares é devida “quando for suscetivel de implicar
um elevado risco para os direitos e liberdades das pessoas singulares” (grifo nosso).

Os parametros propostos pela ENISA, mencionados no item 1 acima, fornecem interessante
referéncia para a distingdo entre os diferentes niveis de riscos ou danos que podem ser
causados por cada incidente. Assim como sugestéo, o nivel “baixo” poderia dispensar qualquer




notificagao; o nivel “médio” poderia exigir a notificagdo apenas a ANPD; ja os niveis “alto” e
“‘muito alto” poderiam exigir a notificagao tanto a ANPD quanto aos proprios titulares afetados.

Outro ponto a ser considerado (sobretudo sopesando a resposta ao item 3), em que o nivel do
risco se leva pelos fatores probabilidade x consequéncias (impactos), recomenda-se, também,
que sejam considerados os niveis das consequéncias, como por exemplo:

Baixa: Acesso corporativo indevido envolvendo dados que ndo possibilita a identificagéo
do respetivo titular.

Média: Acesso corporativo indevido envolvendo dados pessoais que possibilita a
identificagdo do titular.

Alta: Vazamento de dados pessoais possibilitando a identificacdo do titular.

Muito Alta: Vazamento de dados sensiveis possibilitando a identificagdo do titular.

No plano conceitual, risco e dano podem ser definidos, em linhas gerais, respectivamente,
como a possibilidade de ocorréncia de um sinistro e a materializagao desse sinistro, causando
perdas materiais ou morais.

Em maior detalhe, como esclarece, Camila do Vale Jimene, in LGPD: Lei Geral de Protecao

Como distinguir o risco ao titular do de Dados comentada®:
dano ao titular? Como esses conceitos
se relacionam? (i) Risco: trata-se da combinacao da probabilidade de um evento vir a ocorrer e suas
consequéncias é a ideia de correr perigo. De acordo com a doutrina de Maria
Helena Diniz, risco é:

1. Possibilidade da ocorréncia de um perigo ou sinistro causador de dano ou de
prejuizo, suscetivel a acarretar responsabilidade civil na sua reparagao. 2. Medida
de danos ou prejuizo potenciais, expressa em termos de probabilidade estatistica

6 LGPD: Lei Geral de Protecdo de Dados comentada/ coordenadores Viviane Nébrega Maldonado e Renato Opice Blum. — 2. ed. rev., atual. e ampl. Sdo Paulo: Thomson Reuters Brasil,
2019.



de ocorréncia e de intensidade ou grandeza das consequéncias previsiveis. 3.
Relacéao existente entre a probabilidade de que uma ameaca de evento adverso ou
acidente determinado se concretize com o grau de vulnerabilidade do sistema
receptor de seus efeitos’.

(ii) Dano relevante: trata-se efetivamente do prejuizo expressivo sofrido. Conforme
Marcus Claudio Acquaviva, dano significa:

Do latim damnu, prejuizo, perda. Prejuizo sofrido pelo patrimbnio econémico ou
moral de alguém. O dano pode ser material, também chamado de real, quando
atinge bem economicamente apuravel; ou moral, quando macula bens de ordem
moral, como a honraé&.

A ABERT entende que a diferenciagdo entre esses conceitos € util para fins de
responsabilizacdo dos agentes em relagao ao incidente ocorrido. A geragao de simples risco
de dano nédo suscita a responsabilizacdo do agente; ja se o agente causa efetivo dano ao
titular, ele fica obrigado a repara-lo, nos estritos termos do art. 42 da LGPD.

Tal diferenciagdo contudo ndo agrega muito a questao da obrigagao de notificar. Primeiro,
porque a regra geral é que ambas as situagdes — incidentes que causam risco de dano e
incidentes que causam efetivo dano — geram tal obrigagao, nos termos do art. 48 da LGPD;
segundo porque ha uma dificuldade pratica nesta constatacao, ja que estamos tratando do
titular na sua individualidade, e tal questao —i.e., se o incidente causou ou ndo um dano efetivo
a sua esfera de direitos — é algo que depende de discussao e producao de provas no caso a
caso. E preciso se levar em conta ainda hipétese de que o dano pode se materializar tempos
depois do incidente, de modo que o agente de tratamento ndo tem como antecipar sua
ocorréncia no momento da deciséo sobre se notifica ou ndo notifica a ANPD e/ou o titular.

Nesse sentido, a sugestao é que a regra continue sendo de obrigagdo de notificagcado tanto de
incidentes que gerem risco de dano relevante quanto de incidentes que gerem efetivo dano
relevante, estando esta obrigagado sujeita as gradag¢des gerais de severidade propostas nas
respostas as questdes n° 1 e 2 acima.

7 DINIZ, Maria Helena. Diciondrio juridico. S30 Paulo: Saraiva, 1998. V. 4. p. 215.
8 ACQUAVIVA, Marcus Claudio. Diciondrio juridico brasileiro Acquaviva. 9. Ed. Ver., atual. e ampl. S50 Paulo: Ed. Juridica Brasileira, 1998. p. 421.



Vide resposta as questbes n° 1 e 2.

Adicionalmente, recomenda-se considerar uma matriz dos niveis das consequéncias e a
probabilidade de ocorréncia dos eventos, sendo certo que eventual reincidéncia de evento
acarretara em um aumento do nivel de risco.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Entendemos que o §1° do art. 48 esteja em linha com a experiéncia internacional e que reuna
um conjunto de informagdes adequado para que a ANPD e o agente de tratamento possam
dar bom encaminhamento as providéncias relacionadas com incidentes, tanto para sua

Quais informacdes os controladores apuragao quanto para sua remediacao.
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487 Ainda, poderiam ser constar na notificacao:

- Nivel do impacto do incidente (de acordo com a matriz de impacto adotado pela
empresa);




- Acdo imediata;

- Analise de causa raiz;

- Plano de ac¢é&o direcionado em atender a causa raiz;
- Prazo para conclusdo dos planos.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Em primeiro lugar, indispensavel debater qual seria 0 momento inicial a partir do qual (termo a
quo) tal prazo passaria a correr. Nesse sentido parece inevitavel que o prazo, seja qual for sua
extensédo, deve transcorrer a partir do momento em que o agente de tratamento tiver tomado
conhecimento da gravidade do incidente. O termo de 72 horas, estabelecido pela a regulagéo
europeia®, nos parece um bom parametro, sendo certo que ele ndo deve ser peremptorio: deve
ser cabivel a apresentagao de razdes que justifiquem o decurso de um periodo mais extenso
entre o conhecimento da gravidade do incidente e a comunicagéo a Autoridade. Considerada
a miriade de incidentes que podem vir a ser enfrentados e a impossibilidade de se estabelecer
uma metodologia de avaliagdo de relevancia que traga sempre respostas precisas quanto a
existéncia ou n&o de riscos suficientes a justificar uma comunicagao, a estipulagdo de um prazo
geral ndo peremptério de 72 horas surge como uma solug¢ao regulatéria equilibrada.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagado? As mesmas do §1° do
art. 487

Acreditamos que a regulamentagcdo deve se concentrar em estabelecer prazos nao
peremptdrios, como exposto na resposta anterior, para comunicacdo a ANPD, sendo certo
que, nos casos em que, tao logo seja possivel identificar um alto risco para os titulares ou
graves danos ja consumados, os agentes de tratamento deverdo comunica-los sem atrasos
indevidos. Nesse sentido é o regime organizado pelo art. 34 da GDPR'°,

% Art. 33 Notification of a personal data breach to the supervisory authority

1. In the case of a personal data breach, the controller shall without undue delay and, where feasible, not later than 72 hours after having become aware of it, notify the personal data
breach to the supervisory authority competent in accordance with Article 55, unless the personal data breach is unlikely to result in a risk to the rights and freedoms of natural
persons. 2Where the notification to the supervisory authority is not made within 72 hours, it shall be accompanied by reasons for the delay.

10 Art. 34 Communication of a personal data breach to the data subject

1.When the personal data breach is likely to result in a high risk to the rights and freedoms of natural persons, the controller shall communicate the personal data breach to the data

subject without undue delay.

2.The communication to the data subject referred to in paragraph 1 of this Article shall describe in clear and plain language the nature of the personal data breach and contain at least
the information and measures referred to in points (b), (c) and (d) of Article 33(3).
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Quanto as informagdes a serem prestadas ao titular, a ABERT sugere que elas se restrinjam
aquelas estabelecidas nos incisos |, lll, IV e VI do art. 48, §1° — tais informagbes seréo
suficientes para dar um bom panorama ao titular quanto ao ocorrido e permitir tomem
providéncias necessarias para mitigar os riscos, bem como que exer¢cam seus direitos, se
assim o quiserem. As demais informagdes sido técnicas e/ou procedimentais e ndo sido de
interesse do titular, devendo constar apenas da comunicagdo a ANPD.

Sera importante apenas que, na comunicagdo com os titulares, os agentes de tratamento se
preocupem em usar uma linguagem clara e preferencialmente n&o-técnica, de modo a se
garantir que os titulares tenham pleno entendimento do ocorrido quando receberem a
notificagdo. Tal ressalva esta estabelecida também no GDPR, no seu art. 34, item 2.

Nao obstante, antes de formalizar o comunicado junto ao titular, entende-se oportuno concluir
as seguintes atividades:

- Identificagdo do nivel de impacto do incidente;
- Acdo imediata;

Qual a forma mais adequada para a
realizacao da comunicag¢ao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagédo na internet
etc.)?

Como ja exposto por ocasidao das respostas apresentadas a perguntas anteriores, a LGPD é
uma lei transversal, que perpassa varios setores de atividade econdmica, chegando, inclusive,
a interferir na prestacdo de servigos publicos. Cada uma dessas atividades, marcada por
relacdes de atacado ou varejo, pela oferta de produtos ou servigos, tem suas especificidades
e diferentes canais de contato com o consumidor.

Um provedor de servico por meio de um aplicativo de internet pode ter, a depender do
aplicativo em questado, meios para se comunicar diretamente e de modo eficaz com os titulares
a partir de mensagens sobrepostas a interface usual do proprio aplicativo. Uma concessionaria
de carros de altissimo luxo pode nao ter um aplicativo como ferramenta de contato com os
consumidores, mas optar por ligagdes, seguidas de e-mails. A principio, nenhuma dessas
solugdes €, por si sO, superior a outra. A depender do mercado em que se estiver tratando e
da relacdo entre controlador e titular, um mesmo meio de comunicacdo pode ser mais ou
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menos eficaz. Por essa razdo, a ABERT entende que ndo seria recomendavel tentar tracar, de
antem&o, em regulamento uma forma especifica mais adequada para comunicagdo com 0s
titulares. O Regulador deve, sim, ocupar-se de verificar se, de fato, os titulares estédo cientes
da comunicacéo que lhes foi dirigida, requerendo, em caso de baixa eficacia, alteragbes no
meio originalmente escolhido pelo controlador envolvido em no incidente.

Nesse contexto, a comunicagdo publica (ou ampla divulgagdo em meios de comunicagao,
referida no art. 48, §3°), referida na pergunta que ora se responde, deve ser vista como mais
uma alternativa, a ser empregada caso necessario e quando se revelar a mais adequada para
o caso concreto. O relevante, como se expfs, é assegurar que o titular seja efetivamente
notificado e cientificado do ocorrido, sendo menos importante a forma ou o meio pelo qual essa
notificagao € viabilizada.

Assim, a regulamentagao pode até listar meios de notificacdo a serem adotados pelos agentes
de tratamento, mas devera fazé-lo, se for o caso, de forma exemplificativa, ndo exaustiva,
fornecendo aos agentes apenas referéncias que os orientem quando diante de um incidente
gque demande sua comunicacao aos titulares dos dados.

Quais seriam as eventuais excecgoes
da obrigatoriedade de informar a
ANPD?

Em linha com o exposto na resposta as questdes 1 e 2 acima, a ABERT entende que os
agentes de tratamento poderao ser dispensados da obrigatoriedade de notificar nos casos em
que o incidente de seguranca seja considerado de severidade “baixa”, considerando a
gradacao proposta pela ENISA, reproduzida acima.

Em tais situagdes, o incidente sera considerado incapaz de gerar risco de danos aos titulares
ou capaz de gerar danos apenas despreziveis, como aborrecimentos que podem ser
superados facil e rapidamente. Ao ver da ABERT, nessas situagdes, os custos da notificacao
— tanto de elaboragdo e envio, sob a perspectiva do agente de tratamento, quanto de
recebimento e processamento, sob a perspectiva da ANPD, ndo compensam seus beneficios,
vis-a-vis 0s baixos ou inexistentes riscos que geram. A esse respeito das excegdes a
obrigatoriedade de notificar, as Orientagdes n° 01/2021 do European Data Protection Board'!

11 Guidelines 01/2021 on Examples regarding Data Breach Notification. Disponivel para consulta em 18 de margo de 2021 em
https://edpb.europa.eu/sites/edpb/files/consultation/edpb guidelines 202101 databreachnotificationexamples vl en.pdf.
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sao de especial valia para orientar o presente debate, fornecendo uma série de exemplos
praticos de incidentes que de fato ndo demandam a referida notificagao.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Vide resposta as questdes 1 e 2.

Vide resposta as questdes 1 e 2 acima.
Existe alguma metodologia
recomendada para a analise de Adicionalmente, pode-se considerar, também, os demais frameworks de seguranca da

gravidade do incidente de seguranga? informac&o, por exemplo ISO 27001/ 27002 (itens 16.1.1, 16.1.4, 16.1.5).
Se sim, qual(is)?

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicag¢ao do
incidente de seguranca?

SUGESTAO DE NORMATIVO, SE HOUVER
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Art. Xxxx ....

Art. Xxxx ....
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CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

ABES - ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CPF/CNPJ: 57.004.897/0002-20

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informac¢des que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentdrios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

A base da analise deve ser semelhante a utilizada na GDPR, onde um dano seria considerado
relevante se houvesse desvio de utilizacao, dano financeiro, reputacional ou fisico ao titular.

No entanto, esta andlise pode ser demasiado subjetiva. Neste contexto, o RIPD poderia auxiliar nesta
avaliacdo. Na eventualidade de incidentes ocorridos em processos que tivessem um RIPD com riscos
bem estabelecidos, seria mais facil identificar os casos onde houvesse risco de dano relevante.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

O site da ANPD em seu documento “Comunicacdao de Incidentes de Seguranc¢a”
( ), define INCIDENTE como sendo
“qualquer evento adverso, confirmado ou sob suspeita, relacionado a violagdo na sequranca de dados
pessoais”.

Ao considerarmos essa redacao em conjunto com o texto do art. 48 da LGPD, qualquer ocorréncia
envolvendo seguranca da informacao, confirmada ou ndo, com potencial para causar dano relevante,
deveria ser comunicada a autoridade.

Deste modo, sugerimos alterar a definicao de INCIDENTE que consta do site da ANPD de modo a
considerar apenas os casos confirmados e ndo aqueles ainda ndo confirmados com potencial de dano.

Seria prudente inferir a relevancia e o impacto do incidente a partir da analise do risco a ele associado.
Para conferir maior tangibilidade a esta avaliacao, recomendamos considerar as respostas as seguintes
perguntas para, a partir delas, aplicar uma gradacdo ao incidente que possa representar sua relevancia
(Score).




J A informacgao pode ser facilmente relacionada a um individuo?

o O dado esta em formato legivel acessivel ou necessita de técnicas/conhecimentos especiais
para fazé-lo?

. Este dado pode ser usado de forma maliciosa para causar dano ao titular?

. Esta limitado a um pequeno grupo ou um grande numero de titulares?

. O objeto do incidente contém dados pessoais sensiveis?

. Qual a natureza das atividades do controlador envolvido no incidente?

. Sao dados financeiros ou de saude?

. Os dados vazados podem causar dano financeiro, fisico ou reputacional?

Adicionalmente a Autoridade poderia se valer do guia sobre incidentes da EDPB

(https://edpb.europa.eu/sites/edpb/files/consultation/edpb guidelines 202101 databreachnotifica
tionexamples v1 en.pdf), utilizando exemplos semelhantes aos |4 descritos e associar niveis de dano
para cada um deles. Este material ajudaria Controladores a identificar quais processos acarretariam
mais riscos ao titular, e consequentemente causariam mais danos em caso de incidentes.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Vide resposta acima

O que deve ser considerado na
avaliagdo dos riscos do incidente?

Quando falamos de incidente, falamos necessariamente de seu dano ou impacto. A avaliacdao da
relevancia do incidente sera determinada pelo Score resultante das respostas as perguntas
mencionadas acima a fim de estipular objetivamente o grau de dano aos titulares.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

A lista que consta do art. 48 ja € suficiente.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Apods a confirmacdao de um incidente, e caso seu Score indique que houve impacto relevante, a
comunicacao do incidente poderia acontecer em duas etapas:

1- O Controlador teria um prazo de 72h para enviar, exclusivamente a ANPD, uma Comunica¢ao
Preliminar descrevendo 0s aspectos relevantes do Incidente.
2- Apds o envio da Comunicacdo Preliminar, o Controlador teria o prazo de 10 dias uteis para




aprofundar a investigacdo do ocorrido, enviando a ANPD e aos Titulares o Relatério Complementar,
cujo conteudo incluiria as informagdes constantes do 81° do art. 48.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informagdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 487

Tal como foi abordado no item anterior, uma vez constatado o incidente, caso o Score indique a
necessidade da notificacao, esta sera feita inicialmente a Autoridade, em até 72h, por meio da
Comunicag¢ao Preliminar.

Apods a investigacdao detalhada do incidente, caso se confirmem as hipdteses constantes da
Comunicacao Preliminar, ANPD e Titulares devem ser comunicados por meio do Relatério
Complementar, em até 10 dias Uteis.

Com relagdo a comunicacao dos Titulares, todos os itens devem ser incluidos tal como especifica o
81° do art. 48 da LGPD.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgédo publica (nota
a imprensa, publicacdo na internet
etc.)?

Se o numero de titulares afetados pelo incidente for inferior a um determinado nimero, a notificacao
deve ser individualizada.

Adicionalmente, se for muito dificil encontrar as informacdes de contato de todos os Titulares ou se o
numero de individuos afetados atingir um limite onde seja muito caro ou trabalhoso notifica-los
individualmente, ou se a notificacdo precisar ser comunicada com urgéncia devido ao alto risco, deve
ser feito um comunicado a imprensa ou postagens na Internet.

Essa pratica se assemelha ao conceito de “notificacao substituta” que é utilizado em lei do Estado da
Califérnia-EUA, onde os individuos sao notificados diretamente, a menos que certas condigdes sejam
atendidas (Ref . Civil Code - CIV

DIVISION 3. OBLIGATIONS [1427 - 3273.16] ( Heading of Division 3 amended by Stats. 1988, Ch. 160,
Sec. 14.)

PART 4. OBLIGATIONS ARISING FROM PARTICULAR TRANSACTIONS [1738 - 3273.16] ( Part 4 enacted
1872.)

TITLE 1.8. PERSONAL DATA [1798 - 1798.78] ( Title 1.8 added by Stats. 1977, Ch. 709. )

CHAPTER 1. Information Practices Act of 1977 [1798 - 1798.78] ( Chapter 1 added by Stats. 1977, Ch.
709.)




ARTICLE 7. Accounting of Disclosures [1798.25 - 1798.29] ( Article 7 added by Stats. 1977, Ch. 709.))

Segue um exemplo da Lei de Notificacdo de Violagao de Dados da Califérnia, onde os valores deveriam
ser adequados a realidade brasileira:

Aplica-se a Notificacao Substituta, se a pessoa ou empresa demonstrar que o custo para realizar a
notificacdo ultrapassaria duzentos e cinquenta mil ddélares (S 250.000), ou que a classe afetada de
pessoas sujeitas a serem notificadas exceda 500.000, ou a pessoa ou empresa nao tenha informagdes
de contato suficientes. A notificacao de substituicao consiste de:

(A) Aviso por e-mail quando a pessoa ou empresa tiver um enderego de e-mail para as pessoas
em questao.

(B) Publicacdo conspicua, por um periodo minimo de 30 dias, do aviso na pégina do site da
Internet da pessoa ou empresa, se a pessoa ou empresa mantiver um. Para os fins deste
subparagrafo, postagem conspicua no site da Internet da pessoa ou da empresa significa
fornecer um link para o aviso na pagina inicial ou na primeira pdagina significativa apds entrar
no site da Internet em um tipo maior do que o texto ao redor, ou em tipo contrastante, fonte
ou cor ao texto circundante do mesmo tamanho, ou

destacada do texto circundante do mesmo tamanho por simbolos ou outras marcas que
chamem a ateng¢ao para o link.

(C) Notificacdo em grandes midias.

Quais seriam as eventuais excecodes
da obrigatoriedade de informar a
ANPD?

Conforme nossa sugestao para a adog¢ao de um Score que indique a relevancia do incidente, a decisao
sobre comunicacao ou ndo dependerd inteiramente do resultado desse Score.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Vide resposta anterior.

Quais sao os possiveis critérios a
serem adotados pela ANPD na andlise

A propria analise de risco do RIPD ou a gradagao baseada nas perguntas propostas no item 2 desde
formuldrio.




da gravidade do incidente de
seguranca? (art. 48, §2°)

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

a) Gestdo de riscos (ISO 31000),

b) 1SO 27005,

c) Documento do ENISA ( https://www.enisa.europa.eu/publications/dbn-severity) e
d) Guia sobre incidentes da EDPB

(https://edpb.europa.eu/sites/edpb/files/consultation/edpb guidelines 202101 databreach
notificationexamples v1 en.pdf).

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacao do
incidente de seguranca?

As sugestdes de providéncias devem estar alinhadas com as caracteristicas do incidente identificado.

Considerando que houve um incidente em um determinado processo, e este processo havia sido
submetido a uma andlise de risco, e os riscos foram identificados e mitigados pela implementacao de
controles e algum destes controles falhou, ocasionando o incidente, a Autoridade deve concentrar
suas recomendacdes orbitando neste contexto: Revisdao dos riscos ja mapeados, identificacao de
novos riscos, controles implementados, controles adicionais a implementar, etc.

Outras sugestoes:

Se uma organizacao evidenciar que implementou todas as salvaguardas técnicas, administrativas e
fisicas necessarias, tendo feito tudo sob seu controle e ainda foi violada, entdo deve haver algum tipo
de isencao de penalidades para eles (desde que também sigam procedimentos de notificacdo). As
penalidades devem ser reduzidas, mitigadas ou isentas.

Colocando-nos a disposi¢ao para quaisquer esclarecimentos.

Atenciosamente,

Rodolfo Fiicher
Presidente Executivo

ABES - Associagao Brasileira das Empresas de Software

Por um Brasil mais digital e menos desigual




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: ABINEE - Associacgio Brasileira da Industria Elétrica e
Eletrénica

CPF/CNPJ: 62.510.318/0001-70

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Um incidente pode acarretar risco ou dano relevante ao titular, dependendo do volume e da natureza
dos dados, bem como da gravidade e da probabilidade de se concretizar. Podemos citar trés critérios

para avaliar o risco ou dano como relevante:
1) A gravidade, que representa a magnitude de um risco ou dano. Depende essencialmente do
nivel de identificacdo dos dados pessoais e do nivel de consequéncias dos potenciais

Quando um incidente pode acarretar impactos;
risco ou dano relevante ao titular? Que 2) A probabilidade, que representa a viabilidade de ocorrer um risco ou dano. Depende
critérios devem ser considerados pela essencialmente do nivel de vulnerabilidades dos ativos de suporte que enfrentam o nivel de
ANPD para avaliar o risco ou dano recursos das fontes de risco para explora-los; e
como relevante? 3) O contexto, que representa a amplitude de um risco ou dano. Depende essencialmente de

guantos titulares sédo afetados, do eventual impacto econdémico, bem como do tempo
necessario para ser efetivamente mitigado.

A deciséo sobre a possibilidade de um incidente acarretar risco ou dado ao titular devera ser feita
individualmente pelo controlador dos dados, considerando o contexto e as especificidades de cada







Um plano de contingéncia permitira que o0s
afetados atinjam uma funcionalidade aceitavel
durante o evento.

Um incidente que causa a incapacidade de
trabalho a muitos usuérios / clientes. Embora o

Impacto
moderado para

Médio : impacto imediato seja moderado, o risco de
os titulares dos : .
dados aumento do impacto é aparente, tornando-se
possivelmente relevante.
Nenhum ou . . ~
muito pouco Um Incidente que provoque uma interrupgao ou
: degradacdo minima da prestacdo de servicos
Irrelevante Menor impacto para - . .
. aos usuarios / clientes, ao seu ambiente de
os titulares dos ~ R ~ )
dados producdo ou a sua operacao comercial.

Recomendamos que a ANPD né&o considere o volume detitulares afetados como um critério para
avaliar a gravidade do incidente em termos de sua qualificacédo de risco.. Dependendo do contexto e
das especificidades da atividade empresarial do controlador, o nimero de usuarios afetados nao é
um indicador que reflete de forma apropriada os danos reais ou a probabilidade de danos que um
individuo possa sofrer em razao de um incidente de seguranca. Empresas que oferecem servico a
consumidor final podera ter uma gama enorme de titulares de dados mas o eventual incidente de
seguranca de um dado corriqueiro, tal como o endereco de email, ndo necessariamente implica que
aqguele incidente seja de alto risco ou relevancia.

O que deve ser considerado na
avaliagdo dos riscos do incidente?

Conforme mencionado anteriormente, deve ser considerado:
e O volume e a natureza dos dados envolvidos;
e A gravidade;
e A probabilidade; e
¢ O contexto da atividade do controlador, da coleta e dos dados possivelmente afetados.

Importante notar que nem todo o incidente de segurancga se concretiza em risco ou dano ao titular de
dados pessoais (destacamos essa questdo na pergunta abaixo sobre eventuais excecdes da
obrigatoriedade de notificacao).




Quais informacdes os controladores
devem notificar & ANPD, além
daquelas ja listadas no §1° do art. 48?

As informacdes listadas no 81° do art. 48 ja sdo suficientes. Sugerimos que a ANPD elabore um
formuléario simplificado para permitir a agilidade na submissao da comunicacéo pelos controladores
de dados pessoais.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Entendemos ser razoavel que os controladores possam informar a ANPD sobre um incidente de
seguranca em até 30 dias apos a sua confirmacao.

O prazo atualmente previsto na GDPR, assim como aquele utilizado como referéncia no formulario
divulgado pela ANPD, € demasiadamente escasso e impraticavel para o levantamento das
informacdes fixadas na lei como relevantes.

Nesse sentido, sugerimos que a ANPD considere uma notificagao preliminar, com informac¢des pouco
detalhadas para que o controlador indique a ANPD que pode ter havido um incidente de seguranca
gue gere riscos ou danos aos titulares — essa notificagdo simplificada sim em um prazo de 48 ou 72
horas e aceite que a comunicacao prevista na LGPD possa ser enviada no prazo de 30 dias a contar
da notificacéo prévia.

Tal prazo alargado permitira que os controladores tenham efetivo conhecimento do incidente de
seguranca ocorrido e possam trazer ao conhecimento da Autoridade um exercicio efetivo sobre os
potenciais riscos ou danos aos titulares identificados, assim como o conjunto de medidas de mitigacéo
gue tenham sido mapeadas.

Essa notificacdo escalonada ja é hoje utilizada no ordenamento brasileiro, a exemplo de situacbes
envolvendo a ANVISA. Ela estipula um prazo inicial de 72h para pré-notificacdo e depois mais um
prazo de 60 dias para preencher todas as 10 etapas do formulario (investigacao/analise da causa
raiz)*.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que

Apos notificar a ANPD, o controlador devera ter até 30 dias para analisar e avaliar os riscos e danos
atrelados ao incidente de segurancga confirmado, conforme os critérios que apresentamos acima, bem
como para identificar as medidas de mitigacdo pertinentes.

! https://www.gov.br/anvisa/pt-br/centraisdeconteudo/publicacoes/servicosdesaude/notas-tecnicas/nota-tecnica-n-05-2019-gvims-ggtes-anvisa.pdf




informagdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 48?

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Entendemos que a definicdo da forma mais adequada para a realizacado da comunicacéo do incidente
aos titulares deve ser definida pelas empresas e organizacdes de modo que seja possivel uma
avaliagdo caso a caso, considerando a natureza da atividade da empresa, o contexto da coleta e do
proprio incidente de seguranca, a natureza dos dados pessoais objeto do incidente, o volume dos
dados, dentre outros.

e Se 0 numero de titulares afetados for inferior a um determinado nimero, a notificagdo pode ser
individualizada.

e Se for muito dificil encontrar as informacdes de contato de todos os titulares envolvidos, ou se
0 numero de titulares afetados atingir um limite onde seja muito trabalhoso notifica-los
individualmente, a organizagcdo pode optar por criar avisos em seus respectivos sites, ou até
mesmo optar pela divulgacéo do fato em outros meios de comunicacgao.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Caso o incidente de seguranca identificado e confirmado pelo controlador n&o apresentar
caracteristicas de gravidade, probabilidade e contexto consideradas pertinentes de um “risco ou dano
relevante”, conforme os critérios que listamos acima, entendemos que o controlador podera optar por
nao informar a ANPD.

Aléem disso, entendemos também nado ser necessaria a obrigatoriedade da notificacdo de casos em
que medidas de seguranca apropriadas forem implementadas. Por exemplo, de acordo com a Lei de
Protecdo de Dados da Irlanda?, o controlador ndo é obrigado a notificar um incidente de seguranca
guando ele tiver implementado medidas de protecdo tecnoldgica e organizacional adequadas que
foram aplicadas aos dados pessoais afetados pela violacdo de dados pessoais, em particular quando
as referidas medidas, incluindo a criptografia, tornam os dados pessoais ininteligiveis para qualquer
pessoa que ndo esteja autorizada a acessa-lo, ou até mesmo quando tiver tomado medidas em

2 http://www.irishstatutebook.ie/eli/2018/act/7/enacted/en/print.html




resposta a violacdo de dados pessoais que garantem que o elevado risco para os direitos e liberdades
do titular em causa decorrente da violacéo ja ndo € provavel de se concretizar.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

O incidente com nivel de gravidade classificado como menor (nenhum ou muito pouco impacto para
os titulares dos dados) nao deve ser informado aos titulares dos dados.

Na préatica uma super notificacdo de incidentes de seguranca aos titulares, ou mesmo notificacdes
muito detalhadas poderao ter o efeito contrario ao desejado, tornando tais comunicacgdes corriqueiras
e sendo tratadas pelos titulares de maneira relevante.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Ver a resposta a pergunta 1 e a tabela apresentada a pergunta 3.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Sim, entendemos que a metodologia de gestdo de risco seja a mais recomendada, a qual foi
amplamente explorada nos seguintes documentos:

e [SO 31000:2009 Risk management — Principles and guidelines

e |ISO/IEC 27035-2:2016 Information Technology — Security Techniques — Information Security
Incident Management

e NIST Special Publication 800-61, Revision 2, Computer Security Incident Handling Guide.

A gestéo de risco € um elemento central do principio de responsabilidade e prestacdo de contas,
fazendo com que as organizagdes maximizem os beneficios potenciais do tratamento de dados, ao
mesmo tempo em que reduz de forma mais eficaz quaisquer impactos negativos potenciais sobre os
titulares de dados, na medida em que prioriza a identificacéo e a analise de riscos, bem como a
tomada de decisdes que sejam escalonaveis e proporcionais aos fatos e contextos nas quais o
controlador esta inserido.




Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de seguranca?

Tendo em vista que a LGPD é estruturada na premissa de gestao de risco por parte dos agentes de
tratamento de dados pessoais e a lei optou por uma abordagem bastante ampla no sentido de que
as organizagbes devem adotar medidas técnicas e administrativas para o seu cumprimento e
seguranca dos dados nédo nos parece adequado que a ANPD venha a fixar as medidas de maneira
prescritiva no texto normativo.

Devera ficar a cargo de cada organizacéo a fixacdo das medidas mais apropriadas ao seu contexto
fatico. Cumpre lembrar que ainda que haja um incidente de seguranca, ndo necessariamente a
organizacdo deixou de implementar medidas técnicas e administrativas compativeis com os principios
e premissas fixados na LGPD.

Eventuais sugestbes de providéncia irdo depender do incidente de seguranca da informacéo
identificado e da estrutura do controlador, exigindo uma analise de caso a caso e até mesmo
recorréncia de um incidente de seguranca de determinada natureza dentro da organizacao.

Outras Questoes — Formulario de
Notificagao

Entendemos que o formulério disponibilizado no site da ANPD tem carater transitorio. No entanto,
gostariamos de pontuar algumas questdes que achamos que precisam ser enderecadas na versao
final do documento:

1) De acordo com o artigo 48 da LGPD, o controlador é o Unico agente de tratamento responsavel
por comunicar a ANPD sobre incidentes de seguranca. Sendo assim, recomendamos que seja
excluida a pergunta onde o notificante poderia se identificar como operador, presumindo que
ele seja naturalmente o controlador;

2) No momento da comunicacao, o controlador dificilmente tera a visibilidade de todos os tipos
de dados pessoais afetados, pois esse levantamento serd realizado durante o processo de
analise e avaliacdo de riscos. Portanto, sugerimos que ao perguntar qual a natureza dos dados
afetados, tenham apenas duas opcoes: i) dados pessoais; e ii) dados pessoais sensiveis;

3) O formuléario atual exige que o notificante apresente um numero de CPF ou de CNPJ. Exigir
essas informacdes pode impedir que empresas estrangeiras ndo estabelecidas no pais,
mesmo que sujeitas a LGPD, submetam notificacfes de incidentes de seguranca;




4) No momento da notificagdo, entendemos que seja fundamental que o controlador indique
apenas as medidas de seguranca que foram adotadas para mitigar os riscos ou danos
atrelados ao incidente de seguranca em questdo. Isso porque é de nosso entendimento que
todas as medidas técnicas e organizacionais de seguranca compdem a estrutura de gestao de
risco e sdo, portanto, muito complexas para serem apresentadas exaustivamente em uma
comunicacao

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....




Sdo Paulo, 24 de margo de 2021
A
AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

Esplanada dos Ministérios — Bloco C — 22 andar — Brasilia — DF

Por e-mail: consultapublica@anpd.gov.br

Ref.: Tomada de Subsidios n2 2/2020

1. A Associacdo Brasileira de Instituigdes de Pagamentos (“ABIPAG”), inscrita no CNPJ sob
0 n226.425.404/0001-10, tem a missdo institucional de representar instituicdes entrantes no
mercado de meios de pagamentos eletrénicos, tais como instituicdes de pagamento,
credenciadoras e emissoras de moeda eletronica, e instituicbes financeiras na modalidade
sociedade de crédito direto, sobretudo em prol da promocdo da livre concorréncia, livre

iniciativa e isonomia no mercado.

2. Por se tratar de um tema de extrema relevancia aos seus associados e respectivos
clientes — usudrios finais recebedores de transacGes de pagamento —, a ABIPAG vem,
respeitosamente, a presenca da Autoridade Nacional de Protecdo de Dados (“ANPD”),
apresentar suas contribuicdes a Tomada de Subsidio n? 2/2020, referente a regulamentac&o do
dever de comunicagdo de incidentes de seguranca que possam acarretar risco ou dano relevante

aos titulares, nos termos do § 12 do art. 48 da Lei Geral de Protegdo de Dados Pessoais (“LGPD”).

3. Inicialmente, a ABIPAG gostaria de enaltecer a iniciativa de V.Sas., por se preocuparem
em estabelecer, desde o inicio do processo de regulamenta¢do da LGPD, um didlogo aberto com
a sociedade, de maneira a proporcionar um ambiente de maior seguran¢a juridica,
possibilitando que o respeito aos direitos dos titulares dos dados pessoais caminhe pari passu
com as politicas publicas que objetivam o desenvolvimento e crescimento econémico e a
transformacdo digital do pais, o que estd em linha, alids, com os comandos da Lei n?

13.874/2019, que instituiu a Declaracdo de Direitos de Liberdade Econémica.

www.abipag.com.br



4, A ABIPAG ressalta, neste sentido, que embora seja importante promover o alinhamento
das regras nacionais sobre incidentes de seguranca envolvendo dados pessoais aquelas ja
adotadas em outros paises, ndo se pode perder de vista as caracteristicas especificas do
mercado brasileiro. E nesse sentido, deve-se evitar que a protecdo de dados pessoais no Brasil
se oriente por formalismos que acabem por prejudicar a competitividade empresarial e a prépria

eficiéncia da ANPD no exercicio de suas atribuicoes.

5. Por este motivo, a ABIPAG manifesta desde logo sua concordancia com o
posicionamento externado por esta Autoridade em sua Nota Técnica n2 3/2021/CGN/ADPD,* ao
anotar a necessidade da construcdo de limites claros que permitam distinguir incidentes de
seguranca que possam trazer riscos ou danos relevantes — justificando a movimentacao das
mdaquinas privada e publica — daqueles cuja ameaca, se houver, poderia ser desconsiderada, eis
gue sem potencial danoso. Tais limites, na avaliacdo da ABIPAG, deverdo ser claros para garantir
maior seguranca juridica aos controladores e auxiliar na reducdo do estoque de notificacoes a

serem enviados a Autoridade.

6. Ao mesmo tempo em que ndo se deve deixar de realizar, na maior extensao possivel, os
comandos da LGPD, é medida de rigor que a ANPD elabore uma norma com critérios
proporcionais e razodveis, alinhada com as melhores praticas regulatérias, de forma a (i) evitar
o aumento dos custos regulatérios para os agentes de tratamento de dados, o que prejudicaria
em maior grau os players entrantes e/ou de menor porte, e (ii) assegurar um grau de eficiéncia
a Autoridade, para que ndo seja obrigada a despender recursos financeiros e humanos no
processamento de notificacGes relacionadas a incidentes cujo potencial danoso seja baixo. Esta
“justa medida” é, alids, reportada como um dos problemas que as autoridades supervisoras de
paises europeus vém sofrendo, conforme bem pontuado no Report from the Multistakeholder

Expert Group on the GDPR evaluation®.

7. Dado o processo de amadurecimento do tema no Brasil e do papel educativo da ANPD,
que busca instituir no pais uma verdadeira cultura de prote¢do de dados, sugere-se que, neste
primeiro momento, a ANPD concentre seus esfor¢os na elaborag¢do de diretrizes gerais, a serem

explicitadas por meio de soft laws, a exemplo de guias de boas-praticas e manuais, bem como

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-imagens/sei_00261-000098 2021 67-
nt-ts-incidente.pdf.

2 Disponivel em
https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting& meetingld=21
356.
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na resposta a consultas, que serviriam de balizas para estruturacao de procedimentos internos

visando a dar cumprimento as determinacgdes legais.

8. Por fim, para fins da elaboracao de regulamentos como o que ora se debate, entende-
se ser fundamental ndo so a realizagao de uma andlise de impacto regulatério, conforme ja
previsto no § 32 do art. 55-J, XXIV, da LGPD, mas também de um juizo de proporcionalidade,
guiando-se pelos critérios de adequacao, necessidade e proporcionalidade em sentido estrito,
de modo a verificar, respectivamente, se determinada medida proposta é adequada e
necessaria para o atingimento do fim proposto, se o objetivo ndo pode ser promovido de outra
maneira com menores riscos a livre concorréncia e ao desenvolvimento econdmico, bem como

se 0s motivos que a fundamentam tém o peso suficiente para justifica-la.

9. Nesse sentido, importante que a regulacdo da ANPD tenha como foco negdcios que
representam grande risco aos seus usuarios, uma vez que tratam grande volume de dados e
gue, por terem elevado poder econémico, tém condicdes de garantir que todos os mecanismos
necessarios a protecdo aos direitos dos titulares de dados sejam respeitados e de arcar com
onus regulatério proporcional ao risco que representam. Chama-se atencao, por exemplo, para
as grandes empresas de tecnologia, as BigTechs, que, apesar de contarem com tamanho poder
econdmico, que lhes ddo maior capacidade de evitar que acontecam, tém protagonizado

incidentes relevantes no tratamento de dados.

10. Feitas estas consideragdes preliminares, a ABIPAG apresenta a seguir, em formulario
préprio anexo, suas contribuicGes as questbes propostas pela ANPD, com o intuito de colaborar

para o aprimoramento do ambiente regulatdrio no Pais.

11. Sendo o que servia para o momento, a ABIPAG agradece mais uma vez a oportunidade
de se manifestar, refor¢ando seu compromisso com a promogdo da livre concorréncia, livre
iniciativa e isonomia do mercado, e coloca-se a disposi¢cdo para quaisquer esclarecimentos e

informagdes adicionais que se fagam necessarios.

Atenciosamente,

ABIPAG — ASSOCIAGAO BRASILEIRA DE INSTITUICOES DE PAGAMENTOS

www.abipag.com.br



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N2 2/2021

NOME DA INSTITUICAO: ASSOCIACAO BRASILEIRA DE INSTITUICOES DE PAGAMENTOS - ABIPAG

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicdvel a comunicagdo a ser feita a ANPD e ao titular de dados sobre
a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabelega critérios minimos, é preciso
qgue a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de encaminhamento das informagdes, nos termos do art. 48 e
seguintes da Lei n2 13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatdria 2021-2022 da ANPD.

Sdo apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distin¢do entre risco ou dano; consideragGes que devem ser
feitas na avaliacdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos titulares; definicdo do prazo razoavel para informar
tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatdrio da regulamentag¢do podem ser inseridos na tabela.

www.abipag.com.br



CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentdrios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Quando um incidente pode acarretar risco ou
dano relevante ao titular? Que critérios
devem ser considerados pela ANPD para
avaliar o risco ou dano como relevante?

De inicio, ressalta-se que um dos desafios regulatdrios colocado perante a ANPD é justamente o de encontrar
a justa medida, i.e., a opcao proporcional, que assegure grau de protecao dos titulares de dados, sem, no
entanto, erguer barreiras regulatérias que inviabilizem a realiza¢do da atividade econémica.

Nesta linha, a ABIPAG reitera que a ANPD deveria se preocupar em privilegiar, sempre que possivel, uma
abordagem educativa, concentrando esforcos neste primeiro momento na edicdo de soft laws, a exemplo de
guias de boas-praticas e manuais, bem como na resposta a consultas, que serviriam de balizas para
estruturacao de procedimentos internos visando a dar cumprimento as determinacdes legais.

Com relacdo ao dever de comunicacdo quanto a incidentes de segurancga, a ABIPAG avalia que as experiéncias
internacionais sobre o tema sdao um norte inicial importante e que deveriam ser levadas em conta, em certa
medida, para a determinacdo de critérios para a identificacdo de incidentes com relevante potencial lesivo ao
titular. Destacam-se, nesse sentido, as diretrizes da Unido Europeia sobre DPIA e notificacdo de violacdo de
dados, a legislacao e diretrizes australianas e as diretrizes espanholas.

Na mesma linha, é importante que ANPD considere as dificuldades ja experimentadas em outros paises para
atendimento das regras sobre incidentes de seguran¢a. Dentre tais dificuldades, destacam-se algumas
daquelas mencionadas pelo Multistakeholder Expert Group to Support the Application of Regulation (EU)
2016/6793, resumidas a seguir:

3 Multistakeholder Expert

Group

to Support the Application of Regulation (EV) 2016/679. Disponivel em

https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeetingDoc&docid=41708.
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Dificuldade para identificar o momento em que se tem ciéncia de um incidente de segurancga.
Muitas vezes ha demora (i) para se identificar, com grau razoavel de certeza, a ocorréncia de um
incidente de seguranca e (ii) para mensurar o seu potencial lesivo, o que pode resultar, por
consequéncia: (a) na notificacdo de todos os incidentes de seguranca envolvendo dados pessoais,
sobrecarregando as autoridades supervisoras; ou (b) no atraso do alcance de um grau razoavel de
certeza sobre a lesividade do incidente de seguranca e, por temor de eventuais san¢des, na sua nao
notificacdo as autoridades supervisoras.

O threshold para notificagdo de incidentes de seguranga é relativamente baixo e a interpretacao
sobre o potencial lesivo dos incidentes ndo é uniforme entre os Estados Membros. Por conta disso,
as empresas tendem a notificar incidentes que ndo deveriam ser levados ao conhecimento das
autoridades, a fim de evitar san¢des, fazendo com que as autoridades supervisoras sejam obrigadas
a lidar com inumeras notificagoes.

Necessidade de guidelines para garantir uma melhor compreensio dos requisitos relacionados a
incidentes de segurancga. Por meio de diretrizes, deveriam ser promovidos / esclarecidos, por
exemplo, (i) interpretages sobre as diferentes formas de contagem de prazo para comunica¢do do
incidente, exemplificando, inclusive, as circunstancias em que tal prazo poderia ser ampliado, e (ii)
critérios claros sobre como identificar os incidentes de seguranc¢a que ndao demandam notificagdo, de
modo a reduzir o volume de tais notificagGes as autoridades supervisoras.

A ABIPAG entende que, na regulamentacdo a ser editada, caberia a ANPD definir, logo na abertura, o que viria
a ser “incidente de segurang¢a” para fins da LGPD, de modo a dar maior seguranga juridica, facilitando a
identificacdo dessas ocorréncias, de modo a se ter, com rapidez, uma mensura¢do de eventuais riscos ou
danos causados aos titulares. Em linha com o quanto sugerido em guia recentemente disponibilizado pela
autoridade®, entende-se que essa definicdo deverd abarcar, além do evento adverso relacionado a seguranca

4 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.
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em si°, o elemento dados pessoais (isto porque, como se sabe, a Lei ndo busca tutelar qualquer incidente,
mas somente daqueles envolvendo acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais).

Além dos aspectos destacados acima, considera-se que, com relacdo aos critérios que demandariam a
notificacdo de um incidente nos termos da LGPD, deveria ser considerado o seguinte:

e Categorias de dados pessoais envolvidos no incidente de seguranca: a ABIPAG acredita que, a
depender da categoria dos dados pessoais objeto do incidente, o dano podera ser de menor grau,
sendo, portanto, um fator fundamental na avaliacdo da relevancia do incidente de seguranca. Tal
avaliacdo envolveria perguntas do tipo:

o O incidente envolve apenas dados pessoais cujo acesso publico a informacao é facilitado, a
exemplo de dados cadastrais (i.e., nome, e-mail e nimeros de identidade) e/ou dados
disponiveis em bases publicas?

o O incidente alcanca dados pessoais que adentram em aspectos de personalidade e/ou que
ingressem no ambito da protecdo a intimidade (v.g. utilizados para avaliagcdo / scoring de
perfil pessoal, profissional, de consumo, de crédito, de saude etc)?

o Oncidente alcanga dados pessoais sensiveis e/ou protegidos por sigilo legal (sigilo bancario,
sigilo das comunicagdes etc.)?

e Facilidade de identificacao dos titulares envolvidos no incidente de seguranga: o dano podera ser
considerado como irrelevante caso o controlador adote técnicas que dificultem e/ou inviabilizem a
identificacdo do titular (v.g., caso utilizados métodos de pseudonimizacdo), o que poderia tornar
desnecessaria a notificagcdo do incidente.

> De acordo como CERT.br, um incidente de seguranca pode ser definido como “qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas
de computagdo ou de redes de computadores”. Disponivel em: https://cartilha.cert.br/glossario/#i.
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Circunstancias do incidente de seguranca: é importante que se proceda a analise das circunstancias
do incidente para avaliar o potencial de exposicdo dos titulares a um alto, médio ou baixo risco, o que
englobaria questionamentos do tipo:

O

Qual é a extensdo do incidente em termos de (i) volume de dados e (ii) quantidade de titulares
atingidos?

O incidente alcanca dados pessoais tratados sem que os titulares tenham ciéncia de quem é
o controlador e/ou da finalidade do tratamento?

O incidente envolve dados pessoais de grupos de titulares considerados vulneraveis pela
legislacdo brasileira (e.g., criangas, adolescentes, idosos)?

Natureza do risco ou dano que o incidente de seguranga pode causar ao titular: considera-se
importante que o controlador avalie, por conta e risco, as consequéncias que possam decorrer do
incidente de seguranca (v.g., acesso ndo autorizado a contas, transac¢oes fraudulentas, discriminagdo

etc.).

Severidade/relevancia do risco ou dano aos titulares: adotando-se uma abordagem similar as da
ENISA e AEPD, a ABIPAG sugere que a relevancia do risco ou dano seja avaliada a partir da seguinte
metodologia:

Baixa relevancia: incidentes (i) capazes de causar meros transtornos e aborrecimentos aos
titulares e, portanto, representem baixa probabilidade de expor o agente de tratamento a
responsabiliza¢do civil, a multas administrativas ao dano reputacional e ao litigio; e que (ii)
em caso de concretizacdo dos danos, seriam de baixo impacto pecuniario e/ou reputacional

(e.g., exclusdo de dados cadastrais, causando a perda do tempo Util para reinser¢do de tais
dados).
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Média relevancia: incidentes (i) capazes de causar mais do que meros transtornos e
aborrecimentos aos titulares, pois trariam inconvenientes significativos, apesar de
superdveis, e, portanto, representem alguma probabilidade de expor o agente de tratamento
a responsabilizagdo civil, a multas administrativas, ao dano reputacional e ao litigio; e que (ii)
em caso de concretizacdo dos danos, seriam de médio impacto pecunidrio ou reputacional
(e.g., danos morais, negac¢do de acesso a servigos, despesas adicionais).

Alta/Altissima: incidentes (i) capazes de causar consequéncias significativas ou até mesmo
irreversiveis, sendo impossivel ou extremamente dificil sua superacdo, e, portanto,
representem alta ou altissima probabilidade de expor o agente de tratamento a
responsabilizagdo civil, a multas administrativas, ao dano reputacional e ao litigio, sendo; e
que (ii) em caso de concretizacdo dos danos, seriam de alto impacto pecunidrio ou
reputacional (e.g., perda de emprego, intimagses judiciais, fraude ideoldgica ou financeira,
inclusdo em cadastros de inadimplentes, piora da saude, danos psicolégicos ou fisicos de
longo prazo, morte).

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto, etc)? Como distinguir os niveis?
Risco ou dano baixo deve ser considerado
relevante ou ndo relevante?

Conforme mencionado na resposta anterior, a ABIPAG sugere que a relevancia dos riscos ou danos seja
considerada a partir de trés categorias, a partir das quais seria possivel avaliar a sua relevancia para fins de
comunicagao:

e Baixo risco (dano irrelevante): incidentes que (i) representem baixa probabilidade de expor o agente
de tratamento a responsabilizacdo civil, a multas administrativas, ao dano reputacional e ao litigio,
sendo capazes de causar meros transtornos e aborrecimentos aos envolvidos; e que (ii) em caso de
concretizagdo dos danos, seriam de baixo impacto pecunidrio ou reputacional (e.g., exclusdo de dados
cadastrais, causando a perda do tempo util para reinser¢do de tais dados);

e Maédio risco (dano pode ser relevante): incidentes que (i) representem alguma probabilidade de
expor o agente de tratamento a responsabilizagdo civil, a multas administrativas, ao dano
reputacional e ao litigio, sendo capazes causar mais do que meros transtornos e aborrecimentos aos
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individuos, pois trariam inconvenientes significativos, apesar de superaveis; e que (ii) em caso de
concretizagdo dos danos, seriam de médio impacto pecunidrio ou reputacional (e.g., danos morais,
negacao de acesso a servicos, despesas adicionais);

e Alto/Altissimo risco (dano relevante): incidentes que (i) representem alta ou altissima probabilidade
de expor o agente de tratamento a responsabilizacdo civil, a multas administrativas, ao dano
reputacional e ao litigio, sendo capazes de causar consequéncias significativas ou até mesmo
irreversiveis, sendo impossivel ou extremamente dificil sua superacdo; e que (ii) em caso de
concretiza¢do dos danos, seriam de alto impacto pecunidrio ou reputacional (e.g., perda de emprego,
intimacgdes judiciais, inclusdo em cadastros de inadimplentes, piora da saude, danos psicoldgicos ou

fisicos de longo prazo, morte).

Como distinguir o risco ao titular do dano ao
titular? Como esses conceitos se relacionam?

Em linhas gerais, risco é a possibilidade de ocorrer um dano, podendo este ser graduado conforme sugerido
nas respostas anteriores. No contexto da LGPD, o risco ao titular também esta relacionado com os principios
da prevencdo (art. 62, VIII) e da precaucdo (art. 62, VIl e X). Isto porque a Lei dispde que os agentes de
tratamento devem adotar medidas para evitar riscos (precaucdo) e danos concretos (prevencao) ao titular,
sem, contudo, gerar qualquer direito a reparac¢do pela mera exposi¢dao do individuo a tais riscos.

Por outro lado, o dano pode ser entendido como a efetiva lesdo de um bem juridico, podendo esta lesdo ser
patrimonial ou moral, bem como individual ou coletiva. Nos termos do art. 42 da LPGD, o dano é o
fundamento/elemento essencial da responsabilidade civil. Sem ele, ndo ha o que se falar em dever de reparar
o titular. Para que o dano seja constituido, devera ocorrer um prejuizo ao titular dos dados pessoais em
decorréncia de viola¢des a legislagdo de protecdo de dados pessoais.

O que deve ser considerado na avaliacao dos
riscos do incidente?

Além dos critérios j4 mencionados nas respostas anteriores, sugere-se que a ANPD considere os seguintes
critérios:

e Contexto da coleta e do incidente de seguranca;
e Atividade empresarial exercida pelo controlador;
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Probabilidade dos riscos se concretizarem;

Boa-fé do controlador;

Periodo de exposicao;

Concretizacdo ou ndo do dano; e

Medidas técnicas e administrativas adotadas para se evitar o dano ou seu agravamento.

Quais informacgdes os controladores devem
notificar a ANPD, além daquelas ja listadas no
§12do art. 48?

Inicialmente, a ABIPAG ressalta ser fundamental que a ANPD diferencie em seu regulamento sobre incidentes
de seguranca a natureza da comunicacdo a ser repassada a autoridade daquela a ser enviada aos titulares, de
carater informativo / press release.

Neste sentido, para compartilhamento das informacgdes relacionadas a incidentes de seguranca a autoridade,
sugere-se a elaboracdo de um formulario eletrénico simplificado, que poderia ser preenchido por completo
ou, na impossibilidade, de modo parcial com posterior complementacdo/modificacdo, em formato similar

aquele adotado pelas autoridades francesa e espanhola.

De modo geral, considerando as experiéncias estrangeiras, as seguintes informacdes poderiam/deveriam
estar contempladas em tal formulario:

Identidade e informagdes de contato do controlador (em linha com os formuldrios da OAIC/Austrélia,
OAG/Califérnia, EUA, CNIL/Franca, ICO/Reino Unido, AEPD/Espanha, etc.);

Identidade e informagdes de contato do encarregado (em linha com os formularios da ICO/Reino
Unido, AEPD/Espanha, etc.);

Descri¢do do incidente de seguranca (em linha com os formularios da OAIC/Austrélia, OAG/Califérnia,
EUA, CNIL/Franca, ICO/Reino Unido, AEPD/Espanha, etc);

Descricdo da natureza dos dados pessoais afetados (art. 48, § 19, |, LGPD);

Informacdes sobre os titulares envolvidos (art. 48, § 19, Il, LGPD);

Indicagdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados (art. 48, § 19, IlI,
LGPD);

Indicacdo dos riscos relacionados ao incidente (art. 48, § 12, IV, LGPD);
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Motivos da demora, no caso de a comunicacdo ndo ter sido imediata (art. 48, § 12, V, LGPD); e
Medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos do prejuizo (art. 48, §
19, VI, LGPD); e

® Método de comunicagdo dos titulares afetados (em linha com os formuldrios da OAIC/Australia,
AEPD/Espanha, etc).

Além disto, deveria ser franqueado aos controladores a possibilidade de inser¢do de eventuais informacgdes
adicionais que entendam relevantes para compor a comunicacgao.

Qual o prazo razoavel para que controladores
informem a ANPD sobre o incidente de
seguranca? (art. 48, §19)

A ABIPAG acredita que a maior dificuldade dos agentes de tratamento de dados no que se refere a este tema,
em especial daqueles de médio e pequeno porte, esta nos custos e no prazo para averiguacdo de possiveis
incidentes de seguranca e para o levantamento de todas as informacgGes necessarias. Isto porque, como se
sabe, grande parte das empresas ndo possui recursos para contratacdo de um funcionario e/ou assessoria
especializada para o exercicio desta funcao e, consequentemente, o prazo para a solucdo de demandas acaba
sendo mais extenso se comparado as empresas de grande porte.

Neste sentido, bem como considerando as dificuldades apontadas por empresas estrangeiras, mencionadas
na resposta a primeira questao, sugere-se que a ANPD considere as experiéncias internacionais e, ao mesmo
tempo, estabelega um prazo razoavel e proporcional ao atual nivel de maturidade de protegao de dados do
mercado brasileiro — na medida do possivel, em até 72 (setenta e duas) horas a partir do conhecimento do
incidente, em conformidade com o art. 33 do GDPR —, para uma notificagdo completa ou, na impossibilidade
devidamente justificada, parcial, sendo que o restante das informagbes poderiam ser encaminhadas pelo
controlador assim que possivel, de modo semelhante ao que ocorre na Franc¢a® e na Espanha’. Além disto,

6«

Sivous ne pouvez pas fournir toutes les informations requises dans ce délai car des investigations complémentaires sont nécessaires, vous pouvez procéder a une notification

en deux temps [..]” Disponivel em https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles.

7 u

If, at the time of notification, it was not possible to fulfil the requirement to provide all the necessary information, as detailed in the section of this guide on Notification, the

information should be provided gradually, as quickly as possible and without delay”. Disponivel em https://www.aepd.es/sites/default/files/2019-09/Guide-on-personal-data-

breach.pdf.
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recomenda-se que o prazo fixado pela ANPD possa ser ampliado em determinadas situacdes (e.g.,
dificuldades técnicas, caso fortuito, for¢ca maior), mediante simples justificativa, conforme prevé o art. 48, §
1¢,V, da LGPD.

Por fim, assim como ocorre na Europa®, ressalta-se que eventuais leis ou regulamentos especificos dispondo
de modo diferenciado sobre prazos ou procedimento para notificacdo de incidentes de seguranga por
determinadas categorias de agentes de tratamento de dados pessoais deverdo se sobrepor as regras gerais
estabelecidas pela ANPD, em razdo do principio da especialidade. E o caso, por exemplo, do Decreto n®
9.936/2019, que determina, em seu art. 18, § 19, ser de 2 (dois) dias Uteis o prazo para comunicacdo de
incidentes sofridos pelos gestores de banco de dados a que se refere a Lei n? 12.414/2011 (Lei de Cadastro
Positivo). Porém, mesmo nestas hipdteses, recomenda-se que o prazo indicado pela norma seja considerado
para realizacdo de uma notificacdo completa ou parcial, podendo as demais informacgdes necessarias serem
encaminhadas em momento posterior, de modo a padronizar os procedimentos adotados pela ANPD.

Qual seria um prazo razoavel para que os
controladores informem os titulares de dados
sobre o incidente de seguranca? (art. 48, §19)

Que informagdes devem constar dessa
comunica¢do? As mesmas do §19 do art. 487

Reitera-se as contribuicdes ao item anterior, sugerindo-se que a ANPD considere as experiéncias
internacionais e, a0 mesmo tempo, estabele¢a um prazo razodvel e proporcional considerando o atual nivel
de maturidade de protecdo de dados do mercado brasileiro, que poderia ser de até 72 (setenta e duas) horas
a partir do conhecimento do incidente, desde que este prazo possa ser ampliado em determinadas situagées
(e.g., dificuldades técnicas, caso fortuito, forca maior, necessidade de maior prazo para levantamento de
informacdes precisas e/ou tomada de providéncias determinadas pela ANPD), mediante simples justificacdo,
conforme prevé o art. 48, § 12, V, da LGPD) previsdo do Art. 48 § 29, I. e ii). Ressalta-se, porém, que a
comunicac¢do da ANPD e do titular ndo devera ocorrer, necessariamente, de forma concomitante.

8 0 Art. 95 da GDPR dispde que “This Regulation shall not impose additional obligations on natural or legal persons in relation to processing in connection with the provision
of publicly available electronic communications services in public communication networks in the Union in relation to matters for which they are subject to specific obligations
with the same objective set out in Directive 2002/58/EC”. De acordo com o guia da autoridade do Reino Unido, as regras previstas na Directive 2020/58/EC “takes the place

of UK GDPR breach reporting obligations. You don’t need to take any separate action to comply with the UK GDPR”. Disponivel em https://ico.org.uk/for-organisations/guide-
to-pecr/communications-networks-and-services/security-breaches/.
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Considerando as experiéncias estrangeiras mencionadas no item anterior, entende-se que as seguintes
informacgdes deveriam ser comunicadas ao titular:

Identidade do controlador;

Informacgdes de contato do encarregado;

Descrigdo simplificada e acessivel do incidente de seguranga;

Descricdo da natureza dos dados pessoais afetados (art. 48, § 19, |, LGPD);

Informacdes sobre os titulares envolvidos (art. 48, § 19, Il, LGPD), sendo que a comunicacdo em si,
guando individualizada, ja atenderia a esta exigéncia;

Indicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados (art. 48, § 19, lI,
LGPD), de forma simplificada e acessivel a leitura dos titulares envolvidos;

Indicagdo dos riscos relacionados ao incidente (art. 48, § 19, IV, LGPD);

Motivos da demora, no caso de a comunicacdo nao ter sido imediata (art. 48, § 12, V, LGPD); e
Medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo (art. 48, §
19, VI, LGPD);

Medidas recomendadas pelo controlador a serem adotadas pelo titular de modo a reduzir os riscos.

Além disso, é recomenddvel a autoridade permitir que os controladores insiram eventuais informagdes
adicionais que entendam relevantes para compor a comunicacgao.

Qual a forma mais adequada para a realizacdo
da comunicag¢do do incidente aos titulares? A
comunicagdo deve ser sempre direta e
individual (por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagdo publica (nota a
imprensa, publicacdo na internet etc.)?

A ABIPAG entende que a ANPD deveria orientar-se pelo principio administrativo da finalidade, dando
liberdade as empresas para que estabelecem os mecanismos eficazes de comunicacdo, abstendo-se,
correlatamente, de estabelecer formalidades capazes de incrementar o custo da operagdao comercial das
empresas, a exemplo de exigéncia de comunicagdo via postal, por telefone etc.
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Portanto, sugere-se que a ANPD adote as regras similares aquelas estipuladas pela autoridade espanhola® e
conceda ao controlador o direito de escolher o método de comunicacao dos incidentes aos titulares que
entender ser mais eficaz e apropriado, podendo optar, inclusive, pela forma (i) direta, via e-mail, telefone,
SMS ou outros canais de comunicagdo, eletronicos ou nao, ou (ii) indireta, por meio de avisos em seu site
corporativo ou notas a imprensa, quando o custo da notificacdo direta for excessivo ou ndo for possivel entrar
em contato com todos os titulares afetados, desde que tal comunicacdo ndo tenha carater confidencial e/ou
sensivel, considerando as técnicas disponiveis a época e a capacidade tecnoldgica do agente.

Na hipdtese de andlises casuisticas, constate-se a insuficiéncia destes métodos para o atingimento dos
resultados determinados na Lei, caberia, entdo, a ANPD, convocar o agente econémico / controlador do
tratamento para com ela transacionar, tomando compromissos especificos visando ao aperfeicoamento dos
seus procedimentos internos.

Quais seriam as eventuais exce¢des da
obrigatoriedade de informar a ANPD?

A ABIPAG sugere que a ANPD se inspire nas regras estabelecidas pela autoridade espanhola e estabelega as
seguintes excec¢es a obrigatoriedade de informar a ANPD:

® Excecles relacionadas as microempresas, empresas de pequeno porte, startups e pessoas fisicas que
tratam dados pessoais com fins econdmicos, que serdo objeto de discussdo em processo de
regulamentacdo especifico;

® Quando o controlador puder demonstrar que o incidente de seguranca ndo tem o conddo de acarretar
risco ou dano relevante aos titulares envolvidos (e.g., incidentes envolvendo dados cadastrais de um
numero reduzido de titulares; incidentes envolvendo dados pessoais que ja eram publicos);

e Quando o controlador tomar medidas técnicas adequadas previamente ao incidente de seguranga,
de modo a torna-los ilegiveis para individuos ndo autorizados a acessa-los (e.g., criptografia);

° Agencia Espafiola de Proteccion de Datos (AEPD). Guide on personal data breach management and notification. Disponivel em https://www.aepd.es/sites/default/files/2019-

09/Guide-on-personal-data-breach.pdf.
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Quando o controlador puder demonstrar que adotou medidas técnicas adequadas apds o incidente
de seguranca que atenuem total ou parcialmente o potencial impacto sobre os titulares e que nao ha
mais a possibilidade de um risco relevante (e.g., identificar o incidente e imediatamente implementar
medidas contra o individuo que acessou os dados pessoais, antes que qualquer a¢do pudesse ser por
ele adotada); e

Quando a comunicac¢do a ANPD implicar esforco técnico ou organizacional desproporcional.

Quais seriam as possiveis exce¢des da
obrigatoriedade de informar os titulares?

Reitera-se as contribui¢cdes ao item anterior, de modo a sugerir que a ANPD se inspire nas regras estabelecidas
pela autoridade espanhola e estabeleca as seguintes excecdes a obrigatoriedade de informar os titulares:

Excecdes relacionadas as microempresas, empresas de pequeno porte, startups e pessoas fisicas que
tratam dados pessoais com fins econdmicos, que serdo objeto de discussdo em processo de
regulamentacado especifico;

Quando o controlador puder demonstrar que o incidente de seguranca ndao tem o condao de acarretar
risco ou dano relevante aos titulares envolvidos (e.g., incidentes envolvendo dados cadastrais de um
numero reduzido de titulares; incidentes envolvendo dados pessoais que ja eram publicos);

Quando o controlador tomar medidas técnicas adequadas previamente ao incidente de seguranga,
de modo a torna-los ilegiveis para individuos ndo autorizados a acessa-los (e.g., criptografia);

Quando o controlador puder demonstrar que adotou medidas técnicas adequadas apds o incidente
de seguranca que atenuem total ou parcialmente potencial impacto sobre os titulares e que ndo ha

mais a possibilidade de um risco relevante; e

Quando a comunicagdo aos titulares implicar esforgo técnico ou organizacional.
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Além disso, mesmo que se conclua pela obrigatoriedade da notificacdo dos titulares, em determinados casos
tal medida poderia em algum grau comprometer os resultados de uma investigacdao em andamento, de forma
gue se recomenda a ANPD a previsdo de que tal comunicagdo possa ser adiada também nessa hipotese.

Quais sdo os possiveis critérios a serem
adotados pela ANPD na andlise da gravidade
do incidente de seguranca? (art. 48, §29)

Além dos critérios ja mencionados nas respostas anteriores, o art. 48, § 32, da LGPD dispde que a andlise da
ANPD devera considerar a eventual comprovacdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus servicos.

Existe alguma metodologia recomendada para
a andlise de gravidade do incidente de
seguranca? Se sim, qual(is)?

De inicio, destaca-se que a ANPD devera garantir o sigilo das informacGes relacionadas as investigacdes de
incidentes de seguranca, conforme prevé o art. 55-J, XXIV, § 52, da LGPD, de forma a ndo prejudica-
la/comprometé-la, bem como para proteger os agentes de eventuais impactos reputacionais
desnecessarios/desproporcionais.

Ademais, em linha com o procedimento adotado pela CNIL, a ABIPAG acredita que a autoridade poderia
avaliar, preliminarmente, se o incidente de seguranca foi notificado corretamente, isto é, se o controlador
encaminhou as informagGes necessarias dentro do prazo legal (ou com a devida justificativa para o atraso).

No mérito, a ANPD deveria se limitar a avaliar (i) se o incidente de segurancga notificado pelo controlador de
fato acarreta risco ou dano relevante ao titular; (ii) caso afirmativo, se o controlador notificou corretamente
os titulares envolvidos e implementou ou vem implementando medidas técnicas adequadas. Em relagdo ao
item (i), sugere-se a autoridade a adocdo de metodologia similar aquela elaborada pelo Comité Central de
Governanga de Dados , conforme disponivel em seu Guia de Boas Praticas para implementacdo da Lei Geral
de Protecdo de Dados na Administracdo Publica Federal.

Quais seriam sugestdes de providéncias,
incluindo medidas técnicas e administrativas,

a serem determinadas pela ANPD aos

Entende-se que as medidas técnicas e administrativas a serem eventualmente determinadas pela ANPD
variardo conforme o caso concreto, dentre as quais poderdo envolver a solicitacdo de informac&es e/ou
evidéncias adicionais, a determinacdao de adogdo de protocolos especificos e razodveis para mitigar ou

www.abipag.com.br




controladores apds a comunicacdo do solucionar o incidente, entre outras (a exemplo daquelas descritas no item 8 do guia elaborado pela
incidente de seguranca? autoridade espanhola ja mencionado anteriormente).

Por fim, a ANPD também poderia exercer seu papel educativo e recomendar aos controladores, em especial
aqueles de médio e pequeno porte, a elaboracido de / melhoria em seus procedimentos, adocdo de action
plans ou planos de resposta a incidentes de seguranca, de modo a incrementar o grau de maturidade de
protecdo de dados pessoais no Brasil.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....

k% %

www.abipag.com.br




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: ABRACICLO — Associacao Brasileira dos Fabricantes de
Motocicletas, Ciclomotores, Motonetas, Bicicletas e Similares

CPF/CNPJ: 48.752.885/0001-01

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacao a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito
embora a lei estabelecga critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor
forma de encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da

Agenda Regulatoéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideragoes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢cdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experié ncia internacional, favor
inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO

¢ Tipo de incidente (confidencialidade — diferente alguém que nao devia acessou —
disponibilidade — perdeu um hard drive com diversos dados)

¢ Natureza, sensibilidade e volume de dados

e Facilidade de identificagdo dos titulares (criptografia, pseudo ou anonimizagéo)

¢ Gravidade das consequéncias aos titulares

e Caracteristicas dos titulares (Criangas, idosos)

o e Aspectos da organizagao/setor (ex. hospital vs. montadora)
Quando um incidente pode acarretar

. : e Volume de titulares afetados
risco ou dano relevante ao titular? Que : " A o
critérios devem ser considerados pela ¢ Medidas tomadas para reverter ou mitigar as consequéncias do incidente.

ANPD para avaliar o risco ou dano e Possiveis intengdes de quem perpetrou o ataque (se for ataque)
como relevante? e Dados ja expostos/publicamente acessiveis ou dados confidenciais

Sugestao: recomendagao de metodologias amplamente aceitas como a da European Union Agency
for Network and Information Security - ENISA como parametro (recomendada pela EDBP), porém
permitindo a liberdade de definicdo pelas organizagao sobre qual metodologia seguir
(Recomendacdes para uma metodologia de avaliacdo da gravidade dos incidentes de seguranca -
Recommendations for a Methodology of the Assessment of Severity of Personal Data Breaches),




O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Entendemos que os riscos ou danos podem ser definidos conforme as seguintes categorias: (i)
baixo; (ii) médio; (iii) alto; e (iv) muito alto. Neste contexto, entendemos que somente os
riscos/danos altos ou muito altos devem ser considerados relevantes e, portanto, passiveis de
comunicacgao.

Para definicdo destas categorias, € importante que seja realizada a avaliagdo da gravidade e da
probabilidade.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Dano consiste no risco concretizado.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Vide critérios listados no item “Quando um incidente pode acarretar risco ou dano relevante ao
titular? Que critérios devem ser considerados pela ANPD para avaliar o risco ou dano como
relevante?”.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Entendemos como suficientes as informacdes listadas na LGPD, sendo critério do Controlador
adicionar mais informagdes que sejam pertinentes, conforme o caso concreto.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Primeiramente, é essencial definir quando comega a contar o prazo. Nossa sugestao é que seja
considerado o prazo a partir de quando, razoavelmente e considerando as circunstancias, se possa
afirmar que ocorreu um incidente envolvendo dados pessoais. Se envolve um Operador, sugerimos
que seja contado da data em que o Operador informar o Controlador (ou este ficar sabendo por
outros meios) — sendo essencial que o Operador informe o Controlador de forma razoavelmente
imediata (sendo papel do Controlador definir se entende como um risco/dano alto, passivel de
notificagao).

Em relagao a definicdo do “prazo razoavel”, é essencial que sejam definidos parametros objetivos.
Analisando, como exemplo, a legislagao europeia, vemos que se tem um prazo inicial para notificar
que, na pratica, é reconhecidamente impossivel em diversas circunstancias, para uma investigacao
apropriada, razao pela qual se possibilita uma notificacdo faseada/parcial, conforme o andamento
da investigagao interna.

O dialogo e troca de experiéncia com a Senacon pode ser especialmente interessante em relagao
aos prazos de notificagdo a ANPD e aos titulares afetados. Por exemplo, no contexto de atividades
de RECALL, que foi alvo de diversas discussdes juridicas em relagdo ao seu prazo para notificacao,
a legislacao traz o prazo “imediato”, o que, na pratica, se mostrou impossivel (dado que, para se
estabelecer a necessidade de recall, € necessario de fato aferir a real necessidade do recall,




evitando inclusive dar causa a prejuizos aos proprios consumidores). Diante disso, o tema foi
levado ao judiciario de forma recorrente ao longo dos anos, causando inseguranga juridica para as
empresas e consumidores afetados.

Em 2019, estabeleceu-se a Portaria de Recall, MJSP 618/2019, com dois prazos distintos, a
depender da ciéncia do fornecedor: (i) a comunicagao de investigagao de recall sobre produtos ou
servigos com possivel nocividade ou periculosidade; e (ii) a comunicagao de recall no caso de
conhecimento da nocividade ou periculosidade do produto ou servigo.

A Portaria também borda a situacdo em que o fornecedor toma conhecimento da possibilidade de
nocividade e periculosidade de produtos ou servigos. Nesta circunstancia, ha o dever legal de
comunicacao a Senacon em vinte e quatro horas sobre o inicio das investigagdes. O prazo para a
conclusao das investigagdes € de dez dias uteis, com a possibilidade de prorrogacéo, a depender
do caso concreto. Ao final deste periodo, o fornecedor deve formalizar o recall ou apresentar as
razoes pelas quais ndo sera necessario fazé-lo. Importante destacar que a Senacon podera
conceder prazo

adicional para conclusao da investigagao, desde que o fornecedor demonstre a necessidade para
tal.

Por fim, reiteramos a importancia do prazo ser definido em dias uteis ao invés de através de horas,
para garantir maior clareza as partes envolvidas, inclusive permitindo a condugéo fluida das
investigacoes.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 487

Conforme mencionado anteriormente, entendemos ser saudavel haver uma previsdo de notificagao
a ANPD de forma preliminar, com notificacdo aos Titulares somente apds razoavel definicao dos
riscos ou afericao do incidente e findo o prazo investigativo (considerando o esforgo operacional,
inclusive de notificagdo aos titulares envolvidos, bem como visando evitar um risco de panico
desnecessario). Importante notar que, caso o incidente se mostre suficientemente grave para
justificar a notificacao aos titulares no curso da investigacao, isso deve ser realizado sem atrasos
indevidos.

Em relagdo ao conteudo da comunicagao ao titular dos dados, entendemos ser relevantes as
seguintes informacoes: (i) descrigdo da natureza dos dados pessoais afetados, para que o titular
dos dados tenha conhecimento dos dados pessoais expostos; (ii) riscos relacionados ao incidente
de segurancga, de forma que o titular dos dados esteja ciente dos riscos e danos decorrentes do
incidente; e (iii) forma de contato do DPO ou outro ponto de contato com quem mais informagodes
possam ser obtidas, devendo essas serem as unicas informagdes obrigatdrias para a comunicacao
com o titular dos dados. Ainda, considerando o momento de conscientizagado da populagao, seria




interessante recomendar que o Controlador inclua informacgdes especificas de ac¢des paliativas a
serem tomadas para o titular se proteger (Qquando cabivel).

Entendemos que o Titular ndo deve receber informagdes técnicas e detalhadas, que serdo enviadas
a ANPD, sob pena de se sobrecarregar o titular com mais informag¢des do que o necessario ao seu
correto entendimento. Assim, € necessario possibilitar ao controlador certa discricionariedade na
definicdo das informagdes a serem fornecidas visando garantir a transparéncia (sem ocasionar
excesso de informacdes e potencial fadiga informacional).

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagao na internet
etc.)?

A comunicagao deve ser preferencialmente realizada de forma direta ao Titular, utilizando-se dos
dados de contato tratados pelo controlador.

Apenas nos casos de inviabilidade do Controlador contatar os titulares de forma direta e individual,
a comunicacgao podera ser realizada através de divulgagéo na midia pelo Controlador.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Nas hipéteses de risco ou dano nao considerado relevante.

Também entendemos que a regulamentagcdo da ANPD deve excluir da obrigatoriedade de
comunicagao os incidentes que tiveram seu risco ou dano remediado ou razoavelmente mitigado,
qgue envolvam dados pessoais protegidos (criptografados, pseudoanonimizados, por exemplo) ou
que envolvam dados pessoais que acessiveis publicamente sem grandes riscos aos titulares em
relacdo ao incidente.

Quais seriam as possiveis exceg¢des
da obrigatoriedade de informar os
titulares?

Casos em que ainda nao seja possivel, dentro do prazo estabelecido, aferir a extensao do dano ao
titular, durante investigagdes em andamento ou quando identificado que n&o ha risco relevante ou
dano efetivo ao titular (panico desnecessario), torna-se desnecessario informar os titulares e a
ANPD.

Importante destacar que, apos a vigéncia do GDPR, na Unido Europeia, autoridades de protegcao de
dados reportaram o excesso de notificagdes de incidentes, que prejudicam a efetividade da
protecao de dados e a propria atuagao da autoridade. Dessa forma, € salutar que a ANPD utilize
este aprendizado internacional para evitar sobrecarga inadequada de suas proprias atividades,
criando formas de “filtrar” com efetividade os critérios para ser informada sobre incidentes. Como
exemplo, a ICO criou um quiz de autoavaliacdo que ajuda as Organizacgdes a definirem se o
incidente é ou nao passivel de notificagédo (https://ico.org.uk/for-organisations/report-a-




breach/personal-data-breach-assessment/).

Fonte de consulta sobre sobrecarga da ICO em temas de incidentes:
https://www.pinsentmasons.com/out-law/news/ico-warns-over-reporting-data-breaches

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Natureza

Sensibilidade

Volume

Cases similares pelo mundo (benchmarks de posturas de autoridades de outros paises e de
autoridades brasileiras de temas correlatos) e as consequéncias sofridas por titulares
Demonstragéo, boa-fé, critérios qualificadores (paralelo com paragrafo 1°, art. 52)

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Os controladores devem ter a liberdade de definir sua metodologia para graduagao da severidade
do incidente de segurancga, considerando seu setor de atuagéo, porte e critérios préprios, bem como
o volume e sensibilidade de dados pessoais tratados. Nao obstante, existem frameworks como o da
ENISA, mencionado anteriormente, que poderido apoiar as defini¢cdes.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicagao do
incidente de seguranga?

Acompanhamento/Recomendacgdes do Plano de Resposta ao Incidente, com base na
comunicagao preliminar realizada;

Implementagdes de contramedidas e agdes educativas (conforme o caso) a fim de evitar a
repeticao do incidente;

Proposicao de agdes de minimizagao de danos aos titulares de dados (ex. caso Equifax —
envolveu beneficios aos titulares, como monitoramento de crédito).

COMENTARIO ADICIONAL.
Sobre o formulario

Apenas o Controlador tem o dever legal de notificar incidente a ANPD e ao titular;

Sobre o campo “Dados do Notificante”, entendemos desnecessario, sendo adequado
somente informar os dados do Encarregado ou Responsavel Legal.




SUGESTAO DE NORMATIVO, SE HOUVER

ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679.
European Data Protection Board. Guidelines 01/2021 on Examples regarding Data Breach Notification

ENISA Recommendations for a methodology of the assessment of severity of personal data breaches




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FISICA: Associacao Brasileira de Medicina Diagnéstica —
ABRAMED

CPF/CNPJ: 10.327.378/0001-58

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel & comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO

Entendemos que um incidente deve ser enquadrado como relevante, quando o tratamento de dados
pessoais acarretar riscos as liberdades civis e aos direitos fundamentais.

Acreditamos que a Autoridade Nacional (ANPD) deve disciplinar e estabelecer critérios de forma
clara, objetiva, descrevendo a materialidade do dano e as formas de mitigacdes técnicas empregadas
e esperadas para remediacao de incidentes, para que 0s agentes de tratamento adotem padrées na
analise de risco de seus processos assistenciais, de negocio, apoiando, inclusive, na elaboragéo do

. relatorio de impacto a protecao de dados pessoais.
Quando um incidente pode acarretar P protes P

risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Consideramos que um risco sera relevante, quando:

e As atividades de tratamento usem métodos ndo recomendaveis ou contrarios as boas praticas
adotadas pelo seu segmento de atuacado na economia no momento do tratamento;

e Os agentes de tratamento realizem processos de tratamentos de dados que sejam contrarios
aos principios e diretrizes da Lei Geral de Protecao de Dados Pessoais;

e O Controlador dos dados pessoais identificar um alto risco no processo de tratamento e nao
adotar medidas de mitigacao destes riscos.




e O incidente ocasionar significativas ou irreversiveis consequéncias aos titulares de dados;

Como critérios a ANPD sugerimos: o tipo de dado se pessoal ou sensiveis, quais foram as medidas
de remediacdo adotadas posteriormente ao incidente, qual o real efeito do incidente para o titular de
dados, qual a probabilidade de o titular de dados sofrer algum dano por conta do incidente, qual a
chance de terceiros utilizarem indevidamente os dados objetos do incidente.

As previsibilidades de materializacdo de um risco devem ser pautas por critérios de avaliacéo de
riscos inerentes a um determinado processo bem como critérios de avaliacdo da vulnerabilidade
(maior ou menor nivel de protec&o) dos controles aplicados a este processo na organizacao.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, acreditamos que a adoc¢ao de categorias de risco ou dano auxiliara na identificacéo da criticidade
do incidente e, por consequéncia, a quais medidas mitigadoras e corretivas devem ser priorizadas
pelos agentes de tratamento.

Caracteristicas que poderao ser adotadas para identificar o risco ou o dano:

Alto:

e Quando o incidente resultar em consequéncias significantes comprovadas para um titular dos
dados;

e Nos casos em que os agentes de tratamento realizem processos de tratamentos de dados que
sejam contrarios aos principios e diretrizes da Lei Geral de Protecdo de Dados Pessoais;

Médio:

¢ Incidente que possa ocasionar constrangimento e afetar direitos fundamentais dos titulares de
dados




Baixo:

e Nos casos em que o incidente ndo possibilite constrangimento relevante ao titular, resultando
em mero dissabor cotidiano;

¢ Quando o incidente possibilitar o acesso a dados pessoais e informacdes que sdo possiveis
de serem obtidas em portais e banco de dados publicos.

Por fim, julgamos que risco e danos classificados como baixos ndo deveréo ser notificados a ANPD,
por ndo ser um tema de interesse social, o alto volume de demandas e solicitacbes e possivel
incidentes pontuais poderao ser solucionados

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Consideramos que risco é o efeito da incerteza de um evento que pode ocorrer na persecucao dos
objetivos (International Organization for Standardization, 2009).

De acordo com o0 RGPD, na implicacao (75), o risco é descrito da seguinte forma (Council

of the European Union, 2016): "O risco para os direitos e liberdades das pessoas singulares, [...],
podera resultar de operacdes de tratamento de dados pessoais suscetiveis de causar danos fisicos,
materiais ou imateriais, ..."

Assim, resta claro que, muitas vezes, podemos ter um processo de baixo risco com alta probabilidade
de dano, dependendo da forma de exposicédo dos dados e a sua utilizacao.

Inclusive, esse é um tema extremamente relevante para o setor da saude que lida no dia a dia com
alto volume de processos de tratamento de dados sensiveis. Portanto, muitas vezes estaremos
lidando com dados que possam resultar em alto dano ao titular mesmo que o risco seja baixo ou
mitigado pelos agentes de tratamento.

Desta maneira, fundamental que se analise as particularidades inerentes aos servicos de saude, e
gue se defina os conceitos de dano e risco com clara e nitida separacdo. Assim, somente 0s
incidentes que possuirem cumulativamente a probabilidade de risco alto e dano alto deverédo ser
notificados & ANPD e aos titulares de dados.




O que deve ser considerado na
avaliacdo dos riscos do incidente?

e A probabilidade do risco, devendo ser observado as praticas e as caracteristicas de setores
especificos, de acordo com o Artigo 55-J, XXIIl, da LGPD;

e O nivel de vulnerabilidades dos controles identificadas no processo de tratamento de dados;

e Se foram realizas medidas efetivas para mitigar os riscos identificados;

Quais informacdes os controladores
devem notificar & ANPD, além
daquelas ja listadas no §1° do art. 48?

Entendemos que as informacdes listadas pelo artigo em andlise sdo suficientes para demonstrar o
processo e quais sao o0s riscos e 0s danos do incidente em questdo. A comunicacao é apenas um
primeiro contato, tendo em vista que ANPD solicitar4 informag6es complementares ou, inclusive,
determinar as medidas previstas no paragrafo segundo do artigo 48. O prazo de 2 (dois) dias pode
ndo ser factivel para que uma Organizacao tenha uma visdo macro do incidente deixando de fornecer
informacdes relevantes a andlise.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Tendo em vista que, a notificagdo visa identificar a necessidade de adotar medidas mitigadoras e
possibilitar transparéncia do incidente, sugerimos no minimo 5 (cinco) dias Uteis contados da data de
conhecimento dos fatos.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacéo? As mesmas do 81° do
art. 487

Entendemos que o titular deve ser comunicado posteriormente a ANPD a depender do incidente para
gue a comunicacéo seja efetiva e ndo gere "panico" ao titular, ndo entendemos que seria eficaz a
comunicagéo de todo o detalhamento relacionado no §81° do art. 48 por conter um carater estritamente
técnico e poderia, assim, inviabilizar o entendimento do titular sobre o incidente. Sugerimos que seja
considerado situacdes em que somente a ANPD deve ser comunicada ou somente o titular.

Sendo assim, sugerimos que conste na comunicagao os itens I, Il e VI do 8§ 1° do art. 48, pois em
nosso entendimento ja sao suficientes para esclarecer o incidente para os titulares.

Ademais, sugerimos que a comunicacao seja realizada apos o levantamento de dados que
componham uma informacao objetiva e integra com as a¢fes de adequacdao ja definidas para que o
titular entenda a dimenséo do problema e o que foi executado pela empresa




Qual a forma mais adequada para a
realizacdo da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Via de regra, entendemos que a comunicagdo deverd ser realizada de forma individual e direta, por
canais que possibilitem registrar o recebimento da mensagem que o Controlador enderecara ao
titular, como o envio de e-mail, ligacéo telefénica com gravagéo da conversa, dentre outros.

Porém, na hipdtese de o incidente ocasionar risco ou dano para um elevado numero de titulares,
acreditamos que devera ser admitida a notificacdo através de canais publicos, como a pagina do
Controlador na internet, o envio de nota oficial & imprensa e demais canais de comunicagédo que 0s
seus titulares sejam impactados.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Entendemos que aos incidentes qualificados como risco baixo e baixa probabilidade de dano ao titular
do dado ndo devem ser notificados & ANPD, nos termos do §7° do Artigo 52.

Quiais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Incidentes qualificados com risco baixo e baixa probabilidade de dano ao titular do dado

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Consideramos que os critérios devem estar atrelados aos niveis de riscos e danos identificados e
classificados como: alto, médio ou baixo.

Assim, a gravidade sempre estara atrelada a critérios claros e objetivos, possibilitando maior
previsibilidade e transparéncia aos agentes de tratamento.

Avaliar natureza, sensibilidade, dano a privacidade conforme direitos fundamentais previstos na
LGPD, volume de titulares afetados e dimensao (territorial).

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Metodologias adotadas pelas organizacfes, que estejam embasadas em melhores praticas de
mercado como por exemplo:

ISO 31000 — Risk management;

https://www.nist.gov/;

European Union Agency for Network and Information Security (ENISA): Recommendations for a
methodology of the assessment of severity of personal data breaches,

Para questdes de volumetria, o da Commission Nationale de L’Informatique et des Libertés (CNIL):
Methodology for Privacy Risk Management.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem

Sugerimos que a ANPD sugira acbes educativas aos controladores com prazo factivel para
implementacéo. Autoridade deve avaliar extensdo do incidente, pessoas envolvidas e dados
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determinadas pela ANPD aos envolvidos para verificar forma de definir gravidade e definir valor da multa, observada a
controladores apds a comunicacao do |proporcionalidade e analise de risco e dano efetivamente materializado.
incidente de segurancga?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXxXX ....

Art. XXXX ....




CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: ASSOCIAGAO BRASILEIRA DE MEDICINA DE GRUPO - ABRAMGE

CPF/CNPJ: 61.642.401/0001-30

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel & comunicacao a ser feita & ANPD e ao titular de
dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabeleca critérios
minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de encaminhamento das informagdes,
nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingao entre risco ou dano; consideracdes que
devem ser feitas na avalia¢do de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos titulares; definicdo do prazo razoavel
para informar tanto a ANPD quanto os titulares; e possiveis exce¢fes quanto a obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo

elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Quando um incidente pode acarretar risco
ou dano relevante ao titular? Que critérios
devem ser considerados pela ANPD para
avaliar o risco ou dano como relevante?

O objetivo do processo de avaliagéo € identificar incidentes que representem um risco relevante para o titular
dos dados e, portanto, exigirdo notificacdo ao titular e a ANPD. A definicdo recomendada de um incidente
classificado como de risco relevante € "o acesso ndo autorizado a dados pessoais que materialmente
compromete a seguranga, confidencialidade ou integridade dos dados pessoais e que o Controlador de Dados
acredita razoavelmente que causara perda ou dano ao individuo". Danos ao individuo devem incluir danos
financeiros (por exemplo, roubo de identidade) ou danos a reputagéo.

Uma avaliacdo de quatro fatores deve ser usada para avaliar a gravidade do risco representado por um
incidente e se este poderd ser classificado como de risco relevante, conforme a seguir:

1. A natureza e extenséo dos dados pessoais envolvidos;

2. A pessoa ou organizacao que recebeu ou obteve acesso aos dados de forma ndo autorizada;

3. A probabilidade do dano ao titular dos dados, incluindo se as informagfes pessoais foram adquiridas
ou visualizadas; e

4. Até que ponto os fatores atenuantes ou controles (como criptografia) que podem diminuir o risco
estavam em vigor.

A avaliacéo de quatro fatores acima é aplicada para avaliar o risco de incidentes envolvendo informacfes de
saude no mercado de saude nos Estados Unidos e esta introjetada desde 2013.

Referéncias:

Privacy Act 1988 da Australia. Disponivel em: https://bit.ly/3cNqgZN

Breach Notification Rule do HIPAA

Diretrizes sobre Notificacdo de Violacdo de Dados Pessoais — Regulamento 2016/679 (Working Party 29)
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O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto, etc)? Como distinguir os
niveis? Risco ou dano baixo deve ser
considerado relevante ou nao relevante?

O método recomendado para conduzir uma avaliagéo de risco de quatro fatores, conforme a seguir:

1. A natureza e extenséo dos dados pessoais envolvidos;

2. A pessoa ou organizacao que recebeu ou obteve acesso aos dados de forma nédo autorizada;

3. A probabilidade do dano ao titular dos dados, incluindo se as informacdes pessoais foram adquiridas
ou visualizadas; e

4. Até que ponto os fatores atenuantes ou controles (como criptografia) que podem diminuir o risco
estavam em vigor.

Cada fator devera ser avaliado como risco alto, médio ou baixo e, em seguida, deve-se estabelecer um perfil
de risco geral para o incidente e concluir se ele se qualifica como um risco relevante.

Os requisitos de comunicacdo ao titular dos dados e & ANPD devem se concentrar em incidentes que
representam um risco relevante, definidos como "o acesso ndo autorizado a dados pessoais que comprometa
materialmente a seguranca, confidencialidade ou integridade dos dados pessoais e que o Controlador de
Dados razoavelmente acredita que causarido perda ou dano ao individuo”. Danos ao individuo devem incluir
danos financeiros (por exemplo, roubo de identidade) ou danos a reputacao.

Referéncia:

Breach Notification Rule do HIPAA

Diretrizes sobre Notificacdo de Violacdo de Dados Pessoais nos termos do Regulamento 2016/679 (Working
Party 29)

Como distinguir o risco ao titular do dano
ao titular? Como esses conceitos se
relacionam?

A definicdo recomendada de um incidente de risco relevante € "0 acesso ndo autorizado a dados pessoais que
materialmente compromete a seguranca, confidencialidade ou integridade dos dados pessoais e que 0O
Controlador de Dados acredita razoavelmente que causara perda ou dano ao individuo". Danos ao individuo
devem incluir danos financeiros (por exemplo, roubo de identidade) ou danos a reputacao.

O que deve ser considerado na avaliagéo
dos riscos do incidente?

O objetivo do processo de avaliagéo € identificar incidentes que representem um risco relevante para o titular
dos dados e, portanto, exigirdo notificacdo ao titular e a ANPD. A definicdo recomendada de um incidente
classificado como de risco relevante é "o acesso ndo autorizado a dados pessoais que materialmente
compromete a seguranca, confidencialidade ou integridade dos dados pessoais e que o Controlador de Dados
acredita razoavelmente que causard perda ou dano ao individuo". Danos ao individuo devem incluir danos
financeiros (por exemplo, roubo de identidade) ou danos a reputacéo.

Uma avaliacdo de quatro fatores deve ser usada para avaliar a gravidade do risco representado por um
incidente e se este podera ser classificado como de risco relevante, conforme a seguir :

1. A natureza e extenséo dos dados pessoais envolvidos;
2. A pessoa ou organizacdo que recebeu ou obteve acesso aos dados de forma ndo autorizada;
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3. A probabilidade do dano ao titular dos dados, incluindo se as informacdes pessoais foram adquiridas
ou visualizadas; e
4. Até que ponto os fatores atenuantes ou controles (como criptografia) que podem diminuir o risco
estavam em vigor.

Conforme descrito acima, a interacdo entre esses quatro fatores deve ser avaliada no contexto de cada
incidente. Certamente, a natureza dos dados pessoais - dados financeiros ou de saude, por exemplo - tera
maior probabilidade de resultar em danos ao individuo. No entanto, os fatos especificos associados aos outros
fatores da avaliacdo de quatro fatores podem reduzir significativamente o risco de um incidente.

Referéncia:

Breach Notification Rule do HIPAA

Diretrizes sobre Notificacdo de Violacdo de Dados Pessoais nos termos do Regulamento 2016/679 (Working
Party 29

Quais informagdes os controladores devem
notificar a ANPD, além daquelas ja listadas
no 81° do art. 48?

As informacdes solicitadas no 81°, do artigo 48, da LGPD séo suficientes. A ANPD deve reconhecer que
informacdes detalhadas sobre um incidente, incluindo o nimero de titulares de dados afetados, podem levar
tempo. Portanto, o fornecimento de um detalhamento completo pode ndo ser possivel no relatério inicial
enguanto a investigacdo nao for concluida.

Qual o prazo razoavel para que
controladores informem a ANPD sobre o
incidente de seguranca? (art. 48, §1°)

A comunicacdo a ANPD deve ser realizada “sem demora injustificada” e somente quando o Controlador de
Dados tiver confirmado que o incidente se classifica como de risco relevante. O risco relevante deve ser
definido como "o acesso ndo autorizado a dados pessoais que materialmente compromete a seguranca,
confidencialidade ou integridade dos dados pessoais e que o Controlador de Dados acredita razoavelmente
gue causara perda ou dano ao individuo".

Se um prazo especifico for necessario, deve ser de pelo menos 30 dias a partir da data de identificagéo e
confirmacao do risco relevante. A ANPD deve permitir prorrogagdes mediante apresentacado de justificativa
plausivel. Idealmente, a comunicacdo a ANPD poderia ser feita a0 mesmo tempo que a comunicagao ao titular
dos dados para apoiar relatérios consistentes e a capacidade de conduzir uma investigacdo completa para
que um Controlador de Dados possa ter certeza dos detalhes relevantes.

Referéncia:

Diretrizes sobre Notificacdo de Violacdo de Dados Pessoais nos termos do Regulamento 2016/679 (Working
Party 29): Notification to the competent supervisory authority is required unless a breach is unlikely to result in
a risk to the rights and freedoms of individuals.

Qual seria um prazo razoavel para que os
controladores informem os titulares de
dados sobre o incidente de seguranca?
(art. 48, 81° Que informagbes devem

A comunicacéo ao titular dos dados deve ocorrer sem atrasos injustificados ou o mais rapido possivel apos a
confirmacao de que o incidente de seguranca € classificado como de risco relevante, conforme disposto na
Consideranda 86, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016. Assim, a fim de ter um termo objetivo, um prazo razoavel seria dentro de 30 dias da confirmacéo do
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constar dessa comunicacdo? As mesmas
do 81°do art. 48?

incidente, considerando o tempo dispendido para a realiza¢do da apuragéo e investigacao do incidente. O risco
relevante é definido como “o acesso nao autorizado a dados pessoais que materialmente compromete a
seguranca, confidencialidade ou integridade dos dados pessoais e que o Controlador de Dados acredita
razoavelmente que causara perda ou dano ao individuo”. O Regulador deve prever excecdes a este prazo com
base nas necessidades de aplicacéo da lei.

Qual a forma mais adequada para a
realizacdo da comunicacdo do incidente
aos titulares? A comunicacdo deve ser
sempre direta e individual (por via postal, e-
mail etc.) ou, em determinadas
circunstancias, pode ser admitida a
comunicacdo publica (nota a imprensa,
publicacé@o na internet etc.)?

A melhor forma de comunicar um incidente a um titular dos dados deve ficar a critério da escolha do
controlador, conforme o meio que considerar mais eficaz diante da situacdo concreta. Conforme previsto no
Breach Notification Rule do HIPAA e em alguns estados americanos, como Colorado, Delaware, lllinois e
Washington. frisamos a importancia dessa liberdade de escolha para utilizar o meio mais adequado,
considerando que as seguradoras podem estar com os dados para contato defasados devido ao término do
vinculo com o Titular e o decurso do tempo, bem como quando a volumetria de comunicag¢des individuais a
ser realizado envolver grande numero de Titulares. Para tanto, a comunicacdo pode ser estabelecida
diretamente e de forma individualizada com o titular de dados afetado, por meio de avisos nos canais de
comunicacdao oficiais da organizagdo ou de anuncio publicitario, de forma coletiva.

Nessa linha, sugerimos alguns critério objetivos: (i) Para incidentes de risco relevantes envolvendo mais de
100.000 (cem mil) individuos ou quando os custos de notificacdo possam ultrapassar R$ 1.000.000 (um milhdo
de reais), o Controlador de Dados deve ter a op¢édo de escolher um mecanismo de "aviso alternativo™ (por
exemplo, um aviso no site do Controlador de Dados ou por meio da midia); (ii) Quando um incidente exigir a
notificacéo ao titular dos dados e envolver 500 ou mais titulares dos dados que ndo possam ser razoavelmente
identificados, o aviso alternativo deve ser considerado como apropriado.

Referéncia:

Colorado: Colo. Rev. Stat. § 6-1-716.

Delaware: Del. Code tit. 6, § 12B-101 et seq.

lllinois: 815 Ill. Comp. Stat. 530/5, 530/10, 530/12, 530/15, 530/20, 530/25.
Washington: 1071-S.PL.

Quais seriam as eventuais excecdes da
obrigatoriedade de informar a ANPD?

A ANPD deve exigir notificagdo apenas para incidentes que representem risco relevante. Incidente de risco
relevante é “o acesso nao autorizado a dados pessoais que materialmente compromete a seguranca,
confidencialidade ou integridade dos dados pessoais e que o Controlador de Dados acredita razoavelmente
que causara perda ou dano ao individuo”. Danos ao individuo devem incluir danos financeiros (por exemplo,
roubo de identidade) ou danos a reputacao.

A ANPD deve exigir que as organizacdes mantenham registros de seus incidentes, avaliacbes de riscos e
comunicacgdes aos individuos. No entanto, incidentes de baixo risco sdo comuns e relata-los a ANPD desviaria
a atencdo dos incidentes de alto risco que terdo maior impacto sobre os titulares de dados brasileiros.

Além disso, de acordo com a Autoridade de Protecdo de Dados Irlandesa (DPC IE), independentemente da
classificacdo do risco, ndo deveria ser obrigatéria a comunicacdo de incidente de seguranca a ANPD nos
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seguintes casos: a) quando da implementacdo de medidas de prote¢éo técnicas e organizacionais adequadas
para os dados pessoais afetados pelo incidente, em particular medidas que tornam os dados pessoais
ininteligiveis para qualquer pessoa que ndo esteja autorizada a acessa-los, como criptografia; b) quando o
controlador tomar medidas subsequentes que garantam a eficaz mitigacdo do risco para os direitos e
liberdades dos titulares dos dados.

Desse modo, incidentes que ndo forem comunicados a ANPD serdo devidamente documentados pelas
instituicdes, incluindo relatério de impacto a protecdo de dados pessoais, a fim de que seja comprovado o
cumprimento dos preceitos da LGPD. Tal prética estd de acordo com os padrbes globais de privacidade,
incluindo a GDPR (artigo 33).

Quais seriam as possiveis exce¢fes da
obrigatoriedade de informar os titulares?

Os titulares dos dados s6 devem ser notificados quando a avaliagdo de risco de quatro fatores indicar um risco
relevante.

De acordo com a Autoridade de Prote¢do de Dados Irlandesa (DPC IE), independentemente da classificagdo
do risco, os cenarios a seguir também devem ser considerados como casos de excecao ao dever de
comunicacao ao titular dos dados por ndo representar risco relevante para o titular dos dados:

a) quando da implementacéo de medidas de protecéo técnicas e organizacionais adequadas para os dados
pessoais afetados pelo incidente, em particular medidas que tornam os dados pessoais ininteligiveis para
gualquer pessoa gue nao esteja autorizada a acessa-los, como criptografia;

b) quando o controlador tomar medidas subsequentes que garantam a eficaz mitigacéo do risco para os
direitos e liberdades dos titulares dos dados;

¢) quando a comunicacdao individual envolver um esfor¢o desproporcional, ou seja, quando o tempo e 0 custo
para a comunicacdo forem desproporcionais em relacdo ao volume de dados pessoais tratados pela
instituicdo. Incidentes envolvendo dados pessoais na esfera publica (por exemplo, nimeros de telefone ou
enderecos comerciais);

d) Incidentes envolvendo a divulgacdo a um destinatério ndo intencional, mas confiavel (por exemplo, envio
de uma receita médica para a farmacia incorreta); e

f) Os incidentes que n&o forem comunicados aos Titulares seréo devidamente documentados pelas
instituicdes, incluindo relatério de impacto a protecéo de dados pessoais, a fim de que seja comprovado o
cumprimento dos preceitos da LGPD. Tal pratica esta de acordo com os padrdes globais de privacidade,
incluindo a GDPR (artigo 33).
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Quais sé@o os possiveis critérios a serem
adotados pela ANPD na andlise da
gravidade do incidente de segurancga? (art.
48, 8§2°)

Uma avaliacdo de quatro fatores deve ser usada para avaliar a gravidade do risco representado por um
incidente e se este poderd ser classificado como de risco relevante, conforme previsto no Breach Notification
Rule do HIPAA e também contemplados, de forma similar, nas Diretrizes sobre Notificacdo de Violacdo de
Dados Pessoais nos termos do Regulamento 2016/679 (Working Party 29). A ver:

1. A natureza e extenséo dos dados pessoais envolvidos;

2. A pessoa ou organizacao que recebeu ou obteve acesso aos dados de forma nédo autorizada;

3. A probabilidade do dano ao titular dos dados, incluindo se as informacdes pessoais foram adquiridas
ou visualizadas; e

4. Até que ponto os fatores atenuantes ou controles (como criptografia) que podem diminuir o risco
estavam em vigor.

A definicdo recomendada para classificar o incidente como de risco relevante é "o acesso ndo autorizado a
dados pessoais que materialmente compromete a seguranca, confidencialidade ou integridade dos dados
pessoais e que o Controlador de Dados acredita razoavelmente que causara perda ou dano ao individuo".
Danos ao individuo devem incluir danos financeiros (por exemplo, roubo de identidade) ou danos a reputacao.

Existe alguma metodologia recomendada
para a andlise de gravidade do incidente de
seguranca? Se sim, qual(is)?

Uma avaliagdo de quatro fatores deve ser usada para avaliar a gravidade do risco representado por um
incidente e se este podera ser classificado como de risco relevante, conforme previsto no Breach Notification
Rule do HIPAA e também contemplados, de forma similar, nas Diretrizes sobre Notificagcdo de Violacdo de
Dados Pessoais nos termos do Regulamento 2016/679 (Working Party 29). A ver:

1. A natureza e extensao dos dados pessoais envolvidos;

2. A pessoa ou organizacao que recebeu ou obteve acesso aos dados de forma ndo autorizada;

3. A probabilidade do dano ao titular dos dados, incluindo se as informagfes pessoais foram adquiridas
ou visualizadas; e

4. Até que ponto os fatores atenuantes ou controles (como criptografia) que podem diminuir o risco
estavam em vigor.

A definicdo recomendada para classificar o incidente como de risco relevante é "o acesso ndo autorizado a
dados pessoais que materialmente compromete a seguranca, confidencialidade ou integridade dos dados
pessoais e que o Controlador de Dados acredita razoavelmente que causara perda ou dano ao individuo".
Danos ao individuo devem incluir danos financeiros (por exemplo, roubo de identidade) ou danos a reputacao.

Quais seriam sugestfes de providéncias,
incluindo medidas técnicas e
administrativas, a serem determinadas
pela ANPD aos controladores apés a
comunicacao do incidente de seguranca?

A ANPD deve esperar que os Controladores de Dados ja tenham tomado ou estejam em processo de tomar
as medidas adequadas para mitigar o risco de um incidente no momento da comunicacdo. As possiveis
investigacdes de acompanhamento podem incluir se o Controlador de Dados identificou a causa raiz e tomou
medidas para prevenir futuros incidentes dessa natureza. Os controles sugeridos podem variar e compreender
uma ampla gama de controles de seguranca em potencial, dependendo da causa raiz, desde a garantia de
patches de software apropriados até o treinamento e conscientizagdo dos funcionarios para controles de
acesso aprimorados.
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N&o obstante, ressaltamos que a importancia de prever o direito do Controlador de Dados de realizar auditorias
no Operador de Dados, desde que respeitados 0s seus respectivos segredos comerciais e industriais. Apesar
de nédo estar expressamente previsto na LGPD, tal direito pode ser inferido do artigo 42, que estabelece a
responsabilidade aos agentes de tratamento, bem como do artigo 46, que estabelece o dever de implantar
medidas de seguranca aos agentes de tratamento. Assim, considerando a responsabilidade maior atribuido
ao Controlador de Dados, deveria haver a previsdo de auditar o Operados de Dados nas orientacoes
elaboradas pela ANPD.

Sugestdes de ajustes ao “Formulario de
comunicagdo de incidente de seguranga
com dados pessoais a Autoridade Nacional
de Protecéo de Dados (ANPD)”

Sugestdes em relagdo ao “Formulario de comunicagdo de incidente de seguranga com dados pessoais a
Autoridade Nacional de Protegcao de Dados (ANPD)”

- Campo “Para comunicagao parcial”: Sugerimos que com o preenchimento do Formulario seja gerado um
numero de protocolo para 0 acompanhamento e atualizacdo da comunicagéo, conforme o Security Incident
Notification Form da United Kingdom Information Commissioner Office (1CO).

- Campo “Agente de tratamento”: O artigo 48 da LGPD, seguindo os padrdes globais de privacidade, sobretudo
0 Artigo 33 do GDPR, dispde que o controlador deve comunicar a ANPD e o Titular sobre a ocorréncia de
incidente de seguranga. Ocorre que a utilizagdo da expressado “agente de tratamento” da abertura para a
possibilidade de o operador notificar a ANPD, o que nao é recomendavel.

- Campo “Dados do agente de tratamento”. sugerimos criar o campo “desconhecido”, caso nédo tenha as
informagoes.

- Campo “Dados do notificante”: Solicitamos esclarecimentos a respeito deste campo, tendo em vista que até
0 momento existe a obrigatoriedade de nomeacao de um Encarregado de Dados para todas as instituicdes e
gque o preenchimento deste tipo de comunicacao deveria ser feito por ele.

- Campo “Descreva de forma resumida como o incidente de seguranga com dados pessoais ocorreu”:
Sugerimos a adicdo das seguintes op¢des padrao para a descricdo da natureza do incidente: (i) Dispositivo
perdido ou roubado (criptografado); (ii) Dispositivo perdido ou roubado (n&o criptografado); (iii) Papel perdido
ou roubado; (iv) Divulgagéo (ndo autorizada); (v) Descarte inadequado de papel; (vi) Phishing; (vii) Malware;
(viii) Publicacdo online nado intencional; (ix) Seguranca de rede comprometida; (x) Violacdo de seguranca do
site; (xi) E-waste - dados pessoais presentes em dispositivo obsoleto; (xii) Outros.

- Campo “Quando o incidente ocorreu”: Recomendamos adicionar uma nova pergunta para que seja possivel
compreender se o incidente ainda esta "ativo": O incidente estd em andamento? () sim () ndo. Além disso, é
necessario distinguir a diferenga entre “ndao tenho conhecimento” e “néo tenho certeza”.
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- Campo “Descreva como a organizagao teve ciéncia do incidente de seguranga”: Recomendamos fornecer as
seguintes opcdes para o controlador de dados: (i) Notificagdo por um titular dos dados; (ii) Notificacdo por um
terceiro; (iii) Auditoria / teste de sistema; (iv) Notificacdo por um processador de dados; (v) Funcionario
(auditoria / teste fora do sistema); (vi) Outro (descreva).

- Campo “Qual a natureza dos dados afetados?”: Recomendamos que o formulario seja atualizado para a
conter a divisdo entre “dados pessoais” e “dados sensiveis”, assim, seguir com os tipos de dados, incluindo:
(i) Dados pessoais cadastrais (nome, telefone, e-mail e endereco); (i) Desconhecidos até o momento.

- Campo “Qual a quantidade de titulares afetados?”: Recomendamos fornecer op¢des adicionais para
controladores de dados: (i) Numero real conhecido (em seguida, forneca o numero real); (ii) Numero
aproximado conhecido (forne¢ca o numero aproximado); (iii) NUmero desconhecido.

- Campo “Qual a categoria dos titulares afetados?”: Solicitamos que esclaregam a diferenga entre clientes e
consumidores. Caso ndo haja diferenca pratica, sugerimos a exclusdo de uma das categorias. Além disso, o
termo gera confusdo, pois “pacientes” sdo “clientes”. Também é necessario esclarecer a definicao de
“usuarios”.

- Campo “O agente de tratamento realizou relatério de impacto a protecdo de dados pessoais?”:
Recomendamos excluir esta questdo devido a sua importancia em rela¢do a outra documentacao.

- Campo “Os titulares foram comunicados sobre o incidente de seguranga com dados pessoais?”:
Recomendamos excluir a opgao “nao sei” e adicionar as seguintes opgcdes para que a comunicacao seja
realizada de modo mais assertivo: (i) Estamos no processo de comunicar os Titulares; (ii) Sim, eles ja foram
comunicados; (iii) Ndo, mas estamos planejando comunicéa-los; (iv) Ainda ndo decidimos se faremos a
comunicacdo ou ndo.

SUGESTAO DE NORMATIVO, SE HOUVER

N&o se aplica.

S&o0 Paulo, 23 de marcgo de 2021.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ABRANET — ASSOCIACAO BRASILEIRA DE INTERNET

CPF/CNPJ: 01.699.656/0001-07

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacédo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Séo apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacado de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagédo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

De forma geral, desconsiderando-se a classificagéo do risco/dano, sugere-se que um incidente pode
acarretar risco ou dano ao titular quando o tratamento de dados subjacente ndo fornecer a seguranca
que o titular dele poderia esperar, considerando-se as seguintes circunstancias: (1) o modo pelo qual
é realizado; (2) o resultado e os riscos que razoavelmente dele se esperam; (3) as técnicas de

tratamento de dados pessoais disponiveis a época em que foi realizado. Esta sugestdo segue
exatamente conforme o disposto no art. 44 da LGPD.

Nesse sentido, a ANPD estabeleceu em seu site alguns critérios que elencam para levar em
consideracao se o incidente pode causar risco ou dano relevante: “a probabilidade de risco ou dano
relevante para os titulares sera maior sempre que o incidente envolver dados sensiveis ou de
individuos em situagéo de vulnerabilidade, incluindo criangas e adolescentes, ou tiver o potencial de
ocasionar danos materiais ou morais, tais como discriminagéo, violagdo do direito a imagem e a
reputagéo, fraudes financeiras e roubo de identidade. Da mesma forma, deve-se considerar o volume
de dados envolvido, o quantitativo de individuos afetados, a boa-fé e as intengbes dos terceiros que
tiveram acesso aos dados apos o incidente e a facilidade de identificagdo dos titulares por terceiros
néo autorizados.” < https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca >

Sugerimos acrescentar a esses itens:

® considerando que os cuidados com as credenciais de acesso sao de responsabilidade do
titular, casos de phishing, compartilhamento de senhas ou semelhantes, o risco ou dano




nao deve ser considerado como relevante, tendo em vista ndo ser culpa do Controlador; o
mesmo se aplica no caso de o titular reaproveitar credenciais e ocorrer vazamento dessas
credenciais. Se 0 vazamento nao foi responsabilidade do Controlador, mas as credenciais
forem utilizadas nos servigos/produtos do Controlador, o risco ou dano ndo pode ser
considerado como relevante, tendo em vista a culpa do vazamento nao ter sido do
Controlador, mas do titular, por ter reaproveitado as credenciais em mais de um
servigo/produto;

(i) para o contexto de avaliagao de risco, para evitar falta de padronizagéo de atributos em
uso, € recomendado utilizar como base algum modelo e padréo de-facto, preferencialmente
globalmente aceito (como a ISO27005, ISO31000, COSO eRM ou similares). Importante
observar queo mesmo vale para incidentes (utilizar fases, classificacbes e modelos
internacionalmente aceitos, neste caso, preferencialmente os consumidos pelos CERTs
(BR), CSIRTs ou mesmo o FIRST).

Além dos pontos acima, a ANPD deve considerar, cumulativamente: o volume de dados envolvido; o
quantitativo de individuos afetados; a boa-fé e as intengbes dos terceiros que tiveram acesso aos
dados apos o incidente; a facilidade de identificacdo dos titulares por terceiros ndo autorizados.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

E importante haver uma métrica para aferir os riscos considerando a probabilidade de acontecer a
violacdo X o impacto se acontecer a violagdo, nesse sentido segue sugestao de classificacao.

e Baixo (ndo relevante. Sem necessidade de comunicar a ANPD ou titulares): cumpra os
seguintes requisitos:

(i) envolvam dados que, isoladamente, ndo permitam a identificacdo dos titulares, tais como IP
(sozinho, que néao sejam IPs publicos e sem outras informacdes), género, localizacdo geografica
geral, data de nascimento e dados mascarados ou parcialmente mascarados que néo permitam a
identificacéo do titular;
(i) dados de identificacdo que estejam mascarados e/ou criptografados; e
(i) envolvam dados correspondentes a 30% ou menos da base de dados do Controlador

e Médio (ndo relevante. Sem necessidade de comunicar a ANPD ou titulares): cumpra os
seguintes requisitos:




(i) envolvam dados que, isoladamente, ndo permitam a identificacdo dos titulares, tais como IP
(sozinho, que nédo sejam IPs publicos e sem outras informacdes), género, localizacdo geografica
geral, data de nascimento e dados mascarados ou parcialmente mascarados que néo permitam a
identificacéo do titular; e

(i) envolvam dados correspondentes a 30% a 50% da base de dados do Controlador

e Alto (relevante): cumpra 0s seguintes requisitos:
(i) envolvam dados que permitam a identificagéo dos titulares, tais como Nome, CPF, RG, endereco
postal, independentemente da porcentagem de dados afetados do Controlador; e/ou
(i) envolvam dados pessoais sensiveis, conforme definido na LGPD, independentemente da
porcentagem de dados afetados do Controlador, desde que tais dados ndo estejam mascarados e
sejam passiveis de associagéo a seus titulares; e/ou

(i) envolvam dados correspondentes a acima de 50% da base de dados do Controlador.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Para que seja considerado “dano ao titular” € necessario que dano material ou moral tenha de fato
ocorrido ao titular dos dados. Enquanto nenhum dano de fato ocorrer, seria classificado como “risco”.

Exemplos:

(i) havendo vazamento de nome, CPF e RG do titular, entrara na categoria de “risco” até que o titular
seja afetado, como, por exemplo, tentativa ou realizagdo de fraude financeira e/ou roubo de
identidade.

(i) se fotos eroticas/sensuais vazarem por invasao a sistema de nuvem e se tornarem publicas na
internet, se caracterizaria 0 dano moral automaticamente.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Na avaliacéo dos riscos do incidente é importante que seja considerado, além dos pontos listados na
resposta a primeira pergunta: (i) se houve adultera¢do do dado do titular; (ii)) quem € o autor do fato
que gerou o incidente; (iii) possibilidade de verificacdo de origem e remediacdo e se possivel,
reversibilidade, do incidente; e (iv) a concretizagao ou nao do dano.

Quais informacg0des os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Entende-se que as informagdes ja listadas no artigo 48 81° da Lei 13.709/2018 ja seriam suficientes.

Qual o prazo razoavel para que
controladores informem a ANPD sobre

Sugere-se a adog¢do do prazo de 5 (cinco) dias Uteis.




o incidente de seguranca? (art. 48,
§1°)

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicagdo? As mesmas do 8§1° do
art. 487

Sugere-se a adog¢do do prazo de 5 (cinco) dias Uteis, porém contados da comunicacdo a ANPD.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicac¢éo publica (nota
a imprensa, publicacdo na internet
etc.)?

Se envolver dados que permitam a identificagdo dos titulares, a comunicacdo deve ser direta e
individual, salvo no caso de incidentes com milhdes de usuarios, no qual ndo é possivel comunicar a
todos diretamente, nesse caso se aplicaria a comunicagao publica

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Sugere-se que incidentes de classificacdo de risco/dano “baixa” e médio, nossa sugestao de
classificagcdo acima prescindam de comunicagéo a ANPD.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Sugere-se que incidentes de classificacdo de risco/dano “baixa” e médio, nossa sugestao de
classificagdo acima prescindam de comunicagao aos titulares, ademais se os dados alvo do
incidente ndo permitirem a identificacao dos titulares, ndo seria necessario comunica-los.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Vide sugestéo de classificacdo acima.

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Recomenda-se a adocdo da metodologia prevista no documentolSO27001, e os demais modelos
apresentados ao longo deste documento (CERTs, CSIRTs, FIRST e IRM — Incident Response
Methodology) ajudam mensurar o problema de acordo com as fases listadas.

Adicionalmente, FAIR ajuda aproximar o contexto de Incidentes com o de Riscos, OCTAVE pode ser
utilizado para uma abordagem mais agil.




Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacéo do
incidente de seguranca?

Recomenda-se a ado¢do da metodologia prevista no documento ISO27001.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....




CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ASSOCIAGAO BRASILEIRA DOS TERMINAIS
BRASILEIROS - ABTP

CPF/CNPJ: 32.323.149/0001-06

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regularmente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢fes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS




IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

A ANPD deve considerar risco ou dano de risco ao titular quando o incidente, efetivamente,
expuser ou comprometer a privacidade, a honra e/ou a integridade do titular, ou, ainda, a
integridade e/ou disponibilidade dos seus dados pessoais, especialmente os sensiveis, com
risco de ocasionar fraude e/ou dano material frente aos principios da LGPD e a politica de
protecao de informagao da organizagao, com possibilidade de monetizagao por terceiros.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Niveis (categorias) sugeridos:

1) Critico: vazamento nacional e/ou internacional de dados pessoais sensiveis com
possibilidade comprovada de monetizagao por terceiros;

2) Alto: vazamento nacional e/ou internacional de dados pessoais comuns com
possibilidade comprovada de monetizagao por terceiros;

3) Médio: vazamento nacional e/ou internacional de dados pessoais comuns sem
possibilidade de monetizagao por terceiros;

4) Baixo: vazamento nacional de dados pessoais comuns sem possibilidade de
monetizagao por terceiros.

- Riscos Nivel 1 e 2 nao sao aceitaveis, devendo ser enderegcados de forma proativa, na medida
e proporgao possiveis por parte da organizagao, considerando a razoabilidade dos custos e
investimentos frente ao retorno na mitigagao do risco. Deve-se, neste caso, haver plano de
controle preventivo e medidas corretivas positivadas;

- Riscos Nivel 3 sao “toleraveis”, desde que a organizacao tenha mapeado medidas de
mitigagao, incluindo controle preventivo e rotina de monitoramento periédico dos processos
onde estes riscos se apresentam;




- Riscos de Nivel 4 sdo “nao relevantes”, desde que a organizacao tenha mapeado medidas de
mitigagcao e corregao, podendo incluir rotina de monitoramento peridédico dos processos onde
estes riscos se apresentam, por exemplo.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Risco: Situacao hipotética que pode acarretar danos ao titular.
Dano: Efeitos decorrentes da materializagao do risco.

Nesse sentido, cita-se o exemplo abaixo:

Risco: Armazenamento dos dados em plataforma externa, gerenciada por terceiros, que nao
atenda aos requisitos e principios previstos na LGPD, podendo resultar em: i) acesso nao
autorizado; ii) divulgagao nao autorizada; iii) destruicdo de dados; iv) perda dos dados; vi)
alteracao indevida dos dados; e viii) tratamento ilicito ou inadequado.

Dano: exposi¢ao, vazamento, perda, roubo, modificacdao indevida, indisponibilidade dos
dados.

O que deve ser considerado na
avaliagdo dos riscos do incidente?

Conforme definido nos manuais de boas praticas de avaliagao de riscos, definidos através das
normas ABNT NBR ISO31000 e ABNT NBR ISO/IEC 31010, devem ser levados em
consideragao:

1) Probabilidade de ocorréncia do risco de incidente, considerando-se os fatores de
vulnerabilidades existentes nos processos, a eficacia dos controles existentes no
processo, bem como o historico de incidentes dentro do contexto interno e externo
avaliado;

2) Consequéncias da concretizagao do risco de incidente, considerando os impactos de
imagem, legais, financeiros e operacionais para o Controlador/Operador e para o titular
dos dados.

Quais informacgdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

O plano de governanca pré-estabelecido como medida de prote¢cdo dos dados dos titulares
com a descrigao do incidente, incluindo a indicagao do processo de tratamento e sua base
legal, bem como sua extensao do — i.e., seus impactos e implicagoes.

Qual o prazo razoavel para que
controladores informem a ANPD sobre

Prazo de 72 horas, conforme previsto na GDPR.




o incidente de seguranca? (art. 48,
§1°)

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487

O prazo deve ser de até 72h, em paralelo ao comunicado oficial a ANPD.

Assim, deve ser encaminhada comunicagcao por e-mail ao titular, contendo o tipo de dado
vazado e como ocorreu o incidente, esclarecendo os métodos de tratamento pré-estabelecido
para a privacidade dos dados, assim como as medidas de mitigagcao dos possiveis danos
previstos e, por fim, a confirmagao da comunicagcdao a ANPD para os procedimentos de
colaboragao com a investigagao pelo 6rgao.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgédo publica (nota
a imprensa, publicacdo na internet
etc.)?

Como forma de evitar danos e prejuizos ainda maiores, sugerimos que a comunicagao seja
direta e individual (por e-mail, via postal ou outro), endere¢ada pelo Encarregado. Ainda, a
possibilidade de publicacao de Nota Publica somente devera ser utilizada em caso de
vazamento em massa e diante da impossibilidade de identificar os titulares.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Em casos de risco ou dano de Nivel 3 ou 4, de acordo com as categorias propostas pela
Associagao nas sugestoes acima, oportunidade na qual cabe informar apenas ao(s) titular(es),
no prazo de 72 horas, observados os requisitos do Art. 48, paragrafo primeiro e em
conformidade ao principio da transparéncia.

Ainda, deve ser considerada excec¢ao se o incidente ocorreu diretamente por culpa exclusiva
do titular dos dados sem envolvimento ou prejuizo a terceiros.

Quiais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Em caso de incidente ocorrido diretamente por culpa exclusiva do titular dos dados sem
envolvimento ou prejuizo a terceiros.

Ainda, deve-se considerar o tratamento indevido ocorrido internamente na empresa sem que
tenha ocorrido vazamento da informagao para fora da incorporagao.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranca? (art. 48, §2°)

e Nivel (categoria) do risco ou dano, conforme sugestiao acima, considerando a natureza
dos dados envolvidos no incidente e seus respectivos — e eventuais — impactos e
implicagoes;




Extensao da exposi¢ao da privacidade, honra e/ou integridade do titular;

Histérico da organizacao no que se refere a incidentes de segurancga (reincidéncia);

Histérico de incidentes de mesma natureza, fora da organizagao;

Nivel de Governanga da organizacgao frente a protecao de dados pessoais;

Nivel de maturidade da organizagao em controlar e mitigar os riscos de incidente de

seguranca;

e Agilidade e proatividade da organizacao para notificar a Agéncia e o titular, quando
aplicavel, mitigar os dados e, se possivel, reverter eventuais prejuizos causados;

e Necessidade de anadlise do caso concreto, diante da gravidade do fato, a penalidade a

ser aplicada, o porte e o ramo de atividade da empresa;

Além disso, devem ser considerados algumas questoes que podem auxiliar na definicao, de
maneira assertiva, sobre a gravidade do incidente no caso concreto, tais como:

a) O titular solicitou acesso dos seus dados pessoais para revisao e atualizagao?

b) Os dados pessoais foram protegidos contra acesso nao autorizado? De que forma?

c¢) Ha mecanismos de controles para realizar a coleta de dados pessoais, armazenamento e
descarte?

d) O vazamento ocorreu por qual(is) servidore(s) de dados?

e) A empresa devera informar o mapeamento de dados e sistemas evidenciando que os
servidores estavam protegidos por uma rede segura.

f) Como medida preventiva, deve entregar o relatério de impacto comprovando que as
informagoes estavam associadas ao mapeamento de dados.

g) Existe firewall ativo e configurado para atender a seguranca dos dados?

h) Existe antivirus corretamente configurado e atualizado para impedir ataques?

i) Existe controle de acesso de rede com mecanismos de politica de senha implementado com
parametros minimos de seguranga?

j) Todos os sistemas operacionais foram atualizados com corregdo para impedir
vulnerabilidade na rede?

k) Os compartilhamentos de informagoes possuem permissées explicitas configuradas para
permitir apenas o acesso dos usuarios relevantes a eles e nao utilizar grupos?

I) Foram realizadas anualmente analises de vulnerabilidades de seguranga com especialistas
para garantir que o ambiente e processo resistam a um ataque real?

Existe alguma metodologia
recomendada para a analise de

Gestao de Riscos baseada na ISO 31000




gravidade do incidente de segurancga?
Se sim, qual(is)?

Quiais seriam sugestdes de

providéncias, incluindo medidas Apresentacao de planos de acao para corre¢ao de eventuais falhas que resultaram no
técnicas e administrativas, a serem |incidente e, ainda, que contemplem preferencialmente agoes preventivas e planos de gestao

determinadas pela ANPD aos de mudancga com intuito de tornar a protecao de dados intrinseca as atividades do
controladores apds a comunicacao do |controlador.

incidente de seguranca?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....

Associagao Brasileira dos Terminais Portuarios — ABTP
Jesualdo Silva

Diretor-Presidente



CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO: AJINOMOTO DO BRASIL IND. E COM. DE ALIMENTOS LTDA.
CNPJ: 46.344.354/0001-54

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O European Data Protection Board (EDPB), ao se posicionar sobre o tema, orienta que na avaliacao
se considerem 0s seguintes critérios:

a) O tipo do incidente e em qual nivel ele pode afetar o individuo;

b) A natureza, sensibilidade e o volume dos dados pessoais envolvidos.

¢) Facilidade com que os individuos podem ser identificados.

d) Gravidade das consequéncias para o titular de dados.

e) Caracteristicas especiais do titular de dados.

f) Caracteristicas especiais do controlador.

g) O numero de individuos afetados.

Os critérios acima permitem que a ANPD conheca a gravidade do incidente tendo, desta forma a
capacidade de determinar qual a probabilidade de dano aos titulares e qual a extensao do dano que
pode vir a ser causado aos titulares de dados atingidos. Outros fatores que podem ainda ser
acrescentados a lista:

a) se o incidente foi interno ou externo;

b) nivel de confidencialidade dos dados violados; e

c) efetividade da contencgéo do incidente.

European Data Protection Board. Guideline on Personal data breach notification under Regulation
2016/679. Disponivel em: hitps://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.




O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc.)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

O framework NIST 800 - 37 define que o nivel de risco é obtido em fungdo da probabilidade da
ocorréncia de um evento adverso e o impacto proveniente desta ocorréncia. Dessa forma € possivel
subdividir o risco em niveis. Padronizar os itens que compdem essa funcao (probabilidade x impacto)
€ algo recomendavel.

A European Union Agency for Cybersecurity (ENISA) descreve uma metodologia para encontrar o
nivel de risco envolvido em um incidente de seguranca de dados, apoiada em trés critérios base, de
forma a calcular a gravidade do incidente.

As variaveis sédo as seguintes:

(1) Contexto do tratamento de dados — que considera o tipo do incidente e outras
caracteristicas contextuais do evento;

(2) A facilidade de identificacdo do individuo atingido pelo incidente; e

(3) Circunstancias do incidente, que se preocupa com as questdes de seguranca na ocorréncia
do incidente.

Resumidamente a partir dessas variaveis pela aplicacdo da formula: Gravidade = Contexto do
tratamento de dados x Facilidade de identificagdo + Circunstancias do incidente é possivel
atribuir um valor para o risco dentre os niveis baixo, médio, alto e muito alto.

Para aplicar a formula é preciso que as variaveis Contexto do tratamento de dados, Facilidade de
Identificagado e Circunstancias do incidente tenham seus valores conhecidos previamente. Isso é
possivel a partir da criacdo de tabelas em que se atribuem scores a situacdes especificas para serem
utilizadas nessas situacoes.

Utilizando o modelo acima descrito, é possivel criar uma tabela de scores da seguinte maneira:

Gravidade < 2 Baixo Individuos nao seriam
afetados ou
enfrentariam poucas
inconveniéncias.




2<=gravidade<3 Médio Individuos podem ter
problemas significantes

3<=gravidade<4 Alto Individuos podem
enfrentar problemas
significantes e
dificuldades sérias.

4<=gravidade Alto Risco Individuos podem
enfrentar problemas
irreversiveis.

Adotando essa metodologia, riscos baixos, com baixa probabilidade de dano, ndo seriam
considerados relevantes.

NIST 800-37r2. Disponivel em: https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
37r2.pdf

Recomendations for a methodology of the assessment of severity of personal data breaches
Disponivel em: https://www.enisa.europa.eu/publications/dbn-severity

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O framework NIST 800-37 define o risco como a medida em que uma entidade € ameacada por uma
circunstancia ou evento potencial.

No contexto do Codigo Civil brasileiro dano € toda lesdo que causa prejuizo.

Assim, risco e dano, no contexto de incidentes de seguranca de dados, sdo conceitos que se
complementam, mas ndo se confundem. Enquanto o risco representa a probabilidade de o dano
ocorrer, 0 dano representa a consequéncia da concretiza¢ao do risco.

Nesse sentido o Information Comissioner’s Office (ICO) define que os riscos relativos a privacidade
se relacionam a exposi¢ao ou utilizacdo indevida dos dados pessoais do titular de dados, ou seja, €
0 potencial risco da ocorréncia de consequéncias negativas para o titular caso ele tenha a seguranca
dos seus dados violada. J& o dano pode vir a ser uma consequéncia da exposi¢ao indevida. Dessa
forma, a existéncia do risco ndo implica necessariamente na existéncia do dano.




Os critérios para avaliagdo do risco devem considerar o potencial de dano que o incidente pode vir a
causar ao titular do dado. Dentre os danos possiveis, existem 0s danos morais, materiais e/ou fisicos.
Assim, as consequéncias de um incidente de seguranca de dados pessoais, que seria 0 dano, podem
ser, mas nédo se resumem a: perda do controle dos dados pessoais, limitacdo ao exercicio de direitos,
discriminagao, roubo de identidade ou fraude, perdas financeiras, danos reputacionais ou ainda
outras desvantagens econdémicas ou sociais que possam causar preocupacdes aos individuos.

NIST 800-37r2. Disponivel em: https://nvipubs.nist.qov/nistpubs/SpecialPublications/NIST.SP.800-
37r2.pdf

Personal data breaches. Disponivel em: https://ico.org.uk/for-organisations/quide-to-data-
protection/quide-to-the-general-data-protection-regulation-gdpr/personal-data-breaches/

O que deve ser considerado na
avaliacao dos riscos do incidente?

A ICO orienta que na avaliacéo dos riscos do incidente deve-se observar as possiveis consequéncias
do evento, ou seja, como e em que grau o incidente pode afetar os individuos envolvidos e qual a
probabilidade dessas consequéncias acontecerem.

O EDPB ao se posicionar sobre o tema, orienta que na avaliacao se considerem os seguintes critérios:

a) O tipo do incidente e em qual nivel ele pode afetar o individuo;

b) A natureza, sensibilidade e o volume dos dados pessoais envolvidos. Nesse ponto, atencao
especial deve ser dada para incidentes que envolvam dados sensiveis nos termos da lei. Em
regra, quanto maior a sensibilidade do dado, maior o dano que sua exposicéo indevida pode
causar ao titular dos dados. Ainda nesse ponto, também é preciso avaliar o contexto da
violagdo, quanto mais informagdes sobre o mesmo titular forem expostas, maior o risco do
dano se concretizar e também maior o risco de ser um dano relevante.

c) Facilidade com que os individuos podem ser identificados. Existe diferengca no impacto
causado por um incidente envolvendo dados criptografados e incidentes envolvendo dados em
texto plano. No primeiro caso certamente a probabilidade de que haja dano ao titular do dado
€ menor do que no segundo caso.

d) Gravidade das consequéncias para o titular de dados. Quando um incidente envolver a
exposicao indevida de dados pessoais que possam resultar em roubo de identidade ou fraude,
em riscos a integridade fisica ou psiquica, humilhag&o ou prejuizo a reputacéo a probabilidade
de dano sera alta e se 0 dano se concretizar sera grave, logo impactara na valoragéo do risco,
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atingindo um grau muitas vezes catastréfico. Ainda na analise desse critério deve-se incluir a
temporalidade do dano. Dadas as caracteristicas do meio digital em que grande parte dos
incidentes acontecem, o dano poderia perpetuar-se no tempo tornando-o mais grave.

e) Caracteristicas especiais do titular de dados. Outro fator que contribui para a gravidade do
incidente é o envolvimento de individuos vulneraveis. No Brasil, por for¢ca da propria LGPD e
do Estatuto da Crianca e do Adolescente fariam parte desse grupo criancas e adolescentes.

f) Caracteristicas especiais do controlador. A prépria natureza do negocio que exige o tratamento
de dados pessoais interfere na analise do risco de o incidente causar um dano relevante.
Negdcios que atuam de forma preponderante com dados sensiveis por si sO ja tem um nivel
de risco elevado;

g) O numero de individuos afetados. Esse critério tem influéncia relativa na construcéo do valor
do risco. Obviamente, incidentes envolvendo um grande numero de individuos gera a
desconfianca de que o dano sera automaticamente relevante. Entretanto, pequenos incidentes
com dados especialmente sensiveis podem causar impactos catastréficos na vida dos titulares
de dados atingidos. Nesse caso, é preciso ponderar em conjunto, a natureza dos dados
expostos e 0 contexto em que o incidente ocorreu.

Adotar todos os critérios elencados na avaliacdo dos riscos do incidente possibilitara uma visdo ampla
do contexto em que o evento ocorreu. Dessa forma, sera mais assertiva a abordagem na contencao
ou mesmo mitigacdo dos danos provenientes do evento.

EDPB - Guideline on Personal data breach notification under Regulation 2016/679. Disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Outras informacgdes que, se informadas pelos controladores, subsidiariam a ANPD:

a) Tipo do incidente;
b) Caracteristicas do incidente: violacdo da confidencialidade, da disponibilidade ou da
integridade dos dados.

Essas informacdes subsidiariam a ANPD na andlise do contexto em que o incidente ocorreu e
também sobre a sua gravidade.

Qual o prazo razoavel para que
controladores informem a ANPD sobre

O prazo de 72 horas nos parece razoavel para o primeiro comunicado para a ANPD, desde que
efetivamente compreendido o que ocorreu e suas consequéncias. Analisando a legislagéo
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o incidente de seguranca? (art. 48,
§1°)

comparada, temos que Regulamento Europeu e a Lei do Uruguai preveem 72 horas ap0s o
conhecimento do vazamento como prazo para realizacdo do comunicado.

Regulamento Europeu - https://gdpr-info.eu/
Lei do Uruguai - https://www.impo.com.uy/bases/leyes/18331-2008/29

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacgdes devem constar dessa
comunicagdo? As mesmas do 81° do
art. 487

Idealmente a comunicacdo aos titulares deve ser realizada somente apos a confirmacéo de trés
condi¢cbes: a) o incidente envolveu dados pessoais; b) o incidente representa realmente um risco
relevante ou um dano relevante, e c) apés a correta identificacdo de quem séo os individuos atingidos.
N&o ha um prazo exato para que se tenha conhecimento dessa informacgéo, mas ela deve ser feita o
mais brevemente possivel, sem atrasos injustificados.

Em relacdo ao comunicado para os titulares ele deve conter:

a) Indicacdo da data que a empresa teve conhecimento da ocorréncia do incidente;

b) Se o incidente ocorreu no ambiente do controlador ou em um parceiro;

c) Uma breve narrativa da ocorréncia contemplando o tipo do incidente e quem sao os titulares
atingidos;

d) Medidas que foram tomadas para solucionar ou mitigar as consequéncias do incidente;

e) Quais dados foram afetados;

f) Quais os riscos concretos para o titular dos dados pessoais e qual a gravidade do risco;

g) Eventuais medidas adotadas para mitigar os possiveis prejuizos para o titular dos dados;

h) Orientacfes sobre medidas que o titular pode adotar para evitar maiores prejuizos; e

i) Dados de contato para que o titular possa obter maiores informacdes.

O conteudo sugerido para o comunicado € mais completo do que aquele sugerido no contexto do
Regulamento Europeu. O Guideline on Personal data breach notification under Regulation 2016/679
do EDPB orienta que a comunicacdo aos titulares dos dados pessoais deve conter as seguintes
informacdes:

a) Descricao da natureza do incidente;
b) O nome e o contato do DPO/ Encarregado ou outro contato;
c) A descricdo das consequéncias do incidente; e




d) A descricdo das medidas tomadas ou propostas pelo controlador para resolver o incidente e
mitigar efeitos adversos, se necessario.

Informacdes mais detalhadas possibilitam aos titulares compreender o alcance do incidente e quais
medidas podem tomar para saber mais sobre o evento bem como para mitigar consequéncias
derivadas do incidente.

European Data Protection Board. Guideline on Personal data breach notification under Regulation
2016/679. Disponivel em: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

A modalidade de comunicacdo a ser adotada depende do contexto que envolve o incidente.
Incidentes com um alto nivel de gravidade (probabilidade de dano alta ou muito alta) devem ser
comunicados diretamente aos titulares por canais que permitam esse contato, como o e-mail, por
exemplo. Entretanto, quando o incidente envolver um grande nimero de pessoas e 0 risco de dano
envolvido néo for alto ou muito alto, pode ser feito divulgado via comunicacao publica.

E necessario ainda considerar o nivel de esforgo que a organizaco tera que realizar para comunicar
o incidente aos titulares de dados, para néo inviabilizar o proprio negécio. Nao faz sentido, por
exemplo, ter de obter dados pessoais complementares para fazer a notificacéo.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

O Guideline on Personal data breach notification under Regulation 2016/679 do EPDB orienta que a
notificacdo das autoridades supervisoras ndo seria necessaria nas seguintes situacoes:
a) Quando o incidente nao resultar em risco para os direitos e liberdades dos titulares de dados
pessoais; e
b) Quando os dados estiverem em formatos ininteligiveis para partes ndo autorizadas.

Seguindo esse entendimento, incidentes envolvendo dados pessoais ja disponiveis publicamente em
listas publicas ndo exigiriam notificacdo para a ANPD bem como a exposi¢cao de dados criptografados
sem que a chave de seguranca tenha sido violada também nédo devem ser notificados.

Acrescente-se a isso situagdes de incidente internos, como por exemplo, acessos indevidos, por
eventuais falhas no controle de acessos, envolvendo os proprios colaboradores da organizagéo, por
ocorrerem em ambiente restrito e com baixo potencial de dano ao titular dos dados pessoais também
ndo mereceriam ser notificados para a ANPD.




Guideline on Personal data breach notification under Regulation 2016/679 - EDPB. Disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfim?item id=612052.

Quiais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

O Guideline on Personal data breach notification under Regulation 2016/679 do EPDB orienta que a
comunicacao aos titulares dos dados nédo é necessaria nas seguintes situacoes:
a) Quando os dados expostos estao protegidos de tal forma que ndo podem ser lidos;
b) Quando imediatamente apds o incidente o controlador conseguiu mitigar o alto risco tornando
improvavel a ocorréncia de danos ao titular dos dados;
¢) Quando o esfor¢o a ser adotado para fazer o comunicado € desproporcional.

No contexto da LGPD, faz sentido aplicar as mesmas excecodes. Seria possivel acrescentar a lista de
excecOes incidentes com baixo risco de dano aos titulares, como destacado anteriormente.

Guideline on Personal data breach notification under Regulation 2016/679 - EDPB. Disponivel em:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Para garantir o tratamento isonémico para todas as organizacfes, a ANPD deve adotar uma
metodologia que permita compreender a probabilidade do dano aos titulares de dados pessoais
atingidos pelo incidente.

Nesse sentido, aplicar a metodologia adotada pela ENISA, anteriormente mencionada, utilizando as
variaveis Contexto do tratamento de dados, Facilidade de identificagdo e Circunstancias do
incidente a partir de scores previamente determinados permite contemplar todos os fatores
envolvidos no incidente. Inclusive se a organizacdo adotava boas préaticas de seguranca da
informacé&o antes do evento ocorrer, fator contido na variavel Circunstancias do incidente.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

ISO 27.000, em especial ISO/IEC 27035-1 — Information Security Incident management, onde ha
uma referéncia para priorizacao e categorizacao de incidentes de seguranca da informacéo.

Recommendations for a methodology of the assessment of severity of personal Data Breaches — The
European Union Agency For Network and Information Security (ENISA). Disponivel em:
https://www.enisa.europa.eu/publications/dbn-severity.




O cabimento das medidas sempre dependera da analise do cenario em que o incidente ocorreu.
Incidentes internos, por exemplo, demandariam treinamentos de reciclagem em seguranca da

Quais seriam sugestdes de informacao, enquanto incidentes externos demandariam realizacéo de testes de vulnerabilidades.

providéncias, incluindo medidas De toda forma, algumas medidas devem sempre ser implementadas apds um incidente:
técnicas e administrativas, a serem ma, alg N P pi . P :
: a) Registro da ocorréncia com todos os detalhes pertinentes;
determinadas pela ANPD aos . . . L
controladores ap6s a comunicaco do b) Monitoramento do ambiente para evitar novos incidentes;
incidente de seguranca? c) Treinamentos de seguranca da informacéo e protecao de dados;
d) Analise de seguranca das tecnologias incorporadas ao negdcio (hardware e softwares); e
e) Revisao do plano de gestédo de incidentes.

SUGESTAO DE NORMATIVO, SE HOUVER
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FISICA: ANA LIZ VIEIRA SOARES

CPF/CNPJ: I

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagéo aplicavel a comunicagao a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito
embora a lei estabelecga critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor
forma de encaminhamento das informacodes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exceg¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcdo podem ser inseridos na tabela.




IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor

inserir o endereco eletrdnico para acessar o instrumento normativo.

CONTRIBUIGOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUICAO

Quando um incidente pode acarretar

risco ou dano relevante ao titular? Que

critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Quando causar algum tipo de discriminagao ao titular dos dados, ou ainda violar direitos
fundamentais previsto na Constituicao Federal e os direitos do Titular descritos na prépria
Lei de Protecdo de Dados causando danos graves ou irreversiveis.
Fundamentagao: Art.5° da CF elenca um extenso rol de direitos e garantias fundamentais,
dentre os quais a inviolabilidade da intimidade, da vida privada, da honra e da imagem das

pessoas.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante

ou nao relevante?

Sim. Risco leve, moderado e Alto. A distingao do risco deve ser feita com base na categoria
dos dados (Dados comuns/ Sensiveis) e levando em consideragdao também a pessoa que é o
titular dos dados (Adulto/Criangas e Adolescentes), e por fim a forma como estao sendo
tratados os dados, se estao sendo respeitados os direitos dos titulares e se o tratamento
aplicar os principios previstos na Lei de Protecao de Dados. Deve se avaliar ainda, se existe
algum controle de risco ou plano de contingéncia em caso de vazamento de dados e danos
aos titulares.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Risco ao titular- E a probabilidade de um evento acontecer, seja ele uma ameaca, quando
negativo, ou oportunidade, quando positivo devido a tratativa dos dados. Ex: Violagao dos
seus direitos ou algum tipo discriminagao.

Dano ao Titular- Quando o risco se concretiza em forma agao/evento causando danos morais
ou materiais ao titular dos dados.




O que deve ser considerado na
avaliacao dos riscos do incidente?

Origem dos dados/Categoria ( Comum/Sensiveis)/Responsaveis pelo tratamento dos
dados/Base legal/Violagao dos Principios/Plano de Contingéncia existente para coibir ou
sanar possiveis incidentes dos dados tratados.

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Origem dos dados/Fluxo dos dados/Categoria/Forma de tratamento/Responsaveis pelo
tratamento dos dados/Plano de contingéncia.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

48 horas, sendo esse prazo razoavel para passar todas as informagoes necessarias para
Agéncia Reguladora.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487

24 horas, Levando em consideragao que o titular dos dados é parte mais vulneravel e devido
ao aumento no indice de fraudes e golpes que estao ocorrendo a todo instante, assim, o
quanto mais rapido comunicar o titular, menos risco tera do mesmo cair em possiveis golpes
ou fraudes devido ao vazamento dos dados.

Qual a forma mais adequada para a
realizagao da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagao na internet
etc.)?

Comunicacgao direta e Individual- Quando se tratar de dados sensiveis e de Criangas e
Adolescentes.

Comunicagao Publica — Dados Comuns, Publicos e identificaveis.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Apenas quando ameaca de risco for sanada a tempo. Quaisquer outras situagoes
envolvendo os dados deve ser comunicado Agéncia, se possivel solicitando orientagoes
para tratativa dos dados.

Quais seriam as possiveis excecoes
da obrigatoriedade de informar os
titulares?

Apenas quando ameaca de risco for sanada a tempo. Quaisquer outras situagoes
envolvendo os dados deve ser comunicado ao titular, mostrando desta forma boa-fé e
transparéncia na tratativa dos dados.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise

da gravidade do incidente de

Violacao dos direitos do Titular/Principios/Base Legal/Plano de Contingéncia/ Analise
Preliminar do Risco/ Seguran¢a da Informacgao.




segurancga? (art. 48, §2°)

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de segurancga?
Se sim, qual(is)?

Técnica de Incidentes Criticos- E uma técnica qualitativa, para identificar falhas e condicdes
inseguras que podem contribuir para a ocorréncia de acidentes reais ou potenciais.

A técnica tem como objetivo a detecgéo de incidentes criticos e o tratamento dos riscos que os
mesmos representam. Para isso utiliza-se de uma equipe de entrevistados representativa
dentre os principais departamentos da empresa, procurando representar as diversas
operagoes da mesma dentro das diferentes categorias de risco.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicagao do
incidente de seguranga?

Investigar a causa do Incidente, Reavaliar Programa de Adequacgao, Treinar todos os
envolvidos na tratativa dos dados a cada incidente ocorrido, mostrando novas tratativas ou
reforcando as medidas que estao sendo adotadas corretamente.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXxx ....

Art. XXxx ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: AGENCIA NACIONAL DE AVIAGAO CIVIL - ANAC

CPF/CNPJ: 07.947.821/0001-89

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacgao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagcdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliacdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

1) Quando um incidente pode acarretar risco ou dano relevante ao titular?

Um dano pode ser causado pela perda ou destruigcao de informagdes que sao imprescindiveis para o
titular, como o historico escolar de um aluno de faculdade, informacgdes de saldo e extrato bancario
de um correntista, dentre outros.

Um risco pode ser gerado por um vazamento de informacgdes pessoais que permitam a um terceiro
realizar fraudes se passando pelo titular. Tal vazamento pode se potencializar, quando este terceiro,
se passando pelo titular, exercer direitos previstos pela LGPD junto a controladores, obtendo mais
dados pessoais.

2) Que critérios devem ser considerados pela ANPD para avaliar o risco ou dano como
relevante?

A analise quantitativa com base nos critérios de probabilidade e impacto tem sido amplamente
realizada. Embora a sugestao destes critérios seja obvia, a determinagéo de seus valores ndo o é, o
que se torna ainda mais dificil em funcdo de as analises de incidentes envolvendo dados pessoais
seja recente, embora o termo privacidade n&o.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.

1) O risco ou dano relevante deveria ser subdividido em mais categorias (ex. Baixo, médio,
alto, etc)?




Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Com certeza, pois possibilitaria classifica-los melhor e prioriza-los.

2) Como distinguir os niveis?

Para eliminar subjetividade, seria recomendavel a utilizagdo de uma férmula. Os dados seriam
classificados em categorias ou niveis (financeiro, académico, familiar etc) e cada categoria teria um
peso. A quantidade de dados de cada categoria seria multiplicada pelo peso da categoria, e esses
produtos seriam somados. O valor desta soma seria comparado com uma faixa, que definiria assim
o nivel correspondente. Cabe ressaltar que a distincdo dos niveis deve levar em conta o titular do
dado.

3) Risco ou dano baixo deve ser considerado relevante ou nao relevante?
Nao relevante. A prioridade devem ser os riscos médios e altos (necessario definir a matriz de risco).

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

1) Como distinguir o risco ao titular do dano ao titular?

Sendo dano o mal, prejuizo, ofensa material ou moral causada por alguém a outrem, deve-se analisar
em relagdo ao incidente se a consequéncia ja ocorreu ou se ela ira ocorrer. Assim, tendo a
consequéncia ocorrido ja configura o dano e caso contrario ela deve ser considerada risco.

2) Como esses conceitos se relacionam?
A concretizacdo de um risco pode levar a um dano.

O que deve ser considerado na
avaliagao dos riscos do incidente?

1) O que deve ser considerado na avaliacao dos riscos do incidente?

O que deve ser considerado na avaliagédo dos riscos do incidente dependera da metodologia que a
Autoridade utilizar. A titulo de exemplo, seguem as etapas que compdem o processo de Gestao de
Riscos de Tecnologia da Informagdo e Comunicagdes da ANAC:

| - Definigbes Preliminares;

Il - Analise/Avaliagao dos Riscos de TIC;

lIl - Plano de Tratamento dos Riscos de TIC;

IV - Aceitacao de Risco de TIC;

V - Implementagao do Plano de Tratamento dos Riscos de TIC;

VI - Monitoracao e Analise Critica;

VIl - Melhoria do Processo de GRTIC;

VIIl - Comunicacao do Risco de TIC.




Quais informacgdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

1) Quais informagoes os controladores devem notificar a ANPD, além daquelas ja listadas no
§1° do art. 48?

Entende-se que ndo ha necessidade de informacgao adicional.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

1) Qual o prazo razoavel para que controladores informem a ANPD sobre o incidente de
seguranga? (art. 48, §1°)

Estabelecer um prazo sem condi¢gdes de ser cumprido, acaba provocando uma falta de
comprometimento em o perseguir. Por mais absurdo que parega, muitas empresas nao vao conseguir
reunir as informacgdes solicitadas antes de um més. Um caminho factivel seria a empresa comunicar
o vazamento a ANPD em até 2 dias apds conhecimento do incidente, e o fazer com os detalhes que
ja possui, que com certeza serdao minimos neste momento. Se em 15 dias a empresa ainda néo tiver
conseguido levantar todas as informagbes, enviar um relatério parcial com as informacgdes ja
disponiveis. E um prazo final de 1 més para o envio de todas as informagdes solicitadas.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do §1° do
art. 487

1) Qual seria um prazo razoavel para que os controladores informem os titulares de dados
sobre o incidente de seguranga? (art. 48, §1°)

Pelos motivos expostos na resposta anterior, um més.

Qual a forma mais adequada para a
realizagdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicacdo na internet
etc.)?

1) Qual a forma mais adequada para a realizagao da comunicacao do incidente aos titulares?
Comunicagao por midia eletrénica (correio eletrobnico, SMS etc).

2) A comunicacao deve ser sempre direta e individual (por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser admitida a comunicagao publica (nota a imprensa,

publicagao na internet etc.)?

Preferencialmente direta e individual para evitar gerar mais riscos ao titular. Em casos especificos,
podem ser admitidas comunicacdes coletivas ou publicas.




Quais seriam as eventuais excegodes
da obrigatoriedade de informar a
ANPD?

1) Quais seriam as eventuais exce¢oes da obrigatoriedade de informar a ANPD?

As exceg¢des da obrigatoriedade de informar a ANPD s&o as situagdes que ndo geram riscos ou
geram baixo risco ao titular.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

1) Quais seriam as possiveis excegoes da obrigatoriedade de informar os titulares?

As exceg¢des da obrigatoriedade de informar a ANPD s&o as situagdes que ndo geram riscos ou
geram baixo risco ao titular.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

1) Quais sao os possiveis critérios a serem adotados pela ANPD na analise da gravidade do
incidente de seguranga? (art. 48, §2°)

Risco de dano a imagem ou reputagao
Risco de prejuizo financeiro

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de segurancga?
Se sim, qual(is)?

1) Existe alguma metodologia recomendada para a analise de gravidade do incidente de
segurang¢a? Se sim, qual(is)?

Entende-se que a gravidade do incidente de seguranca é subjetiva e deve ser analisada caso a
caso.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de seguranga?

1) Quais seriam sugestoes de providéncias, incluindo medidas técnicas e administrativas, a
serem determinadas pela ANPD aos controladores apds a comunicagao do incidente de
seguranga?

Elaboragao de relatorio de diagnodstico do incidente, definicdo de um plano de agéo para restaurar a
situacdo inicial prévia ao incidente, elaboragao de relatério de acompanhamento (status report) da
implementagao de agdes de corregao e definicdo de agdes de contingéncia e mitigagao para o
risco.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FISICA: ANAHP — Associagdo Nacional dos Hospitais Privados

CPF/CNPJ: 04.832.584/0001-12

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacgéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcao podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Entendemos que um incidente deve ser enquadrado como relevante, quando o tratamento de dados
pessoais acarretar riscos as liberdades civis e aos direitos fundamentais.

Acreditamos que a Autoridade Nacional (ANPD) deve disciplinar e estabelecer critérios de forma
clara, objetiva, descrevendo a materialidade do dano e as formas de mitigagdes técnicas empregadas
e esperadas para remediacao de incidentes, para que os agentes de tratamento adotem padrdes na
analise de risco de seus processos assistenciais, de negocio, apoiando, inclusive, na elaboragédo do
relatério de impacto a prote¢ao de dados pessoais.

Consideramos que um risco sera relevante, quando:

¢ As atividades de tratamento usem métodos ndo recomendaveis ou contrarios as boas praticas
adotadas pelo seu segmento de atuagdo na economia no momento do tratamento;

e Os agentes de tratamento realizem processos de tratamentos de dados que sejam contrarios
aos principios e diretrizes da Lei Geral de Protecdo de Dados Pessoais;

e O Controlador dos dados pessoais identificar um alto risco no processo de tratamento e nao
adotar medidas de mitigacéo destes riscos.




¢ O incidente ocasionar significativas ou irreversiveis consequéncias aos titulares de dados;

Como critérios a ANPD sugerimos: o tipo de dado se pessoal ou sensiveis, quais foram as medidas
de remediagdo adotadas posteriormente ao incidente, qual o real efeito do incidente para o titular de
dados, qual a probabilidade de o titular de dados sofrer algum dano por conta do incidente, qual a
chance de terceiros utilizarem indevidamente os dados objetos do incidente.

As previsibilidades de materializacdo de um risco devem ser pautas por critérios de avaliacdo de
riscos inerentes a um determinado processo bem como critérios de avaliagdo da vulnerabilidade
(maior ou menor nivel de protegéo) dos controles aplicados a este processo na organizagao.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Sim, acreditamos que a adogao de categorias de risco ou dano auxiliara na identificagao da criticidade
do incidente e, por consequéncia, a quais medidas mitigadoras e corretivas devem ser priorizadas
pelos agentes de tratamento.

Caracteristicas que poderao ser adotadas para identificar o risco ou o dano:

Alto:

e Quando o incidente resultar em consequéncias significantes comprovadas para um titular dos
dados;

¢ Nos casos em que os agentes de tratamento realizem processos de tratamentos de dados que
sejam contrarios aos principios e diretrizes da Lei Geral de Prote¢gdo de Dados Pessoais;

Médio:

¢ Incidente que possa ocasionar constrangimento e afetar direitos fundamentais dos titulares de
dados

Baixo:




e Nos casos em que o incidente ndo possibilite constrangimento relevante ao titular, resultando
em mero dissabor cotidiano;

¢ Quando o incidente possibilitar o acesso a dados pessoais e informagdes que sao possiveis
de serem obtidas em portais e banco de dados publicos.

Por fim, julgamos que risco e danos classificados como baixos ndo deverao ser notificados a ANPD,
por ndo ser um tema de interesse social, o alto volume de demandas e solicitagbes e possivel
incidentes pontuais poderao ser solucionados

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Consideramos que risco € o efeito da incerteza de um evento que pode ocorrer na persecugao dos
objetivos (International Organization for Standardization, 2009).

De acordo com o RGPD, na implicagao (75), o risco é descrito da seguinte forma (Council

of the European Union, 2016): "O risco para os direitos e liberdades das pessoas singulares, [...],
podera resultar de operagbes de tratamento de dados pessoais suscetiveis de causar danos fisicos,
materiais ou imateriais, ..."

Assim, resta claro que, muitas vezes, podemos ter um processo de baixo risco com alta probabilidade
de dano, dependendo da forma de exposicdo dos dados e a sua utilizacao.

Inclusive, esse € um tema extremamente relevante para o setor da saude que lida no dia a dia com
alto volume de processos de tratamento de dados sensiveis. Portanto, muitas vezes estaremos
lidando com dados que possam resultar em alto dano ao titular mesmo que o risco seja baixo ou
mitigado pelos agentes de tratamento.

Desta maneira, fundamental que se analise as particularidades inerentes aos servigos de saude, e
que se defina os conceitos de dano e risco com clara e nitida separagdo. Assim, somente os
incidentes que possuirem cumulativamente a probabilidade de risco alto e dano alto deverdo ser
notificados a ANPD e aos titulares de dados.




O que deve ser considerado na
avaliacao dos riscos do incidente?

¢ A probabilidade do risco, devendo ser observado as praticas e as caracteristicas de setores
especificos, de acordo com o Artigo 55-J, XXIll, da LGPD;

e O nivel de vulnerabilidades dos controles identificadas no processo de tratamento de dados;

e Se foram realizas medidas efetivas para mitigar os riscos identificados;

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Entendemos que as informagdes listadas pelo artigo em analise sdo suficientes para demonstrar o
processo e quais sao os riscos e os danos do incidente em questdo. A comunicagdo é apenas um
primeiro contato, tendo em vista que ANPD solicitara informagdes complementares ou, inclusive,
determinar as medidas previstas no paragrafo segundo do artigo 48. O prazo de 2 (dois) dias pode
nao ser factivel para que uma Organizagao tenha uma visdo macro do incidente deixando de fornecer
informacgdes relevantes a analise.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Tendo em vista que, a notificagao visa identificar a necessidade de adotar medidas mitigadoras e
possibilitar transparéncia do incidente, sugerimos no minimo 5 (cinco) dias uteis contados da data de
conhecimento dos fatos.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagado? As mesmas do §1° do
art. 487

Entendemos que o titular deve ser comunicado posteriormente a ANPD a depender do incidente para
que a comunicacao seja efetiva e ndo gere "panico" ao titular, ndo entendemos que seria eficaz a
comunicacéao de todo o detalhamento relacionado no §1° do art. 48 por conter um carater estritamente
técnico e poderia, assim, inviabilizar o entendimento do titular sobre o incidente. Sugerimos que seja
considerado situagdes em que somente a ANPD deve ser comunicada ou somente o titular.

Sendo assim, sugerimos que conste na comunicagao os itens |, Il e VI do § 1° do art. 48, pois em
nosso entendimento ja sao suficientes para esclarecer o incidente para os titulares.

Ademais, sugerimos que a comunicagao seja realizada apds o levantamento de dados que
componham uma informacé&o objetiva e integra com as a¢des de adequacéo ja definidas para que o
titular entenda a dimensao do problema e o que foi executado pela empresa

Qual a forma mais adequada para a
realizagdo da comunicacao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em

Via de regra, entendemos que a comunicacao devera ser realizada de forma individual e direta, por
canais que possibilitem registrar o recebimento da mensagem que o Controlador enderegara ao
titular, como o envio de e-mail, ligacao telefébnica com gravagéo da conversa, dentre outros.




determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicacdo na internet
etc.)?

Porém, na hipotese de o incidente ocasionar risco ou dano para um elevado numero de titulares,
acreditamos que devera ser admitida a notificagdo através de canais publicos, como a pagina do
Controlador na internet, o envio de nota oficial a imprensa e demais canais de comunicagao que os
seus titulares sejam impactados.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Entendemos que aos incidentes qualificados como risco baixo e baixa probabilidade de dano ao titular
do dado ndo devem ser notificados @ ANPD, nos termos do §7° do Artigo 52.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Incidentes qualificados com risco baixo e baixa probabilidade de dano ao titular do dado

Quais s&o os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Consideramos que os critérios devem estar atrelados aos niveis de riscos e danos identificados e
classificados como: alto, médio ou baixo.

Assim, a gravidade sempre estara atrelada a critérios claros e objetivos, possibilitando maior
previsibilidade e transparéncia aos agentes de tratamento.

Avaliar natureza, sensibilidade, dano a privacidade conforme direitos fundamentais previstos na
LGPD, volume de titulares afetados e dimenséo (territorial).

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Metodologias adotadas pelas organizagbes, que estejam embasadas em melhores praticas de
mercado como por exemplo:

ISO 31000 — Risk management;

https://www.nist.gov/;

European Union Agency for Network and Information Security (ENISA): Recommendations for a
methodology of the assessment of severity of personal data breaches,

Para questdes de volumetria, o da Commission Nationale de L’Informatique et des Libertés (CNIL):
Methodology for Privacy Risk Management.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicag¢ao do
incidente de seguranca?

Sugerimos que a ANPD sugira agbdes educativas aos controladores com prazo factivel para
implementagdo. Autoridade deve avaliar extensdo do incidente, pessoas envolvidas e dados
envolvidos para verificar forma de definir gravidade e definir valor da multa, observada a
proporcionalidade e analise de risco e dano efetivamente materializado.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2/2021

NOME DA INSTITUICAO: Associacido Nacional dos Bureaus de Crédito

CNPJ: 23.681.486/0001-76

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel & comunicacéo a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito
embora a lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor
forma de encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagcdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentacéo podem ser inseridos na tabela.
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CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O risco é a probabilidade/possibilidade de uma determinada ameaca ou dano se concretizar,
enquanto o dano é a materializacéo do risco indicado.

Em relagdo aos critérios a serem considerados, encontram-se descritos nas respostas aos itens
seguintes.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

O dano, por si s0, deve ser subdividido em niveis como baixo, médio, alto e significativo.

Nivel baixo aquele que pode gerar inconvenientes e aborrecimentos no cotidiano dos titulares e
gue podem ser superados sem esforgos significativos (mudanca de senha, envio de documentos
comprobatérios de identidade etc) ou quando os dados objeto do incidente séo idénticos aqueles
gue ja foram objeto de incidente anterior recente. Nao coloca em risco a integridade fisica do titular
e € improvavel que traga impactos econdmicos e morais permanentes ou significativos.

Nivel médio aquele que pode gerar aborrecimentos razoaveis também no cotidiano dos titulares e
que pode ser superado apesar de requerer esforcos razoaveis (acesso negado a determinado
servico urgente ou emergencial, custo com autenticacdo de novos documentos, exclusdo de um
registro indevido em cadastro de inadimplentes etc). Da mesma forma, ndo coloca em risco a
integridade fisica do titular e é improvavel que traga impactos econdmicos e morais permanentes ou
significativos.
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Nivel alto aquele que pode gerar inconvenientes expressivos que podem ser superados com
esforco significativo (dano patrimonial, perda de emprego ou relacionamentos afetivos,
agravamento de saude mental, etc.). Aqui, € possivel que haja impactos econdmicos e morais a
curto prazo.

Nivel significativo aquele que pode causar graves consequéncias e, em alguns casos, até mesmo
irreversiveis (morte, impossibilidade de retorno a atividade laboral, danos fisicos ou mentais a longo
prazo, etc). Aqui, é possivel que haja impactos econémicos e morais a longo prazo ou
permanentes.

Além disso, apesar de a quantidade de dados afetados ser importante, esse ndo deve ser 0 Unico
critério utilizado para obrigatoriedade da comunicagdo, mas sempre em conjunto com a categoria
de informacfes que sejam objeto de eventual incidente de seguranca, além da vinculacdo aos
niveis de danos mencionados acima.

Considerando o disposto acima, o termo ‘relevante’ e a consequente necessidade de comunicacéo
a ANPD e aos titulares seriam apenas aplicaveis nos casos em que ha dano de nivel alto e/ou
significativo.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco € a probabilidade/possibilidade de uma determinada ameaca ou dano se concretizar,
enquanto o dano € a materializacdo do risco indicado.

Em relacdo ao risco, recomenda-se também considerar a probabilidade de materializacdo, que
pode ser subdividida em remoto, possivel, provavel e muito provavel.

Remota (inferior a 35%): probabilidade remota de concretizagédo do risco, considerando que a
empresa utiliza as melhores praticas de seguranca da informacéao.

Possivel (de 36% a 65%): possivel concretizacdo do risco, considerando que, apesar de serem
adotadas técnicas razoaveis de seguranca da informacdo, a empresa ndo considera o tratamento
de dados como prioridade e esta mais suscetivel a ataques e incidentes.

Provavel (de 66% a 90%): probabilidade alta de concretizacdo do risco, considerando que a
empresa possui poucos mecanismos de seguranca da informacgao e ndo considera o tratamento de
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dados como prioridade, estando vulneravel a ataques e incidentes.

Muito provavel (91% a aproximadamente 100%): probabilidade significativa de concretizagdo do
risco, considerando que a empresa realiza tratamento de dados pessoais € hdo possui mecanismos
de seguranca da informacao, estando completamente vulneravel a ataques e incidentes.

O que deve ser considerado na
avaliacao dos riscos do incidente?

- Critérios, regras, sistemas e procedimentos de seguranca adotados pela Companhia, inclusive
certificacOes e asseguracoes;

- Categoria de dados pessoais tratados;
- Quantidade de dados pessoais e titulares afetados;

- Qualidade, como, por exemplo, atualidade dos dados afetados e consequente capacidade de
gerar danos aos titulares;

- Existéncia e implementacéo de Plano de Gestéao de Crises em caso de incidentes;

- Publicizacéo anterior dos dados pessoais objeto de um incidente em raz&o de incidente anterior,
obrigacao legal, regulatéria ou contratual ou decisdo de negdcios de terceiro, e os danos concretos
gue podem advir da nova publicizacao;

- Governanca das atividades de tratamento de dados e mapeamento dos riscos dela decorrentes,
com a implementacéo das respectivas medidas de mitigacao;

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Entendemos que as informacdes listadas no referido artigo da LGPD séo suficientes.

Conforme orientaces prévias da ANPD, publicadas no dia 22 de janeiro de 2021, comunicacdo
realizada via peticionamento eletrénico, com disponibilizacdo de formulario no site da ANPD.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Sugere-se que, uma vez confirmada, pelo controlador, a ocorréncia do incidente, este informe a
ANPD em até 2 (dois) dias uteis.
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Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranga? (art. 48, 81°) Que
informacdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487

Sugere-se que o0s controladores informem os titulares o quanto antes uma vez confirmada a
ocorréncia do incidente, recomendando-se, como prazo maximo, 5 (cinco) dias Uteis apos a referida
confirmacgéo.

As informacfes a serem fornecidas aos titulares devem ser suficientes para que eles compreendam
o ocorrido, as acdes tomadas pelo controlador para conter eventuais prejuizos e as medidas que
deve adotar para se prevenir em relacdo a potenciais danos. Diante disso, sugere-se que devem
descrever a natureza dos dados pessoais afetados (inc. I), os riscos relacionados ao incidente (inc.
IV), as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo
(inc. VI), sem comprometer a propria seguranca da operacdo do controlador, e as medidas que o
titular pode adotar para prevenir-se contra danos decorrentes do uso indevido de seus dados.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagdo publica (nota
a imprensa, publicacdo na internet
etc.)?

A comunicacao deve ser realizada de forma eficiente e adequada a cada caso. Preferencialmente
deve ser individualizada, se possivel, por quaisquer canais disponiveis, como e-mail, SMS ou carta.
Caso nao seja possivel o contato direto ou se trate de quantidade expressiva de titulares a serem
comunicados, pode-se considerar também a noticia em meios de comunicacdo em massa, Como
radios, jornais e televisao.

Quais seriam as eventuais excegoes
da obrigatoriedade de informar a
ANPD?

Todos os casos em que houver dano de nivel baixo ou médio, conforme descricdes mencionadas
nas respostas anteriores.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Todos os casos em que houver dano de nivel baixo ou médio, conforme descricdes mencionadas
nas respostas anteriores.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranga? (art. 48, §2°)

- Critérios, regras, sistemas e procedimentos de seguranca adotados pela Companhia, inclusive
certificacdes e asseguracoes;

- Categoria de dados pessoais tratados;
- Quantidade de dados pessoais afetados;

- Qualidade, como, por exemplo, atualidade dos dados afetados e consequente capacidade de
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gerar danos aos titulares;
- Existéncia e implementacéo de Plano de Gestao de Crises em caso de incidentes;

- Publicizagéo anterior dos dados pessoais objeto de um incidente em raz&o de incidente anterior,
obrigacao legal, regulatéria ou contratual ou decisdo de negdcios de terceiro, e os danos concretos
gue podem advir da nova publicizacao;

- Governanca das atividades de tratamento de dados e mapeamento dos riscos dela decorrentes,
com a implementacao das respectivas medidas de mitigagao.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Ha algumas metodologias para a andlise de gravidade de incidente de seguranca, devendo ser
adotada aquela mais adequada para a empresa eventualmente impactada. A titulo de exemplo,
citamos a ISO 27035 — Gerenciamento de Incidentes de Seguranca da Informacéao.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap0s a comunicagao do
incidente de seguranca?

Acompanhamento das acbes de correcdo e apresentacdo de relatorio de investigacdo pelo
controlador, preferencialmente com procedimentos atestados por terceiro.

Outros temas considerados relevantes

A ANPD, a restricdo da publicidade do contetdo da investigacdo enquanto estiver em curso, de
modo a possibilitar o bom andamento das analises realizadas pelo proprio controlador e por terceiro
gualificado para tal procedimento.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXxXX ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2/2021

NOME DA INSTITUIQAOIPESSOA FiSICA: ANDRE FELIPE FOGACA LINO (OAB/SP 234.168)
CPF/CNP.J: I

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdfes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacdo de risco ou dano; informacgfes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de

informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.




IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletronico para acessar o instrumento normativo.

CONTRIBUIGOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Todas as respostas sugeridas a seguir tem como base nosso trabalho, como advogado, em

empresas que comercializam planos de saude (corretoras de planos). Para essa questéo, o

incidente acarreta risco quando terceiros recebem informacdes da ficha de salde do usuario, para a

contratacao do plano de saude, e que trazem informacdes sensiveis, como comorbidades, por

exemplo. Neste caso, a ANPD deve avaliar se tais fichas de saude, por exemplo, disponibilizadas
na relacéo das operadoras de planos de salde com seus usuarios, sao consideradas como

portadoras de dados sensiveis e qual tratamento, e responsabilidades, serdo reguladas sobre tal

documento.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Especificamente quanto a dados sensiveis, como 0 sdo aqueles que envolvem a condicéo de saude
dos usuarios de planos de saude, sédo de risco ou dano alto, sem ter necessidade de distincao.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Se tais dados podem ser divulgados ou ndo entre as operadoras de plano de saude, diretamente,
ou se corretoras podem ter acesso ou devam colher tais dados junto ao cliente final.

O que deve ser considerado na

O destinatario da informacao, se ele foi usado para apenas determinar a sinistralidade do paciente

avaliacdo dos riscos do incidente?

ou se para definir a contratacdo ou declinio do contrato de plano de saude.




Quais informag0des os controladores
devem notificar a ANPD, além

Transferéncia da informacao da declaracdo de saude sem autorizagdo entre operadoras.

daquelas ja listadas no §1° do art. 48?
Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,

72 horas

§1°)

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 48?

72 horas

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacao publica (nota
a imprensa, publicacdo na internet
etc.)?

Nunca por comunicacao publica, por envolverem dados sensiveis, mas por comunicacao pelo canal
da operadora de plano de saude com o consumidor.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

N&o vejo excecéo, por ser dado sensivel.

Quais seriam as possiveis excecoes
da obrigatoriedade de informar os
titulares?

Se o0 vazamento das informacdes se deu apenas entre operadoras, sem divulgacao para corretoras
OU mesmo terceiros que possam usar 0os dados para estatisticas sobre sinistralidade ou outros fins
(publicidade, por exemplo, para contratar determinado plano de saude porque “aceitam” aquele
paciente com determinada comorbidade).

Quais sdo os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de

seguranca? (art. 48, §2°




Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacéo do
incidente de seguranca?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XxXxx ....

Art. XXxXX ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: Associacao Nacional dos Fabricantes de Veiculos
Automotores (“ANFAVEA”)

CPF/CNPJ:[43.054.493/0001-55]

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverado ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Inicialmente, cabe ressaltar que a maioria dos topicos abordados pela Consulta Publica deve ser
objeto de regulamentacdo por meio dos instrumentos juridicos adequados. Os aspectos nao
regulados da Lei Geral de Prote¢cao de Dados (“LGPD”) deveriam ser objeto de decreto
presidencial e defini-los exclusivamente por meio de Consulta Publica pode ndo ser o caminho mais
apropriado do ponto de vista legal. Assim, independente de mérito, entendemos que se trata de um
ponto que deve ser considerado.

1. Quando um incidente pode
acarretar risco ou dano relevante
ao titular? Que critérios devem ser
considerados pela ANPD para
avaliar o risco ou dano como
relevante?

O Art. 48 da LGPD estabelece que “o controlador devera notificar a Autoridade Nacional de Prote¢ao
de Dados ("ANPD”) e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares’.

Concentramos a analise dessas definicdes em dois elementos: (i) na interpretagdo do tema em outras
jurisdigdes, especialmente sob a otica do GDPR (Unido Europeia — “UE”) (conforme seus
Considerandos 75 e 76) e (ii) no ordenamento juridico brasileiro e nas definicdes existentes de risco
e dano (tanto na legislagdo quanto na jurisprudéncia).

No ambito do GDPR (EU)




(75) “O risco para os direitos e liberdades das pessoas naturais , cuja probabilidade e gravidade
podem ser variaveis, podera resultar de operagbes de tratamento de dados pessoais suscetiveis de
causar danos fisicos, materiais ou imateriais, em especial: quando o tratamento possa dar origem
a discriminagédo, roubo da identidade ou fraude, a perdas financeiras, prejuizos para a reputagao,
perdas de confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo néo
autorizada da pseudonimizag&o, ou a quaisquer outros prejuizos importantes de natureza econémica
ou social; quando os titulares dos dados possam ficar privados dos seus direitos e liberdades ou
impedidos de exercerem o controle sobre 0s seus dados pessoais; quando forem tratados dados
pessoais que revelem a origem racial ou étnica, as opiniées politicas, as convicg¢bes religiosas ou
filoséficas e a filiagédo sindical, bem como dados genéticos ou dados relativos a saude ou a vida sexual
ou a condenacgbes criminais e infragbes ou medidas de seguranca conexas; quando forem avaliados
aspectos de natureza pessoal, em particular analises ou previsées de aspectos que digam respeito
ao desempenho no trabalho, a situagdo econdémica, a saude, as preferéncias ou interesses pessoais,
a confiabilidade ou comportamento e a localizagdo ou as deslocagcbées das pessoas, a fim de definir
ou fazer uso de perfis; quando forem tratados dados pessoais relativos a pessoas naturais
vulneraveis, em particular criangas; ou quando o tratamento incidir sobre uma grande quantidade de
dados pessoais e afetar um grande numero de titulares de dados.”

(76) “A probabilidade e a gravidade dos riscos para os direitos e liberdades do titular dos dados
deverao ser determinadas com base na natureza, ambito, contexto e finalidades do tratamento
de dados. Os riscos deverdo ser aferidos com base numa avaliagdo objetiva, que determine se as
operacgées de tratamento de dados implicam risco ou risco elevado.”

No ordenamento juridico brasileiro

No direito brasileiro, dano é toda lesao a um bem juridicamente protegido, que gera prejuizo de ordem
patrimonial ou extrapatrimonial. Nesse sentido, o Art. 186 do Cdédigo Civil prevé que “aquele que, por
acdo ou omisséo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a outrem, ainda
que exclusivamente moral, comete ato ilicito”. Portanto, para que se configure um dano passivel
de indenizagdao, mais do que a lesao a direito, deve haver prejuizo concreto que resulte
diretamente de acao ou omissao voluntaria, negligéncia ou imprudéncia do agente.

Alinhada com esse conceito, a LGPD prevé em seu Art. 48 que “[o] controlador devera comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares”. Logo, ndo é qualquer evento que cause danos (ou tenha potencial de
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causa-los) que enseja a notificagdo de incidente prevista na legislagdo de protegao de dados, mas &,
na verdade, o evento que efetivamente ocasiona (ou tem a potencialidade de ocasionar) prejuizo
significativo ao titular dos dados.

Essa ideia n&o € nova no ordenamento juridico brasileiro. Tanto a doutrina, como a jurisprudéncia,
caracteriza como dano moral a situagao sofrida de forma intensa e duradoura a ponto de violar,
efetivamente, algum dos direitos da personalidade previstos no Codigo Civil. Nesse sentido, destaca-
se recente precedente do Superior Tribunal de Justica:

“O direito a compensacao de dano moral, conforme a expressa disposi¢ao do art. 12 do CC,
exsurge de condutas que ofendam direitos da personalidade (como 0s que se extraem, em
numerus apertus, dos arts. 11 a 21 do CC), bens tutelados que nao tém, per se, conteudo
patrimonial, mas extrema relevéncia conferida pelo ordenamento juridico, quais sejam: higidez
fisica e psicoldgica, vida, liberdade (fisica e de pensamento), privacidade, honra, imagem,
nome, direitos morais do autor de obra intelectual. Nessa linha de intelec¢do, como pondera a
abalizada doutrina especializada, mero dissabor, aborrecimento, magoa, irritacdo ou
sensibilidade exacerbada estao fora da orbita do dano moral, porquanto, além de fazerem parte
da normalidade do nosso dia a dia, no trabalho, no transito, entre os amigos e até no ambiente
familiar, tais situacdes ndo sao tdo intensas e duradouras, a ponto de romper o equilibrio
psicoldgico do individuo”. (RECURSO ESPECIAL N° 1.406.245, Ministro Luis Felipe Saloméao,
DJe 10/02/2021)

Além disso, esse € o conceito que tem sido adotado por outros 6rgaos reguladores no Brasil. Por
exemplo, o Art. 35-C, §1 da Instrucdo CVM 505/2011 prevé que “o intermediario deve,
tempestivamente, comunicar a SMI e aos 6rgdos de administracdo a ocorréncia de incidentes
relevantes que afetem seus sistemas criticos e tenham impacto significativo sobre os clientes”. Logo,
no contexto da Comissdo Monetaria de Valores, para ser notificado, o incidente deve nao sé afetar
sistemas criticos, como também apresentar impacto significativo aos clientes. Isso porque no dia a
dia de qualquer agente de tratamento de dados, diversos eventos atipicos e ndo esperados podem
ocorrer. No entanto, ndo sao todos esses eventos que geram (ou podem gerar) impacto significativo
na esfera de direitos de terceiro.

Logo, para que seja passivel de notificagao, nos termos do Art. 48 da LGPD, o incidente deve
ter o condao de causar, em concreto, prejuizos intensos e duradouros de ordem patrimonial
ou extrapatrimonial aos titulares de dados.




Orrisco, por sua vez, € um evento futuro e incerto que pode vir a ocasionar dano relevante aos titulares
dos dados (como sera detalhado na Questdo 3 abaixo). Em linha do que determina o Considerando
76 da GDPR (mencionado acima), para analisar o risco de um incidente, deve-se avaliar dois fatores:
a probabilidade que o evento aconteca e a gravidade do impacto, caso se materialize. Essa analise
deve observar critérios objetivos, que levem em consideragéo a natureza, o escopo o contexto e as
finalidades do tratamento.

Nesse sentido, encontra-se na experiéncia nacional definigdo similar de risco. A Portaria N° 42/2019,
que estabelece a Politica de Gestao de Riscos e Controles Internos (PGRCI) da Agéncia Nacional
do Petroleo, Gas Natural e Biocombustiveis (ANP) define risco como “evento interno ou externo cuja
ocorréncia possa causar impacto no cumprimento dos objetivos organizacionais; um evento de risco
pode decorrer de um ou mais elementos e ter origem advinda de fontes associadas a pessoas,
eventos externos, tecnologia, processos, sistemas ou infraestrutura fisica/organizacional, ou entao
ser decorrente de outro evento de risco, caracterizando um encadeamento de riscos” (Art. 2°, X).

Assim, entende-se que a ANPD deve adotar definigao similar de modo que seja notificavel o
incidente que cause, ou possa vir a causar, dano relevante aos titulares dos dados,
observando critérios objetivos, que levem em consideracao a natureza, o escopo o contexto e
as finalidades do tratamento. Na mesma esteira, entende-se que a ANPD deve expressamente
dispor, no regulamento do art. 48 da LGPD que, nos casos de risco baixo ou muito baixo
conforme a contribuigao abaixo apresentada, que se confia sera acolhida, fica expressamente
dispensada a notificagao dos incidentes de seguranga a autoridade e aos titulares de dados
pessoais afetados.

2. O risco ou dano relevante deveria
ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano

baixo deve ser considerado
relevante ou nao relevante?

A ocorréncia de incidentes de seguranga dos mais variados tipos dentro de qualquer organizagao néo
necessariamente importa em risco ou prejuizos aos titulares de dados pessoais, uma vez que ha
multiplos niveis de gravidade. Um incidente de segurancga pode estar associado ao comprometimento
das operagdes do negdcio, por exemplo, e nao absolutamente a uma ameaga a seguranga das
informagdes.

Sendo assim, entendemos que a melhor pratica é que o risco ou dano relevante seja subdividido em
categorias (por exemplo, muito baixo, baixo, médio, alto).




Riscos médios e altos poderao ser considerados como "riscos relevantes™ para os fins do Art.
48 da LGPD. Incidentes de seguranga de muito baixo e baixo risco devem ser isentos de
comunicacado a ANPD e aos titulares dos dados. Especialmente os incidentes que envolvem riscos
altos devem ser notificados aos titulares dos dados, conforme Questao 10 abaixo.

A metodologia mais conhecida, que foi desenvolvida para a avaliagcdo dos riscos relacionados a
incidentes de seguranca, € a emitida pela Agéncia da Unido Europeia para a Ciberseguranga
(European Union Agency for Network and Information Security - ENISA) chamada “Recomendacdes
para uma metodologia de avaliacdo da gravidade dos incidentes de seguranca” (Recommendations
for a Methodology of the Assessment of Severity of Personal Data Breaches), que foi desenvolvida
especialmente para incidentes de seguranga envolvendo dados pessoais. Além disso, o GDPR (EU)
menciona em seu Considerando 75 alguns exemplos de incidentes que podem causar riscos aos

titulares de dados, conforme mencionado acima.

Considerando os documentos acima, a experiéncia europeia e o estudo de incidentes no Brasil,
podemos sugerir a adog¢ao dos seguintes critérios:

e Muito baixo: O controlador entende que os titulares dos dados n&o estardo sujeitos a
consequéncias (por exemplo, incidentes com dados criptografados em que o controlador
acredita que os invasores ndo tém capacidades técnicas para quebrar a criptografia ou
vazamento de dados pseudonimizados em que a reidentificagdo do titular por terceiros seja
razoavelmente inviavel);

e Baixo: Os titulares dos dados podem encontrar alguns inconvenientes, que seréo superados
sem problemas (por exemplo, necessidade de gastar tempo para reintroduzir informagdes no
caso de perda de dados de uma plataforma, recebimento de correspondéncia n&o solicitadas
(por exemplo spams), mero aborrecimento causado por informagdes recebidas ou solicitadas
- Medo de perder o controle sobre os dados - Sensacao de invasao de privacidade sem dano
real ou objetivo (por exemplo, intrusdo comercial), etc.);

e Médio: Os titulares dos dados podem encontrar inconvenientes mais significativos, mas que
serao capazes de superar apesar de algumas dificuldades (por exemplo, negativa de acesso
a servigos, pequenas despesas extras, inadimpléncias de pagamento (recusa de acesso a
servigos administrativos ou comerciais), perda de oportunidades de conforto (cancelamento de
lazer, compras, férias, rescisdo uma conta online), doencgas psicolégicas menores, mas
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objetivas (difamacéo, reputacdo), problemas de relacionamento com conhecidos pessoais ou
profissionais (por exemplo, imagem, reputagcdo manchada, perda de reconhecimento), etc.);

e Alto: Os titulares dos dados podem enfrentar consequéncias significativas, que possivelmente
serao capazes de superar, embora com sérias dificuldades ou mesmo irreversiveis, que podem
nao ultrapassar (apropriagdo indébita de fundos ou outras perdas financeiras, negativagao
indevida, danos materiais, vazamento de dados sensiveis que podem causar discriminagao,
perda de oportunidade de emprego, score de crédito, dificuldades financeiras como dividas
substanciais, oportunidades perdidas, direcionadas, unicas e n&o recorrentes (por exemplo,
empréstimo residencial, recusa de estudos, estagios ou emprego) incapacidade de trabalhar,
doengas fisicas ou psicolégicas permanentes ou de longo prazo ( etc.)

3. Como distinguir o risco ao titular do
dano ao titular? Como esses
conceitos se relacionam?

Risco: Considerando que os controladores devem comunicar a ANPD e aos titulares dos dados assim
que tomarem conhecimento de um incidente de seguranga e que, algumas vezes, ndo conhecem
todos os elementos ou fatos do caso, entendemos que “risco” deve ser definido como “a medida ou
o potencial de um evento causar danos, tanto morais como materiais”. Ao avaliar um risco, deve-se
levar em consideragao a probabilidade e a gravidade de eventuais efeitos adversos em relagdo aos
direitos e liberdades dos titulares dos dados. Isso significa que nem todos os incidentes de segurancga
comunicados causarao necessariamente danos aos titulares dos dados e, portanto, ndo implicarao
em direito a indenizacdo. Recomenda-se a adocdo em carater supletivo os critérios de riscos
estabelecidos na ISO 31.000, que foi publicado em 13 de novembro de 2009, fornecendo um padrao
internacional e maduro sobre a implementagéo da gestao de risco.

Danos: consistem efetivamente nos prejuizos sofridos, ou seja, os danos materiais e morais
causados pelo incidente de seguranga em si. Esta definigdo ja existe na legislagcado brasileira. Os
danos nao podem ser presumidos. Deve haver uma conexao real entre o incidente de seguranca e
um dano material ou moral comprovado. Existem varios precedentes favoraveis (ainda que
majoritariamente de primeira instancia) que estabelecem que, para causar danos morais, o incidente
de seguranca deve levar a violagao efetiva dos direitos da personalidade (privacidade, honra,
imagem, respeito a integridade mental). A mera insatisfacdo, aborrecimento, tristeza, irritacdo ou
sensibilidade n&o seriam suficientes para ensejar direito a indenizagéo ao titular dos dados. Citamos
alguns exemplos: Processos: 9008154.75.2019.813.0024, 9008416.25.2019.813.0024 e
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9072615.90.2018.813.0024 — Juizado Especial Civel MG; e Processo n°® 1067242-26.2018.8.26.0002
- TJSP

4. O que deve ser considerado na
avaliagao dos riscos do incidente?

As consideragdes abaixo tiveram como base principalmente a experiéncia na UE e o que ja foi
publicado pela ANPD.

Conforme recomendado pelo WP29 em suas Orientacdes sobre a notificacdo de uma violacdo de
dados pessoais ao abrigo do Regulamento (EU) 2016/679 e pelo EDPB em suas Diretrizes sobre
Exemplos de Notificagdo de Incidentes de Seguranga (Guidelines on Examples regarding Data
Breach Notification), os critérios a serem levados em considerag¢ao ao avaliar 0s riscos sao:

1. tipo de incidente de segurancga (classificagdo em relagcéo ao ocorrido, tal como divulgagao indevida
de informacbes, perda de dados, vazamento, quebra de confidencialidade, acesso indevido,
interrupcéo, etc)

2. natureza e sensibilidade dos dados pessoais

3. facilidade de identificacédo dos titulares

4. gravidade das consequéncias para os titulares

5. caracteristicas especiais dos titulares (incidentes envolvendo vulneraveis, como criangas ou
idosos)

6. caracteristicas especiais do controlador (por exemplo, controladores sujeitos a outros sigilos)

7. o numero de titulares afetados e o volume de dados objeto do incidente.

Ademais, além dos critérios acima, o fato de um incidente de seguranga representar a violagdo de
uma outra lei ou ato normativo (além da LGPD), também deveria ser considerado pela ANPD, ao
analisar a gravidade do incidente de segurancga, pois isso pode ser um indicativo de que os riscos
associados ao incidente de seguranga s&o altos (por exemplo, nos casos em que ha uma violagdo da
Lei de Sigilo Bancario - Lei Complementar n° 105/2001 ou do Cédigo de Etica Médica).

5. Quais informacgdes os
controladores devem notificar a
ANPD, além daquelas ja listadas
no §1° do art. 487

O Art. 48, §1° da LGPD estabelece que a comunicagéo a ser enviada pelo controlador deve conter,
no minimo, os seguintes elementos: (i) a descrigdo da natureza dos dados pessoais afetados; (ii) as
informagdes sobre os titulares dos dados envolvidos; (iii) a indicagdo das medidas técnicas e de
seguranca utilizadas para a protecéo dos dados, observados os segredos comercial e industrial; (iv)
0s riscos relacionados ao incidente de segurancga; (v) os motivos da demora, no caso de a
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comunicacdo nao ter sido imediata; e (vi) as medidas que foram ou que serdo adotadas pelo
controlador para reverter ou mitigar os efeitos do incidente de seguranca.

Além disso, quando a ANPD publicou a Consulta Publica em pauta, também publicou um guia
preliminar sobre incidentes de segurancga, onde estabeleceu, dentre outras coisas, as informagdes
que devem ser incluidas nas comunicagbes de incidentes de seguranga. Na ocasido, a ANPD
detalhou e expandiu a lista de informagdes dispostas no Art. 48, §1°, propondo que os seguintes
elementos também devem constar nas comunicagodes: (i) data e hora da deteccao do incidente; (ii)
data e hora do incidente e sua duragao; (iii) circunstancias em que ocorreu a violagdo de seguranga
de dados pessoais (por exemplo, perda, roubo, copia, vazamento, dentre outros); (iv) descricao dos
dados pessoais e titulares dos dados afetados, incluindo a natureza e conteudo dos dados pessoais,
categoria e quantidade de dados e de titulares afetados; (v) resumo do incidente de seguranga com
dados pessoais, com indicag&o da localizacao fisica e os meios de armazenamento; (vi) possiveis
consequéncias e efeitos negativos sobre os titulares dos dados afetados; (vii) medidas de seguranga,
técnicas e administrativas preventivas tomadas pelo controlador de acordo com a LGPD; (viii) resumo
das medidas implementadas até o momento para controlar os possiveis danos; (ix) possiveis
problemas de natureza transfronteirica; (x) outras informagbes uteis as pessoas afetadas para
proteger seus dados ou prevenir possiveis danos.

A lista de informagoes estabelecida pela LGPD, juntamente com os complementos propostos
pela ANPD, fornece a ANPD e, quando aplicavel, aos titulares de dados, um nivel satisfatério
de informagdes, que permitiriam a ANPD iniciar a investigagao e, aos titulares dos dados,
entender até que ponto eles foram ou podem vir a ser afetados pelo incidente de seguranga.
As informagdes que devem ser fornecidas ao titular dos dados sao abordadas na Questao 7.

No que se refere as informagoes sobre a data e hora do incidente de seguranga e sua duragao
entendemos que estas deveriam ser opcionais, uma vez que, em alguns casos, a determinagao
dessas informagoes é dificil ou, até mesmo, impossivel. Como exemplo, podemos citar o
GDPR (UE), que nao exige que tais informagoes sejam incluidas na comunicacao.

Além disso, solicitamos a ANPD que esclareca e fornega aos controladores mais detalhes a
respeito de alguns dos itens propostos no guia mencionado, uma vez que algumas das
informacdes exigidas sao de dificil entendimento (por exemplo, “resumo do incidente de
seguranga, incluindo a indicagao da localizagao fisica, os meios de armazenamento” e
“problemas de natureza transfronteiriga”).




Enfatizamos que, apesar da definicdo da lista do conteudo que deve ser incluida em uma
comunicagdo de incidentes de seguranga, na pratica, € provavel que mais informagdes sejam
fornecidas pelo controlador a ANPD no curso da investigacao de incidente de segurancga, desde que
tais informacdes sejam necessarias.

6. Qual o prazo razoavel para que
controladores informem a ANPD
sobre o incidente de seguranga?

(art. 48, §1°)

O Art. 48, §1° da LGPD prevé que os controladores devem informar a ANPD sobre o incidente de
seguranga em um prazo razoavel, sem estabelecer (i) um prazo exato que deva ser observado; e (ii)
a partir de qual momento tal prazo passa a ser contado.

Ao publicar a Consulta Publica em pauta, a ANPD estabeleceu o prazo temporario de 2 (dois) dias
uteis, contados a partir do momento em que o controlador tome conhecimento do incidente de
seguranga para que as entidades o comunicassem a ANPD. A ANPD se pronunciou sobre esse
assunto com antecedéncia, dada a sua criticidade. O referido prazo foi proposto com base no Decreto
n°® 9.936/2019, que regulamenta a Lei Federal n® 12.714/11, que disciplina a formagé&o e a consulta a
bancos de dados com informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas,
para formacao de historico de crédito. O Art. 18, | e §1° do Decreto determina que o gestor do banco
de dados devera comunicar a ANPD, no prazo de 2 (dois) dias uteis, em caso de incidente de
segurancga envolvendo dados pessoais.

Para fins de referéncia, o Art. 33 do GDPR (UE) estabelece que os controladores devem comunicar
a autoridade nacional competente sobre o incidente de seguranga sem demora injustificada e, sempre
que possivel, em até 72 horas ap0s ter tido conhecimento do mesmo, enquanto o Art. 26-D da Lei de
Protecao de Dados Pessoais de Cingapura determina que os controladores devem comunicar a
autoridade de Cingapura assim que possivel, mas em no maximo 3 (trés) dias corridos, apds o
controlador fazer a avaliagao de que o incidente de seguranga deve ser comunicado.

Quanto ao marco para inicio da contagem, assim como no GDPR (UE), parece razoavel que o
prazo seja contado a partir do momento em que o controlador toma conhecimento do incidente
de seguranca, desde que a nossa sugestao no paragrafo a seguir seja aceita pela ANPD. Admitir
outros momentos de inicio da contagem do prazo que dependem de elementos subjetivos — como o
da Lei de Protecdo de Dados Pessoais de Cingapura — possivelmente abriria espaco para muitas
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discussoes sobre se o0 prazo foi cumprido ou nao pelo controlador, caso o controlador tentasse adotar
mecanismos para estendé-lo etc.

Acreditamos que também é importante que a ANPD permita que a primeira comunicagao seja
apresentada de forma preliminar. Isso porque, na pratica, as vezes os controladores nao serao
capazes de reunir todas as informagoes solicitadas no §1° do Art. 48 da LGPD no prazo de 02
dias. As informagoées disponiveis nho momento da comunicagao dependerao das diferentes
circunstancias de cada incidente de segurancga. Seria importante esclarecer que a notificagao
preliminar sera realizada com o maximo de informagdes que foi possivel levantar dentro do
prazo de notificagao. Assim, permitir que os controladores complementem a comunicagao apds o
prazo, € fundamental para garantir que os interesses dos titulares dos dados sejam respeitados, sem
criar uma obrigagao demasiado onerosa para os controladores.

Entendemos que esta abordagem vai ao encontro do entendimento da ANPD, uma vez que, ao
publicar a Consulta Publica em pauta, publicou também um guia preliminar sobre incidentes de
segurancga, no qual afirma que a comunicagdo deve conter uma série de informagdes, incluindo
‘indicagdo se a notificacdo é completa ou parcial. Em caso de comunicagcdo parcial, indicar que se
trata de uma comunicagéo preliminar ou de uma comunicagdo complementar”.

Além disso, no Brasil, Agéncia Nacional do Petréleo, Gas Natural e Biocombustiveis (“ANP”) adota a
ideia de uma comunicagao inicial e preliminar e uma comunicagéo posterior com mais detalhes em
caso de incidentes de petroleo. A Resolucao ANP n° 44 de 22/12/2009 estabelece o procedimento
para comunicacao de incidentes, a ser adotado pelos concessionarios e empresas autorizadas pela
ANP a exercer as atividades da industria do petréleo, do gas natural e dos biocombustiveis, bem
como distribuicdo e revenda. Essa Resolugédo prevé uma comunicacédo faseada: (i) comunicagéo
inicial do incidente, que deve ser imediata e (ii) relatério detalhado do incidente, apresentado em 30
dias, prorrogavel mediante fundamentagéao técnica. Do mesmo modo, a CVM também ja prevé esse
modelo de comunicagdo faseada para incidentes de seguranga cibernética, na Instrucdo CVM
505/2011. De acordo com esse instrumento normativo (Art. 35-1), o intermediario deve apresentar
comunicacgao preliminar de forma tempestiva e, em um segundo momento, relatério completo.

O inciso V, §1° do Art. 48 da LGPD, estabelece que a comunicagédo incluira informagdes sobre os
motivos do atraso na comunicagao, quando aplicavel. Isso nos leva a crer que o legislador reconheceu
que, em algumas circunstancias, o controlador ndo tera todas as informacdes necessarias para
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comunicar a ANPD, o que pode gerar demora na comunica¢gdo. No mesmo sentido, o GDPR (UE)
prevé a possibilidade de uma comunicacgao por fases. O Considerando (85) afirma que “Se néo for
possivel efetuar essa comunicagdo no prazo de 72 horas, a comunicagdo devera ser acompanhada
dos motivos do atraso, podendo as informagbées serem fornecidas por fases sem demora
injustificada”. E importante destacar que a possibilidade de comunicar a ANPD de forma preliminar é
necessaria e deve se estender a todos os controladores, independentemente de seu tamanho,
estrutura e atividades.

Com base no exposto acima, recomendamos o prazo de até 03 (trés) dias uteis para uma
comunicacgao inicial e preliminar e aplicagdao de um prazo de até 30 (trinta) dias para
apresentacao do relatério completo, prorrogavel mediante fundamentagao técnica.

7. Qual seria um prazo razoavel para
que os controladores informem os
titulares de dados sobre o incidente
de segurancga? (art. 48, §1°) Que
informagdes devem constar dessa
comunicacao? As mesmas do §1°
do art. 487

O Art. 48, §1° da LGPD prevé que os controladores devem informar a ANPD e aos titulares dos dados
a respeito de qualquer incidente de seguranga que possa resultar em dano ou risco relevante para o
titular dos dados. A LGPD estabelece que tal comunicagdo devera ser apresentada em prazo
razoavel, sem estabelecer (i) um prazo exato que deva ser observado; e (ii) a partir de qual momento
tal prazo passa a ser contado.

Além disso, ao contrario de outras leis (como o GDPR [UE] e a Lei de Protegdo de Dados Pessoais
de Cingapura), a LGPD (i) ndo reconhece a possibilidade de realizar a comunicagéo sobre o incidente
somente a ANPD, sem notificar o titular dos dados, dependendo do caso concreto; e (ii) ndo prevé
prazos diferentes para essas comunicacdes. No entanto, acreditamos que seria recomendavel
abordar essas comunicagdes de diferentes perspectivas, pois seus objetivos fundamentais s&o
distintos. As diferengas entre a comunicagdao a ANPD e a comunicagao ao titular dos dados
podem se dar, por exemplo, aos prazos aplicaveis, aos cenarios que requerem a comunicagao
a ANPD, aos cenarios que requerem a comunicagao aos titulares dos dados e sobre qual
conteudo é relevante para o titular dos dados, entre outros.

Isso porque o objetivo da comunicagédo ao titular dos dados € informar sobre um incidente de
seguranca relevante e, também, fornecer algumas recomendacgdes para viabilizar que o titular dos
dados tome as precaugdes necessarias para evitar maiores riscos ou danos. Nesse sentido, a
comunicacao aos titulares dos dados deve contemplar informagdes claras sobre o incidente de
seguranga e as recomendacgdes para mitigar potenciais efeitos adversos. Neste sentido, na pratica,
as vezes os controladores nao serao capazes de reunir todas as informagoes necessarias para
fornecer clareza suficiente ao titular dos dados sobre o incidente de seguranca com
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recomendacgao dos proximos passos a serem tomados para proteger os dados dentro do prazo
proposto (ou seja, 2 (dois) dias uteis contados a partir do momento em que o controlador
tomou conhecimento do incidente de segurancga). O fornecimento de informagoées genéricas e
imprecisas, apenas para cumprir o prazo de 2 (dois) dias uteis, pode gerar desinformagao e
panico entre os titulares dos dados, o que pode ser, na pratica, mais prejudicial do que util.

Além disso, alinhamentos prévios com a ANPD podem ajudar a garantir uma comunicagéo adequada
aos titulares dos dados. Para referéncia, a estreita cooperacéo entre o controlador e as autoridades
nacionais em relagdo a comunicagao ao titular dos dados € abordada no GDPR (UE), uma vez que
se afirma que a comunicagao aos titulares dos dados devera ser efetuada logo que razoavelmente
possivel, em estreita cooperacdo com a autoridade nacional e em cumprimento das orientacdes
fornecidas por esta ou por outras autoridades competentes, como as autoridades de aplicacéo da lei
(law enforcemenet authorities) (Considerando 86). A titulo de exemplo, o Considerando 86 do GDPR
(UE) também prevé que "a necessidade de atenuar um risco imediato de dano exigiréa uma pronta
comunicagdo aos titulares dos dados, mas a necessidade de aplicar medidas adequadas contra
incidentes de seguranga recorrentes ou similares podera justificar um periodo mais alargado para a
comunicagdo’.

Dito isso, sugerimos a adogao de diferentes regimes de comunicagao a ANPD e aos titulares
dos dados, com prazos diferenciados. A comunicagcdo adequada ao titular dos dados deve ser
enviada apos (i) a coleta de todas as informagdes necessarias para fornecer um cenario claro ao
titular dos dados com as medidas correspondentes a serem tomadas para proteger os dados
envolvidos no incidente de seguranca; e (ii) apés alinhamentos prévios com a ANPD, quando
necessario, que possam fornecer orientagdes relevantes para garantir a devida comunicagdo ao
titular dos dados. Os itens (i) e (ii) devem ser realizados dentro de um prazo razoavel.

A fim de reiterar o argumento de que prazos diferentes s&o pertinentes, o Art. 33 do GDPR (UE)
estabelece que o controlador deve, sem demora injustificada e, sempre que possivel, até 72 horas
apos ter tomado conhecimento do mesmo, comunicar o incidente de seguranga a autoridade nacional,
enquanto o Art. 34 estabelece que o controlador deve comunicar ao titular dos dados sobre o incidente
de seguranga sem demora injustificada, mas nenhum outro prazo ou parédmetro especifico &
mencionado. Portanto, o nivel de informagdes e a definicao da forma mais adequada de
comunicar aos titulares dos dados sao mais importantes do que o cumprimento de um prazo
especifico (como o de comunicar a ANPD, pelo menos preliminarmente), uma vez que qualquer
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comunicagao precipitada sem informagao ou deliberagao suficiente pode ser mais prejudicial
do que benéfica para os titulares dos dados.

Além disso, as Orientacdes sobre a notificacdo de uma violacdo de dados pessoais ao abrigo do
Reqgulamento (UE) 2016/679 preveem que “(...) O Considerando 88 [declara] que a comunicagéo de
um incidente deve ‘levar em conta os legitimos interesses das autoridades de aplicagéo das leis nos
casos em que a divulgacdo precoce de informagbes possa dificultar desnecessariamente a
investigagdo das circunstancias do incidente de seguranga”. Isso pode significar que, em
determinadas circunstancias, sempre que se justifique e mediante o aconselhamento das autoridades
de aplicagdo das leis, o responsavel pelo tratamento pode atrasar a comunica¢do do incidente aos
titulares dos dados até que isso ndo prejudique essas investigacdes. No entanto, os titulares de dados
ainda precisariam ser informados imediatamente apds esse periodo.”

Em relagdo ao conteudo da comunicacao ao titular dos dados, reiteramos que as informagdes mais
relevantes sdo as seguintes: (i) descricdo da natureza dos dados pessoais afetados, para que o titular
dos dados tenha conhecimento dos dados pessoais expostos; (ii) riscos relacionados ao incidente de
seguranca, de forma que o titular dos dados esteja ciente dos riscos e danos aos quais ele/ela possa
estar_sujeito(a) em decorréncia do incidente de seguranca; (iii) recomendacdes para mitigar
potenciais efeitos adversos, a fim de permitir que o titular dos dados tome as precaucdes necessarias;
(iv) nome e detalhes de contato do DPO ou outro ponto de contato com quem mais informacdes
possam ser obtidas, devendo essas serem as unicas informagdes obrigatorias para a
comunicagao com o titular dos dados.

Isso porque o titular dos dados nao precisa receber informagoes tao detalhadas e técnicas
como a ANPD, sendo o envio de informagdes em excesso e demasiadamente complexas para
os titulares mais prejudicial do que benéfico na pratica. Neste sentido, o controlador pode ter
uma discricionariedade na definicdo das informagées a serem fornecidas de modo a dar
seguranga aos titulares e se comunicar de forma clara e acessivel a todos, independentemente
do conhecimento sobre o tema. Assim, sugerimos que as informagodes listadas nos itens (i) a
(iv) acima sejam as unicas obrigatérias para a comunicagao ao titular, devendo o controlador
analisar a pertinéncia de incluir outras na notificagao ao titular conforme o caso concreto.

8. Qual a forma mais adequada para
a realizagdo da comunicagao do
incidente aos titulares? A
comunicacao deve ser sempre

A forma mais adequada de comunicar os titulares dos dados sobre o incidente de seguranca
pode variar, dependendo das caracteristicas do caso concreto.
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direta e individual (por via postal, e-
mail etc.) ou, em determinadas
circunstancias, pode ser admitida a
comunicagao publica (nota a
imprensa, publicagdo na internet
etc.)?

Entende-se que a comunicacao individualizada aos titulares de dados afetados € preferivel, na
medida em que fornecera aos titulares de dados informacdes precisas sobre como foram afetados
pelo incidente de seguranca, bem como sobre as medidas mitigadoras de risco ja adotadas pelo
controlador, e sobre aquelas medidas mitigadoras adicionais que podem ser adotadas diretamente
pelo titular, por exemplo a troca de senha ou a configuragdo de autenticagdo em dois fatores.
Entende-se que, via informacéo individualizada aos titulares de dados pessoais afetados, estes terao
acesso a informagdes objetivas e qualificadas sobre como foram afetados pelo incidente, e medidas
mitigadoras pertinentes. Além disso, a informacéao individualizada tera mais atencéo do titular se
comparada a mensagem generalista divulgada na grande midia. Ainda nesse tocante, como a matéria
objeto da presente consulta publica consiste, justamente, em incidentes de seguranga envolvendo
dados pessoais, na maioria dos casos o controlador dos dados objeto de incidente tem em méos ao
menos dados pessoais para contato com os titulares de dados afetados - o que Ihe viabiliza enviar
informe individual e qualificado aos titulares de dados afetados por determinado incidente.

Nos casos em que o controlador (i) € capaz de identificar claramente a identidade de todos os titulares
de dados envolvidos; e (ii) dispde dos dados de contato de tais titulares de dados, poderia ser
analisada a possibilidade da realizacdo de uma comunicagao direta.

A titulo exemplificativo, as Orientacdes sobre a notificacdo de uma violacdo de dados pessoais ao
abrigo do Regulamento (UE) 2016/679 estabelecem que “exemplos de métodos de comunicagdo
transparente incluem o envio direto de mensagens (por exemplo, e-mail, SMS, mensagem direta),
banner de notificacdo em websites proeminentes, comunicagées postais e anuncios em destaque nos
meios de comunicagdo impressos."

Nao obstante, reconhece-se que em certas hipoteses uma comunicagao direta e
individualizada nem sempre sera possivel. Dependendo do numero de titulares de dados que
foram afetados ou da relag&o atual entre o controlador e o titular (por exemplo, caso o incidente de
segurancga envolva dados pessoais de titulares de quem o controlador ndo possua informagdes de
contato atualizadas), a forma mais adequada de comunicar podera, nos casos em que inviavel
comunicacao individual qualificada, ser uma comunicacdo publica por meio de press release,
publicagdo na internet, dentre outros. Para referéncia, esta possibilidade residual (isto €, para os
casos de inviabilidade ou esforgo desproporcional de envio de comunicagao individual qualificada) é
aceita no GDPR (UE). O Art. 34 (3)c do GDPR (UE) permite a adogao de uma comunicagao publica
ou medida semelhante através da qual os titulares sdo informados de maneira igualmente eficaz nos
casos em que a comunicacdo envolve um esfor¢o desproporcional.
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Em sintese, a forma de comunicar o titular dos dados sobre o incidente de segurancga deve ser
verificada em relagao ao caso concreto, podendo a ANPD estabelecer alguns critérios para
orientar essa analise (como os critérios mencionados acima). Sendo preferivel, sempre que
viavel, a realizagdao de informacao direta, individual e qualificada aos titulares de dados
pessoais afetados.

9. Quais seriam as eventuais
excegdes da obrigatoriedade de
informar a ANPD?

O controlador s6 deve comunicar a ANPD aqueles incidentes de seguranga que possam impor
risco ou dano relevante ao titular dos dados, de acordo com a metodologia e os critérios sugeridos
na questao 2 (O risco ou dano relevante deveria ser subdividido em mais categorias (ex. Baixo, médio,
alto, etc)? Como distinguir os niveis? Risco ou dano baixo deve ser considerado relevante ou néao
relevante?) e na questao 12 (Existe alguma metodologia recomendada para a analise de gravidade
do incidente de seguranga? Se sim, qual(is)?)

10.Quais seriam as possiveis
excegOes da obrigatoriedade de
informar os titulares?

Existem jurisdicées (por exemplo, no contexto da GDPR) que tratam separadamente o que
desencadeia a obrigagcao de informar a autoridade nacional e o que desencadeia a obrigagao
de comunicar o titular dos dados. O Art. 33 do GDPR (UE) estabelece que o controlador deve
notificar o incidente de seguranga a autoridade nacional, a menos que seja improvavel que o incidente
de seguranca resulte em risco para os direitos e liberdades dos titulares de dados. Ou seja, o que
leva ao dever de notificar a autoridade nacional é o fato de que o incidente de seguranga pode
gerar risco. Por outro lado, o Art. 34 do GDPR (UE) estabelece que o titular dos dados deve ser
notificado quando um incidente de seguranca for suscetivel a resultar em um alto risco para os direitos
e liberdades dos titulares dos dados. Isso significa que, para fins de notificagao do titular dos
dados, o incidente deve ter um risco maior do que um ocorrido que exige apenas notificagao
para a autoridade nacional. Seguindo o parametro europeu descrito acima, entendemos que
devem haver algumas excegdes a obrigagao de informar os titulares dos dados sobre um
incidente de seguranga, uma vez que o titular dos dados nem sempre deve ser informado da
mesma forma que a autoridade nacional.

Como o objetivo fundamental de uma comunicagdo ao titular dos dados deve ser fornecer
informagdes a fim de conscientiza-lo e permitir que ele tome as medidas necessarias para mitigar os
riscos relevantes, na hipotese em que o incidente de seguranga ocorreu, mas que foi rapidamente

16




controlado a ponto de qualquer risco ou dano ser mitigado ou, em outra ocasido, na qual & improvavel
que o risco ou dano se materialize, por exemplo deveriam ser tratados como excecbes a
obrigatoriedade de informar ao titular.

Como exemplo citamos o Art. 34(3) do GDPR (UE) que isenta o controlador da obrigagao de notificar
o titular dos dados quando (i) o controlador implementou medidas de protegcdo técnica e
organizacional adequadas para proteger os dados pessoais antes do incidente de seguranga, em
particular aquelas que tornam os dados pessoais ininteligiveis para qualquer pessoa que nao esteja
autorizada a acessa-los, como criptografia ou tokenizag&o; (ii)) o controlador tomou medidas
subsequentes que garantem que o alto risco para os direitos e liberdades dos titulares dos dados nao
€ mais provavel de se materializar (por exemplo, o controlador identificou rapidamente o incidente de
segurancga e tomou medidas imediatas contra o individuo que acessou dados pessoais antes de ser
capaz de fazer qualquer coisa com os dados em quest&o).

A fim de reiterar o argumento de que a comunicagdo ao titular dos dados deve ser tratada
separadamente da comunicagao a ANPD, é importante destacar que o envio de comunicagoes
desnecessarias ao titular dos dados (por exemplo, notificagdo sobre um incidente de
seguranga que nao imponha um alto risco ao titular dos dados) pode causar desinformacgao e
panico. Além disso, se o titular dos dados comegar a receber varias comunicagdées do
controlador sobre incidentes de seguranga, pode resultar em uma “fadiga de comunicagao
desnecessaria” (unnecessary communication fatigue), em que o titular dos dados pode perder
a sensibilidade sobre quando tal comunicacao é realmente importante. Nesse caso, os
titulares dos dados podem acabar ignorando ou nao entendendo quando devem adotar
algumas medidas de protegao para mitigar alguns riscos relevantes.

A Legislacdo de Protecao de Dados Pessoais de Cingapura também reconhece a possibilidade de
comunicar a autoridade nacional e ndo ao titular dos dados sobre um incidente de seguranga. Neste
caso, o Art. 5(3) da Regulacao sobre Notificacdo de Incidente e Dados da Lei de Protecdo de Dados
Pessoais de Cingapura estabelece que, quando o controlador ndo pretende comunicar nenhum
individuo afetado sobre um incidente de seguranca que deve ser comunicado a autoridade nacional,
o controlador deve especificar os motivos para ndo comunicar o titular dos dados.

Assim, entendemos que a melhor pratica seria no sentido de que a obrigatoriedade de
comunicacgao ao titular, a exemplo do previsto na GDPR deveria ocorrer quando um incidente
de segurancga for suscetivel a resultar em um alto risco para os direitos e liberdades dos
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titulares dos dados, aplicando-se, também, as exce¢coes ao dever de informagao aos titulares
de dados pessoais afetados por incidente, conforme as excludentes nesse sentido previstas
no artigo 34(3) da GDPR, acima descritas.

11.Quais sao os possiveis critérios a
serem adotados pela ANPD na
analise da gravidade do incidente
de seguranga? (art. 48, §2°)

O Art. 48, §2° da LGPD estabelece que a ANPD é responsavel por apurar a gravidade do incidente
de seguranca.

Em linha com nossos comentarios a questdao 4 acima, nossos comentarios se respaldam
principalmente na experiéncia da Unido Europeia. O Considerando (76) do GDPR estabelece que
“a gravidade do risco (...) devera ser determinada por referéncia a natureza, ambito, contexto e
finalidades do tratamento de dados.”.

Além disso, conforme recomendado pelo WP29 nas Orientacdes sobre a notificacdo de uma violacao
de dados pessoais ao abrigo do Regulamento (UE) 2016/679, os critérios a serem levados em
consideragao ao avaliar os riscos sao:

. tipo de incidente de segurancga

. hatureza e sensibilidade dos dados pessoais

. facilidade de identificacdo de individuos

. gravidade das consequéncias para os individuos

. caracteristicas especiais do individuo

. caracteristicas especiais do controlador

. 0 numero de individuos afetados e o volume de dados objeto do incidente.

NO O, WN -

Por fim, além dos critérios acima, o fato de um incidente de segurangca também representar uma
violagdo de outro regulamento, também deveria ser considerado pela ANPD ao analisar a gravidade
do incidente de segurancga, pois isso pode ser um indicativo de que 0s riscos associados ao incidente
de segurancga s&o altos (por exemplo, nos casos em que ha uma violagao da Lei de Sigilo Bancario
(Lei Complementar n° 105/2001) ou do Cédigo de Etica Médica).

12.Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de
seguranga? Se sim, qual(is)?

A metodologia mais conhecida, que foi desenvolvida para a avaliagdo dos riscos relacionados a
incidentes de segurancga, € a emitida pela Agéncia da Unido Europeia para a Seguranga das Redes
e da Informacgao (European Union Agency for Network and Information Security - ENISA), chamada
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‘Recomendacdes para uma Metodologia de Avaliacdo da Gravidade dos Incidentes de Seguranca’”
(Recommendations for a Methodology of the Assessment of Severity of Personal Data Breaches), que
foi adaptada para incidentes de seguranca envolvendo dados pessoais.

13.Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao
do incidente de seguranga?

O Art. 48, §2° Il, da LGPD estabelece que, apds notificada, a ANPD podera determinar que o
controlador adote medidas para reverter ou mitigar o efeito do incidente de seguranca.

Entendemos que as medidas a serem determinadas pela ANPD dependerao das circunstancias
de cada incidente de seguranga. Apresentamos alguns exemplos de medidas que podem ser
impostas aos controladores com o unico propdsito de orientacado, sendo importante enfatizar que uma
lista exaustiva de medidas a serem determinadas pela ANPD né&o seria praticavel, uma vez que nao
ha como abordar satisfatoriamente todos os cenarios possiveis que podem ser delineados na pratica.

Exempilos:

e Solicitar ao controlador a realizagdo de auditorias (fisicas e de TI);

e Solicitar ao controlador para implementar processos que podem limitar os danos se incidentes de
seguranca semelhantes ocorrerem no futuro;

e Solicitar que o controlador atualize o software e as medidas de seguranga, como senhas e controles
de acesso;

e Solicitar ao controlador que envolva terceiros para conduzir as medidas para mitigar os danos e
conter os incidentes de seguranga;

e Solicitar ao controlador que atenda melhor as condigdes contratuais ao envolver terceiros no
tratamento de dados pessoais;

e Solicitar ao controlador para aumentar a conscientizacdo sobre questdes de protecdo de dados
entre colaboradores, parceiros comerciais e prestadores de servigos;

e Solicite ao controlador que tome medidas antes dos titulares dos dados (como fornecer orientagdes
mais praticas sobre as medidas que os titulares dos dados podem adotar para proteger seus dados
pessoais que foram sujeitos ao incidente de segurancga);

e Fornecer servigos de monitoramento de crédito para titulares de dados afetados.

Outro(s) problema(s) relevante(s):
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e Notificagao de incidente de seguranga por operador:

Quando a ANPD publicou a Consulta Publica em pauta, também publicou (i) um guia preliminar sobre
incidentes de seguranga onde estabelecia que ‘embora a responsabilidade e a obrigagao pela
comunicacdo a ANPD sejam do controlador, caso excepcionalmente sejam apresentadas
informagdes pelo operador, serdo devidamente analisadas pela ANPD”; e (ii) um formulario de
comunicacgao de incidente de seguranga com um campo a ser marcado pela entidade notificadora
para informar se é o controlador ou operador.

O Art. 48, §1° é claro ao estabelecer que o controlador deve notificar a ANPD sobre o incidente de
seguranca. Nesse sentido, entendemos que a ANPD ndo pode estimular ou permitir que os
operadores notifiquem a ANPD, pois isso seria ilegal. O controlador € a unica entidade responsavel
pelo tratamento e capaz de avaliar a gravidade de um incidente de seguranga e examinar os impactos
potenciais que um incidente de seguranga pode causar aos titulares dos dados.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N2 2 /2021

NOME DA INSTITUICAO/PESSOA FISICA: Armando Baltazar Palla de Medeiros

cpr/cNPJ: I

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicao do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.




CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor

inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAOQ/INSTITUICAO

Quando um incidente pode acarretar

risco ou dano relevante ao titular? Que

critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Quais dados foram vazados (com foco nos dados produzidos pela organizacao), o formato
em que estes dados estavam (doc, xlIs, pdf, txt) e a quantidade de dados vazados.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

O risco deve ser dimensionado com base nas possibilidades de uso em fraudes e
contratacao de servicos e aquisicao de produtos. Baixo: dados de relacionamento com a
instituicao (contas de agua, luz, telefone, compras de bens de consumo e servicos geris);
Médio (dados que necessitam serem completados pelo titular para a execucao de fraude e
dados que possam elevar os custos em contratacoes — ex: planos de saude e histérico de

compra de medicamentos): CPF, nome, nome de mae, medicamentos comprados. Alto
(dados que servem para validacao do usuario em servicos com operacoes completas em
meios digitais): fotos de documentos, foto pessoais, outros tipos de biometrias (servem de
validacao para fraudes digitais), telefone e e-mails.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos

O risco é a possibilidade de prejuizo ao titular provocado pelos dados vazados, o dano é a
comprovacao de uso dos dados para fraudes e vendas de servicos indesejados ou nao
solicitados.

se relacionam?
O que deve ser considerado na

avaliacao dos riscos do incidente?

A possibilidade de uso destes dados, dividida nos seguintes grupos: fraudes, propostas de
servicos e de venda de produtos, risco de sequestro (renda e endereco).




Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,

§19)

No primeiro momento ha a suspeita de vazamento de dados, a instituicao precisara analisar
a possibilidade do vazamento ter realmente acontecido, neste caso um prazo maximo de 10
dias e previsao para solucao da falha que nao deve passar de outros 10 dias, sob o risco da
aplicacao ficar suspensa até a efetivacao das correcoes.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §12) Que
informagdes devem constar dessa
comunicacao? As mesmas do §1° do
art. 487

Prazo de 5 dias apos a comunicacao geral. Deve conter os tipos de dados vazados, nunca o
conteudo dos dados vazados (este conteudo deve ter a iniciativa do titular coma escolha do
meio em que deve ocorrer), além de ser enviada ao titular por todos os meios de
comunicacao disponiveis (e-mail, telefone, correio)

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicacao na internet
etc.)?

Os meios sao: e-mail, telefone, correio. A comunicacao publica devera ser feita de forma
genérica sem identificacao direta do titular ou de sua regidao. Discordo das ultimas
divulgacoes informando a regiao atingida, pois quem quiser agir em determinada regiao tera
seu trabalho de localizacao dos alvos facilitado.

Quais seriam as eventuais excecodes
da obrigatoriedade de informar a
ANPD?

Ao meu ver nao devem haver excecoes quanto a informacoes a ANPD, as excecoes
possiveis seriam relacionadas a publicidade, quando a mesma ficaria dispensada quando a
quantidade de titulares atingida for pequena, sem prejuizo da comunicacao aos titulares
atingidos. Ex: falha identificada, porém sem comprovacao de vazamento de dados (isto pode

partir da propria organizacao ou de profissionais de Tl do “bem”.

Quais seriam as possiveis excegoes
da obrigatoriedade de informar os
titulares?

Nos casos em que a empresa tenha sido alertada da falha, mas os dados nao tenham
efetivamente vazados.

Quais sao os possiveis critérios a

da gravidade do incidente de

serem adotados pela ANPD na analise

Quantidade de titulares afetados, tipo de dados vazados, possibilidade do uso dos dados
vazados, idade dos dados (dados recentes ou novos serao mais criticos).

seguranca? (art. 48, §29)




Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Sim, anadlise de logs das aplicacoes e dos acessos aos servidores de internet das
organizacoes. As aplicacoes deverao ter seus logs ativados para todas as operacoes
disponibilizadas aos usuarios incluindo as consultas e emissao de relatérios. As
organizacoes deverao manter estrutura para extracao dos dados dos logs das aplicacoes e
servidores de internet

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de segurancga?

Informar os fornecedores de servicos de seguranca e de aplicativos com o qual o
controlador mantém os servicos e aplicacoes atingidos (quando uma falha é identificada em
um controlador, outros controladores poderao estar sujeitos as mesmas falhas). Isto
facilitara identificar previamente problemas em outras organizacées usuarias dos mesmos
fornecedores que ainda nao tenham relatado problemas. Desta forma a ANPD podera ser
proativa em relacao as problemas relacionados, entendo que esta informacao também
devera estar no Relatério de impactos.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XxXxx ....

Art. XXxx ....




MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: ASBZ Advogados

CPF/CNPJ: 13.113.349/0001-81

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Entendemos que um incidente € aquele que pode acarretar risco ou dano relevante ao titular em
casos de ameaca as liberdades civis e aos direitos fundamentais do titular do dado.

E possivel caracterizar os incidentes baseados no impacto causado, tal como a recomendacéo da
CNIL: um evento € um incidente de vazamento sem impactos; um incidente corresponde a um
incidente com impactos isolados; um evento danoso € um incidente com impactos significativos e
imediatos para um ou mais titulares e uma crise é um incidente com consequéncias mais duradouras
e significantes para um ou mais titulares. (fonte: https://www.cnil.fr/sites/default/files/atoms/files/cnil-
pia-3-en-knowledgebases.pdf)

Com essa nomenclatura, a partir de um evento danoso seria possivel constatar a presenca de risco
ou dano relevante ao titular em nosso entendimento.

Na pratica, alguns exemplos que podem gerar esses riscos sao: incidente com (quaisquer dos) dados
pessoais sensiveis, dados pessoais de vulneraveis, como criangas e adolescentes, dados financeiros
que podem gerar fraudes financeiras ou dado pessoal que possa resultar em roubo de identidade.

Os dados pessoais sensiveis podem causar danos muito significativos, como discriminagao e
segregacao, devendo ser manuseados cautelosamente.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como

Sim, entendemos que seria mais adequado e assertivo se houvesse uma subdivisdo do risco ou
dano relevante, tal como a proposta acima da CNIL em relagido aos incidentes.




distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Para distinguir os niveis, entendemos necessario verificar a sua natureza e a gravidade do risco/dano
ao titular dos dados, o que pode ser feito de acordo com a quantidade de dados envolvidos no
incidente (quanto mais dados, mais grave) e na relevancia dos dados no incidente, o que resultara
no entendimento do impacto.

Risco baixo, por essa metodologia, deveria ser considerado ndo relevante.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco ao titular consiste na probabilidade de acontecer a utilizagao/divulgacao indevida de seus
dados pessoais apos um incidente de segurancga, cuja utilizagado/divulgacao ainda ndo tenha se
concretizado ou ndo seja sabida no momento da comunicagéo do incidente. Por exemplo, a perda de
um dispositivo USB com dados pessoais nao criptografados € um risco.

O dano, por outro lado, advém da concretizagao na probabilidade, ou seja, quando de fato é de
conhecimento que o incidente teve consequéncias como, por exemplo, a exposicdo de um CPF
e eventual roubo de identidade.

O dano ao titular acaba sendo algo muito mais concreto e facil de identificar. Utilizando da
responsabilidade civil — sem adentrar ao mérito de responsabilidade subjetiva ou objetiva —, quando
ha um dano concreto, € possivel identificar os trés elementos ensejadores da responsabilidade:
agcao/omissao, nexo causal e dano.

Ao se falar de risco, este estaria muito mais relacionado ao campo da duvida, da possibilidade. Até o
momento em que nao seja possivel identificar um titular que efetivamente tenha sofrido
consequéncias diretas do incidente, estariamos diante de mero risco.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Entendemos que a avaliagao do risco ou dano porventura ocasionados aos titulares devera ser feita
caso a caso. Ao conduzir essa avaliacdo, devem ser levados em consideracdo os “riscos as
liberdades civis e aos direitos fundamentais”. Para as atividades em que o relatério de impacto (RIPD)
seja elaborado, os riscos nele mencionados podem servir como um ponto de inicio para essa
avaliacao.

Ao avaliar um risco, a probabilidade e a gravidade dele acometer/ferir direitos e liberdades dos
titulares deve ser considerada. Em seguida, o risco deve ser avaliado mediante critérios objetivos. No
caso de um incidente real, o evento ja ocorreu e, portanto, o foco do controlador restringe-se somente
ao impacto, ou gravidade, do ponto de vista dos titulares de dados.




Com base no histérico e na relevante importancia e experiéncia do Working Party 29 (WP29),
acreditamos que os critérios por eles estabelecidos para avaliagdo de risco seriam de grande
contribuigdo para fazer a analise sugerida neste topico, quais sejam:

. tipo de violacéo

. hatureza, sensibilidade e volume dos dados pessoais
. facilidade de identificacdo de individuos

. gravidade das consequéncias para os individuos

. caracteristicas especiais do individuo

. caracteristicas especiais do controlador de dados

. 0 numero de individuos afetados

NOOBRWN=

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Entendemos que podem ser de grande valia para a Autoridade, até para verificar a gravidade do
incidente, ter conhecimento do numero estimado de titulares afetados em um incidente. Além disso,
pode ser valido determinar que sejam incluidos todos os dados de contato do encarregado do
controlador que esta comunicando o incidente. Por fim, acreditamos ser benéfico permitir que sejam
anexadas eventuais imagens/representacdes graficas da estrutura de um incidente e para
explicagbes mais aprofundadas.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Entendemos como razoavel o prazo corrido de 72h para a comunicag¢ao do controlador a ANPD sobre
a ocorréncia de incidentes de seguranga apds seu conhecimento.

Entretanto, importante destacar que, neste primeiro momento, — até mesmo por estarmos falando do
inicio da aplicacao da lei no Brasil, de uma cultura de protecdo de dados ainda em construgao e,
também, das diferencas socioeconémicas existentes no pais, que podem influenciar no periodo de
deteccdo e comunicagao do incidente — nem sempre os controladores terdo todas as informagdes
necessarias sobre o ocorrido, dentro dessas 72h iniciais, pelo que um prazo adicional pode ser
necessario.

Assim, entendemos ser necessario dividir a comunicagao em 2 momentos:

> No primeiro deles (dentro de 72h do conhecimento do incidente), o controlador deveria, sem
prejuizo de repassar todas as informagdes, comunicar o que consta dos incisos | e Il do art. 48, §1°
da LGPD: (I) a descrigdo da natureza dos dados pessoais afetados e (ll) as informagdes sobre os
titulares envolvidos;

> Apos esse prazo inicial (72h do conhecimento do incidente), o controlador, caso necessario,
teria mais 5 dias corridos (ou 120h) para repassar as informag¢des constantes dos demais incisos do
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art. 48, §1°: (lll) a indicagdo das medidas técnicas e de segurancga utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial, (IV) os riscos relacionados ao incidente; (V)
os motivos da demora, no caso de a comunicagao nao ter sido imediata; e (VI) as medidas que foram
ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.

Com esse modelo “faseado” € possivel até que o controlador tenha conhecimento, apds a primeira
notificagdo, de que o incidente na verdade n&o ocorreu (por exemplo, o USB que se pensava perdido
estava indevidamente guardado em uma gaveta que ndo a de origem), o que diminuiria o impacto de
fornecer a integralidade de informagdes em um primeiro momento e direcionar esforcos da ANPD
para uma apuragao que nao se faria necessaria.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagado? As mesmas do §1° do
art. 487

Entendemos que a comunicagao aos titulares de dados deva ser feita o quanto antes.

Seguindo a recomendacdo anterior, em que estimamos um prazo total de 7 dias para que o
controlador consiga obter todas as informagdes necessarias sobre o ocorrido e comunicar a ANPD,
entendemos que esse mesmo prazo poderia ser aplicado no caso de comunicagao aos titulares,
principalmente tendo em vista que as informagdes a serem repassadas seriam as mesmas. Sem
prejuizo, o titular deve ser informado também em até 72h sobre a detec¢&o do incidente e que seus
dados pessoais podem ter sido envolvidos em um incidente.

Com relacéo as informagdes a serem repassadas aos titulares, além daquelas previstas no 48, §1°
da LGPD, entendemos que o controlador deva proceder, sempre que possivel e necessario, com uma
recomendacgao ao titular de dados afetado, para mitigar potenciais efeitos adversos (por exemplo,
“acesse seu perfil em nosso site e confirme/atualize seus dados” ou, ainda, “acesse seu perfil e troque
sua senha” etc), além dos dados de contato do encarregado para sanar eventuais duvidas dos
titulares.

Qual a forma mais adequada para a
realizacao da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota

O incidente de segurancga deve, sempre que possivel, ser comunicado diretamente aos titulares
afetados, a menos que isso envolva um esforgo altamente desproporcional, ocasido em que um
comunicado na midia — desde que com amplo alcance territorial e em, pelo menos, dois meios,
visando dar publicidade ao ato — também podera ser considerado.

De toda forma, como a LGPD ja deixa a discricionariedade da ANPD determinar a ampla divulgagao
do fato em meios de comunicagao (art. 48, § 2°, |), entendemos que essa comunicagéo publica so
devera ser feita com o aval da ANPD.




a imprensa, publicagao na internet
etc.)?

Entendemos, ainda, que nos casos em que o incidente demande uma conduta do titular (por exemplo,
troca de senha de acesso ou atualizagdo cadastral), para mitigar potenciais efeitos adversos, a
comunicagdo deve ser prioritariamente direta e individual, para que o titular consiga adotar tais
medidas o quanto antes.

Quais seriam as eventuais excecgoes
da obrigatoriedade de informar a
ANPD?

Segundo a logica apresentada na primeira pergunta e recomendada pela CNIL para caracterizar os
incidentes baseados no impacto causado, um evento seria a uUnica excegido para a nao
obrigatoriedade de comunicacgéo (fonte: https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-
knowledgebases.pdf). De toda forma, acreditamos que, mesmo nesses casos, ao tornar esse tipo de
notificacdo como opcional seria benéfico para o aculturamento da protecao de dados no Brasil e para
que seja desenvolvida uma relagdo mais estreita entre controladores e ANPD.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Na mesma linha da pergunta anterior, somente o evento seria passivel de n&o ser informado ao
titular. Assim como no item anterior, mesmo nesses casos, consideramos que tornar esse tipo de
notificacdo como opcional seria benéfico.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Entendemos que a ANPD deva levar em conta os tipos de dados envolvidos no incidente de
seguranca e a projecao do impacto imediatamente sentido pelos titulares de dados envolvidos. Ainda,
importante verificar se a empresa envolvida tem, de fato, uma cultura de protecdo de dados enraizada
(com politicas, treinamentos, etc.) ou se os esforgos para adequacgao a legislagdo foram minimos.
Caso sejam constatados que foram minimos, é possivel se presumir que a empresa nao teve
preocupagao em atender nem mesmo aos principios da legislagdo, tais como a finalidade,
necessidade, seguranga e prevengdo, o que automaticamente aumenta a gravidade do incidente.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

As Autoridades de Protegcdo de Dados da Grécia e da Alemanha, em colaboragdo com a ENISA,
desenvolveram uma metodologia para avaliagdo da gravidade dos incidentes de segurancga violagao
de dados. O documento afirma que os principais critérios para analise da gravidade de uma violagao
de dados pessoais seriam:

a) Data Processing Context (DPC) - Contexto do tratamento de dados pessoais: consiste na analise
dos tipos de dados envolvidos no incidente (devendo ser classificados em uma das seguintes
categorias: dados pessoais, dados referentes a comportamento (comportamentais), dados
financeiros e dados pessoais sensiveis);

b) Ease of Identification (El) - Facilidade de identificagdo dos titulares que tiveram seus dados
envolvidos no incidente (aqui seria importante analisar se os dados identificam diretamente o
individuo ou se o torna identificavel, necessitando do complemento de outros dados);

c) Circumstances of breach (CB) - Circunsténcias especificas do incidente, incluindo a perda de
seguranca dos dados violados (confidencialidade, integridade e disponibilidade).




Fonte: https://www.enisa.europa.eu/publications/dbn-severity

O Working Party 29, por sua vez, na Guideline WP 250, sugere a seguinte metodologia:

a)

b)

c)

d)

f)

9)

Identificagédo do tipo de violagdo: uma divulgagao de informag¢des médicas para terceiros nao
autorizados e uma perda de informag¢des médicas, por exemplo, tem consequéncias
diversas;

Natureza, sensibilidade e volume dos dados pessoais: os dados envolvidos s&o sensiveis ou
‘comuns”? os dados podem causar algum risco fisico ou financeiro ao titular (exemplo:
enderego de casa, extrato de rendimentos)?

Facilidade de identificacdo de pessoas unicas: quao facil sera para um terceiro que tenha
acesso aos dados identificar pessoas especificas ou combinar os dados com outras
informagdes para identificar pessoais? Quanto mais simples for a identificagdo, maior sera a
gravidade;

Gravidade das consequéncias para as pessoas: deve se ter em conta a permanéncia das
consequéncias para as pessoas;

Caracteristicas especiais das pessoas unicas: um incidente envolvendo dados relativos a
criangas ou vulneraveis tem maior gravidade;

Caracteristicas especiais do responsavel por tratamento: por exemplo, se a envolvida for
uma organizagdo médica, existe uma maior ameacga para os titulares em comparagéo a um
mailing list; e

Numero de pessoas afetadas: quanto mais pessoas estdo sendo afetadas, maior € a
gravidade.

Fonte: https://ec.europa.eu/newsroom/article29/item-detail.cim?item id=612052

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranca?

Entendemos que € de extrema importancia que, além de a empresa controladora adotar medidas
adicionais de seguranga para protegdo de dados pessoais, deva também realizar ou apoiar
campanhas publicas de conscientizagdo sobre melhores praticas para privacidade, ajudando na
conscientizagao de outras empresas e também dos cidadaos.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....










MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: AUDITSAFE AUDITORIA E CONSULTORIA EM RISCOS
CORPORATIVOS LTDA.

CPF/CNPJ: 07.698.985/0001-10

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Consideragoes AuditSafe: Avaliar riscos de médio e alto impacto que possam acarretar danos
graves aos titulares, ndo deixando de avaliar as medidas protetivas e controles que possam mitigar
0s riscos de baixo impacto, mas que fazem parte da gestdo de riscos da controladora ou operadora.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Consideragoes AuditSafe :
| — Risco Improvavel (N&ao relevante) — improvavel que a violagdo resulte em risco - para os direitos
e liberdades das pessoas singulares. Baixo Risco - a notificacdo da violacdo néo é obrigatoria.

II- Risco Possivel - que a violagdo possa resultar em danos fisicos, materiais ou ndo materiais - as
pessoas. Médio Risco - a notificacdo a autoridade supervisora é obrigatoria.

Il — Risco Provavel - que a violag&o provavelmente resultara em um alto risco para os direitos e
liberdades dos individuos. (Provavel materializacao do risco). — Alto Risco - a notificacdo a
autoridade supervisora é obrigatoria.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Consideragoes AuditSafe: O Risco é uma combinac¢ao de probabilidade e o impacto do incidente.
O dano é quando o incidente ou vulnerabilidade mapeado como risco, de fato acontece, gerando a
violagao e/ou o prejuizo. Nesse sentido, torna-se fundamental que o Relatorio de anélise de impacto
esteja contemplando um conjunto de informacdes da controladora ou processadora sobre o0s riscos,
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planos de resposta a incidentes, planos de recuperacdo ao dano, controles ja existentes e analises
dos riscos que a organizacdo mapeou como medios e altos.

O que deve ser considerado na
avaliagdo dos riscos do incidente?

Consideragoes AuditSafe: Descricdo do risco, probabilidade, impacto, criticidade ou classificacédo
do risco, vulnerabilidade, ameaca, controles aplicados para mitigar os riscos, risco residual,
responsaveis, o ativo impactado.

Quais informacdes os controladores
devem notificar a ANPD, além
daguelas ja listadas no §1° do art. 48?

Consideragoes AuditSafe: Notificacbes de fornecedores ou parceiros que néo estao em
conformidade com a Lei e ndo se comprometem a auxiliar e informar sobre o tratamento / ciclo de
vida dos dados do controlador.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Consideragoes AuditSafe: Obter um critério dependendo da gravidade a ser estabelecido pela
ANPD.

Possivelmente em até 10 dias, devido a urgéncia do incidente e violacdo dos dados pessoais.
Entendemos um prazo razoavel para conseguir contato, levantamento de informacdes, analise dos
fatos, disponibilidade dos recursos e elaboracao da notificac&o.

Considerar analise quanto ao prazo de 72 horas (3 dias), definido pela GDPR em seu Artigo 33°,
Notificacdo de uma violacao de dados pessoais a autoridade de controle. Neste caso, 0 prazo
passaria a contar, apos o controlador ter tido conhecimento do vazamento.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 487

Consideragoes AuditSafe: Obter um critério dependendo da violagdo ou dano ao titular
estabelecido pela ANPD.

Considerar analise quanto ao prazo de 5 dias para que os controladores informem os titulares de
dados sobre o0 vazamento de dados, considerando que a comunicacao deve ser realizada a partir
do momento em que o controlador identifique que o incidente pode causar prejuizos ao titular dos
dados. As informacdes constantes para comunicacao devem ser suficientes.

Qual a forma mais adequada para a
realizacdo da comunicacgéo do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicag&o publica (nota
a imprensa, publicacao na internet
etc.)?

Consideragdes AuditSafe: Entende-se que a forma direta e individual é sempre adequada.
Depende da gravidade do dano ao titular associado a preservacao da confidencialidade das
informagdes ou dados pessoais.

Considerar andlise quanto a forma direta e individual, podendo ser que por e-mail seria a melhor
forma. A depender do incidente, considerando o volume de dados vazados e nivel de impacto junto
aos titulares, entende-se como uma boa prética o controlador se retratar publicamente.




Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Consideragoes AuditSafe: Riscos e/ou Danos improvaveis e nao relevantes aos direitos e/ou
liberdade dos titulares de dados pessoais.

Quais seriam as possiveis excecoes
da obrigatoriedade de informar os
titulares?

Consideragoes AuditSafe: Riscos e/ou Danos improvaveis e nao relevantes aos direitos e/ou
liberdade dos titulares de dados pessoais.

Quais sao os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranca? (art. 48, §2°)

Consideragoes AuditSafe: Podemos citar a ISO 27005 e 27002 como base dos riscos de
seguranca e 0s possiveis controles de seguranca.

Podemos citar a estrutura de riscos (matriz e analises de riscos) da controladora e da operadora.
Podemos citar outras bases legais dependendo do negécio da controladora que possam interferir
nas analises e avaliaces de protecédo de dados e dos titulares.

Risco de imagem, reputacao, vida ou prejuizo financeiro dos titulares dos dados, devido ao
incidente de seguranca.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Consideragoes AuditSafe: Como a gravidade do incidente esta associada com o core business
das empresas, gestédo dos riscos e com 0s requisitos legais, podemos citar a ISO 31000 para uma
gestédo de riscos adequada, assim como a ISO 27005.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacédo do
incidente de seguranca?

Consideragoes AuditSafe: Para as medidas técnicas e administrativas citamos os Sistemas de
Gestao da ABNT/ IEC - ISO 27005, 27001, 27701, além de outras melhores préticas internacionais
como NIST, PCI, que contemplam controles necessarios para mitigar os riscos de seguranca da
informacé&o e protecao de dados pessoais.

Tépico AuditSafe: No caso incidente
relacionado a dados pessoais de
crianga ou adolescente, quais seriam
as orientacfes quanto a comunicacao
a ser enviada ao titular? Deve ser
efetuado algum tipo de comunicacéao
diferenciada?

Consideragoes AuditSafe: Caso o controlador tenha os dados do responsavel legal, 0 comunicado
poderia seguir ao mesmo. No caso desta inexisténcia, deveria ser avaliado comunicado geral por
meio publico.

Tépico AuditSafe: Quais seriam as
orientacdes quanto a comunicacao aos
titulares, afetados por incidente,
guando em parte do cadastro nao
constar endereco eletrénico (e-mail) ou

Consideragoes AuditSafe: Considerar que, de acordo com a gravidade do incidentes, deve-se
haver esforco do controlador em que o titular receba a comunicacéo para estar prevenido de
ocorréncias, tais como consequentes de um vazamento de dados sensiveis.




endereco de correspondéncia? O
Controlador deve enviar comunicado
individual apenas aos que possuem
algum endereco? Ou o Controlador

pode optar por enviar um comunicado
anico em meios publicos?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....
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INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagcdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliacdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagéo podem ser inseridos na tabela.

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

CONTRIBUIGOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Um incidente podera acarretar risco ou dano relevante ao titular quando houver limitagao, perda de
controle sobre seus dados pessoais, a limitacdo de seus direitos, incidéncia de discriminacéo,
fraudes ocasionadas através da utilizagao indevida dos dados pessoais, perdas financeiras, ou
qualquer outra desvantagem econémica ou social significativa para os titulares.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Incidentes devem ser comunicados a menos que nao resultem em risco aos direitos dos titulares,
levando em consideracao o tipo de incidente, a natureza, sensibilidade e volume de dados pessoais
envolvidos no incidente. O que os dados potencialmente podem revelar sobre o individuo também
deve ser considerado. Riscos ou danos baixos devem ser considerados irrelevantes, se apos
analise acurada houver a conclusédo de pouca probabilidade em resultar prejuizos ao titular.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O risco e dano ao titular se relacionam na medida em que a analise do risco deve ser realizada
previamente ao tratamento, considerando todos os principios da lei e da natureza dos dados
pessoais e finalidade pretendida. O dano torna-se evidente quando o incidente expde a protecido da
vida do titular.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Tipo de incidente, natureza e sensibilidade dos dados pessoais, facilidade para identificar os
individuos a partir dos dados comprometidos, severidade das consequéncias para os titulares, se
ha individuos vulneraveis (ex; criangas) a natureza e o papel do Controlador e de suas atividades
(ex. um hospital que trata grande volume de dados sensiveis), o numero de individuos envolvidos

no incidente




Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Contato do DPO ou outro contato que possa fornecer outras informagdes sobre o incidente,
descricao das provaveis consequéncias do incidente.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Em até 72 horas apds a ciéncia do incidente, se factivel. (Controlador possuir um razoavel indicio
gue o incidente de seguranga ocorreu)

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
segurancga? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 48?

O titular deve ser comunicado o mais rapido possivel e em prazo razoavel apés o conhecimento do
incidente de seguranga, em até 72 horas apos comunicar a ANPD, se necessario for. Devem ser
informados sobre a natureza do incidente de seguranga envolvendo dados pessoais, € a0 menos 0s
contatos do DPO ou pessoa que possa informar sobre o ocorrido, a descricao das provaveis
consequéncias, descricdo das medidas adotadas ou propostas para enfrentar o incidente,

Qual a forma mais adequada para a
realizacao da comunicacéao do
incidente aos titulares? A comunicagao

deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicacdo na internet
etc.)?

A comunicacgao deve ser feita em linguagem acessivel e clara aos titulares, através de mensagens
diretas para esse fim, tais como SMS, e-mail, site ou meio de comunicagao conhecido e amplo. A

comunicacéo feita apenas em sites/blogs corporativos ou apenas em nota a imprensa pode nao ser
muito efetiva.

Quais seriam as eventuais excegdes
da obrigatoriedade de informar a
ANPD?

Incidentes envolvendo dados pessoais criptografados e de provavel impossibilidade de uso (ex.
backup de arquivo criptografado armazenado em uma chave USB que é roubado), Incidentes que
apontam baixo risco para o titular, apos realizacao de avaliacdo de impacto.

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Quais sao os possiveis critérios a

Comprovagao que o Controlador implementou medidas técnicas para mitigar o risco (ex.
criptografia), adogcdo de medidas para garantir a ndo materializag&o de riscos altos ao titular,
esforco desproporcional para comunicar a cada titular individualmente (ex. vazamentos em massa)

serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Volumetria dos dados pessoais tratados, sensibilidade dos dados, medidas técnicas adotadas
previamente para mitigar o risco de ocorréncia de incidentes, escopo do tratamento de dados.




Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de segurancga?
Se sim, qual(is)?

Verificar se a organizagéo elaborou os documentos necessarios (ex. Data mapping, Avaliagao de
legitimo interesse, DPIA se aplicavel) avaliagdo se as medidas técnicas foram implementadas (ex.
backup, criptografia, atualizag&o de sistemas, dois fatores de autenticagao, controle rigido de
acessos, auditorias sistematicas)

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de segurancga?

Avaliacdo do impacto para o titular e dosimetria das sancgdes previstas na LGPD proporcionais ao
dano causado.

SUGESTAO DE NORMATIVO, SE HOUVER

Recital 85, GDPR

Article 29 - Guidelines on Personal data breach notification

Artigo 33, GDPR.

Artigo 34, GDPR.

Guide to data protection — personal data breaches - ICO

Artigo 33 (2), GDPR.

Artigo 24, GDPR




Guidelines 01/2021 on Examples regarding Data Breach Notification - EDPB
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INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de

encaminhamento das informacgdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.




Séo apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragcdes que devem ser feitas na avaliacao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicao do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excecdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

1. Consideracgodes Iniciais

1.1. Definigao de Incidente de Seguranca de Informacgao

Antes de se analisar os riscos e danos acarretados por um incidente, é importante que a ANPD estabelega a
definigao de “incidente de seguranga da informagcao” que a agéncia utilizara.

Quando um incidente pode acarretar risco ou
dano relevante ao titular? Que critérios| A drea da ciéncia da computagao apresenta definigdes variadas sobre o que seria um incidente de seguranca da
devem ser considerados pela ANPD para informagdo. Uma das definigdes tradicionais da drea é a triade de principios "CIA” que define seguranca da
avaliar o risco ou dano como relevante? informagdo como sendo a preservacdo da (i) confidencialidade, (ii) disponibilidade e (iii) integridade da
informacgdo. Esta é, inclusive, a definicdo utilizada pela ISO 27000 sobre sistemas de gestdo de incidentes de
seguranga da informagao.!

A redagao do artigo 46 da LGPD, apesar de nao citar diretamente os principios da CIA, define indiretamente o
conceito de incidente de seguranga da informagao com um conceito derivado desses principios?, na medida em

! «328 information security: preservation of confidentiality (3.10). integrity (3.36) and availability (3.7) of information”. THE INTERNATIONAL ORGANIZATION FOR

STANDARDIZATION (ISO). ISO/IEC 27000:2018(E). 2018. p.4.
2 “Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito™. Lei Geral de Protecao de Dados (LGPD) — Lei n° 13.709/2018.
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que as acgdes listadas no artigo 46 remetem a violagdo de um ou mais dos principios da triade. Por exemplo, a
destruicéo ilicita de um dado afeta a sua disponibilidade e integridade; ja um acesso indevido com publicagdo
ndo autorizada afeta a confidencialidade da informacao.

Também nesse sentido, a definicdo de “seguranca da informagdo” do NIST estadunidense - agéncia
governamental ndo regulatoria para promocédo da inovagao tecnolégica - utiliza ambos os elementos destacados
acima na sua defini¢éo, qual seja:

“a protecado da informacéo e dos sistemas de informagdo contra acesso nao autorizado, uso, divulgacéo,
interrupgdo, modificacdo ou destruicdo, a fim de garantir a confidencialidade, integridade e
disponibilidade™.

Recomendacao
Portanto, é recomendavel que a ANPD esclareca quais pressupostos serdo utilizados para definir e analisar um
incidente de seguranca da informacado, o que pode ser feito, por exemplo, por meio de materiais orientativos e
normas administrativas.

1.2. Fundamentos para a Compreensdo de um Incidente

Devemos considerar como premissa fundamental para o debate deste tema que ndo existem sistemas que sejam
absolutamente seguros - o que nao implica dizer que medidas proporcionais de seguranca devam deixar ser
adotadas. Este fundamento decorre da prépria natureza das tecnologias e de sua implementacado, sendo de facil
verificacdo que diversas organizagfes ao redor do globo - sejam multinacionais, Estados ou organizac¢des da
sociedade civil, de tamanhos e capacidade financeira distintas - j4 foram atingidas por diferentes tipos de
incidentes de seguranc¢a da informacéao.

3 “The protection of information and information systems from unauthorized access, use, disclosure, disruption, modification, or destruction in order to provide confidentiality, integrity, and
availability.” ESTADOS UNIDOS. National Institute of Standards and Technology (NIST). Computer Security Resource Center — Glossary. Acesso em: 15/03/2021. Disponivel em:

<https://bit.ly/3el8eeck>
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Fig. 1 - O nimero de dados afetados por tipo de incidente e organizagdo, entre 2004 e 2017, da base de dados World’s
Biggest Data Breaches.*

As técnicas de invasao a sistemas de informacao séo caracterizadas pelo seu desenvolvimento constante; sendo
utilizadas por uma gama de agentes distintos, sejam Estados-Nacdo, organiza¢gdes criminosas ou mesmo
individuos, e por motivos diversos (p. ex. ganho econdémico, exposi¢cdo do alvo, motivacdes pessoais etc.).>

Assim, a capacidade de previsdo de risco de incidentes € dificultada de forma expressiva por essas
caracteristicas, o que deve ser levado em consideragéo pela ANPD.

4 LIU, Liyuan; HAN, Meng; WANG, Yan; ZHOU, Yiyun. Understanding Data Breach: A Visualization Aspect. Conference: The 13rd International Conference on Wireless Algorithms,
Systems, and Applications. 2018. p. 887. Acesso em: 16/03/2021. Disponivel em: <https://bit.ly/2No2QI1f>.
5 UNIAO EUROPEIA. European Union Agency for CyberSecurity (ENISA).




E necessario que os incidentes sejam analisados tendo como base a sua natureza complexa. Nesse sentido,
apo6s analisar técnica e juridicamente uma série de casos de incidentes de seguranca da informacao, incluindo
0s respectivos litigios e processos administrativos que se seguiram, a pesquisadora sobre o tema Josephine
Wolff esclarece que:

“Diferentes tipos de organizacdes - de desenvolvedores de software a administradores de sistemas e
formuladores de politicas publicas - sdo capazes de influenciar e intervir apenas em diferentes estagios
de um incidente de seguranca da informacédo. O fato de que cada defensor individual possui um
escopo limitado de atuacéo € crucial para entender quais responsabilidades de seguranca da
informacao eles podem razoavelmente e realisticamente assumir.

Quando analisamos (e relatamos ou litigamos) incidentes de seguranca que obtiveram éxito, muitas vezes
nossa inclinagéo € agarrar-se ao primeiro ponto de acesso [de um hacker] ou ao ponto de acesso mais
facil de ser compreendido (p. ex. o e-mail de phishing [...] a rede sem fio desprotegida), e insistir que a
simples defesa desse unico ponto teria feito toda a diferenca (p. ex. autenticacdo de dois fatores ou
limitacdo de tentativas de logins [...]).

Mas essa perspectiva simplifica demasiadamente a realidade muito mais complexa de que um incidente
de seguranca se desenvolve de forma gradual e crescente; bem como ofusca as acdes de defesa limitadas
e o ambiente desafiador em que os defensores individuais de um ataque operam na pratica.” (JOSEPHINE
WOLFF, 2018, traducéo nossa)®

Recomendacéo
Desse modo, € recomendavel que a ANPD busque preparar seu corpo técnico a fim de ter a real dimensao da
complexidade que envolve a investigacdo e entendimento de um incidente de seguranca da informacéao.
Principalmente para que a atribuicdo de responsabilidades seja feita de forma proporcional, e seja fomentado
um ambiente de cooperagéo entre os agentes de tratamento e a ANPD. A complexidade técnica dos incidentes
exige tal acdo conjunta para se evitar e mitigar os danos aos titulares.

6 “Different types of organizations and defenders — from software developers to system administrators to policymakers — are able to influence and intervene at very different stages of security
breaches. Each individual defender limited scope of control that is crucial for understanding which defensive responsibilities they can reasonably and realistically be expected to assume.
When we talk about (and report on and litigate) successful security incidents, too often our inclination is to latch onto the first or the most easily understood point of access — the phishing
email [...] the unprotected wireless network — and harp on the simple line defense that seems like it would have made all the difference — two factor authentication, or rate limiting logins
[...] But that perspective oversimplifies the much more complicated narrative of the gradual, escalating capabilities acquired by perpetrators, as well the much more limited and challenging
environment in which individual defenders operate”. WOLFF, Josephine. You'll See This Message When It Is Too Late - The Legal and Economic Aftermath of Cybersecurity
Breaches. 1? edicao (versao Kindle): The MIT Press. 2018. Capitulo 1, Loc 470 de 6938.
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2.

Neste topico sera feito uma sintese sobre o conceito de risco conforme ele tem sido utilizado e debatido na Uni&o
Europeia, em relacdo a GDPR; e nos EUA (abordado no item 4). A partir desses subsidios sédo feitas algumas
ponderagdes sobre como a ANPD pode tomar como base 0s cenérios estrangeiros para a regulagdo no Brasil.

2.1.

2.1.1. Risco

A GDPR define risco ao titular por meio de conceitos amplos e pela utilizacdo de alguns exemplos no texto legal.
O Considerando (75) da lei estabelece que ha risco quando as operagdes de tratamento forem “suscetiveis de
causar danos fisicos, materiais ou imateriais”, citando como como exemplos aqueles que puderem ocasionar:

i) Discriminacéo;

i) Roubo da identidade;

iii) Perdas financeiras;

iv) Dano a reputacao,

V) Perda de confidencialidade de dados protegidos por sigilo profissional;
Vi) Reversao da pseudonimizacao;

vii)  Prejuizos econdémicos ou sociais; e

viii)  Privacdo de direitos, liberdades, e do controle sobre os dados.

Também podera haver risco quando o tratamento envolver dados sensiveis”; dados relacionados a aspectos de
natureza pessoal (p. ex. desempenho no trabalho, situagdo econbmica, saude, interesses pessoais,
confiabilidade, comportamentos, localizagdo e deslocamentos, a fim de se fazer uso de perfis); dados pessoais
de vulneraveis, em particular criancas; e quando houver o tratamento de grande quantidade de dados pessoais
que afetem muitos titulares.

Ja o Considerando (76) da GDPR esclarece que os riscos aos titulares devem ser avaliados em relacdo a (i)
probabilidade de ocorrerem e (ii) gravidade do risco gerado; considerando a natureza, escopo, contexto e
finalidade da atividade tratamento.®

7 Artigo 9°, GDPR: “origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos
para identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.”

8 Considerando (76), GDPR: “A probabilidade e a gravidade dos riscos para os direitos e liberdades do titular dos dados devera ser determinada por referéncia a natureza, 4mbito, contexto
e finalidades do tratamento de dados. Os riscos deverdo ser aferidos com base numa avaliagdo objetiva, que determine se as operagdes de tratamento de dados implicam risco ou risco

elevado.”
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Em 2017 a Working Party 29 (WP29)° elaborou um guia geral de orientacGes sobre notificacdes de incidentes de
seguranca da informacg&o.1° 11 O documento busca orientar de forma mais concreta como deve ser feita a analise
de risco para verificar a necessidade de notificacdo; explicando em mais detalhes certos critérios legais, e
utilizando casos exemplificativos. Nesse sentido, a WP29 lista os seguintes critérios em adi¢do ao estabelecido
na Diretiva 95/46 (substituida pela GDPR):1?

i) Tipo de incidente
Este item ndo é muito desenvolvido no guia, sendo utilizado apenas alguns exemplos com base na
triade de principios CIA. Assim, uma violacdo da confidencialidade de dados de saude, a principio,
ofereceria maiores riscos em relacdo a mera perda dos mesmos.

ii) Natureza, sensibilidade e volume dos dados
Além de avaliar o tipo de dado (p. ex. dados financeiros, de saude etc.), o agente deve também
considerar como os dados afetados pelo incidente podem ser combinados com outros e o possivel
dano resultante da combinacédo. Por fim, a WP29 alerta para o fato de que o fator volume de dados
néo pode ser analisado isoladamente, pois poucos dados sensiveis podem acarretar um nivel alto de
dano ao titular.

iii) Facilidade de identificagcdo dos titulares
Além de verificar o grau de facilidade de se identificarem os titulares pelos dados afetados, o agente
de tratamento também deve considerar como esses dados podem ser combinados com outros (p. ex.
dados publicamente disponiveis) para permitir a identificacdo; e verificar se os dados afetados
estavam criptografados de forma adequada.

iv) Gravidade das consequéncias
Apesar deste critério j4 estar elencando na GDPR, o Guia da WP29 cita alguns exemplos praticos. Ela
esclarece que o agente de tratamento deve considerar se os danos aos titulares podem ter um carater
permanente ou de longo prazo. E importante destacar que a entidade considera que apresentam
baixo risco os casos em que o0s dados sao indevidamente compartilhados com fornecedores/parceiros.

v) Caracteristicas dos titulares

® A Working Party 29 era uma entidade publica consultiva da Unido Europeia, formada por representantes das autoridades de protegdo de dados de cada um dos membros da EU. Com a
entrada em vigor da GDPR ela foi substituida pela European Data Protection Board (EDPB).

190 guia da WP29 sobre notificagdo de incidentes de seguranga da informacdo foi ratificado pela European Data Protection Board (EDPB). Ver: ARTICLE 29 DATA PROTECTION
WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. 18/EN - WP250 rev.01. 2018. p.23. Acesso em 17/03/2021. Disponivel em:
<https://bit.ly/30SnhtO>

! Este guia foi posteriormente revalidado pela European Data Protection Board.

12 Ibid. pp 24-26.




O guia apenas destaca que determinados individuos possuem caracteristicas pessoais que podem
potencializar os riscos de um incidente, como no caso de criancas.

vi) Caracteristicas do controlador
O guia apenas destaca que, a depender da natureza das atividades do agente de tratamento, pode
haver automaticamente um risco maior no incidente, como no caso de instituicdes de salde.

vii) Quantidade de individuos afetados
A WP 29 apenas alerta para o fato de que, geralmente, quanto maior o numero de titulares maior o
risco, mas que também poucos ou apenas um individuo pode ser afetado de forma grave.

Apesar das orientacdes elaboradas pela antiga WP29, a European Data Proctection Board (EDPB) considerou
que, mesmo sendo ainda validas, elas seriam insuficientes para orientar os agentes de tratamento de forma
mais concreta. Assim, em 2021 foi langando uma versao prévia para consulta publica de um guia de notificacdo
de incidentes baseado em casos praticos especificos (p. ex. ransomware, exfiltracdo de dados, roubo de
equipamentos, etc).’® A par disso, pode-se inferir que a EDPB reconhece que a GDPR apenas fornece critérios
abstratos para avalia¢do dos riscos gerados por um incidente, sendo necessario que os reguladores intervenham
com orientac¢des de cunho mais préatico aos agentes de tratamento.

Adicionalmente, a WP29 esclarece que a definicdo da andlise de risco de um incidente pode ser mais bem
compreendida quando comparada a analise de risco feita em um Relatério de Impacto a Protecdo de Dados!*
(Data Protection Impact Assessment - DPIA). Em relacdo a diferenca entre uma analise de risco de incidente
(para notificagdo) e um DPIA, a WP29 esclarece que a avaliacdo de um incidente se aplica apenas depois que
ele ocorreu, enquanto em um DPIA s&o analisados cenarios hipotéticos sobre os diferentes riscos acarretados
pelo tratamento, incluindo, mas néo se limitando a incidentes de seguranca.

2.1.2. Dano

O texto legal da GDPR né&o define parametros especificos para analise do dano ao titular. Os trechos que tratam
de dano, apenas mencionam alguns fatos decorridos de um incidente de seguran¢a que podem gerar dano aos
titulares, sejam eles fisicos, materiais ou imateriais (p. ex. roubo de identidade, fraude, dano a reputacao etc.)
- conforme ja listados neste documento (ver item )15

13 “However, due to its nature and timing, this guideline did not address all practical issues in sufficient detail. Therefore, the need has arisen for a practice-oriented, case-based guidance
that utilizes the experiences gained by Supervisory Authorities since the GDPR is applicable”. UNIAO EUROPEIA. Draft: Guidelines 01/2021 on Examples regarding Data Breach
Notification. Acesso em: 17/03/2021. p. 4. Disponivel em: <https://bit.ly/3cI[KQun>.

4 Art.5°, XVII, LGPD.

15 Considerandos 75, 85, GDPR.




A falta de parametros especificos na GDPR parece se justificar pelo fato de o conceito de dano ja ser tema de
outras areas do direito, principalmente em relagéo a responsabilidade civil. Este entendimento é reforcado ao se
verificar o Considerando 146, o qual estabelece que o conceito de dano deve ser interpretado com base na
jurisprudéncia do Tribunal de Justica da Unido Europeia e os objetivos das GDPR, sem prejuizo aos tipos de
danos previstos no direito dos paises membros da UE.®

Assim, pode se inferir que o conceito de risco se refere aos cenarios hipotéticos/possiveis em que
um ou mais tipos de danos podem se concretizar em relagdo as normas de protecdo de dados
pessoais.

2.2.

2.2.1. Contexto

Na jurisprudéncia estadunidense, os tribunais também tém discutido como definir os conceitos de risco e dano
relacionados a violacdo de dados (data breaches). A definicdo de dano é importante nos EUA especificamente
porque ela é também um dos requisitos processuais para que uma pessoa possa iniciar um processo nas cortes
federais (standing!”), de acordo com a Constituicdo'® e a jurisprudéncia estadunidenses. Ou seja, a conceituacao
de “dano” no direito dos EUA refere-se tanto ao direito material (qual o dano sofrido pelo titular, e em qual
medida) como também ao direito processual (se a pessoa pode ou nao iniciar um processo).*®

2.2.2. Entendimento dos Tribunais

Apesar de n&do haver um consenso sobre 0s conceitos, parte dos tribunais federais (federal courts) tém
diferenciado as nog¢6es de risco (risk) e dano (harm). Por exemplo, no caso Reilly v. Ceridian Corp, a empresa
Ceridian prestava servigcos de pagamento de folha e, em 2009, sofreu um incidente de seguranc¢a da informacéo
no qual, potencialmente, houve acesso aos dados pessoais de 27.000 empregados.?° N&o foi possivel confirmar
tecnicamente se os dados foram acessados ou copiados.?!

16 “The concept of damage should be broadly interpreted in the light of the case-law of the Court of Justice in a manner which fully reflects the objectives of this Regulation. This is without
prejudice to any claims for damage deriving from the violation of other rules in Union or Member State law.”. Considerando 146, GDPR.

17 ¢Legitimidade para propor a agdo”. CASTRO, Marcilio Moreira de. Dicionario de Direito, Economia e Contabilidade — Portugués-Inglés - Inglés Portugués. Rio de Janeiro: Editora
Forense. 2013. p. 238.

18 ESTADOS UNIDOS. Constituicio dos Estados Unidos. Artigo III. Acesso em:18/03/2021. Disponivel em: <https://bit.ly/3qXpoH7>.

19 The "case or controversy" clause of Article III of the Constitution imposes a minimal constitutional standing requirement on all litigants attempting to bring suit in federal court. In order
to invoke the court's jurisdiction, the plaintiff must demonstrate, at an "irreducible minimum," that: (1) he/she has suffered a distinct and palpable injury as a result of the putatively illegal
conduct of the defendant; (2) the injury is fairly traceable to the challenged conduct; and (3) it is likely to be redressed if the requested relief is granted. The United States Department of
Justice. Civil Resource Manual. Acesso em:12/03/2021. Disponivel em: <https://bit.ly/3rCQ4hz>

20 ESTADOS UNIDOS. United States Court of Appeals for the Third Circuit. Reilly v. Ceridian Corp — No. 11-1738. 27/10/2011. p.3. Acesso em: 12/03/2021. Disponivel em:
<https://bit.ly/2PXzCKW>.

2 Ibid.




Os titulares possivelmente afetados foram notificados pela Ceridian sobre o possivel tratamento indevido e, em
2010, parte do atingidos iniciaram uma acao coletiva contra a empresa alegando: (a) risco maior de sofrerem
roubo de identidade; (b) prejuizo financeiro pela necessidade de contratarem servicos de monitoramento de
crédito; e (c) estresse emocional com a situagdo.??

Na segunda instancia a Corte Recursal do 3° Circuito®® confirmou o entendimento de que o caso configurava
apenas uma alegacéo hipotética de dano futuro, por se basear numa mera especulacdo de que o hacker teve
acesso e copiou as informagdes.?* Até que se comprovasse que os dados foram usados de forma ilicita
nao seria possivel afirmar que houve dano.?®> Desse modo, a corte entendeu que os apelantes ndo tinham
legitimidade por falta de comprovacao de dano.

Conforme observa Solove e Citron, a maioria das cortes federais dos EUA tem se posicionado de forma
semelhante ao caso Reilly v. Ceridian Corp, no qual a alegagdo de um possivel dano futuro (p. ex. maiores
chances de fraude ou roubo de identidade) ocasionado por incidente de seguranca da informacéo é considerada
demasiadamente especulativa.?®

Desse modo, percebe-se que a jurisprudéncia majoritaria dos EUA diferencia as nocdes de risco e
dano, considerando o primeiro como uma possiblidade de ocorréncia de um dano. Assim, por exemplo,
no caso de um acesso indevido a dados pessoais, a configuracdo de dano dependeria da comprovacao de que
aqueles dados foram utilizados de forma ilicita em um caso concreto (p. ex. fraude econémica). Noutro sentido,
algumas cortes federais tém entendido que o risco gerado por um incidente de seguranca seria “substancial” o
suficiente para configurar o requisito de dano (harm) para que um autor tenha legitimidade processual (standing)
em uma corte federal.2” Nessa linha de raciocinio, contudo, os conceitos de risco e dano tendem a se confundir
pois um “risco substancial” seria considerado um tipo de dano.

Por fim, importante notar que esse caso exemplifica que nem sempre é possivel averiguar detalhadamente as
consequéncias de um incidente de seguranca da informagdo, o que demonstra que a complexidade técnica do
tema precisa ser levada em consideragdo - conforme ja mencionado no item deste documento - a fim de
se evitar reducionismos que sdo comuns, principalmente quando a midia reporta sobre incidentes de seguranca.

Recomendacao

2 Ibid. p.4.

23 United States Court of Appeals for the Third Circuit.

24 Ibid. p.7.

25 “Unless and until these conjectures come true, Appellants have not suffered any injury; there has been no misuse of the information, and thus, no harm.”. Ibid. p.7.

26 “Much like Reilly, the majority of courts have ruled that injuries from data breaches are too speculative and hypothetical, too reliant on subjective fears and anxieties, and not concrete or
significant enough to warrant recognition”. SOLOVE, Daniel J.; e CITRON, Danielle Keats. Risk and Anxiety: A Theory of Data Breach Harms). GWU Legal Studies Research Paper
No. 2017-2. 2017. p. 741. Acesso em:11/03/2021. Disponivel em: <https://bit.ly/20NEzFs>.

27 “In those cases, plaintiffs were found to have suffered actual, not hypothetical, injuries where hackers stole personal data from inadequately secured systems [...]”. Ibid, p. 742.
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Risco

Conclui-se, portanto, que a andlise de risco de um incidente na Unido Europeia é determinada pelos critérios
abstratos de (i) probabilidade e (ii) gravidade do risco(s) originado pelo incidente. Apesar de tanto a redagao
da GDPR como as orientagoes institucionais da WP29/EDPB buscarem dar maior concretude a como esses
critérios devem ser utilizados, ainda faltam orientagdes mais claras sobre o tema.

Apos realizarmos um paralelo com a definigdo de risco na Unido Europeia e com os EUA, é importante que ANPD
estabelega critérios de avaliagdo mais concretos para que os agentes possam determinar quais sa@o as situagoes
que exigem notificagdo; ainda mais ao se considerar que o disposto na LGPD sobre risco (“risco ou dano relevante
aos titulares"?®) é mais genérico que o estabelecido na GDPR. Ademais, recomenda-se que também sejam
elaboradas orientagdes mais praticas, sendo uma solugao possivel a elaboragao de anélise de casos especificos
de incidentes de seguranga, em modelo semelhante ao que vem sendo elaborado pela EDPB.

Desse modo, recomenda-se que a ANPD considere a proporcionalidade entre os riscos do incidente e as medidas
técnicas e administrativas previamente adotadas pelos agentes de tratamento, para evitéd-los e/ou mitiga-los.
Assim, a analise deve partir de um enfoque contextual e ndo de uma simples constatagao sobre a ocorréncia
ou ndo de um incidente.

Dano

Em relagao ao dano, verificou-se que os seus pardmetros de avaliagdo ndo sdo especificados na GDPR, sendo o
termo utilizado para definir o conceito de risco. Raciocinio semelhante é encontrado na jurisprudéncia dos EUA
que diferencia o risco do dano pela comprovagao de que este ultimo ocorreu, sendo o risco um mero cenario
possivel/hipotético de dano acarretado por um incidente. Considera-se tal diferenciacdo adequada e elevado
parametro a ser seguido pela ANPD.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto, etc)?

Como distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante ou nao
relevante?

3. Categorias de Dano e Risco

3.1. Risco

A LGPD é uma norma baseada na nogao de risco (risk-based approach), a qual impoe aos agentes de tratamento
o dever de avaliar os riscos relacionados ao uso de dados pessoais, a fim de que possam evitd-los e ou mitiga-
los de forma proporcional. Desse modo, é intrinseco a ideia de analise de risco a necessidade de subdividi-lo em
categorias/graus distintos.

8 Art. 48, LGPD.
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Por exemplo, a Agéncia Espanhola de Protecao de Dados Pessoais defende que o risco pode ser classificado e
definido como baixo, médio, alto e super alto, considerando os seguintes parametros: volume de dados pessoais,
tipo de dados pessoais, impacto ou exposigao dos dados pessoais?®

3.2. Dano

O conceito de dano comporta raciocinio semelhante pois, ndo se parece razoavel considerar, por exemplo, que
o dano acarretado por um incidente de violagao de confidencialidade com dados sensiveis afete da mesma forma
um titular que teve um comprovante de escolaridade da sua pré-escola exposto.

Ainda, quando se considera que ANPD tem a competéncia de aplicar sangées administrativas, as mesmas
deverao ser aplicadas se utilizando o critério da proporcionalidade/razoabilidade, o qual é pacificamente
reconhecido pela doutrina e jurisprudéncia do direito administrativo.3? Assim, a ndo avaliagao do risco e do dano
por meio de graus/categorias distintas impede inclusive o adequado exercicio dos poderes sancionatérios da
ANPD.

4. Distingao entre Risco e Dano

De forma simples, considerando interpretagdes internacionais sobre o tema (ver item 2), o risco se refere a
possibilidade de um dano ocorrer. Ja o dano é a materializagao de tal risco, ou seja, no caso em questao, é o
efetivo prejuizo para o titular decorrente do incidente, como, por exemplo: fraude, clonagem do cartao de

Como distinguir o risco ao titular do dano ao crédito, danos reputacionais, dentre outros.
titular? Como esses conceitos se
relacionam? Esses conceitos se relacionam a medida que o risco é abstrato e o € dano concreto. O risco é anterior ao dano.

Existir um risco nao significa que o dano vai ocorrer, porém, quanto mais alto o risco, maior é a chance da
ocorréncia do dano e vice-versa.

Ver item 5.

5. Critérios de Risco

5.1. Unido Europeia
Conforme ja apontado no item 2 deste documento, baseado na regulagdo europeia, para a devida avaliagao dos
riscos do incidente pode-se considerar como critérios:

O que deve ser considerado na avaliagao dos
riscos do incidente?

i) Probabilidade de o dano(s) ocorrer;

? Guia para la gestion y notificacion de brechas de seguridad. Agencia Espaiiola de Protecciéon de Datos. pp. 53. Disponivel em: < https://www.aepd.es/sites/default/files/2019-09/guia-
brechas-seguridad.pdf> Acesso em 12/03/2021.
30 Ver art. 2°, Paragrafo Unico, VI, da Lei n°® 9.784.
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i) Gravidade do possivel dano;

ili) Tipo de incidente;

iv) Natureza, sensibilidade e volume dos dados;
V) Facilidade de identificacdo dos titulares;

vi) Caracteristicas dos titulares;

vii) Caracteristicas do agente de tratamento; e
viii) Quantidade de individuos afetados.

Ver itens 1 e

5.2. Espanha

O guia de gestéo e notificacdo de incidentes da Agéncia Espanhola de Prote¢do de Dados Pessoais, propde, em
seu Anexo 11131, a utilizagdo de formula matematica para o calculo do risco e da necessidade de informar a
autoridade e os titulares. A formula atribui um peso para os fatores para (i) a quantidade de dados afetados (p.
ex. menos de 100; entre 1k e 100k); (ii) categoria dos dados (sensiveis ou nao); e (iii) nivel de exposi¢ao dos
dados acarretado pelo incidente (p. ex. dados foram tornados publicos):

“Riesgo = P (Volumen) x Impacto (Tipologia x Impacto)”

Entendemos que esta formula poderéa ser utilizada como referéncia pela ANPD na elaboracdo de seus critérios
de avaliacao de risco.

5.3. Medidas de Seguranca da Informacgéao

Uma vez que a resposta de um incidente de seguranca envolve conjuntamente a¢fes de investigacdo, contencéo
e mitigacdo desde a deteccgéo, a autoridade deve considerar os esfor¢cos empreendidos pelo agente para evitar
e/ou reduzir a extensdo e os efeitos do incidente — e ndo apenas a capacidade de evitar a vulnerabilidade. Em
outras palavras, o agente que reage proativamente e em tempo habil a um incidente refor¢ca sua presuncgdo de
boa-fé e deve ser recompensado por isso; ao passo que situagdes opostas (e.g. negligéncia, conduta omissiva)
também devem ser tratadas como tais. A ocorréncia de um incidente ndo se traduz automaticamente no
entendimento de que nao foram adotadas medidas de seguranca adequadas pelo agente de tratamento.

Dois outros pontos de destaque referem-se ao fato de ser (i) comum em muitos incidentes haver mais de um
agente de tratamento envolvido, devido & complexidade das cadeias de tratamento de dados, principalmente
quando da utilizacdo de sistemas de informacé&o de terceiros (p. ex. servigos de cloud; licenciamento de software
etc.); e (ii) a realidade técnica de que incidentes de seguranca sao complexos e multicausais.

3 ESPANHA. Agencia Espafiola de Proteccion de Datos (AEPD). Guia para la gestion y notificacion de brechas de seguridad. Anexo III. Acesso em 12/03/2021. Disponivel em:

<https://bit.ly/3IxveQOA>
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Quais informagées os controladores devem
notificar a ANPD, além daquelas ja listadas
no §1° do art. 487

6. Espanha

A Agéncia Espanhola de Protecdo de Dados Pessoais disponibiliza, ao final de seu guia sobre incidentes de
seguranga, um modelo de formuldrio com as informagdes que devem constar em uma notificagdo de incidente
a autoridade?2,

Tal formulario é bastante completo e pode ser utilizado como modelo por outras jurisdigdes. Se compararmos
as informagdes exigidas pela lei brasileira, verifica-se que as informagoes constantes do modelo espanhol de
notificagdo a autoridade sdo mais detalhadas e permitem uma avaliagdo melhor do incidente ocorrido, tendo em
vista, por exemplo, que detalha nao sé os riscos, mas também as possiveis consequéncias concretas daquele
incidente (como danos a reputagao do titular dos dados).

O modelo espanhol abarca todas as informagées exigidas pela lei brasileira (descricdo da natureza dos dados
pessoais afetados, informagGes sobre os titulares envolvidas etc.), porém exige maiores detalhamentos para

uma melhor avaliagdo da autoridade.

Seguem abaixo as informagdes que, para a autoridade espanhola, devem constar em uma notificagdo de
incidente a autoridade:33

i) Dados do encarregado de protecao de dados pessoais
i) Identificagdao do responsavel pelo tratamento — controlador
iii) Identificacdao do operador dos dados pessoais

iv) Informagdes temporais do incidente (data de notificagdo, meios de detecgdao, eventual
justificacao de notificagao tardia etc.)

v) Sobre o incidente:

e Resumo do incidente;

e Tipo do incidente: de confidencialidade (acesso nao autorizado), de integridade (alteragao nao
autorizada), de disponibilidade (perda dos dados pessoais);

e Por qual meio se materializou o incidente (exemplos: malware; dispositivo perdido ou
furtado/roubado; dados pessoais enviados a alguém equivocadamente; phishing; hacking etc.);

32 AEPD. Guia para la gestién y notificacién de brechas de seguridad. pp. 48-52.

33 Ibid. pp. 22 e 23.
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e Contexto da ocorréncia do incidente (interno por agédo intencional; interno por acdo nao
intencional; externo por acado intencional; externo por acdo nao intencional; outros); e
¢ Medidas tomadas antes do incidente para a protecdo dos dados pessoais.

vi) Sobre os dados pessoais afetados
e Categorias de dados pessoais (dados basicos; dados sobre infracbes ou condenagdes penais;
credenciais de acesso ou identificacdo; dados bancarios; dados de contato; dados de localizagéo;
outros);
e Categorias especiais de dados (religido, satude; origem racial; afiliacdo sindical; dados genéticos;
dados biométricos; opinido politica; vida sexual; outros); e
e Numero aproximado de dados pessoais afetados.

vii) Sobre os titulares afetados
e Perfil dos titulares afetados (clientes, estudantes, usuarios, pacientes, empregados, outros);
¢ Numero aproximado de titulares afetados.

viii) Possiveis consequéncias

¢ Nos casos de incidente de confidencialidade: divulgagdo a terceiros/divulgacdo na internet;
enriquecimento de outras bases de dados; dados podem ser tratados para outro fim; outras;

¢ Nos casos de incidentes de integridade: dados foram modificados de modo que ndo podem ser
recuperados; dados foram modificados e usados para outro fim; outras;

e Nos casos de incidentes de disponibilidade (impossibilidade de prestacdo de um servico aos
interessados; deterioragdo das condi¢des de prestacdo de um servico aos interessados; outras);

e Natureza do impacto potencial aos titulares (perda do controle sobre seus dados pessoais;
falsificacdo de identidade; danos a reputacdo; limitacdo dos direitos; fraude; discriminacgédo;
danos materiais; perda da confidencialidade de dados protegidos por segredo de negécio;
outros);

e Severidade das consequéncias aos titulares (baixa, média, alta, muito alta); e

e Medidas tomadas para solucionar os incidentes e minimizar o impacto aos titulares dos dados
pessoais.

ixX) Comunicacéo aos titulares
e Os titulares foram comunicados a respeito do incidente?
Se sim: em que data, quantos titulares foram informados; meios ou ferramentas de
comunicacgao.
Se ainda ndo: data em que serao informados. Se a comunicag¢ao néo sera feita: justificativa para
néo os informar.
e Se titulares foram informados, anexar documento que comprove.
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x) Implicagdes internacionais
- Existem sujeitos de outros paises afetados pelo incidente? Se sim, quais paises?

xi) Documentos anexos

7. Franga

A autoridade francesa de protegao de dados pessoais, a Commission Nationale de L'informatique et des Libertés
(CNIL), destaca que Ihe devem ser notificadas as seguintes informagoes34:

i) a natureza da violagao;

i) as categorias e o numero aproximado de pessoas envolvidas;

ili) as categorias e o numero aproximado de arquivos afetados;

iv) as provaveis consequéncias da violagao;

v) as medidas tomadas para mitigar e/ou limitar as consequéncias negativas do incidente;

vi) se aplicavel, a justificativa de auséncia de notificagdo a autoridade e/ou aos titulares dos dados
pessoais envolvidos; e

vii) os motivos de atraso na notificagdo a autoridade, quando aplicavel.

Ao compararmos os elementos exigidos na notificagdo da CNIL, verificamos que ha uma certa convergéncia com
a notificagdo espanhola. O que pode indicar que a par de um nucleo especifico de determinadas perguntas,
eventuais requisigées das autoridades irdo variar em relagdo a documentos técnicos ou de risk assessment dos
agentes de tratamento relacionados ao incidente.

8. Critérios para o Prazo

8.1. Contagem

A contagem do prazo deve se iniciar com a confirmagao do incidente pela empresa. Ou seja, a suspeita de que
houve um incidente necessita de uma verificagao adequada antes de que seja necessario notificagdo a ANDP.
Posicionamento semelhante foi adotado pela WP29 ao esclarecer em suas guidelines que um incidente deve ser
informado apenas apds haver um grau razoavel de certeza de que ele ocorreu.3> Este critério também evita com
que a ANPD seja notificada de forma excessiva pelos agentes de tratamento.

Qual o prazo razoavel para que
controladores informem a ANPD sobre o
incidente de seguranca? (art. 48, §1°)

34 CNIL. Les violations de données personnelles. Disponivel em <https:/bit.ly/3lserEu>. Acesso em 18/03/2021.
33 «“WP29 considers that a controller should be regarded as having become “aware” when that controller has a reasonable degree of certainty that a security incident has occurred that has led
to personal data being compromised. ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. pp 10-11.
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Conforme a Agéncia Espanhola de Protecao de Dados, o prazo de 72 horas estabelecido pela GDPR refere-se a
primeira notificagdo a autoridade apés a ciéncia do incidente. Ainda, se, no momento da notificagdao, nao for
possivel fornecer todas as informagGes necessarias, exigidas pela lei, isso poderé ser feito posteriormente, de
forma gradual e em diferentes fases. Quando a comunicagdo nao for possivel no prazo estabelecido em lei, ela
devera ser feita da mesma forma, mas justificando o motivo da demora3.

8.2. Prazo de Notificacao

Entendemos que uma notificagdo pode ser dividida entre parcial e complementar. Assim, apés a confirmagéo da
ocorréncia do incidente, o agente de tratamento pode realizar uma notificagdo parcial a ANPD, enquanto realiza
as medidas adequadas de investigagdo e mitigagdo. Considerando a natureza complexa dos incidentes de
segurancga da informagao (ver item 1.2), pode ser invidvel tecnicamente exigir em todos os casos uma avaliagado
completa do incidente na primeira notificagdo - em alguns casos ndo é possivel hem mesmo compreender
totalmente um incidente - por isso a importéncia de notificages parciais.

Qual seria um prazo razoavel para que os
controladores informem os titulares de
dados sobre o incidente de seguranca? (art.
48, §1°)

Que informagoes devem constar dessa
comunicacao? As mesmas do §1° do art. 487

9. Espanha

De acordo com o guia de incidentes de seguranga da Agéncia Espanhola de Protegao de Dados Pessoais, a
comunicagao aos titulares dos dados pessoais deve ser feita em linguagem clara e simples, e deve conter, no
minimo, os seguintes elementos37:

e Dados de contato do encarregado de protecdo de dados pessoais ou um canal de contato onde
o titular possa obter mais informagdes;

e Descrigao geral do incidente e do momento em que ocorreu;

e Resumo das medidas adotadas desde o momento do incidente para controlar possiveis danos; e

e Outras informagdes Uteis aos titulares para proteger os seus dados pessoais ou prevenir possiveis
danos.

Ainda, de acordo com o referido guia, para verificar a necessidade de comunicagao dos titulares dos dados
pessoais, diversos fatores devem ser levados em consideragao, como os seguintes3®:

e Quais sao as obrigagdes legais e contratuais;
e Quais sao os riscos decorrentes da perda dos dados pessoais: p. ex. danos materiais, danos
reputacionais etc.;

36 Guia para la gestion y notificacién de brechas de seguridad. Agencia Espaiiola de Proteccién de Datos. p. 53. Disponivel em: <https://www.aepd.es/sites/default/files/2019-09/guia-

brechas-seguridad.pdf>. Acesso em 12/03/2021.

AEPD. Guia para la gestion y notificacion de brechas de seguridad. p. 43.

38 Ibid.
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e Se existe risco razoavel de falsificagao de identidade ou fraude (em razao do tipo de informagao
afetada e levando em consideragao se a informagao foi pseudonimizada ou criptografada); e
e Até que ponto a pessoa afetada pode evitar ou mitigar possiveis danos posteriores.

As sugestoes acima podem ser utilizadas como paréametros pela ANPD na andlise de um documento de
comunicagao aos titulares feito por uma empresa. Sobre o prazo para a referida comunicagao, diferente do
indicado no item & acima, importante que os titulares sejam notificados apds a confirmagao da ocorréncia, e
nao também para os casos de mera suspeita, e apenas nos casos em que tal comunicagao se faz necessaria (ver
item 12).

Qual a forma mais adequada para a
realizagao da comunicacgao do incidente aos
titulares?

A comunicacdo deve ser sempre direta e
individual (por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagdo publica (nota a
imprensa, publicacé@o na internet etc.)?

10. Forma da Comunicagao

A comunicagdo deve, preferencialmente, ocorrer de forma direta, seja por telefone, e-mail, SMS, correio etc.,
prevalecendo meio de comunicagdo usualmente praticado pela empresa com o titular. A notificagdo indireta (p.
ex. por meio de avisos publicos em sites, blogs corporativos ou comunicados na imprensa) deve ser utilizada
quando (i) os custos de uma notificagao direta forem excessivos para a empresa em questdo ou (ii) quando nao
seja possivel entrar em contato com os titulares afetados (por exemplo, porque sao desconhecidos ou os dados
de contato estdao desatualizados).

Caso nao se verifique nenhuma dessas situagoes, deve-se privilegiar a comunicagao direta. Nesse mesmo sentido
é o guia de incidentes de seguranga da Agéncia Espanhola de Protegdao de Dados Pessoais3°.

Quais seriam as eventuais excecdes da
obrigatoriedade de informar a ANPD?

11. Uniao Europeia

A legislaga@o europeia determina que nao sera necessaria comunicagao a autoridade quando o controlador puder
demonstrar que o incidente de protegao de dados pessoais nao trara risco relevantes aos direitos e as liberdades
fundamentais dos titulares (e.g. os dados pessoais ja se encontravam publicamente disponiveis e sua divulgagao
nao representou nenhum risco adicional ao titular dos dados).

/ Recomendagodes
A ANPD pode seguir no mesmo sentido elencado acima, de acordo com a redagdo expressa na LGPD, uma vez

que ha situagbes de incidentes que nado acarretam risco ou dano relevante aos titulares (p. ex. dados
criptografados que tornem os dados afetados pelo incidente ininteligiveis).

39 Tdem.

18






e A comunicagao aos titulares dos dados exigiria um esforgo desproporcional do agente de
tratamento, a nivel técnico e administrativo, por exemplo, quando os dados de contato foram
perdidos em razdo do incidente; quando um novo processo deva ser desenvolvido para realizar
a comunicagao; ou se requer dedicagdo excessiva de recursos internos para a identificagdo dos
titulares afetados

/ Recomendagodes

LGPD somente dispGe como excegao a obrigatoriedade de notificagao aos titulares os casos que ndo acarretam
risco ou dano relevante aos titulares.** A ANPD, contudo, devera regulamentar tal norma, trazendo critérios e
casos especificos de dispensa de comunicagao, as quais podem se basear no diploma europeu, conforme narrado
acima.

Outro critério interessante de ser considerado é que os titulares sejam notificados apés a confirmacao da
ocorréncia, e ndo também para os casos de mera suspeita. Precaugdes nesse sentido evitam com que o titular
possa ser excessivamente notificando, e que desse modo, ndo consiga discernir as situagdes mais criticas que
possam exigir a tomada de precaugdes de sua parte (p. ex. troca de senha, realizacdo de back-ups, etc).

Quais sdo os possiveis critérios a serem
adotados pela ANPD na analise da gravidade
do incidente de seguranca? (art. 48, §2°)

13. Espanha

A Agéncia Espanhola de Protegdo de Dados (AEPD) estabelece critérios detalhados para se determinar o risco
de um incidente e as tomadas de decisdes subsequentes. Conforme guia publicado AEPD, para a gestao de um
incidente de seguranga, deve-se determinar o perigo potencial do incidente e estimar a magnitude do impacto
potencial sobre os individuos, o que simplesmente reflete os comandos da GDPR*2. Para esta avaliagdo, também
deve se recorrer a anadlise de risco/avaliagdo de impacto realizada antes do inicio das atividades de tratamento.

A periculosidade/gravidade do incidente, conforme a Agéncia Espanhola, dependera dos seguintes fatores*3:

i) Categoria ou o nivel de criticidade da seguranga dos sistemas afetados:
e Critico (afeta dados valiosos, grande volume e em pouco tempo).
e Muito alto (capacidade de afetar dados valiosos, em quantidade consideravel).
e Alto (capacidade de afetar dados valiosos).
e Médio (capacidade de afetar um volume consideravel de dados).
e Baixo (pouca ou nenhuma capacidade de afetar um volume consideravel de dados).

ii) Natureza, sensibilidade e categoria dos dados pessoais afetados:
e Dados de baixo risco: dados de contato, de educagao, familiares, profissionais, dados biograficos.

41 Art. 48, LGPD.
4 Considerando 76, GDPR.

43 AEPD. Guia para la gestion y notificacién de brechas de seguridad. p. 22.




Dados de comportamento: localizacdo, transito, habitos e preferéncias.
Dados financeiros: transagfes, posi¢cdes, receitas, contas, faturas.
Dados sensiveis: dados de saude, dados biométricos, dados relacionados a vida sexual etc.

iili) Dados legiveis/ilegiveis:

Dados protegidos por meio de algum sistema de pseudonimizac¢do, por exemplo, criptografia ou
hash.

iv) Volume de dados pessoais:

Expresso em quantidade (registros, arquivos, documentos) e/ou em periodos de tempo (uma
semana, um ano etc.).

v) Facilidade de identificacdo dos individuos:

Facilidade com que se pode deduzir a identidade de individuos envolvidos na violagao

vi) Severidade das consequéncias aos individuos:

Baixa: as pessoas ndo serao afetadas ou poderdo encontrar alguns inconvenientes que poderéo
superar sem problemas (irritacdes, aborrecimentos etc.).

Médio: as pessoas podem encontrar inconvenientes significativos, que serédo capazes de superar,
apesar de algumas dificuldades (custos adicionais, negag¢do de acesso a servigcos comerciais,
medo, falta de compreenséao, estresse, pequenos males fisicos etc.).

Alto: as pessoas podem enfrentar consequéncias importantes, que podem ser capazes de
superar, porém com sérias dificuldades (danos materiais, perda de emprego, intimacdes
judiciais, deterioracdo da saude etc.).

Muito alto: as pessoas podem enfrentar consequéncias graves e até irreversiveis, que nao
poderdo superar (exclusdo ou marginalizacdo social, dificuldades financeiras como duavidas
consideraveis ou incapacidade de trabalhar; doencas psicoldgicas ou fisicas a longo prazo, morte
etc.).

vii) Caracteristicas especiais dos individuos:

Se afetam individuos com caracteristicas ou necessidades especiais.

viii) Numero de individuos afetados:

Dentro de uma escala determinada, por exemplo, mais de 100 individuos.

iX) Caracteristicas especiais do controlador dos dados pessoais:

Com base na atividade exercida pela empresa.

x) Perfil dos individuos afetados:
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e Sua posi¢cdo na estrutura administrativa da empresa e, em consequéncia, seus privilégios de
acesso a informacgdes sensiveis ou confidenciais.

Xi) O numero ou o tipo dos sistemas afetados

Xii) O impacto que o incidente pode ter para a organizagao
Do ponto de vista da protecdo da informacédo, da prestacdo dos servigos, do cumprimento legal e/ou da
imagem publica (reputacional). Ele estara relacionado a categoria ou criticidade dos servicos afetados e
das pessoas afetadas. Nesse sentido, diferencia-se os seguintes impactos:

e Baixo: prejuizo limitado
e Médio: prejuizo grave
e Alto: prejuizo muito grave

xiii) Os requerimentos legais e regulatoérios:
o Notificacdo do incidente a autoridade de controle e qualquer outra obrigacdo de notificagcéo.

Conforme elencando acima verifica-se que a AEPD utilizou como base o Guia sobre Incidentes da WP29 (ver
item ) a partir do qual foram incluidos novos elementos de anélise e maiores detalhes. Desse modo, a ANPD
pode utilizar como base a metodologia estabelecida pela AEPD para analise da gravidade do incidente.

14.

De acordo com a autoridade canadense de protecdo de dados pessoais, as perguntas que devem ser feitas para
se analisar um incidente sdo%4:

e O que aconteceu e qual a probabilidade de alguém ser prejudicado pelo incidente?

¢ Quem realmente acessou ou pode ter acessado os dados pessoais?

e Ha quanto tempo os dados pessoais foram expostos?

e Existe evidéncia de intencdo maliciosa (por exemplo, roubo, invasdo de hacker)?

e Dados pessoais foram violados, aumentando, portanto, o risco de uso indevido?

e Os dados pessoais violados foram expostos a individuos ou empresas/entidades que representam
risco a reputacao do titular (por exemplo, ex-coénjuge ou chefe)?

e Os dados pessoais foram expostos a empresas/entidades conhecidas que se comprometeram a
destruir e n&o divulgar os dados pessoais?

4 DLA PIPER. DLA Piper GDPR data breach survey: January 2020. p. 6. Acesso em: 12/03/2021. Disponivel em: <https://bit.ly/3tr8 OkG>.
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e Os dados pessoais foram expostos a individuos, empresas ou entidades com baixa probabilidade
de compartilhd-los de uma forma que causaria danos (por exemplo, no caso de uma divulgagao
acidental para destinatérios)?

e Os dados pessoais foram expostos a individuos, empresas ou entidades que sdo desconhecidos,
ou a um grande numero de individuos, onde certos individuos podem usar ou compartilhar as
informagoes de uma forma que causaria danos?

e Os dados pessoais foram expostos a individuos, empresas ou entidades que provavelmente
tentarao causar danos a partir de tais informagdes (por exemplo, ladrées de informagoes)?

e O dano se materializou (demonstragao de uso indevido)?

e Os dados pessoais foram perdidos, acessada indevidamente ou furtada/roubada?

e Os dados pessoais foram recuperados?

e Os dados pessoais estdao adequadamente criptografados, andénimos ou ndo sdo facilmente
acessiveis?

Existe alguma metodologia recomendada
para a analise de gravidade do incidente de
seguranca? Se sim, qual(is)?

15. ENISA

Nas recomendagoes para uma metodologia de avaliagdo de gravidade de incidente de seguranga da
informagdo,*> a ENISA define a gravidade de um incidente como a “estimativa da magnitude de um impacto
potencial em individuos derivado de um incidente”. Resumidamente, a metodologia é baseada em trés varidveis:

i) o contexto do tratamento dos dados (DPC);
i) a facilidade da identificacao dos individuos envolvidos (EI); e
iii) as circunstancias especificas do incidente (CB).

A gravidade do incidente é classificada entre baixa, média, alta e muito alta e calculada pelo produto entre o
contexto do tratamento dos dados e a facilidade de identificagdo dos individuos somado com as circunstancias
especificas do incidente (SE = DPC x EI + CB.). Os critérios para o calculo da pontuagdo de cada variavel e a
determinagdo da gravidade do incidente podem ser encontrados em mais detalhes no relatério.

16. Breach Level Index (BLI)

O Breach Level Index (BLI) é a metodologia desenvolvida pela IT-Harvest que se propde a criar um indice para
mensurar a gravidade de um incidente de seguranga.4® Segundo a proposta, deve ser atribuido um indice aos
incidentes de seguranga da mesma forma que sao atribuidos indices a fenémenos naturais como ventos,
erupgoes vulcénicas e terremotos. O indice baseia-se em uma operagao logaritmica - Log10(NxXTxSxA) - exposta

4 ENISA. Recommendations for a methodology of the assessment of severity of personal data breaches. Disponivel em <https://bit.ly/3r7JoHn>. Acesso em 18/03/2021.
46 STIENNON, Richard. Categorizing Data Breach Severity with a Breach Level Index. Disponivel em: <https://bit.ly/3bZESpT=>. Acesso em 18/03/2021.
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a quatro varidveis, cada qual com um valor préprio: nimero de incidentes registrados (N), origem do vazamento
(S), tipos de dados afetados (T) e danos causados com os dados (A) - p. ex.: roubo de identidade, solicitagdes
de empréstimos, transferéncias bancarias.

Quais seriam sugestées de providéncias,
incluindo medidas técnicas e
administrativas, a serem determinadas pela
ANPD aos controladores apdés a
comunicacéao do incidente de seguranca?

17. Compartilhamento de Informacgdes sobre Incidentes

Quando se considera a complexidade e a constante evolugdo das praticas de violagdo da seguranga da
informagdo, verifica-se que incentivos meramente negativos/punitivos sdo insuficientes para atingir um dos
principais objetivos da LGPD: a garantia da confidencialidade, integridade e disponibilidade dos dados pessoais.*’
Assim, a ANPD deve considerar incentivos positivos para fomentar um ambiente de cooperagao entre agentes
de tratamento e reguladores, a fim de se desenvolver um ecossistema de seguranga da informagao mais robusto
no Brasil.

A preocupacgdo com o desenvolvimento de ambientes de cooperagdo quanto a seguranga da informagao também
tem ocorrido em outros paises, principalmente devido a constatagao de que a complexidade do tema impede
que apenas uma das partes envolvidas seja capaz de, isoladamente, garantir o melhor nivel de seguranga
possivel. Com o objetivo de garantir um ecossistema mais integrado e colaborativo tem sido elemento chave a
implementagao de politicas de fomento ao compartilhamento de informagoes sobre seguranga da informagao.

Esse tema ja tem sido debatido a certo tempo nos Estados Unidos. O fomento ao compartilhamento de
informagdes nos EUA tem sido feito tanto do viés legislativo e regulatério, como na elaboragdo de guias de boas
praticas.

A lei federal Cybersecurity Information Sharing Act (CISA)* estabelece mecanismos voluntdrios de troca de
informagdes sobre incidentes e ameagas de seguranca da informagado entre o setor publico e privado. Como uma
das principais dificuldades de se fomentar o compartilhamento estad na criagdo de um ambiente de confianga
institucional e de seguranga juridica, a CISA buscou enderegar este ponto por meio de determinadas protegoes
contra processos judiciais para agentes que compartilham determinadas informagdes.*® A qual pode ser
complementada por meio de acordos de confidencialidade.

No mesmo sentido, a Presidéncia dos EUA elaborou a “Executive Order 13691: Promoting Private Sector
Cybersecurity Information Sharing”™° que estabelece procedimentos para a criagdo de organizagoes de troca

47 Art. 46, LGPD.

4 ESTADOS UNIDOS. S.2588 - Cybersecurity Information Sharing Act of 2014. 113th Congress (2013-2014). Acesso em: 11/03/2021. Disponivel em: < https://bit.ly/3roeU3D>

49 “Protection from liability. (b) Sharing or receipt of cyber threat indicators. — No cause of action shall lie or be maintained in any court against any entity, and such action shall be promptly
dismissed, for the sharing or receipt of cyber threat indicators or countermeasures under subsection (c) of section 4 if:
(1) such sharing or receipt is conducted in accordance with this Act; and (2) in a case in which a cyber threat indicator or countermeasure is shared with the Federal Government in an
electronic format, the cyber threat indicator or countermeasure is shared in a manner that is consistent with section 5(c).”. Ibid. Sec. 6.
0 ESTADOS UNIDOS. Executive Order 13691. 12/02/2015
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voluntéria de informagdes sobre seguranca da informacao entre governo e setor privado, os Information Sharing
Analysis Organizations (ISAOs).5! A criacdo de ISAOs é flexivel, podendo ser formadas a partir de diversos
critérios, como, por exemplo, por area de atuagdo no mercado, por regido ou para incidentes especificos.

Ja o National Institute of Standards and Technology (NIST) dos EUA elaborou um guia para compartilhamento
de informacBes sobre ameacas de cyber seguranga.>? O guia foi elaborado com base na premissa de que o
compartilhamento de informagfes sobre incidentes contribui para um maior nivelamento no acesso a
informacao; maior capacidade de prevencao e resposta a incidentes; maior maturacdo do tema pelo incentivo
ao cruzamento de informacdes; e mais agilidade nas respostas defensivas dos agentes.53 De forma resumida, o
incidente sofrido/detectado por uma organizacdo transforma-se em prevengdo para as demais.>*

Este caminho regulatério também pode ser complementado pela suspensdo da aplicacdo de determinados
regulamentos, sendo que esta pratica ja vem sendo adotada nos EUA. Por exemplo, a agéncia regulatéria
estadunidense Food and Drug Administration (FDA) elaborou guia em 2016 orientando que nao iria aplicar
determinadas exigéncias de notificacdo de vulnerabilidades de seguranca da informacdo em equipamentos
médicos se o fabricante fosse membro de uma ISAO e compartilhasse a informagédo com a organizagdo.>®

51 Para uma avalia¢do governamental dos impactos na privacidade e na protegdo das liberdades civis da Executive Order n® 13691 ver: DEPARTMENT OF HOMELAND SEDCURITY.
Executive Order 13636 Privacy and Civil Liberties Assessment Report. Novembro de 2018. Acesso em: 11/03/2021. Disponivel em: <https://bit.ly/3clda5S>

52 ESTADOS UNIDOS. The National Institute of Standards and Technology (NIST). NIST Special Publication 800-150 - Guide to Cyber Threat Information Sharing. 2016. Acesso em:
11/03/2021. Disponivel em:<https://bit.ly/2PONOpj>

33 Ibid. pp 3-4.

4 Ibid. p 3.

55 “If the manufacturer actively participates as amember of an I[SAO and shares information about the vulnerability within the ISAO, FDA does not intend to enforce compliance with the
reporting requirements in21 CFR part806.For class III devices, the manufacturer does submit a summary of theremediation as part of itsperiodic (annual) report to FDA.”’ESTADOS
UNIDOS. Food and Drug Administration. Postmarket Management of Cybersecurity in Medical Devices: Guidance for Industry and Food and Drug Administration Staff. 28/12/2016. p.23.
Acesso em 11/03/2021. Disponivel em: <https://bit.ly/3tdA2eC>
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: BARRAL PARENTE E PINHEIRO ADVOGADOS

CPF/CNPJ: 32.083.314/0001-91

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Séo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor

inserir 0 endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO

Quando os dados do titular forem expostos de forma ilicita, contrariando o previsto na
legislagao brasileira e, em especial, na LGPD. Deve-se verificar todos os itens que cercam a
utilizacao dos dados sob aspectos da LGPD, finalidade, base legal, origem dos dados,
compromisso com a protecao de dados (medidas de controle, governancga, praticas de
conscientizagao). Deve-se observar o interesse do controlador em tratar os dados, bem
como o legitimo interesse das empresas na obtencao e processamento de dados.

Sim, os danos devem ser divididos em categorizag6es fracionadas de baixo, médio, alto e

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

O risco ou dano relevante deveria ser

subdividido em mais categorias (ex. critico. Tal metodologia de risco deve levar em consideragao (i) a medigao do volume de

Baixo, médio, alto, etc)? Como dados tratados, (ii) se os dados sao considerados pessoais, pessoais sensiveis ou

distinguir os niveis? Risco ou dano confidenciais, (iii) se ha ou nao medidas protetivas, (iv) se o controlador tem certificagoes

baixo deve ser considerado relevante (validas) que certifiquem as boas praticas, e (v) se ha ou nao estrutura dedicada de
ou néo relevante? armazenamento de dados para determinar a responsabilidade civil.

Como distinguir o risco ao titular do | O risco ao titular seria algo ainda intangivel, mas com potencial de atingir o titular. Ja o dano

dano ao titular? Como esses conceitos € materializagao de prejuizo ao titular. Portanto, o risco inerente de tratamento de dados
se relacionam? pode ser um potencial causador de dano.




O que deve ser considerado na
avaliagéo dos riscos do incidente?

Deve-se considerar os requisitos elencados na LGPD, como por exemplo se houve
notificagao a autoridade em prazo razoavel, ponderar se os dados atingidos sao pessoais,
pessoais sensiveis ou confidenciais, se foram adotadas medidas técnicas adequadas que

tornem os dados pessoais afetados ininteligiveis, se tratador de dados atende aos requisitos
de segurancga e governancga estabelecidos, o quanto a exposigao afeta a privacidade do
titular de dados, as medidas adotadas, se houve vantagem financeira do controlador e como
¢é feito o armazenamento de dados (banco de dados proprio ou terceirizado), entre outras
requisitos estabelecidos.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Os itens obrigatérios de notificagao listadas no §1° do art. 48 sao suficientes, a luz do art. 33
da legislagao europeia sobre protecao de dados, GDPR (General Data Protection Regulation).

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

O prazo para notificagao deve ser de 72 horas. Isso se deve pela necessidade de avaliagao

do grau e o dano de um incidente, bem como de atividades analiticas até que tenha integral
evidéncia do dano, facilitando inclusive a comunicagao com o regulador. Deve-se levar em
consideragao, ainda, o elevado volume de dados tratados pelos controladores e o tramite
interno nas empresas e o tempo para ativar seu comité de crises, por exemplo. Ha que se
mencionar, por fim, que o tratamento de dados feito por algumas empresas funciona sob

modelo hibrido de armazenamento de dados, sendo os dados armazenados em data center
proprio e em bancos de dados terceirizados, o que aumenta o tempo para verificagao dos

dados a serem investigados. Assim, prazo de 72 horas se faz justificavel.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacdes devem constar dessa
comunicacdo? As mesmas do 81° do
art. 48?

Apds confirmado o incidente e devidamente identificado, os titulares de dados devem ser
informados em até 24 horas, constando da notificagao as informagoes ja delineadas no §1 do
art. 48.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em

Via comunicagao eletronica (e-mail ou similar) aos titulares de dados ligados ao controlador.
Os titulares devem ser comunicados direta e individualmente, principalmente quando houver
incidente envolvendo dados pessoais sensiveis. Nao se tratando de dados pessoais
sensiveis, admite-se comunicagao publica, como divulgagcao em midias sociais, na imprensa
e no URL da empresa.




determinadas circunstancias, pode ser
admitida a comunicacéao publica (nota
a imprensa, publicacdo na internet
etc.)?

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

A comunicagao de incidentes para ANPD deve acontecer apenas nos casos de incidentes
elencados como médio e alto risco, quando identificado um cenario de exposi¢ao de dados
pessoais, pessoais sensiveis ou confidencias.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Incidentes que nao envolvam exposicao de dados pessoais, dados pessoais sensiveis ou
dados confidenciais, bem como aqueles elencados como baixo risco.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranca? (art. 48, §2°)

A ANPD poderia adotar critérios como avaliar as medidas protetivas adotadas, as
certificagées do controlador, a revisdao de cédigo aplicagao, a adogao de pentest, entre
outras praticas protetivas que demonstrem a preocupacao do controlador com o tratamento
dos dados pessoais, pessoais sensiveis ou confidenciais.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Normativas como NIST e ISO’s possuem metodologias para tratamento de incidentes, bem
como o Technical Guideline for Incident Reporting da European Union Agency for
Cybersecurity (ENISA).

Quiais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacao do
incidente de seguranca?

Como premissa para o inicio das tratativas, a ANPD deve incialmente notificar o controlador
para alertar acerca de uma possivel exposi¢cdo de dados em sua base de dados,
estabelecendo prazos de respostas/manifestagcao sobre o incidente e delimitando os pontos
a serem tratados na manifestacgao.

Quando se trata de medidas a serem tomadas pela ANPD, é necessario que estas sejam
elencadas de acordo com o nivel de gravidade dos incidentes. No entanto, antes de se
imputar punicao a empresa, a agéncia deve verificar o nivel de adequagao das medidas de
governanga da gestao de privacidade de dados e seguranc¢a da informacgao pela empresa,
assegurar que medidas protetivas dos dados sejam implementadas ou elevadas em casos de
nao suficiéncia do tratamento de dados, a fim de evitar novos incidentes.

Em casos da gravidade de exposi¢cao seja considerada critica, o Guia de gestao de
incidentes de seguranca das empresas deve ser posto em pratica, bem como a ativagao de
um comité de crise especifico.




SUGESTAO DE NORMATIVO, SE HOUVER

ISO9001, 1SO27001, 1SO27002, ISO27771 e 1ISO29134 em todos seus itens.

NIST Cybersecurity Framework

Technical guideline for Incident Reporting da European Union Agency for Cybersecurity (ENISA)

General Data Protection Regulation




COMENTARIOS DA BRASSCOM A TOMADA DE SUBSIDIOS PARA
REGULAMENTAGAO DO DEVER DE COMUNICAGAOQ SOBRE INCIDENTES DE
SEGURANCA

Brasilia (DF), 22 de margo de 2021

A Brasscom, Associagdo Brasileira das Empresas de Tecnologia da Informacao e
Comunicacgdo, entidade que congrega algumas das mais dindmicas e inovadoras empresas de
Tecnologia da Informagdo e Comunicagdo (TIC) alinhadas com a Era Digital, que prestam
servicos de TIC, desenvolvem e licenciam software, fabricam e comercializam hardware,
disponibilizam redes sociais ou plataformas variadas; ou ainda prestam servicos
telecomunicacdes, tem como Propdsito trabalhar em prol de um Brasil Digital, Conectado e
Inovador por meio da propositura e defesa de politicas publicas, com especial enfoque no
emprego, na diversidade e a educagdo, bem como, na inovagao.

Neste mister, a Brasscom parabeniza a Autoridade Nacional de Protecdo de Dados
(ANPD) por lancar esta Tomada de Subsidios para discutir a regulamentagdo sobre o dever de
comunicacdo de incidentes de seguranca, nos termos do artigo 48, paragrafo 1° da LGPD.

Consideramos fundamental essa iniciativa de abrir espaco para que todas as partes
interessadas possam apresentar consideragdes e permitir que a futura regulamentagao atinja
seus objetivos de forma equilibrada e eficiente. Neste sentido, a Brasscom, respeitosamente,
vem apresentar suas consideracdes abaixo dispostos nos seguintes tdpicos:
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1. ACOMUNICAGAO DE INCIDENTES DE SEGURANCA

A LGPD, em seu artigo 48, prevé a necessidade de comunicacio pelo controlador a
ANPD e ao titular dos dados sobre a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares. Para evitar eventuais confusdes de conceitos, sugerimos
que a ANPD estabelega de forma clara a diferencga entre o termo “incidente de seguranga” do
termo “incidente de seguranca com dados pessoais”. Apresentamos abaixo nossas sugestoes
de definicdes para ambos os conceitos, usando como referéncia a 1SO 27035-1:2016":

“Um incidente de seguranca € qualquer evento adverso
identificado que pode prejudicar os ativos de uma organizagdo
ou comprometer suas operacoes.

Um incidente de seguranca com dados pessoais é qualquer
evento adverso, identificado e confirmado ou seb—stspeits,
relacionado a violacdo na seguranca de dados pessoais, tais
forma—de—tratamento—de—dados—inadequada—ou—ilicita” (grifo

nosso).

Essa clara dissociacdo entre os conceitos auxiliard as organizagdes a efetivamente
compreender a qualificacdo legal para a comunicacdo a autoridade, ou seja, realiza-la apenas
quando for identificado e confirmado que o incidente de seguranca com dados pessoais
acarretara risco ou dano relevante aos titulares. E para que o controlador possa chegar a essa
determinacdo, é fundamental que ele faca um exercicio de gestdo de risco quando da
estruturacao do seu processo de tratamento de dados pessoais.

0 objetivo da LGPD é a protecdo dos titulares dos dados pessoais e ndo a protecdo dos
dados em si. Desse modo, o exercicio de gestdo de risco e de aplicacdo dos principios fixados
na lei deve ser norteado pelo objetivo de protecdo do titular do dado. Dito de outra forma,
eventual incidente de seguranca que ndo tenha qualquer potencial de gerar riscos ou prejuizos
ao titular do dado nao deveria para fins do arcabougo normativo da LGPD, ensejar uma
movimentagdo de comunicacdo e/ou acdes sob a dptica da lei (sem se falar, aqui, em possiveis
adogoes de medidas de mitigagdo de risco de seguranga da informagao propriamente dita).

' Organizagdo Internacional de Normalizagdo, 1ISO 27035-1:2016. Disponivel em: https://www.iso.org/standard/60803.html.
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Dessa forma, serd explicado a seguir a ldgica por trds da gestdo de risco com o
objetivo de promover a avaliagdo dos norteadores que devem ser adotados para determinar as
regras de comunicagao de incidentes de seguranca para a ANPD.

2. APREMISSA DE GESTAO DE RISCO

A premissa de gestdo de risco traz sua inspiracdo nas praticas ja corriqueiras de
seguranca da informacdo e se concretiza no processo sistematico de identificacdo, avaliacdo,
tratamento e monitoramento de riscos e eventuais danos, com o objetivo de minimizar ou até
mesmo eliminar a possibilidade de impactos negativos sobre objetivo pretendidos, caso alguns
dos riscos avaliados venham a se concretizar. Portanto, o gerenciamento de riscos visa reduzir
ao minimo possivel os impactos dos riscos sobre a propria organizacio e terceiros, com a
adocdo de melhores praticas de infraestrutura, politicas e metodologias, tendo em mente a
tecnologia disponivel; o custo de implementacdo; a natureza, escopo, contexto e finalidade das
atividades de processamento do controlador de dados; e a probabilidade e magnitude dos riscos
envolvidos?.

N&o menos importante, o gerenciamento de riscos é (i) uma ferramenta eficaz a fim
de garantir um alto nivel de protecdo dos direitos e liberdades individuais; (ii) permite que as
organizagoes dediquem seus esforgcos onde os impactos sdo mais significativos e mitiguem
esses riscos e (iii) promove a inovacdo, na medida em que permite que as organizacées adotem
as medidas de protecdo de dados necessarias para minimizar o impacto aos individuos de suas
operacdes de tratamento nos limites do necessario®.

Conforme o entendimento do Grupo de Trabalho do Artigo 294 grupo europeu
independente que lidava com questdes relacionadas a protecao de dados® antes da entrada em
vigor da GDPR, os riscos estao relacionados de acordo com o potencial impacto negativo sobre
os direitos e liberdades individuais, e devem ser determinados levando em consideracao
critérios objetivos.

Considerando a ampla variedade de tratamento de dados realizados por diferentes
tipos de organizacdes, é importante manter uma flexibilidade em torno da metodologia
de analise de risco de modo que as especificidades de cada organizacio e da natureza
dos dados que ela trata possam ser ponderados como parte desse processo de
avaliacdo. Nesse sentido, sugerimos que a ANPD procure adotar - ainda que em
carater orientativo e ndo normativo - os principais critérios a serem utilizados pelos
agentes de tratamento nesse exercicio, auxiliando dessa forma agentes menos
familiarizados com a protecdo de dados e trazendo mais seguranca juridica para o
conjunto dos agentes. Tendo em vista a experiéncia internacional sobre o tema
sugerimos que tais critérios incluam as seguintes tematicas:

() O tipo de violacdo (por exemplo, dependendo do cendrio, uma violacdo da
confidencialidade pode ter um impacto maior do que se os dados forem simplesmente
perdidos ou apagados);

(ii) A natureza e sensibilidade dos dados pessoais (quanto mais sensiveis os dados,
maior sera o risco de dano para os titulares afetados. De todo modo, aspectos como

2 Centre for Information Policy Leadership. The Role of Risk Management in Data Protection, 2014. Disponivel em: https://bit.ly/2NZnvMB.

3 Centre for Information Policy Leadership. Risk, High Risk, Risk Assessments and Data Protection Impact Assessments under the GDPR,
2016. Disponivel em: https://bit.ly/3ulsNNf.

“ Article 29 Data Protection Working Party. Statement on the role of a risk-based approach in data protection legal frameworks, 2014.
Disponivel em: https://bit.ly/2PtgWT3

® Fungdo hoje desempenhada pelo European Data Protection Board.
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se outros dados pessoais do titular ja estavam disponiveis quando o incidente ocorreu
também devem ser considerados);

(iii) Facilidade de identificagdo dos individuos;

(iv) Gravidade das consequéncias para os individuos (por exemplo, as violagées em
que haja provas de agentes maliciosos que tenham acesso aos dados pessoais podem
indicar um risco mais elevado do que as violagées em que os dados sejam divulgados
por acidente), e

(v) Caracteristicas especiais do individuo afetado (por exemplo, dados relativos a
criangas/outros individuos vulnerdveis podem levar a classificagdo do incidente como
de maior risco).

Um aspecto adicional importante quando se fala da questdo de gestdo de risco refere-
se ao volume de titulares afetados por um determinado incidente. Nesse particular, entendemos
importante destacar que ndo necessariamente um volume maior de titulares afetados implique
em um maior risco aos titulares pois serd fundamental se considerar os outros fatores
envolvidos no caso concreto, tais como a natureza do dado objeto do incidente, o contexto,
dentre outros. Em suas orientagdes, portanto, recomendamos que a ANPD esclarega que o
volume de titulares impactados como um critério para avaliar o risco/dano do incidente ndo
deve ser o aspecto primario a ser considerado, e sim um fator em conjunto com tantos outros
para permitir uma avaliacdo precisa da maior ou menor gravidade da situagdo. Isso é importante
pois o numero de usudrios afetados nd3o necessariamente indicard um aumento na
probabilidade de danos que um individuo possa sofrer em razio de um incidente de seguranga.

E importante que a ANPD compreenda que o fato de ter havido uma violagdo ndo
significa necessariamente que as medidas de seguranca técnicas e organizacionais
implementadas pelos agentes de tratamento tenham sido insuficientes. Em outras palavras, um
incidente de seguranga ndo deve ser considerado um indicador incontestavel de protegdo
insuficiente dos dados pessoais ou de que uma empresa agiu de forma “irrazodvel" ou
inadequada. Cada incidente e as medidas de seguranca implementadas tém de ser considerados
com base em suas proprias peculiaridades.

Como se pode observar, essa premissa vai além do mero cumprimento das exigéncias
legais. Vai ao cerne do que as organizacdes responsaveis procuram alcancar, como
implementar as medidas de protecao de dados e como demonstrar que estdao em conformidade
com a lei®. Temos, portanto, uma premissa importante no arcabougo de protecdo de dados
pessoais: ndo se presume que incidentes ndo irdo ocorrer; espera-se, sim, que as empresas
tenham adotado todas as medidas razoaveis para evitar que tais incidentes de fato representem
um risco ou levem a um dano aos titulares dos dados pessoais.

Cumpre ressaltar que a Autoridade ndo devera, no exercicio de sua competéncia legal,
decidir no caso concreto se houve ou nao risco ou dano ao titular no caso de um incidente de
seguranca. Para garantir uma maior seguranca juridica, parece-nos recomendavel que
normativo especifico sobre o tema venha a deixar claro tal entendimento decorrente da propria
LGPD.

3. CONCEITO DE RISCO E DANO

¢ Centre for Information Policy Leadership. A Risk-based Approach to Privacy: Improving Effectiveness in Practice, 2014. Disponivel em:
https://bit.ly/3e1IRnmé.
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0 conceito de risco e dano para o titular dos dados sdo conceitos préximos mas
essencialmente distintos. Podemos interpretar o risco para o titular dos dados como uma
definicdo mais ampla do que a definicdo de dano efetivo; o que sugere que o dano "potencial”
também seria compreendido pela primeira definicdo, portanto, a definicdo de "risco" pode ser
entendida como "risco de dano". Tanto o “risco” como o "dano" apontam para uma certa
gravidade do impacto do incidente sobre os titulares dos dados, sendo identificados antes de
serem levantados os requisitos de notificacao.

Isto é semelhante a outras jurisdicdes onde vimos os termos "risco" e "dano" serem
utilizados de forma bastante intercambiavel. A ANPD poderia procurar tratar o termo "dano" de
forma semelhante. Por exemplo:

e No GDPR’, a notificagdo de violagdes aos titulares dos dados afetados deve ser
realizada quando uma violagdo é "suscetivel de resultar num elevado risco para os
direitos e liberdades das pessoas naturais”;

e Na Lei de Privacidade da Australia®, a notificagdo de violacdes aos titulares dos dados
afetados deve ser realizada quando uma "uma pessoa razoavel concluir que o
[incidente] poderia resultar em sérios danos a qualquer um dos individuos aos quais as
informacgoes se referem”;

e Na Lei de Privacidade da Nova Zelandia’, a notificacdo de violagdes aos titulares dos
dados afetados deve ser realizada para qualquer violagdo de privacidade que seja
"razoavel acreditar que tenha causado danos sérios a um individuo ou individuos
afetados ou que seja provavel que o faga"; e

e Na Lei de Privacidade do Canada™, a notificacdo de violagdes aos titulares dos dados
afetados deve ser realizada quando a violagao cria "um risco real de danos significativos
para os individuos afetados".

Comparativamente a estes fatores desencadeadores de notificagao, o Artigo 48 da LGPD
estabelece que: "o responsavel pelo tratamento deve informar a Autoridade Nacional de
Protecdo de Dados e o titular dos dados sobre a ocorréncia de incidentes de seguranca que
possam implicar riscos ou danos relevantes para os titulares dos dados".

Tal como nas outras quatro jurisdicbes acima enumeradas, o Brasil parece ter uma
abordagem comum na identificacdo de um requisito de “probabilidade" ("poderia")
paralelamente a um requisito de "gravidade" ("risco ou dano relevante"). Diante disso,
entendemos que a ANPD deveria, em um exercicio de harmonia e interoperabilidade com os
arcaboucos existentes, adotar o conceito de “risco” que siga a experiéncia sedimentada no GDPR
e, por outro lado, o conceito de “dano” e fixado nas legislacdes da Australia, Nova Zelandia e
Canada quanto ao “risco relevante [de dano]” ou dano” da LGPD. Certamente, tal diferenciacio
clara dos conceitos facilitard o entendimento de que o “risco” estd relacionado quanto a
probabilidade de ocorréncia de um dano, enquanto o “dano” estd relacionado ao impacto
negativo de um dano ja materializado.

Tal construcdo interpretativa se assemelha aquela ja consolidada na doutrina brasileira
no que tange a conceituacdo de tais figuras no direito civil patrio.

" GDPR. Disponivel em: https://bit.ly/3lupdlg.

® Privacy Act 1988. Disponivel em: https://bit.ly/3cNggZN.

? New Zealand Privacy Act. Disponivel em: https://bit.ly/3tFyéeL.

" Personal Information Protection and Electronic Documents Act. Disponivel em: https://bit.ly/2QomwGL.
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4. MODELOS DE FRAMEWORKS

Neste momento de amadurecimento da sociedade brasileira a uma nova cultura de
protecdo de dados pessoais é ideal para a ANPD exercer sua competéncia educacional sobre a
tematica, promovendo a disseminacdo da cultura de protecdo de dados pessoais e trabalhando
para a elaboracdo de guias para auxiliar no processo de adequagao de organizagoes, apontando
os agentes de tratamento para modelos de framework de risco existentes e respeitados,
garantindo que as organizagoes estejam gerenciando o risco adequadamente, fazendo
referéncia as melhores praticas e padrdes internacionais de gestdo de risco, como alguns
modelos a seguir:

4.1. NORMAS ISO

0 modelo padrao adotado pela norma I1SO 31000:2018", publicada pela Organizagao
Internacional de Normalizagao, apresenta um conjunto de diretrizes para a gestdo de riscos
enfrentados pelas organizagGes. A aplicacdo dessas diretrizes pode ser personalizada para
qualquer organizacdo e seu contexto, seja, por exemplo, sobre riscos regulatorios, trabalhista,
ambientais, seguranca da informac&o ou juridicos. Tal norma oferece uma abordagem comum
para gerenciar qualquer tipo de risco e ndo é especifica para determinada indlstria ou setor e,
dessa forma, um modelo como a ISO 31000, na medida em que aborda o risco sob a ética
corporativa, podera também ser ajustada para que as organizacdes apliquem a norma sob a
gestdo de risco ao titular de dados.

Nessa mesma linha, a 1SO 27001:2013"%, integra um conjunto de politicas,
procedimentos e processos que formam o Sistema de Gestao da Seguranca e Informacdo, uma
estrutura central que permite as organizag6es adotar uma consisténcia para os seus exercicios
de gestdo de risco e seguranca da informacdo. Esse padrdo indica em linhas gerais quais
medidas e ferramentas uma organizacdo deve adotar, alinhado com as melhores praticas
internacionais, sem apresentar uma lista taxativa.

A IS0 27005:2018"%, por sua vez, da sustentacdo aos conceitos aplicados da ISO 27001,
formando a espinha dorsal do projeto de conformidade, delineando como as organizagOes
podem identificar os perigos de seguranca da informacdo que enfrentam, priorizar suas maiores
ameacas e selecionar um curso de acdo apropriado. Este processo revela quando é apropriado
realizar a criptografia de dados, por exemplo, bem como onde as organizagées devem reforgar
seus processos organizacionais ou outras defesas técnicas e também contém passos que as
organizacdes podem tomar para lidar com a resiliéncia cibernética, o que as ajudara a proteger
processos comerciais criticos.

4.2. NIST PRIVACY FRAMEWORK

O NIST Privacy Framework, desenvolvido pelo US National Institute of Standards and
Technology's, elaborado em colaboragdo com uma série de organizacdes, oferece um conjunto
de ferramentas para viabilizar uma estratégia de privacidade para as organizacdes que desejam

" International Organization for Standardization.. 1SO 31000:2018 Risk management — Guidelines, 2018. Disponivel em:
https://bit.ly/3bTKdPE.

' International Organization for Standardization. ISO/IEC 27001:2013 Information technology — Security techniques — Information security
management systems — Requirements, 2013. Disponivel em: https://bit.ly/3rVkrzT.

¥ International Organization for Standardization. ISO/IEC 27005:2018 Information technology — Security techniques — Information security
risk management, 2018. Disponivel em: https://bit.ly/3qPIP5L.
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aprimorar sua forma de utilizar a proteger os dados pessoais; também oferece detalhadamente
explicagOes sobre conceitos de gerenciamento de risco'™.

0 NIST ndo se trata necessariamente de uma lei ou regulagdo do setor, mas sim uma
ferramenta de uso voluntdrio que pode ajudar as organizagbes a melhor gerenciarem seus
produtos e servigos que afetem individuos, a melhor forma de como comunicar suas praticas
relacionadas a privacidade, assim como demonstrar o cumprimento de leis que possam afeta-
las, como por exemplo o Regulamento Geral sobre a Protecdo de Dados (GDPR).

Tendo em vista a natureza global das cadeias de valores em inumeros setores
economicos, recomendamos a ANPD que ofereca flexibilidade para que as organizacdes adotem
as melhores praticas ja internacionalmente disseminadas, escolhendo aquela que mais se
aproximar do negdcio da empresa, a volumetria e a natureza dos dados coletados.

4.3. METODOLOGIA DA ENISA (2013)"

No contexto de DANO e RISCO, acreditamos que a metodologia sugerida pela Agéncia
da Unido Europeia para a Ciberseguranca possa ser uma referéncia para a ANPD e um guia para
os controladores, pois nela sdo levados em consideragdo alguns critérios ao avaliar a gravidade
de uma violacao de dados pessoais como:

e Contexto de processamento de dados: aborda o tipo de dados violados, juntamente
com uma série de fatores vinculados ao contexto geral de processamento;

e Facilidade de identificacdo: determina a facilidade com que a identidade dos
individuos pode ser deduzida dos dados envolvidos na violagdo; e

e Circunstancias de violacdo: que avalia as circunstancias especificas da violacdo, que
estado relacionadas ao tipo de violacdo, incluindo principalmente a perda de seguranga
dos dados violados, bem como qualquer intengdo maliciosa envolvida.

As recomendacgdes incorporadas nesses diversos framework de seguranga da
informacao devem ser consideradas ndo sé na sistematizagdo dos processos de gestdo de risco
mas também como balizadores para a avaliacdo de situacdes de incidente de seguranca.
Notamos que a metodologia ao fim da avaliagdo preliminar considera outros dois parametros
que podem atenuar ou acentuar a gravidade de suposta violagdo, tais como a quantidade de
pessoas atingidas e a ininteligibilidade.

As metodologias acima listadas sdo construidas com um carater voluntario, ndo sendo
obrigatdrias para as organizagdes, mas sendo consideradas melhores préticas internacionais e
comumente disseminadas como o estado da arte em seguranca da informagao. Entendemos que
a ANPD deverd em seus guias orientativos estimular que frameworks dessa natureza sejam
efetivamente utilizados pelas organizagdes como uma forma de atendimento das obrigacdes
fixadas no artigo 46 da LGPD.

5. PRAZO DE COMUNICAGAO DE INCIDENTE DE SEGURANGA

™ National Institute of Standards and Technology. NIST Privacy Framework: a tool for improving privacy through enterprise risk
management, 2020. Disponivel em: https://bit.ly/3kliRP8.

' ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches, Working Document, v1.0,
December 2013.
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0 artigo 48 da LGPD indica que a comunicagdo sobre o incidente de seguranca devera
ser comunicada tanto para o titular dos dados pessoais quanto para a ANPD em prazo razoavel
a ser definido pela autoridade. Enquanto a regulamentacao ainda se encontra pendente, o site
da ANPD recomenda que a comunicacdo seja realizada no prazo de 2 dias Uteis, contados a
partir da data do conhecimento do incidente'.

Entendemos que o formulério atualmente disponivel no site da ANPD foi desenvolvido
em carater transitério para auxiliar a sociedade em um momento em que inUmeros incidentes
de seguranca vém sendo revelados e a ANPD ainda ndo teve a oportunidade de desenvolver
instrumento normativo préprio sobre o tema.

Nesse sentido, aproveitamos para apresentar alguns exemplos do cenario internacional
no que diz respeito a esse tipo de comunicagao para explorar alguns caminhos que deverao ser
examinados pela ANPD como referéncia para a adogdo do normativo patrio.

5.1. EUROPA - Regulamento Geral sobre a Protecao de Dados (GDPR)

0 Regulamento Geral sobre a Protecdo de Dados (GDPR)", no seu artigo 33 indica que,
no caso de um incidente de dados pessoais, os controladores de dados devem notificar a
autoridade de supervisdo competente sem demora indevida e, quando possivel, em até 72 horas
apds terem tomado conhecimento do incidente, a menos que este ndo resulte em risco para os
direitos e liberdades dos individuos. Quando a notificacdo a autoridade de supervisdo ndo for
feita dentro de 72 horas, ela devera ser acompanhada dos motivos do atraso. De acordo com
um estudo realizado pela DLA Piper™®, de 25 de maio de 2018 a 27 de janeiro de 2020, houve um
total de 160.921 violacdes de dados pessoais notificadas por organizacdes as autoridades de
supervisao de protecao de dados dentro da Uniao Europeia.

5.2. ESTADOS UNIDOS

0 modelo norte-americano de protecdo de dados pessoais é bastante distinto daquele
adotado no Brasil e nas demais jurisdigoes inspiradas na estrutura europeia. Ainda assim, vale
observar o caminho adotado por alguns estados americanos no sentido de editar normativas
especificas justamente para estabelecer critérios relativos a comunicacdo de incidentes de
segurancga.

Alguns estados americanos adotam um modelo pelo qual se fixa um patamar minimo
de titulares afetados para gerar a obrigacdo de comunicacgdo do incidente de seguranca ao 6rgdo
competente, como no caso do estado do Colorado”, Delaware?’ e Illinois?, onde, ocorrendo um
incidente de seguranca que afete 500 ou mais individuos residentes desses estados, a
organizacdo devera notificar o escritorio do respectivo procurador-geral. Vale lembrar que a
sistematica da legislagdo americana é estruturada de uma maneira diferente do Brasil.

Para incidentes de seguranca envolvendo dados pessoais sensiveis de saude, um
exemplo notavel é o do Health Insurance Portability and Accountability Act (HIPAA)?, lei federal
que apresenta um conjunto de normas para a protecdo de dados voltado a organizagdes de
salde norte-americanas, que adota dois caminhos: (i) se o incidente afetar 500 ou mais

* Incidentes de seguranga com dados pessoais e sua avaliagdo para fins de comunicagdo a ANPD. GOV.BR, 2021. Disponivel em:
https://bit.ly/203VKMH.

" Regulamento Geral sobre a Protegdo de Dados. Disponivel em: https://bit.ly/3rPsu0Y.

' DLA Piper. GDPR data breach survey, 2020. Disponivel em: https://bit.ly/3bCéyRt.

' Colo. Rev. Stat. § 6-1-716.

2 Del. Code tit. 6, § 12B-101 et seq.

7815 Ill. Comp. Stat. 530/5, 530/10, 530/12, 530/15, 530/20, 530/25.

2 Health Insurance Portability and Accountability Act. Disponivel em: https://bit.ly/3l7DMeH.
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individuos, a organizacdo devera notificar a Secretaria do Departamento de Salde e de Servigos
Humanos dos Estados Unidos sem atraso injustificado e em nenhum caso depois de 60 dias
corridos a partir da descoberta do incidente; ou (ii) se a incidente afetar menos de 500 individuos,
a organizacgdo devera notificar a Secretaria dentro de 60 dias a partir do final do ano-calendario
em que foi descoberta.

Esse modelo setorial nos EUA traz uma referéncia bastante interessante no sentido
de poder ajudar a gerenciar o fluxo de incidentes de seguranca envolvendo dados pessoais
sensiveis de saude encaminhados a ANPD, estabelecendo um montante de referéncia de
titulares afetados para se aplicar a obrigacdo de comunicacdo. Tal nimero, se adotado para
dados pessoais sensiveis de salde, precisara considerar o tamanho da populacdo brasileira
bem como a natureza transversal da obrigacdo, ndo sendo fixada para um unico setor
econdmico.

Nessa estrutura, os incidentes de seguranca de menor impacto nao deverdo ser
desconsiderados mas sim compilados em uma Unica comunicacdo ao final do periodo de 12
meses, permitindo assim a autoridade ter um conhecimento da maturidade de seguranca e
protecdo de dados pessoais sensiveis de salude do pais, acompanhar o amadurecimento
individual das organizagbes e estabelecer um fluxo de informacgdes e obrigacies menos
oneroso e mais eficiente tanto para as organizacdes que tratam dados pessoais sensiveis de
salde quanto para a ANPD.

5.3. AUSTRALIA - Australian Privacy Act

0 Australian Privacy Act® lei de protecdo de dados australiana, exige que as
organizacdes realizem uma avaliacdo sobre o risco efetivo do incidente dentro de 30 dias apds
terem tomado conhecimento de que possa ter havido uma violagao, devendo notificar a
autoridade australiana e os titulares de dados pessoais afetados apds a confirmacdo de que o
incidente apresenta um risco de danos graves para os individuos afetados, a causa ou fonte, o
tipo de dado pessoal que foi acessado ou divulgado, e 0 nimero de individuos que estavam em
risco de danos graves como resultado do incidente.

5.4. CANADA - Personal Information Protection and Electronic
Documents Act (PIPEDA)

O Personal Information Protection and Electronic Documents Act (PIPEDA)?, lei de
protecdo de dados canadense, também exige que o controlador realize a comunicacdo assim
que possivel, logo apds determinar que um incidente, que represente um risco real de dano
significativo ao titular, ocorreu.

Os fatores relevantes elencados para auxiliar a determinar que um incidente
apresenta um risco real de dano, de acordo com o PIPEDA séo (i) o nivel de sensibilidade dos
dados pessoais envolvidos no incidente e (ii) a probabilidade de que tais dados tenham sido,
estejam sendo ou venham a ser utilizados indevidamente. J4 no que se refere ao dano
significativo ao titular, os fatores considerados na lei incluem danos corporais, humilhacao,
danos a reputagdo, perda de emprego, oportunidades comerciais ou profissionais, perda
financeira, roubo de identidade, efeitos negativos no registro de crédito e danos ou perda de
propriedade.

% Australian Privacy Act. Disponivel em: Disponivel em: https://bit.ly/20DKMIN.
% Personal Information Protection and Electronic Documents. Disponivel em: https://bit.ly/31911Qm.
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5.5. BRASIL - Consideragoes para a ANPD

Como pode ser observado, cada uma dessas leis, regulamentos e/ou normas setoriais
apresentam prazos distintos para a comunicagdo do incidente de acordo com o grau de
maturidade de protecdo de dados desses paises. O dever de ter que notificar agcodadamente, ou
seja, em curto espaco de tempo, & ANPD pode acarretar inUmeras notificacées de meras
ameacas ou de incidentes que, embora confirmados, ndo geram risco ou dano relevante aos
titulares, além de sobrecarregar a autoridade prejudicando sua eficiéncia nas investigacdes que
realmente merecem sua atencao.

Em meados de 2020, foi publicado um relatério pelo “Grupo de Especialistas
Multissetoriais para a Avaliacdo do GDPR” que identificou que tem havido uma tendéncia entre
as organizacgoes de sobre-notificagdo de violagoes de dados, o que resultou em autoridades de
protecdo de dados locais sendo sobrecarregadas com notificagcdes. Considerando a atual
estrutura enxuta da ANPD, este é um ponto de séria preocupacao e instamos a regulamentacéo
futura a considerar critérios para que a ANPD se concentre nos casos mais relevantes, em vez
de receber todas e quaisquer notificagoes de incidentes de seguranca de dados pessoais.

Ha que se considerar que muitas vezes pode haver apenas a mera suspeita de um
incidente, que, porém, precisa de mais tempo para ser investigado de modo que haja sua
confirmacdo ou ndo, dessa forma, a comunicacdo em duas etapas, a notificacdo prévia para a
ANPD informando a suspeita de um incidente, seguido do prazo apds sua confirmacdo,
proporciona folego para que as organizagées possam envidar seus melhores esforgos para uma
investigacao aprofundada do incidente.

Nesse sentido, com relacdo aos incidentes que devem ser notificados, a ANPD,
seguindo, por exemplo, os moldes da legislacdo canadense, poderia estabelecer os critérios ali
apresentados como balizadores de incidentes de seguran¢a que ensejam um risco ou dano
relevante aos titulares, conforme exigido no caput artigo 48 da LGPD e, por consequéncia,
indicar que seriam casos efetivos de notificacdo a ANPD e aos titulares.

Caso o controlador seja informado que é necessario realizar tal notificacdo, apds
preencher o questionario, a disponibilizacdo de um formulario simplificado elaborado pela ANPD
seria fundamental para permitir uma maior agilidade na submissao da comunicacao pelos
controladores, o qual devera solicitar apenas informacg6es objetivas e pertinentes ao incidente
de seguranga com dados pessoais a ser notificado.

Além disso, considerando que a analise e avaliagdo de riscos sdo processos que
demandam bastante tempo para serem bem executados, é possivel afirmar que o prazo
sugerido de 2 dias Uteis para notificar um incidente seria bastante oneroso e na pratica pouco
efetivo, pois muitas vezes o agente de tratamento ainda esta procurando entender o que de fato
ocorreu.

Nesse sentido, tendo em vista as dificuldades praticas que as empresas enfrentam
nos primeiros dias apds tomar conhecimento de um incidente de seguranca, bem como o volume
de incidentes ou suspeitas de incidentes que as organizagdes enfrentam diariamente,
sugerimos uma alternativa faseada para que a comunicacdo de incidentes seja feita a
Autoridade, conforme segue.

A organizagdo que identifica um incidente de seguranga deverd, no prazo de 3 dias
Uteis a contar da tomada de conhecimento concreto do incidente, enviar o que estamos
chamando de uma notificagdo preliminar a ANPD, informando que foi detectado um incidente e
que a empresas esta trabalhando para identificar se de fato esse incidente afetou dados
pessoais e tem o potencial de gerar riscos ou danos aos titulares de dados.
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Tal notificagdo deverd ser feita em um formuldrio simplificado, permitindo assim a
Autoridade monitorar os incidentes existentes e ndo onerando as organizagdes enquanto ainda
estdo buscando entender o ocorrido e adotar as medidas de mitigacdo necessarias. Uma
referéncia interessante de citar refere-se a ferramenta criada pela Agéncia Espanhola de
Protecdo de Dados?. Disponibilizada no préprio site da Agéncia, em espanhol e em inglés, os
controladores podem preencher, de forma andnima, um questiondrio com mais informagdes a
respeito de incidentes de seguranca com dados pessoais. A partir das respostas apresentadas,
e com base em critérios pré-estabelecidos, a ferramenta indica para o controlador se o
incidente deve ser notificado ou ndo. Sugerimos que a ANPD desenvolva algo no mesmo sentido,
entendendo que tal ferramenta sera muito Util em auxiliar as organizacdes a entenderem quais
medidas devem ser adotadas.

Uma segunda etapa seria a efetiva comunicacgdo do incidente a Autoridade, decorridos
até 30 dias da notificacdo preliminar, e em um momento em que o controlador pode, de fato,
afirmar se ha potencial de risco ou dano ao titular do dado. E crucial garantir que as
notificacdes submetidas 8 ANPD contenham informacdes precisas e sejam referentes apenas a
incidentes relevantes, para evitar um sobrecarregamento do pessoal da autoridade.

Se o prazo for muito curto, conforme sugerido no formulario ora disponibilizado no
site, a ANPD corre o risco de ser inundada com muitos incidentes pouco relevantes e ndo sera
capaz de se concentrar nos incidentes de maior relevancia, causando atrasos desnecessarios
e prejudicando o bom desempenho da autoridade. O excesso de notificacdo também gerara um
impacto negativo para os titulares, inicialmente alarmando-os indevidamente quanto aos
impactos do incidente (e incitando suposicdes erradas em relagdo a algumas empresas), além
de sujeitd-los a correr o risco de ignorar/perder aqueles incidentes que realmente
representariam motivos de preocupacdo e gerariam a necessidade de tomar medidas.

Em adicao ao prazo de 30 dias para a comunicacdo detalhada do incidente a ANPD,
sugerimos que o mesmo prazo seja fixado para a comunicacao do incidente aos titulares dos
dados pessoais, caso necessaria. Importante frisar que a comunicacdo ao titular dos dados
sobre um incidente ndo deve ser exigida em toda e qualquer ocorréncia sob pena de se gerar
uma banalizacdo de tais notificacbes, levando a sintoma similar aquele que se convencionou
chamar de fadiga do consentimento. Algo que se faz o tempo muitas vezes deixa com que os
titulares considerem com a atencao e seriedade que de fato demandam.

Por fim, gostariamos de enfatizar que a privacidade, a seguranca da informacdo e a
confianca no ambiente digital sdo preocupagoes primordiais de nossos associados. A protecao
de dados de nossos clientes e de sua privacidade em geral s3ao essenciais para ganhar a
confianca dos cidaddos em um mercado tecnoldgico global. Naturalmente, é de interesse das
organizacées parte do ecossistema de adotar medidas técnicas e organizacionais para
gerenciar e analisar riscos, assim como para mitigd-los. Similarmente, a transparéncia com a
ANPD e os titulares de dados é fundamental para nossos negdcios e, portanto, prazos mais
extensos para submissdao de notificacdo permitirao com que os controladores tenham
informacoes mais detalhadas sobre os incidentes de seguranca que possam causar risco ou
dano relevante e, consequentemente, fardo com que as notificagbes sejam mais robustas e
esclarecedoras possiveis, destacando todos os seus aspectos de interesse.

6. MECANICA DA REGRA DA COMUNICAGAO DE INCIDENTES

% AEPD. Comunica-Brecha RGPD. Disponivel em: https://bit.ly/2P428Kt.
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Sugerimos a ANPD que estabeleca algumas exce¢des a obrigatoriedade da notificagdo,
especialmente em casos nos quais o controlador tenha comprovadamente implementado
medidas de seguranca apropriadas.

A Lei de Protecdo de Dados da Irlanda® traz uma estrutura interessante para a
implementacdo de proposta nesse sentido. De acordo com tal arcabouco, o controlador ndo é
obrigado a notificar um incidente de seguranca com dados pessoais quando ele tiver
implementado medidas de protecdo tecnoldgica e organizacional adequadas que foram
aplicadas aos dados pessoais afetados pelo incidente, em particular quando as referidas
medidas, incluindo a criptografia, tornam os dados pessoais ininteligiveis para qualquer pessoa
que ndo esteja autorizada a acessa-lo, ou até mesmo quando tiver tomado medidas em resposta
ao incidente de seguranga com dados pessoais que garantem que o elevado risco para os
direitos e liberdades do titular em causa decorrente da violacdo j& nd3o é provavel de se
concretizar.

Desse modo, incidentes que ndo forem comunicados a ANPD dever&o ser devidamente
documentados pelas instituicdes, incluindo relatério de impacto a protecdo de dados pessoais,
a fim de que seja comprovado o cumprimento dos preceitos da LGPD. Tal pratica esta de acordo
com os padrdées globais de privacidade, incluindo o GDPR (Artigo 33).

6.1. CANAIS DE COMUNICAGAO TITULAR

Tendo em vista o carater transversal da LGPD, aplicavel a todas as organizacdes que
tratam dados pessoais, independente de seu tamanho ou setor de atuagao, entendemos que a
normatizacdo da lei deverd ser cuidadosa no sentido de estabelecer critérios flexiveis que
possam ser atendidos por entidades dos mais diversos portes e natureza.

No que tange a possivel necessidade de comunicacdo de um incidente de seguranca
aos titulares de dados atingidos por um incidente de seguranca, entendemos que serd
importante que a norma venha a esclarecer que a organizacdo responsavel devera escolher, de
maneira auténoma, a forma pela qual a comunicagdo devera ser implementada ao titular do
dado.

Uma norma que permita que o meio de comunicacdo seja escolhido pelo controlador
permitird uma melhor gestdo das informacdes e um melhor atendimento das expectativas dos
titulares. Preocupa-nos que uma obrigacdo muito rigida de comunicacdo a LGPD podera levar
a experiéncia similar aquela que se convencionou fadiga de consentimento. Dito de outra forma,
tantas serdo as comunicagGes recebidas por um titular que de nada valerao pois serdo vistas
de maneira banalizada pelo titular de dados pessoais.

Portanto, a comunicacao de incidentes de seguranca aos titulares deve ser definida
pelas proprias empresas e organizacdes, de modo que seja possivel uma avaliagdo caso a caso,
considerando a natureza da atividade da empresa, o contexto da coleta e do prdprio incidente
de seguranca, a natureza dos dados pessoais objeto do incidente, o volume dos dados, dentre
outros aspectos. Por exemplo:

(i) Se o numero de titulares afetados for inferior a um determinado ndmero, o
controlador podera optar por notificar de forma individualizada.

(i) Se for muito dificil encontrar as informagées de contato de todos os titulares
envolvidos, ou se o nimero de titulares afetados atingir um limite onde seja muito

% |rlanda, Data Protection Act 2018. Disponivel em: https://bit.ly/3f3wVBM.
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trabalhoso notifica-los individualmente, a organizagdo pode optar por criar avisos
em seus respectivos sites, ou até mesmo optar pela divulgacdo do fato em outros
meios de comunicagao.

6.2. CONTEUDO DA COMUNICAGAO AOS TITULARES IMPACTADOS

Conforme mencionado anteriormente, o artigo 48 da LGPD traz o dever de comunicagao
de incidentes de segurancas tanto a ANPD como aos titulares dos dados pessoais
possivelmente afetados pelo incidente.

Embora a lei ndo antecipe os contornos e diferengas nessas comunicagdes, entendemos
que o arcabouco normativo a ser editado pela ANPD deverd fazé-lo. O nivel de detalhes
fornecidos aos titulares dos dados pessoais ndo deve ser o mesmo que o fornecido 8 ANPD, e
deve ser flexivel para atender as necessidades especificas de cada tipo de incidente. Essa
mesma abordagem é preceituada no GDPR em seu artigo 34(2)? e outras leis de privacidade.
Os controladores ndo devem ser obrigados a revelar todos os detalhes especificos do nimero
de pessoas afetadas para todas as pessoas afetadas, mas, em vez disso, eles devem apenas
revelar as categorias de pessoas afetadas (por exemplo, se clientes, funcionarios foram
afetados etc.); também seria inadequado (e arriscaria futuros incidentes) que os controladores
tivessem que compartilhar os mesmos detalhes em torno de suas "medidas técnicas e de
seguranca" que compartilham com a ANPD.

As organizagOes estdo frequentemente mais bem posicionadas para saber como se
comunicar com usuarios/titulares de dados e podem ter suas proprias formas de efetuar tais
comunicacdes, respeitando até mesmo o linguajar e estilo de comunicacdo de cada agente de
tratamento com seu publico-alvo.

Portanto, sugerimos que a ANPD adote os principios fixados na LGPD, em especial o de
responsabilidade e prestacdo de contas e permita as organizagoes flexibilidade para a
determinacdo da melhor forma de atender o dispositivo legal com transparéncia e
responsabilidade.

6.3. FORMULARIO DE COMUNICAGAO INCIDENTE DE SEGURANGA

Entendemos que o formulario atualmente disponivel no site da ANPD foi desenvolvido
em carater transitorio para auxiliar a sociedade em um momento em que iniUmeros incidentes
de seguranca vém sendo revelados e a ANPD ainda ndo teve a oportunidade de desenvolver
instrumento normativo préprio sobre o tema. De toda forma, gostariamos de listar alguns
pontos problematicos da versdo atual do documento, como uma forma de sugerir que essas
questdes sejam enderecadas durante a elaboracdo de futuro formulario definitivo:

1) Exigéncia de CPF/CNPJ: o formuldrio atual exige que o notificante apresente um
nimero de CPF ou de CNPJ. Exigir essas informacg6es pode impedir que empresas
estrangeiras ndo estabelecidas no pais, mesmo que sujeitas a LGPD, submetam
notificacdes de incidentes de seguranca;

2) Operador como comunicante: de acordo com o artigo 48 da LGPD, o controlador é o
Unico agente de tratamento responsdvel por comunicar quaisquer incidentes de
seguranga. Sendo assim, entendemos que o operador nao pode se configurar como

27 Art. 34(2) A comunicagdo ao titular dos dados a que se refere o n. o 1do presente artigo descreve em linguagem clara e simples a
natureza da violagdo dos dados pessoais e fornece, pelo menos, as informagdes e medidas previstas no artigo 33. 0, n. o 3, alineas
b), c) e d).
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notificante e, portanto, deve-se presumir que todas as notificagdes submetidas foram
realizadas por controladores.

3) Lista extensa sobre a natureza de dados afetados: no momento da comunicagao, o
controlador dificilmente terd a visibilidade de todos os tipos de dados pessoais
afetados, pois esse levantamento serd realizado durante o processo de andlise e
avaliacdo de riscos. Portanto, sugerimos que ao perguntar qual a natureza dos dados
afetados, tenham apenas duas opgodes: (i) dados pessoais; e (ii) dados pessoais
sensiveis.

4) Medidas de seguranca: no momento da notificacdo, entendemos que seja
fundamental que o controlador indique apenas as medidas de segurancga que foram ou
serao adotadas para mitigar os riscos ou danos atrelados ao incidente de segurancga
em questdo. Isso porque é de nosso entendimento que todas as medidas técnicas e
organizacionais de segurangca compoem a estrutura de gestao de risco e sdo, portanto,
muito complexas para serem apresentadas exaustivamente em uma notificagao.

5) Confidencialidade: a ANPD deve deixar claro que todas as informacoes fornecidas
pelos controladores nos formularios de notificagdo ndo serdo publicizadas, tendo em
mente 0s possiveis prejuizos em termos de reputagdo das organizacdes envolvidas.

7. ELABORAGAO DE ORIENTAGOES SOBRE INCIDENTES DE SEGURANGA

Tendo em vista o estagio inicial da adoc&o da protecdo de dados pessoais como direito
fundamental e a disseminacdo da cultura de protecdo de dados no pais entendemos ser um
passo importante e necessario a ANPD divulgar orientacdes para os agentes de tratamento de
dados pessoais e os titulares com relacdo a definicdo de critérios para a gestdo de risco
necessaria para a decisdo com relacdo a comunicacdo de incidente de seguranca nos termos
da lei.

Um exemplo do que tem sido adotado no cenario internacional é o que recentemente
o Comité Europeu de Protecdo de Dados realizou em janeiro de 2021, em que divulgou uma
orientacdo sobre incidentes de seguranca?. Nele discute-se diversos casos hipotéticos em que
sdo analisadas quais medidas o controlador deveria ter adotado preliminarmente para oferecer
o produto e/ou servico, as medidas de mitigacdo e a obrigatoriedade de comunicar ou ndo a
autoridade de protecdo de dados, baseado na analise de risco ou dano aos titulares de dados.

Seguindo esse mesmo caminho, a Agéncia da Unido Europeia para a Ciberseguranca
(ENISA), centro especializado que promove a ciberseguranga na Europa, elaborou, em janeiro
de 2018, um guia® com o objetivo de orientar as empresas para o tratamento de dados pessoais
na implementacdo do GDPR, no qual o controlador deve avaliar o impacto sobre os direitos e
liberdades fundamentais dos titulares, resultantes da possivel perda de seguranca dos dados
pessoais. Quatro niveis de impacto sdo considerados (Baixo, Médio, Alto, Muito Alto):

e Baixo: Inconvenientes leves que serdo superados sem nenhum problema (tempo
gasto reinserindo informagdes, aborrecimentos etc.);

% European Data Protection Board. Guidelines 01/2021 on Examples regarding Data Breach Notification, 2021. Disponivel em:
https://bit.ly/3bSgbuo.

» European Union Agency for Cybersecurity. Handbook on Security of Personal Data Processing, 2018. Disponivel em:
https://bit.ly/3t4rzus.
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e Médio: Inconvenientes razoaveis, que serdo superados, apesar de algumas
dificuldades (acesso negado a servigos comerciais, falta de compreensao, estresse,
custo extra etc.);

e Alto: Inconvenientes expressivos, que serdo superados, apesar de sérias
dificuldades (dano patrimonial, perda de emprego, perda reputacional, agravamentos
da saude fisica e mental, nome sujo nos servicos de crédito etc.); e

e Muito alto: Consequéncias graves e até mesmo irreversiveis (inabilidade para
trabalhar, danos fisicos ou mentais permanentes ou de longo-prazo, morte etc.).

Por fim, a Agéncia Espanhola de Protecdo de Dados*® elaborou um guia pratico para a
gestdo e comunicagao de incidentes de seguranga com objetivo de simplificar a interpretagao
do GDPR e auxiliar as organizagbes sobre a importancia da gestdo, tratamento e solugdo desses
tipos de incidentes, assim como as medidas para sua prevengdo, contendo uma (i) lista de
mecanismos para deteccdo e identificacdo de possiveis violagdes, (ii) os tipos de violagdes de
acordo com sua gravidades e (iii) um plano de acdo de acordo com o nimero de titulares
afetados e os processos que precisam ser levados para a comunicagdo perante a Agéncia®.

Neste sentido, importante que a ANPD adote um guia orientativo para os agentes de
tratamento de dados e que possam ser utilizados de referéncia - no processo de disseminacao
da cultura de protecdo de dados no Brasil - para que organizagoes fiquem atentas para as
medidas técnicas e administrativas que poderdo adotar para demonstrar que estdo em
conformidade com a lei, assim como eventuais exemplos e hipdteses que devem ser olhadas
com cautela por potencialmente se configurarem como um incidente de seguranca.

Esse guia orientativo de medidas técnicas e administrativas pode ser bastante simples,
mas ajudarao as organizagoes que estdo dando seus primeiros passos na mudanca de cultura
com relacgdo a protecao de dados e seguranca da informacgao, tais como documentacgao de fluxo
de dados, controles de acesso fisico e digital, capacitacdo, treinamento e conscientizacdo de
colaboradores; dentre outros.

CONSIDERAGOES FINAIS

Esperamos que a visdo pratica e consequéncia da experiéncia de nossos associados
com a experiéncia da implantacdo da cultura de protecdo de dados e a legislagdo especifica
sobre esse tema em outras jurisdigoes ajude a trazer elementos para ajudar o importante papel
da ANPD na normatizagao do tema de incidentes de seguranga no Brasil.

Como forma de facilitar a compressao deste documento, apresentamos abaixo, de
forma resumida, as recomendacdes desenvolvidas ao longo do texto para a tomada de subsidios
proposta pela ANPD:

(i) Estabelecer, de forma clara, a diferenga entre o termo incidente de seguranca
(evento adverso identificado que pode prejudicar os ativos de uma organizagao) do
termo incidente de seguranga com dados pessoais (evento adverso identificado que
possa ocasionar risco e/ou dano para os direitos e liberdades do titular dos dados
pessoais);

* AEPD. Guia para la gestidn y notificacion de brechas de seguridad. Disponivel em: https://bit.ly/3e01DPm.
 Como exemplos ilustrativos, o guia apresenta critérios e valores para a criagdo de um calculo sobre a classificagio separado por: tipo
de violagdo, descrigdo, origem, gravidade e volume aproximado de afetados.
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(ii) Estabelecer os critérios a serem considerados em torno da metodologia da analise
de risco para fins de determinagao dos incidentes de seguranca que deverao
efetivamente ser comunicados, que podem incluir: (i) o tipo de violagao, (ii) a
natureza e sensibilidade dos dados pessoais, (iii) facilidade de identificagdo dos
individuos, (iv) gravidade das consequéncias para os individuos e (v) caracteristicas
especiais dos individuos afetados;

(iii) Adotar conceitos de risco e dano claros para o contexto especifico de incidente de
seguranca, respeitando o ordenamento juridico patrio e se beneficiando das
experiéncias internacionais na teméatica de protec3o de dados pessoais de modo a
garantir uma interoperabilidade e harmonia entre os varios arcabougos de
protecdo de dados existente;

(iv) Estimular a utilizacdo pelos agentes de tratamento de dados de framework
globalmente reconhecidos no gerenciamento de risco para servir como uma forma
de atendimento das obrigagdes previstas no artigo 46 da LGPD;

(v) Estabelecer que o prazo de notificacdo para a ANPD em até 3 dias Uteis para que
seja feita, na primeira etapa, a notificacdo preliminar sobre a ocorréncia do
incidente e, na segunda etapa, a efetiva comunicagao do incidente decorridos 30
dias da notificacao preliminar, garantindo informacoes precisas sobre o incidente;

(vi) Estabelecer excecdes para a obrigagdo de notificar a ANPD quando o controlador
comprovadamente tenha implementado as medidas de segurancga apropriadas e
nao tiver havido risco ou dano ao titular dos dados;

(vii) Permitir que as organizagdes tenham flexibilidade sobre quais canais utilizam
para comunicar os titulares dos dados pessoais atingidos por um incidente de
seguranga;

(viii) Esclarecer procedimentos e granularidade distintos para a comunicacao sobre
incidente de seguranca aos titulares dos dados pessoais e a ANPD;

(ix) Ajustar o formulario de comunicacdo de incidente de seguranca disponivel no site
da ANPD para (i) permitir que empresas estrangeiras submetam notificacdes a
ANPD, (ii) excluir o operador como notificante, em respeito ao artigo 48 da LGPD,
(iii) simplificar a lista sobre a natureza de dados afetados, (iv) permitir que o
controlador apresente tdao somente as medidas adotadas para mitigar os
riscos/danos atrelados ao incidente e (v) garantir a confidencialidade do formulario
com relacao a terceiros;

(x) Elaboracdo de guias praticos ilustrativos como forma de orientar organizagdes de
todos os tamanhos para que elas possam ter um balizador para o gerenciamento
de riscos;

(xi) Elaboracdo de manuais exemplificativos de incidentes de seguranca e elaboracgao
do roteiro do exercicio que devera ser feito pelas organizacdes para verificar o

melhor caminho para o atendimento da legislagao.

Tendo em vista o exposto, claro esta que os desafios diante da ANPD n&o sdo pequenos.

Para que a Autoridade tenha uma histéria de sucesso naimplementagdo da LGPD é fundamental
que se tenha em mente que a normatizacdo da LGPD deverd estar sempre pautada pela
premissa de gestdo de risco estruturante da legislagdo de protecdo de dados no Brasil e em
tantas outras jurisdigdes.
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A norma ndo devera tirar das organizacées a autonomia - e a responsabilidade - de
fazer o exercicio de risco em cima de sua realidade e dai fixar as maneiras mais apropriadas
para, naquele contexto, honrar com os principios e direitos que emanam da LGPD. E
fundamental, portanto, ndo estabelecer uma lista exaustiva de condutas, eis que fundamental
permitir que as organizagoes, independentemente de seus tamanhos, possam fazer esforgos
proporcionais aos seus orcamentos e aos riscos atrelados aos seus respectivos modelos de
negdcio, tendo em mente a natureza, escopo, contexto e finalidade de suas atividades de
tratamento, o que, inclusive, incentiva o desenvolvimento tecnoldgico, a inovacdo e a protecdo
aos direitos do titular dos dados pessoais.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: Brotto e Campelo Advogados

CPF/CNPJ: 22.772.212/0001-20

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentacéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Em primeiro lugar, antes de adentrarmos em questdes relacionadas ao que seria um incidente que
traria um “risco” ou “dano” relevante ao Titular, devemos primeiro entender qual seria a definicdo de
um “incidente”. A Lei Geral de Protecdo de Dados (“LGPD” ou “Lei n.13.709/2018”) no tocante ao
assunto néo traz uma definicdo clara do que seria um incidente de seguranca focando apenas em
termos genéricos como “dano” ou “risco”. Nesse sentido, de forma a termos um comparativo do que
poderia ser um incidente de seguranca por normas similares internacionalmente, o Regulamento
Geral de Protecdo de Dados Europeu (GDPR) descreveria um “incidente” como uma “uma violagao
da seguranga que provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteragcao, a
divulgagao ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de tratamento” no Artigo 4(12).

Deve-se ter claro que a violagcdo de dados pessoais é apenas um tipo de incidente de seguranca.
Enquanto todas as violacBes de dados pessoais sao incidentes de seguranca, nem todos o0s
incidentes de seguranca s@o necessariamente violagbes de dados pessoais (neste sentido: 1SO
27701 - 6.13.1.5; Article 29 Working Party WP250rev.01). E a partir desta diferenciacdo fundamental
em que se podera avaliar se ha subsuncéo do incidente em concreto a norma legal em abstrato da
LGPD (a exemplo da subsuncéo nos “tipos penais”, no direito penal, e no “fato gerador”, no direito
tributario), que é o dever de comunicacédo a ANPD e/ou titulares.

Internacionalmente, a diferenciacdo se da sob as nomenclaturas “security incident x data breach”,
sendo que somente o segundo possui efeitos juridicos no @mbito da regulamentacéo de protecao de
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dados pessoais no sentido de comunicacgao/notificacdo. O incidente de violacdo de dados pessoais,
isto €, que possa acarretar risco ou dano relevante ao titular, sera aguele que impacte ao menos um
dos pilares da reconhecida triade da Seguranca da Informacdo — confidencialidade, integridade e
disponibilidade -, mas afeta exclusivamente a categoria “dado pessoal’.

Seguindo tal raciocinio, um incidente que causaria dado ou traria risco ao titular € qualquer um que
ponha em xeque a confidencialidade, integridade e disponibilidade dos seus dados pessoais. Logo,
a definicao do Artigo 4(12) da GDPR abrange diversas hipoteses de situacfes que poderiam abarcar
uma violac&o aos dados pessoais de um Titular. O que se entende por “destruicdo” de dados pessoais
seria uma situacdo em que o dado deixa de existir, ou deixa de existir em uma forma que seja util
para o controlador. O “alteracdo ou dano”, ndo confundir com o dano juridico que estamos discutindo
aqui, previsto no dispositivo se refere a dados pessoais que foram alterados, corrompidos ou nao
estdo mais completos. J& o termo “perda” de dados pessoais, deve ser interpretado como os dados
ainda podem existir, mas o controlador perdeu o controle ou acesso a ele ou nhdo 0 possui mais.
Finalmente, ndo autorizado ou ilegal seria o processamento que pode incluir a divulgacdo de dados
pessoais para (ou acesso por) destinatarios que nao estdo autorizados ara receber (ou acessar) 0s
dados, ou qualquer outra forma de processamento que viole a legislacéo europeia.

N&o obstante, em seu Parecer 03/2014 sobre notificagdo de violagcdo, WP29 explicou que as
violacbes podem ser categorizadas de acordo com os trés principais principios de seguranca da
informacao, como ja explicamos acima: confidencialidalidade, integridade e disponibilidade.

e Violacdo de confidencialidade - onde houver uma divulgacédo ndo autorizada ou acidental ou
de acesso a dados pessoais.

e Violacdo de integridade - onde ha uma alteracdo ndo autorizada ou acidental de dados
pessoais.

e .« Violacao de disponibilidade" - onde houver uma perda acidental ou ndo autorizada de acesso
a, ou destruicdo de dados pessoais.

Logo, um incidente de seguranca em relacdo a dados pessoais coloca em risco quando ha a
probabilidade de haver uma violagao a um dos principios elencados acima, e causa danos quando
as hipoteses elencadas a cima se concretizéo (ha perda, alteracédo, destruicdo ou/e divulgacao dos
dados pessoais do titular), o que levaria ao dano fisico, material ou imaterial ao Titular.




No que tange ao dano, a GDPR explica que isso pode incluir perda de controle sobre seus dados
pessoais, limitacdo de seus direitos, discriminacdo, roubo de identidade ou fraude, perda financeira,
reversdo ndo autorizada de pseudonimizacdo, danos a reputacdo e perda de confidencialidade de
dados pessoais protegidos pelo sigilo profissional/empresarial, bem como também pode incluir
qualquer outro fator econébmico ou desvantagem social para esses individuos em ter seus dados
violados.

N&o obstante, dependendo das circunstancias, uma violacdo pode envolver a confidencialidade,
integridade e disponibilidade de dados pessoais ao mesmo tempo, bem como qualquer combinacéo
destes. Outro fator importante, € que enquanto a determinacdo de que se houve uma violacdo de
confidencialidade ou integridade é relativamente facil ante a suas naturezas, 0 mesmo nao pode-se
dizer acerca da violacdo de disponibilidade. O WP29 (WP250rev.01)) entende que uma violacéo
sempre serd considerada como uma violacdo de disponibilidade quando houver uma perda
permanente ou destruicdo de dados pessoais.

No tocante aos critérios que a ANPD deve adotar, uma vez verificado tratar-se de incidente de
violagdo de dados pessoais, deve o controlador, além de conter os efeitos do incidente, perquirir se
tal violacao € suscetivel de causar risco ou dano relevante ao titular. Da LGPD depreende-se, como
mencionado, de acordo com o Artigo 48 que o0 risco ou 0 dano relevante sdo os estimulos a
obrigatoriedade da comunicacao do incidente de violacao de dados pessoais.

Convém que os critérios a serem considerados pela ANPD nesta definicdo quanto a obrigatoriedade
da comunicacéo, baseado inclusive nas recomendagdes do WP29 (WP250rev.01), sejam:

e A gravidade do impacto potencial aos titulares de dados afetados e a probabilidade da sua
ocorréncia,;

e O tipo de violacdo de dados pessoais: definicdo de qual/quais o(s) pilar(es) de seguranca da
informacé&o afetado(s), se da confidencialidade, da integridade e/ou da disponibilidade;

e A natureza dos dados pessoais afetados: se dados sensiveis, dados de criangas ou também
dados relacionados a informacdes criticas do titular, a exemplo de dados bancarios, financeiros
ou relacionados a sanc¢des administrativas e condenacOes penais, capazes de afetar
negativamente a reputacao e estigmatizar o individuo. Assim, a natureza dos dados pessoais
afetados influencia sobremaneira no potencial do risco ao titular;




¢ O volume de dados pessoais afetados;

e O volume de titulares afetados: a violagdo pode afetar um titular ou mesmo milhares e milhdes
de titulares. Assim, quanto maior o nimero de pessoas afetadas, maior o potencial de impacto
do incidente de violacao;

e A facilidade de identificacdo das pessoas naturais: a identificacdo das pessoas pelo terceiro
pode ocorrer de forma facilitada e direta, pela propria base vazada, ou exigir pesquisas
adicionais e especiais para revelar as identidades dos titulares afetados, levando-se em
consideracdo também o contexto do tratamento envolvido. De outro lado, a existéncia de
técnicas de seguranca em torno dos dados afetados, que os tornem ininteligiveis, por exemplo,
pode figurar como minimizador do risco da violagdo. Um exemplo de auséncia de risco ou dano
relevante € quando ha a perda de dispositivo de armazenamento de dados pessoais, mas
estes estejam encriptados de forma a nao permitir o acesso por terceiro;

e A gravidade das consequéncias aos titulares: a depender da natureza dos dados afetados pela
violagdo, o dano potencial pode ser elevado, em especial se puder causar a usurpacao de
identidade ou a afetacdo da honra, da imagem e da reputacdo, risco de ocorréncia de
discriminacéo, privacdo do exercicio de direitos pelos bem como danos de natureza fisica,
patrimonial e extrapatrimonial,

e Por fim, outros elementos relevantes verificados pelo agente de tratamento: para além dos
critérios que possam ser utilizados pela ANPD, frisando-se ndo ser uma lista exaustiva de
critérios, mas sim um guia ao controlador, este devera avaliar quaisquer outras circunstancias
gue reputar relevantes relacionadas ao incidente de violacdo, inclusive para motivar a nédo
comunicagéo da violagdo. Um exemplo da auséncia de risco ou dano relevante ao titular pode
ser quando os dados pessoais afetados ja estejam disponiveis publicamente e sua eventual
divulgacdo ndo constitua risco provavel ao titular, considerados os demais critérios acima.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

A GDPR entende que nem toda violacédo deve ser notificada a Autoridade Nacional responsavel pelo
territério ou comunicada ao Titular, ndo sendo necessario a notificacéo caso (i) a violacao dificilmente
promova ou resulte em risco ao Titular no que tange aos seus direitos e liberdades, com a (ii)
comunicacgédo sendo dispensavel caso a violagdo néo apresente alto risco ao Titular.




Isso significa que, imediatamente apds tomar conhecimento de uma violagéo, é de vital importancia
gue o controlador ndo apenas procure conter o incidente, mas também avaliar o risco que poderia
resultado disso. Existem duas razdes importantes para isso: em primeiro lugar, saber a probabilidade
e a gravidade potencial do impacto no individuo ajudara o controlador a tomar medidas eficazes para
conter e resolver a violagcao; em segundo lugar, ajudara a determinar se a notificacdo é necesséria a
autoridade de superviséo e, se necessario, as pessoas envolvidas de acordo com o WP29.

Logo, o risco € alto quando a violacdo pode levar a danos fisicos, materiais ou imateriais para 0s
individuos cujos dados foram violados. Exemplos de tais danos, como explicados no tépico anterior,
sao discriminacéo, roubo de identidade ou fraude, perdas financeiras e danos a reputacdo. Contudo,
guando a violagdo envolver dados pessoais que revelam raca ou origem étnica, opinido politica,
religido, crencas filosoficas, filiacdo a sindicatos ou inclui dados genéticos, dados relativos a saude
ou dados relativos a vida sexual ou condenacdes criminais e ofensas ou medidas de seguranca
relacionadas (em sua dados sensiveis) tais danos devem ser considerados provaveis de ocorrer
apenas pela simples violacdo de tais dados, elevando-se portanto o risco de acordo com as
Considerandas 75 e 76 da GDPR.

Talvez um problema nesse tdpico seja justamente a questédo do que seria um dado sensivel de acordo
com a LGPD, ja que o Artigo 5,inciso Il da lei brasileira exp8e um rol taxativo para tal categoria, ndo
incluindo uma definicdo mais ampla, a exemplo da Consideranda 45 da GDPR que define dados
sensiveis como todo e qualquer dado que seu tratamento possa promover um risco ou dano aos
direitos e liberdades fundamentais de cada individuo, o que faz com que o Artigo 9(1) seja meramente
exemplificativo. Logo, no que tange ao alto risco no tratamento de dados sensiveis a ANPD deve
ampliar o seu rol ou o0 seu entendimento de forma a incluir mais hipoteses e dados que se violados
podem causar um grande dano ao Titular, a exemplo de dados referentes a orientacdo sexual ou
nome social de um individuo.

A Consideranda 76 ainda dispfe que a probabilidade e gravidade do risco para os direitos e
liberdades do titular dos dados deve ser determinada por referéncia a natureza, ambito, contexto e
objetivos do processamento, algo que pode e deve ser alcangado através da implementacao prévia
de um Relatorio de Impacto de Protecdo de Dados (“RIPD”) pelo controlador dos dados pessoais,
para uma avaliagdo hipotética de risco.

Contudo, em caso de impossibilidade ou n&o realizacdo de um RIPD, entendemos que a resposta a
cada critério da avaliacdo de risco, conforme topico acima, influenciara na definicdo de um risco
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“baixo, médio, alto”. De forma a entendermos em como o risco ird se categorizar a ANPD deve
analisar as possiveis violagdes no que tange a sua probabilidade x impacto (dano ao titular), em uma
matriz que pontue de 1 a 3 (sendo 1 o nivel mais baixo e 3 o nivel mais alto). Assim, a cumulagéo de
gravidade em cada critério, bem como sua pontuacgéao, tendera a subida da categoria do risco. Quanto
mais critérios acumulados, maior o ranqueamento do risco, qualificando-o a obrigatoriedade da
comunicacao/notificacdo do incidente de violacao.

Do mesmo modo, uma determinada situacdo que eleve o risco em certo critério pode, por si so,
determinar a obrigatoriedade da comunicacdo do incidente de violagdo. A somatdria de critérios
apenas traz o indicativo de que provavelmente trate-se de incidente de violagdo que exija a
comunicagao.

Por fim, entendemos que riscos baixos, assim como na GDPR, ndo sejam passivos de
comunicacao/notificacdo ja que ndo ofertam danos reais ao Titular. Tal notificacdo de riscos baixos
além de sobrecarregar a Autoridade, ird também gerar rixas e desconfiancas desnecessérias ao
Titular, ja que uma violacdo desse tipo ja foi contornada e resolvida pelo controlador/operador de
dados pessoais através de medias técnicas e organizacionais razoaveis e apropriadas para
solucionamento da crise.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Para que possamos distinguir risco e dano, é necessario entendermos acerca da responsabiliza¢éo
civil objetiva, ou sem culpa, baseada na teoria do risco do dano que passou a ser admitida
expressamente no ordenamento juridico brasileiro em virtude da regra constante do art. 9271,
paragrafo unico do Caédigo Civil

A teoria da responsabilizacéo objetiva direcionou o direito a ser conduzido pelo primado do coletivo
sobre o individual. Ao passo que essa teoria foi abarcada pela Constituicdo Federal de 1998 em seu
artigo 37, 86°, a Carta Maior também tornou pacifica a tese pela reparabilidade dos danos imateriais,
e 0 Cadigo Civil de 2002, no mesmo sentido, dispds no artigo 186 que a indeniza¢ao por ato ilicito é
devida ainda que o dano seja exclusivamente moral.

A prova inequivoca da culpa expressava um sistema altamente individualista no qual ndo caberia a
caracteristica coletiva de futuros institutos referentes a reparacdo de danos injustos. Foi com o

1 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, é obrigado a repara-lo. Paragrafo Unico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para

os direitos de outrem.




desiderato de adequar a responsabilidade civil as necessidades sociais advindas do crescente
desenvolvimento, paralelo a novas perspectivas constitucionais, a solidariedade social, a dignidade
humana e a justi¢a distributiva, que fundamentos, como a teoria do risco, explicaram a necessaria
objetivacdo da responsabilidade.

Nessa senda, a responsabilidade civil, enquanto um juizo de valor reprovativo, é entendida como o
instituto que objetiva corrigir o desequilibrio provocado pelo dano injusto por meio de reparacgéo, que
surge por deixar uma pessoa de observar um preceito normativo que regula a vida.

Assim, o dever de indenizar desenvolve-se em uma obrigacao legal derivada, em suma maioria, de
atos ilicitos. A teoria de responsabilidade civil objetiva, conforme adotada pelo ordenamento juridico
brasileiro, desenvolve-se em uma responsabilizacdo que independente de culpa. Isso se da, tendo
em vista que a parte final do paragrafo Unico do art. 927, enuncia que havera a responsabilidade civil,
independente de culpa, quando a atividade normalmente desempenhada pelo autor implicar, por sua
natureza, dano aos direitos de outrem.

Pela teoria do risco, tem-se que todo prejuizo sera imputado ao seu autor, devendo por ele ser
reparado, independentemente da caracterizacdo de culpa ou ndo. De todo modo, é possivel afirmar
gue o risco € um dos fatores mais importantes na responsabilizacao civil por danos, sendo a teoria
do risco o0 embasamento juridico da responsabilidade objetiva.

Importa salientar que risco, nessa acepcdo, compreende o perigo, a potencialidade do dano, a
previsibilidade de perda ou de possivel responsabilizacdo, compreendendo, assim, eventos incertos
e futuros inesperados que possam resultar em perdas ou danos. Ainda assim, convém ressaltar as
diversas concepcdes de riscos ja desenvolvidas para enquadrar as modalidades potenciais de danos.
A primeira delas é a do risco integral, sendo considerada a mais abrangente, tendo em vista que, uma
vez afastada a culpa, qualquer fato ensejard a responsabilizacdo desde que haja o dano, ndo se
admitindo qualquer hipétese de excludente de responsabilidade civil.

Outra modalidade é o risco-profissional, isto €, a possibilidade de responsabilizacdo do dano oriundo
da atividade laboral pelo lesado, que importe na diminuicdo ou privacdo da capacidade produtiva
dele. Ato continuo, tem-se o risco-proveito, fundado no principio do ubi emolumentum ibi onus, ou
seja, do lucro nasce o encargo, segundo o qual devera responsabilizar aquele que tirar vantagem
econdmica do fato. Ademais, tem-se a espécie do risco-excepcional, segundo a qual, o dever de
indenizar sera derivado de uma situacao excepcional, isto é, que foge da atividade habitual do agente.
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Por fim, ha a modalidade do risco-criado, mais coerente com o disposto no Cadigo Civil, uma vez
gue dispde que a obrigacéo de reparar o dano, independente de culpa e dos casos especificados em
lei, se dara quando a ag&o habitualmente exercida pela autor do fato danoso naturalmente implicar
em risco aos direitos de outrem. Segundo essa acepcéao de risco, exceto se provado que o agente
tomou todas as medidas prudentes para evitar a ocorréncia do dano, todos 0s prejuizos decorrentes
de uma atividade exercida em proveito proprio deverao ser reparados.

Logo, o risco pode ser identificado como um evento capaz de causar dano em potencial, sendo
gualificado conforme a probabilidade da sua ocorréncia. O dano, por sua vez, qualifica-se pela
situacao ja ocorrida, o dano ja provocado. Nos moldes do previsto nos artigos 186 e 187 do Cddigo
Civil.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Devem ser considerados os critérios indicados no tépico 1 “Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que critérios devem ser considerados pela ANPD para avaliar o
risco ou dano como relevante?”.

Ainda, faz-se necessario notar e diferenciar a avaliacdo de risco em uma violacao de dados pessoais
do risco considerado em um DPIA. O DPIA considera tanto os riscos do tratamento de dados pesoais
sendo realizado conforme planejado, como 0s riscos em caso de umaviolacdo. Ao considerar uma
violagdo em potencial, analisd-se, em termos gerais, a probabilidade da ocorréncia e os danos ao
titular dos dados que possam surgir; em outras palavras, é uma avaliacdo de um evento hipotético.
Com uma violacéo real, 0 evento ja ocorreu e, portanto, o foco é totalmente sobre o risco resultante
do impacto da violagédo nos individuos.
Nesse sentido, deve-se ser considerado:

e Tipo de incidente/violagao;

e Natureza, sensibilidade e volume dos dados pessoais;

e Facilidade na identificacdo dos titulares;

e Severidade das consequéncias aos titulares;

e Caracteristicas especiais dos titulares;




e Caracteristicas especiais do controlador;
¢ Quantidade de titulares afetados;

Portanto, ao avaliar o risco que provavelmente resultard de uma violacdo, o controlador deve
consideraruma combinacdo da gravidade do impacto potencial sobre os direitos e liberdades dos
individuos e aprobabilidade de ocorrerem como ja mencionamos anteriormente. Claramente, onde as
consequéncias de uma violacdo sdo mais graves, o risco € maior e da mesma forma, onde a
probabilidade de ocorrerem é maior, o risco também é aumentado.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Como meio de orientar os controladores a fornecer informacdes mais completas sobre o incidente,
convém que sejam também enderecadas as seguintes informacdes para além das j& exigidas pelo
§1° do art. 48 da LGPD:

a) informacdes sobre o incidente de violacdo de dados pessoais:

e Descrigédo dos fatos noticiados;

e Natureza da violagdo de dados pessoais: se afeta a confidencialidade, a integridade e/ou a
disponibilidade ou qualquer combinacao destas, basicamente qual o tipo de incidente/violacéo;

e Meio pelo qual o controlador tomou ciéncia do incidente de violagéo;
e Data e hora da ocorréncia do incidente de violacéo;

e Data e hora da ciéncia da ocorréncia do incidente de violagao;

e Medidas de seguranca implementadas até entéo;

e Se trata-se de incidente de natureza cibernética;

e Se houve recuperacao de sistemas quanto ao incidente;

e Ha quanto tempo o incidente esta em curso ou por guanto tempo esteve em curso;
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e Se os titulares ja estdo cientes da ocorréncia mediante comunicacdo do controlador ou outro
meio;

e Se foram comunicados outros agentes de tratamento (controladores e operadores) sobre os
fatos;

b) informacdes adicionais sobre a natureza dos dados pessoais afetados: se dados sensiveis,
se dados de criancas e adolescentes, se dados de natureza remuneratoria, bancaria ou
financeira, se dados relacionados a aplicacdo de san¢des administrativas, civeis e penais;

c) informacbes adicionais sobre os titulares afetados: niumero ainda que aproximado de
titulares afetados. Natureza dos titulares afetados, se consumidores, empregados,
funcionarios, usuarios, criancas e/ou adolescentes etc;

d) volume ainda que aproximado de dados pessoais afetados;

e) Consequéncias provaveis da violacao de dados pessoais;

f) Indicacdo das medidas técnicas e organizacionais ja implementadas ou planejadas para
contencéo da violacao;

g) Descricdo das medidas ja implementadas ou proposta de medidas a serem implementadas
pelo controlador para reparar a violacdo e/ou atenuar seus efeitos aos titulares.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Baseado na matriz normativa do GDPR, néo se afigura razoavel exigir tempo inferior ao la previsto
(72 horas da ciéncia do incidente de violacdo). Isto porque a matéria de protecdo de dados € uma
verdadeira quebra de paradigma no contexto brasileiro, vez que ndo se contava, até entdo, com
semelhante regulamentacéo e obrigacdes, diferentemente do cenario europeu que ha décadas possui
legislacdes sobre o tema.

No que tange ao que seria “a partir da ciéncia do incidente/violacdo”, o WP29 considera que um
controlador deve ser considerado como tendo se tornado "ciente” quando aquele controlador tem um
grau razoavel de certeza de que ocorreu um incidente de seguranca que levou a dados pessoais
comprometidos.
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Nesse sentido, quando, exatamente, um controlador pode ser considerado "ciente" de uma violagao
especifica dependera das circunstancias da violagcédo especifica. Em alguns casos, sera relativamente
claro desde o inicio que houve uma viola¢do, enquanto em outros, pode levar algum tempo para
estabelecer se os dados pessoais foram comprometidos ou ndo. Logo, a énfase deve ser na acao
imediata para investigar um incidente para determinar se os dados pessoais foram realmente violados
e, em caso afirmativo, tomar medidas corretivas e notifique se necessario.

Por exemplo, se depois de ser informado sobre uma violagdo em potencial por um individuo, pela
midia, outra fonte, ou quando ele proprio detectou um incidente de seguranca, o controlador pode
realizar um curto periodo de investigacdo, a fim de estabelecer se uma violacdo ocorreu de fato ou
ndo. Durante este periodo de investigacdo, é necessario que a legislagdo especifique que o
controlador ndo pode ser considerado como estando “ciente”.

No entanto, como a LGPD ja estipula que o controlador ja tenha toda uma boa pratica relacionada a
seguranca, bem como em relacdo de avaliagdo de risco pelo DPIA, espera-se que a investigacao
inicial deve comecar o mais rapido possivel de forma a estabelecer com um grau razoavel de certeza
se uma violacdo ocorreu; uma investigagcdo mais detalhada pode entéo seguir.

Recomenda-se, assim, seja estipulado para comunicacao do incidente de violacédo o prazo de 3 (trés)
dias Gteis ou, ao menos, o prazo de 72 (setenta e duas) horas como minimo razoavel para a
comunicacao, por ser o necessario para averiguacao ndo somente de uma investigacao detalhada,
bem como para avaliacdo do risco/dano do tal incidente.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacBes devem constar dessa
comunicagdo? As mesmas do 81° do
art. 487

Em sendo o caso de comunicacao dos titulares sobre o incidente, convém que seja feito no prazo de
72 horas contadas da ciéncia do incidente de violagcdo ou imediatamente em caso de determinacao
da comunicacao pela ANPD. Convém que o controlador preste as seguintes informacdes aos titulares
afetados:

e Descricdo do incidente e de sua natureza,

e Nome e contato do encarregado de protecdo de dados ou de outro ponto de contato;

e Descricédo dos riscos e consequéncias potenciais do incidente;

e Descricdo das medidas adotadas ou planejadas pelo controlador para reparar o incidente;

e Sugestdo de medidas para atenuar os efeitos decorrentes do incidente;
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e Oferecimento ao titular de servicos gratuitos de remediacdo dos efeitos decorrentes do
incidente, a exemplo de servico de monitoramento de crédito.

Como exemplo das medidas tomadas para lidar com a violacdo e mitigar seus possiveis efeitos
adversos, o controlador pode afirmar que, apés ter notificado a violagdo a autoridade supervisora
competente, o controlador recebeu aconselhamento sobre como gerenciar a violagéo e diminuir seu
impacto. O controlador deve também, quando apropriado, fornecer conselhos especificos aos
individuos para se protegerem de possiveis consequéncias adversas da violacdo, como redefinir
senhas no caso de as credenciais de acesso foram comprometidas. Novamente, um controlador pode
optar por fornecer informacdes em além do que € necessario aqui a depender mais uma vez do caso
concreto.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgdo publica (nota
a imprensa, publicacdo na internet
etc.)?

Como regra geral, recomenda-se que a comunicacao seja feita diretamente ao titular afetado. Nesse
sentido, a comunicacgao direta deve e pode ser usada ao comunicar uma violacao aos titulares dos
dados, com tal comunicacdo ndao devendo ser enviada com outras informacdes, como atualizacdes
regulares, boletins informativos ou newslatter. Desta forma a comunicagdo mantem-se clara e
transparente.

A WP29 ajuda a dar outros exemplos de métodos de comunicacdo transparentes como a
comunicacéo direta mencionada acima (por exemplo, e-mail, SMS), a utilizagdo de banners ou
notificacdes em site do controlador, comunicagdes postais e notificagdo na midia como mencionado
acima caso haja um volume enorme de titulares envolvidos. Uma notificagéo feita exclusivamente a
a midia/imprensa, por exemplo, ndo seria um meio eficaz de comunicar uma violacao a um individuo.
Logo, recomenda-se que os controladores devem escolher um meio que maximize a chance de
comunicar as informacdes de maneira adequada a todos os individuos afetados.

Dependendo das circunstancias, isso pode significar que o controlador empregue varios métodos de
comunicacdo, em oposicdo ao uso de um unico canal de contato. Os controladores também podem
precisar garantir que a comunicacao seja acessivel em formatos e linguagens alternativos relevantes
para garantir que os individuos sejam capazes de compreender as informacgdes que estdo sendo
fornecido a eles. A chave é ajudar os titulares dos dados a compreender a natureza da violagédo

e as etapas que podem seguir para se proteger.

Quais seriam as eventuais excec¢odes
da obrigatoriedade de informar a
ANPD?

A exemplo da exceg¢do constante no modelo regulatério europeu, sugere-se a dispensa da
comunicacéo do incidente a ANPD quando o incidente de violagdo nao seja suscetivel de resultado
em risco ou dano ao titular.
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Um exemplo da auséncia de risco ou dano relevante ao titular € quando os dados pessoais afetados
ja estejam disponiveis publicamente e sua eventual divulgacdo ndo constitua risco provavel ao titular.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

O Artigo 34 (3) da GDPR estabelece trés condi¢cdes que, se satisfeitas, ndo requerem notificagéo aos
individuos no caso de uma violacédo. A exemplo quando:

e O controlador aplicou medidas técnicas e organizacionais adequadas para proteger os dados
pessoais antes da violacdo, em particular as medidas que processam dados pessoais ininteligivel
para qualquer pessoa que ndo esteja autorizada a acesséa-lo. Isso poderia, por exemplo, incluir a
protecdo de dados pessoais com criptografia de ultima geracéo ou por tokenizacao.

e Imediatamente apdés uma violagcdo, o controlador tomou medidas para garantir que o alto risco
colocado aos direitos e liberdades dos individuos ndo € mais provavel que se materialize. Por
exemplo, dependendo das circunstancias do caso, o controlador pode ter identificado imediatamente
e tomou medidas contra o individuo que acessou os dados pessoais antes que eles pudessem fazer
qgualquer coisa com ele. A devida consideracdo ainda precisa ser dada as possiveis consequéncias
de qualquer violacdo da confidencialidade, mais uma vez, dependendo da natureza dos dados em
causa.

¢ Envolveria um esfor¢o desproporcional para contatar individuos, como detalhes de contato do titular
foram perdidos como resultado da violacdo ou ndao sdo conhecidos em primeiro lugar. Por exemplo,
0 arquivo de um escritério de estatistica inundou e os documentos contendo os dados pessoais foram
armazenados apenas em papel. Em vez disso, o controlador deve tornar um publico comunicacéo ou
tomar medida semelhante, em que os individuos sejam informados de forma igualmente maneira
eficaz.

Além disso, de acordo com o principio de responsabilidade, os controladores devem ser capazes de
demonstrar a ANPD que atendem a uma ou mais dessas condi¢des apontadas acima. Deve-se ainda
ter em mente que enquanto a notificacdo pode inicialmente néo ser exigida se ndo houver risco para
os direitos e liberdades naturais pessoas, isso pode mudar com o0 tempo e 0 risco teria que ser
reavaliado. Entendemos que tais sugestbes podem e devem ser adaptadas ao contexto brasileiro.

Quais sao os possiveis critérios a
serem adotados pela ANPD na andlise

e gravidade do impacto potencial aos titulares de dados afetados e a probabilidade da sua
ocorréncia,;
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da gravidade do incidente de
seguranca? (art. 48, §2°)

tipo de violacdo de dados pessoais: definicdo de qual/quais o(s) pilar(es) de seguranca da
informacé&o afetado(s), se da confidencialidade, da integridade e/ou da disponibilidade;

natureza dos dados pessoais afetados: se dados sensiveis, dados de criangcas ou também
dados relacionados a informacdes criticas do titular, a exemplo de dados bancarios, financeiros
ou relacionados a sancdes administrativas e condenacfes penais, capazes de afetar
negativamente a reputacéo e estigmatizar o individuo. Assim, a natureza dos dados pessoais
afetados influencia sobremaneira no potencial do risco ao titular;

volume de dados pessoais afetados;

volume de titulares afetados: a violagdo pode afetar um titular ou mesmo milhares e milhdes
de titulares. Assim, quanto maior o nimero de pessoas afetadas, maior o potencial de impacto
do incidente de violacao;

facilidade de identificacéo das pessoas naturais: a identificacdo das pessoas pelo terceiro pode
ocorrer de forma facilitada e direta, pela propria base vazada, ou exigir pesquisas adicionais e
especiais para revelar as identidades dos titulares afetados, levando-se em consideracéo
também o contexto do tratamento envolvido. De outro lado, a existéncia de técnicas de
seguranca em torno dos dados afetados, que os tornem ininteligiveis, por exemplo, pode
figurar como minimizador do risco da violagdo. Um exemplo de auséncia de risco ou dano
relevante € quando ha a perda de dispositivo de armazenamento de dados pessoais, mas
estes estejam encriptados de forma a ndo permitir 0 acesso por terceiro;

gravidade das consequéncias aos titulares: a depender da natureza dos dados afetados pela
violacdo, o dano potencial pode ser elevado, em especial se puder causar a usurpacéo de
identidade ou a afetacdo da honra, da imagem e da reputacdo, bem como danos de natureza
fisica, patrimonial e extrapatrimonial,

gquaisquer outras circunstancias que reputar relevantes relacionadas ao incidente de violacao.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Ao avaliar o risco, devem ser tidas em consideracdo a gravidade do impacto potencial aos titulares
de dados afetados e a probabilidade da sua ocorréncia. Recomenda-se ter por referéncia nesta
analise da gravidade do incidente a natureza, ambito, contexto e finalidades do tratamento de dados.
Sugere-se a metodologia de processo de avaliagdo de riscos constante na ABNT NBR ISO
31000:2018.
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e Determinacdo do oferecimento ao titular de servicos gratuitos de remediacdo dos efeitos
decorrentes do incidente, a exemplo de servigo de monitoramento de crédito;
Quais seriam sugestdes de

providéncias, incluindo medidas e Determinacdo de disponibilizacdo de SAC especifico por via telefénica e e-mail para
técnicas e administrativas, a serem disponibilizagéo de informagdes aos titulares quanto ao incidente, ou ressarcimento de dados
determinadas pela ANPD aos decorrentes de acordos com as autoridades publicas;
controladores ap6s a comunicacao do
incidente de seguranca? e Determinacéo de disponibilizacdo de portal contendo informagdes gerais sobre o incidente,

podendo ser no formato FAQ (Frequently Asked Questions — perguntas frequentes) ou em site
especifico a ser feito exclusivamente para o incidente.

Em janeiro de 2021, o EPDB lancou a Guideline 01/2021? referente a exemplos de incidentes de
seguranca. Nesse sentido, foi elencado alguns exemplos de tais violagdes que podem ser Uteis a
ANPD:

1. Ramsomware
e Ramsomware com backup e sem exfiltracéo

e Ramsomware sem backup apropriado

Sugestao: Categorizacdo dos
incidentes que configuram violacao de
dados pessoais conforme os pilares de

Seguranca da Informacéo

e Ramsomware com backup e com exfiltracdo
2. Ataques de exfiltracdo de dados
e EXxfiltracado de dados referentes a processo seletivo por um website
e Exfiltracdo de senhas hashed por um website
e Aataque de credenciais bancarias em website

3. Incidentes internos

e EXxfiltracdo de dados corporativos por um ex-funcionario

2 https://edpb.europa.eu/sites/edpb/files/consultation/edpb _guidelines 202101 databreachnotificationexamples v1_en.pdf
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e Transferéncia acidental de dados a um parceiro
4. Perda ou roubo de dispositivos e documentos fisicos
e Material roubado que armazenava dados criptografados
e Material roubado que armazenava dados néo criptografados

e Documentos roubados que continham dados pessoais sensiveis

5. Engenharia social
e Roubo de identidade

e Extrafiltracdo de e-mails

6. Envio errado de comunicacéo
e Erro de “snail’ e-mail
e Dados pessoais sensiveis enviados por e-mail por erro

e Dados pessoais enviados por e-mail por erro

Sugestdo: Comunicacao do incidente a
ANPD por fases

A depender da natureza e circunstancias do incidente e em sendo necesséria investigagdo adicional
por parte do controlador para apurar todos os fatos relevantes relacionados ao incidente, recomenda-
se a admisséo de que a comunicacao do incidente possa ser complementada apés a comunicacao
inicial. Inclusive, este formato é admitido no GDPR no artigo 33, n° 4 “Caso, e na medida em que nao
seja possivel fornecer todas as informagdes ao mesmo tempo, estas podem ser fornecidas por fases,

sem demora injustificada”.
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Isso significa que o GDPR reconhece que os controladores nem sempre terdo todos os informacdes
sobre uma violacdo dentro de 72 horas apés tomar conhecimento dela, de tdo complexos e
abrangentes os detalhes do incidente podem ser. Logo, nem sempre tais informacdes estardo
disponiveis durante este periodo inicial.

Nesse sentido, WP29 recomenda que quando o controlador notificar primeiro a Autoridade, o
controlador também deve informar a Autoridade se o controlador ainda néo tiver todas as informacdes
necessarias no presente momento e sO puder fornecer mais detalhes mais tarde. A autoridade
supervisora deve concordar como e quando as informagdes adicionais devem ser fornecidas.

Isso n&o impede que o controlador forneca mais informacgdes em qualquer outra fase, se ele toma
conhecimento de detalhes adicionais relevantes sobre a violacdo que precisam ser fornecidos ao
autoridade de supervisao.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. 1°. Na ocorréncia de incidente de seguranca envolvendo dados pessoais que possa acarretar risco ou dano relevante aos titulares, o
controlador comunicara o fato:

| — a Autoridade Nacional de Protecdo de Dados;

Il — aos titulares de dados pessoais afetados pelo incidente.

Anexo | - COMUNICACAO INICIAL DO INCIDENTE DE VIOLACAO DE DADOS PESSOAIS

| — Informacdes da entidade e contato;
a) CPF/CNPJ;
b) Pessoa de contato;
c) Funcao;
d) Telefone e e-mail de contato.
Il — Informacdes sobre o incidente de violagdo de dados pessoais
a) descricao dos fatos noticiados;
b) natureza da violagdo de dados pessoais:
|. se afeta a confidencialidade;
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II. aintegridade; e/ou
lll. & disponibilidade ou qualquer combinacéo destas.
c) Causa do incidente de violagao;
d) meio pelo qual o controlador tomou ciéncia do incidente de violacéo;
e) data e hora da ocorréncia do incidente de violagao;
f) data e hora da ciéncia da ocorréncia do incidente de violacao;
g) motivos da demora da comunicagao;
h) se trata-se de incidente de natureza cibernética,
i) se houve recuperacao de sistemas quanto ao incidente;
J) ha quanto tempo o incidente esta em curso ou por quanto tempo esteve em curso;
K) se os titulares ja estéo cientes da ocorréncia mediante comunicacdo do controlador ou outro meio;
[) se foram comunicados outros agentes de tratamento (controladores e operadores) sobre os fatos.
lll — Dados pessoais envolvidos
a) Informacdes sobre a natureza dos dados pessoais afetados: se dados sensiveis, se dados de criancas e adolescentes, se dados de
natureza remuneratoria, bancaria ou financeira, se dados relacionados a aplicacdo de san¢des administrativas, civeis e penais;
b) Volume ainda que aproximado de dados pessoais afetados.
IV — Titulares de dados pessoais envolvidos
a) Informacdes adicionais sobre os titulares afetados: nimero ainda que aproximado de titulares afetados. Natureza dos titulares
afetados, se consumidores, empregados, funcionarios, usuérios, criancas e/ou adolescentes etc;
V — Consequéncias do incidente de violacao
a) Consequéncias do incidente ja verificadas;
b) Consequéncias provaveis do incidente.
VI — Medidas preventivas/corretivas
a) Indicacdo das medidas técnicas e organizacionais ja implementadas ou planejadas para contencéo da violacao;
b) Descricdo das medidas ja implementadas ou proposta de medidas a serem implementadas pelo controlador para reparar a violacédo
e/ou atenuar seus efeitos aos titulares.
VII — Transferéncias internacional de dados
a) Existe transferéncia internacional dos dados pessoais afetados pelo incidente?
b) O incidente foi ou sera notificado & autoridade de pais estrangeiro?

Art. XXXX ....
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: BSA — THE SOFTWARE ALLIANCE

CPF/CNPJ: 02.469.832/0001-87

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a anélise de impacto regulatério da regulamentacédo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Convém que um incidente de seguranca seja considerado relevante para fins de notificagdo quando
o incidente cria um alto risco de roubo de identidade ou fraude financeira.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

E importante que o regulamento deixe claro que apenas incidentes de seguranca relevantes devam
ser notificados, conforme exige a Lei Geral de Protecao de Dados Pessoais (LGPD). Para isso, o
regulamento precisa adotar uma abordagem em duas vertentes: primeiro, € necessario definir um
incidente de seguranca e, em seguida, oferecer orientacado sobre quando o incidente de seguranca
deve ser considerado relevante para notificacao.

Definicdo de Incidente de Seguranga: Considerando que esta Consulta esta relacionada a
regulamentacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), os incidentes no ambito da
proxima regulamentacdo devem estar relacionados a dados pessoais conforme definido pela LGPD.
O regulamento deve deixar claro que os incidentes de seguranca que requerem uma analise mais
aprofundada para determinar se uma notificacdo de incidente de seguranca serd necessaria sao
aqueles que impactam negativamente a privacidade, disponibilidade ou integridade dos dados
pessoais mantidos por uma organizagao.

Incidente de seguranga relevante: De acordo com a LGPD, apenas incidentes de seguranca
relevantes devem ser notificados. A relevancia de um incidente de seguranca deve ser avaliada com
base na probabilidade de apresentar altos riscos de roubo de identidade ou fraude financeira.




Por exemplo, a violagdo de dados pessoais que sao inutilizaveis, ilegiveis ou indecifraveis para um
terceiro ndo autorizado devido ao uso de métodos como criptografia, redacéo, controles de acesso e
outros mecanismos, ndo deve necessitar de notificacdo de seguranca. Da mesma forma, os
incidentes que afetam dados pessoais que ja sdo de dominio publico provavelmente ndo causarao
alto risco de roubo de identidade ou fraude financeira. Por exemplo, se um banco de dados listando
apenas os nomes e afiliacdes profissionais de individuos cujos perfis de midia social publicamente
disponiveis incluem essas informacdes fossem acessados por terceiros ndo autorizados, este € um
incidente que provavelmente néo criaria o risco de fraude financeira ou roubo de identidade, razao
pela qual o incidente ndo deve ser considerado relevante para efeitos do presente regulamento.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Para fins de notificacdo de incidente de seguranga, a relevancia do incidente deve ser o fator
determinante. Um incidente de seguranca deve ser considerado relevante, indicando a exigéncia de
notificacdo, se representar um alto risco de roubo de identidade ou fraude financeira devido ao acesso
nao autorizado, destrui¢cdo, uso, modificacdo ou divulgacédo de dados pessoais.

De acordo com o exemplo referido na resposta a pergunta 2, se um banco de dados listando apenas
os nomes de individuos e suas afiliagcbes profissionais que refletem informac¢des publicamente
disponiveis for acessado por um terceiro ndo autorizado, o risco de essas informacgdes apresentarem
um impacto negativo sobre esses individuos devido a fraude financeira ou roubo de identidade é
muito baixo, entdo o incidente néo seria considerado relevante. Por outro lado, se 0 mesmo banco de
dados também contivesse niameros de previdéncia social dos titulares dos dados, haveria um risco
de roubo de identidade e o incidente seria considerado relevante.

E importante que o regulamento deixe claro que a notificacédo s6 sera exigida se houver motivos
razodveis para supor que ocorreu um incidente de seguranca relevante. Determinar a ocorréncia de
um incidente de seguranca relevante requer uma investigacao por parte do controlador de dados.
Portanto, o simples fato de uma empresa ter conhecimento de um potencial incidente de seguranca
nao deve incitar a necessidade de notificacdo. Por favor, veja detalhes adicionais sobre este problema
na pergunta 6.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Conforme descrito acima, o potencial de fraude financeira ou roubo de identidade deve ser avaliado
ao considerar os riscos apresentados por um incidente de seguranca. Essa avaliacdo pode ser feita
por meio de uma avaliagao do impacto da protecao de dados, por exemplo.




Quais informacg0des os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

As informacfes exigidas pelo artigo 48, 81 sdo suficientes. Se ndo for possivel fornecer todas as
informacgdes necessarias a0 mesmo tempo, as informacdes podem ser fornecidas em fases, sem
atrasos indevidos.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Imediatamente apos um incidente de seguranca, as empresas devem ser encorajadas - e ter tempo
adequado - a concentrar seus recursos na realizacédo de uma investigagcao completa e na restauragao
da integridade dos sistemas potencialmente comprometidos. Oferecer as empresas um prazo
razodvel para tais esfor¢cos ajuda a prevenir danos adicionais.

A exigéncia de notificacdo nas primeiras horas apos a empresa ter conhecimento de um potencial
incidente de segurancga forca a empresa a desviar seus recursos da investigagao do incidente e da
implementacédo de acdes que poderiam mitigar ou eliminar o risco para os titulares dos dados. Para
garantir que as empresas ajam rapidamente ao saber de um potencial incidente de seguranga, o
regulamento deve exigir que as empresas tomem medidas imediatas para estabelecer se ha motivos
razodveis para supor que ocorreu um incidente de seguranca relevante. Se, apOs realizar essa
avaliacao inicial, a empresa concluir que ocorreu um incidente de seguranca relevante, ela deve tomar
medidas corretivas para eliminar ou reduzir a probabilidade de danos relevantes aos titulares dos
dados, bem como notificar a ANPD em até 72 horas.

O prazo para notificar a ANPD deve comecar a partir do momento em que a empresa estabeleca com
um grau razoavel de certeza que um incidente de seguranca relevante ocorreu e que atende ao limite
de notificacédo, e ndo quando souber inicialmente que um potencial incidente de seguranca pode ter
ocorrido. Essa abordagem ajudara a evitar sobrecarregar a ANPD com notificagBes imateriais e
evitara o desvio de recursos da empresa de atividades que promovam a seguranca de dados para a
preparacao de notificagbes que provavelmente nao atingirdo o limite de notificagdes.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacgdes devem constar dessa
comunicag&o? As mesmas do 8§1° do
art. 487

As notificagBes de incidentes devem conter informacdes acionaveis suficientes para permitir que os
titulares dos dados se protejam de possiveis efeitos negativos de um relevante interesse de
seguranca, sem conter muitos detalhes que possam tornar as notificacdes dificeis de entender e
ineficazes.

A notificacdo aos titulares dos dados deve incluir os elementos exigidos pela LGPD, art. 48, 81° 1, IV
e VI, bem como o nome e contatos do responsavel pela protecdo de dados ou outro ponto de contato
onde possam ser obtidas informacdes adicionais. A empresa notificadora pode optar por acrescentar
outras informacdes que considere relevantes para um determinado caso.
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Quanto ao prazo para notificacdo, os titulares dos dados devem ser notificados dentro de um prazo
razoavel, que pode variar dependendo das circunstancias. No entanto, nos casos em que a
notificacdo de incidente de seguranca aos titulares dos dados pode interferir negativamente nas
investigacbes conduzidas pela ANPD e / ou outras autoridades legais, e a notificagdo aos titulares
dos dados pode exacerbar os riscos apresentados pelo incidente de seguranca, a notificacdo aos
titulares dos dados deve ser esperada quando a empresa notificadora € autorizada pelas autoridades
competentes para fazé-lo.

Qual a forma mais adequada para a
realizacdo da comunicacao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacgao publica (nota
a imprensa, publicacdo na internet
etc.)?

Os métodos de notificagdo devem maximizar as chances de que a notificagdo chegue aos individuos
afetados pelo incidente de seguranca em tempo habil. A notificacdo individual via correio, correio
eletrbnico ou telefone deve ser permitida, nos casos em que essas formas de comunicagdo sejam
viaveis. As empresas também devem ter permissao para se comunicar com os titulares dos dados
por meio de suas plataformas se considerarem que este é o melhor método para contatar os titulares
dos dados afetados pelo incidente de seguranca.

Avisos publicos, referidos como "avisos substitutos” por algumas leis estaduais dos EUA, que séo
entregues por meio da midia impressa ou anuncios postados de forma destacada no site da empresa
notificadora também devem ser permitidos quando a empresa notificadora néo tiver informacdes
suficientes ou atualizadas para todos os individuos afetados pelo incidente de segurancga. Os avisos
publicos também devem ser autorizados se a notificacédo for urgente e a notificacao individual causar
atrasos que podem tornar a notificacao ineficaz.

Quais seriam as eventuais excecoes
da obrigatoriedade de informar a
ANPD?

Conforme apontado na resposta a questdo 2 acima, apenas incidentes de seguranca relevantes
devem gerar a obrigatoriedade de notificacdo a ANPD. Notificacbes sobre outros incidentes de
seguranca ndo devem ser exigidas.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Quando as empresas estabelecem que ha motivos razoaveis para presumir que um incidente de
seguranca relevante possa ter ocorrido, elas devem tomar medidas corretivas imediatas para mitigar
ou evitar o risco de danos ao titular dos dados. Se as acdes corretivas tomadas eliminarem com
sucesso 0 risco para o titular dos dados, ndo devera ser necessaria notificacdo aos titulares dos
dados. Apoés analise das informacdes recebidas da empresa notificadora, caso a ANPD nao considere
gue as medidas corretivas foram bem-sucedidas, podera exigir que os titulares dos dados sejam
notificados.

Por exemplo, se as informacgfes de crédito sobre varios titulares de dados forem removidas de um
banco de dados por um terceiro ndo autorizado, apresentando riscos as pontuacdes de crédito dos
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titulares de dados, mas o controlador de dados for capaz de restaurar os dados, o risco representado
pelo incidente de seguranca teria sido eliminado e ndo deve ser necessaria notificacdo aos titulares
dos dados.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Quanto maior a sensibilidade e a confidencialidade dos dados envolvidos em um incidente de
seguranca, mais provavel que eles possam causar danos mais graves devido ao roubo de identidade
ou fraude financeira. Por exemplo, incidentes de seguranca que causam 0 acesso nao autorizado de
nomes completos, enderecos, registro geral (RG) e cadastro de pessoas fisicas (CPF) podem
desencadear a solicitacdo de notificacdo, ja& que esses dados normalmente ndo sdo amplamente
compartilhados para evitar fraudes financeiras e roubo de identidade.

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

A ANPD poderia usar padrdes internacionais de seguranc¢a da informacao, como os padrdes ISO.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacéo do
incidente de seguranca?

Como a seguranca perfeita ndo existe, os riscos de possiveis incidentes de seguranca nunca podem
ser totalmente eliminados, mas podem ser atenuados e seus efeitos podem ser interrompidos antes
gue ocorram danos aos titulares dos dados.

A ANPD deve adotar uma abordagem baseada em risco e neutra em termos de tecnologia e exigir
gue as empresas mantenham praticas de seguranca de dados que tenham um escopo razoavel de
acordo com o tamanho e a complexidade de uma organizacao, a confidencialidade e o volume de
dados pessoais em seus sistemas e o custo das ferramentas disponiveis para melhorar a seguranca
e reduzir vulnerabilidades

SUGESTAO DE NORMATIVO, SE HOUVER

O papel dos controladores e operadores de dados

As notificagcdes de incidentes de seguranca & ANPD e aos titulares dos dados, quando necessérias, devem ser feitas pela empresa com a
gual os titulares de dados se relacionam diretamente (controladores de dados). Essa abordagem promove um bom gerenciamento de dados,
garantindo que os controladores de dados adotem uma abordagem de ciclo de vida para gerenciar a seguranga da informacéao.




Os contratos entre controladores de dados e operadores de dados devem permanecer aplicaveis, permitindo uma alocacao eficiente de risco.
Na verdade, para aumentar a protecéo da privacidade, os processadores de dados muitas vezes néo tém visibilidade sobre o tipo de dados
gue processam, nem muitas vezes tém as informagdes de contato do titular dos dados. Isso evitaria que os processadores de dados
determinassem com precisdo se o incidente aciona os requisitos de notificacdo e que contatassem os titulares dos dados para notifica-los
sobre o incidente, se necessario.

Se ocorrer um incidente de seguranca envolvendo um processador de dados, o processador de dados deve notificar o controlador de dados.
O controlador de dados, entédo, avalia o risco com base nas informacgdes fornecidas pelo processador de dados e faz uma determinacao sobre
0 risco apresentado aos titulares dos dados pelo incidente, emitindo as notificacbes necessarias se forem justificadas




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FISICA: Grupo de Estudos CWC — LGPD do CWC Compliance Women Comnmittee,
por meio de sua coordenadora Renata Fonseca de Andrade e associadas: Morgana Ana Daler Casagrande, Raquel Pereira, Thais
Rodrigues Collago e Tatiana Strauch. Comissio de Anticorrupgcdo e Compliance da 93 Subsecgio Sio Paulo - CAC OAB/SP
Pinheiros por mei de sua Presidente Renata Fonseca de Andrade.

CPF/CNPJ:

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questbes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito
embora a lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor
forma de encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da

Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliacdo de risco ou dano; informac¢des que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢fes quanto a obrigatoriedade de




informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentagcédo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

1) Quando houver um volume de dados consideravel; quando se tratar de vazamento de
dado sensivel, perda permanente dos dados que afetem o titular do dado; quando a
combinagao dos dados sob o incidente permitir o uso desses para cometer ato ilicito
e/ou fraude que prejudique o titular dos dados; ou, quando os dados forem vazados
em féruns da Internet.

2) Critérios ANPD: Apenas incidentes classificados como ALTO RISCO (matriz a ser
definida pela ANPD com critérios gerais — ver recomendagao questao 12). Critérios
potencialmente lesivos - combinagao dos dados (natureza dos dados), riscos de
fraudes, falsidade documental e roubo de identidade, fraude contra o crédito,
possibilidade do uso dos dados sensiveis para fins de discriminagao ou
crimes(sensibilidade) - volumetria, medidas adotadas para reverter ou mitigar
sequestro, comprometimento da integridade fisica e moral, retaliagao,
constrangimento ou exposi¢ao publica, negativagao X probabilidade de
materializagao.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como

1) Entendemos que a classificagdo do incidente em risco ou dano “Baixo, Médio ou Alto”

esta adequado.

2) Relevante = RISCO ALTO = estar exposto na internet e ter sido objeto de hackeamento,

2




distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

volume de dados, seja pequeno ou grande, o controlador nao tem controle de
mitigag¢ao do risco, na medida em que nao pode/consegue estancar ou mitigar os
efeitos, saindo do seu controle.

Ideal que a ANPD promova um regulamento harménico com as medidas minimas para que os
controladores e operadores implementem uma governanga, considerando:

- o regulamento de outras Agéncias Reguladoras Nacionais;

- um framework de riscos, a exemplo do que acontece em outros paises e regiées, como o
COSO, NIST/ISO/ENISA, para classificar a severidade do risco e trazer objetividade para fins
de reporte a ANPD.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O dano é um risco concretizado. O ponto aqui é avaliar se os controles aplicados aos riscos
inerentes foram suficientes.
Nesses casos fica evidente que houve uma falha dos mitigadores aos riscos avaliados.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Para os controladores que deverao fazer essa avaliagao de imediato, e muitas vezes sem
subsidios, levar em considerag¢ao os itens abordados no 1° tépico.

Para a ANPD, entendemos que essa avaliagao sera feita em momento oportuno, quando mais
informacdes sobre o incidente ja houverem sido levantadas, nao de imediato. Se houve falha
de processo, se a revisao dos controles estava adequada e atualizada (se de fato falharam),
qual a causa raiz do vazamento. Havendo reincidéncia de um incidente, ainda que nao tenha
sido anteriormente reportado, e independentemente do grau de risco, deve ser reportado,
sob pena de ma fé.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas j& listadas no §1° do art. 48?

Informagoes basicas que o controlador possuir naquele momento tais como, natureza da
organizagao, data hora e local do evento, fatos ja identificados (numero de titulares afetados,
dados envolvidos, etc), possiveis consequéncias do incidente de acordo com a matriz de
riscos do controlador/operador, se o incidente foi com o controlador ou com o operador e
agoes adotadas até o momento da notificagao.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Até 05 (cinco) dias uteis (Art. 33, GDPR), ressalvado o cumprimento das obriga¢coes e dos
prazos ja estipulados aos setores regulados (Sistema Financeiro Nacional, ANS, etc). Os
controladores devem complementar as informagdes em até 15 (quinze) dias corridos a contar
da data do incidente ou da ciéncia deste, sem prejuizo de complementagodes peridédicas
subsequentes, até a conclusao da investigacao.

Considerar que no momento do incidente a prioridade é o gerenciando da crise e as
informacdes necessarias aos titulares (principio da transparéncia e prestagao de contas)
devem ser levados em consideragao, bem como medidas protetivas a minimizar os danos




podem ser tomadas independente de prazos. Todo o esforgo para a apuragao
frequentemente dependem de outros prestadores de servigos.

Nao entendemos que o prazo do cadastro positivo seja adequado aqui, uma vez que ele se
restringe aqueles players do mercado, aqui o escopo é outro, controladores de dados de
diferentes portes, segmentos e industrias.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informagGes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487

Até 48 horas uteis, em formato simplificado, similar a um “alerta. Até 05 (cinco das) uteis
informagdes complementares e sumarizadas e prestagao de contas do depois de concluida
a investigacao, uma nova notificagao deve ser enviada, se necessario, complementando e/ou
prestando contas.

Qual a forma mais adequada para a
realizagéo da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagédo publica (nota
a imprensa, publicacdo na internet
etc.)?

Pelos meios de comunicagao regulares e ja existentes com os titulares de dados,
armazenando a respectiva evidéncia.

Como regra geral, sugerimos comunicar individualmente e complementar facultativamente
no website, quando afetar grande numero de titulares.

Quais seriam as eventuais excecgoes
da obrigatoriedade de informar a
ANPD?

Quando um incidente for avaliado com risco ou dano Médio (ambiente externo em exposicao
na internet) ou Baixo (ambiente interno), de acordo com os critérios que a ANPD definir.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Quando o controlador avaliar que o incidente ndo gere nenhum potencial risco/dano
(sequestro, comprometimento da integridade fisica e moral, retaliagdao, constrangimento ou
exposicao publica, negativagao, uso de falsa identidade) ao titular.

Quiais sao os possiveis critérios a
serem adotados pela ANPD na anélise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Volumetria, combinacgao de dados vazados, dados publicos, atrelados aos riscos que os
titulares estariam expostos em decorréncia do incidente e a auséncia do atendimento dos
controladores ao Art. 48, §1° da LGPD.

Existe alguma metodologia
recomendada para a andlise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Metodologia: abordagem baseada em risco combinada com as métricas a serem definidas
pela ANPD, por exemplo, utilizando-se como referéncia a seguinte formula para calculo da
severidade do risco, recomendada pela ENISA-European Union Agency for Cibersecurity
https://lwww.enisa.europa.eu/publications/dbn-severity, que tem ampla abrangéncia:




SE = DPC x El + CB, onde:

SE = Severidade

DPC = Data Processing Context (1 — dados néo sensiveis; 2 — dados ndo sensiveis, mas que
possibilitam profiling; 3 — dados sensiveis)

El = Ease of Identification (1 — se dados fortemente encriptados, como AES; 2 — dados em texto
simples, permitindo conecta-los ao titular de dados)

CB = Circumstances of breach (1 — dados vazados para recebedor conhecido e ndo autorizado; ou
dados pessoais alterados e usados incorretamente ou ilegalmente, afetando o titular dos dados,
porém os dados originais podem ser restaurados; ou 0os dados pessoais nhdao podem ser acessados,
mas podem ser restaurados;

2 - Dados vazados para recebedores desconhecidos; ou, dados sao alterados e usados
incorretamente ou ilegalmente, afetando o titular dos dados e os dados ndo podem ser restaurados;
ou dados nao podem ser acessados ou restaurados; ou incidente é causado por comportamento
mal-intencionado afetando titular de dados (venda de dados por funcionarios a terceiros; divulgagéo
de dados em sites externos, por funcionarios; roubo de dados por hackers, etc)

E necessario que haja objetividade nos critérios e que cada empesa defina sua Matriz de
Riscos a partir dos critérios de classificagao de riscos estabelecidos pela ANPD.

Quais seriam sugestodes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicacdo do
incidente de seguranca?

Verificar se houve o cumprimento do Art. 48, §1° da LGPD. Recomendar agdes técnicas e
educativas, tais como conscientizagao, melhorias de controles técnicos e organizacional. de




SUGESTAO DE NORMATIVO, SE HOUVER

Incluir no material educativo e preventivo da ANPD toolkit e modelos baseados em boas praticas e na regulagdao LGPD. A ANPD
havera de desenvolver materiais de estudos, ferramental ou toolkit, modelos de Relatério de Impacto de Protecao de Dados,
modelos de Reporte de Incidentes e outros instrumentos e minimamente procedimentos necessarios para a Governanga e o
Compliance.




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: CAMARA BRASILEIRA DA ECONOMIA DIGITAL

CPF/CNPJ: 04.481.317/0001-48

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacéo a ser feita a ANPD e ao titular de
dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabeleca critérios
minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de encaminhamento das informacdes,
nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco e dano; consideracgdes que
devem ser feitas na avaliacao de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos titulares; definicdo do prazo
razoavel para informar tanto & ANPD quanto aos titulares; e possiveis exce¢des quanto a obrigatoriedade de informar a ANPD e aos titulares, dentre

outros abaixo elencados.

Outros temas considerados relevantes para a andlise de impacto regulatério podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGOES DA CAMARA BRASILEIRA DA ECONOMIA
DIGITAL

Quando um incidente pode acarretar risco ou dano relevante ao titular?
Que critérios devem ser considerados pela ANPD para avaliar o risco ou
dano como relevante?

Preliminarmente, é importante frisar que o simples fato de ter ocorrido um
incidente de seguranca nado significa necessariamente que as medidas
técnicas e organizacionais de seguranca implementadas tenham sido
insuficientes, e que o dever de comunicacdo se refere apenas aos
incidentes de seguranca envolvendo dados pessoais que concretamente
causem risco ou dano relevante, e ndo quaisquer suspeitas ou eventuais
riscos e danos nao relevantes.

A fim de oferecer uma orienta¢do precisa, consideramos importante que o
conceito de incidente de seguranca envolvendo dados pessoais esteja
claramente definido. Em consonancia com as orientagdes prévias da ANPD
publicadas no dia 22 de janeiro de 2021, considera-se, em primeiro lugar,
gue incidente "é qualquer evento adverso, confirmado, que, nos termos do
art. 48 da LGPD possa acarretar risco ou dano relevante aos titulares,
relacionado a violagdo na seguranga de dados pessoais, tais como acesso
ndo autorizado, acidental ou ilicito, que resulte na destruicdo, perda,
alteracdo, vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita”,

Com o objetivo de avancar no sentido de uma definicAo mais clara,
recomenda-se a adocdo de definicbes de forma semelhante ao modelo
adotado pelo Grupo de Trabalho Artigo 29 da UE. Nesse sentido:

(a) destruicdo indica casos nos quais os dados ndo mais existem, ou ao
menos ndo existem em um formato que pode ser usado pelo controlador;

(b) perda refere-se aos casos nos quais os dados ainda existem, mas o
controlador perdeu o dominio ou acesso a eles, ou entdo ndo mais os tem




em sua posse; alteracdo indica os casos nos quais os dados foram
alterados ou corrompidos; por fim,

(c) vazamento ou tratamento inadequado ou ilicito referem-se as situactes
de recebimento (ou acesso) aos dados por parte de pessoas ou entidades
ndo autorizadas.

Um incidente pode acarretar risco ou dano relevante ao titular, dependendo
do volume e da natureza dos dados, bem como da quantidade de terceiros
gue indevidamente tenham tido acesso, da gravidade e da probabilidade de
se concretizar. Dada a ampla gama de tratamento de dados pessoais
realizado por diferentes tipos de organizagBes, nos parece adequado
manter uma abrangéncia e flexibilidade em torno da metodologia de anélise
de risco. A ANPD deve procurar esclarecer os critérios a serem examinados
e apresentar alguns exemplos de posi¢des claras de sua propria analise de
risco/gravidade.

Os critérios a serem considerados, de maneira cumulativa, pela ANPD para
determinar a probabilidade e gravidade do risco/dano podem incluir:

e O tipo de violagdo (por exemplo, dependendo do cenério, uma
violag&o de confidencialidade pode ter um impacto maior do que se
os dados fossem simplesmente perdidos ou excluidos);

e A natureza e a sensibilidade dos dados pessoais (quanto mais
sensiveis os dados, maior o risco de dano as pessoas afetadas);

e Facilidade de identificacdo inequivoca de individuos;

e Gravidade das consequéncias para os individuos (por exemplo,
violagbes onde ha evidéncias de malfeitores acessando dados
pessoais podem indicar maior risco do que violagGes onde os dados
séo divulgados acidentalmente);

e Caracteristicas especiais do individuo afetado (por exemplo, dados
relativos a criancas/outros individuos vulneraveis, vinculo
empregaticio, podem colocéa-los em maior risco);

Os critérios atenuantes a serem considerados sao:




e Aboa-fé e as intengdes dos terceiros que tiveram acesso aos dados
apos o incidente;

e O quantitativo de individuos afetados, desde que isso ndo seja um
critério de carater primario de avaliagao.

e Emprego das medidas de seguranca adequadas aos dados
pessoais (técnicas de criptografia, pseudonimizacdo e
anonimizacao parcial de dados);

Também é necessario evitar uma avaliacao de risco ou dano baseada em
eventos hipotéticos ou possibilidades remotas, ou com uma visdo do que a
violagdo poderia materializar-se no futuro.

Conforme acima mencionado, reforcamos a recomendacao de que a ANPD
nao considere o volume de usuarios como um critério primario para avaliar
a gravidade do incidente. O numero de usuarios afetados ndo € um bom
indicador dos danos reais ou da probabilidade de danos que um individuo
possa sofrer em razdo de um incidente de seguranca.

A partir destes critérios listados acima, entendemos que cabe ao
controlador, considerando o contexto e as especificidades de sua atividade
empresarial, decidir sobre a possibilidade de um incidente acarretar risco
ou dano relevante ao titular.

Incentivamos as jurisdicbes a buscarem requisitos compativeis entre si,
para evitar sobrecarregar as empresas multinacionais no caso de um
incidente de seguranga e consequentemente criar varios tipos diferentes de
relatérios de incidentes.

A Agéncia Espanhola de Protecdo de Dados, por exemplo, criou uma
ferramenta em seu site!, na qual os controladores, se assim desejarem,
podem preencher, de forma anbnima, um questionario com mais
informacdes a respeito de incidentes de seguranca com dados pessoais. A
partir das respostas apresentadas, e com base em critérios pré-
estabelecidos, a ferramenta indica para o controlador se o incidente deve

! https://servicios.aepd.es/AEPD/view/form/MDAWMDAWMDAWMDAWMDMyODAzOTgxNjE1OTg5N]ESMDMO0?updated=true




ser notificado ou ndo. Sugerimos que a ANPD desenvolva algo no mesmo
sentido, entendendo que tal ferramenta sera muito Gtil em auxiliar as
organizacdes a entenderem quais medidas devem ser adotadas.

O risco ou dano relevante deveria ser subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como distinguir os niveis? Risco ou dano baixo
deve ser considerado relevante ou ndo relevante?

Em nossa experiéncia, definir limites vinculados a critérios objetivos e
orientados por metodologia ajuda os controladores de dados a entenderem
melhor a verdadeira natureza, impacto e necessidade de comunicacao dos
incidentes, especialmente em resposta a nova norma, consequentemente
evitando um cenério de hipernotificagdo. Afinal, & razoavel esperar que, na
auséncia de critérios objetivos e metodologicamente alicergados, 0s
controladores adotem excesso de cautela e tendam a hipernotificar, o que
poderia definir expectativas erradas para a ANPD no longo prazo.

A partir dos critérios que mencionamos na resposta anterior, acreditamos
que seja importante o estabelecimento de uma métrica de referéncia para
aferir os riscos, que reflita as varidveis decorrentes da probabilidade de
acontecer a violagao, em contraste com o impacto se a violagao
acontecer.

Por fim, entendemos ser fundamental que seja oferecida autonomia para
os controladores de dados poderem fazer exercicio de andlise de risco
considerando as peculiaridades de seus proprios negocios. Considerando
a natureza transversal da LGPD, entendemos perigosa a alternativa de se
buscar estabelecer, por meio de norma, critérios prescritivos, pois as
realidades das organizacbes que tratam dados pessoais sao
completamente distintas entre si.

Como distinguir o risco ao titular do dano ao titular? Como esses conceitos
se relacionam?

Risco para o titular dos dados e danos ao titular dos dados tém sido, por
vezes, equivocadamente usados como termos sinbnimos. Entretanto, ha
diferengas fundamentais entre 0s conceitos: o risco para o titular dos dados
geralmente é mais amplo do que o dano "real" e o precede; sugere que o
dano "potencial® € passivel de se concretizar - portanto, "risco" pode
geralmente ser interpretado como "probabilidade razoavel e/ou indicio de




materializacdo de dano". “Risco” e “dano” apontam para uma certa
gravidade ou possibilidade de impacto sobre os titulares dos dados que
estdo sendo analisados e identificados pelo controlador antes que o0s
requisitos de notificacdo sejam acionados.

Os dois conceitos referem-se a diferentes estagios de um incidente
relevante. Os riscos para os individuos devem ser interpretados como a
possibilidade de que os danos a protecao de dados possam se materializar
efetivamente, ao passo que o dano relevante é a materializagéo do risco e
seus efeitos. Uma violagdo de dados pessoais pode revelar a existéncia de
um risco significativo - caso em que o evento prejudicial permanece latente
- ou de um dano relevante - caso em que ha evidéncias suficientes de que
0 evento prejudicial ja produziu seus resultados.

Vejamos alguns exemplos de como os termos estdo sendo utilizados em
outras jurisdigdes:

e Na GDPR, a notificacdo de violagdo aos titulares de dados afetados
deve ser emitida quando houver uma violagédo que "provavelmente
resultara em um alto risco para os direitos e liberdades das pessoas
fisicas';

e Na Lei de Privacidade da Australia, a notificacdo de incidente deve
ocorrer quando uma "pessoa razoavel concluir que o [incidente]
provavelmente resultaria em danos graves a qualquer um dos
individuos a quem as informacgées se referem™;

e Na Lei de Privacidade da Nova Zelandia, a notificacdo deve ser
realizada quando qualquer violacdo de privacidade que seja
“razoavel acreditar que causou danos graves a um individuo ou
individuos afetados ou é provavel que o faga™;

2 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
3 https://www.legislation.gov.au/Series/C2004A03712
4 https://www.legislation.govt.nz/act/public/2020/0031/latest/LMS23223.html|




e Na Lei de Protecdo de Dados do Canad4, a notificagdo deve ser
emitida quando a violag&o cria "um risco real de danos significativos
aos individuos afetados™.

Similar as outras quatro jurisdi¢cdes listadas acima, o Brasil parece ter uma
abordagem comum na identificacdo de um requisito de "probabilidade™
("poderia") ao lado de um requisito de "gravidade" ("risco ou dano
relevante”).

Entretanto, entendemos que a ANPD deveria adotar o conceito de "risco" e
seu contexto como apresentado na GDPR e, por outro lado, o conceito de
"dano" e seu contexto, como apresentados nas legislacfes da Austrdlia,
Nova Zelandia e Canad4, ao "risco relevante [de dano] ou dano" da LGPD.
Essa clara dissociacdo facilitara o entendimento de que o “risco” esta
vinculado & probabilidade de um impacto ocorrer, enquanto o “dano” esta
vinculado a um impacto negativo ja concretizado.

Vejamos o que revelam juristas renomados acerca do tema:

Risco, segundo Maria Helena Diniz:

“1. Possibilidade da ocorréncia de um perigo ou sinistro causador de dano
ou se prejuizo, suscetivel a acarretar responsabilidade civil na sua
reparagdo. 2. Medida de danos ou prejuizos potenciais, expressa em
termos de probabilidade estatistica de ocorréncia e da intensidade ou
grandeza das consequéncias previsiveis. 3. Relagdo existente entre a
probabilidade de que uma ameaca de evento adverso ou acidente
determinados, se concretize com o grau de vulnerabilidade do sistema
receptor a seus efeitos.” (Dicionario Juridico, Vol, 4, Ed. Saraiva. Sdo Paulo,
1998);

Dano, segundo Marcus Claudio Acquaviva:

‘Do latim damnu, prejuizo, perda. Prejuizo sofrido pelo patriménio
econbémico ou moral de alguém. O dano pode ser material, também
chamado real, quando atinge um bem economicamente apuravel; ou moral,

> https://laws-lois.justice.gc.ca/eng/acts/P-8.6/index.html




quando macula bens de ordem moral, como a honra.” (Dicionério Juridico
Brasileiro Acquaviva. 92 edicao revista, atualizada e ampliada. Ed. Juridica
Brasileira. Sado Paulo, 1998).

Ou seja, o risco se caracteriza pela possibilidade de ocorréncia de um dano
e a probabilidade de real ocorréncia do dano € um dos fatores a serem
considerados para a medi¢c&o de relevancia do risco.

O que deve ser considerado na avaliagdo dos riscos do incidente?

Como mencionado anteriormente em nossa resposta a pergunta 1,
entendemos que a avaliagdo dos riscos do incidente deve considerar:

e O contexto da operacdo de tratamento de dados e do préprio
incidente de seguranca,;

e As boas praticas das empresas nas respostas a eventuais

incidentes;

O tipo de violacao;

A natureza dos dados pessoais objeto do incidente;

O volume de dados;

A probabilidade dos riscos se concretizarem;

A previsibilidade;

A gravidade;

A boa-fé e as intencdes dos terceiros que obtiveram acesso ou

potencial acesso aos dados em funcéo do incidente e a facilidade

de identificagéo dos titulares por terceiros nao autorizados; e

e O periodo de exposi¢do ao risco/dano e a tempestividade de acbes
corretivas ou mitigatérias, considerando a data em que os dados
pessoais ficaram expostos e 0 momento de correcdo ou
reversibilidade da situagdo que gerou o risco/dano.

Note-se que a lista elencada acima néao implica necessariamente em uma
consideracdo de pesos iguais dos varios fatores. Muitas vezes, os dados
sujeitos ao incidente de seguranca poderdo nao ser relevantes, como por
exemplo a lista de todos os e-mails corporativos de uma determinada
entidade.




Na avaliacdo dos riscos do incidente, também é importante que seja
considerado, além dos pontos listados na primeira pergunta:

e Se houve adulteracéo do dado pessoal do titular;

e Quem é o autor do fato que gerou o incidente;

e Possibilidade de verificacdo de origem e remediacéo e se possivel,
reversibilidade, do incidente;

e A concretizacdo ou nao do dano; e

e Avaliacdo da cadeia de custddia: conjunto de procedimentos
documentados que registram origem, identificag&o, coleta, custodia,
controle, transferéncia, analise e eventual descarte de evidéncias.

Quais informacdes os controladores devem notificar & ANPD, além
daquelas ja listadas no §1° do art. 487

Entendemos que as informagdes listadas no §1° do art. 48 séo suficientes
para que a comunicacdo seja realizada com eficiéncia. Além dessas
informacgdes, da analise de caso a caso, a ANPD pode considerar fornecer
aos controladores a oportunidade de esclarecer antecipadamente se o
incidente estd em andamento, se a investigacdo e a notificacdo sao
preliminares ou completas, e qual a classificacdo do risco e gravidade.

Recomendamos também que a ANPD elabore um modelo de formulario
simplificado e automatizado, que dé celeridade aos controladores na
comunicagdo de riscos ou danos relevantes. Nesse particular,
recomendamos como referéncia o formulario adotado pela Autoridade de
Protecdo de Dados Espanhola como um modelo interessante e educativo.
Nesses moldes, o peticionamento eletrénico realizado a ANPD deveria ser
eficiente e sistémico.

Em consonéncia com o principio de minimizagéo, conforme defendido pelo
Information Commissioner's Office do Reino Unido (ICO), sugere-se que
quaisquer outras informacdes a serem comunicadas, para além daquelas
previstas no no §1° do art. 48, sigam 0s seguintes preceitos:




e Adequacéo - as informacdes devem ser adequadas aos propositos
da comunicagéo.

e Relevancia - deve haver um racional por detrds do
compartilhamento daquela informacéo em especifico.

e Minimo Necessério - as informacb6es compartilhadas devem
corresponder ao minimo necessério para que a comunicagao seja
eficiente.

Caso neste primeiro momento as informacdes ndo sejam todas fornecidas,
faz-se necessario também indicar se demais informagcbes serdo
transmitidas posteriormente, bem como quais 0s meios estdo sendo
utilizados para obté-las.

Por fim, cumpre destacar que a ANPD devera, obrigatoriamente manter 0s
formularios de comunicacao de incidentes como confidenciais, de modo a
evitar possiveis prejuizos aos agentes de tratamento e até mesmo aos
titulares dos dados antes que se tenha a oportunidade de aferir os riscos
efetivos e adotar as medidas cabiveis de mitigacéo.

Qual o prazo razoavel para que controladores informem a ANPD sobre o
incidente de seguranga? (art. 48, 81°)

Considerando o prazo de 72 (setenta e duas) horas estabelecido pela
GPDR (art. 33), aplicavel a paises que vivenciam a cultura de protecdo de
dados ha aproximadamente trés décadas, seria razoavel estabelecer no
Brasil um prazo maior, ja que o pais passou a experimentar condutas
relacionadas ha pouquissimo tempo, e ainda esta em fase de adaptacao e
aprendizagem.

A camara-e.net entende que o prazo sugerido de 02 (dois) dias Uteis para
notificar um incidente seria bastante oneroso e impraticavel, principalmente
se 0s controladores de dados em questdo tivessem muitos clientes e,
especialmente considerando a quantidade de detalhes que uma notificacéo
deve conter, conforme 8§ 1° do art. 48 da LGPD.

Apoiamos o padrao existente da LGPD, que n&do estabelece um prazo fixo
para a notificacdo e coloca sobre a organizacdo o 6nus de garantir que a




notificacdo foi emitida em tempo habil. Cronogramas de notificacao fixos
tém a consequéncia ndo intencional de notificacbes apressadas por medo
de sancdes antes que uma avaliacdo completa dos eventos possa ser
realizada. Isso cria um senso de urgéncia que pode, inadvertidamente,
resultar em uma situagéo em que a notificagdo deve ser complementada ou
retificada conforme a avaliacdo evolui, criando risco de responsabilidade
para a organizacdo mesmo quando ela estd agindo com o maior padrao de
diligéncia e cuidado. A ANPD deve considerar a manutencdo do padrdo
existente e, a0 mesmo tempo, fornecer orientagcbes adicionais sobre
notificagbes oportunas e como as organizagdes podem demonstrar que
cumpriram o prazo razoavel estabelecido pela LGPD.

Caso a ANPD decida ndo incorporar esta sugestdo, sugerimos a
implementacdo de uma comunicacdo mais detalhada, com prazo maior, de
50 dias uteis contados da ciéncia inequivoca do incidente, sendo um
incidente de seguranca definido como qualquer evento adverso, confirmado
relacionado a seguranca de sistemas de informacéo levando a perda de um
ou mais principios basicos de Seguranca da Informacao: Confidencialidade,
Integridade e Disponibilidade.

Importante ressaltar também que, seguindo as recomendac¢fes do Grupo
de Trabalho Artigo 29, sugere-se que 0 momento de inicio da contagem do
prazo para comunicacdo € aquele no qual o controlador tem um nivel de
certeza razoavel de que um incidente ocorreu e, portanto, jA comegou a
tomar medidas de contencéo de danos. Destaca-se que nos casos em que
quais o controlador for notificado por um individuo, organizacbes da
sociedade civil, autoridades, operadores e sub operadores ou qualquer
outra fonte, de um possivel incidente, o periodo no qual o controlador
conduzira investigacdes internas para confirmar a ocorréncia do incidente
ndo deve ser entendido como momento de confirmacédo - novamente, este
s6 serd computado quando da constatacdo definitiva de que o incidente
envolvendo dados pessoais com risco ou dano relevante existe.




Por fim, sugerimos que a ANPD consulte a Nota de Orientacdo da ANPD
irlandesa® sobre notificacdo de violagcdo de dados, que fornece um exemplo
atil de orientacdo sobre o assunto, e que pode servir como um ponto de
referéncia.

Qual seria um prazo razoavel para que os controladores informem os
titulares de dados sobre o incidente de seguranca? (art. 48, §1°) Que
informacfes devem constar dessa comunicag¢ao? As mesmas do §1° do
art. 48?

Considerando o prazo de 72 (setenta e duas) horas estabelecido pela
GPDR, aplicavel a paises que vivenciam a cultura de protecéo de dados ha
aproximadamente trés décadas, seria razoavel estabelecer no Brasil um
prazo bem maior, jA& que 0 pais passou a experimentar condutas
relacionadas h& pouquissimo tempo, e ainda esta em fase de adaptacao e
aprendizagem. A contagem deste prazo deveria ocorrer apos a constatagéo
inequivoca do incidente e a sua respectiva comunicacéo final a ANPD.

Recomendamaos que os controladores informem os titulares dos dados sem
atrasos indevidos, apés determinar que um incidente requer notificagéo (ao
invés de definir um periodo especifico). Caso seja necessaria a definicao
de um periodo, sugerimos que, apos notificar a ANPD, o controlador devera
ter até 30 (trinta) dias para analisar e avaliar os riscos e danos atrelados ao
incidente de seguranca confirmado, conforme os critérios que
apresentamos acima. Caso identificado que o incidente em questao possa
acarretar riscos ou danos relevantes aos titulares envolvidos, a notificagéo
ao titular deve ser realizada em no minimo 10 (dez) dias Uteis, listando as
informagoes listadas no §1° do art. 48.

Isto porque nosso entendimento é de que permitir que as organizacfes
tenham mais tempo para realmente entender o ocorrido e avaliar o
verdadeiro risco do incidente significara que os titulares envolvidos
receberdo relatérios de melhor qualidade, com acesso apenas a
informacbes relevantes, além de permitir que as organiza¢cdes tenham
tempo para realmente lidar com os incidentes de forma adequada antes de
causar qualquer tipo de euforia publica.

¢ https://www.dataprotection.ie/sites/default/files/uploads/2019-10/Data%20Breach%20Notification Practical%20Guidance Oct19.pdf




No que diz respeito ao contetdo da comunicagdo, este deve limitar-se as
informagdes Uteis para o individuo, como os contatos do responsavel pela
protecdo de dados em caso de duvidas ou preocupacdes, e que podem
ajudar o individuo a proteger os seus dados. Este ultimo deve incluir as
medidas especificas identificadas pelas organizagBes que podem ser
adotadas pelos préprios individuos.

Em consonéncia com o paragrafo anterior, entendemos que o contetido da
comunicacdo as pessoas fisicas ndo deve ser igual ao conteudo da
notificagdo dirigida & ANPD. Esses avisos tém finalidades diferentes e,
portanto, requerem informacgdes e estilos de comunicagéao diferentes. Fazer
0 aviso a pessoas alinhadas com o objetivo da referida comunicacéo, que
€ informar as pessoas sobre quaisquer riscos residuais e como se proteger,
usando uma linguagem facilmente compreensivel, tornaria a LGPD mais
interoperavel com outras leis de protecao de dados.

Com base no defendido nas respostas anteriores, entende-se que a
notificag@o de incidentes a ANPD, por parte do controlador, é obrigatéria, a
menos que o risco de o incidente causar danos relevantes aos direitos e
liberdades individuais ndo esteja presente. Esse raciocinio implica que o
patamar para notificagdo do titular € mais alto, de modo que o numero de
incidentes reportados aos titulares serd menor.

Tomando como referéncia o disposto na GPDR (art. 34), a comunicagao
para os titulares pode conter, a depender da avaliacdo do controlador, as
seguintes informagdes:

e Descricao das possiveis consequéncias do incidente para o titular,
bem como as medidas adotadas pelo controlador para controlar o
incidente e mitigar os possiveis danos;

e Pontos de contato para obtencdo de mais informacgdes acerca do
incidente; e

e Ac0Oes que o titular pode realizar para mitigar possiveis riscos/danos
(como atualizac&o de senha, por exemplo).




Qual a forma mais adequada para a realizagdo da comunicacéo do
incidente aos titulares? A comunicacao deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em determinadas circunstancias, pode ser
admitida a comunicac¢do publica (nota a imprensa, publicacdo na internet
etc.)?

Deve ser considerado o volume de dados envolvido e a quantidade de
individuos afetados para avaliar a possibilidade e proporcionalidade da
medida de comunicacdo direta e individual, ou por meio de newsletter,
boletins informativos, divulgagcdo em grandes meios de comunicagao, etc.

A forma de comunicacado deve ficar a critério do controlador, possibilitando
que adote seus préprios canais de comunicacao, preservando a experiéncia
do titular e a escalabilidade da comunicacéo.

Na hipotese de a comunicagédo ao titular envolver esfor¢o desproporcional,
deveria ser admitida comunicacao publica ou medida similar informando os
titulares de dados de forma eficaz. Nesse sentido, pode-se utilizar como
exemplo as disposicbes da GDPR. Considera-se que o esforco de
comunicacgdao individual ao titular € desproporcional nos casos em que 0s
esforgos para a comunicagdo excederem os limites técnicos razoaveis,
tendo como referéncia o nimero de titulares afetados, bem como os custos
da comunicagéo.

Sugerimos que os seguintes métodos de comunicagdo também sejam
considerados suficientes:

(A) Notificag&o por e-mail;

(B) Outro aviso eletrbnico razoavelmente calculado para chegar ao
individuo afetado; e

(C) Quando nenhum outro método estiver disponivel ou o custo do aviso for
desproporcional, aviso publico por meio de postagem no site do controlador
com duragéo de ao menos 30 (trinta) dias.

Caso o risco ja tenha sido mitigado, sem qualquer impacto para o titular, a
comunicacdo pelo controlador deveria ser facultativa. Nesse sentido, a
GDPR ja dispde sobre essa possibilidade em seu artigo 34.3".

7 https://gdpr-info.eu/art-34-gdpr/




Quais seriam as eventuais excec¢des da obrigatoriedade de informar a
ANPD?

Entendemos que a norma deveria dispensar da obrigatoriedade da
comunicagdo os casos em que medidas de seguranca apropriadas forem
implementadas imediatamente apds o0 incidente ou as medidas
implementadas anteriormente tenham sido suficientes para limitar os efeitos
do incidente. Por exemplo, de acordo com a Lei de Privacidade da Irlandag,
caso os dados envolvidos em uma violagdo tenham sido criptografados em
um nivel apropriado, a notificacdo ndo é necessaria.

O mesmo se aplicaria para os casos em que, apesar de nao criptografados,
os dados que foram acessados ou roubados foram anonimizados dentro da
organizacao, de modo que, sem a chave para desbloquear os dados, eles
se tornam nao identificaveis (pelo menos ndao sem habilidade significativa e
informag0des adicionais que as informagdes ndo foram roubadas), entéo tais
incidentes ndo precisariam ser notificados & ANPD ou aos titulares.

Além disso sugerimos que a ANPD considere adotar uma listar com
categorias de incidentes que ndo requerem comunicacao (0 que é uma
pratica em alguns outros paises da América Latina, como México e
Colbmbia, por exemplo):

e (uando os dados pessoais se referem somente a informagfes de
contato profissional (particularmente se ja estiverem disponiveis
publicamente - por exemplo, em um site da empresa);

e (uando os dados pessoais se referem apenas a informacdes da
"lista telefénica" que ja sédo de dominio publico;

e se imediatamente apés o incidente a organizagdo tiver tomado
acOes/medidas subsequentes que garantam que o nivel de risco
necessario para acionar a notificacao as pessoas afetadas (o qual
sugerimos que seja um "alto risco") ndo se concretize mais (por
exemplo, se a organizacdo tiver imediatamente identificado e
tomado medidas contra a pessoa que acessou os dados pessoais
antes que ela pudesse fazer algo com eles); e

8 http://www.irishstatutebook.ie/eli/2018/act/7/enacted/en/html




e quando é improvavel que o risco/ dano resultante da violacdo de
dados se materialize.

Quais seriam as possiveis excecdes da obrigatoriedade de informar os
titulares?

Neste momento, a LGPD estabelece o mesmo limite de risco para
notificacdes a ANPD e aos afetados. Isso ndo esta de acordo com as leis
internacionais de protecdo de dados e acarreta o risco de relatérios
excessivos e custos administrativos para as partes interessadas, conforme
observado anteriormente. Sugerimos limitar as comunicacdes aos
individuos aos casos em que a organizagdo estabelece que o incidente
provavelmente resultara em alto risco ou dano relevante para os individuos
afetados.

Hipoteses nas quais os controladores ndo deveriam ter a obrigacdo de
comunicar o incidente aos titulares:

e Se, antes da violacdo, o controlador tiver implementado medidas
técnicas e organizacionais aptas a proteger os dados pessoais,
tornando-os ininteligiveis para qualquer pessoa que ndo esteja
autorizada a acessar aquele banco de dados;

e Se, imediatamente apds uma violacao, o controlador tomar medidas
para garantir que o alto risco para os direitos e liberdades dos
titulares ndo se materialize; e

e Se a comunicacdo com 0s
desproporcionais.

titulares demandar esforgos

Quais sao os possiveis critérios a serem adotados pela ANPD na analise
da gravidade do incidente de seguranga? (art. 48, §2°)

Os critérios a serem considerados, de maneira cumulativa, pela ANPD para
determinar a gravidade do incidente podem incluir:

e O tipo de violagdo (por exemplo, dependendo do cenério, uma
violacdo de confidencialidade pode ter um impacto maior do que se
os dados fossem simplesmente perdidos ou excluidos);

e A natureza e a sensibilidade dos dados pessoais (quanto mais
sensiveis 0s dados, maior o risco de dano as pessoas afetadas);




e Facilidade de identificac@o inequivoca de individuos;

e Gravidade das consequéncias para os individuos (por exemplo,
violacbes onde ha evidéncias de malfeitores acessando dados
pessoais podem indicar maior risco do que violagBes onde os dados
sao divulgados acidentalmente); e

e Caracteristicas especiais do individuo afetado (por exemplo, dados
relativos a criancas/outros individuos vulneraveis podem coloca-los
em maior risco).

Os critérios atenuantes a serem considerados sao:

e A boa-fé e as intencdes dos terceiros que tiveram acesso aos
dados apés o incidente; e

e O quantitativo de individuos afetados, desde que isso ndo seja um
critério de carater primario de avaliagao.

Também €é necessario evitar uma avaliacdo de risco ou dano baseada em
eventos hipotéticos ou possibilidades remotas, ou com uma visdo do que a
violag&o poderia materializar-se no futuro.

A partir destes critérios listados acima, entendemos que cabe ao
controlador, considerando o contexto e as especificidades de sua atividade
empresarial, decidir sobre a gravidade do incidente.

Existe alguma metodologia recomendada para a andlise de gravidade do
incidente de seguranca? Se sim, qual(is)?

Sim, sugere-se que a andlise da gravidade do incidente siga a metodologia
indicada na resposta a segunda questao.

A metodologia mais recomendada para a andlise de gravidade de
incidentes de seguranca € a gestdo de risco. A gestdo de risco € um
elemento central do principio de responsabilidade e prestacdo de contas,
fazendo com que as organiza¢cdes maximizem os beneficios potenciais do
tratamento de dados, ao mesmo tempo em que reduz de forma mais eficaz
guaisquer impactos negativos potenciais sobre os titulares de dados, na
medida em que prioriza a identificacdo e a andlise de riscos, bem como a




tomada de decisbes que sejam escalonaveis e proporcionais aos fatos e
contextos nas quais o controlador esta inserido.

O objetivo do processo de gerenciamento de risco €, portanto, fornecer
respostas proporcionais que reduzam o risco da forma mais pratica possivel
e identifiqguem os riscos remanescentes e como eles seréo gerenciados.
Citamos abaixo documentos nos quais essa metodologia € explorada de
forma aprofundada, ressaltando que ndo devem ser entendidos como rol
taxativo ou exaustivo. Tratam-se de referéncias voluntarias amplamente
divulgadas e adotadas pelos setores econdémicos:

e |SO 31000:2009 Risk management — Principles and guidelines;

e |SO/IEC 27035-2:2016 Information Technology — Security
Techniques — Information Security Incident Management; e

e ENISA 2013 Principles®.

Quiais seriam sugestdes de providéncias, incluindo medidas técnicas e
administrativas, a serem determinadas pela ANPD aos controladores apés
a comunicagéo do incidente de seguranga?

E importante frisar que o simples fato de ter ocorrido um incidente de
seguranca nao significa necessariamente que as medidas técnicas e
organizacionais de seguranca implementadas tenham sido insuficientes.
De toda forma, eventuais sugestées de providéncias deverdo depender do
incidente de seguranga da informacdo identificado e da estrutura do
controlador, exigindo que a ANPD realize uma andlise de caso a caso e até
mesmo recorréncia de um incidente de seguranca de determinada natureza
dentro da organizagéo. Realizacado de andlise “post mortem” do incidente,
para verificacdo de suas causas, condi¢des e consequéncias e listagem dos
pontos de melhoria que podem ser adotados com o objetivo de evitar novas
ocorréncias semelhantes.

Caso a pergunta seja reformulada para considerar as medidas que a ANPD
pode esperar que as organizacdes implementem apds tomarem
conhecimento de um incidente que desencadeia uma notificacdo. Nesse
contexto, a ANPD pode desejar considerar o item 8 do Guia da AEPD sobre

9 https://www.enisa.europa.eu/publications/dbn-severity




Gerenciamento e Notificacdo de Violacdo de Dados Pessoais!?, que inclui
as seguintes categorias de medidas:

Contencéo de incidentes: tomar decisdes rapidas, como desligar um
sistema, isolando-o da rede e desativando certas funcoes;

Solucéo / Erradicacdo: medidas destinadas a resolver certos efeitos
do incidente de seguranca, como por exemplo, eliminar malware ou
desativar contas comprometidas;

Recuperagao: medidas que visam restabelecer totalmente os
Servigcos aos seus niveis normais e evitar, na medida do possivel, a
ocorréncia de novas ocorréncias pela mesma causa;

Coleta e custddia de provas: nesta etapa, serdo realizadas as acdes
necessarias para conter e reverter o impacto que uma violacao de
dados pessoais poderia ter causado. Essas acdes podem causar a
modificagdo das evidéncias, o que pode inviabilizar a utilizacao das
informagodes registradas pelos sistemas envolvidos para o envio a
terceiros, pois poderia impactar a cadeia de custodia para utilizacao
em processos judiciais; e

Relatério de Comunicacdo/Resolucdo: todo o processo de resposta
a incidentes deve ser devidamente documentado, incluindo as
conclusées dos técnicos e chefes de equipe, de forma a extrair
licbes aprendidas e a serem incluidas em um relatorio de resolugéo.

De acordo com a relevancia do incidente a ANPD podera solicitar aos
controladores um relatério detalhado do incidente, que contemple todas as
acOes e controles de seguranca ja implementados, de forma que a ANPD
possa avaliar e solicitar medidas técnicas e administrativas, avaliar o quao
diligente é o controlador no tema protecao de dados, bem como solicitar
medidas técnicas e administrativas até o0 momento ndo executadas.

A ANPD podera utilizar um modelo pré-definido de relatério, com questbes
objetivas e expectativa de detalhamento que devera ser utilizado pelas
empresas para a documentacdo de todo o incidente de seguranca. Isso

10 https://www.aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf




permitira identificar as préaticas e controles que potencialmente falharam e
permitiram a materializa¢@o do incidente caso aplicavel.

Outras Sugestdes

Deve haver isengéo de penalidades no caso de o controlador ter adotado
as medidas técnicas, administrativas e fisicas cabiveis (e dentro do seu
controle) para prevenir o incidente e, quando da sua ocorréncia, para
mitigar os riscos atrelados a ele.

E importante que sejam adotadas medidas para restringir a publicidade das
investigacdes em curso, para garantir a integridade dos procedimentos
investigatérios e nao afetar desnecessariamente a reputacédo da empresa.

Como a obrigacéo de reportar o incidente recai sobre o controlador e, em
muitos casos, ele depende de uma prévia comunicacdo do operador, 0
controlador deve ser definido como Unico responséavel pelo reporte do
incidente. O operador, por sua vez, deveria ter um prazo minimo de 72
(setenta e duas) horas para reportar ao controlador eventual incidente,
independentemente de o contrato entre as partes prever essa obrigacao,
ficando facultado eventual negociacao deste prazo de comum acordo entre
as partes.

Deve ser considerada a existéncia de governanca, politicas e demais
praticas internas do controlador para proteger os dados pessoais, bem
como a auséncia de reincidéncia, para a aplicacdo de penalidade ao
controlador.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....




MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA'INSTITUIC}AOIPESSOA FiSICA: CENTRO DE ESTUDOS EM POLITICA E ECONOMIA DO
SETOR PUBLICO | EESP e EASP | FUNDACAO GETULIO VARGAS

CPF/CNPJ: 33.641.663/0001-44

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacao a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora
a lei estabelecga critérios minimos, € preciso que a ANPD regularmente alguns itens, como prazo, e defina o formulario e a melhor forma

de encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da
Agenda Regulatoéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos




titulares; definigdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGCAO/INSTITUICAO

Um incidente de dados pode acarretar risco quando ocorrer as situagoes listadas, de forma

acidental, ilegal e/ou nao autorizada (i) acesso (inclusive divulgag¢ao, vazamento ou

compartilhamento); (ii) modificagao (comprometendo a qualidade dos dados) ou; (iii)

eliminagao e perda de dados pessoais. Em outras palavras, é preciso avaliar se o incidente

afetou a confidencialidade, a integridade ou validade dos dados pessoais, Neste sentido,
Quando um incidente pode acarretar | Pode-se indicar o documento da autoridade do Reino Unido -

risco ou dano relevante ao titular? Que | https://ico.org.uk/for-organisations/report-a-breach/.

critérios devem ser considerados pela
ANPD para avaliar o risco ou dano Alguns dados podem gerar impactos maiores na vida dos cidadaos, de forma que

como relevante? incidentes envolvendo-os certamente devem ser considerados relevantes, como:

- dados pessoais sensiveis (como dado sobre raga, grupos étnicos, vida sexual ou
saude);

- dados de localizagao/deslocamento dos titulares;

- dados de criangas e adolescentes;

- dados pessoais relativos a processos penais ou condenagoes criminais;




- dados genéticos;

- dados de monitoramento direto (através de cameras de reconhecimento facial, por
exemplo) ou indireto (através da localizagao de celulares) de areas
publicas/publicamente acessiveis, especialmente considerando;

- dados sobre desempenho de atividades laborais de
funcionarios/empregados/colaboradores/prestadores de servigo

- dados biométricos capazes de identificar os individuos;

- dados relativos a endividamento dos titulares.

Envolvendo tais tipos de dados, entre outros, o vazamento ja deve ser considerado
relevante.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Estamos em um momento de maturagao e consolidagcao da cultura de protecao de dados.
O processo de classificagao nao deve impedir/limitar a obrigatoriedade do controlador
reportar incidentes, inclusive porque a experiéncia dos casos reportados certamente
ajudara a estruturar, no futuro, uma classificagcao adequada ao pais e ao ordenamento
juridico nacional. Dessa forma, caso haja uma classificagao de riscos relevantes, é
importante que esta nao impacte o processo de reporte a ANPD de qualquer incidente de
dados. Por conta disso, acreditamos que riscos/danos baixos - especialmente caso
contenham um dos tipos de dados apontados acima - devem ser considerados relevantes.

Recomendamos que, ao invés de imputar adjetivos como “baixo, médio ou alto”, a ANPD
organize os incidentes por quatro indicadores para a finalidade de priorizar e distribuir os
casos internamente:

- numero de titulares afetados;

- aquantidade e tipos de dados diferentes envolvidos no incidente;

- adistribuiciao temporal dos dados envolvidos no incidente (variando desde dados
referentes a um momento especifico até o acumulo de informagoes produzidas ao
longo do tempo);

- aextensao geografica dos dados envolvidos.




O risco é a probabilidade da ocorréncia de um evento prejudicial ao passo que o dano é o
prejuizo ocorrido. Atividades de tratamentos possuem um risco inerente de gerar danos
aos titulares de dados. Em outras palavras, é impossivel que o tratamento tenha risco zero.

Da perspectiva individual dos titulares, o risco se relaciona com a probabilidade de gerar
dano a direitos e liberdades individuais. Da perspectiva coletiva, 0 nao cumprimento da
legislagao de protecao de dados gera um dano difuso para a sociedade. Ou seja, a falta de
gerenciamento adequado dos riscos, acarreta um dano - ainda que apenas se possa
concebé-lo da perspectiva coletiva e difusa - induzindo responsabilizagao dos agentes de
tratamento.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Logo, a priori, a partir do momento que o incidente de dados ja ocorreu, o dano ja deve se
pressupor materializado bem como o prejuizo para a sociedade. O controlador pode tentar
demonstrar, no entanto, que o incidente ocorreu apesar da sua capacidade ou do alcance
de seu gerenciamento de risco. Além disso, o dano gerado pode ser reduzido, a depender
da gestao do incidente feita pelo agente de tratamento.

O risco é a probabilidade da ocorréncia de um evento prejudicial ao passo que o dano é o
prejuizo ocorrido. Atividades de tratamentos possuem um risco inerente de gerar danos
aos titulares de dados. Em outras palavras, é impossivel que o tratamento tenha risco zero.

Da perspectiva individual dos titulares, o risco se relaciona com a probabilidade de gerar
dano a direitos e liberdades individuais. Da perspectiva coletiva, o nao cumprimento da
legislagao de protecao de dados gera um dano difuso para a sociedade. Ou seja, a falta de
gerenciamento adequado dos riscos, acarreta um dano - ainda que apenas se possa
concebé-lo da perspectiva coletiva e difusa - induzindo responsabilizacao dos agentes de
tratamento.

O que deve ser considerado na
avaliagao dos riscos do incidente?

Logo, a priori, a partir do momento que o incidente de dados ja ocorreu, o dano ja deve se
pressupor materializado bem como o prejuizo para a sociedade. O controlador pode tentar
demonstrar, no entanto, que o incidente ocorreu apesar da sua capacidade ou do alcance de
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seu gerenciamento de risco. Além disso, o dano gerado pode ser reduzido, a depender da
gestao do incidente feita pelo agente de tratamento.

Quais informagdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

Os controladores deveriam notificar, além dos dados ja descritos na legislagao, dados
sobre:

- tipo do incidente (acesso, moficiagao ou eliminagado nao autorizadalilegal de dados
pessoais).

- categorias dos titulares de dados pessoais afetadas pelo incidente (se sao dados
pessoais de usuarios, clientes, funcionarios, estudantes, criangas, adolescentes,
pacientes, pessoas vulneraveis — Cadunico, etc).

- adistribuicao temporal dos dados envolvidos no incidente (variando desde dados
referentes a um momento especifico até o acumulo de informagoées produzidas ao
longo do tempo);

- aextensao geografica dos dados envolvidos.

A ANPD também pode solicitar informagoes relativas ao cumprimento normativo, como:

- Treinamentos relacionados a privacidade de dados fornecidos aos funcionarios da
entidade que teve os dados vazados,
- Governancga relacionado a privacidade e protecao de dados;
1) politica de privacidade,
2) plano de resposta a incidentes,
3) termo de uso,
4) relatério de impacto,
5) ciclo de vida dos dados
6) Organograma da equipe responsavel por protecao de dados, etc

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

O prazo deve ser o mais breve possivel, considerando o tempo médio que uma pessoa
juridica pode levar para identificar a ocorréncia de um incidente.




Nesse sentido, vale seguir o prazo de dois dias, considerando as consequéncias que
incidentes de dados podem ter, e a existéncia de uma resolugao nacional que determina tal
prazo.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranga? (art. 48, §1°) Que
informacdes devem constar dessa
comunicagéo? As mesmas do §1° do
art. 487

Notificada a ANPD em dois dias, os agentes de tratamento devem possuir no maximo mais
sete dias para notificar os titulares, tendo tempo suficiente para gerir o incidente e reduzir
possiveis danos dele decorrente. Ou seja, desde que se saiba do incidente, o processo de
notificacao dos titulares nao deve passar de 9 dias.

Qual a forma mais adequada para a
realizagao da comunicacao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacéao publica (nota
a imprensa, publicagdo na internet
etc.)?

Cabe a comunicagao individual e coletiva. A primeira é importante dada a rapidez da
comunicacao direta com o titular. A comunicagao individual pode ser feita por SMS,
notificagcao em aplicativo, whatsapp e/ou e-mail. Comunicag¢oes via correio devem ser
utilizadas em ultimo caso dado tempo da postagem e recebimento.

A segunda possibilita maior exposi¢ao do reporte, trazendo, inclusive, maior transparéncia
da situacao. Por ser feita por notas de divulgagcao a imprensa e/ou publicagao no site da
entidade.

Quais seriam as eventuais excegoes
da obrigatoriedade de informar a
ANPD?

Em um primeiro momento, a existéncia de excegoes de informagcao a ANPD pode nao ser
estratégica para a consolidagao da cultura da prote¢cao de dados e da transparéncia sobre
os fluxos das informagoes pessoais.

A ICO, por exemplo, traz um breve questionario online que auxilia pessoas fisicas e
juridicas a avaliarem a necessidade do reporte
.(https:/lico.org.uk/for-organisations/report-a-breach/personal-data-breach-assessment/).
Tal metodologia possibilita que o individuo ou entidade realize uma avaliagao do incidente,
bem como a necessidade da comunicacao. Simplificadamente, caso seja obrigatéria a




realizacao de relatério de impacto para o tratamento sobre o qual houve o incidente, este
deve ser reportado.

Assim, por exemplo, o reporte deve ser feito caso os dados dados pessoais refiram-se a
pessoas vivas e identificaveis, caso haja mais de um tipo de dado pessoal, caso os dados
refiram-se a um histérico e casa haja dados considerados especiais (dados pessoais
sensiveis; localizagao/deslocamento dos titulares; dados de criangas e adolescentes;
dados relativos a processos penais ou condenagdes criminais; dados genéticos; dados de
monitoramento de areas publicas/publicamente acessiveis; dados sobre desempenho de
atividades laborais de funcionarios/empregados/colaboradores/prestadores de servigo;
dados biométricos capazes de identificar os individuos; dados relativos a endividamento
dos titulares).

Quais seriam as possiveis excegoes
da obrigatoriedade de informar os
titulares?

Mesma resposta da questao anterior.

Quais sao os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Consideramos que um incidente ja é, por si s, um risco materializado, ou seja, um dano.
Para a finalidade de avaliar este dano e mensurar sangoes, deve-se considerar:

- o tipo dos dados afetados pelo incidente, sendo que o dano deve ser considerado
maior havendo um dado de categoria especial (dados pessoais sensiveis;
localizagao/deslocamento dos titulares; dados de criangas e adolescentes; dados
relativos a processos penais ou condenagodes criminais; dados genéticos; dados de
monitoramento de areas publicas/publicamente acessiveis; dados sobre desempenho
de atividades laborais de funcionarios/empregados/colaboradores/prestadores de
servigco; dados biométricos capazes de identificar os individuos; dados relativos a
endividamento dos titulares);

- o numero de titulares afetados;

- adiversidade de tipos dados diferentes envolvidos no incidente;




a distribuicao temporal dos dados envolvidos no incidente (variando desde dados
referentes a um momento especifico até o acumulo de informagoes produzidas ao
longo do tempo);

a extensao geografica dos dados envolvidos.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Seguem dois exemplos de metodologias:

Reino Unido: https://ico.org.uk/for-organisations/gdpr-resources/pdb/

Espanha: https://www.aepd.es/sites/default/files/2019-09/quia-brechas-sequridad.pdf

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicagao do
incidente de seguranga?

Apos realizado registro, andlise e classificagao do incidente, a ANPD deve indicar ao
agente de tratamento dois grupos de medidas - um deles voltado a prépria gestao do
incidente e outro para a fiscalizagao desta gestao:

Para gestao do incidente, sugere-se de forma exemplar algumas medidas:

a) contengao

Evitar o acesso ao meio que originou (fonte) a divulgagao (vazamento), como, por
exemplo, dominios, servidores, conexoes (inclusive remotas), computadores, pastas.

Realizar a atualizagao software de detecgao (antivirus, IDS, etc.) bloqueando o
trafego, desativar dispositivos, servidores, etc.

Suspender credenciais légicas e fisicas com acesso a informagoes privilegiadas,
mudando todas as senhas de usuarios ou orientando os préprios usuarios a fazé-los
com seguranga.

Fazer uma cépia do sistema (clonado). Faga uma cépia bit a bit do disco rigido que
contém o sistema e, em seguida, analise a cépia usando ferramentas forenses.

Isolar o sistema usado para revelar os dados para posterior analise forense.




b)

Se os dados foram enviados para servidores publicos, pe¢a ao proprietario (ou
webmaster) para excluir os dados divulgados.

Caso nao seja possivel remover os dados divulgados, forne¢ga uma analise completa
ao departamento que tenha como fungao o contato com as autoridades competentes.

Acompanhar a divulgagao dos documentos / dados vazados nos diversos sites e
redes sociais (FB, Twitter, etc.), bem como os comentarios e reagoes dos internautas.

erradicagao:

Definir o processo de desinfecgao, com base em ferramentas, novas versoes/revisoes
de softwares, etc, e certificar-se de que o processo de desinfec¢ao funciona
corretamente sem ocorréncia de danos. Talvez haja a necessidade de eventuais
aprovagoes para esse processo.

Verificar a integridade de todos os dados armazenados no sistema, por meio de um
sistema de hashes, por exemplo.Para garantir que nao foram modificados, deve ser
dada atencao redobrada aos arquivos executaveis, isto é, aqueles que nao foram
comprometidos.

Revisar o planejamento e a atualizagao dos mecanismos e assinaturas de antivirus.
Verificar o antivirus de todo o sistema, discos rigidos e memérias.

Restaurar as conexdes gradualmente, estabelecendo acesso restrito especial para
maquinas remotas ou nao gerenciadas.

Definir um prazo para a implementacao das tarefas de erradicagao.
Para casos complexos, as diferentes equipes devem ter sua atuagcao coordenada.

Apés aplicar as medidas, deve-se verificar o seu correto funcionamento.




- Verificar se as medidas adotadas possuem carater temporario ou definitivo.
- Verificar se o sistema afetado, e/ou as informagoes retornaram ao seu estado original.

- Certificar-se que a vulnerabilidade nao podera ser explorada no futuro. Isso podera
alterar a avaliacao de risco do sistema afetado, dessa forma, a depender da situagao
ocorrida, cabe a reavaliagao dos Formularios de Avaliagdao de Risco.

Para fiscalizagao da gestao do incidente, sugere-se:

- Solicitar aos controladores, quais sdao os processos de resposta, contengao, solugao/
erradicacao e recuperacao elaborados pelos controles para mitigar os danos
consequentes do incidente. Isto é, solicitar o plano de resposta ao incidente identificado.

- Identificar eventuais falhas no plano de resposta ao incidente apresentado.

- Participar ativamente do processo de investigagao do incidente, bem como identificar
eventuais responsaveis.

- Solicitar ao controlador a realizagao de treinamento sobre proteg¢ao e privacidade de
danos obrigatério a todos os funcionarios. A ANPD pode participar da elaborag¢ao do
treinamento, bem como de plano de adequagao para mitigar riscos relacionados a protecao
de dados.

- Instauragao de processo de fiscalizagao regular para verificagao da implementagao do
plano.

- Aplicagao de multa ao controlador, caso couber.
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SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: Nucleo de Informagdo e Coordenacio do Ponto BR —
NIC.br, Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil -
CERT.br.

CPF/CNPJ: 05.506.560/0001-36

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegdes quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

1. Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Um incidente pode acarretar risco ou dano a um titular quando as consequéncias da exposi¢ao de
dados pessoais puderem levar o titular a sofrer:

* risco de morte ou dano fisico

* preconceito

+ furto de identidade / prejuizos financeiros

* dano a reputagao / constrangimento

* perda de acesso a sistemas relevantes para o titular

2. O risco ou dano relevante deveria
ser subdividido em mais categorias
(ex. Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Em nossa interpretagéo o texto da lei ao dizer “risco ou dano relevante” ja reduz o escopo da
comunicagao apenas a incidentes de alto risco.

3. Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O Risco € a possibilidade de sofrer dano ou perda:
- ha sempre a presencga da incerteza
- precisa ter uma condi¢&o de risco, ou seja, € necessario haver uma ameacga e uma
vulnerabilidade no ativo
- ha um dano (consequéncia) somente se o risco for realizado (concretizado)
Dano € a realizagao do risco, em que o dano deixa de ser uma possibilidade e foi confirmado:




- nao ha mais incerteza

- € possivel comprovar o dano
Estas definigcbes séo pacificas em varios frameworks de seguranga e gestédo de risco, como
OCTAVE, CERT RMM e normas do NIST.
Referéncias:
CERT-RMM Glossary of Terms
https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=514932
https://resources.sei.cmu.edu/asset files/BookChapter/2016 009 001 514934.pdf
NIST Glossary
https://csrc.nist.gov/glossary/term/risk
https://csrc.nist.gov/glossary/term/harm
https://csrc.nist.gov/glossary/term/impact
https://csrc.nist.gov/glossary/term/damage
Introducing OCTAVE Allegro: Improving the Information Security Risk Assessment Process
https://resources.sei.cmu.edu/asset files/TechnicalReport/2007 005 001 14885.pdf

4. O que deve ser considerado na
avaliagao dos riscos do incidente?

1. Gravidade das consequéncias para o titular, conforme resposta a questao 1.
2. Nivel de exposicédo dos dados pessoais:

+ ex. 1: furto de dados em claro vs. dados cifrados

* ex. 2: dados foram divulgados publicamente vs. estarem apenas em féruns privados ou ndo
divulgados

3. Complexidade técnica para fazer uso dos dados pessoais:

+ ex.: furto do hash da senha (exige conhecimento sobre uso de software de quebra de
criptografia e, potencialmente, n&o seriam afetados sistemas bem implementados ou
usuarios com senhas fortes) vs. furto da senha em texto claro (qualquer atacante pode
abusar dos dados e todos os usuarios sao afetados igualmente)

4. Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 487

As informacgdes listadas no §1° do art. 48 nos parecem apropriadas e suficientes.

5. Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Para que uma organizag&o consiga reunir todas as informagdes requeridas pelo §1° do art. 48 é
necessario que ela faga um processo completo de deteccdo, analise, contengado e remediacido do
incidente. Esse tempo € variavel dependendo da complexidade do incidente, do numero de
sistemas envolvidos, e do tamanho e da experiéncia da equipe envolvida no processo.

Ha poucos dados publicos com métricas sobre tempo médio para resposta a um incidente, mas
uma pesquisa realiza pelo SANS Institute em 2019 revelou alguns dados interessantes sobre o
tempo dispendido em cada uma das duas fases desse processo:




- tempo entre a deteccdo e a contengao de um incidente: 89% das organizagdes conseguem
fazer este processo em até 7 dias;

- tempo entre a contencéo e a remediagdo de um incidente: 68.7% das empresas conseguem
fazer este passo em até 7 dias, sendo que o numero sobre para 89% se contarmos todos
que conseguem fazer em até 30 dias.

Nossa recomendacéo: seria ideal um prazo de 30 dias, mas nunca menor do que 2 semanas, dado
que a comunicagado a ANPD vai envolver além do processo técnico (qQue € o que a pesquisa citada
considera), também um relatorio juridico interno, o que demandara mais tempo.

Referéncias:

SANS 2019 Incident Response (IR) Survey: It's Time for a Change
https://www.sans.org/reading-room/whitepapers/analyst/membership/39070

Figura 2 do relatorio, pagina 4: Tempos do comprometimento a remediagao

6. Qual seria um prazo razoavel para
que os controladores informem os
titulares de dados sobre o incidente de
seguranca? (art. 48, §1°) Que

O prazo deveria ser o mesmo da questao anterior. Para este publico a informacao deve ser em
outra linguagem, simplificada e sem excesso de detalhes técnicos. Ao titular é importante priorizar
informacdes sobre quais dados foram afetados, o que o titular deve fazer a respeito e como ele
pode monitorar 0 uso abusivo de seus dados, incluindo possiveis riscos e danos.




informagdes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 487

7. Qual a forma mais adequada para a
realizacao da comunicagao do
incidente aos titulares? A comunicagao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicagao publica (nota
a imprensa, publicagao na internet
etc.)?

E desejavel uma comunicacéo direta com o titular, principalmente em casos graves que podem
levar a danos maiores, via 0 meio usual de comunicag&o do controlador com o titular. Obrigar um
meio especifico poderia criar uma coleta excessiva de dados, obrigando o controlador a coletar um
dado cadastral especifico (por exemplo, obrigar o uso de via postal, obrigaria o controlador a coletar
0 enderego, mesmo que isso nao fosse necessario).

Divulgagcdo em meios de comunicagéo publica ndo garantem que o titular sera informado,
principalmente nos tempos atuais em que os veiculos tradicionais estdo perdendo audiéncia e n&o
ha plataformas na Internet que atinjam toda a populacgao.

8. Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Nossa interpretacdo do art. 48 é de que s6 devem ser comunicados a ANPD incidentes em que ha
confirmagéo de dano ou risco relevante ao titular, ou seja, incidentes de alto risco, desta forma nao
caberiam excecgoes.

9. Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Idem a questao anterior.

10. Quais séo os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
segurancga? (art. 48, §2°)

Os critérios elencados nas contribuicdes para as questdes 1 e 4.

11. Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Existem metodologias para Tratamento de Incidentes, mas estas metodologias ndo definem
detalhes sobre como classificar um incidente. As metodologias preconizam que as graduagdes de
gravidade do incidente precisam ser definidas por cada entidade, com base nos elementos do
incidente, que além dos itens elencados nas contribuicées para as questdes 1 e 4, também incluem:

- Natureza dos dados ou da informacéao afetada

- Categoria ou tipo de ataque (malware, invasao, negacao de servigo, etc)

- Envolvidos (pessoas, organizagdes, etc)

- Escopo (numero de dispositivos, criticidade do ativo, etc)

- Impacto na informagao (como afeta confidencialidade, integridade, disponibilidade)
Referéncias:

- FIRST Computer Security Incident Response Team (CSIRT) Services Framework

https://www.first.org/standards/frameworks/csirts/

- Defining Incident Management Processes for CSIRTs: A Work in Progress, SEI/CMU




https://resources.sei.cmu.edu/library/asset-view.cfm?assetid=7153

- Computer Security Incident Handling Guide, NIST Special Publication 800-61 Revision 2
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

- Reference Incident Classification Taxonomy
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy

- CSIRT Case Classification (Example for Enterprise CSIRT)
https://www.first.org/resources/quides/csirt case classification.html

12. Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

Seria importante sugerir a organizagao a realizagdo de um post mortem do incidente e do seu
tratamento, com uma avaliagao das agdes que tiveram sucesso, de processos que precisam ser
melhorados e de mudancgas nas medidas técnicas e administrativas que precisariam ser implatadas
de modo a reduzir as chances de que um incidente similar volte a ocorrer.

Especialmente, em casos de incidentes de seguranga que tenham sido causados por
vulnerabilidades em sistemas utilizados pela organizagao, seria imprescindivel recomendar aos
agentes de tratamento que todos os sistemas da organizagdo sejam avaliados de forma a
identificar, de maneira proativa, se a mesma vulnerabilidade ndo esta também presente em outros
sistemas, além daquele inicialmente afetado.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N2 2/2021

NOME DA INSTITUIGAO/PESSOA FiSICA: Centre for Information Policy Leadership (CIPL)

CPF/CNPJ: N/A

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacédo aplicavel a comunicacdo a ser feita a ANPD e ao titular de dados sobre a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a lei estabeleca critérios minimos, é preciso que a ANPD
regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n2
13.079 de 14 de agosto de 2018 e do item 3 da Agenda Regulatéria 2021-2022 da ANPD.

S3o apresentadas questdes como critérios para avaliagao de risco ou dano relevante pela ANPD; distingdo entre risco ou dano; considera¢des que devem ser feitas na
avalia¢do de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos titulares; definicao do prazo razodvel para informar tanto a ANPD

qguanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentac¢do podem ser inseridos na tabela.

SOBRE O CIPL

O Centre for Information Policy Leadership (CIPL) recebe com satisfagdo a oportunidade de responder a primeira consulta publica organizada pela Autoridade
Nacional de Protecao de Dados (ANPD) e gostaria de elogiar a ANPD por buscar cooperagao e contribuicdes de multiplas partes interessadas.




O CIPL é um think tank global que atua na area de privacidade e protecao de dados e seguranca da informag¢do com sede em Washington DC, Londres e Bruxelas,
fundado em 2001 no escritério de advocacia Hunton Andrews Kurth LLP. A missdo do CIPL é se engajar em liderancga de ideias e promover boas praticas que garantam
tanto a protecdo efetiva da privacidade quanto o uso responsavel dos dados pessoais na era moderna da informagao. O trabalho do CIPL facilita o engajamento
construtivo entre lideres empresariais, profissionais de privacidade e seguranga, reguladores e tomadores de decisdo em todo o mundo. Trabalhamos com lideres
seniores e especialistas em privacidade de mais de 80 organizagdes globais lideres que nos fornecem casos concretos sobre suas praticas de privacidade de dados e
tomada de decisGes. Veja mais sobre o CIPL em https://www.informationpolicycentre.com/.

Nada nesta apresentacdo deve ser interpretado como representando a opinido individual de qualquer empresa membro do CIPL ou do escritdrio de advocacia
Hunton Andrews Kurth.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentdrios e sugestbes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUICAO/INSTITUICAO

Quando um incidente pode acarretar risco ou | As atividades de tratamento de dados sempre apresentardo algum grau de risco para os individuos, que podem resultar

dano relevante ao titular? Que critérios de incidentes de seguranca. As avaliagdes de risco incluem a andlise da probabilidade e gravidade dos riscos aos
devem ser considerados pela ANPD para direitos e liberdades dos individuos, incluindo quaisquer danos potenciais a individuos. Os riscos e danos associados a
avaliar o risco ou dano como relevante? um incidente de seguranca especifico nem sempre estdo correlacionados com o tamanho ou escopo do préprio

incidente (por exemplo, o vazamento de dados financeiros de um pequeno nimero de pessoas pode ser mais danoso
do que o vazamento de um nimero maior de dados que sejam comparativamente menos sensiveis). Os danos podem
ser classificados em:

e Danos materiais e imateriais — também conhecidos como danos tangiveis e intangiveis. A materialidade deve
ser expressa em termos mensuraveis e objetivos, como valor monetario associado ao dano causado. Os danos
materiais podem exigir priorizacdo sobre os danos imateriais, dependendo do contexto; e

e Danos sociais — a consideracdo de danos sociais (por exemplo, o publico se abster de usar um aplicativo de
rastreamento do COVID-19 no caso de haver um incidente de seguranca amplamente divulgado na midia
relacionado a esse aplicativo) ndo é um requisito da LGPD e a ANPD ndo deve esperar que as organizagdes
considerem os danos sociais em todas as suas avaliagdes de risco. No entanto, as organizagdes podem optar
por considera-los em circunstancias especificas (no exemplo mencionado anteriormente, ao processar dados
pessoais para combater a pandemia de COVID-19).

A avaliagdo dos riscos e da probabilidade de danos no contexto de incidentes de seguranca, a notificacdo de incidentes
e a remediacdo devem ser consideradas como parte, ou um exemplo, das avaliagdes de risco mais amplas derivadas




dos requisitos da LGPD. As organizagdes brasileiras estdo obrigadas, nos termos do artigo 6, VIl e VIII, a adotar medidas
técnicas e administrativas para garantir a seguranca de dados pessoais e evitar danos — essas seriam medidas de
mitigacdo consideradas integrantes de uma avaliagdo de risco. O artigo 46 da LGPD vai além, obrigando controladores e
operadores a adotarem medidas especificas de prevencao e gestdao de incidentes. Essas medidas incluem avaliagdes de
risco, bem como mitigacao e controles implementados com base em avalia¢des de risco.

As organizagdes nao podem ser obrigadas a garantir a seguranca absoluta das atividades de tratamento de dados; elas
devem, porém, implementar medidas de seguranga apropriadas ao risco de quaisquer danos potenciais previstos,
conforme determinado pelas avalia¢gdes de risco. O gerenciamento de seguranca é uma tarefa complexa que envolve
uma ampla gama de fatores, dependendo do contexto e exigindo monitoramento continuo de ameacas internas e
externas. As ameacas externas, em particular, tornam-se mais sofisticadas a cada dia e podem ser imprevisiveis até
mesmo para organizagdes mais maduras. Além disso, o risco de erro humano jamais pode ser totalmente excluido; s6
pode ser reduzido por meio de treinamento.

Portanto, a regulamentacdo da ANPD sobre incidentes de seguranga deve ser flexivel para dar conta dos contextos e
variedades especificas de quaisquer incidentes de seguranca e ndo deve ser prescritiva ou esperar que as
organizacoes adotem metodologias especifica, especialmente porque os riscos podem variar com o tempo e as
metodologias podem ter que evoluir com as mudangas do cenario de risco. A ANPD pode, em vez disso, fornecer as
organizagoes exemplos de (i) quais poderiam ser os possiveis riscos e danos resultantes de diversos tipos de incidente
de seguranca, (ii) critérios ndo exaustivos que os controladores podem usar ao avaliar o nivel de risco envolvido no
incidente de seguranca, e (iii) metodologias comumente adotadas no mercado para gerenciar incidentes de seguranca
(ver resposta a pergunta abaixo em “Existe alguma metodologia recomendada para a andlise de gravidade do incidente
de seguranga? Se sim, qual(is)?”. Com isto, a ANPD podera criar e facilitar o maximo de consisténcia possivel, tendo em
mente o contexto e a sensibilidade das avaliagGes de risco individuais e a consequente necessidade de flexibilidade.

Em relagdo ao ponto (ii) no pardgrafo acima e na segunda parte desta pergunta da ANPD, segue abaixo uma lista nao
exaustiva de critérios que as organiza¢des geralmente levam em considera¢do ao avaliar o nivel de risco de um
incidente de seguranca:

e Probabilidade de ocorréncia/materializacdo de danos a individuos como resultado do incidente — isto é
importante para diferenciar entre incidentes em que os riscos para os titulares podem estar presentes mas a
probabilidade de tais riscos ou danos realmente se materializarem é baixa, e incidentes em que os riscos estdo
presentes e a probabilidade de tais riscos ou danos se materializarem é significativa;

e Agravidade dos possiveis danos a individuos (por exemplo, possiveis danos resultantes de incidentes em que
os dados sdo revelados por acidente a uma parte confidvel sdo provavelmente menos graves que os possiveis
danos resultantes de incidentes em que os dados sdo revelados ao publico em geral);

e Otipo deincidente de seguranca (por exemplo, quebra de sigilo por uma pessoa com acesso a dados, invasdo
de um sistema e, portanto, violagdo de sua integridade, indisponibilizagdo de dados a seus usudrios legitimos);
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e A natureza e sensibilidade dos dados pessoais (ou seja, quanto mais sensiveis os dados, maior sera o risco de
dano as pessoas afetadas, mas também devem ser considerados os dados pessoais que talvez ja tenham sido
tornados publicos pelo titular);

e A facilidade com que os individuos podem ser identificados (por exemplo, se os dados pessoais foram
criptografados e a chave de criptografia ndo foi divulgada, os riscos provavelmente serdo muito menores);

e Quaisquer caracteristicas especiais do individuo afetado (por exemplo, dados referentes a criangas/outros
individuos vulneraveis podem resultar em um risco maior do que dados de adultos);

e Se 0 mesmo tipo de incidente ja aconteceu no passado; e
e As medidas tomadas pelo controlador para mitigar o impacto do evento.

O CIPL acredita que vincular a determinagao de notificar um incidente de seguranga ao nimero de individuos
potencialmente afetados pode ter consequéncias indesejadas. Por exemplo, um incidente com baixa probabilidade de
causar danos a individuos pode ser interpretado como tendo uma classificacdo de risco mais alta caso o nimero de
individuos potencialmente afetados seja alto, podendo resultar em notificagdao regulatéria inadequada. O niumero de
individuos afetados ndo é um bom indicador do dano real ou da probabilidade de dano que um individuo pode sofrer
como resultado de um incidente de seguranca.

A ANPD deve, portanto, exigir que as organizagoes realizem uma avaliagdo de risco do incidente de seguranga,
levando em consideragao os critérios listados acima e quaisquer outros critérios relevantes para definir se devem
notificar o incidente a ANPD e aos titulares dos dados. O artigo 48 da LGPD determina que as organizacoes devem
notificar incidentes que possam resultar em riscos ou danos “relevantes”. Ao interpretar este requisito, a ANPD deve
considerar como “relevantes” apenas os riscos e danos que sejam (i) materiais e/ou (ii) classificados como de alto
risco na avaliagdo de risco dos controladores (ver resposta a pergunta abaixo). E necessdrio que a ANPD interprete a
LGPD de maneira a garantir que o limite dos riscos e danos “relevantes” seja definido no nivel correto, para que as
organizacdes tenham que notificar apenas aqueles incidentes em que haja probabilidade de danos materiais a
individuos e que sejam classificados como de alto risco.

O CIPL incluiu abaixo alguns exemplos praticos de incidentes que ndo sdo materiais nem de alto risco e que, portanto,
nao devem ser considerados como notificaveis:

e Um funcionario tem acesso acidental a um documento relacionado a um processo de recrutamento. Embora o
documento possa conter dados pessoais que, se expostos mais amplamente, poderiam criar o risco de
consequéncias adversas para o titular (por exemplo, em termos de vinculo com o empregador atual), a
probabilidade de tal risco se materializar é baixa porque o funcionario esta sujeito a requisitos de
confidencialidade e notificou internamente o acesso acidental com o compromisso de excluir o documento.




e Alguns dados pessoais (como fotografias, informagGes sobre promogdes profissionais, etc.) foram
disponibilizados involuntariamente por meio do acesso a um link de URL temporario, mas compartilhavel, em
ferramenta de comunicag3o interna. Embora n3o se possa excluir por completo a possibilidade de que tal link
seja usado por pessoa ndo autorizada a acessar tal conteudo, a probabilidade deste risco ocorrer € minimizada
pela validade temporaria do link, bem como por medidas de moderag&o que limitam a natureza do contetdo
compartilhado na ferramenta. Além disso, os possiveis danos aos individuos n3o se materializaram.

e Faturas incluindo detalhes de transagées individualizadas (por exemplo, data, hora e local da compra) s@o
compartilhadas equivocadamente num contexto business-to-business. Embora as informag&es contidas na
fatura possam potencialmente levar a identificag3o de clientes, tal processo exigiria esfor¢o de
correspondéncia e acesso a conjuntos de dados externos. Além disso, o estabelecimento comercial esta sujeito
a obrigagdes de confidencialidade e compromete-se a ndo fazer nenhum uso posterior de tais informacgdes.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex. Baixo,
médio, alto etc.)? Como distinguir os niveis?
Risco ou dano baixo deve ser considerado
relevante ou ndo relevante?

As organizagbes adotam diversas metodologias para realizar as avaliagGes de risco. Organizagdes maiores normalmente
categorizam os niveis de risco ao realizarem tais avaliagdes, incluindo avaliagdes relacionadas a incidentes de
seguranca. Essas categorias geralmente s3o baixo risco/médio risco/alto risco, e algumas organizagdes também usam
categorias extras, como sem risco/risco muito alto/risco muito baixo. S3o varias as metodologias usadas por
organiza¢des para medir o nivel de risco associado a essas categorias. Organiza¢des maiores também podem fazer uso
de ferramentas que lhes permitam atribuir uma pontuagdo a cada uma dessas categorias e calcular objetivamente a
pontuacdo final do evento usando critérios especificados (como os critérios descritos em nossa resposta a pergunta
acima). Algumas organiza¢8es também utilizam uma matriz de risco, como a ilustrada abaixo. Conforme mencionado
em nossa resposta a pergunta acima, o CIPL recomenda que apenas os riscos classificados como de alto risco sejam
considerados notificaveis.

Abaixo segue um exemplo de matriz de probabilidade e gravidade que algumas organizagdes usam para avaliar os
riscos envolvidos em incidentes de segurancga:

PROBABILIDADE DE ALTA PROBABILIDADE MEDIA BAIXA PROBABILIDADE
OCORRENCIA DE PROBABILIDADE
DANO
GRAVIDADE DO
DANO
Alta probabilidade Meédia probabilidade Baixa probabilidade
ALTA GRAVIDADE
Alta gravidade Alta gravidade Alta gravidade
i Alta probabilidade Meédia probabilidade Baixa probabilidade
MEDIA GRAVIDADE
Média gravidade Média gravidade Média gravidade




Alta probabilidade Meédia probabilidade Baixa probabilidade
BAIXA GRAVIDADE
Baixa gravidade Baixa gravidade Baixa gravidade

A ANPD ndo deve exigir que as organizagdes usem metodologias ou ferramentas especificas para avaliar os riscos
relacionados a incidentes de seguranga. A ANPD deve deixar que as organizagées decidam quais metodologias e
ferramentas de avaliagdo de risco sdo mais adequadas a seus respectivos contextos, desde que as organizagdes
possam demonstrar que avaliaram os riscos de forma adequada (por exemplo, organizagées menores podem optar
por avaliar os riscos informalmente com base em perguntas e experiéncia interna, enquanto organizagdes maiores
podem implementar ferramentas mais complexas e até mesmo vincular essas avaliagdes a funcdo geral de
gerenciamento de risco corporativo). Os controladores devem ter a capacidade (mas n3o a obrigagdo) de construir
matrizes de risco que funcionem para a sua organizag3o.

Pode ser util, especialmente para organizagdes menores, que a ANPD forneca uma lista de verificag3o (checklist) ou
uma lista de perguntas que indiquem se um incidente seria notificavel (por exemplo, o incidente resultou em danos
concretos e materiais a individuos? Envolveu dados pessoais sensiveis ou dados pessoais referentes a individuos
vulneraveis?). A ANPD também poderia elaborar uma ferramenta que as organizag8es possam usar para avaliar os
riscos (por exemplo, uma planilha com um sistema de pontuac¢3o), deixando claro que tal ferramenta é opcional e que
as organiza¢des podem desenvolver suas proprias ferramentas/metodologias ou usar ferramentas/metodologias
terceirizadas. A ANPD também pode fornecer exemplos de quais s&o os riscos e danos que as organizagdes podem
considerar, bem como estudos de caso envolvendo incidentes notificaveis e n3o notificaveis.

Como distinguir o risco ao titular do dano ao
titular? Como esses conceitos se relacionam?

Riscos s30 a probabilidade ou possibilidade de ocorréncia de danos. Quando houver risco de dano, existira a
possibilidade um dano real se materializar. Conforme explicado na pergunta acima, os danos podem ser materiais ou
imateriais/tangiveis ou intangiveis. Um incidente de seguranca pode revelar a existéncia de (i) um risco significativo,
caso em que o evento danoso permanece latente, ou (ii) danos a individuos, caso em que ha evidéncias suficientes de
que o evento ja produziu seus resultados danosos. Embora os conceitos de “risco” e “dano” sejam independentes, eles
estdo intrinsecamente relacionados para fins de avaliagées de risco.

O que deve ser considerado na avaliagdo dos
riscos do incidente?

Ver resposta a primeira pergunta acima em “Quando um incidente pode acarretar risco ou dano relevante ao titular?
Que critérios devem ser considerados pela ANPD para avaliar o risco ou dano como relevante?”

Quais informagdes os controladores devem
notificar a ANPD, além daquelas ja listadas
no §12 do art. 48?

O artigo 48, paragrafo 12, da LGPD estabelece uma lista suficientemente abrangente de informagdes que os
controladores devem fornecer a ANPD e aos titulares ao notificarem incidentes de seguranga. N3o esta previsto que a
ANPD deva exigir o fornecimento de informag&es além do que consta nesta lista. O CIPL recomenda que a ANPD ndo
exija o fornecimento de informagdes adicionais especificas, mas que permita que os controladores decidam no caso a
caso se o fornecimento de informagdes adicionais seria util, principalmente ao notificar o incidente a ANPD e cooperar
com uma possivel investigacdo da ANPD. Essas informag8es adicionais podem estar relacionadas, por exemplo, as
complexidades de um incidente de alcance global envolvendo varias jurisdigdes e/ou outros terceiros.




Qual o prazo razoavel para que controladores
informem a ANPD sobre o incidente de
segurancga? (art. 48, §19)

O artigo 48, paragrafo 12, da LGPD determina que os controladores devem comunicar, “em prazo razodvel”, a ANPD e
aos titulares a ocorréncia de incidentes de seguranca que possam acarretar riscos ou danos relevantes para os
titulares, e que a ANPD pode definir esse prazo. O regulamento da ANPD deve estabelecer limites claros de notificagao,
especialmente para incidentes menores, e evitar definir um limite baixo para a notificacdo. A notificacdo de incidentes
é uma atividade que pode consumir muitos recursos, dependendo do porte e da complexidade da organizagao. Isso
pode resultar em significativo 6nus financeiro e administrativo para as organiza¢des, agravado pelo aumento de
ameacas e ataques externos. Se o limite para notificacdo for muito baixo, os recursos que poderiam ser gastos para
ampliar os processos de conformidade internos e proteger os individuos podem ser mal direcionados.

A ANPD pode ficar tentada a seguir o padrdo de 72 horas/trés dias estabelecido pelo artigo 33 do Regulamento Geral
de Protecdo de Dados da UE (RGPD). E importante, no entanto, que a ANPD reconheca que nem todas as disposi¢des
do RGPD sdo realistas. A ANPD ndo precisa seguir os exemplos da UE em todas as instancias, e sim seguir apenas
aqueles exemplos que sdo eficazes e fornecem o mais alto nivel de protecdo aos individuos, considerando também as
particularidades do contexto brasileiro — ver relatério da Hunton Andrews Kurth: Seeking Solutions: Aligning Data
Breach Notification Rules Across Borders (Em busca de solu¢ées: alinhando as regras de notificacdo de violagdo de
dados entre fronteiras), que destaca as principais diferencas e oportunidades de convergéncia nos regimes de
notificacdo de violagdo de dados existentes ao redor do mundo.

72 horas ou trés dias (ou mesmo dois dias, conforme recomendacédo provisoria da ANPD em seu site) ndo é tempo
suficiente para uma organizacao compreender totalmente o escopo e a extensao de um incidente de seguranca e,
portanto, definir se deve ou ndo ser notificado. Por causa disso, as organiza¢des da UE muitas vezes notificam
preventivamente a autoridade de protecao de dados da ocorréncia de violagdo de dados, apenas para parar o
cronémetro, o que resulta em supernotificagao e custos associados de tempo e recursos (ver a contribui¢cdo do CIPL no
Multistakeholder Expert Group to the Commission 2020 Evaluation of the GDPR (Grupo de Especialistas Multissetoriais

para a Avaliagao da Comissao 2020 do RGPD), pagina 36.

Na verdade, prazos fixos para notificacao de incidentes de seguranga podem ter uma série de consequéncias
indesejadas:

e Precipitar notificagdes por medo de sangdes, antes que uma avaliagao completa dos eventos possa ser
realizada, resultando em supernotificacdo de incidentes a ANPD, incluindo a notificacdo de incidentes que sdo
incidentais e que no fim acarretam apenas baixo ou médio risco. A notificacdo apressada e prematura também
nao promove boas praticas de responsabilidade de prestacdo de contas (accountability) para as organiza¢oes
que notificardo mecanicamente a ANPD para se protegerem em vez de realizar avaliagGes de boa-fé levando
em consideracdo a probabilidade e gravidade do risco para os individuos;

e Criar um falso senso de urgéncia que possa inadvertidamente resultar em uma situagdao em que a notificacdo
deve ser complementada ou retificada conforme a avaliacao evolui;




e Transferir recursos da conten¢ao e mitigacdo do incidente para a notificagdo deste (o que é particularmente
relevante em organizacBes de pequeno e médio porte com recursos limitados); e

e Criar o risco de responsabilizacdo legal (liability) para a organizacdo, mesmo quando ela estiver agindo com o
maior padrdo de diligéncia e cuidado.

Permitir que as organizagGes tenham mais tempo para realmente entender o que aconteceu, avaliar o verdadeiro risco
do incidente e lidar com ele de forma adequada fard com que a ANPD receba relatérios de melhor qualidade e
provavelmente menos notificagdes, pois os controladores saberdo dizer com mais certeza se a notificagdo do incidente
é cabida ou n3do. Frequentemente, ha um atraso pratico entre o momento em que o funcionario toma conhecimento
de uma violagdao e o momento em que o funcionario responsavel pelas questdes de protecdao de dados é devidamente
informado. Além disso, uma avaliacdo confidvel de risco incluird uma andlise forense detalhada para determinar a
probabilidade e a gravidade dos danos aos individuos e avaliar a necessidade de notificacdo. Nos cenarios mais
complexos, e em particular agueles que envolvem ataques externos sofisticados, as investigacdes podem ocorrer
durante varias semanas antes que os fatos (mesmo os fatos bdsicos, como a existéncia de qualquer possibilidade de
acesso nao autorizado aos dados) possam ser determinados.

Veja, por exemplo, 0 2020 BakerHostetler Data Security Incident Response Report (Relatério de Resposta a Incidentes
de Seguranca de Dados de 2020 da BakerHostetler), que mostra que o tempo desde a descoberta do incidente até a
notificacdo leva em média 38 dias. O 2020 Verizon Data Breach Investigations Report (Relatério de investigagcGes de
violacdo de dados de 2020 da Verizon) indica que as violagdes de dados levam meses ou mais para serem descobertas
em grandes organizagdes, enquanto, em organizagdes de pequeno porte, esse tempo é menor.

O CIPL, portanto, apoia o padrao da LGPD de nao estabelecer prazo fixo para a notificacdo de incidentes de seguranca
e, em vez disso, colocar sobre o controlador o 6nus de garantir que a notificacdo seja emitida em tempo habil e
adequado a natureza e ao nivel de risco envolvido no incidente. O CIPL recomenda que a ANPD (i) mantenha o padrao
existente da LGPD de prazo aberto, mas “razoavel”, e que (ii) fornega orientagées e exemplos adicionais (ou seja,
casos de uso) para ilustrar quando uma organizagdo “toma conhecimento” de um incidente, o que seria considerado
como notificagées em tempo habil e como as organizagées podem demonstrar o cumprimento do cronograma e a
adogao das devidas medidas para conter e remediar o incidente com eficacia. Caso a ANPD decida ndo incorporar
esta sugestdo, o CIPL sugere que o prazo minimo para notificacdo seja de 3 dias Uteis a partir do momento em que a
organizagao tome conhecimento do incidente, levando em consideragdo os dias Uteis de funcionamento da empresa.

A ANPD também deve fornecer orientagGes sobre o que significa “tomar conhecimento” do incidente e, portanto, em
gue ponto comeca a contagem do tempo para a notificacdo a ANPD. Em vez de exigir notificacdo dentro de um prazo
razoavel a partir do conhecimento do incidente, o CIPL recomenda iniciar o cronémetro a partir do momento em que o
incidente foi (ou razoavelmente deveria ter sido) confirmado, com orientagao clara sobre qual nivel de certeza razoavel
os controladores devem ter em relacdo a real ocorréncia do incidente.




Além disso, a ANPD deve considerar que as mesmas pessoas responsaveis por mitigar os incidentes de seguranca sao
também responsaveis por fornecer as informagGes necessarias para a notificagdo. Assim, a ANPD ndo deve priorizar a
notificagcdo sobre a remediac¢do, pois isso poderia ser pior para os titulares. Isto é ainda mais relevante para entidades
menores com menos recursos.

Qual seria um prazo razoavel para que os
controladores informem os titulares de dados
sobre o incidente de seguranga? (art. 48, §19)
Que informagdes devem constar dessa
comunicacdao? As mesmas do §12 do art. 48?

Ver a pergunta anterior para considera¢Ges sobre o prazo razoavel de notificacdo. As mesmas consideragdes se aplicam
a comunicacdo a individuos. Em particular, o CIPL recomenda que a ANPD exija que os controladores notifiquem os
titulares “dentro de um prazo razodvel” apenas quando houver confirmacdo de que os titulares estejam sujeitos a
riscos de danos materiais a privacidade classificados como de alto risco, e o controlador estd em posi¢do de aconselhar
sobre as medidas de protecao que os titulares podem tomar (ou seja, para reduzir o risco de danos ou os danos em si,
case ja tiverem materializados). Isso evitaria a “fadiga da notificagdo”, que poderia resultar de constantes notificagdes
sobre incidentes irrelevantes. Notificacbes constantes ou frequentes iriam, de fato, prejudicar a protecdo dos
individuos, pois prejudicaria a capacidade, ou até mesmo disposicdo, deles de diferenciar continuamente entre
situacOes que requerem agdo de sua parte para se protegerem e situacdes em que o risco de dano é trivial e nenhuma
acdo é necessdria. A comunicacdo em fases também pode ser razodvel, desde que ndo sobrecarregue ou cause
ansiedade desnecessaria aos titulares. Nos casos em que os titulares precisam ser informados para que eles proprios
possam tomar medidas de mitigacdo, faz sentido notifica-los o quanto antes, desde que isso seja viavel.

Em relacdo ao contelddo da comunicagdo, as informacGes enumeradas no artigo 48, paragrafo 12, da LGPD sdo
suficientes. O conteudo e o estilo desta notificacdo ndo devem, no entanto, ser iguais ao contetdo da notificacdo a
ANPD, visto que elas tém finalidades diferentes. Quaisquer requisitos obrigatdrios em termos do conteldo da
notificacdo devem ser interpretados de forma flexivel e ndo entendidos como requisito para citar a LGPD. A ANPD
deve, portanto, fornecer as seguintes orientacGes aos controladores:

e A comunicagdo deve ser escrita em linguagem clara e simples, evitando termos técnicos e juridicos, deve ser
concisa e amigavel (por exemplo, a ANPD pode recomendar uma abordagem em camadas para que os titulares
obtenham mais informacdes, se desejarem);

e A comunicagdo deve ser independente de outras comunicagdes emitidas pelo controlador (por exemplo, um e-
mail especifico em vez de parte de um e-mail com ofertas de produtos e servicos);

e A comunicagdo deve evitar linguagem alarmante e concentrar-se nas medidas que os titulares podem tomar
para se protegerem ainda mais; e

e As informagGes fornecidas sobre as medidas de mitigacdo que foram ou serdo adotadas devem ser limitadas a
um nivel que seja util para os individuos (observe que fornecer muitos detalhes pode abrir portas para que atores
mal-intencionados contornem os planos de remediagdo).

Seja qual for o caso, o requisito de comunica¢do nao deve ser utilizado como meio para penalizar o controlador que
sofreu o incidente de seguranca (por exemplo, prejudicar sua reputagdo publica). O foco da comunicacdo deve ser o




individuo afetado e o conteludo deve se limitar a informacgdes Uteis que o ajudem a se proteger, conforme previsto no
artigo 48, paragrafo 19.

Qual a forma mais adequada para a
realizagao da comunicagdo do incidente aos
titulares? A comunicacao deve ser sempre
direta e individual (por via postal, e-mail etc.)
ou, em determinadas circunstancias, pode ser
admitida a comunicagao publica (nota a
imprensa, publica¢do na internet etc.)?

N3o ha um padrdo ou uma abordagem Unica que sirva para todos para notificacdo de incidentes de seguranga com
titulares de dados. Os controladores sdao os mais bem posicionados para saber como se comunicar de forma mais eficaz
com seus usudrios/titulares de dados e podem ter suas préprias maneiras de efetivar tais comunicagdes. A eficacia da
comunicacdo deve ser o critério principal para notificacdo, mais que um formato pré-determinado. Preferencialmente,
a notificacdo deve seguir o método com o qual o controlador regularmente interage com o titular dos dados.

O CIPL recomenda que a ANPD (i) ndo exija um tipo especifico de notificagdo, mas em vez disso fornega exemplos
aos controladores sobre como eles podem notificar titulares de dados, e (ii) reconhega que os esfor¢os envolvidos na
notificacdo devem ser apropriados para o nivel de risco e as circunstancias especificas do caso. A ANPD deve informar
os controladores que eles devem escolher o tipo de notificagdo mais apropriado para atingir a meta de informar
individuos sobre o incidente e permitir que eles tomem quaisquer medidas necessarias (p. ex., mudar suas senhas) para
manter seus dados pessoais protegidos. Alguns exemplos incluem:

e Quando titulares de dados sdo identificados/individualizados e o controlador tem relagdo direta com eles:
o Carta enviada por correio;
o E-mail;
o SMS;
o Notificagdo por aplicativo ou plataforma (p. ex., pop-ups ou banners).

e Excepcionalmente, a ANPD deve permitir notificagdes publicas quando (i) os titulares de dados ndo sao
identificados/individualizados, (ii) o controlador ndo tem uma relac&o direta com eles, (iii) os meios habituais
de comunicacdo se tornaram inacessiveis em razdo de um incidente (p. ex., o titular dos dados perdeu acesso
ao e-mail), (iv) identificar e notificar os individuos demandaria um esforgo desproporcional (p. ex., envolvendo
custos proibitivos) e (v) a notificacdo deve ser urgente devido ao carater de alto risco do incidente especifico.
Os exemplos incluem:

o Postagem em website; e
o ComunicacOes através de canais de midia (tais como sites relevantes de noticias e TVs).

e Adicionalmente, a ANPD deve considerar que pode haver instancias em que os titulares de dados sdo
identificados, mas ndo é possivel notificar todos eles (p. ex. quando contas de e-mail foram fechadas ou o
individuo trocou de endereco e ndo atualizou o novo enderec¢o no sistema do controlador). Uma notificacdo
publica pode ndo ser adequada nestes casos, pois apenas serviria para causar mais ansiedade ao invés de
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oferecer informagdes aos individuos impactados. Nestes casos, a ANPD ndo deve exigir que o controlador
comunique o incidente publicamente.

Quais seriam as eventuais excegoes da
obrigatoriedade de informar a ANPD?

N3o se deve exigir que os controladores notifiquem a ANPD sobre incidentes de seguranca que/onde:

For improvavel que resultem em alto risco de prejuizo real aos individuos de acordo com a metodologia de
risco aplicada pelo controlador (veja a resposta a primeira questdo);

Envolverem apenas dados ndo pessoais (incluindo dados an6nimos), na medida em que a LGPD cobre apenas a
protecdo de dados pessoais;

Envolverem dados pessoais que tenham se tornado ininteligiveis ou inidentificaveis antes do incidente e ndo ha
risco que dados sejam reidentificados (p. ex., criptografia onde a chave nao tenha sido revelada, dados
anénimos);

Envolverem a revelacdo involuntaria de dados pessoais apenas para uma terceira parte confiavel; e

Imediatamente apds o incidente o controlador tenha tomado a¢des/medidas mitigatdrias que asseguram que o
nivel de risco exigido para desencadear uma notificacdo aos titulares de dados ndo esteja mais presente.

Quais seriam as possiveis excegoes da
obrigatoriedade de informar os titulares?

Adicionalmente as isengdes listadas acima, ndo se deve exigir que os controladores notifiquem os titulares de dados
sobre incidentes de seguranca que/onde:

Tenham sido eficazmente mitigados pelo controlador depois que se tornou ciente do evento e,
consequentemente, ndo mais apresente riscos de prejuizos aos titulares de dados;

A materializacdo de riscos e prejuizos a individuos for improvavel,
Envolvam apenas dados pessoais que ja estejam em dominio publico;
Emitir tais notificagdes impediria uma investigagdo criminal; e

Um dos controladores associados em uma relagao de processamento de dados ndo tem as informacgdes
identificadoras dos titulares de dados (p. ex. operadores de redes de cartdo de crédito que sdo controladores
associados com emissores de cartdes de crédito e teriam apenas os nimeros de cartdes sem os dados de
identificacdo). Nestes casos, a ANPD ndo deve requerer que este controlador associado notifique titulares de
dados. Isto deve ser responsabilidade do outro controlador associado que detém a informacao identificadora
dos titulares de dados.

Quais sdo os possiveis critérios a serem
adotados pela ANPD na analise da gravidade
do incidente de segurancga? (art. 48, §29)

Veja a resposta na primeira questdo acima, em “Quando um incidente pode resultar em riscos ou danos relevantes
para titulares de dados? Que critérios a ANPD deveria levar em conta para considerar relevantes os riscos ou danos?”
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Existe alguma metodologia recomendada
para a analise de gravidade do incidente de
segurancga? Se sim, qual(is)?

As trés metodologias mais usadas para se avaliar incidentes de seguranga e gerenciar riscos relacionados a
processamentos de dados sdo:

e Agéncia Europeia para a Seguranca das Redes e da Informacdo (ENISA), Recommendations for a methodology
of the assessment of severity of personal data breaches (Recomenda¢des para uma metodologia de avaliagcdo
da gravidade das violagdes de dados pessoais), 20 de dezembro de 2013;

e Organizacgdo Internacional para Padronizagdo (I1SO), ISO 31000 — risk management (ISO 31000 — gestdo de
risco); e

e Instituto Nacional de Padrdes e Tecnologia (NIST), NIST Privacy Framework: a Tool for Improving Privacy
Through Enterprise Risk Management (Estrutura de Privacidade do NIST: uma ferramenta para melhorar a
privacidade através da gestao de risco corporativo), versdo 1.0, 16 de janeiro de 2020.

Organizacdes brasileiras deveriam, entretanto, ter a capacidade de construir um processo de gerenciamento de
incidentes adequado a sua estrutura, natureza de negdcios e quadros de trabalho de gerenciamento geral de riscos. As
metodologias para avaliar a severidade de incidentes de seguranga podem ser usadas como materiais especializados de
referéncia, mas ndao devem ser tratadas como um componente compulsério de um processo de gerenciamento de
incidentes que seja visto como conforme com a LGPD.

Quais seriam sugestdes de providéncias,
incluindo medidas técnicas e administrativas,
a serem determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

O Artigo 48, paragrafo 2, Il da LGPD estipula que a ANPD pode requerer dos controladores a adog¢ao de medidas que
revertam ou mitiguem os efeitos de um incidente de seguranca. O CIPL recomenda, contudo, que, em vez de requer
dos controladores que tomem medidas especificas, a ANPD faca recomendacdes de tais medidas ou exija que os
controladores definam estas medidas e as apresente a ANPD (p. ex. em um documento). Isto acontece porque os
controladores estardao mais bem equipados para saber quais seriam as medidas mais eficazes e teriam um
entendimento melhor dos aspectos técnicos envolvendo o incidente de seguranca. De modo semelhante, no caso de a
ANPD recomendar (ou definitivamente requerer) que medidas especificas sejam tomadas, os controladores devem ser
capazes de ponderar sobre tais medidas e propor outras mais adequadas. Os controladores devem, assim,
desempenhar um papel prioritario na determinagao de medidas mitigatérias e o papel da ANPD deve ser o de
oferecer uma validacgao geral sobre a suficiéncia de tais medidas remediadoras, levando em consideragao
requerimentos de seguranga razoaveis. Isto é particularmente relevante para controladores que sejam grandes
organizag¢des. Medidas que a ANPD pode recomendar incluem:

e Tomar decisGes rapidas para conter o incidente, tais como desativar o sistema, isolando-o da rede, e desativar
certas funcgodes;

e Medidas destinadas a resolver certos efeitos do incidente de seguranga, tais como eliminar malware ou
desativar contas comprometidas;

e Minimizagao de Dados;
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Medidas para restaurar completamente servicos a seus niveis normais e evitar, tanto quanto possivel, que
ocorram quaisquer novos incidentes relacionados a mesma causa;

Medidas para evitar que incidentes semelhantes acontecam no futuro, tais como melhorar a seguranca de
sistemas e criar politicas e procedimentos internos, aumento de privacidade e treinamento em seguranca da
informacao, auditorias, tratamento de vulnerabilidades internas, implementagdo de um programa de
governanca de dados abrangente e de responsabilidade por prestacdo de contas (accountability).

Reunido e custddia de provas para conter e reverter o impacto do incidente; e

Documentacgdo do incidente e de medidas tomadas.

Consideragodes adicionais relacionadas ao
gerenciamento e a notificagdo de incidentes
de seguranga

A ANPD deve levar em conta a accountability como um fator mitigatdrio ao executar a LGPD em seguida a
uma notificagao de incidente de seguranga — particularmente nos casos em que o controlador tenha tomado
atitudes abrangentes e eficazes para conter e mitigar os riscos e tenha sido capaz de demonstrar estas
enquanto colabora com a ANPD. Ter uma arquitetura de accountability dentro de uma organizagao é essencial
para se avaliar riscos relevantes, implementar um nivel de seguranca apropriado aos riscos, elaborar politicas e
procedimentos de gerenciamento de crise, treinamento de empregados, desempenhar a devida diligéncia (due
dilligence) do operador, auditar praticas e responder a um incidente de seguranca. Veja, por exemplo, o
Accountability Framework do CIPL no documento oficial “The Case for Accountability: How it Enables Effective
Data Protection and Trust in the Digital Society” (“O caso a favor da responsabilidade por prestacdo de
contas/accountability: como ela permite a efetiva prote¢do de dados e a confianga na sociedade digital”).

Um incidente de seguranga nao é um indicador de protegao insuficiente de dados pessoais — é importante
gue a ANPD entenda que o fato de apenas ter havido um vazamento nao significa necessariamente que as
medidas de seguranca organizatdrias e técnicas adotadas foram insuficientes. Cada incidente e as medidas de
seguranca implementadas precisam ser considerados em suas proprias circunstancias. A ANPD deveria
reconhecer que perfeicdo ndo é o padrdao em seguranca de informacdo. Padrdes de segurancga industrial sdo
pensados como marcos que assegurem que as entidades estdao gerenciando riscos adequadamente. Eles nao
devem ser entendidos normativamente, porque isso pode de fato diminuir a seguranc¢a ao consumir recursos e
perder o foco em riscos criticos.

Operadores ndao devem ser os que determinam se deve haver uma notificacao de violagao de dados —
guando a ANPD publicou a consulta publica em discussao, também publicou (i) um guia preliminar sobre
violagcGes de dados em que estabelecia que “[a]pesar de a responsabilidade e obrigacdo de relatar a ANPD ser
do controlador, se a informacao é excepcionalmente apresentada pelo operador, essa serd devidamente
examinada pela ANPD”; e (ii) um modelo da notificagdo com um campo a ser marcado pela entidade
notificadora para informar se trata-se de controlador ou operador. O artigo 48, paragrafo 1 da LGPD é claro em
dispor que o controlador deve notificar a ANPD sobre violagdes de dados. Controladores, com apoio de seus
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operadores na medida do necessario, estardo mais bem equipados para avaliar extensivamente a severidade
da violacdo de dados e examinar os impactos potenciais que isso possa causar aos titulares de dados. Os
controladores devem ser aqueles que determinam se a viola¢do deve ser notificada a ANPD e aos titulares de
dados. A respeito disso, o CIPL recomenda fortemente que a ANPD ndo sugira ou deixe implicito que os
operadores deveriam ter de notificar a autoridade ou os titulares de dados. A ANPD poderia, em vez disso,
recomendar que operadores notifiguem controladores sobre incidentes de seguranca envolvendo seus dados
pessoais e cooperar para fornecer aos controladores a informagdo relevante, assim como gerenciar o
incidente. A ANPD poderia ainda recomendar que isso seja incluido no contrato entre controlador e operador.

e A ANPD deveria apenas proativamente contactar organizagdes depois de elas terem razodvel certeza de que,
sob sua seu mecanismo de avaliagdo de risco, um incidente é notificavel. A ANPD pode receber reclamacdes e
questdes de individuos a respeito de incidentes de seguranga sobre os quais eles ficaram a par através de
meios que ndo sejam a notificagdo formal de acordo com a LGPD. Nem todos estes incidentes ultrapassarao o
limiar de notificacdo que a ANPD vai estabelecer. A ANPD ndo deveria estar tentada a seguir todos estes casos,
mas em vez disso apenas aqueles a respeito dos quais ha razodvel certeza de que atingem os limiares de
notificacao.

Diretrizes regulatdrias e materiais de
referéncia recomendados

Diretrizes regulatdrias recomendadas:

e Data Protection Commissioner (DPC), da Irlanda, Guidance Note: A Practical Guide to Personal Data Breach
Notifications under the GDPR (Nota de orientagdo: um guia pratico para notificacdes de violacdo de dados
pessoais sob o RGPD), outubro de 2019;

e UK Information Commissioner’s Office (Gabinete do Comissario de Informacdo) do Reino Unido, guidance on
personal data breaches; (orientagdo ) e

e O Comité Europeu de Protecdo de Dados estd atualmente atualizando suas Guidelines 01/2021 on Examples
regarding Data Breach Notification (Diretrizes 01/2021 sobre exemplos relacionados a notificacdo de violagdo
de dados) e a ANPD deveria seguir seus desenvolvimentos.

Artigos do CIPL:

e CIPL Response to the EDPB's Guidelines on Examples Regarding Data Breach Notification (Resposta do CIPL as
diretrizes do EDPB sobre exemplos relacionados a notificacdo de violagao de dados), 2 de marc¢o de 2021

e CIPL Comments on WP29's Breach Notification Guidelines (Comentarios do CIPL sobre as diretrizes do WP29
sobre notificagcdo de violagdo), 1 de dezembro de 2017
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Documento oficial: Risk, High Risk, Risk Assessments and Data Protection Impact Assessments under the GDPR

(Risco, alto risco, avaliagdes de risco e avaliagdes sobre o impacto da protecdo de dados sob a LGPD), 21 de
dezembro de 2016.

SUGESTOES DE DISPOSIGOES

O CIPL ndo tem sugestdes.

059007.0000027 EMF_US 84334372v1
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO: CONFEDERAGCAO NACIONAL DAS INSTITUICOES FINANCEIRAS - CNF

CNPJ: 01.634.120/0001-3

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranc¢a que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, € preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excec¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a andlise de impacto regulatério da regulamentacao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUICGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

Quando ha desvio da finalidade inicialmente acordada para o tratamento, auséncia de transparéncia
e de boa-fé, que possa corromper a confidencialidade, integridade ou a disponibilidade da informacéo,
podendo acarretar danos que venha a comprometer a seguranca do sistema.

Os critérios de riscos devem ser avaliados de acordo com a identificacdo do incidente, apos a
avaliacdo e a elaboracdo do relatério. Os critérios que devem ser avaliados sdo: (i) a natureza e
categoria do incidente; (ii) a natureza, a categoria, e a volumetria (considerando o porte da empresa)
dos dados afetados (se dados sensiveis); (iii) a natureza, categoria e quantidade de titulares de dados
afetado (se titulares vulneraveis); (iv) o tipo do dano causado; (v) as consequéncias concretas e
provaveis; (vi) probabilidade; e (vii) impacto.

No caso do mercado financeiro, por exemplo, a classificacdo dos riscos ndo podera estar
desvinculada do possivel impacto sistémico e das consequéncias do incidente para a higidez e pleno
funcionamento do mercado financeiro e de capitais.

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como

Sim, o risco deveria ser subdivido de acordo com a matriz de risco de cada uma das instituicdes,
por exemplo:







Alto

A instituicdo devera informar, com base nas cores da Matriz:

Apenas ANPD

Apenas Titulares

| Ambos

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O dano se classificaria como qualidade de dados suficientes que possam ser/ou sejam utilizados
contra o titular em fraudes (i.e. mesmo que a fraude n&o se materialize), uma vez que o titular de
referido dados sera compelido a tomar inumeras medidas extras para proteger-se de eventuais
impactos ou remediar o impacto.

Ha um risco quando os dados sao fragmentados e nao suficientes para que sejam utilizados sem
que sejam adicionados outros dados (ou seja, dados que poderiam iniciar uma engenharia social
para obter mais dados sao um risco, mas nao um dano).

Nem sempre a violacdo implica em um risco ao titular. A afetacdo de integridade ou autenticidade
pode afetar, por exemplo, outros direitos do titular, mas ndo necessariamente envolve a publicizacao
de dados. A partir disso, verificando qual o atributo foi violado, € possivel medir o risco (usando,
também, o “Recommendations for a methodology of the assessment of severity of personal data
breaches” do European Union Agency for Cibersecurity (ENISA). Disponivel:
https://www.enisa.europa.eu/publications/dbn-severity.).

E possivel ainda indicar o tipo de dano:

- Danos ou riscos patrimoniais (realizacao de fraudes, por exemplo);




- Danos ou riscos extrapatrimoniais (violagao da privacidade, intimidade, honra, medo e
inseguranca do titular de sofrer incidentes futuros, etc).

O que deve ser considerado na
avaliagdo dos riscos do incidente?

Sugerimos que sejam considerados 0s seguintes critérios:

- Natureza da violacdo (perda de confidencialidade, desvio de finalidade, perda de integridade,
indisponibilidade, por exemplo);

- Natureza dos dados (pessoal, pessoal sensivel, dados pessoais protegidos por outra legislacao);
- Facilidade na identificacdo do titular (se diretamente, a partir do incidente ou se € necessario a
realizacdo de algum processo para a identificacao);

- Natureza da base de dados, se publica ou privada;

- Impactos ao titular;

- Tempo histérico da base;

- Volume de dados pessoais e/ou sensiveis envolvidos;

- Se o destinatario que recebeu a informacao € entidade e/ou pessoa natural que possui relacéo
comercial, contratual e/ou de outra natureza vinculativa, com o controlador.

- Tempo de exposi¢cao do dado ou duragéo do incidente;

- Se o incidente possibilita acdes fora do Brasil (cross border);

- Potencial impacto a seguranca publica e incolumidade fisica dos titulares;

- Potencial impacto no funcionamento de atividades publicas essenciais;

- Potencial de risco para funcionamento dos mercados em que o agente de tratamento esta
inserido, riscos sistémicos e ou pleno funcionamento de atividade econémica relevante;

- Potencial risco de continuidade da operacéo do agente de tratamento.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

Além daquelas ja listadas no 81° do art. 48 da LGPD, os controladores devem enviar a ANPD, as
informacgdes que estdo disponiveis no formulario de comunicacdo de incidentes de seguranca com
dados pessoais da ANPD, conforme segue: Identificacdo e dados de contato de:

- Entidade ou pessoa responsavel pelo tratamento.
- Encarregado de dados ou outra pessoa de contato.




- Indicacgéo se a notificacdo é completa ou parcial.

Em caso de comunicacgéo parcial, indicar que se trata de uma comunicacao preliminar ou de uma
comunicacdo complementar. InformagBes gerais sobre o incidente de seguranca com dados
pessoais:

- Data e hora da apuracéo do incidente;

- Data e hora do incidente e sua duracéo;

- Circunstancias em que ocorreu a violacado de seguranca de dados pessoais, por exemplo, perda,
roubo, copia, vazamento, dentre outros;

- Se serao fornecidas mais informacdes posteriormente, bem como quais meios estdo sendo
utilizados para obté-las;

- Atributo de seguranca que foi violado (confidencialidade, integridade e disponibilidade).

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

Entendemos que é preciso diferenciar incidentes de seguranca de incidentes de seguranca que
envolvam dados pessoais, sendo que apenas o segundo deveria ser objeto de analise da ANPD.

Com relacédo a incidentes de seguranca que possam envolver dados pessoais, entendemos ser
essencial distinguir as principais fases dos incidentes para que seja possivel determinar em quais
momentos a ANPD devera ser comunicada e quais informa¢des deverdo constar das respectivas
comunicagoes.

1) Fase 1 — Noticia/suspeita de incidente;

2) Fase 2 — Investigacao do incidente;

3) Fase 3 — Concluséo da investigacéo do incidente;

4) Fase 4 — Contingenciamento, Erradicacdo e Recuperacao de informacfes/processos;
5) Fase 5 — Li¢cOes aprendidas e implementagcdo de novos processos.

Note-se que as fases mencionadas acima foram baseadas tanto na experiencia ja vivida com
incidentes de seguranca cibernética, quanto em publicacfes de organizacdes e 6rgdos técnicos tais
como o National Institute of Standards and Technology (NIST) https://www.nist.gov/cyberframework




Em razao da andlise de um incidente contemplar diversas fases, a sua comunicacao a ANPD também
deveria refletir, ao menos em parte, as 5 fases supramencionadas. Assim sugerimos que sejam
estabelecidos os seguintes prazos:

1) Apds a noticia do incidente, o processo de investigacdo devera ocorrer em até 30 dias corridos,
contados do conhecimento do possivel incidente;

2) Havendo a confirmacédo da ocorréncia do incidente de seguranca envolvendo dados pessoais,
decorrente de evento interno ou externo, a comunicacao devera ser realizada no prazo de 5 dias
teis, com as seguintes informac8es minimas:

(i) identificacdo do incidente;
(ii) apresentacao de plano de agao e resposta ao incidente;
(iif) medidas mitigatorias aos eventuais impactos ao titular;

Caso a ANPD tome conhecimento de um incidente, eventuais trocas de informacdes/esclarecimentos
entre a ANPD e o agente de tratamento acerca de eventual investigacdo deverdo ser mantidas em
sigilo para que ndo haja prejuizo das medidas de adotadas.

Por fim, nos parece bastante importante reforcar que para agentes de tratamento inseridos em
mercados regulados tais como o mercado financeiro, de capitais e securitario, entendemos que a
adocao de medidas de publicizacdo de incidentes por parte da ANPD deve ser coordenada com 0s
respectivos reguladores. Isto porque o impacto de tais medidas, muitas vezes refletirdo no proprio
funcionamento de tais mercados e sistemas.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informagdes devem constar dessa
comunicagdo? As mesmas do 81° do
art. 487

Considerando-se as observacdoes acima, finda a investigacdo, e uma vez notificada a ANPD,
entendemos que, a depender do volume de titulares envolvidos no incidente e a forma mais adequada
de comunicacéo, e, levando-se em conta o mercado de atuacao do agente de tratamento, o contexto
do tratamento e as peculiaridades do incidente, a nossa sugestao é de que o controlador tenha até
30 dias corridos, contados da recepc¢ao da notificacdo pela ANPD, para comunicar os titulares acerca
do incidente. Novamente, reiteramos que a depender do incidente, volume de titulares e das
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caracteristicas do agente de tratamento, sugerimos que fique facultado a ANPD majorar o prazo de
30 dias, se assim requerido. As informacdes que devem ser acrescidas sdo: local, data e hora do
evento (aproximados).

Qual a forma mais adequada para a
realizagao da comunicagao do
incidente aos titulares? A comunicacao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacéao publica (nota
a imprensa, publicagéo na internet
etc.)?

Entendemos que a forma mais adequada ira variar a depender (i) do volume de dados objeto do
incidente, bem como (ii) do contexto do tratamento e dos eventuais impactos decorrentes da
publicizacdo do incidente.

Idealmente, a realizacdo da comunicacdo do incidente aos titulares devera ser realizada
individualmente, através de canal de contato que permita a transmissdo adequada da comunicacao,
por qualquer meio (eletrbnico, voz, ou mensagem instantanea), desde que assegurada a
transparéncia.

Quais seriam as eventuais excecdes
da obrigatoriedade de informar a
ANPD?

Risco ou dano classificado como baixo - uso indevido e/ou vazamento de informa¢des que néo
oferegcam vantagem competitiva aos agentes de tratamento, sem intencionalidade e/ou sem danos a
imagem dos titulares, bem como na hipétese de vazamento interno de dados dentro da proépria
empresa, vide matriz acima.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Entendemos que a LGPD determina que somente serdo objeto de notificacdo a ANPD os incidentes
gue envolverem dados pessoais e capazes de ensejar riscos e danos relevantes aos titulares. Assim,
uma vez investigado o incidente, e, aplicada a metodologia acima exposta, os incidentes passiveis
de serem informados aos titulares serdo aqueles que apresentarem riscos ou danos relevantes (risco
alto ou médio).

As excec0Oes de informar obrigatoriamente aos titulares sdo: 1 - os riscos classificados como baixo e
meédio; 2 — a depender da (i) a natureza e categoria do incidente; (i) a natureza, a categoria, e a
volumetria (considerando o porte da empresa) dos dados afetados (se dados sensiveis); (iii)) a
natureza, categoria e quantidade de titulares de dados afetado (se titulares vulneraveis); (iv) o tipo do




dano causado; (v) as consequéncias concretas e provaveis; 3 - tipo do dano causado; 4 - as
consequéncias concretas e provaveis; e 5- se o incidente consegue ser revertido rapidamente.

Quais sdo os possiveis critérios a
serem adotados pela ANPD na andlise
da gravidade do incidente de
seguranga? (art. 48, §2°)

Os critérios para avaliagdo da gravidade do incidente de Seguranca da Informacéao que inclua Dado
Pessoal, devem considerar a possivel ocorréncia de riscos e danos relevantes aos titulares. Para isso
deve se considerar os itens abaixo:

- Envolvimento de dados sensiveis;

- Individuos em situacao de vulnerabilidade, incluindo criancas e adolescentes;

- Potencial de ocasionar danos materiais ou morais, tais como discriminacao, violacao do direito a
imagem e a reputacao, fraudes financeiras e roubo de identidade;

- Volume significativo de dados envolvidos;

- Quantitativo significativo de individuos afetados;

- Auséncia de boa-fé e mas intencdes de quem teve acesso;

- Facilidade de identificacdo dos titulares;

- Extenséo do vazamento;

- Tempo de exposi¢cao do dado ou duragéo do incidente;

- Se o incidente possibilita acdes fora do Brasil (cross border);

- Impactos a seguranca publica e incolumidade fisica dos titulares;

- Impactos no funcionamento de atividades publicas essenciais;

- Risco para funcionamento dos mercados em gque 0 agente de tratamento esta inserido, riscos
sistémicos e ou pleno funcionamento de atividade econdmica relevante.

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

Normas utilizadas como pratica de mercado: ISO 31000 — Risk management; https://us-
cert.cisa.qov/CISA-National-Cyber-Incident-Scoring-System;
https://www.csusm.edul/iits/services/security/program/incident.html; https://www.nist.qov/.

Acrescemos 0s controles, em especial a Familia de Normas ISQ’s, os controles basicos, séo
apresentados no item 16, do Anexo A da ISO 27001:2013 e melhores detalhados item 16, da ISO
27002:2013, que preconiza ter como objetivo assegurar ter um enfoque consistente e efetivo para
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gerenciar os incidentes de seguranca da informacéao, incluindo a comunicacéo sobre fragilidades e
eventos de seguranca da informacéo.

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores ap6s a comunicacao do
incidente de seguranca?

Seguir as medidas ja previstas na lei considerando, (art. 52) observada a proporcionalidade e analise
de risco e dano efetivamente materializado.

Recomendamos estabelecer processo de licdes aprendidas, incluindo as medidas tomadas para
evitar que o incidente ocorra novamente, indicacdo da existéncia e revisdo de politica de seguranca
cibernética com determinada periodicidade, reunifes periddicas sobre o tema, criacdo de comité de
crise multidisciplinar que envolva diversas areas da companhia do controlador, contratacdo de
equipes de auditoria externa para revisdo dos processos relacionados ao incidente, simulacfes de
incidentes para treinamento de funcionarios, workshops educativos e de conscientizacdo sobre o
tema para os colaboradores, plano de reestabelecimento do ambiente e sua integridade, plano de
acao de acompanhamento aos titulares impactados, e fornecimento de diretrizes para identificacéo,
cadeia de custddia, coleta, aquisicdo e preservacdo de evidencias digitais do incidente.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FISICA: Confederagdo Nacional do Transporte

CPF/CNPJ: 00.721.183/0001-34

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de segurancga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatéria 2021-2022 da ANPD.

Sdo apresentadas questbes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informac¢des que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

A Confederacdo Nacional do Transporte, entidade representativa de grau superior das
transportadoras brasileiras, em todos os modais (terrestre, aquaviario, ferroviario e aéreo), entende
gue a comunicacdo do incidente de seguranca € essencial para assegurar ao titular de dados
pessoais os direitos previstos na LGPD, além de ser uma etapa importante para que o agente de
tratamento seja responsabilizado na medida de seus atos.

Um incidente pode acarretar risco ou dano relevante ao titular quando apresentar negagéo ou impacto
as liberdades civis e aos direitos fundamentais das pessoas naturais.

Sugere-se que a ANPD considere, de maneira geral, para avaliacdo de risco ou dano relevante (i)
critério quantitativo — a identificacdo da quantidade de pessoas afetadas; (ii) critério qualitativo — o
tipo de dados pessoais que podem ser expostos (risco) ou foram expostos (dano).

Especificamente, sugere-se que riscos inerentes as atividades de tratamento de dados ndo sejam
consideradas relevantes, ja que sobre eles pode ser exercido um juizo de normalidade e
previsibilidade.

Um risco ou dano que impacta uma dezena de pessoas deve possuir uma relevancia menor do que
um risco ou dano que impacta milhares de cidadéos. A respeito dos tipos de dados, 0 risco ou a
exposicdo de dados comuns é menos grave do que um risco ou vazamento de dados pessoais
sensiveis ou dados pessoais financeiros aptos a permitirem movimentacfes (por exemplo: nimero
de cartdo de crédito, senha do banco).







Por exemplo, um risco baixo impacta até 100 pessoas e nao envolve dados pessoais financeiros ou
dados pessoais sensiveis.

Sugere-se que riscos baixos e médios, assim como danos baixos ndo sejam considerados
relevantes para fins de comunicacao de incidente de seguranca, uma vez que a regulacéo
estabelecida pela LGPD déa énfase nas boas préticas dos agentes de tratamentos, que podem
realizar internamente a gestao de riscos baixos e médios e de danos baixos.

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

Utilizando o conceito de que o risco é o efeito da incerteza nos objetivos, o conceito trata da
possibilidade de algo ocorrer, positivo ou negativo, e que impacte o objetivo. Sendo o objetivo da lei
a protecao dos direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Artigo 1°), tudo que pode ocasionar um impacto a este objetivo, de
forma negativa, deve ser considerado em uma analise de risco.

Como exemplo: devido a auséncia de atualizacdo de um sistema, ha um risco de que um malware
infecte um banco de dados e todos os dados pessoais dos clientes sejam excluidos.

Dano € o fato ja ocorrido e que causou impacto negativo.

Como exemplo: um malware infectou um banco de dados e excluiu todo o banco de dados de um
cadastro de 100 pessoas, com 0s seguintes dados pessoais de cada pessoa: nome, endereco e CPF.

O risco deve ser conhecido pelo controlador e é recomendado que seja realizado um Relatério de
Impacto a Protecao de Dados Pessoais.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Sugere-se que na avaliagcdo de riscos sejam consideradas as salvaguardas que permitem que um
dano seja minimizado, observando-se o contexto tecnoldgico e sociocultural.

Considerando que o incidente de seguranca € o tratamento inadequado ou ilicito de dados pessoais,

sugere-se que a avaliacdo dos riscos do incidente aprecie o nivel de compromisso principalmente
com a transparéncia, o livre acesso, a seguranca e a prevencao.

As medidas de salvaguardas técnicas séo, por exemplo:




Criptografia - arte de protecdo da informacgéo através de sua transformagdo em um texto
cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

Backup - conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a cépia é realizada;

Conforme glossario de seguranca da informacéao
Vide: https.//www.in.qov.br/web/dou/-/portaria-n-93-de-26-de-setembro-de-2019-219115663

Caso seja possivel evidenciar que o conteudo estava criptografado, € possivel admitir, de acordo
com a tecnologia utilizada e a evolucdo das técnicas para descriptografar, que ocorreu um
incidente, porém nao houve dano ao titular.

Outro item é o controlador possuir backup dos dados pessoais dos titulares, neste caso o incidente
trard impacto ao titular, mas ndo havera perda definitiva dos dados pessoais.

Quais informacdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?

A sugestao é que sejam adicionados 0s seguintes itens:

Comunicar o0 nome e os contatos do encarregado para que a ANPD possa obter mais
informacdes, caso seja necessario e conforme consta no formulario de comunicacdo de
incidente ja disponibilizado pela ANPD;

Descrever as consequéncias provaveis da violacdo de dados pessoais.

Os dados constantes do incidente sdo compartilhados com terceiros e, em caso positivo, se
houve a comunicagédo com este terceiro;

Que comprove a realizacdo da comunicac¢ao prévia ao titular do dado sobre o incidente, desde
gue seja um incidente ou tratamento ilicito ou inadequado de dados pessoais que possam
acarretar risco ou dano relevante as suas liberdades civis e aos seus direitos fundamentais.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48,
§1°)

A sugestao é que seja adotado o padrao da politica de privacidade da Unido Europeia, a GDPR, com
prazo de 72 horas, ap0s a organizacao ter conhecimento.

Vide: hittos://qdpr-info.eu/art-33-qdpr/




Oportuno mencionar que alguns segmentos do setor de transporte dependem de tratamentos de
dados menos automatizados, os quais contam com mecanismos de inteligéncia artificial ainda
incipientes, motivo pelo qual o aumento do prazo € de suma importancia.

Ademais, pugnamos para que o incidente seja informado & ANPD por meios rapidos e menos
burocraticos que permitam a rapida ciéncia, como um e-mail designado somente para esta funcéo.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, 81°) Que
informacBes devem constar dessa
comunicagdo? As mesmas do §1° do
art. 48?2

Sugere-se que o controlador comunique, igualmente, com prazo de 72 horas, aos titulares o
tratamento ilicito ou inadequado de dados pessoais que possam acarretar risco ou dano relevante as
suas liberdades civis e aos seus direitos fundamentais.

Sugere-se que conste no comunicado ao titular, além das indicadas no §1° do art. 48:

Os dados pessoais que foram impactados;

A possivel data do incidente;

As possiveis situacdes que podem ocorrer devido a divulgacao dos dados violados.

Os dados constantes do incidente sdo compartilhados com terceiros e, em caso positivo, se
houve a comunicagédo com este terceiro;

Qual a forma mais adequada para a
realizagéo da comunicagao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacéao publica (nota
a imprensa, publicacdo na internet
etc.)?

Sugere-se que seja avaliada a quantidade de pessoas impactadas e a recorréncia. Caso ocorra um
incidente de seguranca que envolva dados pessoais de até 1000 pessoas, sem recorréncia, a
empresa podera adotar os seguintes meios: e-mail e telefone.

Caso ocorra uma recorréncia em incidentes de seguranca e com mais de 1000 pessoas envolvidas,
devera ser solicitado que a empresa realize comunicacdo publica (nota a imprensa ou publicacdo no
site da empresa) dando publicidade ao incidente. Isso porque, caso o ocorrido se dé em larga escala,
a notificacao dos titulares dentro do prazo pode se tornar impossivel, fato que poderia importar em
futuros agravamentos da situacao.

O agente de tratamento também podera adotar a comunicagdo publica quando a comunicagao
individual representar um grande esfor¢o, da mesma forma que a GDPR, conforme artigo 34 (3c).

Vide: httos://qdpr-info.eu/art-34-qdpr/




De toda fora, sugere-se que a ANPD adote meios rapidos e menos burocraticos, que permitam a
ciéncia dos titulares no prazo mais adequado para que seja evitado o risco ou mitigado o dano.

Quais seriam as eventuais excecodes
da obrigatoriedade de informar a
ANPD?

Sugere-se que ndo haja obrigatoriedade de o controlador comunicar incidente de seguranca a ANPD
se 0s riscos aos direitos e liberdades dos individuos sao improvaveis e se o dano for baixo.

Conforme mencionado acima, as categorias risco baixo, risco médio e dano baixo ficariam
desobrigadas de comunicacdo a ANPD.

Como exemplos:
e Os dados pessoais estejam criptografados, com tecnologia adequada que permita uma
razoavel dificuldade para descriptografia.
e Dados anonimizados sem a possibilidades de reverséo, desta forma, sendo considerados
pseudoanonimizados.
e Dados pseudoanonimizados vazados ndo tenham sido expostos em conjunto com a
informacé&o adicional que permite a reversao.

Quais seriam as possiveis excecdes
da obrigatoriedade de informar os
titulares?

Sugere-se que nao haja obrigatoriedade de o controlador comunicar incidente de seguranca ao titular
se 0s riscos aos direitos e liberdades dos individuos sdo improvaveis e se o dano for baixo.

Conforme mencionado acima, as categorias risco baixo, risco médio e dano baixo também ficariam
desobrigadas de comunicacéao ao titular.

Como exemplos:
e Os dados pessoais estejam criptografados, com tecnologia adequada que permita uma
razoavel dificuldade para descriptografia.
e Dados anonimizados sem a possibilidades de reverséo, desta forma, sendo considerados
pseudoanonimizados.
e Dados pseudoanonimizados vazados nao tenham sido expostos em conjunto com a
informacé&o adicional que permite a reversao.







e Se o incidente implicou transferéncia internacional de dados;
e Caso tenha havido transferéncia internacional de dados, se o pais para onde os dados foram
transferidos tem tratamento semelhante ao dado pela LGPD (nivel de seguranca similar).

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?

A sugestéo € que sejam adotados os conceitos da norma brasileira e internacional, a ABNT NBR ISO
20000 - Sistema de Gestéo de Servico

A gestédo de incidentes da norma possui 0 seguinte fluxo:

1. ldentificacdo — os incidentes devem ser identificados pelo proéprio titular ou ferramentas de
monitoramento.

Registro — o incidente deve ser registrado para que faca parte de uma base de conhecimento
ou processo de auditoria.

Categorizacao — o incidente deve ser categorizado de acordo com o dano.

Priorizacdo — os incidentes que causam os maiores danos devem ser priorizados.
Diagnostico — analise do incidente com o objetivo de identificar a causa raiz.

Resolucédo — aplicacéo da resolugcéo, questionamento e puni¢do aos envolvidos.

Fechamento — documentar o incidente e registrar as licbes aprendidas na base de
conhecimento.

N
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Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apés a comunicacao do
incidente de seguranca?

Inicialmente se deve verificar em termos objetivos a qualidade do dado que foi objeto do incidente.
Ou seja, além dos dados sensiveis que possuem consequéncias discriminatérias, quais outros dados
poderdo ser utilizados em prejuizo do titular do dado, como dados relativos a crédito, a sigilo de
correspondéncia e ao seio familiar, por exemplo. A partir dai, delimitar como seria a gradacdo do
possivel dano e a penalidade correspondente cabivel, Assim, penalidades mais drasticas como
perdimento/impedimento de banco de dados ao controlador, somente seriam aplicadas em casos de
comprovada negligéncia e dados potencialmente nocivos vazados, ao passo que multas e
adverténcias seriam aplicados apenas aqueles incidentes em que houve uma quantidade menor de
dados vazados e uma qualidade limitada (somente o primeiro nome, nimero de identidade, entre
outros) e com menor potencial de risco ao titular do dado.




Ao serem analisados os limites que permitam distinguir (a) incidentes de seguranca que possam
trazer risco ou dano relevante e (b) que possam demandar providéncias adicionais daquela cuja
ameaca, se houver, pode ser desconsiderada, deve ser considerado o volume de dados tratados
(quantidade de Terabites), em consonancia com o porte das empresas (pequena, média, grande).
Um incidente em pequena empresa que trafega grandes volumes de dados é diferente e mais grave
do que aquele que ocorre em uma empresa de grande porte que trata pequeno volume de dados.

Recomendamos ainda que a Autoridade estabeleca a responsabilizacdo das empresas que sofreram
incidentes perante os prejudicados, a contar do momento da utilizacdo indevida dos dados,
considerando as medidas mitigatorias empenhadas. Isso porgue hoje convivemos, por exemplo, com
um incidente que inclui dados pessoais de mais de 230 milhdes de brasileiros, sem que se saiba, até
0 momento, qual foi a empresa que sofreu o incidente. Trata-se de dados perenes (CPF, nome,
telefone, etc., inclusive de pessoas ja mortas) que poderdo ser utilizados indevidamente por muitos
anos.

Considerando o vazamento de numero de CPF e de documentos de identidade, é desejavel que a
Receita Federal e 6rgao de controle de identidades pessoais possibilitem a emisséo de nova inscricao
(com a devida vinculagdo ao numero original), a fim de inibir novas fraudes contra a vitima dos
vazamentos (a ser custeada pelo responsavel pelo vazamento, acaso demonstrada a fragilidade das
medidas de seguranca).

Solicitar as providéncias tomadas pelo agente de tratamento em relacdo ao incidente de seguranca
da informacéo e questionar se a falha que causou o incidente foi sanada ou profissional envolvido ja
teve seu acesso bloqueado.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. XXXX ....

Art. XXXX ....
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MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUIGAO/PESSOA FiSICA: Comissido de Mediacdo e Métodos Consensuais da

OAB/RJ
CPF/CNPJ: 33.648.981/0057-37

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicagao a ser feita a ANPD e
ao titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora
a lei estabelecga critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma
de encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da

Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliacdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideragdes que devem ser feitas na avaliagao de risco ou dano; informagdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exceg¢des quanto a obrigatoriedade de

informar a ANPD e os titulares, dentre outros abaixo elencados.




Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUICAO/INSTITUIGAO

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela

ANPD para avaliar o risco ou dano
como relevante?

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relacionam?

O que deve ser considerado na
avaliagao dos riscos do incidente?

Quais informacgdes os controladores
devem notificar a ANPD, além
daquelas ja listadas no §1° do art. 48?




Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de segurancga? (art. 48,

§1°)

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informagdes devem constar dessa
comunicagao? As mesmas do §1° do
art. 487

Qual a forma mais adequada para a
realizacao da comunicagao do
incidente aos titulares? A comunicacgao
deve ser sempre direta e individual
(por via postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacao publica (nota
a imprensa, publicagdo na internet
etc.)?

Quais seriam as eventuais excegoes
da obrigatoriedade de informar a
ANPD?

Quais seriam as possiveis excegdes
da obrigatoriedade de informar os
titulares?

Quais s&o os possiveis critérios a
serem adotados pela ANPD na analise
da gravidade do incidente de
sequranca? (art. 48, §2°)

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranga?
Se sim, qual(is)?




Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranga?

Recomendacgao para que as reclamagdes entre os titulares de dados e as empresas / instituicdes
sejam solucionadas através de solugdes negociadas de conflitos como negociagdo, mediagao e
conciliacao, inclusive no formato eletrénico.

Justificativa: Os incidentes de seguranga tendem a gerar um grande numero de processos judiciais. O artigo 55-J,
inciso XXIV da LGPD prevé dentre as atribuicbes da Autoridade Nacional de Prote¢cdo de Dados - ANPD a
implementacdo de mecanismos simplificados, inclusive por meio eletrénico, para o registro de reclamagdes sobre o
tratamento de dados pessoais. Além disso, o artigo 52, paragrafo 7° estabelece que os vazamentos individuais ou os
acessos nao autorizados de dados pessoais poderdo ser objeto de conciliacdo direta entre controlador e titular e, caso
nao haja acordo, o controlador estara sujeito a aplicacdo de determinadas penalidades.

A ANPD pode contribuir significativamente com o estimulo ao uso de solu¢gdes negociadas em formato
eletrénico (também conhecidas como online dispute resolution) para solu¢ao dos conflitos decorrentes da LGPD. Diante
de todas as novidades que permeiam a protecido de dados, os desfechos das reclamagdes submetidas a ANPD
precisardo ser rapidos de modo a evitar a formagdo de um passivo de demandas administrativas e judiciais e a
perpetuagédo de danos ao titular dos dados. Uma forma de garantir a praticidade e a otimizagdo necessarias a gestao
desses casos € através da criagao de sistemas de gestao dessas demandas pelos proprios controladores dos dados.

E de suma importancia que os controladores disponham de colaboradores para monitorarem as reclamacdes
submetidas por meio do sistema e que estejam treinados para o pronto atendimento do titular. Este canal de gestao de
disputas ndo pode ser uma barreira ineficiente a solugdo do caso.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx .... Em casos de incidentes de seguranca com grande numero de titulares de dados afetados e grande potencial de judicializacao,
o Controlador apresentara a ANPD plano de gestdo de reclamagdes, com previsdo de métodos adequados de solu¢des de conflitos,

inclusive em formato eletronico.




Paragrafo unico - a apresentacdo do plano referido no caput sera considerada pela ANPD como atenuante no momento de imposigédo de
penalidades.

Art. Xxxx ....
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CONTRIBUIGOES A TOMADA DE SUBSIDIOS N° 02/2021

NOME DA INSTITUICAO:
CONEXIS Brasil Digital — Sindicato Nacional das Empresas de Telefonia e de Servicos Méveis Celular e Pessoal

CNPJ: 06.102.961/0001-93

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a comunicacao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacgoes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda
Regulatdria 2021-2022 da ANPD.

Sao apresentadas questbes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacgdes que os controladores devem apresentar a ANPD e aos
titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacéo podem ser inseridos na tabela.
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CONTRIBUIGOES RECEBIDAS

TOPICO/QUESTAO

CONTRIBUIGAO/CONTIC

Quando um incidente
pode acarretar risco ou
dano relevante ao
titular? Que critérios
devem ser considerados
pela ANPD para avaliar
0 risco ou dano como
relevante?

Um incidente podera acarretar risco ou dano relevante ao titular, quando houver:
e Vulnerabilidade ou bug que ocasione acessos ndo autorizados ou situagBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéao ou difusdo de dados pessoais;
e Vazamento de:
o dado sensivel ndo publico até a data da ocorréncia do incidente para ambiente externo;
o dado pessoal identificavel ndo publico até a data da ocorréncia do incidente para ambiente externo,
passivel de perda financeira ao titular ou danos ndo materiais identificaveis
= Exemplos de danos: perda de controle sobre seus dados pessoais ou limitacdo de seus direitos,
discriminagéo, roubo de identidade ou fraude, perda financeira, reversdo ndo autorizada de
pseudonimizacdo, danos a reputacdo, perda da confidencialidade (divulgacdo indevida) de
dados pessoais protegidos pelo sigilo profissional ou qualquer outra desvantagem econdémica
ou social significativa para a pessoa singular em questao

Quanto aos critérios para avaliar o risco ou dano como relevante:
Sugere-se adotar métricas e parametros para a realidade brasileira, com o objetivo de verificar a criticidade de um
incidente considerando os seguintes aspectos:
e Veracidade do incidente
e Natureza, sensibilidade e volume de dados pessoais
o perda de integridade dos dados
o indisponibilidade dos dados
¢ Facilidade da identificacédo dos titulares
o dados anonimizados, criptografados
o relacionados as chaves de criptografia dos dados violados
o relacionado a dados relacionados as credenciais de autenticacdo (matricula, por exemplo) das partes
interessadas
¢ Nivel de atualizag&o e validade dos dados
e Severidade das consequéncias aos titulares
e Caracteristicas especiais dos titulares
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e Caracteristicas do controlador

e Numero de titulares afetados

e Grau de exposicdo de dados vulnerados (ambiente interno, externo e publico)

e Medidas técnicas, organizacionais e administrativas adotadas para mitigar o impacto sobre os titulares

e Aspectos relacionados a violagcdo de segurancga para acesso aos dados (intencional, ndo intencional, ataque
cibernético)

e Se 0 responsavel pelo dado objeto do incidente auferiu, direta ou indiretamente, vantagem com o ocorrido

e Se o0 ambiente afetado pelos incidentes esta relacionado ao pais de operacdo de negocio do
controlador/operador

Referéncias para a criagdo de métricas adequadas e uniformes para questfes gerais e comuns ao Setor:
e The European Union Agency for Cybersecurity - Agéncia Europeia para a Seguranga das Redes e da
Informagéo (ENISA)
e Guidelines 01/2021 - on Examples regarding Data Breach Notification - Adopted on 14 January 2021
do European Data Protection Board, além das Guidelines on Personal Data Breach notification under Regulation
2016/679 e da Opinion 03/2014 on Data Breach Notification’

O risco ou dano
relevante deveria ser
subdividido em mais
categorias (ex. Baixo,

médio, alto, etc)? Como
distinguir os niveis?
Risco ou dano baixo
deve ser considerado
relevante ou nao
relevante?

O que importa verificar € se o risco ou dano é relevante para fins de acionamento dos mecanismos previstos no art.
48, mas o risco ou dano relevante ndo deve ser subdividido para estes fins. Deve ser algo tédo simples quanto
verificar se o dano € relevante ou se ndo €, sob pena de se adicionar muita subjetividade e pouca clareza na
identificacdo dos incidentes que podem estar sujeitos aos mecanismos de notificacao previstos na LGPD.

Deve-se distinguir este mecanismo da metodologia que pode vir a ser utilizada dentro do framework de resposta a
incidentes de cada agente de tratamento, sendo que essas avaliagbes podem ser internas, mas ndo devem se
confundir com a classificacdo sobre ser um dano relevante.

Importante ponderar, também, situacfes em que, por ndo ser relevante, ndo ha a necessidade de notificacdo para
a ANPD e nédo deve ser passivel de puni¢do. E o caso, por exemplo, de dados cadastrais que ja estejam publicos
de alguma forma ou, até mesmo, em casos que possam ser classificados como de baixa relevancia para o usuario.

1 https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-01202 1 -examples-regarding-data-breach pt

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item 1d=612052

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp213 en.pdf
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Como distinguir o risco
ao titular do dano ao
titular? Como esses

conceitos se
relacionam?

Juridicamente ha distin¢do entre o conceito de risco e dano. O primeiro remete a ideia da possibilidade de
ocorrer um perigo ou prejuizo. Ja o segundo trata-se efetivamente do prejuizo suportado pelo sujeito propriamente
impactado.

Risco ao titular € a combinagéo da probabilidade de um evento vir a acontecer e de suas consequéncias
de fato, portanto, potencial gravidade do impacto sobre o titular.

O Dano relevante é efetivamente o prejuizo sofrido, seja econémico, material ou moral, como por exemplo,
por meio da exposicdo publica de dados, usurpacdo de identidade, prejuizo econdmico e até eventos de
discriminac&o aos titulares impactados em um incidente em concreto. E importante que se entenda que o dano ao
titular decorrente de um incidente envolvendo dados pessoais ndo é presumido. Nesse sentido, é possivel que,
mesmo com a exposi¢ao publica de dados pessoais, o titular ndo sofra danos diretos decorrente do “vazamento”
das suas informacdes pessoais, contexto em que é necessaria a demonstracao do dano.

Neste sentido é imperioso que seja diferenciado, no incidente que acarrete a violacdo de dados pessoais,
se 0 acesso indevido somente expde o titular a um risco, caso ndo haja comprovacao de dano. Na hipotese de um
vazamento de informac¢des cadastrais de um consumidor, por exemplo, pode-se argumentar que ha um maior risco,
mas o0 dano concreto somente se configuraria ap0s a sua comprovacao. Ou seja, ndo existe o dano potencial.

O que deve ser
considerado na
avaliacao dos riscos do
incidente?

Para avaliar risco ou dano como relevante, deve-se:

e Realizar investigacdo diretamente com a fonte denunciante, a fim de verificar a veracidade do incidente,

obtendo informacdes comprobatdrias da ocorréncia deste;
o O incidente realmente ocorreu? As informacdes ja ndo eram publicas antes?

e Avaliar se os dados sdo efetivamente passiveis de danos aos titulares, com base nos critérios apontados no
primeiro item desta tomada de subsidios

e Avaliar se o volume de informacgdes relevantes comprovadamente comprometidas é expressivo em relacao
ao volume (%) de informacfes de posse da organizacdo que sofreu o dano.

e Considerar a classificagdo do risco, conforme niveis apontados nos itens anteriores.

e Considerar os controles e medidas mitigatorias existem associadas aos riscos na organizacao;

O Controlador devera considerar uma combinacéo da gravidade do impacto potencial sobre os direitos e liberdades
dos individuos e a probabilidade da sua ocorréncia. Claramente, quando as consequéncias de uma violagdo sdo
mais graves, o risco € mais elevado e, do mesmo modo, quando a probabilidade da sua ocorréncia é maior, o risco
é também aumentado?.

2 ARTICLE 29 DATA PROTECTION WORKING PARTY - Guidelines on Personal data breach notification under Regulation 2016/679, pag.26




DocuSign Envelope ID: D86AB9ED-5A4C-4ABA-9C5C-7A5520FEBAE3

Quiais informacdes os
controladores devem
notificar a ANPD, além
daquelas ja listadas no
§1° do art. 48?

Poderia ser indicado o contato do Encarregado, considerando o seu papel de ser o porta-voz do Controlador nas
interacdes com a ANPD e com os titulares de dados pessoais.

Outras eventuais necessidades de informacdes dependerdo do caso concreto, portanto, ndo se faz necessario
adicionar outros itens ao previsto no 81° do art. 48.

Quanto ao envio das informacdes, sugere-se incluir a possibilidade de envio parcial com a previsdo de
complementacao futura, em termos e prazo a serem acordados diretamente com a ANPD.

Qual o prazo razoavel
para que controladores
informem a ANPD sobre
o] incidente de
seguranca? (art. 48, §1°)

Entende-se que a ANPD adotou - temporariamente e como recomendacao até que se tenha resolucéo para o tema
- 0 prazo de dois dias Uteis para que se informe sobre incidentes é métrica analégica ao que determina o Decreto
n°® 9.936/2019, que regulamenta o cadastro positivo.

Tal disposicdo, entretanto, aplica-se exclusivamente aos temas correlatos ao cadastro positivo, ndo devendo
vincular os demais posicionamentos da ANPD nesta matéria.

E importante buscar uniformidade para que ndo tenha uma confusa miriade de prazos entre setores e hipéteses,
mas considerando a transversalidade da regulamentacdo da ANPD e a fim de evitar prejuizos ou prazos inviaveis
a dados setores e hipéteses de aplicacao, sugere-se que o prazo adotado seja maior.

Dessa forma e considerando a complexidade técnica e a necessidade de uma investigacdo e analise da equipe de
Seguranca da Informacédo (interna ou terceirizada) para apurar os detalhes e vulnerabilidades do incidente, o
Controlador poderé ter até 30 dias, a contar da ciéncia e comprovacéao do incidente, para avaliar, concluir e informar
a ANPD se o evento em concreto podera acarretar risco ou dano aos Titulares (nos termos do art. 48).

No caso de ndo ser possivel apurar se o incidente de seguranca acarreta ou nao risco ou dano relevante dentro do
prazo de até 30 (trinta) dias, a notificacdo devera ser feita com essa ressalva e pedido motivado da dilacao do prazo
para esta apuracdo®. Nestes casos as informacdes poderdo ser enviadas de forma escalonada, conforme o
desenvolvimento das apura¢des do incidente.

3 ARTICLE 26WH (2) Assessment of suspected eligible data breach - Privacy Amendment (Notifiable Data Breaches) Act 2017.
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Qual seria um prazo
razoavel para que os
controladores informem
os titulares de dados
sobre o incidente de
seguranca? (art. 48, §1°)
Que informacfes devem
constar dessa
comunicacao? As
mesmas do §1° do art.
48?

Prazo Razoavel

Sugerem-se as métricas da transparéncia e razoabilidade para a comunicacdo aos titulares, mas sem que se
estabeleca prazo fixo. Deve-se sempre observar o nivel de risco ou dano do evento para o Titular na calibragem do
prazo. Esta sugestdo toma como parametro a determinagdo da GDPR, no artigo 34, que fala em comunicac¢ao ao
titular observando-se que seja demora injustificada.

Informagoes Constantes na Comunicagao
Deve-se priorizar o envio de informagoes claras e simples que esclaregam a ocorréncia do incidente.
Sugere-se:
e 0s dados envolvidos no incidente;
descrigcéo da atividade e finalidade do tratamento dos dados envolvidos no incidente;
medidas para remediacédo do evento;
medidas que o titular possa tomar para evitar prejuizos — a depender da categoria dos dados afetados;
meios de contato com o DPO;
data da comunicacédo do incidente que envolva dados pessoais a ANPD.

Qual a forma mais
adequada para a
realizacdo da
comunicacéo do
incidente aos titulares? A
comunicacao deve ser
sempre direta e
individual (por via postal,
e-mail etc.) ou, em
determinadas
circunstancias, pode ser
admitida a comunicacao
publica (nota a
imprensa, publicacdo na
internet etc.)?

Prezando pela boa-fé e transparéncia, observando o nivel de risco ou dano do evento para o Titular, cabe ao
Controlador, com base nas apuragdes do incidente, definir a melhor forma de comunicacao, dispondo dos meios
técnicos em posse da empresa para evitar onerosidade excessiva. Seriam possiveis, portanto, comunicacdes via
e-mail; SMS; nota a imprensa,; redes sociais; uso dos canais de atendimento, dentre outros.

Deve-se priorizar o envio de informacdes claras e simples que esclaregcam a ocorréncia do incidente.
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Quais seriam as
eventuais excegoes da
obrigatoriedade de
informar a ANPD?

Excecdes da obrigatoriedade de informar a ANPD, seriam aquelas em que, apds a avaliacdo, do potencial risco de
dano relevante nao seja considerado como alto, como por exemplo:

ApoOs a avaliacao imediata da violacdo de dados pessoais néo for provavel que resulte em risco de dano
especifico para direitos e liberdades fundamentais do titular (por exemplo, roubo de identidade, fraude,
perdas financeiras);

N&o houver evidéncia de que os dados tenham sido tratados indevidamente; e/ou os dados tenham sido
modificados de maneira equivocada, podendo, no entanto estes serem recuperados e/ou corrigidos
tempestivamente, sem dificuldade;

O evento envolver somente dados anonimizados, e, portanto, ndo pessoais; ou o evento envolve dados que
tenham sido protegidos (antes de sua violagéo), através de medidas técnicas de protecdo consideradas
adequadas, tornando-os incompreensiveis para quem os violou, ou se os dados pessoais foram tornados
essencialmente ininteligiveis para partes ndo autorizadas.

Adotadas medidas imediatas para mitigar e conter totalmente os riscos para os direitos e liberdades dos
titulares de dados;

Os dados pessoais ja se encontram disponiveis ao publico e uma divulgacao desses dados ndo constitui um
risco provavel para o titular.

Quais seriam as
possiveis excecdes da
obrigatoriedade de
informar os titulares?

A excec0les da obrigatoriedade de informar os titulares, seriam aquelas em que, ap6s a avaliacdo, do potencial risco
de dano relevante sejam considerados de baixo risco ou dano relevante, como por exemplo:

Apos a avaliacdo da eventual gravidade do incidente que envolva dados pessoais, pela ANPD (dano e risco),
nao for identificada a necessidade da comunicacao. Este cenario poderia prover uma maior seguranca aos
controladores, podendo ser uma etapa/critério decisivo para comunicar ou nao ao titular;

Apés a avaliacao/investigagcdo da violagdo de dados pessoais for possivel assegurar que ndo se trata de
uma violagdo provavel de resultar um risco elevado de dano especifico para direitos e liberdades
fundamentais do titular e, assim, evitar a desnecesséria fadiga da notificacao;

Quando o responsavel pelo tratamento tiver adotado todas as medidas técnicas e organizacionais adequadas
para a privacidade e protecdo de dados pessoais antes da violagdo, ou mesmo apoés a violagdo de forma
suficiente a sanar qualquer risco em tempo curto, especialmente aquelas que tornem os dados
incompreensiveis para qualguer pessoa ndo autorizada a acessar.
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critérios a serem
adotados pela ANPD na
andlise da gravidade do
incidente de seguranca?
(art. 48, §2°)

Quais sdo os possiveis o

A ANPD devera fazer um juizo de ponderacéo, de acordo com o caso concreto e com base nos seguintes critérios:

Aspectos relacionados com a violagéo de seguranca (o incidente propriamente dito, se houve um
ciberataque ou nao, por exemplo, e suas caracteristicas);
Perfil dos titulares afetados (por exemplo, dados de criancas e adolescentes etc.);
Tipo (dado pessoal e dado pessoal sensivel);
Quantidade (registros) e volume de titulares afetados pela violacéo;
Grau de exposicao de dados vulnerados (interno, externo e publico);
Medidas adotadas para mitigar o impacto sobre os titulares afetados;
Consequéncias do incidente, isto €, avaliar até que ponto este causou maior ou menor dano aos
direitos ou liberdades dos titulares afetados;
Se o incidente esta relacionado ou néo a:
o violacdo da confidencialidade e dos dados;
perda de integridade dos dados;
indisponibilidade dos dados;
dados protegidos por senha, ou anonimizados, criptografados etc;
chaves de criptografia dos dados violados;
credenciais de autenticacdo (matricula, por exemplo) das partes interessadas (no caso de
um vazamento interno ou externo);
Se a violacéo foi ou ndo dolosa;
Se os dados pessoais objeto da violacdo ja se encontravam publicamente disponiveis;
Se houve reincidéncia de conduta;
Se houve vantagem auferida (direta ou indiretamente);
Se o0 agente de tratamento j& adotava ou ndo medidas técnicas de seguranca e preventivas para
ndo ocorréncia de incidentes

o O O O O
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Existe alguma
metodologia
recomendada para a
analise de gravidade do
incidente de seguranca?
Se sim, qual(is)?

7

De inicio, é importante considerar o tamanho das empresas e 0s processos empregados nas operacdes de
tratamento de dados para o desenho da metodologia e andlise de gravidade do incidente de seguranca.

Empresas de grande porte podem ocorrer incidentes que, considerando o seu tamanho, ndo serdo considerados
relevantes ao se analisar a volumetria, tipologia e exposi¢cdo. No entanto, em empresas de pequeno porte podem
ocorrer incidentes que, considerando o seu tamanho, serdo considerados relevantes ao se analisar a volumetria,
tipologia e exposicao.

Entende-se que empresas classificadas como de porte grande, médio e pequeno devem possuir faixas distintas
para célculo da volumetria, com seus respectivos pesos, a serem definidos em conjunto com a ANPD.

Uma metodologia possivel é esta da ponderacéo entre: Volumetria x Tipologia x Exposigao
e Volumetria: indica a quantidade de registros vulnerados no incidente de seguranca envolvendo dados
pessoais. Quanto maior o niumero de registros e titulares impactados, mais critico seré o evento.

e Tipologia: indica a categoria de dado pessoal vulnerado no evento, de acordo com a definicdo estabelecida
pela propria LGPD (dados pessoais e pessoais sensiveis). Considerando o entendimento consolidado e a
interpretacdo extraida diretamente da LGPD, o tratamento de dados pessoais sensiveis deve ser realizado
com maiores cuidados e atencdo pelos Agentes de Tratamento dada a sua sensibilidade natural. Nesse
sentido, um incidente de seguranca envolvendo dados pessoais sensiveis acaba sendo mais critico que um
incidente envolvendo dados pessoais comuns ou de identificacao, por exemplo.

e Exposicao: identifica 0 ambiente no qual o evento em questao foi descoberto ou acabou sendo exposto. A
Exposicado poderé ser interna, externa e publica, sendo esta Ultima a que indica maior criticidade para o
evento, levando em consideracao a eventual disseminacdo de dados pessoais, sobretudo na internet.

» Consideram-se 0s seguintes critérios para avaliar com notas e pesos diferentes, conferindo niveis de
criticidade com base na volumetria, tipologia e exposigao:
o Quanto a volumetria, faixas diferenciadas de quantidade de titulares afetados.
o Quanto a tipologia, pesos diferentes se sao dados pessoais ou dados pessoais sensiveis.
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o Quanto a criticidade, em funcdo do grau de exposig¢ao de dados afetados, pesos diferentes se:
* interno: quando a exposi¢do dos dados afetados pela violacdo de seguranca detectada €
controlada internamente
» externo: quando a exposicdo dos dados afetados pela violacdo de seguranca detectada &
controlada em um perimetro ao nivel do fornecedor, operador
»= publico: quando a exposicdo dos dados afetados pela violacdo de seguranca detectada
pode ser acessada por meio de uma rede publica ou da internet.

Outra sugestao de metodologia a ser utilizada seria a European Union Agency for Cybersecurity - Agéncia Europeia
para a Segurancga das Redes e da Informagéo (ENISA)

Sugestoes de medidas administrativas no ambito da governanga, incluindo as de natureza juridica:
e Politicas e controles corporativos;
e Treinamentos, capacitacdo de colaboradores, comunicacéo e aculturamento;
e Contratos: inclusdo de anexos de Sl e LGPD,; revisdo; clausulas; DPA,

uais seriam sugestdes o ) .
Q 9 e Comités de Crise e Executivo;

de providéncias,

incluindo medidas e Politicas de privacidade, de cookies, termos de uso para sites e aplicativos;
técnicas e
administrativas, a serem | Sugestées de medidas determinadas pela ANPD aos controladores:
determinadas pela ¢ Monitoramento da causa raiz para evitar novos incidentes que possam acarretar a violacdo de dados
ANPD aos controladores pessoais;
apos a comunicagao do e Correcao de vulnerabilidades e planos de contingéncia e/ou melhoria;
incidente de seguranca? e Evolucdo da mitigacdo do impacto (aumento ou reducéo)

e Controles a serem implementados ou aperfeicoados

Importante levar em consideracao que as medidas de comando e controle somente serdo adotadas na hipotese do
Controlador n&o colaborar com a Autoridade.

Referéncias bibliograficas:

. NOBREGA MALDONADO, Viviane. OPICE BLUM, Renato. Comentarios ao GDPR: Regulamento Geral de Protecéo de Dados da Uni&o
Europeia. Sao Paulo: Thomson Reuters Brasil, 2018.
. NOBREGA MALDONADO, Viviane. OPICE BLUM, Renato. LGPD: Lei Geral de Protecado de Dados comentada. Sao Paulo: Thomson

Reuters Brasil, 2019.
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. OPICE BLUM, Renato. VAINZOF, Rony. MORAES, Henrique Fabretti. Data Protection Officer (Encarregado): teoria e pratica de acordo
com a LGPD e GDPR. 1. ed. - S&o Paulo: Thomson Reuters Brasil, 2020.

. TEPEDINO, Gustavo. FRAZAO, Ana. DONATO OLIVA, Milena. Lei Geral de Protecio de Dados Pessoais e suas repercussdes no
direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019.

. PALHARES, Felipe. Temas atuais de protecédo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020.

. SCHERTEK MENDES, Laura. DONEDA, Danilo. WOLFGANG SARLET, Ingo. RODRIGUES JR. Otavio Luiz. BIONI, Bruno. Tratado de
Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021.

SUGESTAO DE NORMATIVO, SE HOUVER

Sugerimos a construgao de padrao técnico-juridico, autorregulado no setor, via Conexis, sem a intencdo de amarras e engessamento,
mas de estruturacdo de métricas e metodologia no campo de telecomuniques - até com assessoramento externo de consultoria e atuacao
das areas de Seguranca de Informacédo e Tl, das associadas, especifico para regras ao setor de telecomunica¢des para categorizacdo de
incidentes e tratamentos correlatos — a ser endossado pela ANPD, padronizando e simplificando o tratamento dos Incidentes — que se mostram
constantes e o que ajudaria a todos com a uniformizagéo geral do tema.
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MODELO PARA ENVIO DE CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA : CNseg

CPF/CNPJ:

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicagao a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n® 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatdria 2021-2022 da ANPD.

Sdo apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distincdo entre risco ou dano;
consideracdes que devem ser feitas na avaliagdo de risco ou dano; informacdes que os controladores devem apresentar a ANPD e aos
titulares; definicao do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis exce¢des quanto a obrigatoriedade de
informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagdo podem ser inseridos na tabela.




TOPICO/QUESTAO

CONTRIBUICAO CNSEG

Quando um incidente pode acarretar
risco ou dano relevante ao titular? Que
critérios devem ser considerados pela
ANPD para avaliar o risco ou dano
como relevante?

Segundo dispde o art. 48 da LGPD, o incidente de seguranga que devera ser comunicado a ANPD é
aquele capaz de acarretar risco ou dano relevante ao titular.

Deste modo, uma vez que o titular podera estar sujeito a danos materiais e imateriais, a avaliacao do
incidente devera considerar a quantidade e os tipos dos dados afetados e as possiveis consequéncias
de seu uso irregular.

Por exemplo: o vazamento de dados pessoais sensiveis de salde pode expor a intimidade do titular,
configurando um elevado risco de dano imaterial. O vazamento de dados bancarios, por outro lado,
pode trazer riscos ao patrimonio do titular. O vazamento de dados cadastrais (nome completo e data
de nascimento), todavia, pode nao trazer riscos relevantes.

Nesse sentido, para avaliar se ha risco ou dano relevante ao titular, necessario que seja feita uma
analise dos dados envolvidos no incidente de seguranga, para que ele possa ser classificado como
de baixo, médio ou elevado risco.

Quanto aos critérios que deverdo ser considerados nessa classificacdo de risco, propomos sejam
considerados: (i) os tipos e volume de dados pessoais envolvidos no evento adverso (com destaque
para dados sensiveis), (ii) caracteristicas especiais do controlador de dados (ex. atuacdo em mercado
regulado, obrigacdo de sigilo profissional/financeiro/fiscal etc.), (iii) caracteristicas especiais dos
individuos afetados (ex. hipossuficiéncia, criangas e adolescentes, idosos etc.), (iv) impacto do evento
adverso na confidencialidade dos dados pessoais (ex. dados ndo criptografados, néo
pseudonimizados ou ndo protegidos por senha), (iv) a relacao dos titulares dos dados com o
controlador (ex. empregado, prestador de servigo, cliente etc); (v) impacto do evento adverso na
integridade dos dados pessoais (ex. alteracao nao autorizada), e (vi) impacto do efeito adverso na
disponibilidade dos dados pessoais (ex. perda ou destruicao ndo autorizada).

Em resumo, seria interessante que a ANPD adotasse uma gradacao de classificagdo do incidente de
seguranga, em que fossem consideradas, de acordo com os critérios acima mencionados, as
hipdteses de baixo, médio e alto risco.




Subsidios para a contribuicdo:

. REGULAMENTO (UE) 2016/679 (Recital 75) -  https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN

. ENISA. Handbook on Security of Personal Data Processing (Methodological Steps Overview —
paginas 10 e seguintes) - https://www.enisa.europa.eu/publications/handbook-on-security-of-
personal-data-processing

. Grupo do Artigo 29. Orientacdes sobre a notificagdo de uma violagcdo de dados pessoais ao
abrigo do Regulamento (UE) 2016/679 - https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=612052

. Comité Europeu para a Protecao de Dados. Guidelines 01/2021 on Examples regarding Data
Breach Notification -
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202101_databreachnotificati
onexamples_v1_en.pdf

O risco ou dano relevante deveria ser
subdividido em mais categorias (ex.
Baixo, médio, alto, etc)? Como
distinguir os niveis? Risco ou dano
baixo deve ser considerado relevante
ou nao relevante?

Para guardar coeréncia com a proposta contida no item anterior, seria interessante que fossem
adotadas categorias diferentes de classificagdo dos riscos associados ao incidente de seguranca.

Assim, partindo dos critérios propostos no item anterior, poderia ser sugerida uma classificacao em
pelo menos trés niveis de risco (baixo, médio e alto), sendo que o incidente classificado como de
baixo risco ndo seria considerado relevante e, por consequéncia, ndo precisaria ser obrigatoriamente
comunicado a ANPD e aos titulares.

Sugere-se, contudo, seja avaliada pela ANPD a conveniéncia e eficiéncia de serem comunicados os
incidentes qualificados como de médio risco, visto que pela experiéncia do setor de seguros com
outras normas regulatérias que exigem a comunicagdo de eventos aos seus orgaos fiscalizadores,
como, por exemplo, em relagdo as normas de combate a lavagem de dinheiro, tal exigéncia de
informar incidentes ou situagdes que representem situacao que nado seja de alto risco pode levar a
uma excessiva comunicagao de incidentes, impossibilitando que a ANPD concentre-se naqueles
incidentes que representam um risco alto para os titulares dos dados. No caso especifico das normas
que exigem a comunicagao de situacSes que possam indicar pratica de lavagem de dinheiro, no
decorrer dos anos e com a experiéncia adquirida pelo 6rgéao fiscalizador, seu escopo foi pouco a
pouco sendo delimitado para apenas exigir que situacdes que possam representar uma indicacao
efetiva da pratica de lavagem de dinheiro sejam comunicadas.




Neste sentido, o segmento supervisionado pela Susep seguia o estabelecido na Circular Susep 445,
de julho de 2012, que sera revogada em 03.05.2021, quando passara seguir regras baseadas em
gestao de risco, da Circular Susep 612 de 2020. O normativo anterior era a Circular Susep 380, de
2008. A Circular Susep 445 estabelece a obrigatoriedade de as supervisionadas desenvolverem
controles internos com a finalidade de monitorar os riscos de a entidade estar envolvida em situacdes
de lavagem de dinheiro ou financiamento ao terrorismo.

O normativo divide as ocorréncias a serem comunicadas em dois grupos. As ocorréncias do Grupo |,
que devem ser comunicadas independente de qualquer analise e as do Grupo I, apds analise de que
se tratam efetivamente de operagdes suspeitas.

As alteracoes promovidas pela Circular Susep 445 em relacdo a Circular Susep 380 comecam a
explicar a queda no niumero de comunicagdes a partir do ano de 2013. Contudo, ainda com o cenario
de muitas comunicagdes sem analise que acabam por aumentar a base reportada, mas prejudicam a
analise e ndo contribuem para a melhoria da qualidade dos resultados. Ndo por outro motivo a Susep
e outros érgao reguladores revisaram seus normativos recentemente, e todos (BACEN, CVM e SUSEP)
publicaram novas normas baseadas em gestao do risco, em 2020, sobre o tema.

A nova Circular 612 de 2020 trouxe uma alteracao relevante em relacdo ao normativo vigente no
qual eliminaram-se praticamente todas as situacdes em que se requeriam reporte automatico de
operacdes ao COAF, mantendo-se apenas a obrigacdo de se informar ao 6rgao aquelas em que
houve pagamento de prémio ou aporte em espécie em valor superior a R$ 10 mil durante um més.
As demais operagOes deverao passar por uma analise criteriosa de risco, que observara entre outros
fatores, o perfil do cliente, a adequagéo do produto com a realidade financeira patrimonial do
mesmo, seu enquadramento como pessoa politicamente exposta, o risco de o produto ser utilizado
como veiculo para a lavagem de dinheiro, entre outros.

A abordagem baseada em risco, recomendada pelo GAFI, e agora incorporada na nova circular da
Susep, oferece ao setor a possibilidade de adocao de medidas simplificadas, e sobretudo
proporcionais aos riscos identificados, fator essencial para a alocacao eficiente de recursos, reducao
do custo regulatério e maior eficiéncia no combate de praticas criminosas pelas autoridades
competentes.




Como distinguir o risco ao titular do
dano ao titular? Como esses conceitos
se relaclonam?

Deve-se distinguir o risco, que é um dano em potencial (probabilidade), do dano, que é a
concretizacao do risco.

Nesse sentido, a sugestdo € que o regulamento considere como risco a probabilidade da ocorréncia
de um dano ao titular, ou seja, uma situagdo hipotética. O dano, por sua vez, s6 pode ser considerado
caracterizado quando, a partir de um caso concreto, puder ser aferido efetivo prejuizo (material ou
moral) ao titular do dado.

O que deve ser considerado na
avaliacao dos riscos do incidente?

Para guardar coeréncia com as sugestdes contidas nos itens anteriores, sugere-se que sejam
considerados os seguintes critérios para a avaliacao dos riscos do incidente: (i) os tipos e volume de
dados pessoais envolvidos no evento adverso (com destaque para dados sensiveis), (ii)
caracteristicas especiais do controlador de dados (ex. atuacao em mercado regulado, obrigacao de
sigilo profissional/financeiro/fiscal etc.), (iii) caracteristicas especiais dos individuos afetados (ex.
hipossuficiéncia, criancas e adolescentes, idosos etc.), (iv) a relacdo dos titulares dos dados com o
controlador (ex. empregado, prestador de servico, cliente etc); (iv) impacto do evento adverso na
confidencialidade dos dados pessoais (ex. dados nado criptografados, ndo pseudonimizados ou ndo
protegidos por senha), (iv) impacto do evento adverso na integridade dos dados pessoais (ex.
alteragdo nao autorizada), e (v) impacto do efeito adverso na disponibilidade dos dados pessoais
(ex. perda ou destruicao nao autorizada).

Subsidios para a contribuicdo:

. REGULAMENTO (UE) 2016/679 (Recital 75) -  https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=EN

. ENISA. Handbook on Security of Personal Data Processing (Methodological Steps Overview —
paginas 10 e seguintes) - https://www.enisa.europa.eu/publications/handbook-on-security-of-
personal-data-processing

. Grupo do Artigo 29. Orientacdes sobre a notificagdo de uma violagdo de dados pessoais ao
abrigo do Regulamento (UE) 2016/679 - https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=612052

. Comité Europeu para a Protecao de Dados. Guidelines 01/2021 on Examples regarding Data
Breach Notification -
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202101_databreachnotificati
onexamples_v1_en.pdf




Quais informacdes os controladores
devem notificar a ANPD, além daquelas
ja listadas no §1° do art. 48?

Sugere-se que além das informacgdes listadas no art. 48, §1°, o controlador possa, a seu critério e de
acordo com as particularidades de cada caso, prestar informagdes adicionais que julgar relevantes.

Em contrapartida, para que possa haver um equilibrio regulatério, a ANPD também poderia, desde
que de forma justificada e que ndo ponha em risco os segredos comerciais e industriais do
controlador, solicitar informacdes adicionais.

Qual o prazo razoavel para que
controladores informem a ANPD sobre
o incidente de seguranca? (art. 48, §1°)

Na identificacdo de um incidente de seguranca, e diante da possibilidade de a ANPD vir a adotar o
mesmo prazo estabelecido na legislagdo europeia (72 horas), sugerimos que seja considerado o
prazo de 5 (cinco) dias uteis, que devera ser contado a partir do momento em que o controlador
tiver conhecimento inequivoco do incidente. Esse prazo maior se justifica pelo fato de que na LGPD
existe a necessidade de se avaliar a relevancia do risco, diferente do que ocorre na legislacao
europeia, onde incidente que representar risco, ainda que irrelevante, devera ser comunicado a
autoridade.

Também seria Util que houvesse a possibilidade de o controlador, na hipdétese de nao ter todas as
informagdes mencionadas no art. 48, §1°, da LGPD dentro do prazo de comunicacao, poder fazer
posterior complementacao das informacgées, como alias esta previsto no art. 33, §4° do GDPR:

Artigo 33 — omissis
4. Caso, e na medida em que ndo seja possivel fornecer todas as informagbes ao mesmo tempo, estas
podem ser fornecidas por fases, sem demora injustificada.

Essa previsao, alias, ja foi contemplada no formulario de comunicacéo de incidentes de seguranca
publicado pela ANPD em sua pagina de internet (https://www.gov.br/anpd/pt-
br/assuntos/formulario-de-comunicacao-de-incidentes-de-seguranca-com-dados-pessoais_01-03-
2021.docx), apesar de nao estar respaldada em qualquer instrumento normativo no momento, por
isso a importancia dessa possibilidade ser reconhecida no ato normativo que regulamentara as
disposicdes sobre incidentes de seguranca contidas na LGPD.

Qual seria um prazo razoavel para que
os controladores informem os titulares
de dados sobre o incidente de
seguranca? (art. 48, §1°) Que
informacdes devem constar dessa

A proposta € no sentido de que o prazo para o controlador comunicar aos titulares dos dados sobre
a ocorréncia do incidente de seguranca seja de 5 (cinco) dias utetis, a contar da data da comunicagao
feita a ANPD.




comunicacao? As mesmas do §1° do
art. 487

Como ha a possibilidade de a ANPD determinar a adogao de medidas para salvaguardar os direitos
dos titulares (art. 48, §2°), seria interessante que estes fossem comunicados sobre o incidente ja
sabedores de eventuais providéncias adotadas por determinacao do 6rgao regulador.

Sugerimos que seja possivel, ainda, a dilacdo deste prazo dependendo das peculiaridades e
complexidades de cada incidente, mediante autorizacdo da ANPD.

Quanto as informacgdes que deverao constar nessa comunicagdo, parece-nos que o mais adequado
seja limitar aquelas listadas no art. 48, §1°, facultando ao controlador, entretanto, prestar informacdes
adicionais que julgar relevantes.

Qual a forma mais adequada para a
realizacdao da comunicac¢ao do incidente
aos titulares? A comunicacao deve ser
sempre direta e individual (por via
postal, e-mail etc.) ou, em
determinadas circunstancias, pode ser
admitida a comunicacdo publica (nota a
imprensa, publicacdo na internet etc.)?

A sugestdo é no sentido que devam existir possibilidades alternativas de comunicagédo, ou seja,
caberia ao controlador, a seu critério, utilizar quaisquer dos seguintes meios que julgar mais eficazes:
(1) direta e individualmente aos titulares, através de qualquer meio de comunicagao (ex. e-mail, carta,
portal do cliente); (i) anuncio em seus canais oficiais (site, redes sociais etc); ou (iii) anuncio
publicitario.

A propria LGPD, ao prever no §2° de seu artigo 48 que a ANPD, dependendo da gravidade do
incidente, podera determinar ao controlador a “ampla divulgagdo do fato em meios de comunicagcdo”
sugere que exista uma maior liberdade por parte do controlador de escolher o meio de comunicagao
aos titulares dos dados.

Vale citar, a fim de reforcar a ideia da possibilidade de livre escolha do meio de divulgacdo para os
titulares dos dados a regra sobre notificagdo de vazamentos do HIPAA (Health Insurance Portability
and Accountability Act). A importancia dessa liberdade de escolha para utilizar o meio mais
adequado se justifica pelo fato de que controladores podem estar com os dados para contato dos
titulares dos dados defasados devido ao término do vinculo com o Titular e o decurso do tempo,
bem como quando a volumetria de comunicagdes individuais a ser realizado envolver grande
ndmero de Titulares.

Subsidios para a contribuicdo:

HIPAA Breach Notification Rule - https:;//www.hhs.gov/hipaa/for-professionals/breach-
notification/index.html




Quais seriam as eventuais excecdes da
obrigatoriedade de informar a ANPD?

Em consonancia com as sugestdes dos itens anteriores, ndo deveria ser obrigatéria a comunicacao a
ANPD de incidentes de seguranca considerados de baixo risco e sugeriu-se que a ANPD avaliasse a
conveniéncia e eficiéncia de se exigir a comunicacao de incidentes de médio risco.

Quais seriam as possiveis excegdes da
obrigatoriedade de informar os
titulares?

Em consonancia com as sugestdes anteriores, ndo deveria ser obrigatoria a comunicagao aos titulares
dos dados de incidentes de seguranca considerados de baixo risco.

Sugere-se, igualmente, que a ANPD avalie a conveniéncia e eficiéncia de se exigir a comunicacao de
incidentes de médio risco também as titulares dos dados, ja que isso poderia levar a que passassem
a receber um grande nimero de comunicagdes, pois a LGPD se aplica aos setores publico e privado
de uma maneira geral, 0 que eventualmente afastaria a atencao dos titulares dos dados daqueles
incidentes que pudessem efetivamente apresentar um alto risco.

Quals sao os possiveis critérios a serem
adotados pela ANPD na analise da
gravidade do incidente de seguranca?
(art. 48, §2°)

Propde-se que a analise da gravidade do incidente de seguranca pode ser definida como a estimativa
da magnitude do impacto potencial, derivado da violacdo dos dados, sobre os individuos. Os
elementos centrais que devem ser levados em consideracao ao avaliar esta gravidade sao:

. Contexto do tratamento de dados (CTD): aborda o tipo de dados violados, juntamente com
uma série de fatores ligados ao contexto geral do tratamento. Esta no centro da metodologia e avalia
a criticidade de um determinado conjunto de dados em um contexto de tratamento especifico.

. Facilidade de identificacao (Fl): determina quao facilmente a identidade dos individuos
pode ser deduzida a partir dos dados envolvidos na violacdo. E um fator de correcdo em relacdo ao
CTD. A criticidade geral de um tratamento de dados pode ser reduzida, dependendo do valor do Fl.
Em outras palavras, quanto menor for a facilidade de identificacao, menor sera a pontuagao geral.
Portanto, a combinacao do Fl e CTD (multiplicacéo) da a pontuacao inicial da gravidade da violacao
dos dados.

. Circunstancias do incidente (Cl): aborda as circunstancias especificas da violacao, que estdo
relacionadas ao tipo de violacao, incluindo principalmente a perda de seguranca dos dados violados,
bem como qualquer intencdo maliciosa envolvida. Quantifica as circunstancias especificas da
violagdo, podendo estar presente ou ndo em uma determinada situacao. Deste modo, quando
presente, o Cl s6 pode aumentar a gravidade de uma infracdo especifica. Por este motivo, a
pontuacao inicial pode ser ajustada ainda mais pelo Cl.

Assim, a pontuagao final da avaliagdo da gravidade pode ser extraida usando a seguinte formula:
CTD x Fl + CI.




Deste modo, caso venha a ser adotada essa sugestao, cabera a ANPD, a partir dos critérios propostos,
classificar o incidente como de baixa, média ou alta gravidade.

Subsidios para a contribuicdo:

. ENISA. Recommendations for a methodology of the assessment of severity of personal data
breaches - https://www.enisa.europa.eu/publications/dbn-severity

Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de seguranca?
Se sim, qual(is)?

Sugere-se seja utilizada a metodologia proposta no quesito anterior.

Quats seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a serem
determinadas pela ANPD aos
controladores apds a comunicagao do
incidente de seguranca?

Propbe-se o seguinte rol das providencias que poderiam ser determinadas pela ANPD: (i) a
realizacao de auditorias, desde que ndo ponham em risco os segredos comerciais e industriais do
controlador; (it) a realizacao de auditorias pelo controlador junto a seus operadores envolvidos no
incidente de seguranca, respeitados os segredos comerciais e industriais dos operadores; (iii) a
adocao de medidas de seguranga de natureza técnica ou administrativa, desde que proporcionais e
compativeis com as atividades do controlador; (iv) a elaboragdo e implementacao de plano de agao
para mitigacdo de riscos; (v) a contratacao de servicos de monitoramento de crédito em caso de
incidente envolvendo dados financeiros ou que viabilizem fraudes financeiras.

COMENTARIOS SOBRE O _
FORMULARIO DE NOTIFICACAO

De fato, a redacao do art. 48 da LGPD atribui ao controlador (e ndo ao operador) a obrigacdo de
comunicar a ocorréncia de incidente de seguranca. Portanto, parece-nos relevante destacar que o
operador nao deve poder notificar um incidente de seguranca a ANPD, devendo tal opcéo ser
excluida do formulério elaborado pela ANPD.

Por outro lado, também concordamos que € mais compativel com a LGPD, que atribui ao
encarregado o papel de atuar como canal de comunicacao com a ANPD (art. 5° VIII), que seja dele a
incumbéncia de fazer a comunicagdo do incidente de seguranga, ressalvadas as hipoteses em que
ndo houver encarregado (art. 41, §3°), quando a comunicacdo podera ser feita por qualquer
representante legal do controlador, desde que devidamente identificado.

PRAZO PARA TOMADA DE
SUBISIDIO

Propde-se seja avaliada pela ANPD a possibilidade de alongamento dos prazos para apresentacao
de contribuicdes em futuras tomadas de subsidios, a fim de que se possa assegurar uma maior
participagdo da sociedade, considerando-se a novidade e complexidade das matérias a serem




regulamentadas pela ANPD. O prazo de 30 dias para a consulta publica é curto para tratar de temas
tdo complexos e variados.




CONTRIBUICOES REFERENTES A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: CONFEDERACAO NACIONAL DE SAUDE - CNSaude
CPF/CNPJ: 97.496.574/0001-34

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a comunicagéo a ser feita a ANPD
e ao titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito
embora a lei estabelega critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a

melhor forma de encaminhamento das informagdes, nos termos do art. 48 e seguintes da Lei n°® 13.079 de 14 de agosto de 2018 e do
item 3 da Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questdes como critérios para avaliagdo de risco ou dano relevante pela ANPD; distingdo entre risco ou dano;
consideragdes que devem ser feitas na avaliacdo de risco ou dano; informagdes que os controladores devem apresentar a ANPD e
aos titulares; definicdo do prazo razoavel para informar tanto a ANPD quanto os titulares; e possiveis excegdes quanto a
obrigatoriedade de informar a ANPD e os titulares, dentre outros abaixo elencados.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional, favor
inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quando um incidente pode
acarretar risco ou dano
relevante ao titular? Que
critérios devem ser
considerados pela ANPD para
avaliar o risco ou dano como
relevante?

A avaliagcao do potencial de riscos ou danos decorrentes de um incidente deve levar em conta
critérios objetivos como: a natureza da violagao (se decorreu de incidente de dentro da companhia
para fora, ou se decorreu de fator extrinseco, por exemplo); a possibilidade de se identificar os
titulares dos dados envolvidos no incidente; a natureza dos dados pessoais objeto do incidente
(sensiveis ou nao); e a probabilidade de que o uso dos dados objeto do incidente possa causar
danos relevante aos titulares. Por outro lado, o volume de dados e/ou de usuarios impactados nao
deve ser considerado como um critério inicial para afericao do potencial de risco ou dano, mas
apenas como um elemento secundario que venha a contribuir para a afericao de uma maior ou
menor gravidade do incidente.

O risco ou dano relevante
deveria ser subdividido em mais
categorias (ex. Baixo, médio,
alto, etc)? Como distinguir os
niveis? Risco ou dano baixo
deve ser considerado relevante
ou nao relevante?

Sim, poderia ser subdividido nos moldes utilizados pela Agéncia da Uniao Europeia para a
Cibersegurancga (ENISA), em Baixo, Médio, Alto e Muito Alto. No entanto, o risco para ser
considerado relevante deve ser aquele que extrapola a esfera da instituicao em que o incidente
ocorreu, e que possua potencial de causar prejuizos aos titulares dos dados. Ou seja: riscos ou
danos baixos ou médios, assim considerados como aqueles que acarretem apenas inconvenientes
de curta duragao e pequeno impacto no dia a dia da empresa (baixo) ou que, apesar de envolver
problemas e prejuizos razoaveis ao dia a dia da empresa (médio), conseguem permanecer dentro
da alcada da empresa, ndao devem ser considerados relevantes para fins de comunicagéao a
Autoridade.

Ja os riscos considerados altos possuem o condao de causar danos concretos aos titulares dos
dados, mas sao passiveis de corre¢ao ou reparos, e ao extrapolarem a esfera da instituigcao,
podem acarretar danos de pequeno a médio impacto aos titulares. Por fim, os incidentes
considerados de muito alto impacto sdao aqueles nao sao passiveis de correcdo ou reparos, e ao




extrapolarem a esfera da instituicdo, podem acarretar consequéncias graves e
permanentes.Tratando-se de dados sensiveis ou de individuos vulneraveis, incluindo criancgas e
adolescentes, o risco ou dano devera ser categorizado em um nivel mais alto que os demais.

Como distinguir o risco ao titular
do dano ao titular? Como esses
conceitos se relacionam?

Os riscos estao relacionados com o potencial impacto/probabilidade negativo sobre os direitos e
liberdades individuais, e devem ser determinados levando em consideracao critérios objetivos,
como os destacados na resposta ao quesito anterior: potencial de baixo, médio, alto ou muito alto
impacto. Por outro lado, o dano é a materializagao do risco, que pode ser tangivel/concreto ou
intangivel. Nao deve ser considerada a tese do dano presumido ("in re ipsa").

O que deve ser considerado na
avaliagao dos riscos do
incidente?

Na avaliagao dos riscos de um incidente, deve-se ter em mente o potencial de efetivo prejuizo ao
titular de dados, a fim de prevenir comunicagoées indevidas a ANPD e desgastes desnecessarios ao
agente de tratamento e aos proéprios titulares. Neste sentido, para se avaliar os riscos do incidente
devem ser considerados (i) o contexto em que o processamento de dados ocorreu e quais os tipos
de dados violados, (ii) a possibilidade de identificagao dos titulares de dados que tiveram suas
informacgodes violadas e, (iii) as circunstancias da violagao.

Quais informacgdes os
controladores devem notificar a
ANPD, além daquelas ja listadas
no §1° do art. 487

Além das informacgoes listadas no §1° do art. 48, seria prudente que o controlador mencione na
notificagao, ainda, os dados de contato do Encarregado de Protecao de Dados da organizagao; as
consequéncias provaveis ou ja concretizadas em razao do incidente; e o numero aproximado de
registros/dados afetados, ressalvada a possibilidade de apresentagao de informagoes adicionais a
posteriori.

Qual o prazo razoavel para que
controladores informem a ANPD
sobre o incidente de seguranga?
(art. 48, §1°)

O regulamento europeu determina que o controlador deve comunicar a autoridade supervisora,
sempre que possivel, até 72 horas apoés ter tido conhecimento da violagao, a menos que nao seja
suscetivel de risco aos direitos e liberdades das pessoas singulares. A LGPD, por sua vez,
recomenda que a comunicagao seja feita no prazo de 2 dias uteis, contados da data do
conhecimento do incidente. Entretanto, quando se trata do setor de saude, estes prazos podem ser
muito dificeis ou praticamente impossiveis de serem cumpridos, tendo em vista a enorme
quantidade de dados pessoais, sobretudo sensiveis, envolvida no ambito dos prestadores de
saude. Diante disso, uma importante referéncia a ser considerada pela ANPD é a legislacao




americana, a Health Insurance Portability and Accountability Act (HIPAA), que determina que
informagoes médicas de pacientes sejam protegidas, garantindo a privacidade e a seguranga de
dados pessoais, e traz a seguinte Regra de Notificagado de Violagao: no caso de incidente com
mais de 500 pessoas afetadas, as organizagoes tém o prazo de 60 dias corridos, a partir da sua
descoberta, para reportar o fato a autoridade competente; e sendo menos de 500 individuos
afetados, a organizacao devera notificar a autoridade dentro de 60 dias a partir do final do ano
calendario em que foi descoberta.

Um prazo mais flexivel, na linha do racional previsto no HIPAA, pode fazer jus a realidade brasileira
e se justifica diante da sensibilidade e complexidade dos dados tratados no setor de saude. Afinal,
a comunicacgao de um incidente de seguranga de dados pessoais sensiveis deve ser feita com a
maxima cautela a fim de evitar manifestagées agcodadas/precipitadas, tanto por parte dos
titulares/pacientes, quanto por parte da midia e demais organizagoes.

Nesta linha, entendemos razoavel um prazo de 5 dias para incidentes envolvendo menos de 500
individuos afetados, e um minimo de 10 dias para comunica¢cao a ANPD, em caso de incidente
envolvendo mais de 500 titulares.

Qual seria um prazo razoavel
para que os controladores
informem os titulares de dados
sobre o incidente de seguranca?
(art. 48, §1°) Que informacdes
devem constar dessa
comunicagdo? As mesmas do
§1° do art. 487

Pelo referencial europeu, a comunicagao de um incidente aos titulares de dados deve ser feita sem
demora justificada, ou seja, o mais rapido possivel. Acaso seja definido o prazo proposto no
tépico anterior, todas as informagoes destinadas aos titulares ja terao sido obtidas, sendo possivel
a comunicag¢ao em até 48 horas apdés a comunicag¢ao a ANPD. Além disso, ao informar o titular,
deve ser utilizada uma linguagem clara e acessivel, contendo, no minimo, as informag¢ées do §1°
do art. 48 e, ainda, sugestoes de como os titulares podem se proteger de possiveis consequéncias
advindas do incidente, como, por exemplo, a redefinicao de senhas no caso de credenciais de
acesso terem sido comprometidas.

Qual a forma mais adequada
para a realizagao da
comunicagéao do incidente aos
titulares? A comunicagao deve
ser sempre direta e individual
(por via postal, e-mail etc.) ou,
em determinadas circunstancias,

A comunicagao de um incidente de seguranga ao titular de dados deve ser sempre direta e
individual, exceto quando for impossivel contata-los individualmente ou quando necessario um
esforgco desproporcional ao agente de tratamento. No mesmo sentido, a Regra de Notificagao de
Violagao do HIPAA exige que a organizagao notifique os individuos afetados por e-mail (se o titular
concordou previamente com a comunicagao eletrénica). Além disso, a norma dispoe sobre as
seguintes situagoes: se forem menos de 10 titulares afetados, a comunicagao podera ser feita por
telefone ou aviso por escrito; por outro lado, se o incidente envolver mais de 10 titulares afetados,
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pode ser admitida a
comunicagao publica (nota a
imprensa, publicagdo na internet
etc.)?

e a organizagao nao puder contata-los, a comunicagao devera ser publicada na midia. No Brasil, a
comunicacao aos titulares de forma direta e individual também se revela prioritaria e deve ser a
regra, sendo a comunicag¢ao publica a excegao.

Quais seriam as eventuais
excegoes da obrigatoriedade de
informar a ANPD?

A notificagao a ANPD pode ser excepcionada nos casos de incidente em que os riscos para os
direitos e liberdades dos individuos sejam improvaveis. O referido entendimento advém das
diretrizes do Grupo de Trabalho do artigo 29 do General Data Protection Regulation (GDPR). O
HPIAA, por outro lado, determina que incidentes com menos de 500 individuos afetados devam ser
comunicados a autoridade competente somente por meio de um registro anual. Esse racional pode
se configurar como uma boa alternativa aos incidentes nacionais na hipétese dos dados em
saude.

Quais seriam as possiveis
excegdes da obrigatoriedade de
informar os titulares?

Propomos a mesma linha prevista na GDPR, em que a comunicagdo de um incidente de segurancga
aos titulares de dados nao sera obrigatéria: (i) quando o controlador tiver tomado medidas
técnicas e organizacionais adequadas para proteger dados pessoais antes da violagao (por
exemplo, criptografia de ponta a ponta); (ii) quando, imediatamente apés o incidente, o controlador
tiver adotado medidas para garantir que o alto risco colocado aos direitos e liberdades dos
individuos nao é mais provavel que se materialize; (iii) quando a comunicagao com o titular for
impossivel ou onerosamente desproporcional para o agente de tratamento.

Quais sao os possiveis critérios
a serem adotados pela ANPD na
analise da gravidade do
incidente de seguranga? (art. 48,

§2°)

Os critérios de analise da gravidade de um incidente de seguranga poderiam ser os mesmos
daqueles apresentados para avaliagao de risco/dano. Ou seja, a gravidade do incidente poderia ser
igualmente subdividida em categorias: Baixa, Média, Alta e Muito Alta. Para tanto, seriam adotados
critérios objetivos: tipo de violagao; facilidade de identificagao dos titulares; gravidade das
consequéncias para os individuos e caracteristicas especiais do titular, sendo que incidentes com
500 individuos afetados ou mais podem ser considerados muito graves.




Existe alguma metodologia
recomendada para a analise de
gravidade do incidente de
seguranga? Se sim, qual(is)?

A Agéncia da Uniao Europeia para a Ciberseguranga (ENISA) elaborou, em janeiro de 2018, um
guia para orientar as empresas para avaliar o impacto sobre os direitos e liberdades fundamentais
dos titulares, resultantes da possivel perda de seguranca dos dados pessoais.

ISO 31000 - Risk Management (https:www.nist.gov/).

Quais seriam sugestdes de
providéncias, incluindo medidas
técnicas e administrativas, a
serem determinadas pela ANPD
aos controladores apos a
comunicacéao do incidente de
segurancga?

O formulario traz a possibilidade
de comunicacgao do incidente
por meio do operador e,
inclusive, anterior ao
controlador. O operador
pode/deve comunicar a ANPD
sobre a ocorréncia de incidentes
de seguranga?

A regra geral é a notificagao pelo controlador e ndo pelo operador, pois a notificagao pelo operador
pode gerar incentivos inadequados, além de ir de encontro a estipulagdes contratuais ou, ainda,
atribuir ao operador o papel de avaliagao da gravidade do incidente que, por lei, cabe ao
controlador.

SUGESTAO DE NORMATIVO, SE HOUVER

Orientagbes sobre a notificagcdo de uma violagao de dados pessoais nos termos do Regulamento 2016/679 - Grupo de Trabalho do artigo 29
do GDPR: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052

Art. 34.°, n° 3, alinea C - GDPR: https://adpr-info.eu/art-34-adpr/




Recital 75 GDPR: https://gdpr-info.eu/recitals/no-75/

Recital 76 GDPR: https://gdpr-info.eu/recitals/no-76/

Health Insurance Portability and Accountability Act (HIPAA):
https://www.govinfo.gov/content/pkg/PLAW-104publ191/pdf/PLAW-104publ191.pdf

Agéncia da Uniao Europeia para a Ciberseguranga (European Network and Information Security Agency - ENISA)

ISO 31000 - Risk Management: https:www.nist.gov/




MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 2 /2021

NOME DA INSTITUICAO/PESSOA FiSICA: COTS Advogados (Cots Sociedade de Advogados)

CPF/CNPJ: 17.229.088/0001-10

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

INTRODUGAO

As guestdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a comunicacéo a ser feita a ANPD e ao
titular de dados sobre a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares. Muito embora a
lei estabeleca critérios minimos, é preciso que a ANPD regulamente alguns itens, como prazo, e defina o formulario e a melhor forma de
encaminhamento das informacdes, nos termos do art. 48 e seguintes da Lei n° 13.079 de 14 de agosto de 2018 e do item 3 da Agenda

Regulatéria 2021-2022 da ANPD.

Sé