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PAIS DA AUTORIDADE OBJETO VALOR DA MULTA

Auséncia de delimitacao dos prazos de retencao
e descarte dos dados pessoais de clientes por 200.800€(duzentos mil e oitocentos euros)

empresa de design. Resumo da decisao aqui.
Dinamarca

Excesso de monitoramento por cameras de
seguranca por uma microempresa (de nove
funcionarios), além de medidas de seguranca 20.000¢€ (vinte mil euros)
insuficientes, mesmo apoOs notificacao prévia da
Franca CNIL. Decisdo aqui.

Distribuicao ilegal (auséncia de base legal) de
uma gravac¢ao do sistema de monitoramento de 40.000€ (quarenta mil euros)

uma loja. Resumo da decisao aqui.
Noruega
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PAIS DA AUTORIDADE OBJETO VALOR DA MULTA

Venda dos dados pessoais dos usuarios do site
sem O seu consentimento, apds oferecer
conselhos gratuitos sobre o periodo da gravidez e
maternidade. Decisao aqui.

140.000£ (cento e quarenta mil libras)

Envio de milhdes de mensagens de marketing
nao solicitadas. Multa aplicada apds a reclamacéo 200.000£ (duzentos mil libras)
de cerca de 2.100 pessoas. Decisao aqui.

Reino Unido
Realizacao de 1.6 milhdes de ligacdes nao

solicitadas para os assinantes de uma empresa de 160.000£ (cento e sessenta mil libras)
design de quartos. Decisao aqui.

Realizacao de 213 ligacdes nao solicitadas por

80.000% (oitenta mil libras)
escritorio de advocacia inglés. Decisao aqui
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A REGULA(;AO DO TRATAMENTO DE DADOS POR AGENTES

DE PEQUENO PORTE PELO GDPR

O O Art.30 (5), do Regulamento de Protecao de Dados Europeu (GDPR) dispensa as micro, pequenas
e medias empresas com menos de 250 empregados da obrigacao de manter os registros das
atividades de tratamento de dados pessoais, seja na qualidade de controlador ou operador®.

O Essa excecao nao se aplica se o processamento de dados:

@ trouxer riscos aos direitos e liberdade dos titulares;

@ ocorrer regularmente; ou

@ abranger as categorias especiais de dados a que se refere o Artigo 9(1), ou dados pessoais
relativos a condenacdes penais e infracOes referidos no Artigo 10.

24, Disponivel em: https://gdpr-info.eu/recitals/no-13/. Acessado em 09.02.2021. (13) To take account of the specific situation of micro, small and medium-sized enterprises, this Regulation includes a
derogation for organisations with fewer than 250 employees with regard to record-keeping. In addition, the Union institutions and bodies, and Member States and their supervisory authorities,
are encouraged to take account of the specific needs of micro, small and medium-sized enterprises in the application of this Regulation. The notion of micro, small and medium-sized enterprises
should draw from Article 2 of the Annex to Commission Recommendation 2003/361/EC (®)
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A DV OGATD O S

ORIENTACAO

O Em ambito nacional, as autoridades de protecao de dados europeias adotaram diversas medidas para auxiliar a implementacao
do GDPR em micro, pequenas e médias empresas, como pode ser visto na secao a seguir.

MULTAS

O Quanto as multas aplicadas, apds a analise do quadro apresentado no ponto “Multas por violacdo a protecdo de dados praticada

por empresds de pequeno e médio porte” disponivel no material de apoio, € possivel ter uma melhor no¢ao da faixa de valor de
multa aplicada nesses casos.

Observamos que, antes da aplicacao de fato da multa, diversas autoridades alertaram os agentes de pequeno porte acerca da
violacao ao GDPR na forma de um aviso prévio em conjunto com uma requisi¢ao para corrigir tal violacao.

Caso essa requisicao nao fosse atendida pelo agente, a multa era devidamente aplicada. E o que ocorreu no caso da multa de

vinte e mil euros aplicada pela Autoridade de Protecao de Dados francesa (CNIL) a uma microempresa de traducdo por excesso
de monitoramento de seus funcionarios®.

> Videosurveillance: CNIL issues fine of 20,000 euros against a small company in France. Disponivel em:
<https://www.fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-information-law-blog/videosurveillance-cnil-issues-fine-of-20-000-euros-against-a-small-company-in-france>.
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O PROGRAMA DE GOVERNANCA DE DADOS PESSOAIS

O Segundo o Instituto Brasileiro de Governanca Corporativa (IBGC), o termo governanca corporativa pode ser
resumido como o sistema de gestao e monitoramento que envolve todos os niveis de uma organizacao, através do
qual seus principios e valores basicos sao convertidos em recomendacOes objetivas, de modo a alinhar seu
interesse com a finalidade de preserva-la e otimizar o seu valor econémico de longo prazo.

O A Governanc¢a de Dados Pessoais, portanto, refere-se a observancia das obrigacdes estabelecidas pela LGPD no
desenvolvimento do sistema de gestao de uma organizacao para que as suas atividades estejam em conformidade
com a legislacao.

ETAPAS PARA IMPLEMENTACAO DO PROGRAMA DE GOVERNANCA DE PROTECAO DE DADOS

O Diante da complexidade e multidisciplinaridade das acOes necessarias para implementacao do programa de
governanc¢a de protecao de dados, recomendamos a utilizacao da metodologia e ferramentas de modelagem de
processos de negocio.

O ciclo de vida do projeto de modelagem de processos aplicado ao programa de governanca de protecao de dados,
pOSssui cinco etapas:

@ planejamento; @ implantacao;

@ execucao do projeto; @ monitoramento e controle das mudancas
necessarias para adequacao das atividades

@ analise de melhorias e redesenho de processos; das organizacdes a LGPD.
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PLANEJAMENTO

O Definicao da estratégia de governanca: caracterizacao da organizacao e do tipo de negdcio, identificacao e priorizacao dos
processos criticos quanto ao tratamento de dados pessoais, definicao de metas e objetivos.

MAPEAMENTO

O Mapeamento de atividades de tratamento de dados através de ferramentas de levantamento de informac¢des com os agentes
que participam das atividades de tratamento de dados (da aplicacao de questionarios, entrevistas, realizacao de workshops,

entre outros).

REDESENHO

O Atribuicao das bases legais adotadas para o tratamento de dados pessoais.

O Elaboracao de medidas de regularizacao das atividades de tratamento de dados pessoais (elaboracao de relatdrios de impacto a
protecdao de dados pessoais, gestao do consentimento dos titulares de dados pessoais).

O Comparacao das rotinas de tratamento de dados adotadas com as disposicOes legais, normas técnicas e melhores praticas do
mercado, sugestdes de medidas de correcao e melhoria de atividades de tratamento de dados.



+ + + + + + + + + + 4+ + + 4+ 4+ 4+ + + + + + + + + + o+
+ + + + + + + + + + 4+ + 4+ 4+ 4+ 4+ + 4+ + + + + + + + +

IMPLEMENTACAO

O Divulgacao dos novos processos, orientacao dos agentes de tratamento de dados pessoais, atraves da elaboracao de
material didatico para os agentes de tratamento de dados, estabelecimento de canal para exercicio de direitos dos
titulares de dados pessoais.

MONITORAMENTO E CONTROLE

O Revisao periddica do mapeamento de atividades de tratamento de dados pessoais, resposta a questionamentos internos
e desenvolvimento de atividades de tratamento de dados por protocolos de privacy by design, suporte aos titulares de
dados para o exercicio de seus direitos, verificacdao da continuidade do programa de governanca e, caso necessario, O
redesenho de solucdes para atendimento das demandas da organizacao quanto a privacidade e protecao de dados.

OBRIGACOES DOS AGENTES DE TRATAMENTO SEGUNDO A LGPD E OS IMPACTOS AOS AGENTES DE PEQUENO PORTE

“A lei impde aos agentes de tratamento de dados pessoais diversas obrigacbes, como a
necessidade de atender a solicitacOes do titular sem custos para este e nos prazos previstos em
regulamento, manutencao do registro das operacOes de tratamento de dados pessoais,
elaboracao de relatorio de impacto a protecao de dados pessoais, tratamento de dados em
conformidade com a legislacao, indicacao do encarregado de tratamento de dados pessoais,
portabilidade de dados dos titulares, bem como garantia de seguranca, boas praticas e
governanca de dados pessoais.” %

6 Paragrafo 13. Nota Técnica n°® 1/2021/CGN/ANPD. Coordenac¢ao-Geral de Normatizacao. AUTORIDADE NACIONAL DE PROTEQAO DE DADOS. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/NotaTecnica.pdf. Acesso em 18.02.2021




O quadro a seguir descreve as obrigacdes impostas aos agentes de tratamento de dados
pessoais pela LGPD e os documentos gerados durante o programa de protecao de dados.
Destacam-se os impactos para a instrumentalizacao dos mesmos:

@ Dispor de recursos financeiros para a execucao e/ou terceirizacao do projeto de
governanca de protecao de dados e instrumentalizacao das obrigacoes legais;

@ Possuir conhecimento juridico, alem de técnico nas areas de: mapeamento de
processos e seguranca da informacao.

@ Dispor de tempo habil disponivel para se desenvolver o projeto e construir cultura
interna de protecao de dados.

DOCUMENTO/OBRIGACAO

Registro das operacdes de Lista todas as atividades de tratamento de dados realizadas pela empresa. Obrigagao
tratamento de dados pessoais legal estabelecida pela LGPD (art. 37) para todas as empresas

Contém a descricao das operacoOes de tratamento de dados pessoais que podem gerar
Relatdrio de impacto a riscos as liberdades civis e aos direitos fundamentais. Seu objetivo é apontar medidas,
protecao de dados pessoais salvaguardas e mecanismos de mitigacao desses riscos. Obrigacao legal estabelecida pela
LGPD (art. 10 § 3°, art. 38).
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DOCUMENTO/OBRIGACAO

Procedimentos que possibilitam que o titular de dados pessoais ou seu responsavel manifeste
sua vontade em consentir com a realizacao de procedimento com finalidade especifica,

Gestio do Consentimento assegurando-lhe o direito de decisao quanto ao tratamento proposto pelo controlador. Indicado
para a realizacao de tratamento de dados de menores de idade (art. 14) ou quando a base legal
para o tratamento de dados pessoais do titular for baseada no consentimento (art. &7).

G ABNT NBR ISO/IEC 27001

(Tecnologia da informagéo) (Técnicas de seguranga) (Requisitos)

(Sistemas de gestao da seguranca da informagé’o)

Programa de Seguranca
da Informacao a ABNT NBR ISO/IEC 27002 s

Codigo de pratica para controles
(Tecnologia da informagéo) (Técnicas de seguranga) \de seguranca da informac&o.

Demonstra os riscos e vulnerabilidades dos dados tratados pela empresa bem como medidas
de mitigacao e seguranca aplicaveis as rotinas das empresas através de projeto de seguranca
da informacao.

/




DOCUMENTO/OBRIGACAO

Programa de Gestao
de Riscos

Politicas de Privacidade
e Protecao de Dados

Garantia de seguranca,
boas praticas e governanca
de dados pessoais

O programa de avaliacdo de riscos tem como referéncia a norma ABNT NBR ISO
31000:2018 - Gestao de riscos - Diretrizes, e assim como o programa de seguranca da
informacao, para a efetividade da gestao de risco € necessaria a elaboracao do
programa de gestao de risco, onde e realizado o levantamento dos ativos de dados da
organizacao, a analise de riscos e vulnerabilidades aos quais estao expostos, os criterios
de aceitacao de risco, as medidas de mitigacao, os controles e documentacao e os
procedimentos de acompanhamento e melhoria do projeto.

Demonstra, de modo transparente, de que forma a organizacdo realiza o tratamento de
dados pessoais de titulares de dados.

Orientacado de todos os agentes envolvidos no tratamento de dados pessoais, internos
ou externos a organizacao. Pode ser realizado atraves do estabelecimento de Politica de
Fornecedores, Guias de Compliance, entre outros.
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SANDBOX REGULATORIO

O Objeto: Desenvolvimento de sites e/ou aplicativos inovadores para instrumentalizacao do cumprimento das
obrigacOes legais estabelecidas na Lei Geral de Protecao de Dados e das atribuicOes delegadas a Autoridade Nacional
de Protecao de Dados pelo Decreto.

PORTAL EMPREENDEDOR

O Atualmente o Portal do Empreendedor reine um conjunto de solucdes e conteudo para microempreendedores individuais
(MEI). Para facilitar o acesso a informacao e a efetividade das proposicbes que se aplicam a rotina do MEI, sugerimos:.

@ Incorporacao das disposicOes da Lei Geral de Protecao de Dados, de forma simplificada na secao Direitos e Deveres
@ Desenvolvimento de curso basico de Boas Praticas em Protecao de Dados, com emissao de certificado/declaracao
@ Aplicacao de questionarios periodicos para compreensao das rotinas de tratamento de dados desenvolvidas por MEls

Automatizacao de emissao de Registro de Operacdes de Tratamento de Dados Pessoais, como servico oferecido através do
Portal do Empreendedor

Automatizacao de emissao de Relatorio de Impacto ao Tratamento de Dados Pessoais, em conjunto com Guia de Boas
Praticas em Protecao de Dados
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@ Canal para tirar duvidas frequentes para titulares e MEls
@ Canal para exercicio de direitos de titulares incorporada ao Portal

@ Canal para denuncias, adverténcias, multas e procedimento administrativo

SITE AUTORIDADE NACIONAL DE PROTEQAO DE DADOS

Aplicacao de questionarios periodicos para compreensao das rotinas de tratamento de dados por agentes de tratamento
Canal de Autoavaliacao da organizacao

Automatizacao de emissao de Registro de Operac¢des de Tratamento de Dados Pessoais

Automatizacao de emissao de Relatorio de Impacto ao Tratamento de Dados Pessoais

Canal para exercicio de direitos de titulares incorporada ao Portal

Canal para denuncias, adverténcias, multas e procedimento administrativo
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUIGAO: LIMA FEIGELSON ADVOGADOS

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questbes a seguir buscam direcionar a tomada de subsidios da nova regulamentagdo aplicavel a microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatoria 2021-2022 da ANPD.

Séao apresentadas questdes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentacdo e o mapeamento de experiéncias internacionais que tratem do tema; e questdes especificas, como a definigdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protegao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencdo do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecéo de dados pessoais, tratamento de dados em conformidade
com a legislagao, indicagédo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de segurancga,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestoes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir 0 enderego eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUICAO/INSTITUICAO

Os obstaculos competitivos se materializam na disponibilidade limitada de recursos que
microempresas, empresas de pequeno porte, startups e MEls que tratam dados pessoais com fins
econdémicos podem destinar a adequacgao as exigéncias estabelecidas pela Lei Geral de Protecao
Quais sao os desafios/problemas de Dados.

regulatorios relacionados ao tema?
De modo geral, empresas menores sao compostas por equipes menos diversificadas e com menor

grau de especializacao, logo, a falta de conhecimento e informacao acerca da legislacdo somada
ao nivel de complexidade de um projeto de adequacdo a LGPD agravam as dificuldades enfrentadas
por pequenas empresas.’

' HARTMAN, Dex. GDPR in Small Business: The Antecedents of Compliance. Dissertacdo de Mestrado. University of Groningen (Paises Baixos). Disponivel em:
<https://feb.studenttheses.ub.rug.nl/22668/1/Master_Thesis SBE.pdf>. Acesso em: 09.02.2021
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As disposi¢des de prote¢ao de dados irdo acrescer ainda mais obrigacdes em termos de normas e
regulamentos que incidem sobre os mais de 9 (nove) milhGes de empreendedores individuais e as
quase 7,5 (sete virgula cinco) milhdes de pequenas empresas do Brasil>.

Portanto, os desafios da ANPD estdo atrelados aos custos e riscos que as exigéncias legais trazem
a manutencao das atividades empresariais, de maneira que se evite o déficit competitivo dos
agentes de pequeno porte face a estrutura mais desenvolvida de que gozam as grandes empresas.

Nossas sugestOes estdao disponiveis no Material de Apoio a Tomada De Subsidios N° 1 /2021, e
podem ser consultadas nas paginas 5 a 15. Em resumo, se relacionam com os seguintes tépicos:

Existem sugestoes para 1. Categorizagao dos agentes de tratamento para atribuicdo e dispensa de obrigacdes legais;
enderecamento do problema?
2. Criagdo de canal institucional que atenda a demanda de empresas e Titulares de Dados;

3. Indicagdo de critérios para aplicagdo de multas.

Expressar em marco regulatdrio o incentivo a construcao da cultura de protecao de dados, através
da orientacdo e suporte aos micro e pequenos empresarios, onerando-os 0 minimo possivel e
gerando autonomia para que possam construir oportunidades de negdcio de forma segura.

Quais sao as oportunidades
relacionadas ao tema?

Considerando a importancia econdmica dos Agentes de Tratamento em empresas de pequeno
porte e os desafios paraimplementacao da cultura de protecao de dados, diversas iniciativas foram
tomadas para auxiliar a adequac¢ao desses Agentes as leis de protecao de dados internacionais.
Nossa pesquisa contemplou as acGes desenvolvidas por 11 (onze) paises, para ter acesso ao

Quais sao as experiéncias
internacionais sobre o tema?

2 SERVICO BRASILEIRO DE APOIO AS MICRO E PEQUENAS EMPRESAS (SEBRAE). Dados do Data Sebrae. Disponivel em: <https://datasebrae.com.br/totaldeempresas/>. Acesso em:
14.02.2021



contetdo completo, consulte o Material de Apoio a Tomada De Subsidios N° 1 /2021, nas paginas
15 a 23.

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

Nossas sugestOes estdo disponiveis no Material de Apoio a Tomada De Subsidios N° 1 /2021, e
podem ser consultadas nas paginas 5 a 15. Em resumo, se relacionam com os seguintes topicos:

1. Tipo de negdcio (Business to Business, Business to Consumers, Business to Business to Consumers,
Business to Government e outros;

2. Quantidade de funciondrios, volume de faturamento do negdcio e balanco total (critério
financeiro);

3. Atividade desenvolvida da empresa.

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

As contribuicbes para essa secao podem ser consultadas nas paginas 24 e 25 do Material de Apoio
a Tomada De Subsidios N° 1/2021. Nossa pesquisa abordou os seguintes tépicos:

1. A Regulacao do Tratamento de Dados por Agentes de Tratamento em empresas de pequeno
porte pelo GDPR;

2. Orientacao;

3. Multas.

Quais sao os impactos para agentes

de pequeno porte da manutencéo do

registro das operagdes de tratamento
de dados pessoais?

As contribuicdes para essa secao podem ser consultadas na pagina x do Material de Apoio a
Tomada De Subsidios N° 1 /2021. Consideramos as etapas e técnicas sugeridas para construcao

efetiva do documento regulatério. Em sintese, destacam-se os seguintes impactos:

1. Alocar recursos de tempo para a execuc¢ao e/ou financeiros para terceirizacdo do projeto de
governancga de protecao de dados e instrumentalizacao das obriga¢6es legais;




2. Possuir conhecimento nas dreas de: mapeamento de processos, seguranga da informagdo e na
area juridica de privacidade e protecao de dados.

3. Dedicar tempo habil para o desenvolvimento do projeto, investindo para a construcao e
manutenc¢ao da cultura interna de protecao de dados.

Quais sdo os impactos da nomeagao
de um encarregado de dados aos
agentes de pequeno porte?

De acordo com o art. 5°% VIl da LGPD, o Encarregado de Dados sera indicado pelo Controlador e
pelo Operador e atuard como canal de comunicacao entre o agente de tratamento de dados, os
Titulares e a Autoridade Nacional de Protecao de Dados.

Ainda que a Autoridade Nacional de Protecao de Dados ndo tenha emitido diretrizes quanto as
fun¢bes e as qualificacbes necessarias para o desenvolvimento das atividades de Encarregado de
Dados, sabemos tal profissional devera ser altamente qualificado.

O Encarregado de Dados deve possuir conhecimento abrangente acerca dos processos da
empresa, bem como da legislacao brasileira, sobretudo, mas ndo se limitando a LGPD, Cddigo Civil,
Cddigo de Defesa do Consumidor, Consolidacdo das Leis do Trabalho bem como das melhores
praticas internacionais acerca de privacidade e protecdo de dados e o dominio das ferramentas de
gestdo de processos.

Assim, a nomeacao do Encarregado de Dados por Agentes de Tratamento em empresas de
pequeno porte implicard em custos significativos, seja por capacita¢do, contratacao direta ou
terceirizacdo. Recomendamos que a nomeagao de Encarregado de Dados para empresas de
pequeno porte somente seja exigivel nas hipdteses de organizacdes cuja atividade principal seja o
tratamento de dados pessoais. Particularmente, para os microempreendedores individuais (MEI),
entendemos que a nomeacgdo de um Encarregado de Dados seja dispensavel.

Quais séo os impactos da elaboragao
do relatdério de impacto a protecao de
dados pessoais aos agentes de
pequeno porte?

As contribuicOes para essa secao podem ser consultadas nas paginas 26 a 31 do Material de Apoio
a Tomada De Subsidios N° 1 /2021. Consideramos as etapas e técnicas sugeridas para construgao
efetiva do documento regulatério. Em sintese, destacam-se os seguintes impactos:




1. Dispor de recursos financeiros para a capacitacdo, execucdo e/ou terceirizacdo do projeto de
governanga de protecao de dados e instrumentalizagcao das obriga¢es legais;

2. Possuir conhecimento técnico nas dreas de: mapeamento de processos, seguranca da
informacao, direito e design;

3. Dispor de tempo habil disponivel para se desenvolver o projeto e construir cultura interna de
protecao de dados.

Quais séo os impactos da
implementacgao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Dados Pessoais Sensiveis:

Previstos no art. 5° Il da LGPD, os dados pessoais sensiveis recebem um tratamento singular em
razao de sua potencial utilizagdo discriminatdria ou lesiva, capaz de revelar aspectos intimos
ligados a personalidade humana3. Devido as suas caracteristicas, a Lei estabelece que a ANPD
poderd solicitar a elaboracdo de Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD), além
de sobre padrdes técnicos minimos para o tratamento de dados pessoais sensiveis. Assim, as
empresas de pequeno porte deverdo arcar com os custos de elaboracao de RIPD e adoc¢ao de
medidas de seguranca.

Dados de Criancas e Adolescentes:

O ordenamento juridico brasileiro conferiu a crianca e ao adolescente tutela diferenciada, visando
proteger seu desenvolvimento. A LGPD aponta para o mesmo sentido ao afirmar que o tratamento
deverad ser realizado no melhor interesse da crianca e do adolescente (art. 14, LGPD). Assim, exige-
se a obtencdo de consentimento especifico e destacado de pelo menos um dos pais ou
responsavel legal.

De acordo com a LGPD, o consentimento consiste na manifestacao livre, informada e inequivoca
pela qual o Titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada. No tocante ao tratamento de dados de criancas e adolescentes, inclui-se o desafio
da gestdo do consentimento que envolve: (i) informar ao responsavel pelo titular os aspectos

3 DONEDA, 2006, p. 160-161.




relacionados ao tratamento; (ii) coletar e; (iii) armazenar adequadamente o manifestacdao do
consentimento.

A gestao do consentimento requer treinamento especifico do Operador para que informe
devidamente ao responsdvel sobre o tratamento de dados, além da instrumentalizagdo da
obtencao do consentimento, que deverd se dar mediante termo assinado.

Quais séo os impactos da
implementagéo do programa de
governancga de dados aos agentes de
pequeno porte?

As contribuicOes para essa secao podem ser consultadas nas paginas 26 a 31 do Material de Apoio
a Tomada De Subsidios N° 1/2021. Consideramos as etapas e técnicas sugeridas para construcao
do programa de governanca de dados. Em sintese, destacam-se os seguintes impactos:

1. Dispor de recursos financeiros para a capacitagao de colaboradores, execu¢ao e/ou terceirizacao
do projeto de governanca de protecao de dados e instrumentalizacao das obrigacbes legais;

2. Possuir conhecimento técnico nas dreas de: mapeamento de processos, seguranca da
informacdo, direito e design;

3. Dispor de tempo habil disponivel para se desenvolver o projeto e construir cultura interna de
protecao de dados.

Quais sao os impactos da implantacao
de politica de segurancga relativa a
protecdo de dados pessoais aos
agentes de pequeno porte?

As contribui¢bes para essa se¢ao podem ser consultadas nas paginas 26 a 31 do Material de Apoio
a Tomada De Subsidios N° 1 /2021. Consideramos as etapas e técnicas sugeridas para construcao
efetiva do  documento. Em  sintese, destacam-se 0s seguintes  impactos:

1. Dispor de recursos financeiros para a execucdo e/ou terceirizagdo do projeto de governanca de
protecdo de dados e instrumentalizacao das obrigacdes legais;

2. Possuir conhecimento juridico, além de técnico nas areas de mapeamento de processos e
seguranca da informacado.




3. Dispor de tempo habil disponivel para se desenvolver o projeto e construir cultura interna de
protecdo de dados.

Ressalte-se que a aplica¢do de padrdes de seguranca varia de acordo com a natureza dos servicos
prestados, dos dados tratados e com a capacidade financeira do Agente de Tratamento de Dados.
Assim, ndo sera razodvel exigir de Agentes de Tratamento em empresas de pequeno porte a
adoc¢do de padrdes altamente rigidos e custosos, sob pena de impor-se obstaculo a manutencao
da atividade empresarial, especialmente daqueles que nao tratam dados pessoais sensiveis.

Quais sao os impactos da implantagao
de avaliagao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

As contribuicOes para essa secao podem ser consultadas nas paginas 26 a 31 do Material de Apoio
a Tomada De Subsidios N° 1 /2021. Consideramos as etapas e técnicas sugeridas para construgao
efetiva do  documento. Em  sintese, destacam-se os seguintes impactos:

1. Dispor de recursos financeiros para a capacitacdo, execucao e/ou terceirizacao do projeto de
governanca de protecdo de dados e instrumentalizacdo das obrigacdes legais;

2. Possuir conhecimento juridico, além de técnico nas dreas de mapeamento de processos, gestao
contratual e seguranca da informacao.

3. Dispor de tempo habil disponivel para se desenvolver o projeto e construir cultura interna de
protecao de dados.

Quais sao os impactos da implantagéo
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Além do aspecto concorrencial, o direito a portabilidade busca engajar o Titular de Dados a fim de
que ele possa dispor dos seus dados pessoais, constituindo um elemento fundamental para o
exercicio da autodeterminacdo informativa. Contudo, este direito apresenta 3 (trés) principais
desafios que tornam a implantacao da portabilidade ainda mais complexam para as empresas de
pequeno porte.

Em primeiro lugar, cumpre destacar que ainda nao ha regulamentacao que determine quais dados
devem ser portados, ou seja, se serdo dados fornecidos, observados e inferidos objeto deste
direito. Por exemplo, é mais eficaz transferir somente pacotes de dados brutos, ja que nao




acompanham as regras de inferéncia. Por sua vez, realizar a transferéncia de dados gerados por
solucOes personalizadas é mais complexo, uma vez que sdo utilizadas regras especificas num
cenario que podem nao estar presentes em outros.

O segundo desafio consiste na seguranca no ambito da transferéncia dos dados. A titulo
exemplificativo, recomenda-se o uso de criptografia para que ndo haja intercep¢do durante o
trafego. Nesse ponto, existe ainda outra problematica em torno da responsabilidade civil daquele
que realiza a transferéncia, o qual deve assegurar que os dados cheguem ao destino com
qualidade, sem que sejam corrompidos.

Por fim, o maior desafio envolve a questado da interoperabilidade. Os sistemas de armazenamento
e processamento de dados nao se comunicam, pois nao hd um padrao definido. Inclusive, uma das
propostas aventadas € o desenvolvimento de um conversor que consiste em uma plataforma que
entenda os diferentes padrfes e realize a conversdo entre eles.

Em sintese, persistem diversos desafios técnicos na computacao a serem enfrentados para que
seja possivel a concretizacao do direito a portabilidade. Muito se discute ainda sobre a melhor
forma de garantir a seguranca dos dados enquanto trafegam, os chamados dados dinamicos.
Dessa forma, entendemos que os desafios da portabilidade para as pequenas empresas serdo mais
bem delineados a partir da consolidacao, por parte da ANPD, dos padrdes e diretrizes para o
exercicio deste direito. No atual cendrio, as dificuldades vislumbradas para os Agentes de
Tratamento em empresas de pequeno porte sao ainda imensurdveis, sendo imprescindivel
regulamentagdo para enderecarmos as estratégias adequadas a realidade técnica e financeira
destes Agentes.

Qual instrumento regulatorio poderia
ser utilizado para promover e incentivar
a inovagao nos agentes de pequeno
porte?

O Sandbox, método comumente utilizado pela Tecnologia da Informacao, e que foi acolhido
recentemente pelo Banco Central (Bacen), tem como objetivo a criagdo de um espaco seguro para
o teste de solugbes inovadoras com clientes reais. De acordo com o Bacen, o Sandbox Regulatdrio
tem por premissa a criacao de “espacos experimentais, que permitem a empresas inovadoras operar
temporariamente, dentro de certas regras que limitam aspectos como o numero de usudrios ou o
periodo no qual o produto pode ser oferecido.”




Sugerimos a utilizacdo da metodologia de Sandbox para o desenvolvimento de aplicacbes web
vinculadas ao Portal do Empreendedor ou mesmo para o desenvolvimento do site da ANPD com
todas as funcionalidades necessdrias para instrumentalizar as disposicdes descritas na Lei n°
13.853, de 8 de julho de 2019 de criacao da Autoridade.

As contribui¢des adicionais para essa secao podem ser consultadas nas paginas 32 e 33 do Material
de Apoio a Tomada De Subsidios N° 1 /2021.

SUGESTAO DE NORMATIVO, SE HOUVER

Este normativo regulamenta o art. 55-J, XVIll da Lei Geral de Protecdo de Dados (LGPD), que determina a competéncia da Autoridade Nacional
de Protecdo de Dados (ANPD) para “editar normas, orientacdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para
que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de cardter incremental ou disruptivo que se autodeclarem
startups ou empresas de inovacdo, possam adequar-se a esta Lei”

1. A pessoa fisica que trata dados com finalidade econémica, incluindo os microempreendedores individuais, ficam dispensados da
nomeagao de encarregado pelo tratamento de dados pessoais e da elaboragao de registro das opera¢des de tratamento de dados
pessoais, exceto se tratar dados sensiveis, utilizar inteligéncia artificial e ou realizar tratamento de dados em larga escala.

2. Amicroempresa fica dispensada da nomeacao de encarregado de protecao de dados. Quanto ao registro das operacdes de tratamento
de dados pessoais, o lancamento fica sujeito a disponibilizacdo, pelo poder publico, de mecanismo facilitado, com suspensdo da
exigéncia de elaboracao até implementacdao e tempo habil para adequacao, exceto se tratar dados sensiveis, utilizar inteligéncia
artificial e ou realizar tratamento de dados em larga escala.

3. A Empresa de Pequeno Porte com faturamento maior que R$ 180.000,00 até R$ 720.000,00 fica dispensada da nomeacdao de
encarregado de protecdo de dados. Além disso, a exigéncia de registro das operacdes de tratamento de dados pessoais s6 podera ser
feita 01 (um) ano apds o inicio da vigéncia das san¢6es administrativas.
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4. AEmpresade Pequeno Porte com faturamento maior que R$ 720.000,00 sé podera ser exigida no tocante a nomeacdo de encarregado

5.

pelo tratamento de dados pessoais e do registro das operac6es de tratamento de dados pessoais 01 (um) ano apds o inicio da vigéncia
das sanc¢des administrativas.

Todas as san¢bes administrativas aplicaveis devem ser precedidas de notificacao prévia e concessao de prazo para adequacao, com
indicagao especifica dos fatores a serem corrigidos, disposicao que se aplica a pessoas fisicas, inclusive MEI, bem como microempresas
e empresas de pequeno porte, independentemente do faturamento.
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Confederagdo Nacional da Industria (CNI)

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulacao setorial de protegao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencao do registro das operagbes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecao de dados pessoais, tratamento de dados em conformidade
com a legislagao, indicagéo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagado nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

A Lei Geral de Protecao de Dados Pessoais (LGPD) tem como objetivo proteger o individuo,
o titular das informacoes.

A premissa basica para a criacdo de uma lei de protecao de dados pessoais € a possibilidade
de existir um dano ao individuo por meio do uso dos seus dados.

Nem todas as empresas tratam o mesmo volume de dados ou oferecem 0 mesmo grau de
Quais sdo os desafios/problemas risco, em fungdo, por exemplo, da natureza dos dados tratados

regulatorios relacionados ao tema? | Se o objetivo da lei é proteger o individuo e se as atividades empresariais oferecem graus
diferentes de risco e de volume de dados tratados, € razoavel que a lei trate diferentes
atividades e empresas de forma diferente.

A LGPD determina que a Autoridade Nacional de Prote¢do de Dados (ANPD) edite normas,
orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para
que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao.




O tratamento simplificado para MPEs é também previsto em legislagdes internacionais, como
na Europeia’.

Entre as industrias de menor porte, de modo geral, o tratamento de dados n&o representa a
atividade principal da empresa. Com um volume baixo, muitas vezes coletados apenas por
obrigagdes legais (por exemplo, dados de saude coletados durante o exame admissional), as
empresas nao oferecem riscos que justifiquem o tratamento legal idéntico aquele das grandes
empresas.

De acordo com estimativas divulgadas pela midia?, o salario de um encarregado gira em torno
de R$ 20 mil e o custo total, incluindo encargos trabalhistas, pode superar os R$ 360 mil por
ano, valor equivalente ao teto de faturamento anual de uma microempresa no Brasil.

A nomeacdo de um encarregado € um exemplo, entre outros, que pode onerar
excessivamente esse grupo de empresas. Sugere-se que, além da dispensa da nomeagao
do encarregado, a ANPD estabeleca prazos maiores para o cumprimento de obrigagdes pelas
MPEs; dispense as MPEs do cumprimento de determinadas obrigagdes, quando a atividade
nao apresentar alto risco para os direitos e liberdades dos individuos, seja pelo porte da
empresa ou pelo volume de operagdes de tratamento de dados e sua natureza; adote etapas
de informagao e orientagdo as MPEs como procedimento anterior a aplicacdo das sangodes
administrativas; adote critérios especificos para MPEs, com previsbes de atenuantes, no
ambito das metodologias que orientardo o calculo do valor-base das san¢des de multa.

As dispensas de determinadas obrigagdes, além de promover a desoneragao de empresas
que nao oferecem riscos aos titulares de dados, permitira que a ANPD se concentre nos
casos de relevo. Esse tipo de abordagem ja existe no ordenamento brasileiro, por exemplo,
o valor minimo de faturamento para as analises a serem submetidas ao controle prévio do
Conselho Administrativo de Defesa Econémica (CADE)3.

' REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016. Considerando: (13) Para ter em conta a situagdo particular das micro,
pequenas e médias empresas, o presente regulamento prevé uma derrogagdo para as organizagdes com menos de 250 trabalhadores relativamente a conservagdo do registo de atividades.
Além disso, as instituigdes e os 6rgaos da Unido, e os Estados-Membros e as suas autoridades de controlo, sdo incentivados a tomar em consideracao as necessidades especificas das micro,
pequenas e médias empresas no ambito de aplicacdo do presente regulamento.

2 Epoca Negocios. Saiba como se tornar um Data Protection Officer, nova profissio em alta no Brasil. Disponivel em <https://epocanegocios.globo.com/Carreira/noticia/2019/10/saiba-
como-se-tornar-um-data-protection-officer-nova-profissao-em-alta-no-brasil.html>.

3 LEI N° 12.529, DE 30 DE NOVEMBRO DE 2011. Art. 88. Serdo submetidos ao Cade pelas partes envolvidas na operagio os atos de concentracio econdmica em que, cumulativamente:
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Encarregado

Sugere-se que, para as microempresas e pequenas empresas, startups, empresas de
inovagao e pessoas fisicas que tratam dados pessoais com fins econdmicos, seja dispensada
a obrigatoriedade legal de indicagdo de um encarregado de dados.

A obrigacao se mostra excessivamente onerosa e injustificavel quando a atividade nao
oferece riscos ao titular dos dados.

A dispensa da indicagao do encarregado nao afetara a responsabilizagdo da empresa em
casos de violacao de direitos do titular. Mesmo sem um encarrado de dados, sempre havera
um representante legal da atividade empresarial.

Existem sugestdes para Entre as industrias de menor porte, de modo geral, o tratamento de dados néo representa a
enderegcamento do problema? atividade principal da empresa. Com um volume baixo, muitas vezes coletados apenas por
obrigagdes legais (por exemplo, dados de saude coletados durante o exame admissional), as
empresas nao oferecem riscos que justifiquem o tratamento legal idéntico aquele das grandes
empresas.

Reconhece-se que, em carater extremamente excepcional, é possivel haver MPEs no setor
industrial que tratem dados intensivamente. A fim de evitar distor¢des indevidas na dispensa,
sugere-se a adogao de um modelo semelhante ao europeu, que condiciona a nomeagao de
um encarregado ao tratamento de dados em grande escala®.

Registro das operacdes de tratamento de dados pessoais

I - pelo menos um dos grupos envolvidos na operagao tenha registrado, no ultimo balanco, faturamento bruto anual ou volume de negdcios total no Pais, no ano anterior a operagdo,
equivalente ou superior a R$ 400.000.000,00 (quatrocentos milhdes de reais); e II - pelo menos um outro grupo envolvido na operagao tenha registrado, no ultimo balango, faturamento bruto
anual ou volume de negdcios total no Pais, no ano anterior a operacao, equivalente ou superior a R$ 30.000.000,00 (trinta milhdes de reais).

4 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 Artigo 37.0 Designacdo do encarregado da protecdo de dados: 1. O
responsavel pelo tratamento e o subcontratante designam um encarregado da protecdo de dados sempre que: [...] b) As atividades principais do responsavel pelo tratamento ou do
subcontratante consistam em operagdes de tratamento que, devido a sua natureza, ambito e/ou finalidade, exijam um controlo regular e sistematico dos titulares dos dados em grande escala;
ou ¢)As atividades principais do responsavel pelo tratamento ou do subcontratante consistam em operagdes de tratamento em grande escala de categorias especiais de dados nos termos do
artigo 9.0 e de dados pessoais relacionados com condenagdes penais e infragdes a que se refere o artigo 10.0.
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Sugere-se que, para as microempresas e pequenas empresas, startups, empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econdmicos, seja dispensada
a obrigatoriedade legal de manter registro das operagdes de tratamento de dados pessoais.

A dispensa pode adotar a abordagem combinada de porte e risco da atividade, também em
linha com o modelo europeu®, que dispensa o registro para empresas ou organizagées com
menos de 250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de implicar
um risco para os direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja
categorias especiais de dados especificas.

Relatério de Impacto

Sugere-se que, para as microempresas e pequenas empresas, startups, empresas de
inovagao e pessoas fisicas que tratam dados pessoais com fins econémicos, seja dispensada
a obrigatoriedade legal de elaboracéo de relatorios de impacto.

Por se tratar de uma exposicdo minuciosa de todo o ciclo de vida dos dados e do nivel de
risco ao qual os titulares estdo sujeitos, a elaboragao do relatoério de impacto pode exigir a
contratacdo de profissionais experientes e que tenham amplo conhecimento do projeto em
questao, impondo significativos investimentos em contratagdo e em treinamentos.

Mais uma vez, sugere-se a inspiracdo no modelo europeu, que condiciona a obrigagao ao
risco e ao volume da atividade baseada em dados®.

Portabilidade

A portabilidade somente sera efetiva se existir uma estrutura que permita uma transferéncia
segura e gratuita de dados entre controladores, de acordo com a escolha do titular do dado.
Tratando-se de um trabalho técnico e tecnologico, que gera custos, podendo causar prejuizos
financeiros as empresas de menor porte, solicitamos a dispensa da obrigacdo de

S REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 Artigo 30.0 Registos das atividades de tratamento: [...] 5. As obrigagdes
a que se referem os no s 1 e 2 ndo se aplicam as empresas ou organizagdes com menos de 250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de implicar um risco para os
direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja as categorias especiais de dados a que se refere o artigo 9.0, n.o 1, ou dados pessoais relativos a condenagdes penais
e infragdes referido no artigo 10.0.

® REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 Artigo 35.0 Avaliagdo de impacto sobre a prote¢do de dados. 3. A
realizacdo de uma avaliacao de impacto sobre a protecdo de dados a que se refere o n.o 1 é obrigatéria nomeadamente em caso de: a) Avaliagdo sistematica e completa dos aspetos pessoais
relacionados com pessoas singulares, baseada no tratamento automatizado, incluindo a defini¢do de perfis, sendo com base nela adotadas decisdes que produzem efeitos juridicos
relativamente a pessoa singular ou que a afetem significativamente de forma similar; b) Operagdes de tratamento em grande escala de categorias especiais de dados a que se refere o artigo
9.0, n.0 1, ou de dados pessoais relacionados com condenacdes penais e infragdes a que se refere o artigo 10.0; ou ¢) Controlo sistematico de zonas acessiveis ao publico em grande escala.

5



portabilidade para as microempresas e pequenas empresas, startups, empresas de inovacao
e pessoas fisicas que tratam dados pessoais com fins econémicos.

Prazos

Sugere-se a adogao de prazos maiores para o cumprimento de obrigac¢des pelas empresas
de menor porte balizados nos prazos concedidos as empresas de maior porte. A exemplo dos
prazos diferenciados concedidos a Administragdo Publica no ambito do Codigo de Processo
Civil, a ANPD pode estabelecer que as MPEs gozarao de prazo em dobro para o cumprimento
das suas obrigagdes e manifestagdes nos processos administrativos, em relagado aos prazos
concedidos como regra geral.

Orientagoes, sangoes e resolugao consensual

Sugere-se a adogao de uma etapa de informagao e orientagdo as MPEs, como procedimento
anterior a aplicagao das san¢des administrativas previstas na lei.

Para transmitir efetivamente os valores da protecdo de dados, a experiéncia internacional
aponta que as Autoridades de Protegcdo de Dados (APDs) devem ser educadoras e
defensoras da privacidade e, assim, promover a cultura da protecdo de dados junto a
comunidade regulada. A APD deve disseminar os principios de responsabilizacdo para
educar, envolver e aconselhar a comunidade regulada em conformidade com as leis de
protecéo de dados. As APDs também devem disponibilizar servigos de informagao ao publico,
sensibilizar e informar os individuos sobre seus direitos de privacidade. [...] As necessidades
de educacgao e conscientizagdo sao impulsionadas pelo fato de que o descumprimento das
normas nem sempre é intencional. Muitas vezes, ele € causado pela falta de conhecimento,
compreensao ou conscientizagao. [...] Uma APD com abordagem proativa e orientada para a
educacado e conscientizagdo a respeito das normas sobre protecdo de dados ajuda a
maximizar o cumprimento da legislagao’.

Sugere-se a adogao de critérios diferenciados para MPEs no ambito das metodologias, que
orientarao o calculo do valor-base das san¢des de multa, com a previsao de atenuantes.

No intuito de estimular a resolugdo consensual entre as partes, sugere-se a obrigatoriedade
de uma etapa de auto composigéo previa.

7

Confederacao

Nacional

da

Industria

Em busca de solugdes : atributos de autoridades de protecio de dados eficazes. Disponivel

<http://www.portaldaindustria.com.br/publicacoes/2017/8/em-busca-de-solucoes-atributos-de-autoridades-de-protecao-de-dados-eficazes/>.

€m
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Quais s&o as oportunidades
relacionadas ao tema?

Para a CNI, a LGPD é uma conquista normativa. A atuagao da ANPD sera fundamental para
termos uma aplicagéo da lei que harmonize os interesses nacionais, o direito a privacidade e
para criar condigdes para o desenvolvimento de novos modelos de negdcios que envolvam
dados.

Quais sao as experiéncias
internacionais sobre o tema?

Uniao Europeia

Como regra geral, a aplicagdo do regulamento de protecdo de dados guarda relagdo com a
natureza das operacgdes de tratamento de dados. Atividades que apresentam alto risco para
os direitos e liberdades dos individuos desencadeiam a aplicagao de determinadas regras.

Como excegao, algumas das obrigagdes podem nao se aplicar as pequenas empresas. Por
exemplo, empresas com menos de 250 funcionarios ndo precisam manter registros de suas
atividades de processamento, a menos que o processamento de dados pessoais seja uma
atividade regular, represente uma ameacga aos direitos e liberdades dos individuos ou diga
respeito a dados confidenciais ou registros criminais. Da mesma forma, as MPEs so6 teréao
que nomear um oficial de prote¢cdo de dados se o processamento for seu negocio principal e
representar ameacgas especificas aos direitos e liberdades dos individuos (como
monitoramento de individuos ou processamento de dados confidenciais ou registros
criminais), em particular porque é feito em grande escala.

Australia

A maioria das pequenas empresas nao é alcangada pela Lei de Privacidade de 1988 (Lei de
Privacidade). Aquelas que o séo ficam obrigadas a cumprir os Principios de Privacidade da
Australia (Australian Privacy Principles APPs). Uma pequena empresa € aquela com um
faturamento anual de $3 milhdes ou menos. O faturamento anual para fins da Lei de
Privacidade inclui todas as receitas de todas as fontes. Para as empresas abaixo desse valor
de faturamento, a incidéncia da Regulagdo de Prote¢cdo de Dados vai depender do tipo de
negocio que é desenvolvido por cada uma. A Lei de Privacidade incide, portanto, sobre os
seguintes tipos de negdcio: (i) provedor de servigos de saude, (i) empresas que lidam com
negociagao de informagdes pessoais, (iii) empresa que fornece servigos sob um contrato da
Commonwealth, (iv) operador de um banco de dados de locagao residencial, (v) 6érgao de
relatorio de crédito, (vi) entidade relatora para os fins da Lei de Combate a Lavagem de
Dinheiro e ao Financiamento do Terrorismo de 2006 (vii) associacbes de funcionarios
registradas ou reconhecidas pela Lei de Trabalho Justo (Organizagbes Registradas) de 2009
(viii) empresa que fornece cédulas de agao de protecao (ix) empresa credenciada no sistema
‘Consumer Data Right’ relacionado a um negdcio que a Lei de Privacidade incide, (x) empresa




prescrita pelo Regulamento de Privacidade de 2013, e (xi) empresa que optou por ser coberta
pela Lei de Privacidade.

Colémbia

A questdo da privacidade e protecdo de dados € regida por quatro regulamentagdes: o
Decreto 1.377/13, a Lei 1.581/12, a Lei 1.273/09 e a Lei 1.266/08. O Decreto 1.377 fala sobre
consentimento do titular, transferéncias internacionais de dados e politicas de processamento
de dados pessoais. Enquanto isso, a Lei 1.581 estabelece o direito de cada individuo de
determinar como seus dados serdo coletados, armazenados, usados, processados e
transferidos — além de regulamentar os direitos a privacidade na coleta e processamento de
dados pessoais. A Lei 1.273, por sua vez, traz diretrizes sobre crimes cibernéticos e
estabelece que roubar, vender ou comprar dados pessoais € uma atividade criminosa.
Finalmente, a Lei 1.266 fala sobre a privacidade de dados no que tange a dados comerciais
e financeiros. A Coldmbia retirou para micro e pequenas empresas a obrigacéo de Registro
no RNBD (Registro Nacional de Base de Datos). De acordo com o que estabelece o Decreto
090 de 18 de janeiro de 2018, ndo séo obrigados a efetuar o Cadastro empresas e entidades
sem fins lucrativos que tenham patriménio total inferior a 100.000 Unidades de Valor
Tributario (UVT). O Registro Nacional de Base de Datos - RNBD - é o diret6rio publico das
bases de dados sujeitas a tratamento em funcionamento no pais, administrado pela
Superintendéncia da Industria e Comércio e livremente consultado pelos cidadaos.

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

O critério para definicdo de agentes de tratamento de dados de pequeno porte deve ser
aquele da definicdo de microempresa e de empresa de pequeno porte do Estatuto Nacional
da Microempresa e da Empresa de Pequeno Porte (Lei Complementar n® 123, de 14 de
dezembro de 2006). A definicdo de agentes de tratamento de dados de pequeno porte pode,
eventualmente, ser complementada por critérios relativos ao volume e a natureza dos dados
tratados, bem como, ao numero de funcionarios de uma empresa.

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Como regra geral, a aplicagdo do regulamento de protecdo de dados guarda relagdo com a
natureza das operacgdes de tratamento de dados. Atividades que apresentam alto risco para
os direitos e liberdades dos individuos desencadeiam a aplicagao de determinadas regras.

Como excecgao, algumas das obrigagdes podem nao se aplicar as pequenas empresas. Por
exemplo, empresas com menos de 250 funcionarios nao precisam manter registros de suas
atividades de processamento, a menos que o processamento de dados pessoais seja uma
atividade regular, represente uma ameaca aos direitos e liberdades dos individuos ou diga




respeito a dados confidenciais ou registros criminais. Da mesma forma, as MPEs s6 terao
gue nomear um oficial de prote¢cao de dados se o processamento for seu negdcio principal e
representar ameacgas especificas aos direitos e liberdades dos individuos (como
monitoramento de individuos ou processamento de dados confidenciais ou registros
criminais), em particular porque é feito em grande escala.

Quais s&o os impactos para agentes

de pequeno porte da manutencéo do

registro das operagdes de tratamento
de dados pessoais?

Os custos sao ligados, por exemplo, a implementagao da solugédo de seguranga dos dados,
a manutencdo dos processos, a capacitacdo dos colaboradores, a contratagbes de
consultores/especialistas, dentre outros.

Quais sao os impactos da nomeacao
de um encarregado de dados aos
agentes de pequeno porte?

A obrigacao se mostra excessivamente onerosa e injustificavel quando a atividade nao
oferece riscos ao titular dos dados.

De acordo com estimativas divulgadas pela midia recentemente, o salario de um encarregado
gira em torno de R$ 20 mil e o custo total incluindo encargos trabalhistas, supera os R$ 360

mil por ano, valor equivalente ao teto de faturamento anual de uma microempresa no Brasil.

Quais s&o os impactos da elaboragao
do relatério de impacto a protegao de
dados pessoais aos agentes de
pequeno porte?

Os custos sao ligados, por exemplo, a implementagéo da solugéo de seguranga dos dados,
a manutengdo dos processos, a capacitacdo dos colaboradores, a contratacbes de
consultores/especialistas, dentre outros.

Quais séo os impactos da
implementacgao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Nem todas as empresas tratam o mesmo volume de dados ou oferecem 0 mesmo grau de
risco, em fungao, por exemplo, da natureza dos dados tratados

Se o objetivo da lei é proteger o individuo e se as atividades empresariais oferecem graus
diferentes de risco e de volume de dados tratados, € razoavel que a lei trate diferentes
atividades e empresas de forma diferente.

Quais sao os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

Os custos sao ligados, por exemplo, a implementagao da solugéo de seguranga dos dados,
a manutencdo dos processos, a capacitacdo dos colaboradores, a contratacbes de
consultores/especialistas, dentre outros.

Quais sao os impactos da implantacao
de politica de segurancga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Os custos sao ligados, por exemplo, a implementagao da solugéo de seguranga dos dados,
a manutencdo dos processos, a capacitacdo dos colaboradores, a contratacbes de
consultores/especialistas, dentre outros.




Quais sao os impactos da implantacao
de avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Os custos sao ligados, por exemplo, a implementagao da solugédo de seguranga dos dados,
a manutencdo dos processos, a capacitacdo dos colaboradores, a contratagbes de
consultores/especialistas, dentre outros.

Quais s&o os impactos da implantagao | Os custos séo ligados, por exemplo, a implementacéo da solugdo de seguranga dos dados,
da portabilidade de dados pessoais |a manutencdo dos processos, a capacitacdo dos colaboradores, a contratacbes de
aos agentes de pequeno porte? consultores/especialistas, dentre outros.

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagdo nos agentes de
pequeno porte?

A regulamentag¢ao da LGPD adequada a realidade das empresas de menor porte.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. N° - Podem usufruir do regime simplificado e diferenciado instituido neste regulamento as microempresas e empresas de
pequeno porte, conforme definicdo da Lei Complementar n°® 123, de 14 de dezembro de 2006, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacgéo, desde que:

| — o tratamento de dados nao seja objeto substancial da atividade empresarial; ou,

Il — o tratamento de dados n&o seja suscetivel de implicar risco para os direitos e liberdades do titular dos dados.

Art. N° - As empresas sujeitas a este Regulamento gozarao de prazo em dobro em relagcéo aquele estabelecido para os demais
agentes de tratamento, para o cumprimento de obrigagées e manifestagdes processuais administrativas.

Art. N° - As empresas sujeitas a este Regulamento ficam dispensadas de:

|. Manter registro das operagdes de tratamento de dados pessoais que realizarem (art. 37 da LGPD);

|l. Elaborar relatério de impacto a protegdo de dados pessoais referente as suas operagdes de tratamento de dados (art. 38 da LGPD;
lll. Adotar padrdes de interoperabilidade para fins de portabilidade (art. 40 da LGPD);

IV. Indicar encarregado pelo tratamento de dados pessoais (art. 41° da LGPD).

Art. N° - As empresas sujeitas a este Regulamento podem atender as requisi¢des dos titulares de dados pessoais, descritas no
artigo 18° da LGPD, pelo meio que entenderem mais conveniente, seja ele eletrdnico, telefénico, presencial ou impresso.

§ 1° Se o titular exigir a resposta por meio impresso, os custos relativos a impressdo e postagem poderdo ser cobrados do titular,
podendo inclusive o atendimento da requisigéo ser condicionado a comprovacéo do pagamento.
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Art. N° - As empresas sujeitas a este Regulamento serdo estimuladas a seguir regras de boas praticas formuladas por Associagdes,
cuja observancia, obrigatoriamente, devera ser considerada como atenuante na eventualidade de aplicagdo de sangdes.

Art. N° - As entidades de representacédo da atividade empresarial relacionadas as empresas sujeitas a este Regulamento poderao
prestar assessoria e auxiliar na negociagdo, na mediagédo e na conciliacdo de reclamacgdes apresentadas por titulares de dados, ou
ainda, na hipotese de determinacéao oriunda de autoridade publica.

Art. N°- Antes da aplicagao das sangdes previstas no art. 52° da LGPD, a ANPD deve adotar etapa educativa e de orientacdo as
empresas sujeitas a este Regulamento, com indicag&o de prazo para adogédo de medidas corretivas.

§ 1° A etapa prévia educativa consiste em orientacdes individuais e concretas expedidas pela ANPD diretamente a empresa para que
esta possa adotar medidas corretivas em caso de violagdes a LGPD.

§ 2° A orientagao deve elencar as adequacgdes e medidas a serem adotadas, bem como fixar prazo razoavel para o seu cumprimento.
§ 3° Caso a etapa educativa e de orientacéo descrita no caput ja tenha sido aplicada anos ultimos doze meses da data da ocorréncia
da nova infragdo da mesma natureza, a ANPD deve aplicar a penalidade de adverténcia (art. 52°, |, da LGPD) antes de qualquer outra
sangao descrita no artigo.

§ 4° A reincidéncia em qualquer infracdo da mesma natureza relacionada a LGPD dentro do periodo de doze meses ndo permite a
invocacao do tratamento diferenciado previsto no caput.
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01/03/2021 Tomada de Subsidios 1/2021 - ANPD - Consulta Publica

Tomada de Subsidios 1/2021

seg 01/03/2021 20:30

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

(

@ 1anexo

010321_Tomada de subsidios 01_ Data Privacy Brasil.pdf;

Prezados,

Boa noite. Em anexo, envio a contribuicdo da Associacdo Data Privacy Brasil de Pesquisa a Tomada de Subsidios 01/2021. Todas as
referéncias a textos e materiais para consulta estdo indicadas nas proprias respostas. Estamos a disposicao para conversar sobre
quaisquer duvidas.

Atenciosamente,

Mariana Rielli
Lider de Pesquisa

www.linkedin.com

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDA5SMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUIGAO:

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIll, da LGPD e item 3 da
Agenda Regulatoéria 2021-2022 da ANPD.

Sao apresentadas questdbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentacdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protegao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencao do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecdo de dados pessoais, tratamento de dados em conformidade
com a legislagéo, indicagcdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de




seguranga, boas praticas e governanca dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao
nestes agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagéo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir 0 enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

O principal desafio que enxergamos é o embate entre a necessidade de que (i) a implementacdo da
LGPD ndo seja uma barreira de entrada aos pequenos empreendedores, ao mesmo tempo em que
essa implementagdo (ii) ndo seja flexibilizada a ponto de causar danos aos titulares dos dados ou
deixd-los desamparados, ampliando sua posi¢do de vulnerabilidade.

Nesse sentido, a definigdo muito abrangente de Pequenas e Médias Empresas e as incertezas acerca

da conceituagdo de startups e empresas de inovagdo se mostra como um problema para uma
Quais séo os desafios/problemas regulacdo que se ampara unicamente nesses conceitos.

regulatorios relacionados ao tema?

Justificativa:

Essa ponderagdo surge por conta do reconhecimento acerca da importancia das micro e pequenas
empresas para a economia brasileira, principalmente em contextos de crise. Isso é claramente
demonstrado pelo relatério "Atualizacdo de estudo sobre participacdo de micro e pequenas
empresas na economia nacional (2020)", realizado pelo Sebrae. A titulo exemplificativo, as MPEs sdo
grandes geradoras de emprego (responsdveis por 51% dos empregos gerados entre 2014 e 2020),
bem como uma relevante participagao das MPEs no valor adicionado na economia, ou seja, na




riqueza gerada em cada ano no Pais. Por isso, entendemos que a implementacao da LGPD como
uma barreira de entrada aos pequenos e microempreendedores poderia causar efeitos econdmicos
e sociais indesejados.

Nossa abordagem, no entanto, caminha no sentido de uma regulacdo que deve ser responsiva ao
risco - o qual deve ser avaliado, no ambito da protecao de dados, "[...] ndo somente como algo que
ndo apenas gera efeitos sancionatdrios pela LGPD aos agentes de tratamento que avaliaram o risco
de forma errada, mas pode gerar danos aos titulares de dados pessoais, que sdo os mais vulneraveis
nesse contexto”!. Por exemplo: riscos de perfilizacdo, discriminacdo e limitacdo de direitos e
liberdades e “riscos para a seguranca dos dados”, relacionados a data breaches, ataques hackers e
acesso ndo autorizado a dados pessoais transmitidos - como faz o Regulamento Europeu
(Regulamento n. 679/2016, GDPR)>.

No6s entendemos que o risco desses danos decorre diretamente da natureza da atividade da
empresa e de operacdes de tratamento especificas que as empresas podem vir a executar, e ndo
necessariamente no tipo de empresa, seu tamanho ou estrutura. Assim, defendemos que essa
preocupacdo com possiveis danos aos direitos e liberdades dos titulares dos dados ndo deve ser
mitigada por conta da natureza juridica e/ou tamanho da empresa, sob o perigo de se flexibilizar em
demasia a implementagdo da LGPD, alocando os riscos de danos nas maos dos mais vulneraveis
dessa relacdo: os titulares dos dados.

Nesse sentido, é necessario que a rigidez da regulacdo seja flexibilizada ndo somente pela natureza -
porte econémico em sentido lato sensu - do agente de tratamento, mas gue também seja
diretamente proporcional aos riscos gerados pela operacdo. Riscos que, por sua vez, devem estar
pautados nos efeitos que podem ser causados aos titulares dos dados (tanto riscos individuais
guanto sistémicos).

Para além desse ponto central, pontuamos também algumas preocupacdes com relagdo ao tema:

! GOMES, Maria Cecilia O. Entre o método e a complexidade: compreendendo a noc¢3o de risco na LGPD. In.: Temas atuais de protec3o de dados. PALHARES, Felipe (Coord.). S3o Paulo:
Thomson Reuters Brasil, 2020, p. 254.

2ZANATTA, Rafael. Prote¢do de Dados Pessoais como Regulac3o de Risco: uma nova moldura tedrica? In.: Encontro da Rede de Pesquisa em Governanga da Internet. Rede de Pesquisa
em Governanca. Sao Paulo, 2017. p. 11.



1. Definicdo muito abrangente de PMEs, startups e empresas de inovagdo: A defini¢do legal das
PMEs, conforme a LC 123/06, abrange diversos setores da economia (servico, comércio,
agricultura) e de diversas escalas. Sendo assim, tratar toda PME sem nenhuma diferencia¢ao
poderia gerar um problema ainda maior, no sentido de: (i) deixar titulares desprotegidos por
conta de uma flexibilizacdo que abrange setores que desenvolvem atividade de um grau mais
elevado de risco; (ii) abrir espaco para manobras de grandes empresas para evadir
obrigacOes de protecdo de dados; e (iii) perder uma oportunidade de dinamizar a regulacao.
Esses pontos serdo destrinchados nas questdes subsequentes.

a. Além disso, a definicdo de startup e empresa de inovacdo é um conceito ainda em
grande disputa no cenario nacional. A Lei Complementar 167/19 estabelece um
pardametro de autodeclaracdo no dmbito do sistema do Inova Simples. J4 o Marco
Legal das Startups, de acordo com o texto atualmente em votagao pelo Congresso
Nacional, elenca outros critérios como receita bruta e tempo de inscricio no CNPJ.
Deste modo, por ainda ser uma questdo em aberto, ha o risco de se criar ainda mais
inseguranca juridica quanto as obrigacdes relativas a protecdo de dados para startups
e empresas de inovacdo. Um movimento de aumento da inseguranca juridica é uma
ameaca ainda maior ao ecossistema de inovagdo no pais do que a nao flexibilizacao
de obrigacOes de protecdo de dados.

1. Problema de conhecimento sobre LGPD ("Problema de awareness"): Mesmo que o
conhecimento acerca da LGPD tenha ganhado forca no pais, levando as pequenas e micro empresas
a saber de sua existéncia e incidéncia sobre suas atividades, muitas vezes elas podem ndo ter clareza
sobre os caminhos que precisam tomar para se adequar a legislacdo. Especificamente, por disporem
de menos recursos humanos e financeiros para implementar as medidas necessdrias ao
cumprimento da LGPD, essas empresas tém mais chance de ndo conseguirem cumprir com as
normas. Nesse sentido, hd de se ter em mente esse problema de desconhecimento e de oneracao
dos pequenos e médios acerca da implementacdo da Legislacdo. A solucdo, ao nosso ver, perpassa,
em grande medida, pela criagdo de uma cultura de protecdo de dados pessoais, o que demanda
tempo, e um auxilio ainda maior para as pequenas e médias empresas, o que pode ser feito por
meio de guias, templates, orientagGes e programas de conscientizacdo, inclusive pela ANPD, no
ambito de competéncia prevista no art. 55-J, VI da LGPD.




1. Necessidade de se criar um ecossistema regulatério que fomente a inovagao: O fomento da
inovacdo ndo se deriva de uma auséncia de regulacdo, mas sim de uma regulacdo que incentive boas
praticas de seus agentes e seja responsiva. Argumentamos aqui por um entendimento que as
obrigacOes trazidas pela Lei Geral de Protecdo de Dados ndo representam necessariamente uma
barreira a essa inovagao, visto que a conformidade com a legislagao traz ganhos significativos ndo sé
para os titulares de dados, mas também para os agentes de tratamento.

Referéncias Bibliograficas:

GOMES, Maria Cecilia O. Entre o método e a complexidade: compreendendo a noc¢do de risco na
LGPD. In.: Temas atuais de protecdao de dados. PALHARES, Felipe (Coord.). S3o Paulo: Thomson
Reuters Brasil, 2020, pp 245-271.

ZANATTA, Rafael. Protecao de Dados Pessoais como Regula¢do de Risco: uma nova moldura tedrica?
In.: Encontro da Rede de Pesquisa em Governanca da Internet. Rede de Pesquisa em Governanca.
Sao Paulo, 2017.

SEBRAE - Servico Brasileiro de Apoio as Micro e Pequenas Empresas. Atualizacdo de estudo sobre
participacdo de micro e pequenas empresas na economia nacional. FGV Projetos, 2020.

Existem sugestdes para
enderegcamento do problema?

A partir dos principais desafios e problemas identificados (pergunta 01), recomendamos que o risco
da atividade desenvolvida pelo agente seja um fator considerado na flexibilizacdo de obrigacGes.
Para isso, recomenda-se que a Autoridade Nacional de Protecdo de Dados trabalhe a ideia de risco
ndo a partir de um rol taxativo de atividades de alto risco e nem uma definicdo fechada, mas sim
definindo parametros e critérios que podem ser usados para uma avalia¢do de risco. A realizacdo de
estudos de caso mostra-se como uma boa medida para isso, possibilitando uma comunicacdo
dindmica, transparente e de mais facil entendimento para um tema complexo.

Justificativa:

Considerando o enfoque ndo sé no porte econdmico em sentido /atu sensu do agente de
tratamento, mas levando em conta também os riscos da atividade por ele desenvolvida, sob a dtica
de protecdo de dados, é importante que sejam estabelecidos alguns critérios minimos de andlise.




Para tanto, podem ser realizados estudos de caso analisando empresas de diferentes portes, com
diversos graus de risco em sua atividade (padarias, empresas de logistica e até startups que utilizam
dados de saude, por exemplo), dando maior concretude para uma regulacdo flexivel. Isso porque,
com a realizacdo de estudos de caso, é possivel indicar com mais clareza quais tipos de operagdes de
tratamento de dados pessoais podem representar um alto risco®. A titulo de exemplo, podemos
citar a recentemente publicada Guideline 01/2021 - Examples regarding Data Breach Notification,
publicada pela European Data Protection Board (EDPB), a qual promove uma andlise de incidentes
de violacGes da protecdo de dados pessoais, justamente por meio do estudo de diversos casos
praticos.

Nesse sentido, operacGes que apresentam alto risco sdo aquelas que podem impactar de forma
significativa as liberdades civis e os direitos fundamentais dos titulares de dados. Assim, se uma
operacdo de tratamento possui um grande volume de dados provenientes, por exemplo, de
criangas, ou mesmo dados atrelados a saude - que sdo classificados como sensiveis -, pode ser
qualificada como de alto risco®.

Diante disso, surgem questionamentos do que efetivamente poderia ser entendido/abarcado pelo
significado de “risco” em tais contextos. A LGPD ndo trouxe um conceito fechado e especifico para a
expressao, nao sendo igualmente adequado que a ANPD o estabelega. Isso porque, acreditamos que
o foco deve ser voltado para demonstrar que o entendimento acerca do risco deve ser verificado por
meio de metodologias de avaliacdo, além de relatdrios de impacto a protecdo de dados pessoais.

Outro ponto que deve ser levado em consideragao é que a analise de risco ndo pode ser baseada
apenas em obrigacdes gerais da LGPD, sendo uma espécie de tentativa de cumprir com o maximo de
obrigacbes, para demonstrar conformidade com a legislacdo. A andlise deve ter seu foco nas
possiveis implicacdes que o tratamento pode ocasionar aos titulares de dados, se afastando da ideia
de ser um simples “checklist de compliance”.

3 GOMES, Maria Cecilia O. Entre o método e a complexidade: compreendendo a nog¢do de risco na LGPD. In.: Temas atuais de protecido de dados. PALHARES, Felipe (Coord.). S3o Paulo:
Thomson Reuters Brasil, 2020, p. 264.
4 Ibid.



Por fim, importante se faz destacar que ndo é recomendavel que as operac¢des de tratamento de
dados que envolvam alto risco sejam classificadas por meio de um rol taxativo. Isso porque, existem
grandes possibilidades que muitas operagbes ndo estejam acobertadas por uma orientagao,
simplesmente porque casos semelhantes nao foram previamente mapeados e analisados ou sequer
ja existiram®.
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Para além da criagdo de um modelo regulatério flexivel gue ndo inviabilize a operagdo de empresas
de pequeno e médio porte e fomente a inovacdo significativa, enxergamos no tema uma
oportunidade da ANPD continuar a modernizacdo da legislacdo a partir de uma dtica de regulagao
de risco, que, de maneira geral, busca prevenir os danos antes que ocorram, ao invés de focar em
sua reparacdo posterior®. Assim, sob essa légica de regulacdo ex-ante, tem-se a criacdo de regras e
padroes de conduta baseados na qualificacdo de riscos aos direitos e liberdades dos titulares dos
dados pessoais, visando a modificagdo de comportamentos potencialmente danosos a fim de se
evitar esses danos - muitas vezes irreversiveis’.

Assim, nos parece uma oportunidade fundamental para a ANPD firmar um entendimento de que a
parametrizacdo de uma regulacdo assimétrica no campo da protecdo deve observar ao menos duas
variaveis que sdo cumulativas: i) o porte econdmico do agente de tratamento de dados e ii) o risco
da sua atividade de tratamento de dados.

Quais sao as oportunidades
relacionadas ao tema?

Com isso, critérios para definir o que é alto, médio ou baixo risco de uma atividade de tratamento de
dados sdo pressupostos estruturantes para tracar o regime diferenciado-assimétrico em questdo em
protecdo de dados, estabelecendo diretrizes gerais sobre o tema, bem como metodologias e
indicadores.

Justificativa:

Atentando ao que dissemos na questdo anterior (2), no sentido de que ndo é benéfico estabelecer
um conceito fechado de risco, nem um rol taxativo de quais situacdes apresentam alto risco, esse
tema gera uma oportunidade para a ANPD estabelecer uma orienta¢ao e entendimento sobre o
tema da regulagao sob o enfoque do risco, baseado em métodos cientificos de avaliagao do risco. Ao

6 ZANATTA, Rafael. Protec3o de Dados Pessoais como Regula¢do de Risco: uma nova moldura teérica? In.: Encontro da Rede de Pesquisa em Governanca da Internet. Rede de Pesquisa
em Governanca. Sdo Paulo, 2017. P. 188.
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aplicar esses métodos em estudos de caso, é possivel obter uma andlise mais concreta de quais
operacdes apresentam alto risco, orientando os regulados de maneira mais clara e objetiva. Dessa
forma, sera vidvel tracar diretrizes gerais que criem alicerces na avaliacdo de risco a luz do sistema
de protecdo de dados brasileiro®.

E uma circunstancia propicia para que a Autoridade demonstre como o risco pode ser avaliado
através de metodologias préprias para avaliacdo de risco e elaboracdo de relatérios de impacto a
protecdo de dados pessoais. Também é uma chance para que a agéncia estabeleca indicadores
atribuiveis ao risco, como "alto, médio e baixo" - mas ndo um valor quantitativo (como afirmar que
um agente de tratamento trabalha com 10% de risco em suas operagdes). E vidvel, no entanto,
ranquear as operacdes de tratamento de dados, classificando riscos de um 1-100, ou 1-10, por
exemplo. Ranquear é diferente de quantificar®.

A ideia é "[...] orientar no sentido que cada agente de tratamento possa avaliar risco através de
indicadores previstos [...]. S3o os indicadores aplicados na metodologia que contribuem para uma
avaliacdo e conclusdo de que determinada operacdo de tratamento apresenta um alto risco"'°, uma
vez que o gerenciamento de risco pode ser resumido a método e a procedimento™.

Ainda que ndo seja possivel (e nem desejavel) ter uma formula padrdo para todos os agentes de
tratamento de todos os setores, entendemos ser necessario criar diretrizes gerais que ajudem a
tornar esse cenario menos complexo e mais facil de ser racionalizado e compreendido. (GOMES,
2020. p. 22). Assim, essa nos parece ser uma ocasiao favordvel para se criar uma regulacdo dinamica
e responsiva, atentando-se as mudancas faticas das operacdes e seus consequentes efeitos aos
titulares dos dados.
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Quais sdo as experiéncias
internacionais sobre o tema?

A experiéncia internacional sugere que a maior questdo relacionada a aplicacdo da legislacdo de
protecdo de dados pessoais as PMEs consiste em dois pontos: a) a falta de familiaridade tedrica e
pratica com a protecdo de dados e b) os recursos limitados das organizacdes. De modo geral, faltam
as PMEs conhecimentos basicos sobre protecdo de dados e consequente aplicacdo de boas praticas,
de modo que o esforgo para a adequagao a novas diretrizes legais demanda considerdveis alteragdes
na rotina de atividades desempenhadas. Para as PMEs, o limite de recursos acrescenta desafios as
mudancas - ndo raro, estruturais - necessarias, gerando preocupacdes sobre subsisténcia e
competitividade. Assim, considerando que a adequacdo as normas de protecdo de dados exige das
PMEs mais conhecimento e um esforco relativamente maior, as experiéncias internacionais
apontam para autoridades que auxiliam o processo de adequacdo das PMEs através de guias e
outros documentos informativos e, em alguns casos, para a relativizacdo de determinadas normas,
desde que se avalie o risco da atividade desenvolvida, para além do porte econémico.

Nesse sentido, um relatério publicados pela autoridade belga, em parceria com a Universidade de
Bruxelas, aponta para os principais desafios das PMEs no pais, quais sejam: (i) colaboracdo com
terceiros, como subcontratado, e a sua identificacdo como controlador ou operador na cadeia de
tratamento de dados e as suas consequéncias juridicas para fins de responsabilidade civil e arranjos
contratuais que as coloquem em desvantagem manifestamente excessiva; (ii) falta de recursos
financeiros para a implementagdo de medidas e a capacidade de obter informacgdes suficientes; (iii)
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falta de conhecimento sobre os direitos dos titulares dos dados e (iv) desgaste causado por
processos administrativos demorados.

Nesse sentido, a experiéncia belga demonstra que, além de apresentar a possibilidade de um regime
juridico diferenciado, as PMEs trazem a demanda de difusdo do conhecimento para a formacao de
uma cultura de prote¢ao de dados pessoais, o que refor¢a a imprescindibilidade da atuagdo da
Autoridade Nacional de Protecdo de Dados para a promoc¢dao de conhecimento e acesso a
informacdo e para estimular a ado¢dao de padrdes para a execugao das atividades que envolvem o
tratamento de dados pessoais considerando o porte das instituicdes (art. 55-J, VI, VIl e VIII). Estas
sdo atividades que viabilizam a implementacdo de politicas publicas que permitam a melhor
instrucdo dos agentes de tratamento de dados (art. 55-J, |, lll, X111, XVIII, XXIII).

Essa demanda é reafirmada ao se observar a atividade das principais autoridades de protecao de
dadps ("DPAs") europeias com relacdo as PMEs. As autoridades de protecdo de dados da Franca,
Gra-Bretanha, Itdlia, Suica e Irlanda ja publicaram juntas mais dez documentos com diretrizes
interpretativas sobre o RGPD para PMEs. Em linha com o que foi pontuado nessa contribuicdo,
nenhum dos documentos aponta para um tratamento diferenciado da Lei seja parametrizado Unica
e exclusivamente pelo tamanho ou porte da organizacdo. Deve-se considerar, também, se o grau de
risco da atividade de tratamento de dados. Tratam-se, portanto, de critérios cumulativos, e ndo
alternativos.

E importante enfatizar que, pela experiéncia europeia e segundo a Contribuicio do EDPB
Contribuicdo da EDPB para a avaliacdo do GDPR sob o Artigo 97, varias empresas privadas
estabeleceram uma linha direta para consultas, a fim de estimular o "desenvolvimento ou
participacdo em um projeto financiado pela UE e a organizacdo ou participacdo em
seminarios/workshops/formacdes dirigidos as PME", ratificando a premissa de que o "calo" mais
dolorido da adequacdo das PMEs a legislacdo de protecao de dados estd no nivel de aprendizado de
conceitos ligados a prépria lei. Problema, este, que pode ser certamente amenizado seguindo a
experiéncia das PMEs europeias, que concentraram esforcos no processo de aprendizagem e
disseminacdo da cultura da protecdo de dados pessoais.

A experiéncia internacional quanto ao desenvolvimento de leis demonstra que a preocupag¢do com a
falta de recursos suficientes para atender a exigéncias legais € uma realidade. Estados Unidos (em

11



estados como Califérnia, em que vige a California Consumers Privacy Act - CCPA, e Nova York com
legislacbes como a 23 NYCRR 500 e Stop Hacks and Improve Electronic Data Security Act - SHIELD
Act) e Australia (Privacy Act 1988) sdao exemplos de territérios em que a receita anual de uma
instituicdo pode ser um fator de desoneracdo em relacdo a algum tipo de obrigacdo legal.

Ainda assim, existem outros critérios ndao diretamente relacionados com os desafios que PMEs tém
para garantir o devido compliance a legislacdo local. O numero de funcionarios costuma ser
mencionado como fator em leis americanas e na GDPR (com relagdo aos registros sobre o
tratamento de dados realizados pela empresa).

Ressalta-se que, em muitas destas legislagdes, ndao ha diferengas substanciais no tratamento em
relacdo a PMEs. Em alguns casos, observa-se que as alteragBes se limitam a retirar total ou
parcialmente alguma obrigacdao, de modo que a lei como um todo nao deixa de ser aplicavel a estes
tipos de organizacdes.

Quais sao os critérios que deveriam
ser considerados na definicdo de
agentes de tratamento de dados de
pequeno porte?

A definicdo de agentes de tratamento de dados de pequeno porte deve considerar o modelo de
negdcio ou atividade desenvolvida pelo agente e o grau de risco gerado por essa atividade. Este
elemento é fundamental para a regulacdo. Vislumbra-se que a natureza juridica do agente pode
também ser considerada. Entretanto, ha diversas duvidas e incertezas que precisam ser levadas em
consideracdo para que nao se crie um cenario de aumento da inseguranca juridica, ou mesmo um
gue propicia um incentivo a “evasdo regulatéria”.

Justificativa:

Inicialmente se faz necessario reforcar que essa regulamentacdo especifica que visa determinar os
critérios a serem considerados para a definicdo dos agentes deve essencialmente trazer mais, e ndo
menos seguranga juridica para as empresas e titulares.

A vista disso, sistematizamos 03 (trés) possiveis critérios que podem ser considerados: (i) a
natureza juridica do agente; (ii) o modelo de negdcio ou atividade desenvolvida pelo agente; e (iii)
operacdes de tratamento realizadaspelo agente. Também elencamos os principais desafios que
podem ser apresentados com a adoc¢do de cada um dos aludidos critérios, propondo respectivas
solugdes para cada caso.
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O primeiro critério é o de “natureza juridica da organizacao”, ou seja, a ado¢ao de parametros com
base no que consta no contrato social do agente, considerando o seu enquadramento, por exemplo,
como uma PME ou como uma Startup autodeclarada. Dessa forma, identificamos alguns desafios
inerentes a essa abordagem, quais sejam:

a. Como mencionado na questdo 01 (um), a definicdo legal das PMEs, conforme a LC 123/06,
abrange diversos setores da economia (servico, comércio, agricultura) e agentes de diversas escalas,
sendo um critério com pouca granularidade e que, por este motivo, pode se mostrar inadequado
para parametrizar uma regulagdo assimétrica. Ainda, é notdrio que ndo existem critérios fechados
na definicdo de startups, empresas de inovacdo e iniciativas empresariais de carater incremental ou
disruptivo. Desse modo, a baixa granularidade e a inseguranca juridica acabam sendo um dos
principais problemas encontrados em tais classificagdes, o que torna a adogdo do critério (i)
“natureza juridica do agente” eivado de incertezas. Reiteramos, como dito na questdo 01 (um), que
um movimento de aumento dessa inseguranca € uma ameaca ainda maior ao ecossistema de
inovacdo no pais do que a nao flexibilizacdo de obrigacGes de protecdo de dados. Maculados pelas
mesmas incertezas estao as seguintes categorizagdes:
a.1) A Lei Complementar 167/19 que estabelece um parametro de autodeclaragdo no
ambito do sistema do Inova Simples, para aquelas “iniciativas empresariais de carater
incremental ou disruptivo”. Nesse caso a inseguranga perpassa: (i) pelo fator de
"autodeclaragdo", que é subjetivo e nebuloso; (ii) pela utilizacdo de expressdes como
“carater incremental” e “disruptivo” que ndo possuem uma conceituagdo fechada.
a.2) O Marco Legal das Startups, que ainda estd em votacdo no Congresso Nacional,
também elenca critérios como receita bruta e tempo de inscricdo no CNPJ, gerando
ainda um grande debate sobre o tema. Sendo assim, os critérios para definicdo de
startup e empresa de inova¢do é uma questdo ainda a ser definida dentro da prépria
legislacao setorial, sendo imprudente, no momento, criar uma regulacdo que tenha
por alicerce esses conceitos.

b. A criacdo de flexibilizagdes de obrigacbes sem muito rigor e sem a adogdao de parametros
confidveis, pode gerar estimulo para uma espécie de “elisdo fiscal” voltada para protecdo de
dados. Isso porque, pode tornar-se vantajoso a realizacdo de, por exemplo, cisdes de grandes
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organizacbes em organizacdes menores para alcangcarem um regime de regulamentacao
menos rigoroso, minando um movimento coletivo para a criacdo de uma cultura de protecao
de dados no pais. Importante ter um sistema que identifique e analise eventuais movimentos
dessa natureza.

a. Uma classificagdo com base em critérios atrelados exclusivamente a natureza juridica da
empresa normalmente ndo possui relacdo direta com a atividade praticada, o que pode ocasionar na
flexibilizacdo de atividades de tratamento de alto risco. Isso porque, tal tipo de tratamento pode
existir em empresas dos mais diversos segmentos e tamanhos.
d.1) A titulo de exemplo, podemos fazer um exercicio comparativo considerando trés
empresas: (i) Uma grande rede de padarias com filiais em alguns estados do Brasil,
mas que nao desenvolve nenhuma atividade de tratamento de grau elevado de risco;
(i) Uma PME de marketing digital que realiza profiling de titulares de dados como
modelo de negdcio; (iii) Uma startup que trata dados de saude para fazer precificacao
de seguro de saude. Nesses casos, apesar do exemplo (i) ser a maior empresa em
relacdo ao tamanho e natureza juridica, as outras duas op¢des acabam representando
um risco muito maior no que concerne aos direitos dos titulares, justamente por
conta da atividade desenvolvida.

d. Uma flexibilizacdo excessiva da regulamentacdo pode levar a um menosprezo consideravel
das questdes envolvendo a protecdao dos dados pessoais, o que vai de encontro ao quanto
disposto pela LGPD. Isso porque uma das principais atribuicdes da autoridade é justamente
fomentar a cultura de protecao de dados no pais, zelando pela protecao dos dados pessoais
(Art.55-J, | da LGPD) e promovendo o conhecimento das normas e das politicas publicas
sobre protecdo de dados pessoais e das medidas de seguranca (Art.55-J, IV da LGPD).

d.1) Nesse sentido, um dos principais problemas identificados pela pesquisa
denominada “A lei geral de protecdo de dados pessoais em empresas brasileiras: uma
analise de multiplos casos”, realizada em 2019 com algumas empresas de variados
tamanhos e segmentos na regido do Sul de Minas, foi uma falta de capacitacdo e
orientacdo em relacdo aos colaboradores, aparentemente por ndao elencarem as
problematicas envolvendo seguranca da informacdo e protecdo de dados como
prioridade.
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A segunda opgado de critério é o de “modelo de negdcio ou atividade desenvolvida pelo agente”, ou
seja, a adogdo de critérios com base no produto/servico que aquele agente desenvolve, qual seu
modelo de negdcio e se ele implica o tratamento de dados sensiveis. O foco da analise é voltado
para os riscos que a atividade pode ocasionar para a prote¢cdo dos direitos dos titulares. Dessa
forma, identificamos que o principal desafio dessa abordagem seria:

a. A dificuldade na definicdo de quais modelos de negdécio apresentam maior risco,
especialmente em se tratando de contextos com propostas inovadoras, tendo em vista que os riscos
ainda podem nao ser muito claros.

Como proposta de solugdo para o mencionado desafio, pensamos nas seguintes possibilidades:

a. Adogdo de uma Otica setorial na flexibilizagdo: Agentes de tratamento que exergam
determinadas atividades, como, por exemplo, no setor financeiro, setor de saude ou setor de
marketing digital, podem ser consideradas atividades de risco para protecdo de dados pessoais.
Dessa forma, com base na atividade setorial de cada agente, ele pode ser abarcado ou ndo pela
flexibilizacao.
a.1) Possiveis critérios para a avaliagao do risco da atividade da empresa:

(i) Volume de dados tratados.

(ii) Variedade de dados tratados.

(iii) Se ha tratamento de dados sensiveis.

(iv) Quem sdo os titulares de dados (ex: ha tratamento de dados de criancgas e

adolescentes?)

(v) Uso de tecnologias inovadoras para atividades que ocasionam riscos sociais

ainda desconhecidos.

b. Atribuicdo de uma espécie de "6nus de provar o risco da atividade" para os agentes de
pequeno porte. Ressaltamos que o critério primordial continuaria sendo o risco da atividade,
entretanto, poderia ser facultado a tais agentes a possibilidade de elaborar uma avaliagao de
risco atestando que a atividade principal ndo importa em um alto grau de risco fazendo com
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gue a empresa seja abarcada pela flexibilizacdo. Um ponto importante a se considerar é a
obrigatoriedade do registro dessa avaliacdo para que, em caso de fiscalizacdo ou
guestionamento pela ANPD, este seja apresentado.

Por fim, a terceira possibilidade de critério que pode ser adotado é o de “operagdes de tratamento
realizada pelo agente”, ou seja, uma avaliacdo a partir de operac¢des especificas de tratamento de
dados pessoais desenvolvidas pelo agente que podem ocasionar danos aos direitos dos titulares.
Podemos citar como exemplo, a realizacdo de procedimentos com a adog¢ado de técnicas de profiling
e a instalacdo de cdmeras com o objetivo de promover reconhecimento facial dos colaboradores
e/ou clientes. Destacamos que tal critério estd fortemente ligado a necessidade de realizagdo de
relatdrios de impacto. Assim sendo, identificamos os seguintes desafios:

a. Dificuldade de flexibilizar obrigacdes gerais dispostas pela LGPD, como a indicacdo de
encarregado, ou mesmo as obriga¢des envolvendo o registro de atividades de tratamento de dados
(ambas questdes enderegadas adiante na presente contribuigdo).

b. Dificuldade na criacao de condicbes desiguais para agentes de tratamento que, embora ndo
tenham um modelo de negdcio pautados exclusivamente em uma atividade de alto risco, possuem
alguma atividade de tratamento que apresenta maior risco.

Diante de tais fatores, a andlise e a criacdo de obrigacOes especificas em atividades de tratamento
de alto risco pode ser feita via Relatério de Impacto (RIPD), conforme serd abordado no respectivo
tdpico.

Referéncias Bibliograficas:
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Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

O RGPD em si ndo apresenta distingcdo especifica em relacdo as PMEs com base no seu porte. O
Unico artigo que apresenta algum tipo de excegdo nesse sentido é o artigo 30, em que empresas
com menos de 250 funciondrios ndo precisam manter registros do procedimento de tratamento de
dados da mesma forma que outras empresas. No entanto, a regulacdo europeia ndo traz nenhuma
definicao sobre PMEs e ndo indica outros tipos de tratamento legal diferenciado. Deste modo, sua
aplicacdo, a principio, valeria a qualquer empresa. Em contrapartida, o artigo 35, da GDPR, prevé a
obrigacdo de elaborar uma avaliacdo de impacto a protecao de dados pessoais exigida de todas as
organizacfes que executam atividades de risco elevado. Neste caso, ndo ha excecbes para PMEs
quando as atividades desempenhadas pela organiza¢do implicam alto risco a prote¢do de dados
pessoais.

A Unido Europeia tende a atuar, através das Data Protection Authorities (DPAs) de cada
Estado-membro e dos drgdos unificados, como European Data Protection Supervisor (EDPS) e
European Data Protection Board (EDPB) no sentido de estabelecer diretrizes para a adequacgao das
Pequenas & Médias Empresas (PMEs) com a legislacdo de protecdo de dados pessoais. A Autoridade
belga, por exemplo, publicou, nos ultimos meses, documentos com perguntas e respostas
frequentes entre as PMEs, dando orientacdo acerca de qual seria a melhor interpretacdo de
diferentes assuntos. Esse também foi o caso da ENISA, Agéncia da Unido Europeia para
Ciberseguranga, que publicou um guia de seguranga e tratamento de dados pessoais voltado
especificamente as PMEs.

A atuacdo das DPAs se concentra especialmente em conselhos e orientacdes interpretativas da
legislacdo de prote¢do de dados pessoais. A Autoridade britanica (ICO), por exemplo, publicou um
extenso documento contendo secbes sobre conceitos bdsicos da legislacdo, como encontrar e
utilizar os melhores recursos, os beneficios da lei de prote¢do de dados, como criar uma politica de
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privacidade, etc. O mesmo acontece na DPA francesa (CNIL), na DPA italiana (Garante), entre outras,
gue também empenharam esforcos em colocar a legislacdo em uma linguagem acessivel através de
exemplos ligados as atividades cotidianas das PMEs. Em nenhum dos documentos, no entanto, se
propde que exista um regime juridico diferenciado para esse tipo de organizacao.

Isso corrobora com a resposta da Comissdo Europeia a pergunta "Do the rules apply to SMEs?", em
gue a Autoridade afirma que as regras se aplicam as PMEs, independentemente do seu tamanho,
mas dependendo, por outro lado, da natureza da atividade das organizagdes. Nesse sentido, ainda
gue uma empresa seja de porte muito pequeno, se sua atividade principal depender do tratamento
de dados pessoais, esta devera se adequar a legislacdao e eleger um(a) Data Protection Officer (DPO).
Esse ponto, assim como outras diferencas especificas, serdo abordados em outras perguntas. .

Quais sao os impactos para agentes

de pequeno porte da manutencio do

registro das operacgdes de tratamento
de dados pessoais?

Assim como no caso dos programas de governanca de dados, abordados em pergunta adiante, a
melhor prdtica nesse caso é a indicagdao de alguns critérios minimos pela Autoridade, que serdo
sugeridos adiante, mas que os proprios agentes de tratamento possam desenvolver suas técnicas e

metodologias para o registro, adaptados ao seu contexto e capacidades, em uma légica de regulacdo

responsiva.

No caso de enquadramento em situagGes consideradas de alto risco (com base em critérios
previamente mencionados) a Autoridade ndo deve descartar uma parametrizagdo mais fechada,
com indica¢do, ao menos, de um conteddo minimo para o registro, que pode incluir os seguintes
elementos: caracteristicas do tratamento, quais tipos de dados sdo tratados, finalidade, titulares;
fluxo dos dados (fluxos de compartilhamento e transferéncia, assim como detalhamento dos
terceiros com quem os dados sdo compartilhados) e, por fim, descricdo pormenorizada de medidas
de prevencdo e seguranca da informacao.

Justificativa:

Um breve esforco de pesquisa sobre as origens da LGPD revela que, especialmente durante a
Consulta Publica do entdo Anteprojeto de Lei para a Prote¢cdo de Dados Pessoais, em 2015, o dever
de registro das operac¢Ges de tratamento de dados pessoais (art. 37 da Lei n2 13.709/2018, art. 40 do
Anteprojeto) gerou algumas discussGes por parte das entidades e individuos que contribuiram com o
processo.
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Essas discussdes incluiram desde a necessidade, defendida por alguns atores, de definicdo de prazos
e outras questdes procedimentais para os referidos registros até a competéncia do érgao regulador
para fazé-lo, passando por um ponto bastante importante para a presente Tomada de Subsidios: a
sugestdo de inclusdo de uma condicionante ao dever de registro, baseada no “porte econdmico” do
controlador e/ou operador sobre o qual recaira tal obrigacdo™.

Conforme explorado nas respostas anteriores, a parametrizacdo de uma regulacao assimétrica para
distintos atores econdémicos deve se pautar (ndo exclusivamente, mas principalmente) em uma
analise sobre o risco que as suas atividades de tratamento de dados implicam para os titulares. Ndo
significa dizer que o porte econémico da organizacdo ndo deva ser levado em consideracdo (na
medida em que isso pode afetar sua capacidade efetiva de estar em conformidade com
determinadas previsGes), mas que a ele deve se aliar a analise de risco, que pode incluir variaveis
como modelo de negdcio e atividades especificas de tratamento de dados, que se desdobram, por
sua vez, em critérios como a existéncia de tratamento de dados sensiveis, tomada de decisdao
automatizada, profiling, bem como o volume de dados tratados, etc.

A possivel flexibilizacdo do dever de registro das operacdes de tratamento é um ponto em que
convergem fortemente os critérios de porte/capacidade econémica e risco atrelado a atividade do
agente econdmico em questao.

Antes de adentrar nesse aspecto, entretanto, é importante compreender qual é o sentido dessa
obrigacdo e como ela se relaciona tanto com os principios da LGPD quanto com outros elementos
centrais da lei, como os direitos dos titulares.

A lei brasileira, assim como outras legislacées de matriz semelhante, adota uma série de principios
que “irradiam” sobre todos os demais dispositivos da norma e, assim, devem reger todas as
operagdes de tratamento de dados pessoais sobre as quais ela incide, independente do setor, tipo
ou porte da organizagao. Nesse sentido, destaca-se o principio da responsabilizagdo e prestacao de
contas, que materializa uma inclinacdo geral da norma de atribuir ao agente de tratamento de dados

12 INTERNETLAB. O que esta em jogo no debate sobre dados pessoais no Brasil? Relatdrio final sobre o debate publico promovido pelo Ministério da Justica sobre o anteprojeto de
lei de protecdo de dados pessoais. Sio Paulo, SP, 2016, p.248. Disponivel em: https://www.internetlab.org.br/wp-content/uploads/2016/05/reporta_apl_dados_pessoais_final.pdf
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a responsabilidade de adotar medidas capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais, bem como a eficacia dessas medidas.

Trata-se ndo apenas de cumprir a lei, mas também de ser capaz de demonstrar o seu cumprimento.
Um instrumento importante, sendo essencial, para a garantia de presta¢do de contas é justamente o
registro das operacdes de tratamento, na medida em que uma documentacdo deve ser apta a
demonstrar, no minimo, os fluxos (internos e externos) de tratamento de dados e a sua gestao.

Além de facilitar a materializacdo do principio da accountability, a criacdo de registros das atividades
de tratamento de dados também cumpre ao menos outras duas fungdes: a primeira é facilitar o
exercicio dos direitos dos titulares (especialmente do art. 18). Cita-se, por exemplo, o direito a
“informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados” (art. 18, VIl), elemento que compde, justamente, o fluxo dos dados
pessoais. Ademais, o registro também é um pilar de qualquer programa de conformidade com a
LGPD, independente da sua dimensao ou forma e, inclusive, é préximo do processo de mapeamento
de dados que faz parte do diagndstico que todas as entidades devem realizar sob a LGPD®.

Dito isso, parte-se para consideracdes sobre o conteudo desse registro, bem como possiveis
excecoes/flexibilizacdes para agentes que se enquadrem nos termos da presente Tomada de
Subsidios. A LGPD ndo determinou a forma ou um conteddo minimo para os registros de atividades
de tratamento, nem estabeleceu qualquer tipo de exce¢do ou parametrizagao para sua exigéncia.

Em sentido contrdrio, o Regulamento Geral de Protecdo de Dados (RGPD) europeu avancou
expressamente nas duas frentes: na primeira, estabeleceu que o “Record of Processing Activities”
(ROPA) deve conter, no minimo, tipo de dados que a organizacao trata, a quem eles se referem
(titular), fluxos dos dados, isto é, se o tratamento implica compartilhamento com terceiros ou
mesmo transferéncia internacional de dados, etc. J& em relacdo a excecbes, a lei europeia
expressamente afasta a obrigacdao no caso de empresas com menos de 250 funcionarios, exceto em
trés casos: quando os tratamentos realizados tenham alto potencial de resultar em um risco para os

3 BIONI, Bruno. A obrigacdo de registro das atividades de tratamento de dados. Série: Impactos operacionais e normativos da LGPD. Agosto de 2019. Disponivel em:
https://brunobioni.com.br/wp-content/uploads/2019/08/A-obriga%C3%A7%C3%A30-de-registro-das-atividades-de-tratamento-de-dados.pdf
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direitos e liberdades dos titulares, quando eles forem tratamentos habituais ou, por fim, quando
incluirem dados de categoria especial ou dados relacionados a ofensas e condenacdes criminais.

No caso brasileiro, a0 mesmo tempo em que a LGPD ndo previu nenhuma exceg¢ao ao dever de
registro, fazendo supor que ela se aplica horizontalmente a todos os agentes, independente de
natureza ou porte, ela também ndo especificou a forma ou conteldo desse registro, o que foi uma
escolha acertada, na medida em que se faz necessaria alguma flexibilidade na sua aplicacao.

Assim como no caso dos programas de governanca de dados, abordados em pergunta adiante, a
melhor pratica nesse caso é a indicagao de alguns critérios minimos pela Autoridade, que também
serdo sugeridos mais a frente, mas que os proprios agentes de tratamento possam desenvolver suas
técnicas e metodologias para o registro, adaptados ao seu contexto e capacidades, em uma ldgica de
regulacdo responsiva. A j& mencionada similaridade com o préprio mapeamento de dados, passo
primordial para a conformidade de qualquer agente, suscita a possibilidade de criacdo de um
método simplificado de registro que evite duplicidades e desperdicio de recursos', especialmente
no caso de pequenas e médias empresas.

Além disso, importante destacar que sdo as proéprias atividades de tratamento desenvolvidas e as
eventuais operag¢des que envolvam compartilhamento e transferéncia de dados que irdo ditar a
complexidade e extensdao do registro, sendo ele uma “fotografia em série” das operagdes de
tratamento de dados em curso e do seu status juridico e de seguranca da informacao.

Como dito anteriormente, isso ndo significa que a Autoridade ndo possa participar do processo de
criacdo de boas praticas; pelo contrario, ela deve funcionar como um agente orquestrador desse
fluxo, e no caso da obrigacdo de registro de atividades de tratamento de dados, um ponto de partida
importante é a disponibilizacdao de modelos, templates e estudos de caso sobre a pratica do registro,
com a diferenciacdo entre contextos de alto risco e o restante, tendo, ainda, como varidvel dentro
de cada um desses contextos, o porte e capacidade econdmica dos agentes.

Ainda, no caso de enquadramento em situa¢bes consideradas de alto risco (com base em critérios
previamente mencionados) a Autoridade ndo deve descartar uma parametrizacdo mais fechada,
com indicacdo, ao menos, de um conteddo minimo para o registro, que pode incluir os seguintes

4 |bid.
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elementos: caracteristicas do tratamento, como dados tratados, finalidade, titulares; fluxo dos
dados (fluxos de compartilhamento e transferéncia, assim como detalhamento dos terceiros com
guem os dados sdo compartilhados) e, por fim, descricdo pormenorizada de medidas de prevencao e
seguranca da informacao.
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Quais sao os impactos da nomeacéao
de um encarregado de dados aos
agentes de pequeno porte?

Nos parece que a abordagem mais correta para lidar com essa questado, considerando a combinagao
dos critérios que propomos na presente contribuicdo, é focar em dois aspectos. i) a centralidade do
tratamento de dados pessoais, independente da natureza juridica ou porte da empresa e da
natureza dos dados pessoais em guestdo, para o modelo de negdécio da empresa e ii) o risco das
operacdes de tratamento ndo-pontuais empregadas pelo agente (mensurado por pardmetros como
existéncia de tratamento de dados sensiveis ou de criancas e adolescentes, tomada de decisdo
automatizada, profiling, volume de dados tratados, etc). Dessa forma, a indicacdo formal de
encarregado seria obrigatdria para qualquer empresa cujo modelo de negdcio seja diretamente
baseado no tratamento habitual de dados pessoais (triviais ou sensiveis) ou cujas atividades
ndo-pontuais (centrais ao modelo de negdcio ou ndo) impliguem alto risco para os direitos e
liberdades dos titulares, a partir dos parametros mencionados.

Justificativa:
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Assim como no caso do dever de registro das atividades de tratamento de dados (art. 37), a LGPD
também se afastou de outras regulacdes similares, como o RGPD, ao tratar da figura do
encarregado, cuja principal fungcdo é operar como um ponto de conexdao entre os agentes de
tratamento, o titular e a Autoridade Nacional de Protecdo de Dados (ANPD), além de orientar os
membros da entidade em questdo acerca de diferentes aspectos da protec¢ao de dados pessoais. A
norma europeia, no seu art. 37, especificou as hipoteses em que a indicacdo de um encarregado (no
caso, data protection officer/DPO) é obrigatdria, a partir de uma abordagem baseada no risco.

J4 os dispositivos da LGPD sobre o tema ndo excepcionam nenhum caso, limitando-se a prever que
“0o controlador devera indicar encarregado pelo tratamento de dados pessoais” (art. 41), mas abrem
espaco para uma regulamentacdo assimétrica por parte da Autoridade. Nos parece que a
abordagem mais correta para lidar com essa questdo, considerando a combinagdo dos critérios que
propomos na presente contribuicdo, é focar em dois aspectos: i) a centralidade do tratamento de
dados pessoais, independente da natureza juridica ou porte da empresa e da natureza dos dados
pessoais em questdo, para o modelo de negdcio da empresa e ii) o risco das operacbes de
tratamento ndo-pontuais empregadas pelo agente (mensurado por parametros como existéncia de
tratamento de dados sensiveis ou de criangcas e adolescentes, tomada de decisdao automatizada,
profiling, volume de dados tratados, etc).

Dessa forma, a indicacdo formal de encarregado seria obrigatdria para qualquer empresa cujo
modelo de negdcio seja diretamente baseado no tratamento habitual de dados pessoais (triviais ou
sensiveis) ou cujas atividades ndo-pontuais (centrais ao modelo de negdcio ou ndo) impliquem alto
risco para os direitos e liberdades dos titulares, a partir dos parametros mencionados.

Verifica-se que, a partir dessa divisdo, a obrigatoriedade de indicacdo do encarregado pode vir a
atingir também empresas de porte pequeno ou médio, bem como startups e empresas de inovacgao.
Isso porque, conforme mencionado previamente, o porte ou natureza juridica da empresa nao
determina a criticidade de suas atividades para a prote¢dao de dados pessoais.

Dito isso, hd dois pontos importantes a serem abordados em relagdo a concretizacdo dessa
obrigacao na pratica, bem como a conduta das organizagdes que ndao venham a ser atingidas por
ela.
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Primeiramente, destaca-se que, deflagrada a obrigatoriedade de indicacdo do encarregado, a forma
pela qual a empresa cumprird esse dever pode variar, inclusive de acordo com sua estrutura e
capacidade econ6mica. Nesse sentido, a LGPD permite que o encarregado seja uma pessoa fisica ou
juridica, e a pratica do mercado contempla uma variedade de tipos de encarregado: desde
colaboradores da empresa ja integrados a sua equipe fixa até contratacdes externas e especificas,
passando pela figura do chamado “DPO as a service”, isto é, a terceirizagao das fungdes de
encarregado por meio de uma contratacdo externa, de uma empresa especializada ou mesmo
escritérios de advocacia.

Assim, existe uma certa flexibilidade no cumprimento da obrigacdo, que pode ser moldada a
realidade do agente. Conforme relatério do Centre for Information Policy Leadership (CIPL), em
parceria com o Centro de Direito, Internet e Sociedade (CEDIS) do Instituto de Direito Publico (IDP)*
“embora organizagées maiores possam indicar um encarregado com dedica¢do exclusiva, isto pode
ndo ser possivel para outras organizag¢des, tais como PMEs e startups, devido a restricoes de
recursos. Entretanto, todas as organizacbes devem alocar a responsabilidade pelo programa de
governanca de privacidade e protecdo de dados pessoais e suas atividades relacionadas a um
individuo determinado e habilitado, mesmo que ele trabalhe concomitantemente em uma funcgéo
diferente.”

Nesse sentido, inclusive, um conjunto de microempresas ou pequenos empresarios, se reunidos em
uma associacao, poderiam nomear um mesmo encarregado que estivesse ligado a entidade de
classe. E uma forma de escalar o cumprimento de tal obrigacdo legal para todo o ecossistema, de
modo que a sua internalizacdo ndo se torne uma barreira de entrada, e ha mencdo expressa a essa
possibilidade no art. 37 (4) do Regulamento Geral de Prote¢ao de Dados europeu.

Em segundo lugar, é importante salientar que, embora a obrigacdo de nomeacdo formal do
encarregado ndo se estenda a qualquer entidade que trate dados pessoais, a LGPD continua sendo
uma lei horizontal, cujos principios e outros dispositivos, como os direitos dos titulares, aplicam-se a
todos os atores do ecossistema.

1> CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL); CENTRO DE DIREITO, INTERNET E SOCIEDADE (CEDIS-IDP). Prioridades das Organizag¢des Publicas e Privadas Implementarem
de Forma Eficaz a Nova Lei Geral Brasileira de Proteg¢do de Dados (LGPD). 2020. P. 8.
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Dessa forma, é importante que a Autoridade encoraje controladores e operadores, com destaque
para as pequenas e médias empresas objeto desta contribuicdo, a desenvolverem seus proprios
meios, que podem nao passar, necessariamente, pela indicagdo de um encarregado, mas ainda
devem ser aptos a garantir uma comunicagao clara e transparente com o titular, bem como orientar
seus colaboradores sobre a prote¢ao de dados pessoais, no sentido da criagdao e consolidagao de
uma cultura (organizacional e publica) de protegdo de dados no pais.

Em resumo, o objetivo da figura do encarregado é de otimizar processos internos e contribuir com a
garantia de conformidade com a norma, mas também de facilitar intercambios entre empresas e
outras entidades, titulares e a Autoridade Nacional de Prote¢dao de Dados. Acreditamos que se trata
de um objetivo que deve ser perseguido, e orquestrado pela Autoridade, independente da obrigacado
especifica de indicacdo do encarregado.

Referéncias bibliograficas:
CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL); CENTRO DE DIREITO, INTERNET E

SOCIEDADE (CEDIS-IDP). Prioridades das Organiza¢des Publicas e Privadas Implementarem de Forma
Eficaz a Nova Lei Geral Brasileira de Protecdo de Dados (LGPD). 2020.

Quais sao os impactos da elaboragao
do relatério de impacto a protecéo de
dados pessoais aos agentes de
pequeno porte?

Buscando responder a pergunta formulada de forma objetiva, ndo ha que se falar em impactos da
elaboracdo de relatério de impacto a protecdo de dados pessoais aos agentes de pequeno porte
visto que, a priori, nao ha uma obrigacdo geral de elaborag¢do do instrumento. Nas ocasides em que
houver essa obrigacdo (realizacdo de operacdo de tratamento de alto risco) o fato de o agente de
tratamento ser de pequeno, médio ou grande porte nao se mostra como um elemento relevante
de andlise. A obrigatoriedade nasce da classificagido da operagdo como de alto risco e, ndo da
natureza juridica do agente de tratamento. O impacto do relatério sempre tem como referencial a
potencial violacdo dos direitos dos titulares de dados e, ndo o impacto econ6mico da elaboracao
desse instrumento aos agentes de tratamento.

Justificativa:

Inicialmente, cumpre destacar que relatério de impacto a protecdo de dados pessoais é um
instrumento previsto pela LGPD (art. 52, XVII) que tem o papel de “analisar uma operacao especifica
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ou um conjunto de operacdes que podem gerar riscos aos direitos dos titulares (arts. 18, 19 e 20,
LGPD), direitos fundamentais e liberdades civis (art. 5, CF) e indicar medidas, salvaguardas e
mecanismos para prevenir e mitigar estes riscos”.

Nesse sentido, o relatério de impacto nao se confunde com um relatério de diagndstico. Enquanto o
primeiro tem como o titular de dados como seu ponto de atencao, isto é, diagnosticar, mensurar e
gerenciar os riscos de uma atividade de tratamento de dados em prejuizo do titular; o segundo tem
o agente de tratamento de dados como ponto de atenc¢do da analise, isto é diagnosticar, mensurar e
gerenciar os riscos de conformidade de uma atividade de tratamento de dados com a legislacdo e
detecta os principais pontos de ateng¢ao e traca um plano de agdo. Outro ponto importante a se
destacar é que o risco que fundamenta o relatdrio de impacto se distingue do risco do modelo de
negocio ou da atividade da empresa.

Portanto, o relatério de impacto deve ser entendido como um instrumento que se funda em uma
operagdao de tratamento de dados especifica ou em um conjunto de operagdes. Sendo assim,
eventuais critérios para fixar sua obrigatoriedade devem levar em conta os riscos ocasionados pela
opera¢cao de tratamento. Ressalta-se que um relatério de impacto pode avaliar também um
conjunto de operag¢des no ambito de um produto ou servico que apresente um alto risco.

A natureza do agente de tratamento, no caso, agentes de pequeno porte, ndo é um elemento
Unico e nem mesmo preponderante para a determinag¢do da necessidade de elaboragdo de um
relatério de impacto.

Exemplificando:

Uma pequena loja de roupas que possui faturamento anual de R$200.000,00 (duzentos mil
reais) que trata dados pessoais apenas para a operacionalizacdo de seu empreendimento
(registro de clientes, registro de vendas, anotacdo de contatos de fornecedores, ficha
cadastral de funciondrios) ndo desenvolve nenhuma operacdao de alto risco. Portanto,
nenhuma dessas operagdes requer, a principio, a elaboracdo de um relatério de impacto.

Contudo, caso essa mesma loja decida implementar um sistema de cameras de
reconhecimento facial, em que sao detectadas também emocgdes dos clientes para aferir se
ha maior ou menor interesse em determinados produtos, essa operacao, em especifico, pode
representar um alto risco aos direitos e liberdades fundamentais dos titulares. Sendo assim,
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poderia ser necessdria a elaboracdo de um relatdrio de impacto a protecdo de dados para
indicar medidas de mitigacdo e salvaguardas no ambito dessa nova operacdo. Ainda, nesse
caso, as demais atividades da loja ndao seriam afetadas e ndao entrariam no escopo do
relatério de impacto.

Isso é observado também no cenario internacional. De acordo com o art. 35 da GDPR, o DPIA (Data
Protection Impact Assessment) € necessario quando algum tratamento, principalmente que
implique na utilizagdo de novas tecnologias, seja suscetivel de resultar em um alto risco para os
direitos e liberdades dos titulares, considerando a sua natureza, escopo, contexto e finalidade.
Ainda, o mesmo artigo elenca critérios de praticas que suscitam o uso do relatdrio, tais como: (i)
Uma avaliacdo sistematica e exaustiva dos aspectos pessoais relativos ao titulares, baseada no
tratamento automatizado, incluindo técnicas de profiling, que possam interferir nas decisdes que
produzem efeitos juridicos relativos ou afetam de forma significativa os titulares de dados; (ii) o
tratamento em grande escala de categorias especiais de dados a que se refere o artigo 9.2, n.2 1
(Dados sensiveis), ou de dados pessoais relativos a condenacdes penais e infraces a que se refere o
artigo 10.2 ; (iii) um monitoramento sistematico em grande escala de uma drea acessivel ao
publico.

Além disso, destacamos que o Article 29 Working Party elaborou o documento “Guidelines on Data
Protection Impact Assessment (DPIA)”, ratificado pelo European Data Protection Board, no qual
buscou estabelecer parametros e discussdes mais aprofundadas, com o objetivo de compreender
quais os tratamentos que “provavelmente podem resultar em alto risco". Nesse sentido, o
documento destaca que o rol trazido pelo artigo 35 ndo seria exaustivo, elencando outras 09 (nove)
operagbes que também podem ocasionar “alto risco” (e.g. tratamento de dados genéticos,
monitoramento extensivo de funcionarios).

Tanto no texto da GDPR, quanto nas orientagdes do Article 29 Working Party, a natureza juridica
do agente nao foi elencada como critério para definir obrigatoriedade ou nao do DPIA.

Portanto, conclui-se que existem varias metodologias que a Autoridade Nacional de Protegdao de
Dados pode adotar, em momento futuro, para tentar definir quais sdo essas operagGes de
tratamento de maior risco e que ensejariam a elaborac¢do de um relatério de impacto a protecao de
dados, mas elas sempre deverdo considerar critérios relativos a operacdo (ou conjunto de
operagoes) de tratamento, nunca a natureza do agente de tratamento.
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Quais sdo os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

As categorias dados sensiveis ou dados de criangas e adolescentes reforcam a ideia de que a andlise
de risco que permeia toda essa contribuicdo ndo é uma analise de risco regulatdrio cujo uUnico
objetivo é facilitar a conformidade dos agentes de tratamento de dados com a lei. Na verdade, no
centro de tal abordagem estdo os direitos e liberdades dos individuos, os titulares dos dados
afetados pela sua utilizacdo. No caso de dados sensiveis e dados de criangas e adolescentes, cada
um por suas caracteristicas especificas, estamos falando de risco elevado pois o impacto do
tratamento é consideravelmente mais profundo, uma vez que relacionado a aspectos da dignidade
humana (que se desdobra, por exemplo, no direito a ndo-discriminacdo), e da protecdo de
individuos cujo desenvolvimento é “absoluta prioridade’”, de acordo com a Constituicdo. O
tratamento diferenciado pela LGPD dessas categorias de dados ndo é trivial e, nesse sentido, a
presenca deles nas atividades de quaisquer organizagdes é um dos fatores que pode deflagrar uma
classificacdo de alto risco e gerar consequéncias como a necessidade de indicacdo de um
encarregado ou o atendimento a critérios minimos de registro das atividades de tratamento, dentre
outras.
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Assim, entendemos como relevante que a autoridade forneca orientacdes aos agentes, abordando o
aspecto diferenciado das categorias enquanto diretamente relacionadas a dignidade humana e,
também, clarificando questdes como sobre a definicdo de dado sensivel e quais as diferengas em
relagdo as bases legais aplicaveis para essas categorias especiais em comparag¢do aos dados pessoais
comuns ou “triviais”. .

Justificativa:

Na avaliacdo de risco de um tratamento de dados, considera-se tanto o volume das informacdes
tratadas, quanto o tipo de dado e do titular. Nesse sentido, o tratamento de dados sensiveis e de
criancas e adolescentes implica a necessidade de maiores cuidados dos agentes de tratamento,
mesmo quando o volume de informagdes e estrutura do agente é menor, se em comparagdo as
grandes empresas de tecnologia. Nesse sentido, cabe ainda a ressalva de que certos dados, ainda
gue ndo tenham a principio essa natureza especial, podem vir a ser considerados como tal, a
depender do uso que deles é feito no tratamento'®, bem como da caracteristica de hiper
vulnerabilidade do seu titular.

Diante disso, as normas, orientacdes e procedimentos simplificados e diferenciados para empresas
de menor porte, devem ter em conta ndo sé o tamanho do agente em si, mas o (i) volume de dados
por ele tratado, (ii) a qualidade das informacdes (uso de dados sensiveis, de criancas e adolescentes)
e (iii) os potenciais impactos que o tratamento pode ocasionar aos direitos fundamentais, todos
estes elementos que compdem uma andlise de risco.

As implicagGes sobre os direitos fundamentais sdo de especial importancia. De fato, as
consideracdes sobre a natureza e classificacdo dos dados conforme a LGPD sdao uma parte central da
anadlise e ponto de partida para deflagrar uma andlise mais detida sobre os possiveis impactos desse
tratamento, na pratica. Assim, pode-se depreender que o tratamento de grande volume de dados,
proveniente de criancas e adolescentes, ou que sejam sensiveis, &€ possivelmente de alto risco. A
conclusdo, contudo, ndo se encerra ai, sendo necessaria a andlise dos impactos da operacdo nas
liberdades civis e nos direitos fundamentais dos titulares. A questdo em jogo é que as metodologias
de anadlise dos riscos podem numericamente informar um ranking das operagdes de tratamento de

16 MULHOLLAND, Caitlin. Dados pessoais sensiveis e consentimento na Lei Geral de Protecdo de Dados Pessoais. Revista da AASP, nimero 144, novembro de 2019, pp. 47-53.
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dados (riscos de 0 a 100), mas ndo podem quantifica-lo, porque o risco, da perspectiva dos direitos
fundamentais, ndo pode ser quantificado®’.

Outro ponto importante a ser observado diz respeito a base legal legitimadora do tratamento dessa
categoria de dados. Diferentemente de dados pessoais "comuns”, a LGPD determina o
consentimento como regra para os casos de tratamento de dados sensiveis (Art. 119, |) e também de
criancas e adolescentes, mas ha discussdo na doutrina e sugestdes de interpretacdes diversas. No
caso das criancgas e adolescentes, por exemplo, existe a tese de que a aplicacdo das bases legais deve
se guiar sempre pelo melhor interesse do titular'®, o que n3o necessariamente resulta em exigéncia
(ou validade) do consentimento parental. Trata-se de um ponto relevante sobre o qual a Autoridade
deve se debrucar, a fim de fornecer orientacdes a todos os agentes que fazem uso desse tipo de
dado, inclusive pequenas e médias empresas e startups.
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Quais sdo os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

A prépria LGPD é clara ao franquear a agentes com diferentes modelos de negdcio, bem como
portes e capacidades econdmicas distintas, a possibilidade de adequar seus programas de
governanga aos seus contextos organizacionais especificos e aos riscos que suas atividades geram. A
exemplo do caso dos registros de atividades de tratamento de dados, o papel da Autoridade, nesse
caso, deve ser o de orquestrar um movimento que terda como protagonista os proprios agentes de
tratamento, que, setorialmente ou por meio de outras associagdes, desenvolverdo boas praticas
para a formulacdo de programas, considerando que eles sdo um pilar essencial da conformidade
com a lei e implementando os requisitos basicos do art. 50, §29, |I. Para tanto, a Autoridade pode
disponibilizar templates basicos e estudos de caso, além de “reconhecer e divulgar” as boas praticas
desenvolvidas pelo mercado, conforme orientacdo do art. 50, §32 da LGPD.

Justificativa:

E provével que as microempresas e empresas de pequeno porte terdo um maior nimero de medidas
de adequacdo as normas de protecdo de dados se em comparagcao as organizacées maiores,
baseadas no exterior, as quais contam com melhores capacidades de alavancar seus programas
globais de governanca®.

Ainda assim, como aponta o Centre for Information Policy Leadership®®: “as organizagdes de todos
os tipos, tamanhos, culturas corporativas, setores podem desenvolver e implementar programas de
governanca da privacidade e protecGo de dados pessoais adequados a seu contexto, riscos e
objetivos especificos. Embora possa ser mais desafiador para as PMEs implementar um programa
completo, elas também podem adotar medidas para organizar e estruturar seus esforcos de
governanca de privacidade e protecdo de dados, muitas vezes de forma mais dgil do que
organizag¢des maiores, dependendo dos tipos de dados pessoais que tratam.”

Além disso, a propria LGPD, em seu art. 509, §29, |, c, fornece indicagdes para que o programa de
governancga “seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a

19 Centre for Information Policy Leadership (CIPL) e Centro de Direito, Internet e Sociedade do Instituto Brasiliense de Direito Publico (CEDIS-IDP). Prioridades das Organizagdes
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sensibilidade dos dados tratados”. E, ainda, considera que um programa de governanca pode ser
formulado individualmente ou por meio de associacdes, de modo que agentes de tratamento de
dados de pequeno porte podem diluir os custos se juntarem esforcos para tanto (artigo 50, caput,
da LGPD). Mais uma vez, assim como no comentario relativo ao encarregado, tal obrigacdo legal se
torna “mais leve”, tendo-se em perspectiva a possibilidade de escala-la a um conjunto de agentes
de tratamento de dados que guardam caracteristicas similares (e.g., associacdo de pequenos
produtores de café organico). E interessante assim, que a autoridade forneca orientacdes para que
os agentes consigam implementar seus programas de acordo com as especificidades do tratamento.

Ainda que a implementa¢dao de um programa de governancga de dados represente um desafio (em
maior ou menor grau) as empresas de menor porte, é necessaria a consideracdo de que diante o
conjunto de obrigacdes e responsabilidades dos agentes de tratamento de dados, o programa pode
ser encarado como um instrumento que ajuda essas empresas a atenderem as disposi¢des da LGPD.

A expectativa é de que a implementacao de programas de governanca possibilite o cumprimento
das exigéncias legais e regulamentares, reduza a exposicdo ao risco de ndo-adequacdao a LGPD,
ofereca melhores condi¢cbes de protecdao de dados pessoais aos titulares e evite multas
sancionatdrias®’. Em termos econémicos, o Data Privacy Benchmark Study 2020 da Cisco®® aponta
que mais de 40% das organizagdes, globalmente, estao vendo retornos em dobro do que gastam em
privacidade e protecdo de dados pessoais.

O argumento de que as praticas de governanca sao positivas na medida que também promovem um
ambiente menos propicio a abusos e incidentes que possam gerar multas e prejuizos as empresas ja
era levantado, inclusive, a época das discussdes do projeto de lei n® 4.060/2012%. Fora a diminuic¢do
de gastos com vazamentos e danos reputacionais, se considerarmos que a privacidade é um fator
valorizado pelos consumidores, ela pode representar uma vantagem competitiva para aqueles que

2 |bid, p. 04
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nela investem, principalmente em um mercado altamente baseado no uso, quase que irrestrito, de
dados®*.

Assim, a ideia de implementagao de programas de governanga de dados ndo deve ser encarada
como um desafio desnecessario as empresas de pequeno porte. Pelo contrario, visto que a LGPD, tal
como a GDPR, adotou um modelo de metarregulacdo® (sem entrar no mérito de ser este o modelo
mais adequado) as medidas de autorregulacdo dos agentes se tornam um elemento essencial para o
funcionamento do sistema regulatdrio.
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Quais s&o os impactos da implantagao
de politica de seguranca relativa a
protecdo de dados pessoais aos
agentes de pequeno porte?

Entendemos como essencial a estipulacdo de critérios minimos a serem exigidos a todos aqueles que

tratam dados pessoais. Em relagdo a parametrizacdo de uma regulagao assimétrica, entendemos
como necessario qgue se observe cumulativamente: i) o porte econémico do agente e; ii) o risco da

atividade de tratamento. Também, acreditamos ser essencial que a construcdo de orientacdes sobre

politicas de seguranca ndo seja restrita a medidas técnicas, mas, também, organizacionais. Nesse
sentido, recomendamos que os critérios de politicas de segurangca venham acompanhados de
orientacdo que tragam melhores praticas de seguranca.

Justificativa

Nos dias atuais a seguranga da informacdo é essencial para os mais diversos setores e portes de
organizagdes, sendo cada vez mais fundamental o desenvolvimento de politicas de seguranca claras
por todos os agentes da cadeia de tratamento de dados pessoais. E importante destacar que com a
informatizagao quase total das atividades que visam ao tratamento de dados pessoais, praticamente
todos os dados tratados sdo mantidos em sistemas informéticos®. Dessa maneira, partimos do
pressuposto que grande parte dos agentes que tratam dados pessoais o facam em sistemas
informatizados e, portanto, critérios minimos de seguranca devem ser exigidos a todos aqueles que

tratam dados pessoais.

Ao tratarmos de politicas de seguranca, a discussdo sobre risco é inerente. E essencial que na
construgao de parametros objetivos relacionados a politica de seguranga, seja levado em
consideracdo o risco, e ndo apenas o tamanho da organizacdo. Isso pois, atualmente, existem
agentes de pequeno porte que possuem dados pessoais como peca-chave do seu modelo de
negdcio ou que tratam quantidades massivas de dados.

Nesse contexto, uma organizacdo desse tipo necessita da implementacdo de uma politica de
seguranca robusta e adequada ao risco da sua atividade. _E fundamental que, além de se regular a

atividade de tratamento de dados, sejam estabelecidos requisitos de seguranca adequados a serem

2 MENDES, Laura Schertel. Seguranca da informagao, prote¢do de dados e confianga. Revista de Direito do Consumidor, Sdo Paulo, v. 90, p. 245-260, nov.- dez. 2013, p. 249
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observados pelos agentes de tratamento de todos os portes, de modo a evitar gue ocorram
vazamentos e consequentes danos aos titulares®.

Como ja abordado no tépico 3 (trés) é essencial que a parametrizacdo de uma regulacdo assimétrica,
também no campo das politicas de seguranca, observe ao menos duas varidveis gue sdo
cumulativas: i) o porte econémico do agente de tratamento de dados e; ii) o risco da sua atividade
de tratamento de dados. Também acreditamos ser essencial que a construcdo de orientagdes sobre
politicas de seguranca nao seja restrita a medidas técnicas, mas também medidas organizacionais,
como a necessidade de treinamentos e atualizacdo em organiza¢Ges que realizam tratamentos de
dados de alto risco.

Um exemplo de boa pratica e que tem como parametro | - o porte, o perfil de risco e o modelo de
negdcio da instituicdo; Il - a natureza das atividades da instituicdo e a complexidade dos produtos e
servicos oferecidos; e lll - a sensibilidade dos dados e das informacGes sob responsabilidade da
instituicdo é a Resolugdo CMN n° 4.658/2018 e a Circular do n2 3.909, ambas do Banco Central. Essas
resolucdes tém como objetivo trazer padrdes minimos para as organizacdes do mercado financeiro,
mas sem deixar de lado varidveis importantes como risco e porte?.

Outro ponto de atencdo é que a obrigacdo de seguranca ndo é uma novidade no ordenamento
brasileiro, visto que ja existem previsOes legais, portarias, normatizacdes e standards que ja
preveem a obrigacdo de seguranga em organizagdes, nas mais diferentes formas, como por
exemplo, a Lei 12.414/2011 - a Lei do Cadastro Positivo —, que determina a necessidade de
observancia de aspectos técnico-operacionais, utilizacdo de certificacdes de adequacdo de
seguranca dos sistemas e também a politica de seguranca. E importante também destacar as
normas I1SO, como a ISO 27001, conhecida como a Unica norma internacional auditavel que define os
requisitos para um Sistema de Gestdo de Seguranca da Informacdo (SGSI).

Nesse sentido, recomendamos que ao estabelecer critérios de politicas de seguranca,
principalmente para organizacdes de alto risco e/ou as de pequeno porte, é necessario o desenho e
construcdo de orientacdo que tragam as melhores praticas de seguranca, realizando uma

27 GOULART, Guilherme Damasio; MENKE, Fabiano. Seguranga da Informagdo e Vazamento de Dados. In: BIONI, Bruno et al (org.). Tratado de prote¢do de dados pessoais. Sdo Paulo:

Forense, 2021. Cap. 17. p. 628-666.
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https://baptistaluz.com.br/institucional/lgpd-fintechs-compliance-digital/. Acesso em: 24 fev. 2021.
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diferenciacdo entre o tipo da organizacao e o risco da atividade. Isso porque, o risco e a necessidade
de uma politica de seguranca podem variar muito a depender do modelo de negécio: uma startup
que trata dados médicos, por exemplo, dependera de uma politica de seguranca muito mais robusta
gue uma mercearia de bairro. Construir orienta¢cdes que tragam exemplos praticos podem servir
como forma de esclarecer e trazer seguranca juridica para organizagdes de pequeno porte.

Destacamos aqui a previsdo legal do artigo art. 50, § 1.0, que determina que deverdo ser
consideradas “a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos”,
enguanto o § 2.0 estabelece a observancia da “a escala e o volume de suas operacdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados”. Dessa forma, podemos extrair da andlise do texto legal que a elaboracdo de politicas de
seguranca deve ter como foco o dano para os titulares de dados e, partir necessariamente, de uma
analise voltada para os riscos que a atividade exercida e o ambiente tecnoldgico estdao expostos para
definir quais sdo as medidas necessdarias para o seu controle.

Acreditamos que politicas de seguranca podem fortalecer o principio da prevencdo, criando
incentivos para os agentes de diferentes portes possam atuar de forma preventiva durante o
tratamento de dados pessoais, construindo parametros técnicos e organizacionais que busquem
proteger os dados dos titulares de acessos ndo autorizados. Uma eventual regulamentacdo da
autoridade deve destacar a importancia de politicas de seguranca para agentes de todos os portes,
mas também deve demonstrar que essas politicas de seguranca devem ser mais ou menos robustas
de acordo com o modelo de negécio e atuagdo da organizacao.

Por fim, é necessario um equilibrio entre o que é razoavel exigir das organizacoes e também a
importancia da seguranga para a garantia dos principios e direitos da LGPD. E essencial que a
Autoridade incentive a construcdo de politicas de seguranca e prevencdo por todos os agentes, nos
mais diferentes portes, ja que essa politica pode ser crucial para as organizagdes, principalmente em
um contexto de aumento exponencial dos incidentes notificados. Portanto, acreditamos que a
necessidade de politicas de seguranga mais ou menos robustas estdo associadas ao risco da
atividade, ndao da natureza juridica do agente de tratamento.
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Quais sao os impactos da implantacao
de avaliagao sistematica de riscos a

Conforme argumentado nas respostas anteriores, eventuais flexibilizacdes de obrigacdes da LGPD
para agentes de pequeno porte, stratups e empresas de inovagdo deve, em todos os casos,
considerar como um de seus elementos de analiseos riscos apresentados pela atividade do agente.
Esses riscos devem ser analisados tanto pela 6tica dos direitos fundamentais quanto pela 6tica da
protecdo de dados.

Ainda, ha de se avaliar os impactos de determinada obrigacdo trazida pela LGPD ndo sé para os
agentes de pequeno porte, mas também, e principalmente, os impactos do ndo cumprimento dessa
obrigacdo aos titulares de dados, visto que se encontram em posicdao de vulnerabilidade face aos
controladores. Deste modo, a auséncia de uma avaliagao de risco pode deixar os titulares ainda mais
vulnerdveis, além de impossibilitar uma parametrizacdo do agente de tratamento, essencial para
uma regulacdo assimétrica.

Assim, ao menos em um momento inicial é fundamental que exista uma avaliagcdo dos riscos da
atividade do agente para a protecdo de dados pessoais e os direitos dos titulares. Caso esses riscos
apresentados sejam baixos, é possivel que algumas obrigacGes sejam flexibilizadas, conforme
tratado em outros momentos na presente contribuigao.
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privacidade dos dados aos agentes de
pequeno porte?

Quais sao os impactos da implantacao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Partimos da perspectiva de que a analise de impacto da implantacao da portabilidade deve ter como

foco o titular dos dados. Em relacdo aos impactos, acreditamos que a portabilidade pode ser positiva
a0s pequenos negocios no campo concorrencial, ao aumentar a possibilidade de novos entrantes em
determinados mercados. Também, entendemos que a regulacao da portabilidade, principalmente
no ambito das PMEs e Startups, deve pensar a interoperabilidade e sua regulamentacdo através da
construcdo de critérios objetivos, levando em conta sempre na criacdo de padrdes que contemplem
diferentes tipos de organizagdes e observem a experiéncia internacional.

Justificativa

A portabilidade de dados é um direito que busca empoderar os individuos e permitir que esses
exercam sua autodeterminacdo informacional, ao mesmo tempo que é um mecanismo de fomento
e promocgdo da concorréncia, que possibilita o exercicio do direito de escolha pelo consumidor.
Assim, trata-se efetivamente de um espaco de interface entre esses dois campos, incluindo, ainda, a
protecdo do consumidor®.

Somado aos outros direitos previstos na LGPD, a portabilidade pode facilitar o livre fluxo
informacional ao possibilitar que o titular escolha e determine o agente responsavel pelo
tratamento dos seus dados®. E importante destacar o foco no titular dos dados, visto que, mesmo
gue a portabilidade possa afetar a concorréncia, ela surge como uma forma de fortalecer a
autodeterminacdo informativa e ndo regular propriamente a concorréncia, mesmo que traga
impactos nesse ambito. Em sintese, evita-se que os consumidores fiquem presos a determinado
ofertante (efeito lock in) em virtude das dificuldades ou mesmo dos altos custos de troca (switching
costs) que decorreriam da “perda” dos dados>".

Dessa forma, como ja enderecado nas outras perguntas, acreditamos que a analise de impacto da
implantagdo da portabilidade deve ter como foco o titular, que em circunstancias em que o direito

2 PONCE, Paula Pedigoni. Direito a portabilidade de dados:: entre a protecio de dados e a concorréncia. Revista de Defesa da Concorréncia, [s. ], v. 8, p. 134-176, jun. 2020. Disponivel
em: https://revista.cade.gov.br/index.php/revistadedefesadaconcorrencia/article/view/521/26. Acesso em: 25 fev. 2021.

30 ZANFIR-FORTUNA, Gabriela. The right to Data portability in the context of the EU data protection reform. International Data Privacy Law, v. 2, n. 3, p. 149-162, 1 ago. 2012

3 FRAZAO, Ana. Nova LGPD: direito a portabilidade: a 11? parte de uma série sobre as repercussdes para a atividade empresarial. Jota. 07 jan. 2018. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-direito-a-portabilidade-07112018 . Acesso em: 24 fev. 2021.
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seja bem regulamentado poderd determinar se seus dados serdo entregues a outras organizacdes e
guais organizacbes devem receber esses dados. Isso permite que o consumidor se beneficie da
economia de custos feita pelas organizacdes. Ao exercer sua escolha de ocultar seus dados de
organizacdes que fornecem 'ofertas ruins' e optando apenas por fornecé-los a organiza¢des que
estendem 'boas ofertas’, os consumidores podem exercer pressao positiva sobre os prestadores de
servicos para fornecer um produto ou servico mais competitivo®.

Em relagdo aos impactos, no ambito da concorréncia, admite-se impactos positivos do direito a
portabilidade ja que aumenta a possibilidade de para novos entrantes, principalmente ao pensarmos
em agentes de pequeno porte. Isso pois, quanto mais facil for para o usuario trocar e escolher uma
nova empresa ou servico, maior a possibilidade de conhecer os servicos de um novo agente entrante
no mercado. Outro ponto de impacto é que se bem implementada a portabilidade pode trazer mais
eficiéncia para as MEls e Startups, ja que elas podem obter acesso de formas muito mais simples a
dados de diferentes titulares. Isso pode, por sua vez, melhorar a capacidade de desenvolvimento e
melhorar as ofertas de produtos que sao mais bem direcionadas a sua base de clientes, derivando
mais informacdes de um universo mais amplo de dados e clientes.

Acreditamos que uma eventual regulacdo desse direito, principalmente no ambito das MEI'S e
Startups, deve pensar a interoperabilidade e sua regulamentacdo através da construcdo de critérios
objetivos e que condizem com a realidade e experiéncia internacional, pensando sempre na criacao
de padrdes de para fins de portabilidade que também contemplem organiza¢des pequenas, startups
e MEIs, principalmente pensando no custo para a execugao dessas atividades.

Para fins de impacto, também sugerimos a elaboragao de estudos de caso, que contemplem
organizacbes dos mais variados setores, demonstrando formas praticas e concretas de uso e
aplicabilidade desse direito, principalmente em um cenario de MEls e Startups e que considere os
inumeros modelos de negdcio, funcionando com formatos técnicos distintos. Acreditamos que é de
suma importancia pensar a forma pela qual a interoperabilidade serd executada entre bancos de
dados de organizagdes distintas.

32 THE PERSONAL DATA PROTECTION COMMISSION SINGAPORE (Singapura) (org.). Discussion paper on Data Portability: personal data protection commission in collaboration
with competition and consumer commission of singapore. : Pdpc, 2019. 22p.
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Se bem implementado, podemos ter um cenario em que os consumidores se beneficiam de seus
direitos a portabilidade de dados, enquanto a concorréncia no mercado é reforcada pela existéncia
desse direito. Por outro lado, impor requisitos de portabilidade semelhantes a todas as empresas,
independentemente do tamanho, pode resultar em custos de conformidade desproporcionais para
as empresas menores que podem ndo ter o nivel necessdrio de conhecimento ou recursos para
desenvolver sistemas que permitam a portabilidade de dados. Isso pode impedir a capacidade das
pequenas e médias empresas de competir efetivamente com seus concorrentes maiores.

Uma estratégia possivel é adotar padrdes de dados abertos, amplamente usados e estabelecidos
para suportar a portabilidade e reduzir o custo de implementacdo para os negdcios. Exemplo de boa
pratica é a recente implementacdao do Open Banking, que vai possibilitar que o cliente seja dono de
seus dados financeiros e possa escolher quando e com quais empresas vai compartilha-los.

Por fim, acreditamos a discussdo acerca da portabilidade de dados no Brasil precisa dar um passo a
frente e sair da discussdo tedrica, sendo de grande valia debates acerca de como tornar aplicavel o
direito a portabilidade de dados, e por mais que exista uma aparente boa vontade das empresas em
viabilizar essa operacdo, é necessario o estabelecimento de pardametros razodveis a fim de tornar
essa, uma prerrogativa vidvel®.
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Argumentamos aqui que a Lei Geral de Protecdo de Dados traz obrigacdes que ndo devem ser vistas
como uma barreira a inovagdo, mas sim como uma janela de oportunidade. Em consonancia com as
demais questdes enderecadas nesta contribuicdo, vislumbra-se que ha sim espaco para flexibilizar
algumas obrigagdes para agentes de pequeno porte, especialmente aqueles que realizam atividades
de baixo risco. Contudo, ha também um caminho para capacitar esses agentes e difundir uma
cultura de protecdo de dados.

Justificativa:

Primeiramente, deve-se ter em mente que entender a Lei Geral de Prote¢ao de Dados como uma
barreira a inovacdo mostra-se como uma abordagem defasada. Ainda que a lei imponha obrigacdes
regulatodrias aos agentes de tratamento, um ecossistema que promove e incentiva a inovagdo nao
deve ser entendido como um ecossistema ausente de regulagao, ou com o minimo de regulagao
possivel, mas sim como um que possui um framework regulatério que possibilita aos agentes
realizarem suas atividades incorporando essa regulacdo a sua realidade e garantindo o respeito aos
direitos e liberdades fundamentais dos titulares.

Algumas das inovac0es trazidas pela LGPD, como o direito a portabilidade, tem justamente o intuito
de aliar a prote¢ao do titular, conectado especialmente com a ideia de autodeterminagao
informativa, com o fomento a inovacdo, reduzindo barreiras de entradas para novos atores e
incentivando o incremento a modelos de negdcios ja existentes.
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Além disso, obrigacdes que em uma andlise apressada poderiam ser entendidas como barreiras a
inovacdo, por gerar um aumento burocratico nas organizacdes, como por exemplo o dever de
manter registro das atividades de tratamento, pode ser entendido, em uma analise mais detida, ndo
s6 como uma importante obrigacdo derivada do principio de prestacdo de contas, mas também
como uma janela de oportunidade para a organizagdao se conhecer melhor e com isso otimizar suas
atividades ou até mesmo gerar novos insights.

A elaboracdo de um relatério de impacto a prote¢do de dados previamente a comercializagdo de um
produto ou servico inovador, que ainda possui riscos sociais desconhecidos, por exemplo, pode
servir como importante ferramenta para que a organizagdao mapeie pontos criticos desse produto
gue poderiam vir a ser questionados futuramente e os resolva preventivamente. Isso pode gerar um
beneficio ndo so para os direitos de titulares que viriam a ser afetados, mas também para que a
prépria organizacao possa aperfeicoar seu produto ou servico.

Ainda, os principios trazidos pela LGPD possuem como foco ndo sé a protecao do titular de dados,
mas também a otimizacdo das atividades de uma organizacdo. O principio da qualidade dos dados,
por exemplo (art. 62, V) mostra-se como um exemplo claro disso. E interessante ndo sé para o titular
que seus dados estejam atualizados e corretos, mas também para a organizagao poder conhecer
melhor seus clientes, parceiros ou colaboradores.

Sendo assim, argumentamos aqui que abordagem mais moderna para se entender a regulacdo da
protecao de dados é uma que a enxerga como uma janela de oportunidade: “Apesar de uma nova
regulacdo causar receio em relacdo aos custos de conformidade (o aumento do custo Brasil), a LGPD
representa uma janela de oportunidade. Primeiramente, porque as organizacoes terdo de colocar
ordem na casa, pois vao precisar conhecer melhor as suas bases de dados e lhes atribuir uma
finalidade especifica — um dos principios da lei. E um exercicio que podera trazer insights para se
repensar o préoprio modelo de negdcio ou politica publica e para langar novos produtos e servigos.
Em segundo lugar, porque a adequacdo a legislacio pode melhorar a reputacdo da empresa, na
medida em que o tratamento adequado dos dados pode ser explorado no plano de comunicagao
para reforcar a confianca com o titular da informacdo. Terceiro, porque a lei traz exigéncias
associadas a seguranga da informagdo no sentido nao sé de prevenir o vazamento de dados, mas
também de remedia-lo da forma mais eficiente caso isso ocorra. Trata-se de medidas cujo saldo final
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pode agregar valor e competitividade a uma organizacao, a depender de qual mentalidade orientara
o seu processo de conformidade” (BIONI, 2019)

Essa visdo é corroborada por achados empiricos. No relatério “Data Privacy Benchmark Study” de
2021 elaborado pela CISCO, foi evidenciado que 85% das organizagdes tiveram um retorno positivo
do investimento feito na drea de privacidade e protegao de dados. 35% delas relataram retorno de
pelo menos duas vezes maior do que o valor investido. Dentre os principais beneficios encontrados
pelo investimento estdo listados os seguintes ganhos:

Tornar a empresa mais atraente

Construgao de confianca

Atingir a eficiéncia operacional

Capacitar a inovacao

Mitigacao de perdas de seguranca

Reducdo de atrasos nas vendas

Sendo assim, ha um primeiro alerta para que ndo se entenda que a promocao e incentivo a inovacao
esta atrelada a uma flexibilizagdo regulatéria.
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Sdo Paulo, 19 de marco de 2021
A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Esplanada dos Ministérios — Bloco C — 22 andar — Brasilia — DF

Por e-mail: consultapublica@anpd.gov.br

Ref.: Tomada de Subsidios n2 1/2020

1. A Associagdo Brasileira de InstituicGes de Pagamentos (“ABIPAG”), inscrita no CNPJ sob o
n? 26.425.404/0001-10, tem a missdo institucional de representar instituices entrantes no
mercado de meios de pagamentos eletrénicos, tais como instituicdes de pagamento,
credenciadoras e emissoras de moeda eletrbnica, e instituicdes financeiras na modalidade
sociedade de crédito direto, sobretudo em prol da promogdo da livre concorréncia, livre

iniciativa e isonomia no mercado.

2. Por se tratar de um tema de extrema relevancia aos seus associados e seus respectivos
clientes — usuarios finais recebedores de transagbes de pagamento, a ABIPAG vem,
respeitosamente, a presenca da Autoridade Nacional de Protecdo de Dados (“ANPD”), apresentar
suas contribuicBes a Tomada de Subsidio n2 1/2020, referente a regulamentagdo da aplicacdo da
Lei Geral de Protecdo de Dados Pessoas (“LGPD”) para microempresas e empresas de pequeno
porte, bem como para iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacdo e pessoas fisicas que tratam dados pessoais com

fins econdmicos (“agentes de pequeno porte”).

3. Inicialmente, a ABIPAG gostaria de enaltecer a iniciativa de V.Sas. por se preocuparem
em estabelecer, desde o inicio do processo de regulamentacdo da LGPD, um didlogo aberto com
a sociedade, de maneira a proporcionar um ambiente de maior seguranca juridica, possibilitando

gue o respeito aos direitos dos titulares dos dados pessoais caminhe pari passu com as politicas
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publicas que objetivam a transformacdo digital do pais, a partir do desenvolvimento de novos

negdcios, sobretudo aqueles realizados em ambiente digital.

4. Nessa linha, a ABIPAG manifesta desde logo sua concordancia com o posicionamento
externado por esta Autoridade em sua Nota Técnica n? 1/2021/CGN/ADPD,! ao anotar que a
reducdo da carga regulatoria e o estimulo da inovacdo sdo fatores fundamentais para o

desenvolvimento do Pais.

5. Por outro lado, a ABIPAG concorda com a ponderacdo de que fatores como “o porte de
uma empresa ndo alteralm] o direito fundamental que o titular tem a protecéo de seus dados
pessoais, nos termos do art. 17 e sequintes da LGPD, nem desobriga[m] que as atividades de
tratamento de dados observem a boa-fé e principios elencados no art. 62 do mesmo normativo,
como finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranca, prevencdo, ndo discriminagdo e responsabilizagdo e prestagdo de contas” (fl. 3).

6. A vista das premissas acima, a ABIPAG considera que a flexibilizacio de obrigacdes
constantes da LGPD como forma de incentivo a novos negdcios deve se dar a partir de
mecanismos regulatoérios que, a um mesmo tempo, promovam grau correto/adequado de
protecdo dos direitos dos titulares de dados, e viabilizem a entrada e a competitividade de novos
e pequenos negdcios, possibilitando a diversificagdo dos servicos prestados e a disrupcao de
modelos tradicionais, o que estd em linha, alids, com os comandos da Lei n? 13.874/2019, que

instituiu a Declaracdo de Direitos de Liberdade Economica.

7. Vale dizer, a regulamentacdo das obrigacGes inseridas na LGPD deve levar em
consideracdo aspectos praticos que diferenciam significativamente a atuacdo de novos negdcios
e empresas entrantes dos agentes de maior porte ja& estabelecidos no mercado. O
desenvolvimento tecnoldgico observado no periodo recente contribuiu para a redugdo de
barreiras a entrada de novos concorrentes, que podem desenvolver e ofertar novos modelos de
negdcio e solugdes inovadoras baseadas em tecnologia, que ampliaram a oferta e a diversidade
de servicos em diferentes setores da economia, com evidentes beneficios aos usuarios finais e o

aumento do dinamismo da concorréncia.

8. Especificamente no caso dos servigos financeiros, pode-se destacar aqui o surgimento
das fintechs e insurtechs — segmentos associados a ABIPAG que exploram nichos de mercado
outrora ndo atendidos adequadamente por parte de incumbentes ja ativos no setor, resultando

em um aumento da complexidade dos ecossistemas relacionados a tais mercados.

! Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/NotaTecnica.pdf.

www.abipag.com.br



9. Portanto, entende-se que, se de um lado novas ferramentas tecnoldgicas permitiram o
surgimento de tais agentes, ha de se ter em vista, por outro, que por se tratarem de novos
entrantes, ao menos em um momento inicial suas opera¢des usualmente sdo de menor escala e
dependem da realizagdo de investimentos significativos para o desenvolvimento de novos
produtos e servicos com objetivo de viabilizar suas operacdes e sua efetiva entrada em diferentes
mercados. Nesta condicdo, sofrem com limitacGes de ordem financeira, de disponibilidade de
recursos humanos e para a estruturacao e consolidacdo de seus modelos de negdcios, que devem
ser tomadas em conta quando da edicdo de novos regulamentos que passardo a impactar suas

atividades.

10. E tais limitagcdes se ampliaram diante do estado de calamidade publica que se instalou no
Pais em razdo da pandemia do coronavirus (COVID-19), que impactou de forma relevante a
economia brasileira. Em um cenario de possivel e significativa retracdo econdmica, onde
pequenos e médios empreendedores estardo especialmente expostos, e muitos deles terdo sua
propria sobrevivéncia ameacada, a ado¢do de medidas regulatdrias assimétricas em relacdo a
novos entrantes se torna fundamental para garantir a tais empresas o tempo necessario para
adequacdo ao ordenamento juridico vigente, ao mesmo tempo em que nao se deixa de tutelar

0s objetivos visados por meio da LGPD.

11. A ABIPAG entende que estas medidas proporcionardo um aumento da concorréncia e da
inovacdo, sem a imposicdo de custos regulamentares que ndo se justificariam frente aos riscos
oferecidos por modelos de negdcios inovadores. E dizer, a isonomia entre participantes do
mercado sera assegurada justamente pelo tratamento diferenciado entre agentes de diferentes

portes, considerando as caracteristicas de cada tipo de operagdo.

12. Inclusive, essa tem sido a tendéncia iniciada a partir de 2013 no setor financeiro e de
meios eletrbnicos de pagamento, com a edicdo da Lei n® 12.865/2013, que contribuiu
significativamente para a abertura desse mercado a novos concorrentes, bem como por uma
série de intervencgdes regulatdrias levadas a efeito pelo Banco Central do Brasil, para a finalidade
de viabilizar o surgimento e a permanéncia de empresas inovadoras neste setor. A esse respeito,
pode-se citar a edicdo de normas regulamentando o denominado Open Banking e o sistema de
pagamentos instantaneos PIX como exemplos de medidas recentemente adotadas e que levaram
a um aumento da inclusdo financeira e da concorréncia, com a consequente diminuicdo da

concentracao de mercado em torno de um rol limitado de incumbentes.

13. Tendo isto em vista, sugere-se a ANPD o alinhamento de suas politicas publicas aquelas

que vém sendo adotadas pelo Banco Central do Brasil e demais érgdos governamentais de
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incentivo a novos negdcios, visando a criacdo de um ambiente mais favoravel a inovacdo e a

ampliagdo da competicdo.

14. Deve-se ressaltar que ndo se trata aqui de afastar possibilidade de aplicacdo da regulacao
sobre tais agentes econémicos, mas sim de apontar a necessidade de sua adequacdo frente as
caracteristicas destas empresas, de modo a ndo serem impostas novas barreiras a entrada e

permanéncia no mercado.

15. Portanto, especialmente para fins da edicdo de procedimentos diferenciados a
determinadas categorias de agentes de tratamento, entende-se ser fundamental ndo sé a
realizacdo de uma analise de impacto regulatério, conforme ja previsto no § 32 do art. 55-J, XXIV,
da LGPD, mas também de um juizo de proporcionalidade, guiando-se pelos critérios de
adequacdo, necessidade e proporcionalidade em sentido estrito, de modo a verificar,
respectivamente, se determinada medida proposta é adequada e necessaria para o atingimento
do fim proposto, se o objetivo ndo pode ser promovido de outra maneira com menores riscos a
livre concorréncia e de criar assimetrias, bem como se os motivos que a fundamentam tém o

peso suficiente para justifica-la.

16. Feitas estas consideracdes preliminares, a ABIPAG apresenta a seguir, em formulario
proprio anexo, suas contribuicdes as questdes propostas pela ANPD, com o intuito de colaborar

para o aprimoramento do ambiente regulatdério no Pais.

17. Sendo o que servia para o momento, a ABIPAG agradece mais uma vez a oportunidade
de se manifestar, reforcando seu compromisso com a promocdo da livre concorréncia, livre
iniciativa e isonomia do mercado, e coloca-se a disposi¢cdo para quaisquer esclarecimentos e

informacdes adicionais que se facam necessarios.

Atenciosamente,

ABIPAG — ASSOCIAGAO BRASILEIRA DE INSTITUIGOES DE PAGAMENTOS
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N2 1 /2021

NOME DA INSTITUIGAO: ASSOCIAGAO BRASILEIRA DE INSTITUICOES DE PAGAMENTOS - ABIPAG

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicdvel a para microempresas e empresas de pequeno porte, bem
como iniciativas empresariais de caradter incremental ou disruptivo que se autodeclarem startups ou empresas de inovacdo e pessoas fisicas que tratam dados
pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIII, da LGPD e item 3 da Agenda Regulatdria 2021-2022 da ANPD.

Sdo apresentadas questGes com abordagem gerais, como a identificacdo dos principais problemas regulatdrios que devem ser tratados na regulamentacdo e
mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de microempresa e de empresa de pequeno porte
gue seja mais adequada para a regulacdo setorial de protecdo e privacidade de dados, o impacto que as regras dispostas na LGPD podem causar aos agentes
de pequeno porte (manutencdo do registro das operacdes de tratamento de dados pessoais, elaboracdo de relatério de impacto a protecdo de dados pessoais,
tratamento de dados em conformidade com a legislacdo, indicagdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e
garantia de seguranca, boas praticas e governanca dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovacdo nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacdo podem ser inseridos na tabela.
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CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugest8es referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia
internacional, favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUICAO/INSTITUICAO

Quais sdo os desafios/problemas regulatérios
relacionados ao tema?

A ABIPAG acredita que serd um desafio para a ANPD a edicdo de normas, orientacdes e procedimentos
simplificados e diferenciados para agentes de tratamento de dados de pequeno porte que nado criem barreiras
para a configuracdo de novos negocios.

Como se sabe, as startups tém como caracteristicas intrinsecas ao seu modelo de negdcio condicGes de
extrema incerteza e, especialmente no estdgio de desenvolvimento, enorme dificuldade para financiar os seus
projetos, por conta da auséncia de garantias e geragao de caixa. Portanto, é fundamental que a ANPD considere
tais limitacBes e peculiaridades para que os custos de conformidade com a LGPD e o risco regulatério, em
conjunto com o préprio risco inerente ao modelo de negdécio, ndo prejudique iniciativas desta natureza. Isto
porque, ao imputar, logo na partida, o 6nus de estruturar novos negécios considerando todas as complexidades
da Lei, pode-se acabar por desincentivar o desenvolvimento de novos servicos. Nessa linha, como destacado
em suas notas introdutdrias, a ABIPAG considera que o desafio regulatério colocado perante a ANPD é
encontrar a justa medida, i.e., uma opcdo proporcional, que assegure grau de protecdo dos titulares de dados,
sem, no entanto, erguer barreiras regulatdrias que inviabilizem a diversificacdo da atividade econdmica.

Nesse sentido, importante que a regulacdo da ANPD tenha como foco negdcios que representam grande risco
aos seus usuarios, uma vez que tratam grande volume de dados e que, por terem elevado poder econémico,
tém condicBes de garantir que todos 0s mecanismos necessarios a protecdo aos direitos dos titulares de dados
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sejam respeitados e de arcar com 6nus regulatdrio proporcional ao risco que representam. Além disso, para
promover a isonomia entre agentes dominantes e os destinatarios da regulacdo que motiva a presente Tomada
de Subsidios, é necessario que sejam criadas ferramentas que garantam que esses agentes ndo tenham o
dominio exclusivo sobre os dados que tratam. Chama-se atencdo para as grandes empresas de tecnologia, as
BigTechs, que, além de terem protagonizado incidentes relevantes no tratamento de dados, tém poder de
mercado suficiente para utiliza-los como forma de restringir a concorréncia. Com isso, ferramentas adequadas
para viabilizar, por exemplo, o open data e a interoperabilidade devem ser estabelecidas, a fim de permitir que
agentes entrantes tenham condicdes de acessar esses mercados e concorrer com agentes incumbentes,
enguanto protege-se o direito fundamental dos titulares a protecdo de seus dados pessoais.

Existem sugestdes para enderecamento do
problema?

A ABIPAG entende que, em um primeiro momento, poderia ser cogitada uma espécie de flexibilizacdo para
micro e pequenos negocios, e start-ups, estabelecendo-se apenas obrigacdes de resultado
(e.g.. observancia dos direitos dos titulares), sem, no entanto, disciplinar os meios para o atingimento destes
resultados. Sob o ponto de vista da ANPD, isto oportunizaria uma melhor absorcdo das particularidades dos
agentes de pequeno porte, além de garantir maior periodo para adaptacdo e promocgdo das regras a eles
aplicdveis. Ao mesmo tempo, viabilizaria que as empresas enquadradas nesta categoria otimizassem seus
procedimentos internos de forma mais adequada, sem que isso prejudicasse o exercicio de direitos dos
titulares.

Nessa linha, a ANPD deveria se preocupar em privilegiar uma abordagem responsiva e educativa quanto a tais
negacios, concentrando esfor¢os na edicdo de soft laws, a exemplo de guias de boas-praticas e manuais, bem
como na resposta a consultas, que serviriam de balizas para estruturacdo de procedimentos internos visando
a dar cumprimento as determinacg8es legais. Caso, em analises concretas, se constate a insuficiéncia destes
procedimentos para o atingimento dos resultados determinados na Lei, caberia, entdo, a ANPD, quando
provocada, chamar o agente econémico / controlador do tratamento para com ela transacionar, tomando
compromissos especificos visando ao aperfeicoamento dos procedimentos internos em matéria de protecdo
de dados, antes que se proceda a qualquer tipo de apenamento.
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Além destas recomendaces preliminares, a ABIPAG sugere a ANPD, quando da regulamentacdo aplicavel aos
agentes de pequeno porte, a adogdo das seguintes medidas:

Alinhamento da regulamentagdo com as politicas publicas de incentivo aos novos negdcios, a criagdo
de um ambiente mais favoravel a inovacdo e a ampliagdo da competicdo que ja vém sendo adotadas
no Brasil, inclusive, mas ndo se limitando, aquelas desenvolvidas pelo Banco Central do Brasil (e.g.,
Open Banking, PIX).

Em homenagem a previsibilidade, estipulagdo de critérios especificos, transparentes e proporcionais
para aplicacdo de sancdo aos entes de pequeno porte, as quais somente devem ser aplicadas em ultima
ratio, uma vez que a aplicacdo de multas ou obrigacdes pode comprometer a saude financeira de tais
empresas, por serem notadamente mais vulnerdveis.

Dispensa da obrigagdo de elaboragdo / manutengdo de DPIAs, que poderia ser determinada pela ANPD
a vista de casos concretos, quando provocada, circunstancia em que caberia ao controlador
demonstrar a legitimidade do tratamento por ele realizado. Subsidiariamente, sugere-se, ao menos, a
mitigacdo desta obrigacdo em relacdo aos agentes de pequeno porte, dispensando-os ou reduzindo a
guantidade de informagdes necessarias, uma vez que o nivel de detalhamento pode representar um
Obice ou barreira a estes.

Dispensa de cumprimento da obrigacdo de indicagdo de um Encarregado pelo Tratamento de Dados
Pessoais ou estipulagdo de critérios de inexigibilidade, como a reduzida quantidade de funcionarios,
desde que o tratamento de dados ndo seja o core business da empresa. Esta dispensa poderia estar
vinculada, por exemplo, a realizagdo de cursos que promovam o conhecimento das normas e das
politicas publicas sobre protecdo de dados pessoais e das medidas de seguranga e/ou que a fungdo
seja executada por um setor ja existente da companhia (e.g., Juridico, Tl).

www.abipag.com.br




Estipulacdo de limitacdes operacionais e/ou temporais quanto as requisicdes dos titulares de dados a
agentes de tratamento de pequeno porte, de forma a atenuar potencial abuso do exercicio de direitos,
como: (i) restricdo de solicitacdo de dados sob forma impressa e por outros meios que ndo o canal
oficial disponibilizado pela empresa, uma vez que demandaria recursos financeiros e humanos, tao
escassos a grande parte delas, especialmente por conta do estado de calamidade publica que se
instalou no Pais em razdo da pandemia do coronavirus (COVID-19); (ii) vedacado a solicitagcdes coletivas
e/ou feitas por terceiros, que ndo o proprio titular; (iii) restricdo temporal para pedidos gratuitos pelo
mesmo titular; e (iv) dilagdo do prazo de resposta de 15 para 30 dias, contados da data da conclusdo
do processo de identificagdo/autenticacdo do titular, diante da potencial dificuldade operacional e
impossibilidade de automatizacdo de processos para atendimento de demandas desta natureza.

Dispensa da obrigacdo de manutengdo de registros continuos de operag¢des de tratamento de dados,
na forma de flexibilizacdo regulatdria, nos estdgios iniciais de novos negdcios e que, gradualmente, seja
estabelecida a obrigacdo de registros apenas daquelas atividades relacionadas ao core business do
agente econdmico, ou que possam representar risco ao titular dos dados.

Manutencdo da dispensa da revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem os interesses dos titulares ser feita por pessoa natural,
tendo em vista que, conforme mencionado na Mensagem de Veto n? 288/2019, “tal exigéncia
inviabilizard os modelos atuais de planos de negdcios de muitas empresas, notadamente das startups,
bem como impacta na analise de risco de crédito e de novos modelos de negdcios de instituicdes

financeiras [...]"%

Estabelecimento de regras simplificadas e diferenciadas sobre o direito de portabilidade de dados para
agentes de tratamento de dados pessoais de pequeno porte. Neste sentido, sugere-se a adogdo das
seguintes medidas: (i) determinacdo de que o atendimento deste direito se dard pela mera
disponibilizacdo, em formato legivel e de facil acesso, das informacd&es do titular de modo estruturado;

2 Disponivel em: http://www.planalto.gov.br/ccivil 03/ At02019-2022/2019/Msg/VEP/VEP-288.htm.
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(i) ndo imposicdo de qualquer obrigacdo relacionada a implantacdo de sistemas standard / padréo,
tendo em vista as grandes peculiaridades existentes entre cada setor econdmico e a inviabilidade de
exigéncia de capacidade computacional / tecnoldgica a esta categoria de empresas; e (iii) indicacdo
expressa de que os procedimentos internos sobre portabilidade adotados por cada empresa devem
ser protegidos pelo segredo comercial.

Quiais sdo as oportunidades relacionadas ao
tema?

A ABIPAG ndo possui comentarios adicionais a fazer.

Quais sdo as experiéncias internacionais sobre
o tema?

O GDPR prevé que empresas com menos de 250 funcionarios estdo desobrigadas de registrar suas operacdes
de tratamento de dados pessoais, a menos que tal tratamento tenha potencial de gerar riscos para os direitos
e liberdades dos titulares dos dados, ndo seja ocasional ou inclua determinadas categorias especiais de dados®.
Além disso, a indicagdo de um Data Protection Officer (DPO) somente é necessaria em determinadas situacdes
previstas na Lei. Apesar de ndo estabelecer qualquer regime diferenciado no que se referem as demais
obrigac®es, o Regulamento Europeu explicitamente incentiva as instituicdes e 6rgdos da Unido Europeia, os
Estados-Membro e suas respectivas autoridades supervisoras a considerarem as necessidades especificas das
micro, pequenas e médias empresas em seus regulamentos, devendo a noc¢do da definicdo destas categorias
de empresas se basear na Commission Recomendation No. 2003/361/EC?. Por conseguinte, tal instrumento
define média empresa como aquela que possui menos de 250 funcionarios e cujo volume de negdcios nao
excede € 50 milhGes ou cujo balanco total anual ndo excede € 43 milhdes; pequena empresa como aquela que
possui menos de 50 funciondrios e cujo volume de negdcios ou balanco total anual ndo excedem € 10 milhdes;

3 Neste sentido, veja-se position paper sobre a dispensa de cumprimento da obrigacio de manutencdo de registros das atividades de tratamento de dados, elaborado pelo
Article 29 Working Party e endossado pelo European Data Protection Board (EDPB): https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=624045.
4 Disponivel em: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003H0361
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e microempresa como aquela que possui menos de 10 funciondrios e cujo volume de negdcios ou balanco total
anual ndo excedem € 2 milhdes.

Além disso, o GDPR determina que os Estados-Membros, autoridades supervisoras, o Conselho e a Comissao
Europeia incentivem a criacdo de mecanismos de certificacao, selos e marcas de protecdo de dados, os quais
devem levar em consideragdo as necessidades e caracteristicas especificas das micro, pequenas e médias
empresas, a fim de viabilizar a demonstracdo do cumprimento de referido regulamento pelos controladores e
operadores de maneira pratica a empresas, individuos e 6rgdos reguladores.

Outra norma que pode ser destacada é a California Consumer Privacy Act (CCPA), que assegura um leque de
direitos relacionados a privacidade dos consumidores da Califérnia. Por expressa previsdo legal, o CCPA sé se
aplica a empresas que tém uma receita anual bruta de mais de USS 25 milhdes, derivam mais de 50% de sua
receita anual da venda de dados pessoais, ou compram, vendem ou compartilham dados pessoais de mais de
50.000 consumidores por ano.

De modo diverso, a lei australiana de protec3o de dados pessoais (Privacy Act 1988)° optou por declarar que a
as pequenas empresas estdo isentas de cumprir com as obrigacGes nela previstas, com excecdo daquelas
empresas que exercem determinadas atividades estabelecidas em rol taxativo (e.g., fornecedores de servicos
de saude, bureaus de crédito, empresas que compram e/ou vendem dados pessoais para qualquer beneficio,
servico ou vantagem, empresas que optam por serem obrigadas a cumprir a Lei, etc.). Nos termos desta Lei,
pequena empresa é — excluidas as exce¢des — toda aquela que, no ano fiscal anterior, teve faturamento anual
menor ou igual a US 3 milhdes.

Quais sdo os critérios que deveriam ser
considerados na definicdo de agentes de
tratamento de dados de pequeno porte?

De fato, ndo ha unanimidade sobre a estipulagdo de critérios para definicdo de microempresas, empresas de
pequeno porte e startups. Na pratica, observa-se na legislacdo especifica (e.g., Lei n? 9.841/1999, Lei
Complementar n2 123/2006) e nas regulamentacBes e diretrizes adotadas pelos érgdos governamentais e
instituicdes financeiras (e.g., SEBRAE, BNDES, IBGE, RFB) uma diversidade de métodos para definicdo destas
categorias de empresas previstos, como o valor do faturamento, o nimero de funcionarios etc. Em verdade, a

> Disponivel em: https://www.legislation.gov.au/Details/C2021C00024.
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utilizacdo de conceitos dispares decorre do fato de a finalidade e os objetivos promovidos por estes entes sao
distintos (e.g., tributacdo, disponibilizacdo de crédito, regulamentacao, realizacdo de estudos e pesquisas).

No contexto da LGPD, destaca-se que classificar estes agentes de pequeno porte por nimero de funciondrios
¢ ineficaz, pois acaba por desconsiderar diversos fatores, como o core business das empresas, o volume de
dados pessoais tratados e de negdcios e o préprio faturamento. De modo similar, a ABIPAG entende que a
mera afericdo do faturamento ndo é suficiente para caracterizar agentes econdmicos de pequeno porte para
fins de implementacgdo das obrigacdes da LPGD. Desse modo, considera-se necessario o estabelecimento de
critérios adicionais em regulamento especifico, que dialoguem com as finalidades e objetivos perseguidos pela
ANPD e com os principios e peculiaridades da legislacdo de protecdo de dados pessoais

Neste caso, a ABIPAG sugere que a definicdo de agentes de tratamento de dados de pequeno porte seja feita
considerando aspectos como a estrutura, a escala e o volume de suas operacdes (incluindo o nimero de
clientes), natureza do servigo prestados, a sensibilidade dos dados tratados, a probabilidade e gravidade dos
danos para os titulares, o prazo de constituicdo e o nimero de funcionarios da empresa.

Especificamente em relacdo a startups ou empresas de inovacdo, vale destacar que tramita no Congresso
Nacional o PLP n2 146/2019, que busca estabelecer mecanismos de incentivo ao empreendedorismo inovador
e, portanto, pode servir como norte para a ANPD. Uma das maiores contribuicBes desta iniciativa é justamente
a defini¢do de critérios objetivos (e.g., tamanho e idade da empresa) e subjetivos (e.g., autodeclara¢do) para
identificd-las, de modo a complementar aquelas definices presentes na legislacdo em vigor, em especial a Lei
Complementar n2 123/2006, mencionada na Nota Técnica n2 1/2021/CGN/ADPD.

De todo o modo, a ABIPAG entende que os critérios para flexibilizacdo das obrigac®es legais ndo podem ser
exaustivos, devendo-se prever mecanismos que possibilitem a habilitacdo, no regime flexivel, de agentes
econdmicos ndo tipificados nas hipdteses regulamentares. Tal habilitacdo, por certo, dependeria de prévia
aprovacdo da ANPD, apds analise do caso concreto e das justificativas apresentadas pelo requerente.
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Como a Unido Europeia tem atuado para que
agentes de tratamento de dados de pequeno
porte estejam em conformidade com a
General Data Protection Regulation (GDPR)?

De um modo geral, a Unido Europeia tem atuado de modo responsivo, restringindo-se a simplificacdo de
determinadas obrigacdes, estabelecimento de diretrizes, recomendacdes e melhores praticas, além da
promocao do GDPR. Sob este tema, faz-se referéncia aos comentarios realizados na questdo sobre experiéncias
internacionais.

Quais sdo os impactos para agentes de
pequeno porte da manutencdo do registro das
operacdes de tratamento de dados pessoais?

A ABIPAG acredita que a maior dificuldade dos agentes de pequeno porte em relacdo a este tema estd nos
custos e no prazo para levantamento e registro de todas as operacGes de tratamentos de dados pessoais por
eles realizados. Isto porque, como se sabe, os procedimentos internos em tais empresas estdo em formacao e
0 prazo para a solucdo de demandas acaba sendo mais extenso se comparado as demais empresas. Neste
sentido, como medida de flexibilizacdo, sugere-se (i) a dispensa da obrigacdo de manutencdo de registros
continuos de operacgdes de tratamento de dados, nos estdgios iniciais de novos negécios e que, (ii)
gradualmente, seja estabelecida a obrigacdo de registros apenas daquelas atividades relacionadas ao core
business do agente econdmico, o que possam representar risco ao titular dos dados.

Quais sdo os impactos da nomeagdo de um
encarregado de dados aos agentes de
pequeno porte?

Grande parte dos agentes de tratamento de dados de pequeno porte ndo possuem recursos para contratagao
de um funcionario e/ou assessoria especializada para o exercicio da funcdo de encarregado de dados. Portanto,
a ABIPAG sugere que tais agentes, a serem identificados conforme os critérios mencionados anteriormente,
sejam dispensados do cumprimento de tal obrigacdo ou, subsidiariamente, que a ANPD estipule critérios de
inexigibilidade, como a reduzida quantidade de funciondrios, desde que o tratamento de dados ndo seja o core
business da empresa.

Em qualquer caso, a ABIPAG entende ser primordial que a ANPD expressamente autorize a cumulacdo do cargo
de Encarregado com outros de fung¢des similares, de forma a alinhar sua regulamentag¢dao com a dos demais
orgdos reguladores (e.g., p. Unico, art. 32 da Resolucdo Conjunta CVYM-BCB n2 1/2020, relacionada a obrigac¢do
de designar diretor responsavel pelo compartilhamento de dados e servicos e a possibilidade do mesmo
desempenhar outras fungdes) e ndo elevar os riscos e 6nus regulatérios de forma desproporcional e/ou criar
barreiras desnecessarias.
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Quais sdo os impactos da elaboracdo do
relatdério de impacto a protecao de dados
pessoais aos agentes de pequeno porte?

A ABIPAG entende que, com relacdo a agentes de pequeno porte, a ANPD deveria prestigiar uma abordagem
de resultado ao invés de fixar obrigacdes de meio. Neste sentido, desde que observados os parametros fixados
em Lei para que se tenham tratamentos legitimos de dados pessoais, deveria ser dispensadas formalidades
capazes de incrementar o custo da operacdo comercial, a exemplo da elaboracdo prévia de Relatérios de
Impacto de Protecdo de Dados (DPIA).

Na avaliacdo da ABIPAG, constatada a existéncia de um legitimo interesse e /ou de situacdes que comportem
risco para o titular, caberia ao controlador que se caracterize como agente de pequeno porte adotar as cautelas
necessarias para dar cumprimento as finalidades da Lei. E nessa linha, a obrigacdo de elaboracdo / manutencdo
de DPIAs poderia ser determinada pela ANPD a vista de casos concretos, quando provocada, circunstancia em
gue caberia ao controlador demonstrar a legitimidade do tratamento por ele realizado.

Subsidiariamente, sugere-se ao menos a mitigacdo da obrigacdo de elaboracdo destes relatdrios para agentes
de pequeno porte, para que seja reduza a quantidade de informacBes necessarias, uma vez que o nivel de
detalhamento pode representar um ébice ou barreira a estes players.

Quais sdo os impactos da implementacdo do
tratamento de dados, inclusive sensiveis e de
criancas e de adolescentes, em conformidade
com a LGPD aos agentes de pequeno porte?

A ABIPAG acredita que a maior dificuldade dos agentes de pequeno porte em relacdo a este tema estd no prazo
para adequacdo a LGPD e no cumprimento das obrigacGes de meio. Como se sabe, os procedimentos internos
em tais empresas estdo sob definicdo, de maneira que o atendimento da Lei, em todos seus pormenores
(incluindo prazo para a solucdo de demandas) acaba sendo mais extenso e custoso se comparado as demais
empresas.

Sugere-se, neste sentido, que a ANPD estabeleca, com relagdo a agentes de pequeno porte, obrigacdes de
resultado, sem, no entanto, detalhar procedimentos a serem adotados (ao contrario, deveriam ser adotados
mecanismos de soft laws / guidelines para guiar a estruturacdo de procedimentos internos). Uma vez
amadurecido o negodcio e atingidas as condi¢cdes para atendimento integral das obrigacGes legais e
regulamentares, caberia, entdo, prever um cronograma para implementacdo gradual de tais procedimentos,
franqueando-se a oportunidade de que planos de adequacgdo sejam levados ao prévio conhecimento da
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Autoridade, que poderia, diante de circunstancias concretas, estabelecer prazos maiores, se assim necessario.

Além disso, no que se refere a aplicacdo de sancdo, as quais somente devem ser aplicadas em ultima ratio,
sugere-se que a ANPD estipule critérios especificos (previamente determinados), transparentes e
proporcionais aos entes de pequeno porte, uma vez que a aplicacdo de multas ou obrigacBes pode
comprometer a saude financeira de tais empresas, por serem notadamente mais vulneraveis.

Quais sdo os impactos da implementacdo do
programa de governanca de dados aos agentes
de pequeno porte?

A ABIPAG entende que a principal dificuldade dos agentes de pequeno porte estd relacionada a auséncia de
padrdes estabelecidos pela ANPD e pelo tema ainda ndo ter sido plenamente regulamentado, o que acaba por
gerar um ambiente de inseguranca juridica, dificultando a formalizacdo de uma politica que esteja em
compliance com a legislagdo aplicavel.

De todas as formas, em linha com seus comentarios anteriores, a ABIPAG considera que, com relacdo a agentes
de pequeno porte, deve a ANPD prestigiar obrigacdes de resultado, sem especificar meios para tanto.

Quais sdo os impactos da implantagdo de
politica de seguranca relativa a protecdo de
dados pessoais aos agentes de pequeno porte?

Idem a resposta anterior.

Quais sdo os impactos da implantacdo de
avaliacdo sistematica de riscos a privacidade
dos dados aos agentes de pequeno porte?

Idem a resposta anterior.

Quais sdo os impactos da implantacdo da
portabilidade de dados pessoais aos agentes
de pequeno porte?

Na linha destacada em seus comentdrios acima, a ABIPAG entende que a definicdo e detalhamento de padrdes
a serem adotados em certos negdcios tem o potencial de incrementar custos de operacgdo. Diante disso, a
ABIPAG considera que a obrigacdo de portabilidade deve ser finalistica, sem que sejam estabelecidos formatos,
tecnologias etc. para que tal portabilidade seja operacionalizada.
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Considerando isto, sugere-se o estabelecimento de regras simplificadas e diferenciadas sobre o direito de
portabilidade de dados para agentes de tratamento de dados pessoais de pequeno porte, mediante a adocado
das seguintes medidas: (i) determinacdo de que o atendimento deste direito se dard pela mera disponibilizacdo,
em formato legivel e de facil acesso, das informacgdes do titular de modo estruturado; (ii) ndo imposicdo de
qualquer obrigacdo relacionada a implantacdo de sistemas standard / padrdo, tendo em vista as grandes
peculiaridades existentes entre cada setor econdmico e a inviabilidade de exigéncia de capacidade
computacional / tecnoldgica a esta categoria de empresas; e (iii) indicacdo expressa de que os procedimentos
internos sobre portabilidade adotados por cada empresa devem ser protegidos pelo segredo comercial.

Vale destacar que a regulamentacdo da portabilidade de dados se torna mais premente e relevante a medida
gue o numero de clientes da empresa aumenta, razdo pela qual sugere-se que, nesse momento, todos os
esforgos necessarios sejam envidados em prol da adogdo de mecanismos que assegurem a portabilidade de
dados no ambito de grandes plataformas digitais (e.g., redes sociais, plataformas de mobilidade etc.).

Qual instrumento regulatério poderia ser
utilizado para promover e incentivar a
inovacdo nos agentes de pequeno porte?

A ABIPAG acredita que é primordial a busca por um instrumento regulatério que promova um equilibrio entre
a protecdo dos direitos dos titulares de dados e da competitividade, inovagao e liberdade como uma garantia
no exercicio de atividades econémicas, permitindo um funcionamento mais eficiente do mercado e o
surgimento de novos modelos de negdcios que contribuam para a diversificacdo dos servicos prestados, o que
estd em linha, alids, com os comandos da Lei n? 13.874/2019, que instituiu a Declaracdo de Direitos de
Liberdade Econbmica.

Nessa linha, a ABIPAG considera que a ANPD deve prestigiar, com relacdo a agentes de pequeno porte, a
adog¢do de mecanismos de soft law, incluindo manuais e guias de boas praticas.

SUGESTAO DE NORMATIVO, SE HOUVER
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Tomada de Subsidios 1/2021 - Contribuicdes ABERT

seg 01/03/2021 21:05

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 2 anexos

Abert - Contribuicoes PME - Modelo ANPD. vf.docx; Abert - Contribuicoes PME - Modelo ANPD. vf.pdf;

Prezados, boa noite.

Encaminhamos em anexo as contribuigoes da ABERT (Associagao Brasileira de Emissoras de
Radio e Televisdo), com relagdo a tomada de subsidios 1/2021 sobre a regulamentacéo da
aplicacao da Lei n° 13.709/2018 para microempresas € empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas
de inovagao (disponivel em https://www.gov.br/anpd/pt-br/assuntos/noticias/ainda-na-semana-internacional-da-protecao-
de-dados-anpd-inicia-tomada-de-subsidios-sobre-microempresa).

Em tempo, solicitamos, se possivel, reuniao com a Coordenagéo-Geral de Normatizagdo da ANPD
para enderecamento de alguns pontos da contribuigao relativos ao setor de radio e televisao,
colocando-nos a disposigao para eventuais esclarecimentos.

Favor confirmar o recebimento do e-mail.

Att.

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDA5SMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Associacdo Brasileira de Emissoras de Radio e Televisdo (“ABERT”)

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificagdo dos principais problemas regulatorios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulacao setorial de protegao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengao do registro das operagbes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protegcdo de dados pessoais, tratamento de dados em conformidade
com a legislacéao, indicacdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagado nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentérios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICAO

O Brasil possui em torno de 19 milhdes de empresas em seu territério, de acordo com dados do
DataSebrae’. Destas, cerca de 17 milhdes pertencem as categorias de Empresa de Pequeno
Porte (EPP), Microempresa (ME) e Microempresa Individual (MEI). Sdo numeros que revelam
uma realidade brasileira: as pequenas empresas representam um dos motores da nossa

Quais sao os desafios/problemas : e ,
economia, sendo responsaveis por levar emprego e renda para grande parte dos lares do pais.

regulatorios relacionados ao tema?

Para além das dificuldades habituais associadas ao chamado “Custo Brasil’, as pequenas
empresas também acabaram sendo as mais duramente afetadas pela grave crise econémica
decorrente da pandemia de Covid-19. Nao é exagero, portanto, afirmar que cada recurso de
uma pequena empresa € fundamental para sua sobrevivéncia.

! SEBRAE. Painel de empresas. Disponivel em: <https://datasebrae.com.br/totaldeempresas/>.




Essa realidade n&o € diferente no setor de radiodifusdo. Conforme pesquisa realizada pela
Confederagao Nacional da Comunicagao Social (CNCOM), a maioria? das emissoras de radio e
televisdo do pais atendem pelo regime de tributagdo do Simples Nacional - o qual tem como
limite de faturamento R$4.800.000,00 por ano.

A necessidade de adequacgao das empresas brasileiras a nova realidade da LGPD pode acabar
penalizando sobremaneira os pequenos negocios, principalmente no momento econdémico
delicado pelo qual passa o pais. Afinal, o processo de adequacdo a nova legislacdo esta
associado a consideraveis custos. Estimativas dao conta de que a adequacao tem custo que
varia de R$ 50 mil a R$ 800 mil, a depender do segmento econémico®. Dentre as medidas
necessarias de adequagao a nova norma, a manutencgao do registro de operagdes de tratamento
de dados pessoais, a contratacdo de profissionais especificos para lidar com essa tarefa, bem
como a possibilidade de sujeicdo as multas administrativas, que podem chegar a 2% do
faturamento, constituem uma série de novos encargos, que pode efetivamente inviabilizar a
operacao de muitas pequenas empresas do Brasil.

Para as startups brasileiras, que em muitos casos lideram modelos de negdcio inovadores e
disruptivos, tdo importantes para o bem-estar do consumidor e também para o desenvolvimento
tecnolégico nacional, as imposigdes regulatorias da LGPD podem acabar funcionando como
verdadeiras barreiras a entrada, limitando seu crescimento.

Por tudo isso, a previsao constante do art. 55-J, XVIIl, da LGPD mostra sensibilidade importante
do legislador quanto a necessidade de equacionar o direito de prote¢do dos dados pessoais e
as garantias previstas na LGPD com o porte dos agentes econdbmicos, a inovacdo e o
desenvolvimento econdmico. Que a ANPD tenha escolhido esse ponto como prioridade na sua
agenda regulatéria e o selecionado para sua primeira Tomada de Subsidios também é
sinalizagdo importante da Autoridade, no sentido de que esta atenta a realidade do pais, da
economia e deseja cooperar com o0 mercado.

2 Mais especificamente, a pesquisa demonstra que 54% das empresas estio no regime do Simples, no caso de TV aberta, e 66.79%, no caso de Radio.
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D’Andrea, sécio da PwC Brasil, conforma matéria do Valor Econdmico. Disponivel

<https://valor.globo.com/publicacoes/suplementos/noticia/2020/08/21/custo-da-conformidade-pode-variar-de-r-50-mil-a-r-800-mil.ghtmI>.
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No ambito da radiodifuséo, € importante destacar que o curso tradicional dos negécios dessas
empresas de pequeno porte, na pratica, € pouco intensivo em tratamentos de dados pessoais,
ja que boa parte do trabalho consiste em produg¢ao de conteudo artistico ou jornalistico, os quais
sabidamente estdo foram do alcance da lei. Além disso, a relagdo com o publico-alvo de seus
produtos, ouvintes ou telespectadores nao envolve usualmente o tratamento dos dados
pessoais destes de forma intensiva ou com viés de consumo.

Nao obstante, a dificuldade mais substancial e de maior impacto nas pequenas emissoras de
radiodifusdo € o custo para arcar com a instalagdo e manutencao de sistemas de segurancga de
dados, aparelhos necessarios e a contratacdo de equipes especializadas para essa atividade,
que demandarao recursos muito além da capacidade e porte de pequenos agentes do setor. A
eventual necessidade de se apontar um encarregado e o temor de multas administrativas futuras
também foram identificadas como preocupacdes do setor.

Além disso, a operacionalizacdo de mecanismos para a obtenc¢ao de consentimento dos titulares
sera complexa, ja que muitas emissoras estdo habituadas a captar informagdes pessoais sem
seguir os padrbes adotados na lei (até por conta da finalidade), que sdo bastante exigentes.
Nesse contexto, a Abert entende que a mudanca de cultura tem o potencial de ser traumatica e
gerar resisténcia do setor se n&o for conduzida com parciménia, de modo que uma compreensao
da Autoridade sobre as dificuldades se faz essencial para o préprio sucesso do processo de
consolidacao da politica nacional de protecdo de dados no pais.

Existem sugestdes para
enderecamento do problema?

Primeiramente, estabelecer regimes diferenciados de aplicagcdo da LGPD para agentes de
pequeno porte seria um caminho salutar, o que é fundamental para isentar os pequenos
negocios de encargos excessivos e conferir maior seguranga juridica para o mercado. O
estabelecimento de regimes diferenciados para agentes de pequeno porte € obrigagao
constitucional da Unido, de modo que se observam diversas iniciativas de desburocratizagao e
regimes tributarios especiais que visam promover o empreendedorismo e inovagao no pais a
partir destes agentes (ex: Lei da Liberdade Econdmica). Em face dos custos e dificuldades
associadas a implementagédo da LGPD, nota-se oportunidade de adog¢ao de regime especial
para agentes de pequeno porte, com a isengao de algumas normas e obrigagdes, sem que estas
gerem efeitos deletérios para os direitos dos titulares de dados pessoais.




Também a atuacao orientativa por parte da ANPD, com a confecgao de guias de instrucoes,
criacdo de websites interativos e canais de atendimento, além do oferecimento de formularios
para a adequacéao, seriam medidas importantes para auxiliar as atividades de adequacao de
pequenos empresarios, estimulando o desenvolvimento de uma cultura de protecdo de dados
entre os pequenos negdcios.

Ainda, como sera mais bem desenvolvido na ultima questdo, a adogado de sandboxes
regulatorios com flexibilizacdo de normas em espagos controlados seria uma medida
interessante para fomentar a inovagao entre essas empresas e assegurar que suas iniciativas
comerciais inovadoras estejam em conformidade com a legislagdo de protegdo de dados
pessoais.

Quais séo as oportunidades
relacionadas ao tema?

Ao se propor a regulamentar o tema, a ANPD tem a oportunidade de desenvolver um padrao
regulatorio mais equalizado para agentes econdmicos de pequeno porte, que passarao assim a
contar com uma regulagcdo mais adequada aos riscos envolvendo as suas atividades e estariam
isentos de encargos excessivos e desnecessarios num momento em que a economia brasileira
padece de grave crise.

Também é a oportunidade de, através de uma regulagao apropriada, difundir a tdo desejada e
necessaria cultura de protecdo de dados pessoais no Brasil, que através de um desenho
institucional adequado pode chegar aos pequenos agentes econdmicos, muitas vezes sem
qualquer familiaridade com o assunto.

Igualmente, trata-se de chance de estabelecer um arcabougo regulatério pensado para o
fomento da inovagao, uma vez que reduz o encargo regulatorio para agentes interessados em
desenvolver modelos de negdcio disruptivos ou, até mesmo, de agentes que passam por
reformulacdo em seus modelos. Mais, representa oportunidade de promover instrumentos
regulatorios ainda jovens e pouco difundidos na realidade regulatéria brasileira.

Quais sao as experiéncias
internacionais sobre o tema?

A preocupacdo com busca de um equilibrio entre a protecado de dados e as peculiaridades
envolvidas na situagdo de pequenas empresas vem sendo observada nas experiéncias
internacionais de outras jurisdicbes que contam com um arcaboug¢o regulatorio para protecéo
de dados consolidado.




Na Uni&do Europeia (UE), que possui o normativo de prote¢cado de dados referéncia para todo o
mundo (o General Data Protection Regulation - GDPR), as empresas com até 250 funcionarios
estdo isentas de manter os registros de atividades de tratamento de dados, de acordo com o
art. 30 (5) do GDPR, ressalvadas oportunidades em que o tratamento: (i) pode resultar em risco
aos direitos e liberdades de titulares de dados pessoais, (ii) é realizado de forma n&o ocasional
ou (iii) envolve dados pessoais sensiveis. O GDPR também estabelece, em seu art. 37, que
estdo desobrigadas de apontar um Data Protection Officer (figura equivalente ao Encarregado
pelo Tratamento de Dados Pessoais, na LGPD) as empresas que nao tenham como atividade
principal o processamento de dados em larga escala, hipotese que tem o potencial de beneficiar
pequenos negocios.

Vale destacar que a definicdo de “larga escala” no regramento europeu € um ponto que provoca
debates e insegurancga juridica nos agentes econémicos, tendo em vista que o GDPR néo
estabelece qualquer definicdo mais precisa nesse sentido. O Article 29 Working Party, érgao da
Comissao Europeia responsavel pela interpretacdo de normas de prote¢ao de dados pessoais
na UE até meados de 2018 e sucedido pelo European Data Protection Board, chegou a analisar
esses dispositivos do GDPR®*. Entretanto, trouxe uma interpretacdo bastante ampla do que
poderia ser essa larga escala, criando cenario de incerteza entre as organizagdes. Conforme
sera detalhado, a criagao de critérios claros e objetivos sobre a incidéncia do regime especial &
relevante pois sua auséncia pode criar incentivos perversos para que agentes deixem de se
adequar, quando necessario, ou acabem sendo obrigados a implementar a legislagdo como um
todo, independentemente dos regimes especiais, por receio de eventuais sangdes.

Por se tratar da legislagao consolidada, a experiéncia europeia € rica em exemplos praticos, e
nesse sentido, uma pesquisa realizada pelo GDPR.EU em maio de 2019°, por ocasido do 1 ano
da entrada em vigor do GDPR, mapeou como estava o compliance de protecdo de dados das
pequenas empresas europeias. Embora a imensa maioria dos entrevistados (donos de
pequenos negoécios em Espanha, Reino Unido, Franca e Irlanda) tenha respondido que
acreditavam estar adequados ao GDPR e cientes de sua importancia, aproximadamente metade
dos entrevistados desconhecia conceitos basicos da legislagcao e estava falhando em cumprir
requisitos basicos do tratamento de dados.

4 ARTICLE 29 DATA PROTECTION WORKING PARTY. POSITION PAPER on the derogations from the obligation to maintain records of processing activities pursuant to
Article 30(5) GDPR. Disponivel em: < htips://ec.europa.eu/newsroom/article29/item-detail.cfm?item _id=624045>; ARTICLE 29 DATA PROTECTION WORKING PARTY.
Guidelines on Data Protection Officers. Disponivel em: < https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612048>.

52019 GDPR Small Business Survey. Disponivel em: <https://gdpr.eu/wp-content/uploads/2019/05/2019-GDPR.EU-Small-Business-Survey.pdf>.




Nos EUA, o principal marco legal de protecdo de dados e privacidade é o California Consumer
Privacy Act (CCPA), lei do estado da California que vem sendo tomada como referéncia para
diversas empresas elaborarem suas politicas de privacidade naquela jurisdigdo. O CCPA define
como empresas sujeitas a sua aplicagdo, na Secédo 1798.140, apenas aquelas que (i)
apresentam faturamento anual superior a 25 milhdes de dolares; (ii) que sozinhas ou em
conjunto comprem, recebam, vendam ou compartiihem informagdes pessoais de 50 mil
consumidores da California anualmente; e (iii) obtenham 50% ou mais do seu faturamento anual
a partir da venda de dados pessoais. Contudo, a definicdo dada pelo CCPA a “informacdes
pessoais” € tdo ampla que, na pratica, quase qualquer empresa de tecnologia,
independentemente de seu tamanho, estaria contemplada. Por exemplo, agentes atuando sob
o regime do CCPA indicam que empresa cujo site receba apenas 137 visitantes por dia, por
exemplo, ja esta sujeita as obrigagdes do CCPAS.

Na Australia, a maior parte dos pequenos negdécios nao esta sujeita a legislagao de protecao de
dados do pais. Empresas com um faturamento anual inferior a 3 milhdes de ddlares estao
desobrigadas de se adequar, exceto quando suas atividades se encaixarem num rol qualitativo’
que inclui servigos de saude, proteg¢ao ao crédito, entre outros.

Partindo para a América Latina, na Colémbia, estao isentas do Registro Nacional de Bases de
Dados as pequenas sociedades cujos ativos nao ultrapassem a cifra de 3.630.800.000 de pesos
colombianos (algo em torno de 5,5 milhdes de reais, pela cotagao atual do peso), bem como as
organizagdes sem fins lucrativos. Na Argentina, em que pese o atual framework regulatorio ndo
estabelecer qualquer diferenciagdo para pequenas empresas, tramita desde 2018 um projeto
de lei bastante parecido com o GDPR, em que estariam isentas de apontar um DPO as
empresas que nao realizem tratamento de dados em grande escala, exatamente como diz o
regramento europeu.

No caso de startups, mais especificamente, uma experiéncia internacional interessante vem do
Reino Unido, onde a autoridade de protegao de dados local, a Information Commissioner’s Office
(ICO) delineou um modelo de sandbox regulatéria para situacdes de tratamento de dados

¢ NATIONAL LAW REVIEW. What Startups should know about the California Consumer Privacy Act. Disponivel em: <https://bit.ly/2M65SKg>.
" AUTRALIAN GOVERNMENT. Privacy for organisations: Small business. Disponivel em: <https://www.oaic.gov.au/privacy/privacy-for-organisations/trading-in-personal-

information/>.
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pessoais®. Ainda em fase de testes, o modelo visa fornecer suporte para empresas e
organizagbes que utilizam dados pessoais no desenvolvimento de produtos e servigos
genuinamente inovadores, com claros beneficios para o publico. As empresas participantes
podem, dessa forma, dar prosseguimento a seus processos inovativos e incorporar um
arcabouco de protegédo de dados sob o olhar vigilante da Autoridade.

Primeiramente, cumpre pontuar que no Brasil, os conceitos de microempresas e empresas de
pequeno porte ja estdo estabelecidos pelo art. 3° da Lei Complementar n°® 123/2006, e levam
em conta a receita bruta anual para a classificagcdo do porte dos empreendimentos. De forma
semelhante, o Banco Nacional do Desenvolvimento (BNDES) emprega esta defini¢cao legal para
a classificagdo do porte de seus clientes.® O IBGE, por sua vez, utiliza definicdo de porte de
empresa a partir do numero de funcionarios. Para a Industria, por exemplo, o IBGE considera
microempresas aquelas com até 19 empregados e empresas de pequeno porte aquelas que
contam com 20 a 99 empregados.

No ambito de atuagdo da Abert, nossos associados também entendem que a concepcao de

Quais séo os critérios que deveriam | pequeno porte esta associada a outros aspectos, devendo ir além da delimitagao estabelecida

ser considerados na definicdo de a partir do faturamento. As emissoras poderiam ser classificadas conforme numero de

agentes de tratamento de dados de | funcionarios e escala de dados que tratam, considerando-se a natureza, o ambito e a finalidade,
pequeno porte? se o tratamento € em larga escala, bem como se é feito de forma regular e sistematica.

Neste sentido, a proposta de normativo ora apresentada conta com dois critérios
complementares para a definicdo dos agentes afetados pelo regime especial. Entende-se que,
ainda que critérios quantitativos tenham sua relevancia por serem diretamente aplicaveis, é
necessario adotar um critério qualitativo a partir das atividades exercidas pelos agentes de
tratamento de dados pessoais, para que mesmo que empresas que ndo se encaixem no critério
quantitativo possam ser eximidas da aplicagao de regras da LGPD em razao de atividades que
nao gerem impactos relevantes para os titulares de dados pessoais. Nesse sentido, € importante
que essas definicdes qualitativas conversem com parametros da préopria LGPD, como a
definicdo de dados sensiveis, o escopo dos titulares de dados afetados, entre outros.

8 REINO UNIDO. Information Commissioner’s Office. The Guide to Sandbox. Disponivel em: <https://ico.org.uk/for-organisations/regulatory-sandbox/the-quide-to-the-
sandbox/>.
9 BNDES. Porte de Empresa. Disponivel em: https://www.bndes.gov.br/wps/portal/site/home/financiamento/guia/porte-de-empresa.




Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Além das ja citadas regras de isengao prescritas no GDPR para pequenas empresas, a principal
atuacao das autoridades da Uniao Europeia (UE) no sentido de auxiliar que agentes de pequeno
porte estejam em conformidade com a legislacdo, se da através da fun¢do educativa, com
orientagdes especificas para micro e pequenas empresas, emitidas tanto pelas Autoridades de
Protecao de Dados a nivel continental, quanto pelas dos Estados-membros.

No ambito da UE, a Agéncia Europeia de Cibersegurancga (ENISA), responsavel por auxiliar na
prevencdao de problemas de Seguranca da Informacgdo entre as Instituicbes do Bloco,
frequentemente emite Guias com orientagbes, alguns dos quais sdo especificamente
direcionados para pequenas empresas. Ja foram publicados Guias sobre Seguranga da
Computagdo em Nuvem e sobre Seguranga do Processamento de Dados, especificamente para
pequenos negocios'. Além disso, a Comissao Europeia conta com um website exclusivamente
dedicado a esclarecer a aplicagdo do GDPR para pequenas empresas'’, elaborado sob a forma
de infografico e com indicagbes bastante didaticas do passo a passo para que esses negocios
se adequem a legislagéo.

Adentrando as jurisdi¢des dos Estados-membros do Bloco, uma pesquisa realizada em 2020,
com financiamento da UE'?, concluiu que pouco menos de um tergo das autoridades de protecédo
de dados europeias oferecem orientacdes direcionadas especificamente para empresas de
pequeno e médio porte. Dentre as que fornecem tais orientagdes, em paises como Franga,
Irlanda e Espanha, o auxilio também vem na forma de canais de comunicagdo, comumente
através de FAQs, formularios prontos, templates de politicas de privacidade, to-do lists e canais
telefébnicos para o esclarecimento de duvidas de pequenos empresarios.

10 JASMONTAITE-ZANIEWICZ, Lina

et al. The GDPR made simple(r) for SMEs, p. 28. Disponivel em:

https://library.oapen.org/bitstream/handle/20.500.12657/46614/Handboek GDPR ENG HR-cert-febr4.pdf?sequence=1 >

! Data Protection: Better rules for small business. Disponivel em: <https://ec.europa.eu/justice/smedataprotect/index_en.htm>.

12 JASMONTAITE-ZANIEWICZ, Lina

et al. The GDPR made simple(r) for SMEs, p. 24. Disponivel em:

https://library.oapen.org/bitstream/handle/20.500.12657/46614/Handboek GDPR ENG HR-cert-febr4.pdf?sequence=1 >




De acordo com a LGPD, o registro € definido como obrigatério para todas as atividades de
tratamento de dados, ndo sendo feitas exce¢des para qualquer categoria de agente ou atividade
especifica. Ocorre que a depender do porte da organizagado, manter um registro das operagdes
de tratamento de dados representa custo bastante oneroso, ja que a manutencao de elevados
volumes de dados aumenta sensivelmente os custos de armazenagem de informagdes por parte
das empresas de pequeno porte. Além disso, vale ressaltar que a LGPD n&o baliza um modelo
claro e estruturado de registro que possa ser implementado pelos agentes econdmicos com
confortavel grau de certeza, o que significa um terreno de riscos consideraveis, no qual as
empresas podem vir a ser interpeladas futuramente, pela Autoridade, por omissdes ou

. . irregularidades em registros em raz&o de falta de maior orientacéo.
Quais sao os impactos para agentes

de pequeno porte da manutencéo do
registro das operagdes de tratamento
de dados pessoais?

Experiéncias internacionais ja citadas mostram que em jurisdigdes como Coldmbia e Unido
Europeia a obrigagdo de um registro das operagdes de tratamento de dados pessoais foi
dispensada para agentes de pequeno porte, salvo hipoteses bastante especificas como o
tratamento massivo de dados e a utilizagdo de dados sensiveis. Excegdes similares para
pequenos agentes econdmicos no Brasil seriam bem-vindas — especialmente em face dos
riscos, ja citados, que a manutengao de registros conforme o art. 37 coloca para os agentes de
tratamento. Outro exemplo positivo da experiéncia europeia esta no entendimento exarado pelo
Working Party 29 sobre o registro de atividades de tratamento por empresas de pequeno porte'3.
O orgao recomendou que, diante da criagdo de um novo encargo administrativo, seria
recomendavel que as Autoridades de Protecdo de Dados adotassem uma postura cooperativa
com relagdo ao registro, disponibilizando ferramentas e criando um modelo simplificado que
poderia ser utilizado por pequenos negdcios na manutengao dos registros de suas atividades.

Mais uma vez, o principal impacto relacionado a nomeag¢ao de um encarregado para agentes
de pequeno porte € o custo. O fato de o contratado ter de ser uma pessoa independente é visto
com preocupacgao, tendo em vista que isso pode levar a necessidade de duplicagdo de cargos
e também considerando quao onerosa pode ser a mao-de-obra especializada para essa fungao.
Ha também muita incerteza quanto ao escopo exato da atividade do encarregado, bem como
guanto ao tipo de vinculo que devera guardar com a empresa - ha nos debates desde posi¢coes
propugnando pela necessidade de independéncia completa de qualquer instancia deciséria que

Quais s&o os impactos da nomeacgao
de um encarregado de dados aos
agentes de pequeno porte?

13 ARTICLE 29 DATA PROTECTION WORKING PARTY. POSITION PAPER on the derogations from the obligation to maintain records of processing activities pursuant
to Article 30(5) GDPR. Disponivel em: < https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=624045>.
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nao a prépria diregdo da empresa, até aquelas menos radicais que entendem que o encarregado
poderia, inclusive, ser uma pessoa juridica, contratada pontualmente para resolver questdes
especificas.

A possibilidade de liberagdo da exigéncia de agentes de pequeno porte de designar o
encarregado seriam possiveis medidas de flexibilizagdo que ajudariam os pequenos negdcios
do setor de radiodifusdo, uma vez que nao implica custos adicionais. Vale lembrar que, conforme
previsao do Artigo 41, § 3°, da LGPD, a ANPD pode estabelecer normas complementares sobre
hipéteses de dispensa da necessidade de indicagao de encarregado, conforme a natureza e o
porte da entidade ou o volume de operagdes de tratamento de dados.

Nesse sentido, a experiéncia europeia, ja citada acima, pode ser interessante como referéncia,
ja que o GDPR estabeleceu exce¢des para empresas que néo tém o tratamento de dados como
parte de suas atividades essenciais, isto €, como atividades primarias das empresas, como € o
caso das empresas membras da Abert.

Quais sao os impactos da elaboragao
do relatério de impacto a protecao de
dados pessoais aos agentes de
pequeno porte?

A elaboragao de relatérios de impacto a prote¢cdo de dados pessoais decorre de analise de
riscos a partir de diversos elementos associados ao tratamento de dados pessoais. Trata-se,
portanto, de documento que depende de amplo conhecimento sobre legislacdo de protecao de
dados pessoais. Para agentes de pequeno porte, portanto, sua elaboragdo implica em
relevantes custos — seja para a formacéao de funcionarios internos aptos a elaborar o documento,
seja pela contratagdo de consultoria externa para o auxilio na sua elaboragéo.

Entende-se que a regulamentacédo do tema pela ANPD, conforme prevista na Agenda
Regulatoria da Autoridade, tera o potencial de esclarecer o escopo e as circunstancias em que
a elaboragcdo do documento é obrigatoria, reduzindo as consideraveis duvidas interpretativas
que pairam sob o tema. E claro hoje na legislacéo que o relatério ndo se justifica para todo e
qualquer tipo de tratamento de dados pessoais, portanto esse passo de definir com clareza as
regras gerais e determinar quando ele sera efetivamente solicitado pela autoridade ja seria
extremamente positivo para o setor empresarial — inclusive para empresas que nao apenas as
de pequeno porte.

Para agentes de pequeno porte, por sua vez, o estabelecimento de regime diferenciado poderia
se dar a partir de eventuais hipoteses de dispensa ou pela criagdo de modelo simplificado do

11



relatério. Como dito, na medida em que fique claro quais as hipoteses nas quais o relatorio é
essencial, é possivel que algumas pequenas empresas de pronto compreendam que boa parte
dos tratamentos levados a cabo por elas ndo seriam de toda forma sujeitos a essa obrigagao.

Além disso, a ANPD poderia auxiliar estes agentes de pequeno porte a partir da criagéo de
modelos e templates para relatérios, que reduziriam os custos associados a elaboragao do
documento. Isso também auxiliaria as empresas na medida em que deixaria muito mais explicito
quais sao as preocupagdes mais prementes da autoridade que definitivamente precisariam ser
enderecadas quando da elaboracao do relatério

Quais sao os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criancas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

A Abert entende que a LGPD restringe o requisito de consentimento dos pais ao tratamento de
dados pessoais de criangas, conforme literalidade do §1° art. 14 da lei — ou seja, essa regra
certamente nao se aplica a adolescentes. Ainda, entende-se que seria importante a atuacao da
ANPD no sentido de prever algumas flexibilizacbes a referido consentimento e também
orientagcdes para que a prova de identidade dos pais ou responsaveis legais ndo represente
motivo para burocratizacdo demasiada, o que é especialmente preocupante no caso dos
agentes de pequeno porte.

De toda forma, é inquestionavel que ha uma grande dificuldade operacional e de custo nesses
casos, pois os sistemas devem apresentar maior rigor, seja na coleta, seja no acompanhamento
do ciclo do tratamento dos dados pessoais e sensiveis.

Quais sao os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

Pensar em um programa de governanca de dados significa pensar em apenas uma ponta de
todo um conjunto de praticas variadas, que constitui a governanga num sentido mais amplo.
Elaborar politicas internas, delinear modelos de supervisdo, estabelecer protocolos de reagao a
diferentes problemas, realizar analises de risco constantes, tudo isso compdem uma logica de
governanga que simplesmente ndo faz parte do cotidiano da esmagadora maioria dos agentes
econdmicos de pequeno porte no Brasil.

E evidente que agentes de pequeno porte buscardo adequar-se a legislacdo dentro de suas
condigdes. Entretanto, é necessario agir com muita cautela ao exigir de pequenos negocios uma
complexa implementacao de politicas de governanga de dados, sob pena de impor a eles gastos
excessivos e desproporcionais que podem comprometer suas atividades.
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Ainda, a longo prazo, muitas dessas empresas de pequeno porte compreenderao que adotar
programas do tipo sera benéfico para seus negécios, tendo em vista que isso trara maior
confianca dos consumidores e prevenira possiveis incidentes de violagcdo dos direitos de
titulares de dados, que podem implicar multas para os agentes econémicos.

Para se chegar nesse ponto, entendemos que a atuagdo da ANPD deve se dar, sobretudo, na
forma de comunicagéo e orientagdes, muito em linha com experiéncias internacionais citadas,
fornecendo guias praticos de implementagdao, modelos de procedimentos e instrumental de
governanga, bem como disponibilizando FAQs em seu site para esclarecer os beneficios e
passo-a-passo para implementar um programa do tipo.

Sabendo da realidade dos empreendimentos de pequeno porte brasileiros e considerando a
delicada situacdo econdmica atual, com a pandemia, é fundamental tornar a implementacao de
programas de governanga de dados a mais cooperativa e flexivel que se conseguir.

Quais sao os impactos da implantacao
de politica de segurancga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Também aqui, o custo para implementacdo da medida € o principal impacto que desperta receio
entre os pequenos empresarios do setor de radiodifusdo. As emissoras de pequeno porte
contam com faturamento modesto, sendo seu orgamento bastante contingenciado. Dessa
forma, custear uma politica de seguranca de dados pode ser inviavel para esses empresarios.

Para além disso, observa-se inseguranca em relagao a que constituiria exatamente uma politica
de segurancga suficiente e quais seus parametros minimos. Dado que ainda ndo existe uma
definigdo mais ampla quanto a quais serao os requisitos que a ANPD implementara em matéria
de seguranga de dados pessoais, essa preocupagao € compreensivel. Tanto € que o assunto
estda sendo objeto de uma outra Tomada de Subsidios, iniciada nos ultimos dias pela
Autoridade™.

Assim, a politica de seguranga de dados pessoais nas pequenas empresas deve ser pensada
de modo a promover um encontro entre as disposi¢des legais e a compreensao e percepcao de
riscos a seguranga da informagao por parte dos agentes econémicos. Deve-se encarar essa
obrigacdo como uma porta de entrada, que permita a esses agentes relacionar adequadamente
suas atividades de tratamento com as disposi¢des legais, com niveis de protecao alinhados com
0s riscos representados pelas atividades exercidas pelos agentes.

4 Tomada de Subsidios 2/2021, publicada no dia 22/02/2021, conforme Noticia no site da ANPD: https://bit.ly/3pUG7ue
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Quais sao os impactos da implantacéo
de avaliagao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Tal como os programas de governanga de dados, comentados em questao anterior, a avaliagao
sistematica de riscos também nao faz parte do cotidiano da maior parte das micro e pequenas
empresas do Brasil.

Dar cabo de uma avaliagdo de risco ndo é simples e significa estabelecer um conjunto de
procedimentos como mapear atividades de tratamento de dados, matrizes de riscos claras
conforme tipo de atividade e estabelecer solidamente um plano de adequacao a legislagao de
protecao de dados.

Tudo isso, evidentemente, exige um conhecimento profundo da legislagdo, suas defini¢des,
abrangéncia e aplicagao, conhecimento este que custa caro, seja capacitando e/ou contratando
funcionarios especializados, seja terceirizando a atividade para consultores técnicos e juridicos.

Mirando o exemplo das autoridades europeias, a ANPD poderia elaborar guias praticos, com
linguagem simples, informando sobre a implementacéo de procedimentos que constituem uma
avaliacdo sistematica de riscos, bem como oferecer modelos de documentos (inventario de
dados, matrizes de riscos etc.) que possam ser aproveitados e preenchidos pelos agentes de
pequeno porte.

As exigéncias legais desse tipo de avaliagdo devem ser flexibilizadas ao maximo e,
preferencialmente, classificar os agentes de pequeno porte pelo volume e/ou tipo de dados com
que lidam, estabelecendo assim um conjunto de obrigagdes mais justo e condizente com a
pratica empresarial de cada um.

Quais séo os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

A portabilidade de dados pessoais € um dos direitos dos titulares de dados pessoais que mais
suscita duvidas por agentes de tratamento de dados — incluindo questionamentos sobre o que
este direito significa precisamente e como deve ser cumprido. Uma das especificidades do
direito a portabilidade de dados pessoais € que este possui um relevante elemento técnico — a
possibilidade de transmissao de dados pessoais entre fornecedores depende da utilizacdo de
padrédo de dados pessoais comum. Neste sentido, a regulamentagdo do tema pela ANPD
mostra-se central para a garantia de sua efetividade.
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Ainda, um dos questionamentos sobre este direito € se ele requer a transmissao direta das
informacodes através de APIs ou caracteriza mero direito de acesso aos dados pessoais em
formato interoperavel.

Para agentes de pequeno porte, obrigacédo de estabelecimento de mecanismos de transmissao
direta de dados pessoais seria excessivamente custosa.

Neste sentido, entende-se que é relevante que a regulamentagdo do tema dos direitos dos
titulares de dados pessoais pela ANPD leve em consideragdo os custos associados a sua
implementacado, para que a medida nao crie barreiras a entrada e custos de transagao para
novos agentes.

Uma saida, por exemplo, seria o estabelecimento de direito a portabilidade simplificado no caso
de agentes de pequeno porte — o direito de acesso aos dados pessoais em formato interoperavel
teria o potencial de atender ao relevante propdsito regulatério da portabilidade, isto €, de
redugao de custos de troca.

De maneira geral, entendemos que uma sistematica bem delineada precisa ser desenhada e
assim confira-se aos agentes tempo apropriado para adaptagdo. O exemplo do open banking,
sendo hoje implementado pelo Banco Central, demonstra a complexidade do tema. Mesmo
instituicbes financeiras de grande porte, com sistemas altamente desenvolvidos, estdo
precisando de longo prazo e de diversas rodadas de discussao antes da efetiva implementacao
da portabilidade de dados. E muito provavel que esse cenario se repita setorialmente.

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Acreditamos que a utilizagcao de sandboxes regulatérios poderia ser uma alternativa interessante
para a Autoridade fomentar a inovagao entre empresas de pequeno porte. Os sandboxes
permitem que, num determinado ambiente regulatério de testes, empresas com modelos de
negocios inovadores ou em transformacgao, e nas fronteiras do arcabougo regulatorio vigente,
testem seus projetos e operem em carater temporario, com supervisdo constante das
autoridades e maior liberdade de iniciativa.

Num contexto de aceleradas transformacdes sociais e econdmicas, € fundamental que os
governos trabalhem para garantir que a revolugao digital aconteca de uma forma que amplie ao
maximo seus beneficios e minimize os riscos. Em matéria de protecédo de dados, isso significa
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viabilizar a inovagdo baseada em dados e ao mesmo tempo garantir o uso responsavel de
informacgdes pessoais pelos agentes do mercado’®.

A perspectiva de langar um produto novo sabendo da existéncia de regimes regulatorios
flexiveis, a oportunidade de construir um dialogo proveitoso com a ANPD e a construgdo de um
ambiente que passa a mensagem de estar aberto para a inovagao, sao alguns dos muitos
beneficios que a adogédo de sandboxes regulatorios teria no arcabougo da protecado de dados
no Brasil.

Como ja mencionado, a Autoridade de Prote¢cdo de Dados no Reino Unido (ICO) vem
implementando em fase de testes um modelo de sandbox para matéria de prote¢cao de dados e
privacidade. Também é uma experiéncia que ja esta em andamento em outros setores
regulados do Brasil, 0 que tornaria possivel até mesmo um intercambio entre Autoridades. A
Superintendéncia de Seguros Privados (Susep), a Comissao de Valores Mobiliarios (CVM) e o
Banco Central (Bacen) estdo todos desenvolvendo suas regras e cronogramas especificos,
sendo que as iniciativas do Bacen e da CVM devem comecar ainda em 20216,

SUGESTAO DE NORMATIVO, SE HOUVER

desde que:

Art. 1°. As microempresas, empresas de pequeno porte, startups autodeclaradas como de carater incremental ou disruptivo e empresas
de inovacgao autodeclaradas como de carater incremental ou disruptivo estarao sujeitas a procedimentos simplificados e diferenciados,
nos termos do artigo 55-J, XVIII da Lei n°® 13.709/2018, conforme definidos nesta Resolugao.

Art. 2°. As microempresas, empresas de pequeno porte, startups autodeclaradas como de carater incremental ou disruptivo e empresas
de inovagao autodeclaradas como de carater incremental ou disruptivo estarao isentas de cumprimento das normas da Lein® 13.709/2018

| — possuam menos de x [a serem discutidos na Consulta Publica] funcionarios; e
Il — tenham faturamento inferior a x [a serem discutidos na Consulta Publica] reais.

5 CENTRE FOR INFORMATION POLICY LEADERSHIP HUNTON ANDREWS KURTH. Regulatory Sandboxes in Data Protection: Constructive Engagement and
Innovative Regulation in Practice. Disponivel em: < https://bit.ly/37JkIht>.

16 NOOMIS CIAB FEBRABAN. Brasil inicia primeiros programas de Sandbox Regulatério. Disponivel em: <https://noomis.febraban.org.br/temas/requlacao/brasil-inicia-

primeiros-programas-de-sandbox-regulatorio>.
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Paragrafo unico. Também estao isentos do cumprimento todas as empresas elencadas no caput, cujo tratamento de dados pessoais ndo
tenha finalidades comerciais, ou seja, destine-se exclusivamente a atividades administrativas ou para contato com usuarios dos bens e
servicos ofertados.

Art. 3°. As microempresas, empresas de pequeno porte, startups autodeclaradas como de carater incremental ou disruptivo e empresas
de inovagdo autodeclaradas como de carater incremental ou disruptivo ndo abarcadas pelas disposi¢des do artigo 2° fardo jus a
procedimentos simplificados e diferenciados quando, cumulativamente:

| — ndo realizarem tratamento de dados pessoais sensiveis, a menos que tal tratamento seja exclusivo para atividades administrativas
da pessoa juridica;
Il — ndo realizarem tratamento de dados pessoais de mais de x titulares de dados ao ano.

Art. Xxxx ....
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01/03/2021 Tomada de Subsidios 1/2021 - ANPD - Consulta Publica

Tomada de Subsidios 1/2021

seg 01/03/2021 21:11

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

Cc:Rodolfo Fucher <rodolfo.fucher@abes.org.br>; Manoel Santos e <manoel.santos@abes.org.br>;

@ 1anexo

ABES_contribuicoes_PME_ANPD187918.pdf;

A

Autoridade Nacional de Protecao de Dados - ANPD
Exmo. Diretor Presidente Waldemar Gongalves Ortunho Junior
Esplanada dos Ministérios, Bloco C, 2° andar

CEP 70297-400 - Brasilia - DF.

Senhor Diretor Presidente Waldemar Gongalves Ortunho Junior,

ABES - Associacao Brasileira das Empresas de Software, vem pelo presente apresentar
contribuicdes referente a tomada de subsidios n°® 1/2021, que trata da tomada de subsidios
sobre a regulamentacao da aplicacao da Lei n® 13.709/2018, a Lei Geral de Protecao de Dados
Pessoais, para microempresas e empresas de pequeno porte, bem como iniciativas empresariais
de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao e
pessoas fisicas que tratam dados pessoais com fins econdémicos.

Colocando-nos a disposicdo para quaisquer esclarecimentos.

Atenciosamente,

._https://abessoftware.com.br/

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDA5SMTAyLTQxYmYt... 1/1



CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

_ NOME DA INSTITUIGAO
ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes com abordagem gerais, como a identificacdo dos principais problemas regulatérios que devem ser tratados
na regulamentagcdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicao de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulacao setorial de protecéo e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencdo do registro das operagbes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecdo de dados pessoais, tratamento de dados em conformidade
com a legislagao, indicagdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,
boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcado podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada
experiéncia internacional, favor inserir o endereco eletrbnico para acessar o instrumento normativo.

A ABES - Associacao Brasileira das Empresas de Software, tem como propdsito contribuir para a construgdo de um Brasil mais digital e
menos desigual, no qual a tecnologia da informag¢ao desempenha um papel fundamental para a democratizagdo do conhecimento e a criagao
de novas oportunidades para todos. Nesse sentido, com objetivo de assegurar um ambiente de negdcios propicio a inovagao, ético, dinamico
e competitivo globalmente, sempre alinhado a sua missao de conectar, orientar, proteger e desenvolver o mercado brasileiro da tecnologia da
informagao, vem a presenca de V.Exa., apresentar contribui¢cdes referente a tomada de subsidios n°® 1/2021, que trata da tomada de subsidios
sobre a regulamentacao da aplicagcao da Lei n° 13.709/2018, a Lei Geral de Protecao de Dados Pessoais, para microempresas e empresas
de pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos:

CONTRIBUIGOES

A. Faculdade na indicacao do Encarregado pelo Tratamento de Dados Pessoais

O artigo 41 da LGPD prevé que o controlador devera indicar encarregado pelo tratamento de dados pessoais. Na avaliacdo da ABES, a
nomeagao de um encarregado é incompativel com a realidade das microempresas e empresas de pequeno porte (“PMES”), pois a contratacéo
desse profissional envolve o desembolso de um salario de mercado e encargos trabalhistas, que em determinados casos, podem superar o
faturamento de uma empresa desse porte.

Assim, a sugestdo da ABES para esse item, seria a possibilidade das PMEs terem a faculdade de nomear um Encarregado, podendo ser o
préprio sécio ou um profissional da estrutura da empresa, com acumulo de fungdes, sem que isso caracterize conflito de interesse, inclusive,
podendo nomear um encarregado externo, empresa especializada que preste esse tipo de servigo.




B. Prazos diferenciados para atendimento da ANPD e solicitagoes de Titulares de Dados e comunicagao de incidentes

Tendo em vista a enxuta estrutura e a reduzida capacidade financeira das PMEs, a flexibilizagdo de prazos para atendimento da ANPD e
solicitacdes de Titulares de Dados e comunicacao de incidentes, devem ser flexibilizados.

A sugestdo da ABES para esse item € que sejam estabelecidos prazos para cumprimento de obriga¢des pelas PMEs para atendimento da
ANPD e solicitagdes de Titulares de Dados e comunicagao de incidentes, que sejam, no minimo, o dobro do conferido as demais empresas.

C. Mecanismos simplificados de Conformidade

De acordo com estudo feito pela CNI1, na Unido Europeia, as empresas com menos de 250 empregados nao precisam manter registro das
operacgoes de tratamento de dados pessoais que realizam a menos que o processamento de informagdes seja a atividade regular da empresa,
com real potencial de dano ao consumidor. Elas também sao eximidas, em alguns casos, da obrigacao de nomear um profissional especifico
para lidar com o tratamento dos dados2.

Varias autoridades de protecao de dados forneceram ferramentas praticas para facilitar a implementacao da GDPR para PMEs com atividades
de processamento de baixo risco. As autoridades de protegcado de dados desenvolveram uma série de atividades para ajudar as PMEs a cumprir
a GDPR, por exemplo, através do fornecimento de modelos para o processamento de contratos e registros para atividades de processamento,
seminarios e linhas diretas para consulta.3

Por certo, a manutencéo do registro das operagdes de tratamento de agentes de pequeno porte exigira uma infraestrutura tecnoldgica maior
0 que, por consequéncia, trara gastos adicionais a estas empresas.

A fim de facilitar o processo de adequacéao pelas PMEs e startups, considerando seus recursos limitado e auséncia de pessoal especializado
em protecao de dados no seu quadro de funcionarios, a ABES sugere que seja regulamentado pela ANPD mecanismos simplificados de
conformidade a LGPD as PMEs, como por exemplo a n&o obrigatoriedade de manter registro das operagdes de tratamento de dados pessoais
que realizam, a menos que atividade econdmica principal e regular da empresa, seja um modelo de negdcios baseado no tratamento intenso
de dados pessoais, com risco de dano em potencial e/ou constrangimento aos direitos e liberdades dos titulares de dados.

1 https://noticias.portaldaindustria.com.br/noticias/economia/pequenas-empresas-tem-tratamento-especial-na-lgpd-na-europa-e-australia/

2 https://www.cloudbric.com/blog/2018/01/gdpr-data-protection-officers/
3 https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en




Em um trabalho semelhante a EDPB (Comité Europeu de Protecdo de Dados), e considerando a baixa taxa de adesao a LGPD pelas pequenas
e microempresas, a ANPD tem importante papel de orientar sobre os principais aspectos da Lei e os topicos emergentes. E importante que
seja criado um canal de contato, onde possam ser disponibilizadas guidelines, linhas de apoio e as ferramentas necessarias para que estas
empresas possam se adequar a LGPD. A ABES coloca-se a disposi¢cao para colaborar com a ANPD, nas atividades de orientagao e educativas
para o mercado.

Por fim, a ABES ressalta que a LGPD foi um passo essencial para o pais avangar rumo a uma efetiva aplicagao do direito a prote¢cao de dados
pessoais na sociedade brasileira e que objetivo das contribuigdes ora apresentadas nao € excluir a aplicagdo da lei as PMEs, mas sim, como
a propria Nota Técnica n°® 1/2021/CGN/ANPD menciona, garantir o direito de privacidade dos dados pessoais dos titulares que traga equilibrio
entre as regras constantes da LGPD e o porte do agente de tratamento de dados, buscando incentivar a inovagédo e o desenvolvimento
econdmico.

Colocando-nos a disposi¢ao para quaisquer esclarecimentos.
Atenciosamente,
Rodolfo Flucher
Presidente Executivo

ABES - Associagao Brasileira das Empresas de Software
Por um Brasil mais digital e menos desigual
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Tomada de Subsidios 1/2021

Thomas Kefas de Souza Dantas_

seg 01/03/2021 22:53

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 1anexo

Modelo_envio_de_contribuicoes_PME_280121 - v.4.docx;

Caros.
O Grupo de Estudos em Direito Civil da Sociedade em Rede, da Faculdade de Direito da Universidade de Sao Paulo, coordenado pelo
Professor Dr. Eduardo Tomasevicius Filho, vem, por meio deste, colaborar com a Tomada de Subsidios 1/2021;

Segue colaboragdo em anexo.

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDA5SMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Grupo de Estudos em Direito Civil da Sociedade em Rede / Faculdade de
Direito da Universidade de Sao Paulo

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protecdo e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengao do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecao de dados pessoais, tratamento de dados em conformidade
com a legislacéao, indicacdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao

agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentacéo podem ser inseridos na tabela.

nestes

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGAO/INSTITUIGAO

Quais séo os desafios/problemas
regulatorios relacionados ao tema?

Criar um ambiente regulatério que nao prejudique o desenvolvimento de novas
tecnologias e neqgécios e que ao mesmo tempo nao estimule a violacdo da LGPD e
assuncao dos riscos relacionados, mas que, pelo contrario, sirva de estimulo para o
respeito as normas de protecao de dados.

Entrave inicial para o treinamento de experts em dados (areas juridica, de negocios e

de tecnologia) em vista das obrigacoes legais, sendo ainda mais dificil para as

iniciativas pequenas. De outro lado, isso significa o desenvolvimento de novos

nichos de mercado ligados a estas areas de dados, gerando outras iniciativas
econdmicas e consequentemente postos de trabalho;

Enfrentar o problema dos dados ja coletados pelas empresas, uma vez que foram
coletados em um cenario anterior a LGPD podem ser considerados uma vantagem
competitiva em relacao as novas startups, implementar medidas de fiscalizacdao nas
empresas;

Existem sugestdes para
enderegcamento do problema?

Sim, elaborar um requlamento que crie obrigacoes diferenciadas para startups em

relacdo ao tratamento de dados, considerando o porte e a realidade daquelas, além

de criar medidas especificas de suporte e vigilancia da ANPD as startups, o que vai
ocasionar, na pratica, o respeito as normas de protecao de dados.




Para enderecamento apropriado do problema é necessario complexificar a cadeia e
estrutura requlatéria, valendo-se de diferentes atores e instrumentos. Neste sentido,
em diversos documentos a OCDE defende a distincdo entre trés camadas de
intervencao sobre o mercado. Dentre eles destacamos o documento “Relationship
between requlators and competition authority”, qgue segmenta a requlacdo em trés
niveis distintos: a) requlacao técnica (pela qual o érgao responsavel esta incumbido
de criar ou dar continuidade a aplicacdao de normas destinadas a compatibilizacao de
preocupacoes multiplas envolvendo temas especificos do setor); b) requlacao
econdmica (pela qual o 6rgao comprometido pode adotar politicas de preco,
quantidade, qualidade, definicoes de acesso e niveis adequados de protecdao aos
interesses dos consumidores); e c) regulacdo concorrencial (quando podera se
auferir posturas mercadoldgicas relacionadas a condutas anticoncorrenciais e
controle de estruturas).

Uma solucao proposta seria a criacdo de uma linha de fomento a atividade
empresarial, nos moldes do projeto de insercao de “pesquisadores na empresa”,
onde o Estado poderia arcar com parcialmente com o custo de inserir um
pesquisador da area de LGPD e Sequranca da Informacao nas M.E. e E.P.P,
principalmente aquelas que tratem dados sensiveis, como forma de mitigar os custos

operacionais de implementacao para esse publico especifico.

Quais sao as oportunidades
relacionadas ao tema?

Dar um tratamento adequado, em conjunto e ndo conflitante dos temas de protecao
de dados e startups, aproveitando as normas ja existentes sobre o tema e as normas
que possam vir a existir, sobretudo o Marco Legal das Startups que esta em
discussdo no Congresso Nacional, aproveitando o didlogo entre as normas de
maneira a propiciar maior sequranca e compliance as normas de protecao de dados
sem prejudicar o desenvolvimento de modelos de neqécios inovadores.
Incentivar que o Servico Brasileiro de Apoio as Micro e Pequenas Empresas
(SEBRAE) possui um trabalho primordial no incentivo e acompanhamento dos
pequenos negocios. A intencao é propor a entidade que, entre os servicos ja
oferecidos, elenque a formacao de ao menos uma pessoa para a adequacao do
empreendimento a Lei Geral de Protecdo de Dados, ressaltando a importancia e
necessidade de manter a empresa sempre de acordo com esta norma.
Multiagencialidade: Protecdao de Dados é um regime normativo que clama o
envolvimento de outros ramos do direito: consumidor, concorréncia, civil, criminal,
razao pela qual possui ampla gama de efeitos. Tal fato reforca a necessidade de




investigacao do assunto a partir de uma perspectiva transversal dos fenédmenos
juridicos e um respectivo entrelacamento das autoridades brasileiras (CADE, ANPD,
ANATEL, Senacon e outros) para o enfrentamento de situacoes que se
complementam. Ainda mais, a formulacdo de regimes normativos apropriados
também perpassa a inclusao de outros sujeitos, tais quais os préprios micro e
pequenos empresarios. Portanto, o tema suscita uma grande possibilidade de maior
representatividade de interesses;

Quais sao as experiéncias
internacionais sobre o tema?

A GDPR exime as empresas ou instituicoes com menos de 250 empregados de
manter registro do tratamento de dados, exceto se o tratamento realizado
provavelmente resulte em risco aos direitos e garantias dos titulares, o tratamento
nao seja ocasional, o tratamento inclua o que chamamos de dados pessoais
sensiveis e/ou dados criminais.

Quais s&o os critérios que deveriam
ser considerados na definicdo de
agentes de tratamento de dados de
pequeno porte?

Inicialmente, devem ser utilizados como base os mesmos critérios de qualificacao
como startup, conforme aprovados no Marco Legal das Startups (Art. 4°). Apods a
qualificacdo como startup, esta deve buscar o enquadramento como agente de
tratamento de dados de pequeno porte, devendo ser utilizado, nesse sequndo
momento, apenas um critério negativo e objetivo: a empresa que realize o tratamento
de dados pessoais sensiveis hdo podera ser qualificada como agente de tratamento
de dados de pequeno porte.

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Conforme pesquisa realizada, ainda ndo ha atuacao efetiva e concreta da Unidao
Europeia sobre o tema, estando o assunto limitado a previsao acima detalhada da
GDPR de tratamento diferenciado as SMEs.

As instituicoes e 6rgaos da Unido, bem como os Estados-Membros e respectivas
autoridades de supervisao, sao incentivados a ter em conta as necessidades
especificas das micro, pequenas e médias empresas na aplicacdo da lei. Atencao
especial para as necessidades especificas das micro, pequenas e médias empresas
em relacdo: a criacdo de mecanismos de certificacao de proteciao de dados e de selos

e marcas de protecao de dados, a elaboracao de codigos de conduta, etc;

Quais sao os impactos para agentes

de pequeno porte da manutencéo do

registro das operagdes de tratamento
de dados pessoais?

Os agentes econdmicos de pequeno porte temem nao suportar o impacto de alguém
tao especializado em sua folha. O custo de bons profissionais tende a ser impeditivos

para manutencio desses negocios no mercado. Tal fato pode afetar negativamente a
evolucao do numero de M.E e E.P.P que surgem no mercado. A protecao de dados
podera funcionar como barreira a entrada de pequenos players no mercado.




Quais s&o os impactos da nomeacéao
de um encarregado de dados aos
agentes de pequeno porte?

Os custos de homeacao de um encarreqgado e de implementaciao da LGPD se
mostram impeditivos quando relacionados a M.E. e E.P.P. Em pesquisa realizada com

agentes economicos diversos, nas EPPs, ha um maior grau de desconhecimento da
lei, dificuldade de encontrar um profissional para implementacao por precos que
estejam dentro do apertado orcamento dessas empresas.

Quais s&o os impactos da elaboragéo
do relatério de impacto a protecéo de
dados pessoais aos agentes de
pequeno porte?

Os custos de implementaciao da LGPD pode se tornar um problema, em especial para

M.E. Em nossas pesquisas, além da dificuldade de encontrar profissionais
capacitados no mercado, os precos praticados para elaboracao de relatério de
impacto e implementacao da LGPD sao os fatores que impedem a implementacao da
LGPD em M.E. e E.P.P.

Quais s&o os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Quais séo os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

Quais sao os impactos da implantagao
de politica de segurancga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Quais sao os impactos da implantagao
de avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Quais sao os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Sugerimos a elaboracao de um guia de processo simplificado de adequacao para
M.E. e E.P.P que tratem de dados sensiveis, que aponte solucoes de sequranca e de
adequacao a tais empresas, com suporte governamental em programas de
implementacao de pesquisadores na empresa como forma de fomento a adequacao.




SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx Apods qualificacdo como startup, M.E ou E.P.P na forma da lei, o agente deve buscar seu enguadramento como-— agente
de tratamento de pequeno porte, desde que ndo realize tratamento de dados sensiveis.

Art. Xxxx .A startup, M.E. ou E.P.P que realizar tratamento de ——dados sensiveis ndo tera beneficios dados aos agentes de tratamento
de pequeno porte, contudo, terdo prioridade em programas de suporte governamentais que visem auxiliar sua adequacio a LGPD.
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para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 1anexo

Contribuicoes_FEDERASUL PME_280121 (2) (2).pdf;

Prezados,

em nome da Federacao das Entidades Empresariais do Rio Grande do Sul - FEDERASUL e na
condicao de coordenadora da Comissdo de Protecao de Dados da entidade, encaminho as contribuicdes da
FEDERASUL com relacdo a regulamentacao da aplicacdo da LGPD para microempresas, empresas de pequeno
porte e iniciativas empresariais autodeclaradas startups no ambito da Tomada de Subsidios 1/2021.

Estamos a disposicao para as discussoes subsequentes quanto ao tema.

Atenciosamente, Fernanda

Esta mensagem destina-se exclusivamente a(s) pessoa(s) enderegada(s) e contém informagdes confidenciais, protegidas por sigilo pela legislacdo federal em
decorréncia da relagdo advogado-cliente. Se vocé recebeu esta mensagem por engano, por favor avise imediatamente o remetente, respondendo o e-mail e
apagando-o em seguida. A utilizacdo, cépia e divulgacdo ndo autorizadas desta mensagem sdo expressamente proibidas e podem constituir crime.

The information contained in this email is intended only for the personal and confidential use of the named recipient(s). This message contains attorney-
client communication and as such is privileged and confidential. If you have received this message in error, please notify the sender immediately and delete
the original message and any copies from your system. Any use, dissemination, distribution, or reproduction of this message by unintended recipients is not
authorized and may be unlawful.

https://correio2.presidencia.gov.br/owa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&IltemID=AAMKADFKNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: FEDERASUL - Federagio das Entidades Empresariais do Rio Grande do
Sul

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulacao setorial de protecéo e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengao do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecdo de dados pessoais, tratamento de dados em conformidade
com a legislacéao, indicacdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagado nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Os custos associados ao cumprimento das exigéncias da LGPD, além de um possivel
desincentivo as startups quanto ao desenvolvimento de novos negocios em campos
envolvendo o tratamento de dados em virtude dos custos transacionais e riscos associados
(tais como as penas pecuniarias e custos para o cumprimento das demais obrigacdes
regulatorias).

Quais sao os desafios/problemas
regulatorios relacionados ao tema?

Sim. Apresentamos, abaixo, sugestdes de temas que sao julgados pertinentes para que
sejam tratados de maneira particular e diferenciada quando direcionados a agentes de
pequeno porte:

1. Estipulacdo de prazos mais dilatados, podendo consistir no dobro daqueles concedidos
para os demais agentes de tratamento de dados, para o atendimento dos pedidos dos
titulares de dados (art. 18, par. 3° e 5° da LGPD) e para comunicagao de incidentes de
seguranca (art. 48, par. 1° da LGPD).

Dispensa da obrigagao de nomeagao de um encarregado de tratamento de dados.
Dispensa da obrigacao de manutencao do registro das operacgdes de tratamento de
dados pessoais.

Existem sugestdes para
enderegcamento do problema?

wn




Dispensa da apresentacédo do Relatério de Impacto a Protecdo de Dados Pessoais.
Dispensa da obrigacao de portabilidade de dados (art. 18, V, da LGPD).

Sancdes administrativas: criacdo de uma etapa prévia a imposi¢cao de sangoes, de
orientagdo aos agentes de pequeno porte quanto a infragcdo cometida.

7. Sanc¢des administrativas: redug¢ao do percentual da multa pecuniaria passivel de
aplicacéo aos agentes de pequeno porte (art. 52, Il, da LGPD) para 0,2% da receita do
agente (em vez do faturamento).
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Quais sao as oportunidades
relacionadas ao tema?

Incentivo a micro e pequenas empresas, além das startups para que possam empreender
em um ambiente regulatério atento as particularidades dessas empresas, sem que estejam
sujeitas a custos incrementais.

Quais séo as experiéncias
internacionais sobre o tema?

- A GDPR europeia dispensa o agente de tratamento de dados quanto ao registro das
atividades de tratamento quando a empresa contar com menos de 250 trabalhadores, a
menos que o tratamento efetuado seja suscetivel de implicar um risco para os direitos e

liberdades do titular dos dados, ndo seja ocasional e ndo abranja dados sensiveis, ou dados
pessoais relativos a condenagdes penais e infragdes.

- Na Australia, por exemplo, a lei de prote¢ao de dados nao é aplicavel para empresas com
faturamento de até USD3 milhdes, a menos que a atividade econémica se enquadre
naquelas reputadas como sujeitas (estudo conduzido pela CNI:
https://noticias.portaldaindustria.com.br/noticias/economia/pequenas-empresas-tem-tratamento-
especial-na-lgpd-na-europa-e-australia/)

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

A proposta € que o critério para que um agente de tratamento de dados seja considerado de
pequeno porte esteja atrelado a receita bruta anual auferida pelas empresas, de acordo
com os conceitos de microempresas e empresas de pequeno porte, conforme as
disposicdes estabelecidas no artigo 3° da Lei Complementar n® 123/2006, variando
conforme a receita bruta auferida anualmente. Ja as startups e empresas de inovagao, de
acordo com o artigo 65-A da LC 123/2006, seguiria o critério de autodeclaracdo como
startups ou empresas de inovagao. Apos o primeiro exercicio, as startups poderiam seguir
as mesmas faixas de receita das micro e pequenas empresas para serem mantidas na
categoria de agentes de pequeno porte. Cabe aqui a mencgao ao art. 4° do projeto de lei




(PLP 146.19) que visa implementar o Marco Legal das Startups e do Empreendedorismo
Inovador. Em havendo conversao do projeto em lei, os critérios ali previstos poderao ser
seguidos para nortear o enquadramento das startups. Além disso, estariam abrangidos por
essa categoria as pessoas fisicas que atuam com tratamento de dados para fins
econdmicos.

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Quais séo os impactos para agentes

de pequeno porte da manutencéo do

registro das operacgdes de tratamento
de dados pessoais?

O impacto é relevante na estruturagdo operacional das micro e pequenas empresas, que
precisariam destinar recursos significativos para o cumprimento dessa exigéncia. A
sugestéo é que seja editada norma regulamentadora com a redugéo do catalogo de dados a
serem mantidos, buscando-se simplificar tais registros.

Quais sao os impactos da nomeacao
de um encarregado de dados aos
agentes de pequeno porte?

A obrigatoriedade da nomeagéo de um encarregado de dados redunda em incremento do
quadro profissional (na maioria das vezes bastante reduzido), geragao de ineficiéncia de
pessoal e aumento significativo da folha de pagamento (especialmente considerando-se as
estimativas de niveis salariais ja divulgados). Ainda que o encarregado seja terceirizado, os
custos da contratagao de tal servico oneram os agentes de pequeno porte.

Quais séo os impactos da elaboragao
do relatério de impacto a protecéo de
dados pessoais aos agentes de
pequeno porte?

Agentes de pequeno porte, na maioria das vezes, nao dispde de recursos para investimento
em assessorias para permitir a estruturacdo dos dados tratados e a reunido de elementos
para a elaboragao de um relatério de impacto a protegcéo de dados. Sugere-se que tal venha
a ser exigido somente daqueles agentes que tenham, independentemente do porte, como
atividade econdomica principal, o tratamento de dados.

Quais sao os impactos da
implementacgao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Os agentes de tratamento de dados de pequeno porte ndo reunem condi¢gdes para cumprir
com todas as obrigagdes regulatérias previstas, hoje, de maneira indistinta a todos os
operadores e controladores.




Quais sao os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

Parece salutar que mesmo os agentes de pequeno porte estruturem programas de
governanga de dados, inclusive com o apoio de entidades representativas, para que
possam promover tal gerenciamento de modo simplificado, mas norteado pela segurancga
da informacdo. Podem ser langadas diretrizes e padrdes de seguranga minimos pela ANPD
para prover maior previsibilidade e minimizar os custos com consultorias nesse sentido.
Além disso, o incentivo a campanhas educacionais para conscientizagao do corpo funcional
mostra-se relevante, inclusive entre os agentes de pequeno porte.

Quais s&o os impactos da implantagao
de politica de seguranga relativa a
prote¢ao de dados pessoais aos
agentes de pequeno porte?

Mostra-se adequado que mesmo os agentes de pequeno porte implantem politicas de
seguranga relativas a protecao de dados pessoais.

Quais sao os impactos da implantacao
de avaliagao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

A exigéncia da avaliagao sistematica redunda também redunda em incremento de custos
transacionais para os agentes de pequeno porte. Sugere-se que haja uma flexibilizagdo de
tal diretriz.

Quais séo os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Custos de implantagao de sistemas intercambidaveis e compativeis para permitir a
portabilidade.

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagado nos agentes de
pequeno porte?

Um marco regulatorio que assegurasse menores custos transacionais e que permitisse a
empresas de pequeno porte atuarem de modo competitivo no mercado. A preocupagao com
a protecéo de dados e privacidade deve ser uma constante, mas ndo um empecilho ao
empreendedorismo.

SUGESTAO DE NORMATIVO, SE HOUVER




Art. 5°.

XX - Agente de tratamento de pequeno porte: controlador ou operador que seja enquadrado como microempresa ou empresa de
pequeno porte em conformidade com os critérios estabelecidos pela Lei Complementar 123/2006 ou norma que venha a sucedé-la;
as iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao e que possuam
receita bruta em conformidade com os limites estabelecidos para microempresa ou empresa de pequeno porte; e a pessoa natural
que promove o tratamento de dados para fins econdmicos.

Art. 41.
§4°. Ficam dispensadas da indicagao de encarregados de dados os agentes de tratamento de dados de pequeno porte.
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Prezados, boa noite!

Com o intuito de contribuir para com a tomada de subsidios sobre a regulamentacdo da aplicacdo da LGPD para
microempresas e empresas de pequeno porte, o Instituto Brasileiro de Concorréncia e Inovagdo encaminha pontuais
comentdrios e contribuicdes.

Desde ja renovamos os votos de estima e apreco, parabenizando todos pelo trabalho realizado.

Cordialmente,

Aluisio de Freitas Miele
Diretor - IBCI

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDASMTAyLTQxYmYt... 1/1



Sao Paulo, 01 de margo de 2021.

Aos
Excelentissimo Sr. Dr. Diretor-Presidente, Waldemar Gongalves Ortunho Junior,
Excelentissima Sra. Dr2. Coordenadora Geral de Normatizacao, Dra. Isabela Maiolino e

Excelentissimo Sr. Dr. Rodrigo Santana dos Santos, Coordenador de Normatizagao

Autoridade Nacional de Protecdao de Dados (ANPD) - Casa Civil da Presidéncia da Republica

Ref.: Contribuicoes Referente a Tomada De Subsidios n° 1 /2021

Exmo. Senhores,

O Instituto Brasileiro de Concorréncia e Inovagao - IBCI - € um think tank aberto e sem fins lucrativos criado em 2012 a partir
da iniciativa conjunta de um grupo de Professores da Pontificia Universidade Catdlica de Sdo Paulo (PUC-SP) e da
Universidade de Sao Paulo (USP). O IBCI prega valores de livre iniciativa, livre concorréncia, inovagao, level playing field para
a construcdo de uma sociedade mais justa, com mais bem-estar e menos desigualdade por meio de mercados abertos e
competitivos.



Fazendo jus aos seus pilares de existéncia, o IBCI € composto por um quadro multidisciplinar e 100% paritario de diretores e
diretoras, isto é, 50% mulheres e 50% homens, todos com reconhecido destaque em suas respectivas areas de pesquisa,

docéncia e atuagao profissional.

O IBCI, nesta oportunidade, vem mui respeitosamente a presenca de V. Exas. apresentar pontuais comentarios e
contribuicbes a tomada de subsidios sobre a regulamentacao da aplicagao da Lei n® 13.709/2018, a Lei Geral de Protecao de

Dados Pessoais, para microempresas e empresas de pequeno porte.

Nestes termos, reforga-se o entusiasmo com a seriedade e qualidade dos trabalhos realizados, conjugados a relevancia do
aprimoramento do sistema regulatério patrio, em favor da protegcdo de dados, tratamento de dados, concorréncia,
competividade e das questbes sensiveis referentes as micro e pequenas empresas de carater disruptivo, solicitando seja

recebida e apreciada a presente contribuicao.
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CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

Instituto Brasileiro de Concorréncia e Inovagao - IBCI

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacgéo aplicavel a para microempresas e empresas de pequeno porte,
bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao e pessoas fisicas que

tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIII, da LGPD e item 3 da Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados na
regulamentacdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definigdo de microempresa e de

empresa de pequeno porte que seja mais adequada para a regulacao setorial de protecéo e privacidade de dados, o impacto que as regras dispostas
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na LGPD podem causar aos agentes de pequeno porte (manutengdo do registro das operagdes de tratamento de dados pessoais, elaboragao de

relatério de impacto a protegéo de dados pessoais, tratamento de dados em conformidade com a legislagéo, indicagéo do encarregado de tratamento

de dados pessoais, portabilidade de dados dos titulares e garantia de seguranga, boas praticas e governanga dos dados pessoais), bem como

alternativas regulatérias para incentivar e promover a inovacao nestes agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.

CONTRIBUICOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia

internacional, favor inserir o endereco eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO

CONTRIBUIGCAO/INSTITUIGAO

Quais sao os desafios/problemas

regulatérios relacionados ao tema?

Perfil de Mercado Para um Adequado Controle de Dados
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A presente tomada de subsidios apresenta em sua raiz a busca por um perfil de mercado dos agentes de
pequeno porte (também denominados de pequenas iniciativas) com o objetivo de formular um adequado e
proporcional controle de dados. Este objetivo encontra reflexos nos seguintes problemas ou desafios, os quais

demandam solug¢des proporcionais e adequadas:

e Natureza das problematicas: Existem trés dificuldades, de natureza mais econbmica,

proporcionalmente maiores as pequenas iniciativas: i) custos para financiamento, ii) custos
administrativos para cumprimento das diversas obriga¢des legais e iii) custos informacionais para
obtengao de novas tecnologias (MENDES, 2016), somam-se ainda o custo constante de aprendizagem
e acesso a informacdo, ambos relacionados a necessidade de capacitagdo e treinamento de

colaboradores/funcionarios;

e Potencialidade de ilicitos e danos: Pequenas iniciativas geram a priori menos danos a protecdo de
dados, devido a acesso restrito de dados, a um mercado com extensao geografica reduzida e a

menores transferéncias internacionais de dados, devendo ter obrigagdes proporcionais a sua realidade;
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Falhas Informacionais: Existe uma série de informacdes técnicas e de mercado que os pequenos

negoécios nao obtém e que consequentemente geram um desfavorecimento em termos de estratégia
de mercado quando competem com os grandes negdcios, como custos, operadores, analises (riscos,

potencialidade de ilicitos), entre outros fatores concorrenciais;

Barreiras a Entrada: As barreiras de entrada sdo obstaculos de diversas naturezas e causas para

negocios existentes ou novos negdcios, podendo dificultar ou impossibilitar sua atividade em um dado
mercado caso nao enfraquecidas ou eliminadas. Sob esta abordagem, percebem-se estas barreiras de

entrada como desafio e problema regulatérios relacionados ao tema:

(i) Entrave inicial para o treinamento de experts em dados (areas juridica, de negécios e de tecnologia)
em vista das obrigagdes legais, sendo ainda mais dificil para as iniciativas pequenas. De outro lado,
isso significa o desenvolvimento de novos nichos de mercado ligados a estas areas de dados, gerando

outras iniciativas econbmicas e consequentemente postos de trabalho;

(ii) A LGPD pode se tornar mais uma das legislagbes que declaradamente tutelam as pequenas
iniciativas em face das grandes iniciativas, mas que na realidade servem como reserva de mercado

para estas;
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Existem sugestdes para enderegamento

do problema?

Estruturas Requlatoérias e Instituicoes

Para enderegamento apropriado do problema é necessario complexificar a cadeia e estrutura regulatéria,
valendo-se de diferentes atores e instrumentos. Neste sentido, em diversos documentos a OCDE defende a
distincdo entre trés camadas de intervengdo sobre o mercado. Dentre eles destacamos o documento
‘Relationship between regulators and competition authority”, que segmenta a regulagdo em trés niveis
distintos: a) regulacao técnica (pela qual o 6rgédo responsavel esta incumbido de criar ou dar continuidade a
aplicacao de normas destinadas a compatibilizagdo de preocupacgdes multiplas envolvendo temas especificos
do setor); b) regulagdo econédmica (pela qual o 6rgdo comprometido pode adotar politicas de prego,
quantidade, qualidade, definicdes de acesso e niveis adequados de protecdo aos interesses dos
consumidores); e c¢) regulagao concorrencial (quando podera se auferir posturas mercadologicas

relacionadas a condutas anticoncorrenciais e controle de estruturas).

Para além destas trés camadas, propomos ainda o estudo de viabilidade de inclusdo de agentes privados,
dotados estes de informagdes, conhecimentos e instrumentos préprios, capazes de reduzir os custos
operacionais, bem como de atingir determinados resultados de maneira mais eficaz. Por tanto, algumas

possiveis conclusbes seriam:
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Reqgulacdo Técnica: No que diz respeito a cooperagéo técnica entre os érgdos que disciplinam a

atividade econdmica, é preciso pleitear um modelo que considere a capacidade de decisao das fungdes
descritas (regulagéo técnica, econdmica e concorrencial) com estruturas suficientemente aptas a
garantir a eficiéncia das deliberagbes pretendidas para o setor privado, a fim de minimizar os efeitos
comumente observados dentro da burocracia brasileira, tais como morosidade dos processos
administrativos (responsaveis por gerar inseguranga juridica nos mercados), o “custo burocratico de
transagao” (presente nas operagdes realizadas entre instituigdes publicas) e o risco de conflito de
competéncias resultante da atuagéo conjunta de diversos 6rgaos sobre o mesmo problema. Dentre os
principais 6érgaos a serem considerados para eventual cooperagao cita-se Conselho Administrativo de
Defesa Econdmica (CADE), Agéncia Nacional de Telecomunicagdes (ANATEL), Secretaria Nacional
do Consumidor (SENACON);

Regulacédo Econémica: No que tange a adog¢ao de medidas atreladas ao ambiente de mercado, dentre

as quais a definigao do proprio critério de ndo aplicagdo da LGPD aos agentes de pequenos portes, ha
de se ressaltar que pela auséncia de informagdes adequadas os agentes publicos estdo
constantemente sujeitos a atribuirem decisdes estritamente desconexas com a realidade ou exigéncia

do mercado, razéo pela qual uma analise do impacto regulatorio é fundamental;
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Regulacéo Concorrencial: Ja em atengao aos impactos a concorréncia, a cooperagao institucional entre

ANPD e outras agéncias de Estado, como o CADE, pode ser importante para delimitagdo apropriada
quanto aos efeitos em empresas inovadoras e a garantia de competitividade no digital, marcado por
tendéncias monopolizantes advindos da economia de escala, de escopo, bem como dos efeitos de

rede — todos presentes nos grandes ecossistemas digitais;

Co-Regulacdo Publico-Privada: Para além das entidades publicas, a Unido Europeia (Competition

policy for the digital era, 2019) propde a cooperagédo entre agentes publicos e privados, ante a
assungao, pelos agentes de mercado - especialmente as plataformas privadas - de fungdes
eminentemente regulatérias, como no caso de aspectos concorrenciais, politica de pagamento e de
anuncio no mercado interno as plataformas. Em face disto, comumente tem se atribuido modelos
diferenciados de autorregulagado regulada, como se depreende nédo s6 de normativas em vigor - como
na 102 emenda a lei contra restrigdes a concorréncia alema -, mas também de normativas atualmente
em analise pela Comissao Europeia, como o Digital Services Act e o Digital Markets Act. O que chama
maior atencdo nestas normativas € a imposi¢cdo de quesitos minimos as clausulas contratuais de
plataformas privadas, a garantia de interoperabilidade e portabilidade, bem como imposi¢ao de padroes

minimos de contraditério e ampla defesa em reclamacdes internas. Ainda, ha de se ressaltar que a lei
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chinesa anti-monopdlio instituiu o abuso do poder regulatorio a autoridade concorrencial, buscando
evitar regimes normativos prejudiciais por sistemas de accountability. A partir da inclusdo de entidades
privadas na regulacdo da protecdo de dados, tanto ampliamos os instrumentos, quanto a capacidade

de obtengéao de informagdes a custo reduzido. Algumas possibilidades sao:

(i) regulamentacao do art. 9°, §1° da MCI, que aborda eventuais hip6teses de tratamento diferenciado

de pacotes de dados;

(i) mecanismos de incentivos disruptivos ao mercado, tal qual instituicdo de mandados de Qui Tam,
em que agentes privados podem ser beneficiados com parcela da recuperagao de ativos ou parcela da
multa imposta pelo Governo quando da hipdétese de participagdo na fiscalizagdo e denuncia de

violagbes a LGPD e normas a ela relacionadas;

(iii) Cooperacgao regulatoria entre plataformas e ANPD para garantia de tratamento favorecido a micro
e pequenas empresas quanto taxas internas a companhia, requisitos minimos obrigatorios de

cumprimento normativo;

Sandbox requlatério e institutos do MLSEI e da Nova Lei de Licitacdo
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Na economia atual, as starfups constituem agentes econémicos fundamentais para o desenvolvimento de
novos bens e servigos com foco em inovagédo. Nao raramente, suas dinamicas criativas em diversas camadas
de producgéo e aplicagao de ferramentas dependem do uso e tratamento de dados. Esses agentes precisam
lidar frequentemente com dilemas relacionados a diversas incertezas regulatérias ocasionadas pelo
desenvolvimento dos seus modelos de negdcios, que estdo especialmente ligados ao incremento de solugdes

inovadoras em diversos mercados’.

e Marco legal das Startups e do Empreendedorismo Inovador (MLSEI - PLP n°® 249/2020): ja estabelece

diretrizes que consideram especialmente: (i) diretrizes para atuagdo do setor de inovagao junto a
administragdo publica; ii) medidas que favorecem a oferta de capital para investimento em
empreendedorismo inovador e promovem um ambiente saudavel para o desenvolvimento de startups;
iii) criagdo de regras especiais para contratagdes e processos licitatérios que tenham como objetivo

ofertar solugbes inovadoras para a administragao publica.

! Neste sentido, Cf. ALVES, S.G; PEREIRA. J. R. L. Marco Legal das Startups, LGPD e sandboxes regulatérios em colaboragio: Os caminhos regulatorios interdisciplinares capazes de

promover a inova¢do de novas empresas. In: portal de noticias JOTA. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/marco-legal-das-startups-lgpd-e-sandboxes-
regulatorios-em-colaboracao-21122020. Acesso em: 16 fev. 2021.
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Ocorre que além disso, o MLSEI traz também o mecanismo conhecido como “Sandbox regulatério”,
que consiste em espacgos de suspensao regulatéria, onde o regulador oferece condi¢des diferenciadas
a determinadas pessoas juridicas que recebem autorizagcdo temporaria para desenvolver e testar
modelos de negdcios experimentais ou com tecnologia inovadora. O desenvolvimento dessas
atividades deve ocorrer segundo o cumprimento de limites e critérios desenhados pela autoridade
setorial que também ira monitorar e fiscalizar a evolugdo dessas dinamicas no mercado em questao
(art. 2°, 1l, MLSEI).

Cooperacao entre 6rgdos para programas de Sandbox Regulatério: MLSEI prevé ainda a possibilidade

de elaboracao de acordos de colaboragdo entre agentes reguladores setoriais para que desenvolvam
programas de sandbox transversais, ou seja, que possam permear mais de um ambito regulatorio,
instituindo programas que alcangam competéncias distintas. O funcionamento do programa devera
estabelecer: (i) os critérios para selegdo ou para qualificagdo do regulado; (ii) a duragado e o alcance da

suspensdo da incidéncia das normas; e (iii) as normas abrangidas (art. 11 e incisos da MLSEI).

Nova Lei de Licitacdo e startups: destacamos, por fim, as possibilidades trazidas também pelo texto da

Nova Lei de Licitagdes (PL 4.253/2020), recém aprovado pelo Senado e que aguarda sangao

presidencial. Ha tempos sao discutidas entre especialistas as vantagens do uso do poder de compra
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do Estado como instrumento de politica de inovagao, do ponto de vista da demanda. Nesse sentido, a
nova lei considera que “a demanda publica por bens e servigos privados ndo precisa ser apenas guiada
pela busca do menor preco e dos impactos imediatos de curto prazo, mas ao contrario, deve se orientar
pela busca do maior retorno para o Estado e para a sociedade. Dai, o uso estratégico das licitagbes e

contratos como estimulo a inovag¢éo”. (Rauen, 2021).

Por essa razéo, o novo PL incorpora o chamado procedimento de manifestagéo de interesse (PMI) nas

licitagbes e contratagdes administrativas em geral com o objetivo de fomentar solugbes inovadoras.

Art. 80. A Administragdo podera solicitar a iniciativa privada, mediante procedimento aberto de
manifestacdo de interesse a ser iniciado com a publicacdo de edital de chamamento publico, a
propositura e a realiza¢ao de estudos, investigacdes, levantamentos e projetos de solu¢des inovadoras
que contribuam com questbes de relevancia publica, na forma de regulamento (Artigo 80 da Nova Lei

de Licitagdes)

Isto significa que, diante da rapida evolugao tecnoldgica que afeta as concessdes e PPPs, é oferecida

uma alternativa a Administragdo Publica para, na auséncia de recursos para realizagdo dos referidos
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estudos, se manter ainda assim atualizada em relagdo as mais avangadas tecnologias e considerar as

modalidades de negociagéo que envolvem as matérias de inovagéo (Rauen, 2021).

Pontuamos, particularmente, o §4° do referido artigo que, nas palavras do Diretor de Estudos e Politicas
Setoriais de Inovagao e Infraestrutura do Instituto de Pesquisa Econémica Aplicada (Ipea), André
Rauen, “permite restringir o PMI a startups e ao fazé-lo apresenta a primeira definicdo, desde que

sancionada pela Presidéncia da Republica, deste tipo de empresas na lei brasileira’:

§ 4° O procedimento previsto no caput deste artigo podera ser restrito a startups, assim considerados
os microempreendedores individuais, as microempresas € as empresas de pequeno porte, de natureza
emergente e com grande potencial, que se dediguem a pesquisa, ao desenvolvimento e a
implementacdo de novos produtos ou servicos baseados em solugdes tecnolégicas inovadoras que
possam causar alto impacto, exigida, na selegao definitiva da inovagao, validagéo prévia fundamentada

em métricas objetivas, de modo a demonstrar o atendimento das necessidades da administracao.

E preciso estudar as vantagens e desvantagens de tal definicdo e verificar se a métrica da LGPD se

aplicaria diante do cenario descrito pelo art. 80, caput e §4°, da Nova Lei de Licitagao.
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Enderecamentos e Institutos da LGPD

Previsdo legal para LGPD criar regulacéo diferenciada: o artigo 55-J, inciso XVIIl, da LGPD, fornece

um instrumento legal para a criacdo de um sandbox regulatério destinado a regulagdo de dados,
especialmente dirigido ao desenvolvimento de normas e procedimentos simplificados para ME, EPP e
empresas com atividades experimentais e disruptivas no ambito tecnoldgico, autodeclaradas startfups.
Seria possivel entdo a ANPD articular uma politica de ambiente regulatério experimental em

cooperagao com outras agéncias, como por exemplo ANATEL e BACEN,;

Padrbes de Termos de Uso e Praticas Anticompetitivas: Recentes estudos na seara de regulacéo e

concorréncia tém demonstrado a abertura a praticas anticompetitivas a partir da formulacao de termos
de uso e politicas de privacidade (neste sentido: CONDORELLI, PADILLA, 2020). A tematica suscita a
relevancia da garantia de governanga de dados, quanto mais em face da utilizagdo de pequenas
empresas por parte de grandes agentes de mercado como expansao de seus interesses por intermédio
de vias informais, viabilizando a coleta, processamento, importacido e exportacido de dados
desregulada. Portanto, cumpre pensar critérios de quarentena para aplicagdo as empresas
participantes de sandbox regulatério, ante a possibilidade de apropriacdo e captura destas vantagens

por empresas dominantes;
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e Conflitos de Interesses: Ha de se ressaltar neste ponto que a regulamentagédo do Encarregado de

Dados Pessoais (DPO) configura ponto fulcral para evitar conflitos de interesses dentro da companhia,
a viabilizar ndo s6 o devido cumprimento, mas uma estrutura corporativa que favoreca a denunciagao
quando das hipoteses de violagdo normativa. Por este motivo, € possivel pensar em uma categoria
diferenciada, com novos balanceamentos de direitos e deveres de DPO para hipoteses de

aplicabilidade da LGPD a agentes de pequeno porte.

Quais sao as oportunidades relacionadas

ao tema?

Perspectivas e Potencialidades

A regulamentagéao especifica quanto a aplicabilidade de regimes normativos de protegdo de dados em face de
agentes de mercado de pequeno porte é ainda deveras incipiente em todo o globo. Por um lado, isto cria um
vazio de experiéncias passiveis de comparagao e respectivo aprimoramento em ambito patrio, mas por outro
€ possivel afirmar que a abertura do tema também pode ser uma oportunidade de aprimoramento e
harmonizagéo do regime normativo, algando a experiéncia brasileira como modelo internacional. Desta feita,

propomos as seguintes consideracgdes:
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Multinormatividade: Protecdo de Dados € um regime normativo que clama o envolvimento de outros

ramos do direito, como por exemplo: consumidor, concorréncia, civil, criminal, raz&o pela qual possui
ampla gama de efeitos. Tal fato reforga a necessidade de investigagdo do assunto a partir de uma
perspectiva transversal dos fendmenos juridicos e um respectivo entrelagamento das autoridades
brasileiras (e.g., CADE, ANPD, ANATEL, Senacon) para o enfrentamento de situagbes que se
complementam. Ainda mais, a formulagdo de regimes normativos apropriados também perpassa a
inclusdo de outros sujeitos, tais quais os proprios micro e pequenos empresarios. Portanto, o tema

suscita uma grande possibilidade de maior representatividade de interesses;

Desenvolvimento Econdmico: A regulacdo apropriada quanto a aplicabilidade do regime normativo de

protecao de dados a micro e pequenos empresarios é capaz de favorecer o crescimento econémico,
reduzir custos de participacdo e entrada no mercado, bem como ampliar os agentes de tratamento de
dados, respectivamente gerando competitividade, maior amplitude de interoperabilidade e

portabilidade, sem prejudicar o desenvolvimento tecnoldgico;

Pioneirismo: Ainda que o tema seja incipiente no mundo, a formulagéo de respostas normativas vai de
encontro a necessidades e problematicas enfrentadas internacionalmente, razdo pela qual sera

oportunidade tanto para testar a formalizagdo de instrumentos regulatérios inovadores, tornar-se
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modelo exemplo ao mundo, bem como invocar a atengéo e debate com diferentes agentes privados e

publico;

e Inovacéo: O Servigo Brasileiro de Apoio as Micro e Pequenas Empresas (SEBRAE) possui um trabalho
primordial no incentivo e acompanhamento dos pequenos negécios. A intengédo é propor a entidade
que, entre os servigos ja oferecidos, elenque a formagéo de ao menos uma pessoa para a adequagao
do empreendimento a Lei Geral de Protecdo de Dados, ressaltando a importancia e necessidade de

manter a empresa sempre de acordo com esta norma.

Quais sao as experiéncias internacionais

sobre o tema?

Benchmarking

A titulo de benchmarking, isto é, de busca das melhores ou possiveis prescricdes de direito e suas aplicacdes

relativas aos temas em pesquisa, apresentam-se as seguintes:

e Europa: GDPR estabelece em diversos pontos que as micro, pequenas e médias empresas devem ser
tratadas de forma especifica e com atencao especial, porém, em poucos pontos determina qual é o

protocolo que deve ser seguido.
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Australia: Na Australia, a Lei de Privacidade nao se aplica a maioria das pequenas empresas, com
faturamento anual de até US$ 3 milhdes. Ela incide apenas em negdcios especificos como operadores
de bancos de dados de locacéo residencial. De todo modo, especialistas reforcam que apesar de em
uma pequena empresa os problemas de prote¢ao de dados ndo surgirem o tempo todo, € aconselhavel
que nomeiem um responsavel pela protecdo de dados, pois assim conseguem manter-se em
conformidade e evitar problemas com o BDSG. Empresas precisam de um oficial de protecdo de dados
apenas se lidarem constantemente com o processamento automatizado de dados pessoais de pelo

menos 20 pessoas.

Africa do Sul: Na Africa do Sul, percebem-se cautelas em face da prote¢do de dados pessoais mesmo
estando a privacidade arrolada no capitulo do Bill of Rights da Constituicao. O Protection of Personal
Information Act (POPIA) de 2013 parcial e gradativamente entrou em vigor ao longo dos anos, sendo
que apenas sera totalmente aplicavel em junho de 2021. A proibicdo de processamento dos dados
pessoais ndo se aplica em alguns casos, como no propésito nacional da protecdo de pessoas
desfavorecidas por discriminagdo. Apesar da ressalva quanto a efeitos e de outras quanto a matérias,
o POPIA n&o tratou especificamente sobre pequenos e médios negdcios, tal como o fez a legislagao

de concorréncia deste pais em 1998 a titulo de comparacao.
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Critérios Para Definicdo de Aplicabilidade da LGPD a Agentes de Pequeno Porte

Decerto que a definicdo de qualquer dos critérios possiveis para aplicabilidade da Lei Geral de Protecao de
Dados agentes de pequeno porte implicara tanto em efeitos pretendidos, quanto em adversos. Nao obstante,
em que pese a incerteza acerca do tema, parece possivel afirmar, a partir das experiéncias em outros ramos
do direito, que a atribuicdo de critérios dindmicos € fundamental agregando mais de uma seara de
Quais sao os critérios que deveriam ser |classificagao, razdo pela qual apontamos as possiveis possibilidades:

considerados na definicdo de agentes de
tratamento de dados de pequeno porte? e Faturamento: Possibilidade de aplicacdo da LGPD a micro e pequenas empresas a partir de valor
objetivo aferido da Lei Complementar 123/2006, ou de faturamento adquirido diretamente com a

exploracao de dados;

e Objeto social: Aplicagao da LGPD a partir da relagéo do objeto social da empresa com tratamento de

dados, ante a maior potencialidade de cometimento de violagbes nesta hipdtese.

e Empregabilidade: Trata-se do critério adotado pela GDPR, especificamente em que foram excluidas da

hipétese de aplicacdo do regime normativo de protegdo de dados aquelas com menos de 200
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empregados; Nao obstante tratar-se de hipétese geral, cada pais poderia fixar, em acordo a realidade

nacional, critério diferenciado. Foi assim que Francga atribuiu hipétese mais severa, excluindo apenas

empresas com menos de 20 empregados.

Critérios Sob Uma Otica Mais Ampliada

Parametros diferenciados quanto a exigéncias internacionais em vista de possiveis incentivos;
Grupos econdmicos e de contratos associativos dos quais sejam parte os agentes de pequeno porte;

Relevancia na protegédo de dados almejada considerando o controle e o tratamento efetivamente

praticados;

Flexibilizacdo Dos Critérios

Flexibilizagdo dos critérios para patamares superiores (por exemplo, o dobro) no caso de atividade de
marketing exercida exclusivamente para promoc¢ao do préprio negocio, na medida em que a perda

deste marketing direto pode prejudicar severamente as receitas destes agentes (BOTHA; ELOFF;

SWART, 2015).
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Excecdo A Isencdo Legal Dos Agentes De Pequeno Porte

Excegéo para impor obrigagdo de dados com margem de discricionariedade (por faturamento, por
objeto social, por ramo de mercado especifico, ou por um conceito indeterminado) aos agentes de
pequeno porte caso seja necessaria a protecdo de dados mediante motivagdo da Autoridade Nacional

de Protecéo de Dados;

Como a Uniao Europeia tem atuado para
que agentes de tratamento de dados de
pequeno porte estejam em conformidade
com a General Data Protection Regulation
(GDPR)?

Modelo da Unido Europeia

Para nortear os proximos passos da Autoridade com base na forma em que a Unido Europeia encara o referido

assunto, pontuou-se neste topico dados relevantes da analise sob a ética da GDPR, quais sejam:

Isencéo da obrigacdo de manter registro: Empresas ou instituicbes com menos de 250 funcionarios

estdo isentas de manter um registro se (i) o processamento nao for susceptivel de representar um risco
para os direitos e liberdades do titular dos dados; (ii) nenhuma categoria especial de dados for
processada; ou (iii) o processamento é feito apenas ocasionalmente, conforme indicado no art. 30 (5)

GDPR. Na pratica, esta isencao raramente é aplicavel;
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Emissao de notificacdes de violacdo em 72h: ha um incentivo aos controladores de dados para que

estes realizem a emissao das notificagbes de violagado dentro das 72 horas (a contar da descoberta),

sob pena de multa de até 2% da receita global;

Esclarecimento dos processamentos realizados: incentivo a adogao de avisos de processamento

justos, descrevendo a finalidade, a fundamentagao, os destinatarios, o tempo de armazenamento etc.;

Atencéo as necessidades peculiares dos menores no mercado: as instituicbes e 6rgaos da Unido, bem

como os Estados-Membros e respectivas autoridades de supervisdo, sao incentivados a ter em conta
as necessidades especificas das micro, pequenas e médias empresas na aplicagdo da lei. Atengao
especial para as necessidades especificas das micro, pequenas e médias empresas em relagao: a
criacdo de mecanismos de certificacdo de protecao de dados e de selos e marcas de protecdo de

dados, a elaboracao de codigos de conduta etc.;

Quais sao os impactos da implementacao
do programa de governancga de dados aos

agentes de pequeno porte?

Estimulos e Desestimulos Econdmicos
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Se por um lado a implementagao de programas de governanga de dados é capaz de mitigar riscos de violagéao
ao regime normativo de protecdo de dados, por outro certamente a imposi¢cdo de custos para entrada no
mercado configura barreira a competitividade, em face do aumento de custos necessarios para tanto. A
consequéncia inevitavel € a exigéncia de uma proporcionalidade entre ambos os objetivos, razao pela qual é

possivel concluir que:

e Reducédo de Riscos de Violacdo: A imposicdo de governancga de dados aos agentes de pequeno porte

€ capaz de reduzir os riscos de violagdo ao regime normativo de protegdo de dados. Trata-se de riscos
certamente menos danosos que agentes de mercado de maior porte, bem como dotados de menor
potencialidade de efeitos negativos a outras esferas para além da protecdao de dados, como

concorréncia, aspectos civis e penais;

e Aumento de Barreiras a Entrada: Na medida em que a imposi¢cao de padrdes minimos de governanca

aumenta os custos de cumprimento normativo, decerto que a regulagdo do tema aumentara as
barreiras a entrada no mercado, reduzindo a participacéo de agentes de mercado e, possivelmente, a

competitividade do mercado;
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e Proporcionalidade entre Governanca e Riscos: A ponderagéo entre padrdes de governanga e riscos

envolvidos é capaz de tanto prejudicar a concorréncia, quanto aumentar o padrao competitivo entre as

empresas, a depender do balanceamento de custos e beneficios envolvidos. Sugere-se, neste ponto,

Qual instrumento regulatério poderia ser
utilizado para promover e incentivar a

inovagao nos agentes de pequeno porte?

Instrumentos requlatérios

Por intermédio da complexificagdo da cadeia regulatéria proposta no item “Existem sugestbes para
enderecamento do problema?” podemos repensar a natureza de instrumentos apropriados para promocao da
inovacdo nos agentes de pequenos portes. Neste sentido, tanto a inclusdo de agentes privados, quanto a
utilizagdo de novas tecnologias despontam como potenciais solugbes para aprimoramento dos efeitos

pretendidos. Em vista destas potencialidades, apontamos as seguintes possibilidades:

e Guidelines: A formulacdo de Guidelines é uma importante via de esclarecimento dos entendimentos
das autoridades publicas, bem como de apontamento para condutas apropriadas pelos agentes
privados. Neste sentido, sabidamente como mecanismos de soft law, sdo capazes de induzir o
comportamento dos agentes. Portanto, a formulagdo de uma guideline especifica aos agentes de

pequeno porte seria importante mecanismo para reducdo das incertezas dos agentes de mercado, além

25

Av. Angélica, 879, 62 andar
Higiendpolis, Sdo Paulo, CEP 01227-000
www.ibcibr.com.br




do incentivo ao cumprimento normativo pela reducdo dos custos associados a obtencdo de

determinadas informacdes;

Penalidades: Em se tratando a pena um dos instrumentos classicos e essenciais do direito, € possivel
repensar hipoteses de sua aplicabilidade ndo sé a partir de montante financeiro vinculado ao
faturamento ou dano, mas também hipoteses de remédios comportamentais ou estruturais para
saneamento de problemas em empresas de pequeno porte, evitando prejuizos financeiros que venham

a prejudicar o andamento da atividade econdmica;

Cooperacao técnica e institucional: A consideragdo das consequéncias regulatérias no ambito

concorrencial auxilia na ardua tarefa de encontrar uma equilibrada divisdo de competéncias, o que
diminui o conflito normativo entre entes e corrobora para o aproveitamento da experiéncia e capacidade
técnica, promovendo a chamada “vigilancia reciproca” entre as autoridades e a prevengéo do “abuso
de poder regulatorio”. Dentre os mecanismos de cooperagéo esta a celebracdo de memorandos de
entendimento, com analise conjunta dos potenciais efeitos dos atos normativos ou sancionatérios.
Pontua-se ainda o papel da advocacia da concorréncia, a qual influencia diretamente na elaboragao de

politicas setoriais desenvolvidas por Agéncias Reguladoras.
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SUGESTAO DE NORMATIVO, SE HOUVER

Art. 1° - A Autoridade Nacional de Protegao de Dados, quando da hipétese exclusiva de denuncia ndo anénima fundamentada por agente privado que
resulte na recuperacéo de ativos pela Federagcado ou imposi¢cao de multa por descumprimento normativo, em qualquer de seus niveis, podera destinar até

10% do montante total recuperado, ou da multa imposta, ao denunciante como mecanismo de incentivo a fiscalizagéo e denuncia pelos agentes privados.

§1° - Os critérios de destinagédo dos recursos recuperados ou das multas impostas aos denunciantes, bem como o regime de protegéo ao denunciante e

os procedimentos para aplicabilidade do instituto, serdo especificados por intermédio de portaria especifica.

§2° - Na hipétese de denuncia manifestamente inepta e de efeitos negativos notérios ao denunciado, assim como na hipétese de denuncia reiterada nao

fundamentada ou ndo arrazoada, a Autoridade Nacional de Protecdo de Dados podera fixar multa pela pratica abusiva de denunciagao.
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Tomada de Subsidios 1/2021

Thamilla Talarico, CIPP/E | Daniel Law_

seg 01/03/2021 23:38

Para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

Cc:Jose Eduardo Pieri <pieri@palmaguedes.com.br>; Claudio Roberto Barbosa | Kasznar Leonardos
<claudio.barbosa@kasznarleonardos.com>; Erika Diniz <erikadiniz@abpi.org.br>;

@ 1anexo

Contribuicdes_ABPI_ANPD.docx;

Boa noite,

Em nome da ABPI — Associagao Brasileira de Propriedade Intelectual, na qualidade de Coordenadora da Comissao de
Estudo de Software, Tecnologia e Protecao de Dados, apresento em anexo a contribui¢cdo desta associacdo na tomada de
subsidios sobre a regulamentacdo da aplicagdo da Lei n2 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais, para
microempresas e empresas de pequeno porte, bem como iniciav as empresariais de carater incremental ou disrupv o
gue se autodeclarem startups ou empresas de inovagao e pessoas fisicas que tratam dados pessoais com fins
econdmicos.

Atenciosamente,
le.Daniel Law Thamilla Talarico, CIPP/E | Daniel Law

daniel-ip.com

Follow us

https://correio2.presidencia.gov.br/lowa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFkNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: ABPI Associacao Brasileira da Propriedade Intelectual

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatoéria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificagao dos principais problemas regulatérios que devem ser tratados
na regulamentagcdo e mapeamento de experiéncias internacionais que tratem do tema, e questbes especificas, como a definicao de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de proteg¢ao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencao do registro das operacdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a prote¢cao de dados pessoais, tratamento de dados em conformidade
com a legislacao, indicagao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatorias para incentivar e promover a inovagéo nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

CONTRIBUIGAO/ ABPI Associagao Brasileira da Propriedade

TOPICO/QUESTAO
Intelectual

Um dos principais desafios regulatérios relacionados ao tema é a multiplicidade de
realidades institucionais incluidas na classificagao de “microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo
que se autodeclarem startups ou empresas de inovagao e pessoas fisicas que tratam
dados pessoais com fins econémicos’.

O aspecto desse conceito engloba tanto startups, direcionadas para a economia digital
— com maior possibilidade de adequagao a novas regulamentagoes, principalmente no
que toca a protecao de dados pessoais, bem como empresas de pequeno porte, como
comércios locais — padarias, papelarias — para as quais, as demandas decorrentes da
adequacao regulatoria podem implicar na inviabilidade do negoécio.

Quais séo os desafios/problemas
regulatérios relacionados ao tema?

A solugao para o enderegamento do problema decorre de uma delimitagcao de cada um

Existem sugestdes para dos possiveis agentes abarcados pelo conceito “agentes de pequeno porte” e de
enderegamento do problema? diferentes regulamentagdes para cada um deles, em observancia com suas realidades
e capacidades.
Quais sao as oportunidades O tema pode gerar um maior refinamento na regulamentacgao relacionada a protegao
relacionadas ao tema? de dados pessoais no pais, a consequéncia de um menor 6nus aos agentes para




adequacgao as normas — especialmente financeiro — tende a ocasionar um maior
cumprimento voluntario das regras, e a ampliar a cultura de protecao a privacidade e
aos dados pessoais no Brasil.

Quais sao as experiéncias
internacionais sobre o tema?

X

Quais sao os critérios que deveriam
ser considerados na definicdo de
agentes de tratamento de dados de
pequeno porte?

Natureza dos dados tratados, volume de dados pessoais tratados, receita bruta anual,
o tipo de negécio/ ramo de atividade.

Como a Unido Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Em uma visao geral, pode-se dizer que a Unidao Europeia busca reduzir — na medida do
possivel —algumas obrigagdes aos agentes de tratamento de pequeno porte, mantendo
a harmonia com a protec¢ao aos titulares de dados. Entendemos que o exemplo mais
marcante nesse sentido é a inexisténcia de uma obrigagcao generalizada para
nomeacao de um encarregado — Data Protection Officer (DPO) para o GDPR.

De acordo com a regulagao europeia, uma instituicao devera nomear um DPO quando:
(i) for uma autoridade ou 6rgao publico; (iij) suas principais atividade requererem
monitoramento em larga escala, regular e sistematico de individuos; ou (iii) suas
principais atividades envolverem o tratamento em grande escala de dados pessoais
sensiveis ou dados relacionados a condenag¢oées criminais.

Quais séo os impactos para agentes

de pequeno porte da manutengao do

registro das operagdes de tratamento
de dados pessoais?

O principal impacto para os agentes de pequeno porte decorrente da manutengao do
registro das operagoes de tratamento de dados pessoais é a necessidade de realizagao
do mapeamento dos dados pessoais tratados e a criagdo um gerenciamento de fluxo
interno, para a atualizagao continua do registro.

A falta de conhecimento sobre o tema e sobre a regulagao existente € um grande fator
para que essas praticas sejam onerosas a tais agentes, portanto, a realizagdao de
campanhas, projetos e cursos pela Autoridade Nacional de Protecao de Dados, visando
ampliar o nivel de conhecimento sobre privacidade, prote¢ao de dados e a Lei Geral de
Protecao de Dados, é um grande impulsionador para a redugao dos impactos de tais
praticas aos agentes de pequeno porte.

Quais sédo os impactos da nomeagao
de um encarregado de dados aos
agentes de pequeno porte?

Os impactos relacionados a nomeacgao de um encarregado pelos agentes de pequeno
porte estdo diretamente ligados ao custo financeiro envolvido na contratagdo e
manutencao de um colaborador/ empresa responsavel por atuar no cargo em nome da




empresa. A depender do modelo de negécio da empresal profissional liberal, o volume
dados pessoais processados nao é compativel com as obrigagoes e custos
decorrentes da manutencao de um colaborador/ ou de uma empresa terceirizada como
DPO ocasiona um 6nus desarrazoado ao empreendedor. Nesse cenario, a existéncia
de alternativas, como um canal de comunicagao para o titular, pode ser razoavel para
gerar protecao aos titulares de dados e nao proporcionar 6nus desproporcionais aos
agentes.

Quais sao os impactos da elaboracao
do relatério de impacto a protecédo de
dados pessoais aos agentes de
pequeno porte?

A inexisténcia de regulagao infralegal sobre os critérios e os limites para a elaboragao
do relatério de impacto a protecao de dados pessoais gera inseguranga juridica e, por
vezes, inviabiliza o cumprimento adequado da norma pelos agentes de pequeno porte.
Os agentes de pequeno porte, por diversas vezes, nao possuem uma equipe juridica e
técnica oferecendo suporte sobre LGPD e devem direcionar recursos para a elaboragao
do relatério de impacto nos casos que efetivamente oferegcam riscos a protecao de
dados pessoais.

Dessa maneira, a estipulagdao clara e expressa das circunstancias nas quais tais
agentes devem elaborar o relatério de impacto otimizara seus investimentos na
implementagao de medidas técnicas e administrativas de protecao de dados pessoais,
além de contribuir para um ecossistema efetivo de protegcao aos titulares de dados.

Quais séo os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criancas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

A necessidade de obtencao de coleta do consentimento do titular ou do responsavel
para o tratamento de dados pessoais — sensiveis ou de criangas e de adolescentes —
bem como todos os direitos decorrentes de tal base legal, pode ocasionar uma
complexificagdo demasiadamente onerosa das praticas administrativas aos agentes
de pequeno porte.

Tendo em vista a relevancia da protecdo de dados sensiveis e de criangas e de
adolescentes, a ANPD pode contribuir com a adogao de regras e/ou modelos simples
e nao taxativos para formalizacao de consentimento de forma especifica e destacada,
para finalidades especificas.

Quais séo os impactos da
implementag¢ao do programa de

A implementagao de um programa de governanga pode acarretar a readequagao nos
fluxos internos aos agentes de pequeno porte, e por diversas vezes, contratagao de
consultorias externas. Esse panorama complexifica o modelo de negécios, podendo,




governancga de dados aos agentes de
pequeno porte?

assim, inviabilizar a manutencgao do pequeno negécio, caso nao haja a estipulagao de
normas adequadas aos agentes, como a simplificacdo e a reducao das estruturas
corporativas necessarias para o atendimento dos pontos necessarios para a
implementacao do programa de governanca de dados.

Quais sao os impactos da implantacao
de politica de seguranca relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Os impactos da implantagao de politica de seguranga relativa a protecao de dados
pessoais aos agentes de pequeno porte estao diretamente relacionados as obrigagoes
regulatérias impostas, que ndao considerem o volume e a natureza dos dados pessoais
tratados pelas empresas de pequeno porte. Portanto, podem ser necessarias
relativagoes e gradagoes dos niveis de medidas e ferramentas protetivas que cada tipo
de agente deve observar.

Quais sao os impactos da implantacao
de avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

A avaliagao sistematica de riscos a privacidade dos dados aos agentes de pequeno
porte ocasiona — diversas vezes — excessivo 6nus financeiro diante do valor de
investimento para as ferramentas tecnolégicas que realizam a avaliagao de risco.

Quais sao os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

O impacto da implantagao da portabilidade de dados pessoais aos agentes de
pequeno porte esta diretamente ligado ao custo operacional do cumprimento deste
direito. Dessa maneira, & necessario que a regulamentagao sobre este direito
compreenda em quais modelos de negécio o beneficio ao titular prevalece ao 6nus ao
agente de tratamento, e para quais nao ha proporcionalidade entre o 6nus e o
beneficio gerado.

Qual instrumento regulatorio poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Pode ser elaborado um regime de autorizagao temporaria para que os agentes de
pequeno porte sejam autorizados a conduzir seus negocios dentro de um regime
regulatério mais flexivel, devido ao seu estagio inicial - como no caso das startups —
ou com base no modelo de negécio desempenhado — como os profissionais liberais
ou 0s pequenos comeércios locais.

SUGESTAO DE NORMATIVO, SE HOUVER
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Tomada de Subsidios 1/2021: Contribuicao IBRAC

seg 01/03/2021 21:55

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 1anexo

IBRAC_TS_ANPD_Consolidado_01mar2021.pdf;

Prezado(a),

Encaminho, em nome do Instituto Brasileiro de Estudos de Concorréncia, Consumo e Comércio Internacional (IBRAC),
contribuicdo a Tomada de Subsidios ANDP 1/2021, sobre a regulamentacdo da aplicacdo da Lei n2 13.709/2018 para
microempresas e empresas de pequeno porte.

Atenciosamente,

Lauro Celidonio
Presidente | IBRAC

Silvia Faga de Almeida
Diretora — Mercados Digitais | IBRAC

Thais Cordeiro
Diretora — RelagBes de Consumo | IBRAC

Ricardo Botelho
Diretor - Regulacdo | IBRAC

Marcela Mattiuzzo
Coordenadora — GT LGPD | IBRAC

https://correio2.presidencia.gov.br/owa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: IBRAC - Instituto Brasileiro de Estudos de Concorréncia, Consumo e
Comércio Internacional

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econédmicos, conforme disposto no art. 55-J, XVIll, da LGPD e item 3 da
Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificagao dos principais problemas regulatérios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicao de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protecdo e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengdo do registro das operagdes de
tratamento de dados pessoais, elaboragao de relatorio de impacto a protecao de dados pessoais, tratamento de dados em conformidade
com a legislacgao, indicagao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranga,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatoérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcaéo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUICGAO

Um primeiro grande desafio relacionado ao tema é a dificuldade de adequacao de agentes de
pequeno porte as exigéncias da Lei Geral de Protecao de Dados Pessoais (LGPD). Em vista da
falta de conhecimento e familiaridade de agentes de menor porte sobre regras de protegcao de dados,
a adequacao de seus negocios a LGPD envolve custos financeiros diversos, em decorréncia da
contratagdo de consultorias juridicas e tecnoldgicas, contratacdo de softwares e tecnologias
adequadas, contratacdo de profissionais especializados em LGPD para exercer o cargo de
Encarregado e outros cargos correlatos, e ainda investimentos em monitoramento continuo de
implementacédo da LGPD de todas as atividades de tratamento de dados e em treinamento de seus
profissionais'. De acordo com Relatério da Conferéncia das Nagdes Unidas sobre Comércio e
Desenvolvimento ("UNCTAD") a respeito do impacto das regulamentag¢des de protegédo de dados no
comércio?, a aprovagdo dessas normas pode colocar empresas de pequeno porte em desvantagem
competitiva e criar obstaculos (6nus de compliance regulatério) que poderao incentivar sua saida do
mercado, 0 que, por sua vez, acabaria por desestimular a inovacdo, reduzir as escolhas do

Quais sao os desafios/problemas
regulatorios relacionados ao tema?

! De acordo com estudo realizado em outubro de 2020 pela consultoria PricewaterhouseCoopers, os custos de adequacéo a nova lei de protecdo de dados variam entre R$50.000,00
(cinquenta mil reais) a R$800.000,00 (oitocentos mil reais). Ademais, conforme estudos presentes em Relatério da OCDE de 2015 (“Emerging Policy Issues: Localisation Barriers to Trade”,
disponivel em: < https://www.oecd-ilibrary.org/trade/emerging-policy-issues 5js1m6v5qd5j-en >), empresas de pequeno e médio porte que n&o estédo presentes no setor de Tecnologia da
Informagéo e Comunicagao (TIC), devem aumentar seus gastos em até 40% com tecnologias para se adequar a regras de protecdo de dados rigorosas.

2 UNCTAD, Data Protection Regulations and International data flows: Implications for Trade Development. 2016. Disponivel em: <
https://unctad.org/en/PublicationsLibrary/dtlstict2016d1_en.pdf > Acesso em 18/02/2020




consumidor e aumentar o risco de monopolizagdo por grandes empresas ja estabelecidas no
mercado.

Como contorno a esses problemas, a flexibilizagcdo das normas para esses agentes pode ser
considerada uma resposta para garantir a redugéo dos custos e, assim, nao frear a competitividade e
inovacao no mercado. No entanto, outro desafio surge: uma flexibilizagao excessiva de obrigagoes
regulatérias pode também acarretar riscos para a protecao dos direitos de titular de dados,
desvirtuando-se das diretrizes da prépria LGPD. llustra-se esse problema o fato de existirem
agentes econdmicos de pequeno porte dedicados a exploracdo intensiva de dados associados a um
numero significativo de titulares, que poderiam ent&o, estar sujeitos a uma regulacéo flexibilizada de
forma desproporcional. Sendo assim, € necessario, ao desenhar uma regulacao especifica aos
agentes de pequeno porte, levar em conta um equilibrio ideal os custos envolvidos para o atendimento
de tal regulacdo e os possiveis problemas para a dindmica empresarial de diferentes tipos de
empresas. A regulacdo deve ser estruturada de modo que pequenas empresas a vejam como
suficientemente legitima e que seus beneficios superem os custos relacionados a seu cumprimento.®

Ainda, exigéncias e responsabilidades em face do titular podem variar muito a depender do tipo de
agente de pequeno porte e o nucleo de suas atividades, como quando comparamos, por exemplo, um
pequeno ponto de venda de bebidas (em que os dados pessoais envolvidos podem consistir apenas
nos dos funcionarios do local) ou um administrador de banco de dados (o qual pode atuar como
operador para grandes empresas que realizam o tratamento de dados sensiveis). Em vista da
diversidade nao uniforme de tipos de agentes e suas estruturas com relagao ao tratamento de
dados pessoais, também surge o desafio da autoridade em desenvolver o enderegamento de
uma regulagao adequada a cada tipo especifico, de modo que nao se desvie da finalidade
esculpida pelo art. 55-J, XVIIl, da LGPD, que ¢ a criagao de uma regulacdo adaptada as situagbes
em que ndo seria ideal — e até mesmo prejudicial — aos agentes econdmicos previstos no dispositivo
a atenderem de maneira inflexivel todos os requisitos contidos na LGPD.

Outro grande desafio é o de que as exigéncias regulatérias cheguem ao conhecimento, de
maneira clara e objetiva aos agentes de pequeno porte para que possam entrar em
conformidade sem que sejam impedidos pelo desconhecimento de termos técnicos. Além
disso, é preciso considerar também a dificuldade de inserir determinadas praticas com relacédo a
protecao e privacidade de dados dentro do ambiente cultural e rotina dos agentes de pequeno porte.
Nesse sentido, para além de uma adequagao de uma regulagéo multisetorial, € necessario um forte
trabalho institucional e comunicacional para dispersao de informagao e conhecimento afetos ao tema
da protecdo de dados, de maneira simples, clara e objetiva, modos de adequacédo e exigéncias € a

3 Hatmann Dex. GDPR in Small Business: The Antecedents of Compliance. MSc Business Administration — Small Business and Entrepreneurship (University of Groningen). Faculty of
Economics & Business: janeiro, 2019.
3



relevancia em si da protecdo de dados e sua incorporagdo na empresa, bem como eventuais
consequéncias por ndao conformidade.

Por fim, ainda reside o desafio de comportar na regulamentacdo sobre o tema as operagoes de
tratamento de dados relativos ao desempenho de atividade econdémica por pessoas fisicas e
entidades nao-empresariais. Quanto a primeira categoria, ao considerarmos o quadro da economia
brasileira, marcada pela informalidade*, cumulada aos diversos modelos de negécios desenvolvidos
por profissionais liberais, o tratamento de dados pessoais por pessoas fisicas para fins econémicos
passa a ser relevante. Tal constatacdo também ¢é observada nos casos de entidades néo-
empresariais, tal como organizagdes ndo-governamentais e associagdes, que podem tambeém realizar
atividades de tratamento de dados pessoais em menor ou maior escala. Estes sujeitos, em vista de
suas caracteristicas, também devem enfrentar dificuldades na adequagéo de seus negocios a LGPD,
seja pela falta de recursos financeiros ou pela falta de conhecimento e familiaridade sobre regras de
protecao de dados. Da mesma forma que citado anteriormente, algumas exigéncias podem ser
irrazoaveis para garantir a protecao de dados buscada pela lei, em vista das diferentes estruturas de
cada agente. Nesse sentido, entendemos que a isonomia de tratamento entre pessoas fisicas que
manipulam dados para fins econdmicos bem como entidades n&o-empresariais de menor porte, e
agentes de pequeno porte, merece ser considerada.

Sim. Uma primeira sugestao, seria garantir que a LGPD seja aplicada, ao menos, de maneira
diferenciada e mitigada para esses pequenos empresarios e empresas de pequeno porte, ou, mesmo
prevendo isengdes a essas categorias de empresas e profissionais, de forma a adequar ou mesmo
reduzir seu 6nus de adequacéao regulatoria. Para regular adequadamente a atuagdo desses atores,
um primeiro passo seria incluir critérios para sua definicdo como agentes de pequeno porte.
Atualmente, empresas de menor porte sao classificadas como tal a partir do seu faturamento anual,
conforme definicao de da Lei Complementar 123/2006. Este critério de definigdo sozinho para justificar
a flexibilizagdo de normas, no entanto, ndo parece adequado. Como agentes de menor porte podem
possuir atividades de tratamento de dados em maior escala e/ou mais arriscadas que agentes de
maior porte, a adaptagdo de normas para agentes a partir de uma classificacdo baseada em
faturamento, poderia implicar em regras desproporcionais para agentes com atividades de tratamento
com potencial maior de risco. Nesse sentido, entendemos que a autoridade poderia optar por (i) seguir
a definicdo de micro e pequenas empresas da Lei Complementar 123/2006 e, em seguida (ii)
estabelecer critérios secundarios, cumulativos, para a definicdo dos agentes, baseados nas
caracteristicas das atividades de tratamento de dados desempenhadas.

Existem sugestdes para enderegamento
do problema?

4 De 38,8%, de acordo com as informacdes da Pesquisa Nacional por Amostra de Domicilios Continua do Instituto Brasileiro de Geografia e Estatistica (“IBGE”) relativas ao trimestre
encerrado em outubro de 2020, citadas em: https://valor.globo.com/brasil/noticia/2020/12/30/desemprego-fica-em-143-atingindo-141-milhoes-de-pessoas.ghtml.




Ainda, conforme pesquisa realizada em 60 empresas de pequeno porte em diferentes paises
europeus, em parceria com a Unido Europeia no ambito do Programa 2014-2020 de Direitos,
Equidade e Cidadania®, foi possivel constatar que os agentes privilegiam a acessibilidade e
transparéncia de autoridades supervisoras no processo de auxilio de adequagao dos agentes a
regulacdo, em especial por entenderem que, salvo raras excegdes, empresas do mesmo porte ndo
possuem conhecimento interno extensivo sobre o regramento de prote¢cao de dados. Nesse sentido,
para que o 6nus de adequacdo de tais agentes ndo seja demasiado custoso, experiéncias
internacionais apontam para a formulacao de guias e orientacdes publicas, publicadas como manuais,
cadernos, panfletos, infograficos, etc., que podem ser inclusive direcionadas a determinados setores,
facilitando a compreensdo para agentes de determinado ramo. Por meio dessas publicagdes
institucionais é facilitada a difusdo de informagdes em linguagem menos técnica, de modo a facilitar
a familiarizagcdo com o tema para os agentes e levantar a importancia de conformidade com a
legislacao de protecao de dados. Isso pois a educagéao relacionada ao tema deve ser feita de tal forma
que se reduza a percepgao de complexidade, aumente a legitimidade da regulagéo e denote os custos
e consequéncias envolvidas no seu cumprimento. Dessa forma, também se enquadram nessas
sugestdes a implementacao e difusdo de campanhas de conscientizagdo que se mostram relevantes
para aumento da capilaridade da regulacao.

Nesse sentido, podem ser realizadas, além dos mecanismos de consulta publica, a realizagcdo de
pesquisas especificas sobre o tema para avaliagdo dos diversos agentes e suas percepgoes e
necessidades ou checagem do nivel de conformidade existente. Um ponto importante também ¢ a
manutencao de canais de contato com associa¢des, organiza¢des ou entidades representativas de
determinados setores de modo a facilitar a abordagem e andlise de questdes ou problemas existentes
e que eventualmente podem decorrer de uma nova regulagéo e procedimentos. Além disso, poderiam
ser oferecidos canais de atendimento (hot desks) facilitados e eficientes para o atendimento de
duvidas relacionadas as eventuais exigéncias diferenciadas pela autoridade em caso de duvidas. Para
temas mais complexos, também poderiam ser previstos mecanismos de consulta administrativa que
teriam valor de imunizagido no que tange a questdo e a sugestao decidida.

Por fim, como desenvolvido no ultimo tépico de contribuicdo, a implementacao de sandboxes
regulatérios com a flexibilizagdo das normas em espagos controlados poderia contribuir para
promocao de projetos de inovagao por empresas de pequeno porte e startups, bem como para
adequar dificuldades em detrimento da multiplicidade de setores, com exigéncias de regulagdes
dindmicas. Tal instrumento regulatério vem sendo utilizado principalmente em segmentos dos
mercados de capitais e financeiro em diversos paises. Porém, deve-se ter em conta que é preciso
observar os limites legais e de competéncia para o estabelecimento licito de sandboxes regulatérias.
Outras sugestdes importantes nesse sentido, considerando a ideia de flexibilidade e atenuacao dos

> BARNARD-WILLS, David, et. al. Report on the SME experience of the GDPR. 2019. Disponivel em: < https://www.trilateralresearch.com/wp-content/uploads/2020/01/STAR-1I-D2.2-SMEs-
experience-with-the-GDPR-v1.0-.pdf > Acesso em 19/02/2021.
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impactos regulatorios sentidos pelos agentes, podem ser a oportunidade de menus regulatérios, com
a possibilidade de escolha de regras mandatodrias alternativas, e grandfathering, consistente em
regimes transitorios graduais para as novas estatuidas. Além disso, poderiam ser oferecidos selos e
certificagdes especiais para determinados casos como modo de comprovar conformidade com a lei e
regulamentos de modo a aumentar a credibilidade perante terceiros e incentivar a adequagéo as
normas, como prevista na GDPR.

Quais sao as oportunidades relacionadas
ao tema?

Os ganhos com a regulamentacédo dos agentes de pequeno porte sdo diversos. Em primeiro lugar,
sua regulamentagdo, garantindo a adequagdo de normas para agentes de pequeno porte
(originalmente pensadas para grandes processadores de dados), oferece melhores condi¢des para
um level playing field entre esses agentes e demais empresas. Em segundo lugar, a reducdo de énus
regulatérios excessivamente onerosos impostos a agentes de pequeno porte contribui para a criagao
de um ambiente regulatério que fomente a inovacgao tecnoldgica, um dos fundamentos da disciplina
de protegéo de dados inaugurada com a LGPDS.

Outra oportunidade decorrente da regulamentacdo do tema é a possibilidade de estabelecer um
padrao institucional de relacionamento e comunicagao, que podera facilitar a interacdo entre os
diferentes agentes com a autoridade. Ainda, com uma abordagem adequada da regulamentagao,
seria possivel a difusdo de um padrao cultural de maior informagao, familiaridade e respeito a tematica
relacionada a protecdo de dados pessoais, principalmente direcionada a agentes que talvez nao
sejam tao afetos ao assunto. Por esse lado, haveria ao mesmo tempo um incremento na prote¢ao dos
direitos dos titulares de dados pessoais e uma imunizagédo de determinados agentes com relagéo ao
reves relacionado as aplicagdes de sangdes relativas ao ndo cumprimento ou violagédo da legislagéao
de dados pessoais, como multas que podem significar valores importantes e cruciais para agentes de
pequeno porte. Ademais, o tema pode ser aproveitado para o desenvolvimento de relacbes baseadas
na transparéncia e na protegao de dados pessoais entre clientes, empresas, consumidores e parceiros
comerciais.

Por fim, o aproveitamento de maior simetria regulatéria com experiéncias internacionais de regulagéao
que ja demonstraram sucesso — em especial na Unido Europeia, que possui legislagdo similar a
brasileira -, garante maior seguranca juridica nas transferéncias internacionais de dados decorrentes
de contratos entre agentes de pequenos portes e fornecedores estrangeiros. De outro lado, o
aproveitamento de experiéncias internacionais também contribui para que a autoridade evite desenhar
solugdes inadequadas do ponto de vista de politicas publicas de protecdo de dados, pela constatacao
de iniciativas ineficientes desenvolvidas por outras autoridades.

6 Lei Geral de Protecdo de Dados, Art. 2°:

“A disciplina da prote¢do de dados pessoais tem como fundamentos:
(...) V — o desenvolvimento econdmico e tecnoldgico e a inovagéo;”




Quais sao as experiéncias internacionais
sobre o tema?

Ao observar experiéncias internacionais sobre o tema, é possivel dividi-las em dois niveis: a atuagao
de paises, a partir de sua regulamentagao, inclui uma flexibilizacéo total de normas de protecéo de
dados completa para agentes de pequeno porte, ou, importam em uma flexibilizacdo parcial.

No primeiro caso, tem-se regulacdes que concedem isengdes a empresas que estejam abaixo de um
determinado limite. A Australia, por exemplo, a partir do Ato de Privacidade de 1988 (“APA”) isenta
pequenas empresas e organizagdes sem fins lucrativos que possuem faturamento anual de $
3.000.000 (trés milhdes de ddlares australianos) ou menos’. Tal isengdo, no entanto, ndo sera
aplicada para pessoas ou entidades que comercializam informacodes pessoais, provedores de servigos
de saude, e agéncias de relatérios de crédito ou agentes que de outra forma lidam com informagdes
financeiras criticas. O APA também oferece um mecanismo de “opt-in” para pequenas empresas que
receberam essa isencdo, para que, voluntariamente, se tornem sujeitas as regras do Ato da mesma
forma que uma entidade coberta diretamente pela normativa, com vistas a demonstrar ao mercado e
consumidor sua conformidade com o regramento de protecao de dados. Ou seja, seria um mecanismo
de adesao voluntaria a legislacdo por aqueles que, mesmo elegiveis a isengao regulatéria, veem
maiores beneficios na adequagéo plena de seu negocio ao regime protetivo de privacidade. Além
disso, mesmo aceitando voluntariamente a incidéncia da norma aos seus negdécios, esses agentes
econdmicos podem, posteriormente, notificar sua retirada®, ampliando o leque de alternativas para
lidar com os excessivos 6nus regulatérios da legislagéo de protecédo de dados.

Da mesma forma, a Lei de Privacidade do Consumidor da Califérnia de 2018 (“CCPA”) é aplicavel
apenas a empresas cuja receita anual exceda US$ 25.000.000,00 (vinte e cinco milhdes de ddlares
americanos), ou cuja metade da receita anual seja obtida com a venda de informacdes pessoais de
consumidores ou que processem informagdes pessoais de pelo menos 50.000 pessoas anualmente®.
Vale ressaltar, no entanto, que o ultimo critério € objeto de diversas criticas por implicar em limiar
demasiado baixo - e por consequéncia ampliar o universo de empresas sujeitas ao regime protetivo -
visto que é razoavelmente facil atingir o patamar de 50.000 pessoas/ano'°.

Nesse critério baseado em volume de dados ou titulares potencialmente afetados, o Japao, por
exemplo, optou por abandonar a isencao conferida a entidades que nao tratam informacdes pessoais
de mais de 5.000 individuos em qualquer dia nos ultimos seis meses. Cumpre mencionar, porém, que
a legislacéo de protecdo de dados japonesa permite que isenc¢des sejam fornecidas em uma analise

7 AUSTRALIA, Privacy Act. 1988. Secédo 6D. Disponivel em: < https://www.legislation.gov.au/Series/C2004A03712 > Acesso em 18/02/2021.

8 Ibid. Secdo BEA.

° ESTADOS UNIDOS DA AMERICA, California Consumer Privacy Act. 2018. Secdes 1798.100 a 1798.199 e Secdo 1798.140(c). Disponivel
https://leginfo.legislature.ca.gov/faces/bill CompareClient.xhtm|?bill_id=201720180SB1121&showamends=false > Acesso em 18/02/2021.

em:

<

19 ver: COMSTOCK, Brendon. How the CCPA could be great for startups. 2018. Disponivel em: < https://iapp.org/news/a/how-the-ccpa-could-be-great-for-startups/ > Acesso em 18/02/2021.
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casuistica, por meio de decisbes nos casos em que o risco de danos aos direitos e interesses dos
individuos se mostre limitado".

Do outro lado, o Regulamento Geral de Prote¢cdao de Dados da Unido Europeia (“GDPR”) recomenda
que os Estados membros levem em consideragcao as necessidades especificas das micro, pequenas
e médias empresas na aplicagdo do regulamento’?, se aproximando de um modelo por isengdes
parciais. Em primeiro lugar, o GDPR isenta empresas com menos de 250 funcionarios da obrigagcao
de manutencéo de registros de atividade de tratamento de dados, contanto que o tratamento de dados
ndo seja ocasional, ndo resulte em riscos a liberdade de individuos e/ou ndo envolva determinadas
categorias como dados pessoais sensiveis ou condenagdo criminal. além de trazer excegbes a
obrigacdo de nomeacao de Data Protection Officer (“DPQ”), cuja figura equivalente na legislagao
brasileira seria o Encarregado.

Vale ressaltar que, a implementacao de excegdes e flexibilizagdes normativas para agentes de menor
porte em regramentos de protecido de dados pessoais ndo necessariamente reduzira a dificuldade de
adequagcao pelos agentes. No caso da Unido Europeia, segundo pesquisa' realizada pelo GDPR.EU,
os principais pontos problematicos relacionados a adequacao das pequenas empresas'* na Espanha,
Reino Unido, Franga e Irlanda ao GDPR sao: (i) aproximadamente metade das empresas estavam
falhando em cumprir requisitos essenciais de linguagem clara sobre o tratamento aos titulares e
identificacao de base legal; (ii) confusdo com conceitos basicos de seguranca de dados; (iii) realizagao
de investimentos em tecnologia e consultas para adequagdo; e (iv) reconhecimento majoritario da
importancia de conformidade a legislacao.

De forma mais geral, foi observado'® que as principais impressées de pequenas empresas na Uni&o
Europeia no que tange a adaptacgao legal foram: custos consideraveis para adaptagéo, dificuldade no
atendimento de direitos dos titulares em razao da falta de ferramentas adequadas, relativa dificuldade
na implementacao do principio de prestacédo de contas pelo aumento de recursos humanos e custos
financeiros, falta de derrogacdes adequadas a esse tipo empresarial, importancia dos cédigos de
condutas para cumprimento da legislagao, elevados custos relativos a certificagdo, reconhecimento
do valor de guias e ferramentas praticas disponibilizadas, fardo com aumento da documentacéo, alto

1 JAPAO, Ato de Protecéo de Dados Pessoais, Artigo 2°, Capitulo IV, Segao 1. Disponivel em: < https://www.ppc.go.jp/files/pdf/Act on_the Protection of Personal Information.pdf > Acesso
em 18/02/2021.

12 UNIAO EUROPEIA, General Data Protection Regulation, Recital (98), (132) e (167); Sec&o 5, Artigo 40. Disponivel em: < https://gdpr-info.eu/ > Acesso em 18/02/2021.

132019 GDPR Small Business Survey. Disponivel em: https://gdpr.eu/wp-content/uploads/2019/05/2019-GDPR.EU-Small-Business-Survey.pdf

14 A definigdo da pesquisa é a de que pequenas empresas possuem menos de 500 empregados. Entretanto a categoria legislativa europeia de define como médias-empresas até 250
pessoas, considerando o enquadramento econdmico. De qualquer modo consideramos possivel extrapolar, ainda que grosseiramente, o resultado da pesquisa para agentes de pequeno
porte.

15 Contribution From The Multistakeholder Expert Group To The Stock-Taking Exercise Of June 2019 On One Year Of Gdpr Application. 13 junho de2019. Disponivel em:
https://ec.europa.eu/info/sites/info/files/report_from_multistakeholder_expert_group _on_gdpr_application.pdf




custos na elaboracgao relatorio de impactos a protecao de dados pessoais, diminuicdo de custos de
transacao a partir de clausulas contratuais padrao.

Nesse sentido, algumas autoridades nacionais buscam remediar essas dificuldades oferecendo guias
e suporte pratico de orientagdo e adequacao a legislagcdo de protegcao de dados, nesse sentido se
destacando a autoridade francesa'®, a autoridade irlandesa'” e autoridade do Reino Unido'®. Além
disso, sdo também praticadas campanhas de conscientizagdo voltadas a pequenas empresas para
que tomem conhecimento sobre a legislacdo de protecdo de dados e auxiliar esses agentes no
cumprimento de suas obrigagdes legais'. Dessa forma, as autoridades vém prezando pela
conscientizacao e facilitagdo as pequenas empresas por meio de guias, ferramentas (como contratos
padroes e registros de atividades), FAQs, canais de atendimento, campanhas e linhas de apoio. A
Unido Europeia, de forma centralizada a partir do sitio ec.europa.du, também ja publicou informativos
para auxiliar pequenas empresas na adequagéo ao GDPR?.

No Reino Unido, por exemplo, o Information Commisioner’s Office (ICO) visualiza a possibilidade de
realizagdo de um sandbox regulatéria para casos de tratamento de dados pessoais, realizando uma
consulta publica para visualizacao das dificuldades para inovagao relacionadas ao tema da protecao
de dados, qual seria o escopo de aplicacao da sandbox regulatéria, seus beneficios e mecanismos
de funcionamento.?' Em geral, houve um feedback positivo para o desenvolvimento de tal instrumento
regulatério, mas a autoridade consignou que este deveria estar limitado a produtos e servigos que
representem inovagao genuina, que demonstrem beneficios materiais aos titulares de dados e que
possuem uma estrutura de prestagao de contas robusta para o tratamento de dados pessoais.

Por fim, vale ressaltar ainda a dificuldade observada em experiéncias internacionais quanto a
convergéncia de regulamentos setoriais com regras de protegdo de dados. A exemplo, no setor
agricola, perspectivas antagdnicas as premissas do GDPR foram adotadas na Uniao Europeia para o
tratamento de determinadas informagdes do setor agricola (e de outros setores econdémicos) com a
edicado do Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, de 14 de novembro
de 2018, relativo a um regime para o livre fluxo de dados n&o pessoais na Unido Europeia?? .

16 Guia disponivel em: https://ec.europa.eu/commission/sites/beta-political/files/ds-02-18-544-en-n.pdf.

17 Guia e orientagao disponiveis em: https://www.dataprotection.ie/en/dpc-guidance/quidance-smes

18 Em seu site, a ICO disponibiliza uma série de informagdes, orientagdes e ferramentas para pequenas empresas com relagdo a protecdo de dados pessoais: https://ico.org.uk/for-
organisations/data-protection-advice-for-small-organisations/

19 GDPRights: GDPR awareness campaign and support to business organisations, in particular, SMEs. Disponivel em: https://idpc.org.mt/idpc-publications/gdpr-awareness-campaign-
business-organisations-in-particular-smes/https://idpc.org.mt/idpc-publications/gdpr-awareness-campaign-business-organisations-in-particular-smes/

20 Documento disponivel em: https://ec.europa.eu/justice/smedataprotect/index_en.htm.

21 O resumo da anélise dos comentarios da ICO esta disponivel em: https://ico.org.uk/media/about-the-ico/consultations/2260322/201811-sandbox-call-for-views-analysis.pdf

22 Disponivel em: https:/eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A32018R1807.




Quais sao os critérios que deveriam ser
considerados na definicido de agentes de
tratamento de dados de pequeno porte?

Partindo de disposigbes ja existentes no ordenamento juridico brasileiro (Lei Complementar n°
123/2006, art. 1°, §§ 3° e 6°; Constituicdo Federal, arts. 146, “d”, 170, IX, e 179; Lei n° 13.874/2019,
art. 4°), nota-se que ha autorizacido legal para criacdo de regimes especiais simplificados para
microempresas e empresas de pequeno porte. Ha, também, definicdes de “startups”, “microempresas”
e “empresas de pequeno porte” em normas vigentes ou avangadas no processo legislativo que podem
ser consideradas pela autoridade, com o objetivo de uniformizagdo do ordenamento juridico e garantia

de seguranca juridica na aplicagao das normas.

Nao obstante, a definicdo de um proxy preciso para definicdo de agentes de pequeno encontra
dificuldades tanto em termos quantitativos quanto em termos qualitativos, pois deve considerar os
diferentes tipos de agentes envolvidos, suas intersec¢des e os riscos relacionados. A utilizagao
apenas de fatores quantitativos (como numero de funcionarios, receita anual, valor dos ativos, volume
de dados) pode ser um problema, pois esses numeros podem muitas vezes nao refletir os riscos aos
direitos dos titulares e suas possiveis violagdes. Ademais, a consideracéo de valores qualitativos pode
trazer problemas de enquadramento de determinados agentes como agentes de pequeno porte
quando em comparagao com critérios quantitativos mais objetivos, além de que apesar de
enderecarem as questdes de risco de modo mais adequado, podem néo refletir o risco factual na
realidade de determinado a gente quando levada de maneira isolada. Assim, os critérios devem ser
conjugados de modo a trazer uma definicdo mais correta de agentes de pequeno porte.

Nesse sentido, experiéncias internacionais podem contribuir para a definicdo de critérios que se
mostrem mais razoaveis para um ideal equilibrio entre os fundamentos da disciplina de protecao de
dados previstos na LGPD. A Unido Europeia, por exemplo, utiliza como critério para necessidade de
designacdo de Encarregado a (i) existéncia de tratamento de dados como parte de atividades
essenciais e nao auxiliares da empresa e (ii) a existéncia de tratamento em larga escala. Similarmente
fez a autoridade de protegdo de dados australiana, que isenta da aplicagédo de obrigagdes de sua
legislagao de protecao de dados pequenas empresas com base no seu faturamento, ainda que tal
isencao nao seja aplicada para agentes que comercializam informagdes pessoais, sejam provedores
de servigos de saude, ou sejam agéncias de relatdrios de crédito ou agentes que de outra forma lidem
com informacgdes financeiras criticas.

Em suma, entendemos que a ANPD poderia se valer dos critérios ja estabelecidos em leis existentes
ou em discussao legislativa no Brasil como ponto de partida para a definigdo de agentes de pequeno
porte, garantindo, contudo, flexibilizagdo e adaptagdo de obrigagbes para aqueles que se
enquadrarem na classificacao da lei, ainda que, permita exce¢des para a classificacdo dos agentes,
a depender da vulnerabilidade dos dados tratados em suas atividades de tratamento, o volume de
dados tratados, a existéncia de atividades de tratamento essenciais ao negocio, entre outros critérios
secundarios.
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Vale pontuar que o conceito de agentes de tratamento de dados de pequeno porte deve abranger as
pessoas fisicas que desempenham atividades econémicas de maneira desvinculada de pessoas
juridicas. Ademais, entendemos ser recomendavel a criacdo de dois “blocos” de definicdo e
regulamentacéao especifica: PMEs, pessoas fisicas e microempresas, de um lado, e startups, de outro,
a fim de que sejam respeitadas as particularidades desta figura.

Para além das regras de isencdo parcial prescritas no GDPR, a Unido Europeia divulga material
informativo pratico para auxiliar e conscientizar pequenas empresas sobre a importancia de adaptacao
as novas regras legais existentes.2>24 Além disso, ha incentivos a campanhas de conscientizacao e
acdes de sensibilizacdo nos niveis europeu e nacional através do financiamento, podendo ser citadas
as experiéncias nacionais de campanhas de conscientizacdo da Bélgica, Dinamarca, Holanda,
Eslovénia, Islandia, Letonia, bem como a criacdo de ferramenta inovadora para pequenas empresas
da Bulgaria e materiais de treinamento direcionados a esse perfil pela Hungria.2

Como acgoes futuras dentro desse tema, o bloco europeu ainda prevé “desenvolver instrumentos
praticos, tais como formularios harmonizados para as violagdes de dados e os registros simplificados
das atividades de tratamento, para ajudar as PME de baixo risco a cumprirem as suas obrigagdes” e
“apoiar as atividades das autoridades de protecao de dados que facilitem a aplicagao das obrigagbes
decorrentes do RGPD pelas PME, através de apoio financeiro, especialmente para orientacbes
praticas e ferramentas digitais que possam ser reproduzidas noutros Estados-Membros”.26

Como a Uniao Europeia tem atuado para
que agentes de tratamento de dados de
pequeno porte estejam em conformidade
com a General Data Protection Regulation
(GDPR)?
Vale notar que a Agéncia de Ciberseguranca da Unido Europeia (ENISA), ja se manifestou
preocupada com a adequacao de empresas de pequeno e médio porte, ao publicar Guia de
Seguranca em Sistemas de Computagdo em Nuvem para Empresas de Pequeno e Médio Porte?” e
Guias sobre Seguranca em Tratamento de Dados Pessoais por Empresas de Pequeno e Médio
Porte28, recursos estes, importantes para atender a requerimentos técnicos de seguranga exigidos
pelo GDPR.

Ainda, com base em levantamento feito em setembro de 2020 por projeto de pesquisa da Unido
Europeia no ambito do Programa 2014-2020 de Direitos, Equidade e Cidadania?®, pouco menos de
um terco das autoridades de protecdo de dados europeias oferecem orientacbes direcionadas

23 Seven steps for businesses to get ready for the General Data Protection. Disponivel em: https://ec.europa.eu/info/sites/info/files/gdpr2019-smes_7_steps brochure-en-v03 Ir_gc.pdf

24 Better rules for small business. Disponivel em: https://ec.europa.eu/justice/smedataprotect/index_en.htm

25 Informacao e mais detalhes disponiveis em: https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules/eu-funding-supporting-implementation-gdpr_en

26 Comissao Europeia. Comunicagéo (2020), 264: A protecdo de dados enquanto pilar da capacitagéo dos cidaddos e a abordagem da UE para a transigéo digital - dois anos de aplicagéo
do Regulamento Geral sobre a Protegdo de Dados. Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52020DC0264 &from=EN#footnoteref49.

27 Disponivel em: https://www.enisa.europa.eu/publications/cloud-security-guide-for-smes

28 Disponiveis em: https://www.enisa.europa.eu/about-enisa/structure-organization/national-liaison-office/meetings/march-2015/presentations/presentation-nlos-cgm-v2.pdf e
https://www.enisa.europa.eu/publications/quidelines-for-smes-on-the-security-of-personal-data-processing.
29 JASMONTAITE-ZANIEWICZ, Lina et al. The GDPR made simple(r) for SMEs. 2021. p. 24. Disponivel em:

<https://library.oapen.org/bitstream/handle/20.500.12657/46614/Handboek  GDPR_ENG HR-cert-febr4.pdf?sequence=1> Acesso em 16/02/2021.
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especificamente para empresas de pequeno e médio porte. Daquelas que realizam, vale ressaltar,
principalmente, a atuagéo das autoridades nacionais inglesa, ICO, (até inicio de 2020, pertencente a
UE) e eslovena, IP. Quanto a autoridade inglesa, medida interessante implementada pela entidade foi
segmentar o atendimento a empresas de menor porte em relagcao aquelas de grande porte, a partir
de um canal telefénico especifico para atender as duvidas e demandas de pequenas empresas. Em
sua plataforma online, a autoridade também disponibiliza FAQs, checklists para avaliar grau de
adequacao ao GDPR, templates para politicas de privacidade, to-do lists para respostas de incidentes
de seguranga, entre outros instrumentos em linguagem facilitada e direta para facilitar o atendimento
do GDPR por agentes de pequeno porte3?. A autoridade eslovena, por sua vez, possui uma plataforma
especifica direcionada somente a empresas de pequeno e médio porte, onde estas podem acessar
FAQs e formularios para designacdo de encarregado, para notificagdo de incidentes a autoridade,
para notificar titulares sobre a obtengdo de seus dados, bem como formularios para registro de
atividades de tratamento de dados (adaptadas para controladores e operadores), em atencado a
exigéncia de registro de atividades de tratamento prevista no GDPR (Art. 30)3'. A autoridade também
ofereceu um canal telefénico de auxilio a empresas de pequeno e médio porte durante um ano apos
a entrada em vigor do GDPR.

Demais autoridades também apresentam iniciativas destinadas a auxiliar empresas de pequeno porte.
A autoridade belga (APD), também possui guias de adequagdo ao GDPR, FAQs e campanhas de
conscientizacao destinadas a agentes de pequeno e médio porte. A autoridade francesa®2 (CNIL) e a
lituana3® (VDAI) também possuem guias com linguagem simplificada para adequacao ao GDPR de
empresas de micro, pequena e médio porte. No mesmo sentido, a autoridade irlandesa também
dispde em sua plataforma online guia de adequagéao destinado a empresas de pequeno e médio porte,
incluindo checklists de adequacéo e templates para mapeamento de atividades de tratamento atuais
das empresas®. A autoridade espanhola (AEPD), por sua vez, conta com ferramenta em sua
plataforma online destinada a auxiliar a adequagao de empresas que realizam tratamento de dados
pessoais que implicam em riscos menores (que podem abranger o caso de diversos agentes de
pequeno porte), conforme seu setor de atuagao?®.

Por fim, ha expectativa de se tornar a linguagem acessivel, pratica e menos técnica, garantindo que
0s agentes possam entender as orientagdes com menor dificuldade®. E em caso de infracdo as
normas de protecdo de dados, a Unido Europeia adota uma linha de imposicdo gradual de

30 Disponivel em: https://ico.org.uk/for-organisations/data-protection-advice-for-small-organisations/
31 Disponivel em: https://upravljavec.si/vprasalnik/
32 Disponivel em: https://www.cnil.fr/sites/default/files/atoms/files/bpi-cnil-rgpd _guide-tpe-pme.pdf
33 Disponivel em: https://vdai.lrv.lt/uploads/vdai/documents/files/Rekomend _SVV_BDAR_2018.pdf
34 Disponivel em: https://www.dataprotection.ie/sites/default/files/uploads/2019-07/190708%20Guidance%20for%20SMEs.pdf
35 Disponivel em: https://www.aepd.es/es/quias-y-herramientas/herramientas/facilita-rgpd
36 BARNARD-WILLS, David, et. al. Report on the SME experience of the GDPR. 2019. p. 31 Disponivel em: <https://www.trilateralresearch.com/wp-content/uploads/2020/01/STAR-II-D2.2-
SMEs-experience-with-the-GDPR-v1.0-.pdf> Acesso em 19/02/2021.
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penalidades. Inicialmente é feito um aviso, seguido de adverténcia, suspensédo e, em casos mais
graves, até mesmo multas de até 20 milhdes de euros ou 4% da receita anual global.

A depender da organizagdo, a manutencao de registro das operagdes de tratamento de dados pode
representar um custo elevado, tanto financeiro quanto administrativo. A titulo de exemplo, volumes
excessivos de dados podem aumentar os custos de armazenagem de informag&o. A experiéncia
europeia, nesse sentido, aponta para esse relevante impacto e para a dificuldade de adequacao a
GDPR por pequenos empresarios e empresas de pequeno porte®.

Contudo, o registro de operagbes de tratamento de dados pessoais auxilia no cumprimento da
transparéncia e da prestagao de contas perante terceiros e autoridades. Resumidamente, trata-se de
um mecanismo importante para apoiar uma analise de riscos de qualquer atividade de tratamento
existente em uma empresa. Sua manutencao facilita a avaliacdo factual do risco das atividades de
tratamento realizadas por um controlador ou operador sobre os direitos dos individuos, e a
identificacdo e implementacdo de medidas de seguranca adequadas para salvaguardar os dados
pessoais - ambos componentes essenciais do principio de responsabilidade contido na LGPD.

Por esse motivo, um modelo mais flexivel, como o desenvolvido pela GDPR, pode ser mais adequado
Quais s&o os impactos para agentes de | para agentes de pequeno porte que néo representem riscos demasiados a direitos dos titulares.
pequeno porte da manutengao do registro
das operacgdes de tratamento de dados
pessoais?

Atualmente, a LGPD estabelece que o registro é obrigatério para todas as atividades de tratamento,
nao possuindo excegdes, seja para categorias de agentes sujeitos a norma, seja para atividades
especificas de tratamento. Ademais, a lei ndo prescreve modelo de registro que possa ser
implementado pelas empresas com seguranga, as quais correm o risco de receber questionamento
por omissdes em registros pela autoridade nacional no futuro, em vista da falta de orientagdo. Desta
forma, em linha com o entendimento do Working Party 29 sobre o registro de atividades de tratamento
por empresas de micro, pequeno e médio porte3, recomenda-se que a ANPD forneca ferramentas
para facilitar a criagéo e gestao de registro. Por exemplo, poderia ser disponibilizado no sitio da ANPD
na Internet, um modelo simplificado que pode ser utilizado pelos agentes para manter registros das
atividades.

Ademais, a autoridade poderia estabelecer um prazo de armazenagem de dados diferenciado para
empresas de menor porte, bem como se valer de derrogagbes implementadas pela Unidao Europeia
em relacéo a obrigagao de registro de atividades de tratamento prevista no GDPR. Conforme o art.
30 do Regulamento europeu, o registro de atividades de tratamento por empresas ou organizagdes
que empreguem menos de 250 pessoas pode ser dispensado, a ndo ser que o tratamento de dados
conduzido pela pessoa juridica possa resultar em risco aos direitos e liberdades de titulares de dados,

37 Ver: https://gdpr.eu/2019-small-business-survey/ e https://qdpr.eu/wp-content/uploads/2019/05/2019-GDPR.EU-Small-Business-Survey.pdf.
% WORKING PARTY 29, Position Paper on the derogations from the obligation to maintain records of processing activities pursuant to Article 30(5) GDPR. Disponivel em:
<http://ec.europa.eu/newsroom/article29/document.cfim?action=display&doc_id=51422> Acesso em 18/02/2021.
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seja ocasional ou o tratamento inclua dados sensiveis ou dados relacionados a ofensas e
condenacgdes criminais. Entendemos que excecgdes similares poderiam ser implementadas para
agentes de pequeno porte no Brasil.

Entre os impactos da nomeacdo de um encarregado de dados aos agentes de pequeno porte esta o
alto custo a ser despendido neste tramite. Vale lembrar, os agentes de pequeno porte ndo possuem
tantos recursos para realizar tal nomeacado. Desta forma, seria relevante o aproveitamento dos
critérios presentes na GDPR sobre a flexibilizagdo da exigéncia de encarregado para os agentes de
pequeno porte.

Na GDPR, a designacao de encarregado é dispensada para os agentes de pequeno porte, caso o
tratamento de dados nado seja feito em larga escala. Além disso, a Unido Europeia recomenda a
nomeacgao de encarregado para os agentes de pequeno porte nos casos em que: (i) se processe
dados pessoais para direcionar publicidade, através de motores de busca com base no
comportamento online dos individuos e (ii) se processe dados relacionados a genética e saude para
hospitais. Estas sugestodes podem ser encontradas no seguinte link:
https://ec.europa.eu/justice/smedataprotect/index_en.htm

Quais sdo os impactos da nomeacéo de ] _ _ o
um encarregado de dados aos agentes de | Além disso, cumpre destacar que, assim como agentes empresariais de pequeno porte, outras

pequeno porte? pessoas fisicas e entidades ndo empresariais, como ONGs, podem enfrentar dificuldades
semelhantes. Portanto, seria importante uma flexibilizagao também em relacéo a estes entes.

Para a designacao de Encarregado, a Unido Europeia criou exce¢des para empresas que nao tem o
tratamento de dados como parte de suas atividades essenciais, isto é, as atividades primarias das
empresas (Recital 97, GDPR). Ainda, a designacdo de Encarregado pode ser dispensada para
empresas que ndo realizam o tratamento de dados em larga escala, isto €, operacdo em grande escala
com objetivo de tratar uma quantidade consideravel de dados pessoais em nivel regional, nacional ou
supranacional que poderia afetar numero grande de titulares de dados, e que poderiam acarretar
possivelmente em alto risco (Recital 91, GDPR). Outros critérios para definir se um tratamento é
realizado em larga escala, de acordo com o Working Party 29, é avaliar: (i) o numero de titulares de
dados sujeitos ao tratamento (niUmero determinado ou propor¢dao de uma populagao relevante); (ii)
volume dos dados ou o leque de diversidade de dados sendo tratados; (iii) a duragdo ou permanéncia
da atividade de tratamento; (iii) a extens&o geografica da atividade de tratamento®.

% De acordo com o Working Party 29, conforme os critérios apresentados, sdo considerados tratamentos de larga escala: (i) tratamento de dados do paciente no curso
normal dos negdcios por um hospital; (ii) tratamento de dados de viagem de individuos usando o sistema de transporte publico de uma cidade (por exemplo,
rastreamento por meio de cartdes de viagem); (iii) tratamento de dados de geolocalizagdo em tempo real de clientes de uma rede internacional de fast food para fins
estatisticos por um operador especializado na prestagdo desses servigos; (iv) tratamento de dados de clientes no curso normal dos negdcios por uma seguradora ou
banco; (v) tratamento de dados pessoais para publicidade comportamental por um mecanismo de pesquisa; e (vi) tratamento de dados (conteudo, trafego, localizagao)
por telefone ou provedores de servigos de internet.

14



Estabelece também o Working Party 29*° que o tratamento de dados por pessoas fisicas (como de
um paciente por um médico ou de condenagbes e ofensas criminais por um advogado), logo, ndo
abrangem tratamento de larga escala, de forma que a designagédo de DPO, neste caso, poderia ser
dispensada. A mesma conclusio se aplica a diversas empresas de pequeno porte e microempresas,
que possuem volume de dados, numero de titulares, duracao e extensido geografica do tratamento
reduzida.

Assim, entendemos que estes critérios poderiam ser aproveitados pela Autoridade para dispensar a
exigéncias de nomeacgao de Encarregado para agentes de pequeno porte. Ainda, vale ressaltar que,
muito embora a LGPD exija a indicacdo de DPO, a lei ndo deixa claro se o Encarregado podera
exercer a mesma funcdo para outras empresas (isto é, se uma mesma controladora podera
compartilhar um Encarregado com outras controladoras). Tal possibilidade é prevista em normativa
europeia, de forma que duas ou mais controladoras possam contratar um mesmo Encarregado,
contanto que ele seja facilmente acessivel e possa seguir com seu papel individualmente sem conflito
de interesses entre as empresas. A terceirizacdo de DPO, neste formato, pode importar em uma
reducao de custos comparada a contragcao de um DPO exclusivo para o agente. Assim, entendemos
que a Autoridade poderia esclarecer essa possibilidade a partir de regulamentagao futura, facilitando
a gestao de recursos de agentes de pequeno porte na adequacao a LGPD.

O relatdrio de impacto € um relevante instrumento de mitigagdo de riscos e eventuais problemas
relacionados a violacado dos direitos dos titulares, de forma que, ao reduzir riscos, ha possivelmente
uma diminuicido de custos e futuras despesas, além de se possibilitar a deteccao de falhas.

Por outro lado, a elaboragdo de um relatorio de impacto também pode representar custos elevados
para os agentes de menor porte. Desta forma, sugere-se que haja uma flexibilizagcdo quanto aos
critérios e modelos de relatério, para que se tornem mais simples ou mais completos a depender da
especialidade do setor. Assim, atividades relacionadas a questdes de saude, por exemplo, podem
demandar um relatério mais completo.

Quais sao os impactos da elaboragéo do
relatério de impacto a protecédo de dados
pessoais aos agentes de pequeno porte?

Portanto, seria importante que a ANPD determinasse modelos mais simples ou mais completos a
serem adotados para setores especificos, a medida da necessidade dos riscos envolvidos.

Quais sao os impactos da implementagao
do tratamento de dados, inclusive
sensiveis e de criangas e de
adolescentes, em conformidade com a
LGPD aos agentes de pequeno porte?

Em decorréncia da sensibilidade do tema, o tratamento destes dados pode resultar em custos mais
elevados aos agentes de pequeno porte. Portanto, seria pertinente o fornecimento, pela ANPD, de
orientagdes mais especificas sobre como se adequar aos regulamentos, transmitidas de forma coesa
e didatica.

4 WORKING PARTY 29, Guidelines on Data Protection Officers (“DPOs”), 2017. Disponivel em: < https://ec.europa.eu/newsroom/document.cfm?doc_id=44100 >
Acesso em 18/02/2021.




Vale ressaltar, a flexibilizagcao, para agentes de pequeno, do regulamento referente ao tratamento dos
dados em questao é extremamente sensivel, a medida em que exigem uma maior cautela e protegao.

Caso fosse feita a flexibilizag&o, seria interessante que se utilizasse, assim como sugerido em outros
pontos, o critério de setores de atividade, com modelos mais simplificados ou mais completos, a ser
determinado pela ANPD. Ademais, seria pertinente que a autoridade orientasse de forma clara como
garantir e autenticar o consentimento do tratamento e coleta destes dados.

Quanto aos dados de criangcas e adolescentes, a cautela no seu tratamento se justifica pela
vulnerabilidade da situagéo dos titulares em questao, presumido que estdo menos cientes dos riscos
do tratamento de seus dados para finalidades que possam nao ser adequadas, e que, em vista de
sua capacidade juridica reduzida, ndo respondem por decisbes tomadas quanto ao tratamento de
seus dados (a exemplo, ao consentirem com o tratamento de seus dados).

Por fim, é relevante ressaltar a necessidade de um posicionamento mais contundente por parte da
autoridade sobre as demais bases legais aplicaveis aos dados de criangas e adolescentes.

Quais sao os impactos da implementacao
do programa de governanca de dados aos
agentes de pequeno porte?

Um programa de governanca de dados deve ser entendido como parte de uma légica de governanga
mais ampla, que abrange boas praticas para a elaboragao de politicas internas, planos de resposta a
incidentes, mecanismos de supervisdo internos e analise de riscos em geral. Trata-se de um
arcabouco de praticas que nao pertence a realidade empresarial da esmagadora maioria dos agentes
econdmicos de pequeno porte no Brasil. Exigir a implementagdo de uma politica de governanca de
dados para pequenas empresas, portanto, significaria impor gastos desproporcionais para esses
negocios.

N&o se menosprezam aqui, evidentemente, as consequéncias positivas que tais programas poderiam
ter para essas empresas, que no longo prazo acabariam mesmo por se valorizar, ao estabelecer uma
maior relagcao de transparéncia e confianga com os titulares de dados e mitigar eventuais prejuizos
futuros com a violagéo de direitos nessa seara. Contudo, dada a realidade dos pequenos negécios no
Brasil e a delicada conjuntura econémica que ainda reflete os efeitos da pandemia, seria essencial
que fossem flexibilizados os requisitos para a implementagao de um programa de governanga de
dados para as pequenas empresas. Também seria importante que a ANPD atuasse de forma
pedagdgica quanto a essa exigéncia, fornecendo guias praticos para sua implementacao, bem como
templates de procedimentos, politicas, notificagdes e demais instrumentos que compdem tais
programas, como fazem as autoridades europeias.

Quais sao os impactos da implantagao de
politica de seguranca relativa a protecao
de dados pessoais aos agentes de
pequeno porte?

Primeiramente, é importante destacar que néo existe no texto da LGPD uma definigdo mais ampla
quanto a quais serdo os requisitos que a ANPD implementara em matéria de seguranca de dados
pessoais. Justamente por isso, 0 assunto € objeto de uma outra Tomada de Subsidios, iniciada
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recentemente pela Autoridade*'. Diante dessa auséncia momentanea de regras em carater geral, ha
naturais dificuldades de vislumbrar exatamente como seriam os requisitos especificos exigidos dos
agentes econdmicos de pequeno porte.

Dito isso, a implementacao de politicas de segurancga relativa a protecdo de dados pessoais eleva as
praticas técnicas e organizacionais de empresas, exigindo um maior compromisso de funcionarios na
gestdo de informacgbes pessoais. Atualmente, a maioria dos agentes de pequeno porte nao dispdem
de medidas adequadas que garantam a seguranga da informacao de forma sofisticada. Empresas de
menor porte ainda possuem reduzidas salvaguardas de seguranga da informagao, muito distantes das
melhores praticas das grandes organizagdes, que investem vultosos recursos nesse tipo de protegéo.
Como é sabido, os custos de sistemas como esses sdo extremamente relevantes e, portanto, fora da
realidade de boa parte das pequenas empresas.

Dessa forma, a politica de segurancga relativa a prote¢cdo de dados pessoais nos agentes de pequeno
porte deve ser mais bem direcionada a suas peculiaridades, de forma a preencher a lacuna entre as
disposicoes legais e sua compreensao e percepcao de riscos a seguranca da informacao. Na pratica,
esta orientacdo deve vista como um guia de entrada que permita a esses agentes relacionar
adequadamente suas atividades de tratamento com as disposi¢cdes legais, de forma que possam
identificar as medidas de seguranca relevantes que devem implantar.

Quais sao os impactos da implantacao de
avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Como comentado na questao sobre o programa de governanga, acima, a avaliagao sistematica de
riscos ndo faz parte da realidade empresarial da maior parte dos agentes econdmicos de pequeno
porte, posto que implica implementar uma vasta gama de praticas, que inclui o mapeamento de
atividades de tratamento de dados, matrizes de riscos conforme atividades e planos de acdo para
adequacgao a LGPD. Cada uma dessas etapas exige dos agentes conhecimento das complexidades
e peculiaridades da legislagao, tais como as defini¢des especificas da lei, sua abrangéncia e excegbes
a aplicagao, bases legais e condigdes de transferéncia internacional de dados, entre outros requisitos
especificos. Dessa forma, a condugao de uma avaliagao sistematica de riscos € demasiadamente
custosa as empresas, seja quando essa atividade € terceirizada a partir de consultorias técnicas e
juridicas, seja pela conscientizagdo de funcionarios a partir de workshops, treinamentos e
implementacéo de politicas internas.

A exigéncia de uma avaliagao de riscos, portanto, deveria ser flexibilizada para as pequenas empresas
no que for possivel, talvez segregando os agentes de pequeno porte pelo volume e/ou tipo de dados
com que lidam, e a partir disso estabelecendo obrigacbées mais condizentes com sua pratica.
Paralelamente a isso, e em linha com as experiéncias internacionais, entendemos que a autoridade
nacional poderia envidar esforcos para elaborar guias praticos, em linguagem facilitada para a

“l Tomada de Subsidios 2/2021, publicada no dia 22/02/2021, conforme Noticia no site da ANPD: https://bit.ly/3pUG7ue
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implantagcao de processos que compdem a avaliacdo sistematica de riscos a privacidade, além de
oferecer templates de documentos (matrizes de riscos, inventarios de dados etc.) que possam ser
preenchidos com mais facilidade pelos agentes de pequeno porte.

Quais sao os impactos da implantacao da
portabilidade de dados pessoais aos
agentes de pequeno porte?

Inicialmente é importante que a Autoridade defina as exigéncias regulatérias de modo claro e objetivo,
de modo que as pessoas fisicas e empresas, especialmente de pequeno porte, possam entrar em
conformidade sem entraves desnecessarios. Conforme destacado anteriormente, o custo de
entendimento das exigéncias regulatérias pode se mostrar demasiadamente custosa as empresas
caso nao sejam definidas regras claras.

Embora o direito de portabilidade de dados deve seguir diretrizes ainda n&o regulamentadas pela
autoridade nacional (Art. 18, V, LGPD), a garantia desse direito implica no investimento de recursos
tecnoldgicos especificos e treinamento de funcionarios que podem significar custos elevados para
agentes de pequeno porte. Sao custos financeiros relacionados a gestao e criagao de processos que
envolvem localizacéo e identificacdo de dados dos titulares e sua padronizagdo em um espacgo de
tempo adequado e razoavel. Os agentes de pequeno porte teriam também de criar canais e processo
aptos a atender de maneira eficaz e adequada os pedidos de portabilidade de dados pessoais,
podendo impor dificuldades operacionais consideraveis.

Vale ressaltar, que, conforme o entendimento da autoridade inglesa de prote¢do de dados pessoais,
uma “taxa razoavel” pelos custos administrativos do cumprimento da solicitagao poderia ser cobrada
do titular solicitante, caso a solicitacao seja manifestamente infundada ou excessiva. A implementacao
dessa taxa poderia ser amparada por regulamentacao da ANPD para agentes de pequeno porte, o
que facilitaria o atendimento ao direito de portabilidade por pequenas empresas.

Ainda, deve-se mencionar que, conforme mandamento do Art. 40 da LGPD, podera a ANPD dispor
sobre padrdes de interoperabilidade para fins de portabilidade. Uma sugestéo, portanto, seria oferecer
padrées de interoperabilidade minimos pelos quais empresas de pequeno porte poderiam se guiar.

Adicionalmente, solugdes podem surgir dentro do proprio mercado para facilitar aos agentes de
pequenos realizacdo da portabilidade de dados pessoais. A exigéncia de portabilidade pode
disseminar praticas de padronizacao e estruturas de compartilhamento de dados entre os préprios
agentes, facilitando sua interagao.

Apesar dos custos e desafios mencionados, é reconhecido que a portabilidade de dados é
fundamental para aumentar a concorréncia em setores que dependam da utilizacao de dados
pessoais. A definicao regras claras para o tratamento de dados e para a migragao de dados significa
aumento da competitividade nesses mercados, com impactos positivos sobre o bem-estar do
consumidor, entre outros beneficios.
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Entendemos que o uso de sandboxes regulatérios poderiam ser implementados pela Autoridade para
promover a inovagdo em agentes de pequeno porte. Como antecipado, o uso de sandboxes
regulatérios permite que, em espacos experimentais, empresas e seus modelos de negdcios
inovadores que nao se encaixem totalmente no arcaboucgo regulatério vigente possam operar em
carater temporario. Isto pode ocorrer desde que atendidas algumas condicionantes que podem limitar
aspectos como, por exemplo, o numero de usuarios, a prestacao do servico em uma area geografica
limitada ou o periodo no qual o produto pode ser oferecido no mercado.

O uso de sandboxes regulatorios ja tem sido pratica recorrente internacional nos setores financeiro e,
mais recentemente, tem sido incorporado no setor regulado de telecomunicagdes. Sobre este ultimo,
vale ressaltar que a Agéncia Nacional de Telecomunicagcdes (ANATEL), ndo s6 tem mantido
recorrente troca de conhecimento com agéncias estrangeiras a respeito da implementagdo de
sandboxes no setor regulado (como a agéncia colombiana de telecomunicag¢des), como em 2020, a
partir da Consulta Publica n® 65, recolheu subsidios de empresas do setor sobre a possibilidade de
reforma regulatéria que incluisse entre seus principais pontos, a inclusdo de modelos de sandboxes
regulatérios. Em matéria de privacidade e protecdo de dados, a autoridade nacional inglesa de
protecao de dados, ICO, ja implementou, em 2018, modelo de sandbox regulatério que permitia a
empresas com modelos de negocios inovadores contassem com 0 apoio, a orientacdo e supervisdo
da autoridade.

Qual instrumento regulatério poderia ser
utilizado para promover e incentivar a
inovacao nos agentes de pequeno porte?

Dessa forma, entendemos que a ANPD poderia valer-se da flexibilizagdo de algumas normas para
startups e agentes de pequeno porte para garantir o desenvolvimento de seus projetos inovadores,
mesmo observando principios e diretrizes de protecado de dados e seguranca da informacéo. Inclusive,
em se tratando de protecdo de dados pessoais e privacidade, entendemos que a flexibilizacdo de
regras condicionada a operagdo de empresas em espaco, tempo e com numero de usuarios limitados
e com a supervisdo da Autoridade, reduziria os riscos de violagcdes de dados e, em caso de um
incidente de segurancga, favoreceriam a adogéo, de forma mais assertiva, de medidas técnicas para
suprir eventuais danos causados*?.

Vale ressaltar que os sandboxes também podem contribuir para a facilitacdo de financiamento de
modelos de negdcio inovadores, sendo mais um atrativo a sua implementacdo. De acordo com
relatério da Autoridade de Condutas Financeiras do Reino Unido (FCA), 40% das empresas que
participaram do sandbox inaugural para servigos financeiros em 2017 receberam investimento durante

42 As experiéncias internacionais de sandboxes regulatérios (SRs) também refletem a necessidade de salvaguardas relacionadas a prote¢do ao consumidor, seguranca e governanga de dados.
A exemplo, uma andlise realizada pelo Fundo Monetario Internacional - FMI observou que oito SRs aplicadas as Fintechs na Australia, Canada, Hong Kong, Malasia, Cingapura, Suiga,
Emirados Arabes e Reino Unido possuiam salvaguardas tais como (i) limite no namero de consumidores ou valor do servigo oferecido; (ii) obrigagdes relacionadas ao monitoramento das
atividades de testagem e emissdo de relatorios; e (iii) salvaguardas especificas de protecao ao consumidor. (IMF (2017), Fintech and Financial Services: Initial Considerations, IMF Staff
Discussion Note: SDN/17/05, Disponivel em: https://www.imf.org/en/Publications/Staff-DiscussionNotes/Issues/2017/06/16/Fintech-and-Financial-Services-Initial-Considerations-44985
Acesso em 18/02/2020
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ou depois do periodo de experiéncia em regime de sandbox®. Ressalta-se, ainda, que a
implementacdo de sandbox regulatorios contribui para estreitar a relacdo entre reguladores e
empresas inovadoras, de forma que o conhecimento gerado a partir de inovagdes pode contribuir para
criacao de novas regulacdes e politicas publicas.

Além disso, também podem ser utilizados, conforme previsto na GDPR, mecanismos de aproximagao
entre associagdes e organizagdes e a autoridade de dados de modo a aproximar seu contato, troca
de informagdes e desenvolvimento institucional. Podem ser previstos selos e certificacbes de
obtencgdo facilitada e nao tdo onerosas destinados a agentes de pequeno porte que demonstrem
inovacao perante a protecdo de dados pessoais, bem como esses mesmos mecanismos e cédigo de
condutas formulados por associacbes ou organizagbes para promover nao somente inovagao
tecnoldgica, mas também juridica e institucional. Tais cddigos de conduta podem ajudar a diminuir
custos com relacdo a adaptagéo de regras e permitir o direcionamento de esfor¢os e recursos em
outro sentido.

43 United Kingdom Financial Conduct Authority (2017), Regulatory Sandboxes: Lessons Learned. Disponivel em: https://www.fca.org.uk/publication/research-and-data/regulatory-sandbox-

lessons-learnedreport.pdf Acesso em 17/02/2021.
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Sobre esta nota técnica

Em 29 de janeiro de 2021, foi aberta uma consulta publica pela Autoridade
Nacional de Protecao de Dados - ANPD, para coletar “subsidios sobre a reqgulamentacao
da aplicacdo da Lei n? 13.709/2018 (LGPD) para microempresas e empresas de pequeno

porte.”

Considerando a relevancia do tema para a constru¢cao de um ecossistema de
inovacao e a necessidade de promogao da cultura de protecao de dados pessoais, 0
Laboratério de Politicas Publicas e Internet - LAPIN e o Abdala Advogados
elaboraram a presente Nota Técnica para abordar elementos tedricos e praticos para a

operacionalizacao de sandboxes regulatoérios para a protecao de dados pela ANPD.

0 documento apresenta exemplos internacionais de uso de sandboxes e aborda
os beneficios que podem trazer para o desenvolvimento de novas solucdes que
garantam maior protecao de dados pessoais. No entanto, apresentamos também os

desafios a serem enfrentados para aplica¢ao dessa abordagem regulatoria.

Quem somos nos

O Laboratério de Politicas Publicas e Internet (LAPIN) ¢ um think tank de
composi¢ao multidisciplinar com sede na capital federal brasileira. Seu objetivo €
apoiar o desenvolvimento de politicas publicas voltadas para a regulagao das

tecnologias digitais por meio da pesquisa e da conscientiza¢ao da sociedade.

O Abdala Advogados é um escritorio de advocacia com atuacao em temas

emergentes de novas tecnologias, prote¢ao de dados pessoais e mercados regulados.
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| - Introdugao

Sandboxes requlatoérios tém sido vistos como mecanismos Uteis para que reguladores
acompanhem o desenvolvimento de novas tecnologias. Sua estrutura Ihes garante
ferramentas para enderecarem, de forma &gil, os desafios impostos por solugoes

disruptivas sem que impecam o desenvolvimento de novos produtos e servicos.

Sandboxes fazem parte de um espectro de modelos regulatérios que pretendem
superar a predominancia de estratégias de regulacdo focadas predominantemente na

imposicao de sang0es para lidar com a violagao de normas.

Esse tipo de abordagem, comumente chamada de regulacao de comando e controle,
nao tem se mostrado capaz de lidar com o dinamismo existente em diversos setores da
economia, em especial o de tecnologia. A mudanca de perspectiva da regulagao para
um modelo colaborativo foi trabalhada por uma série de autores, em especial

Braithwaite e Ayres, ao criarem a teoria da regulagao responsiva.

Essa visao tem se mostrado mais adequada para lidar com os desafios que aparecem a
cada dia para os reguladores: ao trabalhar conjuntamente com o setor regulado, €
possivel se acompanhar de perto o que esta sendo desenvolvido em ambito normativo e
mercadoldgico e que se compreenda melhor as expectativas do ente regulado sobre a

atuacao do regulador e vice-versa.

Deste modo, a regulacao avanca de forma mais agil e permite que se criem regras mais
claras e adequadas para todos os envolvidos, aumentando o grau de compliance dos

entes do mercado com a legislagao vigente ou emergente.

Os sandboxes regulatoérios se mostram uma ferramenta efetiva para permitir esse tipo
de troca de informacdes entre reqguladores e requlados. Trata-se da criagao de um
ambiente controlado pelo regulador, onde as empresas podem agir dentro de regras
excepcionais cujo objetivo € possibilitar um espago monitorado no qual autoridades
competentes e desenvolvedores de novas solucoes possam acompanhar melhor as

oportunidades e riscos apresentados pelas inovagdes e seu tratamento regulatorio.



Sandboxes requlatorios tém sido vistos como mecanismos adequados para que
reguladores acompanhem o desenvolvimento de novas tecnologias. Sua estrutura lhes
garante ferramentas para enderecarem, de forma agil, os desafios impostos por
solugcdes disruptivas sem que impegcam o desenvolvimento de novos produtos e

Servicos.

Esta nota técnica ira discutir a possibilidade de adogao de sandboxes regulatérios no
ambito da protecao de dados pessoais pela Autoridade Nacional da Protecao de Dados
Pessoais - ANPD, com foco em pequenas e médias empresas e também startups ou

empresas de inovacao.

A escolha de enfoque em tais formatos empresariais surge pelo fato de poderem ser
sujeitos a normas, orientagoes e procedimentos simplificados e diferenciados no que
se refere a protecao de dados pessoais, conforme previsto no art. 55-J, XVIIl, da Lei

Geral de Protecao de Dados Pessoais - LGPD.

A aplicacao de sandboxes requlatorios nesses contextos pode garantir que se tenha
grandes ganhos para o setor regulado e para a ANPD, ja que abre espago para o
impulsionamentode um ecossistema de inovagao que respeite e promova os direitos de

autodeterminacao informacional e de privacidade da sociedade como um todo.

I - Regulacao responsiva e novas ferramentas
regulatorias

O uso de ferramentas regulatorias como sandboxes depende nao so6 da disponibilizagao
de recursos humanos e financeiros e de uma abertura da lei para o uso dessa
ferramenta, mas também da ado¢cao de uma mentalidade regulatéria diferente, que va

além do modelo classico de comando e controle.



A regulacao responsiva consiste em um jogo de persuaséao, didlogo (e eventualmente
punigado) entre esses dois agentes'. Nessa dindmica, ha um processo de convencimento
mutuo de que as regras e as condi¢des vigentes sao adequadas para as duas partes,
diminuindo o custo com litigadncia de ambos os lados? a0 mesmo tempo que se cria uma

cultura organizacional nas empresas de maior cumprimento da lei.?

Deste modo, ao fomentar dialogos que pressupdem maior confianca e apoio mutuo
entre diferentes atores, a requlacao avanca de forma mais agil e permite que se criem
regras mais claras e adequadas para todos os envolvidos, aumentando o grau de

compliance dos entes do mercado com a legislagao vigente®.

A partir desta visao, emprega-se uma série de ferramentas requlatérias que permitem
ao reqgulador atuar de forma mais flexivel, podendo modificar a sua atuacao conforme
os comportamentos dos entes regulados. Um exemplo é a piramide regulatéria, que
permite que o regulador crie uma série de incentivos e punicdes escalaveis conforme a

severidade e ocorréncias repetidas de violagoes de normas pelo regulador.

O sandbox requlatorio aparece aqui como um novo desdobramento desta mudancga de
paradigma requlatorio®: é a relagdo de confianga e de cooperacgdo entre regulado e
regulador que permite a existéncia o funcionamento de uma ferramenta como o
sandbox, para que haja ganhos para todos os envolvidos, para aléem da visao superficial

de que aregulagdo apenas serviria como entrave ao desenvolvimento do mercado.®

'BRAITHWAITE, J., AYRES, |. Responsive regulation: transcending the deregulation debate. Nova
lorque, Oxford, 1992. p. 26.

2|BIDEM, pg. 95

*|BIDEM, pg. 113

“ IBIDEM, pg. 26

5Chiu, I. H-Y, A Rational Regulatory Strategy for Governing Financial Innovation. European Journal of
Risk Regulation, Volume 8, Special Issue 4: Special Issue on the EU Public-Health-Security Nexus ,
December 2017, pp. 747.

S IBIDEM, pp. 743.



lll - O que sao sandboxes regulatorios?

Os sandboxes requlatérios sao um formato de requlacao que pretende facilitar o
desenvolvimento de produtos e servigos inovadores que podem potencialmente

desafiar normas requlatorias ja vigentes.

Engquanto é possivel tracar padroes em comum entre as versdes de sandbox ja
experimentadas em diferentes setores e paises, a sua definicao precisa varia bastante
entre jurisdicbes’. Para fins desta Nota Técnica, consideramos sandbox regulatério um
ambiente normativo formalizado onde participantes de um mercado podem testar
novos modelos de negocio, produtos e servicos sujeitos a uma regulamentacao

especial por um tempo limitado®.

Nesse sentido, o sandbox permite que o regulador crie um espago em que nem todas as
normas se aplicardao a um ente regulado especifico durante a fase de testes de
desenvolvimento de uma solugao. Nesse espaco, 0 agente regulado pode atuar sujeito
a normas regulatérias mais flexiveis, mas sempre dentro do campo de visao do
regulador, de modo a evitar situacoes onde o requlador seria obrigado a punir o ente

regulado por desenvolver um novo produto que viole as normas vigentes.

Isso é feito utilizando-se de uma fase de testes na qual se avalia a adequagao desses
produtos e servicos a regulagao vigente, de modo a identificar se a requlagao deve ser
modificada para abarcar a inovacao ou se esta deve ser adaptada para cumprir o
arcabougo normativo vigente. Nesse processo, requlador e regulado mantém um
processo de didlogo constante, de modo a garantir trocas fluidas de informacao a

respeito do desenvolvimento da solugao.

7 UNITED NATIONS SECRETARY-GENERAL'S SPECIAL ADVOCATE FOR INCLUSIVE FINANCE FOR
DEVELOPMENT, EARLY LESSONS ON REGULATORY INNOVATIONS TO ENABLE INCLUSIVE FINTECH:
INNOVATION OFFICES, REGULATORY SANDBOXES, AND REGTECH. Nova lorque - Cambridge, 2019, pg.
26. Disponivel em
https://www.unsgsa.org/publications/early-lessons-regulatory-innovations-enable-inclusive-fintech-in
novation-offices-requlatory-sandboxes-and-regtech. Acesso em: 12 de fevereiro de 2020.

8 KNIGHT, Brian R., MITCHELL, Trace E. The Sandbox Paradox: Balancing the need to facilitate
innovation with the risk of regulatory privilege. Arlington, 2020, p. 7. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3590711. Acesso em: 12 de fevereiro de 2020.



Esse formato tem o intuito de permitir, ao fim do periodo do sandbox, que os agentes
envolvidos identifiquem se o produto é ou nao adequado a requlagao ja existe; se €
necessario adequar regulacdes para que o produto seja comercializado; ou se nao ha
possibilidade de desenvolvé-lo sem que se violem direitos previstos no ordenamento

juridico®.

O sandbox reqgulatério permite a criagao de um contexto de confianca entre regulador e
regulado e permite um agir preventivo em vez de um agir reativo ao desenvolvimento de

novas tecnologias® .

Esses entes poderao atuar com base em regras diferenciadas, desenvolvendo novas
tecnologias, normalmente dando maior flexibilidade e diminuindo encargos
requlatorios, tendo como contrapartida a necessidade de coletar e compartilhar dados
com o regulador sobre as suas atividades, que entao tomara decistes sobre a

viabilidade de entrada e manutencao dessas tecnologias no mercado.

Vale dizer que a adocao de um método de regulacao tal como o sandbox regulatorio,
além da elaboracao de uma estrutura de trabalho colaborativo, também depende de
uma mudanca de mentalidade do requlador. Este deve adotar uma perspectiva voltada
a metas de resultados e performance, com uma abordagem baseada em risco que se
adapte as necessidades do regulado para o desenvolvimento de sua solugao, de modo a

construir seu produto com frequentes direcionamentos do requlador.”

A aplicacao desse modelo regulatorio inicialmente se reservou a fintechs e outras
empresas e solu¢coées no mercado financeiro. A britanica Financial Conduct Authority
foi a primeira agéncia reguladora a aplica-lo, ainda em 2015. De |a para ca, muitas
outras seguiram o exemplo inglés, incluindo o Brasil, como no Laboratério de
Inovacdes Financeiras e Tecnologicas - LIFT, concebido pelo Banco Central do Brasil
(BCB), e o0 sandbox regulatoério instituido pela Instrugao Normativa n2 626 pela Comisséo

de Valores Mobiliarios (CVM).

® Chen, Christopher C., Regulatory Sandboxes in the UK and Singapore: A Preliminary Survey Regulating
FinTech in Asia: Global Context, Local Perspectives. Setembro, 2019, pg. 4. Disponivel em:
https://ssrn.com/abstract=3448901 ou http://dx.doi.org/10.2139/ssrn.3448901

9 1BIDEM, pg. 8.

"DELOITTE CENTER FOR GOVERNMENT INSIGHTS. The Future of Regulation. 2018, p. 12. Disponivel em:

https://www?2.deloitte.com/us/en/insights/industry/public-sector/future-of-requlation/requlating-eme
rging-technology.html
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A adocao de sandboxes se expandiu posteriormente para outros setores econémicos.
Isso inclui o setor de healthtech, como o Licensing Experimentation and Adaptation

)12

Programme (LEAP)" do Ministério da Saude de Singapura, e o sandbox da Care Quality
Commission®, da Inglaterra. Ja no setor de aviagdo, foi recentemente adotado o

sandbox do Federal Aviation Administration™, dos Estados Unidos.

Existem quatro grandes objetivos™ para criar um sandbox regulatério, e, a partir deles,
€ possivel alterar a sua configuracao e a relagdo entre agentes de mercado e

requladores dentro do sandbox:

e Inovacao: um dos motivos mais citados na elaboragdao de sandboxes
requlatorias é o fomento a inovacao e ao desenvolvimento de novas tecnologias,
ja& que aumenta o nivel de seguranga juridica que os participantes do mercado

enfrentam ao desenvolver novos produtos;

e Gerar Beneficios ao consumidor: sandboxes regulatérios tendem a gerar
beneficios a consumidores na medida em que podem gerar maior
competitividade no mercado, por meio do acesso a melhores servigos, menores
precos, aléem de ter informacdes sobre os impactos aos consumidores antes do

produto ou servigo ser oferecido ao mercado como um todo'®;

e Acesso a conhecimento e maior transparéncia do mercado: ao desenvolverem
0s produtos em um ambiente sob supervisao, o regulador tem acesso a
informacdes do mercado em primeira mao e de alta complexidade, ja que
possibilita um estudo aprofundado sobre as tecnologias desenvolvidas e qual o
seu impacto. Além disso, permite um agir nao mais reativo, mas sim proativo,

por parte do regulador, que, em constante dialogo com o regulado, tem a

12 Ver
https://www.moh.gov.sg/content/moh_web/home/our_healthcare_system/RegulatorySandbox.html

'3 Ver https://www.cqc.org.uk/what-we-do/how-we-work-people/regulatory-sandbox.

* Ver https://www.faa.gov/uas/programs_partnerships/integration_pilot_program/.

" KNIGHT, Brian R., MITCHELL, Trace E. The Sandbox Paradox: Balancing the need to facilitate
innovation with the risk of regulatory privilege. Arlington, 2020, p. 9. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3590711. Acesso em: 12 de fevereiro de 2020.

'® Para um debate sobre potenciais efeitos negativos de sandboxes regulatérios para consumidores,

cabe analisar 0 posicionamento de Americans For Financial Reform
(http://ourfinancialsecurity.org/2019/02/joint-letter-80-groups-oppose-cfpbs-no-action-letter-sandbox
-proposal/) e 0 artigo de Jemima Kelly no Financial Times

(https://www.ft.com/content/3d551ae2-9691-3dd8-901f-c22¢22667e3b).



n

capacidade de regulamentar situacoes antes mesmo delas terem impactos
sobre consumidores e, especificamente no ambito de atuagao requlatoria da

ANPD, sobre titulares de dados;

e Desenvolvimento de mercados: a adocao de sandboxes regulatérios permite
maior desenvolvimento de mercados, ja que proporciona um maior avango nas
tecnologias disponiveis em um curto espaco de tempo pelo fato de garantir que
sejam desenvolvidas com menor receio, por parte do requlado, de estar

infringindo normas.

Esses beneficios se refletem em um sinal verde para o mercado investir em inovacao
com menos riscos regulatérios atraindo investimentos, a criagao de um caminho
menos tortuoso para o desenvolvimento de novas tecnologias, com menores custos e
maior velocidade”. Também permite maior direcionamento da atuacdo do regulador
para pautas consideradas importantes para os reqguladores e um aumento da confianca
entre mercados e organismos estatais, a partir do estreitamento de relacdes que

ocorre a partir da realizacao do sandbox regulatorio.

Por outro lado, apesar dos beneficios identificados na adogao de sandboxes, o modelo
impde alguns desafios para sua implementacao. Espera-se do requlador que tenha
recursos humanos e tecnologicos suficientes para gerir o sandbox e conseguir analisar
os dados que serao coletados. Além disso, uma abertura em primeiro momento que
descambe em acoes retaliatdrias por parte do regulador pode acabar prejudicando a

criagao de uma relagao de confianga entre ambas as partes®.

Também ha dificuldades relacionadas a propria natureza do mercado e dos produtos
envolvidos: a depender do grau de complexidade e do impacto que podera advir da
solucao a ser oferecida, a criacao de um sandbox regulatorio nao tera muitas vantagens
pela impossibilidade de flexibilizar requlagdes devido aos riscos envolvidos nas
atividades. Isso poderia ocorrer em parte, por exemplo, no setor de saude, ou pela

propria natureza do mercado, como no setor elétrico.

7 WECHSLER, M., PERLMAN, L., GURUNG, N. The State of Regulatory Sandboxes in Developing
Countries. Nova lorque, 2018, p. 24. Disponivel em: https://ssrn.com/abstract=3285938.
® WECHSLER, M., PERLMAN, L., GURUNG, N. The State of Regulatory Sandboxes in Developing
Countries. Nova lorque, 2018, p. 26. Disponivel em: https://ssrn.com/abstract=3285938.
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Além disso, um risco especifico de sandboxes em paises em desenvolvimento € que
pode ocorrer falta de transparéncia com a sociedade como um todo na realizacao do
sandbox, aumentando o risco de captura do regulador diante do estreitamento de
relagdes e de criagao de privilégios™. Essa transparéncia se mostra necessaria, sendo
possivel inclusive a inclusao de grupos da sociedade civil para realizagao de supervisao,
tendo em vista que a sua participacao dentro de fenémenos regulatorios diminui o
risco de captura do regulador®®, garantindo o bom funcionamento do sandbox

regulatorio.

IV - Sandboxes regulatérios e protecao de dados

Como mencionado anteriormente, a implementacao de sandboxes regulatérios nao
esta restrita a area de financas, sendo aplicada para varios setores da industria. A
partir dessa abertura, é possivel se indagar sobre a viabilidade da criacao de um

sandbox regulatério no campo da protecao de dados pessoais.

A adequacao de sandboxes requlatérios para a protecao de dados se da também porque
o tratamento de dados pessoais é condi¢gao necesséria para que haja a viabilizacao de
inumeros modelos de negdcios em industrias como a de healthtechs e de fintechs, por

exemplo.

Reflexo disso é o fato de que ja foram criados sandboxes regulatérios com foco em
protecao de dados pessoais em outras jurisdicoes. Nesse sentido, podemos citar os
sandboxes do Information Commissioner’s Office (ICO), da Inglaterra, da Associacao dos
Paises do Sudeste Asiatico (ASEAN), o sandbox do Infocomm Media Development

Authority - IMDA, de Singapura® e o sandbox regulatorio da Superintendencia de

¥|BIDEM, p. 27.

20 BRAITHWAITE, J., AYRES, |. Responsive regulation: transcending the deregulation debate. Nova
lorque, Oxford, 1992, pg. 71.

' BUSINESS AT OECD. Regulatory Sandboxes for Privacy: Analytical Report. 2020, pg. 3. Disponivel em:
https://biac.org/wp-content/uploads/2021/01/Final-Business-at-OECD-Analytical-Paper-Regulatory-Sa
ndboxes-for-Privacy-1.pdf
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Industria y Comercio, da Colémbia®*. Também é possivel verificar que a Comissao
Europeia, ao tratar de Inteligéncia Artificial, ja vislumbrou a utilizagao de sandbox

regulatorios?.

Um dos principais atrativos em relagdao aos sandboxes regulatérios de protecao de
dados é a capacidade de melhorar a reqgulagdao com base em principios que 0s
reqguladores tém adotado em frente as incertezas criadas com a introdugao e
desenvolvimento de novas tecnologias, novos usos de dados e rapida inovagao®. Nesse
modelo de sandbox, o foco é o teste de produtos e servicos antes que entrem no
mercado, tornando visiveis riscos envolvidos nos tratamentos e garantindo que se

sigam uma abordagem de privacy by design e default desde o inicio de sua criagao.

Exemplo disso ocorreu com o IMDA, que, em conjunto com o Facebook, criou um
sandbox onde varias startups, com a colaboracao de especialistas da industriae coma
supervisao dos requladores, desenvolveram maneiras de concretizar notificacao e
consentimento dindmico e sua implementacao em uma série de servicos, criando

inovacdo e aumentando o grau de prote¢ao aos dados pessoais dos individuos.?

Outro exemplo é o sandbox do ICO, que possui como um dos seus focos o design de
padroes de protecdo de dados pessoais voltados para menores de idade?. O sandbox

do requlador britanico ja tem publicados seus primeiros relatorios, englobando

22\/er https://stip.oecd.org/stip/policy-initiatives/2019%2Fdata%2Fpolicylnitiatives % 2F26973

2 EUROPEAN COMISSION. ANNEX TO THE COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT, THE EUROPEAN COUNCIL, THE COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL
COMMITTEE AND THE COMMITTEE OF THE REGIONS Coordinated Plan on Artificial Intelligence.
Brussels, 2018, pg. 8

24 BUSINESS AT OECD. Regulatory Sandboxes for Privacy: Analytical Report. 2020, pg. 13. Disponivel
em:
https://biac.org/wp-content/uploads/2021/01/Final-Business-at-OECD-Analytical-Paper-Regulatory-Sa
ndboxes-for-Privacy-1.pdf

25 BUSINESS AT OECD. Regulatory Sandboxes for Privacy: Analytical Report. 2020, pg. 15. Disponivel
em:https://biac.org/wp-content/uploads/2021/01/Final-Business-at-OECD-Analytical-Paper-Regulatory
-Sandboxes-for-Privacy-1.pdf

% Ver
https://ico.org.uk/media/for-organisations/documents/2618112/our-key-areas-of-focus-for-regulatory-
sandbox.pdf
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tecnologias na area da saude?, de reconhecimento biométrico®, compliance?, e até
mesmo experiéncia do usuario em aeroportos®, permitindo a identificagdo de riscos
que possam existir e facilitando a construcao de inovacoes que ja entrarao no mercado

adequadas ao nivel de protecao de dados pessoais exigido pelo ICO.

Existem também desafios peculiares a instalacao de sandboxes no campo da protecao
de dados.

A aplicacao de regulamentacdes de outras industrias, em especial naquelas areas que
se mostram fortemente reguladas, como saude e setor bancario, pode gerar entraves
caso nao sejam feitos em conjunto com os reguladores especificos desses setores por

meio de acordos de cooperacao.

Tambéem existem questées envolvendo a dificuldade de atuagao com outros
reguladores em casos de companhias transnacionais, em especial em casos onde nao
haja compatibilidade entre as legislagdes de protecao de dados pessoais dos

diferentes paises e ocorram transferéncias internacionais de dados.

Por fim, a falta de recursos dos reguladores é outra questao a ser considerada, ainda
mais em casos em que o regulador ainda precisa ser devidamente estruturado, como é

o caso da ANPD.*

% Report e resultados disponiveis em:
https://ico.org.uk/media/for-organisations/documents/2618905/nhs-digital-requlatory-sandbox-final-r
eport.pdf

2 Report e resultados disponiveis em:
https://ico.org.uk/media/for-organisations/documents/2618551/onfido-sandbox-report.pdf

2 Report e resultados disponiveis em:
https://ico.org.uk/media/for-organisations/documents/2618552/futureflow-sandbox-report.pdf

9 Report e resultados disponiveis em:
https://ico.org.uk/media/for-organisations/documents/2618024/heathrow-airport-ltd-requlatory-sandb
ox-final-report.pdf

31 BUSINESS AT OECD. Regulatory Sandboxes for Privacy: Analytical Report. 2020, pg. 19. Disponivel
em:https://biac.org/wp-content/uploads/2021/01/Final-Business-at-OECD-Analytical-Paper-Regulatory
-Sandboxes-for-Privacy-1.pdf
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V - Um sandbox da ANPD?

Mesmo que a adogao de um sandbox regulatorio seja desejavel paraa ANPD de modo a
trazer melhorias para o ecossistema regulatorio, € necessario que se faga indagacoes

em torno de dois pontos:

1. existe abertura legislativa para a criagao de um sandbox regulatério?
2. quais os recursos humanos e tecnoldgicos necessarios para o seu bom

funcionamento?

Nao ha dispositivos de lei em sentido formal no ordenamento juridico brasileiro que
disponham expressamente que os 6rgaos e agéncias reguladoras possuem o poder de

criar sandboxes requlatorios.

Contudo, o BACEN, a SUSEP e a CVM criaram os seus sandboxes regulatérios mesmo
sem essa autorizagao expressa da lei, utilizando-se de normativos infralegais para
legitimar a existéncia e a delinear o funcionamento dos sandboxes. Tal solu¢ao nao foi
questionada no ambito judicial e se manteve estavel até hoje, o que demonstra a

aceitacao dessa atuagao tanto pelo Estado quanto pelo mercado e pela sociedade civil.

O uso deste instrumento legal para a instituicao do sandbox deriva da sua natureza
legal: em Ultima instancia, a participagdo no sandbox requlatério pode ser
caracterizada como uma autorizagdo a um regime legal diferenciado®, que é criado
pela propria agéncia reguladora por meio da emissao de normativos infralegais

exclusivos a um ente requlado especifico.

Como os normativos que possuem a sua aplicabilidade alterada sao aqueles de
competéncia da propria agéncia reguladora, nao ha problema na emissao de tal
autorizacéo diferenciada®. O que acontece é uma mera manipulacdo do arcabougo

normativo do proprio ente requlador, que, diante de condi¢coes pré-estabelecidas,

%2 Para entender melhor a referida tese, recomenda-se a leitura do Parecer 374/2019-BCB/PGBC do
Banco Central do Brasil. Disponivel em:
https://revistapgbc.bcb.gov.br/index.php/revista/issue/view/32/P4%20V.14%20-%20N.1
% CARVALHO, D. T. , MAIA, A. F., OLIVEIRA, W. P R., DOS SANTOS, M. M. e COZER C. Parecer
374/2019-BCB/PGBC. Revista da PGBC - V. 14 - N. 1 - Jun. 2020 .pg. 211. Disponivel em:
https://revistapgbc.bcb.gov.br/index.php/revista/issue/view/32/P4%20V.14%20-%20N.1
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concede uma autorizacao para que alguns entes do mercado funcionem em regime

legal diferenciado.

Situacao diferente seria se o sandbox regulatorio se propusesse a alterar ou suspender
a aplicabilidade de leis em sentido formal. Nesse caso, seria necessaria a edicao de um

dispositivo legal que possibilitasse tal agao.

Logo, ndo ha nenhum tipo de entrave legal para o funcionamento de sandboxes
regulatorios no direito brasileiro, sendo possivel a sua criacao por meio de normativos

infralegais por 6rgdos e agéncias reguladoras®.

A segunda questao levantada se refere aos recursos para o bom funcionamento do
sandbox regulatério. Uma questao que merece atencao é que, antes de tudo, é
necessario capacidade de analise de dados para que o trabalho feito dentro do sandbox

nao seja feito em vao.

Como ja mencionado, é necessario que exista um time dedicado para a coleta e analise
dos dados do sandbox, dispondo de recursos humanos e de infraestrutura tecnolégica
o bastante. No caso especifico da ANPD, que possui estrutura ainda em construcao e

relativamente diminuta frente a outros reguladores, isso pode ser um grande gargalo.

Como meio para resolver isso, uma solucao pode ser desenvolver o sandbox regulatorio
conjuntamente com o setor privado, usando dos recursos disponibilizados por eles, em
especial os tecnolégicos. O grande exemplo desse tipo de solucao foi o sandbox
requlatorio do IMDA de Singapura, que foi feito em colaboracdao com o Facebook,
havendo uma supervisao do IMDA e o uso de recursos tecnolégicos e humanos do

Facebook.

Tal solucao tambeém foi utilizada no Brasil por meio do chamado LIFT. Em seu escopo,
foi firmado acordo de cooperacao técnica entre o Banco Central e a Federacao
Nacional das Associacoes de Servidores do Banco Central (Fenasbac), para que se
utilizasse recursos humanos e financeiros dos participantes privados para promover o

funcionamento de um sandbox regulatorio.®®

|BIDEM, pg. 209.

*Ver
https://www.jota.info/coberturas-especiais/inova-e-acao/banco-central-ganha-premio-de-melhor-inic
iativa-de-sandbox-do-mundo-04092019 e
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Logo, através de parcerias com o setor privado, & possivel que se monte um modelo de
sandbox reqgulatorio que seja viavel mesmo em condigcdes de recursos escassos, sendo
necessario apenas que se fagam acordos que permitam a utilizacao de infraestrutura e

recursos humanos dos entes participantes do sandbox regulatorio.

VI - 0 caso especifico das PMEs e Startups

Por fim, é necessario comentar as especificidades envolvendo um sandbox regulatério
para PMEs e startups, assunto-alvo da consulta publica realizada pela ANPD. A questao
a ser respondida é a viabilidade de se criar sandboxes regulatérios especificos a

empresas com essas caracteristicas.

Nao ha na literatura do tema nenhum indicativo de que haveria restricoes a
participacao de pequenas ou medias empresas. Inclusive, as recomendacoes vao no
sentido contrario, de que haver uma gama de empresas de diversos tamanhos seria
beneficial para o sandbox.*® Alguns sandboxes inclusive trazem limites ao tamanho das
empresas que abrangerao, como o0 do Australian Securities and Investments

Commission (ASIC).

Um argumento a favor da inclusao de PMEs e startups em sandboxes regulatorios €
exatamente o potencial de inovagao que esses negocios possuem, ainda mais levando
em conta a tendéncia das startups de tentar introduzir tecnologias disruptivas no
mercado. A entrada dessas empresas em um sandbox ajudaria os reguladores a lidar
melhor com tais tecnologias, coletando dados desde o inicio da sua concepgao e

criando uma maior seguranga juridica para as empresas.

https://www.bcb.gov.br/content/acessoinformacao/Documents/acordos/Primeiro-Aditivo-Acordo-Fena
sbac.pdf.

3 BUSINESS AT OECD. Regulatory Sandboxes for Privacy: Analytical Report. 2020, pg. 19. Disponivel
em:https://biac.org/wp-content/uploads/2021/01/Final-Business-at-OECD-Analytical-Paper-Regulatory
-Sandboxes-for-Privacy-1.pdf

" BAKER MCKENZIE. International Guide to Regulatory Fintech Sandboxes. 2018, pg. 4 . Disponivel em:
https://www.bakermckenzie.com/en/-/media/files/insight/publications/2018/12/quide_intlguideregulat
orysandboxes_dec2018.pdf
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Tal posicao parece ter sido corroborada pelo legislador brasileiro. A LGPD traz no art.
55-J, inciso XVIII, que trata das competéncias da ANPD, a possibilidade do 6rgao (da
administracao direta) o poder de “editar normas, orientacdes e procedimentos
simplificados e diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de carater incremental
ou disruptivo que se autodeclarem startups ou empresas de inovagao, possam

adequar-se a esta Lei".

Essa abertura da lei para a criacao de normas diferenciadas a startups garante espaco

amplo para a criacao de sandboxes regulatorios sobre protecao de dados.

Além disso, o projeto de lei que institui o Marco Legal de Startups e Empreendedorismo
Inovador (MLSEI) dispde de modo expresso sobre a possibilidade de instituicdo de

sandboxes regulatorios para startups.

Apesar das alteragées promovidas pela Camara dos Deputados e Senado Federal a
redagao original do Projeto de Lei Complementar (PLP) n2 249/2020, de autoria do
Poder Executivo, o texto que retorna a Casa de Origem mantém a mecanica e previsao

desse instrumento.

Para o caso especifico de startups e protecao de dados pessoais, a redagao do projeto
de lei amplifica a capacidade institucional de a ANPD instituir seu sandbox, inclusive

com outros reguladores, por meio de colaboracao.

Caso opte por seqguir este caminho e a lei venha a ser sancionada, bastaria a ANPD
dispor sobre o funcionamento do programa de ambiente requlatério experimental e
estabelecer: (i) os critérios para selecao ou qualificacao do requlado, (ii) a duracéo e o

alcance da suspens&o da incidéncia e (iii) as normas abrangidas.*®

Se a ANPD desejar promover um sandbox de modo conjunto com outro regulador, a
Autoridade devera simplesmente firmar relagcao de colaboragdao com o 6rgao ou
entidade da administragao publica com competéncia de regulamentagao setorial

pertinente.

% Na versao aprovada pelo Senado Federal, a matéria esta disposta no “Capitulo V - Dos Programas
de Ambiente Regulatério Experimental (Sandbox Regulatério)”.
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Essa previsdao de cooperacao entre reguladores pode acabar com problema
significativo que envolvia as empresas cujos produtos estavam sob a regulagao de mais
de um ente, como aquelas que atuam no mercado de seguros privados, que
encontraram problemas na participacao no sandbox regulatério da CVM e da SUSEP ao

mesmo tempo.

Se aprovada a redacao do MLSEI sobre sandboxes regulatoérios, Executivo e Legislativo
brasileiros terdao a oportunidade de inaugurar o ambiente juridico favoravel para
solucionar entraves de convergéncia tecnoldgica e fronteiras setoriais regulatérias ja
identificados em sandboxes de outras jurisdicoes como Colémbia e Alemanha. Por
consequéncia, havera ganhos para a ANPD, seus reqguladose titulares de dados

pessoais.*®

Considerando o desenvolvimento acelerado de novas tecnologias que fazem uso de
dados pessoais nos mais diversos setores da economia, certamente ha lugar para
requla-los a partir de sandboxes. O uso de tecnologias que fazem uso massivo de dados
pessoais e que perpassam diferentes setores regulados exigem formas disruptivas de
requlacao. O sandbox seria um local apropriado para testar esse tipo de solugao, pelo
fato de limitar sua experimentagcao em tempo e espaco e ao mesmo tempo garantir a

supervisao integral do regulador.

VII - Conclusao

O uso de sandboxes requlatérios no ambito da protecao de dados nao é apenas
possivel, mas uma solugao que ataca questoes centrais da regulacao digital, tal como a

dinamicidade das inovagoes tecnoldgicas, a existéncia de negécios que sao regulados

¥ Ver ALVES, Sérgio Garcia; LARANJEIRA, José Renato de. Marco Legal das Startups, LGPD e sandboxes
regulatorios em colaboragao. Jota. Disponivel em:
https://www.jota.info/opiniac-e-analise/artigos/marco-legal-das-startups-Igpd-e-sandboxes-regulatori
os-em-colaboracao-21122020. Acesso em: 12 de margo de 2021.
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por multiplos entes, a necessidade de fomento a area e a construgao de um ambiente

reqgulatério bom para todos os envolvidos.

Contudo, devem ser levados em conta requisitos estruturais para a sua utilizacgao,
como a disponibilidade de recursos humanos e tecnoldgicos e uma boa relagao entre o
mercado e a ANPD. Além disso, nao se deve subestimar a necessidade de construir um
regime legal de funcionamento do sandbox requlatorio claro, transparente e que

abarque as necessidades de todos os participantes.

E necessario um planejamento de longo prazo pela ANPD para a adogao de tal
ferramenta, diante dos custos e da sua dindamica de funcionamento. Superadas essas
barreiras, o sandbox requlatorio serd uma ferramenta que pode trazer muitos ganhos

para a ANPD, para o mercado e para a protecao de dados pessoais no Brasil.
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Modelo_envio_de_contribuicoes PMEs.pdf;

SENHOR DIRETOR-PRESIDENTE DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS -
ANPD

O INSTITUTO NACIONAL DE PROTEGAO DE DADOS, pessoa juridica de direito privado, sem fins
lucrativos, inscrita no CNPJ/MF sob o n°® 37.415.768/0001-36 com sede a Rua Jacarezinho, n°® 1459,
bairro Mercés, Curitiba, Parana, CEP 80.810-130, neste ato representada por seu secretario-
executivo, Rafael Almeida Oliveira Reis, vem respeitosamente a presengca de Vossa Senhoria
apresentar as contribuicdes criadas pelo comité instituido para debater e sugerir politicas de
protecao de dados voltadas para pequenas e médias empresas e startups, visando o aprimoramento
do sistema normativo-regulatorio no contexto do objeto da consulta proposta pela ANPD, conforme
tomada de subsidios de n° 1/2021.

Se envolveram nos trabalhos os seguintes diretores, membros e fellows do INPD:

Claudio Lucena — Diretor Técnico e de Parcerias Estratégicas Internacionais
Rafael Mosele — Diretor das Relagdes do Trabalho

Gisele Gadelha — Diretora de Parcerias Estratégicas com Setor Privado
Elizabeth Pelisson — Fellow

Martha Leal — Fellow

Carolina Margonari - Fellow

Victor Prata — Membro Associado

O documento modelo com as contribuigdes encontra-se anexo a este e-mail.
Att.

Diretoria Executiva INPD

diretoria@inpd.com.br

Instituto Nacional de Prote¢do de Dados — INPD
CNPJ: 37.415.768/0001-36

https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFKNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGCOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUIGAO: INSTITUTO NACIONAL DE PROTEGAO DE DADOS - INPD

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questbes com abordagem gerais, como a identificagdo dos principais problemas regulatérios que devem ser tratados
na regulamentagdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protecao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengcédo do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protecdo de dados pessoais, tratamento de dados em conformidade
com a legislacéao, indicacdo do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de segurancga,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deveréo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUICAO/INSTITUICAO

O INPD - Instituto Nacional de Protecao de Dados é uma Associagao civil sem fins
lucrativos e que visa fomentar a pesquisa, o debate e auxiliar nas politicas voltadas a
protecao de dados.

Com o objetivo de contribuir no desenvolvimento dos temas que sdo objeto da
presente chamada de subsidios, o INPD, reconhece e celebra a importancia da
iniciativa desta Autoridade Reguladora no chamamento da sociedade para
participagcao na formagao de normas e parametros que, sem duvida alguma, impactam
a inovagao, o desenvolvimento econémico e a protecao de dados pessoais.

Quais sao os desafios/problemas
regulatorios relacionados ao tema?

Os seguintes topicos sao abordados neste documento, para analise desta Autoridade
Reguladora, como contribuicao no desempenho das tarefas que incumbem a protecao
de dados em consonancia com o desenvolvimento econdmico, tecnolégico e a
inovagcao, fundamentos assegurados pelo art. 2, da Lei n. 13.709/18, particularmente
no escopo da contribuicao que foi solicitada:




1) Flexibilizagao de nomeacao de encarregado;

2) Flexibilizacao da obrigatoriedade dos registros das atividades;

3) Flexibilizagao na pratica de anonimizagao de dados;

4) Promocao de planos de privacidade inclusivos;

5) Reequilibrio da responsabilidade civil perante o titular de dados;

6) Criacao de féruns para realizar constante atualizagoes regulatérias adaptadas
as particularidades das startups.

7) Adocao do critério de dupla visita, a exemplo do art. 627 da CLT;

Existem sugestdes para
enderegcamento do problema?

1)Flexibilizacdo da nomeacao de encarregado, conforme art 41: O INPD - Instituto
Nacional de Protecao de Dados sugere a dispensa da obrigatoriedade da indicagao da
figura do encarregado e em consequéncia, a supressdao da hipétese de multa pelo
regulador nacional, para empresas de pequeno porte.

2)Dispensa_dos registros das atividades de tratamento, avaliacao de impacto e
avaliacdo de impacto para LIA, conforme art. 37: O INPD sugere a dispensa da
obrigatoriedade na confec¢ao e manutencao dos registros das operagoes e avaliagao
de impacto e a supressao da multa pelo regulador para empresas de pequeno porte.
Em caso de suspeita de tratamento de dados pessoais com potencial de risco aos
direitos dos titulares, propoe-se que o regulador solicite o Relatério de Impacto, com
prazo superior em dobro, ao concedido aos demais agentes que nao se enquadrem na
categoria de PMEs. Em paralelo, incentiva-se o fornecimento de manuais explicativos
relacionados as atividades de registros, com passo a passo, para melhor execugao das
tarefas, em linguagem de facil compreensao, o que sem duvida, auxiliara as mesmas
no processo de adequacao a LGPD.




3)Flexibilizacdo da anonimizacdo de dados: O INPD propde a flexibilizagao do dever
por parte das empresas de pequeno porte, em anonimizar, sempre que possivel, os
dados pessoais, quando requeridos pelo titular de dados pessoais e a supressao da
multa correspondente pela ANPD. Apesar da proposta de mitigagao de uma obrigacgao,
justificada pelo contexto setorial, o INPD incentiva a conscientizagao da importancia
da técnica que objetiva auxiliar as empresas a proteger os dados pessoais que
possuem, podendo de acordo com a técnica utilizada e o resultado obtido, desonerar
ou minimizar a responsabilidade dos agentes de tratamento por danos causados aos
titulares.

4) Programa de privacidade (Art. 50 LGPD): No que se refere aos programas de
privacidade previstos no Art. 50 LGPD, cabe salientar que as regras de boas praticas e
de governanca deverao ser publicadas, bem como poderao ser reconhecidas e
divulgadas pela autoridade nacional (paragrafo terceiro). Em pratica, coédigos
voluntarios de conduta poderdao emergir setorialmente, tendo a capacidade de
estandardizar os procedimentos de todo um ramo comercial uma vez que serao
legitimados pela ANPD. Tal processo de estandardizagdao podera ser utilizado ainda
para classificar companhias como confiaveis ou nao no que toca a adequagao a LGPD,
resultando consequentemente na exclusao daquelas consideradas incapazes de
provar de antemao por meio da adesao as regras de boas praticas e de governanga
sua conformidade com a legislagao nacional de protecao de dados. Portanto, é
importante que, ao se definir tais regras, PMEs tenham espacgo suficiente para vocalizar
seus interesses, prioridades e potenciais desafios. Em suma, as regras de boas
praticas e de governanga deverao ser estabelecidas com forte envolvimento das PMEs.
Cabe ressaltar que nao raras vezes as regras de boas praticas e de governanga tendem
a ser criadas por grandes empresas, refletindo assim sua realidade, e em muitas
ocasides causando uma concentragao de mercado. Sugere-se, entao, garantir que as
regras de boas praticas e de governangca sejam tragcadas de forma transparente,
democraticamente e sem impor um 6nus excessivo as PMEs.

5) Responsabilidade civil do controlador PME na cadeia de tratamento: No tocante a
responsabilidade civil do controlador PME na cadeia de tratamento de dados, foram




identificados dois desafios cruciais, resultando assim em um maior problema
regulatoério.

O primeiro desafio seria a assimetria informacional entre PMEs atuando como
controladores e delegando tanto tratamento como armazenamento de dados pessoais
a operadores que sao grandes companhias e/ou que estao localizadas no exterior, ou
ainda que recorrem a data centers fora do Brasil (seja como ponto principal de
processamento, seja como back up).

Vale ressaltar que transferéncia internacional de dados fora das condi¢coes previstas
no Art. 33 pode ser considerada em si uma violagao a LGPD e pode-se entender que
havera um dano social, posto que a transferéncia (ainda que para mero fim de back up)
sera feita para um pais de forma nao segura (incluindo a possibilidade de vigilancia
indevida dos titulares de dados).

O segundo seria a assimetria negocial entre PMEs enquanto controladores e
operadores que sao big players, impondo unilateralmente termos de servigo sem ter
em conta as especificidades da legislagdo brasileira. Identificou-se como
problema regulatério decorrente que o Art. 42, §1, Il LGPD impde responsabilidade
objetiva as PMEs envolvidas em danos aos titulares de dados sem, entretanto, prever
uma reparticao justa conforme culpa, conhecimento prévio e impacto nas finangas da
empresa. Como consequéncia, PMEs no papel de controladores podem estar sujeitas
a faléncia devido a fatores que sao excessivamente onerosos (e, portanto, nao
factiveis) para serem monitorados por organizagoes com sérias restricoes
orcamentarias e auséncia de know-how em sua equipe. De forma indireta,
responsabilizar PMEs em primeira linha sem avaliar conjuntamente o papel do
operador podera resultar em uma concentracao do mercado, onde somente grandes
empresas terao capacidade de gerir os riscos envolvidos e suportar suas possiveis
consequéncias. Sugere-se, entdao, uma mitigacao da responsabilidade imediata das
PMEs com a possibilidade de invocar conjuntamente a responsabilidade dos
operadores nos autos processuais.

6) Sandbox para startups em protecao de dados: No relacionado as startups, verificou-




se como desafio o fato que, como pontuado no paragrafo segundo do Art.65-A da LC
n. 123/2006, as atividades corporativas das startups envolvem: 1- inovagdées em
condicoes de incerteza, 2- requerem experimentos e validagao constantes, 3- seus
produtos ou servigos sao oferecidos em contexto de comercializagao experimental
provisodria antes de avangar rumo a comercializagao plena futuramente nas fases de
tracado e scale-up. Consequentemente, os potenciais problemas regulatérios seriam
que as startups operam no que se chama contexto de ambiguidade, onde se
desconhece em grande parte quais sao os riscos envolvidos e o resultado real das
atividades, e de alta complexidade. Além disso, no caso das startups envolvidas em
inovagoes de circunvengao - ou seja, aquelas que nao se enquadram adequadamente
a nenhum regramento especifico -, o desafio sera aplicar a LGPD de forma rapidamente
adaptada e equilibrada. Sugere-se, entdo, pensar métodos flexiveis, mas sempre
buscando garantir transparéncia, de conformidade entre LGPD e as inovagoes
fomentadas pelas startups.

7) Adocao do critério da dupla visita de forma analoga ao utilizado no Direito do
Trabalho: Sugere-se a adog¢ao do critério da dupla visita para PMEs, cuja a finalidade
seria a orientagao, em duas visitas ao estabelecimento do agente de tratamento, com
o objetivo de inspecao do ambiente de trabalho e instru¢do para saneamento de
eventuais irregularidades e a segunda visita, para verificagdo da adequacdo das
medidas apontadas na visita anterior. Art. 627 e 627- A da CLT. O mesmo critério
poderia ser estendido as empresas de pequeno porte, tornando invalida qualquer
autuagao pelo Orgao Regulador, sem prévia visita ao agente.

Quais sao as oportunidades
relacionadas ao tema?

1) Programa de privacidade (Art. 50 LGPD): Regras de boas praticas e de governanga
bem definidas e que integrem PMEs em todas as etapas desde a ideagdao até a
implementagcdao podem conferir maior seguranca e clareza no cotidiano corporativo,
reduzindo assim os altos custos informacionais que PMEs teriam para se adequar e se
manter em conformidade com a LGPD.

2) Responsabilidade civil do controlador PME na cadeia de tratamento: Garantir uma
efetiva compensacgao por danos aos titulares de dados ao passo que promove uma
maior observiancia da LGPD por parte de todos operadores com infraestruturas ou




sede corporativas localizadas quer nacional, quer internacionalmente.

3) Sandbox para startups em protecao de dados: Promover inovagao ao passo que se
resguarda os direitos fundamentais dos titulares de dados numa dinamica que se pode
chamar de smart regulation, como explicado por Gunningham e Sinclair, "Designing
smart regulation”. Contudo, ndao se deve enfraquecer uma abordagem centrada em
direitos e principios fundamentais as inovagoes, quer incremental, quer disruptiva.

Quais s&o as experiéncias
internacionais sobre o tema?

1)Da Flexibilizacao do encarregado: O Regulamento Europeu — RGPD - no. 2016/579,
de 27 de abril de 2016, em seu art. 37, ( 1) a a ¢, adota uma légica inversa a norma
brasileira, e apenas dispoe expressamente sobre as hipdoteses de designacao
obrigatéria, que sao: a) quando o tratamento é realizado por uma autoridade ou
organismo publico; b) quando as atividades principais dos agentes de tratamento
consistem em operagoes de tratamento que requerem monitoramento regular e
sistematico em grande escala; ou, ¢) quando as atividades principais dos agentes
consistem em grande escala de categorias de dados sensiveis ou dados pessoais
relativos a condenagdes criminais.

Nesse sentido também, as orientagées do Grupo de Estudos do Art. 29, WP 243. Essa
dinamica libera sem maior burocracia as demais instituicoes, entre as quais as que sao
objeto desta demanda, do encargo, desde que o grau de risco das operagées de
tratamento de dados nao esteja ja no patamar estabelecido como de alerta, exigindo a
indicagcao de encarregado.

2)Da desobrigacao dos registros de operacoes de tratamento: O Regulamento Europeu
- n. 2016/579, em seu art. 30 dispoe sobre a obrigatoriedade dos agentes de tratamento
em conservar os registros das operagoes, nos incisos 1 e 21, entretanto, no inciso 5,
excetuam-se destas obrigagoes, aquelas empresas com menos de 250 funcionarios, a
menos que o tratamento efetuado seja suscetivel de implicar em elevados riscos aos
titulares.

3)Da flexibilizacdo da obrigatoriedade da anonimizacdo de dados: O Regulamento
Europeu - n. 2016/579, diferentemente da LGPD, nao elenca, no rol dos direitos dos
titulares - art. 13 a 21- o direito a anonimizagao.




4) Programa de privacidade (Art. 50 LGPD): Existe a iniciativa do EU Cloud Code of
Conduct a nivel regional. Trata-se de um mecanismo voluntario que procura
estabelecer regras de boas praticas e de governanga na area da protecao de dados e
cibersegurancga no setor de servigos de nuvem. Contudo, PMEs nao tém direito de voto
(ver https://leucoc.cloud/en/participate/pricing/), o que prejudica a legitimidade e a
ampla adesao a esses standards.

5) Responsabilidade civil do controlador PME na cadeia de tratamento: H4 um debate
doutrinario na Uniao Europeia se PMEs deveriam ser equiparadas a consumidores, e
assim, beneficiarem-se de normas mais protetivas do que aquelas regendo contratos
B2B (cf. Loos e Samoy (2017), "The Position of Small and Medium-Sized Enterprises in
European Contract Law"). Além disso, em outras areas juridicas, discute-se elevar o
grau de protecao para as PMEs, entendendo-se por clausulas contratuais injustas
aquelas que nao seriam individualmente negociadas com impactos negativos
concretizados, noticiando-se ainda outro elemento: a falta de transparéncia em tais
clausulas contratuais (ver Art. 86(1) em combinagcao com Art. 83(2) da Proposta de
Regulamento do Parlamento Europeu e do Conselho relativo a um direito europeu
comum da compra e venda). No mais, vale a pena destacar a decisao australiana de
2017 no caso Australian Competition and Consumer Commission v JJ Richards & Sons
Pty Ltd em que se estendeu a protecao juridica garantida sob a legislagao nacional de
defesa do consumidor as PMEs por se considerar que o contrato standard imposto
pela grande companhia continha clausulas abusivas (cf. http://www.austlii.edu.au/cqi-
bin/viewdoc/au/cases/cth/FCA/2017/1224.html).

Portanto, reconhecendo-se o nexo direto entre relagdes comerciais desproporcionais
e responsabilidade civil, é possivel identificar a necessidade de formas mais protetivas
para PMEs também no campo da responsabilizagao face aos titulares de dados.

6) Sandbox para startups em protecdo de dados: Tem-se proposto como
metodologia/caminho para atender as particularidades das startups regulatory
sandboxes. Como Dan Quan salienta, a grande importancia das regulatory sandboxes
é que: "With innovation taking place at a breakneck speed, regulatory agencies need
to actively seek to understand the benefits and risks of innovation, while developing




appropriate policies, guidance, and/or regulations to reap those benefits, protect

consumers"” (cf.
https://pacscenter.stanford.edu/a-few-thoughts-on-regulatory-sandboxes/).

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

Os critérios sugeridos para definicao de agentes de tratamento de pequeno porte sao
os seguintes:

1) Empresas que tenham faturamento bruto anual até o limite maximo
estabelecido no art. 3, ll, da Lei Complementar n. 123, de 14 de dezembro de
2006;
1)} Empresas que nao tenham como objeto social o tratamento de dados
pessoais, ou cuja atividade fim nao seja dependente do tratamento de
dados pessoais.

Programa de privacidade (Art. 50 LGPD)

1. Sugere-se que sejam baseados no Art. 3 da Lei Complementar n. 123/2006,
criando-se assim uma coeréncia sistémica.

Responsabilidade civil do controlador PME na cadeia de tratamento

No tocante a responsabilidade civil, uma maior extensao aos operadores deve ocorrer

com base em cinco critérios cumulativos:
1. o controlador é classificado como PME, conforme critérios objetivos
inspirados em outras legislagoes ou diretrizes brasileiras;

2. o controlador nao trata dados sensiveis, nem realiza tratamento de dados em
larga escala, o que exigiria mecanismos de controle e monitoramento mais robustos,

e consequentemente, uma responsabilidade acrescida;
3. o operador é uma empresa de grande porte, caracterizando assim uma
assimetria na relacao entre controlador e operador;

4. o operador impode unilateralmente seus termos de servico as PMEs,

caracterizando uma assimetria negocial,
5. o dano ou a violagao em causa decorre da conduta do operador.




Sandbox para startups em protecao de dados

1. Artigo 65-A, caput, da Lei Complementar n. 123/2006 define como startup as
iniciativas empresariais de carater incremental ou disruptivo. Em seu paragrafo
primeiro, o artigo referido esclarece que: "Para os fins desta Lei Complementar,
considera-se startup a empresa de carater inovador que visa aperfeigoar
sistemas, métodos ou modelos de negdécio, de producao, de servicos ou de
produtos, os quais, quando ja existentes, caracterizam startups de natureza
incremental, ou, quando relacionados a criacdo de algo totalmente novo,
caracterizam startups de natureza disruptiva".

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Acoes realizadas pelas Autoridades do Reino Unido, Italia e Espanha.
ICO - Reino Unido.

Trabalhando fortemente na parte educacional no site da autoridade,
disponibilizando checklist de conformidade, guias/manuais com dicas a respeito
dos pontos principais sobre adequacgao para esse setor e canal de atendimento
via telefone/e-mail.

https://ico.org.uk/for-organisations/data-protection-advice-for-small-
organisations/whats-new/blogs/15-things-all-small-businesses-need-to-know-
about-data-protection/

https:/lico.org.uk/for-organisations/data-protection-advice-for-small-organisations/

Indicando os pontos basicos necessarios para adequacao.

Utilizando verificador de base legal online, para auxiliar essas empresas na
identificacao sobre qual base legal poderao utilizar.
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Concedendo prazo de 72 horas para reportar incidentes.
Trabalhando na conscientizagao sobre o tema seguranga da informacgao.
Garante - Italia.

Oferecimento de oportunidade para criagao de software para apoiar a
compreensao e conformidade com a lei para essas empresas.

https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9464663

AEPD - Espanha.

Realizagao de pesquisas para entender o cenario de adequagao dentro de
empresas desse porte.

https://lwww.aepd.es/sites/default/files/2019-10/estudio-proteccion-de-datos-aepd-
cepyme.pdf

Criacao de orientacao especial para empresas desse porte, com facilidades de
localizagao de documentos e informagoes para fins de adequacgao.

https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/directrices-de-
aplicacion/pymes

Quais sao os impactos para agentes

de pequeno porte da manutencao do

registro das operacgdes de tratamento
de dados pessoais?

Os impactos para agentes de pequeno porte na manutencdo de registros das
operagoes, apesar de se traduzirem em boas praticas, podem ser negativos, uma vez
que demandam investimentos com recursos humanos e técnicos, que podem vir a
onerar de forma desequilibrada essas categorias, prejudicando o ecossistema
econdmico e a concorréncia.
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Quais sao os impactos da nomeacéao
de um encarregado de dados aos
agentes de pequeno porte?

Um relevante impacto decorrente da obrigatoriedade de nomeagao de um encarregado
é o elevado custo com a contratacao de profissional especializado para o desempenho
da fungdo, podendo pesar e comprometer a operagao dos agentes de tratamento
destas categorias.

Quais sao os impactos da elaboracao
do relatério de impacto a protegao de
dados pessoais aos agentes de
pequeno porte?

Os impactos para agentes de tratamento de pequeno porte na elaboragao do relatério
de impacto estdao na complexidade da analise e da documentagao, que demandam mao
de obra especializada e consequente dispéndio de recursos financeiros na contratagao
de profissionais. Além disso, adaptar a operacao a fatores externos também passa a
ser uma agao complexa e mais cara.

Quais sao os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Modelos de negécios que utilizem dados sensiveis e dados de criangas e
adolescentes evidentemente tém menor margem de manobra, seja em fungao das
proprias restricoes da LGPD, seja em virtude da compatibilizagao necessaria com
fatores e principios que vao além da legislagao especifica, como os interesses
juridicos fundamentais por tras dos dados sensiveis, e o melhor interesse, no caso
de criancas e adolescentes. Sao tratamentos que devem naturalmente exigir mais
cuidado, modelos de negécio que precisam estar sob supervisdao mais rigida dada a
delicadeza dos interesses contrapostos, e tudo isso também envolve analise de
impacto mais ampla, mais complexa, restricao a determinadas alternativas de
iniciativa empresarial, o que também envolve mais apoio técnico, recursos
financeiros e investimento. Iniciativas como a Responsible Data for Children (RD4C)
(https://rd4c.org/), arranjo multissetorial coordenado pelo UNICEF e pelo GOVLAB,
podem ser valiosas no sentido de identificar riscos, compreender a dinamica do
melhor interesse para vulneraveis, desenvolver e propor melhores praticas para que
os beneficios de uma economia baseada em dados ndo comprometam o bem-estar de
segmentos e individuos vulneraveis.

Quais sao os impactos da
implementagao do programa de
governanca de dados aos agentes de
pequeno porte?

1) Programa de privacidade (Art. 50 LGPD): Mitigar, prevenir e prover maior controle
sobre os riscos envolvidos no tratamento de dados; reduzindo substancialmente os
passivos, bem como a chance de sofrer com multas e/ou processos judiciais. Além
disso, o programa de governanga de dados pode ser uma poderosa ferramenta de
marketing, ganhando-se assim a confianga de clientes e parceiros comerciais. Nesse
aspecto, as regras de boas praticas e de governanga poderao tanto informar PMEs na
elaboracao de um soélido programa, quanto servir parametro de avaliagdo continua da
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robustez do programa em questao.

Impactos nos custos: O custo com adequagao, implementagao e manutengao de
um programa de governanca de dados pessoais podera comprometer a
viabilidade do préprio negécio, frente a complexidade exigida. Portanto, o
incentivo da ANPD na promocg¢ao por uma cultura educativa e de prevengao sera
fundamental

Quais s&o os impactos da implantagcao
de politica de seguranga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Responsabilidade civil do controlador PME na cadeia de tratamento

1. Aspectos ancilares a responsabilidade civil, mas que servem como ferramenta
preventiva a violagcao da LGPD e a ocorréncia futura de danos. Podem servir
também como instrumento de defesa em processos judiciais para provar
medidas adequadas ao risco identificado. Contudo, a avaliagao sistematica de
riscos, bem como a elaboragao do relatério de impacto, pelos controladores de
pequeno porte podem ser deficitarias e seriamente comprometidas caso um
operador - com peso muito expressivo no mercado e grande numero de clientes
- se recuse a colaborar de forma mais ativa com as PMEs em questao; seja

Quais séo os impactos da implantagao porque ha um temor de revelar informagées comerciais a serem aproveitadas
de avaliacao sistematica de riscos a por seus concorrentes, seja porque considera que as PMEs tém um poder de
privacidade dos dados aos agentes de pressao e negociagao negligenciavel. Assim, estender a responsabilidade de
pequeno porte? forma mais abrangente ao operador pode servir indiretamente como incentivo a

um engajamento mais substantial do operador na avaliagcao sistematica de
riscos e na sua prestacao satisfatéria de informacao sobre elementos técnicos
no tratamento tais como localizagdo geografica dos seus servidores. Deste
modo, evitar-se-a que todo 6nus pese sobre as PMEs.

Sandbox para startups em protegao de dados

1. A avaliagao sistematica de riscos em startups deve ser realizada de forma
continua com intervalos mais curtos que no caso de empresas tradicionais,
considerando-se a natureza extremamente incerta de suas atividades com
impactos muitas vezes imprevisiveis.




Quais s&o os impactos da implantagcao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Sandbox para startups em proteg¢ao de dados

1. Ao se impor um direito a portabilidade e a neutralidade tecnolégica como
principio, permite-se mais flexibilidade as startups na escolha de suas
ferramentas e na elaboragao de seus produtos; podendo-se recorrer inclusive a
opgcoes de open source, barateando-se custos e diminuindo-se as barreiras de
acesso ao mercado.

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Programa de privacidade (Art. 50 LGPD)

Comités setoriais eleitos periodicamente e com representagao igualitaria de modo a
dar voz ativa as PMEs que estejam em comunicagao direta com a ANPD, e que sejam
governados por um regimento interno definido com a autoridade nacional, com a
finalidade de:
1. sugerir, inspirar e elaborar regras de boas praticas e de governanga;
2. avaliar impactos e potencial de contribuicao das regras propostas por atores
privados, aconselhando a ANPD para reconhecé-las e divulga-las ou ndao, em
concordancia com estes dois elementos.

Responsabilidade civil do controlador PME na cadeia de tratamento

Instrumento de soft law: elaborar e publicizar um modelo de contrato para tratamento
de dados entre controlador e operador, incluindo clausulas que exijam um papel mais
predominante dos operadores; mitigando assim as assimetrias informacional e
negocial, ainda que a LGPD nao preveja a formalizagao por escrito da relagao entre os
dois agentes de tratamento como é determinado pelo Art. 28(3) RGPD.

Sandbox para startups em protecao de dados
1. Férum com stakeholders - startups, outros 6rgaos governamentais, associagoes

de defesa do consumidor, etc - para monitorar potenciais impactos e danos
trazidos pelas inovagcdes, e assim, elaborar respostas regulatérias -
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preferencialmente por meio de normativas da ANPD - de modo célere, eficaz e
eficiente.

SUGESTAO DE NORMATIVO, SE HOUVER

Art. 627 CLT

Art.
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Tomada de Subsidios 1/2021

Joao Araujo Monteiro NetoEIRO

seg 01/03/2021 22:40

para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 2 anexos

Anexo | da proposta do GETIS ANP.pdf; Contribuicdo_GETIS_ANPD_PME_010321.pdf;

Prezado(a) Sr(a),

Encaminho a V.Sia a singela contribui¢do do Grupo de Estudos em
Tecnologia, Informacao e Sociedade (GETIS) da Universidade de Fortaleza.

Aproveitamos a oportunidade para parabenizar a Autoridade Nacional de
Protecdo de Dados Pessoais pela louvavel iniciativa de abrir espaco para
que os mais variados atores da sociedade brasileira possam contribuir
para a construgdo de um ecossistema regulatério de protecao de dados
pessoais capaz de proteger os direitos dos titulares ao mesmo tempo que
fomenta o desenvolvimento econdmico e social.

Ao mesmo tempo que estamos gratos pela oportunidade de colaborar com
essas iniciativa aproveitamos para nos colocar a disposicdo da ANPD para
os esclarecimentos necessarios sobre nossas sugestdes bem como para
fomentar os debates que sejam necessarios sobre a protecdo de dados
pessoais em nossa regiao.

Atenciosamente,

Jodo Araudjo Monteiro Neto

Professor do Curso de Direito e Coordenador do GETIS

e Aprendendo
https://correio2.presidencia.gov.br/owal/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ItemID=AAMKADFKNDASMTAyLTQxYmYt... 1/2
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Grupo de Estudos em Tecnologia, Informacido e Sociedade — GETIS,
Universidade de Fortaleza — UNIFOR (Pesquisadores e alunos envolvidos: Joao Araujo Monteiro
Neto, Alex Renan Galvao, Ana Luisa Schiavo, lago Capistrano Sa, lkaro Fontenele, Isabelle Mendes,
Victor Coelho)

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacéo aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificacdo dos principais problemas regulatérios que devem ser tratados
na regulamentacao e mapeamento de experiéncias internacionais que tratem do tema, e questbes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulacao setorial de protecao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencdo do registro das operagbes de




tratamento de dados pessoais, elaboracao de relatorio de impacto a protecdo de dados pessoais, tratamento de dados em conformidade
com a legislacéao, indicagao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,
boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagdo podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o enderego eletronico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

A aplicacao das regras de protegao de dados pessoais as micro e pequenas empresas € um
tema complexo e que demanda cuidadosa aten¢ao dos reguladores uma vez que inadequada
calibracdo da aplicagédo dos mecanismos regulatorios de prote¢cdo de dados pessoais pode
sufocar economicamente (aumento do custo de funcionamento) e operacionalmente
(aumento de atividades e controles administrativos) os pequenos e médios negocios. Ao
mesmo tempo, a falta de enforcement das medidas previstas no sistema regulatério pode
levar a um enfraquecimento do grau de protecao aos titulares quanto sujeitos a operagdes de
tratamento conduzidas por estes atores, o que, coloca ndo somente as operagdes desses
atores num patamar de maior vulnerabilidade e risco, mas também todo o ecossistema de
protecao e dados pessoais, uma vez que o dado pessoal protegido pelas grandes empresas
também circulara, de forma mais vulneravel nas pequenas e médias, o que fragiliza todo o
ecossistema de protecao de dados pessoais. Nesse contexto, um outro fator que deve ser
observado é a caracterizagdo de micro e pequena empresa no cenario de tratamento de
dados pessoais, posto que os critérios econdbmicos e de quantidade de funcionarios, nao

Quais séo os desafios/problemas
regulatorios relacionados ao tema?




permitem uma correta compreensado do nivel de risco aos titulares que as atividades de
tratamento desempenhadas pelas micro, pequena e média empresas podem oferecer.

Dessa forma, respeitando a objetividade solicitada pela chamada publica apontamos como
os principais desafios relacionados ao tema os seguintes pontos:

A) Adequada caracterizagdo de pequena empresa no ecossistema de tratamento de

B)

dados pessoais. Necessidade de olhar multidimensional para a correta caracterizagao
de uma empresa de pequeno porte que trate dados pessoais e possa ser isenta ou ter
algumas obrigagdes flexibilizadas. Faturamento e quantidade de funcionarios nao
podem ser considerados como vetores isolados de classificagdo. Deve-se observar
critérios relacionados a complexidade da operacédo de dados pessoais alvo do negdcio
e também a sensibilidade dos dados pessoais tratados por esses atores;

Calibragem do processo de flexibilizagao-simplificagdo das medidas técnicas e
organizacionais necessarias a protecdo de dados pessoais quando aplicadas a PMEs
qgue nao como por exemplo, ROPAS, RIPDs, LIAs, E

Existem sugestdes para
enderecamento do problema?

Sugerimos a indicagéo de critério que leve em consideragdo a complexidade do tratamento
de dados pessoais pela empresa. O conceito da complexidade do tratamento dos dados
pessoas deve levar em consideragao dois grandes vetores:

1.

2.

O risco de atividade de tratamento (Deve ser calculado em observancia as orientagbes
da Agéncia Europeia de CiberSeguranca — ENISA (Ver guidelinesfor SMEs on the
security of personal data processing);

Complexidade da operacéo de tratamento:

Indicamos abaixo, com base nas indicagbes da ENISA, uma modelagem inicial do fator de
complexidade da operacéao de tratamento de dados pessoais por PMEs:




Dimensionamento da Complexidade do Tratamento dos Dados Pessoais:

A definigdo da complexidade das operacgbes de tratamento realizadas no escopo da PME
deve observar 4 dimensbes relacionadas ao tratamento. Para simplificar esse processo,
varias perguntas de avaliagao, tendo como base o framework desenvolvido pela ENISA, sédo
sugeridas. As areas de avaliagéo sao:

A. Natureza dos dados e da operacao de tratamento de dados pessoais;
B. Recursos técnicos de sustentagcdo ao tratamento dos dados pessoais;
C. Processos e pessoas relacionadas ao tratamento de dados pessoais;
D. Atividade negocial e escala do tratamento;

A tabela abaixo indica as questdes relacionadas a avaliagdo da complexidade das atividades
de tratamento para cada segmento apresentado acima:

A.NATUREZA DOS DADOS E DA OPERACAO DE TRATAMENTO DE DADOS PESSOAIS

Qual a natureza dos dados pessoais tratados?

A operagao de tratamento envolve dados de criangas e adolescentes?

A operagao de tratamento envolve decisdes automatizadas?

A operagao de tratamento envolve volumes significativos de dados pessoais?
A operagao de tratamento envolve processos inovadores ou disruptivos?
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B. RECURSOS TECNICOS APLICADOS AO TRATAMENTO DOS DADOS PESSOAIS

6 Alguma parte do tratamento de dados pessoais é realizada pela Internet?

7 E possivel fornecer acesso a um sistema interno de tratamento de dados pessoais
através da Internet (por exemplo, para determinados usudarios ou grupos de usuérios)?

8 O sistema de tratamento de dados pessoais esté interconectado a outro sistema ou

servico de TI externo ou interno?
9 Existe transito internacional de dados pessoais?




10

Existem garantias a confidencialidade, integridade e disponibilidade dos sistemas
envolvidos no tratamento?

C. PROCESSOS E PESSOAS RELACIONADAS AO TRATAMENTO DE DADOS PESSOAIS

11

As fungdes e responsabilidades em relagdo ao tratamento de dados pessoais sao vagas ou

12
13
14

15

16

estdo claramente definidas?

Os processos envolvem tecnologias ou préticas de dificil rastreamento ou auditagem?

O tratamento de dados pessoais é realizado por um ndmero nao definido de
funcionarios?

Alguma parte da operacdo de tratamento de dados é realizada por um contratado /
terceiro (operador)?

Existe utilizagdo de processos de mineragao e enriquecimento de dados pessoais?

D. ATIVIDADE NEGOCIAL E ESCALA DO TRATAMENTO

A atividade de tratamento pode gerar dano as liberdades fundamentais, a vida ou a

17

18
19

20

saade dos titulares?

A atividade negocial esta sujeita a alguma autoridade regulatéria ou a mecanismos de
controle especificos?

A atividade de tratamento explora alguma area ainda ndo regulada pela ANPD?

As operagdes de tratamento dizem respeito a um grande volume de individuos e/ou
dados pessoais?

As operacoes de tratamento dizem respeito a dados ou processos de grande
sensibilidade?




As Tabelas 1 e 2 (abaixo apresentadas) devem ser utilizadas para documentar e evidenciar
a analise da complexidade do tratamento para cada area de avaliacao e, consequentemente,
indicar o valor final:

AREA DE AVALIACAO PROBABILIDADE
NiVEL
[ Baixa 1
Natureza dos dados e da operacio de tratamento de 0O Média 2
dados pessoais O Alta 3
O Baixa 1
Recursos técnicos de sustentaciio ao tratamento dos 0 Média 2
dados pessoais O Alta 3
[ Baixa 1
Processos e pessoas relacionadas ao tratamento de dados 0 Média 2
pessoais O Alta 3
[ Baixa 1
Atividade negocial e escala do tratamento O Média
O Alta 3
(Tabela 1)
RESUMO GLOBAL DE COMPLEXIDADE NIVEL DE COMPLEXIDADE ‘
4-5 Baixa
6-8 Média
9-10 Alta
10-12 Altissima

(Tabela 2)




Tabela de apresentacgao final do grau de complexidade da PME em relag&o ao tratamento
de dados pessoais.

Uma vez caracterizada como PME dentro dos fatores ja existentes na legislagao brasileira,
deve ser realizado o teste de complexidade para aferir em qual categoria de tratamento a
PME se enquadra e quais medidas de isencao-flexibilizagao ela faria jus.

COMPLEXIBILIDADE
BAIXA MEDIA

PME DE PEQUENA PME DE MEDIA PME DE
COMPLEXIDADE COMPLEXIDADE ALTA/ALTISSIMA
COMPLEXIDADE
(Tabela 3)

A depender da caracterizagcao da PME ela podera ser beneficiada com:
a) PME com tratamento de pequena complexidade: Isen¢ao de algumas medidas de
controle como EPD e RIPD, e simplificacdo de outras como ROPA, etc;

b) PME com tratamento de média complexidade: Flexibilizacdo de algumas medicas
como o compartilhamento de EPDs e simplificacdo de outras como o RIPD;

c) PME com tratamento de alta e altissima complexidade: Nenhuma excluséo.




Por fim sugere-se que a exemplo da Agéncia Espanhola de Protecdo de Dados Pessoais
seja desenvolvido um conjunto de mecanismos de apoio as PMEs. Dentre as inumeras
possibilidades indicam-se as seguintes:

i. Criacao de ferramenta de autodiagnostico de adequacao a LGPD;

ii. Disponibilizagdo de ferramenta de avaliagdo de riscos simplificadas;

iii. Disponibilizacdo de ferramenta de avaliagdo de legitimo interesse simplificada;

iv. Disponibilizagdo de plataforma de Registro de Atividade de Tratamento (ROPA);

V. Disponibilizacdo de banco de informagdes contendo modelos de clausulas
contratuais e avisos de privacidade;

Vi. Disponibilizacdo de ferramenta de geragao de politicas de privacidade e termos
de usos simplificados;

Vii. Fomento a construcdo de redes de compartihamento de EPDs em atores

estratégicos como entidades associativas de PMEs ou Universidades.

Sugere-se por fim o estabelecimento de programa de apoio as PMEs nas areas de seguranga
da informacgao e protegado de dados pessoais em Universidade publicas e privadas.

Quais sao as oportunidades
relacionadas ao tema?

Possibilidade de estimular atores setoriais como aqueles pertencentes ao sistema “S”
(SENAI, SEBRAE, etc), as Federacbes representativas de areas de negdcio como a
Federagao das Industrias, e as Camaras Negocias com as Camaras de Dirigentes Lojista a
desenvolverem programas de apoio a adequagao da LGPD das PMEs pertencentes aos seus
ecossistemas.

Quais sao as experiéncias
internacionais sobre o tema?

Dentre as experiéncias internacionais pesquisadas, se destacam as da Agencia
Espafola de Proteccion de Datos Personales (AEPD), da Information Commissioner’s Office
(ICO), do Office of the Australian Information Commissioner (OAIC) e da European
Commission.

2.1. Agencia Espafola de Proteccién de Datos Personales (AEPD)

A AEPD disponibiliza uma plataforma gratuita e de simples acesso chamada “Facilita
RGPD”: ferramenta de auxilio aos agentes de tratamento de dados pessoais, com a geragao
automatica de um Registro de Operacdes de Tratamento de Dados.




A ferramenta, que pode ser acessada em https://www.aepd.es/es/quias-y-
herramientas/herramientas/facilita-rgpd, faz uma série de questionamentos sobre o modelo
de negdcio da empresa e o tratamento de dados pessoais em si, sendo eles:

e Setor ao qual a organizagéo pertence;
e Tipos de dados que a organizagao trata;
e Se, dentre os dados tratados, ha dados sensiveis;

Ha respostas prontas para os trés questionamentos acima, e, como ultima opcgéo,
“‘nenhuma das anteriores”.

Dependendo da marcacgao, a resposta pode ser:

1) Caso seja marcada alguma das alternativas com respostas preestabelecidas: “com
os dados que vocé forneceu, este programa nao € adequado para vocé, pois sua empresa
nao atende aos requisitos para seguir [no uso da ferramenta]. Vocé deve realizar uma analise
de risco”.

E entdo a ferramenta encerra o seguimento.

2) Caso nao seja marcada nenhuma das alternativas com respostas preestabelecidas:
“vocé respondeu negativamente a todas as questdes anteriores, portanto, pode-se entender
que os tratamentos realizados por sua entidade acarretam, a priori, um baixo nivel de risco
para os direitos e liberdades das partes interessadas e, portanto, estariam a disposi¢cao de
usar o seguinte programa”.

Assim, passa-se ao preenchimento de informagbes sobre a empresa para gerar
documentos automaticamente adaptados a organizacéo, que sao:

Nome da empresa,;

Endereco completo da empresa,;

Numero de Identificagao Fiscal;

Telefone;

Endereco de e-mail;

Descrigao da atividade;

Enderecgo de e-mail para o exercicio de direitos.




A equipe de pesquisadores preencheu informacdes simuladas nos campos
mencionados acima, para que a operagao pudesse prosseguir.

A seguir, s&o feitos novos questionamentos — e, em sendo afirmativas as respostas,
outras perguntas surgirao, a fim de ter especificagdes.

Sua organizagao trata dados pessoais de clientes (pessoas fisicas)? (refere-se
aos dados pessoais das pessoas com quem vocé mantém uma relacio
comercial);

Sua organizacgao trata dados pessoais de potenciais clientes (pessoas fisicas)?
Sua organizagao trata dados pessoais de empregados?

Sua organizagao trata dados pessoais de candidatos?

Sua organizagao trata dados pessoais de fornecedores (pessoas fisicas)?

Sua organizagao captura imagens usando cameras de vigilancia por video para
fins de seguranca?

Sua organizagdo possui empresas terceirizadas que prestam servigos como
manutencdo do seu site, desenvolvimento de programas de computador,
provedor de e-mail, hospedagem, servi¢o de limpeza, servigo de vigilancia por
video ou outros?

Com isso, o programa € finalizado, e documentos em formato editavel séo
disponibilizados para download. Ainda aparece o seguinte recado:

LEMBRE-SE, embora sejam oferecidos a vocé os documentos minimos
essenciais para estar em posigdo de cumprir o Regulamento de
Protecado de Dados, vocé também deve realizar as seguintes agdes:

1. Inclua as clausulas informativas nos formularios de solicitacdo de
informacdes, seja por meio de formularios em papel ou por meio do seu
site.

2. Implementar as medidas técnicas e organizacionais indicadas no
documento correspondente.

10



3. Reveja os contratos que vocé tem atualmente e inclua as clausulas
contratuais e assine-os na ultima pagina.

4. Prepare os contratos que ainda ndo tem e inclua também as clausulas
contratuais e assine-as na ultima pagina.

5. Proteja e mantenha todos os documentos atualizados.

6. Nao se esqueca que ndo deve enviar nada a Agéncia Espanhola de
Protecédo de Dados, apenas deve dar-lhes se for solicitado.

7. Lembre-se que a Agéncia Espanhola de Protecdo de Dados nao
armazena as informagdes que vocé inseriu nesta ferramenta.

O modelo de documento preenchido pela equipe para demonstracdo segue em anexo.

2.2. Information Commissioner’s Office (ICO)

O ICO disponibiliza, em seu site, informagdes relevantes para pequenas empresas
(ICO, 2021. Pagina Principal. Disponivel em: <https://cy.ico.org.uk/for-organisations/data-
protection-advice-for-small-organisations/whats-new/blogs/ico-helpline-advisors-share-their-
top-data-protection-tips-for-small-organisations/>. Acesso em: 28 de fevereiro de 2021).

A partir disso, mesmo que nao tenha nenhum dominio sobre o0 assunto, 0 empresario
deve ser instigado a fazer uma avaliagdo da situacdo de seu negdcio respondendo
inicialmente as seguintes questdes simples:

1. Vocé sabe exatamente quais os tipos de dados pessoais vocé tem
sobre as pessoas e onde eles estdo salvos?

2. Vocé sabe para que esta usando essa informagao?

3. Vocé sabe por quanto tempo mantém ou ira manter essa informagao?
4.Vocé disse as pessoas donas dos dados por que vocé precisa desses
dados?

5. Vocé tem certeza absoluta que esta mantendo esses dados de forma
segura?
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De acordo com o ICO, o comportamento dos pequenos empresarios deve girar em
torno do basico. Primeiramente, é fundamental que eles entendam por qual razao precisam
dos dados, onde usam e para onde serdo enviados. Em seguida, se deve fazer uma analise
simples de quais dados s&o cruciais para o servigco prestado e quais ndo sao e nao
necessitam ser colhidos. Feito isso, ha de se adquirir o habito de informar aos clientes a
finalidade da coleta desses dados.

2.3. Office of the Australian Information Commissioner (OAIC)
O OAIC fornece uma Lista de Verificagao de Privacidade para Pequenas Empresas, a
qual vale a pena conferir:
e Sua pequena empresa lida com informagdes pessoais?
e Sua pequena empresa teve um faturamento anual de mais de US $ 3.000.000 em
qualquer exercicio financeiro desde 20027
e A sua pequena empresa comercializa informagdes pessoais?
e Sua pequena empresa comercializa informacdes pessoais sem o consentimento do
individuo e sem ser exigida ou autorizada por lei?
e A sua pequena empresa € prestadora de servigos de saude?
e A sua pequena empresa esta relacionada a uma corporagdo maior sujeita a Lei de
Privacidade?
e A sua pequena empresa € uma prestadora de servigos contratada pelo Governo?
¢ Vocé é uma entidade relatora ou um agente autorizado de uma entidade relatora de
acordo com a Lei de Combate a Lavagem de Dinheiro e Financiamento ao Terrorismo
de 2006 (Lei AML / CTF) ou seus regulamentos ou regras?
e A sua pequena empresa opera um banco de dados de locacao residencial?
e A sua pequena empresa opera com relatorios de crédito?
e A sua pequena empresa optou voluntariamente pela Lei de Privacidade?

(OFFICE OF THE AUSTRALIAN INFORMATION COMMISSIONER. OAIC.
https://www.oaic.gov.au/privacy/privacy-for-organisations/small-business/ Acesso em: 28 de
fevereiro de 2021).

2.4. European Commission
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A European Commission, acerca do registro das atividades de tratamento, ressalta que
esse registro s6 deve ocorrer em casos especiais, sendo eles:

a) O tratamento efetuado possa resultar em risco para os direitos e liberdades do titular

dos dados;

b) O tratamento ndo seja ocasional; st

c) O tratamento abranja as categorias especiais de dados pessoais ou sejam

referentes a dados pessoais relativos a condenagdes penais e infragoes.

(EUROPEAN COMMISSION. EC. EUROPA, 2018.
<https://ec.europa.eu/justice/smedataprotect/index en.htm>. Acesso em: 28 de fevereiro de
2021).

Isso em atengao ao art. 30° (dispde sobre a estrutura do registro), 5, do RGPD, que

diz:

5. As obrigagdes a que se referem os n.os 1 e 2 ndo se aplicam as empresas ou organizagdes
com menos de 250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de
implicar um risco para os direitos e liberdades do titular dos dados, ndo seja ocasional ou
abranja as categorias especiais de dados a que se refere o artigo 9.0, n.o 1, ou dados
pessoais relativos a condenacgdes penais e infracdes referido no artigo 10.0

Quais sao os critérios que deveriam
ser considerados na definigao de
agentes de tratamento de dados de
pequeno porte?

Como mencionado acime entendemos que o grau de complexidade da operagdo de
tratamento deve orientar o processo de avaliagdo das PMEs e ndo somente os aspectos
tradicionais do faturamento e da quantidade de funcionarios. Ver Anexo |.

Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Nada a contribuir

Quais sao os impactos para agentes

de pequeno porte da manutencéo do

registro das operagdes de tratamento
de dados pessoais?

Como apontado anteriormente, a auséncia de mecanismos de simplificagcao-flexibilizacdo
pode aumentar a burocracia e o custo operacional dos PMEs.

Quais sao os impactos da nomeacéao
de um encarregado de dados aos
agentes de pequeno porte?

Nada a contribuir
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Quais sao os impactos da elaboracao
do relatério de impacto a protecéo de
dados pessoais aos agentes de
pequeno porte?

Nada a contribuir

Quais séo os impactos da
implementagéo do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Nada a contribuir

Quais s&o os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

Nada a contribuir

Quais s&o os impactos da implantagao
de politica de seguranga relativa a
prote¢ao de dados pessoais aos
agentes de pequeno porte?

Nada a contribuir

Quais s&o os impactos da implantagao
de avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Quais séo os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Nada a contribuir

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Nada a contribuir

SUGESTAO DE NORMATIVO, SE HOUVER

Nada a contribuir
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Dimensionamento da Complexidade do Tratamento dos Dados Pessoais:

A definicdo da complexidade das operagdes de tratamento realizadas no escopo da PME deve
observar 4 dimensodes relacionadas ao tratamento. Para simplificar esse processo, vérias
perguntas de avaliacdo, tendo como base o framework desenvolvido pela ENISA, sao
sugeridas. As dreas de avaliacao sao:

A. Natureza dos dados e da operagao de tratamento de dados pessoais;
B. Recursos técnicos de sustentacdo ao tratamento dos dados pessoais;
C. Processos e pessoas relacionadas ao tratamento de dados pessoais;
D. Atividade negocial e escala do tratamento;

A tabela abaixo indica as questdes relacionadas a avaliacdo da complexidade das atividades
de tratamento para cada segmento apresentado acima:

A.NATUREZA DOS DADOS E DA OPERACAO DE TRATAMENTO DE DADOS PESSOAIS

Qual a natureza dos dados pessoais tratados?

A operacao de tratamento envolve dados de criangas e adolescentes?

A operacao de tratamento envolve decisdes automatizadas?

A operacao de tratamento envolve volumes significativos de dados pessoais?
A operagao de tratamento envolve processos inovadores ou disruptivos?

gl b= W N =

B. RECURSOS TECNICOS APLICADOS AO TRATAMENTO DOS DADOS PESSOAIS

6 Alguma parte do tratamento de dados pessoais é realizada pela Internet?

7 E possivel fornecer acesso a um sistema interno de tratamento de dados pessoais
através da Internet (por exemplo, para determinados usudrios ou grupos de usudrios)?

8 O sistema de tratamento de dados pessoais estd interconectado a outro sistema ou
servico de TI externo ou interno?

9 Existe transito internacional de dados pessoais?

10 Existem garantias a confidencialidade, integridade e disponibilidade dos sistemas

envolvidos no tratamento?

C. PROCESSOS E PESSOAS RELACIONADAS AO TRATAMENTO DE DADOS PESSOAIS

11 As funcdes e responsabilidades em relagdo ao tratamento de dados pessoais sao vagas ou
estao claramente definidas?

12 Os processos envolvem tecnologias ou praticas de dificil rastreamento ou auditagem?

13 O tratamento de dados pessoais é realizado por um ntmero nao definido de
funcionarios?

14 Alguma parte da operacao de tratamento de dados é realizada por um contratado /

terceiro (operador)?

15 Existe utilizagdo de processos de mineragdo e enriquecimento de dados pessoais?



D. ATIVIDADE NEGOCIAL E ESCALA DO TRATAMENTO

16 A atividade de tratamento pode gerar dano as liberdades fundamentais, a vida ou a
satde dos titulares?

17 A atividade negocial esta sujeita a alguma autoridade regulatéria ou a mecanismos de
controle especificos?

18 A atividade de tratamento explora alguma é4rea ainda nao regulada pela ANPD?

19 As operagdes de tratamento dizem respeito a um grande volume de individuos e/ou
dados pessoais?

20 As operagdes de tratamento dizem respeito a dados ou processos de grande
sensibilidade?

As Tabelas 1 e 2 (abaixo apresentadas) devem ser utilizadas para documentar e evidenciar a
analise da complexidade do tratamento para cada area de avaliacdo e, consequentemente,
indicar o valor final:

AREA DE AVALIACAO PROBABILIDADE

NIVEL PONTUACAO
O Baixa 1
Natureza dos dados e da operacdo de tratamento O Média 2
de dados pessoais O Alta 3
O Baixa 1
Recursos técnicos de sustentagiao ao tratamento O Média 2
dos dados pessoais O Alta 3
O Baixa 1
Processos e pessoas relacionadas ao tratamento O Média 2
de dados pessoais O Alta 3
O Baixa 1
Atividade negocial e escala do tratamento O Média 2
O Alta 3

(Tabela 1)
RESUMO GLOBAL DE COMPLEXIDADE NiVEL DE COMPLEXIDADE
4-5 Baixa
6-8 Média
9-10 Alta
10-12 Altissima

(Tabela 2)



Tabela de apresentacdo final do grau de complexidade da PME em relagdo ao tratamento de

dados pessoais.

Uma vez caracterizada como PME dentro dos fatores ja existentes na legislagdo brasileira,
deve ser realizado o teste de complexidade para aferir em qual categoria de tratamento a
PME se enquadra e quais medidas de isencao-flexibilizagao ela faria jus.

COMPLEXIBILIDADE

BAIXA MEDIA ALTA ALTISSIMA
PME DE PME DE MEDIA PME DE
PEQUENA COMPLEXIDADE ALTA/ALTISSIMA
COMPLEXIDADE COMPLEXIDADE

(Tabela 3)
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Prezados Senhores(as).

Em nome da comunidade “Tudo-sobre-loT” e demais colaboradores, estamos encaminhando em anexo
nossas contribuicdes sobre a Tomada de subsidios 01/2021 da ANPD, composta por dois documentos 1)
ContribuigGes... 2)Anexol...

Caso haja qualquer duvida, ou mecessitem maiores informacdes, estamos ao inteiro dispor.

Att.

Jodo Peres
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MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Tudo-sobre-loT + KOMP Security, Uberconsult® e outras

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacdo aplicavel as microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovagao e pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificacao dos principais problemas regulatérios que devem ser tratados
na regulamentagcdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagcao setorial de protecdo e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencao do registro das operagbes de
tratamento de dados pessoais, elaboragcao de relatorio de impacto a protecao de dados pessoais, tratamento de dados em conformidade
com a legislacgéao, indicagao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatorio da regulamentagéo podem ser inseridos na tabela.

OBS.: Utilizamos o acrénimo EPPs para designar genericamente; microempresas e empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacao e pessoas fisicas que
tratam dados pessoais com fins econémicos.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Os grandes Desafios que identificamos:

1- Qualificagao do porte das organizagées brasileiras — Acreditamos que a Lei
complementar n°® 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte e complementos deva ser

1- Quais s&0o 0s considerada, no entanto “nao” se faz adequada para o enquadramento de empresas
desafios/problemas regulatérios quanto ao porte para atendimento aos ditames da Lei 13.709:2018, mesmo
relacionados ao tema? considerando o Artigo 55J —XVIII da Lei n°® 13.853, de 8 de julho de 2019 pois, o

enquadramento deveria ser realizado com base no volume, tipo de dados
(regular, sensivel, criangas e adolescentes), criticidade, local e frequéncia de
tratamento de dados pessoais que uma empresa necessita para operar. Como
reflexdo, encontramos na pratica, grandes organizagbes operando em B2B, tratando
dados pessoais comerciais de baixa criticidade e em volumes menores do que muitas
empresas de muito pequeno porte. -- Vide fundamentacéo e justificativas no “Anexo 1”
Documento: Anexo1-TSIOT.pdf
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2-

Considerar aspectos culturais, sociais e econdomicos brasileiros — Apesar de
serem temas conhecidos, realcamos a necessidade de entender o indicador chave
IPCLBrasil - (indice de percepgao do cumprimento de Leis no Brasil - (compliance with
the law)), que necessitaria ser atualizado e focado agora para a LGPD em 2021.

Compreender a efetiva “resisténcia” de empresarios brasileiros e seus reais motivos,
em adotar os requerimentos legais da LGPD, passa a ser fundamental para o
planejamento estratégico de agbes que possam acelerar o convencimento e a
adequacao, sem criar os estigmas das sangdes.

Nesta mesma linha, é importante compreender o problema da ndo adesao a LGPD,
considerando a inércia similar ocorrida na Unido Europeia com a GDPR, no seu
primeiro e segundo ano, apos sua entrada em vigor em 25 de maior de 2018. -- Vide
fundamentacéo e justificativas no “Anexo 1”.

Praticas metodologicas e normativas em uso cotidiano nas empresas nacionais
— Entendemos que infelizmente no nosso pais a adog¢do as Normas Internacionais
(ISO) e melhores praticas possui baixa aderéncia. No campo e na pratica, observamos
que padrdes fundamentais como a Norma NBR ISO/IEC 27002 (codigo de praticas e
controles que auxiliam aplicacdo do Sistema de Gestao da Seguranca da Informacao),
traduzida e publicada como ISO 17799:2000 e atualizada oficialmente para ISO/IEC
27002 em julho 2007, até hoje é muito pouco conhecida e praticada nas empresas de
todos os portes. Aqui o grande desafio € compreender e planejar agdes motivacionais
que possam sensibilizar empresarios na busca de adogdo de padrbes e melhores
praticas minimas necessarias para aumentar a competitividade das nossas empresas
e para o crucial atendimento a Privacidade e Protecdo de Dados. -- Vide
fundamentacgéo e justificativas no “Anexo 1”.

Estabelecer Niveis de Maturidade a serem alcangados — Entendemos ser
fundamental estudar e estabelecer patamares a serem alcangados, tanto na
adequacgao a LGPD, Governancga de Dados e Cultura de Privacidade e Protegcao de
Dados e a evolugao dos conhecimentos dos Encarregados em um horizonte de tempo
pré-definido. Aqui recomendamos uma adaptagao dos modelos internacionais CMMi
(Capability Maturity Model Integration) e PCMM (People Capability Maturity Model). --
Vide fundamentacéo e justificativas no “Anexo 1”.
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5- Planejamento Estratégico de Programas de Motivagcao e Alcance — Entendemos
que se faz necessario priorizar o planejamento de inciativas como equacionar
campanhas publicas para “Agentes de Tratamento de Dados”. Sugerimos aqui
algumas e as detalhamos no Anexo -correspondente — por exemplo:
a) campanha de divulgagao “S6 nao cumpre a LGPD quem nao quer” — para atender
as empresas qualificadas como EPP (empresas de Pequeno Porte para a LGPD). No
Portal da ANPD poderia haver um “Guia de Melhores Praticas” para esse perfil de
empresa, como a Autoridade de Protecdo de Dados Inglesa - ICO (Information
Commissioner’s Office) divulga em sua pagina web “Data protection advice for small
organisations”. https://ico.org.uk/for-organisations/data-protection-advice-for-small-
organisations/

b) Outra hipétese seria uma campanha ofertando um SELO ANPD “Empresa
Colaboradora ANPD - fomentando a Cultura da Privacidade e Protecao de
Dados”, para as empresas investirem ou cooperarem em agdes de aculturamento de
outras organizagdes menores que se inscrevam graciosamente em seus Portais de
Conhecimento EAD.

¢) Como terceira hipotese, a producao da campanha e SELO ANPD “Empresa
Aderente a LGPD - Self Certified”, pode ser muito motivador - recomendamos
estabelecer parametros de requerimentos objetivos e praticos que possam ser
auditaveis e efetivamente alcancados pelas empresas.

Para atender o proposto nesta terceira hipétese ¢), entendemos que algumas praticas
normatizadas em outras areas, como € o caso do padrao estabelecido pelas Normas
de “Autodeclaracdo de Conformidade”, tratada nas normas internacionais ISO/IEC
17050:2004-1 e ISO/IEC 17050:2004-2. A parte 1 da 17050 foi desenvolvida com o
objetivo de fornecer requisitos gerais para a Declaragdo de Conformidade do
Fornecedor (SDoC, na sigla em inglés), possam servir de embasamento no caso da
LGPD.

Sabemos que o tema “Certificacao” é polémico e conhecemos as implicagdes e todas
as questoes de “Acreditacdo Oficial’, através de delegagbes do INMETRO e
alinhamentos internacionais, no entanto, avaliagdes de terceira parte estdo ganhando
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forca no mundo contemporaneo e passaram a ser um instrumento de incentivo a
conformidade e gerador de novos empregos. — vide:
http://inmetro.gov.br/Credenciamento/index.asp

Fundamentacéo e justificativas no “Anexo 1”.

2 - Existem sugestdes para
enderecamento do problema?

Varias — em textos anexos do Anexo 1.

3 - Quais sao as oportunidades
relacionadas ao tema?

1) Para a ANPD - Atender aos requerimentos do Artigo 55-j da Lei 13.853, relacionados aos
incisos VI, VII, VIII, XVIII e XXIV, entre outros.

2) Para os Titulares de dados — Com a devida divulgacdo de acgdes efetivas da ANPD,
ampliar a cultura popular da Privacidade e da necessaria Protecdo de Dados Pessoais,
permitindo maior interatividade social e redugao dos riscos associados.

3) Para empresas EPPs — Com o resultado do Planejamento, a ANPD podera promover
programas de conscientizagao, implementacao de estruturas de Apoio e Campanhas de
divulgacao, conforme proposto no “ANEXO 1”.

4) Para as empresas de Consultoria e Prestagcao de Servigos — Considerando um
regramento complementar para as EPPs produzido pela ANPD, as empresas de
Consultoria e Prestacédo de servigcos, no suporte ou implementacéo da LGPD, poderao
ofertar ao mercado novas alternativas de solugdes, em muitos casos até padronizadas,
qgue sejam mais efetivas e econdmicas.

5) Para as grandes empresas Patrocinadoras/Apoiadoras - Acreditamos que através de
campanhas para busca de apoio e parcerias com grandes empresas nacionais e
multinacionais, a ANPD podera promover a disseminacao da cultura de Privacidade e
Protecao de Dados, chegando a populagao e aos empresarios em geral das EPPs.

4 - Quais s&o as experiéncias
internacionais sobre o tema?

Em todos os paises que pesquisamos, com base na “unctad.org” (Assembleia Geral da ONU
e ao Conselho Econbémico e Social — congrega 195 nagdes), a grande maioria (128) possui
preocupacao em flexibilizar as Normas de Privacidade e Protecao de Dados pessoais, no
entanto, muito pouco foi realmente realizado até o momento.

Entendemos que existem manifestacdes em textos legais, como no caso da LGPD, mas a
flexibilizagado de regras compromete a “Seguranga dos Titulares de Dados”, que é o objetivo
chave das legislacdes no mundo. Por outro lado, incentivar as pequenas empresas na busca
da adequacgao a LGPD, permitira uma evolugao gradativa de amadurecimentos de processos
operacionais chaves, onde a Prevencao por identificacdo de Riscos, a Seguranca da
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Informacdo, a Conformidade Regulatoria inclusive “Accountability”, dos processos de
identificacao e respostas a incidentes, entre outros, deveréo ser incorporados naturalmente.
A LGPD requerida e fomentada trara um grande beneficio para incentivar e promover a
inovagao nas empresas e no pais.

Algumas poucas ac¢odes pontuais na EU.
Principais flexibilizagbes (ndo foram todos os paises que adotaram):
e Isencéo do RoPa;
e Isencdo do DPIA;
e Isencéo do DPO;
e Isencdo ou reducao de Taxas.

5 - Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

O enquadramento do porte dos Agentes de Tratamento de Dados Pessoais deveria ser
estabelecido com base no volume, tipo (regular, sensivel, criangas e adolescentes)
criticidade, local e frequéncia de tratamento de dados pessoais, por eles realizados.
Poderia ser criado um “Quadro de Avaliagao de Porte Organizacional On-line” (web),
através de um questionario interativo, onde as empresas poderiam entender o seu
enquadramento perante a LGPD.

Considerando os parametros usados por instituicbes como IBGE, ANVISA, BNDES, entre
outras, que de certa forma estédo alinhadas com as praticas da Unido Europeia, com foco em
“Quantidade de Colaboradores e Faturamento Anual” entendemos que para a LGPD deveria
também ser adicionado para uma melhor avaliagao de porte, parametros como:

a) Quantidade (volume: baixo, médio, alto) de Dados Pessoais tratados pela empresa;
Quantidade de Bancos de Dados em uso, etc;

b) Tipos de Dados Pessoais disponiveis — classificagdo em 3 classes (regular, sensiveis
e de Criancgas e Adolescentes);

c) Nivel de Criticidade — i) % de importancia desses dados “por tipo” para os negécios;
ii) % de riscos desses dados “por tipo” para os Titulares;

d) Local de armazenamento e tratamentos de dados pessoais i) nas instalagbes da
prépria empresa; ii) em datacenter terceirizado no Brasil; iii) em nuvem publica, hibrida ou
multinuvens, com armazenamento e ou tratamento no Brasil, armazenamento e Tratamento
fora do pais;

e) Frequéncia de tratamento 1) continuo; 2) diario; 3) semanal; 4) quinzenal; 5) mensal;
6) trimestral; 7) semestral; 8) anual; 9) especifique em detalhes.
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Importante lembrar: Alguns MEls que disparam e-mail marketing para terceiros, tratam mais
dados pessoais do que grandes empresas.

6 - Como a Uniao Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

A interpretacdo da GDPR no inicio foi polémica quanto ao porte organizacional, onde o
parametro empresas com menos de 250 colaboradores poderiam estar isentas. Mas logo o
problema foi resolvido e entendemos que flexibilizagdo para agentes de tratamento de dados
de pequeno porte foi quase nula.

Alguns paises possuem Guias de orientagédo para as pequenas empresas, como instrumento
didatico e em muitos casos fornecem templates de documentos.

7- Quais sao os impactos para

agentes de pequeno porte da

manutengao do registro das

operacgoes de tratamento de
dados pessoais?

Entendemos que a grande maioria das empresas que possam ser consideradas de pequeno
porte perante a LGPD, ndo possuem condicdes, via de regra, para que sozinhas possam
realizar um inventario de dados e o registro de operagdes conforme o alinhamento
internacional RoPA (Record of Processing Activities) requerido na GDPR, inclusive para
identificar os tipos de dados pessoais tratados, a atribuicdo de bases legais de tratamento,
para atendimento correto das solicitagbes dos titulares de dados, para demonstrar
conformidade, para cumprimento de principios da Lei (transparéncia, responsabilizacdo) e a
especificagao da aplicacao dos controles corretos de segurancga, de forma a atender eventual
fiscalizagdo da ANPD.

Da mesma forma, entendemos que o devido registro das atividades de tratamento de dados
pode ser base para qualquer programa de GD “Governanca de Dados”, mas estas praticas e
técnicas de GD, sdo totalmente ausentes e até desconhecidas pela grande maioria das
nossas empresas.

Aqui sugerimos praticar algo similar ao previsto no art. 30 (5) do Regulamento Europeu: -
estardao desobrigadas de realizar esses registros (Record of Processing Activities) as
instituicbes que empregam menos de 250 pessoas, ndo realizam processamento de alto
risco, nem de categorias especiais de dados e antecedentes criminais, e realizam
processamento ocasional. Os critérios sdo cumulativos.

E importante esclarecer que na EU o artigo 30 (5) do GDPR n#o foi aceito por todos os paises,
como € o caso de Portugal, que exige das pequenas empresas essa atividade, no entanto,
estabeleceu uma planilha modelo para que as organizagbes operem. — veja em:
https://www.cnpd.pt/organizacoes/obrigacoes/reqisto-de-atividades-de-tratamento/
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A fundamentagdo da CNPD de Portugal € que uma pequena empresa possui colaboradores
e processa dados destes regularmente para folha de pagamento mensal.

Caso a ANPD opte por manter o “Registro de Operagbes”, sugerimos simplificar os
requerimentos e adotar uma planilha como modelo brasileiro para as EPPs.

8 - Quais sao os impactos da
nomeacgao de um encarregado de
dados aos agentes de pequeno porte?

Entendemos que a nomeacgao de um “Encarregado ou DPO” em empresas que de fato sejam
de pequeno porte perante a LGPD seja desnecessaria pelos seguintes fatos:

1) Destacar ou contratar algum colaborador para assumir esse cargo seria demais oneroso;

2) As Certificacdes de DPO disponiveis no mercado com cursos com até 60 horas de aulas,
de fato, ndo conseguem formar bons profissionais capazes de realmente atender os
requerimentos da LGPD e da ANPD e almejarem elevados salarios;

3) A responsabilidade de atender as demandas da ANPD e dos Titulares de Dados poderia
ser de um dos socios ou executivos da organizagdo, ou mesmo um designado que acumule
atividades. Essa pessoa indicada deveria ter a obrigagéo de fazer por exemplo, dois cursos
gratuitos da EV.G (Escola Virtual gov.br - Enap) curso 1- Introdugdo a Lei Brasileira de
Protecdo de Dados Pessoais; e curso 2) Protecdo de Dados Pessoais no Setor Publico —
apresentando os certificados para se isentarem de contratar um DPO - reciclagem obrigatéria.
Outra opgao seria essas empresas contratarem servigos de empresas especializadas, a baixo
custo como “DPO-as-Service” compartilhado.

Entendemos as velhas recomendacgbes de segregacao de funcgdes, ja preconizadas pela
BS7799 e ainda prevalecendo na ISO/IEC-27701, onde indica que possa haver conflitos de
interesses dos diretores e donos da empresa em atuagcdo como DPO — a fungado exige
independéncia. Mas ponderando, a classe de MEI (quase 10 milhdes de CNPJs) ndo podem
atender “nomear encarregado”, porque trabalham s6 ou no maximo podem ter um
empregado.

9 - Quais sao os impactos da
elaboragao do relatorio de impacto a
protecéo de dados pessoais aos
agentes de pequeno porte?

Com base em nossa proposta de qualificagdo de empresas de pequeno porte para a LGPD,
nao faz sentido ser exigido o relatério RIPD ou DPIA, até porque essas organizagdes poderao
estar desobrigadas de realizar o registro de operag¢des de tratamento de dados por n&o
realizam processamento de alto risco, nem de categorias especiais de dados e antecedentes
criminais e realizam processamento ocasional, se houver alinhamento internacional.
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10 - Quais sao os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

Acreditamos que empresas com CNPJ enquadradas como EPPs, inclusive “startups” ou
empresas de inovagao e pessoas fisicas que tratam dados pessoais com fins econémicos,
que declarem tratar dados sensiveis, seja em qualquer volume ou periodicidade, ou realizem
transferéncias internacionais de dados, ndo devam ser consideradas empresas de pequeno
porte para a LGPD. Portanto, estas deveréo atender de forma integral ao estabelecido na Lei,
nao se aplicando qualquer flexibilizacao.

11 - Quais séo os impactos da
implementag¢ao do programa de
governancga de dados aos agentes de
pequeno porte?

A grande maioria das pequenas organizagbes de fato, sequer sabem o significado de
Governanca e Gestdao de Dados. Acreditamos que de uma certa forma, adquirir
gradativamente a cultura de Governanga de Dados, seja muito salutar para as pequenas
organizagdes. Por outro lado, acreditamos ser inviavel implementar um programa de
Governanca de Dados, no atual nivel de maturidade desse porte de empresa, inclusive por
questdes econbmicas e culturais, no momento.

12 - Quais séo os impactos da
implantacéo de politica de seguranca
relativa a protecao de dados pessoais

aos agentes de pequeno porte?

A maioria das EPPs ndo possuem uma PoSIC (Politica de Seguranga da Informacgéo) ou
acdes de melhores praticas nesse tema. Da mesma forma estdo muito longe de conhecer os
requerimentos do sistema de gestao de privacidade da informagao (SGPI) apresentado pela
norma ISO/IEC 27701:2019.

Essas organizagdes necessitam urgente, evoluirem e adotarem melhores praticas para
prevencao — operagao e reagao em detectar, relatar e investigar violagdes de dados, assim
que acontecerem — sem isso € inviavel atender e divulgar violagcbes em 72 horas como
proposto na GDPR. Muitas empresas no Brasil levam meses para descobrirem um vazamento
de dados.

Acreditamos que a ANPD deveria manter essa exigéncia para todas as organizagdes
independente do porte, até para incentivar a sustentacdo, evolugdo e a capacidade
competitiva destas, além de garantir a perenidade.

13 - Quais s&o os impactos da
implantagcédo de avaliagao sistematica
de riscos a privacidade dos dados aos

agentes de pequeno porte?

A avaliagao de riscos deveria ser uma atividade constante e corriqueira nas empresas de
todos os portes. Trata-se de uma ferramenta de gestao indispensavel nas organizagdes. Sua
adocao pode motivar as organizagdes a utilizarem também outros instrumentos de gestao de
grande relevancia.

Acreditamos que o modelo genérico apresentado no Manual de Gestdo de Riscos do TCU
(maio 2018), possa ser ajustado para aculturar as EPPs. Disponivel em 25/02/21:
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=FF8080816364D7980164 1D
7B3C7B355A
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14 -Quais sao os impactos da
implantacéo da portabilidade de dados
pessoais aos agentes de pequeno
porte?

Nao ha como garantir portabilidade, sem uma boa gestdo das bases de dados e padrdes
estabelecidos. Por outro lado, surge pela LGPD uma responsabilidade das empresas no
tocante a adequada avaliacdo das empresas com as quais as informagdes sao
compartilhadas, assim como o conteudo a ser compartilhado. Processos internos que
regulem o compartilhamento passam a ser essenciais, mas falta maturidade.

15 - Qual instrumento regulatoério
poderia ser utilizado para promover e
incentivar a inovagdo nos agentes de

pequeno porte?

O incentivo a inovagao é essencial para o desenvolvimento dos paises e das organizagoes.
A motivacao e o incentivo a estas atividades se inserem naturalmente, quando devidamente
compreendido, como possiveis subprodutos da LGPD, nesta nova era da economia digital
global. Nesta area o unico possivel cuidado seria o de evitar que a transparéncia em toda sua
extensao nao venha a violar a necessaria confidencialidade e protecdo de dados pessoais,
que cercam todos os processos de inovacgao.

Observem nossas propostas incluidas nos Anexos.

PARA AS QUESTOES INDICADAS, TEMOS NO ANEXO 1 DADOS COMPLEMENTARES COM FUNDAMENTAGAO E JUSTIFICATIVAS — Documento: Anexo1TSIOT.pdf

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....

Duvidas ou questionamentos — Contatar Jodo Roberto Peres — jperes@komp.com.br
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ANEXO 1 - CONTRIBUICOES REFERENTE A TOMADA DE SUBSIDIOS N2 1/2021

NOME DA INSTITUICAO: Tudo-sobre-loT — KOMP Security, Uberconsult e outras

Textos em azul escuro estdo dispostos no documento PARA ENVIO DE CONTRIBUICOES.

Usamos o acronimo EPPs para designar todos os tipos de empresas de pequeno porte.
Topico/Questio

1- Quiais sdo os desafios/problemas regulatérios relacionados ao tema?

Os grandes Desafios que identificamos:

A. Qualificagdo do porte das organizagées brasileiras — Acreditamos que a Lei
complementar n? 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da
Microempresa e da Empresa de Pequeno Porte e complementos, devam ser consideras,
no entanto “ndo” se fazem adequadas para o enquadramento de empresas quanto ao
porte para atendimento aos ditames da Lei 13.709:2018, mesmo considerando o Artigo
55J —XVIIl da Lei n2 13.853, de 8 de julho de 2019 que requer posicionamentos da ANPD,
pois, o enquadramento deveria ser realizado, nGio s6 com base no faturamento anual,
mas com base no volume, tipo de dados (regular, sensivel, criangas e adolescentes)
criticidade, local e frequéncia de tratamento de dados pessoais, que uma empresa
necessita para operar. Como reflexdo, encontramos na pratica, grandes organizacdes
operando em B2B, tratando dados pessoais comerciais, de baixa criticidade, e em
volumes menores, que muitas empresas de muito pequeno porte.

Fundamentacdo e justificativas:

Este grande desafiou ja foi identificado pela ANPD e também endereg¢a a questdo 5 -
Quais sdo os critérios que deveriam ser considerados na definicdo de agentes de
tratamento de dados de pequeno porte? — Aqui gostariamos de observar que no Brasil
em maio de 2020, segundo dados do portal “datasebrae”, dados fornecidos pela Receita
federal do Brasil, havia um total de 19.228.025 empresas de todos os portes e de todos
os tipos de atividades (CNAE). Desse total, selecionamos no portal as empresas (CNPJs)
classificadas como MEI, ME e EPP, de todos os tipos de CNAE, totalizando 17.293.316 —
dados obtidos e confirmados em 25/02/2021 - disponiveis na URL
https://datasebrae.com.br/totaldeempresas/.

Em nossa pesquisa, consideramos que MEls (Microempreendedores Individuais) devem
representar hoje, quase 50% dos CNPJ brasileiros. As EPPs e as MEs totalizam 7.482.833
empresas. As empresas médias e grandes totalizam apenas 1.934.709.

No portal do governo brasileiro https://www.gov.br/governodigital/pt-br/mapa-de-
empresas em 25/02/2021 encontramos que o pais possui 20,1 milh&es de empresas,
das quais 373 mil foram abertas em janeiro de 2021.

Mas qual é o significado desses dados, considerando nosso objetivo?

O alcance de qualquer medida regulatdria da ANPD para flexibilizagdo ou intensificacdo
de requerimentos, para esse publico, sempre serd muito significativa para o pais. Por
outro lado, com base no artigo do “XXXIl Encontro da ANPAD (Associagao Nacional de
Pdés-Graduacgdo e Pesquisa em Administracdo)” intitulado “Lei Geral da Micro e Pequena

Empresa Versus Small Business Act: uma Comparagdo entre as Determinagdes para
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Insercdao das MPEs nas Compras Governamentais”, de Autoria: Marina Figueiredo
Moreira, José Matias-Pereira, temos como determinante na introducdo do artigo as
seguintes consideragdes:

“As micro e pequenas empresas brasileiras — MPEs — s@o reconhecidas por sua
representatividade econémica. Esse segmento responde por 99,2% de todos os
empreendimentos brasileiros, sendo responsdvel pela geragdo da maioria dos postos de
trabalho formais e pela totalidade dos informais (SEBRAE-SP, 2005). Apesar de sua
grande forca econémica, as micro e pequenas empresas brasileiras enfrentam grandes
fragilidades, principalmente no tocante a capacidade de competir no mercado frente as
demais empresas.”

No resumo introdutério destaca-se “A legislacdo brasileira (Lei 123/2006) apresenta em
alguns momentos, determinag¢ées muito proximas as da correspondente legislagdo
norte-americana, o que permite compard-las. Este artigo se propbe a estabelecer
comparacdo entre essas duas legislagées, revelando seus pontos comuns e suas
diferen¢as e considerando, nos dois casos, o contexto de importdncia e insercdo
econbmica das micro e pequenas empresas na economia de cada pais.”

Na pégina 7 do artigo que trata da ‘Lei Geral da Micro e Pequena Empresa X Small
Business Act’ - Encontramos: “Apds analisar a Lei Geral da Micro e Pequena Empresa e
o Small Business Act, é possivel estabelecer comparag¢do entre suas determinagoes,
objetivo inicial deste estudo. No entanto, para que a comparac¢éo seja vdlida e cumpra
seu objetivo, é necessdrio considerar as diferencas econémicas entre os dois paises.
Cabe, portanto, comparar inicialmente o impacto exercido pelas micro e pequenas
empresas nas economias brasileira e norte-americana.”

O quadro abaixo é muito elucidativo, para que possamos compreender e projetar em
2021 a importancia e evolugdo desse comparativo.

Rrasil

Estados Unidos

Total de micro e pequenas
cmpresas

Eram 4.9 milhdes de micro e
pequenas empresas em 2002,

Eram 229 milhdes de peguenos
negdcios em 2002,

Participagfio nos postos de
trabalho

Responsdveis por 60% dos
empregos  formais e a
totalidade dos informais,

Responsiveis pela eriagho de 75%
dos novos postos de trabalho.

Participacio no PIB

Sio responsaveis por 20% do
PIE brasileiro,

Sdo responsdveis por 40% do PIB
norte-americano

Participagfio nas exportagdos

Detém 2% das exportagdes
brasileiras.

Constituem 97% dos exportadores
norte-americanos,

Tabela 2: Micro e pequenas empresas nas economias brasileira e norte-americana,
Fonde: elaborado pelos autores a partir de informagdes de Sachs (2003) e SEBRAE-SP (20035),

Em nossa avaliacdo, a projecdo de dados de 2003/2005 para os dias de hoje, coloca o
Brasil muito préximo ao que se encontrava os Estados Unidos em 2002, ou seja, temos
hoje proximo de 19 milhGes de empresa que se qualificam MEI, ME e EPP (empresas de
pequeno porte genericamente EPPs), responsaveis proximo de 70% dos empregos
formais no pais.
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Obs.: considerando apenas a representatividade de dados pessoais, dos colaboradores
com empregos formais das EPPs, temos uma quantidade muito significativa de dados
pessoais (préximo de 55 milhdes de pessoas), que a Lei 13.709:2018 deva impactar. Da
mesma forma, seria bom observar que a correspondéncia brasileira quanto as
exportacoes, tendem a se alinhar ao padrdes norte-americanos, o que significa um
grande transito de dados transnacionais entre organizagoes.

O relatdrio estava disponivel em 25/02/2021 em:
http://www.anpad.org.br/admin/pdf/APS-B1341.pdf

Resumindo - Entendemos que este tema seja um grande desafiou, e uma oportunidade para a
regulacdo inovadora da ANPD no mundo, onde “critérios complementares como: Volume, Tipo
de dados, Criticidade, Local e Frequéncia”, adicionados aos atuais utilizados normalmente para
qualificar o porte das empresas (quantidade de colaboradores e faturamento anual), possam
realmente contribuir para uma maior assertividade e justica social. Maiores detalhes
forneceremos na resposta da quinta questdo formulada pela ANPD.

Pedimos atencdo especial as empresas qualificadas como do terceiro setor - “Terceiro Setor é
composto por organizacdes de natureza “privada” (sem o objetivo do lucro) dedicadas a
consecucdo de objetivos sociais ou publicos, embora ndo seja integrante do governo
(Administracdo Estatal)” — sdo as OS, ONG, as OSCIP e Institutos, etc. Muitas sdo EPPs de fato.

Podemos colaborar a posterior, assessorando a ANPD nesta questdo, com maiores detalhes
das nossas indicagoes. jperes@komp.com.br

B. Considerar aspectos culturais, sociais e econdmicos brasileiros — Apesar de serem temas
conhecidos, realcamos a necessidade de entender o indice chave IPCLBrasil - (indice de
percepcdo do cumprimento de Leis no Brasil - (compliance with the law) -
https://direitosp.fgv.br/publicacoes/ipcl-brasil ), que necessitaria ser atualizado e focado
agora para a LGPD em 2021.

Compreender a efetiva “resisténcia” dos empresarios brasileiros e seus reais motivos, em
ndo adotar os requerimentos legais da LGPD, passa a ser fundamental para o planejamento
estratégico de ag¢les que possam acelerar o convencimento e a adequagao, sem criar os
estigmas das sang¢des.

Nesta mesma linha, é importante compreender o problema da ndo adesdo a LGPD,
considerando a inércia similar ocorrida na Unido Europeia com a GDPR, no seu primeiro e
segundo ano, apds sua entrada em vigor em 25 de maior de 2018.

Fundamentacdo e justificativas:

Tradicionalmente é usual dizer no Brasil, que determinada Lei ndo pegou, ou seja, ndo
foi aceita pela populacdo, que ndo buscou conhecer o teor, muito menos em atender
aos seus requerimentos. Até mesmo algumas legislacdes, muito objetivas e de facil
compreensdo, como o caso da Lei 11.705:2008, conhecida como Lei Seca, com o intuito
de reduzir acidentes de transito gerados por motoristas que estdo sob efeito do alcool,
sofreu rejeicdao e foi muito descumprida, necessitando endurecimento de a¢des de
fiscalizacao, elevadas multas e penalizagdo criminal.

O problema de atendimento a regramentos e Leis governamentais, no mundo todo, é
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muito parecido, mas sempre influenciado por questdes culturais e socioecondémicas de
cada nacdo. No caso brasileiro da LGPD, as empresas, “Controladores”, passaram a
entender a Lei como um custo adicional desnecessario e com resultados indcuos para
os Titulares, que desde sempre alegaram que nao possuem nada para esconder, e
fornecem os seus dados de forma aberta para tudo. Em nosso pais a identificacdo dos
riscos digitais pela maioria da populacdo é quase zero. A palavra Privacidade é pouco
compreendida em sua profundidade e alcance.

Quando olhamos os paises da Unido Europeia sobre a mesma 6tica, 18 também houve
resisténcia na adogcdo das determinagbes legais, mesmo jd possuindo regramentos
evolutivos no tema, ha mais de 20 anos, antes da divulga¢do do (UE) 2016/679 GDPR
que é o regulamento do direito europeu sobre privacidade e protecdo de dados
pessoais, aplicdvel a todos os individuos na Unido Europeia e Espago Econdmico
Europeu, que entrou em vigor em 25 maio de 2018. Vamos aos fatos — encontramos
manchetes e noticias com o seguinte teor:

“Na Europa, menos de 30% das empresas estdo adequadas a GDPR” - 11 de outubro de 2019 -

(Mais de um ano apds a vigéncia da GDPR da Europa, o Capgemini Research Institute constatou
que as empresas ndo levaram a sério o novo regulamento. Apenas 28% atingiu a conformidade,
0 que contrasta uma pesquisa semelhante no ano passado — na ocasido, 78% diziam estar
preparados quando o regulamento entrou em vigor em maio de 2018. No entanto, as
organizagdes estdo percebendo os beneficios de estar em conformidade: 81% dizem que a GDPR
teve um impacto positivo em sua reputagdo e imagem de marca.)...

https://www.ecommercebrasil.com.br/noticias/na-europa-menos-de-30-das-empresas-estao-adequadas-a-gdpr

“Apo6s 2 anos, 40% das empresas na Europa ainda nao estao adaptadas a GDPR”

(Um estudo desenvolvido pela Check Point Software Technologies, empresa de ciberseguranca,
mostra que muitas empresas europeias ou que prestam servigos no Velho Continente ainda néGo
estdo totalmente em conformidade com a GDPR (Regulamentagdo Geral de Protegdo de Dados
da Unido Europeia). De acordo com o levantamento, 40% das companhias estéo parcialmente
em compliance com a norma ou estdo apenas no inicio da adaptagdo da GDPR.

O mesmo estudo apontou alguns dos investimentos feitos pelas empresas europeias para a
adaptagdo a LGPD. Eis o que as empresas informaram:

e Adocgdo padrdo de medidas de seguranga (44%);

e Promocdo de ag¢des de formagéio para funciondrios, para aumentar o seu conhecimento
dos riscos de seguranga de dados (41%) e;

e Implementagdo de um sistema de controle de acessos e de encriptagdo (41%).
Investimentos (em valores)

O investimento das empresas no compliance da GDPR foi outro ponto de destaque do
levantamento. Houve um aumento de investimentos: 27% dos entrevistados investiram entre
USS$55 mil a US$165,3 mil, os quais apresentaram um retorno (ROI) em forma de beneficios
como aumento da confian¢a do consumidor e em uma maior seqguranga dos dados.)...
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https://www.oconsumerista.com.br/2019/12/dois-empresas-europa-gdpr/

Conclusao

Como se pode observar, este desafio da ANPD, em superar as questdes “culturais e
socioeconOmicas” que influenciam o acatamento da LGPD, é complexo e requer um trabalho de
base de conscientizacdo, para divulgar os objetivos e as vantagens que a Lei traz para os cidadaos
e para o pais. Da mesma forma, as pequenas empresas, terdo de buscar solucdes criativas e
econOmicas para viabilizar a capacitacdo dos colaboradores e ampliar a curva das medidas de
seguranca que devem ser adotadas. Entendemos que a conscientiza¢do e capacitagdo possam
ser evolutivamente fomentadas em cursos gratuitos ja disponiveis na web, parcerias da ANPD
com portais comerciais EAD e oferta de cursos gratuitos nos temas de maior impacto para as
organizacOes de pequeno porte.

Quanto as ferramentas de seguranca para EPPs, acreditamos que o mercado mundial ja
disponha de softwares Livres, de cdédigo aberto, de alta reputacdo para solugdes de
Anonimizacdo, Criptografia forte FIPS-140-2, Sistemas Firewall, Sistemas Antivirus, IDS/IPS,
entre outros, bem como software freewares, que devidamente selecionados possam ser um
bom referencial para superar as questdes econdmicas dessas empresas de pequeno porte, de
fato.

Podemos colaborar a posterior, assessorando a ANPD nesta questdo, com maiores detalhes
das nossas indicagoes. jperes@komp.com.br

C. Praticas metodolégicas e normativas em uso cotidiano nas empresas nacionais —
Entendemos que infelizmente no nosso pais a ado¢do as Normas Internacionais (ISO) e
melhores praticas possui baixa aderéncia — No campo e na pratica, observamos que padrdes
fundamentais como a Norma NBR ISO/IEC 27002 (cddigo de praticas e controles que auxiliam
aplicacdo do Sistema de Gestdo da Seguranca da Informacdo), traduzida e publicada como
NBR I1SO 17799:2000, e atualizada oficialmente para ABNT NBR ISO/IEC 27002 em julho 2007,
até hoje é muito pouco conhecida e praticada nas nossas empresas de todos os portes por
ndo saberem calcular o ROSI (Return on Security Investment). Aqui o grande desafio é
compreender e planejar agdes motivacionais que possam sensibilizar empresdrios na busca
de incrementar padrdes e melhores praticas, minimas necessarias para a competitividade,
das nossas empresas, e para o crucial atendimento a Privacidade e Prote¢do de Dados.

Fundamentacdo e justificativas:

2021 - Vivemos em mundo de padrdes estabelecidos — para a maioria das dareas de
conhecimento aplicavel em organizacbes empresarias, encontramos melhores praticas
amplamente divulgadas, estabelecidas em instrumentos normativos, guias e frameworks,
muitos disponiveis gratuitamente e outros sendo utilizados como base para a certificacdo de
conhecimentos profissionais.

Estamos nos referindo a grandes e tradicionais marcos como os padrdes:
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ITIL (Information Technology Infrasructure Library) que se tornou a ISO/IEC 20000:2005,
gue é um conjunto de regras que define as boas praticas de gestao de servicos de Tl;
PMBOK (Project Management Body of Knowledge), que é o tradicional conjunto de
praticas na gestdo de projetos organizado pelo instituto PMI (Project Management
Institute);

CobiT (Control Objectives for Information and Related Technologies), que é um
framework evolutivo de boas praticas de seguranca, gestao e governanca de TIC, criado
pela ISACA (Information Systems Audit and Control Association) ha 25 anos atras.

Existem algumas dezenas de padroes altamente recomendaveis, para a evolucdo da maturidade
operacional das organiza¢cbes empresariais.

Considerando as necessidades enderecadas para o atendimento a LGPD, na sua fase de
planejamentos e efetiva implementacdo, ao desenvolvermos na KOMP Security Brasil o nosso
framework de solugdo para o mercado, que nominamos “PrivacidadeOK”, identificamos a
necessidade de aplicar as melhores praticas como base minimamente, atendendo os seguintes
padrdes:

PMBOK — entendemos que a implementacdo da LGPD, em qualquer empresa, deva ser
conduzida como um Programa composto por Projetos sequenciais e interdependentes,
com escopo, prazo e custos completamente definidos e gerenciados. Isso devido a
aplicacdo de recursos humanos com conhecimentos multidisciplinares, assim como
estruturas metodoldgicas e ferramental de softwares apropriados.

BABOK - Business Analysis Body of Knowledge — é necessario conhecer o negdcio do
cliente. Para cada tipo e arquitetura de negdcio existem especificidades a serem
consideradas nos processos de tratamento de dados pessoais.

TOGAF - The Open Group Architecture Framework, estabelece uma arquitetura
corporativa com quatro niveis ou dominios: Negdcios, Aplicacdo, Dados e Tecnologia.
Esse instrumento permite obter uma visdo ampla do inter-relacionamento e
interdependéncias nas estruturas empresariais, para a melhor compreensdo do uso de
dados pessoais nas organizagoes.

CBOK-BPM - Common Body of Knowledge - Business Process Management ou
Gerenciamento e Mapeamento de Processos do Negdcio. Fornece as bases para o
mapeamento estruturado de processos, bem como, sua documentagao e evolugao para
a automacao da gestao.

DMBOK (DAMA-DMBOK) Data Management Body of Knowledge — framework completo
para a Gestdo e Governanca de Dados. Este padrdo é fundamental para que uma
organizagao possa estabelecer um “programa de governanca de dados” que realmente
alcance éxito. Utilizamos as bases do padrao, para realizar mapeamento de dados e
estabelecer a documentacao de Metadados das empresas.

Norma ISO 20000 — Trata da gestdo da Qualidade de Servicos de TIC e outros.
Fundamental para entender e ajustar questGes operacionais, manter o registro de
operacgdOes, estabelecer o registro e as evidéncias de incidentes operacionais e de
seguranca, entre outros aspectos de gestdo de tecnologias e infraestrutura.

Norma ISO série 31000 — Avaliagdo e Gestdo de Riscos - Fundamental para avaliar riscos
de ndo conformidade corporativa — pode ser adicionada com o padrdo normativo da
ISO/IEC 27005, que trata da gestdo de riscos de seguranga da informacio.
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e Normas ISO/IEC série 27000 — 27002 (melhores praticas de Seguranca da Informacgéo),
27001 (sistema de Gestdo da Seguranca da Informacdo) — 27701 (complemento da
27001 com foco em sistema de Gestao PII - especifica os requisitos e fornece diretrizes
para o estabelecimento, implementacdo, manutencdo e melhoria continua de um
sistema de gestdo de Privacidade da Informagdo (SGPI)...

e SABSA - Enterprise Security Architecture — metodologia avancada de seguranca focada
nas informagdes e nos negdcios. Pode ser aplicada com um processo de gestdo da
seguranca empresarial em todos os aspectos, de forma matricial e simplificada nas
empresas.

e PbD (Privacy by Design-RYERSON methodology) composto por 07 Principios, 30 critérios
e 95 controles, para alcancar de forma “certificidvel” o Privacy by Design e Privacy by
Default, requeridos na GDPR/LGPD. A aplicacdo real desse padrio é fundamental para
garantir o crescimento incremental da cultura de Privacidade e acbes efetivas de
Protegdo de Dados Pessoais, em todos os processos operacionais das empresas.

e SCF - Secure Controls Framework - é um catalogo de controles que trata de Privacidade
e Seguranca de forma abrangente, com controles projetado para permitir que as
empresas projetem, construam e mantenham processos, sistemas e aplicativos seguros,
em especial para proteger e atender incidentes de seguranca de dados e ataques
cibernéticos.

e NormaISO 38500 — Trata da Governanca de TIC — importante conhecer e observar sua
aplicacdo ou recomendar a adocdo dos seus 6 principios.

e Norma ISO 19600 — Trata da Gestdo de “Compliance” nas organizacbes. O padrdo de
gestdo deve ser aplicado, mesmo que inicialmente sé sobre a LGPD.

e Padroes metodolégicos estabelecidos pela EU para atender a GDPR, considerando
estarem alinhados aos requerimentos da LGPD:

o 1-PIA (Privacy Impact Assessmente Methodology)
o 2 -LIA (legitimate Interests Assessment Methodology)
o 3 -DPIA (Data Protection Impact Assessment Methodology)
o 4 -RoPA (Record of Processing Activities Methodology)
e Diversa outras referéncias de fundamentacao.

Como se pode observar, nosso entendimento é que na implementacdo de solu¢des para que
uma empresa possa atender aos requerimentos da LGPD, de forma estruturada e completa, se
faz necessario que estas possam compreender e aplicar determinados padrdes internacionais
de melhores praticas, minimamente como os que adotamos em nosso framework
“PrivacidadeOK”. No entanto, a realidade de mais de 90% das empresas brasileiras é ndo
possuir ou adotar padrdo algum, normalmente operam sem formalismos ou praticas regulares,
o que denota um nivel de maturidade organizacional muito baixo.

Conclusao

Entendemos que o grande desafio da ANPD neste caso, é compreender a questdo e fomentar
através de campanhas de esclarecimento, a necessidade das organiza¢Ges de todos os tipos e
portes em adotar gradativamente as melhores praticas internacionais. Da mesma forma,
compreender que é quase impossivel exigir que empresas de pequeno porte de fato, possam
implementar os requerimentos de tratamento de dados da LGPD, em seus processos
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operacionais, de forma consistente e concreta, considerando praticamente a inexisténcia de
adogdo de melhores préticas, em todas a areas de conhecimento organizacional necessarias.

Podemos colaborar a posterior, assessorando a ANPD nesta questdo, com maiores detalhes
das nossas indicagées. jperes@komp.com.br

D. Estabelecer Niveis de Maturidade a serem alcangados — Entendemos ser fundamental
estudar e estabelecer patamares a serem alcancados, tanto na adequacdo a LGPD,
Governanga de Dados e Cultura de Privacidade e Protecdo de Dados e a evolucdo dos
conhecimentos dos Encarregados em um horizonte de tempo pré-definido. Aqui
recomendamos uma adaptacdo dos modelos internacionais CMMi (Capability Maturity
Model Integration) e PCMM (People Capability Maturity Model). -- Vide fundamentacdo e
justificativas no “Anexo 1”.

Fundamentagdo e justificativas:

Como ja identificamos um dos grandes desafios da ANPD esta ligado as praticas metodoldgicas
em uso nas empresas brasileira, da mesma forma, outro desafiou em paralelo sera estabelecer
niveis de maturidade para os processos operacionais da LGPD nas empresas de todos os portes.
Para compreensdo é importante exemplificar, como compreendemos (KOMP) e aplicamos as
questdes de porte organizacional quando ofertamos solu¢bes de adequacdo da LGPD para o
mercado:

Defini¢ao de porte e maturidade organizacional — para que as empresas entendam.
Dependéncia de tratamento de dados pessoais — exemplos:

ADEQUAGCAO LGPD FACILITADA - Nivel de Maturidade médio — Perfil Organizacional:

e Empresa grande/muito grande, publica ou privada

e Banco de Dados diversos; >1.000.000 de registros correlacionados de dados pessoais

e Forte fundamentacdo Legal e aderéncia a principios de tratamento de dados

e Forte uso de melhores praticas internacionais ITIL, CobiT, 1SO...

e Infraestrutura de TIC e operacional Governada Corporativamente

e Areas de Seguranca da Informag3o e Compliance muito ativas

e Bases de Dados Estruturadas e com boa Governanga de dados

e Dicionario de Dados estabelecido e atualizado (estrutura de metadados documentada)

ADEQUAGAO LGPD TRABALHOSA — Nivel de Maturidade baixo

e Empresa Média a Grande, publica ou privada

e Até 500.000 registros correlacionados de dados pessoais por BD

e Boa base de fundamentagdo Legal e principios de tratamento

e Baixo uso de melhores praticas internacionais

e Infraestrutura de TIC e operacional com melhores praticas ITIL/CobiT
e Areas de Seguranca da Informac&es e Compliance estabelecidas

e Bases de Dados Estruturadas em sistemas integrados, sem governanca
e Dicionario de Dados em desenvolvimento (estrutura de metadados)
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ADEQUAGAO LGPD COMPLEXA - Nivel de Maturidade ZERO

e Empresa pequenas e médias publica ou privada

e Até 50.000 registros correlacionados de dados pessoais

e Média fundamentacao Legal e aderéncia a principios de tratamento
e Melhores praticas internacionais ITIL, CobiT, ISO,... inexistentes

e Infraestrutura de TIC e operacional com baixa maturidade

e Areas de Seguranca da Informacdes e Compliance inexistentes

e Bases de Dados esparsas e ou desestruturadas

e Sem documentacdo das estruturas de dados

A nossa visdo é que a complexidade de implementar solucbes da LGPD é inversamente
proporcional a cultura organizacional, recursos humanos, uso de melhores praticas e
infraestrutura das organizacdes. E obvio que quanto mais organizada e estruturada uma
empresa seja, isto é, quanto maior o nivel de maturidade organizacional, a implementacao da
LGPD fica facilitada. Isso significa dizer que o trabalho de Consultoria, juridica, técnica e de
aculturamento em pequenas organizacdes, sobre Privacidade e Prote¢do de Dados, TIC, entre
outros aspectos, € muito maior e demanda mais tempo, e custos na pratica.

Como proposta entendemos ser necessario o estabelecimento de niveis de maturidade pela
ANPD para que o mercado compreenda a necessidade de evolugdo continua, e para isso convém
observar dois olhares, ou seja; visualizar a maturidade dos processos organizacionais das
empresas e em paralelo visualizar a maturidade profissional de seus colaboradores, em especial
dos encarregados DPOs.

Como padrao cldssico de “modelo de maturidade” recomendamos “para a LGPD a adaptagao
do padriao CMMi” (Capability Maturity Model Integration) — foco em “Integrated Product and
Process Development” (IPPD - Desenvolvimento Integrado de Processo e Produto),
desenvolvido originalmente pelo SEl (Software Engineering Institute) da Universidade Carnegie
Mellon, hoje de propriedade e gerenciamento pelo Instituto CMMI, uma organizagdo da ISACA.

https://www.businesswire.com/news/home/20160303006773/pt/

http://www.isdbrasil.com.br/artigos/cmmi2.0.php

Veja um exemplo de integracdo/adaptacdo —“DATA MANAGEMENT MATURITY (DMM)SM
MODEL”: baixe o guia - https://cmmiinstitute.com/getattachment/cbh35800b-720f-4afe-93bf-
86ccefbl1fb17/attachment.aspx disponivel em 25/02/2021.

Quando falamos de “Modelo de Maturidade para a LGPD”, estamos visualizando agdes ja em
pratica, em especial para a GDPR, como o proposto pela IAPP no documento “The GDPR
Maturity Framework” que pode ser baixado através do link, disponivel em 25/02/2021 -
https://iapp.org/media/pdf/resource center/PrivacyCulture GDPR Maturity Framework.pdf

No caso de modelo de maturidade, em questdes de “Privacidade”, indicamos os Modelos da
FORTPRIVACY, e da IAPP, que podem ser baixados com os links - disponiveis em 25/02/2021:

https://www.fortprivacy.ie/media/1053/introducing-the-fort-privacy-maturity-model.pdf

https://iapp.org/resources/article/2012-06-01-aicpa-cica-privacy-maturity-model/

Para a aplicacdo nas questdes de maturidade profissional, ainda indicamos como complemento
o modelo de gestdo “People Capability Maturity Model (P-CMM)” que é uma Avaliagdo sobre o
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Nivel de Maturidade em Gestdo de Pessoas e os Programas de Treinamento, Desenvolvimento
e Educacdo Corporativa. Tanto o CMMi e o P-CMM possuem a mesma origem de concepgao,
mas utilizam estruturas diferenciadas para alcancar seus objetivos especificos.

Veja referéncias e estudos importantes sobre o tema:
http://www.anpad.org.br/diversos/down zips/63/2012 GPR604.pdf
https://www.scielo.br/pdf/rac/vi3n2/05.pdf

https://cio-wiki.org/wiki/People Capability Maturity Model (P-CMM)
https://home.kpmg/in/en/home/services/advisory/management-consulting/business-
excellence/spi-pcmm.html

Conclusao

Acreditamos que a ANPD deva estabelecer em seu portal web, referéncias de niveis de
maturidade organizacional, especificando o que julga necessdrio as empresas alcangarem para
se qualificar em determinado nivel. A divulgacdo dessa visdo e de requerimentos por nivel,
podera incentivar um processo de comparagdo (Benchmarking) no meio empresarial, e na
evolugao dos quadros de colaboradores das organizagdes.

Nos (KOMP) ja aplicamos uma adaptag¢do de modelo de maturidade para que nossos clientes
entendam minimamente as nossas ofertas de solugdes e a qual nivel eles podem alcancar.

ANALOGIA NIVEIS DE MATURIDADE DE PROCESSO0S
PROCESS0S DE ADEQUACAQ A LGPD [ GDPR

Minimo Necessario

E. Planejamento Estratégico de Programas de Motivag¢ao e Alcance — Entendemos que se faz
necessario priorizar o planejamento de inciativas como; equacionar campanhas publicas para
“Agentes de Tratamento de Dados” em seu apoio, algumas que sugerimos aqui e as
detalhamos no Anexo correspondente — por exemplo:

a) Campanha de divulga¢do “S6 ndo cumpre a LGPD quem ndo quer” — para atender as
empresas qualificadas como EPP (empresas de Pequeno Porte para a LGPD). No Portal da ANPD
poderia haver um “Guia de Melhores Praticas” para esse perfil de empresa, como a Autoridade
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de Protecdo de Dados Inglesa “ICO. (Information Commissioner’s Office)” divulga em sua pagina
web “Data protection advice for small organisations”. https://ico.org.uk/for-
organisations/data-protection-advice-for-small-organisations/

b) Outra hipétese seria uma campanha ofertando um SELO ANPD “Empresa Colaboradora ANPD
—fomentando a Cultura da Privacidade e Prote¢dao de Dados”, para as empresas que investirem
ou cooperarem em agdes de aculturamento de outras organizagdes menores, que se inscrevam
graciosamente em seus Portais de Conhecimento EAD.

¢) Como terceira hipétese, a producdo da campanha e SELO ANPD “Empresa Aderente a LGPD
- Self Certified”, pode ser muito motivador - recomendamos estabelecer parametros de
requerimentos objetivos e prdticos que possam ser auditdveis, e serem efetivamente
alcancados pelas empresas.

Para atender o proposto nesta terceira hipdtese c), entendemos que algumas praticas
normatizadas em outras areas, como é o caso do padrao estabelecido pelas Normas de
“Autodeclaracio de Conformidade”, tratada nas normas internacionais ISO/IEC
17050:2004-1 e ISO/IEC 17050:2004-2. A parte 1 da 17050 foi desenvolvida com o
objetivo de fornecer requisitos gerais para a Declaracdo de Conformidade do
Fornecedor (SDoC, na sigla em inglés), possam servir de embasamento no caso da LGPD.

Sabemos que o tema “Certificacdo” é polémico e conhecemos as implica¢des e todas as
questdes de “Acreditacdo Oficial”, através de delegacées do INMETRO e
alinhamentos internacionais, no entanto, avaliacGes de terceira parte estdo ganhando
forga no mundo contemporaneo e passaram a ser um instrumento de incentivo
a conformidade e gerador de novos empregos. — vide:
http://inmetro.gov.br/Credenciamento/index.asp

Fundamentacdo e justificativas:

Entendemos que a ANPD deva desenvolver um processo interno de Planejamento Estratégico
de longo alcance, para atender as especificidades das empresas classificadas como EPPs, que
permita estrelecer um ranking de prioridades, de forma que se fundamente uma estrutura para
alcancar o apoio e patrocinio direto e indireto da sociedade brasileira, nos meios académicos e
empresariais.

A nossa proposta a) Campanha de divulgacdo “S6 ndo cumpre a LGPD quem ndo quer”, tem
como base a visdo didatica de nosso framework de solugdo para adequa¢do da LGPD, para
pequenas organiza¢des, denominado “PrivacidadeOK”, que é fundamentado em instrumentos
de capacitacdo na modalidade “faga vocé mesmo”, orientando o passo a passo, para alcangar
os resultados definidos e esperados continuamente. Ofertamos aos clientes video-aulas
suportadas on-line por “coaching”, através de Consultores experientes, um grande nimero de
guias de orientagdo, dezenas de templates e sugestdes de ajustes conforme a atividade core da
empresa, indicamos ferramenta de softwares livres ou freeware para todo o necessario na
LGPD, ensinamos a instalar e usar, entre outras estratégias que permitem expressiva reducgdo
de custos as pequenas organizagdes.

Por nossa experiéncia, acreditamos que seria possivel contribuir com a ANPD, na formatacdo de
uma modalidade de modelo padronizado (framework), que possa ser replicado por outras
empresas interessadas em apoiar esse enorme mercado das EPPs carentes. Os valores cobrados
poderiam ser sugeridos ou propostos limites de preco e parcelamentos, que sejam razoaveis.
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Entendemos sim que “S6 ndo cumpre a LGPD quem nao quer”.

A proposta b) “Empresa Colaboradora ANPD”, pode ser ampla, com base em diversas
campanhas de captacdo de patrocinio e apoio de médias e grandes empresas, ou mesmo
delegada a uma “ong.” que possa se dedicar as questdes sociais da Privacidade e Protecdo de
Dados Pessoais, aos moldes que fez, como exemplo; o “Instituto Ethos” que atua em quatro
grandes areas: Direitos Humanos, Gestdo para o Desenvolvimento Sustentdvel, Integridade e
Meio Ambiente, congregando apoios das maiores empresas do pais.

No caso da proposta c) “Empresa Aderente a LGPD - Self Certified” — é onde detemos maior
conhecimento para materializar e apoiar a ANPD, mas entendemos a complexidade
regulamentar, estratégica e politica do tema. No entanto, acreditamos na inovagdo e
flexibilizagdo necessaria aos moldes norte americano, onde as “AvaliacGes de Terceira Parte”
operam como os servicos de “Peritos Credenciados”, para atender o Ministério Publico em
processos judiciais, inclusive no Brasil. Esse modelo poderia ser aplicado para validar a “Auto-
declaracdo de Conformidade a LGPD”.

Uma recomendacdo da ANPD, para as EPPs poderia ser: “Uma organiza¢do externa colaboracdo
na implementacdo de adequacdo, enquanto outra, totalmente distinta, valida a devida
efetividade do implementado”. Essa indicagdo com o tempo, poderia passar a ser exigéncia.

Conclusao

Temos diversas outras propostas, mas iriamos nos estender demais, no entanto, essa nossa
proposta final é chave para o futuro brasileiro e para a sustentacao da aplicabilidade da prépria
legislacdo:

e Parceria com o MEC — A ANPD poderia propor ao MEC incluir na “Base Nacional Comum
Curricular”, no curriculo de “Tecnologia e Computagao”, desde da educagdo Basica
infantil e fundamental, ensino médio e profissional Técnica, no eixo Cultura Digital, os
temas “Privacidade e Protecdo de Dados” em sua profundidade.

Para compreensdo indicamos os links:

http://basenacionalcomum.mec.gov.br/implementacao/praticas/caderno-de-
praticas/aprofundamentos/193-tecnologias-digitais-da-informacao-e-comunicacao-no-
contexto-escolar-possibilidades

https://curriculo.cieb.net.br/
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Esta contribuicao bdsica, foi produzida com o incentivo da Comunidade Tudo-sobre-loT que
pode ser acessada no Portal - https://tudosobreiot.com.br/

Participaram das pesquisas e colaboragao:

Coordenagdo: Jodo Roberto Peres — Komp Security Brasil - https://www.komp.com.br/

jperes@komp.com.br

Integrantes: Janne Kaunert - Kaunert Direito Digital - https://digitalk.adv.br/

Jodo Adolfo de Resende Ponchio — Uberconsult - https://uberconsult.com.br/

Josmar Giovannini - Conformidados - https://www.conformidados.com.br/

Marcela Arruda — Rubes Naves Santos Jr Advogados - http://www.rnsj.com.br/

Orlando Arnaud — Uberconsult - https://uberconsult.com.br/

Thelma Troise — Tudo-sobre-1oT - https://tudosobreiot.com.br/

Wagner Pozzer - Rubes Naves Santos Jr Advogados - http://www.rnsj.com.br/

Dados sobre: informacdes questionadas a respeito da seguranca de devices loT em computac¢do
de borda (edge computing) ou (fog computing) pelo Sr. Fabricio Guimardes Madruga Lopes -
Coordenador de Normatizagao.

O mercado nacional ja dispdes de a¢des de capacitagdo e preocupagdao com o tema ofertando
cursos de loT, por exemplo, nas seguintes entidades:

Pelo portal “Tudo sobre loT” - https://tudosobreiot.com.br/

Forum Brasileiro de 1oT — no Portal Cyber Security Group - https://csgiot.org/, do qual o
Sr. Jodo Peres, também é responsavel.

Na organizagao FUSE-IOT — Academy, com cursos previstos e em andamento in-company -
https://academy.fuseiot.io/

Podemos fornecer maiores detalhes.

13/13



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A
TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Associacdo Brasileira de Franchising
(“ABF”), associacgao civil sem fins lucrativos, inscrita no CNPJ/MF
sob o n.° 57.806.978/0001-62, com domicilio na cidade de Sao Paulo,
Estado de Sao Paulo, na Av. das Nag¢des Unidas, n.° 10.989,
11°andar, conj.112, CEP 04578-000.

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentagéo
aplicavel a para microempresas e empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagao e pessoas fisicas que tratam dados pessoais com fins econémicos,
conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da Agenda Regulatdria 2021-2022
da ANPD.

Sé&o apresentadas questbes com abordagem gerais, como a identificagdo dos principais
problemas regulatérios que devem ser tratados na regulamentagcdo e mapeamento de
experiéncias internacionais que tratem do tema, e questdes especificas, como a definigdo
de microempresa e de empresa de pequeno porte que seja mais adequada para a regulagéo
setorial de protecdo e privacidade de dados, o impacto que as regras dispostas na LGPD
podem causar aos agentes de pequeno porte (manutengéo do registro das operagdes de
tratamento de dados pessoais, elaboracado de relatério de impacto a protegdo de dados
pessoais, tratamento de dados em conformidade com a legislagdo, indicagdo do
encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e
garantia de seguranca, boas praticas e governanca dos dados pessoais), bem como
alternativas regulatérias para incentivar e promover a inovagéo nestes agentes.

Outros temas considerados relevantes para a andlise de impacto regulatério da
regulamentagéo podem ser inseridos na tabela.




CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverdo ser
fundamentados e justificados. Caso seja citada experiéncia internacional, favor inserir o
endereco eletronico para acessar o instrumento normativo.

TOPICO/QUE CONTRIBUIGAO/INSTITUICAO
STAO

Quais sdo os | 1. Obrigag6es complexas e onerosas.

desafios/probl
emas

regulatorios
relacionados
ao tema?

Microempresas (“Micro”), empresas de pequeno porte (‘EPP”) e o
microempreendedor individual (“MEI”), conforme classificagdo dada pela LC
123 de 14.12.2006, possuem operagdes simplificadas, em regra, um ou mais
computadores, com ou sem uso de rede para configuragdo de maquinas, os
dados pessoais coletados decorrem, basicamente, da contratacido de
empregados, emissdo de notas fiscais, prestagdo do servico ao
consumidor/cliente/paciente e/ou entrega do produto ao consumidor, o uso e a
analise sdo limitados a prestagao do servigo e/ou entrega do produto.

O uso dos dados se esgota no momento da prestagédo do servigo e/ou entrega
do produto. Os dados pessoais ndo sdo explorados ou comercializados sob
nenhuma hipétese, portanto, o cumprimento de algumas das regras da Lei n.°
13.709/2018 sao extremamente onerosas aos pequenos negocios.

Os desafios sdo (i) cumprimento de obrigagdes complexas no que se refere ao
tratamento de dados, assim entendidas, o mapeamento de riscos, o
rastreamento de acesso e uso, o monitoramento desde a captura até a
indisponibilidade, a gestao/avaliagdo de riscos continua, prazos curtos para
atendimento a direitos dos titulares; (ii) relatério de impacto a protegdo de
dados pessoais; (iii) nomeagéo de encarregado; e (iv) penalidades.

2. Nomeagao de encarregado comum no Sistema de Franquia, regulado
pela Lei n.°13.966/2019, sem caracterizagdo de grupo econdmico entre
franqueadora e seus franqueados.

O sistema de franquia se caracteriza pela titularizagdo pela franqueadora de
uma marca, know how, sistema de distribuicdo ou outra forma de
administracdo e gestdo de negdcio que pode ser cedido a um outro
empreendedor para exploragédo independente, sao empresas que se tornam




associadas contratualmente, sem vinculagdo societaria ou de
interdependéncia, as empresas apenas exploram um negdécio em comum.

No sistema de franquia, podem existir ou ndo Micro, EPP e MEI associadas a
franqueadora.

Neste sistema, a franqueadora pode assumir obrigagdes de analisar os dados
pessoais colhidos pelos franqueados, para auxilia-los no desenvolvimento do
seu negdcio, assim como, a franqueadora podera ceder dados para que o
franqueado explore o seu negdcio. Em razéo da sua condigéo de controladora
do dado, a franqueadora podera nomear um encarregado para a rede, com ou
sem compartilhamento de custos com os franqueados.

O fato da nomeacéo de um encarregado de dados comum n&o pode significar
a ocorréncia de grupo econdmico, sociedade empresarial, joint venture ou
qualquer outro tipo de associagdo ou forma de ingeréncia no negdcio do
franqueado que descaracterize a relagdo empresarial nos termos da Lei n.°
13.966/2019. Devera haver expressa disposi¢cdo em regulamentagéo especial
sobre tal condigao.

2.1. Dados pessoais nao compartilhados no Sistema de Franquia.

Por ser um sistema composto por empresas independentes, alguns dados
pessoais nao serao compartilhados, por exemplo, os dados de contratagédo dos
empregados contratados pela franqueadora e pelo franqueado. Neste caso, se
alguma violagao ocorrer, ainda diante da nomeac¢do do mesmo encarregado,
a responsabilidade devera recair sobre aquele que deu causa a violagao,
mantendo indene a outra parte, ainda que haja sido nomeado o mesmo
encarregado de dados.

Existem
sugestdes
para
enderegament
odo
problema?

Sim, uma regulamentacéo especial que trate das obrigagbes mais flexiveis
para Micro, EPP, MEI e para o sistema de franquia resolverdo os problemas
apresentados, por isso estamos sugerindo o modelo de regulamentagéo
simplificada anexo.




Quais sdo as
oportunidades
relacionadas
ao tema?

As oportunidades se referem a regulamentacdo especifica dos temas e a
aculturagao/educagao das partes interessadas.

Sugerimos que a ANPD crie canais educativos para elucidagédo das questdes,
por exemplo, realizar seminarios com magistrados e procuradores que
poderéo estar sujeitos ao enfrentamento destas questdes.

Divulgacéo para a imprensa destas nuances a respeito do cumprimento da lei.
Celebracdo de convénios com entidades de classe para estudo e

acompanhamento das questdes, com divulgagdo de material elucidativo, nos
termos do art. 55-J, XVIll da LGPD.




Quais sdo as

experiéncias

internacionais
sobre o tema?

Uniao Europeia (UE):

/A GDPR (General Data Protection Regulation), Regulamento UE 2016/67
27.4.2016, nos termos do art. 30(5), dispensa o cumprimento da obrigaca
registro das atividades de tratamento de dados para as empresas qu
possuem menos de 250 empregados; (ii) ndo oferecam risco aos direit
liberdades do titular; (iii) fagam uso ocasional dos dados; (iv) ndo traten
dados relativos a origem racial ou étnica, as opinides politicas, as convic
religiosas ou filosdéficas, ou a filiagéo sindical, bem como o tratamento de da
genéticos, dados biométricos para identificar uma pessoa de forma inequiv
dados relativos a saude ou dados relativos a vida sexual ou orientacao se
de uma pessoa; e (v) ndo tratem os dados de condenagdes penais
infragdes.

“5. As obrigagbes a que se referem os n. 1 e 2 ndo se aplicam as empre sas ou organizagbes com
de 250 trabalhadores, a menos que o tratamento efetuado seja suscetivel de implicar um risco pg
direitos e liberdades do titular dos dados, ndo seja ocasional ou abranja as categorias especiais de
a que se refere o artigo 9., n. 1, ou dados pessoais relativos a condenagdes penais e infragdes re|
no artigo 10..”

A GDPR recomenda que as autoridades nacionais dos paises membro
UE criem cddigos de conduta para micro, pequenas e médias empre
conforme art.40(1) e estipulem condigbes consideradas como de necessid
especificas, de acordo com o art. 42(1).

No entanto, a GDPR obriga as empresas que tiverem menos de
empregados a cumprirem a obrigacao de registro de tratamento de dado

Comentado [1]: No mesmo sentido, o "Considerando
13"

A fim de assegurar um nivel coerente de protegao das
pessoas singulares no conjunto da Unido e evitar que
as divergéncias constituam um obstaculo a livre
circulagéo de dados pessoais no mercado interno, é
necessario um regulamento que garanta a seguranga
juridica e a transparéncia aos operadores econémicos,
incluindo as micro, pequenas e médias empresas, que
assegure as pessoas singulares de todos os Estados-
Membros o mesmo nivel de direitos suscetiveis de
protecao judicial e imponha obrigacdes e
responsabilidades iguais aos responsaveis pelo
tratamento e aos seus subcontratantes, que assegure
um controle coerente do tratamento dos dados
pessoais, sangdes equivalentes em todos os Estados-
Membros, bem como uma cooperacéo efetiva entre as
autoridades de controle dos diferentes Estados-
Membros. O bom funcionamento do mercado interno
impée que a livre circulagéo de dados pessoais na
Unido ndo pode ser restringida ou proibida por motivos
relacionados com a protecdo das pessoas singulares
no que respeita ao tratamento de dados pessoais. Para
ter em conta a situagdo particular das micro, pequenas
e médias empresas, o presente regulamento prevé uma
derrogacao para as organizagdes com menos de 250
trabalhadores relativamente a conservagéo do registo
de atividades. Além disso, as instituicdes e os 6rgdos
da Uniéo, e os Estados-Membros e as suas
autoridades de controle, sdo incentivados a tomar em
consideragdo as necessidades especificas das micro,
pequenas e médias empresas no ambito de aplicagdo
do presente regulamento. A nogéo de micro, pequenas
e médias empresas ter em conta devera inspirar-se do
artigo 2.0 do anexo da Recomendacgéo 2003/361/CE da
Comisséo (5).

estas empresas (i) explorarem dados de maneira nao ocasional; (ii) trata

de dados especificos, considerados como sensiveis na legislagdo brasileira,
art.9(1); e (iii) tratarem de dados relativos a condenagéo penal e infragbes,

10.

No ambito da UE a interpretacéo é finalistica, ou seja, ainda que a empresa

seja considerada como micro, pequena ou média e explorar dados como
atividade de negodcio, a empresa estara sujeita ao cumprimento integra

GDPR, em especial, as obrigagbes de registro de tratamento de dados. Esta
interpretagédo finalistica sobre a forma como os dados sio utilizados é

absolutamente importante para a ANPD e para a regulamentacéo especifi

IPara 0 assunto "relatério de impacto a protecdo de dados pessoais"”, a GDPR,
no "considerando 91", trata das hipéteses em que ele é obrigatdrio: Devera

aplicar-se, nomeadamente, as operacdes de tratamento de grande escala

visem o tratamento de uma grande quantidade de dados pessoais em ambito
que possam afetar um numero

regional, nacional ou supranacional,

rem

art.

sua

| da

ca.

que




consideravel de titulares de dados e sejam suscetiveis de implicar um elevado
risco, por exemplo, em razdo da sua sensibilidade, nas quais, em conformidade
com o nivel de conhecimentos tecnoldgicos alcancado, seja utilizada em
grande escala uma nova tecnologia, bem como a outras operagbes de
tratamento que impliquem um elevado risco para os direitos e liberdades dos
titulares dos dados, em especial quando tais operagdes dificultem aos titulares
0 exercicio dos seus direitos. Dever-se-a realizar também uma avaliagao de
impacto sobre a protegdo de dados nos casos em que os dados pessoais sao
tratados para tomar decisbes relativas a determinadas pessoas singulares na
sequéncia de qualquer avaliagado sistematica e completa dos aspetos pessoais
relacionados com pessoas singulares, baseada na definicao dos perfis desses
dados ou na sequéncia do tratamento de categorias especiais de dados
pessoais, de dados biométricos ou de dados sobre condenacbes penais e
infragBes ou medidas de seguranga conexas. E igualmente exigida uma
avaliagdo do impacto sobre a protegdo de dados para o controle de zonas
acessiveis ao publico em grande escala, nomeadamente se forem utilizados
mecanismos optoeletrdnicos, ou para quaisquer outras operagdes quando a
autoridade de controle competente considere que o tratamento & suscetivel de
implicar um elevado risco para os direitos e liberdades dos titulares dos
direitos, em especial por impedirem estes ultimos de exercer um direito ou de
utilizar um servigo ou um contrato, ou por serem realizadas sistematicamente
em grande escala. O tratamento de dados pessoais ndo devera ser
considerado de grande escala se disser respeito aos dados pessoais de
pacientes ou clientes de um determinado médico, profissional de cuidados de
saude, hospital ou advogado. Nesses casos, a realizagdo de uma avaliagdo de

impacto sobre a protegéo de dados ndo devera ser obrigatéria. I

Sobre o assunto "designacado do encarregado”, o GDPR dispde em seu a
37:

item 1: O responsavel pelo tratamento e o subcontratante designam
encarregado da protecdo de dados sempre que: a) O tratamento for efett
por uma autoridade ou um organismo publico, excetuando os tribunai
exercicio da sua fungao jurisdicional; b) As atividades principais do respons
pelo tratamento ou do subcontratante consistam em operacdes de tratam
que, devido a sua natureza, ambito e/ou finalidade, exijam um controle reg
e sistematico dos titulares dos dados em grande escala; ou c) As ativide
principais do responsavel pelo tratamento ou do subcontratante consistam
operagodes de tratamento em grande escala de categorias especiais de dg
nos termos do artigo 9 e de dados pessoais relacionados com condena
penais e infragbes a que se refere o artigo 10.

item 2: Um grupo empresarial pode também designar um Unico encarreg
da protecéo de dados desde que haja um encarregado da protecéo de d¢
que seja facilmente acessivel a partir de cada estabelecimento.

Comentado [2]: Ou seja, a realizagdo de uma
Avaliacdo de Impacto na Protecdo de Dados (DPIA) é
obrigatéria sempre que o processamento pretendido
represente um alto risco para os direitos e liberdades
dos individuos, por exemplo, quando novas tecnologias
so utilizadas.

Caracteriza-se alto risco quando:

- mecanismos automatizados de processamento e
profiling sdo usados para avaliar individuos

- uma area de acesso publico € monitorada em larga
escala (por exemplo, CCTV)

- categorias especiais de dados ou dados pessoais
relativos a condenagdes penais e infragdes séo
processados em larga escala (por exemplo, dados de
saude)

Nota: As autoridades de protecéo de dados também
podem considerar outras categorias de processamento
de dados como de alto risco.

Se as medidas indicadas na DPIA n&o eliminarem
todos os altos riscos identificados, a Autoridade de
Protecdo de Dados deve ser consultada antes que o
processamento de dados previsto ocorra.




Esta informagdo pode ser evidenciada link:

lex.europa.eu/eli/req/2016/679/0j

*%

no https://eur-

Lei de Protecdao de Dados Australiana:

Privacy Act 1988 dispensa do cumprimento das obrigacdes os pequenos
negocios (small business) que possuem volume de negécios anual (annual
turnover) igual ou inferior a $3 milhdes de ddlares australianos, no conceito de
volume de negdcios consideram todas as fontes de receita, exceto ativos
registrados, ganhos de capital, receitas decorrentes de transagdes de capital.

A lei australiana, no entanto, obriga o cumprimento por pequenos negécios que
desenvolvem atividades em alguns ramos empresariais, tais como (i) servigos

de saude; (ii) exploragdo econdmica de dados pessoais; (iii) presta servigd
ambito da Commonwealth; (iii)sociedades imobilidrias que utilizam dado
locatarios; (iv) empresas que fornecem informacgdes sobre crédito (analis
riscos de crédito); (v) entidade obrigada a reportar informagées para os fin
lei contra a lavagem de dinheiro e terrorismo; (vi) sindicatos e associaca
empregados; (vii) empresas de prestacao de servigos de protegao de céd
de votagao, entre outras excegdes definidas por regulamentagéo especifi

Para os pequenos negécios obrigados ao cumprimento da Privacy Act 1
foram criados os Australian Privacy Principles (APP’s) que se referem a
regulamentagdo especifica para estes pequenos negdcios, para que
dificulte ou onere a operagao da atividade empresarial.

Sao 13 principios a serem seguidos pelos pequenos negocios (i) transparé
na gestdo de informagbes pessoais (open and transparent manageme
personal information); (ii) anonimato e pseudoanonimato (anonymity
pseudonymity); (iii) captura de dados pessoais necessarios e razoa
preferencialmente, ndo coletar dados sensiveis (collection of solicited pers
information); (iv) gestdo de dados ndo solicitados (dealing with unsoli
personal information); (v) informar/notificar o titular sobre a captura de d¢

pessoais (notification of the collection of personal information); (vi) infok

Comentado [3]: Em interpretagdo a lei australiana, o
site oficial do governo explica que nédo se enquadra
como small business: "a business that sells or
purchases personal information"; acho a tradugao literal
mais clara para esse proposito: "uma empresa que
vende ou compra informagdes pessoais”.

Ou ainda, a traducéo literal do Privacy Act 1988
https://www.legislation.gov.au/Details/C2021C00024, di
z: "Nao é considerado pequeno negécio quem revele
informagdes pessoais sobre outro individuo a qualquer
outra pessoa para um beneficio, servigo ou vantagem;
ou ainda, quem fornece um beneficio, servigo ou
vantagem para coletar informagdes pessoais sobre
outro individuo de qualquer outra pessoa".

https://www.oaic.gov.au/privacy/privacy-for-
organisations/small-business/ Explicagdo que eles dao
no site didatico: "Um beneficio, servigo ou vantagem
pode ser qualquer tipo de pagamento financeiro,
concesséao, subsidio ou alguma outra vantagem ou
servigo. Por exemplo, quando uma pequena empresa
vende sua lista de clientes a uma empresa de
marketing ou da sua propria lista em troca de outra
lista".

A traducdo "exploragdo econdmica de dados pessoais”,
me faz pensar: quais outras interpretagdes poderiam
caber aqui? O quao limitada pode ser uma exploragao
econdmica de dados para ndo se enquadrar nesta
hipétese?

sobre o uso e divulgagdo do dado pessoal (use or disclosure of personal
information); (vii) preferencialmente ndo usar o dado para marketing direto
(direct marketing); (viii) garantia de direitos na transferéncia internacional de
dados (cross-border disclosure of personal information); (ix) ndo utilizagéo de
identificadores publicos (adoption, use or disclosure of government related
identifiers); (x) qualidade do dado pessoal (quality of personal information); (xi)
seguranga do dado pessoal (security of personal information); (xii) acesso ao




titular da informacgéo pessoal (access to personal information; e (xiii) corregdo
da informacao pessoal pelo titular (correction of personal information) .

A Agéncia Nacional de Protecdo de Dados Australiana (Office of the Australian
Information Commissioner) desenvolveu um manual explicativo (link de acesso
abaixo) sobre a interpretacdo de cada um dos principios, para que os
pequenos negdcios sejam capazes de implementa-los na execugéo dos seus
negécios. Interessante notar que ndo sdo obrigacdes prescritivas, mas
descritivas de causa e efeito e do objeto a ser tutelado.

Esta informacéao pode ser evidenciada no link:
https://www.oaic.gov.au/privacy/privacy-for-organisations/small-business/

A informacgao sobre os APPs pode ser verificada pelo link:
https://www.oaic.gov.au/assets/privacy/australian-privacy-principles/the-
australian-privacy-principles.pdf

CCPA (California Consumer Privacy Act - 2018) A Lei de protegdo da
privacidade do consumidor da Califérnia, define em uma de suas provisdes
publicadas, (AB-375) "negdcio”, isto é, para quem esta lei é aplicavel:

(1) Uma empresa individual, sociedade, companhia de responsabilidade
limitada, corporagdo, associagado ou outra pessoa juridica que seja organizada
ou operada para o lucro ou beneficio financeiro de seus acionistas ou outros
proprietarios, que colete informagdes pessoais dos consumidores, ou em nome
da qual tais informagbes sejam coletadas e que sozinha, ou em conjunto com
outros, determine as finalidades e os meios de processamento das
informagbdes pessoais dos consumidores, que faga negécios no Estado da
Califérnia, e que satisfaga um ou mais dos seguintes limites: (A) Tem receita
bruta anual superior a vinte e cinco milhées de ddlares ($25.000.000), ajustado
conforme o paragrafo (5) da subdivisdo (a) da Segdo 1798.185. (B) Sozinho ou
em combinagao, compra anualmente, recebe para fins comerciais da empresa,
vende, ou compartilha para fins comerciais, sozinho ou em combinac¢do, as
informagbes pessoais de 50.000 ou mais consumidores, domicilios, ou
dispositivos. (C) Deriva 50% ou mais de suas receitas anuais da venda de
informacgées pessoais dos consumidores.

A CCPA, portanto, nao se aplica para os negocios que nao se enquadram
nessas hipoteses!

Esta informag&o pode ser verificada pelo link:
https://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml?bill id=201720180
AB375




Quais sdo os
critérios que
deveriam ser
considerados
na definicéo
de agentes de
tratamento de
dados de
pequeno
porte?

A definicdo de agentes de tratamento de dados nado precisa de um critério
diferenciado. Alias, a experiéncia internacional demonstra que a conceituagéo
se mantém, sendo possivel usar o critério ja estabelecido no art. 5°, IX da
LGPD (controlador e operador), o que deve ter critério especial sdo as
responsabilidades e obrigagbes do controlador e operador quando se tratarem

de Micro, EPP e MEI, conforme ilustra a experiéncia de outros paises.

Como a Uniao
Europeia tem
atuado para
que agentes
de tratamento
de dados de

pequeno porte
estejam em
conformidade

com a General
Data
Protection
Regulation
(GDPR)?

Ademais, algumas autoridades de protecdo de dados europeias, como a

do Reino Unido, tém criado uma série de diretrizes orientativas destinad
small businesses e tém adotado uma postura mais educativa do que pun
com relagdo a pequenos negocios.

Esta informacao pode ser verificada pelos links:

https://ico.org.uk/for-organisations/data-protection-advice-for-small-
organisations/

https://ico.org.uk/for-organisations/data-protection-advice-for-small-
organisations/frequently-asked-questions/

Comentado [FA4]: Site da Comissao

Europeia: pequenas empresas que estejam de acordo
com determinados critérios tém direito a beneficios
como: menor exigéncia ou taxas reduzidas para a
conformidade administrativa da UE, (além de
programas de apoio empresariais diversos).

https://ec.europa.eu/growth/smes/sme-definition_en

Comentado [FA5]: Cartilha online sobre adequagao
para empresas de pequeno porte da Comissao
Europeia: https://ec.europa.eu/justice/smedataprotect/in
dex_en.htm




Quais sdo os
impactos para
agentes de
pequeno porte
da
manutengao
do registro das
operacgoes de
tratamento de
dados
pessoais?

O cumprimento das obrigacdes de registro das operacgdes de tratamento ndo
serdo observadas pelos agentes de pequeno porte, Micro, EPP e MEI, porque
sdo obrigacdes de dificil exequibilidade, considerando (i) a complexidade; (ii)
o numero de empregados dessas empresas; (iii) a falta de qualificacdo de
pessoas com conhecimento especifico; (iv) a auséncia de exploragao de dados
sob qualquer forma e (v) o baixo risco de violagéo da privacidade.

O descumprimento implicara em autuagdes pecunidrias extremamente
elevadas para os negdcios cuja receita bruta anual alcanca o teto maximo de
R$ 4,8 milhdes, o que demanda a revisdo das penalidades para refletir a
realidade desses pequenos negdcios, para que uma eventual violagdo nao
inviabilize um negdcio gerador de riqueza e emprego.

Penalidades elevadas néo estimulam o cumprimento, dada a inexequibilidade
da cobranga, ao contrario, se o regime sancionador estiver ao alcance da
capacidade financeira, a multa sera aplicada e recebida, resultando no carater
corretivo/educativo e preventivo de cumprimento.

Importante destacar que o custo de implementagao € muito elevado.

O Jornal Valor divulgou, em 21.8.2020, uma noticia que diz que a média de
custo para a implantagdo de um projeto que atenda a LGDP varia entre R$ 50
mil e R$ 800 mil, ver noticia:

https://valor.globo.com/publicacoes/suplementos/noticia/2020/08/21/custo-da-
conformidade-pode-variar-de-r-50-mil-a-r-800-
mil.ghtmI?GLBID=1a7f1a28b6d8d4c71af4d046ae215d78e55617a6139487a5
74c7966505072456671456b73565672616f697879534c6f6948374652565751
326b34536859476a46494c7077497963393758426a6576616b46315652574¢e
665a4247617465473275576a694131513d3d3a303a6761627269656c2e6669
6c686f2e34

Considerando que a receita bruta anual maxima para MEI corresponde a R$
81 mil; Micro a R$ 360 mil; e EPP a R$ 4,8 milhdes, conforme art. 3.° e 18-A
da Lei Complementar 123 de 14.12.2006, se tomarmos o valor minimo de
implantagao (R$ 50 mil), este custo corresponderia a 61,72 % da receita bruta
anual de um MEI; 13,88% para uma Micro; e 1,04% para uma EPP. Sao
percentuais de despesas elevados, o que torna dificil o cumprimento da LGPD
como esta para os agentes de pequeno porte.

Além disso, esta média de custos divulgada se refere a etapa de
implementagédo, ou seja, ndo estao previstos os custos de manuteng¢édo de uma
equipe interna ou terceirizada para realizar continuamente o registro das




operagodes de tratamento, o que implica em custos fixos adicionais aos agentes
de pequeno porte, onerando demasiadamente os pequenos negdcios, sem

que haja a correlata exposicéo de riscos a protegao da privacidade.l I Comentado [6]: Uma pesquisa da Cisco: "Data Privacy
Benchmark Study- 2021", sobre os custos de
investimento em privacidade para organizagdes
menores (250-499 funcionarios). O orgamento médio
cresceu de US$ 0,8 milnes para US$ 1,6 milhdes, em

comparag&o com o ano anterior.

Quais sdo os

impactos da | O primeiro impacto é a auséncia de necessidade, em decorréncia da auséncia
nomeagao de | de exploragio econdmica dos dados. Se a atividade empresarial do agente de
um pequeno porte ndo envolve a exploragdo de dados sob qualquer hipétese, ter
encarregado um agente é desnecessario. A segunda razéo, sao os custos de pagamento
d:gd;(:(;: zzs de um encarregado, seja como empregado, seja como prestador de servicos,
pequeno por este motivo, sugerimos que as Micro, EPP e MEI indiguem uma pessoa
porte? como representante legal para contato pela ANPD, se necesséario, mas sem a
necessidade de ser especialista.
Quais sdo os
impactos da | O impacto ¢ o alto custo da elaboragéo de um relatério de impacto & protegéo
elaboragdo do | 4e dados frente aos riscos da atividade (alto custo vs risco baixo). Este relatorio
relatério de | jjentificara um risco baixo, que pela propria descrigdo das atividades poderia
lmpa(ito a ser identificado, j& que tais empresas ndo fazem a exploracdo econdmica de
pro;zziz de dados pessoais, deixando de ter sentido esta atividade aos agentes de
pessoais aos pequeno porte.
agentes de
pequeno Importante destacar a experiéncia australiana, que criou um questionério para
porte? verificar se 0 small business esta obrigado ou ndo ao cumprimento da Privacy

Act 1988.




O teste pode ser verificado pelo link:

https://www.oaic.gov.au/privacy/privacy-for-organisations/small-
business/#PrivacyChecklistForSmallBusiness

Sugerimos aproveitar esta experiéncia de um teste de aderéncia, disponivel
numa plataforma publica, cujas informagdes poderdo ser arquivadas como
uma autodeclaragéo da condi¢do de agente de pequeno porte.

Quais sdo os
impactos da
implementaca
odo
tratamento de
dados,
inclusive
sensiveis e de
criangas e de
adolescentes,
em
conformidade
com a LGPD
aos agentes
de pequeno
porte?

O tratamento de dados em si tem um custo muito elevado, como ja justificado.

Os dados sensiveis e de criancas e adolescentes, quando utilizados
exclusivamente para o cumprimento de uma obrigagdo contratual pelos
agentes de pequeno porte, deveriam ter o mesmo tratamento dos dados
pessoais gerais, na forma da regulamentagéo especifica a ser elaborada para
este fim.

Quais sdo os
impactos da
implementacga
o do programa
de governanga
de dados aos
agentes de
pequeno
porte?

O impacto da implementagdo de um programa de governanca de dados
proporcional aos agentes de pequeno porte, com medidas de protecao
suscetiveis de cumprimento, que sejam declaratérias e comportamentais,
ndo onerando e criando novas e continuas despesas € possivel e
recomendavel.




Quais séo os
impactos da
implantagéo
de politica de
seguranga
relativa a
protegao de
dados
pessoais aos
agentes de
pequeno
porte?

A implantacdo de uma politica de seguranca relativa a protecdo de dados
pessoais, desde que proporcional a atividade do pequeno negdcio e aos
riscos que possam causar, € possivel e recomendavel.

Nesse sentido, a ANPD pode criar um padrdo técnico, considerando
comportamentos comuns e regulares praticados por MEI, Micro e EPPs, a
exemplo da recomendacao de criacdo de codigos de conduta pela GDPR e os
13 principios australianos, a ANPD em associagdo com entidades de classe
pode criar codigos especificos que recomendam aspectos da politica de
seguranca e das medidas de governanga.

Quais sdo os
impactos da
implantagéo
de avaliagéao
sistematica de
riscos a
privacidade
dos dados aos
agentes de
pequeno
porte?

A avaliagdo sistematica de riscos € medida excessiva para agentes de
pequeno porte que nao explorem dados com fins econémicos. Ela s6 deveria
ser obrigatéria se o0 agente de pequeno porte alterar o uso dos dados, mas se
néo os explora e os utiliza apenas para cumprir a obrigagdo para o qual foi
contratado, a avaliagdo é medida extremamente onerosa.

Quais sdo os
impactos da
implantagéo
da
portabilidade
de dados
pessoais aos
agentes de
pequeno
porte?

A portabilidade de dados é relevante e devera ter um tratamento especifico,
porque muitos MEls, Micro e EPPs recebem dados portados para cumprimento
das obrigagdes contratuais, assim, devem cumprir as préprias obrigagbes e
ndo serem obrigados a cumprir obrigacbes mais onerosas. Por regra, a
portabilidade ndo deve alterar as obrigagbes especiais dos agentes de
pequeno porte.

Qual
instrumento
regulatério
poderia ser

utilizado para
promover e
incentivar a

inovagao nos
agentes de

A exemplo da lei tributaria, que busca simplificar e desonerar os
empreendedores individuais, as micro € as empresas de pequeno porte, no
ambito da protecdo de dados pessoais também devera existir uma LGPD-

Simples.




pequeno
porte?

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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Tomada de Subsidios 1/2021

institucional@faciap.org.br

qua 24/03/2021 16:53

Para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

U 1anexo

CONTRIBUIGCOES - ANPD - TRATAMENTO DIFERENCIADO.pdf;

Prezados, boa tarde

A FEDERAGAO DAS ASSOCIACOES COMERCIAIS E EMPRESARIAIS DO ESTADO DO PARANA, pessoa juridica de
direito privado regularmente inscrita no CNPJ sob n? 40.312.993/0001-51, com sede a Rua Heitor Stockler de Franca,
356, Centro Civico, CuriAba, PR, CEP 80.030-030, neste ato representada por seu presidente FERNANDO MAURICIO DE
MORAES, brasileiro, casado, portador da Cédula de Iden. dade n? 5434537-2/PR e inscrito no CPF/MF sob n®
677.850.779-91, vem, através do presente o. cio, apresentar sugestdo de regulamento de tratamento diferenciado e
procedimento simplificado de adequacdo da lei geral de protecdo de dados pessoais para as microempresas e empresas
de pequeno porte, bem como inicialva empresariais de cardter incremental ou disrupEvo que se autodeclarem startups
ou empresas de inovagdo e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme documento em
anexo.

Nos colocamos a disposicdo para eventuais esclarecimentos.
Sem mais, nossos mais elevados votos de esfma e consideragao.

FERNANDO MAURICIO DE MORAES
PRESIDENTE DA FACIAP

https://correio2.presidencia.gov.br/owa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFkNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N2 1 /2021

NOME DA INSTITUICAO: FEDERAGAO DAS ASSOCIACOES COMERCIAIS E EMPRESARIAIS DO ESTADO DO PARANA - FACIAP

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

INTRODUGCAO

CONSIDERANDO que a FACIAP, entidade integrante do G7?, representa hoje 290 associacdes comerciais e um universo de mais de 50 mil empresas em todo o
Estado.

CONSIDERANDO que a FACIAP é uma das maiores instituicGes do sistema no Brasil, com atuagdo em 75% dos municipios paranaenses.

CONSIDERANDO que a FACIAP visa defender os interesses empresariais, ao promover o desenvolvimento sustentdvel das associagdes comerciais e do sistema
associativista, com solugdo em produtos e servigos, contribuindo para a competitividade do estado do Parana.

CONSIDERANDO que a FACIAP é a porta-voz do empresariado paranaense junto aos governos municipal, estadual e federal, além de entidades privadas que
interferem na acdo das empresas.

CONSIDERANDO que todas as pessoas juridicas deverdo se adequar a Lei n® 13.709/2018 — LGPD - Lei Geral de Protec¢do de Dados, e que é de interesse, e, dever,
da FACIAP auxiliar as suas filiadas para que se adequem a referida lei.

1G7- Grupo formado pela Federagdo das Industrias do Parana (Fiep), Federagdo da Agricultura do Parand (Faep), Federagdo e Organizagdo das Cooperativas do Parana (Fecoopar), Federagdo do Comércio do Parana (Fecomércio-PR), Federagdo das Empresas de
Transporte de Cargas do Parana (Fetranspar), Associagdo Comercial do Parand (ACP), Federagdo das Associagdes Comerciais e Empresariais do Estado do Parand (Faciap) e Sebrae-PR.




CONSIDERANDO o art. art. 55-J, XVIII, da Lei n? 13.709, que prevé compete a ANPD editar normas, orienta¢des e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovac¢do, possam adequar-se a LGPD.

CONSIDERANDO que a Nota Técnica n? 1/2021/CGN/ANPD, visa obter subsidios, informac&es e dados relevantes dos agentes econémicos, consumidores e demais
interessados da sociedade, para regulamentacdo da aplicagdo da LGPD para microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo e pessoas fisicas que tratam dados pessoais com fins econémicos.

A FEDERAGAO DAS ASSOCIACOES COMERCIAIS E EMPRESARIAIS DO ESTADO DO PARANA, pessoa juridica de direito privado regularmente inscrita no CNPJ sob n®
40.312.993/0001-51, com sede a Rua Heitor Stockler de Franca, 356, Centro Civico, Curitiba, PR, CEP 80.030-030, neste ato representada por seu presidente FERNANDO
MAURICIO DE MORAES, brasileiro, casado, portador da Cédula de Identidade n? 5434537-2/PR e inscrito no CPF/MF sob n2 677.850.779-91, vem, através do presente
oficio, apresentar:

SUGESTAO DE REGULAMENTO DE TRATAMENTO DIFERENCIADO E PROCEDIMENTO SIMPLIFICADO DE ADEQUAGAO DA LEI GERAL DE PROTEGCAO DE DADOS PESSOAIS
PARA AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, BEM COMO INICIATIVA EMPRESARIAIS DE CARATER INCREMENTAL OU DISRUPTIVO QUE SE
AUTODECLAREM STARTUPS OU EMPRESAS DE INOVACAO E PESSOAS FiSICAS QUE TRATAM DADOS PESSOAIS COM FINS ECONOMICOS

CONTRIBUICOES

A Lei Geral de protecdo de Dados foi inspirada na GDPR - General Data Protection Regulation (Regulamento Geral de Protecao de Dados) da Unido Europeia, que
prevé que o direito a protecao de dados pessoais ndo é absoluto; deve ser considerado em rela¢do a sua fungdo na sociedade e ser equilibrado com outros direitos
fundamentais, em conformidade com o principio da proporcionalidade.

Conforme consta na GDPR, hd uma “derrogacdo” para as organizacdes com menos de 250 trabalhadores relativamente a conservagdo do registo de
atividades. Além as autoridades de controle, sdo incentivadas a tomar em consideracdo as necessidades especificas das micro, pequenas e médias empresas
no ambito de aplicacdo da referida Lei.

A GDPR prevé ainda que esta ndo se aplica ao tratamento de dados pessoais efetuado por pessoas singulares (fisicas) no exercicio de atividades
exclusivamente pessoais ou domésticas. As atividades pessoais ou domésticas poderdo incluir a troca de correspondéncia e a conservacao de listas de enderecos
ou a atividade das redes sociais e do ambiente eletrénico no ambito dessas atividades. Todavia, o presente regulamento é aplicdvel aos responsaveis pelo
tratamento e aos subcontratantes que fornegcam os meios para o tratamento dos dados pessoais dessas atividades pessoais ou domésticas.




Atualmente, a LGDP dispensa o tratamento de dados pessoais por pessoas naturais sem finalidade econémica, desta forma, toda pessoa fisica com
finalidade econOmica deverd realizar o tratamento de dados pessoais conforme as previsdes da LGPD, contudo, entende-se necessario enumerar ou
exemplificar quais pessoas fisicas enquadram-se nesta hipdtese ou qual o entendimento de finalidade econGmica, seria no viés de profissionais liberais?
Auténomos? Ou apenas pessoas fisicas que “comercializem dados pessoais”?! Obviamente, estas pessoas possuem finalidade econémica, entretanto,
condicionar que um auténomo realize o tratamento de dados pessoais da mesma forma que uma empresa “normal” ndo faz sentido.

Importante destacar que antes mesmo da entrada em vigor da GDPR, o México ja possuia a chamada “LEY FEDERAL DE PROTECCION DE DATOS PERSONALES
EN POSESION DE LOS PARTICULARES”, que também prevé exce¢3o no tratamento de dados pessoais para as pessoas que procedem a recolha e armazenamento de dados
pessoais, para uso exclusivamente pessoal, e sem fins de divulgacdo ou utilizagdo comercial.

Desta forma, considerando a abrangéncia do termo “finalidade econémica” a sugestdo é que o termo “finalidade econ6mica” seja substituido para “utilizacdo
comercial”.

Além da hipdtese de tratamento por pessoas fisicas com finalidades econdmicas, a LGDP impde a adequacdo por parte das microempresas e empresas
de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacao.

Entretanto, a lei prevé que compete a ANPD a editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos, para que
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacdo, possam adequar-se a LGPD. Cumpre informar, que é necessario que este tratamento diferenciado seja disponibilizado também para os Microempreendedores
Individuais.

Pois bem, a prdpria lei ja trouxe esta previsdo justamente por se tratar de empresas que possuem um porte “menor” e consequentemente menos recursos
gue uma grande multinacional por exemplo. Sendo em sua maioria, pequenas empresas familiares. Inclusive estas empresas ja possuem tratamento diferenciado
perante as Leis Complementares 123/2006 e 167/2019), razdo pela qual, a necessidade de a LGPD acompanhar as demais legislacdes.

Necessario destacar que se considera microempresa ou empresa de pequeno porte, a sociedade empresaria, a sociedade simples, a empresa individual de
responsabilidade limitada e o empresario que exerce profissionalmente atividade econdmica organizada para a produgao ou a circulagdo de bens ou de servigos,
devidamente registrados no Registro de Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, conforme o caso, desde que: (Art. 32 da Lei Complementar
123/2006)

| - no caso da microempresa, aufira, em cada ano-calendario, receita bruta igual ou inferior a RS 360.000,00 (trezentos e sessenta mil reais); e

Il - no caso de empresa de pequeno porte, aufira, em cada ano-calenddrio, receita bruta superior a RS 360.000,00 (trezentos e sessenta mil reais) e
igual ou inferior a RS 4.800.000,00 (quatro milhdes e oitocentos mil reais).

E ainda, importante que a ANPD estabeleca, o tratamento diferenciado para empresas citadas acima, de acordo com o seu porte e nimero de colaboradores registrados
na empresa. Ex. até 20 colaboradores Microempresa, de 21 a 70 — médio porte.




No que tange as Start-ups, considera-se startup a empresa de carater inovador que visa a aperfeicoar sistemas, métodos ou modelos de negdcio, de
producdo, de servicos ou de produtos, os quais, quando ja existentes, caracterizam startups de natureza incremental, ou, quando relacionados a criacdo de
algo totalmente novo, caracterizam startups de natureza disruptiva. (art. 65-A, §12 da Lei Complementar 167/2019).

Diante do exposto, necessario se faz a regulamentacdo do tratamento diferenciado e simplificado para as microempresas e empresas de pequeno porte,
bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacdo e pessoas fisicas que tratam
dados pessoais com fins econémicos.

Dentre outros tratamentos, espera-se, entre outras medidas, que as empresas acima citadas possuam prazos diferenciados para atendimento das
solicitagOes dos titulares, bem como, para eventuais comunicagdes de incidentes com dados pessoais a ANPD, tratamento diferenciado quando da aplicacdo
das penalidades pela ANPD.

Destaca-se ainda a necessidade de a ANPD:

a) Emitir uma nota técnica sobre o entendimento dos dados dos representantes legais de empresas, pois conforme a LGPD, os dados de pessoa
juridica ndo sdao compreendidos pela LGPD, e o entendimento desta Entidade é que os dados de representante legais, embora sejam pessoas fisicas, ndo
estariam regidos pela LGPD, pois trata-se de dados da pessoa juridica.

b) Regulamentar para quais hipdteses enquadra-se o tratamento de dados pessoais na base legal “Legitimo Interesse do Controlar”, visto que o termo
pode levar a diversos entendimentos por parte dos agentes de tratamento de dados e até mesmo ser confundido com a base legal do consentimento nos casos
de apoio e promogao de atividades do controlador (art. 10, | da LGPD). Bem como, incluir no art. 7,VI, a previsdao do exercicio regular do direito em processo
de mediacdo nos termos da Lei 13.140/2015.

c) Regulamentar qual a melhor forma de as empresas confirmarem que o solicitante de informacdes acerca de seus dados é de fato o titular do dado,
tendo em vista a fragilidade das fraudes ocorrerem por meios eletrénicos e telefénicos.

d) Dispor sobre padrdes de interoperabilidade para fins de portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda
dos registros, tendo em vista especialmente a necessidade e a transparéncia.

e) Dispor sobre padrées técnicos minimos para o tratamento de dados pessoais para as microempresas e empresas de pequeno porte, bem como
iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacao e pessoas fisicas que tratam dados pessoais
com fins comerciais.




f) Regulamentar o tratamento de dados pessoais de adolescentes, visto que o art. 14, |, prevé apenas o consentimento dos pais ou representante legal
no tratamento de dados pessoais de criangas. E, de acordo com o Estatuto da Crianca e do Adolescente, considera-se crianga, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade.

Diante do exposto, a FACIAP reitera as sugestGes de redacdao de cldusulas realizadas pelo SEBRAE - Servico Brasileiro de Apoio as Micro e Pequenas
Empresas, bem como, aproveita para incluir as seguintes clausulas como sugestdo para o tratamento diferenciado das empresas citadas:

REGULAMENTO - ANPD

Art. 12 Este regulamento estabelece normas gerais relativas ao tratamento diferenciado e favorecido a ser dispensado as para as microempresas e empresas
de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao e pessoas
fisicas que tratam dados pessoais com fins comerciais.

Art. 22 Para os efeitos deste regulamento, consideram-se microempresas ou empresas de pequeno porte, a sociedade empresaria, a sociedade simples, a empresa
individual de responsabilidade limitada e o empresario a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cédigo Civil), devidamente registrados no
Registro de Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, conforme o caso, desde que: (Redacdo dada pela Lei Complementar n? 123, de 2016)

| - no caso da microempresa, aufira, em cada ano-calenddrio, receita bruta igual ou inferior a RS 360.000,00 (trezentos e sessenta mil reais) e com até 20 colaboradores
registrados na empresa.

Il - no caso de empresa de pequeno porte, aufira, em cada ano-calenddrio, receita bruta superior a RS 360.000,00 (trezentos e sessenta mil reais) e
igual ou inferior a RS 4.800.000,00 (quatro milhdes e oitocentos mil reais) e com até 70 colaboradores registrados na empresa.

Art. 32 - Considera-se pessoa fisica com finalidade comercial aquela que promova a oferta de bens e servigos.
§ Ndo se enquadram nesta hipdtese as pessoas fisicas para fins deste regulamento, as pessoas que realizam o tratamento de dados pessoais conforme determinacao de
um Controlador.

Art. 42 Considera-se startup a empresa de carater inovador que visa a aperfeigoar sistemas, métodos ou modelos de negdcio, de produgao, de servicos ou de produtos,
os quais, quando ja existentes, caracterizam startups de natureza incremental, ou, quando relacionados a criacdo de algo totalmente novo, caracterizam startups de

natureza disruptiva. (Redacdo dada pela Lei Complementar 167/2019).

Art. 52 O regime diferenciado e simplificado de obrigacdes instituidas neste regulamento tem por objetivo:




| — Reconhecer que as empresas e pessoas fisicas referidas nos arts. 22,32 e 42, encontram-se em situacdo de desequilibrio perante o conjunto de obrigac¢des trazidas pela
LGPD;

Il — Ampliar a efetividade dos preceitos da LGPD, tornando o cumprimento das obriga¢des nela previstas exequiveis as microempresas e empresas de pequeno porte,
bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de inovacao e pessoas fisicas que tratam
dados pessoais com fins comerciais;

Il — privilegiar a presungdo de boa-fé, nos termos do art. 39, V, da Lei n? 13.874, de 20 de setembro de 2019, e o carater precipuamente educativo da legislacdo de
protecao de dados pessoais as microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovagdo e pessoas fisicas que tratam dados pessoais com fins comerciais;

IV — Conferir tratamento isondmico aos agentes de tratamento de dados pessoais que se enquadrem nas condi¢des aqui previstas.

Prazos diferenciados para o atendimento as solicitagdes dos titulares de dados pessoais

Art.62 Os prazos para as microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins comerciais atenderem as solicitacdes dos titulares referentes
ao tratamento de seus dados pessoais sdo ampliados para sessenta dias. (Art. 19, da LGDP)

Pardgrafo tnico. Em até 15 dias apds a solicitacdo, as empresas e/ou pessoas fisicas deve informar o titular dos dados sobre a confirmag&o da existéncia de tratamento.
Prazos diferenciados e formuldrios simplificados para a comunicagdo de incidentes a ANPD

Art. 72 O prazo para as microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovagado e pessoas fisicas que tratam dados pessoais com fins comerciais comunicarem a Autoridade Nacional de Protecao
de Dados (ANPD) e ao titular a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares (art. 48 da LGPD) é de dez dias Uteis apds
seu conhecimento.

§ 12 E dispensada a comunicagdo se o incidente n3o resultar em risco para os direitos e liberdades dos titulares.

§ 22 Se a notificagdo a ANPD nao for realizada no prazo do caput, deve ser acompanhada dos motivos do atraso.

§ 32 A comunicacdo a ANPD deve ser feita por meio de formularios eletronicos simplificados, que reduzam o custo financeiro e de tempo para o preenchimento, e

preferencialmente, através de peticionamento eletrénico no Sistema Eletronico de InformagGes — Usuario Externo.

Prazo para a resolugdo de controvérsias




Art. 82 A fim de estimular a resolucdo consensual de controvérsias, as peti¢cdes do titular dos dados contra as microempresas e empresas de pequeno porte, bem
como iniciativa empresariais de cardter incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo e pessoas fisicas que tratam dados
pessoais com fins comerciais sé serdo apreciadas pela ANPD se a reclamacgdo direta a controladora nao tiver sido solucionada no prazo previsto no art. 79.

Condigoes para a dispensa de obrigagoes previstas na LGPD

Art. 92 As microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups
ou empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins comerciais que se enquadrem nas condi¢des deste regulamento, estao dispensadas
de cumprir as seguintes obrigacdes:

| — Manter registro das operacdes de tratamento de dados pessoais que realizarem (art. 37 da LGPD), inclusive quando a base legal utilizada for o legitmo interesse do
controlador;

Il — Elaborar relatdrio de impacto a protecdo de dados pessoais referente as suas operacdes de tratamento de dados (art. 38 da LGPD), inclusive quando exceto quando a
operacdo de tratamento apresentar alto risco para os direitos e liberdades dos titulares, na forma definida pela ANPD em regulamento especifico;

Il —indicar encarregado pelo tratamento de dados pessoais (art. 41 da LGPD);

IV — Adotar medidas técnicas e administrativas aptas desde a fase de concepc¢do do produto ou servigo até sua execugdo (art. 46, § 22, da LGPD);

V — Anonimizar ou pseudonimizar os dados pessoais.

VI — Realizar a operagdo de portabilidade

§ 12 O Microempreendedor individual é dispensado de indicar encarregado pelo tratamento de dados pessoais, ainda que ndo se enquadre nas condi¢des previstas neste
regulamento.

§ 22 As microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups
ou empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins comerciais devem adotar medidas simplificadas de seguranca e que sejam
proporcionais ao risco do negécio, podendo a ANPD indicar quais as medidas a serem adotadas.

§ 32 A ANPD, em caso de suspeita de tratamento de dados pessoais que apresente risco aos titulares, pode solicitar relatério de impacto a protecdo de dados pessoais,
com prazo de atendimento superior em trinta dias ao maior prazo concedido a outros agentes de tratamento.

§42 As empresas e/ou pessoas fisicas poderdo coletar dados de criangas e adolescentes sem o consentimento dos pais ou representantes legais, quantas vezes forem
necessarias para a sua protecdo, podendo replicar para Autoridades que defendam o interesse dos direitos das criancas e adolescentes. (art 14§32 da LGPD) Ex: Conselho
Tutelar

Atendimento das solicita¢oes dos titulares de dados




Art. 92 As microempresas e empresas de pequeno porte, bem como iniciativa empresariais de cardter incremental ou disruptivo que se autodeclarem startups
ou empresas de inovacao e pessoas fisicas que tratam dados pessoais com fins comerciais podem atender as requisi¢des dos titulares de dados pessoais, descritas
no artigo 18 da LGPD, pelo meio que entenderem mais conveniente, seja ele eletronico, telefénico, presencial ou impresso.

§ 19 Se o titular exigir a resposta por meio impresso em sua requisi¢ao, podera ser cobrado dele os custos relativos a impressao e postagem, podendo inclusive condicionar
o atendimento da solicitagdo a comprovac¢do do pagamento.

§ 292 As MPEs ficam dispensadas do envio da declaracdo a que se refere o art. 19, I, da LGPD.

Dispensa de obrigagdo especifica de divulgar informagées sobre o tratamento de dados pessoais

Art. 102 As microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem startups
ou empresas de inovacao e pessoas fisicas que tratam dados pessoais com fins comerciais estao dispensadas de divulgar informagdes sobre o tratamento de dados
pessoais em sitio eletronico, podendo fazé-lo diretamente mediante comunicacdo ao titular ou por meios alternativos, como correio eletronico, conta em rede social,
aplicativo de mensagens, ou qualquer outra forma que permita a comunicacdo direta entre estas e o titular de dados pessoais.

Pardgrafo unico. A gestao do consentimento do titular de dados pessoais de que tratam os arts. 82 e 92 da LGPD também pode ser feita pelos meios descritos no caput.

Programa simplificado de governang¢a em privacidade e proteg¢do de dados pessoais

Art. 11. As empresas e/ou pessoas fisicas podem estruturar programa simplificado de governanca em privacidade e protecdo de dados pessoais, nos termos do artigo 50,
§29, 1, da LGPD.

§ 12 O programa simplificado deve priorizar:
| — o efetivo respeito aos direitos dos titulares dos dados pessoais;
Il — a realizacdo de acdes educativas sobre privacidade e protecao de dados pessoais; e

IIl — a construcdo de uma politica de privacidade que respeite os principios do art. 62 da LGPD.

§ 22 O MEI é dispensado de estruturar programa simplificado de governanca em privacidade e protecdo de dados pessoais.

Etapa prévia educativa




Art. 12. Antes da aplicagdao das sang¢des previstas no art. 52 da LGPD, a ANPD deve adotar etapa educativa e de orientagdo as empresas e pessoas fiscais aqui estabelecidas,
com indicagdo de prazo para adogao de medidas corretivas. Bem como, deverd fomentar as formas de autocomposicao de conflitos, tais como a conciliagdo, mediagao.

§ 12 A orientacdo deve elencar as adequacdes e medidas a serem adotadas, bem como fixar prazo razoavel para o seu cumprimento.

§ 22 Caso a etapa educativa e de orientagao descrita no caput ja tenha sido aplicada as empresas e pessoas fisicas nos ultimos doze meses da data da ocorréncia da nova
infracdo, a ANPD deve aplicar a penalidade de adverténcia (art. 52, |, da LGPD) antes de qualquer outra sangao descrita no artigo.

§ 32 A reincidéncia da empresa e/ou pessoa fisica em qualquer infracdo relacionada a LGPD dentro do periodo de doze meses ndo permite a invocagdo do tratamento
diferenciado previsto no caput.

Penalidades

Art. 13. As multas aplicadas pela ANPD com base no art. 52, ll e lll, da LGPD, e na auséncia de previsdao normativa de valores especificos e mais favoraveis para as empresas,
sofrem reducdo de:

| — Noventa por cento para os Microempreendedores individuais, startups e as pessoas fisicas que tratam dados com finalidade comercial;
Il — Cinquenta por cento para as microempresas ou empresas de pequeno porte.

Pardgrafo unico. As redugdes de que tratam os incisos | e Il do caput ndo se aplicam se comprovada qualquer das seguintes situagoes:

| —fraude, resisténcia ou embaraco a fiscalizacdo;
Il — inadimplemento superior a noventa dias no pagamento de outra multa imposta pela ANPD.

Pardgrafo unico. As multas aplicadas podem ser parceladas em prazos maiores do que os concedidos a outros agentes de tratamento.
Termo de compromisso

Art. 14. Nos termos do artigo 26 do Decreto-Lei n2 4.657, de 4 de setembro de 1942, a ANPD pode celebrar termo de compromisso com as empresas e/ou pessoa fisicas
infratoras, no qual esta se obrigue a, cumulativamente:

| - cessar a infracdo a LGPD sob investigacdo ou os seus efeitos lesivos;
Il - corrigir as irregularidades apontadas e indenizar os prejuizos aos titulares de dados pessoais;

[Il - cumprir as demais condi¢des que forem acordadas no caso concreto.

§ 12 O termo de compromisso pode prever clausula penal para as hipdteses de:




| —total ou parcial inadimplemento das obriga¢des compromissadas;
Il — mora do devedor;
IIl — garantia especial de determinada clausula.

§ 22 O termo de compromisso ndo importa confissdao quanto a matéria de fato, nem reconhecimento da ilicitude da conduta analisada.

§ 32 Durante a vigéncia do termo de compromisso, os prazos de prescri¢cdo de que trata a Lei n2 9.873, de 23 de novembro de 1999, ficam suspensos, e o procedimento
administrativo deve ser arquivado se todas as condicdes nele estabelecidas forem atendidas.

§ 42 O cumprimento das condicdes do termo de compromisso gera efeitos exclusivamente na esfera de atua¢cdao da ANPD.

Vigéncia
Art. 15. Este regulamento entra em vigor na data de sua publicagdo.
Interpretagdo e resolugdo de duvidas

Art. 16. A ANPD pode emitir atos declaratdrios para esclarecer eventuais duvidas decorrentes da interpretacdo ou da aplicagdo deste regulamento, ouvidas as entidades
representativas das microempresas e empresas de pequeno porte, bem como iniciativa empresariais de carater incremental ou disruptivo que se autodeclarem
startups ou empresas de inovacdo e pessoas fisicas que tratam dados pessoais com fins comerciais.
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Tomada de Subsidios 1/2021 - complemento de subsidios

qua 03/03/2021 13:59

Para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

@ 2 anexos

Igpd_facil_seusdados_contribuicoes_PME_5-2-21.pdf; marcelo augusto fattori - curriculo lattes.pdf;

[lustrissimo(a) Senhor(a), boa tarde!

Em complemento a correspondéncia anterior onde solicitamos parcipa¢ 3do da tomada de subsidios para parcipa¢ ado
de agenda com membro desta i. ANPD., apresentamos com o devido acatamento nossa contribuicdo sobre o tema da
regulagdo para pequenas e microempresas, a parr da nossa eaxperiéncia em dezenas de projetos de conformidade
realizados e em curso, bem como a parr da eaxperiéncia académica no Brasil e na Europa.

Estamos a disposicdo para qualquer contribuicdo necessaria.

Atenciosamente,

https://correio2.presidencia.gov.br/lowa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFkNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUIGAO: LGPD FACIL SERVICOS VIRTUAIS LIMITADA

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUCAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacgao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de

inovagao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatéria 2021-2022 da ANPD.




Sao apresentadas questdes com abordagem gerais, como a identificacdo dos principais problemas regulatérios que devem ser tratados
na regulamentacdo e mapeamento de experiéncias internacionais que tratem do tema, e questdes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protegao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutengao do registro das operagdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protegao de dados pessoais, tratamento de dados em conformidade
com a legislagao, indicacao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de segurancga,
boas praticas e governanga dos dados pessoais), bem como alternativas regulatérias para incentivar e promover a inovagdo nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagao podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir 0 endereco eletrdnico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Quais s&o os desafios/problemas | A protegéo de dados pessoais e o respeito a privacidade, de longe ndo é o coragéo da
regulatérios relacionados ao tema? | atividade empresarial de qualquer porte de empresa, exceto aquelas que tem esse escopo
de atuacéo.




Nossa consultoria, ha dois anos, atua de forma multidisciplinar e em formato digital, apoiando
empresas na execugao dos seus programas de conformidade com as normas de protegao de
dados pessoais e privacidade.

Nossa base de conhecimento tedrico, de profissionais que integram grupos de pesquisa em
universidade de renome, com formagao na Unidao Europeia em protecao de dados, aliado a
base de conhecimento pratica construida ao longo desses anos apoiando empresas de todos
0s segmentos de atuagdo, permitiu detectar fatos que devem ser considerados no
desenvolvimento do ambiente nacional de regulagdo em protecédo de dados, dentre as quais,
ousamos pontuar, como contribuigcdo para esse d. 6rgao e para a sociedade em geral:

1.

Em primeiro lugar, para que seja possivel a tomada de decisdo sobre rumos de
regulagao da protegao de dados pessoais no ambito de profissionais liberais e das
pequenas empresas, necessario delinear a realidade atual de mercado para
compreensao das dificuldades a serem enfrentadas nesse processo;

De acordo com o DATASEBRAE", com dados da Receita Federal do Brasil (RFB) de
11.5.2020, o Brasil conta com 19.228.025 empresas, sendo que desse total 85%
(oitenta e cinco por cento) equivalentes a 16.396.980 referem-se a microempresas
(ME) e microempreendedor individual (MEI). Quando somados a esse montante as
empresas de pequeno porte (EPP), temos um total de 17.293.316 representando 90%
(noventa por cento) das empresas brasileiras.

Essa informacao é fundamental para compreensao de que nado havera sistema de
protecdo de dados eficiente em nosso pais, se ndo houver especial atencéo e
regulacao para o referido tipo de empresas.

Da mesma forma resta claro ser impensavel qualquer tipo de dispensa do cumprimento
das normas de protecdo de dados para profissionais liberais, MEI'S, ME's e EPP’s,
sob pena de perecimento da ideia de criacao de um sistema de prote¢cao de dados no
Brasil.

A pesquisa acima demonstra, ainda, que do ponto de vista da protecido de dados
pessoais nao ha como olhar para profissionais liberais, MEI'S, ME's e EPP’s, a partir
das mesmas premissas e critérios que serdo aplicados para empresas de médio e
grande porte, 0 que revela a sensatez desse 6rgao regulador ao buscar a oitiva da
comunidade brasileira sobre o tema.

Na mesma linha, o desenvolvimento tecnolégico € uma nova realidade de mercado,
com o surgimento de startups, que possuem estrutura fisica, de pessoal e até mesmo

! SEBRAE. Total de Empresas. Disponivel em: https://datasebrae.com.br/totaldeempresas/. Acesso em 05.02.2021.




de faturamento na maioria dos casos nao tao relevantes, mas que manuseiam, em
razao do modelo de negdcio, milhares de dados pessoais, na construgdo de seus
bancos de informacgdes, na disponibilizagdo de servigcos e nos acessos que recebem
em seus sites da internet por usuarios interessados em produtos e servigos disruptivos,
em muitos casos sem a aplicagao das boas praticas de gestao e seguranca dos dados
pessoais.

7. Além das organizagdes até aqui mencionadas, ndo se pode ignorar a diversidade de
cultura e a dimensdo do nosso territorio, que impactam sobremaneira no tema em
comento. Um morador de um grande centro, conhecedor dos seus direitos e das
obrigagdes das empresas quanto a observancia da LGPD, pode ndo encontrar em um
pequeno comercio do interior do Brasil, onde esta visitando, a esperada atencado a
esse regramento, posto que a pratica e a cultura local, ndo exigem esse
comportamento, fato que se ignorado pelo 6rgao regulador e fiscalizador podera
representar injustica para os dois lados.

8. Esse desafio precisa ser pensado para além do texto legal, sem que isso represente,
obviamente, descumprimento da lei, para contemplar a todos os personagens desse
ambiente um sentimento de seguranca juridica que viabilize negocios e garantam os
direitos fundamentais do titular de dados.

9. Outro ponto identificado pela nossa consultoria, foi a existéncia de um numero
extremamente relevante de empresas Brasil a fora que operam apenas em modo
fisico, com coleta e armazenamento de dados pessoais, documentos de identificacéo,
pastas de arquivo, livros e cadernos com informacdes de colaboradores, visitantes,
doadores, pacientes, clientes, enfim, pessoas relacionadas ao dia a dia da sua
operagao, sem qualquer atencdo a medidas de segurancga da informagao, tampouco
possuem nesse modelo capacidade de atender aos direitos do titular de dados, nos
termos da LGPD, haja vista que sequer tém condi¢des de identificar onde, como e
porque estdo na posse de referidos dados.

10. As recentes crises financeiras e a pandemia do Coronaovirus, apdés um periodo de
crescimento econémico, tornaram ainda mais desafiador tratar da protecdo de dados
visto que, se por um lado as empresas tiveram que buscar implementar solug¢des de
atendimento virtualizado e remoto, valendo-se cada vez mais de dados pessoais do
titular para atender as necessidades desse novo modelo de negdcio, por outro lado,
tais solucées vém sendo adotadas diante da escassez de recursos financeiros e da
auséncia de uma cultura de seguranca da informacao e compreensao do impacto que




o uso indevido de tais informagdes podem gerar para o titular, sem a devida atencgao
aos procedimentos de boas praticas em gestado e governanga de dados.

11.A que se observar, ainda, que a dificuldade imposta pela pandemia nao é o fator
preponderante para a auséncia de providéncias no ambito da LGPD por tais
organizagdes. O que pudemos notar durante o periodo de vacatio legis foi a descrenga
generalizada sobre a entrada em vigor da lei e sua efetividade, bem como sobre a
forma de atuagédo do 6rgéo regulador, o que desmotivou empresarios a realizar seu
processo de conformidade no prazo de dois anos entre a promulgagao da lei e sua
entrada em vigor;

12.Nesse periodo, buscaram adaptar suas estruturas as normas de protecdo de dados as
empresas nacionais de meédio e grande porte, bem como aquelas que possuiam
relacdo comercial ou societaria com o mercado externo que exigiam o cumprimento de
processos relativos a protecdo de dados em raz&o das leis estrangeiras. Ainda assim,
a grande maioria das grandes corporagdes ainda n&o iniciaram seu processo de
aderéncia a LGPD, conforme pesquisa da Associacéo Brasileira de Normas Técnicas
(ABNT)? dando conta de que apenas 12% (doze por cento) das empresas atenderam
mais de 61% dos requisitos da LGPD.

13. Referida pesquisa aponta ainda, que 53% das empresas entrevistadas estimam gastar
até R$100 mil, e 15% estimam gastar até R$500 mil, em seus programas de
adequacgao.

14.Some-se aos altos custos envolvidos na adaptacdo das empresas para garantir a
devida seguranca da informacédo e estabelecer os processos de conformidade, a
auséncia de recursos reservados tanto, bem como a realidade de que profissionais
liberais, MEI'S, ME's e EPP’s possuem estruturas de pessoal enxuta, quando nao
operam individualmente, e ndo dispéem de pessoas especializadas para desenvolver
o programa de conformidade, tampouco para gerenciar a tecnologia e segurancga da
informacédo, valendo-se de servigos pontuais de terceiros, que sofrem das mesmas
dificuldades, o que cria um circulo vicioso de tratamento e compartilhamento de dados
pessoais ao arrepio do minimo desejavel em protecdo dos dados pessoais pela LGPD,
e que representa um anseio da sociedade como um todo.

15. Para agravar o desafio, ndo se pode perder de vista a obrigatoriedade de um sistema
hermético de protecdo de dados, baseado no conceito de enforcement, onde a
vulnerabilidade de qualquer das partes da cadeia de produgado, fornecimento e

2 ALVAREZ e MARSAL. DISPUTES AND INVESTIGATIONS CYBER RISK SERVICES. Associagéo Brasileira de Normas Técnicas: 2020. Disponivel em:
http://www.abnt.org.br/images/Docspdf/Alvarez_e Marsal Pesquisa de Maturidade da LGPD.pdf. Acesso em: 05 fev. 2020.




distribuigdo de produtos e servigos, implicara na vulnerabilidade dos demais parceiros
de negdcio.

16. Sendo os profissionais liberais, MEI'S, ME's e EPP’s, os mais relevantes parceiros de
negocio das médias e grandes corporagdes, a conformidade destas depende do
atendimento dos comandos legais por aquelas.

17.Esse retrato sintetizado da prote¢cdao de dados, demonstra que ndo teremos um
ambiente seguro e internacionalmente reconhecido quanto a protecdo de dados se
nao houver um olhar imediato, atento e viabilizador de regulagcbes apropriadas para
profissionais liberais, MEI'S, ME's e EPP’s criarem a cultura de protecédo de dados e
efetivamente implementa-las para estarem em conformidade com a LGPD.

18.1sso somente ocorrera se a Autoridade Nacional de Prote¢do de Dados (ANPD), fazer
prevalecer o verdadeiro senso de justica preconizado por Ruy Barbosa?, ou seja, de
tratar igualmente os iguais e desigualmente os desiguais, na medida da sua
desigualdade.

As consideragdes tratadas acima, sdo as premissas para que possamos pontuar
objetivamente os desafios para regular a prote¢cao de dados para profissionais liberais, MEI'S,
ME’'s e EPP’s, que passamos a destacar:

Desafios estruturais:

i. Auséncia de conhecimento da populagao brasileira e do setor empresarial sobre o
que efetivamente sejam dados pessoais no contexto da LGPD;

ii. Desconhecimento sobre a repercussao do uso indevido e as consequéncias de
incidentes de seguranga com dados pessoais;

iii. Cultura de coleta massiva e invasiva de dados pessoais independentemente da
existéncia de finalidade especifica;

iv. Pratica atual de mercado que massacra o consumidor com o pedido de dados
pessoais sem qualquer relagdo com o tema, que acuado em uma relagédo desigual
acaba por fornecer, ainda que contra sua vontade suas informacgoes;

V. Nao aplicagao de dispositivos legais sobre uso inadequado de dados previstos no
ambito do Codigo de Defesa do Consumidor e do Marco Civil da Internet, tendo
como consequéncia da auséncia de uma politica de conscientizacdo, fiscalizagao
e penalizagdes o desestimulo do seu cumprimento;

3 BARBOSA, Ruy. Oragdo aos Mogos. Disponivel em: https://www.literaturabrasileira.ufsc.br/_documents/0006-01488.html. Acesso em: 05 fev. 2020.




Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Esse historico aliado a pratica por parte de grandes corporagdes de tratamento
abusivo dos dados pessoais sem qualquer repressao, incentivou a difusdo da ideia
absolutamente equivocada de que a LGPD seria uma lei que “néo pegaria”.

O desconhecimento por parte de profissionais liberais sobre as reais finalidades e
usos dos dados compartilhados com parceiros de negdcio, vide exemplo do que
ocorre na relagdo entre médicos e determinados laboratérios, planos e seguros de
saude. Para o médico o tratamento dos dados pessoais do paciente limita-se,
ressalvadas agbes indevidas, a atengdo a sua saude. Por seu turno, algumas
empresas da area de saude, podem ter outras finalidades no tratamento dos dados
recebidos do referido profissional, para além do atendimento a saude daquele
paciente, ligadas a melhoria da sua performance financeira, a monetizagado da
informagéo, sem que isso seja de conhecimento dos demais envolvidos nesse
processo;

Nada obstante relevante avango nos ultimos anos, ainda € um desafio a auséncia
de transparéncia nas relagdes negociais;

Baixa escolaridade e nivel cultural indesejado da grande massa de mao de obra,
que ndo esta apta para zelar pelo tratamento diligente e seguro de informagdes
relevantes, caso dos dados pessoais;

Conflito de valores entre geragdes de gestores e empresarios desconectados com
as novas demandas de uma geragao digital, com exigéncias voltadas para
governos e empresas que atendam o ideal de consumo e desenvolvimento
sustentavel e atendimento a demandas regulatorias;

O amplo acesso da populagdo brasileira a internet e midias sociais, apesar do
completo desconhecimento sobre os riscos das atividades em ambiente em rede;

Cultura de que a observancia de normas, o investimento em conscientizagao e
seguranga, representa despesa e, consequentemente, prejuizo ou perda de
competitividade, especialmente em um modelo de mercado baseado no
conhecimento das pessoas, seus habitos, predilecbes, perfis de consumo, dentre
outras;

Maior questionamento que recebemos diz respeito a insegurangca em investir em
processos decorrentes de medidas e leis que exigem adaptagbes do
empreendedor e que sao revogadas apos investimentos e adaptagcdes geralmente
custosas, caso tipico do e-social, e outras a¢des no ambito das obriga¢des
fiscais/contabeis;




Xiv.

XV.

XVi.

XVii.

XiX.

XX.

XXi.

XXii.

XViii.

XXiii.

XXiV.

Empresas, comércios, prestadores de servicos e profissionais liberais que nao
possuem fluxos e processos definidos no seu negocio;

Alto custo do acesso a rede mundial de computadores. O Brasil € a nagao com a
582 internet mais cara do mundo?, e de baixa eficiéncia;

Alto custo das ferramentas e solugdes de tecnologia, geralmente precificada em
ddlar norte americano;

Auséncia de politica publica de incentivo para fomentar a cultura de investimento e
adequacgao do parque tecnoldgico com equipamentos, ferramentas e solugdes de
tecnologia e seguranga da informagéao, acessiveis, amigaveis e que nao impliquem
em dificuldades no desenvolvimento da atividade empresarial e ndo impactem o
capital de giro necessario para manutengéo do negocio;

Escassez de recursos privados para investimento em equipamentos e ferramentas
e solugdes de tecnologia e seguranga da informacgao;

Auséncia de estratégias e politicas publicas voltadas para o mercado financeiro
comercializar produtos de financiamento para aquisicdo de equipamentos e
ferramentas e solugdes de tecnologia e seguranga da informagéo;

Auséncia de politica publica voltada para a educagéo do uso ético e adequado da
tecnologia;

Custos elevados para geragédo de evidéncias sobre fatos ocorridos na empresa,
como os altos custos de atas notariais, que tém custos aproximados de R$400,00
para primeira folha e R$200,00 para as demais, o que é proibitivo para o
microempreendedor;

As demandas decorrentes de fatos ocorridos no ambiente digital dependem de
custddia da prova, que quando submetida a apreciagdo do Poder Judiciario tem
valor relativizado, e o empreendedor tem que desembolsar valores altos para
pericias, nem sempre de boa qualidade técnica, o que o afasta do Poder Judiciario
e da solucdo dos conflitos;

Poder Judiciario ndo estruturado para solucionar na ponta, nas milhares de
comarcas, onde as provas sédo produzidas, as demandas no ambiente digital, por
auséncia de aparato tecnoldgico apropriado e pessoal especializado para apoiar
tecnicamente o magistrado;

Morosidade das solucgdes judiciais que tornam ineficazes as decisdes de casos que
tenham relagdo com o ambiente digital onde a informagéo € propalada em
velocidade;

4 https://www.tecmundo.com.br/internet/149557-brasil-58-ranking-internet-cara-no-mundo.htm




XXV.

XXVi.
XXVii.

Existem sugestdes para
enderecamento do problema?

Sim, e de inicio afirmamos que nao havera ambiente de prote¢ao de dados no Brasil e
a LGPD sera vazia, se afastado o microempreendedor, o profissional liberal, da
obrigatoriedade do seu cumprimento.

Empresas nao irao a faléncia por cumprir regras. Pessoas podem ter suas vidas
devastadas pelo descumprimento de regras pelas empresas.

As regras, no pertinente a obrigacdes e penalidades, devem ser graduadas de acordo com o
porte da empresa (ndo apenas faturamento ou numero de colaboradores), mas o grau de
exposig¢ao que ela pode gerar para titulares de dados em razéo da volumetria e caracteristicas
dos dados que trata.

Partimos nosso racional e premissa, a partir de exemplo de dois tipos de leis que
enrijeceram o tratamento e que melhoraram a vida das pessoas no Brasil.

Os exemplos abaixo sdo de leis com certo grau de severidade e que nao implicaram no
fechamento de empresas ou postos de trabalho:

1. Novo Cédigo de Transito: trouxe obrigacdes de usar cinto de seguranga, cadeirinha
para criangas no banco traseiro, proibicdo de transporte de pessoas em cacamba,
novas regras para fixagcao de limites de velocidade, rigidez com embriaguez ao volante,
sendo o descumprimento da lei, sancionado com:

1.1.  novas regras inserindo a pontuagao de infracbées em CNH;

1.2. penalidades de suspensao do direito de dirigir para quem atinge o nivel indicado
de pontuagao;

1.3. multas efetivas;

Resultado: ainda longe do desejavel, porém tem educado o brasileiro no transito, a

ponto de reduzir drasticamente o numero de mortes no transito em relacdo ao que
vivenciavamos na década de 90;




2. Lei do rodizio de transito: cidade de grande volume de trafego de veiculos e com

poluicdo em niveis alarmantes, S&o Paulo estabeleceu o rodizio de veiculos como

regra.

2.1. Sujeicdo de todos os veiculos, independentemente de serem da cidade de S&o
Paulo, de uso particular ou corporativo;

2.2. Criacao de excecgdes para situacdes que efetivamente precisam ser tratadas
como tal, caso de veiculos a servigo da saude, de transporte de produtos
pereciveis;

2.3. Alimitacdo do uso de veiculos foi realidade que impactou todo tipo de empresa,
grande, média, pequena, profissionais liberais, que tiveram que se adaptar a
nova realidade.

2.4. Multas por descumprimento com fiscalizacao eficiente e perda de pontos na
CNH,;

Resultado: observancia pela maioria da populacdo, melhoria das condicbes de
trafego, ainda que nao seja o desejavel, dado ao volume de veiculos e pessoas em
transporte na cidade, melhora das condi¢des do ar, com diminuicdo da poluicao;

Leis ambientais: O Brasil conta com leis de protecao ao meio ambiente que sao
severas, aplicam-se a todos, sem distingdo. As dimensdes do nosso territorio séo
desafios para identificagao e puni¢cdo de transgressores que praticam desmatamento
de florestas, por exemplo. Entretanto, no campo das atividades negociais, o
licenciamento de empresas e atividades que gerem impacto ao meio ambiente
possuem rigoroso controle, inclusive com grande dificuldade de obtencao da licenca.

Durante o exercicio da atividade licenciada, a fiscalizagdo é rigorosa pelo Poder

Executivo, Ministério Publico, Associagdes de Protecao, dentre outras.

3.1.  As novas praticas de mercado e a conscientizagdo sobre sustentabilidade e
consumo consciente foram determinantes para diminuicdo do numero de
empresas poluidoras ou que nao tinham cuidado com o tratamento dos seus
efluentes;

3.2. A conscientizacdo desenvolvida a partir de politicas publicas, selos de
responsabilidade ambiental para empresas e municipios, outorgados por
entidades da sociedade, contribuiram para a difusdo e multiplicagado do conceito
de empresas e cidades amigas do meio ambiente;
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3.3. As empresas que possuem esse reconhecimento tém obtido do mercado
reconhecimento aos seus esfor¢cos e isso tem sido convertido e melhoria de
resultados;

RESULTADO: A solucdo em todas as questdes Em que pese ainda haver muito por
fazer, as leis ambientais promulgadas nas ultimas décadas, o esforco dos 6rgaos de
controle e fiscalizagao, tém contribuido para a busca de um ambiente mais sadio e de
preservagao do nosso ecossistema.

Os exemplos acima, como dito, sao de leis que foram aplicadas nas ultimas décadas no Brasil
e que melhoraram o ambiente social e negocial e que ndo apesar da severidade de suas
medidas, nao implicaram, de per si, em fechamento de empresas ou postos de trabalho.

Abaixo, exemplo de lei de importancia indiscutivel no ordenamento juridico e que é
responsavel por uma nova cultura empresarial apés seu advento, e que implicou no
fechamento de empresas e postos de trabalho:

Muito citada quando se fala da LGPD, tivemos na década de 90 o advento de lei que foi
fator determinante para o desenvolvimento do mercado brasileiro e para que
empresarios e profissionais nao capacitados e que desprezavam o respeito pelos
direitos das pessoas com que se relacionam, quebrassem ou encerrassem suas
atividades, esse o caso do:

1. Cédigo de Defesa do Consumidor: sua vigéncia trouxe uma série de inovagoes e
que foi aplicada indistintamente a pequenas e grandes empresas, intermediadores e
fornecedores, profissionais liberais, enfim, sua busca foi pela garantia de um mercado
que fosse respeitado pelo consumidor por entender que ao realizar sua compra de
bens ou aquisi¢ao de servigos estaria respaldado por:

Direito de garantia do produto;

Abatimento de prec¢o para produtos com vicios ou sua substituicado por um novo;

Obrigatoriedade de manutengao de pecgas de reposigao por prazo de 5 anos;

Direito a indenizagao;

Direito de ter o 6nus da prova invertido para que nao fosse dizimado em

disputas judiciais dada a disparidade de armas;

—_— ) )
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1.6. Direito de acesso a dados que sao tratados pela empresa fornecedora de
produtos e servigos, conforme seu artigo 43.

1.7. Diante do disposto no artigo 43, que se aplica a toda categoria de
fornecedor, pequeno, médio ou grande, implicara em um dialogo de fontes
e a minimizagao da LGPD para pequenas empresas,
microempreendedores e profissionais liberais, ndao os afastara da
obrigacao de tratar o titular dos dados e seus direitos de forma semelhante
a preconizada na LGPD.

Pratica diferenciada: O CDC investiu muito na difusdo da cultura da protecdo dos
direitos do consumidor e das obrigacdes a serem cumpridas pelos fornecedores,
campanhas midiaticas, obrigatoriedade do exemplar da lei em local visivel nas lojas
fisicas para o consumidor poder fazer valer o seu direito, criagcdo de instancias
administrativas para solugao de situagdes de menor potencial.

RESULTADO: O CDC ¢é norma referéncia mundial em matéria de protegcdo do
consumidor e do mercado local, tem aplicabilidade de forma absolutamente
padronizada no Brasil, trata de forma desigual aqueles que possuem disparidade de
forgas, mas apenas no ambiente das provas, nao afasta da sua aplicagéo, muito mais
severas que as preconizadas na LGPD, empresas em razdo do seu porte.

Ha hoje um ambiente de seguranca na aquisicdo de produtos certificados por
entidades de controle como INMETRO, IPEM, dentre outros, ha confianga nas
instituicdes que defendem a aplicabilidade do CDC, como € o caso do PROCON, a
seguranga juridica quanto as obrigagdées que devem ser cumpridas pelas empresas e
quanto aos direitos que os consumidores tém.

A partir das premissas fixadas acima, onde destacamos que a interveng¢ao do legislador no
ambiente social, se faz necessaria muitas vezes inclusive para eliminar agentes nocivos, e
que como resultado traz a melhoria, a profissionalizagdo e a confianga no ambiente que
sofreu a intervengao, nossa sugestao, bastante objetiva e racional, € assim pontuada:

. Aplicacao da lei a todo tipo de empresa e profissional pessoa fisica que trate dados
com fins comerciais;
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Regulagcdo administrativa pela ANPD de programa de conscientizagao nacional do
cidadao e das empresas sobre direitos e deveres;

Profissionalizacdo e regulagdo das empresas que atuam como Consultorias em
Protecao de Dados, visando garantir ambiente regulatério respeitado pela sociedade
Criacao de guias online e direcionamento pela ANPD, sobre o minimo desejavel em
termos de protecdo de dados, seguranga da informagéo e boas praticas para micro
empresas, MEI's e profissionais liberais;

Garantia da seguranca juridica de que micro empresas, MEI's e profissionais liberais,
serao fiscalizados, avaliados e julgados baseadas nessas premissas minimamente
essenciais em protecédo de dados, seguranga da informagéao e boas praticas;

Criagao de certificagdo ou selo, para micro empresas, MEI’s e profissionais liberais,
que voluntariamente e a cada periodo a ser definido pela ANPD, comprovem perante
a autoridade a adog¢éo dos padrées minimos tratados no item anterior;

Criacao de canal da ANPD para que micro empresas, MEI's e profissionais liberais,
possam sanar duvidas na aplicabilidade da lei em situagdes concretas;

Certificar consultorias que apresentem programas de conformidade a lei para micro
empresas, MEI’s e profissionais liberais, que atendam a requisitos fixados pela LGPD
e regulados pela autoridade, como forma de criar diferencial competitivo para micro
empresas, MEI’s e profissionais liberais de forma profissional;

Regular e tornar publico, acessivel para garantir respeito e segurancga juridica sobre
os critérios que serao utilizados para avaliar a conduta em protecédo de dados de todas
as empresas, mas sobretudo de micro empresas, MEI’'s e profissionais liberais;

10. Tornar publico e objetivo o racional de sujeicdo e dosimetria das penas para todas as

11.

empresas, categorizando por porte ou tipo de exposig¢ao, se o0 caso;

Regular o enforcement ou seja, o dever dos parceiros comerciais de exigir da sua
cadeia de relacionamentos, no que pertine a micro empresas, MEI's e profissionais
liberais, deixando claro o que pode e/ou deve ser comprovado em termos de
cumprimento das obrigagdes regulatérias, para evitar que estas ultimas sofram
suspensdes de contratos, por exemplo, dado representar elo de vulnerabilidade da
empresa parceira;

12.Criar manual e aplicagdes online para observancia das regras de Privacy by design e

Privacy by default, especificos para micro empresas, MEIl's e profissionais liberais,
afim de estabelecer a cultura de prevengao em protegao de dados;
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Quais sao as oportunidades
relacionadas ao tema?

A regulacao da protecao de dados e sua aplicabilidade n&o se tratam de oportunidade, mas
de obrigagao para sobrevivéncia do mercado brasileiro na concorréncia com outros mais
maduros e detentores de respeitabilidade em decorréncia da clareza, rigidez e seguranca
juridica em uma economia global, conectada, sobre como trata dados das pessoas com
quem se relacionam.

Quais sao as experiéncias
internacionais sobre o tema?

A regulacao da protecao de dados € tema recente na grande maioria dos paises, de modo
que em recente Congresso Internacional que realizamos na Universidade de Sao Paulo,
Faculdade de Direito de Ribeirao Preto, em 2019, onde tratamos das preocupacgdes com as
regulacdes pela Autoridade Nacional de Protegao de Dados, a partir da perspectiva do que
ocorria em outros paises do globo terrestre, ficou claro que temos um sistema muito mais
complexo que a grande maioria dos paises, dificuldades decorrentes de diversidade de
culturas regionais, diversidade de interpretacdo juridica nos diversos estados da Federacéo,
de modo que concluimos pela necessidade de uma solucdo que parta da nossa realidade,
especialmente no pertinente a prote¢do de dados, seguranga da informagao e boas praticas
de microempresas, MEI’s e profissionais liberais, caso contrario estaremos sujeitos a impingir
regras nao aderentes a essa realidade particular do Brasil.

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

Nessa ordem de prioridade:

Volume de dados pessoais tratados;

Grau de exposicéao para o titular que os tipos de dados pessoais tratados podem gerar;
Nicho de atuagao: saude, tecnologia, educagao e varejo, possuem alta exposicao.
Ambiente de atuacéo (fisico ou digital);

Faturamento anual

Tempo de atividade empresarial

Numero de colaboradores com acesso a dispositivos de informatica

Noobkhwd =

Como a Unido Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

1. De acordo com a entrevista realizada com lideres de pequenas organizagdes
europeias em 2019 pela GDPR.EU®, plataforma online operada pela Proton
Technologies AG, o cenario encontrado apds um ano de vigéncia da General Data
Protection Regulation é bastante desafiador.

2. Nesta pesquisa, foram entrevistados 716 lideres de pequenas empresas da Espanha,
Reino Unido, Franga e Irlanda. Segundo apurado, notou-se, de forma geral, um

> GDPR Small Business Survey, 2019. Disponivel em: https://gdpr.eu/wp-content/uploads/2019/05/2019-GDPR.EU-Small-Business-Survey.pdf. Acesso em: 08 fev. 2021.
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3.

4.

5.

consideravel desejo dessas pequenas companhias estarem aderentes a legislagao de
protecado de dados, fato que pode ser confirmado pelos altos investimentos realizados
até o momento com consultorias especializadas e solugdes de tecnologia da
informacgéo, estimando custos entre € 1.000 e € 50.000.

A maior parte dos lideres ainda entenderam que a conformidade com a protecéo de
dados nao afeta o crescimento econédmico de suas empresas, pelo contrario, € uma
pratica necessaria nao somente para torna-los competitivos no mercado, mas também
para garantir a protecdo dos seus proprios dados, uma vez que, em algum momento,
se encontrardo na posig¢ao de titulares de dados. Assim, de modo geral, considera-se
alto o nivel de conscientizag&o por parte das pequenas organizagdes na Europa, muito
diferente do que se encontrara no Brasil com a LGPD. A atuagao da Unido Europeia,
através das Autoridades Nacionais de cada pais-membro, foi imprescindivel para criar
essa cultura dentro das pequenas organizagodes.

A ICO (Information Commissioner's Office), Autoridade de Prote¢cdo de Dados do
Reino Unido, tem se dedicado a auxiliar as pequenas organizacbes em sua
conformidade com a GDPR, destinando, para tanto, uma central de recursos com dicas
para iniciantes, templates, materiais, guias, comunicados, testes, cartilhas e demais
conteudos voltados para as necessidades especificas desse publico, e que podem ser
acessados e encontrados facilmente no site da organizagao (https://ico.org.uk/). Como
uma dessas medidas de atuagao voltadas para os agentes de pequeno porte, a ICO
disponibiliza em seu site uma lista de verificacdo de autoavaliagdo com perguntas
direcionadas para proprietarios de pequenas empresas ou empresarios individuais
entenderem o seu negdcio do ponto de vista da privacidade e protegao de dados.
Concluida a lista de verificagcdo, a ICO sugere acgbes praticas e orientagdes
especificas, conforme resultado do teste.

Além disso, a ICO também disponibiliza modelos de clausulas contratuais para
pequenos comerciantes através de uma ferramenta interativa que os auxiliam a gerar
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6.

automaticamente clausulas que visam permitir a transferéncia internacional de dados
para fora da Unido Europeia dentro dos regramentos da GDPR. ©

Ainda assim, de acordo com o apurado na pesquisa da GDPR.EU, os lideres dessas
pequenas organizagdes ainda ndo possuem conhecimento sobre conceitos basicos de
seguranga de dados, como o de criptografia de ponta-ponta. Isso ficou bastante
evidente quando foi perguntado para os lideres por qual ferramenta era possivel fazer
uso dessa técnica de seguranca, mas apenas 9% dos entrevistados citaram alguma
valida como “VPN”, “Mailchimp” e “Dropbox”. As demais respostas ndo correspondiam
a ferramentas que efetivamente realizam esse tipo de medida de seguranca.

De acordo com o definido pela Uniao Europeia no art. 30 da GDPR, empresas com
mais de 250 funcionarios sao obrigadas a manter registros de suas atividades de
processamento de dados. Ja as empresas com menos de 250 funcionarios, a
manutencgao de registros s6 sera obrigatéria se a organizagao realizar tratamento de
dados regularmente, manipular informagdes confidenciais ou processar dados que
possam ameacar a violagao de direitos dos titulares. Esse critério quantitativo € uma
forma valida para nao onerar agentes de pequeno porte que nao fazem do
processamento de dados sua principal atividade.

Quais sao os impactos para agentes

de pequeno porte da manutencao do

registro das operagdes de tratamento
de dados pessoais?

1.

A manutencao do registro de operacdes de tratamento de dados € uma atividade que,

guando feita manualmente, requer grande dispéndio de tempo e zelo por parte do agente

de tratamento. E certo também que as pequenas organiza¢des ndo poderdo comprometer

parte da sua receita para contratar um funcionario destinado especificamente para essa

funcdo e nem mesmo conseguirdo capacitar um funcionario dentro do seu quadro atual

para realizar todos os registros necessarios.

Aliado a tais dificuldades, esta a contratacdo de ferramentas ou plataformas que fazem

esses registros, classificagdes e fluxos de informagdes pessoais em conformidade com a

8 https://ico.org.uk/for-organisations/dp-at-the-end-of-the-transition-period/keep-data-flowing-from-the-eea-to-the-uk-interactive-tool/
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legislacao, ja que essas solugdes de tecnologia sdo consideradas caras para o negdécio,
o requer um investimento fora da realidade dessas pequenas organizagdes.

Os impactos, portanto, seriam justamente no fluxo de caixa dessas empresas, pois néo
haveria solugdes de baixo custo para torna-los, no atual momento, em conformidade com
as regras de manutencgao de registros da LGPD. Isso s6 seria possivel se tais exigéncias
fossem mais brandas e dentro de uma sistematica que facilitasse a execugao e

compreendesse a realidade de cada agente.

Quais sao os impactos da nomeacao
de um encarregado de dados aos
agentes de pequeno porte?

A existéncia desse profissional na empresa traz mais beneficios do que o contrario.
Sugerimos que nao seja obrigatério, mas que seja considerada uma boa pratica
desejavel, haja vista que a empresa nao precisa ter funcionario dedicado para tanto, mas
pode dispor de consultorias estruturadas para exercer essa fungao e colaborar com o
programa de privacidade, manutencdo da conformidade, monitoramento da sua

aplicabilidade.

Existem no Brasil consultorias que possuem projetos especificos para agentes de
pequeno porte, como € o caso da LGPD Facil, que atua por meio de Centro de Servigos
compartilhados (CSC), onde uma equipe multidisciplinar com conhecimentos avangados
em infraestrutura de TI, juridico/regulatério, Seguranga da informacéo e controle de
processos, atuam como encarregado de prote¢cao de dados, atendendo e monitorando
digitalmente, com SLA’s definidos contratualmente, base de conhecimento
experimentada, confidencialidade, e com custos adequados para esse tipo e porte de

empresa.

Quais sao os impactos da elaboragao
do relatoério de impacto a protecéo de

1. Nem todo agente de pequeno porte tem conhecimento ou mao de obra suficiente e

capacitada para desenvolver um Relatério de Impacto a Protecdo de Dados na forma
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dados pessoais aos agentes de
pequeno porte?

com que é requisitado pela LGPD, ou seja, com a obrigagéo de estabelecer uma matriz
de riscos com medidas para mitigagao e de verificar se ha realmente uma violagao de
direitos fundamentais ou liberdades dos titulares, pois se trata claramente de um
documento que requer conhecimentos técnicos e precisam ser produzidos e avaliados
por alguém que saiba interpretar a legislacdo, conheg¢a normas de compliance, normas
ISO e Segurancga da Informagao, bem como tecnologia.

Dessa forma, a inobservancia dos requisitos que devem ser preenchidos no relatério
provavelmente impactara na ineficacia dessa ferramenta para agentes de pequeno
porte. A elaboragdo do documento nao tera valor se nao estiver estruturado de forma
que a ANPD ou outra autoridade seja capaz de identificar medidas efetivas para
diminuir os riscos e perceber a eventual violagao de direitos por esse Controlador.

No formato atual, o seu preenchimento pode inviabilizar o negécio do agente de
pequeno porte, dada a tecnicidade, falta de conhecimento e o tempo dispendido ja
levantados. A sugestdo, considerando a importancia dessas pequenas companhias
incluirem a privacidade desde o inicio de suas atividades, em obediéncia ao privacy
by design, é definir requisitos mais flexiveis e pontuais que os encontrados atualmente
na LGPD, mas, ao mesmo tempo, mais direcionado a realidade desse grupo.

Em grandes empresas, € essencial que se tenha conhecimento sobre o fluxo de
processos no tratamento de dados, que muitas vezes € complexo e dependente de
outras areas da organizacao ou até de terceiros para seu correto preenchimento. Ja
em empresas menores, com menos processos, isso podera ser mais faciimente
resumido ou entendido de forma preliminar por meio de questionamentos preévios,

capazes de mapear o perfil da empresa dentro dos regramentos da LGPD.
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5.

6.

A Autoridade Nacional de Protecdo de Dados (ANPD) devera levar em consideragao
também o papel dessas pequenas organizagdes no cenario brasileiro atual para o
desenvolvimento da economia. As grandes companhias se relacionam com uma gama
diversificada de agentes de pequeno porte, que orbitam, de forma satélite, nesses
vultuosos negocios. Assim, é inegavel que, dada as relagdes comerciais rotineiras
entre grandes e pequenos, ha uma dependéncia ndo s6 econdmica, mas do ponto de
vista da privacidade e protegao de dados, uma vez que nao basta apenas as grandes
companhias preencherem o Relatorio de Impacto a Protegcdo de Dados e o demais
requisitos legais, se os agentes de pequeno porte nao tiverem em conformidade com
essa obrigacéo ou, nos casos de apoio requerido, nao tiverem capacidade para auxiliar
no preenchimento desses relatérios, comunicar um incidente ou até mesmo mapear
riscos de uma determinada operacao.
Assim, sob pena de expor ndo s6 os dados pessoais que trata, mas também atingir,
direta ou indiretamente, as grandes empresas nas quais se relaciona e cuja volumetria
de informagdes € bem maior, os agentes de pequeno porte devem ser orientados para
elaboragao desses relatorios, ainda que em modelos alternativos. Assim, sugerimos,
com base nas boas praticas fomentadas na Unido Europeia pela GDPR, as
possibilidades para implementagao do Relatério para tais agentes:
a) Estabelecer uma cadeia de responsabilidades para cada organizacgéo;
b) A revisdo e/ou avaliagao final realizada por pessoa capacitada para essa atividade,
seja internamente ou externamente;
c) Se externamente, possibilitar a contratagdo de ferramentas e/ou solugdes, desde

que devidamente certificadas para execucao dessa tarefa;

19



d) Possibilitar que o documento seja retificado, corrigido e complementado, ainda que
mediante a critérios rigidos, assim como ocorre com o Imposto de Renda;

e) Fornecer templates simplificados, guias, testes de verificagdo e/ou modelos pré-
preenchidos para auxiliar no preenchimento, assim como ocorre no Reino Unido
através da /ICO;

Dentro dessa realidade em que ha grande compartilhamento de dados entre grandes

e pequenos negaocios, extinguir o relatdrio podera impactar negativamente para criagao

de uma cultura de prote¢cdo de dados no Brasil, uma vez que uma das fungdes do

relatorio € justamente documentar um procedimento delicado e sensivel envolvendo
informacdes pessoais, € que serve tanto para registro da operagdo, quanto para
demonstrar o grau de zelo da empresa no processamento de dados. Além disso,
também visa atribuir medidas preventivas, mapear e diminuir riscos e, ao final, evitar

a violacao de direitos e liberdades fundamentais.

Quais sdo os impactos da
implementacgao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

1.

A quantidade de dados sensiveis e de criangas e adolescentes dependem muito mais
do negdcio da empresa do que o seu tamanho. Uma escola infantil ou pequeno
consultorio médico certamente processam mais dados pessoais sensiveis e de
criangas do que uma grande empresa varejista, por exemplo.

Desse modo, cabe a Autoridade distinguir a natureza da atividade negocial de cada
agente, por consequéncia, identificar qual esta mais sujeita ao tratamento de dados
pessoais sensiveis e de criangas e adolescentes, que merecem protecédo especial da
LGPD, direcionando as orientacbes e recomendacdes para adequar a sensibilidade
percebida em consonancia com a proporgao tratada por cada instituicido e nao

necessariamente pelo tamanho da organizagéo;
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Quais sao os impactos da
implementagao do programa de
governancga de dados aos agentes de
pequeno porte?

1.

2.

3.

Implementar um programa de governanga de dados, da forma em que foi estabelecido
pela LGPD, podera causar impacto negativo nas finangas dos agentes de pequeno

porte e até inviabilizar seu negdcio, a depender do porte da organizagao.

Ainda assim, a sua auséncia total de um programa de governanga de dados traria uma
grande desconformidade com a LGPD, pois impactaria diretamente na falta de
estrutura destinada a solucionar conflitos relacionadas aos dados, seja do ponto de
vista da seguranca da informacdo ou da prépria LGPD. Ao mesmo tempo que,
implementar um programa completo também nao seria possivel, pois ndo ha como
exigir, ao menos por enquanto, que uma pequena organizagao possa custear todas as

ferramentas, treinamentos, capacitacbes, sem nenhum apoio externo.

Assim, uma sugestao seria adequar o programa de governanca de dados ao porte,
estrutura da operacdo, numero de colaboradores, volumetria de dados pessoais
tratados e grau de exposicdo a riscos para cidaddo e a propria empresa. A fim de
viabilizar esse procedimento, & possivel atribuir a parceiros de negdécio de médio e
grande porte, que tenham a obrigagao de cumprir com a LGPD e manter um programa
de governanga ativo, robusto e completo, a depender do tipo de relacéo e eventual
vinculagéo dessas organizagdes ao servigo ou produto utilizado do agente de pequeno
porte, de fornecer os mecanismos de governanca e atribuir diretrizes quanto a

obediéncia a Lei Geral de Protecao de Dados.
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4. A titulo de exemplo, isso poderia ocorrer de forma semelhante ao que ocorre nos

contratos de franquia — entre master franqueador e franqueados — em que o
Franqueador (agente de médio e grande porte), adaptavel para o formato da protecéo
de dados, seria o responsavel:

por estabelecer um programa de governanga de dados com implementag&o de boas
praticas de seguranca da informagao e obediéncia as normas ISO

disponibilizar o seu Encarregado de Protecdo de Dados (DPO) para atender as
franqueadas quando necessario;

realizar treinamentos e capacitagdes dos colaboradores das franqueadas, ensinando
o know-know relativo a privacidade, prote¢cao de dados e seguranga da informacgao;
criar codigo de conduta, politica de privacidade, politica de cookies, em formato unico
para as franqueadas;

estabelecer auditorias peridodicas nos processos de tratamento de dados das

franqueadas;

Quais sao os impactos da implantagao
de politica de segurancga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

a)

b)
c)

Em relacdo a implantacdo da Politica de Seguranga relativa a protegcdo de daods, os
provaveis impactos séo:

Mudanga de cultura, de modo que os pequenos agentes possam estruturar uma
Politica de Seguranga da Informagédo e passe a olhar para seus procedimentos
internos com viés da seguranga virtual da mesma forma que ocorre na vigilancia de
espacos fisicos;

Tornar os comportamentos nas relagdes de processamento de dados mais previsiveis;
Introduzir a segurancga para as informagdes, tornando os procedimentos mais claros e
transparentes para o titular dos dados
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d) viabilizar negécios com agentes e clientes de grande porte, que necessitam de um

ambiente de proteg¢ao de dados estruturado e evidenciado.

Quais sao os impactos da implantacao
de avaliagao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

1.

Ainda que essencial a avaliagao sistematica de riscos para identificar vulnerabilidades
e diminuir o risco de incidentes de violagao e falhas de seguranga da informacéo, nao
€ comum que agentes de pequeno porte utilizem ferramentas ou métodos de avaliagao
de riscos de uma forma geral, ou seja, sequer ha uma metodologia pré-definida para
atribuir riscos gerais do seu negocio. Assim, exigir a implantagdo de um sistema de
riscos especificos para a protecdo de dados podera causar estranhamento aos
pequenos comerciantes, que nao estido acostumados a esse tipo de avaliagéo dentro
da sua empresa, salvo excegoes.

Por outro lado, estabelecer parametros bem definidos sobre os possiveis riscos que
essas organizagdes correm com a vigéncia da LGPD pode ter um impacto positivo
para a populacao de forma geral. Paralelamente, temos como exemplo a vigéncia do
Cddigo de Defesa do Consumidor, em que 0s pequenos comerciantes passaram a ser
obrigados a observar os riscos que suas praticas comerciais dissonantes com aquele
regramento poderiam lhe causar: multas, sang¢des, perda de reputagdo e

competitividade; influenciar na preferéncia do consumidor.

Quais sao os impactos da implantagao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

De forma imediata para quem nao tem como objeto final a atividade de manuseio de dados
seria inviavel.

Sugestao: ser exigivel apenas das empresas que atuam ou tem como objeto e atividade-fim
0 manuseio de dados.

Qual instrumento regulatério poderia
ser utilizado para promover e

1.

Criacao de certificacdo ou selo, para micro empresas, MEIl’s e profissionais liberais,
gue voluntariamente e a cada periodo a ser definido pela ANPD, comprovem perante
a autoridade a adogéo dos padrées minimos tratados no item anterior;
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incentivar a inovagao nos agentes de
pequeno porte?

2. Profissionalizagao e regulacdo das empresas que atuam como Consultorias em
Protecao de Dados, visando garantir ambiente regulatério respeitado pela sociedade;

3. Certificar consultorias que apresentem programas de conformidade a lei para micro
empresas, MEI’s e profissionais liberais, que atendam a requisitos fixados pela LGPD
e regulados pela autoridade, como forma de criar diferencial competitivo para micro
empresas, MEI’s e profissionais liberais de forma profissional;

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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08/04/2021 RES: Tomada de Subsidios 2/2021, até o dia 24 de ... - ANPD - Consulta Publica

RES: Tomada de Subsidios 2/2021, até o dia 24 de marco de 2021.

qua 03/03/2021 11:22

Para:ANPD - Consulta Publica <consultapublica@anpd.gov.br>;

U 1anexo

contribuicoes_PME_280121 (2) ANPD.docx;

Prezados Senhores

Em atendimento a tomada de subsidios 1/2021,dessa autoridade, iniciada no dia 29 de janeiro
de 2021, segue minha contribuicdao sobre a regulamentacdo para microempresas e empresas de
pequeno porte para ANPD - Lei Geral de Prote¢ao de Dados Pessoais.

Com o intuito de colaborar, estamos a disposicao.

Atenciosamente

https://correio2.presidencia.gov.br/owa/consultapublica@anpd.gov.br/#viewmodel=ReadMessageltem&ltemID=AAMKADFkNDASMTAyLTQxYmYt... 1/1



MODELO PARA ENVIO DE CONTRIBUIGOES REFERENTE A TOMADA DE SUBSIDIOS N° 1 /2021

NOME DA INSTITUICAO: Dra. Lirian Cavalhero — Federacio Nacional de Hotéis, Restaurantes,
Bares e Similares

AUTORIDADE NACIONAL DE PROTEGAO DE DADOS

INTRODUGAO

As questdes a seguir buscam direcionar a tomada de subsidios da nova regulamentacao aplicavel a para microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacgao e pessoas fisicas que tratam dados pessoais com fins econémicos, conforme disposto no art. 55-J, XVIIl, da LGPD e item 3 da
Agenda Regulatoria 2021-2022 da ANPD.

Sao apresentadas questdes com abordagem gerais, como a identificagao dos principais problemas regulatérios que devem ser tratados
na regulamentagcdo e mapeamento de experiéncias internacionais que tratem do tema, e questbes especificas, como a definicdo de
microempresa e de empresa de pequeno porte que seja mais adequada para a regulagao setorial de protecao e privacidade de dados, o
impacto que as regras dispostas na LGPD podem causar aos agentes de pequeno porte (manutencao do registro das operacdes de
tratamento de dados pessoais, elaboracao de relatério de impacto a protegcao de dados pessoais, tratamento de dados em conformidade
com a legislacao, indicagao do encarregado de tratamento de dados pessoais, portabilidade de dados dos titulares e garantia de seguranca,




boas praticas e governanca dos dados pessoais), bem como alternativas regulatorias para incentivar e promover a inovagao nestes
agentes.

Outros temas considerados relevantes para a analise de impacto regulatério da regulamentagcado podem ser inseridos na tabela.

CONTRIBUIGOES RECEBIDAS

IMPORTANTE: Os comentarios e sugestdes referentes a tomada de subsidio deverao ser fundamentados e justificados. Caso seja citada experiéncia internacional,
favor inserir o endereco eletrénico para acessar o instrumento normativo.

TOPICO/QUESTAO CONTRIBUIGAO/INSTITUIGAO

Quais sao os desafios/problemas As empresas de pequeno e médio porte terao que seguir processos padronizados
regulatérios relacionados ao tema? | pela ANPD, sendao nao terao condigoes financeiras e humanas para implantagao da lei
nas empresas.

Existem sugestdes para

enderecamento do problema? Criar procedimentos basicos padrées para implantagao da LGPD

Quais séo as oportunidades Com sistema padronizada, as empresas cumprirao a lei, e a implantagao da lei deixa
relacionadas ao tema? de ser um custo e passa a ser um diferencial.

Talvez o melhor modelo a ser implantado para as empresas de pequeno e médio porte sdao os da CCPA
(California Consumer Privacy Act), nessa lei uma empresa tem que atender um dos seguintes pontos para

Quais séo as experiéncias se enquadrarem na lei: ter US$ 25 milhdes ou mais em receita anual; ou possuir os dados pessoais de
internacionais sobre o tema? mais de 50.000 "consumidores, familias ou dispositivos" ou ganhe mais da metade de sua receita anual
vendendo dados pessoais dos consumidores.




Poderiam ser usados um desses limitadores em relagao as micro e pequenas empresas, pois elas tém
protecédo constitucional, o que se justificaria.

Quais sao os critérios que deveriam
ser considerados na definicao de
agentes de tratamento de dados de
pequeno porte?

O primeiro ponto e principal é a ndo necessidade do Encarregado, pois € um custo
muito alto, e ndao ha profissionais suficientes no pais para suprir a demanda, podendo
o sistema de comunicagao funcionar por um SAC por telefone, programas de
mensagens por celular ou e-mail.

Como a Unido Europeia tem atuado
para que agentes de tratamento de
dados de pequeno porte estejam em
conformidade com a General Data
Protection Regulation (GDPR)?

Ha casos de empresas que sairam da UE ou simplesmente fecharam, porque nao podiam arcar com os
custos exigidos para cumprir a GDPR.
As condigdes especiais para empresas com menos de 250 empregados, poderiam ser objeto de
regulamentacéao pela ANPD, visando a aplicagéo da lei e a manutengao das empresas.
Para essas empresas requisitos minimos para implantagao, por exemplo: inventario do tratamento, politica de
privacidade e de consentimento e um diagndstico dos riscos.

Quais sao os impactos para agentes

de pequeno porte da manutencao do

registro das operagdoes de tratamento
de dados pessoais?

Impactos financeiros e de pessoal, por falta de pessoas qualificadas, por isso essa
operacgao de tratamento precisa ser facilitada: forma de ingresso do dado, local de
manutencgao e tempo de retengao.

Quais sao os impactos da nomeacéao
de um encarregado de dados aos
agentes de pequeno porte?

Essas empresas nao terao como nomear encarregados, pelo custo e pela falta de
mao de obra,

Quais sao os impactos da elaboragao
do relatério de impacto a protecédo de
dados pessoais aos agentes de
pequeno porte?

Acredito que esse deve ser um dos documentos necessarios somente para
demonstrar a forma simplificada, mas correta de tratar os dados

Quais séo os impactos da
implementagao do tratamento de
dados, inclusive sensiveis e de
criangas e de adolescentes, em
conformidade com a LGPD aos
agentes de pequeno porte?

No que tange dados sensiveis, realmente as empresas de pequeno porte precisarao
se enquadrar a lei, pois seriam uma excec¢ao a regra.

Quais séo os impactos da
implementag¢ao do programa de
governancga de dados aos agentes de
pequeno porte?

Se houver padronizagao e simplificagao, esse impacto sera reduzido, e podera deixar
de ser custo e passar a ser um diferencial.




Quais sao os impactos da implantacao
de politica de segurancga relativa a
protecao de dados pessoais aos
agentes de pequeno porte?

Esse é um dos documentos basicos que essas empresas precisam manter.

Quais sao os impactos da implantacao
de avaliacao sistematica de riscos a
privacidade dos dados aos agentes de
pequeno porte?

Essa avaliacao nao pode ser sistematica, salvo no caso de mudanga comprovada na
forma de tratamento do dado.

Quais sao os impactos da implantacao
da portabilidade de dados pessoais
aos agentes de pequeno porte?

Esse dispositivo sera ineficaz, pois as empresas nao terao como fazer isso, e ndao
trara nenhum beneficio para o usuario

Qual instrumento regulatério poderia
ser utilizado para promover e
incentivar a inovagao nos agentes de
pequeno porte?

Padronizagao e simplificagao

SUGESTAO DE NORMATIVO, SE HOUVER

Art. Xxxx ....

Art. Xxxx ....
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