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Nota Técnica n2 26/2024/CGN/ANPD

1. ASSUNTO

1.1. Proposta de elaboracao da Agenda Regulatdria para o biénio
2025/2026

2. RELATORIO

2.1. A Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecao

de Dados Pessoais (LGPD), inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais, ocasiao em que introduziu novos
conceitos, direitos e obrigacdes ao estruturar nacionalmente um sistema de
protecao de dados pessoais. Além disso, estabeleceu as competéncias da
Autoridade Nacional de Protecao de Dados (ANPD), entre as quais se
destacam zelar pela protecao dos dados pessoais e editar regulamentos e
procedimentos sobre protecdao de dados pessoais e privacidade.

2.2. Para executar tais competéncias, a ANPD faz uso de Agenda
Regulatdria bienal, instrumento de planejamento que agrega os temas que
serao, prioritariamente, objeto de estudo ou de analise pela Autoridade nesse
periodo de referéncia. Esse instrumento promove maior publicidade,
previsibilidade, transparéncia e eficiéncia ao processo regulatdrio,
possibilitando, desta feita, que a sociedade acompanhe o desenvolvimento
das atividades, ao mesmo tempo em que confere maior seguranca juridica a
atuacao dos agentes regulados.

2.3. Diante disso, em conformidade com as determinagdes da
Portaria n? 16, de 18 de julho de 2021, que aprova o processo de
regulamentacao no ambito desta Autoridade e estabelece os procedimentos
necessarios para a elaboracdo da Agenda Regulatdria, foi instaurado o
presente processo administrativo (SEI n? 00261.005081/2024-49) com a



finalidade de executar os procedimentos necessarios a formulagao da Agenda
Regulatdria para o biénio 2025-2026.

2.4, Em 24 de julho de 2024, a Coordenacao-Geral de Normatizacao
(CGN) encaminhou a Secretaria-Geral despacho com o objetivo de propor ao
Conselho Diretor da ANPD a realizacdo de tomada de subsidios, do tipo
aberta, a ser efetivada por meio de encaminhamento de contribui¢des escritas
pela “Plataforma Participa + Brasil”. Ainda, noticiou a previsao normativa
guanto a possibilidade de participacao do Conselho Nacional de Protecdo de
Dados e da Privacidade (CNPD) na elaboracao da Agenda por meio do envio de
sugestOes de temas prioritarios, nos termos do art. 79, §29, da Portaria ANPD
n2 16/2021.

2.5. Também em 24 de julho, esta CGN emitiu Oficio Circular n?
2/2024/CGN (SEl n20135424) a Coordenacdo-Geral de Tecnologia e Pesquisa
(CGTP); a Coordenacao-Geral de Fiscalizacdo (CGF), a Coordenacao-Geral de
Relagdes Institucionais e Internacionais (CGRII) e a Ouvidoria, a fim de realizar
consulta interna para indicacao dos temas prioritarios e recorrentes recebidos
por meio de consultas, denuncias ou, ainda, mediante pedidos de acesso a
informacao.

2.6. Em 29 de julho de 2024, por meio do Oficio n?
299/2024/GABPR/ANPD (SEI n? 0135992), encaminhou-se convite ao CNPD,
para que sugerisse suas contribuicdes a formacao da AR para o biénio 2025-
2026, preferencialmente até a data de 23 de agosto de 2024.

2.7. Paralelamente, as contribui¢des internas para a composicao da
proposta de Agenda foram recebidas entre os dias 19 e 30 de agosto de 2024.
Em 19 de agosto de 2024, a CGTP encaminhou suas contribuicdes (SEI n?
0139910), seguidas pelas contribuicdes da CGRII, recebidas em 20 de agosto de
2024 (SEl n20136531), e da CGF, recebidas em 21 de agosto de 2024 (SEl n?
0138252). Excepcionalmente, em 30 de agosto de 2024, o Gabinete do Diretor
Joacil Rael encaminhou a indicacdo de tema para apreciacao (SElI n2 0142373).

2.8. Deste modo, encaminham-se as conclusdes referentes as
andlises efetuadas, estruturadas a partir dos seguintes topicos, os quais
refletem os procedimentos descritos na Portaria ANPD n2 16/2021.

2.9. E o relatério.
3. INSUMOS
3.1. Agenda Regulatodria 2023-2024

3.1. A Agenda Regulatdéria é um instrumento estratégico que
organiza e prioriza os temas e acoes regulatdrias a serem desenvolvidos pela
ANPD, no ambito da CGN, com o objetivo de assegurar a implementacao eficaz
da LGPD. Ao direcionar os esforcos da Autoridade para questdes cruciais, a



Agenda nao so oferece previsibilidade aos setores regulados sobre a atividade
normativa da ANPD, como também fortalece a confianca dos titulares de
dados e de todos os atores envolvidos no ecossistema de protecao de dados
pessoais.

3.2. A utilizacdo do conhecimento acumulado pela analise dos temas
abordados na Agenda Regulatdéria da ANPD para o biénio 2023-2024 é um
aspecto crucial para a formulacdo da proxima Agenda e para o continuo
aprimoramento da atuacdo regulatéria desta Autoridade. A experiéncia
adquirida com a execucao dos projetos e iniciativas proporcionou uma curva
de aprendizagem significativa, refletindo o amadurecimento da ANPD como
entidade reguladora e seu crescente entendimento sobre os desafios e as
complexidades envolvidas na protecao da privacidade e dos dados pessoais
no Brasil.

3.3. Esse processo de aprendizado institucional tem permitido a
ANPD identificar com maior precisao as lacunas regulatdrias e ajustar sua
abordagem para temas emergentes, fortalecendo a capacidade de desenvolver
normativas mais robustas e adaptadas as realidades dos setores regulados,
garantindo uma atuacao mais eficiente e eficaz.

3.4. Ao utilizar o aprendizado extraido da Agenda 2023-2024 como
insumo, a ANPD capitalizard o amadurecimento institucional conquistado, o
gue permitira a criacao de diretrizes mais alinhadas com a realidade pratica e
com as necessidades regulatorias futuras. Esse processo garante que a
préoxima Agenda seja construida com base em um conhecimento aprofundado,
refletindo tanto a experiéncia quanto o desenvolvimento técnico acumulado
pela ANPD, promovendo uma evolugao continua de sua atuacao.

3.2. Contribui¢des do Conselho Nacional de Protecao de Dados e Privacidade

3.5. Tendo em vista a natureza da atuacao do CNPD, nos termos do
art. 32, | do Decreto n? 10.474, de 26 de agosto de 2020, conforme ja
mencionado, expediu-se Oficio n? 299/2024/GABPR/ANPD, para que este
colegiado consultivo encaminhasse as sugestdes de temas prioritarios até a
data de 23 de agosto de 2024, prazo que foi prorrogado a pedido daquela
instancia.

3.6. Até o fechamento desta Nota Técnica ndao foram recebidas
contribuicdes, podendo o CNPD ainda fazé-lo, o que n3ao prejudicara o
seguimento do processo, cujos prazos dispostos na Portaria ANPD n? 16/2021,
deverao ser observados pela CGN.

3.7. N3ao obstante, a participacao do CNPD é facultativa, segundo o
art. 79, § 12 daquela Portaria, e sua auséncia momentanea nao prejudica
eventual andlise posterior das sugestdes pelo Conselho Diretor da ANPD até a



deliberacao final da matéria.
3.3. Contribuig¢oes da Consulta Interna

3.8. Também com o intuito de obter sugestdes, as demais areas
finalisticas desta Autoridade foram questionadas pelo Oficio-Circular n2 2 (SEl
n20135424), que formalizou a Consulta Interna prevista no art. 16, § 29, da
Portaria ANPD n? 16, de 2021, para que fossem sugeridos temas prioritarios
antes da submissdao da proposta a participacao social.

3.9. As demais areas acionadas, em resposta ao Oficio
supramencionado, contribuiram tempestivamente: a Coordenacao-Geral de
Tecnologia e Pesquisa (CGTP) encaminhou trés contribuicdes (SEI n2 0139910);
a Coordenacdo-Geral de Relagdes Institucionais e Internacionais (CGRII)
apresentou uma contribuicao (SElI n2 0136531); e, por fim, a Coordenacao-
Geral de Fiscalizacdo (CGF) recomendou dois temas (SEI n20138252). As
sugestdoes foram acompanhadas das respectivas justificativas, apresentadas a
seguir na ordem indicada acima:

a. Sandbox regulatdrio em protecdo de dados pessoais.

“[...] Ciente da importancia da producdo de ato normativo para a
instituicdo de um Programa de Sandbox Regulatério, a CGTP
destacou na Nota Técnica n? 226/2024/CGTP/ANPD (SEI n¢
0123119) o carater instrumental do piloto de Sandbox Regulatdério
em Inteligéncia Artificial e Protecdo de Dados para produzir
evidéncias a informar a elaboracao de futuro ato normativo pela
ANPD. A proposta sustentada na referida Nota Técnica de integragdao
do piloto de Sandbox Regulatério ao processo de normatizacdo do
tem 17 da Agenda Regulatéoria 2023-2024 da Autoridade
(“inteligéncia artificial”), teve como uma de suas justificativas “a
instituicdo de futuro ato normativo para tragar os contornos e
requisitos gerais de sandboxes regulatérios em matéria de protec¢ao
de dados pessoais”.

b. Tratamento de Dados Genéticos.

“[...] A edicao de ato normativo ou guia orientativo fornecera aos
agentes regulados e a propria Autoridade Nacional de Protecdo de
Dados elementos balizadores para lidar com eventuais incidentes
ocorrendo (sic) dados genéticos, reforcando que a Autoridade
precisou lidar com um caso concreto de incidente envolvendo dados
genéticos (SEI n2.00261.000123/2022-93)".

c. Infraestruturas Publicas Digitais (IDPD).

“l...] O art. 17, inciso V do Decreto n? 12.069, de 21 de junho de
2024 prevé que o desenvolvimento e a implementa¢do das IPD
priorizardao o mapeamento prévio de riscos e a tomada de medidas
para sua mitigacdo, a fim de garantir ado¢do de praticas de
privacidade, protecao de dados e seguranc¢a da informag¢ao em todo



o ciclo de vida das IPDs. A intervencao regulatéria da ANPD visa a
garantir que, de fato, medidas de mitigacdo de riscos e praticas
adequadas de prote¢dao de dados pessoais possam acompanhar a
adoc¢do e a expansdao de solugdes de governo digital e o uso das
infraestruturas publicas digitais”.

d. Selos, certificados e cddigos de conduta regularmente emitidos.

“[...] Os selos, certificados e cédigos de conduta regulamentados
podem vir a fornecer informagdes mais claras que ajudam aos
titulares de dados a tomar decisdes informadas sobre quais
empresas confiar seus dados. A regulamentacao contribui para um
ambiente de negdcios mais confidvel e seguro, estimulando
investimentos e parcerias a partir da adogdo de padrdes
reconhecidos internacionalmente que facilitam a integracdo das
empresas brasileiras em cadeias globais de valor. Por este motivo, as
empresas serdao incentivadas a adotar melhores praticas de protecao
de dados para obter e manter certificacbes. Os critérios de selos,
certificados e cddigos de conduta podem ser atualizados
regularmente para acompanhar as evolugdes tecnoldgicas e novas
ameacas”.

e. Comunicac¢ao de Incidente de Seguranca.

“[...] O Regulamento de Comunicacao de Incidente de Seguranca
(RCIS), aprovado pela Resolu¢do n2 15/2024/ANPD, em seu § 39, art.
5°, prevé a possibilidade de publicacdo de orientagdes visando dar
transparéncia nessa tematica. [...]

Trata-se de um regulamento de grande importancia que, no
entendimento dessa coordenagdo-geral, pode ser complementado
com um guia, detalhando, exemplificando e ilustrando a
Comunicacado de Incidente de Seguranca, principalmente em relacao
a avaliacao do incidente que possa acarretar risco ou dano relevante
aos titulares”.

f. Agregadores de dados pessoais.

“[...] A regulacao da atividade de agregacao de dados ndo é uma
demanda nova desta Coordenacdo. Originalmente foi apresentada
no Mapa de Temas Prioritarios (MTP) 2024-2025 (Nota Técnica n?
19/2023/19/2023/FIS/CGF/ANPD, Sei (sic) n? 0061552). Segundo
esse Mapa, o tema acumula alto risco, gravidade e atualidade, o que
0 posiciona entre os trés principais temas elencados para o
desenvolvimento no biénio 2024-2025. Além disso, a agregacao
figura entre as demandas mais recorrentes nos requerimentos
tratados pela Divisdio de Monitoramento (DIM/CGF), conforme o
Relatdrio de Ciclo de Monitoramento".

3.10. Além das sugestdes acima, advindas das demais Coordenacoes-
Gerais, o Gabinete do Diretor Joacil Rael encaminhou contribuicao relativa ao
tema “Coleta Excessiva de Dados” — Despacho SEI n2 0142373, de 30 de agosto



de 2024 — com a seguinte justificativa:

“A coleta de dados pessoais tornou-se uma pratica comum
frequentemente impulsionada por interesses comerciais e
estratégicos. No entanto, a crescente demanda por informacgdes
detalhadas e a falta de uma abordagem estruturada e ética para o
tratamento desses dados geram preocupacdes significativas sobre a
privacidade e segurancga dos individuos. A coleta excessiva de dados
€ uma questao central que compromete os direitos dos titulares e
desafia a eficacia das leis de prote¢dao de dados, como a Lei Geral de
Protecdo de Dados Pessoais (LGPD) no Brasil.”

3.11. Sao estas as sugestdes apresentadas na Consulta Interna que
serao levadas em conta, por ora, na elaboragdo da proposta da Agenda
Regulatdria da ANPD para o biénio 2025/2026, objeto desta Nota Técnica
preliminar, cuja submissao ao Conselho Diretor serd sugerida ao final do
processo.

3.4. Cenario Internacional

3.12. No intuito de captar as tendéncias internacionais acerca dos
temas relevantes a luz da protecdo de dados pessoais foi realizado o
levantamento, a titulo de benchmarking internacional, das diretrizes e
estratégias declaradas por importantes organismos que integram o
ecossistema de protecao de dados pessoais, com destaque para o “European
Data Protection Board (EDPB)] a “Commission Nationale de l'informatique et
des Libertés (CNIL)” e, por fim, o “Information Commissioner’s Offiice (1CO)”.

3.13. Isto posto, o EDPB, no documento Strategy 2024-2027111,
declarou que procurara atuar para que os prindpios e diretrizes inerentes a
protecdo de dados pessoais estejam em conformidade com as leis
relacionadas a tematica da inteligéncia artificial, com a estratégia europeia de
dados e com os pacotes de servicos digitais. Para tanto, organizou sua atuacao
em 4 (quatro) pilares. Sao eles:

a. Pilar 1 - Melhorando a harmonizacdo e promovendo a
conformidade (compliance):

OrientagOes sobre aplicagdao do General Data Protection Regulation
(GDPR) a sujeitos de dados particularmente vulneraveis (criancas e a
aplicacao de disposicdes notaveis, como o legitimo interesse);

Implementacdo de medidas de conformidade apropriadas e eficazes,
como certificacdo e cédigos de conduta.

b. Pilar 2 - Reforcando uma cultura comum de aplicacao e
cooperacao eficaz:



Regras processuais adicionais relacionadas a aplicacao do GDPR.

c. Pilar 3 — Salvaguardando a protec¢ao de dados no ambiente digital
em desenvolvimento e no contexto trans-regulatorio:

Monitoramento de novas tecnologias digitais (inteligéncia artificial e
identidade digital). Foco na implementacdao de conceitos e principios
de protecdo de dados no contexto de novas tecnologias,
particularmente em areas com riscos significativos para os titulares
de dados ou onde os titulares de dados pertencem a um grupo
particularmente vulnerdvel, como criancas.

d. Pilar 4 - Contribuindo para o dialogo global sobre protecdo de
dados:

Cooperacao entre autoridades e participagdo ativa em foéruns
internacionais; Transferéncia Internacional de Dados; Acesso a dados
por autoridades publicas; Tecnologias emergentes.

3.14. A CNILL2L por sua vez, para o ano de 2024, definiu sua atuacao
em temas como a coleta de dados nos Jogos Olimpicos e Paralimpicos, dados
de menores coletados online, programas de fidelidade e recibos de compra
digitalizados e direito de acesso dos titulares de dados pessoais.

3.15. Por ultimo, a ICO destacou para o biénio 2023-2024, as
seguintes iniciativas:

a. Revisao da Lei sobre Economia Digitalmz promulgada no ano de
2017 a Lei de Economia Digital introduziu estrutura para o
compartilhamento de dados pessoais para fins definidos em partes
especificas do setor publico. Assim, a atuacdao do ICO focara nos
seguintes objetivos: garantir clareza e consisténcia em como o setor
publico compartilha dados pessoais;

b. Estrutura para Processamento de Dados pelo Governo: Dotar a
estrutura para processamento de dados compativel com as
diretrizes de compartilhamento de dados;

c. Guia para educac¢do no setor de jogos: Enfatizar a importancia de
proteger a privacidade das criangas e fornecer aos participantes do
setor os recursos e informacdes necessarios relativos as melhores
praticas do mercado;

d. Ferramentas de autoavaliagdao para servigos online: Desenvolver
ferramentas de avaliagdo de riscos para melhorar a seguranca
infantil online. Essas ferramentas de autoavaliacdao ajudardo os
provedores de servicos de internet a identificar perigos e tomar
medidas preventivas para proteger a privacidade das criancgas;

e. Privacidade infantil em jogos: Desenvolvimento de medidas para
estabelecer pontos de verificagao de privacidade infantil na produgao
de jogos, visto a crescente industria de jogos e sua evidente atracdao
para a populacdao jovem. Tal medida proativa visa reforcar um



ambiente virtual mais seguro para as criangas, incorporando a
protecdo de dados desde o inicio do design do jogo. Outras medidas
incluem: desenvolvimento de uma série de orientagdes para pais e
responsaveis sobre produtos de jogos; desativacdo de recursos
arriscados dentro de produtos e servicos, incluindo chat, lista de
amigos, notificacdes push e recursos sociais para menores de 18
anos no RU, por padrao;

f. Servicos de inteligéncia artificial (IA) em recrutamento: Realizar
engajamentos com provedores e usuarios de sistemas de IA para fins
de recrutamento. Tal énfase é pertinente dado o aumento dos
métodos de contratacao impulsionados por IA, particularmente a
varredura de IA, que agora estd fortemente envolvida nas avaliacdes
de candidatos. Nesse sentido, é crucial reconhecer que julgamentos
baseados exclusivamente em processamento automatizado, como
perfis, estdao sujeitos a restricdes sob o GDPR. Devido a falta de
supervisao humana e a possibilidade de erros, o uso crescente de
avaliagdes de Curriculo Vitae automatizadas pode violar suas
disposicdes. Portanto, é por isso que agdes regulatérias mais
rigorosas podem resultar desse foco iminente do ICO.

g. Protegdo infantil: Avangar com um programa de trabalho em
diversas agéncias/setores responsaveis pela prote¢do infantil
(autoridades locais, servicos sociais, educacdo, policia, saude) para
identificar quaisquer fraguezas nos arranjos atuais e ver onde
podemos fornecer orientagdes ou clareza para aumentar sua eficacia.
Serda particularmente interessante ver o resultado desses
desenvolvimentos em conjunto com as mudangas previstas neste
setor devido a lei de Seguranca Online que se tornara lei.

h. Servigos financeiros: Reunir e examinar dados sobre uma
variedade de tdépicos financeiros, incluindo avangos tecnoldgicos,
interfaces internacionais de financas e conformidade com protecao
de dados em crimes econdmicos.

i. Extracdo de dados de telefones celulares: Avaliagdo da
conformidade com a legislacdo de protecao de dados no que diz
respeito a extracdo e uso de dados de telefones celulares em
investigacdes criminais pelo setor de justica criminal.

j. Realizacao de auditorias de Regulamentos de Privacidade e
ComunicagOes Eletronicas: Realizar auditorias de empresas de
comunicacdes eletronicas publicas. Com a iminente Lei de Protecao
de Dados e Informacao Digital no horizonte, as multas devem
aumentar drasticamente para corresponder aos requisitos do GDPR,
chegando a até 4% da receita global quando a Lei se tornar lei.

3.16. Observando essa pequena amostra do cenario europeu, tanto
as sugestdes apresentadas na Consulta Interna quanto os temas da Agenda
Regulatéria 2023-2024 - cujo desenvolvimento ainda esta em curso — é
possivel afirmar que temas de grande relevancia no ambiente nacional



possuem alguma correspondéncia com aqueles na pauta de autoridades de
protecao de dados europeias, desde o macroambiente europeu, capitaneado
na Unido Europeia pelo European Data Protection Board (EDPB), até a visao de
autoridades supervisoras de seus Estados-Membros, como a Commission
Nationale de l'Informatique et des Libertés (CNIL), ou mesmo da autoridade
independente do Reino Unido, a Information Commissioner’s Office (ICO). Essa
convergéncia demonstra a importancia global de determinados tépicos no
ambito da protecdo da privacidade e dos dados pessoais, reforcando a
consciéncia da ANPD sobre o carater estratégico de tais questdes.

3.17. Por exemplo, a inteligéncia artificial (IA) € um tema de destaque
na agenda internacional. No Brasil, a ANPD ja realiza estudos para identificar
as melhores solucdes regulatdrias para a abordagem das aplicacdes de IA no
contexto brasileiro e o tema consta da Agenda Regulatdria em vigéncia.

3.18. No continente europeu, o EDPB e a ICO também tratam da
regulacdao da IA, particularmente no contexto da tomada de decisdes
automatizadas e seus impactos sobre os direitos dos titulares de dados. Esses
orgaos europeus tém enfatizado a necessidade de protecao especial para
grupos vulneraveis, como criancas, em ambientes que utilizam IA.

3.19. Outro ponto de conexdao é o tratamento de dados pessoais de
criancas e adolescentes, que figura como prioridade tanto na agenda da ANPD
guanto na dos reguladores europeus. A CNIL, por exemplo, tem focado na
protecao de dados de menores no ambiente digital, alinhando-se ao esforco
da ANPD de promover a discussao publica sobre o tratamento de dados desse
publico, especialmente no contexto de plataformas digitais e jogos online.

3.20. Além disso, a seguranca da informacao e a comunicacdao de
incidentes de seguranca sao temas centrais na protecao de dados pessoais em
ambos os contextos. A ANPD, por meio da Resolucdao CD/ANPD n? 15, de 24 de
abril de 2024, estabeleceu regras para a comunica¢dao de incidentes de
seguranca, com a possibilidade de complementacdo através de guias
orientativos. De maneira semelhante, a ICO e o EDPB tém investido em guias e
normas voltadas a prote¢dao contra violacdes de seguranca de dados e a
aplicacao de medidas preventivas.

3.21. Esses exemplos demonstram que os temas listados estao em
linha com as discussdes que ocorrem atualmente em ambito internacional,
refletindo uma preocupacdo compartilhada sobre o desenvolvimento de
politicas robustas de protecao de dados pessoais e privacidade.

3.22. Essa correlacdo com o contexto europeu reforca a importancia
da atuacdao da ANPD e coloca o Brasil em uma posi¢cao de destaque no cenario
global de protecao de dados, atento ao debate das praticas internacionais.



4, ANALISE PRELIMINAR
4.1. Temas remanescentes da Agenda Regulatdria 2023-2024

4.1. Como dito, a Agenda Regulatéria da ANPD para o biénio 2023-
2024, foi aprovada em novembro de 2022 e alterada em dezembro de 2023
para indicar vinte temas prioritarios que seriam objeto de analise.

4.2. Na Agenda 2023-2024 constaram seis temas remanescentes da
Agenda 2021-2022, quais sejam: Direitos dos titulares de dados pessoais;
Regulamento de dosimetria e aplicacdo de san¢bes administrativas;
Comunicacao de incidentes e especificacao do prazo de notificagao ; Relatdrio
de impacto a protecao de dados pessoais (RIPD); Transferéncia internacional
de dados pessoais; e Hipoteses Legais de Tratamento de Dados Pessoais -
legitimo interesse.

4.3. De igual modo, a mesma dinamica se observara em relag¢do a
Agenda 2024-2025, visto que, dos vinte temas prioritarios elencados, dez se

encontram em andamento. Sao eles:

a. Direitos dos titulares de dados pessoais;

b. Relatdrio de impacto a protecdo de dados pessoais;

c. Compartilhamento de dados pelo Poder Publico;

d. Definigao de Alto Risco e Larga Escala;

e. Dados Pessoais sensiveis- Organizacdes Religiosas;

f. Anonimizagdao e Pseudonimizacgao;

g. Tratamento de dados pessoais de criancas e adolescentes;
h. Dados pessoais sensiveis - dados biométricos;

i. Medidas de seguranca, técnicas e administrativas (incluindo
padrdes técnicos minimos de seguranca);

j- Inteligéncia Artificial.

4.4. Além disso, registra-se que até o fechamento dessa Nota
Técnica, os itens relativos a fase 4, isto &, Diretrizes para a Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade; Regulamentacao de critérios para
reconhecimento e divulgacdao de regras de boas praticas e de governanga e
Termo de Ajustamento de Conduta (TAC) ndao foram iniciados. Ademais, o item

referente a Regulamentacao do art. 62 da LGPD encontra-se suspenso.

Direitos dos titulares de dados pessoais

4.5. O tema é estruturante para a construcdo de um ambiente
seguro para que os titulares possam exercer seus direitos, bem como para
ampliar a disseminacdo e educacao para uma cultura de protecao de dados



mais profunda da populacdo. A LGPD prevé um conjunto de direitos, como a
confirmacao da existéncia de tratamento de dados, portabilidade, correcao de
dados, e eliminacdo, entre outros que ainda padecem de maiores
esclarecimentos.

4.6. Embora o primeiro olhar possa indicar que, em certos
contextos, ndo haveria maior complexidade para concretiza-los, esses direitos
precisam ser analisados para garantir uma ampla efetividade no seu exercicio,
sob a Otica do titular, e fortalecer a seguranca juridica no cumprimento da
legislacdao pelos agentes de tratamento.

4.7. Assim, um contexto mais bem definido para o exercicio dos
direitos dos titulares aumenta a padronizacdao de aspectos da relacao entre
esses e 0s agentes de tratamento e cria balizas minimas de cumprimento das
normas prevista na LGPD. Busca-se, desse modo, evitar uma quebra de
expectativa do titular, bem como ampliar a seguranca juridica no
relacionamento entre as partes envolvidas no tratamento de dados pessoais.
Ademais, isso reduz os custos de transacao e a assimetria informacional,
criando um ambiente mais transparente, eficiente e equilibrado.

4.8. Seria entao necessario fixar parametros para garantir que as
atividades de tratamento de dados pessoais observem a boa-fé e os prindpios
qgue regem a atividade, nos termos da LGPD. Na ANPD, o tema dos direitos dos
titulares de dados pessoais surge como prioridade regulatdria ja na Agenda
Regulatéria 2021-2022 (item 4), permanecendo na pauta 2023-2024 (item 2), o
gue, per se, indica a amplitude e a complexidade do assunto.

4.9. Por exemplo, o art. 19 da LGPD estabelece elementos basicos
para a concretizagdo dos direitos, como prazos para acesso aos dados e
formatos de entrega. Contudo, a legislacao ndao define de maneira exaustiva
todos os aspectos procedimentais necessarios, levantando questdes que
precisam ser regulamentadas, como a padronizacao dos pedidos dos titulares,
a forma de identificacdo, prazos de atendimento, responsabilidades dos
agentes de tratamento e formas de cobranca.

4.10. Além disso, dados preliminares fornecidos pela Coordenacgao-
Geral de Fiscalizacdo indicam que o volume de denldncias e peticdes de
titulares aumentou substancialmente desde agosto de 2021 até a presente
data, apontando uma projecdo de crescimento continuo no numero de
reclamacdes, com destaque relevante para as relacionadas a violacao de
direitos dos titulares e a dificuldade em exercer direitos perante os agentes de
tratamento.

4.11. Portanto, ndo so por se tratar de manifestacao regulatéria sobre
algo que é base para a efetividade da LGPD, mas, também, pelo cenario
evidenciado nas reclamacdes dos titulares, o tema deve permanecer na



proxima agenda para a conclusao dos trabalhos.

4.12. O tema em questao se encontra previsto no item 2 da Agenda
Regulatdria vigente, esta em andamento, em fase de Andlise de Impacto

Regulatério e elaboragao de minuta.

Relatodrio de Impacto a Prote¢cao de Dados Pessoais

4.13. O Relatério de Impacto a Protecao de Dados (RIPD) esta previsto
no art. 38 e definido no art. 52, XVIl, da LGPD, como a "documentacao do
controlador que contém a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco."

4.14. O tema foi objeto de reunides técnicas — descritas na Nota
Técnica n2 27/2023/CGN/ANPD (SEl n2 4172261) — para subsidiar a analise e
delimitar o escopo acerca de eventual necessidade de atuacao regulatdria por
parte da ANPD e, ainda, em qual medida e sobre quais aspectos.

4.15. Vale dizer que a elaboracao do RIPD exige que o controlador
descreva detalhadamente os processos de tratamento de dados pessoais,
incluindo os tipos de dados coletados, a metodologia aplicada e as
salvaguardas — decorrentes de um processo anterior de gestao de riscos —
implementadas para garantir a protecao dos dados pessoais.

4.16. Além disso, definicao legal do RIPD indica que se trata de um
documento que descreve os processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
as medidas, salvaguardas e mecanismos de mitigacao de risco adotados pelo
controlador (art. 592, XVII, LGPD) para enfrentar os riscos previamente
identificados em procedimento e com metodologias especificas eleitas pelo
agente de tratamento.

4.17. Tendo em vista a relevancia do tema, houve a sua previsao na
Agenda Regulatdria para o biénio 23-24. No momento, o projeto sobre o
Relatério de Impacto a Protecdo de Dados esta em execucao, em fase de
Analise de Impacto Regulatério e elaboracdao de minuta.

4.18. Nesse sentido, sugere-se a manutencao do tema na Agenda
Regulatoria 2025-2026.

Compartilhamento de dados pelo Poder Publico

4.19. O compartilhamento de dados pessoais pelo setor publico é
tratado na LGPD, com destaque para os arts. 26 e 27. No entanto, esses
artigos apresentam desafios interpretativos e carecem de regulamentac¢do
especifica em determinados pontos, o que cria incertezas juridicas que podem



influenciar comportamentos indesejaveis dos agentes econOmicos e do
préprio Estado.

4.20. Os referidos artigos da LGPD dispdem sobre a necessidade de
comunicacao a ANPD quando houver uso compartilhado de dados com
entidades privadas. H3, contudo, ambiguidades sobre como operacionalizar
essa comunicacdo ou mesmo gquanto a razoabilidade de exigir uma
comunicacao arbitraria e sem critério, o que poderia acarretar ineficiéncia e,
notadamente, custos regulatdrios, sem um beneficio explicito para o interesse
publico, seja sob a dtica do regulador ou da sociedade.

4.21. De todo modo, o art. 27, § Unico sugere a necessidade de
regulamentacdao. A auséncia de clareza regulatdria facilita a assimetria de
informacdes. Isso pode resultar em riscos para os titulares de dados pessoais,
gue nao tém acesso igual as informacdes necessarias para tomar decisdes
informadas, e favorecer praticas oportunistas por parte de agentes privados
ou mesmo publicos, levando ao uso indevido ou ndo autorizado dos dados.

4.22. De outro lado, também pode levar a comportamentos nao
cooperativos: agentes publicos e privados, ao agir em seu interesse préprio e
sem coordenacdo adequada, podem optar por praticas que, embora
individualmente racionais, tém resultados ineficientes ou mesmo irregulares
para o coletivo, como o compartilhamento de dados sem a devida seguranca
ou legitimidade, prejudicando a confianca dos cidadaos no Estado e nas
instituicoes.

4.23. N3o por acaso o Tribunal de Contas da Unido (TCU), por meio
do Acdorddo n? 1384/2022, aborda o tema do compartilhamento de dados
pessoais no ambito do setor publico, ressaltando sua importancia e os riscos
associados. O TCU recomenda que os érgaos da Administracao Direta adotem
procedimentos internos ageis e implementem controles especificos para o
compartilhamento com terceiros, a fim de minimizar os riscos de uso indevido
ou abusivo dos dados.

4.24. Embora o tema em comento seja abordado no "Guia
Orientativo sobre o Tratamento de Dados Pessoais pelo Poder Publico", que
dedica um capitulo a essa questao, e no "Guia Orientativo para Definicdes dos
Agentes de Tratamento de Dados Pessoais e do Encarregado”, que fornece
referéncias e exemplos, o assunto ainda nao foi plenamente resolvido.
Outrossim, a falta de uma regulamentacdao robusta pode contribuir para o uso
de dados de forma prejudicial aos titulares, sem que o agente que promoveu
esse uso seja facilmente identificado.

4.25. O principal desafio regulatdrio esta nos riscos associados ao
compartilhamento indevido e na dificuldade de avaliacdo de que operadores
e controladores estao compartilhando os dados pessoais sob sua



responsabilidade em conformidade com as normas aplicaveis.

4.26. Para tanto, é essencial analisar os arts. 26 e 27 em conjunto com
os demais dispositivos da LGPD e estabelecer regulamentacdes que definam
os procedimentos a serem seguidos e as informagdes que devem ser
disponibilizadas a Autoridade, assegurando maior seguranca, eficiéncia e
transparéncia no processo, e mitigando os riscos decorrentes de falhas de
conformidade e comportamentos oportunistas.

4.27. Vale dizer que o presente tema se encontra previsto no item 13
da Agenda Regulatdria vigente, estd em andamento, em fase de Analise de
Impacto Regulatério e elaboracdao de minuta.

4.28. Por essa razdao, sugere-se a manutencao do tema na Agenda
Regulatéria 2025-2026.

Tratamento de dados pessoais de criangas e adolescentes

4.29. A ANPD tem realizado uma série de agdes com o objetivo de
identificar e selecionar situacdes que apresentem riscos aos titulares criancas
ou adolescentes, buscando solu¢des que estejam dentro de sua esfera de
competéncias e que tenham relacdo direta com o tratamento de dados
pessoais desse publico.

4.30. Nesse sentido, para coletar elementos que contribuam para a
analise do tema, foi realizada uma Tomada de Subsidios entre junho e agosto
de 2024, visando fomentar a participacdao de diferentes setores da sociedade —
incluindo a academia e outras instituicdes publicas e privadas — na discussao
sobre o tratamento e a protecdao de dados pessoais de criancas e
adolescentes.

4.31. Durante esse periodo, foi promovido um webinario com
transmissao pelo YouTube, também com o intuito de aumentar a
transparéncia, ouvir a sociedade sobre a atuacao regulatdoria da ANPD e
compreender, por meio de debate publico, a opiniao de especialistas sobre
guestdes relacionadas ao tratamento de dados pessoais de criancas e
adolescentes. Esse evento contribuiu para ampliar o conhecimento e o debate
sobre o tema, além de alertar a populagao para a sua importancia.

4.32. As discussdes publicas e as contribuicdes da sociedade, que
totalizaram aproximadamente mil laudas, serviram de guia para a analise
preliminar sobre o assunto, que é um tema remanescente da Agenda 2023-
2024 e cujos estudos continuam em andamento.

4.33. A coleta excessiva de dados e a falta de transparéncia no
tratamento de dados pessoais sao praticas comuns e violam os direitos
fundamentais a privacidade e a protecao de dados pessoais garantidos pela



Constituicao Federal de 1988, além de contrariar os fundamentos e prindpios
previstos na LGPD, especialmente no que diz respeito a relevante parcela de
titulares criancas e adolescentes.

4.34. Nesse cendrio, propde-se a andlise dos impactos do tratamento
de dados pessoais de criancas e adolescentes por plataformas e jogos na
internet — amplamente acessados por essa faixa etdria — com foco na
perfilizacdo para a recomendacao de conteudo, no tratamento excessivo de
dados e na falta de transparéncia. Nesse sentido, serao analisadas no decorrer
do estudo de impacto, alternativas com diferentes graus de intervencao,
mantendo sempre um didlogo robusto com os agentes de tratamento, a
sociedade civil organizada e, sobretudo, com os principais afetados: as
criancas e os adolescentes. Desse modo, sera possivel identificar a forma de
atuacdo regulatéria mais adequada e as estratégias de implementacao
necessarias.

4.35. Registra-se que o presente tema se encontra previsto no item 14
da Agenda Regulatdria vigente, estda em andamento, em fase de Analise de
Impacto Regulatorio.

4.36. Desse modo, sugere-se a manutencdao do tema na Agenda
Regulatdria 2025-2026.

Dados Pessoais Sensiveis - Dados biométricos

4.37. A crescente utilizacao da biometria nas mais variadas atividades
suscita preocupacoes significativas relacionadas a privacidade e a protecao de
dados pessoais na medida em que tais dados possuem a capacidade de
identificar individuos de forma unica. Assim, por serem informacdes sensiveis
— art. 5, ll, da LGPD — a a¢do regulatdria se justifica em face da protecao aos
direitos dos titulares.

4.38. Assim, o estabelecimento de acdao regulatdria sobre os dados
pessoais sensiveis — dados biométricos, nos termos do art. 59, Il, da LGPD
torna-se necessario, considerado o crescente tratamento de dados
biométricos para acesso a produtos e servicos embasado na

possibilidade de incremento da seguranca para o seu acesso e utilizagao.
Nesse sentido, a inclusdo e permanéncia do tema em Agenda Regulatéria
destaca a preocupacao da ANPD em

efetivar a protecao da privacidade dos individuos, garantindo, desta feita, que
dados biométricos sejam tratados de forma segura e ética, com a devida
transparéncia e consentimento informado, prevenindo abusos e eventuais
discriminagdes.

4.39. Nesse contexto, cabe a ANPD propor as balizas que deverao
ser consideradas quando da coleta de dados biométricos. Assim, necessario



ponderar o incremento de medidas de seguranca e a ado¢dao de meios menos
gravosos, conforme

determina os principios gerais de protecao dispostos no art. 62 da LGPD, em
especial a finalidade especifica, a necessidade e a adequacdao em relacao ao
tratamento e meios utilizados, incluindo a adstricdo da finalidade do
tratamento a hipotese legal adequada. Ainda sob a perspectiva dos titulares
de dados pessoais, é possivel observar, em alguma medida, a assimetria de
informacdao em relacdo ao ciclo de vida de utilizacdo dos dados biométricos
coletados. A natureza singular desses dados exige do agente de tratamento a
adocdao de medidas de seguranca e confidencialidade compativeis ao potencial
risco de dano ao titular, uma vez que os dados biométricos ndo sao passiveis
de sofrerem alteragdes tal como ocorre com senhas, caso comprometidos.

4.40. Para além dos riscos relacionados a seguranca dos dados
biométricos, destaca-se, ainda, a preocupagao com a prevencao dos usos
abusivos e discriminatérios, sobretudo, no que tange ao emprego da
tecnologia de reconhecimento facial.

4.41. Outrossim, questdes inerentes a garantia dos direitos
fundamentais justificaram inclusdo do item em Agenda Regulatéria, visto que,
em um cendrio de banalizacdo da coleta de dados biométricos, faz-se
premente reafirmar os direitos dos titulares previstos na LGPD e as
possibilidades e condi¢cdes para tratamento dispostas ao longo do art. 11 e
paragrafos, da LGPD.

4.42. Ressalta-se que o presente tema se encontra previsto no item
15 da Agenda Regulatodria vigente, esta em andamento, em fase de Analise de
Impacto Regulatério.

4.43. Nesse sentido, propde-se a manutencao do tema na Agenda
Regulatdéria 2025-2026.

Medidas de segurancga, técnicas e administrativas (incluindo padroes técnicos
minimos de seguranca)

4.44, A adocdo de medidas de seguranca, técnicas e administrativas
remonta a obrigatoriedade trazida pelo art. 46, da LGPD, que determina que
os agentes de tratamento adotem medidas de seguranca, técnicas e
administrativas capazes de proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacdao ou qualquer forma de tratamento inadequado ou
ilicito. Nessa perspectiva, tem-se que a Autoridade (art. 46, § 19, da LGPD)
podera dispor sobre os padrdes técnicos minimos necessarios para tornar
aplicavel o caput do artigo em comento.

4.45. Isto posto, o desenvolvimento do projeto incluira, dentre outros



pontos a serem identificados, o estabelecimento de quais e, sobretudo,
guantas seriam as medidas minimas a serem adotadas pelos agentes de
tratamento com vistas a garantir a efetiva seguranca dos dados pessoais
levando-se em consideracdao a natureza das informacgdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia.
Assim, tem-se que a adoc¢do de padrdoes minimos, esta diretamente
relacionado ao grau de risco do tratamento, fato esse que sugere a adogao de
um modelo de governancga corporativa por parte dos agentes de tratamento
gue considere os riscos operacionais e implemente controles para gerencia-los
e/ou elimina-los.

4.46. Nesse cenario, importa esclarecer, para além da definicao dos
padrdoes minimos, a fixacdo de interpretacdao a conceitos indeterminados
trazidos pelo caput em tela a luz da LGPD, como por exemplo: tratamento
ilicito, tratamento inadequado, situa¢des acidentais e situagdes ilicitas.

4.47. Ainda, o segundo o art. 46, § 29, da LGPD, a adoc¢dao de padrdes
técnicos minimos deve ser observada desde a fase de concepcdao do produto
ou do servico até a sua execucdo. Tal comando normativo indica a
necessidade de aplicacdo do privacy by design quando do desenvolvimento de
solucdes que se utilizem de dados pessoais, fato esse que requer abordagem
especifica junto aos desenvolvedores de produtos e servicos.

4.48. Este tema, consignado no item 16 da Agenda Regulatdria
vigente, esta em andamento, em fase de Analise de Impacto Regulatdrio.

4.49. Dessa forma, sugere-se a manutencdo do tema na Agenda
Regulatdria 2025-2026.

Inteligéncia Artificial

4.50. A emergéncia e a integracdo crescente da Inteligéncia Artificial
(IA) em diversos setores da sociedade impdem novos desafios e
oportunidades para a protecao de dados pessoais. Neste contexto, a Lei Geral
de Protecao de Dados Pessoais (LGPD) do Brasil estabelece um quadro legal
para garantir a privacidade e a protecao dos dados pessoais dos cidadaos,
adaptando-se as novas realidades tecnoldgicas.

4.51. Isto posto, os problemas regulatérios identificados a partir dos
estudos preliminares conduzidos pela equipe de projeto remontam a
ocorréncia de riscos inaceitaveis, compreendidos como aqueles intoleraveis ou
gue somente podem ser justificados em circunstancias excepcionais. Nesse
sentido, questdes relativas aos limites do desenvolvimento de sistemas de IA
com a aplicacdo de decisdes automatizadas a partir da utilizacao de dados
pessoais emergem suscitando preocupacdes em relacdo a potencialidade de
dano ao direito do titular quanto a eventual ocorréncia de Vviés



discriminatdrio e tratamento de dados sensiveis de forma inadequada.

4.52. Cabe lembrar, nesse aspecto, o principio da nao discriminacao,
previsto no art. 62 da LGPD, que estabelece que o tratamento de dados
pessoais nao pode ser realizado com o objetivo de discriminar individuos ou
grupos de forma ilicita ou abusiva. Isso significa que decisdes automatizadas
baseadas em IA nao podem resultar em tratamento desigual ou injusto para
pessoas com base em caracteristicas como raga, etnia, género, orientacao
sexual, religidao, opinido politica, origem social ou qualquer outro fator que
possa levar a discriminagao.

4.53. De igual modo, a fim de prevenir eventuais riscos na aplicacao
de solucdes que se utilizem da IA, faz-se necessario dotar o ecossistema
normativo de instrumentos que propiciem a boa governanca, a gestao de
riscos, assim como prever mecanismos de prestacgio de contas e
responsabilizacdao. Nesse sentido, toma lugar o estabelecimento de medidas
protetivas de privacidade e de protecao de dados desde a sua concepgao -
privacy by design.

4.54, Ainda, questdes inerentes a garantia dos direitos fundamentais
justificam a regulacdo. Isso porque é preciso compatibilizar o desenvolvimento
e uso de sistemas de IA com os prindpios trazidos pela LGPD - em particular os
da finalidade, necessidade e transparéncia; estabelecer as hipdteses legais
para o desenvolvimento e uso de sistemas de IA e; por fim, garantir os direitos
dos titulares no que concerne a sua forma de exercicio. Nesse aspecto, cita-se,
por exemplo, o direito a revisao de decisdes automatizadas, sendo necessario
definir interpretacdao quanto ao conceito e alcance de algumas expressoes,
dentre elas as seguintes: “decis®es”, “unicamente”, e “que afetem seus
interesses” trazidas pelo art. 20, da LGPD.

4.55. Ainda, importante a analise sobre a regulamentacdao — ou nao -,
e em gque medida, sobre os limites de atuacdao da ANPD quando da realizacdao
de auditorias para a verificacdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais com a utilizacao de IA. Dessa forma,
necessario estabelecer as condicdes que deverdao ser observadas para o
fornecimento de informacado e explicacao acerca dos critérios e procedimentos
utilizados por decisdes automatizadas conforme art. 20, § 12, da LGPD.

4.56. Vale dizer que o tema em questdao, previsto no item 17 da
Agenda Regulatdria vigente, se encontra em execucao na fase de Analise
Impacto Regulatodrio.

4.57. Assim sendo, propde-se a manutencao do tema na Agenda
Regulatéria 2025-2026.

Diretrizes para a Politica Nacional de Prote¢io de Dados Pessoais e da



Privacidade

4.58. A elaboracao de diretrizes para a Politica Nacional de Protecao
de Dados Pessoais e da Privacidade, conforme previsto no art. 55-J, lll, da Lei
Geral de Protecao de Dados (LGPD), é fundamental para orientar a atuacao de
todos os agentes envolvidos no ecossistema de protecao de dados, incluindo
a ANPD. Contudo, esse processo enfrenta desafios regulatdrios que precisam
ser identificados e tratados de maneira eficiente.

4.59. Um dos principais desafios envolve a integracao das novas
diretrizes com as politicas publicas ja existentes, como a Estratégia Brasileira
para a Transformacao Digital e o Plano Nacional de Internet das Coisas (loT). A
harmonizacao dessas diretrizes é crucial para evitar sobreposicao de normas,
conflitos regulatérios e lacunas na protecao de dados, especialmente em
setores que envolvem inovacdes tecnoldgicas rapidas.

4.60. Além disso, é necessario garantir que as diretrizes favorecam
uma politica adaptavel as constantes mudancas tecnoldgicas e as novas
formas de coleta, tratamento e compartilhamento de dados pessoais. Como o
ambiente digital é dinamico, a politica nacional deve promover uma regulacao
flexivel, evitando que se torne obsoleta rapidamente e, assim, prejudique a
protecao eficaz dos dados pessoais dos titulares.

4.61. A adocao de uma politica bem estruturada, que dialogue com
outras iniciativas governamentais, criara um ecossistema regulatério mais
eficiente e alinhado as melhores praticas internacionais, capaz de enfrentar os
desafios da economia digital.

4.62. Por fim, a definicdo de diretrizes fortalece a confianca dos
titulares de dados e demonstra o compromisso das organizagcdes publicas e do
Estado com a protecao da privacidade e dos dados pessoais. Essa confianca é
um pilar essencial para o desenvolvimento de um ambiente digital seguro e
sustentdvel, estimulando a inovagdo e aumentando a competitividade do
Brasil no cenario global.

4.63. O tema em comento, previsto como item de fase 4 da Agenda

Regulatéria vigente, nao foi iniciado até o fechamento desta Nota Técnica.

Critérios para reconhecimento e divulgacao de regras de boas praticas e de
governanga

4.64. A expressao "boas praticas" refere-se, em geral, a um conjunto
de acdes, procedimentos ou metodologias que, com base em experiéncias
anteriores e resultados comprovados, sao consideradas eficazes, eficientes e
seguras para a realizacdo de atividades especificas. Essas praticas sao
amplamente aceitas como referéncia ou padrao de qualidade em um campo
determinado e tém como objetivo otimizar processos, minimizar riscos e



alcancar resultados consistentes e positivos.

4.65. As boas praticas podem ser aplicadas em diversos contextos,
como governanc¢a corporativa, protecao de dados, gestao de projetos,
seguranca da informacdao e compliance, entre outros. Elas costumam ser
documentadas em guias, normas e manuais e podem ser adaptadas conforme
as necessidades particulares de uma organizacdao ou setor.

4.66. No ambito da protecao da privacidade e dos dados pessoais, o
art. 50, da LGPD estabelece que os agentes de tratamento, no exercicio de
suas competéncias, individualmente ou por meio de associagbes, podem
formular regras de boas praticas e de governanca. Ja o art. 29, VI, do
Regulamento de Dosimetria e Aplicacdao de Sancdes Administrativas, anexo a
Resolucao ANPD n? 4, de 24 de fevereiro de 2023, definiu as regras de boas
praticas e de governanga — em consonancia com a LGPD — como aquelas que
estabelecem as condicdes de organizacdao, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os envolvidos
no tratamento, as acdes educativas, os mecanismos internos de supervisao e
de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados
pessoais, levando em conta a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos e beneficios decorrentes do tratamento
de dados do titular.

4.67. Segundo a LGPD, cabe ao agente de tratamento a opc¢do de
estabelecer as regras de boas praticas e de governanca. Contudo, uma vez
estabelecidas, elas devem ser publicadas e atualizadas periodicamente,
havendo a possibilidade de reconhecimento e divulgacdo pela ANPD,
conforme a competéncia prevista no art. 55-J, VIll, da LGPD: estimular a
adocdao de padrdes para servicos e produtos que facilitem o exercicio de
controle dos titulares sobre seus dados pessoais, considerando as
especificidades das atividades e o porte dos responsaveis.

4.68. A partir dessa obrigacao de publicacdo e da possibilidade de
reconhecimento, surgem questdes regulatérias relevantes relacionadas a
assimetria informacional, caracteristica comum no tratamento de dados
pessoais, no qual, em geral, os agentes de tratamento possuem mais ou
melhores informagdes do que os titulares de dados, que necessitam de um
esforco maior para buscar e compreender as caracteristicas do tratamento.

4.69. A falta de critérios claros para identificar boas praticas pode
afetar a confianca dos titulares nas medidas adotadas para proteger a
privacidade e os dados pessoais: sem parametros bem definidos, ndao ha
clareza sobre o que pode ser considerado aceitavel. Tal realidade pode
impactar também investidores e outras partes interessadas, uma vez que nao



ha padrdes minimamente adequados.

4.70. A auséncia de critérios igualmente prejudica a capacidade de
benchmarking entre organizacdes, impedindo a identificacdo de solugdes que
poderiam ser replicadas ou adaptadas em outras entidades, limitando o
aprendizado e a melhoria continua que fomentaria a cultura da privacidade,
inviabilizando a adoc¢dao de estratégias legitimas de sinalizagao por parte dos
agentes de tratamento, o que poderia trazer beneficios para toda a sociedade.

4.71. Essa lacuna, contudo, ndo impede praticas semelhantes ao
greenwashing, permitindo que agentes de tratamento facam declaracdes
enganosas ou superficiais sobre suas praticas de protecao da privacidade e
dos dados pessoais, com efeitos prejudiciais para todos.

4.72. Em suma, ao estabelecer critérios claros e objetivos para o
reconhecimento de boas praticas e de governanga, é possivel reduzir a
assimetria informacional, aumentar a confianca dos titulares e demais partes
interessadas, e possibilitar a comparacao entre organizagdes, contribuindo
para a melhoria continua das praticas no tratamento de dados pessoais, além
de proporcionar uma vantagem competitiva legitima para os agentes que as
adotam de forma genuina e responsavel.

4.73. Conforme supramencionado, o tema previsto como item de fase

4 da Agenda Regulatdria vigente, ndao foi iniciado até o fechamento desta

Nota Técnica.

Anonimiza¢ao e Pseudonimizac¢ao

4.74. A LGPD aborda processos que podem, de diferentes maneiras,
reduzir ou modificar a associacao de um dado pessoal a um individuo, seja de
forma direta ou indireta, como ocorre com as técnicas de anonimizac¢do e
pseudonimizacdo. Essas praticas sdao essenciais para garantir uma maior
seguranca e privacidade no tratamento de dados pessoais.

4.75. Com o intuito de fortalecer a cultura de protecao de dados no
pais e reforcar seu compromisso com a seguranca e a privacidade, a ANPD
incluiu o presente tema em sua agenda regulatéria 23-24. O projeto em
guestdao encontra-se em execucao, em fase de analise do parecer da
Procuraria Federal Especializada.

4.76. Considerando o estagio avancado da minuta, sugere-se a

manutencao do tema para a Agenda Regulatdria 25-26.

Organizacoes Religiosas

4.77. O projeto regulatdrio foi previsto na Agenda Regulatéria 23-24
com a finalidade de elaborar documento orientativo com objetivo de



disseminar as medidas bdsicas para adequacao ao disposto na LGPD pelas
organizac¢des religiosas. Atualmente encontra-se na fase de elaboracdo da
minuta.

4.78. Tendo em vista o estagio avancado da minuta, sugere-se a

manutencao do tema para a Agenda Regulatdria 25-26.

Alto Risco e Larga Escala

4.79. O projeto regulatério foi previsto na Agenda Regulatoria 23-24,
tendo em vista a necessidade de esclarecimento dos critérios para definicao
do tratamento de alto risco ao titular de dados, previstos no art. 42 do
Regulamento de aplicacao da LGPD para agentes de tratamento de pequeno
porte, aprovado pela Resolu¢cdo CD/ANPD n? 2, de 27 de janeiro de 2022.

4.80. A iniciativa de elaboracao de Guia sobre Definicao de alto risco
e larga escala tem por objetivo elucidar os conceitos de alto risco e de larga
escala a sociedade, em especial aos agentes de tratamento, promovendo
maior seguranca juridica e transparéncia.

4.81. Tendo em vista a relevancia do tema, sugere-se a manutencao
do tema para a Agenda Regulatéria 25-26.

Demais temas da Agenda Regulatoria 2023-2024

4.82. No que diz respeito ao item 12 da Agenda 2023-2024 -
regulamentacao do art. 62 da LGPD — a analise preliminar formalizada na Nota
Técnica n2 61/2023/CGN/ANPD (SEI n? 0020938) sugeriu a suspensao dos
estudos sobre o tema. Na referida ocasido, constatou-se que, em razao da
natureza da determinacao legal, a acdo normativa resultaria na edi¢cdao de um
regulamento especifico para estabelecer as diretrizes que assegurariam a
conformidade do tratamento de dados pessoais realizado pelo Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira, necessario ao
exercicio de suas competéncias legais.

4.83. No entanto, ha dependéncia entre a regulamentacdao do art. 62,
da LGPD e o desenvolvimento de acdes normativas resultantes da Agenda
2023-2024 ainda em tramite na ANPD, relacionadas a anonimizac¢do e
pseudonimizacdao; ao compartilhamento de dados pelo poder publico; a
transferéncia internacional de dados pessoais; e aos direitos dos titulares de
dados pessoais. O desfecho destas iniciativas pode influenciar
significativamente a identificacdo dos eventuais problemas regulatdrios e a
estruturacdo de possiveis solucdes. Diante disso, o desenvolvimento dos
estudos referentes ao item 12 da Agenda 2023-2024 foi suspenso para ser
retomado quando finalizadas as analises dos temas correlatos.



4.84. Por fim, tem-se o item 18 da AR/2023-2024, relativo a
regulamentacao do instituto do Termo de Ajustamento de Conduta (TAC),
conforme dispGe o art. 55-J, XVIIl da LGPD e o art. 44, da Resolucao CD/ANPD
n2 01/2021.

4.85. Sobre o tema, cabe esclarecer que o TAC é um acordo
extrajudicial no qual os agentes de tratamento se comprometem a atender
uma série de compromissos visando resolver as irregularidades ou os
prejuizos causados em substituicdo as multas ou sancdes aplicadas. Nesse
contexto esse instrumento se assemelha com as medidas preventivas
dispostas no art. 32 do Regulamento do Processo de Fiscalizacdao e do
Processo Administrativo Sancionador no ambito da Autoridade Nacional de
Protecao de Dados, como por exemplo, o plano de conformidade.

4.86. Nessa esteira, é possivel depreender que a utilizacdo desse
mecanismo é suprida, em parte, pela atividade preventiva do processo de
fiscalizacdo. Ademais, tem-se que, atualmente, ndo ha volume expressivo de
multas e sang¢des aplicadas que justifiguem direcionar a atuacdao normativa
desta Autoridade ao referido tema, devendo ser priorizados temas
estruturantes, ou seja, necessarios para a condugao da efetiva protecao dos
dados pessoais dos titulares. Portanto, em relacao aos itens 12 e 18 da
Agenda 2023-2024, propde-se que nao sejam incluidos na proposta de Agenda
do biénio 2025-2026.

4.2. ANALISE DOS TEMAS DA CONSULTA INTERNA

4.87. Como subsidio para a elabora¢do de uma proposta preliminar
de Agenda, a Consulta Interna é uma pratica adotada para assegurar que o
processo regulatorio esteja alinhado a realidade institucional.

4.88. Além disso, permite que as diversas unidades da ANPD, com
suas respectivas areas de expertise e experiéncias praticas, contribuam
diretamente para a constru¢ao de uma agenda regulatoria robusta e coerente.
Ao incorporar as perspectivas técnicas internas, a proposta preliminar ganha
em qualidade e precisao, refletindo as demandas e desafios que a Autoridade
enfrenta no cotidiano de sua atuacao.

4.89. Por outro lado, fortalece a integracdo e o alinhamento
estratégico, garantindo que as escolhas regulatérias estejam embasadas no
conhecimento e experiéncia acumulados pelo corpo técnico da Autoridade,

subsidios valiosos que fornecem insumos criticos para uma proposta que nao
apenas atenda aos desafios externos mas, também, esteja em sintonia com as

capacidades institucionais necessarias para sua execucao.

Sandbox regulatorio em prote¢ao de dados pessoais



4.90. A CGTP retomou a indicacdo— dentro do tema “Inteligéncia
Artificial” da Agenda Regulatoria 2023-2024 — da defesa da edicdo de ato
normativo para tracar os contornos e requisitos gerais dos sandboxes em

matéria de protecao de dados pessoais, de forma a conferir maior seguranca
juridica ao esforco daquela unidade na implementacdo de um sandbox
regulatdrio no ambito desta autarquia.

“[...] Ciente da importancia da producdao de ato normativo para a
instituicdo de um Programa de Sandbox Regulatdrio, a CGTP
destacou na Nota Técnica n? 226/2024/CGTP/ANPD (SEI n@
0123119) o carater instrumental do piloto de Sandbox Regulatério
em Inteligéncia Artificial e Protecdo de Dados para produzir
evidéncias a informar a elaboragao de futuro ato normativo pela
ANPD. A proposta sustentada na referida Nota Técnica de integragdo
do piloto de Sandbox Regulatério ao processo de normatizacao do
ltem 17 da Agenda Regulatdoria 2023-2024 da Autoridade
(“inteligéncia artificial”), teve como uma de suas justificativas “a
instituicdo de futuro ato normativo para tracar os contornos e
requisitos gerais de sandboxes regulatdrios em matéria de protecao
de dados pessoais”.

4.91. U m sandbox regulatério pode ser descrito como um ambiente
regulatorio experimental no qual a suspencao temporaria de exigéncias
regulatdrias é adotada para permitir que empresas introduzam novos
produtos e servicos inovadores no mercado, sob o monitoramento e a
orientacdo dos o6rgaos reguladores. Todavia, esse ambiente experimental
também tem lugar em atividades ndao abrangidas expressamente pela
regulacao existente, em um contexto de incerteza sobre os riscos envolvidos.

4.92. Nessa esteira, nao se pode deixar de mencionar o Parecer n2
00034/2024/GAB/PFE/AND/PGF/AGU (SEI n? 0140257), que considerou o
sandbox regulatorio inserido no processo de coleta de subsidios no ambito da
AIR referente a regulamentacdo do tratamento de dados em sistemas de
inteligéncia artificial.

4.93. Mais ainda, afirmou que a instituicio de um ambiente
regulatdrio experimental esta alinhada a natureza do Direito Regulatdrio e,
consequentemente, a juridicidade do Direito Publico, visto que a evoluc¢dao do
Direito exige o uso de experimentos juridicos que, quando conduzidos de
maneira planejada e devidamente fundamentada, possibilitam solucdes
inovadoras para a regulacao de desafios especificos.

4.94, Assim, no processo que tratava da minuta de Edital referente ao
projeto piloto de ambiente regulatdrio experimental em Inteligéncia Artificial



e Protecio de Dados (SEI n? 0134320), a PFE/ANPD entendeu como
juridicamente viavel a implementacdo do projeto piloto de sandbox
regulatério como uma das atividades a serem executadas no contexto da
Anadlise de Impacto Regulatério da acdo normativa sobre o tema da
Inteligéncia Artificial, a luz do Decreto n? 10.411, de 30 de junho de 2020, e da
Portaria ANPD n2 16, de 2021, para a coleta de dados e informacdes.

4.95. U msandbox regulatorio poderia ser considerado como
alternativa ao enfrentamento de um problema regulatério identificado em
diversos contextos, como situacdes de elevada assimetria informacional; de
alta incerteza sobre os efeitos das solugcdes normativas; e na regulacao de
certos aspectos de atividades econOmicas de alta complexidade e em setores
intensivos em inovacgao.

4.96. Na regulacao de atividades econOmicas intensivas em inovacao,
como as tecnologias emergentes ou disruptivas, a utilizacdao do sandbox
podera permitir a experimentacdo e o teste de inovagdes sob supervisao
direta do regulador, proporcionando uma abordagem mais flexivel e
adaptativa, especialmente quando ha necessidade de mitigar consequéncias
negativas, evitando a adocdo de regulamentacOes excessivamente rigidas ou
desatualizadas, com potencial de impactar o desenvolvimento tecnolégico.

4.97. O projeto de sandbox regulatdrio de IA desenvolvido pela CGTP
aponta que um dos objetivos é obter informacdes que subsidiem uma
eventual regulamentacdo do tema. No entanto, o projeto ainda esta na fase
de elaboracdo do Edital e conforme exposto no Estudo Técnico de Sandbox

Regulatdrio da cGTP4 o prazo para conclusao do projeto seria de 18 a 24
meses apods a publicacdao do edital.

4.98. Nesse sentido, entende-se inoportuna a insercao do tema na
proxima Agenda Regulatéria. De todo modo, recomenda-se avaliar a
pertinéncia da sua inclusao apds a conclusdao do projeto a fim de ser
considerada a experiéncia e os resultados obtidos nesse projeto piloto.

Tratamento de dados genéticos

4.99. De sugestao da CGTP, a intervencdao regulatoria para o tema
proposto remonta a aparente necessidade em esclarecer as circunstancias em
gue os dados genéticos podem ou devem ser considerados dados pessoais

“[...] A edicao de ato normativo ou guia orientativo fornecera aos
agentes regulados e a prépria Autoridade Nacional de Protecdo de
Dados elementos balizadores para lidar com eventuais incidentes
ocorrendo (sic) dados genéticos, refor¢ando que a Autoridade
precisou lidar com um caso concreto de incidente envolvendo
dados genéticos (SEI n2. 00261.000123/2022-93)".



4.100. Por definicdo, dados genéticos consistem em informacoes
pessoais associadas a caracteristicas genéticas, sejam elas herdadas ou
adquiridas, as quais podem proporcionar um perfil Unico da fisiologia e do
estado de saude de um individuo. O acesso a tais dados, por sua vez, ocorre
por meio da andlise de amostras bioldgicas, definidas como qualquer amostra
de material bioldgico, tais como células sanguineas, 0sseas e da pele, em que
estejam presentes acidos nucléicos e que contenham a constituicao genética
gue determinam a caracteristica dos individuos. Assim, em perspectiva
pratica, pondera-se se amostras bioldgicas podem ser consideradas dados
pessoais sensiveis (SEI n2 0139910) a luz da LGPD.

4.101. Em breve pesquisa, verificou-se que o RGPD traz em seu art. 42 a
definicdo de dados genéticos e explicita no Considerando 34 a expressao
“analise de amostra bioldgica” a qual deve incluir, em particular, a analise
cromossOmica, de acido desoxirribonucleico (DNA) ou de acido ribonucleico
(RNA), ou a andlise de outros elementos que permitem obter informacgOes
equivalentes. Desta feita, tal definicao implica que nao apenas a informacao
genética derivada de materiais de DNA, mas, também, a informacao genética
gue pode resultar da anadlise de outros materiais, como materiais moleculares
e bioldgicos, sera reconhecida como dados genéticos para os fins do RGPD.

4.102. N3ao obstante tal definicdo, a aparente lacuna verificada no
plano tematico mais amplo, também permanece sob a ética do RGPD, uma vez
gue nao se definiram as balizas para o tratamento de outros tipos de
informacdo genética ndao provenientes de amostras bioldgicas.

4.103. N3ao menos importante, ha que se considerar que a propria
literatura no que diz respeito a terminologia/taxionomia utilizada para se
referir ao que se conceitua por dado genético nao é pacifica, ocasidao em que
termos analogos como, por exemplo, genoma, cdédigo genético e informacao
genética sao utilizadas presumivelmente como sin6nimas, nao havendo
consenso na literatura se se referem ao mesmo conceito determinado de
dado genético.

4.104. Por outro lado, a propria LGPD positivou que qualquer
tratamento de dados pessoais que revele dados pessoais sensiveis e que
possa causar dano ao titular deve ser tratado nos termos de seu art. 11, como
se dado sensivel fosse.

4.105. Assim, a fim de proporcionar maior seguranca juridica para os
agentes de tratamento e protecdao para os titulares de dados pessoais,
conclui-se sobre a importancia da analise do tema e a definicdao de solugdes
regulatdrias aptas a pacificacdo das controvérsias.

4.106. No entanto, considerando a proposicao da CGN quanto a



inclusdo do tema de tratamento de dados de saude (vide item 4.3) e que
dados genéticos sao igualmente considerados dados sensiveis, propde-se a

incorporacdao desse tema junto aquele, de modo a tratad-los de forma

conjunta, haja vista pertinéncia tematica, observadas as suas especificidades.

Infraestrutura Publicas Digitais

4.107. A CGTP defendeu, ainda, a “intervencao regulatéria da ANPD
visa a garantir que, de fato, medidas de mitigacdo de riscos e praticas
adequadas de protecao de dados pessoais possam acompanhar a ado¢do e a
expansao de solucdes de governo digital e o uso das infraestruturas publicas
digitais”.

“[...] O art. 17, inciso V do Decreto n2 12.069, de 21 de junho de
2024 prevé que o desenvolvimento e a implementacdo das IPD
priorizarao o mapeamento prévio de riscos e a tomada de medidas
para sua mitigacdo, a fim de garantir ado¢do de praticas de
privacidade, protecao de dados e seguranca da informag¢ao em todo
o ciclo de vida das IPDs. A intervencao regulatéria da ANPD visa a
garantir que, de fato, medidas de mitigacdo de riscos e praticas
adequadas de prote¢dao de dados pessoais possam acompanhar a
adoc¢do e a expansao de solugdes de governo digital e o uso das
infraestruturas publicas digitais”.

4.108. De um lado, a Estratégia Nacional de Governo Digital definiu
certos contornos que indicam inviabilidade do seguimento da proposta. De
pronto, é importante destacar que o Decreto n? 12.069, de 2024, citado na
proposta, tem abrangéncia limitada pelo préprio Decreto e pela Lei n? 14.129
de 29 de marco de 2021: os entes subnacionais devem editar atos normativos
proprios para que a Lei se apligue e a adesdao as regras do Decreto é
voluntaria.

4.1009. N3ao parece eficiente editar regras aplicdveis a um grupo de
agentes que se submeterao a regulacdo de forma voluntaria e que podem,
para o mesmo objetivo, editar outras regras dentro da jurisdicao estadual ou
municipal, sem compromisso com aqueles fixadas no ambito federal.

4.110. O art. 17, V, do Decreto n2 12.069, de 2024 — citado pela CGTP —,
por sua vez, insere-se no conjunto das responsabilidades dos agentes de
tratamento previstas no art. 46 da LGPD: adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais. Caberia, entao,
agir para garantir a opera¢dao das infraestruturas publicas digitais em
conformidade com as exigéncias para a protecdo de dados pessoais e da
privacidade, por meio de monitoramento, fiscalizagdao e aplicagao das medidas



coercitivas necessarias.

4.111. No caso, a ANPD poderia lancar mao das estratégias da
regulacdo responsiva para garantir que os agentes responsaveis pelas IPD —
“de fato”, como afirmado pela unidade proponente — implementem as

praticas de privacidade, seguranca da informacao e protecdio de dados
pessoais durante todo o ciclo de vida dessas infraestruturas, em conformidade
com os principios estabelecidos na LGPD.

4.112. De todo modo, sugere-se que a proposta apresentada seja
objeto de estudos preliminares para melhor delimitar o escopo que
demandaria a anadlise da intervengao da ANPD, ndao cabendo, nesta ocasiao,
considera-lo como item da Agenda Regulatdria 2025-2026.

Selos, certificados e cadigos de conduta regularmente emitidos

4.113. Sugerido pela CGRII, o tema “Selos, certificados e cddigos de
conduta regularmente emitidos” previsto no art. 33, Il, d, da LGPD, nao
obstante a sua importancia, pressupde a consolidacao de outros projetos
regulatdrios atualmente em desenvolvimento, como, por exemplo, o projeto
de Padrdes Técnicos Minimos, que visa regulamentar o art. 46 da LGPD e o de
Boas Praticas e Governanga, cujo escopo remonta ao art. 50 da LGPD - Itens
16 e 20, respectivamente da AR/2023-2024. Assim, para se estabelecer
gualquer tipo de certificacdo, se faz necessario, primeiramente, que sejam
definidos os requisitos minimos de seguranca e que sejam indicadas as boas
praticas balizadoras a fim de se criar standards em relacdo ao atendimento de
requisitos que suportam a emissao selos e certificados.

“[...] Os selos, certificados e cdédigos de conduta regulamentados
podem vir a fornecer informagdes mais claras que ajudam aos
titulares de dados a tomar decisdes informadas sobre quais
empresas confiar seus dados. A regulamentacdao contribui para um
ambiente de negdcios mais confidvel e seguro, estimulando
investimentos e parcerias a partir da adog¢dao de padrdes
reconhecidos internacionalmente que facilitam a integracdo das
empresas brasileiras em cadeias globais de valor. Por este motivo, as
empresas serdo incentivadas a adotar melhores praticas de protecao
de dados para obter e manter certificacbes. Os critérios de selos,
certificados e codigos de conduta podem ser atualizados
regularmente para acompanhar as evolucdes tecnoldgicas e novas
ameacas”.

4.114. Nesse contexto, cabe ainda considerar a necessidade de definir
o modelo de autoridade certificadora e os respectivos procedimentos a serem
adotados para conferir a certificacio—.Nesse aspecto, oportuno seria a



realizacdo de estudos preliminares a fim de levantar os modelos existentes e
adotados por outras autoridades, uma vez que tal questao perpassa,
necessariamente, pela avaliaggdo em relagcdo a propria estrutura desta
Autoridade, visto que — caso seja a ANPD a atuar enquanto certificadora - a
emissao de selos e certificados demandam, por exemplo, de infraestrutura
adequada e de um aparato robusto de pessoal técnico, tanto para a afericao
dos requisitos quanto para o desenvolvimento de agdes fiscalizatodrias.

4.115. Ainda, cabe lembrar que a previsao normativa trazida pelo art.
33, I, alineas “a”, “b” e “c” da LGPD tem por contexto a transferéncia
internacional de dados pessoais. Nesse sentido, a Resolucdo CD/ANPD n? 19,
de 23 de agosto de 2024, que aprova o Regulamento de Transferéncia
Internacional de Dados e o conteudo das clausulas-padrao contratuais é
relativamente recente sendo necessario interregno de consolidacdo dos
mecanismos previstos, em especial quanto ao conteudo das clausulas-padrao
contratuais, que tera vigéncia apenas apo6s 12 (doze) meses da publicacdo

daquela norma.

4.116. Conforme apontado em Relatério de Analise de Impacto
Regulatdorio (SEI 0051803), a equipe técnica ja havia sinalizado para a
necessidade de que outros projetos estruturantes, a exemplo do de Padrdes
Técnicos Minimos, fossem concluidos para que a regulamentacdao de
mecanismos como selos e certificados pudessem ser melhor elaborados.

Selos e certificados demandam maior estudo e aprofundamento por
parte desta Autoridade, dado que a definicdo dos padrdes técnicos
minimos de seguranca é tema bastante complexo e esta sendo
estudado pela ANPD para que sejam aplicados da melhor forma em
regulamentacao futura.

4.117. Na mesma linha que o item 3.2.3, sugere-se que a proposta
apresentada seja objeto de estudos preliminares para melhor delimitar o
escopo que demandaria a andlise da intervencdo da ANPD, ndao cabendo,
nesta ocasido, considera-lo como item da Agenda Regulatoria 2025-2026.

4.118. Dito isso, propde-se pela nao insercao do tema na Agenda
Regulatdria 25-26.

Guia para Comunicac¢ao de Incidente de Seguranga

4.119. A CGF apresentou proposta de inclusdao na Agenda Regulatéria
de Guia Orientativo sobre a comunicacao de incidente de seguranca, nos
seguintes termos:



“[...] O Regulamento de Comunica¢do de Incidente de Seguranca
(RCIS), aprovado pela Resolucdo n2 15/2024/ANPD, em seu § 39, art.
5°, prevé a possibilidade de publicagdo de orientagdes visando dar
transparéncia nessa tematica. [...]

Trata-se de um regulamento de grande importancia que, no
entendimento dessa coordenacdo-geral, pode ser complementado
com um guia, detalhando, exemplificando e ilustrando a
Comunicac¢do de Incidente de Seguranca, principalmente em relagao
a avaliacao do incidente que possa acarretar risco ou dano relevante
aos titulares”.

4.120. O Regulamento de Comunicacdo de Incidente de Seguranca
(RCIS) foi aprovado pela Resolugdo CD/ANPD n2 15, de 24 de abril de 2024, da
ANPD.

4.121. A relevancia desse regulamento é evidente, uma vez que ele
estabelece os procedimentos e prazos para que as organizagdes comuniquem
a ANPD e aos titulares os incidentes que possam acarretar risco ou dano
relevante aos titulares de dados pessoais. Todavia, aparentemente, a
absorcdao das disposicdes do RCIS pelos atores regulados nao vem ocorrendo
na medida do desejavel e isso podera acarretar uma série de prejuizos
significativos, tanto para as organizagdes quanto para os titulares e a
sociedade em geral.

4.122. Entre os principais impactos da notificagdo inadequada ou
tardia dos incidentes esta o comprometimento da eficacia das acdes de
mitigacdo e o retardamento da adocao de medidas por parte da ANPD e dos
titulares afetados, ampliando os danos a privacidade.

4.123. Embora a elaboracao de um guia possa facilitar o entendimento
dos agentes de tratamento quanto a aplicacdo do Regulamento aos casos
concretos, sugere-se de forma alternativa, que sejam desenvolvidas outras

acoes orientativas, a exemplo de instrucdes mais detalhadas na pagina da

ANPD que trata de comunicag¢ao de incidentes.

Agregadores de dados pessoais

A CGF também apresentou item relacionado a atividade dos

agregadores.

“[...]1 A regulacdo da atividade de agregacao de dados ndo é uma
demanda nova desta Coordenacdo. Originalmente foi apresentada no
Mapa de Temas Prioritdrios (MTP) 2024-2025 (Nota Técnica n2
19/2023/19/2023/FIS/CGF/ANPD, Sei (sic) n2 0061552). Segundo esse
Mapa, o tema acumula alto risco, gravidade e atualidade, o que o
posiciona entre os trés principais temas elencados para o



desenvolvimento no biénio 2024-2025. Além disso, a agregacao figura
entre as demandas mais recorrentes nos requerimentos tratados pela
Divisdo de Monitoramento (DIM/CGF), conforme o Relatério de Ciclo
de Monitoramento".

4.124. O ponto de atencao em relacdao aos agregadores de dados
pessoais — data brokers — estd na coleta massiva e no tratamento de grandes
volumes de dados pessoais com risco de prejuizo a transparéncia para os
titulares dos dados. Esses agregadores utilizam diversas fontes, como redes
sociais, sites de comércio eletrénico e bancos de dados publicos e privados,
para criar perfis detalhados dos individuos utilizando, muitas vezes, técnicas
de web scraping, para a formacao de perfis comportamentais. Esses perfis sao
frequentemente vendidos ou compartilhados com terceiros, como empresas
de marketing e publicidade, para finalidades lucrativas, sem que os titulares
tenham controle ou conhecimento sobre o uso de suas informacgdes.

4.125. A principal falha de mercado associada a esse problema parece
ser a assimetria de informacdao, caracterizada pelo fato de os agregadores
deterem um vasto conhecimento sobre os individuos, enquanto os prdprios
titulares tém pouca ou nenhuma visibilidade sobre como seus dados sao
utilizados. Isso cria um desequilibrio, sobretudo em relagdo aos grupos mais
vulneraveis, como criancas, adolescentes, idosos ou pessoas com menor
acesso a recursos tecnoldgicos, que poderao ser mais suscetiveis a exploracao
de seus dados ou sem entender os impactos dessas praticas.

4.126. Além disso, essa assimetria favorece uma ampla e
indiscriminada perfilizacdo dos individuos. Essa pratica, que utiliza algoritmos
e ferramentas de analise para prever comportamentos futuros com base nos
dados agregados, embora possa ter usos legitimos — como na personalizacao
de ofertas ou na prevencao de fraudes — também traz riscos consideraveis.

4.127. Neste cenario, ha na teoria juridico-econbmica da regulagao
ferramentas importantes para tratar desses desafios. A intervencao
regulatéria é justificada, especialmente para corrigir a assimetria de
informacao e proteger os direitos fundamentais dos titulares de dados.

4.128. Diante do exposto e considerando a previsao apontada no

Mapa de Temas Prioritarios da CGF, sugere-se a inclusdao do tema na agenda

regulatoria para o proximo biénio.
Coleta excessiva de dados pessoais

4.129. A coleta excessiva e o tratamento desproporcional de dados
pessoais tornaram-se praticas recorrentes em diversos setores. Agentes de
tratamento coletam mais informacdes do que o necessario, sem definir
claramente para que serao usadas ou sem garantir que o tratamento esteja



alinhado com as expectativas dos titulares.

4.130. Nesse sentido, o Gabinete do Diretor Joacil Rael encaminhou
contribuicdao relativa ao tema “Coleta Excessiva de Dados” — Despacho SEI n®
0142373, de 30 de agosto de 2024 — com a seguinte justificativa:

“A coleta de dados pessoais tornou-se uma pratica comum
frequentemente impulsionada por interesses comerciais e
estratégicos. No entanto, a crescente demanda por informagdes
detalhadas e a falta de uma abordagem estruturada e ética para o
tratamento desses dados geram preocupacdes significativas sobre a
privacidade e seguranca dos individuos. A coleta excessiva de dados
€ uma questdao central que compromete os direitos dos titulares e
desafia a eficacia das leis de prote¢ao de dados, como a Lei Geral de
Protecdo de Dados Pessoais (LGPD) no Brasil.”

4.131. Esse cendrio parece se intensificar pela falta de conscientizacao,
tanto por parte dos agentes de tratamento quanto dos titulares de dados
sobre as obrigacOes legais e os riscos associados a coleta inadequada de
informacgdes. Muitas organizacdes nao compreendem plenamente suas
responsabilidades previstas na LGPD, o que pode levar a violagcbes de
privacidade e a exposicao indevida dos dados pessoais dos titulares.

4.132. Diante disso, entende-se que ac¢des orientativas podem
contribuir de forma mais efetiva para a adequada implementac¢ao do princpio

da necessidade por parte dos agentes de tratamento.

4.3. OUTRAS TEMAS IDENTIFICADOS
Hipdtese Legal — Consentimento

4.133. Embora no Guia de Tratamento de Dados Pessoais pelo Poder
Publico a ANPD ja tenha se manifestado acerca da hipdtese legal do
consentimento, considerando a recorréncia com que tal hipotese legal é
utilizada por agentes privados, é importante que sejam a eles estendidos
esclarecimentos sobre os requisitos para a obtencdao de um consentimento
valido.

4.134. A validade do consentimento depende de elementos como a
liberdade de escolha, a clareza das informacdes prestadas, a finalidade
especifica do tratamento e a revogabilidade do consentimento a qualquer
momento, sem Onus para o titular.

4.135. Nesse sentido, a inclusao do tema na agenda pode possibilitar
além de outros aspectos, o desenvolvimento de a¢des para melhor orientar os



agentes de tratamento no desenvolvimento de mecanismos de revogacao do
consentimento, bem como para o exercicio desse direito por parte dos
titulares, além de auxiliar de modo geral no esclarecimento sobre as
condicbes de aplicacdo dessa hipdtese legal e, consequentemente, na
conformidade do tratamento a LGPD.

Tratamento de Dados de Saude

4.136. Ndo s3ao raros incidentes de seguranca envolvendo dados
pessoais no Brasil, notadamente aqueles classificados como sensiveis.

4.137. Com a crescente aplicacdo de tecnologias emergentes no setor
de saude, como Inteligéncia Artificial (IA) em diagndsticos, dispositivos de loT,
wearables que coletam dados de saude, além da utilizacdo de plataformas
digitais para consultas online, houve um aumento do tratamento desses
dados. Considerando esses avancos, faz-se necessaria uma analise sobre os
problemas e alternativas regulatdrias para garantir que o tratamento desses
dados seja em conformidade com a LGPD.

4.138. Vale ressaltar que a LGPD impo0e restricdes ao tratamento de
dados pessoais sensiveis, especialmente dados de saude, devido aos riscos
potenciais envolvidos.

4.1309. O art. 11, § 39, por exemplo, prevé que a comunicacdo ou o
compartilhamento de dados pessoais sensiveis entre controladores com o
objetivo de obter vantagem econ6mica pode ser proibido ou regulamentado
pela autoridade nacional, com consulta aos érgaos setoriais do Poder Publico,
conforme suas competéncias.

4.140. Nesse sentido, a inclusao do tema de dados pessoais de saude
na proxima agenda regulatoria permitira o desenvolvimento de boas praticas
para o tratamento desses dados, oferecendo diretrizes as empresas, hospitais,
clinicas, laboratdérios e outras entidades que coletam e processam essas
informacdes.

Hipdtese Legal: Prote¢ao ao Crédito

4.141. Em um cenario onde as informacgdes financeiras dos individuos
sao cada vez mais utilizadas para analises e decisdes de concessao de crédito,
a protecao desses dados torna-se crucial para garantir a privacidade e a
seguranca dos titulares. A iniciativa regulatdria sobre a hipodtese legal de
protecdo ao crédito, prevista no art. 79, X, da LGPD, poderd fornecer
orientagdes aos agentes de tratamento acerca da sua aplicagdo, permitindo o
equilibrio entre o direito a privacidade dos titulares de dados e a necessidade
das instituicdes financeiras de acessar informacdes relevantes para a analise
de risco.



4.142. A protecdo do crédito refere-se ao tratamento de informacdes
pessoais com o objetivo de avaliar a capacidade e a confiabilidade de uma
pessoa em relacdo ao cumprimento de suas obrigacdes financeiras, como o
pagamento de dividas e empréstimos. Esse tratamento envolve, por exemplo,
a coleta, o armazenamento, o processamento e o compartilhamento de dados
entre instituicdes financeiras, empresas e birds de crédito para a concessao de
crédito, a analise de risco e a prote¢dao do mercado contra inadimpléncia.

4.143. A probabilidade de tratamentos indevidos acaba por impactar
negativamente os direitos a privacidade e a protecao de dados dos individuos.
A intervencao da ANPD especificamente sobre o assunto pode auxiliar a
garantir que o tratamento de dados pessoais observe os principios gerais de
protecao dispostos da LGPD, como transparéncia, adequacao, necessidade e
prevencao.

4.144. No ambito da LGPD, o artigo 79, inciso X, autoriza o tratamento
de dados pessoais para essa finalidade, desde que respeitada a legislacao
pertinente. O objetivo é equilibrar o funcionamento do sistema de crédito
com a protecdo dos direitos dos titulares de dados, garantindo que as
informacdes usadas sejam precisas, relevantes e tratadas de maneira
transparente, com seguranca e dentro dos limites necessarios para evitar
abusos ou violagdes de privacidade.

4.145. Assim, a inclusao dessa hipdtese legal na proxima agenda
regulatdria pode ser relevante para esclarecer sobre os limites e as condi¢cdes

para o uso de dados pessoais no contexto financeiro.

5. DA PARTICIPAGAO SOCIAL

5.1. A ANPD, como autarquia especial responsdvel pela regulacdo da
protecao de dados pessoais no Brasil, deve desempenhar o papel central na
criacao de um ambiente de confianca, equilibrio e segurancga juridica no uso
de dados pessoais.

5.2. Para tal, é essencial que a sociedade participe ativamente na
construcao do planejamento regulatério, em especial no processo de escolha
dos temas para a agenda regulatéria da ANPD, para garantir que as agles e
posicdes assumidas pela Autoridade reflitam e atendam as necessidades e
preocupacoes reais dos diversos setores sociais e econdmicos, garantindo
relacdes saudaveis entre titulares de dados pessoais e agentes de tratamento.

5.3. A participacdao plural permite que a ANPD identifique as
demandas prioritarias, promovendo uma regulacdo mais eficiente para os
cidadaos, as empresas e as organizacoes da sociedade civil e torna o processo
regulatério mais transparente e democratico, permitindo que todos os
interessados tenham voz nas decisdes que impactam diretamente a protecao



de seus dados e direitos. Além disso, ao abrir espago para a manifestacao de
diferentes pontos de vista e experiéncias, a ANPD enriquece suas analises e
formulacdes, assegurando uma regulacdo mais inclusiva e adaptada a
realidade pratica do pais.

5.4 Outro aspecto relevante é que a participacdo da sociedade
contribui para a legitimidade das a¢des da ANPD, fortalecendo a confian¢a na
execucdo das politicas publicas de proteciao de dados. Ao envolver
representantes de diversos setores na definicdao dos temas e identificacao dos
problemas que serao objeto de analise, a ANPD demonstra compromisso com
a transparéncia e com a construcao de um ambiente regulatério que atende a
multiplos interesses, respeitando os principios democraticos e a pluralidade
de ideias.

5.5. Portanto, a participacao da sociedade no processo de escolha
dos temas da agenda regulatdria da ANPD nao apenas fortalece a governanca
participativa, mas também assegura que a regulacao seja mais eficiente, eficaz

e legitima. E por meio desse didlogo constante entre o regulador e a
sociedade que se constroi uma protecao de dados mais robusta e alinhada

aos desafios contemporaneos.

6. CONCLUSAO

6.1. Diante do exposto, sugere-se realizacao de tomada de subsidios
da proposta de Agenda Regulatéria da ANPD para o biénio 2025-2026, por
meio da plataforma Participa Mais Brasil pelo prazo de 15 (quinze) dias, nos
termos do anexo (SEI 0150331) a esta nota técnica.

6.2. A consideracdo superior.
Brasilia-DF, na data de assinatura.
BRUNA ARMONAS COLOMBO
Coordenadora de Normatizacao 1 Substituta
6.3. De acordo.
6.4. Encaminhe-se para a Secretaria-Geral para as devidas

providéncias.

Brasilia-DF, na data de assinatura.



PAULO CESAR DOS SANTOS

Coordenador-Geral de Normatizacao Substituto
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