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Oficio n° 09-SG-GT-Ano/2024

Curitiba/PR, 26 de fevereiro de 2024

A Autoridade Nacional de Protegdo de Dados (ANPD)
GABINETE DA PRESIDENCIA DA REPUBLICA

Conselho Diretor

Esplanada dos Ministérios, Ministério da Economia, Bloco C, 2° andar, Brasilia - DF,
70297-400.

Ao Senhor Waldemar Gongalves Ortunho Junior — Diretor Presidente

Atendendo ao Estatuto Social do Instituto Nacional de Protecdo de Dados (INPD) e
visando-apoiar o desenvolvimento do ambiente nacional de protecdo de dados pessoais,
a observancia dos direitos fundamentais de privacidade e protecédo de dados, bem como
colaborar com o desenvolvimento de politicas publicas relacionadas a protecdo de
dados pessoais, o INPD vém, respeitosamente, apresentar suas observacbes e
recomendacgdes quanto a Consulta Publica relacionada ao Estudo Preliminar
Anonimizacao e pseudonimizagao para a protec¢ao de dados pessoais, conforme
exposto abaixo.

Instituto Nacional de Proteg¢do de Dados - INPD
Atilio Augusto Segantin Braga

(Secretario Geral)
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Contribuicao do Instituto Nacional de Prote¢ao de Dados — INPD

Consulta Publica — Estudo Preliminar Anonimizagao e pseudonimizagao para a
protecao de dados pessoais

Grupo de Trabalho

O presente estudo foi elaborado pelo grupo técnico composto por alguns associados do
IINPD e que analisou a sugestdo de minuta apresentada pela Autoridade Nacional de
Protecdo de Dados — ANPD via — “Estudo Preliminar sobre Anonimizacdo e
Pseudonimizacéo para a Prote¢cao de Dados Pessoais”.

Para garantir uma analise aprofundada e abrangente, contamos com a participagao dos
seguintes membros do INPD que foram responsaveis pela elaboragédo do presente
estudo:

= Atilio Augusto Segantin Braga
= Denise Nunes

= Martha Leal
= Matheus Passos
= Mitye Hirye

= Rafael Reis

Reconhecimento

Parabenizamos a Autoridade Nacional de Protecdo de Dados — ANPD, bem como
todos os servidores e colegas que participaram da elaboracdo do material objeto da
presente consulta publica.

Percebe-se um grande esforgo no sentido de buscar simplificar a compreensao do
processo de Anonimizacao e Pseudonimizacgao face a sua complexidade e impactos de
ordem pratica na esfera dos direitos individuais.

Assim, com o objetivo de contribuir e somar a esse esforgo, tecemos aqui as
contribuicbes do Instituto Nacional de Prote¢cdo de Dados sobre o tema, buscando
aperfeicoar o material, deixando-o mais completo, fluido e de facil utilizagao,
independente da area de formagao de quem o esteja utilizando.

O estudo foi estruturado por tépico seguindo o racional do estudo preliminar.

As sugestdes sao precedidas da expressao [inclusao] quando o tema ou paragrafo nao
foi abordado no estudo original. Em se tratando de alteragdes, € citado o topico, segao
e item, precedido da transcri¢cao do texto original seguindo da sugestao e justificativa de
alteragéao.
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2. Conceitos Basico

2.1. Glossario

[inclusao]

Minuta atual: Nao existe previsédo
Sugestao:

Atributo: Também chamado de campo de dados, coluna de dados, ou variavel.
Uma informagao que pode ser encontrada nos registros do conjunto de dados.
Nome, género e enderego sdo exemplos de atributos.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito de um atributo para fins
de clarificagao do conceito e para ndo deixar duvidas quanto ao seu significado.

Minuta atual:

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico.

Sugestao:

Banco de Dados: E uma colecdo organizada de dados que permite o armazenamento,
a recuperagao e a manipulacao de dados. Geralmente é controlado por um sistema de
gerenciamento de banco de dados (DBMS). Pode conter varios conjuntos de dados e
tem capacidade para consultar, inserir, atualizar e manipular dados. Um banco de dados
também pode ser composto por tabelas, que por sua vez consistem em linhas e colunas.
Cada linha representa uma entrada de dados especifica e cada coluna representa um
atributo ou caracteristica dessa entrada. Os bancos de dados sao geralmente usados
em aplicagdes onde os dados precisam ser persistentes e manipulados por varias
transagodes.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos que o conceito precisa ser mais abrangente.

Minuta Atual: N&o existe previsao

Sugestao:
Classe de equivaléncia: Os registros em um conjunto de dados que partilham os
mesmos valores com certos atributos, tipicamente identificadores indiretos.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf
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Justificativa: Entendemos ser relevante incluir o conceito de classe de
equivaléncia para fins de clarificagdo do conceito e para ndo deixar duvidas quanto
ao seu significado.

Minuta Atual: Vide Banco de Dados.
Sugestao:

Conjunto de Dados: E uma colecdo ndo estruturada ou estruturada de informagdes
que pode estar contida em um arquivo ou em multiplos arquivos. Pode ser composto
por uma variedade de tipos de dados, como texto, numeros, imagens, videos, etc. Um
conjunto de dados é usado em analises de dados e geralmente é extraido de um ou
mais bancos de dados ou fontes de dados externas. Um conjunto de dados pode ser
armazenado por exemplo em formatos como CSV, Excel, JSON, XML, entre outros.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Na nossa percepgéao ha diferencas entre banco de dados e conjunto
de dados, em especial pelo fato de que um conjunto de dados pode nao estar
necessariamente em um banco de dados no seu conceito literal.

Minuta Atual: Nao existe previsao no glossario.

Sugestao:

Conjunto de dados anonimizado: O conjunto de dados resultante apds as
técnicas de anonimizacao terem sido aplicadas em combinacdo com a avaliacédo de
risco adequada.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: Nao existe previsao

Sugestao:

Conjunto de dados original: O conjunto de dados antes de qualquer técnica de
anonimizagao ser aplicada.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: N&o existe previsao
Sugestao:
Identificabilidade vs Re-identificabilidade: O grau ao qual um individuo pode ser
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identificado em um ou mais conjuntos de dados que contém identificadores diretos
e indiretos, vs o grau ao qual uma pessoa natural pode ser identificada a partir de
conjuntos de dados anonimizados.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagédo
e para nao deixar duvidas quanto ao seu significado.

Minuta Atual: Nao existe previsao
Sugestao:

Nao identificador: Conjunto de dados que podem conter atributos de dados que
nao sao categorizados como identificadores diretos nem indiretos. Tais atributos
nao precisam de ser sujeitos a anonimizacgao.

Fonte: https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation v1-(250118).pdf

Justificativa: Entendemos ser relevante incluir o conceito para fins de clarificagao
e para nao deixar duvidas quanto ao seu significado.

2.2. Anonimizagao e Pseudonimizagado de Dados na LGPD
[inclusao]

Minuta atual: Nao existe previsao

Sugestdo: APOS O ITEM 22, inclusdo do seguinte texto:

A anonimizagao tem como objetivo a eliminagao ou redugéao significativa dos riscos de
reidentificacdo dos dados anonimizados, mas sempre preservando a veracidade dos
resultados do seu tratamento. O processo de anonimizagdo, além de evitar a
identificagao do titular de dados pessoais, deve garantir que o tratamento realizado apés
a anonimizagao nao implique em uma distor¢do dos dados reais.

Em suma, uma analise massiva de dados anonimizados nao podera produzir resultado
diferente daquela obtida através de dados nao anonimizados.

JUSTIFICATIVA DO ACRESCIMO:

A sugestdo do acréscimo se da em razdo da necessidade de registrar que o objetivo
final do processo de anonimizagado € a diminuigdo de riscos de identificacdo em nivel
razoavel de seguranca, evitando-se assim, o estimulo a processos que ndo possuam
técnicas de seguranca suficientes para garantir a desvinculagéo dos dados pessoais as
pessoas fisicas e a ndo reversao do processo.

Assegurar que o resultado do tratamento apds a anonimizacao dos dados reflita
fielmente o resultado que seria atingido sem a aplicagao da anonimizagao também ¢é de
extrema relevancia, a medida em que, além de nao identificar o titular de dados é preciso
reproduzir a realidade da analise de dados que teria sido obtida através dos dados nao
anonimizados.
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https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

3. 0S PROCESSOS DE ANONIMIZAGAO E PSEUDONIMIZAGAO DE DADOS
3.1. ASPECTOS JURIDICOS RELEVANTES

3.1.2 RISCOS DE REIDENTIFICAGAO DE DADOS ANONIMIZADOS
[inclusao]

Minuta atual: Nao existe previséo

Sugestio: APOS O ITEM 46, inclusao:

E recomendavel que se realize uma analise de risco do processo de anonimizacdo por
parte do responsavel pelo tratamento de dados, através da elaboracdo de um RIPD.

JUSTIFICATIVA DO ACRESCIMO:

A sugestao do acréscimo se da em razao da constatacdo de que nenhuma técnica de
anonimizagao podera garantir em termos absolutos a impossibilidade de reidentificacao
e que devera ser mitigada através da gestao de riscos.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

3.2. 0 PROCESSO DE ANONIMIZAGAO

Item 54.
Minuta atual:

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e o0 processamento desses
dados nao exige conformidade com a legislagédo de prote¢ao de dados. Isso implica que
as organizacgdes podem utiliza-los para finalidades, desde que compativeis, que vao
além daquelas para as quais foram originalmente coletados e esses dados podem ser
mantidos indefinidamente.

Sugestao:

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e 0 processamento desses
dados nao exige conformidade com a legislagdo de protecao de dados, desde que,
tenham partido de um tratamento licito e que a finalidade — anonimizagao - tenha sido
informada ao titular.

Justificativa: A redacao atual transmite a impressao de que a alegacao por parte de
um responsavel pelo tratamento de dados de possuir um processo anonimizagcao o

Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)
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liberaria da obrigatoriedade de se adequar a Lei Geral de Protegao de Dados. Apesar
do item 29 deixar claro que o processo de anonimiza¢ao, deve na origem partir de um
objeto legitimo de tratamento pelo tratamento, a leitura do item 54 transmite uma
impressao equivocada no sentido de que o processo de anonimizagao isentaria o agente
de tratamento quanto a regularidade do tratamento que antecede o processo de
anonimizagao. Por isso, recomendamos que a premissa citada no item 29 fique
reforgada logo depois do 54.

Em suma, o Agente de Tratamento de dados necessita possuir um processo licito de
tratamento ja que a anonimizacido se inicia apds a coleta, ou seja, é fruto de um
processamento de dados que precede de atividades licitas de tratamento.

Item 55
Minuta atual:

O processo de anonimizacéao, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir de
guia de boas praticas aos agentes de tratamentos de dados. Essas etapas sugerem
que o agente identifique e compreenda os riscos envolvidos em sua atividade, bem
como adote medidas para mitiga-los.

Sugestao

O processo de anonimizacédo, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir de
guia de boas praticas aos agentes de tratamentos de dados. Essas etapas sugerem
que o Controlador dos Dados identifique e compreenda os riscos envolvidos em
sua atividade, bem como adote medidas para mitiga-los, podendo utilizar a
metodologia do item 76 ou outra que melhor se adequar ao seu contexto.

Justificativa do acréscimo

Considerando que o Controlador é responsavel pela tomada de decisbes referente
ao tratamento de dados pessoais, se faz necessario enfatizar a sua
responsabilidade no processo de anonimizacgdo, visando a minimizar o risco de
identificagao do titular.

3.2.2. Gestao do risco de reidentificagao
[inclusao]
Minuta atual: Nao existe previséo

Sugestio: APOS O ITEM 75, inclusao:

E recomendavel que no desenvolvimento de um processo de anonimizacdo seja
definida a equipe de trabalho com base em perfis e fungdes necessarias para o bom
desempenho do projeto, bem como o detalhamento do escopo de cada atuagao. Alguns
perfis que devem ser considerados:
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Responsavel pelo tratamento de dados;

Encarregado de Dados;

Responsavel pelo tratamento de informagbes anonimizadas;
Equipe de avaliagéo de risco;

Equipe de pré-anonimizacgdo e de anonimizacgao;

Equipe do processo de seguranga da informacgao.

JUSTIFICATIVA DA SUGESTAO DO ACRESCIMO:

A sugestao de acréscimo se da em fungédo da necessidade de criagao de uma equipe
para definigho do processo de anonimizagdo e agentes envolvidos, garantido a
segregacao de fungdes, a confidencialidade e a criagdo de um inventario para
orientagdo no planejamento do processo de anonimizagao.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/guia-y-herramienta-
basica-de-anonimizacion

[inclusao]
APOS O ITEM 75, inclusio:

Na hipétese de o processo de anonimizagao compreender dados pessoais sensiveis,
art. 5, Il da Lei Geral de Protecdo de Dados, é recomendavel que se constitua uma
equipe para avaliar a viabilidade e riscos do processo de anonimizacao e elaboragao de
um relatério de viabilidade que contera de forma detalhada as razdes e condigdes
especificas para a anonimizagao de dados pessoais sensiveis. A equipe responsavel
pela seguranca da informagao validara ou ndo a Analise de Impacto a Protegédo de
Dados- AIPD, e caso optem por nao o fazer, devem emitir um parecer fundamentado.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A sugestao de acréscimo se da em fungao da analise do potencial de riscos gerados
por uma possivel reidentificacdo de dados sensiveis anonimizados e impactos
negativos. A comprovacao por parte do responsavel de tratamento de dados, na adogao
de boas praticas e medidas preventivas na fase pré-anonimizagdo se enquadra nos
principios de prestagao de contas, segurancga e prevengao do art. 6°. da LGPD e art. 40
da mesma norma legal .

[inclusao]
ACRESCIMO DE ITEM, com a seguinte redagao:

E de extrema relevancia o treinamento da equipe envolvida com o processo de
anonimizagao e com dados anonimizados, especialmente no que tange aos requisitos
de seguranga da informagéao estabelecidos no art. 46 da LGPD.

O treinamento devera compreender:
e Principios e aplicagcao da politica de anonimizacao;
e Objetivos definidos na gestao de riscos;
Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)
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e Estrutura e responsabilidade da equipe de trabalho envolvida no processo de
anonimizacgao;

Objetivos e finalidade da informag&o anonimizada;

Variaveis de anonimizacgéao: identificagcao e classificagao;

Técnicas de anonimato utilizadas;

Termos de uso e acesso a informagdes anonimizadas;

Medidas de controle para pessoal com acesso a informagdes anonimizadas;
Obrigacdes e deveres em caso de quebra da cadeia de anonimizagdo que
acarrete reidentificacido dos titulares de dados.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A justificativa da sugestao de acréscimo se da em fungao da importancia da adogao de
boas praticas por parte do responsavel de tratamento que optar pela anonimizacéo dos
dados com a finalidade de prevengéo e mitigagao de riscos. O treinamento da equipe
humana envolvida com o processo é elementar para que se evitem e mitiguem riscos.

https://www.aepd.es/prensa-y-comunicacion/notas-de-prensal/guia-y-
herramienta-basica-de-anonimizacion

[inclusao]
ACRESCIMO DE ITEM, com a seguinte redacao:

Tendo em vista que o processo de anonimizagdo nao garante de forma absoluta a
possibilidade de reidentificacao do titular de dados, algumas garantias para preservar
os direitos dos interessados sao recomendaveis de adogao, por parte do responsavel
pelo processo de anonimizagdo. Sao elas:

e Acordos de confidencialidade envolvendo o responsavel pelo tratamento, o
responsavel pelo processo de anonimizagao, o responsavel pelo tratamento de
dados anonimizados e pelas pessoas com acesso as informagdes
anonimizadas.

e Termo de Compromisso do destinatario da informagdo em manter a informacgao
andnima e a obrigagao de informar o responsavel pelo tratamento em caso de
suspeita de reidentificagao.

e Realizacao de auditorias pelo responsavel de tratamento ao responsavel pelo
tratamento de dados anonimizados.

JUSTIFICATIVA DA SUGESTAO DE ACRESCIMO:

A justificativa da sugestao do acréscimo se da em funcéo de que as garantias adotadas
pelo responsavel do tratamento, além de configurarem boas praticas com carater
preventivo, serdo consideradas em eventual realizacdo de DPIA, como salvaguardas
destinadas a minimizar danos em caso de eventual reidentificacao de dados pessoais.
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Item 81. 9
Minuta atual:

9. Registro e Documentagao: mantenha registros detalhados de todas as atividades de
pseudonimizagao, incluindo datas, técnicas utilizadas, responsaveis e propésitos. Isso
€ importante para fins de prestagao de contas, rastreabilidade e registro de operagdes.

SUGESTAO

9. Registro e Documentagao: mantenha registros detalhados de todas as atividades de
pseudonimizagao, incluindo datas, técnicas utilizadas, responsaveis e propésitos. Isso
€ importante para fins de prestacao de contas, rastreabilidade e registro de operacgdes.
A informacao sobre o tipo de pseudonimizagao podera ser informado no RIPD,
sendo seu preenchimento de responsabilidade do controlador que realizou a
pseudonimizacgao .

Justificativa:
*** Nao ficou claro papéis e responsabilidades.

Visto que foi indicado uma métrica para validar o nivel de prote¢do a técnica utilizada
(RRA, RRM, quem sera o responsavel por medir e eficacia da métrica e onde essa
informacéo sera utilizada. Ex.: Uma vez feito um RIPD da atividade, essa métrica devera
constar no relatério?

Minuta atual: Item 83
83. Desenvolver uma metodologia eficaz de pseudonimizagdo de dados pessoais,
alinhada com as melhores praticas de mercado e em conformidade com os
principios da LGPD é fundamental para garantir a privacidade e a seguranca das
informacgdes pessoais.

Figura 3: Metodologia Eficaz de Pseudonimizag3o.

1. Avaliag3o Inicial
e Identificagdo dos
Dados Objeto da

4. Desenvolvimento
de Politicas e
Procedimentos

2. Definigdo de 3. Selegdo de
Objetivos da Técnicas de

Pseudonimizagao

5. Implementagao
da

Pseudonimizagao

9. Registro e
Documentagdo

Pseudonimizagdo

6. Prote¢do das
Chaves e
Algoritmos

10. Avaliagdo de
Impacto a Protegdo
de Dados

Pseudonimizagao

7. Monitoramento
e Auditoria

11. Comunicagdo
com os Titulares

Fonte: Elaboragdo prépria.

8. Treinamento e

Conscientizagdo

12. Plano de
Resposta a
Incidentes de
Seguranca
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Sugestao:

Desenvolvimento de uma metodologia eficaz de anonimizagdo de dados pessoais
pelo controlador de dados, alinhada com as melhores praticas do mercado e em
conformidade com os principios da LGPD ¢é fundamental para garantir a privacidade

€ a segurancga das informacdes pessoais:

Definicdo e identificagdo
do conjunto de dados
objetos da Anonimizagao

Desenvolvimento de
politicas e
procedimentos

Definigao de objetivos da
anonimizagdo

Defini¢do do riscode
Reidentificagdo Aceitavel
(RRA)

Selecdo de técnicas de
anonimizacao

Aplicagdo da técnica de
Anonimizagao

Defini¢do do Risco de
Reidentifcacao
Mensurado (RRM)

Registro e documentacdo

Monitoramento e
Auditoria

Avaliagdo de Impacto a
protecao de dados

Treinamento e
Conscientizagdo

Justificativa conjunta ao final (item 83 e 84)

Minuta atual: Item 84 — PAGS. 23-25

84. Conforme ilustragdo acima (Figura 3), para o desenvolvimento dessa
metodologia algumas etapas devem ser observadas:

1. Avaliagcdo Inicial e Identificagido dos Dados Objeto da
Pseudonimizagéo: inicie com uma avaliagdo abrangente de quais dados pessoais
serdao coletados e tratados. Identifique quais dados pessoais serdo objeto da
pseudonimizagao, considerando os riscos e o tratamento realizado, dando énfase
a dados considerados sensiveis, como por exemplo, dados de saude, origem racial
ou étnica, convicgao religiosa, opinido politica, entre outros.

2. Definicdo de Objetivos da Pseudonimizagdao: estabeleca
claramente os objetivos da pseudonimizacgao, incluindo a protecédo da privacidade
do titular dos dados, a reducao do risco de violagdes de dados e o cumprimento da
LGPD.
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3. Selecdo de Técnicas de Pseudonimizagao: escolha as técnicas
de pseudonimizacdo apropriadas com base na natureza dos dados. Isso pode
incluir o mascaramento de informagdes pessoais, 0 uso de tokenizagdo, o
embaralhamento de dados ou a criptografia, dentre outros. A escolha dependera
das caracteristicas especificas dos dados e dos riscos associados.

4, Desenvolvimento de Politicas e Procedimentos: crie politicas e
procedimentos claros para garantir a pseudonimizacdo adequada. Isso inclui
diretrizes sobre como realizar a pseudonimizagéo, armazenar chaves criptograficas
de forma segura e garantir a rastreabilidade e o acesso somente a pessoal
autorizado.

5. Implementag¢ao da Pseudonimizagao: implemente as técnicas
de pseudonimizagcdo de acordo com as politicas e procedimentos estabelecidos.
Certifique-se de que todos os dados pessoais sejam adequadamente
pseudonimizados antes de serem armazenados ou processados. Em alguns casos,
técnicas diferentes podem ser aplicadas, concomitantemente, para produzir uma
pseudonimizagéo eficiente.

6. Protecao das Chaves e Algoritmos: garanta que as chaves e
algoritmos utilizados no processo de pseudonimizagdo, como por exemplo, chaves
criptograficas, senhas de acesso a sistemas ou a arquivos, cédigos-fonte, dentre
outros, sejam armazenadas de forma segura e acessiveis apenas a pessoal
autorizado. Os registros de auditoria devem ser mantidos, documentando quando
as chaves foram usadas, quem as utilizou e com que finalidade. Isso é valioso para
conformidade regulatéria, registro de operagdes e investigacdes de seguranca. E
fundamental garantir que os dados possam ser revertidos quando necessario de
forma segura, pelo controlador.

Como uma boa prtia mm o gerencamento de chaves, técnikas como a
implemantagio de bps de eventos e setermms de monitoramento podem ser
empregados mna faciltar 3 mstreabildade no uso das chaves, e ainda, as chaves

podem ser armazenadas de form segurm usando prtias como a criptogafa de
chaves mestrs ¢ Modubs de Segurangaem Hardware (HSMs).

7. Monitoramento e Auditoria: implemente sistemas de
monitoramento e auditoria para verificar continuamente a eficacia da
pseudonimizagao e garantir o cumprimento das politicas e procedimentos. Realize
revisbes e auditorias regulares a fim de acompanhar as mudangas regulatorias,
tecnoldgicas e melhores praticas de mercado relacionadas a pseudonimizagao e
ajuste sua metodologia conforme necessario.

8. Treinamento e Conscientizagdo: fornega treinamento regular
aos colaboradores que lidam com dados pessoais para garantir que compreendam
a importancia da pseudonimizacao e saibam como aplica-la corretamente.

9. Registro e Documentagao: mantenha registros detalhados de
todas as atividades de pseudonimizagdo, incluindo datas, técnicas utilizadas,
responsaveis e propositos. Isso é importante para fins de prestacao de contas,
rastreabilidade e registro de operagdes.

10. Relatério de Impacto a Protecao de Dados: realize a

avaliacio de impacto sobre a protecao de dados, elaborando o Relatério de Impacto
Classificagao: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X)
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a Protecao de Dados Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos
associados a pseudonimizagao e garantir a conformidade com a LGPD.

11. Comunicag¢ao com os Titulares: esteja preparado para informar
de forma transparente e acessivel aos titulares sobre a pseudonimizacdo e os
direitos de acesso e corregao de suas informagdes pessoais, conforme exigido pela
LGPD.

12. Plano de resposta a Incidentes de Segurancga: desenvolva um
plano de resposta a incidentes de seguranga com dados pessoais que inclua
procedimentos para lidar, entre outras situagdes, com acessos n&o autorizados e
tratamentos inadequados ou ilicitos, incluindo as a¢des de mitigagcado apropriadas
para reverter ou mitigar os efeitos dos prejuizos gerados.

Sugestao:

84. Conforme ilustragdo acima, para o desenvolvimento dessa metodologia
algumas etapas devem ser observadas:

1. Definicdo e identificagcdo do banco de dados objetos da Anonimizagao:
Inicie com a definicao e identificacdo do conjunto de dados que serdo objeto de
anonimizagao, considerando os riscos, tratamento realizado e finalidade.

2. Definigcao de Objetivos da Anonimizacao : estabeleca claramente os objetivos
da Anonimizagdo , incluindo a protegcdo da privacidade do titular dos dados, a
reducao do risco de violagdes de dados e o cumprimento da LGPD.

3. Selecao de técnicas de anonimizacao: escolha as técnicas de anonimizagao
apropriadas com base na natureza dos dados. A escolha dependera das
caracteristicas especificas dos dados e dos riscos associados.

4. Desenvolvimento de Politicas e Procedimentos: crie politicas e procedimentos
claros para garantir a anonimizagdo adequada.

5. Definicdo do risco de Reidentificagao Aceitavel (RRA): definir o risco de
reidentificagéo aceitavel (RRA), para um certo conjunto de dados, considerando o
contexto do agente de tratamento.

6. Aplicacdo da técnica de anonimizagdo: implemente as técnicas de
anonimizacdo de acordo com as politicas e procedimentos estabelecidos.
Certifique-se de que todos os dados pessoais sejam adequadamente anonimizados
antes de serem armazenados ou processados.

7. Definicao do Risco de Reidentifcacao Mensurado (RRM): definir o risco de
reidentificagéo aceitavel (RRA), para um certo conjunto de dados, considerando o
contexto do agente de tratamento.

8. Monitoramento e Auditoria: implemente sistemas de monitoramento e auditoria
para verificar continuamente a eficacia da anonimizagao e garantir o cumprimento
das politicas e procedimentos. Realize revisdes e auditorias regulares a fim de
acompanhar as mudancgas regulatorias, tecnolégicas e melhores praticas de
mercado relacionadas a anonimizagdo e ajuste sua metodologia conforme
necessario.
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9. Treinamento e Conscientizagao: fornega treinamento regular aos
colaboradores que lidam com dados pessoais para garantir que compreendam a
importancia da anonimizacao e saibam como aplica-la corretamente.

10. Registro e documentagdao: mantenha registros detalhados de todas as
atividades de anonimizacao, incluindo datas, técnicas utilizadas, responsaveis e
propositos. Isso € importante para fins de prestagao de contas, rastreabilidade e
registro de operagdes.

11. Avaliacao de Impacto a protecao de dados : realize a avaliacdo de impacto
sobre a protecao de dados, elaborando o Relatério de Impacto a Protegao de Dados
Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos associados a
anonimizagao e garantir a conformidade com a LGPD. Considere a elaboragéo do
RIPD sempre que o tratamento envolve alto risco.

Justificativa da inclusao

A sugestdo do acréscimo se da em virtude da identificacdo da necessidade de uma
metodologia para as etapas do desenvolvimento das atividades no processo da
animizacgao, contribuindo para a conformidade com a legislagao, mitigacao de gaps e
prestacdo de contas para demonstracdo de aplicagdo da eficacia das medidas
adotadas.

A redacao atual ndo deixa claro papéis e responsabilidades, visto que indica uma
métrica para validar o nivel de protegéo a técnica utilizada (RRA, RRM, quem sera o
responsavel por medir a eficacia da métrica e onde essa informacéao sera utilizada. Ex.
Uma vez feito, um RIPD da atividade, essa métrica devera constar no relatério?
Abordaremos o tema com mais profundidade em item especifico (item 9).

3.3. 0 PROCESSO DE PSEUDONIMIZAGAO

6. APENDICES
APENDICE I. PRINCIPAIS ESCLARECIMENTOS

Minuta atual:

i) A anonimizacgédo, geralmente, ndo reduz a probabilidade de reidentificagao de um
conjunto de dados a zero - a anonimizagao nao impossibilita a reidentificagdo de um
conjunto de dados; o processo de anonimizagao e a forma como é implementado teréo
influéncia direta na probabilidade de riscos de reidentificacao.

SUGESTAO

i) A anonimizacao, geralmente, reduz a probabilidade de reidentificagcdo de um conjunto
de dados de forma significativa - a anonimizagao se aplicada com meios apropriados
impossibilita a reidentificagdo de um conjunto de dados; o processo de anonimizagao e
a forma como é implementado terado influéncia direta na probabilidade de riscos de
reidentificagao.
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Justificativa
Segundo LGPD no seu art. 5° Para os fins desta Lei, considera-se:

XI - anonimizagéo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou
indireta, a um individuo;

Porém aqui, leva o leitor a concluir de forma equivocada que nao existe anonimizagéo
real, uma vez que diz que a anonimizagdo nao impossibilita a reidentificacdo de um
conjunto de dados.

Especialmente considerando-se a prépria definicdo de anonimizagdo da 29100:
“processo pelo qual dados pessoais sao irreversivelmente alterados, de forma que um
titular de dados pessoais nao mais pode ser identificado, direta ou indiretamente, seja
por um controlador apenas ou em colaboragao com qualquer outra parte”.

*** Falta esclarecer melhor esta definigao.
Ref.: ABNT NBR ISO/IEC 29100:2020
4.4.4 Dados pseudonimizados

Os processos de anonimizacgédo.... mas destroem a capacidade de vinculagao.

APENDICE 1. CADERNO DE TECNICAS PARA ANONIMIZAGAO E
PSEUDONIMIZACAO

TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS ( PAG. 30)

Minuta atual: (Pag. 30)
Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando
SUGESTAO

Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando => Confirmar o
sentido da palavra “trucando” ou corrigir se for erro de digitagao.

TECNICAS PARA ANONIMIZAR IMAGENS ( PAG. 34/35)

SUGESTAO DE EXCLUSAO DO EXEMPLO DE TECNICA DE ANONIMIZAGAO
IMAGENS:

As Técnicas de Desfoque Gaustiano ( blur) e pixelizagéo descritas no Guia da ANPD,
como ilustracdes de técnicas validas de anonimizacido, ndo podem ser admitidas, uma
vez que vao de encontro com o disposto na norma legal, especialmente em seu art.
12°.

JUSTIFICATIVA DA SUGESTAO DE EXCLUSAO:
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A sugestdo de exclusdo de recomendacgéo das técnicas de anonimizagdo de imagens
trazidas no estudo preliminar da ANPD se da em fungéo de que contraria o disposto na
LGPD, especificamente na conceituagdo do dado anonimizado e do grau de
razoabilidade de um processo de anonimizagéo, dispostos nos artigos 5°., Il e art. 12°.,
Caput e Paragrafo Primeiro, sendo vejamos:

“Art. 5, lll- Dado anonimizado: dado relativo a um titular que nado possa ser
identificado, considerando a utilizagcao de meios técnicos razoaveis e disponiveis
na ocasiao do seu tratamento.”

“Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para os
fins desta lei, salvo quando o processo de anonimizagao ao qual foram submetidos
for revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos
razoaveis, puder ser revertido.

&1°. A determinagédo do que seja razoavel deve levar em consideracao fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizagao, de acordo com as tecnologias disponiveis, e a utilizagao exclusiva
de meios préprios....”

Observe-se que as imagens disponibilizadas no estudo preliminar da ANPD ,como
dados anonimizados, ndo podem assim ser entendidas, uma vez que do singelo olhar
da figura ja é possivel identificar o individuo, especialmente se aqueles que a veem ja o
conhecem. E ndo se diga, nem por mera hipotese, que o processo de reidentificagdo do
dado anonimizado, ndo possa se dar através de um terceiro que ja tenha tido algum
contato visual prévio com o titular de dados que sofreu a técnica de anonimizacao,
objeto de contestagéo. Pois, a propria norma legal define o dado anonimizado como
sendo aquele que nao identifica o seu titular.

Apenas, por mero exercicio, no improvavel contexto de acatarmos as figuras da pagina
35 do Guia como sendo dados anonimizados, precisariamos enfrentar o disposto no art.
12, Caput e Paragrafo Primeiro.

A lei condiciona o processo de anonimizagao a dois critérios: i) quando forem utilizados
esforgos razoaveis para a anonimizacgao; ii) e que esses esforgos razoaveis para a
reversao do processo levem em conta tempo, custo e tecnologias disponiveis.

Pois bem, partindo da premissa de que o processo de anonimizacao requer técnicas
seguras e que contenham um grau consideravel de confiabilidade de n&o reversao da
anonimizagao, demonstramos a singeleza do processo que levou a reidentificacdo da
imagem em questao.

O aplicativo “face.api.js playground” disponibilizado na internet e de forma gratuita,
permite que ao se inserir aimagem das fls. 35 se reverta aimagem a sua forma original,
identificando o titular de dados.

Portanto, impbe-se por medida de seguranca e evitando a indugdo de técnicas e
processos de anonimizagdo que n&o sejam seguros, seja suprimido os exemplos de
imagens anonimizadas apresentados equivocadamente no Guia.
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face-api.js playground

FROM DISK

N FROM DISK

Choose face delector S8D Mobilenet V1 =

APENDICE IV. ESTUDO DE CASOS

Caso 03: Compartilhamento de dados educacionais — Supressao, generalizagao,
mascaramento, adi¢ao de ruidos e permutacao.

Esclarecimentos:
Quando, em quais situagdes, devemos aplicar a métrica RRA/RRM?

Risco de Reidentificagao mensurado (RRM)

Item 7. (Acompanhamento do RRM/RRA) - pag. 48

1) Como acompanhar?

2) Se o compartilhamento envio dos dados for feito uma unica vez?

3) Se o compartilhamento for periédico, deve-se toda vez recalcular o RRM? E
isso? Nao ficou claro.

Minuta atual:
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07. De acordo com o processo proposto, € necessario acompanhar o risco mensurado
de reidentificacao para que ele sempre se mantenha abaixo do risco de reidentificacao
aceitavel.

SUGESTAO

07. De acordo com o processo proposto, € necessario acompanhar o risco mensurado
de reidentificacao para que ele sempre se mantenha abaixo do risco de reidentificacao
aceitavel. Neste caso é responsabilidade do 6rgao que coleta os dados realizar
periodicamente o calculo do RRM para verificar sua efetividade.

Justificativa:

Nao esta claro como deve ser executado.
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MANIFESTACAO 0l - Estudo Preliminar Anonimiza¢ao e Psedonimizacgéo para a
protecdo de dados pessoais

1. ANONIMIZACAO

1.1. Exigéncia de compatibilizacdo entre a utilizacdo de dados anonimizados e a
finalidade original da coleta

Como é cedico, a LGPD estabelece em seu art. 12 que os dados anonimizados ndo séo
considerados dados pessoais para fins de aplicagao da LGPD - exceto se o processo puder
ser revertido, considerando exclusivamente meios proprios ou esforgos razoaveis.

Acertadamente, o guia proposto pela ANPD esclarece que a anonimizagao é um processo
e, como tal, implica em operacao de tratamento de dados pessoais, para a qual devem ser
aplicados os principios e regras previstos na LGPD:

30. Tal afirmagdo possui desdobramentos relevantes.
Primeiramente, fica evidenciado que 0 ato inicial do processo de
anonimizagdo configura operagéo de tratamento de dado pessoal,
atraindo, assim, a aplicagdo de principios e regras da LGPD. O
segundo desdobramento € o de que a anonimizagdo ndo é capaz de
per se legitimar atividade de tratamento originalmente ilicita por
falta de hipdtese legal que lhe dé fundamento.

Ainda, ndo ha duavidas de que a atividade de anonimizacdo - em sendo a finalidade

primordial da coleta - deva ser devidamente informada aos titulares de dados e, em se
tratando de um tratamento posterior, deva ser, no minimo, compativel com a finalidade que
justifica o tratamento inicial, também como proposto pelo guia.

Ocorre que, mais adiante, estabelece o paragrafo 54:

54. Convém ressaltar que os dados que tenham sido tornados
irreversivelmente anonimizados deixam de ser considerados "dados
pessoais" e o processamento desses dados néao exige conformidade
com a legislacdo de protegcdo de dados. Isso implica que as
organizagbes podem utiliza-los para finalidades, desde que
compativeis, que vdo além daquelas para as quais foram
originalmente coletados e esses dados podem ser mantidos
indefinidamente

Apesar de absolutamente correta a primeira parte do paragrafo, entende-se que houve
equivoco da autoridade ao condicionar a utilizacao de dados anonimizados a
finalidades compativeis com a origem da coleta.

Considerando premissa de que dados anonimizados deixam de ser dados pessoais - e por
isso mesmo escapam da aplicacdo da LGPD, a conclusdo logica € de que dados ja
anonimizados possam ser utilizados livremente pelas organizacdes, independentemente
de qualgquer compatibilidade com os fundamentos da coleta.

Novamente, ndo se nega que a finalidade que justifica o processo de anonimizacéo deva
ser compativel com a finalidade original, j& que o processo de anonimizacéo implica em
tratamento de dados. Todavia, uma vez anonimizados, os dados deixam de ser pessoais,
nao havendo necessidade de observancia dos principios e regras de protec¢do de dados,
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como o da necessidade e adequacgéo. Entendimento contrario importaria em aplicagéo,
ainda que indireta da LGPD, o que contraria o disposto no art. 12.

Assim, entendemos que o item deva ser ajustado conforme a seguir:

54. Convém ressaltar que o0s dados que tenham sido tornados
irreversivelmente anonimizados deixam de ser considerados "dados
pessoais" e o processamento desses dados néo exige conformidade
com a legislacdo de protegdo de dados. Isso implica que as
organizagbes podem utiliza-los para finalidades, desde que
compativeis, que vdo além daquelas para as quais foram
originalmente coletados e esses dados podem ser mantidos
indefinidamente.

1.2. Da gestao do risco de reidentificacao

Considerando a possibilidade de reidentificacdo de titulares decorrentes do processo de
anonimizacao, o guia propde uma metodologia para gestao de riscos consistente em 04
etapas. Trata-se de uma abordagem alinhada a metodologia risk-based approach, que
considera diversos célculos matematicos para determinar o risco de reidentificacéo.

Apesar de louvével a iniciativa, o processo sugerido pela autoridade é de dificil
compreensao e pouco exequivel. E preciso destacar que a exigéncia de calculos
matematicos complexos nem sempre se mostra a decisdo mais acertada a depender do
contexto.

Nao hé duvidas de que os agentes de tratamento precisam ter condi¢goes de demonstrar
gue as técnicas de anonimizacdo aplicadas consideram o0s meios proprios e esforgos
razoaveis disponiveis a época, mas a exigéncia de um processo como o proposto pode
implicar no dispéndio de recursos, como contratacao de consultorias para elaboracéo dos
célculos, dificultando - senéo inviabilizando - a ado¢gdo de uma medida que, em ultima
instancia, tende a beneficiar os titulares de dados.

Entendemos que o guia seja uma importante ferramenta para orientar as organizagoes
sobre as melhores préticas, todavia, ndo podemos nos esquecer que, se de um lado, cabe
a autoridade estabelecer as balizas legais, do outro, cabe aos agentes de tratamento
garantir os mecanismos de governanca conforme suas diretrizes internas, em razéo do
principio de prestagao de contas.

Dessa maneira, caso a ANPD queira auxiliar os agentes de tratamento na conducéo do
tema, deve sugerir a ado¢cdo de modelos mais exequiveis, a exemplo das autoridades
europeias, tais como a ICO, que, em seu guia de anonimizacao', dispde sobre os critérios
gue devem ser considerados pelas organizag¢des sem definiruma metodologia de avaliagao
de risco especifica, recomendando, em seu lugar, a elaborac¢ao de avaliacdes de impacto
conforme orientacdes ja existentes.

Nesse sentido, entendemos que a autoridade poderia apresentar uma alternativa ao
modelo de prestacédo de contas, se valendo, por exemplo, do método procedure-based
approach, através da qual os agentes de tratamentos documentam os procedimentos
adequados para anonimizagéo com base nos riscos detectados previamente. Vale ressaltar
gue a defini¢do de tais riscos pode ser feita com base em metodologias ja praticadas pelas
empresas em contextos como relatérios de impacto a prote¢cdo de dados ou testes de
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legitimo interesse, considerando os critérios objetivos [custo x tempo] e subjetivos [meios
préprios) estabelecidos pela lei.

Ainda que a ANPD entenda relevante a recomendacdo da metodologia sugerida,
entendemos que o guia deva, ac menos, ser revisto para melhor esclarecer como as
organizagdes devem proceder em cada uma das etapas, incluindo o maior nimero possivel
de exemplos préaticos para subsidiar os agentes de tratamento.

1.3. Conceito de “meios proprios™
0 paréagrafo 52 do guia disp6e que:

52. Diferentemente da nocdo de “esforcos razodveis”, o
conceito de meios préprios tem conteddo mais delimitado,
podendo-se afirmar que s&o meios proprios as habilidades, os
dados, instrumentos e técnicas disponiveis ao préprio agente de
tratamento responsével pela anonimizacdo. Sendo assim,
importa ressaltar que, a partir do texto normativo do art. 12,
caput, da LGPD, compreende-se que a avaliacdo da
possibilidade de reidentificacdo de dados e a reversdo do
processo de anonimizacdo devem ter em consideragcdo nao
apenas o uso de meios proprios do agente de tratamento
responsavel pela anonimizacao, mas também a atuagdo de
outras pessoas ou entidades que, com meios e esforcos
razoaveis, podem reidentificar conjunto de dados
anonimizados.

Da leitura acima, pode-se interpretar que a no¢gédo de “meios proprios” poderia abranger
qgualquer outra pessoa ou entidade que, com meios e esforcos razoaveis, poderiam
reidentificar o conjunto de dados anonimizados.

E preciso considerar, no entanto, que a expressao “meios proprios” trata-se de um critério
subjetivo, diferentemente da nocao de esforgos razoaveis, que considera fatores objetivos
como tempo, custo e tecnologia disponivel. Em sendo subjetiva, tal avaliacdo néo pretende
abranger os meios disponiveis no mercado, sendo os meios do préprio agente de
tratamento, por isso, inclusive, o art. 12 utiliza o adverbio “exclusivamente”.

Em verdade, a lei buscou preservar uma anélise contextual que permite verificar se, na
conjuntura/ambiente de determinada organizacéo, o processo de anonimizag&o poderia ser
facilmente revertido, como por exemplo, se o controlador ou operador responséavel pela
anonimizacéao dispde de ferramentas internas [hardware ou softwares] ou outro conjunto de
dados auxiliares que podem reverter o processo de anonimizagao sem dificuldades.

A nocao de meios préprios, portanto, nao deve abranger toda e qualquer organizagao, mas
apenas aqueles agentes que, direta ou indiretamente, possam se valer da base de dados
anonimizada.

Nesse sentido, entendemos que o paragrafo possa ser melhor redigido, deixando clara a
limitacdo acima:

52. [...] Sendo assim, importa ressaltar que, a partir do texto
normativo do art. 12, caput, da LGPD, compreende-se que a
avaliacdo da possibilidade de reidentificacdo de dados e a
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reversdo do processo de anonimizacdo devem ter em
considerac8o ndo apenas 0 uso de meios préprios do agente de
tratamento responséavel pela anonimizacédo, mas também a
atuagdo de outras pessoas ou entidades que possam se
valer dos dados anonimizados e que, com meios e esfor¢os
razoaveis, podem reidentificar conjunto de dados
anonimizados.

1.4. Proibicdo de anonimizacéo inteiramente automatizada

Dispbe o item “K" do Apéndice I: “A anonimizagdo ndo deve ser totalmente automatizada
- ferramentas automatizadas podem ser usadas durante o processo de anonimizag¢do, no
entanto, dada a importéncia do contexto e a avaliagdo geral do processo, podera ser
necessaria a intervencdo de um especialista humano”

E certo que o envolvimento humano em processos de anonimizacao pode ser uma medida
a ser recomendada para as organizagoes, todavia, inexiste na LGPD qualquer proibigéo de
gue o processo de anonimizacao seja automatizado.

N&o devemos nos esquecer que os guias produzidos pela ANPD, embora sejam de extrema
valia para a correta interpretacéo da lei, constituem ato infra legal, ndo podendo inovar ou
contrariar a lei em raz&o do principio da reserva legal.

Sendo por isso, com o desenvolvimento tecnolégico, podem surgir ferramentas que
realizam a anonimizagao automatizada, o que deve ser visto como algo positivo, ja que
permitiria a economia de tempo e recursos pelas empresas.

A limitacdo acima, portanto, € desarrazoada e contraria o fundamento da LGPD de
desenvolvimento tecnoldgico, além de estabelecer uma proibicdo sem qualquer respaldo
legal. Por esse motivo, entendemos que o item deva ser excluido do apéndice, ou, quando
muito, reescrito para deixar claro que se trata de uma simples recomendagéo, e ndo de
uma vedacao.

2. PSEUDONIMIZACAO
2.1. Da metodologia de Pseudonimizacao

Ao abordar sobre os requisitos para uma pseudonimiziacdo adequada, o guia da ANPD
estabelece alguns passos a serem seguidos pelas organizagdes, incluindo a elaboragéo de
politicas, protecéo de chaves, realiza¢do de auditorias etc.

Dentre as medidas recomendadas, constam:

10. Avaliacao de Impacto a Protecdo de Dados: realize a
avaliacdo de impacto sobre a protecdo de dados, elaborando o
Relatério de Impacto & Protegdo de Dados Pessoais (RIPD)
quando apropriado, a fim de avaliar os riscos associados a
pseudonimizacdo e garantir a conformidade com a LGPD.
Considere a elaboragdo do RIPD sempre que o tratamento
envolver alto risco.

11. Comunicacdo com os Titulares: esteja preparado para
informar de forma transparente e acessivel aos titulares sobre a



pseudonimizacdo e os direitos de acesso e correcdo de suas
informacdes pessoais, conforme exigido pela LGPD.

12. Plano de resposta a Incidentes de Segurancga: desenvolva um
plano de resposta a incidentes de seguranga com dados
pessoais que inclua procedimentos para lidar, entre outras
situacBes, com acessos nao autorizados e tratamentos
inadequados ou ilicitos, incluindo as ac¢bes de mitigacéo
apropriadas para reverter ou mitigar os efeitos dos prejuizos
gerados

As medidas acima destacadas tratam-se, na verdade, de a¢fes inerentes ao programa de
governan¢ca dos agentes de tratamento, n&o tendo relagdo direta com o tema
pseudonimizacéo.

A elaboracao de um Relatério de Impacto a Protec&o de Dados, por exemplo, € deflagrada
conforme a atividade de tratamento que justifica a utilizacdo do dado pessoal, ndo em razao
do processo de pseudonimizacao. Vale ressaltar que a pseudonimizacao €, sobretudo, uma
medida de seguranc¢a cujo objetivo € dificultar a identificac&o do titular, ndo se tratando de
um fim em si mesmo.

Diferentemente do conceito de anonimizac¢éo, portanto, que exige uma avalia¢8o de risco
para considerar a probabilidade de reidentificacdo do titular, ndo ha que se falar em risco
de pseudonimizacdo, j& que a atividade de tratamento anterior ao processo de
pseudonimizagéo é o que deve deflagrar ou ndo a avaliagdo de impacto.

Da mesma forma, a exigéncia de um plano de resposta a incidentes de seguranga ou um
canal para exercicio de direitos dos titulares s8o responsabilidades inerentes de qualquer
agente de tratamento, independentemente se sdo tratados dados pseudonimizados ou
n&o.

Especificamente em relagdo a comunicagdo com os titulares, salvo melhor juizo, ndo
identificamos qual seria a utilidade de comunica-los sobre os processos de
pseudonimizagdo da empresa. Entendemos que, como medida de seguranca, tal
informacdo deva constar em avisos de privacidade, todavia, ndo ha necessidade de
acionamento do titular para informar que, em determinada atividade, a empresa procedeu
com a pseudonimizac&o dos dados, até porque essa n&o é a conduta adotada para outras
medidas de seguranca.

Nesse contexto, entendemos que os itens 10, 11 e 12 devam ser excluidos por nao haver
relacdo direta com a atividade de pseudonimizacéo.
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Contribuicoes da Confederacdo Nacional do Comércio de Bens, Servicos e
Turismo — CNC

1. Considerando o contetdo do Estudo Preliminar, apresente suas contribui¢cdes sobre
o texto.

Itens 29, 30 e 31 do Estudo: O dado anonimizado deixa de ser dado pessoal e
dispensa conformidade com a LGPD. Se o tratamento anterior possuia alguma
irregularidade, ap6s a anonimizacdo, os dados anonimizados n&o precisardo ser
eliminados, pois ndo havera mais tratamento de dados pessoais.

(Contribuicédo enviada pela Plataforma Participa Mais Brasil.)

2. Gostaria de deixar algum comentario ou sugestao adicional?

Item 34 do Estudo: A anonimizacdo ndo € uma finalidade que legitima o tratamento
de dados pessoais, e sim uma medida de seguranca e gestao de riscos. Na fase inicial
de coleta de dados, o controlador ndo tem o dever de informar uma futura e eventual
anonimizagdo como uma das finalidades do tratamento.

(Contribuicéo enviada pela Plataforma Participa Mais Brasil.)

ANEXO

Passamos a destacar os principais pontos de atencédo do Estudo Preliminar.

e A anonimizagédo nao deve ser considerada uma operagao de tratamento
de dados pessoais autbnoma.

A consideracdo da anonimizacdo como atividade de tratamento representaria
um equivoco conceitual, em desacordo com o pretendido pelo legislador ao editar a
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LGPD. Isso porgue, por mais que o rol de atividades previstas como tratamento de
dados seja somente exemplificativo, € de se notar que o legislador opta por listar 20
condutas que representem atividades de tratamento (art. 5°, X) para, em seguida,
definir o conceito de anonimizacao (art. 5°, XI). Além disso, seria necessario um input
de dado pessoal para, ap0s a anonimizacao, perder sua associacao direta com uma
pessoa fisica.

Dessa maneira, entende-se que a anonimizacao deveria ser considerada como
uma medida técnica acessoria destinada a garantir a adequacdo de uma base de
dados a LGPD, seja através da minimizacédo de dados ou da garantia da seguranca
de uma base de dados.

e Base legal especifica para a atividade de anonimizacao e principios da
legalidade, adequacéo e necessidade (LGPD, art. 6° caput, incs. Il e llI).

A sugestao de que a anonimizacao deve se vincular ao principio da legalidade
parte do pressuposto de que o agente de tratamento devera atribuir uma base legal
especifica para realizar a anonimizacao. Entretanto, a anonimizacdo nao é um fim em
si mesmo, mas uma medida técnica acessoria, baseada em riscos, que envolve a
aplicacdo de técnicas e salvaguardas especificas para evitar a reidentificacdo dos
dados. Por esse motivo, entende-se que a base legal atribuida a operacao originaria
devera ser aproveitada para a realizacdo da anonimizacdo e, ainda, que a
anonimizacao considere as técnicas mais adequadas e 0s niveis apropriados para o
conjunto de dados em questao.

Ao mencionar o principio da adequacdo, a Autoridade pretende que a
anonimizacdo seja adequada ao tratamento anteriormente realizado. Contudo, a
realizacdo da anonimizacgéo pressupde que o conjunto de dados anteriormente tratado
perderd o carater de dado pessoal, ndo havendo como verificar se o tratamento
posterior € ou ndo adequado as finalidades informadas ao titular. Ademais, realizada
a anonimizacao, sequer é possivel falar em tratamento de dados.

Ainda, a vinculacdo da anonimizagcdo ao principio da necessidade nao
representa equivoco, mas a linguagem adotada pela ANPD parece sugerir que a
anonimizacao € parte essencial do ciclo de vida do dado. Tal processo néo deve ser
entendido como etapa obrigatéria do tratamento ou como um fim em si mesmo. A
anonimizacao, apesar de ser definida como um dos direitos dos titulares (art. 18, V),
deve ser entendida como uma opcéao técnica para o encerramento do tratamento de
dados por um agente e enquanto uma faculdade do agente, cabera a este demonstrar
a necessidade e adequacéo da aplicagéo desta medida ao caso concreto.
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e Transparéncia com o titular sobre as medidas de anonimizagdo e
pseudonimizacao adotadas.

O Estudo Preliminar fala sobre tornar obrigatoria a comunicacéo ao titular sobre
a possivel aplicacdo futura da técnica de anonimizacéo. Porém, isso se se revelaria
uma exigéncia de dificil cumprimento, pois, independentemente da técnica
empregada, a anonimizacado inevitavelmente reduz as informacdes atreladas aos
dados pessoais em questdo. Dessa forma, é possivel que o controlador ndo consiga
determinar durante o tratamento se a finalidade especifica estabelecida no momento
da coleta pode ser alcancada de forma adequada com os dados anonimizados. A
redacdo atual sugere um dever de comunicacdo sobre uma medida técnica que
poderia comprometer a utilidade do conjunto de dados para sua finalidade original, o
gue se mostra como uma obrigacgéo, por vezes, impraticavel.

e Ponderacdo do binbmio anonimizacao x utilidade como fator orientador
acerca do uso datécnica da anonimizagdo a um banco de dados e o grau
de vinculacdo decorrente para os agentes de tratamento.

O estabelecimento do bindmio Utilidade x Anonimizacdo como norte para 0s
agentes de tratamento, ainda que constitua uma relevante orientacdo, deve ser
entendido como uma sugestao.

A anonimizac¢éo nao € a Unica forma de encerramento do tratamento de dados,
sendo uma opgéao do agente de tratamento e ndo uma etapa essencial do ciclo de vida
do dado. Ou seja, é importante que a ANPD destaque que a anonimiza¢do ndao é um
fim em si mesmo ou etapa obrigatoria, mas uma medida técnica opcional para o
encerramento do tratamento e a minimizagéo de dados.

e Proposta de metodologia de gestdo continua de risco com grandezas
numeéricas.

E bem-vindo o fornecimento de orientacdes para a gestdo do risco em
operacdes de anonimizacéo de dados, estipulando um carater continuo para a gestao
de riscos que evidencia que a anonimizacdo ndo é um processo estatico e livre de
falhas. Sendo assim, o fornecimento de uma metodologia para acompanhamento de
riscos é medida que objetiva ajudar os agentes de tratamento a realizar a gestao de
suas bases de dados.

Entretanto, o fornecimento de metodologia especifica e detalhada pode acabar
por sobrecarregar as equipes técnicas responsaveis pela anonimiza¢do, motivo pelo
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qual destacamos a necessidade de reavaliacdo do Estudo Preliminar a luz da
regulacéo de agentes de tratamento de pequeno porte.

Além disso, sugerimos a substituicdo dos critérios numéricos por técnicas de
ponderacdo e analise de proporcionalidade, ja comumente utilizadas pelos agentes
de tratamento na realizagao de RIPDs.

e Comentérios sobre técnicas de anonimizacgao e o grau de vinculatividade
gue tal listagem deve ter para os agentes de tratamento.

A listagem de técnicas de anonimizacdo e pseudonimizacdo, bem como de
suas limitacdes e potencialidades, deve ser considerada como uma enumeragéo de
exemplos, a fim de facilitar a atividade dos agentes de tratamento.

Desde que efetivamente documentada, a aplicacdo bem-sucedida de outras
técnicas, que ndao as mencionadas no Estudo Preliminar, devem ser avaliadas em pé
de igualdade pelo regulador.

Ademais, a definicdo das limitagbes de cada técnica deve ser abordada
somente como uma andlise ndo taxativa, devendo cada agente ser capaz de ponderar
as potencialidades e aplicacbes de cada técnica de anonimizacdo adotada durante o
processo de gestao do risco.
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Ref.: Consultaasociedade de estudo preliminar sobre anonimizacéo e pseudononimizagao
para a protecdo de dados pessoais

A/C ANPD - Coordenagio-Geral de Normatizacdo

Exmos Srs. e Sras.,

1. A Associacdo Brasileira das Empresas de Cartoes de Crédito e Servicos — Abecs e a

Federacgdo Brasileira de Bancos (FEBRABAN), entidades representativa dos setores de meios
de pagamento e bancario brasileiros, vém apresentar suas contribuicdes a Consulta Publica
em referéncia, as quais se encontram anexas a este documento, na forma de comentarios,
destacados em amarelo, item a item, do Estudo Preliminar.

Esperamos que nossos apontamentos, sejam considerados e possam auxiliar
gualitativamente o Estudo Preliminar realizado por esta Autoridade.

Ficamos a disposicdo para esclarecimentos que V.S.* julguem pertinentes.

Atenciosamente,
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1. APRESENTACAO

1. A Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados
Pessoais (LGPD), com o objetivo de definir fundamentos e promover a cultura de
protecao de dados no Brasil, faz mengdo a processos que, mediante diferentes
técnicas, possibilitam de algum modo afetar a vinculagdo do dado pessoal, de
forma direta ou indireta, com o individuo, como as utilizadas em processos de
anonimizag¢ao e de pseudonimizagao.

2. A Autoridade Nacional de Protecdo de Dados (ANPD), na perspectiva de
estabelecer um ambiente normativo e orientativo para a prote¢ao de dados,
recebeu a autorizacdo legal do § 32 do art. 12, da LGPD para dispor sobre essas
técnicas, na forma de orientagdo aos agentes de tratamento de dados pessoais
no Brasil.

3. A ANPD, em sua missao central de salvaguardar a privacidade e a protecdo dos
dados pessoais, com base em estudos técnicos desenvolvidos internamente?,
elaborou orientagdes e esclarecimentos sobre o tema, por entender que um
melhor conhecimento sobre o processo e as técnicas de anonimizacdo e
pseudonimizacdo é importante para que os agentes de tratamento adotem
abordagens mais robustas de protecdo de dados.

4. Alinhada a esse entendimento, a ANPD oferece este estudo preliminar com o
intuito de disseminar os processos e as praticas de anonimizacao e
pseudonimiza¢dao, ndo sé entre os agentes de tratamento, como também entre
os titulares de dados pessoais, reforcando o seu compromisso em ser um parceiro
ativo na construgdao de uma cultura de protecao de dados pessoais sdlida e
responsavel no Brasil.

5. Quanto a estrutura, o estudo preliminar estd organizado com a seguinte
estrutura:

o Conceitos basicos | Apresentagdo dos conceitos basilares, a partir de um
glossario, e uma introducdo geral ao regramento da anonimizacdo e
pseudonimizacdo de dados de acordo com a disciplina normativa daLGPD.

o Os processos de anonimizagdo e pseudonimiza¢do de dados na LGPD |
Andlise dos processos de anonimizacdo e pseudonimizacdo de dados e
seus aspectos juridicos e técnicos, ressaltando a importancia da avaliacao
contextual, o tipo de tratamento a ser realizado, o volume dos dados
pessoais tratados e os riscos de reidentificacdo envolvidos para tomar a
decisdo de qual ou quais técnicas devem ser adotadas.

o Consideragoes finais | Apontamento dos aspectos conclusivos e
recomendacdes sobre os processos de anonimiza¢ao e pseudonimizacao
de dados a luz da LGPD.

o Apéndices | Elementos complementares compostos de sintese geral,
caderno com técnicas mais relevantes, suas carateristicas, aplica¢des e
estudos de caso.
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6. Devido ao surgimento de novas técnicas e padrdes, esta primeira versao tratara
do tema observando, nesse contexto, a possibilidade de atualizagdes com base
na evolugao tecnoldgica.

7. Assim, a ANPD observara a evolucdo sobre o tema com o objetivo de atualizacdo
deste estudo preliminar, a medida que novas técnicas e novos entendimentos
forem estabelecidos. Ademais, sugestdes também podem ser enviadas para a
Ouvidoria da ANPD, por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

2. CONCEITOS BASICOS

8. Para que seja possivel melhor compreender as orientagées que se pretende
passar, alguns termos sao esclarecidos de forma a padronizar e entender o seu
significado e sua utilizacdo ao longo deste estudo preliminar.

2.1. GLOSSARIO

o Agente de tratamento: O controlador e o operador.

o Anonimizagdo: Utilizagcdao de meios técnicos razodveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo.

o Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou
em vdrios locais, em suporte eletrénico ou fisico.

o Conjunto de dados: Vide Banco de dados.

o Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

o Dado anonimizado: Dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasidao de
seu tratamento.

o Dado auxiliar: identificador adicional empregado para vincular um dado pessoal,
gue passou por um processo de pseudonimizagao, e que é capaz de permitir a
reidentificacdo da pessoa natural.

o Dado pseudonimizado: Dado que perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

[COMENTARIO: Nesta definicdo do conceito de “dado pseudonimizado”, nos
parece valido realizar ajuste redacional para incluir também recurso adicional,
além do dado auxiliar. Dessa forma, sugerimos o texto a seguir: “Dado
pseudonimizado: Dado que perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de recurso e/ou informacdo adicional
mantidoa separadamente pelo controlador em ambiente controlado e seguro.”]

o Dado em fluxo: Dado gerado continuamente a uma alta taxa de velocidade, com
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tamanho potencialmente infinito e necessidade de processamento imediato.
o Dado pessoal: Informacdo relacionada a pessoa natural identificada ou
identificavel.

o Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

o Equivaléncia de classe: Subconjunto de um conjunto que contém todos os
elementos com algum valor de atributo igual a todos os elementos.

o ldentificador direto: Dado que, por si s, permite identificar unicamente uma
pessoa natural.

o ldentificador indireto: Dado que, por si sé, ndo tem a capacidade de identificar
uma pessoa natural, mas pode ser agregado ou vinculado a dados auxiliares para
identificar uma pessoa natural.

o Meétrica base: Valor definido para mensurar o risco de reidentificacdo calculado
unicamente com base no préprio conjunto de dados, como, por exemplo, a
Equivaléncia de Classe.

o Meétrica contextual: Métrica derivada de uma métrica base, com a incorporagao
de elementos particulares

o Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

o Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.

o Tratamento: Toda a operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo,
comunicacao, transferéncia, difusdo ou extracao.

O Varidvel dependente do contexto: Caracteristica interna do agente de
tratamento que pode afetar o calculo do risco de reidentificacdo.

2.2. ANONIMIZAGAO E PSEUDONIMIZAGAO DE DADOS NA LGPD

9. A LGPD tratou, em seu art. 59, incisos Ill e XI, sobre a anonimizacdo como um
processo em que um agente de tratamento utiliza determinadas técnicas para
desvincular, de forma direta ou indireta, o dado pessoal do seu titular por meio
do uso de técnicas de processamento de dados.

10. A anonimizac¢do, conforme definido no art. 59, XI, da Lei, é o processo por meio
do qual um dado perde a possibilidade de associacao, direta ou indireta, a um
individuo, tornando-se, portanto, anonimizado.
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Em consequéncia, o dado anonimizado surge, no estagio atual da tecnologia,
como o resultado da implementac¢ao de processo de anonimizagdo por agente de
tratamento, em que sdo empregados meios técnicos razoaveis e disponiveis na
ocasido do tratamento.

O dado anonimizado, conforme disposto no art. 59, Ill, da LGPD, é aquele dado
inicialmente vinculado a pessoa natural, mas que foi posteriormente submetido
a processo de anonimizacdo a partir de técnicas ou paradigmas, como
generalizagdo e privacidade diferencial. Em razao da remocgao dos identificadores
diretos e indiretos, os dados perdem, a principio, o carater pessoal.

Os conjuntos de dados podem conter identificadores que possibilitam a
associacao, direta ou indireta, a um individuo, nos termos do art. 52, Xl e art. 12,
§ 49, da LGPD. Dai se dizer que os identificadores podem ser diretos ou indiretos.

O Identificador direto é o dado que por si s6 permite identificar unicamente
uma pessoa natural, sem a necessidade de combina-lo com dados de outras
fontes. O tipico identificador direto de um titular de dados é o seu nome
completo. Outro exemplo é o numero de inscricdao no Cadastro de Pessoas
Fisicas (CPF), que é considerado numero unico e suficiente para identificagao do
cidaddo nos bancos de dados de servicos publicos, nos termos da Lei n?

14.534/2023.

Ja o identificador indireto, por sua vez, é considerado o dado que por si s6 ndao
tem a capacidade de identificar alguém, mas pode ser agregado e vinculado a
dados auxiliares para identificar uma pessoa natural, a exemplo da
nacionalidade, da idade, da raca, do CEP da residéncia, das caracteristicas
fenotipicas, ou do endereco de IP que podem ser necessarios para distinguir
alguém. Também conhecidos como “quase-identificadores”, os identificadores
indiretos se relacionam ao “fendmeno das ‘combinagdes Unicas”, isto &, tendo
em vista que os atributos dos quase-identificadores variam de pessoa a pessoa,
a combinacdo pode se tornar suficientemente singular a um Unico individuo. Por
exemplo, em um estudo publicado no ano 2000, demonstrou-se que 87% da
populacdo dos Estados Unidos da Ameérica possuia caracteristicas
provavelmente Unicas com base apenas no CEP de cinco digitos (5-digit ZIP
code), género e data de nascimento.

Considerando que, para se anonimizar um dado pessoal, serdo utilizados meios
técnicos razoaveis e disponiveis no momento desse processo, existe o risco de que
alguns processos de anonimizacdo possam ser revertidos no futuro. As
circunstancias podem mudar com o tempo e novos desenvolvimentos
tecnolégicos e a disponibilidade de informagdes adicionais podem comprometer os
processos de anonimiza¢ao anteriores.

[COMENTARIO: Importante que a ANPD considere e destaque no texto que,
ainda que a anonimizagao possa nao reduzir a probabilidade de reidentificagao
de um titular a zero, tais técnicas, especialmente as baseadas nas melhores
praticas, sdao relevantes e se mostram efetivas para de fato anonimizar dados
pessoais. Importante mencionar que a probabilidade de reidentificagdo de um
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titular, além de poder ser dificil de ser mensurada, ndo necessariamente
compromete a anonimizacdo, especialmente quando ocorre a utilizagdo de
técnicas eficazes de anonimizagao, de acordo com as melhores praticas, as quais
devem ter um peso maior no processo ao invés de apenas se considerar riscos
remotos e hipotéticos, até mesmo para nao colocar a pratica em descrédito.
Caso a técnica de anonimizagao, considerando fatores e riscos concretos, possa
ser revertida facilmente, estaria mais proxima da pseudonimizagao.]

A anonimizacao ndo reduz a probabilidade de reidentificacio de um conjunto de dados a
zero, isto é, a anonimizacdo nao elimina todo e qualquer risco de reidentificacdo de um

conjunto de dados; o processo de anonimizacdo e a forma como é implementado terdo
influéncia direta na probabilidade de reidentificacao.

R

17.

18.

19.

A reidentificacdo é o processo de tentar discernir os identificadores que foram
removidos dos dados desidentificados, inclusive a partir de técnicas de
anonimizacdo de dados. Assim, a reidentificacdo pode transformar dados
anonimizados em dados pessoais por meio do uso, por exemplo, de
correspondéncia de dados ou técnicas semelhantes.

Dados anonimizados nao sao

considerados dados pessoais

Os dados anonimizados nao sao considerados dados pessoais, por isso ndo estao
sujeitos a protecdo da LGPD, salvo quando o processo de anonimizacdo a que
foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
guando, com esforcos razoaveis, puder ser revertido.

J4 o termo pseudonimiza¢do ndo é o mesmo que anonimizag¢ao, conforme define
a LGPD no § 42 do seu art. 13:

Pseudonimizacao é o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional

mantida separadamente pelo controlador em ambiente controlado e seguro (art. 13,
§ 42, da LGPD).
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Ou seja, a anonimizagao consiste na conversao de dados pessoais em dados que
ndo podem ser usados para identificar qualquer individuo. J& no processo de
pseudonimizacao, é necessario que o dado pessoal seja substituido por identificador ou
informacao adicional que permita fazer a vinculacao entre o dadopseudonimizado e o
dado pessoal do seu titular, observando que:

a) essas informacgdes adicionais devem ser mantidas separadamente dos
dados pseudonimizados; e

b) devem ser tomadas medidas técnicas e organizacionais de segurancga da
base de identificadores ou informagdes adicionais, para garantir que os
dados pessoais ndo sejam atribuidos a um individuo.

Em diferentes disposicdes da LGPD ha indicacGes para a aplicacdo de um dos
processos de anonimizacdo ou de pseudonimizacao. Durante e depois do
tratamento dos dados, em situagdes especificas, no tratamento e utilizacdo de
dados pessoais, é aplicdvel um desses processos para garantir ao titular a
protecdo contra o uso indevido ou abusivo dos seus dados pessoais.

Ha recomendacdo para uso da anonimizacdo e da pseudonimizacdo quando do
tratamento de dados pessoais para realizacdo de estudos por érgaos de pesquisa
(art. 79, IV) e no campo da saude publica (art. 13, caput), em casos em que o
controlador deseja conservar os dados para uso posterior e como um direito que
o titular de dados possui, respectivamente, podendo requerer do controlador a
anonimizac¢ao de seus dados pessoais, quando esta é viavel.

[COMENTARIO: Destacamos que o trecho “e como um direito que o titular de dados
possui, respectivamente, podendo requerer do controlador a anonimizagao de seus
dados pessoais, quando esta é viavel” parece remeter ao art. 18, IV, da LGPD, que versa
sobre os direitos dos titulares. Importante ressaltar que, caso a referéncia seja de fato
a esse artigo, a anonimizacdo é cabivel apenas se os dados forem desnecessarios,
excessivos ou tratados em desconformidade com a LGPD, e nao mediante simples
requerimento do titular em qualquer situacdo, quando a anonimizagao for viavel.]

Situagoes e Aplicagdo das técnicas na LGPD Processo

Condicionante para o tratamento nas hipdteses do uso dos dados pessoais e
dados pessoais sensiveis em pesquisas — art. 72, inciso |V; art. 11, alinea “c” do | Anonimizacdo
inciso Il;

Reversao do processo de anonimizagao —art. 12, caput e §§ 12 e 39;

Anonimizacao

Tratamento de dados sensiveis — estudos e pesquisas em saude publica —art. 13,
caput e § 49,

Pseudonimizagao

Conservagao dos dados apds o término do tratamento — caput no art. 16, incisos
IlelV;

Anonimizagao

Direito dos titulares no art. 18, inciso IV; compartilhamento e da portabilidade
de dados - § 62 e 72 do art. 18.

Anonimizagao
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[COMENTARIO: Em relagdo a tabela acima, sugere-se algumas alteragdes para melhor
esclarecimento:

- O titulo pode ser alterado para “Situacoes e recomendacdes de aplicacdo das técnicas
na LGPD”, considerando que ndo é necessariamente vinculante.

- Em relagdo a primeira linha (“Condicionante para o tratamento...”): O art.72, IV, e o art.
11, alinea “c” do inciso ll, da LGPD, preveem que a anonimizag¢ao sera garantida sempre
que possivel, isto é, o artigo ndo insere a anonimizagdo como uma condicionante para o
tratamento de dados para realizacdao de pesquisas. Portanto, sugere-se a alteracao do
trecho para incluir: “Sempre que possivel, no tratamento nas hip6teses do uso dos dados
pessoais e dados pessoais sensiveis em pesquisas - art.72, inciso IV; art.11, alinea "c" do
inciso II;”.

- Em relagao a terceira linha (“Tratamento de dados sensiveis...”): O caput do art. 13
também traz a possibilidade de anonimiza¢ao, além da pseudoanonimizagdao, em caso
de estudos e pesquisas de satide publica. Assim, sugerimos a complementacao da tabela
com referida informagao, inlcuindo “Pseudonomiza¢dao ou Anonimizacao” na coluna de
“Processo”.

- Em relagdo a quarta linha (“Conservagao dos dados...”): Sugere-se manter no exemplo
apenas a mengao ao inciso "IV", pois o art.16, Il, menciona a anonimizagdo como uma
possibilidade e nao como uma regra diferentemente do inciso IV.]

3. 0S PROCESSOS DE ANONIMIZAGCAO E PSEUDONIMIZAGCAO DE DADOS

23. Os dados pessoais, quando submetidos a processos de anonimizacdo e
pseudonimizacdo, passam por alteracdes que visam a impedir sua associacao
direta ou indireta a um individuo especifico. A distingdo crucial entre dados
anonimizados e pseudonimizados reside na reversibilidade do processo e na
capacidade de reestabelecer a associagdao com a identidade original do individuo.

24. No caso do processo de anonimizacdo, os dados sdo modificados de tal forma
gue se reduz substancialmente o risco de vincula-los novamente a pessoa
natural identificada ou identificdvel, mesmo com o uso de dados auxiliares. A
remocado dos identificadores mediante esse processo torna tais dados como nao
pessoais para qualquer entidade, inclusive para o controlador dos dados.

[COMENTARIO: Sugere-se retirar o trecho “mesmo com o uso de dados
auxiliares”. Considerando que o dado passa por um processo de anonimizacgao,
ndo caberia o uso de dados auxiliares para identifica-lo, pois estes s sdo
aplicaveis ao processo de pseudonimizagdo. Quando um dado pessoal passar
pelo processo de anonimizagdo, ele sequer conseguira ser vinculado a um
dado auxiliar.]

25.J4 na pseudonimizacdo, embora a associacdo direta seja inicialmente
obscurecida, existe a possibilidade de reverter esse processo mediante o uso de
informacdes adicionais mantidas separadamente pelo controlador em um
ambiente controlado e seguro. Essas informagbes adicionais, sob controle
estrito, sdo essenciais para reestabelecer a ligagdo entre os dados
pseudonimizados e a identidade do titular de dados.
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26. Ambos os processos buscam atender aos preceitos de protecao da privacidade
e de proteg¢ao dos dados pessoais. Contudo, a pseudonimizagao, por permitir a
reversibilidade do processo pelo controlador, demanda uma gestao cuidadosa
das informagdes adicionais utilizadas para essa finalidade. E crucial que essas
informagdes sejam mantidas em um ambiente seguro e controlado, evitando
qgualquer possibilidade de acesso ndo autorizado que possa comprometer a
privacidade dos titulares de dados. Dessa forma, a escolha entre anonimizagao
e pseudonimizacdo dependera da necessidade de preservacao da privacidade e
da reversibilidade dos dados no contexto especifico de tratamento,
considerando a finalidade, a utilidade dos dados e os riscos envolvidos no
processo.

3.1. ASPECTOS JURIDICOS RELEVANTES

3.1.1 Anonimizacao e os principios de protecao de dados pessoais

27. A partir da andlise do art. 12, caput, da LGPD, compreende-se que a utilizacdo
de meios técnicos na anonimizacdo de dados consiste, na verdade, em um
conjunto de atos ou medidas entre si relacionadas que fazem parte de um
processo. Dessa forma, a anonimizacdo se desenvolve em uma série de etapas
gue se inicia com o processamento de dados pessoais e tem o objetivo de, com
a aplicacdo de técnicas variadas, desassociar identificadores do dado em seu
estado originario ou bruto.
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O objetivo da anonimizagdo é afetar os identificadores presentes em um dado,
ou conjunto de dados, porque esses sdao os elementos informativos que
“mantém relagdo particularmente privilegiada e préxima com certo individuo.”
Os identificadores podem ser diretos ou indiretos, como ja mencionado
anteriormente.

Na andlise sobre a anonimizagdo, é importante considerar uma premissa
adotada pelo regime de protecdo de dados pessoais brasileiro®: consistindo a
anonimizagao de dados em um processo de remocao de identificadores diretos
e indiretos, os dados pessoais submetidos ao processo de anonimiza¢ao devem
ser, na origem, objeto de legitimo tratamento pelo agente responsavel.1°

Tal afirmacdo possui desdobramentos relevantes. Primeiramente, fica
evidenciado que o ato inicial do processo de anonimizacao configura operacao
de tratamento de dado pessoal, atraindo, assim, a aplicacdo de principios e
regras da LGPD. O segundo desdobramento é o de que a anonimizacdo nao é
capaz de per se legitimar atividade de tratamento originalmente ilicita por falta
de hipdtese legal que lhe dé fundamento.

[COMENTARIO: Sugere-se a exclusdo do trecho que se refere ao primeiro
desdobramento. O processo de anonimizagao nao deve ser entendido
estritamente como operagao de tratamento de dado pessoal sujeita as regras
previstas na LGPD (por ex.: o processo de anonimizagao dos dados nao esta
sujeito ao atendimento de uma finalidade especifica ou, ainda, a necesisdade
de atribuicdo de base legal). Na realidade, o que deveria importar na
anonimizacao é a origem licita dos dados pessoais coletados, ndao havendo
necessidade de observar a LGPD no processo de anonimizagao. Inclusive, neste
sentido, o Considerando/Recital 26 da GDPR, menciona que a lei ndo é
aplicavel aos dados pessoais tornados andnimos, “The principles of data
protection should therefore not apply to anonymous information, namely
information which does not relate to an identified or identifiable natural person or
to personal data rendered anonymous in such a manner that the data
subject is not or no longer identifiable.”

Além disso, a anonimizagdo em si, considerando dados coletados
legitimamente, é um instrumento de prote¢ao a privacidade que pode ser
usado, inclusive, quando encerram-se hipdteses de tratamento que justificam
a manutencdo dos dados pessoais. De maneira geral, atrair todo o Onus
regulatorio para a anonimizagao representa custo e esforgo injustificaveis, que
oneram o controlador e ndo representa, de fato, uma protecao adicional ao
titular.]

Em outras palavras, se todo tratamento de dado pessoal deve ser legitimado por
ter suporte normativo em hipdtese legal estabelecida previamente, como as
previstas nos artigos 72 e 11 da LGPD, a anonimizac¢do pressupde tratamento
licito, pois ndo é processo capaz de transformar em legitima a irregular atividade
de tratamento de dados sem fundamentacgao legal.
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Por exemplo, num contexto de emergéncia sanitdria, um controlador que fornece
aplicativo mével de edicdo de imagem e texto comeca a coletar dados de geolocalizagao
dos dispositivos de seus usudrios sem qualquer hipdtese legal que legitime sua

atividade. Nao sera eventual anonimizacdo de dados que removera a ilicitude do
tratamento; tais dados deverdao, portanto, ser eliminados e o tratamento,
interrompido.

32.Sendo assim, por se tratar o ato inicial do processo de anonimizacdo uma
operacdo de tratamento de dado pessoal, deve-se levar em consideracdo os
principios e regras de protecdo de dados pessoais aplicaveis, em especial os
principios da finalidade, adequacao e necessidade.

[COMENTARIO: Sugere-se a altera¢do desse trecho, conforme comentario do
item 30, a fim de esclarecer que embora a anonimizagao ndo caracterize
operacdao de tratamento de dado pessoal, as operacoes de tratamento de
dados pessoais que antecedem o processo de anonimizag¢do (por ex.: coleta,
armazenamento, etc.) devem estar alinhados a determinados principios da
LGPD.]

33. O principio da finalidade estabelece que o tratamento de dados pessoais
devera ser realizado em consonancia com propdsitos legitimos, explicitos,
especificos e informados ao titular quando da operacgdo de tratamento de dados
pessoais.

34. E o que prescreve o art. 62, |, da LGPD. Isso significa que, para a realizacdo da
anonimizacdo de acordo com o regime geral de protecao de dados, deve o
controlador informar com clareza que uma das finalidades da coleta dos dados
pessoais é a futura anonimizacao.

[COMENTARIO: Sugerimos a exclus3o ou revisdo dos itens 34 ao 40, pois uma
vez que a anonimizacao descaracteriza o dado pessoal como tal, e, portanto,
nao atraindo a aplicacao da LGPD sobre o dado anonimizado, entendemos nao
haver razdo para as disposigoes que constam em referidos itens, inclusive pelo
fato da utilizacdo da anonimizag¢ao para manuteng¢dao dos dados para uso
exclusivo pelo controlador ser uma das hipoteses trazidas pela propria LGPD
(inciso 1V, art. 16).

Entendemos que a “anonimizagao” é um “meio” para atingir uma determinada
finalidade, e ndao uma finalidade em si que precise ser destacada de forma
especifica, como indicado no Guia.

35. Entretanto, se a finalidade de anonimizacdo ndo houver sido informada
originalmente, a sua realizacdo importara “tratamento posterior” ou uso
secunddrio, que, necessariamente, devera ser compativel com a finalidade
inicialmente informada aos titulares dos dados.

36. Nessa linha, deve a anonimizacdo, como tratamento posterior, observar o
principio da adequagao, que, por sua vez, determina que a licitude da operagdo
de tratamento depende da sua compatibilidade com a(s) finalidade(s)legitima(s),

1
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especifica(s) e explicitamente informada(s) ao titular dos dados, levando-se em
consideragao o contexto em que se realiza o tratamento.

De maneira semelhante ao que ja foi objeto de recomendagdo no “Guia
Orientativo — Tratamento de dados pessoais pelo Poder Publico”, a avaliagdo da
compatibilidade da anonimizagao de dados com a(s) finalidade(s) origindria(s)
deve ter em consideragao, por exemplo:

I. o contexto da atividade de tratamento de dado pessoais, riscos
envolvidos e outras circunstancias relevantes do caso concreto;

Il. aexisténcia de conexdo fatica ou juridica entre a finalidade original e
os objetivos do processo de anonimizagao; e

lll. as expectativas legitimas dos titulares e os possiveis impactos do
tratamento posterior sobre seus direitos.

O principio da necessidade é outra norma de alta relevancia para a
anonimiza¢ao de dados. De acordo com o art. 69, lll, o tratamento de dados
pessoais devera ser limitado ao minimo necessario para a realizacdo de suas
finalidades, abrangendo apenas os “dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades” especificadas.

A necessidade do tratamento da informagao exige uma avaliagao preliminar
direcionada a verificar se o propésito especificado pode ser alcancado com o
uso minimo de dados pessoais ou com métodos idéneos a reduzir ou eliminar
seus identificadores. Dessa forma, uma vez cumprida a finalidade para a qual
certos dados pessoais foram coletados, a retengdo dos dados para exclusivo uso
do controlador sera possivel desde que, a luz do principio da necessidade, os
dados sejam anonimizados.

[COMENTARIO: Importante pontuar que nio existe veda¢do para o uso
secundario/posterior de dados pessoais, desde que sustentados por hipotese
legal valida e cumprido os demais requisitos.

De qualquer forma, vale ressaltar que nao ha se falar na observancia do
principio da necessidade para uso exclusivo do controlador quando este
anonimizara os dados, em razdo da inaplicabilidade da LGPD neste caso.
Assim, sugerimos a exclusdo indicada no final do paragrafo para que nao haja

confusdo interpretativa do Estudo: “Bessa—ferma,—uma—vez—cumprida—a

Ainda nesse sentido, importa chamar atencdo ao fato de que “a anonimizagéo
ndo é uma medida de seguranca impositiva, que deve ser adotada em todo e
qualquer tratamento de dados pessoais”. A pertinéncia da ado¢do do processode
anonimizacdo decorre de um juizo de necessidade a luz da(s) finalidade(s)
especificada(s) para o tratamento de dados na situacdo concreta.

3.1.2 Riscos de reidentificacdo de dados anonimizados
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. O processo de anonimizagao se desenvolve por meio da utilizagdao de técnicas

diversificadas (ver Apéndices Il e Ill) cuja pertinéncia é justificada de acordo com
as caracteristicas e outros aspectos contextuais do banco de dados que o agente
de tratamento pretende anonimizar. Isso porque, além de a LGPD ndo impor o
uso de técnicas de anonimizagdo especificas, nao ha qualquer metodologia
universalmente aplicavel.

De acordo com o atual estado da arte, pode-se afirmar a existéncia de um
consenso cientifico sobre a impraticabilidade de um cenario de auséncia de risco
de reidentificacdo nas situacdes de tratamento de dados anonimizados. Tendo
em vista o enorme volume de dados auxiliares disponibilizados publicamente na
internet e o desenvolvimento da capacidade de processamento e andlise de
algoritmos de reidentificagao, é fundada a afirmativa de que sempre havera
fatores de risco de reidentificagao.

[COMENTARIO: Pelo Guia, a definicdo de “dado auxiliar” estd atrelada ao
processo de pseudonimizagdao, considerando-o como um “identificador
adicional empregado para vincular um dado pessoal, que passou por um
processo de pseudonimizagdo, e que é capaz de permitir a reidentificagéo da
pessoa natural”, isto é, pela definicdo, o dado auxiliar aparenta ser uma espécie
de “id” que possibilitaria o dado pseudoanonimizado ser reindentificado apds
uma pseudononimizagao. No mais, o dado auxiliar ndo aparenta ser um dado
disponibilizado publicamente na internet, sugere-se a exclusao do trecho final.

Além disso, reiteramos os nossos comentarios ao item 16 desse guia, com

relagdao a possibilidade de reidentificagdo e da robustez dos processos de
anonimizagao.

Nesse sentido, a adocdo de modelo baseado em riscos relacionado a
identificabilidade de dados, a partir dos meios e esforcos suscetiveis de serem
razoavelmente utilizados, também se mostra pertinente na avaliagdao da robustez
do processo de anonimizagdo. Tal avaliagdo nao pode ser episddica ou pontual,
mas sim iterativa e continua, visto que novos riscos podem advir ao longo do
tempo na medida dos avancos tecnoldgicos e da quantidade de dados auxiliares
disponiveis, por exemplo.

Os riscos de reidentificacdo de dados anonimizados sdo expressos, em linguagem
técnica, como possiveis ataques de reidentificagdo. O termo “ataque” é tomado
por empréstimo da literatura especializada em seguranc¢a computacional, em que
a avaliacdo do nivel de seguranca de determinado sistema computacional ou
algoritmo de cifragem ocorre a partir do uso da figura de um hipotético
“atacante” que possui certas habilidades, conhecimento ou acesso. “Uma
avaliacdo de risco envolve a catalogacdo da variedade de potenciais atacantes, e,
para cada um, a probabilidade de sucesso”.

Cumpre ressaltar que essa noc¢do de “atacante” ndo se confunde com aqueles
sujeitos que praticam crimes ou atos antijuridicos. Basta considerar o exemplo de
pesquisadores que avaliam a robustez de base de dados anonimizada
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compartilhada publicamente frente a certos algoritmos de reidentificagdo com o
uso de dados auxiliares disponibilizados em bases de acesso publico.

46. Alguns exemplos de ataques ou riscos de reidentificacdo que podem ser
mencionados sdo:

I. adistincao;
Il. a possibilidade de ligacdo; e
lll. ainferéncia.

47. A distincdo consiste na possibilidade de se isolar alguns ou todos os registros que
destacam um individuo numa base de dados. A possibilidade de ligagao é definida
pela capacidade de se estabelecer uma conexdo entre pelo menos dois registros
relativos ao mesmo individuo ou ao mesmo grupo de pessoas. Jd o risco de
inferéncia diz respeito a possibilidade de inferir, com uma significativa
probabilidade, o valor de um atributo a partir dos valores de um conjunto de
outros atributos.

3.1.3 As nocoes de “esforcos razoaveis” e “meios proprios”

48. A compreensdo do processo de anonimizacdo e dos critérios a serem
considerados para avaliar os riscos de reidentificacao, requer, necessariamente, a
interpretacao de dois termos previstos no artigo 12 da LGPD: “esfor¢os razoaveis”
e “meios proéprios”.

[COMENTARIO: Importante que sejam definidos ao menos alguns parametros mais
objetivos relacionados aos conceitos de “esforgos razoaveis” e “meios préprios”.]

49. O primeiro configura um conceito juridico indeterminado normativo, ou seja,
um conceito em larga medida incerto em seu conteudo e extensdo, dependente
de preenchimento valorativo pelo aplicador do Direito: Em termos praticos, isso
significa que a ANPD, como intérprete e aplicadora da LGPD, deve preencher,
com elementos e critérios pertinentes com o caso concreto, a nocado de “esforcos
razoaveis”, dentro do sentido literal possivel e em coesdo com o contexto
significativo da lei, que, alids, prevé no § 12 do art. 12, relevantes parametros
interpretativos.

50. A LGPD estabelece no art. 12, § 12, um rol exemplificativo de aspectos
objetivos que devem ser avaliados pelo intérprete ao preencher (ou
determinar), nas situaces concretas, o conteido do que é esforgo razodvel, isto
é, dos meios suscetiveis de ser razoavelmente utilizados. Conforme o texto da
lei, “a determinac¢do do que seja razodvel deve levar em consideragdo fatores
objetivos, tais como custo e tempo necessdrios para reverter o processo de
anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva
de meios proprios”.

51. Na analise dos fatores custo e tempo necessarios para a possibilidade de
reidentificacdo dos titulares e reversdo do processo de anonimizacdo, deve se
considerar, por exemplo, os encargos derivados da forca de trabalho e recursos
humanos, custos econémicos e tempo de dedicacdo exigidos para se alcancar a
reidentificacdo. Neste sentido, a ANPD ja teve a oportunidade de se manifestar

1
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em Nota Técnica elaborada no caso envolvendo o tratamento de microdados
pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP):

“A avaliagdo relativa a eventual revers@o dos dados e aos seus impactos deve
se basear em evidéncias e em cendrios que considerem aspectos objetivos
da realidade. Afastam-se, assim, andlises meramente especulativas,
baseadas em cendrios irreais, de dificil ou improvavel ocorréncia ou, ainda,
que desconsiderem limitagdes prdticas, decorrentes de custos muito
elevados ou de meios técnicos de disponibilidade restrita.”

[COMENTARIO: Esse trecho destacado pela ANPD é relevante e deve ser
mantido, pois nao se deve levar em conta “andlises meramente especulativas,
baseadas em cendrios irreais, de dificil ou improvavel ocorréncia ou, ainda, que
desconsiderem limitagoes prdticas, decorrentes de custos muito elevados ou de
meios técnicos de disponibilidade restrita.”]

. Outros fatores objetivos importantes para a compreensao dos esforcos razoaveis

para reidentificacdo ou reversibilidade do processo de anonimizacdo sdo as
tecnologias e técnicas disponiveis ao tempo das operacgdes de tratamento e a
licitude dos meios utilizados. Este ultimo fator implica dizer que a pratica de
crimes cibernéticos ou o uso de meios proibidos por lei configuram meios e
esforcos irrazodveis para a reidentificacdo ou reversio do processo de
anonimizagao.

Diferentemente da noc¢do de “esforcos razoaveis”, o conceito de meios proprios
tem contetdo mais delimitado, podendo-se afirmar que sdo meios proprios as
habilidades, os dados, instrumentos e técnicas disponiveis ao proprio agente de
tratamento responsavel pela anonimiza¢ao. Sendo assim, importa ressaltar que,
a partir do texto normativo do art. 12, caput, da LGPD, compreende-se que a
avaliacao da possibilidade de reidentificacdao de dados e a reversao do processo
de anonimizacdo devem ter em consideracdo ndo apenas o uso de meios
préprios do agente de tratamento responsavel pela anonimizagao, mas também
a atuacao de outras pessoas ou entidades que, com meios e esforgos razodaveis,
podem reidentificar conjunto de dados anonimizados.

PROCESSO DE ANONIMIZAGAO

Os dados pessoais podem ser tratados em diversos formatos, tais como tabular,
imagem, dudio e video. Cada um desses formatos apresenta diferentes
caracteristicas que devem ser abordadas por técnicas de anonimizacdo distintas.
Por esse motivo, o agente de tratamento ndo deve considerar a anonimizacao
de forma restrita as técnicas, mas considerar uma abordagem mais ampla
baseada em processo, em que as técnicas de anonimizacdo sdo elementos que
compdem o todo.

Convém ressaltar que os dados que tenham sido tornados irreversivelmente
anonimizados deixam de ser considerados "dados pessoais" e o processamento
desses dados ndo exige conformidade com a legislacdo de protecdo de dados.

1
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Isso implica que as organizagdes podem utiliza-los para finalidades, desde que
compativeis, que vao além daquelas para as quais foram originalmente coletados
e esses dados podem ser mantidos indefinidamente.

[COMENTARIO: Vide nossos comentarios sobre os itens 34 a 40 deste guia. Uma
vez que o dado anonimizado ndo é considerado dado pessoal, a LGPD ndo é
aplicavel e nao se exige conformidade com a norma. Assim, os dados
anonimizados podem ser tratado para finalidades além das originais, pois o seu
uso nao esta restrito ao disposto na LGPD.Nao ha necessidade de que os dados
anonimizados sejam usados para finalidades “(...) desde que compativeis, que
vao além daquelas para as quais foram originalmente coletados (...)”. Assim,
sugere-se excluir o trecho “desde que compativeis”, deixando claro que nao ha
limitagdo no uso desses dados do ponto de vista da LGPD, posto que inaplicavel,
especialmente limitagao em relagao a finalidade.]

56. O processo de anonimizacgdo, orientado por uma abordagem baseada em riscos,
tem como objetivo fornecer um conjunto minimo de etapas que podem servir
de guia de boas praticas aos agentes de tratamentos de dados. Essas etapas
sugerem que o agente identifique e compreenda os riscos envolvidos em sua
atividade, bem como adote medidas para mitiga-los.

57. A discussdo do processo de anonimizacdo é iniciada com a apresentagdo do
conflito entre a utilidade e o grau de anonimizagao do dado pessoal, seguida por
uma importante ponderacao sobre a gestdo do risco de reidentificacdo de dados
anonimizados por meio de um processo de anonimizagao baseado em risco.

[COMENTARIO: Sugere-se incluir outros fatores na discussdo do processo de
anonimizagao, inclusive o seu custo, técnicas e esforcos necessarios. “A
discussao do processo de anonimizacdao é iniciada com a apresentacao do
conflito entre a utilidade e o grau de anonimizacao do dado pessoal, seguida
por uma importante ponderagao sobre a gestao do risco de reidentificacao de
dados anonimizados por meio de um processo de anonimiza¢ao baseado em
risco, bem como outros fatores, como a viabilidade, custos, técnicas e esforgos
necessdrios para realizar a anonimiza¢ao ou a reidentifica¢do.”]

58. Dentro do ambito das técnicas de anonimizagao, este documento apresenta no
Apéndice Il um caderno com o objetivo de elucidar em quais cendrios, contextos
e para qual formato de dado cada técnica abordada se mostra mais adequada.
Adicionalmente, sdo apresentadas suas aplicacbes e limitacdes, fornecendo aos
responsaveis pela anonimizacdo informacdes para uma analise criteriosa com o
objetivo de identificar a melhor abordagem de acordo com as caracteristicas
especificas e consideracGes de seguranca e privacidade aplicaveis.

3.2.1 Utilidade dos dados pessoais derivada da finalidade da operacao de tratamento

[COMENTARIO: Vide os nossos comentarios aos itens 34 ao 40. No mais, entendemos que
vale haver uma distingdo no intuito de que a abordagem de risco seja aplicavel para
utilizacdo da técnica de anonimizagdao sob o ponto de vista da seguran¢a conquanto a
possibilidade de reidentificacdo do titular por terceiro, tendo em vista a evolugao
tecnoldgica, e nao visando que um dado seja "meio anonimizado", a fim de ter utilidade
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para o controlador na qualidade de dado pessoal, o que, a nosso ver, é possivel extrair do
texto, pois a propria LGPD disp6e que "os dados anonimizados ndo serdao considerados
dados pessoais para os fins desta Lei" (art. 12, caput). Além disso, idealmente, as técnicas
consideradas mais seguras para anonimiza¢ao poderiam ser indicadas no guia.]

59. A LGPD determina que os dados pessoais devem ser tratados para propdsitos
legitimos, especificos, explicitos e informados ao titular. Partindo desse
enunciado, é possivel observar que a atividade de tratamento de dados pessoais
precisa estar atrelada a uma finalidade especifica, de tal forma que compete ao
agente de tratamento identificar o grau de utilidade do dado pessoal para
alcancar a finalidade especificada, e em consequéncia estabelecer o grau
necessario de anonimizacdo dos dados.

Anonimizacdo ndo torna os dados inuteis - um processo adequado de

anonimiza¢gdo mantém os dados funcionais para um determinado propédsito de
tratamento e finalidades especificas.

60. Em termos tedricos, existe um ponto 6timo em que o grau de utilidade do dado
pessoal e o grau de anonimizacdo sdo simultaneamente maximos. Entretanto,
em termos praticos esse ponto dtimo nao é facil de ser alcancado, pois depende
de um ajuste fino entre duas varidveis conflitantes. Conforme exposto na Figura
1, o ponto 6timo encontra-se em um ponto entre os dois extremos do dilema.

Figura 1: Dilema Utilidade x Anonimizagao.

Dilema de Utilidade X Anonimizacao

Cenario Ideal

Anonimizagao e

Utilidade Maximas

IAnonimizacéo
Maxima
Utilidade
Minima

[eap| oLeuay

Grau de Anonimizagéo

Anonimizacao Minima
Utilidade Maxima

Grau de Utilidade

Fonte: Elaboracdo prépria.

61. De tal forma, a abordagem da anonimizacdo como um processo continuo
baseado em risco possibilita que o agente de tratamento defina, de acordo com
seu contexto, o compromisso entre o grau de utilidade e o grau de anonimizagao
que contemple a finalidade definida no tratamento e minimize o risco de
reidentificagdo do titular.
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3.2.2 Gestdo do risco de reidentificacdo

62.

63.

64.

O processo de anonimizacdo de dados pessoais ndo deve ser entendido como
um processo definitivo, em que os dados apds a anonimizag¢do apresentam risco
zero de reidentificagdo. Corroborando com essa ideia, ndo ha técnica de
anonimizagao com eficacia plena, tendo todas elas um risco de reidentificacao
associado, cabendo ao agente de tratamento gerenciar esse risco com a adogao
de um processo de anonimiza¢dao adequado.

O processo tem como objetivo minimizar os riscos de reidentificagdo mantendo
a utilidade dos dados tratados. Para isso, a gestao do risco de reidentificacdo
deve ser realizada de forma continua durante todo o tratamento dos dados,
permitindo que o agente de tratamento tenha evidéncias suficientes para a

tomada de decisdo relacionada a protecdo de dados e a privacidade dos
titulares.

O cendrio de anonimizacdo apresenta caracteristicas que podem variar para a
realidade de cada agente de tratamento. Por esse motivo, a anonimizag¢do nao
deve se restringir a discussao de técnicas, mas sim uma abordagem mais ampla
baseada em processo. Nesse contexto, este estudo preliminar apresenta uma
proposta de processo de anonimizacdo baseado em risco, com 4 etapas, que
pode ser adaptado as necessidades de cada agente de tratamento (Figura 2).

[COMENTARIO: A proposta apresentada do processo de anonimiza¢do é
valida, porém, ndo deve ser considerada como a unica e ndo deve ser
vinculante.]

Figura 2: Processo de anonimizagdo baseado em risco.
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Fonte: Elaboragdo prépria.
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A primeira etapa consiste na determinacgao do Risco de Reidentificagcdao Aceitavel
(RRA) para um certo conjunto de dados, e tem como objetivo estipular um limite
superior para o risco. Um risco de reidentificacao superior ao limite estabelecido
descaracterizara o conjunto de dados como anonimizado.

[COMENTARIO: O conjunto de dados com risco de reidentificagdo superior a
ponto de descaracterizar, concretamente, a anonimizagao, poderia, a depender
do contexto, tratar-se de dado pseudonimizado. De qualquer forma,
importante pontuar que nao havendo metodologia padronizada, pode-se ter
diferentes analises sobre a adequag¢ao do RRA.]

Essa primeira etapa é de extrema importancia e possui uma gama de varidveis
dependentes do contexto que devem ser observadas pelo agente de tratamento.
Desse modo, ndo é possivel estabelecer uma metodologia padronizada a todos
os casos, cabendo ao agente de tratamento definir o risco de reidentificacdo
aceitavel para os dados tratados.

Pode-se citar como exemplos de varidveis de contexto a existéncia de dados
pessoais sensiveis ou dados financeiros que podem diminuir o limite do risco
aceitavel.

[COMENTARIO: Entendemos que a mera existéncia de dados financeiros nao
afeta o risco de identificagao aceitavel e nao deveriam ser considerados para
diminuir o limite de risco aceitavel. Inclusive, os dados financeiros,
especialmente por si s6, ndo sdao aptos a identificar um titular. Dessa forma,
sugerimos excluir dados financeiros do trecho a seguir: “Pode-se citar como
exemplos de varidveis de contexto a existéncia de dados pessoais sensiveis et
dadesfinaneeires que podem diminuir o limite do risco aceitavel.”]

A segunda etapa consiste na aplicacdo do conjunto de técnicas de anonimizacao
escolhido. O objetivo dessa etapa é produzir um conjunto de dados anonimizados
gue tenha um risco de reidentificacdo ndo superior ao limite do risco aceitavel
definido na etapa anterior. A escolha das técnicas de anonimizagao deve levar em
consideracgao as caracteristicas dos dados.

A terceira etapa consiste em definir o Risco de Reidentificacdo Mensurado (RRM)
de um ataque de reidentificacdo ter sucesso no conjunto de dados, pods-
anonimizacao; o RRM preferencialmente deve assumir a forma de probabilidade.

De modo semelhante a primeira etapa, variaveis dependentes do contexto
podem ser observadas pelo agente de tratamento, como exemplo tem-se a
condicdo do conjunto de dados ser publico, compartilhado ou privado. Essa
condicdo pode afetar o risco real de reidentificacao.

Considerando a diversidade de natureza, escopo, contexto e finalidade de cada
tratamento realizado pelo agente de tratamento, ndo é possivel definir uma
métrica Unica para a mensuracao do risco de reidentificacdo. Por tal razdo, este
Guia adota a expressdao Métrica Contextual para se referir a métrica utilizada para
mensurar o RRM de acordo com a realidade de cada agente de tratamento.
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E importante destacar que para dados textuais estruturados ha algumas métricas
de mensuragao de risco bem conhecidas, tais como a K-Anonimizagdo, T-
Proximidade e L-Diversidade. Essas métricas derivam de uma métrica base que
utiliza o conceito de equivaléncia de classe da teoria dos conjuntos para
determinar o risco de reidentificacdo. Inclusive, a K-Anonimizacdo é exemplificada
no Apéndice Il

A métrica de risco de reidentificacdo pode ser computada para cada um dos
titulares pertencentes ao conjunto de dados, e os valores resultantes podem ser
ponderados, por exemplo, com a média aritmética, para determinar o valor geral
da métrica contextual. Por fim, o valor geral da métrica contextual pode ser entao
ponderado pelas varidveis contextuais, resultando no Risco de Reidentificagao
Mensurado.

Risco de Reidentificacio Mensurado = 0 * V¢

0 representa o valor geral da métrica contextual e V¢ representa um fator de
ponderac¢do das varidveis contextuais, quando existentes, caso ndo existam V¢
pode assumir o valor de 1.

Por exemplo, no contexto de base de dados publicas ou compartilhadas, o risco
deve ser majorado e, consequentemente, o valor de V¢ deve ser definido de
forma adequada a representar a majorac¢ao do risco.

O Risco de Reidentificacdo Mensurado (RRM) deve ser comparado ao Risco de
Reidentificacdo Aceitavel (RRA). Caso o RRM seja maior do que o RRA, o conjunto
de dados ndo apresenta a condicdo de estar anonimizado, sendo necessario o
reinicio do processo de anonimizacdo. Caso contrdrio, é necessario acompanhar o
uso do conjunto de dados, especialmente quando operacdes realizadas sobre ele
possam modificar o risco mensurado, tais como operacbes de inclusdo,
alteracdo ou delecdo de dados; havendo essas operacGes é necessario atualizaro
nivel do risco mensurado.

[COMENTARIO: Idealmente, se o objetivo do processo de anonimizagdo
baseada em risco é comparar o risco aceitavel de reidentificagdo com o risco de
reidentificagdo mensurado, as técnicas precisam ser minimamente
equivalentes ou comparaveis, para viabilizar um grau de comparagao de valores
compativeis entre si.]

3.3. 0 PROCESSO DE PSEUDONIMIZAGAO

77.

A pseudonimizacdo de dados pessoais significa substituir quaisquer
caracteristicas identificaveis dos dados por um pseudénimo, ou seja, um valor
gue ndo permite a identificacdo direta do titular dos dados. A LGPD define a
pseudonimizacdo como o tratamento de dados pessoais de forma que esses
dados ndo possam mais ser atribuidos a um titular de dados especifico sem o uso
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de informagdes adicionais, desde que:

a) essas informacdes adicionais sejam mantidas separadamente; e

b) estejam sujeitas a medidas técnicas e organizacionais para garantir
que os dados pessoais ndo sejam atribuidos a um individuo
identificado ou identificavel.

78. Embora a pseudonimizacdo tenha diversas utilidades, é importante distingui-la
da anonimizacdo, ja que aquela oferece apenas uma protecdo limitada a
identidade dos titulares em muitos casos, permitindo ainda a identificacdo por
meio de métodos indiretos. Quando se utiliza um pseudénimo, a depender da
técnica utilizada, é possivel identificar o titular por meio da andlise dos dados
subjacentes ou relacionados, o que deve ser tratado com atencdo a luz dos
principios da LGPD.

79. Em certos casos, a natureza dos dados, o contexto em que sdo utilizados ou o
propdsito da coleta e retencdo podem tornar a anonimizacdo eficazmente
impossivel. Mesmo nessas circunstancias, as organiza¢cdes podem optar por
empregar técnicas de anonimizacdo ou pseudonimizacdo com as seguintes
finalidades, de acordo com a LGPD:

a) Como parte de uma estratégia de “privacidade desde a concepg¢ao”
(privacy by design) destinada a oferecer uma protecdo adicional aos
titulares dos dados;

b) Como parte de uma estratégia de minimizacdo de riscos ao
compartilhar dados com operadores ou outros controladores de dados;

c) Para evitar violagdes acidentais quando a equipe tem acesso a
informacgdes pessoais; e

d) Como parte de uma estratégia de "minimizacdo de dados" voltada a
reduzir os riscos de viola¢des de dados para os titulares dos dados.

[COMENTARIO: A anonimizacdo pressupde a inaplicabilidade da LGPD, portanto,
nao ha que se falar em empregar técnicas de anonimizagao com finalidades de
acordo com a LGPD. Neste sentido, o Considerando/Recital 26 da GDPR, menciona
que a GDPR nao é aplicavel aos dados andnimos, “The principles of data protection
should therefore not apply to anonymous information, namely information which
does not relate to an identified or identifiable natural person or to personal data
rendered anonymous in such a manner that the data subject is not or no longer
identifiable.” Sugere-se alterar a redagao para: “Ainda, se aplicavel, as organizagoes
podem optar por empregar técnicas de pseudonimizagdo com as seguintes
finalidades, de acordo com a LGPD".]

80. Vale ressaltar que, mesmo apds a anonimizacao, persistem alguns riscos inerentes
e que a pseudonimizacdo ndo é equivalente a anonimizac¢do, uma vez que as
informacdes ainda mantém sua caracteristica de dados pessoais.

81.A Lei Geral de Protecdo de Dados Pessoais ndo indica técnicas de
pseudonimizacdo especificas, mas estabelece principios e requisitos gerais para o
tratamento de dados pessoais.
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82. No entanto, a pseudonimiza¢do é um conceito amplamente reconhecido na LGPD
e é encorajada como uma medida de prote¢dao de dados. Algumas técnicas de
pseudonimiza¢cdo em conformidade com a LGPD podem ser:

a) Substituicao de Dados: nesta técnica, dados pessoais sdo substituidos por
pseudonimos ou cédigos, tornando-os menos identificaveis. Por exemplo,
um numero de CPF pode ser substituido por um cédigo alfanumérico
unico.

b) Ofuscagao de Dados: envolve a transformacao de dados pessoais de
forma que sejam mais dificeis de identificar. Isso pode incluir o
embaralhamento de informacgdes ou a substituicdo de valores de dados
por outros valores semelhantes.

c) Tokenizagao: envolve a substituicdo de dados pessoais por tokens ou
codigos que nao tém significado fora do contexto do sistema. Esses tokens
podem ser usados para fins de identificacdo, mas ndao revelam as
informacdes reais dos titulares de dados.

d) Cifragdo: técnica que converte dados em um formato criptografado que
so6 pode ser decifrado com uma chave. Isso torna os dados pessoais
ilegiveis para qualquer pessoa sem acesso a chave correspondente.

e) Mascaramento de Dados: envolve a ocultacdo parcial de informacdes,
revelando apenas uma parte dos dados e ocultando o restante. Por
exemplo, um numero de telefone pode ser mascarado como "(XX) XXXX-
1234", mostrando apenas os ultimos digitos.

f) Salting: técnica é comumente usada na criptografia de senhas. Um valor
aleatério (chamado de "salt") é adicionado aos dados antes da
encriptacdo, tornando os pseud6nimos Unicos e mais seguros contra-
ataques de forca bruta.

Criptografia tipica ndo é anonimizagao — Criptografia € uma técnica de pseudonimiza¢do. Como a
informacgdo original precisa estar acessivel, as transformagdes aplicadas pelos algoritmos criptograficos sdo
projetadas para serem reversiveis, no que é conhecido como descriptografia. Entretanto, vdrios

algoritmos criptograficos (simétricos, assimétricos e de hash) podem realizar processamentos
unidirecionais. Nesses casos atendem os requisitos da anonimizacdo, desde que os dados cifrados
sejam uteis.

[COMENTARIO: Sugerimos alguns ajustes redacionais no destaque acima:

“Criptografia tipica pode ou ndo é-ser anonimizagao — Criptegrafia-éumatéenicade
pseudonimizacdo—Comeo Diante da informagdo original preeisa estar acessivel, as

transformacdes aplicadas pelos algoritmos criptograficos sdao projetadas para serem
reversiveis, no que é conhecido como descriptografia. Neste cenario a Criptografia é
uma técnica de pseudonimizacdao. Entretanto, varios algoritmos criptograficos
(simétricos, assimétricos e de hash) podem realizar processamentos unidirecionais.
Nesses casos atendem os requisitos da anonimiza¢dao, desde que os dados cifrados
sejam Uteis.”]

83. E importante observar que a LGPD enfatiza que, para que a pseudonimizagdo seja
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eficaz, as informagdes adicionais que permitem a reversdao da pseudonimizagao
(por exemplo, as chaves criptograficas) devem ser mantidas separadamente e
protegidas por medidas técnicas e organizacionais adequadas. Além disso, a LGPD
enfatiza a importancia de garantir a privacidade e a seguranca dos dados pessoais
em todas as etapas do tratamento. Portanto, a escolha da técnica de
pseudonimizacdo deve ser feita com cuidado, levando em consideracdo o
contexto, os riscos associados e a sensibilidade dos dados.

Desenvolver uma metodologia eficaz de pseudonimiza¢do de dados pessoais,
alinhada com as melhores praticas de mercado e em conformidade com os
principios da LGPD é fundamental para garantir a privacidade e a seguranca das
informacdes pessoais.

[COMENTARIO: A metodologia apresentada do processo de pseudonimizacdo
de dados é valida, porém, nao deve ser considerada como a Unica e ndo deve
ser vinculante. Além disso, a pseudonimizacao dos dados, assim como a
anonimizag¢ao, ndo é medida obrigatdria a ser usada em todos os casos e a sua
ndo utilizacdo ndao compromete a licitude do tratamento dos dados que ndo
estejam anonimizados ou pseudonimizados, desde que o tratamento seja
efetuado de acordo com a LGPD.]

Figura 3: Metodologia Eficaz de Pseudonimizacdo.
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84. Conforme ilustragdo acima (Figura 3), para o desenvolvimento dessa metodologia
algumas etapas devem ser observadas:

1. Avaliagao Inicial e Identificagdo dos Dados Objeto da Pseudonimizagao: inicie
com uma avaliacdo abrangente de quais dados pessoais serdo coletados e
tratados. Identifique quais dados pessoais serdo objeto da pseudonimizacao,
considerando os riscos e o tratamento realizado, dando énfase a dados
considerados sensiveis, como por exemplo, dados de saude, origem racial ou
étnica, conviccao religiosa, opinido politica, entre outros.

2. Definicdo de Objetivos da Pseudonimizagdo: estabeleca claramente os
objetivos da pseudonimizacao, incluindo a protecdo da privacidade do titular dos
dados, a reducdo do risco de violacdes de dados e o cumprimento da LGPD.

3. Selegdo de Técnicas de Pseudonimizacdao: escolha as técnicas de
pseudonimizac¢do apropriadas com base na natureza dos dados. Isso pode incluir
0 mascaramento de informacgdes pessoais, o uso de tokenizagao, o embaralhamento de
dadosou a criptografia, dentre outros. A escolha dependeradas caracteristicas especificas
dos dados e dos riscos associados.

4. Desenvolvimento de Politicas e Procedimentos: crie politicas e procedimentos
claros para garantir a pseudonimizacdo adequada. Isso inclui diretrizes sobre
como realizar a pseudonimizacdo, armazenar chaves criptograficas de forma
segura e garantir a rastreabilidade e o acesso somente a pessoal autorizado.

5. Implementagdo da Pseudonimizagdo: implemente as técnicas de
pseudonimizacdo de acordo com as politicas e procedimentos estabelecidos.
Certifique-se de que todos os dados pessoais sejam adequadamente
pseudonimizados antes de serem armazenados ou processados. Em alguns casos,
técnicas diferentes podem ser aplicadas, concomitantemente, para produzir uma
pseudonimizacao eficiente.

6. Protecao das Chaves e Algoritmos: garanta que as chaves e algoritmos
utilizados no processo de pseudonimizacdo, como por exemplo, chaves
criptograficas, senhas de acesso a sistemas ou a arquivos, cédigos-fonte, dentre
outros, sejam armazenadas de forma segura e acessiveis apenas a pessoal
autorizado. Os registros de auditoria devem ser mantidos, documentando
guando as chaves foram usadas, quem as utilizou e com que finalidade. Isso é
valioso para conformidade regulatdria, registro de operagdes e investigacdes de
seguranca. E fundamental garantir que os dados possam ser revertidos quando
necessario de forma segura, pelo controlador.

Como uma boa prdatica para o gerenciamento de chaves, técnicas como a
implementacao de logs de eventos e sistemas de monitoramento podem ser
empregados para facilitar a rastreabilidade no uso das chaves, e ainda, as chaves

podem ser armazenadas de forma segura usando prdaticas como a criptografia de
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chaves mestras e Médulos de Segurangaem Hardware (HSMs).

[COMENTARIO: O processo de pseudonimiza¢do estara sempre atrelado a um
tratamento de dados pessoais, isto é, tera uma finalidade definida, um registro de
tratamento etc., portanto, nao visualizamos a necessidade de novos registros de
auditoria do tratamento pelo mero fato de ocorrer pseudonimiza¢ao dos dados.
No mais, ndo é necessariamente factivel visualizar finalidade de acessos as
informacgdes por meio de registros de logs. Das etapas descritas, entendemos que
as indicadas nos itens 7 a 12 abaixo sdo etapas aplicaveis em contexto amplo e
geral do tratamento de dados pessoais, ndo sendo o caso de uma exigéncia
especifica ao processo de pseudonimizagao.]

7. Monitoramento e Auditoria: implemente sistemas de monitoramento e
auditoria para verificar continuamente a eficdcia da pseudonimizacdo e garantir
o cumprimento das politicas e procedimentos. Realize revisdes e auditorias
regulares a fim de acompanhar as mudancgas regulatdrias, tecnoldgicas e
melhores praticas de mercado relacionadas a pseudonimizacdo e ajuste sua
metodologia conforme necessdrio.

8. Treinamento e Conscientizagdo: forneca treinamento regular aos
colaboradores que lidam com dados pessoais para garantir que compreendam
a importancia da pseudonimizac¢do e saibam como aplica-la corretamente.

9. Registro e Documentagao: mantenha registros detalhados de todas as
atividades de pseudonimizagdo, incluindo datas, técnicas utilizadas,
responsaveis e propositos. Isso é importante para fins de prestacdo de contas,
rastreabilidade e registro de operagdes.

10. Avaliagao de Impacto a Prote¢ao de Dados: realize a avaliagdo de impacto
sobre a protecao de dados, elaborando o Relatdrio de Impacto a Protecdo de
Dados Pessoais (RIPD) quando apropriado, a fim de avaliar os riscos associados
a pseudonimizacdo e garantir a conformidade com a LGPD. Considere a
elaboragao do RIPD sempre que o tratamento envolver alto risco.

11. Comunicagao com os Titulares: esteja preparado para informar de forma
transparente e acessivel aos titulares sobre a pseudonimizacao e os direitos de
acesso e correcao de suas informacgdes pessoais, conforme exigido pela LGPD.

[COMENTARIO: Nos parece que informar ao titular sobre a existéncia ou ndo
de pseudonimizacdo em um tratamento de dados especifico, excede o
principio da transparéncia, considerando que, além de nao ser razodvel ou
viavel, também pode vir a revelar segredos comerciais e industriais. Ademais,
a nosso ver, a pseudonimizacdo se caracteriza como uma medida de
seguranga, nao trazendo a informagao a respeito dela beneficios para o titular,
uma vez que a LGPD seria aplicavel e, portanto, os seus aspectos precisariam
ser observados. Assim, sugerimos a exclusao desse trecho ou mesmo uma
adequagdo, no intuito de nao criar a obrigatoriedade de informagao sobre a
pseudonimizacao. Nos parece que, inclusive, essa pode ser uma técnica
mutavel dentro do tratamento de dados, que pode ou nao ser definida desde
o comecgo deste, mas que nao necessariamente influenciaria nos direitos do
titular.]
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12. Plano de resposta a Incidentes de Seguranca: desenvolva um plano de
resposta a incidentes de seguranga com dados pessoais que inclua
procedimentos para lidar, entre outras situagdes, com acessos ndao autorizados
e tratamentos inadequados ou ilicitos, incluindo as ag¢bes de mitigacdo
apropriadas para reverter ou mitigar os efeitos dos prejuizos gerados.

[COMENTARIO: Ainda que a metodologia indicada para o processo de
pseudonimizacao seja exemplificativa, nos parece valido retirar este ponto,
considerando que o Plano de Respostas de incidentes de uma empresa é tunico
e pode ndo haver segregacdo especifica nos casos de pseudonimizagao.
Ademais, esse item reflete genericamente os principios da LGPD voltados para
a seguranca dos dados do titular, assim entendemos que ndo agrega e poderia
ser excluido.]

4. CONSIDERAGOES FINAIS

85.

86.

87.

88

Com a publicagdo do presente estudo preliminar, a ANPD pretende manter sua
postura estratégica de promover na sociedade brasileira maior efetividade do
regime de protecao de dados pessoais, fornecendo esclarecimentos e orientacdes
em linha com o atual contexto socioeconémico e tecnoldgico do pais.

Busca-se orientar os agentes de tratamento sobre a anonimizagdo e
pseudonimizacdo de dados como processos continuos com base em abordagem
de riscos, e ndo somente limitar-se a indicacdo de aplicacdo de técnicas. Assim,
esclarece-se que, dada a velocidade do progresso tecnoldgico, disponibilizacdo de
dados auxiliares e sofisticacdo de possiveis ataques, torna-se necessario manter
a seguranga e o cuidado com os processos.

Nos processos de anonimizagao e pseudonimiza¢ao nao existe uma solucdo Unica
gue se adeque a todas as organiza¢cdes. Na maioria dos casos, ndo é possivel
fornecer recomendagdes minimas de parametros a serem usados e cada
organizacao deve, portanto, utilizar os mecanismos e técnicas que sejam
apropriadas para as suas circunstancias.

.0 presente documento n3ao objetiva esgotar o tema da anonimizagdo e

pseudonimiza¢ao no contexto da protecao de dados. Ao contrario, langa as bases
para a expansao das orienta¢des da ANPD para fortalecer a cultura e a protecao
de dados pessoais. Sendo assim, contamos com as colaboracdes e sugestdes
sobre questGes importantes que, porventura, ndo tenham sido tratadas ou que
precisem de mais esclarecimentos.
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6. APENDICES

[COMENTARIO: Reiteramos neste item “apéndices” os comentdarios sobre os tdépicos
correspondentes que ja realizamos no restante do documento. Sugerimos que o texto dos
apéndices seja adequado de acordo com as sugestoes de texto e conceitos que realizamos
acima.]

APENDICE | — PRINCIPAIS ESCLARECIMENTOS

a) Dados anonimizados ndo sdao considerados dados pessoais, por isso ndo estdo
sujeitos a protecdo da LGPD, salvo quando o processo de anonimiza¢do a que foram
submetidos for revertido, por algum meio eficaz.

b) A determinacdo do que seja esforgo razodvel deve levar em consideragao fatores
objetivos, tais como o custo e o tempo necessarios para reverter o processo de
anonimizac¢do, de acordo com as tecnologias disponiveis no momento da anonimizagao,
e a utilizacdo exclusiva de recursos tecnoldgicos préprios do agente de tratamento.

c) Aanonimiza¢do de dados ndo é perpétua e indeterminada. Existem riscos de que o
processo de anonimizagdo possa ser revertido no futuro. As circunstancias podem
mudar com o tempo e os novos desenvolvimentos tecnoldgicos e a disponibilidade de
informacgodes adicionais podem comprometer os processos de anonimizacdo anteriores.

d) Visando minimizar os possiveis impactos de um incidente de seguranca, recomenda-
se a adog¢ao de técnicas de pseudonimizagao e, quando cabivel, a anonimizagdao que
busque a irreversibilidade, ou criem maior dificuldade de reidentificagao,
desincentivando a tentativa de sua reversao.

e) Pseudonimizacdo ndo é o mesmo que anonimizagdo - pseudonimizacdo é o
tratamento por meio do qual um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro (art. 13, § 49, da
LGPD).

f) Criptografia tipica n3ao é anonimizagdo - criptografia é uma técnica de
pseudonimizacdo. Como a informacdo original precisa estar acessivel, as transformacdes
aplicadas pelos algoritmos criptograficos sdo projetadas para serem reversiveis, no que
é conhecido como descriptografia. Entretanto, varios algoritmos criptograficos
(simétricos, assimétricos e de hash) podem realizar processamentos unidirecionais.
Nesses casos atendem os requisitos da anonimizacdo, desde que os dados cifrados sejam
uteis.

g) A anonimiza¢do dos dados pessoais nem sempre serd possivel - nem sempre é
possivel reduzir o risco de reidentificacdo abaixo de um limite previamente definido,
mantendo um conjunto de dados util para um processamento ou finalidade especifica.

h) A anonimizagdo ndo é para sempre - existe o risco de que alguns processos de
anonimizacdo possam ser revertidos no futuro. As circunstancias podem mudar com o
tempo e novos desenvolvimentos tecnoldgicos e a disponibilidade de informacdes
adicionais podem comprometer os processos de anonimizacao anteriores.

i) A anonimizagdo, geralmente, ndo reduz a probabilidade de reidentificagdo de um

2
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conjunto de dados a zero - a anonimiza¢do ndo impossibilita a reidentificagdo de um
conjunto de dados; o processo de anonimizagao e a forma como é implementado terdo
influéncia direta na probabilidade de riscos de reidentificacao.

j) A anonimizac¢do nao é um conceito bindrio e dependendo do processo utilizado
pode ser medida - é possivel analisar e medir o grau de anonimizag¢do, por meio de
técnicas usadas para garantir que o limite de risco de reidentificacgdo nao seja
ultrapassado, como parte da metodologia de anonimizagao.

k) A anonimizagcdo nao deve ser totalmente automatizada - ferramentas
automatizadas podem ser usadas durante o processo de anonimiza¢ao, no entanto, dada
a importancia do contexto e a avaliacdo geral do processo, podera ser necessdria a
intervengdo de um especialista humano.

[COMENTARIO: O processo de anonimiza¢do pode ser totalmente automatizado e é
necessdrio para viabilizar a operacdao de grandes volumes. Considerando que alguns
processos de anonimizagao podem utilizar exclusivamente processos automatizados
sugere-se excluir esse trecho. Caso nao seja possivel, sugerimos alterar para “A
anonimizacdo poderd nao ser totalmente automatizada”, lembrando que a
intervengao humana no processo é uma possibilidade, mas nao uma obrigatoriedade,
e que fica a critério do controlador.]

[)  Anonimizag¢ao ndo torna os dados intteis - um processo adequado de anonimizac¢ao
mantém os dados funcionais para um determinado propdsito de tratamento e
finalidades especificas.

m) Seguir um processo de anonimizag¢do que outros usaram com sucesso hem sempre
levara a organizagao a resultados equivalentes - seguir um caso de sucesso é um
excelente ponto de partida, mas ndo é garantia de sucesso quando aplicado a outros
casos.

n) Os processos de anonimizagdo precisam ser adaptados a natureza, escopo,
contexto e finalidade do processamento - bem como aos riscos e as varidveis
probabilisticas e gravidade para os direitos e liberdades individuais.

o) Existem riscos e interesses em reindentificar os dados anonimizados - os dados
pessoais tém um valor em si, para os préprios individuos e para terceiros. A
reidentificacdo de um individuo pode ter um sério impacto sobre seus direitos e
liberdades, assim a possibilidade de se reidentificar uma pessoa em um conjunto de
dados, seja por curiosidade, por acaso ou motivado por um interesse real, como por
exemplo, para pesquisa cientifica, fins jornalisticos ou atividade criminosa, ndo pode ser
desconsiderada.
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APENDICE Il. CADERNO DE TECNICAS PARA ANONIMIZAGAO E PSEUDONIMIZAGAO

01. Os dados pessoais anonimizados e pseudonimizados ndo possuem uma
associacao, direta ou indireta, a um individuo ndao sendo possivel a sua
identificagdo. A diferenga primordial entre dados anonimizados e
pseudonimizados se remete ao fato de que na pseudonimizacdo essa
associacdo pode ser reestabelecida pelo uso de informacdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro. Neste
sentido, algumas técnicas que serao apresentadas podem ser empregadas
tanto para a anonimizag¢do quanto para pseudonimizacao de dados pessoais. O
gue difere neste caso é a possibilidade de reversibilidade do processo pelo
controlador com o uso de meios prdéprios e informacdes adicionais, mantidos
sob o seu controle, na ocasido do tratamento. A seguir serdo apresentadas
algumas técnicas, exemplificativas e ndo exaustivas, para anonimizacdo e
pseudonimizacdo de dados pessoais, textuais estruturados.

TECNICAS PARA ANONIMIZAR DADOS TEXTUAIS ESTRUTURADOS

Técnica de Adigao de Ruido

Descrigao

A técnica consiste em realizar pequenas modificagdes nos dados originais
adicionando ruido nos dados. Normalmente utilizada em dados numéricos.

Exemplo

Dado original
Nome Completo
FM
AFB
LB
MTL
CGG
RJ
Dado anonimizado por meio da adi¢do de ruido.
Ao valor original é somando 1 desvio-padrdo do intervalo de valores.
Para as colunas Idade e Quantidade filhos o valor do ruido foi trucando.

Nome Completo Idade Altura Peso Qtd. Filhos
FM 37 1,65 71,63 2
AFB 43 1,70 85,63 2
LB 27 1,90 110,63 0
MTL 29 1,78 70,63 1
CGG 37 1,62 71,63 2
RJ 43 1,70 85,63 2
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Aplicagao

Apropriada para dados numéricos em cendrios em que a precisdo dos dados ndo é
essencial para o alcance da finalidade pretendida. A adicdo de ruido pode fazer com
gue o conjunto de dados perda suas propriedades estatisticas e o invalide para a
finalidade pretendida.

Limites

e Aplicavel preferencialmente em dados numéricos.

e Perdada precisdao dos dados, a adigao de ruido pode descaracterizar os dados com
a perda de sua utilidade.
e Nao deve ser utilizada quando a precisdao dos dados é essencial.

Descrigao

A técnica agrupa os dados com caracteristicas em comum em um nivel de
granularidade maior. Os valores dos atributos sdo substituidos pelos valores do
grupo.

Exemplo

Dado original

Nome Completo Cidade de Nascimento Idade
FM Rio Branco 79
AFB Macaiba 63
LB Natal 91
MTL Xapuri 85
CGG Macaé 34
RJ Rio de Janeiro 66
Dado anonimizado por meio da generalizacao
Nome Completo Estado de Nascimento Faixa Etaria
FM Acre 70-79
AFB Rio Grande do Norte 60-69
LB Rio Grande do Norte 90-99
MTL Acre 80-89
CGG Rio de Janeiro 30-39
RJ Rio de Janeiro 60-69
Aplicagcao

Apropriada quando os dados possuem caracteristicas em comum que permitem sua
representacdo de forma generalizada, sem perda da utilidade.

Limites
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e Aplicavel somente a dados textuais estruturados.

e Aplicavel somente em dados que compartilham caracteristicas em comum.
e Nao aplicdvel quando houver dados com valores Unicos.

e Perda da precisao dos dados.

e Custo computacional elevado para aplicacdo em dados textos estruturados em
fluxo

Técnica de Mascaramento

Descricao

A técnica consiste em substituir uma parte dos caracteres dos dados por um
caractere simbolo (por exemplo * ou x).

Exemplo
Dado original
Nome Completo Idade
FM 79
AFB 63
LB 91
MTL 85
CGG 34
RJ 66
Dado anonimizado por meio do mascaramento
Nome Completo CPF Idade
FM *RE111.111-** 79
AFB Hokk 222.222-** 63
LB *k% 333.333-** 91
MTL *RX A44.444-** 85
CGG *k* 555.555-** 34
RJ *** 666.666-** 66
Aplicagao

Apropriada quando a substituicdo de parte dos dados por um caractere simbélico
fornece o nivel desejado de anonimizagao, sem perda da utilidade.

No caso do CPF o mascaramento tem sido bastante aplicado, mas ndo deve ser
empregado para qualquer finalidade ou qualquer contexto. Quando sao substituidos
cinco digitos, a mascara obtida podera ser valida para 100000 titulares de dados.
Limites

e Aplicavel somente a dados textuais.

e Perda da precisao dos dados.

e Custo computacional elevado para aplicacdo em dados textuais estruturados em
fluxo.
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Escolha do padrdo adequado que permita desvincular o titular do dado
anonimizado.

Em casos de dados publicos ou compartilhados, como nao ha um padrao para o
mascaramento, é possivel que partes distintas dos dados estejam visiveis e por
consequéncia os dados originais sejam reconstruidos.

Técnica de Permutagdo

Descricao

A técnica consiste em reorganizar os valores dos dados dentro do conjunto de
dados, de tal forma que os valores originais ainda sdo representados, mas
geralmente ndo mais associado ao seu titular.

Exemplo
Dado original
Nome Completo Tempo de Profissao
FM 20
AFB 12
LB 15
MTL 8
CGG 25
RJ 12

Dado anonimizado por meio da permutagao

Nome Completo Profissdao Tempo de Profissao
FM Advogado 15
AFB Professor 20
LB Enfermeiro 25
MTL Vendedor 12
CGG Médico Veterinario 12
RJ Engenheiro de Software 8

Aplicagdo

titular.

Apropriada somente quando a analise dos dados precisa ser feita de forma
agregada, pois a técnica elimina a possibilidade de analisar os dados ao nivel do

Limites

fluxo.

e Aplicavel somente a dados textuais estruturados.
e Aplicavel somente para andlise agregada.
e Perda da precisdo dos dados

e Custo computacional elevado para aplicacdo em dados textos estruturados em
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Técnica de Supressao

Descrigao

A técnica consiste em excluir registros ou partes deles. A exclusdo pode ser realizada
em identificadores ou em partes dos registros.

Exemplo
Dado original
Nome Completo Profissao Tempo de Profissao
FM Professor 20
AFB Professor 12
LB Professor 15
MTL Professor 8
CGG Enfermeiro 25
RJ Professor 12
Dado anonimizado por meio da supressao.
Profissao Tempo de Profissao
Professor 20
Professor 12
Professor 15
Professor 8
Professor 25
Aplicagdo

Apropriada somente quando a exclusdo dos dados nao afete a qualidade do
tratamento a ser realizado ou o impossibilite. Registros com caracteristicas Unicas,
isto é, com alto grau de unicidade, podem ser excluidos sem afetar a qualidade do
conjunto de dados.

Limites

e A exclusdo de registros pode afetar o conjunto de dados.
e Perda dainformacdo excluida.

TECNICAS PARA ANONIMIZAR IMAGENS

Técnica de Desfoque Gaussiano (blur)

Descrigao

A técnica consiste em aplicar um filtro de convolucdo nos pixels com o objetivo de
desfocar uma area de interesse na imagem.
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Dado Original Dado Anonimizado com a técnica de
desfoque gaussiano.

Aplicagao

Apropriada para dados de imagem ou video em que se deseja desfocar regides de
interesse, em geral faces, para minimizar o risco de identificacdo do titular.
Limites

e Aplicavel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos parametros do desfoque para garantir a
utilidade do dado e ao mesmo tempo preservar a privacidade.

e Dificuldade em identificar quais regides da imagem o desfoque deve ser aplicado
para garantir a utilidade do dado e ao mesmo tempo preservar a privacidade.

Técnica de Pixelizagdo

Descrigcao

A técnica consiste diminuir a resolucdo da imagem, ou em uma area de interesse
dessa para reduzir a nitidez da imagem.

Dado Original Dado Anonimizado com a técnica de
pixelizagdo.
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Aplicagao

Apropriada para dados de imagem ou video em que se deseja pixelizagdo regides de
interesse, em geral faces, para minimizar o risco de identificagcdo do titular.
Limites

e Aplicavel em dados de imagens ou frame de video.

e Dificuldade de definir o limite dos parametros da pixelizagdo para garantir a
utilidade do dado e ao mesmo tempo preservar a privacidade.

¢ Dificuldade em identificar quais regiGes da imagem a pixeliza¢éo deve ser aplicada
para garantir a utilidade do dado e ao mesmo tempo preservar a privacidade.

TECNICAS PARA PSEUDONIMIZAR DADOS TEXTUAIS ESTRUTURADOS

Técnica de Substitui¢ao por Contador

Descrigao

A técnica consiste em substituir os identificadores por cédigos Unicos. E
imprescindivel que os cédigos utilizados ndo se repitam para evitar ambiguidades e
gue os cédigos nao tenham relagao com o identificador.

Exemplo

Dado original

Nome Completo CPF Idade
FM 79
AFB 63
LB 91
MTL 85
CGG 34
RJ 66
Dado pseudonimizado por meio de substituicdo por contador.
Nome Completo CPF Idade
FM 9000 79
AFB 9001 63
LB 9002 91
MTL 9003 85
CGG 9004 34
RJ 9005 66
Aplicagcao

Apropriada para conjunto de dados simples e possui facil implementacao.
Limites
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e A escalabilidade da técnica para grandes conjuntos de dados é limitada.
e Necessidade de armazenar uma tabela auxiliar de mapeamento entre o
identificador e o valor pseudonimizado.

Técnica de Fungao Hash

Descricao

A técnica consiste em aplicar uma fungdo matematica que recebe como entrada o
dado pessoal em sua forma original e o mapeia para um valor de saida na forma de
um dado pseudonimizado. O dado de entrada pode ter um tamanho arbitrario e a
fungdo de mapeamento deve objetivar ser irreversivel e livre de colisdes.

Exemplo
Dado original
Tempo de Profissao
20
12
15
8
25
12
Dado pseudonimizado por meio de fungao criptografica
Nome Completo Tempo de Profissao
965940fc76dd718d0000c10f964a31ab 20
5353¢821d9b43ee6c394ab8chdf007c4 12
fc1df2e704dbf009cb911d3a645fa6f0 15
b96ff5b76a82dc8e188964e2b66c1c93 8
c7aff31b290c0c21ac13a61f92cf7298 25
126a0eb057128bfc8b342507c1311aa4 12

Aplicagdo

A técnica contribui significativamente para a integridade dos dados, porém é
considerada uma técnica sujeita a ataques de forca bruta e de dicionario. Ambos os
ataques consistem em testar as entradas possiveis para a funcdo hash e verificar qual
delas produz o valor hash (pseudonimizado) correspondente.

O ataque de forga bruta testa todas as entradas possiveis, para hashs grandes
desconsidera as colisGes, tendo em vista a baixissima probabilidade de ocorréncia.
Portanto, a forca bruta somente é aplicavel quando se conhece os candidatos aos
dados em claro.
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Por sua vez, o ataque de dicionario testa somente entradas pré-selecionadas,
extraidas de um dicionario que contém as entradas com maior probabilidade de
acerto.

Limites

e Sensivel ao ataque de forga bruta.

e Sensivel ao ataque de dicionario.

o Necessidade de armazenar uma tabela auxiliar de mapeamento entre o
identificador e o valor pseudonimizado.

Técnica de Encriptagdo

Descrigao

A técnica consiste em converter os dados pessoais em um formato criptografado que
sé pode ser decifrado com a chave utilizada para criptografar, nos algoritmos
simétricos, ou com a chave correspondente nos algoritmos assimétricos. A
encriptacdo torna os dados pessoais ilegiveis sem o conhecimento da chave
correspondente.

Exemplo

Dado original

Nome Completo Tempo de Profissao
20
12
15
8
25
12

Dado pseudonimizado por meio de encriptacdo com chave de 128 bits.

Nome Completo Tempo de Profissao
SzVEcrP6uX8yy1lMaWSYC8Q== 20
ILAUoqOcWfkzTDN2+rddSQ== 12
EKLLOZImXFL2IzLzHCb9YQ== 15
Nvol1OFYnDKuZmQS56NNK5CQ== 8
NCXsMdEJUrlZmRVHszmiCQ== 25
iEI9JafMWO0spZEFHRaxu7A== 12

Aplicagcao

A técnica de encriptacdo é uma técnica de pseudonimiza¢do considerada robusta e
pode ser utilizada em bases de dados extensas, pois ndo depende de uma tabela
auxiliar para o mapeamento entre o identificador e o valor pseudonimizado.

Limites
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e Robustez depende do sigilo da chave utilizada para a encriptagao e da chave
correspondente para decriptagao.
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APENDICE IIl — TECNICAS DE MENSURAGAO DE RISCO PARA DADOS TEXTUAIS
ESTRUTURADOS

K-ANONIMIZACAO

01. A K-Anonimizagdo é uma métrica de mensuragao de risco de reidentificacao
para dados textuais estruturados derivada do conceito de equivaléncia de
classe da teoria dos conjuntos. Apesar das limitagGes, € uma métrica de facil
compreensao e implementacao.

02. Como parte do processo de anonimizacao, a K-Anonimizagdo analisa se cada
registro compartilha dados anonimizados com ao menos K-1 outros registros.
Caso essa condicdo ndo seja alcangada, o conjunto de dados deve ser
novamente anonimizado.

03. A Tabela 1 apresenta o conjunto de dados antes da anonimizacdo que contém
informacdes sobre funciondrios de uma empresa. As técnicas de anonimizacao
utilizadas sdo supressdo, generalizacdo e permutacdo. O valor definido para K
éigual 2.

Tabela 1: Exemplo de conjunto de dados antes da anonimizagao.

Registro Tempo de o Género
Profissional Servigo Frofissso
3693 11 Engenheiro Civil M
7807 28 Programador M
6026 15 Encanador M
0872 24 Eletricista F
3164 20 Artifice F
5190 19 Engenheiro Elétrico F
4845 28 Programador M
5867 22 Engenheiro de Software M
9881 15 Encanador M
3528 13 Engenheiro Civil F
4442 21 Ajudante F

04. A Tabela 2 apresenta o conjunto de dados apds a anonimizag¢do considerando
a métrica K-Anonimizagdo com K = 2. Ao identificador Registro Profissional foi
aplicada a técnica de supressao e para os identificadores Tempo de Servico e
Profissdo foi aplicado a técnica de generalizacdo. Por ultimo, para o
identificador Género foi aplicada a técnica de permutacao

05. Os subconjuntos dos registros que compartilham os dados com ao menos um
outro registro estao identificados por cores na Tabela 2.
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Tabela 2 Exemplo de conjunto de dados apds anonimiza¢do com valor de K = 2 para a K-Anonimizagao.

10a 20 Obras M
21a30 Tecnologia da Informacao F
10a 20 Obras M
21a30 Obras F
10a 20 Obras M
10a20 Obras M
21a30 Tecnologia da Informacgao F
21a30 Tecnologia da Informagao F
10a 20 Obras M
10a 20 Obras M
21a30 Obras F
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APENDICE IV. ESTUDO DE CASOS

Caso 1: Dados agregados de localizacdo — Supressao

01.

02.

03.

04.

A fim de adotar decisdes informadas para combater emergéncia sanitaria
causada por epidemia de certa doenga infectocontagiosa, a Secretaria Estadual
de Saude de um Estado-membro necessita de dados confidveis a respeito da
localizacdo dos seus cidadaos. Os dados de localizacdo sdo relevantes para que
as autoridades estaduais do sistema de salude publica possam identificar
aglomeracbes de pessoas e, assim, orientarem-se para a implementacdo de
medidas de prevencdo, controle e fiscalizacdo sanitarias de forma mais eficaz.
A restricdo ao ajuntamento das pessoas é medida importante para conter e
diminuir o indice de contagio, além de identificar tendéncias de movimentacao.

Com base na legislacdo instituidora de politica publica de vigilancia
epidemioldgica, discussdes internas e consulta a especialistas, o governo
estadual firmou acordo com os provedores de servico de telefonia mével A, Be
C, para ter acesso a dados agregados de localizagdo dos celulares dos
respectivos usuarios, com limites fixados a circunscricao territorial do Estado-
membro e a duracao da emergéncia sanitaria.

Sendo assim, os provedores ou operadoras de telefonia mével A, B e C
compartilharam dados dos aparelhos de telefonia mdvel conectados as
EstacBes Radio Base — ERBs. Cada aparelho de telefonia moével envia para a ERB
a que estdo conectados a Identidade Internacional do Assinante Modvel
(Internation Mobile Subscriber Indentify — IMSI) e a Identidade Internacional do
Equipamento Mdvel (Internation Mobile Equipament Identify — IMEI). Esses
dados permitem que essas operadoras consigam identificar quais usuarios
estdo conectados em quais ERBs em um determinado momento. Entretanto,
para alcancgar o objetivo da Secretaria Estadual de Saude é necessario conhecer
somente o quantitativo de usuarios conectados em cada ERB em certo marco
temporal.

Para resguardar a privacidade dos titulares de linhas méveis e atender ao
interesse publico, as operadoras de telefonia movel, ao compartilharem os
dados com a Secretaria de Saude, aplicaram a técnica de supressao dos dados
IMSI e IMEI, além de realizar a agregacdo do quantitativo de telefones moveis
a fim de permitir o calculo do indice de isolamento ou mapas de calor. Para
tanto, consideraram-se: (i) o total de 21.641.000, o numero de celulares
somados os clientes das operadoras A, B e C no territério do Estado; e (ii) a
localizacdo a partir das antenas (Estacbes Radio Base — ERBs) as quais os
dispositivos mdveis estavam conectados.
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Caso 2: Dados clinicos para pesquisa académica — Supressdo e Pseudonimizacdo

01.Em estudo de dados clinicos de pacientes conduzido por grupo de
pesquisadores de determinado Hospital das Clinicas de uma universidade
federal, os dados relacionados a pressao arterial de 100 pacientes foram
coletados nos atendimentos realizados com intervalo de 7 (sete) dias. Os dados
coletados estao dispostos na Tabela 3.

Tabela 3. Dados coletados

Nome Completo CPF Endereco Género | Idade Peso PD1 | PS1 | PD2 | PS2

111.111.111-11 | Rua Norte,
372, Bairro M 51 113,30 13 9 15 7
A

Johanne
Mendonga

222.222.222-22 | Rua Leste,
122, Bairro F 46 48,50 10 6 12 9
A

Araci Coutinho
Silva

333.333.333-33 | Ruados
Cocos, 7, F 37 97,44 10 7 11 7
Bairro B

Marcela
Antunes

444.444.444-44 | Rua das
Mangas,
22, Bairro
B

Madruga Neves M 41 59,28 14 7 11 8

555.555.555-55 | Rua das
Mangas,
22, Bairro
B

Florinda Neves F 58 54,30 11 7 11 7

666.666.666-66 | Rua Marte,

1, Bairro C F 57 110,33 15 6 12 8

Nilce Cavalcante

777.777.777-77 | Rua Vénus,
José Francisco 36, Bairro M 73 58,55 18 10 17 10
C

888.888.888-88 | Rua Vénus,
812, Bairro F 56 54,42 12 7 12 7
C

Carmélia
Andrade

999.999.999-99 | Rua Sol,
Andreia Priscila 12, Bairro F 35 109,38 17 10 16 9
C

02. Os pesquisadores submeteram esse conjunto de dados pessoais a processo de
anonimizacao, tendo em vista que, conforme o desenho metodolégico da
pesquisa, a utilidade dos dados obtidos a partir da aplicacdo de certas técnicas
de anonimizacdo é preservada para os objetivos do estudo. Nesse sentido,
foram aplicadas as técnicas expostas na Tabela 4.
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03. Cumpre ressaltar, ainda, que os dados anonimizados serdo mantidos em
ambiente com controle de acesso e com pertinentes medidas de seguranca
previstas na politica de seguranca da informacdo do drgao de pesquisa.

Tabela 4. Técnicas utilizadas por Identificador.

Identificador

Técnica Utilizada

Descricao

Nome Completo

Supressao

Identificador direto é suprimido.

CPF

Pseudonimizagdo

Substituicdo do CPF por um cddigo Unico gerado.

Endereco

Supressao

O identificador é suprimido, pois ndo é util para
atender ao objetivo do tratamento.

Género

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastdlica 1, pressao sistdlica 1, pressao diastolica
2 e pressao sistdlica 2 estdo correlacionados e
essa correlagdo é til para a finalidade da coleta
de dados. Aplicacdo de técnicas de anonimizacdo
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Peso

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastdlica 1, pressdo sistélica 1, pressado diastélica
2 e pressdo sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicacdo de técnicas de anonimizacdo
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Pressdo Diastodlica 1

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressdo
diastdlica 1, pressdo sistodlica 1, pressdo diastolica
2 e pressao sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizagao
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Pressdo Sistdlica 1

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastdlica 1, pressao sistélica 1, pressao diastdlica
2 e pressdo sistdlica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizagao
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Pressdo Diastolica 2

O processo de anonimizacdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistélica 1, pressao diastélica
2 e pressao sistélica 2 estdo correlacionados e
essa correlagdo é util para a finalidade da coleta
de dados. Aplicacdo de técnicas de anonimizagao
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pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

O processo de anonimizagdo deve considerar a
utilidade do dado para o tratamento desejado. No
presente caso, os dados de género, peso, pressao
diastélica 1, pressdo sistélica 1, pressao diastélica
Pressdo Sistdlica 2 2 e pressao sistdlica 2 estdo correlacionados e
essa correlagdo é til para a finalidade da coleta
de dados. Aplicagdo de técnicas de anonimizagao
pode impactar na correlagdo dos dados e reduzir
a utilidade deles.

Caso 3: Compartilhamento de dados educacionais — Supressdo, generalizacdo,
mascaramento, adicdo de ruidos e permutacao.

01. A Secretaria Municipal de Educacdo da cidade de Privacindpolis precisa
compartilhar os dados dos alunos matriculados com a Secretaria Municipal de
Assisténcia Social com o objetivo da construcdo de relatérios sociais. Os dados
estdo dispostos na Tabela 5.

Tabela 5: Dados tratados

) i Renda Famili
Nome Completo Matricula Idade Enderego Género en ?R;)ml far

Johanne Mendonca 2023010 7 Rua Norte, 372 M 2188,44
Bairro A

Araci Coutinho Silva 2023011 10 Rua Leste, 122 - F 2195,82
Bairro A

Marcela Antunes 2023020 8 Rua dos Cocos, 7 F 1947,20
- Bairro B

Madruga Neves 2023021 9 Rua das Mangas, M 2014,38

22 - BairroB
Florinda Neves 2023022 11 Rua das Mangas, F 1942,34
22 - BairroB

Nilce Cavalcante 2023030 12 Rua Marte, 1 - F 1856,08
Bairro C

José Francisco 2023031 12 Rua Venus, 36 - M 1835,86
Bairro C

Carmélia Andrade 2023032 8 Rua Vénus, 812 - F 1989,66
Bairro C

Andreia Priscila 2023033 10 Rua Sol, 12 - F 2082,96
Bairro C

Bruno da Costa 2023040 13 Rua Merctrio, 36 M 1911,34
- Bairro C
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02. Para tanto, se faz necessario conhecer o resumo dos dados tratados (Tabela 6):

Tabela 6: Descricao dos dados

. Dado DELIS Identificador - .
Dado Tipo Pessoal . Descrigdo Estatistica
Pessoal , Direto
Sensivel
CoNr’r?pr)Tl]:to Qualitativo S N S N3o Aplicavel
Matricula Qualitativo S N S N3o Aplicavel
Média: 10
Idade Quantitativo S N N Mediana: 10
Desvio-Padrao: 1,89
Endereco Qualitativo S N N N&o Aplicavel
Moda: F
Género Qualitativo S N N Frequéncia M: 4/10
Frequéncia F: 6/10
Média: RS 1996,41
Mediana: RS 1968,43
FF;(:r:]i(I:::r Quantitativo N N N Desvu;—lP;c;;ao. RS
Minimo: RS 1835,85
Maximo: RS 2195,82

03. Considerando o processo proposto neste estudo preliminar (Secdo 3.2), hd 4

etapas essenciais para a gestao do risco de reidentificacao.

Determinar o Risco de Reidentificagdo Aceitavel (RRA): E importante observar
gue a mensuracdo do risco de reidentificacdo é uma etapa que deve ser
executada e gerenciada pelo agente de tratamento de acordo com o caso
concreto, conforme sugerido no documento de Estudo Técnico sobre
Anonimizagdo de Dados na LGPD: Processo de Anonimiza¢ao Baseado em Risco
e Técnicas de Anonimizacdao — Uma Introducao Computacional. No presente
estudo de caso, nenhum dos dados tratados é considerado como sendo dado
pessoal sensivel e o compartilhamento dos dados é feito com outro drgao
publico por meios proéprios. Entretanto, os dados sdo de criangas e
adolescentes. De tal forma, o Risco de Reidentificacdo Aceitdvel (RRA) é
definido em 0,35.

Anonimizar os dados: A Tabela 7Erro! Fonte de referéncia ndao encontrada.
apresenta as técnicas utilizadas em cada um dos dados tratados. Por sua vez, a
Tabela 8Erro! Fonte de referéncia ndo encontrada. apresenta o conjunto de
dados apds a aplicacdo do conjunto de técnicas de anonimizacao.

Tabela 7: Técnicas utilizadas por Identificador.

Identificador

Técnica Utilizada Descrigao

Nome Completo

Identificador direto que sera suprimido, a

Supressao , P
matricula sera utilizada.
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Os dois primeiro e o ultimo digito sera substituido

Matricula Mascaramento N

por *.

Idade Generalizacio Os dados serdo agrupados por duas faixas etarias.
¢ 12_<10e22>10
- Os dados serdo agrupados pelo bairro do

Endereco Generalizagdo grup P

endereco.

Os valores serdo trocados entre os géneros,
Género Permutacdo porém mantendo a frequéncia de cada géneroe a

moda do conjunto de dados.

Renda Familiar

Adigdo de Ruido e
Generalizagdo

Cada valor individual sera deslocado um desvio-
padrdo a direita e posteriormente generalizado
em duas faixas de renda: < RS 2.000,00 e > RS
2.000,00

Tabela 8: Identificadores apds aplicagcdao do conjunto de técnicas de anonimizagao.

Matricula Idade Endereco Género Renda Familiar (RS)
**2301* <10 Bairro A F >2.000,00
**2301%* <10 Bairro A M >2.000,00
**2302* <10 Bairro B F >2.000,00
**2302* <10 Bairro B F >2.000,00
**2302* >10 Bairro B M >2.000,00
**2303* >10 Bairro C F <2.000,00
**2303* >10 Bairro C M <2.000,00
**2303* <10 Bairro C F >2.000,00
**2303* <10 Bairro C M >2.000,00
**2304* >10 Bairro C F >2.000,00

Risco de Reidentificagdo Mensurado (RRM): O processo indica que apods a
aplicagdao do conjunto de técnicas de anonimizagao é necessario mensurar o
risco de reidentificacdo utilizando alguma métrica contextual.

04. Nesse estudo, optou-se por utilizar a K-Anonimizacdo, métrica derivada da
equivaléncia de classe. Conforme sugerido no processo, a métrica deve ser
computada para cada um dos identificadores e os valores resultados
ponderados para determinar
reidentificacdo (Tabela 9).

o valor geral do risco mensurado de

Tabela 9: Risco Mensurado de Reidentificagao.

Identificador

K-Anonimizagdo do
K-Anonimizacdo por Classe do Identificador (Média da K-
Identificador Anonimizagdo por Classe do
Identificador)
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1
*¥*2301* =? =0,50
**2302*=_=0,33
Matricula ? 0,52
**2303* =_% =0,25
**2304* =_1 =1,00
1
<10=_=0,16
Idade § 0,20
> 10=_=0,25
4
1
BMNOA=?=050
Endereco BMNOB=§=033 0,34
Bairro C === 0,20
1
F= =0,16
Género q 0,20
M= =0,24
4 _
T
>2.000,00= =0,12
Renda Familiar (R$) g 0,31
< 2.000,00 = )= 0,50
Métrica Contextual (Média da K-Anonimizagdo do Identificador) 0,31

05. No caso em estudo, ndo foram identificadas varidveis contextuais que impactem
significativamente no risco de reidentificacdo, sendo o fator de ponderacao definido
em 1,00. Conforme proposto no processo, o Risco Mensurado de Reidentificagdo é o
valor resultante da ponderagdo entre as varidveis contextuais e a métrica contextual,
no exemplo 1,00*0,31 =0,31.

06. O Risco de Reidentificagdo Mensurado calculado é de 0,31, enquanto o Risco
de Reidentificacao Aceitdvel é de 0,35. De tal forma, o conjunto de dados apds
a aplicagdo do conjunto de técnicas de anonimizacdo tem um risco de
reidentificacdo menor do que o risco aceitavel.

07. De acordo com o processo proposto, é necessario acompanhar o risco
mensurado de reidentificacdo para que ele sempre se mantenha abaixo do risco
de reidentificacdo aceitavel.
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FIESP

Consulta Publica ANPD - Estudo Preliminar — Anonimizagao e
pseudonimizacao para prote¢ao de dados

1 - Comentarios ao item 2.2:

a) Comentdrio: Recomendamos que o termo “condicionante para o tratamento” constante na
tabela do item 2.2 seja substituido por “pratica recomendada para o tratamento”.

Situagdes e Aplicagao das técnicas na LGPD Processo

oy

Condicionante para o tratamento nas hipoteses do uso dos dados pessoais e
dados pessoais sensiveis em pesguisas — art. 72, inciso |V; art. 11, alinea "c” do | Anonimizacdo
inciso 1l;

Anonimizagdo

Tratamento de dados sensiveis —estudos e pesquisas em saude publica —art. 13,

Pseudonimizagdo
caput e § 42,

Conservagdo dos dados apos o término do tratamento — caput no art. 16, incisos
e l\v;

Direito dos titulares no art. 18, inciso IV; compartilhamento e da portabilidade
de dados - § 62 e 72 do art. 18.

Anonimizagdo

Anonimizagdo

b) Fundamento: O uso do termo “condicionante” pode levar ao entendimento equivocado de
gue as hipodteses legais presentes nos arts. 7°, IV e 11, I, c apenas podem ser utilizadas se, previamente,
o agente de tratamento anonimizar esses dados. Entendemos que essa interpretacdao nao estd
alinhada com a intengdo do legislador, nem com entendimentos apresentados pela prépria ANPD.

Assim, para se evitar entendimento equivocado sobre o tema, contraditdrio com o prdprio
posicionamento pregresso da ANPD, recomendamos que o termo “condicionante para o tratamento”
constante na tabela do item 2.2 seja substituido por "pratica recomendada para o tratamento”,
refletindo de forma mais apropriada a intencdo do legislador: recomendar a adocdo de controle
especifico visando garantir a maior seguranga ao titular.

2 — Comentarios ao item 3.1.1 (§§27-32):

a) Comentario: Recomendamos que seja expressamente incluido no item 3.1.1 informacdo no
seguinte sentido: “o processo de anonimiza¢do podera ser fundamentado na mesma base legal que
justificou a coleta e manutencgdo originaria do dado, desde que a finalidade da anonimiza¢do n3o seja
incompativel com a finalidade desta operacgdo de tratamento original”.

b) Fundamento: Os §§27-32 do Estudo Preliminar levam ao entendimento de que toda a carga
regulatéria aplicavel habitualmente as operagdes de tratamento (inclusive a necessidade de
fundamentacdo em uma base legal) seriam aplicaveis a anonimizagdo; no entanto, por questdes

1
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técnicas e praticas, ndo entendemos que esse entendimento seja adequado, sobretudo em relacdo a
necessidade de subsunc¢do a uma base legal do processo de anonimiza¢do analisado isoladamente.

A distincdo é importante pois, interpretando de forma diversa, toda etapa de processo que
envolva dados pessoais precisaria ser individualmente fundamentada em uma base legal.

Seguindo esse entendimento, a atividade de anonimiza¢do ndo deve ser encarada como operac¢ao
de tratamento em si mesma, mas como parte integrante de uma operagdo de tratamento prévia
(aquela que originou a coleta dos dados pelo agente de tratamento), usualmente marcando o
encerramento dessa operagao — nessa linha, ndo deve, por exemplo, ser interpretado de forma
diferente da atividade de descarte de dados ou de implementacdo de medida de seguranca que afete
os dados em questdo, como a criptografia.

Além disso, ainda que a atividade de anonimizacdo ndo se destine a encerrar a operacdo de
tratamento, mas a permitir que os dados, agora anonimizados, sejam utilizados em novo formato,
entendemos que o processo de anonimizacdo podera ser tratado conforme a base legal origindria,
desde que seja compativel com a finalidade para a qual o dado foi originalmente coletado (e
acreditamos que isso deve ser entendido como regra).

Tudo exposto, recomendamos que seja expressamente incluido no item 3.1.1 informagdo no
seguinte sentido: “o processo de anonimizacdo podera ser fundamentado na mesma base legal que
justificou a coleta e manutencdo origindria do dado, desde que a finalidade da anonimizacdo ndo seja
incompativel com a finalidade dessa operagdo de tratamento originaria”.

3 — Comentarios ao item 3.1.1 (§§33-37):

a) Comentario: Recomendamos que, para garantia de seguranca juridica, seja expressamente
incluida no item 3.1.1 informacdo no sentido de que “em regra, presume-se que a anonimizagao, é
compativel com a finalidade origindria do tratamento”.

b) Fundamento: apesar de se reconhecer a importancia da compatibilidade de todos os
processos envolvendo o tratamento de dados pessoais com as finalidades originalmente informadas
aos titulares, para se evitar inseguranca juridica é necessario esclarecer a compatibilidade, como regra,
das operagdes de anonimizagdo com as finalidades origindrias, ressalvadas situagdes absolutamente
excepcionais.

Diante disso, recomendamos que, para garantia de seguranca juridica, seja expressamente
incluida no item 3.1.1 informagdo no sentido de que “em regra, presume-se que a anonimizagao, é
compativel com a finalidade origindria do tratamento”.

4- Comentarios ao item 3.1.1 (§§38-40):

a) Comentario: Recomendamos a remogdo dos §§38-40 do Guia e a inclusdo de informativo no
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sentido de que “a anonimizacdo e a pseudonimizagao sao atividades por intermédio da quais o agente
de tratamento pode atender ao principio da necessidade”.

b) Fundamento: Nos §§38-40 do Estudo Preliminar em analise, a ANPD parece indicar que o
processo de anonimizagdo necessita passar por prévia validacdo a luz do principio da necessidade.

Ao nosso entender, entretanto, essa orientacao deve ser eliminada, uma vez que o processo de
anonimizacdo é ferramenta que concretiza o principio da necessidade, ndo fazendo sentido, por
conseguinte, que de forma prévia a sua aplicacdo se imponha um estudo preliminar sobre a aplicacdo
deste principio.

Assim, entendemos que, no lugar de submeter o processo de anonimizacdo a verificacdo prévia
de sua compatibilidade com o principio da necessidade — o que, em regra, se revelara ndo apenas
processo burocrdtico sem real sentido, mas também como desincentivo a se seguir com a
anonimizacdo — a ANPD deve destacar o papel de anonimizacdo e da pseudonimizacdo na estratégia
de minimizacdo de dados. Para tanto, recomendamos a remocao dos §§38-40 do Guia e a inclusdo de
informativo no sentido de que “a anonimizagdo e a pseudonimizacdo sdo atividades por intermédio
das quais o agente de tratamento pode atender ao principio da necessidade”.

5 — Comentdrios ao item 3.1.3 (§§50-52):

a) Comentdrio: considerando que (i) a interpretacao a ser fornecida pela ANPD em seu guia ndo
pode se operar de forma contraria a legislagdo em detrimento do agente regulado; e (ii) o legislador
patrio optou por apontar “fatores objetivos” e “utilizacdo exclusiva de meios préprios” como critérios
cumulativos para a avaliagdo do “esforco razoavel”, é necessario que o teor dos §§50-52 seja alterado,
de modo que seja esclarecido que, no contexto da LGPD, a analise da eficdcia da anonimizagao é
limitada aos meios razoavelmente disponiveis ao agente de tratamento, inclusive quanto a analise dos
“esforcos razodveis”, ainda que outros meios estejam disponiveis no mercado.

b) Fundamento: em seu item 3.1.3, o Estudo Preliminar fornece proposta de interpretagdo ao

Y

entendimento a respeito da suficiente “irreversibilidade” a luz do art. 12 da LGPD.

Nesse sentido o mencionado guia acertadamente afirma ao se avaliar a irreversibilidade, o caput
do art. 12 requer que sejam considerados dois requisitos: (i) esforgos razoaveis; e (ii) meios proprios.
No entanto, ao descrever os elementos que constituem o “esforgo razoavel”, o Estudo Preliminar,

I”

influenciado pela regulacdo europeia, tratou o conceito de “esforgo razodvel”, como conceito que ndo

fica restrito aos limites do agente regulado, mas observa, também, as praticas disponiveis no mercado.

Ocorre que a redac¢do dada pelo legislador patrio para conceituar o que considera “esforcos
razoaveis” ndo equivale ao entendimento europeu sobre o tema.

Em outras palavras: pela op¢ao de redac¢do do legislador patrio, ainda que uma tecnologia apta a
reidentificar o titular esteja razoavelmente disponivel no mercado, caso ela ndo se encontre a

3

FIESP — Federagdo das Industrias do Estado de Sdo Paulo
Av. Paulista, 1313 — 01311-923 / Sd0 Paulo — SP
Tel.: 11 3549.4499 — Fax: 11 3284.3611
www.fiesp.com.br



FIESP

disposicdo do agente de tratamento que praticou o processo de anonimizacdo, ndao pode ser
considerado “meio razoavel”.

Assim, considerando que (i) a interpretacdo a ser fornecida pela ANPD em seu guia ndo pode se
operar de forma contraria a legislacdo em detrimento do agente regulado; e (ii) o legislador patrio
optou por apontar “fatores objetivos” e “utilizacdo exclusiva de meios préprios” como critérios
, € necessario que o teor dos §§50-52 seja alterado,
de modo que seja esclarecido que, no contexto da LGPD, a andlise da eficacia da anonimizagao é

IM

cumulativos para a avaliacdo do “esforco razodve

limitada aos meios razoavelmente disponiveis ao agente de tratamento, inclusive quanto a analise dos
“esforcos razoaveis”, ainda que outros meios estejam disponiveis no mercado.

6 — Comentdrios ao item 3.3 (§76):

a) Comentdrio: recomendamos a substituicdo da frase “A pseudonimizacdo de dados pessoais
significa substituir quaisquer caracteristicas identificdveis dos dados por um pseuddnimo, ou seja, um
valor que nado permite a identificacdo direta do titular dos dados” por “a pseudonimizacdo de dados
pessoais significa substituir, remover ou transformar quaisquer identificadores diretos dos dados”.

b) Fundamento: A frase mencionada acima, conforme texto apresentada pelo guia proposto,
leva ao entendimento equivocado de que a presenca de identificadores indiretos em uma base de
dados, por si sé, leva a sua descaracterizacdo (ou, pelo menos, dos dados vinculados a esses
identificadores) como pseudonimizada. Esse entendimento ndo estd alinhado com as melhores
praticas sobre o tema e, em ultima instancia, torna a pseudonimizag¢do impossivel ou, minimamente,
indesejavel.

Pseudonimizar, como o préprio Guia proposto apresenta, ndo é retirar a caracteristica do dado
como “dado pessoal”; assim, um dado pseudonimizado precisa ser informacdo relacionada a uma
“pessoa fisica identificada ou identificavel”.

Assim, recomendamos que a redagao da primeira frase do §76 passe a ser: “A pseudonimizag¢do
de dados pessoais significa substituir, remover ou transformar quaisquer identificadores diretos dos
dados”.

7 — Comentarios ao item 3.3 (§84):

a) Comentadrio: Recomendamos que a frase “algumas etapas devem ser observadas” no §84, seja
substituida por “é recomenddvel que algumas etapas sejam observadas”.

b) Fundamento: A expressdo “algumas etapas devem ser observadas” leva a conclusdo de que a
observancia do procedimento apresentado pela ANPD é necessaria para a execu¢do da uma
pseudonimizacdo eficaz ou, minimamente, o desenvolvimento e implementacdo de metodologia
eficaz de pseudonimiza¢do. Ocorre que nenhuma das conclusdes parece adequada.
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CONSULTA A SOCIEDADE - ANPD
ESTUDO TECNICO SOBRE A ANONIMIZAGAO DE DADOS NA LGPD

l. Apresentacdes

A Telefbnica Brasil S.A, detentora da marca “Vivo”, oferece aos seus clientes um completo
portfdlio de produtos, incluindo servicos de voz (fixos e moveis), dados moveis, ultra banda larga, TV
por assinatura, tecnologia da informacdo e servicos digitais. Nosso propdsito € “Digitalizar para
aproximar”, o que reforca nosso compromisso de levar conexdo de qualidade e inclusdo digital para
pessoas e empresas em todo o territério nacional, pois acreditamos que a conectividade é a porta de
entrada para o mundo digital e pode gerar muitas oportunidades para todos.

A Vivo se preocupa com a seguranca no tratamento dos dados pessoais de seus clientes e se
pauta em trés pilares fundamentais: a confidencialidade, a integridade e a disponibilidade das
informacdes que gerimos. Como parte do nosso compromisso e em conformidade com a legislacdo
aplicavel, adotamos medidas de seguranca robustas com o objetivo de evitar incidentes, utilizando
recursos para identificacdo e correcao de vulnerabilidades que possam colocar em risco a privacidade
de nossos clientes, colaboradores e parceiros.

Nosso compromisso com a protecdo e privacidade de dados existe mesmo antes da
publicacdo da Lei e se intensificou a partir de 2018 quando a Vivo iniciou sua adequacao as regras e
obrigacdes impostas pela LGPD por meio de um grupo de trabalho especializado, multidisciplinar e
capacitado.

O presente documento apresenta consideracdes da Vivo, sob a assinatura do seu Escritorio
de Privacidade, sobre o Estudo Técnico de anonimizacdo e pseudonimizacdo, elaborado pela
Autoridade Nacional de Protecdo de Dados (ANPD).

Congratulamos o Conselho Diretor da ANPD pela promocdo do didlogo diante de temas
importantes e de fundamental atencdo para que todas as partes interessadas possam apresentar
suas consideracOes visando contribuir para as premissas estabelecidas pela LGPD, proteger os
direitos fundamentais de liberdade e privacidade, garantir o livre desenvolvimento da personalidade
da pessoa natural e fomentar inovacdes, novas tecnologias e usos associados ao tratamento de dados
pessoais no Brasil.

Il. Introducédo

A Lei Geral de Protecdo de Dados menciona conceitos importantes. Entre eles, podemos citar
o conceito “core” da legislacdo, a definicdo de dados pessoais.
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Em seu Artigo 59, |, a definicdo de dado pessoal é: “I - dado pessoal: informacdo relacionada a
pessoa natural identificada ou identificavel”. — Grifamos

Assim, para que seja aplicada a LGPD, devera existir o tratamento de dados pessoais, em
consonancia com a propria definicao existente na Lei.

Adiante, ainda tratando-se da parte conceitual, a LGPD menciona, também no Art. 59, a
definicdo de anonimizacdo dos dados pessoais:

X| - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo.” — grifamos e sublinhamos

O objeto do presente Estudo, conforme dispde o proprio material disponibilizado, visa
compreender os fundamentos juridico-normativos do processo de anonimizagdo de dados na
sistemdtica da LGPD no ordenamento juridico brasileiro.

Assim, é de extrema importancia destacarmos os conceitos elencados na legislacdo,
objetivando uma maior clareza e seguranca juridica na aplicacdo técnica e normativa sobre
anonimizagao no tratamento dos dados pessoais.

M. Entendimentos e contribuicdes da Vivo referente ao Estudo Técnico sobre a
anonimizacao de dados na LGPD

Em continuacdo as apresentacles e da introducdo sobre o tema, a Vivo apresenta seus
entendimentos e contribuicdes ao Estudo Técnico promovido pela ANPD acerca da anonimizagdo de
dados na LGPD, seguindo o que se encontra a seguir:

1- DA NECESSIDADE DE OBSERVAGAO QUANTO AOS CONCEITOS LEGAIS DE DADO PESSOAL
E ANONIMIZAGAO, PREVISTOS NA LGPD

Como a prépria ANPD relata, o estudo técnico em questao visa compreender os fundamentos
juridico-normativos do processo de anonimizagdo de dados na sistemdtica da LGPD no ordenamento
juridico brasileiro.

Em que pese o estudo técnico ser direcionado para compreensdo dos fundamentos juridico-
normativos do processo de anonimizacao na sistematica da LGPD, é imprescindivel que alguns pontos
sejam devidamente destacados.
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Na pagina 9 do referido Estudo Técnico, menciona sobre a necessidade de cumprimento aos
principios e fundamentos da LGPD, por entender a existéncia de tratamento de dados pessoais
anterior ao processo de anonimizagdo. Ndo obstante, no mesmo pardgrafo, ha mencgdo sobre a
necessidade de compatibilidade de finalidade nos casos em que houver o “tratamento posterior” ou

“uso secundario” dos dados anonimizados.

Ocorre que, conforme elencado no tdpico introdutério acima, a LGPD traz, em seu artigo 59,
a definicdo do que é dado pessoal e o qual o conceito de anonimizacdo:

“I - dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel” -

grifamos

X| - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo.” — grifamos e sublinhamos

Nesse sentido, uma vez que o dado pessoal é anonimizado, ele perde a possibilidade de
associacdo direta ou indireta do individuo, ndo sendo, portanto, considerado um dado pessoal e,
assim, ndo sendo aplicada a Lei Geral de Protecdo de Dados.

Dessa forma, ndo ha o que se falar em aplicabilidade de fundamentos e principios constantes
na LGPD apds a anonimizacdo dos dados pessoais. Observa-se que ndo se trata de uma “boa pratica”
a ser cumprida pelos agentes de tratamento, mas sim de uma inaplicabilidade legal ao caso concreto.
Se ndo ha existéncia de dados pessoais, ndo ha o que se falar em observacdo a LGPD.

E importante destacar que tal definicio mostra-se contraditéria com o item 54 da minuta do
guia de anonimizacdo, no qual destaca e reforga o seguinte:

ltem 54 - Convém ressaltar que os dados que tenham sido tornados
irreversivelmente anonimizados deixam de ser considerados "dados pessoais" e o
processamento desses dados ndo exige conformidade com a legislagdo de
prote¢do de dados. — grifamos

Assim, observa-se que ha contradicdo quanto ao disposto no Estudo Técnico, no material
disponibilizado pela prépria ANPD nomeado como “minuta do guia de anonimizacdo” e nos conceitos
existentes na Lei Geral de Protecdo de Dados.
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2- DA POSSIBILIDADE DE REVERGAO DO PROCESSO DE ANONIMIZAGAO. UTILIZAGAO
EXCLUSIVA DE MEIOS PROPRIOS.

Nas paginas 13 e 14 do Estudo Técnico, menciona que “meios proprios” constante no Art. 12
da LGPD, de acordo com o considerando n. 26 da revogada diretiva europeia e do vigente
Regulamento Geral de Protecdo de Dados da UE, sdo tratados como meios suscetiveis de serem
utilizados para (re)identificagdo de titular de dados aqueles adotados “seja pelo responsdvel pelo
tratamento, seja por qualquer outra pessoa”.

Ocorre que, conforme constante na propria minuta sobre o presente tema, no item 52, temos
o seguinte:

Diferentemente da nog¢do de “esforcos razodveis”, o conceito de meios
proprios tem conteudo mais delimitado, podendo-se afirmar que sGo meios
proprios as habilidades, os dados, instrumentos e técnicas disponiveis ao
proprio agente de tratamento responsdvel pela anonimizagdo. Sendo assim,
importa ressaltar que, a partir do texto normativo do art. 12, caput, da LGPD,
compreende-se que a avaliagcdo da possibilidade de reidentificacéo de dados
e a revers@o do processo de anonimiza¢éo devem ter em considera¢@o ndo
apenas o uso de meios proprios do agente de tratamento responsdvel pela
anonimizag@o, mas também a atuag@o de outras pessoas ou entidades que,
com meios e esforcos razodveis, podem reidentificar conjunto de dados
anonimizados.

No trecho acima, temos a contradicdo entre o que, de fato, sera considerado “uso de meios
proprios”.

Ainda, que a Lei Geral de Protecdo de Dados tenha sido inspirada no ordenamento juridico
Europeu (GDPR), é importante destacar que ndo é uma copia da legislacdo europeia, devendo a
interpretacdo ser realizada com a maior proximidade do que disp&e no préprio texto da Lei.

Ainterpretacdo que mais se aproxima da realidade trazida pelo legislador na LGPD é a de que
0 uso de meios proprios sera considerado os utilizados pelo proprio agente de tratamento
responsavel pela anonimizacdo.

Essa definicdo é extremamente importante para que ndo ocorra qualquer responsabilizacao
do agente de tratamento que realizou a transferéncia dessas informagdes anonimizadas para o
terceiro, sem que houvesse uma observagdo ao processo de governanga em privacidade e protegao
de dados pessoais, uma vez que, teoricamente, ndo ha o que se falar em aplicabilidade da Lei Geral
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de Protecdo de Dados aos dados pessoais anonimizados, no qual deixam de ser dados pessoais e
passam a integrar apenas a cadeia de dados.
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NOTA TECNICA
Consulta publica sobre anonimizagéo e
pseudonimizacdo para protecgéo de dados

Brasilia, 28 de fevereiro de 2024.

Ref.: Contribuicdo do IAB Brasil para a Consulta & Sociedade sobre o Estudo Preliminar relativo &
anonimizagdo e pseudonimizagdo para prote¢gdo de dados

H INTRODUGAO

O IAB Brasil' gostaria de contribuir para a consulta & Sociedade da ANPD sobre anonimizagéo e
pseudonimizagdo para protegdo de dados? Na visGo da entidade, hd pontos que devem ser levados
em consideracdo, de forma a contribuir para o aperfeicoamento do Estudo Preliminar: A minuta do guia
de anonimizag¢do e pseudonimizagdo para protecdo de dados pessoais afirma que o dado anonimizado
€ o resultado de um processo de anonimizagdo feito por um agente de tratamento que, para retirar os
identificadores diretos e indiretos, teve acesso aos dados pessoadis. O documento assinala, ainda, que,
no atual estado da arte, ndo hd como excluir o risco de reidentificagdo, independentemente da técnica
utilizada para a anonimizagdo, motivo pelo qual caberia ao agente de tratamento, gerenciar o risco de
reidentificacdo e a utilidade dos dados anonimizados hum processo de anonimizagdo baseada em
risco. Nesse processo, o agente de tratamento deveria mensurar o RRM (Risco de Reidentificagéo
Censurado) de acordo com a realidade de cada agente de tratamento (a Métrica Contextual).

B INTRODUGAO E COMENTARIOS GERAIS

Seria importante, porém, deixar expressa a possibilidode de o processo de anonimizagdo ser
considerado eficaz ainda que identificadores indiretos ndo sejam completamente removidos,

1 0 I1AB Brasil é uma entidade sem fins lucrativos que tem como principal miss3o o desenvolvimento da midia interativa no
Brasil, contando atualmente com mais de 265 associados, entre anunciantes, veiculos produtores de conteudo, empresas de
tecnologia, agéncias e desenvolvedores, lideres em seu segmento no pais. De forma exemplificativa, o IAB Brasil busca
desenvolver a publicidade online no Brasil através das seguintes ac¢des: (i) incentivo as boas praticas para o planejamento,
criagdo, compra, venda, veiculacdo e mensuracdo de mensagens comerciais; (ii) desenvolvimento do intercambio de
experiéncias e conhecimentos técnicos de seus associados; (iii) promogéao e divulgacdo de pesquisas e estudos que comprovem
a eficiéncia da midia interativa; e (iv) promogao da identificagdo de oportunidades de posicionamento da midia interativa
através de linguagem publicitaria, para atrair o interesse de anunciantes e profissionais da midia tradicional. Mais informagdes
sobre o IAB Brasil estdo disponiveis no site https://iabbrasil.com.br/sobre-iab/ .
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prejudicados ou tornados inuteis dentro de um conjunto de dados, sempre que a probabilidade de
reidentificagdo dos titulares permaneca em nivel suficientemente remoto. Por exemplo, certos
identificadores indiretos, como género, estado e idade, normalmente podem ser utilizados dentro de um
conjunto de dados anonimizados sem que haja possibilidade de identificagdo de seus titulares.

Nesse contexto, a minuta do guia afirma que os seguintes elementos devem ser levados em
consideragdo durante a avaliagdo dos riscos de reidentificagdo sobre dados anonimizados: a distingdo
(singling-out), a possibilidade de ligacdo (linkability) e a inferéncia (inference). Ainda que tal
posicionamento se mostre alinhado & interpretragdo europeia sobre o tema (inclusive com referéncias
expressas do Information Commissioner Office), o IAB Brasil pondera que a mera associagdo de dados
a respeito de um mesmo individuo desconhecido, ou a extragdo de presungdes sobre grupos de
pessoas ndo identificadas ou identificGveis, & incapaz de prejudicar ou tornar ineficaz o processo de
anonimizagdo de dados. Em caso de entendimento diverso por parte da Autoridade, o uso de dados
anonimizados se mostraria substancialmente inGtil em boa parte dos casos de uso mais relevantes ao
tema, tornando, eventualmente, a regulagdo totalmente avessa a realidade.

A LGPD e a propria minuta do guia estabelecem que os dados anonimizados ndo séo considerados
dados pessoais, exceto quando o processo de anonimizagdo for revertido ‘usando exclusivamente
meios préprios ou quando, com esforgos razodaveis, puder ser revertido”.

Neste contexto, destaca-se que existem inUdmeros modelos de negbcios em que o servigo prestado
utiliza exclusivamente dados anonimizados fornecidos pelo contratante. Em outras palavras, o
prestador de servigos jamais teve (ou terd) acesso aos identificadores diretos ou indiretos ou aos dados
pessoais.

Nesse cendrio, &€ importante o esclarecimento da Autoridade no sentido de que esses prestadores de
servigos, seja porque ndo participaram do processo de anonimizagdo ou porque ndo tratam dados
pessoais, ndo sdo responsdveis pelo gerenciamento do risco de reidentificagdo, cabendo essa
responsabilidade apenas ao agente de tratamento que realizou o processo de anonimizagdo.

Adicionalmente, &€ importante o esclarecimento da Autoridade no sentido de que a Métrica Contextual
deverd ser mensurada conforme a realidade do agente de tratamento que efetivamente realizou o
processo de anonimizag¢do, e ndo a realidade dos prestadores de servigos que somente trabalham com
os dados anonimizados.

Esse ponto é crucial, j& que o conceito de pseudonimizagdo adotado pela LGPD consiste no tratamento
de dados ndo-identificados, mas que podem ser reidentificados pelo mesmo controlador a qualquer
tempo, como destaca a lei em seu artigo 13, pardgrafo 4°. Vale também recordar que a reversibilidade
€ a principal diferencga entre a pseudonimizagdo e anonimizacdo: se € possivel ao agente de tratamento
reverter o processo, os dados serdo considerados pseudonimizados e sujeitos a aplicagdo da LGPD.

Ou seja: no contexto do compartilhamento de dados pseudonimizados com terceiros, a capacidade de
o préprio controlador realizar a reidentificagdo significa que os dados serdo considerados
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pseudonimizados apenas emrelagéo aele. Os dados serdo considerados anonimizados pelos terceiros
que recebem esses dados sempre que esses terceiros ndo tiverem acesso a qualquer informagdo do
controlador que permitiria a reidentificagéo dos dados, como ocorre na esmagadora maioria dos casos.

Em suma, como regra geral os dados considerados pseudonimizados pelo controlador serdo
considerados anonimizados pelo terceiro receptor, salvo se esse terceiro consiga desfazer a
pseudonimizagdo ou reidentificar o dado - o que normalmente ndo serd o caso.

Por essas razdes, de forma a garantir seguranga juridica aos agentes de tratamento, o IAB Brasil entende
ser necessdrio que essa Autoridade esclareca no guia a distingdo entre os métodos de
pseudonimizagdo e anonimizagdo no contexto do compartilhamento de informagdes e de bases de
dados entre agentes de tratamento, j& que o terceiro receptor que ndo possui acesso ao ‘segredo” da
anonimizagéo (seja qual for seu método) estard recebendo dados anonimizados, que n&o sdo
considerados dados pessoais e, consequentemente, ndo se sujeitam & aplicagdo da LGPD. Deste modo,
estes terceiros também ndo serdo responsdveis pelo gerenciamento do risco de reidentificagdo,
cabendo essa responsabilidade apenas ao agente de tratamento que realizou o processo de
anonimizagdo.

Ainda que seja possivel que o surgimento de novas tecnologias ou a disponibilizagdo futura de novos
conjuntos de dados venham a contribuir para a elevagdo do risco de reversdo de processos de
anonimizagdo, esse risco ndo pode ser considerado a partir de situagdes meramente hipotéticas,
improvaveis ou de dificil ocorréncia. O que se deve esperar como resultado do processo de
anonimizag@o é uma reducdo da probabilidade de identificagéo dos titulares a nivel suficientemente
remoto, sendo inexigivel o alcance de um risco zero de reidentificagdo.

Além disso, o IAB Brasil entende que uma interpretagcdo detalhada sobre os termos "'meios proprios” e
"esforgos razodveis” deve fazer parte do futuro guia. A interpretagdo do conceito de "meios proprios”
proposta preliminarmente pela Autoridade parece deixar, equivocadamente, de reconhecer a
possibilidade de um mesmo conjunto de dados possuir naturezas diferentes para organizagées
distintas. Como destacado anteriormente, é possivel que um mesmo conjunto de dados submetidos a
um processo de descaracterizagdo de identidade por uma organizagdo A seja considerado como um
conjunto de dados pseudonimizados para essa organizagdo A e um conjunto de dados anonimizados
para uma organizagdo B, bastando que a possibilidade de reidentificagcdo da identidade dos titulares
ndo seja possivel a essa empresa B mediante o uso dos seus proprios recursos, mas que somente a
organizagdo A tenha condicbes de reverter o processo utilizando o seu proprio ferramental ou base de
dados auxiliar. Essa interpretagdo independe do fato de organizagdes A e B serem, ou ndo, pertencentes
a um mesmo grupo econdémico. Tal entendimento estd alinhado ao posicionamento do Information
Commissioner Office (ICO), no documento ‘Introduction to Anonymisation - Draft anonymisation,
pseudonymisation and privacy enhancing technologies guidance’, referéncia global no tema
anonimizagd@o de dados.

Reforgando essa légica, ao abordar a pseudonimizagéo de dados, a minuta do guia relaciona algumas
técnicas consideradas pela Autoridade como compativeis com a LGPD, como a substituicéo de dados,
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a ofuscagdo de dados, a tokenizagdo, a cifragéo, o mascaramento e o salting. No entanto, embora tais
medidas sejam tipicas do emprego da técnica de pseudonimizagdo, é preciso ter em consideragdo que
o resultado gerado pela descaracterizacdo de identidade por meio da aplicacdo de qualquer delas
pode culminar em um conjunto de dados anonimizados para uma organizacgdo terceira que ndo seja
capaz de, mediante o emprego de esforcos razodveis e por meios prdprios, reidentificar os titulares ou
reestabelecer os dados em sua versdo original. Dessa forma, entende-se que as técnicas relacionadas
pela Autoridade ndo representam necessariamente técnicas exclusivas de pseudonimizac¢éo de dados,
podendo também funcionar como técnicas para anonimizacéo de dados em relagdo a terceiros.

Outros pontos do documento merecem atengdo. A minuta do guia sugere que a avaliagdo de
compatibilidade da anonimizagéo de dados leve em consideragc@o ‘as expectativas legitimas dos
titulares e os possiveis impactos do tratamento posterior sobre seus direitos’. No entanto, a
consideragdo das expectativas legitimas dos titulares & tema relacionado ao uso do legitimo interesse
como base legal de tratamento. A LGPD néo sugere que “expectativas legitimas” dos titulares sejom
consideradas como um fator relevante para legitimar o processo de anonimizagdéo de dados, inclusive
porque o processo de anonimizagdo pode ser complexo e pouco compreensivel d pessoa média, sendo
irrazodvel pressupor que alguém, sem razdo aparente, teria uma efetiva expectativa de que seus dados
pudessem ser submetidos a um processo de anonimizagdo em determinado momento ou contexto.

Além disso, a minuta do guia afirma que “a pertinéncia da ado¢do do processo de anonimizagdo
decorre de um juizo de necessidade" pelo agente de tratamento, que deve ser realizado ‘a luz da(s)
finalidade(s) especificada(s) para o tratamento de dados na situacdo concreta”. No entanto, a
aplicagdo do processo de anonimizagdo ndo decorre, exclusivamente, de uma necessidade
constatada, podendo derivar de uma conveniéncia ou oportunidade identificada pelo agente. A
anonimizag@o de dados pode ser tida como uma medida relevante para a realizagdo de atividades
econdmicas de maneira mais compativel com a seguranga e com a privacidade, ainda que existam
alternativas que permitam ao agente alcancar as mesmas finalidades sem anonimizar os dados. Nesse
caso, o agente de tratamento decide a respeito da anonimizagdo de dados & luz de um juizo de
relevéncia e conveniéncia, e ndo de mera necessidade. Dessa forma, entende-se que melhor atuaria a
Autoridade se consignasse expressamente o entendimento de que a anonimizagdo pode decorrer da
necessidade, da relevancia ou da conveniéncia.

A minuta do guia apresenta fluxo para pseudonimizagdo ("Metodologia Eficaz de Pseudonimizagdo”)
com 12 etapas - entre as quais a elaboragdo de uma avaliagdo de impacto a protecdo de dados
pessoais (etapa 11). No entanto, esse ponto merece ser melhor esclarecido, para que néo se crie nos
agentes de tratamento uma falsa percepgdo de que todas as atividades envolvendo pseudonimizagdo
de dados demandariaom a condug@o de um Relatério de Impacto a Protegéo de Dados Pessoais de
maneira indiscriminada, posto que a atividade de pseudonimizagdo, por si s, & incapaz de gerar alto
risco as liberdades e aos direitos dos titulares (requisito essencial para a necessidade de elaboragéo
de um RIPD). Referido posicionamento, de maneira mais objetiva, evitard que os agentes de tratamento
sofram com &nus operacionais e financeiros na condugdo de RIPDs desnecessdrios.
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Por fim, entre as etapas inseridas nessa "Metodologia Eficaz de Pseudonimizagdo’, estd a comunicagéo
aos titulares. A minuta sugere que o agente de tratamento deve estar ‘preparado para informar de
forma transparente e acessivel aos titulares sobre a pseudonimizagédo’. No entanto, a LGPD ndo prevé
a comunicag@o com os titulares como um pressuposto essencial & aplicacéo das técnicas de
pseudonimizagéo de dados. O dever de comunicagdo com os titulares (principio da transparéncia)
deve ser regularmente aplicado a todas as atividades de tratamento que envolvam dados pessoais,
sem qualquer tipo de obrigagdo incremental nas atividades envolvendo a pseudonimizagdo de dados.
Caso mantido esse entendimento, o IAB Brasil sugere que sejam apresentadas diretrezes concretas
sobre o contexto no qual essa comunicagdo se mostraria exigivel, bem como seu conteddo e escopo
esperados. Acredita-se que questdes pura ou majoritariamente técnicas, como a modalidade de
pseudonimizagdo aplicada pelo agente de tratamento, ndo devam ser reveladas, sob pena de
potencializagdo dos riscos de tentativas externas de reversdo da técnica empregada.

Permanecemos a inteira disposicdo para colaborar em tudo que esteja ao nosso alcance.

CRISTIANE CAMARGO
(CEO do IAB Brasil)
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A Federacdo do Comércio de Bens, Servigcos e Turismo do Estado de Sao
Paulo ("FecomercioSP"), vem apresentar os seus comentarios a minuta de
Estudo Preliminar de Anonimizacéo e Pseudonimizacéo para a protecéo de
dados pessoais apresentada pela Autoridade Nacional de Protecéo de Dados
("ANPD") para consulta & sociedade:

] — Comentarios ao item 2.2:

a) Comentario: Recomendamos que o termo “condicionante para o
tratamento” constante na tabela do item 2.2 seja substituido por “pratica
recomendada para o tratamento”.

Situagoes e Aplicagdo das técnicas na LGPD Processo

Y

Condicionante para o tratamento nas hipdteses do uso dos dados pessoais e

dados pessoais sensiveis em pesquisas — art. 72, inciso 1V; art. 11, alinea “c” do | Ancnimizagio
inciso Il;

Anonimizacdo

Tratamento de dados sensiveis —estudos e pesquisas em sadde publica —art. 13, o
Pseudonimizagao
caput e § 49,

Conservagdo dos dados apds o término do tratamento — caput no art. 16, incisos
e IV;

Direito dos titulares no art. 18, inciso IV; compartilhamento e da portabilidade
de dados - § 62 e 72 do art. 18,

Anonimizacdo

Anonimizacdo

b) Funhdamento: O uso do termo “condicionante” pode levar ao
entendimento equivocado de que as hipoteses legais presentes nos arts. 7°,
IV e M, 1II, c apenas podem ser utilizadas se, previamente, o agente de
tratamento anonimizar esses dados. Entendemos que essa interpretagao nao
estd alinhada com a intengdo do legislador, nem com entendimentos
apresentados pela propria ANPD.

Em relacdo a intencdo legislativa, destacamos que em ambas as
mencionadas bases legais o legislador se utilizou da expresséo "garantida,
sempre que possivel, a anonimizagao dos dados pessoais”.

O termo, “sempre que possivel’, por si so, &€ indicativo de que a
anonimizacgcdo ndo é condicionante para a fundamentacéo da operacao de
tratamento em quaisquer das mencionadas hipoteses legais, mas
recomendacao, vez que nas hipoteses em que a anonimizacao nao se faca
possivel (seja porque inviavel de ser executada na pratica pela organizacao,

Av. Paulista, 1374, 12° andar
Jardim Paulista, S3o Paulo/SP
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seja porque ha situacéo concreta nao se fagca adequada), a base legal ainda
assim podera ser empregada.

Concluir de forma diversa implicaria em admitir verdadeira
contradicéo logica por parte do legislador, visto que, conforme expressa a
propria LGPD, dados anonimizados ndo sdo considerados dados pessoais
(art. 12, caput), pelo que inaplicaveis a eles o regramento relativo ao
tratamento de dados pessoais e, portanto, desnecessaria a fundamentacgao
em uma base legal. Em outras palavras: as hipoteses legais em analise
restariam desprovidas de qualquer valor, vez que para a sua aplicacao seria
necessario anonimizar os dados, mas uma vez anonimizados o uso dessas
hipoteses legais se faria dispensavel.

A propria ANPD, em seu Guia Orientativo sobre o Tratamento de Dados
Pessoais para Fins Académicos e para a PRealizagdo de Estudos e
Pesquisas[/1] optou por expressamente esclarecer a auséncia de
condicionalidade entre a aplicacdo da anonimizacdo e o uso das bases
legais em analise:

“Em conjunto, esses dispositivos legais Iindicam que a
anonimizacdo ou a pseudonimizacéo de dados pessoais ndo
foram instituidas pela LGPD como medidas de seguranca
Impositivas, isto & que devem ser adotadas em todo e
qualquer caso de estudos e pesquisas.

Da mesma forma, a LGPD ndo estabeleceu a anonimizagdo ou
a pseudonimizagcdo como condigcdo técnica para a
divulgagdo pdblica ou para o compartilhamento de dados
pessoais para fins de realizagdo de estudos e pesquisas,
devendo-se reconhecer, inclusive, que, em alguns casos, a
Identificacédo dos titulares pode ser imprescindivel para os
objetivos da pesquisa".

Assim, para se evitar entendimento equivocado sobre o tema,
contraditério com o proprio posicionamento pregresso da ANPD,
recomendamos que o termo "condicionante para o tratamento” constante na
tabela do item 2.2 seja substituido por "pratica recomendada para o
tratamento”, refletindo de forma mais apropriada a intencéo do legislador:
recomendar a adocdo de controle especifico visando garantir a maior
segurancga ao titular.

D — Comentarios ao item 3.1.1 (§827-32):

Av. Paulista, 1374, 12° andar
Jardim Paulista, S3o Paulo/SP
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a) Comentario: Recomendamos que seja expressamente incluido no item
3. informacéo no seguinte sentido: "o processo de anonimizacéo podera
ser fundamentado na mesma base legal que justificou a coleta e manutencéao
originaria do dado, desde que a finalidade da anonimizacdo nao seja
incompativel com a finalidade desta operacédo de tratamento original”.

b) Fundamento: Os §8§27-32 do Estudo Preliminar levam ao
entendimento de que toda a carga regulatoria aplicavel habitualmente as
operagoes de tratamento (inclusive a necessidade de fundamentagdo em
uma base legal) seriam aplicaveis a anonimizagao; no entanto, por questoes
técnicas e praticas, ndo entendemos que esse entendimento seja adequado,
sobretudo em relacédo a necessidade de subsungdo a uma base legal do
processo de anonimizacgao analisado isoladamente.

Em se tratando de aspectos téchico-juridicos, antes de seguir com a
analise especifica sobre o processo de anonimizacdo, €& necessario
esclarecer o que se deve entender por "tratamento de dados”: apesar de (1)
o legislador apresentar rol de atividades exemplificativas isoladas (ex.
coleta, producao, utilizacéao...) para descrever o sighificado de "tratamento
de dados”; e (ii) essas acdes, se executadas isoladamente, serem
enquadradas como tratamento de dados, quando as atividades sdo partes
integrantes de processo maior, ele & que deve ser visto como o “tratamento
de dados”, ndo as atividades isoladamente. Nesse sentido segue a
Autoridade de Dados da Irlanda [2]:

“The term ‘"processing” refers to any operation or set of
operations performed on personal data. Processing includes
storing, collecting, retrieving, using, combining, erasing
and destroying personal data, and can involve automated or
manual operations”.

A distingdo € importante pois, interpretando de forma diversa, toda
etapa de processo dque envolva dados pessoais precisaria ser
individualmente fundamentada em uma base legal.

Essa necessidade, alem de gerar diversos reflexos indesejaveis ao
ecossistema de protecao de dados (por exemplo, implicaria em afirmar que
cada atividade isolada precisaria ser individualmente registrada (art. 37,
da LGPD), o que tornaria a manutencdo do registro de operagdes de
tratamento inexequivel para a ampla maioria das organizacdes), pode
tornar os processos organizacionais em si impraticaveis.

Av. Paulista, 1374, 12° andar
Jardim Paulista, S3o Paulo/SP
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Seguindo esse entendimento, a atividade de anonimizacao nao deve ser
encarada como operagdo de tratamento em si mesma, mas como parte
integrante de uma operacao de tratamento prévia (aquela que originou a
coleta dos dados pelo agente de tratamento), usualmente marcando o
encerramento dessa operagdo — nessa linha, ndo deve, por exemplo, ser
interpretado de forma diferente da atividade de descarte de dados ou de
implementagdo de medida de seguranca que afete os dados em questao,
como a criptografia.

Esse € o entendimento do legislador patrio ao apontar a anonimizacao
de dados como uma alternativa a sua eliminagdo, nos termos do art. 16, IV,
da LGPD.

Além disso, ainda que a atividade de anonimizagdo nao se destine a
encerrar a operacao de tratamento, mas a permitir que os dados, agora
anonimizados, sejam utilizados em novo formato, entendemos que o
processo de anonimizacédo podera ser tratado conforme a base legal
originaria, desde que seja compativel com a finalidade para a qual o dado
foi originalmente coletado (e acreditamos que isso deve ser entendido
como regra).

Em primeiro lugar, do ponto de vista técnico juridico, essa & a
interpretacéo teleologica mais adequada ao art. 9°, 82° da LGPD, que
embora se refira ao consentimento, & razoavelmente adequada a qualquer
outra base legal: do mesmo modo que a necessidade de oportunizar a
revogacdo do consentimento apenas €& requerida se a finalidade for
incompativel com a do consentimento originario, a necessidade de nova
fundamentacédo da operagdo de tratamento também apenas deve ser
necessaria se a nova finalidade for incompativel. Nesse sentido, E1 Emam e
Hintze, em artigo escrito para a IAPP[3]:

"In other words, the processing of personal data in order to
fully anonymize it is "compatible with the purpose for which
the personal data are initially collected” and therefore does
not require an additional legal basis, such as consent,
specifically for the act of anonymizing”.

Ainda, a conclusdo em questao parece ser logica e necessaria do ponto
de vista pratico: se a operacao de anonimizacgéo precisa ser fundamentada
em nova base legal (em grande parte dos casos, sobretudo com o
envolvimento de dados pessoais sensiveis, a base aplicavel seria o
consentimento), os agentes de tratamento serdo desincentivados a adotar o
processo de anonimizacgao, vez que representara custo significativo, sem

Av. Paulista, 1374, 12° andar
Jardim Paulista, S3o Paulo/SP



\N L' @ FECOMERCIOSPF
Inovacao
& Tecnologia
gue nenhum beneficio real advenha para o agente de tratamento em questéao,
0 que, por sua vez, acresce significativamente os riscos aos titulares.
Explicamos: digamos que empresa proprietaria de uma rede de
farmacias deseja utilizar sua base de dados para, com base no historico de
compras de seus clientes (que, naturalmente, envolverd dados pessoais
sensiveis), desenvolver sistema de inteligéncia artificial para prever a
demanda por reabastecimento de suas lojas. Entendemos que ha dois
"cenarios” possiveis:

e Caso seja possivel anonimizar os dados a serem utilizados
sem a nhecessidade de fundamentar isso em base legal, ela
muito provavelmente sera incentivada a fazé-1o, vez que obter
o consentimento individual dos titulares sera tarefa
complexa. Nesse cenario, ambos, empresa e titulares sao
beneficiados, a primeira executando a atividade desejada, os
demais tendo seus dados resguardados.

e Caso nao seja possivel anonimizar os dados sem sua
fundamentacéo isolada em uma base legal, a empresa, para
nao desistir do projeto, tera de investir recursos na coleta e
no gerenciamento do consentimento dos titulares. Nessa
hipotese, parece pouco crivel que a empresa nao opte por
simplesmente buscar o consentimento para o desenvolvimento
do sistema em si, ao invés da anonimizagdo, vez que
anonimizar os dados representariam um custo para o projeto
sem, ao menos no futuro previsivel, nenhum retorno concreto
para a organizacao. Neste cenario, ambos, empresa e titulares
sdo prejudicados, a primeira despendendo recursos que
poderiam ter sido mais bem despendidos no processo de
anonimizacgao (que garantiria maior seguranga dos dados sob
a sua responsabilidade), os demais deixando de ter seus dados
mais rigidamente resguardados.

Tudo exposto, recomendamos que seja expressamente incluido no item
3. informacéo no seguinte sentido: "o processo de anonimizacéo podera
ser fundamentado na mesma base legal que justificou a coleta e manutencao
originaria do dado, desde que a finalidade da anonimizagcdo nao seja
incompativel com a finalidade dessa operacgéao de tratamento originaria”.

Av. Paulista, 1374, 12° andar
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3 — Comentarios ao item 3.1./1 (§8833-37):

a) Comentario: Recomendamos que, para garantia de seguranca
juridica, seja expressamente incluida no item 3.1.1 informacdo no sentido
de que “em regra, presume-se que a anonimizacgéo, &€ compativel com a
finalidade originaria do tratamento”.

b) Fundamento: apesar de se reconhecer a importadncia da
compatibilidade de todos os processos envolvendo o tratamento de dados
pessoais com as finalidades originalmente informadas aos titulares, para
se evitar inseguranca juridica €& necessario esclarecer a compatibilidade,
como regra, das operacdes de anonimizacao com as finalidades originarias,
ressalvadas situacoes absolutamente excepcionais.

Afirmamos isso considerando que: (i) a anonimizacao € processo que,
em regra, objetiva (ou, no minimo, tem como efeito necessario) garantir
maior segurancga aos titulares de dados, pois reduz a possibilidade de sua
identificagdo e, consequentemente, destes serem afetados por eventuais
incidentes ou irregularidades no tratamento; e (ii) a anonimizagdo &
pratica necessaria para se atender aos principio da necessidade em seu
aspecto temporal — isto & nao reter dados pessoais em formato
identificavel para além do tempo necessario.

Esse, alias, aparenta ser o posicionamento pacifico das Autoridades de
Dados Europeias, como se retira do posicionamento do European Data
Protection Board (a época, Article 29 Working Party) em seu guia sobre o
tema [4]:

"On the other hand, the provisions contained in Article 6(1)
e) of the Directive 95/46/EC (but also in Articles 6(1) and
9(1) of the e-Privacy Directive) ought to be pointed out as
they demonstrate the need to keep personal data "in a form
which permits identification” for no longer than is necessary
for the purposes of the collection or further processing. In
Itself, this provision makes a strong point that personal data
should, at least, be anonymised "by default” (subject to
different legal requirements, such as those mentioned in the
e-Privacy Directive regarding traffic data). If the data
controller wishes to retain such personal data once the
purposes of the original or further processing have been
achieved, anonymisation techniques should be used so as to
Irreversibly prevent Identification. Accordingly, the
Working Party considers that anonymisation as an instance
of further processing of personal data can be considered to
be compatible with the original purposes of the processing
but only on condition the anonymisation process is such as

Av. Paulista, 1374, 12° andar
Jardim Paulista, S3o Paulo/SP



\LV FECOMERCIOSPP

& Tecnologia

to reliably produce anonymised information in the sense
described in this paper”

Na mesma linha, e com base na opinido acima, a Autoridade de Dados
da Espanha[5]:

" The processing activity that produces anonymised data is a
processing of personal data, which can be considered to be
compatible with the original purposes of processing from
which the data are obtained"

Diante disso, recomendamos que, para garantia de seguranca juridica,
seja expressamente incluida no item 3.1.1 informacéo no sentido de que “"em
regra, presume-se gque a anonimizacéo, & compativel com a finalidade
originaria do tratamento”.

4— Comentarios ao item 3.1.1 (8838-40):

a) Comentario: Recomendamos a remocao dos §838-40 do Guia e a
inclusdo de informativo no sentido de que "a anonimizagédo e a
pseudonimizacéo sao atividades por intermédio da quais o agente de
tratamento pode atender ao principio da necessidade”.

b) Fundamento: Nos 8§838-4@ do Estudo Preliminar em analise, a ANPD
parece indicar que o processo de anonimizacao necessita passar por prévia
validacao a luz do principio da necessidade.

Ao nosso entender, entretanto, essa orientagéo deve ser eliminada, uma
vez que o processo de anonimizagdo €& ferramenta que concretiza o
principio da necessidade, ndo fazendo sentido, por conseguinte, que de
forma prévia a sua aplicagdo se imponha um estudo preliminar sobre a
aplicacao deste principio.

Com efeito, como bem pontua o European Data Protection Board, no
posicionamento acima exposto, a anonimizacgéo “por default' nada mais é
do que o atendimento do dever de nao reter os dados pessoais para alem do
tempo estritamente necessario[6].

Além disso, se tratando, o processo de anonimizacgéo, de uma operagao
voltada a minimizacéo de dados, seja de forma estratégica, seja como
consequéncia necessaria do processo em si, este naturalmente atendera ao
principio da necessidade, em relagdo ao qual a minimizagéo de dados &
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corolario, de modo que referida “avaliacdo preliminar da necessidade” se
convertera em mera formalidade.

Nesse sentido, a Autoridade de Dados do Reino Unido destaca o papel
da anonimizagédo em apoiar o atendimento do principio da "minimizacéao
de dados”[7]:

“Anonymisation limits your data protection risks, and can
enable you to make Iinformation available to other
organisations or to the public. It also supports the principle
of data minimisation. If you process personal data, you have
to comply with the data protection principles and be able to
demonstrate how you do so. The principles regulate the
disclosure of personal data and establish a framework
through which you can do this fairly, lawfully and
transparently”.

Em igual sentido, a Autoridade de Dados da Irlanda pontua a
possibilidade de utilizacdo da anonimizacdo de dados como parte da
estratégia de privacy by design ou de minimizacgao de dados, mesmo quando
a anonimizacgéo nao é efetiva [8]:

"In some cases, it is not possible to effectively anonymise
data, either because of the nature or context of the data, or
because of the use for which the data is collected and
retained. Even in these circumstances, organisations might
want to use anonymisation or pseudononymisation
techniques:- 1. As part of a "privacy by design" strategy to
provide improved protection for data subjects 2. As part of a
risk minimisation strategy when sharing data with data
processers or other data controllers. 3. To avoid inadvertent
data breaches occurring when your staff is accessing
personal data. 4. As part of a "data minimisation” strategy
aimed at minimising the risks of a data breach for data
subjects".

Assim, entendemos que, no lugar de submeter o processo de
anonimizagao a verificagao prévia de sua compatibilidade com o principio
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da necessidade — o que, em regra, se revelara nao apenas pProcesso
burocratico sem real sentido, mas também como desincentivo a se seguir
com a anonimizacgao — a ANPD deve destacar o papel de anonimizacgéo e da
pseudonimizacdo na estratégia de minimizacdo de dados. Para tanto,
recomendamos a remocao dos §8§38-40 do Guia e a inclusdo de informativo
no sentido de que "a anonimizacgéo e a pseudonimizacédo sdo atividades por
intermédio das quais o agente de tratamento pode atender ao principio da
necessidade”.

5— Comentarios ao item 3.1.3 (8850-52):

a) Comentario: considerando que (i) a interpretagdo a ser fornecida
pela ANPD em seu guia nao pode se operar de forma contraria a legislacgéo
em detrimento do agente regulado; e (ii) o legislador patrio optou por
apontar "fatores objetivos” e "utilizacao exclusiva de meios proprios” como
critérios cumulativos para a avaliacdo do "esforco razoavel”, & necessario
que o teor dos §8§50-52 seja alterado, de modo que seja esclarecido que, no
contexto da LGPD, a analise da eficacia da anonimizacdo € limitada aos
meios razoavelmente disponiveis ao agente de tratamento, inclusive quanto
a analise dos "esforcos razoaveis”, ainda que outros meios estejam
disponiveis no mercado.

b) Fundamento: em seu item 3.1.3, o Estudo Preliminar fornece proposta
de interpretagcdo ao entendimento a respeito da suficiente
“irreversibilidade” a luz do art. 12 da LGPD.

Nesse sentido o mencionado guia acertadamente afirma ao se avaliar a
irreversibilidade, o caput do art. 12 requer que sejam considerados dois
requisitos: (i) esforgos razoaveis; e (ii) meios proprios. No entanto, ao
descrever os elementos que constituem o "esforgo razoavel”, o Estudo
Preliminar, influenciado pela regulacéo europeia, tratou o conceito de
“esforco razoavel”, como conceito que néo fica restrito aos limites do agente
regulado, mas observa, também, as praticas disponiveis no mercado.

Ocorre que a redacao dada pelo legislador patrio para conceituar o que
considera "esforgos razoaveis” nao equivale ao entendimento europeu sobre
o tema.

Explicamos: O legislador europeu, na Consideranda n°® 26, optou por
considerar, para fins de conceito de "esforgcos razoaveis”, elementos
extrinsecos ou intrinsecos ao agente de tratamento de forma alternativa
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(utilizado o termo "quer pelo responsavel pelo tratamento, quer por outra
pessoa"), conforme se extrai do original em portugués lusitano[9]:

"Os principios da protecdo de dados deverdo aplicar-se a
qualquer informacdo relativa a uma pessoa singular
Identificada ou identificavel. Os dados pessoais que tenham
sido pseudonimizados, que possam ser atribuidos a uma
pessoa singular mediante a utilizacdo de informagdes
suplementares, deverdo ser considerados informagdes sobre
uma pessoa singular identificavel. Para determinar se uma
pessoa singular é identificavel, importa considerar todos os
meios suscetiveis de ser razoavelmente utilizados, tais
como a selecéo, quer pelo responsavel pelo tratamento guer
por outra pessoa, para identificar direta ou indiretamente a
pessoa singular. Para determinar se ha uma probabilidade
razoavel de os meios serem utilizados para identificar a
pessoa singular, Importa considerar todos os fatores
objetivos, como o0s custos e o tempo necessario para a
Identificacdo, tendo em conta a tecnologia disponivel a data
do tratamento dos dados e a evolucdo tecnoldbgica. Os
principios da protecdo de dados ndo deverdo, pois, aplicar-
se as informagdes anénimas, ou seja, as informacgdes que ndo
digam respeito a uma pessoa singular identificada ou
Identificavel nem a dados pessoais tornados de tal modo
anénimos que o seu titular ndo seja ou ja ndo possa ser
Identificado. O presente regulamento ndo diz, por isso,
respeito ao tratamento dessas informacdes anénimas,
Inclusive para fins estatisticos ou de investigacdo”.

Esse nao foi o caminho optado pelo legislador patrio, que ao descrever
"esforcos razoaveis”, no §1°, do art. 12, aponta que o conceito de “esforco
razoavel” deve considerar, de forma cumulada (uso do "e" no lugar do "ou”
para conectar os requisitos), tanto os “fatores objetivos”, quanto a
"utilizagdo exclusiva de meios proprios”:

§ 1 A determinagdo do que seja razoavel deve levar em
consideragcdo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagédo, de
acordo com as tecnologias disponiveis, e a utilizagdo
exclusiva de meios proprios.
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Em outras palavras: pela opcgédo de redacéo do legislador patrio, ainda
gue uma tecnologia apta a reidentificar o titular esteja razoavelmente
disponivel no mercado, caso ela ndao se encontre a disposigcdo do agente de
tratamento que praticou o processo de anonimizacdo, nao pode ser
considerado "meio razoavel”.

Assim, considerando que (i) a interpretacédo a ser fornecida pela ANPD
em seu guia ndo pode se operar de forma contraria a legislacdo em
detrimento do agente regulado; e (ii) o legislador patrio optou por apontar
"fatores objetivos” e "utilizacao exclusiva de meios proprios” como critérios
cumulativos para a avaliacao do "esforgco razoavel’, € necessario que o teor
dos §850-52 seja alterado, de modo que seja esclarecido que, no contexto
da LGPD, a analise da eficacia da anonimizagéo & limitada aos meios
razoavelmente disponiveis ao agente de tratamento, inclusive quanto a
analise dos "esforgos razoaveis”, ainda que outros meios estejam
disponiveis no mercado.

6— Comentarios ao item 3.3 (8§76):

a) Comentario: recomendamos a substituicdo da frase "“A
pseudonimizacédo de dados pessoais significa substituir quaisquer
caracteristicas identificaveis dos dados por um pseudénimo, ou seja, um
valor que nao permite a identificacéo direta do titular dos dados” por “a
pseudonimizacéo de dados pessoais signhifica substituir, remover ou
transformar quaisquer identificadores diretos dos dados”.

b) Fundamento: A frase mencionada acima, conforme texto apresentada
pelo guia proposto, leva ao entendimento equivocado de que a presencga de
identificadores indiretos em uma base de dados, por si sb, leva a sua
descaracterizagdo (ou, pelo menos, dos dados vinculados a esses
identificadores) como pseudonimizada. Esse entendimento ndo esta
alinhado com as melhores praticas sobre o tema e, em UGltima insténcia,
torna a pseudonimizagao impossivel ou, minimamente, indesejavel.

Pseudonimizar, como o proprio Guia proposto apresenta, nao é retirar a
caracteristica do dado como ‘"dado pessoal’; assim, um dado
pseudonimizado precisa ser informagéo relacionada a uma “pessoa fisica
Identificada ou identificavel".

Assim, para que um dado seja considerado “pseudonimizado” a
interpretagéo mais adequada da legislacdo & que ele deixe de se referir a
uma pessoa "identificada” e passe a se referir a uma pessoa "“identificavel”
— isto g, que para identificar a pessoa seja necessario informacéao adicional,
independente de existirem (ou nao) caracteristicas com o potencial de
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identificar as pessoas na base de dados. Nesse sentido segue o European
Data Protection Board[19]:

In practice, pseudonymisation consists in replacing directly
Identifying data (name, first name, personal number, phone
number, etc.) in a data set with indirectly identifying data
(alias, sequential number, etc.). It makes it possible to
process the data of individuals without being able to
Identify them in a direct way. Howeuver, it is possible to trace
the identity of these individuals thanks to the additional
data. As such, pseudonymised data is still personal data and
Is subject to the GDPR. Pseudonymisation is also reversible,
unlike anonymisation.

De igual modo se posiciona a Autoridade de Dados do Reino Unido
("ICO"), em seu Guia sobre Pseudonimizacgéo [11]:

"At a basic level, pseudonymisation starts with a single
Input (the original data) and ends with two outputs (the
pseudonymised dataset and the additional information).
Together, these can reconstruct the original data. However,
in relation to the individuals concerned, each output has
meaning only in combination with the  other.
Pseudonymisation therefore refers to techniques that
replace, remove or transform information that identifies an
individual. For example, replacing one or more identifiers
which are easily attributed to individuals (such as names)
with a pseudonym (such as a reference number). While you
can tie that pseudonym back to the individual if you have
access to the additional information, your technical and
organisational measures should ensure that you hold this
Information separately.”

Assim, a pseudonimizagdo, conforme indicam as supracitadas
Autoridades de Dados, deveria ser interpretado como técnica de resguardo
ao titular, impossibilitando a sua identificacdo direta e dificultando a sua
identificagdo indireta, ao pseudonimizar apenas aquelas caracteristicas
que sao facilmente atribuidas a um titular em especifico.

Ao revés, o guia proposto, ao requerer que toda e qualquer caracteristica
“identificavel” seja substituida por um pseudénimo, para todos os efeitos
praticos, inviabiliza a pseudonimizacao.

Isso se opera, em primeiro lugar, porque o pseudénimo, pela sua propria
natureza, € uma caracteristica identificavel. A titulo de exemplo,
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entendemos ser pouco discutivel que as informacdes visiveis de um dado
mascarado podem ser utilizadas, em conjunto com outras, para
potencialmente se identificar o individuo. Logo, substituir uma
“caracteristica identificavel” por um pseudénimo, nada mais &, senéo,
substituir uma caracteristica identificavel por outra.

Nesse sentido, apesar de o conceito mencionado parecer ser extraido do
Guia apresentado pela Autoridade de Dados da Irlanda sobre o tema, sua
leitura contextual do leva a concluséo de que ele se refere a informacdes
que permitam a identificagdo direta do titular, vez que caracteriza o
proéprio pseudénimo como identificador indireto[412]:

"Pseudonymisation” of data means replacing any identifying
characteristics of data with a pseudonym, or, in other words,
a value which does not allow the data subject to be directly
Identified.

(...)

Although pseudonymisation has many uses, it should be
distinguished from anonymisation, as it only provides a
limited protection for the identity of data subjects in many
cases as it still allows identification using indirect means.
Where a pseudonym is used, it is often possible to identify
the data subject by analysing the underlying or related
data”,

Em segundo lugar, tornaria a pratica de anonimizagao indesejada, vez
que implicaria na inutilidade dos dados da base pseudonimizada.
Explicamos: tomemos por exemplo uma base de dados biométrica de
clientes de uma dada institui¢cdo com quatro atributos: "CPF"; “cor da pele”;
“cor dos olhos" e "cor do cabelo”.

Seguindo o guia do ICO para pseudonimizar essa base, bastaria, a
principio, que a Instituigdo em questao substituisse o identificador direto
("CPF") por um pseudonimo (ex. um codigo hash do CPF), vez que os demais
dados, por si s6, ndo sdo aptos a facilmente se identificar um individuo.
Ocorre que, em sua linguagem atual, isso ndo poderia se dizer em relacgao
ao Guia proposto pela ANPD, vez que “cor da pele”, “"cor dos olhos” e "cor do
cabelo” sdo ‘“caracteristicas identificaveis” e para que a base fosse
considerada "“pseudonimizada” se faria necessario gerar pseudénimo para
cada um desses atributos o que, em Gltima instancia, a inutiliza.

Alem disso, a frase objeto deste comentario leva, ainda, ao
entendimento equivocado de que a UOnica forma de se pseudonimizar
adequadamente um dado & pela substituicdo do identificador por um
pseuddénimo, o que, conforme extraimos do supramencionado Guia do ICO
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nao & apropriado, vez que esse resultado pode, igualmente, ser obtido, pela
eliminacédo dos identificadores (ex. digamos que no exemplo acima, muitos
dos clientes da instituicdo possuem combinacdes Unicas, pelo que a
Instituicao opta por apenas eliminar a coluna "CPF") ou sua alteracéo (ex.
no lugar de substituir o dado "CPF" por um "Hash", opta—-se por mascara-
lo).

Tomando tudo em consideragédo, recomendamos que a redagdo da
primeira frase do §76 passe a ser: "A pseudonimizagdo de dados pessoais
significa substituir, remover ou transformar quaisquer identificadores
diretos dos dados”.

7— Comentarios ao item 3.3 (8§84):

a) Comentario: Recomendamos que a frase "algumas etapas devem ser
observadas” no 884, seja substituida por "é& recomendavel que algumas
etapas sejam observadas”.

b) Fundamento: A expressao "algumas etapas devem ser observadas” leva
a conclusdo de que a observancia do procedimento apresentado pela ANPD
€ necessaria para a execugao da uma pseudonimizacdo eficaz ou,
minimamente, o desenvolvimento e implementacao de metodologia eficaz
de pseudonimizacgao. Ocorre que nenhuma das conclusdes parece adequada.

Conforme descrito no item anterior, a pseudonimizagéo nada mais g,
senao a aplicacao de técnicas que, com o objetivo de resguardar o titular,
removem ou substituem dados que o identificam, impossibilitando a sua
identificacao direta e dificultando a sua identificagdo indireta.

Assim, a aplicagdo de pseudonimizacdo eficaz independe da
observancia de processo ou metodologia pré-determinado, desde que o seu
resultado seja eficaz — isto é: desde que, em concreto, o risco de
identificacao ao titular seja significativamente reduzido.

Adicionalmente, embora se reconhega que a observancia de uma
metodologia seja mecanismo positivo, tanto por permitir avaliar se a
técnica empregada €& adequada para a situagdo concreta (isto §€,
efetivamente reduzindo o risco de identificagdo do titular), quanto por
permitir demonstrar a implementacao desta técnica, o termo “"devem ser
observadas” levam ao entendimento de que apenas a metodologia
apresentada pela ANPD se faz adequada para estes fins, o que néo & verdade,
nem adequado.

Com efeito, podem subsistir outras metodologias de pseudonimizacéao
igualmente relevantes, eficazes e Uteis, sejam codigos expedidos pela
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indastria, como a ABNT NBR ISO 25237:2017 (Informatica em salide —
Pseudonimizacdo), sejam expedidas por Autoridades de Dados estrangeiras.
A titulo de exemplo, o ICO, em seu guia sobre o tema, apresenta sua propria

metodologia recomendada[13]:

"To use pseudonymisation effectively, you must:
- define your goals;

- detail your risks;

— decide on the most appropriate technique,; and
- document the outcome”

Nao devendo tais metodologias serem tratadas como menos ineficientes
(ou mesmo ineficazes) pelo guia da ANPD. Deste modo, sugerimos que o
termo “algumas etapas devem ser observadas” no §84 do Estudo Preliminar,
seja substituido por " recomendavel que algumas etapas sejam

observadas”.

Sao Paulo (SP), 28 de fevereiro de 2024.
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A Associacao Brasileira das Empresas do Mercado de Fidelizagao ("ABEMF"), vem apresentar
os seus comentarios a minuta de Estudo Preliminar de Anonimizacgéo e Pseudonimizacéao para
a protecdo de dados pessoais apresentada pela Autoridade Nacional de Protegcédo de Dados
("ANPD") para consulta a sociedade:

1 — Comentarios ao Glossario:

a) Comentario: sugerimos que o conceito de "dado pseudonimizado” passe a constar a
possibilidade de uso de ‘"recurso adicional” para identificar o dado, alem de informacéo,
passando a figurar como "Dado que perde a possibilidade de associacédo, direta ouindireta, a
um individuo, sendo pelo uso de informacédo ou recurso adicional mantida separadamente pelo
controlador em ambiente controlado e seguro”.

b) Fundamento: ao limitar o dado pseudonimizado de modo que apenas permite a
identificacgdo do individuo por intermédio exclusivamente de informacéo adicional, o Estudo
Preliminar nado se atenta a possibilidade de que o controlador pode utilizar-se da
pseudonimizacdo, mesmo sem diretamente deter os meios pelo qual a informacéao pode (ou
néao) ser revertida — por exemplo, o Controlador pode utilizar um servigo de terceiro que
permita-lhe encriptar os dados em repouso por si detidos, sem possuir diretamente as chaves
de decriptacao que lhe permitiriam recuperar a informacgao originaria.

2— Comentarios ao Glossario:

a) Comentario: sugerimos que o conceito de "“identificar indireto” passe a constar a
possibilidade deste identificar ndo o titular com o uso de informagao adicional, mas um
"identificador direto” passando a figurar como "Dado que, por si s6, ndo tem a capacidade de
Identificar uma pessoa natural, mas pode ser agregado ou vinculado a dados auxiliares para
Identificar uma pessoa natural ou a identificadores diretos para identificar uma pessoa
natural.".

b) Fundamento: a ANPD deve considerar a possibilidade de que a reversao de um processo
de pseudonimizagao nao permita a identificacao direta do titular, mas apenas conceda acesso
a um identificador direto. Explicamos: embora subsistam identificadores diretos que,
razoavelmente, permitam a identificagdo imediata do titular (como o nimero do CPF), existem
identificadores que, ainda que razoavelmente classificados como diretos, por si s, podem
nao permitir a identificacdo imediata do titular — por exemplo, o "nome” do titular, embora
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seja considerado um identificador direto, pode nao permitir a sua imediata identificacéo, em
caso de existéncia de homoénimos.

3— Comentarios ao item 2.2 (816°):

a) Comentario: para se evitar inseguranca juridica, recomendamos cque a ANPD (%) reforce
o posicionamento no sentido de que a mera possibilidade futura de reidentificacgéo, ndo afasta
a caracterizagdo da informacdo como anonimizada; (i) reconhega expressamente que a
identificacgao acurada de riscos de reidentificagéo nem sempre € facil (ou viavel); e (iii) pelos
motivos elencados, desde que o processo de anonimizacgéo se opere de forma razoavelmente
robusta, atentando-se as boas-praticas, os dados ser~~ao considerados anonimizados . Para
evitar inseguranca juridica, recomendamos que a ANPD fortalegca sua posicéo, esclarecendo
qgque a mera possibilidade futura de reidentificagcdo nao impede a caracterizacdo da
informacdo como anonimizada. Além disso, € crucial que reconheca explicitamente a
dificuldade (ou inviabilidade) de identificar precisamente os riscos de reidentificacgao. Por
fim, considerando os motivos apresentados, sugerimos que, desde que o processo de
anonimizacéo seja realizado de maneira robusta, em conformidade com as boas praticas, os
dados sejam classificados como anonimizados.

b) Fundamento: o §16°, do Estudo Preliminar pode levar ao equivocado entendimento de
qgue a mera possibilidade de reidentificagéo futura dos titulares descaracteriza o dado
enquanto anonimizado — uma consequéncia indesejavel, pois, como bem pontua a propria
ANPD em sede do guia sob analise, o risco de reidentificacdo, por menor que seja, se fara
sempre presente (8§841-42, do Estudo Preliminar).

Com efeito, recobramos, o papel do processo de anonimizacao nao & eliminar o risco de
reidentificacéo, mas sim permitir com que este seja substancialmente reduzido (8§24°, do
Estudo Preliminar).

Outrossim, ao abordar a existéncia de riscos de reidentificacdo e sua relagédo com os
dados a ANPD deve partir de uma posicao realista de que os riscos de reidentificagao nao sao
facilmente identificaveis ou mensuraveis. Nessa esteira, a Autoridade de Dados da Irlanda [1]:

"It is not normally possible to quantify the likelihood of re-identification of
individuals from anonymised data. However, thinking about the risks which are
present will assist in assessing whether identification of data subjects from
anonymised data is likely. An effective anonymisation technique will be able
to prevent the singling out of individual data subjects, the linking of records
or matching of data between data sets, and inference of any information about
individuals from a data set”.
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Assim, desde que a técnica de anonimizacao empregada seja, considerando o momento de
sua execugao, robusta, seguindo-se boas-praticas, seja por intermédio da técnica de gestao
de riscos definidas pela ANPD no Estudo Preliminar, sejam outras medidas de mensuragéo da
anonimizacgao reconhecidas como razoavelmente eficazes pelo mercado (como a propria K-
Anonimizagao, exemplificada no Estudo Preliminar).

Desta feita, € forgoso que a ANPD reconheca que o dado deve ser considerado anonimizado,
desde que empregada medidas robustas de anonimizagédo razoavelmente reconhecidas como
tal pelo mercado, sob pena de gerar grave insegurancga juridica nas organizacdes quanto a
adequacao (ou nao) das técnicas de anonimizacao empregadas.

4— Comentarios aos §§20 e 25:
a) Comentario: recomendamos que, onde aplicavel, especialmente nos §820° e 25°, do
Estudo Preliminar, a ANPD substitua "dado ou informacgao adicional” por "dado auxiliar”.

b) Fundamento: em sede do glossario a ANPD conceituou dado auxiliar, em apertada
sintese, como um identificador ou informacdo adicional que pode ser utilizada para
identificar o titular a que se refere o dano anonimizado.

Entretanto, a despeito de sua presenca no glossario, o termo jamais foi utilizado no guia
no contexto querido pelo glossario: isto &, de pseudonimizacao. Ao revés, o Estudo Preliminar
opta por simplesmente utilizar seu conceito ou sinénimos a este. Uma vez que essa postura
pode desincentivar o entendimento e uso da linguagem técnico-juridica fixada pela propria
ANPD, recomendamos que, onde aplicavel, especialmente no §20°, a ANPD substitua "dado ou
informacgao adicional” por “"dado auxiliar”.

5— Comentarios ao item 2.2(822):

a) Comentario: recomendamos que, para se evitar inseguranga juridica, a ANPD esclareca
que o direito do titular a anonimizacgéo referido no §22, apenas subsiste caso os dados em
questao sejam “"desnecessarios, excessivos ou tratados em desconformidade” com a LGPD.

b) Fundamento: a leitura do §22°, do Estudo Preliminar, em sua redacéo atual pode levar
ao equivocado entendimento de que a Lei Geral de Protecdo de Dados conferiu ao titular um
direito amplo e geral a anoniminizagcdo de seus dados — este, no entanto, seria um
entendimento equivocado, que nado encontra guarida no texto legal.

Com efeito, a legislacao apenas confere ao titular o direito de anonimizar os seus dados

em sede do art. 18°, IV — o qual elenca como pré-requisito a esse direito, que os dados que
3
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se busca anonimizar sejam "desnecessarios, excessivos ou tratados em desconformidade”
com a LGPD.

Desta feita, para se evitar uma interpretacao equivocada do referido artigo, que confira
ao titular um direito que, em verdade, ele ndo possui, qual seja: exigir a anonimizacéao de
seus dados com base exclusiva em sua vontade, & importante que se destaque os limites
legislativos do direito do titular no §22°, do Estudo Preliminar.

6— Comentarios ao item 3.41.1 (8§827-32):

a) Comentario: Recomendamos cque seja expressamente incluido no item 3.1.1 a
possibilidade de fundamentacao do processo de anonimizacao na base legal que fundamentou
o tratamento originario, desde que a finalidade da anonimizagéo nao seja incompativel com
a finalidade da operacao de tratamento original”.

b) Fundamento: Os §827-32, do Estudo Preliminar levam o leitor a concluir que toda a
carga regulatoria aplicavel habitualmente a uma operacdo de tratamento, inclusive a
necessidade de fundamentacdo em uma base legal, se fazem aplicaveis a operacao de
anonimizacéo, observada isoladamente — isto & como se o processo de anonimizacdo se
perfizesse, por si, uma operacao de tratamento — gerando, por conseguinte, a necessidade de
fundamentar a operagdo em uma base legal propria.

Esse entendimento, no entanto, contraria a melhor interpretacéo juridica e traz
consequéncias praticas ndo desejaveis, notadamente o forte desincentivo aos agentes de
tratamento em seguir com o processo de anonimizacéao.

Em relagdo aos aspectos juridicos, € necessario, antes de tudo, definir o que se entende
por “"tratamento de dados”. Nesse sentido devemos ter em atencao que, apesar de o legislador
patrio ter apresentado rol de atividades exemplificativas isoladas (ex. coleta, producgao,
utilizacgao...) para descrever o significado de “"tratamento de dados”, quando essas atividades,
em conjunto, integram processo de negobcio, ele em sua inteireza deve ser visto como a
"atividade de tratamento”, ndo suas partes individualizadas.

Nesse sentido, a norma técnica nacional ABNT NBR ISO 29100:2020[2] conceitua
tratamento de dados pessoais como "“operacdo ou conjunto de operacbes realizadas sobre
dados pessoais". Em igual sentido se posiciona a Autoridade de Dados da Irlanda [3]:

"The term "processing” refers to any operation or set of operations performed
on personal data. Processing includes storing, collecting, retrieving, using,
combining, erasing and destroying personal data, and can involve automated
or manual operations”.
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O entendimento é relevante pois ele define "o que” deve ser objeto da conformidade com
a legislacgao: a "acao” avaliada isoladamente ou o processo, avaliado em seu todo. Do nosso
lado, entendemos que o processo, em sua inteireza, deve ser considerado para a avaliacao da
conformidade regulatéria — ou seja: ainda que uma "base legal” possa nao parecer adequada
para uma “agao” especifica, se ela for adequada ao processo que a agao integra, ela pode ser
utilizada para justificar a acgdo, pois a "atividade de tratamento” & o processo como um todo,
nao as partes isoladas que o compodoem.

Concluir de forma diversa seria negativo, tornando mesmo as obrigagdes mais simples da
legislacéo, como o registro de operacgcdes de tratamento (Art. 37, da LGPD), inexequiveis vez
que cada acédo individual que compde cada processo precisaria ser objeto de registro proprio,
de teste de balanceamento proprio, de Relatorio de Impacto proprio e assim sucessivamente,
os quais precisariam ser acompanhados e geridos em sua individualidade — o que certamente
€& impossivel para todas as organizacdes, independentemente do porte.

Adicionalmente, mesmo garantir a licitude dos processos internos pode ser impossivel,
seja porque algumas agoes apenas podem se adequar a legislagéo quando entendidas a luz de
seus respectivos processos, seja porque inexiste suficiente mao de obra para atender aos
requisitos de licitude de cada acao individualizada (ex. realizar o teste de balanceamento
para cada uma das atividades).

Nessa linha, a atividade de anonimizagdo nao deve ser encarada como operagao de
tratamento individualizada, mas como parte integrante de operagao de tratamento prévia:
aquela que justifica a detencgéo dos dados pelo agente de tratamento. Mais precisamente: a
anonimizacédo deve ser encarada como o ato de encerramento da operacao de tratamento,
sendo alternativa a eliminagao dos dados

Esse foi o entendimento do legislador patrio ao apontar a anonimizacao de dados como
alternativa a eliminacao dos dados, nos termos do art. 16, IV, da LGPD.

Nesse sentido também o posicionamento da Autoridade de Dados da Italia, em seu guia
sobre programas de fidelidade, ao mencionar a anonimizag¢do como forma de retengédo dos
dados, apos atingida a finalidade do seu tratamanto [4]:

The principle to be abided by is that any personal data that does not need to
be retained for the purposes for which it has been processed must be either
erased or anonymised (see Section 11(1), letter e), of the Code).

Ainda que a atividade de anonimizagdo ndo se destine a encerrar a operagao de
5
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tratamento, mas criar copia anonimizada dos dados, de modo a permitir que eles sejam
utilizados de uma forma que, ndo fosse a anonimizacgao, a atividade de tratamento nao seria
adequada (seja por implicacdes de segurancga, seja pela auséncia de fundamento legal
especifico), entendemos que o processo da anonimizacao podera ocorrer conforme a base
legal originaria, desde que seja compativel com a finalidade para a qual o dado foi
originalmente coletado (e entendemos que isso & o que ocorrera como regra). Nesse sentido,
El Emam e Hintze, em artigo escrito para a IAPP[5]:

"In other words, the processing of personal data in order to fully anonymize
it is "compatible with the purpose for which the personal data are initially
collected” and therefore does not require an additional legal basis, such as
consent, specifically for the act of anonymizing’.

Essa & a interpretacédo teleologica mais adequada ao art. 9°, §2°, da LGPD, que embora se
refira ao consentimento, & razoavelmente adequada a qualquer outra base legal: do mesmo
modo que a necessidade de oportunizar a revogacao do consentimento apenas é requerida se
a finalidade for incompativel com a do consentimento originario, a necessidade de nova
fundamentacéo da operacao de tratamento também apenas deve ser necessaria se a nova
finalidade for incompativel.

Ainda, a conclusao em questdo € logica e necessaria do ponto de vista pratico: se a
operagao de anonimizacao precisa ser fundamentada em nova base legal (em grande parte
dos casos, sobretudo em caso de envolvimento de dados pessoais sensiveis, a base legal seria
o consentimento), os agentes de tratamento serdo desincentivados a adotar o processo de
anonimizagdo, vez que isso agregara custo significativo, sem que nenhum beneficio real
advenha para o agente de tratamento em questdo, o que, por sua vez, acresce riscos aos
titulares.

Esse ponto apresentado esta em linha com as disposigcées do CNIL, que, a titulo de
exemplo, ja prevendo tanto que (i) a anonimizagao habitualmente & feita para situagcdes em
gue o tratamento néo seria adequado de outra maneira; (ii) & utilizado como alternativa a
eliminacao, findo o periodo de retengéo [6]:

“De fato, a anonimizacdo abre potencial para a reutilizacdo de dados que
Inicialmente era proibido devido a natureza pessoal dos dados usados e,
portanto, permite que os atores explorem e compartilhem seu 'deposito’ de
dados sem infringir a privacidade das pessoas. Ele também permite cgue os
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dados sejam retidos além de seu periodo de retencdo”. (tradugéo livre)

Diante disso, recomendamos que seja expressamente incluida no item 3.1.1 a
possibilidade de fundamentacdo do processo de anonimizagdo na base legal que
fundamentou o tratamento originario, desde que a finalidade da anonimizacéo nao seja
incompativel com a finalidade da operacéao de tratamento original”.

7— Comentarios ao item 3.%1.1 (§833-37):

a) Comentario: Visando garantir a seguranca juridica, propomos que seja claramente
incorporada a secao 3.1./1 o seguinte texto: "Em termos gerais, presume-se que a anonimizacéo
seja compativel com a finalidade original do tratamento".

b) Fundamento: Reconhecendo a importancia crucial da harmonizacédo de todos os
procedimentos relacionados ao tratamento de dados pessoais com as finalidades
originalmente comunicadas aos titulares, visando evitar a instauragdo de inseguranca
juridica, & imperativo esclarecer, como regra, a compatibilidade das operacdoes de
anonimizagdo com os propodsitos iniciais, ressalvadas circunstincias absolutamente
excepcionais.

Isso se fundamenta na compreensao de que, em primeiro lugar, a pratica da anonimizacao
representa medida que objetiva, ou no minimo, possui como efeito necessario, conferir maior
seguranga aos titulares de dados — vez que reduz de forma consideravel o risco de
identificacdo dos titulares, prevenindo, consequentemente, a sua exposicao a incidentes ou
irregularidades durante o processo de tratamento.

Além disso, a pratica da anonimizacéo se configura como ferramenta essencial para a
observancia do principio da necessidade em seu aspecto temporal, ou seja, para evitar a
retengdo de dados pessoais em formato identificavel por periodo além do estritamente
necessario.

Nesse sentido & o posicionamento do European Data Protection Board (a época, Article 29
Working Party) em seu guia sobre o tema [7]:

"On the other hand, the provisions contained in Article 6(1) e) of the Directive
95/46/EC (but also in Articles 6(1) and 9(1) of the e-Privacy Directive) ought
to be pointed out as they demonstrate the need to keep personal data "in a
form which permits identification” for no longer than is necessary for the
purposes of the collection or further processing. In itself this provision
makes a strong point that personal data should, at least, be anonymisgd "by
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default” (subject to different legal requirements, such as those mentioned in
the e-Privacy Directive regarding traffic data). If the data controller wishes
to retain such personal data once the purposes of the original or further
processing have been achieved, anonymisation techniques should be used so
as to Iirreversibly prevent identification. Accordingly, the Working Party
considers that anonymisation as an instance of further processing of personal
data can be considered to be compatible with the original purposes of the
processing but only on condition the anonymisation process is such as to
reliably produce anonymised information in the sense described in this paper”

Na mesma linha, e com base na opinido acima, a Autoridade de Dados da Espanha[8]:

“The processing activity that produces anonymised data is a processing of
personal data, which can be considered to be compatible with the original
purposes of processing from which the data are obtained"

No mesmo sentido, recordamos a posigédo do CNIL[9]::

“De fato, a anonimizacdo abre um potencial para a reutilizacdo de dados que
Inicialmente era proibido devido a natureza pessoal dos dados usados e,
portanto, permite gue os atores explorem e compartilhem seu "depébsito” de
dados sem infringir a privacidade das pessoas. Ele também permite que os
dados sejam retidos além de seu periodo de retencao”. (tradugao livre)

Tudo considerado, recomendamos que, para garantia da seguranga juridica, seja
claramente incorporada a se¢ao 3.41.1 o seguinte trecho: "Em termos gerais, presume-se que a
anonimizacgao seja compativel com a finalidade original do tratamento".

8— Comentarios ao item 3.1.1 (8838-40):

a) Comentario: Recomendamos a exclusdo dos §838-40 do Guia e a insercdo de um
esclarecimento indicando que “a anonimizacdo e a pseudonimizacdo sdo estratégias que o
agente de tratamento pode empregar para cumprir o principio da necessidade”.

b) Fundamento: Nos §838-40 do Estudo Preliminar em analise, a ANPD indica que o
processo de anonimizacgdo necessita passar por prévia validacdo a luz do principio da
necessidade.

Ao nosso entender, entretanto, essa orientacgao deve ser eliminada, uma vez que o processo
de anonimizacao é ferramenta que concretiza o principio da necessidade, ndo fazendo ssentido
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que, de forma prévia a sua aplicacdo se imponha estudo preliminar sobre a aplicacao desse

principio.

Como bem pontua o European Data Protection Board, no posicionamento acima exposto, a

anonimizagao "por default” nada mais &€ do que o atendimento ao dever de nao reter os dados

pessoais para além do tempo estritamente necessario. Recordamos[’1@]:

"On the other hand, the provisions contained in Article 6(1) e) of the Directive
95/46/EC (but also in Articles 6(1) and 9(1) of the e-Privacy Directive) ought
to be pointed out as they demonstrate the need to keep personal data "in a
form which permits identification” for no longer than is necessary for the
purposes of the collection or further processing. In itself this provision
makes a strong point that personal data should, at least, be anonymised "by
default” (subject to different legal requirements, such as those mentioned in
the e-Privacy Directive regarding traffic data).”

Outrossim, se tratando, o processo de anonimizacao, de uma indubitavel operagéo voltada

a minimizacao de dados, seja de forma estratégica, seja como consequéncia necessaria do

processo em si, este naturalmente atendera ao principio da necessidade, em relacéo ao qual a

minimizacdo de dados & corolario, de modo que referida "“avaliacdo preliminar da

necessidade” se convertera em mera formalidade.

Nesse sentido, a Autoridade de Dados do Reino Unido destaca o papel da anonimizacao em

apoiar o atendimento do principio da "minimizacéo de dados"[/1]:

*Anonymisation limits your data protection risks, and can enable you to make
Information available to other organisations or to the public. It also supports
the principle of data minimisation. If you process personal data, you have to
comply with the data protection principles and be able to demonstrate how
you do so. The principles regulate the disclosure of personal data and establish
a framework through which you can do this fairly, lawfully and transparently”.

Em igual sentido, a Autoridade de Dados da Irlanda pontua a possibilidade de utilizacgao

da anonimizacao de dados como parte da estratégia de privacy by design ou de minimizacgao

de dados, mesmo quando a anonimizacgéo nao é efetiva [12]:

“In some cases, it is not possible to effectively anonymise data, either because

of the nature or context of the data, or because of the use for which the data is

collected and retained. Even in these circumstances, organisations might want

to use anonymisation or pseudononymisation techniques:— 1. As part of a

“orivacy by design"” strategy to provide improved protection for data subjects

2. As part of a risk minimisation strategy when sharing data with data
9
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jprocessers or other data controllers. 3. To avoid inadvertent data breaches
occurring when your staff is accessing personal data. 4. As part of a "data
minimisation” strategy aimed at minimising the risks of a data breach for data
subjects".

Assim, entendemos que, no lugar de submeter o processo de anonimizacgéo a verificacgao
prévia de sua compatibilidade com o principio da necessidade — o que, em regra, se revelara
Nnao apenas processo burocratico sem real sentido, mas também como desincentivo a se seguir
com a anonimizagado — a ANPD deve destacar o papel de anonimizagao e da pseudonimizacao
na estratégia de minimizagao de dados.

Diante disso, recomendamos a exclusdo dos §838-40 do Guia e a insergcao de
esclarecimento indicando que “a anonimizacdo e a pseudonimizacdo sdo estratégias que o
agente de tratamento pode empregar para cumprir o principio da necessidade”.

O— Comentarios ao item 3.41.2 (842):

a) Comentario: VVisando garantir a seguranca juridica, propomos que, em sede do §42°, do
Estudo Preliminar, o termo “"dado auxiliar”, seja substituido por "informacéo publicamente
disponivel”.

b) Fundamento: o §42°, do Estudo Preliminar, ao buscar explicar a existéncia de riscos
de reidentificacao presentes em dados que, para fins juridicos, sdo reconhecidamente
anonimizado, emprega o termo "dado auxiliar” para referir-se a miriade de informagdes
constantes na internet, que poderiam (em teoria) ser utilizados em ataques de
reidentificagédo — isto €, agdes com o objetivo de reverter o processo de deidentificacgéo.

O uso do termo neste contexto, no entanto, parece-nos técnicamente inadequado ao
conceito a ele conferido pelo Estudo Preliminar, podendo levar, inclusive, a uma
inadequada confusdo entre anonimizacao e pseudonimizacgao.

Para explicar nossa posigéo, € necessairo, antes de tudo, observar que em seu glossario,
o Estudo Preliminar vincula o conceito de "dado auxiliar" ao conceito de
"pseudonimizacao” — com efeito, dado auxiliar seria, justamente, a informacgao adicional,
mantida apartada pelo Controlador, que possibilitaria a identificagéo do titular, cujos
identificadores direitos foram transformados em pseudénimos ou eliminados.

Desta feita, ao utilizar o termo "dado auxiliar” dentro do contexto de anonimizacéao, o
Estudo Preliminar leva a inerente confusdo entre os conceitos de "“anonimizagdo” e
"pseudonimizacao”.

Ainda que se entenda que o objetivo do paragrafo em questdo & demonstrar a

inexisténcia de dado "absolutamente anonimizado” — isto &, a persisténcia do risco de
1
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reidentificacgéo do dado anonimizado, ainda que significativamente inferior aquele de um
dado considerado meramente pseudonimizado —, seria mais apropriado falar em
"informagdes publicamente disponiveis”, ndo "dados auxiliares”, porquanto sugere-se a
alteracao do termo.

10— Comentarios ao item 3.1.2 (842):

a) Comentario: VVisando garantir a segurancga juridica, propomos que, em sede do §42°, do
Estudo Preliminar, o termo “"dado auxiliar”, seja substituido por "informacao publicamente
disponivel”.

b) Fundamento: o 8§42°, do Estudo Preliminar, ao buscar explicar a existéncia de riscos
de reidentificacao presentes em dados que, para fins juridicos, sdo reconhecidamente
anonimizado, emprega o termo “"dado auxiliar” para referir-se a miriade de informacdes
constantes na internet, que poderiam (em teoria) ser utilizados em ataques de
reidentificagdo — isto €, agdes com o objetivo de reverter o processo de deidentificacgéo.

O uso do termo neste contexto, no entanto, parece-nos técnicamente inadequado ao
conceito a ele conferido pelo Estudo Preliminar, podendo levar, inclusive, a uma
inadequada confusado entre anonimizacao e pseudonimizacéao.

11— Comentarios ao item 3.41.3 (§850-52):

a) Comentario: Considerando que (i) a interpretacgéo do guia da ANPD nao pode contrariar
a lei em prejuizo do agente regulado; e (ii) o legislador nacional indicou "fatores objetivos"
e "uso exclusivo de meios proprios" como critérios cumulativos para avaliar o "esforgo
razoavel", & preciso modificar os §850-52 de modo a esclarecer que, na LGPD, a avaliacao da
eficacia da anonimizacao se restringe aos meios razoavelmente disponiveis ao agente de
tratamento, incluindo a analise dos "esforgos razoaveis", mesmo que outros meios estejam
disponiveis no mercado.

b) Fundamento: Em seu item 3.41.3, o Estudo Preliminar fornece proposta de interpretacgao
ao entendimento a respeito da suficiente “irreversabilidade” a luz do art. 12°, da LGPD.

Nesse sentido, o mencionado guia acertadamente firma a necessidade de atender a dois
requisitos: (i) esforgos razoaveis; e (ii) meios proprios. Entretanto, ao abordar os elementos
que compoem o "esforgo razoavel', o Estudo Preliminar, influenciado pela regulacéo
europeia, interpreta esse conceito como nao restrito aos limites do agente regulado,
considerando as praticas disponiveis no mercado como suficientes para atendé-los.

No entanto, a redacao atribuida pelo legislador nacional para definir o termo "esforgos

razoaveis" ndo coincide com a compreensao europeia sobre o assunto. Explicando de maneira
1-
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mais detalhada: enquanto o legislador europeu, na Consideranda n® 26, escolheu considerar,
para a definicado de "esforgos razoaveis", elementos tanto extrinsecos quanto intrinsecos ao
agente de tratamento de maneira alternativa (utilizando a expressao "quer pelo responsavel
pelo tratamento, quer por outra pessoa"), conforme se depreende do texto original em
portugués lusitano[/13]:

"Os principios da protecédo de dados deverdo aplicar-se a qualquer informacédo
relativa a uma pessoa singular identificada ou identificavel. Os dados pessoais
gue tenham sido pseudonimizados, que possam ser atribuidos a uma pessoa
singular mediante a utilizacdo de informacdes suplementares, deverdo ser
considerados informagcbes sobre uma pessoa singular identificavel. Para
determinar se uma pessoa singular é identificavel, importa considerar todos os
meios suscetiveis de ser razoavelmente utilizados, tais como a selegdo, quer
pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta
ou indiretamente a pessoa singular. Para determinar se ha uma probabilidade
razoavel de os meios serem utilizados para identificar a pessoa singular,
Importa considerar todos os fatores objetivos, como os custos e o tempo
necessario para a identificacdo, tendo em conta a tecnologia disponivel a data
do tratamento dos dados e a evolucdo tecnolégica. Os principios da protecdo
de dados ndo deverdo, pois, aplicar-se as informagdes anénimas, ou seja, as
informagdbes que ndo digam respeito a uma pessoa singular identificada ou
identificavel nem a dados pessoais tornados de tal modo anénimos que o seu
titular ndo seja ou ja ndo possa ser identificado. O presente regulamento ndo
diz, por isso, respeito ao tratamento dessas informag¢dées anonimas, inclusive
para fins estatisticos ou de investigagdo”.

Esse ndo foi o caminho optado pelo legislador brasileiro, que ao descrever “esforcos
razoaveis”, no §1°, do art. 12°, aponta que o conceito de “esforco razoavel” deve considerar,
de forma cumulada (uso da locugao coordenativa aditiva "e” no lugar da locugéao coordenativa
alternativa "ou" para conectar os requisitos), tanto os “fatores objetivos”, quanto a
"utilizacao exclusiva de meios proprios”:

§1° A determinacdo do que seja razoavel deve levar em consideracdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizagdo, de acordo com as tecnologias disponiveis, e a utilizagcdo
exclusiva de meios préprios.
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Em outras palavras: pela opcao de redacgéao do legislador patrio, ainda que uma tecnologia
apta a reidentificar o titular esteja razoavelmente disponivel no mercado, caso ela nao se
encontre razoavelmente a disposicdo do agente de tratamento que praticou o processo de
anonimizagao, nao pode ser considerado "meio razoavel”.

Assim, considerando que (i) a interpretacéo do guia da ANPD ndo pode contrariar a lei
em prejuizo do agente regulado; e (ii) o legislador nacional indicou "fatores objetivos" e "uso
exclusivo de meios proprios" como critérios cumulativos para avaliar o "esforco razoavel", é
preciso modificar os §850-52 de modo a esclarecer que, na LGPD, a avaliacéo da eficacia da
anonimizacéo se restringe aos meios razoavelmente disponiveis ao agente de tratamento,
incluindo a analise dos "esforcos razoaveis", mesmo que outros meios estejam disponiveis no
mercado.

12— Comentarios ao item 3.2 (8856 e 57):

a) Comentario: é relevante que as discussdes a respeito do processo de anonimizacéo a
que se refere os 88 §56° e 57°, levem em consideracdo, também, outros fatores objetivos
relevantes em sua avaliagdo, como os custos para a organizacgao, seu porte, e esforgos razoaveis
empregados.

b) Fundamento: ao se avaliar o emprego de técnicas de anonimizagéo & relevante que
critérios objetivos razoaveis sejam discutidos, sobretudo para nao alienar agentes de
tratamento de menor poder econémico, inclusive agentes de tratamento de pequeno porte.

Com efeito, caso, ao se avaliar a anonimizagdo, nado se considere as capacidades
econdOmicas do agente regulado, os custos das técnicas de anonimizacao disponiveis e os
esforcos razoaveis empreendidos pelo agente de tratamento, na pratica, se excluira dos
agentes de tratamento de pequeno e médio porte a possibilidade de anonimizar os dados e,
com isso, utiliza-los com maior liberdade, inclusive em proveito de sua atividade
econdmica.

Isso se opera porque naturalmente os recursos disponiveis para anonimizar ou
reidentificar um determinado registro, serao distintos para os diferentes agentes de
tratamento, de modo que uma base de dados.

Com efeito, uma base de dados que pode ser absolutamente deidentificada para a
realidade de uma pequena startup, podera ser facilmente reidentificada por uma bigtech —
uma vez que os recursos tecnologicos e financeiros detidos por esta sdo incomparavelmente
superiores aqueles detidos pela primeira.

Tratar, no entanto, essa base de dados em posse da pequena startup como meramente
pseudonimizada, sujeitando os agentes de tratamento em posigdes absolutamente diferentes
1.



() AB=MF

ao mesmo tratamento, & inviabilizar a anonimizagdo para aqueles de pequeno e médio porte
— vez que passariam a estar sujeitos as técnicas de anonimizacdo e reidentificagéo mais
avancgadas disponiveis em mercado, os quais estes, bem provavelmente, sequer possuiriam
recursos suficientes para acessar.

13— Comentarios ao item 3.3 (876):

a) Comentario: Recomendamos substituir a seguinte expressdo do Guia proposto: "A
pseudonimizacdo de dados pessoais significa substituir quaisquer caracteristicas
identificaveis dos dados por um pseudénimo, ou seja, um valor que ndo permite a identificacao
direta do titular dos dados" por "A pseudonimizacao de dados pessoais consiste em substituir,
remover ou transformar quaisquer identificadores diretos dos dados".

b) Fundamento: A afirmacgéo acima no Guia proposto pode induzir a interpretacgéo
equivocada. Ela sugere erroneamente que a mera presenca de identificadores indiretos em
uma base de dados resultaria na sua descaracterizagcdo como pseudonimizada, ou pelo menos
dos dados associados a esses identificadores. Essa interpretacdo parece nao estar alinhada
com as melhores praticas no assunto e, em Ultima analise, pode dar a impressédo de que a
pseudonimizacao & impossivel ou, no minimo, indesejavel.

Pseudonimizar, como o proprio guia proposto apresenta, ndo € retirar a caracteristica do
dado como "dado pessoal’; assim, um dado pseudonimizado precisa ser informacéao
relacionada a "“pessoa fisica identificada ou identificavel.

Nesse contexto, a interpretagéo mais apropriada da legislacdo & que, para que um dado
seja considerado "pseudonimizado”, ele deve deixar de se referir a uma pessoa "identificada"
e passar a se referir a uma pessoa apenas "identificavel".

Em outras palavras: um dado deve ser considerado “pseudonimizado” se ausentes
identificadores diretos. Esse, reforgamos, ndo & entendimento novo, mas ja foi exposto pelas
Autoridades de Dados Europeias.

Nesse sentido, a Autoridade de Dados do Reino Unido, em seu guia sobre pseudonimizagao
[14]:

“At a basic level, pseudonymisation starts with a single input (the original
data) and ends with two outputs (the pseudonymised dataset and the
additional information). Together, these can reconstruct the original data.
Howvever, in relation to the individuals concerned, each output has meaning
only in combination with the other. Pseudonymisation therefore refers to
techniques that replace, remove or transform information that identifies an
individual. For example, replacing one or more identifiers which are ﬁasﬂ 1%
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attributed to individuals (such as names) with a pseudonym (such as a
reference number). While you can tie that pseudonym back to the individual
If you have access to the additional information, your technical and
organisational measures should ensure that you hold this Iinformation
separately.”

De igual modo, o proprio European Data Protection Board[15]:

"In practice, pseudonymisation consists in replacing directly identifying data
(name, first name, personal number, phone number, etc.) in a data set with
Indirectly identifying data (alias, sequential number, etc.). It makes it
possible to process the data of individuals without being able to identify them
Iin a direct way. However, it is possible to trace the identity of these
Individuals thanks to the additional data. As such, pseudonymised data is still
personal data and is subject to the GDPR. Pseudonymisation is also reversible,
unlike anonymisation”.

Por sua vez, a Autoridade de Dados da Italia, em seu guia sobre programas de Fidelidade,
embora nédo faca uso do termo "pseudonimizacéo”, claramente a ele faz referéncia ao abordar
o tema de “identificar dados indiretamente”, como opgédo a anonimizacéo[16]:

"Pursuant to the data minimisation principle (Section 3 of the Code),
information systems and software shall have to be configured from the start
in such a way as to minimise use of information relating to identifiable
customers. Personal data related to customers may not be processed if the
purposes of the processing — with particular regard to profiling activities —
can be achieved by means of either anonymised data or indirectly identifying
data;”.

Dessa maneira, a pseudonimizacgao, como indicam as Autoridades de Dados mencionadas,
deveria ser interpretada como técnica destinada a resguardar o titular, impedindo sua
identificagcdo direta e dificultando a identificacdo indireta, ao pseudonimizar apenas
aquelas caracteristicas facilmente atribuidas a titular especifico.

Por outro lado, o guia proposto, ao exigir a substituicéo de toda e qualquer caracteristica
"identificavel" por um pseuddnimo, na pratica, compromete a eficacia da pseudonimizacéao.
Isso ocorre, primeiramente, porque o proéprio pseudénimo, por sua natureza, € caracteristica
identificavel. A titulo de exemplo, & incontestavel que as informacdes visiveis de um dado

pseudonimizado podem ser utilizadas, em conjunto com outras, para potencialmente
1!
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identificar o individuo. Portanto, substituir uma ‘"caracteristica identificavel" por
pseudonimo equivale, essencialmente, a trocar uma caracteristica identificavel por outra.

Nesse contexto, & importante observar que, embora o conceito mencionado provavelmente
ser derivado do guia apresentado pela Autoridade de Dados da Irlanda sobre o tema, analise
contextual do guia leva a conclusdo incontestavel de que ele se refere a informacdes que
possibilitam a identificacao direta do titular, uma vez que caracteriza o proprio pseudénimo
como identificador indireto.

O guia proposto, ao requerer que toda e qualquer caracteristica “identificavel” seja
substituida por pseudénimo, para todos os efeitos praticos, inviabiliza a pseudonimizacgao.

Isso se opera, em primeiro lugar, porque o pseuddénimo, pela sua proépria natureza, &
caracteristica identificavel. A titulo de exemplo, parece-nos pouco discutivel que as
informacdes visiveis de um dado mascarado podem ser utilizadas, em conjunto com outras,
para potencialmente se identificar o individuo. Logo, substituir uma “caracteristica
identificavel” por um pseuddnimo, nada mais &, sendo, substituir uma caracteristica
identificavel por outra.

Nesse sentido, apesar de o conceito mencionado parecer ter sido extraido do guia
apresentado pela Autoridade de Dados da Irlanda sobre o tema, leitura contextual do guia
leva a conclusdo de que este se refere a informacdes que permitam a identificacao direta do
titular, vez que caracteriza o proprio pseudénimo como identificador indireto[417]:

"Pseudonymisation” of data means replacing any identifying characteristics
of data with a pseudonym, or, in other words, a value which does not allow the
data subject to be directly identified.

C...)

Although pseudonymisation has many uses, it should be distinguished from
anonymisation, as it only provides a limited protection for the identity of data
subjects in many cases as it still allows identification using indirect means.
Where a pseudonym is used, it is often possible to identify the data subject
by analysing the underlying or related data”.

Em segundo lugar, tornaria, na pratica, a pseudonimizagao indesejada, vez que implicaria
na inutilidade dos dados da base pseudonimizada — vez que a eliminacao de identificadores
indiretos tende a inutilizar a base, desprovendo-a de suas informacodes (teis.

N&o obstante tudo o que foi mencionado anteriormente, a frase em foco neste comentario
1
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ainda sugere erroneamente que a Onica maneira adequada de pseudonimizar um dado &
através da substituicao do identificador por um pseudénimo. No entanto, como destacamos
no Guia do ICO anteriormente mencionado, essa abordagem nao €& a Gnica apropriada. Podem
ser alcancados resultados similares por meio da eliminacdo dos identificadores (por
exemplo, em uma base de dados cujo Gnico identificador direto utilizado & o nUmero de CPF,
bastaria eliminar a coluna "CPF") ou por meio de sua modificagdo (por exemplo, mascarar
identificadores diretos).

Tomando tudo em consideracao, recomendamos substituir a seguinte expressao do guia
proposto: "A pseudonimizacdo de dados pessoais significa substituir quaisquer
caracteristicas identificaveis dos dados por um pseuddnimo, ou seja, um valor que nao
permite a identificacdo direta do titular dos dados" por "A pseudonimizacdo de dados
pessoais consiste em substituir, remover ou transformar quaisquer identificadores diretos
dos dados".

14— Comentarios ao item 3.3 (887):

a) Comentario: Recomendamos que texto contido no baléao azul do §8/, passe a constar com
a seguinte redacéo "Criptografia pode ou ndo ser anonimizacdo, conforme a existéncia (ou
ndo) de uma chave de decriptagdo. Quando a informagédo original se encontra acessivel, as
transformagdes aplicadas pelos algoritmos criptograficos sdo projetadas para serem
reversiveis, no que é conhecido como descriptografia. Nleste cenario a Criptografia é uma
técnica de pseudonimizagdo. Entretanto, varios algoritmos criptograficos (simétricos,
assimétricos e de hash) podem realizar processamentos unidirecionais. Nlesses casos atendem
0s requisitos da anonimizacédo, desde que os dados cifrados sejam Gteis".

b) Fundamento: nao se trata de uma alteragdo de contelido, apenas uma proposta de
redagcdo com o objetivo de tornar o conteldo ja apresentado mais claro: isto &, que a
criptografia podera (ou nao) ser considerada anonimizagdo, em acordo com a sua
reversibilidade.

15— Comentarios ao item 3.3 (§83):

a) Comentario: Recomendamos que o Estudo Preliminar destaque que, o processo de
anonimizacgao por si proposto, embora valido e adequado, ndo € lnico, inexistindo impeditivo
para o uso independente e exclusivo de outras praticas reconhecidamente eficazes, como a
propria K-Anonimizacao.

b) Fundamento: Para se evitar um entendimento equivocado do Estudo Preliminar em
analise, que leve a interpretacéo de que o uso da técnica de gerenciamento de riscos proposta

1.
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€ a Onica metodologia aceitavel para a anonimizacao eficaz, sugerimos que seja destacado
gue o procedimento & meramente uma sugestao.

Com efeito, & premente que o Estudo Preliminar reconhega que o emprego adequado de
qualquer técnica reconhecidamente eficaz para reduzir substancialmente o risco de
reidentificacao seja suficiente para o reconhecimento do dado como anonimizado.

Com efeito, as proprias metodologias de anonimizagéo citadas pelo Estudo Preliminar,
podem ser aplicadas de formas eficazes e independente do modelo de gestdo de risco
proposto.

Arguir de forma diversa, além de gerar um risco de retrabalho desnecessario — em que as
organizacoes que ja dispenderam recursos com a implementacgéo de técnicas reconhecidas,
necessitariam executar o processo determinado pela ANPD, ndo em beneficio do titular, mas
para mero cumprimento de determinacao burocratica — podera gerar entraves significativos
no fluxo internacional de dados, visto que uma informacgéo razoavelmente entendida como
anonimizada no estrangeiro, passaria a nao o ser no Brasil.

A titulo de exemplo, a ANPD cita, dentre suas metodologias de anonimizacéao, a técnica
"K-anonimizacgéo”, inclusive, empregando-a em conjunto com a téchnica de Gestéo de Riscos
no apéndice IV. Transcorre que a técnica de K-Anonimizacgao, além de ser medida destinada
a implementagdo da anonimizagdo, € destinada, sobretudo, a verificagcdo do risco de
reidentificagéo, como bem pontua a Autoridade de Dados de Singapura [18]:

"K-anonymity (and similar extensions to it like L-diversity and T-closeness)
Is sometimes thought of as an anonymisation technique, but it is more of a
measure used to ensure that risk threshold has not been surpassed, as part of
the anonymisation methodology (see in particular step 6). 16.2. K-anonymity
Is not the only measure available nor is it without its limitations but it is
relatively well understood and easy to apply. Alternative methods such as
differential privacy9 have emerged over the past few years”

Assim, quando possivel aplicar a K-anonimizacdo em sua completude (isto €, garantir
gue cada registro possua, pelo menos, um registro idéntico), a técnica de Gestao de Riscos
apresentadas, embora valida, se mostraria, para a ampla maioria das organizacdes, uma
completa redundéancia.

Antes, ela deve ser vista como técnica UGtil para aquelas situagdes em que outras
metodologias mais simples nao possam ser completamente empregadas — &€ o cas%, por
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exemplo, do apéndice IV, em que nem todos os registros da base estruturada apresentam um
par.

Tudo posto, recomendamos que o Estudo Preliminar destaque que, o processo de
anonimizacéo por si proposto, embora valido e adequado, ndo € Gnico, inexistindo impeditivo
para o uso independente e exclusivo de outras praticas reconhecidamente eficazes, como a
propria K-Anonimizacao.

16— Comentarios ao item 3.3 (§84):

a) Comentario: Recomendamos que a frase "algumas etapas devem ser observadas” no §84,
seja substituida por "Recomenda-se a observacao de algumas etapas".

b) Fundamento: A expressao "algumas etapas devem ser observadas" sugere, de forma nao
precisa, a necessidade estrita de seguir o procedimento delineado pela ANPD para alcancar
pseudonimizacdo eficaz ou, no minimo, para desenvolver e implementar metodologia de
pseudonimizacado. Contudo, nenhuma dessas conclusdes se mostra apropriada.

Conforme apresentado no item anterior, a pseudonimizacéo consiste na aplicacdo de
técnicas destinadas a preservar o titular, eliminando ou substituindo dados que o
identificam, impedindo sua identificacado direta e dificultando a identificacdo indireta.
Assim, a eficacia da pseudonimizac¢ao ndo esta vinculada a adesao a processo ou metodologia
predefinida, desde que o resultado alcangado seja eficaz — ou seja, desde que, na pratica, o
risco de identificacao do titular seja substancialmente reduzido.

Embora se reconhega que a adesdo a uma metodologia seja instrumento positivo,
permitindo avaliar se a técnica empregada € verdadeiramente apropriada para a situacgao
concreta (ou seja, se reduz efetivamente o risco de identificacéo do titular) e possibilitando
demonstrar a implementagdo desta técnica, o termo "devem ser observadas" induz a
interpretacao de que apenas a metodologia apresentada pela ANPD seria adequada para esse
proposito, o que nao & veridico nem apropriado.

De fato, podem existir outras metodologias de pseudonimizacao igualmente relevantes,
eficazes e Uteis, sejam normatizadas pela indlstria, como a ABNT NBR ISO 25237:2017
(Informatica em salde — Pseudonimizacgéo), ou expedidas por Autoridades de Dados
estrangeiras. A titulo exemplificativo, o ICO, em seu guia sobre o tema, apresenta sua propria
metodologia recomendada. [19]:

"To use pseudonymisation effectively, you must:
- define your goals,

- detail your risks;

- decide on the most appropriate technique,; and

- document the outcome” "
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Em igual sentido, a Autoridade de Dados da Franga[20]:

“Para construir um processo de anonimizacgéo relevante, &€ aconselhavel:

e Identificar as informacdes a serem mantidas de acordo com sua
relevancia.

e remover elementos de identificacdo direta, bem como valores raros que
poderiam permitir a facil reidentificacdo de pessoas (por exemplo, a
presenca da idade dos individuos pode tornar muito facil a
reidentificacao de centenarios);

e Distinguir informacdes importantes de informacdes secundarias ou
desnecessarias (ou seja, excluiveis).

e Defina a delicadeza ideal e aceitavel para cada informacdo retida.”
(traducao livre).

Nao devendo tais metodologias serem tratadas como menos ineficientes (ou mesmo
ineficazes) pelo guia da ANPD. Deste modo, sugerimos que o termo "algumas etapas devem ser
observadas” no 884 do Estudo Preliminar, seja substituido por "recomenda-se a observagéo de
algumas etapas”.

17— Comentarios ao apéndice II:

a) Comentario: a téchica de funcao hash deve ser removida do rol de técnicas voltadas a e
pseudonimizacao e incluida no rol de téchicas voltadas a anonimizacéao.

b) Fundamento: a presenca da técnica de fungédo hash no quadro de exemplos de técnicas
de pseudonimizacgéo representa uma contradigdo interna no proprio Estudo Preliminar, uma
vez que o mesmo reconhece que técnicas de criptografia unidirecional sdo técnicas de
anonimizacgao (8§87, do Estudo Preliminar).

Nessa esteira, reforgamos que o risco de quebra da criptografia empregada (ou seja, de
reidentificagdo do dado) ndo €, por si so, fator para descaracterizar a técnica como técnica
de anonimizacgao, vez que o risco de reidentificacdo encontrar-se-a sempre presente, como,
alias, igualmente, assevera o proprio Estudo Preliminar (§42°, do Estudo Preliminar).

Assim, para se evitar uma contradigdo logica, € forgoso que a técnica de fungao hash deve
ser removida do rol de técnicas voltados a técnicas de pseudonimizacgéao e incluida no rol de
técnicas voltadas a anonimizagao

Sao Paulo, 28 de Fevereiro de 2024
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Consideracoes TIM - Estudo Preliminar sobre Anonimizacao e
pseudonimizacao para protecao de dados

1. DA ANONIMIZACAO DE DADOS NA LGPD

Com relacdo ao paragrafo 18 do Guia de Anonimizacdo e Pseudonimizacdo para a Prote¢do de Dados
Pessoais, sugerimos a alteracdo do texto para “Os dados anonimizados ndo sdo considerados dados
pessoais, por isso ndo estdo sujeitos a prote¢do da LGPD, salvo quando o processo de anonimizacao a
gue foram submetidos for revertido, utilizando exclusivamente meios préprios do agente de tratamento
gue o anonimizou, ou quando, com esforcos razodveis, puder ser revertido.

A sugestdo consiste no acréscimo do trecho “do agente de tratamento que o anonimizou” e se justifica
para evitar interpretacées divergentes, com relacdo a possibilidade de reversdo do processo por outros
agentes de tratamento que ndo aquele que realizou a anonimizagdo. Ainda que alguns processos de
anonimizacdo possam, teoricamente, ser revertidos, entendemos que o agente que realizou a
anonimizacdo ndo pode prever quando isso pode ocorrer.

2. DADOS ANONIMIZADOS E TRATAMENTO POSTERIOR/USO SECUNDARIO

O item 35 do Guia proposto, dispde o seguinte: “Entretanto, se a finalidade de anonimizacdo ndo houver
sido informada originalmente, a sua realizacdo importard “tratamento posterior” ou uso secundario,
gue, necessariamente, devera ser compativel com a finalidade inicialmente informada aos titulares dos
dados.”

No caso, em se tratando de dados anonimizados que, em conformidade com o art. 12 da LGPD, nao sdo
considerados dados pessoais, ndo ha que se falar em tratamento posterior, uso secundario ou
tratamento compativel com a finalidade, uma vez que os dados submetidos o processo de anonimizagao
nao estdao mais sob a égide da LGPD.

Por este motivo, entendemos pela exclusdo do item mencionado.

3. DADOS ANONIMIZADOS E TRATAMENTO COMPATIVEL COM AS FINALIDADES

O paragrafo 54 estabelece que “os dados que tenham sido tornados irreversivelmente anonimizados
deixam de ser considerados ‘dados pessoais’ e o processamento desses dados ndo exige conformidade
com a legislacdo de protecdo de dados. Isso implica que as organizagbes podem utilizd-los para
finalidades, desde que compativeis, que vao além daquelas para as quais foram originalmente coletados
e esses dados podem ser mantidos indefinidamente”.

Sobre esse paragrafo, e considerando que a propria LGPD menciona, no art. 122, que os dados
anonimizados nao serdo considerados dados pessoais, entendemos que ndo deve ser exigido que o
tratamento do dado tornado anonimizado ocorra para uma finalidade compativel, uma vez que os dados
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submetidos a este processo ndo seriam, por sua natureza, protegidos pela LGPD, podendo ser utilizados
livremente pelas organizacoes.

Nesse sentido, sugerimos a exclusdo do trecho “desde que compativeis” do paragrafo 54.

4. DA ANONIMIZACAO TOTALMENTE AUTOMATIZADA

O Item “k” do apéndice, afirma que “A anonimiza¢do ndo deve ser totalmente automatizada -
ferramentas automatizadas podem ser usadas durante o processo de anonimizagdo, no entanto, dada a
importancia do contexto e a avaliacdo geral do processo, podera ser necessdria a intervencdo de um
especialista humano”.

Entendemos que sobre este tema, ndao é recomendavel estabelecer uma proibicdo da anonimizagdo de
forma totalmente automatizada, objetivando, inclusive, evitar a vedacao da utilizacdo de ferramentas
com considerada relevancia para realizagdo do processo, e que se valem de técnicas apuradas e seguras,
gue podem vir a otimizar os procedimentos, bem como gerar economia financeira e temporal para as
organizagoes.

Desta forma, entendemos um processo de anonimizacdo totalmente anonimizado ndo deva ser proibido,
desde que neste sejam consideradas as melhores técnicas de seguranca aplicdveis e disponiveis.

5. TECNICAS PARA ANONIMIZACAO E PSEUDONIMIZACAO DE DADOS

O Apéndice Il aborda sugestdes de técnicas de anonimizacdo e pseudonimizagao, objetivando elucidar
em quais cendrios, contextos e para qual formato de dado cada técnica abordada se mostra mais
adequada.

Entendemos importante a inclusdo da técnica de anonimizagdo PCA (Principal Component Analysis),
sendo esta uma técnica estatistica utilizada para a reducdo de dimensionalidade dos dados, preservando
ao mesmo tempo a maior parte da informacdo original. Esta técnica ndo so protege a privacidade, mas
também oferece beneficios analiticos e econémicos significativos para as organizagdes.

Nesse sentido, a técnica pode ser utilizada para transformar os dados originalmente coletados em um
novo conjunto de varidveis (componentes principais) que sdo independentes entre si.

No contexto de telefonia mével, por exemplo, o PCA pode ser eficaz na anonimizagdo dos dados
relacionados a trafego de dados, padrdes de fidelizagao, geolocalizagao e avaliagdo de risco de crédito
dos clientes.

Classificado como Publico
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Contribuicoes Conexis Brasil Digital - Sindicato Nacional das Empresas de

Telefonia e de Servigco Mével, Celular e Pessoal

Assunto: Consulta a Sociedade ANPD - Estudo Preliminar sobre Anonimizagao e

Pseudonimizacao para Protecao de Dados

O estudo técnico em questdo, conforme dispde o presente material
disponibilizado pela ANPD, visa compreender os fundamentos juridico-normativos do
processo de anonimiza¢dao de dados na sistematica da LGPD no ordenamento juridico
brasileiro. Para tanto, € imprescindivel que alguns pontos sejam devidamente

destacados.

1. ANONIMIZACAO

1.1. Da Anonimizacao de Dados na LGPD

Com relacdo ao paragrafo 18 do Guia de Anonimizag¢do e Pseudonimizac¢do para
a Protecdo de Dados Pessoais, sugerimos a alteracdao do texto para “Os dados
anonimizados ndo sao considerados dados pessoais, por isso ndo estao sujeitos a
protecdo da LGPD, salvo quando o processo de anonimiza¢do a que foram submetidos
for revertido, utilizando exclusivamente meios préprios do agente de tratamento que o

anonimizou, ou quando, com esforcos razoaveis, puder ser revertido.

A sugestao consiste no acréscimo do trecho “do agente de tratamento que o
anonimizou” e se justifica para evitar interpretacdes divergentes, com relacdo a

possibilidade de reversdo do processo por outros agentes de tratamento que nao
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aquele que realizou a anonimizacao. Ainda que alguns processos de anonimizacao
possam, teoricamente, ser revertidos, entendemos que o agente que realizou a

anonimiza¢do nao pode prever quando isso pode ocorrer.

1.2. “Tratamento posterior” ou uso secundario da anonimizacao

De acordo com o indicado pela ANPD no item 35 do Estudo Preliminar, caso a
finalidade de anonimiza¢ao nao tenha sido informada originalmente, a sua realizacdo
importara “tratamento posterior” ou uso secundario, que, necessariamente, devera ser

compativel com a finalidade inicialmente informada.

Com relacdo ao acima disposto, entendemos que a determinacdo de que o
tratamento dos dados anonimizados importara em “finalidade secundaria” suscita
melhor esclarecimento por esta Autoridade. Pois, partindo-se do principio de que o
dado anonimizado nao é considerado dado pessoal, ocorreria a exclusao da incidéncia

da LGPD, e nao haveria que se falar em finalidade secundaria em seu tratamento.

Ou seja, depois que os dados pessoais forem totalmente anonimizados, nao
serdo considerados mais dados pessoais e 0s usos subsequentes dos dados nao serao
mais regulamentados pela LGPD, a qual dispde em seus artigos 5° 1 e Xl e 12° que, salvo
excecbes, os dados anonimizados perdem a possibilidade de associacdo direta ou

indireta do individuo e, portanto, ndo sao considerados dados pessoais.

1.3. Da gestao do risco de reidentificacdo

Considerando a possibilidade de reidentificacdo de titulares decorrentes do
processo de anonimizacao, o guia prop8e uma metodologia para gestdao de riscos
consistente em 4 etapas, alinhada a metodologia risk-based approach, que considera

diversos calculos matematicos para determinar o risco de reidentificacao.
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Apesar de os agentes de tratamento precisarem ter condi¢bes de demonstrar
que as técnicas de anonimizacao aplicadas consideram os meios préprios e esforcos
razoaveis disponiveis a época, a exigéncia de um processo como o proposto pode
implicar no dispéndio de recursos (como contratacao de consultorias para elaborag¢ao
dos calculos, dificultando, sendo inviabilizando, a ado¢do de uma medida que, em Ultima

instancia, tende a beneficiar os titulares de dados).

Nesse sentido, entendemos que, se de um lado, cabe a autoridade estabelecer
as balizas legais, do outro, cabe aos agentes de tratamento garantir os mecanismos de
governanc¢a conforme suas diretrizes internas, em razao do principio de prestacao de

contas.

Dessa maneira, caso a ANPD queira auxiliar os agentes de tratamento na
conducdo do tema, poderia sugerir a adocdo de modelos mais exequiveis, a exemplo (i)
das autoridades europeias, tais como a ICO, que, em seu guia de anonimiza¢ao1, dispde
sobre os critérios que devem ser considerados pelas organizacbes sem definir uma
metodologia de avaliacdo de risco especifica, recomendando, em seu lugar, a
elaboracao de avaliacbes de impacto conforme orientacbes ja existentes, e (ii) do
meétodo procedure-based approach, através da qual os agentes de tratamentos
documentam os procedimentos adequados para anonimiza¢do com base nos riscos
detectados previamente, que podem ser definidos com base em metodologias ja
praticadas pelas empresas em contextos como relatérios de impacto a protecdo de
dados ou testes de legitimo interesse, considerando os critérios objetivos (custo x

tempo) e subjetivos (meios préprios) estabelecidos pela lei.

Ainda que a ANPD entenda relevante a recomendacdo da metodologia sugerida,
entendemos que o guia deva, a0 menos, ser revisto para melhor esclarecer como as
organizacdes devem proceder em cada uma das etapas, incluindo o maior niumero

possivel de exemplos praticos para subsidiar os agentes de tratamento.

' https://ico.org.uk/media/for-organisations/documents/1061/anonymisation-code.pdf
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Isto €, necessario que haja uma melhor definicdo do modelo de gestao de riscos
que devera ser aplicado, quais os critérios que devem ser considerados, como também
0S parametros para mensuracao e tratamento desse risco, o qual ndo pode ser
considerado como tarefa trivial, pois requer base histérica, conhecimento estatistico e

competéncias especiais para avaliacao.

Com relagdo ao processo de gestdo de riscos de reidentificacao, partindo-se do
principio de que uma efetiva anonimiza¢do no presente ndo afasta completamente os
riscos de reversao da anonimizacao no futuro, nosso entendimento é de que a ANPD
necessita esclarecer que, caso haja a constatacdo de que as condi¢des que antes
atestavam a anonimizacdo ndo estejam sendo mais atendidas, tal fato ndo pressupde

um tratamento ilicito por parte do controlador.

Neste caso, cabe esclarecer ao controlador quais acBes deverdao ser tomadas,
sejam elas o reinicio do processo de anonimizacdo ou a exclusao dos dados, como
também quais as consequéncias juridicas quando a reidentificagdo ocorrer por ato de

terceiros.

Além disso, entendemos pela necessidade de esclarecimento quanto a eventual
constatacao de que as condi¢cdes que antes atestavam a anonimiza¢do ndo estejam
sendo mais atendidas, tal fato ndo ira pressupor um tratamento ilicito por parte do

controlador.

Em conclusado, outro ponto que deve ser melhor explorado é se o modelo de
avaliacao de riscos envolve a conducao de avaliagdes de impacto a protecdo de dados 3
para cada processo de anonimizacdo, ja que foraindicado o dever de avaliagao continua

e iterativa.

1.4. Da possibilidade de reversao do processo de anonimizacao. Conceito e

utilizacao exclusiva de “meios préprios”
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Nas paginas 13 e 14 do Estudo Técnico, menciona que “meios proprios” constante
no Art. 12 da LGPD, de acordo com o considerando n. 26 da revogada diretiva europeia
e do vigente Regulamento Geral de Protecao de Dados da UE, sdo tratados como meios
suscetiveis de serem utilizados para (re)identificacdo de titular de dados aqueles

adotados “seja pelo responsavel pelo tratamento, seja por qualquer outra pessoa”.

Ocorre que, conforme constante na propria minuta sobre o presente tema, no
item 52, temos o seguinte: “Diferentemente da no¢do de ‘esfor¢os razoaveis’, o conceito
de meios proprios tem conteudo mais delimitado, podendo-se afirmar que sdo meios
proprios as habilidades, os dados, instrumentos e técnicas disponiveis ao préprio

agente de tratamento responsavel pela anonimizagao”.

Primeiramente, da leitura acima, pode-se interpretar que a no¢do de “meios
proprios” poderia abranger qualquer outra pessoa ou entidade que, com meios e
esforcos razoaveis, poderiam reidentificar o conjunto de dados anonimizados. No
entanto, a expressao “meios proprios” trata-se de um critério subjetivo, diferentemente
da nocao de esfor¢os razoaveis, que considera fatores objetivos como tempo, custo e
tecnologia disponivel. Em sendo subjetiva, tal avaliagdo ndo pretende abranger os meios
disponiveis no mercado, sendo os meios do préprio agente de tratamento, por isso,

inclusive, o art. 12 utiliza o adverbio “exclusivamente”.

Ainda que a LGPD tenha sido inspirada no ordenamento juridico Europeu (GDPR),
é importante destacar que ndo € uma cobpia da legislacdo europeia, devendo a
interpretacao ser realizada com a maior proximidade do que dispde no préprio texto da
Lei. Assim, a interpreta¢do que mais se aproxima da realidade trazida pelo legislador na
LGPD é a de que o uso de meios proprios sera considerado os utilizados pelo préprio

agente de tratamento responsavel pela anonimizacao.

Essa definicdo é extremamente importante para que ndo ocorra qualquer
responsabilizacdo do agente de tratamento que realizou a transferéncia dessas

informacdes anonimizadas para o terceiro, sem que houvesse uma observacdo ao
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processo de governanc¢a em privacidade e protecdo de dados pessoais, uma vez que,
teoricamente, ndo ha o que se falar em aplicabilidade da Lei Geral de Protecao de Dados
aos dados pessoais anonimizados, no qual deixam de ser dados pessoais e passam a

integrar apenas a cadeia de dados.

1.5. Proibicdo de anonimizacao inteiramente automatizada

Dispde o item “K” do Apéndice I: “A anonimizacdo nao deve ser totalmente
automatizada - ferramentas automatizadas podem ser usadas durante o processo de
anonimiza¢do, no entanto, dada a importancia do contexto e a avaliacdo geral do
processo, podera ser necessaria a intervencao de um especialista humano”. Nesse viés,
é certo que o envolvimento humano em processos de anonimiza¢do pode ser uma
medida a ser recomendada para as organizacdes, todavia, inexiste na LGPD qualquer

proibicdo de que o processo de anonimizacao seja automatizado.

Senado por isso, com o desenvolvimento tecnologico, podem surgir ferramentas
que realizam a anonimiza¢dao automatizada, o que deve ser visto como algo positivo, ja

que permitiria a economia de tempo e recursos pelas empresas.

A limitacao acima, portanto, é desarrazoada e contraria o fundamento da LGPD
de desenvolvimento tecnoldgico, além de estabelecer uma proibicdo sem qualquer
respaldo legal. Por esse motivo, entendemos que o item deva ser excluido do apéndice,
ou, quando muito, reescrito para deixar claro que se trata de uma simples

recomendacdo, e ndo de uma vedacao.

2. PSEUDONIMIZAGCAO

2.1. Da metodologia de Pseudonimizacao
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Ao abordar sobre os requisitos para uma pseudonimiza¢dao adequada, o guia da
ANPD estabelece alguns passos a serem seguidos pelas organizacdes, incluindo a

elaboracgao de politicas, protecao de chaves, realiza¢do de auditorias etc.

Dentre as medidas recomendadas, constam: (i) 10. Avaliacdo de Impacto a
Protecdo de Dados: realize a avaliacdo de impacto sobre a protecdo de dados,
elaborando o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) quando
apropriado, a fim de avaliar os riscos associados a pseudonimiza¢do e garantir a
conformidade com a LGPD. Considere a elaboracao do RIPD sempre que o tratamento
envolver alto risco; (ii) 11. Comunicacdo com os Titulares: esteja preparado para
informar de forma transparente e acessivel aos titulares sobre a pseudonimizagao e os
direitos de acesso e correcao de suas informacdes pessoais, conforme exigido pela
LGPD e (iii) 12. Plano de resposta a Incidentes de Seguranca: desenvolva um plano de
resposta a incidentes de seguranca com dados pessoais que inclua procedimentos para
lidar, entre outras situacdes, com acessos nao autorizados e tratamentos inadequados
ou ilicitos, incluindo as a¢bes de mitigacdo apropriadas para reverter ou mitigar os

efeitos dos prejuizos gerados.

As medidas acima destacadas tratam-se, na verdade, de ac¢des inerentes ao
programa de governanca dos agentes de tratamento, ndo tendo rela¢do direta com o
tema pseudonimizagdo. A elaboracdo de um Relatorio de Impacto a Protecdo de Dados,
por exemplo, é deflagrada conforme a atividade de tratamento que justifica a utilizacao
do dado pessoal, ndo em razao do processo de pseudonimizac¢do. Vale ressaltar que a
pseudonimizacdo é, sobretudo, uma medida de seguranca cujo objetivo é dificultar a

identificagdo do titular, ndo se tratando de um fim em si mesmao.

Diferentemente do conceito de anonimizagao, portanto, que exige uma avaliagao
de risco para considerar a probabilidade de reidentificacao do titular, ndo ha que se falar
em risco de pseudonimizagdo, ja que a atividade de tratamento anterior ao processo de

pseudonimizac¢do é o que deve deflagrar ou ndo a avaliagao de impacto.
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Da mesma forma, a exigéncia de um plano de resposta a incidentes de seguranca

ou um canal para exercicio de direitos dos titulares sdao responsabilidades inerentes de
qualquer agente de tratamento, independentemente se sdo tratados dados

pseudonimizados ou ndo.

Especificamente, em relagdo a comunica¢ao com os titulares, salvo melhor juizo,
ndo identificamos qual seria a utilidade de comunica-los sobre os processos de
pseudonimizacdao da empresa. Entendemos que, como medida de seguranca, tal
informacdo deva constar em avisos de privacidade, todavia, ndo ha necessidade de
acionamento do titular para informar que, em determinada atividade, a empresa
procedeu com a pseudonimizagao dos dados, até porque essa ndo é a conduta adotada

para outras medidas de seguranca.

Nesse contexto, entendemos que os itens 10, 11 e 12 devam ser excluidos por

nao haver rela¢ao direta com a atividade de pseudonimizacdo.



o
QCN seg

Rio,de Janeiro, 28 de fevereiro de 2024
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Ao Senhor

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente da

Autoridade Nacional de Protecao de Dados - ANPD

Ref.: Consulta a Sociedade acerca do Estudo Preliminar sobre Anonimiza¢io e
Pseudonimizacao para a protecao de dados pessoais

Prezado Senhor,

A Confederacao Nacional das Seguradoras - CNseg, entidade associativa que congrega as
Federagbes que representam as empresas integrantes dos segmentos de seguros, resseguros,
previdéncia privada e vida, saude suplementar e capitalizagdo, vem apresentar as suas contribuicdes
a Consulta a Sociedade acerca do Estudo Preliminar sobre Anonimizacao e Pseudonimizacao
para a protecao de dados pessoais, conforme descrito abaixo.

1. Anonimizacao e os principios de protecido de dados pessoais

O Estudo divulgado pela Autoridade Nacional de Protecao de Dados - ANPD adota o entendimento
de que “o ato inicial do processo de anonimizagao configura operagao de tratamento de dado
pessoal, atraindo, assim, a aplicacao de principios e regras da LGPD".

Entretanto, como a anonimizacdo ndo é uma finalidade por si s6, nao deveria ser considerada
como atividade de tratamento de dado pessoal. Uma vez que o artigo 16 da LGPD assegura a
possibilidade de anonimizacao do dado apés o término do tratamento, a anonimizacdo nao seria,
entdo, ela propria, uma atividade de tratamento, pois ocorreria, segundo o expresso texto legal, em
um momento posterior.

A anonimizacao € uma faculdade que a LGPD confere ao controlador para conservar o dado, em vez
de elimina-lo, ou, ainda, pode decorrer da decisdo do controlador de minimizar os dados pessoais
tratados, de modo a utiliza-los, por exemplo, apenas como base estatistica - algo extremamente
relevante para o mercado supervisionado pela Susep, inclusive para o aprimoramento dos calculos
gue materializam os seus produtos.

Desta forma, mostra-se impertinente a sugestiao do estudo para que a anonimizacao seja
realizada em consonancia com os propositos iniciais para os quais os dados foram coletados.
Os dados pessoais devem ser coletados para propédsitos legitimos e informados ao titular e devem
ser tratados conforme essas premissas. Porém, se apds a anonimizagao os dados pessoais perdem a
caracteristica da identificabilidade, esses dados anonimizados ndo atrairiam a aplicabilidade da
LGPD e, portanto, a finalidade inicial da coleta ndo deveria restringir o destino que o controlador da
ao conjunto formado por tais dados.
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Aplicar os principios da finalidade, adequagdo e necessidade ao processo de anonimizagao dos
dados, tal como sugere o estudo, seria 0 mesmo que projetar para o tratamento de dados
anonimizados as mesmas normas que incidem no tratamento de dados pessoais, contrariando a
légica da propria conclusdo do estudo no sentido de que “[d]lados anonimizados nao sao
considerados dados pessoais, por isso ndo estao sujeitos a proteciao da LGPD".

Desta forma, entende-se que o estudo deveria aclarar que a anonimiza¢io nao é uma atividade
de tratamento do dado pessoal e ndao esta submetida aos principios e regras estabelecidos
pela LGPD, que nao limita os usos que poderao ser feitos com os dados anonimizados.

2. As nocoes de “esforcos razoaveis” e “meios proprios”

Segundo o Estudo, “a partir do texto normativo do art. 12, caput, da LGPD, compreende-se que a
avaliacdo da possibilidade de reidentificacdo de dados e a reversdao do processo de anonimizagao
devem ter em consideracdo ndo apenas o uso de meios préprios do agente de tratamento
responsavel pela anonimizagao, mas também a atuacao de outras pessoas ou entidades que, com
meios e esforgos razoaveis, podem reidentificar conjunto de dados anonimizados”.

Esse entendimento deveria ser reavaliado. Na anélise da identificabilidade do dado devem ser
levados em consideracdo apenas os meios detidos pelo proprio controlador, e ndo por terceiros.
A realizacao dessa analise a partir de critérios amplos e abstratos, que levem em consideracdo os
meios também detidos por terceiros, praticamente excluiria a possibilidade de existir um dado
anonimizado.

Afigura-se excessivo exigir do controlador que considere todos os meios que possam ser detidos
por terceiros para avaliar a possibilidade de identificabilidade do dado. Para o setor de seguros em
particular, essa tarefa seria operacionalmente impossivel de ser cumprida e impactaria
significativamente suas atividades, razao pela qual se opode a interpretacao sugerida no Estudo.

3. Gestao do risco de reidentificacao

E correta a ideia de que no processo de anonimizacao deve ser buscada a minimizacdo (e ndo a
eliminagdo) dos riscos de reideintificagdo, ao mesmo tempo em que seja assegurada a manutengao
da utilidade dos dados. Além disso, também parece correta a compreensdo de que a gestao dos
riscos de reidentificacdo deve ser continua. Contudo, com relagdo ao que deve ser considerado para
determinar o “Risco de Reidentificacdo Aceitavel - RRA" e o “Risco de Reidentificagdo Mensurado -
RRM”, entende-se que as explicacdes do estudo deveriam ser simplificadas.

Para conferir maior seguranca juridica para os agentes de tratamento, sugere-se que a ANPD
apresente diretrizes mais concretas e especificas de como devem ser mensurados o RRA e o RRM.

4. O Processo de Pseudonimizacao

O Estudo indica que "desenvolver uma metodologia eficaz de pseudonimizagdo de dados pessoais,
alinhada com as melhores praticas de mercado e em conformidade com os principios da LGPD é
fundamental para garantir a privacidade e a seguranca das informagdes pessoais”.
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E para desenvolver uma metodologia eficaz de pseudonimizacdo, o Estudo indica que “devem” ser
seguidas as seguintes etapas: i) avaliacdo inicial e identificacdo dos dados objeto da
pseudonimizacao; ii) definicdo de objetivos da pseudonimizacdo; iii) selecdao de técnicas de
pseudonimizacao; iv) desenvolvimento de politicas e procedimentos; v) implementacdo da
pseudonimizagao; vi) protecdao das chaves e algoritmos; vil) monitoramento e auditoria;
viil) trelnamento e conscientizacdo; ix) registro e documentacao; x) avaliacao de impacto a protecdo
de dados; xi) comunicagao com os titulares e xii) plano de resposta a incidentes de seguranca.

Entretanto, o Estudo ndo deveria indicar uma metodologia Unica para a realizacdo da
pseudonimizacao. O mais adequado é deixar que o controlador, de acordo com a realidade do
tratamento que é realizado, faca a avaliacao da metodologia mais adequada para o processo
de pseudonimizacao.

As etapas sugeridas pelo estudo devem possuir viés orientativo e nao taxativo, devendo ser
consideradas como melhores praticas, cabendo sempre ao controlador, que é o responsavel
pelo tratamento, a decisao quanto a metodologia mais apropriada no processo de
pseudonimizacgao.

Colocando-se a disposicdo para eventuais esclarecimentos adicionais, a CNseg apresenta os
protestos de consideragao e respeito.

Atenciosamente,
yogo Olivel

Diretor-Presidente
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Sao Paulo, 13 de margo de 2024.
A Autoridade Nacional de Protecdo de Dados (ANPD)

Comentarios ao Estudo Preliminar sobre Anonimizac¢ao e Pseudonimizacao para a

protecdo de dados pessoais

1. Sobre a MID

A associacao Movimento Inova¢do Digital (“MID”) redne mais de 140 membros dentre
plataformas digitais, meios de pagamento, empresas de investimento e demais organizacdes e
empresas atuantes no ecossistema digital, com forte emprego da inteligéncia artificial em suas

atividades regulares.

Dada a natureza das atividades dos membros associados e o impacto que o estudo sobre a
anonimizagao pode ter nelas, a MID reafirma seu entendimento sobre a importancia do debate
relacionado com o tema. Nesse contexto, a MID reconhece os esfor¢os empregados até o

momento para debate em torno do tema.

Posto que o Estudo Preliminar impactara diretamente nas atividades de diversos atores da
sociedade - incluindo-se empresas representadas pela MID - tendemos apresentar as seguintes

consideracdes a fim de apoiar a tomada de decisdo desse nobre colegiado.
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2. Comentarios ao Estudo Preliminar

Antes da realizacdo dos comentarios pretendidos, é preciso salutar o esfor¢co da Autoridade
Nacional de Protecao de Dados (“ANPD" ou “Autoridade”) em fornecer subsidios para a correta
interpretacdo e aplicacdo da Lei Geral de Protecdo de Dados Pessoais (“LGPD"). Sendo a LGPD
composta por uma variedade de normas principiolégicas e/ou dotadas de conceitos
indeterminados, faz-se necessaria a atuacao prevista em seu art. 55, VII, qual seja, a promoc¢ao

de estudos sobre praticas nacionais e internacionais de protecao de dados.

Neste sentido, € louvavel o trabalho da ANPD com rela¢do a anonimizagao, tema de extrema
relevancia tanto para os titulares quanto para os agentes de tratamento de dados pessoais.
Ademais, a decisdo da ANPD de submeter o Estudo Preliminar a apreciacdao do publico é
bem-vinda, permitindo que a sociedade civil e os setores do mercado fornecam suas

interpretacdes e contribui¢es sobre o tema.

O Estudo Preliminar foi embasado em trés documentos, contendo: (i) analise juridica; (ii) analise
técnica e (iii) estudos de caso. Desse modo, a MID buscou contribuir em relagdo aos principais

pontos abordados pela ANPD nas analises juridica e técnica:

Escopo juridico
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Estudo Preliminar

Comentarios MID

1. Anonimizacao como atividade de tratamento
de dados com uma finalidade em si mesmo: a
Autoridade entende que a anonimizacao deve
possuir uma origem licita, nao possuindo a
capacidade de tornar licito um tratamento prévio.
Nesse contexto, a anonimizagao é considerada uma
operacao de tratamento de dados pessoais, ja que
seu processo inicial depende do uso de uma base

de dados.

E inequivoco que todas as atividades de tratamento de
dados anteriores ao momento de anonimizacdo sao
contempladas pela definicdo de “tratamento” e devem

respeitar as regras da LGPD.

Contudo, o processo de anonimizagao ocorre para: (1)

eliminar os dados que ndo sdo necessarios,
considerados excessivos, em cumprimento ao principio
da necessidade e adequacdo; e/ou (2) para aumentar a
protecdo do individuo cujos dados estdo envolvidos em
uma atividade de tratamento.

Isto significa dizer que o objetivo principal da
anonimizagao nao consiste em tratar um dado pessoal,
para atingir uma finalidade auténoma, mas tdo
somente para proteger os dados pessoais, como

medidas de seguranca e conformidade.

Além disso, considerar a anonimizacdo como atividade
de tratamento parece-nos um equivoco conceitual, em
desacordo com o pretendido pelo legislador, ao editar

a LGPD, pelos seguintes motivos:

a) o artigo 5°, inciso Xl define anonimizag¢do como
o processo de utilizacdo de meios técnicos
razodveis e disponiveis no momento do

tratamento, por meio dos quais um dado perde

a possibilidade de associacdo, direta ou

indireta, a um individuo. Ou seja, a prépria lei
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0)

define a anonimizacdo como a aplicagdo de
medidas de protecdo para desidentificacdo dos
titulares de dados no momento do tratamento
de dados, e ndo como uma atividade de
tratamento em si;
o legislador optou por listar, como exemplo, 20
condutas que representem atividades de
tratamento (art. 5°, X), e em outro dispositivo
trouxe o conceito de anonimizagdo (art. 5°, XI)";
mesmo fora do rol do artigo art. 5° X, o
legislador deixou expresso que a atividade de
pseudonimiza¢gdo era uma atividade de
tratamento (vide redagao do art. 13, § 4°), o que
nao aconteceu com a anonimizagao.
a LGPD recomenda a anonimiza¢do como uma
pratica em certos contextos, como em estudos
por 6rgdo de pesquisa (arts. 7°, IV e 11, 1I, “c"),
estudos em saude publica (art. 13), mas nado a
estabelece como uma obriga¢do legal para o
tratamento de dados.

anonimizacdo também foi considerada no
artigo 18, IV, como um direito que o titular de
dados pode requerer para proteger seus dados
de um tratamento excessivo, desnecessario ou
em desconformidade com a LGPD. Esse
conjunto de normas sugere que a
anonimizacao é uma medida de protecao
adicional recomendada, nao uma atividade de
tratamento de dados em si, exigida pela

legislacao; e
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f) o artigo 12 da LGPD estabelece que os dados
anonimizados deixam de ser considerados
dados pessoais. Isso reflete o entendimento de
gue a anonimizacdo serve para reduzir o risco e
a responsabilidade associados ao tratamento
de dados pessoais, € ndo um processo de
tratamento autdbnomo com uma finalidade

propria.

Desta maneira, entende-se que a anonimiza¢do nao
deveria ser considerada como uma operacao de
tratamento autdénoma, mas como uma medida técnica
acessoria destinada a garantir a conformidade e
base de dados. Portanto,

seguranca de uma

recomendamos que a Autoridade reveja o
posicionamento ao classificar a anonimizagdo como
uma atividade de tratamento de dados pessoais

autébnoma.

2. Aplicacao dos principios da LGPD no processo
de Anonimizagdo: Com a premissa de que a
anonimizagdo é uma atividade de tratamento com
uma finalidade em si mesma, a ANPD entende que
seria necessario observar os principios previstos

pelo art. 6° da LGPD.

Além disso, o agente de tratamento deveria atribuir
uma base legal e informar aos titulares que
pretende realizar a anonimizacao (finalidade), que
devera ser compativel com a finalidade originaria
e utilizada minimizar a

(adequacgdo) para

Considerar a anonimizagdo como uma operacao
autébnoma de tratamento de dados imp®&e obrigacdes
adicionais ao processo de anonimizacdo, o que pode
dificultar a utilizacdo dessa medida de seguranca e

conformidade na pratica.

Sobre base legal: se anonimizacdo vier a ser

considerada uma atividade de tratamento, o

controlador deverd observar:

e Principio da legalidade e, portanto, atribuir uma
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quantidade de dados tratados (necessidade), para

realizar a anonimizag¢do de forma licita.

base legal para a a¢do de anonimizacao.

Entretanto, como exposto no item 1 acima, a
anonimizag¢ao nado tem finalidade prépria, mas
tem como objetivo garantir conformidade do
tratamento e a prote¢do do dado pessoal. Por
este motivo, a ANPD deveria rever seu
posicionamento na minuta do Guia sob
consulta, para que a base legal atribuida a
finalidade originaria/primaria fosse suficiente
para aplicacdo das ferramentas e processos de

anonimizacao;

Principio da adequacdo: a Autoridade pretende
que a anonimizacdo seja adequada ao
tratamento anteriormente realizado. Contudo,
a realiza¢do da anonimizacdo pressup8e que o
conjunto de dados anteriormente tratado
perdera o carater de dado pessoal, ndo
havendo como verificar se o tratamento
posterior é ou nao adequado as finalidades

informadas ao titular.

Principio da transparéncia (1); A proposta do
Guia parece exigir que o controlador informe
ao titular se ha técnica que pode limitar o uso
dos dados para o proposito original. Essa
obrigacdao deve ser relativizada, pois o
controlador pode ndo saber, durante o
tratamento, se os objetivos definidos quando

os dados foram coletados podem ser
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alcancados se os dados forem anonimizados;

e Principio da transparéncia (2): o Estudo
menciona brevemente a necessidade de que 0s
agentes de tratamento se comuniquem de
forma transparente com os titulares sobre os
processos de pseudonimizacdo. No entanto,
ndo ha detalhamento sobre quais informac&es
devem ser repassadas ao titular. Nesse ponto,
a ANPD deveria detalhar quais informac&es
especificas minimas devem ser comunicadas ao
titular de dados para garantir a transparéncia

do processo de pseudonimizagdo;

Finalmente, a forma pela qual a anonimizacdo é tratada
no Estudo Preliminar ndo deixa claro se efetivamente
esta operac¢do representa a extingdo do tratamento de
dados pessoais, especialmente considerando a
auséncia de mencdes a este tema nos documentos
disponibilizados.

Em paralelo, na Tomada de Subsidios sobre os direitos
dos titulares, a ANPD reservou uma secdo para discutir
o embate entre a eliminacdo dos dados e a
anonimizacao para atender aos direitos dos titulares, o
que nao foi feito no Estudo Preliminar e nos parece
tornar a discussao sobre este tema incompleta.
Sugere-se, portanto, unificar o entendimento em
ambos os instrumentos, compatibilizando as diretrizes

neles contidas, ainda que de forma remissiva.
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3. Aplicabilidade de conceitos determinantes (1):
O estudo da ANPD busca parametros para definir
suscetiveis de razoavelmente

0s “meios ser

nou

utilizados”, “esforgos razodveis” e “meios proprios”.

A ANPD propBe que o conceito de “meios
razoaveis”, & dindmico e contextual, devendo ser
analisado de acordo com os meios disponiveis para
a reidentificagdo de dados pessoais em um
momento especifico, com base em critérios como
estado da arte, técnicas de

tempo, custos,

reidentificacdo.

Nesse contexto, a ANPD admite que a anonimizacao
€ uma atividade de risco e, portanto, de resultado
incerto. Isso demanda que o controlador adote
medir e avaliar os riscos de

acdes para

reidentificacdo.

A proposta do Guia destaca a importancia de
considerar fatores como custo, tempo e tecnologias
disponiveis na avaliagdo da viabilidade da
reidentificacdo de dados, para entdo identificar o que é
de “esforcos razodveis” e “meios proprios” para

reidentificacdo de dados.

No entanto, a falta de parametros especificos para
definicdo desses conceitos (custos razoaveis, duragao
aceitavel e tecnologias disponiveis) gera incertezas e

dificuldades na aplicacdo pratica desses critérios.

Nossa sugestdo, consiste na complementac¢do do guia

sobre dois aspectos:

e maior detalhamento dos fatores que devem ser
considerados para determinacdao do risco de
identificacdo;

e detalhar quais sao as responsabilidades dos
controladores e operadores no processo de
anonimizacao;

e fornecer exemplos praticos que auxiliem os

tratamento a

agentes de interpretar e

determinar seus proéprios limites.

Sobre a responsabilidade dos agentes de tratamento, é
importante que a ANPD distinga a responsabilidade do
agente que realiza a anonimizacdo daqueles agentes
gue consomem a base de dados apds o processo de
anonimizacao. Por

exemplo, enquanto o agente
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anonimizador deveria responder pelos requisitos
estabelecidos no Estudo Preliminar, os agentes que
utilizam a base supostamente anonimizada poderiam
ser isentos de responsabilidade, jd que ndo possuem
controle sobre o processo de gestdo de riscos de

reidentificacdo.

Sobre o detalhamento dos fatores, o Guia poderia

explorar, por exemplo, os seguintes critérios:

e tamanho/volume do conjunto de dados;

e numero de registradores unicos e diretos
utilizados no processo;

e nivel de detalhe/granularidade da informacao
(p.ex: um conjunto de dados contém idades
exatas dos respondentes. Anonimizar os dados
para incluir apenas a faixa etaria (20-30, 30-40,
etc.) reduziria o risco de reidentificacao;

e Diversidade/variabilidade dos atributos (p.ex.
lista de empregados, quando ha um cargo
Unico dentro de uma empresa, como o CEO);

e Disponibilidade de outros dados publicos que
permitam o0 cruzamento com os dados
anonimizados; e

e Efetividade das técnicas de anonimizacao.

Por fim, a ANPD também poderia trazer
recomendacBes de acbes a serem adotadas caso seja
constatada alta possibilidade ou concretizacdao de

reidentificacdo de titulares de dados a partir uma base
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de dados considerada anonimizada.

No <caso, € importante que Guia afaste a
responsabilidade dos agentes que utilizam base de
dados anonimizadas, de boa-fé, e garantindo a ndo
reidentificacdo no seu ambiente, caso haja falhas na
anonimizacao realizada pelo agente de tratamento

originario.

Escopo técnico

Estudo Preliminar

Comentarios MID

4. Aplicacao do calculo de ponderacao (utilidade
X anonimiza¢do): A ANPD determina que os
agentes de tratamento devem se orientar por um
calculo de ponderacao entre duas variaveis, quais
sejam, a utilidade dos dados e o grau de

anonimiza¢ao destes;

Nesse contexto, os controladores devem encontrar
o equilibrio ideal entre “Utilidade x Anonimizacao”
em suas atividades, evitando que: (i) a
anonimizagao excessiva comprometa a utilidade de
suas informacbes; ou (i) que a auséncia de
anonimizacao signifique a violacdo da lei ou a

exposi¢ao de titulares;

A ANPD poderia apresentar um framework para guiar a
decisdo do nivel de anonimiza¢do a ser aplicada,
levando em conta o equilibrio entre risco e utilidade.
Ou seja, regras e parametros claras para diferentes
situacBes, tipos de dados ou metas de analise,

incluindo exemplos praticos.

A ANPD também poderia oferecer orienta¢des sobre
como documentar e justificar as escolhas de técnicas
de anonimizacdo e pseudonimizacdo, ajudando as
organizacdes a atenderem o principio da

responsabilizacao e prestacdo de contas (art. 6°, X).

5. Gestao continua de riscos: a minuta do Guia
propde uma gestdo continua dos riscos de

reidentificacdo dos titulares.

A metodologia proposta pela minuta Guia pode ser
complementada para facilitar a sua utilizacdo pelos

agentes de tratamento:




MOVIMENTO

INOVAGAO
DIGITAL

Para a gestdo do risco, a Autoridade Nacional
fornece metodologia especifica, estabelecendo as
métricas de Risco de Reidentificacdo Aceitavel (RRA)

e Risco de Reidentificagdo Mensurado (RRM).

Os agentes deverdo, antes da anonimizacao,
estabelecer um padrdo aceitavel de risco (RRA),
baseado em critérios variaveis, dentre os quais a
ANPD traz como exemplo a presenca de dados
sensiveis ou dados financeiros. Apds a definicdo do
parametro aceitdvel, deve ser realizada a
anonimizacdo e mensurado o risco concreto
detectado (RRM), utilizando métricas arbitrdrias
como nivel de acesso ao dado e métricas
contextuais (ex: equivaléncia de classe e unicidade

dos dados).

Detectado um risco (RRM) maior do que o aceitavel
(RRA), o processo sera considerado insuficiente e a
anonimizagao devera ser realizada novamente, sob
pena de ndo serem considerados dados

anonimizados.

os critérios propostos na metodologia ndo
estdo devidamente explicados, tampouco ha
parametros para sua medicdo e aplicacdo. Isto
torna a metodologia proposta inécua, com alta
probabilidade de ser pouco utilizada (vide
critérios inseridos no item 3 acima) ;

também ndo ha exemplos praticos de aplicacdo
da formula, o que também pode
desestimular/dificultar sua utilizacao correta;

A ANPD deve detalhar como a documentacao
tanto das etapas da anonimiza¢do quanto das
etapas do processo de gestao deve ser
elaborada pelos agentes de tratamento;

Indicar os relatérios de impacto a protecdo de
dados (“RIPD", previstos pelo art. 5°, XVII, LGPD)
como instrumento adequado para
documentacdao da avaliagdo do risco de
reidentificacdo, e, nesse sentido, sugerir
modelo de relatério para essa finalidade, com
exemplos praticos;

a ANPD poderia explorar aspectos praticos
para realizacdo de testes de penetracdo e
simulacdes de ataques de reidentificacdo,
utilizando as técnicas mais recentes. Isso pode
incluir ataques de inferéncia, ataques baseados
em machine learning e outros métodos de
andlise avancada. O objetivo é ajudar os
agentes de tratamento a identificar
vulnerabilidades antes que sejam exploradas

por atacantes reais; e
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a ANPD deve aproveitar a oportunidade para
reforcar e estimular que os setores econémicos
a se autoregularem sobre a metodologia ou
varidveis do calculo. Recomendamos uma
etapa adicional e especifica junto as
associacdes e entidades representativas no
proprio processo de tomada de subsidio para
essa finalidade, em razdo do pouco tempo para

essas discussoes.

6. pontos ndo abordados pela proposta do Guia

e estudos preliminares:

Recomendamos que a ANPD aborde os seguintes

temas no Guia:

a)

0)

sugestdes de clausulas contratuais padrao para
regulamentar o processo de anonimizacdo e/ou
compartilhamento de dados anonomizados;
regulacdo especifica para os agentes de
pequeno porte, e os demais agentes que
compartilham dados de tratamento com os
agentes de porte, sobre recomendagdes
razoaveis a serem implementados;

orientar que as técnicas de anonimizacao e
pseudonimiza¢do, a depender do risco de
reidentificagdo, pode eximir o agente de
tratamento dos deveres de comunicac¢des do
artigo 48 em caso de incidentes de seguranca,
considerando o potencial de reducdo do risco

para os titulares de dados afetados.

3. Consideracdes finais




MOVIMENTO

INOVAGAO
DIGITAL

Por fim, reiteram-se os cumprimentos a Autoridade Nacional de Prote¢do de Dados pelo esforco
na realizacdao do presente Estudo Preliminar e pela convocacdo da Consulta a Sociedade. A
contribuicdo da MID objetiva trazer subsidios e comentdrios no sentido de trazer o
posicionamento de suas integrantes, bem como de contribuir com a construcdo de um
entendimento sobre a anonimiza¢do que seja preciso e capaz de fornecer seguranca juridica

para os agentes de tratamento e garantir os direitos dos titulares de dados.

Respeitosamente,

Comité de Privacidade e Protecdo de Dados,

Movimento Inovacdo Digital.

Apoio Juridico: Opice Blum Advogados
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GRUPO DE TRABALHO DE PROTEGCAO DE DADOS - FIEMG

Geréncia de Seguranca da Informagdo e Prote¢ao de Dados
Ref.:: Estudo Preliminar - Anonimizagdo e pseudonimizagdo para protecido de dados

O Sistema FIEMG, em nome do Grupo de Trabalho instituido com a finalidade de analisar as
disposicOes legais e regulatorias sobre protecdo de dados, apresenta as seguintes contribuicoes
sobre o Estudo Preliminar - Anonimizacdo e pseudonimizagdo para protecao de dados.

Incialmente, considerando os fundamentos da LGPD, em especial aquele que dispde sobre o
desenvolvimento econOmico e tecnoldgico e a inovagdo, a temdtica de anonimizagdo e
pseudoanonimizagdo necessita de amadurecimento do mercado tecnolégico, inclusive sob as
perspectivas de andlise do risco versus o valor investido.

Ao realizar a leitura do Estudo, um ponto importante de esclarecimento diz respeito ao papel da
anonimiza¢gdo como atividade de tratamento de dados ou como mera medida técnica: é
considerado, portanto, um tratamento de dado pessoal conforme elencado no rol
exemplificativo do Art.5, X da LGPD, como por exemplo, “processamento”? Ou seria apenas uma
ferramenta meio, tendo em vista que apds aplicacao efetiva da anonimizagdo, as informagdes
ja ndo serdo consideradas dados pessoais para os fins da LGPD?

Ainda na situacao acima, sob a dtica de que os dados pessoais submetidos ao processo de
anonimizacdo devem ser, na origem, objeto de legitimo tratamento pelo agente responsavel,
ou seja, o tratamento de origem precisa estar fundamentado no Art.7 ou no Art.11 da LGPD, e
no cendrio do processo de anonimiza¢do ser considerado tratamento de dado pessoal, seria
necessario fazer uma nova atribuicdo de base legal, distinta do tratamento originario?

Aliado ao questionamento acima, no cenario do processo de anonimiza¢do ser considerado
tratamento de dado pessoal, para a conservagao dos dados apds o término do tratamento para
uso exclusivo do controlador (art. 16, IV da LGPD), seria o cumprimento de obriga¢do legal ou
regulatdria a hipdtese legal apropriada para fundamentar?

Ainda, considerando a necessidade de respeito aos principios da finalidade e da adequacdo, e
que os processos de anonimizacdo e pseudoanonimiza¢do de dados podem ser realizados
durante e depois do tratamento dos dados, como deve se dar a analise de compatibilidade com
as finalidades que eram esperadas pelo titular?

No presente Estudo, o conceito de reindentificagdo resultou em duvida quanto a diferenciagao
da reversdo citada no Art.12 da LGPD. Isto porque o Estudo destaca que a anonimizagao nao

_ .
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de reidentificacdo de um conjunto de dados a zero, isto é, a anonimizagao
nao elimina todo e qualquer risco de reidentificagdo. Dito isto, indagamos: seriam conceitos
sindbnimos? Caso positivo: A aplicabilidade do Art.12 é subjetiva e acarreta inseguranca juridica.
Caso negativo: Importante conceituar o termo “reversdo”.

Cabe destacar ainda, que algumas técnicas apresentadas, por exemplo Adicdo de Ruido e
Permutacdo, compromete o principio da qualidade do dado destacado no Art.6, V da LGPD.
Além do mais, vai de encontro com o informado no Estudo de manter os dados anonimizados
funcionais, uma vez que a leitura das bases de dados com a aplicacdo de tais técnicas podera
ser induzida ao erro.

Belo Horizonte, 23 de Fevereiro de 2024

_ .
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Para: Autoridade Nacional de Prote¢do de Dados (ANPD)
De: Mario S. Alvim & Gabriel H. Nunes

Assunto: Consulta a Sociedade sobre a minuta do Guia de Anonimizagao e Pseudonimizacao
para a Protecdo de Dados Pessoais

Data: Fevereiro de 2024

N

Escrevemos em resposta a “Consulta a Sociedade sobre a minuta do Guia de Anonimizagao
e Pseudonimizacdo para a Protecdo de Dados Pessoais”, proposta pela Autoridade Nacional de
Protecdo de Dados (ANPD). Somos pesquisadores em privacidade e membros do Laboratério
INSCRYPT (Laboratory of Information Security, Cryptography, Privacy, and Transparency) do
Departamento de Ciéncia da Computacdo (DCC) da Universidade Federal de Minas Gerais
(UEMGQG), responsével pelo Termo de Execucdo Descentralizada (TED) 8750 acordado entre o
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP) e a UFMG.

Conforme a Minuta do Estudo Preliminar publicada pela ANPD, em seus itens 61, 62, e
63, estabelecer um processo continuo de monitoramento dos riscos a privacidade, assim como
considerar as especificidades de cada agente de tratamento, sdo observagdes desejdveis e ne-
cessdrias a correta aplicagdo de métodos de controle de divulgagdo de dados. Entretanto, nos
causa preocupacao o uso de métricas de risco obsoletas e subjetivas, em desacordo com o atual
consenso cientifico que preza por métodos matematicos formais.

Especificamente, desconhecemos suporte tedrico na literatura cientifica atual sobre as mé-
tricas “Risco de Reidentifica¢do Aceitavel (RRA)” e “Risco de Reidentificagdo Mensurado (RRM,
ou Métrica Contextual)”, apresentadas no documento em seus itens 64 ao 75. Dessa forma, ndo
ha clareza sobre as garantias matematicas de que a aplicacdo de tais métricas ao tratamento de
dados resultaria no correto e desejado controle dos riscos a privacidade dos individuos.

Ademais, a sugestdo de uso de métodos de controle de divulgacdo de dados como k-
Anonimizagdo, ¢-Diversidade, e t-Proximidade, conforme item 71 e Apéndices II, III, e IV do
documento, assim como o uso de técnicas como “supressdo, generalizagdo, mascaramento,
adigdo de ruidos e permutagdo”, conforme Apéndices II, III, e IV do documento, estd em de-
sacordo com as melhores praticas adotadas internacionalmente e, novamente, em desacordo
com o atual consenso cientifico. Ressaltamos aqui as altera¢des realizadas pelo Escritério do
Censo dos Estados Unidos da América, o qual abandonou o uso de tais métodos e técnicas a
partir da divulgagdo do Censo de 2020 devido aos severos riscos a privacidade existentes nos
dados publicados mesmo apds a aplicacdo de tais métodos e técnicas.

Finalmente, nos causam preocupacdo os exemplos anedéticos apresentados como “Estudo
de Casos”, conforme Apéndice IV do documento, os quais ndo correspondem as dimensdes e
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caracteristicas de bases de dados reais. Por exemplo, os microdados dos Censos Educacionais
anteriormente publicados pelo INEP abrangiam mais de 50 milhdes de cidaddos brasileiros e
quase uma centena de atributos. Dessa forma, um risco de re-identificacdo igual a 35%, como
proposto no Estudo de Caso 3, com base em critérios subjetivos, corresponderia a completa
re-identificacdo de ao menos 17,5 milhdes de individuos e o imediato acesso as respectivas
informacgdes contidas nas dezenas de atributos disponiveis nos microdados.

Enfatizamos o atual consenso cientifico em torno de métodos matematicos formais e a im-
portancia de modelos matematicamente corretos e corroborados por experimentos exaustivos
quando da andlise de riscos a privacidade de individuos. Em especial, ressaltamos a impor-
tancia da “Nota de esclarecimento | Divulgacdo dos microdados” publicada pelo INEP em 22
de fevereiro de 2022, assim como dos Relatérios Técnicos do Termo de Execucdao Descentrali-
zada (TED) 8750, no qual aplicamos o estado-da-arte para a andlise de riscos a privacidade dos
cidadéos brasileiros representados nos microdados dos Censos Educacionais do INEP.

Atenciosamente,
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ASSOCIACAQ BRASILEIRA DE MEDICINA DIAGNOSTICA

I. INTRODUCAO

Respeitando a agenda regulatoria do biénio 2023-2024, publicada em 04 de
novembro de 2022 (Portaria ANPD n. 35), a Autoridade Nacional de Protecao de

Dados disponibilizou recentemente Estudo Preliminar sobre Anonimizacdo e

Pseudonimizacao para a protecao de dados pessoais, estudo este que submete a

contribuicBes da sociedade no tema. Este estudo € o resultado da juncdo do Estudo

Técnico sobre a anonimizacdo de dados na LGPD: andlise juridica, o Estudo Técnico

sobre a anonimizacao de dados na LGPD: Uma visao de processo baseado em riscos

e técnicas computacionais e o Estudo de casos sobre anonimizacdo de dados na

LGPD.

Trazemos abaixo, portanto, os principais pontos de atencao que, em nossa opiniao,
ainda merecem maiores esclarecimentos pela Autoridade, objetivando subsidiar a

compreensdo da associacdo sobre o assunto.

De forma resumida, os principais pontos de atencdo da norma, em nossa visao, sao:

| INTRODUGAD ...ttt ettt sttt sttt ae et s s sa st et s s s s s sesans 1
|. DA FINALIDADE COMPATIVEL COM O TRATAMENTO (3.1.) cevvueveeeeeeerreeerreeneeseneenens 2
Il. DA TECNOLOGIA DISPONIVEL AO AGENTE DE TRATAMENTO (3.1.) evvveevveererenns 2
IIl. QUANTO A APLICABILIDADE DOS PRINCIPIOS E DEVERES DA LGPD AO

PROCESSO DE ANONIMIZAGAO (it€mM 3.1.1.) couvereeerrreeeerereseseeseseesese s sssesae s sans 2
IV. QUANTO AOQ RISCO DE REINDENTIFICACAO (item 3.1.2.)ccoeurverrrereereereeseierenans 3

V. QUANTO AS NOCOES DE ESFORCOS RAZOAVEIS E MEIOS PROPRIOS (item 3.1.3)3
VI. QUANTO A GESTAO DO RISCO DE REINDENTIFICAGCAO (3.2.2.) ccevurvenrenrrerrerrrirene, 3
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I. DA FINALIDADE COMPATIVEL COM O TRATAMENTO (3.1.)

PEDIDO DE ESCLARECIMENTO

Roga-se a autoridade que esclareca parametros claros sobre o que seria considerada
finalidade compativel ou incompativel na ocasidao em que a finalidade de anonimizacdo nao

houver sido informada originalmente ao titular dos dados.

Il. DA TECNOLOGIA DISPONIVEL AO AGENTE DE TRATAMENTO (3.1.)

PEDIDO DE ESCLARECIMENTO

Roga-se a autoridade que fornega esclarecimentos acerca do risco de reidentificacdo de dados
ao considerar recentes tecnologias, como sistemas de inteligéncia artificial. Importa que a
Agéncia considere, ainda, que tais tecnologias, sobretudo quando a capacidade é
desconhecida pelos demais agentes de mercado, devem ser consideradas elementos alheios

aos termos do art. 12, ndo podendo se enquadrar em parametros de “meios préprios” ou

“esforcos razoaveis”.

I1l. QUANTO A APLICABILIDADE DOS PRINCIPIOS E DEVERES DA LGPD AO
PROCESSO DE ANONIMIZACAO (item 3.1.1.)

SUGESTAO DE ADICAO

Roga-se a autoridade que deixe explicito que a observancia dos principios da LGPD, bem
como, da realizacdo da avaliacdo descrita no paragrafo 37 do estudo, sdo agGes a serem
realizadas previamente a aplicacdo das técnicas de anonimizacdo. Uma vez estas sendo bem-
sucedidas, ndo haveria necessidade de compatibilizar as finalidades originarias de tratamento
dos dados pessoais com 0s usos que os agentes de tratamento pretendem realizar com a base
de dados anonimizada, uma vez que os dados anonimizados ndo estdo sob o dambito da

incidéncia da LGPD.

N



IV. QUANTO AO RISCO DE REINDENTIFICACAO (item 3.1.2.)

SUGESTAO DE ADICAO

Roga-se a autoridade que apresente o risco de reindendificacdo por meio da analise de casos
gue exponham técnicas mais aderentes a realidade do mercado, com exemplos que tratem
de banco de dados nao estruturados, e que se utilizam de técnicas sofisticadas de

anonimizacdo, como aquelas baseadas no uso de inteligéncia artificial.

V. QUANTO AS NOCOES DE ESFORCOS RAZOAVEIS E MEIOS PROPRIOS
(item 3.1.3)

PEDIDO DE ESCLARECIMENTO

Comentdrio a ser inserido no espago para contribuicdo: “Roga-se a autoridade o
esclarecimento quanto aos aspectos que ela valorativamente podera considerar para
densificar o conceito de esforcos razoaveis. Adicionalmente, requer-se o esclarecimento
sobre a necessidade de analise de esforcos de terceiros, quando o art.12 caput e §12 LGPD

vincula a andlise de reindentificacdao exclusivamente ao uso de meios préprios.”

VI. QUANTO A GESTAO DO RISCO DE REINDENTIFICACAO (3.2.2.)

SUGESTAO DE ADICAO AO PARAGRAFO 63

Este processo é apenas uma das diferentes possibilidades existentes que o agente de
tratamento podera se amparar para avaliar o risco de reindentificagdo de determinado
processo de anonimizagdo, inclusive, mas ndo se limitando a analises ndo probabilisticas,

como as analises contextuais.

SUGESTAO DE ADICAO

Roga-se a autoridade que deixe explicito o cardter meramente orientativo e sugestivo da
proposta de processo de anonimiza¢do baseada em riscos indicada no item 3.2.2, de modo a
ndo afetar a liberdade dos agentes de tratamento em escolher a técnica, o modelo, o
procedimento e o tipo documental adequado ao contexto do tratamento dos dados objeto

da anonimizagao.

w
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Sao Paulo, 14 de marco de 2024

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD")
Coordenacao-Geral de Normatizagao

A ASSOCIACAO BRASILEIRA DE REDES DE FARMACIAS E DROGARIAS (“Abrafarma”),
pessoa juridica constituida na forma de associagdo civil sem fins lucrativos, com sede na
Alameda Santos, 2300 - Cerqueira César, Cidade de Sao Paulo, Estado de S3o Paulo, é
uma entidade de representacao nacional focada no bem-estar e na saude dos brasileiros,
gue relne organizacdes atuantes no varejo farmacéutico.

Em 30 de janeiro de 2024, a ANPD disponibilizou, por meio da Plataforma “Participa +
Brasil”,! Consulta a Sociedade? acerca do seu Estudo Preliminar sobre Anonimizacgdo e
Pseudonimizacdo para Protecdao de Dados (“Estudo Preliminar”), a fim de coletar
contribuicGes de profissionais da area, agentes de tratamento, titulares, setor académico
e da sociedade em geral. A consulta pretende alinhar a atuacdo regulatéria da
Autoridade as melhores praticas em matéria de anonimizacdao e pseudonimizagdo de
dados pessoais.

Nessa oportunidade, a Abrafarma vem apresentar a sua contribuicdo a ANPD, reiterando
seus cumprimentos pela iniciativa de consultar e colher subsidios de todos os setores
interessados com vistas a contribuir para a atuagao da autoridade em torno do tema.

! “Consulta a Sociedade - Estudo Preliminar - Anonimizacdo e pseudonimiza¢io para protecdo de dados”.

Dlsponlvel em:

_a_cg_o_p_a_ra_-pLojg_cg_o_d_e_d_a_d_o_? Acesso em: 13.03.2024.
2 “ANPD abre consulta a sociedade sobre o Guia de Anonimizacdo e Pseudonimiza¢do”. Disponivel
em:<https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-a-sociedade-sobre-o-guia-de-anoni

mizacao-e-pseudonimizacao>. Acesso em: 13.03.2024.
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CONSULTA A SOCIEDADE SOBRE O GUIA DE ANONIMIZAGAO E
PSEUDONIMIZAGCAO

e Termos Definidos. Inicialmente, a Abrafarma destcasa que os termos definidos
pela ANPD no Estudo Preliminar (paragrafo 8) disponibilizado no ambito desta
Consulta poderiam ser indicados diretamente no Glossario de Protecdao de Dados
Pessoais e Privacidade recentemente publicado pela Autoridade,® garantindo a
uniformidade do entendimento conceitual e técnico da ANPD em um Unico
documento. O Glossario indica os principais conceitos, termos e expressdes
usados na Lei Geral de Protecdo de Dados Pessoais (Lei Federal n.°© 13.709/2018
ou "LGPD") e nos documentos da ANPD, de modo que o documento poderia reunir
as informacdes contidas no paragrafo 8 do Estudo Preliminar.

e Anonimizacdo e Tratamento de Dados Pessoais. Ao contrario do indicado
pela ANPD em seu Estudo Preliminar, a anonimizacdao de dados pessoais nao &,

por si sé, uma atividade de tratamento, conforme definicdo do artigo 59, X, da
LGPD. Embora a ANPD afirme que a anonimizagdo se inicia com o processamento
de dados pessoais (paragrafo 27 do Estudo Preliminar), fato é que a
anonimizacdo nao pode ser entendida como um tratamento de dados em si
mesma, de modo que dependa de fundamentagdo em hipdtese legal da LGPD.
Isso porque: (i) a anonimizagdo ndo contraria a finalidade inicial do tratamento
realizado pelo agente de tratamento - como consagrado na experiéncia
internacional e no Considerando 50 do Regulamento Geral sobre a Protegdao de
Dados 2016/679 da Europa ("GDPR”"); e (ii) a necessidade de fundamentar a
anonimizacdo de dados em alguma hipdtese legal poderia, em ultima instancia,
inviabilizar a utilizacdo de dados que ndo mais estariam sujeitos as regras da
LGPD para diferentes fins além dos previstos nas bases legais da legislacdo.
Assim, defende-se que a anonimizagao seja tida como uma medida de seguranga,
e nao como um tratamento que dependa de nova base legal e finalidade de
tratamento de dados.

Além disso, como a anonimizacdo compreenderia uma atividade voltada a perda
da associacdo do dado pessoal ao titular, ela estaria relacionada com as
atividades de tratamento anteriores conduzidas pelo agente. Por isso, a
Abrafarma considera importante que a ANPD esclarega que o processo de
anonimizacdo ndo depende de nova fundamentacdo em hipotese legal prevista no
artigo 7° ou 11 da LGPD, tendo em vista a compatibilidade da operagdao com as
finalidades originais para as quais as informacdes eram tratadas, consoante o
GDPR, inspiracao normativa para a LGPD.

3 ANPD. “ANPD langa Glossario de Protecdo de Dados Pessoais”. Disponivel
em:<https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-lanca-glossario-de-protecao-de-dados-pessoais>.
Acesso em: 13.03.2024.
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Ademais, uma vez que a LGPD tem por objetivo proteger as liberdades e os
direitos do titular, e que a anonimizacdo fortaleceria essa protecdao, a Abrafarma
entende que a necessidade fundamentar o processo de anonimizacao em nova
hipétese legal poderia inviabilizar a implementacdo dessa medida de seguranca
pelo agente de tratamento. Por esse motivo, a ANPD poderia indicar
expressamente que a anonimizacdao nao corresponde a uma atividade de
tratamento desassociada da finalidade inicial para a qual as informagdes eram
operadas.

Principio da finalidade. Ao contrario do que se sugere no paragrafo 54 do
Estudo Preliminar, o agente ndao deve, apds a anonimizagdo, garantir a aplicagao
dos principios previstos na LGPD durante o uso dos dados anonimizados, haja
vista que eles deixam de ser aplicaveis. Esse entendimento &, inclusive,
corroborado pelo Guidance on Anonymisation and Pseudonymisation,* da
autoridade de protecdo de dados da Irlanda. A bem da verdade, o agente de
tratamento é livre para operar com as informagdes sobre as quais a LGPD ndo é
aplicavel, inclusive para finalidades que ndo sejam compativeis com o tratamento
anterior. Vale destacar que dados irreversivel e eficazmente anonimizados ndo
sdo mais reputados como dados pessoais e os principios de protecdo de dados
nao precisam ser cumpridos em relacdo a essas informacoes, consoante
orientacdo da autoridade de protecdo de dados da Irlanda, de forma que o
controlador poderia, por consequéncia, utilizar os dados anonimizados para
outros fins.

Principio da necessidade. O artigo 16, IV, da LGPD, nao condiciona a
conservacao de dados anonimizados, apdés o término do tratamento dos dados
pessoais, a garantia do principio da necessidade, ao contrario do indicado pela
ANPD no paragrafo 39 do Estudo Preliminar. Com efeito, essa previsdo parece
exceder a previsao da lei, atribuindo interpretacdo restritiva diferente daquela
prevista pelo legislador, especialmente porque os dados anonimizados nao estao
sujeitos a normativa consagrada pela LGPD (art. 1° c/c art. 5°, I, LGPD),
incluindo seus principios. Assim, o controlador pode operar dados anonimizados
sem necessidade de limitar as suas operacdes ao minimo necessario para a
concretizacdo dos seus propoésitos ou de abranger somente dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades iniciais do tratamento
dos dados pessoais nao anonimizados (artigo 6°, III, LGPD). Isso ocorre porque,
a partir da anonimizacdo, o agente sera livre para tratar as informacgbes como
quiser, razao pela qual se recomenda a exclusdo da mengdo ao principio da
necessidade no paragrafo 39 do Estudo Preliminar.

4
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Responsabilidade do controlador pela reidentificacdo. A possibilidade de
reidentificagdo do titular por terceiros, sem que haja culpa do controlador, nao

corresponde a tratamento ilicito do controlador. Ao contrario do indicado pela
ANPD no paragrafo 31 do Estudo Preliminar, o agente ndo teria incorrido em
violagdo a qualquer dispositivo da LGPD pela reidentificacdo conduzida por
terceiros, em especial porque o artigo 12 da legislagdo se refere a somente
“meios proprios”.

Dessa forma, a Abrafarma compreende que a ANPD poderia revisar seu Estudo
Preliminar para indicar que a reversdo do processo de anonimizacdo por terceiros
nao representaria tratamento irregular pelo agente que anonimizou inicialmente
os dados. Nesse sentido, o agente nao poderia ser responsabilizado pela
reidentificacdo (artigo 43, I, LGPD), desde que esteja em conformidade com os
requisitos estabelecidos pela LGPD, ja que nenhum processo de anonimizacgao é
perpétuo (Apéndice I, alinea “c”, do Estudo Preliminar).

Além disso, segundo a LGPD, as técnicas de anonimizagdo a serem utilizadas pelo
agente de tratamento sdo aquelas “razoaveis e disponiveis no momento do
tratamento” (art. 59, XI, LGPD). Com isso, recomenda-se que a ANPD esclarega
que, no evento do surgimento de uma nova tecnologia capaz de reverter o
processo de anonimizagdao anteriormente conduzido pelo agente de tratamento,
este ndo podera ser responsabilizado, vez que cumpriu com a exigéncia disposta
na LGPD quando do momento em que realizou a anonimizacao.

Risco de reidentificacdo aceitavel. A definicdo do “risco de reidentificacdo
aceitavel” a ser estipulada pelo préprio agente de tratamento (paragrafo 65 do
Estudo Preliminar) pode colidir com os entendimentos fiscalizatérios posteriores
da ANPD, gerando inseguranca juridica em eventuais processos de anonimizagao
e pseudonimizacdo. Sugere-se que a Autoridade preveja com maior especificidade
guais os parametros de estabelecimento desse risco, para que o agente proceda a
ponderagdo de interpretacdes que observem, de um lado, a visao do agente
regulado; de outro, da ANPD. A Abrafarma compreende que um maior
aprofundamento da Autoridade nesse ponto auxiliaria os agentes de tratamento a
identificar as melhores metodologias aplicaveis ao processo de anonimizagao.

Reversdao da anonimizacdo. A razoabilidade dos esforgcos para a reversao do
processo de anonimizagdo (artigo 12, LGPD) ndo é um conceito juridico
indeterminado, como previsto no paragrafo 48 do Estudo Preliminar, uma vez que
o proprio artigo 12, § 1°, da LGPD apresenta exemplos de fatores especificos que
devem ser levados em consideracdo para a sua definicdo no caso concreto. Ainda
assim, a ANPD pode auxiliar os agentes de tratamento na identificacdo e na
analise dos fatores descritos no artigo 12, § 19, da LGPD, sem contrariar o que
dispde a legislagdo — notadamente a limitagdo de que a reidentificacao tem que
ser possivel por “meios proprios”. Logo, a Abrafarma entende que a Autoridade




poderia suprimir a mencgao a teoria do conceito juridico indeterminado presente
no paragrafo 48 do Estudo Preliminar.

e Uso de meios proprios na anonimizacdo. A LGPD indica que os dados
anonimizados nao serdo considerados dados pessoais, salvo quando o processo

de anonimizacao puder ser revertido, utilizando exclusivamente meios proprios
(artigo 12, LGPD). Por isso, ndo seria possivel a ANPD sustentar que o processo
de anonimizacao pode ser revertido a partir de meios de terceiros, como prevé o
paragrafo 52 do Estudo Preliminar, visto que essa previsdo ndo encontra respaldo
na lei. Por esse motivo, a Abrafarma defende que o paragrafo 52 deve ser
modificado, a fim de afastar a possivel criagdo de uma obrigacdo adicional
relacionada a reidentificacdo do titular e a reversdo do processo de anonimizagao
por terceiros.

e Técnicas de anonimizacdo e pseudonimizacdo. A ANPD identifica a
substituicdo de dados, ofuscacdo de dados, criptografia, tokenizacdo e

mascaramento de dados como técnicas de pseudonimizacdo (paragrafo 81 do
Estudo Preliminar). Todavia, estas técnicas também podem ser aplicadas para fins
de anonimizagcdo dos dados pessoais, a luz do Guide to Basic Anonymisation, da
autoridade de protecdao de dados de Singapura,® bem como do Anonymization
Code of Practice, da autoridade de protecdo de dados do Reino Unido.® A
depender do “risco de reidentificagdo aceitavel”, o agente de tratamento seria
capaz de empregar diversas técnicas para garantir a conformidade do processo
com a LGPD e com as indicagdes da ANPD, de forma que essa informagdo poderia
ser apresentada aos agentes diretamente no Guia Orientativo.

e Etapas para a pseudonimizacdao. A ANPD parece impor diferentes etapas que

devem ser observadas pelos agentes de tratamento, adotando linguagem que
poderia indicar a atribuicdo de obrigacdes aos agentes de tratamento durante a
condugdo do processo de pseudonimizagdo (paragrafos 83 e 84 do Estudo
Preliminar), sem qualquer correspondente na LGPD que imponha esses deveres
aos agentes de tratamento. Recomenda-se que o posterior Guia Orientativo adote
uma linguagem de recomendacdo de metodologias, para garantir maior
seguranca juridica aos agentes de tratamento regulados - sem que haja a criagdo
de obrigagOes adicionais para a adequagdo a LGPD nessa matéria. A Abrafarma
entende que a adogdo de uma linguagem recomendatéria pela Autoridade
garantiria maior seguranca juridica a condugdo dos processos de
pseudonimizacdo, sem que haja duvidas quanto a criagdo de deveres adicionais
para que os agentes estejam em conformidade com a LGPD.

5 PDPC. “Guide to Basic Anonymisation”. Disponivel
em:<h J/www, .8OV. i i isation-now
-available>. Acesso em: 26.02.2024.

6 ICO. “Anonymization Code of Practice”. Disponivel

em:<https://ico.org.uk/media/1061/anonymisation-code.pdf>. Acesso em: 26.02.2024.
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Meios automatizados no processo de anonimizagdo. E possivel que a

anonimizacdo ocorra apenas por meios automatizados, sem participacao humana.
Essa afirmacdo alinha-se diretamente ao artigo 5°, III, da LGPD, o qual prevé que
um dado é anonimizado “considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasidao de seu tratamento”. Nesse sentido, a Abrafarma ndo
concorda com a indicacdo da Autoridade de que a anonimizacao nao deve ser
totalmente automatizada (Apéndice I, “k”, do Estudo Preliminar), a luz do préprio
artigo 59, III, da LGPD.

A Abrafarma compreende que a LGPD permite que o agente de tratamento adote
todos o0s meios vidveis a garantia do processo de anonimizagdo,
independentemente de eles terem a participagao ou a intervengdo de humanos,
razao pela qual se defende a revisao da alinea “k” do Apéndice I do Estudo
Preliminar.

Eiscalizacdo dos processos. A ANPD poderia indicar com maior precisdo em
seu Estudo Preliminar como ocorrera a fiscalizagdo dos processos de
anonimizacdo levados a cabo pelos agentes de tratamento regulados. Desse
modo, poderia haver uma indicacdo especifica por parte da Autoridade quanto a
maneira mais indicada de documentacdo dos processos de anonimizagao,
primordialmente com o intuito de garantir maior seguranga juridica nos projetos
de adequacdo a LGPD dos agentes regulados.

Uso compartilhado de dados anonimizados e pseudonimizados. O uso
compartilhado de dados pseudonimizados, sem os seus identificadores, configura,
para o destinatario dessas informacoes, coleta de dados anonimizados, conforme
sustenta a autoridade de protecdo de dados do Reino Unido.” Recomenda-se, com
isso, que a ANPD inclua esse esclarecimento em seu Guia, especialmente para
que o destinatario ndo seja responsabilizado pelos riscos relativos ao processo
inicial de pseudonimizagao.

No mesmo sentido, a Abrafarma compreende que o uso compartilhado de dados
anonimizados ndo seria capaz de gerar a responsabilidade do destinatario pelos
riscos relativos ao processo de anonimizacdo previamente realizado a esse
compartilhamento. Recomenda-se, portanto, que a ANPD preveja esse ponto
especificamente em seu Guia de Anonimizagao e Pseudonimizagao, especialmente
para garantir maior seguranca juridica ao destinatario das informagoes.
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Sao Paulo, 14 de margo de 2024.
A
AUTORIDADE NACIONAL DE PROTECIT\O DE DADOS (ANPD)
Coordenacao-Geral de Normatizacao
A/C: Rodrigo Santana dos Santos
normatizacao@anpd.gov.br

Ref.: Consulta a sociedade sobre Estudo Preliminar — Anonimizag¢ao e pseudonimizag¢ao para

protecao de dados

Prezados/as,

A ASSOCIACAO BRASILEIRA DE INTERNET — ABRANET — pessoa juridica constituida na
forma de associacdo civil sem fins lucrativos, com sede na Rua MMDC, n? 450 cj. 304, Sao
Paulo/SP, é uma entidade de classe sem fins lucrativos, fundada em 1996, para representar
empresas pioneiras e inovadoras em servi¢os nativos da Internet, especialmente pequenos
provedores de acesso a Internet, provedores de conteudo, plataformas, fintechs, paytechs e
data centers. De abrangéncia nacional, conta com mais de 400 (quatrocentas) associadas,
tendo atuado como uma das principais fontes técnicas do setor junto ao Poder Publico,
sociedade civil e mercado, em apoio a protecdo de dados, empreendedorismo, inovagao,
concorréncia, simplicidade e democratizacdo do acesso a produtos e servicos digitais.

Alguns exemplos ilustram a ampla atuacdo da ABRANET junto a ANPD, como: (i) apoio a
aprovacao e na construcdo da LGPD; (ii) apoio a criacdo da Autoridade Nacional de Protecao
de Dados; (iii) envio de contribuicdes para a consulta publica sobre incidente de seguranca
com dados pessoais; (iv) envio de contribuicdes para a consulta publica sobre legitimo
interesse; (v) envio de contribuicGes para a consulta publica sobre proposta de Regulamento
sobre a atuacdo do Encarregado; e (vi) envio de contribuicOes para a consulta publica sobre
sandbox regulatério de inteligéncia artificial e protecdo de dados pessoais no Brasil.

Tendo em vista o exposto, a ABRANET possui profundo interesse em tecer comentarios
a respeito do Estudo Preliminar sobre Anonimizacdo e Pseudonimizacdo (“Estudo”), e

congratula a Autoridade pela ampla abertura em dialogar com a sociedade e mercado em prol
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do aprimoramento das politicas relacionadas a protecdo de dados no Brasil. Passa-se, abaixo,

as contribui¢des especificas da Associagao.

(i)

(ii)
(iii)
(iv)
(v)
(vi)
(vii)

(viii)

(ix)

As principais consideragdes levantadas pela ABRANET versam sobre:

Instituto da anonimizagao ndo ser considerado uma operagao de tratamento de dados
pessoais;

Direito do titular de dados a anonimizagao restrito a hipdtese do art. 18, IV da LGPD;
As etapas de pseudonimizacao;

Ndo haver vedacgdo plena a anonimizagdo totalmente automatizada;

Criptografia tipica como ferramenta suficiente de anonimizag¢do ou pseudonimizacgao;
Agregacao de dados como técnica de anonimizagao

Definicdo excessivamente ampla de “meios proprios” prevista no art. 12 da LGPD
Equiparagao indevida de dados financeiros com dados pessoais sensiveis e criagao de
canal de consulta sobre anonimizagao; e

Adocdo de medidas de seguranca e transparéncia como atenuante em caso de

reidentificacdo

Passa-se a essas consideragdes a seguir.
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I.  Anonimizagdo nao ser considerada operagao de tratamento de dados pessoais

Em seu Estudo, a ANPD considera que o processo de anonimizacdo configura uma
operacgao de tratamento de dado pessoal comum, de modo a atrair os principios e regras da
LGPD, em especial os principios da necessidade, finalidade e adequacao. Este entendimento,
no entanto, leva ao engessamento do instituto da anonimiza¢do. E dizer, ao considerar
indistintamente a anonimizacdo como operacdo de tratamento de dados pessoais, a ANPD
acaba por dificultar, e até mesmo obstar, a utilizagdo de um procedimento que é em sua
natureza protetivo, sem grandes contrapartidas, resultando em um incentivo negativo para
os agentes de tratamento de dados pessoais adotarem essa medida.

O Estudo traz a necessidade de informar preliminarmente ao titular da coleta dos dados
gue uma das finalidades do tratamento serd a anonimizacao de seus dados, ou ainda, quando
a finalidade nao for informada ao titular no momento da coleta, a anonimizacdo deve ser
entendida como “tratamento subsequente” ou “uso secundario”, e se limitar as finalidades
explicitamente informadas ao titular de dados. A ABRANET considera esse entendimento e
seus potenciais desdobramentos irrazodveis e complicadores da pratica, porque entende que
(i) a anonimizagao ndo é uma finalidade em si que necessita ser destacada, mas um meio
para atingir determinada finalidade, (ii) ndo ha sentido em se exigir que se explicite a
“finalidade” do tratamento de dados anonimizados, uma vez que esses dados nao sao
considerados pessoais e; (iii) considerar o uso de dados anonimizados como “tratamento
subsequente” ou “uso secundario” é admitir que, mesmo apds a perda completa do vinculo
com o titular de dados, ou seja, mesmo quando o dado é anénimo, a LGPD continuaria se
aplicando, estendendo o escopo da norma contra o préprio texto da lei.

Ou seja, caso a anonimizagao fique sujeita a integridade do disposto na LGPD, ter-se-ia
uma contradicdo em relacdo a prdpria Lei, uma vez que o seu art. 12 prevé que dados
anonimizados ndo sdo considerados como dados pessoais para os fins da LGPD. Entender que
gue o procedimento de anonimizacdo em si sujeita-se a todos os principios da legislacdo de
protecdo de dados pessoais, ndo s6 no momento do processo de anonimizacdo como também
depois deste ter ocorrido, por sua vez, acarretaria a extensao indevida de seus efeitos aos

dados resultantes da anonimizacao.
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Nesse sentido, o Considerando/Recital 26 da General Data Protection Regulation (GDPR)
prevé que “os principios da prote¢do de dados ndo deverdo aplicar-se as informagdes
anbnimas, ou seja, as informagdes que ndo digam respeito a uma pessoa singular identificada
ou identificavel nem a dados pessoais tornados de tal modo anénimos que o seu titular ndo
seja ou jd néo possa ser identificado”

A interpretacao sistematica da LGPD aponta que a anonimizag¢do constitui um processo
técnico acessdrio as operacdes de tratamento de dados pessoais, e ndo uma operacao de
tratamento em si mesma: nos termos da Lei (art. 13), a anonimiza¢do e a pseudonimizacao
sdao “praticas de seguranca”.

Assim, em verdade, ao equiparar a anonimizacdo com o tratamento de dados, o Estudo
caminha no sentido oposto ao do estimulo de praticas de salvaguarda dos dados pessoais,
pois dificulta a realizacdo do procedimento de anonimizacdo. A ABRANET sustenta, assim,
que a anonimizagao nao depende de base legal e a aplicagao da principiologia da LGPD deve
se referir a operacdo de tratamento de dados principal, e ndo, de forma especifica e
destacada, sobre o procedimento de anonimizacdo e/ou pseudonimiza¢do. Por fim, a
ABRANET reitera os riscos de se estender a aplicagdo do regime de protecao de dados para
os dados anonimizados, o que resultaria em uma contradicdio normativa e em um

comprometimento relevante do instituto da anonimizagao.
Il. Direito do titular de dados a anonimizagao restrito a hipotese do art. 18, IV da LGPD

O paragrafo 22 do Estudo prevé que ha recomendacgdo para uso da anonimizagdo e da
pseudonimizacdo “como um direito que o titular de dados possui, respectivamente, podendo
requerer do controlador a anonimizagéo de seus dados pessoais, quando esta é vidvel”.
Convém explicitar, no entanto, que, em acordo com o disposto no art. 18, IV da LGPD a
anonimizacdo é um direito do titular apenas quando os dados sdo “desnecessdrios, excessivos
ou tratados em desconformidade com o disposto nesta Lei”. A revisdo do trecho é necessaria
para evitar interpretacdes divergentes ou extensivas. Em suma, a ABRANET sugere a alteracao

para esclarecer que a anonimizagao é direito do titular em circunstancias especificas.

"1 Disponivel em: https://gdpr-text.com/pt/read/recital-26/. Acesso em: 22/02/2024.
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lll. Consideragdes sobre as etapas da pseudonimizagao

Considerando as informacles apresentadas pelo Estudo no que diz respeito a
metodologia para a eficaz pseudonimizacdao, a ABRANET sugere que sejam consideradas
algumas ressalvas sobre as etapas apresentadas.

Por exemplo, no ponto 10 “Avaliagdo de Impacto A Protecdo de Dados”, o Estudo versa
sobre a elaboracio do Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD). E verdade
gue o Estudo indica a elaboragdao do RIPD apenas “quando apropriado”, visando avaliar os
riscos associados a pseudonimiza¢do e assegurar a conformidade com a LGPD. No entanto, é
guestionavel se a inclusdo no Estudo do RIPD como etapa “regular” do processo é necessaria,
tendo em vista que todas as preocupacgdes relacionadas a protecdo de dados podem ser
adequadamente enderegadas nas demais fases trazidas o Estudo. Isso porque o RIPD,
conforme as demais iniciativas regulatérias da ANPD, como por exemplo, o “Guia de Legitimo
Interesse”, é apontado como um importante instrumento de avaliacdo de riscos em casos em
gue esse risco possua uma probabilidade razodvel de ser alto, o que nao se vislumbra de plano
em procedimentos de pseudonimizacao.

Nesse mesmo sentido, a ABRANET convida a reflexdao sobre outras etapas que poderiam
ser reconsideradas, que sdo: (i) Monitoramento e Auditoria; (ii) Treinamento e
Conscientizacdo; (iii) Registro e Documentacdo; (iv) Comunicacdo com os Titulares; (v) Plano
de resposta a Incidentes de Seguranca. Essas etapas fazem parte do contexto amplo e geral
do tratamento de dados pessoais, sendo necessario reavaliar exigéncia especifica ao processo
de pseudonimizacao.

Assim, a ABRANET sugere a reavaliacdo da redacdo do Estudo, para reiterar que a
metodologia indicada no processo de pseudonimiza¢dao ndo é vinculante, especialmente
considerando a proporcionalidade e eficacia da etapa no caso concreto da metodologia. Seria
especialmente interessante esclarecer que a elaboragdo do RIPD n3ao é uma medida

indispensavel e proporcional para mitigar os riscos a privacidade dos individuos.

IV. Nao haver vedagao plena a anonimizagao totalmente automatizada
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O apéndice | do Estudo traz os “principais esclarecimentos” da ANPD sobre os
procedimentos de anonimizagao e pseudonimizagdo. O ponto (k) estipula expressamente que
“a anonimizacdo ndo deve ser totalmente automatizada”. A redacdo segue prevendo, no
entanto, que a interven¢do de um especialista humano “podera ser necessdria”, tendo em
vista a importancia do contexto e a avaliacdo geral do processo. Dessa forma, o texto abre
margem para dulvidas sobre a necessidade da intervengdo humana em todos os
procedimentos.

A ABRANET considera que nao ha razao para a interven¢gao humana na integralidade
dos procedimentos de anonimizacdo ou pseudonimizagao, mesmo porque (i) em situacdes
em que a base de dados é muito volumosa a interven¢do humana nos processos pode
inviabiliza-los ou, ainda, ndo ser necessariamente util, vez que, dada a natureza da tarefa, essa
somente poderd ser feita por amostragem e (ii) a LGPD ndo veda qualquer meio para
anonimizar os dados, mas pelo contrario, autoriza todos os “meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento” (art. 52, Il1).

Além do mais, a responsabilidade e os riscos sobre a correta realizacdo dos
procedimentos sempre serdo do agente de tratamento, cabendo assim a eles determinarem
os melhores métodos para a sua realiza¢ao. Reconhece-se a possibilidade de haver, na pratica,
casos que, por sua natureza, necessitardo de algum grau de interven¢cdo humana, como
pedidos de titulares e investigacdes da ANPD, mas estes ndo representam a inteireza das vezes
em que os procedimentos de anonimizacdao e pseudonimizagao serao realizados e, mesmo
qgue referida previsdo seja omitida, na pratica os agentes de tratamento de dados pessoais
ainda estarao sujeitos a questionamentos e responsabilizacbes por seus procedimentos,

mesmo que automatizados.
V. Criptografia tipica como ferramenta suficiente de anonimiza¢ao ou pseudonimizacdo

Na secdo de principais esclarecimentos, o Estudo restringe o uso da criptografia tipica
como técnica de anonimizacdo, citando que esta ndo se enquadra propriamente nesse
conceito, mas sim na modalidade de pseudonimizacdo em razdo da possivel reversibilidade.

E relevante destacar que a criptografia pode atender aos requisitos de anonimiza¢do em

determinados contextos, quando sdo utilizados algoritmos criptograficos unidirecionais.
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Conforme mencionado pelo préprio Estudo, esses algoritmos podem atender os requisitos
para serem considerados recursos de anonimizagdo, pois tornam extremamente dificil ou
invidvel a reversdo do processo, ao mesmo tempo em que garantem que os dados cifrados
sejam Uteis. Ademais, a ABRANET compreende que a criptografia tipica poderia ser
considerada uma técnica de anonimizacdo em razido de sua robustez e protetividade,
consideravelmente mais altas quando comparadas a outras técnicas consideradas
“adequadas” no Estudo sob o conceito de anonimizagdo, possuindo um grau de
reversibilidade significativamente menor.

De tal forma, a ABRANET sugere que seja alterado o entendimento exposto nos
esclarecimentos, para que o Estudo abarque a criptografia tipica como forma viavel de
anonimizagdo, ndo sendo necessdrio fazer a ressalva apresentada, considerando o nivel de
protecao e seguranca oferecidos por essa técnica e dado que ja é reconhecida a parcialidade

de qualquer técnica de anonimizacao.
VI. Agregacao de dados como técnica de anonimizagao

O Estudo ndao aborda de maneira detalhada a tematica da agregacao de dados,
processo de coletar e agrupar dados em um formato compacto, resumindo, assim, grandes
conjuntos de dados. Nao fica claro se a ANPD considera este procedimento como uma técnica
de anonimizagao — a técnica ndo é trazida expressamente no Apéndice Il. Esclarecer este
ponto é importante, pois dados agregados sdo muito utilizados em pesquisas, justamente uma
das situacGes em que a prépria LGPD recomenda o uso da anonimizacdo (art. 79, V).

Considerando a natureza e a forma de constituicdo da agregacdao de dados, a
ABRANET a entende como uma forma de anonimizac¢do valiosa, que possui em muitos
cendrios baixo risco de reidentificacdo e que permite com que os agentes de tratamento
possam utilizar dados para determinadas finalidades da forma menos intrusiva possivel —
resguardando nao sé a seguranga como também a prote¢ao destes dados pessoais. Deste
modo, a ABRANET propde que a agregacao de dados seja explicitamente considerada

técnica de anonimizac¢ao, em prol da protecao de dados pessoais e seguranca juridica.

VIl. Definicdo excessivamente ampla de “meios proprios” prevista no art. 12 da LGPD
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A compreensdo dos termos "esforgos razoaveis" e "meios préprios" previstos no artigo
12 da LGPD é fundamental para avaliar adequadamente os riscos de reidentificacdo e a
reversao do processo de anonimizagao. Nesse sentido, é importante que as definigdes trazidas
no Estudo sejam suficientemente claras e concretas. Parte dessa conceituacdo é construida
pelos elementos exemplificados para garantir a anonimizagdao. Outros elementos que
poderiam ser caracterizados sdo as normas de conformidade e de governanca de dados nas
politicas internas das empresas.

Na visdo da ABRANET, é necessario esclarecer a definicdo de "meios préprios", que
parece ter sido interpretada de forma ampla no Estudo, abrangendo até mesmo meios de
grupos de individuos e entidades. Essa expansdo do conceito pode enfraquecer a
categorizacao do que seriam meios préprios, perdendo sua distincdo e razao de ser como
qualificante, tal como previsto na LGPD. Uma definicdo mais precisa e delimitada é essencial
para evitar interpreta¢des equivocadas e para observancia plena da intencdo legislativa por
detrds do dispositivo da LGPD. Assim, a ABRANET sugere que haja uma definicdo mais

especifica e restrita de meios préprios, alinhada com o disposto no art. 12 da LGPD.

VIIl. Equiparagdo indevida de dados financeiros com dados pessoais sensiveis e criacao de

canal de consulta sobre anonimizagao

O Estudo propde estabelecer uma abordagem baseada em risco, com base em célculos
do Risco de Reidentificagdo Mensurado (RRM) e do Risco de Reidentificacdo Aceitavel (RRA).
Enquanto é elogiavel a robustez do Estudo, que é acompanhado de exemplos e casos
concretos, é fundamental considerar as implicagdes praticas envolvidas nesse processo, visto
gue é gerada nova camada de complexidade ao procedimento de anonimizac¢do, criando
calculos discricionarios dos agentes de tratamento envolvidos.

A proposta de quantificacdo do risco aceitdvel e do risco mensurado pode gerar
responsabilizacdes desproporcionais para os agentes de tratamento, por exemplo, quando
considerada a equiparacdao de dados financeiros com dados pessoais sensiveis como fator
agravante para diminuir o Risco de Reidentificagao Aceitavel. Essa pratica pode contrariar o

regime estabelecido pela LGPD, uma vez que o legislador optou por nao incluir os dados
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financeiros dentro da categoria de dados sensiveis, tampouco resguardou-os a uma tutela
especial e diferenciada em relagdao a dados pessoais “comuns”. Ademais, é valido ressaltar que
dentro da categoria “dados financeiros” ha a possibilidade de enquadramento de informacdes
que representam baixo risco e impacto aos titulares e que sejam pouco relevantes em
concreto.

Outra fragilidade possivel pela adogdao desse tipo de cdlculo discriciondrio é a
divergéncia de compreensdo entre agentes de tratamento e a ANPD, considerando que as
diversas varidveis apresentadas no Estudo para a realizagao dos calculos dificultam o consenso
sobre o cdlculo do risco em eventual processo de fiscalizagdao ou sancionatério.

Ainda, a ABRANET sugere que a ANPD disponibilize um canal de consultas facilitada para
orientar os agentes na estruturacdao de seus programas de anonimizagao, especialmente
voltado para agentes de pequeno porte que ndo possuem capacidade técnica, informacional
ou financeira para se adequar aos padrdes estabelecidos pela ANPD. Essa medida seria
essencial para promover a conformidade com a LGPD e reduzir as incertezas e dificuldades
enfrentadas pelos agentes de tratamento. Essa abordagem permitiria uma anadlise mais
abrangente e contextualizada dos riscos envolvidos na anonimizacdo, sem a necessidade de
calculos discricionarios aos agentes de tratamento.

Caso a ANPD entenda conveniente a realizacdao de uma “filtragem” das solicitacdes de
consulta, é possivel considerar um sistema que permitiria que entidades e associagoes
setoriais possam encaminhar questdes a ANPD, apds demonstrarem o interesse geral de sua
consulta (em detrimento de possivel interesse particular do agente de tratamento individual),
de modo a obter uma resposta satisfatoria e geral para os seus representados. Por fim, a
ABRANET é contraria a equiparac¢ao de dados financeiros com dados pessoais sensiveis, para

quaisquer finalidades, por afronta ao art. 5, Il da LGPD.

IX. Adoc¢ao de medidas de seguranga e transparéncia como atenuante em caso de

reidentificacao

O Estudo diversas vezes evidencia que a anonimizacdo de dados ndo assegura uma

irreversibilidade total, o que reforca a necessidade de cautela e rigor na implementacdo de
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politicas de protecao de dados e as diversas consequéncias decorrentes da reidentificacao de
dados.

Nesse sentido, a implementacdo de medidas que possam prevenir e mitigar os riscos
associados a reidentificacdo de dados é um dos resultados dos investimentos no
desenvolvimento de diretrizes e na promoc¢do de melhores praticas.

A ABRANET sugere que a ANPD considere a adogdo de medidas de seguranca e
transparéncia pelos agentes de tratamento como atenuantes em casos de reidentificagao

de dados, como forma de incentivar a adogao de boas praticas.

% %k %k

Sendo o que cumpria para o momento, a ABRANET coloca-se a disposi¢cdo da ANPD para
qualquer colaboracdo que esta venha a julgar necessdria e apresenta seus protestos de
elevada estima e consideragao.

Atenciosamente,

ASSOCIAGCAO BRASILEIRA DE INTERNET — ABRANET



O INSTITUTO BRASILEIRO DE ESTUDOS DE CONCORRENCIA, CONSUMO E
COMERCIO INTERNACIONAL - IBRAC, associagdo civil sem fins lucrativos, inscrita
no CNPJ sob o0 n® 96.287.453/0001-10, com sede em Rua Cardoso de Almeida, 788, cj. 121 —
Perdizes, CEP 05013-00, Sdo Paulo/SP, vem por meio deste apresentar as suas consideracfes

em resposta a consulta a sociedade sobre o Estudo Técnico de Anonimizacdo e

Pseudonimizacédo da ANPD.

O lbrac € uma entidade privada, sem fins lucrativos, criada em dezembro de 1992, com o
objetivo de promover a realizacdo de pesquisas, estudos e debates sobre temas relacionados a

defesa da concorréncia, comércio internacional, consumo e regulacao.

O interesse em contribuir para a consulta da ANPD surgiu do empenho comum dos membros
do Comité de Mercados Digitais e Dados em buscar a construgdo de um melhor ambiente
juridico de protecdo de dados pessoais para 0s agentes econdmicos envolvidos e o
desenvolvimento de uma cultura de protecdo de dados solida, estavel e robusta. Espera-se,

assim, que as contribui¢des possam colaborar para a Consulta a Sociedade.

Sendo o que havia para 0 momento, nos colocamos a inteira disposicdo desta coordenacdo para

quaisquer esclarecimentos adicionais



Contribuicdo do IBRAC sobre o Estudo Técnico de Anonimizacado e Pseudonimizagao
da ANPD

De inicio, o IBRAC sauda a receptividade e disponibilidade da Coordenacao Geral de
Normatizacdo da ANPD em considerar as contribuicbes da sociedade civil e do setor privado
a respeito de um tdpico de tamanha relevancia pratica e teérica para 0 ambito da protecao
de dados pessoais e para a estruturacdo e consolidacao do regime juridico da Lei Geral de
Protecao de Dados Pessoais (LGPD) no Brasil. Deste modo, o IBRAC também reconhece os

esfor¢os da autoridade traduzidos na elaboracéo deste guia.

A fim de contribuir para este esfor¢o, o instituto apresenta alguns comentarios. Os
dois principias pontos de nossa contribuigcdo recaem sobre aspectos tedricos - com intensas
repercussoes praticas - trabalhados no texto, qual sejam: (i) a anonimizagdo como operagéo
de tratamento de dados pessoais “comum” e; (ii) a distingdo entre teoria objetiva x teoria
subjetiva no que tange aos riscos de reidentificacdo e o enquadramento da LGPD. Ademais,
ainda no cerne de nossa contribui¢cdo, aponta-se uma analise das técnicas apresentadas nos
documentos juntados a consulta. Por fim, merecem comentarios alguns outros pontos, que

serdo abordados abaixo de maneira mais especifica.

1. Anonimizacao de dados e categorizagcdo como operacdo de tratamento de dados

pessoais

O documento retrata o entendimento de que o processo de anonimizagcdo é um
processo de tratamento de dados pessoais, e que por esse motivo estaria sujeito aos

principios e regras da LGPD. Aborda expressamente, nesse sentido:

() a necessidade de atendimento ao principio da finalidade e da transparéncia com
relacdo ao procedimento de anonimizacdo, indicando que, se a finalidade da
anonimizacéao ndo guardar relacdo com as finalidades anteriormente informadas aos
titulares, a anonimizagdo em si seria um "tratamento posterior" ou uso secundario
(itens 34 e 35);

(i) a necessidade de atendimento ao principio da adequagdo, exigindo que o
procedimento de anonimizacao seja compativel com finalidades legitimas, especificas

e explicitamente informadas ao titular;



(iii) a necessidade de se observar, ainda, o principio da necessidade, limitando o
tratamento (anonimiza¢do) ao minimo necesséario para se alcangar as finalidades

especificadas.

Embora certamente ndo nos pareca incorreto considerar que a anonimizacdo em si
seja um processo de tratamento de dados, entendemos que essa abordagem podera gerar
um efeito contraditério com a propria légica da LGPD, a depender de sua interpretacdo. Em
termos praticos, se a anonimizacao ficar sujeita aos exatos mesmos principios, o efeito seria
estender a aplicacdo da LGPD aos dados anonimizados, contrariando disposicdo expressa
do art. 12 da lei.

O procedimento de anonimizacdo (quando realizado de forma apropriada e em
conformidade com os requisitos da LGPD) esta mais préximo da excluséo que das demais
atividades de tratamento. O dado anonimizado, a partir de concluido o processo de
anonimizagdo, ndo se sujeita & LGPD, exatamente por ndo ser dado pessoal. Assim, o
entendimento de que o procedimento de anonimizagdo em si sujeita-se a todos os principios
da LGPD nédo deve implicar em estender os efeitos da lei aos dados resultantes da

anonimizagao.

Caso contrario, ndo haveria incentivos suficientes para os agentes de tratamento de
dados pessoais prosseguirem com a adocéo e estruturacdo dos onerosos procedimentos de
anonimizacdo de dados pessoais — que no limite tem o condéo de proteger os titulares de
dados. Além disso, cumpre também destacar que isso implicaria sobrepor e fragilizar

dispositivo legal expresso por meio de ato infralegal.

Desta maneira, o0 IBRAC entende que essa previsdo precisa ser interpretada de
maneira adequada, a fim de néo ser contraria a boa constru¢do de uma cultura de protecdo
de dados no Brasil, vez que desincentivaria a ado¢ao da importante medida de seguranca da

anonimizacao de dados pessoais.
2. Teoria objetiva vs. Teoria subjetiva no risco de reidentificagdo dos dados.

O Estudo Técnico (pp. 14 e seguintes) pondera que o Brasil ndo teria aderido

completamente a teoria objetiva (que considera como critério para medir o risco de reversao

da anonimizacdo os meios detidos por terceiros). Entretanto, o Estudo Preliminar caminha
fortemente no sentido de que o critério para a apuracdo dos riscos de reversdo da

anonimizacao deve considerar os meios detidos por terceiros.



Consideramos que, neste aspecto, os estudos devam considerar mais explicitamente
gue a LGPD optou pela ndo adeséo irrestrita a teoria objetiva, e que a interpretacdo dos
efeitos do art. 12 (e de seu §1°) devam sim considerar critérios mais restritos de razoabilidade
Nno acesso aos meios para reversao. O risco esta principalmente numa interpretagédo de que
0 escopo das andlises sempre devam considerar o nivel mais alto de risco e de capacidade
disponiveis, a “elite do estado da arte” (big techs, 6rgaos de inteligéncia etc.), limitando
excessivamente o que deve ser considerado dado anonimizado e, consequentemente,
expandindo exponencial e desproporcionalmente o que deve ser considerado para as

possibilidades de reversdo nos casos concretos.

Dado que a prépria ANPD reconhece que a LGPD ndo aderiu totalmente a teoria
objetiva, entendemos que alguns pardmetros adicionais de avaliacdo deveriam ser
considerados para analise do caso concreto. Por exemplo, se o compartilhamento (licito) é
feito com agente que possua maior ou menor capacidade de reversao, o risco deve considerar
as capacidades dos recipientes desses dados. Deste modo, sugere-se que a ANPD reflita
sobre meios de se tornar mais equanime e proporcional a consideragdo acerca do risco de
reversao para diferentes agentes, levando em conta seus riscos, seu porte, suas atividades

€ a sua exposicao.

3. Estudo de casos sobre anonimizagédo de dados na LGPD e a experiéncia
internacional

Em relagcédo ao estudo pratico sobre os casos de uso, o Instituto entende que seria
recomendavel um aprofundamento nas questdes praticas e implicacbes — inclusive em falhas
e riscos — de cada técnica de anonimizacao. Para fins meramente exemplificativos, € possivel
considerar o “Opinion 05/2014 on Anonymisation Techniques” do Article 29 Data Protection
Working Party como um parametro.

Rrecomenda-se a criacdo de um Apéndice ou Tépico no “APENDICE 1l - CADERNO
DE TECNICAS PARA ANONIMIZACAO E PSEUDONIMIZACAO” (pg.30) incluindo
informag@es técnicas sobre boas praticas, erros comuns e riscos associados a cada tipo de
técnica de anonimizacao e pseudonimizacao.

Tendo em vista que a ANPD reconhece como necesséria a andlise casuistica e
contextual de cada situagéo concreta e de cada conjunto de dados, sendo 6nus dos agentes
de tratamento de dados pessoais aferirem as situacdes concretas em mais detalhe, a adi¢do
seria de fundamental importancia para reforcar a fungéo educativa e orientativa do material,
facilitando a construcdo e aplicacdo das melhores praticas de anonimizacdo e, por
conseguinte, norteando os agentes para a escolha das melhores estratégias para sua
organizacao.

4. Outros apontamentos



a)

b)

Desnecessidade da elaboragdo de RIPD no procedimento de pseudonimizagao:
O Ibrac aponta ressalvas em relagdo as etapas apresentadas para a eficaz
pseudonimizagé&o, conforme detalhado no Estudo. Em especial, no ponto 10, que trata
da Avaliagcdo de Impacto a Prote¢do de Dados, o Estudo menciona a elaboragdo do
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD). Embora o Estudo sugira
a elaboracédo do RIPD apenas "quando apropriado", para avaliar os riscos associados
a pseudonimizacdo e garantir a conformidade com a LGPD, na prética essa
disposicdo, sem maiores qualificacdes, leva os agentes de tratamento a entender que,
por premissa, o RIPD devera ser feito, uma sugestao que, em concreto, ndo encontra
razdo de ser. Ha inimeros casos em que a pseudonimizacdo sera um procedimento
sem maiores riscos, e que elaborar um relatério seria inclusive contraproducente.
Considerando o contexto de outras regulamentagfes e normatizagdes da ANPD, ha
um desalinho em relacdo a sugestédo do RIPD em tratamentos de baixo impacto, uma
vez que tal instrumento - de onerosa elaboragdo pelos agentes - vém sendo
recomendado para casos de tratamento que impliquem alto risco.

Vedagdo a anonimizagdo automatizada: Expressamente, o ponto (k) do Apéndice |
estipula que "a anonimizac&o nao deve ser totalmente automatizada”, sugerindo que
a intervencdo de um especialista humano "poderd ser necessaria" devido a
importancia do contexto e a avaliacdo geral do processo. Isso levanta
guestionamentos sobre a indispensabilidade da intervencdo humana em todos os
procedimentos. O Ibrac entende que nao ha justificativa para exigir a intervengéo
humana em todos os procedimentos de anonimiza¢éo ou pseudonimizacdo. Em casos
de bases de dados volumosas, a intervencdo humana pode inviabilizar os processos,
e, além disso, a LGPD néo proibe qualquer método de anonimizagdo, mas sim
autoriza todos 0s "meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento” (art. 5°, Ill). Por fim, é importante salientar que a responsabilidade e os
riscos associados a correta realizacdo dos procedimentos é um pressuposto da
responsabilidade do agente de tratamento, incumbindo-lhes determinar os melhores
métodos para sua execugao.

Criptografia tipica como uma forma de anonimizagcdo: Na secdo de principais
esclarecimentos, o Estudo classifica a criptografia tipica como uma forma de
pseudonimizagdo devido a sua reversibilidade potencial. No entanto, em
determinados contextos, algoritmos criptograficos podem atender aos critérios de
anonimizagao muito melhor do que as técnicas apresentadas como “boas praticas de
anonimizagdo” no Estudo, tornando extremamente dificil ou inviavel reverter o
processo. Nesse sentido, prop8e-se uma revisdo no entendimento apresentado no

Estudo para incluir a criptografia tipica como uma opcéao viavel de anonimizacao,



d)

eliminando a ressalva inicialmente feita, uma vez que j& se reconhece a limitagao
inerente a qualquer técnica de anonimizac¢éo ao longo do documento.

Falta de orientagdes especificas sobre dados agregados e sobre a gestao da
anonimizacdo no tempo: O Estudo ndo aborda a tematica da agregacao de dados,
gue envolve o processo de coleta e agrupamento de dados para resumir conjuntos
volumosos. Nao ha clareza se a ANPD considera esse processo como uma técnica
de anonimizacdo ou pseudonimizacdo, pois ndo € mencionado explicitamente no
Apéndice Il. Esclarecer essa questdo € fundamental, especialmente porque os dados
agregados sdo comumente empregados em pesquisas, uma das situacdes
recomendadas pela LGPD para a aplicagdo da anonimizagéo (art. 7°, IV). Além disso,
considerando a anonimizagdo como um processo continuo e iterativo, faz-se
necessaria uma melhor orientagdo aos agentes de tratamento sobre a forma como
esse processo deve ser conduzido ao longo do tempo, como por exemplo,

periodicidade e método de reavaliacdes.
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I. INTRODUCAO

Respeitando a agenda regulatoria do biénio 2023-2024, publicada em 04 de
novembro de 2022 (Portaria ANPD n. 35), a Autoridade Nacional de Protecdo de

Dados disponibilizou recentemente Estudo Preliminar sobre Anonimizacdo e

Pseudonimizacao para a protecdao de dados pessoais, estudo este que submete a

contribuicdes da sociedade no tema. Este estudo é o resultado da junc¢do do Estudo

Técnico sobre a anonimizacao de dados na LGPD: analise juridica, o Estudo Técnico

sobre a anonimizacao de dados na LGPD: Uma visao de processo baseado em riscos

e técnicas computacionais e o Estudo de casos sobre anonimizacdo de dados na

LGPD.
Trazemos abaixo, portanto, os principais pontos de atencao que, em nossa opiniao,
ainda merecem maiores esclarecimentos pela Autoridade, objetivando subsidiar a

compreensao da associa¢do sobre o assunto.

De forma resumida, os principais pontos de atencdo da norma, em nossa visao, sao:

L. INTRODUGAO......ocuieieeiecteteeteee s tessesae s ses s s st s st sas st s s es s st s s esaesas s sessesaesansenes 1
Il. QUANTO A DEFINICAQO DE IDENTIFICADOR INDIRETO (2.1.) couvveeveereeeeneeesesesnseesesssssesssesnens 2
. QUANTO A INCIDENCIA DE PRINCIPIOS E DEVERES DA LGPD (2.2.) oovvueveereereeeeisrsseerenen. 2
IV. QUANTO A APLICABILIDADE DOS PRINCIPIOS E DEVERES DA LGPD AO PROCESSO DE
ANONIMIZAGAO (ItEM 3.1.1.) e veerveeerereeesesesseesssssessaes s e ssessss e ssss s sesssss st sae s st saes s ssessanens 2
V. QUANTO AO RISCO DE REINDENTIFICACAO (it 3.1.2.) .coueveerecreerreeseeesesesseesssseessssssssennns 3
VI. QUANTO AS NOCOES DE ESFORCOS RAZOAVEIS E MEIOS PROPRIOS (item 3.1.3) ............ 3
VIIl. QUANTO A CRIACAO DE SANDBOX REGULATORIO (3.2.) c.ucvvurverveeieieeresssieesissssesssssssaens 3
VIIl. QUANTO A QUALIDADE DO DADO ANONIMIZADO (3.2.1.) wevurvererreeerereesiesisssesssssesanns 3
IX. QUANTO A CRIACAO DE DIRETRIZES DE MELHORES PRATICAS COM ORGAOS
REGULADORES (3.2.1.) cevvuvuevieesiesse e saessss s ss s s s sa st as s ssessaessas 4

X. QUANTO A GESTAO DO RISCO DE REINDENTIFICACAO (3.2.2.) couevruiveeeerereisieseesaessiesaesanns 4


https://www.gov.br/participamaisbrasil/blob/baixar/37060
https://www.gov.br/participamaisbrasil/blob/baixar/37060
https://www.gov.br/participamaisbrasil/blob/baixar/37046
https://www.gov.br/participamaisbrasil/blob/baixar/37046
https://www.gov.br/participamaisbrasil/blob/baixar/37048
https://www.gov.br/participamaisbrasil/blob/baixar/37048
https://www.gov.br/participamaisbrasil/blob/baixar/37048
https://www.gov.br/participamaisbrasil/blob/baixar/37050
https://www.gov.br/participamaisbrasil/blob/baixar/37050

Xl. QUANTO A SEPARACAO DE BASES DE DADOS NO PROCESSO DE PSEUDONIMIZAGAO
(313, e 4

XII. DA DIFERENCIACAO DE TECNICAS DE PSEUDONIMIZACAO E ANONIMIZACAO (3.3))....... 5
XlIl. DA GARANTIA AOS DIREITOS DOS TITULARES EM RELACAO A DADOS

PSEUDONIMIZADOS (3.3.) tvvveeeeeereseesessessesessesesessssesessssssesessssssasessssssasssssssssssssssssssssssssassssesssssesens 5
XIV. DA NECESSIDADE DE INTERVENCAO HUMANA NO PROCESSO DE ANONIMIZACAO
(APENDICE 1) 1.ttt ee e e eeeee e e tetesesesesesesesasesesesesesesesesessesesseeseseseeasasesasssasasasasnsnsnsasasasesesesesesenenes 5

Il. QUANTO A DEFINICAO DE IDENTIFICADOR INDIRETO (2.1.)

SUGESTAO DE ADICAO

Roga-se a Autoridade que deixe explicito que, ao definir "Identificador indireto" ao se referir
a dados anonimizados no Glossdrio de seu Estudo Preliminar, altere o termo "dados
auxiliares" para "dados complementares", evitando, desse modo, confusao de terminologia

com as bases de dados segregadas no processo de pseudonimizacao.

I1l. QUANTO A INCIDENCIA DE PRINCIiPIOS E DEVERES DA LGPD (2.2.)

SUGESTAO DE ADICAO

Roga-se a Autoridade que deixe explicito que a incidéncia de principios e deveres da LGPD no
processo de anonimizagao, tais como manutengdo dos registro das operagdes de tratamento
de dados pessoais e aplicagdo de base legal para uso legitimo de dados pessoais, somente
deve ocorrer em dados que ainda ndo passaram pelo processo de anonimizacgdo. Isso porque
dados anonimizados ja ndo se enquadram mais no escopo da norma, em conformidade o art.

12 da norma.

IV. QUANTO A APLICABILIDADE DOS PRINCIPIOS E DEVERES DA LGPD AO

PROCESSO DE ANONIMIZA(,'AO (item 3.1.1.)
SUGESTAO DE ADICAO

Roga-se a autoridade que deixe explicito que a observancia dos principios da LGPD, bem
como, da realizacdo da avaliacdo descrita no paragrafo 37 do estudo, sdo agGes a serem
realizadas previamente a aplicacdo das técnicas de anonimizacdo. Uma vez estas sendo bem-
sucedidas, ndo haveria necessidade de compatibilizar as finalidades originarias de tratamento
dos dados pessoais com o0s usos que os agentes de tratamento pretendem realizar com a base
de dados anonimizada, uma vez que os dados anonimizados ndo estdo sob o ambito da

incidéncia da LGPD.
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V. QUANTO AO RISCO DE REINDENTIFICACAO (item 3.1.2.)
SUGESTAO DE ADICAO

Roga-se a autoridade que apresente o risco de reindendificagcdo por meio da analise de casos
gue exponham técnicas mais aderentes a realidade do mercado, com exemplos que tratem
de banco de dados nao estruturados, e que se utilizam de técnicas sofisticadas de

anonimizacdo, como aquelas baseadas no uso de inteligéncia artificial.

VI. QUANTO AS NOCOES DE ESFORCOS RAZOAVEIS E MEIOS PROPRIOS

(item 3.1.3)
PEDIDO DE ESCLARECIMENTO

Roga-se a autoridade o esclarecimento quanto aos aspectos que ela valorativamente poderd
considerar para densificar o conceito de esforcos razodveis. Adicionalmente, requer-se o
esclarecimento sobre a necessidade de analise de esforcos de terceiros, quando o art.12
caput e §12 LGPD vincula a analise de reindentificacdo exclusivamente ao uso de meios

proprios.

VIl. QUANTO A CRIACAO DE SANDBOX REGULATORIO (3.2.)

SUGESTAO DE ADICAO

Recomenda-se a criagdo de sandbox para testagem da eficacia da anonimizagdo com agentes
de demais setores. Este cendrio mostra-se interessante para os casos de anonimizagdo de
dados na saude. As técnicas de reidentificacdo poderiam ser aplicadas sobre uma base de

dados do SUS, por exemplo.

VIIl. QUANTO A QUALIDADE DO DADO ANONIMIZADO (3.2.1.)

SUGESTAO DE ADICAO

Recomenda-se que a Autoridade também se refira a qualidade do dado anonimizado. Mesmo
nos casos em que a anonimizac¢do seja a fase final do ciclo de vida do dado, é importante
considerar um fator de diminuicdo da qualidade do dado em razdo do tempo decorrido entre
a anonimizacdo e o momento de uso do dado. Este nivel de qualidade do dado deve ser
considerado nos casos de pesquisas, tratamento de dados de menores e grupos vulneraveis,
e no treinamento de modelos algoritmicos, para evitar vieses causados por (i) banco de dados

ou (ii) por repeticdo de banco de dados anonimizados com pouca variagao.
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IX. QUANTO A CRIACAO DE DIRETRIZES DE MELHORES PRATICAS COM
ORGAOS REGULADORES (3.2.1.)

SUGESTAO DE ADICAO

Recomenda-se que a ANPD crie diretrizes de melhores praticas de anonimizacdo e
pseudonimizacdo com contribuicdo da sociedade, como aquelas que forem firmadas
setorialmente por érgdos reguladores que contem com ampla participacdo de agentes de

tratamento.

X. QUANTO A GESTAO DO RISCO DE REINDENTIFICACAO (3.2.2.)

SUGESTAO DE ADICAO AO PARAGRAFO 63

Este processo é apenas uma das diferentes possibilidades existentes que o agente de
tratamento podera se amparar para avaliar o risco de reindentificagdo de determinado
processo de anonimizacdo, inclusive, mas ndo se limitando a andlises ndo probabilisticas,

como as analises contextuais.

~ ~

SUGESTAO DE ADICAO
Roga-se a autoridade que deixe explicito o cardter meramente orientativo e sugestivo da
proposta de processo de anonimizagdo baseada em riscos indicada no item 3.2.2, de modo a
ndo afetar a liberdade dos agentes de tratamento em escolher a técnica, o modelo, o
procedimento e o tipo documental adequado ao contexto do tratamento dos dados objeto

da anonimizacgao.

Xl. QUANTO A SEPARACAO DE BASES DE DADOS NO PROCESSO DE
PSEUDONIMIZACAO (3.3.)

SUGESTAO DE ADICAO
Um dos requisitos essenciais para a aplicagdo da técnica de pseudonimiza¢do é que as
informacgdes adicionais necessarias para reverter o processo sejam mantidas pelo controlador
de forma segregada, em um ambiente controlado e seguro. Contudo, ha uma lacuna em
relacdo ao significado preciso de "manter separadamente". Roga-se a Autoridade que o texto
forneca detalhes claros sobre os critérios de armazenamento dos dados auxiliares,
delineando de forma objetiva como essa separacgdo deve ser realizada, como, por exemplo, a
obrigacdao de separar os dados auxiliares em um banco de dados ou sistema de

armazenamento diferente dos dados pseudonimizados.
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Xll. DA DIFERENCIACAO DE TECNICAS DE PSEUDONIMIZAGCAO E
ANONIMIZAGAO (3.3.)

SUGESTAO DE ADICAO

Roga-se a autoridade que se aprofunde na explicacdo pormenorizada de cada técnica de
pseudonimizacdo em contraposicdao com as técnicas de anonimizacao de dados. Aponta-se
como exemplo a técnica de mascaramento, conforme item 81 "e", no qual é citado tanto em
técnicas de pseudonimizacdo, quanto anonimizacdo. Entende-se que é importante que a
ANPD indique em quais momentos a mesma técnica poderd distinguir-se de outra.
Compreende-se pela pertinéncia, ainda, que a Autoridade realize a indicacdo de um rol
exemplificativo das técnicas de anonimizacdo e pseudonimizacdo, inclusive, incluindo
técnicas mais aderentes a realidade do mercado e com a utilizagdo de ferramentas de

tecnologia, conforme estado da arte atual.

XI1l. DA GARANTIA AOS DIREITOS DOS TITULARES EM RELACAO A DADOS
PSEUDONIMIZADOS (3.3.)

SUGESTAO DE ADICAO

Roga-se a Autoridade que forneca diretrizes quanto as obrigacdes dos agentes de tratamento
em relagdo as respostas as solicitacbes de titulares de dados eventualmente
pseudonimizados. Como exemplo, compreende-se que, apesar dos apontamentos realizados
em sede de Estudo Preliminar, permanece incerto se, eventualmente, no caso dos dados
pseudonimizados, o controlador precisarad reverter a pseudonimizacdo para viabilizar o

exercicio dos direitos dos titulares.

XIV. DA NECESSIDADE DE INTERVENCAO HUMANA NO PROCESSO DE
ANONIMIZACAO (APENDICE I)

SUGESTAO DE ADICAO

Roga-se a Autoridade que esclareca quais aspectos deverdo ser considerados pelos agentes
de tratamento para estabelecer a necessidade de intervengdao humana em procedimentos de
anonimizagdo, indicando quais os parametros devem ser considerados por estes para

definicdo da importancia de participagcdo humana no processo.

]



AN

Assis e Mendes

DIREITO DIGITAL, EMPRESARIAL

E PROTECAC DE DADOS

CONSULTA A SOCIEDADE - ESTUDO PRELIMINAR - ANONIMIZAGCAO E PSEUDONIMIZACAO

PARA PROTECAO DE DADOS

CONTRIBUICOES

Com base no estudo preliminar disponibilizado pela ANPD a respeito da anonimizacdo e
pseudonimizacdo de dados e, ainda, nos documentos adicionais disponibilizados, elaboramos as

presentes sugestGes e duvidas, a respeito das quais tomamos a liberdade de elencarmos todas em

tépicos individuais ligados ao documento a que fazem mencao:

1)

2)

3)

4)

5)

6)

ANALISE ESTUDO PRELIMINAR ANPD:

O estudo ndo toma em considerac¢do a existéncia de diversas estruturas de empresas: tanto
pequenas quanto grandes. Desta forma, o contexto de “meios razodveis” para
anonimizacdo/pseudonimizagdo é muito amplo e aberto e pode gerar precedentes
diversos/inseguranca juridica.

Ainda tomando em consideragdo o contexto geral do documento elaborado, quais métodos
sdo homologados/chancelados, inclusive seguindo as melhores préticas internacionais, para
anonimizagao e pseudonimiza¢do de dados?

No item 44 (pagina 14), os documentos falam em “ataques de reidentificacdo” com
empréstimo do termo “ataque” da literatura especializada. Contudo, o termo “ataque” ndo é
usado na legislacdo aplicavel. Sugerimos o emprego do termo “incidente” nesse caso, uma
vez que o uso de termo emprestado parece fugir ao rigor técnico necessario.

Quanto ao diagrama “utilidade x anonimiza¢do” disponibilizado na pagina 17, identificam-se
situagBes nas quais se pode ter anonimizagdo e utilidades maximas simultaneamente, sem
que existam, necessariamente, concessdes em cada uma dessas dreas. Por conta disso,
entendemos que nem sempre a ldgica esbogada pelo diagrama serd verificavel, uma vez que
varia de acordo com cada caso pratico.

A orientacdo sugere, ainda, em vista do estabelecido na pagina 20, critérios objetivos
(equacdo matematica) para mensuragdo do risco de reidentificacdo pds-anonimizagdo. No
entanto, a propria anonimiza¢do aparenta ser um conteudo subjetivo (varia de acordo com
cada caso). Faz sentido, nesse contexto, manter uma equacdo matemdtica para solugdo de
uma situacdo com estas caracteristicas?

No diagrama da pagina 23 (Metodologia Eficaz de Pseudonimizagdo), serd que os itens 11 e
12 deveriam mesmo ser incluidos ao final dele numa ordem sequencial? Devem sempre
fazer parte desta linha de raciocinio? Ndo seriam pontos adicionais que, embora preparados,
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ficam apartados do restante? Ainda, o monitoramento e auditoria ndo deveriam ser incluidos
apenas depois do integral treinamento e conscientizacao da empresa?

Por fim, em uma linha geral de reflexdo: e se o tratamento que esta sendo realizado diga
respeito a presos ou pessoas em situacdo de vulnerabilidade equivalente? Seria necessario
um grau de anonimizagdo ou pseudonimizagdo mais robusto? O documento ndo se
manifesta a respeito.

ESTUDO TECNICO SOBRE ANONIMIZAGAO DE DADOS NA LGPD: UMA VISAO DE PROCESSO

1)

BASEADO EM RISCO E TECNICAS COMPUTACIONAIS

Tomando em consideragdo que o documento embasou os demais documentos produzidos,
sentimos falta, no contelddo principal, da informacdo a respeito da importancia em se
realizar a devida documentacdo das etapas de anonimizac¢do dos dados. Seria interessante a
inclusdo deste ponto de maneira mais clara no documento final (Estudo Preliminar ANPD);

ESTUDO TECNICO SOBRE A ANONIMIZACAO DE DADOS NA LGPD: ANALISE JURIDICA:

1) Acredito que nesse ponto o estudo confunde “metodologia” com “recursos metodolégicos”.

A metodologia, via de regra, se encaixa em determinadas categorias pré-estabelecidas
(método argumentativo, ldgico-argumentativo, hipotético-dedutivo, etc.). Além disso,
considerando que o documento ndo clarifica quais conceitos deverdao ser adotados pelos
agentes de tratamento, é importante que seja definido qual o padrdo que serd adotado pelos
agentes no Brasil.
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Consulta a Sociedade

Estudo Preliminar - Anonimizacao e pseudonimizacao para protecao de dadols
-

A AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (“ANPD")

Prezados,

O Peck Advogados vem, por meio desta, apresentar as suas consideracoes técnicas e
legais em resposta a abertura, realizada pela ANPD em 30/01/2024, da tomada de
subsidios acerca do Estudo Preliminar - Anonimizacao e pseudonimizacao para

protecao de dados.

A referida tomada de subsidios tem, como finalidade, receber contribuicdes de
profissionais da area, dos agentes de tratamento, de titulares, do setor académico e da
sociedade em geral, de modo a permitir uma atuacao regulatoria alinhada as melhores

praticas e a realidade.

1. Considerando o conteudo do Estudo Preliminar, apresente suas contribuicoes

sobre o texto.

Contribuicao (300 caracteres): Incluir quadro exemplificativo itens 13 -15. Conveniéncia
da anonimizacao, nao sera exigida do controlador (item 22). ltem 58 se efetivamente
ocorrer a anonimizagao, nao havera aplicagcao da legislagao. Iltem 71, L-Diversidade e a

T-Proximidade. Item 3.2 citar Dados Sintéticos e Principio da Exaustao.

Consideracgoes:

Considerando que anonimizacao e pseudonimizagao sao duas técnicas distintas que
permitem o uso de dados nao identificados, residindo diferenca entre as duas técnicas
na possibilidade de os dados serem reidentificados ou nao. Em que pese, que tenha

sido disposto no presente Estudo Preliminar disposicoes juridicas pertinentes sobre
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padroes de aplicagao de técnicas para o processo de anonimizacao e pseudonimizagao,
necessario maior clareza quanto aplicacao das etapas destes processos, mormente,
seguem sugestoes de aprimoramento do Estudo disponibilizado visando maior

abrangéncia pratica pelos agentes de tratamento:

Os paragrafos 13 - 15 tratam sobre identificadores diretos e indiretos. Nesse aspecto,
levando em consideracao o Guia de Anonimizagao elaborado pela Comissao de
Protecao de Dados Pessoais de Singapura, recomendamos a inclusao de quadro

exemplificativo em movimento similar ao que vemos em outros guias da ANPD.

AN EXAMPLE OF DE-IDENTIFICATION

Albert uses food ordering apps frequently. His favourite food ordering app — SuperHungry
— decides to publish some information about its users for a hackathon.

Albert’s data record at SuperHungry:

Albert Phua Katong Fried 3-Piece Chicken Set,
Chicken 33 past orders

01/01/1990 Male ABC Pte Ltd

Pag. 7 do Guia Basico para Anonimizagao, PDPC, Singapura.

Quanto ao paragrafo 22 do estudo, a orientacao da ANPD deva ser complementada a
fim de expressamente reconhecer que, diante do elevado grau de dificuldade técnica
que envolve o processo de anonimizagcao e pseudonimizacao, a sua realizacao nao
podera ser exigida incondicionalmente do controlador. Nos casos de “estudo por érgao
de pesquisa” e "estudos em saude publica”, previstos pela LGPD, ha expressa mencao
a conveniéncia da anonimizacao, de modo que se entende que o legislador estabeleceu

que tal obrigacao nao sera exigida do controlador.

O paragrafo 58 determina que compete ao agente de tratamento identificar o grau de
utilidade do dado pessoal para alcancar a finalidade especificada, e em consequéncia
estabelecer o grau necessario de anonimizacao dos dados. No entanto, o proprio estudo
estabelece que nao ha aplicacao da LGPD aos dados anonimizados, ou se€ja,

independentemente da finalidade do tratamento, se efetivamente ocorrer a
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anonimizacao, nao havera a aplicacao da legislagao. Logo, o texto leva a ideia de que o

controlador deveria aplicar técnicas de pseudonimizagao e nao de anonimizagao.

O paragrafo 71 do estudo, remete a ideia de combinar o k-anonimato a L-Diversidade e
a T-Proximidade. No entanto, o texto nao aborda os conceitos de referidas técnicas ou
exemplos da aplicagao, no Apéndice lll. Nesse sentido, recomendamos inserir 0s
conceitos de L-diversidade, que se trata de uma extensao do k-anonimizacao que
garante que haja variacao (L=2, por exemplo) em um atributo sensivel, enquanto a T-
Proximidade garante que a distribuicao de um atributo sensivel dentro da generalizagao
de um quase-identificador aproxima-se da distribuicao do atributo sensivel em todo o
conjunto de dados (Disponivel em:

https://utrechtuniversity.qithub.io/dataprivacyhandbook/k-l-t-anonymity.htmlL.

Acesso em: 26/02/2024).

Do mesmo modo, o texto nao faz mencao a Privacidade Diferencial, que é uma
tecnologia de aprimoramento de privacidade (PETs). Trata-se de uma abordagem que
objetiva proteger a privacidade dos individuos ao compartilhar informacdes sobre um
grupo de individuos, descrevendo os padroes encontrados na base de dados enquanto
retém informacdes sobre individuos especificos por meio de alteracdes que nao
alteram a estatistica de interesse. A privacidade diferencial € uma ferramenta
importante quando se trata de IA e machine learning. (Disponivel em:

https://www.nist.gov/news-events/news/2023/12/nist-offers-draft-quidance-

evaluating-privacy-protection-technique-ai-era. Acesso em: 26/02/2024). Disponivel

em: https://privacytools.seas.harvard.edu/differential-privacy. Acesso em:

26/02/2024)).

O Item 3.2 dispde sobre a Anonimizacao, mas nao faz diferenciacao ao leitor sobre a
utilizacao de anonimizagao estatica, na qual o banco de dados se torna anénimo em sua
totalidade, e anonimizacao dinamica, quando aplicada dinamicamente a medida em
que os dados sao consultados, com técnicas de adicao de ruidos e técnicas de

mascaramento dos resultados.

Alem disso, o guia orientativo nao recomenda ou faz mencao ao uso de dados sintéticos,

que sao aqueles dados gerados artificialmente que tém aproximadamente as mesmas

Pagina 4 de 6



https://utrechtuniversity.github.io/dataprivacyhandbook/k-l-t-anonymity.html
https://www.nist.gov/news-events/news/2023/12/nist-offers-draft-guidance-evaluating-privacy-protection-technique-ai-era
https://www.nist.gov/news-events/news/2023/12/nist-offers-draft-guidance-evaluating-privacy-protection-technique-ai-era
https://privacytools.seas.harvard.edu/differential-privacy

Rua Henrique Schaumann, 270 - 4" andar

P El S30 Paulo (SP) CEP 05413-909
e ( Ad Vogad 0s Tel: 11 2189 0444

www.peckadv.com.br | contato@peckadv.com.br

propriedades dos dados brutos, mas isso nao permite que conclusdes sejam tiradas

sobre os individuos no conjunto de dados original.

Por outro lado, considerando a inteligéncia artificial, o aprendizado de maquina deve
observar o Principio da Exaustao. Trata-se de uma excecao a utilizacao da
anonimizacao, que objetiva fornecer informacao maxima e completa, sem a utilizacao
qualquer técnica de anonimizagao ou dados sintéticos, para que o algoritmo seja capaz
de aprender na sua completude, mitigando os riscos de viés e alucinacao. Nestes casos,
a anonimizacao seria aplicada posteriormente, no uso para a finalidade pretendida.
Alguns exemplos da aplicacao do Principio da Exaustao sao, p. ex,, o treinamento de

inteligéncia artificial para as areas da saude, poder judiciario e seguranca publica.

2. Gostaria de deixar algum comentario ou sugestao adicional?

(para inserir anexos - usar e-mail : normatizacao@anpd.gov.br)

Contribuicao (300 caracteres). Com objetivo de introduzir o tema a sociedade e ao leitor,
0 presente estudo poderia mencionar questdes relacionadas ao uso da criptografia
homomorfica, que permite trabalhar com dados criptografados sem a necessidade de

descriptografa-los, minimizando a possibilidade de exposicao das informacoes.

Consideracgoes:

Como exemplo, temos a utilizacao da criptografia homomorfica para analises
preditivas em servicos financeiros, uma vez que permite o calculo de dados
criptografados com modelos de machine learning sem expor as informacoes;
pesquisas de comportamento de consumidores, auxiliando a obter informagodes
sobre o comportamento do consumidor, ocultando as consultas dos usuarios e
protegendo o direito a privacidade do individuo. (Disponivel em:

https:.//www.ibm.com/topics/homomorphic-encryption. Acesso em:

26/02/2024).

Alem disso, o Security Roadmap publicado pela IBM, estabelece que até 2027 a

criptografia homomorfica sera amplamente utilizada para proteger as empresas
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contra violagcdes de dados, pois permitira a analise e a privacidade em dados

sempre criptografados, inclusive quando eles estao em uso. Disponivel em:

https.//www.ibm.com/roadmaps/security.pdf. Acesso em: 26/02/2024).
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artifacts (SLSA).

will discover and
vulnerabilities in AL TBM's
approach will protect the training
«data (DataSecOps) and models

¥-p
will

of trust will provide a vertically-

environments like sovereign
clouds, digital assets, and

the
lifecyele of machine learming
security operations (MLSecOps).
IBM toodkits fer fully
hemomarphic encryption and
open standards for protecting
data in use will produce privacy-
enablad AT on encrypted data.

identity.

With a risk-driven approach,
1BM's arly beeach natification
driven by generative AT will help
address threats proactively and
prevent breaches. A mature risk
operation center will improve
manitaring.

IBM security stack
thiat will protect and monitor
the attack surfaces across
applications and data.

Ahybrid eloud security contral
plane anchared in hardware
security mechanisms such as
chiplet security and secure,
cloud-native electronic design
autemation (EDA) will track and
counter adversaries.

How these & We will deliver an AT ¥ Autornated security and Guardium will be extended to Frameworks for developing Soveretgn hybrid cloud and The hybrid eloud platferm will be
advancements will , cloud-native, provide guantum safe posture robust and secure AT other distributed deployments available with trusted hardware
be delivered to IBM apen unified threat management infused with generative AT will management 10 ease the applications on encrypled data, will have decentralized identity designed by secure, cloud-native
clients and partners platform (e.g. QRadar). be delivered as cloud-native migratien to quantum-safe crypio libraries with hardware and compliance, ensuring and processes and embedded in

1t will be simple to use and
integrated with infrastructire,
the muticloud platform,
applications, and data

otferings to protect hybrid cloud
environments, &g, QRadar,
Guardiur, and Verify.

cryptography. We will deliver
innavations in software supply
chain security in a cloud-native
manner to meet SLSA level 4
for containers.

acceleration, and Al robustness
toolkits will bacome embedded
in AT developer tooling

managing trust everywhere.

chips in trusted foundries.
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Pseudonimizagéio para Protegéio de Dados Pessoais (“Guia”)

Para: Autoridade Nacional de Protegéio de Dados (“ANPD")
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A informacédo contida neste documento e em seus anexos é privilegiada e/ou confidencial, para uso exclusivo
de seu destinatdrio e protegida pelo privilégio legal cliente/advogado. As opiniées expressadas nesse
documento refletem o nosso entendimento acerca do assunto em questéo com base no nosso julgamento
profissional formado na data indicada acima a partir de dados publicamente disponiveis e nas informag¢des
expressamente divulgadas a nds por diferentes interlocutores, sem prejuizo de futuras mudancas legislativas
ou precedentes que possam ser criados por decisées judiciais ou pronunciamentos administrativos. Este
documento néo contém uma andlise de aspectos técnicos relacionados & seguranc¢a da informagéo e estd
limitado & nossa opiniéo juridica sobre as informagées disponibilizadas a nés até a data da sua elaboragdo.
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Subitem 2.2 - paragrafo 18

1. Titulo

Necessidade de pronunciamento da Autoridade Nacional de Protecao de Dados a respeito da interpretacéo
dada ao art. 12, § 29, da LGPD.

2. Sugestao

O art. 12, § 29, da LGPD considera igualmente dados pessoais aqueles utilizados para a formagdo do
perfil comportamental de determinada pessoa natural, se identificada. Apesar da redacao intrincada do
dispositivo, uma interpretacdo provavel, segundo determinados autores, é a de que a LGPD se aplicaria
mesmo a dados anonimizados nas circunstancias em que houver formacdo de perfil comportamental do
titular dos dados pelo controlador. Com isso, parece, a intengdo € expandir o regime protetivo da LGPD
as situagGes nas quais o uso de dados anonimizados impacte os direitos e as liberdades fundamentais do
titular, especialmente, nesse dispositivo, para a formacao de perfis comportamentais. Por outro lado, o
paragrafo aparenta contradizer-se ao incluir, in fine, a expressdo “se identificada” - o que denota um
vicio légico e possivel redundancia, uma vez que, se o titular j& é identificado, caracteriza-se,
invariavelmente, um dado pessoal.

Diante das divergéncias interpretativas frente ao dispositivo, sugere-se que a ANPD se pronuncie a
respeito da interpretacao dada ao art. 12, § 29, da LGPD a fim de reduzir a inseguranca relativa ao tema.
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Subitem 3.1.1 - paragrafos 34 ao 36

3. Titulo

Reconhecimento da compatibilidade do procedimento de anonimizacdo com as finalidades iniciais de
tratamento, abarcando a hipdtese de término do tratamento de dados do art. 16, IV, da LGPD.

4. Sugestao

No paragrafo 34, afirma-se que o controlador deve informar com clareza quando uma das finalidades da
coleta dos dados pessoais for a futura anonimizagdo. Caso contrario, o procedimento de anonimizagdo
importara tratamento posterior ou uso secundario, que deverd ser compativel com a finalidade
inicialmente informada. Essa afirmacdo parte da premissa de que o procedimento de anonimizagdo € uma
espécie de tratamento de dados, sujeitando-se a aplicagdo integral das regras e principios da LGPD, até
mesmo apds a anonimizagdo completa.

Ocorre que, ao mesmo tempo, a LGPD determina a eliminagdo dos dados apds o término do tratamento
(art. 16) - ou, alternativamente, permite a anonimizacao para uso exclusivo do controlador (art. 16, IV).
Essa permissdo implica um reconhecimento de que o procedimento de anonimizagdo €&, a priori,
compativel com o principio da adequacdo e da finalidade previstos na LGPD, afinal, o objetivo do
procedimento de anonimizagdo é justamente o término do tratamento e a quebra do vinculo de
identificacdo com o titular dos dados - o que se coaduna, além disso, com o principio da necessidade.

E improvavel, portanto, uma situagdo na qual o procedimento de anonimizagdo seja incompativel com
uma finalidade inicialmente informada - salvo se ilicita - uma vez que a propria lei incentiva os
controladores a anonimizarem os dados e a anonimizacgao resulta numa reducao do risco para o titular.
Na Unido Europeia, o Working Party 29 reconheceu explicitamente que o procedimento de anonimizacao
€ compativel com as finalidades iniciais de tratamento, desde que realizado de maneira adequada.?

Sugere-se, portanto, que o paragrafo 34 e seguintes sejam reformulados para que seja reconhecida a
compatibilidade do procedimento de anonimizacdao com tratamentos anteriores, em linha, alias,
com o que dispGem os paragrafos 39 e 54.

XXk

! “Accordingly, the Working Party considers that anonymisation as an instance of further processing of personal data
can be considered to be compatible with the original purposes of the processing but only on condition the
anonymisation process is such as to reliably produce anonymised information in the sense described in this paper”.
ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 05/2014 on Anonymisation Techniques, p. 07.
Bruxelas: [s. n.], 2014. Disponivel em: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216 en.pdf. Acesso em 22 de fev. de 2024.
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Subitem 3.1.3 - paragrafo 52

1. Titulo

Supressdo de trecho do paragrafo tendo em vista a ndo abrangéncia do termo “outras pessoas ou
entidades” na caracterizacdo dos “meios proprios” descritos no art. 12 da LGPD.

2. Sugestao

O paragrafo 52 afirma: “Sendo assim, importa ressaltar que, a partir do art. 12, ‘caput’, da LGPD,
compreende-se que a avaliacdo da possibilidade de reidentificacdo de dados e a reversao do processo de
anonimizagdo devem ter em consideracdo ndo apenas o uso de meios proprios do agente de tratamento
responsavel pela anonimizacdo, mas também a atuacdo de outras pessoas ou entidades que, com meios
e esforcos razoaveis, podem reidentificar [0] conjunto de dados anonimizados”.

A expressdo “outras pessoas ou entidades” é uma provavel referéncia ao Considerando n. 262 do
Regulamento n. 2016/679 da Unido Europeia. Essa referéncia, contudo, ndo encontra correspondéncia
na LGPD. Pelo contrario, no texto normativo do art. 12 da LGPD, o termo “meios proprios” € modificado
pelo advérbio “exclusivamente”, o que parece refletir uma escolha do legislador para restringir os meios
proprios apenas a aqueles disponiveis ao controlador na ocasido do tratamento, assim excluindo outras
pessoas, entidades e demais terceiros que se relacionem com o agente de tratamento.

Apesar disso, a inteligéncia do paragrafo 52 afirma o contrario, tirando por conclusdo que, diante do art.
12 da LGPD, os meios proprios deveriam também abranger a atuacdo de outras pessoas ou entidades,

sem, contudo, pormenorizar o raciocinio juridico que resultou dessa conclusédo.

Diante disso, sugere-se a supressao do trecho do paragrafo 52 destacado acima.

XXk

2 “The principles of data protection should apply to any information concerning an identified or identifiable natural
person. Personal data which have undergone pseudonymisation, which could be attributed to a natural person by the
use of additional information should be considered to be information on an identifiable natural person. To determine
whether a natural person is identifiable, account should be taken of all the means reasonably likely to be
used, such as singling out, either by the controller or by another person to identify the natural person
directly or indirectly. To ascertain whether means are reasonably likely to be used to identify the natural person,
account should be taken of all objective factors, such as the costs of and the amount of time required for identification,
taking into consideration the available technology at the time of the processing and technological developments. The
principles of data protection should therefore not apply to anonymous information, namely information which does not
relate to an identified or identifiable natural person or to personal data rendered anonymous in such a manner that
the data subject is not or no longer identifiable. This Regulation does not therefore concern the processing of such
anonymous information, including for statistical or research purposes.” (g. n.)
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Subitem 3.2 - paragrafos 70 - 75
1. Titulo

Inclusdo de exemplos e maiores explicagoes.
2. Sugestao

Em que pese o fato de o Guia destacar a impossibilidade de estabelecer uma métrica Unica para a
mensuracdo do risco real de reidentificacdo, seria importante que o Guia buscasse aprofundar nas
métricas sugeridas, enriquecendo com mais exemplos e casos que tornem mais concreta a proposta
descrita na “Figura 2: Processo de anonimizacdo baseado em risco”.

Além disso, o Guia poderia adicionar elementos ou situacbes diversas que envolvam, por exemplo, outras
categorias de dados pessoais, tipos de titular, atividades de tratamento de dados pessoais, entre outras
situacbes, que possam ajudar no entendimento da aplicacdo dos conceitos de Valor Geral da Métrica
Contextual (8) e Fator de Ponderacdo das Varidveis Contextuais (Vc) para avaliacgdo do Risco de
Reidentificacdo Mensurado ("RRM").

3. Referéncia

CAVOUKIAN, Ann; EMAM, Khaled El. Protecting Privacy Using k-Anonymity, 2008. Disponivel em:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC2528029/ . Acesso em: 20 fev. 2024.

%k Xk %k
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Subitem 3.3 - paragrafo 84

1. Titulo
Reformulacdao da metodologia eficaz de pseudonimizagao.
2. Sugestao

A proposta de metodologia apresentada pode encontrar dificuldades de implementagdo por misturar
etapas gerais com etapas especificas do processo de aplicagdo da metodologia de pseudonimizagdo. Por
exemplo, a etapa “Desenvolvimento de Politicas e Procedimentos” estd dentro de um fluxo macro
responsavel por reger todos os processos de “Avaliacdo Inicial e Identificacgdo dos Dados Objeto da
Pseudonimizagao” e, portanto, deveria ser uma etapa antecessora.

Diante dessa observacdo, propomos a separacao da metodologia em dois fluxos, um macro e outro
especifico, conforme a sugestdo abaixo.

Macro:

1. Desenvolvimento

3. Monitoramento

2. Treinamento e

de Politicas e
Procedimentos

e Auditoria

Conscientizacao

Notem que todas as etapas indicadas acima se comportam como pressupostos basicos e gerais para que
o processo de pseudonimizacdo das atividades pelo agente de tratamento de fato ocorra de forma
adequada e alinhada as expectativas definidas pelo proprio agente de tratamento.

Superada as etapas descritas no fluxo macro, deve-se iniciar um fluxo especifico, previamente descrito
na Politica ou Procedimento, que ird reger como o agente de tratamento ird aplicar a metodologia de
pseudonimizagdo no caso concreto.

Especifico:

1. Avaliagdo Inicial e
Identificacao dos
Dados Objeto da
Pseudonimizagao

2. Definicao de
Objetivos da
Pseudonimizagao

3. Selegdo de Técnicas
de Pseudonimizacao

6. Registro e 5. Protecao das 4. Implementacao da
Documentagao Chaves e Algoritmos Pseudonimizagao

Vale ressaltar que as ultimas trés etapas previstas no fluxo original da “Figura 3: Metodologia Eficaz de
Pseudonimizacdo” foram suprimidas, conforme as justificativas abaixo:
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Avaliacdo de Impacto a Protecdo de Dados: A recomendacdo de aplicacdo do RIPD apenas
para avaliar os riscos associados a pseudonimizacdo ndo se mostra um meio de avaliagdo
adequado, tendo em vista que seu propdsito normativo de avaliagdo € de escopo mais amplo e
dedicado a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais. Portanto, sugerimos sua total supressdo, ou a
adaptacao do texto para indicar que a avaliacdo da metodologia de pseudonimizacdo deve ser
considerada como um elemento, dentre outros, a serem analisados para mitigacdo dos riscos
associados ao processo em analise no RIPD.

Comunicacao com os Titulares: A necessidade de transparéncia € um pressuposto basico para
todas as atividades de tratamento de dados pessoais. Contudo, no caso especifico da
pseudonimizacdo, essa etapa proposta no Guia ndo se mostra muito clara em termos concretos
de aplicacdo, ndo deixando claro se deve ser divulgada a técnica aplicada. Ademais, as
metodologias de pseudonimizacdo podem ser demasiadamente complexas para serem
compreendidas pelo publico geral, o que comprometeria o objetivo de garantir uma comunicacdo
transparente com os titulares dos dados. Diante dessas razdes, sugerimos a remocao dessa
etapa.

Plano de Resposta a Incidentes de Seguranca: Trata-se de um processo geral que deve
cobrir todas e quaisquer atividades de tratamento, independentemente da aplicacdo da
metodologia de pseudonimizagdo. Portanto, sua inclusdo especifica dentro da metodologia de
pseudonimizacdo gera uma redundancia desnecessaria.

%k Xk %k
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Subitem 3.3 - paragrafo 84

1. Titulo

Inclusdo de uma metodologia de pseudonimizacdo adequada a agentes de tratamento de pequeno
porte.

2. Sugestao

A metodologia de pseudonimizacdo apresentada no Guia se mostra demasiadamente sofisticada,
dependendo, em varios momentos, de recursos técnicos e do apoio de profissionais especializados que
podem representar, na pratica, em um desincentivo financeiro para sua implementacdo por agentes de
tratamento de pequeno porte, diante do beneficio da supressdo do risco mapeado.

Portanto, a fim de transformar o Guia em um documento de incentivo a implementacdo das técnicas de
anonimizacao e pseudonimizacdo, sugerimos que as etapas que possam representar um alto custo de
gestao e implementacao (como, por exemplo, as etapas (i) Monitoramento e Auditoria; e (ii) Registro e
Documentacao descritas na “Figura 3: Metodologia Eficaz de Pseudonimizacdo”) sejam simplificadas para
agentes de tratamento de pequeno porte.

%k Xk %k
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Apéndice Il. Caderno de Técnicas para Anonimizacao e Pseudonimizacao

1. Titulo
Revisdo critica dos exemplos apresentados
2. Sugestao

As técnicas de anonimizacdo ilustradas de forma exemplificativa sdo importantes para uma melhor
compreensdo, porém necessitam de revisdo para evitar confusées em sua aplicagdo por parte dos agentes
de tratamento. Por exemplo, no caso das ilustracdes que demonstram como a técnica de anonimizagdo
de imagem deve ser aplicada, o Guia da a entender que o desfoque ou pixelizagdo dos olhos do individuo
é suficiente para anonimizar a imagem. Tal sugestdo, como pode ser observado no Guia, preserva
diversos tracos da face do titular, aumentando significativamente o risco de reidentificacdo. Portanto,
sugerimos que a imagem proposta seja revisada para ilustrar situacdes que demonstram ter um menor
de risco de reidentificacao do titular, conforme o exemplo abaixo:

4. Referéncia

INFORMATION COMISSIONER’S OFFICE. Anonymisation: managing data protection risk code of
practice, 2012. Disponivel em: https://ico.org.uk/media/1061/anonymisation-code.pdf. Acesso em: 20
fev. 2024.

%k Xk %k
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Apéndice IV. Estudo de Casos
1. Titulo

Revisdo critica do Caso 3

2. Sugestao

Conforme pode ser observado na “Tabela 9: Risco Reidentificacdo”, o identificador “matricula”, avaliado
pelo critério de K-Anonimizacdo, em alguns momentos ficou muito acima do RRA esperado (0,35),
conforme destacado na tabela abaixo:

K-Anonimizacao do

o K-Anonimizagdo por Classe do Identificador (Média da K-
Identificador . ..
Identificador Anonimizagao por Classe do
Identificador)
**2301* = 12 =0,50
Matricula *%2302* =13 = 0,33 0,52 |
**%2303% = 14 = 0 25
$¥2304% = 11 = 1,00 |

Para estas situacGes, apesar do resultado da Métrica Contextual do caso analisado ser positivo (0,31), ou
seja, menor que o RRA esperado, a capacidade de reidentificagdo pela matricula é alta. Em especial, para
0 caso em que o resultado apurado por classe do identificador foi “1,00” (matricula **2304%*), a
capacidade de reidentificacdo € maxima.

Sendo assim, mostra-se relevante considerar o estabelecimento de parametros mais granulares para a
definicdo da métrica contextual (nesse caso em especifico, por classe do identificador), a fim de chamar
a atencdo para casos que podem ser capazes de comprometer parcialmente ou totalmente a base
anonimizada.

Sendo assim, sugerimos que seja considerada a aplicagdo de uma Métrica Contextual por classe do

identificador, a fim de expurgar qualquer indentificador sobressalente capaz de comprometer a base
anonimizada.

%k Xk %k
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Sao Paulo, 13 de marco de 2024.
A Autoridade Nacional de Protecao de Dados (“ANPD")

Ref.: Estudo Preliminar sobre Anonimizacdo e Pseudonimizacao para protecao de

dados pessoais
Prezados Senhores,

A Associacdo das Empresas de Tecnologia da Informacdo e Comunicacdo e
Tecnologias Digitais ("'BRASSCOM"), é entidade sem fins lucrativos de representatividade
nacional, e que congrega algumas das mais dinamicas e inovadoras empresas de TIC

alinhadas com a Transformacgao Digital do Brasil.

De inicio, louvamos a ANPD pela apresentacao deste Estudo Preliminar (“Estudo”),
o qual elucida pontos importantes acerca das técnicas de anonimizacdo e
pseudonimizacdo para protecdo dos dados pessoais. Consideramos fundamental essa
iniciativa de abrir espago para que todas as partes interessadas possam apresentar
consideracoes, e permitir que a normatizacdo em torno da Lei Geral de Protecao de Dados

Pessoais ("LGPD") atinja os seus objetivos de forma equilibrada e eficiente.

Sempre com o intuito de enriquecer o debate e contribuir na melhoria do
enderecamento no tema, a Brasscom, respeitosamente, compartilha as consideragdes

das industrias da tecnologia, conforme seguem:

1. Das definicdes

Conforme indicaa ANPD no item 2 do Estudo Preliminar', para a melhor compreenséo
das orientagdes que se pretende passar, se faz importante esclarecer o significado de
alguns termos empregados ao longo do documento. Em primeiro lugar, embora se
entenda o objetivo da inclusdo de um glossario especifico para cada documento

produzido por essa autoridade, seria interessante que as referéncias sejam sempre feitas

! p4gina 5 do Estudo Preliminar sob consulta.
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ao Glossério de Protecdo de Dados Pessoais e Privacidade? a fim de que se mantenha a
uniformizacdo e padronizagdo de termos comuns, ao invés de um mesmo termo ser

empregado diferentemente a depender do contexto ou documento.

1.1. Dado Pseudonimizado

Nao obstante a consideragao acima feita, a Brasscom entende que o conceito de

dado pseudonimizado precisa de correcao.

Isso porque, em diversos itens do Estudo Preliminar da ANPD, compreende-se que
o procedimento de pseudonimizacdo requer que a informacado capaz de reverter o
processo esteja sob posse do “controlador”. Em outras palavras, a reversado so6 é possivel
por meio do uso de informacgdes adicionais mantidas separadamente pelo controlador.
No entanto, é relevante destacar que o operador também pode conduzir integralmente o
processo de pseudonimizagao, mantendo a informacao reversora de forma segura em
seu préprio ambiente. A interpretacdo do processo de pseudonimizacdo sendo
direcionada apenas ao controlador, embora prevista no artigo 13 §4° da LGPD, conflita
com o objetivo e espirito da Lei, que incentiva a adog¢ado de técnicas de seguranca em

dispositivos.

Deste modo, é imperativo que a ANPD esclareca a interpretagdo extensiva do
artigo 13 §4° da LGPD, pois em um cenario em que o operador trata, em nome do
controlador, diversos dados de identificacdo direta e indireta e aplica internamente
técnicas de pseudonimizagao, isolando em seu proprio ambiente, os dados que
permitiriam a identificacdo do titular, haveria uma lacuna na compreensao do processo
aplicado pelo operador se se configuraria igualmente como pseudonimizacao, ja que a
informacgao adicional que permitiria a associagao direta ou indireta a um individuo esta no
ambiente do proprio operador e ndo do controlador, como disposto na Lei e no Estudo
Preliminar. Assim, onde |é-se "controlador" no art. 13 §4°, deveria ler-se "agente de

tratamento", cabendo a ANPD trazer esse esclarecimento.

2 Autoridade Nacional de Protecdo de Dados. Glossario de Protecio de Dados Pessoais e Privacidade.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-
de-dados-pessoais-e-privacidade.pdf
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2. Dos contornos do dado anonimizado

A definicdo de dado anonimizado consta da prépria LGPD, em que estabeleceu ser
o dado relativo ao titular que ndo possa ser identificado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento. Em outras palavras,
o dado anonimizado é o output da aplicagdao de medidas técnicas de anonimizacéo ou,
conforme esclarece a ANPD, o resultado do processo de remocéao dos identificadores
diretos e indiretos que estabeleciam o carater pessoal do dado? Sendo, portanto, a
identificabilidade um elemento central para avaliar se tratar ou ndo de um dado pessoal,
a LGPD estabeleceu critérios que devem ser considerados na avaliagdo da robustez da
técnica de anonimizacdo empregada e dos riscos de reidentificagdo do dado: os esforcos

razoaveis e 0s meios préprios*.
1.1 Esforgos razoaveis e meios proprios

Ao analisar os dois termos previstos na LGPD, a ANPD estabeleceu que o conceito
de "esforcos razoaveis” configura um conceito juridico indeterminado, pelo que compete
a ANPD, como intérprete e aplicadora, por exceléncia, da LGPD, avalia-lo
contextualmente. Além disso, indicou que o rol apresentado no paragrafo primeiro do
artigo 12 é exemplificativo, indicando alguns dos aspectos objetivos para avaliar, no caso

concreto, o conceito de esforcos razoaveis.

No entanto, a Autoridade finaliza pontuando que a leitura do caput do artigo 12
leva a conclusdo de que a avaliagao da possibilidade de reidentificagdo de dados e a

reversao do processo de anonimizagao devem ter em consideracao ndo apenas o uso de

meios proprios do agente de tratamento responsavel pela anonimizacdo, mas

também a atuacdo de outras pessoas ou entidades que, com meios e esforcos

razodveis, podem reidentificar conjunto de dados anonimizados. Neste ponto, nos parece

que a interpretacao esta demasiadamente extensiva, ou carece de contextualizacéo.

Vale destacar que, diferentemente do GDPR que, expressamente previu que para

determinar se o dado pode ser considerado pessoal, deverdo ser tidos em conta todos

3 Pagina 7 do Estudo Preliminar sob consulta.
4V.Art. 12, LGPD.
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0s meios razoavelmente susceptiveis de serem utilizados, quer pelo responsavel pelo
tratamento, quer por outra pessoa’, a LGPD assim nio o fez, tendo empregado de forma

repetida, no caput e paragrafo primeiro do Artigo 12, a utilizacdo exclusiva de meios

proprios. Ainda que a ANPD possa considerar, os esfor¢os razoaveis de terceiros na

analise contextual, a conclusdo deve ser modificada.
1.2 Dados Anonimizados sob a perspectiva do destinatario dos dados

Um outro ponto que deve ser mais explorado pela ANPD refere-se a analise
subjetiva do dado anonimizado ou pseudonimizado compartilhado, sob a perspectiva do
controlador (remetente) e da parte receptora dos dados. Nesse sentido, vale a pena citar

recente julgado da Corte Geral da Unido Europeia®, em que se estabeleceu o quanto

segue:

(i) Citando julgado paradigma da Corte de Justica da Unido Europeia, reforcou
que o fato de as informagdes adicionais necessarias para identificar os
titulares de dados ndo terem sido compartilhadas com o receptor dos
dados, ndo seria, a priori, suficientes para afastar a identificabilidade dos
dados;

(i) E necessario colocar-se na posicdo do receptor dos dados, para determinar

se as informagbes que lhe sdo transmitidas dizem respeito a pessoas

identificaveis;

> Redacdo original: The principles of data protection should apply to any information concerning an
identified or identifiable natural person. Personal data which have undergone pseudonymisation, which
could be attributed to a natural person by the use of additional information should be considered to be
information on an identifiable natural person. To determine whether a natural person is identifiable,
account should be taken of all the means reasonably likely to be used, such as singling out, either by the
controller or by another person to identify the natural person directly or indirectly. To ascertain whether
means are reasonably likely to be used to identify the natural person, account should be taken of all
objective factors, such as the costs of and the amount of time required for identification, taking into
consideration the available technology at the time of the processing and technological developments. The
principles of data protection should therefore not apply to anonymous information, namely information
which does not relate to an identified or identifiable natural person or to personal data rendered
anonymous in such a manner that the data subject is not or no longer identifiable. This Regulation does
not therefore concern the processing of such anonymous information, including for statistical or research
purposes.  Recital 26 ~da  GDPR. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679

6 Judgment of the General Court. Case T-557/20. Disponivel em:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=272910&pagelndex=0&doclang=e
n&mode=Ist&dir=&occ=first&part=1&cid=1900702
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(iii)  Aanalise, sob a perspectiva do receptor, deve considerar se ele dispunha de
meios legais que lhe pudessem, na pratica, ter acesso as informacdes

adicionais necessarias para reidentificar os titulares.

Ou seja, a divulgacdo de um conjunto de dados pseudonimizados pelo
controlador, sem os identificadores separados, consiste, a priori no compartilhamento
de base de dados anonimizada do ponto de vista do destinatario’. Embora essa
conclusao possa ser inferida do Estudo de Caso incluido como apéndice ao Estudo
Preliminar, seria importante que a ANPD incluisse no préprio estudo, uma analise da

anonimizagao e da pseudonimizacdo sob a perspectiva dos destinatarios dos dados.

1.3 Dareidentificacao dos dados

A Brasscom parabeniza a ANPD pela abordagem flexivel dada ao processo de
anonimizagao, que afasta o conceito binario da anonimizacao, prestigiando, dessa forma,
a escolha dos agentes de tratamento na metodologia e técnica que melhor se adeque as
suas atividades, levando em conta aspectos contextuais do tratamento e o grau de
utilidade do dado. E também unissono que uma efetiva anonimizacdo, no presente, ndo
afasta completamente os riscos de reversdo da anonimizacdo no futuro, especialmente

considerando o constante aprimoramento e desenvolvimento de novas tecnologias.

Contudo, é importante que se esclareca que, quando se constatar, durante o
processo de gestao de riscos de reidentificagdo, que as condigdes antes indicativas de
uma efetiva anonimizacdo nao estao mais sendo mais atendidas, ndo se deve pressupor

um tratamento anterior ilicito®, dada a impossibilidade de a lei retroagir em prejuizo do

71CO, Introduction to anonymisation. Draft anonymisation, pseudonymisation and privacy enhancing
technologies guidance, pagina 9: “In the ICO’s view, the same information can be personal data to one
organisation, but anonymous information in the hands of another organisation. Its status depends greatly
on its circumstances, both from your perspective and in the context of its disclosure.” Disponivel em:
https://ico.org.uk/media/about-the-ico/consultations/2619862/anonymisation-intro-and-first-
chapter.pdf

8 Em outras palavras, se todo tratamento de dado pessoal deve ser legitimado por ter suporte normativo
em hipdtese legal estabelecida previamente, como as previstas nos artigos 72 e 11 da LGPD, a
anonimizacdo pressupde tratamento licito, pois ndo é processo capaz de transformar em legitima a
irregular atividade de tratamento de dados sem fundamentacdo legal. Paragrafo 31 do Estudo Preliminar
sob consulta.
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controlador. Nesse caso, sugere-se esclarecer a ANPD, cabera ao controlador: (i) reiniciar

0 processo de anonimizagao; ou (ii) proceder com a exclusao dos dados.

Em outro ponto, seria importante que a ANPD esclarecesse as consequéncias
juridicas, afastando a responsabilidade do controlador, quando a reindentificagao ocorrer
por ato ilegitimo e ilegal de terceiros, isso pois, fazendo referéncia ao direito comparado,
para avaliacdo de um risco de desanomizagao por um terceiro, deve-se levar em
consideracdo os meios “legais” que tal terceiro podera empregar para obter dados

auxiliares e assim, ter acesso ao dado pessoal.’

2. Anonimizacdo como processo acessOrio ao tratamento de dados pessoais

Entende-se a anonimizacdo como um processo acessorio ao tratamento de dados
pessoais propriamente dito, que tem por objetivo, como antes dito, desassociar
identificadores diretos ou indiretos presentes no dado pessoal, com a aplicagao de
medidas técnicas de seguranca. Nessa linha, parece razoavel que a aplicacdo dos
principios e regras de protecdo de dados mencionadas pela ANPD no paragrafo 32 do
seu Estudo Preliminar se refira a uma analise global do tratamento de dados e nao, de
forma individualizada, para o processo de anonimiza¢do. A anonimizagdo ndo é uma
finalidade em si mesma a ponto de o “processo de anonimizagdo” ser considerado uma
operacao de tratamento de dados. Pensar diferente é esvaziar o tratamento de dados de
sua finalidade subjacente, embora primordial, sugerindo que cada medida técnica
aplicada para a protecao de dados pessoais seja individualizada a um tratamento de

dados per se.

Corroborando o entendimento acima, podemos citar os artigos 5°, inciso IV e
artigo 11, inciso, Il, alinea b, da LGPD que ao possibilitar o tratamento de dados para a
realizacdo de estudos por érgdo de pesquisa, recomenda, sempre que possivel, que o

controlador dos dados garanta a anonimizacdo dos dados. Note-se que o texto legal

9 Case T-557/20. Disponivel em:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=272910&pagelndex=0&doclang=EN
&mode=Ist&dir=&occ=first&part=1&cid=2176772
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segrega a finalidade do tratamento (relacionada aos estudos do 6rgéo de pesquisa) da

medida de protecgdo a ser aplicada, quando possivel (a anonimizacao).

Ha de se mencionar ainda, o artigo 18 que indica a anonimizacdo como direito
alternativo ao bloqueio e exclusdo de dados, quando do tratamento de dados excessivos
ou em desconformidade com a LGPD. O que, uma vez mais, demonstra ser aanonimiza¢ao
uma atividade acessoria, que garante o cumprimento dos principios da seguranga,
prevencao e prestagao de contas, do artigo 46 da LGPD (Segurancga e Sigilo dos dados), e
até mesmo o término do tratamento de dados pessoais (conforme abaixo melhor se
abordara). Assim sendo, ndo se caracteriza como uma atividade autébnoma de tratamento
de dados pessoais. Isso é reforcado, inclusive, pela redacio do caputartigo 13 da LGPD™
que expressamente coloca a anonimizagado e pseudonimizagdo como “praticas de

seguranga” empregadas aos dados pessoais.

Deve-se pontuar, por fim, que a anonimizacgdo, per se, ja se alinha aos principios
da LGPD, na medida em que assegura que apenas os dados pessoais necessarios e
adequados para os propositos especificos sejam conservados, ja que os dados
anonimizados, vale novamente mencionar, ndo mantém elementos informativos
relacionados a pessoa identificada ou identificavel. Logo, é importante a ANPD esclarecer
gue a anonimizagao ndo é uma finalidade em si mesma a ponto de o “processo de

anonimizagao” ser considerado uma operacao de tratamento de dados.

4. Da exigéncia da compatibilidade entre o processo de anonimizacao de dados e a

finalidade inicial da coleta

Embora a Brasscom entenda que o processo de anonimizacdo € acessorio as
operacdes de tratamento propriamente ditas e com elas ndo se confunde, caso a ANPD
entenda por rejeitar tal premissa, passa-se a discorrer sobre o processo de anonimiza¢ao

nos termos trazidos pelo Estudo Preliminar.

10 “Art. 13. Na realizagdo de estudos em satide publica, os érgéos de pesquisa poderdo ter acesso a bases
de dados pessoais, que serdo tratados exclusivamente dentro do drgdo e estritamente para a finalidade
de realizacdo de estudos e pesquisas e mantidos em ambiente controlado e sequro, conforme prdticas de
seguranga previstas em regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizagdo dos dados, bem como considerem os devidos padrées éticos relacionados a estudos e
pesquisas”. (grifos nossos)
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A ANPD, no item 35 do Estudo Preliminar, dispde que caso a finalidade de
anonimizagdo ndo tenha sido informada originalmente, a sua realizacdo importara
“tratamento posterior” ou uso secundario que, necessariamente, devera ser compativel

com a finalidade inicialmente informada.

Com relagdao ao acima disposto, entendemos que a determinacdao de que o
tratamento dos dados anonimizados importara em “finalidade secundaria” ndo faz muito
sentido, na medida em que a anonimizagao dos dados pessoais deve ser estimulada. Caso
seja necessario (i) exigir tal compatibilidade, ou exigir a (ii) renovagao da informacdo ao
agente sobre a possivel anonimizacdo dos seus dados, caso a finalidade seja
supostamente incompativel, a auséncia de informagdo impedirad a anonimizacéo, o que

conflita com o espirito da LGPD.

Ademais, com a anonimizacao, o dado deixa de ser considerado dado pessoal, o
que afasta a aplicabilidade da LGPD apds o processo de anonimizagdo. Portanto, qual a
utilidade em informar ao titular sobre a anonimizacao se ele deixara de ser um dado

pessoal e a LGPD nao mais incidira?

Deste modo a Brasscom entende que a citada compatibilidade ndo deve ser
exigida. O que na verdade deve ser entendido e poderia constar no Estudo Preliminar é
que todo e qualquer dado pessoal pode ser anonimizado se assim decidir o controlador

de dados, especialmente em virtude do que dispde o artigo 16 IV da LGPD.

5. Conservacdo de dados anonimizados apds o término do tratamento de dados

A Brasscom se preocupa com a conclusdo apontada pela ANPD no paragrafo 39
do Estudo Preliminar, em que se menciona que atingida a finalidade do tratamento
de dados, a conservacao dos dados, para uso exclusivo do controlador, sera
permitida, desde que a luz do principio da necessidade, os dados sejam
anonimizados. A colocagao, no entanto, parece nao levar em consideragao o artigo 16,
inciso IV da LGPD que estabeleceu uma excecéo a regra da eliminacéo, conforme se

observa:
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Art. 16. Os dados pessoais serdo eliminados apos o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservagdo para as sequintes finalidades: (...)

IV - uso exclusivo do controlador, vedado seu acesso por terceiro,

e desde que anonimizados os dados.

A regra é a eliminacdo dos dados pessoais, tendo sido possibilitada a
conservagdo dos dados anonimizados, por se reconhecer o valor intrinseco de tais

dados como insumo para o desenvolvimento econémico e tecnoldgico.

A decisdo do legislador de permitir a conservacdo de dados anonimizados pelo
controlador, para seu uso exclusivo, reflete um esforco consciente para equilibrar os
interesses dos titulares dos dados, com a necessidade de estimular a inovacao e o
desenvolvimento de novos negdcios, indo ao encontro com os fundamentos da LGPD".
Dessa forma, considerando ser, o artigo 16, IV da LGPD estabeleceu uma derrogagao as
regras gerais de eliminagao desde que os dados sejam anonimizados, ainda que se deva
proceder com a gestdo dos riscos de reidentificagdo tratados neste Estudo Preliminar, a
manutengao dos dados ndo devera estar condicionada ao principio da necessidade,

conforme sugerido pela ANPD, o que se espera seja esclarecido por esta r. Autoridade.

6. Processo de anonimizacdo e intervencao humana

No Apéndice do Estudo Preliminar, item “k”, afirma-se que a “anonimizacdo nao

deve ser totalmente automatizada”, e em seguida se assume que “dada a importancia do
contexto e a avaliacdo geral do processo, podera ser necessaria a intervengao de um
especialista humano”. A construgdo apresentada neste item se apresenta contraditéria
uma vez que nao se sabe se a ANPD quis determinar a necessidade de intervengao
humana no processo de anonimiza¢do ou se pretendeu deixar a critério do agente de

tratamento essa decisao.

111 GPD, Art. 2°. “A disciplina da protecio de dados pessoais tem como fundamentos: V - o
desenvolvimento econdmico e tecnoldgico e a inovagao”
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Como a LGPD nao exige obrigatoriamente tal intervengao, mas ao contrario,
permite, para tanto a utilizacdo de quaisquer “meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento” (art. 5°, 1ll), a intervencéo humana, por consequéncia, € uma
possibilidade a ser implementada se assim os agentes de tratamento entenderem cabivel
e segundo sua prépria avaliacdo de risco. Logo, ndo pode ser tratada como um requisito
necessario do processo de anonimizacao, pelo que se sugere retificacdo da redacdo do
item “k” para seja mais clara nesse sentido, qual seja, no processo de a anonimizagao a
intervencao humana é facultativa e cabe ao agente de tratamento decidir sobre sua

conveniéncia.

7. Estabelecimento de etapas para o processo de pseudonimizacao

O Estudo Preliminar dispde, no item 3.3, etapas que devem ser seguidas para a
implementagado do processo de pseudonimizagao, o que inclui a elaboragao de politicas,
realizacdo de avaliagdo de impacto a privacidade, auditorias, implementagdo de plano de

resposta a incidentes e procedimento para comunica¢ao com titulares.

Entretanto, as referidas medidas sdo comumente consideradas acdes insitas ao
programa de governanga em privacidade dos agentes de tratamento e justificam-se no
contexto das atividades de tratamento de dados pessoais, e ndao do processo de

pseudonimizagao, o qual deve ser entendido como uma medida de segurancga.

Dessa forma, nosso entendimento é de que o item deve ser excluido ou revisto,
de forma a torna-lo apenas uma recomendacao, e ndo uma imposicao, ja que nao ha

relacao direta com a pseudonimizacao.

Diante dos apontamentos acima, a Associa¢ado se coloca a inteira disposicado para

continuar contribuindo com as discussdes sobre o tema.

Sendo o que nos cumpria para 0 momento, renovamos nossos votos de elevada

estima e consideragao.

Cordialmente,

BRASSCOM
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Séo Paulo, 14 de marco de 2024.

A Autoridade Nacional de Protegio de Dados (“ANPD”),
Ref.: Estudo Preliminar — Anonimizacdo e Pseudonimizagdo para a protecéo de
dados pessoais

Prezados Senhores,
A Camara Brasileira da Economia Digital (“Camara-e.net”), vem, respeitosamente, a

presenca de Vossas Senhorias, expor o quanto segue:
1. Apresentacdo da Camara-e.net:

A Camara-e.net é uma entidade sem fins econdmicos, multissetorial, que tem como
objetivo promover (i) o desenvolvimento integrado e sustentavel da economia digital no
Brasil; (ii) a seguranga nas transacoes eletronicas; (iii) a conscientizacdo da cidadania
empresarial em todos os niveis, incentivando a discussao e o intercambio de ideias e
informacgdes sobre comércio eletrdnico; e (iv) a formulacédo de politicas publicas para a
consolidacdo de marcos regulatérios convergentes e no fomento de negocios entre seus

associados.

A associacdo também capacita individuos e organizacdes publicas e privadas para a
geracdo de negdcios digitais de forma legal, segura e sustentavel, por exemplo, por
meio de debates e palestras sobre planejamento de uma loja virtual de sucesso,
logistica, meios de pagamento na internet, marketplace, marketing digital e vendas

online.

Além disso, a Camara-e.net acompanha procedimentos de regulacdo da economia
digital, em qualquer instancia decisoria, e deles participa ativamente, em busca de
modelos adequados ao Pais, considerando, para tanto, o melhor equacionamento de

seu impacto econémico e social, tanto interno como externo.

Cumprimentamos a Autoridade Nacional de Protecdo de Dados pela submissdo a
consulta publica do Estudo Preliminar Anonimizacao e Pseudonimizagéo para protecéo

de dados, que tem o mérito de transpor ao tema a regulagdo por riscos, inclusive
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reconhecendo que o processo de anonimizacdo ndo depende do emprego de meios

técnicos em especifico nem é completamente irreversivel do ponto de vista técnico.

Nesse sentido, é particularmente louvavel a apresentacdo, em concreto, no Apéndice 1,
de técnicas que se prestam a garantir a anonimizacdo, — dentre 0S casos
exemplificados, destaca-se a técnica de desfoque gaussiano (blur), que garante a um
s6 tempo a plena utiidade aos dados anonimizados e o efetivo afastamento de
identificadores pessoais, algo que se mostra relevante sobretudo em contexto de leitura
por maquina, elemento essencial no treinamento de solucdes de inteligéncia artificial

generativa.

Além disso, € também digno de elogios o fato de que a ANPD apresenta -
exemplificativamente - etapas do processo de anonimizacdo que podem ser aplicadas
com o emprego de diferentes meios técnicos, sempre objetivando gerir 0s riscos
envolvidos sem a ilusao de anula-los, o que é positivo tanto para agentes de tratamento,
gue podem adaptar as indicacdes da Autoridade as suas praticas em concreto, quanto
para titulares de dados pessoais, aos quais se busca garantir a protecdo adequada.

Em sintese, o Estudo Preliminar fornece os elementos necessarios para o entendimento
de que a anonimizagéo, tal qual se afigura no atual estado da tecnologia, ja tem grande
potencial de ser uma importante forma de garantir a protecao a privacidade e protecao
de dados e assim concretizar o cumprimento dos principios da LGPD, devendo, nesta

condigdo, ser incentivada e ndo obstada.

Todavia, considerando que ainda ha espaco para aperfeicoamentos pontuais,
apresentamos 0s seguintes comentarios para o enriquecimento do referido Estudo

Preliminar:
2. Termos e Definicbes constantes do Glossario

Embora entendamos a importancia de definicdes de termos utilizados pela ANPD neste
Estudo Preliminar, de modo que se torne mais compreensivel ao publico destinatario, a
Camara-e.net chama atencdo para o fato de que alguns termos aqui utilizados nao

constam do Glossario de Protecdo de Dados Pessoais e Privacidade!. A preocupagéo

! Autoridade Nacional de Proteg3o de Dados. Glossario de Protecdo de Dados Pessoais e Privacidade.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-
de-dados-pessoais-e-privacidade.pdf
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recai na possivel falta de uniformizacéo e padronizacéo de definigbes, de modo a causar

inseguranca juridica ao agente regulado.

Noutro ponto, entende-se deshecessaria a inclusdo de termos definidos pela prépria
LGPD. Sugere-se, desse modo, que as definicbes necessarias ao entendimentos dos
documentos produzidos pela ANPD sejam sempre em referéncia ao Glossario de
Protecao de Dados e Privacidade, sendo de fundamental relevancia a compreensao de

que este € um documento vivo e que pode e deve ser atualizado de tempos em tempos.
3. Dametodologia do processo de anonimizagéao

E importante considerar que podera haver diferentes graus de discernimento quanto a
definicdo do “Risco de Reidentificacdo Aceitavel” (RRA) estipulado e verificado pelos
agentes de tratamento. Como bem observa a ANPD, essa determinagdo possui uma
gama de variaveis dependentes do contexto que devem ser observadas pelo agente de
tratamento (“Variavel dependente do contexto: Caracteristica interna do agente de
tratamento que pode afetar o calculo do risco de reidentificacdo”), sendo certo que
agentes de tratamento distintos podem chegar a resultados diferentes sobre o risco de
reidentificacéo aceitavel para 0s dados tratados.

Nesse sentido, seria relevante que, ao discorrer sobre o processo de anonimizagdo no
Estudo (p. 18 e 19), a ANPD expressamente aponte sua adesdao a uma abordagem
flexivel quanto a metodologia ali estabelecida: abrindo margem, para além da sua
adaptagao “as necessidades de cada agente de tratamento”, para que estes também
adotem outros meios e métodos reconhecidos no mercado, por especialistas, ou por
outras Autoridades e organizagfes ao redor do mundo, sem distingdo ou preferéncia

entre os possiveis modelos.

4. Anonimizacdo como processo acessorio as operacfes de tratamento de

dados pessoais

No paragrafo 37, o Estudo Preliminar se refere ao “Guia Orientativo — Tratamento de
dados pessoais pelo Poder Publico”, incluindo quando ele trata sobre “a existéncia de
conexdo fatica ou juridica entre a finalidade original e os objetivos do processo de
anonimizagao.” Porém, a anonimizagcdo nao é uma finalidade em si mesma, mas uma

atividade meio para atingir determinada finalidade. Como se vera adiante, a
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anonimizagdo nao deve requerer base legal propria, pois estd conectada com uma

finalidade do tratamento que a precedeu.

Embora a LGPD defina como “tratamento” qualquer “modificagdo” dos dados pessoais,
dentre outras operacdes, uma interpretacao sistematica da LGPD permite compreender
que a anonimizagado é um processo técnico e acessorio as operacdes de tratamento de
dados pessoais propriamente ditas, de modo que qualifica-la como uma operacédo de

tratamento per se traz inconsisténcias na aplicacéao da Lei.

Nao é por acaso que a LGPD, no inciso seguinte ao que se refere ao “tratamento”, define
a “anonimizacdo” como a “utilizacdo de meios técnicos razoaveis” (art. 5°, Xl), assim
como no artigo 13, de forma expressa, coloca a anonimizacao e pseudonimizacdo como
‘praticas de seguranga” empregadas aos dados pessoais. Corroborando esse
entendimento, os proprios artigos 7° e 11, que tratam das bases legais para dados
pessoais e dados pessoais sensiveis, respectivamente, trazem como recomendagéo ao
uso da base legal referente a “realizagdo de estudos por 6rgéo de pesquisa” a sugestao
da anonimizacdo sempre que possivel. Assim, a anonimizacdo € empregada, pelos
proprios dispositivos da LGPD, como uma medida técnica de seguranca, cujo objetivo
é desassociar identificadores diretos ou indiretos do dado pessoal.

Nessa linha, parece razoavel que a aplicacdo dos principios e regras de protecdo de
dados mencionadas pela ANPD no paragrafo 32 e seguintes do seu Estudo Preliminar
se refira & analise da operacdo de tratamento principal e ndo, de forma destacada e
individualizada, ao processo de anonimizacdo em si. Até mesmo porque alguns

principios da LGPD terao dificil aplicabilidade nesse contexto.

Exemplifica-se. Pelo principio da finalidade, o agente de tratamento deveria informar ao
titular de dados que uma das finalidades da coleta dos seus dados é a futura
anonimizacdo, sendo vedado tratamento posterior de forma incompativel com essa
finalidade. No entanto, se a finalidade é a anonimizacdo propriamente dita, eventual

“tratamento” posterior escapara a LGPD eis que os dados estardo anonimizados.

Essa incongruéncia resulta da auséncia de observancia do art. 12 da LGPD que estipula
gue o dado anonimizado nado sera considerado dado pessoal, afastando, portanto, a
aplicacdo da Lei. Logo, o principio da finalidade somente seria parcialmente
aplicavel: apenas a primeira parte do artigo 6°, inciso |, da LGPD, que trata de

“propésitos legitimos”, incidira sobre o ato inicial do processo de anonimizagdo. Com
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efeito, o restante do principio seria aqui inécuo, uma vez que a finalidade em si do banco

de dados anonimizados ja ndo esta mais regulada pela Lei.

Ja pelo principio da necessidade, um nimero minimo de dados pessoais deveria ser
tratado, de modo que preferivel seria a maximiza¢do da anonimizagcdo. Outro exemplo
de incompatibilidade é o principio do livre acesso, é dizer: os titulares tém a garantia de
consulta facilitada a forma, duracéo e aos dados pessoais que serdo anonimizados? Se

os dados foram anonimizados, como sera possivel aplicar esse principio?

Essas sdo apenas algumas das incoeréncias que sao geradas ao se interpretar a
anonimizacdo como uma operacao de tratamento propriamente dita, bem como ao se
exigir analise de compatibilidade, razdo pela qual sua natureza juridica deve ser
reconhecida pela ANPD como sendo uma medida de seguranca dos dados, afastando
do processo de anonimizacao (i) a necessidade de respaldo por uma base legal, bem
como (ii) o monitoramento e a avaliacéo de finalidades posteriores aplicadas aos dados

anonimizados em relacdo a sua compatibilidade com a finalidade originaria.

Cabe destacar que isso ndo implica, de nenhum modo, menos prote¢éo, cuidado ou
cautela no processo de anonimizacdo, tampouco se defende a inaplicabilidade dos
principios e regras da LGPD, os quais certamente devem ser observados na medida do
possivel, uma vez que ha envolvimento de dados pessoais na implementagédo dessa
medida de seguranga. O que se pretende, portanto, é a compreensdo adequada da
natureza do processo de anonimizacdo e que ele possa ser estimulado, néo

desencorajado pela ANPD.

N&o obstante, caso a ANPD entenda de modo diverso ao de que a anonimizacdo é
técnica acessoria a atividade principal, configurando medida de seguranca e protecéo
aos dados, o que se admite apenas para argumentar, passa-se a discorrer sobre como

0 processo de anonimizacéo deveria ser compreendido.
4. a. A anonimizacao ndo necessita de base legal propria

Em seu paragrafo 30, o Estudo Preliminar afirma que o ato inicial do processo de
anonimizacao se trata de um tratamento de dados pessoais, atraindo assim a aplicacao
de principios e regras da LGPD. Adiante, em seu paragrafo 35, ao examinar o principio

da finalidade, o Estudo menciona o conceito de “tratamento posterior”, postulando que,
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quando ndo informada originalmente, a anonimizacgéo se trata de um uso secundario e

por isso deve ser compativel com a finalidade primeiramente informada.

No caso da operacdo de anonimizacdo de um dado, tendo em vista o seu objetivo central
gue é retirar do dado a caracteristica de dado pessoal, ndo ha situacdo em que tal
anonimizacado possa passar pelo crivo de compatibilidade com a base legal que deu
suporte a coleta do dado. Em dltima andlise, trata-se sim de uma medida de seguranca
para desconfigurar a natureza de pessoal do dado, honrando-se, por via de
consequéncia, inimeros principios legais que orientam o tratamento de dados pessoais.
Pense-se, por exemplo, numa coleta de dados pessoais inicialmente realizada para a
prestacdo de um servigo — neste cenario, a anonimizacao posterior dos dados pessoais
para analises de eficiéncia do servico ndo apenas € compativel com a finalidade
originaria, mas garante a preservacao da privacidade e dos dados dos usuarios e
portanto, serd sempre uma medida desejada. A partir da anonimizagéo, contudo, 0s
dados deixam de ser regulados pela LGPD, nao havendo sentido de andlise a respeito
das finalidades de atividades de tratamento atreladas ao dado anonimizado.

Deste modo, a anonimizacao nao necessita de base legal prépria na medida em que ela
sempre sera compativel com a finalidade inicial da coleta. Nesse sentido, o
Considerando 50 do Regulamento Geral de Prote¢cdo de Dados (RGPD) explica que

nao ha necessidade de base legal prépria quando o uso secundario € compativel

com 0 originario, nos seguintes termos:

“The processing of personal data for purposes other than those for which
the personal data were initially collected should be allowed only where
the processing is compatible with the purposes for which the personal
data were initially collected. In such a case, no legal basis separate
from that which allowed the collection of the personal data is

required.”

Essa linha de raciocinio é especialmente relevante para a anonimizacéo, visto todo o
seu potencial para a preservacao dos direitos e liberdades fundamentais dos titulares,

como demonstrado ao longo do Estudo Preliminar.

Por isso, com o objetivo precipuo de evitar tanto a inseguranca juridica, que poderia
advir do siléncio da ANPD sobre a questdo, quanto o indevido desestimulo ao uso de

técnicas de anonimizacédo, € importante que a Autoridade esclareca que (i) ndo é
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exigivel bases legais suplementares para o processo de anonimizacdo em si, de

modo que o Estudo se alinhe com a experiéncia internacional, e (ii) uma vez

implementada a técnica de anonimizacdo, a LGPD deixa de ser aplicada nao

havendo de se verificar as finalidades conferidas as atividades de tratamento

desses dados anonimizados.

b) Os riscos envolvidos na anonimizacdo ndo podem ser sempre reduzidos a

grandezas numéricas

Ao estabelecer uma abordagem baseada em risco, o Estudo Preliminar propbe a
quantificacdo do risco aceitavel e, em seguida, do risco mensurado como forma de
avaliar de maneira matematica/estatistica se o risco mensurado supera o risco aceitavel
(secédo 3.2.2).

Embora a proposta se preste a indicar a necessidade de um juizo de proporcionalidade

entre os riscos aceitavel e o mensurado, a reducdo destes elementos a grandezas

numéricas ndo se mostra adequada por trés motivos principais: primeiro, o risco

aceitavel, como uma medida essencialmente valorativa e ndo matemética, ndo é capaz
de oferecer a exatiddo necessaria para que a definicdo de um dado valor numérico seja
mais do que o exercicio de um mero arbitrio; sequndo, o risco mensurado, como uma
medida dos riscos efetivos, oferece dificuldades para ser reduzido a um nimero exato,
ja que as ameacas conhecidas ndo sado facilmente quantificaveis, uma vez que
dependem de contingéncias que trazem complexidade ao processo de afericao do risco;
finalmente, algumas técnicas de anonimizagéo (por exemplo, medidas n&o técnicas, de
qgue sdo exemplos regramentos de governanga) simplesmente ndo permitem a exata
estimagdo numérica do riscos de reidentificagdo, sendo adequado para estas a

possibilidade da avaliacdo qualitativa.?

N&o por acaso, a Norma Brasileira da ABNT relativa a ISO 31000, sobre gestéo de

riscos, define probabilidade muito além das grandezas numéricas:

Na terminologia de gestéo de riscos, a palavra probabilidade é utilizada

para referir-se a chance de algo acontecer, ndo importando se definida,

2 Uma amostra da complexidade que envolve a quantificacéo de riscos de reidentificacéo pode ser conferida
no seguinte artigo, que recentemente propds uma maneira nada trivial de realiza-la: Alvim M, Fernandes N,
Mclver A and Nunes G. A Quantitative Information Flow Analysis of the Topics API. Proceedings of the 22nd
Workshop on Privacy in the Electronic Society. 2023. (123-127). Disponivel em:
https://dl.acm.org/doi/abs/10.1145/3589294
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medida ou determinada, ainda que objetiva ou subjetivamente,
qualitativa ou quantitativamente, e se descrita utilizando-se termos

gerais ou matematicos.? (grifos nossos)

Por isso, a solucdo mais adequada, capaz de abarcar todos os casos sem impor
dificuldades técnicas e escolhas matematicas arbitrarias aos agentes de tratamento,

seria a substituicdo das etapas do processo de anonimizacao pelo seguinte:

1) aplicacdo das técnicas de anonimizacdo, mantendo o que hoje se
entende como “segunda etapa”, mas com o esclarecimento de que a
anonimizagdo nao se da apenas por meios técnicos, devendo também
abranger quaisquer outros processos empregados pelos agentes de
tratamento que diminuam substancialmente o risco da identificacdo dos
dados pessoais. Isso é, de certa forma dito pela ANPD no item 63 do
Estudo Preliminar, contudo, no item 67, quando fala propriamente sobre
a “segunda etapa”, a ANPD traz uma abordagem mais restritiva, se

referindo apenas aos “meios técnicos” utilizados;

2) avaliagcdo, no caso concreto, se o risco de reidentificagdo é
suficientemente baixo. Para este exame, como constante no guia da ICO
(Autoridade de Protecdo de Dados Britanica),* devem ser levados em
conta o meios de uso provavel para a reidentificacdo no caso concreto,
considerando aspectos gerais do tratamento (como a finalidade),
medidas de seguranca aplicadas, custos e tempos envolvidos,

competéncia necessaria, possivel motivacao e tecnologias disponiveis;

3) asseguracgdo da robustez da anonimizagao, o que caberia ser sugerido,
pela ANPD, como boa pratica e com a devida ressalva de serem
considerados 0s meios técnicos razoaveis e disponiveis no momento em
gue o dado anonimizado estiver sendo tratado para se evitar
inseguranga juridica e eventual ilegalidade retroativa, inadmissivel pelo

ordenamento juridico.

3 ABNT. Gestdo de riscos - Diretrizes. Norma Brasileira. ABNT NBR 1SO 31000. 2018, p.2.
4 Cf. ICO. How do we ensure anonymisation is effective? Disponivel em: https:/ico.org.uk/media/about-
the-ico/documents/4018606/chapter-2-anonymisation-draft.pdf
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Assim, haveria maior espacgo para a caracterizacdo do que o Estudo Preliminar chama

de Métrica Contextual, razéo pela qual a ANPD poderia expressamente reconhecer

que ndo s6 gue riscos quantificaveis sejam reduzidos a grandezas numeéricas

(como no caso da k-anonimizacado), mas também que cendrios com riscos mais

complexos (por exemplo, criptografia de padrdes elevados) possam ser

ponderados sem a necessidade de uma equacao.

c) Medidas organizacionais e regras de governanca podem contribuir para a

anonimizacao

Como bem notado na secdo 3.1.3 do Estudo Preliminar, para a compreensdo do
processo de anonimizacdo, em consonancia com o que preceitua o art. 12 da LGPD,
requer-se que sejam avaliados dois critérios: “esforgos razoaveis” e “meios proprios”,

conceito ao qual a ANPD emprestou maior concretude em sua analise.

Para definir o conceito de “esforg¢os razoaveis”, no Estudo cita-se o 8§ 1° do referido
artigo, que postula que “[a] determinagdo do que seja razoavel deve levar em
consideracdo fatores objetivos, tais como custo e tempo necessarios para reverter o
processo de anonimizacao, de acordo com as tecnologias disponiveis, e a utilizacdo
exclusiva de meios proprios.” Como admitido pelo Estudo, os elementos oferecidos pela
LGPD (notadamente, custo, tempo e meios préprios) constituem um rol exemplificativo,
havendo outros fatores objetivos que podem influir na caracterizacdo de um dado como

andnimo ou anonimizado.

Dentre estes fatores ndo mencionados mas admitidos pela Lei, destacam-se
regramentos de governanca de dados e outras medidas organizacionais dentro ou fora
da estrutura dos agentes de tratamento, que podem desempenhar papel importante
qguando se trata de garantir a anonimizacdo. Segundo o ICO, a Autoridade de Dados

Britanica,

[i]f you anonymise personal data, your governance approach needs to
address the practical issues surrounding the production and any
disclosure of this information. Establishing an appropriate governance
structure can improve your data management, record-keeping and
disclosures of data. In addition, it is useful if you need to demonstrate

compliance to the ICO.
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Afinal, é possivel que agentes imponham, por fluxos de trabalho ou organizacdo
empresarial, o distanciamento dos elementos de reidentificacdo com relacdo ao
contexto de tratamento dos dados anonimizados, fazendo com que os esforcos
necessarios para eventual reidentificacdo sejam proibitivos em termos de custo e tempo,
efetivamente caracterizando o dado como anonimizado a partir de fatores objetivos que

o circundam.

Ademais, € importante ressaltar o precedente da EU General Court® quando da analise
de caso no qual se discutia sobre anonimizacado/pseudonimizacdo de dados e os
esforcos necessérios e razoaveis para reidentificacdo. Segundo a Corte, que reforgou
precedente da Corte de Justica da Unido Europeia, em eventual compartilhamento de
dados anonimizados por um agente de tratamento, € preciso se colocar na posic¢ao
do agente destinatario desse compartilhamento para verificar se ele disporia dos
codigos/meios necessarios para realizar a reidentificacdo e/ou quais os esforgcos seriam
demandados para tanto. Logo, a andlise da possibilidade de reidentificacdo de dados e
da qualidade de dados efetivamente anonimizados (ou néo) deve ser feita considerando
um agente especifico de tratamento e ndo todo e qualquer agente de tratamento, nos

mais diversos contextos.

O Estudo Preliminar deveria, portanto, explicitar que, paradeterminar se os dados

sdo pseudonimizados ou anonimizados, € necessario considerar a perspectivado

destinatario dos dados, no momento da analise: se o destinatario ndo dispuser de

quaisquer informagfes adicionais que Ihe permitam reidentificar os titulares dos dados
e nao tiver, o destinatario, meios técnicos préprios disponiveis para obter tais
informagdes, os dados transmitidos devem ser considerados anonimizados e,

portanto, ndo dados pessoais.

Neste sentido, eventual posicionamento da ANPD esclarecendo a relevancia de

medidas organizacionais para a garantia de anonimizacdo Se mostraria

importante para a promocdo de boas praticas de governanca de dados, inclusive

favorecendo a aplicacado do art. 50 da LGPD.

d) O carater continuo e iterativo da analise de anonimizacéo deve ser esclarecido

10
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O Estudo Preliminar define a anonimizagdo como um processo continuo (paragrafo 85).
Nesse sentido, estabelece que a analise de robustez do processo de anonimizacao deve
se dar repetidas vezes ao longo do tempo: “[t]al avaliacdo ndo pode ser episddica ou
pontual, mas sim iterativa e continua, visto que novos riscos podem advir ao longo do
tempo na medida dos avancos tecnoldgicos e da quantidade de dados auxiliares

disponiveis, por exemplo” (paragrafo 43).

E certo que avancos tecnoldgicos podem alterar as possibilidades de reidentificacéo de
um determinado dado andénimo ou anonimizado, mas o0 estabelecimento de que a
analise da robustez do processo de anonimizagdo deve ser “iterativa e continua” se
beneficiaria de maior concretude quanto ao significado destas andlises, sem que se
implique em 6nus excessivo para os agentes de tratamento. Isto €, seriam mais que
bem-vindos  esclarecimentos exemplificativos da ANPD a respeito
da conformacdo da andlise iterativa, respondendo se se refere a repeticéo total
ou simplificada da analise inicial, ou se se refere a higienizacdo da base de dados,
sendo esta ultima hip6tese certamente a preferivel.

Ao disponibilizar recomendacdes relativas a analise “iterativa e continua”, a ANPD né&o
s6 garantiria mais seguranca juridica aos agentes de tratamento, mas também
estabeleceria de modo publico os seus proprios critérios sugestivos para configuragdo

de um bom acompanhamento ao longo do tempo da anonimizagéo.
5. A ANPD deve incentivar a adoc¢ao de tecnologias avangadas de anonimizacgao

As chamadas privacy-enhancing technologies (PETs) sdo, conforme definicdo da
ENISA (Agéncia Europeia de Ciberseguranga), “software and hardware solutions, i.e.
systems encompassing technical processes, methods, or knowledge to achieve specific
privacy or data protection functionality or to protect against risks to privacy of an

individual or a group of natural persons.”

Nesta condicéo, incluem-se entre as PETs tecnologias avancadas de anonimizacdao,
como a criptografia homomérfica e dados sintéticos, capazes de diminuir

substancialmente o risco de reidentificagdo dos titulares de dados pessoas.

Entretanto, considerando que as PETs apresentam alta complexidade e implicam custos
de desenvolvimento, os agentes podem necessitar de incentivos para implementéa-las.

Um grande estimulo seria a ANPD reconhecer a eficaciada a aplicacdo de PETs

11
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para fins de anonimizacdo, o que daria sequranca juridica para sua custosa

implementacdo e assim se afiguraria como um incentivo ao aperfeicoamento

técnico da protecdo da privacidade.

A este propdsito, pode haver também o incentivo a manutencdo de registros e
documentacdo para 0 processo de anonimizacdo, compreendendo as avaliacdes de
risco e informacdes sobre técnicas utilizadas — sem ignorar preocupacdes com
seguranca, ja que a publicizacéo indevida desta documentacao tende a aumentar 0s
riscos de reidentificacdo. A este propdésito, pronuncia-se a Autoridade de Dados de

Cingapura:

“As good practice, the details of the anonymisation process, parameters
used and controls should also be clearly recorded for future reference.
Such documentation facilitates review, maintenance, fine-tuning and
audits. Note that such documentation should be kept securely as the
release of the parameters may facilitate re-identification and
disclosure of the anonymised data.”

Desta forma, a ANPD passaria a ter meios concretos para aferir a aderéncia as boas
praticas de anonimizagdo ao mesmo tempo em que garantiria seguranca juridica aos
agentes de tratamento para a implementacéo de tecnologias avangadas de protecdo a

privacidade.

6. Alocacédo de responsabilidades pelas proprias partes

Embora o Estudo Preliminar ndo o mencione claramente, no mercado é pratica comum
gue agentes de tratamento recebam dados ja anonimizados por outro agente que
realizou previamente o processo de anonimizacdo, elegendo, entre outros, 0os meios

técnicos utilizados.

Dada a pluralidade de relag6es que podem existir do uso e compartilhamento de dados

anonimizados, em consonancia com a autonomia da vontade e liberdade contratual das

6 “Como boa pratica, os detalhes do processo de anonimizacdo, os parametros utilizados e os controlos

também devem ser claramente registrados para referéncia futura. Essa documentagéo facilita a revisao,
manutencao, ajuste fino e auditorias. Note-se que essa documentacdo deve ser mantida em seguranga,
uma vez que a divulgacdo dos parédmetros pode facilitar a reidentificacdo e divulgacdo dos dados
anonimizados.” (tradugéo livre) V. PDPC, p. 26

12



G camara e

partes’, seria_interessante que o Estudo _deixasse aos agentes de tratamento a

questao referente a alocacdo de responsabilidades - sobretudo guanto ao

acompanhamento dos riscos da reidentificacdo - uma vez que mais proximos e

com uma melhor compreensao da(s) relacdo(des) juridica(s) na(s) qual(ais) estao

envolvidos, evitando, assim, qualquer predeterminacdo pela ANPD. Isso porque as

regras de responsabilidade ja estdo definidas em lei e cabem aos agentes de
tratamento, conforme as tratativas realizadas e obrigac6es assumidas nas relacbes
negociais nas quais envolvidos, responder por eventual ilicitude ou inadimplemento

conforme legalmente delineado, ou contratualmente estabelecido.

9. Das alternativas conferidas pela LGPD a eliminacao dos dados pessoais

O Estudo Preliminar da ANPD adotou o posicionamento no sentido de que, quando
houver eventual desconformidade no tratamento de dados pessoais, a eliminagdo dos
dados pessoais tratados seria a solugéo a ser adotada pelo controlador.

Esse posicionamento, contudo, restringe as possibilidades existentes ao controlador de
dados, conclusao que se chega ndo s por interpretagdo da propria LGPD, como
também pela abordagem decorrente de uma regulagéo responsiva que a ANPD defende
e adota. Isso porque, ha outras formas de trazer o tratamento de dados a conformidade
gue ndo seja necessaria e exclusivamente a eliminacao dos dados, a exemplo do artigo
18 IV da LGPD, no qual traz o bloqueio de dados pessoais ou a anonimizagdo como
alternativas, como também pelo artigo 52 da LGPD, que traz a adverténcia, ou o

bloqueio de dados como sangdes viaveis.

Deste modo, e tendo em vista que a presente contribuicdo se refere ao tema de

anonimizacdo dos dados, é importante que a ANPD esclareca a possibilidade de

sua adocdo como medida de trazer o tratamento de dados pessoais a eliminacao.

10. As consequéncias juridicas da reidentificacdo de dados antes anonimizados

7CC/02: Art. 421. A liberdade contratual seré exercida nos limites da fungéo social do contrato. Paragrafo
Unico. Nas relagBes contratuais privadas, prevalecerdo o principio da intervencdo minima e a
excepcionalidade da revisdo contratual

13
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Ao longo do Estudo, acertadamente fala-se sobre riscos de reidentificagdo como
aspecto essencial para uma abordagem da anonimizacdo baseada em riscos. Ainda
assim, ndo ha referéncias as consequéncias juridicas que adviriam da efetiva

reidentificacdo de um determinado dado ou conjunto de dados pessoais anonimizados.

Neste sentido, seria salutar que a ANPD, em reforco ao seu papel educativo e em
consonancia com seu entendimento de que a anonimizacdo néo pressupde total
irreversibilidade, auxiliasse e melhor instruisse, os agentes de tratamento, ao, por
exemplo, (i) divulgar quando uma nova tecnologia for identificada; (ii) emitir diretrizes
sobre maneiras de reconducdo a conformidade caso; (iii) elaborar recomendacdes
sobre técnicas reconhecidamente eficientes relacionadas a anonimizacdo, sendo
sempre fundamental a énfase na observancia das medidas técnicas razoaveis e

disponiveis pelos agentes no momento do tratamento.
11. Etapas da pseudonimizacdo devem ter clara natureza de recomendagéo

No Estudo Preliminar (p. 22), afirma-se ser fundamental a ado¢do de uma metodologia
eficaz de pseudonimizacdo. Em sequéncia, a Autoridade menciona que a metodologia
eficaz deve considerar doze etapas, incluindo o desenvolvimento de politicas, de

treinamentos, auditoria, RIPD, entre outros aspectos.

Considerando a linguagem empregada, € possivel que essas etapas sejam
consideradas para fins de fiscalizagdo, gerando mais encargos aos agentes de

tratamento que desejam se adequar a legislacdo, sem, contudo, contar com

correspondentes na legislagdo ou na regulamentacéo da Lei pela ANPD.

Neste contexto, seria salutar que a Autoridade esclarecesse que as etapas da

pseudonimizacdo constituem uma recomendacdo relativa ao tema, e ndo sdo

deveres em Si mesmos.

12. Processo de anonimizacdo e intervencdo humana

No Apéndice do Estudo Preliminar, alinea k, afirma-se que a “anonimizagdo ndo deve
ser totalmente automatizada”, e em seguida se assume que “dada a importancia do
contexto e a avaliagdo geral do processo, podera ser necessaria a intervencao de um
especialista humano”. A construgao apresentada nesta alinea nos parece contraditéria

porquanto ndo fica claro se a ANPD quis determinar a necessidade de intervengéo

14
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humana no processo de anonimizacdo ou se pretendeu deixar a critério do agente de

tratamento essa decisao.

Como a LGPD néo exige obrigatoriamente tal intervencdo, mas ao contrario, permite,
para tanto a utilizagao de quaisquer “meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento” (art. 5°, lll), a intervencdo humana, por consequéncia, € uma
possibilidade a ser implementada se assim o0s agentes de tratamento entenderem
cabivel e segundo sua prépria avaliacao de risco. Logo, ndo pode ser tratada como um

requisito necessario do processo de anonimizacdo, pelo que se sugere a ANPD a

retificacdo da redacdo da alinea k para seja mais clara nesse sentido, qual seja,

no processo de a anonimizacdo a intervencdo humana é facultativa e cabe ao

agente de tratamento decidir sobre sua conveniéncia.

15
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Contribuicdo CIR Samsung
“Consulta a Sociedade — Estudo Preliminar — Anonimizagdo e pseudonimizag¢ao para
protecdo de dados”

Paragrafo n2 27

A partir da andlise do art. 12, caput, da LGPD, compreende-se que a utilizacdo de meios técnicos
na anonimizacdo de dados consiste, na verdade, em um conjunto de atos ou medidas entre si
relacionadas que fazem parte de um processo. Dessa forma, a anonimizacdo se desenvolve em
uma série de etapas que se inicia com o processamento de dados pessoais e tem o objetivo de,
com a aplicacdo de técnicas variadas, desassociar identificadores do dado em seu estado
origindrio ou bruto.

Contribui¢ao CIR Samsung

A énfase da ANPD no processo de anonimizacdo em varias etapas, conforme articulado no
Artigo 12 da LGPD, destaca a necessidade de diretrizes claras para os controladores de dados
pessoais que recebem dados previamente anonimizados. Embora a anonimizacao
represente uma etapa critica na protecdo de dados pessoais, é imperativo garantir que os
controladores de dados pessoais que recebem tais dados estejam em conformidade com os
padrdes da LGPD e da ANPD para manter a integridade e protecdo dos dados pessoais.

Nesse sentido, salvaguardas claras devem ser estabelecidas para orientar os controladores no
tratamento de dados pessoais previamente anonimizados de forma eficaz. Fornecer
orientacdo abrangente a esse respeito ndo apenas aumenta a certeza juridica, mas também
promove a consisténcia nas praticas de protecdo de dados pessoais e fortalece a confianca
entre os controladores de dados pessoais e os titulares, alinhando-se aos principios
fundamentais da LGPD.

Diante do exposto, proponho que a ANPD considere as seguintes medidas para abordar o
tratamento de dados pessoais previamente anonimizados:

1. Verificagdo de Técnicas de Anonimiza¢ao: Os controladores de dados pessoais
devem realizar avaliagdes minuciosas para verificar se as técnicas de anonimizagao
utilizadas pelo controlador anterior estdo em conformidade com os padrdes da LGPD,
dissociando efetivamente os identificadores dos dados pessoais originais. Isso
garante que os dados pessoais anonimizados mantenham sua integridade e protecao.

2. Maedidas de Diligéncia: Os controladores de dados pessoais devem realizar medidas
de diligéncia para validar a legitimidade das atividades de processamento originais e
garantir alinhamento com os propdsitos e bases legais da LGPD. Isso envolve avaliar
a legalidade e adequacdo das atividades de processamento inicial que levaram a
anonimizacao.

3. Transparéncia e Responsabilidade: Deve ser enfatizada a transparéncia e
responsabilidade no tratamento de dados previamente anonimizados. Os
controladores de dados pessoais devem manter registros documentando a origem e
natureza dos dados recebidos e quaisquer avaliagdes realizadas para validar sua
conformidade com os requisitos da LGPD. Isso promove transparéncia e
responsabilidade nas atividades de processamento de dados.

Ao implementar essas medidas, os controladores de dados pessoais podem navegar
eficazmente pelas complexidades do tratamento de dados previamente anonimizados
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enquanto cumprem os padrdes da LGPD. Além disso, fornecer orientagdes claras sobre esse
assunto contribuird para a eficacia geral das prdticas de protecdo de dados no Brasil e
fomentard a confianga no ecossistema digital.

Em conclusdo, insto a ANPD a incorporar essas sugestdes nas diretrizes sobre Anonimizagao
e Pseudonimizacdo para garantir uma protecdo robusta dos dados pessoais e facilitar o
cumprimento dos padrdes da LGPD.
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Paragrafo n2 27

A partir da analise do art. 12, caput, da LGPD, compreende-se que a utilizagdo de meios técnicos
na anonimizacdo de dados consiste, na verdade, em um conjunto de atos ou medidas entre si
relacionadas que fazem parte de um processo. Dessa forma, a anonimizagao se desenvolve em
uma série de etapas que se inicia com o processamento de dados pessoais e tem o objetivo de,
com a aplicacdo de técnicas variadas, desassociar identificadores do dado em seu estado
originario ou bruto.

Contribui¢ao CIR Samsung

Esta ilustre Autoridade tem promovido féruns em diversas ocasides para discutir o potencial
dos dados pessoais anonimizados utilizados no treinamento de inteligéncia artificial (IA) em
gerar dados sintéticos que poderiam ser classificados como dados pessoais. Essa perspectiva
representa uma alteracao significativa de paradigma na concepcdo de dados pessoais,
destacando a complexidade da anonimiza¢do de dados e da protecdo da privacidade. Dado
gue os algoritmos de IA tém capacidades preditivas que podem inferir informacgdes pessoais
a partir de conjuntos de dados aparentemente anonimizados, torna-se urgente realizar uma
analise minuciosa e estabelecer diretrizes claras sobre este assunto.

Ante este cendrio, é crucial que a ANPD explore como os dados pessoais anonimizados,
quando utilizados no treinamento de IA, podem potencialmente ser revertidos ou
transformados em dados pessoais. Isso demanda uma compreensao sutil dos mecanismos
pelos quais os algoritmos de IA extrapolam e inferem informacgGes, mesmo a partir de fontes
aparentemente anonimizadas.

Nesse contexto, a Samsung considera fundamental que a ANPD forneca diretrizes claras para
definir dados sintéticos derivados de fontes anonimizadas sob a LGPD. Isso inclui especificar
o limiar no qual os dados sintéticos indicam caracteristicas ou comportamentos individuais
suficientemente para justificar a classificagdo como dados pessoais. Essa clareza auxiliard os
controladores de dados e os usuarios de IA a navegarem pelas complexidades das
regulamentacbes de protecdo de dados, ao mesmo tempo que promove praticas de
desenvolvimento de IA responsaveis que priorizam os direitos de privacidade dos individuos.

Apesar de compreender a complexidade desse quadro, a Samsung acredita que abordar as
implicagdes dos dados anonimizados no treinamento de |IA sob a LGPD é crucial para garantir
padrdes robustos de protecao de dados no Brasil. Reconhecemos que este assunto pode
exigir uma analise e consideragao adicionais por parte da ANPD que n3ao cabem a este guia.
Portanto, estamos abertos a possibilidade de apresentar nossas contribuicées a Autoridade
em oportunidades futuras ou quando esta se manifestar sobre o assunto.
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Paragrafo n2 47

A compreensao do processo de anonimizacdo e dos critérios a serem considerados para avaliar
os riscos de reidentificacdo, requer, necessariamente, a interpretacdo de dois termos previstos
no artigo 12 da LGPD: “esforgos razoaveis” e “meios préprios”.

Contribui¢do CIR Samsung

O reconhecimento da ANPD da necessidade de interpretar "esforcos razoaveis" no contexto
das atividades de anonimizacdo destaca a complexidade de garantir a protecao de dados ao
mesmo tempo em que facilita operacdes legitimas de tratamento de dados. No entanto, a
vagueza desses termos apresenta desafios para os agentes de tratamento de dados pessoais
na compreensao e implementacdo de medidas adequadas de anonimizacao.

Para facilitar a conformidade com a LGPD e promover praticas eficazes de anonimizacao, a
Samsung recomenda que a ANPD forneca critérios claros e objetivos para "esforgos
razoaveis".

Além disso, a ANPD poderia compilar e atualizar regularmente uma lista de atividades
adequadas de anonimizag¢do, oferecendo orientagBes praticas aos tratamento de dados
pessoais. Isso ajudaria a garantir o alinhamento com os requisitos da LGPD e promoveria
consisténcia nas praticas de anonimiza¢do em diferentes organizagoes.

Dada a natureza em constante evolugdo da tecnologia, especialmente com o aumento do uso
de inteligéncia artificial (I1A), a definicdo de "esforgos razodveis" se apresenta um conceito
cada vez mais fluido. Portanto, a ANPD deve se comprometer a revisar regularmente os
critérios objetivos usados para determinar esta questdo. Disponibilizar publicamente os
processos administrativos relacionados a este tdpico permitiria que os agentes de tratamento
de dados adaptassem seus processos internos de acordo com a interpretacdo em evolugado
da ANPD.

Em conclusdo, ao fornecer clareza e objetividade na avaliacdo de esforcos razodveis para
anonimizac¢do sob a LGPD, a ANPD pode facilitar a conformidade com as regulamentacdes de
protecdo de dados e promover praticas eficazes de anonimizacdo de dados que protejam os
direitos de privacidade dos individuos.
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Paragrafo n2 82

E importante observar que a LGPD enfatiza que, para que a pseudonimizacdo seja eficaz, as
informacdes adicionais que permitem a reversdo da pseudonimizacdo (por exemplo, as chaves
criptograficas) devem ser mantidas separadamente e protegidas por medidas técnicas e
organizacionais adequadas. Além disso, a LGPD enfatiza a importancia de garantir a privacidade
e a seguranca dos dados pessoais em todas as etapas do tratamento. Portanto, a escolha da
técnica de pseudonimizac¢do deve ser feita com cuidado, levando em consideragdo o contexto,
os riscos associados e a sensibilidade dos dados.

Contribui¢ao CIR Samsung

Em relacdo ao estudo preliminar da Autoridade Nacional de Protecdo de Dados (ANPD) sobre
praticas de anonimiza¢do e pseudonimizacdo, é essencial enfatizar a preocupa¢do com a
reversibilidade da pseudonimizacdo e ressaltar a importancia fundamental dos processos de
criptografia para garantir sua irreversibilidade.

A Lei Geral de Protecdo de Dados (LGPD) destaca que, para que a pseudonimizacdo seja
verdadeiramente eficaz, as informacdes adicionais necessdrias para reverter o processo,
como as chaves criptograficas, devem ser gerenciadas separadamente e protegidas por
medidas técnicas e organizacionais apropriadas. Esta separacdo e protecdo sdo essenciais
para assegurar que os dados permanegam seguros e protegidos contra acessos ndo
autorizados ou uso indevido.

Além disso, a LGPD enfatiza a importancia de garantir a privacidade e a seguranca dos dados
pessoais em todas as fases do tratamento. Portanto, ao escolher a técnica de
pseudonimizacdo a ser empregada, é crucial considerar cuidadosamente o contexto
especifico, os riscos associados e a sensibilidade dos dados envolvidos.

E imperativo que os responsaveis pelo tratamento de dados adotem medidas robustas de
seguranga, ndao apenas para proteger os dados em si, mas também para salvaguardar as
chaves criptograficas e os algoritmos utilizados no processo de pseudonimizagdo. Essas
medidas sdo essenciais para prevenir acessos ndao autorizados, garantir a integridade dos
dados e assegurar que a pseudonimizacao seja irreversivel, conforme preconizado pelos
principios da LGPD.

Portanto, recomenda-se que a ANPD adote uma abordagem rigorosa na definicdo de
diretrizes e regulamentagbes relacionadas a pseudonimizagdo, incentivando a
implementacdo de praticas de criptografia robustas e a conscientizagdo sobre a importancia
de proteger as chaves criptograficas como parte integral do processo de pseudonimizagao,
assim como incentive agentes de tratamento que implementem estas técnicas por meio da
avaliagdo como boa governanga pelo uso destas técnicas.

Sendo assim, sugere-se o seguinte texto para este paragrafo:

E importante observar que a LGPD enfatiza que, para que a pseudonimizacdo seja eficaz, as
informacdes adicionais que permitem a reversdo da pseudonimizacdo (por exemplo, as
chaves criptograficas) devem ser mantidas separadamente e protegidas por medidas técnicas
e organizacionais adequadas. A utilizagao de técnicas eficazes para garantir que essas chaves
criptograficas ndo estejam acessiveis sera considerada uma boa pratica, podendo acarretar
eventual afastamento de responsabilizacio em eventos adversos. Além disso, a LGPD
enfatiza a importancia de garantir a privacidade e a seguranga dos dados pessoais em todas
as etapas do tratamento. Portanto, a escolha da técnica de pseudonimizacao deve ser feita




PG
advogados

pires, gongalves & associados

SAMSUNG

com cuidado, levando em consideragdo o contexto, os riscos associados e a sensibilidade dos
dados.

Paulo Henrique Atta Sarmento Leonardo Werlang Juliana Pereira Cortes
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Consideracoes do LAPIN a

» I.APIN Consulta sobre o Estudo
P Preliminar de Anonimizacao e
LABORATORIO DE POLITICAS

;7‘ st Pseudonimizagao da ANPD

O Laboratorio de Politicas Publicas e Internet (LAPIN) é um centro de pesquisa e
acao independente de composicao multidisciplinar com sede na capital federal
brasileira. Seu objetivo € apoiar o desenvolvimento de politicas publicas voltadas para a
reqgulacao das tecnologias digitais por meio da pesquisa e da conscientizacao da

sociedade.

Faz parte das missées do LAPIN a contribuicao ao processo regulatorio da

protecao de dados e a construcao de uma cultura de protecao de dados pessoais.

A partir da leitura do estudo preliminar e os estudos técnicos realizados pela
Autoridade Nacional de Protecdo de Dados (ANPD) lancados no dmbito da consulta
sobre anonimizacao e pseudonimizacao para protecao de dados aberta no dia 30 de
janeiro de 2024, o LAPIN entende como o importante o panorama sobre o tema dado

pela autoridade.

A fim de dar prosseguimento ao debate e de contribuir com o trabalho de

requlacao e orientacao da ANPD, o LAPIN realiza as sequintes contribuicoes:

1. Para os que produzem e fiscalizam as normas, diversos desafios tornam o
caminho mais denso, como pensar em um equilibrio entre a sociedade e os agentes
econbmicos, em como manter a inovagao sem ferir os direitos individuais. Em que pese
a ANPD tenha avancado no tema com importantes consideracdes e termos base que
serao utilizados no futuro da regulagao, assim como com a apresentacao de exemplos
de técnicas usadas no campo, ainda sao necessarios esforcos para a difusao da

anonimizacgao e pseudonimizacao no ecossistema de protecao de dados.



2. Considera-se gque a anonimizagao € um tema que exige constante atualizacao
técnica para a avaliacao da razoabilidade e disponibilidade dos meios técnicos
empregados com a finalidade de anonimizacao. O LAPIN, assim, considera importante
que a ANPD estabeleca uma agenda de atualizagao periodica sobre o estado da arte
da anonimizagao, de forma que o corpo técnico da autoridade possua meios
institucionais para a pesquisa e a capacitagcao sobre as técnicas razoaveis e
disponiveis de anonimizacao. Neste sentido, de inicio, € possivel imaginar medidas
como programas de capacitagao, linhas internas de pesquisa, instrumentos de
colaboragdao com academia, setor privado e terceiro setor. Tal medida tera
importante papel na atuacgao fiscalizatoria e sancionatdéria do 6érgao, bem como podera

servir de base para o planejamento de atualizacao dos proprios agentes de tratamento.

3. Recomenda-se que a ANPD devera estruturar a sua atuacao em termos
fiscalizatorios e sancionatérios diante dos agentes de tratamento que realizam
processos de anonimizacao e dos titulares de dados que recorrem ao 6érgao para a
efetivacao deste direito. Assim, recomenda-se que a ANPD estabeleca diretrizes
especificas elencando prioridades, critérios minimos de avaliacao na fiscalizacao e a

criacao de uma metodologia e procedimentos padrao para este fim.

4. Em que pese a anonimizacao de dados pessoais nao estar limitada a esfera de
direitos dos titulares, é fato que a LGPD prevé em seu artigo 18, inciso IV que o titular
de dados tem o direito de requerer ao controlador, a qualquer momento, a
anonimizagao de dados pessoais desnecessarios, excessivos ou tratados em
desconformidade com a lei. Desta forma, a ANPD deve estruturar orientagdes para os
agentes de tratamento no que diz respeito a operacionalizagao de tais solicitagées,
desde a avaliacao de sua possibilidade, realizacao, documentacao e comunicagao ao
titular. Por outro lado, os titulares de dados também devem receber informagoes

didaticas sobre esse direito e as condigoes de atendimento de eventual pedido.

6. O LAPIN considera de grande importancia a garantia de participagcao da
sociedade organizada nos processos administrativos que envolvam anonimizacao e
pseudonimizagao, assim como nos proximos passos da agenda requlatoria. A ANPD

deve garantir nessas atuacdes processos de transparéncia ativa e passiva.



7. Elaboracdao de materiais de conscientizagao e educagao em protecao de
dados. A participacao e as demandas da sociedade sao intrinsecas a construcao de
uma cultura que abarque o conhecimento necessario para que estes gozem de seus
direitos e em certa medida fagam com que os propésitos da lei sejam atingidos. O
LAPIN recomenda que a ANPD elabore cartilhas, videos educativos e até mesmo

acoes de conscientizagao no tema.

8. Seguindo esta linha de raciocinio, o LAPIN reconhece a necessidade de ampliar
os esforgos de conscientizacao e educacao em protecao de dados, especialmente para
os agentes de tratamento de pequeno porte. Nesse sentido, € fundamental que sejam
elaborados manuais especificos que abordem técnicas de anonimizagao e
pseudonimizacao adaptadas as particularidades desses agentes, seguindo o modelo
estabelecido pelo Guia de Seguranca da Informacgao para Agentes de Tratamento de
Pequeno Porte, publicado em 04 de outubro de 2021. Esses materiais devem fornecer
orientacoes praticas e acessiveis, facilitando a implementacao das melhores praticas
de protecao de dados nesse segmento critico, promovendo assim um ecossistema de
dados mais sequro e alinhado com os principios da Lei Geral de Protecao de Dados
(LGPD). Esta iniciativa ndo s6 aumentara a conformidade requlatoria entre os pequenos
agentes, mas também fortalecera a protecao dos direitos dos titulares de dados em

todo o pais.

9. Além do guia mencionado, é imprescindivel que seja fornecido um manual de
ferramentas e técnicas de anonimizacao especificamente destinado as Pequenas e
Médias Empresas (PMEs), detalhando de forma exemplificativa, ainda que néo
exaustiva, os tipos de dados nos quais essas técnicas podem ser aplicadas. Esse
manual servira como uma ferramenta pratica para orientar as PMEs na identificacao
rapida e eficiente dos dados sensiveis ou pessoais que requerem tratamento através
da anonimizacao ou pseudonimizagcao, garantindo assim maior protecao e

conformidade com a LGPD.
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ABIPAG.

Sao Paulo, 14 de marco de 2024.
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A
AUTORIDADE NACIONAL DE PROTE(;ﬂO DE DADOS (ANPD)
normatizacao(@anpd.gov.br

Ref.: Estudo Preliminar — Anonimizacao e Pseudonimizacao para a protecao de dados pessoais
Prezados,

A Associacao Brasileira de Instituicoes de Pagamentos ("ABIPAG"), inscrita no CNPJ/ME sob o
n°26.425.404/0001-10, vem respeitosamente a presenca desta Autoridade Nacional de Protecao
de Dados ("ANPD") apresentar contribuicoes a consulta acerca do estudo preliminar sobre
anonimizacao e pseudonimizacao para a protecao de dados pessoais.

A ABIPAG é uma associagao setorial do mercado de meios de pagamentos eletrénicos formada por
instituicoes de pagamento e instituicoes financeiras. Nesse sentido, suas contribuicdes possuem
como foco o melhor interesse do titular de dados e estao direcionadas a realidade do mercado de
meios de pagamento.

SUMARIO EXECUTIVO

A ABIPAG envia, em anexo, tabela contendo sugestdes de alteracao do texto proposto com o intuito
de garantir praticas mais benéficas para usuarios, agentes de tratamento e encarregados. Dentre
0s principais pontos, encontram-se propostas para:

Uniformizar defini¢oes: Para evitar interpretagoes divergentes e garantir seguranca
juridica aos agentes regulados, a ABIPAG sugere que haja uma padronizacao do
significado dos termos do Glossario deste Guia com base no Glossario de Protecao
de Dados Pessoais e Privacidade elaborado pela ANPD". A ABIPAG também reforga
a necessidade de que o documento utilizado como base tenha revisao periddica com
a finalidade de garantir a atualizacao devida;

Nao responsabilizar pela Reidentificagao: Com fundamento no art. 5°, XI, da Lei
Geral de Protecdao de Dados? a anonimizacao € uma medida que objetiva a
impossibilidade de associacao, direta ou indireta, de um dado e/ou conjunto de

T https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-

privacidade.pdf
2Lein® 13.709/2018
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dados a um individuo. A técnica adotada para o processo de anonimizagao deve ser
considerada irreversivel somente até a extensao das técnicas atuais. Nesse sentido,
a ABIPAG tece sugestao no texto para reforcar que, caso seja criada técnica no
futuro capaz de reverter o processo de anonimizacdao, os agentes sujeitos a
regulacao nao devem ser responsabilizados por tratamentos pretéritos (desde que
tenham realizado tudo o que era necessario dentro dos instrumentos técnicos que
possuiam a época);

Atribuir natureza de recomendacao a sugestao das etapas de pseudonimizagao:
Com a finalidade de evitar interpretacdo que sugira obrigatoriedade a
implementacao dos fluxos indicados no Guia, a ABIPAG sugere alteracao na redacao
que esclareca o carater exemplificativo das etapas abordadas. .

Possibilitar a automatizacao completa da anonimizagao: A automatizacao total do
processo de anonimizacao poderia reduzir erros humanos e garantir a aplicacao
das mesmas regras de forma consistente, aprimorando a seguranca do fluxo
como um todo, sendo o Gnico desafio a comprovacao de eficacia do processo. Por
essa razao, a ABIPAG sugere que adequacao de redacao para permitir a
automatizacao total da anonimizagdo, condicionada a revisao periddica da
eficacia do processo por um especialista humano.

Para uma compreensao mais especifica dessas propostas, a ABIPAG encaminha a tabela anexa, em

gue cada ponto sera abordado em detalhe.

* %%

Sendo o que servia para 0 momento, a ABIPAG se coloca a inteira disposicao da ANPD para prestar

esclarecimentos adicionais que se fagam necessarios.

Atenciosamente,

ABIPAG - ASSOCIACAO BRASILEIRA DE INSTITUICOES DE PAGAMENTOS
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ABIPAG.

ANEXO | — TABELA COMPARATIVA

Justificativa

Paragrafo do Guia

2.1 GLOSSARIO

Banco de dados: Conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais,
em suporte eletronico ou fisico.

Conjunto de dados: Vide Banco de dados.

Sugestao da ABIPAG

2.1 GLOSSARIO

Banco de dados: Conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em
suporte eletrénico ou fisico.

Conjunto de dados: conjunto estruturado de dados
organizados e armazenados de forma a possibilitar o
seu acesso, recuperagao, modificacdo e gestao
eficientes.

Considerando a utilizacao do termo "dados pessoais” na
definicao de Banco de Dados no Glossario, a ABIPAG sugere
que haja diferenciacao para o conceito de Conjunto de dados,
permitindo que este nao necessariamente envolva apenas
dados pessoais.
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ABIPAG.

Justificativa

Paragrafo do Guia

Sugestao da ABIPAG

Pseudonimizacao: Tratamento por meio do qual um
dado perde a possibilidade de associacao, direta ou
indireta, a um individuo, senao pelo uso de
informacao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

Sugere-se que seja incluido o conceito de pseudonimizacao
adotado pelo Glossario de Protecao de Dados Pessoais e
Privacidade elaborado pela ANPD, facilitando a compreensao
do documento. A ABIPAG também reforca a necessidade de
que esse documento utilizado como base tenha revisao
periédica com a finalidade de garantir a atualizacao devida.

14. O Identificador direto é o dado que por si s

permite identificar unicamente uma pessoa
natural, sem a necessidade de combina-lo com
dados de outras fontes. O tipico identificador direto
de um titular de dados é o seu nome completo.
Outro exemplo & o nimero de inscricao no Cadastro
de Pessoas Fisicas (CPF), que é considerado
ndmero Gnico e suficiente para identificacao do
cidadao nos bancos de dados de servicos piblicos,

nos termos da Lei n°® 14.534/2023.

14. O Identificador direto € o dado que por si so
permite identificar unicamente uma pessoa natural,
sem a necessidade de combina-lo com dados de
outras fontes. O tipico identificador direto de um
titular de dados é e—seu—neme—cemplete—Butre
exemple—€ o ndmero de inscricao no Cadastro de
Pessoas Fisicas (CPF), que é considerado ndmero
dnico e suficiente para identificacdo do cidadao nos
bancos de dados de servigos puablicos, nos termos da
Lein® 14.534/2023

Para evitar eventual identificacdo equivocada da pessoa
fisica em razao da existéncia de homénimos, a ABIPAG
recomenda a exclusao do exemplo do nome completo como
identificador direto.

23. Os dados pessoais, quando submetidos a
processos de anonimizacao e pseudonimizacao,
passam por alteracdes que visam a impedir sua
associacao direta ou indireta a um individuo
crucial entre dados

especifico. A distincao

anonimizados e pseudonimizados reside na
reversibilidade do processo e na capacidade
reversibilidade do processo e na capacidade de

restabelecer a associagao com a identidade original

do individuo.

23. Os dados pessoais, quando submetidos a
processos de anonimizacao e pseudonimizacao,

passam por alteracdes que visam a impedir sua

associacao direta ou indireta a um individuo
especifico. A distincao crucial entre dados
anonimizados e pseudonimizados reside na

reversibilidade do processo e na capacidade de
restabelecer a associagao com a identidade original do
individuo, no momento do tratamento do dado

Recomenda-se ainclusao de marco temporal para evitar que
as empresas que adotarem medidas de seguranca e
transparéncia utilizando os meios técnicos disponiveis no
momento do tratamento de dados sejam responsabilizadas
eventual realizada com base em

por reidentificacao

tecnologia nao disponivel a época.
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Paragrafo do Guia

ABIPAG.

Sugestao da ABIPAG

Justificativa

54, convém ressaltar que os dados que tenham
sido tornados irreversivelmente anonimizados
deixam de ser considerados "dados pessoais” e o
processamento  desses dados nao exige
conformidade com a legislacao de protecao de
dados. Isso implica que as organizacdes podem
utiliza-los para finalidades, desde que compativeis,
que vao além daquelas para as quais foram
originalmente coletados e esses dados podem ser

mantidos indefinidamente.

54. convém ressaltar que os dados que tenham sido
tornados irreversivelmente anonimizados deixam de
ser considerados "dados pessoais" e o processamento
desses dados nao exige conformidade com a
legislacao de protecao de dados. Isso implica que as
organizacbes podem utiliza-los para outras
finalidades, desde que compativeis com as que
originaram a coleta do dado, bem como que esses

dados podem ser mantidos indefinidamente.

A ABIPAG sugere alteracao do texto para que conste
expressamente qual o limite da utilizacao de dados apos
deixarem de ser considerados dados pessoais.

84.Conforme ilustracao acima (Figura 3), para o
desenvolvimento dessa metodologia
algumas etapas devem ser observadas:

84.Conforme ilustracao incluida acima (Figura 3)

apenas para fins exemplificativos, para o

desenvolvimento dessa metodologia algumas etapas
podem devern ser observadas:

Para evitar interpretacoes acerca da

obrigatoriedade de fluxo nos termos da imagem, a ABIPAG

subjetivas

sugere a inclusao de mengao expressa ao carater

meramente exemplificativo da ilustracao elencada no Guia.

k) A anonimizacdo nao deve ser totalmente

automatizada - ferramentas automatizadas

podem ser usadas durante o processo de
anonimizacao, no entanto, dada a importancia do
contexto e a avaliagao geral do processo, podera
ser necessaria a intervencao de um especialista

humano

K P R -
autematizada Ferramentas automatizadas podem ser

usadas durante o processo de anonimizagao, no
entanto, dada a importancia do contexto e a avaliacao
geral do processo, podera ser necessaria a intervencao
de um especialista humano

A automatizacao total do processo de anonimizacao poderia
reduzir erros humanos e garantir a aplicacao das mesmas
regras de forma consistente, aprimorando a seguranca do
fluxo como um todo, sendo o Unico desafio a comprovacgao
de eficacia do processo. Por essa razao, a ABIPAG sugere que
adequacao de redacao para permitir a automatizacgao total
da anonimizacao, condicionada a revisao periddica da
eficacia do processo por um especialista humano.
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ESTUDO PRELIMINAR SOBRE ANONIMIZAGAO E PSEUDONIMIZAGAO PARA PROTECAO DE

DADOS PESSOAIS

ASSUNTO: Contribuigcbes sobre o Estudo Preliminar sobre anonimizacédo e

pseudonimizacédo para protecdo de dados pessoais submetido a consulta pela

Autoridade Nacional de Protegéo de Dados (ANPD).

I. Considerando o contetido do Estudo Preliminar, apresente suas contribuigcdes
sobre o texto.

Este documento tem como objetivo contribuir para o aprimoramento da
regulamentacao brasileira, oferecendo insights praticos e orientagdes internacionais
sobre a matéria, a fim de auxiliar os agentes de tratamento na aplicacéo efetiva da

anonimizagdo e pseudonimizagao:

(a) Pseudonimizagdo para a mitigagdo de risco em caso de incidente de
seguranga

Embora o Guia mencione a possibilidade de utilizagdo de pseudonimizagao
como parte de uma estratégia de “minimizagéo de dados”, o documento ndo confere
a devida relevancia a pseudonimizagao na mitigagdo de riscos em caso de incidente
de seguranga envolvendo dados pessoais. Além de contribuir para minimizar a
exposicdo dos dados pessoais, a pseudonimizagado é de mais facil implementagéao
pelos agentes de tratamento e reduz drasticamente os impactos das violagdes de
dados pessoais, sendo, portanto, uma alternativa eficaz.

O Guia também ndo esclarece se a implementagdo de técnicas de
pseudonimizagao traz implicagdes nos deveres dos agentes de tratamento quando
ha ocorréncia de incidente de seguranga. A titulo de exemplo, o Regulamento Geral
de Dados Europeu (RGPD), estabelece que no caso de incidentes de seguranca que
afetem dados pessoais ininteligiveis para terceiros em razdo da aplicagdo de
técnicas de pseudonimizagdo, como a criptografia, ndo é necessario comunicar

ocorréncia do incidente aos titulares de dados, uma vez que as informagdes afetadas
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estéo protegidas por medidas de seguranga que nao permitiriam a identificagéo do
titular (art. 33.3 “a”, RGPD).

Conforme disposto na LGPD, a comunicagdo de incidente de seguranga é
necesséria quando o evento acarretar risco ou dano relevante aos titulares de dados.
Portanto, a dispensa a comunicagao aos titulares quando os dados afetados por
incidente sejam pseudonimizados estaria alinhada com os critérios da LGPD, ja que
ao tornar as informacdées ininteligiveis, ndo seria configurado risco ou dano relevante
ao titular.

Sugerimos, assim, que esses pontos sejam abordados pela Autoridade no
Estudo Técnico, a fim de elucidar o tema de pseudonimizagdo aos agentes de
tratamento, bem como acerca das implicagcdes praticas decorrentes de sua

implementagéo.

(b) Distingdo entre operagédo de tratamento de dados e implementagéo de
anonimizagao

Uma leitura superficial do texto do Estudo Técnico pode levar ao entendimento
de que o processo de anonimizagdo implica em uma nova operacgéo de tratamento
de dados. Isso se deve ao fato de o texto dispor que, ao implementar a técnica, os
agentes de tratamento devem identificar a base legal para a coleta dos dados a
serem anonimizados, informar os titulares dos dados do processo de anonimizagéo
e avaliar a compatibilidade da anonimizagdo com os propdsitos inicialmente
definidos para o tratamento de dados.

No entanto, é importante esclarecer que o processo de anonimizagado néo €
caracterizado como uma operagéo de tratamento de dados pessoais. Pelo contrario,
trata-se de um meio alternativo ao tratamento que visa proteger o titular de dados
através da desidentificagdo da informacao, sendo, assim, uma medida para conciliar
os interesses das organizacdes e dos titulares.

A implementagdo da anonimizagéo deve, portanto, ser compreendida como
uma estratégia de mitigacéo de riscos e protecéo da privacidade, e ndo como uma
nova operagdo de tratamento de dados, sendo crucial que o Estudo esclarega
adequadamente as diferengas entre as duas atividades, a fim de ndo confundir os

agentes de tratamento.
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(c) Possibilidade de identificagdo do titular por terceiros com acesso aos dados
anonimizados

Diante da impraticabilidade da auséncia completa do risco de reidentificacéo
do titular do dado anonimizado, € importante abordar no Estudo Técnico a
possibilidade de identificagdo do titular por individuos que possuem informacées
adicionais do titular ou por meio do acesso a informagdes do titular disponiveis
publicamente.

Isso porque em alguns casos, o conhecimento pessoal de determinado
individuo sobre o titular do dado anonimizado podera possibilitar a identificagdo do
dado anonimizado. A titulo de exemplo, um médico pode ser capaz de identificar um
dos seus pacientes ao ler um estudo anénimo em uma revista médica, ou os
residentes de determinada regido podem ser capazes de identificar os individuos a
quem se referem as informagdes anénimas de um crime ocorrido na localidade.

Adicionalmente, a identificacdo do titular poderd ocorrer através da
correspondéncia de diferentes conjuntos de dados, de modo que os agentes de
tratamento devem considerar quais outros dados do titular podem estar disponiveis
publicamente, ou os grupos que provavelmente terdo acesso a dados anonimizados,
e que podem tornar possivel a identificagdo do titular. Essas informagées podem
incluir, por exemplo:

= Registros publicos acessiveis pelos membros de determinadas instituicdes;

* Informagdes disponibilizadas na internet ou em bases de dados digitais,
como matérias de jornais, postagens em blogs ou em diretdrios online;

= Dados estatisticos publicados em formato anonimizado, que podem ser
combinados com determinados dados anonimizados para identificar o titular;

* Informagdes disponiveis para uma organizagdo ou um individuo especifico ao
qual é concedido acesso aos dados anonimizados.

Sugerimos, portanto, a inclusdo da possibilidade de identificagdo de dados
anonimizados a partir de informacgdes pessoais em posse de terceiros, bem como
pelo cruzamento de dados do titular disponiveis publicamente, a fim de aprimorar a
andlise do risco de reidentificacéo e auxiliar os agentes de tratamento na escolha da

técnica de anonimizagéo apropriada.
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(d) Impactos da anonimizagéo aos titulares de dados

Na implementagéo da anonimizagéo de dados, deve-se ponderar os impactos
do emprego desta técnica aos titulares, tendo em vista que, embora as leis de
protecéo de dados ndo sejam aplicéveis a estes dados, a utilizagdo de conjuntos de
dados anonimizados e disponibilizados para utilizagdo por terceiros pode ocasionar
consequéncias aos titulares.

Desse modo, é necessdrio cautela no tratamento de informagdes
anonimizadas, especialmente quando essas informacdes poderdo ser utilizadas,
muitas vezes em combinagdo com outros dados, para a tomada de decisdes que
produzem efeitos sobre os individuos, ainda que de forma indireta.

No mesmo sentido, é relevante destacar que o impacto da anonimizagéo sobre
os titulares deve ser considerado na avaliagdo do Risco de Reidentificagéo Aceitavel
(RRA). Por exemplo, ao anonimizar dados de satide de criangas, considerando o longo
periodo de vida desses dados, ha alta probabilidade de reidentificagao dos titulares
nesse espaco de tempo. Assim, é necessario avaliar qual o impacto que, em caso de
reidentificagdo, os titulares dos dados poderiam sofrer nos seus direitos e
liberdades. Essa anélise deve considerar ndo apenas a possibilidade de divulgagéo
de dados pessoais sensiveis, mas também todas as consequéncias futuras para os
direitos fundamentais dos titulares caso essas informacgdes sejam acessadas.

Sugerimos, portanto, que o Estudo Técnico aborde a necessidade de os
agentes de tratamento analisarem as implicagbes do uso de técnicas de
anonimizagao e pseudonimizagao aos titulares de dados, garantindo que o processo
adotado atenda ao seu propdsito sem comprometer as garantias e os direitos dos

titulares.



CONSULTA DE PSEUDOANONIMIZACAO E ANONIMIZACAO — AUTORIDADE NACIONAL DE
PROTECAO DE DADOS

1. Processo de Anonimizacdo - Reidentificacao

O estudo técnico traz, na Figura 2, as etapas essenciais para a gestdo do risco de reidentificacéo,
sendo sua etapa 4 determinada “acompanhamento do risco de reidentificacdo”. A nosso ver, a ANPD
deveria orientar de forma mais objetiva as boas praticas para realiza¢do da revisitacao, levando em
consideracao critérios que possam ser adaptados a diferentes contextos, setores e diferentes niveis
de robustez operacional, tecnoldgica e financeira dos agentes de tratamento.

Ainda no que tange a possibilidade de reidentificagdo, a ANPD deveria divulgar orientacdes a serem
seguidas pelos agentes de tratamento em casos nos quais eles identifiquem a ocorréncia de
reversibilidade de dados anonimizados, com objetivo de que tais medidas sejam implementadas nos
seus procedimentos a serem estruturados. Por exemplo, seria importante ter a orientagdo sobre a
necessidade de informacdo ao titular pelo agente de tratamento no caso de reidentificagcéo.

Além disso, deve ser reavaliada a obrigatoriedade de intervencdo humana no processo de
anonimizagédo, sendo facultado as empresas decidirem qual a melhor abordagem com base em sua

avaliacao de risco e operacdes internas.

2. Processo de Anonimizacdo — Modelo baseado em riscos

Acerca do “modelo baseado em riscos para a anonimizag¢ao”, entendemos que a estruturagao de um
procedimento robusto para avaliar e prevenir tais riscos de reversibilidade dos dados é inerente a
cada agente de tratamento de forma individual, observando-se a sua estrutura tecnolégica,
financeira, operacional e a natureza dos dados objeto da anonimizac¢éo. Assim, a ANPD deveria dar
mais transparéncia a eventuais diferencas de avaliacbes de tais procedimentos e aplicacdo de
medidas considerando tais critérios, reconhecendo a existéncia de boas praticas atreladas a
diferentes setores, e estabelecendo parametros minimos a serem observados.

3. Processo de Anonimizacdo - Tratamento

Considerando o processo da anonimizagéo ser a retirada de identificadores que possam identificar
a pessoa natural, questiona-se a aplicacdo da LGPD ao seu processo inicial, haja vista a sua
unicidade de tratamento. Anonimizar é eliminar. E uma operac&o Unica. Se a intencdo é mencionar
o tratamento anterior a anonimizacao, recomendamos deixar a premissa mais clara, na medida que
a afirmacgao “o ato inicial do processo de anonimizagao configura operagao de tratamento de dado
pessoal, atraindo, assim, a aplicacdo de principios e regras da LGPD” traz a conotacéo de o ato
inicial do processo de anonimizacgéo. O tratamento para o qual o agente de tratamento legitima o seu
tratamento e o tratamento da anonimizacdo (eliminacdo de identificadores) sdo dois processos
distintos.

4, Transparéncia ao Titular — Anonimizacao

A autoridade deveria se manifestar mais detalhadamente sobre direitos do titular no que se refere a
anonimizacgao dos dados. Cita-se, no estudo, que se deve informar ao titular a inteng&do de anonimizar
o dado no ato inicial da coleta dele, quando tal informacao for, de inicio, sabida pelo agente. Porém,
guando a anonimizagéo € decidida posteriormente, deveria ser informado o titular de tal modificagao?
Poderia o titular se opor & anonimizacdo de seus dados, mesmo quando 0 agente de tratamento



obedeceu a todas as obrigacdes relacionadas ao tratamento precedido a anonimizacdo desejada?
Entendemos, nesse ponto, que se o tratamento que antecedeu esta de acordo com a norma, a
anonimizagao ndo requer informagé&o posterior ao titular, ou qualquer exercicio de direitos, tendo em

vista o dado anonimizado ndo ser mais um dado pessoal e, portanto, a este ndo mais se aplicaria a
LGPD.



TOMADA DE SUBSIDIOS N2 01

O objetivo da presente Consulta é receber contribuicdes de profissionais da area,
dos agentes de tratamento, de titulares, do setor académico e da sociedade em
geral, de modo a permitir uma atuacao regulatéria alinhada as melhores praticas e a
realidade no que tange aos padrbées e técnicas utilizados em processos de
anonimizag¢ao, nos termos do artigo 12, § 32, da Lei n° 13.709, de 14 de agosto de
2018 (LGPD).

Neste sentido a tomada de subsidios traz a apresentacdo do estudo preliminar
sobre Anonimizagdao e Pseudonimiza¢do para a prote¢dao de dados pessoais em que
pretendesse manter sua postura estratégica de promover na sociedade brasileira
maior efetividade do regime de protecao de dados pessoas através da exposicdo de
algumas bases para a expansao das orientacdes da ANPD para fortalecer a cultura e
a protecao de dados pessoais.

Primordial destacar a diferenca existente entre ambos os processos. A
anonimizacgdo é a utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacgao,
direta ou indireta, a um individuo. Ja a pseudonimiza¢do de dados pessoais significa
substituir quaisquer caracteristicas identificaveis dos dados por um pseud6nimo, ou
seja, um valor que ndo permite a identificacdo direta do titular dos dados.

Desta forma, a partir das consideragdes sobre a anonimizagdo e a
pseudonimizacdo de dados pessoais apresentadas no “Estudo Preliminar -
Anonimiza¢ao e pseudonimizagao para prote¢ao de dados” entendemos que, os
cuidados que devemos ter em ambas as praticas precisam estar bem delineados uma
vez que ambos traduzem praticas importantes, em que pese diferentes, para
protecdo da privacidade das informacdes pessoais.

Desta forma listamos algumas prdticas no intuito de contruibuir sobre os
cuidados precisam ser levados em consideragdao no processo de:

1. Anonimizagdo de Dados:

a) Definicdo de Objetivos Claros: Antes de iniciar o processo de anonimizac¢do, é

crucial entender os objetivos e as razdes para a realizacdo dessa pratica.



b) Avaliacdo de Riscos Residuais: Certificar-se de avaliar os riscos residuais para
garantir que os dados ndo possam ser revertidos para identificar os individuos, ou o
gue poderad ser feito para minimizar este risco.

c¢) Métodos Adequados: Utilizacdo de métodos robustos e atualizados para
anonimizar dados, como a remocgao de informagdes identificdveis ou a substituicao
por codigos irreversiveis.

d) Monitoramento Continuo: Implementacdo de um sistema de monitoramento
continuo para verificar se os dados permanecem anonimizados ao longo do tempo.
e) Documentacdo Adequada: Manter registros detalhados do processo de
anonimizagdo, incluindo as técnicas utilizadas, para garantir transparéncia e

conformidade.

2. Pseudonimizacdo de Dados:
a) Escolha de Pseuddnimos Adequados: Ao criar pseudonimos, evitar informacdes
gue possam ser facilmente associadas aos individuos, garantindo um nivel adequado
de protegao.
b) Controle de Acesso: Implementar medidas rigorosas de controle de acesso para
garantir que apenas as pessoas autorizadas tenham acesso aos dados
pseudonimizados.
c) Atualizacdo Regular dos Pseud6nimos: Considerar a possibilidade de atualizar
periodicamente os pseudonimos para evitar possiveis correlagdes com informacdes
externas.
d) Protecdo de Chaves de Pseudonimizacdo: Mantenher as chaves de
pseudonimizacdo em locais seguros e restritos, garantindo que apenas pessoal
autorizado tenha acesso.
e) Avaliagao de Impacto na Privacidade: Realizar uma Avaliagdo de Impacto na
Privacidade para entender e mitigar os riscos associados a pseudonimizagao.
f) Conformidade com Regulamentacdes: Ciéncia sobre as regulamentacdes locais e
globais de protecdo de dados e certifique-se de que as praticas de pseudonimizacao

estejam em conformidade.



Além destes cuidados podemos citar, para ambas as técnicas, a necessidade de,
uma vez que ha os procedimentos de anonimizacdo e/ou pseudonimizacdo
instituidos: a) Treinamento e Conscientiza¢cdo: Treinar os colaboradores sobre a
importancia da anonimizacdo e pseudonimiza¢do e promova a conscientizacdo sobre
praticas seguras; b) Transparéncia com os Individuos: Informar os individuos sobre as
praticas de anonimizacdo e pseudonimizacdo, garantindo transparéncia e
construindo confianca; e, c) Revisdes Periddicas: Realizar revisGes periddicas das
praticas de anonimizacdo e pseudonimizacdo para garantir que estejam alinhadas

com as melhores praticas e regulamentacdes em evolucao.

Tendo em vista que o Estudo Preliminar demonstrou que a anonimizacdo se
desenvolve em uma série de etapas que se inicia com o processamento de dados
pessoais e tem o objetivo de, com a aplicacdo de técnicas variadas, desassociar
identificadores do dado em seu estado originario ou bruto, imprescindivel se faz

adotar uma uma abordagem ampla baseada em processo.

Em que pese cada organiza¢do seja Unica, o que equivale dizer que, cada uma
delas deve utilizar os mecanismos e técnicas que sejam apropriadas para as suas
circunstancias, isso ndao exime a Autoridade Nacional de Prote¢cdo de Dados (ANPD)
do seu dever de regulamentar. Ou seja, estabeleceler um processo base através do
qual se originam as técnicas para que a anonimizacdo e a pseudonimiza¢do sejam
executadas pelas organizacdes, inclusive a partir das contribuicdes e dos guias

explicativos publicados através da presente tomada de subsidios.

Frisa-se que os guias orientativos possuem uma finalidade educativa, o que
torna a necessidade regulamentar ainda maior para que possua forca vinculante e
possa ser utilizada como fundamentos para resolucdo dos eventuais incidentes que

envolvam um caso concreto.

No que diz respeito ao “Estudo técnico sobre anonimizacdo de dados na LGPD:
Uma visdao de processo baseado em risco e técnicas computacionais”, fica posto

gue na anonimizac¢do de dados ndo ha técnica com eficacia plena, estando todas elas



sujeitas a ataques de reidentificacdo, isto é, riscos de reidentificacdo e, por esse
motivo, a anonimizagdo deve ser entendida como um processo continuo baseado
em riscos, composto por muitas fases e com transi¢es multidirecionais entre essas,
havendo inclusive a possibilidade de o processo de anonimizacdo ser revertido por
acdo de agentes terceiros ou de agentes internos, ndo sendo factivel considerar que

0 processo de anonimizacao pode resultar em um cenario de risco zero.

O risco associado a reversibilidade do processo de anonimizacdao é um elemento
chave que deve ser considerado pelo agente de tratamento ao realizar a
anonimiza¢dao dos dados pessoais e, por esse motivo, contribuimos com algumas
medidas que sustentam o objetivo principal de reduzir significativamente o risco de
reidentificacdo através de uma abordagem holistica (conjunto de dados e as
ameacas potenciais):

a) Avaliacdo de Riscos Iniciais: Antes de aplicar técnicas de anonimizagao, se faz
importante uma avaliacdo de riscos inicial para identificar os potenciais pontos de
reidentificacao.

b) Remocdo de Identificadores Diretos: Certificar-se de remover identificadores
diretos, como nomes, enderecos e niumeros de identificacdo, a fim de garantir que
nao haja informagdes explicitas que possam vincular os dados a uma pessoa
especifica.

c) Generalizacdo de Dados: Generalizar as informagdes para torna-las menos
especificas. Por exemplo, substituir valores exatos por intervalos ou categorias
amplas. Isso reduzira a precisdo dos dados, tornando a reidentificagdo mais dificil. O
gue ja foi apontado no presente estudo.

d) Ruido Adicional (Perturbagdo): Adicionar “ruidos” aos dados, introduzindo
pequenas alteracOes aleatérias. Essa perturbacdo dificulta a correspondéncia exata
entre registros e reduz a chance de reidentificacdo. O que ja foi apontado no
presente estudo.

e) Amostragem Aleatdria: Utilizar uma amostragem aleatéria para distorcer ainda
mais a correspondéncia entre dados e individuos. Ao selecionar uma amostra

representativa, acabamos dificultando a identificacdo de registros especificos.



f) Preservacdo da Distribuicdo Estatistica: Ao realizar anonimizagdo, é importante
preservar a distribuicdo estatistica dos dados para garantir que as caracteristicas
gerais dos dados permanecam semelhantes, mas torna mais dificil a reidentificacdo
de individuos especificos.

g) Agrupamento: Agrupar valores semelhantes para criar grupos. Isso ajuda a
obscurecer dados individuais, pois o0s registros compartilham caracteristicas
semelhantes dentro dos grupos.

h) Limitacdo de Dados Disponiveis Publicamente: Evitar divulgar ou publicar dados
muito especificos, especialmente quando hd combinacdo com outras fontes de
dados publicos que podem facilitar a reidentificacao.

i) Uso de Técnicas Avancadas: Considerar a aplicacdo de técnicas avancadas, como
diferencas estatisticas controladas, para garantir a eficacia da anonimizagdo,
especialmente em conjuntos de dados complexos.

j) Monitoramento Continuo: Estabelecer um sistema de monitoramento continuo
para avaliar o risco de reidentificacdo ao longo do tempo. Isso é crucial, pois as
ameacas e técnicas de reidentificacdo podem evoluir.

k) Testes de Seguranca: Realizar testes de seguranca regulares para identificar

possiveis vulnerabilidades nas praticas de anonimizagao.

E a contribuic3o.

SOLINTEL - SOLUCOES INTELIGENTES EM TELECOMUNICACOES LTDA
CNPJ n2 08.429.293/0001-39



CONTRIBUICOES A CONSULTA PUBLICA SOBRE ANONIMIZACAO E
PSEUDONIMIZACAO PARA A PROTECAO DE DADOS PESSOAIS

Sdo Paulo, 14 de marco de 2024.

Prezada Diretoria de Normatizacio da Autoridade Nacional de Prote¢io de Dados - ANPD
normatizacao@anpd.gov.br

Ref.: Consulta a Sociedade de Estudo Preliminar sobre Anonimizacdo e pseudonimizacao para protecdo de
dados

Venho, em nome da Associacéo Brasileira de Planos de Salde - ABRAMGE e da Associacio
Brasileira de Planos Odontolégicos - SINOG, na figura de sua Advogada e Encarregada de Protecdo de
Dados, parabenizar esta autoridade pela excelente condugéo do tema por intermédio de estudo preliminar,
possibilitando & sociedade a participacdo na construcdo e maturacdo da cultura de protecdo de dados no
Brasil, e também pela importancia dada ao tema, a ponto de deliberarem pela aprovagéo de concesséo de
prazo adicional para participacdo social.

Importante reforgar que sinalizamos, tempestivamente na pagina “Participa + Brasil” voltada a
recep¢do de contribui¢des & consulta pudblica, que encaminhariamos nossas contribuicdes via e-mail
(Igpdsistema@abramge.com.br), em virtude da restricdo de caracteres (300) dos campos destinados a
consulta publica. De tal modo, o fazemos em obediéncia & orientagao da propria ANPD, no item 2 “gostaria
de deixar algum comentario ou sugestao adicional?”.

Cabe mencionar que o setor de salde e odontologia suplementares, especialmente as associadas das
entidades ABRAMGE e SINOG, acompanha de perto as atividades desta autoridade, sempre que possivel
contribuindo com as participacgdes sociais propostas pela ANPD, com a ajuda das constru¢des de diversos
Grupos de Trabalho sobre o tema.

Deste modo, aproveitamos a oportunidade concedida para destacar 0s principais pontos de
preocupacao deste setor em relacdo ao estudo realizado, com foco nas necessidades da operacao junto aos
titulares de dados pessoais, conforme expomos a seguir.

I. Ato de anonimizar como operacéo de tratamento

Quanto ao item 12 da minuta do guia, que trata do art. 5, 11, da LGPD, opinamos que Se um processo
for divulgado de forma anonimizada, deve-se dispor sobre a necessidade de mapeamento e aplicacdo da
base legal antes da técnica de anonimizagéo.

O Guia (paragrafo 29) enfatiza que o ato inicial de anonimizacdo configura uma operacéo de
tratamento de dados pessoais, sujeitando-se, portanto, a Lei Geral de Protecdo de Dados (LGPD). Nesse
sentido, o Guia ressalta alguns requisitos de legalidade para esse tipo de atividade de tratamento: a existéncia
de base legal (paragrafo 21), a informacéo prévia ao titular sobre a anonimizacao (paragrafo 33) e a atencgao
aos principios previstos na LGPD, especialmente os da finalidade, da necessidade e da adequagdo
(paragrafo 32). Além disso, o Guia também explicita que a origem dos dados pessoais deve ser licita e que
a anonimizacao nao tem a capacidade intrinseca de legitimar atividades de tratamento inicialmente ilicitas.
Em termos praticos, isso significa que a anonimizacdo ndo pode transformar, por si s6, uma atividade de
tratamento de dados pessoais sem base legal em uma pratica legitima. As posi¢des destacadas no Guia
baseiam-se, em esséncia, nas referéncias europeias sobre o tema, especialmente no Parecer 05/2014 sobre
técnicas de anonimizagdo do Grupo de Trabalho de Protecdo de Dados do Artigo 29.

No que diz respeito a licitude da origem e da impossibilidade de validacdo, por meio da
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anonimizacdo, de dados que tenham sido ilicitamente coletados, ndo nos parece haver argumento contrario
razoadvel do ponto de vista dos preceitos da protecdo de dados. No entanto, quanto a consideracdo da
anonimizacdo como uma operacao de tratamento autdbnoma sujeita a integralidade das exigéncias da LGPD
e a imposicdo de limitacbes ao uso dos dados ja anonimizados, ha contrapontos relevantes a serem
apresentados, especialmente considerando o avanco tecnoldgico que impacta o uso de dados pessoais
anonimizados. Nesse contexto, € importante considerar a realidade associada a formacéo de data lakes e o
avango da inteligéncia artificial, fatores que no foram enfrentados pelo regulador europeu no tempo de
emissdo do parecer referenciado pela Autoridade brasileira.

Nesse novo cendrio se faz mandatério considerar que a rigidez na exigéncia de finalidade especifica
e necessidade bem definidas para a anonimizacdo pode inviabilizar atividades relevantissimas do ponto de
vista tecnoldgico e econdmico. A dindmica complexa e interconectada dos data lakes e a natureza
exploratoria da inteligéncia artificial encontram obstéculo em tais limitagGes, j& que estdo associadas a
derivacBes e & descoberta de novas utilidades, a¢des que podem ser legitimas as organizagdes e ndo
necessariamente prejudiciais aos titulares. Isso, por si, pode demandar uma revisdo das praticas de
anonimizacdo, visando conciliar a protecdo da privacidade com a flexibilidade necessaria para 0 avango
tecnoldgico.

Esses aspectos colocam em xeque as exigéncias de defini¢do de base legal, de informag&o prévia ao
titular e da aplicacdo do uso secundario, como sugerido pelo Guia (paragrafo 37). Uma sugestéo relevante
a ser considerada é a abordagem que reconhega a anonimizacdo como uma finalidade autbnoma. Tal implica
em conceber a anonimizacdo ndo apenas como um meio para alcancar outros fins, mas, sim, como um
objetivo independente e valido por si s6. Ao adotar essa perspectiva, a anonimizagdo seria tratada como
uma finalidade intrinseca ao tratamento de dados, ndo meramente como um meio para outros propdsitos.
Alternativamente, seria benéfico o reconhecimento, pela ANPD, de categorias mais abrangentes de
finalidades associadas as necessidades do contexto de desenvolvimento tecnoldgico atual. Por exemplo,
considerando a formacdo de data lakes e as andlises exploratdrias de dados, poderia se estabelecer
categorias amplas que englobassem essas atividades e outras praticas similares.

Em mesma linha, seria conveniente que fossem consideradas pela ANPD:

0] a dispensa de base legal para o ato de anonimizacao; ou

(i) para fins de uso secundério, a atribuicdo de uma presuncdo de compatibilidade ao ato de
anonimizagdo (tanto no caso da anonimizacdo como finalidade autbnoma, quanto as de finalidades
abrangentes associadas a anonimizagao, citadas no paragrafo acima).

Nesses cendrios, caso o tratamento original dos dados tenha sido conduzido de maneira estritamente
licita e as técnicas de anonimizagdo empregadas sejam comprovadamente eficazes, ndo representando
riscos relevantes aos titulares, seria positivo ao agente de tratamento ndo se ver obrigado a buscar uma base
legal adicional.

Por fim, ndo se pode ignorar que a vinculacdo da anonimizagdo a finalidades especificas significa
limitar atividades que estdo reconhecidamente fora do escopo de aplicagdo da LGPD. E, inclusive, o que
faz o Guia (paréagrafo 54) ao prever que os dados anonimizados apenas podem ser utilizados para finalidades
compativeis com aquelas para as quais os dados pessoais originais foram coletados. Na préatica, a adocéo do
referido posicionamento significa regulacdo de atividades fora da aplicacdo da LGPD. Né&o ha justificativa
razoavel para tal restricdo, que significaria uma expansao por via infralegal da aplicacéo da prdpria LGPD.

Ponto Sugestao
Aplicacdo dos Principios da finalidade, da Considerar a anonimizagdo como uma finalidade
necessidade e da adequacdo (paragrafos 32 - 40). autdbnoma; ou criar categorias mais abrangentes
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de finalidades associadas as necessidades do
contexto de desenvolvimento tecnoldgico (e.g.
formacéo de data lakes e analises exploratorias).

Existéncia de base legal (pardgrafo 21) / Aplicacdo Dispensa de base legal para o ato de anonimizar
do uso secundario (paragrafo 37). quando o tratamento original for licito e as
medidas de anonimizacdo sejam eficazes; ou
conferir presuncdo de compatibilidade para
finalidade de anonimizacdo (ou para as
finalidades abrangentes citadas no item acima).

Informacéo prévia ao titular (paragrafo 33). A previsdo deve ser considerada como bod
préatica, ndo como mandatéria.

Limitacdo as novas finalidade para o uso de dados Né&o prever limitacdo de compatibilidade para o
anonimizados (paragrafo 54). uso de dados anonimizados.

1. Anonimizagdo como uma medida de seguranca ndo impositiva

O Guia exp0e no paragrafo 40 que “a anonimizagao ndo é uma medida de seguranga impositiva, que
deve ser adotada em todo e qualquer tratamento de dados pessoais” e que a adogao (ou ndo) de técnicas
de anonimizacdo decorre de um juizo de necessidade pelo agente de tratamento em face da(s)
finalidade(s) especificada(s) para o tratamento de dados na situacdo concreta.

O ICO (Information Commissioner's Office)!!, autoridade britanica de protecdo de dados pessoais,
gue é um importante pardmetro internacional, afirma que a utilizagdo de dados pessoais € legitima para
determinados fins. Em algumas situagdes, para alcancar a finalidade pretendida, pode ser que o agente
de tratamento deva necessariamente tratar dados pessoais, como é o caso, por exemplo, da prestacdo de
servicos a determinados individuos ou a realizagdo de pesquisas médicas que envolvem o tratamento de
dados pessoais de pacientes e sdo realizadas com base na participacéo e concordancia destes pacientes.

Outra referéncia internacional relevante no que diz respeito a interpretacéo dos institutos de prote¢do
de dados pessoais, a PDPC (Personal Data Protection Commission), autoridade de Singapura, por meio
do Advisory Guidelines on the Personal Data Protection Act for Selected Topics?? publicado em
setembro de 2013 e revisto em maio de 2022, entende que:

“A natureza do conjunto de dados afeta a quantidade de informagdes identificaveis que precisam ser
removidas para que ndo possam mais ser usadas para identificar individuos. Alguns tipos de dados séo
inerentemente ‘ricos’ e repletos de informagdes [...], de modo que qualquer alteracdo para anonimizar
os dados pode torna-los inlteis para seus propoésitos pretendidos.” 33

1 INFORMATION COMMISSIONER’S OFFICE. Introduction to anonymisation: Draft anonymisation, pseudonymisation and
privacy enhancing technologies guidance. Acesso em: fev/2024. Disponivel em: https:/ico.org.uk/media/about-the-
ico/consultations/2619862/anonymisation-intro-and-first-chapter.pdf

2 PERSONAL DATA PROTECTION COMMISSION. Advisory Guidelines on the Personal Data Protection Act for Selected
Topics. Acesso em: fev/2024. Disponivel em: https://www.pdpc.gov.sg/-/media/FilessPDPC/PDF-Files/Advisory-Guidelines/AG-on-
Selected-Topics/Advisory-Guidelines-on-the-PDPA-for-Selected-Topics-17-May-2022.pdf

3 O subcapitulo 3.1.3 do Guia trata dos conceitos de esfor¢os razoaveis e meios proprios previstos no artigo 12 da LGPD: “Os dados
anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido”.
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Em outras palavras, a disposicdo estabelecida pelo Guia de que o processo de anonimizagdo nédo
pode ser obrigatério é positiva, devendo ser uma recomendacao ao agente de tratamento para a protecao
dos dados, uma vez que, como bem explicitado pelas autoridades britanica e singapurense, ha situaces
na qual o tratamento de dados pessoais é necessario para o alcance da finalidade pretendida pelo agente
de tratamento.

Ponto Sugestéo

A anonimizacdo ndo € uma medida de segurancal Ressaltar sua manutencdo no Guia. A
impositiva (paragrafo 40). disposicdo é positiva, considerando que ndo
pode haver ao agente de tratamento 4
obrigacdo de anonimizar. A previsdo deve
ser considerada como boa prética do agente
de tratamento, ndo como mandatdria.

I1l.  Risco de reidentificagio

O Guia enfatiza no paréagrafo 42 que, de acordo com o atual estado da arte, pode-se concordar com
a existéncia de um consenso cientifico sobre a impraticabilidade de um cenério de auséncia de risco de
reidentificagdo de dados anonimizados. Também afirma que sempre existird o risco de reidentificagdo
dos dados anonimizados, diante do enorme volume de dados auxiliares disponibilizados publicamente
na internet e o desenvolvimento da capacidade de processamento e analise de algoritmos de
reidentificagéo.

A interpretagdo acolhida pela ANPD no Guia, a nosso ver, é positiva e se trata de um entendimento
mais moderno em relacdo ao processo de anonimizacdo, levando em conta que nenhuma tecnica de
anonimizagdo é capaz de garantir a impossibilidade absoluta de reidentificacdo dos dados anonimizados.
Isso porque, diante do cenério atual, sempre haveré o risco de reversdo da anonimizagdo, independente
datécnica utilizada pelo agente de tratamento.

Ponto Sugestéo

Impraticabilidade de um cenério de auséncia de risco| Ressaltar sua manutencdo no Guia. A
de reidentificacdo de dados anonimizados. Sempre| posicdo adotada é positiva e deve ser
havera fatores de risco de reidentificagdo (paragrafo| mantida, na medida em que, conforme
42). exposto acertadamente no Guia, ndo hd
nenhuma técnica de anonimizagdo que seja
absoluta e apresenta risco zero de
reidentificacdo do dado anonimizado.

V. Modelo baseado em riscos

Diante da impossibilidade de um cenario de risco zero de reidentificacdo, o Guia considera a adogao
de um modelo baseado em riscos (paragrafo 43) no que diz respeito a identificabilidade dos dados,
segundo os meios e esforgos razoaveis, para avaliar a eficacia e a robustez de uma anonimizacao.
Também nesse sentido, o Guia delineia que o agente de tratamento deve realizar esta avaliagdo, nao de
modo pontual e episédico, mas, sim, de forma iterativa e continua.
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No que diz respeito a primeira parte do paragrafo 43, entendemos que a ado¢do de um modelo
baseado em riscos para avaliar 0 processo de anonimizacao é adequado e passivel de ser aplicado pelos
agentes de tratamento em um contexto pratico. Por outro lado, é importante ter em conta que a andlise
dos riscos relacionados as técnicas de anonimizacdo tem suas limitagdes e que a continuidade e a
iteratividade também apresentam restrices. Para tanto, é importante que a aplicacdo do modelo de
riscos seja aplicada considerando o esforgo razodvel do controlador para aferir riscos e manter a

continuidade e iteratividade.

Ponto

Sugestéo

Modelo baseado em riscos para avaliar 0
processo de anonimizacdo (pardgrafo 43 -

primeira parte).

Ressaltar sua manutengdo no Guia. O
modelo

baseado em riscos sugerido pela ANPD
é

adequado, uma vez que considera 0s meios
e

esforcos suscetiveis de serem razoavelmente
utilizados pelo agente de tratamento.

Avaliacdo do processo de anonimizacdo de forma iterativa
e continua (paragrafo 43 - segunda parte).

E importante que se considere que a
iteratividade e a continuidade desta avalia¢do
também tém suas limitagOes, ou seja, deve
haver um esforco razodvel do controlador, na|

medida dos meios disponiveis a ele.

V. Nogdes de esforgos razoaveis e meios proprios

O Guia sinaliza que o instituto dos "esforcos razoaveis" deve ser entendido como um conceito
juridico indeterminado, o que significa que sua defini¢do depende da avaliagdo subjetiva do aplicador
do Direito. A ANPD, como 6rgdo interpretativo e fiscalizador da LGPD, deve preencher esse conceito
considerando elementos pertinentes ao caso especifico, conforme estabelecido no § 1° do artigo 12.

O Guia ressalta que a LGPD oferece uma lista exemplificativa de aspectos objetivos a serem
considerados ao definir o que sdo "esforcos razodveis". Esses aspectos incluem custo e tempo
necessarios para reverter o processo de anonimizacdo, com base nas tecnologias disponiveis, e a
utilizacdo exclusiva de meios proprios. Por exemplo, na avaliacdo dos custos e tempo para a
reidentificagdo dos dados, deve-se levar em conta 0s recursos humanos e econdmicos necessarios,
conforme destacado em uma Nota Técnica da ANPD envolvendo o tratamento de microdados pelo
INEP. Outros fatores objetivos importantes incluem as tecnologias e técnicas disponiveis no momento
do tratamento, bem como a licitude dos meios utilizados. I1sso implica que o uso de meios proibidos por
lei para reidentificacdo configura esforcos irrazoaveis.

Meios préprios, por sua vez, pelo entendimento descrito no Guia, seriam tanto as habilidades, os
dados, instrumentos e técnicas disponiveis ao prdprio agente de tratamento responsavel pela
anonimizacgdo, quanto a atuacdo de outras pessoas ou entidades que, com meios e esforgos razoaveis,
podem reidentificar conjunto de dados anonimizados. Aqui cabe destacar que a ANPD sugere uma
interpretacdo especifica ao termo “proprios” previsto na LGPD, entendendo que o termo faz referéncia a
titularidade (ou propriedade) dos meios referidos acima. Levando em consideracdo o conteldo dos
Estudos, a ANPD distingue duas abordagens possiveis para essa questdo: (i) relativa ou subjetiva, na
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qual apenas se considera os esfor¢os individuais e os meios préprios do agente de tratamento responsavel
pela anonimizacgdo dos dados, ndo levando em conta a atuacdo de outros individuos ou entidades; e (ii)
absoluta ou objetiva, na qual se considera o potencial de identificacdo ndo apenas pelos esforcos do
responsavel pelo tratamento, mas também por qualquer outros terceiros. Em conclusdo, no Guia, a
ANPD privilegia a abordagem absoluta ou objetiva.

As posicBes destacadas acima baseiam-se, essencialmente, nas referéncias europeias sobre o tema,
especialmente no texto da revogada Diretiva n. 95/46/CE ou do vigente Regulamento n. 2016/679. No
que diz respeito a nocéo de esfor¢o razodvel como um conceito juridico indeterminado, ndo nos parece
haver argumento contrério a interpretacdo dada pela Autoridade. Por outro lado, em relagdo & adogéo de
uma perspectiva absoluta ou objetiva para o conceito de meios proprios empregado pela ANPD, ha
contrapontos a serem apresentados.

Uma vez que a Autoridade confere ao termo “meios proprios” a interpretagdo no sentido narrado
acima, de considerar os meios do proprio controlador, ndo nos parece haver espacgo para aplicacdo da
abordagem objetiva. Tal seria, em esséncia, uma contradi¢éo a disposi¢do legal. Se a Lei determina que
sejam considerados os meios do prdprio controlador, haveria flagrante contradicdo em se contemplar a
capacidade de terceiros na reversdo da anonimizagdo. Ainda sobre esse ponto, é também fundamental
considerar as limitagdes que o préprio controlador tem em relacdo & capacidade de reversdo da
anonimizagdo que terceiros estranhos a sua cadeia de tratamento sob sua responsabilidade possam ter.
Por isso, nos parece que a abordagem relativa ou subjetiva é aquela definida pelo mandamento legal do
artigo 12 da LGPD.

Para que a abordagem absoluta ou objetiva tivesse sentido no contexto brasileiro, a ANPD teria de
conferir outra interpretacdo ao conceito de “meios proprios”. Para tanto, um caminho possivel seria o
de ndo considerar o fator objetivo de licitude como um elemento de esforco razoavel, mas, sim, como
um requisito para que 0s meios sejam considerados préprios. Ou seja, meios proprios seriam 0s meios
licitos, em contraposicdo aos improprios, que seriam aqueles meios ilicitos. Por essa perspectiva, ao
aferir se a anonimizacdo é reversivel, o controlador deveria ponderar 0s meios, sejam de sua titularidade
e de terceiros, que fossem licitos e que tivessem conddo de reverter o processo. Esta é a abordagem
interpretativa que, preservando o sentido l6gico e o alinhamento a disposicao da LGPD, poderia exigir
que os meios de terceiros fossem considerados na avaliagdo da reversibilidade da anonimizacéo.

Em resumo, do ponto de vista pratico para os agentes de tratamento, entendemos que o mais
adequado para o Guia é a previsdo de que o controlador deve considerar a capacidade, unicamente
através de meios licitos, de reidentificacdo por si ou por terceiros legitimamente envolvidos na cadeia
de tratamento (e.g. outro agente de tratamento para o qual os dados anonimizados foram legalmente
transferidos mediante acordo de tratamento).

Ponto Sugestéo
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Meios proprios abrangem as habilidades, os dados,
instrumentos e técnicas disponiveis ao proprio agente|
de tratamento responsavel pela anonimizacdo e a
terceiros (paragrafo 52).

A interpretacdo dada pela ANPD no Guiaem
relacdo ao conceito de meios proprios
adotou essencialmente uma perspectiva
absoluta ou objetiva, considerando tanto os|
meios disponiveis ao proprio agente de
tratamento quanto a outras pessoas ou
entidades. A nosso ver, a nogdo de meios|
préprios deve adotar uma perspectiva
relativa ou subjetiva, de forma que sejam
considerados unicamente 0s meios proprios|
disponiveis ao agente de tratamento
responsavel pelo processo de anonimizagao.
E, em Jdltima instancia, dos terceiros
legitimamente associados a cadeia de
tratamento. Em resumo, do ponto de vista
pratico para os agentes de

tratamento, entendemos que o0 mais
adequado para o Guia é a previsdo de que 0
controlador deve considerar a capacidade,
unicamente através de meios licitos, de
reversdo da identificacdo por si ou terceiros
legitimamente envolvidos na cadeia de
tratamento.

VI. Utilidade dos dados

O Guia (paragrafo 58) indica que cabe ao controlador identificar o grau de utilidade dos dados
anonimizados, e, em consequéncia, estabelecer o grau necessario de anonimizagdo. Para tanto, o Guia
também considera que a anonimizagdo nao torna os dados indteis, mas mantém os dados funcionais para
um determinado propésito de tratamento e finalidades especificas.

Reconhecer a utilidade dos dados anonimizados e considera-la no processo de anonimizacao é fator
positivo para 0s agentes de tratamento. No entanto, vincular a utilidade de dados anonimizados a
finalidades especificas, tal qual se exige dos dados pessoais, é medida inadequada, do mesmo modo do
indicado no item | deste documento. Ap6s a submissdo dos dados aum processo eficaz de anonimizacao,
estes ndo serdo mais considerados dados pessoais, nos termos do artigo 12 da LGPD, de forma que as
disposic¢des da Lei, neste caso a exigéncia de finalidade, ndo seriam aplicaveis aos dados anonimizados.

Ponto

Sugestéo

A anonimizagdo ndo torna os dados inlteis
(paragrafo 58).

Ressaltar sua manutencdo no Guia. A
interpretacdo adotada no Guia de que 4
anonimizagdo ndo torna os dados indteis é
positiva. E fundamental que a ANPD
considere esta ponderacdo, de que os dados
anonimizados devem manter sua utilidade e
que ela seja considerada na avaliacdo de risco
para caracteriza¢do da anonimizacao.
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Um processo adequado de anonimizacdo mantém os| O paragrafo 58 dispde a respeito da finalidade,
dados funcionais para um determinado propoésito de| do tratamento de dados pessoais, entretanto,
tratamento e finalidades especificas (paragrafo 58). como defendemos no item I, a vinculacéo da|
anonimizagdo a finalidades especificas
significa a regulacdo de atividades fora da
aplicacdo da LGPD. Isso porque os dados
anonimizados ndo sdo considerados dados
pessoais e seu uso ndo exige finalidade
definida. Desse modo, a exigéncia de uma
finalidade especifica, no que

diz respeito a dados anonimizados,
significaria uma expanséo por via infralegal
do que dispde a propria LGPD.

VII.  Metodologia do processo de anonimizag&o baseado em risco

Inicialmente, o Guia expde no subcapitulo 3.2.2 “Gestdo do risco de reidentificagdo” (paragrafos 61
e 62) que o processo de anonimizagdo ndo pode ser entendido como um processo definitivo e que ndo ha
técnica de anonimizacdo de eficacia plena que apresenta risco zero de reidentificagdo dos dados. Isto é,
a anonimizacdo tem como objetivo minimizar os riscos de reidentificacdo dos dados mantendo a
utilidade dos dados anonimizados.

No que diz respeito a esse ponto, a nosso ver, como exposto acima no item VII, o Guia,
acertadamente, explicitou que nenhum processo de anonimizag&o é plenamente eficaz e que em nenhuma
situacdo havera risco zero de reidentificacdo dos dados submetidos & anonimizacédo, cabendo ao agente
de tratamento gerenciar os riscos residuais na medida dos meios disponiveis a ele.

Os demais paragrafos do subcapitulo oferecem uma proposta de processo de anonimizacao baseado
em risco, contando com quatro etapas. A primeira etapa visa determinar o Risco de Reidentificacdo
Aceitavel (RRA) para um certo conjunto de dados, a fim de estipular um limite superior para o risco. O
Guia expde que um risco de reidentificagdo superior ao limite estabelecido pelo RRA descaracteriza o
conjunto de dados como anonimizado. Sobre isso, 0 Guia ndo define uma metodologia padronizada para
esta etapa, levando em conta a ampla quantidade de variaveis para as situagdes concretas (e.g. dados
sensiveis ou dados financeiros), cabendo ao agente de tratamento definir o RRA para os dados tratados.

A segunda etapa proposta consiste na aplicacdo do processo de anonimizacdo escolhido pelo agente
de tratamento para produzir um conjunto de dados anonimizados com risco de reidentificagdo ndo
superior ao limite do RRA.

A terceira etapa, por sua vez, visa estabelecer o Risco de Reidentificacdo Mensurado (RRM) de um
ataque de reidentificacdo ter sucesso nos dados anonimizados. Levando em conta a diversidade de
natureza, escopo, contexto e finalidade de cada tratamento realizado pelo agente de tratamento, o0 Guia
ndo define uma métrica Unica para 0 RRM e adota a expressdo “Métrica Contextual” para se referir a
métrica utilizada para mensurar 0 RRM que se adapte a realidade de cada agente de tratamento e ao
contexto dos dados. A Métrica Contextual baseia-se em métricas de mensuragdo que utilizam o conceito
de equivaléncia de classe da teoria dos conjuntos para determinar o risco de reidentificacéo.

O Guia delineia que “a métrica de risco de reidentificacdo pode ser computada para cada um dos
titulares pertencentes ao conjunto de dados, e os valores resultantes podem ser

ponderados, por exemplo, com a média aritmética, para determinar o valor geral da Métrica
Contextual. Por fim, o valor geral da Métrica Contextual pode ser entdo ponderado pelas variaveis
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contextuais, resultando no RRM”: Risco de Reidentificacdo Mensurado = @ * V¢, onde 0 representa o
valor geral da métrica contextual e Vc representa um fator de ponderacéo das varidveis contextuais,
guando existentes, e se ndo existam V¢ pode assumir o valor de 1. O RRM deve ser comparado ao RRA
e, caso 0 RRM seja maior do que 0 RRA, o conjunto de dados ndo esta em condi¢des de ser anonimizado,
sendo necessario o reinicio do processo de anonimizagdo. Caso contrario, é necessario acompanhar o
uso do conjunto de dados, especialmente quando operacOes realizadas sobre ele possam modificar o
risco mensurado.

A nosso ver, houve a proposicdo de uma metodologia baseada em riscos objetiva (vide o célculo
aritmético) condicionada a uma analise do agente de tratamento de critérios subjetivos, o que gera
obstéculos na aplicagdo pratica dos conceitos sugeridos pelo Guia e inseguranca aos agentes de
tratamento.

Ponto Sugestéo

Anonimizacdo considerada como um processo A interpretacdo é positiva e deve ser mantida,
na

que ndo é plenamente eficaz e ndo apresenta risco medida em que, conforme exposto
acertadamente

zero de reidentificagdo (paragrafos 61 - 62). no Guia, ndo ha nenhuma

técnica de

anonimizagdo que seja absoluta e apresenta
risco

zero de reidentificagdo do dado anonimizado.

Proposta de processo de anonimizacdo baseado em| A proposi¢do sugerida pelo Guia no processo
risco. RRA, RRM e Métrica Contextual (paragrafos 63| de anonimizacéo estipula métodos objetivos

- 75). a partir
de critérios subjetivos, cuja delimitacéao fica
sob
responsabilidade do agente de tratamento.
Trata-
se de cenario de inseguranca juridica aos
agentes
de tratamento. Caso opte por manter
tal
metodologia, a ANPD deve precisar a
aplicacdo
dos critérios previstos no Guia, para balizar
sua

devida aplicacdo pratica.

VIIl.  Avaliacdo de impacto a protecdo de dados

O Guia expde que, para haver uma metodologia eficaz de pseudonimizacéo, deve ser realizada uma
avaliacdo de impacto sobre a protecdo de dados, com a elaboracdo de um Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD), quando aplicavel, e sempre que o tratamento for de alto risco,
objetivando analisar os riscos associados a pseudonimizacdo e garantir a conformidade com a LGPD
(paragrafo 84.10).
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Entretanto, a nosso ver, a pseudonimizacdo deveria ser uma consequéncia das conclusdes extraidas
deum RIPD, emvez de servir como desencadeador paraa elaboracdo desta avaliacdo. Em outras palavras,
0 objetivo da pseudonimizacdo ndo é gerar riscos, mas, sim, atuar como uma medida de mitigacdo de
riscos.

Nesse sentido, 0 GDPR dispde, nos Considerandos 28 e 78, respectivamente, que “a aplicacdo da
pseudonimizacgéo a dados pessoais pode reduzir os riscos para os individuos envolvidos e ajudar os
controladores e operadores a cumprir suas obrigac@es de protecao de dados” além de ser considerada
como “uma medida técnica e organizacional apropriada” (tradugdo livre). Diante do exposto,
entendemos que a elaboracéo de uma avaliagéo de impacto ndo deve antevir a aplicagdo de um processo
de pseudonimizag&o.

Ponto Sugestao

Elaboracdo de um RIPD anteriormente a | O objetivo da pseudonimizagdo ndo é
gerar

aplicacdo de pseudonimizagdo para analise dos riscos, mas, sim, servir como

controle

riscos associados a esta pratica (paragrafo 84.10). mitigatério, considerando que ela €
geralmente
adotada como medida de mitigacdo a partir
das
conclusGes de uma avaliagdo de impacto.
Assim,
aelaboracdo de um RIPD n&o deve preceder ¢
ser
condicionante para a implementacdo de
um
processo de pseudonimizagéo.

IX.  Comunicacdo com os titulares

O Guia expBe que, para haver uma metodologia eficaz de pseudonimizagdo, o titular deve ser
informado de forma transparente e acessivel aos titulares sobre a pseudonimizacdo de seus dados
pessoais e os direitos de acesso e correcdo de suas informagdes pessoais, conforme exigido pela LGPD
(paragrafo 84.11).

No entanto, como expusemos acima no item IX, a pseudonimizacdo é compreendida como uma
medida de mitigacdo que objetivaaminimizacéao de riscos. Elando tem o conddo de gerar riscos adicionais
aos titulares de dados. Desse modo, ndo vemos nenhuma razao para que os titulares sejam informados
caso o controlador opte por aplicar técnicas de pseudonimizacdo aos dados pessoais que estdo sob sua
custodia. O controlador pode optar por descrever no rol de medidas de seguranca a respeito da adocéo
de pseudonimizacdo - como uma medida de boa pratica que partiu do prdprio agente de tratamento -, e
ndo como uma condicionante para um processo eficaz de pseudonimizagdo.

Ponto Sugestao

Comunicagdo aos titulares a respeito da] Ndo ha necessidade de comunicagdo especifica
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prética
de pseudonimizacéo (paragrafo 84.11). aos titulares sobre a adocéo de pseudonimizacéo

aos dados pessoais, levando em consideracdo que

a pseudonimizacdo serve como medida de
mitigacdo de riscos e ndo tem o objetivo de
acrescer riscos. Assim, entendemos que o0
controlador pode optar por detalhar que ha
pseudonimizagdo no rol de medidas de
segurancas adotadas, mas tal condicdo ndo pode

ser considerada um requisito especifico parauma
metodologia eficaz de pseudonimizacao.

Renovando os protestos de elevada estima e consideragdo, colocamo-nos a disposicdo para demais
informagdes necessarias e despedimo-nos,

Camila Castioni
OAB 465.457

Assinado de forma digital
CAMILA CASTIONI ;?ZZJ.S&??ON? @

SECUNDINO:4542 SECUNDINO:45426609829
6609829 Dados: 2024.03.14 19:00:14

-0300'
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ASSOCIAGAO NACIONAL DOS BUREAUS DE CREDITO

Sdo Paulo, 14 de margo de 2024.

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”)

Coordenacdo-Geral de Normatizacao

Ref.: Consulta a Sociedade sobre o Guia de Anonimiza¢do e Pseudonimizagao

A ASSOCIACAO NACIONAL DOS BUREAUS DE CREDITO (“ANBC”), pessoa juridica constituida
na forma de associacdo civil sem fins lucrativos, com sede na Avenida das Na¢Oes Unidas, n.2
14.401, Conjuntos 502 e 503, Cidade de Sao Paulo, Estado de Sdo Paulo, é uma entidade que
reune os bureaus atuantes no territério brasileiro, com o objetivo de representar o setor de
bureaus de crédito no pais, inclusive junto a agentes internacionais, incentivar a educacao
financeira e colaborar para a criacdao de um ambiente legal e regulatério que permita a gestao
de crédito contribuir ativamente com a economia brasileira.

Em 30 de janeiro de 2024, a ANPD disponibilizou, por meio da Plataforma “Participa + Brasil”,*
Consulta a Sociedade? acerca do seu Estudo Preliminar sobre Anonimizacdo e
Pseudonimizacdo para Protecdo de Dados (“Estudo Preliminar”), a fim de coletar
contribuicGes de profissionais da area, agentes de tratamento, titulares, setor académico e
da sociedade em geral. A consulta pretende alinhar a atuacdo regulatéria da Autoridade as
melhores praticas em matéria de anonimizacao e pseudonimizacdo de dados pessoais.

Nessa oportunidade, a ANBC vem apresentar a sua contribuicdo a ANPD, reiterando seus
cumprimentos pela iniciativa de consultar e colher subsidios de todos os setores interessados
com vistas a contribuir para a atuacdo da Autoridade em torno do tema.

* % %k

T ANPD. “Consulta a Sociedade - Estudo Preliminar - Anonimizac3o e pseudonimizacdo para protecio de dados”.
Disponivel em: <https://www.gov.br/participamaisbrasil/consulta-a-sociedade-estudo-preliminar-
anonimizacao-e-pseudonimizacao-para-protecao-de-dados>. Acesso em: 21.02.2024.

2 ANPD. “ANPD abre consulta 3 sociedade sobre o Guia de Anonimizacdo e Pseudonimizag¢do”. Disponivel
em:<https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-consulta-a-sociedade-sobre-o-guia-de-
anonimizacao-e-pseudonimizacao>. Acesso em: 21.02.2024.
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CONSIDERACOES SOBRE A MINUTA DO GUIA DE ANONIMIZACAO E PSEUDONIMIZAGCAO
DA ANPD

1. Glossario

Inicialmente, observa-se que o paragrafo 8 do Estudo Preliminar busca apresentar um
glossario com conceitos bdsicos em matéria de privacidade, protecdo de dados e
anonimizacdo, a fim de auxiliar o leitor na compreensdo das orientacées da ANPD. Apesar de
essa ideia ser interessante para fins de padronizar e de proporcionar um melhor
entendimento dos significados dos termos técnicos utilizados ao longo do documento, a
ANBC sugere que a Autoridade centre a definicdo de conceitos no seu Glossario de Protecdo

de Dados Pessoais e Privacidade.?

O Glossario tem por objetivo justamente apresentar o significado dos principais conceitos,
termos e expressOes usados na Lei Geral de Prote¢cdo de Dados Pessoais (Lei Federal n.2
13.709/2018, ou “LGPD”) e nos documentos da ANPD, motivo pelo qual se entende que uma
atualizacdo constante desse documento garantiria maior uniformidade no entendimento
conceitual e técnico da Autoridade. Assim, a ANBC acredita que os termos contidos no
paragrafo 8 do Estudo Preliminar poderiam ser apresentados diretamente no Glossario de
Protecdo de Dados Pessoais e Privacidade da ANPD, reunindo em um unico documento o

entendimento conceitual e técnico da Autoridade na matéria.

2. Anonimizagdo e os principios de prote¢do de dados pessoais

a. Anonimizagao como atividade de tratamento de dados pessoais

A partir do paragrafo 27 do Estudo Preliminar, especificamente no pardgrafo 30, a ANPD
parece indicar que a anonimizagdo de dados pessoais seria uma atividade de tratamento
(artigo 592, X, LGPD) em si mesma, com o intuito de desassociar os identificadores que se
referem aos titulares dos dados. Ainda que a ANBC compreenda o raciocinio utilizado pela
Autoridade, fato é que a anonimizacdo ndo pode ser entendida meramente como um

tratamento, haja vista que a legislacdo define anonimizacdo como a utilizacdo de meios

3 ANPD. “ANPD lanca Glossario de Protecdo de Dados Pessoais”. Disponivel em:<https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-lanca-glossario-de-protecao-de-dados-pessoais>. Acesso em: 26.02.2024.




< ANBC

ASSOCIAGAO NACIONAL DOS BUREAUS DE CREDITO

técnicos razoaveis e disponiveis no momento de um tratamento especifico — que ndo se trata
da anonimizag¢do em si —, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo (artigo 52, XI, LGPD), sem que haja qualquer referéncia a
uma operacao posterior com dados. Ao mesmo tempo, a definicdo de tratamento
apresentada pela LGPD indica uma série de atividades, como coleta, utilizacdo, acesso,
processamento, armazenamento e eliminagao (artigo 52, X, LGPD), sem qualquer mengdo a

anonimizagao.

Nesse sentido, a ANBC entende que a anonimizagcdo ndo contrariaria a finalidade inicial do
tratamento realizado pelo controlador (conforme disposto no artigo 52, XI, da LGPD). Isso
porque a anonimizagao ocorreria no momento imediatamente anterior a perda da associagao
de um dado a um titular, sendo, por esse motivo, plenamente compativel com operacdes
licitas anteriores. Logo, infere-se que ndo seria necessario um fundamento juridico distinto
do que permitiu o tratamento inicial dos dados pessoais, como consagra a experiéncia
internacional na matéria: a luz do considerando 50 do Regulamento Geral sobre a Protecdo
de Dados 2016/679 da Europa (“GDPR”), o tratamento de dados pessoais para outros fins que
nao aqueles para os quais inicialmente coletados serd autorizado quando compativel com as
finalidades originais de tratamento, ndo sendo necessaria uma hipétese legal distinta da que
permitiu a operacgao prévia com os dados pessoais. Sob essa ldgica, a ANBC defende que a
anonimizacao ndo dependeria de fundamentacdao em nova hipétese legal prevista nos artigos
72 ou 11 da LGPD, uma vez que essa obrigatoriedade poderia, em ultima instancia, inviabilizar

a anonimizacao.

No ponto, considerando que (i) dentre outros objetivos, a LGPD visa proteger as liberdades e
os direitos fundamentais dos titulares de dados pessoais; e (ii) a anonimizagdo consiste na
remogao de qualquer possibilidade de identificagdao de titulares, impedindo a ocorréncia de
danos e violagdes aos seus direitos, € possivel concluir que dificultar ou inviabilizar a
anonimizacgao é, no limite, ir contra um dos objetivos centrais da legislacdo de protecao de
dados. Com efeito, limitar a anonimizagao e o uso de dados anonimizados nao confere aos
titulares ou a sociedade qualquer protecdo adicional, mas pode representar uma
interpretagao extensiva da lei, que foi clara ao afastar a aplicabilidade da LGPD aos dados

anonimizados.

Com isso em mente, defende-se que a ANPD indique expressamente que a anonimizacao

corresponde a uma medida de seguranga a ser implementada pelo controlador, nao
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significando uma nova atividade que dependa de uma base legal ou que contempla uma

finalidade incompativel com o tratamento inicial dos dados pessoais.
b. Utilizagdo posterior de dados anonimizados e principio da finalidade

A Autoridade afirma, no paragrafo 54 de seu Estudo Preliminar, que os agentes de tratamento
podem utilizar dados anonimizados para outras finalidades — desde que compativeis — além
daquelas para as quais as informacgdes tenham sido originalmente coletadas. Todavia, a ANBC
entende que a utilizacdo de dados anonimizados ndo deve atender ao principio da finalidade,
segundo o qual a operacdo com dados deve se voltar para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma

incompativel com essas finalidades (artigo 62, I, LGPD).

De fato, apds a anonimizagao, o controlador ndo precisa garantir a aplicagao dos principios
previstos no artigo 62 da LGPD, em relacdo a qualquer operacdo realizada com dados
anonimizados, uma vez que eles ndo mais sao considerados dados pessoais (artigo 12, LGPD).
Esse entendimento é, inclusive, referendado pelo Guidance on Anonymisation and
Pseudonymisation,* da autoridade de protecdo de dados da Irlanda, segundo o qual dados
irreversiveis e eficazmente anonimizados ndo sdo dados pessoais e os principios de
protecdo de dados nao precisam ser cumpridos em relacao a essas informacodes. A autoridade
da Irlanda indica que o controlador pode, consequentemente, utilizar dados anonimizados

para outros fins além daqueles que inicialmente justificaram a coleta das informacgdes.

Nessa linha, o controlador brasileiro é também livre para operar as informagdes sobre as
quais a LGPD nao é aplicavel, inclusive para finalidades que ndao sejam compativeis com o
tratamento anterior indicado ao titular, motivo pelo qual a ANBC sugere a revisdao do
paragrafo 54 do Estudo Preliminar para retirar o trecho, por exemplo, “desde que

compativeis”.

c. Principio da necessidade e dados anonimizados

4 Data Protection Comission. “Guidance on Anonymisation and Pseudonymisation”. Disponivel

em:<https://www.dataprotection.ie/sites/default/files/uploads/2019-
06/190614%20Anonymisation%20and%20Pseudonymisation.pdf>. Acesso em: 26.02.2024.
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Outro ponto de atenc¢do constante no Estudo Preliminar da ANPD é a argumentacdo de que,
uma vez cumprida a finalidade de tratamento, a retencao das informacdes para uso exclusivo
do controlador sé seria possivel desde que os dados fossem anonimizados (pardgrafo 39 do

Estudo Preliminar), observando o principio da necessidade.

Ocorre que a LGPD, em seu artigo 16, IV, autoriza a conservacdo de dados pessoais apds o
término do seu tratamento para o uso exclusivo do controlador, vedado o seu acesso por
terceiros e desde que anonimizados os dados. No entanto, considerando os demais e
anteriores incisos>, fato é que a LGPD n3o condiciona a conservacdo de dados anonimizados,
apos o término do tratamento dos dados pessoais, ao cumprimento do principio da
necessidade (artigo 62, Ill, LGPD), nem cria quaisquer obrigacdes aplicdveis aos dados
anonimizados. Com efeito, a indicacdo prevista no paragrafo 39 do Estudo Preliminar parece
criar uma obrigacdo adicional ndo prevista na legislacdo de protecdo de dados pessoais, ao
atribuir uma interpretagao mais restritiva do que aquela determinada inicialmente pelo

legislador.

Além disso, cumpre ressaltar que os dados anonimizados ndo estdo sujeitos a normativa
consagrada pela LGPD, inclusive ao principio da necessidade, sendo certo que os dados
anonimizados ndo serdo considerados dados pessoais (artigo 12, LGPD). Nesse sentido, o
controlador pode utiliza-los para a realizacdo de suas finalidades, sem que haja a obrigacdo
de limitar as suas operagdes a0 minimo necessario para a concretizacdo dos seus propdsitos
ou de abranger somente dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades iniciais do tratamento dos dados pessoais ndo anonimizados (artigo 69, Ill, LGPD).
Em outras palavras, a partir da anonimizacdo das informacdes, o controlador tem a liberdade
de emprega-las a partir de parametros préprios para quais finalidades licitas preferir, sem que
a LGPD Ihe seja aplicavel, de sorte que a ANBC recomenda a exclusdao da mengdo ao principio

da necessidade no paragrafo 39 do Estudo Preliminar.

3. Riscos de reidentificagdao de dados anonimizados

5 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no dmbito e nos
limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

| - cumprimento de obrigac¢do legal ou regulatéria pelo controlador;

Il - estudo por d6rgdo de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou
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a. Responsabilidade do controlador pela reidentificagdo do titular

A ANPD sustenta no paragrafo 31 do Estudo Preliminar que a anonimizagdo nao seria um
processo capaz de transformar em legitima a irregular atividade de tratamento de dados, sem
fundamentacdo legal. A luz dessa afirmagdo, haveria um risco de responsabilizagio do
controlador pela reidentificagdo posterior do titular dos dados pessoais conduzida por

terceiros, na hipotese de reversdo do processo de anonimizacgdo.

Assim, a ANBC considera importante a revisdao do Estudo Preliminar, de modo que se indique
expressamente que eventual reversio do processo de anonimizacdo, levando a
reidentificagdo do titular por terceiros, nao configura tratamento irregular de dados pessoais
pelo agente que anonimizou as informacgdes. Além disso, ndo haveria violacdo de qualquer
dispositivo da LGPD por parte do agente, tendo em vista que, segundo a legislacdo, a reversao
do processo de anonimizacdo somente é capaz de responsabilizar o agente quando ocorrer a
partir da utilizacdo de meios proprios, na forma do artigo 12 da LGPD. Desse modo, o agente
gue ndo realizou o tratamento irregular de dados pessoais (artigo 43, |, LGPD), ndo pode ser

considerado responsavel pela reidentificagdao de titulares realizada por terceiros.

Com isso, a ANPD poderia indicar diretamente em seu Estudo Preliminar, mais
especificamente no paragrafo 61, que entenderd pelo ndo descumprimento da LGPD, e que
ndo aplicara sangdes especificas ao controlador, quando o processo de reidentificacdo do
titular for realizado por terceiros, sem que haja culpa do agente que anonimizou os dados.
Em outras palavras, caso o controlador adote todas as medidas de seguranca e demais
requisitos previstos na LGPD, ndo poderd ser penalizado pela reidentificacdo realizada por
terceiros, tendo em vista que nenhum processo de anonimizagdo é perpétuo (Apéndice |,

alinea “c”, do Estudo Preliminar).

Além disso, como a LGPD indica que a anonimizacdo corresponde a utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento (artigo 52, XI, LGPD), a ANPD
também poderia esclarecer em seu guia orientativo que, caso novas tecnologias sejam
capazes de reverter o processo de anonimizacdo anteriormente conduzido pelo agente de
tratamento, este Ultimo ndo podera ser responsabilizado pela reidentificagao possibilitada
pelo surgimento dessas novas técnicas. Na mesma linha descrita no ponto anterior, a

reidentificacdo posterior do titular realizada por terceiros a partir de nova tecnologia nao
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disponivel quando da anonimizagdo ndo deve levar a responsabilizacdo do agente, que teria

cumprido com as obrigacdes dispostas na LGPD no momento da condu¢do da anonimizacao.

Em outras palavras, a Autoridade pode indicar que a responsabilidade do agente que
anonimizou os dados deve se limitar as técnicas disponiveis no momento da anonimizagao.
Assim, os agentes devem estar vinculados a tecnologia disponivel em seu tempo, devendo

adotar as medidas razodveis e disponiveis para conducgao dos processos de anonimizagao.

A ANBC compreende que uma delimitacdo especifica da Autoridade a esse respeito garantira
maior seguranca juridica aos agentes regulados, além de auxilid-los na avaliacdo de seus
processos de anonimizagao sob uma logica de responsabilizagao pelas técnicas disponiveis no
momento da anonimizacdo, sem possibilidade de penalizagdo por novas tecnologias

posteriores que superem os meios técnicos razoaveis e disponiveis naquele cenario inicial.
b. Avaliacdo de robustez dos processos de anonimizagdo

A ANPD indica no paragrafo 43 do Estudo Preliminar que a adogdao de modelos baseados em
riscos relacionados a identificabilidade de dados mostra-se pertinente na avaliacdo da
robustez do processo de anonimizacdo, desde que referida avaliacdo ndo seja episddica ou
pontual, mas iterativa e continua. Apesar de a ANBC concordar que novos riscos de
reidentificacdo possam advir ao longo do tempo, a partir dos avangos tecnolégicos e da
guantidade de dados auxiliares que se tornam disponiveis, compreende-se que a Autoridade
poderia definir com maior precisao o que entende por “avaliagao de robustez dos processos

de anonimizacdo” por meios iterativos e continuos.

A titulo de exemplo, e como sugestdo, a ANBC entende que poderiam ser considerados
robustos, e indicados diretamente pela ANPD, os processos de anonimizacdo conduzidos por
algoritmos, cuja chave criptografica ndo seja de conhecimento publico — em outras palavras,
cuja chave seja de conhecimento exclusivo do agente de tratamento que realiza tal acdo — e
de forma que se repute razoavelmente complexo, a luz das medidas técnicas de seguranca da
informacgdo disponiveis a terceiros, realizar a quebra da criptografia dessa chave. Ademais, a
ANPD poderia indicar quais questdes deveriam ser consideradas pelo controlador em sua
analise de risco. Busca-se, portanto, facilitar a definicdo de critérios no contexto dos

processos de anonimizagao.



< ANBC

ASSOCIAGAO NACIONAL DOS BUREAUS DE CREDITO

Deve-se considerar ‘robustos’ os processos de anonimizagdo que tiverem passado por
algoritmos cuja chave nao seja de conhecimento publico, ou seja, cuja chave de anonimizagao
seja de conhecimento exclusivo da empresa que realiza tal agdao e com nivel de quebra de

dificuldade razoavel.

O desenvolvimento de raciocinio especifico da Autoridade na matéria (conforme paragrafo
43) facilitaria o estabelecimento dos critérios de iteratividade e continuidade aplicaveis no
contexto de processos de anonimizacdo delimitados, além de garantir maior seguranca

juridica aos agentes de tratamento regulados.
c. Gestao do risco de reidentificagao

Ao contrario do indicado no paragrafo 62 do Estudo Preliminar, a ANBC entende que ndo seria
possivel ao agente de tratamento conduzir a gestdo de risco de reidentificacdo durante o
tratamento de dados pessoais, mas somente apds o término do processo de anonimizagao.
Nessa etapa final, efetivamente, seria possivel avaliar a eficiéncia das técnicas utilizadas, a fim

de afastar a possibilidade de identificagao do titular.

Isso porque, em casos concretos, a gestdo de riscos apenas pode ser efetivada quando o
processo de anonimizacdo tenha se concluido e as informacgdes deixem de referir-se a uma
pessoa natural identificada ou identificavel — assim, a avaliacdo da medida de seguranca e a
analise de riscos teria relacdo direta com um processo finalizado passivel de ser examinado

pelo agente —, razdo pela qual sugere-se a revisao do paragrafo 62 do Estudo Preliminar.
d. Risco de reidentificacdo aceitavel

Dentre as etapas do processo de anonimizagcao baseado em riscos, a ANPD indica ao agente
de tratamento a determinacao do Risco de Reidentificagdo Aceitavel para um certo conjunto
de dados, com o objetivo de estipular um limite superior para o risco. Essa defini¢dao, que seria
estipulada somente pelo prdprio agente de tratamento, consoante o paragrafo 65 do Estudo
Preliminar, pode colidir com os entendimentos fiscalizatdrios posteriores da ANPD. Em outras
palavras, o agente de tratamento pode identificar um Risco de Reidentificagdo Aceitavel que

seja diferente do analisado futuramente pela Autoridade.
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Nesse sentido, a definicdo do Risco de Reidentificacdo Aceitavel pelo préprio agente de
tratamento pode gerar inseguranca juridica em eventuais processos de anonimizag¢ao, motivo
pelo qual a ANBC sugere que a Autoridade indique um rol exemplificativo de quais seriam os
parametros adequados para que o agente procedesse com a pondera¢cdo do Risco de

Reidentificacdo Aceitavel nesses cendrios.
4. As nogoes de esforgos razoaveis e meios proprios
a. Esforgos razoaveis para reversdo da anonimizagao

A ANBC entende que a razoabilidade dos esforcos para a reversdo do processo de
anonimizacgdo (artigo 12, LGPD) ndo seria um conceito juridico indeterminado, como sustenta
a ANPD no paragrafo 48 do Estudo Preliminar, ao indicar que a propria Autoridade, como
intérprete e aplicadora da LGPD, deveria preencher, com elementos e critérios pertinentes

com o caso concreto, a no¢do de esforgos razoaveis.

A bem da verdade, o artigo 12, § 12, da LGPD, apresenta exemplos de fatores especificos que
devem ser utilizados para a definicdo dos esforcos razoaveis empregados em um determinado
caso concreto. Logo, a determinacdo do que é razoavel leva em consideracdo fatores
objetivos, tais como custo e tempo necessarios para reverter o processo de anonimizagao, de
acordo com as tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios (artigo 12, §
19, LGPD).

Dessa forma, a ANPD pode auxiliar os agentes de tratamento na identificacdo e na analise dos
fatores descritos no artigo 12, § 12, da LGPD, desde que a Autoridade esteja adstrita ao que
dispde a legislacdo — notadamente, a previsdo de que a reidentificacdo do titular tem que ser
possivel pela utilizacdo exclusiva de meios préprios. Com isso, sugere-se a exclusdo da
mencado a teoria do conceito juridico indeterminado presente no paragrafo 48 do Estudo

Preliminar, a fim de ndo conferir uma competéncia ndo prevista na LGPD a Autoridade.
b. Utilizagdo de meios proprios na anonimizagao
De acordo com o paragrafo 52 do Estudo Preliminar, a avaliacdo da possibilidade de

reidentificacdo de dados e a reversdao do processo de anonimizacdo deve considerar nao

apenas o uso de meios proprios do agente de tratamento responsavel pela anonimizagao,
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mas também a atuagdo de outras pessoas ou entidades que, com meios e esforgos razodveis,

possam reidentificar os dados anonimizados.

Contudo, a LGPD indica expressamente em seu artigo 12 que os dados anonimizados nao
serdo considerados dados pessoais, salvo quando o processo de anonimizacdo puder ser
revertido, utilizando exclusivamente meios préprios. Por isso, ndo seria possivel sustentar que
a analise de reidentificacdo deve levar em conta os meios de terceiros, visto que essa previsao
ndo encontra respaldo na lei. Logo, para que ndo seja criada uma nova obrigacdo de avaliacao
ao agente de tratamento, relativa a possibilidade de reidentificacdo do titular e de reversao
do processo de anonimizacdo por terceiros, recomenda-se a modificacdo do paragrafo 52 do

Estudo Preliminar para excluir a referéncia a meios de terceiros .
5. Os processos de anonimizag¢ao e pseudonimizagao
a. Técnicas de anonimizag¢do e pseudonimizagdo

A ANPD identifica a substituicdo de dados, ofuscacao de dados, tokenizagcdo e mascaramento
de dados como técnicas de pseudonimizacdo de informacgdes, conforme o paragrafo 81 do
Estudo Preliminar. Todavia, essas técnicas igualmente podem ser aplicadas para fins de
anonimizagao de dados pessoais, a luz do Guide to Basic Anonymisation, da autoridade de
protecdo de dados de Singapura,® bem como do Anonymization Code of Practice, da

autoridade de protecdo de dados do Reino Unido.’

A depender do Risco de Reidentificacdo Aceitavel, o agente de tratamento pode adotar
diferentes técnicas para garantir que o processo de anonimizagao esteja em conformidade
com a LGPD e com as orientagdes da ANPD. Justamente por isso, a ANBC sugere que o Estudo
Preliminar indique diretamente, para além de seu Apéndice Il, que as técnicas de
pseudonimizacdao também podem ser adotadas para processos de anonimizacdo, a excecao
das hipoteses de criptografia tipica, sobre as quais a Autoridade ja se manifestou no paragrafo

81 do Estudo Preliminar.

b. Metodologia eficaz de pseudonimizagao

6 PDPC. “Guide to Basic Anonymisation”.  Disponivel em:<https://www.pdpc.gov.sg/news-and-
events/announcements/2022/03/guide-to-basic-anonymisation-now-available>. Acesso em: 26.02.2024.

7 1co. “Anonymization Code of Practice”. Disponivel em:<https://ico.org.uk/media/1061/anonymisation-
code.pdf>. Acesso em: 26.02.2024.
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No ambito dos paragrafos 83 e 84 do Estudo Preliminar, a ANPD parece referenciar diferentes
etapas a serem observadas pelos agentes de tratamento no que se relaciona a condugao de
processos de pseudonimizacdo. Ao adotar uma linguagem que parece indicar novas
obrigacdes aos agentes regulados, sem qualquer correspondente na LGPD que indique esses
deveres adicionais e especificos aos controladores, pode-se criar uma inseguranca juridica
indesejavel para um documento que visa orientar os agentes a respeito de metodologias

eficazes para a pseudonimizacao.

A Autoridade estabelece, por exemplo, que os controladores devem fornecer treinamentos
regulares aos seus colaboradores que realizem o tratamento de dados pessoais — obrigacao
essa que ndo se encontra especificamente na LGPD e que poderia ser prejudicial para agentes
de tratamento de pequeno porte que ndo possuem condicdes de garantir esse tipo de

atividade de adequacdo a legislacdo de protecdo de dados pessoais.

Por isso, a ANBC recomenda que o posterior guia orientativo sobre anonimizacdo e
pseudonimizacdo adote uma linguagem mais voltada a recomendagao de metodologias a
serem implementadas pelos agentes de tratamento regulados, a fim de garantir-lhes maior
seguranca juridica, sem que haja a criagcdo ou indicacdo de obrigacGes adicionais para a

adequagdo a LGPD.
¢. Meios automatizados no processo de anonimizacao

O Apéndice |, alinea “k”, do Estudo Preliminar, indica que a anonimiza¢do ndo deve ser
totalmente automatizada, dada a importancia do contexto e da avaliagdo geral do processo
de anonimizagdo. Para esse raciocinio, a ANPD parece ter se inspirado em documento da
autoridade de protec3o de dados da Espanha,® tendo em vista que os “10 Misunderstanding
Related to Anonymisation” apresentam a mesma orienta¢do em seu item 7 (“anonymisation

can be fully automated”).

Contudo, o titulo da alinea “k” (“a anonimizacdo nado deve ser totalmente automatizada”)

parece estar em dissonancia com o conteddo remanescente da alinea (“ferramentas

8 AEPD. “10 Misunderstanding Related to Anonymisation”. Disponivel
em:<https://www.edps.europa.eu/system/files/2021-04/21-04-27 aepd-edps anonymisation en 5.pdf>.
Acesso em: 26.02.2024.
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automatizadas podem ser usadas durante o processo de anonimizag¢ao, no entanto, dada a
importancia do contexto e a avaliacdo geral do processo, podera ser necessaria a intervencao

de um especialista humano”) e com a prépria LGPD.

Isso porque, ao contrdrio da experiéncia europeia na matéria, é perfeitamente possivel que o
processo de anonimizagdo no Brasil ocorra apenas por meios automatizados e sem a
participacdo ou intervencao de humanos. Essa afirmacdo alinha-se diretamente ao artigo 59,
[ll, da LGPD, o qual prevé que um dado serd considerado anonimizado a luz da utilizagao de

meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Assim, ndo se recomenda a Autoridade indicar que a anonimizacdo nao possa ser “totalmente
automatizada”, tendo em vista que a LGPD ndo proibe a utilizagdo de sistemas automatizados
para o processo de anonimizacdo. Na verdade, a lei autoriza que o agente de tratamento
utilize os meios disponiveis para garantir o processo, ainda que esses meios compreendam
apenas a utilizagdo de sistemas automatizados, motivo pelo qual sugere-se a modificacdo do

Apéndice |, alinea “k”, do Estudo Preliminar.
d. Fiscalizacdo dos processos de anonimizagdo

Ao contrario do recente Guia Orientativo sobre Legitimo Interesse,’ que apresentou indicacdo
especifica de elaboracdo de teste de balanceamento, o Estudo Preliminar ndo informa aos
agentes regulados como a Autoridade poderd analisar os processos de anonimizagdo e
pseudonimizacdo. Dessa forma, recomenda-se maior especificacdo a esse respeito por parte
da ANPD, principalmente a fim de garantir mais seguranca juridica nos projetos de adequacao

constante a LGPD dos agentes de tratamento.

Apds essa especificacdo, a ANBC entende que poderia ser indicado um prazo para que os
agentes de tratamento opinem e dialoguem com a Autoridade acerca de como documentar
o processo de anonimizacdo, especialmente tendo em vista eventuais processos
administrativos fiscalizatérios da ANPD em face das operac¢des conduzidas pelos agentes de

tratamento.

6. Uso compartilhado de dados anonimizados e pseudonimizados

9 ANPD. “ANPD lanca Guia Orientativo sobre Legitimo Interesse”. Disponivel em:<https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-lanca-guia-orientativo-sobre-legitimo-interesse>. Acesso em: 26.02.2024.
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A ANBC compreende que o compartilhamento de dados pseudonimizados, sem os seus
identificadores, configura para o destinatario dessas informagdes a coleta de dados
anonimizados, uma vez que o terceiro ndo seria capaz de identificar o titular das informacées.
Essa é a mesma conclusdo da autoridade de protecdo de dados do Reino Unido,° segundo a
gual as mesmas informac¢des podem ser dados pessoais para um agente de tratamento
(dados pseudonimizados), e , a0 mesmo tempo, consistirem em dados anonimizados para

terceiros, a depender das circunstancias e do contexto do uso compartilhado.

Diante desse racional, recomenda-se que a ANPD inclua semelhante esclarecimento no
posterior guia orientativo sobre anonimizacdo e pseudonimizacdo, especialmente para que o
destinatdrio, isto é, o agente para quem os dados estardo anonimizados, ndo seja

responsabilizado pelos riscos relativos ao processo inicial de pseudonimizacgao.

Ademais, a ANBC entende que o uso compartilhado de dados anonimizados, para ambas as
partes que operam as informacdées, ndo poderia gerar responsabilizacdo do destinatario pelos
riscos relativos ao processo de anonimizacao previamente realizado a esse compartilhamento
— uma vez que ndo seria o destinatario o agente de tratamento responsavel por garantir um
processo de anonimizacdo em conformidade com a LGPD. Assim, recomenda-se que a ANPD
também preveja esse raciocinio especifico em seu guia orientativo, especialmente para

garantir maior seguranca juridica aos destinatarios dessas informacdes.

* % %k

0 |co. “Introduction to Anonymisation”.  Disponivel  em:<https://ico.org.uk/media/about-the-
ico/consultations/2619862/anonymisation-intro-and-first-chapter.pdf>. Acesso em: 26.02.2024.




Contribuicoes Petrobras para consulta a sociedade sobre anonimizagao e pseudonimizacao para
protecao de dados

1) Na definicéo:

“Entretanto, varios algoritmos criptograficos (simétricos, assimétricos e de hash) podem realizar
processamentos unidirecionais. Nesses casos atendem os requisitos da anonimizagédo, desde que os
dados cifrados sejam uteis.”

COMENTARIO: Entendemos que dos trés algoritmos citados, apenas o HASH pode ser considerado
unidirecional. Algoritmos de criptografia simétricos e assimétricos sao reversiveis, mediante uso da
chave criptografica;

2) No paragrafo:

“Considerando a diversidade de natureza, escopo, contexto e finalidade de cada tratamento realizado
pelo agente de tratamento, ndo é possivel definir uma métrica Unica para a mensuracao do risco de
reidentificacdo. Por tal razdo, este Guia adota a expressdo Métrica Contextual para se referir a métrica
utilizada para mensurar o RRM de acordo com a realidade de cada agente de tratamento.”

COMENTARIO: Sugerimos que haja mencgao a critérios objetivos para apoiar a decisdo da métrica a ser
utilizada (p.e.: Finalidade, compartilhamento com terceiro, quantidade de dados). Quanto menor o grau
de anonimizacao requerido, maior deve ser o RRA;

3) Sugerimos que a ANPD consulte os principais fabricantes de solu¢gdes de banco de dados para
conhecer e avaliar as funcionalidades de anonimizagao/pseudonimizagao existentes no mercado;

4) Sugerimos explicitar no documento final se as orientagdes emanadas valerao para todas as
anonimizacoes existentes ou somente para aquelas realizadas a partir da publicagdo do documento
final;

5) Sugerimos incluir no documento final que, sendo os dados de fato anonimizados, os mesmos podem
ser divulgados ou compartilhados com terceiros;

6) Sugerimos esclarecer as opgodes para informar ao titular sobre a possibilidade da anonimizacéo, por
exemplo por meio de aviso de privacidade;

7) Sugerimos esclarecer quanto aos limites de atuagédo da ANPD na fiscalizagdo de dados
anonimizados e quais medidas podem ser efetivamente determinadas. Nao esta claro se pode ser
determinada a exclusdo de dados anonimizados, ainda que deixem de ser considerado dados
pessoais, ou se seria uma recomendacéo de boa pratica.

PUBLICA



Brasilia, 12 de margo de 2024
Para: Autoridade Nacional de Protecao de Dados - ANPD

De: Leonardi Advogados
Re: Consulta a Sociedade - Estudo Preliminar - Anonimizacao e pseudonimizacdo para

protecdo de dados

Leonardi Advogados ("Leonardi") é um escritdrio especializado em protecdo de dados
pessoais, privacidade, direito digital e tecnologia, que faz uso da experiéncia de mais de

vinte e cinco anos com esses temas de seu sécio fundador, Marcel Leonardi.

Marcel é Bacharel, Mestre e Doutor em Direito pela USP e tem pds-doutorado pela
Berkeley Law. Foi Diretor de Politicas Publicas no Google de 2011 a 2018, onde
colaborou intensamente na elaboracdo do Marco Civil da Internet e da Lei Geral de
Protecdo de Dados. Também atuou em questdes de politicas publicas nos mais variados
assuntos do setor de tecnologia e Internet. Especializado em protecao de dados pessoais
e certificado pela IAPP em EU Privacy (CIPP/E) e US Privacy (CIPP/US). Autor dos livros
“Responsabilidade Civil dos Provedores de Servicos de Internet”, “Tutela e Privacidade
na Internet” e “Fundamentos de Direito Digital”, Marcel é professor da FGVLaw desde

2005, sécio fundador do Leonardi Advogados e Fundador da Leonardi Legal Learning.

Em razao da vasta experiéncia do escritério no atendimento a demandas complexas de
diversos grandes agentes de tratamento de dados pessoais, a Leonardi Advogados
gostaria de contribuir para a consulta a Sociedade da ANPD sobre anonimizacdo e
pseudonimizac¢do para protecdo de dados!. Na visdo do escritdrio, hd pontos cruciais
gue merecem especial atencdo e devem ser esclarecidos e/ou revistos, de forma a

aperfeicoar futuro guia orientativo a respeito do tema.

1 Disponivel em: https://www.gov.br/participamaisbrasil/consulta-a-sociedade-estudo-preliminar-
anonimizacao-e-pseudonimizacao-para-protecao-de-dados



https://www.gov.br/participamaisbrasil/consulta-a-sociedade-estudo-preliminar-anonimizacao-e-pseudonimizacao-para-protecao-de-dados
https://www.gov.br/participamaisbrasil/consulta-a-sociedade-estudo-preliminar-anonimizacao-e-pseudonimizacao-para-protecao-de-dados

1. Considerando o contetido do Estudo Preliminar, apresente suas contribui¢des sobre

o texto.

O estudo preliminar sobre anonimizacdo e pseudonimizacdo para a protecdo de dados
pessoais revelou-se correto em diversos aspectos que envolvem a matéria. Sob a
perspectiva da Leonardi Advogados, o documento elucidou de maneira abrangente a
tematica e apresentou distingdes claras entre conceitos essenciais, esclarecimentos
relevantes do ponto de vista juridico, além de ter apresentado, em formato de anexo,

técnicas aplicaveis a anonimizacdo e pseudonimizacao.

Todavia, em relacdao a matéria, a Leonardi enfatiza a importancia de um detalhamento
mais aprofundado pela ANPD sobre alguns pontos em especifico, conforme serd

detalhado ao longo desta contribuigdo.

Inicialmente, a Leonardi considera pertinente destacar uma observacdao em relagdo as
definicbes trazidas ainda no Glossario, em especial, o conceito do que seria considerado
um "banco de dados". A minuta apresenta o referido conceito como sendo um
"conjunto estruturado de dados pessoais, estabelecido em um ou em vdrios locais, em
suporte eletrénico ou fisico". A definicdo parece restringir o uso do termo "banco de
dados" exclusivamente a repositérios estruturados de dados pessoais, ndo
contemplando a possibilidade de estruturas de conjunto de dados anonimizados. No
entendimento deste escritdrio, é recomendavel que a minuta considere a inclusdao de
um termo que abranja também conjuntos de dados anonimizados para melhor refletir
a natureza dessas estruturas, podendo ser utilizadas inclusive - a titulo de exemplo - as

expressdes "Banco de Dados Anonimizados" ou "Base de Dados Anonimizados".

Outro aspecto fundamental que a Leonardi considera digno de destaque é a distingao

entre pseudonimizagdo e anonimizagao no_ contexto do compartilhamento de

informacoes e base de dados entre agentes de tratamento. Como muito bem descrito

no estudo preliminar, o conceito de pseudonimizacdo consiste na atividade de
tratamento de dados temporariamente nao-identificados, mas que podem ser
reidentificados pelo mesmo controlador a qualquer tempo, nos termos do artigo 13,
pardgrafo 42 da LGPD.




Ainda, ndo custa lembrar que a principal diferenca entre a pseudonimizacdo e
anonimizacdo, é a reversibilidade: se é possivel reverter o processo, os dados serdo

considerados pseudonimizados e sujeitos a aplicacdo da LGPD.

E importante destacar que a capacidade do préprio controlador em realizar a

reidentificacdo implica que os dados sdao pseudonimizados apenas em relacdo a ele

(=controlador), uma vez que, no contexto do compartilhamento, a verdadeira

pseudonimizacdo s6 é alcancada se o terceiro receptor estiver em posse de qualquer
informacgdo do controlador que possibilite a identificagao dos dados - o que ndo é o caso

na esmagadora maioria dos cendrios em que ha esse tipo de compartilhamento.

Em outras palavras, a Leonardi destaca que o ponto central desta discussao reside na
compreensao de que, para efeitos praticos, o terceiro envolvido esta recebendo dados
anonimizados, uma vez que ndo possui o "segredo" da pseudonimizacdo (seja uma
funcdo hash ou outro método). Assim, uma base de dados que é considerada como

pseudonimizada pelo controlador sera considerada, como regra, anonimizada para um

terceiro receptor, a menos que o terceiro envolvido seja, de alguma forma, capaz de

desfazer a pseudonimizacdo ou reidentificar o dado.

Reforcando essa légica, ao abordar a pseudonimizacdo de dados, a minuta do guia
relaciona algumas técnicas consideradas pela Autoridade como compativeis com a
LGPD, como a substituicdo de dados, a ofuscacdo de dados, a tokenizacao, a cifracao, o
mascaramento e o salting. No entanto, embora tais medidas sejam tipicas do emprego

da técnica de pseudonimizacdo, é preciso ter em consideracao que o resultado gerado

pela descaracterizacdo de identidade por meio da aplicacdo de qualquer delas pode

culminar em um conjunto de dados anonimizados para uma organizacdo terceira que

ndo seja capaz de, mediante o emprego de esforcos razodveis e por meios proprios,

reidentificar os titulares ou restabelecer os dados em sua versdo original. Dessa forma,

entende-se que as técnicas relacionadas pela Autoridade n3o representam

necessariamente técnicas exclusivas de pseudonimizacdo de dados, podendo também

funcionar como técnicas para anonimizacao de dados em relacdo a terceiros.



Em sintese, dados considerados pseudonimizados da perspectiva da empresa "A" serdo,
como regra, considerados anonimizados da perspectiva da empresa "B" que os recebeu
da empresa "A", justamente porque a empresa "B" ndo dispde de meios para decifrar o

"segredo" da pseudonimizagao empregada pela empresa "A".

No entendimento da Leonardi, a mengao expressa desta distingdo no estudo preliminar
é essencial para uma compreensdo precisa dos conceitos de anonimizacdo e
pseudonimizacgao e, inclusive, sob a perspectiva da aplicagao pratica da LGPD ao longo
da cadeia de tratamento, uma vez que dados anonimizados ndo sdo considerados dados

pessoais e, consequentemente, ndo se sujeitam a sua aplicagao.

No tocante ao que constitui um esforco razodvel para a reversibilidade de um processo
de anonimizacdo, na visdo da Leonardi, o estudo preliminar foi correto ao destacar a
importancia de levar em consideragao a licitude dos meios utilizados, descrevendo,
inclusive, que crimes cibernéticos ou uso de meios proibidos configuram esforgos

irrazoaveis para esta interpretacao.

E possivel que o surgimento de novas tecnologias ou a disponibilizagdo futura de novos
conjuntos de dados venham a contribuir para a elevacdo do risco de reversdo de
processos de anonimiza¢do. No entanto, essa possibilidade ndo deve ser levada em
consideracdao a partir de situagdbes meramente hipotéticas, irreais ou de dificil

ocorréncia.

Além disso, acredita-se que a constatacdo do surgimento de novas tecnologias capazes
de fragilizar ou desconstituir um processo de anonimiza¢cdo de dados ndao deva gerar
efeitos retroativos sobre o uso dos dados anonimizados, de maneira que todas as
atividades realizadas em momento anterior a descoberta de tal tecnologia seja reputada

como legitima e indene de incidéncia da legislacdo de protecdo de dados.

Em que pese essas constatacdes, a Leonardi entende que uma interpretacdo detalhada
sobre os termos "meios préprios" e "esforcos razoaveis" deve fazer parte do futuro guia.
A interpretacdo do conceito de "meios préprios" proposta preliminarmente pela
Autoridade parece deixar, equivocadamente, de reconhecer a possibilidade de um

mesmo conjunto de dados possuir naturezas diferentes para organizacdes distintas.



Essa interpretacdo, inclusive, independe do fato de organizacdes A e B serem, ou nao,
pertencentes a um mesmo grupo econdmico. Tal entendimento esta alinhado ao
posicionamento do Information Commissioner Office (ICO), no documento
“Introduction to Anonymisation - Draft anonymisation, pseudonymisation and privacy

enhancing technologies guidance", referéncia global no tema anonimizagdo de dados.

A Leonardi reforca outro ponto relevante que merece melhor aprofundamento, no que
se refere a correlagdo realizada no documento entre o principio da finalidade, previsto
no Artigo 6, I, LGPD, e a anonimizacdo de dados pessoais. Segundo o estudo preliminar,
para que a anonimizagao esteja em conformidade com a LGPD, o controlador deve
informar com clareza, ao coletar um dado pessoal, que uma das finalidades relativas ao

tratamento é a futura anonimizacdo dos dados pessoais.

Este escritdrio, entretanto, entende que ndo haveria necessidade de fornecer este tipo
de informagdo ao titular - ao menos como descrita no estudo preliminar - sobre a
possibilidade de que um dado pessoal venha a ser, futuramente, anonimizado pelo
controlador. Uma das razdes para este entendimento reside no fato de que os dados
anonimizados nao sdo considerados dados pessoais e, portanto, ndo se sujeitam a

aplicacdo da LGPD.

Em outras palavras, sobre o conjunto de dados tornados anonimizados, ndo ha que se
falar em aplicacdo de quaisquer dos principios previstos na LGPD. Nesse sentido, ndo se
revela razoadvel - nem necessario - comunicar ao titular que todo e qualquer tratamento
de dados pessoais realizado poderd vir a ser eventualmente anonimizado pelo

controlador.

Além disso, a importancia em assegurar a transparéncia ao titular sobre a anonimizacao
de dados pessoais estd centrada na ideia de permitir que este questione o controlador
em situacdes nas quais a anonimizacdo apresente problemas. Logo, a comunicacao de
forma ampla e antecipada ao titular sobre eventual anonimizacdao dos dados mostra-se
dispensavel, tendo em vista que o controlador podera decidir, inclusive, pela eliminacao
destes ao invés de realizar o processo de anonimizagdao, conforme sua proépria

conveniéncia.



Sobre a anonimizacdo de dados, a minuta apresentada propde que a avaliacdo da
compatibilidade da anonimizacdo de dados leve em consideracdo "o contexto da
atividade de tratamento de dados pessoais, os riscos envolvidos e outras circunstancias
relevantes do caso concreto". No entanto, é crucial que o documento esclareca quais
seriam, na perspectiva da Autoridade, os riscos a serem efetivamente considerados na
referida avaliacdo. Isso implica definir se seriam riscos associados a atividade de
tratamento de dados pessoais pelo controlador origindrio, riscos inerentes ao processo
de anonimizacdo dos dados, riscos decorrentes do uso dos dados anonimizados ou

relacionados a possibilidade de reversao da anonimizagao.

Mais adiante, a minuta de Guia Orientativo afirma que o processo de anonimizacao recai
sobre os elementos identificadores (diretos ou indiretos) de um conjunto de dados, o
gue, acredita-se, esteja correto. Sob a perspectiva da Leonardi, seriaimportante, porém,
deixar expressa a possibilidade de o processo de anonimizagao ser considerado eficaz
ainda que identificadores indiretos ndo sejam completamente removidos, prejudicados
ou tornados inuteis dentro de um conjunto de dados, sempre que a probabilidade de
reidentificagdo dos titulares permanecga em nivel suficientemente remoto. Por exemplo,
certos identificadores indiretos, como género, estado e idade, normalmente podem ser
utilizados dentro de um conjunto de dados anonimizados sem que haja possibilidade de

identificagdao de seus titulares.

Nessa mesma ordem de ideias, o estudo preliminar afirma que a avaliacdo de
compatibilidade da anonimizagcdo de dados leve em consideragdo "as expectativas
legitimas dos titulares e os possiveis impactos do tratamento posterior sobre seus
direitos". Porém, a consideracdo das expectativas legitimas dos titulares é tema
relacionado ao uso do legitimo interesse como base legal de tratamento. A LGPD nao
impde que "expectativas legitimas" dos titulares sejam consideradas como um fator
relevante para legitimar o processo de anonimizagdao de dados, inclusive porque o
processo de anonimizacdo pode ser complexo e pouco compreensivel a pessoa média,
sendo irrazodvel pressupor que alguém, sem razdo aparente, teria uma efetiva
expectativa de que seus dados pudessem ser submetidos a um processo de

anonimizagao em determinado momento ou contexto.



Outro ponto relevante se refere a ideia de que "a pertinéncia da adog¢éo do processo de
anonimizagdo decorre de um juizo de necessidade" pelo agente de tratamento, que seria
realizado "a luz da(s) finalidade(s) especificada(s) para o tratamento de dados na
situagdo concreta”. No entanto, a aplicacdo do processo de anonimizac¢ao ndo decorre,
exclusivamente, de uma necessidade constatada, podendo derivar de uma conveniéncia
ou oportunidade identificada pelo agente. A anonimizac¢do de dados pode ser tida como
uma medida relevante para a realizacdo de atividades econ6micas de maneira mais
compativel com a seguranca e com a privacidade, ainda que existam alternativas que
permitam ao agente alcancar as mesmas finalidades sem anonimizar os dados. Nesse
caso, o agente de tratamento decide a respeito da anonimizacdo de dados a luz de um
juizo de relevancia e conveniéncia, e ndo de mera necessidade. Dessa forma, é prudente
gue o futuro guia sobre o tema mencione, de forma expressa, que a anonimizac¢do pode

decorrer de necessidade, relevancia ou conveniéncia.

Por fim, quanto as técnicas de anonimizagdo mencionadas pela ANPD, esta sugere que
a aplicacdo da funcdo hash funcionaria exclusivamente como uma ferramenta de
pseudonimizacdo - o que também nao é entendido como correto por este escritério. A
substituicdo por cddigos hash pode, em inimeras situagdes, resultar numa massa de
dados pseudonimizados para uma determinada organizacdo e a mesma massa de dados
resultar em dados anonimizados para outra organizacao. Isto ¢, uma mesma massa de
dados gerados ap6s a aplicacdo da técnica por hash pode ser utilizada por mais de uma
organiza¢do, mas que apenas uma dessas organizagdes possua o valor de entrada capaz

de reverter o codigo hash.

Sobre o processo de pseudonimizacao, a minuta reforca a necessidade de uma analise
cuidadosa da expressao "mantidas separadamente". Todavia, este escritério entende
ser essencial que o Guia Orientativo forneca orienta¢gdes mais detalhadas sobre como
os agentes de tratamento devem interpretar essa expressao, esclarecendo se os
"segredos de pseudonimizacdo" devem ser mantidos em bancos de dados distintos e
dedicados - completamente segregados dos bancos de dados que armazenam os dados
pseudonimizados - ou se a convivéncia de tais informa¢des em um mesmo banco de
dados - mas em repositérios distintos de um mesmo suporte eletronico ou fisico - seria

suficiente para atender a exigéncia normativa.



A minuta também apresenta fluxo para pseudonimizacdo ("Metodologia Eficaz de
Pseudonimizacdo") com 12 etapas - entre as quais a elaboracdo de uma avaliacdo de
impacto a prote¢do de dados pessoais (etapa 11). No entanto, esse ponto merece ser
melhor esclarecido, para que ndo se crie nos agentes de tratamento uma falsa
percepcdo de que todas as atividades envolvendo pseudonimizacdo de dados
demandariam a conducdo de um Relatério de Impacto a Protecdo de Dados Pessoais de
maneira indiscriminada, posto que a atividade de pseudonimizacao, por si s, é incapaz
de gerar alto risco as liberdades e aos direitos dos titulares (requisito essencial para a
necessidade de elaboracdo de um RIPD). Referido posicionamento, de maneira mais
objetiva, evitara que os agentes de tratamento sofram com Onus operacionais e

financeiros na conducdo de RIPDs desnecessarios.

Entre as etapas inseridas na "Metodologia Eficaz de Pseudonimizacao", estd a
comunicacdo aos titulares. A minuta sugere que o agente de tratamento deve estar
"preparado para informar de forma transparente e acessivel aos titulares sobre a
pseudonimizagdo". No entanto, a LGPD ndo prevé a comunicacdao com os titulares como
um pressuposto essencial a aplicacdo das técnicas de pseudonimizacdo de dados. O
dever de comunicacdo com os titulares (principio da transparéncia) deve ser
regularmente aplicado a todas as atividades de tratamento que envolvam dados
pessoais, sem qualquer tipo de obrigacdo incremental nas atividades envolvendo a
pseudonimizacdo de dados. Caso mantido esse entendimento, a Leonardi sugere que
sejam apresentadas diretrizes concretas sobre o contexto no qual essa comunicagao se
mostraria exigivel, bem como seu conteldo e escopo esperados. Acredita-se que
guestdes pura ou majoritariamente técnicas, como a modalidade de pseudonimizacao
aplicada pelo agente de tratamento, ndo devam ser reveladas, sob pena de

potencializagdo dos riscos de tentativas externas de reversao da técnica empregada.

Outra etapa inserida na referida metodologia apresentada consiste no treinamento e
conscientizacdo de pessoas. Ao abordar o tema, o material sugere que os agentes de
tratamento fornecam treinamentos aos seus times internos para que "compreendam a

importéncia da pseudonimizagéo e saibam como aplicd-lo corretamente”. A redagdo

parece sugerir que qualquer colaborador da organizacdo possa aplicar técnicas de

pseudonimizacdo durante o uso de dados pessoais.



No entanto, ao contrario disso, entende-se que a Autoridade melhor atuaria
esclarecendo que os processos de pseudonimizacao devem ser aplicados pelas areas
técnicas responsdveis na organizacdo, como os departamentos de tecnologia,
privacidade, seguranca da informacdo, data analytics, ou dreas equivalentes que
disponham de conhecimento e capacidade suficientes para garantir a seguranca do
processo. Este registro pela Autoridade, de maneira expressa, reduzira oportunidades
para que o processo de pseudonimizacdo de dados, na pratica, seja deixado a cargo de

areas desprovidas de conhecimento e capacidade técnica suficientes.

Sobre técnicas de criptografia, o Guia disponibilizado prevé objetivamente que
"criptografia tipica nao é anonimizagdo". Do ponto de vista deste escritorio,
entendimento absoluto como este tende a ndo ser a melhor solucdo para o tema.
Argumentamos. A aplicacdo de técnicas de criptografia é capaz de gerar uma massa ou
uma base de dados pseudonimizados - especialmente em contextos especificos - para
uma determinada organizagdo e, para outra organizagao, uma base ou massa de dados
anonimizados. E possivel que essa massa de dados gerados apds a aplicacdo da técnica
de criptografia seja utilizada por mais de uma organizagao, mas que apenas uma dessas
organizacdes possua a chave reversivel de desencriptacdo - independentemente de tais

organizagBes serem ou ndo de um mesmo grupo econémico.

Mais adiante, a minuta inaugura dois conceitos sobre a gestdo de riscos vinculada a
anonimizacdo de dados pessoais: Risco de Reidentificacdo Aceitavel (RRA) e Risco de
Reidentificacdo Mensurado (RRM). De acordo com o entendimento sugerido, os agentes
de tratamento deveriam estabelecer um Risco de Reidentificacdo Aceitdvel (RRA) e
contra esse RRA compararem, casuisticamente, os Riscos de Reidentificacdo
Mensurados (RRM) apurados em casos concretos de anonimizagdo. A partir disso, nos
casos em que o RRM superasse o RRA o processo de anonimizacdo ndo se reputaria
efetivo ou satisfatdrio. No entanto, entende-se que, ao contrario do entendimento
trazido pela Autoridade, eventual apuracdo de um RRM em patamar superior ao RRA
estabelecido previamente pelo agente ndo deve, por si s, descaracterizar a natureza
do conjunto de dados como anonimizados, pois a probabilidade de reidentificacdo pode
ser suficientemente remota ainda que excedente ao apetite ao risco do agente de
tratamento (definido no RRA). Nesse caso, sob a perspectiva da Leonardi, o agente
deveria apenas adotar medidas adicionais para que o processo de anonimizacdo

apresentasse um RRM compativel e inferior ao RRA.



Sobre este tema, a minuta também afirma que os seguintes elementos devem ser
levados em consideracao durante a avaliagao dos riscos de reidentificacdo sobre dados
anonimizados: a distingdo (singling-out), a possibilidade de ligacdo (linkability) e a
inferéncia (inference). Ainda que tal posicionamento esteja alinhado a interpretacao
europeia sobre o tema (inclusive com referéncias expressas do Information
Commissioner Office), a Leonardi pondera que a mera associacdo de dados a respeito
de um mesmo individuo desconhecido, ou a extracdo de presungdes sobre grupos de
pessoas nao identificadas ou identificaveis, é incapaz de prejudicar ou tornar ineficaz o
processo de anonimizacdo de dados. Em caso de entendimento diverso por parte da
Autoridade, o uso de dados anonimizados se mostraria substancialmente inutil em boa
parte dos casos de uso mais relevantes ao tema, tornando, eventualmente, a regulacao

totalmente avessa a realidade.

Para concluir, a Leonardi enfatiza o trecho trazido no estudo preliminar, o qual ressalta
gue dados pessoais submetidos ao processo de anonimiza¢cdo devem ser, na origem,
objeto de legitimo tratamento pelo agente responsavel. O estudo esclarece que o
processo de anonimizacdo nao tem a capacidade de legitimar atividades de tratamento
originalmente ilicitas - com o que concordamos - porém, ndao menciona a auséncia de

responsabilidade do agente de tratamento que recebe dados pessoais ja anonimizados,

tendo em vista que ndo participou do processo da coleta desses dados em sua origem

e, consequentemente, ndo possui qualquer informacdo sobre a sua forma de obtencao.

Este é um ponto que merece constar da versao final do documento: a_auséncia de

responsabilidade do terceiro receptor que recebe dados anonimizados de outro

agente de tratamento. Isso se justifica em razao de duas ideias centrais: em primeiro

lugar, o terceiro ndo dispde de meios para verificar se o dado recebido foi obtido de
maneira licita ou ilicita na origem; em segundo lugar, o dado recebido, uma vez

anonimizado, ndo esta sujeito a aplicagao da LGPD.
Estes sao os principais topicos que a Leonardi Advogados entende que merecem ser

abordados com maiores detalhes na versao final do material produzido pela ANPD, de

forma a trazer clareza e seguranca juridica aos agentes de tratamento.

10
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Contribuicoes da ZETTA ao Estudo Preliminar da ANPD sobre a minuta do
Guia de Anonimizacdao e Pseudonimizacdao para a Protecao de Dados
Pessoais

Sdo Paulo, 14 de marco de 2024.

A Zetta, associacdo sem fins lucrativos que representa empresas de
tecnologia constituidas como plataformas de servigos financeiros digitais, vem, por
meio desta manifestacdo, apresentar contribuicdes para a Consulta aberta pela
Autoridade Nacional de Protecdo de Dados (“ANPD”) a Sociedade sobre a minuta do
Guia de Anonimizacdo e Pseudonimizacdo para a Protecdo de Dados Pessoais,
publicada em 30 de janeiro de 2024 juntamente a um estudo preliminar elaborado
pela ANPD sobre o tema ("Estudo Preliminar").

Em virtude do impacto que as futuras orientacdes e regulamentacdes da
ANPD sobre anonimizacdo e pseudonimizacdo podem trazer para a continuidade e o
futuro do modelo de negdécio de suas empresas e até mesmo para o Sistema
Financeiro Nacional, a Zetta apresenta abaixo as suas contribuicdes.

Conceitos basicos

O item 2 do Estudo Técnico introduz, no seu subitem 2.1, um glossario no qual
sdo apresentadas definicbes relacionadas ao tema da anonimizacdo e da
pseudonimizacdo. Algumas dessas definicdes, como 'identificador direto" e
"identificador indireto", sdo bastante relevantes, mas ndo estdo presentes na LGPD.
Diante disso, nossa sugestao seria remover essas definicdes do Estudo Preliminar e
inseri-las no Glossario de Protecdo de Dados Pessoais e Privacidade publicado pela
ANPD em 31/01/2024, ao qual o Estudo Técnico faria referéncia. O objetivo é
centralizar as definicbes relacionadas ao arcabougo regulatério de protecdo de
dados do pais em um Unico documento, possibilitando a aplicagcao das definicdes do
Estudo Preliminar em outros contextos, padronizando os conceitos utilizados, e
assegurando maior seguranca juridica aos agentes de tratamento de dados pessoais
€ aos titulares.

Ainda em relacdo ao subitem 2.1, seria importante haver maior esclarecimento
sobre a definicdo de "Dado em fluxo" (definido pelo Estudo Técnico como "Dado
gerado continuamente a uma alta taxa de velocidade, com tamanho potencialmente
infinito e necessidade de processamento imediato"), particularmente em relacdo ao
que a ANPD interpreta como "tamanho potencialmente infinito" de um dado.

Informacao ao titular sobre a anonimizacao

Os itens 32 a 40 do Estudo Preliminar visam obrigar o controlador a informar o
titular dos dados sobre a finalidade da anonimizacdo dos dados desde o inicio do
tratamento, dado que a operacdo de anonimizacdao constitui uma forma de
tratamento. Caso contrario, o controlador estaria obrigado a utilizar os dados de
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maneira compativel com a finalidade inicialmente informada ao titular de dados
pessoais.

Tal medida, caso implementada, é capaz de afastar o uso do instituto da
anonimizacao de dados pelo controlador. Isso porque o controlador enfrentaria ndao
apenas a necessidade de remover identificadores, mas também a restricdo quanto ao
escopo e propdsito do uso desses dados.

Em dltima analise, tais medidas podem impactar significativamente a forma
como os controladores lidam com a anonimizacdo de dados e suas praticas de
tratamento de dados pessoais. Na pratica, € muito comum que empresas lidando com
uma ampla base de clientes tenham que utilizar-se de estatisticas sobre o
comportamento e preferéncias da base para otimizar seus produtos e servicos de
acordo com os padrdes de mercado. A anonimizacdo prevista na LGPD faculta as
empresas uma forma de protecdo da privacidade e dos dados pessoais de seus
titulares, sem comprometimento do uso de dados em legitimo interesse e de acordo
com finalidades particulares de cada empresa (que podem, inclusive, fazer parte de
seus segredos comerciais).

Considerando o baixo risco de reidentificacdo, a anonimizacao feita
corretamente e segundo os melhores meios técnicos disponiveis assegura ao
controlador a liberdade para tratar os dados conforme finalidades diversas, a seu
critério, dado que ndao mais seriam dados pessoais nem estariam cobertos pelas
obrigacdes da LGPD. Por essa razdo, a obrigacdo de informar os titulares de dados
sobre futuras intencdes de anonimizacdo ou restricdo de finalidades para o
tratamento impde limitagcdes significativas ao controlador, dificultando qualquer
abordagem original, criativa ou inesperada no momento da coleta de dados.

Além disso, ndo ha qualquer comprovacdo de que comunicar os titulares
acerca da anonimizacao dos seus dados lhes traga beneficios efetivos, para além da
transparéncia que ja possuem ao saber que os dados serdo tratados mediante bases
legais adequadas.

Diante do exposto, entendemos que, como a anonimizacdo devera contar com
uma base legal valida para que possa ser feita de maneira legitima, ndo haveria
necessidade de informar os titulares a respeito da pratica de anonimizacdo dos seus
dados.

Riscos de reidentificacao

Ao tratar de “riscos de reidentificacdo” no item 44, o Estudo Preliminar
menciona que “uma avaliacdo de risco envolve a catalogacdo da variedade de
potenciais atacantes, e, para cada um, a probabilidade de sucesso”, e alega que a
figura de um hipotético “atacante” possui certas habilidades, conhecimento ou
acesso. Entretanto, a indefinicdo de critérios objetivos sobre quais seriam estas
“habilidades, conhecimento ou (nivel de) acesso” de um “atacante” torna
problematica a mensuracdo dos riscos de reidentificacdo. Por essa razdo, sugerimos
a definicdo de critérios minimos para auxiliar na avaliacdo de riscos de
reidentificagao.
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Esforcos razodveis

O item 48 do Estudo Preliminar determina que a ANPD deve preencher, com
elementos e critérios pertinentes com o caso concreto, a nocao de “esforcos
razodveis”. Entendemos que a interpretacdo do que seria "esforcos razodveis", além
de conceder subjetividade consideravel na aplicacdo da legislacdao, aumenta o 6nus
da Autoridade quanto a essa interpretacdo, razdao pela qual acreditamos que o
detalhamento dessa definicdo se mostra necessario.

Meios préprios

Ja o item 52 do Estudo Técnico, ao tratar de "meios proprios", determina que a
avaliacao da possibilidade de reidentificacdo de dados e a reversao do processo de
anonimizacao devem levar em consideragcdo nao apenas o uso de meios préprios do
agente de tratamento responsavel pela anonimizacdo, mas também a atuacdo de
outras pessoas ou entidades que, com meios e esforcos razodveis, podem
reidentificar conjunto de dados anonimizados. Ocorre que o processo de
anonimizacao muitas vezes conta com o apoio de ferramentas de terceiros (ainda
que licenciadas pelo agente), de modo que o emprego do conceito de "meios
proprios" pode fomentar a reducdo do uso de certas técnicas de anonimizacdo que
sdo inclusive reconhecidas pelo mercado. Considerando o exposto, acreditamos que
seria interessante reformular esse item, a fim de oferecer maior seguranca juridica
quanto a sua interpretacdo.

Analise sobre o grau de anonimizacao

Nos itens 58 e 59 do Estudo Técnico, a ANPD discorre sobre o fato de que
uma atividade de tratamento de dados pessoais deve estar atrelada a uma finalidade
especifica, cabendo ao agente de tratamento identificar o grau de utilidade do dado
pessoal para alcancar a finalidade especificada, e, consequentemente, estabelecer o
grau necessario de anonimizacao dos dados. No nosso entendimento, essa andlise,
além de onerosa para os agentes de tratamento, mostra-se arbitraria, haja vista que
os principios de tratamento de dados pessoais (como necessidade e minimizacao),
quando devidamente observados, afastam a obrigatoriedade de anonimizacdao dos
dados pessoais. Logo, entendemos que a anonimizacdo de determinados dados
pessoais deveria ser uma escolha do agente de tratamento de acordo com as
peculiaridades do caso concreto, e ndo uma imposic¢ao regulatoria.

Continuidade da gestao do risco de reidentificacao

O item 62 menciona que a gestdo do risco de reidentificagcdao deve ser
realizada de forma continua durante todo o tratamento dos dados, permitindo que o
agente de tratamento tenha evidéncias suficientes para a tomada de decisdo
relacionada a protecdo de dados e a privacidade dos titulares. Para isso, a ANPD lista
varias etapas que devem ser seguidas nesse processo de risco. Ocorre que essa
gestdo de risco continua pode ser demasiadamente onerosa para o agente de
tratamento, que deveria ser o responsavel pela decisdo de quais técnicas de
avaliacao de risco serdo adotadas. Logo, acreditamos que as etapas apresentadas no
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Estudo Técnico devem ser meramente sugestivas ou exemplificativas, e ndo
obrigatodrias.

Métrica de risco de reidentificacao

No item 72 do Estudo, consta que a métrica de risco de reidentificacao pode
ser computada para cada um dos titulares pertencentes ao conjunto de dados, e os
valores resultantes podem ser ponderados, por exemplo, com a média aritmética,
para determinar o valor geral da métrica contextual. Nesse ponto, seria interessante
que a ANPD esclarecesse se essa métrica valeria para cada um dos titulares
individualmente (0 que poderia gerar uma onerosidade excessiva ao agente de
tratamento), ou para cada categoria de titular, a fim de oferecer maior seguranca
juridica quanto a sua interpretacao.

Metodologia Eficaz de Pseudonimizacao

No que concerne a Metodologia Eficaz de Pseudonimizacdo, indicada no item
83 do Estudo Técnico, constata-se que o cumprimento de todas as suas etapas &
excessivamente burocratico, especialmente considerando que muitos dos seus
requisitos ja sdo cumpridos pelos agentes de tratamento em decorréncia da prépria
observancia da LGPD (e.g., governanca interna de protecdo de dados). Além disso,
também questionamos a real necessidade de comunicar os titulares de dados acerca
da pseudonimizacdo dos seus dados, considerando que a pseudonomizacdo nado
implica em nenhuma finalidade adicional de tratamento desses dados, e de elaborar
um RIPD para os fluxos de pseudonimizagao, como se todos fossem tratamentos que
trazem riscos altos ou muito altos aos titulares.

Ainda, consideramos que as etapas propostas pelo Estudo Técnico devem ser
meramente exemplificativas, ficando a critério das organizagdes a melhor forma de
desenvolver, aplicar e documentar processos de pseudonimizacdo, a fim de evitar a
imposicdo de encargos adicionais aos agentes de tratamento.
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SOBRE A ZETTA

A ZETTA é uma associacdo sem fins lucrativos que reune empresas de tecnologia que
oferecem servigos financeiros digitais. Nosso objetivo é garantir um ambiente econémico
competitivo que resulte em maior inclusdo financeira, inovagcdo e satisfacdo dos clientes. A
Zetta tem por missdo dar visibilidade aos posicionamentos e ideias do setor aos reguladores,
parlamentares e outros atores envolvidos no processo de formulagdo, implementacdo e
avaliacdo de politicas publicas. Atualmente, sdo associados da Zetta as seguintes empresas
de tecnologia: 99 Pay, Agibank, Banco VR, Bitso, Caju, Cappta, CERC, Cloudwalk, Cora,
CSU Digital, Fitbank, Fintech Magalu, IFood, Isaac, lugu, Mercado Pago, NaturaPay, Neon,
Nubank, PicPay, Recarga Pay, Transfero, Unico, WillBank, Wise, Z1 e Zoop.
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Sdo Paulo, 14 de marco de 2024.

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Via e-mail:

DANIEL ADVOGADOS vem, respeitosamente, apresentar suas contribuicdes no ambito

da Consulta Publica sobre Anonimizacao.

Cumpre ressalvar que este escritorio também manifestou suas considerac¢des via
“Participa + Brasil”, mas, em razdo da extensdao dos apontamentos e limitacdao de
caracteres da plataforma, entendeu por bem encaminhar a integra por meio da

presente comunicagao.

Por fim, este escritério aproveita para congratular a abertura da Autoridade as

Consultas Publicas e renovar seus votos de estima e consideracao.

DANIEL ADVOGADOS

_ / Rio de Janeiro | Sdo Paulo www.daniel-ip.com
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Aplicabilidade dos
principios e deveres
da LGPD ao processo

de anonimizacao

Item do
Estudo
Preliminar

ltem 3.1.1,
paragrafo 37

Contribuicao

Explicitar que a avaliagao da
compatibilidade da anonimizagdo com
as finalidades originarias do tratamento
refere-se exclusivamente ao momento
anterior ao processo de anonimizacao,
guando ha tratamento de dados
pessoais. Uma vez que, apos a
anonimizacao, os dados ndo sao mais
considerados pessoais e,
consequentemente, ndo estao mais sob
0 ambito de incidéncia da LGPD e de
seus principios.

Risco de
reidentificacao

[tem 3.1.2

Importante incluir exemplos de técnicas
de anonimizacdo em praticas comuns
de mercado, como em casos de dados

ndo estruturados e em uso de
inteligéncia artificial, para melhor
orientacao a seguir.

Noc¢odes de esforgos
razoaveis e meios
préprios

Item 3.1.3

Considerar a diferenca entre o conteudo
da Consideranda 29 do GDPR, que nao
menciona “meios proprios” e o artigo

12, LGPD que o faz, ao estabelecer o
gue deve ser considerado na
delimitacdo de reidentificagdo dos
dados pessoais anonimizados. A
possibilidade de reidentificacdo no
Brasil deve ser, "exclusivamente por
meios proprios”.

v

Gestao do risco de
reidentificacao

Item 3.2.2

Considerar o procedimento em etapas
indicado como “Gestdo do risco de
reidentificacdo” como uma boa pratica
recomendada pela Autoridade, mas nao
um requerimento legal para a
anomizacao, haja vista que nao
constituir “padrao ou técnica utilizada
em processo de anonimizac¢do”, nos
termos do art. 12, 83°, LGPD.

Y /.

Rio de Janeiro | Sdao Paulo
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I. APLICABILIDADE DOS PRINCIPIOS E
DEVERES DA LGPD AO PROCESSO DE
ANONIMIZACAO (item 3.1.1.)

No item 3.1.1. do Estudo Preliminar, a
Autoridade sustenta que a anonimizacao é
um processo por meio do qual serdo
aplicadas variadas técnicas de modo a
desassociar os identificadores diretos e
indiretos do dado do seu estado originario.
De acordo com a autoridade, os dados
pessoais objeto do processo de
anonimizacao devem originalmente ter
sido tratados de forma licita e legitima,
justificados por uma base legal e aderentes
aos principios da finalidade, adequagao e

necessidade.

Com o intuito de melhor elucidar o topico,
a Autoridade, no paragrafo 37 do estudo,
indica como técnica de avaliacdo da
compatibilidade da anonimizacdo com as
finalidades originarias do tratamento, a
avalicao descrita no Guia Orientativo —
Tratamento de Dados Pessoais Pelo Poder
Publico, a qual prevé que o agente de
tratamento deve avaliar:

() contexto da atividade, riscos envolvidos
e outras circunstancias relevantes para o

tratamento;

Rio de Janeiro | Sdo Paulo

(i) a conexao fatica e juridica entre a
finalidade originaria e os objetivos do
processo de anonimizagao; e

(iii) a expectativa do titular dos dados e os
impactos do tratamento posterior em

relacao aos seus direitos.

Contudo, seria importante explicitar que a
referida avaliacdo somente seria aplicavel
antes do processo de anonimizagdao, uma
vez que este bem-sucedido, ndao mais os
dados tratados estariam sob o ambito de
incidéncia da LGPD pois ndo seriam
pessoais, nos termos definidos no art. 5,

inciso l e ll e do art. 12.

O momento do ciclo de vida do dado, se
antes ou depois do processo de
anonimizacao importa, haja vista que apods
esse processo nao mais se pode falar em
dado pessoal e, consequentemente, de
aplicabilidade da LGPD. Assim, os usos dos
dados apds o processo de anonimizacao
nao estdo sob a égide da LGPD e nédo
precisam ser lastreados nos principios da
finalidade, adequagao e necessidade que
originalmente balizaram o tratamento, e
pelos mesmos motivos, tampouco ha

necessidade de correspondéncia entre

www.daniel-ip.com
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esses usos e aqueles que motivaram
inicialmente o tratamento dos dados

pessoais.

E importante que o texto do estudo traga
maior clareza quanto ao ponto de modo a
nao gerar duvidas quanto aos limites do
uso de dados anonimizados e quanto a
obrigatoriedade  de  utilizacgdo  do

procedimento indicado.

Il. RISCO DE REIDENTIFICACAO (item
3.1.2.)

No item 3.1.2., a Autoridade sustenta que o

processo de anonimizacdao admite
abordagens e metodologias diversificadas,
cuja pertinéncia seria justificada pelas
caracteristicas e os aspectos contextuais do
banco de dados que o agente de
tratamento pretende anonimizar, fazendo
referéncia aos Apéndices Il e Il de
exemplos de técnicas de anonimizacao

para tal.

Contudo, é importante que o0s casos
apresentados nos Apéndices sejam
diversificados em relagdo a praticas de

mercado, que comumente incluem dados
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nao estruturados e utilizacdo de
inteligéncia artificial, de forma a orientar
sobre o caminho mais adequado a se
seguir na realizacdo do processo de

anonimizacao.

I1l. NOCOES DE ESFORCOS RAZOAVEIS
E MEIOS PROPRIOS (item 3.1.3)

No item 3.1.3. do estudo, a Autoridade
elucida que o entendimento do processo
de anonimizacdo e dos critérios a serem
considerados para avaliar o risco de
reidentificacdo dependem da
compreensao dos conceitos de "esforgos

razoaveis” e “meios proprios” descritos no

art.12 da LGPD.

No primeiro caso, aponta a Autoridade,
que a nocao de "esforco razoavel” é um
conceito juridico indeterminado que
deveria ser preenchido valorativamente
pelo aplicador do Direito, inclusive pela
propria autoridade, com base no rol
exemplificativo de conteldo objetivo do
art.12 8§1° da LGPD, o qual apresenta
fatores como: custo e tempo para reverter

0 processo de anonimizacdo, a existéncia

www.daniel-ip.com
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de tecnologias e técnicas disponiveis ao
tempo da operacao capazes de reverter a
anonimizacao, bem como, a licitude dos
meios utilizados para efetivar o processo

de anonimizacao.

Essa interpretacao ja é bastante conhecida,
nao sO por estar prevista na lei, como
também por ser baseada exclusivamente
em decisdes do Tribunal de Justica da
Unido Europeia e em pareceres e
interpretagbes do extinto Grupo de

Trabalho do Artigo 29 da Uniao Europeia.

Nesse contexto, e considerando a
disciplina de anonimizacao de dados
adotada na LGPD que atrela o uso exclusivo
de meios proprios ao emprego dos
esforcos razoaveis para efetivar o processo
de anonimizacao, seria importante que a
Autoridade trouxesse maior concretude
sobre a interpretagdo do que pode ser
considerado no conceito de “esforcos

razoaveis”.

No segundo caso, aponta a Autoridade que
o significado da expressdo meios proprios
se refere ao uso de habilidades, técnicas,

instrumentos e tecnologias disponiveis
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pelos préprio agente responsavel pela

anonimizacao.

No entanto, ao retomar o ponto da
possibilidade de reidentificacdo de dados e
reversao do processo de anonimizacao, a
Autoridade reforca o posicionamento de
abordagem objetiva adotada pela Unido
Europeia, isto € que o agente deve
considerar na andlise de risco de
reidentificacdo nao somente o0s seus
préprios esforcos, como também a
autuacgao de outras pessoas e entidades, as
quais, com esforcos razoaveis, poderiam

reindentificar os dados.

Da analise do "“Estudo Técnico sobre a
anonimizacdo de dados na LGPD: analise
juridica” é possivel compreender que o
ponto foi deduzido pela aparente
aproximagao do conteudo da
Consideranda n.29 do GDPR com aquele
descrito no art.12 da LGPD. Ocorre que o
GDPR ao tratar de anonimizacao nao cita a
possibilidade de utilizagdo exclusiva de
meios proprios, tal como a LGPD o faz,

tampouco, atribui  ao texto da

Consideranda forca normativa, apenas,

www.daniel-ip.com
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orientativa aos agentes de tratamento que

atuam no bloco europeu.

Assim, é importante que a Autoridade
esclareca o ponto sobre a necessidade de
analise dos risco de reidentificacao
englobar ou nao esforcos de terceiros, haja
vista que o art. 12 da LGPD trata
exclusivamente de meios proprios. Caso
esta entenda, que, de fato, o modelo
brasileiro se aproxima ao modelo objetivo
europeu, faz-se necessario que haja
maiores explicacdes frente a opcao
legislativa do art. 12, de restringir-se aos

“meios proprios”.

IV. GESTAO DO RISCO DE
REIDENTIFICAGCAO (3.2.2.)

No item 3.2.2. do estudo, a Autoridade
propde um processo de anonimizacao
baseado em risco dividido em 04 etapas,
quais sejam:

() determinacao do Risco de
Reidentificagdo  Aceitavel (RRA), cujo
objetivo é definir o limite superior para o

risco;
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(i) aplicagdo do conjunto de técnicas de
anonimizacao escolhido, cujo objetivo é
produzir um conjunto de dados
anonimizados com risco de reidentificacao
inferior ao limite de risco aceitavel;

(i) definicko de um Risco de
Reidentificacao Mensurado (RRM),
probabilidade de um ataque de
reidentificacdo ser bem-sucedido com
base na métrica contextual;

(iv) comparar o RRA ao RRM de modo a

identificar se os dados apresentam

condicao de estarem anonimizados.

Em relagcdo ao topico, sugerimos que seja
adotada uma nocdo ampla da analise de
risco de reindendificacdo de modo que o
processo citado seja apenas uma das
diferentes possibilidades existentes em
que o agente de tratamento pode se
utilizar para verificar o grau de risco da
anonimizacao em determinado processo,

como é o caso das analises contextuais.

Isso porque ao nao se tratar, tecnicamente,
de padrdao ou técnica de anonimizacao, e
sim de analise de risco, extrapola o ambito
de competéncia estabelecido no §3°, art.

12, LGPD. Assim, sem prejuizo de que o

www.daniel-ip.com
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procedimento seja indicado como boa
pratica de governanga em protecdo de
dados pessoais, relevante tanto para
tomada de decisdao do controlador, quanto
para prestagdo de contas a Autoridade, ndo

poderia ser imposta como obrigagao legal.

Neste contexto, mostra-se importante que
a Autoridade deixe explicito no estudo que
o procedimental indicado e a
documentacdo a ser produzida para
lastrea-lo possui  carater,  apenas,
orientativo aos agentes de tratamento de

dados e nado obrigacional.

De modo que, os agentes de tratamento de
dados tenham a liberdade de, ao avaliarem
o risco de reidentificacdo, escolher a
técnica, o modelo, o procedimento e o tipo
documental adequado ao contexto do
tratamento dos dados objeto da

anonimizacao.

V. CONCLUSOES

A luz das elucidagdes acima, esperamos ter
contribuido para a consolidagdo de boas

praticas em Protecao de Dados Pessoais e

Rio de Janeiro | Sdo Paulo

a melhor interpretagao para a garantia da
eficacia dos direitos estabelecidos pela

LGPD.
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MACQUARIE
University

February, 2024

Brazilian Data Privacy Agency Public Consultation on Anonymization
and Pseudonymization for Data Protection

To whom it may concern:

We write in response to the request for public consultation regarding proposed anonymization
principles (below referred to as The Proposal) to be adopted by the Brazilian Data Privacy Agency.
We are privacy researchers who have been collaborating with Brazilian privacy researchers for a
number of years, and who have participated in research related specifically to privacy concerns of
the publication of Brazilian Educational Datasets (Instituto Nacional de Estudos e Pesquisas
Educacionais, INEP).

We are both established researchers in the privacy field, based at Macquarie University in Sydney
(which is ranked amongst the top 150 Universities worldwide for Computer Science and
Engineering). Please find below our commentary on the proposals, highlighting a number of
concerns based on the very latest research findings in the international privacy community.

Our response:

It is welcome to see that the proposed principles include a continuous monitoring of scenarios,
and the proposal to use a risk-based approach for evaluating whether effective techniques have
been employed to prevent the re-identification of citizens in the dataset. However the specific
metrics proposed and the implementation of anonymization techniques are in opposition to the
current scientific understanding of how to provide privacy protections in datasets. We set out the
main vulnerabilities of the approach below.

1. Definition of a re-identification risk: The Proposal suggests a subjective definition of an
upper bound on re-identification risk, without saying exactly what this definition means nor
how it relates to the potential harm to citizens. This means that different agencies could use
their own definitions, with no scientific foundation for one definition as opposed to another
one. Moreover, the risk of re-identification, whilst an important component, does not include
the problem of inferring sensitive information about vulnerable groups which is understood in
the privacy community to be one of the principal causes of harm.

2. The Proposal suggests anonymization techniques "suppression, generalization,
masking, noise addition, and permutation”: For many years now, it has been convincingly
demonstrated that these techniques have inherent vulnerabilities, and are not suitable for
privacy protection because of the following:

« It is not possible to be certain that the correct attributes have been chosen in the
anonymisation process because it is never certain what attributes can be assured to be
available or not available to a third party. This has led in the past to unexpected privacy
breaches and constitutes a severe vulnerability.

» The safe value of k in the application of k-anonymity cannot be guaranteed: it can be
degraded when several datasets are out together, leading to the reconstruction of data.

» The proposed techniques of generalisation and suppression can be reversed either partially
or completely meaning that whatever re-identification risk that has been calculated almost
certainly doesn’t apply in realistic contexts where reconstruction attacks are likely.

3. We are concerned about the illustrative examples because they are not representative of the
size of realistic datasets. For example the 35% risk of re-identification would imply that 17.5
million individuals could be vulnerable to re-identification. This is the number of individuals in
the INEP datasets for example.

Yours Sincerely,

Annabelle Mclver Natasha Fernandes
Professor Computer Science Lecturer in Cyber Security
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uma sinergia positiva entre a area juridica e a area computacional. ","616594":"Em relacdo a
forma do texto, algumas concordancias nominais precisam de atencao.

Contribuinte: ELDA ELY GOMES DE SOUZA

Numero: OP-627681
Data: 22/02/2024 - 13:56

Resumo: "A ANPD acertou ao tratar a anonimizagdo como processo baseado em risco.
Considerar a  anonimizagdo como um  processo absoluto distorce da
realidade.","616594":"Sem comentarios.

Contribuinte: SAULO SOUZA DE MACEDO

Numero: OP-627682
Data: 22/02/2024 - 14:00

Resumo: "A abordagem baseada em processo para a anonimizacdo apresentada pela ANDP
demostrasse acertada. Anonimizagao absoluta nao existe.","616594":"Sem comentarios.

Contribuinte: ALUIZIO DOS SANTOS CATAO NETO

Numero: OP-627698
Data: 22/02/2024 - 14:36

Resumo: ""O texto proposto pela ANPD merece pouquissimos ajustes, mas as abordagens
baseadas em processo demonstram-se adequadas para a realidade".","616594":""Revisas as
concordancias nominais do texto".

Contribuinte: GRAZIELY PIMENTEL MESQUITA

Numero: OP-627714
Data: 22/02/2024 - 15:07

Resumo: "As abordagens propostas pela ANPD nos documentos demonstram um nivel de
alto maturidade da ANPD para tratar do tema.","616594":"Nada a acrescentar.

Contribuinte: MARCUS VINICIUS LOBO COSTA




Numero: OP-627988
Data: 23/02/2024 - 10:48

Resumo: "Tendo em vista a quantidade de documentagdes apresentadas na presente
tomada de subsidios, encaminhamos nossas contribui¢cdes no formato de anexo para o e-
mail: normatizacao@anpd.gov.br, tendo em vista o limite de caracteres disponiveis para
escrevermos nestes campos. ","616594":"Tendo em vista a quantidade de documentacgdes
apresentadas na presente tomada de subsidios, encaminhamos nossas contribui¢cdes no
formato de anexo para o e-mail: normatizacao@anpd.gov.br, tendo em vista o limite de
caracteres disponiveis para escrevermos nestes campos.

Contribuinte: Asshaias Felippe Eugénio

Numero: OP-628146
Data: 23/02/2024 - 14:02

Resumo: "considero o estudo adequado as realidades do mercado","616594":"Nada a
adicionar

Contribuinte: WILLIAM DOS SANTOS TEIXEIRA

Numero: OP-628456
Data: 26/02/2024 - 11:23

Resumo: "A Autoridade Nacional de Protecdo de Dados (ANPD) Ao Senhor Waldemar
Gongalves Ortunho Junior — Diretor Presidente Atendendo ao Estatuto Social do Instituto
Nacional de Protecdo de Dados (INPD) e visando apoiar o desenvolvimento do ambiente
nacional de protecdo de dados pessoais, a observancia dos","616594":"A integra esta sendo
encaminhada via e-mail conforme orientagdes.

Contribuinte: ATILIO AUGUSTO SEGANTIN BRAGA

Numero: OP-628463
Data: 26/02/2024 - 11:32

Resumo: "O documento apresenta uma visao realista sobre o contexto da anonimizagao e
pseudoninimiza¢do","616594":"Nada a declarar

Contribuinte: MAYARA JESSICA DA SILVA



Numero: OP-628630
Data: 26/02/2024 - 17:39

Resumo: "A minuta apresentada estd de acordo com a realidade existente no
mercado.","616594":"Nada a adicionar.

Contribuinte: JONAS DA CONCEICAO NASCIMENTO PONTES

Numero: OP-628632
Data: 26/02/2024 - 18:13

Resumo: "As abordagens propostas no estudo sdo realistas, o que demonstra uma
maturidade do 6rgdo no tema.","616594":"nada a adicionar.

Contribuinte: JESSYE BARROSO VALENTE

Numero: OP-628664
Data: 27/02/2024 - 04:55

Resumo: "Envio em anexo duas cartas de pesquisadores da area de privacidade de dados
pessoais referentes a contribuicdo encaminhada por meio da Plataforma Participa Mais
Brasil sobre a "Consulta a Sociedade sobre a minuta do Guia de Anonimizacdo e
Pseudonimizacdo para a Protecdo de Dados Pessoais".","616594":"Envio em anexo duas
cartas de pesquisadores da area de privacidade de dados pessoais referentes a contribuicao
encaminhada por meio da Plataforma Participa Mais Brasil sobre a "Consulta a Sociedade
sobre a minuta do Guia de Anonimizacdo e Pseudonimizacdo para a Protecdo de Dados
Pessoais".

Contribuinte: GABRIEL HENRIQUE LOPES GOMES ALVES NUNES

Numero: OP-629089
Data: 27/02/2024 - 16:00

Resumo: "Parabenizamos a ANPD pelo trabalho e iniciativa e entendemos, inclusive, que
houve acerto em ndo tratar o tema apenas sob a perspectiva juridica. Enviaremos as
contribuicGes para normatizacao@anpd.gov.br.","616594":"Diante da limitacdo de
caracteres, enviaremos as contribui¢cdes para normatizacao@anpd.gov.br.

Contribuinte: Anderson Antonio Monteiro Mendes



Numero: OP-630235
Data: 28/02/2024 - 09:28

Resumo: "O IAB Brasil, apresenta a seguir suas contribui¢des acerca do estudo preliminar. A
contribuicdo em sua integra foi enviada para o e-mail disponibilizado pela autoridade.
","616594":"anexo enviado por e-mail.

Contribuinte: Beatriz Falcdo Vilarinho Fernandes

Numero: OP-632176
Data: 28/02/2024 - 10:15

Resumo: "As técnicas do item 81 podem ser utilizadas p/ anonimizagdo de dados,
diferenciando-se da pseudonimizacdo pela reversibilidade. Ndo recomendamos a sua
listagem como se apenas se referissem a pseudonimizacdo. Mesmo raciocinio acompanha
pags. 19 e 23 cujas metodologias podem ser unificadas.","616594":"Sugere-se mencionar a
diferenca entre dado an6nimo e anonimizado, tépico 4.2. As fotos do ex. de técnicas de
anonimizagao de imagem (tarja apenas no olho) devem cobrir a face totalmente. O conceito
estd correto, mas a imagem ndo. O numero de caracteres para contribuicdo (300) é
insuficiente.

Contribuinte: Alessandra Rigueti Barcellos

Numero: OP-632211
Data: 28/02/2024 - 12:11

Resumo: "Encaminhada via email a contribuicdo elaborada conjuntamente pela FEBRABAN e
ABECS, a fim de colaborar com a Consulta a Sociedade - Estudo Preliminar - Anonimizagao e
pseudonimizacdo para protecdo de dados.","616594":"Encaminhada via email a
contribuicdao elaborada conjuntamente pela FEBRABAN e ABECS, a fim de colaborar com a
Consulta a Sociedade - Estudo Preliminar - Anonimizagdo e pseudonimiza¢ao para protecao
de dados.

Contribuinte: Arthur Gomez Villar Maruca

Numero: OP-632319
Data: 28/02/2024 - 14:58

Resumo: "A regulamentacdo deve prever medidas de mitigacdo de risco no tratamento de
dados especialmente pelo setor privado, como (i) impossibilidade de usar anonimizacdo
para chancelar tratamentos ilicitos ou que ndo cumprem com a LGPD; (ii) parametros
rigorosos para o compartilhamento de dados anonimizados","616594":"A distingao entre
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dados anonimos e anonimizados é essencial. A regulamentacdo ndo deve ser usada para
isentar o agente de tratamento de suas responsabilidades, mas proteger o titular de dados.
A anonimizacdo deve ser considerada uma operacdo de tratamento, com especial atencdo a
reidentificagdo.

Contribuinte: LUCAS MARTHO MARCON

Numero: OP-632328
Data: 28/02/2024 - 15:07

Resumo: "Contribuicdes TIM S/A - Considerando que o conteudo das contribuicGes
ultrapassa o niumero de caracteres permitidos, enviamos as nossas sugestées através do e-
mail normatizacao@anpd.gov.br.","616594":"Contribuicdes TIM S/A - Considerando que o
conteudo das contribuicGes ultrapassa o numero de caracteres permitidos, enviamos as
nossas sugestdes através do e-mail normatizacao@anpd.gov.br.

Contribuinte: ROBERTA ARNOSO QUINTANEIRO

Numero: OP-632377

Data: 28/02/2024 - 16:39

I”

Resumo: "2.10 que “meio técnico razoavel”?Como seria esse "dado auxiliar"?3.1Informar
ao titular que uma das finalidades seria anonimizar?Quais hipoteses isso seria vidvel para
controlador?3.2 Como serd compativel e ser além daquilo que o dado foi originalmente

coletado 3.2.1Esclarecer grau de anonimizacdo","616594":"Ndo ha sugestoes

Contribuinte: Bruna Tais Sambugaro

Numero: OP-632409
Data: 28/02/2024 - 17:44

Resumo: "O Estudo Preliminar estd claro e objetivo.Nota-se uma subjetividade intrinseca
guanto a padronizacdo da forma de anonimiza¢do,conforme mostrado nos estudos de
casos. Consequentemente,nos cabe seguir as instru¢cdes gerais,onde faz-se necessario
analisar a finalidade do dado pessoal.”,"616594":""a anonimizacdo ndo deve se restringir a
discussdo de técnicas, mas sim uma abordagem mais ampla baseada em
processo."Sugestao: Criar fluxo referente a execugcdo da anonimizagdo, atribuindo
responsabilidades na execucdo da técnica adotada, evidéncias e monitoramento até a
gestdo continua de riscos.

Contribuinte: VIVIAN MEYER MARSHALL DE ALBUQUERQUE



Numero: OP-632420
Data: 28/02/2024 - 18:30

Resumo: "CNseg: Anonimiza¢do ndo deve ser considerada tratamento de dado pessoal;
analise da identificabilidade do dado deve ser feita apenas com meios detidos pelo
controlador; necessidade de diretrizes claras de RRA/RRM; e controlador deve avaliar a
metodologia mais adequada ao processo de pseudonimizagao.","616594":"Oficio PRESI-
033/2024 serd enviado para o e-mail normatizacao@anpd.gov.br.

Contribuinte: ANA BEATRIZ CONDE GALVAO

Numero: OP-632997
Data: 01/03/2024 - 16:03

Resumo: "Em razdo da limitacdo de caracteres (300), a integralidade das contribuicdes de
Leonardi Advogados foi enviada em documento separado (PDF) para o e-mail indicado
(normatizacao@anpd.gov.br)","616594":"Sugerimos que, em consultas publicas futuras, ndo
haja tamanha limitacdo de caracteres, ainda mais considerando a complexidade do tema e o
numero de paginas dos documentos apresentados pela prépria ANPD.

Contribuinte: Marcel Leonardi

Numero: OP-633677
Data: 05/03/2024 - 13:31

Resumo: "O Sistema FIEMG, em nome do Grupo de Trabalho instituido com a finalidade de
analisar as disposicOes legais e regulatdrias sobre protecdo de dados, apresenta anexo as
contribuicdes sobre o Estudo Preliminar - Anonimizagao e pseudonimiza¢dao para protecao
de dados.","616594":"Enviado em 05/03/2024.

Contribuinte: HORTENCIA RICARTE DE OLIVEIRA PAIZANTE

Numero: OP-635209
Data: 11/03/2024 - 13:16

Resumo: "Encaminhado material complementar em nome da Associacdo Brasileira de
Medicina Diagndstica (ABRAMED) por meio do e-mail:
normatizacao@anpd.gov.br.","616594":"Encaminhado material complementar em nome da
Associacdo Brasileira de Medicina Diagndstica (ABRAMED) por meio do e-mail:
normatizacao@anpd.gov.br.

Contribuinte: LUIZA TEOTONIO CIPRIANO SILVA



Numero: OP-635359
Data: 11/03/2024 - 16:35

Resumo: "CONEXIS BRASIL DIGITAL: as contribuicdes foram enviadas por
conexis@conexis.org.br (titulo: Envio de Contribuicdes Conexis Brasil Digital - Consulta a
Sociedade sobre o Guia de Anonimizagdo e Pseudonimizagdo) ao e-mail
normatizacao@anpd.gov.br no dia 28/02/24 as 17:40hrs.","616594":"CONEXIS BRASIL
DIGITAL: as contribuices foram enviadas por conexis@conexis.org.br (titulo: Envio de
Contribuicdes Conexis Brasil Digital - Consulta a Sociedade sobre o Guia de Anonimizacdo e
Pseudonimiza¢do) ao e-mail normatizacao@anpd.gov.br no dia 28/02/24 as 17:40hrs.

Contribuinte: Jonathan Naves Palhares

Numero: OP-635650
Data: 12/03/2024 - 09:44

Resumo: "TF: Recomendamos critérios melhor definidos para teste de risco de
identificabilidade; aprimorar Apéndice Il para anonimizacdo de imagens, pois técnica
adotada parece insuficiente; e esclarecer se dado pode ser considerado anonimizado para
um agente, caso outro ndo relacionado puder reidentifica-lo.","616594":"TF: Recomenda-se
gue a ANPD publique parte do estudo como diretriz de boas praticas (ex: técnicas), e outra
como resolucdo vinculante (ex: a avaliagdo da possibilidade de reidentificacdo deve
considerar encargos derivados da forga de trabalho, custos e tempo exigidos).

Contribuinte: Julia Parizotto Menzel

Numero: OP-636934
Data: 13/03/2024 - 21:56

Resumo: "Encaminhamos contribuicdes da Petrobras pelo e-mail

R para normatizacao@anpd.gov.br.  Agradecemos a

oportunidade de participar.","616594":"Encaminhamos contribuicdes da Petrobras pelo e-

mail | rc@ normatizacao@anpd.gov.br. Agradecemos a

oportunidade de participar.

Contribuinte: ELTON LUIS MITIDIERI ARNAUD

Numero: OP-636960

Data: 14/03/2024 - 08:05



Resumo: "A camara-e.net cumprimenta a ANPD pela iniciativa. O Estudo traz o
entendimento de que a anonimizacdo pode ser uma forma de garantir privacidade e
protecdo de dados. Todavia, ainda ha espaco para aperfeicoamentos, apresentados em
documento enviado por e-mail.","616594":"A camara-e.net enviard a integra de suas
contribui¢des via e-mail.

Contribuinte: THAIS HELENA VACCARI COVOLATO

Numero: OP-636975
Data: 14/03/2024 - 08:44

Resumo: :"A Zetta, associacdo sem fins lucrativos que representa empresas de tecnologia
constituidas como plataformas de servicos financeiros digitais, enviou o anexo com a
totalidade de suas contribuicdes sobre o Estudo Preliminar ao e-mail
normatizacao@anpd.gov.br.","616594":"A Zetta, associagao sem fins lucrativos que
representa empresas de tecnologia constituidas como plataformas de servicos financeiros
digitais, enviou o anexo com a totalidade de suas contribuicdes sobre o Estudo Preliminar ao
e-mail normatizacao@anpd.gov.br.

Contribuinte: Laryssa de Menezes Silva

Numero: OP-637010
Data: 14/03/2024 - 09:15

Resumo: "Encaminhado material complementar em nome da Associacdo Nacional dos
Hospitais Privados (ANAHP) por meio do e-mail: normatizacao@anpd.gov.br, em
14/03.2024. Titulo do e-mail: Contribuicbes da ANAHP para a Consulta a Sociedade sobre
Guia de Anonimizacdo e Pseudonimizacdo da ANPD","616594":"Encaminhado material
complementar em nome da Associa¢cdo Nacional dos Hospitais Privados (ANAHP) por meio
do e-mail: normatizacao@anpd.gov.br, em 14/03.2024. Titulo do e-mail: Contribui¢Ges da
ANAHP para a Consulta a Sociedade sobre Guia de Anonimizacdo e Pseudonimizacdo da
ANPD

Contribuinte: MAURICIO THOME NEGREIRA

Numero: OP-637471
Data: 14/03/2024 - 12:46

Resumo: “Sugerimos incluir esclarecimentos sobre: (i) a possibilidade de utilizacdo de
pseudonimizacdo como estratégia de “minimizacdo de dados” e protecdo de dados



pessoais; e (ii) se a implementacdo de técnicas de pseudonimizacdo pode ter efeitos sobre
as obrigacbes dos agentes de tratamento.","616594":"A anonimizacdo deve ser
compreendida como uma estratégia de mitigacdo de riscos e protecdo de dados, e ndo
como uma operagao de tratamento de dados. Sugerimos que o Estudo esclarega
adequadamente as diferencgas entre as duas atividades, a fim de ndo confundir os agentes
de tratamento.

Contribuinte: GABRIELA RIBEIRO GOMES SOTOMAYOR

Numero: OP-637474
Data: 14/03/2024 - 12:58

Resumo: "BBL Adv - Sugerimos esclarecer sobre a identificacdo de dados anonimizados a
partir de informacGes em posse de terceiros, bem como pelo cruzamento de dados do
titular disponiveis publicamente, a fim de aprimorar a andlise do risco de reidentificacdo e
auxiliar na escolha da técnica de anonimizacdo. ","616594":"BBL Adv — Sugerimos que o
Estudo aborde a necessidade de os agentes de tratamento analisarem as implicacées do uso
de técnicas de anonimizacdo e pseudonimiza¢do aos titulares de dados, garantindo que o
processo atenda ao seu propdsito sem comprometer as garantias e os direitos dos titulares.

Contribuinte: Anna Luiza da Silva

Numero: OP-637497
Data: 14/03/2024 - 13:57

Resumo: "Prezados/as, Em razdo da limitacdo de caracteres na Plataforma+ Brasil, as
contribuicGes da Associacdo Brasileira de Internet - ABRANET foram enviadas por e-mail
pelo endereco de e-mailjjj I o dia 14/03/2024, as 14h21.
Atenciosamente, ABRANET.","616594":"Prezados/as, Em razdo da limitacdo de caracteres
na Plataforma+ Brasil, as contribuicdes da Associacdao Brasileira de Internet - ABRANET
foram enviadas por e-mail pelo endereco de e-mail caroline@abranet.org.br, no dia
14/03/2024, as 14h21. Atenciosamente, ABRANET.

Contribuinte: SILAS CARDOSO DE SOUZA

Numero: OP-637505
Data: 14/03/2024 - 13:57
Resumo: "ContribuicGes enviadas por email”,"616594":"Contribuicdes enviadas por email

Contribuinte: FERNANDA SOARES ROSA
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Numero: OP-637570
Data: 14/03/2024 - 14:51

Resumo: "Nessa oportunidade, a ANBC vem apresentar a sua contribuicdo a ANPD,
reiterando seus cumprimentos pela iniciativa de consultar e colher subsidios de todos os
setores interessados com vistas a contribuir para a atuacdo da Autoridade em torno do
tema.","616594":"As consideragdes da Associacdao Nacional dos Bureaus de Crédito serd
enviada por e-mail, tendo em vista a limitacdo de nimero de caracteres nessa plataforma,
dentro do prazo concedido.

Contribuinte: Patricia Leal Ferraz bove

Numero: OP-637569
Data: 14/03/2024 - 14:52

Resumo: "O LAPIN sugere o estabelecimento de: Agenda de revisdo periédica sobre estado
da arte, linhas de capacitacdo e pesquisa, formas de parceria com a comunidade cientifica.
Diretrizes e metodologia de fiscalizagdo. Materiais de conscientizacdo de titulares e
orientacdes para agentes de pequeno porte","616594":"Elaboramos um documento com
consideragdes adicionais e detalhamento das sugestdes indicadas no primeiro campo.
Enviaremos o documento por e-mail.

Contribuinte: Luiza Xavier Morales

Numero: OP-637628
Data: 14/03/2024 - 15:21

Resumo: "CNC: Itens 29, 30 e 31 do Estudo: O dado anonimizado deixa de ser dado pessoal
e dispensa conformidade com a LGPD. Se o tratamento anterior possuia alguma
irregularidade, apds a anonimizagao, os dados anonimizados nao precisardo ser eliminados,
pois ndo haverd mais tratamento de dados pessoais. ","616594":"Item 34 doEstudo: A
anonimiza¢ao nao é uma finalidade que legitima o tratamento de dados pessoais, e sim uma
medida de segurancga e gestdo de riscos. Na fase inicial de coleta de dados, o controlador
ndo tem o dever de informar uma futura e eventual anonimizagdo como uma das finalidades
do tratamento

Contribuinte: CAMILA DA COSTA VIEIRA BLANCO
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Numero: OP-637870
Data: 14/03/2024 - 16:47

Resumo: "Em nome do Baptista Luz Advogados, encaminharei no e-mail da ANPD as
contribui¢cbes do escritério para a Consulta Publica envolvendo o Estudo Preliminar de
Anonimizacdo e pseudonimizacdo para protecao de dados. ","616594":"Anexo enviado por
e-mail.

Contribuinte: FERNANDO BOUSSO

Numero: OP-637880
Data: 14/03/2024 - 16:59

Resumo: "Diante do direito a anonimizacdo, previsto na LGPD, a ANPD deve proporcionar
meios para que as técnicas e ferramentas para esses fins sejam de fato acessiveis, para que
sirva a soberania popular digital, e sua aplicacdo ndo se limite as relacées de
producdo e consumo.","616594":"Diante do direito a anonimizacdo, previsto na LGPD, a
ANPD deve proporcionar meios para que as técnicas e ferramentas para esses fins sejam de
fato acessiveis, para que sirva a soberania popular digital, e sua aplicagdo ndo se limite as
relacGes de producdo e consumo.

Contribuinte: ALEXEI JOSE ZARATINI

Numero: OP-637891
Data: 14/03/2024 - 17:12

Resumo: "A ABIPAG destaca como os principais pontos: Uniformizar definicdes, Nao
responsabilizar pela Reidentificacdo, Atribuir natureza de recomendacdo a sugestdo das
etapas de pseudonimizacdo, e possibilitar a automatizacdo completa da
anonimizagao","616594":"Para uma compreensao mais especifica dessas propostas, a
ABIPAG encaminha a tabela anexa, em que cada ponto sera abordado em detalhe.

Contribuinte: Nathalia Rodrigues Bittencourt Martins Oliveira de Menezes

Numero: OP-637900
Data: 14/03/2024 - 17:26

Resumo: "Gostaria de contribuir com o meu artigo "Anonimizacdo, 'Venire Contra Factum
Proprium' e Relatério dos Riscos de Reidentificacdo", publicado pela Editora RT, In: Estudos
Sobre Privacidade e Prote¢do de Dados. Sdo Paulo, 2021, pp. 155-186. ISBN: 978655991849.
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","616594":"Abordo a importancia da transparéncia dos agentes ndo somente diante do
conteudo ja exposto pela ANPD em seu guia, mas também pelo principio de direito civil da
vedacdo ao comportamento contraditério no ambito das contratacdes (venire contra factum
proprium).

Contribuinte: Clarissa Ignacio jorge luz

Numero: OP-637913
Data: 14/03/2024 - 17:42

Resumo: "O time CIR Samsung sauda a ANPD pela publicizagdo da consulta publica sobre o
Estudo Preliminar sobre Anonimiza¢do e Pseudonimizagao sob a LGPD. A anadlise destaca a
complexidade da anonimizagdo de dados e a necessidade de diretrizes claras. Detalhes
completos serdo enviados por e-mail.","616594":"Solicitamos a ANPD que futuras extensdes
de prazo sejam comunicadas com maior antecedéncia. Informar no ultimo dia do prazo
original dificulta o planejamento e a organizacdo das partes interessadas. Detalhes
completos serdao enviados por e-mail.

Contribuinte: Paulo Henrique Atta Sarmento

Numero: OP-637920
Data: 14/03/2024 - 18:03

Resumo: :"Venho, em nome da Associacdo Brasileira de Planos de Saude - ABRAMGE e da
Associacdo Brasileira de Planos Odontolégicos - SINOG, na figura de sua Advogada e DPO,
sinalizar que encaminhamos nossas contribuicdes via e-mail
(Igpdsistema@abramge.com.br), em virtude da restricdo de caracteres.","616594":"Venho,
em nome da Associagdo Brasileira de Planos de Saude - ABRAMGE e da Associagao Brasileira
de Planos Odontoldgicos - SINOG, na figura de sua Advogada e DPO, sinalizar que
encaminhamos nossas contribui¢des via e-mail (Igpdsistema@abramge.com.br), em virtude
da restricdo de caracteres.

Contribuinte: Camila Castioni Secundino

Numero: OP-637956
Data: 14/03/2024 - 19:56

Resumo: "Contribuicdes, em nome da Daniel Advogados, referentes aos itens 3.1.1,
paragrafo 37 (aplicabilidade da LGPD ao processo de anonimizac¢do); Item 3.1.2 (risco de
reidentificacdo); Item 3.1.3 (meios préprios); e ltem 3.2.2 (gestdo do risco), do Estudo
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Preliminar em anexo. ","616594":"ContribuicGes, em nome da Daniel Advogados, referentes
aos itens 3.1.1, paragrafo 37 (aplicabilidade da LGPD ao processo de anonimizacdo); ltem
3.1.2 (risco de reidentificacdo); Item 3.1.3 (meios prdprios); e ltem 3.2.2 (gestdo do risco), do
Estudo Preliminar em anexo.

Contribuinte: Nuria Lépez Cabaleiro Suarez

Numero: OP-637964
Data: 14/03/2024 - 20:41

Resumo: "Incluir quadro exemplificativo itens 13 -15. Conveniéncia da anonimiza¢ao, nao
serd exigida do controlador (item 22). Item 58 se efetivamente ocorrer a anonimizagao, nao
haverd aplicagdo da legislagdo. Item 71, L-Diversidade e a T-Proximidade. Item 3.2 citar
Dados Sintéticos e Principio da Exaustdo.”,"616594":"Com objetivo de introduzir o tema a
sociedade e ao leitor, o presente estudo poderia mencionar questdes relacionadas ao uso da
criptografia homoméorfica, que permite trabalhar com dados criptografados sem a
necessidade de descriptografd-los, minimizando a possibilidade de exposicdo das
informacgdes.

Contribuinte: LUCAS GRANDINI ARTHUSO

Numero: OP-637977
Data: 14/03/2024 - 21:50

Resumo: "Escopo juridico: Entende-se que a anonimizagao nao deveria ser considerada
como uma operac¢do de tratamento autdbnoma, mas como uma medida técnica acessdria
destinada a garantir a conformidade e seguranca de uma base de dados. O anexo contendo
a fundamentacdo sera enviada ao email indicado.","616594":"Escopo Técnico. A ANPD
poderia apresentar um framework para guiar a decisdo do nivel de anonimizagdo a ser
aplicada, levando em conta o equilibrio entre risco e utilidade. Ou seja, regras e parametros
claras para diferentes situacdes, tipos de dados ou metas de andlise, incluindo exemplos
praticos.

Contribuinte: Samanta Santos de Oliveira
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