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1. RELATORIO

1. Em fevereiro de 2021, esta Coordenagdo-Geral de Normatiza¢ao (CGN) iniciou, por meio
do Termo de Abertura de Projeto (TAP) (SEl n2 2388029), o presente processo para elaboracdo de ato
normativo para regulamentar o procedimento de notificacdo de incidentes de seguranca, nos termos do
disposto no artigo 48 da Lei n2 13.709, de 14 de agosto de 2018, a Lei Geral de Protecdao de Dados
Pessoais (LGPD), com vistas a instrumentalizar o exercicio da competéncia fiscalizatéria da ANPD, e
atender ao item 6 da Agenda Regulatdria para o biénio 2021-2022, aprovada pela Portaria n? 11, de 27
de janeiro de 2021, que passou a ser o item 3 da Agenda Regulatéria para o biénio 2023-2024, aprovada
pela Portaria ANPD n? 35, de 4 de novembro de 2022.

2. Com o fito de obter insumos para o processo de regulamentacdo, optou-se pela realizacao
de Tomada de Subsidios por meio do recebimento de contribuicdes escritas nos termos da Nota Técnica
n°® 3/2021/CGN/ANPD (SEI n? 2398694), de modo a possibilitar a participagdo da sociedade acerca de
questdes relacionadas a comunicagao de incidentes de seguranga. Nesse sentido, foram disponibilizadas
13 (treze) perguntas (SEl n? 2398738) a sociedade, sobre as quais esta Coordenacdo-Geral recebeu as
respostas no periodo de 22/02/2021 e 24/03/2021.

3. Além disso, entre os dias 15 e 18 de marco de2022, foram realizadas reunides técnicas
com representantes do Nucleo de Informacdo e Coordenacgdo do Ponto BR (NIC.br), Centro de Direito,
Internet e Sociedade (CEDIS) e Instituto Brasileiro de Defesa do Consumidor (IDEC) (SEI n? 2474721);
representantes do Laboratdrio de Politicas Publicas e Internet (LAPIN) e Instituto de Referéncia em
Internet e Sociedade (IRIS-BH) (SEI n2 2475226); representantes do Instituto de Pesquisa em Direito e
Tecnologia do Recife (IP.REC) e Coding Rights (SEI n? 2475382); representantes do Data Privacy Brasil e
Privacy Academy (SEI n2 2475465) e representantes do ITS Rio e Internet Lab (2483002).

4, Apds andlise das 98 (noventa e oito contribuicbes) recebidas durante a tomada de
subsidios e das discussdes realizadas no ambito das reunides técnicas, elaborou-se, no ambito da equipe
de projeto, a primeira versdo da minuta, que foi submetida a Consulta Interna de 08 a 29 de julho de
2022, conforme Certiddo n2 9 (SEI n? 3616715).

5. Feita a analise das contribuicdes internas, a minuta foi ajustada e debatida com o
Conselho Diretor por meio de Seminario Interno dividido em 4 (quatro reunides), realizadas nos dias 28
de julho de 2022, e em 2, 4 e 12 de agosto do mesmo ano (SEl n? 3616751, 3616753, 3616757 e
3616768).


https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313
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https://www.in.gov.br/en/web/dou/-/portaria-anpd-n-35-de-4-de-novembro-de-2022-442057885

6. Ato continuo, a proposta de regulamentacdo, devidamente acompanhada do relatério de Andlise
de Impacto Regulatdrio (AIR), seguiu para avaliacdo da Procuradoria Federal Especializada (PFE) da ANPD em 16 de
setembro de 2022, mediante a Nota Técnica n? 36/2022/CGN/ANPD (SEI n? 3632102).

7. Em 19 de dezembro de 2022, a PFE/ANPD se manifestou por meio do Parecer n®
00023/2022/GAB/PFE-ANPD/PGF/AGU (SEI n2 3819738), em atendimento ao paragrafo Unico do art. 50
do Regimento Interno da ANPD, aprovado pela Portaria n? 1, de 8 de marco de 2021 (RIANPD).

8. As recomendac¢des da PFE/ANPD foram analisadas por meio da Nota Técnica n2
12/2023/CGN/ANPD (SEI n2 4012432), que encaminhou o processo a Secretaria Geral da ANPD, junto
com uma nova versao da minuta de resolucdo (SEl n2 4013386).

9. Em 26 de abril de 2023, o Conselho Diretor da ANPD aprovou a submissao da minuta de
resolucdo a Consulta Publica, nos termos do art. 53 da LGPD, conforme a Ata de Circuito Deliberativo do
Conselho Diretor n2 9 (SEI n2 4192688).

10. Assim, nos termos do Documento Consulta Publica n2 1/2023 DOU (SEIl n? 4205815), de
27 de abril de 2023, a minuta de resolucdo foi submetida a Consulta Publica, com prazo de 30 (trinta)
dias para envio de sugestdes, entre os dias 02 e 31 de maio de 2023.

11. Por meio do Aviso Audiéncia Publica N2 1/2023 DOU (SEI n2 4213493), publicado em DOU
de 04 de maio de 2023, o Conselho Diretor da ANPD determinou a realizacdo de Audiéncia Publica,
prevista no art. 55-J, § 22, da LGPD, destinada ao debate e manifestacao da sociedade sobre a minuta de
resolucdo, realizada no dia 23 de maio de 2023, disponivel em https://www.youtube.com/watch?
v=5KCIVpnmnsA&ab_channel=anpdgov.

12. Em 31 de maio de 2023, conforme Despacho DOU (SEI n2 4298880), o Conselho Diretor da
ANPD prorrogou o prazo de realizacdo da consulta publica sobre o Regulamento de Comunicacdo de
Incidente de Seguranca com Dados Pessoais por 15 (quinze) dias.

13. Foram recebidas, pela plataforma Participa + Brasil, 1.491 (mil quatrocentos e noventa e
uma) contribuicées de 103 (cento e trés) participantes no ambito da consulta publica, além de ouvidas
47 (quarenta e sete) pessoas na Audiéncia Publica.

14. E o Relatdrio.

2. ANALISE

Da contribuicoes recebidas na Consulta Publica:

15. O §22 do art. 55-J da LGPD estabelece que a ANPD realize consulta e audiéncia publica
antes de publicar os seus atos normativos, permitindo, assim, a promoc¢do do didlogo direto entre a
Autoridade e o cidad3o no processo de regulamentacao da protecao de dados pessoais no Brasil.

16. Ja o art. 62 do Regimento Interno da ANPD, aprovado pela Portaria n2 1, de 8 de marco de
2021, prevé que a consulta publica deve ser formalizada por publicagcdo no Didrio Oficial da Unido, com
prazo ndo inferior a dez dias, devendo as criticas e as sugestdes serem apresentadas conforme dispuser o
respectivo instrumento deliberativo.

17. Assim, em atencdo aos normativos mencionados, por meio do Documento Consulta
Publica n2 1/2023 DOU (SEI n2 4205815), de 27 de abril de 2023, a minuta de resolucdo foi submetida a
consulta publica, pelo prazo de trinta dias, para envio de sugestdes, entre os dias 02 e 31 de maio de
2023.

18. Em 31 de maio de 2023, conforme Despacho DOU (SEI n2 4298880), o Conselho Diretor da
ANPD prorrogou o prazo de realizagdo da consulta publica sobre o Regulamento de Comunicacdo de
Incidente de Seguranca com Dados Pessoais por quinze dias.


https://www.youtube.com/watch?v=5KCIVpnmnsA&ab_channel=anpdgov
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19. Sobre ambas as ocasides, houve divulgacdo na pagina da ANPD na Internet apds sua
publicacdo no Didrio Oficial da Unido, em atendimento ao § 22 do art. 62 do Regimento Interno.

20. Segundo o Despacho supracitado, as criticas e sugestdes deveriam ser formalmente
encaminhadas e devidamente justificadas para apreciacdo da Autoridade quando da elaboracdo da
proposta final de ato normativo.

21. A consulta esteve disponivel na plataforma Participa + Brasill2] pelo prazo estipulado e
foram recebidas 1.491 (mil quatrocentos e noventa e uma) contribuicGes de 103 (cento e trés)
participantes na consulta publica, conforme pode ser observado no grafico abaixo e consultado na
planilha (SEI n2 4842720).

Grafico 1 - Quantidade de Contribuigdes e Participantes na Consulta Publica
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Fonte: Plataforma Participa + Brasil

22. Quanto aos participantes, 73 (setenta e trés) sdo pessoas naturais, 21 (vinte e um)
representam a iniciativa privada, 8 (oito) sdo do terceiro setor e 1 (um) representante é proveniente do
setor publico.

23. Deve-se salientar que as contribuicGes relativas as pessoas naturais podem ter sido
submetidas em nome de empresas da iniciativa privada, do setor publico ou terceiro setor.

Grafico 2 - Perfil dos Participantes na Consulta Publica
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Fonte: Elaboracdo da equipe da CGN



24, Quanto a distribuicdo da participacdo social por Unidades da Federacao (UF), 809
(oitocentos e nove) contribuicbes foram do Estado de S3do Paulo, UF com maior representatividade,
sendo de 54,3%, seguida pelo Rio de Janeiro com 246 (duzentas e quarenta e seis) contribuicdes,
equivalente a 16,5% do total. Do Distrito Federal foram apresentadas 104 (cento e quatro) contribuicdes,
o que representa 7% da totalidade.

25. Outras UFs que tiveram representatividade foram Minas Gerais (2%), Santa Catarina
(1,8%), Parana (1,4%), Rio Grande do Sul (0,3%) e Ceara (0,1%).

26. Da analise dos dados, conclui-se que a participagao social foi concentrada nas UFs das regiGes Sul
e Sudeste do Brasil além do Distrito Federal. Cabe destacar a auséncia de participa¢do na Consulta Publica das UFs
da regido Norte e a baixa representatividade da regido Nordeste.

27. A CGN analisou todas as contribuicdes para fins de admissibilidade, objetivando nao
publicizar aquelas de conteldo ndo conexo ou irrelevante para a matéria em analise.

28. Assim, do total de contribui¢cdes recebidas, 1.480 (mil quatrocentos e oitenta) foram
admitidas para publicizacdo e posterior andlise de mérito pela equipe de projeto. As outras 11 (onze)
contribuicdes ndo foram aprovadas por terem sido decorrentes de duplicidades.

29. Todas as contribuicdes admitidas foram consideradas na andlise realizada pela equipe de

projeto, que é composta por servidores de diversas areas da ANPD!2] , e analisadas por conexdo, tendo
sido eliminadas as repetitivas, em conformidade com o § 62 do art. 62, do Regimento Interno da ANPD.

30. A seguir, serdo apresentadas as contribuicbes recebidas em grupos, bem como a nova
redacao sugerida pela Equipe de Projeto apds a analise das contribui¢des recebidas na consulta publica e
na audiéncia publica.

Das Contribuicoes recebidas na Audiéncia Publica:

31. Durante a Audiéncia Publica, realizada em 23 de maio de 2023, foram recebidas
contribuicdes de 47 (quarenta e sete) pessoas. As contribuicdes orais foram analisadas conjuntamente
com aquelas recebidas durante a consulta publica.

32. A midia da audiéncia publica esta disponivel no canal da ANPD no YouTube.2!

Analise das Contribuicoes:

33. As contribuicdes efetuadas, além de apresentarem propostas no intuito de conferir maior
clareza ao texto, sugeriram a inclusao de novos dispositivos e a exclusao de outros ja existentes na
minuta de regulamento.

34. Para melhor compreensdo, a seguir serdo analisadas as contribuicGes apresentadas e
agrupadas por conexdo ao tema ao qual se referem, consoante previsdao no art. 62, § 62, do Regimento
Interno da ANPD.

35. As referéncias aos numeros de artigos referem-se a versdo submetida a consulta publica,
exceto quando mencionado de maneira diversa.

36. Apds a anadlise das contribuicbes, é apresentada a nova proposta redacional, sendo que as
redagdes suprimidas se encontram tachadas e as inseridas em negrito, para melhor compreensao da
proposta.

Resolugdo:

37. A minuta de resolucdo colocada em consulta publica tem o seguinte texto para esta secdo:



RESOLUGAO CD/ANPD N2 X, DE XX DE XXXXXXXXXX DE 2023

Aprova o Regulamento de Comunicac¢do de Incidente de Seguranca com Dados Pessoais.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD), com base nas
competéncias previstas no art. 55-J, inciso Xlll, da Lei n2 13.709, de 14 de agosto de 2018, no art. 29,
inciso Xlll, do Anexo | do Decreto n? 10.474, de 26 de agosto de 2020, no art. 52, inciso | do
Regimento Interno da Autoridade Nacional de Protecdo de Dados (ANPD), aprovado pela Portaria n2
1, de 8 de margo de 2021,

CONSIDERANDO o que consta nos autos do Processo n? 00261.000098/2021-67; e
CONSIDERANDO a deliberacdo tomada no Circuito Deliberativo n2 XX/2023, resolve:

Art. 12 Aprovar o Regulamento de Comunicagdo de Incidente de Segurangca com Dados Pessoais na
forma do anexo desta Resolugdo.

Art. 22 O inciso Il do art. 14 do Regulamento de aplicagdo da Lei n2 13.709, de 14 de agosto de 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte,
aprovado pela Resolugdo CD/ANPD n@ 2, de 27 de janeiro de 2022, passa a vigorar com a seguinte
redacgdo:

Il - na comunicagao a ANPD e ao titular da ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares, prevista no caput dos arts. 62 e 92 do Regulamento de
Comunicagdo de Incidente de Seguranca com Dados Pessoais, aprovado pela Resolugdo CD/ANPD n2
X, de XX de XXXXXXX de 2023.” (NR)

Art. 32 Esta Resolugdo entra em vigor em 12 de xxxxxx de 2023.

Contribuicbes recebidas:

38. Das contribuicOes apresentadas para este capitulo, destacam-se, pela relevancia, as
sugestdes descritas abaixo.

39. Em relacdo ao preambulo da minuta de Resolucdo, foram recebidas 2 (duas) propostas de
inclusdo do inciso XVI do art. 55-J da Lei n? 13.709, de 2018, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), respeitante a competéncia para realizar auditorias, ou determinar sua realizagdo, no ambito da
atividade de fiscalizagao, no rol de dispositivos que relacionados as competéncias que fundamentam a
edicdo do ato normativo.

40. Relativamente ao art. 22 da minuta de Resolucdo, houve 1 (uma) proposicdo para
alteracdo da Resolucdo CD/ANPD n2 4/2022 nos seguintes termos:

"(...) para que o processo de comunicagdo atinja seus propdsitos, ou seja, para que haja o incentivo
entre as duas partes para a resolugdo de incidentes de seguranga, sugere-se a alteragdo no art. 13,
Il, a, e § 12, da Resolugdo CD/ANPD n? 4/2022, para que a aplicacdo da redugdo de 20% de multa
também se aplique para aquelas medidas implementadas no ambito do processo de comunicagdo
de incidente de seguranca, bem como para que se ressalve as providéncias e medidas mitigadoras
determinadas em processo de comunica¢do de incidente de seguranga na hipdtese do § 19
adicionando:

Art. X2 - O inciso Ill, alinea “a” do art. 13 e seu § 192, do Regulamento de Dosimetria e Aplicacdo de
San¢bes Administrativas, aprovado pela Resolucdo CD/ANPD ne@ 4, de 24 de fevereiro de 2022, passa
a vigorar com a seguinte redacdo: Art. 13......cccoceiieiiiiiiiieeeee e

Ill - nos casos em que o infrator tenha comprovado a implementacdo de medidas capazes de
reverter ou mitigar os efeitos da infragdo sobre os titulares de dados pessoais afetados:

a) 20% (vinte por cento), previamente a instauragdo de procedimento preparatério ou processo
administrativo sancionador pela ANPD ou no ambito do processo de comunicagdo de incidente de
seguranca com dados pessoais; ou



b) 10% (dez por cento), se ap0s a instauracdo de procedimento preparatdrio e até a instauragao de
processo administrativo sancionador; e

IV - 5% (cinco por cento), nos casos em que se verifique a cooperagdo ou boa-fé por parte do
infrator.”

41. Por fim, no que tange ao art. 32 da minuta de Resolucdo, foram 6 (seis) contribui¢cdes
relativas a vacatio legis, dentre as quais foram propostos prazos de 3 (trés), 6 (seis) e 12 (doze) meses
para a entrada em vigor do ato normativo.

Andlise:

42, A equipe de projeto entende pela desnecessidade de se incluir o inciso XVI do artigo 55-J
da LGPD no preambulo da minuta de Resolug¢do, pois a competéncia para editar regulamentos e
procedimentos sobre protecao de dados pessoais e privacidade encontra-se previsto no inciso Xlll desse
mesmo artigo e a funcgado fiscalizatéria ndo é fundamento para edigao de ato normativo.

43, Relativamente a contribuicdo concernente ao art. 22 da minuta de Resolug¢do, ndo se
vislumbra necessidade de mudan¢a na redagcdao para registrar alteracdo na norma de dosimetria
(Resolugdo CD/ANPD n2 4/2022), haja vista que ha o pressuposto de aplicacdo do art. 13, Ill, “a”, e § 1@
da referida norma no ambito de infracGes relacionadas a incidente de seguranca.

44, Quanto ao prazo de vacatio legis, ressalte-se que a primeira versdo da minuta de
resolucdo prescrevia a sua entrada em vigor na data da publicacdo, modificando-a apds recomendacgao
da Procuradoria Federal Especializada da ANPD no ambito do Parecer n? 00023/2022/GAB-PFE/AGU
(3819738), a fim de que a vacatio legis estivesse em acordo com a previsdao do art. 42 do Decreto n?
10.139, de 28 de novembro de 2019, infra:

Art. 42 Os atos normativos estabelecerdo data certa para a sua entrada em vigor e para a sua
producdo de efeitos:

| - de, no minimo, uma semana apds a data de sua publicagdo;

e Il - sempre no primeiro dia do més ou em seu primeiro dia util.

Paragrafo unico. O disposto neste artigo ndo se aplica as hipdteses de urgéncia justificada no
expediente administrativo.

45, A entrada em vigor do Regulamento, malgrado possa ser firmada com base nos critérios
de conveniéncia e oportunidade do Conselho Diretor da ANPD, entende-se que os agentes de
tratamento necessitardo de um periodo de adaptacdo, especialmente para organizacdo dos documentos
e obrigacdes previstos no regulamento.

46. Nesse sentido, sugere-se que o art. 32 disponha que a Resoluc¢do passe a entrar em vigor
no 12 dia util do terceiro més subsequente a sua publicacado.

Proposta de nova redacao para os dispositivos em pauta:

47. Apds a anadlise das contribuicOes acima citadas, bem como em razdo do que dispbe as
alineas "b" e "c" do inciso VI do art. 17 do Decreto n?2 9.191, de 12 de novembro de 2017, a seguir,
apresenta-se nova proposta:

RESOLUCAO CD/ANPS N2 X, DE XX DE XXXXXXXXX DE XXXX
Aprova do Regulamento de Comunicagao de Incidente de Seguranga com dados pessoais

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD), com base nas
competéncias previstas no art. 55-J, inciso Xlll, da Lei n2 13.709, de 14 de agosto de 2018, no art. 29,
inciso Xlll, do Anexo | do Decreto n? 10.474, de 26 de agosto de 2020, no art. 52, inciso | do
Regimento Interno da Autoridade Nacional de Protegdo de Dados (ANPD), aprovado pela Portaria
n2 1, de 8 de margo de 2021,



CONSIDERANDO o que consta nos autos do Processo n? 00261.000098/2021-67; e
CONSIDERANDO a deliberagdo tomada no Circuito Deliberativo n2 XX/2023, resolve:

Art. 12 Aprovar o Regulamento de Comunicagdo de Incidente de Seguranca com Dados Pessoais na
forma do anexo desta Resolugdo.

Art. 22 O inciso Il do art. 14 do Regulamento de aplicagdo da Lei n2 13.709, de 14 de agosto de 2018,
Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte,
aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022, passa a vigorar com a seguinte
redagao:

“ANE. LA i s

..................................................................................................................

Il - na comunicagdo a ANPD e ao titular da ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, prevista no caput dos arts. 62 e 92 do Regulamento
de Comunicagdo de Incidente de Seguranca com Dados Pessoais, aprovado pela Resolugdao
CD/ANPD n2 X, de XX de XXXXXXX de 2023;

Art. 32 Esta Resolugdo entra em vigor em 12 de xxxxxx de 2023.

Regulamento (Anexo a Resolu¢ao)_ Cap. | - Das Disposi¢des Preliminares:

48.
secao:

A minuta do regulamento colocada em consulta publica tem o seguinte texto para esta

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 19 Este Regulamento tem por objetivo normatizar o processo de comunicagdo de incidente de
seguranga com dados pessoais que possa acarretar risco ou dano relevante aos titulares, nos
termos do art. 48 da Lei n? 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados
Pessoais (LGPD).

Art. 22 O processo de comunicagdo de incidente de seguranca com dados pessoais atendera aos
seguintes objetivos:

| - proteger os direitos dos titulares;

Il - assegurar a adog¢do das medidas necessarias para mitigar ou reverter os efeitos dos prejuizos
gerados;

lll - incentivar o principio da responsabilizacdo e da prestacdo de contas pelos agentes de

tratamento;

IV - promover a adogdo de regras de boas praticas e de governanca e de medidas de prevencdo e
seguranca adequadas;

V - estimular a promogao da cultura de prote¢do de dados pessoais;

VI - garantir que os agentes de tratamento atuem de forma transparente, e estabelegam uma
relagdo de confianga com o titular; e

VII - fornecer subsidios para as atividades regulatdrias, de fiscaliza¢cdo e sancionadora da Autoridade
Nacional de Protegdo de Dados (ANPD).

Contribui¢des recebidas:

49.

Das contribuicbes apresentadas para este capitulo, destacam-se, pela relevancia, as

sugestdes descritas abaixo.

50.

A fim de alterar o enunciado do objeto e a indicacdo do ambito de aplicacdo do

Regulamento, foi sugerido acrescer parte final ao art. 19, a seguir:



51.

"(...) art. 48 da Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais
(LGPD), bem como incentivar a resolucdo de incidentes por meio de medidas adequadas de
mitigacdo dos riscos e assecuratdrias aos titulares envolvidos e condutas colaborativas entre os
agentes de tratamento, os titulares e a ANPD.”

Além disso, sugeriu-se incluir paragrafo Unico ao art. 1°:

"(...) Paragrafo unico. Todos os procedimentos elencados neste Regulamento serdo iniciados nos
termos de atividades de orientacdo e atividades preventivas, conforme Capitulos Il e IV do Titulo Il
da Resolugdo CD/ANPD N2 1, de 28 de outubro de 2021, que aprova o Regulamento do Processo de
Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional de

Protecdao de Dados, exceto quando explicitamente ind.

52. No que tange ao art. 22, 5 (cinco) contribuicdes propuseram ajustes no inciso I, para
inclusdo dos seguintes termos destacados em negrito:

"(...) Il - assegurar

a adoc¢do das medidas necessarias para mitigar ou reverter os efeitos, na hipétese de prejuizos
comprovadamente gerados.”

“(...) Il - assegurar a adogdo das medidas necessarias para mitigar ou reverter os efeitos, no caso de
prejuizos gerados;”

“(...) Il - assegurar a ado¢do das medidas necessdrias para mitigar ou reverter os efeitos, na
hipétese de prejuizos gerados”
“(...) Il - assegurar a adog¢do das medidas necessarias para evitar, mitigar ou reverter os efeitos
adversos dos prejuizos gerados;

53. Houve 2 (duas) contribuicdes a fim de ajustar a redacdo do inciso lll, para que, no lugar de
incentivar, constasse assegurar a efetividade. ]

54, Ademais, 1 (uma) contribuicdo sugeriu inclusdo de termos no inciso V para constar a
seguinte redacgdo: “(...) V - estimular a promog¢ao da cultura de protecdo de dados pessoais, com enfoque
na conscientizacdo dos agentes de tratamento e na promocao de ac¢des e publicacdes educativas;

55. Igualmente, 2 (duas) contribuicGes sugeriram exclusdo de termos “fiscalizacdo e
sancionadora” no inciso VI, passando-se a seguinte redacdo: “(...) VIl - fornecer subsidios para as
atividades regulatdrias da Autoridade Nacional de Protecdao de Dados” (ANPD).

56. Ainda quanto ao art. 22, 1 (uma) contribuicdo sugeriu a inclusdo de paragrafo Unico para
prever o sigilo como regra no ambito do processo de comunica¢do de incidentes e a necessidade de
respeito aos segredos comercial e industrial, da seguinte forma: "Pardgrafo Unico. O processo de
comunicacdo de incidente de seguranca correrd em sigilo, observados os segredos comercial e
industrial".

Andlise:

57. O art. 12 do anexo da minuta de Resolugao deve estatuir a finalidade do Regulamento, isto
é, dispor de normas a serem obedecidas no ambito da comunicagdo de incidente de seguranga com
dados pessoais que possa acarretar risco ou dano relevante aos titulares, em consonancia com o art. 72
da Lei complementar n2 95, de 1998. Por essa razao, a equipe de projeto ndo atendeu aos pedidos de
inclusdo de texto no caput desse artigo e de paragrafo Unico.

58. Quanto a contribuicdo para o inciso Il no art. 22, a Equipe de Projeto também entendeu
ser desnecessaria, uma vez que o inciso VI do § 12 do art. 48 da LGPD indica que a comunicacdo devera
mencionar as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo.
A redagdo minutada apenas parafraseou o texto da lei de forma a conforma-lo a expressao de um
objetivo, explicitando, ao final, que os prejuizos sdo aqueles gerados pelo incidente.

59. Para o inciso Ill, a equipe de projeto concordou com o ajuste de redagdo, para que, no
lugar de incentivar, conste assegurar a efetividade, pois a comunicacdo de incidente de seguranca nao



tem como finalidade incentivar a demonstragao, pelo agente, da ado¢do de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas, conforme trata a definicdo inscrita no inciso X do art. 62 da LGPD, mas de
garantir ou assegurar a efetividade da pratica desse ato de demonstracao.

60. Em relacdo as contribuicGes quanto aos incisos V e VI, recorda-se que a regulamentacdo
decorre do art. 48 da LGPD. Nao é seu objetivo dar enfoque sobre a¢des educativas ou conscientizacao
de agente de tratamento ao se promover a cultura de protecdao de dados pessoais, mas fiscalizar as
acOes relacionadas a protecao de dados pessoais em situa¢des de incidente de seguranca. Dai, é, por
natureza, procedimento fiscalizatdrio capaz de subsidiar as atividades de regulacdo, de fiscalizacdo e de
aplicacdo de penalidade da ANPD.

61. Por fim, quanto a sugestao de inclusao de paragrafo Unico para prever o sigilo como regra
no ambito do processo de comunicacdo de incidentes e a necessidade de respeito aos segredos
comercial e industrial, a equipe de projeto entendeu inadequada em virtude de a ANPD atuar em
conformidade com o principio da transparéncia, conforme disposto no art. 62, VI da LGPD.

Proposta de nova redacdo para os dispositivos em pauta:

62. Apds a analise das contribui¢cdes acima citadas, apresenta-se a nova proposta de redacao,
incluindo-se ajustes de oficio, pela equipe de projeto, nos caputs do art. 12 e do art. 29, a fim de
promover maior clareza e precisdao a seus enunciados, e no inciso VIl do art. 22, mediante o emprego de
paralelismo, a fim de promover relacdo de simetria no texto. As redac¢des suprimidas se encontram
tachadas e as inseridas em negrito. Veja-se:

CAPITULO |
DAS DISPOSICOES PRELIMINARES

A comunicagdo de incidente
de seguranga com dados pessoais que possa acarretar risco ou dano relevante aos titulares
obedecera ao disposto neste Regulamento, nos termos do art. 48 da Lei n2 13.709, de 14 de agosto
de 2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

Art. 22 0O e—€ormy e g d
seguintes-objetives-Sao objetivos deste Regulamento:

| - proteger os direitos dos titulares;

Il - assegurar a adog¢do das medidas necessarias para mitigar ou reverter os efeitos dos prejuizos
gerados;

Il - inreentivar assegurar a efetividade do principio da responsabilizacdo e da prestacdo de contas
pelos agentes de tratamento;

IV - promover a adogdo de regras de boas praticas e de governanca e de medidas de prevencdo e
seguranca adequadas;

V - estimular a promocdo da cultura de protec¢do de dados pessoais;

VI - garantir que os agentes de tratamento atuem de forma transparente, e estabelecam uma
relacdo de confianga com o titular; e

VII - fornecer subsidios para as atividades regulatérias, de-fisealizacde fiscalizatoria e sancionadera
sancionatoéria da Autoridade Nacional de Protegdo de Dados (ANPD).

Regulamento - Cap. Il - Das Defini¢des:

63. A minuta do regulamento colocada em consulta publica tem o seguinte texto para esta
segao:

CAPITULO Il
DAS DEFINICOES



ART. 32 Para efeitos deste Regulamento, sdo adotadas as seguintes defini¢des:

| - ampla divulgagdo do incidente em meios de comunicac¢do: providéncia que pode ser determinada
pela ANPD ao controlador, nos termos do art. 48, § 29, |, da LGPD, no ambito do processo de
comunicacdo de incidente de seguranca com dados pessoais, como a publicagcdo no sitio da Internet
e nas redes sociais do controlador ou em outros meios de grande alcance;

Il - autenticidade: propriedade pela qual se assegura que o dado pessoal foi produzido, expedido,
modificado ou destruido por uma determinada pessoa fisica, equipamento, sistema, érgdo ou
entidade;

Il - categoria de dados pessoais: classificagdo dos dados pessoais de acordo com o contexto de sua
utilizacdo, como identificacdo pessoal, autenticagdo em sistemas, financeiro, salde, educagdo e
judicial;

IV - comunicacdo do incidente de seguranca: ato do controlador que comunica a ANPD e ao titular
de dados a ocorréncia de incidente de seguranga com dados pessoais que possa acarretar risco ou
dano relevante aos titulares;

V - confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja disponivel
ou ndo seja revelado a pessoas, sistemas, érgaos ou entidades ndo autorizadas e nem credenciadas;

VI - dado de autenticagdo em sistemas: qualquer dado pessoal utilizado como credencial para
determinar o acesso a um sistema ou para confirmar a identificacdo de um usuario, como contas de
login, tokens e senhas;

VIl - dado financeiro: dado pessoal relacionado as transacdes financeiras do titular, inclusive para
contratac¢do de servigos e aquisicdo de produtos;

VIII - dado pessoal afetado: dado pessoal cuja confidencialidade, integridade, disponibilidade ou
autenticidade tenha sido comprometida em um incidente de seguranga;

IX - disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, érgdo ou entidade
devidamente autorizados;

X - incidente de seguranga com dados pessoais: qualquer evento adverso confirmado, relacionado a
violagdo das propriedades de confidencialidade, integridade, disponibilidade e autenticidade da
seguranga de dados pessoais;

Xl - integridade: propriedade pela qual se assegura que o dado pessoal ndo seja modificado ou
destruido de maneira ndo autorizada ou acidental;

XIl - medidas de seguranga relacionadas a dados pessoais: medidas técnicas e administrativas
adotadas para proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo ou comunicagdo;

Xl - natureza dos dados pessoais: classificagdo de dados pessoais em gerais ou sensiveis;

XIV - procedimento de apuragdo de incidente de seguranga: procedimento realizado pela ANPD
para apurar a ocorréncia de incidente de seguranca com dados pessoais capaz de acarretar risco ou
dano relevante ao titular que ndo tenha sido comunicado pelo controlador;

XV - procedimento de comunicagdo de incidente de seguranca: procedimento no ambito da ANPD
que abrange a comunicagao do incidente com dados pessoais capaz de acarretar risco ou dano
relevante ao titular e a avaliagdo da necessidade de determinag¢do de adogdo de providéncias;

XVI - processo de comunicagao de incidente de seguranga com dados pessoais: processo instaurado
no ambito da ANPD, com o objetivo de verificar a ocorréncia de incidentes de seguranga com dados
pessoais capazes de acarretar risco ou dano relevante aos titulares de dados, podendo abranger o
procedimento de apuragdo de incidente de seguranga e o procedimento de comunicagdo de
incidente de seguranga; e

XVII - relatério de tratamento de incidente: relatério fornecido pelo controlador que contém cépias,
em meio fisico ou digital, de documentos, dados e informagBes relevantes para descrever o
incidente e as acGes adotadas para o seu tratamento, tais como, evidéncias e cronologia do
incidente, metodologia de investigacao e ferramentas utilizadas, e medidas de seguranca adotadas.

Contribuicdes recebidas:




64. Das 223 (duzentas e vinte e trés) contribui¢cGes apresentadas para este capitulo, destacam-
se, pela relevancia, as sugestdes descritas abaixo.

65. Sugeriu-se alteragdo, ao longo do texto do regulamento, dos termos incidentes de
seguranca para incidentes de seguranca com dados pessoais, de forma que reflita a conceituacdo
estabelecida no art. 32. Recomendou-se a criacdo de um glossario pela ANPD, de forma a uniformizar as
conceituagdes entre normativos expedidos pela Autoridade. Houve, também, duvidas e sugestdes de
definicdo mais clara do que seria considerado eficaz para atingir ampla divulgacdo na comunicac¢do dos
incidentes de seguranca com dados pessoais. Varias contribuicdes sustentam preocupag¢do com relagao a
comunicagdo do incidente de seguranga com dados pessoais nao se confundir com a sangdo
administrativa de publicizagdo da infragdo prevista no art. 20 da Resolu¢do CD/ANPD n2 4,

66. Houve sugestdes para que seja excluido ou revisto o inciso Ill, do art. 32, o qual trata da
conceituacdo de categoria de dado pessoal, uma vez que as categorias listadas no regulamento nao
constam na LGPD. Ainda, sugestdes quanto a adequacao do termo “confidencialidade”, presente no art.
39, V, no sentido de eliminar partes da definicdo ou discutir a questdo da autorizacdo presente na
conceituacdo. Igualmente, houve contribuicées com fins de eliminar o rol exemplificativo “como contas
de login, tokens e senhas” do inciso VI do art. 32, tendo como base que nao seriam considerados dados
pessoais a luz da LGPD.

67. Sugeriu-se a exclusdao ou alteragdo quanto a incorporagao do conceito de autenticidade
(art. 39, 1l) e a definicdao de “dado pessoal afetado” (art. 39, VIII), a qual cita o termo autenticidade.
Também houve sugestbes acerca da complementacdo, alteracdo e exclusdo do conceito de “dado
financeiro”, inciso VIl do art. 32 do regulamento. Ainda, houve contribuicdes destinadas a alterar o
conceito de incidente de seguranca com dados pessoais para que se assemelhe ao art. 46 da LGPD ou ao
GDPR. Recomendou-se alterar a redacao do inciso Xlll do art. 32 do RCIS, a fim de se excluir o termo “em
gerais”, em conformidade com o que dispde a LGPD.

68. Houve, ainda, sugestdes de inclusdo, no art. 32, XV, de indicagdo de que é o controlador
guem deve realizar a comunicacdo objeto do procedimento de comunicacdo de incidente de seguranca.
Por fim, sugeriu-se alterar a nomenclatura processo de comunica¢dao de incidente de seguran¢ca com
dados pessoais (art. 32, XVI) para processo de averiguacdo de seguranca com dados pessoais, de forma a
evitar confusdo, devido a denominacgao similar, com o procedimento de comunicacdo de incidente de
seguranca (art. 32, XV).

Andlise:

69. Em atencgdo as varias sugestdes que solicitaram a complementagao do termo “incidente
de segurancga” por “incidente de seguranca com dados pessoais”, de forma a seguir a definicdo constante
no art. 32, inciso X, julgou-se parcialmente pertinente a alegacdo, com a realizacdo da padronizacdo do
texto de identificacdo de Capitulos e de Se¢des da minuta.

70. Quanto a sugestdo de ANPD publicar um glossario, concorda-se com a proposicao,
inclusive lanca-se luz a importancia de tal publicacdo, frente aos varios normativos que foram e serao
publicados pela Autoridade. Entretanto, a sugestdo ndo tem relacdo com o escopo do Regulamento ora
em analise.

71. Em atencdo a ampla divulgacdo do incidente em meios de comunicacdo, a grande
preocupacao foi referente a necessidade de diferencid-la da san¢do administrativa de publicizagao
constante no art. 20 da Resolugdo CD/ANPD n2 4. No entanto, a divulgacdo mencionada no art. 48, § 29,
inciso |, relacionada a comunicacdo de incidentes, ndo se confunde com a publicizacdo expressa no art.
52, inciso IV, referente as san¢des administrativas, ambos artigos da LGPD. A ampla divulgacdo ocorre no
ambito do comunicacdo de incidente, quando a ANPD entende que a comunicacdo realizada ndo
alcancou o objetivo esperado, ja a sancao de publicizacdo da infracdo ocorre apds devidamente apurada
e confirmada a sua ocorréncia, nos termos dos arts. 20 e 21 do Regulamento de Dosimetria. No entanto,
para trazer entendimento mais direto a minuta proposta, incluiu-se o §72 no art. 19, que dispGe que os
dispositivos regulamentares nao se confundem.



72. Quanto a exclusdo do inciso Ill do art. 32, a equipe de projeto opinou no sentido de que a
ANPD, enquanto entidade reguladora e fiscalizadora, detém o poder de regulamentar o modo como os
agentes regulados deverdo dispor das informacGes deles requeridas, o que inclui a definicdo de
categorias de dados pessoais ndo previstas na LGPD.

73. Quanto a conceituacdo de confidencialidade, objeto de vérias contribuicdes, de forma
geral, julgou-se procedente a supressao do termo “nem credenciadas”, uma vez que se entende que
pessoas, sistemas, drgaos ou entidades credenciadas e ndo autorizadas ndo devam ter acesso aos dados,
ou seja, hd uma incongruéncia gerada com a permanéncia do termo. Ademais, o conceito de
confidencialidade, baseado em normativos como a ISO/IEC 27002:2022 e outros, tem como premissa a
autorizacdo da disponibilidade e da divulgacdo da informacdo, motivo pelo qual entende-se pela
impossibilidade de supressao do termo autorizadas.

74. Em atencdo ao rol exemplificativo constante no inciso VI do art. 32, o qual algumas
sugestdes alegam que ndo pode ser considerado como dados pessoais a luz da LGPD, esclarece-se que,
por estar no contexto de associacdo a um login ou identificador Unico de um individuo, esses podem ser
considerados como dados pessoais, em contraposi¢cdo ao sustentado nas contribuicées.

75. Referente as sugestGes de exclusdo, alteracdo e adaptacdo de excertos constantes no
texto do Regulamento que referenciam o termo autenticidade, julgou-se procedente a exclusdo da sua
conceituacao e de todas as referéncias ao longo do texto, uma vez que, a despeito de haver correntes
doutrindrias que colocam a autenticidade como um dos pilares da seguranca da informacao, a equipe de
projeto entendeu que ndo cabe a ANPD empreender a¢des de fiscalizacdo quanto a autenticidade, indo
ao encontro do exposto na Nota Técnica n? 12/2023/CGN/ANPD (4012432), do paragrafo 239 ao 254.

76. Em relacdo as sugestdes acerca da alteracdo ou exclusao do termo dado financeiro, cabe
mencionar que as experiéncias internacionais subsidiam a inclusdao dessa categoria na definicao de
incidente de seguran¢a com risco ou dano relevante, tendo em vista a evidente relagdo entre essa
categoria de dado pessoal e o risco de perdas financeiras que um incidente de seguranga envolvendo
esse tipo de dado pode trazer ao titular. A definicdo proposta de dados financeiros foi inspirada na
regulacdo dos Estados Unidos de protecdo das informacgdes financeiras do consumidor (Privacy of
Consumer Financial Information Regulation).

77. No tocante a definicdo de incidente de segurangca com dados pessoais assemelhada ao
disposto no art. 46 da LGPD ou ao GDPR, a Nota Técnica n? 12/2023/CGN/ANPD externou, especialmente
em seus paragrafos 62, 63 e 65, que o art. 46 da LGPD "ndo abarca indiretamente a definicdo do termo
incidente de seguranca [...] convém pontuar que o termo técnico incidente de seguranca nao foi criado
pela LGPD, e ja existia na area de seguranca da informacdo a fim de definir situacées que podem ocorrer
no ambito de opera¢des com informagdes". Portanto, tais contribuicdes nao foram incorporadas a
proposta de regulamentacao.

78. Quanto as sugestdes com a justificativa de harmonizar a redagcdo da minuta de
Regulamento com a LGPD, a fim de excluir o termo “em gerais” do inciso Xlll do art. 39, os participantes
entendem que a LGPD categoriza os dados em dois tipos de dados: “dado pessoal” e “dado pessoal
sensivel”. No entanto, ndo se trata de uma categorizacao estrita, pois todo dado pessoal sensivel é dado
pessoal, mas nem todo dado pessoal é dado pessoal sensivel. Entende-se que dado pessoal sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdao de cardter
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural, é parte do todo informacdo relacionada a pessoa natural
identificada ou identificavel. Em outros termos, dado pessoal sensivel é uma espécie do género dado
pessoal. O termo sensivel, assim, direciona tratamento legal distinto, especifico, aos dados pessoais que
ndo sdo tidos como sensiveis. A ideia de se incluir, no regulamento, o termo geral, embora ndo previsto
na LGPD, tem a finalidade de se fazer referéncia clara e precisa aqueles dados pessoais que ndo sao
gualificados como sensiveis pela lei. Ndo se pode negar que a LGPD estabeleceu duas naturezas para os
dados pessoais: sensivel e, por exclusdo, nao sensivel. A CGN escolheu, desde o inicio do processo de
regulamentacao, referir-se aos dados pessoais ndo sensiveis como dados pessoais gerais.



79. Em atencdo as sugestdes de insercdo do controlador como o responsdvel pela
comunicacdo objeto do procedimento de comunicacdo de incidentes de seguranca, julga-se pertinente,
tendo em vista o disposto no art. 48 da LGPD; e

80. Com relacdo a nomenclatura similar entre “processo de comunicacao de incidente de
seguranca com dados pessoais” (art. 32, XVI) e “procedimento de comunicacdo de incidente de
seguranca” (art. 32, XV), entende-se que pode haver certa “confusdo” em um primeiro momento,
entretanto, com a leitura do regulamento, é possivel depreender a conceituacdo distinta de cada um dos
dispositivos.

Proposta de nova redagao para os dispositivos em pauta:

81. Apds a analise das contribuicGes acima citadas, apresenta-se, a seguir, nova proposta de
redacdo, incluindo-se ajustes de oficio, pela equipe de projeto, no inciso XVI, e inclusdao de definicao
sobre dado protegido por sigilo legal ou judicial, no inciso VIII, em virtude de contribuicao relacionada ao
art. 52 do Regulamento, além da inclusdo da definicdo sobre dado protegido por sigilo profissional, no
inciso IX. As redacdes suprimidas se encontram tachadas e as inseridas em negrito:

CAPITULO Il
DAS DEFINICOES

ART. 32 Para efeitos deste Regulamento, sdo adotadas as seguintes defini¢des:

| - ampla divulgacdo do incidente em meios de comunicacgdo: providéncia que pode ser determinada
pela ANPD ao controlador, nos termos do art. 48, § 29, I, da LGPD, no ambito do processo de
comunicagao de incidente de seguranga com dados pessoais, como a publicacdo no sitio eletrénico
dainternet e nas redes sociais do controlador ou em outros meios de grande alcance;

H 1l - categoria de dados pessoais: classificacdo dos dados pessoais de acordo com o contexto de
sua utilizagdo, como identificagdo pessoal, autenticagdo em sistemas, financeiro, saude, educagdo e
judicial;

£ Il - comunicagdo do incidente de seguranga: ato do controlador que comunica a ANPD e ao
titular de dados a ocorréncia de incidente de seguranga com dados pessoais que possa acarretar
risco ou dano relevante aos titulares;

M IV - confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja
disponivel ou n3do seja revelado a pessoas, sistemas, érgdos ou entidades ndo autorizadas-erem-
eredeneiadas;

M V - dado de autenticagdo em sistemas: qualquer dado pessoal utilizado como credencial para
determinar o acesso a um sistema ou para confirmar a identificagdo de um usuario, como contas de
login, tokens e senhas;

MH VI - dado financeiro: dado pessoal relacionado as transagdes financeiras do titular, inclusive para
contratacdo de servicos e aquisi¢cao de produtos;

M VII - dado pessoal afetado: dado pessoal cuja confidencialidade, integridade; ou disponibilidade
edautenticidade tenha sido comprometida em um incidente de seguranga;

|\IIII - dado protegido por sigilo legal ou judicial: dado pessoal cuja prote¢dao decorra de lei ou
decisao judicial;

IX - dado protegido por sigilo profissional: dado pessoal cuja prote¢ao decorra do exercicio de
fungao, ministério, oficio ou profissao, e cuja revelagdo possa produzir dano a outrem;

¢ X - disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, dérgdo ou entidade
devidamente autorizados;

¥ XI - incidente de seguranca com dados pessoais: qualquer evento adverso confirmado,
relacionado a violagdo das propriedades de confidencialidade, integridade; e disponibilidade e-



attenticidade da segurancga de dados pessoais;

¥ XlI- integridade: propriedade pela qual se assegura que o dado pessoal ndo seja modificado ou
destruido de maneira ndo autorizada ou acidental;

XH XIII - medidas de seguranca relacionadas a dados pessoais: medidas técnicas e administrativas
adotadas para proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragdo ou comunicagdo;

X XIV - natureza dos dados pessoais: classificacdo de dados pessoais em gerais ou sensiveis;

XM XV - procedimento de apuracdo de incidente de seguranca: procedimento realizado pela ANPD
para apurar a ocorréncia de incidente de seguranga com dados pessoais que nao tenha sido
comunicado pelo controlador capaz de acarretar risco ou dano relevante ao titular guendo-tenha-
. . tador;

XM XVI - procedimento de comunicacdo de incidente de seguranca: procedimento no ambito da
ANPD que abrange a comunicagdo do incidente com dados pessoais, a ser realizada pelo
controlador, capaz de acarretar risco ou dano relevante ao titular e a avaliagdo da necessidade de
determinagdo de adogdo de providéncias;

XM XVII - processo de comunicagdo de incidente de seguranga com dados pessoais: processo
administrativo instaurado no ambito da ANPD, com o objetivo de verificar a ocorréncia de
incidentes de seguranca com dados pessoais capazes de acarretar risco ou dano relevante aos
titulares de dados, podendo abranger o procedimento de apuracdo de incidente de seguranga e o
procedimento de comunicagdo de incidente de seguranga; e

XMH XVIII - relatério de tratamento de incidente: relatério fornecido pelo controlador que contém
copias, em meio fisico ou digital, de documentos, dados e informag&es relevantes para descrever o
incidente e as agGes adotadas para o seu tratamento, tais como, evidéncias e cronologia do
incidente, metodologia de investigacdo e ferramentas utilizadas, e medidas de seguranca adotadas.

Regulamento - Cap. lll - Se¢do | - Dos critérios para comunicagao do incidente de seguranca:

82.
segao:

A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa

CAPITULO Il
DA COMUNICACAO DE INCIDENTE DE SEGURANCA

Art. 42 O controlador devera comunicar a ANPD e ao titular os incidentes de seguranca com dados
pessoais que possam acarretar risco ou dano relevante aos titulares.

Art. 52 Para fins deste Regulamento, considera-se que um incidente de seguranga com dados
pessoais pode acarretar risco ou dano relevante aos titulares quando tiver potencial de afetar
significativamente interesses e direitos fundamentais dos titulares e envolver pelo menos um dos
seguintes critérios:

| - dados sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;
Il - dados financeiros;

IV - dados de autenticagdao em sistemas;

V - dados em larga escala.

§ 12 S3o considerados incidentes que tém potencial de afetar significativamente interesses e
direitos fundamentais dos titulares aqueles que possam:

| - impedir ou limitar o exercicio de direitos ou a utilizagdo de um servico; ou

Il - ocasionar danos materiais ou morais aos titulares, tais como discriminagdo, violacdo a
integridade fisica, ao direito a imagem e a reputagdo, fraudes financeiras ou uso indevido de
identidade.

§ 29 Para aplicacdo deste Regulamento, os incidentes de seguranca com dados pessoais em larga
escala serdo assim caracterizados quando abrangerem numero significativo de titulares,



considerando, ainda, o volume de dados envolvidos e a extensdo geografica de localizagdo dos
titulares.

§ 32 A ANPD podera publicar orientagdes com o objetivo de auxiliar os agentes de tratamento na
avaliacdo do incidente que possa acarretar risco ou dano relevante ao titular.

Contribuigdes recebidas:

83. Das contribuicbes apresentadas para este capitulo, destacam-se, pela relevancia, as
sugestdes descritas abaixo:

84. Quanto ao art. 42 da minuta do Regulamento, houve 13 (treze) contribuicdes. As
sugestdes foram no sentido de incluir hipdteses explicitas de casos em que ndo é necessario comunicar
um incidente de seguranca a ANPD e/ou aos titulares, em razdo das diferentes finalidades do ato de
comunicac¢do aos dois destinatarios, ou de que haja comunica¢do ao titular apenas quando houver alto
risco; de limitar os casos de comunicacdo a ANPD, a exemplo de Regulamentacdes da HIPAA, que
indicam a necessidade de comunicacdo em caso de violagdes envolvendo 500 ou mais individuos; de
qualificar o termo incidentes de seguranga com dados pessoais com o modificador confirmados, em
virtude da definigdo presente no inciso X do art. 32 da minuta da Regulamento.

85. J4 para o art. 59, foram 236 (duzentas e trinta e seis) contribuicGes no total. Destacam-se,
pelo volume e relevancia, as sugestGes adiante.

86. Em relacdo a redacdo do caput do artigo 52, 16 (dezesseis) contribuicdes manifestaram
preocupacdo quanto a sua interpretacdo, pois a redacdo ndo deixa clara a necessidade de conjugar o
disposto no caput com pelo menos um dos incisos, na tomada de decisdo para efetuar a comunicag¢do do
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incidente. Em efeito, pode-se interpretar o conectivo “e” como “ou”, no caput.

87. Houve 3 (trés) sugestdes de inclusdo da expressdao “quando ocorridos em larga escala” no
caput do artigo, pois, dessa maneira, resultaria apenas a comunicacdo de incidentes que atendessem
necessariamente essa condicdo, concomitantemente com um dos incisos propostos.

88. 7 (sete) contribuicdes observaram a necessidade de adequar a redagdo a terminologia da
LGPD, adicionando a palavra “pessoais” no inciso | do art. 52 para “dados pessoais sensiveis”.

89. Em referéncia ao termo “idoso”, do inciso Il do art. 52, 29 (vinte e nove) contribuicdes
foram no sentido de exclui-lo. Argumentou-se que a Regulamentacdo deve observar a LGPD, sem
extrapolar os limites legais estabelecidos pela norma. Do que se observa da LGPD, sao estabelecidas
apenas duas categorias de dados, dados pessoais e dados sensiveis. Desta forma, propde-se a supressao
dos demais tipos de dados ou sujeitos que nao estejam expressamente definidos na LGPD, de modo a
garantir uma regulacdo com seguranca juridica e em conformidade com o processo de producdo
normativa infralegal.

90. Houve 2 (duas) contribuicdes para incluir outras categorias relacionadas a vulneraveis no
Inciso Il do art .52. Sugeriram a ampliagao das categorias relacionadas vulnerdveis, para abarcar, além de
criancgas, adolescentes e idosos, categorias como incapazes e portadores de necessidades especiais.

91. Por meio de 4 (quatro) contribuicGes, sugeriu-se a supressao do inciso lll do art. 52, qual
seja, dados financeiros, com a justificativa de que haveria um volume consideravel de incidentes que
teriam de ser notificados, sobrecarregando a ANPD de forma desnecessaria. Adicionalmente, que essa
categoria ndo estd citada na LGPD, ao contrdrio de outros incisos, e que ndo compete estabelecer
categorias especiais de dados quando o legislador assim nao o fez.

92. 11 (onze) contribuicdes, a fim de excluir o critério “dados de autenticacdo em sistemas',
no inciso IV do art. 52, trouxeram argumentos no sentido de que deve haver preocupacdo, por parte da
ANPD, sobre as informa¢Oes a que os dados de autenticacdo ddo acesso e sobre os dados de
autenticacdo em si. Além disso, argumenta-se que o dado pessoal utilizado como credencial para
determinar a identificagdo de um usudrio, como contas de login, ja faz parte de outras categorias de
dados, como dados de identificagcdo (e-mail, CPF e telefone).



III

93. 3 (trés) contribuicGes sugeriram a supressdo da expressao “tiver potencial” do Inciso | do
paragrafo 19, pois a referida expressdo, conjugada com “afetar significativamente interesses e direitos
dos titulares”, implica em ampla margem para o que pode ser considerado incidente de seguranca a ser
comunicado para a ANPD. Desta forma, a atual definicdao, se aprovada, abrangeria uma infinidade de
casos e proporcionaria um esvaziamento da prépria funcionalidade do instituto da notificacao.

94. Mediante 3 (trés) contribuicdes, sugeriu-se a insercdo de nova categoria de dados
pessoais, como critério de comunicacdo, qual seja, dados pessoais protegidos por sigilo legal ou
profissional. A justificativa foi no sentido de que a ANPD menciona, na sua pagina de esclarecimentos
sobre comunicacdo de incidentes, dados pessoais protegidos por sigilo profissional como exemplo de
hipdtese em que é necessario notificar a Autoridade. Dessa forma, entendeu-se ser pertinente ter essa
previsdao no Regulamento, a fim de que informag¢des como, por exemplo, listas de protecdo a testemunha
também sejam abarcadas.

95. 2 (duas) contribuicdes solicitaram a inclusdo do termo “comprovadamente” no § 12 do art.
59, de modo que o texto seja: “sdo considerados incidentes que tém potencial de afetar
significativamente interesses e direitos fundamentais dos titulares aqueles que comprovadamente
possam (...)"”. Embora ndo tenha havido justificativa apresentada por parte dos participantes, infere-se
gue a intencao foi suprimir o fator probabilidade na mensuracdo do risco, de forma que apenas os
incidentes com danos concretos aos titulares sejam comunicados.

96. Quanto ao inciso Il do § 19 art. 52, houve 8 (oito) contribuicdes a fim de suprimir a
expressao “danos morais ou materiais aos titulares”. Argumenta-se no sentido de que a comprovag¢ao do
nexo de causalidade sobre o que efetivamente poderia ocasionar dano moral ou material deveria ser
verificada na esfera judicial e ndo administrativa, como se propde, e que ndo ha que se levar em
consideracdo requisitos sobre danos morais e materiais como precedentes a uma comunicacdao de um
incidente.

97. 21 (vinte e uma) contribuicdes foram no sentido de suprimir o inciso | do § 19.
Argumentou-se, resumidamente, que o termo “limitacdo de exercicio de direitos” pode gerar ampla
interpretacdo e ocasionar situacdes em que a limitagcdo serd razodvel ao caso concreto, como, por
exemplo, a limitagdo de acessos em sistema afetado por um incidente, a fim de mitigar danos aos
titulares afetados e que, per se, ndo deveria ser caracterizado como ilicito. J4 o termo “servico”
extrapolaria a aplicacdo da LGPD que se atém a regular o tratamento de dados pessoais.

98. Houve 10 (dez) contribui¢cdes no sentido de alterar da redacdo do paragrafo 32 do art. 59,
substituindo “poderd publicar” para “publicard”, pois manifestaram preocupac¢do na interpretacao do
Regulamento e solicitaram a publicacdo de um guia orientativo ela ANPD.

99. Quanto a definicdo do conceito “larga escala” (inciso V do art. 52), “numero significativo
de titulares” (§ 29 do art. 592) e “extensdo geografica” (§ 22 do art. 52), houve 68 (sessenta e oito)
contribuicOes referentes a esse tema, no sentido de que ndo ha, até o momento, dispositivo normativo
gue determine o que seria considerado “numero significativo de titulares”, o que inviabilizaria a
aplicabilidade do Regulamento.

100. Recomendou-se, ainda, a utilizacdo do critério de alto risco adotado no RIPD. 3 (trés)
contribuicdes sugeriram a adoc¢do do critério de alto risco baseado nas definicdes estabelecidas no
Relatdrio de Impacto de Protecdo de Dados, uma vez que o atual Regulamento ndo esclarece quais
seriam esses critérios, e também no sentido de padronizar normas.

101. Por fim, como recomendagdo geral, 2 (dois) participantes sugeriram a criptografia, a
anonimizacdo e as demais formas de indisponibilidade de dados como um fator que dispensaria a
comunicac¢ao do incidente.

Analise:

102. Em relagdo as contribui¢cdes para o art. 42 da minuta do Regulamento, a fim de explicitar
hipdteses em que ndo seria necessario comunicar um incidente de seguranca a ANPD e/ou aos titulares,



deve-se recordar o disposto no art. 48 da LGPD, dispositivo respeitante a comunica¢ao de ocorréncia de
incidente de seguranca com dados pessoais, a seguir:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 12 A comunicagdo sera feita em prazo razodvel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - os motivos da demora, no caso de a comunicag¢do ndo ter sido imediata; e
VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 22 A autoridade nacional verificard a gravidade do incidente e poderd, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adogcdo de providéncias, tais

como:
| - ampla divulgacdo do fato em meios de comunicagdo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

103. De sua leitura, destaca-se do caput do artigo a atribuicdo, ao controlador, do dever de
comunicar a ocorréncia de incidente que possa acarretar risco ou dano relevante aos titulares, tanto a
ANPD quanto aos titulares. Além disso, observa-se que ndo ha distincdo entre graus de relevancia do
risco (baixo, moderado ou alto, conforme se gradua em termos de gerenciamento de riscos) ou do dano
(extensdo do dano, conforme linguagem do art. 944 do Cddigo Civil), de modo a se fazer diferencia¢do
guanto a hipéteses em que o controlador deveria comunicar somente a ANPD, por exemplo.

104. Isso posto, o termo “relevante” ndo parece ser necessariamente sinbnimo do termo
“alto”, no sentido de se entender que o legislador indicou que deve haver comunicacdo a autoridade e
ao titular em caso de incidente capaz de acarretar risco alto ou dano de grande extens3ao. No entanto,
como se trata de um termo vago, cabe a ANPD definir se o risco ou dano relevante ao titular que gerara o
dever de comunicar é apenas aquele qualificado como alto ou de grande extensao, respectivamente. Em
outros termos, compete a autoridade nacional definir o que deve ser considerado como significativo ou
importante, de modo a gerar comunicac¢ao tanto ao titular quando a ANPD.

105. Cumpre elucidar, igualmente, se, no exercicio de seu poder normativo, pode a ANPD
distinguir entre as situacdes em que ela deveria ser comunicada e as situa¢cdes em que os titulares
afetados deveriam ser comunicados. Em outras palavras, se é possivel definir requisitos diferentes para a
comunicagao ao titular e para a comunicagao a ANPD.

106. Certos participantes opinaram que é possivel haver critérios ou requisitos distintos, pois a
diferenciagao quanto aos elementos da comunicagdo a um e a outro, nos termos da atual redagdo dos
arts. 62 e 92 da minuta do Regulamento e os objetivos diferentes de cada comunicacdo apontariam nesse
sentido.

107. Desse modo, recomendam que a comunicacdo a autoridade deve ocorrer sempre que
houver risco ou dano relevante, enquanto a comunicagdo aos titulares deve ocorrer somente quando a
gravidade desse risco ou dano for considerada mais alta em relacdo aqueles que precisam ser notificados
a ANPD. Infere-se que o recomendado seria que, envolvendo situacdes de risco ou dano relevante aos
titulares (gravidade baixa, média ou alta), o incidente deveria ser comunicado a autoridade nacional.



Somente quando o incidente envolvesse risco ou dano de maior gravidade aos titulares é que estes
deveriam ser comunicados.

108. A CGN tem o entendimento de que o art. 48 da LGPD ndo abarca essa possibilidade e que
esta seria uma diferenca entre a LGPD e o Regulamento (UE) 2016/679 do Parlamento Europeu e do

Conselho, de 27 de abril de 2016, o Regulamento Geral de Protecdao de Dados (RGPD).[‘—”

109. O ato legislativo europeu define que uma violacdo de dados deve ser comunicada a
autoridade de controle quando resultar em um risco aos direitos e liberdades do titular e ao titular
guando implicar elevado risco a essas liberdades e direitos. A lei brasileira estabelece que o controlador
devera comunicar a autoridade nacional e aos titulares a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares.

110. Observa-se que o legislador patrio foi claro em sua vontade de ndo estabelecer
diferenciacdo quanto a gradacao de riscos ou danos ao titular, tal como o faz o legislador europeu.

111. Caso a ANPD regulamentasse que risco ou dano relevante aos titulares, para fins de
comunicacdo ao titular, fosse situacbes de alta gravidade, e, para fins de comunicacdo a autoridade
nacional, fosse situacdes de baixa, média ou alta gravidade, estar-se-ia deixando de cumprir o
mandamento legal em sua totalidade. Portanto, a CGN considera que o critério ou gatilho disparador da
comunicacdo de incidente de seguranca com dados pessoais é Unico para o titular e para a autoridade
nacional, sendo esta uma diferenca entre LGPD e RGPD, conforme registrado acima.

112. No entanto, a CGN entende que a LGPD permite interpretacdao de que o prazo razodvel
para cada uma das comunicagdes pode ser estabelecido com valor igual ou diferente e, ainda, com inicio
de contagem em momento igual ou diferente, uma vez que os objetivos e propdsitos de cada
comunicacdo sao distintos. Enquanto para a ANPD é no sentido de garantir um direito fundamental, zelar
pela protecdo de dados e ter a possibilidade de investigar praticas gerais de controladores, para o titular
de dados é no sentido de ser informado ou conscientizado sobre os riscos que enfrenta, a fim de que
tome medidas necessarias para resguardar seus direitos, de modo a promover o principio da
transparéncia. Além disso, a CGN afiliou-se ao entendimento de que os incisos do § 12 do art. 48,
referentes ao conteddo da comunica¢do, sdo comuns aos dois destinatdrios, ANPD e titular de dados,
pois 0 § 12 da LGPD nao abre possibilidade para se deixar de comunicar determinadas informagdes ao
titular. Ao contrario, estabelece informacdes minimas para a comunicacdo, deixando em aberto o
acréscimo de informacgdes. Por essa razao, na se¢ao desta Nota Técnica referente ao art. 92, que trata da
comunicacdo ao titular de dados, constardo as inclusGes referentes aos incisos que ndo haviam sido
considerados na minuta do Regulamento pré-consulta publica. No entanto, a CGN manifesta reservas
guanto a mencdo do conteldo disposto no inciso Il do § 12 do art. 48, informacgdes sobre os titulares
envolvidos, na comunicacdo individualizada aos titulares, por entender que esse inciso se refere sobre a
identificacdo dos titulares e ndo caberia informar a um titular informa¢des sobre os demais, mas
somente a ANPD. Por essa razdo, surge uma duvida juridica a ser dirimida pela PFE/ANPD quanto a
possibilidade de ndo inclusdo desse conteddo na comunicagdo ao titular, em que pese conste da LGPD
como elemento minimo a ser mencionado nessa comunicagao.

113. No que tange a proposta de adocdo do critério de alto risco para fins de comunicacao de
incidente de seguranca, baseado na mesma diretiva do relatério de impacto a protecdo de dados
pessoais para os casos em que o tratamento representar alto risco a garantia dos principios gerais de
protecao de dados pessoais previstos na LGPD, recorda-se que o art. 48 da LGPD nao restringe a
comunicacdo de incidente aos casos de alto risco. Adicionalmente, conforme o paragrafo 272 da Nota
Técnica 12 (4012432), o conceito de tratamento de alto risco, que envolve contexto diferente de
incidente com risco ou dano relevante, tendo em vista tratar-se de todo o tratamento e ndo somente do
incidente de seguranga, ja esta sendo tratado pela ANPD em processo especifico.

114. Quanto ao caput do art. 52, no que concerne a interpretacdao do caput do artigo, houve,
aparentemente, ma compreensdo do texto da norma. O que a contribuicdo sugere estd de acordo com o
paragrafo 91 da Nota Técnica 12 (4012432), que cita a conjugacdo do critério de potencial de afetar
significativamente interesses e direitos fundamentais com, pelo menos, um dos critérios dos incisos. No



sentido de sanar a duvida, sugere-se que a redacao seja alterada para "e, cumulativamente", de forma a
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evitar que esse "e" seja lido como um "ou".

115. No que se refere a inclusdo de “quando ocorridos em larga escala” no caput do art. 59,
concluiu-se que condicionar a comunicacdo a esse critério resultaria na ndo comunicacao de incidentes
importantes, relacionados a dados sensiveis, por exemplo. Convém lembrar que incidente de seguranca
com dados pessoais ou vazamentos de dados que possam acarretar risco o dano relevante ao titular ndao
se relaciona necessariamente com grande volume de dados. Assim, ndo se vé razdo para essa alteracao.

III

116. Em relagdo a supressao do termo “tiver potencial” do caput do art. 52, importa esclarecer
gue o conceito de risco estd atrelado a probabilidade de um dano ocorrer. Essa redacdo parafraseia o
texto do préprio caput do art. 48 da LGPD, pois trata da ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares, isto é, uma potencialidade. Ademais, a principal fungdo
da comunicacdo do incidente é de impedir ou reduzir as suas chances de causar danos ao titular. Logo,
possui um carater preventivo. Dessa forma, mantém-se a redagdo atual.

117. Quanto a inclusdo do termo “pessoais” no texto do inciso | do art. 52, para que reflita a
terminologia “dados pessoais sensiveis”, entendeu-se que, embora n3do seja uma modificacdo
significativa, € um ajuste que homenageia a precisdo, pois € o mesmo termo trazido pela LGPD, onde,
das nove ocorréncias de "sensivel/sensiveis", oito delas sdo como "dado(s) pessoal(is) sensivel(is)".
Portanto, a sugestao de alteragdo do texto é justa.

118. Em relacdo ao inciso Il do art. 59, referente as categorias de dados pessoais sensiveis, de
criancgas, de adolescentes e de idosos, importa lembrar que a alinea "d" do inciso Il do art. 42 do Anexo |
da Resolucdo CD/ANPD n? 2, de 27 de janeiro de 2002 (Regulamento de aplicacdo da LGPD para agentes
de tratamento de pequeno porte) define dados de idosos como critério especifico para qualificacdo do
tratamento de alto risco. Em razdo disso, por uma questdo harmonizacdo entre as normas editadas pela
ANPD, busca-se manter aten¢ao especial aos dados de idosos. Essa aten¢ao decorre de que, embora a
LGPD ndo tenha reservado tratamento especial a dados de idosos como o faz para os de criancas e
adolescentes, a ANPD tem entendido que, pelo fato de idosos serem alvos faceis de fraudes, a exemplo
de golpes de empréstimo consignado, seus dados vazados podem dar margem a situagcdes como essas.
Com isso, a fim de mitigar esses riscos, a CGN entende que os dados de idosos devem permanecer na
minuta do Regulamento.

1109. Ademais, destaca-se que o art. 55-J, XIX, da LGPD, dispds sobre a competéncia da ANPD de
"garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e
adequada ao seu entendimento, nos termos desta Lei e da Lei n2 10.741, de 12 de outubro de 2003.”

120. Quando a sugestdo de incluir dados de incapazes e de pessoas com deficiéncia, a CGN
reconhece a vulnerabilidade dessas pessoas, mas nao vislumbra, para o momento, incluir seus dados no
rol de critérios para comunicacdo de incidentes de seguranca com dados pessoais. Neste caso, entende-
se mais adequado analisar o caso concreto. Para além disso, caso a ideia de sua inclusdo esteja
relacionada a sua condicdo de salde ou médica, de acordo com o inciso Il do artigo 52 da LGPD, esses
dados sdo tidos como sensiveis, o que ja esta contemplado na minuta do Regulamento. Adicionalmente,
a variedade de deficiéncias é muito alta, muitas delas ndo sendo incapacitantes ou limitantes do ponto
de vista cognitivo. Com isso, o tratamento desse dado para uma finalidade que ndo esteja relacionada a
deficiéncia pode sujeitar o titular a preconceito e riscos desnecessarios.

121. Quanto a exclusdo do inciso lll, referente a “dados financeiros”, cabe mencionar que as
experiéncias internacionais subsidiam a inclusdo dessa categoria na definicdo de incidente de seguranca
com risco ou dano relevante aos titulares, tendo em vista a evidente relacdo entre essa categoria de
dado pessoal e o risco de perdas financeiras que um incidente de seguranca envolvendo esse tipo de
dado pode trazer ao titular. A definicdo proposta de dados financeiros foi inspirada na regulacao
estadunidense de protecao das informacdes financeiras do consumidor (Privacy of Consumer Financial
Information Regulationl), que é parte do Gramm-Leach-Bliley Act. A regulacdo traz no § 1016.3, alinea

q”, a definicdo de informacdes financeiras pessoalmente identificaveis (personally identifiable financial
information), assim como exemplos do escopo de sua definicdo. Por essa razdo, mantém-se o inciso.



122. Em relagdo a exclusdo do inciso IV, referente a “autenticacdo em sistemas”, a decisdao de
inclusdao desse parametro baseia-se na literatura cientifica. O Direito Civil costuma relacionar riscos a
privacidade com danos a honra, referidos como danos dignitdrios ou reputacionais. Além destes, existem
problemas de privacidade mais modernos, de natureza socioestrutural, pois podem afetar a maneira
como individuos se envolvem em certas atividades, podem priva-los de certas liberdades ou submeté-los
a estruturas de poder que influenciam sua tomada de decisGes e/ou geram efeitos inibitorios. A
identificacdo é importante parametro para avaliar o risco ao titular de dados, pois a identificacdo conecta
informacGes a titulares em particular. De maneira similar a agregacdao, combina diferentes pecas de
informacgdo. Contudo, a identificacdo conecta essas informagdes a uma pessoa natural especifica, como,
por exemplo, a autenticacdo de usuarios em sistema. Destarte, mantém-se o inciso IV.

123. Quanto a proposta de inser¢do de um novo inciso no caput do art. 52, relacionado a
“dados pessoais protegidos por sigilo legal ou profissional” como uma categoria relevante, a equipe de
projeto entende pertinente, pois sao informacdes protegidas por lei, considerando que sua violacdo
pode resultar em riscos a integridade do titular.

124. No que tange a inser¢do do termo “comprovadamente” no texto do paragrafo 12 do art.
59, a equipe de projeto considera ndo ser cabivel, haja vista o cunho preventivo da comunicacao do
incidente, pois a LGPD e, consequentemente, o Regulamento em causa trata do risco de o incidente
ocasionar um dano relevante ao titular, isto €, um conceito baseado em probabilidade.

125. Quanto a sugestdo de se excluir o inciso | do § 12 do art. 52, convém registrar que, dentre
as hipodteses citadas na Nota Técnica 12 (SEI n2 4012432), inclui-se o caso em que o servico prestado pelo
agente de tratamento foi interrompido, mas ndo houve exposicao dos titulares de dados pessoais e ndo
afetou de forma expressiva os seus direitos. Nesse caso, a comunicacdo do incidente ndo seria
necessaria. Assim, compreende-se que o impedimento ou a limitacdo da utilizacdo de um servico deve
ser analisado em conjunto com outros critérios, ndo sendo necessario suprimir ou mesmo restringir os
servicos a que se refere o inciso em questao.

126. Em relacdo a supressdo do texto “ocasionar danos morais ou materiais aos titulares” do
inciso Il do pardgrafo 12, o art. 48 da LGPD, ao estabelecer a obrigacdo de comunicagao, faz referéncia a
possibilidade de o incidente acarretar risco ou dano relevante aos titulares. Como bem mencionado na
contribuicdo em questdo, o STJ analisou a necessidade de comprovacao para uma eventual indenizacao
relativa a dano moral. A comunicacdo de ocorréncia de incidente de seguranca aos titulares busca
informar ao titular da possibilidade de haver dano, ndo de que ha ou de que haverd dano, além de
medidas para mitigar esse risco. Dessa forma, ndo cabe ao agente de tratamento deliberar se houve
efetivamente dano material ou moral ao titular em decorréncia de um incidente de seguranga, mas
apenas se ha risco de acarretar, ocasionar.

127. Referente ao § 22 do art. 52, no que tange ao esclarecimento do termo “larga escala”, em
razdo das contribuicdes apresentadas, reconhece-se que ainda persiste a necessidade de maior
esclarecimento sobre os termos "numero significativo de titulares ou elevado volume de dados" e
"extensdo geografica". No entanto, o projeto de guia sobre alto risco e larga escala ja estd e andamento
no dmbito da Autoridade e tratard da questdo.

128. No gue concerne a alteracdo do paragrafo 32 do art. 59, a fim de constar "publicard" em
vez de "podera publicar", no sentido de tornar obrigatdria a publicacdo de orientagGes para auxiliar na
interpretagao da norma, convém lembrar que é de praxe da ANPD elaborar documentos auxiliares,
como, por exemplo, guias, a fim de orientar os agentes regulados e os cidaddos em geral. Nessa esteira,
considerando a conveniéncia e oportunidade administrativa, a ANPD podera publicar orienta¢cdes quanto
a aplicacdo do regulamento em pauta, caso seja necessario. Desse modo, ndo se faz necessario alterar a
redacao do dispositivo.

129. Por fim, quanto a sugestdo dos incidentes envolvendo dados pessoais criptografados ou
tornados inacessiveis ndo serem relatados por ndao representar um risco significativo aos titulares dos
dados, entende-se que, em razao do disposto nos §§ 22 e 32 do art. 48, o legislador ndao concedeu
espaco para essa possibilidade. Nesses dispositivos, consta que a ANPD verificard a gravidade do
incidente e avaliara eventual comprovacao de que foram adotadas medidas técnicas adequadas que



tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos dos servicos do
controlador, para terceiros ndo autorizados a acessa-los. Desse modo, a comunicacdo de que trata o
caput do art. 48 deve ser realizada mesmo quando os dados pessoais afetados estiverem criptografados
ou tornados inacessiveis. Caso contrario, se o controlador deixar de comunicar a ANPD em virtude da
ininteligibilidade dos dados pessoais afetados, a autoridade nacional nem fard juizo de gravidade do
incidente nem avaliard comprovacdo da adog¢do das mencionadas medidas técnicas.

Proposta de nova redagao para os dispositivos em pauta:

130. Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redag¢des suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensdo da proposta. Veja-se:

CAPITULO Il

DA COMUNICAGAO DE INCIDENTE DE SEGURANGA COM DADOS PESSOAIS

Secgao |

Dos critérios para comunicacao de incidentes de seguranca

Art. 42 O controlador deverd comunicar a ANPD e ao titular a ocorréncia de es incidentes de
seguran¢a com dados pessoais que possasr acarretar risco ou dano relevante aos titulares. Art. 52
Para fins deste Regulamento, considera-se que um incidente de seguranca com dados pessoais
pode acarretar risco ou dano relevante aos titulares quando tiver potencial de afetar
significativamente interesses e direitos fundamentais dos titulares e, cumulativamente, envolver,
pelo menos, um dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;

Il - dados financeiros;

IV - dados de autenticagdao em sistemas;-e4-

V - dades-em-larga-eseala dados protegidos por sigilo legal, judicial ou profissional; ou
VI - dados em larga escala:

§ 192 S3e—considerades Considera-se incidentes que tém potencial de afetar significativamente
interesses e direitos fundamentais dos titulares aqueles que possa:
| - impedir ou limitar o exercicio de direitos ou a utilizagdo de um servigo; ou

Il - ocasionar danos materiais ou morais aos titulares, tais como discriminagdo, violagdo a
integridade fisica, ao direito a imagem e a reputacdo, fraudes financeiras ou uso indevido de
identidade.

§ 20

Considera-se incidente com dados em larga
escala aquele que abranger numero significativo de titulares, considerando, ainda, o volume de
dados envolvidos e a extensdo geografica de localizagdo dos titulares.

§ 32 A ANPD poderd publicar orientagdes com o objetivo de auxiliar os agentes de tratamento na
avaliacdo do incidente que possa acarretar risco ou dano relevante aos titulares.

Regulamento - Cap. lll - Sec¢ao Il - Da comunicagdo do incidente a ANPD:

131. A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa
segao:
Secao Il

Da comunicagdo do incidente de segura a ANPD



Art. 62 A comunicagdo do incidente de seguran¢a com dados pessoais a ANPD devera ser realizada
pelo controlador, no prazo de trés dias Uteis, ressalvada a existéncia de legislacdo especifica,
contados do conhecimento do incidente de seguranca, sempre que o incidente possa acarretar risco
ou dano relevante aos titulares afetados, e deve conter as seguintes informagdes:

| - a descricdo da natureza e da categoria de dados pessoais afetados;

Il - o numero de titulares afetados, discriminando, quando aplicdvel, o nimero de criangas, de
adolescentes ou de idosos;

Il - as medidas de seguranga para a protecao dos dados pessoais adotadas antes e apds o incidente;
IV - os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;
V - os motivos da comunicagao do incidente ndo ter sido realizada no prazo, se for o caso;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente
sobre os titulares;

VIl - a data e a hora do conhecimento do incidente de seguranga;

VIl - os dados do encarregado, quando aplicavel, ou do comunicante, acompanhado, nesta
hipdtese, de procuragdo ou outro instrumento com poderes para representar o controlador junto a
ANPD;

IX - os dados de identificacdo do controlador e, se cabivel, declaragdo de tratar-se de agente de
tratamento de pequeno porte;

X - as informacgdes sobre o operador, quando aplicavel;

Xl - a declaragdo de que foi realizada a comunicagdo aos titulares, nos termos do art. 10 deste
Regulamento;

XIl - a descri¢do do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

Xl - o total de titulares cujos dados sdo tratados pela organizacdo e na atividade de tratamento
afetada pelo incidente.

§ 19 Excepcionalmente, as informacgdes poderdo ser complementadas, no prazo de vinte dias uteis,
a contar do momento em que o controlador tomou conhecimento do incidente, prorrogdvel uma
vez, por igual periodo, mediante solicitacdo fundamentada a ser avaliada pela ANPD.

§ 22 A comunicagdo do incidente de seguranga devera ocorrer por meio de formuldrio eletrénico,
disponibilizado pela ANPD.

§ 32 A comunicagdo do incidente de seguranga ndo sera admitida quando apresentada por pessoa
sem legitimidade.

§ 42 Caso o controlador seja representado por advogado, este podera efetuar a comunicagdo sem
procuracdo, obrigando-se a apresentd-la no prazo de até quinze dias Uteis, a contar da data da
comunicagao, sob pena desta nao ser admitida.

§ 52 Nas hipdteses de ndo admissdo da comunicacdo do incidente previstas nos §§ 32 e 42, a ANPD
poderd apurar a ocorréncia do incidente de seguranga por meio do procedimento de apuragdo de
incidente de seguranga, sem prejuizo da instauragdao de processo administrativo sancionador para
avaliar o descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

§ 62 O prazo constante no caput deste artigo conta-se em dobro para os agentes de pequeno porte,
nos termos do disposto no Regulamento de aplicagdo da Lei n2 13.709, de 14 de agosto de 2018, Lei
Geral de Protegdo de Dados Pessoais (LGPD) aos agentes de tratamento de pequeno porte,
aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022.

Art. 72 Cabe ao controlador solicitar a ANPD, de maneira fundamentada, o sigilo de informacdes
protegidas por lei, indicando aquelas cujo acesso devera ser restringido, a exemplo das relativas a
sua atividade empresarial cuja divulgacdo possa representar violacdo de segredo comercial ou
industrial.

Art. 82 A ANPD poderd, a qualquer tempo, solicitar informacGes adicionais ao controlador,
referentes ao incidente de seguranga, inclusive o registro das operagdes de tratamento dos dados
pessoais afetados pelo incidente, o relatério de impacto a protecdo de dados pessoais (RIPD) e o
relatério de tratamento do incidente, estabelecendo prazo para o envio das informacGes.



Contribui¢des recebidas:

132. Das contribuicGes apresentadas para esta secdo, destacam-se, pelo volume e relevancia, as
seguintes sugestoes:

133. Para o caput do art. 62 do anexo da minuta, grande parte das sugestdes foram no sentido de
alargar o prazo para comunicac¢do do incidente a ANPD. Em vez de 3 (trés) dias Uteis, 5 (cinco), 7 (sete) ou 10 (dez)
dias uteis. Ainda, 15 (quinze) ou 30 (trinta) dias também foram sugeridos. Os argumentos perpassam, por
exemplo, pelo fato de que, no Brasil, hd sobreposicao regulatdria e necessidade de comunicacdo ndo sé a ANPD,
mas também a outros érgdos regulatérios, devendo a comunicacdo ocorrer de forma coordenada. Cita-se,
inclusive, que, no setor de seguros, a Circular Susep n? 638/2021 ja determina o prazo de 5 (cinco) dias Uteis, para
fins de comunicacdo a Susep de incidente relevante.

134. A maioria dessas contribuicGes partiram do entendimento de que a mera data de conhecimento
do incidente de seguranca seria o termo inicial para a contagem desse prazo e de que o tempo seria bastante
exiguo para avaliar se o incidente seria comunicavel, isto é, para fazer a avaliacdo do incidente de seguranca e do
risco que dele pode resultar aos titulares dos dados pessoais afetados.

135. Dessa maneira, entende-se que muitas comunicagdes poderiam ocorrer desnecessariamente e a
excepcionalidade do prazo de 20 (vinte) dias Uteis para complementacgao de informagdes tornar-se-ia a regra.

136. Houve sugestdo no sentido de tornar claro que a comunicacdo se dara pelo controlador
responsavel pelo incidente, ja que um tratamento de dados pessoais podera ser realizado por dois controladores,
nas hipoteses de co-controladoria, propondo-se a inclusdo do termo "envolvido" apds "controlador", resultando
em "a comunicac¢do devera ser realizada pelo controlador envolvido (...)".

137. Houve, ainda, contribuicdo a fim de excluir a expressdo “ressalvada a existéncia de legislacdo
especifica” e acrescentar a expressdao “na forma descrita nesta Resolucdao”, pois ndo existiria ressalva sobre a
legislagdo aplicdvel ao incidente de seguranca.

138. Além disso, houve sugestdo para mudar de "contados do conhecimento do incidente "para
contados da confirmacdo do incidente", dentre outras. Também consta sugestdao no sentido de incluir a expressao
“pelo controlador”, de forma que passe a constar que o prazo de trés dias Uteis é contado do conhecimento, pelo
controlador, do incidente de seguranca, por suposta falta de clareza, dando margem ao entendimento de que
poderia ser pelo operador.

139. Houve, ainda, afirmagdes no sentido de (i) haver incoeréncia em se ter o mesmo prazo para se
comunicar a ANPD e aos titulares, (ii) se incluir paragrafo nesse artigo a fim de esclarecer que tomar
conhecimento do incidente comunicdvel se dd4 com a avaliacdo sobre a possibilidade de acarretar risco ou dano
relevante e (iii) haver um prazo, ainda que estendido, para avaliacdo da comunicabilidade do incidente de
seguranca envolvendo dados pessoais, pois, passado esse periodo, todas as mazelas inerentes a vazamento de
dados pessoais ja estdo feitas.

140. Da leitura das contribuicbes sobre o caput do art. 62, percebeu-se que houve entendimentos
opostos sobre a intencdo do dispositivo ou houve duvidas sobre o que caracteriza tomar conhecimento do
incidente, de modo a iniciar a contagem do prazo. Dai, observa-se que a redacdo minutada proporciona
ambiguidade.

141. Nesse sentido, houve contribuicao a fim de incluir pardgrafo que explicitasse o que se considera
como conhecimento do incidente, sugerindo que seja o momento a partir do qual o controlador tem razoavel
grau de certeza da ocorréncia do incidente de seguranca com dados pessoais, materializada com a ciéncia pelo
Encarregado de Dados ou do responsavel pelo canal de comunicagdo nos termos da Resolu¢gdo CD/ANPD n@
2/2022, a seguir:

§79 Em caso de impossibilidade de comunicar o incidente no prazo estipulado no caput, o agente de
tratamento devera notificd-lo no menor prazo possivel, apresentando justificativa suficiente e
adequada para o ndo cumprimento do prazo geral.



§ 82 Considera-se como conhecimento do incidente, nos termos do caput, o momento a partir do
qual o controlador tem razodavel grau de certeza da ocorréncia do incidente de seguranga com
dados pessoais, materializada com a ciéncia pelo Encarregado de Dados ou do responsavel pelo
canal de comunicagdo nos termos da Resolugdo CD/ANPD n. 2/2022.

142. Em relagdo ao inciso | do caput do art. 62, houve seis contribui¢des, todas no sentido de
excluir “categoria de dados”, de modo a constar apenas a necessidade de se informar a descricdo da
natureza dos dados pessoais afetados.

143. Quanto ao inciso Il do caput do art. 62, que se refere ao numero de titulares afetados, as
26 (vinte e seis) contribuicGes relacionadas a ele trataram sobre (i) flexibilizagdo da obrigacdo de
informar o ndmero de titulares afetados, em razdo de se entender que nem sempre é possivel
determinar precisamente esse quantitativo.

144. Inclusive, argumenta-se que o § 32 do art. 92 da minuta do regulamento admite essa
impossibilidade ao dispor que caso a comunicacao direta e individualizada se mostre invidvel ou ndo seja
possivel determinar, parcial ou integralmente, os titulares afetados, o controlador devera comunicar a
ocorréncia do incidente, no prazo e com as informacdes definidas no caput, pelos meios de divulgacao
disponiveis.

145, Ainda no inciso Il, contribuicdes argumentaram sobre a (ii) ndo determinacdo pela LGPD
de obrigatoriedade de indicar do numero de criangas, de adolescentes ou de idosos afetados pelo
incidente de seguranca e impossibilidade de apuracdo dessa informacdo a depender do caso; e (iii) a
exclusdo do termo “idosos”, por falta de previsdo na LGPD.

146. Além disso, em meio a contribuicdes referentes a esse inciso Il, sugeriu-se abordar a
possibilidade de notificacdes agregadas em caso de violagdes multiplas semelhantes a serem
comunicadas a ANPD, citando como fundamento o documento Grupo de trabalho do artigo 29.2 para a
protecao de dados2.

147. Para o inciso Il do caput do art. 62, oito de nove de suas contribui¢cdes foram no sentido
de reproduzir a redacdo do inciso Il do § 12 do art. 48 da LGPD, de modo a constar o trecho “observados
os segredos comercial e industrial”. A remanescente buscou incluir disposicdo no sentido de que o
controlador deveria dar validacdo prévia sobre a aplicabilidade de medidas de seguranca e protecdo de
dados pessoais por operadores, quando estes estivessem envolvidos.

148. Quanto ao inciso IV do caput do art. 62, houve seis contribui¢cdes. Duas foram submetidas
com o intuito de excluir a expressdo “com identificacdo dos possiveis impactos aos titulares” e quatro
envolvendo a posposicao do termo “relevantes” ao termo “riscos”, a fim de que o inciso guarde
consonancia com a LGPD e com a prdpria redacdo do Regulamento em questdo, ou a expressao “de
seguranc¢a com dados pessoais” ao termo “incidente”, com a ideia de refletir a terminologia incidente de
seguranca com dados pessoais disposta no artigo 39, inciso X, da minuta.

149. Em relagdo ao inciso V do caput do art. 62, houve quatro contribui¢des. Duas foram no
sentido de incluir a expressdao “de seguranca com dados pessoais” posposta ao termo “incidente”, a
titulo de padronizacdo terminoldgica, em razao do art. 32. Inciso X, da minuta do regulamento. As outras
duas sugerem alterar a redacdo para “os motivos da demora, no caso de a comunicacdao nao ter sido
realizada no prazo previsto no caput deste artigo”, que reproduz quase totalmente a redacdo do texto do
art. 48, § 19, inciso V, da LGPD.

150. Para o inciso VI do caput do art. 62, houve trés contribuicdes. Foram no sentido de incluir
a expressao “de seguranca com dados pessoais” posposta ao termo “incidente”, a titulo de padronizagdo
terminolégica, em razao do art. 39, inciso X, da minuta do regulamento. A outra, no sentido de tratar
sobre a possibilidade de adocdo de medidas futuras no saneamento do incidente, alterando a redacao
de “serdao adotadas” para “poderdo ser adotadas” e incluindo “quando cabiveis”, além de complementar
o final do dispositivo com “observados os segredos comercial e industrial”.



151. Em relagdo ao inciso VIl do caput do art. 62, foram onze contribui¢cées. Houve propostas
para substituir a expressao "a data e a hora do conhecimento" por "a data da confirmagdo", excluindo-se
o termo “hora”, por dificuldade de aferi-la com precisdo, ensejando possivel interpretacdo de violagdo ao
regulamento, além de haver sugestdo de incluir "pelo controlador"”, por se entender que ndo estaria
claro que é o controlador o responsavel pela informacao; excluir a informacdo sobre o momento em que
se teve conhecimento do incidente; e substituir o termo “do incidente de seguranga” por “do incidente
de seguranca com dados pessoais”, por suposta padronizacdo terminoldgica com o inciso X do art. 32 da
minuta do regulamento, que traz a definicdo de incidente de seguranca com dados pessoais”.

152. Por fim, sugeriu-se acrescentar ao inciso VIl do art. 62 o termo "circunstancias”, visto que
a auséncia de informacgdes acerca das circunstancias em que o incidente foi conhecido impactaria, em
sintese, no marco inicial da contagem do prazo da comunicagao (“a partir do conhecimento”) constante
dos artigos 6° e 9° da proposta e no juizo de gravidade que a ANPD fard para estabelecer medidas
adicionais da comunicagdo aos titulares.

153. Ja sobre o inciso VIII do caput do art. 62, houve duas propostas. A primeira, a fim de
alinhar a redacdo do inciso ao § 42 do mesmo artigo, busca acrescentar a expressdo “ressalvado o
previsto no § 42 deste artigo”, que trata da hipdtese de o comunicante se tratar de advogado e, por essa
razdo, dispor de prerrogativa de apresentar procuracdo em prazo de 15 dias apds a comunica¢do, em
respeito ao § 12 do art. 52 da Lei n? 8.906, de 4 de julho de 1994. A segunda trata sobre como se
comprova a legitimidade do encarregado quando da comunicagao de um incidente, isto é, de que modo
a ANPD se certificard de que o encarregado realmente esta indicado pelo controlador e, portanto, a
comunicacdo deve ser considerada como vdlida.

154, N3do houve contribui¢des para o inciso IX do caput do art. 62.

155. Para o inciso X do caput do art. 62, houve seis propostas. Duas foram no sentido de alterar
o termo operador por outro agente de tratamento. Outra, no sentido de acrescentar a expressao "e
controladores nos casos de compartilhamento de dados pessoais", pois entende que a problematica esta
na falta de amplitude da comunicacdo acerca dos agentes de tratamento que podem estar envolvidos no
incidente de seguranca, podendo vulnerabilizar titulares de dados que estdo em outras cadeias de
tratamento a qual seus dados sdo compartilhados. Outras duas, no sentido de que as informacdes
solicitadas deveriam ser esclarecidas em regulamento. A ultima foi no sentido de acrescer a expressao
“envolvido no incidente de seguranca com dados pessoais” ao termo operador, por entender que devem
ser somente encaminhadas informacGes sobre o operador que esteja diretamente envolvido no
incidente.

156. Dezesseis contribuicées foram recebidas para o inciso XI do caput do art. 62. A maioria foi
no sentido ou da inviabilidade ou da inexequibilidade ou da inadequagdao da comunica¢do prévia ao
titular de dados. Outras apontaram a remissdao equivocada ao art. 10, que deveria ser, em verdade, ao
art. 92,

157. Para o inciso Xll do caput do art. 62, houve contribuicdes sobre suposta necessidade de
padronizacdo terminoldgica na expressao “do incidente”, de modo a constar “incidente de seguranca
com dados pessoais”, em razao do art. 39, inciso X, da minuta do regulamento.

158. Quanto ao inciso Xlll do caput do art. 62, foram apresentadas 24 contribui¢cdes. A maioria
sugere excluir o dispositivo ou por se entender pela desnecessidade dos dados sobre o total de titulares
cujos dados sdo tratados pela organizacdo e na atividade de tratamento afetada pelo incidente ou pela
suposta impossibilidade de se obter um nuimero preciso ou, ainda, pela possibilidade de retardar a
conclusdo da investigacdo do incidente. Outras contribuicdes foram no sentido de que esses dados nao
parecem razodveis para fins de avaliacdo do dano ou que ndo estdo associados ao interesse atrelado a
comunicacao do incidente a ANPD ou que a previsao estaria em desacordo com o art. 48 da LGPD e, por
fim, que a ANPD ndo normatizou, até o momento, os requisitos que devem constar no Registro das
Operacdes de Tratamento de Dados e, por isso, muitas organizagées ndo saberao informar, com precisao,
o numero solicitado no dispositivo. Houve, igualmente, contribuigdo no sentido de que a redagdo deixou
de estipular que os dados sobre os quais se refere sdo os pessoais, considerando o escopo de incidéncia



da norma, e que, ao se utilizar a expressao “organizacao”, ndo houve definicdo do termo na minuta e ndo
seria compativel com os conceitos da LGPD.

159. Quanto ao § 12 do art. 69, que trata do prazo complementar excepcional para
comunicacdo do incidente a ANPD, foram apresentadas 28 contribuicdes. Essas sugestdes, em sua
maioria, estdo intrinsecamente ligadas ao caput do art. 62, que define o prazo para comunicagcdo do
incidente. Em regra, as contribuicdes giram em torno de que o prazo complementar ndo deve ser
excepcional, mas indefinido, ou que a sistematica da comunicacdo deva ser em etapas, ndo em prazo
inicial e complementar excepcional; ou, ainda, que o prazo deve ser o mais rapido possivel e sem demora
injustificada, por prazo maximo de trinta dias Uteis ou mesmo quarenta dias Uteis. Ha contribui¢do a fim
de que se mantenha o prazo praticado atualmente pela ANPD de trinta dias corridos contados a partir da
data da comunicagdo preliminar. H3, também, sugestdo no sentido de remover o trecho "uma vez, por
igual periodo". Outro ponto de destaque nas contribuicdes se da quanto ao termo inicial de contagem do
prazo complementar: que ndo deve ser do conhecimento do incidente, mas do recebimento da
comunicacdo original ou preliminar ou do despacho de recebimento dessa recepcao pela ANPD. Além
disso, tendo em vista o periodo de analise da comunicacdo pela Autoridade, sugere-se que a ANPD ndo
aprecie o pedido de prorrogacao do prazo de complementa¢ao da comunicagao, e sim que o controlador
tenha o prazo prorrogado até decisao da ANPD ou término do prazo. Por fim, houve sugestao de inclusao
de um paragrafo ao artigo, com a seguinte redacdo: Considera-se deferido o pedido de prorrogacdo nao
apreciado em até trés dias Uteis.

160. Para o § 22 do art. 62, foram nove contribui¢cdes. Houve sugestdes no sentido de acrescer
a expressao "a ANPD" a expressdao "A comunicacdo do incidente de seguranga". Houve, também,
sugestdo no sentido de incluir disposicdo versando sobre o meio de comunicacdo do incidente de
seguranca no caso de indisponibilidade do sistema ou impossibilidade técnica por parte da ANPD e
previsdo quanto a prorrogacao do prazo para a comunicag¢ao do incidente. Houve, ainda, sugestdao de
acréscimo da expressdao “com dados pessoais” apds o termo "incidente de seguranca" para refletir a
terminologia inscrita no inciso X do art. 32 da minuta do Regulamento. Por fim, ha contribuicdo no
sentido de que o formulario eletrénico disponibilizado pela ANPD nao seja a Unica opgao para entrega da
comunicacdo, mas que um formato PDF também seja possivel, de modo a agilizar o procedimento para o
controlador. Caso o formuldrio eletronico seja um instrumento para preenchimento online, o
procedimento, em vez de ser simplificado, complicaria a atuacdo de distintas dreas do controlador
envolvidas, além da participacdo de agentes externos, no fornecimento de informacGes a serem incluidas
no formulario.

161. Para o § 32 do art. 62, foram quatorze contribui¢cdes. Em sintese, as sugestdes envolveram
a definicgdo do que seria ter legitimidade, quem teria essa legitimidade e como se daria a sua
comprovacao documental. Uma das contribuicdes, por exemplo, indica falta de clareza do dispositivo
minutado, por entender que a intencdo da previsdo do § 52 é restringir o rol de pessoas autorizadas a
realizar a comunicacdo de incidentes a pessoas previamente autorizadas. Por isso, entende que tera
legitimidade o representante legal do agente de tratamento, mediante demonstracdo de atendimento
aos requisitos constantes no inciso VIl do art. 62. Dessa maneira, propde redagao para o § 32 no sentido
de que a comunicacdo do incidente de seguranca ndo serd admitida quando apresentada em
inobservancia ao disposto no art. 62, inciso VIII.

162. Quanto ao § 42 do art. 69, foram oito contribuicOes. Boa parte delas foram no sentido de
estender a possibilidade de apresentacdo de instrumento comprobatdrio de representacdo/legitimidade
em momento posterior a comunicacdao para além do advogado e sobre dividas em que consistiria a
legitimidade em si e 0 documento comprobatdrio dela, dada a relagdo do dispositivo com o § 39.

163. Para o § 52 do art. 62, foram cinco contribuicdes. Houve sugestdes sobre suposta
necessidade de padronizacdo terminoldgica na expressdo “do incidente de seguranca”, de modo a
constar “incidente de seguranca com dados pessoais”, em razao do art. 39, inciso X, da minuta do
regulamento. Houve, também, contribuicdo no sentido de retirar a possibilidade de "instauracdo de
processo administrativo sancionador para avaliar o descumprimento do previsto nos arts. 62 e 92 deste
Regulamento", por entender que a n3ao admissdao de uma comunicagdo de incidente de seguranca
previstas nos §§ 32 e 42 (por vicios formais — falhas de representacdo —, nos termos da contribuicdo) nao



deve submeter o controlador a um processo sancionatdrio. Houve, ainda, sugestdo indicando falta de
clareza no dispositivo minutado, propondo-se redigir "sem prejuizo da possibilidade de instauragao de
processo administrativo sancionador" por se entender que nem sempre serd necessario o processo
sancionatdrio para a apurac¢do da ocorréncia de um incidente.

164. Para o § 62 do art. 62, foram cinco contribuicbes. Sugeriu-se que o prazo em dobro
também deveria ser aplicado ao prazo complementar previsto no § 12 do art. 62 e que a redacao da
minuta do regulamento ndo apresenta clareza nesse sentido. Além disso, sugeriu-se a inclusdo de
entidades de saude, educacdo e assisténcia social no paragrafo 6°, do artigo 6° da Minuta, ou,
alternativamente, a inclusao de novo paragrafo garantindo prazo em dobro para as referidas entidades.

165. Para o art. 72, foram 23 contribui¢Ges. Muito se contribuiu no sentido de tratar o processo
de comunicagao de incidentes como sigiloso por padrao, isto €, que a presun¢ao de publicidade ndo
deveria ser a regra. Sugeriu-se, também, que esteja expresso no dispositivo que o controlador possa
requerer motivadamente o sigilo a informagdes cuja divulgacao possa representar violacdao a segredo
comercial ou industrial, ou, ainda, que possa possibilitar a concorréncia desleal. Outra sugestdo foi no
sentido de que deve constar no dispositivo que o controlador devera, no momento do protocolo,
submeter uma versao publica completa e uma versao restrita da comunicacdo e dos documentos de
instrucdo, ocultando nestes ultimos as informacgdes cujo acesso ndo devera ser tornado publico pela
ANPD. Uma das contribuicdes apontou que o artigo ndao é claro a respeito do aspecto temporal da
solicitagao de sigilo ou se a referida solicitagdo deve ser feita na mesma ocasido da comunicagao do
incidente de seguranca ou, ainda, se ha a possibilidade de efetua-lo de modo apartado, propondo que o
sigilo de informacOes pessoais ou estratégicas de negdcios, ou de qualquer outra natureza, devam ser
indicadas a qualquer tempo (ndo somente no ambito da comunicacdo do incidente de seguranca). Uma
sugestdo propos a inclusdo da expressdo “ou por contrato”, tendo em vista que o sigilo da informacao
pode decorrer de estipulagdo contratual. Outra contribuicdo foi no sentido de que, considerando que o
proprio Estado considera que a manutencao do sigilo de informacdes relativos a seguranca cibernética é
imprescindivel a seguranca do Estado (art. 15 do Decreto n2 10.748, de 16 de junho de 2021), deve-se
reconhecer, por simetria, que a eventual publicizagdo de tais informagdes de entes privados pode
ampliar os riscos a que estdo expostos, o que pode prejudicar, em Ultima andlise, a prdépria seguranca
dos dados dos titulares.

166. Para o art. 82, foram 22 contribui¢Ges. Além de proposta de exclusdo do dispositivo, houve
sugestdes a fim de alterar a expressdo "a qualquer tempo" por "até o transito em julgado da decisdao
administrativa no processo de comunicagao do incidente" ou "durante a analise do incidente". Houve,
também, contribui¢des no sentido de delimitar que o Relatdrio de Impacto a Prote¢do de Dados Pessoais
(RIPD) deva ser referente a atividade de tratamento afetada pelo incidente; ou que seja previsto que o
documento sera requerido se o incidente envolver dados pessoais sensiveis, tratamento de alto risco ou
fundamentado na base legal do legitimo interesse; ou que seja incluida a expressao "quando cabivel", a
fim de clarificar que o RIPD nem sempre podera ser solicitado pela ANPD, em razdo da sua propria
definicdo. Houve proposta de alterar a denominacdo do relatério de tratamento do incidente para
relatério de avaliacdo de incidente de seguranca com dados pessoais e de prever o seu contetudo no
regulamento. Houve, ainda, contribuicdes a fim de que especifique o prazo para solicitagdo no
regulamento, sugerindo-se que seja ndo inferior a 5 (cinco), 10 (dez) ou 20 (vinte) dias Uteis ou no prazo
maximo de 60 (sessenta) dias para o envio das informagdes, ou que se use a expressao "prazo razoavel".
Ainda quanto ao prazo, ha sugestdes sobre seu termo inicial, tal como "apds o transcurso do prazo
previsto para envio de documentos complementares previsto no § 12 do artigo 62 do regulamento" ou "
contados a partir do dia seguinte do recebimento da intimacao da solicitacdo pelo controlador"”. Por fim,
houve propostas a fim de expressar ao final do dispositivo "observados os segredos comercial e
industrial".

167. Abaixo serdao analisadas as principais contribuicdes apresentadas para cada um dos
dispositivos constantes na sec¢do Il do capitulo Ill do regulamento e avaliadas as providéncias julgadas
pertinentes.



Analise:

168. Quanto as contribuicbes referentes ao caput do art. 62, considerando os paragrafos 2.3.9 a
2.3.12 da Nota Técnica CGN 36 (3632102), ha a fixacdo de prazo inicial para comunicacdo a ANPD de 3
(trés) dias uteis, sendo previsto prazo para, excepcionalmente, ocorrer a complementacdo das
informacGes solicitadas, mediante justificativa, no prazo de 20 (vinte) dias Uteis, prorrogavel uma vez,
por igual periodo, mediante solicitacdo fundamentada a ser avaliada pela ANPD. Além disso, justifica-se
esse prazo pelas experiéncias internacionais, quando abordam a complementacdo das informacgodes.
Dessa maneira, ha como prover detalhamento técnico, se necessario, em momento posterior. Ademais,
nos termos do Relatério de Impacto Regulatdrio, na definigao do que possa ser considerado como “prazo
razoavel” para comunicacdo do incidente, verifica-se que essa devera ocorrer o mais breve possivel,
considerando, ainda, a necessidade de avaliacdo prévia por parte do controlador no tocante a
classificacdo do incidente quanto ao risco ou dano relevante que possa ocasionar.

169. Assim, considerando a definicdo minutada de incidente de seguranga com dados pessoais
proposta nesta peca processual — qualquer evento adverso confirmado, relacionado a violacdo das
propriedades de confidencialidade, integridade, disponibilidade da seguranca de dados pessoais —,
guando da ocorréncia de um incidente de seguranca, deve-se verificar o envolvimento de dados
pessoais, pois ndo necessariamente um incidente envolverd esse tipo de dado. Em caso afirmativo, deve-
se avaliar a possibilidade de acarretar risco ou dano relevante aos titulares. Se esses dados forem
sensiveis, de criancas, de adolescentes, de idosos, financeiros, de autenticacdo em sistemas, em larga
escala ou protegidos por sigilo judicial, legal ou profissional, entdo confirma-se a necessidade de
comunicac¢do a ANPD.

170. A redacdao minutada dispde que a comunicacao do incidente de seguranca com dados
pessoais a ANPD devera ser realizada no prazo de trés dias Uteis contados do conhecimento do incidente
de seguranca, sempre que o incidente possa acarretar risco ou dano relevante aos titulares afetados. E
possivel interpretar que: i) a contagem iniciar-se-a quando da confirmacdo do incidente de seguranga; ii)
a contagem iniciar-se-a quando da confirmagdo do incidente de seguranca com dados pessoais; ou iii) a
contagem iniciar-se-a quando da confirmac¢do do incidente de seguranca com dados pessoais que possa
acarretar risco ou dano relevante aos titulares. A primeira interpretacado inclui no prazo de trés dias a
verificacdo de que se trata de dados pessoais, sobre a possibilidade de risco ou dano relevante e quanto
a natureza e categoria dos dados. J4 a segunda exclui desse prazo a verificacdo de que se trata de dados
pessoais, iniciando-se somente quando o controlador constatar a existéncia de dados pessoais no
incidente. A terceira exclui toda a avaliacdo de modo a se concluir pela comunicabilidade do incidente a
ANPD.

171. Dessa forma, a Equipe de Projeto entendeu que se deveria evitar expressdes como
conhecimento do incidente ou confirmacdo do incidente, em razdo de possiveis ambiguidades.

172. Com isso, elaborou-se nova redacdo, a fim de clarificar que o prazo comeca a ser contado
a partir do conhecimento, pelo controlador, de que o incidente afetou dados pessoais. Dessa maneira,
esse agente de tratamento dispora de 3 (trés) dias Uteis para avaliar a possibilidade de riscos e danos
relevantes aos titulares dos dados e comunicar a autoridade nacional. Em outras palavras, ao verificar
gue o incidente afetou dados pessoais, o controlador deve comunicar o incidente desde que verifique a
seguinte condicdo: possibilidade de o incidente ocasionar risco ou dano relevante aos titulares.

173. Sobre a sugestdo no sentido de tornar claro que a comunicacdo se dara pelo controlador
responsdvel pelo incidente, j& que um tratamento de dados pessoais poderd ser realizado por dois
controladores, nas hipdteses de co-controladoria, entende-se pela desnecessidade, uma vez que a
redacdo esta clara sobre a obrigacdo por parte do controlador no ambito do qual se deu o incidente.
Assim, a aditamento do termo é desnecessario e gera redundancia.

174. Além disso, quanto a sugestdo de se excluir a expressdo "ressalvada a existéncia de
legislacao especifica", em razao do disposto no art. 18 do Decreto n2 9.936, de 24 de julho de 2019,

[2] respeitante aos procedimentos quanto a ocorréncia de vazamento de informacGes de adimplemento
de pessoas naturais cadastradas em bancos de dados para formacgdo de histérico de crédito, nos termos



da Lei n2 12.414, de 9 de junho de 2011,[51 manteve-se a redacdo tal como fora proposta no VOTO N2
8/2023/DIR/JIR/ANPD (4171788). Ademais, substituiu-se a locu¢do conjuntiva temporal "sempre que"
pela condicional "desde que" na parte final do caput do art. 69.

175. Quanto ao Inciso | do caput do art. 62, ndo se acatou as contribuicdes que buscaram
excluir o termo “categoria”, pois, no art. 52 da LGPD, incisos | e Il, define-se dado pessoal e dado pessoal
sensivel. A minuta do Regulamento trata essas duas definicbes como a natureza dos dados. Para
classificar os tipos de dados pessoais decorrentes dessas duas naturezas, utiliza-se o termo "categoria”
para indicar o tipo de dado, isto é, uma subclassificacdo. A ANPD, enquanto entidade reguladora e
fiscalizadora, detém o poder de regulamentar o modo como os agentes regulados deverdao dispor das
informacdes deles requeridas.

176. Em relagdo ao inciso Il do caput do art. 62, ndo se deu razao as contribuicdes a fim de
excluir o termo “de idosos”, pois, para além do ja fundamentado quanto ao inciso Il do art. 52 do
Regulamento em causa na se¢do anterior a esta desta Nota Técnica, acrescenta-se o disposto nos incisos
IV, XVl e XIX do art. 55-J da LGPD, pois a ANPD entende que necessita ter a informacao sobre violagdo de
dados de pessoas idosas.

177. Quanto a questdo sobre numero de titulares afetados, entende-se por ndo acatar as
sugestdes de modo que o numero a ser informado seja aproximado, pois trata-se de um valor de
referéncia. Caso fosse estipulado no regulamento um valor aproximado, deveria ser definida a
metodologia de aproximacado. Além disso, ndo ha incoeréncia nesse ponto quanto ao disposto no § 32 do
art. 92 da minuta do regulamento, pois esse dispositivo, ao tratar da possibilidade de ndo ser possivel
determinar, parcial ou integralmente, os titulares afetados, ndo trata de quantitativo, mas da
identificagdo do individuo.

178. J4 sobre a possibilidade de notificacdes agregadas em caso de violagdes multiplas
semelhantes a serem comunicadas a ANPD, conforme mencionado pelo Grupo de trabalho do artigo 29
para a protecdo de dados, no documento Guidelines on Personal data breach notification under

Regulation 2016/679, de 2018,[2] é importante ponderar que a comunicacdo individualizada dos
incidentes de seguranca com dados pessoais € uma abordagem importante por estar alinhada com os
principios estabelecidos na LGPD, além de ajudar a garantir que os titulares de dados pessoais sejam
informados sobre os riscos a que seus dados e, por conseguinte, seu direito a protecdo destes, estdo
sujeitos. Ainda, a comunicacao individualizada permite uma maior transparéncia, por permitir que os
titulares de dados tenham ciéncia exata sobre quais dados foram afetados e quais riscos devem
enfrentar, de modo a auxilid-los a tomar medidas apropriadas para proteger seus préprios interesses,
nos termos dos arts. 17 a 22 da LGPD. Ademais, a Lei atribui ao controlador a obrigacdo de proteger os
dados pessoais dos titulares e, por conseguinte, a comunicacdo de incidentes com dados pessoais de
forma agregada pode ser interpretada como uma falta sobre o dever de diligéncia do controlador,
colocando em xeque a confianca dos titulares em relacdo ao tratamento de seus dados pessoais.

179. Sobre o inciso Il do caput do art. 62, acataram-se as contribui¢cdes para a inclusdo da
expressdo "observados os segredos comercial e industrial", de modo a reproduzir a redacdo do inciso |l
do § 12 do art. 48 da LGPD. Quanto a contribuicdo que buscou incluir disposi¢cdo no sentido de que o
controlador deveria dar validacdo prévia sobre a aplicabilidade de medidas de seguranca e protecdo de
dados pessoais por operadores, quando estes estivessem envolvidos, entende-se, nesse caso, pela
desnecessidade de incluir disposicao referente a relagdao entre controlador e operador, pois o operador
realiza tratamento de dados em nome do controlador, conforme as instrucdes deste e contrato entre as
partes.

180. Quanto ao inciso IV do caput do art. 62, ndo se vislumbrou razdo para se excluir a
expressao “com identificagdo dos possiveis impactos aos titulares”, uma vez que para se indicar medidas
mitigadoras aos titulares é mister descrever os possiveis impactos.

181. Em relagdo ao inciso V do caput do art. 62, acatou-se as sugestdes de alterar a redagao
para “os motivos da demora, no caso de a comunicacdo nao ter sido realizada no prazo previsto no caput
deste artigo”, que reproduz quase totalmente a redacdo do texto do inciso V do § 12 do art. 48 da LGPD.



182. Para o inciso VI do caput do art. 62, ndo se acatou as sugestdes no sentido de tratar sobre
a possibilidade de adogdao de medidas futuras no saneamento do incidente, alterando a redagao de
“serdo adotadas” para “poderdo ser adotadas” e incluindo “quando cabiveis”, pois o dispositivo reproduz
os termos da LGPD.

183. Em relagdo ao inciso VIl do caput do art. 62, acatou-se as propostas no sentido de se
excluir o termo “hora”, por dificuldade de aferi-la com precisao, de se substituir o termo “do incidente de
seguranca” por "da ocorréncia do incidente, quando for possivel determina-la" e de se incluir a
expressao "a de seu conhecimento pelo controlador". Ao fim, o inciso serve para que a ANPD tenha
informacdes sobre a data de ocorréncia do incidente e a data de seu conhecimento pelo controlador, de
modo a se ter ideia do tempo que controladores tem levado para saber da ocorréncia de um incidente.
Por fim, ndo se acatou a sugestdo de se acrescentar o termo "circunstancias", pois a equipe de projeto
entendeu que as circunstancias estariam abarcadas pelo inciso XIl do art. 62 da minuta pré-consulta
publica, ao se tratar da descricdo do incidente.

184. Ja sobre o inciso VIl do caput do art. 62, a proposta a fim de alinhar a redacdo do inciso ao
§ 42 do mesmo artigo restou prejudicada por causa da alteracdo que o § 42 sofre apds a consulta publica,
gue sera descrita adiante nesta Nota. A outra contribui¢cao quanto a este inciso, sobre como se comprova
a legitimidade do encarregado quando da comunicacdo de um incidente, isto é, de que modo a ANPD se
certificard de que o encarregado realmente estd indicado pelo controlador e, portanto, a comunicagdo
deve ser considerada como valida, foi tratada pela alteragao do § 32 do art. 62.

185. Para o inciso X do caput do art. 62, ndo se acatou as propostas para se alterar o termo
operador por outro agente de tratamento, visto que o que se quer saber é a identificacdo do prdprio
operador. Quanto a proposta de se acrescentar a expressdo "e controladores nos casos de
compartilhamento de dados pessoais", entendeu-se que as informacdes sobre o controlador responsavel
pelos dados alvo do incidente sdo as que a ANPD precisa para ter conhecimento sobre o incidente de
suas consequéncias. As demais ndo foram acatadas porque a equipe de projeto conclui que ha clareza no
dispositivo de que se trata de operar relacionado ao incidente que esta sendo comunicado, quando
houver.

186. Em relacdo ao inciso XlI do caput do art. 62, a CGN concordou quanto a inadequacdo da
comunicacdo prévia ao titular de dados a ANPD. Por essa razdo, exclui-se o inciso e inclui-se paragrafo no
art. 92 para tratar do procedimento referente a juntada da declaracdo de que os titulares foram
comunicados no processo de comunicacdo do incidente.

187. Quanto ao inciso Xlll do caput do art. 62, a equipe de projeto entendeu por excluir o
termo "organizacdo" e readequar a redacdo de modo que o total de titulares informados seja aquele
relacionado as atividades de tratamento afetadas pelo incidente.

188. Quanto ao § 12 do art. 69, que trata do prazo complementar excepcional para
comunicacdo do incidente a ANPD, a equipe de projeto ponderou que, atualmente, a referida
excepcionalidade é a regra, isto é, a maioria dos controladores se utiliza do prazo complementar. Por
essa razdo, entendeu que o termo "excepcionalmente", considerando a vivéncia pratica da Coordenacdo-
Geral de Fiscalizacdo (CGF), ndo agregaria valor ao dispositivo, pois que grande parte das comunicagées
se utilizam dessa medida excepcional. Desse modo, considerando a manutencdo dos prazos de
comunicacdo e da sistematica de prazo inicial e prazo complementar, a equipe de projeto entendeu por
excluir o termo, de modo a refletir a realidade enfrentada pela CGF. Além disso, entendeu que o marco
inicial da contagem do prazo seria mais bem gerenciado pela CGF se fosse a partir da data da
comunicagao, isto é, de recebimento da comunicacdo do incidente.

189. Ja para o0 § 22 do art. 62, a equipe de projeto ndo viu sentido em se acrescer a expressao
"a ANPD" a expressdao "A comunicacdo do incidente de segurang¢a"”, uma vez que o dispositivo em
guestdo faz parte de secdo relativa a comunicacdo do incidente a ANPD. Por isso, ndo ha necessidade de
se reproduzir expressdes completas a cada momento em vdrios dispositivos referentes a um mesmo
artigo, pois o artigo é a frase-unidade do contexto, a qual se subordinam paragrafos, incisos, alineas e
itens, e o paragrafo é o complemento aditivo ou restritivo do caput do artigo. Assim, o contexto indica
gue se trata de comunicacdao a ANPD. Quanto a sugestdo no sentido de incluir disposicdo versando sobre



0 meio de comunicagdo do incidente de seguranga no caso de indisponibilidade do sistema ou
impossibilidade técnica por parte da ANPD e previsdo quanto a prorroga¢dao do prazo para a
comunicacdo do incidente, a equipe de projeto entendeu que, no momento, ndo seria adequado, pois os
processos administrativos eletronicos no ambito da ANPD sdo realizados em sistema informatizado de
gestdo de processo administrativo eletrénico. No caso de instabilidade, a ANPD avaliara a questdo no
caso concreto. Em relacdo a contribuicdo no sentido de que o formulario eletronico disponibilizado pela
ANPD ndo seja a Unica opgao para entrega da comunicagdo, mas que um formato PDF também seja
possivel, de modo a agilizar o procedimento para o controlador, no momento atual trata-se de
formulario eletronico no formato .docx. Em relagdo ao § 32 do art. 62, a fim de dirimir a necessidade de
se definir o que seria ter legitimidade, quem teria essa legitimidade e como se daria a sua comprovagdo
documental, a equipe de projeto entendeu por dar nova redacdo ao dispositivo. A solugdo proposta pela
equipe de projeto é, com fundamento no inciso VIl do art. 52 e no art. 41, ambos da LGPD, e no art. 11
da Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022, ja deixar explicito no Regulamento que a
comunicacdo de um incidente devera ser realizada pelo controlador por intermédio do encarregado, por
ser a pessoa indicada pelo controlador para atuar como canal de comunicacdo entre o controlador e a
ANPD, ou por meio de representante constituido com poderes de representacdo junto a ANPD. No caso
de controladores qualificados como agentes de tratamento de pequeno porte (ATPPs), que ndo sdo
obrigados a indicar encarregado, somente representante constituido com poderes de representagdo
junto a ANPD podera encaminhar comunica¢do de incidente em nome do controlador. Em ambos os
casos, deve ser juntado aos autos documento comprobatério da relagdo com o controlador. Dessa
maneira, ndo haveria duvidas sobre quem seria pessoas com ou sem legitimidade para comunicar
incidentes de seguranca com dados pessoais em nome do controlador.

190. Quanto ao § 49 do art. 62, a equipe de projeto também atuou no sentido de dar nova
reda¢dao ao dispositivo, de modo a se coadunar com a nova redag¢ao do § 32. Ademais, a equipe de
projeto entendeu pela desnecessidade de se abordar situacdo de representacdo de controlador por
advogado perante a ANPD, uma vez que o art. 52 da Lei n2 8.906, de 4 de julho de 1994 (Estatuto da
Advocacia), ja dispde sobre a capacidade postulatéria desse profissional, em juizo ou fora dele. Com isso,
as demais contribuicdes a esse dispositivo restaram prejudicadas.

191. Para o § 52 do art. 62, a equipe de projeto ndo acatou as propostas das contribuigdes,
especialmente quanto a sugestdo de se retirar a possibilidade de "instauracdo de processo
administrativo sancionador para avaliar o descumprimento do previsto nos arts. 62 e 92 deste
Regulamento"”, por entender que a n3o admissdo de uma comunicacdo de incidente de seguranca
previstas nos §§ 32 e 49, conforme redacdo pré-consulta publica, por vicios formais, isto é, falhas de
representacdo, ndo deve submeter o controlador a um processo sancionatério. Ocorre que a hipétese do
dispositivo ndo se deve a vicio formal. Deve-se, em verdade, a ndo comunicacdo do incidente de
seguranca, pois a auséncia de comprovacdao da manifestacao de vontade do controlador em comunicar o
fato descaracteriza o ato de comunicac¢do. Por essa razdo é que se iniciara o procedimento de apuracao,
em vez do procedimento de comunicacdo. Sem a comprovacao da manifestacdo volitiva do controlador,
ndo ha se falar em comunicacdo do incidente. Quanto a sugestdo para incluir o termo “possibilidade" na
parte final do dispositivo, de modo a constar "sem prejuizo da possibilidade de instauracdo de processo
administrativo sancionador”, com fundamento na falta de clareza do dispositivo minutado e por
entender que nem sempre sera necessario um processo sancionatdrio para a apurag¢do da ocorréncia de
um incidente. A equipe de projeto ndao acatou pela falta de clareza quanto a seus fundamentos e
justificacdo. No caso, o processo sancionatdrio ndo se vale para apurar a ocorréncia de um incidente,
mas o descumprimento de uma obrigacao legal.

192. Em relacdo ao § 62 do art. 62, quanto a sugestdo de que o prazo em dobro para os ATPPs
também deveria ser aplicado ao prazo complementar previsto no § 12 do art. 62 e que a redacao da
minuta do regulamento ndo apresenta clareza nesse sentido, a equipe de projeto entendeu haver
coeréncia no raciocinio, uma vez que o prazo para a comunicagdao de incidente e o prazo para
complementar informacbes sobre esse incidente tem origem no mesmo fato, o incidente. Se o
fundamento para se conceder prazo em dobro aos ATPPs é o estabelecimento de um procedimento
diferenciado em razdao do seu porte e estrutura, ndao se vislumbra motivos para que, caso haja
necessidade de complementacdo de informacdes, o prazo para tanto se iguale aquele destinado a



controladores com maior capacidade financeira e de atendimento a demandas regulatérias. Quanto a
sugestdo de inclusdo de entidades de saude, educagao e assisténcia social no paragrafo 6°, do artigo 6°
da minuta, ou, alternativamente, a inclusdo de novo paragrafo garantindo prazo em dobro para as
referidas entidades, ndo hd abrigo da lei para seu acatamento.

193. Quanto ao art. 72, a equipe de projeto ndo acatou nenhuma das contribuicGes, por
entender que ndo possibilidade legal de se tratar os processos de comunica¢ao de incidentes como
sigiloso por padrdo, isto é, que a presuncao de publicidade ndo deveria ser a regra. Além disso, a LGPD é
bem clara ao buscar proteger os segredos comercial e industrial dos agentes de tratamento.

194. Por fim, para o art. 82, a equipe de projeto rejeitou todas as propostas, pois visavam ou a
exclusdo e a limitagcdo do exercicio do poder de policia administrativa pela ANPD, visto que a Lei n?
9.873, de 23 de novembro de 1999, ja define o tempo prescricional para a a¢dao punitiva da
Administracdo Publica Federal, direta e indireta, no exercicio do poder de policia, objetivando apurar
infracdo a legislacdo em vigor. Além disso, rejeitou-se contribuicbes no sentido de se alterar a redagdo
guanto a solicitacdo de RIPD, pois a execucdo dos procedimentos fiscalizatérios deve observar ndo sé o
disposto na LGPD sobre o referido relatdrio, mas também a sua prépria regulamentacdo quanto ao
assunto. Quanto aos pedidos de especificacdo do prazo para envio de informacgdes, a equipe de projeto
entendeu que, em atividades de fiscalizacdo, prazos podem variar em conformidade com objeto da
fiscalizacdo e o nivel de detalhe das informagdes solicitadas, isto é, conforme o caso concreto.

Proposta de nova redagao para os dispositivos em pauta:

195. Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redagdes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensao da proposta, veja-se:

Secgao Il
Da comunicacdo do incidente de seguranga a ANPD

Art. 62 A comunicagdo do incidente de seguran¢a com dados pessoais a ANPD devera ser realizada
pelo controlador; no prazo de trés dias Uteis, ressalvada a existéncia de legislacdo especifica,

contados do conhecimento pelo controlador de-incidente—de-seguranca de que o incidente afetou
dados pessoais, sempre desde que o incidente possa acarretar risco ou dano relevante aos titulares
afetados, devende e devera conter as seguintes informacdes:

| - a descricdo da natureza e da categoria de dados pessoais afetados;

Il - o numero de titulares afetados, discriminando, quando aplicdvel, o nimero de criangas, de
adolescentes ou de idosos;

Il - as medidas de seguranca para a prote¢do dos dados pessoais adotadas antes e apds o incidente,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente com identificagdo dos possiveis impactos aos titulares;

V - os motivos da demora, no caso de a comunicagdo nao ter sido esmetives-da—comunicacio-do-
neidente-nde-terside-realizada no prazo previsto no caput deste artigo,se-for-e-€ase;

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente
sobre os titulares;

VIl - a data e—a—hera da ocorréncia do incidente, quando possivel determina-la, e a de seu

conhecimento pelo controlador;de-cenhecimento-de-incidente-de-seguranca;
VIII - os dados do encarregado—q&&nde—apl-reavel— ou de quem represente o controlador—de,-

IX - es-dades-de-a identificacdo do controlador e, se cabivel, declaracdo de tratar-se de agente de
tratamento de pequeno porte;

X - as-infermacbes a identificacdo do sebre-e-operador, quando aplicavel;



XH XI - a descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

XH XIl - o total de titulares cujos dados sdo tratados pelo—erganizacde—e nas atividades de
tratamento afetadas pelo incidente.

§ 19 Exeepeionalmente—aAs informacgdes poderdo ser complementadas, no prazo de vinte dias
Uteis, a contar da data da comunica¢do de-memente-em-gque—o-controladertemou-—conhecimento

de—ineidente, prorrogavel uma vez, por igual periodo, mediante solicitagdo fundamentada a ser
avaliada pela ANPD.

§ 22 A comunicagdo do incidente de seguranca devera ocorrer por meio de formuldrio eletrénico,
disponibilizado pela ANPD.

§ 32 A comunicacdo do incidente de seguranca devera ser realizada pelo controlador, mediante

seu encarregado, acompanhada de documento comprobatério de vinculo contratual,
empregaticio ou funcional, ou por meio de representante constituido, acompanhada de
instrumento com poderes de representagao junto a ANPD.

§ 42 Os documentos de que trata o § 32 deverdo ser apresentados em até quinze dias uteis
contados da comunicacdo do incidente, independentemente de notificacdo ou exigéncia, sob

pena de inadmissao da comunicagao.

§ 52 Nas hipoteses de ndao admissdo da comunicagdo do incidente previstas nos §§ 32e 49, a ANPD
poderd apurar a ocorréncia do incidente de seguranga por meio do procedimento de apuragdo de
incidente de seguranca, sem prejuizo da instauracdo de processo administrativo sancionador para
avaliar o descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

§ 62 Os prazos constantes no caput deste artigo e no §12 conta-se em dobro para os agentes de
pequeno porte, nos termos do disposto no Regulamento de aplicacdo da Lei n? 13.709, de 14 de
agosto de 2018, Lei Geral de Protegdo de Dados Pessoais (LGPD) aos agentes de tratamento de
pequeno porte, aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022.

Art. 72 Cabe ao controlador solicitar a ANPD, de maneira fundamentada, o sigilo de informacdes
protegidas por lei, indicando aquelas cujo acesso devera ser restringido, a exemplo das relativas a
sua atividade empresarial cuja divulgacdo possa representar violagdo de segredo comercial ou
industrial.

Art. 82 A ANPD poderd, a qualquer tempo, solicitar informag8es adicionais ao controlador,
referentes ao incidente de segurancga, inclusive o registro das operag¢des de tratamento dos dados
pessoais afetados pelo incidente, o relatério de impacto a protecdo de dados pessoais (RIPD) e o
relatério de tratamento do incidente, estabelecendo prazo para o envio das informagées.

Regulamento - Cap. lll - Sec¢ao Ill - Da comunicacdo do incidente de seguranga ao titular de dados

pessoais:

196.
segao:

A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa

Secao lll
Da comunicagdo de incidente ao titular de dados pessoais

Art. 92 A comunicacgdo do incidente de seguranca com dados pessoais ao titular devera ser realizada
pelo controlador, no prazo de trés dias Uteis contados do conhecimento do incidente de seguranga,



sempre que o incidente possa acarretar risco ou dano relevante aos titulares afetados, e deve
conter as seguintes informacgdes:

| - a descrigdo da natureza e da categoria de dados pessoais afetados;
Il - os riscos ou impactos ao titular;

Il - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente,
quando cabiveis;

IV - a data do conhecimento do incidente de seguranca; e

V - o contato para obtengdo de informacgGes e dados do encarregado, quando aplicavel.

§ 12 A comunicagdo do incidente aos titulares de dados deverd atender aos seguintes critérios:
| - fazer uso de linguagem simples e de facil entendimento; e

Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 29 Considera-se comunicag¢do de forma direta e individualizada aquela realizada pelos meios
usualmente utilizados pelo controlador para contatar o titular, tais como, telefone, e-mail,
mensagem eletrénica ou carta.

§ 32 Caso a comunicagdo direta e individualizada se mostre inviavel ou ndo seja possivel determinar,
parcial ou integralmente, os titulares afetados, o controlador devera comunicar a ocorréncia do
incidente, no prazo e com as informag¢des definidas no caput, pelos meios de divulgacao
disponiveis, tais como na sua pagina na Internet, em aplicativos, em suas midias sociais e em canais
de atendimento ao titular, de modo que a comunica¢do permita o conhecimento amplo, com direta
e facil visualizacdo pelo periodo de, no minimo, seis meses.

§ 42 A ANPD determinara que o controlador faca nova comunicagdo, caso a primeira ndo contenha
todas as informagdes necessarias ou tenha se utilizado de meios inadequados, ou ainda que
comunique o incidente de seguranga ao titular, caso a comunica¢do ndo tenha sido realizada.

§ 52 Poderd ser considerada boa pratica para fins do disposto no art. 52, §19, IX da LGPD, a inclusao
na comunicagdo ao titular de recomendag&es aptas a reduzir os efeitos do incidente.

§ 62 O prazo constante no caput deste artigo conta-se em dobro para os agentes de pequeno porte,
nos termos do disposto no Regulamento de aplicagdo da Lei n2 13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados Pessoais (LGPD) aos agentes de tratamento de pequeno porte,
aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022.

Contribuicdes recebidas:

197. Das contribui¢Ges apresentadas para este capitulo, destacam-se, pelo volume e relevancia,
as seguintes sugestdes:

198. Em relagdao ao caput do art. 99, as propostas condensaram-se, em maioria, na relagao
entre o prazo de 03 (trés) dias Uteis estabelecido no Regulamento e a necessidade de promoc¢do de um
razoavel equilibrio entre a contagem e as investigacGes internas sobre o incidente.

199. Segundo os participantes, ha evidéncias de que a ANPD estd adotando o caminho de exigir
a comunicacao de incidentes confirmados ao definir incidente de seguranca com dados pessoais como
qgualquer evento adverso confirmado, conforme inciso X do art. 32 da minuta, bem como nas
Orientac¢des sobre comunicacdo de incidente de seguranca, de 20 de abril de 2023.

200. Sem prejuizo dessa compreensao, foram significativas as recomendagdes no sentido de
gue o Regulamento deve reforcar essa tonica na redacdo do art. 92, para ndo haver duvidas de que o
prazo para comunicacdo ndo comece a contar enquanto o controlador estiver na fase de apuragao
interna sobre se houve ou ndo incidente. Ou seja, a redacdo do art. 92 é confusa, tendo em vista que o
"mero conhecimento" do incidente ndo deveria deflagrar o dever de comunicagdo, sendo a confirmacao
da existéncia de um incidente qualificado, isto é, capaz de gerar risco ou dano relevante aos titulares
afetados.

201. Assim, entendem que a redagdao do caput do art. 92 deve ser modificada para eliminar
margens interpretativas distintas daquela acima, esclarecendo que o termo inicial do prazo de



comunica¢do é o momento da confirmagdo, apds avaliagdo da gravidade do incidente. Por isso,
entendem que a redagdao do caput do art. 92 deve ser modificada para sanar margem interpretativa
diferente da acima, esclarecendo o termo inicial do prazo de comunicacdo sendo o momento da
confirmacdo, pds-avaliacdo, da gravidade do incidente. Isto se deve ao fato de que, na maioria dos
incidentes de seguranca envolvendo dados pessoais, conforme indicado pelos participantes, é
improvavel que se possa avaliar de forma apropriada, em apenas 3 (trés) dias Uteis a partir do momento
em que se tem conhecimento do incidente, se existe risco ou dano relevante aos titulares afetados. Isso
ocorre porque suspeitas de incidentes e incidentes precisam ser devidamente tratados, identificados e
confirmados pelos controladores antes de qualquer comunicagdo, especialmente aos titulares dos
dados. Isso é feito como parte da responsabilidade corporativa e da protegao dos proprios titulares.

202. Nesses moldes, as 47 contribuicdes relativas ao prazo de comunicagao previsto no caput
do art. 92 apresentaram as ressalvas abaixo:

| - Improvavel cumprimento do rol de informagGes previsto no art. 92 junto aos
titulares de dados, ou risco de prové-las de forma imprecisa ou extremamente vaga,
diante da contagem do prazo se dar do incidente e do prazo estabelecido;

Il - Perigo de fadiga de informacdao desnecessdria aos titulares de dados em razao
do inicio da contagem do prazo se dar do conhecimento do incidente e do curto prazo
estipulado, ainda mais para casos em que se conclua, posteriormente, que nao havia
risco ou dano relevante ou se medidas adotadas pelo controlador, apds o evento,
retiraram a possibilidade de acarretar risco ou dano relevante;

I - Eventual notificacdo excessiva de incidentes com dados pessoais poder
culminar em um resultado maléfico para a confianga social;

IV - Diferenca entre a confirmacdo de um incidente para a efetiva avaliacdo e
confirmacao de risco ou dano relevante aos titulares afetados.

V- Necessidade de comunicar os titulares antes da ANPD poder representar um
risco ou até mesmo agravar o incidente, em alguns casos, como naqueles em que o
incidente tenha sido causado por agente malicioso. Nesses casos, segundo os
participantes, a resposta deveria ser coordenada com a ANPD e demais autoridades
competentes, a fim de determinar se é adequado comunicar aos titulares, de que
maneira e quando.

203. Assim, foram sugeridos, dentre outros pontos, os seguintes:

| - Alteragdo do prazo de comunicagao ao titular, seguindo o mesmo prazo
estipulado a ANPD, sendo que, em caso de dados pessoais sensiveis, o prazo poderd ser
reduzido, devido a gravidade do caso;

Il - Extensdo do prazo de notificacdo para 4 (quatro), 5 (cinco), 7 (sete), 10 (dez), 15
(quinze), 20 (vinte) ou 30 (trinta) dias Uteis;

I - Comunicacdo aos titulares posteriormente a comunicacdo a ANPD;

V- Alteracdo do dispositivo para estabelecimento de sistematica de notificacao
prévia a ANPD, no prazo de 3 (trés) dias Uteis do conhecimento do incidente, mas a
comunicacdo efetiva, se e quando confirmado risco ou dano relevante, a ANPD e aos
titulares afetados, sem demora indevida, em até 30 (trinta) dias contados da prévia,
prorrogaveis por mais 30 (trinta) dias;

V- Alteracdo do dispositivo para estabelecimento de sistematica de comunicagao
aos titulares, a depender do caso concreto, de forma “imediata e simplificada” com o
objetivo de minimizar os efeitos do incidente, a exemplo de possiveis fraudes na
ocorréncia de vazamento de dados de cartdo de crédito, devendo ser realizada de forma
completa no prazo de “até 5 dias Uteis”;

VI - Alteracdo do dispositivo para estabelecimento de sistematica de comunicagao
aos titulares posterior a comunicagao a ANPD, na medida que, em sendo simultanea ou



prévia a da ANPD, é possivel que a apuragdo ainda esteja em andamento pelo
Controlador e eventual comunicagdo preliminar e incompleta aos titulares possa gerar
fadiga e quebra de confianca dos titulares;

VIl - Estabelecimento de prazos separados entre a comunicacao para a ANPD e para
o titular e um prazo mais longo para notificacdo deste, de modo que seja determinado
em dobro aquele previsto para fins de comunicacdo a ANPD. Ademais, segundo os
participantes, sua contagem deve ser iniciada a partir da constatacao, pelo controlador,
de que o incidente de seguranca com dados pessoais pode gerar risco ou dano relevante
aos titulares afetados, termo a quo definido pela prépria lei no caput do art. 48. da
LGPD;

VI - Alteracdo da redacdo do artigo 99, caput, para a seguinte: “Art. 92 A
comunicacdo do incidente de seguranca com dados pessoais ao titular deverd ser
realizada pelo controlador, se adequado e conforme determinacdo da ANPD, no prazo
de trés dias uteis contados da determinacdo da ANPD, sempre que o incidente possa
acarretar risco ou dano relevante aos titulares afetados, e deve conter as seguintes

informagdes”.
204. Em relagdo aos incisos e paragrafos do art. 92, foram apresentadas algumas problematicas
e sugestoes.
205. Dentre as problematicas apontadas, foram mais numerosas e/ou relevantes as seguintes:

| - Necessdria inclusdo da figura e obrigacdo de comunicacdo do operador, que
atualmente estd com prazo previsto apenas em contrato, sem regulamentagao
especifica;

Il - Possibilidade de gerar uma sobrecarga de atendimento direcionada ao
encarregado em virtude da redacdo do inciso V.

I - O destaque durante 6 (seis) meses no site de uma instituicdo podera afetar sua
reputagao que resultara em problemas financeiros que consequentemente podera até
refletir no numero de funciondrios - poderia ser inserido um prazo de 3 (trés) até 6 (seis)
meses a depender da situagdao em que o incidente ocorreu.

V- Nem sempre quando se identifica um titular é possivel contata-lo para fins de
comunicacdo do incidente de forma direta e individualizada tal como previsto no inciso |,
do § 19,

V- O § 32 impde que a comunicacdo em meios de divulgacdo ocorra se a
comunicag¢do se mostrar inviavel ou caso nao seja possivel ao controlador determinar a
totalidade dos titulares afetados no incidente. Em sua literalidade, o artigo implica na
obrigacdo de realizacdo da comunicacdo publica sempre que o controlador ndo consiga
determinar a totalidade dos titulares afetados no incidente, dentro do prazo de 3 (trés)
dias. Segundo os participantes, dada a natureza do processo de tratamento de
incidentes de seguranca, e as incertezas envolvidas, a comunicacdo publica pode se
tornar a regra e ndo uma excec¢dao. Havendo a comunicacdo publica, dispensa-se a
comunicacdo individual ao titular, que tende a ser mais efetiva. Por outro lado, em
contraste ao RGPD, que possibilita a realizagdo de uma comunicagdo publica em razao
de um esforco desproporcional, a redacdo proposta exige a comprova¢cdo de uma
inviabilidade da realizacdo da comunicacdo individual. A comprovacdo da inviabilidade,
gue pode decorrer de diversos fatores, pode ser complexa e onerosa ao agente de
tratamento de dados.

206. Quanto as sugestdes de ajustes redacionais, apresentaram-se as em maior volume e/ou
relevancia as seguintes:

| - Alteracdo do inciso Ill para a seguinte redacdo: “Ill - a indicacdo de que medidas
de seguranca foram adotadas para reverter ou mitigar os efeitos do incidente de



seguranca com dados pessoais, quando cabiveis;”

Il - Ajuste de redacdo do inciso Il para delimitar o objeto da comunicacao,
adotando-se a seguinte redacdo: “Il - os riscos relacionados ao incidente, com
identificacdo dos possiveis impactos aos titulares;”

I - Alteracdo do inciso Ill para a seguinte redacdo: “Ill - a indicacdo de que medidas
de seguranca foram adotadas para reverter ou mitigar os efeitos do incidente de
seguranca com dados pessoais, quando cabiveis, observados os segredos comercial e
industrial;”

V- Ajuste de redacao do inciso V para “V - contato para obtencdo de informagdes e
dados de contato do encarregado, quando aplicavel.”

V- Ajuste de redacdo do inciso Il, do § 19 para a seguinte redacdo: “Il - ocorrer de
forma direta e individualizada, caso seja possivel identifica-los e contata-los.”

VI - Ajuste de redacdo do inciso Il, do § 12 para fazer constar o trecho “(...) ou por
meio de outros canais utilizados pelo controlador.”

VIl - Ajuste de redacdo do inciso Il do § 12 para: “ll - ocorrer, preferencialmente, de
forma direta e individualizada, caso seja possivel identifica-los e contata-los, salvo se o
controlador decidir por outro meio de comunicag¢ao mais eficiente."

VIII - Reducdo no prazo de 6 (seis) meses para divulgacdo da comunicacdo previsto
no § 39;
IX - Alteracdo da redacdo do § 52 para a seguinte redacdo: “Podera ser considerada

boa pratica para fins do disposto no art. 52, § 19, IX, da LGPD, a inclusdo na comunicagdo
ao titular de recomendacgGes aptas a reduzir os efeitos do incidente de seguranca com
dados pessoais e circunstancia atenuante, nos termos do art. 13, I, da Resolucao
CD/ANPD n2 4/2023, que institui o Regulamento de Dosimetria e Aplicagdo de Sancdes
Administrativas."

207. Nestes mesmos moldes, foram sugeridas as seguintes inclusdes na minuta:

[ - Inclusdao de um paragrafo com a seguinte redagao “§ x2 - Nao sera necessario
comunicar aos titulares o incidente de seguranca com dados pessoais ao qual o
controlador ndo tenha dado causa, hipétese em que o controlador podera informar as
pessoas impactadas a respeito da situacdo e os riscos dela decorrentes.”

- Inclusdo de redacdo que diferencie os critérios que geram o dever de
notificacdo para a autoridade nacional e para os titulares, considerando que as
comunica¢des cumprem propositos distintos. Ou seja, possibilidade de incluir exce¢des
para que a notificagdo possa comprometer investigacdo pela ANPD ou autoridade
competente ou, ainda, caso o controlador de dados, ao tomar conhecimento do
incidente, tenha tomado medidas que sejam suficientes para impedir que riscos para o
titular de dados se materializem.

I - Inclusdo de um pardgrafo a respeito da ndo necessidade de comunicacdo ao
titular se os riscos foram neutralizados. Segundo os participantes, se o controlador
implementou e aplicou medidas de seguranca técnicas e administrativas adequadas aos
dados pessoais afetados pelo incidente, especialmente aquelas medidas que tornam os
dados pessoais ininteligiveis para qualquer pessoa que ndo esteja autorizada a acessa-
los, como, por exemplo, a encriptagao de dados; ou nas situagdes em que o controlador
adotou medidas de seguranca técnicas e administrativas subsequentes ao incidente que
asseguram que o risco ou dano relevante aos titulares ndo tenha mais probabilidade de
se concretizar.

IV - Inclusdo de um pardgrafo com a seguinte redacdo “§ x2 - Em havendo relagdo
comercial com operador, e caso o incidente tenha advindo deste, o prazo para
comunicacdo ao controlador sera de 2 (dois) dias uteis."



V- Inclusdo de um inciso com a seguinte redac¢do “VI - Recomendagdes ao titular
para reduzir os efeitos do incidente, sempre que possivel”

VI - Inclusdo de paragrafo com a seguinte redacdo “O prazo de que trata o caput
deste artigo ndo contempla o prazo inicial necessario para que o controlador investigue
a ocorréncia ou nao do fato.";

VIl - Inclusdo de paragrafo com a seguinte redacao “§ x2 A avaliacdo de risco e dano
relevante deve ser realizada pelo controlador em prazo razodvel e sem atrasos
injustificaveis a partir do momento da identificacdo do incidente de seguranca”.

VIII - Inclusdao dos seguintes paragrafos: (i) “§ x2 Considera-se como alto risco de
dano relevante aos titulares a definicdo da regulamentacdo prépria da ANPD sobre o
tema”, (ii) “§ x2@ Em caso de impossibilidade de comunicar o incidente no prazo
estipulado no caput, o agente de tratamento devera notificd-lo no menor prazo possivel,
apresentando justificativa suficiente e adequada para o ndo cumprimento do prazo
geral.” e (iii)“ § x2 Considera-se como conhecimento do incidente, nos termos do caput,
0 momento a partir do qual o controlador tem razodvel grau de certeza da ocorréncia do
incidente de seguranca envolvendo dados pessoais, materializada com a ciéncia pelo
Encarregado de Dados ou do responsavel pelo canal de comunica¢do nos termos da
Resolugdo CD/ANPD n2 2/2022

IX - Inclusdo de paragrafo com a seguinte redacdo “§ x2 A comunicac¢do ao titular
nao sera requerida se ao menos uma destas condi¢cdes se manifestar: | - o controlador
implementou medidas de seguranca técnicas e administrativas adequadas, e estas
medidas foram aplicadas aos dados pessoais afetados, de forma a tornar tais dados
ininteligiveis a qualquer pessoa ou agente que ndo esta autorizado a acessa-los; ou Il - o
controlador tomou medidas que garantam que o risco ou dano relevante descritos no
caput tenha baixa possibilidade de concretizacao”.

Analise:

208. Quanto as 47 contribuicGes relativas ao prazo de comunicacdo previsto no caput do art.
99, cumpre frisar que a minuta do Regulamento estabelece a fixacdo de prazo inicial para comunicac¢do a
ANPD de 3 (trés) dias uteis, sendo previsto prazo para, excepcionalmente, ocorrer a complementacado
das informacdes solicitadas, mediante justificativa, no prazo de 20 (vinte) dias Uteis, prorrogavel uma vez,
por igual periodo, mediante solicitacdo fundamentada a ser avaliada pela ANPD.

209. Assim, é importante esclarecer nesse sentido que, em consonancia com o Relatério de
Analise de Impacto Regulatério, verifica-se a necessidade de avaliagao prévia por parte do controlador
no tocante a classificagao do incidente quanto ao risco ou dano relevante que possa ocasionar.

210. Com isso, o prazo atribuido a comunicacdo ao titular deve ser contado a partir da tomada
de conhecimento pelo controlador de que o incidente afetou dados pessoais, restando ao controlador
avaliar a possibilidade de risco ou dano relevante aos titulares e comunica-los no prazo razodvel
estabelecido pela ANPD.

211. Logo, a equipe de projeto entendeu ndo haver duvidas de que o prazo para comunicagao
nao comega a contar enquanto o controlador estiver na fase de apuragdo interna sobre se houve
incidente, ou ndo, motivo pelo qual nenhuma das 47 (quarenta e sete) contribuicGes acima citadas foi
deferida.

212. Quanto as contribuicdes referentes aos incisos e paragrafos do art. 92, impende destacar
gue ndo houve contribui¢cdes relativas ao inciso |, e a Unica contribuicdo referente ao inciso IV foi
indeferida pela equipe de projeto.

213. Isso porque o conhecimento do incidente de seguranca com dados pessoais se da em
gualquer evento adverso confirmado, relacionado a violacdo das propriedades de confidencialidade,



integridade e disponibilidade da seguranga de dados pessoais, motivo pelo qual o conhecimento previsto
no inciso IV refere-se a confirmacao de incidente de seguranca com dados pessoais.

214, Por sua vez, trés contribuicGes propuseram ajuste no inciso Il para delimitar o objeto da
comunicacdo, sugerindo a seguinte redacdo: “Il - os riscos relacionados ao incidente, com identificacdo
dos possiveis impactos aos titulares;”

215. Considerando que a proposta parece mais completa que o dispositivo da minuta, além de
esclarecer que a referéncia se faz aos riscos relacionados ao incidente, a equipe de projeto concordou
com a inclusdo da redagao acima proposta.

216. Nesse esteio, trés contribuicGes propuseram alteracdo do inciso Il para a seguinte
redacao: “lll - a indicagdo de que medidas de seguranga foram adotadas para reverter ou mitigar os
efeitos do incidente de seguranca com dados pessoais, quando cabiveis, observados os segredos
comercial e industrial;”.

217. Tais sugestoes foram indeferidas pela equipe de projeto a medida que propéem restringir
o direito de acesso do titular a quais medidas foram tomadas mediante a ocorréncia do incidente de
seguranca, o que deve ser privilegiado pelo Regulamento, e ndo suprimido.

218. Outrossim, uma contribuicdo prop6s ajuste de redacdo do inciso V para “V - contato para
obtencdo de informacdes e dados de contato do encarregado, quando aplicavel.” - a qual ndo foi aceite
pela equipe de projeto nos moldes propostos.

219. Todavia, para proporcionar maior clareza a redacao, propde-se a seguinte redacdo:

V - o contato para obtencdo de informacdes e, quando aplicavel, os dados do encarregado; guando-
kvl

220. Quanto ao § 19, as seis contribuigdes oferecidas se concentraram nos ajustes redacionais
relativos ao inciso Il do § 19 para propositura da seguinte redacdo: “ll — ocorrer, preferencialmente, de
forma direta e individualizada, caso seja possivel identifica-los e contata-los, salvo se o controlador
decidir por outro meio de comunicagdao mais eficiente.” e ndo houve contribuigao para o §2°9.

221. Relativamente as seis contribui¢cdes supracitadas, a equipe de projeto entendeu que a
redacdo proposta, dentre outros pontos, inverte a légica da ANPD de privilegiar a comunicacdo ao titular
de forma direta e individualizada em alternativa a comunicag¢do coletiva, motivo pelo qual indeferiu as
sugestoes.

222, Quanto ao § 22, ndao houve contribuicdes a medida que restou esclarecido que o rol de
meios sugeridos ndo é taxativo.

223. Quanto ao § 39, quinze contribuicGes questionaram o prazo de 6 (seis) meses para
divulgacdo da comunicacao, sugerindo, em rol ndo taxativo, reducdo para 1 (um), 2 (dois), 3 (trés) meses
e até quanto a ndo determinacdo de prazo, conforme redagdo proposta abaixo:

"Art. 99...
(...)

§ 32 Se a comunicacdo direta e individualizada se mostrar impraticdvel ou ndo for possivel
determinar, em parte ou no todo, os titulares dos dados afetados e se o incidente for considerado
grave nos termos do art. 19, o controlador deve comunicar a ocorréncia do incidente, no prazo e
com as informagdes definidas no caput, por meio dos meios de divulga¢do disponiveis, como em seu
site, em aplicativos, em suas redes sociais e nos canais de atendimento , de forma que a
comunicagdo permita amplo conhecimento, com visualizagdo direta e fdcil por um periodo
proporcional a gravidade do incidente.”

224, A equipe de projeto entendeu que a ampla divulgacdo pelo periodo estipulado nado
configura eventual penalidade a medida que o dispositivo facultou, em rol ndo taxativo, a escolha pela
comunicacdo do incidente grave em qualquer meio de divulgacdao disponivel. Assim, foram realizados
apenas os ajustes ortograficos, nos moldes abaixo:



§39 Caso a comunicagao direta e individualizada se mostre invidvel ou nao seja possivel determinar,
parcial ou integralmente, os titulares afetados, o controlador devera comunicar a ocorréncia do
incidente, no prazo e com as informacGes definidas no caput, pelos meios de divulgacdo disponiveis,
tais como seus sitio eletronico, aplicativos, suas midias sociais e canais de atendimento ao titular, de
modo que a comunicacdo permita o conhecimento amplo, com direta e facil visualizagdo, pelo

periodo de, no minimo, trés meses.

225. Quanto ao § 49, oito contribuigdes propuseram ajustes redacionais especialmente quanto
ao momento e a forma definidos pela ANPD para que o controlador faca uma nova comunicagdo, a fim
de haver previsibilidade aos controladores. Segue proposta apresentada:

"§ 42 A ANPD determinara que o controlador faga nova comunicagdo no prazo de até 20 dias Uteis a
contar da comunicagdo caso a primeira ndo contenha todas as informagGes necessdrias ou tenha se
utilizado de meios inadequados.”

226. A justificativa para a sugestdo da redac¢do acima - quanto ao prazo de até 20 (vinte) dias
Uteis a contar da comunicagdo - é estar em consonancia com a comunicagdo complementar prevista no §
12 do art. 62. Além disso, conforme se observa, fora suprimida a expressdao “ou ainda que comunique o
incidente de seguranca ao titular, caso a comunicacdo nado tenha sido realizada”, tendo em vista que o
art. 16 da presente minuta prevé o mesmo conteudo.

227. A despeito das argumentacdes trazidas, a equipe de projeto entendeu pelo indeferimento
da redagao proposta nas oito contribui¢des, mas considerou a necessidade de clarificar o disposto no
teor do § 49, motivo pelo qual propos a seguinte alteracdo de redacdo para esse paragrafo, renumerado
para 62:

§62 A ANPD podera determinar ao controlador que comunique o incidente de seguranca ao titular
quando ndo o houver comunicado ou a comunicagdo realizada tenha sido inadequada.

228. Quanto ao § 59, dezenove contribuicdes se manifestaram propondo a substituicao do
termo “poderd ser” para “serd”.

229. Ademais, uma contribuicdo refere-se a inclusdo do § 52 como uma das informacdes
obrigatdrias ao titular na comunicacao de incidente pelo controlador e propde a inclusdo de novo inciso
no artigo nos seguintes termos: “VI - Recomendag¢des ao titular para reduzir os efeitos do incidente,
sempre que possivel”.

230. Considerando o compilado de sugestdes sobre este ponto, a equipe de projeto entendeu
impertinente a inclusao do inciso VI nos moldes propostos e eventual alteragdo do § 52 a medida que ha
gue se verificar questdes concernentes ao conteldo das recomendacdes no caso concreto antes de
considerar efetivamente como boas praticas. Apenas renumerou-se esse paragrafo para § 79.

231. No que tange ao § 62, apenas foi renumerado para 89.

232. Por fim, relativamente as oito contribuicbes que sugeriram incluir exce¢des para a
comunica¢dao do titular no caso que a comunicagdo possa comprometer investigagao pela ANPD ou
autoridade competente, ou, ainda, caso o controlador de dados, ao tomar conhecimento do incidente,
tenha tomado medidas que sejam suficientes para impedir que riscos para o titular de dados se
materializem, a CGN entende, conforme exposto na secao referente ao art. 4 e 52 desta Nota Técnica,
gue a LGPD ndo oferece margem para se isentar comunicagao ao titular, visto que cabe a ANPD verificar
a gravidade de incidentes comunicados a si, mediante juizo que avaliard eventual comprovacdo de
medidas que tornem os dados afetados pelo incidente ininteligiveis, nos termos dos §§ 22 e 32 do art. 48
da LGPD, podendo, inclusive, determinar adoc¢do de providéncias, tal como a ampla divulgacdo do fato
em meios de comunicag¢do, o que supera a prépria comunicacdo individualizada ao titular. No entanto, a
CGN compreendeu que a realidade pode impor uma postergagao da comunicagao ao titular em razao de
recomendacdo de autoridade policial ou judicidria, em razdo de investigacdo criminal sobre a ocorréncia
do incidente. Por esse motivo, elaborou-se os seguintes dispositivos para a minuta:

§49 O controlador deverd juntar ao processo de comunicagao do incidente uma declaragdo de que

foi realizada a comunicacdo aos titulares, constando os meios de comunicagdo ou divulgacdo



utilizados, em até trés dias Uteis, contados do término do prazo de que trata o caput deste artigo.

§ 52 Em caso de recomendacdo de autoridade policial ou judiciaria para que os titulares ndo sejam
comunicados no prazo de que trata o caput deste artigo, por causa de investigacdo criminal, o
controlador deverad juntar ao processo de comunicagdo do incidente:

| - documento comprobatério emitido pela autoridade policial ou judicidria, com indicagdo do
numero do processo ou do procedimento investigatorio;

Il - a declaracdo de que trata o § 42 deste artigo em até 3 (trés) dias Uteis contados do término da

recomendac¢do de ndo comunicagao.

233. Dessa maneira, conforme ja registrado alhures, os §§ 42 a 62 foram remunerados de 62 a
82. Além disso, em tempo, registra-se que o caput do art. 92 foi ajustado nos mesmos termos que o
caput do art. 62, conforme justificativa anteriormente. Igualmente, foram incluidos todos os incisos do §
12 do art. 48 da LGPD, com as devidas adaptacGes oriundas dos incisos do art. 62, por se tratar de
elementos minimos a serem comunicados tanto a ANPD quanto ao titular, conforme justificacdo ja
apresentada anteriormente. Por isso, os demais incisos foram renumerados.

234, Ressalva-se, novamente, que a CGN manifesta reservas quanto a menc¢do do conteldo
disposto no inciso Il do § 19 do art. 48, informacdes sobre os titulares envolvidos, na comunicacao
individualizada aos titulares, por entender que esse inciso se refere sobre a identificacdo dos titulares e
ndo caberia informar a um titular informacgdes sobre os demais, mas somente a ANPD. Por essa razao,
surge uma duvida juridica a ser dirimida pela PFE/ANPD quanto a possibilidade de n3o inclusdo desse
conteddo na comunicagdo ao titular, em que pese conste da LGPD como elemento minimo a ser
mencionado nessa comunicacao.

Proposta de nova redagao para os dispositivos em pauta:

235, Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redacbes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensdo da proposta:

Secao lll
Da comunicac¢do do incidente de seguranga ao titular de dados pessoais

Art. 92 A comunicacgdo do incidente de seguranga com dados pessoais ao titular devera ser realizada
pelo controlador; no prazo de trés dias uteis contados do conhecimento pelo controlador de-

ineidente-de-seguranca de que o incidente afetou dados pessoais, desde sempre que o incidente
possa acarretar risco ou dano relevante aos titulares afetados, e—devende e devera conter as

seguintes informacdes:
| - a descrigdo da natureza e da categoria de dados pessoais afetados;
Il - as informagoes sobre os titulares envolvidos;

lll - a indicagdo das medidas técnicas e de seguranga utilizadas para a prote¢do dos dados,
observados os segredos comercial e industrial;

HIV - es—risecos—ou-impactos—ao-titular os riscos relacionados ao incidente com identificagdo dos

possiveis impactos aos titulares;

V - os motivos da demora, no caso de a comunicagdo ndo ter sido feita no prazo do caput deste
artigo;

HVI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do incidente,

quando cabiveis;
PAVII - a data do conhecimento do incidente de seguranca; e

MVIIl - o contato para obtencdo de informacgGes e, quando aplicavel, os dados do encarregado;



§ 12 A comunicacdo do incidente aos titulares de dados deverd atender aos seguintes critérios:
| - fazer uso de linguagem simples e de facil entendimento; e
Il - ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

§ 29 Considera-se comunicac¢do de forma direta e individualizada aquela realizada pelos meios
usualmente utilizados pelo controlador para contatar o titular, tais como; telefone, e-mail,

mensagem eletrénica ou carta.

§ 32 Caso a comunicagdo direta e individualizada se mostre inviavel ou ndo seja possivel determinar,
parcial ou integralmente, os titulares afetados, o controlador deverd comunicar a ocorréncia do
incidente, no prazo e com as informac¢des definidas no caput, pelos meios de divulgagdo
disponiveis, tais como A& sua seu sitio eletronico paginanatnternet, em aplicativos, em suas midias
sociais e em canais de atendimento ao titular, de modo que a comunicagdo permita o
conhecimento amplo, com direta e facil visualizagdo, pelo periodo de, no minimo, seis trés meses.

§ 42 O controlador devera juntar ao processo de comunica¢dao do incidente uma declaragdo de
que foi realizada a comunicagao aos titulares, constando os meios de comunicac¢ao ou divulgacao
utilizados, em até trés dias uteis, contados do término do prazo de que trata o caput deste artigo.

§ 52 Em caso de recomendagdo de autoridade policial ou judicidria para que os titulares ndo
sejam comunicados no prazo de que trata o caput deste artigo, por causa de investigacao
criminal, o controlador devera juntar ao processo de comunicagdo do incidente:

| - documento comprobatério emitido pela autoridade policial ou judicidria, com indicagdo do

numero do processo ou do procedimento investigatdrio;

Il - a declaragdo de que trata o § 42 deste artigo em até 3 (trés) dias Uteis contados do término da
recomendagdo de nao comunicagdo.

§4962 A ANPD podera determinar ao controlador que comunique o incidente de seguranga ao

§ 5972 Podera ser considerada boa pratica para fins do disposto no art. 52, § 19, IX, da LGPD, a
inclusdo, na comunicagdo ao titular, de recomendagdes aptas a reduzir os efeitos do incidente.

§ 6282 Os prazos constantes no caput e no § 12 deste artigo conta-se em dobro para os agentes de
pequeno porte, nos termos do disposto no Regulamento de aplicagdo da Lei n? 13.709, de 14 de
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD) aos agentes de tratamento de
pequeno porte, aprovado pela Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022.

Regulamento - Cap. IV - Do registro de incidentes de seguran¢a com dados pessoais:

236.
secao:

A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa

CAPITULO IV
DO REGISTRO DE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

Art. 10. O controlador devera manter o registro de incidentes de seguranga com dados pessoais,
inclusive daqueles ndo comunicados a ANPD e aos titulares, pelo prazo minimo de cinco anos,
contados a partir da data do registro, exceto se constatadas obriga¢des adicionais que demandem
maior prazo de manutengao.

§ 12 O registro do incidente deve conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstancias em que o incidente ocorreu;
Il - a natureza e a categoria de dados afetados;

IV - o nimero de titulares afetados;



V - a avalia¢do do risco e os possiveis danos aos titulares;

VI - as medidas de corregdo e mitigacao dos efeitos do incidente, quando aplicavel;

VII - a forma e o conteddo da comunicagao, se o incidente foi comunicado a ANPD e aos titulares; e
VIII - os motivos da auséncia de comunicagdo, quando for o caso.

§ 29 Os prazos de guarda previstos neste artigo ndo se aplicam as entidades previstas no art. 23 da
LGPD, desde que sejam observadas as regras aplicaveis aos documentos de guarda permanente
previstas na tabela de temporalidade prépria ou definidas pelo Conselho Nacional de Arquivos.

Contribuicdes recebidas:

237. Das contribuicbes apresentadas para este capitulo, destacam-se, pela relevancia, as
seguintes sugestdes:

238. Houve sugestdes no sentido de que o operador também tenha a obrigacdo de manter o
registro de incidentes de seguranca com dados pessoais; que o encarregado de dados assine, com firma
reconhecida em cartério ou por meio de assinatura digital, juntamente com o controlador, o registro de
incidente de seguranca; que o prazo minimo de cinco anos disposto no caput do art. 10 seja diminuido,
pois um prazo longo implicaria em um maior risco a seguranca e a privacidade e poderia contrariar o
principio da minimizacdo; que o registro de incidentes de seguranca seja obrigatdrio apenas para
incidentes de seguranca significativos (ainda que ndo comunicaveis), relevantes ou que possam acarretar
risco ou dano relevante aos titulares; que o momento de inicio da contagem do prazo de cinco anos seja
modificado, passando de “a partir da data do registro” para “a partir da data da ciéncia pelo controlador
do incidente de seguranga”, “a partir da data da ocorréncia do incidente de seguranca com dados
pessoais ou do prazo da cessagdo da continuidade ou permanéncia do incidente de seguranga”; que o 12
deveria ser complementado com informacdes do art. 48 da LGPD; que deveria ser incluida conceituacao
guanto a expressao “registro de incidentes de seguranca com dados pessoais”; que deveria ser incluido,
no rol do § 19, a data da confirmacao do incidente ou que inciso | do § 12 deveria ser alterado de modo a
refletir a data de confirmacdo do incidente, uma vez que apenas incidentes confirmados devem ser
considerados e ndo incidentes que ensejam apenas suspeitas; que o inciso IV do § 19 seja alterado, para
gue passe a vigorar com a redacdo de que o numero de titulares afetados deve ser registrado apenas nos
casos em que seja possivel confirma-lo; que, no inciso IV do § 12, o niumero de titulares possa ser exato
ou aproximado ou que a informagao seja provida quando “tecnicamente vidvel”; e que a obrigagao de
manter registro de incidente de seguranca para ATPP seja afastada, tendo em vista que ensejaria custos
consideraveis.

239. Além disso, houve duvida relacionada ao escopo do § 12, qual seja, se estariam incluidos
os proprios dados pessoais comprometidos no incidente, uma vez que o rol trata das informacgdes
minimas a compor o registro de incidentes de seguranca.

240. Abaixo serdao analisadas as principais contribuicdes apresentadas para cada um dos
dispositivos constantes no art. 10 do regulamento e avaliadas as providéncias julgadas pertinentes.

Analise:

241. Com relagdo a atribuicdo de responsabilidades ao operador relacionadas ao registro de
incidentes de seguranca com dados pessoais, o art. 50 da LGPD dispde que controladores e operadores,
no ambito de suas competéncias, pelo tratamento de dados pessoais, poderao formular regras de boas
praticas e de governanca que estabelecam as condicGes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgOes e peticGes de titulares, as normas de seguranca, os padrées
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as a¢des educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. Dessa maneira, controles internos enquadram-se no ambito da
governanga do controlador.



242, Em atengdo a contribuicdo para que o encarregado assine, em conjunto com o
controlador, os documentos relativos ao registro de incidentes de seguranga com dados pessoais,
cumpre ressaltar que é competéncia do controlador comunicar aos titulares, nos termos do art. 48 da
LGPD. Caso a ANPD trate da forma de participagdo do encarregado na notificacdo de incidente aos
titulares, entende-se mais adequado tratar no projeto regulatério que regulamenta a atuacdo do
encarregado.

243. Quanto ao prazo de cinco anos, deve-se observar a Lei n? 9.873, de 23 de novembro de
1999, que, em seu art. 12, dispde: "prescreve em cinco anos a a¢ao punitiva da Administracdao Publica
Federal, direta e indireta, no exercicio do poder de policia, objetivando apurar infragdo a legislagdao em
vigor, contados da data da pratica do ato ou, no caso de infracdo permanente ou continuada, do dia em
gue tiver cessado". Portanto, o prazo de cinco anos previsto no regulamento serd mantido.

244, Quanto as contribuicGes acerca do registro de incidentes de seguranca ser obrigatério
apenas para incidentes de seguranca significativos (ainda que ndo comunicaveis), relevantes ou que
possam acarretar risco ou dano relevante aos titulares, seu objetivo é manter uma base de informacdes
acerca dos incidentes para que venham subsidiar analises da ANPD em um momento futuro, caso haja
necessidade. Portanto, por exemplo, um incidente que venha a ser considerado como ndo comunicavel
em um primeiro momento, pode ser avaliado de maneira distinta posteriormente, caso em que a ANPD
poderd solicitar os registros. Assim, mesmo incidentes ndo comunicdveis devem ser objeto do registro
em questao.

245, Quanto ao momento de inicio da contagem do prazo de cinco anos disposto no artigo em
guestdo, ndo se vislumbra correlacdo légica em se considerar o termo inicial do prazo de guarda como,
por exemplo, a data da ciéncia pelo controlador do incidente ou a data da ocorréncia do incidente, pois
faz necessario consolidar todas as informagdes necessdrias ao registro para que o incidente seja
efetivamente registrado. Por consequéncia légica, somente se pode contar o prazo de um incidente
registrado a partir do momento em que ele foi registrado.

246. Com relacdo ao escopo do § 192, se estariam incluidos os proprios dados pessoais
comprometidos no incidente, ndo se vislumbra ambiguidade no paragrafo em questdo que possa ensejar
interpretacao diversa.

247. Em atencdo a sugestdo de correspondéncia com o art. 48 da LGPD, destaca-se que tal
dispositivo ndo trata de registro de incidentes de seguranca, mas sim da comunicac¢do de incidentes. O
registro previsto no artigo do RCIS ora em analise é deveras mais abrangente e distinto, ao incluir até
mesmo incidentes ndo comunicaveis.

248. Quanto a inclusdo da conceituacdo de “registro de incidentes de seguranga com dados
pessoais”, possivelmente no art. 32 do RCIS, indefere-se a sugestdo, tendo em vista que ja consta o
conceito de incidente de seguranca no regulamento, e o registro trata-se de uma atividade do proprio
incidente, ndo ensejando a necessidade de criagdao de um conceito a ser inserido no art. 39.

249, Relativo as contribuicGes que sugeriram a inclusdo, no § 12, da data de confirmacdao do
incidente, constata-se que ndao ha ambiguidade no texto do artigo em questdo, ou seja, apenas
incidentes confirmados devem ser objeto do registro. Portanto, ndo se vislumbra necessaria a inclusao
da data sugerida.

250. Quanto as sugestdes de alteracdo do inciso IV do § 12, para que passe a vigorar com a
redacdo de que o numero de titulares afetados deve ser registrado apenas nos casos em que seja
possivel confirma-lo, que possa ser exato ou aproximado ou que a informagao seja provida quando
“tecnicamente viavel”, a CGN entende por ndo acatar, uma vez que se trata de valor de referéncia e caso
seja inserido o termo aproximado deveria ser definida a metodologia de aproximacgdao. Entende-se
afastar o termo tecnicamente viavel, tendo em vista que é basilar que o controlador tenha o controle e a
organizacdo do banco de dados. Essas medidas sdo importantes e educacionais, visando uma melhor
governanca dos dados tratados.

251. Quanto a sugestdo de ficar afastada a obrigacdo de manter registro de incidente de
seguranga para ATPP, a lei ndo prevé tal possibilidade, mas apenas que os procedimentos estabelecidos



sejam simplificados e diferenciados, motivo pelo qual foi indeferida a contribuicado.

Proposta de nova redacao para os dispositivos em pauta:

252. Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redag¢Bes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensao da proposta:

CAPITULO IV

DO REGISTRO BE DO INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

Art. 10. O controlador devera manter o registro de do incidentes de seguranga com dados pessoais,
inclusive daqueles ndo comunicados a ANPD e aos titulares, pelo prazo minimo de cinco anos,
contados a partir da data do registro, exceto se constatadas obrigacGes adicionais que demandem
maior prazo de manutenc3o.

§ 12 O registro do incidente devera conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricdo geral das circunstancias em que o incidente ocorreu;

Il - a natureza e a categoria de dados afetados;

IV - 0 numero de titulares afetados;

V - a avaliagdo do risco e os possiveis danos aos titulares;

VI - as medidas de corre¢do e mitigacdo dos efeitos do incidente, quando aplicavel;

VIl - a forma e o contetddo da comunicagdo, se o incidente foi-tiver sido comunicado a ANPD e aos
titulares; e

VIII - os motivos da auséncia de comunicagdo, quando for o caso.

§ 29 Os prazos de guarda previstos neste artigo ndo se aplicam as entidades previstas no art. 23 da

LGPD, desde que sejam observadas as regras aplicaveis aos documentos de guarda permanente
previstas na tabela de temporalidade prdpria ou definidas pelo Conselho Nacional de Arquivos.

Regulamento - Cap. V - Secao | - Das disposi¢oes gerais:
253, A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa
segao:
CAPITULO V
DO PROCESSO DE COMUNICACAO DE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS
Secdo |
Das disposi¢Oes gerais
Art. 11. Aplicam-se ao processo de comunica¢do de incidente de seguranca com dados pessoais
regido por este Regulamento as disposicdes das SecGes |, Il e IV do Capitulo IV do Titulo | do

Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador, aprovado pela
Resolugdo CD/ANPD n2 01, de 28 de outubro de 2021.

Art. 12. O processo de comunicagdo de incidente de seguranga com dados pessoais pode incluir os
seguintes procedimentos:

| - Procedimento de Apuragdo de Incidente de Seguranga; e
Il - Procedimento de Comunicagdo de Incidente de Seguranga.

Paragrafo unico. O procedimento de apuragdo de incidente de seguranca ndo é de realizagdo
obrigatdria, somente sendo iniciado nas hipéteses em que a ANPD tomar conhecimento de um
incidente de seguranca envolvendo dados pessoais que ndo tenha sido comunicado pelo
controlador nos prazos e nas condi¢des estabelecidas neste Regulamento.



Art. 13. Os processos de comunicagdo de incidente de seguranga com dados pessoais, de que trata
este Regulamento, poderdo ser analisados de forma agregada, e as eventuais providéncias deles
decorrentes poderdo ser adotadas de forma padronizada.

Paragrafo Unico. Os processos referidos no caput serdo analisados e, se for o caso, extintos, em
conformidade com o planejamento da atividade de fiscalizagdo e os critérios de priorizagao
definidos no Relatério de Ciclo de Monitoramento de que trata o art. 20 do Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Protecdo de Dados, aprovado pela Resolucdo n? 1, de 28 de outubro de 2021.

Art. 14. Em qualquer fase do processo de comunica¢do de incidente de seguranca com dados
pessoais, a ANPD podera determinar ao controlador a adogdo imediata de medidas preventivas
necessarias para salvaguardar direitos dos titulares ou para reverter ou mitigar os efeitos do
incidente, sem prévia manifestacdo do controlador.

Paragrafo Unico. As medidas referidas no caput devem estar diretamente relacionadas ao incidente

de seguranca e a salvaguarda dos direitos dos titulares.

Contribuicdes recebidas:

254, Das contribuicdes apresentadas para a presente se¢ao da minuta do Regulamento,
destacam-se, pela relevancia, as seguintes sugestdes:

255, Quanto ao art. 11, houve sugestdo no sentido de se substituir a expressdao “processo de
comunicacdo de incidente de seguranca com dados pessoais” por “processo de averiguacdo de incidente
de seguranca com dados pessoais”, de forma a evitar confusdes de entendimento, uma vez que hd o
“procedimento de comunicacdo de incidente de seguranca com dados pessoais”. Tal contribuicao
permeia outros artigos ao longo do regulamento.

256. Houve também sugestdes no sentido de que o processo de comunicacdo de incidente de
seguranca deva refletir os principios da legalidade, ampla defesa e contraditdrio.

257. Houve, ainda, solicitagdes de esclarecimentos e inser¢ao de texto acerca da natureza do
processo de comunicacdo de incidente de seguranca, se seria uma avaliacdo sumaria do incidente ou se
trataria de uma atividade fiscalizatéria. Em se tratando do segundo caso, foi solicitado observancia ao
devido processo legal, através da mengdo expressa as Resolu¢des CD/ANPD n2 01/2021 e 04/2023".

258. Por fim, houve sugestao afirmando que a falta de previsao recursal no art. 11 “conduz a
questdo a aplicagdo subsidiaria da Lei n. 9.784/99”.

259. Quanto ao art. 12 do regulamento, houve contribuicdo no sentido de se substituir a
expressdo “processo de comunicacdo de incidente de seguranca com dados pessoais” por “processo de
averiguacdao de incidente de seguranga com dados pessoais”, de forma a evitar confusdes de
entendimento, uma vez que ha o “procedimento de comunicagao de incidente de seguranga com dados
pessoais”. Tal contribuicdo permeia outros artigos ao longo do regulamento.

260. Houve, também, contribuicdes indicando ambiguidade com relagdo ao texto do art. 12,
sendo que o caput faculta a realizacdo do procedimento de apuracdo e/ou de comunicac¢do, sendo que
apenas o primeiro seria de observancia ndo obrigatdria pelo paragrafo Unico, o que poderia ensejar o
entendimento que o inciso Il seria obrigatdrio.

261. Quanto ao art. 13 do regulamento, com relagdo a analise agregada de incidentes de
seguranca com dados pessoais, houve contribuicdes ensejando que seja adicionada ao regulamento a
previsdao da avaliacdo individualizada de cada um dos agentes de tratamento envolvidos, devido as
particularidades de cada caso concreto, incluindo a fundamentacao individualizada.

262. Nesse sentido, houve contribuicdo no sentido de se incluir paragrafo ao art. 12, o qual
devera prever que a ANPD devera justificar todas as decisdes por uma andlise agregada, indicando os
elementos comuns que ensejaram a situagao.



263. Outrossim, houve sugestao da previsdao de observancia aos segredos comercial e industrial
no paragrafo unico do art. 13.

264. Em relacdo ao art. 14, houve sugestdo para incluir previsdo de que a ANPD podera
determinar ao controlador a adocdo imediata de medidas preventivas necessarias para salvaguardar
direitos dos titulares ou para reverter ou mitigar os efeitos do incidente em qualquer fase do processo de
comunicacao de incidente de seguranca com dados pessoais, apés a avaliacdo da gravidade do incidente.

265. Houve, igualmente, sugestdes para que se preveja o contraditorio, ampla defesa e devido
processo legal nos dispositivos em comento; para que se modifique o termo “imediata”, solicitando que
a determinacdo ao controlador de adoc¢do de medidas preventivas seja realizada pontualmente ou que
seja indicado um prazo mdéximo, ou, ainda, para que esse termo seja excluido, pois se trata de um termo
abstrato; para que o controlador seja ouvido previamente quanto a viabilidade da implementagdo das
medidas a serem impostas pela ANPD; que a ANPD proceda a publicacdo de orientacao sobre as medidas
preventivas cabiveis.

266. Por fim, houve contribuicdo solicitando que seja fundamentada a determina¢do emanada
pela ANPD, presente no caput do referido artigo, além de sugestdo sobre a possibilidade de o
controlador “requerer efeito suspensivo a determinacdo da ANPD dado que o controlador estd sujeito -
em caso de descumprimento — a (sic) progressdo da atuagao da ANPD ao modo repressivo (art. 32, § 29,
I, Regulamento do Processo de Fiscalizagdo e Processo Administrativo Sancionador), a ter tal
descumprimento considerado como circunstancia agravante em caso de instauracdo de processo
administrativo sancionador (art. 32, § 29, |, do mesmo Regulamento e art. 12, lll do Regulamento de

Dosimetria e Aplicacdo de SancBes Administrativas) e a aplicacdo de multa simples (art.10, |, do
Regulamento de Dosimetria e Aplicacdo de Sang¢des Administrativas)”.

Analise:

267. Em relacdo ao art. 11, quanto as contribuicdes que solicitaram a alteracdo da expressao
“processo de comunicacdo de incidente de seguranga com dados pessoais” por “processo de
averiguacdo de incidente de seguranga com dados pessoais”, embora exista similaridade quanto a
redacdo, o processo de comunicacdo de incidentes de seguranca, objeto da presente analise, é
diferenciado do procedimento de comunicacdo de incidentes de seguranca pelo préprio RCIS, em seu
art. 12. Portanto, é possivel depreender da leitura que se trata de dispositivos diversos.

268. Em atencdo a contribuicdo sobre obediéncia aos principios da legalidade, ampla defesa e
contraditério no ambito do processo de comunicacdo de incidente de seguranca com dados pessoais,
cumpre lembrar que ndo se trata de atividade sancionatdria, isto é, de aplicacdo de penalidade, mas
fiscalizatdria, sem acusacgao, a fim de se verificar o cumprimento de obrigacdes legais e regulatorias. Na
atividade de fiscalizacdo, cumpre observar, naturalmente, o devido processo legal.

269. Com relacdo a contribuicdo sobre previsao recursal, cabe esclarecer que, nos termos do
art. 56 da Lei n2 9.784, de 29 de janeiro de 1999, das decisGes administrativas cabe recurso, em face de
razbes de legalidade e de mérito. O disposto no caput do art. 11 trata da aplicacdo de dispositivos
relacionados a disposicées processuais como contagem de prazos, comunicacao de atos e atendimento
prioritarios. Assim, nao resta claro a necessidade de previsdao quanto a recursos no ambito do processo
de comunicagao de incidente de seguranga, pois nao se trata de processo administrativo sancionador.

270. Em tempo, registra-se que algumas contribui¢cdes manifestaram duvidas sobre a natureza
do processo de comunicagao de incidentes com dados pessoais. Por esse motivo, a CGN optou por dar
nova redacdo ao caput do dispositivo e transformar o texto do caput em paragrafo Unico. Veja-se:

Art. 11. O processo de comunicagao de incidente de seguranga com dados pessoais tem por
objeto a fiscalizagdao de atos relacionados ao tratamento e resposta ao incidente que possa
acarretar risco ou dano relevante aos titulares de dados, a fim de salvaguardar os direitos dos
titulares.



Art—31Paragrafo Unico. Aplicam-se ao processo de comunicagdo de incidente de seguranga com
dados pessoais regido por este Regulamento as disposicGes das Secdes |, Il e IV do Capitulo IV do
Titulo | do Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador,
aprovado pela Resolu¢do CD/ANPD n2 01, de 28 de outubro de 2021.

271. Quanto ao art. 12, relativamente as contribuicdes que solicitaram a alteracdo da
expressao “processo de comunicagao de incidente de seguranga com dados pessoais” por “processo de
averiguacdo de incidente de seguranca com dados pessoais”, embora exista similaridade quanto a
redacdo, o processo de comunicacdo de incidentes de seguranca, objeto da presente analise, é
diferenciado do procedimento de comunicacdo de incidentes de seguranca pelo préprio Regulamento,
em seu art. 12. Enquanto processo € género, procedimento é espécie. Portanto, é ndo ha ambiguidade
no uso dos termos que necessite ser evitada.

272. Com relagdo a ambiguidade no texto do art. 12, quanto a possibilidade de facultar a
realizagdo do procedimento de apuragdo e/ou de comunicagdo, a fim de dirimi-la, procedeu-se a ajustes
para evita-la. Além disso, exclui-se o paragrafo Unico, considerando que o art. 32 da minuta do
regulamento ja prevé a definicdo de ambos os procedimentos. Veja-se:

Art. 12. O processo de comunicagdo de incidente de seguranga com dados pessoais_inicia-se com-
. . . . :

| - Pprocedimento de Aapuragao de tincidente de Ssegurancga; € ou

Il - Pprocedimento de €comunicagdo de tincidente de Sseguranca.

273. Com relagdo ao art. 13, em atencdo a avaliagcdo e fundamentacao individualizada de cada
agente de tratamento, observadas as particularidades de cada caso concreto, entende-se que, apesar
das analises serem agregadas, toda e qualquer avaliacdo do incidente pela ANPD levard em conta a
responsabilizacdo individualizada.

274. Quanto a sugestao de justificativa acerca das decisdes por analises agregadas, todos os
atos da administragao publica devem ser motivados, portanto, a sugestao ndo se mostra necessaria.

275. Quanto aos segredos comercial e industrial, o art. 72 da minuta do Regulamento ja prevé
gue cabe ao controlador solicitar a ANPD, de maneira fundamentada, o sigilo de informagdes protegidas
por lei, indicando aquelas cujo acesso devera ser restringido, a exemplo das relativas a sua atividade
empresarial cuja divulgacao possa representar violagdao de segredo comercial ou industrial.

276. Sobre o art. 14, preliminarmente, convém esclarecer que se trata de dispositivo inspirado
no inciso Il do § 22 do art. 48 da LGPD e fundamentado no art. 45 da Lei n? 9.784, de 1999 (Lei de
Processo Administrativo). Com isso, esse dispositivo busca prever o exercicio do poder geral de cautela
pela Autoridade, conforme item 91 do Parecer 00023/2022/GAB/PFE/ANPD/PGF/AGU (3819738), ao
explicar que as medidas de policia administrativa previstas no inciso |l do §22 tém a natureza
acautelatoria, acrescentando que essas determinacdes devem ser sempre proporcionais a finalidade
indicada. O dispositivo objetiva possibilitar que a Coordena¢dao-Geral de Fiscalizagdo determine,
cautelarmente, ao controlador, a adocdo de providéncias ou medidas, caso necessdrio para a
salvaguarda dos direitos dos titulares. Considerando que as providéncias serdo exclusivamente baseadas
nos casos concretos, a depender da gravidade do incidente, e a ANPD ainda estd ganhando maturidade
guanto ao contexto do ambiente regulado, parece ser prudente ndo especificar de modo exaustivo as
medidas que poderiam ser determinadas. No entanto, quanto ao ponto sobre a possibilidade de se pedir
concessao de efeito suspensivo dessa medida, entende-se pela necessidade de prever dispositivo quanto
a prazo recursal para a decisdo que determinar a medida, com mencao a efeito suspensivo.

277. Em relacdo a esse poder geral de cautela de que trata o art. 48, § 29, Il, da LGPD, a
competéncia correspondente consta inscrita no Decreto n2 10.474, de 2020, e na Portaria n? 1, de 2021
(Regimento Interno da ANPD). Nos termos do art. 42, V, "b", do Decreto n2 10.474, de 2021, compete ao



Conselho Diretor determinar a adogao de providéncias para a salvaguarda dos direitos dos titulares, a
partir da verificagdo da gravidade de incidentes de seguranca. Ja nos termos do art. 17, XXIl, do RIANPD,
compete a CGF determinar ao controlador de dados pessoais a ado¢do de providéncias para a
salvaguarda dos direitos dos titulares, a partir da verificacdo da gravidade de incidentes de seguranca,
sem prejuizo da aplicacdo de correspondente sancao.

278. Nesse sentido, ainda no ambito do RIANPD, verifica-se que, nos termos de seu art. 55,
consta a possibilidade quando se tratar do exercicio do poder geral de cautela pelo Conselho Diretor da
ANPD. Veja-se:

Art. 55. Os Diretores do Conselho Diretor da ANPD poderdao, motivadamente e observadas as
competéncias estabelecidas neste Regimento, adotar medidas preventivas indispensdveis para
evitar dano grave e irreparavel ou de dificil reparagao, de oficio ou mediante a prévia manifestagao
dos interessados.

§ 12 Até que eventual pedido de concessdo de efeito suspensivo seja julgado, todas as decisdes
previstas na medida preventiva deverdo ser cumpridas.

§ 22 A decisdo do pedido de concessdo de efeito suspensivo tera cardter urgente e prioritario em
face dos demais.

§ 32 As medidas preventivas podem ser adotadas no curso do procedimento ou, em caso de risco
iminente, antes dele.

§ 42 Assim que possivel, o processo no qual tenha sido proferida medida preventiva devera ser
encaminhado para deliberagdo do Conselho Diretor.

279. Além disso, nos termos do inciso IV do art. 26 do Anexo | do Decreto n? 10.474, de 26 de agosto
de 2020, e do inciso IV do art. 72 do RIANPD, adotar medidas preventivas e fixar o valor da multa didria pelo seu
descumprimento, no dmbito de processos de sua relatoria é atribuicdo dos Diretores. Quanto a CGF, a esta cabe
propor a ado¢do de medidas preventivas e fixar o valor da multa didria pelo seu descumprimento, nos termos do
inciso V do art. 17 do RIANPD.

280. Desse modo, conforme item 123 do Parecer 00023/2022/GAB/PFE/ANPD/PGF/AGU (3819738), ha
uma convivéncia da redagao proposta no art. 14 da minuta, que era numerado como art. 27 quando da avalia¢do
pela PFE, com outros dispositivos que tém natureza cautelar, previstos no ambito da ANPD, tendo em vista a
especificidade da medida inscrita no art. 14 da minuta em relagdo as medidas preventivas de carater geral
previstas no art. 26 do Decreto n2 10.474, de 2020, e espelhadas nos artigos 79, IV, e 55 do Regimento Interno da
ANPD, relacionados ao art. 45 da Lei n2 9.784, de 1999.

281. No caso do art. 14 da minuta, a ideia é que a autoridade competente para decidir sobre a
determinacdo de adocao de medida acautelatéria ou assecuratéria de carater mais especifico seja a CGF. Assim,
caberd, entdo, recurso ao Conselho Diretor. Por esse motivo, sugere-se alterar a redag¢do do paragrafo Unico,
passando a constar o prazo para recurso da decisdo, com possibilidade de efeito suspensivo, na esteira do art. 55
do RIANPD. Ainda nesta esteira, sugere-se incluir também a possibilidade de haver oitiva do interessado, caso a
CGF entenda que o caso concreto possibilite esse manejo frente ao risco iminente envolvido, uma vez que o
controlador poderd, ao apresentar suas justificativas, esclarecer eventuais mal-entendidos interpretativos por
parte desta Autoridade.

282. Dessarte, torna-se oportuno propor nova redagdo ao art. 14, de modo a torna-lo mais claro e
conciso, a possibilitar determinag¢des com ou sem a manifesta¢do do controlador, a depender do caso concreto, e
indicar prazo para recurso da decisdo — de 10 (dez) dias Uteis, de modo analogo ao art. 58 da Resolugdo CD/ANPD
n2 1, de 28 de outubro de 2021 —, com pedido de concessdo de efeito suspensivo, em redagao inspirada no art. 55
do RIANPD:

neidente,—sem—prévia—manifestacdo—do—centrolader No curso do processo de comunicagdo de




incidente de seguranga com dados pessoais, em caso de risco iminente, a ANPD podera
determinar ao controlador, apds avaliar a gravidade do incidente, a adog¢do imediata de medidas
necessarias para salvaguardar direitos dos titulares, a fim de prevenir, mitigar ou reverter os
efeitos do incidente, com ou sem prévia manifestagao do controlador.

j . Da decisdao de determinagao da
medida cabera recurso, no prazo de 10 (dez) dias uteis, ao Conselho Diretor.

§ 22 Até que eventual pedido de concessdo de efeito suspensivo seja julgado, todas as medidas
previstas na decisao deverao ser cumpridas.

Proposta de nova redagao para os dispositivos em pauta:

283. Preliminarmente, registra-se que a CGN entendeu pela exclusdo da expressdo “de que
trata este Regulamento” no caput do art. 13, ao referir-se ao processo de comunicagdo de incidente de
seguranga com dados pessoais, em razdao da redundancia por ela provocada.

284. Com isso, apds a analise das contribuicdes acima citadas, é apresentada a nova proposta
redacional, sendo que as redacdes suprimidas se encontram tachadas e as inseridas em negrito, para
melhor compreensdo da proposta:

CAPITULO V

DO PROCESSO DE COMUNICAGAO DE INCIDENTE DE SEGURANGA COM DADOS PESSOAIS

Secgao |

Das disposi¢Oes gerais

Art. 11. O processo de comunica¢dao de incidente de seguran¢ca com dados pessoais tem por
objeto a fiscalizagao de atos relacionados ao tratamento e resposta ao incidente que possa

acarretar risco ou dano relevante aos titulares de dados, a fim de salvaguardar os direitos dos
titulares.

Art—3+3- Paragrafo Unico. Aplicam-se ao processo de comunicagédo de incidente de seguranca com
dados pessoais regido por este Regulamento as disposi¢des das Sec¢des |, Il e IV do Capitulo IV do
Titulo | do Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador,
aprovado pela Resolu¢do CD/ANPD n2 01, de 28 de outubro de 2021.

Art. 12. O processo de comunicagdo de incidente de seguranca com dados pessoais inicia-se com-
. . . . :
| - Pprocedimento de Aapuracao de tincidente de Sseguranca; € ou

Il - Pprocedimento de €comunicagdo de tincidente de Sseguranca.

Art. 13. Os processos de comunicagao de incidente de seguranga com dados pessoais;-de—gue-trata-
este—Regwlamente; poderdo ser analisados de forma agregada, e as eventuais providéncias deles
decorrentes poderdo ser adotadas de forma padronizada.

Paragrafo Unico. Os processos referidos no caput serdao analisados e, se for o caso, extintos, em
conformidade com o planejamento da atividade de fiscalizacdo e os critérios de priorizacdo
definidos no Relatério de Ciclo de Monitoramento de que trata o art. 20 do Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Prote¢do de Dados, aprovado pela Resolugio CD/ANPD n¢ 1, de 28 de outubro de
2021.

arias—para—salvaguardar—d
’

- No curso do processo de comunicagdo de
incidente de seguranga com dados pessoais, em caso de risco iminente, a ANPD podera



determinar ao controlador, apds avaliar a gravidade do incidente, a adogdo imediata de medidas
necessarias para salvaguardar direitos dos titulares, a fim de prevenir, mitigar ou reverter os
efeitos do incidente, ou sem prévia manifestacdo do controlador.

madeﬂ%e—de—segwaﬂea—e—a—sahmguafda—des—dﬁe%es—des—mwafes Da decisdo cabera recurso, no

prazo de 10 (dez) dias uteis, ao Conselho Diretor.

§ 22 Até que eventual pedido de concessdo de efeito suspensivo seja julgado, todas as medidas
previstas na decisdo deverao ser cumpridas.

Regulamento - Cap. V - Secao Il - Do procedimento de apurag¢do de incidente de seguranca:

285. A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa
secao:

Secao Il
Do procedimento de apuragdo de incidente de seguranca

Art. 15. A ANPD podera apurar, por meio do procedimento de apuragdo de incidente, a ocorréncia
de incidentes de seguranca com dados pessoais que possam acarretar risco ou dano relevante aos
titulares ndo comunicados pelo controlador de que venha a tomar conhecimento.

§ 12 A ANPD podera requisitar ao controlador informacg&es para apurar a ocorréncia do incidente de
seguranga.

§ 22 A ANPD avaliard a ocorréncia do incidente que possa acarretar risco ou dano relevante aos
titulares por meio dos critérios dispostos no art. 52 deste Regulamento.

Art. 16. A ANPD determinard ao controlador o envio da comunicagdo do incidente a Autoridade e
aos titulares, quando identificar a ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares de dados que ndo tenha sido comunicado pelo controlador.

§ 12 A ANPD podera fixar multa diaria para assegurar o cumprimento da determinacgdo prevista no
caput.

§ 22 A ANPD podera, ainda, instaurar processo administrativo sancionador para apurar o
descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

286. Das contribuicbes apresentadas para esta se¢do, destacam-se, pela relevancia, as
seguintes sugestdes:

287. Quanto ao art. 15, houve contribuicdes no sentido de se prever o contraditério, a ampla
defesa e o devido processo legal; acerca da definicdo de prazo para que o controlador atenda as
solicitacbes da ANPD, tendo como sugestdo 20 (vinte) dias ou “prazo razoavel”; de se incluir texto para
gue a abertura do procedimento de apuracao seja justificada pela ANPD; e para que sejam previstos os
segredos comercial e industrial.

288. Em relagdao ao art. 16, houve contribui¢cdes a fim de que a multa prevista no § 12 seja
fixada apds a notificacdo do controlador e este deixar de sanar as irregularidades no prazo fixado; se
explicite a contagem do prazo em conformidade com os artigos 62 e 92, ja que o controlador seria
cientificado por meio da notificacdo da ANPD, para incrementar a seguranca juridica da disposicdo; se
preveja o contraditorio, ampla defesa e devido processo legal; se defina o prazo para que o controlador
atenda as solicitacdes da ANPD, sugerindo-se 20 dias (vinte) Uteis ou 5 (cinco) dias Uteis, no minimo).

289. Houve, ainda, contribuicdo no sentido de que a previsdo de multa pode resultar em um
duplo sancionamento, vez que podera ser aberto processo sancionador conforme Resolugdo n? 1
CD/ANPD. Com isso, sugeriu-se incluir “determinar que a ndo comunicag¢do de incidente serd apurada e
sancionada nos termos das Resolugdes n. 1 e 4 da ANPD”. No mesmo sentido, outras contribuicGes
solicitaram que a multa deve ser posterior a instauragao de um processo administrativo sancionador. E,
ainda, afirmaram que o texto suscita duvidas se a multa faria parte do processo de apuracdo do
incidente ou de um processo sancionador. Nessa esteira, houve contribui¢cdo a fim de prever fixagcao de



teto para valor acumulado da multa, mencionando-se o art. 52, Il, da LGPD, e Resolu¢do CD/ANPD n? 4,
de 24 de fevereiro de 2023.

Andlise:

290. Em referéncia as contribui¢cdes para o art. 15, com relagdo as sugestdes de inser¢ao no
texto do regulamento sobre a previsao do contraditério, ampla defesa e devido processo legal, registra-
se que o procedimento de apuragcdao tem natureza investigativa, inquisitorial, ndo havendo se falar em
ampla defesa e contraditério nesse momento. Em atencdo a definicdo de um prazo para que o
controlador atenda as solicitacGes da ANPD, esse dependerd do caso concreto. Quanto a inclusdo textual
para que a abertura do procedimento de apuragao seja justificada pela ANPD, ressalta-se que todos os
atos da administragdo publica devem ser motivados. Quanto aos segredos comercial e industrial, o tema
ja foi bem tratado em sec¢Ges anteriores desta Nota, além de que o art. 72 da minuta ja prevé que cabe
ao controlador solicitar a ANPD, de maneira fundamentada, o sigilo de informacgdes protegidas por lei,
indicando aquelas cujo acesso devera ser restringido, a exemplo das relativas a sua atividade empresarial
cuja divulgacdo possa representar violacdo de segredo comercial ou industrial.

291. Em relacdo as contribuicbes ao art. 16, registra-se, inicialmente, que, a partir de um
procedimento de apuragdo, pode-se constatar ou que controlador avaliou adequadamente que o
incidente ndo se enquadrava como comunicavel, nos termos do art. 52 da minuta do Regulamento, ou
gue houve descumprimento da obrigacdo imposta pelo art. 48 da LGPD, quer por avaliacdo inadequada,
quer por ato volitivo. Ainda, cumpre esclarecer que esse dispositivo foi incluido na minuta do
Regulamento em razdo do Voto n2 8/2023/DIR/JR/ANPD (4171788). Segue sua motivagdo:

h. Da fixa¢do da multa diaria

Na esteira da modificagdo anteriormente exposta, julgo conveniente indicar de forma expressa a
possibilidade de fixagdo de multa didaria em caso de ndo cumprimento da determinagdo de
apresentacdo de comunicagdo potencialmente realizada ao final do procedimento de apuragdo de
incidente de seguranca.

Como indicado, este procedimento, que serd autdbnomo em relagdo ao procedimento de
comunicagdo de incidentes, se presta a apuragdo pela ANPD quanto a incidentes ndo comunicados
pelos controladores nas condig¢Ges estabelecidas pelo normativo. Desta forma, quando identificado
um incidente envolvendo dados pessoais capaz de gerar risco ou dano relevante aos titulares, a
equipe da CGF determinara ao controlador que apresente a comunica¢do, como forma de viabilizar
a apuragao aprofundada do incidente e, se for o caso, poderd determinar a adogdo de providencias
para a salvaguarda dos direitos e interesses dos titulares afetados.

Assim, nota-se que a apresentacdo da comunicagdo do incidente pelo controlador representa
condi¢do para o prosseguimento da atuagdo da ANPD, sem a qual ndo seria possivel o conhecimento
completo pela equipe da fiscalizagdo sobre o incidente e seus eventuais desdobramentos,
inviabilizando, ainda, a avaliagdo quanto a necessidade de adog¢do de medidas para a mitigacdo ou
reversdo dos impactos decorrentes do incidente.

Desta forma, com o objetivo de direcionar o comportamento dos agentes de tratamento e, ainda,
garantir mais efetividade a atuagdo da autoridade, desestimulando a eventual inércia por parte dos
controladores, alterei a redag¢do do atual artigo 16 da minuta, inserindo paragrafo a prever
especificamente a possibilidade de fixacdo de multa didaria em caso de descumprimento da
determinacdo da ANPD de envio da comunicac¢do do incidente.

292. Verifica-se, entdao, que o propdsito do pardgrafo incluido tem por objetivo direcionar o
comportamento dos agentes de tratamento e, ainda, garantir mais efetividade a atuagdo da autoridade,
desestimulando a eventual inércia por parte dos controladores, quando da determinacdo da CGF para
gue o controlador apresente a comunicagao sobre o incidente a ANPD e aos titulares.

293, Diante da motivacdo esposada, depreende-se que se trata da possibilidade de fixacdo de
multa cominatdria (astreintes), na qualidade ndo de san¢do administrativa, mas de medida de policia
administrativa, a fim de inibir o descumprimento de determinacdo emanada de decisdo da CGF que vise
a comunicac¢ao do incidente a ANPD e ao titular de dados.



294, O poder de policia no ambito do Direito Administrativo, em termos simples, trata-se de
um poder estatal nao jurisdicional concretizado a partir da edigdo de atos administrativos normativos,
expressando uma obrigacdo de fazer ou ndo fazer e que tem como fundamento mais do que a mera
supremacia do interesse publico sobre o privado, mas a defesa dos direitos fundamentais. No
microssistema de protecdo de dados pessoais, é possivel verificar que, enquanto direito e tendo na
ANPD o seu maior guardido, esta Autoridade possui o poder de policia no fundamental contexto da
protecao de dados pessoais para garantir o cumprimento das normas da Lei Geral de Protecdo de Dados
(LGPD). Esse poder de policia é fundamental para assegurar os direitos dos titulares de dados e para
garantir a conformidade dos agentes de tratamento de dados com as disposicdes da LGPD. A LGPD
estabelece regras rigidas para a protegao dos dados pessoais, e a ANPD é a autoridade responsavel por
supervisionar e fiscalizar o cumprimento dessas regras.

295. No contexto do regulamento de comunicados de incidentes de seguranca com dados
pessoais, no seu art. 16, a ANPD exerce seu poder de policia para compelir os agentes de tratamento de
dados a cumprir com suas obriga¢des regulamentares, a partir de uma prescricdo mandamental inscrita
na propria LGPD. Assim, quando um agente de tratamento toma conhecimento de um incidente de
seguranga com dados pessoais que pode ocasionar risco ou dano relevante, ele tem a obrigacdo de
comunicar o incidente a ANPD e aos titulares de dados afetados, conforme o artigo 48 da LGPD.

296. No entanto, em situagGes em que o agente de tratamento estd ciente de um incidente
com possibilidade de risco ou dano relevante ao titular, mas ndo o comunica a Autoridade e ao titular
dos dados, a ANPD pode impor medidas acautelatorias como parte de seu poder de policia. Nesse caso,
a ANPD poderd aplicar uma multa didria de carater cominatério e ndo sancionatério com o objetivo de
compelir o agente de tratamento a comunicar o incidente o mais rdpido possivel dados riscos em que o
titular de dados pode estar exposto, dependendo do caso concreto.

297. A imposicdao de uma multa didria cominatéria é uma medida eficaz para garantir a
conformidade do agente de tratamento com a obrigacdo de comunicac¢do e a prote¢do dos direitos dos
titulares de dados, uma vez que cria um incentivo financeiro para que os agentes de tratamento
cumpram suas obrigacoes legais sem demora. Ressalte-se que, em que pese a previsao de multa diaria
no artigo 52 da LGPD, de natureza sancionatdria, na presente minuta tal multa possui natureza diversa,
funcionando como medida que visa garantir o cumprimento das obrigacdes legais estabelecidas na
LGPD, ainda no ambito de processo administrativo fiscalizatério e, mais especificamente, no
procedimento de apuragao previsto na proposta de Regulamento.

298. Mais especificamente, interessa esclarecer aqui, portanto, a natureza juridica dessa multa
diaria e, ainda, a possibilidade de sua imputagao sem a expressa autorizagdo legal. Isso porque as
atividades administrativas devem ser regidas, primordialmente, pelo principio da legalidade, em outras
palavras, a administragcdo publica sé pode fazer aquilo que a lei autoriza expressamente, ou seja, a
administracdo so pode agir com base na lei. Isto significa que a administracdo publica ndo possui poderes
discricionarios ilimitados, e suas acoes devem estar estritamente de acordo com a legislacao vigente. Tal
principio garante que o administrador atue de forma previsivel e transparente frente a sociedade,
administrados e, por conseguinte, regulados.

299. No caso especifico da multa didria prevista no art. 16 da minuta em comento, tem-se que,
apesar da sua ndo expressa previsdo na LGPD, existe a previsdao normativa do poder geral de cautela do
art. 45 da Lei n2? 9784/1999, possibilitando a ado¢do de medidas provisionais atipicas, ou seja, ndo
previstas expressamente em lei. No entanto, é importante destacar que a falta de tipicidade na adogao
de medidas cautelares ndo implica em uma autorizacdo indiscriminada para a implementacdao de
qualquer tipo de providéncia. As medidas cautelares fundamentadas no artigo 45 da Lei 9.789/1999
devem estar diretamente relacionadas com o objetivo desejado, com a devida motivacao, respeitados o
principio da proporcionalidade, além do contraditério e da ampla defesa, mesmo que em momento
ulterior e em sede de recurso.

300. Ademais, ndao se pode considerar que, no caso da regulamenta¢do em analise, uma vez
nao comunicado o incidente no prazo previsto e aberto o procedimento de apuragao, a mera
determinacdo pela ANPD ao controlador de comunicar o incidente serd suficiente. Com efeito, no



trabalho fiscalizatério da Autoridade, especificamente no caso dos comunicados, as obrigacGes de fazer
devem ser acompanhadas de medidas coercitivas concretas, fruto de decisao objetivamente motivada, a
fim de que possam ser cumpridas e respeitadas.

301. Resta saber, nesse contexto, se ha suporte legal para a fixacdo da multa didria como
medida coercitiva por parte da ANPD no dmbito do processo de comunicacdo do incidente. A resposta
parece afirmativa quando se observa o §22 do art. 48:

§29 A autoridade nacional verificard a gravidade do incidente e poderd, caso necessdrio para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adogdo de providéncias, tais
como:

| - ampla divulga¢do do fato em meios de comunicagdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

302. E importante salientar, nesse aspecto, que o rol de providéncias é exemplificativo,
cabendo a ANPD definir outras determinacdes com fins de salvaguarda dos direitos dos titulares. Nesse
mesmo esteio, tem-se o art. 55-J, prescrevendo a competéncia da Autoridade em fiscalizar e aplicar
sangdes em caso de tratamento de dados realizado em descumprimento a legislagao, mediante processo
administrativo que assegure o contraditdrio, a ampla defesa e o direito de recurso, mesmo que ulterior a
medida, frise-se. Por fim, tem-se o comando insculpido no Decreto n2 10.474/2020, art. 26, IV, que prevé
a competéncia dos Diretores do Conselho Diretor de adotar medidas preventivas e fixar o valor da multa
diaria pelo seu descumprimento, competéncia esta reproduzida no Regimento Interno da ANPD, no art.
79, IV.

303. Nesse ponto, nos termos do art. 17, V do RIAP da ANPD, cabe a Coordenacdo-Geral de
Fiscalizacdo propor ao Conselho Diretor a ado¢dao de medidas preventivas, inclusive a fixacao do valor da
multa didria pelo seu descumprimento, enquanto que ao Conselho Diretor cabera fixar o valor de tal
multa.

304. Assim, ndo faz sentido admitir que a Autoridade, na sua missdo precipua de proteger os
dados pessoais dos titulares e no exercicio do seu poder geral de cautela, possa determinar providéncias
sem que para isso detenha as ferramentas - id est, multa didria - que devem ser utilizadas como meio
coercitivo de cumprimento dessa mesma determinacao.

305. Nesse sentido, é possivel afirmar que, havendo previsdo legal (mesmo que genérica, como
€ o caso do art. 45 da LPA), a multa diaria de carater ndo sancionatério, mas de medida coercitiva de
policia, prevista no art. 16, pode ser utilizada para garantir o cumprimento de uma ordem ou
determinacdo que contenha uma obrigacdo de fazer ou ndo fazer. No caso em analise, a ANPD podera
compelir o agente de tratamento a comunicar o incidente de seguranca com dados pessoais aos
titulares, sob pena de imputacdo de uma multa didria, desde que realizada por autoridade competente e
devidamente justificada (motivacdo do ato administrativo).

306. Por fim, propde-se nova redacdo ao art. 16, de modo a torna-lo mais completo, indicando
o prazo e condicOes para cumprimento da determinagdo, bem como prazo para recurso da decisdo — de
3 (trés) dias uteis, o mesmo prazo para cumprimento da medida, pois, se superior, a medida irreversivel
prejudica o recurso —, com efeito suspensivo, porque, como dito alhures, em um procedimento de
apuragao, pode-se constatar ou que controlador avaliou adequadamente que o incidente nao se
enquadrava como comunicavel nos termos do art. 52 da minuta do Regulamento ou que houve
descumprimento da obrigacdo imposta pelo art. 48 da LGPD, quer por avaliacdo inadequada, quer por
ato deliberado.

307. Nesse esteio, tendo em vista a competéncia do Conselho Diretor para fixar multa diaria,
ndo havendo instancia administrativa superior para interposicao de recurso e, a fim de preservar os
principios do contraditério e ampla defesa, caberd pedido de reconsideracdo sobre a decisdo. Veja-se:

Art. 16. A ANPD determinara ao controlador o envio da comunica¢do do incidente a Autoridade e
aos titulares, quando identificar a ocorréncia de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares de dados que ndo tenha sido comunicado pelo controlador, nos prazos
e condigOes descritos nos arts. 62 e 92 deste Regulamento, respectivamente.



§ 12 A ANPD podera fixar multa didria para assegurar o cumprimento da determinagdo prevista no
caput.

§ 22 Da decisdo cabera recurso, no prazo de 3 (trés) dias uteis, ao Conselho Diretor, com efeito
suspensivo.

§ 32 Caso a decisao seja nos termos do § 12, cabera pedido de reconsideragao ao Conselho Diretor,
no prazo de trés dias, devidamente fundamentado.

§ 42 A ANPD poderd, ainda, instaurar processo administrativo sancionador para apurar o
descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

Proposta de nova redagao para os dispositivos em pauta:

308.

Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,

sendo que as redag¢Bes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensao da proposta:

Secgao Il
Do procedimento de apuragdo de incidente de seguranca com dados pessoais

Art. 15. A ANPD podera apurar, por meio do procedimento de apuragdo de incidente, a ocorréncia
de incidentes de seguranca com dados pessoais que possam acarretar risco ou dano relevante aos
titulares ndo comunicados pelo controlador de que venha a tomar conhecimento.

§ 12 A ANPD podera requisitar ao controlador informacgGes para apurar a ocorréncia do incidente de
seguranca.

§ 22 A ANPD avaliard a ocorréncia do incidente que possa acarretar risco ou dano relevante aos
titulares por meio dos critérios dispostos no art. 52 deste Regulamento.

Art. 16. A ANPD determinara ao controlador o envio da comunicagdo do incidente a Autoridade e
aos titulares, quando identificar a ocorréncia de incidente de seguranga que possa acarretar risco
ou dano relevante aos titulares de dados que nao tenha sido comunicado pelo controlador, nos
prazos e condigGes descritos nos arts. 62 e 92 deste Regulamento, respectivamente.

§ 12 A ANPD podera fixar multa diaria para assegurar o cumprimento da determinagdo prevista no
caput.

§ 22 Da decisdo cabera recurso, no prazo de 3 (trés) dias uteis, ao Conselho Diretor, com efeito
suspensivo.

§ 22 32 A ANPD poderd, ainda, instaurar processo administrativo sancionador para apurar o
descumprimento do previsto nos arts. 62 e 92 deste Regulamento.

Regulamento - Cap. V - Secao lll - Do procedimento de comunicag¢ao de incidente de seguranca:

309.
segao:

A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa

Secao lll
Do procedimento de comunicagdo de incidente de seguranca

Art. 17. O procedimento de comunicacdo de incidente de seguranca sera iniciado com o
recebimento da comunicagdo do incidente pela ANPD.

Art. 18. A ANPD podera, a qualquer momento, realizar auditorias ou inspe¢des junto aos agentes de
tratamento, ou determinar a sua realizagdo, para coletar informagdes complementares ou validar
as informagGes recebidas, com o objetivo de subsidiar as decisGes no ambito do processo de
comunicacao de incidente de seguranca com dados pessoais.

Art. 19. Avaliada a gravidade do incidente, a ANPD podera determinar ao controlador a adogdo das
seguintes providéncias para a salvaguarda dos direitos dos titulares, dentre outras:

| - ampla divulgac¢do do incidente em meios de comunicagdo; ou

Il - medidas para reverter ou mitigar os efeitos do incidente.



§ 12 As providéncias citadas no caput devem estar diretamente relacionadas ao incidente de
seguranga.

§ 22 A depender da complexidade das providéncias para a salvaguarda dos direitos dos titulares a
serem exigidas ao controlador, as determinacGes poderdo ser feitas em processo administrativo
apartado, nos termos do art. 32 do Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador no ambito da Autoridade Nacional de Protecdo de Dados, aprovado
pela Resolugdo n2 CD/ANPD n2 1, de 28 de outubro de 2021.

§ 32 A ANPD poderd divulgar em sua pagina na Internet informagdes relativas a incidentes de
seguranca com dados pessoais, com o objetivo de trazer maior transparéncia, seguranca e
orientagOes aos titulares afetados, observados os segredos comercial e industrial.

Art. 20. A ANPD poderd determinar ampla divulga¢do do incidente em meios de comunicagao, a ser
custeada pelo controlador, para a salvaguarda dos direitos dos titulares, nos termos do art. 48, § 29,
| da LGPD, quando a comunicagao realizada pelo controlador se mostrar insuficiente para alcangar
parcela significativa dos titulares afetados pelo incidente.

§ 12 A ampla divulgacdo do incidente em meios de comunicagdo deverd ser compativel com a
abrangéncia de atuacdo do agente de tratamento de dados e a localizacdo dos titulares dos dados
pessoais afetados no incidente.

§ 22 A ampla divulgagdo do incidente podera ser viabilizada em meio fisico ou digital, considerada
sempre a necessidade de se atingir o maior numero possivel de titulares afetados, admitidos,
dentre outros, os seguintes meios de veiculagdo:

| - midia escrita impressa;
Il - radiodifusdo de sons e de sons e imagens; ou
Il - transmissdo de informagdes pela Internet.

Art. 21. Na determinagdo pela ANPD das medidas para reverter ou mitigar os efeitos do incidente,
serdo consideradas aquelas que possam garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade dos dados pessoais afetados, bem como minimizar os efeitos
decorrentes do incidente para os titulares de dados.

Art. 22. A ANPD realizard o monitoramento do cumprimento das determinacdes e da implantagdo
das medidas, com base em critérios de priorizagdo.

Art. 23. A ANPD poderd instaurar processo administrativo sancionador caso o controlador ndo
adote as medidas para reverter ou mitigar os efeitos do incidente no prazo e nas condi¢des
determinadas pela Autoridade.

Art. 24. As providéncias descritas no art. 19 deste Regulamento ndo constituem sang¢des ao agente
regulado, sendo equiparadas as medidas decorrentes da atividade preventiva, nos termos do
Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no dmbito da
Autoridade Nacional de Protecdo de Dados, aprovado pela Resolugdo CD/ANPD ne 1, de 28 de
outubro de 2021.

Contribuicdes recebidas:

310. Das contribui¢Ges apresentadas para este capitulo, destacam-se, pelo volume e relevancia,
as seguintes sugestdes:

311. Um total de treze participantes sugeriu que o titulo do capitulo, bem como os arts. 17 a
24, fossem complementadas para refletir a terminologia “incidente de seguranca com dados pessoais”
do artigo 32 Inciso X, quando couber.

312. Para o art. 17, houve duas contribuicdes que mencionam uma preocupacdo quanto a
tempestividade da Comunicagdo. Sugere-se o ajuste e inclusdo para garantir que a ANPD se certifique
corretamente do recebimento da comunicacdo, dentro dos prazos estabelecidos pelo, evitando eventual
apuracdo de atraso e/ou auséncia de envio da comunicagdo. Justifica-se que o marco inicial do
procedimento de comunicagdo de incidente de seguranga importara para a verificagdo da
tempestividade da comunicacdo, nos termos do art. 62 deste regulamento. Pondera-se, no entanto, que
caso o procedimento de submissdo do formuldrio na plataforma de peticionamento SUPER.BR e o



recebimento pela ANPD sejam interligados por um procedimento automatico e instantaneo (ou quase
instantaneo), ndo haveria problemas, a principio. Contudo, casa haja algum tipo de atraso entre essas
duas etapas, o referido artigo implicaria em um cerceamento indevido do prazo fornecido ao controlador
para comunicar o incidente.

313. Outras trés contribuicGes sugerem a mencdo expressa ao formulario eletrénico de
comunicacdo do incidente, bem como ressaltam a importancia de que o formuldrio seja ajustado ao
Regulamento resultado desta Consulta Publica.

314. Sobre o art. 18, houve 26 contribuicdes demonstrando uma preocupacdo com uma
“discricionariedade excessiva” da ANPD” quanto a realizacdo de auditorias. Como sugestdo, foram
encaminhadas diversas altera¢gdes no texto, como o aviso prévio ao agente de tratamento sobre a
realizacdo da auditoria, resguardo de sigilo industrial, justificativa fundamentada etc. De forma geral,
recomendaram a inclusdo de salvaguardas, limitando quando e como a regulamentacdo autorizaria a
ANPD a inspecionar dados e garantindo que essas inspe¢des ndo criem maiores riscos a privacidade.

315. Ainda, foram encaminhadas trés contribuicdes questionando a realizacdo de auditorias no
contexto de incidentes de seguranca, pois segundo os participantes, as auditorias seriam uma
competéncia apenas da fiscalizacdo da ANPD.

316. Quanto ao art. 19, afirmou-se que, apesar de esse dispositivo estabelecer que a ANPD
devera considerar a gravidade do incidente para determinar as providéncias indicadas nos incisos, fato é
gue ndo ha o estabelecimento, na minuta, de qualquer parametro para avaliacdo de tal gravidade. Com
isso, sugeriu-se que a Autoridade evidencie qual foi sua escolha regulatéria, com a insercdo de paragrafo
ao referido dispositivo nesse sentido. Ademais, sugeriu-se a complementacdo do dispositivo para que
reflita a terminologia “incidente de seguranca com dados pessoais” (artigo 32, X). Veja-se:

§12 A andlise de gravidade do incidente sera feita considerando as informagdes obtidas e os critérios
para a defini¢cdo de risco ou dano relevante ao titular nos termos do artigo 52 desta Resolugdo.

317. Uma contribuicdo questionou a pertinéncia do conectivo “ou” nos Incisos | e Il, sugerindo
gue sejam cumulativos.

318. Um participante sugeriu a jungao dos artigos 19 e 20, pois o art. 20 seria uma
complementacdo ao assunto tratado no art. 19, tornando os dispositivos do art. 20 paragrafos do art. 19.

319. Sobre o art. 20, houve 12 contribui¢des sugerindo a alteracdo do dispositivo, em funcao
do potencial gravoso ao controlador da divulgacdo ampla. Essa alteracdo busca evitar que a ampla
divulgacdo seja determinada pela ANPD de forma corriqueira, injustificada ou excessiva e que ocorra
somente quando ndo houver alternativa vidvel para alcancar os titulares afetados. Segue a redacdo
sugerida:

Art. 20. A ANPD poderd determinar ampla divulgacdo do incidente em meios de
comunicacdo, a ser custeada pelo controlador, para a salvaguarda dos direitos dos
titulares, nos termos do art. 48, § 22, | da LGPD, quando:

| - comprovadamente a comunicagao realizada pelo controlador se mostrar insuficiente
para alcancar parcela significativa dos titulares afetados pelo incidente; e

Il - a ampla divulgagdao do incidente em meios de comunicag¢do for a Unica forma viavel
para alcancar os titulares afetados”.
320. Ainda quanto ao art. 20, por meio de 8 contribuicbes, foi sugerida a exclusdo dos incisos
previstos e a alteracao do dispositivo para que conste a seguinte redacao:

§2°2 A ampla divulgagdo do incidente podera ser viabilizada em meio fisico ou digital, considerada
sempre a necessidade de se atingir o maior numero possivel de titulares afetados.

321. Houve, também, trés contribuicdes que questionam a indefinicdo da expressdo “parcela
significativa” inscrita no caput do art. 20, sendo que, em uma delas, sugere-se a substituicdo pelo termo



“metade”.

322. Ja para o art. 21, quatro participantes sugeriram a supressao da palavra “autenticidade”, ja
gue o conceito de “autenticidade” ndo estd previsto na LGPD e nem nas orienta¢des relativas a
seguranca da informacdo ja disponibilizadas pela ANPD. Além disso, foi sugerida a insercdo da expressao
“observadas as boas praticas setoriais”, por meio de trés contribuicbes. Por fim, houve sugestdo de
indicacdo de prazo para o atendimento da determinagdo. Esse prazo, de acordo com a contribuicao,
deveria ser estabelecido de forma faseada, se necessario, considerando também a eventual insuficiéncia
de recursos ou disponibilidade técnica por parte do Controlador.

323. Quanto ao art. 22 da minuta, em cinco contribuicdes, questionou-se quais sdo os critérios
de priorizagdo. Destaca-se a obrigatoriedade da transparéncia na divulgacao dos critérios determinados
e o respeito ao contraditdrio e a ampla defesa no curso do processo administrativo.

324. Para o art. 23 da minuta, sugeriu-se a inclusao da expressao "diretamente relacionados ao
incidente" na redacdo do dispositivo, para alinhamento com a redacdo extraida do § 12 do art. 19.
Algumas das contribuicGes destacaram a atuacgdo responsiva da ANPD. Assim, seria importante que as
determinacdes da autoridade levassem em conta as especificidades do caso concreto, bem como do
préprio agente de tratamento. No mesmo sentido, mostrou-se preocupag¢ao de se mencionar
expressamente o atendimento ao devido processo legal. Houve, ainda, a sugestao de insercdao de um
paragrafo que mencione o incentivo a conciliagao direta entre o controlador e o titular, de que trata o §
72 do art.52 da LGPD.

325. Sobre o art. 24, sugeriu-se acrescentar os artigos em que hda previsdao especifica das
medidas decorrentes de atividade preventiva, em razdo da prépria redacdo utilizada pela Resolucdo
CD/ANPD n? 1, de 28 de outubro de 2021, alterada pela Resolu¢do CD/ANPD n? 4, de 24 de fevereiro de
2023. Além disso, sugeriu-se a inclusdo de mengdo expressa ao artigo 20, que também dispGe sobre a
ampla divulgac¢do do incidente de seguranga em atendimento a determinagdo da ANPD. Por fim, sugeriu-
se a supressao do artigo, tendo em vista que as medidas preventivas ja constam no Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador.

Analise:

326. Sobre o art. 17, quanto a tempestividade da comunicacado, o texto atual coloca o inicio do
procedimento como o recebimento da comunicacdo do incidente pela ANPD. Ha uma preocupacao
guanto a um eventual atraso entre o envio pelo controlador e o recebimento pela ANPD. De fato,
atualmente os dois eventos acontecem de forma quase simultanea, de forma que ndo se vislumbram
diferencas entre envio e recebimento. Entende-se que os casos de problema no sistema disponibilizado
para envio e recebimento correspondem a excepcionalidades que poderdao ser analisadas caso a caso,
com a confirmacdo da indisponibilidade ou de outros problemas semelhantes com o setor responsavel
pelo funcionamento do sistema utilizado. Quanto a mencionar o uso do formulario expressamente no
texto, acatou-se a sugestdo, de modo a assegurar a forma de utilizacdo do formuldrio eletrénico como
uma obrigatoriedade. Foi inserido, entdo, o paragrafo Unico que limita a comunicac¢do do incidente na
forma determinada no sitio eletronico da ANPD. Em relacdo ao ajuste do conteudo do formulario em si,
em conformidade com o texto do regulamento, a CGF reconhece a existéncia dessa necessidade e prevé
o ajustamento, conforme os termos do texto devidamente aprovado e publicado.

327. Quanto ao art. 18, a realizacdo de auditorias é discriciondria da ANPD, conforme a
conveniéncia e oportunidade no contexto do caso concreto, motivo por que ndo cabe impor limites a sua
realizacdo nem aos seus objetivos por meio do Regulamento em causa, ja que ela é, por natureza,
pautada na legalidade e na competéncia das atribuicdes funcionais do érgdo. Tal atividade esta prevista
no Inciso XVI do Artigo 55-J da LGPD, com observancia aos segredos comercial e industrial, conforme
pontua o Inciso Il do mesmo artigo. Embora o texto da minuta ndo expresse de forma explicita o ambito
de uma auditoria nem o que ela implicaria, a acdo da ANPD é pautada em principios constitucionais.
Neste sentido, conforme doutrina do TCU, o principio da razoabilidade dispde, essencialmente, que deve
haver uma proporcionalidade entre os meios de que se utilize a Administracdo e os fins que ela tem que



alcangar, e mais, que tal proporcionalidade ndo deve ser medida diante dos termos frios da lei, mas
diante do caso concreto. A apuragdo de incidentes de seguranga é uma das atribui¢des da Coordenagao-
Geral de Fiscalizacdo, de acordo com os Incisos VIl e XXII da Portaria n? 1, de 2021 (RIANPD), e
corresponde também a uma atividade de fiscalizagdo em sentido amplo.

328. Sobre o art. 19, importa registrar que sua escolha regulatoria foi a aplicagdo das
determinacdes disposta no art. 48, § 22 apds andlise da gravidade do incidente comunicado, avaliar a
adequacdo das providéncias a serem determinadas conforme o nivel de gravidade identificado. No
Relatério de Impacto Regulatério (pp.59-60), a opgao escolhida foi descrita da seguinte forma:

Nessa alternativa, a determinagdo de providéncias, caso necessario, é aplicada apds a analise do
incidente, que ocorre com base nas informag6es enviadas e nos critérios para a defini¢ao de risco
ou dano relevante ao titular.

Nesse sentido, a providéncia de determinacdo de ampla divulgagdo em meios de comunicagao
ocorrera quando a comunicagdo direta e individualizada se mostrar inviavel e quando a
comunicacdo realizada pelo controlador se mostrar insuficiente para alcancar parcela significativa
dos titulares afetados pelo incidente. A divulgacao podera ser viabilizada em meio fisico ou digital,
considerada sempre a necessidade de se atingir o maior numero possivel de titulares afetados,
admitidos os meios de veiculagdo, tais como: midia escrita impressa, radiodifusdo de sons e de sons
e imagens ou Internet.

J4 a determinacdo de medidas para reverter ou mitigar os efeitos do incidente é aplicada para
garantir a confidencialidade, integridade e disponibilidade dos dados pessoais afetados, bem como
as medidas para minimizar os efeitos decorrentes do incidente. (grifo nosso)

329. Em reacdo as contribuicdes quanto aos critérios para analise da gravidade do incidente, é
salutar esclarecer na minuta a escolha regulatéria de que a andlise de gravidade ocorrerd com base nas
informagdes enviadas e nos critérios para a defini¢cdo de risco ou dano relevante ao titular, conforme
sugerido em uma delas.

330. Ainda sobre o art. 19, de fato, o uso do "ou" ao final do primeiro inciso gera duvidas
guanto a intepretacdo e aplicabilidade dos incisos, isto é, se sdo aplicdveis alternativamente ou
cumulativamente. Ademais, o § 22 do art. 48 da LGPD faz uso da conjung¢do "e". Desta forma, deferiu-se
a sugestdo, passando a constar a conjuncgao “e”.

331. Por fim, acatou-se que a proposta da contribuicdo sobre transformar o art. 20 em
pardgrafos do art. 19, uma vez que os dispositivos do art. 20 tratam de aspectos complementares a
norma enunciada no caput do art. 19, conforme orienta a alinea "c" do inciso Ill do art. 11 da Lei
complementar n2 95, de 26 de fevereiro de 1998. Importante sublinhar que a ampla divulgagao trazida
no dispositivo do art. 20 trata-se da ado¢do de um mecanismo procedimental voltado a minimizacdo dos
efeitos negativos ocasionados por um incidente de seguran¢a. Complementarmente, a ampla divulgacao
ai descrita funciona, ainda, como medida de transparéncia e como munus do exercicio pelo titular de
dados de seus direitos e a preservacdo dos fundamentos insculpidos na LGPD, em especial a
autodeterminagao informativa. Diferentemente, a san¢ao administrativa da publicizacdo da infracao
prevista no inciso IV do art. 52 da LGPD tem, por dbvio, natureza sancionatdria e seu objeto é a conduta
infrativa, ndo a ocorréncia de um incidente.

332. Ja quanto ao art. 20, entendeu-se desnecessaria as condicionantes "comprovadamente" e
"Unica forma vidvel", uma vez que o inciso Il do art. 50 da Lei n2 9784, de 1999, estabelece o dever de
motivar atos administrativos que imponham ou agravem deveres, encargos ou sanc¢des. Além disso,
guanto a expressdo “parcela significativa”, em que pese careca de definicdo, o estabelecimento de certo
guantitativo pode ndo ter efetividade para a analise do caso concreto, de modo que é preferivel que a
analise do atendimento a "parcela significativa" seja feita em conjunto com outros fatores.

333. Quanto a contribuicdo para alteracdao ou exclusdao do §22 do art. 20, concluiu-se pela
manutencdo do dispositivo.

334, O art. 92 trata de uma medida ordinaria em sede de comunicag3o de incidente ao titular. E
uma medida aplicada a qualquer caso em que se configura risco ou dano relevante.



335. Por sua vez, o art. 20, §22 esta sujeito a uma condicdo incerta, em que a ANPD poderd ou
nao determinar medida de ampla divulgagdo para a salvaguarda dos direitos dos titulares, nos termos do
art. 48, § 29, |, da LGPD, quando a comunicacdo realizada pelo controlador se mostrar insuficiente para
alcancar parcela significativa dos titulares afetados pelo incidente.

336. Em relacdo ao art. 21, embora "autenticidade" seja um conceito importante para a
seguranca cibernética, tal como "n3o negac¢do", os conceitos basilares sdo a confidencialidade, a
integridade e a disponibilidade. Além do ja explicitado na Nota Técnica n? 12/2023/CGN/ANPD
(4012432), do paragrafo 239 ao 254, esses sdo 0s conceitos aos quais a LGPD e o Guia sobre seguranca
da informagdo para agentes de tratamento de pequeno porte fazem referéncia. Destarte, para
uniformizar este regulamento com as normas e orientacdes ja existentes, concordou-se em suprimir o
conceito "autenticidade" do art. 21. Quanto ao conceito de "boa pratica", ja esta previsto no art. 49 da
LGPD. Dessa forma, a sugestdo do participante ndo trouxe nenhuma inova¢do quanto ao que ja é
esperado dos agentes de tratamento e da ANPD. Por fim, quanto a sugestao de indicagdo de prazo para o
atendimento da determinacdo, esclarece-se que, a exemplo do art. 34 da Resolugdo CD/ANPD n? 1, de
28 de outubro de 2021, que trata sobre solicitacdo de regularizacdo e informe, o prazo estipulado ao
agente de tratamento nao é fixo, e mensurado de acordo com o caso concreto. Assim, ndao é viavel
estipular um prazo fixo nesta norma.

337. Quanto ao art. 21, foi modificado para paragrafo do art. 19 pela mesma motivagao.

338. Ja sobre o art. 22, quanto a transparéncia dos critérios de priorizacdo, os arts. 21 e 22 da
Resolugcdo CD/ANPD N2 1, de 28 de outubro de 2021, preveem o mapa de temas prioritarios como
instrumento de estudo e planejamento da atividade de fiscalizagdo da ANPD, bem como os critérios
risco, gravidade, atualidade e relevancia para priorizacdo. Deste modo, entende-se desnecessaria
previsdao semelhante no Regulamento em causa.

339. Quanto ao art. 23, quanto a sugestdo para se mencionar a expressao "diretamente
relacionados ao incidente", em relagao as medidas para reverter ou mitigar os efeitos do incidente, ela ja
estd contemplada no § 12 do art. 19.

340. Quanto a contribuigdo para insergao de um paragrafo no art. 23 que mencione o incentivo
a conciliacdo direta entre o controlador e o titular, de que trata o § 72 do art. 52 da LGPD, observa-se que
a conciliacdo "direta" é medida entre atores privados, isto é, o controlador e o titular de dados, tal como
ocorre entre consumidores e fornecedores ou prestadores de servico. O objetivo da norma é disciplinar a
comunicacdo de incidentes de seguranca com dados pessoas a ANPD e ao titular. Caso seja situacdo de
conciliacdo direta, esta ocorreria apds o titular tomar conhecimento de vazamentos individuais ou os
acessos nao autorizados de que trata o caput do art. 46 da LGPD.

341. Considerando as contribuigdes relativas ao art. 24, cumpre esclarecer que a ANPD adota o
modelo de regulacdo responsiva, em que o objetivo ndo é punir e sim, prevenir, cessar ou mitigar danos
aos titulares de dados pessoais. No caso de haver necessidade de instauragao de processo sancionador,
todas as evidéncias sdo criteriosamente analisadas, inclusive eventuais justificativas por parte do agente
de tratamento, antes de proferir uma decisdo a favor ou contra a lavratura de atos punitivos, conforme o
disposto na Resolugdo CD/ANPD n? 1, de 28 de outubro de 2021 e na LGPD. Além disso, entendeu-se ndo
ser conveniente mencionar apenas os artigos 30 e 31 da Resolucdo CD/ANPD n? 1, de 28 de outubro de
2021, pois outros artigos podem ser relevantes no caso concreto, como o relacionado ao plano de
conformidade, por exemplo.

Proposta de nova redagao para os dispositivos em pauta:

342. Ap0ds a andlise das contribui¢cdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redagdes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensdo da proposta. A CGN alterou a expressdo “a ser custeada pelo controlar” por "as expensas
do controlador", por ser mais econdmica, no caput do art. 20, renumerado para § 32. Veja-se:

Secao lll



Do procedimento de comunicagdo de incidente de seguranca com dados pessoais

Art. 17. O procedimento de comunica¢do de incidente de seguranca com dados pessoais sera
iniciado com o recebimento da comunicagdo do incidente pela ANPD.

Paragrafo unico. A comunicagdo do incidente sera recebida exclusivamente por meio de canal
especifico, conforme orientagao publicada no sitio eletronico da ANPD.

Art. 18. A ANPD poderd, a qualquer momento, realizar auditorias ou inspec¢des junto aos agentes de
tratamento, ou determinar a sua realizagdo, para coletar informagdes complementares ou validar
as informagbes recebidas, com o objetivo de subsidiar as decisGes no ambito do processo de
comunicagdo de incidente de seguranca com dados pessoais.

Art. 19. Apés avaliar Avaliada a gravidade do incidente de seguranga com dados pessoais, a ANPD
poderd determinar ao controlador a adoc¢do das seguintes providéncias para a salvaguarda dos
direitos dos titulares, dentre-eutras tais como:

| - ampla divulgagdo do incidente em meios de comunicagdo; et e

Il - medidas para reverter ou mitigar os efeitos do incidente.

seguranca. A gravidade do incidente sera avaliada com base nas informagbes obtidas e nos
critérios para a definicdo de risco ou dano relevante ao titular de que trata o art. 52 deste
Regulamento.

devem estar diretamente relacionadas ao incidente.

§ 32 A ANPD podera divulgar em seu sitio eletronico informagoes estatisticas agregadas relativas
aos incidentes de seguran¢a com dados pessoais que lhe forem comunicados pelos agentes como

medida de transparéncia ativa.-A-ANPD-pederd-—divilgar-em—sua—paginarnatnternet-informacte

Art—20 § 42 A ANPD podera determinar ampla divulgagdo do incidente em meios de comunicagdo,

as expensas do controlador a-sereusteada—pele-eontrolader, para a salvaguarda dos direitos dos
titulares, nos termos do art. 48, § 29, I, da LGPD, quando a comunicagao realizada pelo controlador
se mostrar insuficiente para alcangar parcela significativa dos titulares afetados pelo incidente.

§ 2 52 A ampla divulgagdo do incidente em meios de comunicagdo deverd ser compativel com a
abrangéncia de atuacdo do agente de tratamento de dados e a localizagdo dos titulares dos dados
pessoais afetados no incidente.

§ 2 62 A ampla divulgacdo do incidente podera ser viabilizada em meio fisico ou digital, considerada
sempre a necessidade de se atingir o maior numero possivel de titulares afetados, admitidos,
dentre-eutres; os seguintes meios de veiculagao:

| - midia escrita impressa;
Il - radiodifusdo de sons e de sons e imagens; ou
Il - transmissdo de informagdes pela Internet.

Art—2%. § 72 A ampla divulgag¢do do incidente nao se confunde com a publicizagdo expressa no art.
52, IV, da LGPD, referente as sang6es administrativas.

§ 82 Na determinagao pela ANPD das medidas para reverter ou mitigar os efeitos do incidente,
serdo consideradas aquelas que possam garantir a confidencialidade, a integridade;_e a

disponibilidade e—a autenticidade—dos dados pessoais afetados, bem como minimizar os efeitos
decorrentes do incidente para os titulares de dados.




Art. 23 20. A ANPD poderd instaurar processo administrativo sancionador caso o controlador ndo
adote as medidas para reverter ou mitigar os efeitos do incidente de seguranca com dados
pessoais no prazo e nas condi¢Ges determinadas pela Autoridade.

Art. 24 21. As providéncias descritas no art. 19 deste Regulamento nio constituem sancGes ao
agente regulado, sendo equiparadas as medidas decorrentes da atividade preventiva, nos termos
do Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito
da Autoridade Nacional de Protecdo de Dados, aprovado pela Resolu¢do CD/ANPD n® 1, de 28 de
outubro de 2021.

Regulamento - Cap. V - Sec¢ao IV - Da extingdo do processo de comunicac¢ao de incidente seguranga com
dados pessoais:

343, A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa
secao:

Secdo IV
Da extingdo do processo de comunicagdo de incidente de seguranca

Art. 25. O processo de comunicagdo de incidente de seguranga com dados pessoais podera ser
declarado extinto nas seguintes hipdteses:

| - Ao final do procedimento de apuracdo de incidente de seguranca:

a) caso nao sejam identificadas pela ANPD evidéncias suficientes da ocorréncia do incidente,
ressalvada a possibilidade de reabertura caso surjam fatos novos;

b) caso a ANPD considere que o incidente ndo possui potencial para acarretar risco ou dano
relevante aos titulares de dados; ou

c) caso o incidente ndo envolva dados pessoais.
Il - No curso do procedimento de comunicagao de incidente de seguranca:

a) se a ANPD considerar que o incidente ndo acarreta risco ou dano relevante aos titulares de
dados; ou

b) que ndo sejam necessarias medidas adicionais para mitigacdo ou reversdo dos efeitos gerados.

Paragrafo Unico. Na hipdtese da alinea b, do inciso |, mesmo com a decisdo da extingdo do processo
de comunicagdo de incidente de seguranca com dados pessoais, a ANPD podera determinar a
adogdo de medidas de seguranga com o intuito de salvaguardar os direitos dos titulares.

Contribui¢des Recebidas:

344, Das 57 contribuicGes apresentadas para esta Secdo, destacam-se, pelo volume e
relevancia, as sugestdes de ajustes redacionais relativamente aos incisos | e Il do art. 25, abaixo
consolidadas:

| - Sugestdo de redacdo mais esclarecedora no inciso |, alinea (a): Entende-se que
se o fato é novo e significativo, mas é relacionado ao mesmo incidente, faz sentido a
reabertura, desde que garantidos novamente o contraditério e a ampla defesa ao
controlador. No mais, vale a ANPD esclarecer o que se entende por fatos novos, de que
forma estes devem ser apresentados e até qual prazo, por exemplo. Isso porque se nao
forem impostos alguns limites, o rito poderda gerar inseguranca juridica.

Il - Sugestdo de nova redacdo ao inciso |, alinea (a): Sugestdo de redacgdo: “(...) a)
caso ndo sejam identificadas pela ANPD evidéncias suficientes da ocorréncia do
incidente, ressalvada a possibilidade de reabertura caso surjam fatos novos, no periodo
maximo de seis meses contados da data de confirmacdo da ocorréncia do incidente.

I - Sugestdao de nova redagdo ao inciso |, alinea (a): Sugestdo de redagdo: “(...)
Sugestdo de alteragdo: a) caso ndo sejam identificadas pela ANPD evidéncias suficientes
da ocorréncia do incidente, ressalvada a possibilidade de reabertura caso surjam fatos
novos, no periodo maximo de trés anos contados da data de confirmacao da ocorréncia
do incidente;



V- Sugestdo de nova redacgao ao inciso |, alinea (a): Sugestao de redag¢do: “(...) a)
caso ndo sejam identificadas pela ANPD evidéncias suficientes da ocorréncia do
incidente, ressalvada a possibilidade de reabertura caso surjam fatos novos observando-
se o lapso temporal de até cinco anos a contar do registro das informacdes relativas ao
incidente pelo controlador, nos termos previstos no art. 10 deste Regulamento;
Sugestdo de nova redacdo ao inciso I, alineas (a) e (b): “(...) a) caso ndo sejam
identificadas pela ANPD evidéncias suficientes da ocorréncia do incidente, ressalvada a
possibilidade de reabertura exclusivamente na hipdtese de ocorréncia de fatos novos
diretamente relacionados ao incidente de segurancga; b) caso a ANPD considere que o
incidente ndo possui potencial para acarretar risco ou dano relevante aos titulares de
dados nos termos do Art. 52 deste Regulamento”.

V- Sugestdo de nova redagdo ao inciso |, alinea (c): Sugere-se esclarecer se essa
hipétese de extingdo serd realizada no inicio do procedimento como forma de
indeferimento ou sera apurado apenas no fim.

VI - Sugestdo de inclusdo de alinea (d) no inciso I: Sugestdo de redacdo: “(...) d)
Quando demonstrado pelo controlador a ANPD de forma fundamentada que o
procedimento de comunicagao de incidente de seguranga com dados pessoais pode ser
extinto.”

VIl - Sugestdo de inclusdo de alineas (d, e, f) no inciso I: Sugestdao de redacdo: “(...)
d) quando os controladores provarem que nao realizaram o tratamento de dados
pessoais que lhes é atribuido; e) quando ndo houve violacdo a legislacdo de protecdo de
dados; ou f) quando o dano é decorrente de culpa exclusiva do titular dos dados ou de
ato ilicito de terceiro.”

VI - Sugestdo de inclusdo de alinea EXTRA inciso |: Sugestdo de redacdo 1: “(...) d)
caso adotadas todas as medidas aplicaveis ao gerenciamento do incidente pelo
controlador ou que nao sejam necessarias medidas adicionais para mitigagdo ou
reversao dos efeitos gerados.” Sugestao de redacdo 2: “(...) d) caso o controlador tenha
implementado medidas adicionais suficientes para mitigacdao ou reversao dos riscos ou
danos relevantes identificados (ou dos efeitos gerados); Sugestdo de redagdo 3: “(...) d)
Quando demonstrado pelo controlador a ANPD de forma fundamentada que o
procedimento de comunicagao de incidente de seguranca com dados pessoais pode ser
extinto.”

IX - Sugestao de nova redac¢do ao inciso I, alineas (a) e (b): Sugestdo de redagao 1:
“(...) a) Caso a ANPD considere que o incidente ndo possui potencial para acarretar risco
ou dano relevante aos titulares de dados (nos termos do art. 52 deste Regulamento); b)
Caso ndo sejam necessarias medidas adicionais para mitigagcdo ou reversao dos efeitos
gerados pelo incidente. Sugestdo de redacdo 2: “(...) a) se a ANPD considerar que o
incidente ndo possui potencial para acarretar risco ou dano relevante aos titulares de
dados; Sugestdo de redacdo 3: “(...) b) que ndo sejam necessarias medidas adicionais
para mitigacdo ou reversao dos efeitos gerados pelo incidente de seguranca.”

345. Quanto ao paragrafo unico do art. 25, quinze contribuigdes sugeriram sua exclusao ou
nova redagdo nos seguintes termos:

[ - Sugestdo de redagdo 2: “(...) Paragrafo unico. Na hipdtese da alinea b, do inciso
I, mesmo com a decisdo da extincdo do processo de comunicacdo de incidente de
seguranca com dados pessoais, a ANPD poderd determinar a ado¢do de medidas de
seguranca que considerem o porte e as caracteristicas de negdcio da empresa, caso o
controlador ndo tenha ainda realizado, com o intuito de salvaguardar os direitos dos
titulares, na forma do art. 46 da LGPD".

Il - Sugestdo de redacdo 3: “(...) Paragrafo Unico. Na hipdtese da alinea b, do inciso
I, a ANPD podera determinar a adog¢ao de medidas de seguranga com o intuito de



salvaguardar os direitos dos titulares como condi¢do para extingdo do processo de
comunicagdo de incidente de seguranga com dados pessoais.”

I - Sugestdo de redacdo 1: “(...) Paragrafo unico. Na hipdtese da alinea b, do inciso
I, mesmo com a decisdo da extincdo do processo de comunica¢dao de incidente de
seguranca com dados pessoais, a ANPD podera sugerir a adocdo de medidas de
segurancga, diretamente relacionadas ao incidente, com o intuito de salvaguardar os
direitos dos titulares.

346. Por fim, trés contribuicdes sugeriram inclusao de paragrafo extra com a seguinte redacgao:

"(...) §22. Incide a prescricdo no processo de comunicagdo de incidente de seguranca paralisado por

mais de trés anos, pendente de julgamento ou despacho, cujos autos serdo arquivados de oficio ou
mediante requerimento da parte interessada, sem prejuizo da apuragdao da responsabilidade
funcional decorrente da paralisagdo, se for o caso.”

Andlise:

347. A partir da andlise das 57 contribui¢cdes acima citadas, verifica-se que restou esclarecido
ao publico que se o fato é novo e significativo, mas é relacionado ao mesmo incidente, faz sentido a
reabertura do processo, desde que garantidos novamente o contraditério e a ampla defesa ao
controlador.

348. Por sua vez, entenderam os contribuintes que se nao forem impostos alguns limites,
especialmente quanto a auséncia de definicdio de lapso temporal na norma, o rito poderd gerar
inseguranca juridica.

349. Todavia, tal argumento ndo merece prosperar a medida que as disposicdes relativas aos
marcos temporais incidentes sobre a presente norma, inclusive os prazos prescricionais, ja se encontram
legalmente previstos e serdo exercidos pela ANPD conforme os termos de seu poder de policia.

350. Assim, a equipe de projeto acatou apenas as sugestdes relativas ao ajuste redacional do
inciso |, alinea "b" e do paragrafo uUnico para esclarecer que a ANPD podera determinar, durante o
processo de comunicacdo, a adocdo de medidas de seguranca adicionais que sejam diretamente
relacionadas ao acidente.

351. Especificamente quanto a sugestdo de inclusdo da expressdo “nos termos do art. 52 deste
Regulamento”, a equipe de projeto concordou que o presente ajuste redacional no inciso |, pretende:

| - manter a coeréncia com a redacdo extraida do art. 19, §19, limitando-se assim a
fatos novos que estejam diretamente relacionados ao incidente tratado no caso;

Il - garantir ao controlador que o processo somente serd reaberto na exclusiva
hipdétese de fato novo, afastando-se interpretagcdes amplas que possa abarcar situagoes
distintas.

Proposta de nova redacao para os dispositivos em pauta:

352. Apds a andlise das contribuicdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redagdes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensado da proposta, veja-se:

Art. 25 22. O processo de comunicac¢do de incidente de seguranca com dados pessoais podera ser
declarado extinto nas seguintes hipoteses:
| - Ao final do procedimento de apuracdo de incidente de seguranca:

(...) b) caso a ANPD considere que o incidente ndo possui potencial para acarretar risco ou dano
relevante aos titulares de dados, nos termos do art. 52 deste Regulamento; ou



Paragrafo Unico. Na hipdtese da alinea b, do inciso |, mesmo com a decisdo da extingao do processo
de comunicacdo de incidente de seguranca com dados pessoais, a ANPD podera determinar a
adogcdo de medidas de seguranca, diretamente relacionadas ao incidente, com o intuito de
salvaguardar os direitos dos titulares.

Regulamento - Cap. VI - Das disposig¢oes finais:
353. A minuta do regulamento colocada em consulta publica tem o seguinte texto para essa
secao:

CAPITULO VI

DAS DISPOSICOES FINAIS

Art. 26. Ao entrar em vigor este Regulamento, suas disposi¢des se aplicardo aos processos de
comunicagdo de incidentes de seguranga em curso, respeitados os atos ja praticados.

ContribuicGes Recebidas:

354, O artigo pretende estabelecer a retroatividade do regulamento aos processos de
comunicacdo de incidentes, respeitados os “atos ja praticados”.

355, Considerando a natureza complexa do ato de comunicacao de incidente de seguranca, que
envolve vdrias etapas e que a norma impde aos atos novos requisitos e prazos, as sugestdes dadas pelos
participantes se concentraram na necessidade de ser adotada uma redagao mais detalhada a fim de
conferir maior seguranca juridica aos administrados.

356. Assim, das contribuigcdes apresentadas para este Capitulo Final, destacam-se, pelo volume
e relevancia, as vinte sugestfes que propuseram que a presente norma tenha efeito ex-nunc, ou seja,
valendo apenas para 0s novos processos a partir da data da publicacdo e ndo para os em curso.

357. Segundo os participantes, o Regulamento traz diversas obrigacGes e procedimentos que
ndo eram obrigatdrios aos agentes de tratamento e sequer eram mencionados pela LGPD e, por isso,
estabelecer que as disposicGes do Regulamento serdo aplicdveis a todos os processos de comunicacao
que ja foram enviados a Autoridade implicaria na necessidade de os controladores complementarem as
comunicagdes que estdo em curso perante a Autoridade para que contemplem os novos requisitos
indicados no Regulamento.

358. Conforme entendimento das citadas contribuicbes, a retroatividade pode exigir ajustes e
reandlise dos processos tanto pela parte dos agentes de tratamento de dados quanto pela prépria ANPD
sobre incidentes comunicados antes da vigéncia do regulamento.

359, Ou seja, tal decisdo, além de conferir inseguranca juridica, demandaria um esforco
desproporcional tanto dos agentes, quanto da ANPD, que tera de avaliar as todas as complementagdes
realizadas.

360. Assim, foram propostos os seguintes ajustes redacionais:

| - Sugestdo de redagdo 2: “(...) As disposicOes previstas neste Regulamento se
aplicardo aos processos de comunicacao de incidentes de seguranca comunicados a
partir de sua entrada em vigor.

Il - Sugestdo de redacdo 1: “(...) As disposicGes deste Regulamento se aplicardo aos
processos de comunicacdo de incidentes de seguranca instaurados a partir de sua
publicagdo.”

I - Sugestdo de redagdo 3: “(...) Ao entrar em vigor este Regulamento, suas
disposicGes se aplicardo aos novos processos de comunicacdo de incidentes de
seguranca e, no que couber, aos processos em curso, respeitados os atos ja praticados.
Por fim, importante destacar que, por ocasido da publicacdo deste Regulamento, o
Formulario de Comunicacdo de Incidente de Seguranca dever3d ser revisto e equalizado,



tanto com relagdo a terminologia quanto aos prazos e as informagGes obrigatdrias
definidas pela Autoridade.

IV - Sugestdo de redacdo 4: “(..) Ao entrar em vigor este Regulamento, suas
disposicdes se aplicardao aos processos de comunicagao de incidentes de seguranga em
curso, respeitados os atos ja praticados, sobre os quais ndo incidirdo as disposicdes
deste Regulamento.

V- Sugestdo de redacdo 5: “(...) “Art. 26. Ao entrar em vigor este Regulamento,
suas disposicdes se aplicardo aos processos de comunicacao de incidentes de seguranca
em curso, no que for aplicavel, respeitados os atos ja praticados.”

VI - Sugestdo de redagdo 6: “(...) Ao entrar em vigor este Regulamento, suas
disposicOes se aplicardo aos processos de comunicacdo de incidentes de seguranca em
curso, respeitados os atos ja praticados, sobre os quais ndo incidirdo as disposi¢Ges
deste Regulamento.”

Andlise:

361. Verificando as sugestGes acima transcritas e os argumentos oferecidos, especialmente
guanto a necessidade de esclarecer que nao havera retroatividade na aplicagao do Regulamento aos atos
ja praticados, aplicando-se o principio do tempus regit actum, extraido do art. 62, caput, da LINDB e do
art. 59, inciso XXXVI, da CF/88, para o qual a validade de atos juridicos deve observar o ordenamento
juridico a época da pratica dos referidos atos, a equipe de projeto entendeu que, de fato, a redacdo do
artigo deve esclarecer que o Regulamento é aplicdvel apenas as comunicacfes de incidente realizadas a
partir da data de sua publicacao.

362. Ademais, no comparativo entre os anos de 2021 e 2022, verifica-se um crescimento
significativo de 56% dos comunicados de incidente de seguranga recebidos pela ANPD - o que deve
aumentar exponencialmente com a publicacdo deste Regulamento, ampliando, por consequéncia, o
percentual de represamento da analise de processos de comunicados de incidentes de segurancga atual -
motivo pelo qual a equipe de projeto verificou um risco potencial de "aumento significativo do acervo
processual e eventual prescricdo de processos em razao de limitagdes operacionais”, caso seja mantida a
redac¢do original.

Proposta de nova redagao para os dispositivos em pauta:

363. Ap0ds a andlise das contribui¢cdes acima citadas, é apresentada a nova proposta redacional,
sendo que as redagdes suprimidas se encontram tachadas e as inseridas em negrito, para melhor
compreensao da proposta, veja-se:

comtmnicaciodeincidentesde-segurancaem-curso;, respeitadososatosjépraticados: As disposi¢coes
previstas neste Regulamento aplicar-se-dao aos processos de comunicagdao de incidentes de
seguranga comunicados a partir de sua entrada em vigor.

3. CONSIDERAGOES FINAIS

364. Apds analise das contribuicdes apresentadas durante a consulta publica e a audiéncia
publica, realizadas dentro do prazo de 45 dias, cabe destacar que muitas destas contribuigcdes
amadureceram o debate entre os integrantes da equipe de projeto e, de certo modo, suscitaram algumas
duvidas pertinentes aos temas avaliados.

365. Desta forma, em que pese tenha-se sugerido que algumas das contribuicdes ndo fossem
acatadas e incorporadas, neste momento, na proposta de ato normativo, ressalta-se que a qualidade do



teor e do mérito apresentado nessas contribuicbes orientard o monitoramento e a Avaliacdo do
Resultado Regulatdrio (ARR) do regulamento que entrara em vigor.

366. Sendo assim, a sociedade poderd, conjuntamente com a ANPD, avaliar se os objetivos
propostos pela intervencdo regulatéria estdo sendo atingidos ou se havera necessidade de revisao
pontual ou, até mesmo, integral da norma.

367. Nesse sentido, ndo sé a aplicacdo do regulamento e o seu monitoramento orientard a
necessidade de possivel revisdo no ambito da ARR, pois a participacdo da sociedade e dos atores
envolvidos também é uma ferramenta de suma importdncia a ser utilizada no processo de
regulamentacdo da ANPD.

4, CONCLUSAO

368. Tendo em vista a analise das contribuicdes apresentadas pela sociedade no ambito da
consulta publica e da audiéncia publica realizada ao longo desta Nota Técnica, apresenta-se sugestdo de
nova proposta de resolugao que aprova o Regulamento de Comunicagao de Incidentes de Seguranga.

369. Assim, sugere-se o encaminhamento dos autos a Procuradoria Federal Especializada junto
a ANPD para analise da minuta de resolugdo (SEl n? 4850046), especialmente quanto a possibilidade de
ndo inclusdo de conteldos dispostos nos incisos do § 12 do art. 48, apesar de a LGPD indica-los como
elementos minimos a serem mencionado na comunicac¢ao ao titular.

5. ANEXOS

Minuta do RCIS com marcas no formato pdf (SEI n2 4850046)
Minuta do RCIS com marcas no formato word (SEI n? 4850021)
Minuta do RCIS limpa no formato word (SEI n2 4842488)

A considerag3o superior.
FABIOLA SOARES PINTO
Empregada Publica em exercicio na ANPD

RAFAEL ALVES LOURENCO

Analista Técnico da SUSEP em exercicio na ANPD

MARIANA TALOUKI

Coordenadora de Normatizagao - CON1

De acordo. Encaminhe-se o presente processo a Procuradoria Federal Especializada junto a ANPD.

RODRIGO SANTANA DOS SANTOS
Coordenador-Geral de Normatizagao
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