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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Administracao
Coordenacao de Logistica
Divisao de Compras

EDITAL N2 90.003/2024

Processo n2 00261.001297/2023-54

PREGAO ELETRONICO 90.003/2024

Data da Sessdo Publica: 15/08/2024
- Horario: 10:00 (horario oficial de Brasilia)
- Local: www.comprasgovernamentais.gov.br

- Cédigo da UASG: 302122

Torna-se publico que a Autoridade Nacional de Protecdo de Dados - ANPD,
por meio da Coordenacao de Logistica, situada a SCN Quadra 06, Conjunto A,
Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa Norte, Brasilia/DF, CEP
70716-900, realizard licitacio, na modalidade de PREGAO, na forma
ELETRONICA, nos termos da Lei n? 14.133, de 12 de abril de 2021 e demais
legislagao aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste
Edital.

1. DO OBIJETO

1.1. O objeto da presente licitacao €é a contratacdao de
servicos técnicos especializados de infraestrutura e de atendimento ao
usuario de Tecnologia da Informacao e Comunicacao - TIC da ANPD, conforme
condicdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo uUnico, formados por 2 (dois)
itens, conforme tabela constante no Termo de Referéncia (0127714), devendo
o licitante oferecer proposta para todos os itens que o compdem.

2. DA PARTICIPACAO NA LICITACAO
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2.1. Poderdao participar deste Pregao os interessados que estiverem
previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, no Sistema de Compras do Governo Federal
(www.gov.br/compras).

2.1.1. Os interessados deverao atender as condi¢des exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data prevista
para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas
transagOes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do
orgao ou entidade promotora da licitagao por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos
seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos 4rgaos responsaveis pela informacao, devendo
proceder, imediatamente, a correcao ou a alteracao dos registros tao logo
identifique incorrecdao ou aqueles se tornem desatualizados.

2.4, A nao observancia do disposto no item anterior poderd ensejar
desclassificacdo no momento da habilitacao.

2.5. Sera concedido tratamento favorecido para as microempresas e
empresas de pequeno porte nos limites previstos da Lei Complementar n?
123, de 2006 e do Decreto n.2 8.538, de 2015.

2.6. Nao poderao disputar esta licitacao:
2.6.1. aguele que ndo atenda as condicoes deste Edital e seu(s)
anexo(s);
2.6.2. autor do anteprojeto, do projeto basico ou do projeto

executivo, pessoa fisica ou juridica, quando a licitacdo versar sobre
servicos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consdrcio, responsavel pela
elaboracao do projeto basico ou do projeto executivo, ou empresa da
qgual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitacdo versar sobre
servicos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da
licitacdo, impossibilitada de participar da licitacado em decorréncia de
sancao que lhe foi imposta;
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2.6.5. aquele que mantenha vinculo de natureza técnica,
comercial, econémica, financeira, trabalhista ou civil com dirigente do
drgao ou entidade contratante ou com agente publico que desempenhe
funcdo na licitacdo ou atue na fiscalizacdo ou na gestao do contrato, ou
gue deles seja conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos
termos da Lei n? 6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a
divulgacdo do edital, tenha sido condenada judicialmente, com transito
em julgado, por exploracao de trabalho infantil, por submissao de
trabalhadores a condi¢cdes andlogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacao trabalhista;

2.6.8. agente publico do 6rgao ou entidade licitante;

2.6.9. Organizacdes da Sociedade Civil de Interesse Publico -
OSCIP, atuando nessa condicao;

2.6.10. Nao podera participar, direta ou indiretamente, da licitacdao
ou da execucdo do contrato agente publico do 6rgao ou entidade
contratante, devendo ser observadas as situacdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislacao que disciplina a matéria, conforme §
12do art. 92 da Lei n214.133, de 2021.

2.6.11. Empresas cooperativas;

2.6.11.1. Sobre a participacao de cooperativas nas
licitacbes publicas, transcrevemos, abaixo, simula n2 281 do Tribunal de
Contas da Uniao (TCU):

"Simula 281 do TCU: E vedada a participagiio de cooperativas em
licitagdo quando, pela natureza do servigo ou pelo modo como é
usualmente executado no mercado em geral, houver necessidade de
subordinacao juridica entre o obreiro e o contratado, bem como de
pessoalidade e habitualidade."

2.6.11.2. Estima-se, salvo melhor juizo ser esta a linha seguida pelo
Tribunal de Contas da Unido ao autorizar a vedacdao a participacao de
cooperativas no certame neste tipo de certame. Vejamos trecho do
Acorddo n2 975/2005-Segunda Camara:

"Defina, quando da realizagao de licitagdes para contratagao de mao-
de-obra terceirizavel, a forma pela qual o labor serd executado com
supedaneo em contratagdes anteriores. Se ficar patente que essas
atividades ocorrem, no mais das vezes, na presenca do vinculo de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9�1

subordinacdo entre o trabalhador e o fornecedor de servicos, deve o
edital ser expresso (e fundamentado) quanto a esse ponto, o que
autorizara a vedacgao a participagdao de cooperativas de trabalho, ou
de mao-de-obra, de acordo com entendimento firmado no Acdrdao
n2 1815/2003 — Plenario — TCU”.

2.6.11.3. Isto posto, ndao serd permitida a participacdo de
cooperativas, qualquer que seja sua forma de constituicdo, dadas as
caracteristicas especificas da contratacdo em tela, as quais nao
pressupdem multiplicidade de atividades empresariais distintas
(heterogeneidade de atividades empresariais), e pelo fato de
demandar elementos proéprios da relacdo de emprego, com destaque
para a habitualidade (jornada de trabalho) e subordinacdo (hierarquia)
dos empregados para com a CONTRATADA, em que pese nao se tratar de
uma contratacao com Dedicacao de mao de Obra exclusiva.

2.7. O impedimento de que trata o item 2.6.4 serd também aplicado
ao licitante que atue em substituicido a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o
ilicito ou a utilizacao fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administracdo e exclusivamente a seu servico, o
autor dos projetos e a empresa a que se referem os itens 2.7.2 e 2.7.3 poderao
participar no apoio das atividades de planejamento da contratacao, de
execucdao da licitacdo ou de gestao do contrato, desde que sob supervisao
exclusiva de agentes publicos do 6rgao ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes
do mesmo grupo econdmico.

2.10. O disposto nos itens 2.7.2 e 2.7.3 ndao impede a licitacdo ou a
contratacao de servico que inclua como encargo do contratado a elaboracao
do projeto basico e do projeto executivo, nas contratagcdes integradas, e do
projeto executivo, nos demais regimes de execucao.

2.11. Em licitacOes e contratacOes realizadas no ambito de projetos e
programas parcialmente financiados por agéncia oficial de cooperacgao
estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa
fisica ou juridica que integre o rol de pessoas sancionadaS poOr essas
entidades ou que seja declarada inidbnea nos termos da Lei n®
14.133/2021.

2.12. A vedacdo de que trata o item 2.7.8 estende-se a terceiro que
auxilie a conducgao da contratacao na qualidade de integrante de equipe de
apoio, profissional especializado ou funcionario ou representante de empresa



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

gue preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS D
HABILITACAO
3.1. Na presente licitacao, a fase de habilitacdo sucedera as fases de

apresentacao de propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do
sistema eletrbnico, a proposta com o preco ou o percentual de desconto,
conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitacao anteceda as fases de apresentacao de
propostas e lances, os licitantes encaminhardo, na forma e no prazo
estabelecidos no item anterior, simultaneamente os documentos de
habilitacdo e a proposta com o preco ou o percentual de desconto, observado
o disposto nos itens 7.1.1 e 7.13.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em
campo proprio do sistema, que:

3.4.1. esta ciente e concorda com as condi¢cdes contidas no edital
e seus anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e
gue cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

3.4.2. nao emprega menor de 18 anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicao de aprendiz, nos termos do artigo 7°,
XXX, da Constituicdo

3.4.3. nao possui empregados executando trabalho degradante
ou forcado, observando o disposto nosincisos lll e IV do art. 12 e no
inciso lll do art. 52 da Constituicao Federal,

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em

outras normas especificas.

3.5. O fornecedor enquadrado como microempresa, empresa de
pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo
préprio do sistema eletronico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do
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tratamento favorecido estabelecido em seus arts. 42 a 49, observado o
disposto nos §§ 12 a0 32 do art. 42, da Lei n.2 14.133, de 2021.

3.5.1. nos itens em que a participacao nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalagdo do campo
“ndao” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n? 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade
cooperativa.

3.6. A falsidade da declaracdao de que trata os itens 3.4 ou 3.5
sujeitara o licitante as sancOes previstas na Lei n2 14.133, de 2021, e neste
Edital.

3.7. Os licitantes poderao retirar ou substituir a proposta ou, na
hipdtese de a fase de habilitacdo anteceder as fases de apresentacdao de
propostas e lances e de julgamento, os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessdao publica.

3.8. Nao havera ordem de classificacdo na etapa de apresentacao da
proposta e dos documentos de habilitacdo pelo licitante, o que ocorrera
somente apods os procedimentos de abertura da sessao publica e da fase de
envio de lances.

3.9. Serao disponibilizados para acesso publico os documentos que
compdem a proposta dos licitantes convocados para apresentagao de
propostas, apos a fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o
licitante podera parametrizar o seu valor final minimo ou o seu percentual de
desconto maximo quando do cadastramento da proposta e obedecera as
seguintes regras:

3.10.1. a aplicacao do intervalo minimo de diferenca de valores ou
de percentuais entre os lances, que incidira tanto em relacao aos lances
intermediarios quanto em relacdao ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdao de envio automatico pelo sistema,
respeitado o valor final minimo, caso estabelecido, e o intervalo de que
trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo
parametrizado no sistema podera ser alterado pelo fornecedor durante a fase
de disputa, sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no
sistema, quando adotado o critério de julgamento por menor preco; e

3.11.2. percentual de desconto inferior a lance ja registrado pelo
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fornecedor no sistema, quando adotado o critério de julgamento por
maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo
parametrizado na forma do item 3.11 possuira carater sigiloso para os demais
fornecedores e para o 6rgao ou entidade promotora da licitacdo, podendo ser
disponibilizado estrita e permanentemente aos 6rgaos de controle externo e
interno.

3.13. Cabera ao licitante interessado em participar da licitacao
acompanhar as operagdes no sistema eletrénico durante o processo licitatério
e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da
inobservancia de mensagens emitidas pela Administracao ou de sua
desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do
sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o
preenchimento, no sistema eletronico, dos seguintes campos.

4.1.1. valor unitdrio e total do item;

4.2. Todas as especificacbes do objeto contidas na proposta
vinculam o licitante.

4.3. Nos valores propostos estarao inclusos todos os custos
operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e
guaisquer outros que incidam direta ou indiretamente na execucao do objeto.

4.4, Os precos ofertados, tanto na proposta inicial, quanto na etapa
de lances, serao de exclusiva responsabilidade do licitante, ndao |he assistindo
o direito de pleitear qualquer alteragao, sob alegacao de erro, omissao ou
qualquer outro pretexto.

4.5. Se o regime tributdrio da empresa implicar o recolhimento de
tributos em percentuais variaveis, a cotacao adequada sera a que corresponde
a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na
planilha, no pagamento serdao retidos na fonte os percentuais estabelecidos
na legislacao vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno
Porte poderao se beneficiar do regime de tributacao pelo Simples Nacional.

4.8. A apresentacdao das propostas implica obrigatoriedade do



cumprimento das disposicOes nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de
executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em
qguantidades e qualidades adequadas a perfeita execucdo contratual,
promovendo, quando requerido, sua substituicao.

4.8.1. O prazo de validade da proposta nao sera inferior a 60
(sessenta) dias, a contar da data de sua apresentacao;

4.8.2. Os licitantes devem respeitar 0s preg¢os maximos
estabelecidos nas normas de regéncia de contratacdes publicas federais,
guando participarem de licitagdes publicas;

4.8.3. Caso o critério de julgamento seja o de maior desconto, o
preco ja decorrente da aplicagdo do desconto ofertado devera respeitar
0S precos maximos previstos no item 3.9.

4.9. O descumprimento das regras supramencionadas pela
Administracdo por parte dos contratados pode ensejar a responsabilizacao
pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adoc¢dao das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacao dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobrepreco na execuc¢ao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS
FORMULACAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em
sessao publica, por meio de sistema eletronico, na data, horario e local
indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os
documentos de habilitacdo, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdao publica.

5.3. O sistema disponibilizard campo prdprio para troca de
mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar
lances exclusivamente por meio de sistema eletrénico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderdao oferecer lances sucessivos, observando o
horario fixado para abertura da sessao e as regras estabelecidas no Edital.
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5.7. O licitante somente podera oferecer lance de valor inferior ao
ultimo por ele ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre
os lances, que incidira tanto em relacao aos lances intermediarios quanto em
relacio a proposta que cobrir a melhor oferta devera ser de RS 10,00 (dez

reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance
ofertado, no intervalo de quinze segundos apds o registro no sistema, na
hipdtese de lance inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa
adotado.
5.11. Caso seja adotado para o envio de lances no pregao eletronico

o modo de disputa “aberto”, os licitantes apresentarao lances publicos e
sucessivos, com prorrogacoes:

5.11.1. A etapa de lances da sessao publica tera duracdo de dez
minutos e, apods isso, sera prorrogada automaticamente pelo sistema
guando houver lance ofertado nos ultimos dois minutos do periodo de
duracdao da sessao publica.

5.11.2. A prorrogacao automatica da etapa de lances, de que trata
o subitem anterior, serd de dois minutos e ocorrerda sucessivamente
sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessao publica encerrar-se-a automaticamente, e o sistema
ordenara e divulgara os lances conforme a ordem final de classificacao.

5.11.4. Definida a melhor proposta, se a diferenca em relacdo a
proposta classificada em segundo lugar for de pelo menos 5% (cinco por
cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a definicao das demais colocacdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serao
convocados para apresentar lances intermediarios.

5.12. Apbés o término dos prazos estabelecidos nos subitens
anteriores, o sistema ordenara e divulgara os lances segundo a ordem
crescente de valores.

5.13. N3ao serao aceitos dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serao



informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdao do licitante.

5.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recep¢ao dos lances.

5.16. Quando a desconexdao do sistema eletronico para o pregoeiro
persistir por tempo superior a dez minutos, a sessdao publica sera suspensa e
reiniciada somente apo6s decorridas vinte e quatro horas da comunicacdao do
fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para

divulgacao.

5.17. Caso o licitante ndao apresente lances, concorrera com o valor de
sua proposta.

5.18. Em relacdo a itens nao exclusivos para participacdo de
microempresas e empresas de pequeno porte, uma vez encerrada a etapa de
lances, sera efetivada a verificagdo automatica, junto a Receita Federal, do
porte da entidade empresarial. O sistema identificara em coluna prdpria as
microempresas e empresas de pequeno porte participantes, procedendo a
comparacao com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nosarts. 44 e 45 da Llei Complementar n? 123, de 2006,
regulamentada pelo Decreto n2 8.538, de 2015.

5.18.1. Nessas condi¢cdes, as propostas de microempresas e
empresas de pequeno porte que se encontrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera
o direito de encaminhar uma Uultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a
comunicac¢ao automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte
melhor classificada desista ou ndao se manifeste no prazo estabelecido,
serao convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por
cento), na ordem de classificacdo, para o exercicio do mesmo direito, no
prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos
intervalos estabelecidos nos subitens anteriores, serd realizado sorteio
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entre elas para que se identifigue aquela que primeiro podera apresentar
melhor oferta.

5.19. Sera assegurado o direito de preferéncia previsto no artigo 32 da
Lei n2 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n° 7.174, de 2010, nos seguintes termos:

5.19.1. Apbés a aplicacao das regras de preferéncia para
microempresas e empresas de pequeno porte, cabera a aplicacdo das
regras de preferéncia, sucessivamente, para:

5.19.1.1. bens e servicos com tecnologia desenvolvida no Pais
e produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal

5.19.1.2. bens e servicos com tecnologia desenvolvida no Pais;
e
5.19.1.3. bens e servigcos produzidos de acordo com o PPB, na

forma definida pelo Poder Executivo Federal, nos termos do art. 52
e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248, de
1991

5.19.2. Os licitantes classificados que estejam enquadrados no
item 5.19.1.1, na ordem de classificacdo, serdao convocados para que
possam oferecer nova proposta ou novo lance para igualar ou superar a
melhor proposta valida, caso em que sera declarado vencedor do
certame.

5.19.3. Caso a preferéncia ndao seja exercida na forma do item
5.19.1.1, por qualquer motivo, serdao convocadas as empresas
classificadas que estejam enquadradas no item 5.19.1.2, na ordem de
classificacdo, para a comprovacao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 5.19.1.3 caso esse direito nao
seja exercido.

5.19.4. As licitantes qualificadas como microempresas ou empresas
de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n2 7.174, de 2010, terao prioridade no exercicio desse beneficio
em relacdo as médias e as grandes empresas na mesma situacao

5.20. S6 poderd haver empate entre propostas iguais (ndo seguidas
de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

5.20.1. Havendo eventual empate entre propostas ou lances, o
critério de desempate sera aquele previsto no art. 60 da Lei n2 14.133, de
2021, nesta ordem:
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5.20.1.1. disputa final, hipotese em que os licitantes
empatados poderdao apresentar nova proposta em ato continuo a
classificacao;

5.20.1.2. avaliacao do desempenho contratual prévio dos
licitantes, para a qual deverao preferencialmente ser utilizados
registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.20.1.3. desenvolvimento pelo licitante de acdes de equidade
entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

5.20.1.4. desenvolvimento pelo licitante de programa de
integridade, conforme orientacdes dos érgaos de controle.

5.20.2. Persistindo o empate, sera assegurada preferéncia,
sucessivamente, aos bens e servicos produzidos ou prestados por:

5.20.2.1. empresas estabelecidas no territorio do Estado ou do
Distrito Federal do 6rgao ou entidade da Administracao Publica
estadual ou distrital licitante ou, no caso de licitacao realizada por
drgao ou entidade de Municipio, no territério do Estado em que
este se localize;

5.20.2.2. empresas brasileiras;

5.20.2.3. empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais;

5.20.2.4. empresas gue comprovem a pratica de mitigacao, nos
termos da Lei n? 12.187, de 29 de dezembro de 2009.

5.20.3. Prevalecendo eventual empate entre propostas ou lances,
tendo em vista possivel falta de regulamentacao sobre forma de afericao
dos incisos Il em diante do art. 60 da Lei 14.133/2021, sera realizado, para
fins de desempate, o sorteio em sessao publica nas dependéncias da
ANPD em data e horario a serem informados pelo pregoeiro via chat.

5.21. Encerrada a etapa de envio de lances da sessdao publica, na
hipdtese da proposta do primeiro colocado permanecer acima do preco
maximo ou inferior ao desconto definido para a contratacdo, o pregoeiro
podera negociar condicdes mais vantajosas, ap6s definido o resultado do
julgamento.

5.21.1. A negociacdo podera ser feita com os demais licitantes,
segundo a ordem de classificacao inicialmente estabelecida, quando o
primeiro colocado, mesmo apds a negociacao, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela



Administracao.

5.21.2. A negociacao sera realizada por meio do sistema, podendo
ser acompanhada pelos demais licitantes.

5.21.3. O resultado da negociacdao sera divulgado a todos os
licitantes e anexado aos autos do processo licitatorio.

5.21.4. O pregoeiro solicitara ao licitante mais bem classificado
qgue, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo
lance ofertado apds a negociacao realizada, acompanhada, se for o caso,
dos documentos complementares, quando necessarios a confirmacao
daqueles exigidos neste Edital e ja apresentados.

5.21.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitacao fundamentada feita no chat pelo licitante, antes de
findo o prazo.

5.22. Apobs a negociacao do preco, o Pregoeiro iniciard a fase de
aceitacao e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o

licitante provisoriamente classificado em primeiro lugar atende as condicdes
de participacdo no certame, conforme previsto noart. 14 da Llei n?®
14.133/2021, legislacdo correlata e no item 2.7 do edital, especialmente
guanto a existéncia de sancao que impeca a participacdo no certame ou a
futura contratacdao, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;
6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas -
CEIS, mantido pela Controladoria-Geral da Unidao

(https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido
pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa
licitante e também de seu sbécio majoritario, por forca da vedacao de que trata
o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacdao do licitante a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias
Impeditivas Indiretas. (IN.n2 3/2018, art. 29, caput).

6.3.1. A tentativa de burla sera verificada por meio dos vinculos
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societarios, linhas de fornecimento similares, dentre outros. (IN n?
3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestacao previamente
a uma eventual desclassificacdo. (IN.n2 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sanc¢do, o licitante sera
reputado inabilitado, por falta de condicdao de participacao.

6.4. Caso atendidas as condicOes de participagao, sera iniciado o
procedimento de habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar
tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro
verificara se faz jus ao beneficio, em conformidade com os itens 2.5.1 e 3.6
deste edital.

6.6. Verificadas as condicdes de participacdao e de utilizacdao do
tratamento favorecido, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco
em relacdo ao maximo estipulado para contratacao neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de
setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:
6.7.1. contiver vicios insanaveis;
6.7.2. nao obedecer as especificacdes técnicas contidas no Termo

de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do
preco maximo definido para a contratacao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando
exigido pela Administracao;

6.7.5. apresentar desconformidade com quaisquer outras
exigéncias deste Edital ou seus anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de
inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento)
do valor orcado pela Administracao.

6.8.1. A inexequibilidade, na hipotese de que trata o caput, so sera
considerada apds diligéncia do pregoeiro, que comprove:

6.8.1.1. gue o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o
vulto da oferta.
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6.9. Se houver indicios de inexequibilidade da proposta de preco, ou
em caso da necessidade de esclarecimentos complementares, poderao ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido
decomposto em seus respectivos custos unitarios por meio de Planilha de
Custos e Formacao de Pregos elaborada pela Administracdo, o licitante
classificado em primeiro lugar serd convocado para apresentar Planilha por ele
elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de nao aceitacao da proposta.

6.10.1. Em se tratando de servicos com fornecimento de mao de
obra em regime de dedicacao exclusiva cuja produtividade seja
mensuravel e indicada pela Administracao, o licitante devera indicar a
produtividade adotada e a quantidade de pessoal que sera alocado na
execuc¢ao contratual.

6.10.2. Caso a produtividade for diferente daquela utilizada pela
Administracdo como referéncia, ou nao estiver contida na faixa
referencial de produtividade, mas admitida pelo ato convocatdrio, o
licitante devera apresentar a respectiva comprovacao de exequibilidade.

6.10.3. Os licitantes poderao apresentar produtividades
diferenciadas daquela estabelecida pela Administracdao como referéncia,
desde que nao alterem o objeto da contratacdo, nao contrariem
dispositivos legais vigentes e, caso nao estejam contidas nas faixas
referenciais de produtividade, comprovem a exequibilidade da proposta.

6.10.4. Para efeito do subitem anterior, admite-se a adequacao
técnica da metodologia empregada pela contratada, visando assegurar a
execucdao do objeto, desde que mantidas as condi¢cdes para a justa
remuneragao do servico.

6.11. Erros no preenchimento da planilha nao constituem motivo
para a desclassificacao da proposta. A planilha podera ser ajustada pelo
fornecedor, no prazo indicado pelo sistema, desde que nao haja majoracao do
preco e que se comprove que este é o bastante para arcar com todos os
custos da contratacao.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar
erros ou falhas que nao alterem a substancia das propostas.

6.11.2. Considera-se erro no preenchimento da planilha passivel
de correcao a indicacao de recolhimento de impostos e contribuicdes na
forma do Simples Nacional, qguando nao cabivel esse regime.



6.12. Para fins de analise da proposta quanto ao cumprimento das
especificacdes do objeto, podera ser colhida a manifestacdo escrita do setor
requisitante do servico ou da area especializada no objeto.

6.13. Caso o Termo de Referéncia exija a apresentacao de amostra, o
licitante classificado em primeiro lugar devera apresenta-la, conforme
disciplinado no Termo de Referéncia, sob pena de ndao aceita¢dao da proposta.

6.14. Por meio de mensagem no sistema, sera divulgado o local e
horario de realizacdo do procedimento para a avaliacdo das amostras, cuja
presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

6.15. Os resultados das avaliacdes serdao divulgados por meio de
mensagem no sistema.

6.16. No caso de ndao haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega de
amostra fora das especificacdes previstas neste Edital, a proposta do licitante
sera recusada.

6.17. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao
for(em) aceita(s), o Pregoeiro analisard a aceitabilidade da proposta ou lance
ofertado pelo segundo classificado. Seguir-se-4 com a verificacdo da(s)
amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as
especificacdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e
suficientes para demonstrar a capacidade do licitante de realizar o objeto da
licitacao, serao exigidos para fins de habilitacao, nos termos dos arts. 62 a 70
da Lei n?14.133, de 2021.

7.1.1. A documentacdo exigida para fins de habilitacao juridica,
fiscal, social e trabalhista e econ6mico-financeira, podera ser substituida
pelo registro cadastral no SICAF.

7.2. Quando permitida a participacdao de empresas estrangeiras que
nao funcionem no Pais, as exigéncias de habilitacao serao atendidas mediante
documentos equivalentes, inicialmente apresentados em traducao livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que
nao funcione no Pais, para fins de assinatura do contrato ou da ata de registro
de precos, os documentos exigidos para a habilitacdo serdao traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no
Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-
lo, ou consularizados pelos respectivos consulados ou embaixadas.
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7.4. Os documentos exigidos para fins de habilitacdo poderao ser
apresentados em original, por cbépia ou enviado por e-mail
<logistica@anpd.gov.br>

7.5. Os documentos exigidos para fins de habilitacdo poderao ser
substituidos por registro cadastral emitido por 6rgao ou entidade publica,
desde que o registro tenha sido feito em obediéncia ao disposto na Lei n?
14.133/2021.

7.6. Sera verificado se o licitante apresentou declaracdao de que
atende aos requisitos de habilitacdo, e o declarante respondera pela
veracidade das informacdes prestadas, na forma da lei (art. 63, I, da Lei n®
14.133/2021).

7.7. Serd verificado se o licitante apresentou no sistema, sob pena
de inabilitacdo, a declaragdao de que cumpre as exigéncias de reserva de cargos
para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas espedcificas.

7.8. O licitante devera apresentar, sob pena de desclassificacao,
declaracdo de que suas propostas econdmicas compreendem a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicao Federal, nas leis trabalhistas, nas normas infralegais, nas
convencgdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.9. Considerando que na presente contratacao a avaliacdo prévia
do local de execucdo é imprescindivel para o conhecimento pleno das
condicbes e peculiaridades do objeto a ser contratado, o licitante deve
atestar, sob pena de inabilitacdo, que conhece o local e as condi¢des de
realizacdo do servico, assegurado a ele o direito de realizacao de vistoria
prévia.

7.9.1. O licitante que optar por realizar vistoria prévia terd
disponibilizado pela Administracdo data e horario exclusivos, a ser
agendado conforme disposto no tépico 4.16 do Termo de Referéncia, de
modo que seu agendamento nao coincida com o agendamento de outros
licitantes.

7.9.2. Caso o licitante opte por nao realizar vistoria, podera
substituir a declaracdao exigida no presente item por declaracao formal
assinada pelo seu responsavel técnico acerca do conhecimento pleno das
condicdes e peculiaridades da contratacao.

7.10. A habilitacao sera verificada por meio do Sicaf, nos documentos
por ele abrangidos.
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7.10.1. Somente havera a necessidade de comprovacao do
preenchimento de requisitos mediante apresentacao dos documentos
originais nao-digitais quando houver duvida em relacao a integridade do
documento digital ou quando a lei expressamente o exigir. (IN_.n® 3/2018,
art. 42, §19, e art. 62, §49).

7.11. E de responsabilidade do licitante conferir a exatiddo dos seus
dados cadastrais no Sicaf e manté-los atualizados junto aos 6rgaos
responsaveis pela informacao, devendo proceder, imediatamente, a correcao
ou a alteracdo dos registros tao logo identifique incorrecdo ou aqueles se
tornem desatualizados. (IN.n2 3/2018, art. 79, caput).

7.11.1. A nao observancia do disposto no item anterior podera
ensejar desclassificagdo no momento da habilitacdo. (IN n2 3/2018, art.
72, paragrafo Unico).

7.12. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de
orgaos e entidades emissores de certidoes constitui meio legal de prova, para
fins de habilitacao.

7.12.1. Os documentos exigidos para habilitacdao que nao estejam
contemplados no Sicaf serao enviados por meio do sistema, em formato
digital, no prazo de2 (duas) horas, prorrogavel por igual periodo,
contado da solicitacao do pregoeiro.

7.12.2. Na hipotese de a fase de habilitacao anteceder a fase de
apresentacao de propostas e lances, os licitantes encaminharao, por
meio do sistema, simultaneamente os documentos de habilitacdo e a
proposta com o preco ou o percentual de desconto, observado o
disposto no § 12 do art. 36 e no § 12 do art. 39 da Instrucdo Normativa
SEGES n® 73, de 30 de setembro de 2022.

7.13. A verificacdo no Sicaf ou a exigéncia dos documentos nele nao
contidos somente serd feita em relacdo ao licitante vencedor.

7.13.1. Os documentos relativos a regularidade fiscal que constem
do Termo de Referéncia somente serdao exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante
mais bem classificado.

7.13.2. Respeitada a excecao do subitem anterior, relativa a
regularidade fiscal, quando a fase de habilitacdo anteceder as fases de
apresentacao de propostas e lances e de julgamento, a verificacdo ou
exigéncia do presente subitem ocorrera em rela¢ao a todos os licitantes.

7.14. Apds a entrega dos documentos para habilitacdo, ndo sera
permitida a substituicdo ou a apresentacdao de novos documentos, salvo em
sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):
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7.14.1. complementacao de informacdes acerca dos documentos ja
apresentados pelos licitantes e desde que necessaria para apurar fatos
existentes a época da abertura do certame; e

7.14.2. atualizacdo de documentos cuja validade tenha expirado
apos a data de recebimento das propostas;

7.15. Na anadlise dos documentos de habilitagdo, a comissao de
contratacdao poderd sanar erros ou falhas, que ndao alterem a substancia dos
documentos e sua validade juridica, mediante decisao fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdao e classificacao.

7.16. Na hipdtese de o licitante ndao atender as exigéncias para
habilitacdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacao, até a apuracao de uma proposta
gue atenda ao presente edital, observado o prazo disposto no subitem 7.13.1.

7.17. Somente serao disponibilizados para acesso publico os
documentos de habilitacdao do licitante cuja proposta atenda ao edital de
licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

7.18. A comprovacao de regularidade fiscal e trabalhista das
microempresas e das empresas de pequeno porte somente sera exigida para
efeito de contratacdo, e ndao como condicdo para participacdao na licitacao (art.
42 do Decreto n? 8.538/2015).

7.19. Quando a fase de habilitacdo anteceder a de julgamento e ja
tiver sido encerrada, nao cabera exclusdao de licitante por motivo relacionado
a habilitacao, salvo em razao de fatos supervenientes ou sé conhecidos apds o
julgamento.

8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das
propostas, a habilitacdo ou inabilitacao de licitantes, a anulacdo ou revogacao
da licitagao, observara o disposto no art. 165 da Lei n214.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de
intimacdao ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das
propostas ou o ato de habilitagdo ou inabilitacdo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada
imediatamente, sob pena de preclusao.

8.3.2. 0 prazo para a manifestacdo da intencao de recorrer nao
sera inferior a 10 (dez) minutos.
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8.3.3. O prazo para apresentacao das razdes recursais sera
iniciado na data de intimacao ou de lavratura da ata de habilitacdo ou
inabilitacao.

8.3.4. na hipdtese de adocao da inversao de fases prevista no §
12 do art. 17 da Lei n? 14.133, de 2021, o prazo para apresentacao das
razOes recursais sera iniciado na data de intimacao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo préprio do
sistema.
8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou

proferido a decisao recorrida, a qual podera reconsiderar sua decisdao no
prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para
a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos
demais licitantes sera de 3 (trés) dias uteis, contados da data da intimacao
pessoal ou da divulgacdo da interposicao do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracao terdao efeito suspensivo
do ato ou da decisdao recorrida até que sobrevenha decisao final da
autoridade competente.

8.9. O acolhimento do recurso invalida tao somente os atos
insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos
interessados no sitio eletronico https://www.gov.br/anpd/pt-br/acesso-a-
informacao/licitacoes-e-contratos-1/licitacoes

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infracdo administrativa, nos termos da lei, o licitante
gue, com dolo ou culpa:

9.1.1. deixar de entregar a documentacao exigida para o certame
ou ndo entregar qualquer documento que tenha sido solicitado pelo/a
pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente
justificado, nao mantiver a proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance
ofertado ou apds a negociacao;
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9.1.2.2. recusar-se a enviar o detalhamento da proposta
quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a
etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com
as especificacoes do edital;

9.1.3. nao celebrar o contrato ou ndo entregar a documentacao
exigida para a contratacdo, quando convocado dentro do prazo de
validade de sua proposta.

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a
ata de registro de preco, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracao;

9.1.4. apresentar declaracao ou documentacado falsa exigida para
o certame ou prestar declaracao falsa durante a licitacao.

9.1.5. fraudar a licitacao.

9.1.6. comportar-se de modo inidbneo ou cometer fraude de

gualquer natureza, em especial quando:
9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da
licitacao.

9.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de
2013.

9.2. Com fulcro na Lei n? 14.133, de 2021, a Administracdao podera3,
garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as
seguintes sancdes, sem prejuizo das responsabilidades civil e criminal:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar e

9.2.4. declaracdo de inidoneidade para licitar ou contratar,

enquanto perdurarem os motivos determinantes da punicao ou até que
seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

9.3. Na aplicacdo das san¢des serdao considerados:

9.3.1. a natureza e a gravidade da infracao cometida.

9.3.2. as peculiaridades do caso concreto.

9.3.3. as circunstancias agravantes ou atenuantes.

9.3.4. os danos que dela provierem para a Administracao Publica.
9.3.5. a implantacdo ou o aperfeicoamento de programa de

integridade, conforme normas e orientacdes dos o6rgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente
sobre o valor do contrato licitado, recolhida no prazo maximo de 15 (quinze)
dias Uteis, a contar da comunicagao oficial.

9.4.1. Para as infracdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a
multa serd de 0,5% a 15% do valor do contrato licitado.

9.4.2. Para as infragdes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7
e 9.1.8, a multa sera de 15% a 30% do valor do contrato licitado.

9.5. As sancOes de adverténcia, impedimento de licitar e contratar e
declaracdao de inidoneidade para licitar ou contratar poderdao ser aplicadas,
cumulativamente ou nao, a penalidade de multa.

9.6. Na aplicacdo da sancao de multa sera facultada a defesa do
interessado no prazo de 15 (gquinze) dias uteis, contado da data de sua
intimagao.

9.7. A sancao de impedimento de licitar e contratar sera aplicada ao
responsavel em decorréncia das infracdes administrativas relacionadas nos
itens 9.1.1, 9.1.2 e 9.1.3, quando nao se justificar a imposicao de penalidade
mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o
orgao ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sancao de declaracao de
inidoneidade para licitar ou contratar, em decorréncia da pratica das infracdes
dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem como pelas infracdes
administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiguem a
imposicao de penalidade mais grave que a sancao de impedimento de licitar e
contratar, cuja duracdao observara o prazo previsto no art. 156, §52, da Lei n.2
14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou
a ata de registro de preco, ou em aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administracdao, descrita no item 9.1.3, caracterizara
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o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e
a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitagdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de
2022,

9.10. A apuracdo de responsabilidade relacionadas as sanc¢des de
impedimento de licitar e contratar e de declaracdo de inidoneidade para
licitar ou contratar demandard a instauracdo de processo de
responsabilizacdo a ser conduzido por comissao composta por 2 (dois) ou
mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao, apresentar defesa escrita e especificar as
provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacao
das sancdes de adverténcia, multa e impedimento de licitar e contratar,
contado da data da intimac¢do, o qual serd dirigido a autoridade que tiver
proferido a decisao recorrida, que, se nao a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhard o recurso com sua motivacao a autoridade superior,
gue deverd proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis,
contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideracdo da
aplicacao da sancao de declaracao de inidoneidade para licitar ou contratar
no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e decidido
no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideracao terao efeito suspensivo
do ato ou da decisao recorrida até que sobrevenha decisao final da
autoridade competente.

9.14. A aplicacdo das sanc¢des previstas neste edital ndo exclui, em
hipdtese alguma, a obrigacao de reparacao integral dos danos causados.
10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DI

ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por
irregularidade na aplicacdo da Lei n2 14.133, de 2021, devendo protocolar o
pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacao ou ao pedido de esclarecimento sera
divulgado em sitio eletrénico oficial no prazo de até 3 (trés) dias uteis,
limitado ao ultimo dia util anterior a data da abertura do certame.

10.3. A impugnacdao e o pedido de esclarecimento poderdao ser
realizados por forma eletrdnica, pelos seguintes meios:
<logistica@anpd.gov.br>
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10.4. As impugnacOes e pedidos de esclarecimentos nao suspendem
0S prazos previstos no certame.

10.4.1. A concessao de efeito suspensivo a impugnagao é medida
excepcional e devera ser motivada pelo agente de contratagao, nos autos
do processo de licitacao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data
para a realizacao do certame.

11. DAS DISPOSICOES GERAIS

11.1. Serd divulgada ata da sessao publica no sistema eletrdnico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato

superveniente que impeca a realizacdao do certame na data marcada, a sessao
sera automaticamente transferida para o primeiro dia util subsequente, no
mesmo horario anteriormente estabelecido, desde que nao haja comunicagao
em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a
sessao publica observardao o horario de Brasilia - DF.

11.4. A homologacao do resultado desta licitacdo nao implicara
direito a contratacao.

11.5. As normas disciplinadoras da licitacgdo serao sempre
interpretadas em favor da ampliacao da disputa entre os interessados, desde
gue ndo comprometam o interesse da Administracdao, o principio da isonomia,
a finalidade e a seguranca da contratacao.

11.6. Os licitantes assumem todos os custos de preparagao e
apresentacao de suas propostas e a Administracdo nao serd, em nenhum
caso, responsavel por esses custos, independentemente da conduc¢do ou do
resultado do processo licitatorio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus
Anexos, excluir-se-a o dia do inicio e incluir-se-d4 o do vencimento. S6 se
iniciam e vencem os prazos em dias de expediente na Administracgao.

11.8. O desatendimento de exigéncias formais ndao essenciais nao
importara o afastamento do licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

11.9. Em caso de divergéncia entre disposicdes deste Edital e de seus
anexos ou demais pegas que compdem o processo, prevalecera as deste
Edital.



11.10. O Edital e seus anexos estao disponiveis, na integra, no Portal
Nacional de Contratacdes Publicas (PNCP) e no endereco eletronico
https://www.gov.br/anpd/pt-br/acesso-a-informacao/licitacoes-e-contratos-
1/licitacoes.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes
anexos:
11.11.1. ANEXO | - Termo de Referéncia
11.11.1.1. Apéndice 01 do Anexo | — ESTUDO TECNICO
PRELIMINAR
11.11.1.2. Apéndice 02 do Anexo | - CATALOGO DE SERVICO
ANPD

11.11.1.3. Apéndice 03 do Anexo | - REQUISITOS MINIMOS DO
SISTEMA DE TELEFONIA

11.11.1.4. Apéndice 04 do Anexo | - EXPERIENCIA PROFISSIONAL,
CERTIFICACOES E FORMACAO DE EQUIPE

11.11.1.5. Apéndice 05 do Anexo | - LEl GERAL DE PROTECAO DE
DADOS PESSOAIS

11.11.1.6. Apéndice 06 do Anexo | - MODELO DO TERMO DE
CIENCIA E RESPONSABILIDADE

11.11.1.7. Apéndice 07 do Anexo | - MODELO DE PLANILHA DE
CUSTOS E FORMACAO DE PRECOS

11.11.1.8. Apéndice 08 do Anexo | - MODELO DO TERMO DE
CONFIDENCIALIDADE

11.11.1.9. Apéndice 09 do Anexo | - MODELO DE TERMO DE
COMPROMISSO DE ATUALIZACAO PROFISSIONAL DA EQUIPE

11.11.1.10. Apéndice 10 do Anexo | - MODELO DE TERMO DE
VISTORIA E SIGILO

11.11.1.11. Apéndice 11 do Anexo | - MODELO DE TERMO DE
DISPENSA DE VISTORIA

11.11.1.12. Apéndice 12 do Anexo | - INVENTARIO DO AMBIENTE
TECNOLOGICO E SERVICOS DE TI

11.11.2. ANEXO Il = Minuta de Termo de Contrato
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ASSINATURA DA AUTORIDADE COMPETENTE
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Termo de Referéncia 23/2023

Informacoées Basicas

N d
umero do UASG Editado por Atualizado em
artefato
232023 302122-AUTORIDADE NACIONAL DE MARIANE CORTAT 30/07/2024 09:52 (v
PROTECAO DE DADOS CAMPOS MELO 11.0)
Status
ASSINADO
Outras informacoes
Categoria Nimero da Processo
g Contratacao Administrativo
V - prestacdo de servigos, inclusive os técnico-profissionais especializados/Servico 00261.001297
continuado com dedicacdo exclusiva de mdo de obra /2023-54

1. Definicao do objeto

1.1. Contratagdo de servigos técnicos especializados de infraestrutura e de atendimento ao usudrio de Tecnologia da
Informacédo e Comunicagdo - TIC, nos termos da tabela abaixo, conforme condigbes e exigéncias estabelecidas neste
instrumento.

cop.
o UNIDADE VALOR
ITEM| ESPECIFICACAO |CATSER DE MEDIDA PMC- [QUANTIDADE UNITARIO VALOR TOTAL
TIC
Servigo de Suporte
1 aos usuarios de TIC 26980 més - 24 R$ 32.929,1394 | R$ 790.299,3456
de 1° e 2° nivel.
Servico de
o | Cerenciamentoda | .., , més - 24 R$ 148.024,6500 |R$ 3.552.591,6216
infraestrutura de TIC
de 3° nivel.

1.2. Os servicos objeto desta contratacdo séo caracterizados como comuns, conforme justificativa constante do
Estudo Técnico Preliminar.

1.3. Em observancia ao disposto no artigo 20 da Instru¢do Normativa SGD/ME n° 94/2022, os servigos em questao
ndo constam nos Catalogos de Solug8es de TIC com Condig8es Padronizadas - PMC-TIC da Secretaria de Governo
Digital/ME.

1.4. O prazo de vigéncia da contratagdo é de 24 (vinte e quatro) meses contados da assinatura do contrato,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.4. 1. O servigo é enquadrado como continuado, tendo em vista a necessidade de atendimento aos usudrios
de TIC e a disponibilidade dos servicos quanto ao gerenciamento da infraestrutura de TIC, sendo a vigéncia
plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
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2. Fundamentacdo da contratacao

2.1. A presente contratagéo justifica-se pela necessidade em fornecer servi¢co de atendimento aos usuérios de TIC e
implantacdo, gerenciamento e sustentacdo da infraestrutura de TIC no ambito da ANPD, a fim de fornecer
disponibilidade do ambiente tecnolégico, quanto ao servigo de TIC na Autoridade.

2.2. Se caracteriza por implantar uma estrutura de Service Desk, com 1°, 2° e 3° niveis de atendimento, com escopo
inicial definido e com Niveis Minimos de Servicos exigidos - NMS.

2.3. Atualmente, devido ao acordo firmado entre Ministério da Justica e Seguranga Publica - MJSP e a Autoridade
Nacional de Protecdo de Dados - ANPD, que estipula o prazo maximo para independéncia administrativa deste
6rgdo para 30 de junho de 2024, torna-se essencial a contratagdo de empresa de prestacdo destes servicos,
propiciando atendimento as demandas de implantacdo do ambiente tecnoldgico proprio da ANPD.

2.4. O objeto da contratacéo esta previsto no Plano de ContratagSes Anual 2024, conforme detalhamento a seguir:
) ID PCA no PNCP: 44365866000171-0-000002/2024;

II) Data de publicacéo no PNCP: 07/11/2023,;

) Id do item no PCA: 4;

IV) Classe/Grupo: 162 - SERVICOS DE GERENCIAMENTO EM TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC);

V) Identificador da Futura Contratac@o: 302122-90046/2023.

2.5. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2023 e em consonancia
com o Plano Diretor de Tecnologia da Informagcdo e Comunicacdo (PDTIC) 2023/2024 da ANPD, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos do Plano Estratégico ANPD 2021/2023

Objetivo Estratégico 03 - Acao 01 - Estabelecer estrutura definitiva da ANPD - Plano
Estratégico ANPD 2021/2023

Objetivos Estratégicos de TIC (PDTIC 2023/2024)

OETIO1 - Objetivo Estratégico de TIC 01 - Intensificar e aprimorar o uso de Tecnologia de
Informag&o na ANPD.

Meta do
ID " ID ID .
. | Acao do PDTIC PDTIC . Necessidades do PDTIC
Acao |Metal . Necessidade
associada

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos com dedicagdo — Atualizagdo: maio/2023 2 de 54
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 302122 Termo de Referéncia 23/2023

Servico de Suporte

L 30% das
ao usuario e ~ . .
~ contratacoes Provimento, manutencao e
Sustentacéo de ; o
IA005 M2 | de Servigos NO1 atualizagcéo do Parque
Infraestrutura de TI L o
6 50 A 20 de Tlem Tecnologico e conectividade

-ITSM 1°,2°e 3 2023

niveis

2.6. Por nao se tratar de oferta de servigos publicos digitais, ndo se aplica para o presente objeto da contratacéo a
integracdo a Plataforma Gov.br, nos termos do Decreto n.° 8.936, de 19 de dezembro de 2016, e suas atualizagdes,
de acordo com as especificagcdes deste Termo de Referéncia.

3. Descricao da solucdo

3.1. A descrigcdo da solugdo, como um todo, encontra-se pormenorizada em tépico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

3.2. A solucdo consiste em um Unico servigco de suporte ao usuario com atendimento remoto e presencial,
implantacéo, instalacédo e sustentacéo de infraestrutura de TIC, sendo que:

3.2.1. 1° Nivel de Atendimento - Trata-se do acolhimento daquele que precisa de suporte, com atendimento
do chamado, registro na ferramenta, qualificacdo da demanda, priorizagdo, resolugdo ou encaminhamento
para os niveis ascendentes.

3.2.2 2° Nivel de Atendimento - A ser realizado de forma presencial nas dependéncias da ANPD, para
atendimento dos chamados encaminhados pelo 1° Nivel.

3.2.3 3° Nivel de Atendimento - Atende os chamados encaminhados pelo 1° ou 2° nivel. E composto por
equipe especializada em infraestrutura de TIC, conforme areas especificadas, também responsavel por
demandas de implantagcdo, sustentagdo, gerenciamento da infraestrutura de TIC da Autoridade e
monitoramento dos servicos de TIC.

3.3. Todos os atendimentos serdo baseados nos Niveis Minimos de Servico Exigidos, especificando priorizagéo,
condigbes e tempo dos atendimentos mapeados no Catalogo de Servico, apéndice deste Termo de Referéncia.
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4. Requisitos da contratacao
4.1. Requisitos de negécio
4.1.1. A presente contratacao orienta-se pelos seguintes requisitos de negocio:

4.1.1.1. Suporte de 1° nivel - atendimentos telefénicos, para registro de incidentes, requisi¢des,
acompanhamento de chamados, solicitagdo de informacgdes, reclamacdes ou dividas, no ambito da ANPD,
com possivel solugédo tempestiva e remota da solicitagdo, com base em procedimentos padronizados, além
da triagem dos chamados para encaminhamento aos niveis subsequentes de atendimento, no caso da
impossibilidade de resolu¢éo do chamado;

4.1.1.2. Suporte de 2° nivel - atendimentos majoritariamente presenciais dos chamados encaminhados pelo
1° nivel, para demandas da ANPD;

4.1.1.3. Suporte de 3° nivel (Infraestrutura) - atividades especializadas de implantacdo, sustentagdo e
operacdo dos servicos de TIC, mantidos pela ANPD, relacionados a infraestrutura, suporte e seguranca de
TIC;

4.1.1.4. Suporte de 3° nivel (Monitoramento) - atividades relacionadas ao monitoramento dos servigos de
TIC, criticos e convencionais, que sustentam as areas de negécio da instituicao.

4.1.1.5. Implantar ambiente computacional na infraestrutura da ANPD.

4.1.1.6. Fornecer servicos para sustentacdo operacional, gerenciamento, governanca e orquestracdo da
infraestrutura de TIC atual e adquirida durante a execugdo do contrato, envolvendo visibilidade e
monitoramento continuo, com implementacéo de automagcao inteligente para gestéo de eventos/processos.

4.1.1.7. Os servigos contratados poderdo ser efetuados remotamente, exceto o 2° nivel que devera estar
presencialmente nas dependéncias da Contratada, para atendimento local aos usuéarios e equipamentos.

4.1.1.8. Deverdo ser observados aspectos de qualidade, melhoria continua, automacédo e inovacdo na
execuc¢do dos servicos.

4.2, Requisitos de Capacitacao

4.2.1. N&o faz parte do escopo da contratagdo a realizacdo de capacitacdo técnica na utilizagdo dos recursos
relacionados ao objeto da presente contratacao;

4.2.2. A Contratada ndo custeara cursos e/ou treinamentos aos profissionais da ANPD. Entretanto, com o propdsito
de diminuir a quantidade de chamados, a Contratada devera fazer treinamentos ao identificar alta incidéncia de um
mesmo tipo de chamado, com o propdsito de aumentar respectivo conhecimento dos usuarios no assunto.

4.2.3. A Contratada é responsavel pela capacitagdo dos préprios funcionarios nas ferramentas/tecnologias
referentes ao escopo do contrato.

4.2.4. Devera ser observada a necessidade de transferéncia de conhecimento das solugdes desenvolvidas, do
aplicativo de ITSM (Information Technology Service Management - Gerenciamento de Servigos de TI), de forma a
garantir que o 6rgéo tenha independéncia necessaria em caso de encerramento do contrato.

4.2.5. Nos ultimos 3 (trés) meses precedentes ao encerramento do contrato, a Contratada deveréa efetuar o repasse
de conhecimento sobre os processos e tecnologias, com o objetivo da continuidade dos servi¢os pelo requisitante ou
por terceiros por ele indicado.

4.3. Requisitos Legais

4.3.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a
Instrugdo Normativa SGD/ME n° 94, de 2022, Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), Portaria SGD/MGI n° 1.070,
de 1° de juno de 2023, e a outras legislagdes aplicaveis;

4.3.2. Aplicam-se ainda as seguintes legislacdes:
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4.3.2.1. Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021,

4.3.2.2. Decreto 10.947, de 25 de janeiro de 2022;

4.3.2.3. Decreto 10.332, de 28 de abril de 2020;

4.3.2.4. Lei n® 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sélidos;
4.3.2.5. Decreto n°® 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n°® 12.305;

4.3.2.6. Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD) e outras
legislacdes aplicaveis.

4.4, Requisitos de Manutencéao

4.4.1. Devido as caracteristicas da solugéo, ha necessidade de realizagdo de manutencdes pela Contratada, visando
a manutencéo da disponibilidade da solucéo e ao aperfeicoamento de suas funcionalidades, de acordo com o que
segue:

4.4.1.1. A Contratada devera prover customizacgdo e configuracdo do sistema de controle de chamados ITSM
escolhido juntamente com a ANPD.

4.4.1.2. Upgrade das versdes de todos os softwares e sistemas do ambiente computacional nos prazos
definidos pela ANPD. Tais atividades serdo solicitadas por demanda, com abertura de chamado.

4.5, Requisitos Temporais

45.1. O prazo maximo para a prestacdo dos servicos estard conforme a Planilha do Catalogo de Servico
disponibilizada no Anexo Il deste Termo de Referéncia.

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contréria, excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.

4.5.3. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Gltimo dia,
conforme os prazos.

4.5.4. Na execugédo dos servigos, deverdo ser observados conforme planilha do Catalogo de Servico da ANPD no
Anexo Il

4.5.5. A Contratada deverd cumprir todos os prazos descritos neste Termo de Referéncia e seus Anexos,
respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servico (NMS)
exigidos.

4.5.6. Os servicos deverdo ser prestados de forma continua visto que, pela sua essencialidade, visam atender a
necessidade publica de forma permanente, por mais de um exercicio financeiro, de modo que sua interrupcdo pode
comprometer a prestacéo de um servigo publico ou o cumprimento da missao institucional.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solugdo devera atender aos principios e procedimentos elencados nas Politicas e Normativos de
Seguranca da Informacao, Privacidade e Protecdo de Dados vigentes na ANPD.

4.6.2. A Contratada deveréa assinar o Termo de Compromisso de Manuten¢éo de Sigilo, conforme modelo definido
pela ANPD.

4.6.3. As partes responderam administrativa e judicialmente, em caso de causarem danos patrimoniais, morais,
individuais ou coletivos, aos titulares dos dados pessoais, repassados em decorréncia da execugdo contratual por
inobservancia a LGPD.

4.6.4. A Contratada devera comunicar imediatamente qualquer incidente de acessos ndo autorizados aos dados
pessoais, situagcfes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado.

4.6.5. A Contratada ndo podera se utilizar do contrato de prestacdo de servigo para obter qualquer acesso nao
autorizado de informacg@es de propriedade da ANPD.
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4.6.6. Todos os profissionais da Contratada que irdo prestar servigcos diretamente para a Contratante deverdo passar
por processo de habilitagédo e credenciamento, dentre os quais seré verificado o requisito de assinatura e entrega do
Termo de Declaragdo de Ciéncia, conforme modelo indicado pela ANPD.

4.6.7. Todos os profissionais e solugBes da Contratada deverdo atender aos requisitos e procedimentos definidos
para acesso as dependéncias da ANPD, bem como aos requisitos de seguranca da informacdo e vedacao de
acesso e divulgacéo de informagdes classificadas, privadas ou privilegiadas, isto €, aquelas que por algum motivo
possam vir a representar vantagem mercantil ou competitiva.

4.6.8. Todos os profissionais e solu¢gfes da Contratada deverdo manter sigilo sobre iniciativas, projetos, decisdes,
dados e qualquer tipo de informacao sensivel de que venham a ter conhecimento durante a execugao dos servigos
ou apoés o encerramento do contrato, sem a expressa autorizagcdo da ANPD.

4.6.9. Todos os profissionais e solu¢des da Contratada deverdo observar os requisitos de Seguranca da Informacao
e Privacidade (SIP) de dados pessoais, tanto os constantes no Termo de Referéncia desta contratacao e apéndices,
bem como exigéncias e solicitagfes posteriores.

4.6.10. A Contratada devera exigir dos seus funcionarios, quando nas dependéncias da ANPD, uso obrigatério de
crachés de identificacédo e uniforme.

4.6.11. A Contratada devera o disposto na ABNT NBR 11515:2007 — Guia de préaticas para seguranga fisica
relativas ao armazenamento de dados.

4.6.12. A Contratada devera adequar-se, quanto a Instrugdo Normativa PR/GSI n° 5/2021 - Requisitos minimos de
seguranca da informacéao para utilizacdo de solu¢des de computagdo em nuvem.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1.1. Durante a execucdo de tarefas no ambiente da ANPD, sejam presenciais ou remotas, 0s
profissionais envolvidos deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e
os bons costumes de comportamento, tais como: asseio, pontualidade, cooperacdo, respeito mutuo,
discrigcdo e zelo com o patriménio publico.

4.7.1.2. As trocas de informagbes administrativas e de faturamento ocorrerdo por meio do Sistema Unico de
Processo Eletrénico em Rede (SUPER) da ANPD ou outro software de Gestédo Eletrénica de Documentos
(GED) que possa vir a substituir o SUPER futuramente.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela
area técnica da Contratante.

4.8.2. A adocéo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas
definidas pela Contratante.

4.9. Requisitos de Projeto e de Implementacao
4.9.1. Os servigos deverdo observar integralmente os requisitos de projeto e de implementagéo descritos a seguir:

4.9.1.1. A Contratada tera 30 (trinta) dias para o Periodo de Transi¢céo Operacional (PTO), tempo em que se
dara a apropriagdo do conhecimento para estabelecer as rotinas de suporte técnico, devendo apresentar, ao
final do periodo, seu plano operacional para aprovacao pela Contratante.

4.9.1.2. A Contratante devera emitir a Ordem de Servico, conforme ANEXO Xl - MODELO DE ORDEM DE
SERVICO, imediatamente apds a conclusdo do periodo de Periodo de Transicdo Operacional, ou no
trigésimo dia apds a assinatura do contrato, 0 que ocorrer primeiro.

4.9.1.3. Ap6s a emissdo da Ordem de Servigo, se dara inicio ao Periodo de Adaptacao e Ajustes. O Periodo
de Adaptacdo sera de 60 (sessenta) dias, prazo em que a Contratada ja atuard na execucgdo do contrato e
devera realizar ajustes pontuais para melhor adequacgéo a prestagao dos servicos.
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4.9.1.4. Caso haja prorrogacao da vigéncia contratual, ndo havera novo periodo de Transi¢do Operacional e
Adaptacéo.

4.9.1.5. A Contratada devera cumprir os prazos estabelecidos, zelando por cumprir os Niveis Minimos de
Servigo exigidos.

4.9.2. Os servicos a serem providos pela Contratada deverdo atender aos processos, metodologias e padrdes
adotados pela ANPD, a exemplo de atividades relacionadas a:

4.10.

4.9.2.1. Controle de AlteracBes (habilitagdo ou gerenciamento de mudancgas) do ambiente computacional;
4.9.2.2. Gerenciamento e tratamento de requisi¢des, incidentes e problemas do ambiente computacional;

4.9.2.3. Planos e projetos de implantagéo, atualizacdo, evolu¢do e maturidade de produtos, de servigos de
atendimento e de sustentac@o do ambiente computacional.

Requisitos de Implantacao

4.10.1. Os servigos deverdo observar integralmente os requisitos de implantagdo, instalagdo e fornecimento
descritos a sequir:

4.10.1.1. A implantagédo da Central de Servigo, preparacéo do ITSM e demais servigos envolvidos deveréo
ser objetos de planejamento, estando plenamente disponiveis e operacionais no inicio da prestagdo dos
Servigos;

4.10.1.2. Antes do inicio da prestacédo dos servigos, devera ser estabelecido o conjunto de procedimentos e
scripts de atendimento que serdo adotados, contendo o detalhamento das atividades na operacdo dos
equipamentos e execucdo dos servicos da ANPD. Este documento devera apresentar os procedimentos para
cada equipamento ou servico;

4.10.1.3. A ANPD podera propor alteracdes nos procedimentos estabelecidos a qualquer tempo, com o
objetivo de melhorar o desempenho dos equipamentos, processos e sistemas;

4.10.1.4. Toda implantagdo de novas versdes de produtos e servicos devera seguir plano e cronograma
previamente elaborados pela Contratada e aprovados pelas areas competentes da ANPD, de acordo com as
praticas ITIL, bem como por meio de processo de Gerenciamento de Mudangas (com aprovagdo dos
respectivos responsaveis); e

4.10.1.5.0 Periodo de Transi¢cdo Operacional (PTO) se constituira como um periodo de adaptagdo a
estrutura apenas, tendo em vista ndo haver histérico de execugdo anterior de contrato similar firmado pela
propria ANPD, o que ndo gerara dnus financeiros a Autoridade. A remuneracdo sera realizada apenas a
partir da efetiva execugao dos servigos.

4.11. Requisitos de Garantia e Manutencao

4.11.1. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo, 3 (trés)
meses, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo do objeto.

4.12.

4.11.1.1. Todos os chamados ou tickets registrados na ferramenta de ITSM deverdo possuir prazo de
garantia, com possibilidade de reabertura por parte do usuario em caso de insatisfacdo com a solugéo
aplicada, a contar de seu atendimento (solugdo). Todos os prazos relativos aos niveis de servigos deverédo
incidir novamente nos chamados de garantia (reabertos) como se fossem novos.

4.11.1.2. A Contratada também respondera pela repara¢do dos danos causados a ANPD e/ou a terceiros
devido aos defeitos nos servigcos ocasionados em razdo de agdo ou omissdo. Os servigcos executados como
garantia ndo serdo remunerados.

4.11.1.3. Dentro do periodo de garantia, a Contratada se obriga a efetuar qualquer manutencao de carater
corretivo, sem 6nus para a ANPD.

Requisitos de Experiéncia Profissional

4.12.1. Os servigos deverdo ser prestados por técnicos devidamente capacitados mos produtosenmmquestao, de
acordo com os critérios estabelecidos no Anexo IV deste Termo de Referéncia.
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4.13. Requisitos de Formacao da Equipe

4.13.1. Os servigcos deverdo ser prestados por técnicos devidamente capacitados, de acordo com os critérios
estabelecidos a seqguir:

4.13.1.1. A formacdo académica e demais certificacbes e habilitagbes técnicas dos profissionais
encarregados da prestacdo dos servicos deverdo atender ao estabelecido no Anexo IV deste Termo de
Referéncia.

4.13.1.2. A estimativa do quantitativo de profissionais necesséarios a execugdo adequada do objeto, cujo
detalhamento encontra-se neste Termo de Referéncia, foi calculada por meio dos mecanismos relacionados
no item 10 do Anexo | da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

4.13.1.3. Conforme disposto no Anexo | da referida Portaria, ndo sera exigida quantidade minima de
profissionais por perfil na formacéo da equipe da Contratada, sendo a Contratada a Unica responsavel pela
gestdo sobre a equipe de profissionais alocada para execucdo do objeto, inclusive quanto ao seu
guantitativo, sendo a vinculagdo aos resultados pretendidos auferida por meio exclusivamente do
atendimento aos Niveis Minimos de Servicos (NMS).

4.13.1.4. Entretanto, sujeita-se a Contratada o atendimento das competéncias associadas aos cédigos CBO
(Cbdigo Brasileiro de Ocupacéo) do anexo C da Portaria SGD/MGI n° 1.070, bem como das qualificacdes e
experiéncia complementares, estabelecidas no Termo de Referéncia deste certame, cuja estrutura inicial
esté sujeita a ajustes ao longo da execugao contratual, nos termos do item 10.7.2.6. da citada Portaria.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A execugdo dos servigos esta condicionada ao recebimento pela Contratada de Ordem de Servigo (OS)
emitida pela Contratante.

4.14.2. A OS indicar& o servi¢o, a quantidade e a localidade na qual os deveréo ser prestados.

4.14.3. A Contratada deve fornecer meios para contato e registro de ocorréncias, com funcionamento nos horarios
previstos na tabela abaixo:

4.14.4. A execugdo do servico dever ser acompanhada pela Contratada, que dard ciéncia de eventuais
acontecimentos & Contratante.

4.14.5. A Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, traz como estrutura do modelo de servigo, equipes
divididas em Categorias de Servico, separadas por especialidade. Cada Categoria de Servigo € composta por perfis
de trabalho e possui suas atribuicbes e atividades de referéncia. Como definicdo, as Categorias de Servigcos
consistem em realizar 0 agrupamento dos servicos em categorias com caracteristicas e perfis profissionais similares,
considerados necessarios a operacao de infraestrutura e atendimento a usuarios de TIC do d6rgdo ou entidade.
Ainda conforme, para cada categoria identificada, dever&o ser definidos 0s seguintes aspectos:

4.14.5.1. Escopo;
4.14.5.2. Niveis minimos de servi¢o;
4.14.5.3. Descri¢cdo ndo exaustiva das atividades;

4.14.5.4. Descrigdo dos requisitos de experiéncia profissional, formacao académica e certificagbes (sempre
gue couber); e

4.14.5.5. Previsdo do uso de ferramentas de automacdo (sempre que couber). A metodologia de trabalho
serd baseada no conceito de delegacédo de responsabilidade, onde a ANPD é responsavel pela gestédo e
fiscalizacdo do contrato e pela atestagdo da aderéncia padrées de qualidade exigidos, e a Contratada como
responsavel pela execugdo dos servicos e gestao dos seus recursos humanos.

4.14.6. A execucao dos servigos observara a estrutura de Categorias de Servigcos nos termos da Portaria SGD/MGI
n°® 1.070, de 1° de junho de 2023, e suas alterages.

4.14.7. A Contratada devera executar 0s servi¢cos seguindo os processos, padroes e procedimentos definidos pela
ANPD.
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4.14.8. Os chamados para a prestacdo dos servicos serdo feitos por intermédio de ferramenta de requisi¢Bes de
servico e gestdo de Tl (ITSM), chatbot, telefone 0800 para a Central de Atendimento ou ainda via encaminhamento
de e-mail.

4.14.9. Durante a execucdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a
disponibilidade dos sistemas e ambientes computacionais, a migracdo eficaz e transparente dos recursos, a
execuc¢do de todas as andlises proativas e a verificagdo do desempenho de todos os ativos de TIC impactados pela
atividade.

4.14.10. Ao executar as atividades, a Contratada deverd manter atualizados todos os registros correspondentes na
ferramenta de requisi¢cdes de servigo e gestdo de TIC, e também nas bases de conhecimentos e de configuragdo
dos ativos de TIC.

4.14.11. Todas as atividades devem estar de acordo com as especifica¢cdes e melhores préaticas dos fabricantes dos
equipamentos/softwares e com as recomendac¢fes de organizacdes padronizadoras do segmento, desde que néo
entrem em conflito com os padrées, procedimentos e a forma de documentacgdo definidos pela ANPD.

4.14.12. Deverao ser seguidas as praticas de gerenciamento previstas no modelo ITIL versao 4 ou superior, a saber:

4.14.12.1. Préticas gerais de gerenciamento: Gerenciamento da estratégia; Gerenciamento do portfélio;
Gestédo da arquitetura; Gerenciamento financeiro dos servigos; Gerenciamento de talento e forca de trabalho;
Melhoria continua; Medicdo e reporte; Gerenciamento de riscos; Gerenciamento da segurangca da
informagédo; Gerenciamento do conhecimento; Gerenciamento de mudanca organizacional; Gerenciamento
de projetos; Gerenciamento de relacionamento; Gerenciamento de fornecedor;

4.14.12.2. Préticas de gerenciamento de servigos: Andlise de negdcio; Gerenciamento do catalogo de
servi¢os; Desenho de servigo; Gerenciamento de nivel de servico; Gerenciamento de disponibilidade;
Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de servico; Monitoramento e
gerenciamento de evento; Central de servigo; Gerenciamento de incidente; Gerenciamento de requisi¢cdo de
servico; Gerenciamento de problema; Gerenciamento de liberacédo; Habilitagdo de mudanca (ou controle de
alteragdo); Validacao e teste de servico; Gerenciamento de configuracdo de servigo; Gerenciamento de
ativos de TI;

4.14.12.3. Préticas de gerenciamento técnico: Gerenciamento de implantagcdo; Gerenciamento de
infraestrutura e plataforma; Desenvolvimento e gerenciamento de software.

4.14.13. Assegurar que sejam aplicadas as boas praticas do COBIT 2019 ou vers8es superiores, € 0s normativos
da familia ISO/IEC 27000, em especial, quanto as normas ABNT NBR ISO/IEC 27001:2013, 27002:2013 e 27005:
2019 (Gestao de Riscos Cibernéticos).

4.14.14. A ANPD podera alterar processos, metodologias, procedimentos, normativos, ferramentas e quaisquer
outros mecanismos de padronizacéo, cabendo a Contratada se adaptar.

4.15. Requisitos de Seguranca da Informacao e Privacidade

4.15.1. A Contratada devera observar integralmente os requisitos de Seguran¢a da Informagédo e Privacidade
descritos a seguir:

4.15.1.1. A Contratada devera assinar Termo de Confidencialidade e seus funcionarios alocados na
prestacdo de servi¢os, o Termo de Ciéncia, conforme modelos disponibilizados pela ANPD.

4.15.1.2. A Contratada devera identificar qualquer equipamento de sua propriedade que venha a ser
instalado nas dependéncias da ANPD, utilizando placas de controle patrimonial, selos de seguranca etc.

4.15.1.3. A Contratada devera comunicar imediatamente a ANPD qualquer ocorréncia de transferéncia,
remanejamento ou demissao de funcionarios envolvidos diretamente na execugdo do objeto, para que seja
providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagdes e recursos,
porventura colocados a disposicao para realizagédo dos servigos contratados.

4.15.1.4. A Contratada devera seguir a Politica de Seguranca da Informagdo da ANPD, quando esta for
publicada.

4.15.1.5. A Contratada devera realizar processo de gestdo de riscos de Seguranca da Informagédo (SI),
informando-os nos relatérios mensais a ANPD.
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4.15.2.

4.15.3.

4.15.1.6. A Contratada devera implementar processos de trabalho nos equipamentos e softwares que
possibilitem a rastreabilidade das ac¢des dos seus empregados, bem como das acgfes dos colaboradores
(servidores e terceiros) da ANPD, por meio de trilhas de auditoria de Sl.

4.15.1.7. A Contratada devera atuar na homologacéo dos softwares utilizados no ambito da ANPD, de forma
a garantir que sao seguros e nao oferecem riscos a infraestrutura de redes e de Tl do 6rgéo.

4.15.1.8 A Contratada devera garantir a seguran¢a das informacdes da ANPD e se comprometer em néo
divulgar ou fornecer a terceiros quaisquer dados e informacdes que tenha recebido da ANPD no curso da
prestacdo dos servicos, a menos que autorizado formalmente e por escrito para tal;

4.15.1.9. Conforme legislagdo em vigor, a Contratada responderd caso ocorra divulgagdo ou uso de
informacéo sigilosa a que tenha tido acesso em virtude do contrato;

4.15.1.10. A Contratada se comprometera a guardar sigilo absoluto por tempo indeterminado sobre
quaisquer dados, informagfes, sistemas, softwares, documentos, especificacfes técnicas e comerciais,
metodologias, inovagBes e demais informagdes da contratante de que venha a ter conhecimento durante a
execucdo dos trabalhos, ndo podendo sob qualquer pretexto divulgar, revelar, reproduzir ou utilizar, sob pena
de lei.

Observar as recomendacdes das normas ABNT aplicaveis a Seguranc¢a da Informacao (SI):
4.15.2.1. ABNT NBR ISO 22301:2013 - Sistemas de gestdo de continuidade de negdécios;

4.15.2.2. ABNT NBR ISO 22313:2015 - Orienta¢des para uso da NBR 22301, no que tange a seguranga e
resiliéncia;

4.15.2.3. ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos negoécios de
tecnologia da informacéo;

4.15.2.4. ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;

4.15.2.5. ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificacéo, coleta, aquisi¢cdo e preservagdo de
evidéncia digital;

4.15.2.6. ABNT NBR ISO/IEC 27002:2013 - Codigo de pratica para controles de seguranca da informacéo;
4.15.2.7. ABNT NBR ISO/IEC 27014:2013 - Governanca de seguranca da informacéo;
4.15.2.8. ABNT NBR 16167:2013 - Diretrizes para classifica¢éo, rotulacéo e tratamento da informacéo;

4.15.2.9. ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguran¢a da informacgédo
com base ABNT NBR ISO/IEC 27002, para servigcos em nuvem.

Obedecer a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,

considerando, principalmente:

4.15.3.1. [..] art. 7° - O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

4.15.3.1.1. [...] I - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execuc¢do de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposicdes do Capitulo IV desta Lei;

4.15.3.2. [...] art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecéo de dados pessoais elencados no art. 6° desta Lei. § 1° E vedado ao
Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto:

4.15.3.2.1. [...]1 IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos. [...] § 2° Os contratos e convénios de que trata o § 1° deste artigo deveréo ser
comunicados a autoridade nacional.
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4.15.4. Observar as seguintes legislacdes:

4.15.4.1. Decreto n° 9.637, de 26 de dezembro de 2018 e suas atualizacdes - Institui a Politica Nacional de
Seguranca da Informacéo;

4.15.4.2. Instrucdo Normativa (IN) GSI/PR n° 1, de 27 de maio de 2020 e suas hormas complementares -
DispBe sobre a Estrutura de Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da
Administracéo Publica Federal;

4.15.4.3. Instrucdo Normativa (IN) GSI/PR n° 3, de 28 de maio de 2021 e suas hormas complementares -
Dispde sobre os processos relacionados a gestao de seguranca da informacao nos 6rgdos e nas entidades
da Administragcéo Publica Federal;

4.15.4.4. Norma Complementar (NC) n°® 05/INO1/DSIC/GSIPR- Disciplina a criacdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgdos e entidades da
Administracao Publica Federal;

4.15.4.5. Norma Complementar (NC) n° 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da Administracdo Publica
Federal;

4.15.4.6. Norma Complementar (NC) n° 09/INO1/DSIC/GSIPR - (Revisdo 02) Estabelece orientacdes
especificas para o uso de recursos criptograficos em Seguranca da Informacao e Comunicagdes, nos 6rgédos
ou entidades da Administragcdo Publica Federal (APF), direta e indireta;

4.15.4.7. Norma Complementar (NC) n® 12/INO1/DSIC/GSIPR - Estabelece diretrizes e orientagbes basicas
para o uso de dispositivos méveis nos aspectos referentes a Seguranca da Informagdo e Comunicacgdes
(SIC) nos 6rgéos e entidades da Administragdo Publica Federal (APF), direta e indireta;

4.15.4.8. Norma Complementar (NC) n° 17/INO1/DSIC/GSIPR - Estabelece Diretrizes nos contextos de
atuacdo e adequacdes para Profissionais da Area de Seguranca da Informac&o e Comunicacdes (SIC) nos
Orgéos e Entidades da Administracdo Publica Federal (APF);

4.15.4.9. Norma Complementar (NC) n° 18/INO1/DSIC/GSIPR - Estabelece as Diretrizes para as Atividades
de Ensino em Seguranca da Informac&o e Comunicacdes (SIC) nos Orgdos e Entidades da Administracéo
Publica Federal (APF);

4.15.4.10. Norma Complementar (NC) n° 20/INO1/DSIC/GSIPR - (Revisdo 01) Estabelece as Diretrizes de
Seguranca da Informagéo e Comunicagfes para Instituicdo do Processo de Tratamento da Informacgdo nos
orgaos e entidades da Administracdo Publica Federal (APF), direta e indireta;

4.15.4.11. Norma Complementar (NC) n° 21/INO1/DSIC/GSIPR - Estabelece as Diretrizes para o Registro de
Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e entidades
da Administragcdo Publica Federal, direta e indireta;

4.15.4.12. Norma Complementar (NC) n°® 01/INO2/NSC/GSIPR - Disciplina o Credenciamento de Seguranca
de Pessoas Naturais, Orgdos e Entidades Publicas e Privadas para o Tratamento de Informacdes
Classificadas.

4.16. Vistoria

4.16.1. A avaliacé@o prévia do local de execucdo dos servi¢cos € imprescindivel para o conhecimento pleno das
condi¢Bes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacéo de
vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-feira, de 15h até 16h30.

4.16.2. Seréo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

4.16.3. Para a vistoria, 0 representante legal da empresa ou responsavel técnico deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitag8o para a realiza¢éo da vistoria.

4.16.4. Caso o licitante opte por néo realizar a vistoria, devera prestar declaragao formal assinada pelo responséavel
técnico do licitante acerca do conhecimento pleno das condi¢gfes e peculiaridades da contratagao.
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4.16.5. A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das
instalacdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a
contratada assumir os énus dos servi¢os decorrentes.

4.17. Requisitos de Sustentabilidade

4.17.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos
0S seguintes requisitos, que se baseiam no Guia Nacional de Contratagcfes Sustentaveis:

4.17.1.2. A Contratada devera providenciar a logistica reversa de produtos e equipamentos sob sua
responsabilidade, observando as normas especificas vigentes para a destinacdo final, inclusive para
descarte de pecas defeituosas e embalagens dos produtos utilizados.

4.17.1.3. Adotar processos administrativos na sua forma eletrénica, utilizando softwares e aplicativos. Os
documentos deverdo ser gerados e mantidos em sua forma digital e, com o objetivo de garantir a integridade
dos mesmos, nestes deverdo ser utilizados recursos tecnoldgicos de seguranca da informagado. O objetivo da
referida adog&o é reduzir o nimero de cépias e impressées em papel.

4.17.1.4. Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e
equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a
geracgao excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela
ANPD.

4.17.1.5. A Contratada deverd instruir e sensibilizar os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicbes, bem como das diretrizes de
responsabilidade ambiental adotadas pela ANPD.

4.17.1.6. E obrigacdo da Contratada destinar de forma ambientalmente adequada todos os materiais e
equipamentos que forem utilizados na prestacédo de servigos. Devera adotar praticas de sustentabilidade e
de racionalizagdo no uso de materiais e servigos, incluindo uma politica de separacado dos residuos
reciclaveis descartados e sua destinacdo as associacdes e cooperativas dos catadores de materiais
reciclaveis, conforme Decreto n® 10.936/2022, que regulamenta a Lei n® 12.305, de 2 de agosto de 2010, que
institui a Politica Nacional de Residuos Solidos.

4.17.1.7. Utilizacdo de tecnologias de virtualizagdo, definidas como solu¢gdes computacionais que
possibilitam a execucdo de varios sistemas operacionais a partir de uma Unica maquina fisica ou mesmo
maior utilizagdo de um equipamento fisico em sua divisdo légica virtual em varias unidades. Como beneficios
da virtualizagdo podem ser citados o melhor aproveitamento da infraestrutura existente, a redu¢do no
consumo de energia elétrica, diminui¢cdo na geracéo de lixo eletrébnico e menor emissdo de carbono.

4.18. Da subcontratacado

4.18.1. Nao é admitida a subcontratagao do objeto contratual.

4.19. Garantia da contratacao

4.19.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 1° de abril

de 2021, no percentual e condi¢Bes descritas nas clausulas do contrato.

4.19.2. Em caso de opcéo pelo seguro-garantia, a parte adjudicataria tera prazo de 1 (um) més, contado da data de
homologacéao da licitacéo, para sua apresentagdo, que deve ocorrer antes da assinatura do contrato.

4.19.3. A garantia, nas modalidades caucéo e fianga bancaria, devera ser prestada em até 10 (dez) dias Uteis apos a

assinatura do contrato.

4.19.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da

contratacao.
4.20. Informacdes relevantes para o dimensionamento e/ou apresentacado da proposta

4.20.1. A demanda do 6rgédo tem como base as seguintes caracteristicas:
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4.20.1.1. Seré&o responsabilidades da Contratada o atendimento aos usuérios do ambiente de TIC e servi¢os
técnicos na infraestrutura de TIC no érgéo, da seguinte forma:

4.20.1.1.1. Atendimento aos Usuéarios de TIC: o servico compreende a prestacdo de suporte técnico
de microinformatica, 1° e 2° niveis, desde a sustentacdo dos dispositivos e ativos, até apoio na
utilizacdo dos softwares homologados, para atividades dos usuarios;

4.20.1.1.2. Gestdo da Infraestrutura de TIC: trata-se de servicos técnicos no ambiente de
infraestrutura de TIC, implantando, sustentando, monitorando e gerenciando servicos e ativos de TIC.

4.20.1.2. Estruturacao dos Servicos

4.20.1.2.1.0 modelo de atendimento seguira o agrupamento de acordo com as categorias pré-
estabelecidas pela ANPD. Cada categoria sera composta por perfis de trabalho, com suas
respectivas atribuicdes e atividades.

4.20.1.3. Atendimento aos Usuarios de TIC - 1° e 2° niveis

4.20.1.3.1. Principais atividades:

4.20.1.3.1.1. Administrar e manter o conjunto de softwares e hardwares que compde o
ambiente de dispositivos de usuarios da ANPD;

4.20.1.3.1.2. Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente
de dispositivos de usuarios da ANPD;

4.20.1.3.1.3. Manter o registro de requisicdes de servicos solicitados e de reclamacdes
efetuadas pelos usuarios;

4.20.1.3.1.4. Realizar a instalagédo, configuragdo e atualizacdo de softwares homologados
pela ANPD;

4.20.1.3.1.5. Realizar a instalagdo, configuragdo e atualizagdo de hardwares homologados
pela ANPD;

4.20.1.3.1.6. Manter o ambiente atualizado observando as orientacdes previstas no
gerenciamento de mudancas;

4.20.1.3.1.7. Acompanhar fornecedores caso necessario;

4.20.1.3.1.8. Elaborar e manter atualizada a documentagédo de todo o ambiente;
4.20.1.3.1.9. Identificar, mapear e atualizar o inventario de ativos de TIC;
4.20.1.3.1.10. Abertura de chamado filho para o 3° nivel, quando houver necessidade;

4.20.1.3.1.11. Esclarecer duvidas de usuarios quanto ao uso de softwares basicos, aplicativos
e sistemas de informag6es utilizados na ANPD;

4.20.1.3.1.12. Prestar orientacdes e dicas quanto ao uso de funcionalidades e facilidades
disponiveis nos softwares basicos, aplicativos, sistemas de informag¢des e equipamentos de
TIC;

4.20.1.3.1.13. Categorizar demandas para atendimento pela equipe adequada;
4.20.1.3.1.14. Orientar e aconselhar tecnicamente os usuarios na utilizagdo dos servigos;
4.20.1.3.1.15. Realizar melhoria continua dos atendimentos; e

4.20.1.3.1.16. Acompanhar um chamado desde sua abertura até sua concluséo.

4.20.1.4. Gestao da Infraestrutura de Tl - 3° Nivel

4.20.1.4.1. Principais atividades:
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4.20.1.4.1.1. Implantar, projetar, operar, administrar e manter o conjunto de solugdes,
ferramentas, softwares e hardwares que compde a camada de sustentagcdo de servicos e
aplicacdes da ANPD;

4.20.1.4.1.2. Operar, administrar e manter os servidores fisicos e virtuais da ANPD;

4.20.1.4.1.3. Tratar incidentes, problemas, requisicdes e mudancas relacionados a camada de
sustentacgao de servigos e aplicagbes da ANPD;

4.20.1.4.1.4. Realizar configuracdes, alteracfes e otimizagbes no ambiente de sustentagéo de
servigos e aplicacdes da ANPD;

4.20.1.4.1.5. Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas,
softwares e hardwares que comp®8e o ambiente de backup e armazenamento da ANPD;

4.20.1.4.1.6. Executar, manter, atualizar, implantar e apoiar na criacdo das politicas de
backup da ANPD;

4.20.1.4.1.7. Tratar incidentes, problemas, requisices e mudancas relacionados ao ambiente
de backup e armazenamento da ANPD;

4.20.1.4.1.8. Realizar configuracdes, alteragdes e otimiza¢cdes no ambiente de backup e
armazenamento da ANPD;

4.20.1.4.1.9. Realizar testes de restore com definicdo de frequéncia a critério da ANPD;

4.20.1.4.1.10. Projetar, operar, administrar e manter o conjunto de solug@es, ferramentas,
softwares e hardwares que comp®@e o ambiente de conectividade e comunica¢do da ANPD;

4.20.1.4.1.11. Tratar incidentes, problemas, requisicbes e mudancgas relacionados ao
ambiente de conectividade e comunicacdo da ANPD;

4.20.1.4.1.12. Realizar configuracdes, alteragdes e otimiza¢des no ambiente de conectividade
e comunicagdo da ANPD;

4.20.1.4.1.13. Realizar o monitoramento dos sistemas, aplicaces, servicos e infraestrutura de
TIC da ANPD através de ferramentas especializadas de TIC;

4.20.1.4.1.14. Executar o plano de comunica¢do realizando os acionamentos dos
responsaveis pela resolucdo dos incidentes, bem como manter informadas as partes
interessadas;

4.20.1.4.1.15. Operar, administrar e manter o conjunto de ferramentas e softwares que
compde a solugdo de monitoramento de TIC da ANPD;

4.20.1.4.1.16. Realizar configurag@es, alteragbes e otimiza¢des na solu¢cdo de monitoramento
de TIC escolhidos pela ANPD;

4.20.1.4.1.17. Projetar, instalar, implantar, operar, administrar e manter o conjunto de
ferramentas, softwares e hardwares que compde recursos e solucfes relacionadas a bancos
de dados da ANPD;

4.20.1.4.1.18. Tratar incidentes, problemas, requisicbes e mudancas relacionados ao
ambiente de banco de dados da ANPD;

4.20.1.4.1.19. Realizar configuracdes, altera¢des e otimizagBes no ambiente de banco de
dados da ANPD;

4.20.1.4.1.20. Manter o ambiente atualizado observando as orientagfes previstas no
gerenciamento de mudancas;

4.20.1.4.1.21. Registrar chamados para fornecedores das solucdes;
4.20.1.4.1.22. Apoiar na auditoria, analise, revisdo de documentacao relativas @ modelagem

de dados;
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4.20.1.4.1.23. Construcao de queries;

4.20.1.4.1.24. Apoiar na manutencao de repositério de metadados;

4.20.1.4.1.25. Manter esquemas de banco de dados;

4.20.1.4.1.26. Elaborar e manter modelo de dados;

4.20.1.4.1.27. Apoio na elaboracgéao e definicao de politica de seguranca do Banco de Dados;
4.20.1.4.1.28. Realizar apuracgédo especial;

4.20.1.4.1.29. Confecgdo e manutencéo de documentacéo e de procedimentos técnicos;
4.20.1.4.1.30. Validacdo de modelos de dados quanto as melhores praticas de modelagem;
4.20.1.4.1.31. Desenvolvimento, execugao, teste e documentagdo de rotinas de ETL;
4.20.1.4.1.32. Instalar, configurar, otimizar, parametrizar ferramenta ETL; e

4.20.1.4.1.33. Sugerir automatiza¢éo das rotinas;

4.20.1.4.1.34. Manter o ambiente atualizado observando as orientagfes previstas no
gerenciamento de mudancas;

4.20.1.4.1.35. Acompanhar fornecedores caso necessario;
4.20.1.4.1.36. Elaborar e manter atualizada a documentacgao de todo o ambiente;

4.20.1.4.1.37. Projetar, operar, administrar e manter o conjunto de solu¢des, ferramentas,
softwares e hardwares que comp8e o ambiente de seguranca de TIC da Contratante;

4.20.1.4.1.38. Tratar incidentes, problemas, requisicbes e mudancas relacionados ao
ambiente de seguranga de TIC da Contratante;

4.20.1.4.1.39. Realizar configuraces, alteracdes e otimizacdes no ambiente de seguranca de
TIC da Contratante;

4.20.1.4.1.40. Realizar testes de vulnerabilidades dos sistemas e servicos de TIC da
Contratante, identificando os riscos e sugerindo a¢des para o devido tratamento;

4.20.1.4.1.41. Apoiar na elaboragéo e manutencao da politica de seguranca da Contratante;

4.20.1.4.1.42. Apoiar na elaboragdo e manutencdo do plano de continuidade de negdcio da
Contratante;

4.20.1.4.1.43. Apoiar na elabora¢do e manutencdo do plano de gerenciamento de risco da
Contratante;

4.20.1.4.1.44. Manter o ambiente atualizado observando as orientagfes previstas no
gerenciamento de mudancas;

4.20.1.4.1.45. Implantar processos de Governanca e Gestdo, a partir do ITIL e COBIT,
provendo artefatos quanto ao grau de maturidade; e

4.20.1.4.1.46. Elaborar e manter atualizada a documentacgdo de todo o ambiente.

4.20.2 Estimativa das Equipes

CATEGORIA EQUIPE
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N1 e N2 - Suporte Técnico de Microinformatica 49
N3 - Gerenciamento de Servigos de TIC 2,20
N3 - Sustentacao de Aplicacdes 1,15
N3 - Sustentacdo de Banco de Dados 0,35
N3 - Conectividade e Comunicagao 1,10
N3 - Seguranca de TIC 1,20
N3 - Monitoramento de Servigos de Tl 1
Quantidade Estimada: 11,90
4.20.2.1 Detalhamento da Estimativas, conforme Portaria SGD/MGI n° 1.070, de 1° de junho de 2023:
B od. I ificaca
Ref. C OAde. Cod. Identi l,c agdo do Descricao do Perfil Quantitativo
Referéncia Perfil
1 3172-10 TECSUP-01 Técnico de suporte ao usuarl(? d.e Tecnologia da Informacao - 0.1
Junior
9 3172-10 TECSUP-02 Técnico de suporte ao usuario de Tecnologia da Informacéo - 0.7
Pleno
3 3172-10 TECSUP-03 Técnico de suporte ao usuarloA d.e Tecnologia da Informagdo - 01
Sénior
4 3132-20 TECMAN-02 Técnico em manutengdo de equipamentos de informatica 1
- Pleno
5 3132-20 TECMAN-03 Técnico em manutengdo de Aeq.u1pamentos de informatica - 1
Sénior
6 2123-15 ASO-01 Administrador de sistemas operacionais - Jinior 0,05
7 2123-15 ASO-02 Administrador de sistemas operacionais - Pleno 1
8 2123-15 ASO-03 Administrador de sistemas operacionais - Sénior 0,1
9 2124-20 ASUPCOMP-01 Analista de suporte computacional - Jinior 1
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10

11

12

13

14

15

16

17

18

19

20

2124-20 ASUPCOMP-02 Analista de suporte computacional - Pleno 1
2124-20 ASUPCOMP-03 Analista de suporte computacional - Sénior 0,2
2123-5 ABD-01 Administrador de banco de dados — Junior 0,05
2123-5 ABD-02 Administrador de banco de dados - Pleno 0,25
2123-5 ABD-03 Administrador de banco de dados - Sénior 0,05
2124-10, 2123-10 ARED-02 Analista de redes e de comunicacdo de dados - Pleno 1
2124-10, 2123-10 ARED-03 Analista de redes e de comunicacdo de dados - Sénior 0,1
2123-20 ASEG-01 Administrador em seguranca da informac&o - Junior 0,2
2123-20 ASEG-03 Administrador em seguranca da informac&o - Sénior 1
1425-30 GERSUP Gerente de suporte técnico de Tecnologia da Informacéo 1
1425-5, 1425-15 GERINF Gerente de infraestrutura de Tecnologia da Informacdo 1

4.21. Papéis e Responsabilidades

4.21.1. Sao obrigacdes da Contratante:

4.21.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugao dos contratos, conforme o disposto no art.29;

4.21.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com 0s critérios
estabelecidos no Termo de Referéncia, observando-se o disposto nos arts. 18 e 32;

4.21.1.3. Receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

4.21.1.4. Aplicar a Contratada as sancdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

4.21.1.5. Liquidar o0 empenho e efetuar o pagamento a Contratada, dentro dos prazos preestabelecidos em
contrato;

4.21.1.6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugéo de TIC;

4.21.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da
Contratada, com base em pesquisas de mercado, quando aplicavel;

4.21.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracao, incluindo a documentacgéo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer.
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4.21.2. S&o obriga¢des da Contratada:

4.21.2.1. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela
fiel execucéo do contrato;

4.21.2.2. Atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucao do objeto contratual;

4.21.2.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execug¢do dos servigos pela
Contratante;

4.21.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante ter4 poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta deciséo;

4.21.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢fes da habilitagéo;

4.21.2.6. Manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

4.21.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solugcao de TIC durante a
execucado do contrato;

4.21.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os
modelos de dados e as bases de dados a Administracéo;

4.21.2.9. Fazer a transi¢ao contratual, quando for o caso.

5. Modelo de execucao do objeto
Condicoes de Execucgao

5.1. A execucgao do objeto seguira a seguinte dinamica

5.1.1. A execucdo contratual sera em conformidade com a Instrucdo Normativa SGD/ME n° 94/2022 e a
Portaria SGD/MGI n° 1.070/2023.

5.1.2. Todo o trabalho realizado pela Contratada devera estar em conformidade com as normas, padrdes e
diretrizes definidas pela Coordenacdo-Geral de Tecnologia da Informacéo - CGTI e pela ANPD.

5.1.3. Todo o trabalho realizado pela Contratada estara sujeito a avaliagédo técnica da equipe de fiscalizagao
do contrato, sendo homologado quando os servicos e 0s respectivos relatérios dos servigos prestados
estiverem de acordo com o0s niveis minimos de servicos exigidos e demais requisitos deste Termo de
Referéncia.

5.1.4. Tanto os relatérios operacionais quanto os gerenciais serédo elaborados e evoluidos no decorrer da
execugado contratual.

5.1.5. Cabera a Contratada corrigir quaisquer irregularidades apontadas na execugédo técnica ou contratual,
submetendo entregas ou atividades impugnadas a nova verificagdo, sem prejuizo da aplicagédo das glosas e
sancdes legais cabiveis.

5.1.6. A Contratada devera apresentar mensalmente os resultados da prestacdo dos servicos por meio de
reunides com a equipe de fiscalizacdo da ANPD, apresentando relatérios consolidados mensais e periddicos
dos servigos prestados ou quando solicitado pela Autoridade.

5.1.7. A ANPD poderd, a qualquer tempo, sem 6nus e dentro de suas conveniéncias técnicas, modificar
padrées técnicos, metodoldgicos e arquitetura tecnolégica.
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5.1.8. Todas as atividades da Contratada deverdo ser executadas, preferencialmente, sem impactar a
disponibilidade dos servigos de TIC.

5.1.9. Servicos e mudancgas programadas deverdo ser precedidos de cronogramas de execugao previamente
aprovados pela CGTI da ANPD.

5.1.10. No caso de incidentes causados por terceiros, o tempo de disponibilidade podera ser abonado para
efeitos de calculo do NMS até o momento em que a Contratada tenha as condi¢des técnicas de restabelecer
o servico sem dependéncia de terceiros, situacdo na qual devera demonstrar por meio de relatério detalhado
com evidéncias.

5.1.11. A execugdo do contrato sera baseada no modelo no qual a ANPD é responsavel pela gestdo do
contrato e pela verificacdo dos resultados esperados e dos niveis de qualidade exigidos frente aos servigos
entregues, e a Contratada é a responsavel pela execucdo dos servicos e gestdo dos recursos humanos e
fisicos necessarios.

5.1.12. Serdo admitidos estagiarios para prestar quaisquer servicos objeto deste instrumento, desde que néo
substituam a equipe minima prevista neste Termo de Referéncia e com a ciéncia e a autorizacdo da equipe
de fiscalizagdo do contrato.

5.1.13. Possiveis indefinicdes, omissdes, falhas ou incorre¢bes das especificagbes ora fornecidas néo
poderdo constituir pretexto para a Contratada alegar reducdo de desempenho. Consideram-se,
inapelavelmente, a Contratada e seus profissionais como altamente especializados nos servicos em questédo
e que, por conseguinte, deverdo considerar as complementacdes e providéncias técnicas por acaso omitidos
nas especificacdes, mas implicitos e necessarios ao perfeito e completo funcionamento dos servigos
descritos neste Termo de Referéncia.

5.1.14. No caso de detec¢do de qualquer falha por parte da ANPD, inconsisténcia ou incorre¢do na execugao
dos servicos, estas deverdo ser corrigidas sem qualquer tipo de 6nus para a Contratante, caso 0 servigo
esteja dentro do prazo de garantia contratual.

5.1.15. Pela necessidade de registrar e manter atualizada a documentac¢do dos servigos de infraestrutura, a
topologia fisica e l6gica da rede da ANPD, o0s processos e procedimentos operacionais € 0s servigos
relativos ao suporte técnico aos usuarios, a equipe da Contratada devera alimentar e manter a
documentacéo das rotinas e confecgéo dos relatorios técnicos e gerenciais exigidos no Contrato.

5.1.16. Todas as atividades devem estar de acordo com as especificacbes e melhores préaticas dos
fabricantes dos equipamentos/softwares e com as recomendacdes de organizacdes padronizadoras do
segmento, desde que ndo entrem em conflito com os padrdes, procedimentos e documentacgéo ja definidos
pela ANPD. Toda a documentacdo produzida pela Contratada em decorréncia dos procedimentos
executados passara a ser de propriedade desta Autoridade.

5.1.17 Devera ser realizada reunido de alinhamento objetivando alinhar as expectativas sobre as condi¢Bes
estabelecidas no Edital e no Contrato, esclarecendo dividas a cerca da execugdo dos servigos.

5.1.17.1. Deverdo participar desta reunido, no minimo, o Gestor e Fiscais do Contrato e o
Representante da Contratada.

5.1.17.2. Areunido deverd ser realizada em até 5 (cinco) dias Uteis a contar da data de assinatura do
contrato, conforme agendamento pelo Gestor do Contrato.

5.1.17.3. Nesta reunido, a Contratada apresentara seu Preposto, fornecendo também comprovacdes
dos requisitos de qualificacd@o exigidos para seus profissionais, e, caso seja necessario, apresentara
um plano de contratagdo em caso de alguma especialidade ndo esteja contemplada até o momento.

5.1.18. A Contratada devera entregar os Termos de Compromisso e os Termos de Ciéncia da declaragéo da
manutencao de sigilo das normas de seguranga vigentes no 6rgédo devidamente assinados, conforme Art. 31,
I, "b", da Instrucdo Normativa n° 94/2022.

5.1.18.1 O atendimento aos requisitos de qualificacdo técnica dos profissionais devera ser
comprovado por meio de curriculo, que devera estar obrigatoriamente acompanhado de cépia(s) da
seguinte documentacao:

a) Diploma(s) e certificado(s), de curso superior ou técnico, conforme o perfil profissional;
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b) Certificacédo, emitida por entidade certificadora, nas ferramentas/aplicagbes/ativos/boas praticas
definidas em cada perfil profissional; e

c) Carteira de Trabalho ou contrato(s) executado(s), com declaracdo/certiddo do antigo empregador
/tomador do servico, contendo a descrigdo das atividades desenvolvidas e o respectivo periodo de
exercicio.

5.1.18.2. Na impossibilidade de comprovagéo de experiéncia profissional, contendo a descrigdo das
atividades desenvolvidas, desde que excepcionalmente e motivadamente, o profissional devera listar
e detalhar em seu curriculo as atividades e assina-lo de préprio punho, entregando-o a Contratada
que devera assina-lo em conjunto com o profissional, atestando a experiéncia do profissional,
responsabilizando-se pelas informacdes do curriculo.

5.1.18.3. Nas prorrogagfes contratuais, as comprovagdes das certificagdes deverdo ser entregues a
equipe de fiscalizacdo do contrato em até 5 (cinco) dias apés a assinatura do Termo Aditivo da
prorrogacéo do contrato.

5.1.19. Todos os entendimentos da reunido de alinhamento deverdo constar em ata de reunido a ser lavrada
pelo representante da ANPD e assinada por todos os participantes.

5.1.20. Dos Prazos de Execuc¢ao

Descricdo Inicio da Execucao Final da Execucao

Atendimento ao Usuario N1 e N2

24 meses a contar da assinatura do
contrato

No 1° dia apés a abertura da Ordem
de Servico

Gerenciamento da Infraestrutura — N3

24 meses a contar da assinatura do
contrato

No 1° dia ap6s a abertura da Ordem
de Servico

5.1.21. Dos Periodos de Adaptacao

Descricdo Inicio da Execucao Final da Execucao

Periodo de Implantacao sistémica

No 1° dia apds a reunido de
alinhamento

Em até 20 dias ap0s reunido de
alinhamento

Periodo de Transicao Operacional -

No 1° dia apds a reunido de
alinhamento

Em até 30 dias ap6s a reunido de

PTO alinhamento

Periodo de Adaptagéo

No 1° dia apés a reuniédo de
alinhamento

30 dias apés o Periodo de Transi¢édo
Operacional

5.1.22. Transicdo Contratual

Descricao Inicio da Execucao Final da Execucao

Transicéo do Contrato

Conforme planejamento da nova
Contratada

Em até 3 meses que antecedem o
encerramento do contrato

5.1.23. Do regime de atendimento/Disponibilidade dos servigos
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Descricdo dos Servi¢os Regime de atendimento e/ou disponibilidade da
operacao
Atendimento ao Usuario N1 e N2 12x5 (Segunda a sexta, das 8h as 20h)
Gerenciamento da Infraestrutura — N3 12x5 (Segunda a sexta, das 8h as 20h)

5.1.24. Apds o inicio da vigéncia do contrato, a Contratada devera estar apta a iniciar a execugdo em até 30
dias, ao final do Periodo de Transi¢cao Operacional — PTO.

5.1.25. O intervalo de tempo entre o inicio da vigéncia do contrato e o efetivo inicio da sua execuc¢édo, no
contexto desta contratagdo é denominado PTO. A transi¢do é o processo caracterizado pela passagem de
conhecimento sobre a especificidade do ambiente da ANPD e da execugédo dos servigos técnicos, na qual
sera feito o repasse de conhecimento para a Contratada.

5.1.26. A transicdo devera ocorrer por meio de reunides formais com elaboragéo de atas e a participacao de
integrantes técnicos da Contratada, dos prepostos, da equipe técnica de fiscalizacéo.

5.1.27. Seré realizada uma reunido de alinhamento especifica para a transi¢éo, no prazo de até 2 (dois) dias
Uteis apdés a reunido inicial do contrato, com o objetivo de identificar as expectativas, nivelar os
entendimentos acerca das condi¢des estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis
davidas acerca da execugdo dos servigos.

5.1.28. O objetivo do Periodo de Transicdo Operacional é transferir a operacdo dos servigos para a
Contratada, com o minimo de impacto possivel aos servi¢os e usuarios de Tl e devera estar concluida antes
do efetivo inicio da execucéo do contrato.

5.1.29. A Contratada néo fara jus a qualquer pagamento por parte da ANPD enquanto estiver no Periodo de
Transi¢éo Operacional.

5.1.30. E responsabilidade da Contratada apresentar as informacées recebidas durante o repasse para
todos os demais integrantes de sua equipe que irdo executar 0s servi¢os objeto desta licitacao.

5.1.31. Ainda durante o PTO, a Contratada devera tomar suas providéncias para alocacdo de equipe e
submeté-la ao processo de habilitagdo a cargo da equipe de fiscaliza¢do do contrato. Também devera tomar
todas as demais providéncias para a adequada inicializacdo do contrato, tais como, disponibilizar materiais
necessarios e fornecer informag6es dos profissionais para cadastro e criagdo de conta de rede.

5.1.32. Ao final do periodo de PTO, a Contratada deverd emitir e entregar ao gestor do contrato a
Declaragdo ou Atestado de Capacidade Técnico-Operacional.

5.1.33. A transicdo ndo devera passar de 30 (trinta) dias corridos, podendo ser encerrada em prazo inferior
mediante comum acordo entre as partes.

5.1.34 Periodo de Adaptacado Operacional

5.1.34.1 O Periodo de Adaptag¢éo Operacional trata da fase em que a Contratada, j& em condi¢Bes
de executar os servigos, o faz, podendo incorrer em precariedade, haja vista ainda néo ter total
dominio dos processos, procedimentos, normas, diretrizes, estabelecidas pelo ANPD.

5.1.34.2. O Periodo de Adaptacdo Operacional compreendera desde o dia do efetivo inicio da
execucdo do contrato (ap6s o término da fase de transi¢do) até 30 (trinta) dias depois do periodo de
TPO.

5.1.34.3. Ao término do Periodo de Adaptagdo Operacional, os NMS previstos no Catalogo de
Servico deverdo ser os vigentes.

5.1.34.4. Durante o periodo de adaptacéo operacional a Contratada devera adequar o Catalogo de
Servicos Preliminar e realizar os ajustes necessarios na ferramenta de ITSM adotada acordada junto
a ANPD.
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5.1.34.5. Caso a Contratada néo realize as atividades que devem ser executadas durante o periodo
de Adaptacao Operacional, estara sujeita as sang¢des cabiveis.

5.1.34.6. No caso de renovacgéo da vigéncia contratual o periodo de Adaptacdo Operacional ndo se
repetira.

Local de Prestacao do Servico

5.2. Os atendimentos serao realizados nas dependéncias da Autoridade Nacional de Protecao de Dados, localizada
no Setor Comercial Norte, Quadra 6, Edificio Venancio 3.000, Bloco A, 9° e 10° andares - Asa Norte - Brasilia-DF.

Informagdes relevantes para o dimensionamento da proposta

5.3. A demanda do 6rgdo tem como base as caracteristicas apontadas no Estudo Técnico Preliminar, ltem 13,
Descricdo da Solucao a ser Contratada.

Formas de transferéncia de conhecimento

5.4. A transferéncia do conhecimento devera ser realizada observando-se os prazos de transicdo contratual,
prevendo um periodo de 3 (trés) meses antes do fim do contrato, prevendo: observando-se o que Segue- 1—-1;

5.4.1. Transferéncia da Base de Dados da ferramenta ITSM.

5.4.2. Manuais e Base de conhecimento sobre os servicos disponbilizados e ativos computacionais da
Contratante.

5.4.3. Todas informacdes solicitadas deverdo ser respondida, em tempo habil & transigdo contratual.
Procedimentos de transicao e finalizagao do contrato
5.5. Os procedimentos de transi¢éo e finalizacdo do contrato constituem-se das seguintes etapas:

5.5.1. Transferéncia da Base de Dados da ferramenta ITSM.

5.5.2. Manuais e Base de conhecimento sobre os servicos disponbilizados e ativos computacionais da
Contratante.

5.5.3. Todas informacdes solicitadas deverdo ser respondida, em tempo habil & transi¢do contratual.
Mecanismos Formais de Comunicacao
5.6. S&o definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os seguintes:

5.6.1. Ordem de Servico;

5.6.2. Ata de Reunido;

5.6.3. Oficio;

5.6.4. Sistema de abertura de chamados;

5.6.5. E-mails e Cartas;
5.7 A comunicagao formal devera ser feita preferencialmente por oficio, ou quando o caso requeira maior celeridade
podera ser feita por e-mail para os representantes legais e/ou preposto, desde que utilizada a confirmacao de

recebimento e/ou leitura.

5.8. A formulacdo e comunicacdo da Ordem de Servico sera feita pelo SUPER — Sistema Unico de Processo
Eletrébnico em Rede.

5.9. O encaminhamento de demandas/chamados que sao escopo do servico rotineiro devera ser feito por meio da
ferramenta de ITSM - Information Technology Service Management — Gerenciamento de Servigos de Tl em
portugués, conforme Catalogo de Servigos cadastrados.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos com dedicagdo — Atualizagdo: maio/2023 22 de 54
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 302122 Termo de Referéncia 23/2023

5.10. Para prover maior fluidez na comunicagcdo entre as equipes técnicas, os profissionais da Contratada
habilitados nos servicos também deverdo estar disponiveis a responder questionamentos e fornecer informacdes e
opinides técnicas por meio de mensagem eletrénica (e-mail), sistema homologado de mensagem instantanea e
telefone. Neste caso, sempre que possivel, o preposto, lider técnico ou gerente devera estar copiado para
acompanhamento das solicitacdes/demandas.

5.11. Em caso de grupo de tratamento de incidentes, casos em que ha necessidade de celeridade na resposta e
tratamento, os profissionais da equipe técnica poderdo ser convocados a participar de grupos em aplicativos que a
Contratante venha a aderir. Neste caso, também deverdo participar o preposto, lider técnico ou gerente. As
comunicagdes neste caso, deverdo ser limitadas a assuntos especificos aos incidentes.

5.12. As comunicag¢8es nestes casos ndo irdo caracterizar subordinagéo.
Formas de Pagamento

5.13. Os critérios de medi¢do e pagamento dos servigos prestados serdo tratados em tdpico préprio do Modelo de
Gestéo do Contrato.

Manutencéo de Sigilo e Normas de Seguranca

5.14 O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag8es contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execucao dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificacéo de sigilo conferida pelo Contratante a tais documentos.

5.15. O Termo de Compromisso e Manutenc¢éo de Sigilo, contendo declaracéo de manutencéo de sigilo e respeito
as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratacéo, encontram-
se nos ANEXOS IX e X, respectivamente.

6. Modelo de gestao do contrato

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n® 14.133, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

6.2. Em caso de impedimento, ordem de paralisa¢cdo ou suspensao do contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3. As comunicagdes entre o 6rgdo e a Contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4. O orgdo ou entidade podera convocar o preposto da empresa para adocdo de providéncias que devam ser
cumpridas de imediato.

Preposto

6.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacao dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto contratado.

6.6. A Contratada podera manter o preposto presencialmente nas dependéncias da ANPD, entretanto ele devera
estar disponivel para contato a qualquer momento, 24x7 e feriados, em casos de impedimentos, devera haver um
substituto para contatos nestas condigdes.

6.7. A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutengdo do preposto da
empresa, hipétese em que a Contratada designara outro para o exercicio da atividade

Reuniao Inicial
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6.8. ApOs a assinatura do Contrato e a nomeacéo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital
€ Seus anexos, e esclarecer possiveis duvidas acerca da execucéo dos servicos.

6.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

6.10. A pauta desta reunido observara, pelo menos:
6.10.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
6.10.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
6.10.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

6.10.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
questdes técnicas, legais e administrativas referentes ao andamento contratual;

Fiscalizacdo

6.11. A execugdo do contrato devera ser acompanhada e fiscalizada pelos fiscais do contrato, ou pelos respectivos
substitutos nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

6.12. O fiscal técnico do contrato, alem de exercer as atribui¢cbes previstas no art. 33, 1l, da IN SGD n° 94, de
2022, acompanhara a execucao do contrato, para que sejam cumpridas todas as condi¢cdes estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22,

W

6.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucéo do contrato, com a descrigcdo do que for necessario para a regularizagdo das faltas ou dos
defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

6.14. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagbes para a
correcdo da execuc¢édo do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, lll);

6.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisao
ou adocéo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se
for o caso. (Decreto n° 11.246, de 2022, art. 22, IV);

6.16. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico
do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art. 22, V);

6.17. O fiscal técnico do contrato comunicarad ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art.
22, VII).

Fiscalizacdo Administrativa

6.29. O fiscal administrativo do contrato verificard a manutencdo das condicdes de habilitacdo da Contratada, acompanhard o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.29.1. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solu¢dao do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.18. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33 da IN SGD n° 94, de 2022,
coordenard a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
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ocorréncias, das alteragcdes e das prorrogagfes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n°
11.246, de 2022, art. 21, V).

6.19. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

6.20. O gestor do contrato acompanhara a manutencédo das condi¢cdes de habilitagdo da Contratada, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do
pagamento da despesa no relatorio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1l1).

6.21. O gestor do contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagBes assumidas pelo contratado, com menc¢do ao seu
desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢Bes. (Decreto n° 11.246,
de 2022, art. 21, VIII).

6.22. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacao
para fins de aplicacdo de sancgdes, a ser conduzido pela comisséo de que trata o art. 158 da Lei n°® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.23. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracéo. (Decreto n°® 11.246, de 2022, art. 21, VI).

6.24. O gestor do contrato devera enviar a documentacéo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizagcdo e gestdo nos termos do contrato.

7. Critérios de medicao e pagamento

7.1. A avaliagcdo da execugdo do objeto seguira Niveis Minimos de Servigo exigidos (NMS) disposto neste item.

7.2. Seré indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a Contratada:

7.2.1. ndo produzir os resultados acordados;
7.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do servico, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

7.3. A utilizagdo do Niveis Minimos de Servicos (NMS) ndo impede a aplicagdo concomitante de outros
mecanismos para a avaliagdo da prestacao dos servigos.

7.4. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:
7.4.1. Periodo de disponibilidade do servico contratado;
7.4. 2. Quantidade de vezes em que solicitacdes de servigo ultrapassam o tempo de atendimento acordado.

7.5. A contratagdo pretendida prevé o estabelecimento de indicadores de desempenho, disponibilidade e qualidade
dos servicos, que contemplardo as metas de Niveis Minimos de Servigco exigidos (NMS), bem como outros
parametros que serdo usados para mensurar a qualidade e o padrao de atendimento dos servicos.

7.6. Assim, os indicadores servirdo de base para que a gestao e fiscalizagdo do contrato realize 0 acompanhamento
dos servigos prestados, bem como a afericdo do comprimento das metas estabelecidas.
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7.7. O procedimento de avaliacdo dos servicos devera ser realizado periodicamente pela fiscalizagdo do contrato,
por meio da andlise de relatérios mensais, de prestacao de servigcos executados, com base nos indicadores
descritos e outros instrumentos de fiscalizagéo cabiveis quanto ao cumprimento dos requisitos exigidos neste Termo
de Referéncia.

7.8. O principal instrumento para avaliacao da qualidade dos produtos e servicos entregues sera o estabelecimento
dos NMS, a partir da definicdo por parte da ANPD, em atendimento as diretrizes dispostas na IN SGD/ME n° 94
/2022. A CGTI ira monitorar e medir os Niveis Minimos de Servico garantir que sejam mantidos com base nos
pardmetros que orientam a medi¢cdo para cada tipo de servico contratado, como qualidade, cronograma e
produtividade. Durante a execugdo do contrato, a ANPD, sempre que julgar conveniente e oportuno, revisara 0s
padrées minimos de qualidade, com o objetivo de adequacéo a realidade da execugéo contratual.

7.9. O servigo executado devera atender aos Niveis Minimos de Servigo apresentados no Catéalogo de Servigos. A
empresa contratada estara sujeita, garantido o contraditério e a ampla defesa, as san¢cfes administrativas, em
funcdo do(s) indicador(es) obtido(s) abaixo da faixa de ajuste. A aplicacdo dos ajustes do pagamento nédo exclui a
aplicac@o de multas e sang¢fes previstas neste documento.

Do recebimento

7.10. Os servigos serdo recebidos provisoriamente, no prazo de 15 (quinze) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo. (Art. 140, I, a, da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n°® 11.246, de 2022).

7.10.1. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de
2022).

7.11. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n°® 11.246, de
2022)

7.12. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.13. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliagdes da execucdo do objeto e, se for 0 caso, a andlise do desempenho e qualidade da
prestacdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do contrato.

7.13.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

7.14. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execug¢do ou materiais
empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.15. A fiscalizagdo néo efetuara o ateste da Ultima e/ou Unica medi¢do de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n°
14133, de 2021)

7.16. O recebimento provisdrio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instru¢des exigiveis.

7.17. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacéo das penalidades.

7.18. Quando a fiscalizagéo for exercida por um uUnico servidor, o Termo Detalhado devera conter o registro, a
andlise e a conclusdo acerca das ocorréncias na execugcdo do contrato, em relagdo a fiscalizagdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminhé-los ao gestor do contrato para
recebimento definitivo.
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7.19. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisorio,
por servidor ou comissao designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do
servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.19.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu
desempenho na execucgdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes,
conforme regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

7.19.2. Realizar a analise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacéo e, caso
haja irregularidades que impecam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

7.19.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servi¢os prestados, com base nos
relatérios e documentacdes apresentadas; e

7.19.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado
pela fiscalizacéo.

7.19.5. Enviar a documentacao pertinente ao setor de contratos para a formalizagcdo dos procedimentos de
liquidag&o e pagamento, no valor dimensionado pela fiscalizacéo e gestao.

7.20. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, devera
ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se & empresa para emisséo de Nota Fiscal
no que concerne a parcela incontroversa da execuc¢do do objeto, para efeito de liquidagdo e pagamento.

7.21. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execucao do objeto ou no instrumento de cobranca.

7.22. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servigo nem a responsabilidade ético-profissional pela perfeita execugao do contrato.

Indicadores de NMS

7.23. Para fins de aceite, serdo adotados a medicao de resultados por Nivel Minimo de Servico - NMS, de acordo
com os Indicadores de Niveis Minimos de Servico a seguir:

IN1 - Indicador de Requisi¢cdes Atendidas no prazo

Tépico Descricao
Finalidade Apurar a quantidade de chamados atendidos dentro do prazo estabelecido.
Meta a Cumprir IN1 >= 90% A meta definida visa garantir a entrega dos produtos e

servigos constantes dentro do prazo previsto.

A avaliagao sera feita através do relatério de servigos realizados durante o
Forma de Acompanhamento

periodo.
Fonte Ferramenta de ITSM
Periodicidade Mensalmente
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Mecanismo de Calculo (métrica) |Total de chamados atendidos dentro do prazo / Total de chamados abertos
no periodo) x 100

Serdo utilizados dias Uteis na medic&o. 2) Os dias com expediente parcial no

Observacdes . ~ . O N o
¢ 6rgéo seréo considerados como dias Uteis no cémputo do indicador.

Inicio de Vigéncia A partir da emissao da OS.

Faixa de Ajuste no Pagamento das A base de calculo da glosa é o valor da fatura mensal (VFM).

Sansdes Penalidade de 5 pontos para cada 1% fora da meta estabelecida para IN1.
IN2 - Indicador De Requisicdes Reabertas

Tépico Descricao

Finalidade Verificar a qualidade dos servicos prestados

A avaliagao sera feita através do relatério de servigos realizados durante o
Forma de Acompanhamento

periodo
Fonte Ferramenta de ITSM
Periodicidade Mensalmente

Mecanismo de Calculo (métrica) |(Total de chamados reaberto / Total de chamados atendidos ) x 100

Serdo utilizados dias uteis na medigdo. 2) Os dias com expediente parcial no

Observacdes o = . o A o
¢ 6rgéo serdo considerados como dias Uteis no cémputo do indicador.

Inicio de Vigéncia A partir da emissao da OS.

Faixa de Ajuste no Pagamento das A base de célculo da glosa é o valor da fatura mensal (VFM).

SansGes Penalidade de 5 pontos para cada 1% fora da meta estabelecida em IN2.

IN3 - Avaliacao Da Satisfagcdo Do Usuario
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Toépico Descricao
Medir o grau de satisfacdo dos servigos prestados a partir das notas de avaliagdo que o
Finalidade usuario atribui a cada requisicéo solucionada, perspectiva de qualidade do atendimento. A

pesquisa é realizada em formato eletronico e automatizado podendo ser classificado de 0 a
ou mais perguntas.

Meta a Cumprir

IN3 >=85% meta definida visa garantir a qualidade do servigo prestado.

Instrumento de

A afericdo sera realizada através do resultado da quantidade de relatérios exigidos menos a

Medicao quantidade de relatérios entregues.

Forma de - , . . L
A afericdo seré realizada através de um questionario.

Acompanhamento

Fonte Ferramenta ITSM ou e-mail

Periodicidade

Mensalmente

Mecanismo de
Calculo (métrica)

85% de usuarios Muito satisfeito e satisfeito, seguindo a classificagdo de nota atribuida abaixo:
Muito satisfeito (9 - 10)

Satisfeito (8 - 7)

Regular (5 - 6)

Insatisfeito (4 - 3)

Muito Insatisfeito (0 — 1 - 2)

Observacoes

néo se aplica

Inicio de Vigéncia

A partir da emisséo da OS

Pagamento das

Faixa de Ajuste no

A base de célculo da glosa é o valor da fatura mensal (VFM).

Sansoes Penalidade de 3 pontos para cada 0,2% fora da meta estabelecida em IN3.
IN4 - Indicador De Relatérios Entregues No Prazo

Tépico Descricao

Finalidade Verificar a quantidade de relatérios entregues no prazo
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Meta a Cumprir
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>= 859
IN4 >= 85% A meta definida visa garantir a qualidade do servico

prestado.

Instrumento de Medicao

A aferigdo sera realizada através do resultado da quantidade de relatérios
exigidos menos a quantidade de relatérios entregues.

Forma de Acompanhamento

Através do registro proprio e das comunicagées formais

Fonte

Ferramenta de ITSM

Periodicidade

Mensalmente

Mecanismo de Calculo (métrica)

(Quantidade de relatérios entregues no prazo/Quantidade de relatério
exigidos) x 100

Observacoes

N&o se aplica

Inicio de Vigéncia

A partir da emissdo da OS

Faixa de Ajuste no Pagamento das
Sansoes

A base de célculo da glosa é o valor da fatura mensal (VFM).

Penalidade de 5 pontos para cada 2% fora da meta estabelecida em IN4.

IN5 - Indicador De Vinculacao Da Resolucao De Requisi¢coes

Toépico

Descricao

Finalidade

Aferir a cobertura dos padrdes de atendimento registrados na base de
conhecimento.

Meta a Cumprir

A meta definida visa garantir a qualidade do servico

IN5 >= 90%
prestado.

Instrumento de Medicao

Ferramenta de ITSM

Forma de Acompanhamento

Através do registro proprio e das comunicag8es formais.

Fonte

Ferramenta de ITSM

Periodicidade

Mensalmente
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Mecanismo de Calculo (métrica)

Termo de Referéncia 23/2023

Total de requisicbes com resolugéo vinculada a base de conhecimento /
Total de requisigfes resolvidas x 100

Observacoes

N&o se aplica

Inicio de Vigéncia

A partir da emissdo da OS

Faixa de Ajuste no Pagamento das
Sansdes

A base de célculo da glosa é o valor da fatura mensal (VFM).

Penalidade de 5 pontos para cada 1% fora da meta estabelecida em IN5.

IN6 -

Indicador De Rotatividade De Profissionais

Toépico

Descricdo

Finalidade

Apurar se ocorre muita rotatividade na equipe da contratada

Meta a Cumprir

A meta definida visa garantir a qualidade do servigo

IN6 <= 20%
prestado.

Instrumento de Medicao

Relatdrio de movimentacéo de funcionarios por ilha fornecido pela contratada
a cada 3 meses

Forma de Acompanhamento

Através do registro proprio e das comunicag@es formais

Fonte

Relatdrio de colaboradores da empresa contratada

Periodicidade

Mensalmente

Mecanismo de Calculo (métrica)

(Numero de profissionais desligados sem justa causa na ilha nos ultimos 3
meses / Total de profissionais na ilha nos dltimos 3 meses)

Observacoes

N&o se aplica

Inicio de Vigéncia

A partir da emissao da OS

Faixa de Ajuste no Pagamento das
Sansdes

A base de calculo da glosa é o valor da fatura mensal (VFM).

Penalidade de 5 pontos para cada 2% fora da meta estabelecida em IN6.
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IN7 - Indicador De Tempo Na Fila De Espera

Tépico Descricao

Finalidade Apurar o tempo de espera médio para atendimento por telefone

Meta a Cumprir IN7 <= 45 A met.a definida viAsa} garantir a agilidade no
segundos atendimento telefonico.

Instrumento de Medicao A afericdo serd realizada através da central telefonica.

Forma de Acompanhamento Através do registro proprio na central telefonica.

Fonte Relatdrio da central de telefénica.

Periodicidade Mensalmente

Somatdrio dos tempos(segundos) de espera das chamadas telefonicas /

Mecanismo de Calculo (métrica) Total de chamadas Telefbnicas

Observacgdes N&o se aplica

Inicio de Vigéncia A partir da emissdo da OS

A base de célculo da glosa é o valor da fatura mensal (VFM).
Faixa de Ajuste no Pagamento das

Sansoes Penalidade de 5 pontos para cada 10 segundos de média acima da meta
estabelecida em INA7.

IN8 - Indicador De Chamadas Telefonicas Atendidas

Toépico Descricao

Finalidade Apurar a porcentagem de atendimentos que acontecem em até 20 segundos.
Meta a Cumprir IN8 >= 70% ,:err]:/(iag gzi;g;o\_lisa garantir a qualidade e rapidez do
Instrumento de Medicao Através do registro proprio na central telefonica.

Forma de Acompanhamento Através do registro préprio e das comunicagfes formais.
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Fonte

Relatério da central telefonica.

Periodicidade

Mensalmente

Mecanismo de Calculo (métrica)

(Total de chamadas telefénicas atendidas em até 20 segundos / Total de
chamadas telefonicas) x 100

Observacoes

N&o se aplica

Inicio de Vigéncia

A partir da emissao da OS

Faixa de Ajuste no Pagamento das
Sansdes

A base de célculo da glosa é o valor da fatura mensal (VFM).

Penalidade de 5 pontos para cada 1% fora da meta estabelecida em IN8.

IN9 - Indicador de Disponibilidade de Sistemas/servicos nacCriticos

Tépico

Descricao

Finalidade

Apurar a Disponibilidade da Sustentagéo de Sistemas e Recursos Criticos
(Geral)

Meta a Cumprir

A meta definida visa garantir disponibilidade dos

IN9 >= 99,9% . -
servigos criticos

Instrumento de Medicao

Ferramenta de Monitoramento de Recursos de TIC

Forma de Acompanhamento

Através do registro proprio e das comunicag8es formais

Fonte

Alertas e relatérios de Ferramenta de Monitoramento de Recursos de TIC

Periodicidade

Mensalmente

Mecanismo de Célculo (métrica)

(Tempo de disponibilidade de servicos e recursos relacionados como criticos)
/ (tempo total de operacao destes servigos) *100

Observacoes

N&o se aplica

Inicio de Vigéncia

A partir da emissdo da OS

A base de célculo da glosa é o valor da fatura mensal (VFM).

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Servigos com dedicagdo — Atualizagdo: maio/2023
Aprovado pela Secretaria de Gestdo e Inovagdo

33 de 54




UASG 302122 Termo de Referéncia 23/2023

Faixa de Ajuste no Pagamento das
Sansdes Penalidade de 10 pontos para cada 0,1% fora da meta estabelecida em IN9.

IN10 - Indicador de Disponibilidade de Sistemas/Servigos nao-Criticos

Tépico Descricao

Apurar a Disponibilidade da Sustentagdo de Sistemas e Recursos néo-

Finalidade Criticos (Geral)

Meta a Cumprir IN10 >= 99,9% ,:e?:/?gtzsdggg[izt\i/izas garantir disponibilidade dos
Forma de Acompanhamento Ferramenta de Monitoramento de Recursos de TIC

Fonte Através do registro préprio e das comunicagdes formais

Periodicidade Alertas e relatorios de Ferramenta de Monitoramento de Recursos de TIC

Mecanismo de Calculo (métrica) Mensalmente

(Tempo de disponibilidade de servigos e recursos relacionados como nao-

Observacoes criticos) / (tempo total de operacéo destes servi¢os) *100

Inicio de Vigéncia Né&o se aplica

Faixa de Ajuste no Pagamento das A base de calculo da glosa € o valor da fatura mensal (VFM).

Sansoes Penalidade de 10 pontos para cada 0,1% fora da meta estabelecida em IN10.

7.23.1. A Contratante efetuard os testes de conformidade e verificagdo dos servigos entregues conforme
prazo estabelecido neste documento.

7.23.2. A inspecéo se dara por meio dos relatérios gerenciais, operacionais e de indicadores obtidos atraves
de ferramenta automatizada organizados em relatérios espercificos. para afericdo dos Niveis Minimos de
Servico previstos neste Termo de Referéncia, sendo a base de informagfes para a gestao e fiscalizacéo do
contrato.

7.23.3. Os indicadores previstos neste contrato serdo obtidos através da ferramenta de ITSM, ferramenta de
monitoramento dos servi¢os de Tl entre outros recursos necessarios para obtencao dos indicadores.

7.23.4. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos
prejuizos resultantes da incorreta execugado do contrato.
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CONSOLIDADO DE PONTUACAO POR INDICADORES
ID INDICADOR PONTUAGAO ACUMULAVEL
IN1 Indicador de Requisi¢cdes Atendidas no prazo 5 pontos a cada 1% fora da meta
IN2 Indicador De Requisicdes Reabertas 5 pontos a cada 1% fora da meta
IN3 Avaliacao Da Satisfacdo Do Usuario 3 pontos a cada 0,2% fora da meta
para cada nivel de prioridade
IN4 Indicador De Relatérios Entregues No Prazo 5 pontos a cada 2% fora da meta
para cada nivel de prioridade
INS Indicador De Vinculagdo Da Resolugdo De 5 pontos a cada 1% fora da meta
Requisicdes
IN6 Indicador De Rotatividade De Profissionais 5 pontos a cada 2% fora da meta
IN7 Indicador De Tempo Na Fila De Espera 5 pontos a cada 10 segundos acima
da meta
IN8 Indicador De Chamadas Telefonicas Atendidas 5 pontos a cada 1% fora da meta
IN9 Indicador de Disponibilidade de Sistemas/servigos |10 pontos a cada 0,1% fora da meta
Criticos
IN10 Indicador de Disponibilidade de Sistemasl/servicos |10 pontos a cada 0,1% fora da meta
nao-Criticos

7.24. Além dos indicadores, serdo aplicadas glosas em funcdo das pontuagbes diretamente atribuidas ao
descumprimento dos termos de servico determinados, sendo as ocorréncias apuradas no intersticio de um més.

7.25. Os Termos de Servigo a serem observados pela Contratada e suas respectivas penalizagfes estdo descritas

na tabela abaixo.

Sigla Termo de Servico Referéncia Pontuacao
Permitir a presenca de profissional sem cracha nos locais
TS1 onde ha prestagdo de servi¢o para a ANPD, apés Por ocorréncia 5 pontos
reincidéncia formalmente notificada.
Suspender ou interromper sem anuéncia da ANPD, salvo
or motivo de for¢ca maior ou caso fortuito, qualquer servicos A
TS2 P ¢ qualq ¢ Por ocorréncia 10 pontos
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solicitado.

Termo de Referéncia 23/2023

TS3

Finalizar a requisicao de servigo ou incidente sem a
anuéncia do solicitante ou sem que o mesmo tenha sido
solucionado, ou deixar de realizar os testes para aferir a

efetiva resolugao.

Por ocorréncia

10 pontos

TS4

Descaracterizar, manipular ou fraudar indicadores/metas de
niveis de servigo por quaisquer subterflagios.

Por ocorréncia de
indicador manipulado

100 pontos

TS5

Alocar profissional sem capacidade técnica necessaria ao

pleno atendimento do objeto contratado ou sem atender as

qualificacdes exigidas no contrato, ainda que em casos de
substituicdo temporaria.

Por ocorréncia

20 pontos

TS6

Causar qualquer indisponibilidade dos servicos da ANPD
por motivo de impericia na execu¢do das atividades
contratuais.

Por ocorréncia

50 pontos

TS7

Causar qualquer dano aos equipamentos da ANPD por
motivo de impericia na execucao das atividades contratuais.

Por ocorréncia

50 pontos

TS8

Recusar-se a executar servico relacionado ao objeto do
contrato, determinado pela fiscalizacéo, por servigo.

Por ocorréncia

10 pontos

TS9

Deixar de zelar pela organizagdo, acomodagéo e correta
identificacdo dos cabos de equipamentos e ou ndo cuidar da
correta montagem e racks patch panels, conservagéo dos
equipamentos do e demais unidades de prestacado de
datacenter servicos.

Por ocorréncia

10 pontos

TS10

Utilizar indevidamente os recursos de Tl (acessos indevidos,
utilizacdo para fins particulares, etc.), salvo em situacéo
excepcional e devidamente autorizado pela ANPD.

Por ocorréncia

10 pontos

TS11

Incluir, excluir ou alterar regras dos dispositivos de
seguranga sem autorizacdo da unidade responsavel, ou
contrariando as politicas de seguranca da ANPD.

Por ocorréncia

40 pontos

TS12

Deixar de comunicar a ANPD da substituicdo de
profissionais responsaveis pela execugéo das atividades de
suporte a infraestrutura.

Por ocorréncia

50 pontos

TS13

Deixar de cumprir ou de implantar as Politicas de Segurancga
e de Continuidade de Negocios de TIC.

Por ocorréncia

10 pontos

TS14

Permitir que violacdes de seguranca afetem ou causem
indisponibilidade dos sistemas da ANPD, sem aplicar as
contramedidas necessarias.

Por ocorréncia

50 pontos

TS15

Deixar de planejar e instalar nos equipamentos e sistemas
as atualizacdes e patches de seguranca disponibilizados
pelos fabricantes e distribuidores.

Por ocorréncia

10 pontos

TS16

Deixar de apresentar relatorios, levantamentos e inventarios
no prazo determinado em comum acordo.

Por ocorréncia

10 pontos

TS17

Deixar de documentar os incidentes e de manter completa e
atualizada a Base de Dados de Configuragéo, inclusive no
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que diz respeito aos diagramas e desenhos.
TS18 Deixar de produzir ou de manter atualizadas as rotinas e Por ocorréncia 5 pontos
scripts da Base de Dados de Conhecimentos. P
Deixar de notificar incidentes repetitivos, quer tenham sido
TS19 conhe,c!dos atraves: do monltoramento~ou por notificagdes Por ocorréncia 10 pontos
de usuéarios, para a area de Coordenacéo de Infraestrutura e
Seguranca da Informacéao.
Deixar de analisar a viabilidade e o impacto da instalacdo de N
TS20 ~ P - ¢ Por ocorréncia 5 pontos
novas solucdes e corregoes.
Deixar de aplicar as politicas de controle de acesso e de N
TS21 p~ ) P . s Por ocorréncia 5 pontos
gestdo da identidade de usuérios de TIC.
Deixar de operar e monitorar pro ativamente o ambiente de
TS22 TIC e de atuar tempestivamente no caso de incidentes Por ocorréncia 20 pontos
graves.
Deixar de realizar os testes e analises de vulnerabilidades e
TS23 potenciais falhas de seguranga, conforme politica de Por ocorréncia 10 pontos
seguranca da informacéo
Deixar de realizar a avaliacdo de impacto, criagdo de
cronograma, monitoramento e controle do processo de N
TS24 9 e - P . Por ocorréncia 10 pontos
mudanga, ou realiza-los de forma deficiente ou incompleta,
gquando se tratar de Requisi¢cdes Planejadas.
Deixar de comunicar a realizagédo de Requisi¢tes
TS25 Planejadas que poderéo gerar indisponibilidade em Por ocorréncia 10 pontos
sistemas ou servigos.
Por ocorréncia 10 pontos
Deixar de executar as Requisi¢cdes Planejadas no Tempo
TS26 Méximo para Soluc¢éo definido pela Contratante na
Demanda de Servi¢o ou outra metodologia definida pela Por dia util apos 5 pontos
Contratante. atingido o Tempo
Méaximo de Solucao
Deixar de realizar a atualizagdo no (CMDB) Configuration
Management Data Base dos Itens de Configuracéo (ICs)
TS27 modificados ou incluidos, bem como atualizar a relagdo Por ocorréncia 5 pontos
entre os ICs, caso a Requisi¢do Planejada a venha a afeta-
los.
Deixar de participar de reunido solicitada e previamente A
TS28 . - L Por ocorréncia 5 pontos
agendada com a equipe de fiscaliza¢éo de Tl da ANPD. P
Deixar de retirar profissional que se conduza de modo 10 pontos por
inconveniente, que ndo respeite as normas da ANPD ou que L dia incompleto
TS29 ~ 5 . . Lo Por ocorréncia
nao atenda as necessidades funcionais, em no maximo 24 que exceder as
horas apds a notificagdo formal 24horas
Deixar de zelar pelas maquinas, equipamentos e instalacdes T
TS30 - Por ocorréncia 5 pontos
da ANPD utilizados pela Contratada. P
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Deixar de documentar todas as ocorréncias (incidentes,
requisicées, mudancas, problemas, indisponibilidades) na

Ts3t Ferramenta de Requisi¢éo de Servi¢co e Gerenciamento de Por ocorréncia 10 pontos
TI.
Deixar de apresentar a ANPD o impacto e o cronograma da
TS32 solugz_io do Problema np Tempo Méximo para Spluc;ao do Por ocorréncia 5 pontos
Incidente do respectivo Incidente que deu origem ao
Problema.
Deixar X r luca m Problem nform a
TS33 eixar de executar a so ut;ap .de u oblema conforme Por ocorréncia 5 pontos
cronograma definido pela ANPD.
T34 Interromper.unllateralmente a pre_stagao de_ servicossem |, o de interrupcio| 100 pontos
gue haja evento de forga maior que o justifique.
Perder informacd rporati rerros n T
TS35 erder dados ou~| o] .agoes corporativas por erros na Por ocorréncia 200 pontos
operacgéo devidamente comprovados.
Deixar de criar alertas ou gatilhos para sistemas ou servigos
TS36 na ferramenta de monitoramento apos requisi¢cao formal da Por ocorréncia 15 pontos
ANPD.
Deixar de zelar pela seguranca orgénica das instala¢des da
ANPD, fornecen racha redenciai A
TS37 , fornecendo cracha ou credenciais de acesso a Por ocorréncia 50 pontos

pessoas ndo autorizadas, ou ainda nao verificando o correto
fechamento das portas das areas restritas.

Deixar de cumprir qualquer outra obrigacdo estabelecida no
TS38 edital e ndo prevista nesta tabela, de forma reincidente, Por ocorréncia 10 pontos
apds formalmente notificada pela ANPD.

Realizar cancelamento de chamado na ferramenta de ITSM .
TS39 C s Por ocorréncia 5 pontos
sem justificativa aceitavel pela ANPD.

Deixar de atender no triplo do tempo (NMS) os chamados
gue néo foram solucionados no Tempo Maximo para
Solucgéo do Incidente, no Tempo Maximo para Solugdo da
TS40 Requisicdo e no Tempo Maximo para Solucéo da Por chamado 5 pontos
Requisicao Planejada de acordo com o definido na tabela de
Tempo de Inicio e Tempo Maximo por Prioridade de
Atendimento

Deixar de atualizar a solicitacdo de servigo pelo menos uma
TS41 vez ao dia com informacgdes claras sobre o que esta sendo Por chamado 5 pontos
feito (exceto em chamados no estado Pendente)

Deixar de descrever todas as a¢Oes realizadas nas

TS42 e .
solicitagBes de servigo

Por chamado 5 pontos

Deixar de atender no dobro do tempo (NMS) os chamados
gue nao foram solucionados no Tempo Maximo para
Solucéo do Incidente, no Tempo Maximo para Solugao da
TS43 Requisicdo e no Tempo Maximo para Solugdo da Por chamado 50 pontos
Requisicdo Planejada de acordo com o definido na tabela de
Tempo de Inicio e Tempo Maximo por Prioridade de
Atendimento.

Deixar de atender na data e hora marcadas solicitagbes de
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TS44 |servico que foram agendadas com antecedéncia minima de Por chamado 50 pontos
24 horas.

Termo de Referéncia 23/2023

TS45

Manter perfil profissional listado no Termo de Referéncia
sem um colaborador alocado por mais de vinte dias

No 1° dia apés o
vigésimo e a cada 10 50 pontos
dias subsequentes

7.26. Segue abaixo a formula para céalculo da porcentagem do Ajuste do Nivel de Servigo Mensal onde prevé uma
reducado de 0,5% (meio por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados
no periodo de faturamento, limitado a 30% (trinta por cento) do valor total devido no més da ocorréncia:

Ajuste (NMS) = {(3Pontos do Indicador de Nivel de Servigo) + ( YPontos do Indicador de Nivel de
Desempenho)+(¥Pontos do termo de Servi¢co)}/100

Onde:

Ajuste (NMS) = percentual que sera abatido do valor mensal do contrato.

> Pontos do Indicador de Nivel de Servigo = soma da pontuacéo acumulavel das penalizagdes do Indicador de Nivel de

Servigo.

Y Pontos do Indicador de Nivel de Desempenho = soma da pontuagéo acumulavel das penalizagdes do Indicador de Nivel

de Desempenho.

Y Pontos do termo de Servigo = soma da pontuagdo da penaliza¢&o do Termo de Servigo.

7.27. A Contratada devera acompanhar as evolugfes tecnolégicas da ANPD, mediante mudanga, adaptacao e
migracédo de informacg@es e substituicdo do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro

recurso que a ANPD venha a adotar.

7.28. A Contratada devera, ainda, manter os seus profissionais atualizados tecnologicamente durante toda a
vigéncia contratual, promovendo os treinamentos e participacdo em eventos de carater técnico que permitam a

execucdo dos servigos com exceléncia.

7.29. A aplicac@o das glosas constantes deste item ndo impede que a Contratada venha a sofrer sancdo com base
nas condutas tipificadas deste Termo de Referéncia.

7.30. Os pagamentos serdo efetuados obedecendo aos seguintes critérios:

Descricao

Periodicidade

Condicdes de Pagamento

Servigo de Atendimento ao Usuério
N1 e N2 (Item 1)

Parcela Mensal

Mediante a apresentagdo de Relatério Técnico
referente a cada Ordem de Servigo (OS) emitida,
contendo o detalhamento dos servigos
executados no més, apresentac¢do do Termo de
Recebimento Definitivo e a apresentacédo da NF

Servigo de Gerenciamento da
Infraestrutura — N3 (Item 2)

Parcela Mensal

Mediante a apresentacéo de Relatério Técnico
referente a cada Ordem de Servigo (OS) emitida,
contendo o detalhamento dos servigos
executados no més, apresentacdo do Termo de
Recebimento Definitivo e a apresentacdo da NF

7.31. Os pagamentos estardo condicionados aos resultados apresentados pela Contratada a perfeita execugéo do
objeto, que deveréo estar em conformidades com as condi¢des, prazos e especificagcbes constantes deste Termo de
Referéncia, apurados e atestados pelos servidores formalmente designados.
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7.32. Os servigos serdo pagos mensalmente, mediante apuracdo dos indicadores estipulados nos Acordos de Niveis
de Servico (indice de Medicdo de Resultados), pelo resultado recebido e homologado em cada item de servico

definido no Termo de Referéncia.

7.33. Para cada Ordem de Servico validada, a equipe de fiscalizagdo do contrato realizara a andlise dos servigos
executados em cada Item de Servico e atendimento aos Niveis Minimos de Servigos, de forma a verificar possiveis
aplicagdes de glosas e demais sancdes previstas neste Termo de Referéncia, para que seja autorizagcdo a emissédo

da Nota Fiscal/Fatura.

7.34. A Contratada deverd apresentar mensalmente, por escrito e em meio eletrénico, o Relatério Geral de
Faturamento, composto pelos seguintes relatérios gerenciais e técnicos, com informagdes retiradas da ferramenta
automatizada de ITSM definida, para comprovacéo e fiscalizagdo dos servicos prestados:

7.34.1. Relatério mensal dos indicadores de nivel de servi¢os e de desempenho;

7.34.2. Relatério mensal de disponibilidade e de utilizag&o dos sistemas e recursos de TIC;

7.34.3. Relatério mensal de redes;

7.34.4. Relatério mensal de seguranca;

7.34.5. Relatorio consolidado dos atendimentos realizados no periodo mensal;

7.34.6. Relatério mensal de ocorréncias e ndo-conformidades no ambiente de TIC;

7.34.7. Relatério mensal de Requisi¢ées de Mudanga;

7.34.8. Relatério mensal de execucdo de Requisi¢bes Planejadas;

7.34.9. Relatério mensal do numero total de cada categoria do Parque de Ativos de TIC;

7.34.10. Relatério mensal de Sistemas e Recursos de TIC;

7.34.11. Relatério mensal de chamadas telefonicas;

7.34.12. Relatério com recomendagdes de melhorias.

7.35. Os relatérios gerenciais e técnicos deverdo conter no minimo as informag6es relacionadas na Tabela abaixo:

Relatério

InformacgGes

1. Relatério mensal dos
indicadores de nivel de servicos
e de desempenho

Periodo de faturamento mensal.

Indicadores de nivel de servigco e de desempenho, conforme descrito nos
ACORDO DE NiVEIS DE SERVICO e CATALOGO DE SERVIGOS, e outros
provenientes de demanda da ANPD e da reviséo do Catalogo de Servigos.

2. Relat6rio mensal de
disponibilidade e de utilizacéo
dos sistemas e recursos de Tl

Estatisticas individualizadas de disponibilidade e de utilizagcao de servigos e
recursos TIC, de acordo com as responsabilidades de cada ITEM DE SERVICO e
determinacé@o da ANPD Tempo médio entre falhas (MTBF) de servigos e recursos

TIC, de acordo com as responsabilidades de cada ITEM DE SERVICO.

4. Relatério mensal de redes

Relacao detalhada (IP, sistema operacional, outros) de todos os ativos de rede.

5. Relatério mensal de seguranga

Relagdo de todos os incidentes de seguranca tratados por grau de severidade e
categoria.

Quantidade de chamados encerrados dentro do periodo de apuragao.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos com dedicagdo — Atualizagdo: maio/2023 40 de 54

Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 302122

6. Relat6rio consolidado dos
atendimentos realizados no
periodo mensal

Termo de Referéncia 23/2023

Percentual de requisi¢des e incidentes encerrados no periodo, para cada nivel de
atendimento (primeiro, segundo ou terceiro nivel).

Percentual de requisi¢cbes e incidentes atendidos pelas equipes especializadas no
periodo, para cada equipe especializada.

Relagéo de incidentes e requisi¢cdes ndo encerrados dentro dos niveis minimos
de servico no periodo.

Relacéo de incidentes e requisi¢fes reabertos ou cuja execuc¢do nao foi
confirmada pelo solicitante no periodo.

7. Relat6rio mensal de
ocorréncias e nao-conformidades
no ambiente de TI

Relacao de ocorréncias e ndo-conformidades detectadas para cada equipe
especializada no periodo.

Sugestdes de cada equipe especializada para melhorias nos processos de
execucgdo das atividades.

8. Relatdrio mensal de
Requisi¢cdes de Mudanca

Relagdo de todas as Requisicées de Mudanca executadas no més, informando,
ao menos: area solicitante, status da mudanca (executada ou falha na execuc¢éo),
quais os servigos e Itens de Configuracéo afetados; classificados pelo tipo
de mudanca.

9. Relatério mensal de execugéo
de Requisi¢des Planejadas

Relacao de todas as Requisi¢cdes Planejadas concluidas no més, informando as
alteracdes realizadas no CMBD e nos itens de configuragéo.

Planejamento para o proximo periodo mensal de execugao de Requisicdes
Planejadas.

10. Relatério mensal do numero
total de cada categoria do
Parque de Ativos de TIC

Relagéo do quantitativo de todas as categorias do Parque de Ativos de TIC por
Fabricante e Modelo/Verséo.

11. Relatério mensal de
Sistemas e Recursos de TI

Relagéo do quantitativo de todos os Sistemas e Recursos de TIC com Servidor de
Aplicacdo, SGBD e Categoria.

12. Relatério mensal de
chamadas telefénicas

Relacdo das quantidades de chamadas telefénicas no més, suas estatisticas e
taxas de abandono, de ndo-atendimento e de atendimento ap6s 30 segundos.

13. Relatério com
recomendac¢des de melhorias

Relacao de possibilidades de melhoria no ambiente computacional da agéncia,
evitando agOes reativas.

7.36. A seu critério, a ANPD podera solicitar a comprovacéo de fidelidade das informacdes e dados apresentados
nos relatérios através de auditoria nas ferramentas utilizadas. A auditoria serd conduzida pela equipe de gestéo
contratual, sem qualquer 6nus adicional.

7.37. A recusa ou a morosidade da Contratada em cooperar com a comprovacédo de fidelidade dos dados dos
relatérios, caracterizadas pela auséncia de respostas ou ndo apresentacdo dos documentos solicitados em até 5
(cinco) dias uteis contados a partir da data de solicitagdo, implicardo em suspensao dos pagamentos, sangfes e
penalidades aplicaveis.
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Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.38. Pela inexecugdo total ou parcial do contrato, a ANPD podera, garantido o regular processo administrativo,
aplicar ao contratado as seguintes sanc¢des:

7.38.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servigo contratado;

7.38.2. Multa de:

7.38.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor anual
adjudicado em caso de atraso na execucao dos servigos, limitada a incidéncia a 15 (quinze) dias.
Ap0s o décimo quinto dia e a critério da Administracéo, no caso de execugdo com atraso, podera
ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hip6tese, inexecugao total da
obrigacédo assumida, sem prejuizo da resciséo unilateral da avenca;

7.38.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor anual adjudicado, em
caso de atraso na execuc¢éo do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecucao parcial da obrigagdo assumida;

7.38.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor anual adjudicado, em
caso de inexecucao total da obrigagcao assumida;

7.38.2.4. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante
das tabelas 1 e 2, abaixo; e

7.38.2.5. 0,07% (sete centésimos por cento) do valor anual do contrato por dia de atraso na
apresentacéo da garantia (seja para refor¢o ou por ocasido de prorrogacéo), observado o maximo de
2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragao
CONTRATANTE a promover a rescisdo do contrato;

7.38.2.6. as penalidades de multa decorrentes de fatos diversos serédo consideradas independentes
entre si.

7.38.3. Suspensdao temporaria de participagéo em licitacdo e impedimento de contratar com a ANPD, por
prazo ndo superior a 2 (dois) anos.

7.38.4. As sanc0es previstas nos subitens 7.24.1.1 e 7.24.1.3 poderao ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

7.38.5. Para efeito de aplicacdo de multas, as infracdes séo atribuidos graus, de acordo com as tabelas

abaixo:
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato

Tabela — Graus de severidade
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INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situacdo que crie a possibilidade de causar dano fisico, leséo corporal ou 05
consequéncias letais, por ocorréncia
2 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, 0s servicos 04

contratuais por dia e por unidade de atendimento;

3 Manter funcionario sem qualificagdo para executar os servigos contratados, por empregado 03
e por dia;

4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servico e por dia; 02

5 Retirar funcionarios ou encarregados do servico durante o expediente, sem a anuéncia 03

prévia do CONTRATANTE, por empregado e por dia;

Para os itens a seguir, deixar de:

6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por 01
funcionario e por dia;

7 Cumprir determinacéo formal ou instru¢do complementar do érgéo fiscalizador, por 02
ocorréncia;
8 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as 01

necessidades do servigo, por funcionario e por dia;

9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, 03
apos reincidéncia formalmente notificada pelo 6rgéo fiscalizador, por item e por ocorréncia;

10 Indicar e manter durante a execucao do contrato 0s prepostos previstos no edital/contrato; 01

11 Providenciar treinamento para seus funcionarios conforme previsto na relagédo de 01
obrigacdes da CONTRATADA

Tabela Infracdes

7.38.6. A sanc¢do de suspensao temporaria de participacdo em licitacdo e impedimento de contratar podera
também ser aplicada a empresa ou ao profissional que:

7.38.6.1. tenha sofrido condenacao definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

7.38.6.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

7.38.6.3. demonstre n&o possuir idoneidade para contratar com a ANPD em virtude de atos ilicitos
praticados;
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7.38.6.4. convocado dentro do prazo de validade da sua proposta ou da vigéncia da ata de registro
de precos, ndo celebrar o contrato;

7.38.6.5. deixar de entregar a documentacao exigida para o certame;
7.38.6.6. apresentar documentacao falsa exigida para o certame;
7.38.6.7. ensejar o retardamento da execuc¢do do objeto da licitacéo;
7.38.6.8. ndo mantiver a proposta;

7.38.6.9. falhar ou fraudar na execugéo do contrato;

7.38.6.10. comportar-se de modo iniddneo, inclusive com a pratica de atos lesivos a Administragao
Publica previstos na Lei n°® 12.846/2013.

7.38.7. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurard o contraditério e a ampla defesa a contratada, observando-se o procedimento previsto no RLCE
2.0 e, subsidiariamente, na Lei n°® 9.784/1999, ndo podendo o prazo concedido para apresentacdo de defesa
prévia ser inferior a 10 (dez) dias uteis.

7.38.8. As multas devidas e/ou prejuizos causados a contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da ANPD, ou deduzidos da garantia, ou ainda, quando for o caso, serdo
cobrados judicialmente.

7.38.8.1. Caso a contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicacgdo enviada pela autoridade competente.

7.38.9. A autoridade competente, na aplicagdo das sang6es, levard em consideracéo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado a ANPD, observados os principios da
proporcionalidade e da razoabilidade.

7.38.10. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragao
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a administragao publica
nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
deciséo sobre a eventual instauracdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagéo - PAR.

7.38.11. A apuracéo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo
a Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

7.38.12. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracédo da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.38.13. Apos o transito em julgado do processo, as san¢Bes administrativas aplicadas pela ANPD deverao
ser registradas e publicadas no Sicaf. Quando a sancao aplicada decorrer de Processo Administrativo de
Responsabilizagdo - PAR, os dados relativos a penalidade deveréo ser incluidos no Cadastro Nacional de
Empresas Iniddneas e Suspensas - CEIS, de que trata a Lei n® 12.846/2013."

Liquidacao

7.39. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta se¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa
SEGES/ME n° 77/2022.

7.40. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacgao, no
caso de contratacBes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n® 14.133, de 2021.
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7.41. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.41.1. o prazo de validade;

7.41.2. a data da emissao;

7.41.3. os dados do contrato e do 6rgao contratante;

7.41.4. o periodo respectivo de execuc¢édo do contrato;

7.41.5. o valor a pagar; e

7.41.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.42. Havendo erro na apresentacéo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impega a liquidacao da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagdo da situagdo, sem 6nus ao contratante;

7.43. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagcdo mencionada no art.
68 da Lei n°® 14.133, de 2021.

7.44. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢cbes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impec¢a a participagdo em licitagdo, no ambito do
6rgdo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas. INSTRUGAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

7.45. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, N0 mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.46. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
6rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios

para garantir o recebimento de seus créditos.

7.47. Persistindo a irregularidade, o contratante devera adotar as medidas necessérias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.48. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisédo do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Prazo de Pagamento

7.49. O pagamento sera efetuado no prazo de até 10 (dez) dias Ulteis contados da definicdo da liquidagdo da
despesa, nos termos da Instrucdo Normativa SGES/ME n° 77, de 2022.

7.50. No caso de atraso pelo Contratante, os valroes devidos ao contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacdo do indice de Custo de
Tecnologia da Informado (ICTI) de correcdo monetaria.

Forma de pagamento

7.51. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.52. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.53. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

7.54. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.
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7.55. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006,
nao sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

7.56. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrugdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente topico.

7.56.1. As cessodes de crédito ndo fiduciarias dependeréo de prévia aprovagdo do contratante.

7.57. A eficacia da cessé@o de crédito, de qualquer natureza, em relagdo & Administragcdo, esta condicionada a
celebracéo de termo aditivo ao contrato administrativo.

7.58. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condicbes de
habilitagdo por parte do contratado (cedente), a celebragédo do aditamento de cessao de crédito e a realizagao dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

7.59. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e exceges ao pagamento e
todas as demais clausulas exorbitantes ao direito comum apliciveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacgéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administra¢do (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

7.60. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do contratado.

8. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

8.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo menor prego.

Regime de execucao

8.2. O regime de execugdo do contrato serd por empreitada por preco global, uma vez que ha estimativa precisa dos
itens e respectivos quantitativos que compdem o objeto a ser licitado.

Da Aplicacao da Margem de Preferéncia

8.3. N&o sera aplicada margem de preferéncia na presente contratacéo.
Exigéncias de habilitacado

8.4. Para fins de habilitacéo, devera o licitante comprovar os seguintes requisitos:
Habilitacado Juridica

8.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

8.6. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;
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8.7. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor Individual - CCMEI,
cuja aceitagdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

8.8. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

8.9. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marc¢o de 2020;

8.10. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

8.11. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacado no Registro onde tem sede a matriz;

8.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

8.13 Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidacdo
respectiva.

Habilitacdo fiscal, social e trabalhista

8.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

8.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢cdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.18. Prova de inscrigdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual,

8.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacédo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

8.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricao
nos cadastros de contribuintes estadual e municipal.

Qualificagao Econdmico-Financeira
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8.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso Il, alinea “c”, da Instrucdo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art.
69, caput, inciso Il);

8.24. Balanco patrimonial, demonstragdo de resultado de exercicio e demais demonstra¢des contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

8.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

8.24.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura;

8.24.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos

8.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracdo Contdbil Digital - ECD ao Sped.

8.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patrimdnio liquido
minimo de 10% do valor total estimado da contratacéo.

8.26. O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante declaragéo
assinada por profissional habilitado da area contébil, apresentada pelo fornecedor.

Qualificacao Técnica

8.27. Declaragao de que o licitante tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigaces objeto da licitagao;

8.27.1.A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico
do licitante acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo;

8.28. Considerando-se que os itens 1 e 2 da tabela constante do item 1.1 deste TR observa o disposto no art. 67, § 1
°, da Lei n° 14.133, de 2021, o fornecedor devera comprovar aptiddo para execugdo de servico de complexidade
tecnolégica e operacional equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por
meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou
regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

8.29. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

8.29.1. Estar prestando ou ter prestado, satisfatoriamente, pelo periodo minimo de 12 (doze) meses
ininterruptos, servigos de suporte técnico a usuarios de TIC, com o uso de indicadores de niveis de servigo e
catalogo de servigcos, por meio de utilizacdo de sistema de gestdo de atendimento e em conformidade com
as melhores praticas da ITIL V4 ou superior.

8.29.2. Atendimento remoto ou presencial de, no minimo 125 usuarios ativos e um parque tecnolégico de, no
minimo, 125 computadores conectados a um dominimo do Microsoft Active Directory.

8.29.3. Comprovar gerenciamento de ambiente computacional rodando:
Sistema Operacional Cliente: Microsofte 10 e 11
Correio Eletrénico: Microsoft Outlook
Suites de Escritorio: Microsoft Office 365
Navegadores Internet: Edge, Mozilla Firefox ou Chrome

Ferramenta de Colaboracao: Teams
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8.29.4. Experiéncia pelo periodo minimo de 12 (doze) meses ininterruptos em suporte técnico de no minimo
125 estacdes de trabalho (desktops, workstations e notebooks), compreendendo instalagdo, configuragao,
substituicdo com restauracdo de imagem, manutencdo de hardware e software do sistema operacional.

8.29.5. Experiéncia pelo periodo minimo de 12 (doze) meses ininterruptos em suporte presencial a usuarios
em ambiente de videoconferéncia.

8.29.6. Experiéncia pelo periodo minimo de 12 (doze) meses ininterruptos de primeiro nivel remoto, e
segundo nivel nas dependéncias da Contratante.

8.29.7. Os servicos a que se refiram os documentos indicados no subitem anterior dever&o ser compativeis
com o objeto deste TR, contendo informagdes que permitam estabelecer, por proximidade de caracteristicas
técnicas, comparacgéo entre o objeto em tela e aquele fornecido.

8.29.8. Prestou ou tem prestado, de modo satisfatério, pelo periodo minimo de 12 (doze) meses
ininterruptos, servicos de monitoramento e provimento de NOC (Network Operation Center, ou Centro de
Operacdes de Rede), em regime compativel com o exigido neste Termo de Referéncia, contemplando as
seguintes atividades:

8.29.8.1. Servicos de atendimento, utilizando ferramentas de gestdo e operacdo de NOC com
fundamentos ITIL.

8.29.8.2. Monitoramento proativo de ativos de redes (storage, switch, servidor, firewall).

8.29.9. Prestou ou tem prestado, de modo satisfatério, pelo periodo minimo de 12 (doze) meses
ininterruptos, o servico de monitoragdo e sustentagdo de infraestrutura de Tl de ativos de rede (servidores
fisicos, servidores virtuais, roteadores, switches, sistemas, SGBD, storage, wi-filaccess point) subdividindo-
se nas atividades abaixo:

8.29.9.1. Administracdo e suporte de ambiente Microsoft Active Directory;
8.29.9.2. Administragdo e suporte de ambiente Linux com pelo menos 5 (cinco) servidores.
8.29.9.3. Administra¢&o e suporte de ambiente Windows Server com pelo menos 10 (dez) servidores.

8.29.9.4. Implantacdo, administracdo, atualizagdo, monitoramento e suporte a ferramenta corporativa
de antivirus para, no minimo, 125 esta¢des de trabalho.

8.29.9.5. Execucdo de procedimentos de politicas de backup/restore, compreendendo no minimo,
backups periddicos, operagéo, testes de backup e restore.

8.29.9.6. Administracao de rede de dados local (LAN), redes WLAN e redes SAN com, no minimo, 20
(vinte) ativos de redes, tendo realizado no minimo, atividades de acompanhamento de performance
de rede com ferramentas de diagnéstico, identificagdo de pontos de vulnerabilidade de rede, anélise
de Logs de equipamentos de rede, teste de circuitos de comunicacdo de dados, elaboragéo e
manutencéo de documentacéo de rede.

8.29.9.7. Configuracéo de switches de borda, SAN switches, core switches e controladoras de access
points.

8.29.9.8. Administracéo, atualiza¢édo, automatizacdo e suporte ao ambiente de virtualizagcdo em alta
disponibilidade contendo, no minimo, 30 (trinta) maquinas virtuais e cluster com, no minimo, 5 (cinco)
hosts (servidores fisicos).

8.29.9.9. Prestacdo de servicos de administracdo, configuracdo, operacdo e manutencdo de
ambientes de TIC hibridos — compostos por solugdes integradas de datacenter fisico, virtualizagdo e
cloud computing (huvem).

8.29.9.10. Administragdo, configuracdo e manutencdo, de solucdo de seguranga contendo: filtro de
pacotes e de contelido sistema de Prevencdo a Intruséo - IPS e Sistema de Detecgdo de Intruséo -
IDS; acesso remoto e VPN dos tipos IPSec/SSL e Site-to-Site; Sistema de Balanceamento de Carga
e Tolerancia a Falhas; firewall de proxima geracdo/UTM do tipo statefull baseado em hardware ou
software, entre outros, em alta disponibilidade e andlise e mitigag&o de vulnerabilidades.
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8.29.9.11. Administragdo, suporte técnico, instalacdo, configuragdo, migracdo, otimizacdo de
performance, implantacdo e gerenciamento de seguranca de dados nos SGBD comerciais (Microsoft
SQL Server, Oracle) e baseados em software livre (MySQL, PostgreSQL e desejavelmente o
Percona) contemplando, no minimo, 10 (dez) bases de dados.

8.29.9.12. Suporte e sustentacdo de ambiente servidores web contemplando IIS, Apache, Wildfly,
Tomcat, Docker e JBOSS.

8.29.9.13. Experiéncia em servigos, ferramentas, desenho, arquitetura e implantacéo de servicos de
geréncia de configuragdo, infraestrutura como codigo, orquestracéo e alta disponibilidade utilizando
diversas tecnologias, dentre elas Ansible, Docker, Git, Jenkins e HAProxy.

8.29.9.14. Desenho, definicdo de arquitetura e implantagdo de ambiente de cluster de containers
Kubernetes com gerenciador Rancher.

8.29.9.15. Prestacdo de servigos de criagdo de componentes em containers de aplicagéo utilizando
ferramenta de automatizacdo para geragdo de builds e controle de versdo, incluindo binérios,
configuracéo, parAmetros de sistemas e imagens de container

8.29.9.16. Administracdo e suporte a plataforma de videoconferéncia.

8.29.9.17. Administragdo e suporte a Telefonia IP CISCO, Asterisk ou similares em ambientes com no
minimo 150 ramais.

8.29.10. Prestou ou tem prestado servicos no desenvolvimento de scripts para automatizacdo de
procedimentos de otimizagdo de ambiente e/ou integracdo de produtos.

8.29.11. Prestou ou tem prestado, de modo satisfatorio, pelo periodo minimo de 12 (doze) meses
ininterruptos servigos de suporte na area de infraestrutura com “acordo de nivel de servigos” ou “nivel
minimo de servigos”, garantindo nivel de disponibilidade mensal dos sistemas criticos, néo inferior a 99,00%.

8.29.12. Experiéncia na implantagéo e operacéo de Central de Servico (Service Desk), como Ponto Unico de
Contato, contemplando atendimentos por multimeios (telefénico, e-mail e sistema de abertura de OSs) ativo
e receptivo, demonstrando experiéncia no suporte técnico (remoto e presencial), utilizando solugdo de
gerenciamento de servigos de TIC (ITSM).

8.29.13. Experiéncia no planejamento, estruturacdo e implementacdo de Catalogo de Servigco de TIC e
configuragdo de mecanismos que permita o controle e fiscalizagdo dos servigos, como a criagdo de painéis
de controle (dashboard).

8.29.14. Experiéncia na execucdo dos servigos técnicos especializados de tecnologia da informacgéo e
comunicacdo especificamente em areas de padrdes e projetos de infraestrutura de TI, contemplando as
atividades relacionadas abaixo:

8.29.14.1. Apoio técnico em Processos Tecnolégicos.

8.29.14.2. Experiéncia em governanca de TI, segundo as melhores pratica da biblioteca ITIL, ISO
35.800 e COBIT, envolvendo as atividades de analise de risco, criagdo de procedimentos, elaboragéo
de normas operacionais, analise e modelagem de processos de negdcio, avaliagdo de maturidade e a
criacdo de procedimentos e implantagdo dos processos ITIL.

8.29.15. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentagédo e o somatorio de
diferentes atestados executados de forma concomitante.

8.29.16. Sera aceito, também, o somatério de diferentes atestados para a comprovacéo da execucao anterior
de todos os tipos de servicos exisgidos nos itens 8.29.1 a 8.29.14.

8.30. Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou da filial do fornecedor.

8.31. O fornecedor disponibilizara todas as informagdes necessérias a comprovacéo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratagdo, enderego
atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

8.32. Caso admitida a participacdo de cooperativas , sera exigida a seguinte documentacao complementar:
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8.32.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lein. 5.764, de 1971.

8.32.2. A declaracdo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

8.32.3. A comprovagdo do capital social proporcional ao nimero de cooperados necessarios a prestacéo do
servico;

8.32.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.32.5. A comprovacdo de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato; e

8.32.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacéo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos
pelos cooperados, com a ata da assembleia; d) editais de convocacao das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias
gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a
contratar o objeto da licitagdo;

8.32.7. A ultima auditoria contabil-financeira da cooperativa, conforme disp6e o art. 112 da Lei n. 5.764, de
1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgéo fiscalizador.

9. Estimativas do Valor da Contratacao
Valor (R$): 4.342.890,96

9.1. O custo estimado da contratagdo para o contrato de 24 meses é de R$ 4.342.890,96 (quatro milhdes, trezentos
e quarenta e dois mil, oitocentos e noventa reais e noventa e seis centavos) conforme tabela abaixo:

ITEM CATEGORIA EQUIPE|VALOR MENSAL| VALOR 24 MESES
1 N1 e N2 - Suporte Técnico de Microinformatica] 3,90 | R$ 32.929,1394 R$ 790.299,3456
N3 - Gerenciamento de Servigos de TIC 3,20 | R$68.767,4995 R$ 1.650.419,9885
N3 - Sustentacdo de Aplicacdes 1,15 | R$ 17.377,7633 R$ 417.066,3187
N3 - Sustentacédo de Banco de Dados 0,35 | R$5.393,1382 R$ 129.435,3173
2
N3 - Conectividade e Comunicagao 1,10 | R$14.942,7347 R$ 358.625,6323
N3 - Segurancga de TIC 1,20 | R$ 30.183,9624 R$ 724.415,0976
N3 - Monitoramento de Servicos de Tl 1 R$ 11.359,5528 R$ 272.629,2672
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| 11,90 |R$ 180.953,7903| R$ 4.342.890,9672

9.2. A seguir consta a composi¢éo de cada grupo da contratagdo:

CBO de cod.
Categoria . Identificacao do Descricao do Perfil [Quantitativo
Referéncia -
Perfil
Gerente de suporte
1425-30 GERSUP técnico de Tecnologia da 1
Informagéo
Técnico de suporte ao
3172-10 TECSUP-01 |usuério de Tecnologia da 0,1
Informagéo - Junior
Técnico de suporte ao
N1e N2 - 3172-10 TECSUP-02 usuario de Tecnologia da 0,7
Suporte Técnico Informagéo - Pleno
de Técnico de suporte ao
Microinformatica 3172-10 TECSUP-03 |usuério de Tecnologia da 0,1
Informacgé&o - Sénior
Técnico em manutencéo
3132-20 TECMAN-02 de equipamentos de 1
informatica - Pleno
Técnico em manutencéo
3132-20 TECMAN-03 de equipamentos de 1
informatica - Sénior
Gerente de infraestrutura
1425'5’51425' GERINF de Tecnologia da 1
Informagéo
212420 | Asupcomp-o1 | Analistade suporte 1
N3 computacional - Junior
Gerenciamento | 2124-20 | ASUPCOMPp-03 | Anaista de suporte 0.2
. computacional - Sénior
de Servicos de
TIC Especialista em Computaca
2122-15 CLOUD-02 o em Nuvem (Cloud) - 0,5
Pleno
Especialista em Computaga
2122-15 CLOUD-02 o em Nuvem (Cloud) 0,5
DEVOPS- Pleno
Administrador de
2123-15 ASO-01 sistemas operacionais - 0,05
Juanior
N3 - Administrador de
Sustentacéo de 2123-15 ASO-02 sistemas operacionais - 1
Aplicacbes Pleno
Administrador de
2123-15 ASO-03 sistemas operacionais - 0,1
Sénior
21235 ABD-01 Administrador dg panco 005
N3 de dados - Junior
Sustentagio de | 21235 ABD-02 Administrador de banco | o
de dados - Pleno
Banco de Dados Admimistrador de b
2123-5 ABD-03 ministrador eA anco 0,05
de dados - Sénior
Analista de redes e de
2124-10, ARED-02 comunicacao de dados - 1
2123-10
N3 - Pleno
Conectividade e Analista de redes e de
Comunicagéo 2124-10,
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2123-10 ARED-03 comunicacado de dados - 0,1
Sénior
Administrador em
2123-20 ASEG-01 seguranga da 0,2
N3 - Seguranca informacao - Junior
de TIC Administrador em
2123-20 ASEG-03 seguranga da 1
informacéo - Sénior
N3 - Analista de suporte
Monitoramento 2124-20 ASUPCOMP-02 . P 1
. computacional - Pleno
de Servicos de TI

10. Adequacgao orcamentaria

10.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
orgcamento da ANPD.

10.2. A contratacao sera atendida pela seguinte dotagéao:
I) Gestdo/Unidade: 302122;
II) Fonte de Recursos: 1000;
Ill) Programa de Trabalho: 04.125.5115.21D5.5664;

IV) Elemento de Despesa: 3.3.90.40.07.

10.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovagdo da Lei Orgamentaria
respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

Evento Prazo estimado Valor

Ano de 2024 Valor Anual R$ 2.171.445,4836

11. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Integrante Requisitante

LUCIANO EDIPO PEREIRA DA SILVA

Membro da comissdo de contratagao

1Y
tf Assinou eletronicamente em 29/07/2024 as 17:29:32.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos com dedicagio — Atualizagio: maio/2023 53 de 54
Aprovado pela Secretaria de Gestdo e Inovagdo


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 302122

Despacho: Integrante Administrativo

NEANDER DA SILVA NAZARIO
Equipe de apoio

1Y
&f Assinou eletronicamente em 29/07/2024 as 18:27:24.

Despacho: Integrante Técnico

RODRIGO VAZ DOS SANTOS

Membro da comissdo de contratagdo

b
&f Assinou eletronicamente em 30/07/2024 as 09:52:22.

Despacho: Coordenador-Geral de Tecnologia da Informacao

IGOR DE MOURA LEITE MOREIRA

Autoridade competente

1Y
t“? Assinou eletronicamente em 30/07/2024 as 09:50:57.

Despacho: Aprovo.

MARIANE CORTAT CAMPOS MELO

Autoridade competente

1Y
tf Assinou eletronicamente em 29/07/2024 as 16:58:39.
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Estudo Técnico Preliminar 12/2023

1. Informacoes Basicas

Numero do processo: 00261.001297/2023-54

2. Objeto

Contratagdo de servigos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da Informacdo e Comunicacdo,
compondo uma unica solu¢do de Service Desk com 1°, 2° e 3° niveis de atendimento.

3. Descricao da necessidade

Objetiva-se verificar a viabilidade técnica e econdmica para contratacdo de servicos de operacdo de infraestrutura e atendimento
a usudrios de tecnologia da Informagdo e Comunicacdo, conforme disposto na Portaria SGD/MGI n° 1.070, de 1° de junho de
2023, tratando-se de servicos especializados para implantacdo, sustentacdo e gerenciamento da infraestrutura de TI da ANPD,
com suporte e atendimento aos usudrios de TI, compondo uma tnica solucdo de Service Desk com 1° 2° e 3° niveis de
atendimento, conforme .

A Autoridade Nacional de Protecdo de Dados (ANPD) foi criada por meio da Lei n° 13.709, de 14 de agosto de 2018, conhecida
como Lei Geral de Protecdo de Dados Pessoais (LGDP).

A LGPD estabeleceu a linha mestra sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, além de criar a ANPD para atuar na implementa¢cdo da LGPD em todos os seus
aspectos (normativo e fiscalizatério), orientando e fiscalizando entes ptiblicos e privados em todas as esferas nas questdes
relativas a protecdo de dados pessoais.

A estrutura regimental da ANPD foi aprovada pelo Decreto n® 10.474, de 26 de agosto de 2020, que entrou em vigor na data da
publicacdo da nomeacdo do Diretor-Presidente no Diério Oficial da Unido (art. 6°), em novembro de 2020.

Em adicdo, a medida proviséria n° 1.124, de 13 de junho de 2022, trouxe alteracOes a Lei Geral de Protecdo de Dados (LGPD),
ao transformar a Autoridade Nacional de Protecdo de Dados (ANPD) em uma autarquia de natureza especial. Gradualmente, a
ANPD desvinculou-se da estrutura da Presidéncia da Reptiblica por meio de um periodo de transicdao estabelecida. Como
resultado dessa mudanca, a ANPD transferiu suas operagdes para um novo local, situado no endereco (Setor Comercial Norte -
SCN, Quadra 6, Conjunto "A", Edificio Venancio 3000, Bloco "A", 9° andar, CEP 70.716-900 - Brasilia — DF), que conta com
salas de reunides, sala de treinamento e outros espacos dedicados a cada unidade organizacional. Desde entdo, a ANPD tem
expandido seu quadro de pessoal por meio de requisi¢coes a outros 6rgaos, contando atualmente com aproximadamente 153
pessoas entre servidores, estagidrios e terceirizados. Além disso, estdo previstas novas fases de fortalecimento da Autoridade nos
proximos meses, o que implicard em um aumento significativo nesse nimero.

Nesse contexto, torna-se essencial o fornecimento de suporte de TT as acdes da ANPD, visando garantir o pleno funcionamento e
a evolugdo de suas atividades.

Atualmente, a ANPD mantém todos os seus sistemas computacionais hospedados na infraestrutura do Ministério da Justica e
Seguranca Publica (MJSP). No entanto, a Portaria Conjunta MJSP/ANPD n° 5/2023, de 9 de fevereiro de 2023, estabeleceu como
prazo limite para a colaboracédo entre o MJSP e a ANPD na execucdo das atividades administrativas o dia 31 de dezembro de
2023. Sendo necessério, tanto que a ANPD adquira sua propria infraestrutura fisica para garantir a continuidade das suas
operagdes, quanto a contratacdo de servigo especializado para implantar e administrar servicos essenciais a partir do prazo
estabelecido para independéncia administrativa e dar suporte aos servidores lotados.

O Art. 23-B do Decreto n°. 10.474, de 26 de agosto de 2022, estabelece que cabe a Coordenacdo-Geral de Tecnologia da
Informacgdo exercer as funcdes de 6rgdo seccional do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo —
SISP que tem por objetivo, de acordo com o Decreto n° 7.579, de 11 de outubro de 2011, planejar, coordenar, organizar, operar,
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controlar e supervisionar os recursos de tecnologia da informacdo dos 6rgdos e entidades da Administragdo Publica Federal
direta, autarquica e fundacional, em articulacdo com os demais sistemas utilizados direta ou indiretamente na gestdo da
informacdo priblica federal.

Tais responsabilidades, no ambito da ANPD, incorporam as necessidades de oferecer ambiente propicio para os objetivos do
6rgdo, através de aquisi¢des de hardware e software e contragdo de servigos que suportem o ambiente tecnolégico.

3.1. Motivacao/Justificativa

Para o atingimento dos objetivos estratégicos finalisticos da ANPD (resultados a sociedade) e execugdo de sua missao de zelar
pela protecdo de dados pessoais com o fito de trazer os resultados a sociedade, torna-se necessério que os processos de suporte
existam e sejam executados alinhados aos processos finalisticos da Autoridade.

Os processos finalisticos da ANPD sdo: Promover a Cultura de Prote¢do de Dados no Brasil; Estruturar o ambiente normativo de
protecdo de dado no Brasil; e Promover relacionamento com a sociedade e com parceiros.

Nesse sentido, e entendendo que o servigo de service desk enquadra-se na categoria de processos de suporte, que sdo aqueles que
tém como objetivo fornecer assisténcia e apoio as operagdes principais/estratégicas da instituicdo, a contratacdo mostra-se
relevante para que os processos finalisticos sejam executados com o objetivo de melhor fornecimento de servigos/produtos a
sociedade.

Importante salientar que a ndo contratacdao do servigo de suporte inviabiliza os trabalhos dos servidores lotados na ANPD, tendo
em vista que a equipe da CGTI ndo conta com quadro préprio de pessoal especializado, sendo formada por servidores
requisitados, composta por um quadro reduzido, e cujo o foco estd voltado para contratacdo, fiscalizacdo e gestdo de contrato e
governanca de TI, o que inviabiliza assumirem integralmente a parte técnica e de suporte ao fim do periodo de colaboragéo entre
MJSP e ANPD em 31 de dezembro de 2023.

A criacdo de tal ambiente de TT é composta, tanto por aquisicdo de equipamentos e sistemas, desenvolvimentos de aplicativos,
quanto pelo suporte a infraestrutura. Todo planejamento de TI est4 previsto no PDTIC (2023-2024), o qual est4 alinhado com o
Plano Estratégico da ANPD, com a EGD e com a Agenda Regulatéria da ANPD.

A partir deste relato, infere-se que os servigos a serem contratados sdo de natureza continuada, por sua grande relevancia na
implantacdo da estrutura de suporte da infraestrutura de TI, do suporte técnico aos usudrios, da entrega de qualidade dos servigos
contidos no ambito dos sistemas informatizados e na guarda dos dados corporativos desta Autoridade.

Cabe ressaltar que a contratagdo pretendida é imprescindivel para perenidade das atividades das vérias &reas internas da ANPD,
caso ndo ocorra, podera ocasionar a interrupgdo dos servigos dependentes de infraestrutura de TI.

Hoje, prover e manter solucdes tecnoldégicas nos ambientes, requer adocdo de boas praticas de gestdo e governanga de TI, tais
como contidas nos frameworks ITIL e COBIT. Investir em contratacdo de servicos garantem que estas boas praticas estejam
sendo adotadas, fornecendo garantias e processos maduros no ambiente de TI.

Parte do servico pretendido com esta contratacdo, trata-se de suporte técnico, que consiste em atendimento de demandas de TI
dos usudrios dos recursos de tecnolégicos da ANPD, prevendo auxilio, orientacdo, esclarecimento, investigacdo, solucdo a
incidentes, atendimento de requisi¢des de servicos quanto a hardware (equipamentos) e software (aplicativos, sistemas,
programas), além de outros produtos disponibilizados aos servidores para execugdo de suas tarefas. Sendo que todo o servigo de
suporte a ser contratado constara de uma listagem denominada catalogo de servicos de TIC, compreendendo atividades técnicas,
remoto ou presencial, de 1°, 2° e 3° niveis aos usuérios lotados no érgao.

Desta forma, é obrigatério que a empresa ganhadora tenha sua estrutura de servigo baseada no ITIL V4 ou superior, com a
adogdo de um modelo de suporte técnico centralizado em uma central de servigos, o que permitira que haja continuidade no
processo de amadurecimento na gestdo de servigos pela CGTI, e atendimento das recomendagoes contidas no Acordao n° 1019
/2014 do Tribunal de Contas da Unido — TCU.

Todos os requisitos de maturidade exigidos sdo essenciais para que a implantagdo dos processos seja parametrizado a partir do

que héd de metodologia mais completa e moderna na gestdo e governanca de TI. Hoje, na realidade da ANPD como um novo
6rgdo, ainda ndo existem outros parametros ou contratagdes anteriores para servirem como comparativos.
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4. Area requisitante

Area Requisitante Responsavel

Coordenacédo-Geral de Tecnologia da Informacédo - CGTI Igor de Moura Leite Moreira

5. Necessidades de Negocio

A contratagdo compde apenas uma Unicas solucdo de Service Desk;

O servigo serd executado de acordo com as normas, procedimentos e técnicas definidas pela ANPD;

Atendimento especializado aos usuarios em 1°, 2° e 3° niveis;

Implantagdo do ambiente computacional na infraestrutura da ANPD;

Fornecer servigos para Sustentacdo Operacional, Gerenciamento, Governanga e Orquestracdo da Infraestrutura de TI

atual e adquirida durante a execugdo do contrato, pelo periodo de 24 (vinte e quatro) meses, podendo ser renovado por

igual periodo até o tempo maximo permitido, envolvendo visibilidade e monitoramento continuo, com implementacéo de

automacao inteligente para gestdo de eventos/processos;

® A execucdo terd o acompanhamento de servidores lotados na CGTI da ANPD, que verificardo a quantidade/qualidade
dos servigos de acordo com o Catalogo de Servico e os Niveis Minimos de Servico exigidos;

® Os servigos contratados poderdo ser efetuados remotamente, exceto o 2° nivel que deverd estar presencialmente nas
dependéncias da Contratada, para atendimento local aos usuérios e equipamentos;
Caberd a Contratada a implantacdo de uma Central de Servicos;
O ITSM a ser utilizado no monitoramento, controle e registros de incidentes e problemas, requisi¢des, sera definido junto
com a ANPD e implantado pela Contratada, com 6nus pela Contratada;

® (Cabera a Contratada implantacdo dos processos do ITIL de Gerenciamento de Eventos, Gerenciamento e cuamprimento
de requisicdo, Gerenciamento de Problemas, Gerenciamento de Conhecimento, Gerenciamento de Configuragdo e
Servicos de Ativos, Gerenciamento da Capacidade, Gerenciamento de Continuidade, Gerenciamento de Disponibilidade,
Gerenciamento do Nivel de Servico, Gerenciamento do Catalogo de Servigos, Gerenciamento do portfolio de Servico.

® Sob orientagdo e supervisdo da Contratante, devera ser implantada e mantida pdgina web com indicadores, gréaficos e

dashboard previstos para verificacdo dos indicadores e niveis minimos de servico exigidos no Termo de Referéncia;

Deverao ser observados aspectos de qualidade, melhoria continua, automacao e inovagdo na execucao dos servigos.

6. Necessidades Tecnolégicas

6.1. Trata-se da contrat¢do de servicos de operacdo de infraestrutura e atendimento a usudrios de tecnologia da Informagdo e
Comunicagdo compondo uma unica solugdo de Service Deks. A prestacdo dos servicos relativos a esta contratagdo devera ocorrer
da seguinte forma:

® Atendimento aos Usuarios de TIC: o servigo compreende a prestacdo de suporte técnico de microinformatica, 1° e 2°
niveis, desde a sustentacdo dos dispositivos e ativos, até apoio na utilizacdo dos softwares homologados, para atividades
dos usuarios;

® Gestao da Infraestrutura de TIC: trata-se de servigos técnicos no ambiente de infraestrutura de TIC, implantando,
sustentando, monitorando e gerenciando servicos e ativos de TI.

6.2. Estruturacao dos Servicos:

O modelo de atendimento seguira o agrupamento de acordo com as categorias pré-estabelecidas pela ANPD. Cada categoria sera
composta por perfis de trabalho, com suas respectivas atribuicoes e atividades.

6.2.1. Atendimento aos Usuarios de TIC - 1° e 2° niveis:
Principais atividades:

® Administrar e manter o conjunto de softwares e hardwares que compdem o ambiente de dispositivos de usudrios da
ANPD;
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Tratar incidentes, problemas, requisi¢des e mudangas relacionados ao ambiente de dispositivos de usuérios da ANPD;
Manter o registro de requisi¢oes de servigos solicitados e de reclamagoes efetuadas pelos usudrios;

Realizar a instalagdo, configuracdo e atualizacdo de softwares homologados pela ANPD;

Realizar a instalacdo, configuracdo e atualizagdo de hardwares homologados pela ANPD;

Manter o ambiente atualizado observando as orienta¢Ges previstas no gerenciamento de mudangas;

Acompanhar fornecedores, caso necessério;

Elaborar e manter atualizada a documentacdo de todo o ambiente;

Identificar, mapear e atualizar o inventario de ativos de TIC;

Abertura de chamado filho para o 3° nivel, quando houver necessidade;

Esclarecer dividas de usudrios quanto ao uso de softwares bésicos, aplicativos e sistemas de informagdes utilizados na
ANPD;

Prestar orientacdes e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos, aplicativos,
sistemas de informacoes e equipamentos de TIC;

Categorizar demandas para atendimento pela equipe adequada;

Orientar e aconselhar tecnicamente os usuarios na utilizagdo dos servigos;

Realizar melhoria continua dos atendimentos; e

Acompanhar um chamado desde sua abertura até sua conclusao.

6.2.2. Operacao da Infraestrutura de TI — 3° Nivel:

Principais atividades:

Implantar, projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que compde
a camada de sustentac¢do de servigos e aplicacdes da ANPD;

Operar, administrar e manter os servidores fisicos e virtuais da ANPD;

Tratar incidentes, problemas, requisicdes e mudangas relacionados a camada de sustentacdo de servicos e aplica¢oes da
ANPD;

Realizar configuraces, alteracGes e otimizagdes no ambiente de sustentagdo de servigos e aplicagdes da ANPD;
Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que compde o
ambiente de backup e armazenamento da ANPD;

Executar, manter, atualizar, implantar e apoiar na criacdo das politicas de backup da ANPD;

Tratar incidentes, problemas, requisi¢des e mudangas relacionados ao ambiente de backup e armazenamento da ANPD;
Realizar configuracdes, alteragGes e otimizagoes no ambiente de backup e armazenamento da ANPD;

Realizar testes de restore com definicdo de frequéncia a critério da ANPD;

Projetar, operar, administrar e manter o conjunto de solu¢des, ferramentas, softwares e hardwares que compdem o
ambiente de conectividade e comunicacdo da ANPD;

Tratar incidentes, problemas, requisicdes e mudangas relacionados ao ambiente de conectividade e comunicagdo da
ANPD;

Realizar configuracdes, alteracGes e otimizagOes no ambiente de conectividade e comunicacdo da ANPD;

Realizar o monitoramento dos sistemas, aplica¢Ges, servicos e infraestrutura de TIC da ANPD por meio de ferramentas
especializadas de TIC;

Executar o plano de comunicagdo realizando os acionamentos dos responsaveis pela resolugdo dos incidentes, bem como
manter informadas as partes interessadas;

Operar, administrar e manter o conjunto de ferramentas e softwares que compde a solucdo de monitoramento de TIC da
ANPD;

Realizar configuracdes, alteracGes e otimizagOes na solucdo de monitoramento de TIC da ANPD;

Projetar, instalar, implantar, operar, administrar e manter o conjunto de ferramentas, softwares e hardwares que compde
recursos e solugdes relacionadas a bancos de dados da ANPD;

Tratar incidentes, problemas, requisi¢des e mudangas relacionados ao ambiente de banco de dados da ANPD;

Realizar configuracdes, alteragGes e otimizagOes no ambiente de banco de dados da ANPD;

Manter o ambiente atualizado observando as orientacdes previstas no gerenciamento de mudangas;

Registrar chamados para fornecedores das solugdes;

Apoiar na auditoria, andlise, revisdo de documentagdo relativas a modelagem de dados;

Construcdo de queries;

Apoiar na manutencdo de repositério de metadados;

Manter esquemas de banco de dados;

Elaborar e manter modelo de dados;

Apoio na elaboracdo e defini¢do de politica de seguranca do banco de dados;

Realizar apuracdo especial;

Confecgdo e manutencdo de documentagdo e de procedimentos técnicos;

Validacdo de modelos de dados quanto as melhores praticas de modelagem;
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Desenvolvimento, execucao, teste e documentacdo de rotinas de ETL;

Instalar, configurar, otimizar e parametrizar ferramenta ETL;

Sugerir automatizacdo das rotinas;

Manter o ambiente atualizado observando as orienta¢des previstas no gerenciamento de mudangas;

Acompanhar fornecedores caso necessario;

Elaborar e manter atualizada a documentacéo de todo o ambiente;

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que compdem o
ambiente de seguranca de TIC da ANPD;

Tratar incidentes, problemas, requisi¢des e mudangas relacionados ao ambiente de seguranca de TIC da ANPD;

® Realizar configuragdes, alteracdes e otimizagdes no ambiente de seguranca de TIC da ANPD;

Realizar testes de vulnerabilidades dos sistemas e servicos de TIC da ANPD, identificando os riscos e sugerindo acoes
para o devido tratamento;

Apoiar na elaboragdo e manutencéo da politica de seguranca da ANPD;

Apoiar na elabora¢do e manutencdo do plano de continuidade de negécio da ANPD;

Apoiar na elaboragdo e manutengdo do plano de gerenciamento de risco da ANPD;

Manter o ambiente atualizado observando as orienta¢oes previstas no gerenciamento de mudancas;

Implantar processos de Governanga e Gestdo, a partir do ITIL e COBIT, provendo artefatos quanto ao grau de
maturidade; e

® Elaborar e manter atualizada a documentagdo de todo o ambiente.
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7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1. Requisitos Legais

Constitui¢do Federal de 1988;

Lein® 14.133/2021, de 1° de abril de 2021;

Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022;

Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021;

Portaria SGD/MGI n° 1.070, de 1° de junho de 2023;

Decreto 10.947, de 25 de janeiro de 2022;

Decreto 10.332, de 28 de abril de 2020;

Lei n® 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sélidos;
Decreto n° 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n° 12.305;
Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD) e outras legislagdes
aplicaveis.

7.2. Requisitos de Capacitacao - Repasse de conhecimento

A Contratada ndo custeara cursos e/ou treinamentos aos profissionais da ANPD. Entretanto, com o propésito de diminuir
a quantidade de chamados, a Contratada devera realizar treinamentos ao identificar alta incidéncia de um mesmo tipo de
chamado, com o propésito de aumentar respectivo conhecimento dos usuérios no assunto;

A Contratada é responsavel pela capacitagdo dos préprios funciondrios nas ferramentas/tecnologias referente ao escopo
do contrato;

Devera ser observada a necessidade de transferéncia de conhecimento das solugdes desenvolvidas, do aplicativo de
ITSM, de forma a garantir que a ANPD tenha independéncia necessaria em caso de encerramento do contrato; e

Nos ultimos 3 (trés) meses precedentes ao encerramento do contrato, a Contratada devera efetuar o repasse de
conhecimento sobre os processos e tecnologias, com o objetivo da continuidade dos servicos pelo requisitante ou por
terceiros por ele indicado.

7.3. Requisitos de Manutencao

A Contratada devera prover customizacao e configuragdo do sistema de controle de chamados ITSM — IT Service
Management escolhido junto a ANPD;

Evolugdes das versdes de todos os softwares do ambiente computacional nos prazos definidos pela ANPD;

Tais atividades serdo solicitadas por demanda, com uma simples abertura de chamado; e

Prover a manutengdo das capacidades técnicas e experiéncia profissional necessdrias durante todo contrato.

7.4. Requisitos Temporais

7.4.1. Do Contrato

A vigéncia do contrato serd de 24 (vinte e quatro) meses, iniciando-se na data de sua assinatura, conforme precaniza itens
9.3.5, Anexo I da Portaria SGD/MGI n° 1.070, de 2023 o Guia de boas préticas versdo 1.0, do TCU, na pagina 148 sobre
Service Desk.

A Contratada tera 30 (trinta) dias para o Periodo de Transicdo Operacional (PTO), tempo em que se dara a apropriacdo
do conhecimento para estabelecer as rotinas de suporte técnico, devendo apresentar, ao final do periodo, seu plano
operacional para aprovacdo pela Contratante.

A Contratante devera emitir a Ordem de Servigo, conforme modelo anexo ao Termo de Referéncia, imediatamente apds
a conclusdo do periodo de Periodo de Transi¢dao Operacional, ou no trigésimo dia apds a assinatura do contrato, o que
ocorrer primeiro.

Ap6s a emissdo da Ordem de Servico, se dard inicio ao Periodo de Adaptacdo e Ajustes. O Periodo de Adaptagdo sera de
60 (sessenta) dias, prazo em que a Contratada ja atuarad na execugdo do contrato e deverd realizar ajustes pontuais para
melhor adequagdo a prestagdo dos servigos.

Caso haja prorrogacao da vigéncia contratual, ndo haverad novo periodo de Transi¢cdo Operacional e Adaptacao.
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7.4.2. Dos Servicos

O atendimento de suporte técnico dos servicos de 1°, 2° e 3° niveis de atendimento deverdo ser realizados conforme tabela abaixo:

Servico Horarios

Servico de Atendimento aos Usuarios de TI - SuportefDas 07:30 as 18:30 - horario de Brasilia-DF, de segunda a sexta- feira,
ao Usuadrio de 1 ° Nivel (N1) lexcetuando-se os feriados nacionais.

Servico de Atendimento aos Usuérios de TI - SuportefDas 07:30 as 18:30 - horério de Brasilia-DF, de segunda a sexta- feira,
ao Usuario de 2° Nivel (N2) excetuando-se os feriados nacionais.

Servico de Operacdo de Infraestrutura (N3) —{Das 07:30 as 18:30 - horério de Brasilia-DF, de segunda a sexta-feira,
Atividades Rotineiras excetuando-se os feriados nacionais.

Servico de Operacdo de Infraestrutura (N3)JAtendimento 24x7 - 24 horas por dia, durante os 7 dias de semana,
— Monitoramento dos Servicos de TIC inclusive feriados.

Em caso de mudangas programadas, elas poderdo ocorrer em feriados ou finais de semana, desde que acordadas
previamente com a Contratante.

O inicio da prestacdo de servico pela Contratada inicia-se, imediatamente, a partir da abertura da Ordem de Servico.
A Contratada devera cumprir os prazos estabelecidos, zelando pelos Niveis Minimos de Servico exigidos.

7.5. Requisitos de Seguranca e Privacidade

A solucéo devera atender aos principios e procedimentos elencados nas Politicas e Normativos de Seguranca da
Informacao, Privacidade e Protecdo de Dados vigentes na ANPD.

A Contratada devera assinar o Termo de Compromisso de Manutencao de Sigilo, conforme modelo anexo ao Termo de
Referéncia.

As partes responderdo administrativa e judicialmente, em caso de causarem danos patrimoniais, morais, individuais ou
coletivos, aos titulares dos dados pessoais, repassados em decorréncia da execugdo contratual por inobservancia a LGPD.
A Contratada devera comunicar imediatamente qualquer incidente de acessos ndo autorizados aos dados pessoais,
situacOes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicacdo ou qualquer forma de tratamento inadequado.
A Contratada ndo podera se utilizar do contrato de prestacdo de servigo para obter qualquer acesso ndo autorizado de
informacoes de propriedade da ANPD.

Todos os profissionais da Contratada que irdo prestar servicos diretamente para a Contratante deverdo passar por
processo de habilitacdo e credenciamento, dentre os quais serd verificado o requisito de assinatura e entrega do Termo de
Declaracdo de Ciéncia.

Todos os profissionais e solu¢des da Contratada deverdo atender aos requisitos e procedimentos definidos para acesso as
dependéncias da ANPD, bem como aos requisitos de seguranca da informacao e vedacéo de acesso e divulgacdo de
informacgoes classificadas, privadas ou privilegiadas, isto é, aquelas que por algum motivo possam vir a representar
vantagem mercantil ou competitiva.

Todos os profissionais e solu¢des da Contratada deverdo manter sigilo sobre iniciativas, projetos, decisdes, dados e
qualquer tipo de informacéo sensivel de que venham a ter conhecimento durante a execucéo dos servigos ou apés o
encerramento do contrato, sem a expressa autorizagdo da ANPD.

Todos os profissionais e solu¢des da Contratada deverdo observar os requisitos de Seguranga da Informacao e
Privacidade (SIP) de dados pessoais, tanto os constantes no Termo de Referéncia desta contratacdo e anexos, bem como
exigéncias e solicitacdes posteriores.

A Contratada devera exigir dos seus funciondrios que trabalham presencialmente nas dependéncias da ANPD, uso
obrigatdrio de crachas de identificacdo e camisa de uniforme com identificacdo da Contratada.

ABNT NBR 11515:2007 — Guia de praticas para segurangca fisica relativas ao armazenamento de dados.
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® A Contratada devera adequar-se, quanto a Instru¢do Normativa PR/GSI n°® 5/2021 - Requisitos minimos de seguranca da
informacdo para utilizacdo de solu¢des de computagdo em nuvem.

7.6. Requisitos Sociais, Ambientais e Culturais

® Durante a execucdo de tarefas no ambiente da ANPD, sejam presenciais ou remotas, os profissionais envolvidos deverdo
observar, no trato com os servidores e o piblico em geral, a urbanidade e os bons costumes de comportamento, tais
como: asseio, pontualidade, cooperagao, respeito mttuo, discricdo e zelo com o patriménio publico.

® A Contratada devera providenciar a logistica reversa de produtos e equipamentos sob sua responsabilidade, observando
as normas especificas vigentes para a destinagdo final, inclusive para descarte de pecas defeituosas e embalagens dos
produtos utilizados.

® Adotar processos administrativos na sua forma eletronica, utilizando softwares e aplicativos. Os documentos deverao ser
gerados e mantidos em sua forma digital e, com o objetivo de garantir a integridade dos mesmos, nestes deverao ser
utilizados recursos tecnoldgicos de seguranca da informacéo. O objetivo da referida adog@o é reduzir o numero de cdpias
e impressdes em papel.

® Os servicos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracédo excessiva de residuos, a fim de
atender as diretrizes de responsabilidade ambiental adotadas pela ANPD.

® A Contratada devera instruir e sensibilizar os seus empregados quanto a necessidade de racionalizacdo de recursos no
desempenho de suas atribui¢des, bem como das diretrizes de responsabilidade ambiental adotadas pela ANPD.

® As trocas de informagées administrativas e de faturamento ocorrerdo por meio do Sistema Unico de Processo Eletronico
em Rede (SUPER) da ANPD ou outro software de Gestdo Eletronica de Documentos (GED) que possa vir a substituir o
SUPER futuramente.

® [ obrigacdo da Contratada destinar, de forma ambientalmente adequada, todos os materiais e equipamentos que forem
utilizados na prestacdo de servicos. Devera adotar praticas de sustentabilidade e de racionalizagdo no uso de materiais e
servicos, incluindo uma politica de separacdo dos residuos reciclaveis descartados e sua destinacdo as associagdes e
cooperativas dos catadores de materiais reciclaveis, conforme Decreto n° 10.936/2022, que regulamenta a Lei n° 12.305,
de 2 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos.

® Utilizacdo de tecnologias de virtualizagdo, definidas como solugdes computacionais que possibilitam a execucéo de
varios sistemas operacionais a partir de uma tnica maquina fisica ou mesmo maior utilizagdo de um equipamento fisico
em sua divisdo l6gica virtual em vérias unidades. Como beneficios da virtualizagdo podem ser citados o melhor
aproveitamento da infraestrutura existente, a redugcdo no consumo de energia elétrica, diminuigdo na geracao de lixo
eletrbnico e menor emissdo de carbono.

7.7. Requisitos de Arquitetura Tecnologica

® Os servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica definida pela ANPD, como
também as referéncias previstas no Catalogo de Servico, Inventario de Ambiente Tecnol6gico, previsdo dos servigos e
orientacdes dos perfis e experiéncias constantes no Termo de Referéncia.

7.8. Requisitos de Implantacao

® QOs servicos a serem providos pela Contratada deverdo atender aos processos, metodologias e padroes adotados pela
ANPD, a exemplo de atividades relacionadas a:
® Controle de Alteracgoes (habilitagdo ou gerenciamento de mudangas) do ambiente computacional;
® Gerenciamento e tratamento de requisi¢des, incidentes e problemas do ambiente computacional;
® Planos e projetos de implantacdo, atualizacdo, evolugdo e maturidade de produtos, de servicos de atendimento e
de sustentacdo do ambiente computacional.
® A implantagdo da Central de Servico, preparacao do ITSM e demais servigos envolvidos deverao ser objetos de
planejamento, estando plenamente disponiveis e operacionais no inicio da prestagdo dos servicos;
® Antes do inicio da prestacdo dos servigos, devera ser estabelecido o conjunto de procedimentos e scripts de atendimento
que serdo adotados, contendo o detalhamento das atividades na operacdo dos equipamentos e execucdo dos servigos da
ANPD. Este documento devera apresentar os procedimentos para cada equipamento ou servigo;
® A ANPD podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo, com o objetivo de melhorar o
desempenho dos equipamentos, processos e sistemas;
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® Toda implantacdo de novas versoes de produtos e servicos devera seguir plano e cronograma previamente elaborados
pela Contratada e aprovados pelas areas competentes da ANPD, de acordo com as préticas ITIL, bem como por meio de
processo de Gerenciamento de Mudangas (com aprovagao dos respectivos responsaveis); e

® O Periodo de Transi¢cdo Operacional (PTO) se constituird como um periodo de adaptacdo a estrutura apenas, tendo em
vista ndo haver histdrico de execugdo anterior de contrato similar firmado pela prépria ANPD, o que ndo gerara 6nus
financeiros a ANPD. O 6nus sera gerado somente a partir da efetiva execugdo dos servicos.

7.9. Requisitos de Garantia e Manutencao

® Todos os chamados ou tickets registrados no ITSM deverao possuir prazo de garantia, com possibilidade de reabertura
por parte do usudrio em caso de insatisfacdo com a solucdo aplicada, a contar de seu atendimento (solucdo). Todos os
prazos relativos aos niveis de servigos deverdo incidir novamente nos chamados de garantia (reabertos) como se fossem
novos;

A Contratada também respondera pela reparacdo dos danos causados a ANPD e/ou a terceiros devido aos defeitos nos
servicos ocasionados em razdo de acdo ou omissdo. Os servicos executados como garantia ndo serdo remunerados.

7.10. Requisitos de Experiéncia Profissional

® Com objetivo de prestar todo suporte técnico necessario e eficiente a Contratante, a Contratada devera garantir que o
profissional designado para o atendimento possua experiéncia e todos os requisitos de qualificagdo técnica necessérios,
exigidos no respectivo Termo de Referéncia;

® A Contratada devera demonstrar experiéncia na prestacdo de servicos em contratos assemelhados por meio de Atestado
(s) de Capacidade Técnica expedido(s) por pessoa juridica de direito piblico ou privado.

7.11. Requisitos de Formacao da Equipe

® A formagdo académica e demais certificagoes e habilitacdes técnicas dos profissionais encarregados da prestagdo dos
servicos deverdo atender ao estabelecido no Termo de Referéncia deste certame;

A estimativa do quantitativo de profissionais necessarios a execucdo adequada do objeto, cujo detalhamento encontra-se
no item 8 deste documento, foi calculada por meio dos mecanismos relacionados no item 10 do Anexo I da Portaria SGD
/MGI n° 1.070, de 1° de junho de 2023;

® Conforme disposto no item 14 do Anexo I da referida Portaria, ndo sera exigida quantidade minima de profissionais por
perfil na formacédo da equipe da Contratada, sendo a Contratada a tnica responsavel pela gestdo sobre a equipe de
profissionais alocada para execucao do objeto, inclusive quanto ao seu quantitativo, sendo a vinculagdo aos resultados
pretendidos auferida por meio exclusivamente do atendimento aos Niveis Minimos de Servigcos (NMS);

Entretanto, sujeita-se a Contratada o atendimento das competéncias associadas aos codigos CBO (C6digos Brasileiro de
Ocupacdo) do Anexo C da Portaria SGD/MGI n° 1.070, bem como das qualificacOes e experiéncia complementares,
estabelecidas no Termo de Referéncia deste certame, cuja estrutura inicial esta sujeita a ajustes ao longo da execucéo
contratual, nos termos do item 10.7.2.6. da citada Portaria.

7.12. Requisitos de Metodologia de Trabalho

® Apresentacdo de Projeto de Implementacéo elaborado pela Contratada, com defini¢cdo do escopo inicial dos trabalhos de

instalagdo e configuragdo;
A Contratada deve fornecer os meios de contato do seu Preposto, como endereco, telefone, e-mail, site, nome e cargo;
A Portaria SGD/MGI n° 1.070, de 1° de junho de 2023 traz como estrutura do modelo de servico, equipes divididas em
Categorias de Servico, separadas por especialidade. Cada Categoria de Servigo é composta por Perfis de Trabalho e
possui suas atribui¢oes e atividades de referéncia. Como defini¢do, as Categorias de Servicos consistem em realizar o
agrupamento dos servicos em categorias com caracteristicas e perfis profissionais similares, considerados necessarios a
operagdo de infraestrutura e atendimento a usuarios de TI do 6rgdo ou entidade. Ainda conforme, para cada categoria
identificada, deverdo ser definidos os seguintes aspectos:

® Escopo;

® Niveis minimos de servigo;

® Descri¢do ndo exaustiva das atividades;

® Descrigdo dos requisitos de experiéncia profissional, formacdo académica e certificagdes (sempre que couber); e

® Previsdo do uso de ferramentas de automacao (sempre que couber).
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® A metodologia de trabalho serad baseada no conceito de delegacdo de responsabilidade, onde a ANPD é responsavel pela
gestdo e fiscalizacdo do contrato e pela atestacdo da aderéncia padrdes de qualidade exigidos, e a Contratada como
responsavel pela execucdo dos servicos e gestdo dos seus recursos humanos.
A Contratada devera executar os servicos seguindo os processos, padrdes e procedimentos definidos pela ANPD.
Os chamados para a prestagdo dos servigos serdo feitos por intermédio de ferramenta de requisi¢oes de servico e gestao
de TI (ITSM), chatbot, telefone 0800 para a Central de Atendimento ou ainda via encaminhamento de e-mail.
® Durante a execucdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos
sistemas e ambientes computacionais, a migracao eficaz e transparente dos recursos, a execucao de todas as andlises
proativas e a verificacdo do desempenho de todos os ativos de TT impactados pela atividade.
® Ao executar as atividades, a Contratada devera manter atualizados todos os registros correspondentes na ferramenta de
requisicoes de servico e gestdo de T1, e também nas bases de conhecimentos e de configuracdo dos ativos de TI.
® Todas as atividades devem estar de acordo com as especifica¢gdes e melhores praticas dos fabricantes dos equipamentos
/softwares e com as recomendagdes de organiza¢des padronizadoras do segmento, desde que ndo entrem em conflito com
os padrdes, procedimentos e a forma de documentagdo definidos pela ANPD.
® A execugdo dos servigos observard a estrutura de categorias de servicos nos termos da Portaria SGD/MGI n° 1.070, de 1°
de junho de 2023 e suas alteragdes.
® Ainda, deverdo ser seguidas as praticas de gerenciamento previstas no modelo ITIL 4, a saber:
® Préticas gerais de gerenciamento: Gerenciamento da estratégia; Gerenciamento do portfdlio; Gestdo da
arquitetura; Gerenciamento financeiro dos servigos; Gerenciamento de talento e forca de trabalho; Melhoria
continua; Medic@o e reporte; Gerenciamento de riscos; Gerenciamento da seguranca da informacao;
Gerenciamento do conhecimento; Gerenciamento de mudanga organizacional; Gerenciamento de projetos;
Gerenciamento de relacionamento; Gerenciamento de fornecedor;
® Préticas de gerenciamento de servicos: Analise de neg6cio; Gerenciamento do catalogo de servigos; Desenho de
servico; Gerenciamento de nivel de servico; Gerenciamento de disponibilidade; Gerenciamento de capacidade e
desempenho; Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de evento; Central de
servico; Gerenciamento de incidente; Gerenciamento de requisi¢do de servigo; Gerenciamento de problema;
Gerenciamento de liberagdo; Habilitagdo de mudanca (ou controle de alteragdo); Validacdo e teste de servico;
Gerenciamento de configuracdo de servico; Gerenciamento de ativos de TI;
® DPréticas de gerenciamento técnico: Gerenciamento de implantagdo; Gerenciamento de infraestrutura e
plataforma; Desenvolvimento e gerenciamento de software.
® Assegurar que sejam aplicadas as boas praticas do COBIT 2019 ou versdes superiores, e os normativos da familia ISO
/IEC 27000, em especial, quanto as normas ABNT NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019 (Gestao de
Riscos Cibernéticos);
® A ANPD podera alterar processos, metodologias, procedimentos, normativos, ferramentas e quaisquer outros
mecanismos de padronizacdo, cabendo a Contratada se adaptar;
® Alteragdes que possam impactar a rotina de trabalho serdo acompanhadas de um periodo de adaptacdo de 30 (trinta) dias
pela Contratada, desde que seja previamente acordado junto a ANPD;
® O periodo de adaptagdo nao se aplica a processos, metodologias, procedimentos, normativos, ferramentas e quaisquer
outros mecanismos de padronizacdo implementados pela prépria Contratada.

7.13. Requisitos de Seguranca da Informacao e Privacidade (Definem as regras associadas a seguranca da informacao
para uso da solucao)

7.13.1. Observar conformidade com o seguinte arcabouco legislativo:

Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranca da Informagao;
Instrucdo Normativa (IN) GSI/PR n° 1, de 27 de maio de 2020 e suas normas complementares - Dispde sobre a Estrutura
de Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da Administragdo Publica Federal;

® Instrugdo Normativa (IN) GSI/PR n° 3, de 28 de maio de 2021 e suas normas complementares - Dispde sobre os
processos relacionados a gestdo de seguranca da informacdo nos 6rgaos e nas entidades da Administracdo Publica
Federal;

® Norma Complementar (NC) n® 05/IN01/DSIC/GSIPR- Disciplina a criacdo de Equipes de Tratamento e Respostas a
Incidentes em Redes Computacionais - ETIR nos 6rgdos e entidades da Administracao Publica Federal;

® Norma Complementar (NC) n° 08/IN01/DSIC/GSIPR - Estabelece as Diretrizes para Gerenciamento de Incidentes em
Redes Computacionais nos 6rgdos e entidades da Administracao Publica Federal;

® Norma Complementar (NC) n° 09/IN01/DSIC/GSIPR - (Revisao 02) Estabelece orientagdes especificas para o uso de
recursos criptograficos em Seguranca da Informagdo e Comunicagdes, nos 6rgaos ou entidades da Administracdo Publica
Federal (APF), direta e indireta;

® Norma Complementar (NC) n° 12/IN01/DSIC/GSIPR - Estabelece diretrizes e orientagdes basicas para o uso de
dispositivos moéveis nos aspectos referentes a Seguranga da Informacdo e Comunicag¢des (SIC) nos 6rgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta;
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Norma Complementar (NC) n° 17/IN01/DSIC/GSIPR - Estabelece Diretrizes nos contextos de atuagdo e adequacdes para
Profissionais da Area de Seguranca da Informagéo e Comunicagées (SIC) nos Orgdos e Entidades da Administracdo
Publica Federal (APF);

Norma Complementar (NC) n° 18/IN01/DSIC/GSIPR - Estabelece as Diretrizes para as Atividades de Ensino em
Seguranca da Informacéo e Comunicactes (SIC) nos Orgéos e Entidades da Administracio Piiblica Federal (APF);
Norma Complementar (NC) n° 20/IN01/DSIC/GSIPR - (Revisdo 01) Estabelece as Diretrizes de Seguranca da
Informacédo e Comunicagdes para Instituicdo do Processo de Tratamento da Informacédo nos 6rgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta;

Norma Complementar (NC) n° 21/INO1/DSIC/GSIPR - Estabelece as Diretrizes para o Registro de Eventos, Coleta e
Preservacdo de Evidéncias de Incidentes de Seguranca em Redes nos 6rgdos e entidades da Administracdo Ptiblica
Federal, direta e indireta;

Norma Complementar (NC) n° 01/IN02/NSC/GSIPR - Disciplina o Credenciamento de Seguranca de Pessoas Naturais,
Orgios e Entidades Piblicas e Privadas para o Tratamento de Informacées Classificadas.

7.13.2. Observar as recomendagdes das normas ABNT aplicaveis a Seguranca da Informacdo (SI):

7.13.3.

ABNT NBR ISO 22301:2013 - Sistemas de gestdo de continuidade de negdécios;

ABNT NBR ISO 22313:2015 - Orientacdes para uso da NBR 22301, no que tange a seguranca e resiliéncia;

ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos negécios de tecnologia da informacéo;
ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;

ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificacdo, coleta, aquisigdo e preservacdo de evidéncia digital;
ABNT NBR ISO/IEC 27002:2013 - Cédigo de pratica para controles de seguranca da informacdo;

ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranca da informacao;

ABNT NBR 16167:2013 - Diretrizes para classificacdo, rotulacdo e tratamento da informacgao;

ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguranca da informacdo

Obedecer a Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais, considerando,

principalmente:

[...] art. 7° - O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:
® [..]1II - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;
[...] art. 26 - O uso compartilhado de dados pessoais pelo Poder Ptiblico deve atender a finalidades especificas de
execucdo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades ptiblicas, respeitados os principios de
protecdo de dados pessoais elencados no art. 6° desta Lei. § 1° E vedado ao Poder Ptblico transferir a entidades privadas
dados pessoais constantes de bases de dados a que tenha acesso, exceto:
® [..]1IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos. [...] § 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.
A Contratada devera assinar Termo de Confidencialidade e seus funciondrios alocados na prestacdo de servicos, o Termo
de Ciéncia, conforme modelos disponibilizados pela ANPD;
A Contratada devera identificar qualquer equipamento de sua propriedade que venha a ser instalado nas dependéncias da
ANPD, utilizando placas de controle patrimonial, selos de seguranga etc;
A Contratada devera comunicar imediatamente a ANPD qualquer ocorréncia de transferéncia, remanejamento ou
demissdo de funcionarios envolvidos diretamente na execu¢do do objeto, para que seja providenciada a revogacéo de
todos os privilégios de acesso aos sistemas, informag0es e recursos, porventura colocados a disposigdo para realizagao
dos servicos contratados.
A Contratada devera seguir a Politica de Seguranca da Informagdo da ANPD, quando esta for publicada.
A Contratada devera realizar processo de gestdo de riscos de Seguranca da Informacao (SI), informando-os nos relatérios
mensais a ANPD.
A Contratada devera implementar processos de trabalho nos equipamentos e softwares que possibilitem a rastreabilidade
das acdes dos seus empregados, bem como das a¢des dos colaboradores (servidores e terceiros) da ANPD, por meio de
trilhas de auditoria de SI.
A Contratada devera atuar na homologacgdo dos softwares utilizados no ambito da ANPD, de forma a garantir que sdo
seguros e ndo oferecem riscos a infraestrutura de redes e de TT do MTP.
A Contratada devera garantir a seguranca das informagoes da ANPD e se comprometer em ndo divulgar ou fornecer a
terceiros quaisquer dados e informagdes que tenha recebido da ANPD no curso da prestacdo dos servigos, a menos que
autorizado formalmente e por escrito para tal;
Conforme legislacdo em vigor, a Contratada respondera caso ocorra divulgagdo ou uso de informagdo sigilosa a que
tenha tido acesso em virtude do contrato;
A Contratada se comprometera a guardar sigilo absoluto por tempo indeterminado sobre quaisquer dados, informagoes,
sistemas, softwares, documentos, especificacOes técnicas e comerciais, metodologias, inovacoes e demais informacdes da
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contratante de que venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo sob qualquer pretexto
divulgar, revelar, reproduzir ou utilizar, sob pena de lei.

7.13.4. A Contratada se compromete, em relacdo a Lei n.° 13.709/2018 (LGPD), ao seguinte:

Adotar medidas para adequagao de suas operacdes ao cumprimento das legislacdes de protecdo de dados pessoais
aplicaveis e das orientacdes emanadas da Autoridade Nacional de Protecdo de Dados (ANPD), inclusive as fixadas na
sua Politica de Protecdo de Dados Pessoais e demais normas e orientacdes;

Manter registro das operacgdes de tratamento de dados pessoais que realizar;

Adotar medidas de seguranca, técnicas, administrativas e organizacionais, adequadas para assegurar a protecdo dos
direitos dos titulares de dados pessoais;

Orientar seus colaboradores, contratados ou prepostos de qualquer natureza sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD e daqueles assumidos neste instrumento, bem como a ndo divulgar
indevidamente informagdes que envolvam dados pessoais a que tenham acesso;

Apresentar todos os dados e as informacoes solicitados pela ANPD em relagdo ao tratamento de dados pessoais e/ou
adotar as providéncias indicadas;

Permitir e contribuir, sempre que necessério, para a realizacdo de auditorias e inspecdes relativas a protecdao de dados
pessoais, realizadas pela ANPD ou por ela designadas;

Nao subcontratar atividades que envolvam o tratamento de dados pessoais, salvo com prévia autorizacdo por escrito da
ANPD e, nessa hipotese, exigir de subcontratados o cumprimento dos deveres decorrentes da LGPD e daqueles
assumidos neste instrumento, permanecendo integralmente responsavel por garantir a sua observancia;

Comunicar a ANPD, por escrito, em prazo razoavel, qualquer incidente de seguranca, tais como acessos nao autorizados
e situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito, com as informagdes previstas no § 1° do art. 48 da LGPD;

Reparar os danos patrimonial, moral, individual e/ou coletivo causados a outrem pelo tratamento de dados pessoais,
quando descumprir as obrigacdes da legislacdo de protecdo de dados, quando ndo tiver seguido as instrucdes licitas da
ANPD e/ou quando ndo adotar as medidas de seguranga previstas no art. 46 da LGPD;

Encerrado o tratamento de dados pessoais pelas partes, nos termos do art. 15 da LGPD, elimina-los, salvo nas hip6teses
previstas no art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacéo para fins de
comprovacdo do cumprimento de obrigacGes legais ou contratuais e somente enquanto ndo prescritas essas obrigacoes.

7.14. Vistoria

A avaliagdo prévia do local de execucdo dos servicos é imprescindivel para o conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizagdo de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda-feira a sexta-feira, de 15h até 16h30.

Para a vistoria, o representante legal da empresa ou responsével técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a
realizagdo da vistoria.

Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo responséavel técnico do
licitante acerca do conhecimento pleno das condicGes e peculiaridades da contratagao.

A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das instalagdes, diividas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo o contratado assumir os 6nus dos
servicos decorrentes.

7.15. Outros Requisitos Aplicaveis

Nao ha.

8. Estimativa da demanda - quantidade de bens e servicos

8.1. Quantitativo da Demanda

Grupo Descricéo dos Itens Unidade

Quant. Quantidade
M ensal Prevista
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Item 1 -1° e 2° Niveis- Servico Técnico
especializado ao atendimento ao usuario de Més 1 24
TIC

Grupo 1
Item 2 —3° Nivel - Servico Técnico
especializado de implantacéo, sustentacdo e Més 1 24
gerenciamento dainfraestruturade Tl

8.2. Levantamento do Ambiente

Conforme relatado anteriormente, até 2022 a ANPD estava estruturalmente vinculada a
Presidéncia da Republica, dependendo administrativa, fisicamente e tecnologicamente da
infraestrutura dagquele érgdo. A partir de 2023, com a reestruturacdo dos 6rgaos no Governo
Federal, houve a migracéo da Autoridade Nacional de Protecdo de Dados para a estrutura do
Ministério da Justica e Seguranca Publica, definindo o prazo limite de 31 de dezembro de 2023
para total independéncia administrativa do 6rgdo, sendo prorrogado para 30 de junho de 2024,
conforme Portaria Conjunta MJSP/ANPD 07 de 06 de dezembro de 2023.

Da andlise do ambiente tecnoldgico, no momento de construcéo deste ETP, a ANPD ainda
encontra-se dependente da infraestrutura e servicos de Tl do MJSP, contendo um ndmero
minimo de ativos para se conectar localmente, com previsdo de crescimento conforme plangjado
no Plano Diretor de Tecnologiade TIC — PDTIC, da ANPD.

Segue tabela com recorte atual e a previsdo de crescimento da infraestruturade Tl da ANPD:

Atualmente Previsao 2023/2024

Pessoal 153 233
Switches Acesso 5 9
Ativos de Rede Wifi 9 25
Desktops 110 190
Notebooks 45 45
Impressoras 4 8
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Servidores Fisicos 2 6
Switch CORE 0 1
Controladora Wifi 0 1
VOIP 82 190
E-mail corporativo 200 300
Storage 0 1
Ferramentas de Banco de Dados 0 3
Ferramenta de Backup 0 1
Firewall 0 2
Plataforma de Virtualizacéo 0 4
Servico de Diretério 0 2
Servico de Autenticacéo 0 1
Servico de Armazenamento e Compartilhamento de Arquivo 0 1
Correio Eletronico (Préprio) 0 1
Link de Comunicacao (Proprio) 0 1
Antivirus 0 1
Gerenciador de Certificados (proprio) 0 1

8.3. Levantamento do Historico de Chamados
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O levantamento a seguir se restringe as informacgdes contabilizadas pelos atendimentos
realizados pela empresa de suporte ao usuario de T, coletados junto a ferramenta de controle
denominada SATI, gerenciada pelo Ministério da Justica, mas existe um grande nimero de
atendimento ndo contabilizados em ferramenta, oriundo da equipe da CGTI da ANPD local. Tal
realidade precisa ser levada em conta para hdo subdimensionar a demanda de atendimento aos
usuariosde TI daANPD.

Segue planilha do periodo de marco de 2023 a abril de 2024:

Més Incidente|Requisic&o I;Zt;
mar/23 2 17 19
abr/23 4 48 52
mai/23 3 83 86
jun/23 9 101 110

jul23 8 74 82
ago/23 0 53 o3
set/23 3 45 48
out/23 3 133 136
nov/23 2 36 38
dez/23 3 >4 >7
jan/24 2 67 69
fevi24 2 86 88
mar/24 2 2 4
abr/24 2 45 4t
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‘ Total Geral

45 ‘ 914 ‘ 959 ‘

Para uma melhor andlise, segue planilha organizada por Grupo Solucionador para o periodo de
marco de 2023 a abril de 2024:

Grupo Solucionador |Incidente|Requisi¢cdo| Total Geral

N1 - CENTRAL DE

SERV 18 444 462
N2 - ATENDIMENTO 13 209 222
N3 - APLICACOES 5 31 36

N3 - BANCO DE

DADOS 1 40 41

N3 - MENSAGERIA 5 12 17

N3 - MICROSOFT 2 135 137
N3 - REDES 0 7 7

N3 - SEGURANCA 0 20 20
N3 - SO WINDOWS 1 16 17

Total Geral 45 914 959

O recorte abaixo fornece a média de tempo gasto no atendimento dos Grupos Sol ucionadores
dos meses de maio de 2023 a abril de 2024:

Grupo Solucionador Tempo em horas/més

N1 34:03

N2 48:11
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N3 Aplicacbes 8:30
N3 Banco de Dados 9:12
N3 Seguranca 4:41
N3 Redes 1:31
N3 Mensageria 3:28
N3 Microsoft 22:59
N3 Sistemas Operacionais 0:58

Conforme documento encaminhado pela Coordenacéo-Geral de Administragdo da ANPD, dos
cenarios apresentados, as contratagdes estdo sendo conduzidas com a perspectiva de crescimento
para 233 servidores em 2024, um crescimento de 52% em relac&o aos atuais 153 |lotados no
momento da realizag&o deste ETP.

Entretanto, apesar destas estimativas de crescimento, existem varias demandas reprimidas,
servigos ndo implantados e que irdo carecer de amadurecimento quando estiverem no ambiente
tecnol6gico da ANPD, desta forma, as seguintes questdes foram levadas em consideracéo para
as estimativas de esforco:

* Asestimativas de N1 e N2 ndo contabilizam os atendimentos pelos servidores e
estagiarios da prépria ANPD, cuja demanda é alta durante o expediente.

* Asestimativas de N3 precisam ser analisadas considerando que ainfraestrutura do
Ministério da Justica j& estd madura e ndo requer acdes de ajustes corriqueiros.

* Asestimativas de N3 ndo espelham os servicos gque serdo considerados como
especialidades nesta contratac&o.

* Asestimativas de N3 devem considerar implantacéo de toda a infraestrutura, que ndo
existe hoje na ANPD, tanto de equipamentos, quanto servicos basicos da infraestrutura.

¢ Asandlises destas informagfes requerem ainda o entendimento que existe uma demanda
reprimida na ANPD, aguardando sua infraestrutura prépria, a medida que a previsdo de
crescimento, desenvolvimento e independéncia se ratificar, haverd uma acel eracéo no
guantitativo de demandas e ainda nas especializacfes do nivel N3, requerendo inclusive
equipes para criacdo do ambiente e sustentacéo.

8.4. Estimativa do Esforco

Considerando as informacfes levantadas, tanto do quantitativo de demandantes, quanto dos
equipamentos e servicos a serem implementados na infraestrutura de TI, para o calculo de
esforco, partiu-se, inicialmente, dos dados fornecidos pel o recente historico de atendimento junto
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ao MJSP, para prever a formagdo de equipes minimas para atenderem os usuarios de Tl e
também implantar, suportar e gerenciar ainfraestruturade TI.

8.4.1. Estimativas Suporte ao usuario de Tl

Na estimativa de 1° e 2° niveis, basicamente fundamentou-se no histérico adquirido junto ao
MJSP, a partir de 153 demandantes atual mente.

O suporte ao usuério, trata-se do ponto Unico de contato entre a CGTI e as outras areas da
ANPD, provendo atendimento e registro destes no sistema que ira gerenciar os chamados.
Também é sua responsabilidade manter e suportar os ativos de microinformatica, componentes
de hardware, software, aplicativos e periféricos.

8.4.2. Estimativa de Gerenciamento da | nfraestrutura

Na estimativa de 3° nivel, estdo sendo consideradas as contratagdes em andamento e a previsao
da criacdo da infraestrutura bésica, de acordo com o plangjamento de aquisicdes e
amadurecimento dos servicos a serem disponibilizados. Desta forma, esse tipo de servico foi
segmentado em &reas de especialidades para organizacdo das demandas e grupos solucionadores:

¢ Gerenciamento do Servico de Tl — Garantir a execucdo dos processos ITIL, COBIT
gestéo dos projetos, acompanhamento e medi¢do dos servigos, identificando os pontos
relevantes para mel horia continua dos processos. E também responsavel pela operagio,
administracdo e configuracdo daferramenta | GSM e pela criagdo de painéis de
gerenciamento da infraestrutura, bem como dos processos de Service Desk, Catalogos de
Servigo.

e Sustentacdo de I nfraestrutura para Aplicactes — Responsavel pela operacéo da
infraestrutura dos datacenters, servidores fisicos, ambientes em nuvens e virtualizado,
sustentacdo de ambiente com sistema operacional Windows Server e Linux e sustentacdo
dos servigos como correio eletrénico, Active Directory, DNS, DHCP, System Center,
NPS, Autoridade Certificadora, entres outros. Serdo também responsaveis pela
administracdo e suporte para os servicos de orquestracdo de aplicacdes, em especial
orguestracao de containers, e servicos de automagao de infraestrutura.

 Banco de Dados - E responsavel pelas atividades de operagso e assessoria técnica,
administracdo de usuarios, erros, e performance dos ambientes de Bancos de dados
(SGBD - Sistema de Gerenciamento de Banco de Dados) da ANPD, quer seja banco de
dados relacional, objeto-relacional e/ou NoSQL.

* Conectividade e Comunicacao - E responsavel pelas atividades de operacdo de
infraestrutura de redes de comunicagdo incluindo equipamentos de rede LAN, MAN,
WAN e Internet, SDWAN, otimizadores de trafego e servicos basicos de rede. Serdo
também responsaveis pel as atividades de operacdo de infraestruturas e servicos de
telefonia Vol P e de Videoconferéncia.

» SegurancadeTI - E responsavel pelas atividades de operacéo dos ativos que garantem ou
monitoram a seguranca dainfraestrutura e servicos de Tl, tais como firewalls, IDS, IPS e
demais ferramentas de seguranca em uso. Responsavel também pela andlise e tratativa de
eventos de violacdo de seguranca cibernética e de ativos de Tl.
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e Monitoramento — Responsavel pelo acompanhamento de indices de alertada
infraestrutura, plano de comunicagdo, acionamento aos responsavei s técnicos
e gerenciamento da ferramenta de monitoramento da infraestruturade TI.

8.5. Quantitativo de Profissionais de Referéncia

Segue tabela com os perfis, conforme Portaria SGD/MGI n° 1.070, de 1° de junho de 2023.

CBO de cad.
Ref. ~_ . ldentificacéo Descricdo do Perfil Quantitativo Grupo
Referéncia ;
do Perfil
Técnico de suporte ao usuario de
1 3172-10 TECSUP-01  Tecnologiadalnformagso - 01 o
Janior
Técnico de suporte ao usuario de
2 3172-10 TECSUP-02  Tecnologiadalnformagio - 07 o
Pleno
Técnico de suporte ao usuario de
3 3172-10 TECSUP-03  Tecnologiada lnformagao - 01 e
Sénior
Técnico em manutencéo de
4 313220 TECMAN-02  eguipamentos deinformética 1 o
- Pleno
Técnico em manutencéo de
5 3132-20 TECMAN-03  equipamentos de informética.- 1 Suporte

Técnico

Sénior

6 212315 ASO-O1 Administrador de sistemas 0,05 Sustentagiio de

operacionais - Janior Aplicagdes

7 212315  ASO-02 Administrador de sistemas 1 Sustentacio de
operacionais - Pleno Aplicagdes

8 212315 ASO-03 Administrador de sistemas 01 Sustentacio de
operacionais - Sénior ' Aplicagdes
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9 2124-20

10 2124-20

11 2124-20

12 2123-5

13 2123-5

14 2123-5

2124-10,

15 2123-10

2124-10,

16 2123-10

17 2123-20

18 2123-20

19 1425-30

20 2122-15

21 2122-15

ASUPCOMP-01 Analistade suporte

ASUPCOMP-02

ASUPCOMP-03

ABD-01

ABD-02

ABD-03

ARED-02

ARED-03

ASEG-01

ASEG-03

GERSUP

CLOUD-02

CLOUD-02

computacional - Janior

Analista de suporte
computacional - Pleno

Analista de suporte
computacional - Sénior

Administrador de banco de
dados — Jinior

Administrador de banco de
dados - Pleno

Administrador de banco de
dados - Sénior

Analistaderedes e de
comunicacao de dados - Pleno

Analistaderedese de
comunicacdo de dados - Sénior

Administrador em seguranca da
informag&o - Janior

Administrador em seguranca da
informagéo - Sénior

Gerente de suporte técnico de
Tecnologia da Informagdo

Especialista em Computacéo em
Nuvem (Cloud) - Pleno

Especialista em Computacdo em
Nuvem (Cloud) DEVOPS - Pleno

Estudo Técnico Preliminar 12/2023

0,2

0,05

0,25

0,05

0,1

0,2

0,5

0,5

Gerenciamento
de Servico

Monitoramento

Gerenciamento
de Servico

Banco de
Dados

Banco de
Dados

Banco de
Dados

Conectividade
e Comunicacdo

Conectividade
e Comunicagao

Seguranca de
TI

Seguranca de
TI

Suporte
Técnico

Gerenciamento
de Servico

Gerenciamento
de Servico
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GERINF

1 Gerenciamento
de Servico

2
1425-5,
1425-15

Gerente de infraestrutura de
Tecnologia da Informagéo

Para contratac&o, os perfis relacionados levam em consideragdo o que preconiza a Portaria SGD
IMGI N°1070, de 01/06/2023, item 10, sobre o dimensionamento das necessidade, quanto
ao levantamento do ambiente, historico de chamados, previsdes constantes no PAC, padrdo
esperado e plangjamento dos servigos a serem implantados quanto a migragdo do MJSP, para
infraestrutura propria.

A seguir é retratada explanacao do levantamento da necessidade explicitado anteriormente.

8.5.1. Perfil Técnico de suporte ao usuario de Tecnologia da I nformagao - Junior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
78 68:16:00 | 4:52:34 | 0:13:18 0,03

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,03 profissional.

Entretanto, tendo em vista o histérico, o fator de crescimento previsto de 1,52 de usuarios e TIC,
migracdo para uma infraestrutura nova ndo testada e ainda de vérios chamados atendidos pelos
servidores da propria ANPD ndo contabilizados, ampliamos para 0,1 profissional.

8.5.2. Perfil Técnico de suporte ao usuério de Tecnologia da Informacéo - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
299 334:54:00 | 23:55:17 | 1:05:14 0,14

Diante do histérico de atendimento dos Ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,14 profissional.

Entretanto, tendo em vista o historico, o fator de crescimento previsto de 1,52 de usuérios e TIC,
migracdo para uma infraestrutura nova ndo testada e ainda de vérios chamados atendidos pelos
servidores da propria ANPD néo contabilizados, ampliamos para 0,7 profissional.
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8.5.3. Perfil Técnico de suporte ao usuério de Tecnologia da Informacéo - Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
85 73:33:00 | 5:15:13 | 0:14:20 0,03

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,03 profissional.

Entretanto, tendo em vista o histérico, o fator de crescimento previsto de 1,52 de usuarios e TIC,
migracdo para uma infraestrutura nova ndo testada e ainda de varios chamados atendidos pelos
servidores da propria ANPD ndo contabilizados, ampliamos para 0,1 profissional.

8.5.4. Perfil Técnico em manutencdo de equipamentos de informatica - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
116 233:41:00| 16:41:30 | 0:45:31 0,09

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,09 profissional.

Apesar da média e dos fatores de crescimento previsto para o ambiente em questbes de
demandantes novos e infraestrutura que requererd ampliagdo do atendimento, 0 servigo previsto
parta este perfil serd presencial nas dependéncias da ANPD, sendo assim, definimos o
guantitativo em 1 profissional para esse perfil.

8.5.5. Perfil Técnico em manutencao de equipamentos de infor matica - Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
37 383:30:00| 27:23:34 | 1:14:42 0,16
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Diante do histérico de atendimento dos Ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,16 profissional.

Apesar da média e dos fatores de crescimento previsto para o ambiente em questbes de
demandantes novos e infraestrutura que requererd ampliagcéo do atendimento, o servigo previsto
parta este perfil sera presencial nas dependéncias da ANPD, sendo assim, definimos o
guantitativo em 1 profissional para esse perfil. Vale salientar que existe uma demanda reprimida
na ANPD, aguardando sua infraestrutura propria prevista para até 30/06/2024.

8.5.6. Perfil Administrador de sistemas operacionais - Junior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
14 17:04:00 | 1:13:09 | 0:03:19 0,01

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar da média, existe uma previsdo de aumento de demanda de até 5 vezes a atual. Esse perfil
auxiliard na implantacéo e sustentacdo do ambiente quanto aos sistemas operacionais Windows
Server e Linux, de servicos como correio eletronico, Active Directory, DNS, DHCP, System
Center, NPS, Autoridade Certificadora, entres outros, todos estes sdo itens previstos no
plangjamento 2023/2024. A demanda atual, néo reflete a realidade, pois espelham chamados na
infraestrutura ja madura do MJSP.

Destaforma, a previsao necessaria é de 0,05 profissional.

8.5.7. Perfil Administrador de Sistemas Operacionais - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
119 285:27:00| 20:23:21 | 0:55:36 0,12

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,12 profissional.

Apesar da média, esse perfil auxiliara na implantagdo e sustentacdo do ambiente quanto aos
sistemas operacionais Windows Server e Linux, de servigcos como correio eletronico, Active
Directory, DNS, DHCP, System Center, NPS, Autoridade Certificadora, entres outros, todos
estes sdo itens previstos no plangamento 2023/2024. A demanda atual, ndo reflete a realidade,
pois espelham chamados na infraestrutura ja madura do M JSP.
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Desta forma, a previsdo necesséria € de 1 profissional pela necessidade permanente de
monitoramento.

8.5.8. Perfil Administrador de Sistemas Operacionais- Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
21 32:51:00 | 2:20:47 | 0:06:24 0,02

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,02 profissional.

Apesar da média, existe uma previsdo de aumento de demanda de até 5 vezes a atual. Esse perfil
serd responsavel pela implantagdo e sustentagdo do ambiente quanto aso sistemas operacionais
Windows Server e Linux, de servi¢cos como correio eletronico, Active Directory, DNS, DHCP,
System Center, NPS, Autoridade Certificadora, politicas e scripts, dentre outros, todos estes sdo
itens previstos no plangjamento 2023/2024. A demanda atual, ndo reflete a realidade, pois
espelham chamados na infraestrutura ja madura do MJSP.

Destaforma, a previsdo necessaria é de 0,1 profissional.

8.5.9. Perfil Analista de suporte computacional - Junior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
9 10:24:00 | 0:44:34 | 0:02:02 0,01

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar da média, este perfil auxiliard no gerenciamento do datacenter e os servidores fisicos
instalados, maguinas virtuais, nuvem, todos estes sdo itens previstos no plangjamento 2023
/2024. A demanda atual, ndo reflete a readlidade, pois espelham chamados na infraestrutura ja
madura do MJSP.

A partir da migracdo, esta equipe sera responsavel por apoiar naimplantaco de novos servicos e
equipamentos, demandando mais tempo em atendimentos, solicitagcdes, sustentacao,
gerenciamento e implantacéo.

Destaforma, a previsao necessaria é de 1 profissional.
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8.5.10. Perfil Analista de suporte computacional - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
41 98:29:00 | 7:02:04 | 0:19:11 0,04

Diante do historico de atendimento dos Ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,04 profissional.

Este perfil estara diretamente envolvido com 0 monitoramento da infraestrutura, acompanhando
alertas, plano de comunicacdo, acionamento de responsaveis técnicos e gerenciamento das
ferramentas para o monitoramento.

Destaforma, a previsdo necesséaria serade 1 profissional.

8.5.11. Perfil Analista de suporte computacional - Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
3 58:51:00 | 4:12:13 | 0:11:28 0,02

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,02 profissional.

Apesar da média, a previsdo de aumento da demanda € de até 10 vezes a atual. Esse perfil fard o
gerenciamento do datacenter e dos servidores fisicos instalados, maquinas virtuais, nuvem, todos
estes sdo itens previstos no plangamento 2023/2024. A demanda atual, ndo reflete a realidade,
pois espelham chamados na infraestrutura ja madura do MJSP.

A partir da migracdo, esta equipe fara a implantacdo de novos servicos e equipamentos,
demandando mais tempo em atendimentos, solicitagdes, sustentacdo, gerenciamento e
implantacéo.

Destaforma, a previsao necessaria é de 0,2 profissional.

8.5.12. Perfil Administrador de banco de dados - JUnior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
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‘ 2 | 3:26:00 | 0:14:43 | 0:00:40 ‘ 0,01 ‘

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar da média, a previsdo de aumento da demanda € de até 5 vezes a atual. Esse perfil fara as
atividades de operacéo e assessoria técnica, administracdo de usuarios, erros, e performance de
Banco de Dados (SGBD - Sistema de Gerenciamento de Banco de Dados) da ANPD,
contemplando a migragdo das bases de dados de servicos e sistemas aocados na infraestrutura
do MJSP.

Desta forma, a previsdo necessaria é de 0,05 profissional

8.5.13. Perfil Administrador de banco de dados - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
38 124:14:00| 8:52:26 | 0:24:12 0,05

Diante do histérico de atendimento dos Ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,05 profissional.

Apesar da média, a previsdo de aumento da demanda € de até 5 vezes a atual. Esse perfil fara as
atividades de operacéo e assessoria técnica, administracdo de usuarios, erros, e performance de
Banco de Dados (SGBD — Sistema de Gerenciamento de Banco de Dados) da ANPD,
contemplando a migragdo das bases de dados de servicos e sistemas aocados na infraestrutura
do MJSP.

Destaforma, a previsdo necessaria é de 0,25 profissional.

8.5.14. Perfil Administrador de banco de dados - Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
1 1:20:00 | 0:05:43 | 0:00:16 0,01

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar da média, a previsdo de aumento da demanda é de até 5 vezes a atual. Esse perfil fara as
atividades de operagdo e assessoria técnica, administracdo de usuarios, erros, e performance de
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Banco de Dados (SGBD - Sistema de Gerenciamento de Banco de Dados) da ANPD,
contemplando a migracdo das bases de dados de servicos e sistemas alocados na infraestrutura
do MJSP.

Destaforma, a previsao necessaria é de 0,05 profissional

8.5.15. Perfil Analista deredes e de comunicagdo de dados - Pleno

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
4 14:46:00 | 1:03:17 | 0:02:53 0,01

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar deste quantitativo este perfil estara diretamente envolvido as atividades de operacéo de
infraestrutura de redes e comunicacdo, incluindo equipamentos, telefonia VOIP e
Videoconferéncia. Esta em andamento contratagdes de Telefonia VOIP e Video Conferéncia,
contratagbes em andamento, além de haver necessidade de monitoramento continuo.

Destaforma, a previsao necessaria sera de 1 profissional.

8.5.16. Perfil Analista deredes e de comunicagdo de dados - Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
3 6:29:00 | 0:27:47 | 0:01:16 0,01

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,01 profissional.

Apesar do valor, a previsdo de aumento da demanda é de até 10 vezes a atual. Esse perfil fara as
atividades de operacdo de infraestrutura de redes e comunicagdo, incluindo equipamentos,
telefonia VOIP e Videoconferéncia. Estd em andamento contratacfes de Telefonia VOIP e
Video Conferéncia o que demandaré maiores esforcos que os atuais.

Destaforma, a previsdo necessé&ria é de 0,1 profissional.

8.5.17. Perfil Administrador em seguranca da informacéo - Janior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
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14 46:48:00 | 3:20:34 | 0:09:07 0,02

Diante do histérico de atendimento dos ultimos 14 (quatorze) meses para esse perfil, seria
necessario 0,02 profissional.

Apesar damédia, a previsdo de aumento da demanda é de até 10 vezes a atual. Esse perfil fard as
atividades de seguranca de ativos da infraestrutura e de servicos.

Destaforma, a previsao necessaria é de 0,2 profissional.

8.5.18. Perfil Administrador em seguranca da informagéo — Sénior

Quant Tempo | Tempo | Tempo
Chamado Total Més Dia |Quantidade
4 13:42:00 | 0:58:43 | 0:02:40 0,01

Diante do histérico do unico més com atendimento, seria necessario 0,1 profissional.

Apesar da média, esse perfil fara as atividades de seguranga de ativos da infraestrutura e de
servicos. Ha de se levar em conta que a ANPD se torna um importante agente quanto a
seguranca de dados, requerendo maior atencdo na questdo da seguranca do ambiente e das
informacdes, requerendo monitoramento constante quanto a tentativas de invasdes e protecéo
contra vazamento de informagdes sensivels.

Destaforma, a previsdo necessé&ria € de 1 profissional.
8.5.19. Perfil Especialista em Computacéo em Nuvem - Pleno

N&o existem dados para analisar histéricamente este item, tendo em vista se tratar de uma
prestacéo de servicos ligado diretamente a infraestrutura da ANPD.

Este perfil estara diretamente envolvido com a nova contratacéo de Nuvem prevista no
Planejamento, conforme andlise das agdes no Plano Diretor de Tecnologia da Informacéo para
2024, contratagdo em andamento.

Destaforma, a previsao necessaria sera de 0,5 profissional.
8.5.20. Perfil Gerente de suporte técnico de Tecnologia da | nformacao

Ndo existem dados para analisar histéricamente este item, tendo em vista se tratar de uma
prestacdo de servicos ligado diretamente a infraestrutura da ANPD.

Este perfil estara diretamente envolvido com a nova contratacao de Nuvem e DevOps para o
ambiente de desenvolvimento, conforme andlise das acdes no Plano Diretor de Tecnologia da
Informacdo para 2024, contratacdo em andamento.
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8.5.21. Perfil Gerente de suporte técnico de Tecnologia da I nfor magéo

Esse perfil ndo existe na estrutura de prestacéo de servico.

Trata-se de um papel importante na administragdo do Atendimento aos usuarios e Central de
Servicos, naimplantacdo dos processos de servigo e gerenciamento da equipe de atendimento.

Destaforma, a previsao necessaria serade 1 profissional.

8.5.22. Perfil Gerente deinfraestruturade Tecnologia da | nformacéao

Esse perfil ndo existe na estrutura de atendimento e sustentac&o.

Trata-se de um papel importante na administracdo dos Servigos de Suporte a Infraestrutura,
gerenciando todos os perfis de 3° nivel previstos nesta contratacéo.

Destaforma, a previsdo necessé&ria serade 1 profissional.

9. Levantamento de solucoes

9.1. Necessidades similares em outros 6rgaos ou entidades da Administracdo Publica e as solucdes adotadas (IN SGD/ME
n° 94/2022, Art. 11, inciso I1, alinea a)

Foram objetos de andlise os projetos realizados por outros 6rgdos da Administracdo publica, entretanto ndo existe nenhuma
contratacdo que contenha as particularidades da ANPD, como o fato de ainda ndo ter infraestrutura prépria e cujo histérico ndo
retrata, fidedignamente, a real demanda do ambiente, cujo crescimento é previsto como exponencial, por ser uma empresa nova e
com grande projecdo.

De qualquer forma, segue relagdo de contratagdes com o mesmo objeto em 6érgdos da Administragdo Publica Federal que
utilizamos neste estudo:

ID

Objeto Orgio Pregdo|| Uasg

Pregdo NEIEU‘OHIC(? - Contre}tagao, em lote L1~I11CO, de empresa especializada na PROCURADORIA
prestacdo de servigos continuados de Gestdo de Infraestrutura de TI, Central de

. . ~ . L. GERAL DA 00002
Suporte e Servicos Remoto, Monitoracdo de Ambiente Tecnoldgico (NOC - FAZENDA 12022 170008
Network Operations Center) e Operacdo de infraestrutura, utilizando: recursos

NACIONAL/DF
humanos, processos e ferramentas adequadas.
Contratacdo de Servicos técnicos especializados na 4rea de Tecnologia da AGENCIA 00003
Informacédo e Comunicagdes (TIC), compreendendo operacdo de infraestrutura [|[NACIONAL DO 2023 203003
de TIC e atendimento ao usuério de TIC CINEMA - PR
. P 1. . ‘. HOSPITAL
Contratacdo de servicos técnicos especializados de atendimento ao usudrio de ‘ 00014
TIC e servigos técnicos especializados de operacdo de infraestrutura de TIC UNIVERSITARIO /2023 155019
¢ P perag JULIO MULLER
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Ll I [
Contratacdo de empresa especializada para prestacdo de servicos técnicos
continuados na area de Tecnologia da Informagdo e Comunicacdo (TIC), SUPERINTENDENCIA 00001
4 ||Servicos Especializados de Atendimento ao Usudrio, bem como o suporte, REG.DEP.POLICIA 12023 200380
sustentacdo e operacdo da infraestrutura do Nucleo de Tecnologia da FEDERAL - AC
Informacéo
9.2. As alternativas do mercado (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea b)
Prestadoras Solugdes Modelo de Prestacao
- Mindworks Informatica LTDA. - Service Desk - Por Valor Estimado
- Ibrowse - Consultoria & Informatica LTDA - Central de Atendimento ao - Por n° de chamados atendidos
Usuario
- Global Web Outsourcing do Brasil S.A. - Por Unidade de Servigo Técnico
- Suporte ao Usudrio -UST
- Connectcom Teleinformatica Comercio e Servigos
LTDA - Suporte a microinformatica - Por Posto de Trabalho
- Central IT Tecnologia da Informagdo LTDA. - Por Itens de Configuracdo

- Stefanini Consultoria e Assessoria em Informatica S/A.
- BY Information Technology Solutions EIRELI.

- Algar Tecnologia e Consultoria S.A.

- Cast Informatica S/A. CDS Informética LTDA.

- CPD Consultoria, Planejamento e Desenvolvimento de
Sistemas

- CPM Braxis Outsourcing S/A

- CTIS Tecnologia S/A

- Hepta Tecnologia e Informatica LTDA.

- Indra Brasil Solugdes e Servigos Tecnolégicos S/A.

- IOS Informatica,

- Organizacdo e Sistemas LTDA.

- Tecnisys Informatica e Assessoria Empresarial LTDA.
- VERT Solucdes em Informatica LTDA.

- Global Hitts. Memora Processos Inovadores

9.3. A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de setembro de 2016, e suas
atualizac¢oes (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea c)

Ndo se aplica ao contexto deste Estudo Técnico Preliminar, pois a contratacao a ser adquirida ndo faréa uso de certificados digitais.
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9.4. Os diferentes modelos de prestacao do servico (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea f)

Modelo de Prestacao Descricao

de Servico
Presencial Os profissionais que prestam os servicos ficam alocados fisicamente nas dependéncias do drgéo.
Remoto Os profissionais que prestam os servicos nio ficam alocados fisicamente nas dependéncias do 6rgao.

Toda execugdo das atividades técnicas é realizada remotamente através de uma conexao controlada e
segura. Geralmente, esses profissionais atendem a mais de um 6rgdo de forma simultanea.

Hibrido No modelo hibrido, algumas atividades sao realizadas de forma presencial e outras, remotamente.

9.5. Os diferentes tipos de solucdes em termos de especificacdo, composicao ou caracteristicas dos bens e servicos
integrantes (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea g)

Este tépico ndo se aplica ao estudo técnico para solugdes de Service Desk.

9.6. A possibilidade de aquisicdo na forma de bens ou contratacdo como servico (IN SGD/ME n° 94/2022, Art. 11, inciso
I1, alinea h)

A contratagdo que se pretende ja se caracteriza como prestagdo de servigo.

9.7. A ampliacdo ou substituicdao da solucdo implantada (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea i)

A solugdo pretendida visa implantar e sustentar a infraestrutura da ANPD que hoje ndo existe, substituindo o contrato de
atendimento do MJSP que dé suporte enquanto a ANPD depende de sua infraestrutura.

9.8. As diferentes métricas de prestacdo do servico e de pagamento (IN SGD/ME n° 94/2022, Art. 11, inciso II, alinea i)

Métrica Métrica de pagamento
de
prestacdo
do
servico

Nivel Modelo baseado em remuneracao mensal previamente estipulada, independentemente da quantidade de chamados,
Minimo com o estabelecimento obrigatério de Niveis Minimos de Servicos - NMS e incidéncia de redugdes e descontos no
de Servico [|caso e descumprimento dos mesmos.

Chamados ||O pagamento é realizado em funcdo da quantidade de chamados (requisi¢des de servigo ou incidentes) abertos
atendidos |[pelos usuérios em um més. Dessa forma, o pagamento reflete o valor do chamado multiplicado pelo quantitativo
de chamados executados durante o més, observando-se um limite contratual de chamados que podem ser
demandados pela Contratante.
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Unidade |[Solugdo em que o pagamento é variavel, ou seja, conforme a quantidade de servicos realizados e calculados
de individualmente através de métricas (como Unidade de Servigo Técnico - UST ou similares).

Servigo
Técnico

Posto de  ||A remuneragdo é por postos de trabalho, configurado como alocacdo de mao de obra (BodyShop), ou seja, de
Trabalho [lacordo com a quantidade de profissionais.

9.9. Identificacdo das Solugdes

ID ” Descricao da solucdo (ou cenario)
1 Execugdo de servigos técnicos pelos proprios servidores lotados na CGTI

2 Contratar empresa com pagamento por Valor Fixo Mensal

3 Contratar empresa com pagamento por Chamados Atendidos

4 Contratar empresa com pagamento por Unidade de Servigo Técnico

5 Contratar empresa com pagamento por Posto de Trabalho

6 Contratagdo com pagamento por Itens de Configuracdo

10. Analise comparativa de solucoes

10.1. Solucao 1 - Execucao de servicos técnicos pelos servidores da ANPD

Solucdo onde os servigos seriam executados pelos préprios analistas lotados na Coordenagdo-Geral de TI da ANPD.

VANTAGENS DESVANTAGENS
- Parte da equipe ja detém conhecimento do - Nao esta aderente as diretrizes do Governo Federal, em especial a
ambiente e dos Servicos de TI existentes; Portaria SGD/MGI n° 1.070, de 01 de junho de 2023;
- Qualidade dos servicos prestados; - Equipe técnica insuficiente para a quantidade de demandas;
- Detém o conhecimento técnico no érgao. - Néo existe no quadro profissionais capacitados para todas as atividades;

- Nao existe a previsdo de profissionais com nivel técnico em
informatica, somente analistas;

- Nao possui capacidade de atendimento da nova demanda da ANPD;

- Necessidade de capacitacdo da equipe em tecnologias especificas.
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10.2. Solucdo 2 - Contratar empresa com pagamento por Valor Fixo Mensal

Visa garantir o atendimento tempestivo as demandas dos usudrios em relacdo ao ambiente de TI, as quais, embora ndo podendo
ser previamente planejadas por decorrerem de falhas ou de necessidades imprevisiveis quanto ao funcionamento das solugGes,
podem ser estimadas com base no histérico de atendimentos, bem como no tamanho do parque computacional e na quantidade de
usuarios que serdo atendidos. Sendo exigida a disponibilidade permanente de equipes qualificadas, dimensionadas de forma
compativel com a demanda estimada para cumprimento dos SLA estipulados. Desta feita, configura-se um modelo hibrido de
contratacdo, no qual a remuneragdo méaxima é estabelecida com base no dimensionamento do servigo, e os valores efetivamente
pagos calculados em funcdo do cumprimento de metas de desempenho e de qualidade associadas aos servigos.

Este modelo de contratagdo é feito pelo regime de servigo, com a inclusdo de niveis de servico, de forma que, caso a empresa
contratada ndo apresente os resultados desejados, serdo aplicados redutores ao pagamento (glosas) e possiveis san¢des. Além
disso, a contratacdo prevé que a empresa contratada crie e mantenha diversas bases de informacdo sobre os servigos prestados e
emita relatérios periédicos.

Desta forma, o modelo ajuda na reducdo do esforco de fiscalizagdo e privilegia o foco de atencdo dos gestores naquilo que é
relevante. Vale destacar que o servico de operagdo de infraestrutura de tecnologia da informagdo é o ponto de apoio a
disponibilidade dos sistemas, propiciando, também, o suporte necessario para solucdo dos problemas de primeiro e segundo
niveis relativos aos produtos e servigos disponiveis na rede, garantindo qualidade, disponibilidade e melhor desempenho no uso
da tecnologia da informacado. No caso especifico dos servicos técnicos de operacdo da infraestrutura de tecnologia da informacdo,
estes também se circunscrevem na modalidade de servicos de cunho continuado e que exigem niveis especificos de
especializagdo, porquanto envolvem analise, métricas, documentacdo, manutencdo e suporte; deles depende o pleno
funcionamento dos recursos computacionais fisicos (servidores, storage, switches de rede, robd de backup, firewall etc) e dos
aplicativos (sistemas, servidores de aplicacdo, banco de dados, backup, antivirus e outros) que suportam as atividades do 6rgdo.

Vantagens Desvantagens
- Este modelo de contratacdo leva em consideragdo os servigos comumente - Este modelo é associado ao ambiente
utilizados para operacgdo da infraestrutura de tecnologia da informacéo, cuja tecnolégico atual e eventuais alteracdes de
informacdo para o dimensionamento do esforgo esta claramente disponivel. grande magnitude podem provocar um

desequilibrio na relacdo contratual.
- Este modelo traz a remuneragdo a partir da aferi¢do dos niveis de servigos de

disponibilidade de sistemas e tempo de atendimento dos chamados incentivando ||- Este modelo pode ndo prever a inclusdo de
na prestacao rapida, eficiente e ininterrupta de servigos, que por sua vez, trazem ||novas tecnologias, novos produtos ou
exceléncia no acesso aos recursos e servicos de rede e sistemas da Administracdo (|servicos, tendo em vista a observancia e

Publica Federal. Isso confere agilidade e presteza aos processos institucionais obediéncia, por parte da empresa
que se utilizam de tais servicos. contratada, ao catalogo de servigos definido.
- Nao hé necessidade de negociacdo de atividades rotineiras utilizadas para a - Este modelo de contratacdo pode dificultar
atendimento aos usudrios, como em modelos integralmente com UST, pois as ou inviabilizar o dimensionamento de novos
atividades sdo especificadas pela contratada com o objetivo de manter a projetos ou alteracdes de alto impacto na
disponibilidade e agilidade na prestacao dos servigos. infraestrutura, pois ndo ha remuneracéo
pelo fator proporcional ao esforco aplicado,
- Esta forma a remuneragdo esta vinculada a resultados ou ao atendimento de como no modelo UST.

niveis de servigo.
- Este modelo dificulta o equilibrio

- Ainda, visa uma melhor dindmica operacional na execucdo dos servigos pela contratual, na medida em que ndo é possivel
empresa contratada a partir da quantificagdo do grau de qualidade desejado, prever a extensdo, tamanho e quantidade
vinculando o pagamento da parcela contratual ao indice de desempenho dos chamados que podem ser demandados
alcancado, ou seja, ao atendimento dos niveis de servigos estipulados. ao longo da vigéncia contratual.

- Os indicadores estabelecidos neste modelo de contratacdo estdo conectados
com o que é importante e critico de ser monitorado e avaliado, diminuindo o
esforco e melhorando a atencdo dos gestores naquilo que é relevante.
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10.3. Solucdo 3 — Contratar empresa com pagamento por Chamados Atendidos

Esse modelo pressupde a contratacdo de apenas uma empresa para atendimento as solicitacdes de operacdo de infraestrutura de
TI, sendo que a remuneracdo se efetivara a partir de pagamentos aos chamados técnicos registrados e solucionados pela empresa
contratada, com critérios de complexidade, qualidade, prazo e qualificagdes previamente estabelecidos.

Vantagens Desvantagens
- Através deste modelo de contratagdo serdo remunerados somente 0s Servicos - As mesmas citadas para a contragdo
efetivamente prestados. Esse modelo incentiva a construgdo e manutencdo de um baseada em Unidade de Servico
catalogo de servicos com a descricdo das métricas aplicadas em cada servigo Técnico - UST;

/atividade.
- Mudanga de cultura;

- Paga-se o proporcional aos servigos entregues ou consumidos, considerando os
Niveis de Servico atingidos; - Exigéncia de um alto nivel de
maturidade da ANPD;

- Onus da gestdo de pessoas é da Contratada;
- Elevado nivel de esforco na

- Desenho da equipe a cargo da Contratada com base em expertise de mercado; fiscalizacdo técnica do contrato;

- Proporciona maior controle das atividades e servigos prestados; - Necessidade de futura parametrizacdo

da ferramenta de gestdo de servigos
- Nestes contratos, os servigos, produtos ou artefatos sdo valorados em fungéo de sua (|para calculos de reducdes;

complexidade, para a qual foram criados niveis proporcionais de esforcos, bem como
da competéncia profissional necessaria a sua consecucdo; - Risco de pagamento por demandas
estranhas ao objeto contratado;

- Burocratizagdo nos atendimentos,
tendo em vista que qualquer atividade
obrigatoriamente serd cobrada pela
empresa;

- Necessidade de Catalogo servigo com
detalhamentos a nivel de tarefas,
subtarefas etc;

Dificuldade em mensurar chamados
que podem vir a ser transformar em
varias atividades.

10.4. Solucdo 4 - Contratar empresa com pagamento por Unidade de Servico Técnico - UST

Nesse modelo sdo definidas previamente todas as atividades de TI a serem executadas, os resultados esperados, padrdes de
qualidade exigidos, procedimentos e qualificacdes para execucdo em conformidade com os adotados pela organizacéo, cabendo a
Contratada cumprir as atividades solicitadas dentro do esforco estimado. Em suma, propde-se a contratacdo de servicos por
produtos padronizados pela é4rea técnica responsavel, como ocorre em linhas de producdo em série, os quais deverdo ser
executados segundo um nivel minimo de capacitagdo técnica e entregues nos padroes de qualidade assumidos.

Esta forma de remuneragdo emprega o conceito da contratacdo de servico por demanda, e ndo de mao-de-obra, e esta configurada

como contratacdo de resultados a serem alcangados através de atividades, padrdes e métricas. Nesse tipo de contratacdo hé total

desvinculagdo do conceito de postos de trabalho ou de qualquer outra associacdo que guarde relacdo direta com os empregados

da contratada, seja pelo estabelecimento de carga horéria, como a contratagdo por homem/hora, ou por outros métodos apurados

com base em métricas exclusivamente criadas sobre pessoas. O servigo por demanda pode ser entendido como o uso de uma

quantidade de servicos alocada em um intervalo definido de tempo para atender a um objetivo especifico. E uma forma de
» o«

contratacdo que estabelece o “quanto”, “quando” e “quem” realizard o servico, bem como os padroes de qualidade e aceitacao
dos produtos gerados.
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Vantagens Desvantagens

- Paga-se o proporcional aos servigos entregues ou consumidos, considerando os - Mudanga de cultura;
Niveis de Servico atingidos;
- Exigéncia de um alto nivel de
- Onus da gestdo de pessoas é da Contratada; maturidade da ANPD;

- Desenho da equipe a cargo da Contratada com base em expertise de mercado; - Elevado nivel de esforgo na fiscalizacdo
técnica do contrato;

- Proporciona maior controle das atividades e servigos prestados;
- Necessidade de futura parametrizacédo da
- Nestes contratos, os servicos, produtos ou artefatos sdo valorados em funcéo de ferramenta de gestdo de servicos para

sua complexidade, para a qual foram criados niveis proporcionais de esforgos, bem (|calculos de reducdes;

como da competéncia profissional necesséria a sua consecugdo;
- Risco de pagamento por demandas
estranhas ao objeto contratado;

- Burocratizagdo nos atendimentos, tendo
em vista que qualquer atividade
obrigatoriamente sera cobrada pela
empresa;

- Necessidade de Catalogo servigo com
detalhamentos a nivel de tarefas,
subtarefas etc;

- Dificuldade em mensurar chamados que
podem vir a ser transformar em vdrias
atividades.

10.5. Solugdo 5 - Contratar empresa com pagamento por Posto de Trabalho

Solucdo em que a remuneracao é feita unicamente em virtude da quantidade de postos de servico, conhecido também como
alocagdo de méo de obra (BodyShop), ou seja, é a contratante quem determina a quantidade de profissionais que devem atuar e
paga pelos mesmos. Atualmente é um modelo que estd em desuso. Esse modelo pressupde a contratagao de uma empresa para
intermediacdo do contrato de trabalho de terceirizados em niimero e remuneragdo estipulados pela contratante, sendo que a
disputa entre as empresas contratadas se da apenas na margem de lucro que a empresa auferira dos saldrios e custos trabalhistas
de cada um dos funcionéarios contratados.

Vantagens Desvantagens
- A ANPD define o quantitativo de profissionais -Lucro pela incompeténcia, a empresa contratada ira retirar seu
necessarios conforme sua necessidade; lucro, independentemente da qualidade do servigo prestado.
- Onus da gestdo de pessoas é da Contratada; -A impessoalidade na relacdo entre os funcionérios da empresa e
os fiscais do contrato podera ser abalada, ja que os gestores dos
- Todos os encargos e aparatos necessarios ao funciondrios serdo os fiscais do contrato.
atendimento das condigOes técnicas e operacionais sdo de
responsabilidade da Contratada. -Caso a demanda de servigos aumente, ndo sera possivel aumentar

o numero de funcionarios para absorver os novos servicos.

-Remuneracdo ndo vinculada a produtividade. Possibilidade de se
pagar por recursos 0ciosos.

-Contratos de servicos de TI remuneradas pela disponibilidade de
mao de obra sdo conflitantes com o principio da eficiéncia, entre
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outros preceitos legais, visto que estimulam o fornecedor a
consumir mais horas remuneradas de trabalho do que seria
necessario para alcancar o resultado contratado, o que é ineficiente

e antiecondmico.

-Esse problema foi denominado “paradoxo do lucro
incompeténcia”, descrito originariamente no Voto condutor do

Acérdao 1.558/2003- TCU-Plenario.

10.6. Solucdo 6 — Contratar empresa com pagamento por Itens de Configuracao

Modelo adotado quando a Contratante identifica seus itens de configuracdo de ativos e paga pela disponibilidade do servico. Com
o volume de ativos identificado, atribui-se pesos de complexidade e com isso chega-se a um volume de itens a serem mantidos
por més, tendo como fator predominante o tamanho do parque tecnolégico.

Vantagens

Desvantagens

do parque computacional.

- Possibilidade de aumentar ou diminuir a demanda por servigos
profissionais especializados em caso de aumento ou diminui¢do

de cada item de configuracao.

- Dificuldade em definir pardmetros para estima do valor
mensal a ser pago para a empresa contratada na manutengao

10.7. O quadro abaixo exibe uma comparacdao com base nas Politicas, Modelos e Padrdes de Governo (alinea "d", inciso

11, Art. 11, da IN SGD/ME n° 94/2022):

Na
Requisito Solucdo|[Sim||Nao ao.se
Aplica
1 X
2 X
3 X
A Solucdo encontra-se implantada em outro érgao ou entidade da Administracao
Publica?
4 X
5 X
6
1 X
2 X
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3 X
A Solucdo esta disponivel no Portal do Software Publico Brasileiro?

4 X

5 X

6

1 X

2 X

3 X
A Solucdo é composta por software livre ou software publico?

4 X

5 X

6

1 X

2 X

3 X
A Solucdo é composta por software livre ou software publico?

4 X

5 X

6

1 X

2 X

3 X
A Solucdo é aderente as regulamentacées da ICP-Brasil?

4 X
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L IL 1L 1L 1
5 X
6 X
1 X
2 X
3 X
A Solucdo é aderente as orientacgoes, premissas e especificacoes técnicas e funcionais do e-
ARQ Brasil?
4 X
5 X
6 X

11. Registro de solucoes consideradas inviaveis

DESCRICAO
DA
SOLUCAO|ALTERNATIVA JUSTIFICATIVA
OU CENARIO

IDENTIFICADO
Pelo fato de néo ter celebrado concurso para seus quadros de servidores, a ANPD conta com
requisicdes de servidores de outros 6rgdos para formar suas equipes, ndo dispondo de
quantitativo minimo para assumir responsabilidades de gestdo, governanca, fiscalizagdo e
gestdo de contratos, suporte, implantagdo, atendimento aos usudrios e contratagdo. Hoje a
equipe conta com 8 pessoas: Coordenador-Geral de TIC, Coordenador de Infraestrutura,
Chefe de Divisdo de Desenvolvimento, trés servidores em governanca e contratagdo, dois
servidores em desenvolvimento e um em infraestrutura.
Nesse contexto, é impossivel que os servidores cumpram suas principais obrigacdes com
gestdo, controle e governanga, caso tenham que se dedicar ao atendimento aos usudrios,
inviabilizando também focar na estratégia da ANPD, ndo desenvolvendo o planejamento
necessario para cumprir seu papel no érgao.
Além disso, o custo necessario para montar uma equipe de servidores suficiente para
assumir todas estas demandas seria superior a contratacdo de empresa para prestar esse
servico. Inclusive imaginando questdes de afastamentos legais, faltas justificadas ou néo,
tudo isso geraria prejuizo pela vacancia ocasionada sem reposicao imediata, o que é
oferecido em caso de contratagao.

Execugdo de Hoje, a ANPD tem a visdo que o quadro de servidores, assumam posigdes de planejamento,

1 servigos técnicos  (|definigio, coordenagdo, supervisdo, gestdo e controle das atividades de TI, consoantes com
pelos servidores o disposto no Decreto-Lei n° 200, de 25 de fevereiro de 1967, especificamente em seus §§
da ANPD 7° e 8° de seu art. 10.
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E ainda, conforme Portaria SGD/MGI n° 1.070, de 15 de 1° Junho de 2023, art. 2°, "A
contratacdo de servicos de operagdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informagdo e Comunicacao devera ser realizada por meio de modelo de
pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
servigos previamente estabelecidos".

Ademais, reproduz-se aqui parte do art. 3° desta mesma Portaria: "Art. 3° O modelo de
contratacao descrito no Anexo I desta Portaria é de utilizacdo obrigatdria para a contratacdo
de servicos de operagdo de infraestrutura e atendimento a usuéarios de tecnologia da
informagdo e comunicagdo.

Paragrafo unico. Os 6rgdos e entidades poderdo utilizar outros modelos de contratacdo
desde que devidamente justificado pela area técnica proponente, comunicado via Oficio e
aprovado previamente pela Secretaria de Governo Digital — SGD.”

Diante do exposto, essa solucdo foi considerada como inviavel, ndo se enquadrando no
disposto na respectiva Portaria.

Neste modelo, o pagamento se faz mediante quantitativo, complexidade, qualidade e
qualificagOes quanto aos chamados atendidos, configurando um risco quanto ao conflito de
interesse, uma vez que ndo havera interesse no amadurecimento do ambiente, uma vez que
ha a necessidade de aumentar o quantitativo de chamados.

O TCU, no Acordao n° 916/2015 — Plenério, processo TC 014.815.2014-1, Sessdo Ordinaria
de 22/4/2015, analisa o uso de métricas desta natureza para contratagdo e remuneragao
como servigos que ndo geram qualquer produto ou servico passivo de serem aferidos,
impossibilitando contestacdo ou verificacdo pelo contratante.

E ainda, conforme Portaria SGD/MGI n° 1.070, de 15 de 1° Junho de 2023, art. 2°, "A
contratacdo de servicos de operacdo de infraestrutura e atendimento a usudrios de

Contratar nova Tecnologia da Informagdo e Comunicacdo devera ser realizada por meio de modelo de

empresa com pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
3 pagamento por servigos previamente estabelecidos".

Chamados

Atendidos Ademais, reproduz-se aqui parte do art. 3° desta mesma Portaria: "Art. 3° O modelo de

contrata¢ao descrito no Anexo I desta Portaria é de utilizagao obrigatdria para a contratacdo
de servicos de operagdo de infraestrutura e atendimento a usuéarios de tecnologia da
informagdo e comunicacdo.

Paragrafo unico. Os 6rgdos e entidades poderdo utilizar outros modelos de contratacdo
desde que devidamente justificado pela area técnica proponente, comunicado via Oficio e
aprovado previamente pela Secretaria de Governo Digital — SGD.”

Diante do exposto, essa solucdo foi considerada como inviavel, ndo se enquadrando no
disposto na respectiva Portaria.

Neste modelo, cada item previsto no catalogo de servico tem um valor em unidades de
servico. O foco é estimar o esforco das atividades, correlacionando sua complexidade com
outras semelhantes.

O modelo de contratagdo por UST, foi analisado pelo Plenario do TCU, conforme Acérdao
1508/2020, Processo: TC 022.253/2019-0, Sessdo: 10/6/2020, Secom — SG/pn, onde o
Tribunal de Contas da Unido fez auditoria em 55 contratagdes publicas federais, de julho de
2019 a margo de 2020, para avaliar se a execucdo desses contratos asseguraria o emprego de
critérios capazes de aferir os pagamentos por resultados e a precos condizentes.
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As aquisi¢Oes foram baseadas em Unidade de Servigos Técnicos (UST), ou denominagdes
similares, que corresponde a pratica adotada pela administracdo publica em algumas
contratagOes de Tecnologia da Informagdo (TI) baseadas no fornecimento de servigos
especializados.

O trabalho constatou deficiéncia na estimativa de precos da UST, dimensionamento do
quantitativo da UST baseado em parametros injustificados e impossibilidade de precos
condizentes com o mercado. Houve, ainda, a ndo vinculagdo dos servicos a resultados, além
da deficiéncia ou inexisténcia de instrumentos para a necessaria fiscaliza¢do contratual.

Contratar nova
empresa com
4 pagamento por
Unidade de

) o Para o Tribunal, a UST néo pode ser entendida como métrica ou unidade de medida a ser
Servico Técnico

adotada pela administragdo caso ndo haja a devida padronizagdo. Isso porque nao foi
apresentada memoria de célculo para nenhum dos pesos utilizados nos 143 parametros
presentes em 49 contratos avaliados. Nao havia, ainda, justificativas técnico-economicas
para o emprego desses referenciais.

E ainda, conforme Portaria SGD/MGI n° 1.070, de 15 de 1° Junho de 2023, art. 2°, "A
contratacdo de servicos de operagdo de infraestrutura e atendimento a usuéarios de
Tecnologia da Informagdo e Comunicacao devera ser realizada por meio de modelo de
pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
servigos previamente estabelecidos".

Ademais, reproduz-se aqui parte do art. 3° desta mesma Portaria: "Art. 3° O modelo de
contratacdo descrito no Anexo I desta Portaria é de utilizacdo obrigatéria para a contratagdo
de servicos de operagdo de infraestrutura e atendimento a usuarios de tecnologia da
informagdo e comunicagdo.

Paragrafo unico. Os 6rgdos e entidades poderdo utilizar outros modelos de contratacdo
desde que devidamente justificado pela area técnica proponente, comunicado via Oficio e
aprovado previamente pela Secretaria de Governo Digital — SGD.”

Diante do exposto, essa solucdo foi considerada como inviavel, ndo se enquadrando no
disposto na respectiva Portaria.

A contratacdo deste servico por Posto de Trabalho, é admitida nas contratagdes em que a
prestacdo de servigos de tecnologia da informacdo, esteja vinculada a resultados ou ao
atendimento de niveis de servico, admitindo-se o pagamento por hora trabalhada ou por
Posto de Trabalho somente quando as caracteristicas do objeto ndo o permitirem, hip6tese
em que a excepcionalidade deve estar prévia e adequadamente justificada nos respectivos
processos administrativos. (Simula n° 269 — TCU - Acérddo n° 0485 - TCU - Plenério, 07
de marco de 2012).

E ainda, conforme Portaria SGD/MGI n° 1.070, de 15 de 1° Junho de 2023, estabelece o
modelo de contratacdo de servigos de operacdo de infraestrutura e atendimento a usudrios de
Tecnologia da Informacgdo e Comunicacgao, nela faz constar as respectivas disposi¢oes
preliminares:

"DAS DISPOSICOES PRELIMINARES

Art. 2° A contratagdo de servigos de operacdo de infraestrutura e atendimento a usudrios de
Tecnologia da Informagdo e Comunicacdo devera ser realizada por meio de modelo de
pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de

servicos previamente estabelecidos.
Contratar nova

empresa com
pagamento por
Posto de Trabalho

§ 1° O modelo nao se configura como de dedicacdo exclusiva de méo de obra, contratacdo
por homem/hora e tampouco por postos de trabalho.

§ 2° £ vedado ao contratante realizar a distribuicdo, controle, fiscalizagdo ou supervisdo dos
recursos humanos da contratada, a exemplo de quantidade de perfis, base salarial, jornada,
frequéncia ou outros critérios relacionados a alocacdo de médo de obra.
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Art. 3° O modelo de contratacdo descrito no Anexo I desta Portaria é de utilizacdo
obrigatoéria para a contratagdo de servicos de operacdo de infraestrutura e atendimento a
usudrios de tecnologia da informacédo e comunicacéo.

Paragrafo unico. Os 6rgdos e entidades poderdo utilizar outros modelos de contratagdo
desde que devidamente justificado pela area técnica proponente, comunicado via Oficio e
aprovado previamente pela Secretaria de Governo Digital - SGD."

Diante do exposto, essa solucdo foi considerada como inviavel, ndo se enquadrando no
disposto na respectiva Portaria.

Nesta modalidade, o preco vai variando durante a execugdo do contrato, de acordo com o
crescimento dos itens de configuracdo (parque computacional), determinando limite de
gasto maximo do contrato através de previsdes e ndo de métricas.

E ainda, conforme Portaria SGD/MGI n° 1.070, de 15 de 1° Junho de 2023, art. 2°, "A
contratacdo de servicos de operacdo de infraestrutura e atendimento a usudrios de
Tecnologia da Informagdo e Comunicacdo devera ser realizada por meio de modelo de
pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
servicos previamente estabelecidos".

6 Por ltens de Ademais, reproduz-se aqui parte do art. 3° desta mesma Portaria: "Art. 3° O modelo de

Configuracdo ~ . L g S ~

gurag contratacdo descrito no Anexo I desta Portaria é de utilizagdo obrigatéria para a contratagdo
de servicos de operagdo de infraestrutura e atendimento a usuarios de tecnologia da
informagdo e comunicagéo.

Paréagrafo tnico. Os 6rgaos e entidades poderao utilizar outros modelos de contratagao
desde que devidamente justificado pela area técnica proponente, comunicado via Oficio e
aprovado previamente pela Secretaria de Governo Digital — SGD.”

Diante do exposto, essa solucdo foi considerada como inviavel, ndo se enquadrando no
disposto na respectiva Portaria.

12. Analise comparativa de custos (TCO)

12.1. Conforme determinado na Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, devera ser realizada a anélise
comparativa de custos envolvidos na contratacdo. Para isso, deverdo ser consideradas somente as solugdes viaveis, bastando o
registro das solugoes invidveis no Estudo Técnico Preliminar da Contratagdo:

"Art.11

(.)

IIT - andlise comparativa de custos, que deverd considerar apenas as solugdes técnica e funcionalmente vidveis,
incluindo:

a) cdlculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes ao
ciclo de vida dos bens e servigos de cada solugdo, a exemplo dos valores de aquisi¢do dos ativos, insumos, garantia
técnica estendida, manutengdo, migragdo e treinamento; e

b) memdria de cdlculo que referencie os pregos e os custos utilizados na andlise, com vistas a permitir a verificagdo da
origem dos dados;

1V - estimativa do custo total da contratagdo; e

41 de 48



UASG 302122 Estudo Técnico Preliminar 12/2023

V - declaragdo da viabilidade da contratagdo, contendo a justificativa da solugdo escolhida, que deverd abranger a
identificag¢do dos beneficios a serem alcangados em termos de eficdcia, eficiéncia, efetividade e economicidade.

§ 1° As solugdes identificadas no inciso II consideradas invidveis deverdo ser registradas no Estudo Técnico Preliminar
da Contratagdo, dispensando-se a realizacdo dos respectivos cdlculos de custo total de propriedade."

12.2. Entretanto, seguindo as orientagdes da Portaria SGD/MGI n° 1.070, de 1 de junho de 2023, devera ser considerado, para
Contratacdo de Servico de Operagdo de Infraestrutura de Atendimento aos Usudrios de Tecnologia da Informacdo e
Comunicagdo, o modelo de Pagamento fixo mensal, excluindo as outras alternativas.

"Art.2
A contratagdo de servicos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagdo e
Comunicagdo deverd ser realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao

atendimento de niveis minimos de servigos previamente estabelecidos.

Pardgrafo tinico. O modelo ndo se configura como de dedicagdo exclusiva de mdo de obra, contratagdo por homem
/hora e tampouco por postos de trabalho."”

12.3. Diante deste cenério, ndo foi possivel realizar a analise comparativa, pois apenas uma solugdo foi considerada viavel, sendo
apenas apresentada a analise da solucéo de preco fixo neste estudo.

12.4. Estimativa de TCO ao longo do contrato

CATEGORIA EQUIPE VALOR MENSAL

N1 e N2 - Suporte Técnico de Microinformatica 3,90 R$ 32.929.1394
N3 - Gerenciamento de Servicos de TIC 3,20 68.767,49952
N3 - Sustentacdo de Aplicagdes 1,15 R$ 17.377,7633
N3 - Sustentagdo de Banco de Dados 0,35 R$ 5.393,1382
N3 - Conectividade e Comunicagdo 1,10 R$ 14.942,7347
N3 - Seguranca de TIC 1,20 R$ 30.183,9624
N3 - Monitoramento de Servicos de TI 1 R$ 11.359,5528
CUSTO ESTIMADO POR MES : 11,90 R$ 180.953.7903
CUSTO ESTIMADO POR ANO: R$ 2.171.445.4836
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CUSTO ESTIMADO POR 2 ANOS: R$ 4.342.890,9672
|CUSTO ESTIMADO POR 5 ANOS: || RS 10.857.227,4180 |
|CUSTO ESTIMADO POR 10 ANOS: || RS 21.714.454,8360 |

13. Descricao da solucao de TIC a ser contratada

13.1. Solugdo 2 — Contratacdo de empresa por pagamento fixo mensal

Em observancia plena a Portaria SGD/MGI N° 1.070, de 1° de junho de 2023, Art. 2, que estabelece que o modelo de contratacao
de servicos de operacdo de infraestrutura e atendimento a usuérios de Tecnologia da Informacdo e Comunicacdo devera ser
realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
servicos previamente estabelecidos a solucdo contratada sera a Solu¢dao 2 — Contratacdo de empresa por pagamento fixo
mensal.

13.1.1. Modelo de prestacdo de servico

A presente contratagdo compde uma unica solucdo de Service Desk, terd vigéncia de 24 (vinte e quatro) meses, podendo ser
prorrogada por igual periodo até a vigéncia maxima estabelecida na legislacdo. Justifica-se a vigéncia de 24 (vinte e quatro)
meses, tendo em vista o item 9.3.5, Anexo I da Portaria SGD/MGI n° 1.070, de 2023 o Guia de boas praticas versdo 1.0, do TCU,
na pagina 148, ambas versando sobre Service Desk..

No tocante a op¢do por uma contratacdo cujo prazo inicial é plurianual, verifica-se que a totalidade das contrata¢oes utilizadas
como referéncia na pesquisa de pregos seguiu a mesma forma. Tal fato decorre diretamente da proporcdo de amortizacdo dos
valores investidos pela contratada. Segundo o Guia de boas préticas versdo 1.0, do TCU, na pagina 148, em alguns casos, quando
o0 custo para insercdo da empresa no 6rgao pode ser mais alto, contratacdo de service desk por exemplo, caso o periodo seja curto,
a empresa pode considerar que o risco de ndo haver prorrogacdo seja alto, podendo aumentar os precos ofertados.

Neste sentido, a Portaria SGD/MGI n° 1.070, de 2023, recomenda nos itens 9.3.5, diante da complexidade técnica e logistica,
recomenda-se adotar um prazo de vigéncia contratual maior para contrato de operacdo de infraestrutura e atendimento a usudrios
de TIC.

A execugdo baseia-se no modelo no qual a ANPD é responsavel pela gestdo do contrato e por atestar os resultados esperados nos
niveis de qualidade exigidos e a contratada é responsavel pela gestdo e execucdo dos servicos, gestdo dos recursos humanos e
fisicos necessarios e por dimensionar, organizar e gerenciar o quantitativo de profissionais em turnos de trabalho necessérios para
o cumprimento do objeto do contrato.

Com o objetivo de caracterizar e proporcionar um entendimento completo do objeto do contrato, a Contratada obrigatoriamente
devera seguir aos critérios abaixo:

I. Os servicos prestados pela Contratada envolvem a execucdo de atividades de rotina, que devem ser prestadas de maneira
continua para apoiar os processos de trabalho da ANPD;

II. Os servigos de Nivel 1, 2 e 3 deverdo ser prestados nas dependéncias da ANPD e conectividade entre as instalagdes da
Contratada e a infraestrutura do 6rgdo devera ter a disponibilidade garantida pela Contratada;

III. As ferramentas e softwares necessarios para o atendimento remoto deverdo ser de responsabilidade da Contratada, incluindo
licenciamento, caso necessdrio, ou ajustes no ambiente, como implantar o software cliente em todas as esta¢des de trabalho. O
software utilizado devera ser aprovado pela ANPD, observando as politicas de seguranga vigentes.

IV. A Contratada devera seguir todas as politicas e normas vigentes aplicadas a ANPD;

V. Todos os servigos serdo prestados nas plataformas tecnoldgicas escolhidas pela ANPD, podendo ser alteradas a qualquer
tempo e a exclusivo critério da ANPD.

13.1.2. Escopo e Grupos de Servicos
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O servico de atendimento ao usudrio, niveis 1 e 2, é responsavel por, além de identificar, mas também acompanhar e monitorar o
processo de resolucdo de todos os incidentes e problemas registrados, mesmo que esses ja tenham sido escalonados para o nivel
3, servidores ou fornecedores. A central de atendimento deve monitorar o status e o progresso de todos ou incidentes, sendo
capaz de completa aderéncia aos processos definidos e boas préticas definidas pelo mercado.

13.1.2.1. Atendimento Nivel 1

Trata-se do ponto tinico de contato entre a area de TI e as dreas de negdcio, provendo atendimento em primeiro nivel de registro
de solicitacdo de servigos, reporte de falhas e esclarecimento de diivida referente aos servigos ofertados. Todas as atividades de
Service Desk devem estar de acordo com os processos de gerenciamento de servigos de TI, politicas, portarias da ANPD e os
processos internos do Service Desk.

13.1.2.2. Suporte Nivel 2

A equipe de suporte de campo é responsavel por manter e suportar os ativos de microinformatica, componentes de hardware,
software aplicativos e periféricos.

13.1.2.3. Gerenciamento Infraestrutura Nivel 3

Séo responsaveis pelo planejamento, implantacédo e suporte a infraestrutura de TI da ANPD.

13.1.2.4. Preposto

Serd o responsavel administrativo, com poderes de representante legal para tratar de todos os assuntos relacionados ao
contrato, ndo necessitando estar nas dependéncias da ANPD durante horério contratual, entretanto, devera estar disponivel para
contato telefonico e, caso seja solicitado pelos fiscais, comparecer nas dependéncias da ANPD imediatamente.

14. Estimativa de custo total da contratacao

Valor (R$): 4.342.890,96

Solugdo viavel ||Selucdo 2 — Contratacdo de empresa por pagamento fixo mensal

Item Contratacao de Servico de Suporte ao Usuario e Sustentacdo da Infraestrutura, 1°, 2° e 3° Niveis

Quantidade 24 meses

Valor Unitario ||R$ 180.953,7903

'Valor Total R$ 4.342.890,9672
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15. Justificativa técnica da escolha da solucao

15.1. Considerando os aspectos técnicos e analise comparativas das solu¢cdes o modelo de execugdo por parcela mensal fixa
atrelada a atendimento de niveis minimos de servigos a serem executados. Neste modelo, caso ndo atinja os niveis minimos,
havera incidéncia de glosas.

15.2. Desta forma, entende-se que a solucdo escolhida é suficiente para atender todas as necessidades de negécio e tecnologia
descritas neste estudo, desde que observados os requisitos aqui estabelecidos.

15.3. Considera-se que este modelo, preconizado pela Portaria SGD/MGI N° 1.070, de 1° de junho de 2023, é o mais adequado
para a plena execucao dos servigos de suporte, implantacdo e manutencdo do ambiente computacional.

15.4. Do parcelamento da contrataciao decorrente de aspectos técnicos

O parcelamento do objeto, apesar de possivel, ndo é tecnicamente viavel, pois, embora os servicos possam ser fornecidos
/prestados por empresas diferentes, a parcelamento pode tornar a solugdo complexa, gerando um alto risco de insucesso do
projeto. Além disso, por se tratar de uma solucéo de servicos integrados, é fundamental para a garantia da qualidade do servico,
que sejam executados por um mesmo fornecedor, dada a impossibilidade de segregacdo do objeto sem que haja prejuizo ao
conjunto, objetivando alcancar produtividade, economicidade e eficiéncia na realizagdo dos servigos.

16. Justificativa economica da escolha da solucao

16.1. Considerando que apenas a Solucdo 2 - Contratacdo de empresa por pagamento por valor fixo mensal, se mostrou
vidvel ao longo deste Estudo Técnico Preliminar, ela se torna tnica por ser a unica neste estudo que atende a Portaria SGD/MGI
n° 1070, de 01 de junho de 2023.

16.2. Do parcelamento da contratacio decorrente de aspectos econdomicos

Diante de possiveis cendrios de parcelamento e a experiéncia adquirida no servigo ptiblicos, optou-se por ndo parcelar a solugdo,
por entender ser mais vantajoso para a ANPD, tanto economicamente, quanto tecnicamente para a equipe de fiscalizacdo.

17. Beneficios a serem alcancados com a contratacao

17.1. Pretende-se alcancar os seguintes beneficios com a solugdo escolhida:

® Aumento do grau de satisfacdo dos usuarios com os produtos e servicos fornecidos pela Coordenacdo-Geral de TI -
CGTT;
Reducdo dos riscos de incidentes e interrupgado dos servigcos de TT;
Proporcionar um ponto unico de contato com os usudarios para as questoes relativas a requisicdes, incidentes e problemas
dos Servigos de TT;

® Implantar um processo efetivo de gerenciamento de incidentes e solicitacdes de servicos, dentro das praticas previstas na
disciplina preconizados pela ITIL;
Oferecer atendimento de qualidade e eficiente aos usuarios dos Servigos de TI;
Facilitar a restauracdo da operacdo normal dos Servicos de TI, com o minimo de impacto nos processos de negocios,
dentro dos acordos de niveis de servicos estabelecidos;

® Gerar relatérios detalhados e gerenciais, para identificar possiveis pontos de falha e problemas de infraestrutura, de modo
a reduzir o nimero de incidentes;
Aumentar o grau de seguranca da informacdo, mitigando riscos de ataques cibernéticos e perda de dados corporativos;
Comunicar e promover a disseminagdo adequada de informagdes para as unidades e 4reas afetadas pelos eventos
relacionados aos incidentes reportados a Central de Servicos;
Manutencdo do conhecimento acumulado para fins de melhoria continua do servico de atendimento ao usuario;
Reduzir o tempo do ciclo de vida das solicitacdes e incidentes de TT;
Capacitar os usudrios dos Servicos de TI, em tecnologias e ferramentas que visam aumentar a produtividade e facilitar o
desenvolvimento das suas atividades laborais;
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® Monitorar initerruptamente os Servicos Criticos de TI, de modo a proporcionar a maior disponibilidade possivel destes
recursos aos usuarios de TT.

18. Providencias a serem Adotadas

18.1. Adequacdo do ambiente:

A ANPD providenciara salas climatizadas, com o minimo de condi¢Ges para a Contratada na execucao do contrato.

18.2. Infraestrutura tecnolégica:

A Contratada fornecera aos seus funcionarios computadores para executarem suas tarefas rotineiras previstas.

18.3. Infraestrutura elétrica:

E responsabilidade da ANPD, junto ao condominio do prédio, solicitar adequaces na infraestrutura elétrica, quanto as
necessidades da Contratada.

18.4. Logistica:

A empresa sera responsavel para layout das salas, de acordo com as normas previstas no condominio.

18.5. Espaco fisico:

E de responsabilidade da ANPD fornecer espaco fisico em suas dependéncias para execucio contratual da Contratada.

18.6. Mobiliario:

E responsabilidade da ANPD fornecer mobiliario para a Contratada, de acordo com o padrdo de mobilirio estabelecido.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
19.1. Justificativa da Viabilidade

19.1. Por meio do presente estudo técnico, foi possivel concluir que a solugdo escolhida é a mais adequada para o atendimento
das necessidades institucionais da ANPD, proporcionando:

19.1.1. Eficécia e efetividade no atendimento continuo das demandas da ANPD, por meio de servicos especializados para
implantacdo, sustentacdo e gerenciamento de infraestrutura, além de suporte e atendimento aos usuéarios de TI, em conformidade
com 0s requisitos técnicos e de negocio estabelecidos, bem como os padrdes de qualidade exigidos;

19.1.2. Eficiéncia, uma vez que a contratacao permite que os servidores lotados na ANPD tenham continuidade dos servigos
suportados pela CGTI, de acordo com o catalogo de servigo, em relacdo com as demandas da instituicao;

19.1.3. Economicidade, tendo em vista que a solugdo corresponde ao modelo estabelecido pelo MGI na Portaria SGD/MGI N°
1.070, DE 1° de junho de 2023.

46 de 48



UASG 302122 Estudo Técnico Preliminar 12/2023

19.2. Além dos beneficios aqui referenciados, frisa-se que a presente contratagdo atende adequadamente as demandas de negdcio
formuladas, os beneficios a serem alcancados sdo adequados, os custos previstos sdo compativeis e caracterizam a
economicidade.

19.3. Considerando as informagdes do presente estudo, entende-se que a presente contratagio se configura tecnicamente VIAVEL

19.4. O presente planejamento foi elaborado de acordo com a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, e
com a Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, bem como estd em conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e do objeto da contratagao.

19.5. O presente planejamento esta em conformidade com os requisitos administrativos necessarios ao cumprimento do objeto e
estd de acordo com as necessidades técnicas, operacionais e estratégicas do érgdo.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Integrante Técnico

RODRIGO VAZ DOS SANTOS

Integrante Técnico

1Y
t“? Assinou eletronicamente em 18/06/2024 as 09:57:26.

Despacho: Integrante Requisitante

LUCIANO EDIPO PEREIRA DA SILVA
Equipe de apoio

1Y
tf Assinou eletronicamente em 18/06/2024 as 10:35:49.

IGOR DE MOURA LEITE MOREIRA

Autoridade competente

1Y
tf Assinou eletronicamente em 18/06/2024 as 10:08:01.
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Atividade

Ajustar permissdes em servidor de aplicagdo em ambiente de produgdo
Ajustar permissdes em servidor de aplicagdo em ambiente ndo produtivo
Alterar arquivo no servidor de aplicagdo em ambiente de produgdo
Alterar arquivo no servidor de aplicagdo em ambiente ndo produtivo
Analisar alertas em aplicagdo

Atualizar configuragdo de servidores em ambiente de produgdo
Atualizar configuragdo de servidores em ambiente ndo produtivo
Coletar dados da aplicagdo em ambiente de produgdo

Coletar dados da aplicagdo em ambiente ndo produtivo

Coletar logs da aplicagdo em ambiente de produgdo

Coletar logs da aplicagdo em ambiente ndo produtivo

Configurar aplicagdo em ambiente de produgdo

Configurar aplicagdo em ambiente ndo produtivo

Configurar certificado digital

Criar URL de aplicagdo

Excluir arquivo no servidor de aplicagdo em ambiente de produgado
Excluir arquivo no servidor de aplicagdo em ambiente ndo produtivo
Excluir usuario no LDAP

Executar deploy em ambiente de produgdo

Executar deploy em ambiente ndo produtivo

Incluir arquivo no servidor de aplicagdo em ambiente de produgdo
Incluir arquivo no servidor de aplicagdo em ambiente ndo produtivo
Instalar/criar aplicagdo em ambiente de produgdo

Instalar/criar aplicagdo em ambiente ndo produtivo

Manutenir e otimizar desempenho em servidores em ambiente de produgdo
Manutenir e otimizar desempenho em servidores em ambiente ndo produtivo
Reiniciar ou agendar servigo de servidor de aplicagdo em ambiente de produgdo
Reiniciar ou agendar servigo de servidor de aplicagdo em ambiente ndo produtivo
Remover aplicagdo em ambiente de produgdo

Remover aplicagdo em ambiente ndo produtivo

Tratar falhas em aplicagdo (Sem indisponibilidade)

Tratar incidentes via zabbix

Tratar indisponibilidade da aplicagdo em ambiente ndo produtivo
Tratar indisponibilidade da aplicagdo em ambiente produtivo

Atualizar softwares

Desinstalar Software

Homologar Softwares de Desktops/Escritério

Homologar Softwares de rede ou seguranga

Homologar Softwares para desenvolvimento

Instalar softwares

Relatar erros em aplicativos

Renovar licengas de softwares

Alterar retengdo de backup

Alterar rotinas

Analisar erros de backup

Coletar logs de auditoria

Configurar equipamentos de backup

Incluir rotinas

Incluir servidor em rotina de backup (produtivo)

Instalar equipamentos de backup

Levantar/Validar informagdes

Monitorar execugdo das rotinas de backup

Realizar manutengdo proativa semanalmente

Realocar espaco fisico

Recuperar dados de arquivos em servidor

Recuperar dados de caixas de e-mail

Relatar falha ou indisponibilidade de backup

Restaurar dados de bancos de dados

Restaurar dados de sistemas de arquivos

Restaurar imagens de sistemas operacionais ou de configuracdes de servidores
Revisar as rotinas de backup

Alterar configuragdo do banco de dados

Alterar privilégios de acesso em Bancos de Dados

Alterar usuario/senha em banco

Analisar alertas em banco de dados
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N2 - ATENDIMENTO
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NYNEIES]

PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 1 (INCIDENTE) - Em até 1h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
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PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (INCIDENTE) - Em até 24h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
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Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Banco de dados
Certificacdo digital
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais
Contas e credenciais

Requisicdo
Incidente
Requisicdo
Requisi¢do
Requisicdo
Incidente
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Incidente
Requisicdo
Incidente
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Incidente
Requisicdo
Requisicdo
Requisicdo
Requisicao
Requisicdo
Requisicdo
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisi¢do
Requisicao
Requisi¢do
Requisicao
Requisi¢do

Analisar desempenho de banco

Analisar erro de acesso/execugdo no banco
Analisar seguranca de acesso

Atribuir permissdo em objetos/base de dados
Copiar dados ou estrutura do schema

Corrigir incidentes de jobs agendados

Criar bancos de dados

Criar privilégios de acesso em banco

Criar usuario/esquema de banco

Desbloquear usuario/senha em banco
Encerrar conexdo de usuario em homologagao
Encerrar conexdo de usuario em produgdo
Executar script em banco de dados

Gerar diferencgas entre bases de dados/esquemas
Implementar rotinas de backup

Incluir em bancos de dados por execugdo de scripts

Instalar SGBD

Levantar informagdo em ambiente de banco
Manutenir e otimizar desempenho em banco
Realizar backup de Schemas/base de dados
Realizar cargas e migragdes de dados em banco

Realizar configuragdo e manutengdo de rotinas de backup RMAN

Realizar restore de banco

Relatar falha ou indisponibilidade de banco
Remover banco de dados

Tratar incidente em servidor de banco de dados
Instalar tokens e certificados

Acionar garantia

Atualizar diretivas

Configurar periféricos

Criar nova imagem de sistema operacional
Desinstalar computador

Formatar computador

Formatar notebook

Incluir computador no dominio

Instalar computador

Instalar drives

Instalar equipamentos de TIC
Instalar/Configurar monitor

Limpar perfis

Movimentar computador

Movimentar monitor

Realizar Laudo Técnico/Nada Consta
Realizar limpeza de arquivos tempordrios
Recolher para laudo técnico

Relatar incidente de computador

Solicitar equipamento

Substituir mouse e/ou teclado

Testar funcionamento de computador
Adicionar permissdo em pasta de rede
Alterar perfil de acesso dominio

Alterar perfil de acesso em portais corporativos
Alterar perfil de acesso sistemas corporativos
Alterar perfil de acesso VPN no Firewall
Alterar senha de dominio

Analisar erros de acesso VPN

Aprovar solicitagdes MIM

Atualizar dados do usudrio
Configurar/Analisar MFA

Configurar perfil do usuério

Criar conta de acesso VPN

Criar conta de usudrio no dominio

Criar conta em portais corporativos
Inativar conta de usuério no dominio
Mapear pasta de rede

Modificar perfil de acesso a internet
Modificar perfis e atributos de acesso

N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS
N3 - BANCO DE DADOS

N1 - CENTRAL DE SERVICOS

N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO

N1 - CENTRAL DE SERVICOS

N2 - ATENDIMENTO
N2 - ATENDIMENTO

N1 - CENTRAL DE SERVICOS

N2 - ATENDIMENTO
N2 - ATENDIMENTO

N1 - CENTRAL DE SERVICOS

N3 - INFRAESTRUTURA

N3 - INFRAESTRUTURA

N3 - INFRAESTRUTURA
N3 - SEGURANCA

N1 - CENTRAL DE SERVICOS

N3 - SEGURANCA

N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS

N2 - ATENDIMENTO
N3 - SEGURANCA

N1 - CENTRAL DE SERVICOS

N3 - INFRAESTRUTURA

N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS

N3 - INFRAESTRUTURA

PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
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Negdcio

Técnico

Negdcio
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Técnico

Negodcio

Técnico

Técnico

Sim

Contas e credenciais
Contas e credenciais
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Contas e credenciais
Contas e credenciais
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Dominio AD
Duvidas e orientagdes
Duvidas e orientagdes
Duvidas e orientagdes
Governanga Corporativa
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
E-mail
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E-mail
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Governanga Corporativa
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Governanga Corporativa
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Governanga Corporativa
Governanga Corporativa
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Governanga Corporativa
Duvidas e orientagdes
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
pressoras e multifuncion
Infraestrutura de redes
Infraestrutura de redes

Requisicdo
Requisi¢do
Requisicdo
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Requisicao
Requisi¢do
Requisicdo
Requisi¢do
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Requisi¢do
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Incidente
Requisicdo
Requisi¢do
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Requisicdo
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Requisicdo
Requisicdo
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Requisicdo
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Requisicdo
Requisicdo
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Incidente
Requisicao
Requisi¢do
Requisicao
Requisi¢do
Requisicao
Requisi¢do
Requisicao
Requisicdo
Requisicdo
Incidente
Requisicdo
Requisi¢do

Realizar Backup do perfil do usudrio
Reativar conta de usuario
Remover permissdo em pasta de rede
Restaurar Backup do perfil do usuario

Revogar MFA
Adicionar usudrio em grupo no AD
Alterar GPO
Bloquear conta de usudrio
Criar GPO
Excluir conta
Excluir GPO
Levantar informagdes de objetos
Modificar estrutura de grupos e unidades organizacionais de dominio
Relatar falha ou indisponibilidade na autenticagdo da rede
Esclarecer duvidas de e-mail
Esclarecer duvidas de software
Solicitar orientagdes de TIC
Adicionar IC no portfélio do CMDB
Adicionar permissdo em caixa de e-mail
Adicionar usudrio em grupo de e-mail
Adicionar usudrio em lista de distribuicdo de e-mail
Analisar Anexo Bloqueado (Anexo Seguro)
Analisar servigos no anti spam (EOP)
Auditar mensagens
Configurar agenda / calendério
Configurar caixa de e-mail institucional
Criar conta de e-mail institucional
Criar contato de e-mail externo
Excluir spam
Inativar conta de e-mail
Modificar cota de e-mail
Realizar backup de e-mail
Realizar importagdo de e-mail
Relatar falha ao enviar e-mail
Relatar falha em receber e-mail
Remover permissdo em caixa de e-mail
Remover usuario de grupo de e-mail
Remover usudrio de lista de distribui¢do de e-mail
Restaurar backup de e-mails (.pst)
Tratar incidente em servidores de mensageria
Alterar ANS de uma requisi¢do
Alterar atividade no catélogo de servigos
Conceder acesso a pagina Sharepoint Central IT
Conceder perfil e acesso a grupo técnico
Criar atividade no catalogo de servigos
Criar Bl para acompanhamento de indicadores
Criar questionario personalizado
Desativar atividade do catélogo de servicos
Editar questiondrio personalizado
Excluir perfil e acesso a grupo técnico
Implantar melhoria em processo
Realizar levantamento de requisitos
Realizar mapeamento de processo
Realizar melhorias de atendimento no Chatbot
Relatar falhas em fluxos do CITSmart
Solicitar projetos de Governanga de Tl
Sugerir melhorias de atendiemento no Sistema de Atendimento
Acionar fornecedor de impressoras
Configurar impressora
Desinstalar Scanner
Instalar impressora
Instalar/configurar Scanner
Movimentar Scanner
Recolher para laudo técnico
Relatar impressora desligada/indisponivel
Acompanhar Fornecedor no Data Center
Acompanhar limpeza em Data Center

N2 - ATENDIMENTO
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N2 - ATENDIMENTO
N3 - SEGURANCA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS

N3 - GERENCIAMENTO DO SERVICO

N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N3 - SEGURANCA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N3 - INFRAESTRUTURA
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N3 - INFRAESTRUTURA

N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO
N3 - GERENCIAMENTO DO SERVICO

N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N1 - CENTRAL DE SERVICOS
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA

PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (INCIDENTE) - Em até 4h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 4 (INCIDENTE) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
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Técnico
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Técnico
Técnico
Técnico
Técnico
Técnico
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Técnico
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Técnico
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Técnico
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Técnico
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Técnico
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Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico

Infraestrutura de redes
Infraestrutura de redes
Infraestrutura de redes
Infraestrutura de redes
Infraestrutura de redes
Infraestrutura de redes
Monitoramento
Monitoramento
Monitoramento
Monitoramento
Monitoramento
Monitoramento
Monitoramento
Monitoramento
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Redes
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranca da Informagéc
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranga da Informagac
Seguranca da Informagac
Seguranga da Informagac
Seguranca da Informagac
Seguranga da Informagac
Seguranga da Informagac
Servidores Microsoft
Servidores Microsoft
Servidores Microsoft
Servidores Microsoft

Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisi¢do
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Incidente
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicdo
Requisicao
Requisicdo
Requisicdo
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Requisicao
Requisicdo
Incidente
Incidente
Requisicao
Requisi¢do
Requisicao
Requisi¢do

Analisar uso e consumo de recursos dos servidores de aplicagdes
Confeccionar cabos de rede para interconexdo de equipamentos
Instalar equipamentos de infraestrutura

Interconectar equipamentos e alterar layout de instalagdo de redes
Realizar levantamento de equipamentos no depésito

Retirar equipamentos de Infraestrutura

Monitorar avisos de alerta, logs e mensagens de erro de equipamentos e sistemas

Monitorar certificados digitais

Monitorar desempenho de banco de dados
Monitorar enlaces de rede de longa distdncia
Monitorar eventos de seguranga/riscos para a infraestrutura de Tl
Monitorar infraestrutura fisica

Monitorar trafego, uso de recursos e equipamentos da infraestrutura de redes
Monitorar uso e desempenho do storage
Acompanhar fornecedor

Ajustar configuragdo na rede Wireless

Analisar alertas de redes

Ativar circuito de dados

Configurar Access point

Configurar acesso para rede Wireless -Eventos
Configurar interface de ativo de rede

Configurar interface Layer 3 em switch

Configurar switch de rede

Elaborar relatérios sobre a Rede WAN/MPLS
Gerenciar pontos de redes

Instalar AP/switch

Levantar informagdo em ambiente de Rede
Levantar informagdo em datacenter

Remover servidor fisico

Substituir AP/switch

Tratar incidente de rede

Alterar perfis de filtragem Web

Alterar regras OCI

Analisar bloqueios de sites

Analisar envio de e-mails no relay

Analisar erros de seguranga

Analisar fila do abuse

Anélisar vulnerabilidades - ATP

Andlisar vulnerabilidades - EOP

Anélisar vulnerabilidades - IDM

Andlisar vulnerabilidades - Tenable

Atualizar regras de Firewall

Avaliar seguranga de software

Bloquear conta de usuario - VPN

Bloguear mensagens no anti spam

Conceder ou alterar acesso - VPN IPSEC

Configurar perfil de acesso aos ativos de seguranga
Criar perfis de acesso - VPN

Excluir perfis de acesso - VPN do Firewall

Excluir regras OCI

Executar procedimentos para busca de falhas de seguranca (PENTEST)
Executar procedimentos para busca de vulnerabilidades e falhas de seguranga
Gerar relatério técnico

Incluir perfis de filtragem web

Incluir regras de firewall

Incluir regras OCI

Incluir servidores no relay

Liberar mensagens no anti spam

Modificar perfis - VPN

Realizar auditoria de seguranga

Remover servidores no relay

Tratar incidente de antivirus

Tratar incidente de seguranga

Acompanhar fornecedor

Adicionar aplicativo em exce¢do do Applocker
Adicionar roles ou features em servidores corporativos
Adicionar servicos em servidores corporativos

N3 - CONECTIVIDADE E COMUNICACAO
N3 - INFRAESTRUTURA
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - MONITORAMENTO
N3 - MONITORAMENTO
N3 - MONITORAMENTO
N3 - MONITORAMENTO
N3 - SEGURANCA
N3 - MONITORAMENTO
N3 - MONITORAMENTO
N3 - MONITORAMENTO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - CONECTIVIDADE E COMUNICAGCAO
N3 - CONECTIVIDADE E COMUNICACAO
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISIGAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISIGAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 2 (REQUISICAO) - Em até 4h

PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h

PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 4 (REQUISIGAO) - Em até 16h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h



Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Negdcio
Negdcio
Negdcio
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Negdcio
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico

Servidores Microsoft Requisicdo
Servidores Microsoft Requisi¢do
Servidores Microsoft Requisicdo
Servidores Microsoft Requisi¢do
Servidores Microsoft Requisicao
Servidores Microsoft Requisi¢do
Servidores Microsoft Requisicao
Servidores Microsoft Incidente
Servidores Microsoft Requisicao
Servidores Microsoft Requisi¢do
Servidores Microsoft Requisicdo
Servidores Microsoft Requisi¢do
Servidores Microsoft Incidente
Servidores Microsoft Incidente
Servidores Microsoft Incidente
irtphone e Tablet - Funci Requisi¢do
irtphone e Tablet - Funci Requisicdo
irtphone e Tablet - Funci Requisi¢do
Solicitagdes SEI Requisicdo
Solicitages SEI Requisicdo
Solicitagdes SEI Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Requisicdo
Storage Incidente
sorte de eventos e reuni Requisicdo
2sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
2sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
osorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
2sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
2sorte de eventos e reuni Requisicdo
sorte de eventos e reuni Requisicdo
Videoconferéncia Requisi¢do
Videoconferéncia Requisicdo
Videoconferéncia Requisi¢do
Videoconferéncia Requisicdo
Videoconferéncia Requisi¢do
Videoconferéncia Requisicao
Videoconferéncia Requisi¢do
Videoconferéncia Incidente
Videoconferéncia Requisi¢do
Videoconferéncia Requisicao
Videoconferéncia Requisi¢do
Videoconferéncia Requisicao
Virtualizagd Requisi¢do
Virtualizagdo Requisicao
Virtualizagd Requisicdo
Virtualizagdo Requisicdo
Virtualizagd Requisicdo
Virtualizagdo Requisicdo
Virtualizagd Requisi¢do

Analisar erros de Microsoft

Atualizar configuracdo de servidores ou servigos corporativos
Auditar servidores windows

Configurar aplicativo no catdlogo de Software

Criar DNS ( Externo )

Criar DNS ( Interno )

Criar Job no SCCM

Relatar falha no armazenamento de arquivos de rede
Remover DNS ( Externo )

Remover DNS ( Interno )

Remover roles ou features em servidores corporativos
Remover servigos em servidores corporativos

Tratar falha do servidor (Zabbix - sem indisponibilidade)
Tratar incidente em servidores microsoft

Tratar indisponibilidade do servidor (Zabbix)
Configurar e-mail

Restaurar smartphone ou tablet

Instalar aplicativos

Elaborar relatério de resposta a LAUDO TECNICO
Elaborar relatério de resposta a NADA CONSTA
Elaborar relatério de resposta a OFICIOS GERENCIAIS
Adicionar permissdo em NFS/CIFS

Analisar erros em Storage

Criar Lun

Criar NFS/CIFS

Criar unidade légica

Deletar Lun

Expandir Lun

Expandir NFS/CIFS

Instalar e configurar storage

Levantar/Validar informagdes

Otimizar performance

Realocar espaco fisico

Recuperar dados de caixas de e-mail

Relatar falha ou indisponibilidade de storage
Acompanhar reunides e eventos

Configurar notebook

Configurar projetores

Configurar Teams

Desinstalar notebook

Desinstalar projetores

Emprestar notebook temporariamente

Instalar notebook

Instalar projetores

Movimentar notebook

Movimentar projetores

Solicitar Wi-Fi para eventos

Substituir notebook

Configurar equipamento de videoconferéncia
Configurar sessdes de videoconferéncia previamente agendadas
Instalar equipamentos de videoconferéncia
Movimentar equipamentos de videoconferéncia
Realizar backup de videoconferéncia

Realizar manutengdo preventiva de equipamentos de videoconferéncia
Reinstalar equipamento de videoconferéncia

Relatar incidente de videoconferéncia

Solicitar arquivo de gravagdo de videoconferencia
Solucionar dtvidas

Substituir equipamento de videoconferéncia

Testar videoconferéncia

Alterar interface de rede

Analisar alertas de virtualizagdo

Atribuir permissdo de grupo / usudrio em servidor fisico
Clonar servidor virtual

Consolidar disco de maquina virtual

Criar maquina virtual

Criar novo perfil de service profile

N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N2 - ATENDIMENTO
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA

PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 2 (REQUISICAO) - Em até 4h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 1 (REQUISICAO) - Em até 2h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h

PRIORIDADE 2 (INCIDENTE) - Em até 2h

PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 4 (REQUISICAO) - Em até 16h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h

PRIORIDADE 5 (REQUISICAO) - Em até 48h



Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Negdcio
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico
Técnico

SIM
SIM
SIM
SIM
SIM
SIM
SIM
SIM
SIM
SIM

Virtualizaga Requisicao
Virtualizagdo Requisicdo
Virtualizaga Requisicao
Virtualizagdo Requisicdo
Virtualizaga Requisicdo
Virtualizagdo Requisicdo
Virtualizaga Requisicdo
Virtualizagdo Requisicdo
Virtualizaga Requisicdo
Virtualizagdo Requisicdo
Virtualizaga Requisicao
Virtualizagdo Requisi¢do
Virtualizagdo Incidente
Virtualizagdo Incidente
Virtualizaga Requisicao
Virtualizagdo Requisi¢do
Virtualizaga Requisicao
Virtualizagdo Requisi¢do

Wi-fi Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo
Sustentagdo Requisicdo

Gerenciamento

Requisicdo

Desligar maquina virtual

Disponibilizar imagem ISO em servidor fisico

Excluir maquina virtual

Incluir novos hosts no Virtualizador

Instalar SO em servidor virtual

Levantar informagdo em datacenter

Migrar servidor via P2V

Modificar tamanho do disco em VM

Realizar configuragdo de hardware em servidor virtual
Realizar instalagdo légica de SO em servidores fisicos ou virtuais
Realizar manuteng&o preventiva dos servidores
Realizar snapshot de servidor

Reestabelecer host fisico

Reestabelecer maquina virtual

Reiniciar servidor fisico em datacenter

Reiniciar servidor virtual em datacenter

Verificar lentiddo em host fisico em sistema/servigo
Verificar lentiddo em host virtual em sistema/servigo
Relatar incidente com o wi-fi

Implantagdo de Servigo de Autenticagdo

Implantagdo de Servigo de Armazenamento e Compartilhamento de Arquivos
Implantagédo de Servigo de Correio Eletrénico
Instalagdo/Implantagdo de Firewall

Implantagdo de IPS/IDS

Implantagdo de Web-Filter

Implantagdo de WAF

Implantagdo do Servigo de VPN

Implantagdo do Active Directory

Implantagdo do Servigo de Antivirus

Implantagdo de Servigo Diverso

N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N2 - ATENDIMENTO
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - SEGURANCA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - INFRAESTRUTURA
N3 - SEGURANCA

N3 - GERENCIAMENTO DO SERVICO

PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 5 (REQUISIGAO) - Em até 48h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
PRIORIDADE 2 (REQUISICAO) - Em até 4h
PRIORIDADE 2 (REQUISIGAO) - Em até 4h
PRIORIDADE 3 (REQUISICAO) - Em até 8h
PRIORIDADE 3 (REQUISIGAO) - Em até 8h
PRIORIDADE 2 (INCIDENTE) - Em até 2h
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
A combinar
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Processo SEI n2 00261.001297/2023-54

ANEXO Ill: REQUISITOS MINIMOS DO SISTEMA DE TELEFONIA DA
CONTRATADA

1. Requisitos minimos do Sistema de Telefonia da Contratada
1.1. Requisitos:

a. Todos os atendimentos remotos deverdo ser gravados (dudio e telas de atendimento), para
fins de auditoria, por um periodo minimo de seis (6) meses.

b. As sessOes de atendimento deverdo ser disponibilizadas a ANPD, sempre que solicitado, em
até 48 horas, em formato compativel com os principais players/codecs de dudio e video
utilizados no mercado para computadores com sistema operacional Windows

¢. 0O audio do atendimento telefénico e o video da sessdo de atendimento remoto deverdo ser
disponibilizados juntos, em um Unico arquivo (gravagdo Unica integrando as duas
informacdes; dudio e video), de forma que seja possivel avaliar o didlogo realizado entre o
atendente da Central de Atendimento e o usudrio/cliente, e as acdes realizadas durante o
atendimento remoto.

Para execugdo do objeto do certame, o Sistema de Telefonia a ser disponibilizada pela CONTRATADA,
devera possuir, no minimo, os requisitos detalhados a seguir:

Possibilitar chamadas da ANPD, via ramal ou ligacdo gratuita 0800;

Possibilitar distribuicdo automatica de chamadas entre os atendentes;

Possibilitar intervencdo de supervisor em todas as chamadas ativas ou em fila de espera;
Implementar fila de espera de chamada;

Possuir identificador de chamadas (bina);

Contabilizar quantidade de chamadas em fila de espera;

Quantificar tempo de espera de cada chamada;

Fornecer tempo médio de chamadas em espera;

Quantificar desisténcias de chamadas;

10. Possuir dispositivo para visualizacdao de chamadas e respectivos tempos;

W N AR WDN R

11. Totalizar quantidade de chamadas atendidas por posto de atendimento;
12. Fornecer tempo médio de duragdo das chamadas;
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Permitir a instalacdo, nas dependéncias da ANPD, em Brasilia e sem 6nus adicional, de um ramal da
central telefoénica, com caracteristicas e funcionalidades de um ramal de supervisor, para
monitoramento do servico por parte da ANPD;

A solucdo de telefonia incluird a quantidade de linhas (troncos) necessaria a implementacdo de todos
os postos de trabalho dos operadores de telessuporte;

Permitir a interacdo com o usudrio mediante o uso de menus em voz digitalizada, em portugués,
fornecendo informagdes mediante comando do usudrio enviado pelo teclado telefonico;

Possuir a facilidade cut-thru, que permite a interrupcdo de uma mensagem de resposta audivel,
guando o usudrio digita uma opg¢do em qualquer ponto do menu de voz

Possibilitar a gravagao digital de todos os didlogos mantidos entre atendentes, supervisores e gestores
com os usudrios da ANPD, com capacidade minima de armazenamento local de no minimo 500
(quinhentas) horas, permitindo a recuperacado dos didlogos por atendente, por dia, por horario ou
pelo nimero de origem da chamada;

Permitir a gravacdo de chamadas por comando dos supervisores, quando necessario, permitindo a
recuperacgao por Atendente, por dia, por horario, pelo nimero de origem da chamada, por ramal, etc.
Armazenar, no minimo, os Ultimos 3 meses de didlogos com acesso on-line através da interface de
busca.

Permitir a gravacdo de mensagens de voz diretamente no equipamento, através de aparelho
telefénico comum ou remotamente através de digitalizacdo em estudio com alta qualidade de som,
podendo ser gravada e regravada quando necessario.

Permitir a transferéncia da preferéncia de atendimento para as respostas automaticas do sistema de
telefonia, através de dispositivo eletronico programado disponivel para os gestores;

Possibilitar que os gestores realizem a programacdo de hordrios de atendimento, por posicdo,
bloqueios e liberacao de atendentes por comando;

Permitir a indicacdo da auséncia do Atendente na posicdo de atendimento nas opcgles: saude,
repouso, toilette, treinamento ou equivalentes;

Permitir que a linha telefénica seja liberada automaticamente quando o usuario desligar
antecipadamente, quando houver queda de ligagdo ou terminar a consulta;

Possibilitar o controle de todas as chamadas mediante um sistema de log, para a elaboragao de dados
estatisticos sobre desempenho, tais como nimero de ligacbes recebidas/perdidas, horario de pico,
numero de ligagdes no periodo, e outros;

Ter a capacidade de transferir para o gestor e retornar para o atendente a chamada telefonica e a tela
com as informacGes ja introduzidas pelo usuario, simultaneamente, sem que seja necessario informar
novamente os dados ja inseridos;

Quando uma ligacdo for direcionada para atendimento humano e ndo houver atendentes disponiveis,
a plataforma deve colocar o usuario em fila de espera, ouvindo mensagens institucionais previamente
gravadas, permitindo uma fila de pelo menos 20 (vinte) usuarios;

Quando uma ligacdo for direcionada para atendimento humano e ndo houver atendentes disponiveis
e a fila de espera estiver completa, o sistema deverd acionar uma mensagem previamente gravada
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solicitando ao usudrio realizar sua ligacdo mais tarde ou gravar sua mensagem, a qual serd retornada
pelos atendentes;

As telas de consultas dos gestores devem permitir a visualizacdo do seu grupo de trabalho ou todas
as posicdes, com informacGes sobre atendentes ativos, status, tempos de atendimento médio e
maximo;

Possibilitar aos sistemas de monitoramento da ANPD a andlise dos logs de atividade telefonica da
Central de atendimento ao Usuario.

Permitir a comunicagdo de voz e dados via o protocolo IP (Internet Protocol).

Desviar para o Operador todas as ligagdes com estacionamento, por inoperancia dos usudrios, com
tempo maximo de 10 (dez) segundos na URA.

Implementar fungbes de CTI (Computer Telephony Integration).

Permitir configurar o nUmero maximo de ligacGes em espera, bem como a implantacdo de preferéncia
no atendimento de liga¢des oriundas de telefonia mdvel sobre as de telefonia fixa ou de determinados
grupos de demandantes.

Gerar, no minimo, as estatisticas, abaixo relacionadas:

e (Quantidade didria e mensal de ligacGes recebidas, em intervalos de 30 (trinta) em 30 (trinta)
minutos.

e (Quantidade didria e mensal de liga¢cdes atendidas, em intervalos de 30 (trinta) em 30 (trinta)
minutos.

e (Quantidade didria e mensal de ligagdes abandonadas, em intervalos de 30 (trinta) em 30 (trinta)
minutos.

e Quantidade didria e mensal de ligacGes atendidas em até x segundos, onde x é um numero
parametrizavel.

e Tempo médio diario e mensal das ligagdes, em segundos.

e Tempo médio didrio e mensal por atendimento.

e Quantidade diaria e mensal de ligacbes em fila de espera, em intervalos de 30 (trinta) em 30
(trinta) minutos.

e Tempo médio didrio e mensal de espera em fila, em segundos.

e Graficos demonstrativos dos dados estatisticos mencionados acima.

e Comparativo didrio e mensal dos niveis de servigos contratados com os efetivamente realizados.

Ter capacidade de calcular o tempo que uma chamada estd ou permanecerda em fila.

Ter capacidade de rotear as chamadas considerando o nimero de origem (n.2 de A) e o nimero
discado (n.2 de B).

Ter capacidade de rotear com base em prioridade e em diferentes niveis.

Permitir ao Operador visualizar o desempenho tanto individual como do seu grupo ou da sua
especialidade.
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Ter a capacidade de transferir para o Atendente ou Supervisor a chamada telefonica e a tela com as

informacgdes ja introduzidas pelo usuario, funcdo “screen pop”, sem que seja necessario informar

novamente os dados ja introduzidos.

Permitir ao usudrio optar por sair da fila de espera e aguardar que o sistema realize uma chamada

para este usudrio quando da liberagao de atendentes (Call Back).

Possuir o recurso de Secretaria Eletrénica, no qual o usudrio pode optar por deixar uma mensagem

para a equipe de suporte.

A solucdo de Unidade de Resposta Audivel (URA) da CONTRATADA devera gerar, no minimo, as

estatisticas, abaixo relacionadas:
Quantidade didria e mensal de liga¢des transferidas para as URA, em intervalo de 30 (trinta) em
30 (trinta) minutos.

e (Quantidade diaria e mensal de liga¢des finalizadas na URA, detalhadas por tipo de servico
utilizado, em intervalo de 30 (trinta) em 30 (trinta) minutos.

e Quantidade diaria e mensal de ligacGes nao finalizadas na URA, com as especificacdes detalhadas
dos motivos, em intervalo de 30 (trinta) em 30 (trinta) minutos.

e Quantidade de ligagbes com transagdes realizadas na URA e transferidas para o Operador, em
intervalo de 30 (trinta) em 30 (trinta) minutos.

e Quantidade de ligacOes transferidas pelo Operador para a URA, em intervalo de 30 (trinta) em 30
(trinta) minutos.

e Tempo médio didrio e mensal, em segundos, de retencdo das liga¢des, por tipo de servico
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Processo SEI n2 00261.001297/2023-54

ANEXO IV: EXPERIENCIA PROFISSIONAL, CERTIFICAGOES E FORMAGAO DE EQUIPE

CONDICOES GERAIS

DOS PERFIS PROFISSIONAIS PARA EXECUCAO DOS SERVICOS

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Para que haja garantia de qualidade no servigo executado e modernizagdo das metodologias de
Gestdo de TIC, a CONTRATADA devera manter profissionais qualificados nas areas funcionais, que
deverdo ser gerenciados exclusivamente pelo representante técnico da empresa CONTRATADA, de
forma que o CONTRATANTE possa obter o menor tempo de resposta para quaisquer incidentes
ocorridos no seu ambiente de Infraestrutura tecnolédgica, bem como alcancar a exceléncia nos
servicos de TIC.

Esses recursos humanos deverdo conhecer o funcionamento dos negdcios internos da ANPD e
executar os procedimentos de acordo com as regras de segurancga, sendo possivel, execucdo ou
operacionalizagdo remota.

Para tanto, salienta-se que essa responsabilidade de formacdo da equipe de profissionais é
exclusiva da empresa CONTRATADA.

As equipes deverdao ser dimensionadas pela empresa CONTRATADA de forma a atender as
demandas de acordo com os niveis de servico estabelecidos no contrato.

Serd de responsabilidade da CONTRATADA o cumprimento da legislacdo trabalhistas e outras
especificas para os profissionais que prestardo o servigo nas dependéncias da CONTRATANTE ou
remotamente.

Para fins de entendimento, especializagdo trata-se de titulo de pds-graduacgado latu sensu com no
minimo 360 horas. Serdo aceitos titulos de Mestrado ou Doutorado para o atendimento dos perfis
exigidos.

Durante a vigéncia e execugdo dos servicos, a CONTRATADA se obriga a manter profissionais com
as qualificacdes abaixo especificadas. As competéncias descritas podem estar presentes em
diversos profissionais, ou acumuladas em um mesmo colaborador, cabendo a CONTRATADA
manter o nimero adequado de prestadores para cada servico, objetivando a garantia dos niveis de
servigo.

Durante a vigéncia do contrato e execuc¢do dos servicos, a CONTRATADA deverd manter um banco
de profissionais que atendam todos os requisitos de formacao, treinamentos, certificacdes e
experiéncia, para os profissionais alocado aos servicos rotineiros do contrato, ou para os
profissionais que prestam servigcos sob demanda, ainda que em determinado momento nao haja
servico ou solucdo de Tl que demande algum conhecimento exigido.
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1.9. No processo de credenciamento e habilitagdo dos integrantes da equipe devera ser apresentado
ao fiscal técnico do contrato:

a. Os dados pessoais do profissional, necessarios para o cadastramento no banco de dados
de colaboradores da ANPD, bem como criacdo das credenciais de acesso a rede de
computadores;

b. Curriculo profissional que demonstre a experiéncia profissional exigida, assinado de

punho pelo profissional e com ciéncia do Preposto do Contrato.
A documentag¢do comprobatdria do atendimento aos requisitos profissionais; e
d. O Termo de Ciéncia e Responsabilidade assinado de punho pelo profissional.

o

1.10. A CONTRATADA devera apresentar mensalmente relatério de profissionais habilitados atualizado
e que demonstre a manutencdo da equipe requerida e das condi¢cdes de habilitacdo de cada
profissional.

1.11. A ANPD podera a qualquer momento recusar o atendimento dos servicos por profissionais que
ndo atendam aos requisitos aqui especificados.

1.12. A comprovagao dos requisitos podera ser realizada por:

a. apresentar original e cdpia de certificados ou diplomas que comprovem a conclusdo dos
cursos exigidos. No caso dos cursos de nivel médio e/ou superior deverd ser
apresentado o diploma;

b. declaracdo/ atestado da empresa na qual o profissional tenha prestado servico,
incluindo a descri¢do das atividades realizadas e o tempo da prestacdo do servico ou a
entrega do curriculo assinado pelo profissional e validado pela CONTRATADA,;

c. Carteira de Trabalho e Previdéncia Social (CTPS);

d. contrato de trabalho;

1.13. A CONTRATADA devera previamente validar todas as documentacées dos profissionais que irdo
atuar no contrato, a fim de evitar fraude na entrega da documentacao.

1.14. Toda documentacao apresentada para ANPD e de total responsabilidade da CONTRATADA,
cabendo a ela a verificagdo da autenticidade e veracidade das informagdes contidas nos
documentos.

1.15. Todos os documentos apresentados estardo sujeitos a diligéncia do CONTRATANTE para fins de
confirmacdo das informacGes prestadas.

1.16. A CONTRATADA devera promover, no prazo maximo de até 6 (seis) meses, a atualizacdo das
certificacbes de seus profissionais caso haja atualizacdo de versdao ou migracdo para uma nova
solucdo de Tl devido a modernizacdo do ambiente tecnolégico do CONTRATANTE, sempre que esta
indicar necessario. Este prazo se iniciara a partir da atualizacdo do ambiente tecnoldgico.

1.17. Caso uma certificacdo ndo seja mais valida, sera aceita a nova certificagdo que substituiu a
anterior, desde que a CONTRATADA faca essa solicitacdo de forma fundamentada.

1.18. Acritério da equipe de fiscalizagcdo, poderdo ser avaliadas e eventualmente aceitas comprovagoes
adicionais de experiéncia ou composi¢cdes de certificagbes, desde que apresentadas pela
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CONTRATADA de forma fundamentada e justificada em substituicdo as indicadas na tabela de
certificagcdes dos profissionais.

1.19. Poderdo ainda ser aceitas certificacbes ou experiéncias bem documentadas, avaliadas como
equivalentes pela equipe de fiscalizacao, por serem em produto assemelhado ou por evidenciarem
longa experiéncia, ou qualquer outro motivo considerado aceitdvel, a exclusivo e discriciondrio
critério da CGTI/ANPD. Para esta situacdo a CONTRATADA devera apresentar solicitacdo de
equivaléncia de forma fundamentada, inclusive com a compara¢do de ementa e tépicos abordados.

A CONTRATADA deverad indicar um profissional responsavel pela gestdo administrativa da
equipe e dos servicos do presente edital (Preposto), que devera estar disponivel em horario
comercial nas dependéncias da ANPD e acessivel nos demais horarios, devendo indicar ao
menos um substituto para momentos de auséncia ou indisponibilidade.

1.20. As fungdes de
Preposto, Gerente e Lider Técnico ndao poderdo ser acumulados por um mesmo profissional, em
nenhuma combinag¢do delas. Excepcionalmente serd permitida a acumulacdo em caso de férias,
auséncias de curto periodo ou em caso fortuito, desde que comunicado por e-mail
tempestivamente ao gestor do contrato, indicando o prazo de inicio e fim.

1.21. Para os requisitos de experiéncia profissional serdo admitidas as somas de diversas experiéncias,
desde que ndo simultaneos, para a comprovagao do tempo minimo.

2. DOS PERFIS PROFISSIONAIS DOS GERENTES

2.1. Gerente de Suporte Técnico de Tecnologia da Informagao
2.1.1. Formacao:
> Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da
Computacdo ou demais areas de Tecnologia da Informacao.

2.1.2. Experiéncia:

> 8 (oito) anos de experiéncia em atividade de suporte de Tl e/ou helpdesk; e

> 5 (cinco) anos de experiéncia atuando como gerente ou supervisor de equipes de Service
Desk; e

> Experiéncia de atuag¢do em processos ITIL.

2.1.3. Treinamentos e Certificagbes
» Certificagdo de ITIL V3 Foundation ou Superior; e

» Certificacdo “HDI SCTL - Support Center Team Lead” ou superior.

2.1.4. AtribuicGes
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Supervisionar a execucdo das atividades de N1 e N2, visando o cumprimento dos niveis de
servigo estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento,
no perfil dos técnicos e na disponibilidade da infraestrutura.

Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos,
feedbacks, indices de desempenho, avaliagGes e campanhas motivacionais.

Reportar a equipe sobre os novos procedimentos e realizar as mudangas nas especificacdes
dos processos, produtos, sistemas e fluxos.

Estabelecer e acompanhar as normas de desempenho de atendimento aos clientes.
Manutengdo e boas praticas no uso do ITSM, incluindo sua configuracdo e parametrizacdo
sempre que demandado pela ANPD.

Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de
Servigos de TI;

Adaptar os fluxos basicos de incidentes, requisicdo, mudancas, problemas e configuracdo, com
o desenho de formularios e criacdo de regras e validacoes;

Criar e adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento
de servicos de T, o que inclui desenho de formularios e criacdo de regras e validagdes;
Realizar as integracOes das ferramentas necessdrias para o correto funcionamento dos
processos;

Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos
de TIC;

Propor melhorias nos fluxos de servicos, de atendimentos, do ITSM, e de qualquer outro
assunto afeito a prestacdo de servigcos de N1 e N2.

Certificar a manutencdo da base de conhecimento atualizada e dentro das melhores praticas.
Analisar incidentes e produzir estatisticas operacionais.

Recomendar solugdes alternativas quando a solucdo definitiva nao for possivel.

Reportar a ANPD as posturas técnicas e institucionais que, no seu entendimento, afetam direta
ou indiretamente os servicos de geréncia de problemas, incidentes e mudangas.

Apoiar na elaboracdo de normas e documentacgao previstas no ITIL v4 ou superior.
Administrar os servicos de movimentacao, adicdo e remog¢ao de equipamentos e materiais em
geral, efetuando todo o controle do processo, desde a solicitacdo até o completo atendimento
da mesma.

Efetuar a interacdo entre os servicos de geréncia de configuracdo, de mudangas e de
incidentes/problemas com as demais areas especializadas de Tl e com a equipe de Governanca
de TI. Monitorar os indicadores de qualidade no atendimento.

Apoiar a Governanca de Tl na gestdo do catdlogo de servigos de TI, realizando a adi¢do ou
supressao de itens no catdlogo e realizando ou modificando a sua associagdo com um
determinado nivel de servico.



>

ANPD

Autoridade Nacional de
Protecao de Dados

Autoridade Nacional de Prote¢do de Dados
SCN Quadra 6, Edificio Venancio — Shopping ID, Bloco C, 9° e 10° andares - Bairro Asa Norte
Brasilia-DF, CEP 70297-400

> Realizar de forma proativa a avaliacdo de resultados, analise de tendéncias e prospeccdo de
oportunidades e recursos para melhoria continua no ambiente (pessoas, processos e
tecnologias).

> Participar de reunifes periddicas com representantes da ANPD para o controle do fluxo e do
andamento dos processos de mudancas e de melhorias no ambiente de TI.

> Revisar e atualizar procedimentos operacionais.

> Definir e atualizar os scripts de atendimento N1 e N2 ao usuario, de forma a permitir um
atendimento rapido, satisfatério e padronizado.

> Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando a
ANPD novos procedimentos, metodologias, politicas e ferramentas.

> Estruturar e manter continuamente a base de conhecimento, contemplando as solu¢des de
incidentes, com respostas padronizadas.

> Elaborar e apresentar planos de melhoria continua dos servicos.

» Atualizar continuadamente a base de conhecimento, orientando e padronizando os
procedimentos de fornecimento de informag&es aos usudrios.

» Garantir que todos os servicos sejam prestados de acordo com os padrées de qualidade
estabelecidos pela ANPD em conformidade com as boas praticas de mercado e baseados na
ITIL — Information Technology Infrastructure Library, versao 4.

» Acompanhar ordens de servicos, garantindo que a ANPD estd sendo informada sobre o
andamento das mesmas.

> Participar de reuniGes gerenciais e de avaliacdo dos servigos, junto aos responsaveis pela area
de suporte técnico aos usuarios da ANPD.

» Acompanhar e gerenciar o desempenho e capacita¢do dos profissionais alocados nas areas
especializadas.

> Atender ainda outras solicitac8es, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

2.2. Gerente de Operagao de Infraestrutura

2.2.1. Formacdo:

> Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computagado, Processamento de Dados, Sistemas de Informacgao, Informatica, Engenharia da
Computagdo ou demais areas de Tecnologia da Informacgao.

2.2.2. Experiéncia:

» 10 (dez) anos de experiéncia em servico de infraestrutura e Sala cofre; e

> 8 (anos) anos de experiéncia atuando com gerente ou supervisor de equipes de sustentagdo
de infraestrutura de TI.
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2.2.3. Treinamentos e CertificacGes

>
>

Certificacdo ITIL v3 Intermediate ou superior; e
Professional Scrum Master | (PSM 1) ou Certified Scrum Master (CSM) ou Agile Scrum
Foundation (ASF) do EXIN.

2.2.4. AtribuicGes

>

>

VYV VYV

Supervisionar a execuc¢do das atividades de N3 e Monitoramento, visando o cumprimento dos
niveis de servico estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento,
no perfil dos técnicos e na disponibilidade da infraestrutura.

Alertar a fiscalizacdo contratual sobre indisponibilidades em servigos provocadas por
incidentes e também por interrupg¢des programadas.

Elaborar os relatérios e acompanhar o desenvolvimento por meio de monitoramentos,
feedbacks, indices de desempenho, avaliagGes e campanhas motivacionais.

Reportar a equipe sobre os novos procedimentos e realizar as mudangas nas especificacdes
dos processos, produtos, sistemas e fluxos.

Coordenar o registro de informagdes nas Bases de Dados de Conhecimentos, de Itens de
Configuracdo e de Ativos de Servigo (Hardware e Software).

Isolar a causa raiz de problemas e encaminhar a solucdo em conjunto com as dreas
especializadas, através da abertura ou do encaminhamento de chamados.

Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema,
agrupa-los e tratd-los de forma conjunta.

Elaborar recomendacgdes para implementar mudancas.

Programar as mudancgas necessarias para a resolucdo de incidentes no ambiente de TIC, e
controlar o seu fluxo de aprovagao.

Obter e registrar o feedback do cliente em relacao ao sucesso das mudancas implementadas.
Cuidar da comunicacdo de todas as partes envolvidas ou afetadas por mudangas no ambiente
de TIC.

Controlar as mudancas relacionadas com alteragdes preventivas, corretivas ou evolutivas nos
sistemas corporativos e no ambiente de TIC.

Analisar incidentes e produzir estatisticas operacionais.

Recomendar solugdes alternativas quando a solugdo definitiva ndo for possivel.

Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento,
afetam direta ou indiretamente os servigos de geréncia de problemas, incidentes e mudancgas.
Apoiar a equipe de gestdo de servicos da ANPD na definicdo das mudancas que serdo adotadas,
considerando os aspectos relativos a prioridades (impacto, urgéncia) e categorias de mudancas
(padronizadas e ndo padronizadas).



>

ANPD

Autoridade Nacional de
Protecao de Dados

Autoridade Nacional de Prote¢do de Dados
SCN Quadra 6, Edificio Venancio — Shopping ID, Bloco C, 9° e 10° andares - Bairro Asa Norte
Brasilia-DF, CEP 70297-400

Centralizar e coordenar a comunicac¢do de problemas ou indisponibilidades reportadas pelas
equipes de monitoramento e de suporte especializado, transmitindo as informacdes sobre o
tempo de retorno a fiscalizacdo contratual da ANPD.

Centralizar, administrar e priorizar todas as requisi¢cdes de mudanga encaminhadas pelas areas
de TI.

Definir, em conjunto com a equipe de gestdo de servigos da ANPD, o nivel de controle e de
detalhamento de dados que serdo utilizados para a execuc¢do dos servicos de geréncia de
mudancgas.

Apoiar a elaboracdao de planos e projetos de mudancas que afetem ou possam afetar
configuracdes, qualidade, desempenho e disponibilidade dos componentes de servigcos
entregues e disponibilizados aos usuarios, tais como sistemas, equipamentos, documentacado
técnica/normativa, instalacdes etc.

Apoiar na elabora¢do de normas e documentagdes previstas no ITIL v4 ou superior. Gerenciar
os processos de liberacdo, implantacdo e atualizagcdo dos produtos e servicos entregues, de
acordo com o nivel de controle e de detalhamento de dados estabelecido, para os ambientes
de homologacao e de produgao.

Organizar reunides, orientando as equipes envolvidas, documentando todo o procedimento e
acompanhando a mudanga antes, durante e depois de concretizada, buscando garantir a
maxima eficiéncia e eficacia do processo de mudancga.

Apoiar no gerenciamento das a¢ées de outros prestadores de servicos contratados pela ANPD
que serao envolvidos nos processos de mudancgas.

Realizar a atualizagdo do inventario de componentes de servicos entregues/disponibilizados
aos usuarios na Base de Dados de Geréncia de Configuragao.

Observar o cumprimento de prazos e prioridades nas mudancas.

Validar, registrar e manter atualizada a base de dados de configuracdo e mudancas na
ferramenta de requisicdo de servico e gerenciamento de Tl, cadastrando todas as ac¢des
corretivas e preventivas que geraram mudangas nos componentes de servigos (equipamentos,
sistemas, documentacdo etc.).

Assegurar que mudancas nao autorizadas ndo sejam implementadas.

Elaborar relatérios gerenciais e estatisticos das atividades de mudancas, contendo
informagdes como a quantidade de mudancas implementadas, a indisponibilidade devido a
Requisicoes Planejadas etc.

Obter da equipe da ANPD informacgdes e documentagdo sobre o escopo, objetivos, politicas,
procedimentos, localizagdo fisica, responsaveis técnicos/administrativos, caracteristicas e
atributos de cada componente de servigos disponibilizado aos usuarios.

Detalhar as estruturas de dados de configuracdo de todos os componentes de servigos
entregues/disponibilizados aos usuarios da ANPD.

Assegurar que todos os componentes de servicos disponibilizados aos usuarios e seus
respectivos “status” estejam cadastrados na base de dados de geréncia de configuracao.
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Realizar revisdes e auditorias periddicas para verificar a existéncia fisica dos componentes de
servicos disponibilizados aos usudrios e seu correto registro na base de dados de geréncia de
configuracao.

Efetuar a interagdo entre os servicos de geréncia de configuracdo, de mudancas e de
incidentes/problemas com as demais areas especializadas de TI.

Monitorar os indicadores de qualidade no atendimento. Criar e acompanhar, nas ferramentas
de monitoramento do ambiente, os mecanismos que forem necessarios para a avaliacao
proativa, gestdao da capacidade e da disponibilidade do ambiente e dos servicos de TIC.
Apoiar a Governancga de Tl na gestdo do catalogo de servicos de Tl, realizando a adigdo ou
supressao de itens no catdlogo e realizando ou modificando a sua associagdo com um
determinado nivel de servico.

Apoiar a Governanca de Tl na implantacdo e consolidacdo de ferramenta especifica para a
anadlise e correlacdo de eventos e gestdo de riscos a partir dos logs e demais registros de
eventos existentes no ambiente de TIC.

Realizar de forma proativa a avaliagdo de resultados, andlise de tendéncias e prospecc¢ado de
oportunidades e recursos para melhoria continua no ambiente (pessoas, processos e
tecnologias).

Repassar informagdes sobre as condi¢des operacionais do ambiente para os gestores de Tl da
ANPD. Obter e coletar todas as informacGes necessarias ao controle e supervisdo do ambiente
de TI.

Acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta
de monitoramento do ambiente de TI. Identificar e reportar a necessidade de adequacao da
infraestrutura frente a alguma demanda previsivel.

Elaborar planos de acao para assegurar a correta implantacao das mudancas e evolugdes no
ambiente de TI.

Participar de reunides periédicas com representantes da ANPD para o controle do fluxo e do
andamento dos processos de mudancas e de melhorias no ambiente de TI.

Revisar e atualizar procedimentos operacionais.

Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao
CONTRATANTE novos procedimentos, metodologias, politicas e ferramentas.

Projetar, operar, administrar e manter o conjunto de solu¢des, ferramentas, softwares e
hardwares que compde a camada de sustentacao de servicos e aplicacdes da contratante;
Estruturar e manter continuamente a base de conhecimento, contemplando as solucdes de
incidentes, com respostas padronizadas.

Acompanhar e gerenciar o desempenho e capacitacdo dos profissionais alocados nas areas
especializadas.

Atender ainda outras solicitagdes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.
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3. DOS PERFIS PROFISSIONAIS DAS CATEGORIAS DE SERVICOS ATENDIMENTO AO USUARIO

3.1. Técnico de Suporte ao Usudrio de Tl Pleno — N1
3.1.1. Formagao:
» Nivel Médio Completo

3.1.2. Experiéncia:
» 2 (dois) anos de experiéncia na funcdo de técnico/analista de Service Desk, Monitoramento
ou equivalente.

3.1.3. Treinamentos e Certificagbes
> Certificagdo ITIL Foundation v4 ou superior; ou
» Curso Oficial ITIL.

3.1.4. AtribuicGes

» Deverd manter continuamente atualizada a base de conhecimento integrada a plataforma de
requisicdo de servico e gerenciamento de Tl, com os roteiros de atendimento (scripts)
predefinidos para as requisi¢des ja conhecidas.

> Realizar o atendimento das solicitacdes dos usuarios que sejam de competéncia do primeiro
nivel, ou seja, as solicitacdes que puderem ser atendidas de forma remota, tais como a
alteracao de configuracgdes, a instalacao de softwares e a verificacdo de falhas.

> Acessar remotamente as estacdes de trabalho dos usuéarios, buscando a resolucdo das
requisicoes e dos incidentes.

> Apoiar os usudrios em softwares de escritdrios e em sistemas institucionais da ANPD, bem
como verificar, analisar e corrigir problemas de acesso, e-mail, rede de dados, estacdo de
trabalho, dentre outros.

» Realizar acompanhamento de pds-atendimento junto aos usudrios de solug¢des de TIC, visando
averiguar o nivel de satisfacdo com os servigos prestados pela central de atendimento.

3.2. Técnico de Suporte ao Usuario de Tl Junior — N1

3.2.1. Formacdo:
» Nivel Médio Completo

3.2.2. Experiéncia:
» 1 (um) ano de experiéncia na fungdo de técnico/analista de Service Desk ou Monitoramento
ou equivalente.
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3.2.3. Treinamentos e CertificacGes
» Certificacdo ITIL Foundation v4 ou superior; ou
» Curso Oficial ITIL.

3.2.4. AtribuigGes

> A atuagdo do Técnico de Suporte ao Usuario de Tecnologia da Informag&o Junior é relativa,
principalmente, a recepcao de todas as solicitagGes de servico, sua categorizacgdo,
classificacdo, priorizacao e escalacao, podendo resolver chamados de orientacdao em geral.

> Deve manter continuamente atualizada a base de conhecimento integrada a plataforma de
requisicdo de servico e gerenciamento de Tl, com os roteiros de atendimento (scripts)
predefinidos para as requisicdes ja conhecidas.

> Deve acompanhar as demandas encaminhadas para o suporte e garantia de equipamentos
ou solugdes de Tl abertos, reportando o andamento e acompanhando os prazos definidos
pela ANPD.

> Deve acompanhar as demandas encaminhadas para os demais niveis de atendimento,
monitorando sua execucdo e reportando a situacdo da demanda aos usuarios sempre que
solicitado (follow-up).

» Deve identificar e reportar falhas nos roteiros de atendimento, bem como nos procedimentos
e outros documentos de conhecimento, ao Gerente de Suporte Técnico de Tecnologia da
Informacao.

» Informar, sugerir e orientar quanto ao uso de funcionalidades e facilidades disponiveis nos
softwares basicos, aplicativos, sistemas de informacgGes, equipamentos e servicos de
informatica.

> Receber, registrar e encaminhar solicitacdes e sugestdes de usuarios quanto a adaptacdes e
melhorias evolutivas dos sistemas e aplicativos.

» Retornar chamadas e solicitagbes de usudrios para esclarecimentos, orientacbes e
informacgdes ndo disponibilizadas no primeiro contato.

> Esclarecer duvidas e fornecer orientagdo e suporte nivel | sobre procedimentos, configuragao,
instalacdo, funcionamento e manutencdo de equipamentos e componentes de informatica.

> Realizar acompanhamento de pds-atendimento junto aos usuarios de solugbes de TIC,
visando averiguar o nivel de satisfacdo com os servicos prestados pela central de
atendimento.

3.3. Técnico de Manutengio de Equipamentos de Informatica Sénior — N2
3.3.1. Formagao:
» Nivel superior completo em Tl
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3.3.2. Experiéncia:
» 2 (dois) anos de experiéncia na funcdo de técnico/analista de Service Desk ou Monitoramento
ou equivalente

3.3.3. Treinamentos e CertificacGes
» Certificacdo ITIL Foundation v4 ou superior; ou
» Curso Oficial ITIL.

3.3.4. AtribuigGes

Promover testes de instalagdo de novas aplicagoes.

Criar manuais de uso para auxilio de usuarios.

Criar procedimentos operacionais para atendimentos de N1 e N2.

Criar imagens padronizadas de Sistema Operacional conforme diretrizes da ANPD.

Encerrar as requisicbes de servico e incidentes corretamente atendidas, registrando

detalhadamente no sistema todas as medidas tomadas e os itens da base de conhecimento

utilizados, se for o caso.

> Apoiar na recep¢do, montagem e teste de software e hardware adquiridos ou desenvolvidos
pela ANPD.

> Acionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em
caso de vigéncia da garantia de produtos de informatica)

YV V VY

3.4. Técnico de Manutengdo de Equipamentos de Informatica Pleno — N2

3.4.1. Formacdo:
» Nivel superior completo em Tl

3.4.2. Experiéncia:
» 1 (um) ano de experiéncia na funcdo de técnico/analista de Service Desk ou Monitoramento
ou equivalente

3.4.3. Treinamentos e CertificacGes
> Certificagdo ITIL Foundation V ou superior; ou
» Curso Oficial ITIL.

3.4.4. AtribuicGes

> Prestar servicos de manutencgdo e corre¢do de defeitos em equipamentos eletronicos, bem
como realizar manutencgdes corretivas e preventivas no parque de equipamentos de TI.

» Preparar equipamentos de Tl para distribuicdo.

» Acompanhar reunifes e eventos presenciais onde se faca necessaria a presenca de um técnico
de TI.
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Acompanhar presencialmente o atendimento de fornecedores externos a bens de Tl ligados
a usuarios (que nao sejam de Infraestrutura).

Realizar remanejamentos de bens de Tl entre salas.

Acompanhar a movimentacdo de bens de Tl entre localidades distintas (na mesma cidade).
Realizar a configuracdo e formatacdo de microcomputadores e notebooks.

Realizar a instalacdo, configuracdo e habilitagdo necessdrias para que os dispositivos
eletronicos funcionem adequadamente na infraestrutura elétrica e de rede local existente.
Instalar e configurar softwares utilizados nas estacdes de trabalho da ANPD.

Aucxiliar no inventdrio de bens de TI.

Encerrar as requisicdes de servico e incidentes corretamente atendidas, registrando
detalhadamente no sistema todas as medidas tomadas e os itens da base de conhecimento
utilizados, se for o caso.

Realizar a elaboracdo de Laudos Técnicos de Equipamentos de TIC na devolugdo destes pelos
usuarios da ANPD.

4. DOS PERFIS PROFISSIONAIS DAS CATEGORIAS DE GERENCIAMENTO DA INFRAESTRUTURA

4.1. Administrador de Sistemas Operacionais Pleno — Gerenciamento de Servigo de Tl

4.1.1. Formacdo:
» Nivel Superior Completo em TI

4.1.2. Experiéncia:
» 2 (dois) anos de experiéncia na fungdo com implantag¢do de processos ITIL e Gestdo de

Projetos

4.1.3. Treinamentos e CertificacGes

VV VYV

Certificado ITIL v4 Intermediate ou superior;

Certificado de Cobit 2019

Curso Gerenciamento de Projeto Oficial

No minimo 40 horas de Cursos na ferramenta Power Bl - Microsoft

4.1.4. AtribuicGes

v

>
>
>

v

Realizar a implantacdo dos processos ITIL especificados pela CONTRATANTE.

Criar documentos e normativos solicitados pela CONTRATANTE a partir do ITIL e COBIT.
Apoiar a CONTRATANTE na confec¢do de Normas, Normas Operacionais e Politicas de TI.
Criar evidéncias da efetiva implantacdo dos processos ITIL e Cobit solicitados pela
CONTRATANTE.

Estabelecer o Plano de Comunicacgao.
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> Gerenciar Projetos para novas implantac8es de servico na infraestrutura da ANPD.

» Criar Dashboard para acompanhamento dos projetos de Tl e outros solicitados para
apresentacao de indicadores especificos.

Gerenciar Plano de Gestao de Mudanca.

Criacdo de relatoérios para controle da execucdo do contrato por parte dos fiscais.

Atender ainda outras solicitagdes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

YV V VY

4.2. Administrador de Sistemas Operacionais Sénior — Sustentagao de Infraestrutura

4.2.1. Especialidade Windows
4.2.1.1. Formagao:
> Nivel Superior Completo em Tl

4.2.1.2. Experiéncia:

> 3 (trés) anos em atividades relacionadas a administragdo, sustentagdo, implementagdo e
manutencdo de servicos corporativos de redes e infraestrutura de sistemas operacionais
Microsoft Windows Servers 2008 R2, 2012 R2 e 2016. E servicos tais como: Microsoft Active
Directory, DNS, DHCP, NTPserver, System Center Configurations Manager 2016, File Servers,
servidores de atualiza¢Oes, licenciamentos automatizados Microsoft e servidores de
autoridades certificadoras, servidores de backup, gerenciamento de configuracdo de
servidores.

4.2.1.3. Treinamentos e Certificagdes
> Microsoft 365 Certified: Enterprise Administrator Expert
» Microsoft Certified: Windows Server Hybrid Administrator Associate

4.2.2. Especialidade Linux
4.2.2.1. Formacgao:
> Nivel Superior Completo em Tl

4.2.2.2. Experiéncia:

» 03 (trés) anos em atividades relativas a GNU/Linux (Debian, Suse, Ubuntu e Red Hat) e
Scripting (shell script). anos de experiéncia com virtualizacdo e gerenciamento de
servidores Linux

4.2.2.3. Treinamentos e Certificagdes
» Ter, pelo menos, 2 das seguintes certificacdes
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» LPIC-3 300: Ambiente Misto
» LPIC-3 303: Seguranca
> LPIC-3 304: Virtualizagdo e Alta Disponibilidade

4.2.3. Atribuicbes
> Fornecer suporte para os incidentes relacionados a servidores de aplicagdo Linux ou Windows,

incluindo diagndstico e restauracdo das aplicagcbes que se encontram em produgdo ou
homologacao.

Analisar e registrar solucdes de ocorréncias, mantendo o respectivo histérico bem como as
solugdes.

Manter atualizada a Base de Dados de Configuracao dos ativos de servidores e servicos de TIC,
inclusive em relacdo aos relacionamentos entre os itens de configuragao (ICs).

Garantir a consisténcia e a seguranca das informacoes.

Manter e suportar as interfaces entre a Internet e as aplicages, implementar softwares e
mecanismos que garantam o acesso seguro e a consisténcia das funcionalidades web.
Executar mudancas, migragOes, atualizages, implantacdes e testes de novos produtos na
plataforma Linux.

Propor a atualizagao dos recursos de software e hardware a ANPD.

Transmitir informacgGes sobre assuntos que afetem os usuarios, tais como mudancas de
configuracdes de servidores, novas versoes de software etc.

Garantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar
ocorréncias de infragdes de seguranca.

Implantar processos automatizados de analise, monitoramento e identificacdo de falhas.
Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de
geréncia de servidores e aplica¢oes.

Elaborar padrdes de configuracao a serem adotados pelos servidores de rede Linux, de acordo
com as orientagdes e normativos estabelecidos pela ANPD, a fim de implementar as politicas
de compliance.

Implementar a automacdo da configuracdo de servidores utilizando a ferramenta de
orquestracdo de servidores.

Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares
basicos no ambiente Windows e ambiente Linux e demais que vierem a ser implantados no
ambiente da contratante, e também drivers e firmwares, a fim de agregar novas
funcionalidades as ferramentas, manter a atualizagdo tecnolégica e a conformidade como
suporte do fornecedor.

Administrar a rede e protocolos de comunicacdo em ambiente mainframe e plataformas
intermediarias efetuando a instalagcdo e configuracdo de placas de comunicacdo, drivers,
TCP/IP, VTAM, etc.
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Administrar servicos adicionais de rede nas plataformas, tais como SSH, TELNET, FTP/SFTP,
NFS, RSYSLOG, dentre outros.

Instalar, configurar e manter os servigos (webservices) dedicados a comunicagdo maquina-
magquina, vinculados as aplicacdes institucionais.

Apoiar a Instalacdo e configuracdo da solucdo de Backup utilizada pela ANPD nos servidores
de aplicagGes, e garantir o seu correto funcionamento.

Utilizar recursos de virtualizacdo de servidores e servicos com o intuito de aumentar o
desempenho e a disponibilidade dos servicos de TI.

Verificar os problemas no ambiente virtualizado e promover a realoca¢do imediata de recursos
para outro pool ou site, evitando assim que ocorram indisponibilidades.

Realizar o planejamento dos recursos e da capacidade do ambiente virtualizado.

Executar trabalhos de consolidacdo, configuracdo de cluster e distribuicdo de carga no
ambiente virtualizado.

Executar atividades relacionadas a instalacdo, configuracdo e manutencao dos servidores de
dominio e de rede local com sistema operacional Windows Server.

Implantar as praticas de seguranca na infraestrutura de rede Windows Server conforme
definido pela ANPD.

Administrar e manter os servigcos de Controle de Dominio — Instalar, configurar, monitorar e
gerenciar os controladores de dominio das unidades da ANPD.

Monitorar e manter os servicos de autenticacdo dos usuarios na rede Windows da ANPD.
Elaborar padrdes de configuragao a serem adotados pelos servidores de rede Windows Server
de acordo com as orienta¢des e normativos estabelecidos pela ANPD, a fim de implementar as
politicas de compliance.

Implementar a automacgdo da configuracdo de servidores de rede Windows Server.

Manter e configurar os servigos de Replicagdo e Manutengdo do Active Directory.

Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a aplicagdo
de patches de seguranca.

Administrar repositério de logs do Event Viewer de todas as transagdes realizadas nos servigos
de autentica¢do no dominio, de DHCP e nos servidores de arquivos, para fins de auditoria.
Montagem, configuracdo e manutencdo do servidor de impressoras (Print Server), instalar e
configurar novas impressoras e administrar as politicas de acesso.

Instalar, configurar e administrar os portais e sistemas de compartilhamento de contetdo e
trabalho colaborativo baseados no Microsoft SharePoint.

Configurar e manter o System State de todos os servigos de rede Microsoft.

Instalar, configurar e manter servico de DHCP e verificar logs.

Administrar os servicos de instalacdo de imagens de sistemas operacionais em rede através do
Microsoft System Center Endpoint Manager.

Criar e configurar scripts de logon para as estacdes de trabalho e notebooks corporativos.
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Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows
Server.

Instalar, configurar e manter cluster de servigos Windows.

Manter atualizada a Base de Dados de Configuracdo de todos os ativos de servicos Microsoft
e garantir a consisténcia e a seguranca das informacdes.

Participar de reunides junto a ANPD para tratativa de assuntos técnicos pertinentes a area.
Gerenciar e manter o Microsoft Teams.

Gerenciar e manter o Microsoft Exchange Online.

Manter o servigo de sincronizagao entre Active Directory local e Azure Active Directory (Office
365).

Manter o Sharepoint Online o os sites constantes dele.

Administrar e Manter o System Center Endpoint Manager.

Conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e LDAP para autenticacao
de usuarios, envio e recebimento de mensagens de e-mail.

Operacionalizar e administrar a integracao dos servigos de correio eletronico e de mensagens
instantaneas com o servico de diretérios LDAP.

Atender ainda outras solicitagdes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

4.3. Analista de Suporte Computacional Junior - Sustentacao de Infraestrutura

4.3.1. Formagao:
> Nivel Superior Completo em TI.

4.3.2. Experiéncia:
» 1 (um) ano de experiéncia em Tecnologia da Informac&o; Suporte.

4.3.3. Treinamentos e CertificagGes

>
>

Certificacao ITIL Foundation v3 ou superior; ou
Curso Oficial ITIL.

4.3.4. AtribuicGes

>

>

Realizar atividades de instalagdo fisica de servidores de aplicacGes, appliances e outros
equipamentos dedicados ao provimento de servicos de TIC na infraestrutura da Sala Segura.
Monitorar e identificar problemas relacionados a infraestrutura fisica com abertura de
chamados de suporte, manutenc¢do ou garantia.

Apoiar a ANPD na elaborac¢do das politicas de acesso as salas seguras de Tl da ANPD, controlar
0 acesso e acompanhar empresas, visitantes, colaboradores e prestadores de servigos ao salas
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seguras da ANPD, observando as normas impostas pela ANPD, observando a capacidade
energética, térmica e légica do ambiente da sala segura da ANPD.

> Instalar, mover e remover rack's, cabos e fibra dtica, observando a capacidade energética,
térmica e légica do ambiente da sala segura da ANPD.

» Gerenciar salas técnicas de todos os andares dos prédios da ANPD.

> Atender ainda outras solicitac8es, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

4.4. Analista de Suporte Computacional Sénior - Sustenta¢ao de Infraestrutura
4.4.1. Windows

4.4.1.1. Formagao:
> Nivel Superior Completo em Tl

4.4.1.2. Experiéncia:
» 5 (cinco) anos de experiéncia em suporte N3 em infraestrutura de TI, salas seguras ou
equivalentes

4.4.1.3. Treinamentos e Certificagcdes

Curso e certificacdo ITIL® v3 Intermediate ou superior.
Certificacdo MCSA de Windows Server 2016, ou superior
Certificacdo MCSE: Core Infrastructure

Microsoft 365 Certified: Enterprise Administrator Expert

Curso Zabbix Certified Specialist (ZCS), ou equivalente.

Curso de pelo menos 20 horas em praticas de infraestrutura agil.

VVVVYYVYYVY

4.4.2. Linux

4.4.2.1. Formagao:
> Nivel Superior Completo em Tl

4.4.2.2. Experiéncia:
> 5 (cinco) anos de experiéncia em suporte N3 em infraestrutura de Tl, salas seguras ou
equivalentes

4.4.2.1. Treinamentos e Certificagcdes
> Curso e certificacdo ITIL® v3 Intermediate ou superior.
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» Certificacdo LPIC-3: Certified Linux Enterprise Mixed Environment, ou Certificagdo Red
Hat Certified Engineer (RHCE), ou similar

» Curso Zabbix Certified Specialist (ZCS), ou equivalente

» Curso de pelo menos 20 horas em préticas de infraestrutura agil.

4.4.3. Atribuicbes

>
>
>

Y V V
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Atender demandas ndo resolvidas no N1 e N2.

Administrar servidores fisicos e virtuais.

Administrar solu¢ao de Backup da ANPD ou outra que venha a implementar, incluindo criagao,
edicdo e remocgao de politicas, restore e todas outras atividades referentes a backup.
Garantir a integridade e confidencialidade das informacgdes sob seu gerenciamento e verificar
ocorréncias de infracdes de seguranca.

Implantar processos automatizados de andlise, através de monitoramento e identificacdo de
falhas.

Exercitar e simular contingéncias, e informar a necessidade de correg¢des e aperfeicoamentos.
Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob
sua responsabilidade.

Apoiar a instalagdo e configuracdo da solucdo de Backup utilizada pela CONTRATANTE nos
servidores de aplica¢Oes, e suas dependéncias, e no ambiente de Virtualizagdo e garantir o
seu correto funcionamento.

Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.
Configurar e administrar os dados armazenados da ANPD, através de analise, monitoramento
e correcdo de problemas relacionados ao armazenamento de dados.

Instalar, administrar, operar e manter equipamentos de armazenamento de dados ou
equipamentos que a contratante venha a utilizar para armazenamento e processamento de
dados.

Administrar os snapshots e checkpoints storages.

Analisar o log

Utilizar o Portal de Suporte dos equipamentos para abertura de chamados e consulta a base
de conhecimento.

Realizar medidas de desempenho dos servidores.

Monitorar o desempenho de maquinas virtuais.

Criar relatorios customizados sobre o ambiente fisico e virtual.

Prover informacgdes sobre carga de trabalho de cada maquina virtual.

Atribuir interfaces de rede a maquinas virtuais.

Identificar e aplicar politicas de retencdo.

Participar de reunides junto a ANPD para tratativa de assuntos técnicos pertinentes a area.
Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento de
dados bem como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos
dados.
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Configurar cluster.

Gerenciar operagbes em nds do cluster.

Instalar certificados SSL.

Gerenciar usudrios.

Configurar rede, incluindo aplicacao de microssegmentacao.

Realizar configuracao, deploy e migracao de VM.

Configurar Affinity Rules.

Definir e configurar Volumes.

Configurar e testar alta disponibilidade de VM.

Realizar upgrades e instalar atualizacdes e patches de seguranca de ambientes.
Instalar, recuperar e realizar upgrades de licencas.

Realizar upgrade de firmware de equipamentos.

Atualizar desempenho de cluster e de storage.

Realizar troubleshoot de problemas de desempenho em ambiente.

Realizar troubleshoot de problemas de conectividade.

Desenvolver estratégia de Continuidade dos servigos de Tl junto com a ANPD.
Validar configuracdes de Disaster Recovery.

Realizar otimiza¢do de desempenho para uma carga de trabalho especifica.
Atender ainda outras solicitacdes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.
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4.5. Especialista em Computa¢cao em Nuvem Pleno - Sustentagdo de Infraestrutura

4.5.1. Formagao:
» Nivel Superior Completo em TI

4.5.2. Experiéncia:
» 2 (dois) anos de experiéncia com administragdo e configuragdo de ambiente de virtualizagdo
e Cloud

4.5.3. Treinamentos e CertificagGes

» VMware Certified Professional - Data Center Virtualization (VCP-DCV);

» AZ-104: Administradores do Microsoft Azure ou AWS Certified Cloud Practitioner urso Oficial
ITIL.

4.5.4. AtribuicGes Especifica
> Apoio no Planejamento da alocagdo de recursos em ambientes computacionais na nuvem;
> Administragdo dos recursos hospedados em nuvem
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Analise de indicadores do ambiente computacional na nuvem

Otimizacao dos recursos

Migracdo de ambiente on-premise para nuvem

Realizar, gerenciar e administrar backup em nuvem

Adocdo de protocolos de seguranga para preservar os dados integros nos servidores na nuvem
Manutenc¢ao dos servidores cloud

Planejamento da arquitetura em nuvem

Estruturacdo do ambiente computacional em nuvem

Acompanhar a evolugdo da infraestrutura

Desenvolver projetos laaS, PaaS e Saa$, conforme as necessidades da ANPD

Gerenciar ambientes multi-cloud, Nuvem hibrida e plataformas de servicos em nuvem
Empacotamento em contéineres (Docker e Kubernetes)

Orquestracdao em nuvem, envolvendo automacao e coordenacdo de tarefas.

Atender ainda outras solicitacdes, nao listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

4.6. Analista em Computacdo em Nuvem Pleno (DEVOPS) - Sustentagao de Infraestrutura

4.6.1. Formagao:
» Nivel Superior Completo em TI

4.6.2. Experiéncia:
» 2 (dois) anos de experiéncia com administracdo e configura¢do de ambiente DEVOPS

4.6.3. Treinamentos e CertificagGes

>

Cursos de Azure, GITLab GitHub, Kubernetes, Zabbix, Grafana e Prometheus; ou comprovar
experiéncia de 2 anos nestas ferramentas.

4.6.4. AtribuicGes

>

>

Manter e administrar os recursos dos sistemas operacionais dos servidores de aplica¢cdes do
ambiente computacional da ANPD.

Realizar o deploy, a manutencdo e o controle da execucao das aplicagdes corporativas.
Realizar atividades de instalagdo fisica de servidores de aplicacGes, appliances e outros
equipamentos dedicados ao provimento de servigos de TIC na infraestrutura da ANPD, sala
segura e nuvem.

Analisar e registrar solu¢cGes de ocorréncias, mantendo o respectivo histérico bem como as
solucgGes.

Monitorar e gerenciar a performance dos servidores de aplicagdo.
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> Atualizar os servidores de aplicacdo sustentados em ambientes de producdo, homologacdo e
testes.

> Apoiar processos de automacao de builds e controle de versionamento de aplicagdes.

> Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar
ocorréncias de infragcdes de seguranca.

> Executar as atividades de Requisi¢cdes Planejadas, atualizando todas as informagdes
pertinentes.

> Alocar no ambiente de orquestracdo recursos de hardware para as maquinas virtuais, tais
como unidades légicas de armazenamento, interfaces de rede, processamento, memoria etc.

» Monitorar na ferramenta de orquestragdo a utilizacdo dos recursos de hardware do ambiente
virtualizado.

> Realizar atividades em infraestrutura de Servidores (Linux e Windows) e Cloud (Aure, ORACLE
CLOUD, AWS, etc).

> Fazer utilizacdo de ferramentas como Azure, DevOps, GitHub, GITLab, Jenkins.

> Responsavel pelos pipelines CI/CD.

> Analisar e monitorar os microsservigos.

» Administracdo com Azure Monitor, Grafana, Prometheus e Zabbix.

> Atender ainda outras solicitac8es, ndo listadas aqui, conforme necessidade de Tl que surgirem

da ANPD.

4.7. Analista de Banco de Dados Pleno
4.7.1. Banco de Dados SQL Server

4.7.1.1. Formagao:
> Nivel Superior Completo em Tl

4.7.1.2. Experiéncia:
> 3 (trés) anos de experiencia em Banco de dados SQL Server

4.7.1.3. Treinamentos e CertificacOes
> Exame 70-764: Administering a SQL Database Infrastructure

4.7.2. Banco de Dados PostgreSQL

4.7.2.1. Formagao:
> Nivel Superior Completo em Tl

4.7.2.2. Experiéncia:
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» 3 (trés) anos de experiencia em Banco de dados PostgreSQL

4.7.2.3. Treinamentos e Certificacbes

> Curso de pelo menos 40 horas em PostgreSQL - Administracdo de Banco de Dados e Alta
Disponibilidade

4.7.3. Atribuicbes

>
>
>
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Executar consultas de valida¢do de dados no SGBD.

Prover migracdo de dados entre SGBD distintos, conforme necessidade da ANPD.

Executar cargas de dados nos SGBD de producdo e homologacao, a partir de requisicao da
ANPD.

Instalar patches e pacotes de seguranca disponibilizados pelo fabricante das solugdes de SGBD,
de forma coordenada com a gestdo de mudangas e com as demais dreas especializadas
envolvidas.

Manter os SGBD em funcionamento de acordo com os niveis minimos de servico, garantindo
a sua estabilidade, confiabilidade, desempenho.

Andlise dos backups e restores dos bancos de dados. Execugdo de testes periddicos para
garantir a recuperacgao dos backups de acordo com as determinag¢des da ANPD.

Elaborar e executar scripts, jobs e demais tarefas relacionadas com a administracao de bancos
de dados.

Testar e aplicar de forma proativa as atualiza¢Ges de software.

Andlise didria dos SGBD’s, utilizando ferramenta de monitoramento, efetuando analise de
consultas que porventura ndao estejam com o desempenho adequado, monitorando todo o
ambiente de SGBD’s e atuando de forma proativa nos resolugdo dos problemas encontrados.
Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Analise e
correcao dos planos de execucdao de comandos DML para otimizacdao do desempenho em
esquemas OLTP e OLAP.

Configurar os parametros necessdrios para o correto funcionamento do SGBD, utilizando todos
os recursos disponiveis nos servidores de banco de dados.

Manter toda a documentacdo relacionada aos SGBD's.

Efetuar consultas as bases de conhecimento de suporte do PostgreSQL e SQLServer.
Recomendar e implantar boas praticas de seguranca de banco de dados.

Apoiar as equipes de desenvolvimento com atividades relacionadas ao banco de dados
durante todo o ciclo de vida de seus produtos.

Apoiar na investigacdo de incidentes com banco de dados de forma proativa.

Atuar como consultor para o negécio em questdes de engenharia de banco de dados.

Atuar e/ou apoiar na implantacdo e manutencdo de ambientes de banco de dados para testes,
disponibilizados de forma automatizada com praticas Devops.

Priorizar a automacao nas entregas realizadas.
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> Validar scripts candidatos a promocgédo para ambiente produtivo dos SGBD’s em liquibase, a
fim de verificar as boas praticas, normas, padrdes e orientacGes a respeito de deployment em
producao utilizando a referida ferramenta.

> Implementar Criptografia de Banco de Dados

> Atender ainda outras solicitac8es, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

4.8. Analista de Redes e Comunicagao Pleno — Conectividade e Comunicagao

4.8.1. Formagao:
» Nivel Superior Completo em TI

4.8.2. Experiéncia:
» 3 (trés) anos de experiéncia gestdo de rede de dados;
» 3 (trés) anos de experiéncia em solugdo VOIP.

4.8.3. Treinamentos e CertificagGes
» CCNA ou Network+

4.8.4. Atribuicbes

» Configurar e administrar as redes LAN / MAN / WAN.

> Analise e corre¢do de problemas em redes de transmissdo de dados, diagndstico e analise de
desempenho das redes de dados da ANPD.

» Apoiar o gerenciamento de enlaces de longa distdncia que operam nos protocolos Ethernet
e MPLS.

» Fazer o contato e atuar na resolugdo de incidentes em conjunto com as empresas provedoras
de enlaces de dados de longa distancia.

» Configurar e monitorar as implementacdes e aplicacbes que utilizam mecanismos de
qualidade de servigo (QoS) e priorizacdo de trafego.

> Manter atualizada a Base de Dados de Configuragdo de todos os ativos de rede.

> Garantir a consisténcia e a seguranca das informacoes.

» Manter a documentacio dos desenhos das topologias de rede atualizada e completa.

» Executar configuracdes necessarias para correcdes de problemas ou proposicdo de
melhorias.

> Subsidiar os servidores da ANPD na elaboragdo de projetos de estruturas fisicas e ldgicas das
redes.

» Aplicar de forma proativa os patches para atualizacdo de software e correcdo de falhas e
vulnerabilidades nos ativos de rede.

> Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE
com o objetivo de validar o seu funcionamento.

» Operar os softwares e plataformas de gerenciamento de ativos de rede.
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Executar procedimentos e operagdes programadas em ambiente de producao.

Apoiar o projeto e a implantacdo de redes sem fio nas unidades da ANPD.

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solugdo de
problemas em equipamentos de rede.

Atender ainda outras solicitacdes, ndo listadas aqui, conforme necessidade de Tl que
surgirem da ANPD.

4.9. Administrador em Segurancga de Tl Sénior — Seguranca de Tl

4.9.1. Formagao:
» Nivel Superior Completo em TI

4.9.2. Experiéncia:
» 5 (cinco) anos de experiencia em Seguranca Cibernética.

4.9.3. Treinamentos e CertificagGes

>
>
>

CySA+ ou CEH Pratical ou Certificacdo Fortinet NSE 7; e
MS-500 Microsoft 365 Security Administration; e
EXIN Privacy and Data Protection Essentials based on LGPD.Curso Oficial ITIL.

4.9.4. Atribuicbes

>

>
>

Apoiar a ANPD na adog¢do de mecanismos de seguranga nos ativos de TIC, compativeis com as
politicas institucionais de seguranca da informacdo.

Implantacao e sustentacdo dos controles CIS no ambiente de Tl na ANPD.

Apoiar o gerenciamento de projetos de implantacdo, substituicdo e atualizacdo de solugdes
destinadas a Segurancga da Informagdo e Comunicagdes.

Pesquisar vulnerabilidades e atualizacdes de seguranca, e apoiar o planejamento de
mudancas para a sua implementacao.

Gerar e consolidar para a ANPD os relatérios de ataques e vulnerabilidades nos ambientes de
Tl, bem como das contramedidas adotadas (atualizagdo de ativos, aplicagcdo de patches e
fixes, implementacdo de sistemas de protecdo — antivirus, IPS, firewall, proxy, balanceadores
de carga, etc.).

Administrar os sistemas e mecanismos para balanceamento de carga, garantindo a alta
disponibilidade de servigos e sistemas.

Administrar os servidores DNS publicos, incluindo configuragcdo e a manutencdo dos servicos
DNS e DNSSEC, verificacdo de problemas na plataforma BIND e outras utilizadas pela ANPD.
Analise e rastreamento de evidéncias de incidentes de seguranca da informacao.

Implantar e configurar os tuneis de VPN IPSEC para intercomunicacdo com outros érgdos ou
empresas parceiras via rede WAN e Internet, e os acessos remotos seguros dos usudrios nas
plataformas utilizadas pela ANPD.
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Administrar as solucdes de VPN da ANPD.

Apoiar a ANPD na implantacdo e consolidacdo de ferramenta especifica para a analise e
correlagcdo de eventos e gestdo de riscos a partir dos logs e demais registros de eventos
existentes no ambiente de TIC.

Administrar os servidores e appliances que realizam as fun¢Ges de proxy e cache de acesso a
Internet, incluindo configuracdo e manutencdo de servicos, autenticagdo de usuarios, filtros
de conteldo, implementacdo de melhorias de desempenho e resolugdo de problemas das
plataformas utilizadas pela ANPD.

Administrar a solucdo de Antivirus Corporativo, com a configuracdo de estacdes e de
servidores de distribuicdo, remocGes de virus, resolucdo de problemas e manutencdo dos
servidores das plataformas utilizadas pela ANPD.

Administrar, em conjunto com a drea especializada em sistemas de comunicagdo e
mensagens eletronicas, as solugdes de detec¢do e bloqueio de spams e e-mails maliciosos,
realizando a manutencdao dos filtros de mensagens e de malwares e garantindo o bom
funcionamento das plataformas implementadas na ANPD.

Administrar solucdo de detec¢do e prevencdo de intrusdes (IPS/IDS), incluindo configuragdo
e testes de regras, filtragem de trafego malicioso, resolucdo de problemas, atualizagdo de
regras, e outros, nas plataformas utilizadas pela ANPD.

Administrar solucdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigacao
de ameacas baseadas em cddigos maliciosos e mutaveis (malwares), e realizar a andlise do
comportamento de cddigos maliciosos a partir dos recursos da ferramenta de detecc¢do de
APTs.

Apoiar a implementacdo de mecanismos de Prevengdo a Evasdo de Dados (DLP — Data Loss
Prevention) no ambiente corporativo.

Apoiar a implantacdo e o gerenciamento de mecanismos de autenticacdo baseados no
protocolo 802.1X para as redes LAN com e sem fio, com o uso de servidores de autenticacdo
RADIUS ou outra tecnologia definida pela ANPD.

Apoiar a execugdo das atividades das demais dreas de suporte especializado no que tange a
seguranca da informacao.

Participar do tratamento de incidentes de seguranca da informacdo e comunicacdes e,
guando solicitado, participar em atividades de auditoria e andlise forense.

Apoiar na manutencdo e administracdo dos sistemas que envolvem criptografia e assinaturas
digitais.

Manter atualizada a Base de Dados de Configuragdo dos ativos relacionados com mecanismos
de segurancga.

Garantir a consisténcia e a seguranca das informagoes

Atender ainda outras solicitacbes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

Analista de Suporte Computacional Pleno — Monitoramento de Servicos de TI
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4.10.1. Formagao:
» Nivel Superior Completo em TI

4.10.2.Experiéncia:
> 3 (trés) ano de experiéncia em administracdo de sistema de monitoramento de ativos de TI.

4.10.3. Treinamentos e CertificagGes
> LPICl; e
> Zabbix Certified Specialist.

4.10.4. Atribuicbes

> Realizar o monitoramento proativo do ambiente de infraestrutura da ANPD visando detectar,
antecipadamente a queda de desempenho ou indisponibilidade de servicos e os problemas de
infraestrutura.

» Operar a plataforma de monitoramento e alarmes de incidentes Zabbix ou outra que venha a
ser utilizada pela ANPD.

> Automatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de
incidentes na plataforma de requisicao de servico e gerenciamento de TI.

> Registrar manualmente os incidentes que forem observados e para os quais ndo exista rotina
definida para registro automatico.

> Atuar na execucdo de processos pré-estabelecidos para resolucdo automética ou manual de
incidentes.

» Criacdo de didrio de bordo, que, deverad conter cada uma das atividades que a central de
monitoragdo exerce, detalhando cada uma das a¢des que o operador ou monitorador devera
executar em caso de acionamentos, falhas ou alarmes.

> Elaboracdo e manutencdo de documentacdo que contenha todos os contatos para
acionamentos, seja, de terceiros, ou de equipe propria. Tais contatos serdo fornecidos pela
ANPD.

> Apoiar a criacdo e implementacio de novas rotinas e itens de monitoramento, em conjunto
com a area especializada de desenvolvimento de solu¢Ges de TI.

» Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos
de chamados, a partir do status dos itens monitorados.

> Fornecer para a area especializada de infraestrutura os indicadores do status e desempenho
dos sistemas, a partir do nimero de incidentes registrados no monitoramento.

> Documentar toda e qualquer rotina desenvolvida para a automatizacdo de tarefas junto a
central de monitoramento.
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Monitorar todos os ativos, tais como elementos de rede (switches e roteadores
LAN/MAN/WAN/SAN, enlaces de rede), aplicacdes, bancos de dados e qualquer outro item de
configuragdo que componha servicos de Tl criticos ou essenciais.

Monitorar os equipamentos de infraestrutura da sala cofre, tais como: ar-condicionado,
nobreak, sistema de deteccdo de incéndio e intrusos, sistema de vigilancia, grupo gerador, etc.
Monitorar todas as atividades, processos e servicos que forem exigidos para o atendimento
dos Niveis Minimos de Servico.

Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um
gatilho automatico na ferramenta de monitoramento.

Execucdo de rotinas padrdo, consultas ou relatdrios estabelecidos para a equipe de
monitoramento.

Sugerir melhores praticas de monitoramento de servigos de Tl baseadas em experiéncias e
metodologias de mercado, devidamente documentadas.

Alertar sobre a reincidéncia de ocorréncias para a drea especializada de infraestrutura de TI,
registrando a¢Ges adotadas e mapeadas junto a base de conhecimento.

Detectar de forma automatizada as mudancas de estado ou configuracao dos ativos de TI,
gerando alertas e chamados na ferramenta de requisi¢cdo de servico.

Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar
informacgdes sobre os servigos.

Implementar o monitoramento dos sistemas em Producdao e em Homologacao.

Manter as areas de fiscalizagao do contrato informadas em tempo real em rela¢do a eventos,
incidentes, problemas, requisicdes planejadas e demandas diarias.

Atender ainda outras solicitagdes, ndo listadas aqui, conforme necessidade de Tl que surgirem
da ANPD.

5. CONSIDERAGOES FINAIS

5.1. A formagdo da equipe devera ser realizada e apresentada formalmente a ANPD no prazo
estabelecido no Termo de Referéncia.
5.2. A Habilitacdo dos profissionais estard somente condicionada a comprovacdo dos requisitos de
Formacao e Experiéncia Profissional.
Os requisitos de Treinamentos e Certificacdes poderdao ser comprovados no momento da
habilitacdo, porém caso necessdrio a CONTRATADA poderad solicitar um prazo para
desenvolvimento dos treinamentos ou certificagdo do profissional, desde que apresente a
comprovacdo das datas dos cursos/certificacdes a serem realizadas, e desde que esse
desenvolvimento ndo ultrapasse 90 (noventa) dias.
Em situagGes excepcionais, de caso fortuito ou for¢ca maior, deverdo ser justificados para equipe
de fiscalizacdo, e poderdo ter o prazo prorrogado por igual periodo.

5.3.

5.4.



5.5.

5.6.

5.7.

5.8.

5.9.
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O item de experiéncia profissional deve ser atendido por cada profissional de acordo com o tipo,
ainda que somando experiéncias em momentos diferentes e ndo sobrepostos.

A critério da equipe de fiscalizagdo, poderdo ser avaliadas e eventualmente aceitas
comprovagoes adicionais de experiéncia profissional para suprir a auséncia de uma ou mais
certificagdes, conforme abaixo:

Profissionais Sénior — 3 anos a mais de experiéncia;
Profissionais Pleno — 2 anos a mais de experiéncia;

Para considerar que o servico esta sendo prestado a CONTRATADA devera ter pelo menos 1 (um)
Lider Técnico habilitado por categoria de servico. Caso ndo seja cumprido esse critério a
CONTRATADA estara sujeita a sansdes prevista no Termo de Referéncia.

A ndo manutencao da equipe necessaria em cada categoria de servigo podera ensejar a aplicacdo
das sanc0es relativas a ndo atendimentos dos requisitos definidos neste Anexo.

Casos omissos serdo analisados e tratados pelo gestor do contrato, com apoio da equipe de
fiscalizacao.
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Processo SEI n2 00261.001297/2023-54

ANEXO V: LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

DO TRATAMENTO DE DADOS PESSOAIS

Em razdo do objeto contratado e para seu cumprimento, a CONTRATADA realizard o tratamento
de dados pessoais e dados pessoais sensiveis em nome da CONTRATANTE, nos termos do inciso
VII, do artigo 52 e artigo 39, da Lei n2. 13.709, de 14 de agosto de 2018.

A CONTRATADA deve cumprir as disposi¢gdes da Lei n2. 13.709, de 14 de agosto de 2018, bem
como das politicas e normas internas da Autoridade Nacional de Prote¢ao de Dados sobre o
tema, implementando medidas técnicas e organizacionais adequadas para assegurar a protecao
dos direitos do titular dos dados pessoais.

O tratamento de dados pessoais pela CONTRATADA sera limitado as atividades estritamente
necessarias para o alcance das finalidades do objeto contratado ou, quando for o caso, ao
cumprimento de obrigacdo legal ou regulatdria, ao exercicio regular de direito, por determinacgdo
judicial ou por requisicdo da Autoridade Nacional de Protecdo de Dados.

O tratamento de dados pessoais sé podera ser realizado pela CONTRATADA durante o prazo
previsto para a execugao do objeto contratado.

E vedado 8 CONTRATADA o compartilhamento dos dados pessoais com outras pessoas juridicas
ou fisicas, salvo aquelas decorrentes de obrigacOes legais ou regulamentares necessarias para
viabilizar o cumprimento do instrumento contratual ou com a prévia autorizacdo da
CONTRATANTE.

Nas hipoteses de compartilhamento previstas no item anterior, a CONTRATADA assume toda a
responsabilidade decorrente da operacdo realizada, especialmente no que diz respeito a
observancia da adequada protecao e resguardo aos direitos dos titulares originais.

DAS OBRIGAGCOES DA CONTRATADA

A CONTRATADA dara conhecimento formal aos seus colaboradores das obrigacdes deste
instrumento e do compromisso assumido com a protecao de dados pessoais.
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A CONTRATADA se comprometera a autorizar o tratamento de dados pessoais apenas as pessoas
gue assinem termo de sigilo e confidencialidade, que deve ter vigéncia pelo prazo de execucdo
contratual e 10 anos apds o seu término.

Em caso de necessidade de coleta de dados pessoais dos titulares mediante consentimento,
indispensaveis a propria prestacdo do servico, devera ser realizada apds prévia aprovacao da
Autoridade Nacional de Protecdo de Dados, responsabilizando-se a CONTRATADA pela obtencdo,
guarda e gestdo dos termos de consentimento.

O armazenamento dos dados pessoais objeto de tratamento pela CONTRATADA em razdo do
presente contrato deve respeitar as premissas, politicas e especificacdes técnicas, além de estar
adequado e alinhado com a legislacdo vigente e as melhores praticas de mercado.

Quando a natureza dos dados objeto de tratamento exigir, seu armazenamento devera ocorrer
em um banco de dados seguro, com garantia de registro das transagGes realizadas, controle de
acesso apenas a pessoas autorizadas e transparente identificacdo do perfil dos credenciados,
vedado o compartilhamento desses dados com terceiros, exceto com autorizacdo da
CONTRATANTE.

A eventual transferéncia internacional de dados pessoais pela CONTRATADA, para fins do
previsto no item anterior, devera atender ao disposto nos artigos 33, 34, 35 e 36, da Lei nQ.
13.709, de 14 de agosto de 2018, e as seguintes regras:

a) a legislacdo do pais para o qual os dados foram transferidos deve assegurar o mesmo nivel de
protecdo que a legislacdo brasileira em termos de privacidade e protecdo de dados, sob pena de
encerramento da relagdo contratual, em vista de restricdo legal prevista no ordenamento juridico
brasileiro;

b) os dados transferidos serdo tratados em ambiente da CONTRATADA;

c) o tratamento dos dados pessoais, incluindo a propria transferéncia continuara a ser feito de
acordo com as disposicGes pertinentes da legislacdo sobre protecdo de dados aplicavel, que ndo
viole as disposi¢Oes pertinentes do Brasil;

d) deve ser oferecida garantia suficiente em relacdo as medidas técnicas e organizacionais, que
deverdo ser especificadas formalmente a CONTRATANTE, sendo que a CONTRATADA ndo deve
compartilhar com terceiros dados que lhe sejam remetidos;



N

¢
ANPD

Autoridade Nacional de
Protecao de Dados

Autoridade Nacional de Prote¢do de Dados
SCN Quadra 6, Edificio Venancio — Shopping ID, Bloco C, 9° e 10° andares - Bairro Asa Norte
Brasilia-DF, CEP 70297-400

e) as medidas de seguranca devem ser adequadas para proteger os dados pessoais contra a
destruicdo acidental ou ilicita, a perda acidental, a alteragdo, a divulgacdo ou o acesso nao
autorizados (especialmente quando o tratamento implicar a sua transmissdo por rede), e contra
qgualquer outra forma de tratamento ilicito, bem como devem assegurar um nivel de seguranca
adequado em relagdo aos riscos que o tratamento representa e a natureza dos dados a proteger,
atendendo aos conhecimentos técnicos disponiveis e aos custos resultantes da sua aplicacdo;

f) o tratamento de dados pessoais deve ser realizado em nome da Autoridade Nacional de
Protecdo de Dados e em conformidade com as suas instrucdes e as clausulas do contrato, sob
pena de suspensdo da transferéncia de dados pessoais e/ou rescisdo do contrato;

g) as respostas as solicitagdes da Autoridade Nacional de Prote¢do de Dados devem ser rapidas
e adequadas.

A CONTRATADA devera manter registro das operacdes de tratamento de dados pessoais
realizadas em nome da CONTRATANTE.

A CONTRATADA enviara todos os dados e informagdes solicitadas pela CONTRATANTE
necessarios a resposta aos titulares de dados no prazo maximo de 48 (quarenta e oito) horas,
podendo ser prorrogado em situacdes excepcionais devidamente justificadas e autorizadas pela
CONTRATANTE.

A CONTRATADA cumprira, de imediato, as solicitacdes da CONTRATANTE para cumprimento de
requerimento do titular dos dados pessoais referente aos direitos previstos no artigo 18 da Lei
n2. 13.709, de 14 de agosto de 2018, tais como correc¢ao, eliminacdo, anonimizacdo ou bloqueio
dos dados.

A CONTRATADA disponibilizarda a CONTRATANTE todas as informagdes necessarias para
demonstrar o cumprimento das obriga¢des estabelecidas neste contrato, bem como permitira e
contribuird, quando necessario, para a realizacdo de auditorias e inspec¢des relativas a protecao
de dados pessoais, realizadas pela CONTRATANTE ou por auditor externo por esta designado.

A CONTRATADA, gquando necessario e solicitado pela CONTRATANTE, encaminhara informac&es
para elaboracdo de relatério de impacto a protecdao de dados pessoais relacionado as atividades
objeto deste contrato que demandam o tratamento de dados pessoais, observando-se o
seguinte:

a) a solicitacdo de informacGes para elaboracdo de relatério de impacto a protecdo de dados
pessoais serd feita por escrito a CONTRATADA;
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b) as informacdes deverdo ser repassadas ao Encarregado pelo Tratamento de Dados Pessoais
da CONTRATANTE no prazo de 48 (quarenta e oito) horas.

A CONTRATADA comunicard a CONTRATANTE, por escrito, em até 24 (vinte e quatro) horas,
gualquer incidente de seguranca, entendido como evento adverso confirmado, tal como acesso
ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteracdo, vazamento ou
ainda, qualquer forma de tratamento de dados inadequada ou ilicita, devendo seguir as
orientacdes da CONTRATANTE.

A CONTRATADA, quando for de sua responsabilidade, tomara as medidas necessarias para cessar
e/ou minimizar os danos decorrentes da violagdo de dados pessoais, respondendo administrativa
e judicialmente por eventuais danos patrimoniais, morais, individuais ou coletivos, aos titulares
de dados pessoais objeto de tratamento em decorréncia da execucdo contratual.

Encerrada a vigéncia do contrato e/ou ndo havendo mais necessidade de utilizacdo dos dados
pessoais, sensiveis ou ndo, a CONTRATADA interrompera o tratamento e restituird a
CONTRATANTE os dados pessoais e todas as copias porventura existentes (em formato digital,
fisico ou outro qualquer), ressalvada instrucdo expressa sobre a eliminacdo, bem como a
possibilidade de sua conservacdo, nos termos do art. 16 da Lei n2. 13.709, de 14 de agosto de
2018.

DA SUBCONTRATACAO
E vedado 3 CONTRATADA subcontratar atividades que envolvam o tratamento de dados pessoais.

Em caso fortuito de autorizagao da subcontratagao, a CONTRATADA permanecera totalmente
responsavel perante a CONTRATANTE pelo cumprimento das obrigacdes da empresa
subcontratada, especialmente pelas obrigacdes de protecdo dos dados pessoais.

DAS DISPOSICOES GERAIS

A CONTRATANTE se compromete, em caso de necessidade de tratamento de dados pessoais
compartilhados pela CONTRATADA para cumprimento de obrigagGes previstas neste contrato, a
observar as disposicoes da Lei n2. 13.709, de 14 de agosto de 2018 e regulamentos da Autoridade
Nacional de Protecdo de Dados.
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Processo SEI n 00261.001297/2023-54
ANEXO VI - MODELO DO TERMO DE CIENCIA E RESPONSABILIDADE
TERMO DE CIENCIA
INTRODUCAO
Visa obter o comprometimento formal dos empregados da contratada

diretamente envolvidos no projeto sobre o conhecimento da declaragao de manutengao
de sigilo e das normas de seguranca vigentes na Instituicao.

IDENTIFICACAO
Contrato n2: | <XXX>
Objeto: | <XXX>

Contratante: | ANPD — Autoridade Nacional de Protecdo de Dados

CNPJ da Contratante | 44.365.866/0001-71
Gestor do Contrato: | <XXX>
Contratada: | <XXX>
CNPJ da Contratada: | <XXX>
Preposto da Contratada: | <XXX>

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e
conhecer o teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de
seguranca vigentes na CONTRATANTE.

CIENCIA
CONTRATADA - Funcionarios
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<Nome> <Nome>
<Qualificacdo> <Qualificacao>

<Nome> <Nome>
<Qualificacdo> <Qualificacao>
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Processo SEI n2 00261.001297/2023-54

ANEXO VII - MODELO DE PLANILHA DE CUSTOS E FORMACAO DE
PRECOS

PREENCHER UMA PLANILHA PARA CADA UM DOS 2 (DOIS) ITENS DA CONTRATAGCAO E CONSIDERANDO
CADA UM DOS PERFIS PROFISSIONAIS ENVOLVIDOS NA EXECUGAO DOS SERVIGOS.

OBS.: A planilha a que se refere esse anexo, é de apresentacdo obrigatoéria, conforme orientacdo
estabelecida pela Portaria SGD/ME n2 1.070/2023:

“18. ANEXO B - PLANILHA DE CUSTOS E FORMACAO DE PRECOS

11. 24. Orientagdes Gerais Sobre a Planilha de Custos e Formagdo de Precos

11. 24. 1. A Planilha de Custos e Formagdo de Precos é uma importante ferramenta que contribui para a
andlise critica da composicdo dos precos unitdrios e total, com vistas a mitigar a assimetria de informagées
e auxiliar na eventual realizacéo de diligéncia destinada a esclarecer ou a complementar a instrugdo do
processo.

11. 24. 2. A Planilha de Custos e Formagdo de pregos deve ser entregue pelo licitante durante a fase de
recebimento de propostas e ndo se vincula a estimativa apresentada pelo érgdo contratante na fase de
planejamento da contratagéo.”

A licitante oferecerd o valor global para a execugao dos servigos listados no Edital do Pregdo Eletronico,
para a quantidade de Servicos de cada item do grupo, para a formulagdo de sua proposta e de seus
lances.

Adicionalmente, a licitante devera detalhar a composicdo de custos para prestacdo mensal do servico,
conforme a tabela seguinte. O valor anual do servigo, determinado na tabela, devera corresponder ao
valor final ofertado pela licitante em sua proposta.

Identificacao da Licitagao:
N2 do Processo:

Ne da Licitagdo: /2023
Nome da Empresa:

CNPJ:
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GRUPO 1 - Atendimento a Usudrios de Tecnologia da Informacao e Servicos de Gestao da
Infraestrutura de Tecnologia da Informagao
ITEM XX - <descrigdo do item>

Componentes de Custo
Descrigcao Valor Mensal

Custo de pessoal
Custo com software
Custos com recursos de computagao
Custos com equipamentos
Custos com servigos de informagoes
Outros custos (especificar)

Subtotal componentes de custo

Componentes de Prego
Descricao Valor Mensal
Elementos Comerciais (Fatores/Ajustes
Comerciais)
Cobertura Tributaria
Outros componentes (especificar)
Subtotal componentes de preco
Total Mensal:
Valor Total do [item/grupo]:
[Valor mensal x quantidade de meses
previstos para contratagdo]
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Processo SEI n2 00261.001297/2023-54

ANEXO VIII - MODELO DO TERMO DE CONFIDENCIALIDADE

TERMO DE CONFIDENCIALIDADE

A Autoridade Nacional de Protecdo de Dados - ANPD, SCN Quadra 6, Edificio
Venancio — Shopping ID, Bloco C, 9° e 10° andares - Bairro Asa Norte, Brasilia-DF, CEP
70297-400, CNPJ n° 44.365.866/0001-71, doravante denominado CONTRATANTE, e, de
outro lado, a <XXX>, sediada em <XXX>, CEP <XXX>, CNPJ n° <XXX>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <XXX>, doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informacdes
sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranca da Informa¢do da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e
condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para
regulamentar as obrigacGes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos
procedimentos necessarios para a execucdo do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011
e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
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procedimentos para acesso e tratamento de informagao classificada em qualquer grau
de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
defini¢des:

INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restri¢io de
acesso publico em razao de sua imprescindibilidade para a seguranca da sociedade e do
Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO
se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdao consideradas como informagdo sigilosa, toda e qualquer informagao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangerd toda informacgdao escrita, verbal, ou em linguagem computacional em
qgualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacoes, relatorios,
compilagdes, cédigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, cdpias, modelos, amostras de ideias, aspectos financeiros e
econOmicos, definicbes, informacBes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que
venha a |he ser confiada durante e em razdo das atuagdes de execugcdo do CONTRATO
PRINCIPAL celebrado entre as partes.
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Clausula Quarta — DOS LIMITES DO SIGILO

As obriga¢®es constantes deste TERMO n3o serdo aplicadas as INFORMACOES
que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo,
exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

Il—Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos
ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacao
valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer
tipo de coépia da informacdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da diregdo e empregados que atuardao direta ou indiretamente na
execu¢ao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informagdes.
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| — A CONTRATADA deverd firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposicées do presente TERMO e dara
ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecao da informacdo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das
informacdes reveladas a outra parte em funcdo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacgdes
disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro,
acima, também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo
ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulga¢do ou utilizacdo das INFORMACOES
por seus agentes, representantes ou por terceiros;
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Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgac3do, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatdrio determinado por érgao
competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacoes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagao
a que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicagdao de penalidades previstas conforme
disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sanc¢Ges legais cabiveis,
conforme Art. 83 da Lei n2. 13.303/16.

Clausula Sétima — DAS DISPOSICOES GERAIS
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Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto
neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo
com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em
caso de duvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposi¢des constantes de outros instrumentos conexos firmados entre as partes quanto
ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA
manifesta sua concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA dever3a disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagOes requeridas pertinentes ao CONTRATO
PRINCIPAL;

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicOes estabelecidas neste instrumento, ndo constituird novacdo ou rendncia, nem
afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOS e obrigacGes ora constituidos serdo regidos
pela legislacdo e regulamentacao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI — Alteracdes do numero, natureza e quantidade das informacgoes
disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obriga¢des pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;
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VIl -0 acréscimo, complementacao, substituicdo ou esclarecimento de qualquer
uma das informac0Oes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo
necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO ndo deve ser interpretado como criagcdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra
Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da Brasilia — DF, onde estd localizada a CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa
a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢es, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

DE ACORDO
CONTRATANTE CONTRATADA
<Nome> <Nome>
<Qualificacao> <Qualificacao>

Testemunhas
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<Nome> <Nome>
<Qualificacao> <Qualificacao>
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Processo SEI n2 00261.001297/2023-54

ANEXO IX: TERMO DE COMPROMISSO DE ATUALIZACAO PROFISSIONAL DA

EQUIPE
DECLARACAO
Contrato n2 /ANPD/
O(A) Sr(a) , portador(a) da Carteira de Identidade n2 ,

em nome desta, declara que manterd os profissionais necessarios a execu¢do dos servicos, com os perfis e
qualificagdes minimas exigidas no edital de licitacdo, mantendo o compromisso de atualiza-los e capacita-los sempre
que for necessario ao fiel cumprimento do contrato ou quando houver atualizacdo tecnoldégica no parque
computacional da Ebserh.

Assinatura e nome do representante legal da empresa
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Processo SEI n2 00261.001297/2023-54

ANEXO X - MODELO DE TERMO DE VISTORIA E SIGILO

Pregdo Eletrénico n? /ANPD/2023

Eu, , representando a
empresa , inscrita no CNPJ sob
ne , DECLARO, para fins de participagdo no Pregdo em referéncia, que

realizei visita técnica a ANPD, em Brasilia, onde pude analisar e dirimir questdes
técnicas relativas a infraestrutura, ao portfdlio de sistemas e ao escopo das especificacdes do
objeto a ser licitado, de modo que a empresa ndo incorrera em omissdes que jamais poderdo
ser alegadas em favor de eventuais pretensées de inclusdo de servicos ou acréscimo dos precos.
DECLARO que foram sanadas pela equipe técnica da ANPD todas as duvidas que porventura
foram por mim questionadas e que marquei de préprio punho os itens abaixo:
[ ] Entreguei o termo de confidencialidade;
[ 1 Dados de identificagdo, de vinculo com a empresa e do termo de confidencialidade
foram conferidos pela equipe técnica da ANPD;
[ 1 Recebi o resumo descritivo da vistoria;
[ ] Vistoriei o ambiente de trabalho destinado para execugao dos servigos e os recursos
materiais a serem disponibilizados para a equipe contratada;
[ 1 Conheci os modelos e quantidades de equipamentos de hardware e periféricos objeto
dos servicos;
[ ] Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em
utilizacdo nos computadores servidores e estacdes de trabalho;
[ ] Tomei conhecimento dos procedimentos adotados, documentagdo existente, modelos
de acompanhamento, certificacdes existentes, recomendacdes e normatizacdes da ANPD;
[ ] Estou ciente do grau de dificuldade e a devida especializagdo necessaria para a execucdo dos servicos a
serem contratados;
[ ] Foram esclarecidas todas as minhas perguntas de modelagem, padronizacdo e caracteristicas técnicas
adotadas pela ANPD.

DECLARO ainda que todas as informacdes recebidas por ocasido da visita técnica a ANPD serdo mantidas em sigilo,
ndo cabendo divulgacdo de qualquer espécie.

, de de 2023.

Servidor da ANPD que acompanhou a vistoria técnica
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Representante da Licitante

<Nome>
<Matricula>
<Cargo>
<Nome>
<CPF>

<Cargo>
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Processo SEI n? 00261.001297/2023-54

ANEXO XI - MODELO DE TERMO DE DISPENSA DE VISTORIA

Pregdo Eletr6nico n® /ANPD/
A empresa , inscrita no CNPJ sob n? , representada pelo
Sr. (a) , DECLARA, para fins de participacdo no Pregdo em

referéncia, que OPTOU POR NAO REALIZAR vistoria técnica a ANPD, oportunidade em que poderiam ser analisadas
e dirimidas questdes técnicas relativas a infraestrutura, ao catalogo de servicos de TIC, e ao escopo das especificacdes
do objeto a ser licitado, de modo que a empresa ndao podera posteriormente alegar que incorreu em omissdes por
desconhecimento, nem tdo pouco essas poderdo ser alegadas em favor de eventuais pretensdes de inclusao de
servicos ou acréscimo dos precos.

Brasilia - DF, de de

Nome:
CPF:
Representante Legal da Empresa
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Processo: 00261.001297/2023-54

INVENTARIO DO AMBIENTE TECNOLOGICO E SERVICOS DE TIC

1. LEVANTAMENTO DO AMBIENTE TECNOLOGICO E SERVICOS DE TIC

1.1. O levantamento do ambiente tecnoldgico da Ebserh foi realizado tendo como referéncia a
Portaria SGD/ME n° 1.070.

Tabela 1 - Tépico 10.2 a) - Portaria SGD/MGI n° 1.070

Categoria Localidade Descri¢ao Quantidade Obs
MJ SUPER/PGD 2 Sera migrado
Servidores Virtuais para Infra da
ANPD
MJ Dependente MJ 1 Sera criado
Servigo de Diretério novo na Infra
ANPD
Servico de MJ Integrada a 1 Sera criado
Autenticacdo estrutura do MJ novo na Infra
ANPD
Servigo de MJ Integrada a 1 Sera criado
Armazenamento e estrutura do MJ novo na Infra
Compartilhamento de ANPD
Arquivos
MJ Outlook Integrado 1 Sera criado
Correio Eletrénico a estrutura do MJ novo na Infra
ANPD
Tabela 1 - Tépico 10.2 c¢) - Portaria SGD/MGI n°® 1.070
Categoria Localidade Descri¢ao Quantidade Obs
DELL 1 Sem garantia
PowerConnect
5548p
DELL 2 Sem garantia
Switches ANPD PowerConnect
6248P
HUAWEI RPS1800 2 Sem garantia
Switch Fribra 24p 1 Serpro , contrato
de internet MJ
Ativos \;jv?f'RedeS ANPD Catalyst 9115AXI 9 Contrato MJ
ifi
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Terminais VOIP

ANPD

4018 IP Alcatel

Sem garantia

Links de

MJ

Link pertencente

Comunicagéo ao MJ,
Tabela 1 - Tépico 10.2 e) - Portaria SGD/MGI n° 1.070
Categoria Localidade Descricao Quantidade Obs
Estacoes de Positivo Master 109
Trabalho ANPD c4400
Notebooks ANPD Vaio 45
HP LaserJet 1 Contrato MJ,
E87660 serao substituidas
no contrato ANPD
Sansung 4080FX 2 Contrato MJ,
Impressoras ANPD serdo substituidas
no contrato ANPD
Sansung 1 Contrato MJ,
M5360RX serado substituidas
no contrato ANPD
Tabela 1 - Topico 10.2 f) - Portaria SGD/ME n° 1.070
Categoria Localidade Descri¢ao Quantidade Obs
SUPER 1 Seréa migrado para
infaestrutura da
~ " ANPD
Solugdes Criticas MJ PGD 1 Sera migrado para

infaestrutura da
ANPD
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Coordenagao-Geral de Administracao
Coordenacao de Logistica
Divisao de Compras

MINUTA DE CONTRATO

Processo n2 00261.001297/2023-54

* MINUTA DE DOCUMENTO

Unidade Gestora: 302122

CONTRATO DE SERVICOS TECNICOS ESPECIALIZADOS DE
OPERACAO DE INFRAESTRUTURA E DE ATENDIMENTO AO
USUARIO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
- TIC NO AMBITO DA ANPD QUE CELEBRAM ENTRE SI A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS E A [DIGITE
AQUI O NOME DA EMPRESA].

A AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANRPm sede na
SCN Quadra 06, Conjunto A, Ed. Venancio 3000, Bloco A, 92 andar, - Bairro Asa
Norte, na cidade de Brasilia/DF, CEP 70.716-900,inscrita no CNPJ/MF sob o n?
[digite aqui o CNPJ], neste ato representado(a) pelo(a) xxxxxxxx, nomeado(a)
pela Portaria n2 xx, de xxxx, de 2023, publicada no DOU de xx de xxxxx de
20xx, portador da Matricula Funcional n® xxxxxx , doravante denominado
CONTRATANTE, e o(a) inscrito(a) no CNPJ/MF sob n2 xxxxxxx, sediado(a) na
XXXXXXXXX,  em xxxxxxxxxxx doravante designado CONTRATADO, neste ato
representado por xxxxxxxxx, conforme atos constitutivos da empresa, tendo
em vista o que consta no Processo n? 00261.002436/2023-67 e em observancia
as disposicoes da Lei n? 14.133, de 12 de abril de 2021, e demais legislacao
aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregdo Eletronico n. 90.003/2024, mediante as clausulas e condicdes a seguir
enunciadas

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, | E II)

1.1. O objeto do presente instrumento é a contratacao de servicos
técnicos especializados de operacao de infraestrutura e de atendimento ao


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

usuario de Tecnologia da Informacdao e Comunicacdo - TIC no ambito da
ANPD, nas condicOes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratacao:
UNIDADE
ITEM | ESPECIFICACAO | CATSER DE QUANTIDADE VAL,OR VALOR
UNITARIO | TOTAL
MEDIDA
Servico de
Suporte aos
1 usuarios de TIC | 26980 més 24
de 12 e 29
nivel.
Servico de
Gerenciamento
) | da 27014 |  més 24
infraestrutura
de TIC de 32
nivel.
1.3. Vinculam esta contratacao, independentemente de transcricao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. 2.2. O prazo de vigéncia da contratacao é de 24 (vinte e quatro

meses) contados do(a) assinatura do contrato, prorrogavel por até 10 anos, na
forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.[A3]

2.1.1.

A prorrogagao de que trata esse item é condicionada a

avaliacdo, por parte do Gestor do Contrato, da vantajosidade da
prorrogacdo, a qual devera ser realizada motivadamente, com base no
Historico de Gestao do Contrato, nos principios da manutencao da
necessidade, economicidade e oportunidade da contratagdo, e nos
demais aspectos que forem julgados relevantes.

2.1.2.

contratual.

2.1.3.

celebracdao de termo aditivo.

O contratado ndao tem direito subjetivo a prorrogacao

A prorrogacao de contrato devera ser promovida mediante
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2.1.4. Nas eventuais prorrogacdes contratuais, os custos nao
renovaveis ja pagos ou amortizados ao longo do primeiro periodo de
vigéncia da contratacdao deverdao ser reduzidos ou eliminados como
condicao para a renovacao.

2.1.5. O contrato nao podera ser prorrogado quando o
contratado tiver sido penalizado nas san¢bes de declaracdo de
inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacao.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO
CONTRATUAIS (ART. 92, 1V, VII E XVIil)

3.1. O regime de execugao contratual, os modelos de gestao e de
execucao, assim como os prazos e condi¢cdes de conclusao, entrega, observacao e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4, CLAUSULA QUARTA - SUBCONTRATACAO

4.1. N3ao sera admitida a subcontratacdo do objeto contratual.

5. CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo é de RS XXXXXXX perfazendo o

valor total de RS XXXXXXX para o periodo de 24 (vinte e quatro) meses.

5.2. No valor acima estdo incluidas todas as despesas ordinarias
diretas e indiretas decorrentes da execuc¢do do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacao.

6. CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento ao contratado e demais condicdes a ele
referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

7.1. Os pregos inicialmente contratados sdao fixos e irreajustaveis no
prazo de um ano contado da data do orcamento estimado, em / /
(DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido
do contratado, os pregos iniciais serdao reajustados, mediante a aplicagao, pelo
contratante, do Indice de Custos de Tecnologia da Informacdo - ICTI, mantido
pela Fundacdo Instituto de Pesquisa EconOmica Aplicada - |[PEA,
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.
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7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo
de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndao divulgacao do(s) indice (s) de
reajustamento, o contratante pagard ao contratado a importancia calculada
pela ultima variacdo conhecida, liquidando a diferenca correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste
sera(ao), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m)
a ser extinto(s) ou de qualquer forma ndao possa(m) mais ser utilizado(s),
sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s)
pela legislacdo entao em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as
partes elegerdao novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

7.8. O reajuste serd realizado por apostilamento.
8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATAN{ZRT. 92, X,
XI E XIV)
8.1. Sao obrigacdes do Contratante, além das previstas no termo de
referéncia:
8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas

pelo Contratado, de acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢Oes estabelecidas no
Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

8.1.4. Acompanhar e fiscalizar a execucao do contrato e o
cumprimento das obrigacdes pelo Contratado;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que
pertine a parcela incontroversa da execuc¢ao do objeto, para efeito de
liquidacdo e pagamento, quando houver controvérsia sobre a execucao
do objeto, quanto a dimensao, qualidade e quantidade, conforme o art.
143 da Lei n? 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor
correspondente a execu¢do do objeto, no prazo, forma e condigdes
estabelecidos no presente Contrato e no Termo de Referéncia;


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

8.1.7. Aplicar ao Contratado as sanc¢des previstas na lei e neste
Contrato;

8.1.8. Cientificar o drgao de representacao judicial da Advocacia-
Geral da Unidao para adocao das medidas cabiveis quando do
descumprimento de obrigacdes pelo Contratado;

8.1.9. Explicitamente emitir decisao sobre todas as solicitacdes e
reclamacdes relacionadas a execucdao do presente Contrato, ressalvados
os requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execugao do ajuste.

8.1.10. A Administracdao terd o prazo de 30 (trinta) dias, a contar
da data do protocolo do requerimento para decidir, admitida a
prorrogacao motivada, porigual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do
equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo
de 60 (sessenta) dias.

8.1.12. Notificar os emitentes das garantias quanto ao inicio de
processo administrativo para apuragao de descumprimento de cldusulas
contratuais.

8.1.13. Comunicar o Contratado na hipdtese de posterior alteracao
do projeto pelo Contratante, no caso do art. 93, §29, da Lei n? 14.133, de
2021.

8.1.14. A Administracdo ndo responderda por quaisquer

compromissos assumidos pelo Contratado com terceiros, ainda que
vinculados a execucao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADSR(. 92, X1V,
XVI E XVII)
9.1. O Contratado deve cumprir todas as obrigacdes constantes deste

Contrato e de seus anexos, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execu¢ao do objeto, observando, ainda,
as obrigacOes a seguir dispostas, além das previstas no termo de referéncia:

9.1.1. Manter preposto aceito pela Administracao no local ou do
servico para representa-lo na execucao do contrato.

9.1.2. A indicacdo ou a manutencao do preposto da empresa
podera ser recusada pelo 6rgdo ou entidade, desde que devidamente
justificada, devendo a empresa designar outro para o exercicio da
atividade.

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do
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contrato ou autoridade superior (art. 137, 1l) e prestar todo
esclarecimento ou informacao por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento
das clausulas deste contrato, com habilitacdo e conhecimento
adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverao
atender as recomendac¢des de boa técnica e a legislacdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato,
0s servicos nos quais se verificarem vicios, defeitos ou incorrecdes
resultantes da execu¢cdao ou dos materiais empregados;[Al17]

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da
execucdao do objeto, de acordo com o Codigo de Defesa do Consumidor
(Lei n2 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracdo ou terceiros, nao reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execucao contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos
ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

9.1.7. N3ao contratar, durante a vigéncia do contrato, conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de
2021;

9.1.8. Quando nao for possivel a verificacdo da regularidade no
Sistema de Cadastro de Fornecedores — SICAF, o contratado devera
entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia
trinta do més seguinte ao da prestacdo dos servicos, os seguintes
documentos: 1) prova de regularidade relativa a Seguridade Social; 2)
certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
3) certiddes que comprovem a regularidade perante a Fazenda Municipal
ou Distrital do domiclio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT;

9.1.9. Responsabilizar-se pelo cumprimento das obrigacOes
previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as
obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia ndao transfere a
responsabilidade ao Contratante;

9.1.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
guatro) horas, qualguer ocorréncia anormal ou acidente que se verifique
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no local dos servigos.

9.1.11. Prestar todo esclarecimento ou informacao solicitada pelo
Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento.

9.1.12. Paralisar, por determinacao do Contratante, qualquer
atividade que nao esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a segurancga de pessoas ou bens de terceiros.

9.1.13. Promover a guarda, manutencdo e vigilancia de materiais,
ferramentas, e tudo o que for necessario a execugao do objeto, durante a
vigéncia do contrato.

9.1.14. Conduzir os trabalhos com estrita observancia as normas
da legislacdo pertinente, cumprindo as determina¢des dos Poderes
Publicos, mantendo sempre limpo o local dos servicos e nas melhores
condi¢cOes de seguranca, higiene e disciplina.

9.1.15. Submeter previamente, por escrito, ao Contratante, para
analise e aprovacao, quaisquer mudancas nos métodos executivos que
fujam as especificagdes do memorial descritivo ou instrumento
congénere.

9.1.16. Nao permitir a utilizacdo de qualquer trabalho do menor
de dezesseis anos, exceto na condi¢cao de aprendiz para os maiores de
guatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.17. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condigcdes
exigidas para habilitacdo na licitacao;

9.1.18. Cumprir, durante todo o periodo de execucao do contrato,
a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas
de cargos previstas na legislacao (art. 116);

9.1.19. Comprovar a reserva de cargos a que se refere a cldusula
acima, no prazo fixado pelo fiscal do contrato, com a indicagao dos
empregados que preencheram as referidas vagas (art. 116, paragrafo

unico);

9.1.20. Guardar sigilo sobre todas as informacdes obtidas em
decorréncia do cumprimento do contrato;

9.1.21. Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja
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satisfatorio para o atendimento do objeto da contratacdo, exceto
guando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n?
14.133, de 2021;

9.1.22. Cumprir, além dos postulados legais vigentes de ambito
federal, estadual ou municipal, as normas de seguranca do Contratante;

9.1.23. Realizar a transicao contratual com transferéncia de
conhecimento, tecnologia e técnicas empregadas, sem perda de
informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do
contratante ou da nova empresa que continuard a execucdo dos servicos;

10. CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverao cumprir a Lei n? 13.709, de 14 de agosto de
2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razao
do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentacdo da proposta no procedimento de
contratacdao, independentemente de declaracao ou de aceitacdao expressa.

10.2. Os dados obtidos somente poderdao ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos
fora das hipoteses permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias
Uteis sobre todos os contratos de suboperacao firmados ou que venham a ser
celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da
LGPD, é dever do contratado elimina-los, com exce¢dao das hipdteses do art. 16
da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacao para fins de comprovagao do cumprimento de obrigacdes
legais ou contratuais e somente enquanto nao prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre
os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados
o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

10.8. O Contratante poderd realizar diligéncia para aferir o
cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovacao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante,
prorrogdvel justificadamente, quaisquer informacdes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
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realizado.

10.10. Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada
acesso, data, hordrio e registro da finalidade, para efeito de
responsabilizacao, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em
formato interoperavel, a fim de garantir a reutilizacdo desses dados pela
Administracdo nas hipodteses previstas na LGPD.

10.12. O contrato estd sujeito a ser alterado nos procedimentos
pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou
recomendacdes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD
deverao ser comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCART( 92,
Xl
11.1. A contratacdo conta com garantia de execuc¢ao, nos moldes do art.

96 da Lei n? 14.133, de 2021 , na modalidade seguro-garantia, em valor
correspondente a 5% ( por cento) do valor inicial do contrato. (OPCAO PARA O
CASO DO ADJUDICATARIO ESCOLHER O SEGURO-GARANTIA)

ou

O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogdveis
por igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestacao de garantia, podendo optar por caucao em dinheiro
ou titulos da divida publica ou, ainda, pela fianca bancdria, em valor
correspondente a 5% (cinco por cento) do valor inicial/total/anual do
contrato. (OPCAO A SER ADOTADA CASO O CONTRATADO NAO ESCOLHA O
SEGURO-GARANTIA)

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice
permanecera em vigor mesmo queo contratado nao pague o prémio nas datas
convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera
ter validade durante a vigéncia do contrato E/OU por 60 (sessenta) dias apds o
término da vigéncia contratual, permanecendo em vigor mesmo que o
contratado nao pague o prémio nas datas convencionadas.

11.4. A apdlice do seguro garantia deverd acompanhar as modificacdes
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referentes a vigéncia do contrato principal mediante a emissao do respectivo
endosso pela seguradora.

11.5. Sera permitida a substituicdo da apdlice de seguro-garantia na
data de renovac¢ao ou de aniversario, desde que mantidas as condi¢cdes e
coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no item abaixo.

11.6. Na hipdtese de suspensao do contrato por ordem ou
inadimplemento da Administracao, o contratado ficara desobrigado de renovar
a garantia ou de endossar a apodlice de seguro até a ordem de reinicio da
execug¢ao ou o adimplemento pela Administragao.

11.7. A garantia assegurard, qualquer que seja a modalidade escolhida,
0 pagamento de:

a) prejuizos advindos do nao cumprimento do objeto do
contrato e do nao adimplemento das demais obrigacdes nele
previstas;

b) multas moratérias e punitivas aplicadas pela
Administracdao a contratada; e

c) obrigagdes trabalhistas e previdenciarias de qualquer
natureza e para com o FGTS, nao adimplidas pelo contratado,
guando couber.

11.8. A modalidade seguro-garantia somente sera aceita se contemplar
todos os eventos indicadosno item acima, observada a legislacdo que rege a
matéria.

11.9. A garantia em dinheiro devera ser efetuada em favor do
contratante, em conta especifica na Caixa Econdmica Federal, com correcao
monetaria.

11.10. Caso a opcao seja por utilizar titulos da divida publica, estes
devem ter sido emitidos sob aforma escritural, mediante registro em sistema
centralizado de liguidacdo e de custddia autorizado pelo Banco Central do
Brasil, e avaliados pelos seus valores econ6micos, conforme definido pelo
Ministério da Economia.

11.11. No caso de garantia na modalidade de fianga bancaria, devera ser
emitida por banco ou instituicao financeira devidamente autorizada a operar no
Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cddigo Civil.

11.12. Na hipdtese de opcdao pelo titulo de capitalizagdo, a garantia
devera ser custeado por pagamento Unico, com resgate pelo valor total, sob a
modalidade de instrumento de garantia, emitido por sociedades de capitalizacao
regularmente constituidas e autorizadas pelo Governo Federal.



11.13. O titulo de capitalizagao devera ser apresentado a contratante
juntamente com as condi¢des gerais e o numero do processo administrativo sob
o qual o plano de capitalizacdao foi aprovado pela Susep (art. 82, Ill, da Circular
SUSEP n2 656, de 11 de marco de 2022).

11.14. No caso de alteracao do valor do contrato, ou prorrogacao de sua
vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratacao.

11.15. Se o valor da garantia for utilizado total ou parcialmente em
pagamento de qualquer obrigacdo, o Contratado obriga-se a fazer a respectiva
reposicao no prazo maximo de .......... (......) dias uteis, contados da data em que
for notificada.

11.16. O Contratante executara a garantia na forma prevista na legislagao
gue rege a matéria.

11.17. O emitente da garantia ofertada pelo contratado devera ser
notificado pelo contratante quanto ao inicio de processo administrativo para
apuracao de descumprimento de clausulas contratuais (art. 137, § 49, da Lei n.2
14.133, de 2021).

11.18. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro
durante a vigéncia da apodlice, sua caracterizacdao e comunicagao poderao ocorrer
fora desta vigéncia, ndao caracterizando fato que justifique a negativa do sinistro,
desde que respeitados os prazos prescricionais aplicados ao contrato de seguro,
nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.19. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga
ou autorizacdo para a liberacdo de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaracdo do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.20. A garantia somente sera liberada ou restituida apos a fiel
execucdo do contrato ou apds a sua extincdo por culpa exclusiva da
Administracdao e, quando em dinheiro, sera atualizada monetariamente.

11.21. O garantidor ndao é parte para figurar em processo administrativo
instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar
sangdes a contratada.

11.22. O contratado autoriza o contratante a reter, a qualquer tempo, a
garantia, na forma prevista no Edital e neste Contrato.

11.23. A garantia de execucao é independente de eventual garantia do
servico prevista especificamente no Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA - |INFRACOES E SANCOES
ADMINISTRATIVAS (ART. 92, XIV)

12.1. Comete infracdo administrativa, nos termos da Lei n? 14.133, de
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2021, o contratado que:

12.2.

a) der causa a inexecucao parcial do contrato;

b) der causa a inexecuc¢ao parcial do contrato que cause grave
dano a Administracdo ou ao funcionamento dos servicos
publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execu¢do ou da entrega do
objeto da contratagdao sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa
durante a execuc¢dao do contrato;

f) praticar ato fraudulento na execuc¢ao do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de
qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de
12 de agosto de 2013.

Serao aplicadas ao contratado que incorrer nas infracdes acima

descritas as seguintes sangoes:

| - Adverténcia, quando o contratado der causa a
inexecucdo parcial do contrato, sempre que nao se justificar a
imposicdao de penalidade mais grave (art. 156, §22, da Lei n?
14.133, de 2021);

Il - Impedimento de licitar e contratar, quando
praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que nao se justificar a
imposicdo de penalidade mais grave (art. 156, § 42, da Lei n?
14.133, de 2021);

Il - Declaracao de inidoneidade para licitar e contratar,

o _n llf”
’

guando praticadas as condutas descritas nas alineas “e”,

“u_n”n

g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “¢” e “d”, que justifiquem a imposicdo de
penalidade mais grave (art. 156, §59, da Lei n? 14.133, de

2021).
IV - Multa:

(1) Moratéria de 1% (um por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;

(2) Moratdria de 0,07% (sete centésimos por cento) do
valor total do contrato por dia de atraso injustificado,
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até o maximo de 2% (dois por cento), pela
inobservancia do prazo fixado para apresentacao,
suplementacdo ou reposi¢cao da garantia.

a. O atraso superior a 25 (vinte cinco) dias
autoriza a Administracao a promover a extincao
do contrato por descumprimento ou
cumprimento irregular de suas clausulas,
conforme dispOe o inciso | do art. 137 da Lei n.
14.133, de 2021.

(3) Compensatoria, para as infragcdes descritas nas
alineas “e” a “h” do subitem 12.1, de 0,5% a 10% do
valor do Contrato.

(4) Compensatoéria, para a inexecucao total do contrato
prevista na alinea “c” do subitem 12.1, de 1% a 10% do
valor do Contrato.

(5) Para infracdo descrita na alinea “b” do subitem 12.1,
a multa sera de 2.% a 10% do valor do Contrato.

(6) Para infracdes descritas na alinea “d” do subitem
12.1, a multa sera de 0,5% a 10% do valor do Contrato.

(7) Para a infracdo descrita na alinea “a” do subitem
12.1, a multa sera de 0,5% a 10% do valor do Contrato.

(8) Para as infracOes aos itens e subitens previstos nas
Obrigacdes do Contratado, a multa serd de 0,5% (zero
virgula cinco por cento) a 5% (cinco por cento) do valor
mensal estimado do Contrato, considerando a
Incidéncia e os Graus de Infragdes definidos, bem como
o correspondente valor percentual mensal do contrato,
indicados a seguir:

Tabela de Graus de Infragdao e Correspondéncia de Sanc¢des

Grau da CORRESPONDENCIA
Infracao
1 Adverténcia
5 Multa de até 0,5% (zero virgula cinco por cento) sobre o valor
mensal estimado do contrato
3 Multa de até 1% (um por cento) sobre o valor mensal estimado do

contrato

NMiilta de atéd 2% (dnic nar rentn) ecnhre n valar mencal ectimadn dn
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contrato
5 Multa de até 3% (trés por cento) sobre o valor mensal estimado do
contrato
6 Multa de até 5% (cinco por cento) sobre o valor mensal estimado
do contrato
12.3. A aplicacao das sancdes previstas neste Contrato nao exclui, em

hipotese alguma, a obrigacdo de reparacao integral do dano causado ao
Contratante (art. 156, §99, da Lei n2 14.133, de 2021)

12.4. Todas as sanc¢des previstas neste Contrato poderao ser
aplicadas cumulativamente com a multa (art. 156, §79, da Lei n? 14.133, de
2021).

12.5. Antes da aplicagdo da multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias uteis, contado da data de sua
intimacgao (art. 157, da Lei n2 14.133, de 2021)

12.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores
ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da
garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n?
14.133, de 2021).

12.7. Previamente ao encaminhamento a cobrancga judicial, a multa
poderd ser recolhida administrativamente no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicagdo enviada pela
autoridade competente.

12.8. A aplicaggo das sancdes realizar-se-a em  processo
administrativo que assegure o contraditdrio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracao de inidoneidade para licitar ou contratar.

12.9. Na aplicacao das sangdes serdao considerados (art. 156, §19, da
Lei n2 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de
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integridade, conforme normas e orienta¢des dos orgaos de
controle.

12.10. Os atos previstos como infracdes administrativas na Lei n2 14.133,
de 2021, ou em outras leis de licitacdes e contratos da Administragao Publica
gue também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013,
serao apurados e julgados conjuntamente, nos mesmos autos, observados o
rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser
desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou
para provocar confusao patrimonial, e, nesse caso, todos os efeitos das
sancOes aplicadas a pessoa juridica serao estendidos aos seus administradores
e socios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditorio, a
ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n?
14.133, de 2021)

12.12. O Contratante deverd, no prazo maximo de 30 (trinta) dias
Uteis, contado da data de aplicagao da sanc¢ao, informar e manter atualizados
os dados relativos as sanc¢des por ela aplicadas, para fins de publicidade no
Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021)

12.13. As sancdes de impedimento de licitar e contratar e declaracao
de inidoneidade para licitar ou contratar sao passiveis de reabilitacdo na
forma do art. 163 da Lei n? 14.133/21.

12.14. Os débitos do contratado para com a Administracdao
contratante, resultantes de multa administrativa e/ou indeniza¢des, ndo
inscritos em divida ativa, poderdao ser compensados, total ou parcialmente,
com os créditos devidos pelo referido 6rgao decorrentes deste mesmo
contrato ou de outros contratos administrativos que o contratado possua com
0 mesmo 0Orgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME
n2 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL
(ART. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou nao as obrigacdes de ambas
as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem
onus para o contratante, quando esta nao dispuser de créditos orcamentarios
para sua continuidade ou quando entender que o contrato ndao mais lhe
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oferece vantagem.

13.3. A extincdo nesta hipdtese ocorrera na proxima data de
aniversario do contrato, desde que haja a notificacdo do contratado pelo
contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia
desse dia.

13.4. Caso a notificacdo da nao-continuidade do contrato de que
trata este subitem ocorra com menos de 2 (dois) meses da data de
aniversario, a extincdo contratual ocorrerd apds 2 (dois) meses da data da
comunicagao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigacdes
nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos
previstos no artigo 137 da lei n? 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.5.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da
mesma Lei.
13.5.2. A alteragao social ou a modificacao da finalidade ou da

estrutura da empresa nao ensejara a extincdo se ndao restringir sua
capacidade de concluir o contrato.

13.5.3. Se a operacao implicar mudanca da pessoa juridica
contratada, devera ser formalizado termo aditivo para alteracao
subjetiva.

13.6. O termo de extin¢ao, sempre que possivel, sera precedido:
13.6.1. Balanco dos eventos contratuais ja cumpridos ou

parcialmente cumpridos;

13.6.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizac¢des e multas.
13.7. A extinggo do contrato nadao configura Obice para o

reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera
concedida indenizacdo por meio de termo indenizatério (art. 131, caput, da Lei
n.2 14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o
contratado mantém vinculo de natureza técnica, comercial, econOmica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante
ou com agente publico que tenha desempenhado funcdao na licitagdo ou atue
na fiscalizagdo ou na gestdao do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau (art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

14. 14. CLAUSULA DECIMA QUARTA - DOTACAO ORCAMENTARIA
(ART. 92, VIII)
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14.1. As despesas decorrentes da presente contratacdao correrdao a
conta de recursos especificos consignados no Orcamento Geral da Uniao deste
exerccio, na dotacdao abaixo discriminada:

| - Gestdo/Unidade: 302122;
Il - Fonte de Recursos: 1000;
Il - Programa de Trabalho: 04.125.5115.21D5.5664;

1V - Elemento de Despesa: 3.3.90.40.07,;
V- Plano-tnterno:
VI - Nota de Empenho:
14.2. A dotagao relativa aos exercicios financeiros subsequentes sera

indicada apds aprovacao da Lei Orcamentaria respectiva e liberacdo dos
créditos correspondentes, mediante apostilamento.

15. 15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSQRT. 92,
)
15.1. Os casos omissos serao decididos pelo contratante, segundo as

disposicdes contidas na Lei n? 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078,
de 1990 — Cédigo de Defesa do Consumidor — e normas e princpios gerais dos
contratos.

16. 16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos
arts. 124 e seguintes da Lei n2 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condicoes
contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragcbes contratuais deverao ser promovidas mediante
celebracdo de termo aditivo, submetido a prévia aprovacao da consultoria
juridica do contratante, salvo nos casos de justificada necessidade de
antecipacao de seus efeitos, hipdtese em que a formalizagdo do aditivo
deverd ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n? 14.133, de
2021).

16.4. Registros que nao caracterizam alteracao do contrato podem ser
realizados por simples apostila, dispensada a celebracao de termo aditivo, na
forma do art. 136 da Lei n? 14.133, de 2021.

17. 17. CLAUSULA DECIMA SETIMA - PUBLICAGCAO

17.1. Incumbirda ao contratante divulgar o presente instrumento no
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Portal Nacional de Contratacdes Publicas (PNCP), na forma prevista no art. 94
da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencgdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §22, da Lei n.
12.527, de 2011, c/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

18. 18. CLAUSULA DECIMA OITAVA- FORO (ART. 92, §12)
18.1. Fica eleito o Foro da Justica Federal, Secdo Judiciaria de Brasilia/DF

para dirimir os litigios que decorrerem da execucao deste Termo de Contrato
gue nao puderem ser compostos pela conciliacdo, conforme art. 92, §19, da Lei
n® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Atualizagdo: maio/2023

Termo de contrato modelo para Pregdo Eletrénico para contratacdo de servicos/Solugdo de Tecnologia da Informacdo e
Comunicacdo

Aprovado pela Secretaria de Governo Digital.

Identidade visual pela Secretaria de Gestdao

Documento assinado eletronicamente por Carina Sass Paraguassu, Chefe de
Divisdo, em 26/07/2024, as 17:59, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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