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ACORDO DE COOPERACAO TECNICA N2 3/2021
Processo n2 00261.000388/2021-18

Unidade Gestora: CETR/CGF

ACORDO DE COOPERAGAO QUE ENTRE S CELEBRAM A A
UNIAO, POR MEIO DA AUTORIDADE NACIONAL DE
PROTECAC DE DADOS — ANPD E O NUCLEO D&
INFORMAGAO E COORDENACAO DO PONTO BR - NIC.BR,
PARA QS FINS QUE ESPECIFICA.

A UNIAQ, por intermédio da AUTORIDADE NACIONAL DE PROTECAO DE DADOS — ANPD, representada pelo seu Diretor Presidente
WALDEMAR GONCALVES ORTUNHO JUNIOR, nomeado por meio do Decreto de 5 de novembro de 2020, com sede localizada na

cmlomada da i ~e -~
Esplanads dos Ministérics, Bloce €, 2° andar, Brasilia, DF, CEP: 70046-900; ¢ ¢ NULIED DE INFORMACAC £ COCRDENALAD DO

PONTQ BR - NIC.br, organizacio da sociedade civil, daravante denominada 0SC, inscrito no CNPI/MF sob o n°05.506.560/0001-36,
com sede localizadz na Av. das Nagdes Unidas, n°11.541, 7° andar, Brooklin Novo, Sdo Paulo/SP, CEP: 04578-0C0, neste ato

representado por seu Diretor Presidente DEMI GETSCHKOQ, doravante designados em conjunto como PARTICIPES, e como Anuente o
Coordenador de Comité Gestor da Internet no Brasil ~ CGl.br, Marcio Nobre Migon,

Considerando que a Autoridade Nacional de Protec3c de Dados ~ ANPD — é orgao da administragdo pGblica federal, criado no dmbito

da iel n°13.705, de 14 de agosto de 2018, doravanite LGPD & com estrutura organizacional descrita no Decrelo n°10.474, de 26 de
agosto de 2020;

Considerando que 2 ANPD tem 2 missdo de proteger os dados pessoais de seus titulares, visando pela prote¢do dos direitos
fundamentais de liberdade e privacidade e o livre desenvolvimento da personzlidade;

Considerando as atribuicdes da ANPD descritas no Decreto n°10.474/2020 de zelar pela Protegiio de Dados Pessoais; elaborar
diretrizes para a Politica Nacional de Protecdio de Dados Pessoais e da Privacidade; orientar os agentes na aplicacdc de normas e
regulamentos afetcs ao tema; cooperar com Orgdos nacionais e internacicnais no tema de Prote¢do de Dados Pessoais; dar

tratamento a eventuais suspeitas de infracac a legislacdo relativa 3 Protegdio de Dados Pessoais, por meio de sua estrutura e anilise e
sangdo administrativa; além de outras atribuigbes previstas em Lei;

Considerando que 2 cooperacdo com Grgdos nacionais e internacionais no tema de Protegio de Dados é de sumz importincia parz a
promocio do fortatecimento de uma cultura de Protecio de Dados Pessoais;

Considerando que o Centro de Estudos, Resposta e Tratamento de incidentes de Seguranca nao Brasit {CERT.br} é um Grupo de
Resposta a Incidentes de Seguranga {CSIRT) de responsabilidade nacional, mantido pelo NIC.br, conforme seu Estatuto, para atender

aos requisitos de seguranca e emergéncias na Internet Brasileira, em articulacio e cooperacio com as entidades e os érgaos
responsaveis;

Considerando que ¢ CERT.br realiza atividades de Gest3o ce Incidentes de Seguranca da Informagdo para qualquer rede que utilize
recursos administrados pelo NIC.br, mais especificamente enderecos IP (Internet Protocol) ou ASNs (Nameros de S;s‘ema
Autdéncmos] alocad os ac Brasii € dominios sob o ccTLD.br;

Considerando que o CERT.br é um CSIRT Nacional de Ultimo Recurso {Nationa! CSIRT of Last Resort), que sua atuagio na area de
Gestdo de incidentes depende da solicitagdo explicita de um dos participes envolvidos em um incidente de seguranca da informagso
para gpoio na endlise ou resposta ao incidente, que o CERT.br n3o possui acesso as instalacbes ou sistemas de terceiros e que sus
atuagao € focada em habilitar equipes técnicas a responder os incidentes de segurancga da maneira mais efetiva possivel;

Considerando gue para as atividades da drea de Gestdo de Incidentes, em especial notificacSes de incidentes de seguranca recebidas,
o CERT.br trata as informagdes como confidenciais, as quais o CERT.br no pode compartilhar com terceiros;

Considerando que zlém de atividades da 4rea de Gestdo de Incidentes o CERT.br também realiza atividades nas sreas de Consciéncia
Situacional e Transferéncia do Conhecimento, cujos requerimentos de confidencialidade sdo menos estritos que os da drea de Gestio
de Incidentes;

Considerando que as atividades do CERT.BR n2 3rez de Consciéncia Situaciona! compreendem a coleta € o compartihamento de

informacdes, geralmente de fontes zbertas {pdblicas), que possam ser usadas pela comunidade para auxiliar em seu esforcos de
prevengdc e recuperacac de incidentes; e

Considerando gue as atividades do CERT.br na drez de Transferéncia do Conhecimento visam disponibilizar para 2 comunidade o
conhecimento adquirido na analise de ameagas e vuinerabilidades observadas no diz-a-dia, incluindo 2 dissemina¢do de boas praticas
e materiais de censcientiza¢fo, para methor prevenir e tratar incidentes de seguranga;



Cansiderando que os participes poderdo reaiizar outras atividades de interesse mutuo com demais centros do NiC.br;

RESQLVEM celebrar o presente ACORDO DE COQPERACAQ, tendo em vista o que consta do Processo n°00261.000388/2021-19 e em

observancia as disposicdes da Lei n°13.019, de 31 de julho de 2014, do Decrete n°8.726, de 27 de abril de 2016, mediante as cldusulas
e condi¢des 2 seguir enunciadas:

1. CLAUSULA PRIMEIRA ~ D0 OBIETO £ DS OBIETIVO

1.1. O presente Acordo tem por objeto a cooperagic técnica entre a ANPD e o NIC.br, através do CERT.br, com vistas a

promover agdes conjuntas sobre assuntos de interesse reciproco, nos termos da Lei e desde que ndo violem obrigagdes de
cenfidencialidade, dentre as quais se incluem:

a) Apoio institucional e intercdmbio de informagdes {quando possivel) relativas as suas respectivas esferas de
atuacado;

b) Estabelecimento de mecanismos para 2 efetiva comunicacdo entre os Participes no intercambio de dados e

informacdes, bem como para a realizagdo de acdes de interesse comum no que diz respeito a protecdo de dados
pessoais e seguranca da informagio;

¢) Mitua cooperacio técnico-cientifice entre os Participes pera a promogdo de acBes conjuntas para produgdo de

materiais para capacitagdo, conscientizagdc e compartilhamento de conhecimente na area de protecdo de dados e
de seguranca da informacdo:

d) Desenvolvimento de indicadares conjuntcs e efaboragdo conjunta de estudos, znalises e projetos de pesquisa e
de desenvolvimento relacionados a protecia de dados pessoais, seguranga da informacdo e privacidade nas redes;

e) tlaboragdo conjunta e intercdmbio de estudos, anélises, notas técnicas e projetos de pesquisa sobre protecdo de
dados pessoais, seguranca da informagao e tecnologia.

2. CLALSULA SEGUNDA — DO PLANG DE TRABALHO

2.1, Para ¢ alcance objeto pactuade, os Participes obrigem-se & cumprir o Planc de Trabalho, constante do Anexo | deste

Acordo, que é parte integrante e indissocidvel do presente Acordo de Cooperagdo, bem como toda documentagdo técnica que dele
resulte, cujos dados neles contidos acatam os Participes.

Subsclausula Unica. Os ajustes no planc de trabalho serdo formalizados por certiddo de apostilamento, exceto quando coincidirem
com alguma hipétese de termo aditivo prevista no inciso |, caput, do artigo 43, do Decreto n. 8.726, de 2016, caso em que deverdo ser
formaiizados por aditamento do Acordo de Cocperagéo, sendo vedada 2 aiteracdo do objeto da parceria.

3. CLAUSULA TERCEIRA — DAS OBRIGACOES DA ADMINISTRACAC PUBLICA
3.1. Cabari a ANPD:

a) Acompanhar a execugdo da parceria e zelar pelo cumprimento do disposto neste instrumento, na Llei n.
12.019/2014 e no Decreto n, 8.726/2016 e nos demais atos normativos aplicaveis;

b] Assumir ou transferir a terceiro 2 responsabilidade peia execu¢do do objeto da parceria, no caso de paraiisacao,
de modo a evitar sua descontinuidade;

¢} Divulgar o objeto da parceria nos termos da legislacio, mediante procedimentos definidos conforme seu juizo de
ccnveniéncia e oportunidade;

d) Disponibilizar, quando formalmente solicitada, informacdes e esclarecimentos relativos as normas e demais
doccumentos expedidos pela ANPD que afetem, de alguma forma, os protocolos de tratamento de incidentes e as
atividades realizadas pelo CERT.br;

e} Esclarecer, em caso de divida, o posicionamento da ANPD guanto a interpretacdc e a aplicagdo das normas
relativas 2 protecdo de dados pessozis e privacidade que, de alguma forma, afetem os protocalos de tratamento de
incidentes e os servi¢os fornecidos pelo CERT.br;

f) Realizar, em conjunte com o CERT.br, programas de capacitagdo, treinamento e sensibilizagdo na area de
tratamentc de incidentes de seguranga, com especiai enfoque a temas correiatos 2 protegao de dados pessoeis €
orivacidade, assim como produzir conjuntamente materiais informativos, tais como cartilhas, guias operacionais
orienta¢oes técnicas;

g) Zelar para que ndo haja compartilhamento de recurso patrimonial entre 0s Participes na execugdo do Acordo
tendo em vista a nio ocorréncia de chamamento publico no caso concreto.
4. CLAUSULA QUARTA — DAS OBRIGACOES DA CRGANIZACAQ DA SOCIEDADE CIVIL
4.1, Cabera ao CERT.br:
a! Executar o objeto da parceria de scordo com o Plano de Trabalho, cbservado o disposte neste instrumento, na Lei
n. 13.019/2014, no Dacreto n. 8.726/2016 e nos demais atos normativos aplicdveis;

b) Responsabilizar-se, exclusivamente, pelo regular pagamento de todos os encargos trabathista, previdenciarios,
fiscais e comerciais relacionados a execugao do objeto da parceria;

c) Responsabilizar-se exclusivamente pelo gerenciamento administrativo e financeiro necessario 30 cumprimeanto
o8 seus compromissos na execugdo do objeto da narceria;

&) Permitir o livre acesso dos agentes da Administrago Publica, dos 6rgéas de controle interno e do Tribunai de
Contas acs pracessos, 2a0s documentos e as informagbes relacionadas a execugdo da parceria, bem camo zos locais
de execugdo do seu objeto;




e) Apresentar o Relatério de Execu¢io do Objeto, no prazo de 120 (cento e vinte) dias apds o término de vigéncia
deste instrumento;

f] Dar conhecimento & ANPE de informagdes adquiridas de fontes abertas {plblicas) ou decorrentes das atividade
da irea da Consciéncia Situacional, gue possam indicar incidentes de seguranga relevantes ou de grande escala, e
préticas que possam representar violacdes a legislagdo de protecdo de dados pessoais e a privacidade;

g} No contexto das ztividades de Gestdo de Incidentes, orientar os diversos envolvidos em incidentes de segurangs,
relacionados 3 violagdo de dados pessoais e a privacidade, a comunicar 3 ANPD e aos titulares dos dades afetados,
conforme regulamentagdo pertinente, uma vez que, devido ao seu carater confidencial, o CERT.br ndo poderi
transmitir informagdes e dados relacionados a incidentes de seguranga para a ANPD;

h) Compartilhar com a ANPD indicadores de comprometimento (loCs}, possiveis vazamentos e tipos de dados
ootenciaimente afetados aue venhz a identificar através da Consciéncia Situacional, e relativos a sistemas aue
tratem dados pessoais em larga escala efou dados pessoais sensiveis;

i) Colaborar com a ANPD informando potenciais problemas de vulnerabilidade de software ou em sitios, de que
toniar conhecimento no contexto das atividades de Consciéncia Situacional, e gque possam acarretar a violagdo da
seguranga de dados pessoais e da privacidade dos titulares de dados;

i} Colaborar com a ANPD em estudos que visem 2 implementagio de protocolos ou medidas de seguranca da
informac3o e de integridade de dades pessoais;

k) Contribuir com informagOes técnicas que possam =auxiliar & ANPD no desenvolvimento de instrucdes para

prcfissionais de seguranga da informagdo e tratamento de incidentes, sobre como prevenir vazamenic de dados e
criar relatorios de incidentes;

I} Fornecer & ANPD, quando cabivel e em comum acordo, respostas ou notas técnicas necessarias ao
esclarecimento ou a compreensio de assuntos téchicos relacionados a Internet e a seguranga de dades pessoais e
privacidade, se estiverem dentro do ambito de conhecimento e atua¢do do CERT.br. Caso a soiicitagdo da ANPD
esteja fora do escopo de atuagio do CERT.br, o CERT.br devera informar a3 ANPD com a maior brevidade possivel;

m)Realizar, em conjunto com a ANPD, programas de capacitagio, treinamento e sensibilizagdo na drea de
tratamento de incidentes de seguranga, com especial enfoque a temas correlatos 3 protegdo de dados pessoais
privacidade, assim como produzir conjuntamente materiais informativos, tais coma cartilhas, guias operacionais e
orientacdes técnicas visando, sobretudo, a integridade das informagdes contendo dados pessoais, a preven¢do e
tratamento de incidentes de seguranca e a correta orientagdo dos profissionais acerca da protecdo de dados
pessoais e cumprimento da legislagZo vigente,

5. CLAUSULA QUINTA — DOS REPRESENTANTES

5.1 Para gerenciar a execucdc das atividades decorrentes deste Acordo, os Participes designardo no praze de até 15

(quinze) dias apds a assinatura desta Acordo, os responsaveis pelo acompanhamento, avaliagdo, supervisdo e fiscalizagio de sua
execucio.

S.2. Competird aos designados a comunicacdio com o outro participe, bem como transmitir e receber soiicitagdes.

5.3. Sempre que o indicado ndo puder continuar 2 desempenhar a incumbéncia, este deverd ser substituido. A

comunicacio deverd ser feita 20 outro participe, no vrazo de até 15 (quinze) dias d2 ocorréncia do evento, seguida da identificagdo do
substituto.

5. CLAUSULA SEXTA — DOS RECURSOS ORCAMENTARIOS £ PATRIMONIAIS

6.1. Para a execucio do objeto do presente Acordo ndo havers transferéncia de recurscs entre os Participes. As 2¢des que
implicarem repasse de recursos serdo viabilizados por intermédio de instrumento especifico.

Subcldusula Gnica. O objeto deste instrumentc ndo envolve a celebragdo de comadato, doagdo de bens ou outra forma de
cempartithamento de recurso patrimonial da Administragdo Publica.

7. CLAUSULA SETIMA —~ DOS RECURSOS HUMANOS

7.1 Os recursos humanos utilizados por guaisquar dos Participes, em decorréncia das atividades inerentes zo presente
Acorde, n3o sofrer3o alteragdo na sus vinculagdo empregaticia nem acarretardo quaisquer 6nus para os Participes.

8. CLAUSULA GITAVA — DAS ALTERAGDES

8.1. O presente Acordo podera ser alterado, no todo ou em parie, mediante termo aditivo, exceto no tocante a seu objeto,
devendo 0§ c2s50s omissos serem resolvidos pelos Participes.

S. CLAUSULA NONA — DA RESCISAO

9.1. Este Acordo poders ser rescindido por mituo consentimentc ou em face de superveniéncia de impedimento que o

tome formal ou materialmente inexequive!, ou ainda por conveniénecia de qualquer um dos Participes, mediante notificacdo, por
2scrito, com antecadéncia minima de 60 (sessenta) dias.

10C. CLAUSULA DECIMA - DC PRAZO E DA VIGENCIA

10.1. O prazo de vigéncia deste Acordo de Cooperagdo sera de 24 {vinte & quatro) meses a partir da data de sua assinatura,
podendo ser prorrogado, nas condigBes previstas no art. 55 da Lei n. 13.019, de 2014, e art. 21 do Decreto n. 8.726, de 2016,
mediante termo aditivo, por solicitacio da OSC devidamente fundamentada, desde que autorizada pela Administra¢do Pubolica, ou por
proposta da Administracio Plblica e respectiva anuéncia da OSC, formulado, no minimo, 60 (sessenta) dias antes de seu término.

11. CLEUSULA DECIMA PRIMEIRA — DA EFICACIA, DO REGISTRO E DA PUBLICACAC




131 Este Acordo de Cooperacio ters eficiciz a partir de sua publicacdo, devendo 5 ANPD publicar seu extrato no Didric

Cficial da Unido, nos termos do artigo 38 da Lei n. 13.018, de 2014.
iz. CLAJSULA DECIVIA SEGUNDA — DAS DISPENSA DA PRESTACAO DE CONTAS

12.%. Fice estabelecida & dispensa de prestacio de contas, conforme justificativa constante nos autos do Processo
00261.000388/2021-12, nos termos de artigo 63, §3°, da Lei n. 13.018, de 2014 e artigo 62, §28, {l, do Decreto n. 8.726, de 2014,

13. CLAUSULA DECIMA TERCEIRA — DAS DISPOSICOES GERAIS

A assinatura do presente Acordo ndo cria nenhum compreomisso entre os Participes além dagueles aqui previstos,
estabelecendo-se desde j@ que a responsabilidade nelz consecugdo do objeto deste Acordo serd assumida pelos Participes, denira
dos limites de suzs respectivas atribui¢Ses, nio podende estas exigir uma da outra obrigagio diversa do expressamente acordado
neste instrumente.

i3.2. 0 vincuio criado pelo presente Acorde ndo limita os Participes quante ao cumprimento de suas respectivas imissoes
institucionais.
133, Os Participes poderdo utilizar os respectivos nomes e logotipos em eventuais divulgacbes de acdes cu dos produtos
resultantes do presente Acordo de Cooperagdo, desde que obtenham prévis sutorizaciic em cada caso, sob pena de responderem per
uso indevido.

13.4, Us casos omissos ser2o aecididos G comum z2cordo entre os Participes e nas demais normas federais apiicavais,
podendo ser firmados, se necessario, Termos Aditivos, que serdo parte integrante deste instrumento.

132.5. Os Participes poderdo, se assim desejar, desenvolver cutras atividades de interesse mutuo no Zmbito deste Acordo de
Cocperacdo, abranzande a¢des que se relacionam com os demais centros (departementos} do NIC.br.

14. CLAUSULA DECIMIA QUARTA - DO FORO
144 As conitrovéisias cecoiventes da execucda do presente Acordo de Cooperacio que ndo puderem ser solucionsdas
divet

tamente por mituc acordo entre os Participes dever3o ser encaminhadas 30 drgdo de consultoria e sssessoramento juridico da
ANPD, scb 2 coordanagéo e supervisio da Camara ce Conciliagio e Arbitragem da Administracdo Federal ~ CCAF, érgio da Advoccia-
Geral da Unido, sara prévia {entative de conciliacdo & solugdo administrative de dividas de naturezza eminentemente juridics
relacioradas 3 exezugdc da parceria, assegurada 2 prerrogativa de o NIC.br se fazer representar por advogado, observade o disposte

ng inciso XVI do czput do art. 42 da Lei n°® 13.018, de 2014, no artigo 88 do Decreto n® 8.726, de 2016, e em Ato do Advogado-Geral
da Unido.

}

Suizclausule tnica. N3 logrando éxito a tentativa de concitiagdo e solucdo administrative, serd competente para dirimir as questdes
decorrentes deste Acordo de Cooperagdo o foro da lustica Federal, Seco Brasilia, Distrito Federal, nos termos da incisa | do art, 102
da Constituicdo Fedaral,

oy
'Ul

CLAUSULA DECIMA QUINTA - SANCOES
. A exacucao da parceria em desacordo com o Plano de Trabalho, com este instrumento, com o disposto na Lei n.
015/2014, ne Decreto n. 8.726/2016 ou nas disposigdes normativas aplicaveis pode ensejar aplicagdo ao NIC.by, garantida prévia
fesa, das sancdes previstas nesses diplomas nermztivos.

2
3
&

Q. pe

E assim, por estarem justos e contratados, os Participes firmam o presente Acordo e o Plane de Trabalhe anexc em 2 {duas] vias de

igual teor, juntamente com duas testemunhas.

‘NALDE?’.'}ARGQM&?&ES‘GR»

- N RS ’E: - ‘:. .
biretor Presidente da Autoridade Nacionai de

I H

P%oteg'éo de Dados - ANPD

FEMI GETSCHKG

Diretor Presidente do N!.ﬁcicé‘&ae Infermacdo e Coordenagio do Ponto BR - NiC.br

4

- MARCO NCRRE MIGON

Coordenador dao Comité Gestor da Internet no Brasil - CGlLbr

[P

Goaals
Testemunha: &2 DY g7 )
CPF: ’
Testemunha 2:

CPF:



ANEXCS AO ACORDO DE COOPERAGAC

PLANO DE TRABALHO

1 Dados cadastrais dos Participes
1.1 Dadas Cadastrais da Autoridade Nacicna!l de Protecdo de Dados ANPD
i
i Qredn: Autoridade Nacional de Protecio de Dados, Presidéncia da Repiiblica
| CNPL
)
P . . L
j £ndereco: Esplanada dos Ministérios Bloco C, Zona Civico-Administrativa
|
|
!
Cidade: Brasilia CEP: 70046-900 | Esfera Administrativa: Federal

Tel: {61) 3411-596% | E-mail: 2npd@angd.gov.bry
i

nNome do responsavei: Waldemar Gongaives Ortunio Junior

%G/ Grgdo Expedicor: !
Cargo: Diretor Presidente da ANPD

1

1.2, Dados Cadastrais do Centro de Estudes, Resposta e Tratamento de incidentes de Seguranga no Brasil - CERT.br

Grgdo: Nicleo de informagdo e Coordenagio do Ponto BR ~NiC.br

ARIDE. " in. “ I
CNPS: $5.506.565/0CC1-26

Enderego: Av. das Na¢Bes Unidas, 11541, 72 andar, Brooklin Novo |

Cidade: Sdo Paule CEP: 04578-G00 | Esfera Administrativa: N/A

Tel: (11) 55G65-3511 E-mail: contratos@nic.br

Nome do vesponszvel: Demi Getschko

RG/Orgdo Expedicor:
Cargo: Diretor Presidente do NIC.br

N DN

2. identificacdo do Gbjelo

T#ulo do Projeto: Acordo de Coopera¢do entre a Autoridade Nacional de Protegio de Dados — 1

SN - , - s | Darinde de Execuslie
ANPD, da Presidéncia da Republice, e o Nicleo de Informagdo e Coordenagio do Ponto BR - NIC.br
!
Inicio l Término
Processo n® 00261.000288/2021-18 Data de | 24 meses
assinatura do k apos a
acordo I assinatura

Tojeto do Projetc:

O presente Acordc tem por objeto a cooperagdo entre a ANPD e o NIC.br, através do CERT.br, com vistas a promover agdes conjuntas
sobre assuntos de interesse reciproco, nos termas da Lei e desde que ndo violem obrigagdes de confidencialidade.

Com a finalidade ce fazer-se cumprir de forma mais eficiente e eficaz os objetivos e as competéncias descritas no ACT da ANPD e do
NIC.br, 0 Piano de Trabaiho deste Acordo traz as seguintes agdes: promogao de acbes conjuntas nas areas de protecdo de dados
pessoais e seguranc¢a cibernética para prevencdc e meltor tratamento de incidentes de segurangs, incluinde intercambio de
informagdes, cooperagdo na identificagdo de vuinerabiiidades, desenvoivimento de agdes de formagio, capacitagdo e eiaboragdo de
estudos e pesquisas, visando, sobretudo, a integridade das informagdes contendo dados pessoais, a prevencdo de incidentes de
seguranga e a correta orientac¢dc dos prafissionais acerca da protecic de dados pessoais e cumprimenio da iegisia¢io vigenie.

- T o Bt e atemmin e D o o TeaoAS CRp
3. DiES0SGILY, SoTaigenlia € juStiiauiva

A i S id | w012 n1Q il Y At - 1 Alo b mmSa Aa Aadac macconi o macs Lpmalinar o
A ANDD 5l ingtituida pele Lei n? 12,709/2218 {LEPT), com compelEncia para 22:a7 £a.g protecao &8 dades possoais ¢ parve fsgalizer 2

aplicar sangdes €ém caso de tratamento de dados realizado em descumprimento a legislagdo, entre outras previstas no art. 55-5 da
L=bN



Dado o cardter transversal da tematica de protecio de dados pessoais, que alcanga os mais diversas setcres economicos, a LGPD
estzbeleceu que a ANPD deve se articular com outros érgios reguladores e atuar de forma coordenada com estes, sempre com o

objetiva de “assegurar o cumprimento de suas atribuices com a maior eficiéncia e promover o adeguado funcionamento dos
setores regulados” {art. 55-4, § 32, LGPD).

Nz mesma linha, o art. 55-J, § 42, estabelece que “z ANPD mantera férum permanente de comunicagdo, inclusive por meio de
cooperacio técnica, com Srgdos e entidades da administragdo publica responsdveis pela regulagdo de setores especificos da
atividade econdmica e gsovernamental, a fim de faciliter as competéncias regulatdria, fiscalizatoria e punitiva da ANPD. ”

N3¢ obstznte a previsic de celebracio de acordos de cooperagiic técnica cam 6rgios e entidades da administragéo publica no artigo

citado supra, n3c esta impossibilitada a celebraciio desses acordes entre a ANPD e entidades privadas, conforme o disposto na tei |
n¢ 13.019/2014 e no Decreto n2 §.726/2015.

O presente acordo ce cooperaciio se insere nesse contextc normativo, na medida em que, canforme os termos da LGPD e do Decreto
10.474/2020 cabe 2 ANPD zelar pela Protecdo de Dados Pessoais, dando tratamento a eventuais suspeitas de infragdo 3 legisiagdo

relativs & ProtecEc 4z Dados Dessszis: nromaver ne A/\v\cl‘-\ﬁﬁf\ o conheciments d2
Va l2gac T 2aucs Pesssais; o popRuiagas S conneamente cas n
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de dados pessoais e das medidas de seguranga; e d1spor sobre padrdes minimos para a adog3o de medidas de seguranga, 1écnicas e |
administrativas de oratecdo de dados pessoais contrz acessos ndo autorizados e situagdes acidentais. O mesmo marco normativo

também autcriza 3 ANPD cooperar com drgios hacionais e internacionais no tema de Protegdo de Dados Pessoais.

A parceria se demonstra estratégica e relevante, haja vista a proximidade entre as campos de protecdo de dados e de seguranga
cibernética. De fato, o CERT.br, ao atender aos requisitos de seguranca e emergéncias na Internet Brasileira, desenvolveu expertise
Gnica no dmbito dz seguranga cibernética. Dessa forma, o compartithamento de informagBes entre os participes quanto a tipos de
ataques ou vulnerzbilidades e & consciéncia situacicnal do ambiente cibernético brasileiro, muito pode contribuir para 2 efetive
atuacgo de ambos.

——

Por 1550, O pPrESERiE acordo d& Cooperagac técnics, travd beneficics ndc apenas para os participes, mas também pais 16C0s 3
sociedade, incluindo agentes regulados e ttulares ¢e dados pessoais. A divulgagdo e esclarecimento dos procedimentos a serem
tomados por controladores em caso de incidentes envolvendo dados pesscais; a difus3o dos conhecimentos quanto a seguranca d2
informacio e de consciéncia situacional no ambiente cibernético brasileiro; e a educagdo do cidaddo quanto a3 como proteger suas

informagaes na Internet sdc alguns dos beneficics esperados.

4. Obijesivos Geral e Especificos !
O obietivo geral do acordo de cooperacdo técnica € o intercdmbio de informagBes especificas e delimitadas no ACT e troca de

conhecimentos, uniformizacso de entendimentos, desenvolvimento de agdes de formag3o e capacitagdo e elaboragdo de estudos e
| pesquisas.

tnire os objetivas especificos, aestacam-se:

1. Apoioinstitucicnal e intercambio de informag¢des (quande possivel) relativas as suas respectivas esferas de atuagdo;

9

Estabelecimento de mecanismos para a efetiva comunicagio entre os Participes no intercambio de dados e informac@es, bem

como para z realizacio de agdes de interesse camum no que diz respeito & protegdo de dados pessoais e seguranga da
informacac;

3. Mdtuz cooperacio técnico-cientifica entre os Participes para a promagao de acGes conjuntas para produgdo de materizis para
capacitagdc, conscientizagdo e compartithaments de conhecimento na drea de protegdo de dados e de seguran¢s da ‘
informagao;

4 Desenvolvimento de indicadores conjuntos e elaboraco conjunta de estudos, andlises e projetos de pesquisa e de

desenvolvimants relacionados 3 protegso de dados pesscais, SSEUTanes da informagéo & pfﬁiaCad3dc fias regss;

5. Elaboracio conjunta e intercdmbio de estudos, andlises, notas técnicas e projetos de pesquisa sobre protegdo de dados
pessoais, seguranga da informacgdo e tecnologia.

S. Metsdologia de intervencao

i
| A execucdo do acerdo serd efetuada mediante:
I



<

A manutencio, pelo CERT.br, de listas de discuss3o por e-mail, criadas em comum acordo sempre que necessario;

» Autilizacdo de ferramentas para compartithamento de inteligéncia de ameagas de forma automatizada.

et e e e b e

8. Unidsde responsavel e gestor do acordo de cooperagdo

1
indicar a unidade da entidade responsavel pelo acompanhamento do acordo; assim como o nome do gestor. {orientacdo de 1

preenchimento gue consta do madelo aprovado pela AGU) |

ANED
Coordenacio-Geral de Tecnologia e Pesquisa

Marcelo Guedes, Coordenador-Geral da Coordenacdo-Geral de Tecnologia e Pesquisa.

{mzarcele.guedes@znd.govbr)

~

Coordenacdce-Geral de Fiscalizagao

Fakricic Guimardes Madruga Lapes, Coordenador-Geral dz Coordenagéo-Geral de Fiscalizagio

(fzbricic.iopes@anyd.gov.or )

-t

NiC.br
Centro de Estudos, Resposta e Tratamento de incidentes de Seguranga no Brasil — CERT.br;
Cristine. Hoepers, Gerente-Geral do CERT.br (cristine@certhr); e

Klaus Steding-lessen, Gerente Técnico do CERT.br (jessen@gert.or ).

7. Resulizados esperados

’i
|
\

Entre os resultades asperados, destacam-se os seguintes:

Definiciio de procedimentos coorderados visando o compartithamento mutuo do cenario de consciéncia situacionzal em relagdoc
a vulnerabilidades e incidentes de seguranga envolvendo dados pessoais;

.[J

Cempertithamento mituo de indicadores de comprametimente {ioCs) referentes 2 incidentes de seguranga relativos a dades
pesscais;

3. Fornecimento de orientagdes ad-hoc com o objetivo de esclarecer sobre 2 interpretagdo da LGPD bem como dar cumprimento
as obrigaces dispostas nesta Lei por parte dos controladores e operadores de dados em contato com 0 CERT.br;

4, Colaboracic mutua no desenvolvimento de estudos técnicos referentes a seguranga da informacio e prote¢do de dados
pessoais;

A

Elaboracio de materiais de conscientizagao relativos ao tema protegdo de dados pessoais e privacidade;

6. Realizagdo de a¢bes de capacitagdo, treinamento e sensibilizagio para construcio do conhecimento e promogdo das methores
praticas relacionados a protecio de dados pessoais e a seguranga da informagao.

CERT.br

8. Planc de Agédc
| Eixos A¢3c Responsdvel Prazo
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Capacitacdo

Planejar ag¢bes conjuntas para a producido de
materiais de capacitagado, conscientizagao.

Coordenagao-Geral de
Tecnolcgia e Pesquisa (ANPD) e
CERT.br

Conlinuc
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