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ASSINADO

Outras informacoes

Categoria Nuimero da Contratacao Processo Administrativo

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC 48610.223102/2022

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Aquisicéo de licengas perpétuas do aplicativo FortiToken Mobile (FTM) One-Time Password (OTP) para o firewall Fortigate 1500D,
acompanhados de garantia pelo periodo de 01 (um) ano, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas
neste instrumento.

ESPECIFICAGCAO

cOD. VALOR VALOR
CATMAT |UNIDADE DE MEDIDA QUANT ,
PMC-TIC UNITARIO TOTAL

ITEM ]
Produto Descrigédo

FortiToken Mobile
(FTM)  One-Time
Password (OTP)

Licencas perpétuas do
aplicativo  FortiToken
Mobile (FTM) One-Time R $
password (OTP), com| 27464 | Pack - 1 R$355.797,00 1355 797,00
garantia por 01 ano. (01

Pack de 650 licencgas)

Unico
PN: FTM-ELIC-500,
FTM-ELIC-100 e
FTM-ELIC-50

1.2. O objeto dessa contratagédo ndo se enquadra como sendo de bem de luxo, conforme Decreto n°® 10.818, de 27 de setembro de 2021.

1.3. O bem objeto desta contratacéo é caracterizado como comum, uma vez gque essa contratacdo baseia-se em padres de desempenho
e qualidade claramente definidos neste documento, havendo diversos fornecedores capazes de presta-los.

1.4. O prazo de vigéncia da contratagcdo é de 12 meses contados da data de assinatura do contrato pelo Ultimo representante das partes,
na forma do artigo 105 da Lei n°® 14.133, de 2021.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao a vigéncia da contratagdo.

2. DESCRICAO DA SOLUCAO COMO UM TODO

(DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO)
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2.1. A solucao de TIC consiste em aquisi¢do de licencas perpétuas do aplicativo FortiToken Mobile (FTM) One-Time Password (OTP),
para 650 usuéarios, com garantia por 01 ano, conforme detalhado na tabela do item 1.1.

2.2. A licenca FortiToken Mobile (FTM) One-Time Password (OTP) deve possuir, N0 minimo, 0s seguintes Servigos e recursos:
2.2.1. OFTM deve suportar a RFC 6238 (Time-Based One-Time Password) e a RFC 4226 (HMAC-Based One-Time Password).
2.2.2. Deve possuir o certificado de “Mobile Application Security Certified” para Android e iOS.

2.2.3. O FTM deve permitir o envio de detalhes de login para o celular para aprovagdo com um toque.

2.2.4. O FTM Deve possuir integracéo nativa com a solu¢do de VPN FORTINET (FORTIGATE 1500D).

2.2.5. O gerenciamento FTM deve ser centralizado nas solu¢6es do Fortigate, com o gerenciamento de tokens e do aplicativo.

2.2.6. O aplicativo de celular deve ser suportado por iOS (iPhone, iPod Touch, iPad), Android, Windows Phone 8, 8.1, Windows 10,
e Windows Universal Platform.

2.2.7. O aplicativo do celular deve ser protegido por PIN ou por impressao digital.

2.2.8. O aplicativo do celular deve permitir a cépia do OTP para a area de transferéncia.
2.2.9. O aplicativo do celular deve exibir o intervalo de tempo OTP.

2.2.10. O aplicativo do celular deve exibir o do nimero de série.

2.2.11. O FTM deve atender 650 usuarios.

3. FUNDAMENTA(;AO E DESCRIGAO DA NECESSIDADE
(FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAOQ)
3.1. A presente contratacao justifica-se pelos seguintes motivos:

3.1.1. No que se refere a gestao de tecnologia da informagao, os principios e os fundamentos formulados pela STI da ANP tém como
sustentacdo a correta utilizagdo de recursos de infraestrutura de Tl e o planejamento de informatizar seus processos, nesse sentido,
existe a necessidade de um aporte tecnolégico capaz de manter a integridade, confidencialidade e disponibilidade das informagdes.

3.1.2. A STI tem buscado melhores praticas e orientagdes para gerir a infraestrutura de Tl da Agéncia, inclusive no zelo pelo melhor
aproveitamento do investimento realizado.

3.1.3. A ANP necessitou se adequar a nova metodologia de teletrabalho.

3.1.4. A partir desta realidade, e para manter todo o parque tecnologico da ANP seguro, a STI contratou um conjunto de servigos de
subscricdo de licengas para os firewalls Fortinet Fortigate 1500D, na modalidade do Unified Threat Protection (UTP) Bundle, conforme
SEI 48610.210494/2022-09.

3.1.5. Este Termo de Referéncia tem como objetivo a continuidade da solugdo de seguranca de redes e gerenciamento unificado de
ameagcas, através da aquisicdo de licencas FortiToken Mobile (FTM) One-Time Password (OTP) para o firewall Fortigate
1500D, conforme descrito na tabela do item 1.1 deste documento, bem como a garantia desta solugéo.

3.1.6. Dado que a solugéo atual de firewall é completamente baseada em tecnologia Fortinet, cujos treinamentos, softwares e servicos de
suporte foram providos nesta tecnologia, manteremos essa padronizagdo, de modo a preservar os investimentos e evitar impactos de
mudanca de tecnologia. Por haver a previsdo, no art. 47, |, da Lei n® 14.133, de 2021, serédo citados o nome do fabricante e o produto de
forma a garantir o correto entendimento técnico, bem como a qualidade do servigco a ser prestado nos bens ja adquiridos.

3.1.7. A licitacao sera em lote Unico, por possuir apenas um item. O aplicativo FortiToken Mobile (FTM) One-Time Password (OTP) é um
gerador de OTP compativel com OATH para dispositivos mdéveis, compativel com tokens baseados em tempo (Time-based One-Time
Password - TOTP) e baseados em evento (HMAC-based One-Time Password - HOTP).

3.1.8. O OATH é uma arquitetura aberta de referéncia para implementar uma autenticacéo forte, produzida por uma colaboragéo de
fornecedores de seguranga em toda a indUstria para a adocgdo universal de uma autenticacéo segura. Com a autenticagcao de dois fatores,
a senha de usuério é usada em conjunto com um token de segurancga, fornecendo um mecanismo de seguranca mais completo. Desta
forma, usuarios autorizados podem acessar 0s recursos computacionais da organizagdo, podendo usar notebooks, telefones celulares, ou
mesmo outros dispositivos com maior segurancga.
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3.1.9. Por essa razao, a STI almeja adquirir licencas perpétuas do aplicativo FortiToken Mobile (FTM) One-Time Password (OTP), todas
acompanhadas de garantia que consistirdo na execug¢do de servigos de suporte técnico, atualizacdo e manutengéo, e desta forma,
garantir a autenticacdo de dois fatores das solugBes Fortigate, permitindo mais um fator de autenticagdo, como por exemplo, para o
acesso com a autenticacao de dois fatores para a solu¢do de VPN (Virtual Private Network), o que dificulta a entrada de usuarios com
permissao indevida. Assim, assegurando protecdo ao teletrabalho bem como ao parque tecnoldgico de informatica da ANP pelo periodo
de 01 (um) ano.

3.2. O objeto da contratacéo esta previsto no Plano de Contratag8es Anual 2024, conforme detalhamento a seguir:
3.2.1. 1D PCA no PNCP: 02313673000127-0-000001/2025

3.2.2. Data de publicacdo no PNCP: 13/05/2024

3.2.3. Id do item no PCA: 119

3.2.4. Classe/Grupo: 182 - Servicos de Licenciamento e Contratos de Transferéncia de Tecnologia

3.2.5. Identificador da Futura Contratagdo: 23031-139/2025

3.3. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2023 a 2025 e em consonancia com o Plano
Diretor de Tecnologia da Informacao e Comunicag¢do (PDTIC) 2023/2025 da ANP, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
1 Incentivar a inovacao e a transformacao digital focada nos processos organizacionais
2 Promover a inovacao e estimular a criatividade e a aplicagcao de novas tecnologias nos processos da Agéncia

ALINHAMENTO AO PDTI 2023/2025

ID Acéo do PDTI ID Meta do PDTI associada
1 Aquisicdo de Ferramentas de Seguranca P.2021.382 Aquisi¢cdo/subscricdo de novas
da Informacao; pagina 56. ferramentas de Seguranca da Informac&o.

3.4. Resultados e Beneficios a Serem Alcancados
3.4.1. Autenticar com a utilizac&o de dois fatores para acesso a solu¢des do Fortgate.

3.4.2. Gerar tokens baseados em tempo (Time-based One-Time Password - TOTP) e baseados em evento (HMAC-based One-Time
Password - HOTP).
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3.4.3. Autenticar com a utilizag&o dois fatores para acesso a solucéo de VPN (Virtual Private Network).

3.4.4. Detectar e prevenir contra ameagas e tentativas de invasao.

3.4.5. Elevar a capacidade de proteger a ANP contra ataques de Hackers.

3.4.6. Negacao de acessos a rede a dispositivos que ndo estdo de acordo com a Politica de Seguranca da ANP.

3.4.7. Garantir que o ANP esteja aderente as melhores praticas nacionais e internacionais da area de Seguranga da Informacao, e em
consonancia com as normas vigentes.

3.4.8. Garantir que o ANP preste servicos de qualidade a sociedade, bem como atenda as proprias necessidades institucionais, com base
nos pilares de confiabilidade, integridade e disponibilidade.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio:
4.1.1. A presente contratagdo orienta-se pelo seguinte requisito de negdcio:

4.1.1.1. Preservar a segurancga da rede de dados da ANP, mantendo o servi¢co do FortiToken Mobile (FTM) One-Time Password (OTP), e
desta forma, garantir a autenticagdo de dois fatores das solugfes Fortigate. O servico FTM deve acompanhar os servicos de suporte
técnico, atualizacdo e manutencgéo.

4.2. Requisitos de Capacitacdo

4.2.1. Nao faz parte do escopo da contratagdo a realizagdo de capacitacdo técnica na utilizacdo dos recursos relacionados ao objeto da
presente contratagéo.

4.3. Requisitos Legais
4.3.1. O presente processo de contratacéo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, & Instrugdo Normativa SGD
IME n° 94, de 2022, Instru¢cdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de

Protecdo de Dados Pessoais — LGPD) e a outras legislagGes aplicaveis;

4.3.2. Conforme descrito no artigo 105 da PORTARIA N° 265, DE 10 DE SETEMBRO DE 2020, a Superintendéncia de Tecnologia da
Informacgédo - STI responde por todo o ambiente computacional corporativo da ANP, por meio do planejamento, projeto, aquisi¢ao,
desenvolvimento, operacionalizacdo, apoio e administracdo de equipamentos e programas de informatica. E vedada a veiculagéo de
publicidade acerca do contrato, salvo se houver prévia autorizagdo da Administracdo da ANP;

4.3.3. O Contratado devera garantir a Contratante que os softwares licenciados ndo infrinjam quaisquer patentes, direitos autorais ou
"trade-secrets".

4.4. Requisitos de Manutencao

4.4.1 Devido as caracteristicas da solucéo, ha necessidade de realizacdo de manutengdes corretiva e evolutiva pelo Contratado, visando
a manutencao da disponibilidade da solugéo.

4.5. Requisitos Temporais

4.5.1. A entrega das licencgas perpétuas devera ser efetivada no prazo maximo de 10 dias corridos, a contar do recebimento da Ordem de
Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

4.5.2. O prazo de vigéncia contratual sera de 12 meses.

4.5.3. A garantia sera de um ano, apos o aceite definitivo das licencas perpétuas.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A solucéo deveréa atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo da Contratante, e

4.6.2. A execugdo dos servicos de garantia devera respeitar as boas praticas de mercado para tais atividades e devera ser realizada de
modo a minimizar, o tanto quanto possivel, o impacto no ambiente operacional da Agéncia.
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4.6.3. O tratamento de dados pessoais desta contratacdo deve respeitar a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n.°
13.709/2018, ou substituta que trata do tema.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Os servigos de garantia devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.7.1.1. Os profissionais do Contratado, quando presentes nas instalacdes da Contratante, deverdo apresentar-se vestidos de forma
adequada ao ambiente de prestacdo dos servigos (trabalho), evitando-se o vestudrio que caracterize o0 comprometimento da boa imagem
institucional da ANP ou que ofenda o senso comum de moral e bons costumes.

4.7.1.2. Os profissionais do Contratado deverdo respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢édo
hierarquica, preservando a comunicacao e o relacionamento interpessoal construtivo.

4.7.1.3. A prestacéo de servicos objeto deste Termo de Referéncia ndo gera vinculo empregaticio entre os empregados do Contratado e
a Contratante, vedando-se qualquer relacéo entre estes que caracterize pessoalidade e subordinacéo.

4.7.1.4. A documentagdo das atividades e documentos produzidos pelo Contratado devera estar em lingua portuguesa de forma clara,
objetiva e gramaticalmente correta.

4.8. Requisitos de Garantia, Manutencao e Assisténcia Técnica

4.8.1. As garantias deverdo incluir manutencao, atualizac@o e suporte técnico especializado, os quais deverdo ser prestados por um
periodo de 01 (um) ano, apos o aceite definitivo das licencas perpétuas.

4.8.2. Na prestacdo da garantia, entende-se por:

a) SUPORTE TECNICO ESPECIALIZADO: Caracterizado pelo apoio remoto (web ou telefone) ou, quando necessario, presencial (on-
site), o que pode ser essencial dependendo da natureza do problema que podera ser em hardware (appliance) ou software. Além deste
apoio, o suporte técnico busca também auxiliar na resolugdo de problemas especificos das implementagdes executadas no ambiente da
Contratante. Este apoio pode ser materializado, por exemplo, através de atualizag6es de versdes, aplicagfes de patches, andlise de
desempenho dos servigos atuais, analise de novas necessidades, orientagbes de como solucionar o problema apresentado e
acompanhamento e resolugdo de problemas decorrentes de eventuais altera¢cdes no ambiente da Contratante.

b) MANUTENGCAO: Manutencéo/atualizagdo/upgrade evolutiva - fornecimento de novas versées e/ou releases corretivas e/ou evolutivas
de softwares langadas durante a vigéncia do Contrato, mesmo em caso de mudanca de designagdo do nome do software. A cada nova
liberagado de versao e release, a Contratada devera apresentar as atualizagdes, inclusive de manuais e demais documentos técnicos, bem
como nota informativa das novas funcionalidades implementadas, se porventura existirem. Inclui também, implementa¢gGes de novas
funcionalidades relativas aos equipamentos e/ou software/firmware das solu¢des, gerenciamento e andlise de logs.

4.8.3. Para os servigos de garantia deverao ser disponibilizados canais de acesso através de nimero de telefone de discagem gratuita
(0800) e/ou Internet, para abertura de chamados técnicos, objetivando a resolucao de problemas e duvidas quanto ao funcionamento dos
softwares.

4.8.4. Os chamados telefonicos devem ser atendidos por uma equipe especializada do Contratado, em regime 24 horas por dia, 7 dias
por semana, com diagndstico por telefone.

4.8.5. A necessidade de suporte técnico especializado sera formalizada pela Contratante ao Contratado por meio da abertura de
chamadaos técnicos.

4.8.6. Todos os chamados, independentemente de sua criticidade, deverdo receber um ndmero Unico de identificagédo e deverdo registrar
ao menos as seguintes informagdes:

a) Data e hora da abertura do chamado;

b) Responsavel pelo chamado no Contratado;
c¢) Responsavel pelo chamado;

d) Descrigao do problema;

e) Histdrico de atendimento;

f) Data e hora do encerramento;

g) Responsavel pelo encerramento.

4.8.7. O nimero de identificacdo do chamado técnico devera ser fornecido pelo Contratado no ato de sua abertura.
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4.8.8. Os servicos de garantia (suporte técnico e manutencao), quando necessarios presencialmente, deverédo ser executados dentro do
horario de 8 as 18 horas em dias Uteis;

4.8.9. A prestacdo da garantia quando de forma presencial poderé envolver os seguintes escritérios da ANP:

4.8.9.1. A prestacgdo da garantia quando de forma presencial serd no Escritério Central — Av. Rio Branco, 65 — 15 andar — Centro - Rio de
Janeiro — RJ.

4.8.10. Os técnicos, ou pessoas autorizadas pelo Contratado, deverdo apresentar, no ato do atendimento, credenciamento (cracha do
Contratado) e documento de identidade pessoal (RG), para efetuarem qualquer servigo nas dependéncias da Contratante;

4.8.11. O atendimento aos chamados deve seguir um procedimento padrdo, com o objetivo de realizar o diagnéstico do defeito e/ou
orientar a solu¢é@o do problema por telefone;

4.8.12. ApGs cada atendimento técnico, o Contratado devera emitir, no ato, relatério técnico do atendimento onde deverdo constar,
obrigatoriamente, os seguintes dados: data e horario da abertura do chamado, horario de inicio e término do atendimento, nimero do
chamado, nome do técnico responséavel pelo atendimento, descricdo do problema relatado pela Contratante, descricdo do problema
realmente encontrado com a solu¢do dada ao problema e local para atesto dos servidores da Contratante.

4.8.13. O Contratado devera deixar cépia do relatério com servidor da Contratante responsavel pelo acompanhamento do atendimento
técnico;

4.8.14. O Contratado compromete-se a manter registros escritos dos referidos chamados constando o nome do técnico do Contratado e
uma descrigao resumida do problema.

4.8.15. O Contratado devera fazer andlises dos chamados e enviar recomendacgdes de possiveis passagens de conhecimento
necessarios ao desenvolvimento da equipe da Contratante;

4.8.16. O Contratado devera disponibilizar & Contratante servi¢co de atendimento de um Gestor do contrato de Suporte, responsavel este
que serd o ponto focal de todas as necessidades de suporte da Contratante para casos de escala¢des ou problemas de atendimento do
Suporte Técnico. Caso o Contratado tenha seus laboratdrios em outros paises que ndo seja o territério nacional, o Gestor devera ter
fluéncia na lingua do pais para facilitar a comunicagéo entre as partes;

4.8.17. O servico de suporte devera contemplar também atualizagdes de versées, assinaturas e engines;

4.8.18. O Contratado dever4, a critério da Contratante, intermediar os pedidos de suporte técnico e coletar as informacgdes solicitadas pelo
fabricante (logs, configuracdes, topologias etc).

4.8.19. Em caso de necessidade de coleta de logs e demais informacdes que permitam o adequado troubleshooting, o Contratado deve
fazé-lo remota ou localmente, ndo devendo esperar que a equipe da Contratante se mobilize para esta acao.

4.8.20. O chamado técnico s6 sera considerado concluido apds confirmagdo da Contratante.
4.8.21. A pedido da Contratante, o Contratado deve realizar:

a) O download das versdes/atualizagdes;

b) A aplicagcéo das versfes/atualizacbes.

4.8.22. Devera ser disponibilizado link do site do fabricante através do qual é possivel consultar a garantia contratada, devendo esta,
estar em acordo com o exigido no edital;

4.8.23. Devera ser informado link de site na Internet do fabricante da solugdo ofertada com disponibilidade de informag8es para suporte,
tais como: guias de instalacao, informacdes técnicas.

4.9. Requisitos de Experiéncia Profissional

4.9.1. Os servicos de assisténcia técnica, suporte e garantia deveréo ser prestados por técnicos devidamente capacitados nos produtos
em questao, bem como com todos os recursos ferramentais necessarios para a prestacéo dos servicos.

4.10. Requisitos de Formacéao da Equipe
4.10.1. N&o serdo exigidos requisitos de formacao de equipe para a presente contratagao.
4.11. Requisitos de Metodologia de Trabalho

4.11.1. O fornecimento das licencas est& condicionado ao recebimento pelo Contratado de Ordem de Fornecimento de Bens (OFB)
emitida pela Contratante.
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4.11.2. A OFB indicara o tipo de licen¢a, a quantidade e a localidade na qual as licencas deverao ser entregues.

4.11.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 7 dias por semana de maneira eletrénica e 24 horas por dia e 7 dias por semana por via telefénica.

4.11.4 O andamento do fornecimento das licencas deve ser acompanhado pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

4.11.5. O Contratado devera realizar todas as atividades relacionadas aos servigos técnicos de garantia com acompanhamento e
fiscalizacéo de profissionais da Contratante.

4.11.6. Toda a solucao e servigos ndo constantes na proposta e necessarios ao atendimento do objeto contratado deverao ser fornecidos
sem 6nus adicionais para a Contratante.

4.11.7. Durante a execucao da garantia o Contratado deve observar as metodologias, processos, procedimentos, padrées e instrugdes de
trabalho da Contratante ou por ela indicado.

4.12. Requisitos de Seguranca da Informacdo e Privacidade

4.12.1. O Contratado devera observar integralmente os requisitos de Seguranga da Informacéo e Privacidade descritos a seguir:

4.12.1.1. Deverdo ser observados os regulamentos, normas e instru¢cdes de seguranca da informagdo e comunicacdes adotadas pela
ANP, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da Informagdo e Comunicagbes e suas normas

complementares, durante a execugdo dos servigos nas instalagBes da ANP.

4.12.1.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao
contrato e seus servigos, podendo ser responsabilizado legalmente quem porventura causar perdas e danos a ANP e a terceiros.

4.12.1.3. O Contratado se compromete a manter em carater confidencial, formalizado através de Termo de Compromisso de Manutencéo
de Sigilo, mesmo apds o término do prazo de vigéncia ou eventual rescisdo do contrato, todas as informacdes a que teve acesso.

4.12.1.4. O Contratado deve utilizar ferramentas de protecéo e seguran¢a de informagdes, a fim de evitar qualquer acesso nao autorizado
aos seus sistemas ou softwares, seja em relacdo aos que eventualmente estejam sob sua responsabilidade direta ou que foram
disponibilizados a Contratante, ainda que por meio de link.

4.12.1.5. As condi¢Bes de manutencao de sigilo estdo elencadas no Termo de Compromisso de Manutenc¢do de Sigilo, conforme modelo
anexo ao Termo de Referéncia.

4.12.1.6. O Contratado devera assinar o Termo de Compromisso de Manutengao de Sigilo.

4.12.1.7. O Contratado sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de Compromisso de
Manutencéo de Sigilo e também de todas as politicas e normas técnicas e administrativas da Contratada.

4.12.1.8. O tratamento de dados pessoais desta contratacéo deve respeitar a Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n.°
13.709/2018, ou substituta que trata do tema.

4.13. Sustentabilidade

4.13.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.13.1.1. Respeitar as Normas Brasileiras — NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos solidos;
4.13.1.2. Adotar praticas de sustentabilidade e de racionalizagédo no uso de materiais e servigos, incluindo uma politica de separacao dos
residuos reciclaveis descartados e sua destinagdo as associagcfes e cooperativas dos catadores de materiais reciclaveis, conforme
Decreto n. 5.940/2006.

4.14. Subcontratacdo

4.14.1. Nao é admitida a subcontratagdo do objeto contratual.

4.14.2. Consorcio é a unido de varias empresas com a finalidade de realizar um empreendimento ou participar de negociac¢des, com o fito
de executar obras de grande vulto no mercado publico, o que ndo se aplica ao objeto, por se tratar de aquisi¢do de licencas de software
de baixa complexidade técnica e de pequena monta.

4.15. Garantia da Contratacdo

4.15.1. Seréd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, no percentual de 5% do valor
contratual, conforme regras descritas nas clausulas do contrato.
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4.15.2. Em caso opg¢é&o pelo seguro-garantia, a parte adjudicatéria devera apresenta-la, no maximo, até a data de assinatura do contrato.

4.15.3. A garantia, nas modalidades caucéo e fianga bancéria, devera ser prestada em até 10 (dez) dias Uteis ap6s a vigéncia inicial do
contrato.

4.15.4. O contrato oferece maior detalhamento das regras que seréo aplicadas em relagcdo a garantia da contratacao.
4.16. Informacgdes relevantes para a apresentacao da proposta

4.16.1. A proposta comercial devera ser apresentada no formato abaixo, com valores expressos em moeda nacional:

Unidade de Valor
. Quant. Valor Total
medida

Lote Item Produto |Descricdo do produto L
Unitario

FortiToken Mobile|
(FTM) One-Time|

Licencas perpétuas do aplicativo
Password (OTP) ¢ perp b

FortiToken Mobile (FTM) One-Time)
Password (OTP), com garantia por|
01 ano. (01 Pack de 650 licengas)

Unico 1 Pack 1
PN: FTM-ELIC-500,
FTM-ELIC-100 e FTM-

ELIC-50

4.16.2. A proposta de precos devera contemplar todos os tributos, custos e despesas diretas ou indiretas.

4.16.3. O prazo de validade da proposta ndo podera ser inferior a 90 (noventa) dias.

4.16.4. A Licitante devera considerar para o dimensionamento da proposta:

4.16.4.1 As caracteristicas qualitativa e quantitativa das licencas objeto deste Termo de referéncia.

4.16.4.2. Os locais de prestacéo dos servigos de garantia.

4.16.4.3. As regras, prazos, condi¢des, clausulas estabelecidas e outros fatores que possam subsidiar o dimensionamento da proposta.
4.16.5. Os servicos de garantia deverdo manter suporte técnico, atualizacdo e manutencao 24X7 para o FortiToken Mobile (FTM) One-

Time Password (OTP). A instalacdo das 650 licengcas perpétuas sera para o Fortigate 1500D da ANP, ndmero de série
FG1K5D3116801571.

5. PAPEIS E RESPONSABILIDADES

5.1. S&o obriga¢cbes da Contratante:
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com 0s critérios
estabelecidos no Termo de Referéncia;

5.1.3. Receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;

5.1.4. Aplicar ao Contratado as san¢Ges administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgédo gerenciador da Ata
de Registro de Precgos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento ao Contratado, dentro dos prazos preestabelecidos em contrato;
5.1.6. Comunicar ao Contratado todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do Contratado, com base em pesquisas
de mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos cuja

criacdo ou alteragdo seja objeto da relagdo contratual pertengam a Administracdo, incluindo a documentagdo, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso néo ocorrer;
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5.1.9. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado, anotando em registro préprio as
falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para providéncias cabiveis;

5.1.10. Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pelo Contratado, em conformidade com item
6, ANEXO XI, da IN n° 5/2017;

5.1.11. Permitir o acesso dos profissionais do Contratado ao local da execucdo da prestagdo dos servigos, caso seja a necessaria a
prestacéo do servico de forma presencial;

5.1.12. Prestar informacgdes e 0s esclarecimentos que venham a ser solicitados pelo Contratado;

5.1.13. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com as clausulas contratuais e os termos de
sua proposta;

5.1.14. Rejeitar, no todo ou em parte, servico ou fornecimento realizado em desacordo com este Termo de Referéncia;
5.2. S&o obriga¢6es do Contratado
5.2.1. Indicar formalmente preposto apto a representé-la junto & Contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execugédo do objeto
contratual;

5.2.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢do dos servicos pela Contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. Manter, durante toda a execucado do contrato, as mesmas condi¢fes da habilitaco;

5.2.6. Quando especificada, manter, durante a execugéo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugéo do
contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relacéo contratual, incluindo a documentacéo, os modelos de dados e as bases de dados a Administracao;

5.2.9. Fazer a transigdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes,
podendo exigir, inclusive, a capacitacdo dos técnicos da Contratante ou da nova empresa que continuara a execucdo dos servicos,
guando for o caso;

5.2.10. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢d@o de Dados Pessoais — LGPD);

5.2.11. N&o fazer uso das informagbes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em
guestéo;

5.2.12. QOutras obrigacdes que se apliguem, de acordo com o objeto da contratagdo, observando, no que couber, as “Ac¢des de
Responsabilidade da Contratada”, constantes no “Guia de Requisitos e de Obriga¢des quanto a Seguranca da Informacao e Privacidade”.
Guia disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSlparaContratacoesdeT!.pdf;

5.2.13. O representante legal do Contratado deverda comparecer a reunido inicial do contrato.A reunido inicial sera convocada pelo Gestor
do Contrato e realizar-se-a no Escritério Central da Contratante — Rio de janeiro ou podera ser realizada por meio de videoconferéncia, a
critério da Contratante;

5.2.14. Prestar os servigcos conforme regras/condi¢cdes definidas nesse Termo de referéncia. A acdo ou omisséo, total ou parcial da
fiscalizag@o da Contratante ndo eximira o Contratado de total responsabilidade quanto as obrigacdes assumidas;

5.2.15. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigag6es assumidas, inclusive aquelas com
deslocamento dos profissionais do Contratado;

5.2.16. Comunicar a fiscalizagdo da Contratante, por escrito, quando verificar quaisquer condi¢cdes inadequadas de execugdo dos
servi¢os ou a iminéncia de fatos que possam prejudicar a perfeita execugéo do contrato;

9de 31



5.2.17. Atender as solicitagfes da Contratante, de acordo com as especificagfes técnicas, procedimentos de controle administrativo e
cronogramas fisicos que venham a ser estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do Termo de Referéncia;

5.2.18 Submeter as decisdes e os documentos técnicos dos projetos a aprovacéo do servidor responsavel pela Coordenacéo da area de
Tecnologia da Informac&o da Contratante;

5.2.19. Devolver a Contratante, durante a transicdo contratual ou término do periodo de garantia dos produtos, os recursos fisicos e/ou
digitais quando disponibilizados pela Contratante;

5.2.20. Manter, durante a execucao do Contrato e quando aplicavel a prestacédo dos servigos, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados;

5.2.21. Manter os seus empregados devidamente identificados, devendo substitui-los imediatamente caso sejam considerados
inconvenientes ou inaptos para a prestagao dos servi¢os contratados;

5.2.22. Cumprir as obriga¢fes assumidas nesse termo de referéncia e/ou contrato.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execucao

6.1.2. Do Encaminhamento Formal de Demanda

6.1.2.1. O gestor do contrato emitird a Ordem de fornecimento de bens (OFB) para a entrega dos bens desejados.

6.1.2.2. O Contratado devera fornecer licengcas com as mesmas configuracdes e quantidades definidas na OFB.

6.1.2.3. O recebimento provisorio e definitivo dos bens é disciplinado em topico proprio deste TR.

6.2. Forma de execucao e acompanhamento do contrato

6.2.1. Condicdes de Entrega

6.2.1.1. O prazo de entrega dos bens é de 10 dias, contados da emissao da ordem de fornecimento de bens, em remessa Unica.

6.2.1.2. Caso nao seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com pelo menos 5 dias
de antecedéncia para que qualquer pleito de prorrogacéo de prazo seja analisado, ressalvadas situa¢des de caso fortuito e forca maior.

6.3. Formas de transferéncia de conhecimento

6.3.1. Nao sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

6.4. Procedimentos de transicdo e finalizacdo do contrato

6.4.1. Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes etapas:

6.4.1.1. O encerramento do contrato esta atrelado ao documento Termo de Encerramento do Contrato que devera ser assinado pelo
Gestor do Contrato, que sera apoiado pelos Fiscais do Contrato e por outros profissionais da Contratante e pelo representante legal do
Contratado;

6.4.1.2. Todos os recursos, manuais e documentos de propriedade da Contratante que estiverem na posse do Contratado para prestacéo
dos servicos deverdo ser devolvidos a Contratante; os perfis de acesso relacionados ao contrato em descontinuagdo ou em transi¢ao
deverdo ser removidos; as senhas e/ou chaves de acesso que eventualmente forem de conhecimento do Contratado deverdo ser
desabilitadas ou alteradas;

6.4.1.3. Caso o Contratado néo esteja prestando os servigos de acordo com 0s requisitos técnicos e a qualidade contratada, a rescisdo
do contrato podera ser feita a qualquer tempo desde que seja comunicada com antecedéncia minima de 30 (trinta) dias.

6.5. Quantidade minima de bens ou servigcos para comparacao e controle
6.5.1. Cada OFB contera a quantidade a ser fornecida, incluindo sua localizagéo e o prazo, conforme definicdes deste TR.

6.5.2. Serdo adquiridas 650 (seiscentas e cinquenta) licengas perpétuas do aplicativo FortiToken Mobile (FTM) One-Time Password
(OTP), a serem utilizados em 1 (um) appliance da fabricante Fortinet (Fortigate 1500D).

6.6. Mecanismos formais de comunicac¢ao
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6.6.1. Sdo definidos como mecanismos formais de Comunicacéo, entre a Contratante e o Contratado, 0s seguintes:

a) Ordem de Fornecimento de Bens;

b) Ata de reuniéo;

c) Oficio;

d) Sistema de abertura de chamados;

e) E-mail institucional/corporativo e Cartas;

f) Demais termos previstos no instrumento convocatorio.

6.7. Formas de Pagamento

6.7.1. Os critérios de medigdo e pagamento serdo tratados em topico proprio do Modelo de Gestédo do Contrato.

6.8. Manutencao de Sigilo e Normas de Seguranca

6.8.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagéo de sigilo conferida

pela Contratante a tais documentos.

6.8.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de manutencdo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado.

6.8.3. Nao sera permitida a cessédo, citacdo ou qualquer referéncia publica a nenhum dos trabalhos realizados com a excecdo dos
autorizados pela Contratante.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato deveréa ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicages entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O 6rgédo ou entidade podera convocar representante da empresa para adocgao de providéncias que devam ser cumpridas de imediato.
7.5. Reunido Inicial

7.5.1. ApGs a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com
o objetivo de nivelar os entendimentos acerca das condi¢fes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugédo do contrato.

7.5.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 10
(dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.5.3. A pauta desta reunido observara, pelo menos:

a) Presenca do representante legal da Contratada, que apresentara o seu preposto;

b) Entrega, por parte do Contratado, do Termo de Compromisso;

c¢) Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

d) A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para
acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto & Contratante, incumbido de receber, diligenciar, encaminhar
e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;
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e) Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo
de referéncia.

7.6. Fiscalizacao

7.6.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.6.1.1. Fiscalizacdo Técnica

7.6.1.1.1. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022, acompanhara a
execucao do contrato, para que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.6.1.1.2. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a execucao do
contrato, com a descrigdo do que for necessario para a regularizagéo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art.
117, 81°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.6.1.1.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagcdes para a corre¢do da execugéo
do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art. 22, IlI);

7.6.1.1.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar deciséo ou adogédo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n® 11.246, de
2022, art. 22, IV).

7.6.1.1.5. No caso de ocorréncias que possam inviabilizar a execucéo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art. 22, V).

7.6.1.1.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagao tempestiva ou a prorrogacgao contratual (Decreto n® 11.246, de 2022, art. 22, VII).

7.6.1.2. Fiscalizagdo Administrativa

7.6.1.2.1. O fiscal administrativo do contrato, além de exercer as atribui¢cBes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara
a manutencdo das condi¢cbes de habilitagdo do Contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23,
I e Il, do Decreto n° 11.246, de 2022).

7.6.1.2.2. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n° 11.246, de 2022, art. 23, V).

7.6.1.3. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.6.1.3.1. A Contratante realizara inspegdo minuciosa de todos os servigos executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servigco, com a finalidade de verificar a adequacdo dos servicos e constatar e
relacionar os arremates, retoques e revis@es finais que se fizerem necessarios.

7.6.1.4. Gestor do Contrato

7.6.1.4.1. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a atualizagédo
do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alterages e das prorrogagdes contratuais,
elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracdo. (Decreto n® 11.246, de 2022, art. 21, V).

7.6.1.4.2. O gestor do contrato acompanhard a manutencéo das condi¢cdes de habilitagdo do Contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de
riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, 1lI).

7.6.1.4.3. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a

execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).
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7.6.1.4.4. O gestor do contrato emitira documento comprobatoério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obriga¢des assumidas pelo Contratado, com mencao ao seu desempenho na execucao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigag8es. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.6.1.4.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagcdo para fins de
aplicacéo de sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.6.1.4.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovacao ou prorrogacao contratual. (Decreto n° 11.246, de 2022, art. 22, VII).

7.6.1.4.7. O gestor do contrato devera elaborara relatério final com informacdes sobre a consecugéo dos objetivos que tenham justificado
a contratagcdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n® 11.246, de
2022, art. 21, VI).

7.7. Critérios de Aceitacao
7.7.1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitagcéo, consiste na verificagcao do critério relacionado a seguir:

7.7.1.1. SO havera o recebimento definitivo, apos a analise da qualidade dos bens e/ou servigos, em face da aplicagdo dos critérios de
aceitacdo, resguardando-se ao Contratante o direito de ndo receber o objeto cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificacdes definidas neste Termo de Referéncia — situagcdo em que poderdo ser aplicadas a Contratada as
penalidades previstas em lei, neste Termo de Referéncia e no Contrato. Quando for o caso, a empresa sera convocada a refazer todos os
servicos rejeitados, sem custo adicional.

7.8. Procedimentos de Teste e Inspecao

7.8.1. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisorio e
Definitivo:

7.8.1.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificagdo da conformidade da prestacdo dos
servigos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serédo
exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos art. 117 da Lei n° 14.133, de 1° de
Abril de 2021.

7.8.1.2. As atividades de gestéo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistematica,
podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuicdes, fique
assegurada a distincdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de todas as acgdes
relacionadas a Gestédo do Contrato.

7.8.1.3. A utilizacdo do IMR n&o impede a aplicacdo concomitante de outros mecanismos para a avaliagdo da prestacao dos servigos.

7.8.1.4. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeiges técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais, de
conformidade com o art. 119 da Lei n°® 14.133, de 1° de Abril de 2021.

7.8.1.5. Todos os servicos e entregas serdo analisados conforme os tempos de atendimento e resolu¢cdo do problema, a partir de
relatorios gerados pela equipe técnica da Contratante e/ou pelo Contratado para verificagdo de cumprimento ou ndo dos Instrumentos de
Medicéo do Resultado (IMR) especificados no item 7.9., deste termo de Referéncia.

7.9. Niveis Minimos de Servico Exigidos

7.9.1. Os niveis minimos de servi¢o sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contratacio. S&o considerados para a presente contratagdo os seguintes indicadores:

DISPONIBILIZAGAO DAS LICENGAS

TOpico Descricao

Finalidade Garantir a disponibilizac@o das licenca no prazo.

As licencas deverdo estar disponiveis no prazo de até 10 dias corridos a partir da emissdo da ordem de
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Meta a cumprir fornecimento de bens - OFB

Instrumento de medicdo |JAcompanhamento interno

Forma de . S .

Disponibilizagdo das licencas em portal
acompanhamento
Periodicidade Uma Unica vez

[Mecanismo de Calculo  [X = dias corridos além do prazo

X de 1 a 7 dias corridos: glosa de 3% do valor total da fatura

Faixas de ajuste no

- X de 8 a 20 dias corridos: glosa de 5% do valor total da fatura
pagamento e Sancdes

X acima de 20 corridos: glosa de 8% do valor total da fatura.

Inicio de Vigéncia IApOs a emissdo da ordem de fornecimento de bens - OFB

Observacdes - i .
¢ ustificados pelo Contratado e considerados pertinentes pela Contratante.

Sao excluidos os atrasos decorrentes de motivos alheios ao Contratado, desde que fundamentadamente

7.10. Sangdes Administrativas e Procedimentos para retencado ou glosa ho pagamento

7.10.1. Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, serd efetuada a retencdo ou glosa no

pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢Ges cabiveis, nos casos em que o Contratado:

7.10.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacédo, nao produzir os resultados ou deixar de executar as

atividades contratadas; ou

7.10.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-los com qualidade ou

qguantidade inferior & demandada.
7.10.2. Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao

interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

7.10.3. Seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

i) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicdo de penalidade

mais grave (art. 156, §82°, da Lei n°® 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que

ndo se justificar a imposi¢do de penalidade mais grave (art. 156, 8§ 4°, da Lei n® 14.133, de 2021);
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iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g” e “h” do subitem
acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de
2021).

iv) Multa:

(1) Moratoéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 15
(quinze) dias;

a. O atraso superior a 15 dias autoriza a Administragcdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme disp&e o inciso | do art. 137 da Lei n. 14.133, de 2021.

(2) Compensatéria, para as infrages descritas nas alineas “e” a “h” do subitem 7.10.2., de 10% a 20% do valor do Contrato.

(3) Compensatoria, para a inexecucgédo total do contrato prevista na alinea “c” do subitem 7.10.2., de 25% a 30% do valor do Contrato.
(4) Para infracéo descrita na alinea “b” do subitem 7.10.2., a multa sera de 20% a 25% do valor do Contrato.

(5) Para infragBes descritas na alinea “d” do subitem 7.10.2, a multa sera de 10% a 15% valor do Contrato.

(6) Para a infracdo descrita na alinea “a” do subitem 7.10.2., a multa sera de 10% a 20% do valor do Contrato, ressalvadas as seguintes
infracBes:

a) N&o participar da reuni&o inicial: 5% do valor total do contrato.

b) Nao registrar as licengas no fabricante: multa de 30% do valor total do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. Recebimento do Objeto

8.1.1. As licengas seréo recebidas provisoriamente, de forma suméria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranca equivalente, pelo(a) responséavel pelo acompanhamento e fiscalizag8do do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificages constantes no Termo de Referéncia e na proposta.

8.1.2. As licencas poderdo ser rejeitadas, no todo ou em parte, inclusive antes do recebimento provisorio, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 5 (cinco) dias, a contar da
notificagdo do Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

8.1.3. O recebimento definitivo ocorrerd no prazo de 15 (quinze) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de
cobranga equivalente pela Administracdo, apés a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante
termo detalhado.

8.1.4. Para as contrata¢des decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n®
14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 5 (cinco) dias Uteis.

8.1.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.1.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséao, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissédo de Nota Fiscal no que concerne a parcela incontroversa da
execuc¢do do objeto, para efeito de liquidagédo e pagamento.

8.1.7. O prazo para a solucéo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

8.1.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucgado do contrato.

8.2. Liquidacao

8.2.1. Recebida a Nota Fiscal ou documento de cobranc¢a equivalente, correrd o prazo de 15 dias Uteis para fins de liquidagéo, na forma
desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucéo Normativa SEGES/ME n° 77/2022.
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8.2.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagbes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

8.2.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo Contratante;

d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retencdes tributérias cabiveis.

8.2.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranc¢a equivalente, ou circunstancia que impeca a liquidacao da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovagao
da regularizagdo da situagdo, sem 6nus a Contratante;

8.2.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

8.2.6. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condicdes de habilitacdo exigidas no edital;
b) identificar possivel razao que impeca a participagdo em licitagdo, no ambito do 6rgéo ou entidade, que implique proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.2.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do Contratado, sera providenciada sua notificacéo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério da Contratante.

8.2.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante deverd comunicar aos 0Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.2.9. Persistindo a irregularidade, a Contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.2.10. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso o Contratado ndo regularize sua situagdo junto ao SICAF.

8.3. Prazo de pagamento

8.3.1. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacédo da liquidacéo da despesa, conforme se¢do
anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.3.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Precos ao Consumidor Amplo - IPCA, apurado
pelo Instituto Brasileiro de Geografia e Estatistica - IBGE, de corre¢cdo monetaria.

8.4. Forma de pagamento

8.4.1. O pagamento sera realizado em parcela Unica, por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.4.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.4.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacéo aplicavel.

8.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagdo do
pagamento, os percentuais estabelecidos na legislacéo vigente.
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8.4.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencao tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, 0 pagamento ficard condicionado a
apresentacdo de comprovacéo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

8.5. Cessdo de crédito

8.5.1. E admitida a cessé&o fiduciaria de direitos crediticios com instituicéo financeira, nos termos e de acordo com os procedimentos
previstos na Instrugdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente tépico.

8.5.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administracdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

8.5.3. Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de todas as condi¢des de habilitagdo por parte do
Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

8.5.4. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum apliciveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovacao do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracao.

8.5.5. A cesséo de crédito ndo afetara a execugdo do objeto contratado, que continuard sob a integral responsabilidade do Contratado.

9. FORMA E CRITERIOS DE SELECAO

(FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAOQ)

9.1. Forma de selecao e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAOQ, sob a forma
ELETRONICA, com adog&o do critério de julgamento pelo menor preco, considerando que o objeto da contratacio é classificado como
comum.

9.1.2. O regime de execucdo do contrato sera empreitada por pre¢o global.

9.1.3. Optou-se em escolher empreitada por preco global dado o objeto a ser contratado apresentar claramente as especificagfes e os
quantitativos totais, fornecendo assim, aos licitantes, todos os elementos e informacdes necessdarios para o total e completo
conhecimento do objeto e a elaboracéo de proposta fidedigna.

9.2. Da Aplicacao da Margem de Preferéncia

9.2.1. Aplica-se a margem de preferéncia conforme descrito no edital.

9.3. Exigéncias de habilitacado

9.3.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

9.3.1.1. Habilitacao juridica

9.3.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificagdo em todo o territério nacional;

9.3.1.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.3.1.1.3. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja aceitacéo
ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.3.1.1.4. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricAo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;
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9.3.1.1.5. Sociedade empresaria estrangeira: portaria de autorizagcdo de funcionamento no Brasil, publicada no Diario Oficial da Uni&o e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.3.1.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

9.3.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz

9.3.1.1.8. Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°®
5.764, de 16 de dezembro 1971.

9.3.1.1.9. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidacdo respectiva.
9.3.1.2. Habilitacao fiscal, social e trabalhista
9.3.1.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.3.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.3.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
9.3.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certiddo negativa ou

positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de
1° de maio de 1943;

9.3.1.2.5. Prova de inscri¢do no cadastro de contribuintes Estadual e/ou Municipal relativo ao domicilio ou sede do fornecedor, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

9.3.1.2.6. Prova de regularidade com a Fazenda Estadual e/ou Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.3.1.2.7. Caso o fornecedor seja considerado isento dos tributos estaduais e/ou municipais relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

9.3.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

9.3.1.3. Qualificagdo Econémico-Financeira

9.3.1.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,
desde que admitida a sua participacéo na licitagéo (art. 5°, inciso Il, alinea “c”, da Instrugcdo Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

9.3.1.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II);

9.3.1.3.3. Balancgo patrimonial, demonstragdo de resultado de exercicio e demais demonstra¢des contabeis dos 2 (dois) Gltimos exercicios
sociais, comprovando;

9.3.1.3.4. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.3.1.3.5. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de
2 (dois) anos;

9.3.1.3.6. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituragcao Contéabil Digital - ECD ao Sped.
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9.3.1.3.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo, patrimdnio liquido minimo de 10% do valor total
estimado da contratacéo:

9.3.1.3.8. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

9.3.1.3.9. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante declaragao assinada por profissional
habilitado da &rea contabil, apresentada pelo fornecedor.

9.3.1.4. Qualificacao Técnica

9.3.1.4.1. Comprovacao de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacao de certidées ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.3.1.4.2. Para fins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as
seguintes caracteristicas minimas:

9.3.1.4.2.1. Comprovar comercializag&o de licencas do aplicativo FortiToken, pelo menos na quantidade de 50% desta aquisi¢&o.

9.3.1.4.3. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatério de diferentes atestados
executados de forma concomitante;

9.3.1.4.4. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor;

9.3.1.4.5. O fornecedor disponibilizara todas as informag8es necessarias a comprovacgao da legitimidade dos atestados, apresentando,
guando solicitado pela Administracdo, copia do contrato que deu suporte a contratacao, endereco atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos;

9.3.1.4.6. Os atestados deverdo referir-se a servigcos prestados no ambito de sua atividade econdmica principal ou secundaria
especificados no contrato social vigente.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacdo é de R$355.797,00 (trezentos e cinquenta e cinco mil, setecentos e noventa e sete reais),
conforme custos unitarios apostos na tabela do item 1.1.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Uniéo.

11.2. A contratacao sera atendida pela seguinte dotagéo:

| - Gestao/Unidade: 323031/32205;

Il - Fonte de Recursos: 1050/3050;

Il - Programa de Trabalho: 25.122.0032.2000.0001;

IV - Elemento de Despesa: 449040.05;

V - Plano Interno: STIP00100 - Evolugédo de Infraestrutura Tecnoldgica - STI.

11.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da Lei Orgcamentéaria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.
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12. ALTERACAO SUBJETIVA

12.1. E admissivel a fuséo, cisdo ou incorporagéo do Contratado com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢des do
contrato; ndo haja prejuizo a execucéo do objeto pactuado e haja a anuéncia expressa da Administragéo a continuidade do contrato.

13. APENDICES

ANEXO |

MODELO DE PROPOSTA COMERCIAL
Senhor Pregoeiro:

Tendo examinado minuciosamente as normas especificas do Pregéo Eletronico n.° XXIYY-ANP, cujo objeto é a aquisicdo de licengas
perpétuas do aplicativo FortiToken Mobile (FTM) One-Time Password (OTP) para o firewall Fortigate 1500D, acompanhados de garantia
pelo periodo de 01 (um) ano, conforme especificacdes e requisitos estabelecidos no respectivo termo de referéncia, e apds tomar
conhecimento de todas as condi¢fes nele estabelecidas, apresentamos a seguinte proposta:

Unidade Valor Valor
Lote Item Produto Descricao do produto [d e Quant Unitario —|Total -
medida R$ R$

FortiToken Mobile|Licengcas perpétuas do
(FTM) One-Timel|aplicativo  FortiToken
Password (OTP) Mobile (FTM) One-
Unico 1 Time Password (OTP),| Pack 1
PN: FTM-ELIC-500,/com garantia por
FTM-ELIC-100 e FTM-|01 ano. (01

ELIC-50 Pack de 650 licencgas)

1 - Nos precos indicados na planilha de precos acima estdo incluidos todos os custos, beneficios, encargos, tributos e demais
contribui¢cdes pertinentes.

2 - Declaramos conhecer a legislagdo de regéncia desta licitacdo e que os servicos serdo fornecidos de acordo com as condigdes
estabelecidas neste Edital, que conhecemos e aceitamos em todos 0s seus termos, inclusive quanto ao pagamento e outros.

3 — Declaramos, também, que nenhum direito a indeniza¢do ou a reembolso de quaisquer despesas nos serd devido, caso a nossa
proposta ndo seja aceita pela ANP, seja qual for o motivo.

4 - Esta proposta é valida por 90 (noventa) dias, a contar da data estabelecida para a sua apresentacao.

5 - Os pagamentos deverdo ser creditados a conta corrente n.° , agéncia , Banco

6 — O procurador da empresa, cujo CNPJ é , que assinara o Contrato, é o(a) Sr
(@ CPF n.

Local e data:

Assinatura

ANEXO 1l

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO
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INTRODUCAO

O Termo de Compromisso de Manutengéo de Sigilo registra o comprometimento formal da Contratada
em cumprir as condi¢Bes estabelecidas no documento relativas ao acesso e utilizagdo de informacdes
sigilosas da Contratante em decorréncia de relacdo contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o
seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENQAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢es abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informacg@es sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas
de seguranca da informagdo e privacidade por forgca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de 18 de novembro de 2011, Lei n° 13.709, de 14
de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informacéo classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigbes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producéio e transmisséo de conhecimento, contidos em
qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMAGAO SIGILOSA
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Seréo consideradas como informagéo sigilosa, toda e qualquer informacé&o classificada ou n&o nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangera toda informacgéo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas, especificacdes, relatérios,
compilacdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de
ideias, aspectos financeiros e econémicos, defini¢cdes, informagbes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMAGCOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razado das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 — DOS LIMITES DO SIGILO

As obrigac8es constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razao de requisi¢do judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens,
desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

5 - DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagao sigilosa sem o consentimento
prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta
ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cdes do
presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em fungéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer copias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
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| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territdrio brasileiro ou
no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que n&do seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precauc¢des adequadas no sentido de impedir 0 uso indevido por qualquer pessoa
que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma
das INFORMACOES, por determinacéo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, teréo acesso as informacgdes sigilosas.

6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo
de classificagdo da informacgéo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacdo de
penalidades previstas conforme disposi¢Ges contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao
pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancoes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugao das obrigacoes
dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa
fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinacdo em
contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE ter& o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacgOes requeridas
pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢gfes estabelecidas neste instrumento, ndo constituird
novagao ou rendncia, nem afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condic¢des, termos e obriga¢des ora constituidos serdo regidos pela legislacao e regulamentacéo brasileiras pertinentes;
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V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informag8es disponibilizadas para a CONTRATADA néo descaracterizarao ou
reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qgualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicdo do item 3
deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais disponibilizadas, sendo

necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacéo de divulgar

INFORMAGCOES para a outra Parte, nem como obrigac&o de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir

quaisquer davidas originadas do presente TERMO, com renulincia expressa a qualquer outro, por mais privilegiado que seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é
assinado pelas partes em 2 vias de igual teor e um so efeito.

CONTRATADA

<Nome>

<Qualificacéo>

CONTRATANTE

<Nome>

Matricula: XXXXXxXX

TESTEMUNHAS

<Nome>

<Qualificacdo>

<Nome>

<Qualificacdo>

24 de 31



<Local>, <dia> de <més> de <ano>.

ANEXO 1l

TERMO DE RECEBIMENTO PROVISORIO - COMPRAS DE TIC

INTRODUGAO

O Termo de Recebimento Provisério declarara, de forma sumaria, que as compras foram entregues,
para verificacdo posterior da conformidade do material com as exigéncias contratuais, baseada nos
requisitos e nos critérios de aceitacédo definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

CONTRATOI/NOTA DE|xx/aaaa

EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ  [XXXXXXXXXXXX
N° DA OFB <Xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICAGAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricao da solugéo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM |DESCRIGAO DO BEM OU SERVICO

METRICA QUANTIDADE

1 <Descrigdo igual ao da OFB de abertura>

<Ex.: UNID.> <n>
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TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “i", da IN SGD/ME n° 94/2022, por este instrumento ATESTO que os
<bem(s)/produto(s)> correspondentes a <OFB> acima identificada, conforme definido no Modelo de Execucdo do contrato supracitado,
foram entregues, estando sujeitos a avaliacdo especifica para verificacdo do atendimento as demais exigéncias contratuais, de acordo
com os Critérios de Aceitacdo previamente definidos no Modelo de Gestéo do contrato.

Ressaltamos que o recebimento definitivo destes <bem(s)/produto(s)> ocorrerd somente apoés a verificacdo desses requisitos e das
demais condi¢des contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as especificagdes constantes do
Termo de Referéncia e do Contrato acima identificado que ensejem corre¢Bes por parte da CONTRATADA. Por fim, reitera-se que o
objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>

Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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PREPOSTO

<Nome do Preposto do Contrato>

Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

ANEXO IV

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os servicos prestados ou
qgue os bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo
com os requisitos e critérios de aceitacdo estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

CONTRATOI/NOTA DE|xx/aaaa

EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ  [XXXXXXXXXXXX
N° DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>
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2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUGAO

SOLUGAO DE TIC

<descricdo da solucéo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM

DESCRIGCAO DO BEM OU SERVIGO

METRICA

QUANTIDADE

TOTAL

<descrigdo igual a da OS/OFB de abertura>

<Ex.: PF>

<n>

<total>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “h”, da IN SGD/ME n° 94/2022, por
este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/ bem(s)> correspondentes a <OS/OFB>
acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitacdo previamente definidos no

Modelo de Gestdo do Contrato acima indicado.

ITEM

EXIGENCIA CONTRATUAL

ATENDIMENTO

OBSERVAGAO

<exigéncia contratual estabelecida no TR >
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4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, <ndo> ha incidéncia de
descontos por desatendimento dos indicadores de niveis de servigos definidos.

<N&o foram / Foram> identificadas inconformidades técnicas ou de negdcio que ensejam indicacao
de glosas e sanc¢des, <cuja instrugéo corre em processo administrativo préprio (n° do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em R$
<valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscaliza¢&o n° xxxx ou Nota Técnica n° yyyy>.

5 - ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>

Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>.

<As secdes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o faturamento, a cargo do Gestor do
Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagao>.

5 - AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a CONTRATADA a
<faturar os servicos executados / apresentar as notas fiscais dos bens entregues> relativos a
supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>

Matricula: XXxXXXxXxx
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<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: XXxXxxxx

<Local>, <dia> de <més> de <ano>

ANEXO V

Estudo Técnico Preliminar Digital n° 8/2023

14. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

DAVID FERNANDES FRANCA

Integrante Requisitante

RODRIGO RIBEIRO AFFONSO ALVES

Integrante Técnico

b
&'f Assinou eletronicamente em 16/09/2025 as 14:57:16.

SAHID DE OLIVEIRA KIK
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Integrante Administrativo

GISELE GULIAS GOMES

Superintendente adjunta de TI

1Y
tf Assinou eletronicamente em 17/09/2025 as 11:50:37.
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