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VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC

1. Condicoes gerais da contratacao

1.1. Aquisicao de solucéo hiperconvergente composta por aquisicdo de equipamentos, subscricdo de softwares e contratacéo de servigos
necessarios para hospedar e processar os servigos de TIC atualmente em uso na ANP com garantia de 60 (sessenta) meses, nos termos
da tabela abaixo, conforme condi¢8es e exigéncias estabelecidas neste instrumento.

ITEM ESPECIFICAGAO CATMAT METRICA OU QUANT. VALOR VALOR TOTAL
ICATSER UNIDADE DE MEDIDA UNITARIO
R$
R$
Servidor Hiperconvergente Tipo |
1 473711 Unidade 08 475.037,12 3.800.296,96
Servidor Hiperconvergente Tipo Il 473711 unidade 03 204.183,42 612.550,26
3 Switch 10/25 Gb 481771 unidade 04 131.176,53 524.706,12
4 Subscrigdo Software 27502 Cores 480 9.762,40 4.685.952,00
Hiperconvergente
5 Subscrigcdo de Software de 27502 Cores 480 1.931,58 927.158,40
Seguranca
6 Subscri¢do de Software de 27502 Cores 1.625,94 780.451,20
Gerenciamento Integrado 480
7 Subscricdo de Software de 27502 TB 113 8.329,22 941.201,86
Armazenamento Unificado
8 |Implantacéao, migracao e 20052 Servidor 11 26.910,90 296.019,90
operagdo assistida
9 |Repasse de Conhecimento 20052 Turma 1 65.304,35 65.304,35

Classificacdo do objeto quanto a heterogeneidade ou complexidade
1.2. Os bens objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.

Classificacdo do objeto como bem de luxo
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1.3. O objeto desta contratacdo ndo se enquadra como bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de 2021.
Classificacao do objeto quanto ao modelo de execucao

1.4. O fornecimento de bens é enquadrado como ndo continuado tendo em vista que se trata de aquisicdo em parcela Unica da solugéo
com garantia de 60 (sessenta) meses.

Prazo de vigéncia

1.5. O prazo de vigéncia da contratacdo € de 12 meses contados do(a) data da Ultima assinatura dos representantes das partes,
prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.6. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serédo aplicadas em relagdo a
vigéncia da contratagao.

2. Descricao da solucao

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada abaixo:

2.2. A solugédo de TIC consiste na aquisi¢do de solucéo que devera apresentar as seguintes caracteristicas minimas:
OBSERVAGCAO: Os equipamentos néo podem estar listados como End of Life (EOL) ou End of Sale (EOS) no site do fabricante.
2.2.1. SERVIDOR HIPERCONVERGENTE, TIPO |

Serdo aceitos appliances ou nos certificados, desde que comprovadamente compativeis com a ferramenta de gerenciamento
centralizado, capaz de realizar a atualizagdo automatizada e orquestrada dos firmwares e softwares relacionados a infraestrutura
Hiperconvergente — incluindo virtualizacdo e armazenamento definidos por software. Todos os componentes de hardware devem
apresentar compatibilidade plena com os softwares especificados neste Termo de Referéncia, garantindo a integracdo funcional e o
desempenho esperado da solugéo proposta.

O equipamento devera ser ofertado com garantia do fabricante durante 60 meses, suporte 24x7 e atendimento técnico presencial em até
4 (quatro) horas apds a abertura do chamado e reposicdo de pegas em até 6 (seis) horas ap6s a confirmacdo da necessidade de
reposi¢do de pec¢as" numa clausula comum para toda a solu¢cdo e nao somente para armazenamento.

2.2.1.1. Processamento

Devera ser ofertado com pelo menos dois (02) processadores, cada processador com pelo menos vinte e quatro (24) nucleos (cores)
operando a uma frequéncia minima de 2.9 GHz.

2.2.1.2. Meméria

Devera ser ofertada com pelo menos dezesseis (16) médulos de memdria idénticos com capacidade individual minima de 64GB
(sessenta e quatro gigabytes).

2.2.1.3. Rede

Devem ser fornecidas, no minimo, duas placas de rede, cada uma equipada com pelo menos duas portas 10/25GbE compativeis com
transceptores dos padrées SFP+ e SFP28. Os cabos de conexao direta (Direct Attach Cable — DAC), do tipo twinax, também devem ser
incluidos. Com o objetivo de assegurar plena compatibilidade entre os componentes da solugdo, os transceptores e cabos deverao ser
entregues em conjunto com o switch especificado neste Termo de Referéncia, formando um conjunto integrado e funcional.

2.2.1.4. Armazenamento
a) Cada equipamento devera ser fornecido com as seguintes configuracdes de drives de armazenamento:
b) Oito (08) drives NVMe de no minimo, 15.36 TB de volumetria bruta individual.

c¢) Caso a solugdo requeira evacuacao dos dados e/ou reformatagdo dos discos para ativar ou desativar deduplicagcdo/compressao de
dados, a area de manobra (slack space) devera ser de pelo menos 30% (trinta por cento). Isso é importante durante as operacdes, pois 0
sistema precisa de espago livre para criar copias temporérias, mover dados e garantir integridade. Se ndo houver espaco suficiente, ha
risco de falhas, lentidéo ou até interrup¢des no servigo.

d) Se a solucéo néo for capaz de otimizar os dados no nivel do cluster (global), a licitante devera considerar trinta por cento (30%) de
capacidade de armazenamento (til adicional a fim de compensar a ineficiéncia da solucéo por manter cépias redundantes no cluster.
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e) Caso a solugdo perca a eficiéncia de otimizagcdo com deduplicacdo ou compressdo ao utilizar criptografia dos dados, ndo podera
considerar quaisquer ganhos no dimensionamento da configuracédo ofertada.

2.2.2. SERVIDOR HIPERCONVERGENTE, TIPO I

Serdo aceitos appliances ou nos certificados, desde que comprovadamente compativeis com a ferramenta de gerenciamento
centralizado, automatizado e orquestrado, responsavel pela atualizacdo de firmwares e softwares vinculados a infraestrutura
hiperconvergente — incluindo virtualizacdo e armazenamento definidos por software. Todos os componentes de hardware deverdo
apresentar plena compatibilidade com os softwares especificados neste Termo de Referéncia, garantindo a integridade, desempenho e
interoperabilidade da solu¢édo proposta.

O equipamento devera ser ofertado com garantia do fabricante durante 60 meses, suporte 24x7 e atendimento técnico presencial em até
4 (quatro) horas apods a abertura do chamado e reposicdo de pecas em até 6 (seis) horas apds a confirmacdo da necessidade de
reposi¢do de pegas” numa clausula comum para toda a solucdo e ndo somente para armazenamento.

2.2.2.1. Processador

Devera ser ofertado com pelo menos dois (02) processadores, cada processador com pelo menos dezesseis (16) nlcleos (cores)
operando a uma frequéncia minima de 2.8 GHz

2.2.2.2. Meméria

Devera ser ofertado com pelo menos 16 (dezesseis) médulos de memodria idénticos com capacidade individual minima de 32GB (trinta e
dois gigabytes).

2.2.2.3. Rede

Cada equipamento devera incluir no minimo duas placas de rede com duas portas 10/25 GbE, compativeis com transceptores SFP+ e
SFP28, além de suportar cabos de conexao direta do tipo DAC (Direct Attach Copper) ou twinax. Com o objetivo de assegurar a plena
compatibilidade entre os componentes da solucdo, os cabos e transceptores deverdo ser fornecidos conjuntamente com o switch
especificado neste Termo de Referéncia.

2.2.2.4. Armazenamento
a) Cada equipamento devera ser fornecido com as seguintes configuragfes de drives de armazenamento:
b) Quatro(04) drives NVMe de no minimo, 7.68 TB de volumetria bruta individual.

¢) Caso a solucdo requeira evacuagdo dos dados e/ou reformatacdo dos discos para ativar ou desativar desduplicacdo/compressdo de
dados, a area de manobra (slack space) devera ser de pelo menos 30% (trinta por cento). Isso é importante durante as operacgdes, pois 0
sistema precisa de espaco livre para criar cOpias temporarias, mover dados e garantir integridade. Se ndo houver espago suficiente, ha
risco de falhas, lentidéo ou até interrupgdes no servigo.

d) Se a solucéo néo for capaz de otimizar os dados no nivel do cluster (global), a licitante devera considerar trinta por cento (30%) de
capacidade de armazenamento Util adicional a fim de compensar a ineficiéncia da solugao por manter copias redundantes no cluster.

e) Caso a solugdo perca a eficiéncia de otimizagdo com desduplicagdo ou compressao ao utilizar criptografia dos dados, ndo podera
considerar quaisquer ganhos no dimensionamento da configuracéo ofertada.

2.2.3. ITEM 3 SWITCH 10/25

a) Deverao ser fornecidos quatro (04) equipamentos comutadores com pelo menos 48 portas 10/25 Gbps cada e com 60 (sessenta)
meses de garantia.

b) Devera ser fornecido pelo menos quarenta e quatro (44) cabos de conexdo direta, tipo DAC/Twinax, ou conectores SFP28, com cabos
contendo no minimo trés metros (3m) de comprimento para conexao com 0s equipamentos Hiperconvergentes.

c) Devera ser fornecido pelo menos dois cabos DAC para interconexao dos switches ofertados.
d) Devera atender aos requisitos de laténcia, desempenho e compatibilidade com os equipamentos e software Hiperconvergente.

e) O fornecedor devera garantir atendimento e entrega de pecas de reposicdo em regime NBD (Next Business Day), ocorrendo no
proximo dia atil apés a abertura do chamado, sem 6nus adicional ao CONTRATANTE.

2.2.4. SUBSCRIGCAO DE SOFTWARE HIPERCONVERGENTE
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a) Devera ser fornecida unidade de subscricdo de Software Hiperconvergente por nicleo de processamento (core) e suporte durante 60
(sessenta) meses na modalidade para Ambiente de Producdo em operacao 24x7, com inicio de atendimento em até 1h (uma hora) apds
abertura de chamados criticos.

b) O software Hiperconvergente deverd incluir virtualizacdo de infraestrutura (computacdo, rede e armazenamento) e 0 respectivo
gerenciamento configurado de maneira a garantir alta disponibilidade e sem ponto Unico de falha.

c¢) O software HIPERCONVERGENTE devera permitir a configuragcao de clusters com todos os equipamentos deste termo de referéncia,
mesmo com as diferentes especificacdes de seus componentes internos, sendo permitida também a adi¢cdo de novos equipamentos
futuramente com novas geragOes de processadores, diferentes configuracdes de discos e memoéria RAM.

d) Permitir a realizagdo de snapshots e clones através da solugdo de armazenamento de dados definida por software (SDS),
independente do Hipervisor, utilizando algoritmo redirect-on-write para maior eficiéncia na utilizacdo de storage bem como no tempo
necessario para conclusao do snapshot ou clone.

e) Quando da inclusdo online e ndo disruptiva de novos equipamentos com mais de uma camada de armazenamento (NVMe/SSD/HDD),
o software devera realizar a movimentacdo dos dados entre as camadas para favorecer o desempenho necessario aos dados mais
acessados, garantindo a gestéo do ciclo de vida dos dados (ILM) no nivel do cluster.

f) A solugdo devera tolerar a falha de equipamento e discos. A falha de um disco néo deve interromper ou impactar o funcionamento de
outros discos na solugéo.

g) A subscricdo de software devera permitir a compressédo de dados durante a sua ingestéo e apds o seu armazenamento na camada de
capacidade.

h) O SDS devera permitir a desduplicagdo global dos dados, tanto na camada de desempenho quanto na camada de capacidade, de
modo que até a replicacdo dos dados para outro cluster seja otimizada para reduzir o uso de banda.

i) Devera permitir a configuracdo de armazenamento através de volumes iSCSI para VMs em execuc¢do no cluster hiperconvergente.

j) A subscricdo devera permitir a configuragdo de planos de protecdo com retencdo de snapshots locais e a replicagdo de dados
otimizada para outro cluster com objetivo de ponto de recuperagdo (RPO) de pelo menos 1h (uma hora).

k) Devera permitir a realizagdo de snapshots através do SDS com consisténcia para os dados da aplicacéo (application-consistent), tanto
para VMs com sistema operacional Windows como para VMs com sistema operacional Linux, através de tecnologia VSS e semelhantes.

[) Devera permitir a autenticagdo do cliente para que o cluster hiperconvergente obtenha um certificado valido do usuério garantindo uma
autenticacao bidirecional em que o servidor também verifica a autenticidade do usuario através de um certificado valido fornecido por ele
ao acessar a console de gestéo.

m) O software devera permitir o uso da funcionalidade de seguranca Windows Defender Credential Guard para isolamento das
credenciais em maquinas virtuais com sistema operacional Windows, evitando ataques como Pass-the-Hash e Pass-The-Ticket.

n) A solucdo deverd permitir a gestdo centralizada de multiplos clusters no mesmo centro de dados e em centros distantes
geograficamente para que seja possivel gestdo da infraestrutura, monitoramento de alertas e salde destes clusters.

o) Devera permitir a autenticagdo em nivel empresarial utilizando Role Based Access Control (RBAC), sendo possivel atribuir diferentes
niveis de permissdo para usuarios e grupos de usuarios.

p) Devera permitir a integragdo com outras tecnologias através de APIs do tipo REST.

g) A interface de gerenciamento web devera possuir uma ferramenta de busca contextualizada para acelerar as pesquisas na interface
grafica.

r) O fabricante da solugdo devera disponibilizar um portal de suporte para abertura de chamados, upload de logs e dados de diagnéstico
relevantes para o chamado, acesso a documentacdo, base de conhecimento, download de atualizacdes, verificagdo de alertas
relacionados a infraestrutura e compatibilidade de firmwares e softwares.

s) A solucdo devera possuir uma ferramenta para automatizar e orquestrar todos os procedimentos necessarios para atualizagcao dos
firmwares e softwares relacionados com um assistente para elaborar todo o planejamento e sequenciamento dos procedimentos de
atualizacgéo.

t) O software Hiperconvergente deve incorporar seguranga em conformidade com padrdes governamentais e internacionais de seguranca
e privacidade, NIST SP800-53, FIPS 140-2, Common Criteria EAL2+, constar na lista de produtos aprovados pela rede de informacéo do
Departamento de Defesa norte americano (DoDIN APL), além de permitir o emprego de configuragdes baseadas no Guia de
Implementagdo Técnica de Seguranca (STIG) da Agéncia de Sistemas de Informacao do Departamento de Defesa dos EUA (DISA).
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u) A solucéo devera permitir a definicdo do nimero de réplicas dos dados no mesmo cluster, sendo o dado original e uma réplica, em
equipamentos distintos no mesmo cluster, para aplicacdes menos criticas e o dado original mais duas réplicas, em equipamentos distintos
no mesmo cluster, para aplicag6es mais criticas.

v) A solucdo devera permitir a configuracéo de dominios de disponibilidade de modo a tolerar a falha de equipamentos e racks. A falha de
um disco ndo deve interromper ou impactar o funcionamento de outros discos na solucao.

w) Devera permitir a configuracdo de QoS de armazenamento para maquinas virtuais (VMs) a fim de limitar a utilizacdo demasiada de
recursos que pudesse interferir no funcionamento de outras VMs no mesmo cluster.

x) Permitir a priorizagdo do uso da camada de maior desempenho do storage para determinadas VMs e seus respectivos discos virtuais
através da interface grafica de gestéo.

y) Devera permitir a configuracdo de armazenamento através de volumes iSCSI para VMs em execug¢do no cluster Hiperconvergente e
para aplicagbes externas ao cluster, inclusive bare-metal.

z) Permitir que o proprio administrador da méquina virtual realize a recuperagdo granular de arquivos sem a necessidade de envolvimento
da equipe responsavel pela gestdo das copias de seguranc¢a (backup).

aa) Permitir a configuracé@o de politicas de protecéo com replicacdes de dados entre multiplos sites (varios sites replicando para um, um
site replicando para varios, varios replicando para varios).

ab) Para aumento de seguranga, a subscricdo devera permitir o bloqueio do cluster HHIPERCONVERGENTE para restringir o acesso
administrativo ao Hipervisor e SDS somente através do uso de chaves SSH, sem a utilizagdo de senhas.

ac) O software HIPERCONVERGENTE devera permitir o emprego de tecnologias como vGPU para compartiihamento de GPU entre
desktops virtualizados e GPU passthrough para aplicagdes de inteligéncia artificial e aprendizagem de maquina virtualizadas e
conteinerizadas.

ad) Para atender ao projeto de consolidagdo das unidades remotas, a solugdo devera permitir a configuragdo de redes Multi-tenant
através do conceito de Virtual Private Cloud (VPC), garantindo isolamento de rede para seguranga, sobreposicéo de enderecos IP, auto-
servico para criagdo de redes virtuais, mobilidade de IP de maquinas virtuais e conectividade com nuvem hibrida.

2.2.5. SUBSCRIGAO DE SOFTWARE DE SEGURANGA

a) Devera ser fornecida unidade de subscricdo de Software Seguranca por nicleo de processamento (core) e suporte durante 60
(sessenta) meses na modalidade para Ambiente de Produgdo em operagdo 24x7, com inicio de atendimento em até 1h (uma hora) apos
abertura de chamados criticos.

b) Devera ser totalmente compativel com a solucéo hiperconvergente ofertada para atendimento aos requisitos deste termo de referéncia.

c¢) Tanto para cluster com dados, como para cluster vazio, a solugdo devera permitir configurar criptografia de dados durante a ingestéo (
inline) ou apds a gravacao na camada de armazenamento (data-at-rest encryption) com gerenciador de chaves (KMS), local ou externo
(sem ponto Gnico de falha em ambos os cenarios), que suporte a troca da chave mestre de criptografia em periodos arbitrarios para
aumento de seguranca, para que os dados sejam inacessiveis em caso de roubo de um disco ou equipamento. A solugdo devera garantir
que os dados nos drives sejam seguramente destruidos. Caso a solu¢cdo dependa exclusivamente de um servico externo para
gerenciamento de chaves criptograficas, este devera ser fornecido sem ponto Unico de falha juntamente com a solu¢do. Caso esta
funcionalidade requeira licenciamento de software ou componentes de hardware adicionais, estes deverdo ser fornecidos com a solucao
garantindo a redundancia entre os sites do CONTRATANTE.

d) Devera permitir a configuracdo de politicas de seguranga com microssegmentacéo de rede virtual, determinando portas e protocolos
especificos para comunicacdo entre as entidades virtuais. Devera permitir a configuragcdo de politicas o isolamento de ambientes de
producdo, teste, desenvolvimento, homologacéo.

e) A solucao devera gerar recomendacdes para as politicas de microssegmentacéo com base nos padrdes de trafego de rede. Através de
algoritmos de aprendizagem de maquina (ML), a solucdo devera aprender, reportar e marcar anomalias com base no perfil de usuéarios,
entidades e registros de rede. Devera identificar vulnerabilidades baseadas em cargas de trabalho para acelerar o tempo de corregdo e
manter conformidade enquanto gerencia alertas.

2.2.6. SUBSCRIGCAO DE SOFTWARE DE GERENCIAMENTO INTEGRADO

a) Deverd ser fornecida unidade de subscricdo de Software de gerenciamento integrado (core) e suporte durante 60 (sessenta) meses na
modalidade para Ambiente de Produgdo em operagdo 24x7, com inicio de atendimento em até 1h (uma hora) apos abertura de chamados
criticos.

b) Deve prover o planejamento de capacidade disponivel, de forma a permitir a andlise dos recursos do ambiente;
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¢) Indicar maquinas virtuais configuradas de maneira ineficiente, para que seja possivel identificagdo e remediagao/otimizacao através da
propria interface de gerenciamento centralizado.

d) Permitir simulagBes de provisionamento de novas aplicagbes com recomendacdes de otimizacdo e eventuais capacidades ou
equipamentos a serem adicionados ao cluster para que seja possivel suportar estas novas aplicagdes.

2.2.7. SUBSCRIGCAO DE SOFTWARE DE ARMAZENAMENTO UNIFICADO

a) Devera ser fornecida unidade de subscricdo de Software de Armazenamento de Objetos e Arquivos por terabyte (TB) e suporte
durante 60 (sessenta) meses na modalidade para Ambiente de Producao em operacgdo 24x7, com inicio de atendimento em até 1h (uma
hora) apos abertura de chamados criticos.

b) Devera ser compativel com a solugdo hiperconvergente ofertada para atendimento aos requisitos deste termo de referéncia. Caso a
solucao hiperconvergente ofertada ndo suporte armazenamento de Objetos e Arquivos definido por software nativamente, é facultado a
LICITANTE o fornecimento de unidade externa dedicada ao armazenamento de dados nao estruturados contendo todos os componentes
necessarios para seu funcionamento, incluindo mas nao se limitando a: placas de comunicagdo dos servidores, equipamentos, cabos,
switches, acessorios, licengas, servigos, treinamento, atendendo aos mesmos requisitos de configuracdo do cluster de armazenamento
altamente disponivel, nivel de servico com garantia e suporte especificados neste edital prestado pelo mesmo fabricante.

c) Para armazenamento de arquivos e objetos o SDS devera permitir a otimizacdo dos dados utilizando tecnologia erasure coding na
camada de capacidade.

d) Permitir que usuarios recuperem seus arquivos de maneira granular, sem necessidade de interven¢do do administrador do SDS. Para
o protocolo SMB a recuperacdo devera ser realizada pela propriedade de Versdes Prévias da pasta destino. Para o protocolo NFS,
através da listagem do subdiretorio escondido (snapshot).

e) Para seguranca na estratégia de DevOps, a solucdo devera suportar autenticagcdo com criptografia do trafego entre o client e o servidor
de arquivos através de kerberos 5 p.

f) Suportar a integracdo com software de antivirus de terceiros através do protocolo ICAP (Internet Content Adaptation Protocol) para
compartilhamento via SMB e permitir a varredura de arquivos em tempo real quando o arquivo é aberto, fechado ou modificado.

g) A interface de gerenciamento da solu¢éo de armazenamento devera mostrar o estado do arquivo apés varredura de arquivos, tal como
modo de quarentena, além dos eventos ocorridos (limpo, quarentena, deletado).

h) A interface de gerenciamento da solucéo de armazenamento devera mostrar a lista de arquivos escaneados, as ameacas detectadas e
0s arquivos colocados em modo quarentena.

i) A interface de gerenciamento da solucéo de armazenamento devera realizar agdes voltadas aos arquivos, tais como:
i. Rescan.

ii. Mover os arquivos para fora da Quarentena.

iii. Deletar arquivos na quarentena de forma permanente.

j) Devera permitir a configuragdo de um ambiente de detecgdo avancada de intrusdo (AIDE) que identifique desvios na configuracao de
seguranca do File Server e restabeleca a configuracdo suportada sem necessidade de intervencdo do administrador.

k) Permitir a configuragéo de politicas para definicdo de senhas rigorosas (strong password) para acesso a linha de comando (CLI) do
servidor de arquivos.

I) Permitir a configuragéo de qualidade de servigo (Quality of Service — Qo0S).

m) Suportar protocolo NFS v4.2 para reducéo de overhead na rede além de otimizar as requisi¢des de I/O.

n) Suportar as seguintes funcionalidades para compartilhamento de arquivos via Protocolo SMB:

i. Autenticacao via Active Directory.

ii. Filtro de pasta e arquivos para listar apenas aqueles que o usuario possui permissao via Access-based enumeration (ABE).

iii. Habilitar assinatura digital para cada pacote enviado através da rede para assegurar a autenticidade e prevenir adulteracdo (SMB
Signing).

iv. Habilitar encriptacdo em nivel de pasta (SMB Encryption).
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0) Suportar a organizacdo de pastas compartilhadas entre diferentes servidores em um mesmo local ou geograficamente distantes
através de um unico "Single namespace", inserindo um diretério hierarquico unificado de modo a simplificar a integracdo com solugdes
existentes ou futuras através do protocolo DFS-N (DFS Namespaces).

p) Suportar autenticacao via "Active Directory”, "LDAP" e acesso néo gerenciado a compartilhamento via NFSv4 e autenticacdo via LDAP
e acesso ndo gerenciado via protocolo NFSv3.

g) Suportar acesso multiprotocolo a uma ou mais pastas, ou seja, ser capaz de prover acesso tanto via SMB quanto via NFS a um mesmo
compartilhamento utilizando de protocolos como Windows ACLs (Access Control Lists) e Unix mode bits.

r) Suportar a configuragdo de acesso a Home Share por nivel de diretério (User Home Shares).

s) Suportar a aplicagdo de cotas para controle de consumo do sistema de arquivos de forma granular a modo de avisar quando o usuario
atingir consumo limite (soft limit) ou bloguear a escrita de novos arquivos (Hard limit). Permitir aplicar a cota para um usuario, para um
grupo de usuarios e no nivel da propria pasta no momento de sua criacao (Directory Level Quotas).

t) Permitir a replicagdo dos dados, no nivel do compartilhamento, para outro cluster, para recuperacdo em caso de desastre (DR).
u) Permitir a personalizagao dos critérios de RPO para diferentes aplicagées.

v) O armazenamento de Objetos deve possuir uma interface de APl REST compativel com Amazon Web Services Simple Storage
Service (AWS S3), capaz de lidar com petabytes de dados ndo estruturados e gerados por maquina, para casos de uso relacionados ao
armazenamento para backup e retencédo de longo prazo e armazenamento de dados para aplicativos nativos da nuvem usando APIs S3
padrao.

w) Permitir que os usuarios da plataforma armazenem e gerenciem dados ndo estruturados em uma arquitetura Hiperconvergente
altamente escalavel.

x) Permitir a gestdo de objetos através da interface de gestéo gréafica da solucdo HIPERCONVERGENTE e através de APIs REST
compativeis com S3, apés autorizagao do administrador para que usuarios e aplicativos possam acessar os buckets.

y) Permitir a configuracéo de servicos de diretérios, compativel com Microsoft Active Directory e OpenLDAP, para adicionar facilmente
pessoas que devem ter acesso aos objetos.

z) Permitir o compartilhamento dos "buckets" com 0s usuarios que possuem as chaves de acesso, assim como, permitir a delegagéo de
permissdes como escrita e leitura de acordo com o nivel de acesso.

aa) Permitir a listagem dos buckets compartilhados, identificando quais usuéarios possuem acesso a cada um deles.

ab) Permitir o gerenciamento dos buckets e seus respectivos objetos usando APIs REST compativeis com a solucéo de gerenciamento
central do cluster ou S3 depois que um administrador autorizar os aplicativos e usuarios a acessarem os buckets adequadamente.

ac) Permitir o versionamento de multiplas versées de um objeto dentro de um mesmo bucket.

ad) Permitir a criagdo de um conjunto de regras para definir agdes do ciclo de vida de um objeto, como permitir que um objeto se apague
automaticamente depois de um determinado nimero de dias, meses ou anos, assim como, apagar determinada versdo de um objeto
ap6s um determinado periodo de tempo.

ae) Permitir a prevencéo da delecdo ou alteragdo de um objeto existente de acordo com um determinado periodo de retencao, utilizando
de algoritmos de WORM (Write-Once-Rean-Many).

af) Possuir painel de visualiza¢do de performance que demonstre a quantidade de requisi¢des por segundo, banda utilizada (MB/s) e
tempo de leitura de operacéo de leitura (GET).

ag) Suportar a atribuigdo de politicas de cotas de utilizac@o notificando os respectivos usuarios de acordo com nivel de consumo de
espago ou numero de buckets criados.

ah) Suportar o envio de eventos de notificagdo em tempo real como, criacdo, dele¢éo, leitura, escrita e mudanca de permissdo em
qualquer objeto armazenado na solugdo a fim de retencéo e auditoria através de solugdes como "syslog servers".

Softwares (ltens 2.2.4. a 2.2.7.) Suporte 24x7

Tempo de

Priori Descrica
oridade escricao Resposta
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P 1 Incidentes criticos que resultem na indisponibilidade total ou falha operacional do sistema de produgéo, Até 1 hora
(Emergéncia)||sem solucao alternativa viavel.
. Problemas que impactem significativamente o desempenho do sistema de producao, causando degradagaof| ..
P2 (Critico) q . p. 9 ~ . p. o P ¢ 9 ¢ Até 4 horas
severa da funcionalidade e afetando a operacéo da instituicao.
uestdes ndo criticas que ocasionam impacto minimo na produtividade e no funcionamento geral do|| ...
P3 (Normal) Q . q P P 9 Até 8 horas
ambiente.
. . - . . . - Até 2 dias
P4 (Baixa) Demandas relacionadas a documentagédo, procedimentos ou esclarecimentos gerais sobre a solucao. teis

2.2.8. Servico de Instalacao de Clusters Hiperconvergentes (11 Unidades)

a) Instalacdo do software hiperconvergente especificado neste termo de referéncia com a habilitacdo das subscricdes contratadas.
Devera ser realizada a instalagdo de PELO MENOS dois clusters virtuais INICIALMENTE, sendo um cluster virtual instalado na localidade
da Urca/RJ e composto por até 8 servidores hiperconvergentes do tipo | e o outro cluster virtual instalado na localidade do Centro/RJ
composto por 3 servidores hiperconvergentes do tipo Il. A definicdo do nimero de clusters virtuais devera ser acordada no inicio do
planejamento do projeto com a CONTRATANTE e documentada no plano de migracéo.

b) Configuracéo do cluster hiperconvergente e da rede virtual com pelo menos dois switches virtuais ou grupos de portas.
¢) Ativacado e configuracédo dos servigos do armazenamento unificado (iISCSI, NFS, SMB, S3).

d) Devera implantar todas as atualizagfes e corre¢Bes de software conforme previsto nos alertas e recomendagfes do Centro de
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov) para toda a solugdo ofertada, incluindo a camada de
virtualizacdo, SDS e seus respectivos servicos de armazenamento. Nao serdo aceitas solugbes de contorno para vulnerabilidades
conhecidas no momento da implementacgéo.

e) Deverao ser revisadas e implantadas, em conjunto com a equipe técnica do CONTRATANTE, as configuragfes presentes no Guia de
Seguranca do fabricante da solugéo hiperconvergente. Para solu¢des hiperconvergentes com Hipervisor VMware, devera incluir, mas ndo
se limitar, as seguintes regras STIG:

® Limitar o nimero de sessdes concorrentes para 0 maximo de 10 (dez) contas e/ou tipos de contas habilitando modo de bloqueio;

® Empregar configuragdo global no cluster para que o daemon SSH dos hosts ESXi ndo permita logins de usudarios como root,
adicionando excec¢des para enderecos IP ou sub-redes administrativas;

® O host ESXi deve proteger a confidencialidade e integridade das informagfes transmitidas, protegendo o trafego de
gerenciamento do ESX:i;

® O host ESXi deve proteger a confidencialidade e integridade das informag¢des transmitidas, protegendo o trafego de
gerenciamento baseado em IP através da segmentacéo de rede;

® O firewall do host ESXi deve restringir o0 acesso aos servicos em execugao no host;
® O firewall do host ESXi deve bloquear o trafego de rede por padréo;

® Para qualquer solucao HIPERCONVERGENTE, as regras STIG deverdo ser capazes de proteger o carregador de inicializagéo
(boot loader), pacotes, sistema de arquivos, controle de servigo e inicializacéo, propriedade de arquivos, autenticacéo, kernel e

log.
f) Deverd implantar as seguintes configuracdes:
® Proibir o login direto como usuério root;
® Bloguear contas do sistema que ndo sejam root;
® Impor detalhes de manutengdo de senha;

® Configurar cautelosamente o acesso via SSH. Devera ser configurado método de autenticagdo de usuario administrador que
permita o acesso a linha de comando através de chaves SSH, impedindo o uso de senhas;
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® Ativar o blogqueio de tela;
g) Cada playbook usando gatilhos integrados ou personalizados, cada um executando até 10 (dez) etapas de fluxo de trabalho composto.
h) Playbooks poderao ser acionados via:
® Gatilho de alerta condicional (por exemplo, alta utilizagdo da CPU).
® Acionadores de eventos, manuais ou acionados por tempo.
® Integracé@o de API sem script via webhook.
i) AcBes que dependam de scripts personalizados a serem desenvolvidos ndo fazem parte do escopo deste servigo.
j) Realizar testes e validagdo das politicas configuradas.
k) Fornecer documentacgéo as-built.

I) Instalagdo e configuracdo dos switches de rede atendendo aos requisitos do fabricante para integragdo com a solucéo
hiperconvergente.

m) Podera ser realizado por profissional certificado, funcionario do préprio fabricante ou profissional com experiéncia comprovada.

n) Deverda prever a instalacdo fisica e o cabeamento estruturado entre os equipamentos hiperconvergentes, os switches ofertados e a
infraestrutura de rede existente (uplinks).

0) Devera realizar as configura¢gfes de portas visando os requisitos de alta-disponibilidade e balanceamento de carga.

p) Configuragdo da solugdo de gerenciamento dos switches para acesso através de linha de comando e/ou interface gréafica.
g) Revisdo dos requisitos para configuragao das VLANs necessérias.

r) Fornecer a documentagéo as-built.

s) Devera ser ofertado servico de migragdo de maquinas virtuais existentes em estrutura da contratante.

t) As atividades relacionadas a realizacdo de copias de seguranca serdo de responsabilidade da equipe técnica do CONTRATANTE
utilizando ferramentas existentes.

u) A unidade de servigo sera aferida por maquina virtual em ondas de migragdo com pelo menos 5 VMs (cinco maquinas virtuais)
totalizando até 2.5TB (dois e meio terabytes) de dados. A estimativa para o servigo de migracéo € de 220 maquinas virtuais.

v) Devera ser executado por profissional com certificagéo oficial emitida pelo fabricante de nuvem privada descrita neste edital ou técnico
do proprio fabricante.

w) Revisdo e verificagdo dos requisitos de migracao, restricdes, suposi¢des, dependéncias e decisGes para o esfor¢co de migracao,
conforme documentado no plano existente.

X) Implantar as ferramentas de migracdo necessarias conforme requisitos do plano de migragdo. Quaisquer licengas adicionais de
software necessarias para conclusao da migragdo deverdo ser consideradas sem custo adicional para 0o CONTRATANTE.

y) Configurar a infraestrutura, conforme necessario para o plano de migragao.
z) Executar o plano de migracéo, processo e onda de migragdo Unica.

aa) Planejamento para uso do recurso de microssegmentacdo para pelo menos dez aplicativos correspondentes a um dos seguintes
casos de uso:

® Aplicativos de 3 camadas - apresentacdo, aplicativo, camadas de dados.
® Aplicativos de servidor Unico - aplicativos executados em um Unico servidor.
® Servidor, servigo, maquina virtual (VM) ou isolamento do ambiente.
® Insercdo e encadeamento de servicos.
ab) O planejamento inclui:

i. Conduzir sesséo de visao geral, incluindo revisao arquitetbnica dos componentes.
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ii. Revisar os recursos e fun¢des da solugéo ofertada, incluindo microssegmentacéo, insercao de servigo de rede e automagéao de rede.
iii. Reunir e documentar requisitos de comunicacgao, restricdes, suposi¢des, dependéncias e decisdes.

iv. Avaliar o estado atual dos sistemas a serem segmentados.

v. Avaliar os impactos e requisitos de configuracéo de rede.

ac) Para o caso de uso selecionado, desenvolver um plano de implementagdo de seguranga, processo e ondas de implantacéo.

ad) Elaborar um plano de teste para validagédo pds-implementacéo.

ae) O planejamento néo inclui a configuracédo das categorias e politicas de segurancga. A configuracdo sera realizada por meio do Servigo
de Implantac@o de Microssegmentagao.

af) Executar o plano existente para implantar a microssegmentacao para proteger as VMs existentes na infraestrutura atual.
ag) Implantar e configurar 10 (dez) politicas de fluxo com as respectivas categorias associadas as maquinas virtuais:

® Revisar e verificar os requisitos de implantacao, restricdes, suposi¢cfes, dependéncias e decisbes para a configuracdo conforme
documentado no plano existente.

ah) Executar o plano de implantagdo, processo e ondas de implantacéo:
® Configurar categorias e aplica-las as VMs conforme definido no plano.
® Configurar politicas conforme definido no plano.
® Realizar testes e validagdo das politicas.
® Executar um workshop de capacitacdo discutindo a arquitetura geral da Solucéo.
® Analisar e determinar a prontidao da rede fisica.
ai) Descrever a implementagdo da nuvem privada (VPC).
aj) Planejar sub-redes VPC.
ak Planejar a conectividade com sub-redes externas.
al) Reunir e documentar os requisitos de implementacéo do gateway NAT.
am) Identificar requisitos de rota estatica.
an) Plano de gerenciamento e as dependéncias operacionais.
ao) Configurar a solugao em um cluster HHIPERCONVERGENTE.
ap) Integrar a solugdo em um servigo DNS existente.
aq) Criar cinco VPCs.
ar) Criar dez sub-redes por VPC.
as) Configurar e atribuir cinco IPs flutuantes por VPC.
at) Atribuir IPs flutuantes para dez VMs.
au) Operagéo Assistida:
au.1l) Consiste em um conjunto de atividades prestadas pela contratada que visam acompanhar a operagdo do sistema implantado,
oferecendo suporte técnico, supervisao, realizacéo de testes e transferéncia de conhecimento para a equipe do contratante. Durante esse
periodo, a equipe técnica da contratada auxilia no funcionamento adequado da solucdo, minimizando riscos e garantindo a
operacionalidade conforme os padrdes técnicos estabelecidos, até que a equipe do contratante esteja apta a assumir a operagao de

forma independente.

au.2) Essa operacdo assistida inclui suporte presencial ou remoto, com profissionais especializados realizando atividades como ajustes,
analises, testes e atendimento a eventuais problemas operacionais.

2.2.9. Servico de migracdo de maquina virtual
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a) Devera ser ofertado servigo de migragdo de maquinas virtuais existentes em estrutura da contratante.

b) As atividades relacionadas a realizacdo de cOpias de seguranca serdo de responsabilidade da equipe técnica do CONTRATANTE
utilizando ferramentas existentes.

¢) A unidade de servico sera aferida por maquina virtual em ondas de migragdo com pelo menos 5 VMs (cinco maquinas virtuais)
totalizando até 2.5TB (dois e meio terabytes) de dados.

d) Deveréa ser executado por profissional com certificacéo oficial emitida pelo fabricante de nuvem privada descrita neste edital ou técnico
do préprio fabricante.

e) Revisdo e verificacdo dos requisitos de migracao, restricbes, suposicbes, dependéncias e decisGes para o esforco de migragéo,
conforme documentado no plano existente.

f) Implantar as ferramentas de migracdo necessarias conforme requisitos do plano de migragdo. Quaisquer licengas adicionais de
software necessarias para conclusdo da migragdo deverdo ser consideradas sem custo adicional para 0o CONTRATANTE.

g) Configurar a infraestrutura, conforme necessario para o plano de migragéo.

h) Executar o plano de migragcdo de modo faseado e que contemple todas as maquinas virtuais.
2.2.10. Repasse de Conhecimento

A passagem de conhecimento deve contemplar pelo menos os seguintes topicos:

a) Solugéo Hiperconvergéncia: funcionalidades;

b) Licenciamento;

c) Gerenciador centralizado: gerenciamento cluster;

d) Configuracao de cluster networking;

e) Hypervisor: funcionalidades/ configuragdes;

f) Segmentacéo de redes;

g) Gerenciamento de imagens com utilizagdo do Gerenciador centralizado para monitorar, carregar, importar, e gerenciar imagens;
h) Criac&o, gerenciamento e migragdo de maquinas virtuais;

i) Configuracdo e gerenciamento de cluster Storage;

j) Protecéo de dados;

k) Microsegmentacgédo/ seguranca de redes e cluster;

[) Monitoramento cluster: performance e sadde do ambiente;

m) Upgrade do Cluster e diagnésticos;

n) Treinamentos/ laborat6rios Hands-On.

3. Fundamentacao e descricao da necessidade

3.1. A presente contratacdo se justifica devido a proximidade de esgotamento das capacidades do ambiente hiperconvergente atualmente
adotado na ANP. Levantamentos realizados pela STI apontaram que o ambiente atual tem frequentemente atingido picos de
processamento que ultrapassam 90% da capacidade dos nodes atualmente existentes. Essa sobrecarga pode
comprometer a disponibilidade dos servicos de Tecnologia da Informacdo (TI) da Agéncia, colocando em risco a continuidade
operacional e a seguran¢ca dos dados. Projecdes de crescimento para o préximo ano indicam que a capacidade maxima de
processamento da solucdo atual ultrapassara a capacidade disponivel, o que pode causar lentiddo e falhas nos sistemas que dependem
dessa infraestrutura. Este cenario tem limitado a disponibilizacdo de novas ferramentas que utilizariam mais recursos de processamento
do ambiente computacional da ANP.

3.1.1. O ETP associado a esta contratacdo detalha no item 7.3.4 as capacidades atuais e as que se pretende atingir com a nova
aquisicao.
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3.1.2. A escolha pela renovagdo da solugdo hiperconvergente atualmente adotada se justifica pela proximidade do esgotamento das
garantias aplicaveis aos equipamentos existentes (end of life). Adicionalmente, em funcéo de questfes comerciais e contratuais surgidas
apos a aquisicdo da empresa VMWare pela empresa Broadcom, entendeu-se como mais estavel e juridicamente segura a opgao pela
descontinuidade da solucdo hiperconvergente atual, que foi concebida para funcionar exclusivamente com este software, optando-se por
tecnologias que permitam mais flexibilidade e facilidade no caso de futuras expansées do ambiente.

3.2. Beneficios a serem alcancados

3.2.1. Ampliar capacidade computacional do parque da ANP;

3.2.2. Modernizar o ambiente com tecnologia atual praticada pelo mercado;

3.2.3. Aumentar a disponibilidade dos servigos de TIC;

3.2.4. Garantir a alta disponibilidade, com indisponibilidade minima dos servigos de TIC;

3.2.5. Garantir espaco para manobras de atualizacdo do hardware;

3.2.6. Manter o hardware atualizado;

3.2.7. Garantir a compatibilidade de novas versées do virtualizador com o hardware;

3.2.8. Evitar riscos de vulnerabilidades de seguranca, devido a utilizac@o de hardware atualizado;

3.2.9. Disponibilizar recursos para hospedagem de servigos de TIC;

3.2.10. Arquitetura definida por software com sistema de arquivos distribuido (NDFS) que garante alta disponibilidade, recuperacgéo
automatica de falhas e resiliéncia sem dependéncia de hardware especifico, enquanto o VMware ESXi, usado pela Dell, depende mais de
infraestruturas tradicionais de SAN;

3.2.11. Seguranca aprimorada com modelo Zero Trust, microsegmentac¢do nativa para controle granular de acessos e prevencdo de
ameagcas via inteligéncia artificial integrada;

3.2.12. Flexibilidade para execugdo em ambientes hibridos e multi-cloud com facilidade de migracéo e conformidade com normas como
LGPD e GDPR, proporcionando maior autonomia sobre a infraestrutura,;

3.2.13. Gestéo simplificada com interface intuitiva que reduz complexidade operacional e facilita a automagao de processos e prevengdo
de falhas;

3.2.14. Melhora na eficiéncia e escalabilidade da infraestrutura com rapida implementagdo remota e unidades adicionaveis conforme
crescimento da demanda;

3.2.15. Garantir a proje¢do de crescimento dos recursos computacionais para 0s proximos cinco anos.
3.3. O objeto da contratacéo esta previsto no Plano de ContratagGes Anual 2026, conforme detalhamento a seguir:
3.3.1. ID PCA no PNCP: 02313673000127-0-000001/2026
3.3.2. Data de publicacdo no PNCP: 14/05/2025
3.3.3. Id do item no PCA: 109
3.3.4. Classe/Grupo: 173
3.3.5. Identificador da Futura Contratacdo: 323031-116/2026

3.4. O objeto da contratacéo também esta alinhado com a Estratégia de Governo Digital 2023 a 2025 e em consonancia com o Plano
Diretor de Tecnologia da Informagéo (PDTI) 2023-2025 da ANP, pagina 33, conforme demonstrado abaixo:

ALINHAMENTOS AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

1 Modernizar e tornar mais seguros os sistemas e equipamentos de Tecnologia da Informagéo

ALINHAMENTO AO PDTI 2023-2025
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ID Acéo do PDTI ID Meta do PDTI associada

1 |[P.2024.154 - Expansédo da hiperconvergéncia - N&o ha

4. Requisitos da contratacao
4.1. Requisitos de Negécio:
4.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de negocio:

4.1.1.1. Suprir a crescente demanda por agilidade, escalabilidade e eficiéncia operacional nas areas de tecnologia da informagédo da ANP;
e

4.1.1.2. Substituir o ambiente tecnoldgico atual, que vem apresentando incertezas juridicas e comerciais.
4.2. Requisitos de Capacitacao

4.2.1. Seré& necessario repasse de conhecimento para a equipe que atuara com a solugdo. A passagem de conhecimento devera ser de
no minimo 32 horas de duracéo, ministrada em periodo de 08 horas para até 05 pessoas (1 turma).

4.3. Requisitos Legais

4.3.1. O presente processo de contratacao deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a Instrugdo Normativa SGD
IME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) e a outras legislacfes aplicaveis.

4.3.2. Deve também estar em consonancia com a Instru¢éo Normativa ANP n° 17/2024.

4.4. Requisitos de Manutencao

4.4.1. Devido as caracteristicas da solugdo, hd necessidade de realizacdo de manutengdes preventivas e corretivas pela Contratada,
visando a manutencao da disponibilidade da solugéo.

4.4.2. A manutengdo corretiva sera efetuada sempre que a solugdo apresente falhas que impegam o seu funcionamento normal e/ou
requeiram a intervencéo de técnico especializado;

4.4.3. As manutengdes preventivas e corretivas serdo de responsabilidade da CONTRATADA, sem custos adicionais ao CONTRATANTE;
4.4.4. Os servicos de manutencgéo corretiva serédo prestados durante o periodo de garantia, quantas vezes forem necessarios.

4.4.5. Devera ser prestado servicos especializados de manutencao e suporte técnico ao uso dos softwares, compreendendo a atualizacédo
de versdes e a corregdo de erros de funcionamento e situagdes de desempenho insatisfatorio.

4.5. Requisitos Temporais

4.5.1. A entrega dos equipamentos devera ser efetivada no prazo maximo de 60 (sessenta) dias corridos para as capitais dos estados, a
contar da assinatura do contrato, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente
pelo Contratado e autorizado pela Contratante;

4.5.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma contraria, excluir-se-a o dia
do inicio e incluir-se-& o do vencimento.

4.5.3. Todos os prazos citados, quando nédo expresso de forma contraria, serdo considerados em dias corridos.
4.6. Requisitos de Seguranca e Privacidade
4.6.1. A solugédo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informacéo do Contratante, e

4.6.2. Caso durante a configuragdo dos equipamentos, eventualmente, haja tratamento de dados pessoais, deve-se atentar aos principios
e requisitos definidos na Lei Geral de Prote¢cdo de Dados - LPGD, Lei n°® 13.709/2018, ou substituta que trate do tema.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Essa contratacdo deve estar aderente as seguintes diretrizes sociais, ambientais e culturais:
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4.7.1.1. Os profissionais da Contratada, quando presentes nas instalacdes da Contratante, deverdo apresentar-se vestidos de forma
adequada ao ambiente de prestacéo dos servigos (trabalho), evitando-se o vestuario que caracterize 0 comprometimento da boa imagem
institucional da ANP ou que ofenda o senso comum de moral e bons costumes.

4.7.1.2. Os profissionais da Contratada deverdo respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢édo
hierarquica, preservando a comunicagao e o relacionamento interpessoal construtivo.

4.7.1.3. A prestacao de servi¢os relacionados a aquisicdo dos equipamentos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Contratante, vedando-se qualquer relacéo entre as partes que caracterize pessoalidade e subordinagéo.

4.8. Requisitos da Arquitetura Tecnolégica

4.8.1. As especificagBes dos equipamentos estdo descritas no item 2.

4.9. Requisitos de Implantacao

4.9.1. Os equipamentos deverdo observar integralmente os requisitos de implantacao, instalacéo e fornecimento descritos a seguir:

4.9.1.1. A CONTRATADA devera implantar a solu¢éo objeto deste contrato, no prazo méaximo de 120 (cento e vinte) dias corridos, apos a
emissédo da Ordem de Servico (OS). ==> 120 é o somatorio das atividades 1, 2, 3 e 4.

4.9.1.2. O prazo estipulado inclui a entrega, a instalacéo, a configuracao e 0s ajustes necessarios para a operacionalizagdo da solucao;
4.9.1.3. A extrapolagdo do prazo estara sujeita as sangdes cabiveis.
4.9.1.4. O prazo seréa estendido somente mediante a apresentacdo de justificativa técnica plausivel e aceita por ambas as partes.

4.9.1.5. Todo e qualquer servigo devera estar em concordancia com as seguintes etapas de implementagdo e execugéo:

Numero da Atividade Atividade Prazo

Até 60 dias corridos apés a assinatura do

1 Entrega dos nodes hiperconvergentes
contrato

2 Instalacéo e configuracéo dos nodes hiperconvergentes Até 25 dias corridos apés a atividade 1

Migracéo de 220 méaquinas virtuais para o novo cluster

3 . Até 30 dias corridos ap0s a atividade 2.
virtual

4 Tgstes e validacdo da utilizagao dos nodes Até 5 dias corridos ap0s a atividade 3.
hiperconvergentes

5 Repasse de conhecimento Até 5 dias corridos apés a atividade 4.

6 Operacédo Assistida Durante 1 més ap0s a atividade 4.

4.9.1.6. As etapas poder&o ocorrer em paralelo de modo a acelerar o processo de implantacdo do ferramental necessério a execugao dos
Servigos;

4.9.1.7. Para o fornecimento e instalagdo de qualquer equipamento vinculado a um servico, a CONTRATADA devera observar o seguinte:
4.9.1.7.1. Fornecer todos os cabos de ligacao légica e os componentes elétricos necessarios a instalacdo e funcionamento;
4.9.1.7.2. Fornecer todos 0s equipamentos e softwares conforme as caracteristicas e especificagdes técnicas minimas;

4.9.1.7.3. Todos os itens deverdo implementar todas as caracteristicas descritas nas especificagdes técnicas;
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4.9.1.7.4. Deverao ser fornecidos todos os documentos e manuais necessarios para garantir o bom funcionamento, suporte e
manutenc¢do dos itens fornecidos.

4.9.1.8. N&o serdo aceitos softwares “beta” ou em desenvolvimento;
4.9.1.9. A CONTRATADA devera elaborar projeto contendo:
4.9.1.9.1. Layout do conjunto contratado, informando os modelos e a quantidade de cada item, e como serdo logicamente interconectados;

4.9.1.9.2. Instalar e configurar todos os equipamentos contratados, incluindo toda a documentacdo com a descri¢do do processo de
instalagcdo e configuracao;

4.9.1.10. Elaboragdo da documentagdo, contendo no minimo os seguintes itens:

4.9.1.10.1. Cronograma;

4.9.1.10.2. Levantamento de informag8es sobre o ambiente atual;

4.9.1.10.3. Definicdo dos parametros de configuragdo basicos e avancados a serem implementados;

4.9.1.10.4. Mapa de rede contendo a topologia a ser implementada ou atualizada;

4.9.1.10.5. Gerenciamento de mudancas, contemplando andlise de riscos de implementagéo da solucéo;
4.9.1.10.6. Procedimentos de implementacéo e de rollback no caso de problemas néo identificados previamente;
4.9.1.10.7. Configuragdo em alta disponibilidade dos ativos que possuirem tal tecnologia;

4.9.1.10.8. Integragdo com ferramenta de monitoramento via SNMP, caso exista.

4.9.1.11. 12 ETAPA — ENTREGA DA SOLUCAO

4.9.1.11.1. Os equipamentos, as midias e os softwares deverdo ser entregues nas localidades definidas no item 6.2.1.3.

4.9.1.11.2. Os equipamentos deverdo ser entregues acondicionados adequadamente, de forma a permitir completa seguranca durante o
transporte;

4.9.1.11.3. Quando for o caso, os volumes contendo os equipamentos deverdo estar identificados externamente com os dados constantes
da nota fiscal, fatura e o endereco de entrega.

4.9.1.12. 22 ETAPA — INSTALACAO, CONFIGURAGAO E TESTES
4.9.1.12.1. Todos os passos desta fase deverdo ser documentados, assim como 0s problemas encontrados e suas solugées;

4.9.1.12.2. A instalacdo/configuracdo devera ser realizada de tal forma que as interrup¢des no ambiente de produgcéo sejam as minimas
possiveis e estritamente necessérias e, ainda, ndo causem transtornos aos usuarios finais da CONTRATANTE;

4.9.1.12.3. A CONTRATADA devera executar uma série de testes funcionais basicos para verificar o perfeito funcionamento do ambiente;
4.9.1.12.4. E de responsabilidade da CONTRATADA a instalacéo de todos os produtos, sejam estes de hardware e/ou software;

4.9.1.12.5. Deverédo ser fornecidos pela CONTRATADA, quando da instalacdo dos produtos, todos os cabos, conectores e acessorios
(todos os elementos passivos) necessarios para a apropriada montagem dos equipamentos nos locais indicados;

4.9.1.12.6. Os testes e validagdes deverdo ser documentados e os erros encontrados apresentados a CONTRATANTE juntamente a
forma de solucao utilizada.

4.10. Requisitos de Garantia, Manutencdo e Assisténcia Técnica

4.10.1. O prazo de garantia contratual dos equipamentos, softwares e servigcos, complementar a garantia legal, sera de, no minimo, 60
(sessenta) meses, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo da solucao.

4.10.2. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta clausula, o fornecedor devera complementar
a garantia da solugdo ofertada pelo periodo restante.

4.10.3. A garantia sera prestada com vistas a manter a solucao fornecida em perfeitas condigdes de uso, sem qualquer 6nus ou custo
adicional para o Contratante.
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4.10.4. A garantia abrange a realizagdo da manutencdo corretiva dos bens pelo proprio Contratado, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

4.10.5. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizagdo de ajustes, reparos e corregdes necessarias.

4.10.6. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de
primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na
fabricacdo do equipamento.

4.10.7. Uma vez notificado, o Contratado realizara a reparagéo ou substituicdo dos equipamentos que apresentarem vicio ou defeito no
prazo de até 06 (seis) horas, contados a partir da data de abertura do chamado técnico.

4.10.8. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual periodo, mediante
solicitacd@o escrita e justificada do Contratado, aceita pelo Contratante.

4.10.9. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento equivalente, de especificacdo igual ou superior ao
anteriormente fornecido, para utilizacdo em carater provisério pelo Contratante, de modo a garantir a continuidade dos trabalhos
administrativos durante a execucdo dos reparos.

4.10.10. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo do Contratante ou a apresentacdo de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal fato
acarrete a perda da garantia dos equipamentos.

4.10.11. O custo referente ao transporte dos equipamentos cobertos pela garantia seréd de responsabilidade do Contratado.
4.10.12. Todo servico prestado devera possuir, no minimo, 60 (sessenta) meses de garantia da fabricante ofertada;

4.10.12.1. A Contratada devera oferecer a Contratante, durante a vigéncia da garantia contratual, servicos especializados de manutencéo
e suporte técnico ao uso dos softwares, compreendendo a atualizagéo de versdes e a correcéo de erros de funcionamento e situagdes de
desempenho insatisfatorio.

4.10.13. A garantia legal ou contratual do objeto tem prazo de vigéncia propria e desvinculado daquele fixado no contrato, permitindo
eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia
contratual.

4.11. Requisitos de Experiéncia Profissional

4.11.1. Os servicos de garantia deverdo ser prestados por técnicos devidamente capacitados nos produtos em questdo, bem como com
todos os recursos ferramentais necessarios para a prestagdo dos servicos;

4.12. Requisitos de Formacao da Equipe

4.12.1. Nao serdo exigidos requisitos de formacado da equipe para a presente a contratacao.

4.13. Requisitos de Metodologia de Trabalho

4.13.1. O fornecimento da solugéo esta condicionado ao recebimento pelo Contratado de ordem de servi¢o - OS emitida pela Contratante.
4.13.2. A OS indicara o tipo de equipamento/software/servico, a quantidade e a localidade na qual deverdo ser entregues.

4.13.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por dia
e 7 dias por semana de maneira eletrénica e 24 horas por dia e 7 dias por semana por via telefénica.

4.13.4. O andamento do fornecimento da solucdo dever ser acompanhado pelo Contratado, que dard ciéncia de eventuais
acontecimentos a Contratante.

4.14. Requisitos de Seguranca da Informacao e Privacidade

4.14.1. O Contratado devera observar integralmente os requisitos de Seguran¢a da Informacéo e Privacidade descritos a seguir :

4.14.1.1. Deverao ser observados os regulamentos, normas e instru¢ées de seguranca da informacédo e comunicagdes adotadas pela
ANP, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da Informagdo e Comunica¢gfes e suas normas

complementares, durante a execugdo dos servigos nas instalagées da ANP

4.14.1.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao
contrato e seus servi¢cos, podendo ser responsabilizado legalmente quem porventura causar perdas e danos a ANP e a terceiros.
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4.14.1.3. A Contratada se compromete a manter em carater confidencial, formalizado através de Termo de Compromisso de Manutencéo
de Sigilo, anexo a este Termo de Referéncia, mesmo apds o término do prazo de vigéncia ou eventual rescisdo do contrato, todas as
informacdes a que teve acesso.

4.14.1.4. A Contratada deve utilizar ferramentas de protecao e seguranca de informacgdes, a fim de evitar qualquer acesso nao autorizado
aos seus sistemas ou softwares, seja em relacdo aos que eventualmente estejam sob sua responsabilidade direta ou que foram
disponibilizados a Contratante, ainda que por meio de link.

4.14.1.5. As condi¢Bes de manutencao de sigilo estdo elencadas no Termo de Compromisso de Manutencgdo de Sigilo, conforme modelo
anexo a este Termo de Referéncia.

4.14.1.6. A Contratada devera assinar o Termo de Compromisso de Manutencao de Sigilo.

4.14.1.7. A Contratada sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de Compromisso de
Manutencéo de Sigilo e também de todas as politicas e normas técnicas e administrativas da Contratante.

4.14.1.8. O Termo de Compromisso de Manutencéo de Sigilo devera ser enviado juntamente com o contrato para assinatura simultanea,
em ambos.

4.14.1.9. O tratamento de dados pessoais desta contratacdo deve respeitar a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, ou substituta que trate do tema.

4.15. Sustentabilidade

4.15.1. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os seguintes
requisitos, que se baseiam no Guia Nacional de Contratagcfes Sustentaveis:

4.15.1.1. Declaracéo do fabricante de que o processo produtivo esta livre de substancias perigosas como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-polibromados (PBDES) em concentracdo acima da
recomendada nas diretivas RoHS (Restriction of Certain Hazardous Substances).

4.15.1.2. SO serd admitida a oferta de equipamentos servidores que cumpram o0s critérios de seguranca e compatibilidade
eletromagnética previstos na Portaria INMETRO/MDIC n° 304, de 6 de novembro de 2023.

4.16. Da exigéncia de carta de solidariedade

4.16.1. Em caso de fornecedor, revendedor ou distribuidor, sera exigida do licitante/interessado provisoriamente classificado em primeiro
lugar, nos termos do edital ou do aviso de contratacao direta, carta de solidariedade emitida pelo fabricante, que assegure a execugéo do
contrato.

4.17. Subcontratacdo
4.17.1. Nao é admitida a subcontratagdo do objeto contratual.
4.18. Garantia da Contratacao

4.18.1. Seré exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°® 14.133, de 2021, com validade durante a
execucdo do contrato e 90 (noventa) dias apos término da vigéncia contratual, podendo o Contratado optar pela cau¢do em dinheiro ou
em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo de capitalizagdo, em valor correspondente a 5% do valor total da
contratacao.

4.18.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no méaximo, até a data de assinatura do
contrato.

4.18.2.1. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas datas convencionadas.

4.18.2.2. Caso o adjudicatario ndo apresente a apolice de seguro de garantia antes da assinatura do contrato, ocorrera a preclusdo do
direito de escolha dessa modalidade de garantia.

4.18.2.3. A apolice de seguro-garantia devera acompanhar as modificagées referentes a vigéncia do contrato principal mediante a
emisséo do respectivo endosso pela seguradora.

4.18.2.4. Seréa permitida a substituicdo da apodlice de seguro-garantia na data de renovagdo ou de aniversério, desde que mantidas as
condicdes e coberturas da apolice vigente e nenhum periodo fique descoberto, ressalvados os periodos de suspenséo contratual.
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4.18.2.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou néo apresente a apolice de seguro de garantia antes da assinatura do
contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contado da
assinatura do contrato, comprovante de prestacdo de garantia nas modalidades de caucdo em dinheiro ou titulos da divida publica, fianga
bancaria ou titulos de capitalizagao.

4.18.3. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do
Contratante, em conta especifica na Caixa Econémica Federal, com corregdo monetéria.

4.18.4. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério competente.

4.18.5. No caso de garantia na modalidade de fian¢a bancéria, devera ser emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rendncia do fiador aos beneficios do artigo 827 do
Céadigo Civil.

4.18.6. Na hipétese de opcéo pelo titulo de capitalizagéo, a garantia devera ser custeada por pagamento Unico, com resgate pelo valor
total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizagdo regulamente constituidas e autorizadas pelo
Governo Federal.

4.18.6.1. O titulo de capitalizacédo devera ser apresentado ao Contratante juntamente com as condi¢des gerais e 0 nimero do processo
administrativo sob o qual o plano de capitalizagdo foi aprovado pela Susep (art. 8°, 1, da Circular SUSEP n° 656, de 11 de marco de
2022).

4.18.7. A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de ndo aceitacdo, 0 pagamento de:
4.18.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢fes nele previstas; e
4.18.7.2. multas moratorias e punitivas aplicadas pela Administragdo ao Contratado.

4.18.8. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo
maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emissédo do
apostilamento, seguindo os mesmos parametros utilizados quando da contratagao.

4.18.9. Na hipo6tese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o Contratado ficara desobrigado de
renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragao.

4.18.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado obriga-se a fazer a
respectiva reposi¢cdo no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da data
em que for notificada.

4.18.11. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

4.18.11.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao inicio de processo
administrativo para apuracéo de descumprimento de clausulas contratuais.

4.18.11.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e
comunicagao poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os
prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.18.12. Extinguir-se-a a garantia com a restituicdo da carta fian¢a, autorizagao para a liberacdo de importancias depositadas em dinheiro
a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de declaracdo do Contratante, mediante termo
circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.

4.18.12.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentagdo da Susep.
4.18.12.2. A Administragdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da apdlice.

4.18.13. A garantia somente serd liberada ou restituida apds a fiel execu¢do do contrato ou apds a sua extingao por culpa exclusiva da
Administracdo e, quando em dinheiro, sera atualizada monetariamente.

4.18.14. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, ha forma prevista neste Termo de Referéncia.

4.18.15. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo de apurar prejuizos
e/ou aplicar sangbes ao Contratado.

4.18.16. A garantia de execugéo é independente de eventual garantia do produto ou servigo prevista neste Termo de Referéncia.
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4.19. Margem de Preferéncia

4.19.1. O objeto da contratacdo enquadra-se na margem de preferéncia normal e/ou adicional de 10%, prevista no Decreto n® 11.890, de
22 de janeiro de 2024, conforme disposto na Resolugdo n.° 4, de 18 de outubro de 2024 - cddigo NCM n° 8471, da Comisséo
Interministerial de Contratagcdes Publicas para o Desenvolvimento Sustentavel — CICS, por se tratar de bens manufaturados nacionais
que atendam a normas técnicas brasileiras.

5. Papéis e responsabilidades

5.1. Séo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucéo dos
contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com o0s
critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspec¢fes
realizadas;

5.1.4. aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgéo gerenciador
da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado, anotando em registro
proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para providéncias cabiveis;

5.1.8. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pelo Contratado, em conformidade
com item 6, ANEXO XI, da IN n° 5/2017;

5.1.9. Permitir 0 acesso dos profissionais do Contratado ao local da execucado da prestacdo dos servigos, caso seja necessaria a
prestacdo do servigo de forma presencial;

5.1.10. Prestar informacdes e os esclarecimentos que venham a ser solicitados pelo Contratado;

5.1.11. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com as clausulas contratuais e 0s
termos de sua proposta;

5.1.12. Rejeitar, no todo ou em parte, servigo ou fornecimento realizado em desacordo com o Termo de Referéncia.
5.2. S&o obrigag6es do CONTRATADO
5.2.1. indicar formalmente preposto apto a representa-la junto & Contratante, que devera responder pela fiel execucdo do contrato;

5.2.2. atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execuc¢ao do
objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou o acompanhamento da execugao dos servigos pela Contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execucado do contrato, as mesmas condi¢fes da habilitaco;

5.2.6. quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solugéo de TIC;
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5.2.7. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentacao, os modelos de dados e as bases de dados a
Administracéo;

5.2.8. N&o fazer uso das informagfes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato
em questao;

5.2.9. Enviar representante legal do Contratado a reunido inicial do contrato. A reunido inicial realizar-se-a no Escritrio Central da
Contratante, na cidade do Rio de janeiro ou podera ser realizada por meio de videoconferéncia, a critério da Contratante;

5.2.10. Prestar os servicos conforme regras/condi¢des definidas nesse Termo de Referéncia. A acdo ou omisséo, total ou parcial
da fiscalizagdo da Contratante ndo eximira o Contratado de total responsabilidade quanto as obrigagGes assumidas;

5.2.11. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obriga¢cdes assumidas, inclusive
aquelas com deslocamento dos profissionais do Contratado;

5.2.12. Comunicar a fiscalizagdo da Contratante, por escrito, quando verificar quaisquer condi¢des inadequadas de execugdo dos
servigos ou a iminéncia de fatos que possam prejudicar a perfeita execucéo do contrato;

5.2.13. Atender as solicitacbes da Contratante, de acordo com as especificagcbes técnicas, procedimentos de controle
administrativo e cronogramas fisicos que venham a ser estabelecidos, ou quaisquer outras solicitacdes inerentes ao objeto do
Termo de Referéncia;

5.2.14. Manter os seus empregados devidamente identificados, devendo substitui-los imediatamente caso sejam considerados
inconvenientes ou inaptos para a prestacdo dos servigos contratados;

5.2.15. Cumprir as obriga¢des assumidas nesse Termo de Referéncia e/ou contrato.

6. Modelo de execucdo do contrato

6.1. Rotinas de execucao

6.1.1. Do Encaminhamento Formal de Demandas

6.1.1.1. O gestor do contrato emitira a Ordem de servigo (OS) para a entrega dos bens e servigos desejados.
6.1.1.2. O Contratado devera fornecer equipamentos com as mesmas configuracdes e quantidades definidas na OS.
6.1.1.3. O recebimento provisorio e definitivo dos bens e servigos é disciplinado em tépico proprio deste TR.

6.2. Forma de execucao e acompanhamento dos servi¢os

6.2.1. Condicdes de Entrega

6.2.1.1. As atividades serdo entregues nos seguintes prazos e condic¢des:

Numero da Atividade Atividade Prazo

Até 60 dias corridos apdés a assinatura do

1 Entrega dos nodes hiperconvergentes
contrato

2 Instalacé@o e configuragcdo dos nodes hiperconvergentes Até 25 dias corridos apés a atividade 1

Migragdo de 220 maquinas virtuais para o novo cluster,

. Até 30 dias corridos apés a atividade 2.
virtual

Testes e validagcdo da utilizagdo dos nodes

. Até 5 dias corridos apés a atividade 3.
hiperconvergentes
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5 Repasse de conhecimento Até 5 dias corridos apos a atividade 4.

6 Operacéo Assistida Durante 1 meses apos a atividade 5.

6.2.1.2. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razfes respectivas com pelo menos 10
(dez) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagfes de caso fortuito e
forca maior.

6.2.1.3. Os equipamentos deverdo ser entregues nos seguintes enderecos e nas seguintes quantidades:

Locais de entrega e quantitativos Servidor
Locais Tipo | Tipo Il Switch
Escritdrio Urca - RJ 08 - 02
Escritdrio Central - RJ - 03 02
TOTAL 08 03 04

® Escritério Central - RJ: Av. Rio Branco, n°® 65, 15° a 22° andares, Centro, Rio de Janeiro — Rio de Janeiro.
® Escritdrio Urca - RJ: Av. Pasteur, n°® 404, Bloco A4, Urca, Rio de Janeiro — Rio de Janeiro.

6.3. Formas de transferéncia de conhecimento

6.3.1. A transferéncia do conhecimento devera ser realizada com base no repasse de conhecimento, conforme item 2.2.10.
6.4. Procedimentos de transicdo e finalizacdo do contrato

6.4.1. Nao serdo necessarios procedimentos de transi¢ao e finalizacéo do contrato devido as caracteristicas do objeto.

6.5. Quantidade minima de bens ou servigcos para comparacéo e controle

6.5.1. Cada OFB e OS contera(ado) a(s) quantidade(s) a ser(em) fornecida(s), incluindo a sua localizagdo e o prazo, conforme definigées
deste TR.

6.6. Mecanismos formais de comunicacao
6.6.1. Sdo definidos como mecanismos formais de Comunicacéo, entre a Contratante e o Contratado, os seguintes:
6.6.1.1. Ordem de Servigo;
6.6.1.2. Ata de Reunido;
6.6.1.3. Oficio;
6.6.1.4. Sistema de abertura de chamados;
6.6.1.5. E-mails e Cartas;
6.6.1.6. Ligacéo telefonica.
6.7. Formas de Pagamento
6.7.1. Os critérios de medicdo e pagamento serdo tratados no item 7.9 e seguintes deste Termo de Referéncia.
6.8. Manutencao de Sigilo e Normas de Seguranca

6.8.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servi¢os, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo Contratante a tais documentos.

6.8.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, encontra-se nos ANEXO I.
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7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucgao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicages entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias que devam ser cumpridas de imediato.
7.5. Reuniao Inicial

7.5.1. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reuniéo Inicial de alinhamento com
o objetivo de nivelar os entendimentos acerca das condiges estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugao do contrato.

7.5.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 10
(dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.5.3.. A pauta desta reunido observara, pelo menos:
7.5.3.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.5.3.2. Entrega, por parte da Contratada, do Termo de Compromisso;
7.5.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestéo do contrato;

7.5.3.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa
designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.5.3.5. Apresentacdo das declaracdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

7.6. Fiscalizacao

7.6.1. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n°
14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.6.2. Fiscalizagcao Técnica

7.6.2.1. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condi¢Bes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.6.2.1.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descri¢cdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n®
14.133, de 2021, art. 117, §81°, e Decreto n® 11.246, de 2022, art. 22, Il);

7.6.2.1.2. ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcao da
execuc¢do do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, 1II);

7.6.2.1.3. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou
adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n° 11.246, de 2022, art. 22, V).

7.6.2.1.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.6.2.1.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovacao tempestiva ou a prorrogacéo contratual (Decreto n® 11.246, de 2022, art. 22, VII).
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7.6.3. Fiscalizacdo Administrativa

7.6.3.1. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1V, da IN SGD n° 94, de 2022, verificara a
manutencdo das condigBes de habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23,
I e ll, do Decreto n° 11.246, de 2022).

7.6.3.1.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente
na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

7.6.3.2. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.6.3.2.1. O acompanhamento e a fiscalizacdo da execuc¢do do contrato consistem na verificacdo da conformidade da prestacéo
dos servigos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que
serdo exercidos por um ou mais representantes da Contratante, especialmente designados, na forma dos art. 117 da Lei n°
14.133, de 1° de Abril de 2021.7.

7.6.3.2.2. O descumprimento total ou parcial das obrigacbes e responsabilidades assumidas pela Contratada, ensejara a
aplicagdo de sanc¢des administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em
rescisdo contratual, conforme disposto nos artigos n® 155 a 163 da Lei n° 14.133, de 1°de Abril de 2021.

7.6.3.2.3. As atividades de gestdo e fiscalizacdo da execucdo contratual devem ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de fiscalizagcdo ou Unico servidor, desde que, no exercicio dessas
atribuicdes, fiqgue assegurada a distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho
de todas as agOes relacionadas a Gestéo do contrato.

7.6.3.2.4. A Contratada devera garantir os niveis de servigcos especificados no item 7.9. deste Termo de Referéncia e, caso estes
nao sejam cumpridos, a mesma ficara sujeita aos ajustes estabelecidos.

7.6.3.2.5. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante ou de seus agentes,
gestores e fiscais, de conformidade.

7.6.4. Gestor do Contrato
7.6.4.1. Cabe ao gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022:

7.6.4.1.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucéo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteracGes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagbes do
contrato para fins de atendimento da finalidade da administracéo.

7.6.4.1.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucao do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.6.4.1.3. acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais.

7.6.4.1.4. emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obriga¢des assumidas pelo Contratado, com menc¢éo ao seu desempenho na execugao contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagfes.

7.6.4.1.5. tomar providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicacdo de
sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

7.6.4.1.6. elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratacao e
eventuais condutas a serem adotadas para o0 aprimoramento das atividades da Administragéo.

7.6.4.1.7. enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagédo e
pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

7.6.4.2. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovagdo ou prorrogagdo contratual.

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 23 de 55
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



7.7. Critérios de Aceitacao
7.7.1. A avaliacdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificacdo dos critérios relacionados a seguir:

7.7.2. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de venda
do fabricante no Brasil (ndo seréo aceitos produtos end-of-life).

7.7.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdao ser compativeis entre si, sem a utilizagédo de
adaptadores, frisagens, pinturas, usinagens em geral, furagées, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ndo previstos nas especificagBes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.7.4. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressées
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.7.5. O numero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse nimero deverd ser identificado pelo fabricante, como vélido para o produto entregue e para as condigbes
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.7.6 Serao recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagéo, danos fisicos, sujeira, riscos
ou outro sinal de desgaste, mesmo sendo 0 componente ou acessorio considerado como novos pelo fornecedor dos produtos.

7.7.7. Os produtos, considerando a marca e modelo apresentados na licitagéo, ndo poderéo estar fora de linha comercial, considerando a
data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizacdo, com todos os
acessorios, componentes, cabos etc.

7.7.8. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em modo
definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo licitante
devera estar em fase de producéo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producéo, até a data de
entrega da proposta.

7.7.9. A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitagdo em cada equipamento selecionado, para posterior rastreabilidade.

7.7.10. S6 havera o recebimento definitivo, apos a andlise da qualidade dos bens e/ou servi¢os, em face da aplicacéo dos critérios de
aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificagfes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a CONTRATADA as
penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer
todos os servicos rejeitados, sem custo adicional.

7.8. Procedimentos de Teste e Inspecao

7.8.1. Serdo adotados como procedimento de teste e inspecdo, para fins de elaboracdo dos Termo de Recebimento Provisério e
Definitivo:

7.8.1.1. Serdo confrontadas as especificacdes técnicas dos equipamentos entregues com as especifica¢cdes técnicas do
equipamento ofertado no pregao.

7.8.1.2. Serdo verificados se todos os softwares disponibilizados estéo instalados e funcionado.
7.9. Niveis Minimos de Servico Exigidos

7.9.1. Os niveis minimos de servigo séo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contratacdo. S&o considerados para a presente contratacio os seguintes indicadores:

IMR 1

Prazo para entrega dos equipamentos - Atividade 1

Item Descricao

Finalidade Garantir o cumprimento dos prazos para a entrega dos equipamentos.
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Meta a cumprir

O prazo para entrega é de até 60 dias corridos contados a partir da
assinatura do contrato.

Instrumento de medigdo

Acompanhamento interno

Forma de acompanhamento

Entrega dos equipamentos nos enderec¢os contidos no subitem 6.2.1.3.

Periodicidade

Uma Unica vez.

Mecanismo de calculo

X = dias corridos além do prazo.

Faixas de ajustes sobre o pagamento total da fatura

X de 1 a 10 dias — Glosa de 0,5% do valor da fatura.
X de 11 a 20 dias — Glosa de 1% do valor da fatura.

X acima de 20 dias — Glosa de 2,5% do valor da fatura.

Inicio de vigéncia

Da assinatura do contrato

Observacdes Sdo excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.
O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 1, constante do tdpico 6.2.1.1. do Termo de Referéncia.

IMR 2

Prazo para instalacdo e configuracdo dos equipamentos - Atividade 2
Item Descricao
Finalidade Garantir o cumprimento dos prazos para a instalacdo e configuragdo dos

equipamentos.

Meta a cumprir

O prazo para instalacdo e configuracdo dos equipamentos € de até 25
dias corridos contados a partir da data do Termo de Aceite Provisoério da|
entrega dos equipamentos.

Instrumento de medig&o

Acompanhamento interno.

Forma de acompanhamento

Equipamentos instalados e configurados e em perfeito funcionamento no
ambiente da ANP conforme Atividade 2.

Periodicidade

Uma Unica vez.

Mecanismo de calculo
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Faixas de ajustes sobre o pagamento total da fatura

X de 1 a 10 dias — Glosa de 0,5% do valor da fatura.
X de 11 a 20 dias — Glosa de 1% do valor da fatura.

X acima de 20 dias — Glosa de 2,5% do valor da fatura.

Inicio de vigéncia

Contado da data do Termo de Aceite Definitivo da Fase 1.

Observagdes Sao excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.
O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 2, constante do topico 6.2.1.1. do Termo de Referéncia.

IMR 3

Prazo para servico de migracao das maquinas virtuais para o novo cluster virtual — Atividade 3

Item

Descricao

Finalidade

Garantir o cumprimento dos prazos para a migracédo das maquinas virtuais.

Meta a cumprir

O prazo do servigo de migragdo é de até 30 dias corridos contados a partir
da data do Termo de Aceite definitivo da Atividade 1.

Instrumento de medigdo

Acompanhamento interno.

Forma de acompanhamento

Servigos migrados conforme Atividade 3.

Periodicidade

Uma Unica vez.

Mecanismo de calculo

X = dias corridos além do prazo.

Faixas de ajustes sobre o pagamento total da fatura

X de 1 a 7 dias — Glosa de 2% do valor da fatura.
X de 8 a 15 dias — Glosa de 5% do valor da fatura.

X acima de 15 dias — Glosa de 10% do valor da fatura.

Inicio de vigéncia

Contado da data do Termo de Aceite Definitivo da Fase 2.

Observacdes

Sao excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.

O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 3, constante do tdpico 6.2.1.1. do Termo de Referéncia.
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IMR 4

Prazo para teste e validacao da utilizacdo dos nodes hiperconvergentes — Atividade 4

Item

Descricao

Finalidade

Garantir o cumprimento dos prazos para a fase de teste e validacdo da
utilizacdo dos nodes hiperconvergentes.

Meta a cumprir

O prazo do servico de teste e validagdo da utilizagdo dos nodes
hiperconvergentes é de 5 dias corridos, contados a partir da data do
Termo de Aceite definitivo da Atividade 3.

Instrumento de medig&o

Acompanhamento interno

Forma de acompanhamento

Servigos testados e validados, conforme Atividade 4.

Periodicidade

Uma Unica vez

Mecanismo de calculo

X = dias corridos além do prazo.

Faixas de ajustes sobre o pagamento total da fatura

X de 1 a 7 dias — Glosa de 5% do valor da fatura.

X de 8 a 15 dias — Glosa de 10% do valor da fatura.

X acima de 15 dias — Glosa de 15% do valor da fatura.

Inicio de vigéncia

Contado da data do Termo de Aceite Definitivo da Fase 3.

Observacdes Sao excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.
O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 4, constante do tdpico 6.2.1.1. do Termo de Referéncia.

IMR 5

Repasse de conhecimento - Atividade 5

Item

Descricao

Finalidade

Garantir o repasse de conhecimento.

Meta a cumprir
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O prazo do repasse de conhecimento é de 5 dias corridos contados a
partir do termo de aceite definitivo da fase 4.

Instrumento de medig&o

Acompanhamento interno

Forma de acompanhamento

Repasse de conhecimento pela CONTRATADA, sobre utilizagdo da
solugao.

Periodicidade

Uma Unica vez

Mecanismo de calculo

X = dias corridos além do prazo.

Faixas de ajustes sobre o pagamento total da fatura

X de 1 a 7 dias — Glosa de 5% do valor da fatura.

X de 8 a 15 dias — Glosa de 10% do valor da fatura.

X acima de 15 dias — Glosa de 15% do valor da fatura.

Inicio de vigéncia

Contado da data do Termo de Aceite Definitivo da Fase 4.

Observacdes Sao excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.
O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 5, constante do tdpico 6.2.1.1. do Termo de Referéncia.

IMR 6

Operacdo Assistida — Atividade 6

Item

Descricao

Finalidade

Garantir a operagéo assistida.

Meta a cumprir

Meta a cumprir O prazo da operacado assistida é de 01 més contado a
partir do termo de aceite definitivo da fase 4.

Instrumento de medig&o

Acompanhamento interno.

Forma de acompanhamento

Operacéo assistida da solugéo.

Periodicidade

Uma Unica vez.

Mecanismo de céalculo

X = dias corridos além do prazo.

Faixas de ajustes sobre o pagamento total da fatura
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X de 8 a 15 dias — Glosa de 10% do valor da fatura.

X acima de 15 dias — Glosa de 15% do valor da fatura.

Inicio de vigéncia Contado da data do Termo de Aceite Definitivo da Fase 4.

Observagdes Sao excluidos os atrasos decorrentes de motivos alheios a
CONTRATADA, desde que fundamentalmente justificados pela
CONTRATADA e considerados pertinentes pela CONTRATANTE.

O valor de glosa sera calculado considerando o detalhamento do valor
do subitem 6, constante do topico 6.2.1.1. do Termo de Referéncia.

Obs.: As glosas sdo cumulativas e incidem no valor total da fatura apés a concluséo de todas as atividades. A glosa maxima esta prevista
em 30% do valor total da fatura. O pagamento com o desconto da glosa referente aos atrasos sera realizado ao final da execucao de
cada uma das atividades.

7.9.2. Para os servigos de atendimento para suporte a hardware

Servigcos de manutenc¢éo de equipamentos em garantia.

Periodos de cobertura e
prazos de atendimento. Para servidores: Atendimento técnico 24 X 7 com inicio em até 4 (quatro) horas corridas ap6s a abertura do

chamado e solugéo do problema em até 6 (seis) horas corridas, apés o inicio do atendimento.

Para switches: O fornecedor devera garantir atendimento e solu¢do do problema em regime NBD (Next
Business Day), ocorrendo no proximo dia Util apés a abertura do chamado.

Canal de suporte Website ou Telefone (Inglés, Portugués.)

Periodicidade
Por chamado aberto

Penalidade atendimento do chamado

Para servidores — Multa de 0,1% do item até 4h corridas de atraso; apos isso multa de 0,05% do contrato por dia de atraso.
Para switches - Multa de 0,1% do item até 4h Gteis de atraso; apds isso multa de 0,05% do contrato por dia util de atraso.
Penalidade solu¢dao do chamado

Para servidores — Multa de 0,1% do item até 2h corridas de atraso; apos isso multa de 0,05% do contrato por dia de atraso.
Para switches - Multa de 0,1% do item até 2h Gteis de atraso; apds isso multa de 0,05% do contrato por dia util de atraso.

7.9.3. Para os servigos de atualizagdo e suporte técnico para subscri¢des dos softwares com o fabricante para as subscri¢cbes constantes
nos itens do objeto da contratacio deverdo ser respeitadas as seguintes classificagdes e tempos de respostas aos chamados abertos:

7.9.3.1. Os chamados técnicos estdo associados as seguintes prioridades:

Prioridade 1 (Emergéncia) Incidentes criticos que resultem na indisponibilidade total ou falha operacional do sistema de producéo,
sem solugéo alternativa viavel.

Prioridade 2 (Critico) Problemas que impactem significativamente o desempenho do sistema de produgdo, causando
degradacao severa da funcionalidade e afetando a operacéo da instituicao.

Prioridade 3 (Normal) Questdes nao criticas que ocasionam impacto minimo na produtividade e no funcionamento geral do
ambiente.

Prioridade 4 (Baixa) Demandas relacionadas a documentacgédo, procedimentos ou esclarecimentos gerais sobre a solucao.

7.9.3.2. Periodos de cobertura e prazos de atendimento.

Tempos de atendimento para servigcos de software

Horas de Cobertura Para as prioridades 1 e 2: Regime de atendimento 24 X 7.

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023 29 de 55
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



Para as prioridades 3 e 4: Regime de atendimento 9 X 5 (horério comercial).

Canal de suporte Website ou Telefone (Inglés, Portugués.)

Periodicidade
Por chamado aberto

Tempo para Retorno Tempo de Resposta

Prioridade 1 (Emergéncia) [Até 1 hora

Prioridade 2 (Critico) Até 4 horas
Prioridade 3 (Normal) Até 8 horas Uteis
Prioridade 4 (Baixa) Até 2 dias Uteis

Penalidade para as prioridades 1 e 2 — Multa de 0,1% do valor do item do contrato até 4h corridas de atraso; apés isso multa de 0,05% do
valor do item do contrato por dia de atraso.

Penalidade para as prioridades 3 e 4 — Adverténcia quando o tempo de resposta for acima do tempo previsto inicialmente em até 5 horas
Uteis, apos isso multa de 0,05% do valor do item do contrato por dia util de atraso.

7.10. Infracdes e sangcdes Administrativas e Procedimentos para retencao ou glosa nos pagamentos

7.10.1. Nos casos de inadimplemento na execug¢do do objeto, as ocorréncias serdo registradas pela Contratante, conforme a
tabela abaixo:

Id Ocorréncia Glosa | Sancao

Multa de 0,1% sobre o valor total do Contrato por dia util de
atraso em prestar as informagfes por escrito, ou por outro
meio quando autorizado pela Contratante, até o limite de 20
dias uteis.

Nao prestar os esclarecimentos imediatamente,
referente a execugdo do contrato, salvo quando
1 limplicarem em indaga¢des de caréater técnico,
hipétese em que serdo respondidos no prazo
maximo de 72 (setenta e duas) horas Uteis.

Apos o limite de 20 dias Uteis, aplicar-se-4 multa de 3 % do
valor total do Contrato.

Adverténcia.

Nao cumprir qualquer outra obrigacdo contratual

L Em caso de reincidéncia ou configurado prejuizo aos
ndo citada nesta tabela.

resultados pretendidos com a contratacdo, aplica-se multa
de 5% do valor total do Contrato.

7.10.2. Nos termos do art. 19, inciso Ill da Instrugdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencdo ou glosa no
pagamento, proporcional & irregularidade verificada, sem prejuizo das sang¢8es cabiveis, nos casos em que p Contratado:

7.10.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de
executar as atividades contratadas; ou

7.10.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou utilizd-los com
qualidade ou quantidade inferior a demandada;

7.10.3. Comete infragéo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
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a. der causa a inexecucao parcial do contrato;

b. der causa a inexecuc¢do parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

c. der causa a inexecucéo total do contrato;

d. ensejar o retardamento da execugéo ou da entrega do objeto da contratacdo sem motivo justificado;
e. apresentar documentacao falsa ou prestar declaracao falsa durante a execugao do contrato;

f. praticar ato fraudulento na execucgéo do contrato;

g. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

7.10.4. Seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangoes:

7.10.4.1. Adverténcia, quando o Contratado der causa a inexecucdo parcial do contrato, sempre que ndo se justificar a imposicéo de
penalidade mais grave;

7.10.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre
gue néo se justificar a imposicdo de penalidade mais grave;

7.10.4.3. Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g” e “h” do
subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.

7.11. Multa:

7.11.1. Moratoria, para as infragcdes descritas no item “d”, de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 15 (quinze) dias

7.11.2. Morat6ria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 2%
(dois por cento), pela inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposicéo da garantia;

7.11.3. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou reposi¢do da garantia autoriza a Administracdo a
promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme disp&e o inciso | do art. 137
da Lein. 14.133, de 2021.

7.11.4. Compensatoria, para as infracdes descritas acima alineas “e” a “h” de 10% (dez por cento) a 20% (vinte por cento) do valor da
contratacao.

7.11.5. Compensatoria, para a inexecucgéo total do contrato prevista acima na alinea “c”, de 10% (dez por cento) a 25% (vinte e cinco
por cento) do valor da contratagao.

7.11.6. Compensatéria, para a infracdo descrita acima na alinea “b”, de 20% (vinte por cento) a 25% (vinte e cinco por cento) do valor
da contratacao.

7.11.7. Compensatoria, em substituicdo & multa moratéria para a infracdo descrita acima na alinea “d”, de 1% (um por cento) a 10% (dez
por cento) do valor da contratagdo.

7.11.8. Compensatoria, para a infracdo descrita acima na alinea “a”, de 10% (dez por cento) a 20% (vinte por cento) do valor da
contratacao.

7.12. A aplicagdo das sancgdes previstas neste Termo de Referéncia ndo exclui, em hipotese alguma, a obrigacdo de reparagéo integral
do dano causado ao Contratante.

7.13. Todas as sangfes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

7.14. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagao.

7.15. Se a multa aplicada e as indenizag8es cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente.

7.16. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.
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7.17. A aplicagdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

7.17.1. Para a garantia da ampla defesa e contraditério, as notificacdes serdo enviadas eletronicamente para os enderegos de e-malil
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

7.17.2. Os enderec¢os de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegacéo de desconhecimento das comunicagfes a eles comprovadamente enviadas.

7.18. Na aplicacdo das sang¢des serdo considerados:

7.18.1. a natureza e a gravidade da infracdo cometida;

7.18.2. as peculiaridades do caso concreto;

7.18.3. as circunstancias agravantes ou atenuantes;

7.18.4. os danos que dela provierem para o Contratante; e

7.18.5. a implantag&o ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos érgdos de controle.

7.19. Os atos previstos como infragBes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

7.20. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao patrimonial, e, nesse caso, todos
os efeitos das san¢des aplicadas a pessoa juridica seréo estendidos aos seus administradores e s6cios com poderes de administracao, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacéo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia.

7.21. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sanc¢éo, informar e manter
atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

7.21.1. As penalidades serdo obrigatoriamente registradas no SICAF.

7.22. As sangdes de impedimento de licitar e contratar e declaracéo de inidoneidade para licitar ou contratar sdo passiveis de reabilitacéo
na forma do art. 163 da Lei n® 14.133, de 2021.

7.23. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou indenizagdes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste
mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da
Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

7.24, Critérios de medicao e de pagamento
7.24.1. Recebimento do objeto

7.24.1.1. Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranca equivalente, pelo responséavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua
conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

7.24.1.2. Os bens poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da
notificagdo do Contratado, as suas custas, sem prejuizo da aplica¢éo das penalidades.

7.24.1.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de
cobranga equivalente pela Administracédo, apés a verificacdo da qualidade e quantidade do material e consequente aceitagdo mediante
termo detalhado.

7.24.1.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei
n° 14.133, de 2021, o prazo maximo para o recebimento definitivo seré de até 5 (cinco) dias Uteis.

7.24.1.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.
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7.24.1.6. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa
da execucdo do objeto, para efeito de liquida¢do e pagamento.

7.24.1.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

7.24.1.8. O recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execugao do contrato.

7.24.1.9. As atividades de montagem, instalacao e quaisquer outras necessarias para o funcionamento ou uso do bem correrdo por conta
do Contratado e sdo condigao para o recebimento do objeto.

7.25. Liquidacado

7.25.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis para fins de liquidagdo, na forma
desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa SEGES/ME n° 77/2022.

7.25.1.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de
contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

7.25.2. Para fins de liquidacéo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

7.25.2.1. o prazo de validade;

7.25.2.2. adata da emissao;

7.25.2.3. o0s dados do contrato e do 6rgédo Contratante;

7.25.2.4. o periodo respectivo de execugdo do contrato;

7.25.2.5. ovalor apagar; e

7.25.2.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.25.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquidagéo
da despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagédo da regularizagdo da situacao, sem 6nus ao Contratante;

7.25.4. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacgéo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

7.25.5. A Administracdo devera realizar consulta ao SICAF para:
7.25.5.1. verificar a manutencéo das condicdes de habilitacéo exigidas no edital;

7.25.5.2. identificar possivel razdo que impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade, que implique proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.25.6. Constatando-se, junto ao SICAF, a situacéo de irregularidade do Contratado, sera providenciada sua notificagéo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério do Contratante.

7.25.7. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante dever4d comunicar aos 0Orgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto & inadimpléncia do Contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.25.8. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a resciséo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.25.9. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do
contrato, caso o Contratado néo regularize sua situag¢éo junto ao SICAF.

7.26. Prazo de pagamento
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7.26.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagcdo da liquidagdo da despesa, conforme
secao anterior, nos termos da Instrucao Normativa SEGES/ME n° 77, de 2022.

7.26.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizagdo, mediante aplicacéo do indice de Pregos ao Consumidor Amplo - IPCA, apurado
pelo Instituto Brasileiro de Geografia e Estatistica - IBGE, de corre¢éo monetaria.

7.27. Forma de pagamento

7.27.1. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado, de acordo com a quantidade de equipamentos entregues e com Termo de Aceite Definitivo.

7.27.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.27.3. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislacéo aplicavel.

7.27.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serédo retidos na fonte, quando da realizacéo do
pagamento, os percentuais estabelecidos na legislacdo vigente.

7.27.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retengdo tributria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficar4 condicionado &
apresentacdo de comprovacéao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

7.28. Cessao de crédito
7.28.1. As cess0es de crédito dependerdo de prévia aprovacao do Contratante.

7.28.1.1. A eficacia da cessao de crédito, de qualquer natureza, em relacdo a Administracéo, esta condicionada a celebracéo de termo
aditivo ao contrato administrativo.

7.28.1.2. Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de todas as condi¢des de habilitagdo por parte
do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n° 7.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.28.1.3. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (Contratado) pela execugéo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovagao do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracao.

7.28.1.4. A cessdo de crédito ndo afetard a execucdo do objeto Contratado, que continuara sob a integral responsabilidade do
Contratado.

7.28.1.5. O disposto nesta se¢do ndo afeta as operacOes de crédito de que trata a Instrucdo Normativa SEGES/MGI n° 82, de 21 de
fevereiro de 2025, as quais ficam por esta regidas.

8. Do reajuste

8.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, em 24/09
/2025.

8.2. ApGs o interregno de um ano, e independentemente de pedido do contratado, 0os precos iniciais serdo reajustados, mediante a
aplicacdo, pelo contratante, do indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundacéo Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo
reajuste.

8.4. No caso de atraso ou ndo divulgacado do indice de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela
ultima variagdo conhecida, liqguidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

8.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
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8.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado,
em substitui¢éio, o que vier a ser determinado pela legislacdo entéo em vigor.

8.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.

8.8. O reajuste sera realizado por apostilamento.

9. Critérios de selecao do fornecedor

9.1. Forma de selecdo e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adocéo do critério de julgamento pelo menor preco, considerando que o objeto da contratacdo é classificado como

comum.

9.1.1.1. Nos termos do art. 36 da Lei n® 14.133/2021, o critério de julgamento por técnica e preco é aplicavel quando a qualidade técnica
do objeto contratado for determinante para o resultado pretendido pela Administracdo, especialmente em contratacdes de natureza
intelectual, como projetos, estudos ou servi¢os especializados que demandem avaliagdo subjetiva, o que ndo € o caso dessa aquisi¢do
que esta vinculada a requisitos técnicos previamente definidos e mensuraveis, ndo havendo margem para avaliagdo subjetiva de
propostas técnicas.

9.1.1.2. A escolha do critério de julgamento menor pre¢co mostra-se adequada e suficiente para garantir a economicidade e a
competitividade do certame, sem prejuizo da qualidade da solucdo contratada, uma vez que todos os licitantes deverdo atender
integralmente as especificacdes técnicas exigidas no edital.

9.1.2. O regime de execucao do contrato sera empreitada por preco global.

9.1.2.1. Optou-se em escolher empreitada por preco global dado o objeto a ser contratado apresentar claramente as especificacdes e 0s
quantitativos totais, fornecendo assim, aos licitantes, todos os elementos e informacdes necessarios para o total e completo
conhecimento do objeto e a elaboracéo de proposta fidedigna.

9.2. Forma de fornecimento

9.2.1. O fornecimento do objeto sera integral.

9.3. Exigéncias de habilitacado

9.3.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

9.3.1.1. Habilitacao juridica

9.3.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificagdo em todo o territdrio nacional;

9.3.1.1.2. Empresario individual: inscricdo no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.3.1.1.3. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja aceitagdo
ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

9.3.1.1.4. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

9.3.1.1.5 Sociedade empresaria estrangeira: portaria de autoriza¢éo de funcionamento no Brasil, publicada no Diario Oficial da Uniédo e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢gdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

9.3.1.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

9.3.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz
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9.3.1.1.8. Sociedade cooperativa: ata de fundagéo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

9.3.1.1.9. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidagao respectiva.
9.3.1.2. Habilitacao fiscal, social e trabalhista
9.3.1.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.3.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

9.3.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.3.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

9.3.1.2.5. Prova de inscrigdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

9.3.1.2.6. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

9.3.1.2.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal condigdo
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.3.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

9.3.1.3. Qualificagdo Econémico-Financeira

9.3.1.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,
desde que admitida a sua participacéo na licitagéo (art. 5°, inciso Il, alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de
sociedade simples;

9.3.1.3.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso Il);

9.3.1.3.3. Balancgo patrimonial, demonstragdo de resultados de exercicio e demais demonstra¢fes contaveis dos 2 (dois) Ultimos exercicio
sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um), obtidos por meio da aplicagdo das seguintes formulas:
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Ativo Circulante + Realizavel a Longo Prazo

LG =

Passivo Circulante + Passivo Néo Circulante

Ativo Total

SG

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

LC

Passivo Circulante

9.3.1.3.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo patriménio liquido minimo de 10% do valor total
estimado da contratacéo.

9.3.1.3.5. Os indicadores fixados acima deverédo ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena de inabilitagdo;

9.3.1.3.6. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida h4 menos de
2 (dois) anos;

9.3.1.3.7. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

9.3.1.3.8. As empresas criadas no exercicio financeiro da licitacdo/contratacdo deverdo atender a todas as exigéncias da habilitacéo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

9.3.1.3.9. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor.

9.3.1.4. Qualificacao Técnica

9.3.1.4.1. Comprovacao de aptiddo para fornecimento de bens similares de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacao de certidées ou atestados, por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

9.3.1.4.1.1. Para fins da comprovacao de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com
as seguintes caracteristicas minimas:

9.3.1.4.1.1.1. Devera demonstrar que o licitante forneceu, com sucesso, solu¢do hiperconvergente ou plataformas de
nuvem privada que contemple, no minimo, servidores hiperconvergentes e software hiperconvergente similares a solugéo
descrita neste documento.

9.3.1.4.1.1.2. A licitante devera comprovar que é representante ou parceiro oficial e credenciado junto ao(s) fabricante(s),
cujas comprovacgdes devem ser feitas na fase de habilitacao.

9.3.1.4.1.2. Serdo admitidos, para fins de comprovacao de quantitativo minimo, a apresentagdo e o somatério de diferentes
atestados executados de forma concomitante.

9.3.1.4.1.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.3.1.4.1.4. O fornecedor disponibilizar4 todas as informag¢des necessarias a comprovacdo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a contratacdo, endereco atual da
Contratante e local em que foi executado o objeto contratado, dentre outros documentos.
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9.3.1.4.1.5. O pregoeiro solicitara ao licitante provisoriamente classificado em primeiro lugar que apresente ou envie juntamente
com a proposta, sob pena de ndo aceitacdo, certificacdo do produto ofertado, caso o fabricante tenha aderido a certificacéo
voluntaria previstas na Portaria INMETRO/MDIC n° 304, de 6 de novembro de 2023 ou comprovagéo, por qualquer meio valido,
notadamente laudo pericial, de que o produto possui seguranca e compatibilidade eletromagnética equivalente aquela necessaria
para a certificacdo na forma da Portaria INMETRO/MDIC n° 304, de 6 de novembro de 2023, conforme exigido no item 4.15.1.2
deste documento.

9.3.1.5. Disposicdes gerais sobre habilitagcao

9.3.1.5.1. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo serdo
atendidas mediante documentos equivalentes, inicialmente apresentados em traducéo livre.

9.3.1.5.2. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou da ata de
registro de pre¢os ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

9.3.1.5.3. Nao serdo aceitos documentos de habilitagcdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
9.3.1.5.4. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela

prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.3.1.5.5. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e
ao CRF/FGTS, quando for comprovada a centraliza¢do do recolhimento dessas contribuices.

10. Estimativas do valor da contratacao

Valor (R$): 12.633.641,05

10.1. O custo estimado total da contratacéo é de R$12.633.641,05 (doze milhdes, seiscentos e trinta e trés mil, seiscentos e quarenta e
um reais e cinco centavos), conforme custos unitarios apostos na tabela abaixo.

VALOR VALOR
~ CATMAT METRICA OU UNIDADE DE UNITARIO TOTAL
ITEM ESPECIFICACAO ICATSER MEDIDA QUANT.
R$ R$
1 Servidor Hiperconvergente Tipo | 473711 Unidade 08 475.037,12 |3.800.296,96
2 Servidor Hiperconvergente Tipo I 473711 unidade 03 204.183,42 612.550,26
3 Switch 10/25 Gb 481771 unidade 04 131.176,53 | 524.706,12
4 Subscri¢do Software Hiperconvergente 27502 Cores 480 9.762,40 4.685.952,00
5 Subscrigdo de Software de Seguranca 27502 Cores 480 1.931,58 927.158,40
6 Subscricdo de Software de Gerenciamento 27502 Cores 480 1.625.94 780.451,20
Integrado
7 Subscrigao de Software de 27502 B 113 | 832022 | 941.201,86
Armazenamento Unificado
8 Implantagao, migragdo e operagdo 20052 Servidor 11 | 26.910,90 | 296.019,90
assistida
9 Repasse de Conhecimento 20052 Turma 1 65.304,35 65.304,35

11. Adequacdo orcamentaria

11.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados no Or¢camento Geral da

Unido.
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11.2. A contratacao sera atendida pela seguinte dotacgéo:
11.2.1. Gestdo/Unidade: 323031/32205;
11.2.2. Fonte de Recursos: 1050/3050;
11.2.3. Programa de Trabalho: 25.122.0032.2000.0001;
11.2.4. Elemento de Despesa: 449052.41;

11.2.5. Plano Interno: STI.A.001.00 - Manutencéo dos Servigos do NIN - Contratacédo de solu¢cdes em em T,

11.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacao da Lei Orgcamentéaria respectiva e

liberacdo dos créditos correspondentes, mediante apostilamento.
11.4. DISPOSIGOES FINAIS
As informacdes contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

11.5. Cronograma Fisico-Financeiro

Evento Prazo estimado Valor

Servidores Hiperconvergentes

assinatura do contrato.

60 (sessenta) dias apos a|R$ 4.412.847,22.

Switch 60 (sessenta) dias apo6s a|R$ 524.706,12.
assinatura do contrato.

assinatura do contrato.

Subscricao Software 60 (sessenta) dias ap6s a|R$ 7.334.763,46.

Instalacdo e configuragdo dos equipamentos e R$ 296.019,90.
softwares; execucdo de testes funcionais;|25 (vinte e cinco) dias ap6s o
fornecimento de cabos, conectores e acessorios;|término das fases anteriores,

documentag&o dos problemas e solugdes conforme definido na tabela
doitem 4.9.1.4.
Repasse de Conhecimento Até 05 (cinco) dias ap6s 0s|R$ 65.304,35.

testes e validagdo dos nodes
hiperconvergentes

12. Apéndices

ANEXO |

Agéncia Nacional
do Pewrdlen,
Gis Matural ¢ Biocombustiveis
AGENCIA NACIONAL DO PETROLEO, GAS NATURAL E BIOCOMBUSTIVEIS
TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO EM CONTRATO

Processo n° 48610.222207/2025-48
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Histérico de Revisdes

Data Versao Descricao Autor
DD/MM/AAAA 1.0 Primeira verséo do documento. HXXXXXXXX XXX
ATENCAO!

< Os trechos marcados em vermelho neste documento séo editaveis, notas explicativas ou exemplos, devendo ser substituidos ou
excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgéos e entidades federais tém o dever legal de realizar o planejamento
prévio de cada contratagdo de TIC, inclusive daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagao>.

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO
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Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelacdo destas informacdes sigilosas, bem como definir as regras para o
Seu uso e protecéo;

CONSIDERANDO o disposto na Politica de Seguranga da Informacéo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTEN(;AO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢gbes abaixo discriminadas.

1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigacdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informacgdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas
de seguranca da informagdo e privacidade por forgca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n°® 13.709, de 14
de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os
procedimentos para acesso e tratamento de informacéo classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢cdes:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producgéo e transmissédo de conhecimento, contidos em
qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo de sua imprescindibilidade para a
seguranga da sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
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3 - DA INFORMAGAO SIGILOSA

Seréo consideradas como informagéo sigilosa, toda e qualquer informacé&o classificada ou n&o nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangera toda informacéo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatérios,
compilacdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de
ideias, aspectos financeiros e econémicos, defini¢cdes, informacgdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razao das atuacdes de execugcdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigac8es constantes deste TERMO néo serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens,
desde que as partes cumpram qualquer medida de prote¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

5 - DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipo6tese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacéo sigilosa sem o consentimento
prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta
ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacdes.
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| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cdes do
presente TERMO e daré ciéncia &8 CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em fungéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas & CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territério brasileiro ou
no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precau¢fes adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma
das INFORMACOES, por determinacéo judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo
de classificacdo da informacgéo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

-]

7 - PENALIDADES

A quebra do sigilo e/fou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicagéo de
penalidades previstas conforme disposi¢Ges contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na
rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao
pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sanc¢des legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

]
-]
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8 - DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigacoes
dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa
fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinacao em
contrério, sobre eventuais disposicfes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacdes requeridas
pertinentes ao CONTRATO PRINCIPAL.

Ill — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituira
novacao ou renudincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condi¢Oes, termos e obriga¢des ora constituidos serdo regidos pela legislagéo e regulamentacao brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alterag6es do numero, natureza e quantidade das informagGes disponibilizadas para a CONTRATADA n&o descaracterizardo ou
reduzirdo o compromisso e as obrigacGes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informag6es, conforme definicdo do item 3
deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacédo de divulgar
INFORMAGCOES para a outra Parte, nem como obrigacéo de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir
quaisquer davidas originadas do presente TERMO, com renulincia expressa a qualquer outro, por mais privilegiado que seja.

-]
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10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é

assinado pelas partes em 2 vias de igual teor e um so efeito.

CONTRATADA

CONTRATANTE

<Nome>

<Qualificacao>

<Nome>

Matricula: XXxXXXxxx

TESTEMUNHAS

<Nome>

<Qualificacéo>

<Nome>

<Qualificacdo>

<Local>, <dia> de <més> de <ano>.

ANEXO 1l

TERMO DE RECEBIMENTO PROVISORIO — SERVICOS DE TIC

AGENCIA NACIONAL DO PETROLEO, GAS NATURAL E BIOCOMBUSTIVEIS

Agéneia Nacional
do Petrdleo,
Gids Matural e Biocombustiveis

Processo n°® 48610.222207/2025-48

Histoérico de Revisdes
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Data Versao Descricao Autor
DD/MM/AAAA 1.0 Primeira versédo do documento. XXXXXXXXXXXX
ATENGAO!

< Os trechos marcados em vermelho neste documento séo editaveis, notas explicativas ou exemplos, devendo ser substituidos ou
excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgéos e entidades federais tém o dever legal de realizar o planejamento
prévio de cada contratagdo de TIC, inclusive daquelas viabilizadas mediante adeséo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislagao>.

<Nas contrata¢g@es de licenciamento de softwares, € imprescindivel verificar se toda a documentagdo entregue pela contratada esta
completa e corresponde exatamente ao que foi especificado no TR. E fundamental certificar-se de que todas as licencas, suporte e
/ou garantia entregues estejam de acordo com os part humbers especificados no TR>.

TERMO DE RECEBIMENTO PROVISORIO - SERVIGOS DE TIC

INTRODUCAO

O Termo de Recebimento Provisoério trata-se de termo detalhado que declarara que os servigos foram prestados e atendem as
exigéncias de carater técnico, sem prejuizo de posterior verificagdo de sua conformidade com as exigéncias contratuais, baseada
nos requisitos e nos critérios de aceitacdo definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso Il, art. 33 da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO
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CONTRATO N° xx/aaaa

CONTRATADA <Nome da Contratada>

CNPJ

XXXXXXXXXXXX

N° DA OS

<xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICAGAO DOS SERVIGOS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<Descricdo da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM

DESCRIGAO DO BEM OU SERVIGO

METRICA

QUANTIDADE

<Descrigao igual ao da OS de abertura>

<EX.: PF>

<n>

TOTAL DE ITENS
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3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “i", da IN SGD/ME n° 94/2022, por este instrumento ATESTO que os
servigcos correspondentes a <OS> acima identificada, conforme definido no Modelo de Execug¢do do contrato supracitado, foram
executados e <atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas exigéncias de carater técnico discriminadas abaixo.
N&o obstante, estardo sujeitos a avaliagdo especifica para verificacdo do atendimento as demais exigéncias contratuais, de acordo com
os Critérios de Aceitagdo previamente definidos no Modelo de Gestéo do contrato.

Ressaltamos que o recebimento definitivo desses servigos ocorrera somente apos a verificacdo desses requisitos e das demais
condi¢Bes contratuais, desde que ndo se observem inconformidades ou divergéncias quanto as especificagdes constantes do Termo de
Referéncia e do Contrato acima identificado que ensejem correcdes por parte da CONTRATADA. Por fim, reitera-se que o objeto podera
ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

ITEM

ESPECIFICAGAO TECNICA

ATENDIMENTO

OBSERVAGAO

<exigéncias técnicas definidas no TR>

4 - ASSINATURA

FISCAL TECNICO
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Matricula: xxxxxx

<Nome do Fiscal Técnico do Contrato>

<Local>, <dia> de <més> de <ano>.

PREPOSTO

Matricula: xxxxxx

<Nome do Preposto do Contrato>

<Local>, <dia> de <més> de <ano>.

ANEXO 1l

AGENCIA NACIONAL DO PETROLEO, GAS NATURAL E BIOCOMBUSTIVEIS

Agéncia Nacional
do Petrdleo,
Gds Mamral e Biocombustiveis

TERMO DE RECEBIMENTO DEFINITIVO

Processo n°® 48610.222207/2025-48
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DD/MM/AAAA

1.0

Primeira versao do documento.

XXXXXXXXXXXX

ATENGAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou exemplos, devendo ser substituidos ou
excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 - TCU -PLENARIO, os 6rgéos e entidades federais tém o dever legal de realizar o planejamento
prévio de cada contratacao de TIC, inclusive daquelas viabilizadas mediante adesdo a ARPs, que vai além do mero preenchimento
formal dos artefatos previstos na legislacéo>.

<Nas contratacdes de licenciamento de softwares, é imprescindivel verificar se toda a documentagéo entregue pela contratada esta
completa e corresponde exatamente ao que foi especificado no TR. E fundamental certificar-se de que todas as licencas, suporte e
/ou garantia entregues estejam de acordo com os part numbers especificados no TR>.

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUGAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou que os bens fornecidos foram
devidamente avaliados e atendem as exigéncias contratuais, de acordo com os requisitos e critérios de aceitacédo estabelecidos.

Referéncia: Inciso XXIl, Art. 2° e alinea “h” inciso | do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

CONTRATOI/NOTA DE EMPENHO N° xx/aaaa

Modelo de TR para Aquisicdo de Bens de TIC

Versao: jul/2023

CONTRATADA

<Nome da Contratada>
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N° DA OS/OFB <xxxx/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUGAO

SOLUCAO DE TIC

<descricdo da solucéo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM

DESCRIGAO DO BEM OU SERVIGO

METRICA

QUANTIDADE

TOTAL

<descrigdo igual a da OS/OFB de abertura>

<EX.: PF>

<n>

<total>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso Il, alinea “h”, da IN SGD/ME n° 94/2022, por este instrumento ATESTO
IATESTAMOS que o(s) <servi¢o(s)/ bem(s)> correspondentes & <OS/OFB> acima identificada foram <prestados/entregues> pela
CONTRATADA e ATENDEM as exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitacdo previamente
definidos no Modelo de Gest&o do Contrato acima indicado.
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ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVAGAO

1 <exigéncia contratual estabelecida no TR > R

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

indicadores de niveis de servicos definidos.

instrucéio corre em processo administrativo préprio (n° do processo)>.
Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em R$ <valor> (<valor por extenso>).

Referéncia: <Relatdrio de Fiscaliza¢&o n° xxxx ou Nota Técnica n° yyyy>.

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> hé incidéncia de descontos por desatendimento dos

<Né&o foram / Foram> identificadas inconformidades técnicas ou de negécio que ensejam indicagdo de glosas e sangfes, <cuja

5 - ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>

Matricula: XXXXXXXX

<Local>, <dia> de <més> de <ano>.
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<As secdes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o faturamento, a cargo do Gestor do
Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagao>.

5 - AUTORIZAGAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso |, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a CONTRATADA a <faturar os servigos
executados / apresentar as notas fiscais dos bens entregues> relativos a supracitada <OS/OFB>, no valor discriminado no item 4,
acima.

<Nome do Gestor do Contrato>

Matricula: XXXXXxxx

<Local>, <dia> de <més> de <ano>

7 - CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>

Matricula: XXxXxxxx

<Local>, <dia> de <més> de <ano>
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ANEXO IV

Modelo de proposta comercial

Senhor Pregoeiro:

Tendo examinado minuciosamente as normas especificas do Pregdo Eletrénico n.° XX/YY-ANP , cujo objeto é a aquisicao de solucédo
hiperconvergente composta por aquisicdo de equipamentos, subscricdo de softwares e contratagcdo de servicos necessarios para
hospedar e processar os servigos de TIC atualmente em uso na ANP com garantia de 60 (sessenta) meses, conforme especificacdes e
requisitos estabelecidos no respectivo termo de referéncia, e ap0s tomar conhecimento de todas as condi¢gdes nele
estabelecidas, apresentamos a seguinte proposta:

ITEM |ESPECIFICACAO METRICA OU UNIDADE|QUANT. VALOR UNITARIO [VALOR TOTAL
DE MEDIDA
R$ R$
Servidor Hiperconvergente Tipo |
1 Unidade 08
Servidor Hiperconvergente Tipo Il  |unidade 03
Switch 10/25 Gb unidade 04
Subscricao Software|Cores 480
Hiperconvergente
5 Subscricdo de Software de|Cores 480
Seguranca
6 Subscricdo de Software de|Cores
Gerenciamento Integrado 480
7 Subscricdo de Software de|TB 113
Armazenamento Unificado
8 Implantagéo, migracdo e operacao|Servidor 11
assistida
9 Repasse de Conhecimento Turma 1

2 - Declaramos conhecer a legislagdo de regéncia desta licitacdo e que os servicos serdo fornecidos de acordo com as condi¢des
estabelecidas neste Edital, que conhecemos e aceitamos em todos 0s seus termos, inclusive quanto ao pagamento e outros.

3 — Declaramos, também, que nenhum direito a indeniza¢do ou a reembolso de quaisquer despesas nos serd devido, caso a nossa
proposta ndo seja aceita pela ANP, seja qual for o motivo.

4 - Esta proposta é valida por 90 (noventa) dias, a contar da data estabelecida para a sua apresentacao.

5 — Os pagamentos deverdo ser creditados a conta corrente n.° , agéncia ,  Banco
6 — O procurador da empresa, cujo CNPJ é , que assinard o Contrato, € o(a) Sr(a)
CPFn.°
Local e data:
Assinatura
ANEXO V
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Estudo Técnico Preliminar n° 48/2025

13. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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Versao: jul/2023
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RODRIGO RIBEIRO AFFONSO ALVES

Integrante Requisitante

tf Assinou eletronicamente em 19/01/2026 as 11:33:31.

ALISSON CHRISTI VIEIRA ROCHA

Integrante Técnico

b
tf Assinou eletronicamente em 22/01/2026 as 14:08:01.

JOSE ESMERALDO BARRETO NETO

Integrante Administrativo

1Y
tf Assinou eletronicamente em 19/01/2026 as 11:59:57.

DANIELLA CHRISTINA XAVIER DE OLIVEIRA

Superintendente de TI

1Y
t“? Assinou eletronicamente em 19/01/2026 as 15:13:54.

55de 55


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

	UASG 323031
	AGENCIA NACIONAL DO PETROLEO - ANP - RJ
	Termo de Referência 149/2025
	Informações Básicas
	Outras informações

	1. Condições gerais da contratação
	2. Descrição da solução
	3. Fundamentação e descrição da necessidade
	4. Requisitos da contratação
	5. Papéis e responsabilidades
	6. Modelo de execução do contrato
	7. Modelo de gestão do contrato
	8. Do reajuste
	9. Critérios de seleção do fornecedor
	10. Estimativas do valor da contratação
	11. Adequação orçamentária
	12. Apêndices
	13. Responsáveis


