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Estudo Técnico Preliminar 49/2023

1. Informacoes Basicas

Numero do processo: 48610.220635/2023-74

2. Descricao da necessidade

Necessidade de manter atualizadas as licencas Microsoft — softwares aplicativos, sistemas operacionais para
estagbes de trabalho, sistemas de comunicacdo e sistemas servidores de rede, incluindo o suporte técnico e a
garantia de atualizacdo de vers@es, visando atualizar e manter a padronizagdo e modernizagdo do parque
computacional da Agéncia minimizando riscos e evitando vulnerabilidades.

2.1. Motivagao/Justificativa

2.1.1. A definicdo dos requisitos tem como objetivo fornecer informag¢des que possibilitem a descricdo de um
conjunto de especificacdes necessarias para atualizacdo de licengas Microsoft, visando atualizar e manter a
padronizacdo e modernizagdo do parque computacional da Agéncia.

2.1.2. No que se refere a gestdo de tecnologia da informacao, os principios e os fundamentos formulados pela STI
da ANP tém como sustentagdo a correta utilizacdo de recursos de infraestrutura de Tl e o planejamento de
informatizar seus processos, nesse sentido, existe a necessidade de um aporte tecnoldgico (hardware e software)
capaz de manter a integridade, confidencialidade e disponibilidade das informacdes.

2.1.3. A STI tem buscado melhores préticas e orienta¢des para gerir a infraestrutura de Tl da Agéncia, inclusive no
zelo pelo melhor aproveitamento do investimento realizado.

2.1.4. A Ultima aquisicao foi realizada na modalidade Enterprise Agreement (programa de licenciamento), por
volume criado e para clientes corporativos com 250 ou mais estacdes de trabalho que forneceu beneficios, tais
como: créditos para serem usados em treinamentos ou implementacdes de solu¢des envolvendo as tecnologias
contratadas.

2.1.5. Atualmente a ANP carece de 1.665 (mil seiscentos e sessenta e cinco) direitos de acessos aos servidores de
infraestrutura de usudarios, existindo ainda a possibilidade de aumento desse numero de usuarios ao longo da
execucdo do contrato.

2.1.6. Cada usuéario da ANP tem acesso (CAL - Client Access License) aos servicos de infraestrutura fornecidos em
servidores com sistema operacional Windows Server. A ANP licencia o acesso dos usuérios a servigos como
Exchange, Teams, Sharepoint, servidores Windows, System Center Configuration Manager, System Center
Endpoint Protection, Windows Upgrade. Ainda existe a necessidade de licencas de acessos aos servidores do
Power Bl on-premise (infraestrutura da Agéncia) e aos servigos online do plano Office 365 F3, E3 e ES5.

2.1.7. Importante também esclarecer que a ANP mantém suas estacdes de trabalho e notebooks licenciadas com a
versdo mais atualizada do Windows Enterprise.

2.1.8. Os equipamentos, sejam esta¢cfes de trabalho (desktops) ou notebooks, foram adquiridos com sistemas
operacionais Windows, de acordo com sua época de fabricacao e de langamento. A licenga reaproveita os sistemas
anteriormente adquiridos, permitindo sua atualizacdo de acordo com as novas versdes e corre¢fes de seguranga e
de erros fornecidas pelo fabricante ao longo do contrato. Além de atualizagBes, a versao Enterprise traz recursos
gue permitem obter mais seguranca e melhor gerenciamento das estagdes de trabalho.

2.1.9. O parque computacional da Agéncia, espalhado em todo o pais, esta composto de 1.621 (mil seiscentos e
vinte um) estacBes de trabalho e de 359 (trezentos e cinquenta e nove) notebooks/ultrabooks em uso, perfazendo
um total de 1.980 (mil novecentos e oitenta) equipamentos, em levantamento realizado em maio de 2023.

2.1.10. O numero de equipamentos nao reflete diretamente o nimero de usuarios, pois ha casos de usuarios que

possuem mais de um equipamento. Levando isso em consideracdo, 1.665 (mil seiscentos e sessenta e cinco)
licencas de acesso atendem aos usudrios da ANP atualmente.
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2.1.11. Diante da possibilidade de aumento do quantitativo de usuarios, deve ser considerada a possibilidade de
expansao do quantitativo inicial ao longo do prazo de vigéncia do contrato.

2.1.12. O quantitativo de licencas de cliente para utilizar a ferramenta Teams estd incluido na quantidade de
usuarios da rede da ANP que terdo o plano E3 e E5 do Office 365.

2.1.13. O Microsoft Exchange Server prové servicos destinados a mensageria, entrega/recebimento de e-mails,
calendério, agenda corporativa e agendamento/realizacdo de tarefas e é o servigco de e-mail atualmente utilizado
pela Agéncia. A adogdo deste servigo desonerou a STI do custo de gerenciamento e de manutencao relativos aos
equipamentos (servidores e storages) que hospedam a solucdo de e-mail adotada anteriormente (IBM Notes).

2.1.14. Atualmente, hd demanda por utilizagdo de aproximadamente 1.622 (mil, seiscentos e vinte e duas) contas
corporativas de correio eletrdnico. Além disso, grande parte dos sistemas da ANP enviam informac¢des com os
usuarios através de mensagens automaticas emitidas nas transagdes realizadas.

2.1.15. As mensagens emitidas pelos sistemas de Tl da Agéncia servem ndo somente como informativo, mas
também como reconhecimento e confirmagédo de transagdes e até mesmo recibos de entrega de documentagdes de
protocolos de processos administrativos. O alto grau de informatizacéo dos setores finalisticos da Agéncia usufrui
em larga escala desses servigos e é premente a necessidade de provimento de um servi¢co continuo e ininterrupto
de mensageria convencional.

2.1.16. Nesse contexto, a estrutura Enterprise de correio Microsoft Exchange Server estd hospedada na nuvem da
Microsoft e conta mecanismo de tolerancia a falhas via redirecionamento de proxy, nas duas saidas de Internet
operacionalizadas nos data centers do Rio de Janeiro: Centro e Urca.

2.1.17. A ANP passou a fornecer servicos de colaborag¢éo corporativa para a publicacdo de sites corporativos,
iniciando com o projeto da nova Intranet para a Agéncia utilizando a plataforma Microsoft SharePoint, que ja se
encontra disponivel.

2.1.18. A colaboracao se da através da movimentacdo e do compartiihamento de informac6es e de documentos
entre ambientes web, de Intranet, da busca de documentos por conteldo, atributos e outras caracteristicas de
arquivos de dados e de fluxo de trabalho (workflow) ou troca de documentos.

2.1.19. Sua utilizagdo permite conectar e capacitar pessoas por meio de um conjunto integrado de recursos
avancados. Os sistemas de construcéo colaborativa sdo instalados e hospedados em servidores de processamento
de infraestrutura e ajudam a reduzir custos de manutencdo e de administragdo, através da unificagcdo do ambiente
de repositério de documentos e de relatérios, imagens, videos, dados e informacdes.

2.1.20. A ideia de utilizar os recursos corporativos do SharePoint para interoperar com aplicativos de linha de
negocios, servicos Web e aplicativos clientes do Microsoft Office tem como aliada a alta produtividade dos
colaboradores, além da organizagdo e da manutencdo de uma ampla base legada de conhecimento e de
informacdes dos diversos setores da Agéncia.

2.1.21. A auséncia pode manter o parque computacional da Agéncia desatualizado potencializando riscos e
vulnerabilidades.

2.1.22. Atualmente os servigos sao prestados por meio do Contrato n.° 9.006/19-ANP-012.221, o qual expira no dia
26/03/2024 (SEI 2051273), sem a possibilidade de renovagao.

3. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Tecnologia da Informacao Adriana Marcilio

4. Necessidades de Negocio

Garantir o funcionamento, a disponibilidade e a estabilidade do ambiente de sistema operacional (desktop e
servidores) e da suite de aplicativos de escritorio.
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5. Necessidades Tecnolégicas

Funcionalidades: Garantir a correcéo de bugs e vulnerabilidades de seguranga identificadas; Apoiar tecnicamente a
equipe da STI para solucionar problemas, ou elucidacdo de duvidas de funcionamento dos softwares; e Manter o
software atualizado em relagéo a novas funcionalidades de versdes e certificados contra virus.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos Tecnolégicos e demais requisitos
6.1.1. Os requisitos tecnoldgicos estédo descritos no Termo de Referéncia.
6.2. Requisitos Legais

6.2.1. Conforme descrito no artigo 105 da PORTARIA N° 265, DE 10 DE SETEMBRO DE 2020 - ANP, a
Superintendéncia de Tecnologia da Informacéo - STI responde por todo o ambiente computacional da ANP, por
meio do planejamento, projeto, aquisicdo, desenvolvimento, operacionalizacdo, apoio e administracdo de
equipamentos e programas de informatica.

6.2.2. E vedada a veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizagdo da
Administracdo da ANP.

ALINHAMENTO AO PDTIC 2023-2025, 10.4.2.2 CONTRATOS CONTINUADOS: 36, pag. 59. (SEI 2786805)

UGR/STATUS/PLANO EMPRESA NUMERO CONTRATOOBJETO

INTERNO CONVENIO CONVENIO

STIA00S00 - Servico deIngram - IAquisicdo e renovacdo de licencas
Manutencdo de 01771935000215 [ 700619 Microsoft

Software Corporativo

ALINHAMENTO AO PCA 2024

Item Descricao

323031-94/2023 Subscricdo de licencas Microsoft.

6.3. Requisitos de Seguranca

6.3.1. Deverdo ser observados os regulamentos, normas e instru¢cdes de seguranga da informacdo e comunicagfes
adotadas pela ANP, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da Informagédo e
Comunicag@es e suas Normas complementares, durante a execucao dos servi¢os nas instalacdes da ANP.

6.3.2. Deverda ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagfes
inerentes ao contrato e seus servi¢os, podendo ser responsabilizado legalmente quem porventura causar perdas e
danos a ANP e a terceiros.

6.3.3. A Contratada se compromete a manter em carater confidencial, formalizado através de Termo de
Compromisso de Manutencdo de Sigilo, anexo ao Termo de Referéncia, mesmo apds o término do prazo de
vigéncia ou eventual rescisdo do contrato, todas as informacgdes a que teve acesso.

6.3.4. A Contratada deve utilizar ferramentas de prote¢cdo e seguranga de informagdes, a fim de evitar qualquer

acesso ndo autorizado aos seus sistemas ou softwares, seja em relagdo aos que eventualmente estejam sob sua
responsabilidade direta ou que foram disponibilizados a Contratante, ainda que por meio de link.
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6.3.5. As condi¢cdes de manutencdo de sigilo estdo elencadas no Termo de Compromisso de Manutencao de Sigilo,
conforme modelo anexo ao Termo de Referéncia.

6.3.6. A Contratada devera assinar o Termo de Compromisso de Manutencéo de Sigilo.

6.3.7. A Contratada sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de
Compromisso de Manutencédo de Sigilo e também de todas as politicas e normas técnicas e administrativas da
Contratada.

6.3.8. O tratamento de dados pessoais desta contratac@o deve respeitar a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n.° 13.709/2018, ou substituta que trata do tema.

6.4. Requisitos Temporais

6.4.1. O prazo de vigéncia da contratacdo € de 01 ano contado da data de assinatura do contrato pelo Gltimo
representante das partes, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

6.4.2. A Contratada devera entregar, no prazo de 10 dias Uteis, a partir da data de vigéncia inicial do contrato, as
licencas de uso dos softwares por meio eletrdnico pelo site do fabricante Microsoft, o VLSC — Volume Licensing
Service Center, com opc¢éo de download ilimitado, com acesso exclusivo ao Contratante.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Cenério atual (SEI 2051273) - Termo Aditivo n° 02 ao Contrato N° 9.006/19-ANP-012.221 x Cenario Proposto
(Havendo mudanca na tecnologia - 8. Levantamento de solucdes - essas quantidades e nomenclaturas serédo
substituidas e esclarecidas no item 12 desse documento):

EA SKU - -
Cenario Cenario

# (Part Produto Atual Proposto

Number) P
1 | JFX-00003 M365 F3 FUSL Sub Per User 100 55
2 |AAD-33204| M365 E3 Unified Sub Per User 1460 1530
3 |AAD-33168| M365 E5 Unified Sub Per User 150 80
4 | 7LS-00002 Project P3 Sub Per User 70 70
5 | 7SY-00002 Project P5 Sub Per User 5 6
6 locs-00135 CIS Suite Datacenter Core ALng 120 120

SA 2L
CIS Suite Datacenter Core ALng
7 |9GS-00495 LSA 2L - 12
s locA-00313 CIS Suite Standf;tj Core ALng SA 400 79
9 |710-00343 SQL Server Enterprise Core ALng 20 20
SA 2L
SQL Server Enterprise Core ALng
10 | 7JQ-00341 LSA 2L - 10
11 |GSN-00002 Power Bl Premium P2 Sub 1 1
Defender Endpoint P2 SU

12 1QLS-00007 | 1 tender Endpoint P1 Per User i 1530
13 | G5F-00002 | Defender Identity Sub Per User - 1585
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14 | 1INZ-00004 | Defender Endpoint Server Sub - 263

15 | QLS-00003 Defender Endpoint P2 Sub Per i 55
User

16 [ 77D-00111 | Visual Studio Pro MSDN ALng SA 30 30

Visual Studio Pro with GitHub
17 1 QEK-00004 ALng SASU VS Pro w/MSDN i 30

Visual Studio Pro with GitHub
18 | QEK-00001 ALng LSA - 15

19 | 60K-00001 Azure Monetary Commitment i 13
(pago sob demanda)

7.2. Abaixo as explicagdes relacionadas aos itens:

7.2.1. Ferramenta de produtividade para os usuarios

Item NUmero Descri¢éo

1 JFX-00003 M365 F3 FUSL Sub Per User
2 AAD-33204 M365 E3 Unified Sub Per User
3 AAD-33168 M365 E5 Unified Sub Per User

7.2.1.1. A ANP possui atualmente 2.706 contas no servico de diretério cujo Ultimo acesso a rede da ANP ocorreu em
maio de 2023. Das 2.706 contas cadastradas, somente 1.622 contas de usudrio estdo ativas e possuem e-mail
cadastrado.

7.2.1.2. Considerando uma margem de seguranc¢a de cerca de 2,5% no nimero com novas contas ativas para 0s
proximos 5 anos de contrato, seriam necesséarias em torno de 1.665 (mil seiscentos e sessenta e cinco) licengas de
usuarios para o uso do servico.

7.2.1.3. Algumas licencas serdo destinadas a grupos que irdo fazer uma utilizacdo mais restrita do ambiente
Microsoft. Estes grupos incluem servidores cedidos a outros 6rgdos, os quais deverao utilizar, preferencialmente, o
plano F3 de licenciamento.

7.2.1.4. A STI possuia 150 licengas avancadas (modalidade E5) provisionadas de modo a prover uma infraestrutura
gue viabilize o desenvolvimento descentralizado de aplicacdes utilizando o Power BI. Tais licengas foram revisadas
e atualizadas para 80 (oitenta) subscricdes de modo a atender os analistas e servidores da STI e para 0s usuarios
da area finalistica selecionada para gerenciamento do Power BI.

7.2.1.5. O Microsoft 365 € um conjunto de ferramentas de produtividade oferecidas como servi¢o via Internet,
segundo o conceito de Software as a Service (SaaS).

7.2.1.6. Entre essas ferramentas esta o pacote de escritério Microsoft Office 365 ProPlus. A suite inclui as
ferramentas Word, Excel, Powerpoint, Outlook, OneNote, Publisher, Teams, Access e Windows Enterprise. Além
dessas ferramentas a licenca do Microsoft 365 no plano E3 adiciona varias outras ferramentas e beneficios,
conforme apresentado a seguir:

a) Instalac@o do Windows 11 Enterprise e do pacote Office.
b) Versdes online do Office, incluindo Word, Excel, PowerPoint e outros.

¢) Armazenamento e compartilhamento de arquivos com 1 TB por usuario.
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d) E-mail corporativo, calendario e contatos online com uma caixa de entrada de 100 GB.

e) Servico online com disponibilidade de 99,9%.

f) Suporte de Tl via Web e atendimento telefénico de 24 horas.

g) Integracdo com Active Directory para gerenciamento de permissdes e credenciais de usuarios.
h) Teams para reunides online ilimitadas, mensagens instantaneas e videoconferéncia.

i) Sites de equipes para colaboracéo de contetido e apresentacao de atividades e noticias.

j) Protecdo de informacdes e conformidade incluindo retengéo legal, gerenciamento de direitos e
prevencéo contra perda de dados para e-mails e arquivos.

7.2.1.7. A opgdo pelo Microsoft 365 deve-se & economia gerada pela contratacdo desse servico em comparagao
com a compra da licenca direta do Office Pro Plus.

7.2.1.8. A licenca do Microsoft 365 no plano E5 agrega funcionalidades de seguranga corporativa. Ela inclui todos os
produtos do Microsoft 365 E3 apresentados e adiciona 0s seguintes servigos:

a) Ferramentas de andlise para gerar informacdes pessoais e organizacionais com o Power Bl Pro e
0 MyAnalytics, feature desejada para execug¢do do projeto piloto de desenvolvimento
descentralizado, permitindo que &reas usuarias possam gerar seus proprios relatérios numa
abordagem self-service.

b) Servico de e-mail com facilidades de auditoria, em nuvem, desonerando a STI de adquirir
equipamentos para hospedar este tipo de servigo, ampliando a caixa de usuarios e atualizando o
uso do cliente de e-mail.

c) Ferramentas para criacdo de sites de intranet com o Sharepoint.

d) Protecdo Avancada contra Ameacas ajuda a defender seus dados contra malware e virus e
protege seu sistema de mensagens.

7.2.1.9. A opcgéo pelo plano E5 se justifica pela necessidade em garantir o licenciamento de Power BI para analistas
gue constroem 0s painéis negociais e 0 acesso a esses painéis ao corpo gerencial da agéncia. Além dessas
funcionalidades, a implantacdo de mais alguns recursos de segurancga que fazem parte do plano E5 € levada em
conta na opgao por esse plano. Considerando as necessidades descritas e um comparativo de custo entre os planos
E3 e E5, optou-se pela inclusdo dessa licenca e a reducéo do quantitativo total de licencas no plano E3.

7.2.1.10. Assim, séo solicitadas 55 (cinquenta e cinco) licencas no plano F3, 1.530 (mil quinhentas e trinta) licengas
no plano E3 e 80 (oitenta) licengas no plano E5, atendendo a necessidade de 1.665 (mil seiscentos e sessenta e
cinco) usuarios que podem utilizar o servigo atualmente.

7.2.1.11. Este numero de 1.665 atende com folga de cerca de 2,5% os 1.622 usuarios que possuem atribuicdo de
licengas Microsoft 365 atualmente. Essa folga é necessaria para eventuais oscilagdes no quantitativo de
colaboradores trabalhando na ANP.

7.2.1.12. O ndmero de licenciamento informado tem por base o quantitativo atual da Agéncia e que frequentemente
sofre alteragbes. Pela sua natureza, ndo é possivel definir previamente e de forma confidvel o quantitativo que sera
necessario durante a execugdo do contrato. Entre os motivos que pode provocar alteragbes, podemos citar
alteracdes em contratos com empresas terceirizadas, ou entrada e saida de novos servidores concursados.

7.2.1.13. Para o servigo do Microsoft 365, os dados armazenados em nuvem sdo de propriedade da ANP e ndo da
contratada ou da prestadora do servico. O servico em nuvem fornecido deve garantir que, na hipodtese de
necessidade de acesso aos dados do cliente pela contratada ou pela prestadora do servigo, seja solicitada
autorizacéo prévia a ANP.

7.2.1.14. Esta licenga se trata de um servigo de subscricao.

7.2.2. Ferramentas e sistemas para gerenciamento de projetos

Item Numero Descricao
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4 7LS-00002 Project P3 Sub Per User

5 7SY-00002 Project P5 Sub Per User

7.2.2.1. A ANP utiliza a ferramenta Microsoft Project para gerenciamento de projetos. A STI analisou que o
gerenciamento de projetos poderia ser fornecido de forma colaborativa e as informa¢gfes sdo armazenadas em
banco de dados SQL centralizado, permitindo que os gerentes de projeto utilizassem a ferramenta através de um
navegador web, dando maior flexibilidade as suas atividades.

7.2.2.2. O Microsoft Project € uma ferramenta desenhada para auxiliar um gerente de projetos a desenvolver um
plano de projeto, atribuir recursos a tarefas, rastrear progresso, gerenciar orgamentos, entre outras atividades
inerentes a funcgéo.

7.2.2.3. Atualmente a ANP solicita 70 (setenta) licengas do Microsoft Project P3 e 06 (seis) do Microsoft Project P5
com licenca de acesso de cliente (CAL) ao servidor centralizado do Project.

7.2.2.4. Diante da possibilidade de aumento do quantitativo de usuarios que utilizam a ferramenta e o0s servigos,
deve ser considerada a possibilidade de expansdo do quantitativo inicial ao longo do prazo de vigéncia do contrato.

7.2.2.5. Esta licenca se trata de um servigo de subscricdo.

7.2.3. Sistema operacional de servidores para virtualizagdo

Iltem Numero Descri¢édo
6 9GS-00135 CIS Suite Datacenter Core ALng SA 2L
7 9GS-00495 CIS Suite Datacenter Core ALng LSA 2L

7.2.3.1. A ANP possui equipamentos servidores que implementam virtualizagdo, permitindo um namero ilimitado de
servidores virtualizados por servidor fisico. Estes servidores séo licenciados com Windows Server Datacenter, na
licenca CIS Datacenter.

7.2.3.2. O licenciamento do Windows Server Datacenter é realizado de acordo com a quantidade de nucleos fisicos
existentes no servidor.

7.2.3.3. A ANP possui servidores fisicos hiperconvergentes utilizados para virtualizagdo compostos por 1 ou 2
processadores por servidor com 8, 16, 20 ou 28 nucleos fisicos por processador.

7.2.3.4. A ANP utiliza o VMWare como tecnologia de virtualizacdo de servidores. Em levantamento atualizado em
maio de 2023, os datacenters virtuais levados em consideracdo para dimensionamento do licenciamento foram o
Branco (Urca/RJ) e o Negro (Centro/RJ).

7.2.3.5. O datacenter virtual Branco é composto por 7 nés hiperconvergentes, sendo que 5 nds possuem
processadores de 2 nacleos com 14 cores cada um. Além disso, possui também 2 nés com processadores de 2
nucleos com 4 cores cada um. Desta forma, o ambiente virtual possui um total de 156 cores.

7.2.3.6. O datacenter virtual Negro é composto por 3 nos hiperconvergentes, com processadores de um nucleo
Ginico com 20 cores cada um, totalizando um total de 60 cores.

7.2.3.7. Visto que, para o licenciamento, devem ser considerados o minimo de 8 cores por processador e 0 minimo
de 16 cores por servidor (nd), levando-se em consideracéo que cada licenca cobre 2 cores, sera necessario um total
de 132 licencgas para atender a necessidade da agéncia.

7.2.3.8. Como a ANP ja adquiriu 120 licencas CIS Datacenter no contrato anterior, € necessario adquirir o software

assurance para as licencas que ja foram adquiridas em igual nimero e 12 novas licengas com software assurance
para mantermos o ambiente virtual licenciado para servidores Windows.
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7.2.3.9. Os datacenters virtuais de Brasilia (Frade) e da Urca/RJ convergente (ws21ve000010apo) serao
descontinuados e, por esta razao, ndo ha necessidade de licenciamento.

7.2.3.10. Diante da possibilidade da utilizacdo de mais servidores no ambiente de virtualizagdo, deve ser
considerada a possibilidade de expanséo do quantitativo inicial durante o prazo de vigéncia do contrato.

7.2.3.11. As licencas CIS Datacenter incluem ferramentas de administracdo de dominios de redes de
computadores, gerenciamento e monitoragcdo integrados de elementos de rede e esta¢cBes de trabalho. Estas
ferramentas fazem parte do conjunto do System Center, que possuem as seguintes caracteristicas:

a) System Center Operations Manager (SCOM): monitoragcdo de infraestrutura fisica,
virtual ou na nuvem.

b) System Center Configuration Manager (SCCM): gerenciamento de configuracdes de
servidores de processamento, estacdes de trabalho e dispositivos portateis.

c) System Center Virtual Machine Manager (SCVMM): gerenciamento do ambiente de
virtualizacéo de servidores de processamento.

d) System Center Service Manager (SCSM): gerenciamento e automacao de servigos
de TI.

e) System Center Data Protection Manager (SCDPM): gerenciamento unificado de
backup e recuperacéo de dados.

f) Forefront Client Security (FCS): realiza varredura de virus, spyware e outros malwares
em tempo real nas estacdes de trabalho.

g) Forefront Client Security Management console: ferramenta de gerenciamento da
solugdo de antivirus, antispyware e outros malwares.

7.2.3.12. Esta licencga se trata de um servico de subscricdo e de licenca perpétua.

7.2.4. Sistema operacional de servidores fisicos

Item Nimero Descri¢éo

8 9GA-00313 CIS Suite Standard Core ALng SA 2L

7.2.4.1. Os equipamentos servidores que ndo necessitam virtualizagdo ou que terdo virtualizacdo limitada a duas
maquinas virtuais séo licenciados com a licenca CIS Standard do Windows Server Standard.

7.2.4.2. Assim como ocorre com a licenga para os servidores de virtualizagdo descrita no item 7.2.3.2., este
licenciamento é realizado de acordo com a quantidade de nucleos fisicos existentes no servidor. O licenciamento do
CIS Standard considera o minimo de 8 cores por processador e 0 minimo de 16 cores por servidor (n6), levando-se
em consideracdo que cada licenga cobre 2 cores.

7.2.4.3. Nos Ultimos anos, a STl tem trabalhado para reduzir o nimero de servidores fisicos em produgéo,
ampliando seu ambiente virtual devido a facilidade de gerenciamento e ao barateamento de custo.

7.2.4.4. Desta forma, para licenciar o parque de servidores é necessdria a aquisicdo de 72 subscrigfes (pois ja
temos 400 licengas perpétuas) para licenciar 9 servidores fisicos que totalizam 76 nucleos.

7.2.4.5. Esta licenca se trata do servico de subscricdo Software Assurance.

7.2.5. Servidores de banco de dados

Item NUmero Descri¢éo

9 7JQ-00343 SQL Server Enterprise Core ALng SA 2L
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10 7JQ-00341 SQL Server Enterprise Core ALng LSA 2L

11 GSN-00002 [Power Bl Premium P2 Sub

7.2.5.1. O Microsoft SQL Server é um servidor de banco de dados relacional, cuja fungédo primaria € armazenar e
recuperar informagdes requisitadas por outras aplicagdes, estejam elas no mesmo computador ou em qualquer
outra maquina da rede. Para essa troca de informacdes, o SQL Server utiliza a linguagem padronizada de consulta
SQL (Structured Query Language).

7.2.5.2. O SQL Server desempenha fun¢éo primordial na infraestrutura da ANP, uma vez que algumas aplicaces o
utilizam para o armazenamento de dados. Seu licenciamento é feito com base no nimero de nucleos de
processadores, ndo de servidores, em que esta instalado. Cada licenga cobre 2 cores, sendo que deve ser
contabilizado um minimo de 4 cores por maquina virtual. A infraestrutura de Tl da Agéncia administra 9 (nove)
servidores SQL Server de producdo, totalizando 54 (cinquenta e quatro) ndcleos.

7.2.5.3. Como a contabilizacdo do licenciamento necessario para servidores SQL Server é metade do nimero de
nucleos de servidores, seriam necessarias 27 licengas. Levando-se em consideracdo uma margem de 10% para
atender a infraestrutura de novos projetos que utilizem SQL Server, identificamos a necessidade de 30 licencas.

7.2.5.4. Como a STI ja adquiriu 20 licengas na contratagdo anterior, faz-se necessaria a contratagdo de 20
subscri¢des para atualizagdo do software, i.e., software assurance e 10 novas licencas perpétuas.

7.2.5.5. Diante da possibilidade de mudanca na infraestrutura de servidores de processamento que oferecem este
servigo, deve ser considerada a possibilidade de expansdo do quantitativo inicial durante o prazo de vigéncia do
contrato.

7.2.5.6. Esta licenca se trata de um servico de subscrigdo e de licenga perpétua.

7.2.5.7. O Power Bl Premium fornece uma capacidade dedicada, um conjunto de recursos (i.e., hardware)
reservados para uso exclusivo. A Microsoft opera grandes conjuntos de maquinas que lidam com logins, carga e
atualizacdo de dados, processamento de consultas, renderizacdo de painéis e relatérios, entendimento de
linguagem natural, aprendizado de maquina, compartilhamento de contelildo e protegdo, conexdo a gateways e
ativacdo de todos os outros recursos Power Bl. Em cada um desses agrupamentos, centenas de maquinas
trabalham em conjunto para fornecer desempenho proporcionado pelo Power Bl.

7.2.5.8. Como todos os usuarios do Power Bl estdo compartilhando o mesmo conjunto de maquinas (também
chamado de "capacidade compartilhada"), existem controles para garantir que alguns usuarios ndo possam
monopolizar toda a capacidade compartilhada no cluster e interromper a qualidade do servigo. Muitas das restrigcées
publicadas pelo Power Bl, como o tamanho do modelo de 1 GB ou a limitagdo do nimero de atualiza¢des por dia,
sdo impulsionadas pela necessidade de garantir excelente qualidade de servico para todos. O Power Bl Premium
oferece capacidade dedicada para proteger seu préprio conjunto de recursos de hardware garantindo utilizagcdo
exclusiva ao seu grupo de dados.

7.2.5.9. Por fim, sabemos que algumas organiza¢gbes ndo estdo totalmente preparadas para fazer a transicdo de
todos os seus dados para a nuvem. Neste contexto, a solu¢éo fornece uma forma de atender as complexidades do
mundo real e a necessidade de algumas organizagBes, especialmente em setores regulamentados, de manter
dados sigilosos por tras do firewall. Para acomodar essas situacdes, incluimos também um servidor no local no
Power Bl Premium - o Power Bl Report Server. O Power Bl Report Server permite que vocé mantenha dados e
relatérios confidenciais totalmente protegidos por seu firewall, criando uma nuvem de mesclagem de implantagéo
hibrida, na qual os dados se encontram na prépria infraestrutura da Agéncia e sua visualizagdo pode se dar através
da nuvem da Microsoft.

7.2.5.10. Obviamente, diferentes cargas de trabalho exigirdo um poder computacional diferente. O suporte a
centenas de usuarios de poucos relatérios e painéis é muito diferente do que permitir que 100.000 usuarios
consumam muitos aplicativos.

7.2.5.11. Portanto, quando a Agéncia decide adquirir o Power Bl Premium, precisard provisionar capacidade
suficiente para suportar sua carga de trabalho. A capacidade é provisionada por meio de nés de capacidade. Os nés
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de capacidade possuem um certo numero de v-nucleos (que representam "nucleos virtuais"), memdria e largura de
banda que precisam ser suficientes para alimentar seu sistema. Cada n6 é composto de um nimero de v-ndcleos:
nucleos de frontend e ndcleos de backend.

7.2.5.12. Os nlcleos frontend sé@o responsaveis pelos: servico web, painéis e gerenciamento de documentos de
relatério, gerenciamento de direitos de acesso, agendamento, APIs, uploads e downloads, e por tudo que se
relaciona a experiéncia do usuario.

7.2.5.13. Os nucleos de backend séo responsaveis pelo trabalho interno da solugdo: processamento de consultas,
gerenciamento de cache, servidores R em execugdo, atualizacdo de dados, processamento de linguagem natural,
feeds em tempo real e renderizagdo de relatérios e imagens no lado do servidor. Com os nucleos de backend, uma
certa quantidade de memdria é reservada também. Ter memdria suficiente torna-se especialmente importante ao
lidar com grandes modelos de dados ou com um grande nimero de conjuntos de dados ativos.

7.2.5.14. Os nucleos de backend que fazem o trabalho interno sdo totalmente dedicados e ndo serdo
compartilhados. Os nucleos frontend sdo compartilhados com outros usuarios e sdo computados como sua parte no
pool de maquinas que manipula os servigos de frontend compartilhados no Power BI.

7.2.5.15. A Microsoft oferece trés tamanhos para a capacidade Premium - P1, P2 e P3. Cada um vem com um
numero diferente de v-nlcleos e tamanho de meméria. Segue abaixo a tabela comparativa, tendo em vista que o
cendario escolhido para a ANP foi o P2, visto que atualmente sao utilizados dois servidores com 8 v-cores cada um.

NOs de Capacidade [Nucleos (cores) |Nicleos de Backend [Nucleos de
Frontend
P1 8 v-cores 4 cores, 25 GB RAM |4 cores
P2 16 v-cores 8 cores, 50 GB RAM |8 cores
P3 32 v-cores 16 cores, 100 GB]16 cores
RAM

7.2.5.16. Esta licenga se trata de um servi¢o de subscricéo.

7.2.6. Segurancga

Item NUmero Descri¢ao
Defender Endpoint P2 SU Defender
12 QLS-00007 Endpoint P1 Per User
13 G5F-00002 Defender Identity Sub Per User
14 1NZ-00004 Defender Endpoint Server Sub
15 QLS-00003 Defender Endpoint P2 Sub Per User

7.2.6.1. Estas licencas tém por objetivo ampliar a seguranca de trés ativos de TIC: maquinas de usuario, identidade
dos usuarios e maquinas servidoras.

7.2.6.2. Apos o ataque hacker ocorrido em agosto de 2022 na ANP, a recomendacdo foi que se adotasse o
Defender P2, visto que o antivirus em uso na época se mostrou ineficaz na identificacéo e no tratamento da ameaga.
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7.2.6.3. O licenciamento do Defender para usuarios é baseado no tipo de licenciamento do Office 365 que este
usuario tem atribuido. Usuérios atribuidos com licengas E5 ja estdo cobertos com o Defender P2. Usuarios que
possuem a licenca F3 precisam adquirir o software completo. Os usuarios que possuem licenca E3 precisam fazer o
upgrade do Defender P1 incluso em seu licenciamento para P2.

7.2.6.4. O licenciamento do Defender para servidores sera aplicado as maquinas servidoras virtuais que executam o
sistema operacional Windows Server, que totalizam, em maio de 2023, 263 maquinas. Considerando a variagao
frequente na criagdo de novas maquinas servidoras, optou-se pela aquisi¢édo de 270 licencas.

7.2.6.5. O Microsoft Defender Endpoint P2 SU Defender Endpoint P1 Per User e o Microsoft Defender Endpoint P2
Sub Per User retinem as funcionalidades elencadas abaixo:

7.2.6.5.1. Protecgao de ultima geragdo (inclui antimalware e antivirus).
7.2.6.5.2.Reducdo da superficie de ataque.

7.2.6.5.3. Acdes de resposta manual.

7.2.6.5.4. Gestéo centralizada.

7.2.6.5.5. Relatérios de seguranca.

7.2.6.5.6. APIS.

7.2.6.5.7. Suporte para dispositivos Windows 10, iOS, Android OS e macOS.
7.2.6.5.8. Descoberta de dispositivos.

7.2.6.5.9. Inventario de dispositivos.

7.2.6.5.10. Recursos de gerenciamento de vulnerabilidades do Core Defender.
7.2.6.5.11. Andlise de Ameacas.

7.2.6.5.12. Investigacao e resposta automatizadas.

7.2.6.5.13. Cacga avangada.

7.2.6.5.14. Deteccao e resposta de ponto final.

7.2.6.5.15. Especialistas em Ameagas da Microsoft.

7.2.6.6. O Microsoft Defender Identity Sub Per User retine as funcionalidades elencadas abaixo:

7.2.6.6.1. Monitora e analisa perfis de comportamento e de atividades do usuario fornecendo insights sobre
atividades e eventos suspeitos, ameacas avangadas, usuarios comprometidos e ameacas interna.

7.2.6.6.2. Protege as identidades de usuario e reduzir a superficie de ataques.

7.2.6.6.3. Protege os Servi¢os de Federagdo do Active Directory detectando ataques locais e fornecendo visibilidade
guanto aos eventos de autenticacdo gerados pelo Active Directory.

7.2.6.6.4. ldentifica atividades suspeitas e ataques avangcados em toda a cadeia do ataque cibernético através de
reconhecimento de invasores, deteccdo de credenciais comprometidas, deteccdo de movimentagdo lateral e
predominancia de dominio.

7.2.6.6.5. Investiga alertas e atividades do usuario.

7.2.6.7. O Microsoft Defender Endpoint Server Sub reline as funcionalidades elencadas abaixo:
7.2.6.7.1. Recomendag®8es para protecdo de servidores.

7.2.6.7.2. Descoberta de ativos.

7.2.6.7.3. Avaliagéo de vulnerabilidades usando TVM.
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7.2.6.7.4. Redugao da superficie de ataque.

7.2.6.7.5. Protecao antivirus de ultima geracéo.
7.2.6.7.6. Deteccgéo e resposta no ponto de extremidade.
7.2.6.7.7. Auto-cura automatizada.

7.2.7. Ferramentas para o desenvolvimento de sistemas

Item Numero Descri¢éo

16 77D-00111 [Visual Studio Pro MSDN ALng SA

Visual Studio Pro with GitHub ALng SASU VS Pro w

17 QEK-00004 MSDN
18 QEK-00001 [Visual Studio Pro with GitHub ALng LSA
19 6QK-00001 Azure Monetary Commitment (pago sob demanda

conforme uso do DevOps)

7.2.7.1. A ANP utiliza ferramentas Microsoft na atividade de desenvolvimento de parte de seus sistemas, em
particular os sistemas de carga de dados.

7.2.7.2. O Microsoft Visual Studio € um ambiente para desenvolvimento integrado de software, que inclui editor,
compilador e depurador de codigo. Suporta diferentes linguagens de programacéo e permite desenvolver softwares
para ambientes desktop, servidores Web, e outros tipos de plataforma.

7.2.7.3. Apo6s levantamento realizado pela equipe de sistemas e a manifestacdo de interesse por parte dos
desenvolvedores chegou-se ao nimero de 45 licengas Visual Studio Professional com subscricéo, destinadas aos
38 desenvolvedores da equipe de sistemas, além de arquitetos, analistas de dados (AD e Bl), testers, estagiarios etc.

7.2.7.4. Como a ANP j& adquiriu 30 licengas no contrato anterior, € necessario a aquisicdo de 15 novas licengas
para totalizar a demanda das equipes de sistemas.

7.2.7.5. Além disso, é necessario contratar a garantia de atualizacéo (software assurance) e o GitHub para as 30
licencas que ja possuimos.

7.2.7.6. Juntamente com o Visual Studio, a Microsoft oferece o GitHub que é uma plataforma de desenvolvedor
completa para criar, escalar e fornecer softwares seguros. Este conjunto de produtos é utilizado para dar suporte a
todo o ciclo de vida de desenvolvimento de software, aumentando a velocidade do desenvolvimento e melhorando a
qualidade do cddigo.

7.2.7.7. As 30 licengas que a ANP ja possui ndo contam com o licenciamento do GitHub juntamente com o Visual
Studio, portanto, faz-se necessério a aquisicao de um 30 Upgrades para estas licencas. As novas 15 licengas serédo
adquiridas ja com o GitHub.

7.2.7.8. Além do ambiente de desenvolvimento integrado de software, a ANP pretende utilizar o Azure DevOps
Services, uma solugdo em nuvem de gerenciamento do ciclo de vida da aplicacdo, que prové servicos como controle
de versdo, acompanhamento de atividades, integracéo continua, relatérios e automacéo para o desenvolvimento de
sistemas.

7.2.7.9. Atualmente, o processo de desenvolvimento de sistemas utiliza um infraestrutura on-premise que hospeda
as seguintes ferramentas de apoio:

7.2.7.9.1. Azure Boards
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Ferramenta que ajuda, com maior velocidade utilizando comprovadas ferramentas Agile, as equipes a planejar,
rastrear, visualizar e discutir o trabalho que precisa ser realizado.

7.2.7.9.2. Azure Repos

Disponibiliza hospedagem ilimitada de repositérios Git privados ou na nuvem e colabora para compilar codigos
melhores com pull requests e gerenciamento avangado de arquivos.

7.2.7.9.3. Azure Pipelines

Executa builds, testes e implantages com CI/CD que funcionam em qualquer linguagem, plataforma e nuvem.
Conecta-se ao GitHub ou a qualquer outro provedor Git e realiza implanta¢des continuamente.

7.2.7.10. O licenciamento do Visual Studio Professional fornece o licenciamento necessario para que o
desenvolvedor utilize esses servigos, que atualmente estdo instalados na infraestrutura de TIC da ANP.

7.2.7.10.1. Porém, a utilizacdo de recursos através do Azure Monetary Commitment permite que a infraestrutura
provisionada localmente para a execuc¢ao do processo de Devops seja executada como servigo, utilizando a nuvem
da Microsoft.

7.2.7.10.2. Isso simplifica o processo de desenvolvimento e desonera a infraestrutura de TIC da ANP de gerenciar
os diversos componentes utilizados neste processo, além de permitir que os desenvolvedores continuem
trabalhando em caso de indisponibilidades na infraestrutura on-premise.

7.2.7.11. O Azure DevOps Services ja esta incluido nas licencas de Visual Studio e, por ser um produto em nuvem,
oferece vantagens relevantes: confiabilidade, com seguranca cibernética por conta do fornecedor do servigo,
inclusive dispondo de atualizac@o automética; disponibilidade, em caso de incidente, conforme ataque sofrido em
2022 (ja que os executaveis das aplicacBes e os codigos estdo em ambiente fora da ANP), facilidade no rapido
retorno das aplicagGes; economia, pois a ANP ndo precisara dispor de equipamento fixo em suas dependéncias,
bem como licencas de servidor, antivirus e manutencdo para tal; escalabilidade, aumentando a capacidade do
servigo & medida que houver necessidade.

7.2.7.11.1. Os servicos de Azure DevOps serdo pagos conforme a utilizagdo. Sera disponibilizada uma Azure
subscription para a ANP que serd conectada ao Azure DevOps Services. Os servigos de Pipeline e Artifacts serdo
cobrados por meio desta subscri¢do, conforme a utilizacdo mensal.

7.2.7.12. As 3 unidades de jobs concorrentes/simultaneos de pipelines (Az P/L-Microsoft-hosted CI/CD Concurrent
Job-1/Mo) possibilitardo a execucdo simultdnea dos pipelines, atendendo a necessidade da coordenagdo de
desenvolvimento, condizente com o cenério atual.

7.2.7.13. O item Artifacts ser4 cobrado conforme o utilizado mensal. O produto atende até 100 GB de espago em
nuvem, sendo que a utilizagdo de 0 a 2GB é gratuita. A estimativa de utilizagdo pela ANP é de até 2GB neste
primeiro periodo contratual (faixa gratuita), visto que atualmente ndo h& utilizacdo e serd implementado
gradativamente.

7.2.7.14. Os licenciamentos do Visual Studio e do GitHub tratam dos servigos de subscricdo e de licenga perpétua.

Os servigos em nuvem do Azure DevOps Services (Artifacts e Pipeline) sdo subscricbes mensais, pagando-se pela
utilizagao.

8. Levantamento de solucoes
8.1. — IDENTIFICAGAO DAS SOLUGCOES
Id Descri¢do da solucdo (ou cenario)

1 Migragdo para softwares de licenciamento gratuito;

2 Aquisicdo e renovacao de licenciamento da Microsoft.
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9. Analise comparativa de solucoes

N&o
[Migracéo para softwares de licenciamento gratuito; Sim|N&o[>€
aplical
A Solucéo encontra-se implantada em outro 6rgédo ou entidade da Administracéo Publica Federal?  |X
A Solugdo esta disponivel no Portal do Software Publico Brasileiro? X
A Solucéo é um software livre ou software publico? X
A Solugdo é aderente as politicas, premissas e especifica¢des técnicas definidas pelos Padrées e- X
PING, e-MAG?
A Solugcdo é aderente as regulamentagBes da ICP -Brasil? (quando houver necessidade de X
certificacdo digital)
A Solucdo é aderente as orientagdes, premissas e especificagfes técnicas e funcionais do — e-ARQ "
Brasil? (quando o objetivo da solugédo abranger documentos arquivisticos)
N&o
IAquisicdo e renovacao de licenciamento da Microsoft Sim|N&o[>€
aplical
A Solucéo encontra-se implantada em outro 6rgédo ou entidade da Administracéo Puablica Federal?  |X
A Solucéo esté disponivel no Portal do Software Publico Brasileiro? X
A Solucédo é um software livre ou software publico? X
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrées e- X
PING, e-MAG?
A Solugdo é aderente as regulamenta¢des da ICP -Brasil? (quando houver necessidade de X
certificacdo digital)
A Solucao é aderente as orientagdes, premissas e especificagfes técnicas e funcionais do — e-ARQ X
Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos)
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10. Registro de solucoes consideradas inviaveis

2) Migragao para softwares de licenciamento gratuito;
Justificativa:

Essa solucdo propde grande ruptura ao modelo atual de licenciamento em uso e traz a necessidade de mudancga
no ambiente de infraestrutura da ANP atendido pelo parque de softwares Microsoft.

Toda a plataforma tecnoldgica da ANP hoje se encontra fortemente apoiada em produtos Microsoft, desde as
necessidades dos usuarios nas estacoes de trabalho, até o licenciamento de Data Center.

Com relagdo aos sistemas corporativos, uma ruptura dessa arquitetura pressupde reconstrucédo de todo o codigo
das aplicacdes em funcionamento na ANP, o que acarretaria novo investimento em sistemas que ja se encontram
estaveis. Além disso, pelas questdes temporais, inviabilizaria qualquer projeto de migragdo da arquitetura
Microsoft, por qualquer outra, dada a curva temporal de desenvolvimento e adaptagéo de sistemas.

Com relacédo ao Data Center, também néo é possivel realizar migracéo desse porte, a menos que se considere
um horizonte temporal de médio prazo e a interrupgéo de servigcos internos e externos atualmente prestados pela
ANP, pois implica ha mudanga ndo somente das licencas dos servidores de aplicagdo e de banco de dados,
como também nos sistemas de seguranca, adaptagdo dos portais Internet e Intranet, sistemas de backup,
sistemas de virtualizagcdo, hoje apoiados em plataforma Microsoft. Além do mais, tal mudanca implica na
descontinuidade de uso de softwares homologados e controlados, do ponto de vista de auditoria e confiabilidade,
para utilizagdo de softwares de plataforma livre, cabendo responsabilidade a ANP para promover auditoria de
todas as linhas de cédigo implementadas, descartando a possibilidade de vulnerabilidades e ameacas, o que ndo
é factivel, nem do ponto de vista tecnolégico, nem operacional.

Dada a necessidade da ANP de adequar os seus processos para o atendimento das necessidades da sociedade,
a melhor estratégia seria desenvolver a solucéo ou contratar uma ferramenta ja pronta, que atenda a niveis de
seguranca e estabilidade condizentes com os servigos prestados pela ANP.

A mudancga descrita pela solugcdo 1 poderia ser ainda considerada, caso as vantagens advindas da migracéo se
sobrepusessem as dificuldades e instabilidades geradas ao ambiente tecnolégico.

Dessa forma, essa solucéo ndo se mostra viavel para atendimento das necessidades elencadas neste Estudo.

11. Analise comparativa de custos (TCO)

| - Aquisicdo e renovacao de licenciamento da Microsoft

11.1 — Célculo dos custos totais de propriedade (TCO)

Solucéo Viavel 1

Descri¢éo: Aquisicdo e renovacgdo de licenciamento da Microsoft

<Descricdo da solugdo 1> Contratacdo de licencas de uso perpétuo e de subscrigées de softwares Microsoft para
estacOes de trabalho e equipamentos servidores da Agéncia Nacional de Petréleo, Gas Natural e Biocombustiveis -

ANP, na modalidade Enterprise Agreement (EA), além de fornecimento de suporte técnico aos produtos Microsoft.

Custo Total de Propriedade — R$ 6.379.244,47 (seis milhdes, trezentos e setenta e nove mil, duzentos e
guarenta e quatro reais e quarenta e sete centavos)
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<Célculo do Custo Total de Propriedade da Solucéo 1, incluindo custos diretos e indiretos, a exemplo dos valores de
insumos, garantia, manutencao, servicos de instalacdo, configuragdo, suporte, gerenciamento, bem como outros
consumiveis>.

CATALOGO DE SOLUCBES DE TIC COM CONDICOES PADRONIZADA

# EAN?::;JbI:r?n PMCTIC Produto Quantitativo M';:::;::ﬂ As:'::: ra Valor Total
1| JFX-00003 |MS4.0A1383 M365 F3 FUSL Sub Per User 55 RS 4083 RS 489,9%) RS 26.947,80
2 | AAD-33204 M5.4.0A0936 MB65 E3 Unified Sub Per User 1530 RS189,25| R$2.271,00 RS3.474.630,00
3 | AAD-33168 | MS4.080931 MS365 ES Unified Sub Per User 80 RS 30187 RS$3.622,44 RS 289.785,20
4| 7L500002 | MS4.0A0475 Project P3 Sub Per User 70 513402 RS 1.608,24] RS 112.576,80
5 | 75100002 | MS4.0A0504 Project PS Sub Per User 6 RS 24573 RS$2.848,76 RS 17.682.56
6 | 9GS-00135 |MS4.0A0736 €15 Suite Datacenter Core Alng SA 2L 120 | Rs113831 RS 136.717,20
7 | 9GS-00495 | MS.4.0A0750 CIS Suite Datacenter Core ALng LSA 2L 12 -| RS$265811f RS 31.897,32
8 | 9GA-00313 | MS4.080683 (IS Suite Standard Core ALng SA 2L 72 4 Rs29308 RS 21.100,32
9 | 71000343 | M5.4.040463 SO Server Enterprise Core Alng SA 2L 20 -| Rs 1726086 RS 345.217,20
10| 710-00341 | MSA.0A0455 SQL Server Enterprise Core Alng LSA 2L 0 -| RS 40.275,08 RS 402.750,60
11 | GSN-00002 | MSA.0A1278 Power BI Premium P2 Sub 1 RS 44.647,32|RS 535.767,84 RS 535.767,84
12| QLS-00007 |MSA.0A2024|  Defender Endpoint P2 SU Defender Endpoint P1 Per User 1530 RS1L11)  R$133,32] RS 203.979,60
13 | G5F-00002 | MS4.0A1215 Defender Identity Sub Per User 1585 RS 2451  RS295,32) RS 468.082,20
14| INZ-00004 | MS4.040068 Defender Endpoint Server Sub 263 RS 2642  R$317,04) RS 8338152
15 | QLS00003 | MS4.041638 Defender Endpoint P2 Sub Per User 3 R$2642)  RS317,04) RS 17.437,20
16 | 77D-00111 | MS.4.0A0418 Visual Studio Pro MSDN ALng SA 30 -| R$2357,54) RS 70.729,20
17 | QEK-00004 | MSA.0A1636|  Visual Studio Pro with GitHub ALng SASU VS Pro w/MSDN 30 - RS 0,85} RS 25,50
18 | QEK-00001 | MS4.0A1625 Visual Stuciio Pro with GitHub ALng LSA 15 | RS20, RS 40.377,90
MEDIANA RS 6.279.105.96

1 E‘;“fﬁb'; :" PMCTIC Produto Quantitativo pretendido A;;'::::; * V"“;:U";:ﬁ'iD Valor Total
60K-00001 - ‘Azure Monetary Commitment (pago sob demanda) 13 - RS7.702,89 RS 100.137,51]

e s caseoe], FITOTURE 0% TR TIPS o O e oo o
ICA FEDERAL — CJF) s ANEIRO. ToNR) REGIONAL FEDERAL DA 12 REGIAO - TRF1)
EASKU (Part| PMCTIC | Produto | Quantitativo pretendido | Valor Unitario Anual | Valor Total | Valor Unitario Anual | Valor Total Valor Unitirio | Valor Total Valor Unitario Anual | Valor Total
|%K—_D\)wl [ -1 Azure Mongtary C (pago sob demandz] | FE] RS 5.016,41|RS 104.213,29) RS 7.696,29] RS 100.051.77, RS 7.709.48] 85 100.223,24] R$7.619,88] _ Rs99.058,44]

Considerando que a solucdo almejada pela Administracdo Publica apresenta itens constantes do Catalogos de
Solugdes de TIC com Condi¢des Padronizadas, disponiveis em: https://www.gov.br/governodigital/pt-br/contratacoes
/catalogo-de-solucoes-de-tic, e que o0 § 6° do art. 9° da IN SGD/ME n° 94/2022, preconiza que sendo a solucéo
escolhida, resultante do Estudo Técnico Preliminar, contenha item presente nos Catalogos de Solu¢des de TIC com
Condigées Padronizadas publicados pelo Orgdo Central do SISP no ambito do processo de gestéo estratégica das
contratacdes de solu¢des baseadas em software de uso disseminado previsto no § 2° do art. 43 da Lei n°® 14.133,
de 2022, os documentos de planejamento da contratacdo deverdo utilizar todos os elementos constantes no
respectivo Catélogo, tais como: especificagbes técnicas, niveis de servicos, cddigos de catalogacdo, PMC-TIC,
entre outros, os valores aqui apresentados foram extraidos desse Catalogo, o qual foi anexado ao processo
48610.220635/2023-74 (SEI 3234469).

Dado que o item 19 ndo faz parte do catélogo, efetuamos pesquisa no sitio Painel de Precos, do qual extraimos os
valores que compuseram a mediana acima.
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(@ Comprasgovbr-AreadeTrabal X @ paineldeprecos planejamento.gc X =+
< C @ paineldeprecos.planejamento.gov.br/analise-servicos Qe % & 0@ r sada )

Importado do I @) youtube @B YouTube B¥ Maps & Gmail [ Duvidas Portaria 64, Consulta Catser Cat... [ Curso Harvard Acessar <Intranet D... B Traduzir §& Filtro Cambio Auto,

servicos | la

m 6 Do o
R$ 10.083,84 R$ 7.702,89 R$ 634,99

19°C

— o 3 0g:18
Nublado EE  Q Pesuisar e O3 % 83 [~] Cw =2 H 6 NG PR DOD 0, O

Copia da documentacdo utilizada na composicdo da mediana aplicada ao item 19, consta no SEI 3234836.
11.2. Mapa comparativo dos céalculos totais de propriedade (TCO)

Estimativa de TCO ao longo dos anos

Descri¢cdo da solugéo Total
Ano 1
Aquisicao e renovacao de licenciamento da Microsoft R$ 6.379.244,47 R$
quisic ¢ ' TR 6.379.244 47

12. Descricao da solucao de TIC a ser contratada

# EANSufnUbgfrt Produto Quantidade
1 JFX-00003 M365 F3 FUSL Sub Per User 55

2 AAD-33204 M365 E3 Unified Sub Per User 1530

3 AAD-33168 M365 E5 Unified Sub Per User 80

4 7LS-00002 Project P3 Sub Per User 70

5 7SY-00002 Project P5 Sub Per User 6

6 9GS-00135 CIS Suite Datacenter Core ALng SA 2L 120

7 9GS-00495 CIS Suite Datacenter Core ALng LSA 2L 12

8 9GA-00313 CIS Suite Standard Core ALng SA 2L 72

9 7JQ-00343 SQL Server Enterprise Core ALng SA 2L 20
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10 7JQ-00341 SQL Server Enterprise Core ALng LSA 2L 10
11 | GSN-00002 Power Bl Premium P2 Sub 1
12 QLS-00007 Defender Endpoint P2 SU Defender Endpoint P1 Per User 1530
13 G5F-00002 Defender Identity Sub Per User 1585
14 1NZ-00004 Defender Endpoint Server Sub 263
15 QLS-00003 Defender Endpoint P2 Sub Per User 55
16 77D-00111 Visual Studio Pro MSDN ALng SA 30
17 | QEK-00004 | Visual Studio Pro with GitHub ALng SASU VS Pro w/MSDN 30
18 | QEK-00001 Visual Studio Pro with GitHub ALng LSA 15
19 | 6QK-00001 Azure Monetary Commitment (pago sob demanda) 13

12.1. A seguir, as definicdes e especificagbes dos itens demandados:

Iltem 01 — M365 F3 Sub Per User: O Microsoft 365 Enterprise F3 é uma solucédo simplificada de colaboracao e
produtividade que retne as funcionalidades elencadas abaixo.

Colaboracao:

Office Online: Word, Excel, Powerpoint e Visio no Browser

Caixa Postal com 2 GB, calendario, contatos e tarefas

Antivirus e AntiSpam embutido para Correio Eletrdnico

Teams: Chat, Audio e Video mulipontos e Reunides Virtuais

SharePoint: Colaboragéo, Portais, Busca, Fluxos de Trabalho

PowerApps & Power Automate para formularios eletrdnicos e automacao de processos

OneDirive for Business - espaco 2 GB por usuério

Microsoft Stream: Colaboragéo de videos corporativos

Planner: Gestao de atividades para Times

Teams: Hub de colaboragdo com chat persistente, audio, video, agenda e personaliza¢éo de
Apps
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Yammer Enterprise: Rede social na Intranet

Direito de uso hibrido dos servidores Exchange Server, Teams e Sharepoint Server

CALs de acesso aos servidores on-premises de Exchange e Sharepoint

Sistema Operacional:

Windows 11 Enterprise - bitlocker, hello, AppLocker, App-V, DirectAccess, Device Guard,
Credential Guard, System Guard, Exploit Guard, Application Control, Windows Defender
Antivirus, Power Automate

Identidade:

CALs de acesso aos servidores on-premise de Windows Server

Azure AD Premium P1: gerenciamento de identidade para usuérios locais, usuarios remotos
e usuarios hibridos que acessam aplicativos localmente e pela nuvem.

Protecéo

Microsoft Advanced Threat Analytics: usa andlise comportamental e aproveitanda o
aprendizado de maquina para descobrir atividades questionaveis e comportamento anormal
em usudrios e dispositivos na rede.

Microsoft Defender for Cloud Apps Discovery: protecdo aprimorada contra ameagas para
aplicativos de nuvem.

Defender Antimalware: Antivirus

Defender Firewall: controla qual trafego de rede é permitido ou impedido de passar para ou
de seu computador em toda a rede.

Defender Exploit Guard: aplica mitigacdes ao sistema operacional contra infeccdo dos
dispositivos.

Defender Credential Guard:
BitLocker e BitLocker To Go: criptografia de unidade de disco

Defender Application Guard for Edge: isolar sites ndo confiaveis definidos pela empresa

Exchange Online Protection: seguranca de e-mail, que filtra spam e remove virus de
computador de mensagens de e-mail.

Rétulos de confidencialidade: prote¢éo de e-mails, convites de reunido e documentos

Device Guard: Protecdo contra malware. Credential Guard: Isola e fortalece os principais
segredos do sistema e do usudrio contra comprometimento.

Protege o Windows, os aplicativos, as informacdes e a rede de ameacgas encontradas
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O Windows Defender System Guard ajuda a manter e a validar a integridade do firmware
dos dispositivos, do SO e das defesas do sistema

Item 02 — M365 E3 Unified Sub Per User: O Microsoft 365 Enterprise E3 é uma solu¢do completa e inteligente de
colaboracgéo e produtividade que redne as funcionalidades elencadas abaixo.

Colaboracao:

Office 365 ProPlus para 5 PCs/Macs + 5 tablets + 5 smartphones por usuario

Office Online: Word, Excel e Powerpoint no Browser

Caixa Postal com 100 GB, calendario, contatos e tarefas

Arquivamento ilimitado e retencdo de dados por tempo indefinido

Antivirus e AntiSpam embutido para Correio Eletrdnico

Teams: Chat, Audio e Video mulipontos e Reunides Virtuais

SharePoint: Colaboragéo, Portais, Busca, Fluxos de Trabalho

PowerApps & Flow para formulérios eletronicos e automacéo de processos

OneDrive for Business - espaco 5TB por usuario

Microsoft Stream: Colaboragdo de videos corporativos

Planner: Gestéo de atividades para Times

Teams: Hub de colaboragdo com chat persistente, audio, video, agenda e personalizagéo de Apps

Yammer Enterprise: Rede social na Intranet

Direito de uso hibrido dos servidores Exchange Server e Sharepoint Server

CALs de acesso aos servidores on-premises de Exchange e Sharepoint

Segurancga:

Descoberta Eletrdnica e Auditoria completa no Email, Teams e Sharepoint

Analise de ameacas avangadas da Microsoft: detectar comportamentos anormais em sistemas locais e
identificar ataques direcionados avancados e ameacas internas antes de causar danos
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Protecdo da Informagé&o - criptografia de mensagens, gerenciamento de direitos e prevencdo a perda de
dados (DLP)

Sistema Operacional:

Windows 11 Enterprise - bitlocker, hello, AppLocker, App-V, DirectAccess, Device Guard, Credential Guard,
System Guard, Exploit Guard, Application Control, Windows Defender Antivirus

Identidade:

Gerencie o logon Unico entre dispositivos, seu datacenter e a nuvem de forma centralizada

Reforce a autenticagdo de entrada com op¢Bes de verificacdo, incluindo telefonemas, mensagens de texto ou
notificagBes de aplicativo mével e monitoramento de segurancga de uso para identificar inconsisténcias

Defina politicas que fornecam controles contextuais nos niveis de usuario, localizacéo, dispositivo e aplicativo
para permitir, bloquear ou desafiar o acesso do usuario

Monitore atividades suspeitas com emissdo de relatérios, auditoria e alertas, e atenue possiveis problemas
de seguranca usando recomendag¢des concentradas.

CALs de acesso aos servidores on-premise de Windows Server

Protecéo de Informacéo:

Criptografe dados confidenciais e defina direitos de uso para prote¢do persistente, independentemente de
onde os dados sdo armazenados ou compartilhados.

Monitore atividades em dados compartilhados e revogue 0 acesso no caso de eventos inesperado

Classificagdo de dados e documentos baseados em politicas e consumo manual, predefinido e obrigatério de
documentos classificados

Protecdo para formatos de documentos que ndo o Microsoft Office, incluindo PTXT, PJPG e PFILE (protecéo
genérica)

Gerenciamento de Dispositivos e Aplicacfes:

Registre dispositivos corporativos e pessoais para provisionar configuracdes, impor a conformidade e
proteger seus dados corporativos

Publique, configure e atualize aplicativos moveis em dispositivos registrados e nédo registrados e proteja ou
remova dados corporativos associados a aplicativos
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Estenda os recursos de gerenciamento e seguranga entre usuarios, dispositivos, aplicativos e dados,
preservando uma experiéncia rica e produtiva do usuario final

Centralize o gerenciamento de PCs, laptops e dispositivos moéveis de um Unico console administrativo e
produza relatérios de configuragéo de software e hardware detalhados

Estenda seu gerenciamento na infraestrutura local para a nuvem em um Unico console, com a integracédo do
Microsoft System Center Configuration Manager e do Microsoft System Center Endpoint Protection para a
administracdo avancada de PCs, Macs, servidores Unix/Linux e dispositivos méveis

Protecédo de Endpoint Windows

Ferramentas de monitoramento EDR abrangente para ajudar a localizar anomalias e a responder aos
ataques mais rapido.

Rastreie o estado de seguranca geral e receba recomendacdes de agGes para reduzir ainda mais a superficie
de ataque da sua organizagéo

Pesquise e explore instantaneamente 6 meses de dados histéricos em todos os endpoints

Detecta variagfes de malware que mudam rapidamente ao usar 0 monitoramento de comportamentos e a
protecdo habilitada na nuvem

Protege o Windows, os aplicativos, as informacdes e a rede de ameacas encontradas

O Windows Defender System Guard ajuda a manter e a validar a integridade do firmware dos dispositivos, do
SO e das defesas do sistema

Analytics

podem ser mais interessantes para 0 usuario no momento.

Iltem 03 — M365 E5 Unified Sub Per User: O Microsoft 365 Enterprise E5 é uma solu¢do completa e inteligente de
colaboracéo e produtividade que retne todas as funcionalidades disponiveis no plano M365 E3, acrescentando as
elencadas abaixo.

Colaboracao:

Teams: Chat, Audio e Video mulipontos e Reunides Virtuais

Segurancga:

Microsoft Cloud app Security - obtenha visibilidade, controle e prote¢cédo para seus aplicativos baseados em
nuvem, ao mesmo tempo em que identifica ameagas, uso anormal e outros problemas de seguranca da
nuvem
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Azure Advanced Threat Protection - detectar e investigar ataques avangados e comportamentos suspeitos no
local e na nuvem

Sistema Operacional:

Windows 11 Enterprise - Windows Defender Advanced Threat Protection (ATP)

Identidade:

Acesso condicional baseado em risco: proteja aplicativos e dados criticos em tempo real usando a
aprendizagem de maquina e o gréafico de seguranca inteligente da Microsoft para bloquear o acesso quando
o risco for detectado

Gerenciamento de identidade privilegiado: forneca acesso administrativo aos servi¢os online, sob demanda,
por um tempo determinado com relatérios e alertas

Protecéo de Informacgéo:

Classificacdo e rotulagem de dados inteligentes: Configure diretivas para classificar e rotular
automaticamente os dados com base na sensibilidade e, em seguida, aplicar prote¢céo persistente

Gerenciamento de chaves de criptografia por necessidades regulatdrias: escolha opg6es de gerenciamento
de chaves padrao ou implante e gerencie suas proprias chaves para cumprir 0s regulamentos

Protecéo Zero Day Attack AntiSpam e Antivirus

O recurso de Links de seguros ATP protege proativamente seus usudrios contra hyperlinks maliciosos em
uma mensagem. A protecdo permanece sempre que clicarem no link, como links mal-intencionado
dinamicamente s&o bloqueadas enquanto links bons podem ser acessados

O recurso Anexos Seguros protege vocé contra virus e malware desconhecidos e fornece protegéo de dia
zero para seu sistema de mensagens. Todas as mensagens e 0s anexos que ndo tenham uma assinatura de
virus/malware conhecida sédo roteados para um ambiente especial onde a ATP usa uma variedade de
técnicas de aprendizagem e analise automatica para detectar conteddo mal-intencionado.

Deteccéo de falsificagdo inteligente quando um remetente parece estar enviando emails em nome de uma ou
mais contas de usuario dentro de um dos dominios da sua organizacao

Mensagens identificadas pelo servico do Office 365 como spam, e-mails em massa, e-mail de phishing, que
contém malware, ou porque elas correspondem a uma regra de fluxo de email pode ser enviada para
guarentena

Analytics

Power Bl Pro, solucdo de andlise de negdcios, com funcionalidades de visualizagdo de dados e
compartilhamento de insights por toda a organizagdo. Conexao direta com dados locais ou na nuvem, em
tempo real e de streaming. Perguntas em linguagem natural e visualiza¢g8es preditivas
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MyAnalytics que resume como o usuario gasta seu tempo no trabalho e, em seguida, sugere maneiras de
trabalhar de maneira mais inteligente - desde reduzir o tempo de reunido improdutivo até obter um melhor
equilibrio entre trabalho e vida pessoal.

Item 04 — Project P3 Sub Per User: Software de Gestao de Projetos na modalidade Gerente de Projetos:
Gerenciamento de projetos na nuvem por meio de um cliente de area de trabalho e um navegador da Web.

Item 05 — Project P5 Sub Per User: Software de Gestdo de Projetos na modalidade Gerente de Portfélio de Projetos:
Solugdo completa para gerenciamento de portfélios e projetos baseados na nuvem.

Item 06 — CIS Suite Datacenter Core ALng SA 2L: CIS Suite DC - Windows Server + System Center
Datacenter. Windows Server 2022[RA3] é uma plataforma operacional que traz a experiéncia da Microsoft
entregando servicos na nuvem em escala global a sua infraestrutura com novos recursos e melhorias em
virtualizagdo, gerenciamento, armazenamento, rede, infraestrutura de area de trabalho virtual, acesso e protecédo
das informacdes, a Web e a plataforma de aplicativos e muito mais. A versdo Datacenter foi criada para ambientes
de nuvem ou datacenters altamente virtualizados, permitindo a criagdo de tantas maquinas virtuais quantas o host
fisico suportar e, ainda, a movimentacdo destas entre os hosts fisicos quando necessario, sem limitagdes. Sobe
maquinas virtuais ilimitadas.

Item 07 — CIS Suite Datacenter Core ALng LSA 2L: CIS Suite DC - Windows Server + System Center
Datacenter. Windows Server 2022 é uma plataforma operacional que traz a experiéncia da Microsoft entregando
servicos na nuvem em escala global & sua infraestrutura com novos recursos e melhorias em virtualizacéo,
gerenciamento, armazenamento, rede, infraestrutura de area de trabalho virtual, acesso e protegdo das
informacg@es, a Web e a plataforma de aplicativos e muito mais. A versdo Datacenter foi criada para ambientes de
nuvem ou datacenters altamente virtualizados, permitindo a criagdo de tantas maquinas virtuais quantas o host fisico
suportar e, ainda, a movimentacao destas entre os hosts fisicos quando necessario, sem limitagdes. Sobe maquinas
virtuais ilimitadas.

Item 08 — CIS Suite Standard Core ALng SA 2L: CIS Suite DC - Windows Server + System Center
Standard. Windows Server 2022 é uma plataforma operacional que traz a experiéncia da Microsoft entregando
servicos na nuvem em escala global a sua infraestrutura com novos recursos e melhorias em virtualizacéo,
gerenciamento, armazenamento, rede, infraestrutura de &rea de trabalho virtual, acesso e protecdo das
informacgdes, a Web e a plataforma de aplicativos e muito mais. A versdo Standard foi criada para ambientes de
nuvem ou datacenters pouco virtualizados, permitindo a criagcdo de 2 maquinas virtuais por host instalado.

Iltem 09 — SQL Server Enterprise Core ALng SA 2L: Sistema Gerenciador de Banco de Dados para aplicacdes
transacionais e Analiticas, possuindo componentes nativos para desenvolvimento de uma plataforma completa de
Data Warehouse e Business Intelligence (ETL, Data Quality, OLAP e Reporting).

Iltem 10 — SQL Server Enterprise Core ALng LSA 2L: Sistema Gerenciador de Banco de Dados para aplicacdes
transacionais e Analiticas, possuindo componentes nativos para desenvolvimento de uma plataforma completa de
Data Warehouse e Business Intelligence (ETL, Data Quality, OLAP e Reporting).

Item 11 — Power Bl Premium P2 Sub: O Power Bl Premium é uma solu¢do que suporta 0s usuarios que somente
visualizardo painéis do Power Bl e que ndo possuem licengca Power Bl Pro. Esse suporte é feito através de um
processamento com capacidade dedicada de hardware de até 16 cores e 100 GB RAM. Dentre outras vantagens
oferecidas pelo Power Bl Pro esta o suporte de arquivos de até 100 GB com uma area de cache total de 100 TB.
Licenciando o Power Bl Premium, o cliente também tem direito de instalar um servidor Power Bl Report Server on-
premise e assim publicar internamente relatérios com informag6es que ndo podem ser publicadas em nuvem.

Item 12 — Defender Endpoint P2 Sub Per User: licenciamento da solugdo Microsoft Defender Endpoint P2 para as
licengcas 0365 F3. O licenciamento M365 E5 ja inclui as subscricbes do Defender Endpoint P2 e do Defender
Identity.

Iltem 13 — Defender Endpoint P2 SU Defender Endpoint P1 Per User: atualizacdo da solu¢do Microsoft Defender
Endpoint P1 (incluido como parte das licencas M365 E3 ja adquiridas pela Agéncia) para Microsoft Defender
Endpoint P2. Solugdo para seguranca de estagGes de trabalho de usuério, incluindo prevencao, detecgéo,
investigacdo e resposta a ameacas avangadas.

Iltem 14 — Defender Identity Sub Per User: licenciamento para solucdo de seguranga baseada em nuvem que
aproveita os sinais do Active Directory local para identificar, detectar e investigar ameacas avancadas, identidades
comprometidas e agdes de usuarios internos mal-intencionados direcionadas a organizagéo.
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Item 15 — Defender Endpoint Server Sub: licenciamento Microsoft Defender Endpoint para equipamentos servidores
com sistema operacional Windows Server.

Item 16 — Visual Studio Pro MSDN ALng SA: O Visual Studio Professional é uma solugdo que fornece um ambiente
de desenvolvimento integrado avancado que dispde de ferramentas de suporte e servicos de produtividade,
DevOps, ferramentas de testes manuais e automatizados, treinamento, créditos de Azure e beneficios da assinatura
MSDN.

Item 17 — Visual Studio Pro with GitHub ALng SASU VS Pro w/MSDN: Esta licenga € um upgrade para a licenca
Visual Studio Pro MSDN ALng SA, incluindo nela o GitHub. O GitHub Enterprise Cloud é uma plataforma de
desenvolvimento de software hospedada em nuvem. Pode ser usado para criar e enviar software usando controle de
versdo Git, APIs avancgadas, ferramentas de produtividade e colaboracdo e integragbes. Os desenvolvedores
familiarizados com GitHub.com podem integrar e contribuir diretamente usando recursos e fluxos de trabalho
familiares. O GitHub é uma plataforma de desenvolvedor utilizada para criar, escalar e fornecer softwares seguros.

Item 18 — Visual Studio Pro with GitHub ALng LSA: Trata-se de nova licenc¢a do Visual Studio Pro ja com o GitHub.

Iltem 19 — Az Artifacts-Std DataStd-100 GB/Mo-Promo: Especialmente pensado para criar, gerenciar, compartilhar e
hospedar pacotes com a equipe de desenvolvimento, adicionando artefatos exclusivos aos pipelines de CI/DI em
apenas um clique. Solugdo para controle de ciclo de desenvolvimento de aplicacdo de sistemas. Consiste em um
conjunto de ferramentas colaborativas para desenvolvimento de software, permitindo que todas as equipes
trabalhem efetivamente em projetos de tamanhos e complexidades distintos de modo transversal e transparente. E
um licenciamento necessario para executar 0s servicos que suportam o ciclo de desenvolvimento no modo em
nuvem.

Az P/L-Microsoft-hosted CI/CD Concurrent Job-1/Mo: E o Azure Pipelines — servico Cl (integracdo continua) e CD
(entrega continua) com varios recursos, constituindo em um conjunto de processos e ferramentas automatizados
que permite que desenvolvedores e profissionais de operac¢des colaborem na criacdo e implementacdo de codigo
em um ambiente de producdo. E uma ferramenta ideal para automatizar processos e economizar tempo com
detalhes técnicos; o servico, que opera em qualquer linguagem, plataforma e/ou nuvem, permite a compilagéo,
testes e implantacédo continua com CI/CD ao conectar-se ao GitHub.

13. Estimativa de custo total da contratacao
Valor (R$): 6.379.244,47

CATALOGO DE SOLUCOES DE TIC COM CONDICOES PADRONIZADAS

= S PMC o Assinatura | Assinatura
# (Part Produto Quantitativo Valor Total
TIC Mensal Anual
Number)
JFX- MS.4.0 | M365 F3 FUSL Sub Per
1 00003 | A1383 User 55 R$ 40,83 R$ 489,96 R$ 26.947,80
AAD- MS.4.0 IM365 E3 Unified Sub Per
2 33204 | A0936 User 1530 R$ 189,25| R$ 2.271,00 R$ 3.474.630,00
AAD- MS.4.0 |IM365 E5 Unified Sub Per
3 33168 A0931 User 80 R$ 301,87| R$ 3.622,44 R$ 289.795,20
7LS- MS.4.0 .
4 00002 | A0475 Project P3 Sub Per User 70 R$ 134,02| R$ 1.608,24 R$ 112.576,80
7SY- |MS4.0|
5 00002 | A0504 Project P5 Sub Per User 6 R$ 245,73| R$ 2.948,76 R$ 17.692,56
9GS- MS.4.0 | CIS Suite Datacenter
6 00135 | AO736 Core ALng SA 2L 120 -l R$1.139,31 R$ 136.717,20
9GS- MS.4.0 | CIS Suite Datacenter
! 00495 | A0750 Core ALng LSA 2L 12 || R$2.658,11 R$31.897,32
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8 9GA- | MS.4.0 |CIS Suite Standard Core 72 -l  R$293,06 R$ 21.100,32
00313 | A0683 AlLng SA 2L
7JQ- MS.4.0 | SQL Server Enterprise R$
o 00343 | A0463 Core ALng SA 2L 20 17.260,86 R$ 345.217,20
7JQ- MS.4.0 [ SQL Server Enterprise R$
10 00341 | A0455 Core ALng LSA 2L 10 40.275,06 R$ 402.750,60
GSN- MS.4.0 | Power Bl Premium P2 R$
11 00002 | A1278 Sub 1 R$ 44.647,32 535.767.84 R$ 535.767,84
oLs- MS.4.0 Defender Endpoint Ff2
12 SU Defender Endpoint 1530 R$ 11,11 R$ 133,32 R$ 203.979,60
00007 | A2024
P1 Per User
G5F- MS.4.0 | Defender Identity Sub
13 00002 | A1215 Per User 1585 R$ 24,61 R$ 295,32 R$ 468.082,20
1INZ- MS.4.0 Defender Endpoint
14 00004 | A0OBS Server Sub 263 R$ 26,42 R$ 317,04 R$ 83.381,52
QLS- MS.4.0 | Defender Endpoint P2
15 00003 | A1638 Sub Per User 55 R$ 26,42 R$ 317,04 R$ 17.437,20
77D- MS.4.0 | Visual Studio Pro MSDN
16 00111 | Aoa1s AlLng SA 30 -| R$ 2.357,64 R$ 70.729,20
Visual Studio Pro with
17 %3';4 I\A/lf;;g GitHub ALng SASU VS 30 - R$ 0,85 R$ 25,50
Pro w/MSDN
QEK- MS.4.0 | Visual Studio Pro with
18 00001 | Al625 GitHub ALng LSA 15 R$2.691,86 R$40.377,90
R$ 6.279.105,96
MEDIANA
EA SKU PMC Quantitativo Assinatura Vf’ilf)lt
(Part Produto . Unitario Valor Total
TIC pretendido Mensal
19 Number) Anual
60K- Azure Monetary
00001 - Commitment (pago sob 13 -
demanda) R$ 7.702,89 R$ 100.137,51

14. Justificativa técnica da escolha da solucao

14.1. Contratagdo de licencas de uso perpétuo e de subscricdes de softwares Microsoft para estagfes de trabalho e
equipamentos servidores da Agéncia Nacional de Petrdleo, Gas Natural e Biocombustiveis - ANP, na modalidade
Enterprise Agreement (EA), além de fornecimento de suporte técnico on-site aos produtos Microsoft.

14.1.1. Justificativa para sua utilizagdo: As licencas perpétuas e subscricdes da fabricante Microsoft sao
amplamente utilizadas pela Administracdo Publica e ja s&o utilizadas pela ANP. Essa modalidade traz como
vantagem a manutenc¢do da padronizagcdo, com todo o aproveitamento dos investimentos realizados nessa
tecnologia ao longo dos anos e ainda mantendo a agilidade no desenvolvimento de servigos e sistemas, 0 que se
perderia no momento com a adog¢do de outras tecnologias.

14.1.2. Logo manter softwares aplicativos, sistemas operacionais para estacdes de trabalho, sistemas de
comunicacdo e sistemas servidores de rede na modalidade Microsoft Enterprise Agreement (EA), incluindo o
suporte técnico e a garantia de atualizacdo de versées, é a escolha mais vantajosa para as necessidades elencadas
nesse Estudo técnico.

14.2. Do parcelamento da contratacdo decorrente de aspectos técnicos
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14.2.1. Apés analisarmos a viabilidade da contratagdo, constatou-se que a melhor pratica a ser adotada sera o
ndo parcelamento do objeto, conforme disposto no inciso Il do art. 47 da Lei n°® 14.133, de 1° de Abril de
2021, devido a interoperabilidade entre as diferentes licencas e ao remanejamento entre 0s equipamentos em que
estéo instaladas, o que dificulta ou até mesmo impede definir qual contratada forneceu determinada licenca.

15. Justificativa economica da escolha da solucao

15.1. Optou-se pela contratacéo por 12 (doze) meses, por se tratar de um servigo de natureza continuada.

15.2. No tocante a escolha da solucéo, frequentemente ocorrem comparagfes entre distintas solu¢des tomando por
conta simplesmente seu custo inicial de aquisicdo, mas essa analise é comumente equivocada e ndo encontra
respaldo na propria Instrucdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022, que determina que 0s custos
a serem comparados sejam os chamados "custos totais de propriedade” (em inglés, TCO). Tais custos vdo muito
além de apenas a aquisicdo, e envolvem, a exemplo: custos com treinamento, tanto de servidores quanto de
prestadores de servigcos, e os chamados "custos ocultos”, os mais comuns sendo 0s custos de suporte e
manutencgao.

15.3. Neste viés, ha de ser analisado o custo oculto relacionado diretamente a familiaridade dos usuérios com a
solucéo, ou seja, pessoas "se acostumam" ou "se familiarizam" com determinados padrées de utiliza¢éo existentes
em algumas solugdes, e embora a mudanca seja possivel, ela normalmente ndo é simples ou rapida, e enquanto
durar o processo de readaptacdo dos servidores da Agéncia, havera uma perda de produtividade de dificil
mensuracao.

16. Beneficios a serem alcancados com a contratacao

16.1. Garantir a efetividade da prestacédo de servigos de TI;

16.2. Estruturar sistemas voltados as areas de negocios da ANP;

16.3. Incorporar beneficios do avanco tecnolégico aos usuarios;

16.4. Garantir a integracéo entre plataformas;

16.5. Melhoria continua dos processos de trabalho da Agéncia;

16.6. Prover sistemas operacionais para as estac¢des de trabalho;

16.7. Prover sistemas operacionais para os servidores de processamento de dados;

16.8. Prover ferramentas de escritério para manipulagdo de documentos de texto, apresentagdes, realizagbes de
operag@es financeiras e contabilisticas para todos 0s usuarios;

16.9. Prover infraestrutura adequada e ferramenta de envio de mensagens de correio eletrbnico para todos os
usuarios;

16.10. Prover infraestrutura adequada e ferramenta de servico de mensagens instantaneas e conferéncias;
16.11. Prover infraestrutura adequada e ferramenta para controle de projetos;
16.12. Prover infraestrutura para viabilizar servi¢cos colaborativos de intranet, extranet e internet;

16.13. Prover infraestrutura adequada para implantagdo e controle de banco de dados;
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16.14. Prover ferramenta para criacao e edi¢cdo de diagramas diversos;
16.15. Prover infraestrutura e ferramentas para controle e desenvolvimento de software;
16.16. Prover infraestrutura e ferramentas para acesso remoto ao ambiente de TI;

16.17. Garantir suporte técnico on-site para estruturacdo adequada dos servicos de Tl e resolugdo rapida de
problemas de alta complexidade;

16.18. Desenvolvimento e automagao de testes de aplicativos moveis;
16.19. Prover ferramenta que permita andlise de dados de negécio para utilizagdo por parte dos usuarios da agéncia;

16.20. Minimizar o risco para as atividades desenvolvidas pela ANP de ter seus sistemas computacionais
vulneraveis a infestacdo de virus e/ou malwares, ao roubo de credenciais e aos ataques cibernéticos, o que
coloca em risco a disponibilidade, confidencialidade e a integridade dos dados e informag6es neles armazenados.

17. Providencias a serem Adotadas

17.1. Apos a assinatura do contrato devera ser realizada reunido inicial com representantes da CONTRATANTE e
da CONTRATADA, para alinhamento das condi¢es para inicio da prestagéo dos servicos.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18.1. A primeira consideracao, e talvez uma das mais importantes, € que as solu¢des Microsoft j& se encontram em
pleno uso no ambiente computacional da Agéncia e ja se integram aos mais diversos processos de trabalho
existentes neste 6rgdo. Isso significa que varias de suas funcionalidades mais importantes sdo utilizadas
amplamente, estdo estabelecidas no 6rgao e dispensam novas configura¢des e treinamentos, sendo, em sua
maioria, transparentes para 0s usuarios e de uso corriqueiro. O uso de solu¢des Microsoft no ambiente
computacional da Agéncia de forma continua significa menores custos de implementacéo/migragao/alteracdo de
solucdo e, por ndo envolver outras solugbes de contorno, possivelmente menores custos com o suporte no longo
prazo.

18.2. A descontinuidade na padronizagdo de nosso ambiente poderia implicar na aquisicdo e/ou instalacdo de
softwares diversos para prover as mesmas funcionalidades, sem mencionar a dificuldade de integracdo entre eles,
necessidade de treinamentos diversos e o reflexo até mesmo na contratagdo de mais profissionais especializados
em cada ferramenta para prover o mesmo nivel de servigo. As ferramentas Microsoft sdo integradas e de facil
administracéo, requerendo um nimero menor de técnicos para manter o ambiente. Outro ponto a ser destacado diz
respeito ao suporte técnico do fabricante e atualizacdes constantes dos componentes da solugdo, o que traz maior
seguranca e estabilidade & Agéncia.

18.3. Diante da situagéo, verificamos a necessidade de alteragdo na modalidade de licenciamento da Microsoft para
a EA - Enterprise Agreement, pois serdo adquiridos subscriges e licencas perpétuas. Neste tipo de contrato, o
pagamento é realizado anualmente.

18.4. Ha também todos os beneficios de Software Assurance, que serdo validos durante a anuidade do contrato,
podendo ser renovado no ano subsequente. Essa modalidade de licenciamento oferece menores custos de curto
prazo e a capacidade de aumentar ou reduzir o tamanho das assinaturas anuais, pois o software é adquirido como
servigo, tendo um valor determinado por ano de acordo com a demanda de uso, oferecendo vantagem no modelo de
pagamento.
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18.5. O Software Assurance caracteriza o direito de suporte e atualizacdo das licengas. Caso as licengcas sejam

adquiridas sem este componente, sera preciso fazer uma nova contratacdo quando houver necessidade de
atualizagéo.

18.6. As licencas perpétuas da ANP possuem o servico Software Assurance atualmente ativado e por motivos de

seguranc¢a e padronizacdo, estamos pleiteando a contratacdo novamente, de forma a evitar a descontinuidade do
Sservigo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n° 94/22, bem como da minha indicagdo para exercer esse papel na Equipe de Plan Contratagdo

ALISSON CHRISTI VIEIRA ROCHA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 14/08/2023 as 15:07:42.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME
n° 94/22, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento

SERGIO RICARDO MUNIZ DE OLIVEIRA

Integrante Técnico

tf Assinou eletronicamente em 14/08/2023 as 19:31:39.

Despacho: Aprovo o ETP Digital, nos termos do artigo 14, inciso II, do Decreto n.° 10.024/2019 e § 2° do Art. 11 da IN SGD
/ME n° 94, de 2022 e suas alteracoes.

ADRIANA MARCILIO
Superintendente de TT

1Y
tf Assinou eletronicamente em 18/08/2023 as 11:14:51.
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