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Estudo Técnico Preliminar 79/2024

1. Informacoes Basicas

Numero do processo: 48610.220981/2024-33

2. Descricao da necessidade

2.1. Contratacao de servigos de atualizagdo, suporte e manutengdo de licencas de antivirus para ambiente de storage, com cobertura de
até 1.600 usuérios, pelo periodo de 3 anos.

2.2. MotivacgaolJustificativa

2.2.1. A protecgdo dos dados corporativos é um dos pilares fundamentais da seguranca da informagéo nas organizagdes. Em ambientes
de armazenamento (storage), onde grandes volumes de dados séo centralizados e compartilhados entre diversos sistemas e usuarios, a
adogdo de um software antivirus robusto é essencial para garantir a integridade, a confidencialidade e a disponibilidade das informagGes.

2.2.2. A auséncia de protecdo adequada pode transformar o storage em um ponto vulneravel da infraestrutura, facilitando a propagacgéo
de malwares, ransomwares e outras ameagas cibernéticas que comprometem nédo apenas os dados armazenados, mas também a
operacdo de sistemas criticos de uma instituicdo. Um antivirus especifico para storage atua de forma preventiva e em tempo real,
realizando varreduras automaticas, bloqueando arquivos maliciosos e impedindo acessos ndo autorizados.

2.3. Resultados

2.3.1. Garantir a continuidade dos servi¢os de deteccdo e bloqueio de virus e outros tipos de malwares em ambiente de Storage.

2.3.2. Aumentar a seguranca dos ambientes em storage e/ou da rede (rede SAN) onde esses storages estdo localizados no ambiente de
producéo da Agéncia.

2.3.3. Garantir a integridade e a disponibilidade dos dados e informag¢8es armazenados.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao Geral de Infraestrutura e Operagoes Rodrigo Ribeiro Affonso Alves

4. Necessidades de Negocio

4.1. Garantir a seguranca de sistemas e integridade dos dados e informagdes corporativos da ANP, condicionados em ambiente de
storage.

5. Necessidades Tecnolégicas

5.1. Os servigos devem compreender:
5.1.1. Atualizac&o das licencas em casos de novas versdes e/ou revisfes.

5.1.2. Suporte para esclarecimento de duvidas acerca do funcionamento da solucéo.
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5.1.3. Manutencao da licenca do software sempre que houver erros ou bugs.
5.1.4. Disponibilizagcao 24 horas por dia 7 dias por semana.

5.1.5. Atendimento aos chamados abertos, conforme os graus de severidade.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos Legais

6.1.1. Lei n® 14.133, de 1 de abril de 2021, que institui normas para licitagfes e contratos da Administracéo Publica.

6.1.2. Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispbe sobre o processo de contratacdo de solugdes de
Tecnologia da Informagédo e Comunicagéo - TIC pelos 6rgados e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal.

6.1.3. Instrucdo Normativa SEGES /ME N° 65, DE 7 DE JULHO DE 2021 - Disp6e sobre o procedimento administrativo para a realiza¢éo
de pesquisa de precos para aquisicdo de bens e contratagdo de servicos em geral, no ambito da administracdo publica federal direta,

autérquica e fundacional.

6.1.4. Decreto n°® 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servicos de informética e automacao pela
administragdo publica federal.

6.1.5. Instru¢do Normativa ANP n°® 17/2024, que dispde sobre os procedimentos a serem adotados nas contratacdes realizadas pela ANP.
6.2. Requisitos de Seguranca

6.2.1. A CONTRATADA se compromete a manter em carater confidencial, formalizado através do Termo de Compromisso de
Manutencao de Sigilo, anexo ao Termo de Referéncia, mesmo apds o término do prazo de vigéncia ou eventual rescisdo do contrato,

todas as informacdes a que teve acesso.

6.2.2. Deverdo ser observados os regulamentos, normas e instru¢gées de seguranca da informacéo e comunica¢gBes adotadas pela ANP,
incluindo, mas nédo se limitando, ao definido na Politica de Seguranca da Informacdo e Comunica¢fes e suas Normas complementares,
durante a execuc¢édo dos servi¢os nas instalacdes da ANP.

6.2.3. Deverd ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagdes inerentes ao contrato
e seus servicos, podendo ser responsabilizado legalmente quem porventura causar perdas e danos a ANP e a terceiros.

6.2.4. As condi¢cdes de manutencéo de sigilo estdo elencadas no Termo de Compromisso de Manutencéo de Sigilo e Responsabilidade,
conforme modelo anexo ao Termo de Referéncia.

6.2.5. A CONTRATADA devera assinar o Termo de Compromisso de Manutencéo de Sigilo e Responsabilidade

6.2.6. A CONTRATADA seré responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de Compromisso de
Manutencéo de Sigilo e Responsabilidade e também de todas as politicas e normas técnicas e administrativas da ANP.

6.3. Requisitos Temporais

6.3.1. Os servicos deverao estar disponiveis, a partir da data de vigéncia inicial do contrato até o seu ultimo dia de vigéncia.
6.3.2. Vigéncia inicial de 03 (trés) anos.

6.3.3. O prazo para liberagdo da licenca é de 30 dias corridos.

6.3.4. Os servigcos devem estar disponiveis 24 horas por dia e 7 dias por semana.

7. Estimativa da demanda - quantidade de bens e servicos
7.1. Descricdo qualitativa e quantitativa:

7.1.1. Contratagdo de servicos de atualizagdo, suporte e manutengéo de licengas de antivirus para o equipamento storage, com cobertura
de até 1.600 usuarios, pelo periodo de 3 anos.
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8. Levantamento de solucoes

ID DESCRIGCAO DA SOLUGCAO (OU CENARIO)

1 N&o contratar servigos de atualizagdo, suporte e manutencgao
2 Contratar os servigos de subscri¢cdo da solugdo atual

3 Contratar uma nova solugao

9. Analise comparativa de solucoes

. Cenarios
Requisitos — — —
Cenario 1 Cenario 2 Cenario 3
Negécio Prote¢&o dos dados corporativos da ANP N&o atende Atende Atende
Tecnoléaico Compatibilidade com o equipamento storage N&o atende Atende N&o atende
s Protecdo de forma preventiva e em tempo real N&o atende Atende Atende
Resultado da analise N&o viavel Viavel N&o viavel

10. Registro de solucoes consideradas inviaveis

10.1. A solugéo ID 1:

10.1.1. N&o atende pois o risco de manter o storage, onde ficam armazenados grandes volumes de dados e informacdes da ANP, sem
protecdo contra ameacas cibernéticas compromete a integridade, confidencialidade e disponibilidade dos dados e informagdes.

10.1.2. Ataques cibernéticos podem ocasionar a paralisagdo ou indisponibilidade de servicos que a ANP presta para usuarios internos e
externos gerando um imensuravel impacto negativo para a imagem da instituicdo perante seus usudrios e a sociedade.

10.2. A solugéo ID 3:
10.2.1. N&o atende pelo seguinte motivo:

10.2.1.1 Por ser um equipamento relativamente antigo, em termos de TI, ndo identificamos outro antivirus compativel com esse
equipamento.

10.2.1.2. Esse, inclusive, foi um dos motivos que levou ao fracasso do pregdo eletrbnico n° 10/2021 para contratacdo inicial de um
antivirus para storage , conforme Nota Técnica (SEI 2113819).

10.2.1.3. Desse modo, ha necessidade de contratacdo dos servigos agregados de atualizacdo, suporte e manutengdo das licengas da
atual solucdo conforme pode ser identificado no documento de formalizagdo de demanda - DFD (SEI 4868562).

11. Analise comparativa de custos (TCO)
11.1. Calculo dos custos totais de propriedade (TCO)

11.1.1. Solugdo 2: Contratar os servi¢os de subscri¢cdo da solucdo atual.

11.1.1.1. Para esse estudo, consultamos o mercado, conforme mapa abaixo, no qual aplicamos a média dos valores identificados na
consulta.
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Estimativa de custo
ITGX Solo Network Média
Item Descrigao Unidade | Quant. VL Unit Vi Total VLUnit Vi Total VI Unit VI Total VL Unit VlTotal
y |Subscricacdelicencade |\ .o | 1600 | R$190,75| R$305.200,00| R$235.21| R$376.320,00] RS 130,00| RS208.000,00| RS 185,32| RS296.512,00
antivirus para storage
Valor total R$ 296.512,00

11.1.1.2. Copias das propostas comerciais recebidas encontram-se no documento SEI 5200133.

11.2. Mapa comparativo dos calculos totais de propriedade (TCO)

11.2.1. A comparagéo fica prejudicada por haver somente uma solucéo técnica e funcionalmente viavel conforme informado.

Descricao da solucdo

Estimativa de TCO ao longo dos anos

Total

Contratacéo de subscri¢éo de licenca de
antivirus para storage

Ano 1

Ano 2

Ano 3

R$ 296.512,00

R$ 296.512,00

12. Descricdo da solucao de TIC a ser contratada

12.1. A solugdo a ser contratada compreende servigos de atualizagdo, suporte e manutengdo (subscricdo) para licenca de antivirus

Kaspersky para storage, conforme abaixo:

Item Produto Descricao SKU CATSER Unidade Quant.
ﬁ;::c;gao a(:z Subscricdo de licengca para antivirus
1 : (; P Kaspersky para storage pelo periodo[|[KL4221KAWT8 25992 Usuario 1.600
antivirus  para
de 03 anos
storage
13. Estimativa de custo total da contratacao
Valor (R$): 296.512,00
13.1. Memoria de calculo do valor estimado:
Item Descricdo Unidade|[Quant. |VI Unitario VI Total
Servigos de atualizagdo, suporte e manutengéo
1 (subscricdo) para licenca de antivirus Kaspersky|(Usuério |[1.600 R$ 185,32 R$ 296.512,00
para storage

14. Justificativa técnica da escolha da solucao

14.1. A protecéo dos dados corporativos € um dos pilares fundamentais da seguranga da informacéo nas organizagdes. Em ambientes de
armazenamento (storage), onde grandes volumes de dados s&o centralizados e compartilhados entre diversos sistemas e usuérios, a
adocao de um software antivirus robusto é essencial para garantir a integridade, a confidencialidade e a disponibilidade das informagges.

14.2. A auséncia de protegcdo adequada pode transformar o storage em um ponto vulneravel da infraestrutura, facilitando a propagacao
de malwares, ransomwares e outras ameagas cibernéticas que comprometem nédo apenas os dados armazenados, mas também a
operacdo de sistemas criticos de uma instituicdo. Um antivirus especifico para storage atua de forma preventiva e em tempo real,
realizando varreduras automaticas, bloqueando arquivos maliciosos e impedindo acessos ndo autorizados.

14.3. A continuidade dos servicos de detecgdo e bloqueio de virus e outros tipos de malware em storage contribui para garantir a
disponibilidade e integridade de servigos, dados e informagdes institucionais da ANP.
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14.4. Do Parcelamento da Contratacdo Decorrente de Aspectos Técnicos

14.4.1. A solucdo compde-se de um Unico item, relacionado a servicos de manutencao, atualizagdo e suporte para um Unico tipo de
licenca de software. Dessa forma, nao ha possibilidade técnica de parcelamento da solucgéo.

15. Justificativa economica da escolha da solucao

15.1. Nao haverd aumento no desembolso financeiro uma vez que esse processo objetiva recontratar os servigos de subscrigcdo para
licencas de antivirus Kaspersky para storage.

15.2 O custo estimado para manutencgdo dos servigos € muito proximo do custo da contratagao inicial da licenga, efetuada em 2022, no
valor de cerca de 283 mil reais.

15.3. Do Parcelamento da Contratacdo Decorrente de Aspectos Econdmicos

15.3.1. O objetivo do parcelamento do objeto é possibilitar ampla competitividade que pode acarretar maior beneficio econdmico para
Administragao Publica uma vez que o valor das propostas tendem a espelhar o prego de equilibrio do mercado.

15.3.2. O objeto, por sua natureza, ndo € divisivel, conforme ja mencionado.

16. Beneficios a serem alcancados com a contratacao

16.1. Garantir a continuidade dos servigcos que apoiam e suportam o negoécio, tais como:

16.1.1. Aumento da seguranca para os dados armazenados no storage;

16.1.2. Garantia de integridade e confiabilidade dos dados que a Agéncia prové para os clientes internos e externos;

16.1.3. Aumento da capacidade de deteccéo e blogueio de ameagas no armazenamento de informacdes (compartilhamento de rede);
16.1.4. Aumento da visibilidade das ameacgas para a equipe de seguranca e para a gestédo da STI;

16.1.5. Atendimento a demanda de protecéo dos arquivos e diretérios armazenados no storage;

16.1.6. Aumento da velocidade na resposta de incidentes de seguranca relacionados ao armazenamento e compartilhamento de arquivos
e diretdrios dos storages;

16.1.7. Intervencao e blogueio automatico para eventos fora de padrdo conhecido;
16.1.8. Rapida intervencéo e detecgdo para prevencgdo de eventos, através de alertas;

16.1.9. Identificacdo de evento e agcdo automatica de isolamento em “ponto zero”, em caso de ocorréncia.

17. Providencias a serem Adotadas
17.1. Contratada

17.1.1. Fornecer arquivos/produtos/softwares necessarios para a prestagdo dos servigos, de forma tempestiva, conforme definido no
Termo de Referéncia.

17.2. Contratante

17.2.1. Antes do término da garantia, os fiscais do atual contrato deveréo verificar a disponibilidade e, se for o caso, providenciar a
instalacéo, das versdes ou revisdes mais atuais do software.

17.2.2. Realizar reunido entre as equipes técnicas da Contratante e da Contratada para acertar os detalhes da atualizag¢do do software no
equipamento.
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18. Aprovacao e Declaracao de Conformidade

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢cdes da Instrugdo Normativa
SGD/ME n° 94, de 23 de dezembro de 2022.

AUTORIDADE MAXIMA DA AREA DE TIC

Daniella Christina Xavier de Oliveira

Matricula/SIAPE: 1648977

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

19.1.1 De acordo com estudo nos tépicos anteriores, optou-se em dar continuidade a solugdo em uso atualmente.

19.1.2. Conforme relatado, o antivirus é utilizado em um equipamento storage relativamente antigo, o que dificulta ou mesmo impede a utilizagao
de outros antivirus similares.

19.1.3. Além do custo estimado estar muito proximo do custo inicial da contratacéo realizada em 2022, a continuidade do uso da solugdo atual,
preserva o conhecimento técnico adquirido desta solugdo ao longo dos anos.

19.1.4. Ressalta-se que a contratacdo serd precedida de licitagdo do tipo menor preco, o que garante a ampla participacao de diversos
fornecedores (revendas autorizadas do fabricante) o que podera trazer reducéo no valor estimado a ser contratado.

20. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n° 94/2022, bem
como da minha indicacdo para exercer esse papel na Equipe de Planejamento.

RODRIGO RIBEIRO AFFONSO ALVES

Integrante Requisitante

1Y
tf Assinou eletronicamente em 11/08/2025 as 10:12:41.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN SGD/ME n° 94/2022, bem
como da minha indicacdo para exercer esse papel na Equipe de Planejamento.

DAVID FERNANDES FRANCA

Integrante Técnico

1Y
tf Assinou eletronicamente em 11/08/2025 as 10:12:32.

Despacho: Aprovo o ETP Digital e atesto sua conformidade, nos termos do §2° do art. 11 da IN SGD/ME n° 94/2022.

DANIELLA CHRISTINA XAVIER DE OLIVEIRA
Superintendente da STIT

1Y
tf Assinou eletronicamente em 14/08/2025 as 10:38:46.
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