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Estudo Teécnico Preliminar 72/2024

1. Informacoes Basicas

Numero do processo: 48610.219412/2024-45

2. Descricao da necessidade

2.1. Disponibilizar sistemas operacionais para estacdes de trabalho e servidores, sistemas de comunicacéo e
softwares aplicativos, responsaveis por manter o ambiente de Tl da ANP.

2.2. MotivacaolJustificativa

2.2.1. A ANP adquiriu / contratou por meio do Pregdo eletrbnico n.° 27/2023, licengas de uso perpétuo e de
subscricdes de softwares Microsoft para estacdes de trabalho e equipamentos servidores, além de fornecimento de
suporte técnico on-site aos produtos Microsoft em margo de 2024 (Contrato n.° 9.032/2023 - SEI 3592900), com
pagamento em parcela Gnica (Anual).

2.2.2. Como é de conhecimento publico, o Governo Federal vem fazendo seguidos cortes orgcamentarios/financeiros
que afetaram significativamente seus 6érgéos e instituicdes. Para se adequar a esses cortes, a ANP foi obrigada a
rescindir contratos, diminuir o escopo de outros e suspender contrata¢cdes em andamento.

2.2.2.1. O contrato de licencas Microsoft (n.° 9.032/2023 - SEI 3592900), estabeleceu um pagamento em parcela
Unica, nos trazendo um grande problema, pois a ANP, dado os cortes orgamentarios/financeiros, ndo tera condigbes
de manter tal clausula para uma proxima contratacao.

2.2.2.2. Diante disso, iniciamos novo processo acrescido de regra que autorize pagamentos em parcelas mensais e
iguais, o que facilitara os pagamentos, dado que a ANP vem recebendo "fatias" do seu orgamento mensalmente.

2.2.3. A auséncia desses servigos acarreta:
2.2.3.1. Aumentar vulnerabilidade a infestacao de virus e /ou malwares nos sistemas computacionais da ANP;

2.2.3.2. Aumentar vulnerabilidade aos roubos de credenciais e ataques cibernéticos nos sistemas computacionais da
ANP;

2.2.3.3. Aumentar vulnerabilidade a infestacdo de virus e /ou malwares nos servidores e nos sistemas da ANP;

2.2.3.4. Colocar em risco a disponibilidade, confidencialidade e integridade dos dados dos sistemas computacionais
da ANP;

2.2.3.5. Perder suporte técnico para ferramentas computacionais da ANP;
2.2.3.6. Perder integracao entre plataformas;

2.2.3.7. Perder ferramentas de escritério ja padronizadas na ANP;
2.2.3.8. Perder ferramenta de correio eletronico ja padronizada na ANP;

2.2.3.9. Perder ferramenta de envio de mensagens instantaneas e conferéncias ja configurada e adaptada as
necessidades da ANP;

2.2.3.10. Perder ferramenta para controle de projetos;
2.2.3.11. Perder ferramentas para controle e desenvolvimento de software;

2.2.3.12. Perder ferramentas para acesso remoto ao ambiente de TI;

1de 18



UASG 323031 Estudo Técnico Preliminar 72/2024

2.2.3.13. Perder ferramenta que permite analise de dados de negdcio para utilizagdo por parte dos usuarios da
agéncia;

2.2.3.14. Inviabilizar publicacdo de relatérios dinamicos;
2.2.3.15. Parar servigos criticos de TIC, inviabilizando o trabalho da ANP.

2.2.4. Atualmente os servigcos de suporte técnico on-site aos produtos Microsoft sdo prestados por meio do
Contrato n.° 9.032/2023 - SEI 3592900, o qual expira no dia 11/03/2025.

3. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Tecnologia da Informacdo Adriana Marcilio

4. Necessidades de Negocio

4.1. Garantir o funcionamento, a disponibilidade e a estabilidade do ambiente de sistema operacional (desktop e
servidores) e da suite de aplicativos de escritério.

5. Necessidades Tecnoldgicas

5.1. Funcionalidades: garantir a corregdo de bugs e vulnerabilidades de seguranca identificadas; apoiar
tecnicamente a equipe da STI para solucionar problemas, ou elucidagdo de dividas de funcionamento dos
softwares; e manter o software atualizado em relagao a novas funcionalidades de versdes e certificados contra virus.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos Tecnoldgicos e demais requisitos

6.1.1. Os requisitos tecnoldgicos estdo descritos no Termo de Referéncia.

6.2. Requisitos Legais

6.2.1. Conforme descrito no artigo 105 da PORTARIA N° 265, DE 10 DE SETEMBRO DE 2020 - ANP, a
Superintendéncia de Tecnologia da Informagéo - STI responde por todo o ambiente computacional da ANP, por
meio do planejamento, projeto, aquisicdo, desenvolvimento, operacionalizagdo, apoio e administracdo de
equipamentos e programas de informatica.

6.2.2. E vedada a veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizacdo da
Administracao da ANP.

ALINHAMENTO AO PDTI 2023-2025, 10.4.2.1 NOVAS CONTRATAGOES Total: 36, pagina 59. (SEI 2786805)

UGRISTATUSIPLANO . NUMERO CONTRATO
EMPRESAI/CONVENI . BJET
INTERNO SAIco ° ICONVENIO OBJETO
STIA00500 - Servico de Ingram Aquisicao e
M a f .61 &
anuten.(;ao de Software 01771935000215 900.619 r'enova(;ac.J de
Corporativo licengas Microsoft
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ALINHAMENTO AO PCA 2025

Item Descricao

DFD 328/2024 Subscrigdo de licengas Microsoft

6.3. Requisitos de Seguranca

6.3.1. Deverdo ser observados os regulamentos, normas e instru¢cdes de seguranga da informacéo e comunicagbes
adotadas pela ANP, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da Informagéo e
Comunicagdes e suas Normas complementares, durante a execuc¢ao dos servigos nas instalacdes da ANP.

6.3.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informagGes
inerentes ao contrato e seus servigos, podendo ser responsabilizado legalmente quem porventura causar perdas e
danos a ANP e a terceiros.

6.3.3. A Contratada se compromete a manter em carater confidencial, formalizado através de Termo de
Compromisso de Manuten¢do de Sigilo, anexo ao Termo de Referéncia, mesmo apds o término do prazo de
vigéncia ou eventual rescisdo do contrato, todas as informacdes a que teve acesso.

6.3.4. A Contratada deve utilizar ferramentas de protecdo e seguranca de informagfes, a fim de evitar qualquer
acesso ndo autorizado aos seus sistemas ou softwares, seja em relacdo aos que eventualmente estejam sob sua
responsabilidade direta ou que foram disponibilizados a Contratante, ainda que por meio de link.

6.3.5. As condi¢Bes de manutencéo de sigilo estdo elencadas no Termo de Compromisso de Manutencao de Sigilo,
conforme modelo anexo ao Termo de Referéncia.

6.3.6. A Contratada devera assinar o Termo de Compromisso de Manutenc¢é&o de Sigilo.

6.3.7. A Contratada sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de
Compromisso de Manutencéo de Sigilo e também de todas as politicas e normas técnicas e administrativas da
Contratada.

6.3.8. O tratamento de dados pessoais desta contratacéo deve respeitar a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n.° 13.709/2018, ou substituta que trata do tema.

6.4. Requisitos Temporais

6.4.1. O prazo de vigéncia da contratacdo é de 01 ano contado da data de vigéncia inicial do contrato, prorrogavel
para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

6.4.2. Inicio da execucao do objeto: contado da data de 17/03/25 ou da data de assinatura do Contrato pelo ultimo
representante das partes, caso essa data seja posterior a 17/03/25.

7. Estimativa da demanda - quantidade de bens e servicos

7.1. Atualmente temos o licenciamento na modalidade nos termos da Enterprise Agreement (EA), além de
fornecimento de suporte técnico on-site aos produtos Microsoft:
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# Solugdo EA SKU (Part Number) Produto Quantitativo pretendido
| 1] JFX-00003 M365 F3 FUSL Sub Per User 55
| 2 | AAD-33204 M365 E3 Unified Sub Per User 1530
| 3| Trabalho Moderno Produtividade AAD-33168 M365 E5 Unified Sub Per User 80
| 4 | 7L5-00002 Project P3 Sub Per User 70

5 75Y-00002 Project P5 Sub Per User 6
16 | 9G5-00135 CIS Suite Datacenter Core Alng SA 21 120
| 7 | 9G5-00495 CIS Suite Datacenter Core ALng LSA 2L 12

8 e 9GA-00313 CIS Suite Standard Core ALng SA 2L 72
1 Infraestrutura e Nuvem Hibrida -

9_ 71Q-00343 5QL Server Enterprise Core ALng S5A 2L 20
£ 7]Q-00341 SQL Server Enterprise Core ALng LSA 2L 10

11 GSN-00002 Power Bl Premium P2 Sub 1
112 | QLS5-00007 Defender Endpoint P2 SU Defender Endpoint P1 Per User 1530

13 . . L. G5F-00002 Defender Identity Sub Per User 1585
I Seguranca e Gestdo de Dispositivos -
|14 | 1NZ-00004 Defender Endpoint Server Sub 263

15 QL5-00003 Defender Endpoint P2 Sub Per User 55
|16 | 77D-00111 Visual Studio Pro MSDN ALng SA 30

17 QEK-00004 Visual Studio Pro with GitHub ALng SASU VS Pro w/MSDN 30
E DevSecOps QEK-00001 Visual Studio Pro with GitHub ALng LSA 15

19 6QK-00001 Azure Monetary Commitment (pago sob demanda) 13

7.1.1. Com a necessidade de se efetuarem cortes orcamentarios/financeiros a equipe de infraestrutura da STI/ANP
reavaliou as quantidades, conseguindo reduzir para 0 minimo necessario, passando a termos as seguintes
guantidades a serem pleiteadas nessa recontratagao:

Mova Contratagio (pagto mensal) REDUGAOI
Contrato n.® 9.032/2023 - SEI 3592900 (pagto Anual) AUMENTO
METRICA OU METRICA OU
EA SKU (Part IDENTIFICAD EA SKU (Part IDENTIFICAD
[L1="1 R (r' UNIDADE DE | o o PRODUTO QTDE | |ITEM Numb«[ar]a UNIDADE DE | o o PRODUTO QroE| | QTDE
nbe MEDIDA MEDIDA
1 JEX-00003 Mensal | MS4.0aiagz| MISSFSFUSLSubPer | oo 1 | JFx-0D002 Mensal | MS.4.0a13g3 |MIBSFIFUSLSWb | oo 0
Lser Fer User
] N385 £3 Unified
M385 E3 Unified Sub P
2 | AaD-33204 Mensal | MS5.4.040038 Js'er SUBTE | 1530 2 | Aap-33zns Mensal | MS.4.04D836 |Existing Customer | 1450 80
Sub Per User
} M385 £5 Unified
M385 E5 Unified Sub P
3 | AaD33tes Mensal | MS.4.0A0931 Js'er SUETECL ap 3 | aaD-3atee Mensal | MS.4.04D831 | Existing Customer 80 0
Sub Per User
p—
4 7L5-00002 Mensal | M5.4.0A0475 | Project P3 Sub Per User | 7D 4 | 7Ls-DODOZ Mensal | M5.4.0A0475 E'L‘I’:';:i:;’e‘“ | 0
M =1
5 TSY-00002 Mensal | MS.4.0A0504 | Project PS5 Sub PerUser | 8 5 | 7sv-ooooz Mensal | M5.4.0AD504 :f:';i’ri::”e‘“ 5| s i
- IS Suite Datacenter Core P - CIS Suite Datacentsr B
& | oGs-0013s Arual | MS4.0A0728 Aing e 21 120 & | ecs-00138 Menssl | M54.080736 | o0 SZ 0 118 <+
- CIS Suite Standard Core - CIS Suite Standard
7 | oGAD0313 Arual | MS.4.0AD8E3 Alng A2 72 7 | eca-D0a12 Mensal | MS4.0a0083 | L " OO 40 32
SGL Server Enterprise S0L Server
8 73-00243 Arual | MS40AD463 "~ e 20 s | 7J0-00242 Menssl | MS.4.040483 |Enterprise Gore Alng | 20 0
Core ALng 54 ZL SATL
o | GsnoooD2 Mensal | MS.4.081278 | Power BI Premium P2 Sub | 1 9 | BQK-00001* | Sob demanda . Azure prepayment - | 4p 127
PAYG Method
Defender Endpoint P2 SU Defender Endpaint P2
10 | aLs-oooo7 Mensal | MS.4.042024 | Defender Endpeint P1 Per | 1530 10 | QLs-oooo7 Mensal | MS.4.042024 |SU Defender Endpaint| 1450 20
Lser F1 Fer Usaer
11 | GsF-oo002 Mensal | MS.4.0a1215 | Defenderidentty SubPer | opp 11 | esF-opooz Menssl | MS.4.0a1215 | DefRnder idently SUB | o -0
Lser Per User
12 1NZ-00004 Menssl | MS.4.0anpes | DsfEndsr Endpoint Server | o 12 | 1NZ-0o0D4 Menssl | MS.4.04p0eg |D=fender Endpoint 100 163
Sub Server Sub
13 | @LS-Do003™ Mensal | MS.4.0A1gag | Defender Endpoint P2 Sub| - o 13 | WAM-D0001™"|  Mensal = Defender Endpoint F2| o i
Per User Sub Per User
Visual Studio Pro with . .
Visusl Studio Pro with
14 | GEK-D00D4™ |  Mensal | MS.4.0A1636 | GitHub ALng SASU VS Pro| 20 14 |asko0003r|  Mensal | Ms4.natag| iU e an 0
nly GitHub ALng SA
wiMSD
- Visual Studio Pro MEDMN
z e — — T
15 | 77000111 Mans MS.4.0A0418 s 3D
16 | oGS-00405 Anual MS.4.0a075g | ©'F Sufte Datacenter Core |,
Alng L5A 2L
- MO o = = SQL Server Enterprise
17 | 7Ja-00241 Avual | msapapes| T e O 10
T N . Visual Studio Pro with =
18 | @Ex-0000 Arual | MS40A1825 i ALog Lad 15
Azure Monetary
18 |GQK-00001™" Anual - Commitment (pago sob 13
demanda)

"Wide in‘amﬂagSes contidas abaixe da tabela contida no item 12.1 - ltem 09 (Azure Prepayment - PAYG Method/6QKD0001)

**Vide informagies contidas abaine da tabela contida ne item 12.1 - ltem 13 (Defender Endpoint F2 Sub Per User/WAM-00001)

**"Vide informagfes confidas abaixo da tabela contida no item 12.1 - ltem 14 (Visual Studio Pro with GitHub ALng SAQEK-00003)

" Excluidos
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8. Levantamento de solucoes

8.1 - ANALISE DE SOLUCOES

8.1.1. Foram identificados necessidades similares em outros 6rgdos e entidades da Administracdo Publica, pois se
trata de necessidade comum que é atendida por meio de contratac@o de licengas de software do tipo Suite de

Escritério e para o ambiente de infraestrutura.

8.2. - IDENTIFICAGCAO DAS SOLUCOES

Id||Descri¢do da solucéo (ou cenario)

Portal do Software Publico Brasileiro - O Software Publico Brasileiro € um tipo especifico de software livre que
atende as necessidades de modernizagdo da administragdo publica de qualquer dos poderes da Unido, dos
1 (|Estados, do Distrito Federal e dos municipios e é compartilhado sem 6nus no Portal do Software Publico
Brasileiro, resultando na economia de recursos publicos e constituindo um recurso benéfico para a
administracdo publica e para sociedade;

Software Livre - O Software livre € uma opgao estratégica do Governo Federal para reduzir custos, ampliar a
concorréncia, gerar empregos e desenvolver conhecimento e a inteligéncia do pais na area;

SolugBes Microsoft - Subscricdo EAS - Licencas de softwares aplicativos e sistemas operacionais Microsoft,
destinados aos usuarios finais, & camada cliente/servidores e banco de dados.

9. Analise comparativa de solucoes

Requisitos Cenario 1

a) Disponibilizar sistemas operacionais para estagfes de trabalho e servidores, sistemas
de comunicacdo e softwares aplicativos, responsaveis por manter o ambiente de Tl da
Negdcio ANP. N&o Atende
b) Garantir o funcionamento, a disponibilidade e a estabilidade do ambiente de sistema
operacional (desktop e servidores) e da suite de aplicativos de escritorio.

a) Gratuito e de codigo aberto e oferece solu¢des de software gratuitas e de codigo
aberto, o que significa que as organizacdes podem utiliza-las sem custos
de licenciamento e tém acesso ao cédigo-fonte para personalizagdo e melhorias.

b) Foco em interoperabilidade, pois € projetado para promover a interoperabilidade entre
diferentes sistemas e solugdes, facilitando a integragdo e colaboracdo entre érgéos
governamentais e entidades publicas.

¢) Apoio ao desenvolvimento nacional, pois a utilizac@o incentiva o desenvolvimento de
Tecnologico|solucdes de software locais, apoiando a economia e estimulando a inovacao no setor de|[Ndo Atende
tecnologia brasileiro.

d) Seguranca e transparéncia como software de cédigo aberto, permitindo que a
comunidade de desenvolvedores e especialistas auditem o cédigo-fonte, aumentando a
seguranca e transparéncia das solucdes oferecidas.

e) Customizacdo e flexibilidade com o cédigo fonte disponivel, as instituicdes podem
personalizar o software conforme suas necessidades especificas, adaptando-o aos
processos internos e exigéncias do governo.

Resultado da Analise Inviavel
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Requisitos

Cenario 2

Negdcio

a) Disponibilizar sistemas operacionais para estagdes de trabalho e servidores, sistemas
de comunicacdo e softwares aplicativos, responsaveis por manter o ambiente de Tl da
ANP.

b) Garantir o funcionamento, a disponibilidade e a estabilidade do ambiente de sistema
operacional (desktop e servidores) e da suite de aplicativos de escritorio.

Atende

Tecnolégico

a) Custo reduzido: Os softwares livres geralmente sdo gratuitos, o que representa uma
economia significativa para o MMA em relacdo aos custos de licenciamento do software
proprietario.

b) Coddigo aberto e personalizagcdo: Com o acesso ao cddigo-fonte, os softwares
livres permitem maior flexibilidade e possibilidade de personalizacdo para atender as
necessidades especificas do MMA.

¢) Seguranca e transparéncia: A natureza de cddigo aberto dos softwares livres permite
gue especialistas em seguranga auditem o cédigo fonte em busca de vulnerabilidades,
tornando os potencialmente mais seguros.

d) Independéncia de fornecedores: Ao optar por solu¢des de cddigo aberto, o MMA
reduz sua dependéncia de fornecedores especificos, evitando vinculos exclusivos e
ganhando liberdade para escolher seus parceiros.

e) Colaboragdo e comunidade: Os softwares livres geralmente possuem comunidades
ativas de desenvolvedores e usuarios que colaboram para aprimorar as solucdes e
fornecer suporte mutuo.

f) Compatibilidade com diferentes sistemas operacionais: Muitos softwares livres
sdo projetados para funcionar em diferentes sistemas operacionais, garantindo
flexibilidade em ambientes heterogéneos.

Néao atende

Resultado da Analise

Inviavel

Requisitos

Cenario 3

Negocio

a) Disponibilizar sistemas operacionais para estacfes de trabalho e servidores, sistemas
de comunicacgéo e softwares aplicativos, responsaveis por manter o ambiente de Tl da|
ANP.

b) Garantir o funcionamento, a disponibilidade e a estabilidade do ambiente de sistema
operacional (desktop e servidores) e da suite de aplicativos de escritdrio.

Atende

a) Reducéo de custos com software e servigos por meio de direitos a novas versoes
e atualizagdes com excelente relagdo custo beneficio;

b) Utilizacdo de servigos de consultoria para planejar novas implantacdes e projetos;

¢) Aumento na produtividade do usuario como um todo com treinamentos online para o
usuério final e treinamentos técnicos com instrutor;

d) Nao ha necessidade de licenciamento para servidores espelhados (apenas para um
deles), o que reduz o volume de licengas;
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e) Nesta modalidade, ndo existe aquisi¢cdo das licencas, mas apenas um aluguel, o que
indica
gue existe um grau de independéncia em relacéo a utilizacéo futura.

f) Integragdo com ecossistema Microsoft, ao adotar as licengas de escritério Microsoft
EAS, as organiza¢des podem aproveitar a integragdo perfeita com outros produtos e
servigcos da Microsoft, como o Microsoft Office, Microsoft Teams, SharePoint e OneDrive.
Isso proporciona uma experiéncia mais fluida para os usuarios, permitindo que eles
trabalhem de forma mais produtiva e colaborem de maneira eficiente em projetos e
tarefas.

g) Suporte técnico especializado: a assinatura do microsoft EAS geralmente inclui acesso
a suporte técnico especializado da Microsoft, permitindo que as organizagdes
recebam assisténcia rapida e eficiente para resolver problemas e tirar davidas
relacionadas ao uso dos produtos Microsoft.

h) Seguranca e conformidade aprimoradas, pois os produtos Microsoft EAS séo
projetados com rigorosas praticas de seguranca e conformidade, ajudando as
organizagcfes a proteger seus dados e cumprir regulamentacdes e politicas de
privacidade. A Microsoft regularmente langa atualizaces de seguranca para proteger
contra ameacgas emergentes e garantir que 0s sistemas estejam sempre atualizados e
protegidos.

Tecnolodgico Atende

i) Acesso a recursos avancados de andlise de dados: Com o Microsoft EAS, as
organizagOes podem acessar ferramentas avancadas de analise de dados, como o
Power BI, que permitem a visualiza¢éo e analise de informag8es cruciais para tomada de
decisdes estratégicas.

i) Gerenciamento centralizado de licencas e dispositivos: Através do portal de
administracdo da Microsoft, as organiza¢Bes podem gerenciar centralmente as licencas,
usuarios e dispositivos, tornando mais facil o controle dos recursos disponiveis e
otimizando o uso das licengas em toda a organizacao.

k) Atualizacdes frequentes com novas funcionalidades: A assinatura do Microsoft EAS
garante acesso continuo as Ultimas atualizagbes e melhorias dos produtos, incluindo
novas funcionalidades e recursos.

I) Flexibilidade e escalabilidade: As licengas do Microsoft EAS sdo flexiveis e escalaveis,
permitindo que as organizagcdes aumentem ou diminuam o nimero de assinaturas
conforme suas necessidades e demandas do negdcio, o que oferece maior agilidade
para acompanhar as mudancas no ambiente computacional.

m) Integracdo com servicos em nuvem: O Microsoft EAS permite a integracdo com
servicos em nuvem da Mcrosoft, como o Microsoft Azure, permitindo que
as organizagOes aproveitem a escalabilidade, flexibilidade e disponibilidade da nuvem
para suas aplica¢cfes e dados.

n) Acesso a recursos de aprendizado e treinamento: Além dos treinamentos online
para usuarios finais e treinamentos técnicos com instrutores mencionados anteriormente,
as licencas do Microsoft EAS também podem fornecer acesso a uma ampla gama de
recursos de aprendizado, como tutoriais, documentacdo e féruns da comunidade
Microsoft, ajudando os usuarios a se tornarem mais proficientes no uso dos produtos.

Resultado da Analise Viavel

10. Registro de solucoes consideradas inviaveis
1) Solucao 1: Portal do Software Publico Brasileiro.

Justificativa: O principal objetivo do portal € promover o desenvolvimento de um “ambiente colaborativo que ndo
sO reduz os custos do governo, mas também permita o desenvolvimento de artefatos tecnoldgicos”(Santana,
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2007). De acordo Santana, “o conceito de utilizagdo livre do cddigo fonte — que deve sustentar as sociedades
modernas — é central para o Portal do Software Publico Brasileiro. A Administracdo Publica brasileira precisava
de um ambiente no qual diversos atores sociais fossem capazes de compartilhar suas solugfes ja testadas e
aprovadas a fim de evitar, entre outros fatores, a sobreposicao de custos com outras solu¢des que sdo similares
as que ja existem” (Santana, 2007).

Atualmente a ANP possui estag8es de trabalho e servidores distribuidos em seu ambiente fisico e virtualizado, os
guais necessitam de sistemas operacionais robustos, oficialmente licenciados de forma que seja minimizado ao
méximo o risco de vulnerabilidades.

Sempre que possivel sao utilizados softwares desenvolvidos na plataforma publica no ambiente da ANP.
Conforme pesquisa no portal de Software Publico Brasileiro ndo foi identificado um conjunto de solu¢des que seja
possivel atender a todo escopo de necessidades da ANP. Este cenario ndo se mostra como solugdo mais
vantajosa no momento, pois ndo possui 0s requisitos minimos para atender o objeto da contratacao.

Entende-se pelos fatos expostos que adotar os softwares disponiveis no Portal de Software Publico Brasileiro
seria uma solucdo considerada inviavel para a presente contratacédo, tendo em vista que ndo seria possivel
atender todo o escopo de necessidades da ANP.

2) Solucao 2: Software Livre.

Justificativa: Para incentivar o uso de software livre, 0 estado promove ag¢des voltadas para o uso de padrdes
abertos, o licenciamento livre dos softwares e a formagéo de comunidades interessadas no tema.

Citando como exemplo o servigo de diretério, conforme descrito no Guia Livre, versdo 1 - 02, pagina 129: “O
padrdo mais popular de servicos de diretério € o LDAP. Esse é um protocolo aberto implementado em muitos
produtos como, por exemplo, em Evolution e OpenOce.org. O LDAP trabalha com definicdes de dados chamados
esquemas e é possivel as administragdes desenvolverem os préprios esquemas customizados. Infelizmente os
esquemas usados pelos aplicativos ndo sdo sempre compativeis uns com os outros, o que significa, por exemplo,
que é dificil para o OpenOce.org ler os dados Evolution e vice-versa. O OpenOce.org, o Evolution e o Mozilla
oferecem funcgdes integrais de catalogo de enderecos. No entanto, os formatos de armazenamento usados nao
s&o passiveis de troca. E necesséria alguma adaptacéo para possibilitar o trabalho interativo. Alguns aplicativos,
tais como o Microsoft Word, Lotus SmartSuite, WordPerfect, Framemaker, QuarkXPress e o Photoshop
tém equivalentes que operam originalmente no software livre, como OpenOffice.org, Gnumeric,Evolution e GIMP.
Neste caso, € necessario testar o produto de software livre para garantir que forneca a funcionalidade
necessaria." Outro trecho do Guia 10.2.3. Livre, pagina 143: “o planejamento para fase de transicdo é muito
importante; o sucesso de um projeto de software livre serd julgado tanto pela forma como foi executada a
transicdo, bem como pela qualidade final do servico. E provavel que qualquer transicéo pratica de um sistema
para outro dure meses ou mesmo anos. Durante esse tempo, dados precisam ser movidos, pessoas treinadas,
software instalado, sem que o negocio da Administragdo sofra interrupcdes. Necessita-se de planejamento
cuidadoso, grandes administracdes devem passar por uma fase piloto para testar o Plano antes de coloca-lo
em funcionamento em larga escala.”

Em relacdo a processamento de texto, pagina 172 do Guia Livre: “Arquivos em formato proprietarios ndo séao
legiveis diretamente pelo OpeOffice.org, portanto, precisardo de conversdo. Normalmente é possivel exportamos
0s arquivos do respectivo aplicativo em algum formato comum aceitavel; a conversdo pode, no entanto, requerer
uma terceira ferramenta.”

Atualmente, a ANP possui estagGes de trabalho e servidores distribuidos em seu ambiente fisico e virtualizado,
0s quais necessitam de sistemas operacionais, oficialmente licenciados e atualizados de forma que seja
minimizado ao maximo o risco de vulnerabilidades.

Devido a complexidade do ambiente tecnoldgico legado de softwares utilizados no ambito da ANP, o uso de
ferramentas desenvolvidas em software livre em sua totalidade inviabilizaria a continuidade dos servigos
prestados pela Agéncia, e que sao desenvolvidos por meio das licengcas de software necessarias ao
funcionamento da maioria dos recursos computacionais disponiveis aos usuarios dos sistemas de informagéo
fornecidos pela ANP.

Entende-se que a utilizacdo de Softwares Livres seria uma solu¢do considerada inviavel para a presente
contratacdo, tendo em vista que acarretaria na perda de padronizacdo de produtos e servigos previamente
selecionados e qualificados em custos financeiros e operacionais substanciais para viabilizar a migragdo do
ambiente tecnolégico da ANP, além da falta de familiaridade dos usuarios em solugées livres; bem como a
descontinuidade dos vultosos investimentos ja realizados.
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Toda a plataforma tecnolégica da Agéncia hoje se encontra fortemente apoiada em produtos Microsoft, desde as
necessidades dos usuarios nas estag¢des de trabalho, até o licenciamento de Data Center.

Com relagdo aos sistemas corporativos, uma ruptura dessa arquitetura pressupde reconstrucédo de todo o codigo
das aplicagdes em funcionamento na Agéncia, o0 que acarretaria em um novo investimento em sistemas que ja se
encontram estaveis. Além disso, pelas questdes temporais, inviabilizaria qualquer projeto de migracao da
arquitetura Microsoft, por qualquer outra, dada a curva temporal de desenvolvimento e adaptagdo de sistemas.

11. Analise comparativa de custos (TCO)
11.1 - Célculo dos custos totais de propriedade (TCO)
Solucéao Viavel 1

Descricao: Solu¢cbes Microsoft - Subscricdo EAS.

<Descricao da solugcdo 1> Contratacdo de subscricbes de softwares Microsoft para estacbes de trabalho
e equipamentos servidores da Agéncia Nacional de Petréleo, Gas Natural e Biocombustiveis - ANP, na modalidade
Enterprise Agreement (EA), além de fornecimento de suporte técnico on-site aos produtos Microsoft, pelo periodo de
12 meses.

<Célculo do Custo Total de Propriedade da Solucéo 1, incluindo custos diretos e indiretos, a exemplo dos valores de
aquisicao dos ativos, insumos, garantia, manutencgéo, licencas de software, servigos de instalagédo, configuracao,
suporte, treinamento, apoio para a colocacao da solugdo em producéo, execucao de rotinas de producao pelo 6rgao
ou pela contratada, bem como outros consumiveis>.

Iniciamos nosso estudo consultando o Catalogo de Solugcdes de TIC com Condi¢cdes Padronizadas, da Microsoft
contido no sitio:  https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic.  Dessa
pesquisa, identificou-se parcialmente os valores para composi¢do do pre¢o para esse estudo, sendo necessario
darmos continuidade a consulta que nos permitiu identificar o Acordo de Produtos e Servicos da PRODESP com
a Microsoft (SEI 4438361): https://lwww.prodesp.sp.gov.br/clientes/acordos-de-produtos-e-servicos/.

Dessa pesquisa retornarmos com os seguintes valores:

CATALOGO DE SOLUGOES DETIC ACORDO PRODESP X MICROSOFT
(https://www.gov.br/governodigital/pt- (https://www.prodesp.sp.gov.br/cliente MENOR PRECO
br/contratacoes/catalogo-de-solucoes-de-tic) s/acordos-de-produtos-e-servicos/)
METRICA OU [VALOR VALOR VALOR
rem (=4 SKU (Part | arser |unDaDEDE  [PRODUTO aoe [DENIICAD Junmamo - [VALOR TOTAL [VALORTOTAL | nmamio  (YALORTOTAL |VALORTOTAL | nmaRmo | MASOR TOTAL [ALORTOTAL
umber) MEDIDA MENSAL MENSAL MENSAL
1 |oFxo0003 27502 Mensal M365 F3 FUSL Sub Per User 55 |Ms4pa1383 [Rs 4083 [RS  224565|Rs 2694780 |RS 4610 [RS  253550|R$ 3042600 RS 4083 [Rs 2585 [ms 2694780
2 |aap-33204 27502{Mensal g"fa:;u"'ma‘s‘wc‘“m‘e’“b 1450 [MS4.040936 | RS 12925 | RS 27441250 |RS 329295000 |RS 213,80 | RS 310010,00 |R$ 3720.120,00 RS 18925 | RS 274.412,50 | RS 3.282.950,00
3 |aap-33tes 27502{Mensal g"fa:;u"'ma‘s‘wc‘“m‘e’“b 80 [MS4040831 |RS 30187 |RS 2414980 |RS 28979520 |RS 341,00 |RS 27.280,00|R$ 327.360,00 RS 301,87 |RS 2414960 |RS 28978520
4 |rs-o0002 27502|Mensal Planner & Project P3 Sub Per User 70 |Ms40a0475 [RS 13402 [RS 938140 |Rs 11257680 [RS 15150 [RS 1060500 |R$ 12726000 [R$ 13402 [Rs 938140 [Rs 11257680
5 |7Sv-D0002 27502{ Mensal Planner & Project PS Sub Per Use 6 MS 4040504 | RS 24573 | RS 147438 |R$ 1789256 ([R§ 277,60 [RS 1.66580 | R$ 1998720 |R$ 24573 |R$ 147438 | RS 17.692,56
6 |scsg013s 27502| Mensal CIS Suits Datacenter Core ALng SA2L | 116 [MS4040736 (RS 9494 [RS 1101333 |RS 13215896 RS 11533 [RS 1337867 [RS 16054400 (RS o494 |RS 1101333 |Rs 13215886
7 |scas0a1s 27502| Mensal CIS Suits Standard Cors ALng SAZL | 40 [MS4040683 (RS 2442 RS 97687 |RS 1172240 [RS 2067 [Rs  118667[RS  1424000(Rs 2442 |Rs  wmeaT|Rs 117240
5 |7J000343 27502| Mensal SFL‘P””’E"E“’”“CWA“‘QSA 20 |MS4040463 [RS 143841 |RS 2876810 |RS 34521720 |RS 192208 RS 3844167 |RS  451300,00 | RS 143841 |R$ 2876810 [R§ 34521720
9 |sax-goo01 27502|Sob demanda  [Azure prepayment - PAYG Method 128 |- RS - |&s - |rs - |Rs s2re2 |Rs 03353 |Rs  e@s402432 |RS 62762 |RS 8033536 | RS 98400432
10 [oLsooo07 27502|Mensal Defender Endpoint P2SUDefender | 1450 |ms40a2024 |[Rs 1111 |RS 1610950 |RS 19331400 |RS 1255 |Rs 18197.50|RS 21837000 |Rs 1111 [Rs 1610850 |Rs 19331400
Endpoint P1 Per User

11 |csF-o0002 27502| Mensal Defender Identity Sub Per Ussr 1505 [MS 4081215 |RS 2461 |RS 3703805 RS 44445660 |RS 2780 |[RS 4183900|R§ 50206600 |R§ 2461 [RS 3703805 RS a4s4s660
12 |1Nz-00004 27502|Mensal Defender Endpoint Server Sub 100 |Ms40a0068 |RS 2642 |RS  264200|Rs  3170400|R$ 2990 |[RS 20000|R$ 3588000 |R$ 2642 (R  264200[Rs 3170400
13 |wamooo01 | 27502|Mensal Defender Endpoint F2 Sub Per User s | RS - Irs - |rs - |rs 2010|rRs 110s50|R$ 1326600 |RS 2090 |[R$  110550|RS 1326600
14 [oEk0000s | 27502fMensal \isual Studio Prowith GitHub ALng 54 | 30 [MS4.041830 (RS 19854 |RS 589618 |RS 7075410 [RS 23875 RS 7.18250(RS 8595000 (RS 19654 RS 589618 |Rs  70.754,10

TOTAL ANUAL RS 4.969.290.62 TOTAL ANUAL RS 6.680.795,52 TOTAL ANUAL RS 5.946.580,94

Comparando com os valores praticados no ajuste atual temos:
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Nova Contratacio [pagto mensa

1)

Estudo Técnico Preliminar 72/2024

Contrato n.° 9.032/2023 - SEI 3592900 (pagto anual)

Ry v oy e
| A KU Ot el a2 | P2TEER | propuro are | oumimo | ORI | yonror i | [mew| EASKUE (ULt ol | BENTRCAOR | popyrg ame  [vaomwsmARo| LN | vaLomToraL
by ey
5 |7sv-o0002 27502{ Mensal MS.4.0A0504 :':"C:;“”ﬂ‘“”““” [ RS 24573 |Rs 147438 | RS 17.602.56 5 7SY-00002 Mensal MS 4 0A0504 Project P5 Sub Per User 8 RS 2020 RS 275043 RS 1850257
8 |7JG-00343 27502 Me | MS.4.0A0463 SOL Server Enterprise 20 RS 143841 |RS 28768.10 [ RS 345217.20 8 7JG-00343 Anual MS.4.0AD483 SOL Server Enterprise Core 20 RS 27328 RS 10.676.32
02| Mensal = Core ALng SA 2L o217 nual = AlngsadL
o |sak-oo001- 27502|S0b demanda |- az‘;z:’“’“’“”"mg 128 RS 62762 (RS 8033538 RS 064.024,32 o | esn-00002* Mensal MS40A1278 | Power Bl Fremium F2 Sub 1 RS 1608508| RS 32191082
o s

11 |asr-00002 27502{ Mensal s 4 0atz215 | Defendsr Santy Sus Per 1505 |Rs 2481 RS 370305 |Rs 444.458.80 11 | G5F-o0002 Mensal MS4DAlzts | [Defenderidentty Sub Per 1585 RS 4183421 RS 420.610.47| RS 42061047
13 |wAmM-D00D1™ 27502{Mensal Dafender Endpaint F2 Sub. 55 RS 20,10 | RS 1.105,50 | RS 13.266,00 13 QLS-00003"" Mensal MS.4 0A1638 PR R 56 RS 2205| RS 27530 R$ 43640273

TOTAL ANUAL| RS 5.946.580,94 15 | 77D-00111"" Mensal MS.4.040418 kL RS 2484| RS 20564| RS 16.280.42
*Vide informagdes conidas abaixo da tabela contida no item 12.1 - hem 08 (Azure Prepayment - PAYG Method/8QKI00D1) T | askonaot Anusl Me40atE28 s Rs  2810.0¢) Ry a7ea282
*"Vide informagdes contdas abaixo da tabela confida na item 12.1 - tem 13 (Defender Endpoint F2 Sub Per UserWAN-00001) 18 [pax-poot Aoudl (pago sob demanda) B B EEHD s

*"*Vide informagBes contidas abaxo da tabsla contida no tem 12.1 - em 14 (Visual Studio Pro wih GiHub ALng SAIQEK-00003)

" Exluidos

RS 5.948.560,30

PAGAMENTOS

Sob demanda

Mensal

Anual

Nova Contratagdo
(pagto mensal)

R$

064.024,32 | R$

4.982.556,62

R$ 5.946.580,94

(pagto anual)

Contrato n.” 9.032/2023 - SEI 3592900

R$

- R$

R$ 5.948.560,30

Do resumo acima, depreende-se um desembolso fixo mensal que totalizaria R$4.982.556,62 por ano, valor esse
estimado muito menor que o do ajuste atual.

11.2. Mapa comparativo dos calculos totais de propriedade (TCO)

Descricao
solucdo

da

Estimativa de TCO ao longo dos anos

Ano 1

Total

Solugbes Microsoft
Subscricdo EAS

R$5.946.580,94

R$5.946.580,94

Custo Total de Propriedade — R$5.946.580,94 (cinco milhdes, novecentos e quarenta e seis mil, quinhentos e oitenta
reais e noventa e quatro centavos).

12. Descricado da solucao de TIC a ser contratada

12.1. A seguir, as defini¢des e especificacdes dos itens demandados:

Lote 1

ITEM

EA SKU (Part
Number)

CATSER

METRICA OU UNIDADE

DE MEDIDA

PRODUTO

QTDE
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1 JFX-00003 27502 Mensal M365 F3 FUSL Sub Per User 55

5 AAD-33204 27502 Mensal M365 E3 Unified Existing Customer Sub 1450
Per User

3 AAD-33168 27502 Mensal I\P/Ie3r6lEJ>S§r5 Unified Existing Customer Sub 80

4 7LS-00002 27502 Mensal Planner & Project P3 Sub Per User 70

5 7SY-00002 27502 Mensal Planner & Project P5 Sub Per Use 6

6 9GS-00135 27502 Mensal CIS Suite Datacenter Core ALng SA 2L 116

7 9GA-00313 27502 Mensal CIS Suite Standard Core ALng SA 2L 40

8 7JQ-00343 27502 Mensal SQL Server Enterprise Core ALng SA 2L |[20

9 6QK-00001* 27502 |[Sobdemanda Azure prepayment - PAYG Method 128

10 {|QLS-00007 27502 ||Mensal [E)ﬁgzg?rirp f;,‘;’fffs”; P2 SU Defender), 5,

11 ||G5F-00002 27502 Mensal Defender Identity Sub Per User 1505

12 1NZ-00004 27502 Mensal Defender Endpoint Server Sub 100

13 |[WAM-00001 27502 Mensal Defender Endpoint F2 Sub Per User 55

14 ||QEK-00003 27502 Mensal Visual Studio Pro with GitHub ALng SA 30

Iltem 01 — M365 F3 Sub Per User: O Microsoft 365 Enterprise F3 é uma solug¢éo simplificada de colaboracao e
produtividade que redne as funcionalidades elencadas abaixo. Atualmente essas licencas sdo atribuidas a usuarios
cedidos para outros 6érgéos totalizando 55 licengas.

Item 02 — M365 E3 Unified Sub Per User: O Microsoft 365 Enterprise E3 é uma solu¢do completa e inteligente de
colaboracéo e produtividade que retne as funcionalidades elencadas abaixo. Este é o licenciamento intermediario
que da acesso a maior parte das ferramentas disponiveis na plataforma do Office 365 e é atribuida a maioria dos
usuarios da Agéncia, atualmente totalizando em torno de 1.450 usuarios.

Item 03 — M365 E5 Unified Sub Per User: O Microsoft 365 Enterprise E5 € uma solugdo completa e inteligente de
colaboracéo e produtividade que retne todas as funcionalidades disponiveis no plano M365 E3, acrescentando as
elencadas abaixo. Este licenciamento inclui funcionalidades avangadas, tais como publicador de relatérios no Power
Bl. Esta licenca é atribuida a usuérios com maior expertise na utilizacéo das ferramentas avancadas disponiveis no
Office 365. Atualmente esté atribuida a 80 usuarios.

Iltem 04 — Project P3 Sub Per User: Software de Gestdo de Projetos na modalidade Gerente de Projetos:
Gerenciamento de projetos na nuvem por meio de um cliente de area de trabalho e um navegador da Web.
Atualmente, sdo utilizadas 61 subscri¢cdes. (A ferramenta Project do item 4 tem atualmente 61 licengas software assurance

11de 18



UASG 323031 Estudo Técnico Preliminar 72/2024

atribuidas devido a um momento de oscilacdo em que esta utilizando 9 licengas abaixo do normal, porém, necessita de 70
licengas para atender as necessidades da Agéncia, conforme nos ultimos anos (contrato anterior até o momento) e esta
quantidade pode ser requerida a qualquer momento).

Item 05 — Project P5 Sub Per User: Software de Gestédo de Projetos na modalidade Gerente de Portfélio de Projetos:
Solucdo completa para gerenciamento de portfélios e projetos baseados na nuvem. Atualmente, sdo utilizadas 4
subscrigdes (A ferramenta Project do item 5 tem atualmente 4 licencas software assurance atribuidas devido a um momento
de oscilacdo em que esta utilizando 2 licencas abaixo do normal, porém, necessita de 6 licengcas para atender as necessidades
da Agéncia, conforme nos ultimos anos (contrato anterior até o momento) e esta quantidade pode ser requerida a qualquer
momento).

Iltem 06 — CIS Suite Datacenter Core ALng SA 2L: CIS Suite DC - Windows Server + System Center Datacenter.
Windows Server 2022 é uma plataforma operacional que traz a experiéncia da Microsoft entregando servigos na
nuvem em escala global a sua infraestrutura com novos recursos e melhorias em virtualizagdo, gerenciamento,
armazenamento, rede, infraestrutura de area de trabalho virtual, acesso e protecdo das informacgfes, a Web e a
plataforma de aplicativos e muito mais. A versdo Datacenter foi criada para ambientes de nuvem ou datacenters
altamente virtualizados, permitindo a criagdo de tantas maquinas virtuais quantas o host fisico suportar e, ainda, a
movimentacdo destas entre os hosts fisicos quando necessério, sem limitagbes. Esse licenciamento permite
executar maquinas virtuais ilimitadas. A STI/ANP contratou nos altimos contratos de licenciamento Microsoft 132
licencas perpétuas para sistema operacional Windows Server executando em ambiente virtual. A ANP conta com
dois datacenters: o principal contém 5 nodes de 2 processadores de 14 cores e 2 nodes de 2 processadores de 4
cores; 0 secundario é contém 3 nodes de 1 processador de 20 cores. Para licenciarmos esse parque, € necessario
(140 + 32)/2 = 172/2 = 86 licencas para o datacenter principal e (3 x 20)/2 = 60/2 = 30 licencas para o datacenter
secundario, totalizando 116 subscricbes de software assurance para podermos manter maquinas com sistema
operacional Windows Server atualizadas.

Iltem 07 — CIS Suite Standard Core ALng SA 2L: CIS Suite DC - Windows Server + System Center Standard.
Windows Server 2022 é uma plataforma operacional que traz a experiéncia da Microsoft entregando servigos na
nuvem em escala global a sua infraestrutura com novos recursos e melhorias em virtualizagdo, gerenciamento,
armazenamento, rede, infraestrutura de area de trabalho virtual, acesso e protecdo das informacgfes, a Web e a
plataforma de aplicativos e muito mais. A versdo Standard foi criada para ambientes de nuvem ou datacenters pouco
virtualizados, permitindo a criacdo de 2 maquinas virtuais por host instalado. A ANP adquiriu nos ultimos contratos
de licenciamento Microsoft 72 licengas perpétuas para Windows Server em ambiente fisico. A STI virtualizou grande
parte dos seus servidores fisicos nos ultimos anos e atualmente conta somente com 40 licengas em uso, divididas
entre STl e SDT.

Iltem 08 — SQL Server Enterprise Core ALng SA 2L: Sistema Gerenciador de Banco de Dados para aplicacdes
transacionais e Analiticas, possuindo componentes nativos para desenvolvimento de uma plataforma completa de
Data Warehouse e Business Intelligence (ETL, Data Quality, OLAP e Reporting). A ANP adquiriu nos ultimos
contratos de licenciamento Microsoft 20 licencas perpétuas para SQL Server e conta atualmente com 7 servidores
executando em maquinas virtuais, conforme figura abaixo.

e T e o o e o
— — — e~ — — e~
~
- - ~— - - ~— -
Server DSVO01 Server DSV02 Server HMLO1 Server HMLOD2 Server PRD01 Server PRDO2 Server PRDO3
Transacional Analitico Transacional DevOps Analitico Transacional Transacional
ANDERSITE INDAIA ZORITE FARIAS PRDCluster TIMOTITE PEROA
4 vCores 6vCores 6 vCores 4yCores 8 vCores 8 vCores 4yCores
2 Licengas J Licengas J Licengas 2 Licengas 4 Licengas 4 Licengas 2 Licengas

Para mantermos este ambiente atualizado, prevemos um total de 20 subscricbes software assurance para
servidores SQL Server.

Item 09 - Azure Prepayment - PAYG Method (6QK00001): Através desta subscricdo serd utilizado e administrado o
novo produto Fabric que esta substituindo comercialmente o antigo Power Bl Premium P2 sub, utilizado pela ANP
até entdo. A Microsoft anunciou o fim da vida util dos SKUs de capacidade Premium do Power BI no inicio de 2024.
O Microsoft Fabric € um combinado do melhor do Microsoft Power BIl, Azure Synapse Analytics e Azure Data
Factory para criar uma plataforma Unica e unificada de software como servico (SaaS). E um super conjunto do
Power Bl Premium; o que significa que ele tem todos os recursos do Power Bl Premium, além de seis outras cargas
de trabalho principais e é pago através de créditos. O Fabric F128 possui 50 GB RAM, 128 Capacity Units ou 16 v-
cores e 128 TB de armazenamento. O uso de relatérios dinAmicos na Agéncia estd muito difundido e a capacidade
necessaria para renderizad-los na nuvem da Microsoft aumentou consideravelmente. Na Ultima contratagéo,
substituimos o Power Bl Premium P1 para P2 de modo a atender a demanda crescente na utilizagdo desta
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ferramenta. Para continuar tendo o servigo, serd necessario realizar esta adaptagdo ao novo SKU disponivel.
Utilizando uma memodria de calculo baseada na utilizagédo atual do Power Bl Premium P2, a converséo para 0 hovo
produto resultaria em:

F128

Reserva de 1 ano: R$ 85.356,32 / més
* R$ 85.356,32 / R$ 627,62 = 136 créditos por més

OBS.: Em razdo das restricdes or¢camentarias, aplicaremos o valor para 1 ano: R$ 80.335,36 / més, o que totaliza
128 créditos por més.

*Reserva de 1 ano, ou seja, todos os créditos deverao ser utilizados até o término do contrato.

Item 10 — Defender Endpoint P2 SU Defender Endpoint P1 Per User: atualizacdo da solugdo Microsoft Defender
Endpoint P1 (incluido como parte das licencas M365 E3 ja adquiridas pela Agéncia) para Microsoft Defender
Endpoint P2. Solucdo para seguranca de estacdes de trabalho de usuério, incluindo prevengdo, deteccéo,
investigagdo e resposta a ameacgas avancadas. Atualmente a STI gerencia em torno de 1450 usuérios com
licenciamento E3 atribuido. Os usuarios com licenciamento E5 ja possuem nativamente o Defender Endpoint P2 SU
Defender Endpoint P1 Per User e os usuarios com licenciamento F3 precisam de um licenciamento especifico
(Defender Endpoint P2 Sub Per User) contratado separadamente no item 13, logo, o licenciamento deste item se
aplica somente aos usuarios de licenciamento E3, o que totaliza 1.450 licengas.

Iltem 11 — Defender Identity Sub Per User: licenciamento para solu¢cdo de seguranca baseada em nuvem que
aproveita os sinais do Active Directory local para identificar, detectar e investigar ameacas avancadas, identidades
comprometidas e a¢des de usuérios internos mal-intencionados direcionadas a organizagdo. O licenciamento é
nativo para usuarios E5. Portanto, é necessario licenciar os usuéarios F3 e E3 que totalizam 1.505 licengas deste
tipo.

Item 12 — Defender Endpoint Server Sub: licenciamento Microsoft Defender Endpoint para equipamentos servidores
com sistema operacional Windows Server. Atualmente, a STI/ANP gerencia em torno de 100 maquinas virtuais
Windows Server. Deste modo, para licenciarmos esse montante, € necessario 100 licengas Defender Endpoint
Server Sub.

Iltem 13 — Defender Endpoint F2 Sub Per User (WAM-00001): Este licenciamento substituira o atual Defender
Endpoint P2 Sub Per User. Sendo uma recomendacdo da Microsoft como um licenciamento mais barato e mais
correto para utilizagdo com as licengas O365 F3. Trata-se da solugdo Microsoft Defender Endpoint P2 para as
licencas 0365 F3. O licenciamento M365 E5 j& inclui as subscricdes do Defender Endpoint P2 e do Defender
Identity. Esse licenciamento é necessério para garantir a seguranca dos usudrios do O365 F3, e por esta razdo
também sdo estimadas 55 licengas deste tipo.

ltem 14 — Visual Studio Pro with GitHub ALng SA (QEK-00003): E o novo produto Visual Studio, ja com o Git Hub. O
Git Hub foi adquirido através de licenga perpétua de upgrade no contrato vigente para as licencas antigas do Visual
Studio que ndo existem mais. Com este upgrade, as licencas perpétuas antigas do Visual Studio foram atualizadas.
Desta forma, a ANP s0 precisa contratar o Software Assurance para as licencas atualizadas (30 licencas perpétuas
gue a ANP ja possuia). O Visual Studio Professional é uma solucdo que fornece um ambiente de desenvolvimento
integrado avancado que dispde de ferramentas de suporte e servi¢cos de produtividade, DevOps, ferramentas de
testes manuais e automatizados, treinamento, créditos de Azure e beneficios da assinatura MSDN. O GitHub
Enterprise Cloud é uma plataforma de desenvolvimento de software hospedada em nuvem. Pode ser usado para
criar e enviar software usando controle de versédo Git, APIs avancadas, ferramentas de produtividade e colaboragéo
e integracdes. Os desenvolvedores familiarizados com GitHub.com podem integrar e contribuir diretamente usando
recursos e fluxos de trabalho familiares. O GitHub é uma plataforma de desenvolvedor utilizada para criar, escalar e
fornecer softwares seguros e agora faz parte das licencas perpétuas do Visual Studio.

13. Estimativa de custo total da contratacao

Valor (R$): 5.946.580,94

13.1. ESTIMATIVA DE PRECOS
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Nova Contratacao (pagto mensal)
METRICA OU VALOR
ITEM E"'N‘?J';Uhi':}"'" CATSER| UNIDADE DE BENRT'SF;,AD PRODUTO QTDE UNITARIO vﬁiﬁ;ﬂm VALOR TOTAL ANUAL
MEDIDA MENSAL
1 |JFx-ooo03 27502| Mensal MS.4.0A1383 t‘::r”a FUSL Sub Per 55 RS 40,82 |RS 274565 | RS 26.047,80
2 |aaD-23204 27502| Mensal M54 0apaag |MES0 B3 Unified Bxsting 1450 RS 18925 |RS 27441250 | RS 3.202.950,00
Customer Sub Per User
3 |aaD-z3188 27502| Mensal MS.4.0apaaq |M3E9 ES Unified Bxsting 80 RS 30187 |RS 2414080 | RS 280.705.20
Customer Sub Per User
Al 2 Froject P2 Sub
4 |7Ls-00002 27502| Mensal MS.4.0AD475 P;"L"Z'; fofEet s Sy 70 RS 13402 |RS 9.381,40 | RS 112.578.80
— =
5 |7sv-o0oo2 27502|Mensal MS.4.0ADS04 ;':r”tr':;& roject P8 Sub 8 R$ 24573 | RS 1.474.38 | RS 17.802,58
CIS Suite Datscenter C
6 |ocsonias 27502| Mensal MS4.080736 |5 oo Jatscenisrione 116 RS 0404 |RS 1101233 | RS 132.150.06
Alng SAZL
CIS Suite Standard C
7 |ocanoaiz 27502| Mensal MS4.080883 [ oo landar bore 40 R 2442 |Rs o78.57 | RS 11.722.40
Alng SAZL
SQL Server Enterpri
g |7ic-00343 27502| Mensal MS.40AD4ES [o o o CePnss 20 RS 143841 |RS  28.788.10 | RS 345.217.20
Core Alng 54 2L
& - PAY
o |sok-oooott 27502| S0b demanda |- ‘:;';rz:mpawen' FAYG 128 RS 627682 |RS  B0.335.35 | RS 084.024.32
Defender Endpaint P2 SU
10 |oLsoonor 27502| Mensal MS.4.0A2024 |Defender Endpaint F1 Per 1450 RS 11,11 |RS  16.100,50 | RS 183.214.00
User
11 |G5F-00002 27502|Mensal MS.4.0A1215 B‘:;"de”de"m“"”bper 1505 RS 2481 |R$  37.038.05 | RS 444,458 8D
Defender Endpaint S
12 |1Nz-00DD4 27502| Mensal MS.4.0A0088 Sj;" =1 Endpoimt Sener 100 RS 2642 |RS 2.642,00 | RS 31.704.00
13 |wam-ooo01 | 27502|Mensal L Defendzr Endpaint F2 Sub 55 RS 20,10 |RS 1.105.50 | RS 13.266,00
Per User
14 |QEK-00003" |  27502|Mensal MS.4.0A183 |Visus! Studic Prowith a0 RS 10854 | RS 5.806.13 | RS 70.754.10
GitHub ALng SA
TOTAL ANUAL| R$ 5.946.580,94

14. Justificativa técnica da escolha da solucao

14.1. Solugbes Microsoft - Subscricdo EAS.

14.1.1. Justificativa para sua utilizagdo: A contratagdo da Subscricdo EAS é a opgdo mais vantajosa para atender as
necessidades mencionadas neste Estudo Técnico. Ademais, a modalidade de subscricdo é amplamente utilizada na
Administracdo Publica. Esta escolha proporciona a manutencdo da padronizacdo, permitindo aproveitar os
investimentos realizados nessa tecnologia ao longo dos anos e garantindo agilidade no desenvolvimento de servigos
e sistemas, que seriam comprometidos caso outras tecnologias fossem adotadas.

14.1.2. A STI tem observado um crescimento das demandas internas por solu¢des de tecnologia da informacao, o
que demanda uma infraestrutura tecnolégica moderna, atualizada e corporativa. Diante dessa necessidade, a
escolha da subscricdo de licencas de software mostra-se alinhada com as melhores praticas do mercado,
possibilitando a expansdo e modernizagao do ambiente de processamento do Data Center e dos equipamentos de
trabalho da ANP.

14.1.3. Com a adocdo da Solugdo 3 - Solugbes Microsoft - Subscricio EAS, busca-se manter o ambiente
padronizado e em constante evolugao, tanto nas estagdes de trabalho quanto no ambiente de Data Center. Essa
abordagem é crucial para garantir o uso continuo dos softwares deste Estudo e evitar a paralisacéo das atividades
da Agéncia.
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14.1.4. Outro ponto de extrema importancia considerado para a escolha da solugdo Microsoft Office 365 é a
manutenc¢do dos produtos que estdo em uso pela ANP. Com a mudanca de ferramentas seria necessario a
realizagdo de um trabalho complexo de migracéo entre as solugfes, o0 que seria técnica e economicamente inviavel
do ponto de vista temporal e de forca de trabalho a ser realizado, ainda mais no cenario atual em que fomos
obrigados, devido ao contingenciamento do Governo Federal, a efetuar cortes significativos em nossos contratos de
terceirizacdo de méo de obra que nos apoiariam nessa migragao.

14.1.5. Em resumo, a manutengado dos produtos Office 365 na ANP oferece uma infraestrutura tecnolégica robusta
para promover a eficiéncia, a colaboracéo e a organizagdo. Essas ferramentas capacitam os servidores publicos a
desempenhar suas fungdes com maior agilidade e precisao.

14.1.6. Assim, é essencial que a ANP firme um contrato de licenciamento de produtos Microsoft, que abranja todas
as solugbes necessarias para prestagdo dos servigos de Tl, atendendo as demandas das unidades de negdcio e
proporcionando um ambiente de trabalho estavel e produtivo.

14.2. Do parcelamento da contratacao decorrente de aspectos técnicos

14.2.1. ApGs analisarmos a viabilidade da contratagdo, constatou-se que a melhor préatica a ser adotada sera o ndo
parcelamento do objeto, conforme disposto no inciso Il do art. 47 da Lei n® 14.133, de 1° de Abril de 2021, pois
prejudicaria sobremaneira 0 monitoramento de eventuais problemas, bem como a proposi¢éo de solugdes (art. 40, §
3 1, da Lei n. 14.1333/2021), além das questdes abaixo trazidas.

14.2.2. Considerando a dependéncia entre os softwares que compdem o objeto deste estudo, considera-se técnica
e economicamente inviavel seu parcelamento. A divisdo do objeto pode comprometer o cumprimento dos requisitos
de fornecimento.

14.2.3. Qutro fator a ser levado em consideracéo é a otimizagdo dos recursos necessarios a gestao do contrato e o
foco na melhoria dos servicos de TI. A contratacdo do objeto em apenas um lote garante a unicidade técnica dos
processos, assim como o nivel de servigos prestados, garantindo que a empresa contratada esteja capacitada
tecnicamente para trabalhar de forma integrada com os componentes desta solugéao.

14.2.4. O nao parcelamento do objeto ndo restringe a competitividade do certame e nem traz prejuizos ao erario,
visto serem itens da mesma natureza e que mantém relagado entre si. Desta forma, os itens que compdem o objeto
devem ser adjudicados a uma mesma licitante, isto foi observado no ultimo processo de aquisicdo referente a
licencas Microsoft.

14.2.5. Por se tratar de uma solugdo composta por diversos softwares aplicativos, cada um contendo diversas
funcionalidades, é fundamental para a garantia da qualidade do servico que os itens objeto dessa contratacdo sejam
fornecidos por um mesmo fabricante. Além disso, os itens sé@o interdependentes e a ndo contratagdo de um deles
inviabiliza a contratagdo dos demais, jA que a modalidade de Subscricdo EAS baseia-se nos quantitativos
adquiridos, ou seja, diante da aquisicdo de uma determinada quantidade de licencas de um produto, o comprador
torna-se elegivel para a modalidade proposta. Ademais, a quebra do lote poderia gerar resultados tais como a nao
adjudicagdo de um anico item, que inviabilizaria toda a contratacéo.

15. Justificativa economica da escolha da solucao
15.1. Solugdes Microsoft - Subscrigao EAS.
15.1.1. Optou-se pela contratacdo por 12 (doze) meses, por se tratar de um servigo de natureza continuada.

15.1.2. No tocante a escolha da solucdo, frequentemente ocorrem comparacdes entre distintas solu¢bes tomando
por conta simplesmente seu custo inicial de aquisicdo, mas essa andlise € comumente equivocada e ndo encontra
respaldo na propria Instrucdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022, que determina que 0s custos
a serem comparados sejam os chamados "custos totais de propriedade” (em inglés, TCO). Tais custos vao muito
além de apenas a contratacdo, e envolvem, a exemplo: custos com treinamento, tanto de servidores quanto de
prestadores de servigcos, e os chamados "custos ocultos”, os mais comuns sendo 0s custos de suporte e
manutengao.

15.1.3. Neste viés, ha de ser analisado o custo oculto relacionado diretamente a familiaridade dos usuarios com a
solugdo, ou seja, pessoas "se acostumam" ou "se familiarizam" com determinados padrées de utilizacdo existentes
em algumas solugdes, e embora a mudanca seja possivel, ela normalmente ndo é simples ou rapida, e enquanto
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durar o processo de readaptacdo dos servidores da Agéncia, havera uma perda de produtividade de dificil
mensuracao.

15.2. Do parcelamento da contratacao decorrente de aspectos econémicos.
15.2.1. Quanto a recontratacdo das Solu¢Bes Microsoft, revela-se administrativa e economicamente desinteressante,
sob o aspecto da gestdo, fraciona-las em grupos distintos, porquanto a ampliacdo da quantidade de contratadas

dificultaria sobremaneira o acompanhamento da fiscalizacdo, do controle e do monitoramento de eventuais
problemas, bem como a proposic¢ao de solug@es (art. 40, 8 3°, |, da Lei n. 14.1333/2021).

15.2.2. Além disso, sob o aspecto econdmico, haveria inquestionavel prejuizo quanto ao ganho de escala,
notadamente em virtude do compartilhamento de recursos tecnolégicos, operacionais, humanos, gerenciais e
logisticos, além de possivel recebimento de precos disparatados na contratacédo de subscricdes homogéneas.

16. Beneficios a serem alcancados com a contratacao

16.1. Garantir a efetividade da prestacéo de servicos de TI;

16.2. Estruturar sistemas voltados as areas de negdécios da ANP;

16.3. Incorporar beneficios do avanco tecnolégico aos usuarios;

16.4. Garantir a integracéo entre plataformas;

16.5. Melhoria continua dos processos de trabalho da Agéncia;

16.6. Prover sistemas operacionais para as estac¢des de trabalho;

16.7. Prover sistemas operacionais para os servidores de processamento de dados;

16.8. Prover ferramentas de escritério para manipulagdo de documentos de texto, apresentagdes, realizagbes de
operag0es financeiras e contabilisticas para todos os usuarios;

16.9. Prover infraestrutura adequada e ferramenta de envio de mensagens de correio eletrbnico para todos os
usuarios;

16.10. Prover infraestrutura adequada e ferramenta de servigco de mensagens instantaneas e conferéncias;
16.11. Prover infraestrutura adequada e ferramenta para controle de projetos;

16.12. Prover infraestrutura para viabilizar servigcos colaborativos de intranet, extranet e internet;

16.13. Prover infraestrutura adequada para implantacéo e controle de banco de dados;

16.14. Prover ferramenta para criacdo e edi¢do de diagramas diversos;

16.15. Prover infraestrutura e ferramentas para controle e desenvolvimento de software;

16.16. Prover infraestrutura e ferramentas para acesso remoto ao ambiente de TI;

16.17. Garantir suporte técnico on-site para estruturacdo adequada dos servicos de Tl e resolugdo rapida de
problemas de alta complexidade;

16.18. Desenvolvimento e automacéao de testes de aplicativos méveis;
16.19. Prover ferramenta que permita andlise de dados de negdcio para utilizacéo por parte dos usuérios da agéncia;

16.20. Minimizar o risco para as atividades desenvolvidas pela ANP de ter seus sistemas computacionais
vulneraveis a infestacéo de virus e/ou malwares, ao roubo de credenciais e aos ataques cibernéticos, o que coloca
em risco a disponibilidade, confidencialidade e a integridade dos dados e informag¢6es neles armazenados.

16 de 18



UASG 323031 Estudo Técnico Preliminar 72/2024

17. Providencias a serem Adotadas

17.1. Ap6s a assinatura do contrato devera ser realizada reunido inicial com representantes da CONTRATANTE e
da CONTRATADA, para alinhamento das condi¢g8es para liberacéo das licencas e inicio da presta¢éo dos servigos.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18.1. A primeira consideracao, e talvez uma das mais importantes, é que as solu¢des Microsoft ja se encontram em
pleno uso no ambiente computacional da Agéncia e ja se integram aos mais diversos processos de trabalho
existentes neste 6rgdo. Isso significa que varias de suas funcionalidades mais importantes sdo utilizadas
amplamente, estdo estabelecidas no 6rgao e dispensam novas configura¢des e treinamentos, sendo, em sua
maioria, transparentes para os usuarios e de uso corriqueiro. O uso de solugSes Microsoft no ambiente
computacional da Agéncia de forma continua significa menores custos de implementacéo/migragao/alteracédo de
solucdo e, por ndo envolver outras solu¢cdes de contorno, possivelmente menores custos com o suporte no longo
prazo.

18.2. A descontinuidade na padronizagdo de nosso ambiente poderia implicar na aquisicdo e/ou instalacdo de
softwares diversos para prover as mesmas funcionalidades, sem mencionar a dificuldade de integracédo entre eles,
necessidade de treinamentos diversos e o reflexo até mesmo na contratagdo de mais profissionais especializados
em cada ferramenta para prover o mesmo nivel de servigo. As ferramentas Microsoft sdo integradas e de facil
administracdo, requerendo um nimero menor de técnicos para manter o ambiente. Outro ponto a ser destacado diz
respeito ao suporte técnico do fabricante e atualizagbes constantes dos componentes da solucéo, o que traz maior
seguranca e estabilidade a Agéncia.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n° 94/2022, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento.

ALISSON CHRISTI VIEIRA ROCHA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 25/10/2024 as 09:51:42.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n° 94/2022, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento.

HESLEY DA SILVA PY

Integrante Requisitante
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Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n° 94/2022, bem como da minha indicacéo para exercer esse papel na Equipe de Planejamento.

MAURO RICARDO DA SILVA

Integrante Requisitante

1Y
t“? Assinou eletronicamente em 25/10/2024 as 13:20:51.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME
n° 94/2022, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento.

RODRIGO RIBEIRO AFFONSO ALVES

Integrante Técnico

Despacho: Aprovo o ETP Digital e atesto sua conformidade, nos termos do §2° do art. 11 da IN SGD/ME n° 94/2022.

ADRIANA MARCILIO
Superintendente de TT

1Y
tf Assinou eletronicamente em 29/10/2024 as 11:33:09.
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