UASG 323031 Estudo Técnico Preliminar 62/2024

Estudo Teécnico Preliminar 62/2024

1. Informacoes Basicas

Numero do processo: 48610.216761/2024-13

2. Descricao da necessidade

a) Prover servicos de Certificagdo Digital que possibilite o uso de processos que requeiram a confirmacdo de
identidade;

b) Prover servicos de Certificacdo Digital que possibilite 0 uso de sistemas que requeiram o uso de assinatura de
documentos eletrénicos.

2.1. MotivacaolJustificativa

2.1.1. Credenciar 0 acesso a processos que requeiram a confirmagédo da identidade e o uso de sistemas que
requeiram a assinatura digital de documentos eletrénicos.

2.1.2. O contrato atual reservou 224 certificados com Token e 300 certificados sem Token. Durante o periodo de 16
/03/2023 a 16/12/2023 foram realizadas solicitagbes para atendimento de 11 Certificados com Tokens e 16
solicitagbes de apenas Certificados, respectivamente - informacdes extraidas do relatério (SEI 3634215).

2.1.3. Para esse ajuste, prevemos 180 certificados com Token e 180 certificados sem Token, sendo a forma de
pagamento, sob demanda.

2.1.4. As quantidades foram baseadas nas informacdes contidas ha mensagem eletrénica anexada ao SEI 4161917.

2.1.5. A auséncia desse servico inviabiliza o acesso a processos e 0 uso de sistemas (confirmacéo de identidade e
assinatura digital).

2.1.6. Atualmente os servicos sdo prestados por meio do aditivo 4 ao Contrato n. 5.001/2020-ANP (RG SERPRO N°
78313), cuja vigéncia se da entre 16/03/2024 a 16/03/2025, sem a possibilidade de renovacao (SEI 3701538).

3. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Tecnologia da Informacao Adriana Marcilio

4. Necessidades de Negocio

Garantir a seguranca em transacdes online, especialmente aquelas que envolvem recursos financeiros e dados
sigilosos.

5. Necessidades Tecnolégicas
Funcionalidades: Servico de Certificados Digitais para Pessoa Fisica emitido por Autoridade Certificadora

credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). Sua tecnologia criptografica protege a
troca de informagGes no ambiente virtual, assegurando a validade juridica e fiscal de documentos e assinaturas.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1. Requisitos Tecnoldgicos e demais requisitos
6.1.1. Os requisitos tecnoldgicos estdo descritos no Termo de Referéncia.
6.2. Requisitos Legais

6.2.1. Conforme descrito no artigo 105 da PORTARIA N° 265, DE 10 DE SETEMBRO DE 2020 - ANP, a
Superintendéncia de Tecnologia da Informacéo - STI responde por todo o ambiente computacional da ANP, por
meio do planejamento, projeto, aquisicdo, desenvolvimento, operacionalizacdo, apoio e administracdo de
equipamentos e programas de informatica.

6.2.2. E vedada a veiculacdo de publicidade acerca do contrato, salvo se houver prévia autorizagdo da
Administracdo da ANP.

ALINHAMENTO AO PDTI 2023-2025, 10.4.2.2 CONTRATOS CONTINUADOS: 36, pag. 59. (SEIl 2786805)
EMPRESA NUMERO CONTRATO

UGR/STATUS/PLANO INTERNO . . OBJETO

: Sl ICONVENIO ICONVENIO
STIAO0500 - Servico de Manutencdo de]SERPRO 1500.120 Servigos de
Software Corporativo 33683111000107 ) Certifica¢éo Digital
ALINHAMENTO AO PCA 2025
Item Descricao
136 Certificados digitais para pessoas fisicas

6.3. Requisitos de Seguranca

6.3.1. Deveréo ser observados os regulamentos, normas e instru¢des de seguranc¢a da informacé@o e comunicagdes
adotadas pela ANP, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da Informagdo e
Comunicagfes e suas Normas complementares, durante a execuc¢ao dos servigos nas instalacdes da ANP.

6.3.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e informag&es
inerentes ao contrato e seus servi¢os, podendo ser responsabilizado legalmente quem porventura causar perdas e
danos a ANP e a terceiros.

6.3.3. A Contratada se compromete a manter em carater confidencial, formalizado através de Termo de
Compromisso de Manutengdo de Sigilo, anexo ao Termo de Referéncia, mesmo apds o término do prazo de
vigéncia ou eventual rescisdo do contrato, todas as informacdes a que teve acesso.

6.3.4. A Contratada deve utilizar ferramentas de protecdo e seguran¢a de informagdes, a fim de evitar qualquer
acesso ndo autorizado aos seus sistemas ou softwares, seja em relacdo aos que eventualmente estejam sob sua
responsabilidade direta ou que foram disponibilizados a Contratante, ainda que por meio de link.

6.3.5. As condi¢Bes de manutencéo de sigilo estdo elencadas no Termo de Compromisso de Manutencéo de Sigilo,
conforme modelo anexo ao Termo de Referéncia.

6.3.6. A Contratada devera assinar o Termo de Compromisso de Manutenc¢éo de Sigilo.

6.3.7. A Contratada sera responsabilizada pelo ndo cumprimento, por parte de seus profissionais, do Termo de
Compromisso de Manutencédo de Sigilo e também de todas as politicas e normas técnicas e administrativas da
Contratada.
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6.3.8. O tratamento de dados pessoais desta contratac@o deve respeitar a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n.° 13.709/2018, ou substituta que trata do tema.
6.4. Requisitos Temporais

6.4.1. O prazo de vigéncia da contratagdo € de 03 anos contados da data de assinatura do contrato pelo ultimo
representante das partes, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

6.4.2. Inicio da execucéo do objeto: imediatamente apds a data de vigéncia inicial do contrato.
6.5. Requisitos de Qualificagcao Técnica

6.5.1. Devido a baixa complexidade do servigo, que trata basicamente da disponibilizacdo, remotamente, de
certificados digitais, e devido também a experiéncia pretérita da ANP na contratacdo de servicos semelhantes, sem
gue tenha havido descumprimento parcial ou total desses servicos, sera exigida comprovagdo de experiéncia de
pelo menos 12 meses na execuc¢ado de servigos similares ao objeto, por meio de atestados de capacidade técnica.

6.5.2. A exigéncia de experiéncia de pelo menos 12 meses é uma forma de propiciar a participagdo de mais
licitantes no pregdo, em comparacdo com uma exigéncia mais restritiva de 36 meses de experiéncia.

7. Estimativa da demanda - quantidade de bens e servicos

O ajuste atual reserva 224 certificados com Token e 300 certificados sem Token, no entanto, esses quantitativos
estdo em constante alteracao, pois sujeito a uma série de acontecimentos, alheios ao controle realizado.

A exemplo disso, temos os casos de bloqueio, extravio, alteragdo de nome, emissédo de primeira certificacdo (para
servidores cedidos de outros 6rgdos publicos; servidores do quadro que ndo utilizam certificado e em
determinado momento passam a utilizar, servidores que ndo renovam o certificado no periodo previsto e também
novos servidores — empossados por concurso publico e removidos/redistribuidos de outros 6rgéos).

Trataremos aqui dos certificados digitais do tipo A3, atualmente utilizados, que possuem validade de 03 (trés) anos,
sendo que durante o periodo de 16/03/2021 a 18/08/2022 foram realizadas solicitagdes para atendimento de 34
Certificados com Tokens e 57 solicitacdes de apenas Certificados, de um total de 224 e 300 contratados,
respectivamente. (SEI 2631403)

ITEM CONTRATADOS|SOLICITADOS|DISPONIVEIS

Certificado com Token 224 34 190

Certificado 300 57 243

No dltimo levantamento (SEI 3634215), durante o periodo de 16/03/2023 a 16/12/2023 foram realizadas solicitagées
para atendimento de 11 Cerificados com Tokens e 16 solicitacdes de apenas Certificados, de um total de 224 e
300 contratados, respectivamente. Lembrando que os servigos e as consequentes despesas sdo executados sob
demanda. Abaixo, quadro com controle de utilizacéo dos certificados contratados.

ITEM CONTRATADOS|SOLICITADOS|DISPONIVEIS
Certificado com Token 224 11 213
Certificado 300 16 284
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Alertamos que, ndo ha critérios objetivos para delimitar tal namero, motivo pelo qual este processo contempla
apenas uma estimativa aproximada da necessidade da ANP, conforme mensagem eletrénica anexada ao SEI
4161917.

Abaixo tabela, com as quantidades estimadas para esse novo periodo de 03 anos:

ESPECIFICA(;/T\O QUANTIDADE
|Emisséo de Certificado Digital A3, sem Token Pessoa Fisica ||180 |
|Emisséo de Certificado Digital A3, com Token Pessoa Fisica ||180 |

8. Levantamento de solucoes
8.1 - ANALISE DE SOLUGCOES

8.1.1. Os servicos de confirmacéo de identidade e assinatura de documentos eletrénicos sdo providos por meio da
utilizacdo de certificados digitais (e-CPF) emitidos por Autoridade Certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil). Portanto conclui-se que ndo héa outra alternativa a essa solu¢éo que atenda
aos requisitos dos servicos.

8.2. - IDENTIFICACAO DAS SOLUGOES

Id||Descri¢do da solucéo (ou cenario)

Contratacdo de empresa especializada na prestacdo de servicos de validacdo, emissdo e/ou gravacdo de
1 (|certificados digitais (e-CPF) emitidos por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

9. Analise comparativa de solucoes

o Cenarios
Requisitos =
Cenario 1
L Credenciar 0 acesso a processos que requeiram a confirmagédo da identidade e o uso de
Negocio Atende

sistemas que requeiram a assinatura digital de documentos eletronicos.

Kit composto por midia de armazenamento de certificado digital do tipo token usb e
lou Nuvem + Emisséo de Certificado Digital e-CPF

Sobre o certificado:

« Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICPBrasil);

« Deve estar em conformidade com as normas estabelecidas pelo Comité Gestor da ICP-
Brasil;

 Deve incluir o respectivo servico de autoridade de registro;
Sobre o Token ush:

 Para atender aos requisitos de seguranca do Comité Gestor da ICP-Brasil, o dispositivo
deve ter um conector USB tipo A versado 2.0 ou superior, com capacidade minima de
armazenamento de 32 Kbytes para certificados e chaves privadas. O dispositivo deve
seguir as regras estabelecidas para o nivel de seguranca do padrdo FIPS 140-2 e
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as normas do Comité Gestor da ICP-Brasil. Ele deve possuir algoritmo simétrico 3DES
com trés chaves distintas (k1, k2 e k3) ou AES, com chaves de 128 bits no minimo para
cifrar as chaves privadas armazenadas. Para a geracéo de assinaturas, deve ser usado
0 algoritmo RSA/SHA-2 ou RSA/SHA-1.

« O dispositivo deve ser resistente a agua e a violagéo e ter um indicador luminoso para
exibir o estado do dispositivo. Além disso, deve ter compatibilidade com as
especificacdes I1ISO 7816, partes 1, 2, 3 e 4.

« As funcionalidades incluem permitir a criacdo de uma senha de acesso com pelo
menos seis caracteres alfanuméricos e a geracdo de chaves protegidas por
PINs alfanuméricos. Ele deve permitir a gravacdo de chaves privadas e certificados
digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de acordo com o perfil
estabelecido na RFC 2459 e armazenar chaves privadas em um repositorio de dados
préprio. Apenas certificados pertencentes a um Unico titular podem ser associados as
chaves contidas em um determinado dispositivo, sendo que, no caso de certificados
emitidos para pessoas juridicas, o titular é a pessoa fisica responsavel pela empresa.

« O dispositivo deve permitir inicializagao e reinicializagdo com o uso de PUK (Pin Unlock
Key) e deve ter compatibilidade com os sistemas operacionais Windows (10 e superior).
Ele deve possuir middleware para Windows 10 e versdes superiores e forcar a troca da|
senha padrdo no primeiro acesso. Ele também deve implementar mecanismos de
autenticacao tipo challenge-response.

» O software de gerenciamento do dispositivo deve estar disponivel em Portugués do
Brasil e permitir o gerenciamento do dispositivo, a exportacdo de
certificados armazenados no dispositivo, a importacdo de certificados em formato
PKCS#7 para a area de armazenamento do dispositivo, de acordo com a RFC 2315, e a
importacdo de certificados em formato PKCS#12 para a area de armazenamento do
dispositivo. Ele deve permitir a visualizagdo de certificados armazenados no dispositivo e
0 apagamento de chaves e outros dados contidos no dispositivo, apds a autenticagcao do
titular. Ele deve permitir a reutilizacdo de dispositivos bloqueados por meio do
apagamento total dos dados armazenados e da geracdo de uma nova senha de acesso.

« A contratada deve possuir posto de atendimento presencial nas seguintes localidades:
a) Cidade do Rio de Janeiro (RJ);

b) Brasilia (DF);

c¢) Cidade de Séo Paulo (SP);

d) Cidade de Salvador (BA);

e) Cidade de Manaus (AM);

f) Cidade de Porto Alegre (RS); e

g) Cidade de Belo Horizonte (MG).

Sobre a Nuvem:

« Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICPBrasil);

« O certificado digital em nuvem fornecido deve incluir suporte para sistemas que nao
possuem compatibilidade nativa com este tipo de certificado. Para tal, deve-se
disponibilizar um software para computador (para sistema operacional windows 10 e
superior, macOS 12 e superior), capaz de integrar o certificado digital em nuvem de
forma a funcionar equivalente a um certificado digital tipo A3 (midia fisica);

» Deve permitir acessar o Certificado a qualquer hora e em qualquer lugar, bastando ter
conexao a internet.

Atende
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« Deve permitir a utilizagdo de um certificado digital em diversos dispositivos e
computadores simultaneamente, eliminando a necessidade de dispositivos fisicos de
armazenamento criptografico, como tokens.

« Deve mostrar o histérico completo de uso, possibilitando rastrear todos os acessos
feitos com o certificado e redefinir a senha sempre que necessario além de permitir a
recuperacao de senha em caso de esquecimento, mediante a critérios de segurancga,
estabelecidos pela contratada para validacao do portador.

» Deve permitir ser utilizado nos principais navegadores (Google Chrome, Safari, Mozilla
Firefox, Microsoft Edge) e sistemas operacional Windows e iOS.

« A contratada deve possuir mecanismo de autenticacdo para o uso do certificado,
através de um aplicativo mével compativel com os sistemas operacionais Android e
iOS. Este aplicativo deve possibilitar ao usuario autorizar o uso do certificado digital em
todos os dispositivos onde esteja instalado.

« O certificado digital deve oferecer a capacidade de realizar, no minimo, 30.000
autenticacdes ou assinaturas mensais.

« Para emissao e eventuais solicitagdes de suporte a contratada devera dispor de posto
de atendimento na modalidade remota através de videoconferéncia, de acordo com
legislagao aplicavel.

Resultado da Analise Viavel

10. Registro de solucoes consideradas inviaveis
OBS.: Nao ha registro de solu¢des consideradas inviaveis, haja vista que os servicos de confirmagdo de
identidade e assinatura de documentos eletrénicos ser provido somente por meio da utilizagdo de certificados

digitais emitidos por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), ndo existindo outra alternativa para essa necessidade.

11. Analise comparativa de custos (TCO)

a) Contratacdo de empresa especializada na prestacdo de servicos de validagdo, emissdo e/ou gravagdo de
certificados digitais (e-CPF) emitidos por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

11.1 - Célculo dos custos totais de propriedade (TCO)

Solucao Viavel 1 - Existem diferentes formas de se utilizar os certificados Digitais (Tipo - A1 ou A3 - e midia
de armazenamento de certificado digital - Token usb ou Nuvem) o que sera evidenciado abaixo:

Descricao 1: Servigos de validagdo, emisséo e/ou gravacdo de certificados digitais do tipo (e-CPF) emitidos por
Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

<Célculo do Custo Total de Propriedade da Solucéo 1, incluindo custos diretos e indiretos, a exemplo dos valores de
insumos, manutencdo, servicos de instalacdo, configuragdo, suporte, apoio para a colocagdo da solugdo em
producao, execucédo de rotinas de producéo pelo érgado ou pela contratada>.

i - Consultamos os sitios das empresas que prestam esse tipo de servigo retornando com os seguintes valores:

i.a) - https://lwww.correios.com.br/atendimento/balcao-do-cidadao/adquira-certificado-digital

Tipo Al - sem armazenamento (Token e Nuvem); e Tipo A3 - com e sem armazenamento (Token e Nuvem)
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< C 25 correios.com.br/atendimento/balcao-do-cidadao/adquira-certificado-digital
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¥ ¢ a operagao. -

S )

A1 e-CPF A3 e-CPF A3 e-CPF

(arquivo) (Nuvern) (sem midia)
12 meses de validade 12 meses de validade 36 meses de validade
Emitido e armazenado no computador Fica armazenado em nuvem e pode Indicado para quem ja possui midia
do titular protegido por senha de ser utilizado através do aplicativo Safe  como cartio ou token
instalacdo. 1D no celular ou em qualque para armazenamento,

computador
RS149,00 R5188,00

R5149,00

COMPRAR

®

A3 e-CPF A1 e-CNPJ A3 e-CNPJ

(Com token) (Arquivo) (Nuvem)
36 meses de validade 12 meses de validade 12 meses de validade
Instalado em token. Para usa-lo basta Emitido é armazenado no computador Certificado armazenado em nuvem
conectar na porta USE do computado do titular e protegido por uma senha que pode ser utilizado através do
de instalacio. aplicativo SafelD instalado no celular
RS 299,90 ou em qualquer computador.
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Inicio ' Certificado Digital e-CPF Al

e-CPF Al

Prego

R$ 15500

Certificado Digital Al para pessoa fisica
Formato: Arquivo @

Emita via videoconferéncia @

Qe DK

Assinatura Digital de Documentos @

e-CPF Al

V/Cert Essa Oferta encerraem
Compre com os cartdes e boleto bancério

@ VISA - 4
e B Q Pesquisar Yy v o EH @ E N e N gy e 5 M
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Adicionar ao Carrinho de Compras

Tipo A3 - com e sem armazenamento (Token e Nuvem)
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Inicio = e-CPF A3 - Sem Midia

e-CPF A3 - Sem Midia

Validade

1ano 2 anos

Prego

R$ 252,00

) Formato: Sem Midia
@ Emita via videoconferéncia @

[ﬁ Assinatura Digital de Documentos @

Adicionar ao Carrinho de Compras

Essa Oferta encerraem
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Compre com os cartées e boleto bancario -
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Inicio ' e-CPF A3 em token

e-CPF A3 em token

Validade

1ano 3 anos
Prego
R$ 395,00

Q) Formato: Token

@ Emita via videoconferéncia @

@ Assinatura Digital de Documentos @

Adicionar ao Carrinho de Compras

Essa Oferta encerraem

ENG 11:48 Y

@ 1oc ]
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Nublado

P)
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L~
|
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VCert ——

CERTIFICADOS RENOVAQAO SUPORTE AGENDAMENTO CERTIFICADOS SSL PARCERIAS MINHA CONTA POLITICAS

Inicio ' e-CPF A3 em Nuvem

e-CPF A3 em Nuvem

Validade

1ano 2 anos 4 meses
Prego
R$ 248,00

©) Formato: Nuvem
@ Emita via videoconferéncia @

[ﬁ Assinatura Digital de Documentos @

Adicionar ao Carrinho de Compras

Essa Ofertaencerraem

U

O 19c m - ) 2 - ENG 11:49
Nublado R Q Pesquisar = > - [ i~ ‘_r v _ A B ROD G & TR
i.c) - https://loja.certisign.com.br/certificado/e-cpf
Tipo Al - sem armazenamento (Token e Nuvem)
% loj y N\
< c 25 loja.certisign.com.br/certificado/e-cpf Yr In) ‘\b’ Pausada/‘
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Certificado digital é CertiSign até 25%O0FF! Parcele em até 12x comprar > -

= 0i, faga seu login
CertiSign b

Pessoa Fisica Dentista Médico MEI
e-CPF e-CPF e-CPF e-CPF
e-CPF
Certificado:
2 - Escolha onde serd instalado o seu certificado digital
Midia:
TiPoAl © TIPOAZ ©
Validade:
E@ -m .@ Quantidade
= | — e
Mobile no Computador na Nuvern SEHZIED
Certificado

12x R$ 14,16 sem juros*
R$ 169,90 a vista

ADICIONAR AO CARRINHO

(erﬁsi n Comprar por telefone: 011 4020-2430 0800-025-1501
g (Exceto feriados nacionais) (capitais/reg. metropolitanas) (outros locais - telefone fixo) B
18°C . ae = N ENG o 09146

Ensolarado EE  Q Pesquisa = L R . i~ C_r _@ g e TOD s & T

Tipo A3 - com e sem armazenamento (Token e Nuvem)
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€ > C 2 lojacertisign.com.br/certificado/e-cpf#

[0 Importadodo IE ) youtube @B YouTube B® Maps G Gmail [ Duvidas Portaria 6432 [ Consulta Catser Ca.. [ Curso Harvard

& Acessar < Intranet Di.. B Traduzir {8 Filtro Cambio Auto... »

X W  Meu carrinho

@ Certificado al e-CPF - X
OCPF Somente certificado - 36 meses

Validade: 36 MESES
Certificado: e-CPF
Midia: Somente Certificado
R$ 229,90

litem
Total: R$ 229,90

FINALIZAR COMPRA

CONTINUAR COMPRANDO

19°C . 0 = ENG 11:45
Nublado EE  Q Pesquisar ‘& (5 L I~ é - | e RO D s & TR
¢ > C % lojacertisign.com br/certificado/e-cpf# K O & :
[ importadodo IE @) youtube @B YouTube B® Maps G Gmail [ Duvidas Portaria 6432 [ Consulta Catser Ca.. |G CursoHarvard < Acessar < Intranet Di.. B Traduzir Eg] Filtro Cambio Auto... » 3 Todos os favoritos
X Meu carrinho
Certificado digital e-CPF - na X

OCPF nuvem- 36 meses

Validade: 36 MESES
Certificado: e-CPF
Midia: na Nuvem

R$ 294,90

litem
Total: RS 294,90

FINALIZAR COMPRA

CONTINUAR COMPRANDO

19°C

Nublado Q Pesquisar 5 ; i ﬁ 9 é _ ~ e IE’\r‘\l_FEL ~ ) g a

01/07/2024

)
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/2 o\
<« C % lojacertisign.combr/certificado/e-cpfé * 8 & (@ Peusda)

03 Importadodo e ) youtube @B YouTube B¥ Maps G Gmail [ Duvidas Portaria 6432 [ Consulta Catser Ca & Curso Harvard Acessar < Intranet Di.. By Traduzir & Filtro Cambio Auto. >» 3 Todos os favoritos

Certificado digital é CertiSign até 25%O0FF! Parcele em até 12x

CertiSign

W Meu carrinho

Certificado digital e-CPF - no

token - 36 meses
Certificado digital iziSign iziClub Site Seguro (SSL) Solugdes
R$ 374,90
Certificado Digital
para Pessoa Fisica
O certificado digital e-CPF, é a Identidade Digital da pessoa fisica no meio eletrénico, também conhecido
como CPF Digital. Ele pode ser utilizado para assinar documentos com validade juridica, e dar andamento aos
servigos oferecidos pelos governos estadual e federal.
litem
l Total: R$ 374,90
Monte seu certificado Compra Fécil Compre por tipo de uso

1- Selecione o certificado digital

FINALIZAR COMPRA

Pessoa Fisica Dentista Médico MEI

e-CPF e-CPF
CONTINUAR COMPRANDO
cerﬁsi n Comprar por telefone: 4020-2430 0800-025-1
g (Exceto feriados nacionais) (capitais/reg. metropolitanas) (outros locais - telefo -
Chuva leve 1 - P ENG 11:41 ~
Jo»’«mrde EE Q Pesquisar 2w 3 300 @ ? | A® o RO D e ® TR

Anexamos abaixo, Mapa com todos os valores identificados:

a) Para uma possivel contratacéo do tipo Al:

CORREIOS Certisign Valid
x METRICA OU UNIDADE DE VALOR VALOR VALOR
ltem ESPECIFICACAO QTDE - VALOR TOTAL = VALOR TOTAL = VALOR TOTAL
MEDIDA UNITARIO UNITARIO UNITARIO

Emissdo de certificado digital A1 e-CPF (sem token),
1 por autoridade certificadora credenciada pela Und 180 149,00 26.820,00 169,90 30.582,00 155,00 27.500,00
Infraestrutura de Chaves Piiblicas Brasileira {ICPBrasil)
Kit composto por midia de armazenamento de
certificado digital do tipo token ush + Emissdo de
2 Certificado Digital A1 e-CPF, emitido por autoridade Und 180 0,00 0,00 0,00 0,00 0,00 0,00
certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICPBrasil)

Emissdo de certificado digital A1 e-CPF em Nuvem, por
3 autoridade certificadora credenciada pela und 180 145,00 26.820,00 0,00 0,00 0,00 0,00
Infraestrutura de Chaves Publicas Brasileira (ICPBrasil)

OBS 1.: Informamos que para contratar somente por 01 ano o Certificado somente ha op¢do de Nuvem no sitio dos
Correios.

b) Para uma possivel contratacéo do tipo A3:

E
g

quisa de Precos

Compras.gov - Pesquisa de Pregos

CORREIOS Certisign Valid (sE14166138) WMediana
(Mediana)
Item ESPECIFICACAO METRICA OU UNIDADE DE QTDE VAL,OK VALOR TOTAL VAEOR VALOR TOTAL VA[PH VALORTOTAL |VALOR UNITARIO| VALOR TOTAL 'VALOR UNITARIO VALOR TOTAL
MEDIDA UNITARIO UNITARIO UNITARIO

Emisséo de certificado digital A3 e-CPF (sem token),
1 por autoridade certificadora credenciada pela Und 180 188,00 33.840,00 229,90 41.382,00 252,00 45.360,00 50,00 9.000,00 208,95 37.611,00
de Chaves Publicas Brasileira (ICPBrasil)
Kit composto por midia de armazenamento de
certificado digital do tipo token usb + Emisséo de

2 | Ccertificado Digital A3 e-CPF, emitido por autoridade und 180 298,30 5398200 574,90 67.482,00 395,00 71.100,00 126,00 22.680,00 337,40 60732,00
certificadora credendiada pela Infraestrutura de Chaves
Piblicas Brasileira (ICPBrasil)
Total RS 98.343,00

OBS 2.: Além de nao apresentar formas de armazenamento, o Certificado do tipo Al, apresenta um desembolso
financeiro superior aos valores do tipo A3, na modalidade, sem armazenamento.

OBS 3.: Itens 2 e 3 apresentam formas distintas de armazenamento, sendo a tecnologia de armazenamento em
nuvem, nesse momento, inviavel, conforme serd demonstrado nos itens 14 e 15, desse documento.

11.2. Mapa comparativo dos calculos totais de propriedade (TCO)

Estimativa de TCO ao longo dos anos
Descricao da solucao Total

|Ano 1 ”Ano 2 ||Ano 3

Emissdo de 180 certificados
digitais A3 e-CPF (sem token)

R$ 37.611,00 - - R$ 37.611,00
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Emissdo de 180 certificados R$ 60.732,00 . _ R$ 60.732,00
digitais A3 e-CPF (com token)
[ToTAL ||R$ 98.343,00 |

OBS 4.: Utilizaram-se as medianas dos valores identificados na tabela para emisséo de certificado digital do tipo A3,
com e sem armazenamento (token).

OBS 5.: O pagamento sera realizado, sob demanda, a cada solicitagao.

Custo Total de Propriedade - R$ 98.343,00 (noventa e oito mil, trezentos e quarenta e trés reais).

12. Descricdo da solucdo de TIC a ser contratada

METRICA
ou
DESCRI(;Z\O ESPECIFICAQAO CATSER||UNIDADE (|QUANTIDADE
D E
MEDIDA
Emissado de
Certificado Digital

Contratagdo de empresa especializada na prestagéo de||a3 27219  |[lUnidade {|180

servicos de validagdo, emissdo e/ou gravagdo de
certificados digitais (e-CPF) emitidos por Autoridade —
Certificadora credenciada pela Infraestrutura de Chaves||EMiSSao de

Publicas Brasileira (ICP-Brasil). Certificado Digital 27189 Unidade |{180
A3, com Token

Pessoa Fisica

sem Token
Pessoa Fisica

13. Estimativa de custo total da contratacao

Valor (R$): 98.343,00

METRICA
~ ~ O u VALOR VALOR
DESCRICAO ESPECIFICACAO||CATSER UNIDADE QUANTIDADE UNITARIO TOTAL
DE MEDIDA
Contratagéo de|[Emissao de
empresa Certificado Digital
especializada na|lA3, sem Token|[27219 Unidade 180 R$ 208,95 R$ 37.611,00
prestacédo de||Pessoa Fisica
servigos del|(03 anos)
validagdo, emissdo e
/ou gravacdo de
certificados digitais
(e-CPF) emitidos por|[Emissao de
Autoridade Certificado Digital
Certificadora A3, com Token|[27189 ||Unidade 180 R$ 337,40 R$ 60.732,00
credenciada pelallpessoa  Fisica
Infraestrutura def|(03 anos)
Chaves Publicas
Brasileira (ICP-
Brasil).
[Total I |IR$ 98.343,00
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14. Justificativa técnica da escolha da solucao

14.1. Contratacdo de empresa especializada na prestacdo de servicos de validacdo, emissdo e/ou gravacdo de
certificados digitais (e-CPF) emitidos por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

14.1.1. A ANP fara estudo técnico, mais adiante, para viabilizar a utilizacdo dessa tecnologia.
O certificado digital A3 é passivel de armazenamento num token, um equipamento semelhante a um pen drive.
H&, também, a possibilidade de armazenamento em nuvem.

O token USB remete a praticidade de uso, pois se utiliza de uma conexdo USB presente em todos os computadores
modernos, € mais resistente, de baixo custo, pode ser reutilizado (o0 que diminui o custo quando da renovacao do
certificado digital) e vem sendo amplamente adotado pelos 6rgéos publicos e empresas privadas, inclusive pela ANP.

O armazenamento do certificado em nuvem é o que o mercado possui de mais moderno, razdo pela qual as
prestadoras de servicos de certificacdo estdo migrando para esta tecnologia, de forma a descontinuar o uso do
token, mas a tecnologia de armazenamento em nuvem carece de um estudo para compatibilidade técnica do
ambiente da Instituicdo, bem como do equipamento mével utilizado pelo usuério, razdo pela qual ndo nos parece
viavel, nesse momento. A ANP fara estudo técnico mas adiante de forma a permitir a utilizagdo dessa tecnologia.

14.2. Do parcelamento da contratagdo decorrente de aspectos técnicos

Apés analisarmos a viabilidade da contratacdo, constatou-se que a melhor pratica a ser adotada serd o nao
parcelamento do objeto, conforme disposto no inciso Il do art. 47 da Lei n°® 14.133, de 1° de Abril de 2021, pois
prejudicaria sobremaneira 0 monitoramento de eventuais problemas, bem como a proposi¢éo de solugbes (art. 40, 8§
39, 1, da Lei n. 14.1333/2021).

15. Justificativa economica da escolha da solucao

15.1. Considerando os aspectos de economicidade, eficacia, eficiéncia e padronizacdo, bem como as praticas
usuais do mercado, verifica-se a necessidade dos servicos para a emissado de certificados digitais ser no modelo
tradicional - em token, do que, em nuvem, pois ndo é possivel afirmar, em um primeiro momento, que a emissao de
certificacdo em nuvem sera bem-sucedida nesta Instituicdo, especialmente pela necessidade de instalagdo de um
aplicativo da certificadora contratada em um dispositivo mével (celular, por exemplo) dos servidores, bem como a
real compatibilidade da tecnologia com os Sistemas Internos, por exemplo.

15.2. Do parcelamento da contratagdo decorrente de aspectos econémicos

No caso em apreco, a integracdo da prestacdo de servigcos de certificac@o digital (com token e sem token) deve se
manter em um grupo (lote), pelas razdes a seguir esposadas:

Quanto a emissdo dos certificados no modelo tradicional - com token e sem token, revela-se administrativa e
economicamente desinteressante, sob o0 aspecto da gestéo, fraciona-las em grupos distintos, porquanto a ampliacéo
da quantidade de contratadas dificultaria sobremaneira o acompanhamento da fiscalizacdo, do controle e do
monitoramento de eventuais problemas, bem como a proposi¢do de solugbes (art. 40, § 3°, |, da Lei n. 14.1333
/2021).

Além disso, sob o aspecto econdmico, haveria inquestionavel prejuizo quanto ao ganho de escala, notadamente em
virtude do compartilhamento de recursos tecnolégicos, operacionais, humanos, gerenciais e logisticos.

16. Beneficios a serem alcancados com a contratacao
Com a contratagdo da solugdo pretende-se alcancgar os seguintes beneficios:

® Manter a continuidade dos servigos que fazem uso de certificado digital como método de autenticacao;
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® Assegurar o padrdo de desempenho, qualidade e confiabilidade dos servi¢os prestados pela ANP;
® Garantir a autenticidade, integridade e o néo repudio das transacdes realizadas em meios eletrdnicos;
® Oferecer segurancga aos dados trafegados por meio das aplica¢des disponibilizadas pela ANP.

17. Providencias a serem Adotadas

17.1. Apés a assinatura do contrato devera ser realizada reunido inicial com representantes da CONTRATANTE e
da CONTRATADA, para alinhamento das condi¢des para inicio da prestagdo dos servigos.

17.2. Nesta reunido deverdo ser reiteradas as formas e os prazos para prestacao dos servigos, para atendimento
tempestivo das solicitagcdes de suporte.

17.3. O Termo de Compromisso de Manutencgdo de Sigilo devera ser enviado para assinatura, juntamente com o
Contrato.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18.1.1. A contratagdo de empresa especializada nos servicos de certificacdo digital ndo necessita de investimentos
em recursos de infraestrutura tecnoldgica, gestdo e operacionalizacdo do processo de certificacdo digital. Ademais,
mantém-se a solucdo ja implantada, que possui rigoroso controle do processo de qualidade de certificagdo digital
pelo Instituto Nacional de Tecnologia da Informacéo - ITI, de forma que a emissdo dos certificados seja realizada
sob demanda, com celeridade e padronizacdo, o que mitiga os riscos de indisponibilidade do objeto, maximizando,
portanto, a probabilidade de alcance dos resultados pretendidos.

18.1.2. Ressaltamos que o objeto a ser contratado é amplamente comercializado por inimeros fornecedores no
ambito nacional, ndo se configurando em exclusividade para seu fornecimento, e assim garante a ampla
concorréncia.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE REQUISITANTE definidas na IN
SGD/ME n° 94/2022, bem como da minha indicacdo para exercer esse papel na Equipe de Planejamento.

DAVID FERNANDES FRANCA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 21/11/2024 as 15:53:54.

Despacho: Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas na IN SGD/ME
n° 94/2022, bem como da minha indicagdo para exercer esse papel na Equipe de Planejamento.
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MAURO RICARDO DA SILVA

Integrante Técnico

1Y
tf Assinou eletronicamente em 21/11/2024 as 09:51:21.

Despacho: Aprovo o ETP Digital e atesto sua conformidade, nos termos do §2° do art. 11 da IN SGD/ME n° 94/2022.

ADRIANA MARCILIO

Superintendente de TI

1Y
tf Assinou eletronicamente em 22/11/2024 as 16:36:14.
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