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1.INTRODUCAO

O cendrio global contemporaneo é marcado pela crescente digitalizacdo das relacdes sociais,
econdmicas e institucionais. Nesse contexto, governos em todo o mundo vém assumindo o compromisso de
garantir o acesso a servigos publicos digitais de qualidade, seguros, acessiveis e centrados no usuario. No
Brasil, esse movimento vem sendo incentivado fortemente nos ultimos anos pelo Governo Federal por meio
da Estratégia Federal de Governo Digital (EFGD) sendo o ultimo Decreto n? 12.198, publicado em 24 de
setembro de 2024, que estabelece as diretrizes para a transformacao digital do Estado e cria a Infraestrutura
Nacional de Dados como base para uma gestdo publica orientada por dados, interoperavel e eficiente para
0s exercicios de 2024-2027.

Em consonancia com esse (ltimo marco normativo e com o cenario de importancia e modernizacdo
vivenciado pela Administracdo Publica Federal, em especial, no setor mineral, a Agéncia Nacional de
Mineracdo (ANM) estabelece seu compromisso com a inovagdo e com o aprimoramento da oferta de
servicos digitais voltados ao usuario, consolidando-se, assim, como protagonista na promog¢do de uma
organiza¢do mais digital, integrada e voltada aos cidaddos e setor regulado.

Nesse sentido, para consecugdo desse objetivo, o Plano Diretor de Tecnologia da Informacgdo e
Comunicacdo (PDTIC) assume papel estratégico como instrumento estruturante e consolidador da
transformacdo digital no ambito da ANM. Por meio do Plano, a ANM busca impulsionar a adogdo e
implementacdo de inovagdes tecnoldgicas alinhadas as necessidades da Agéncia e aos seus objetivos
estratégicos, expostos no Plano Estratégico da ANM 2024-2027, promovendo a integracao entre tecnologia,
gestdo e resultado institucional, com foco na geragdo de valor, além de orientar o uso racional e eficiente
dos recursos publicos, fortalecer a transparéncia e ampliar o acesso aos servigos digitais voltados aos
usuarios do setor mineral.

Dessa forma, o PDTIC reafirma o papel da tecnologia da informac¢dao como vetor de transformacao
institucional da ANM. Ao conjugar visdo de longo prazo com acdes taticas bem definidas, consolida-se como
ferramenta essencial para o aprimoramento da atuacdo da Agéncia e para a entrega sustentavel de valor
publico a sociedade brasileira.
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2.APRESENTACAO

A ANM é uma Autarquia sob regime especial vinculada ao Ministério de Minas e Energia (MME), criada
pela Lei n? 13.575, de 26 de dezembro de 2017, e regulamentada pelo Decreto n2 9.587, de 27 de novembro
de 2018, com independéncia administrativa, autonomia financeira, auséncia de subordinagdo hierdrquica e
mandato fixo de seus dirigentes, com sede e foro no Distrito Federal, cuja finalidade é promover a gestdo do
melhor aproveitamento dos recursos minerais da Unido.

A Entidade, ao longo dos ultimos anos, vem passando por diversas modificagdes em sua estrutura
institucional sendo a ultima delas ocorrida em 9 de julho de 2025 por meio da publicacdo da Resolucao ANM
n2 211, a qual aprovou a nova estrutura da Entidade, composta, agora, por 10 (dez) superintendéncias.

Entre essas superintendéncias, destaca-se a STI, cuja missdo é prover solucdes tecnoldgicas
inovadoras, seguras e eficientes, que suportem as atividades finalisticas da Agéncia, promovendo a
moderniza¢do e o aperfeicoamento da experiéncia dos usudrios nos servigcos publicos oferecidos pela
Entidade.

Em um cenadrio onde a tecnologia é cada vez mais determinante para a agilidade e a qualidade dos
servicos publicos, a atuagdo da STI torna-se essencial para sustentar a transformacdo digital da ANM. A
crescente demanda por sistemas mais integrados, servicos digitais mais intuitivos, processos mais
automatizados e infraestrutura mais resiliente exige que as unidades de Tecnologia de érgdos e Entidades
estejam cada vez mais estruturas e alinhadas as politicas nacionais de governo digital.

E nesse contexto que se insere o PDTIC da ANM, instrumento responsavel por orientar as iniciativas
tecnoldgicas da Agéncia, priorizar investimentos, organizar as necessidades, fortalecer a governanga de TIC
e assegurar que as solugdes adotadas estejam em plena sintonia com os objetivos estratégicos da Agéncia e
com as necessidades dos cidaddos, regulados e demais usudrios que dependem dos servicos publicos de
mineragao.

Para isso, a STl tem como diretriz o cumprimento dos dispositivos legais existentes e uma visao de
longo prazo, especialmente em um momento em que o setor mineral desempenha papel estratégico para o
desenvolvimento econdmico e tecnolégico do pais.

Sua elaboragdo contou com ampla participagdo das unidades finalisticas da ANM, assegurando que as
iniciativas tecnologicas estejam conectadas as necessidades operacionais e estratégicas das areas de
negocio. O processo colaborativo resultou em um plano robusto, orientado a entrega de resultados
concretos, otimizacdo de recursos e superacdo de desafios estruturais, por meio da transformacdo digital.

O periodo de vigéncia deste PDTIC compreendera o intervalo entre os anos de 2026 e 2028, com
revisoes extraordindrias a qualquer momento quando se fizer necessario. Tal medida tem como proposito
manter a PDTIC sempre alinhado as necessidades das areas de negdcio da Agéncia e aos objetivos
estratégicos.
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Figura 1 - Ciclo de vigéncia do Plano
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Fonte: STI

3.TERMOS E ABREVIACOES

Com o objetivo de facilitar a leitura e entendimento do PDTIC, apresentamos a seguir os principais
termos, conceitos e abreviaturas utilizados neste documento.

Tabela 1 —Termos e abrevia¢des utilizados no PDTIC da ANM

SIGLA/TERMO DESCRICAO
2FA Autenticacdo em dois fatores
ANM Agéncia Nacional de Mineragdo
APF Administracdo Publica Federal
APM Application Performance Management/Monitoring
ASCOM Assessoria de Comunicagdo
ASPAR Assessoria Parlamentar
ASPES Assessoria de Projetos Especiais
BACKUP Cépia de seguranga de dados
Bl Business Intelligence (inteligéncia de negdcio)
CFEM Compensacdo Financeira pela Exploracdo de Recursos Minerais
cGu Controladoria Geral da Unido
COBIT Objetivos de Controle relacionados a Tecnologia da Informagao
CODESI Coordenagdo de Desenvolvimento de Sistemas
COISTI Coordenagdo de Infraestrutura e Suporte em Tl
COR Corregedoria
DEVOPS Cultura e conjunto de praticas que une as equipes de desenvolvimento (Dev) e
operacgdes de Tl (Ops) para automatizar e acelerar o ciclo de vida do software
EDR Endpoint Detection and Response
EFGD Estratégia Federal de Governo Digital
ENGD Estratégia Nacional de Governo Digital
ESG Environmental, Social and Governance (Ambiental, Social e Governanga)
GER Geréncia Regional
1A Inteligéncia Artificial
IESGO indice ESG (Environmental, Social and Governance)
IN Instrugdo Normativa
INTERNET Rede mundial de computadores
INTRANET Rede de computadores privada
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IP
IPS
ITIL

MME
OE
ouv
PAM
PDTIC
PEI
PLOA
POSIC
PPA
PTD
RAL
SAF
SAR
SBM
SBP
SEG
SEI
SERVICOS EM NUVEM

SFI

SG

SGP
SIGEM
SINARC
SIsP

SLA
SoC
SoT
SPE
SPR
STI
STORAGE
SwoT
TCU
TIC
UAIG
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Protocolo de comunicacdo utilizado na internet

Sistema de prevengdo de intrusdao em redes de computadores

Modelo de referéncia que reline um conjunto de boas praticas para o

gerenciamento de servigos de TIC

Ministério de Minas e Energia

Objetivo Estratégico

Ouvidoria

Controle de Acesso Privilegiado

Plano Diretor de Tecnologia da Informagdo e Comunicacdo
Planejamento Estratégico Institucional

Plano Orcamentario

Politica de Seguranga da Informagdo e Comunicagdo

Plano Plurianual

Plano de Transformagdo Digital

Relatdrio Anual de Lavra

Superintendéncia de Administragdo e Finangas
Superintendéncia de Arrecadacgédo e Fiscalizacdo de Receitas

Superintendéncia de Seguranga de Barragens de Mineracdo

Superintendéncia de Segurancga de Barragens e Pilhas de Mineragdo

Superintendéncia de Economia Mineral e Geoinformacéo

Sistema Eletronico de Informagdes

Disponibilidade de recursos tecnolégicos em grandes centros de dados
distribuidos, disponibilizados por provedores de servigos dessa tecnologia

Superintendéncia de Fiscalizagdo
Secretaria Geral

Superintendéncia de Gestdo de Pessoas
Gestdo de Barragens de Mineragdo

Sistema Nacional de Arrecadagdo, Receita e Cobrangas

Sistema de Administragdo dos Recursos de Tecnologia da Informagdo do Poder

Executivo Federal

Acordo de Nivel de Servigo

Security Operations Center

Superintendéncia de Outorga de Titulos Minerarios
Superintendéncia de Planejamento e Estratégia
Superintendéncia de Politica Regulatdria
Superintendéncia de Tecnologia da Informacgdo e Inovagao

Solugdo de Armazenamento de Dados

Matriz Estratégica de Forgas, Fraquezas, Oportunidades e Ameacas

Tribunal de Contas da Unido
Tecnologia da Informac¢do e Comunicagdes

Auditoria Interna Governamental



4, PROCESSO DE ELABORACAO DO PDTIC

O processo de elaboragdo do atual PDTIC da ANM foi estruturado em 06 etapas, conforme elucidado
na figura a seguir, e considerou as recomendagdes do Guia de PDTIC do SISP e as boas praticas de
planejamento de Tl existentes no mercado.

Figura 2 — Ciclo de elaboragdo do PDTIC 2026-2028

{ Preparagao

Monit ¢ Pesquisa de
onitoramento Satisfagdio
- ANM
3
Definigdo de Levantamento de
Prioridades e Metas Necessidades
Diagnéstico de TIC e
Analise dos Cenarios

Fonte: STI

Embora essas etapas ilustrem um ciclo continuo de planejamento de Tl da ANM, o PDTIC sera revisado
periodicamente visando acompanhar as mudancas nas necessidades da Agéncia como um todo,
proporcionando o alinhamento do planejamento aos objetivos de negdcios que estdao em constante
evolucao.

4.1 Etapa de Preparacao

Nesta etapa, foram definidos a equipe responsavel pela elaborag¢do do PDTIC, o periodo de vigéncia
do plano, o levantamento das normas e legisla¢gdes pertinentes ao tema, além das diretrizes e agdes que
norteardo as fases subseguentes.

Cabe destacar que a metodologia adotada para a construgdo deste PDTIC seguiu as orientagdes do
Guia de Elaboragdo do PDTIC do SISP (versdo 2.1, de dezembro de 2021), devidamente adaptadas as
especificidades do ambiente organizacional da Instituicdo e estruturada sob a ética de projeto.
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4.2 Etapa de Pesquisas de Satisfacao

Esta etapa teve como propdsito coletar percepgdes e opinides de atores internos e externos, por
meio de formuldrio eletrdnico, acerca dos servigos oferecidos pela ANM ao publico regulado e, no ambito
interno, dos servigos prestados pela Superintendéncia de Tecnologia da Informacgdo (STI). Para isso, foram
conduzidas duas iniciativas complementares.

A primeira iniciativa buscou avaliar o grau de satisfacdo dos usudrios externos em relacdo aos servicos
digitais disponibilizados pela ANM, com o objetivo de identificar pontos fortes, fragilidades e oportunidades
de aprimoramento percebidos pelos regulados. A segunda, voltada ao publico interno, teve como foco reunir
percepgdes e opinides de todos os colaboradores da Agéncia sobre temas de interesse da STI.

A analise consolidada dos resultados das duas pesquisas permitiu identificar aspectos positivos,
fragilidades e oportunidades de melhoria sob as perspectivas interna e externa. Esses insumos estratégicos
apoiaram o planejamento e a priorizacdo de a¢des, contribuindo para o aprimoramento da experiéncia dos
usuarios, o fortalecimento da eficiéncia operacional e o avanco da transformacgao digital no ambito da
Agéncia.

4.3 Etapa de Levantamento de Necessidades

A etapa de levantamento de necessidades teve como objetivo identificar, organizar e consolidar as
demandas de Tecnologia da Informag¢ao e Comunicagao (TIC) das diversas areas finalisticas da ANM.

O processo foi conduzido por meio de interagdo direta com as unidades organizacionais, utilizando
instrumentos de coleta padronizados. Posteriormente, foram realizadas reunides de alinhamento com as
areas demandantes, com o proposito de ajustar expectativas e conferir precisdo as informacgdes fornecidas.
A partir das necessidades identificadas, a STl realizou uma analise criteriosa considerando critérios de
relevancia institucional, impacto, urgéncia e viabilidade técnica e orcamentaria. Esse processo permitiu
obter uma visdo clara das prioridades tecnoldgicas da Agéncia, que subsidiardo a composi¢do do Plano de
Metas.

Além disso, esta etapa buscou assegurar a aderéncia entre as demandas de TIC e os resultados
esperados pela alta administracdo por meio das demais instdncias de governanca, reforcando o papel da STl
como area estratégica de suporte as politicas publicas do setor mineral, a estratégia de governo digital e aos
demais instrumentos de planejamento institucional.

4.4 Etapa de Diagnostico de TIC e de Analise de Cenarios

A etapa de diagndstico teve como propdsito realizar uma analise abrangente, integrada e critica do
cenario atual de TIC da ANM, com o objetivo de identificar lacunas, desafios, riscos, potencialidades e
oportunidades de aprimoramento que subsidiem a formulagdo das estratégias e agGes do novo ciclo do
PDTIC.

O processo contemplou o levantamento, a consolidacdo e a andlise de informacdes estratégicas
relacionadas ao posicionamento da ANM no contexto da transformacdo digital do Estado brasileiro,
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incluindo a avaliagdo do Plano Estratégico da Agéncia, das metas institucionais, do portifélio de projetos
estratégicos e do estagio de execucgao do Plano de Transformacao Digital da ANM.

Para compor o diagnostico, foram igualmente considerados o or¢gamento disponivel e suas projecdes
futuras, as demandas identificadas no PDTIC anterior, a capacidade operacional da STl em atendé-las, sua
estrutura organizacional, seus recursos humanos, os principais riscos que podem impactar o planejamento,
bem como demais documentos e evidéncias que contribuissem para uma visdo precisa e realista do cenario
tecnoldgico e gerencial atual da Agéncia.

Essa anadlise integrada permitiu compreender o grau de maturidade da area de TIC da ANM, o nivel
de alinhamento estratégico com os objetivos institucionais e os principais fatores de risco e oportunidade
gue devem orientar a definicao das prioridades, agdes e metas a serem contempladas no novo ciclo do
PDTIC.

4.5 Etapa de Definicao de Prioridades e metas

Esta etapa teve como finalidade definir e priorizar as agdes e metas estratégicas de TIC que irdo
compor o ciclo de execugao do novo PDTIC, a partir das informagdes e diagnosticos consolidados nas fases
anteriores. O processo de priorizagdao considerou critérios como alinhamento ao Plano Estratégico da ANM,
atendimento as demandas institucionais, impacto esperado nas areas finalisticas, viabilidade técnica e
orcamentaria, além da contribuicdo para o avanco da transformacdo digital no ambito da Agéncia.

4.6 Etapa de Monitoramento

A etapa de monitoramento tem como objetivo assegurar o acompanhamento continuo da execugdo
do PDTIC, possibilitando ajustes e replanejamentos necessarios diante de mudangas no ambiente
organizacional, tecnoldgico ou normativo.

O processo prevé a avaliacdo peridodica das metas contidas no Plano de Metas, bem como a revisido
anual do plano no que se refere a etapa de levantamento de necessidades, de forma a garantir sua aderéncia
as diretrizes estratégicas da ANM e a EFGD.

Além disso, para auxiliar o monitoramento, serdo utilizadas ferramentas de gestdao que permitam o
registro, a comunicacdo e a transparéncia das ac¢des realizadas do Plano de Metas, fortalecendo a
governanca de TIC e a responsabilidade institucional sobre os resultados alcangados.

5.CONTEXTO ORGANIZACIONAL E ESTRATEGICO

0 entendimento do contexto organizacional e estratégico é fundamental para assegurar que o PDTIC
esteja plenamente alinhado as necessidades institucionais da Agéncia e as iniciativas que orientam a atuagao
do Estado brasileiro no campo da transformacdo digital. Esse capitulo apresenta uma visdo consolidada dos
principais elementos que influenciam o planejamento de TIC, permitindo compreender o ambiente em que
a ANM estd inserida e os fatores que condicionam suas prioridades, demandas e entregas.
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5.1 Planejamento Estratégico Institucional

O planejamento estratégico institucional consiste em um processo de reflexao, andlise e tomada de
decisdo acerca dos grandes objetivos de uma organizacdo e dos meios que serdo utilizados par alcancga-los
dentro de determinado periodo.

No ambito da ANM, o planejamento estratégico reafirma os principios fundamentais que sustentam a
missao da Autarquia, assegurando o alinhamento as necessidades da sociedade brasileira e a conformidade
com o0s principais instrumentos de planejamento governamental, em especial, com o Plano Plurianual (PPA),
tendo a ANM essencial colaboragdo na implementagdo dos seguintes objetivos especificos contidos no

Programa 3102 do PPA 2024 - 2027:

Figura 3: Objetivos Especificos do Programa 3102 contidos Plano Plurianual

OBJETIVO ESPECIFICO OBIETIVO ESPECIFICO
o040 oué
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minerogo para o sociedade estratégicos para transigio
i energetica
ENTREGA 1 ENTREGA 7
S{srmmegudnde?ﬁfﬁcde Areas para pesquisa e producBo de
baragens de mineragtio 20 minerais estratégicos para a fransigdo
ENTREGA 2 energético ofertodas
Plataforma de fiscalizogdo responsiva
(FIRMINA)
OBJETIVO ESPECIFICO
OBJETIVO ESPECIFICO wwwm deinsumos
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Elemper oy = it seguranca diimentar
AT Dowet e PPA 2024 - 202
brasileiro J ?. ENTREGA 8
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i e s s s
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OBJETIVO ESPECIFICO OBJETIVO ESPECIFICO
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mineral ofertodas. dos recursos da CFEM implementadas

Fonte: Plano Plurianual 2024 — 2027

Nesse contexto, em 2024, foi apresentado o novo Planejamento Estratégico da ANM, cuja vigéncia
compreende o periodo de 2024 a 2027. O referido documento estabelece metas, objetivos e indicadores
destinados a orientar as agdes institucionais da Agéncia ao longo dos proximos exercicios, definindo
diretrizes para uma atuacdo regulatoria sélida e eficiente. Além disso, além da base normativo-programatica
e dos objetivos especificos para o setor mineral contidos no PPA, o novo plano estratégico da ANM,
diferentemente da versao anterior, foi elaborado contemplando contribuicdes de diversos atores, inclusive
externos a ANM, por meio da aplicagdo de tomada de subsidio, o que contribuiu para construgdo de um
plano mais participativo e acima de tudo sensivel aos desafios do setor mineral presentes atualmente,

culminando com o seguinte mapa estratégico:
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Figura 4 — Mapa Estratégico da ANM

Mapa Estratégico
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Fonte: Plano Estratégico ANM 2024-2027

No atual plano estratégico da ANM, foram definidos 9 (nove) objetivos estratégicos, concebidos para
traduzir a visdo institucional ao longo do periodo de vigéncia do plano:

Tabela 2: Objetivos estratégicos da ANM contidos no PEI

Numero Objetivo Estratégico

OE1 Estimular atividades reguladas com foco na seguranga da mineragdo e na sustentabilidade, criando um ambiente orientado
para atragdo de investimentos.

OE2 Promover a desburocratizagdo, simplificagdo, integragdo e inovagdo dos processos organizacionais com énfase na melhoria
da prestacao dos servigos.

OE3 Aprimorar a regulagdo e fomentar a inovagdo e a competitividade do setor.

OE4 Implementar a¢Ges regulatorias que promovam a ampliacdo das reservas dos minerais estratégicos para a transicao
energética e seguranca alimentar.

OE5 Garantir a evolugdo tecnoldgica contribuindo para gestdo eficiente.

OE6 Gerir recursos com eficiéncia e transparéncia.

OE7 Desenvolver as pessoas e 0 ambiente, aprimorando os talentos e o desempenho institucional.

OE8 Fortalecer a comunicagdo interna, externa e a relagao com os stakeholders.

OE9 Aprimorar o sistema de governanga e gestdo com foco na entrega de valor a sociedade.

Fonte: Plano Estratégico da ANM 2024-2027
Esses objetivos estratégicos estabelecem o norte institucional da Agéncia e devem ser observados e

incorporados por todas as suas unidades internas, incluindo a STI, na formulagdo e execucdao de seus
planejamentos e a¢bes setoriais.
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Nesse contexto, a STl definiu, no PDTIC anterior — vigente no periodo de 2023 a 2025 — seus proprios

objetivos estratégicos, alinhados ao direcionamento institucional. Esses objetivos foram incorporados a nova

versdo do documento e orientam a atuacdo da Superintendéncia no alcance dos resultados previstos no
Planejamento Estratégico Institucional, refletindo o que deve ser perseguido pela unidade enquanto area
responsavel pela gestdo e governanga da tecnologia na ANM.

Namero
OE-PDTIC-01

OE-PDTIC-02

OE-PDTIC-03
OE-PDTIC-04

OE-PDTIC-05
OE-PDTIC-06

OE-PDTIC-07

OE-PDTIC-08

OE-PDTIC-09

OE-PDTIC-10

Foco
Servigos com Qualidade

Servicos Digitais

Dados Abertos
Gestédo e Governanca

Integracao
Colaboragao e Comunicacao

Seguranca da Informacéo

Gestdo de Pessoas

Atualizacéo Tecnoldgica

Otimizacao da Infraestrutura

Tabela 3: Objetivos estratégicos do PDTIC

Objetivo
Primar pela constante evolugdo da qualidade na prestagao de servigos
oferecidos aos usuarios internos e a sociedade.
Expandir a prestacdo de servigos publicos em meios digitais conforme
determinado pela Estratégia de Governo Digital em vigéncia.
Fomentar a disponibilizagdo e uso de dados abertos.

Aprimorar os niveis de maturidade em Gestdo e Governanca de TIC com a
adequacdo as melhores praticas do mercado e aos normativos da APF.
Integrar dados, processos, sistemas, servigcos e infraestrutura.
Fomentar a cooperacdo e o entendimento mutuo entre a area de TIC e as dreas
de negdcios objetivando a agregagado de valor.

Prover Seguranga da Informagdo e Comunicagdo, garantindo a disponibilidade,
confiabilidade e integridade das informagdes prestadas aos usuarios.
Incentivar o desenvolvimento dos colaboradores da ANM para execugdo das
atividades de TIC objetivando a exceléncia dos servigos prestados pela
Autarquia. Buscar a capacitacdo constante dos servidores lotados na area de
TIC.

Garantir a constante e necessaria atualiza¢do tecnoldgica dos seus
equipamentos, softwares e servigos de TIC.
otimizar a infraestrutura tecnolégica da ANM em todas as suas unidades,
buscando uma redugdo no custo de sua manutengdo e evolugdo, inclusive com
a adogdo de servigos em nuvem.

Fonte: PDTIC 2023-2025

A aderéncia entre os objetivos estratégicos da STl e a estratégia institucional é condig¢do essencial para
garantir coeréncia, eficiéncia e impacto das agdes de TIC. Nesse sentido, o quadro a seguir apresenta o
alinhamento entre os objetivos estratégicos da ANM e os objetivos definidos para a STI, evidenciando como
a area de tecnologia contribui para a concretizagdo das metas organizacionais.
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Tabela 4: Quadro comparativo entre os alinhamentos estratégicos de TIC e os objetivos estratégicos da ANM

OBJETIVOS ESTRATEGICOS DO PDTIC 2026-2028
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OE1 - Estimular atividades
reguladas com foco na
seguranca da mineracdo e na X X X X X
sustentabilidade, criando um
ambiente orientado para
atracdo de investimentos.
OE2 - Promover a
desburocratizacdo,
simplificagdo, integragdo e
inovagdo dos processos X X X X X X X
organizacionais com énfase na
melhoria da prestagéo dos
servigos.
OE3 - Aprimorar a regulagdo e
fomentar a inovagdo e a X X % X X
competitividade do setor.
OE4 - Implementar agdes
regulatorias que promovam a
ampliagdo das reservas dos X X X b
minerais estratégicos para a
transi¢do energética e
seguranca alimentar.
OES5 - Garantir a evolugdo
tecnologica contribuindo para X X X X X X X X X
gestdo eficiente.
OEG - Gerir recursos com
eficiéncia e transparéncia. X X X X X

-

OBJETIVOS ESTRATEGICOS DO PEI 2024-2027 DA ANM

OE7 - Desenvolver as pessoas
e 0 ambiente, aprimorando os
talentos e o desempenho X X X X
institucional.
OE8 - Fortalecer a
comunicagdo interna, externa
e arelacdo com os X X X X X X X
stakeholders.
QES - Aprimorar o sistema de
governanca e gestdo com foco
na entrega de valor a X X X X X X % X
sociedade.
Fonte: STI

5.2 Estrutura Organizacional

A partir de 2022, a STI passou por um processo de fortalecimento institucional, deixando de atuar
como unidade com status de geréncia para assumir a condi¢do de Superintendéncia. Apesar desse avango
estratégico, a estrutura da unidade ainda era limitada, contando, até entdao, com apenas duas coordenacdes
e uma assessoria técnica.
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Figura 5 - Organograma anterior da STI

Superintendéncia de
Tecnologia da
Informagdo e Inovagdo

(STI)
Assessoria Técnica  [—
| |
Coordenagdo de Coordenacdo de
Desenvolvimento de Infraestrutura e Suporte
Sistemas (CODESI) em TI (COISTI)

Fonte: Resolugdo ANM n2 170, de 21 de junho de 2024

Contudo, foi somente a partir de 3 de outubro de 2024, com a publicagdo da Resolugdo n2 211, que
aprovou o atual Regimento Interno da Agéncia, que ocorreu uma evolugdo significativa na estrutura
organizacional da STI. Essa atualizagdo resultou na incorporacao de duas novas areas — Seguranga da
Informagdo e Governanga e Contratos de TIC — consideradas essenciais para o atendimento as diretrizes
estratégicas governamentais e as normas aplicaveis a ANM.

No ano seguinte, a partir de 9 de julho de 2025, com a plena vigéncia da Resolugdo ANM n? 211, a
STI passou efetivamente a contar com uma estrutura mais robusta e especializada, apta a responder as
demandas crescentes e aos desafios institucionais da Agéncia. A atual configuragao organizacional pode ser
observada na figura a seguir:

Figura 6 — Organograma atual da STI

Superintendéncia
de Tecnologia da
Informacgdoe
Inovagao (STI)

Assessoria
Técnica
I ]
Geréncia de Geréncia de
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(GEOPE) Inovagdo em Tl
(GEPTI)
Coordenagdo de =
Desenvolvimento Coordega;ao de
| de Sistemas — InovacdoemTI
(CODESI) (COINTI)
Coordenagdo de
Coordenacdo de 5
Contrat
Infraestruturae | [ | oger:c;gzis €
5"723&?{;’ L Contratos em TI
(COGTI)
Coordenagdo de
Seguranga da
— Informagdoe
Comunicagdo
(COSIC)

Fonte: Resolugdo ANM n2 211, de 9 de julho de 2025
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Conforme ilustrado na figura acima, a estrutura da unidade passou a contar com duas geréncias
especializadas, uma coordenacdo de inovagdo e uma assessoria técnica, refletindo uma mudanca relevante
no posicionamento da area de tecnologia da ANM. Essa evolucdo evidencia o papel estratégico da STl diante
dos desafios relacionados a ampliagao das solugdes digitais, ao aumento da eficiéncia operacional e a
modernizagdo dos processos internos e dos servigos prestados aos usuarios da Agéncia.

A reestruturagao foi concebida para superar as limitagdes do arranjo anterior, que ndo se mostrava
adequado para acompanhar a crescente demanda por solugdes digitais, especialmente em um contexto em
que a tecnologia é reconhecida como fator critico de sucesso e diferencial competitivo para a ANM —
premissa reforcada no Planejamento Estratégico Institucional 2024-2027.

5.3 Forca de Trabalho

Até meados de 2025, além de a STl operar com uma estrutura organizacional pouco condizente com
os desafios existentes, a unidade contava com um quadro de pessoal bastante reduzido. Eram apenas 12
servidores responsdveis por cumprir todas as atribui¢cdes regimentais, o que limitava significativamente sua
capacidade de atuagdo. Esse cendrio resultava em sobrecarga de trabalho e comprometia a execugdo
adequada das atividades estratégicas e operacionais da Superintendéncia.

Figura 7 — Série histdrica de servidores publicos atuando na STI
RECURSOS HUMANOS DA STI
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Fonte: STI

Somente a partir do segundo semestre de 2025, apds a autorizacdo para a realizacdo de concurso
publico e da abertura de processos seletivos para requisicdo de servidores, que a Superintendéncia
conseguiu ampliar, de forma significativa, sua forga de trabalho. Esse reforgo permitiu ndo apenas a
recomposi¢ao de capacidades internas que, até entdo, eram insuficientes, mas também a possibilidade de
estruturacdo de equipes mais especializadas, capazes de atuar de maneira integrada em temas estratégicos
como governanga de Tl, desenvolvimento de sistemas, infraestrutura, seguranga da informacdo e inovagao.

Tabela 4: Tipos de vinculo da forga de trabalho da STI

Tipo de vinculo Quantidade atual de servidores
Servidores de carreira da ANM 17
Servidores de outras carreiras
Estagiario 1
Fonte: STI
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Dos 26 (vinte e seis) servidores atualmente lotados na STI, 9 (nove) ocupam fungbes ou cargos
comissionados, o que demonstra que uma parcela relevante da equipe precisa conciliar atribuigdes técnicas
com responsabilidades de natureza gerencial. Além disso, 12 (doze) desempenham suas fun¢des de forma
descentralizada, ou seja, distribuida em outros Estados e 14 (quatorze) exercendo suas atribui¢cdes na sede
da ANM, em Brasilia.

5.4 Estratégia de Governo Digital

A EFGD constitui um marco orientador para a modernizacdo do setor publico brasileiro. Instituida em
setembro de 2024 pelo Decreto n2 12.198, o novo marco estabelece um direcionamento mais abrangente e
orientado a resultados para a administragdo publica federal, estando diretamente relacionada com a
Estratégia Nacional de Governo Digital (ENGD).

Figura 8 — Principio e Objetivos da Estratégia do Governo Digital
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Fonte: Estratégia de Governo Digital — Ministério de Gest3o e da Inovacdo em Servicos Publicos

Enquanto a ENGD traz as diretrizes para a modernizacdo digital a serem observadas em nivel federal,
estadual e municipal, a EFGD foca nas acdes de transformacdo digital do Governo Federal. Essas estratégias
se complementam ao promover uma administra¢cdo publica mais moderna, agil, centrada no cidadao e
integrada, que buscam melhorar a qualidade dos servigos publicos em todas as esferas governamentais do
Brasil.

No contexto da ANM, a transformac¢do do governo digital orienta a Agéncia a redesenhar processos,
aprimorar servicos e ampliar a oferta de solugbes digitais que facilitem a interacdo do cidaddo e do setor
regulado. Nesse sentido, o alinhamento estratégico da ANM as diretrizes federais previstas na EFGD e na
ENGD determinam que suas iniciativas de tecnologia da informagdo avancem além do fortalecimento da
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capacidade regulatdria, promovendo também a construcdo de um Estado mais integrado, acessivel e
centrado nas necessidades do usuario.

6.DIAGNOSTICO CORPORATIVO

O diagnostico corporativo apresenta uma visdao integrada do cenario atual da Agéncia no que se refere
a gestdo de TIC. Esse processo visa fornecer subsidios objetivos para o planejamento, a formular objetivos
estratégicos e priorizar iniciativas, de forma alinhada as demandas institucionais e as expectativas dos
usuarios internos e externos. Para tanto, o diagnostico contempla a avaliacdo do contexto organizacional,
com a realizacdo de analises qualitativas e quantitativas, abrange o desempenho histérico do PDTIC anterior,
a percepc¢ao dos usuarios impactados pela atuacdo da area de TIC entre outros elementos.

6.1 Analise dos resultados do PDTIC 2023-2025

Uma das etapas essenciais a construcdo deste novo ciclo de planejamento de TIC consiste na analise
do plano vigente, a fim de avaliar sua execugao e diagnosticar os resultados alcangados além de pontuar
pontos de atengao para melhoria no novo Planejamento. Dito isso, o PDTIC 2023-2025 teve sua vigéncia
inicialmente fixada para o periodo de trés anos, com término inicialmente previsto para 2025.

Contudo, verificou-se a necessidade de sua prorrogac¢do por mais seis meses, estendendo-se sua
vigéncia até junho de 2026. Para o referido ciclo, foram estabelecidas, preliminarmente, 27 (vinte e sete)
acles, as quais se desdobraram posteriormente em 32 (trinta e duas) para uma melhor administracéo,
divididas em 4 (quatro) tipos: servigos, sistemas, infraestrutura, aquisi¢des, conforme discriminado na tabela

de ag¢des a seguir:

Tabela 5: Percentual de execugdo do PDTIC 2023-2025

ID Cadigo Nome Tipo Conclusao

1 Al Fornecimento de links de comunicacao - SD-WAN para todas as unidades Infraestrutura 100%

2 A2 Outsourcing de impressao Infraestrutura 100%

3 A3 Servigos de manutencao preventiva e corretiva no ambiente da salacofre Infraestrutura 100%

4 Ad Fornecimento de link internet + 2 (duas) canexdes a INFOVIA (Sala-Cofre Infraestrutura 100%

e Sede CNC II)

5 A5 Suporte técnico em infraestrutura e central de servicos Infraestrutura 100%

6 A6 Desenvolvimento e manutengao de softwares Sistemas 100%

7 A7 Licenciamento de produtos do fabricante Microsoft Sistemas 100%

8 A8 Manutencao preventiva e corretiva da central telefonica digital e Infraestrutura 100%

aparelhos VOIPs

9 A9 Servigos de tecnologia em ambiente de nuvem Infraestrutura 20%

10 Al10 Aconselhamento imparcialem TIC Sistemas 86%

11 All Apoio a Gestdo de TIC Governanca de 50%
TIC

12 Al2 Atualizagao periddica do parque tecnoldgico de equipamentos de TIC Infraestrutura 100%

13 Al13 Aquisicdo de licencas de softwares proprietarios Sistemas 30%

14 Al4 Elevacao do nivel de Governanca de TIC Governanga de 0%
TIC

15 Al5 Capacitagao dos servidores da STI Governanca de 100%
TIC

16 A16 Migracao de servigos e aplicacdes de TIC para o ambiente de “nuvem” Infraestrutura 0%
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17 Al17 Integracéo de bases de dados dos diversos sistemas corporativos da ANM Sistemas 25%

18 Al8 Aquisicao de materiais permanentes de TIC - Desktops Infraestrutura 100%
19 A19 Modernizacdo da infraestrutura tecnolégica das unidades regionais Infraestrutura 100%
20 A20 Implementar solucdes de seguranga da informacao Servicos 8%
21 A21 Desenvolvimento, manutencao e evolugao dos sistemas internos da ANM Sistemas 100%
22 A22 Estruturacdo de Dados Abertos Servigos 0%
23 A23 Implantagao da Gestao de Riscos Servigos 0%
24 A24 Estruturagao da LGPD Servigos 0%
25 A25 Plano de Comunicagdo de TIC Servigos 0%
26 A26 Implantacgéao de servigos/recursos de Inteligéncia Artificial Servigos 100%
27 A27 Reorganizagao e reestruturacao da Governanca de Dados Servicos 0%
Fonte: STI

O percentual de execucdo do PDTIC anterior foi de 51%, que corresponde a conclusdo de 14 acdes de
um total de 27. Contudo, é importante destacar que o ndo cumprimento integral das acdes decorreu de um
conjunto de fatores internos e externos que impactaram diretamente a capacidade de execugdo da area de
TIC ao longo de sua vigéncia.

Entre os principais fatores, destaca-se a escassez de recursos humanos especializados, agravada pela
sobrecarga das equipes técnicas existentes. Além disso, restricdes orgamentarias limitaram a contratagao
de algumas solucbes planejadas, comprometendo o ritmo de implementacdo das iniciativas e exigindo a
priorizacao daquelas consideradas essenciais para a manutencao dos servicos criticos.

Somou-se a esse contexto a ocorréncia de mudangas institucionais e normativas, que demandaram
revisoes de escopo, replanejamento de atividades e o redirecionamento de esforgos para atender a
demandas emergenciais ou estratégicas. Essas alteragdes impactaram diretamente a execucdo e viabilidade
de determinadas acbes, contribuindo para o percentual final de cumprimento apurado.

6.2 Analise SWOT

A analise SWOT (Forgas, Fraquezas, Oportunidades e Ameagas) consiste em uma ferramenta utilizada
para avaliar forgas, fraquezas, oportunidades e ameacas, podendo ser aplicada ao ambiente de TIC da STI.
Essa abordagem possibilita compreender os fatores internos que favorecem ou limitam o desempenho da
unidade, bem como os elementos externos que podem impactar sua atuagdo no curto, médio e longo prazo.

Para a elaboragdo da analise SWOT da STl que compde este PDTIC, foram considerados diversos
elementos internos e externos que influenciam o desempenho e a capacidade de entrega da
Superintendéncia. Entre eles, destacam-se: os resultados das acdes executadas no ciclo anterior de
planejamento, o nivel de maturidade dos processos e servicos ofertados pela STI, as condicbes operacionais
da area, sua forca de trabalho atual, os riscos associados ao ambiente tecnoldgico, além dos indicadores
institucionais e das diretrizes estratégicas vigentes da ANM.

Adicionalmente, foram incorporados os resultados obtidos no indice ESG (Ambiental, Social e
Governancga) - IESGO da ANM, constantes do Relatério iESG0O2024-333-ANM, produzido pelo Tribunal de
Contas da Unido (TCU) em 2024. O indice tem como finalidade mensurar o grau de aderéncia de organizacdes
publicas federais e demais entes jurisdicionados as praticas relacionadas aos pilares Ambiental, Social e de
Governanga (ESG).
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O resultado do TCU de 2024 demonstrou a necessidade de avancar em iniciativas visando a
incorporacao de diretrizes ESG nos processos de planejamento, contratacao e gestao de solugdes de TIC,
além da construgdo de indicadores e métricas para avaliar a aplicagdo dessas diretrizes a area de TIC entre

outros processos de trabalho igualmente relevantes.

Também foi considerado na analise o resultado do iGOVSISP 2025, realizado pelo Ministério da Gestao
e da Inovagdo em Servigos Publicos (MGI), que avalia o nivel de governanca e gestdo de TIC dos 6rgdos

integrantes do SISP.

O resultado da avaliagdo enfatizou a necessidade de avangos no nivel de maturidade em varios pontos
analisados, em especial, no que diz respeito a governanga de Sistemas e Servicos Publicos Digitais; Dados e
Informagdes; Seguranca da Informacgdo; Contratacdes de Tecnologia da Informacdo e Infraestrutura e

Plataformas Digitais.

Por fim, a analise dessas avaliagdes permitiu identificar fatores que reforcam os pontos fortes da
unidade, bem como as fragilidades, oportunidades e ameacas que devem orientar o planejamento e as
decisbes futuras em matéria de TIC, conforme demonstrado a seguir:

Tabela n2 6 — Matriz SWOT aplicada a drea de tecnologia da ANM

AMBIENTE INTERNO

PONTOS FORTES (+)

Caracteristicas  positivas
favorecem o desempenho da STl como
competéncias, recursos, processos eficientes,
tfecnologia existente, forca de trabalho, expertise
técnica, entre outras caracteristicas.

1 - Estrutura atual da STI amplioda e capaz de
responder melhor ds crescentes demandas;

2 - Forca de trabalho atual ampliada e motivada;

3 - Clima organizacional com as demais unidades da
Agéncia favordvel;

4 - Integracdo com dreas de negodcio favordvel

5 - Apoio institucional e alta dire¢cdo.

internas  que
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PONTOS FRACOS (-)

Limitagcdes internas que prejudicam resulfados ou
dificultam o alcance de objetivos como falta de
recursos, processos ineficientes, lacunas de pessoal,
baixa maturidade, dependéncia de terceiros entre
outras caracteristicas.

1 — Processos operacionais ainda em processo de
padronizagdo, dificulfando a gestdo e o controle;

2 - Falta de mecanismos estruturados de
monitoramento de desempenho dos servicos
prestados, dificultando a avaliagcdo de efetividade e
a tomada de decisdo;

3 - Cultura organizacional ainda pouco orientada &
inovacdo e experimentacdo, o gue reduz a adocdo
de novas tecnologias e abordagens;

4 - Capacidade operacional limitada diante da
crescente demanda tecnoldgica, o que impacta
prazos de enfrega e a sustentabilidade de iniciativas
estratégicas;

5 - Gestdo de contratos e SLAs com fragilidades,
acarrefando dificuldades de monitoramento;

6 - Baixa governanca de TIC em temas como Gestéo
de Dados.

7 - Auséncia de diretrizes institucionais consolidadas
para incorporacdo de critérios ESG nos processos de
planejamento, confratacdo e gestdo de solucoes de
TC;

8 - Auséncia de indicadores e métricas ESG aplicdveis
d drea de TIC, o gue limita a avaliacdo de



desempenho sob a perspectiva de sustentabilidade
e responsabilidade socioambiental.

AMBIENTE EXTERNO

OPORTUNIDADES (+)

Condicoes externas favordveis que podem ser
aproveitadas para melhorar resultados como
mudancas regulatdrias positivas, avancos
tecnoldgicos, parcerias estratégicas, demandas
sociais crescentes ou tendéncias de mercado.

1 - Marco regulatério favordvel a transformagdo
digital, com normativos que incenfivam @
implementagdo de servigos digitais e simplificagdo
de processos;

2 - Avancos tecnolégicos continuos (cloud, A,
aufomacado, analytics) que permitem modernizar
carga de trabalho atual;

3 - Alta demanda por integracGo de sistemas
gerenciados pelas dreas de negdcio da ANM;

4 — Oportunidade de implantacdo de novos sistemas
e servicos de TIC aderentes &s tecnologias atuais;

5 - Tendéncias de mercado para infraestrutura
escalavel e servicos baseados em nuvem,
viabilizando maior resiliéncia, continuidade de
negodcio e sustentabilidade tecnoldgica.

AMEACAS (-)
Condicdes externas que podem  impactar
negativamente o0s resultados esperados como

restricdes orcamentdrias, instabilidade normativa,
riscos tecnoldgicos, dependéncia de fornecedores
ou mudangas no cendrio politico e econdmico.

1 — Contfingenciamento orcamentdrio capaz de
comprometer a execucdo de projetos e de manter
servicos  essencidis, além de prejudicar
confratacdo de solucdes tecnoldgicas;

2 - Dificuldade de integracdo entre as dreas de
negdcio e a STl no desenvolvimento de projetos;

3 - Crescimento de ameacas digitais e atagues
cibernéticos de alfo impacto;

4 — Reducdo da forca de trabalho da STI;
5-Instabilidade e/ou aumento dos precos na cadeia
de suprimento de produtos e servicos de TIC;

Fonte: STI

6.3 Pesquisa de Satisfacao (Percepcao Interna e Externa)

Para a elaboracdo deste plano, a STl conduziu duas pesquisas estratégicas — uma interna e outra
externa — com o proposito de subsidiar o diagnostico da situagdo atual de TIC e orientar o planejamento

das acdes futuras.

A pesquisa interna foi direcionada aos colaboradores da ANM e teve como objetivo captar a percepg¢do
do publico interno sobre a qualidade e a efetividade dos servicos de atendimento, da infraestrutura
tecnoldgica, das solugdes de TIC, do modelo de desenvolvimento de sistemas, do acesso aos dados e da
aderéncia as necessidades institucionais. Para isso, a pesquisa foi estruturada em cinco eixos tematicos:

e Eixo 1 - Atendimento ao Usuario;
e Eixo 2 — Infraestrutura Tecnoldgica;

« Eixo 3 — Uso e Desenvolvimento de Aplicagdes e Ferramentas Digitais;

e Eixo 4 — Acesso e Analise de Dados;
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e Eixo 5 —Seguranga da Informagao.

A pesquisa externa, por sua vez, foi aplicada aos usuarios dos servicos digitais da ANM, com o objetivo
de avaliar a experiéncia do usudrio na utilizagcdo dos sistemas e canais eletronicos disponibilizados pela
Agéncia ao longo das etapas do macroprocesso minerario. Além disso, buscou identificar oportunidades de
melhoria relacionadas a disponibilidade, acessibilidade, facilidade de uso, confiabilidade e demais fatores
relevantes para o aperfeicoamento continuo dos servigos digitais ofertados.

Ambas as pesquisas foram realizadas por meio de formularios eletrénicos e tiveram como objetivo
coletar percepcdes qualificadas que subsidiassem a definicdo de diretrizes, iniciativas e acdes estratégicas
de TIC para o periodo de 2026 a 2028, em conformidade com as boas praticas de governanga preconizadas
pelo SISP.

As avaliacdes foram estruturadas de modo a permitir que os participantes registrassem suas
percepcdes por meio de uma escala de satisfacdo composta pelas opcgdes: totalmente satisfeito,
parcialmente satisfeito, parcialmente insatisfeito, totalmente insatisfeito e neutro/ndo se aplica. De forma
complementar, foram disponibilizados campos abertos para comentarios, registro de problemas e sugestdes
de melhoria, permitindo a consolidacdao de analises quantitativas e qualitativas destinadas a subsidiar o
planejamento estratégico de TIC da ANM.

6.3.1 Pesquisa Interna

A pesquisa interna foi direcionada aos colaboradores de toda a ANM e buscou compreender a visdao
dos usuarios sobre os servicos e solugBes oferecidos pela STI. O levantamento contemplou temas
relacionadas a qualidade do atendimento de suporte dado ao usudrio, infraestrutura tecnologica, uso e
desenvolvimento de aplicacdes, sistemas e ferramentas digitais, acesso e analise de dados para apoio a
tomada de decisdo e a seguranca da informacao.
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PESQUISA DE SATISFACAO INTERNA

Perfil dos participantes

161 contribuicbes

« 55% Regime Presencial
* 45% Regime remoto

Terceirizado
8.1%

Servidor
80.1%

Ao todo, foram colhidas 161 contribui¢des durante o periodo de disponibilizagdo da pesquisa sendo
obtidas diversos topicos que demandam atengdo por parte da STI, os quais serdo demonstradas, de forma
resumida e segmentada por eixo tematico, logo a seguir:

EIXO 1 - ATENDIMENTO AO USUARIO

Esse Eixo teve como objetivo colher a percepg¢ao da qualidade e eficiéncia dos servigos de Tecnologia
da Informagdo e Comunicagdo (TIC) oferecidos aos usuarios internos da ANM. Buscou-se avaliar o nivel de
atendimento, o suporte técnico prestado, a agilidade na resolucdo de demandas, a disponibilidade de canais
de comunicacao e o grau de satisfagdao dos usuarios em relagdo aos servigos de TIC.

Para isso, foram utilizados alguns parametros avaliativos como: Disponibilidade (Facilidade de
solicitar/acompanhar o servico e obter informagdes necessarias; Capacidade (Confiabilidade do problema
ou atendimento da necessidade); Tempestividade (Cumprimento dos prazos, sem demora para atender e
pouco tempo total gasto) e Cortesia no atendimento (Atendimento/Tratamento adequado, educado e sem
exigéncias desnecessarias). A partir desses parametros, foi possivel constatar a seguinte percepgdo do

publico interno com as seguintes a¢des para aprimoramento desse eixo:
= — — —— —— — —— —— . ... -]
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E%0 1= SUPORTE AG USUARIO ACOES PARA APRIMORAMENTO

01 02

Ampliagao da divulgagao dos

Disponibilizagao de

oy < contatos, fluxos e
multiplos canais (telefone,

. : 5 rocedimentos para abertura e
e-mail, Teams), inclusive, P P

S . npanh nto de
DISPOMBILIDADE T para situagoes acompanhamento
By chamados;
emergenciais;

@ CORTESIA

Elaboracéo e Capacitagao continua e

disponibilizagao de padronizacao dos atendimentos

Valores de 0 +F documentacéo de apoio prestados pela equipe

(guias, tutoriais e terceirizada, com vistas a
orientagoes) para a correta assegurar qualidade técnica,
abertura de chamados; uniformidade e eficiéncia na

prestacao dos servigos.

EIXO 2 - INFRAESTRUTURA TECNOLOGICA

Este eixo teve como foco avaliar a qualidade, a estabilidade e a eficiéncia da infraestrutura tecnoldgica
gue sustenta as atividades da ANM. Abrange aspectos relacionados ao funcionamento dos sistemas
corporativos, ao desempenho e a disponibilidade da rede (internet e intranet), uso de aplicativos vinculados
ao universo do Office 365 (Teams, pacote office, e-mail etc.) e condi¢des dos equipamentos de tecnologia
(Desktop) utilizados pelos colaboradores da ANM.

A partir desses parametros, foi possivel constatar a seguinte percepcao do publico interno com as
seguintes agdes para aprimoramento desse eixo:

EIXO 2 - INFRAESTRUTURA TECNOLOGIC A ACOES PARA APRIMORAMENTO

01 02

Atualizagao periodica do Atualizagao da infraestrutura

parque tecnologico (hardware com a atualizagao de novas
e demais equipamentos) para o '\ lecnologia capazes de suportar
desempenho das atividades altas velocidades além garantir

DESKTOP

dos servidores e demais a disponibilidade da rede de

colaboradores; forma segura e estavel;

Aquisigao de periféricos

= A 3 Aquisicao de softwares e
adicionais (cAmeras,

Valores de ref 1 feito + F Imente solucoes inteligentes visando

headsets, monitores, etc)
aumentar a produtividade das

unidades da ANM.

para todos os servidores e
demais colaboradores;
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EIXO 3 - USO E DESENVOLVIMENTO DE APLICAGOES E FERRAMENTAS DIGITAIS

Este eixo teve como objetivo avaliar a percep¢ao dos usuarios em relagdo a dois pontos. O primeiro
relativo as praticas de desenvolvimento de aplicagdes realizadas pela STl em conjunto com as demais areas
de negdcio da Agéncia e o segundo ponto em relagdo a percepg¢ao dos usuarios no uso de solucdes
desenvolvidas, ou seja, as que ja estdo operacionais, além de outras solugdes digitais.

Para as solugbes que ja foram desenvolvidas, foram utilizados os seguintes parametros: Experiéncia
de usuario (Facilidade de uso); Clareza das informagoes; Usabilidade (funcionamento dos sistemas) e
Apresentacao visual das solugoes.

A partir desses parametros, foi possivel constatar a seguinte percepgao do publico interno quanto ao
uso de solugdes ja desenvolvidas:

EIXO 3 - USO E DESENVOLVIMENTO DE APLICACOES E
FERRAMENTAS DIGITAIS

QUALIDADE DOS SISTEMAS E APLICACOES EXISTENTES

CLAREZA DAS
INFORMACOES USABILIDADE /

FUNCIONAMENTO

EXPERIENCIA DO
USUARIO

Valores de referéncia: Totalmente Satisfeito + Parcialmente Satisfeito

Ja para as solugdes que iniciaram o desenvolvimento ou cujo processo de desenvolvimento encontra-
se em curso e que nao foram concluidas, foram considerados os seguintes parametros: prontidao (tempo
entre a recepgao da necessidade e o inicio do desenvolvimento), tempo de entrega (intervalo entre o inicio
do desenvolvimento e a sua conclusdo) e qualidade da entrega.

PROCESSO DE DESENYOLVIMENTO DE SISTEMAS

QUALIDADE DA
ENTREGA

AVALIACAO
GERAL

PRONTIDAO

Valores de referéncia: Totalmente Satisfeito + Parcialmente Satisfeito
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Por fim, a luz das contribuictes apresentadas pelos usuarios e da andlise consolidada dos resultados,
propdem-se as seguintes agdes estratégicas para o aprimoramento deste Eixo, com vistas ao fortalecimento
do modelo de desenvolvimento de solugdes, orientado por praticas ageis e pela entrega continua de valor:

AcOES PARA APRIMORAMENTO

01 02
Instituicao de um processo .
" K Ampliagao da integragao
formal de gestao e priorizagao do
sistémica entre plataformas
portfolio de demandas, baseado
internas e solugoes externas,
em critérios de valor para o
negocio, risco, Impacto gspecia matile Conl 6
regulatorio e alinhamento ecossistema Gov.br, visando &
interoperabilidade e & melhoria

estratégico, assegurando malor
transparéncia e previsibilidade da experiéncia do usuario;

das entregas;

Reforgo na gestao das Capacitacao continua de

entregas da fabrica de
software, com foco na
qualidade das entregas;

servidores e colaboradores em
praticas ageis promovendo a
maturidade institucional no

desenvolvimento de solucoes.

Implantagéo de praticas de
DevOps, com definigao clara
de papéis e
responsabilidades,

Definicao e institucionalizacao
de pipelines de integracao e

estabelecimento de ritos de entrega continuas (CI/CD), com

governanga, organizagao e
priorizagao de demandas,
bem como aprimoramento
dos fluxos de comunicacao

automacao de testes,
versionamento de codigo,
validagoes de segurancga e

controles de qualidade,

e integragao entre as reduzindo retrabalho e riscos

equipes de
desenvolvimento,
operagoes e seguranca;

em producgao.

EIXO 4 - ACESSO E ANALISE DE DADOS
O eixo teve como objetivo avaliar a percepcdo dos usudrios sobre o acesso e uso de dados além de

ferramentas de analise de dados para apoiar a tomada de decisdes.
Para isso, foram utilizados os seguintes parametros: acesso aos dados e informacgdes, ferramentas

para analise de dados e disponibilidade, entendida como a facilidade/solicitar, acompanhar e obter as

informacgdes necessarias para a tomada de decisao.
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Por fim, a luz das contribui¢Bes apresentadas pelos usudrios e da analise consolidada dos resultados,
propdem-se as seguintes acoes estratégicas para o aprimoramento deste Eixo:

_E e > = s —_——————
T —— ACOES PARA APRIMORAMENTO

01 02

Implementacao de
P < Criagao de um inventario

liticas, normas e .
Pa centralizado de dados,

procedimentos voltados a s
facilitando o acessoe a

governanca de dados, 3 _ 2

ACESSO AOS FERRAMENTAS integracao entre sistemas;
DADOS E PARA ANALISE DE

INFORMACOES DADOS

garantindo maior
organizacao dos dados
mestres, padronizagéo e
seguranca;

DISPONIBILIDADE /
FACILIDADE DE
SOLICITACAO

Disponibilizagao de Capacitagao dos servidores

ferramentas modernas de para uso dessas ferramentas,

analise e visualizagao para reduzindo a dependéncia da
Valores de referéncia: Totalmente Satisfeito + Parcialmente Satisfeito as unidades da ANM, como equipe técnica e promovendo
solugoes de Business autonomia na andlise de

Intelligence (BI); informagoes.

EIXO 5 - SEGURANGCA DA INFORMACAO

Este eixo tem como objetivo avaliar a percepg¢do dos usuarios em relagdo as praticas de seguranga da
informacdo adotadas pela ANM, abrangendo questdes relacionadas a comunicagao e conscientizagdao sobre
0 uso seguro dos recursos de Tl, além da percepgdo sobre os canais de reporte de incidentes e a clareza e
disponibilidade das politicas e normas institucionais sobre seguranca da informacao.

Para isso, foram utilizados os seguintes parametros: Relevante (Conteudos oferecidos via
conscientizagdo ou sensibilizacdo); Facilidade (Canal de facil acesso para reportar incidentes ou atividades
suspeitas); Clareza das Politicas (As politicas e normas de Seguranca da Informacdo sdo faceis de entender
e seguir) e Frequéncia da Comunicagdo (A comunicagdo sobre ameagas variadas e boas praticas de
Seguranga da Informagao é feita periodicamente).

A luz das contribuicdes apresentadas pelos usuarios e da analise consolidada dos resultados, propdem-
se as seguintes acdes estratégicas para o aprimoramento deste Eixo.
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B ACOES PARA APRIMORAMENTO

01 02

Ampliacao e sistematizacao Reforgo da divulgacao das
das acgoes de conscientizagao politicas, normas e
e capacitagao em Seguranca procedimentos de Segurancga
da Informagao, com da Informagéao, com uso de
campanhas periodicas, canais institucionais variados e

contetidos segmentados e materiais de facil compreensao;
linguagem acessivel;

CLAREZA DAS
\ POLITICAS

FACILIDADE DOS A FREQUENCIA DA
COMUNICACAO

Implementagao ou
aprimoramento de Adocao de agoes preventivas e
mecanismos de gestao de de monitoramento continuo

Valores de referéncia: Totals feito + P f identidades e acessos, voltadas & protecao de dados

incluindo politicas mais sensiveis, em consondncia com

robustas de senhas, boas praticas de governanca e
autenticagao multifator e com a legislacao vigente.
orientagoes praticas aos

usuarios;

De maneira geral, a percepgdo dos usuarios internos em relagao aos servigos prestados pela STI é
positiva, refletida na nota média de 4 em uma escala de 5 pontos. Esse resultado indica um bom nivel de
satisfacdo quanto a qualidade, disponibilidade e efetividade das solugbes ofertadas pela superintendéncia,
ao mesmo tempo em que evidencia a existéncia de oportunidades de aprimoramento. De forma agregada,
os usuarios reconhecem o valor estratégico da STI no suporte as atividades institucionais, mas apontam a
necessidade de evolugdes dos servigos oferecidos.

6.3.2 Pesquisa Externa

Em relacdo a pesquisa externa, cabe informar que ela foi direcionada aos usudrios externos dos
servicos digitais da ANM, especialmente aos regulados e demais interessados no setor mineral. Seu
propdsito foi compreender a experiéncia desses usuarios, identificar possiveis dificuldades e coletar opinides
que contribuam para aprimorar a qualidade dos servigos oferecidos pela Agéncia especialmente aqueles
utilizados durante o tempo de vida de um empreendimento mineral.

Para tanto, no ambito do macroprocesso da mineragdo — o qual, geralmente, se inicia com o
requerimento de pesquisa mineral e se encerra com o fechamento da mina — foram selecionados os
principais servicos digitais utilizados pelo publico externo. A priorizacdo recaiu sobre aqueles que
apresentam maior impacto na rotina dos regulados e da Agéncia, bem como maior abrangéncia de usuarios,
por serem 0s mais representativos e recorrentes ao longo da jornada do usudrio na utilizagdao dos servigos
digitais disponibilizados pela Autarquia. Essa abordagem, segmentada do macroprocesso, permitiu captar
informacgdes segmentadas relevantes e alinhadas as necessidades reais do setor, fortalecendo a capacidade
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da ANM de direcionar melhorias e orientar sua estratégia digital de forma mais efetiva nos préximos
exercicios.

PESQUISA DE SATISFACAO EXTERNA

Norte
6.3%

Centro Oeste
9.5%

Distribuicao por regiao

69 contribuicdes entre os dias ”"9";‘3,(,5‘8
16/12/2025 e 31/01/2026 '
Sudeste
Sul 60.3%
14.3%

Como resultado da pesquisa externa, foram obtidas 69 (sessenta e nove) contribuigdes entre os dias
16/12/2025 e 31/01/2026 sendo a maioria delas advindas da regido sudeste do Brasil, representadas por
empresas de médio porte e localizados em darea rural, as quais serdo apresentadas a seguir de forma
resumida e organizadas por cada etapa do macroprocesso mineral.

PERCEPCAO DOS SERVICOS E SOLUCOES DIGITAIS DA ANM - REQUERIMENTO DE PESQUISA MINERAL
E APRESENTACAO DOS TRABALHOS DE PESQUISA:

A etapa de requerimento de pesquisa mineral representa um dos processos mais relevantes para a
ANM e para o interessado, pois é a porta de entrada para a atividade de exploracdo e, consequentemente,
para o desenvolvimento da cadeia produtiva mineral. Trata-se de um servico que é disponibilizado de forma
digital onde o interessado protocola o seu requerimento assim como a apresentagao dos trabalhos de
pesquisa, que é a etapa subsequente e igualmente estratégica.

Nessa fase, os documentos submetidos pelo interessado sdo analisados quanto a aderéncia as
exigéncias técnicas e legais previstas na legislacdo mineral, ocorrendo de forma eletrénica. Foram esses
servicos que foram submetidos, como segmento inicial do macroprocesso mineral, para avaliagdo do publico
externo, o qual demonstrou certa insatisfagdo quanto aos servigos em questdo em razdo dos seguintes
problemas:
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Instabilidade frequentes do Erros recorrentes e
sistema REPEM, dificultando os indisponibilidade sem aviso
protocolos; prévio;

Excesso de burocracia Demora na analise dos

REQUERIMENTO DE
PESQUISA MINERAL

quanto ao pedido de relatorios finais de pesquisa,
informagoes muitas vezes sem prazos definidos.
redundantes;

VSINDS3d 3a SOH1YEVYYHL
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PERCEPCAO DOS SERVICOS E SOLUCOES DIGITAIS DA ANM - REGISTRO DE PROTOCOLO ELETRONICO:

O registro de protocolo eletrénico € um servigo essencial para garantir agilidade, transparéncia e
rastreabilidade nos processos administrativos protocolizados junto a ANM. Por meio do Protocolo
Eletrénico, os usuarios podem realizar requerimentos de forma totalmente online, eliminando a necessidade
de atendimento presencial e reduzindo prazos operacionais.

Esse servico também foi submetido para avaliagdo do publico externo, o qual demonstrou insatisfacdo
qguanto ao seu desempenho. Os principais motivos para essa percepg¢do foram os seguintes:
PROTOCOLO ELETRONICO

01 02 03

Interface pouco intuitiva e
falta de tipos de protocolo
adequados.

Sistema fora do ar, Falhas no carregamento de

principalmente em momentos arquivos grandes e erros
criticos; constantes na aplicacao;

PERCEPCAO DOS SERVICOS E SOLUGOES DIGITAIS DA ANM - APROVEITAMENTO DE SUBSTANCIAS:

A etapa de aproveitamento de substancias minerais € um processo estratégico para o setor mineral,
pois garante a ampla participacdo dos interessados por meio de diferentes instrumentos de acesso, como
concessao, autorizagdao, permissdo de lavra e, especialmente, pela oferta publica de areas em
disponibilidade divulgadas via edital.

Para isso, foi considerada a percepgdo dos interessados sobre como se sentem ao solicitar ou requerer
o aproveitamento de substancias minerais e ao participar dos editais, analisando diversos aspectos como
usabilidade, clareza das informacoes, estabilidade dos sistemas e previsibilidade dos processos sendo
demonstrado diversos pontos criticos identificados pelos usuarios que geram insatisfagdo no uso dos
servicos oferecidos pela ANM:
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Instabilidade nos sistemas para Divergéncias na interpretagao
concessao de lavra e permissao de normas e exigéncias

de lavra garimpeira e demais desproporcionais;
formas de aproveitamento de

substancias;

Falta de previsibilidade nos Sistema SOPLE confuso e

editais de disponibilidade; pouco intuitivo além de ser

instavel.

APROVEITAMENTO DE SUBSTANCIAS

Demora na oblencao das
modalidades de
aproveitamento de substancias.

PERCEPGCAO DOS SERVICOS E SOLUGOES DIGITAIS DA ANM - DECLARAGCAO ANUAL DE LAVRA (RAL):

Esta etapa do processo tem como objetivo assegurar o cumprimento de uma obrigagao legal dos
titulares de direitos minerarios: o envio da Declaracdo Anual de Lavra (RAL). Essa declaracdo deve ser
realizada por meio do sistema eletronico disponibilizado pela ANM, garantindo maior transparéncia,
rastreabilidade e eficiéncia no controle das informagdes.

Esse servico também foi submetido a avaliacdo do publico externo, que apontou insatisfacdo com sua
forma atual de execugdo sendo que os principais motivos dessa percepgao serao apresentados a seguir:

DECLARACAO ANUAL DE LAVRA (RAL)

01 02 03

Sistema RAL lento, instavel e Excesso de campos Falta de Integragao com
com bugs recorrentes. obrigatorios e informagoes CFEM e outros sistemas.

redundantes.
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PERCEPCAO DOS SERVICOS E SOLUCOES DIGITAIS DA ANM - GESTAO DE BARRAGENS:

.

Outra importante etapa do processo minerario é a gestdo de barragens, especialmente para
empreendimentos de maior porte, cuja atividades se mostram criticas para a seguranca e para a
conformidade regulatdria aplicada ao setor mineral. Para isso, a ANM disponibiliza servigos digitais por meio
do Sistema Integrado de Gestdo de Barragens de Mineracdo (SIGBM), que permite aos usuarios cadastrarem
barragens, realizar sua classificagdo e enviar as declaragées de inspec¢do de seguranga. As principais criticas
apresentadas pelos usudrios desse servigo estdo resumidas a seguir:

GESTAO DE BARRAGENS

01 02

Dificuldade para realizar Falta de clareza sobre
corregdes nas declaragoes

alteragoes feitas por
técnicos da ANM no

sistema, sem manutengao
dos historicos de mudancas
realizadas.

registradas.

PERCEPCAO DOS SERVICOS E SOLUGOES DIGITAIS DA ANM - COMPENSAGAO FINANCEIRA E
ENCARGOS:

A Compensacdo Financeira pela Exploracdo de Recursos Minerais (CFEM) é uma obrigacdo legal
prevista na legislagdo brasileira, que consiste no pagamento realizado pelos agentes regulados que exploram
recursos minerais no pais. Tanto a CFEM quanto outros encargos regulatérios sdo fundamentais para a
sustentabilidade do setor mineral e visam a compensacdo, via de royalties, destinados a Unido, Estados e
Municipios, como contrapartida pela exploragao dos recursos minerais. Para garantir maior, rastreabilidade
e eficiéncia na arrecadacdo da CFEM e demais encargos, a ANM disponibiliza servicos digitais que permitem
o calculo, emissdo e pagamento dessas obrigagdes.

Este servico é oferecido via Sistema Nacional de Arrecadag¢do, Receita e Cobrangas (SINARC) e foi
submetido a avaliagdo do publico externo o que demonstrou percepgao positiva embora com ressalva,
resumidas a seguir:

COMPENSACAO FINANCEIRA E ENCARGOS

01 02 03

Sistema SINARC é confuso, nao Instabilidade recarrente; Emissao de boletos

intuitivo, e sem integragao com descentralizada e pouco
outros sistemas como por intuitiva exigindo Gov.br
exemplo o DIEF-CFEM exigindo para a simples emissao de
o preenchimento de dados em boletos.
dois sistemas diferentes;
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PERCEPCAO DOS SERVICOS E SOLUCOES DIGITAIS DA ANM DE MANEIRA GERAL

Além de captar a percepgao do publico externo sobre etapas especificas e igualmente relevantes do
macroprocesso de mineragdo, a pesquisa solicitou que cada participante atribuisse uma nota, em escala de
1a5 — sendo 1 “muito ruim” e 5 “étimo” — para avaliar, de forma geral, a qualidade das solugdes digitais
disponibilizadas pela ANM, sendo obtido uma nota geral de 2.7 de um total de 5.

Associando essa nota a avaliacdo especifica de cada etapa do processo, é possivel concluir uma
percep¢ao predominantemente critica em relagao aos servigos digitais oferecidos pela (ANM). Embora haja
avangos significativos na digitalizacdo de servicos, a avaliacdo geral indica que eles ndo atendem plenamente
as expectativas de eficiéncia, estabilidade e usabilidade.

Entre os principais problemas apontados, destaca-se a instabilidade recorrente dos servigos, com
quedas frequentes e periodos prolongados de indisponibilidade, especialmente em momentos de alta
demanda. Essa fragilidade tecnolégica compromete prazos legais e gera inseguranca para 0s usuarios, que
dependem desses servigos para cumprir obrigagdes regulatérias. Além disso, foi mencionada a excessiva
burocracia nos processos digitais, exigéncias redundantes e interfaces pouco intuitivas, o que aumenta o
tempo de execucdo das tarefas e dificulta a experiéncia do usuario.

Qutro ponto critico pontuado refere-se a demora excessiva na andlise dos processos, sem prazos
definidos e com baixa transparéncia sobre o andamento, o que impacta diretamente a previsibilidade das
atividades minerdrias por parte do publico interessado e reduz a confianga nos servicos digitais da ANM.

Diante desse cenadrio, as sugestdes apresentadas pelos participantes convergem para a necessidade
de investimentos estruturantes em tecnologia e gestdo, incluindo: melhoria da infraestrutura para garantir
estabilidade e disponibilidade continua dos servicos; reformulacdao das interfaces para torna-las mais
amigaveis e menos burocraticas além da integragdao dos sistemas para eliminar redundancias entre outras
medidas.

6.3.3 Conclusao

A pesquisa interna realizada junto aos colaboradores da ANM permitiu identificar percepgdes
relevantes sobre os servicos e solugdes digitais oferecidos pela STI. De forma geral, os resultados indicam
uma avaliacdo positiva em alguns aspectos, mas também revelam desafios significativos que demandam
atencao.

Entre os principais problemas apontados estdo a falta de canais alternativos para abertura de
chamados, instabilidade da rede e dos sistemas, auséncia de integra¢do entre plataformas, fragmentagao
dos dados e necessidade de maior divulgacdo das politicas de seguranga. Apesar de alguns pontos positivos,
as limitacdes identificadas impactam diretamente a eficiéncia operacional das unidades.

Ja a pesquisa externa concluiu que, embora os servicos digitais da ANM representem um avan¢o em
relacdo a tramitagao fisica dos processos, ainda ha desafios significativos para que esses servigos se tornem
aderentes as necessidades do setor mineral.
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Ambas as pesquisas trazem evidéncias essenciais para orientar a redefinicdo de prioridades e
fortalecer a qualidade das solucdes tecnoldgicas oferecidas tanto para o publico interno quanto para o setor
regulado. A partir dessas percepcées, a STl poderd direcionar suas iniciativas de forma mais assertiva,
garantindo que o novo PDTIC reflita as necessidades reais dos usuarios internos e externos e contribua para
uma entrega de servigos mais eficiente, acessivel e alinhada as diretrizes de governo digital.

6.4 Inventario de Necessidades

O inventario de necessidades tem como objetivo principal identificar, mapear e compreender as
demandas corporativas de todas as unidades da ANM relacionadas as agdes de (TIC). Essa etapa foi essencial
para garantir que as necessidades levantadas estejam alinhadas a estratégia organizacional, aos requisitos
legais e as prioridades institucionais, assegurando maior eficiéncia na utilizacdo dos recursos disponiveis
para a STI. O inventario considerou tanto necessidades atuais quanto perspectivas futuras, permitindo que
o PDTIC seja construido com base em informacodes concretas e orientado a melhoria continua dos servicos
oferecidos pelas unidades internas da Agéncia.

Para isso, foi disponibilizada, a todas as superintendéncias, geréncias regionais e liderancgas de negocio,
um formulario via Microsoft Forms contendo os seguintes eixos cujas demandas foram registradas:

e EIXO 1: SISTEMAS E APLICAGCOES: Demandas relacionadas ao desenvolvimento, manutengdo
evolutiva, corretiva e adaptativa de sistemas corporativos e solugdes tecnoldgicas utilizadas pelas
unidades da ANM;

e EIXO 2: RECURSOS TECNOLOGICOS: Demandas referentes a ferramentas tecnoldgicas, plataformas
de produtividade, automacdo, solugdes de IA e recursos que aprimorem a eficiéncia operacional.
Inclui demandas sobre aquisicao de softwares, licengas, solugdes de |A generativa e ferramentas que
ampliem a capacidade técnica e analitica dos usuarios.

e EIXO 3: INFRAESTRUTURA TECNOLOGICA: Demandas relacionadas a infraestrutura e légica da ANM,
como redes, conectividade, servidores, armazenamento, seguranca da informacao, equipamentaos
(desktop e demais acessorios) e suporte técnico.

e EIXO 4: ACESSO E ANALISE DE DADOS: Demandas relacionadas ao acesso, integracdo, qualidade e
governanga de dados, bem como ferramentas para analise, visualizagdo e geragao de indicadores

Para cada necessidade registrada, foi exigido das unidades a classificagdo segundo seus critérios de
priorizagdao — incluindo a anadlise da relagdo de dependéncia com projetos estratégicos da ANM ou do
Governo Federal, medidas de carater legal e iniciativas prioritdrias das unidades da Autarquia, prazo para
atendimento da necessidade e o dimensionamento do esfor¢o requerido para sua execucao.

6.5 Analise das Necessidades |dentificadas

Apés o preenchimento do formulario eletrénico de levantamento de necessidades, os registros
encaminhados pelas unidades foram consolidados, totalizando 152 demandas. Essas informagdes foram
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analisadas, organizadas e agrupadas entre os 4 (quatro) eixos tematicos, com o objetivo de orientar o
planejamento das iniciativas institucionais e evidenciar as prioridades e necessidades mais relevantes
apontadas pelas unidades organizacionais, as quais foram distribuidas conforme a seguir.

Figura n? 9 — Quantidade de demandas encaminhadas por Unidade Organizacional
@ Eixo 1-Sistemas e Aplicagoes @ Eixo 2 - Recursos Tecnologicos

@ Eixo 3 - Infraestrutura Tecnologica @ Eixo 4 - Acesso e Analise de Dados
50

GER SAR SBP SPE SFI SEG SOT ASCOM SG ASPES OUV COR ASPAR SGP

Fonte: STI

A partir da analise dos resultados de cada unidade, foi possivel extrair os seguintes percentuais
consolidados para cada eixo tematico:

Figura n2 10 - Distribuicdo de demandas por eixo tematico

Eixo 4-Acessoe
Analise de
Dados
9,4%

Eixo 1 - Sistemas
e Aplicagoes
26,8%

Eixo 3-
Infraestrutura
Tecnologica

36.2%

Eixo 2 - Recursos
Tecnologicos
27,5%

Fonte: STI

Em relagdo ao conteldo registrado em cada eixo por parte das unidades organizacionais, foram
identificadas as seguintes expectativas tematicas, evidenciando os aspectos que demandam maior atengdo
no planejamento das préximas a¢des institucionais relacionadas a tecnologia da informacao.
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Figura n? 11 ~-Temas mais demandados

Renovacdo do parque tecnoldgico: desktop, notebooks, monitares, etc

Inteligéncia artificial, Automacao e Andlise de Dados

Desenvolvimento e Manutencao de Sistemas

Licencas de Software

Redes, melhoria da conectividade e infraestrutura

0% 5% 10% 15% 20% 25% 30% 35%

Fonte: STI

6.6 Critérios de Priorizacao

Computada todas as demandas, cada unidade pb6de apresentar informacgdes adicionais, as quais
auxiliaram na definicao das suas prioridades, segundo sua visao, citadas a seguir:

v Vinculagdo da necessidade segundo sua origem ou motivo, segmentada por: Atendimento a
demandas de carater legal (leis, medidas provisdrias, decretos, portarias ou outras normas) e/ou
demandas judiciais e/ou determinac¢des do TCU/CGU; Atendimento a demandas estratégicas do
Governo Federal; Atendimento a demandas estratégicos da ANM incluidas no Planejamento
Estratégico vigente; Atendimento a demandas prioritdrias das UNIDADES, desde que ndo
relacionadas aos motivos anteriores e outros motivos.

v Vinculagdo da necessidade aos objetivos estratégicos da ANM;

A partir da aplicagdo dos critérios de priorizagdo por parte das unidades, aliada a analise do inventario
de necessidades com um todo por parte da STI, foi possivel identificar e estruturar as possiveis iniciativas a
serem implementadas nos proximos exercicios de vigéncia deste PDTIC por meio do Plano de Metas,
assegurando maior alinhamento entre o planejamento e as reais necessidades institucionais.

Como resultado desse processo, foi elaborado o Plano de Metas, o qual sera apresentado na sec¢do
seguinte, que consolida as iniciativas priorizadas. Contudo, cabe pontuar que o referido plano ainda sera
submetido a apreciagdo das instancias de governanga competentes da ANM, incluindo o Forum Permanente
de Gestdo Estratégica e o Comité Geral de Governancga, a fim de verificar sua conformidade com os
direcionadores estratégicos e compromissos institucionais, antes de sua deliberagao final pela Diretoria
Colegiada.
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7.DIRECAO ESTRATEGICA DA ST

A Direcdo Estratégica da STl tem a finalidade de estabelecer valores, principios, objetivos e prioridades
gue norteardo a atuacao da unidade no periodo de vigéncia do plano, assegurando o alinhamento da
tecnologia aos objetivos estratégicos da ANM e as diretrizes do governo federal.

A direcao estratégica busca impulsionar a inovagao, ampliar a eficiéncia operacional e fortalecer a
entrega de valor publico dos servicos oferecidos pela STI, por meio do estabelecimento de direcionamento
de objetivos estruturantes de transformacao digital na administracdo publica federal.

7.1 Principios Fundamentais

Adotou-se, neste PDTIC, como forma de alinhamento a (EFGD), os principios estabelecidos por meio
da Portaria SGD/MGI n2 6.618, de 25 de setembro de 2024, citados resumidamente a seguir:

| - Governo centrado no cidaddo e inclusivo, que promove uma experiéncia agradavel, simples e agil
e a0 mesmo tempo garante que todos, independentemente de sua situagao socioecondémica, cultural ou de
qgualquer outra natureza, tenham acesso e possam se beneficiar dos servigos oferecidos;

Il - Governo integrado e colaborativo que atua de forma coordenada e sinérgica, buscando a
interoperabilidade dos dados e a integragdo das plataformas e dos servigos da Unido, dos estados, do Distrito
Federal e dos municipios, garantindo que a jornada do cidaddo tenha coeréncia, simplicidade, consisténcia
e menores custos;

Il - Governo inteligente e inovador que utiliza a tecnologia e os dados como ferramentas chave para
otimizagdao, mantendo uma postura proativa e aberta a novas ideias e métodos para atender as necessidades
dos cidadaos e das organizacdes;

IV - Governo confidvel e seguro que busca em sua atuacdo a construcdo e manutencdo da confianca
publica, garantindo que os cidaddos possam interagir com o governo de forma segura, promovendo a
protecdo de direitos, dos dados e das informacdes;

V - Governo transparente, aberto e participativo que se compromete com as premissas democraticas
de participagao social e transparéncia publica, possibilitando a participagdo e o acompanhamento da
elaboracdo, do monitoramento e da avaliacdo das politicas publicas e dos servigos publicos; e

VI - Governo eficiente e sustentavel que utiliza plataformas tecnolégicas e servicos compartilhados
para otimizar os processos e a infraestrutura tecnolégica, adotando recursos de tecnologia da informacao e
comunicagdo para contribuir com um Estado social e ambientalmente sustentavel.

7.2 Objetivos Estratégicos

Com base na perspectiva delineada nos capitulos anteriores, e em consonancia com as diretrizes
institucionais estabelecidas atualmente na ANM, foram mantidos os objetivos estratégicos de tecnologia da
informacdo e comunicacdo (TIC) da STl estabelecidos no Plano Diretor Anterior, os quais orientardo o plano
atual.
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Nimero
OE-01

OE-02
OE-03
OE- 04
OE-05
OE-06

OE-07

OE-08

OE-09

OE-10

Foco
Servigos com Qualidade

Servicos Digitais
Dados Abertos
Gestao e Governanga
Integracgao
Colaboracao e Comunicacgao

Seguranca da Informacéo

Gestdo de Pessoas

Atualizacdo Tecnoldgica

Otimizacao da Infraestrutura

7.3 Plano de Metas

*PLANEJAMENTO
ESTRATEGICO DA ANM

Estabelece objetivos a nivel
estratégico para a ANM

NiVEL

ESTRATEGICO

Tabela n2 7 — Objetivos Estratégicos do PDTIC

Objetivo
Primar pela constante evolugdo da qualidade na prestacdo de servigos
oferecidos aos usudrios internos e a sociedade.
Expandir a prestacdo de servigos publicos em meios digitais conforme
determinado pela Estratégia de Governo Digital em vigéncia.
Fomentar a disponibilizacdo e uso de dados abertos.
Aprimorar os niveis de maturidade em Gestdo e Governanga de TIC com
a adequagdo as melhores préticas do mercado e aos normativos da
APF.
Integrar dados, processas, sistemas, servigos e infraestrutura.
Fomentar a cooperagdo e o entendimento mutuo entre a dreade TIC e
as areas de negocios objetivando a agregacgdo de valor.
Prover Seguranca da Informacdo e Comunicacdo, garantindo a
disponibilidade, confiabilidade e integridade das informacgdes
prestadas aos usuarios.
Incentivar o desenvolvimento dos colaboradores da ANM para
execucdo das atividades de TIC objetivando a exceléncia dos servigos
prestados pela Autarquia. Buscar a capacitagdo constante dos
servidores lotados na area de TIC.
Garantir a constante e necessaria atualizagdo tecnolodgica dos seus
equipamentos, softwares e servigos de TIC.
otimizar a infraestrutura tecnolégica da ANM em todas as suas
unidades, buscando uma redugdo no custo de sua manutengio e

evolucdo, inclusive com a adocdo de servigos em nuvem.
Fonte: STI

Figura n? 12 —Temas mais demandados

*PLANO DE AGAO E METAS
Define agdes a serem executadas
para atender as necessidades de

TIC definidas no PDTIC,
contribuindo para o
cumprimentos dos objetivos
estratégicos

*PLANO DIRETOR DE
TECNOLOGIA DA
INFORMAGAO E
COMUNICACAO

Prioriza as necessidades de TIC
para possibilitar a execug¢do dos
objetivos estratégicos

[F %

2

Fonte: STI

O Plano de Agdo e Metas esta diretamente vinculado ao PDTIC, constituindo-se como desdobramento
no nivel operacional. Enquanto o PDTIC estabelece os objetivos e necessidades de TIC para determinado
periodo o Plano de Acao detalha as iniciativas necessarias a sua implementacdo, especificando metas e
resultados esperados. Dessa forma, o Plano de Agdo e Metas viabiliza a execugdo pratica do PDTIC,
permitindo o acompanhamento sistematico e a avaliagdo do cumprimento das metas estabelecidas.

Esse alinhamento assegura que as iniciativas de TIC ndo sejam definidas de forma aleatério e isolada,
mas sim orientadas para dar suporte ao cumprimento dos objetivos estratégicos, contribuindo para o
aprimoramento dos processos organizacionais, a melhoria dos servigos prestados e o alcance dos resultados
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institucionais. Para facilitar a o entendimento e a construgdo do Plano, as agdes de TIC foram separadas em
categorias, conforme definicdao a seguir:

Gestao e Planejamento de TIC

Sistemas e Servigos Publicos

Privacidade e Seguranca da

Infraestrutura e Plataformas

Definigao
Conjunto de praticas, processos e instrumentos voltados a governanca, planejamento
estratégico e gestdo dos recursos de TIC alinhados a estratégia institucional;
Envolve o desenvolvimento, manutengdo e evolugdo de sistemas e a oferta de
servicos publicos digitais, com foco na experiéncia do usudrio, a integragdo entre
sistemas e a ampliagdo do acesso.
Envolve a adocdo de politicas, controles, sistemas e praticas para protecdo de dados
Informacdo e informagdes, garantindo confidencialidade, integridade, disponibilidade e
conformidade legal.
Compreende os recursos tecnolégicos que suportam os servigos digitais, como redes,
equipamentos, nuvem e plataformas, assegurando desempenho, escalabilidade e
continuidade.

Categoria

Digitais

Digitais

Fonte: Elaboragdo propria

Dito isso, a tabela abaixo demonstrara as acdes que serdo concebidas no Plano de Metas durante a
vigéncia do PDTIC.

Cddigo da Meta

M1
M2
M3
M4

M5
Mé

M7
M8

M9
M10

M11
M12
M13

M14
M15

M16
M17
M18

M19
M20
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Tabela n2 9 — Defini¢do das metas para o PDTIC 2026-2028

Meta Categoria

Renovar os ativos de rede (Switches)

Renovar o parque de servidores de rede

Adquirir nova Solugéo de Backup

Atualizar o parque tecnolégico de equipamentos para
usuarios

Adquirir solugao de rede WI-FI

Adquirir solugao de Observabilidade (APM)

Adquirir solugao de microsegmentagao de rede

Manter e evoluir o servico de Fornecimento de links de
comunicagao - SD-WAN para todas as unidades regionais
Manter e evoluir o servigo de Qutsourcing de impressao

Manter e evoluir o servigo de conexao a internet e Infovia

Manter e evoluir o servico de Suporte técnico em
infraestrutura e central de servigos

Manter e evoluir o servico de Desenvolvimento e
manutencgao de softwares

Manter e evoluir o servigo de licenciamento de produtos do
fabricante Microsoft

Implementar servigos e recursos de Inteligéncia Artificial

Contratar Servicos de Computagdo em nuvem
Adquirir servigos de Controle de Acesso Privilegiado (PAM)

Adquirir solugdes de tecnologia de Anti Virus EDR
(Endpoint Detection and Response)

Contratar servicos de monitoramento de rede via SOC
(Security Operations Center)

Adquirir licengas de softwares proprietarios

Promover acbes de conscientizagdo em tematicas
relativas a seguranc¢a da Informagao

Infraestrutura e Plataformas Digitais
Infraestrutura e Plataformas Digitais
Infraestrutura e Plataformas Digitais

Infraestrutura e Plataformas Digitais

Infraestrutura e Plataformas Digitais

Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacg&o
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informagdo
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacgéo
Infraestrutura e Plataformas Digitais

Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacao
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranga da Informagdo
Sistemas e Servigos Publicos Digitais

Sistemas e Servigos Publicos Digitais

Sistemas e Servigos Publicos Digitais

Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informagio
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacgdo
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacao
Infraestrutura e Plataformas Digitais /
Privacidade e Seguranca da Informacgdo
Infraestrutura e Plataformas Digitais

Privacidade e Segurancga da Informagdo



M21

M22

M23

M24
M25

M26
M27
M28
M29
M30

M31

Integrar bases de dados entre sistemas corporativos da
ANM

Aprimorar continuamente os resultados do iGOVSISP

Ampliar a implementacao de Gestao de Riscos em todos
0S processos internos de TIC
Contratar servigo de aconselhamento imparcialem TIC

Implementar procedimentos de gestao e
acompanhamento das aquisigdes e contratos
Implementar e atualizar um Planc de Comunicagao de TIC

Contratar servigos de Apoio a Gestac de TIC
Contratar e manter solugdes de seguranca da informacéo
Capacitar periodicamente os servidores da STI

Contratar e manter servigos técnicos especializados de
TIC
Manter e evoluir a solucdo de geoprocessamento

Sistemas e Servigos Publicos Digitais
Gestdo e Planejamento de TIC
Gestdo e Planejamento de TIC

Gestdo e Planejamento de TIC
Gestdo e Planejamento de TIC

Gestdo e Planejamento de TIC

Gestdo e Planejamento de TIC
Privacidade e Seguranca da Informac3o
Gestdo e Planejamento de TIC
Sistemas e Servigos Publicos Digitais

Sistemas e Servigos Publicos Digitais

Fonte: Pesquisa interna/externa e levantamento de necessidades

7.4 Plano de Transformacao Digital

O Plano de Transformacdo Digital (PTD) é um instrumento de planejamento que, em sua esséncia,
estabelece um conjunto de ag¢Bes para que os drgdos e entidades busquem atingir os objetivos e iniciativas
definidos pela (EFGD), em atendimento ao Decreto n? 12.198, 24 de setembro de 2024, que instituiu a

(EFGD) para o periodo de 2024 a 2027.

De acordo com o Art. 2 do Decreto, a (EFGD) norteara a transformagao do Governo federal por meio
de tecnologias digitais que visem oferecer politicas publicas e servicos de melhor qualidade, mais simples e

acessiveis ao cidaddo.

Para essa transformacdo e para a consecucdo dos objetivos do Governo Federal, cabe aos érgdos e as

entidades elaborarem os seguintes instrumentos de planejamento:

| - Plano de Transformagdo Digital, que conterd, no minimo, as agées de:

a) Servicos digitais e melhoria da qualidade;
b) Unificagdo de canais digitais;

c) Governanca e gestdo de dados; e

d) Seguranga e privacidade.

Il - Plano Diretor de Tecnologia da Informagdo e Comunicagéio, que conterd, no minimo:

a)
b)
c)
d)
e)
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Inventdrio de necessidade priorizado;
Plano de metas e agdes, unidade demandante e unidade responsavel pela execucdo;
Plano de gestdo de pessoas;
Plano orgamentdrio;

Plano de gestdo de riscos;



Il - Plano de Dados Abertos, nos termos do disposto no Decreto n® 8.777, de 11 de maio de 2016.

Em relagdo ao PTD da ANM, cabe pontuar que ele foi concebido com a definicdo de entregas para cada
acdo contida no Decreto, estando alinhado com os objetivos estratégicos de TIC da STI. A relagdo dessas
entregas, os quais serdo priorizados nos proximos dois anos, pode ser consultada por meio do link a seguir:
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/planos-de-transformacao-

digital/ptds-vigentes/anm ptd 2025 2027 docdiretivo assinadopeloorgao tarjado.pdf.

7.5 Plano de Gestdo de Pessoas

A época da elaboragdo do PDTIC anterior, a Superintendéncia de Tecnologia da Informagdo (STI)
contava com apenas 11 (onze) servidores responsaveis pelo cumprimento de suas atribuigdes regimentais.
Esses servidores encontravam-se parcialmente lotados na sede da ANM, em Brasilia/DF, e parcialmente
distribuidos em diferentes Unidades da Federacdo, atuando de forma descentralizada.

O corpo técnico, embora qualificado, operava em um contexto de restricdo de pessoal, o que
impunha desafios adicionais a execucdo das atividades estratégicas, a manutencdo dos servicos de TIC e a
implementagdo das iniciativas previstas no plano.

Contudo, foi somente a partir do segundo semestre de 2025 que a STI conseguiu ampliar sua forga
de trabalho, totalizando, atualmente, 26 (vinte e seis) servidores, criando condi¢des mais favoraveis para o
fortalecimento da capacidade operacional e estratégica da area.

Diante desse novo cendrio, torna-se necessaria a adogdo de um plano de pessoas que permita
aproveitar, de forma eficiente e estruturada, essa ampliagao da forga de trabalho. Para isso, o Plano de
Gestdao de Pessoas da STI foi estruturado em 3 (trés) pilares estratégicos, que orientam a alocagdo, o
desenvolvimento e o desempenho dos profissionais, em alinhamento as diretrizes do PDTIC e aos objetivos
institucionais da ANM.

Desenvolvimento de competéncias

O pilar Desenvolvimento de Competéncias tem como objetivo assegurar a evolugdo continua dos
conhecimentos, habilidades e atitudes dos profissionais da STI, de modo a fortalecer a capacidade técnica,
analitica e estratégica da area, em alinhamento as diretrizes do PDTIC e as necessidades institucionais da
ANM.

Esse pilar contempla agdes voltadas a identificagcdo de lacunas de competéncias, ao planejamento de
capacitagdes e ao desenvolvimento estruturado do corpo técnico, considerando tanto as competéncias
técnicas em TIC quanto as competéncias transversais, como governanga, gestdo, comunicagdo e orientagdo
a resultados.

As iniciativas previstas no ambito deste pilar incluem, entre outras:

= mapeamento das competéncias criticas para a execugdo das atribuicdes da STI;
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» elaboragdo de trilhas de capacitacdo alinhadas as areas de atuagdo, perfis profissionais e niveis de
maturidade;

e estimulo dissemina¢do do conhecimento interno, por meio de comunidades de pratica e agdes de
compartilhamento de experiéncias;

Lideranga e motivacao

O pilar Lideranca e Motivacdo tem como finalidade fortalecer a atuacdo das liderancas da (STI) e
promover um ambiente de trabalho colaborativo, engajado e orientado a resultados, capaz de potencializar
o desempenho da forga de trabalho e sustentar a execugao das iniciativas estratégicas previstas no (PDTIC).

As acOes associadas a este pilar incluem, entre outras:

e desenvolvimento de competéncias de lideranga, com foco em gestdo de pessoas, comunicagao,
tomada de decisdo e orientagdo para resultados;

o fortalecimento da cultura de engajamento, cooperagdo e corresponsabilidade, valorizando o
trabalho em equipe e a atuagao integrada;

e promogdao de um ambiente de trabalho saudavel, que favoreca a confiancga, a transparéncia e o
didlogo;

Comunicacgdo e colaboragao

O pilar Comunicagdo e Colaboragdo tem como objetivo promover o fluxo eficiente, transparente e
estruturado de informagdes no ambito da (STI), bem como fortalecer a atuagao colaborativa entre equipes,
unidades da (ANM) e partes interessadas, contribuindo para a melhoria da coordenagdo, da integra¢do e da
entrega de resultados.

As acdes previstas no dmbito deste pilar incluem, entre outras:

» estabelecimento de canais formais e padronizados de comunicagdo interna;

o fortalecimento da comunicacdo entre a (STI) e as unidades demandantes, com foco no alinhamento
de expectativas, prioridades e responsabilidades;

e incentivo a colaboragdo entre equipes técnicas de (TIC) e areas de negdcio, promovendo atuagdo
integrada e compartilhamento de conhecimentos;

» disseminac¢do de informacdes sobre projetos, servi¢os, politicas e boas praticas de (TIC);
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7.6 Plano Orcamentario

O Plano Orgamentario do (PDTIC) tem por finalidade assegurar a viabilidade financeira das iniciativas,
projetos e acdes de (TIC) previstas para o periodo de vigéncia deste plano, possibilitando a priorizacdo de
demandas e alocagdo de recursos orgamentdrios necessarios. O Plano Or¢amentario (PO) contempla:

» a estimativa dos custos necessarios a manutengao e sustentac¢do dos servicos de TIC, incluindo
infraestrutura, sistemas, contratos continuados e suporte operacional;

e a previsdo de recursos para a execu¢dao dos projetos e iniciativas estratégicas estabelecidas no
PDTIC;

e apriorizagdo dos investimentos de TIC com base em critérios de valor institucional, risco, criticidade
e impacto;

Assim, apresentamos a seguir o orcamento de tecnologia da informacao necessario para a ANM,
elaborado com base nas necessidades identificadas no Plano de Metas.

Tabela n? 10 — Tabela do Plano Orgamentario para Tecnologia da Informagao

Orcamento por Natureza de Despesa (RS)

Ano Investimento Custeio Total por Ano

2026 18.000.000,00 30.000.000,00 48.000.000,00

2027 15.000.000,00 35.000.000,00 50.000.000,00

2028 13.000.000,00 40.000.000,00 53.000.000,00
Fonte: STI

As tendéncias mais recentes mostram uma migra¢dao acelerada do modelo tradicional de
investimento (CAPEX) — compra de hardware, licengas perpétuas e data centers — para modelos baseados
em OPEX (custeio), impulsionados por:

e Computagdo em nuvem

e SaaS (Software as a Service)

e Servicos gerenciados

e Modelos de assinatura como HaaS/Daa$S (Hardware as a Service / Device as a Service)

Dessa forma, observa-se na Tabela n? 10 um volume mais elevado de investimentos no primeiro ano,
seguido de uma reduc¢do gradual nos exercicios posteriores. Em contrapartida, verifica-se um aumento
progressivo das despesas de custeio ao longo dos anos subsequentes, resultado direto das caracteristicas
identificadas durante o levantamento de necessidades e dos fatores anteriormente expostos.
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8. GESTAO DE RISCOS

A Gestdo de Riscos tem como objetivo identificar, analisar, avaliar e tratar os riscos associados as
iniciativas de TIC contidas no Plano, de forma a mitigar impactos negativos sobre o alcance dos objetivos
estratégicos.

8.1 Plano de Gestao de Riscos

O Plano de Gestdo de Riscos define as diretrizes, responsabilidades e procedimentos para o
gerenciamento dos riscos ao longo do ciclo de execucdo do PDTIC. Esse processo sera conduzido de maneira
continua e integrada a governanga de TIC, considerando riscos de natureza estratégica, operacional,
tecnoldgica, orgamentaria e institucional, de modo a mitigar impactos negativos e aumentar a previsibilidade
dos resultados.

Para tanto, serao definidos parametros e mecanismos de monitoramento continuo, bem como
processos de tratamento e comunicagao dos riscos, com o objetivo de apoiar a tomada de decisdo gerencial
e aumentar a efetividade das acdes de TIC.

A tabela a seguir apresenta os parametros escalares adotados para a mensuragao dos niveis de
probabilidade e impacto que, apds sua combinacdo, resultardo nos niveis de risco, os quais orientardo as
respostas a serem adotadas ao longo das fases dos projetos e acdes de TIC, incluindo as contratacdes.

Tabela n2 11 — Tabela de probabilidade e impacto

Probabilidade Impacto
Muito Alta Insignificante
Alta Pequeno
Média Moderado
Baixa Grande
Muito Baixa Extremo

Fonte: Elaboragao propria

A tabela a seguir tem como propdsito trazer a definicdo e os niveis de probabilidade para a construcdo
da Matriz de Risco.

Tabela n® 12 — Definigdo dos niveis de probabilidade
Probabilidade Definicdo Nivel_Probalidade (P)
Muito Alta Praticamente certo. O evento é esperado a partir de histdrico recorrente 10
ou evidéncias claras de que sua ocorréncia.

Alto Provavel ocorréncia. O evento tem grande chance de ocorrer, com 8
registros frequentes ou condigbes favoraveis a sua materializagdo.

Média Possivel ocorréncia. O evento pode ocorrer, havendo precedentes ou 5
fatores moderados que influenciam sua ocorréncia.

Baixa Raro. O evento é pouco provavel, ocorrendo apenas em situacdes 2
especificas ou excepcionais, com poucos registros histéricos.
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Muito Baixa Improvavel ocorréncia. O evento é improvavel, sem historico relevante 1
ou com fortes controles existentes que reduzem significativamente a
chance de ocorréncia.

Fonte: Elaboracdo propria de impacto
Ja a tabela a seguir tem como propdsito trazer a definicdo e os niveis de impacto que serdo utilizados
como referéncia na Matriz de Risco.

Tabela n2 13 — Definicdo de niveis
Impacto Defini¢cao Nivel_Ilmpacto (I)
Extremo Compromete gravemente ou inviabiliza o alcance dos objetivos 10
estratégicos, provoca interrupg¢do significativa de servigos essenciais,

gera elevado impacto financeiro, legal ou reputacional, exigindo atuagdo
imediata da alta administracdo

Grande Afeta de forma relevante os objetivos institucionais ou estratégicos, com 8
prejuizos significativos a operagao ou ao cumprimento de obrigagoes
legais e normativas.

Moderado Impacta parcialmente processos, projetos ou servigos, causando atrasos, 5
retrabalho ou perda limitada de eficiéncia, sem comprometer de forma
critica os objetivos estratégicos.

Pequeno Gera efeitos pontuais e de facil corre¢do, com baixo impacto sobre 2
processos e resultados, sendo absorvido pela gestdo operacional
rotineira.

Insignificante Nao produz efeitos relevantes sobre os objetivos, processos ou servicos 1
institucionais, sendo praticamente imperceptivel do ponto de vista
gerencial.

Fonte: Elaboracgdo propria

A classificagdo dos riscos decorre da combinagao entre a probabilidade de ocorréncia do evento e o
impacto associado (R =P x 1), onde “R = Risco”, “P = Probabilidade” e “I = Impacto”, conforme demonstrado
a seguir:

Tabela n2 14 — Classificagdo de risco

Classificagdo do Risco

Risco Faixa de Valor
Risco Baixo - RB 0-24,99
Risco Médio - RM 25-39,99
Risco Alto — RA 40 -74,99
Risco Extremo - RE 75-100

Fonte: Elaboragdo propria

A partir da classificacdo, é possivel extrair a seguinte matriz de risco:

Figura 13 — Matriz de Risco
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Matriz de Avaliagdo de Riscos

Muito Alta

% Alto
o
o
=
o Média
o
2
o
L
a .
Baixo
Muito Baixa
Extremo Grande Moderado Pequeno Insignificante
Impacto
[ re:Risco Extremo (75 -100) [l RA:Risco Alto (40 - 74,99) RM: Risco Médio (25 - 39,99)  [JJJ] Re: Risco Baixo (0 - 24,99)

Fonte: Elaboragdo Prépria

Com base nas definicBes e critérios estabelecidos, serdo apresentados a seguir os principais riscos
identificados no ambito deste PDTIC.

Tabela n2 15 — Riscos identificados

N° Descri¢do do Risco Probabilidade Impacto Faixade Valor Classificacdo (P x 1)
1 Contingenciamento orgamentario 8 8 64 Risco Alto — RA
2 Elevacdo excessiva dos pregos de mercado de 2 8 16 Risco Baixo - RB

solugbes previstas no PDTIC
3 Perda de recursos humanos dos quadros da STI 8 8 64 Risco Alto — RA
4 Mudanga de prioridades da Alta Administragao 5 8 40 Risco Alto — RA
Desalinhamento entre TIC e objetivos 2 8 16 Risco Médio - RM
institucionais
6 Demora na conclusdo dos processos de aquisi¢do 2 10 20 Risco Baixo - RB
de solugdes
Baixa maturidade dos processos de TIC 5 8 40 Risco Alto — RA
8 Sobrecarga operacional da equipe de TIC 2 8 16 Risco Baixo - RB
(Infraestrutura e Desenvolvimento)
9 Auséncia de mecanismos de revisio, 5 5 25 Risco Médio - RM
monitoramento e controle das agdes de TIC
planejadas

10 Dependéncia extrema de fornecedores externos 1 10 10 Risco Baixo - RB

de solugdes estratégicas

11 Incidentes de seguranga cibernética de alto 5 10 50 Risco Alto — RA

impacto

12 Alteragdes normativos relacionadas a Tl exigindo 5 5 25 Risco Médio - RM

mudangas significativas no PDTIC

13 Auséncia de demandas por parte das unidades 5 5 25 Risco Médio - RM

de negdcio ou ndo envolvimento na elaboragdo
do PDTIC
14 Falta de engajamento das unidades de negacio 5 8 40 Risco Alto — RA

na entrega de projetos listados no PDTIC

Fonte: Elaborag¢do Prépria
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Agueles situados em nivel intermediario sdo classificados como médios, enquanto os posicionados

nos patamares mais elevados da matriz sdo caracterizados como altos ou criticos. Para os riscos enquadrados

como médio, alto ou critico, torna-se indispensavel a implementacdo de medidas preventivas e mitigadoras,
devidamente proporcionais a severidade do risco, com vistas a prote¢ao dos objetivos institucionais. Para
esses riscos, serdo implementadas as seguintes a¢des de tratamento:

RISCO 1

RISCO 3

RISCO 4
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RISCO:
PROBABILIDADE:
IMPACTO:
DANO:
TRATAMENTO:
ID:

1

2
ID:

1
RISCO:
PROBABILIDADE:
IMPACTO:
DANO:
TRATAMENTO:
ID:

2
ID:

1
RISCO:

PROBABILIDADE:

IMPACTO:
DANO:
TRATAMENTO:
ID:

Contingenciamento orgamentario
Alto
Grande

Atraso, redugdo de escopo ou cancelamento de iniciativas e projetos previstos no PDTIC,
comprometendo resultados previamente definidos.

Mitigar

ACAO DE PREVENCAO RESPONSAVEL
Construir planejamento orgamentario baseado em STI/SAF
cenarios de restricdo priorizando a¢des essenciais do

PDTIC.

Articular com Superintendéncia de Administracdo e STI/SAF
Financas (SAF) medidas com vistas a priorizar a

execucdo do PDTIC

ACAO EMERGECIAL RESPONSAVEL

Priorizar acBes ja existentes e essenciais para a STI

Autarquia.

Perda de recursos Humanos do quadro da STI
Alto
Grande

Acumulo de demandas sobre os servidores que permanecem na unidade, levando a concentragdo de
esforgos na sustentacdo dos servigos rotineiros e a reducdo da capacidade de execugdo das iniciativas
e projetos do PDTIC / N3o execucdo completa do PDTIC / Perda de conhecimento acumulado.

Mitigar

PREVENCAO RESPONSAVEL
Promover processos seletivos interno e externos STI/SGP
Construir PDTIC alinhado as capacidades reais e STI
histdricas da unidade de Tl
AGCAO EMERGECIAL RESPONSAVEL

Redefini¢do de prioridades mantendo aquelas que sdo STI
essenciais para a Autarquia.

Mudanga de prioridades da Alta Administragao

Média

Grande

Descontinuidade de iniciativas de TIC ja eventualmente iniciadas.

Mitigar

PREVENCAO RESPONSAVEL

Revisar a etapa de levantamento de necessidades do STI
PDTIC, preferencialmente de forma anual, visando

manter as a¢des de TIC atualizadas com as mudangas

ocorridas.



RISCO 5

RISCO 7

RISCO 9

@ ANM

RISCO:

PROBABILIDADE:

IMPACTO:
DANO:
TRATAMENTO:
ID:

ID:

RISCO:

PROBABILIDADE:

IMPACTO:
DANO:

TRATAMENTO:
ID:

RISCO:

PROBABILIDADE:

IMPACTO:
DANO:

TRATAMENTO:
ID:

RISCO:

Desalinhamento entre TIC e objetivos institucionais
Baixo
Grande

Baixa geragdo de valor institucional.

Mitigar

PREVENGCAO RESPONSAVEL
Construir PDTIC alinhado aos objetivos institucionais. STI
Acompanhar sistematicamente a execug¢do do PDTIC, STI/SPE
avaliando se as agdes e iniciativas implementadas

estdo efetivamente contribuindo para a geragdo de

valor e para o alcance dos objetivos estratégicos da

Instituicao.

ACAO EMERGECIAL RESPONSAVEL
Comunicar o Comité Geral de Governanga para STI/CGG

realinhar prioridades e assegurar que o0s projetos e
servicos de TIC estejam diretamente vinculados aos
objetivos estratégicos.

Baixa maturidade dos processos de TIC
Meédio

Grande

Impactos negativos na qualidade e continuidade das a¢tes de TIC previstas no PDTIC, com reflexos
diretos na atividade finalistica da instituicdo, gerando possiveis danos a sua imagem e ao setor

regulado.

Mitigar

PREVENCAO RESPONSAVEL
Adotar gradualmente frameworks e boas praticas STI
reconhecidas, como COBIT, ITIL e praticas de Gestdo de

Projetos, de forma proporcional a capacidade

institucional.

Capacitar, de forma continua a equipe, de TIC, com STI
foco em gestdo de processos, governanca,

gerenciamento de servigos, projetos e riscos.

Instituir unidade e/ou responsavel por efetuar o STI

processo de governanca de TIC e instituir mecanismos
de monitoramento do PDTIC.

Auséncia de mecanismos de revisdo, monitoramento e controle das a¢des de TIC planejadas

Médio

Médio

Redugdo da credibilidade institucional do PDTIC e da STl junto a Alta Administragdo e as unidades de
negocio.

Mitigar

PREVENCAO RESPONSAVEL

Implantacao de rotinas periadicas de STI

acompanhamento da execugdo do PDTIC e revisdo com

registros formais dos status das metas previstas.

Capacitar os gestores e equipes de TIC quanto as boas STI

praticas de gestdo e riscos, transparéncia, controle e
prestacdo de contas.

Incidentes de seguranga cibernética de alto impacto



RISCO 11

RISCO 12
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PROBABILIDADE:

IMPACTO:
DANO:
TRATAMENTO:
ID:

1

2

3

4
ID:

1

2
RISCO:
PROBABILIDADE:
IMPACTO:
DANO:
TRATAMENTO:
ID:

1
ID:

1

2
RISCO:
PROBABILIDADE:
IMPACTO:
DANO:
TRATAMENTO:
ID:

Médio

Extremo

Atrasos na execucdo de projetos e metas do PDTIC, em razdo da priorizagdo da conteng¢do do incidente

e da recomposicdo dos ambientes afetados.
Mitigar
PREVENCAO

Implantar e atualizar a Politica de Seguranga da
Informagdo e Comunicagdes (POSIC) além de ampliar
sua divulgagao.

Adotar controles técnicos preventivos, como gestdo de
identidades e acessos, autenticacdo forte (MFA),
backups regulares e criptografia de dados sensiveis.

Capacitar, de forma continua, os servidores e
colaboradores em conteldos de conscientizagdo em
seguranca cibernética, reduzindo riscos de falhas
humanas.

Realizar contratacdo de solugdes especializadas em

fortalecer a capacidade de monitoramento, detecgdo e
resposta a ameacas cibernéticas.

AGCAO EMERGECIAL

Ativar o Plano de Resposta a Incidentes, com definigdo
clara de agdes, papéis, responsabilidades e fluxos de
comunicacao.

Comunicar tempestiva a Alta Administragdo, as areas
impactadas e aos 6rgdos competentes e de controle.

RESPONSAVEL

RESPONSAVEL

STI

STI

STI

STI

STI

STI/CGG

Alteragdes normativos relacionadas a Tl exigindo mudangas significativas no PDTIC

Meédio
Médio

Necessidade de revisdo do planejamento e readequacdo das iniciativas de TIC, redirecionando
recursos humanos para atender as novas exigéncias normativas, em detrimento das acgdes

originalmente planejadas.

Mitigar

PREVENCAO

Monitorar, continuamente, o ambiente normativo e

adotar mecanismos de flexibilidade para alterar o
planejamento.

AGCAO EMERGECIAL

Comunicar tempestiva a Alta Administracdo e as
instancias de governanca de TIC sobre os impactos e
riscos associados as mudangas.

Atualizar, de forma extraordinaria, o PDTIC a partir de
ato complementar, formalizando as mudangas
decorrentes da nova norma.

RESPONSAVEL

RESPONSAVEL

STI

STI

STI

Falta de engajamento das unidades de negécio na entrega de projetos listados no PDTIC

Médio

Grande

Atrasos ou paralisacdo de projetos previstos no PDTIC.
Mitigar

PREVENCAO

RESPONSAVEL



1 Formalizar o papel das unidades de negdécio como Todas as superintendéncias
corresponsaveis pelas entregas dos projetos
levantados no PDTIC, com definicao de patrocinadores
RISCO 14 e pontos focais.

ID: AGAO EMERGECIAL RESPONSAVEL

1 Escalonar o tema a Alta Administracdo para STI
redefinicdo de prioridades, revalidagdo dos
compromissos das unidades envolvidas e, se
necessario, replanejamento dos projetos criticos do
PDTIC.

9.PROCESSO DE MONITORAMENTO E REVISAO

O monitoramento e a revisdao do PDTIC constituem etapas fundamentais para assegurar sua
aderéncia ao planejamento estratégico institucional e as mudancas organizacionais, orgamentarias,
tecnoldgicas e normativas ocorridas durante a vigéncia do Plano. Dessa forma, o monitoramento da
execucdo das agdes sera realizado de forma continua, por meio da analise periddica.

Ja a revisdo da etapa de necessidades de TIC sera submetida a revisdo anual, ocasido em que serdo
avaliadas as necessidades de inclusdo, exclusdo ou reprogramacao de demandas inicialmente identificadas,
entre outros fatores relevantes.

Esse processo permitira identificar desvios, riscos, necessidades de replanejamento e oportunidades
de melhoria.

Figura 14 — Fluxo de Monitoramento e Revisdo do PDTIC

Publicacdo Revisao das
do PDTIC Necessidades

Proposta de Aprovagao da
Alteracao Diregao

Fonte: STI

10. CONCLUSAO

Nos ultimos anos, a ANM vem atravessando um processo continuo de modernizagdo institucional,
com o objetivo de fortalecer sua atuagdo na regulagdo e fiscalizagdo das atividades do setor mineral
brasileiro, diante de um cendario cada vez mais dindmico e desafiador. Diante da crescente expansdo, da
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demanda por minerais e da complexidade do setor, a Agéncia vem aprimorando seus mecanismos de
atuacdo para garantir maior efetividade em suas agdes. Esse movimento tem exigido, como consequéncia,
a moderniza¢do e o fortalecimento do uso dos recursos de tecnologia da informag¢ao, que se tornam
elementos centrais para assegurar maior seguranga e transparéncia na gestdao dos recursos minerais e na
entrega de solucdes digitais aos usuarios. Sendo assim, a STl assume funcgdo essencial ao viabilizar solucGes
tecnoldgicas que sustentam tanto as atividades finalisticas quanto os processos internos da Agéncia,
demandando alinhamento continuo com os objetivos estratégicos institucionais.

Nesse contexto, o PDTIC da ANM se estabelece como instrumento orientador das iniciativas de TIC,
promovendo o direcionamento estratégico dos investimentos que serdo realizados. Ao integrar a percepc¢ao
dos usuarios, levantamento das necessidades institucionais, alinhamento com a alta gestao, gestdao de riscos
e demais insumos relevantes, o plano contribui para o fortalecimento da capacidade operacional da ANM
sendo sua execugao determinante para ampliar a eficiéncia regulatdria e consolidar uma atuagdao mais agil,
com foco no usudrio e vinculada as transformacdes digitais vivenciadas pelo Estado.
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