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1. Informacoes de Controle do Documento

1.1 Historico de Atualizacao de Versoes

Versao Data Autor Descricdo da Alteracao
+H
0.1 21/01/2015 Julio Rodrigues Versao Inicial
0.2 28/01/2015 Julio Rodrigues Ajustes
0.3 17/03/2015 Fabio Borges Ajustes e inclusao dos valores de
orgamento
0.4 07/04/2015 Fabio Borges Inclusdo das sugestdes CGEO
Fabio Borges Alteragdo periodo de vigéncia
0.5 | 29/07/2015 Mudanca no plano de
investimentos
Fabio Borges Alteragdo periodo de vigéncia
0.6 | 28/10/2015 Mudanca no plano de
investimentos
Fabio Borges Mudanga no plano de
investimentos em fungao do novo
0.7 06/01/2016 contrato de fabrica de software
entre outros
Julio Rodrigues A pedido da Direcao Geral,
0.8 05/08/2016 atualizacdo do plano para triénio
2017-2019

Os documentos citados como APENDICES sdo considerados documentos independentes,
tendo suas revisdes controladas individualmente.
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1.2 APROVACAO DO DOCUMENTO

Os aprovadores deste Plano Diretor de Tecnologia da Informagao, Comunicagoes e
Geoprocessamento sdo:

Empresa / Fungao Nome
Comité Estratégico de Tecnologia da Informagcdo |N/A
e Geoprocessamento
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1.3 REVISAO/ALTERACAO DO DOCUMENTO
A equipe de tecnologia da informacdo do DNPM é responsavel em manter este

documento devidamente atualizado com revisdes regulares seguindo a previsao de:

a) Alteracdes ad hoc durante a elaboragdo do plano, sendo nomeado através da

seguinte convengao:
a. VersOes 0.x — Versodes iniciais da CGTIG
b. Versdes 1.x — Versdes aprovadas pela diretoria do DNPM.

c. Versao 1.x-Publicagao - Versao Final

1.3.1 Critérios para alteracao deste plano.

Qualquer alteracdo neste plano somente sera realizada apo6s aprovacdo do Comité
Estratégico de TI do DNPM, podendo, em caso de relevancia, ser aprovada unicamente

pelo Diretor-Geral.

1.4 CLASSIFICACAO DE SEGURANCA

Este é um documento de uso interno do DNPM sendo disponibilizado somente para
as equipes envolvidas com os assuntos aqui previstos. Podera ser disponibilizado
para outros 6rgdos ou entidades, desde que com autorizacdo do Coordenador Geral

de Tecnologia da Informacdo e Geoprocessamento e do Diretor Geral do DNPM.

—
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2. Introducgao

Este documento tem o objetivo de definir as diretrizes estratégicas a serem adotadas pela
area de Tecnologia da Informacdo e Geoprocessamento do Departamento Nacional de
Produgdo Mineral - DNPM no triénio 2016- 2018.

Foi elaborado tendo em vista o atingimento das metas e novos objetivos de Tecnologia da
Informacgdo, ComunicacOes e Geoprocessamento da autarquia no Plano Diretor de Tecnologia

da Informacao anterior.

O escopo deste PDTI é abrangente, analisando todas as disciplinas relacionadas a area de
Tecnologia da Informagdo através do levantamento de todos os requisitos que se tornam
necessarios para seguir no sentido de transformar a area de TI de uma postura basicamente
reativa para uma area de alta qualidade na prestacdo de servicos, de alta produtividade e com

postura proativa frente as necessidades do DNPM.

A equipe responsavel pela elaboracdo desse documento é composta pelos profissionais da
Coordenadoria geral de Tecnologia da Informagdo e Geoprocessamento, com o suporte das

demais diretorias da autarquia.

O capitulo 3 menciona os normativos relacionados, apontando para o apéndice no qual se

encontram listados.

O capitulo 4 ilustra embasa o relatério na metodologia utilizada, apresentando o método de

versionamento do documento e as fases de execugao do Plano Diretor.

O capitulo 5 relaciona os direcionadores estratégicos da Coordenacao Geral de Tecnologia da
Informagdo e Geoprocessamento, ilustrando sua definicdo com base no planejamento
estratégico do DNPM.

O capitulo 6 traca o cenario atual da tecnologia da informacdo na instituicdo, percorrendo todas
as disciplinas atualmente relacionadas a Coordenacdao Geral de Tecnologia da Informagdo e
Geoprocessamento, bem como apresenta os resultados atingidos na execugdo do ultimo Plano

Diretor de TI, Comunicagdes e Geoprocessamento.

O capitulo 7 versa quanto a situacdo a ser implementada com a execucdo do previsto neste

Plano Diretor de Tecnologia da Informacdo, Comunicagdes e Geoprocessamento.

O capitulo 8 relaciona os objetivos e projetos finalisticos que compdem o plano de acdo de

implementacdo deste PDTI.
O capitulo 9 contém as premissas para a elaboracdo deste plano.

O capitulo 10 relaciona o custeio esperado para a implementacdo do plano, dividido por projeto

operacional e por ano de previsdo de conclusao.

O capitulo 11 conclui o Plano Diretor através da analise dos beneficios de sua implementagdo.
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O capitulo 12 contém os apéndices que serviram de embasamento para a formulagdo do plano

e podem ser utilizados como literatura adicional.

—
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3. Normativos Relacionados

Para a elaboragao deste documento, bem como para a execugao das agdes aqui previstas, a
CGTIG - DNPM tomou como base a legislagdo pertinente, conforme relacdo contida no

Apéndice I - Normativos Relacionados.

4. Metodologia Aplicada

A metodologia aplicada na elaboragdo deste documento consiste basicamente em um processo
de levantamento de informagdes, as quais foram obtidas em documentos situacionais
(documentos resultantes de levantamentos preliminares efetuados por recursos do DNPM com
foco na situacdo atual do ambiente de infraestrutura) e em reunides com pessoas relacionadas
a gestdo de TI com conhecimentos dos processos e problemas hoje existentes. Reflete,
portanto, basicamente, a mesma metodologia utilizada no desenvolvimento do PDTI 2011-

2013, com o diferencial de tratar a inferéncia do usuario final de forma tatica.

4.1 MACRO-VISAO FUNCIONAL DA GEBAcAo DO PLANO
DIRETOR DA TECNOLOGIA DA INFORMACAO, COMUNICACOES
E GEOPROCESSAMENTO- PDTI

ruzamentodosobjetivos estratégicos com asnecessidades da Tl

Envio de memoeorandoscom planilha
para levantamento dos objetivas provacso do Plano Diretar de Tl e
estratégicosdasdiretorias, alinhados Criac3ode proorama de execucso com [ SIS EEElS =t =]

ac plangjamento estratégico do DNPM in'uc]’at'.'uas dpe 'ﬁrqueserﬁo negsér'uzﬁ-. |

para atingir os cbjetivos estratégicos

: . Aprovagao do planejamento e inido do [
s s Ciclo2015-2016 ‘

Figura 1: Fluxo do Documento Plano Diretor de Tecnologia da Informacdo no DNPM

—
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4.2 METODOLOGIA UTILIZADA

Primeira Fase

Obter
Documentacao

Elaborar
Diagnéstico

Inventariar >

A 4

Estabelecer

A\ 4

Validar
atingimento
PDTI 2011-2013

Aplicar
Questionarios

Terceira Fase

Situagdo
Desejada

Quarta Fase

Elaboragdo PDTI

Figura 2: Metodologia de desenvolvimento do Plano Diretor de Tecnologia da Informagdo do DNPM
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5. Componentes Estratégicos

5.1 MISSAO DA CGTIG

Suportar o DNPM com informagdes confidveis que subsidiem os responsaveis pelo
planejamento e execugdo da politica mineral brasileira, de forma social, ambiental e
economicamente sustentavel, utilizando instrumentos de regulagdo em beneficio da

sociedade;

5.2 VISAO DA CGTIG
Consolidar-se como area de exceléncia no suporte a Tecnologia da Informagdo na
Administracdo Publica Federal, fornecendo todo o aparato necessario para apoiar as decisdes

e o planejamento de todas as areas do DNPM com inovacgdo, qualidade e seguranga.

5.3 FATORES CRITICOS DE SUCESSO
Na execucao do Plano Diretor de Tecnologia da Informagdao, Comunicacdoes e
Geoprocessamento no Departamento Nacional de Producao Mineral - DNPM consideram-

se fatores criticos de sucesso, de forma ndo exclusiva, as seguintes premissas:

+ Adesao organizacional aos Objetivos Estratégicos Institucionais
Este Plano Diretor foi elaborado tendo como insumo primario os objetivos
estratégicos institucionais do DNPM. Desta forma, é de fundamental importéancia a
conscientizagdo e aplicacdo das acles necessarias para que se alcancar tais

objetivos.

+ Operacionalizacao efetiva do Comité Estratégico de Tecnologia da
Informacao e Geoprocessamento
O Comité Estratégico de Tecnologia da Informagao e Geoprocessamento, instituido
pela Portaria n® 396, de 23 de Setembro de 2014, torna-se indispensavel na
medida em que as revisOes, aprovacoes e definicbes de novas estratégias sdo seu
alvo de discussao.
O PDTI podera ser revisto dentro da periodicidade programada ou em carater

emergencial caso assim seja deliberado pelo Comité.
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Apoio executivo para a execugao dos projetos previstos neste PDTI
O portfdlio de projetos que neste plano se apresenta necessitara, para sua
implementacdo, da participacao e colaboracao de toda a instituicdo nas etapas de
planejamento, execucao e finalizacao de cada iniciativa. Entende-se por este ponto
a participacao dos representantes das diretorias em reunides de projetos, a
aprovagado colegiada das estratégias de implementagdo e a troca de experiéncias
com as areas finalisticas do DNPM de maneira a aproximar ao maximo as entregas

dos projetos as expectativas organizacionais.

Assessorias intra-departamentais.

Dada a complexidade de alguns dos projetos previstos neste plano, mostra-se
especialmente importante a forte assessoria dos responsaveis pelas analises
juridicas de contratos, editais e documentos gerados pelas iniciativas da CGTIG.
Além disso, o suporte e assessoramento da area de engenharia predial torna-se
imprescindivel para a implementacdo das iniciativas que dela demandem

informacgOes, aprovagdes e apoio operacional.

Comprometimento com as politicas internas.

Politicas de uso racional dos recursos do DNPM serdo implementadas no periodo
previsto neste Plano, para as quais a Coordenadoria Geral de Tecnologia da
Informacdo e Geoprocessamento-CGTIG provera o adequado treinamento a todas
as diretorias da instituicdo. A participacdo ativa de todos os convocados e o
comprometimento dos participantes em atuar como agentes multiplicadores da

informacdo é de vital importancia para o sucesso do projeto.

Adesao das superintendéncias as iniciativas de reestruturacgao.

As superintendéncias passardao por um processo de uniformizacdo de sua
infraestrutura, de maneira a garantir que todas as regides do pais tenham as
mesmas condicdes de operacdo, provendo igualdade na utilizacdo dos sistemas

corporativos do DNPM.

Adequada dotacao orcamentaria.

Os investimentos a serem aplicados na area de Tecnologia da Informagao mostram-
se necessarios e inevitaveis na direcdo da modernizacdo tecnoldgica proposta pelo
orgdo. Neste sentido, a adequada dotacdo orcamentaria para apoio aos projetos €

de vital importancia para a completa e célere modernizacdo.
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5.4 DIRECIONADORES ESTRATEGICOS

Em 2006, o DNPM elaborou conjuntamente com uma consultoria independente, o
Planejamento Estratégico da instituicdo, no qual foram definidos os direcionadores
estratégicos do 6rgdao que nortearam a confeccdo deste Plano Diretor de Tecnologia da
Informacao, Comunicacdes e Geoprocessamento.

Vale destacar o parecer dado pela referida consultoria em que é considerado como fator
critico de sucesso na implantagdo do plano de metas e acdes o seguinte item (cf. Relatorio
de Metas M1A Plano de Metas e Agoes 3.0, item 4.2, pagina 34, subitem 6) “Adequacéo
da Infraestrutura de Tecnologia da Informacdao” para a qual esta direcionado este

Plano Diretor.

Tais direcionadores foram sumarizados conforme segue:

5.4.1 Missao do DNPM

“GERIR O PATRIMONIO MINERAL BRASILEIRO DE FORMA SUSTENTAVEL,
UTILIZANDO INSTRUMENTOS DE REGULACAO EM BENEFICIO DA SOCIEDADE".

5.4.2 Visao do DNPM

“SER RECONHECIDO PELA SOCIEDADE COMO UMA INSTITUICAO DE EXCELENCIA
CAPAZ DE GERIR O PATRIMONIO MINERAL DE FORMA SUSTENTAVEL NO INTERESSE
DA NACAO”.

5.4.3 Valores do DNPM

Foram definidos os valores que norteiam a missdo e a visao da instituicdao, entre

outros possiveis:

« Conhecimento do subsolo do pais.
 Exceléncia Técnica.

« Conduta Etica.

——
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5.4.4 Principios do DNPM

Foram definidos os principios que apoiam a missdo e a visdao da instituigdo, entre

outros possiveis:

» Compromisso com a gestao mineral.
» Foco no desenvolvimento do pais.

» Respeito ao Meio Ambiente e as culturas locais.

5.4.5 Politicas Operacionais do DNPM

Foram definidas as politicas operacionais que norteiam a missdo e a visao da

instituicdo, entre outras possiveis:

» Gestao dos Servigos.

Politica de Arrecadacado.

Politica de Fiscalizacgdo.

« Monitoramento e Controle.

5.4.6 Estratégias do DNPM
As estratégias a serem adotadas para que se atinja a visdao de futuro, com base na

missdo da instituicdo, foram entre outras possiveis:

* Construir diretrizes de governo.
« Fomento para o desenvolvimento da industria mineral.
» Competitividade internacional.

« Novo modelo de gestdo.

Ha, contudo que se destacar que estas estratégias foram definidas no planejamento
realizado em 2006, mas que ndo sofreu revisdes ao longo deste tempo. Isto se deve
em parte pelo fato de ndo ter sido constituido e operacionalizado o Comité de Gestdo
Estratégica, responsavel pelo acompanhamento e deliberagcdo acerca do
Planejamento Estratégico Institucional - PEI. Em funcdo desta situacdo, a CGTIG
busca definir suas estratégias internas visando obtencdo de resultados que
possibilitem o atingimento das estratégias gerais de governo, bem como,

extensivamente, o que se entende ser a estratégia vigente e necessaria a autarquia.
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Desta forma, ficam estabelecidas que as estratégias da CGTIG dentro do contexto

atual do DNPM sejam:

Estabelecer ambiente seguro de tecnologia da informacao;

Estabelecer continuidade de servico;

« Garantir qualidade do servico;

« Primar pela economicidade das solugoes;

« Implementar solugdes de apoio a tomada de decisdo executiva;

« Criar um ambiente propicio a inovagdo tecnoldgica no dmbito da CGTIG.

5.4.7 Objetivos Estratégicos do DNPM

De acordo com o levantamento efetuado, como resultado das estratégias do érgao,

foram definidos os seguintes objetivos estratégicos:

1. Contribuir para a consolidacdao de politicas publicas de gestdo dos recursos
minerais e fomento da produgdao mineral.

2. Estimular o suprimento de bens minerais para o atendimento das demandas
sociais.

Introduzir vantagens comparativas para a atragao de novos investimentos.
Estimular a agregacao de valor dos bens minerais e a verticalizacao da
producdo e gerando emprego e renda no pais.

5. Estimular a geracdo de novas jazidas minerais do pais, bem como de
procedimentos que garantam a aplicacdo das melhores técnicas operacionais e
a elevacdo do conhecimento geoldgico.

6. Ampliar o acesso ao bem mineral, estimulando a desconcentragdao de renda e
a inclusao social.

7. Garantir a aplicacdo das boas técnicas de pesquisa mineral e de lavra na forma
da legislagdo vigente, contribuindo para o desenvolvimento sustentavel, nos
aspectos sociais, econ0micos e ambientais.

8. Disciplinar, no campo de sua competéncia, ou em articulagdo interinstitucional,
os procedimentos que garantam a aplicacgdo das melhores técnicas
operacionais.

9. Promover a gestao da informacao e do conhecimento sobre a producdo,
beneficiamento e consumo de bens minerais.

10. Promover a auto sustentabilidade orcamentaria e financeira da autarquia,
garantindo o fluxo de recursos necessarios para a gestdo plena dos recursos
minerais do pais e para seu pleno funcionamento.

——
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11. Promover a seguranca juridica dos atos de outorga, garantindo-se
democratizagdo do acesso aos recursos minerais, no interesse Publico.

12. Estudar os ambientes geoldgicos em areas com atividade mineral intensa ou
com potencialidade para aproveitamento mineral.

13. Ampliar a vida util das jazidas, a partir de controles mais eficientes, garantindo
0 aproveitamento racional dos bens minerais.

14. Propugnar e acompanhar a aplicacao das normas estabelecidas.
15. Garantir para a sociedade a compensacao financeira decorrente do

aproveitamento dos bens minerais.
16. Coibir a inadimpléncia da arrecadacao.
17. Estimular a adogao de tecnologia nos processos produtivos.

18. Atender as necessidades do cliente cidadao.

5.4.8 Projetos Estratégicos do DNPM
Como resultado do processo de definigdo dos objetivos estratégicos, foram definidos
projetos estratégicos que os atendam. Tais projetos foram classificados de acordo

com suas naturezas, seguindo o seguinte padrdo:

Médio e Longo Curto Prazo
Prazos
Orientagdo: Orientacgado:
Projetos Estratégicos referéncias Metas, produtos,
estratégicas, ferramentas, etc.
processos, culturas,
valores, etc
Reestruturagcao | Inovacdes e mudangas | Mudanga do futuro Mudanga do
profundas e novos presente
resultados a médio e
longo prazo.

Melhoria Fazer melhor o que é | Melhoria do futuro Melhoria do
feito hoje para presente
melhorar os resultados
gue ja sdo obtidos

Tabela 1: Classificacdo de Projetos Estratégicos

Seguindo esta classificacdao, entende-se que os projetos que gerem mudangas no
futuro tém um carater de execucdao mais extensa e que devem ser executados em
paralelo com os projetos que gerem as mudangas e melhorias no presente, contudo

em nivel de prioridade tratada de forma diferenciada em beneficio destes ultimos.

——
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5.4.8.1 Projetos Estratégicos - Sumario

Seguindo o estudo efetuado, tomando como entradas os objetivos estratégicos gerados,
foram definidos os projetos estratégicos propostos para implementacdo, conforme tabela
abaixo:

Projetos Estratégicos

Implantar a modernizacdo da sistematica de outorga

Realizar depuracdo e manutengdo da consisténcia da base de dados de dreas oneradas
Estabelecer parceria com 6rgados federais, estaduais e municipais para integracdo de bases de
dados e dados fiscais.

Reduzir o passivo de analise processual de outorga

Aprimorar gestdao do banco de dados sobre o setor mineral, estruturando o banco espacial para a
insercdo de novos dados espaciais ainda nao armazenados como: dados do RAL (usina, mina,
barragem), do PAE, do relatério pesquisa, guias de utilizacdo, dados de vistorias, denuncias,
informagdes de economia mineral e outros. Adaptar os sistemas existentes para a coleta e
consumo de dados espaciais (consumo tanto dos dados vetoriais quanto das imagens) como
ferramentas de aprimoramento da gestdao, monitoramento, planejamento e tomada de decisdes.
Elaborar, em conjunto com o MME, Plano Decenal

Realizar anadlise da matriz insumo-produto com vista a projecao de demanda pela matéria prima
mineral

Inserir as atividades de mineracao no ordenamento do espaco territorial.

Desenvolver sistema computacional integrado de fiscalizagao, incluindo coleta de dados em
campo por meio de instrumentos informatizados e envio diretamente as bases de dados
corporativos de forma a manter a integridade e seguranca das informacgoes.

Definir acordos de cooperacdo técnica com todos os 6rgaos ambientais.

Implantar Manual da Fiscalizacao

Regulamentar a forma de aproveitamento do material fossilifero.

Estabelecer indicadores de desempenho e instrumentos de acompanhamento e monitoramento
Aprimorar sistema computacional de gestao de receita.

Consolidar informacdes com vistas a gerar o contencioso das receitas do 6rgao

Reduzir o passivo da apuracdo dos débitos das receitas do 6rgdo.

Estabelecer parcerias com estados e municipios para aumento da fiscalizacdo da CFEM
Desenvolver, em conjunto com o MME, programa de formalizagao da atividade mineral do
pequeno produtor mineral, com prioridade aos Arranjos Produtivos Locais de base mineral e
Cooperativas

Definir e implantar Indicadores de Qualidade

Tabela 2: Projetos Estratégicos definidos.

As linhas em destaque (azuis) na tabela correspondem aos projetos que, direta ou
indiretamente, parcial ou completamente, tém relagdo com o macroprocesso “Gerir

Tecnologia da Informagcao e Comunicacao”.
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5.4.9 Programa de Modernizacao Tecnoldgica e Gestao do DNPM

O “Programa de Modernizagdo Tecnoldgica e Gestdo”, formulado pelo Departamento Nacional de
Produgdo Mineral, visa o alinhamento da estratégia de negdcio a estratégia de Tecnologia da

Informacdo e teve como pilares a Modernizacdo Tecnoldgica, a Modernizacdo da Sistematica da

Outorga e da Gestao e a Valorizacao Institucional e Funcional, conforme abaixo:

Valorizagao
Institucional
e Funcional

» Servigos Disponibilizados a Sociedade
Servindo a

Cidadania « Comité Gestor da Qualidade

» Sistemas corporativos
» Redes corporativas
» E-mail corporativo

» Informativo Mensal

« Infraestrutura

* Atos normativos

« Planejamento

Depuracgdo de bases de dados
Unificagdo de bases de dados

Modernizagao da Modernizagao
Sistematica de Tecnolégica
Outorga e Gestao

Figura 3: Plano de Modernizagdo Tecnoldgica e da Gestdo — DNPM

A definicao dos projetos operacionais executados pela CGTIG foi, desta maneira, fundamentada

nos seguintes itens:

« Alinhamento a Missdo, Visdo, Valores, Principios, Politicas Operacionais e
Estratégias da instituicao.

» Atendimento aos Objetivos Estratégicos.

» Relacionamento com os Projetos Estratégicos.

+ Atendimento e suporte ao Programa de Modernizacdao Tecnoldgica e Gestdao do
DNPM.
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6. Diagnéstico Estratégico da CGTIG - “Situacao Atual”

6.1 ESTRUTURA CGTIG

Conforme Regimento Interno do DNPM, a CGTIG é um dos érgaos de assisténcia direta e

imediata ao Diretor Geral e esta subdivida da seguinte forma:

CGTIG - Coordenacao Geral de Tecnologia da
Informacao e Geoprocessamento

Fabio Fernando Borges

CTI - Coordenacao de

CGEO - Coordenacao de
Tecnologia da Informacao

Geoprocessamento

Marcio Leal G. Silva Sandra Aparecida Pedrosa

Divisdo de Gestdo de Divisao de Ger. de

2 = Gestao de Inf.
Projetos e Sistemas Rede e Suporte

Geograficas
Julio Cesar M. Rodrigues Cleiton Pontes

Inara Barbosa

« Angelo
e Luiz

Contratos de Telecomunicagoes :
Embratel Telecomunicagées / SERPRO :

Contrato de Suporte :
Hepta Informatica Ltda :

Contrato de Servigcos de Impressao :
World Digital :

1
: Contrato de Desenvolvimento de Software 1
1 Squadra Tecnologia :

Figura 4: Estrutura Organizacional CGTIG

|
DNPM - Plano Diretor de Tecnologia da Informagdo, Comunicacdo e Geoprocessamento - PDTI Pagina 19



Departamento Nacional de Produgao Mineral - DNPM
Coordenacao Geral de Tecnologia da Informacao e Geoprocessamento - CGTIG

6.2 ANALISE SWOT

Para o desenvolvimento dos objetivos a serem alcangados, a CGTIG-DNPM realizou um levantamento
cujo objetivo foi identificar as variaveis de ambiente que de alguma forma impactariam no alcance

das estratégias definidas pelo DNPM.

Elaborado com base nos ganhos ja obtidos com as implementacgoes efetuadas pelo Plano Diretor de
TI do ultimo exercicio, esse levantamento permitiu que fosse identificado o estado atual da CGTIG -
“Como estamos” no contexto geral da instituicdo, através da identificacdo dos pontos fortes e fracos

da area, bem como das variaveis externas que podem afetar o desenvolvimento da estratégia.

Neste levantamento foi utilizada a metodologia SWOT, cujo objetivo é fornecer um panorama no qual
€ possivel saber como a organizagdo € vista por seus clientes, quais as oportunidades que devem ser
exploradas, bem como as ameacas advindas do meio externo a organizagdo analisada. Assim, os

objetivos e metas podem ser definidos com mais precisdo e coeréncia.
Para analise da Matriz SWOT, foram consideradas as seguintes condigoes:
Ameacas X Pontos Fracos

Em caso de situacOes de alta relevancia para a Organizagdo, as variaveis que colaboram para tal
devem ser eliminadas. Todas as fraquezas que reforcam as ameagas devem ser tratadas, através de

alocagdo de recursos, visando transforma-las em forgas e oportunidades;
Oportunidades X Pontos Fortes

Deve se desenvolver o conjunto de vantagens competitivas, verificando as caracteristicas de

sustentabilidade ao longo do planejamento.

O resultado desse levantamento esta descrito nos quadros na préoxima pagina:

e ——
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Pontos Fortes Pontos Fracos
* Equipe altamente capacitada e motivada; * Equipe reduzida;
» Clara definigdo e entendimento da missdo e visdo da » Baixo nivel de pré-atividade na deteccdo de falhas;
coordenacao; » Alto volume de dados sem manutengao em bases de >
« Alinhamento com objetivos estratégicos institucionais; dados; 3\
« Homogeneidade da plataforma (Windows / Intel); » Auséncia de politica de qualidade de atendimento ao —
 Metodologia de desenvolvimento de software definida; cliente interno e externo. 3
* Processos existentes e documentados; » Baixa performance de aplicagées devido a arquitetura -
» Forte modernizagdo dos métodos de trabalho; utilizada. ‘?'_
» Politica de seguranca de TI vigente; » Dificuldade na gestdao de contrato de niveis de servico o
de infraestrutura. 3
* Pouca interacao entre as equipes. o
» Desmotivacdo da equipe de TI devido a ingeréncias de
outras areas e diretorias.
Oportunidades Ameacas
* Foco da administragdo publica na gestdo por processos e » Orcamento reduzido, implicando em dificuldades na
avaliacdo através de indicadores. gestao de TI;
© » Novas ferramentas de mercado disponiveis para *  Alto nivel de granularidade na disponibilizacdo de
c combate a vulnerabilidades de rede, sistemas e cédigos- informagdes atraves das diretorias da instituigdo;
(] fonte. » Alto volume de informagdes sendo tratado por diversas
x *  Possibilidade de utilizagdo de solugdes de software diretorias de maneiras diferentes gerando dados
w pUblico para agilizar a implementagdo de sistemas de discrepantes entre si.
8 uso geral. » Dificuldade de integragao entre as diretorias
= demandantes.
\©
c
<
Figura 5: Analise SWOT - CGTIG
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6.3 DIAGNOSTICO OPERACIONAL ATUAL

6.3.1 Diagnéstico de Infraestrutura

O ambiente de Infraestrutura de Tecnologia do DNPM compde-se de:

6.3.1.1 Parque de Servidores

Fundamentalmente formado por servidores virtuais consolidados sobre equipamentos

fisicos, conforme apresentado na tabela abaixo:

Host Memoria (MB) Processadores Armazenamento
(GB)
SDF72 40960 12 500Gb
SDF001 256Gb 24 1024Gb
SDF002 256GB 24 1024Gb
SDF003 256GB 24 1024Gb
SDF004 256GB 24 1024Gb
SDF005 256GB 24 1024Gb
SDF006 256Gb 24 1024Gb
SDF130 10GB 1 500Gb

Tabela 3: Servidores Fisicos - DNPM

As maquinas virtuais sdo executadas sobre a plataforma Microsoft Hyper-V e estdo

destacadas na tabela abaixo:
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HARDWARE
HOST NOME DO SERVIDOR Processador Mem SERVI
Quad-Core AMD Opteron ™ Processor
SDE72 SDF21 8350 2.00 GHz 4096 HTCAS
Quad-Core AMD Opteron ™ Processor
SDF23 8350 2.00 GHz 8192 MBX
SDF130 SDF20 Intel® Xeon™ CPU 3.00GHz 2.99GHz 10240 SQL/F |
Quad-Core AMD Opteron ™ Processor
SDFServices 8350 2.00 GHz 4096 Servicos aplicacdo RAL - Producdo
Quad-Core AMD Opteron ™ Processor
SDF126 8350 2.00 GHz 4096 Servidor SOC ArcGis
Quad-Core AMD Opteron ™ Processor
SDF127 8350 2.00 GHz 4096 Servidor SOC ArcGis
Quad-Core AMD Opteron ™ Processor
SDF47 8350 2.00 GHz 6144 System Center Service Manager/DW
Quad-Core AMD Opteron ™ Processor
SDF06 8350 2.00 GHz 10240 SQL - Banco Service Manger
Quad-Core AMD Opteron ™ Processor
SDF22 8350 2.00 GHz 4096
Quad-Core AMD Opteron ™ Processor
DF24 8350 2.00 GHz 819
SDF001 DF1 ntel® Xeon® CPU E7- 4807 1.87GHz 819 System Center Operations Manager 2007 R2 - SCOM
DF1 ntel® Xeon® CPU E7- 4807 1.87GHz 819! Microsoft System Center 2012
DF14 ntel® Xeon® CPU E7- 4807 1.87GHz 409 Servidor de impress3o
DF1: ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Novo servidor de SVN / VSS
DF26 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 ervidor de Arquivos
DF60 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Gerencia Swicth 3com
DF80 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Antigo Analisador do RAL (Sem uso no )
DF82 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 licacdo AMB Desktop
DF86 ntel® Xeon® CPU E7- 4807 1.87GHz 2048 Exchange 2003
DF90 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 WSus
DF108 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 SharePoint 2010 - Nova Intranet
DF109 ntel® Xeon® CPU E7- 4807 1.87GHz 10240 SharePoint 2010 - Nova Intranet
DF151 ntel® Xeon® CPU E7- 4807 1.87GHz 16384 Servidor Service Manager 2012
DF152 ntel® Xeon® CPU E7- 4807 1.87GHz 16384 Servidor Service Manager 2012 - Projeto
DF170 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 SharePoint 2010
DF27 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Servidor de Arguivos (NetApp)
DF28 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Servidor de Arguivos (NetApp)
DF93 ntel® Xeon® CPU E7- 4807 1.87GHz 6144 Servidor Active Directory - Novo
SDF118 ntel® Xeon® CPU E7- 4807 1.87GHz 16384 Servidor Novo HMG - SCM
SDF119 ntell (eon® CPU E7- 4807 1.87GHz 4096 Servidor Novo HMG - SIGAREAS
‘Quad-Core AMD Opteron ™ Processor
SDF002 SDF35 8350 2.00 GHz 6144 SharePoint 2010 - Portal DGTM
Quad-Core AMD Opteron ™ Processor
SDFS6 8350 2.00 GHz 4096 Dx i Squadra
Quad-Core AMD Opteron ™ Processor
DF66 8350 2.00 GHz 4096 SQL / D i / DNPM
DF61 Intel® Xeon® CPU E7- 4807 1.87GHz 10124 Configurations manager 2012
SDF160 Intel® Xeon® CPU E7- 4807 1.87GHz 14336 SQL Server 2008 R2 (Desenvolvimento
PDFAMB Intel® Xeon® CPU E7- 4807 1.87GHz 4096 Maquina virtual de testes AMB
SDF il 1 Intel® Xeon™ CPU 3.00GHz 2.99GHz 4196 Servicos 3 I - Producdo
DF17 ntel® Xeon® CPU E7- 4807 1.87GHz 16384 Microsoft Lync Server 2013
D ntel® Xeon® CPU E7- 4807 1.87GHz 16384 Microsoft Lync Server 2013
D ntel® Xeon® CPU E7- 4807 1.87GHz 2048 Servidor DF25 - ROBO BB
D ntel® Xeon® CPU E7- 4807 1.87GHz 4096 SharePoint 2010 - D d
DF36 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 Novo Servidor de Aplicacdo - Cluster interno
DF42 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Microsoft Configuration Manager 2007
DFS7 ntel® Xeon® CPU E7- 4807 1.87GHz 6144 Antivirus - NETAPP
DF65 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Servidor Licenca ArcGis
DF88 ntel® Xeon® CPU E7- 4807 1.87GHz 20 SysAid (POC do Sistema Service Manager)
DF113 ntel® Xeon® CPU E7- 4807 1.87GHz 81! Servidor Aplicac 3
DF116 ntel® Xeon® CPU E7- 4807 1.87GHz 81 Servidor de t 3o AMB
SDF003 DF117 ntel® Xeon® CPU E7- 4807 1.87GHz 81 Servidor Ferramenta OBIEE
DF122 ntel® Xeon® CPU E7- 4807 1.87GHz 10240 ArcGIS - GeoProcessamento - Sigmine
DF135 ntel® Xeon® CPU E7- 4807 1.87GHz 2048 Mcafee - EPO
DF138 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Mcafee - EPO 4.6.6 - Desligado
DF139 ntel® Xeon® CPU E7- 4807 1.87GHz 32768 Servidor - LVANT
DF141 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 ervidor RADIUS
DF168 ntel® Xeon® CPU E7- 4807 1.87GHz 12288 Servidor G
DF169 ntel® Xeon® CPU E7- 4807 1.87GHz 12288 Servidor G
SDFNLB03 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 Servidor Aplicacdo RAL - PRD
SDFNLB04 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 AMB - Producdo
DF171 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Ambiente Linux para
DF174 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Ambiente Linux para producdo
DF175 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Ambiente Linux para producdo
Quad-Core AMD Opteron ™ Processor
SDF100 8350 2.00 GHz 5120 Arcgis
Quad-Core AMD Opteron ™ Processor
SDF123 8350 2.00 GHz 4096 ArcGis
SDF006 Quad-Core AMD Opteron ™ Processor
SDF33 8350 2.00 GHz. 4096 PontoNet / licenca ENVI
Quad-Core AMD Opteron ™ Processor
SDF124 8350 2.00 GHz. 4096 ArcGis D
SDFSERVICES02 ntel® Xeon® CPU E7- 4807 1.87GHz 4096
SDFServices03 ntel® Xeon® CPU E7- 4807 1.87GHz 8192
SDFS5 ntel® Xeon® CPU E7- 4807 1.87GHz 1 Servidor des (substituir SDF112)
DF107 ntel® Xeon® CPU E7- 4807 1.87GHz 04 Servidor Portal DNPM
SDF004 SDFNLBO1 ntel® Xeon® CPU E7- 4807 1.87GHz 1 Servidor RAL Producdo
SDFNLB02 ntel® Xeon® CPU E7- 4807 1.87GHz 1 Servidor RAL
SDFNLBOS ntel® Xeon® CPU E7- 4807 1.87GHz 1 Servidor RAL Produ:
SDF54 ntel® Xeon® CPU E7- 4807 1.87GHz 1 Servidor 5 substituir SDF112)
SDF106 ntell (eon® CPU E7- 4807 1.87GHz 2048 Servidor Portal DNPM
Quad-Core AMD Opteron ™ Processor
SDF103 8350 2.00 GHz. 1024 DNS Externo
Quad-Core AMD Opteron ™ Processor
SDF136 8350 2.00 GHz. 2048 Servidor de Proxy SIGMINE
Quad-Core AMD Opteron ™ Processor
SDF005 SDF102 8350 2.00 GHz. 1024 DNS Externo / FTP.
Quad-Core AMD Opteron ™ Processor
SDF114 8350 2.00 GHz. 4096 SharePointer 2010 - Calendario Diretor
SDF101 ntel® Xeon® CPU E7- 4807 1.87GHz Portal DNPM Antigo(AWSTATS
SDF105 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 DNS Externo
DF95 ntel® Xeon® CPU E7- 4807 1.87GHz 4096 Plone ZopeDb
DF96 ntel® Xeon® CPU E7- 4807 1.87GHz 8192 Plone icati
SDF97 n eon® CPU E7- 4807 1.87GHz Plone Front-End

Tabela 4: Servidores Virtuais - DNPM
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6.3.1.2 Ambiente de Infraestrutura - CPD

O ambiente que hospeda os equipamentos de tecnologia encontra-se localizado no
subsolo do edificio DNPM, a SAN Quadra 01, Bloco B - Brasilia / DF, instalado em

ambiente adequado para datacenter (sala cofre).

Historico da evolucao do ambiente

O ambiente de CPD passou por um forte processo de adequacdo entre os anos de
2006 e 2010.

Neste periodo, foram efetuadas diversas melhorias de maneira a garantir um padrao
minimo de seguranga para as operagoes de tecnologia no que tange a protecdo dos

dados do DNPM, bem como a protecdo dos equipamentos hospedados.

Na sequéncia de fotografias abaixo, pode-se sumarizar as melhorias efetuadas até o
ano de 2010:

Figura 6: Visdao do ambiente de CPD - Ano 2005
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Figura 7: Visdo do ambiente de CPD - Ano 2005 - Cabeamento

Figura 8: Visdo do ambiente de CPD - Ano 2005 - Cabeamento

-
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Figura 9: Visdo do ambiente de CPD - Ano 2005

A partir deste panorama, foram gerenciados projetos sequenciais de maneira a
posicionar o ambiente em niveis aceitaveis de organizagdo, conforme mostram as

imagens a seguir:

A8 V)

(\ SR %

Figura 10: Visdo do ambiente de CPD - Ano 2010

-
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Figura 11: Visdo do ambiente de CPD

v Sistema de combate a Incéndio.
As instalacdes do CPD eram inadequadas e insuficientes para combate efetivo

de incéndio no ambiente. Destacam-se para tal diagnostico, a existéncia de
divisérias impréprias (material inflamavel e vulneravel), a inexisténcia de
portas do tipo corta-fogo para acesso ao ambiente, além da auséncia de
sistema detector de fumaca ou de combate a fogo automatico, através de
gases apropriados.

v Sistema de refrigeracao.
Tendo em vista a sensibilidade dos equipamentos hospedados a alta

temperatura, o sistema de refrigeracdo do ambiente de CPD encontrava-se
defasado e ineficiente. Relatos histdricos de ocorréncias no CPD mostram que
em determinado momento, houve necessidade de recorrer a equipamentos
inadequados para garantir o funcionamento dos sistemas, como ventiladores
domésticos ou industriais.

v Seguranga.
Dada a relevancia dos dados armazenados, faz-se necessario um criterioso

controle de acesso fisico ao ambiente de CPD.

v Disponibilidade.
Todas as superintendéncias utilizam-se de sistemas corporativos hospedados

nos servidores existentes no ambiente do CPD. Antes da mudancga para a
nova estrutura, em caso de queda de energia no edificio sede, ocorria
indisponibilidade dos servigos prestados pelas superintendéncias no periodo

em que a falta de energia persistisse.
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Situacao atual

Com contratagao feita em 2014, a Sala-Cofre do DNPM, localizada no subsolo
da autarquia, elevou significativamente os niveis de disponibilidade e seguranga,

atendendo, por sua vez, os critérios de:

» Refrigeracao
e Seguranca
+ Combate a Incéndio através de gas FM-200

« Disponibilidade

Figura 12: Nova Sala-Cofre - Visdo Externa

-
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Figuras 13 e 14: Nova Sala-Cofre - Vista Interna

-
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6.3.1.3 Armazenamento de Informacdes «criticas - Backup e
Armazenamento de midias.

Visando proteger as informagdes que movem o negocio do DNPM, torna-se vital a
correta gestdo e execugao de rotinas de salvaguarda de dados.
A rotina de backup envolve os seguintes passos para sua completa implementacgao:

Figura 15: Visdo geral do gerenciamento de backups e informagées

Atualmente, existem as politicas de backup definidas, bem como a definicdo da
ferramenta de backup CA ARCSERVE como ferramenta-padrdo. O padrdo das midias
magnéticas € o modelo LTO ou DLT, com controle de execugdo através do software
de backup.

Dentro da realidade atual do 6rgdo, ha necessidade de implementacdo da Politica de
Armazenamento de Dados, bem como iniciar o processo de manutengdo periddica
das politicas. Este processo visa racionalizar o uso dos equipamentos, bem como de
suprimentos utilizados (cartuchos, fitas, cofre, etc.) de maneira a garantir que o dado

permaneca salvo durante apenas o periodo em que é necessario.
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Um ponto a ser destacado ¢ a capacidade de armazenamento atualmente disponivel,
a qual alcangou niveis baixos o suficiente para justificar agGes voltadas a

reestruturacdo do ambiente e aquisicao de expansao da solugao de storage.

6.3.1.4 Infraestrutura de rede.
v Rede WAN (Wide Area Network)

O DNPM conta atualmente com infraestrutura de rede centralizada na Sede / Brasilia.
A comunicagdao de dados entre asas superintendéncias e Sede se da através de
conexdo do tipo MPLS (Multiprotocol Label Switching), contratada pelo DNPM com a
operadora Embratel. Além do contrato prevendo a interligagao das superintendéncias
a Sede, ha ainda o contrato de fornecimento da conectividade a Internet, celebrado

com o Serpro/Infovia.

A visao geral da topologia da rede do DNPM encontra-se na figura abaixo:

DNPM
Topologia GERAL
(Atualizacao: Set/2014)

WEB

a DNPM-Sede

Roteador SERPRO
(Infovia)

oncentrador Concentra
Embratel Embratel

Nuvem Nuvem
Embratel Embratel

M Mbps

Qe
@ %‘W

Superintendéncias maiores

Superintendéncias maiores Escritorios

ESCFIIOF'OS Superintendéncias médias
Superintendéncias médias

Figura 16: Visdo Macro — Topologia da Rede DNPM
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Visando nivelar as condigdes de acesso a rede pelas superintendéncias, o contrato
celebrado com a Embratel previu nova ampliacdo da capacidade dos links de

comunicacao, bem como indicadores de disponibilidade dos servigos prestados.

v" Rede LAN (Local Area Network)

A rede LAN compreende a conectividade dentro do ambiente fisico da Sede e das
Superintendéncias do DNPM.

Na sede, a rede é composta basicamente pelo switch-core, contendo dois mddulos
de 24 portas cada, da marca 3Com, modelo 7750 (versdao do software 3.02.00r).
Dentro da Sede do 6rgdo, tem-se hoje rede LAN com trafego a 100Mbps, totalizando

503 pontos de rede centralizados nos dois switches core descritos acima e

distribuidos por outros 16 switches nas pontas.
Dentro da situacdo apresentada acima, verifica-se que se torna possivel a ocorréncia
de futuros problemas de disponibilidade do ambiente e desempenho no acesso as

aplicagoes.

6.3.1.5 Impressao.

Através da definicdo de novo contrato de terceirizagdo de impressao, os servicos de
impressao corporativa do DNPM passaram a ser gerenciados pela World Digital,
através de contrato de prestacdo de servigos na Sede.

Atualmente o volume de impressdo médio mensal estéa em torno de 117.000 cépias
impressas.

O 6rgdo conta ainda com 3 Plotters HP Easy Printer Care em funcionamento, sendo
2 com acesso via rede (ficam fisicamente instalados na Diretoria de Planejamento
Mineral - DIPLAM) e 1 exclusiva dos usuarios da equipe de engenharia.

Algumas superintendéncias ja contam com contrato de servicos de impressdo
vigentes. Torna-se imperioso afirmar que, pelos valores atualmente sendo
desembolsados pelas superintendéncias em seus respectivos contratos, fica claro
que a diferenca de precos ao comparar-se diferentes regides viabiliza a manutencao

de contratos individuais ao invés de contrato global, gerando maior economicidade.

6.3.1.6 Seguranca.

v Politica de Seguranca
A politica e as normas de seguranca do DNPM foram refeitas no ano de 2011,

porém necessitam de nova revisdo, que encontra-se atualmente em curso.
Esta disponivel na intranet da CGTIG com amplo acesso a todos os servidores

da autarquia.
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v' Solucao de Firewall
O DNPM conta atualmente com uma solugao do tipo UTM - Unified Threat
Management - , da empresa Fortinet, sendo que a mesma foi implementada
como parte de um projeto que contemplaria todas as unidades regionais do
DNPM.
Deste projeto, além da Sede/Brasilia, foram instalados equipamentos
semelhantes em 4(quatro) superintendéncias, sendo estas S&o Paulo, Goias,
Bahia e Parda, permitindo que as politicas de seguranga e acesso sejam
replicadas para estas localidades e permite o uso de canais alternativos de
comunicacao de dados, aumentando o grau de disponibilidade e diminuindo
o trafego de rede nos links MPLS.
v' Solucao de Antivirus corporativo.
A solucdo de antivirus corporativo permite que, de maneira centralizada, seja
efetuado o gerenciamento da atualizagdo e execugdo de varredura a procura
de ameacas nos equipamentos da sede e das superintendéncias.
Atualmente, o antivirus utilizado no DNPM é baseado em solugao centralizada
da MCAFEE (Viruscan).

6.3.2 Diagnodstico de Desenvolvimento de Sistemas e Arquitetura de
Dados

Atualmente, o DNPM conta com mais de 70 aplicagdes desenvolvidas e sendo
suportadas pelo contrato de servigos de desenvolvimento de software e pela equipe
de desenvolvimento da CGTIG. Tais aplicagbes detém caracteristicas especificas,

descritas abaixo:

v' Linguagens de Programacao
Basicamente as linhas de cddigo das aplicagcdes do DNPM sao definidas nas
linguagens Visual Studio 2008 e 2010 e MS Visual Basic 6, utilizando bancos
de dados MS SQL Server e efetuando-se a gestao da configuracdo através do
MS SourceSafe e Subversion (SVN).

v Metodologia de Desenvolvimento de Software
Foi definida pela CGTIG em maio de 2008 e revista em 2012. Contudo com
novo contrato de prestacdo de servicos a ser definido podera sofrer
alteracoes. Pode ser localizada via intranet da CGTIG.

v Contrato de Prestacao de Servico de Desenvolvimento de
Software
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Definido através da métrica de contagem e cobranca por pontos de fungdo
(APF), prevendo niveis de servigo e cobranga diferenciada em caso de
descumprimento contratual.
Ha previsdo de alteracdo de contrato com nova licitagdo prevista para 2015.
v Gestao das Demandas ao Desenvolvimento de Software
As demandas que chegam atualmente ao Desenvolvimento de software sdo
cadastradas no sistema CODEM (Controle de Demandas). Neste sistema, as
seguintes informagdes sao registradas, entre outras:
o Descricao da Demanda
o Justificativa para Implementagao
0 Priorizacao da Demanda por diretoria
o Identificacdo do Solicitante e do Gestor
o Classificacao da Demanda em Corretiva, Perfectiva, Evolutiva,
Adaptativa, Portal, Documentacao ou Novo Projeto
o Contagem de Pontos de Fungao por demanda
0 Histdrico do Desenvolvimento

0 Arquivos e anexos.

v Classificacao de Aplicagdes quanto a Criticidade
As principais aplicacoes do DNPM podem ser classificadas da seguinte forma,

guanto a sua criticidade:

Nivel de Critici das Aplicacd

Divida Ativa
ConsultaCPFCNPJ

10

PROTOCOLO
ARRECADACAO
Portal da Outorga
SIGAREAS
SEGURANGA
SCA
ANALISADOR DO RAL
AMB
SIGMINE
Portal MPF
Visualizador do RAL
CBMA

SICOP
CNCD

Wlw wwiw|N (NN IN ([N

SIGFIS

SISPLAN
SELECAO
Leildo

PONTONET

e ——
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*Legenda: (1) - Muito critico - o negdcio para imediatamente
(2) - Critico - o neg6cio para em até 1 semana
(3) - Razoavelmente Critico — 0 negdcio para em até 1 més
(4) - Criticidade Reduzida - o negdcio é afetado, mas ndo para
(5) - Pouco Critico - o0 negécio ndo é afetado.

Tabela 5: Classificacao das Aplicagoes por Criticidade

6.3.3 Diagnéstico de Ambiente de Desenvolvimento e Banco de Dados
Atualmente, os ambientes de desenvolvimento e bancos de dados do DNPM

estdo organizados da seguinte forma:

Ambiente de Produgdo | Ambiente de Testes

Ambiente de
Desenvolvimento

Figura 17: Ambientes de Desenvolvimento DNPM

Ndo ha, atualmente, registro de incapacidade de processamento dos
equipamentos fisicos que compdem o parque de servidores gerenciadores
de banco de dados - SGBD.

Entretanto, ha a necessidade de, com a criacdo de novos sistemas (ex.
Criagao de Novo Sistema de Cadastro Mineiro), normalizar e reorganizar
bancos de dados mais antigos, de forma a melhorar a confiabilidade,

disponibilidade e conteddo armazenado.

- ___________________________________|
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6.3.4

Diagnéstico de Geoprocessamento

6.3.4.1 - Diagndéstico Organizacional

Com o advento das tecnologias espaciais, nas Ultimas décadas, as organizacGes
publicas tém percebido a importancia de utilizar o geoprocessamento buscando
solugdes inovadoras para melhorar os processos de gestao e planejamento.
Verificamos que, no desenvolvimento dos sistemas no DNPM, o uso de
geotecnologias nao tem sido considerado durante o processo de concepgao e
desenvolvimento, o que tem gerado produtos com lacunas que dificultam o acesso,
a integracao e o cruzamento das informacdes de forma a permitir uso mais
abrangente dos dados gerados na instituicdo para analise e tomada de decisdes,
Outra situacdo que esta pratica tem gerado é a dissociacdo das informacGes
espaciais das demais, uma vez que todas estas informacdes estdo diretamente
relacionadas a localizacdo espacial da area de pesquisa ou exploragao mineral.
Diante do exposto, faz-se necessaria a adocdo de procedimentos para armazenar
todos os dados geograficos no banco espacial de forma sistematica, o que ainda nao
vem sendo feito rotineiramente.

A Coordenacdo de Geoprocessamento vem desempenhando as atribuicdes previstas
no Regimento Interno com o objetivo de planejar, orientar, coordenar e realizar a
implementacdo e operacionalizagdo dos instrumentos de gestdo de recursos
minerais e estudos utilizando geotecnologias, como Sistema de Informacao
Geografica e Sensoriamento Remoto, bem como o uso de novas geotecnologias e
padroes para coleta de dados georreferenciados visando a integragdao, modelagem

e construcdo de sistemas e bases de dados geograficos no ambito do DNPM.

6.3.4.2 - Diagnostico Técnico

A Coordenacdo de Geoprocessamento é responsavel pelo desenvolvimento, suporte
e administracao do banco de dados espaciais do DNPM.

Sé&o caracteristicas do Banco de Dados Espacial do DNPM:

E um banco de dados corporativo com suporte & informacdo espacial;

Armazena dados georreferenciados geridos pelo DNPM como também dados
fornecidos por outras instituicoes;

Utiliza de versionamento e solucdo nativa de histérico (Archiving).

Os dados sdo armazenados em Sistema de Coordenadas Geodésicas (Lat,Lon) -
Datum SIRGAS2000;

Utiliza o ArcSDE + SQL Server
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O ArcSDE é o gateway entre os demais membros, componentes da familia ArcGIS
e 0 seu banco de dados relacional. Quando se necessita operar em um banco de
dados multiusuario de grandes dimensdes o qual pode ser editado e utilizado
simultaneamente por muitos usuarios, o ArcSDE disponibilizard as capacidades
necessarias para implementar este ambiente em ArcGIS, viabilizando assim a
gerencia deste banco georelacional multiusuario diretamente em um RDBMS
(Relational Data Base Management Systems).

6.3.4.2.1 - Interfaces Técnicas

As interfaces entre o banco de dados espacial do DNPM e os aplicativos relacionados

a ele sdo exibidas no diagrama abaixo:

Banco de Dados Espacial

7

v

N

y

.

3 - WsSIGareas -

s (Webservice) <
SE—

g &
e

L
" SCM - Sistema de Cadastro Mineiro

SigAreas — Sistema de Controle de Areas

SigMine — Sistema de Informagdes Geograficas da Mineragao

Figura 18: Macro-diagrama das Interfaces do banco de dados de

Informacgbes Geograficas

O detalhamento das interfaces encontra-se na tabela abaixo:

Sistema Tecnologia Caracteristicas
Descricao Desenvolvimento
Sistema de Interface através do VB.Net 2.0 e ArcObjects | »Simples visualizacdo de
Cadastro Webservice 9.2 mapas, ndo permitindo
Mineiro - WSSIGareas interacdo do usuario
SCM com 0s mapas gerados
Sistema de Interface direta VB.Net 2.0, WebADF 9.2 | «Conjunto de
Controle de e ArcObjects 9.2 funcionalidades que
Areas - envolvem a analise da
SigAreas relacdo topoldgica
entre areas tituladas e
especiais.

»Grande nivel de
interagdo do usuario
com 0s mapas gerados.

Sistema de Interface direta ArcGIS Server 9.3.1 oE um sistema voltado
Informacgodes para o usuario externo
Geograficas para visualizagdo
da Mineragao regional de areas
- SigMine tituladas e outras
informacgdes espaciais
relevantes;

eAtualizagdo dos dados

diaria;

eDisponibilizacao de

Dados em Shapefile e

WMS (padrdo OGCO).
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Tabela 6: Detalhamento das Interfaces do Banco de Dados Espacial

6.3.4.2.2 - Infraestrutura atual

A infraestrutura utilizada pelo ambiente de Geoprocessamento é demonstrada no
esquema abaixo:

SDF120
ArcGIS Server 8.2
Web Server (IiS 6)

SIG-Areas SIG-Areas
W3SIGareas

WSSIGareas

BDF121
ArcGIS Server 82
ArcSDE 9.2
Web Server (|13 6)
SaL Sarver 2000

SOFTE
ACSDE 9.2
SQL Server 2005

SIGMINE

SDF122
ArcGIS Server 9.3.1

\ /

X =

Figura 19: Diagrama esquematico da Infraestrutura do ambiente de
Geoprocessamento

Os ambientes de desenvolvimento (SDF124 e SDF66) e homologacdo (SDF123 e
SDF20) seguem o mesmo formato do diagrama de infraestrutura do ambiente em

producdo acima, mudando apenas os servidores de servicos web (SDF124 e SDF123)
e banco de dados SQL Server (SDF66 e SDF20).

|
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6.3.4.2 - Diagnostico - Softwares Utilizados e Licenciamento

A Coordenacdo de Geoprocessamento é responsavel pelo desenvolvimento, suporte

e administracao do banco de dados espaciais do DNPM.

Software Caracteristicas | Fabricante | Licenciamento | Observacoes
ArcGIS Server Sist. Inf. ESRI Contrato de Imagem
Geograficas Licenga Anual Geosistemas e
Comércio LTDA -
Ago/2011
ArcSDE Sist. Inf. ESRI Contrato de Imagem
Geograficas Licenca Annual Geosistemas e
Comércio LTDA -
Ago/2011
ArcGIS Desktop Sist. Inf. ESRI Contrato de Imagem
Geograficas Licenga Annual Geosistemas e
Comércio LTDA -
Ago/2011
Spatial Analyst Extensao ESRI Contrato de Imagem
Licenca Annual Geosistemas e
Comeércio LTDA -
Ago/2011
3D Analyst Extensao ESRI Contrato de Imagem
Licenca Annual Geosistemas e
Comeércio LTDA -
Ago/2011
ENVI Proc. Digital de ITT Visual Contrato de Empresa SulSoft
Imagens Information Licenga Annual - atualizado em
Solutions marco de 2011
ESRI Image Extensao ESRI Contrato de Imagem
Analysis Licenga Anual Geosistemas e
Comércio LTDA -
Ago/2011

Tabela 7: Softwares utilizados no geoprocessamento e seu esquema
de licenciamento

Esta base de softwares suporta atualmente diversos sistemas essenciais para o
funcionamento do DNPM, tais como Cadastro Mineiro, SIGAREAS, SIGMINE e Pré-
Requerimento, além de ser utilizada nos trabalhos de rotina da equipe de
geoprocessamento e de fiscalizagdo para o monitoramento e fiscalizagdo das lavras
e areas de pesquisa e também para processamento das imagens capturadas pelo
MVANT (Veiculo Aéreo N&o Tripulado).

Entretanto, em funcdo de repetidas restricdes orgcamentarias, estamos operando
com versdes bastante defasadas dos softwares, o que tem impactado sobremaneira
no desenvolvimento de novas solucgdes e funcionalidades.

Sendo assim, é necessario que sejam alocados recursos para a modernizagdo desta
plataforma sob risco de, além de prejudicar o desenvolvimento, ficarmos sem

suporte do fabricante.

e ——
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Como alternativa a esta situacdo, a CGEO vem analisando o uso de softwares
livres e adotou a iniciativa de divulgar e treinar os técnicos das areas finalisticas
(inicialmente ministrando cursos na Sede e Superintendéncia da Bahia) para uso

do software livre para sistema de informacgdes geograficas.

6.3.4.3 - Diagnoéstico — Gestao das Demandas

Verifica-se que ndo ha uma padronizagdao no encaminhamento das demandas de
geoprocessamento, ndao havendo um ponto de contato Unico para o
encaminhamento das demandas a Coordenacdao de Geoprocessamento. Estas
normalmente sdo enviadas através de e-mail ao cgtig.geo@dnpm.gov.br, ou
ainda por e-mail pessoal, despachos a processos, pareceres e consulta por telefone.
Ha um esforco da coordenacdo para que todas as demandas sejam enviadas por e-
mail para o ctig.geo@dnpm.gov.br e que tal solicitagdo venha com uma descricao

da demanda e a identificagdo do solicitante.

6.3.4.4 - Diagnostico - Arquitetura de Dados

Verifica-se que atualmente os dados georreferenciados gerados no DNPM
encontram-se sem padronizacdo e estdo dispostos de varias formas e formatos

distintos, tais como:

« Tabelas de Bancos de Dados SQL Server;

» Arquivos em computadores pessoais

« Planilhas eletronicas

+ Cadernetas de campo, relatérios (em papel)

+ Mapas e dados técnicos (ex. sondagens, analise quimica, prospeccao)

armazenados nos relatérios dentro dos processos

O Banco de dados espacial armazena dados referentes a outorga mineral,
informagbes espaciais de outras instituicdes e versdes/ archiving dos estudos de
areas.
Verifica-se ainda a inexisténcia da cultura para padronizar a coleta de dados
geoespaciais, nem tampouco na geragao de metadados.
Atualmente encontra-se em andamento um esforcgo da Coordenacdao de
Geoprocessamento para concentrar o armazenamento de dados vetoriais e raster no
servidor SDF26/Geodados, buscando as informagdes espaciais que encontram-se nos
computadores pessoais na Sede e Superintendéncias. Também utiliza o servidor
sdf26/imagens para distribuicdo de dados espaciais.
A CGEO vem estruturando um banco de imagens de sensores remotos (servidor 168)

para armazenar imagens de satélites, radar, do vant, aerogeofisica, MDE, entre
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6.3.5

outras), além de mapas rasterizados do arquivo histérico do DNPM. Utiliza também

o servidor 169 para armazenamento de dados vetoriais.

Ha necessidade de adaptacdo dos sistemas existentes, e/ou dos novos, para a coleta
e uso de dados espaciais (dados vetoriais e raster) como ferramentas a serem
utilizadas para o aprimoramento da gestdo, monitoramento e planejamento das

atividades de outorga, fiscalizacao, arrecadacgao e vistorias.

Diagnodstico de Maturidade da Gestao da Tecnologia da
Informacao e Governancga de TI.

A gestdo da tecnologia da informagdo dentro do DNPM pode ser subdividida

nas seguintes disciplinas, a saber:

0 Gestdo Estratégica

0 Gestao de Pessoas

o Gestdo de Contratos e Contratacdes
0 Gestao de Processos e Procedimentos
0 Gestdo de Processos de Planejamento

6.3.5.1 Gestao Estratégica

Os objetivos estratégicos da Tecnologia da Informacgdo sdo definidos com base na
estratégia institucional. Conforme estabelece-se como sendo as melhores praticas
na administracdo publica, foi designado pela Direcao Geral, por meio da Portaria n°
396, de 23 de Setembro de 2014, o Comité Estratégico de Tecnologia da Informacdo
e Geoprocessamento, em total conformidade com o processo definido pelo
SISP/SLTI/MPOG.

O Comité Estratégico de Tecnologia da Informacdo e Geoprocessamento é
responsavel pela definicdo, deliberagdo e decisdo em relacdo as acles estratégicas
e direcionamento de TI para determinado periodo.

Ha, contudo, que se ressaltar que, apesar dos esforcos da Coordenacgdo Geral de
Tecnologia da Informagdo em disseminar os conceitos presentes no Comité, até o
més corrente. Marco/2015, nao foi vidavel a realizacdo de nenhuma reunido para
deliberagdo acerca dos assuntos relativos a Tecnologia da Informagao.

De acordo com os resultados obtidos nos levantamentos realizados pelo Tribunal de
Contas da Unido - PerfilGovTlI, fica evidenciado que o nivel de maturidade do DNPM
em relagdo a importancia estratégica da Tecnologia da Informacao é categorizado
como iniciante, uma vez que a organizagdao ainda nao percebe a Tecnologia da

Informagdo como assunto estratégico a ser tratado de forma institucional, visando a

DNPM - Plano Diretor de Tecnologia da Informagdo, Comunicagdo e Geoprocessamento - PDTI Pagina 41



Departamento Nacional de Produgao Mineral - DNPM
Coordenacao Geral de Tecnologia da Informacao e Geoprocessamento - CGTIG

agregacao de valor para toda a autarquia. Esta abordagem quanto ao papel

estratégico da TI gera um grave risco aos servicos prestados pela CGTIG.

6.3.5.2 Gestao de Pessoas
A CGTIG conta com 10 profissionais de Tecnologia da Informacdo do quadro

permanente da instituicdo, separados em 4 profissionais de Geoprocessamento, 3
profissionais de infraestrutura e 3 profissionais de desenvolvimento. Ha ainda, a
presenca de 2 servidores publicos (Analistas de Tecnologia da Informagdao — MPOG)
e 1 funcionario publico, perfazendo um total de 13 profissionais permanentes. A
organizacao funcional da area esta definida, com a Coordenacgao Geral de Tecnologia
da Informacdao e Geoprocessamento reportando-se diretamente a Direcdo Geral.
Apesar disso, a CGTIG conta com autonomia administrativa para gerir o pessoal de
TI.

Registramos uma equipe de Especialistas de Recursos Minerais, que foram
concursados para TI e Geoprocessamento que se encontram exercendo fungdes
diversificadas nas Superintendéncias de BA, GO, CE, PE, MS, MG, SP, PR, PA, SC e
RS. Por ndo existir uma estrutura funcional equivalente a da Sede, ha dificuldade de
desenvolver trabalhos de forma integrada com toda a equipe.

Sugerimos que seja incentivado que em cada superintendéncia seja aberto nucleo
de TIG para que os especialistas concursados possam exercer de fato sua fungao.
A alta administragao da instituicdo prioriza o preenchimento das funcdes gerenciais
com pessoas do quadro efetivo e a escolha dos gestores se fundamenta em suas
competéncias.

A capacitacdo da equipe se da através de treinamentos técnicos fornecidos sob

demanda de acordo com as necessidades demonstradas no momento.

6.3.5.3 Diagnostico de Gestao de Contratos e Licenciamento.
A gestdo de contratos no dmbito da CGTIG foca suas atividades em 6

contratos principais:

Contrato de Terceirizagao do Desenvolvimento de Aplicagoes
Contrato de Terceirizagao do Suporte ao Ambiente

Contrato de Fornecimento de Links e Conectividade
Contrato de Fornecimento do Acesso a Internet

Contrato de Terceirizagao de Servicos de Impressao

NN N N NN

Contrato de Licenciamento de Software Microsoft

o] Contrato de Terceirizacdao do Desenvolvimento de

Aplicacoes

DNPM - Plano Diretor de Tecnologia da Informagdo, Comunicagdo e Geoprocessamento - PDTI Pagina 42




Departamento Nacional de Produgao Mineral - DNPM
Coordenacao Geral de Tecnologia da Informacao e Geoprocessamento - CGTIG

Empresa Contratada: Squadra Tecnologia em Software.
Data de Inicio do Contrato: Novembro/2009
Modalidade de Gestao: Controle por Pontos de Fungao.

O contrato com a Squadra Tecnologia em Software foi formulado com
base em controle por indicadores norteados pela analise por pontos

de funcdo. Conta com uma linha de base de 8750 pontos de funcao.

Quanto a qualidade do servico, o acompanhamento das atividades
mostra a aplicacdo de penalidade de SLA em diversos casos, o que
mostra queda nos niveis de servigo e dificuldade de aplicagdo de
sancgdes contratuais a empresa devido as caracteristicas do contrato.
Ha necessidade de revisdo do Termo de Referéncia para garantir

adequada gestdo deste contrato.

o} Contrato de Terceirizacdao do Suporte ao Ambiente

Empresa Contratada: Hepta Informatica LTDA.
Data de Inicio do Contrato: 02/01/2013
Modalidade de Gestdo: USE (Unidade de Servico Especializado).

O contrato com a Hepta Informatica estad estruturado nas seguintes
modalidades de prestagdo de servigos:

1. Consultoria

2. Suporte de 2°. Nivel

3. Treinamento
4

Servigos Continuados

0 Contrato de Fornecimento de Links e Conectividade
Empresa Contratada: Embratel Participagdes S.A.
Data de Inicio do Contrato: 14/01/2014
Modalidade de Gestdo: Niveis de Servigo.

O contrato com a Embratel Participagdes S.A. abrange o fornecimento
e gerenciamento da disponibilidade e qualidade de servigo dos links
de comunicacdo entre a Sede(DF) e as Superintendéncias.

E baseado em niveis de servico, com penalidades para n&o

cumprimento.

e ——
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o} Contrato de Fornecimento de Acesso a Internet
Empresa Contratada: SERPRO / INFOVIA.
Data de Inicio do Contrato: 17/12/2013
Modalidade de Gestdo: Niveis de Servigo.

Contrato-padréo para fornecimento de link de acesso a INTERNET e
sistemas estruturadores do Governo Federal, gerenciado por niveis

de servigo.

o} Contrato de Terceirizacao de Servicos de Impressao
Empresa Contratada: World Digital Ltda.

Data de Inicio do Contrato: 20/07/2013
Modalidade de Gestao: Volumetria.

Contrato de fornecimento de infraestrutura e suprimentos para

impressao dentro do ambiente da Sede/DF.

6.3.5.4 Gestao de Processos e Procedimentos
Houve, na vigéncia do ciclo anterior do Plano Diretor de Tecnologia da
Informacao, mapeamento completo dos processos da Coordenacgao Geral de
TI e Geoprocessamento e seu armazenamento em local publico (intranet da
CGTIG) de facil acesso.

Sendo assim, todos os processos encontram-se mapeados e documentados.
Estd previsto para este ciclo a revisdo completa dos processos e sua

redocumentacgao.

Ha ferramenta de gestdo de demandas de software, ferramenta de gestdo
de configuracdo, monitoracao proativa do ambiente e ferramenta de gestao
de demandas de infraestrutura, esta Gltima sendo reavaliada para o ciclo
atual do PDTI.
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6.3.6 Sumario do Diagndstico da Situacao Atual - CGTIG

Gestdo de Gestdo de Gestdo de Gestdo de Gestdo de Seguranca e Gestdo de Gestdo de Gestdo de
Demanda Capacidade Mudancgas Incidentes e Configuragdo Disponibilidade Contratos Qualidade Liberagdo
Problemas

Infraestrutura

Desenvolvimento de
Sistemas e
Arquitetura de Dados

Banco de Dados

Geoprocessamento

Maturidade da Gestédo
e Governanga de TI
(Processos formais)

Tabela 8: Sumario do Diagndstico da Situacdo Atual
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6.4 ANALISE DE RISCOS DE TI - “SITUAGCAO ATUAL"”

CGTIG - Coordenacdo Geral de Tecnologia da Informacdo e Geoprocessamento - Mapeamento de Riscos

entificacéo do Risco

Mitigacdo

£ Descrigdo Consequéncias Provaveis Proprietério Data Deteccdo Estratégia de Mitigacdo A ser revisto em:
Perda financeira
Ferda de Dados Instalacdo de equipamento
Queima de Equipamentos estabilizador em caso de interrupgdo
1| Perda de ativos por instahilidade elétrica |Indisponibilidade do Sistema CGTIG jun/10|(no-break) e grupo geradaor. janfi1
Perda financeira
Perda de Dados
Ferda de ativos por problemas de Queima de Equipamentos Adeguacdo do sistema de ar
2 climatizagdo Indizponibilidade do Sistema CGETIG jun/i0|condicicnado do ambiente de CPD jan/i1
Implementagdc de Politica de
Seguranca
Implementacdo de novo Firewall
Implementagdo de seguranca de
codigo
Implementacdc de politica de
Perda de Dados senhas
Perda de Credibilidade Revisdo da infraestrutura de acesso
3 Seguranca Fisica e Logica deficiente Conseguéncias judiciais CGETIG jun/10|ac ambiente de CEFD abr/11
Implementar solucdo de
monitaragdo pro-ativa.
Falta de controle dos ativos Integrar a sclugdo de monitoragio
Incapacidade de gerenciamento as ferramentas de gerenciamento de
pro-ativo incidentes.
Imposzibilidade de Implementar CMDE
planejamento de capacidade e Implementar processo de gestdo de
Equipamentos atingirem limite de capacidade |configuragdo coenfiguragdo
=em plano para adaptacdo ou equipamentos |Aumento de custos de Implementar projeto de expansdo
4 inoperantes sem deteccdo. gerenciamento CGETIG set/10|da capacidade de armazenamente. dez/10
Mao conformidade por contrato de suporte a |Ingerenciamento do contrato. Aproveitar o término do contrato
Infraestrutura ndo estar apoiado em niveis de [Necessidade de contratos atual, substituindo-o por contrato de
5 ZErViCo. emergenciais paleativos. CGTIG jan/10|niveis de servico a partir de Jun/11 jun/11
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% Descricdo

CGTIG - Coordenacdo Geral de Tecnologia da Informacido e Geoprocessamento - Mapeamento de Riscos

tificacdo do Risco
Consequéncias Provaveis

1 Insuficiéncia Orcamentaria

MNao execucdo de projetos
Impossibilidade de efetuar-se
novas implementagdes de
software

Incapacidade de novas
contrataciies

Probabilidade

]

Diminuigdo do nimers de profissionais de T1I

Incapacidade de execugdo do
plano

Média

3 Transformagdo do DNPM em agéncia

Mudanca em sistemas para
atender & nova estrutura
Mecessidade de contratagdes de
grande vulto para atender as
necessidades dentro dos prazos
legais

4| Inconformidade na Gestdo de Contratos

Falta de ferramental apropriado
para efetuar a gestdo da
execugao dos serviges conforme
previsto em contrato

Mao execucdo de nova licitacdo para
contratagdo de fabrica de software

5]

Qualidade do desenvolvimento
abaixo do necessario

Proprietario

Data Deteccdo

Mitigacdo
Estratégia de Mitigacdo

A ser revisto em:

out/14

Megociagdo ministerial para garantia
de dotagdo orgamentaria e
pagamento de contratos

dez/15

DGADM

out/14

Definigdo por execugdo de novo
concurso plblico

dez/15

out/14

Buscar novos recursos previamente
a transformacdo em agéncia de
forma a garantir gue o ambiente
basico esteja implementado antes
gue a agéncia seja implantada.

dez/15

out/14

Implementar solugédo de ferramenta
de service desk que atenda as
peculiaridades do contrato. Ex.
Ferramenta OTRS

dez/15

out/14

MNegociar junto 8 DGADM para
garantir dotacio orgcamentaria
compativel com os valores

praticados em mercado

dez/15

Tabela 9: Andlise de Riscos de TI - Situagao Atual
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7. Proposta Estratégica Plurianual de TI - “Situacao
Almejada”
7.1 SITUAC,‘AO ALMEJADA - AMBIENTE DE INFRAESTRUTURA

O plano a ser alcancado para o ambiente de infraestrutura baseia-se nos seguintes

itens:

7.1.1 - Ambiente de Servidores

Consolidagdo de ambientes em plataforma Windows e virtualizagdo como
plataformas Unicas de trabalho. Politicas de seguranca aplicadas e atualizadas

automaticamente.

Ampliacdo do parque de servidores para possibilitar a implementacao de novos
sistemas de acordo com a necessidade das diretorias, inclusive com a adocdo de
servidores em plataforma Linux que permita instalacdo de softwares publicos, que

demandam menos tempo para implantagao.

Integrar as ferramentas de monitoracdo a solugdo de service desk, garantindo

abertura de tickets automaticos em caso de incidentes nos equipamentos.

7.1.2 - Armazenamento de informacgdes criticas - Backup e
Armazenamento de Midias

Totalidade de servidores atendida pelas rotinas de execucdo de backup.
Armazenamento interno de midias magnéticas em cofre especial padrdo e
armazenamento externo de midias histéricas, garantindo o retorno de 100% do

ambiente operacional com, no maximo, 24 horas de defasagem dos servigos.

Testes de restore de dados efetuados periodicamente com controle de integridade e

eficiéncia.

Processos de backup de estacdes de trabalho de usuarios estratégicos (diretores e
fiscais), garantindo a integridade dos dados das estacdes em caso de perda ou roubo

de equipamentos.

Garantia de permanéncia em fita apenas dos dados necessarios pelos periodos
necessarios através da revisdao das politicas de backup com base nas regulagoes

existentes.
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7.1.4 - Infraestrutura de rede

Toda a Sede com cabeamento 100% estruturado atendendo as normas da
ANSI/EIA/TIA e ISO/IEC vigentes, implementando sistema de VOIP (Voice Over IP -

Telefonia através de IP) cobrindo toda a infraestrutura do edificio.

Implementacdo de cabeamento estruturado nas 3 (trés) maiores superintendéncias
do DNPM, permitindo trafego em alta velocidade e melhoria na performance das

aplicagoes.

7.1.5 - Infraestrutura distribuida — Superintendéncias e Escritorios

Uniformizagdo da infraestrutura das superintendéncias e escritorios de acordo com
padroes minimos aceitaveis. Subentendem-se nesta uniformizacdo, a adogdo de
tecnologias Unicas no que tange a:

v' Centrais de Telefonia

v Equipamentos de rede (roteadores e switches)

v Servidores de dominio

v' EstacgOes de trabalho

v' Impressoras

v" Qutros periféricos (projetores, scanners, etc)
Implantacdo de infraestrutura para videoconferéncia garantindo a racionalizagdo de

custos em periodos de treinamento ou reunides.

7.1.6 - Impressao
Apoio as superintendéncias na contratacdo de solucGes de impressdo corporativa
através de contratos de niveis de servico por volumetria, a ocorrer sob demanda

mediante interesse da superintendéncia.

7.1.7 - Infraestrutura de estacoes de trabalho e equipamentos de
suporte a escritorio

Instalagdo em todas as salas de reunido da sede e das superintendéncias de projetor
permanente. Garantir ao menos um projetor moével por diretoria no ambiente da
sede.

Efetuar levantamento de necessidades e suprir cada diretoria com scanner ou plotter
de acordo com a justificativa de negécio.

Adquirir e implementar impressoras de alta definicdo para impressdao de mapas

georreferenciados.
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Adquirir e implementar solugGes de impressdao movel para acoplagem as viaturas do
DNPM e interacdo com softwares moveis para emissdo de autos e documentos em
campo.
Apoiar a Diretoria de Fiscalizagdo na definicdo de solucdo portatil de acesso aos

sistemas através de tablets ou smartphones.

7.1.8 - Seguranga

Revisar a vigente politica de seguranca, tornando-a abrangente e que preveja desde
a seguranca fisica de toda a instituicio bem como cuidados na segurancga ldgica e
treinamentos para todos os profissionais do érgao.

Implementar nova carteira funcional emitida pela Casa da Moeda do Brasil,
permitindo maior segurancga na identificagao dos servidores.

Implementar sistema de coleta de /ogs através de um servidor especifico,
concentrando as /ogs de todos os aplicativos em um Unico repositorio conforme

pregam as boas praticas de mercado e as normas 1SO27001 e 1S027002.

7.2 SITUAGCAO ALMEJADA - AMBIENTE DE DESENVOLVIMENTO DE
SISTEMAS

O nivel a ser alcancado pelo ambiente de desenvolvimento de software estd
interligado com o aperfeicoamento dos processos de Gestdao de Contratos, Gestdo de

Configuracao e Gestao de LiberagoOes.

7.2.1 - Linguagens de Programacao e Linhas de Cédigo.

Anadlise e migracdo das aplicacées desenvolvidas em linguagem legada (ex. ASP)
para a linguagem .NET, diminuindo custos com a manutencao do ambiente.
Implementacdo de ferramenta de controle de versdo de codigo-fonte, garantindo sua
integridade.

Implementacdo de ferramenta e processo de seguranga em codigos-fonte,
diminuindo a zero os casos de vulnerabilidades encontradas em programas e
aplicacoes.

Primar pela integracdo de aplicacGes com outros érgdos (Ex. SRF, IBAMA, INCRA,
etc.) atendendo ao Decreto 6944/09 no intuito de garantir a obtencdo de
documentagdo do cidaddao diretamente do érgdo que a emite, ndo onerando a
populacdo na busca das informagdes e documentos.

Primar pela integragao entre os diversos sistemas do DNPM, entre diretorias e entre

superintendéncias.
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Iniciar estudos de diversificagdo de plataformas de software passando a adotar
solugdes de software livre buscando diminuicdo de custos operacionais e

atendimento as politicas governamentais.

7.2.2 - Metodologia de Desenvolvimento de Software

Revisao do Processo de Desenvolvimento de Software, permitindo que sejam
contratados servigcos que garantam entregas mais ageis, com qualidade e que
permita uma melhor gestao e modelos mais eficazes de contratacao.

Garantir a aplicagdo da Metodologia de Desenvolvimento de Software do DNPM
através da otimizacdo das ferramentas de demanda e gestdo de configuracdo e

liberagdo para atender o previsto no procedimento.

7.2.3 - Contrato de Prestacao de Servico de Desenvolvimento de
Software

Manutencao do modelo de contrato atual de prestagdio de servico de
desenvolvimento de software, implementando métodos de avaliacdo da qualidade do
servico e operacionalizando formalmente a aplicagao de SLA’s por descumprimento.
Aprimoramento da Metodologia de Desenvolvimento de software para permitir um
melhor modelo de Termo de Referéncia, evoluido do termo vigente, garantindo maior
eficacia na aplicagdo da Metodologia de Desenvolvimento de Software e melhor
controle gerencial do contrato.

Iniciar o conceito de Testes de Software independentes, sendo contratado
separadamente do Desenvolvimento e tendo maior capacidade de entrega com
qualidade.

Contratagdo de servigos técnicos especializados de apoio ao geoprocessamento, para
o desenvolvimento de aplicativos para coleta de informagdes e monitoramento das
lavras com dispositivos modveis, e para o desenvolvimento de um sistema de

informacgdo geografica para o gerenciamento de dados do setor mineral.

7.2.4 - Arquitetura de Dados

Consolidagdo dos dados corporativos em solucao de Business Intelligence (BI),
disponibilizando a todos os servidores através de ambiente-padrdo para acesso tanto
remoto quanto local.

Unificacdo dos dados de todas as diretorias em um Unico repositorio.

Implantacao de Metodologia de Modelagem de Dados como parte do processo de

desenvolvimento de software.
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Desenvolvimento do BI com suporte espacial pois a espacializacao dos dados
cadastrados é um pressuposto basico e importante para a gestdo mineral e
planejamento estratégico, pois ao inserir as informagdes espaciais serd possivel
analisar novos padroes e relacionamentos que seriam imperceptiveis em relatorios

numeéricos e tabulares.

7.3 SITUAGAO ALMEJADA - AMBIENTE DE BANCOS DE DADOS

Execugdo de tunning de bancos de dados em periodicidade minima mensal.
Implantacdo da gestdo de capacidade de bancos de dados, garantindo baixo nivel de
manutencdo através da alocagdo proativa de espaco quando necessario.

Consolidar o atendimento a bancos de dados espaciais ao atendimento a bancos de
dados de aplicagdes em um Unico time, garantindo sinergia e uniformidade de acgéo

nos ambientes.

7.4 SITUACI\O ALMEJADA - GEOPROCESSAMENTO

A visdo da CGTIG/Coordenagdo de Geoprocessamento é de que ha a necessidade de
mudar a cultura interna no o&rgdo e trabalhar utilizando ferramentas de
geotecnologias para o aprimoramento da gestao, monitoramento, planejamento e
tomada de decisGes possibilitando a definigdo de indices de metas e produtividade.

Deste modo, sugerimos ampliar o Sistema de Informacdes Geograficas da Mineragao
- SIGMINE, para que disponibilize todas as informagdes espaciais, inserindo também
os dados do RAL (usina, mina, barragem, fonte), do PAE, dos relatdrios de pesquisas,
guias de utilizacdo, dados de vistorias, denuncias, informagdes de economia mineral,
buscando monitorar todas as areas outorgadas para pesquisa e lavra, barragens,
definir rotas de vistorias, realizar o controle de frotas e equipes em campo,

identificar areas com extragdo irregular, entre outras informacdes.

Deste modo, a CGEO busca alcangar atingir os seguintes objetivos:

« Remodelar o banco espacial visando a insercdo de todos os dados
convencionais e espaciais gerados no DNPM buscando facilitar a integracao e
o cruzamento de informacdes, estas georreferenciadas ou nao.

« Avaliar nas demandas abertas no CODEM a possibilidade adaptagdao dos
sistemas novos e/ou existentes para a coleta e consumo de dados espaciais,

vetoriais e rasters.
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» Modelar e estruturar o banco de dados raster para insercao, armazenamento
e consumo, a partir de um Unico banco, de imagens de satélite, de VANT,
fotos aéreas, produtos geofisicos, DEM e entre outras.

« Padronizacdo dos ambientes de homologagcdo com base no espelho do
ambiente de producao e sugestdao para que seja criado um novo ambiente
para Teste.

» Definicao de uso de novas tecnologias e de softwares livres, avaliando o uso
de novas solugbes de SIG robustas.

« Ampliar a integragdo com outros drgaos buscando o intercambio de dados e
informagdes a serem adicionadas aos sistemas.

« Atualizar as licencas dos softwares SIG proprietarios em uso atualmente e
ampliar o numero de licengas flutuantes;

e Atualizar as licencas do software de processamento de imagens para
flutuante;

« Aquisicdo de imagens de satélite de alta resolucdo;

+ Aquisicdo de 3 GNSS geodésicos para imissGes de posse;

» Agquisicdo de 3 teodolitos tipo estagao total;

» Aquisicdo de GNSS de navegacao;

» Aquisicdo de microcomputadores com monitores de grande dimensao (=21
polegadas) e com capacidade de memoria RAM e espaco em disco compativel

para trabalhar com dados raster e vetoriais.

7.5 SITUAGAO ALMEJADA - GESTAO ESTRATEGICA DA TECNOLOGIA
DA INFORMACAO E GOVERNANCA DE TI

Deve-se contar com a consolidagdo definitiva do Comité Estratégico de Tecnologia
da Informacdao e Geoprocessamento, de maneira a atuar na gestdo deliberativa,
consultiva e decisdria nos processos de revisdao do Plano Diretor de Tecnologia da
Informacgao e dos investimentos em TI.

Efetuar revisdo completa nos processos organizacionais da CGTIG.

7.6 SITUACAO ALMEJADA - RECURSOS HUMANOS EM TI
Tendo em vista a implementagdo pela gestdo por processos prevista neste plano,
ter-se-a necessidade de revisdo do quadro de pessoal de Tecnologia da Informagao,
com vistas ao aumento do quantitativo em ao menos 60% de servidores, previsao

esta a ser considerada nos préximos concursos publicos da instituigdo.

e ——
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O foco da selegdo se dara na capacitacdo do profissional em Governanca de TI, além
de buscar, junto a selecionadora que a avaliacdo seja direcionada as plataformas
atualmente utilizadas no érgdo.
Além disso, faz-se necessaria a contratacdo de especialistas em Geoprocessamento
nas superintendéncias que ndo contam ainda com profissionais neste perfil, o que
totaliza a necessidade de ao menos mais 15 profissionais.
Ainda no ambito do Geoprocessamento, a capacitacao dos profissionais deve ter foco
em cursos como Analise espacial, Processamento Digital de Imagens, Aplicativos
moveis, Cartografia, GPS Geodésico, ArcGIS e ArcGIS Server, Python, Banco de
dados geogréficos e software livre.
A gestdo estratégica de TI no DNPM se darda na medida em que profissionais do
quadro pessoal do 6rgdo se integrem as equipes terceirizadas, por vezes absorvendo

parte das atividades atualmente desempenhadas por estas.

e ——
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7.7 SITUAGAO ALMEJADA - POLITICAS DE AQUISICAO E
SUBSTITUICAO DE EQUIPAMENTOS.

Em atendimento a Portaria niumero 02 de 16 de marco de 2010, da Secretaria de

Logistica e Tecnologia da Informacdo do Ministério do Planejamento, Orcamento e

Gestdo, ficara estabelecido a partir deste Plano Diretor de Tecnologia de Informacdo

que:

1)

2)

3)

Novos bens de tecnologia da informacdo somente poderao ser adquiridos desde
que contemplados como objeto principal ou parte de um ou mais projetos
operacionais listados neste PDTI, desde que deliberado pelo Comité Estratégico
de Tecnologia da Informacdo e Geoprocessamento quanto a aprovagdo ou
reprovacgao de sua aquisicao.
a. A relagdo de bens a serem adquiridos constarad de ata de reunido do
Comité Estratégico de Tecnologia da Informacdo e Geoprocessamento.
b. A solicitagdo de compra devera necessariamente relacionar o item a ser
adquirido com a iniciativa do Plano Diretor de Tecnologia da Informacao
(Projeto Operacional) que se utilizard do referido bem para sua correta

execugdao e entrega.

Os bens considerados ociosos deverdo obedecer a politica de inclusdo digital do
Governo Federal, nos termos do paragrafo 2° do artigo 7° da Instrugao Normativa
nimero 01 de 19 de janeiro de 2010 da SLTI/MP.

O descarte de equipamentos de Tecnologia da Informacdao obedecera ao disposto
no Decreto nimero 99.658 de 30 de outubro de 1990, sendo o processo a ser
adotado pelo DNPM o seguinte:

a. Classificacao, pela Coordenacao Geral de Tecnologia da Informagao e
Geoprocessamento, do bem a ser descartado conforme paragrafo Unico
do Artigo 3° do Decreto 99.648/90.

b. Destinacao do bem descartado, pela Coordenacao Geral de Tecnologia da
Informacdo e Geoprocessamento, através de memorando, conforme
artigos 49, 59, 70 e 80 do Decreto 99.648/90.

c. Caberd a Diretoria de Administracdo Geral Mineral (DGADM) dar
prosseguimento ao processo licitatorio-administrativo previsto pelos
artigos 9° ao 20 do Decreto 99.648/90.
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7.8 SUMARIO DA SITUACAO ALMEJADA

Gestdo de Gestdo de Gestéao de Gestdo de Gestdo de Seguranca e Gestdo de Gestdo de Gestdo de
Demanda Capacidade Mudancgas Incidentes e Configuragdao Disponibilidade Contratos Qualidade Liberagdao
Problemas

Infraestrutura

Desenvolvimento de
Sistemas e
Arquitetura de Dados

Banco de Dados

Geoprocessamento

Maturidade da Gestao
e Governanca de TI
(Processos formais)

Legenda:

Tabela 10: Analise de Riscos de TI - Situacdo Almejada
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8. Objetivos e Projetos Finalisticos e Estruturantes
8.1 OBJETIVOS A SEREM ALCANCADOS POR DIRETORIA

As diretorias do DNPM, consultadas sobre as necessidades de agdes para o triénio que este plano contempla, forneceram informagoes

que se sumarizam abaixo:

[ oorov T oo | i AL

® Automatizar a gestdao ® Aprimorar a gestdo
operacional da sobre os dados de
Diretoria pessoas fisicas e
juridicas
e Aprimorar a Gestdo

de Titulos Minerarios

e Aprimorar a Gestdo

do Controle de Areas

e Aprimorar o sistema
CFEM

¢ Aprimorar calculos

e Eliminar emissdo de
boletos via STN

e Criar novo sistema de
autuagdo

® Revisdo do sistema de
conciliagdo e
arrecadagdo

o Eliminar
inconsisténcias no
sistema de divida
ativa

e Criagdo de sistema de
pareceres

® Aprimorar
SISCONDOC

¢ Implementar controle
de pesquisa
paleontoldgica

® Aprimorar SIGHIDRO

o Finalizar SIGFIS

o Finalizar AUTFIS

* Melhorar e
automatizar
sistematica de
fiscalizagdo

® Aprimorar
infraestrutura da
SEDE

* Solucionar problemas
de infraestrutura nas
Superintendéncias

* Automatizar gestdo
de contratos

® Aprimorar
relacionamento Sede-
Superintendéncias

¢ Implementar novos
sistemas criticos

* Foco na utilizagdo de
softwares livres

¢ Adotar e implementar
amplamente os dados
espaciais na
discussdo, concepgao,
desenvolvimento de
sistemas e banco de
dados.

Figura 21: Iniciativas Levantadas Junto as Diretorias

¢ Implementar sistema
de planejamento
institucional

* Implementar sistema
de Comércio Exterior

o Unificar bases do RAL-
RAL Desktop e AMB-
AMB Desktop

* Implementar sistema
de auditoria interna
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8.2 Iniciativas Gerenciais
De forma a atender os objetivos definidos pela diretoria, as iniciativas necessarias foram
distribuidas em grupos que deverdo ser atingidos até o término de vigéncia deste plano,

conforme esquema abaixo:

Iniciativas Finalisticas

Apoiadas em Iniciativas Estruturantes e ainda com apoio das iniciativas
organizacionais, atuam para aprimorar o relacionamento do DNPM
com a sociedade, provendo aos usuarios maiores facilidades e melhor
relacionamento com o Estado.

Iniciativas Organizacionais

Apoiadas em Iniciativas Estruturantes, sdo implementadas para
permitir a organizacao melhor gestao interna e maior efetividade nas
acoes administrativas

Iniciativas Estruturantes

Criam as condigOes estruturais basicas para que novas iniciativas sejam,
apoiadas nestas, elaboradas e colocadas em pratica

Figura 22: Diagrama Esquematico das Iniciativas do PDTI

- ___________________________________|
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8.3 Projetos Gerenciais
Os projetos, classificados de acordo com as iniciativas, devem ser realizados com base em sua prioridade. Normalmente Iniciativas

Organizacionais sdo precedidas por Iniciativas Estruturantes. Iniciativas Finalisticas, por sua vez, sdo independentes das

Iniciativas Estruturantes e Organizacionais, mas precisardao delas em médio prazo para se manterem:

Iniciativas Finalisticas

Implementar Gestdo Aprimorar sistema de Implementar Sistema Reestruturar Sistema Aprimorar Sistemas de
de Paleontologia arrecadagdo de Pareceres Juridicos de Controle de Areas Controle da CFEM

l_mplementar Novo Aprimorar sistema de R(;e;t;:::;zr;;?(‘t:/na Aprimorar Gestdo de Aprimorar Sistematica

Sistema de Autuagdo divida ativa " Titulos Minerarios de Emissdo de Boletos

Aprimorar Sistema de i i d X
Controle de Aprimorar Sistemas de Implementar Sistema Unificar Bases de Dados do RAL e AMB com seus
Documentos Fiscalizacdo de Comércio Exterior correlatos desktop

Iniciativas Organizacionais

Implementar Implementar Implementar Implementar Sistema Difundir Ampliar o SIGMINE

Sistema de Gestdo Sistema de Gestdo Sistema de Business de Planejamento informagGes em para o planejamento
de Documento Automatizada ntelligence nstituciona tempo real da Gestdo Minera

Iniciativas Estruturantes
. Aprimorar contrato de .
Renovar Infraestrutura Automatizar Gestdo de < Aprimorar Seguranga
Desenvolvimento de
da Sede Contratos de Tl da Informacdo
Software
Renovar Infraestrutura Revisdo dos Processos Adotar solugdes de Prover soluges de
das Superintendéncias Organizacionaisda Tl software puiblico e livre integracdo
superintendéncias - Sede
Estudar Adogdo de

Software Livre de
maneira abrangente

Figura 23: Iniciativas do PDTI 2016/2018
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8.4 Detalhamento das Iniciativas

Iniciativa Detalhamento
Tipo de Iniciativa: Estruturante
e N Grau de Urgéncia: Alto
Renovar Infraestrutura da Grau de Complexidade: Média
Sede Descrigdo: Implementar cabeamento estruturado; telefonia VoIP, processos
. - de backup de servidores e estagoes, estrutura de treinamento, estrutura de
reunides e contratos de prestacdo de servicos em infraestrutura.
Tipo de Iniciativa: Estruturante
( h Grau de Urgéncia: Alto
Regora ",’fraeStfun,”a das Grau de Complexidade: Alta
L Superintendéncias ) Descricdo: Implementar cabeamento estruturado; telefonia VoIP, estrutura

de reunides, desktops para todos os colaboradores, projetores, solugbes de
interligacdo alternativas entre Superintendéncias e Sede.

Automatizar Gestdo de
Contratos de Tl

Tipo de Iniciativa: Estruturante

Grau de Urgéncia: Alto

Grau de Complexidade: Alta

Descricdo: Implementar ferramentas que automatizem ao maximo a
fiscalizagdo e faturamento de contratos de infraestrutura e desenvolvimento
de software; efetuar alteragdes nas ferramentas atuais para atender a novos
contratos.

Revisdo dos Processos
Organizacionais da Tl

Tipo de Iniciativa: Estruturante

Grau de Urgéncia: Médio

Grau de Complexidade: Média

Descrigao: Efetuar revalidacdo periddica dos processos; ajustar processos de
desenvolvimento e infraestrutura aos contratos vigentes ou vice-versa.

Aprimorar contrato de
Desenvolvimento de Software

Tipo de Iniciativa: Estruturante

Grau de Urgéncia: Alto

Grau de Complexidade: Alta

Descrigao: Criacdo de processos de desenvolvimento de software que
embasem novo Termo de Referéncia para contratacdo do servigo,
concomitantemente a adequacdo desta contratacédo ao orcamento disponivel.

Adotar solugdes de software
publico e livre

[
[
[
[

]
J
]
J

Tipo de Iniciativa: Estruturante

Grau de Urgéncia: Médio

Grau de Complexidade: Média

Descrigdo: Estudar sistemas necessarios a administracdo do DNPM, buscando
implementar solugdes de maneira rapida, eficiente e a baixo custo.
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Tipo de Iniciativa: Estruturante
Grau de Urgéncia: Alto
Aprimorar Seguranga da Grau de Complexidade: Alta

Informacgdo Descrigdo: Revisar Politica de Seguranca da Informagdo e Normas de
Seguranga da Informagdo. Adotar tecnologias de seguranga de cédigo fonte,
bancos de dados e seguranca fisica. Adequar instalagdes da CGTIG na Sede e
Superintendéncias. Efetuar treinamento a todos os usuarios.
Tipo de Iniciativa: Estruturante

y ~ | Grau de Urgéncia: Alto
Prover solugdes de integragdo Grau de Complexidade: Alta
superintendéncias - Sede Descrigao: Implementar sistemas de uso abrangente, visando padronizar os
\ /| procedimentos da Sede e das Superintendéncias. Implementar soluges de

comunicacdo eficientes entre os pdlos de presenca do DNPM nacionalmente.
Tipo de Iniciativa: Estruturante

Grau de Urgéncia: Alto

Grau de Complexidade: Alta

Descrigao: Estudar possibilidade de adocdao de software livre no parque de
servidores do DNPM bem como em estagGes de trabalho chave e aplicativos de
open office visando diminuicdo de custo com minimo impacto organizacional.
Tipo de Iniciativa: Organizacional

B Grau de Urgéncia: Alto

Implementar Sistema de Grau de Complexidade: Alta

Gestdo de Documentos Descrigdo: Implementar sistema integrado de gestdo de documentos que sera
< utilizado por todas as localidades do DNPM. Garantir repositério padrdao de
documentos de maneira a resguardar o historico.

Tipo de Iniciativa: Organizacional

[ N Grau de Urgéncia: Alto

Estudar adogdo de Software
Livre de maneira abrangente

Implementar Sistema de Grau de Complexidade: Alta

Gestdo Automatizada Descrigdo: Implementar sistema integrado de gestdo que envolva as areas de
~ licitagbes/compras, contratos, recursos humanos, financeira, contabil,
patrimonial, almoxarifado e frotas.
Tipo de Iniciativa: Organizacional
Grau de Urgéncia: Média
Implementar Sistema de Grau de Complexidade: Alta

Business Intelligence Descrigdo: Implementar sistema Unico de manejo de dados para a criagao de
informacgdes baseadas em dados armazenados em tempo real.

Tipo de Iniciativa: Organizacional

Grau de Urgéncia: Alta

Implementar Sistema de Grau de Complexidade: Alta

Planejamento Institucional Descrigdo: Implementar sistema que permita o correto planejamento de todas
as agbes da autarquia, bem como cruze as informagdes planejadas com as
executadas, provendo relatoérios de realizagcdes x planejamento.
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Difundir informagGes em
tempo real

Tipo de Iniciativa: Organizacional

Grau de Urgéncia: Média

Grau de Complexidade: Alta

Descrigao: Investir em infraestrutura e sistemas que possibilitem a divulgacdo
no menor intervalo possivel de informagdes a todos os colaboradores do DNPM

Implementar Gestao
de Paleontologia

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Média

Grau de Complexidade: Média

Descrigdo: Desenvolver sistema que permita acompanhar as requisigdes,
licengas, autorizacGes e relatdrios relativos a pesquisa paleontoldgica no Brasil.

Implementar Novo
Sistema de Autuacio

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Alta

Grau de Complexidade: Alta

Descrigao: Implementar, para todas as naturezas de autuagao, sistema que
efetue os autos de infragdo e imponha multas de forma semi-automatica,
garantindo o controle das acOes efetuadas

Aprimorar Sistema de
Controle de Documentos

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Alta

Grau de Complexidade: Alta

Descrigdo: Desenhar sistema de controle de documentos finalisticos, ou seja,
efetuados diretamente ao minerador, garantindo controle sobre suas validades
e padronizacdo nacional. Evoluir sistemas SISCONDOC e SICOP.

[
[
[
[

Aprimorar sistema de
arrecadacio

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Alta

Grau de Complexidade: Alta

Descrigdao: Desenhar novo sistema de arrecadagdo, sob supervisdo da
Diretoria de Procedimentos Arrecadatérios, de maneira a substituir o sistema
atualmente utilizado.

r

Aprimorar sistema de
divida ativa

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Alta

Grau de Complexidade: Alta

Descrigao: Ajustar sistema de divida ativa atual para eliminar os problemas
existentes em sua operacgao.

-

Aprimorar Sistemas de
Fiscalizacdo

Tipo de Iniciativa: Finalistica

Grau de Urgéncia: Alta

Grau de Complexidade: Alta

Descrigdo: Implementar solugdes de fiscalizagdo que permitam agles de
informatica diretamente em campo através de tecnologias moveis.
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Tipo de Iniciativa: Finalistica
Grau de Urgéncia: Alta

Implementar Sistema Grau de Complexidade: Alta

de Pareceres luridicos Descrigao: Criar sistema de gestdo de pareceres-padrdo para facilitar o
processo de criagdo de pareceres com base em jurisprudéncias na procuradoria
juridica.

Tipo de Iniciativa: Finalistica

N Grau de Urgéncia: Alta

Reestruturar Sistema de Grau de Complexidade: Alta

Pessoa Fisica / Juridica Descrigdo: Redesenhar o sistema de controle de Pessoa Fisica/Juridica,
reestruturando a base de dados e as telas operacionais.

Tipo de Iniciativa: Finalistica

@ ] h Grau de Urgéncia: Alta

Implementar Sistema Grau de Complexidade: Média

de Comércio Exterior Descrigdo: Desenvolver sistema integrado ao sistema do MDIC e ao AMB Web
A /

para gerir os dados de comércio exterior da mineragao.

Tipo de Iniciativa: Finalistica

s N Grau de Urgéncia: Alta

Reestruturar Sistema Grau de Complexidade: Alta

de Controle de Areas Descrigao: Reestruturar SIGAREAS e cadastro mineiro para novas tecnologias
\ Z | em vigor.

Tipo de Iniciativa: Finalistica
. ~ Grau de Urgéncia: Alta
Aprimorar Gestdo de Grau de Complexidade: Alta
Titulos Minerarios ) | Descrigéo: Aprimorar dindmica de gestéo de titulos minerarios envolvendo
nova logica e reestruturacdo do cadastro mineiro.

Tipo de Iniciativa: Finalistica

e N Grau de Urgéncia: Alta
Aprimorar Sistemas de Grau de Complexidade: Alta
Controle da CFEM Descrigao: Estabilizar sistema CFEM Fiscalizagdo e aprimorar regras de calculo

da CFEM, criando documentacdo e mapeando os processos envolvidos.

Tipo de Iniciativa: Finalistica

( ) ] - Y | Grau de Urgéncia: Alta
Aprimorar Sistematica Grau de Complexidade: Alta
L de Emissio de Boletos ) Descrigao: Eliminar geracao de boletos via STN e aprimorar gestdo da emissao

de boletos e conciliagdo de dividas.
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Tipo de Iniciativa: Finalistica
S e — Grau de Urgéncia: Alta

niricar Bases de Dados do RAL & Grau de Complexidade: Alta
AMB com seus correlatos desktop

Descrigao: Unificar as bases de dados do AMB desktop com AMB Web para
garantir que os dados sejam acessiveis via AMB Web.

I ——
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8.5 MACRO-CRONOGRAMA DE PROJETOS

Programa

Fev Mar [Abr |Mai

Aprimorar

Adotar 5

w
o
-
£
m
2
3
=
3
[
-
"
w
n
o
2
=
=
&
c

Implementar Novo Sistema de Autuagdo

Aprimorar Sistema de Controle de Documentos DGTM

Aprimorar Sistema de Arrs ar DIPAR

Aprimorar Sistema de Divida Ativa PROJUR.

Aprimorar Sistemas de Fiscali DIFIS

Implementar Sistemas de Pareceres Juridicos PROJUR.

Reestruturar Sisterna de Pessoa Fisica/Juridica DGTM

Implementar Sistema de Comércio Exterior DIPLAM

Reestruturar Sistema de Controle de Areas DGTM
Aprimorar Gestdo de Titulos Minerarios - Ficha Cadastral
Reguerimentos DGTM

Aprimorar Sistemas de Controle da CFEM DIPAR

Boletos DIPAR

Aprimorar Sistematica de Emissfio de
ses =

DIPLAM

Desktop

]
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9. Premissas

Sao consideradas premissas na implantagdo deste plano:

v E considerada como premissa bdsica para a execucdo deste plano, sem a qual ndo
ha como a CGTIG comprometer-se em executa-lo em sua totalidade, a realizagdo
de concurso publico para a area de tecnologia da informagdo da autarquia,
ampliando em 100% seu efetivo atual, através da contratacdo de um minimo de 4
novos Especialistas em Recursos Naturais — Tecnologia da Informacgao Mineral ainda
no ano de 2017, para lotacdo na Sede/DF.

O constante alinhamento com os objetivos estratégicos do 6rgdo.

A gestdo da seguranga da informacgdo sob controle do DNPM.

A racionalizacao de custos operacionais.

X X X

A integragdo entre sistemas de informatica em um ambiente Unico, estavel e com
alta disponibilidade.

A capacitagao e motivacao do quadro de servidores.

A eficiéncia operacional da instituicdo.

A disponibilidade de orgamento conforme previsto no Orgamento Anual.

A orientacao dos projetos ao atendimento das necessidades do cidadao.

A garantia de prestacao dos servigos dentro dos prazos acordados.

O gerenciamento eficaz dos ativos de Tecnologia da Informagao.

AN N N N NN

O constante contato com as areas finalisticas e administrativas do DNPM para

formulagdo de solugdes alinhadas as suas expectativas.

AN

A gestao de servigos baseada em processos.

AN

A mitigacdo de riscos para o negoécio do DNPM.

v' 0 atendimento agil, eficaz e assertivo das demandas internas e externas.

e ——
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10. Investimentos e Custeio

| 2017 2018 2019
Investimento(R$) [Custeio (RS) Investimento(R$) [Custeio (RS) Investimento(R$) |Custeio (RS)

Programa Projeto Principal Diretoria Envolvida

ar Infrasstrutura da Sede GTIG/DGAD v f R$ - | R$ 2.676.087,62 | R$ - | rs 2.676.087,62 | R§ - |R$ 2.676.087,62
Infraestrutura das Superintendén: st R$ - it 150.816,48 | R$ - R$ 150.816,48 | R§ - R$ 150.816,48
s RS - |ms  220.000,00 | R$ - [rs  220.000,00 | R$ - |R$  220.000,00
Suporte 3 A) R$ - | ms 3.180.671,40 | R$ - |r$ 3.180.671,40 | R§ - |R$ 3.180.671,40
Equipamento R$  1.200.000,00 | R§ - |R$ 2.000.000,00 | RS - | R$ 2.000.000,00 | R$ -
& - Equipame; c R$ - |rs - |R§ 2.000.000,00 | R§ - | R§ 2.000.000,00 | R$ -
Manuten: RS - | R$  240.135.84 | Rs - |Rs 24013584 | R§ - | R$  240.135.84
Servi R$  1.300.000,00 | R§ - |R$ 1.000.000,00 | RS - | R$ 1.000.000,00 | R$ -
E R$  280.000,00 | RS - |ms L - |ms - |rs -
= RS - |rs - |R$  150.000,00 | R§ - |rs - |rs -
E R$ - |rs 50.000,00 | R$ - |rs 50.000,00 | R§ - |r$ 50.000,00
E RS - |ms - |Rs - |R$ 187.93500 | R§ - | R$ 18793500
H RS - | m$ 1.000.000,00 | R$ - [rs 1.500.000,00 | R$ - | R$ 1.500.000,00
= R$ - |ms 50.000,00 | R$ L 50.000,00 | R§ - |rs 35.000,00
2z RS - |rs 50.000,00 RS 50.000,00 | R§ - |rs 50.000,00
R§  108.000,00 | R$ - |rs  10s.000,00 | R§ - |R$  108.000,00
R$  250.000,00 | R$ - |R$  150.000,00 | R 75.000,00 | R$ - |R$ 75.000,00
R$  1.000.000,00 | R§ - |ms - |rs 50.000,00 | R$ - |rs$ 50.000,00
Equipame R$ - |ms - |R$ 2.000.000,00 | RS - | R$ 1.500.000,00 | R$ -
Embratel RS - | R$ 3.573.402,90 | R$ - | R$ 3.573.402,50 | R - |R$ 3.573.402,30
R$ - | R$  225.504,00 |R$ - |Rs 22550400 | R§ - |R$  225.504,00
RS - |rs 6.000,00 | R$ - |rs 6.000,00 | R§ - |R$ 6.000,00
R$  600.000,00 | RS - |Rrs  300.000,00 | R§ - | R§  400.000,00 | R$ -
voIP R$ - |ms - |Rs  g00.000,00 | RS - | R§  900.000,00 | R$ -
vare Livre de ampla RS - |rs - |R$  150.000,00 | R$  100.000,00 | R§  150.000,00 | R$  100.000,00
R$ - RS - RS - R$ 750.000,00 | R§ - R$ 750.000,00
RS - |ms - |R$ 2.000.000,00 | R - | R$ 2.000.000,00 | R$ -
R$  500.000,00 | R  200.000,00 | RS - |rs  200.000,00 | R$ - |Rr$  200.000,00
R$ - |ms - |ms - |rs$ 1.000.000,00 | R$ - | R$ 1.000.000,00
RS - |rs - |rs - |rs  3o00.000,00 | R$ - |Rr$  300.000,00
R$ - |rs - |rs - |rs  200.000,00 | R§ - |R$  400.000,00
RS - |ms - |Rs - |rs 80.000,00 | R$ - | R$  220.000,00
RS - |ms - |ms - |[rs - |rs - |rs$ -
RS - |ms  160.000,00 | R$ - |rs  200.00000 | R$ - |Rr$  200.000,00
Gestdo de DIFIS
Novo Sistema de Autuagio DIFIS
Aprimorar Sistema de Controle de D DGTM
= Aprimorar Sistema de & DIPAR
= Aprimorar Sistema de Divida Ativa PROJUR
% Aprimorar Sistemas de =l DIFIS
= Sistemas de Pareceres Juridicos FROJUR
5 Sisterna de Pessen Fisica/Juridics o R§ 2.729.700,00 | R§ 2.737.800,00 | R§ 2.729.700,00 | R§ 2.737.800,00 | R$ 2.729.700,00 | R$ 2.737.800,00
3 Sistema de Comércio Exterior DIPLAM
3 Sistems de Controle de Areas DGTH
T Aprimorar Gestdo de Titulos Minerdrios DGTM
= Aprimorar Sistemas de Controle da CFEM DIPAR
Aprimorar itica de Emissdo de Bolstos DIPAR
Unificar bases de dados do RAL & AWMB com seus carrelatos
Desktop DIPLAM

7.859.700,00 R$ 14.628.418,24
22.488.118,24
10.497.949,00

13.379.700,00 R$ 17.911.353,24
31.291.053,24
10.497.949,00

12.679.700,00 RS 18.236.353,24
30.916.053,24
10.497.949,00

RS
RS

* As iniciativas finalisti p erao ivididas em agGes visando maior detalhamento  VEILES 0y LT ETE ERS LTS LT D) |
acerca dos sistemas de informagdo a serem desenvolvidos. Esta relagio tem como objetivo Valor Referencial Orgamentrio 2017

as dendo ser 1l da durante a do d O idade d /!
desde que aprovada pelo Comité Estratégico de Tl % Arrecadagio CFEM ano base 2015 0,79%
Arrecadagio CFEM 2015 RS 1.519.259.857,42
Repasse DNPM ( Estimado LOA = RS 32M) 2,11%
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11. Conclusao

Apesar dos grandes avancgos obtidos desde o ultimo Plano Diretor de TI e sua consequente
execucdo, o ambiente de TI e Geoprocessamento do DNPM ainda enfrenta grandes desafios para

o préximo periodo.

Verifica-se a diminuigdo de projetos estruturantes e aumento dos projetos finalisticos. Isto se
deve ao grande esforco feito no Gltimo triénio a fim de elevar os niveis da infraestrutura da

autarquia a valores aceitaveis.

Contudo percebe-se que um grande desafio para o proximo periodo € alcancar a estabilidade das
aplicagcbes desenvolvidas, bem como torna-las aceitas pela grande massa de usuarios da

autarquia em nivel nacional.

Para tanto, ha que se garantir que o préximo contrato de desenvolvimento de software ndo se
baseie tdo somente na entrega de produtos mas tenha foco principal na qualidade dos itens
entregues e no valor agregado ao DNPM. Desta forma, sera necessario investimento ndo apenas
no desenvolvimento de aplicagbes mas também em testes e controle de qualidade pos-

desenvolvimento, além de prestar-se documentacdao de qualidade e com histérico armazenado.

Além da area de sistemas de informacgao, o aprimoramento dos processos e mecanismos de
controle de seguranca da informacao, de forma a atender as determinagdes do Governo Federal
e as melhores praticas na area (ISO 27000), é fundamental para que possamos preservar 0s

ativos de informacao do DNPM que tratam da gestdao do setor mineral brasileiro.

Ainda, faz-se necessario a aplicacdo de esforcos no sentido de iniciarmos a implantagdo de
praticas de governanga de TI, aumentando a maturidade de nossos processos internos,
promovendo a conscientizagdo da instituicdo sobre a relevancia do tema para a melhoria da forma
de trabalho, da qualidade dos servicos prestados pelo DNPM para a sociedade e, ndo menos

importante, aumento da eficiéncia no uso dos recursos de TI.

Desta forma, infere-se que a prioridade maxima imediata para o préximo periodo ndo pode ser
restrita aos investimentos financeiros ou orcamentarios. Esta €, sim, consequéncia futura e deve
ser deixada a segundo plano. Tal situacdo refere-se tanto a investimentos em infraestrutura como
em novos contratos. A prioridade maxima, no entanto, deve ser buscar que a Diretoria Geral
envide maximos esforgos na realizagdo de concurso publico para repor a forga de trabalho perdida

nos ultimos anos, deixando novas aquisicées a segundo plano, apods feita a contratagao.
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Tal afirmagdo é de grande relevancia, ja que a contratagdo de servicos e ativos de TI antes de
prévia execugdo de concurso publico ird ensejar grande chance de fracasso na execucdao do plano,
ja que a equipe atual é insuficiente para garantir a execucdo dos investimentos.

Desta forma, reitera-se a importancia de, previamente a novos investimentos orgamentario-
financeiro, que se faga primeiramente novo certame que venha a suprir a CGTIG de novos

servidores efetivos do DNPM que dardo vazao aos projetos planejados.

12. Apéndices
12.1 APENDICE I - NORMATIVOS RELACIONADOS

« Constituicdo da Republica Federativa do Brasil de 1988. 1988.

+ Lein® 7.232, de 29 de outubro de 1984. DispGe sobre a Politica Nacional de Informatica,
e da outras providéncias.

» Lein®8.248, de 23 de outubro de 1991. Dispde sobre a capacitacdo e competitividade do
setor de informatica e automacdo, e da outras providéncias. 1991.

+ Lein°8.159, de 8 de janeiro de 1991. DispGe sobre a politica nacional de arquivos publicos
e privados e da outras providéncias.

« Lein®8.666, de 21 de junho de 1993. Regulamenta o art. 37, inciso XXI, da Constituicao
Federal, institui normas para licitagbes e contratos da Administracdo Publica e da outras
providéncias. 1993.

« Lei n% 9.609, de 19 de fevereiro de 1998. Dispde sobre a protecao de propriedade
intelectual de programa de computador, sua comercializacdo no Pais, e da outras
providéncias. 1998.

« Lei n® 9.755, de 16 de dezembro de 1998. DispOe sobre a criagdo de "homepage" na
"Internet", pelo Tribunal de Contas da Unido, para divulgacao dos dados e informagoes
gue especifica, e da outras providéncias.

+ Lei n%9.784, de 29 de janeiro de 1999. Regula o processo administrativo no ambito da
Administracdo Publica Federal.

+ Lei n%10.098, de 19 de dezembro de 2000. Estabelece normas gerais e critérios basicos
para a promogao da acessibilidade das pessoas portadoras de deficiéncia ou com
mobilidade reduzida, e da outras providéncias.

e Lein®10.176, de 11 de janeiro de 2001. Altera a Lei n° 8.248, de 23 de outubro de 1991,
a Lei n° 8.387, de 30 de dezembro de 1991, e o Decreto-Lei n® 288, de 28 de fevereiro
de 1967, dispondo sobre a capacitagdo e competitividade do setor de tecnologia da
informacgao. 2001.

e Lein%11.077, de 30 de dezembro de 2004. Altera a Lei no 8.248, de 23 de outubro de
1991, a Lei no 8.387, de 30 de dezembro de 1991, e a Lei no 10.176, de 11 de janeiro de
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2001, dispondo sobre a capacitacdo e competitividade do setor de informatica e
automacdo e da outras providéncias.

« Decreto n° 90.754, de 27 de dezembro de 1984. DispOe sobre a organizagdo e o
funcionamento do Conselho Nacional de Informatica e Automacdo e da outras
providéncias.

« Decreto n® 1.048, de 21 de janeiro de 1994. Disp0e sobre o Sistema de Administracdo dos
Recursos de Informagdo e Informatica, da Administracdo Publica Federal, e da outras
providéncias.

e Decreto n° 1.070, de 2 de margo de 1994. Regulamenta o art. 3° da Lei n° 8.248, de 23
de outubro de 1991, que dispbde sobre contratagdes de bens e servigos de informatica e
automacdo pela Administracdo Federal, nas condicdes que especifica e da outras
providencias. 1994.

» Decreto n°® 2.271, de 7 de julho de 1997. Disple sobre a contratagao de servigos pela
Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias.
1997.

« Decreto n° 3.505, de 13 de junho de 2000. Institui a Politica de Seguranga da Informacao
nos orgaos e entidades da Administracdao Publica Federal.

» Decreto n°® 4.553, de 27 de dezembro de 2002. Dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e
do Estado, no ambito da Administracdo Publica Federal, e da outras providéncias.

« Decreto n° 5.378 de 23 de fevereiro de 2005. Institui o Programa Nacional de Gestdo
PUblica e Desburocratizacdo - GESPUBLICA e o Comité Gestor do Programa Nacional de
Gestdo Publica e Desburocratizagdo, e da outras providéncias.

+ Decreto n° 99.658 de 30 de outubro de 1990. Regulamenta, no ambito da Administracdo
Publica Federal, o reaproveitamento, a movimentagdo, a alienagdo e outras formas de
desfazimento do material.

« Tribunal de Contas da Unido. Siumula 185. 1982.

« Tribunal Superior do Trabalho TST Sumula n°® 331. Contrato de prestacdo de servigos.
Legalidade - Inciso IV alterado pela Res. 96/2000, DJ 18.09.2000.

« Tribunal de Contas da Unido. Acérddo 289/2000-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 1.558/2003-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 1.815/2003-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 341/2004-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 657/2004-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 782/2004-TCU - Primeira Camara.

« Tribunal de Contas da Unido. Acérdao 838/2004-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 1.094/2004-TCU - Plenario.

« Tribunal de Contas da Unido. Acérdao 1.558/2004-TCU - Plenario.
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Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Unido.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Unido.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Unido.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Tribunal de Contas da Uniao.
Instrugdao Normativa n° 01 de 19 de janeiro de 2010 - SLTI/MPOG

Portaria DNPM n° 296/2010 - Politica de Seguranga da Informacgao.

Acérddo 1.978/2004-TCU - Plenario.
Aco6rddo 2.094/2004-TCU - Plenario.

Acorddo 2.561/2004-TCU - Segunda Camara.

Acérddo 140/2005-TCU - Plenario.
Aco6rddo 449/2005-TCU - Plenario.

Acorddo 975/2005-TCU - Segunda Camara.
Acordao 975/2005-TCU - Segunda Camara.

Acérddo 1.707/2005-TCU - Plenario.
Acérdao 1.878/2005-TCU - Plenario.
Acérddo 2.023/2005-TCU - Plenario.
Acérddo 2.103/2005-TCU - Plenario.
Acérddo 2.138/2005-TCU - Plenario.
Acérddo 2.171/2005-TCU - Plenario.
Acérddo 2.172/2005-TCU - Plenario.
Acérddo 2.257/2005-TCU - Plenario.
Acérddo 108/2006-TCU - Plenario.
Acérdao 116/2006-TCU - Plenario.
Acérddo 117/2006-TCU - Plenario.
Acérddo 264/2006-TCU - Plenario.
Acérddo 264/2006-TCU - Plenario.
Acérddo 304/2006-TCU - Plenario.
Acérddo 310/2006-TCU - Plenario.
Acérddo 310/2006-TCU - Plenario
Acérddo 786/2006-TCU - Plenario.
Acérddo 786/2006-TCU - Plenario.
Acérddo 1.264/2006-TCU - Plenario.

Acorddo 1.970/2006-TCU - Segunda Camara.
Acdrddo 3.140/2006-TCU - Primeira Camara.
Acdrddo 3.564/2006-TCU - Primeira Camara.

Acérddo 235/2007-TCU - Plenario.
Acérddo 950/2007-TCU - Plenario.
Acérddo 950/2007-TCU - Plenario.
Acérddo 1.014/2007-TCU - Plenario.
Acérddo 1.690/2007-TCU - Plenario.
Acérddo 1.690/2007-TCU - Plenario.
Acérddo 2.471/2008-TCU - Plenario.
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e Portaria SLTI/MPOG n° 02 de 16 de margo de 2010
« Instrucdo Normativa n°® 04 de 12 de novembro de 2010 - SLTI/MPOG
» Orientacdo Normativa n® 04 de 30 de setembro de 2014 - SLTI/MPOG
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