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Ric de Janeiro, 23 de Fevereiro de 2021

AJC: Ouvidoria, Agéncia Nacional do Cinema - ANCINE

De: ProMisica Brasil @ Associaghio Protetora dos Direitos Intelectuals Fonogrificos do Brasil -
APDIF do Brasll

Ref. Consulta Piblica ANCINE: sobre a normatizaciio do tratamento de noticias de viclagbes
de diraltos autorals na Internet & as respectivas madidas de contencio de danos

Prezados Senhores @ Senhoras,

Como devido respelto vimos & presenca desta flustre Autarquia Federal apresantar nossa
contribuicho para consulta piblica disponivel no website desta agencia regulattria’ & cuja data
para recebiments de contribuipbes foi postergade® com base no texte referéncia para nova
Instruclo Normativa sobre o recebimento @ o processamento de noticias sobre viclagbes de
direltos autorais em sitios ou aplicagbes da internet @ acerca das medidas para contenclio dos
danos causados.

As presentes associagdes, Pro-Misica Brasll @ APDIF do Brasll, pro-musicabr.org.br, séo
organizagbes da sociedade civil, sem fins lucrativos, respectivamente fundadas nos ancs de

1058 & 1008 representando produtores Fonogrificos e Videofonogrificos nacicnals e
internacionais,

Considerando a intensa produgho videofonogrifica dos produtores asaociados & estas
orgunizagies supracitadas e sua Indiscutivel contribuiglo ao legado cultural Brasileiro bem
como sum relevincia ao mercade audiovisual naclonal.

Considerando a relevincia da implementagiioc de praticas de trabalho eficientes para & protegiio
aos Direltos Autorals de obras audiovisuais em ambiente digital @ da economia criativa como
objetivos estratégicos de curto @ longo prazo para nosso pals.
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=" Paule Menriglé Batimarchi

Paulo Rosa Junior
APDIF do Brasll

Presidente Prd-Mislca Brasil
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Texto Atual - Consulta Publica

EL

Texto Sugestio APDIF/Pro-
MusicaBR

- ]
A DIRETORIA COLEGIADA DA AGENCIA
NACIONAL DO CINEMA ANCINE. no uso
dan stribuicBes qua Ihe conferam oa inciaos |1
e |V do art. Bo do Anexo | a0 Decrelo n. o
8.283, de 3 d& julho de 2014 &, tendo em viala
o disposio na Maedida Provisdria no. 2.228-1,
de 08 de satembro de 2001 & na Lal no 8.610
da 18 de feversirc de 1088, am sua My
Reunifc de Diretoria Colegiada, realizads am
xx dis oodod de 2020, 8 conforme Deliberagho
de Diretoria Coleglada n, o xxx-E, de 2020,
Considerando gua o dirslio exclusivo do st
de utilizar ou parmifir a utiizacho de suss
obras & um principlo esiruturante de nosss
ordem juridica, expressaments slancado
ening oe diredtos & garantias fundamentals, nd
art. 50, inciso X0Vl da Constituicho da
Replblica Federativa do Brasil;
Considerando que & Lel no 8.810/1608
BEsOgUra am BaU an. 28 o direlto exclusive da
aulor de utilizar, fruir @ dispor da obra llerdria,
artistice ou clentifica,

Considerando que & ANCINE pomsul
compaténcia lagal para promover & combats
B pratana de obfas audiovisusls, com a
ulilizacho dos mecaniamos legals de
reproaslio, na medida necessdria para
efetivamants fazer frente ao ilcito, conforme
arlk 7o, inciso Il da Medida Proviséria no
2228-172001;

Considerando que a ANCINE tem por objetivo
slar palo respeilo ao direlto autoral sobre
obras audicvisuais brasileiras @ estrangeiras
através de seu poder de policla, conforma an
8o, inciso XI da Medida Proviséria no 2228.
1/2001;

Resolva:

%
Conslderando que & Lal na 88101588

Afssgura em saus arts, B, inclso XIV & 28 o

direila axclusive do autor & moa titulares de

direlios autorals & conexocs (ard. B8), de

utilizar, fruir & dispor da obra lterdria, artistica

ou clentifica.
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Art. 1* Ema Instrugho Normativa disciplina o
recebimeanto @ o processamento de noticias
e violagdes de direitos autorals ocormidas em
gitios ou aplicaglbes da intemet qua possam
ser objetvaments considerados como
axclusiva ou primordiaiments dedicados &
disponibilizagho de obras audiovisuals
protegidas por direltos autorals, sem prévia
sutorizachc dos seus thulores, bem como
regula as medidas para contenglio dos
danos causndos.

§1°. Para efelto desta Instrucho normativa,
considera-se como exclusiva ou
primordialmente dedicados &
disponibllizagio de obras audiovisuais
protegidas por direltos autorals, sem
prévia autorizagdo dos seus titilares, 08
pliioe ou aplicactes da Intamel que poEELAM
250 (duzentos o cinquenta) 6U maks obras
audiovisusals ndo aulorzadas ou 273 (dois
tercos) do acervo composto por obras
audiovisunis niio autorizadas

§26, Os demals sltios ou aplicacBes da
internat qus nlo e anguadram nog critéros
definidos naste arigo ou que ndo atendam
Aok requisitos do Art. 5* desta Instrucho
normativa podem ser objelo de dendncla para
o8 canais de aandimanto da Ouwvidora-Geral
da ANCINE

CAPITULO N
Dias definicles

Ar. 2° Para fins desta Instrucdo Normativa
aniende-ge comao

| = Aplicagtes da intemet o conjunto de
funcionalidades que podem ser acesaadas
POr Mo de um tarminel conaciado & Intemat:
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§1°. Para afeilo deata instrugho normativa,
considera-ae como exclusiva ou
primordiaimants dedicados &
disponibillzacio de obras audiovisuais
alou videofonograficas protegidas por
direltos autorais, sem prévia autorizagio
dos ssus titulares, o8 altioa ou aplicacdes da
intarmat qua possuam 250 [duzentos &
cinguania) ou mais obras audiovisuais nilo
aulorizadas ou 273 (dols tercos) do acervo
composts por obras audiovisuss ndo
sutorizadas; ou fornecem mecanismos
tecnoldgicos qua possibiltern a distribulglo,
chpia ou reproducho nc-autorizada desde
outras plataformas de conteddo em gual ou

BUpEnor proporclo Boa iens anierformants
Clindos
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il - Conexho & internet: a habilitagho de um
tarminal para envio @ recebimento de pacoles
de dados pela internet, mediante a atribuigho
ou autenticacho de um enderego IF;

il - Enderego de protocolo de internat
{enderess IP): o cadigo atribuldo a um
jarminal de uma rede para permitic sua
identificaclio, definido segundo parhmetros
internacionals;

(- Internat: o sisterna constituldo do conjunto
de profocolon ibgicos, estruturado em escala
mundlal para uao plblico @ imestrito, com a
finalidade de possibiitar a comunicaglo de
dados entra terminals por melo de diferantas
redes,

V - Prevedor de Servico de Conexio @
intarnst (PSCI): entidade que presta o Sanigo
da Conexlo & Intermel;

V| - Barvigo de Conexlo & interet (SCL):
nome gendrico que designa Servigo de Valor
Adiclonado, que posalbllita o acesso &
internet & Usudrios e Provadores de Servigos
da Informagtes; @

Wli- Sarvigo de Valor Adicionado. servigo que
acreacenta & uma rede preaxistents de um
parvigo de telécomunicagies, malos ou
racuracs que criam novas ulilidades
espocificas, ou novas atividades produtivas,
relacionadas com o acesso, armazenamanto,
movimentagho o recuperaglio de
infarmagbas

Vil = loealizador uniforme da racursos (algla
Vill = localizador uniforme de recursos (sigla  em inglés URL): enderago de rede, parmansnts
am inglés URL): enderaco de rede no qual se  ou tempaordrio, no qual sa encontra algum
ancontra algum servigo Infarmatico; sarvigo informdtico; URL's dindmicas ou
tamporarias aquslas que sho geradas e
acesslvala por curlo eapaco de tempo, ou

apanas durante processo de exiragho e copin
da obra

IX=dominlo principal: UM NOMS& que sarve
para localizar @ identificar conjuntos de
coMmputadores na Intermat;
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¥ - Subdominio: um nome que consiale am
ramificaclio do dominic principal; @

| — hiparink: alemanto de hipsrmidia
jarmado por um trecho de lexto em destague
ou por um alemanto grafico que, A0 S8T
sclonado, provoca a exibigho de novo
hiperdocumanto.

CAPITULD I

Da apresentacio e do recabimento de
Moticias de Viclagdes deo Direltos Autorais na
Interal

Art, 3*. A nolicia de violaglio de direitos
autorals am sitios ou aplicagdes da internet
poderd ser apresentada pelo titular dos
dirsitos autorals ou por quem detenha
poderas de represantagho, nos termos dos
artigos 115 a 120 da Lel no 10.408, da 10 de
janaire de 2002

Pardgrafo Unico, A nolicka de viclaglo de
diraitos autoraks na am sitios ou aplicagbes
da Internet que atenda acs critérioa definidos
no Art. 1* @ sos requisitoa do Art. 5
apresentada por terceiro que nio delenha
poderes de reprasentacho, serd recebida @
somanid sard processada na forma desta
instrugho normativa, se a violaglo for
confirmada palo respectivo titular dos direitos
autorals,

A 4°, A Superintendéncia de Flscalizacho &
o érgho compatents pelo recebimento de
noticias de viclagles de direitca autorais am
sitios ou aplcacdas da internel

Art. 5%, As noticlas de viclagbes de direitos
autorals em sitios ou aplicagden da intarmet,
para fins desta instrugho normativa, devem
conter, nd minimo, os saguintes requisitos

| = Indlbcar & nome de dominio principal,
subdominioa, enderago IP, URL (ou
extensdes qua violem os direitos aulorais),

Paréigrafo Gnlco, A noticia de violagdo de
direitos autorals na am sitica ou aplicagdes da
internet qua atenda aos critérios definidos no
Art, 1° o aos requisitos do Art. 5°, apresantada
por tercaino que nio detenha podereas de
reprasentagiio, sard recebida e somanie seri
processada na forma desta instrugho
normativa, se a violagho for confirmada pelo
reapactivo titular dos direlica autorais apds
consulta encaminhada pela propria ANCINE
dentre de prazo de 30 (irinta) dias da data de
recabimento da noticia.
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li= Indicar & localizecho axatn das obras &
praatacdes [lcitamanta disponibilizadas
atravéa da deaignacho do eitio ou aplicaglo &
nome da dominko principal & aubdominio
gompre que aplicdvel, o o data & hora am
gua fol verficada a respectiva utilizagio;

il - fornacer o8 hiparinks, iImpressfes de tela
& gualsquer slamenios aptos a identificarem
a8 obras ou preatagbes o o &ltio ou aplicacio
da Intermat cnde aslas B8 aNCONraMm
llcitaments disponibllizadas;

IV = identficar uma amostra das obras ou
presiacdes, dos reapeciivos lilulares da
direitoa aulorais, &, sempre gue aplicéval, da
sociadade da gestio que o represants;

VY = indicar o nimero & o perceniual de obras
ou prestagies disponibilcadas no sitio ou
aplcacho da iIntemal sam autorizagho dos
reapectivos titulares de direltos autorals;

Vi = declarar que a disponibillzacio das
obras ou prestacbes nio fol autorizada pelos
reapacivos tMulnres de diraiios autorals ou
por guam detenha oa podarss da
ropreaantacho;

Vil - comprovar o envio de padido de
remoCio do contaddo audiovisual aos
titulares do sitio ou da aplicaclio da internat
ou um documanto comprobatéro de que o
sitio ou aplicaglio am causa nilo disponibiiiza
contalos para adsa efeilo; &,

Vil = comprovar que obleve resposia
negativa ou atestar que nlic obteve resposta
a0 pedide de remoglio no prazo de B (cinco)
dias contados da data do anvio

.ﬁmw

Il = farnecer o8 hiparinks, URLs dindmicas ou
aatdticas, iImpresades de iala & qualsquer
slamanios apios a identificarem &8 cbras ou
prastacies & o altio ou aplicacho da Internat
ondo asisd &8 enconiram lictamanta
disponibllizadas;

V = Inticar o numero & o percantual de obras
ou prestacies disponibillzadas no sltio ou
pplicacho da internet sem autorizaclo dos
respactivos ttulares de diretos aulorals; ou
outras métricas aplicdvels do horizonts de
ploance da disiribulclo nbo-autorzads
indicada na nolicia da violaglo de direitcs
autorals;
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Art. 8, As noticins de violagho de dirsltos
autorais em sltios ou aplicagbes da internal
quis nika contenham oa requisiton contidos
nakte capltulo, serlo encaminhadag &
Ouvidorin-Garal da ANCINE para
processamento, na forma do regulamento
proprio

CAPITULD IV

Do processamanto & andlise de Notlclas de
Violaclio de Direltos Autorais na Internet @
das Medidas para Contenclio doa Danos

Art, T°, Hassalvado o diaposlo no arigo
anterlor, compate & Superintendéncia de
Flacallzacho o processamaento & andlise da
naticla de violaolo de direitos autorais am
gltioa ou mplicacfes da intarmel, akém da
Instruclio complemantar, com & colheita de
svantials alamantos probatorios adiclonms

Art. 8. Sark constituldo procsaso
administrativo sspecifico, mediants 1 (uma)
unidade no Sistema Eletrénico de
informacho - SE! para o processamento de
gnda notlcia de viclaglo de direlios autorais
am altios ou aplicagdes da inlamiet

Ar. §°. A Superiniandéncia de Fiscalizagho
amilird manifestacho Wbonlea fundamantmds
sobre a noticia de viclagho de direitos
autorals em altlos ou Aplicactes da internat
aprasantada, por medo da qual verificard

| - guanto & admisslblidads, se & noticia
atande nos critérioa do Ar. 1" @ aoa
requisiioa do Ard. 5% &

Il = guanio ac mérito, a6 ol demonsirada &
viclagho de direllos autorals em altios ou
aplicagles da Internet, com a indicagio dos
glamanios probatorios de materalkdade o
de auloria, quando poas!vel

Agineibtad
-““T_ﬂ_l;.
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Art. 8°. A Superintendéncia da Fiscalizagho
emitird manifestaglo tecnica fundamentada
sobre @ noticia de violagho de direltos autorals
em sltios ou aplicagbes da internet

apresentada, &m prazo miximo de até 60 dias
apds o recabimenta da noticia, por meio ds
gLeal varniflcan:
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Art. 10°. Verificada a procedéncia da noticia
de viclacho de dirsitos autorals am sitios ou
aplicagbes da internat, sem prajulzo de
outras providéncias julgadas necessirins o
aplicdveis a cada caso concreto, &
Superintendéncia de Fiscallzagho adotard
as seguintes medidas de contenGio:

| = notificar o violador do direlto autoral

caso identifichvel, danda ciéncla da violaglo
& dé que o Mesmo deverd cessé-la; caso
contririo, aprio adoladas medidas
adminietrativas a judiclals cablvels, inclusive
o bloquelo judicial do Acesso aos NOMES 08
dominios principals, subdominios,
anderecos P, URLs @ outras axtensbes, por
veniura, indicadas;

il = Comunicar para inclusfio dos enderegos
na intarnat na lksta de sitios infratores da
Organizagiio Mundial de Propriedade
Ifalectual,

il = Notificar o Provador de Aplicacho de
internet (PAl) dando ciéncia da viclagho doa
diraltos autorals, de possivel violagho de
SUAS regras intarmas ou termos de use de
plataforma, & da emisslo de comunicado ou
efetiva incluslio do endereco na lista de
sitioa infratores da Organtzaciio Mundial da
Propriedade Intalectual.

iV « Comunicar o Provedor da Servigo de
Conaxlio & internet (PSCI), dando cibncia
da violagho dos direltos autorais o da
amiaslo de comunicado ou efetiva incluslo
do anderego na lista de sitios infratores da
Organizacho Mundial de Propriedade
Intilactual;

ZPPRJIF

il = Nolificar o Provedor de Aplicacho de
Intarnet (PAI) dando clidncia da violagho dos
direltos autorals, de possivel viclaglo de suas
ragras internas ou iermos de uso da
plataforma, & da amisslio de comunicado ou
afetiva Incluslio do enderaco na llata de sitios
infratorea da Organizagho Mundial de
Propriedade Intelectual; @ requerar que sejam
adotadas todas as medidas cablvais, nos
limites do campo de atuagho ou prestaglo de
sarvigos, no sentido de cessar m pratica da
eanduta llicita anunciada, por meio do uso de
Sl BOrvicos,

IV - Comunicar o Provedor de Sarvigo de
Conexlo & internal (PSCI), dando cidncla da
violagho dos direltos autorals o da emisslo da
comunicado ou efetiva inclusho do endersgo
na lista ce sitics infratores da Organizaglio
Mundial de Propriadnde Inislactual; & requernsr
que sejam adotadas lodas as medidas
cablveis, nos limites do campo de atuaglo ou
prastacho da aanvicon, na santido de cesanr a
priltica da conduta lliclta anunciada, par maio
do uao de seus servigos,
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Vv = Comunicar o Registro.be, dando cidncla 'V - Comunicar o Bagistro br, dando cléncla
da viclagho dos direltos autorais, de da violagho dos direltos autorais, de emissdo
amisslio de comunicado ou efetiva Incluslo  de comunicado ou afetiva iIncluséo do

do endereco na lista de sites infratores da  endereco na lista de sites infratores da

Organizagdo Mundial de Propriedade Organizagho Mundial de Propredade
Intelectual & de possivel infraghc 4 cldusula  Intelectual e de possivel infracio & clauaula
do contratlo para reglstro de nome de do contrato para registro de noma de dominio
dominio sob o * br de utiizacho adequada  sob ¢ " br" de utilizagho adequada do dominio
do dominio @ somanta para fins llcitcs; & somants para fing licitos; & requarnsr gue

sejam adotacas todas as medides cablvels,
noa limites do campo de sMusglc ou
prastacio de servigos, no sentido de cessar a
pritica da condula llicita anuncinda, por meio
do uRo de asus Barvigos

Vi = Camunicar a0 orghio compatenta da
ANCINE, quandt identificados indicios da
peitica de infragdes a obrigagbes regulatdrias,
a

Vil = Comunicar o drghlo de pollcis judicsana
competante & a0 Miniatério Plblco, quando
idantificados indicion da pritica de ilicito

panal.

§ 10. A comunicaglio m que sa refere o Inciao
Il sard envinda o Conseiho Nacional de
Combate & Pirataria do Ministério da Justica &
Baguranga Plblica

§ 20. A comunicacio a gue se refere o inciso
Vil visa a0 aprofundamento da investigaglo
da suioria & da materisfidade. para fine de
paraacuclo panal

Art. 11°. Se as madidas administrativas
pravistaa no antigo anterior nio forem
nuficientes & contengho dos danos aos diredtos
sutorais violados, & sem prejulzo da atuaclo
dos &rglos refaridoa no inclas VI do artige
anterior, a Superintendéncia de Fiscalizagho
anviard o procssso adminetrathvo o gus 8s
rafara o Art, Bo, devidaments inatruldo, &
Procuradoria Faderal jJunto & ANCINE, a fim
de que sejam avalindas e, eventualmeante,
adotadas maedidas judiciais, tendo por objetivo
a cossagho da pritioa llicita, inclushve com o
bloguelo judicial do aceeso ao8 NoMes de
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dominios principals, subdominios, anderegos
P, URLs o oulras axtensdes

Art. 12, A Superintendénola de Flecalizacho
informard ao apreseniants da noticia de
violagho de direltos autorals em sitios ou
iplieaches da intemat aa madidas adotadas &
of reaultedos alcangados

Art, 13, Prefarenciaiments, as noticias de
violmgbas da diraltoa aultorals am altios ou
aplicacies da internal devam ser
apresantadas sletronicamante, por mala de
siatama informatizado que vier o ser
disponibliizado para esta finalidede ou por
malo de enderego eletrdnico

§ 10 Quando a dandncia for recablda em maeio
fislco, @ Suparintendéncia de Fiscallzacho
promoverd a sua digitalizagho o cadastro
imediate no slstema informatizado,

§ 20 Ao original da noticia apresentada am
malo flaico se aplicam as nomas am vigor
para a guarda de Informagdes restritas
peraivals

CAPITULO V
Das Dispoalolas Finala

Art. 14, A utlizaciio dos melos previstos na
praaants netruglo Mormativa nfla & eondigho
nam tampouco afasta o manuselo palos
Intereasados doa mélos judicials ou
ndministratives que considerarem partinantes
para o exercicio efetivo dos direllos que

IV ORI,

Art. 18,04 casocs omissos sarllo decididos
pala Diretora Coleginda da ANCINE

Art, 18, Estn Inatruglio Normativa antra am
vigor am Moo

LI CIACA

FRGTHICEA
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Oficion® 5/2021/PRRE/SPR-ANATEL

Ao Senhor,

EDUARDO LUIZ PERFEITO CARNEIRD
Coordenador de Combate i Pirataria
AGENCIA NACIONAL DO CINEMA - ANCINE
Avenida Graca Aranha n® 35, CENTRO
CEP: 20030-002 - Rio de Janeiro/RJ

Assunto: Contribuicdo & consulta piblica sobre a normatizagdo do tratamento, pela ANCINE, de
noticias de violagdes de direitos autorais na Internet e as respectivas medidas de contencio de
danos.

Senhor Coordenador,

1. Reportamo-nos 3 consulta publica sobre a normatizacao do tratamento, pela ANCINE,
de noticias de violacdes de direitos autorais na Internet e as respectivas medidas de contencao de
danos, para parabenizar a iniciativa e expor o que segue.

2. Ao analisar a Minuta de Instrucido NMormativa anexa & consulta pdblica em questdo,
observou-se que foram incluidos no normativo conceitos que ja sao tratados na Lei n® 2472, de 16 de
julbo de 1997 - LGT, na Regulamentacio da Anatel ou em Mormas da Telebras, a saber:

“W - Provedor de Servigo de Conexdio b Internet (P5CI): entidade que presta o Servigo de Conesxdo |
Inber net;

¥l - Serviga de Conexdo 3 Internet [SCIE: nome genérico que designa Servigo de Valor Adicionado
gue possibilita o acesso 3 internet a Usuarios e Provedores de Servigos de Informagdes: e

VIl - Servico de Valor Adickonado: servigo que acrescenta a uma rede preaxistente de um servigo de
tedecomunicagdes, meios ou recursos que oriam novas utilidades especificas. ou novas atividades
produtivas, relacionadas com o acesso, armarenamento, movimentagio e recuperacio de
informagbes."”

3. Infere-se que tal reproducio de definicdes busca facilitar a leitura do documento, ao
concentrar em instrumento Gnico todos os conceitos necessarios para a aplicagao da norma. Contudo,
entende-se que essa opcao acarreta risco substancial de a norma se tornar desatualizada, em especial
nesse cendrio em que a origem das definicdes & externa a8 ANCIME.,

4, Particularmente, destaca-se gue neste momento se encontra em discussdo na Anatel,
no bojo do item 25 da Agenda Regulatdria da Agéncia para o biénio 2021-2022, a Norma n® 4/1995,
do Ministério das Comunicagdes, que traz os conceitos de Provedor de Servico de Conexao a Internet
(PSCI) e Servico de Conexdo a Internet (5CI). A referida iniciativa foi objeto de tomada de
subsidio aberta & populacio em 2020, sendo a matéria uma das que mais recebeu contribuigdes,



5. Desta forma, sugerimos gue a Minuta de Instrugao Mormativa se abstenha de incluir as
definicdes em comento, Como alternativa, caso se entenda imprescindivel a manutencio dos
conceitos na norma, recomenda-se que sejam utilizados os termos definidos nas leis que permeiam o
tema, como a LGT e alein® 12,945, de 23 de abril de 2014 - Marco Civil da Internet, as quais trazem
as definiches de Provedor de Conexdo (a empresa que fornecem a Conexdo a Internet, que conforme

a LGT sempre envolve uma prestadora de telecomunicagoes) e Provedor de Aplicacao (a empresa que
fornece o contetdo, ou SVA, a luz da LGT).

6. Sendo o que tinhamos a contribuir, nos colocamos a disposicao para outros
esclarecimentos que porventura sejam necessarios.

Atenciosamente,

e hitps/ Swewew anatel gov, br/autenticidade. informando o codigo verificador 6423289 e o codigo
T, CRC 12E258E1.

Referéncia: Caso responda este Oficio, indicar expressamente o Protesso n® S3500.001932/2021-148 SEI n” d42328%



ANCINE - Ouvidoria Responde

De: Fernanda Galera | Daniel Lo [

Enviado em: terca-feira, 2 de margo de 2021 20:09

Para: AMNCIME - Ouvidoria Responde

Assunto: Consulta Poblica - Mormatizagio do tratamento, pela AMCIMNE, de noticias de
violades de direitos autorais na Intermet @ as respectivas medidas de contengao
de danos

Anexos: Daniel Lab - Minuta instrucdo normativa - Mormatizacio do tratamento, pela

AMCIMNE, de noticias de violagbes de direitos autorais na Inbernet e as respectivas
miedidas de contencdo de danos, pdf

Categorias: Respondido Suely

Boa naite, prezados Drs..
Tudo bem?

0 Daniel Lab, um laboratdrio de inovagio vinculado ao Daniel Advogados, focado na experimentagio, criagdo,
aprendizado, pesquisa e desenvolvimento, criado com o objetivo de difundir conhecimento e auxiliar a sociedade no
processo de evolugdo para uma cultura de inovagdo, vém, com o intuito de dar cumprimento ao seu papel social de
difundir conhecimento, parabenizar a presente iniciativa e, por meio deste, apresentar as suas sugestoes d
normatizacdo do tratamento, pela AMCIME, de noticias de vialagbes de direitos autorais na Internet e as respectivas
medidas de contengdo de danos, conforme documento ora anexo.

Impartante ressaltar gue essa sugestdo é objeto do esforgo conjunta do Grupo de Trabalho composto por: Beatriz
Bezerra, Fernanda Galera Soler, Fernanda Torres Viera e Natalia Gigante. Apds amplo estudo do tema com os seus
consultores e pesquisadores, mestres e especialistas na area elaboramos a resposta que segue anexa. Destacando
ponto a ponto as sugestdes pertinentes para que a Instrugdo Normativa seja de fato relevante, exequivel & interessante
para o mercado audiovisual.

Certos de sua compreensdo, reiteramos os protestos de estima e consideracdo,

Atenciosamente.

Fernanda Galera | Daniel Lab

D AN' E | eaq o aniel e

I niel-ip.com

%

" S8o Paulo | Brazil daniel-ip.com



MINUTA DE INSTRUCAO NORMATIVA

Dispde sobre o recebimento e o processamento de noticias sobre violocies de direitos outoros
em sitios ou aplicagdes da internet e acercg das medidos pora contengfo dos donos causodos,

A DIRETORIA COLEGIADA DA AGENCIA NACIONAL DO CINEMA ANCINE, no uso dos atribuiges
que the conferem os incisos I e IV do art. 6% do Anexo oo Decreto n. ? B.283, de 3 de jutho de
2014 e, tendo em vista o disposto na Medida Provisdrio n®.2. 228-1, de 06 de setembro de 2001
e na Lei n? 9.610 de 19 de fevereiro de 1998, em suo xxx? Reunifo de Diretoria Colegioda,
realizodo em xx de xxxxxxde 2020, e conforme Deliberogdo de Diretorio Colegioda n. ® xxx -E, de
2020,

Cansiderando que o direito exclusive do autor de wiilizar ou permitic o utiizagfo de suas obras ¢
um principéo estruturante de nossa ordem juridics, expressamente elencado entre os direitos ¢
garantios fundamentais, no art. 5%, inciso XXVIl de ConstituigGo do Republica Federativa do
Brosil;

Considerando que a Lein? 261071998 ossegure em seu art. 28 o direfto exclusive do autor de
utilizar, fruir e disporda obra iterdria, artistico ou centifics.

Cansiderando que o ANCINE possuicompeténcia legal para promaver o combate & piratario de
obras oudiovisuads, com a utilizogdo dos mecanismos legais derepressdo, no medida necessania
para efetivamente fazer frente oo iicito, conforme art. 7%, inciso Il do Medida Provisdrio n®
2228-1/2001;

& Justificativa: Com o intuito de aclarar a redacio, visto gue ndo existe conceito legal de
pirataria, mas apenas de violagdo aos direitos autorais, sugere-se Uma peguena
inclusdo na redacdo original do texto.

# Sugestio de Redagio:
“Considerando que a ANCINE possui competéncia legal para promover o combate &
pirataria e guaisquer viclaghes aos direitos existentes das obras audiovisuais, com a
utilizacio de todos e quaisquer mecanismos legals de repressdo, na medida ne cessdira
para efetivamente fazer frente ao ilicito, conforme art. 72, inciso Il da Medida
Provisdria n® 2228-1/2001;"

Considerando que a ANCINE tem por objetiva zelar pelo respeito oo direito autoral sobre obras
oudiovisuais brasileiras e estrongeiras através de seu poder de policio, conforme art, 6%, inciso
X! da Medida Provisdria n? 2228-1/2001;

Resohve:
CAPITULO | Do objeto
Art. 17 Esta Instrupbo Normotiva disclipling o recebimento e o processamento de noticlas de

viclacdes de dirgltos autorals ocorridos em sitios ou oplicagdes do internet gue possam Ser
objetivamente considerodos como exclusiva ou primordiaimente dedicodos & disponibilizabo de



obras audiovisuais protegidas por direitos outorais, sem prévio gutorizacdo dos seus titulores,
bem como reguls a5 medidas  poro contengdo  dos  danos cousodos

# Justificativa: Considerando que o problema das violagies aos direitos autorais ndo se
restringe as plataformas e sites, mas também inclui a utilizacdo de tecnologias para a
sua infracdo, como decodificadores, fol realizada a inclusdo de redagBes ao longo da
instrugio normativa que contemplem esse tipo de tecnologia ou ferrame nta.

«  Sugestiode Redagio:

“Art. 1° Esta Instrugdo Mormativa disciplina 6 recebimento e o processamento de
noticias de violagies de direitos autorais ocorridas em sitios, aplicagies da internet
ou por meio de ferramentas ou tecnologias gque possam ser objetivamente
considerados como exclusiva ou primordialmente dedicados a disponibilizacdo de
obras audiovisuals protegidas por direitos autorais no Brasil e acessivel neste pais,
sem prévia autorizacio dos seus titulares, sejam eles brasileiros ou ndio, bem como
regula as medidas para contengdo dos danos causados.”

£1°. Para efeito desta instrugdo normativa, considera-se como exclusiva ou primardialments
dedicados & disponibilizagio de obraos audiovisuais protegidaos por direitos outorais, sem prévig
autorizagio dos seus titulares, os sitios ouw aplicactes do internet gue possuarm 250 (duzentos ¢
cinguenta) ou mais obros audiovisuals niio autorizodos ow 273 (dois tergos) 0o ooerio composto
parobras oudiovisugls ndo autorizaodas.

» Justificativa: Neste ponto, além de acrescentar as demais ferramentas que podem
realizar violagbes aos direitos autorais, foi realizada uma sugestdo de mudanca a
férmula de computo da infracio. Motivada pela dificuldade que os titulares de
direitos ou seus representantes poderiam ter para apurar uma infragdo, causando um
desestimulo abusca da solugio trazida pela ANCINE, Conjuntamente com o interesse
na ampliagdo dos potenciais infratores a legislagio autoralista, de forma que a
instrucio mormativa pretendida n3o seja aplicdvel apenas aos maiores sites e
plataformas, sugere-se aredagdo abaixo:

¢ Sugestio de Redacdo:
“§1°. Para efeito desta instru¢do normativa, considera-se como exclusiva ou
primordialmente dedicados b disponibilizacio de obras audiovisuais protegidas por
direitos autorais, sem prévia autorizagdo dos seus titulares, o5 sitios, aplicagdes da
internet, ferramentas ou tecnologias que se apresentem com a finalidade de
transmissdo, exibicdo, reexibicio, reprodugdo ou de qualquer forma de exploragio
deste tipo de obra, que possuam 10 (dez) ou mais obras audiovisuais ndo autorizadas
ou que a malor parte do seu acervo composto por obras audiovisuals ndo
autorizadas.”

§2% Os demais sitios ou aplicagdes da internet que ndo se enquadrem nos critérios definidos
nesteartigo ou que ndo atendam oos requisitos do Art. 57 desta instrug@o normotiva podem ser
objeto de denuncla para 03 canals de atendimenta do Duvidorio -Geral da ANCINE,



s Justificativa: Neste ponto, asugestio foi a prestigiar a pessoa que tentou se utilizardo
canal criado pela instrugio normativa, porém, ndo conseguiu. Dessa forma, o seu
apontamento de infragio seria recebido e avaliado pelo drgdo, com o posterior
encaminhamento na hipdtese de ndo cumprimento os requisitos. Evitando um
desestimulo aguele que buscou o sistema criado pelanorma, contudo, ndo conseguiu
ser efetivo narealizacdo do procedimento.

= Sugestiode Redagdo;
“52%, 05 demais sitios, aplicagdes da internet, ferramentas ou tecnologias gue nio se
enguadrem nos critérios definidos neste artigo ouw que ndo atendam aos requisitos do
Art. 5* destainstrucdo normativa podem ser objeto de denidncia pelos mesmos canais
previstos nesta instrugio normativa, porém, serdo automaticamente encaminhadas
pelosistema para os canais de atendimento da Quvidoria-Geral da ANCINE."”

CAPITULO Il Das definicdes
Art. 2°. Para fins desta Instrugdo Normativa entende-se comao:

= Justifica: Considerando a existéncia de diversas leis esparsas sobre o tema, as quais
inspiraram a presente instrugio normativa e gue podem ser atualizadas a gualquer
momento, apontamos uma sugestio de inclusdo para gue a redacio da norma tente
sempre ¢ manter atualizada e alinhada com as demals previsbes existentes,

=  Sugestdo de Redagio:
“Art. 2°. Para fins desta Instrucdo Normativa e em linha com as previses e conceitos

existentes atualmente no ordenamento juridico brasileiro entende-se como:”

I - Aplicacdes de nternel: o confunte de fundonolidodes gue podem ser aeessadas por meto de
um terminal conectado & internetl;

Il - Conexao a internet; o hobilitagdo de um terminal para envio e recebimento de pocotes de
dados pelainternet, medionte g otribuicdo ow autenticacdo de um endereco IP;

il - Enderego de protocolo de internet (endereco IP): o codigo otribuidoe o um terminal de wng
rede para permitic sua identificocio, definido sequndo pardmetros internacianais;

IV - Internet: o sistema constituido do conjunto de protocolos ldgicos, estruturado em escala
mundial para uso publico e irrestrito, com g finalidode de possibifitar o comunicocio de dodos
entre terminais por meio de diferentes redes;

V- Provedorde Servico de Conexdo a internet (PSCI): entidode que presto o Senvico de Conexdo
& internet;

Vi - Servigo de Conexdo @ Internet [5C1); nome genérico que designa Servico de Valor Adicionada,
que possibilite 0 acesso d Internet o Usudrios e Provedores de Servigas de Informagdes; e



o Justificativa: Inclusio realizada para aclarar a redagio, visto que na atualidade podem
existiroutras modalidades deste servigo,

*  Sugestiode Redagio:
“Wi- Servigo de Conexdo a Internet (SCI): nome genérico que designa Servigo de Valor
Adicionado, sendo destacada, para fins desta instrucdo normativa, a sua modalidade
gue possibilita o acesso 3 Internet a Usudrios e Provedores de Servigos de
Informagbes; "

Vil - Servico de Valor Adiclonada: servigo que acrescenta o uma rede preexistente de um servigo
de telecomunicagdes, meios ou recursos que criam novas whilidades especificas, ou novas
atividedes produtives, relocionodas com o acesso, ormazenamenta, movimentopdo e
recuperapdo deinformacfes.

= Justificativa; Apesar da redagio remetera previstana Portaria n® 148, de 31 de maio
de 1995, foi apurado que a conceituagio do artigo 61, da Lei n? 9,472 de 1997
complementa o conteddo. Dessa forma, houve uma tentativa de elaboracio de uma
conceituacio que contemplasse as duas redagbes trazendo uma previsdo mais
assertiva e ampla.

= Sugestdo de Redagdo:
Wil - Servigo de Valor Adicionado: servipo gue acrescentaa uma rede preexistente de
um servigo de telecomunicagdes, que lhe da suporte & com o qual ndo se confunde,
meios ou recursos gue criam novas utilidades especificas, ou novas atividades
produtivas, relacionadas com o acesso, armazenamento, movimentagdo e
recuperacdo de informacdes.”

Vill — localizador uniforme de recursos (sighs em imglés URL): enderego de rede no qual se
encontra algum senvigo informatico;

» Justificativa: Buscando equalizar a redacdo dos conceitos previstos em diversas
normas, apontamos uma possibilidade de melhoria da redacdo em linha com a
Portaria n2 2.306 de 2019,

# Sugestio de Redagao:
Wil - localizador uniforme de recursos (sigla em inglés URL - Universal Resource
Locator): endereco de um recurso [documentos, servicos e midias) disponivel em uma
rede de computadores e identificado porum enderego dnico.”

I1X = dominio principai: um nome que serve para localizor e identificar conjuntos de computodores
na intermet;

X = subdominio: um nome gue consiste em ramificacdo do dominio principal; e



XI = hipedink: elemento de hipermidia formado porum trecho de texto em destague ou por um
elemento grafico que, oo ser aclonodo, provoca a exibigio de nove hiperdocumento.

# Justificativa: Além das pontuagdes acima, comao trata-se de uma instrugdo normativa
da ANCINE que versa sobre o setor audiovisual, acreditamos que seria importante a
inclusdo dos conceitos das tecnologias que exibem essas obras. Ainda que na instrugio
normativa ndio existauma repeticio especifica destes termos, asua inclusio pode ser
norteadora para a propria agéncia e também para a resposta dos apresentantes, que
provavelmente incluirdo tais conceitos e expressies.

A redacdo de tais conceitos foi extraida do posicionamento do Supremo Tribunal
Federal, guando da analise do Recurso Extraordindrio n® 1056363/RJ.

& Supestdo de Redagdo:

“¥ll — streaming: & a tecnologia que permite a transmissio de dados e informacbes,
utilizando a rede de computadores, de modo continuo, Esse mecanismo é caracterizado
pelo envio de dados por meio de pacotes, sem a necessidade de que o usudrio realize
download dos arquivos a serem executados.

Xl = simulcasting: espécie de streaming em que ha transmissfo simuitinea de
determinado conteldo por meio de canais de comunicagio diferente.,

IV — webcasting: espécie de streaming em que o conteddo oferecido pelo provedor é
transmitido pela internet, existindo a possibilidade ou ndo de intervengdo do usudrio na
ordem de EXECULI0,

VX - Provedor de Aplicacio de Internet [PAI): qualgquer pessoa fisica ou juridica que, de
qualquer modo e/ou com qualquer finalidade, seja elaecondmica ou nde, fornega umaou
diversas funcionalidades que podem ser acessadas pelainte rnet”

CAPITULO Il Da opresentagio e do recebimento de Noticias de ViologGes de Direitos Autorak na
iaternet

Art. 3°, A noticla de viologdo de direitos outorais em sitios ou aplicogdes da internet poderd ser
apresentado pelo titulor dos direitos autorois ou por guern detenha poderes de representogio,
nastermos dos artigos 115 o 120 de Lei n? 100406, de 10 de janeiro de 2002

& Justificativa: Os acréscimos realizados abaixo buscam prestigiar e garantir amplo
acesso € utilizacio do sistema criado pela instrugdo normativa, ndo restringindo
apenas a0 titular de direitos, mas garantindo que terceiros, inclusive associagbes,
auxiliem neste combate e permitindo gue procuradores, ainda ndo devidamente
constituidos participem do procedimento previsto na norma.

*  Supestio de Redagio:
“Art. 3*, A noticia de violacdo de direitos autorais em sitios, aplicag@es da internet,
ferramentas ou tecnologias podera ser apresentada pelo titular dos direitos autorais
ou por quem detenha poderes de representagdo, nos termaos dos artigos 115 a 120 da
Lein® 10.406, de 10 de janeirode 2002 ou por qualquer pessoa, fisica ou juridica, que



apure a possivelinfracio aos direitos de terceiras, ainda que ndo seja a titular de tais
direitos.”

Parggrafo unico. A noticio de violocdo de direitos autorais no em sitios ow aplicocdes do internet
que atendo oos critérios definidos no Art, 1° e gos requisitos do Art, 57, apresentoda por terceio
que nfio detenha poderes de representaciio, serd recebida e somente serd processada na forma
desta instrugdo narmativa, se a vislacdo for confirmada pelo respectivo titwlar dos direitos
Qutorais.

» Justificativa: Seguindo a mesma linha do entendimento que prestigia a inclusdo e
participacio de todos no procedimento normativo, foram sugeridas algumas inclusbes
com o intuito de criar um sistema mais detalhado acerca dos potencials problemas
gue o apresentante poderd encontrar quando da realizacio de um apontamento de
infracio aos direitos autorais.

»  Sugestdo de Redagdo:

*§1%. A poticia de violopdio de direitos outorois na em sitios, oplicogdes do internet,
ferramentas ou tecnologios que atenda oos critérios definidos no Art. 1% e gos requisitos
do Art. 5%, apresentada por terceiro gque ndo detenha poderes de represento ¢do, serd
recebida e somente serd processada na forma deste instrugdo normativa, se g viologdo for
confirmada pelo respectivo titular dos direitos autorais,

£2%. A noticia de violocdo de direitos autorois no em sitios, oplicagfes da internet,
ferramentas ou tecnologios que atenda gos critérios definidos no Art. 17 e oos requisitos
do Art. 57, opresentodo por terceiro gue ndo detenha poderes de representocdo, send
recebida ¢ coso o titulor dos direitos autorals ndo se manifeste ou ndo sefo residents no
Brasil serd autemoticamente encarminhoda pelo sistema para o5 canals de atendimento
da Ouvidoria-Geral da ANCINE para apuragio do infragho e posterior prosseguimento da
agdo de oficio, coso opuroda o moterialidode da roticio de wiologio de direitos autorais.

£32 Nohipdtese de a noticio de viologdo de direitos autorais serencaminhada de manein
incempleta, o apresentante serd notificado para no prazo de 15 [quinze) dias corridos
complementare regularizoro noticla encaminhada.

§4%, No hipdtese do noticio de violagdo de direitos autorais ser encaminhada de maneirg
incompleta e o apresentante ndo complementar efou regularizar a noticio encaminhoda
no praro acma referido, a noticio serd automoticamente encaminhado pelo sistema para
o5 canals de atendiments da Ouvidoria-Geral do ANCINE para apuragdo da infragdo e

posterior prosseguimento do opdo de oficlo, cose apurode a materiolidede da noticia de
violagdo de direftos autorais.”

Art. 47, A Superintendéncio de Fiscalizagdo e o argdo competente pelo recebimento de notidas
de viologdes de direftos autorais em sitios ou oplicegdes da intermet.

# Justificativa: Alteragio realizada apenas para a inclusdo das demais formas de violagio
de direitos autorais.



= Sugestiode Redagio:

“Art. 4°. A Superintendéncia de Fiscalizacdo é o drgdo competente pelo recebimento de
noticias de violagGes de direitos autorais em sitios, aplicagdes dainternet, ferramentas ou
outras tecnologias.”

Art. 5°. As noticias de viologoes de direitos autorais em sitios ouw aplicagies da internet, para fins
desta instrugo normotiva, devem conter, no minimo, 05 seguinies  requisitos:

» Justificativa: Considerando a criacdo deste procedimento, conforme os preceitos
constitucionais & necessdrio garantir o contraditorio e a ampla defesa. Por tal motivo,
€ impaortante que ao longo da redacdo exista uma previsao expressa neste sentido
balizando as demals previsdes, como na inclusio de um prazo para envio de defesa

«  Sugestio de Redacdo; Art. 5°. As noticias de violaghes de direitos autorals em sitios,
aplicactes da internet, ferramentas ou outras tecnologias, para fins desta instrugio
normativa, respeitado o contraditdrio e a ampla defesa, devem conter, no minimo, os
seguintes requisitos:

I —indicar o nome de dominie principal, subdominios, enderego IF, URL [ou extensdes gue wigkerm
os direitos outorais);

o Justificativa: Houve a sugestiio de acréscimos para a redacio deste item para
prestigiar a localizacdo e identificacdo de outras tecnologias e ferramentas que
possibilitem a infracdo aos direitos autorais. Dessa forma, seria possivel a indicagio
de acesso a lojas de aplicativos com a indicacdo dos infratores ou mesmo de pontos
em que existe a comercializacio de decodificadores.

#  Sugestdo de Redagio:
“I=indicar o nome de dominio princi pal, subdominios, endereco IP, URL [ou exte nshes
que violem os direitos autorais) ou outros enderegos eletrinicos dnicos que permitam
a identificacdo e localizagdo do local emnque existe a possivel violagdo de direitos;”

Il = Indicor o localizachfo exata das obras e prestacdes licitamente disponibiizodos atrovés do
designacio do sitio ou oplicagio ¢ nome de dominio principal e subdominio, sempre que
aplicavel, ¢ a data e hora em que foi verificada a respectivo utilizacio;

» Justificativa: Apontamos uma redacdo que poderia aclarar a redagdo do inciso para
que ele ndo soe repetitivo e permita que o responsdvel pela andlise deste
procedimento na ANCINE encontre com facilidade a infracio apontada.

#  Sugestio de Redagdo:
“Il - indicar a localizagio exata das obras e prestagbes ilicitamente disponibilizadas
através da designacio do caminho a ser trilhado para a sua apuragio dentro do sitio,



aplicagdo, ferramenta ou tecnologia e nome de dominio principal e subdominio,
sempre que aplicivel, e a data e hora em que foi verificada a respectivautilizacio;”

Wi - fornecer os hiperlinks, impressdes de tela e quoisquer elementas aptas o identificarem os
obras ou prestagbes e o sitho ou aplicogio do mternet onde estas se encontram ilcitomente
disponibilizradas;

IV - identificar uma omostro dos obras ouw prestaocdes, dos respectivas titulares de direifos
autorais, g, sempre gue aplicavel, do sociedode de gestdo gue o representa;

Justificativa: Seguindo a mesma linha das demais instrugBes normativas da ANCINE,
aconselha-se a mudanca do incise para aceitar o5 demals documentos gque
demonstrem a titularidade de direitos de terceiros, visto que em alguns casos,
terceinos ou mesmao os representantes, podem ndo ter acesso a uma versdo original
da obra, o que poderia inviabilizar o procedimento, por uma questdo meramente
documental.

Sugestdo de Redagdo:

"IV - anexar gualguer comprovante que demonstre atitularidade de direitos, inclusive
declaraches, registros, ou identificar uma amostra das obras ou prestagbes, dos
respectivos titulares de direitos autorais, ou qualguer material gue demonstre gue a
titularidade desta obra pertence a terceiro;”

V- indicaro numero e o percentugl de obrgs ou prestocdes disponibiizodos ro sitio ou oplicapio
da internet sem outorizacio dos respectivas Htulares de direitos outorals;

™

Justificativa: Em atencdo & mudanga do posicionamento acerca da quantidade de
obras infratoras, ndo haveria a necessidade deste artigo.

Sugestio de exclusio.

Vi- declarar gue o disponibiizagio das obras ou prestagdes ndo foiautorizodo pelos respectivos
Hitulares de direitos outorgls ou por guem detenha os poderes de representagio;

Vil - comprovaro envio de pedido de remogdo do conteudo audiovisualaos titulares do sitio ou

do aplicopdo da internet ouw um documento comprobatorio de que o sitio ou oplicacdo em cousa
ndo disponibilize contatos parg es55e efeito; e,

lustificativa: Meste ponto, ha uma situacdo delicada, em que houve um apontamento
por umamelhoria na redagdo com o intuito de fomentar a realizacio do proce dimento
por apresentantes frente as dificuldades que poderiam existir na realidade fatica,

MNa maioria dos casos, a pagina ou plataforma migra de local apds uma deninicia,
porém, ndo deikade existir. Igualmente, dificilmente se tem conhecimento acerca do
real infrator ou da sua localizagdo. Problema que é de conhecimento e, infelizmente,



recorrente no drgdo e atrapalha a efetividade de suas agbes com a ANATEL, por
exemplo.

Por tais motivos, foi sugerida uma redacdo mais ampla que demonstre e facilite o
direito do apresentante, bem como o de investigacio da ANCINE, evitando a migracdo
rapida ou o "sumico” de potenciais infratores,

Sugestio de Redagio:

"Wl - comprovar o envio de pedido de remogio do conteddo audiovisual aos titulares
do sitio, da aplicagio da internet, ferramenta ou tecnologia ou um documento
comprobatdrio, de gue o sitio, aplicagdo, ferramenta ou tecnologia em causa ndo
disponibilizaa identidade e as informagdes de contato publicamente, de forma clara
e objetiva, no sitio eletrdnico, na aplicagdo, na embalagem ou na divulgacdo da
ferramenta ou tecnologia para esse efeito.,

Vil - A comprovacdo referida no inciso anterior poderd ser realizada por meio da
juntada de documentos, ainda que sejam impresstes de telaou da embalagemou da
divulgacio da ferramenta ou tecnologia;”

Vill —comprovar que obteve resposta negativa ou atestar gue ndo obteve resposta 0o pedido de
remociio no prozo de 5 (cinca) dias contodos do doto do envio.

Justificativa: Trata-se de uma modificacio recomendada para que sua redacio esteja
harménica com a nova redagdo do inciso anterior.

Sugestao de Redacdo:

“IX - comprovar que obteve resposta negativa acerca do pedido de remocdo do
conteddo em violagdo aos direitos autorais ou atestar que ndo obteve resposta ao
pedido de remogio no prazo de quarenta e oito (guarenta e oito) horas contadas da
data do envio.”

Art. 6%, As noticios de violagdo de direitos outorgis em sitios o aplicapdes da internet gue nio
contenhaom os requisitos cantidas neste copffulo, serdo encaminhodas a Quvidoria-Geral da
ANCINE parg processomento, no farmao do regulamento proprio.

L

Justificativa: Considerando gue ndo fol localizado o regulamento prdprio da
Ouvidoria-Geral da ANCINE, igualmente, ndo foi localizada uma ouvidoria especifica
para a agéndiaquando da tentativa de criar um chamado neste canal de comunicacdo,
recomenda-se a criacdo de um regulamento priprio para a Ouvidoria, o qual devera
estar ligado a presente instrugdo normativa. [gualmente, a separacio da Ouvidoriada
ANCINE com as ouvidorias dos demals drgdos de governo. Por fim, opina-se pela
inclusdo de uma especificacio deste artigo acerca do nome e teor da norma, com o
intuito de evitar alegages de nulidade ou inexisténcia de procediments pelos
apresentantes.

CAPITULO IV Do processemento e andiise de Noticias de Violagiio de Direitos Autorais na Intemet
e dos Medidas para Contencdo dos Damos



Art. 7°. Ressalvadeo o disposto no artigo anterior, compete & Superintendéncia de Fiscalizagdo o
processamento e andlise do noticio de viologdo de direitas autorais em sithos ouv aplicagdes da
internet, além do instrugdo complementar, com o colheita de eventuals elementos probatonos
adiciongls,

o Justificativa: Uma ver que foi aberto esse procedimento é necessdrio o detalhamento
de seu siskema, com os prazos, normas, publicagBes e demais procedimentos intemaos
para fins de transparéncia, pleno funcionamento e também criacio do interesse peko
apresentante,

# Sugestdo de Redagdo:
“§1% = Apos o recebimento da noticia de infragdo de direitos autorais completa, nos
termos do art. 32 desta instrugdo normativa, a Superintendéncia de Fiscalizagio
concederd um prazo, ndo prorrogdvel de 15 dias corridos contados da notificacio do
potencial infrator, para que o potencial infrator apresente a sua defesa;

“§2% — Na hipdtese de siléncio do potencial infrator, transcorrido o prazo de 15 dias
corridos contados da sua notificacdo, ou a sua ndo localizagdo no pais ou mesmo nos
enderecos apontados em seus meios de comunicagdo, apds trés tentativas e da sua
notificacdio por edital, a Superintendéncia de Fiscalizagio dard prosseguimento ao
feito com a andlise, investigacio e apuracdo da infracdo noticiada.”

Art. 8. Serd constituido processoodministrativoespecifico, mediante 1 fumaunidade no Sisterna
Eletrdnico de Informagdo - 3E) pora o processomento de codo noticio de violagdo de direitos
autoros em sitlos ouw aplicactes do internet,

Art. 9° A Superintendéncio de Fiscalizacdo emnitirg manifestacdo técnica fundamentadasobre o
naticio de viclogdo de direitos autorgis em sitios ou gplicagdes do internet opresentada, por meio
da gual verificara;

# Justificativa: Considerando a relevancia e o trabalho desenvolvido para apuragdo da
infragio de direitos autorais, além dos poderes conferidos a agéncia reguladora, é
possivel gque a ANCINE faga colsa julgada e dé o devido andamento ao caso.
Meste sentido, foi realizada a sugestio abaixo, a qual inclui um prazo para fins de
manutencio da celeridade e entendimento do processo administrativo a ser criado
pelas partes, em especial ao apresentante, que precisa ser motivado a optar por essa
via.

+ Sugestdo de Redagdo:
“Art. 9. A Superintendéncia de Fiscalizacdo emitird manifestacio técnica
fundamentada sobre a noticia de violagio de direitos autorais em sitios, aplicagbes da
internet, ferramentas ou tecnologias apresentada, com a apresentagdo de um parecer
detalhando a sua opinido formal sobre o caso, o qual fara coisa julgada no dmbito
administrativo, no prazo de 15 dias, por meioda qual verificara:



I = guanto & admissibilidode, se o noticia atende aos critérios do Art. 1% e oos requisitos do Art.
e

I - guanto ao mérito, se fol demonstroda a viologio de direitos autorais em sitios ou aplicocdes
da internet, com a indicagdo dos elementos probatdrias de matenolidade e de outaria, guondo
possivel;

= Justificativa: Em inteligénciaaredacio asugestio e justificativa do caput deste artigo
foi realizada a presente inclusdo.

® Sugestdo de Redagdo:
Il = guanto & coisa julgada administrativa, concluindo as anadlises dos incisos
anteriores o drgdo se pronunciara acerca da existéncia ou ndo de infragdo de direitos,
recomendando o prosseguimento das Investigaches por outros drgdos da
Administracio Piablica, a aplicagio das sangbes previstas nesta instrugdo normativa
ou o arquivamento do procedimenta;

Art. 107, Verificada o procedéncio da noticle de viplopdo de direftos outorgls em sitios ou
aplicacdes do internet, sem prefulzo de outras providénclos julgodos necessdrios ¢ aplicdvels o
codo caso concreta, o Superintendéncio de Fiscaliraglo adotard os seguin tes medidas de
contencdn:

I = natificar o viclador do direito autargl, caso identificavel, dondo ciéncia da violagio e de que
o mesmo deverd cessd-la; caso confrdrio, serdo adolodos medidas administrativas e fudicials
cobiveis, inclusive o blogueio judiciol do acesso oos nomes de dominios principais, subdominios,
ENderegos IP, LiRLs & outras  extensfes,  por veniura, indicadas;

# Justificativa: As inclustes realizadas neste artigo buscam garantir a agilidade e
celeridade do procedimento, bem como informam novamente o potencial infrator
acerca da violagio de direitos apuradas. Acredita-se que esse segundo momento pode
ser mais formal e rigido, do que o anterior realizado pelo titular de direitos, por
exemplo, considerando que ja houve ciéncia do ocorrido & 0 respeito 30 contraditério
¢ ampla defesa, cabendo agora apenas a execugdo @ cessagdo da infragdo.

= Sugestiode Redacgdo:
“|= notificar o violador do direite autoral, caso identificivel, dando ciéncia daviolagio
e de que o mesmo devera cessd-la no prazo de quarenta e oito (48) horas; caso
contrario, serdo adotadas medidas administrativas e judiciais cabiveis pela ANCINE e
demals drgdos de governo, com ou sem participagio do titular, inclusive o blogueio
judicial do acesso aos nomes de dominios principals, subdominios, enderegos |P, URLs
e outras extensdes, porventura, indicadas e a prossecugdo penal;”

Il = Comunicar para inclusdo dos enderegos no internet na Ksta de sitios infratores da
Organizocio Mundiolde Propriedode Intelectual;



o Justificativa: Em atenclo i redagio do item IV acredita-se que poderia ser realizada a
exclusio deste item, uma vez que sua redacdo poderia ser considerada repetida

¢ Sugestiode exclusdo.

il - Notificar o Provedor de Aplicogdo de Internet (PA!) derndo ciéncio da violagio dos direifos
autorais, de possivel viologio de suas regros internas ou termas de uso da plotaforma, e do
emissiio de comunicode ou efetiva inclusdo do endereco no lista de sitlos infratores da
Organiracio Mundial de Propriedade Intelectual;

IV - Comunicar o Provedorde Servico de Conexdoa internet (PSCH), dondo ciéncia da violagio dos
direitos outorais e do emissdo de comunicado ou efetiva inclusdo do enderego na ista de sitios
infratores do Drgonizacio Mundiolde Propriedode Intelectuol;

= Justificativa: Em aten¢io as potencials mudangas de orglos e responsivels pelo melo
de tais direitos, bem como da criacio de outras associacbes, organizacies efou
responsaveis por apurar a infragdo aos direitos autorais, sugere-se uma ampliagdo da
redacio que prestigie essa possivel atuagdo conjunta.

» Sugestdo de Redagdo:
"IV - Comunicar o Provedor de Senvigo de Conexdo a internet (P5CI) e demais drgios
mundiais de repressio & violacio de direitos autorais, dando ciéncia da viclacdo dos
direitos autorais e da emissdo de comunicado, efetiva inclusdo do enderego na lista
de sitios infratores da Organizagio Mundial de Propriedade Intelectual ou de outras
medidas de repressido cabiveis pelo drgao;”

V = Comunicor o Registro.br, dondo ciéncla da viologdo dos direitos autorais, de emissdo de
comunicado ou efetive inclusfo do enderepo na liste de sites infratores do Organizagdo Mundiol
de Propriedade intelectual e de possivel infracio & cldusulo do controto para registro de nome
de dominig sob o “br" de utilizapdo odequado do dominio e somente para fins Noitos;

+ Justificativa: Lembrando que parte das violagbes ocorrem emterritdrio estrangeiro ou
com operagies gue ndo se limitam ag Brasil, a sugestdo ora incluida busca prestigiar
o excelente trabalho e esforgo conjunto para a derrubada de guaisguer conteddos
ilicitos, garantindo, assim, a previsdo e aplicagdo de um procedimento mals amplo e
efetiva.

= Sugestio de Redagdo:

W= Comunicar o Registro.br ou o drgdo responsdvel pelo registro do dominio, ainda que
em territério estrangeiro, quando o Brasil tiver de gqualquerforma parceria ou cooperagao
mitua que permita essa divulgagio, dando ciéncia da violago dos direitos autorais, de
emissio de comunicado ou efetiva inclusio do endereco na lista de sites infratores da
Organizacdo Mundial de Propriedade Intelectual e de possivel infragio & diusula do
contrato para registro de nome de dominio sob o “.br” de utilizagio adeguada d o dominio
e somente para fins licitos;"



Vi = Comunicar oo drgbo competente do ANCINE, quando identificados indicios da pritica de
infracdes a obrigocdes requiatorios, e

Vil - Comunicar o drgdo de policie judicidrio competente e ao Ministério Publico, quondo
identificodos indictos da pratico de dicito penal,

§ 12 A comunicacdo a que se refere o inciso N serd enviada ao Conselho Nacionalde Combate &
Piratario do Ministério da Justica e Sequronca Publica,

» Justificativa: Em atencdo a potencial volatilidade e mudanca de drgdos dentro do
Poder Executivo, a recomendagio busca garantir a efetividade do artigo, ainda que
sobrevenha uma mudanga dentro da organizagio do Ministério. Evitando, assim, a
necessidade de atualizagio destainstrugio normativa de maneira recorrente.

*  Sugestdo de Redagdo:
“§ 1%, A comunicacdo a que se refere o inciso Il serd enviada ac Conselho Nacional de
Combate a Pirataria do Ministério da Justica e Seguranca Piblica e aos demais drgdos
de governoresponsaveis pelarepressdo de tais praticas.”

§ 22 A comunicagio a gue se refere o inciso VIl visa oo aprofundomento da investigoodo oo
autaria e do materialidade, para fins de persecugio penal,

» Justificativa: Considerando o5 poderes das partes envolvidas, foi apontada uma
possivel melhoria que ressaltaria os poderes de investigacdo e execugdo dos drgaos
responsaveis pelaapuragio de ilicitos.

o Sugestio de Inclusdo:
“§ 32, Na hipdtese da comunicacio a que se refere o incso VIl trazer materialidade o
suficiente para a persecugdo penal, os drgdos de policia judicidria competente e o
Ministério Pdblico poderdo de pronto realizar o processamento da noticia de violag3o
nos termos da legislacao aplicavel.”

Art. 11° 5e o5 medidas odministrotives previstas no ortige anterfor ndo forem suficientes 4
contengdo dos danas oos direitos outorais violodos, e sem prejulzo da atuagho dos orgios
referidos no inciso VIl do artigo anterior, o Superintendéncio de Fiscolizaogdo enviard o processo
administrative a que s refere o Art. 8%, devidamente instruide, & Procuradorio Federal junto a
ANCINE, a fim de que sejom avaliodas e, eventualmente, adotodos medidaos judicials, fendo por
objetive o cessapdo do pratice Wcita, inclusive com o bMloguelo judiciol do ocesso oos nomes de
dominios principals, subdominios, enderegos IF, URLs e outros extensdes.

& Justificativa e recomendagio: Mesta hipdtese especifica, além das penalidades e
demais previstes existentes no instrumento, acredita-se que a agéncia poderiaainda
criar a aplicacdo de multas. Tal qual ja ocorre com outras atividades de fiscalizacso
realizadas pela ANCINE para dar maior exigibilidade e relevincia para a questdo, seria
interessante o drgio apurar e efetivamente proceder a inclusdo de penalidades



financeiras nesta instrucdo normativa.

Art. 12, A Superintendéncio de Fiscalizag@e informard ao apresentante da noticia de viologio de
direitos autorais em sitios ou aplicagdes da internet a5 medidos odotadas e o5 resultados
alconcados,

# Justificativa: Com o intuito de garantir a celeridade do certame e garantir ao
apresentante algum retorno acerca do procedimento criado, bem como demonstrar a
sua efetividade agueles que buscam a realizacio do procedimento junto 8 ANCINE foi
sugerida a inclusdo de um prazo para a realizagdo de todo o processo administrativo
& publicagdo da sua resolugio ao apresentante.

=  Sugestio de Redagio:

“Art. 12. A Superintendéncia de Fiscalizagio informard a0 apresentante da noticla de
violagio de direitos autorais em sitios ou aplicagBes da internet as medidas adotadas e os
resultados alcancados, em um prazo de até 60 dias corridos contados da apresentagdo da
noticia de violagio pelo apresentante.”

Art, 13, Preferenclalmente, as noticias de viologdes de direftos autorais em sitios ou aplicagdes
da internet devemn ser apresentadas eletronicamente, por meio de sistemo informatizedo que
vier a ser disponibizado para esta finalidade ou por meio de enderego eletrénico.

§ 19 Quando a dentncia for recebida em meio fisico, 0 Superintendéncio de Fiscalizogdo
promoverd a sua digitalfzogio e codastro imediato no sistema informatizado.

§ 22 Ao origingl da noticle apresentada em melp fisico se oplicom o5 narmas em vigor parg o
guardo de informaocdes restritas sensivels,

CAPITULO V Das DisposigBes Fingis

Art. 14, A utizocdo dos meios previstos ng presente Instruecdo Normativo ndo € condicdo nem
tompouco afosta o manuselo pelos interessados dos melos Judichols o odminstrativos gue
considerarem pertinenies pore o exercicio efetfvo dos direffos que nvoecam.

Art. 15, Os casos omissos serdo decididos pela Diretorio Colegiodo da ANCINE.
Art. 16, Esto Instrugdo Normativa entra e m vigor em Xxxx,

= Justificativa: Em razdo da relevdncia da instrugio normativa, acredita-se que ela
poderia entrar em vigéncia tio logo a organizagdo interna do drgdo jd tenha criado o
sistema previsto nesta instrugio normativo. Sendo assim, a norma poderd vigorar
desde a sua publicagdo.

# Sugestdo de Redagdo:
“Art. 16, Esta Instrugdo Normativa entra em vigor na data de sua publicagio. ™
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MINISTERIO DA ECONOMIA
Secretania Especial de Produtividade, Emprego e Competitividade
Secretaria de Advocacia da Concorréneia ¢ Competitividade
Subsecretana de Advocacia da Concorréncia
Coordenagio-Geral de Inovagio, Indistria de Rede ¢ Sande

OFICIO SEI N 54644/2021/ME

Ao Senhor

Alex Braga Muniz

Diretor-Presidente

Agéncia Nacional do Cinema - ANCINE
Avenida Graga Aranha, 35 - Centro

CEP: 200030-002

Rio de Janeiro - R

Assunto: Contribuicio & Consulta Pablica relativa & PA n® 1-E/2020/SFI/CCP que trata da normatizacio
interna do tratamento de noticias de violagdes de direitos antorais na Internet ¢ medidas de contencio de
danos.

Referéncia: Ao responder este Oficio, favor indicar expressamente o Processo n® 10099, 100892/2020-10.

Senhor Diretor-Presidente,

. A Secretaria de Advocacia da Concorréncia ¢ Competitividade do Ministério da Economia
encaminha, por meio deste, o Parecer SEI n* 2700/2021/ME, desta data, com conimibuigdes & Consulta Piblica
em epigrafe.

2. Informamos que o contetdo deste Parecer ja fo encaminhado por meio eletrdnico para o e-mail:
ouvidoria.respondei@ancine. gov.br.

L% Coloco-me i disposigio para os esclarecimentos que se fizerem necessdrios.

Anexo:
| - Parecer n® 27002020/ME, de 4 de margo de 2021 {SEI n® 13794048).
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Atenciosamente,

Documento assinado eletronicamente
THALIA LACERDA DE AZEVEDO GE-ACAIABA MONTEZUMA
Chefe de Gabinete

sei! Documento assinado eletronicamente por Thalia Lacerda de Azevedo Ge-Acaiaba de Montezuma, Chefe
de Gabinete, em 05/03,/2021, as 09:10, confarme hordno oficial de Brasilia, com fundamento no art. 69,

siesrons | § 12, do Decreto n? 8,539, de 8 de gutubro de 2015.

=0, informando o codigo verificador 14111742 e o

Esplanada dos Ministérios - Bloco J, 7° andar, sala 715, - Bairro Zona Civico-Admimistrativa
CEP To4E-900 - Brasilin/DF
(61) 2027-TT17/7240 - e-mail scaci@fmsenda. pov.br - www.economia.gov.br

Processo n” 10089 T00ES2/2020-10. SEIn™ 14101742

Criado por 06163698673, versdo 1 por 06163698673 em 05/03/2021 09:10:16.
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MINISTERIO DA ECOROMIA

Secrenwrin Expecial de Produbividade, Empeege ¢ Compatinvidsds
Sogrcrania de Advocacia ds Concorrincia e Compeiitividade
Subsecreiaria de Competitividade ¢ Concorréncia em Inovagio ¢ Servigos
Coondenagio-(reral de Inovacio, Indistna de Rinke ¢ Sadde

PARECER SE1 N° 2700202 1ME

Assunier coninbusgio & Corsulla Piblica da Apdecia Macional do Cisema
(AMCINEY sobre & mormatizache intema do imtamento de moticins de
violaphes de direitos autorsis na Inbemel ¢ medidas de comenclio de damos.

i IS TRODL AL

I; A Secretaria de Advocacks da Concomdncia ¢ Competitividede, da Secretaria Especial de Produtividade, Emprego ¢ Competitividade, do
Ministéno ds Economia {SEALSEPECME) apresenta, por melo deste parecer, &8 muas contribuigdes d Consulin Pablica (CF) da Agéncia MNacsonal de
Cinema [ANCINE) sobre 5 sormistizaclo imlerns do mtanwenio de deniingias a violagSes de direibos autornis de audiovissais na Inlermet ¢ medidas de
contengho de dancs, 0 aviso de CP (SEL 12242912) foi publicade o Didrio Oficial da Uniko do dis 3 de ogtsbro de 2020, ¢ o pmzo parn envio de
comsentings ¢ sugesthes se encerrn em 4 de marge de 2021,

2. As canfribuigfies dests SEAE se restringem ds competéneias previstas nes Lels 1 12.529, de 30 de movembro de 2011, ¢ 5* 13848, de 25 de

guithis de 2009, assien como nod Deereta i® 9745, de 08 de sbnl de 2019, e n® 10411, de 30 de junho de 2020, no que tnge & promogko da concoméngia e
an impacto regulationo.

2 ANALISE

e | ﬂﬂﬂﬁlﬂﬂt.ﬁcﬂiﬂlﬂlﬂlﬁlﬁ

1] A Proposta de Agdio (PA) de Atos Normativos Exernos n® 1-E20H0SFIOCP (SEI 12243038), apresentada pela Coordenagdo de Combaste &

Ferstaria, da Superimendéncis de Fiscalizagho {OCPSFI), que acompanha a CF ¢ 0 mimwin de Insinsgio Mormalrva, enlre oulros anexos, Lem e visk
dizciplings, mo Smbiso da ANCINE, o recchimento de reclamaghies, a undlise ¢ s agdes 8 screm dispensadas no que tange o vinlaghes de dircitos nutomis
relutivos a sudiovisunis na Inbermet,

4, Segunds a PA, com base no dusposte no oeiso [ § 3%, e 7, da Resolugdo de Dirctosia Colegiada (RDC) ANCINE n* 81, de 2 de agosto de
2008, ndo se far necesshria o apreseningio de Andlize de Inpacio Regulmiéno (ATR) “por se trntar de aie nermaoiive de moterega adminisiraniva, crjes
effetios sefom restritos d préprie Agéncia, nio criendo shrigegdes aor sews rngalador™ (grife nosso)

2.1 Aghes de combaie 4 pirataria ne imbite da ANCINE

5 Expde a PA gue, no dmbito de suas compeiéncins, 8 ANCINE “vem realizende arividades de intelipincia extrmidgica no gue amge anc
alsfematicn combate @ pirioria de abras awdiovisuniy™ ¢ dlenca commo principais focos de ahasglo;

L & articulsglio o mtepracio entre dagdos piblicos ¢ entidades privadus ne basca de masor conrdesagio ¢ eficidngis nes aghes;

ii. o formecimenio de subsidios e aunilio em oporsodes poficiass de mvestigeclio o ropresading

iif. 8 busea de sordos de coopersgbo com anrrkefoces parm cessar o comearvizlizagho de equipamenios proibidos;

v o husea do corle do Mvo de (manclamento de sites ilegads por met de publicideds;

v, b desesvolvimento de mecanismos que possibaliiem & sgincia defermimar por medidas administrativas o blogeeio de ades gue distrisam
conbeudo egal; ¢

vi. o scompanhamenio da pasts legailativa, na buscs de um srcabougo juridice mederno que fonalogs os mecannmos de combaie & cxsas
pirfilicm.
. Meswe watido, csclanece a PA que, por meso da SFLL tem a ANCINE assento permanemte mo Consellso Macional de Combale 4 Piratara ¢ oos

Delvios conra & Propriedade Infelecmal (CRCP) do Ministéno dn ]usl.lr.,-l ¢ Seguranga Mablica (M), a0 lado de cujos meembros]] pretende “tormorse
imclutaire de detales gue cordisam o dwirgas sterificdiives meae compe”, A exemplo disso, ressalts goe “cow o erfapde da Cdmara Téenbea de Combate &
Pivataris da ANCINE - CTCP tade o meroedn audiovima parsey g over o forman integroada™ (1), com o propdsino de: “esreitar o relacionimcalo dn
agerok, dus demain drgdos, eniidades o drstimipies piblifoas ¢ da socledode ol ne gue se rglene o promogde oo combare & pirmarie, exifenrar o debare
sodhe o By & farilitar a coordemagdo dos diverses mioves emvolvidos mo combale o pieaarie de obras awdiovivamiy pe pals™,

T E prosscgue:
A wnidade ovecutiva pars dar andamento & dircsices do UNCP e ds CTCP-ANCINE passou a existis com a cragho da Coordenagiio de Combale
i Pirataria « OCF, no Sanhilo da Seperiniendinca de Fiscaliragio da ANCINE, que sc oo responsdivel por condaine o Programa e Coamhbate 4
Mrsinna, firmar convimios © parcering com insistuighes pablicas ou pivvadas, coondmar apbes educativas, do aficulagio o de peotecdo d mdistria
audsovisusl, propor regulameniagdes de matérias relaiivas ao ssamio o gerir diligéncias de combade & pirafaria. (grife nosso).

K Cabe apor gue 8 CTCP-ANCINE fol crisda em abril de J01&[jii] e, em mao do mesmo ano, o CCPSF] ik incompomds & estrutura da
Agérciafiy], tenifo como wma de suas sinbuicdes, mals especi ficamente, “receber, reemcaminbiar, guando pertinente, ou cfemar, diroa ou indireamemie,
difipdmeias relanivay oo Combwre & Piroaeia, de offcio an mediamie prevocap@ox]™ {(grifo nosso),

%, Como resulindos das apdes da ANCINE no combate 4 piralara, a PA destaca:
i. O "estabelecimenta do fluxe de recebimento de denuncias/informagdes - dos membraos participantes da
cdmara técnica (detentares dos direitos guroraisl” - CTCP-ANCINE, que "sdo recepclonades pela Coordenacdo

de Combate a Pirataria - CCP, que @s submete @ uma andlise técnica e, em sendo o caso, encaminha ¢
auxilia nas investigagdes dos drgdos de seguranca pablica (Policia Federal, Policia Bodovidria Federal,
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Secretario de Operagbes integradas do Ministérie da Justica e governos estadualsl”. Esse trabalho conjunto visa a
“qualificar suas futuras agdes no que tange, principalmente, ao Programa de Combate & Pirataria (PCP-
ANCINEL" (grifo nossol;

i, A deflagragio, em novembro de 2019, da Operacio 404 do M| em cooperacio com a ANCINE, a Alianca Contra a
Pirataria da TV por Assinatura (Alianzal, a Associacho Brasileira de TV por Assinatura (ABTAJ, a Motlon Picture
Association (MPAY ] e a empresa Nagra, “com o objetive de Bloguear e suspender sites e aplicativos gue fazem
streaming ilegal de filmes e séries”, No contexto dessa operacio, a PA ressalta que “foram realizados 30
mandados de busca e apreensdo em |2 estades, bloguelo e suspehsde de 210 sites e 100 aplicativos de
streaming ilegal, desindexagdo de contewds am mecanismos dé busca ¢ remogdo de perfis em redes sociais™, e

iil. @ Acordo de Cooperacdo Técnica entre a AMCINE e 0 CHCP para inclusdo da Agéncia no projeto Building Respect
far Intéllectual Property (BRIP), da Organizagio Mundial de Propriedade Intelectual {OMPL), cujos objetivos
consistem em “reduzir o fluse de dinheiro destinado @ operadores de ‘websites' ilegais” e “proteéger marcas
cantra @ depreciapds” por melo da criagdo de base de dados acessivel a anunciantes para evitar publicidade em
sites suspeitos, como parte da estratdgia follow the money que busca atinglr a pirataria de escala comercial.

{1} Além das miciativas informades ra PA, inseridas po Relatbrio Anual do CNCP de 2019 (CRCP em nimeros ¢ agdesi|yii], outras agies da
ANCINE inclwem:

L Combate ao comércio ilegal de aparelhos receptaores de TV - IFTV e ser-top boxes, em conjunto com a Policia
Federal e a Agéncia Macional de Telecomunicagdes (ANATEL), por meio de: a) operagdes de busca e apreensdo, b)
reuniio com representantes de empresas vanejistas - Carrefour - @ ) cooperagio técnica com plataformas de e-
commérce & marketplace - Mercado Livre - para reduzir recursos de publicidade;

i, Participagdo nas Comissoes Especiais do CNCP de Pirataria de Hardware e Meios de Pagamento e Publicidade
Online, no Censelho Estadual de Combate i Pirataria do Governo do Estado de Santa Catarina, na Comissdo de
Estudos ¢ Combate & Prataria da Ordem dos Advogados do Brasil no Rio de Janeiro (DAB/R) & no Conselho de
Combate ao Mercado llegal da Federagio do Comércio de Bens, Servigos & Turismo do Estado do Rio de Janeiro
iFecomércio/BJ);

jil. Cooperagio com Portugal, por meio da assinatura de Memorando de Entendimentos, relativa ao blogueio
administrativo de sites que disponibilizem contedde ou produtos sem autorizacio dos detentores dos direitos,

11. Adwciomlmenie, sepundo poticias veiculodas pela ANCINE, em junho de 2020, a Agénci anunciou o institaigio de equipe pam avaliar
regulamentacho conjunta com 8 AMATEL referente so blogueio adminisimtive de sites de pimtaria de obms andwvisusis{yii]. Em novembro passado, a
Apénees pasticepon ds sepunda Fase da Operagilo 404, por ivete de 25 mandados de busea ¢ apreensdo, em dez estados, resaliando o bloqueso ¢ suspensiio
de 252 giter ¢ 65 aplicativos de sereaming degal de comteido, desindexacio de conbeddo em mecamsmos de busca ¢ remogio de perfis ¢ paginas cm rodes
sociai[ixl.

1.1.2 Diedimitagdo do prebicma

12 Ma delimitagiio do problema, esclarece 8 PA, “a OCP tem envidady foaos ax exfongos pare faternomper o digporibidizagde irmgular de olvar
atndir s sais ma faleraer ¢, Ao eaiaah, fale apdes mio fem g peoarrads swffeleates”, E apresesin dados:

A poomamia cfatbva s Heisl ¢ responsdvel por 260%%6 do PP naceomal, gerando BS [ 55,6 hilhies ¢ com £37.2 mil profissionais fermalmenie
empregados | FIRIAM, 2091, ¢ um dos possos selores smensivos em capital imclecival nos guais o pals ¢ competitivo istemacionalmente.

13, ha sequéneia, sbo introduzidas catimativas de estodo da ABTA, de 2000, que “demonsiram gee foda oo codein produtiva (oo attwcliorvdsmeat]
sofre com as perdar ecomdnnicas decorrenien desse sl (innaria), Ko guase RS 9 bilhdies por ana ., a0 sercads de TV por aixineiien, com possived
perda de TS0 mil postos de traballie pe procmos anes”, Aimla, segundo o estude clado, governos “deinan de errecadar suniy de B3 1 Sibdo o ipasng
i candein™

4, Mnis adimnie, o PA estressa que, apesar de indos o5 esforgos, “es pirates exdio vencendlo @ geerra”, sendio quic 88 “soiar Momicme & aferaghen
modermit expathodis pela mierae™ fepresentam considerivel desatlo, E screscenia:
O conteldos profogados sdo Fartados ¢ aascnados em servidores em dileienies pabees ¢ depols acewsados via sites, splicativas, lisas [FTY

ilegnis desponiveis em kojas virusis de prandes empresas de teologia. TV boxes ilegais, com mahwancs capned de inpacisl o funcionimento
das Fodes de elecomunicapies ne pals, slo comerclalimados cmn dmoros pcomsmerey opgais com & finalidade do acessar piull.l'n'nﬂ

cominidos smstiovisuais frulo de investimenios piiblicm ¢ privades, Redes sovisis ajudam a coondenar as operagiies ¢ prosmaver o negécio ilegal
& & mmpunidsds.

15 Chulra fonle citada pela PA rele-oe a0 cstudo realizsdo em 2020 pelo Institubo IPS0S, a pedido da MIPA que estima que Tas pendas com
pirataria represemtam gise B3E bilhices por ane”. E apresenia mais dados:
01 exiudo sstima que oo irds meses, T bilbdes de poessos forem fevios em plataformas de conteddo pimta. Ch pemeros: demoestram eneds g o
wiliasne e cosmamn de conletdo audksvtine] pirata vemn se aprozimandn dos nivels consumédos em programag ko © tulos distribuidos ens camaiz
legitimos, A posguits tambén revelon gas 2% don agceos: imdevidos se deram straves de plesformas onde o conteddo & gersdo pelos usubnios,
artificso muite whlizado pan o tansmissko pimla de programacio o vive, como nolicias ¢ ovenios ciporiives

I, Ao comemtar of dades do estudo da IPS0S (SE] 12243318), p MPA destaca o eilidade de acesso dos wsudnos a conleddo pirata na Inbemet
¢ observa quo a8 pendss 1Bm impacto mdineko em diversos selones, em Tunglo do alko valor agregado da ddseria sudiovisual, que gera cerca de 450 mil
empregos diretos e indiretos, mais de RS 55 bilhdes anoxis em receitns @ cerca de BS 1 bilbfies em impostos. A entidade afirma que, nn auséncia de pirarans
a8 receitas poderiam ser | 7% massres. O resuliados da snalise slo resanuides as inbels & seguir:
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Estimativas de perdas com vendas e volume de produtos com Pirataria de filmes - 2018
Estimativa de Prego médio Perda estimada
perda de volume | [em RE) {em RS milhdes)

(em milhdes)

Cimverna (bilheteria) 83 14,96 1.242

Aluguel de DVDs 25 5,59 140

Assinatura de Video sob 44 14,63 e e

demanda [por filme)

Compra de DVDs piratas 3 20,99 651

Download pago iz 39,07 1.250

Total 470 - 3926

Foate: Inststuno IPS0S, 2020
lr8 Coom rellagdo an estudo comductido pela MUSO (SED 122432460, em 2019, a pedido da Alisnza, 5 PA mencions que " 555 do inifepe global

mar imdermed & de contevde eudiovisial € o rankirg de acese o sites de streaming pirata, o Srasil acupa o 1 lvgere @ América Lintina e o 3% so miedo
e 7,2 hilladvs de wisitar)o!, semls que 478 muillader e winihes acorrenam em stley depais de exportes ao wive, A pevelr dis base de TV por aeniseioea G o
arelem de 1.5 milkdo de wesinmares. ™

I8, A PA, po comseniar 08 dados do estido, & desinque o tendéncia, desde 2007, de "awmenro gerel de demands por conedda de TF e fillee de
it gualidede sem lcence™ ¢ “demands midlo significativa por aites que wilizam steeaniag de video como priscipal méiode de emirega”. E
AcTescenta, “extudo ol Fisadocdo Gendio Fargas fevanror gie dos 5% sifes meaiy eeescnaday ac Srasil, 4296 eram solve pinmiarie owdfoviosad (FGE M08),
A Fundapde ressalle gue o pexgiring fevou em conba apemas stles, ¢ sdo progeemas o poacaein instalados oo compirlindon o gue pode sigmificar am
Jrerfuize atude maior oo Paiz™

1%, Cuanio 4 relaglo com o crime orgamizada, @ PA o cstudo da Eurapal (SEI 12243206 ¢ 122429620, de 2007, que demanstra que 45% das
organizagdes criminosas investigadas cndo envolvidas em mais de am amo de atividede ilegal[qi]. E obsera, "sles descolieiram que ar crimes coming o
| J'lh;:llpﬂ[mr ieiefechinel fezem parfe dos alicerces do erime rpamizade, peraiitinde ¢ focilifands o cometimenio de cufms Gpos de crime (gmelmene

ey

. Comnclul & PA, “o risco de “dlivgpede” de ndinmla sudiovisval & oeal ¢ 0 combarle § piratanla mo setor demamada @ (esritscionalizapde de

movEs evirardgins. freo fem mrariecid com relalive ricesso e ooy furirdigdes, comp por evemploe Porfupal o Teplareers,” (gnifo posso)

213 Cebjitive qus s¢ pretends aleangar

2. i ligeris, o objetivo destacedo pela PA consiste na:
Flaboragie de Inserucle Mormative que estabeleca o reginse para recebimento de reclamactes, andlise e sgdes conira nomes de domémios,
anderegoa [P Dlsiormed Prafseal), LTRLS (Diwifors Reowree Loganr] & exlensbes Uﬂlm!’“-ﬂhﬂ#ﬁﬂﬂ'm QuUE [EMRANIT ST
absjetivamente consideradas comn :m-nmmrm»immﬂ abras awdinvinuain profegidas por direitos
aularais, wem privis sutorizagho des iwlares. {gnfo scssa).

214 dustiflcaiive

22, A PA destsca que o combale 4 pifstaria emana de principlio estruturante do oedenaments jusidico, imemo ¢ intemacional. A Declarsgio

Universal dos Direitos Humasos, adomds em 10 de dezembro de 1948, em seu art. 27.2, meeonhece coma direite “a provegdo dor inderesses morais ¢
materiais Npado o gealguer producdo clentifles, Baendee o et da s aainra”, Por sus ver, 8 Consliteighe Federal, ne incise XXV, do an. 5%,
detenming que “ras anbves perterce o direile eochisive de wtitizegdn, publicegde op reprodupde de ouan obrar, rawimioaivel sar herdeire pelo lempo quid
i der fiwar,
3 Prossegae a PA:
A necessidade de auineizagks prévia decorre, portamio, da peopria Constituiche. Na susénesa de smorizaghs prévia, a presunclo & de ilegalidade,
difrentomente do que odore com relerinciag Taciualy ou opinglivas, seen carier aninico o [erhnio. A canscienesgio do oo ilicie depende
apenas da verificagio do wso ¢ da inexisbéncis de uma storizagie expressa, cabendo o Onus & prove @ quem ulsliza o obra
4, Messe seniido, ohserva-se qoe a Lei n® 9,610, de 19 de feverciro de 1995, {ILei de Dnertos Autorias — LA gamame ao autor direisos morais
patrimomizis. Assim, no gue dir respeito & exploragho ccondmica, os sns 28 ¢ 2%, respectivamenie, displem que “eabe a0 awine o direita el de
wridizar franir ¢ dinpow da whrg erdria, artinice ou clemiffoa” e que “depeste dee aionizagde prbda ¢ exgpresse v oo o itilizegdo da obnae "

5 Mo gque lange a audiovisuass, enlre milhos di.qnuili'-'lh, a LA emtabeloes:

A, T Sdo obvas istcbeciuais prolggidas s crisgles do espleilo, expresses por qualquer meio oo foodas em geulgueer supote, anglvel oo
eangivel, conhecido ou que s invenle no fetun, taes comea:

Wl - s ohras audienaisusas|g)i], sonorimdas oo nlo, inclusive = clsemaiogrificss;

4. Adicioralmenie i exposiglo feita pela PA, cumpre observar que a LDA, nos ama 102 a 111, disphe sobre a8 samgdes civis aplickveis ds
violagies o dereilos suborals, inghumdo apresesio, suspensho da divuelgagio, indenceagio e mulia, sem prejuico G penas cabiveis. As sangles penass catio
previsins no an. 84 do Decreto-Lei o 2848, de 7 de derembro de 1940 (Cbdige Penal). Mais especificamente, para crimes contra o propriedade intelechsl
fia Interniel, a § ¥ do arkgo qualifica o crime de violagho de direitos de auor © conesaos gusnda:
_ comsisiir no slorecimenio ao pablico, modanis cabo, fibe dGea, sadlae, ondes o qualquer ouiro sislema que permim 5o swairio realicr a
selegio da obra vu produgo para recebé-la em um tempo ¢ lugss provismente detenminados por quem foremuls o demands, com isbenio de bacrao,
direln an indireta, sem smorizagio expressa, conforme o caso, do astar, do anists indérprete ou executanes, do produtor de fanagrama, ou de
iuein o8 FopTesenils

7 ) dispositiva prevé pena de reclusdo de doss a quatno anos, além de mulia. Nessa hipdtese, o Chdigo determina procedimento por neeio de
“agda prnnl'_pn"bfﬁ'u prwadfchorada d represemiagdo™ (o 1RA),
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28 Vile tanthéin acrescentar que a Lel o® 12,965, de 13 de abril de 2004, emboen conhecida coma Manco Civil da Intemet, se mantém silenciosa
quanio a0 sreamirg ilegal de sudiovizugis, Mo art. 19, treta enicamente da hipobese de responsahilizacio do provedor do servige quando da divulgagio por
tereeinos de formsa ibogal:

An 19, Com oo imusio d¢ axsepemr o liberdade & expressso ¢ impediv 8 cossuma, o provedor de aplicaghes de internet somemic poderd ser
responsabilizado cvilmenie por danos decormentes de conteido porada por lereciies se, apis eedem podical capecifics, nlo el s
providéneiss para, no imbiks £ nos [Emiles donicos do seu servigo © denio do praco assinalado, lomas indisponivel o comcido spoatade comes
infiriegenie, reaalvadas o dispossies legais em conlree,

§ 1" A adem judicial de que trata o capel deverd conler, sob pena de nulsdade, idestificacio clam ¢ opecifica do comohko aponiado oo
infrimgenie, que permita o kocalizagho mequiveca do material.

s B Cuarto d= infragibes o dircitos sutorzis na Intermet, a Lei 0® 129652014 restringe-sc-a prever no § 27 do mesme artago:

=% I A aplicagio do disposio meste arikgo para infrapdes a diresos de aulor o a dircilos conesos doposee de proviso legal capecifica. que
deveri respeitar o liberdade de expressio e demais gamntias previsias no w5 da Conststuiglo Pederal™,

30, Messe contexto, a A Far relerénces so papel da ANCINE gue, por forga da Medida Provistea {MPV) n® 2.228-1, de 06 de seiembsa de 2001,
apresenin o seguintes objetivos ¢ ainbuigdes:

Ar 6% A ANCINE terd por olbjetivos:

b

Xl - pelar pobs revprite so dirdie anteral webre abras andisvfniak nacionals ¢ estramgeiras.

An. T A ANCINE jomi as seguinies compotfncins:

(-l

II1 - promaver o combaie & pirataria de ehras sudiovivasis:

1% - aplicar multes ¢ samgdes, ma forma da lel;

E.il

Wil - mreicular-se oomn on deglos compotentes. dos enles federados cam vistas a olimirar & consecucla dos sows objetivos: (.. ). | prifos nedsc)

il ‘ale notar que o predmbalo da minsts de Instrugho Moemativa (SEL 22431500, abjeto da CF, faz mengio cxpressa aos incisos X1, do anc 67,
e I11, do wre, 7 da MPY 5" 2.228-12001

Considerando que 8 ANCINE lem pof ebjctive sdar pelo respeilo ao direile sssoral sobre obras audionasusis brasileims © cstrangeinas siravis
de wrth poder de policia, confome et 6%, inciso X1 da Moedida Provistna n® 22282000,

Corsiderando que a ANCINE posssi competéneia legal pars promover o combaie & pirstaria de obras sedovicusls, eom & atilizsgis dos
mecanismes begals de repressde, na pedids neccisdris pars cfctivameme Birer frenle a0 il6wa, confarme s 7, incisa 111 da Modeda
Prossdria 0" JI7E- 10000 {grifos nossge)

32, Messr sonisdo, angumenta a PA:

01 blequeis no nivel da infreestruturs pode ser o dmica [orma de cossar ou pelo mesos conler um dass que impacts mio apenas § peosod do
tuler duo difeine, mss Wenbim on que dependien das oesitas advirdas da caplomache regular da obra ¢ o morvade come sm ods. [ uma medsda
ripids ¢ eficaz de comengio de wm dann que =5 somesta com o lempo e, s realizado com precisio téonkca @ dentro de padnies
internacisnalmene aceibos, nbo venls dercilos. (grifos nossos)

13, Bia sequdncia, exple:
Asslm, consideramos que ema fomd eficsr de combaler a paralara ssdiovisual na Eomel s staves de um mecanismo jurikdice que
posshilite a agéncia reccher as denincias dos delemiones dos direilos, constaiar a violsgho de dirsiios suiorss o, representads peds Procursdonia
Federal, propor agles judiciais cbjetivande o bloqecto de nomis de dominln wiillzados por aplicagies na infermel iue possam sor
abyjetivamente consideradas comn cvclusiva ou primordiabmente dedicadas i distribulcio de ohras asdisiuah protegidas por direliss
awlorals, wm privia awlarizacio dos timlares. | prifos mossos)

14, E acrescena;

E ainda, considerando o estabelecimenio desie Nuan de reechimento ¢ irstamenio de deniingias we pode procedor o o de parecer ibenlcn
com indicios de auboris ¢ materialidide dos ates ilicitos sos drpdos competenics para goe scja analisado o prosseguimento da persecsgio
crimimal, abém da imcluado do endenego na lista de sites mfrsores & Organizsglo Mundial de Progeicdads Intelocnm| pars coibsr a monctizagio
e fontes de peceiln orundes de publicilsds pars shes que distribaam conbeide audiovisial nls asonesdo, coaforme lermo de conprragio
ssspnadis enire cols agéncis ¢ o Asondo de Cooperagio Técnica ¢ o Conselho Nackonal de Combate & Pimlaria 4o Mimisitrio da Justica ¢
Sepurang Patdica. Lgrilo posso)

1.5 Hegulagiio proposia
a5 A partic da analise supea exposta, o minota de 13 tem por ohjeto disciplinar:

.. & ockEments o o processamonto de noticias de viclaghes de direilos sslorais ooorridias ens siting oo aplicagdes da tarereed que posean s6f
-Iﬂ:lj-!l:lm considerdns comos evelusiva oo primardislmeste dedicsdos § disponibilizagio de obras saSovisuss protcghdas ausarais, sm
[prévin aubomizag ke doo seus titulares, Bem coma regula ss medidas pars contenglio dos danes camsadon {capul da arl. 1*; grifos nossos)

14, Define a IN como sendo oxclusiva o primondialmento dedicados & puratania sudiovisual “es sitos ou aplicepdes da reraer que possum
FHE jdusenions ¢ cinguenta) ow mais obres awdisvisualy mie sutorigedes ow 27 fdais werpoes) do scerve compesto por ebras audicivieis s
antorizrdes” (§ 1%, art. 1% grifo nossa), Adicsomalmenie, pars (s de recebimenito pelo dagho competente - SFLANCINE (art. 47), da dendmeia de violagio
apreseniady ou confirmsds pelo tinbe dos direilos swlorais ou par qisem detesha poderes de representacio, o art. 5° determina como requisiios mininos

1 = imadicar & neme de dominss priscipal, subdomstaios, csderoge I URL (o extemsdies g violom os direilos autoris);

11 - indscar 4 bocalizagis exmta das obms ¢ prestaghes ilscitamsnic dizpomibilizadas através da designacie do sibo ou aplecagio ¢ nome de

dasminio principal © ssbdeminio, scmpre que aplichved, ¢ o data ¢ hora em que fid verificada & respeciiva willizagio;

M0l - formecer o8 hiperlinks, impeesades de tels ¢ quaisquer clemestirs spsos & eentifecarcm as ohias ou prestagdes @ o silo ou aplicagio da

dalerac ofds (RS 5 endontram thotamenle disponibilizaas;
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1V - identificar uma amwostra das obras oo peestagiies, dod fespectivos ptulanes de dirgiten autorais, ¢, seenpre que apledvel, & socedade do
sl que o PoprescalL

V- imdicar o ndmsens ¢ o percentual de obras oo prestacdes disponibilicadas so stk ou splicagio da internel sem awiorizsgio dos
respectivos titulares de direiios sutorais,

Wi - declarar gue a dispoadbilzsgho des obras ou presingdes nllo foi suiorizada pedos respectivos titufares de daetios automis ou por quem
delottha o4 poaderes de pepresentagiog

Wil = comprevar o eavio de pedids de remogde do comeido sudioviiesl sos tRelares de slie 0w da splicagio da Imereer ou um
documento comprobaidnio de que o sitio ou apdicagdo em casa ndo disponshiliza contatos pars esse ofcito; e,

VIl - comprovar que abléve respasia negativa oo stestar gue nio sbicve resposia oo pedido de remaglio me prage de § (cinco) dias
contades da deta do envis. (grifos nossos |

an Dhssa forma, nos lermos do § 17 do are 1® ¢ do an. 6%, a5 dendincias que, respectivamente: i s refimm & s0ios ou aplicagies da Intemeat nlio
dedicados, exclusive ou primordialmente, & pirninna sudiovisusl; ou 1. nhe alenderem sos mequisites cstabelocidos no art 5%, “sendo emcaminhodos @
thrvideria-lreral da ANCINE para processamento, ma forma do regulamento prdprfa™ | gnfos nossos),

1M Craando do recebimento da dendineis enqusdrada pels 1IN, 8 SFUANCINE seri responsdvel pelo processamento, andlise, eventual mstrugho
camplementss para coleta de elementos probatdrios. adicsonais ¢ manifeaagdo tbenkca quanio 4 admissibilidade e ao mdriin, conforme previsio nos ans. T e
o, Qrusndo verificads procedincia, a SFEARCTNE também prestar imformadio ao apresemlante sobee as medidas omadad ¢ sous resultados (an. 12)

L Mo cnso em que a violagio seja julgads procedente, o arl. 10 da [N prevé como medidas de contengiio:

| = motiflcar & vislador do dirclio auteral, caso iomtificivel, dando cignea da violsslio o de gue o mesme deverd cotsd-la; caso pontrifio,
serby adoiadas medidss admenisirstives ¢ judiciais cablveis, mchasive o blogqueio judicial do sorceo aos momes de dominios principass,
wabdaminiod, éndensges [T, URLe ¢ ouitess extensdes, por veniurs, indicadas;

i = Comundcar para inchasias dos enderepas na baivree’ ra lasta de sitios mitatores da Onganiragia Mundial de Propriclade Ingedectual;

111 - Notiikear o Provedor de Aplicagio de farermer (PAT) dendo ciéncis da violegdo dos direitos autorais, de possivel violsclo de suss regras
imternas ou lonmos e uso da pletaforma, ¢ da emdko de comunicado ou gictive mcledo do endetego na lis de sitios infimiores da
{rpanizacio Mundial de Propricdade [mscheciual;

IV - Commnicar o Provedor de Servigo de Conenlo & talermer (PSCI1), dando cedneis da vielaglo dos direvins auborsis ¢ da emissdo de
comunicado ou cidtiva incluilo do enderepn na lisa de sithss infrmiores da Organiesglo Mundial de Propricdade Imelectal;

¥ = Comunicar o Repidmbr, dimdo citocia da vielaglo dos dirsios sulorai, de smaislo de comunicads ou efatlva chsiio do cndercon na
tista de sies infraicees da Crpandeagio Mundial de Propriedade Iniclecival ¢ de possivel infracio i climsuls do contralo par registng de nome die
doninic seb o = be™ de wtibeacio sdequails do dominio ¢ somenbe par fins lkzioo;

W1 = Comumicar so drglo competenie da ANCTNE, quasda identi ficados indicios da pritica de mirgies o chigacio regulsibnia

Wil - Comunicar o drglo de policia judicidna compeieme € oo Miniiéne Piblico, quande kentificados indicios da pritica de ilicite peaal.

_ igrifios nossos)

& e forma soessdria, o arl 11 da IM prevé:

Are 11 S as medidas admintsimtives previstas mo artigo antenar nio forem sullciontes & conlengiio doy damos aod discilos auiloras Violados,
¢ som prejuieo da ahisgdo dos digios referides oo iacisn VI do amigo amterior, 8 Superiniendfecia de Fiscalirmaplo eenvard o processo
admimistrativo a que se refere o An B, devidamente imstnaldo, & Procuradoria Federal junio & ANCINE, a fim de que scjam svaliadss e,
evemtusimente, adeindin medides judicialy, tendo por objelive o cessaclio da prabea ilicita, inclusive com o blogquess judicial do acesso aos
moenes e donsinios prinipais, subsdomsinios, enderegos IF, URLs ¢ ouiras exiensbes, {gnios mossos

22 AVALIACAQ DE IMPACTO REGULATORIO

dl. Embora a PA biasigoe deisar claroe que a regulagho proposia se restringe a questhes intermas de gestio da ANCINE, esta SEAE, com base nas
dirctrizes ¢ recomendagdes dn Organiragio parn Cooperagiio ¢ Desenvolvimento Econdmico (OCDENxi] ¢ da Cssa Civil ds Presidéncis da
Republicaziv]. assim com da N SEAE 0® 111, de § de novembre de 2020, que buscam aprimorar a qualidade regulatério @ o processo de decisdo
govemameninl, svalia que a miruts de 1N om questio lem o condio de aletar interesses dos agenies regulados e consumidores, uma ver que delermina as
informagdes ¢ proves que deverlo ey spresenindas pelo titular do direitio autoral que for vitma de violaglo, ae mesmo tempo gue estabelece o alcance das
providéncins gor sordo tomadas pela Agéneia. A panlir dessa leitum, commnomente a0 declarado na PA. endende-se que a regulagin seya passivel de
aprcseniar impago regulabina,

4 Mo gue concerne acs parimetnos sdentificados ne Anewo | da [N SEAE n* 11172020, utilizados pam arilise ¢ manifestacho soerca de atos
normatives referenies. @ aspecios de melhorins regulaidnias relacionados i diminusglo dos custos de nepicios, dentifiooi-se que 3 Consulta Pablica em
sndlise imple aguile que s desaming "obrigacdes regulmdnss - o exigibilidade de cumprimentos procedimentais ou relacionndos, compulsinos e disposios
om ato nermative nlmkegal edimdo pelo regulsdor, inclaindo guanto a fomecimeo de dados ¢ informaghes, pagamenio de taxas ¢ emolumentos ¢
relacionados ou deveres genénicos refensiles a comunicagdes, fommularios, disponibiimmgles, entregas, transferéncias, entre outres”,

43, Messe sentido, fonese que ma Consulia Plblka em tela nko fomm encontrados justificativas aproprisdas pam os seguinies quesslos:

102 U agentes coomiimicos de mesor participscio, incluinds poienciais enfranies, ferio como suporiar o cusios dessas ebrigaciies sem prejuizos
shpmificativos s suns mtividades, & inovacio ¢ & compelitividade na sor?

Em relagho o esse aspocto, canspre sponiar dificuldades que podem ser encontradas pelo Btalar de darcito sutoral, ou seu ropresemtante, para idenn ficar o
umiverss sobre o qual w2 aplica a regra de dois befgos, ssam como citsbelecer a5 ohras ou prestagies desponsbilimdas sem a awtonzacdo de soas respoctives
iimslares pars atingir o minimo de 250, de scordo com & definkgdo prevista no § 1* do an. 1% da minuta da TN, com visias o stender oo requisito introduido
em seu mciso V' do an, 5% Carecenia lambém examinar, além da visbilidsde, o custo imposto =0 awtor da denincia pam kevantsr tais infsmmagdes,
iniformsgko gue nio foi spresentsda no dmbito da CF. Mo estariam cases exipdaciag ciando digorgles e prejudicando agenies econdmicos com memaf
participasio mo inorcado ou aimda povos enimmes?

103 Existe manaal, instrocho normativa, gaia, padroaizscio ou oatro insiremenio pablicado, bem como palitica de suparie, em vigor que facilite
@ compreeaido ¢ o cumprimento dests obrigacio de mods s garaniir isoaomia cnire concorrentos?

Wée fai incluido po material conexo i CF o regulamsento referemie ao Mase sislmente am vigor, estmbelecido pela CTOP-ANCINE, gue define o tratamento
a deniincias de pirstaria sodiavisual so dmbito ds CCPSFUANCINE, al cono mencionsdo na PA ¢ desiacado vo item 2.2 deste Parecer, De ncordo com o
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regimento inlerno da Agéncia, de que trata o Anexo |, do Decreso n® 8,283, de 3 de julho de 2014, em conjunto com a RDC ANCINE 6 60, de I de abril de
2014, que estabelece nonmas complementares, compete & Ouvidoria-Cieral o tralamento de informagaes, esclarccimentos © reclamagdes{ay], enquanio a
COP/SF esth atribuido o tratamento de diligéncias de combate i pirstaria, conforme destacado no flem 22 desic Parccer. Entende-se que a proposta de
pormative estabeleceria dois fluxos separados, em que a CCP/SF passania o se dedicar a casos que comprovadansenie concenimum um volume masor die
delitos, com o cone de 250 abras ou dois egos do acervo sendo disponshilizmdo de forma ilegal, ¢ a Owvidona-Geral cuidana dos demais casos, confonme
previsio no §2°, do art, 17, ¢ ant. 6° da minuta de [N,

A PA ndlo apresinta o ndo e nenhuma relordnds ao regulamento, rem malones informagdes, sobre o mamenio que passan o ser aplicado o denincias
gue miie g2 enguadnem na [N, ou seja, no caso de sites ou aplicagibes da Intermel que ndo scfam exchusiva oa primosdialmente dedicslos & pirians
muliovisual € que figuem a carge ds Ouvidonis-Geral da Apdncia, Messe sentidn, hi o nisco de se onar tmiamento ndo sondmeco parn diferemes agenles
conforme os siter o aphicegdes gue fagam uso 1kegal de suas obras,

104 Tall absrigacio & sheervada nos pakses maks competitivos do mereado internacional, particularmente nos mercadas de origem des concorrentes
esirangeires”?

Cabe questsonar coma foram fixados of pardmetros mdnamos de dois ergos do acervo ou 250 obas, a pariir do qual o e ou aplicsgio da Intemet pode ser
classficado como “primendialmenre dedficads & dispanibilizapde de olrary madioviTums prefogpidey por dincitos mateors, som pronla awlerizagds dos seus
tiralares™, tal como consta no § 1%, do art. 1% da 1N Observa-se que & PA nho esclarecs o critérios empregados par definir esses comes. Hi especificagies
bhcnicas que justifiquem wm site gue disponibilize 250 obras piratas roccber um imlamento dferemciado em nelegio & outho sife que coitenla 2497 Cual
serin o corie prafcado por cgtros paises que sko referdncia no combate & piratarin? Havens alguma comvengilo intemacional a cxse respeibo? Tais
Enfosmagies nio foram dispomnibilizsdas.

107 As shrigagles de presiacho de dados ¢ informaches relacionadas, estabelecidas na regulacis, divem respeito o infarmagies piblicas ou que j§
foram fornecidas as Pader Piblico pelo agenie ceonbmico?

PMessy quesiio, cumypre indagar 5o esses roquisiios sho estrilaments necesabrios para que se 0 infeio i andlise da dendnea. Mo esang 0 ANCINE melbor
possclonids para obler essas informagdes por meie das denincias que recebe @ da colsboragiio que promove com outras mstibuigdes? Fann sentado transfonr
este dmus pam os titulares de direiios autorni=T Movamenie, nko estariam essas exiglorias oniando dissorpdes ¢ prequdicando agenies econdmicos com menor
pasticipacdo no mercado o alnda novos entranles?

1.8 As informagdes exigidss em obrigaghes estabelechlas na regulagdo sio cstrltamenis necessdrias para os fins do objeto regulado?

Mo restn claro quass seriam as vantzgens de se estnhelecerem dois fluxcs panlelss para o imaments de denimcias de vielagho o deretlos auiomis de
sudvovisumis, Tratar-se-in, em fungdo do volume de diligénetass, de direcionar esforgos ¢ mmprimir mawor agslidade a0 processamemto de crimes de rmasor
impacto? Caso positive, como veso o ser estimado esse ganho ¢ quas os indicadores wiilizados nesta estinaativa? Chaal o seria volume de denimeias de
piratsria recehido pela ANCINE ¢ que percenisal se nelere o siver ou aplicagies enguadrados pela [W proposia? Tais miformagies nie cstio claris fio mbit
da CF.

1.9 Existem evidincias, so contririe de hipdicses ou suposigies, disposias mo precessa de instragio & edicio do ato sormative, de gue o proposis
solucionard o prablema regulatério fdontificado?

110 Emi caso de respasta positiva ao guesito 1,09, cisas evidindias apenlam comequiéneias, indmsive extornalidedes positivas su negativas, no
ambicnie de concarréncia?

Nota-se que, segindo versdo maks recente do Plano de Integridade da Agéncialxyi]. no hi registro de denincias de pirataria no periodo de 2015 a 2017,
senda qoe em 2018 foram recebidas ofo denGneing, que nbe se encomimm discriminadas quanio se tipe de violaglo, o que represenla 2% do ual de
denimeins recebido pela ANCINE naguocle ano.

Por cutro lado, se em 2HE fini crisda uma wnidade especifica para iralar de diligéneias de combate § paratania, por gual motivo a SFVANCINE nio
concenirans lodas as polificagdes”™ MNio sena essa unidade mielbor qualificada parn proceder @ miagem das dendinciss? Essn concentragha nilo feria como
beneficios levar & ganhes de escals e de escopo no atsmemio das informagdes, sendo assim mais eficlente ¢ efetiva® Tern sido considerado o custo
regulatinio pam a Agéncia ne menutengso de dots (luxos em enidsdes distinlas?

Mo dmbito das medsdns pam conenglo dos danos cassados pela vielagho aos direnos amorars, schedita-se que os requisitos estabelecidos pos incisos VI e
VI, do an. 5%, da IN possam levar a0 nsco de climinagiio de eventuais provas que seriom encontradne na deflegragio de oma operagio de bausca ©
aprectado. Risco semelhante pode ser oferecido pela medida previsia no incizo 1, do an. 10, quende aplicada amecipadamenie ds modides dispostas mi
incize VL, do mesmo ariige, o po art. 11, Porasio, cabenia considerar cont que probabilidede os problemas apoatodes serdo sanados diande dos riscos que
podem sy oferceados pela medida proposta.  Quads seniam as extemalidades positivas ¢ negativas apresentades pels proposin? Fomm considersdas
ablernativis que reduzissem polenciais micos? Tais informogtes il esidlo disponiveis no Anvhise ds CP,

Alim disso, comsiderando-s¢ o podir de palicin da Agéncia ¢ os mecanismos legais de repressdo. inclusive sangdes, comae bem mencions o prelinshulo da
IN, a8 madwdas apresentadas po art. 10 podem ser classificades como brandas ¢ de elicicia limitsds po se restringirem a molificagdes - a0 infalor ¢ 20
provedor de aplicagio de Intemet - ¢ & comunicagdes - & otros dagies, além do provedor de servigo de conexdo i Inbernet & do Reglsrm. b, Tendo om vista
que a5 medidss irazidss pelo ar. 10 se aplicam apés “vonficada a procedincia da dendincia de violagio™, deveria ser avalinda & inclasfio de medidas
alternalivas, mais contundentes, sob o ponto de vista da efelividade no combate 4 pirstario. A exemplo disso, cumpriria considerar a adogiio, em primin
plano, de medudas judicesis, que, no ar. 1) da [N 52 apresentam de forma sccssdria. Cruals seriam as medidas em vigor em oufros paises que tenham s
masiraldo ¢leitvas no combate & parataris audiovisual?

&, Dinnte do acima exposio, acrediia-se gue, do pomto de vista do impacto regulsteio, o proposia prescinde de umn amdlise de impacto
aprofumdada, inclinds o levamamento e comparngio de altermativas cuja efichcia ¢ cusios po combate i pirstaria sdo potencialmente relevanbes.

23 AVALIACAO DE IMPACTO CONCORRENCIAL
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45, Mo intwito de ovalisr eveniumis impacios concommenciais do monmative proposio, ests SEAE aplics metodologia desenvolvids pela
(CDE[xyii], com hase mum conjunio de questies a serem venificadas, conssderando-se quatm possiveis elfeitos:

1. Limitagdo no nomero ou variedade de fornecedores, provivel, caso a politica proposta:

« Conceder direltos exclusivos a um Gnico fornecedor de bens ou de servicos:

= Estabelecer regimes de licengas, permissies ou autorizaches comea requisitos de funcionamento;
+ Limitar a alguns tipos de fornecedores a capacidade para a prestagio de bens ou servigos;

= Aurmentar significativamente os custos de entrada ou saida no mercado; e,

» Criar uma barreira geografica 3 aptidio das ernpresas para fornecerem bens ou senvigos, mao-de-obra ou realizarem
investirmentos,

2, Limitagdo da concorréncia entre empresas, provivel, caso a politica proposta:

» Limitar a capacidade dos vendedores de fixar os precos de bens ou servigos;

= Limitar a liberdade dos fornecedares de fazerem publicidade ou marketing dos seus bens ou servigas;

= Fixar padries de gualidade do produto gue beneficiem apenas alguns fornecedores ou que excedam o nivel escalhido par
determinados consumidares bem informados; e,

+ Aumentar significativamente o custo dé producio para apenas alguns fornecedores (especialmente dando tratamento
diferente aos operadores historicos ¢ 08 CORCOFTENTES AOWVDS)

3. Reducdo do incentivo para as empresas competirem, provavel, caso a politica proposta:

* Estabelecer um regime de autorregulamentacio ou de corregulamentagio;
* Exigir ou estimular a publicacio de dados sobre nivels de produgio, precos, vendas ou custos das empresas; e,
¢ lsentar um determinado setor industrial ou grups de fornecedores da aplicagdo da legislacdo geral da concorréncia;

4, Limitacio das epcdes dos clientes e da informacio disponivel, proviavel, ciso a politica proposta;

= Limitar a capacidade dos consumidores para escolha do fornecedor;

» Reduzir a mobilidade dos clientes entre fornecedores de bens ou servigos par meio do aumento dos custas, explicitos ou
implicitas, da mudanca de formecedores; e,

« Alverar substancialmente a informacdo necessdria aos consumidores para poderem comprar com eficiéneia.

. Mo caso concrcio, a IN irata de definir os crisénios para recebimento ¢ o tatamento de dendncias de perslaris ssdsovisual ma Ialemet ¢ as
mscsliclas & sevem aplicadas pels SFUANCINE. Do ponto de vista conconmencial, consiilera-se que a eniagho de dois fluxos para apurr dendncias de crimes
e pirniana asdiovisual, em unsdades distinlas da ANCINE, jende o levar so tralamento dessguad de violaghes ¢ deixar em segurde plano titubares de
dreitos mpomis de menor porte au nvos entrantes, qué lenham capacidsde ¢ recugsos limitados pars levantsr o conpunto de indicios requenidos po art. 5 da
IM, em virtude da oncrossdads pars preencher todos os requisiios constantes em seu an. 5

3 CONCLUSAD

a7, 0 #io nommative basca disciplinar o freiamento pela ANCINE de demiincins de violagio de direilos aulorsis por siles ou aplicagdes da
Intemnet que possam ser consideradins conw exclusiva ou prmordalments dedicsdos § distibuigho de obsas oudiovisuais protegidas, sem prévia aotonizagio
dos titulares, ¢ raz medidas qise visam & costengio de dmnos,

A%, Ante o eaposto, csta SEAE se posiciona comtrarinmente i Proposta de Agdo, tende om vigla o potencial impacto regulaiing € concorrencial
negutivo oo setar regalads, o recomenda guc segam sopesadis medidas aliemativas e pobenciadmenie mais efetivas parn o combate & pirataria padsovissal.

A consideragio SUpETior,

Mewmemio ssinade ebetronicamente
CONSTANCE MARIE MEINERS CHARIN
Assisbenle

Dt assinaso eletronicamente
MARIANA PICCOLI LINS CAVALCANTI
Ceordenadors-Gernl de Inovacio, Indivria de Rede ¢ Sabide

D¢ aconda,

Dscumento aszinsdo eletranscameme
ANDREY VILAS BOAS DE FREITAS
Subseeretdrio de Advoracia da Comcorrincia

D¢ agoado,
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(1) O CRCP eriads e T, cilabelose diretrires pari o claborgdo do plans nscasnil de combaie & pinstana, buscands @ oostergio da olera ¢ da domanda, Do soonds oom o at. ¥ d¢
sy Repistenin riemn, mssvo & Portarss M & 232, dc 25 de junbe d 2000, o Cossclho bem como membio: do M), Seeretins Naceonal 8o Consussidos, Secreums Macional de
Seguranga Pablica, Seoretaria de Opersgdes Baivgrades. Molica Federal @ Policn Badovdeia Fodoral; de ME, Secretana Especral da Receita Federal din Beaail ¢ Secfetania Fipeval de
Comadegio Fxicros ¢ Asvanion baicemac iosstc Missstdyio das Relagdes Exicrieres {MRE E Minmoio d Cidadamia; ANCTNE: Apbaca Maowonal & YVigilings Samitsna | ARNYVISA L
Agincia Macnral de Teloousminszaciics {ANATEL Y, Instibat Macwenal da Propewdads |ndusinal (%P1 e cimcn represetiatiies da uscebele covil.

| i) Conforme disple o art. £ ds Portans ANCINE o° 410-E, 4 7 de aposio de 2000, quer recniou @ CTOP-ARNCINE, & Clowse ¢ comgusis par: AHTA, MPA, Associagplo Heastleirn de
Propredsds intrleciual (AP Ahanra, produiones indepesdenies. Linsbs Brassteirs de Video 2 Games (UTIVE G, CHNCPM, Secretais de Dingion: Autonss ¢ Propriedade Inscleciual da
Secrerania Especial da Cultem, Assecisclo dos Programaderes Je Televinde [TAP Brasilh ANATLL ¢ Sindicaro Nacwnal das mpeesas de Telefonis o de Servigos Mivel Celelar o
Pessadl (MIMINTELEBRASIL), além da Secretarii-Foscitiva Ja ANCINE.

L] Por mcto da Dickieragio 8 Dirctoria Cologiada ANCINE o M-, de 17 de abril de 2018

(] P mais da RIC ARCINE o B0 de ¥ de maio de 2008, que alicoou g RDC ANCINE n 68, de 3 de abnl de 3014 A 5 i crisghs, o sctor pesy el pur lenar i nples do
Hmdvf-u-hkihﬁnmhhhﬁﬁahmmnfmﬂmﬂnﬁhﬁheﬁﬂnhfwﬂnﬂﬂﬂ

L] i WL s btemy 7,247, da RN ANOIME o® 6072004

4] Lrnalacde que represenis of maores euilios de cinema &o munds, frevcme oo Brad hi mais de 7 ssos,

[xa) Relabinio disporived cee bt wesgovbemy e el cormbale-a-pistan car=-acuith-imzm el amual-20 S-linal 3001 pdf

|din] Megicia dnpenivel eme hitps:Vandipe. ansing pov b pi-briaala-impeene eoticas s ine-r-anaic-formam-parcera -dia-pers-combaicr -pirstana-de conle dos

[in] Merwicin ddepaonivel o B S| e gk bor ol b | e o e i e <l Dl b v o T T i b s ] b s

(1] Diaides refersnes: @ 2008,

L] O el fa mofmrencis o febsficacio de divmss, crimses sberndtions., irificn de bumanos, deogas, grmse, residucs, Iascos ¢ capéoaes ameagabes, difcrenies fraudios, migraghs ilogal,
COTUpGhe FEpOTtivE € CTUTHS Omira A peoprisdads @ & propredade inielectasl.

[mk] Doemidas o a1 57, inciso W11, alines =" como: fuagho A mmagens o dd sem som, que tenls o finalldade de orar. pes meio de sun seproduglo, § impressde de sy,
Whm#mmmmmmnwpﬂm&hhmwhmﬂhﬂ-ﬂ-mw
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Suely Fatima Lima Schueler

De: Leonarde de Abranches

Enviado em: terca-feira, 23 de marco de 2021 19:20

Para: AMNCIME - Ouvidoria Responde

Ce: ANCIME - Assessoria Internacional, Vasconcelios, Renata; Crowe, Tyler
Assunto: [W.5 Chamber of Commerce]: Participacdo Consulta Pablica - Narmatizagio do

tratamento, pela ANCIMNE, de noticias de violagdes de direitos autorais na Intermet
e as respectivas medidas de contencao de danos.
Anexos: BUSEC_GIPC_ANCIME Anti-Piracy Public Consultation.pdf

Prezados,
Boa tarde. Espero que todos se encontrem bem e com sadde,

Em nome do Brozil-U.S. Business Council ("Conselho") e do Glabal Innovation Policy Center (GIPC) da U.5.
Chamber of Commerce ("Camara") encaminho, anexa, as contribuiges destas entidades na Consulta Pablica
gue trata da Marmatizacio do tratamento, pela ANCINE, de noticias de violacGes de direitos autorais na
Internet e as respectivas medidas de contencao de danos.

0 Conselho é parte da U.5. Chamber of Commerce, baseada em Washington, D.C. e trabalha hi mais de
quatro décadas com as empresas norte-americanas que investem e produzem no Brasil. O GIPC trabalha ao
redor do mundo defendendo politicas piblicas que, por meio da propriedade intelectual, trazem

inovacdo, promovem prosperidade econdmica e cultural global e geram solucdes inovadoras para os desafios
globais. A Camara & a maior associagdo empresarial do mundo € representa os interesses de mais de trés
milhdes de empresas nos Estados Unidos. Juntas, estas entidades trabalham para fortalecer a relacdo Brasil-
EUA, melhorar o ambiente de negdcios dos dois Paises e contribuir para o desenvelvimento sustentado de
ambas as nagdes.

Espero que este documento seja Gtil na elaboragdo da Instrugdo Normativa que disciplina o tema referido
acima,

O Conselho e o GIPC estdo a disposicio da ANCINE para continuar cooperando com iniciativas gue visam
transformar o Brasil em uma economia cada vez mais inovadora.

Atenciosamente,

Leonardo Abranches

Government and Corporate Affairs
Brazil-11.5. Business Council, LS. Section
LS. Chamber of Commerce
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Conselho Empresarial Brasil-EUA

O Conselho Empresarial Brasil-EUA(BUSBC) ¢ o Centro de Politica de Inovagio (lobal (GIPC) da
Camara de Comércio dos Estados Unidos agradecem a opomunidade de comentar a consulta pablica
do governo brasileiro sobre a *“Normmanzagio do Tratamento, pela ANCINE de noticias de
vinlaghes de direitos autorais na Internet ¢ as respectivas medidas de contencio de danos.”

Hi muito tempo trabalhamos ao lado do Governo Brasileiro para apotar o desenvolvimento de
politicas de Pl que promovam a geragdo de empregos e o desenvolvimento econdmico e social
noBrasil. Ficamos satisfeitos em ver a mencio da importineia das inddstrias enativas para a
economia brasiteira no Plano de Acio da ANCINE, que aponta ser responsdvel por 2,61% do PIB
nacional, gera B § 155,60 bilhdes em receitas e sustenta 8372 mil empregos formais, O Plano
também observa como as indistnas crativas sdo um dos poucos setores intensivos em PLem que o
pais compete em escala global.

Do nosso ponto de vista, entendemos que a criatividade floresce em um ambiente que oferece
direitos de propriedade transparentes ¢ previsiveis para obras crativas, combinado com um modelo
regulatirio que prioriza a facilidade de fazer negdcios, incluindo o lcenclamento desses direinos,
Esta combinagiio de seguranga juridiea ¢ abertura empresarial promove tanto a alocagio de recursos
de investimento para as ares criativas quanto um mercado dindmico para a licenga ou venda de
obras criativas, performances e servigos. Em tal mercado, ecossisternas vibrantes para a criatividade
podem emergir ¢ se tornar multiplicadores econdmicos, onde cnadores de filmes, musica,
publicagiies, are e muites outros geram empregos ¢ oponunidades de negicios em uma ampla gama
de indistrias associadas, Este cendrio otmiza tanto a produgiio criativa quanno o acesso dos
cidaddios as artes enativas. Reiteramos, entdo, que o scesso ao conteddo erativo se di por meio da
protecio dos referidos bens ¢ servigos,

Infelizmente, o Brasil continua sendo um foco de violacio de direitos autorais em toda a regido - ¢
em todas as suas formas, desde: pirataria de origem e filmagem a venda de dispositivos frandulentos
¢ de pirataria até a violacio generalizada de direitos autorais online, O Plano de Acdo da ANCINLE
aponta acertadamente os efeitos nocivos dessas anvidades na inddstria andiovisual brasibeira.
Sepundo dados de 2020 da ABTA, cerca de R § 9 bilhdes em faroramento ¢ 150 mil empregos seriio
perdidos nos proximos anos se nada for feito, Essas perdas também cavsario danos sociais ¢
culturais inealeuliveis, pois os consumidores terdo negado os beneficios de um maior invesimento
em conteudo de qualidade.



Por csse motivo, a Cimara de Comércio dos EUA apoia um maior engajamento do governo
brasileiro em métodos dindmicos de combate & violagio de direitos autorais online.

Uma agio maior do governo se bascaria em tendéncias positivas para combarer com eficicia a
violagho de dircitos autorais online. (3 exemplo mais destacado mencionado no Plano de Aglio da
ANCINE ¢ a “Operagio 447, encabegada em 2019 ¢ 2020 pelo Conselho Nacional de Combare 3
Pirataria do Brazsil € a Secretana de Operagoes Integradas, Fssas agoes de fscalizacio provaram ser
um madelo viavel - desativando cerca de 252 sites ilegais ¢ interrompendo os lucros dos operadores
do site, estmados em milhdes de dolares. Tambem observamos ourras acies de fiscalizacio
positivas em 2020, A unidade de erimes cibernéticos do Ministério Piablico de Sdo Paulo,
CyberGaeen, fechou 13 dominios infratores imporantes (acessados mais de 19 milhdes de vezes por
ane) ¢ garantiv uma ordem exigindo que o provedores de servigos de Internet (ISPs) blogqueiem 15
transmissoes cstrangeiras infratoras -opping sites responsaveis por 37 milhdes de visitas mensais,
Separadamente, a ANCINE, em parceria com a Alfandega brasileira, apreenden 259,000 dispositivos
ilegais de pirataria entre setembro ¢ oubro de 2020, Olkando para o fururo, a Camara apoia
fomemente agies conjuntas, em maior escala ¢ mais frequentes na aplicacio da lel brasileira.
Esperamos que essas agies bem-sucedidas mostrem um eaminho a seguir para resolver os desalios
do Brasil com violagiio de dirgitos automnis online,

Somando-se aos problemas elencados acima, as lacunas no regime juridico do Beasil continuam a
dificultar a capacidade do governo de lidar com o conteado infrator online de maneira oportuna ¢
dinimica. Por isso, sugerimos ao governo brasileiro institur mecanismos ehicazes ¢ oportunos para
combarter a violagio de direitos autorais online, principalmente expandindo a disponibilidade de
medidas cautelares para impedir o acesso a materials infratores. Importante mencionar que a
AMNCINE idenuficou a necessidade de uma mudanga positiva no sistema de fiscalizacio de direitos
autorais do Brasil, ineluindo: “Um regime para o reechimento de potificagies, anilises e agdes contra
nomes de dominio, enderegos 1P, URLs ¢ extensdes usados por aplicativos da Internet que podem
ser objenvamente considerado como exclusivamente oo maiontanamente dedicado a distribuicio de
obras audiovisuais protegidas por direitos de autor, com o consentimento prévio do titular dos
direitos. " A Cimara apoia tal regime, ja que o Brasil carece de uma plataforma formal para
idenificar ¢ desabilitar sites que violam dircitos aurorais de maneira eficiente. Até agora, muitas das
agiies mais bem-sucedidas foram conduzidas por meio de parcerias ad hoc para a aplicagio da lei.

Além dizso, projetos de b aproprados ¢ que aguardam consideragio no Congresso Nacional podem
ser usados como modelos para melhaorar a estrutura antipirataria do pais. Em 2006, a Comissio
Parlamentar de Inguérito sobre Crimes Ciberndticos aprovou em seu relatGrio final um projero de lei
sobre a desativagio de sites infratores, 0 Projeto de Lei n® 5204/ 2006, Este projeto de lei esti sendo
examinado pela Comissdo de Ciéncia ¢ Teenologia da Camara dos Deputados, juntamente com um
projero de led semethante, n® 169717, Essas iniciatvas aurorizanam cxpressamente os rabunais
brasileiros a emitir ordens exigindo que os 15Ps blogueiem o acesso a sites hospedados fora do

Brasil que s3o dedicados 4 violagio de direitos autonis. Recomendamos ambém a consideragio de
nova legislagio para criminalizar o roubo de sinais no setor de entrerenimento doméstico,

Em relacio a atual Consulta Péblica, A Cimara e Coméreio dos EUA concorda com a medida
proposta pela ANCINE em principio, entretanto, recomendamos algumas mudangas importantes,
Em primeino hugar, o Artige 11 exige um processo de sete etapas entre a notificagio inicial do



detentor dos direitos e a remogio do contetdo considerado infrator, Essas etapas incluem: [) uma
notificacio ao infrator; (11) notficagio de aplicagio ilegal, em coordenacio com o Ministéno da
Justiga, a Onganizacio Mundial de Propriedade Intebectual; (TI) notificagio ao Provedor de Servigos
de Imternet; (V) comunicacio a um Provedor de Conexio; (V) comunicacio com o registro,br; (V1)
comunicagio 4 pane necessana da ANCINE quando houver comprovagio de outras infracoes
regulatanas; (VII) comunicacio a policia ¢ ao Ministéno Pablico. Entendemos que o grande numero
de etapas descritas pode frustrar a implementacio desta medida e ndo levar em conta as diversas
formas como a pirataria audiovisual Aoresce,

Entendemos que esse processo deve ser célere ¢ eficiente nio apenas ao lidar com sites piratas em
escala comercial global, mas também para siteagdes especificas de empo, como transmissoes
esportivas, Um exemplo pode ser visto no trabalho da Laliga (a2 maior liga de futebol da Espanha),
que empreendeus uma campanha antipirataria de viros anos ao lado de parceiros imponantes no
cumprimento da lei. Trabalhando juntos, eles podem iniciar medidas de bloqueio urgentes em vidos
sites. D acordo com as conclusdes de 20019 da consultona de pesguisa G5SK (Observatono da
pirataria e relatorio de hibitos de consumo de conreddo digial), 2 Espanba registron uma redugiio
de 3% no consumo de conteddo ilegal em comparagdo até 2018, Comparado com os dados de 2015,
a queda é pinda mais significativa: 17%. E fora da Espanha, na temporada 2019/ 2020, o grapo
blogueou mais de S03,000 sites, 922 aplicativos e mais de 375000 videos nas redes sociais, Além
disso, o grupo relatou swcesso na desindexacio de mais de 80,000 URLs ilegais. Foram emitidas
ordens judictais blogueando o acesso a 18 dominios diferentes da web, afetando maiz de 5.3 milhoes
de wsuirios, enquanto foram apreseniadas queixas contra o operadores de 25 sies de IPTV. A
Ciamara considera gque o exemplo da Laliga mostra como iniciatvas de blogueio responsivas
permitiriam ao Brasil utilizar ferramentas de fisealizagio que estio emergindo como melhores
praticas na Europa ¢ na regido da Asia-Pacifico.

Em segundo lugar, o Artigo 1, Secio 1 da medida a que se refere esta Consulta Piblica contermpla
limites arbitrinos para uma agio de execucio contra um site gue distnbui obras que violam direitos
autorais. No projeto de medida, por exemplo, os sivos ow aplicagdes da Internet que contenham 250
o mais obras audiovisuals nio autonzadas, ou em que 2/3 ou mais das obras disponiveis ndo sejam
autonizadas, sio clegiveis para agio coerciva. Nesse caso, é ficil imaginar agentes mal-intencionados
manipulando csse limite para evitar a deteccio. O3 sives infratores em todo o mundo ja provaram ser
adeptos do uso de sites espelho e links para evitar ordens de blogueio. Tendo em vista que a
AMNCINE ja recebeu autoridade legal para agir contra a pirataria, a Cimara considera apropriado que
os funcionanos da agéncia avaliem a escala e o escopo da pirataria em um determinado site ou
aplicativo na Internet.

Por fim, destacamaos a justificativa legal fornecida pela ANCINE para a qual poderi dar indcio ao
objetivo proposto. Uma frase que se destacow, em particular, for: “Direitos auorais siéo liberdade de
expressio (do ponto de vista de quem emite uma mensagem) e a liberdade de informagio (do ponro
de vista de quem recebe a mensagem) sio instiighes que partilham o mesmo objetivo: a construgio
de uma sociedade intelectualmente livre ¢ culteralmente dindmica, onde a eriagio artistica e literina
seja estimulada e o8 seus dircitos protegidos, para garantic o futuro sustentivel de uma atvidade
essencial ao desenvolvimento humano . Concordamos plenamente com essa importante colocacio.
Mossas organizacoes rrabalham para mostrar aos governos globais como as protegdes de P podem



estmular um maior Crescimento socloeconomicn, progresso cientifico ¢ desenvolvimento colral.
Agradecemos a srengio do governo breasileiro a esta questio ¢ conunuamos empenhados em apoiar

¢ COOPEFAr Coam iniciativas L visam transtormar o Brast] em uma ecomomi

y verdadeiramente
inovador,

AEnCiosamenne,

Cassia Carvalho

Executive Directorn
Hrail-LL 5. Business Council
LIS, Chamber of Commerce

Patrick Kilbride

Semnor Vice Presodel

Celobal [nnovation Poley Center
LS, Chamber of Commerce
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Enviado em:
Para:
Assunto:

Anexos:

Prezados,

Pappas, Andrassa

quinta-feira, 25 de margo de 2021 15:31

AMNCIME - Ouvidoria Responde

Submissdo da Motion Picture Assaciation - CP sobre violaches de direitos autorais
na Intermet

MPA submissdo - Consulta Poblica - Ancine 5B Judicial - PTRinalissima.pdf

Seguindo o procedimento publicado no site da ANMCINE para participacdo de Consultas Publicas, a MOTION PICTURE

ASSOCIATION, associagdo devidamente incorporada e validamente existente nos termos das leis do Brasil {com sede na
Cidade de 530 Paulo = 5P, & Rua Jerdnimo da Veiga, 45, conjunto 121, CEP 04,536-000, e inscrita junto ag [CHPI/MF) s0b
o n? 01.769.253/0001, vem por este instrumento apresentar SUAS CONTRIBUICOES (em anexo) frente & consulta

publica sobre a normatizago do tratemento, pela ANCINE, de noticlas de viclagdes de direitos outorals na Internet &

as respectivas medidos de contengdo de danos.

Agradeco se puderem atusar o recebimento.

Espero gue estejam todos bem e com saude.

Respeitosamente,

ANDRESSA M. T. PAPPAS
Director, Government Affairs

MOTION PICTURE ASS0CIATION BRASIL

SCS, OQuadra 9, Torre “C", sala 1023
CEP; 70.308-200 -- Brasilia/DF

= Ed. Parque Cidade Corporate
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Comentdrios Gerais

Mo dia 3 de dezembro, a Agéncia Nacional do Cinema - ANCINE langou Consulta Puablica
sobre @ minuta de Instrugdo Mormativa que regulamenta o recebimento e
processamento de notificagdes de infragdo a direitos autorais na internet, bem como
medidas de contencio dos danos causados por essa pratica, direcionadas as aplicacbes
da Internet dedicadas a utilizag3do ilegal de obras audiovisuais protegidas por direitos
autorais sem a autorizacio prévia dos detentores de tais direitos.

Principal entidade representativa dos maiores estudios de cinema do mundo, a Motion
Picture Association tem entre seus membros: Disney, Netflix, Paramount, Sony Pictures,
e Universal. E missdo da MPA a promocio e o estimulo a criagdo e 4 inovacdo no setor
do audiovisual, primando pela valorizacdo e fomento do processo criativo, enquanto
vetor que permita com gue conteddos audiovisuais cheguermn com qualidade para todos
os publicos. Estatuariamente a MPA esta autorizada a defender os interesses individuais
homogéneos e coletivos de seus associados, inclusive na condigdo de provedores de
conteddo audiovisual para todo e qualquer meio de comunicagdo, exibicdo, distribuicio
e disponibilizagdo ao pablico.

Infelizmente, a pirataria online representa uma grande ameaca ao ecossistema
audiovisual e representa perdas em grande escala para os cofres pdblicos devido a
sonegacdo de impostos, sem contar a perda em postos de trabalhoe formals e o que a
indldstria deixa de arrecadar em fungdo dessa injusta concorréncia. A inddstria
audiovisual s6 existe se houver a prote¢do efetiva dos direitos autorais, o que se dard,
particularmente, por meio de direitos exclusivos fortes & sdlidaz medidas de
enforcement. No caso em tela, medidas que coibam a propagacio de sites
estruturalmente infringentes!

A protecdo e fiscalizagdo eficazes dos direitos autorais voltadas para o enfrentamento
da violacio dolosa em massa sio essenciais para o bom funcionamento da indastria
audiovisual brasileira, proporcionando seguranga juridica a todos os elos da cadeia
(desde a criagdo até a exibigdo a audiéncia) e garantindo que a criatividade brasileira
seja preservada e valorizada; assim fazendo com que o publico possa acessar contelddos
audiovisuais legitimos e de qualidade. Contelddos estes gue foram desenvolvidos gragas
ao trabalho de milhares de pessoas, que dependem da formalidade dessa indastria para
sobreviver.

Em relagdo ao escopo da consulta publica, cabe enfatizar que o blogueio a sites e
aplicagdes piratas, seja pela via administrativa, seja pela via judicial, ja & realizado em

1 Conceito referente a sités construidod subitancialmente P pirataria. Esdes Sites costumam aprésentar
um extenso catalope de obras infratoras, utilizam tecnicas de ofuscacdo para ocultar seus operadores e
ndo atendem as notificagbes enviadas pelos titulares dos direitos, entre gutras caracteristicas comuns.
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diversas regides tecnologicamente avancadas do mundo = tais como Reino Unidao, Italia,
Portugal, Espanha, Franca e Australia, entre outros, — com excelentes resultados.

Trata-se do sistema considerado, atualmente, o mais eficaz no combate a pirataria, se
realizado de forma a responder 4 celeridade com que acontece o infringimento aos
direitos autorais. Como se vé acima, o sistema de blogueio de sites esta em
funcionamento em paises ccidentais reconhecidos historicamente pela forte tradicdo
democratica e respeito aos direitos fundamentais, incluindo a liberdade de express3o.
Isto porque, importa enfatizar, que a adocdo do blogqueio absolutamente ndo opera
como moderacio de conteddo ou mecanismo de censura estatal, uma vez que seu foco
se aplica tdo somente a sites, websites, plataformas e aplicativos (Art. 5, Marco Civil da
Internet) que transmitem exclusiva ou primordialmente conteddo audiovisual protegido
por direitos autorais — seja na modalidade linear ou por demanda — sem autorizacdo dos
titulares.

Ma America Latina, os paises com casos de blogueio sdo Argentina, Uruguai, Peru,
Colémbia, México e Equador, em alguns deles pela via administrativa, a exemplo do que
ocarre em Portugal e Itdlia.

Como exemplo, pesquisa realizada pela Carnegie Mellon University demaonstra que a
eficicia do combate a pirataria digital requer o blogueio persistente de uma série de
fontes de pirataria, assim impedindo a geragdo de receita pelos administradores piratas
e incentivando os usudrios a migrarem efetivamente para os canais legais. O impacto de
tal bloqueio em massa & extremamente positivo — quanto maior a intensidade do
tratamento, maior serd o aumento das visitas a sites pagos legais apos o bloqueio.

A andlise realizada pela INCOPRO a respeito do programa de blogueios em curso em
Portugal também demonstrou inegavelmente que o sistema de bloqueios de sites
estruturalmente infringentes gerou uma redugdo muito significativa no consumo de
conteddo a partir de fontes ilicitas.

Qutrossim, a MPA tendo tido ciéncia dos comentdrios da TAP BRASIL sobre o conteddo
da presente Consulta Publica, informa que apoia aguela manifestacdo, que deve ser
entendida como complementar & presente Contribuicdo, incluindo as questbes
especificas |13 apresentadas relativas a canais de programacgdo, em carater excepcional,
especificamente no que se refere ao escopo da proposta de regulagdo apresentada pela
AMCIME.

Por fim, A MPA ¢ imensamente grata pela parceria estabelecida com a ANCINE ao longo
dos anos e sauda a iniciativa da ANCIMNE de buscar subsidios dos representantes do setor
audiovisual para a referida Instrugdo Normativa. Aproveitamos para respeitosamente
apresentar nossa contribuicdo por escrito & Consulta Pablica para a consideracio
criteriosa de V. Sas., permanecendo a disposigdo para os esclarecimentos que se fizerem
Necessarios.



Contribuigdes aos termos da minuta de Instrugdo Normativa

Queiram encontrar, a seguir, a Minuta de Instrugdo Normativa contendo sugestdes de
alteracio bem como comentarios da MPA referentes a tais alteragbes.

MINUTA DE INSTRUCAO NORMATIVA

Preambulo

Dispde sobre o recebimento e o processamento de noticias sobre violagdes de direitos autorais em
L&i&s—ea—apli:aq:ﬁes da internet pela ANCIME e acerca das medidas a serem tomadas pela Agéncia para
contengdo dos danos causados.

Comentdrio; Considerando que esta Instrucdo Normativa se aplica a uma variedade de
aplicagdes on-line que violam direitos autorais, incluindo sites, a MPA sugere o uso da
terminologia “aplicagtes de Internet” apenas, em conformidade com o Marco Civil da
Internet no Brasil (Marco Civil da Internet - Lei 12,965 f 2014). O art. 52, Vil da referida
lei define as aplicagdes da internet como “o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet”, o que também & reiterado
pelo art. 22, |, desta Minuta de Instrucio Normativa, ja englobando tanto sites quanto
aplicativos para celular, (IP)TV & computador.

As alteracdes também esclarecem que as regras da Instrucdo Normativa sdo aplicaveis
apenas 3 ANCINE.

A DIRETORIA COLEGIADA DA AGENCIA NACIONAL DO CINEMA ANCINE, no uso das atribuicfes que
Ihe conferem os incisos Il e IV do art. 62 do Anexo | ao Decreto n. 2 8.283, de 3 de julho de 2014 e,
tendo em vista o disposto na Medida Provisdria n®.2,.228-1, de 06 de setembro de 2001 e na Lei n®
9.610 de 19 de fevereiro de 1998, em sua xxx? Reunido de Diretaria Colegiada, realizada em xx de
ootk de 2020, e conforme Deliberacdo de Diretoria Colegiada n. 2 xxo-E, de 2020,

Considerando que o direito exclusive do autor de utilizar ou permitir a utilizagdo de suas obras é um
principio estruturante de nossa ordem juridica, expressamente elencado entre os direitos e garantias
fundamentais, no art. 52, inciso XXVII da Constituigdo da Republica Federativa do Brasil;




Considerando que a Lei n® 9.610/1998 assegura em seu art, 28 o direito exclusivo do autor de utilizar,

ruir e dispor da obra literaria, artistica ou clentifica,_inclusive a garantia de direitos iguais para titulares
e direitos autorais. »

Comentdrio: A sugestdo de alteracdo reforga gue os ndo-autores que, entretanto, sejam
titulares de direitos autorais, se encontram protegidos nos mesmos termos e poderdo
| utilizar-se dos mesmos procedimentos.

Considerando que a ANCINE possui competéncia legal para promover o combate a pirataria de obras
hudi-nu’:'s.ualﬁ, com a utilizagdo dos mecanismos legais de-fiscalizacdorepressde, na medida necessaria
para efetivamente fazer frente ao ilicito, conforme art. 72, inciso |1l da Medida Provisoria n® 2228-
1/2001;

Considerando que a ANCINE tem por objetivo zelar pelo respeito ao direito autoral sobre obras
audiovisuais brasileiras e estrangeiras através de seu poder de policia, conforme art. 62, inciso X1 da
Medida Provisdria n® 2228-1/2001;
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onsiderando gue os titulares dns dIrE'I'[{.'-S pe rmanecem com o pleno gc:m de seu :ntfréssf |E'EE1| para

ager valer seus direitos em apoio ou separadamente da ANCINE, ndo obstante todas as disposicies
fui previstas, e que a apresentacio de uma representacdo ou dentincia & ANCINE ndao impede os
itulares de direito de buscarem outros meios de reparacao nem de execucas de seus direitos;

Comentario: A MPA sugere a inclusio acima de modo a deixar claro que a adogdo do
procedimento descrito na Instrugdo Normativa ndo afeta de nenhuma maneira o direito
dos titulares de direito autoral de buscarem medidas de outra natureza nem impedem
0 ajuizamento de agdes civeis indenizatdrias buscando ressarcimento.

Resolve:

CAPITULO | - Do objeto

Art. 17 Esta Instrugdo Normativa disciplina o recebimento e o processamento de noticias de violagbes
be direitos autorais gue ocorrem _las em siies—ew—aplicagbes da infernet que possam ser
objetivamente considerados como exclusiva ou primordialmente dedicados a disponibilizacdo de
obras audiovisuais protegidas por direitos autorais, sem prévia autorizagdo dos seus titulares, bem
como regula as medidas para contencdo dos danos causados,
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Comentario: A MPA sugere que ndo se estabelegcam limites quantitativos para a
qualificacio de aplicacBes online como dedicados a pirataria, uma ver que podem
ocorrer violagoes substanciais de direitos autorais e danos aos detentores de direitos
autorais independentemente da quantidade de obras que s3o oferecidas ilegalmente. A
definicio de um nimero ou proporcio determinada de obras poderd constituir um
obstaculo desnecessario para os detentores de direitos autorais reivindicarem seus
direitos e, em ultima analise, impedir a tomada de medidas contra aplicacdes que se
encontrem bem abaixo da marca de 250 obras infringidas, mas cujo objetivo principal &,
no entanto, a pirataria online. Os detentores dos direitos autorais e seus representantes
devem poder enviar noticias de direitos autorais 3 ANCINE com base em declaragbes
dos detentores dos direitos autorais verificando que as obras especificas ndo se
encontravam licenciadas, o que ja é suficiente para que se configure a ilegalidade e a
violacdo de direitos concedidos pela Lei de Direitos Autorais (Lei n® 9.610 / 98).

ﬁl‘. ASs demais sities-ou aplicacdes da internet que ndo se enquadrem nos critérios definidos neste
artigo ou que ndo atendam aos requisitos do Art. 5* desta instrucdo normativa podem ser objeto de
dendncia para os canais de atendimento da Quvidoria-Geral da ANCINE.

Comentdrio: O conceito juridico de aplicagBes de Internet ji abrange os sitios web.

CAPITULO Il - Das definiges

Art. 2°. Para fins desta Instrugdo Normativa entende-se como:

I = Aplicactes de internet; o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a internet;

Il - Conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados
pela internet, mediante a atribuigdo ou autenticagdo de um endereco IP;

Il - Endereco de protocolo de internet {enderego IP): o codigo atribuido a um terminal de uma rede
para permitir sua identificagdo, definido segundo parimetros internacionais;

IV - Internet: o sistema constituide do conjunto de protocolos lagicos, estruturado em escala mundial
para uso plablico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais
por meio de diferentes redes;




V - Provedor de Servigo de Conexdo a Internet (PSCI): entidade que presta o Servico de Conexdo a
Internet;

"|.r'l . 5enr|4;ude Cﬁneﬁ-c-t a-l_n_t_ernef ﬂSEI}l name EEl.'Ié.r-ilZ-i] que dé;igna E.Ern:i.d:;.u Eel'iul'-a.nic:r A-Ellclunadm que
possibilita ¢ acesso a Internet a Usudrios e Provedores de Servigos de Informagdes; e

Vil - Servigo de Valor Adicionado: servigo que acrescenta a uma rede preexistente de um servigo de
telecomunicages, meios ou recursos que criam novas utilidades especificas, ou novas atividades
produtivas, relacionadas com o acesso, armazenamento, movimentagdo e recuperagdo de
info[mag.:?es_.
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VI - localizader uniforme de recursos (sigla em inglés URL): endereco de rede no qual se encontra algum
servigo informatico;

11‘ — dominio principal: um nome que serve para localizar e identificar conjuntos de computadores na
internet;

X = Subdominio: um nome que consiste em ramificagdo do dominio principal; e

¥l = hiperlink: elemento de hipermidia formado por um trecho de texto em destague ou por um
elemento grifico que, ao ser acionado, provoca a exibicio de novo hiperdocumento.

CAPITULO 11l - Da apresentagdo e do recebimento de Moticias de ViolacGes de Direitos Autorais na
Internet

rrt. 3°. A noticia de violagdo de direitos autorais em skigs-ed-aplicactes da internet podera ser
presentada a_ ANCINE pelo titular dos direitos autorais ou por quem detenha poderes de
representacdo, nos termos dos artigos 115 a 120 da Lei n? 10406, de 10 de janeiro de 2002.

Comentario: Simples esclarecimento para reforgar que as regras da Instrugdo Normativa
regulam o mecanismo de notificagbes especificamente da ANCINE, e ndo afetam outros
mecanismos de resolucdo de conflito, tais como o envio de notificagbes diretamente
pelos titulares de direitos as aplicagdes de internet ou eventuais obrigacSes das
aplicagdes relacionadas a notificagdes recebidas.

‘T"arégrafn Unico. A noticia de violagdo de direitos autorais em sitteses-aplicagdes da internet que
atenda aos critérios definidos no Art. 17 e aos requisitos do Art. 5°, apresentada por terceiro que nio
detenha poderes de representagdo, sera recebida e somente sera processada na forma desta
instrucdo normativa, se a violacdo for confirmada pelo respectivo titular dos direitos autarais.

Art. 4°, A Superintendéncia de Fiscalizagdo & o drgdo competente pelo recebimento de noticias de
liclagBes de direitos autorais em sitiesew-aplicagdes da internet,




hrt. 5*. As noticias de violagBes de direitos autorais em sities-aw-aplicagbes da internet, para fins desta
instrugdo normativa, devem conter, no minimo, os seguintes requisitos:

Comentario: A MPA sugere e recomenda alteragdes ao Artigo 50. e incisos de modo a
que as exigéncias probatdrias impostas aos titulares de direito ndo sejam tdo
numerosas ou amplas.

= indicar o nome de dominio principal, stbderminias, endereqo IP, HHRi-eu-extensdes que violem os direitos
autorais);

Comentdrio: Na medida em que a presente instrugdo normativa se dirige
exclusivamente a aplicagdes de internet gque sejam estruturalmente ilicitas, eventuais
obrigages de indicar subdominios ndo seriam aplicaveis, uma vez que,
exemplificativamente, ordens de blogueio dirigidas a provedores de conex3o para o
blogqueio do acesso a determinadas aplicactes, impedirdo o trafego ao site como um
tedo e ndo apenas a URLs especificas.
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- indicar e-pumera-e-0-percentuval-uma amostra de obras ou prestagdes disponibilizadas nae sitio-ow
plicacdo da internet sem autorizagdo dos respectivos titulares de direitos autorais_ e que a infracio
std prejudicando o wso normal dos detentores de direitos e a exploracio de suas obras protegidas;
ndicar para esta amostra de obras que estas podem ser acessadas através da localizacdo online

hrgw’ita no inciso |1.;

Comentario: Sugere-se qgue apenas uma lista exemplificativa de amostras seja
fornecida pelos titulares de direitos autorais, acompanhada de indicacio do dominio
principal e do enderego IP, considerando que, no entendimento da MPA, a instrugio
normativa se dirige explicitamente a aplicagbes estruturalmente ilicitas, enquanto
aplicagbes que ndo sejam estruturalmente ilicitas serdo tratadas pela Ouvidoria Geral
de modo a ser regulado, nos termos do Artigo 6 abaixo.




Il - comprovar o envio de pedido de remocio do conteado audiovisual aos titulares do sitie-aw-da
plicagdo da internet ou uma declaracio decumenta-comprobatarie-de que ae sitie-au-aplicagdo em
causa ndo disponibiliza contatos para esse efeito; e,

Comentario: A MPA sugere gque uma declaracdo dos detentores dos direitos autorais
ou representantes legais seja suficiente para cumprir a exigéncia de provas dos casos
&m que o aplicativo infrator ndo forneca contatos.

Vill = comprovar que obteve resposta negativa ou atestar que ndo obteve resposta ao pedido de
remog¢do no prazo de 5 (cinco) dias contados da data do envio.

hrt. 6°. As noticias de violagdo de direitos autorais em sitkes-au-aplicactes da internet que ndo
contenham os requisitos contidos neste capitulo, serdo encaminhadas a Quvidoria-Geral da ANCINE
para processamento, na forma do regulamento praprio.

CAPITULO IV - Do processamento e andlise de Noticias de Violagdo de Direitos Autorais na Internet
& das Medidas para Contengdo dos Danos

Art. 7°, Ressalvado o disposto no artigo anterior, compete 3 Superintendéncia de Fiscalizagdo o
J:nrm:essa mento e andlise da noticia de violagdo de direitos autorais em siHes-aw-aplicacdes da internet,
além da instrugdo complementar, com a colheita de eventuais elementos probatdrios adicionais.

Art, B. Serd constituido processo administrative especifico, mediante 1 [uma) unidade no Sistema
Eletronico de Informacgao - SEl para o processamento de cada noticia de violagio de direitos autorais
]em sities-ad-aplicagdes da internet,

Art. 9°. A Superintendéncia de Fiscalizagdo emitira manifestagdo técnica fundamentada sobre a
hnti:ia de violacdo de direitos autorais em sites-ew-aplicagdes da infernet apresentada, por meio da
qual verificara:

I - guanto & admissibilidade, se a noticia atende aos critérios do Art. 1° e aos requisitos do Art. 5% e

1I - quanto ao mérito, se foi demonstrada a viclagio de direitos autorais em sitiec-ou-aplicagbes da
internet, com a indicagdo dos elementos probatorios de materialidade e de autoria, quando possivel.

hrt. 10°. Verificada a procedéncia da noticia de violacio de direitos autorais em sfHes-au-aplicacdes
da internet, sem prejuizo de outras providéncias julgadas necessarias e aplicaveis a cada caso
nereto, a Superintendéncia de Fiscalizagdo adotard celeremente gualguer uma ou todas as
eguintes medidas de contengdo que considerar apropriadas e eficazes para interromper a atividade
ioladora:




Comentdrio: A MPA sugere a modificacdo acima de modo a garantir que a ANCINE
possa escolher qualquer medida de fiscalizacdo sem a necessidade de seguir uma
sequéncia obrigatéria ou um conjunto de requisitos obrigatérios. Na verdade, se o
bloqueio de sites ou qualquer outra solugdo exigir a adogdo prévia de uma série de
outras medidas, isso ndo apenas tornard o procedimento uma sequéncia de atos muito
lenta, mas também impedira que a agéncia tome medidas imediatas contra fontes que
sao notoriamente ilegais e contra as quais medidas intermedidrias, como o envio de
notificactes, sdo obviamente indcuas.

| — notificar o violador do direito autoral, caso identificavel, dando ciéncia da violagdo e de que o
+nes.rn-:t devera ¢essa-la no prazo de 48h [quarenta e oito horas) desde o recebimento da noticia; case
contrario, serdo adotadas medidas administrativas e judiciais cabivels, inclusive o blogueio judicial do
CES50 AES—FaFRes—He—tarmRias—ar HFHS S P b r e s a4 IR L L [ Tt L ET A B R
—ineheadas 45 aplicactes da internet infringentes com a assisténcia dos PSCH's, PAl's e SCI's
fujos servigos sio usados para infringir:

Comentdrio: A modificagdo do item | acima reflete a inclusdo de um prazo razodvel
para que o operador da aplicagdo de internet infratora aja antes que a ANCINE possa
avangar com as medidas de contengdo que julgar adequadas, incluindo o
desencadeamento de bloqueio judicial de sites/aplicacdes.

Il = Comunicar para inclusdo dos enderegos na internet na lista de sitios infratores da Organizacdo
Mundial de Propriedade Intelectual;

‘II - Notificar o Provedor de Aplicagdo de Internet (PAI) cujos servigos s30 usados pelas aplicagbes de
nternet infringentes dando ciéncia da violagdo dos direitos autorais, de possivel violagdo de suas
regras internas ou termos de uso da plataforma, € da emissdo de comunicado ou efetiva inclusdo do
enderego na lista de sitios infratores da Organizagdo Mundial de Propriedade Intelectual;

Comentdrio: A inclusdo acima visa especificar quais Provedores de Aplicacdes de

Internet podem ser notificados, especialmente para que as plataformas piratas e o
provedor de hospedagem (por exemplo) usado pelo pirata ndo sejam confundidos.

L'ul' - Comunicar o Provedor de Servico de Conexdo a internet (P5SCI)_cujos servigos sdo usados pelas
aplicactes da internet infringentes, dando ciéncia da violagio dos direitos autorais e da emiss3o de
comunicado ou efetiva inclusio do endereco na lista de sitios infratores da Organizacdo Mundial de
Propriedade Intelectual;

Comentadrio: A inclusdo acima tem como objetivo especificar quais Provedores de
Conexdo a Internet podem ser notificados. A MPA incentiva a comunicagdo de
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violagoes de direitos autorais enviada pela ANCINE aos Provedores de Conexdo, por
serem estes importantes aliados no combate a pirataria online.

V = Comunicar o Registro.br, dando ciéncia da violagdo dos direitos autorais, de emissdo de
comunicado ou efetiva incluso do endereco na lista de sites infratores da Organizacio Mundial de
Propriedade Intelectual e de possivel infracdo a clausula do contrata para registro de nome de dominic
sob o ".br" de utilizagdo adequada do dominio e somente para fins licitos;

Vi - Comunicar ao 6rgdo competente da ANCINE, quando identificados indicios da pratica de infragBes
a obrigagdes regulatdrias; e

VIl - Comunicar o drgao de policia judiciaria competente,_o Conselho de Controle de Atividades
Financeiras - COAF e ao Ministério Pablico, quando identificados indicios da pratica de ilicito penal,
incluindo suspeitas de brangueamento de capitais e financiamento de terrorismo decorrentes de

receitas ilegais da exploragdo ndo autorizada de obras audiovisuais pelas respectivas aplicacdes de
nternat notificadas..

Comentario: A MPA recomenda que o Conselho Brasileiro de Controle de Atividades
Financeiras - COAF também seja notificado sobre as atividades ilegais, uma vez que
muitos aplicativos infratores da internet dependem de receitas ilegais e, assim,
contribuem para a lavagem de dinheiro e evas3do fiscal.

Il - Encaminhar o processg administrativo referido no art. %, com as evidéncias necessarias, a Procuradoria
Ha ANCINE, para que selam adotadas medidas judicials no sentido de colblr a pritica llegal, por melo do
bloqueio judicial do acesso A5 aplicaches da internet infringentes com a assisténcia dos PSCI's, PAI'S @ 5C1'% cujos
ervicos sao utilizados para infringir,

Comentdrio: A MPA recomenda a inclusdo de item especifico referente & prerrogativa
de competéncia da Procuradoria da ANCINE para instaurar acdes judiciais e obter
liminares de bloqueio de sites, de forma a esclarecer que esta medida nao depende do
esgotamento de outras vias. A assisténcia adicional dos respectivos provedores de
Internet visa garantir o bloqueio do acesso e, desta forma, podera também ajudar a
evitar que as técnicas de blogueio mencionadas no texto legal ndo corram o risco de
se tornarem obsoletas.

§ 12, A comunicacdo a que se refere o inciso |l serd enviada ao Conselho Nacional de Combate a
Pirataria do Ministério da Justiga e Seguranca Publica.
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§ 22, A comunicagdo a que se refere o inciso VIl visa ao aprofundamento da investigagdo da autoria e

da materialidade, para fins de persecucio penal.

£ 37 Para permitir a interposicdo de recursos administrativos, todos os atos e decisfes no

hublicacho oficial pela AMCINE, caso ot contatos do provedor de aplicaches estejam ocultados,

Processd

gpdministrativo serdo obieto de comunicacdo eletrdnica oficial a ser encaminhada as partes do processo, ou de

Comentdrio: A inclusdo do paragrafo anterior reflete os procedimentos do devido
processo legal para atos administrativos, a luz das garantias previstas na legislagdo
brasileira, prevendo também os casos em que os operadores de aplicagBes infratoras
nao respondam.

SErvVicos

42, Nenhuma acio coercitiva serd implementada pela ANCINE contra o usudrio final de
legais nos termos desta instrucio normativa,

Comentdrio: A MPA sugere a inclusdo do pardgrafo 4 acima para esclarecer que
medidas contra os usudrios finais dos conteddos ndo fazem parte das medidas
previstas nesta instru¢do normativa. Em qualquer caso, esta disposicdo ndo deve
interferir na adocdo de medidas de bloqueio de sites e refere-se estritamente aos
"usudrios finais" que estdo consumindo o conteddo, em oposigdo a individuos que
usam esses servigos para facilitar outras atividades de viclagio, como um negdcio de
VOD ou de revenda,
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Comentdrio: Acrescentamos a redacdo referente a medida de blogueio deste Artigo
como o Inciso VIl do Artigo 10, de forma que o blogueio possa ser escolhido pela
ANCIME independentemente de ter adotado quaisquer medidas prévias de

enforcement.

Art. 12. A Superintendéncia de Fiscalizacdo informard ao apresentante da noticia de viclacdo de
]:Iirfritus. autorais em sites-au-aplicagtes da internet as medidas adotadas e os resultados alcangados.
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h.rt. 13. Preferencialmente, as noticias de violagdes de direitos autorais em sities-ew-aplicagdes da
internet devem ser apresentadas eletronicamente, por meio de sistema informatizado que vier a ser
disponibilizado para esta finalidade ou por meio de enderego eletrénico.

§ 12 Quando a denuncia far recebida em meio fisico, a Superintendéncia de Fiscalizagdo promowverd a
sua digitalizagdo e cadastro imediato no sistema informatizado.

& 22 Ao original da noticia apresentada em meio fisico se aplicam as normas em vigor para a guarda
de informacgdes restritas sensiveis.

CAPITULD V - Das Disposigdes Finais

Art. 14. A utilizagdo dos meios previstos na presente Instrucdo Normativa ndo e condigdo nem
tampouco afasta o manuseio pelos interessados dos meios judiciais ou administrativos que
considerarem pertinentes para o exercicio efetivo dos direitos que invocam.

Art. 15. Os casos omissos serdao decididos pela Diretoria Colegiada da ANCIME.

Art. 16. Esta Instrucdo Mormativa entra em vigor em xoo.
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Prezados Senhores,

TAP BRASIL - ASSOCIACAO DOS PROGRAMADORES DE TELEVISAOQ (atual
denominagio da Associagio Brasileira dos Programadores de TV por Assinatura), associagio civil
com sede em Sdo Paulo, Capital, inscrita no CNPJMF sob o nomero 04.566.585/0001-62, (“TAP

BRASIL™), vém, nos autos do procedimento administrativo em referéncia, apresentar anexo suas
contribuigdes na Consulta Publica, solicitando a conhirmagiio do acolhimento do presente protocolo.

Cordialmente,

Marcos Alberto Sant’Anna Bitelli
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ILUSTRISSIMO SENHOR DIRETOR PRESIDENTE DA AGENCIA NACIONAL
DO CINEMA - ANCINE

REF.: AVISO DE CONSULTA PUBLICA

Processo n": 01416.003145/2020-03

Contribuigio da TAP BRASIL 4 Consulta Pablica desta NR.

Assunto: Recebimento e o processamento de noticias sobre violagies de direitos autorais em
siticrs o aplicagdes da internet ¢ acerca das medidas para contengio dos danos causados,

TAP BRASIL — ASSOCIACAO DOS PROGRAMADORES DE TELEVISAO (atal
denominagiio da Associacho Brasileira dos Programadores de TV por Assimatura),
associacao civil com sede em Sdo Paulo, Capital, mscrita no CNPIMF sob o numero
04.566.585/0001-62, (“TAP BRASIL"), vém, nos autos do procedimento administrativo
em referéncia, apresentar suas contribuigbes na Consulta Piblica.
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A TAP BRASIL ¢ uma associagido civil sem fins lucrativos, constituida ha virios anos,
congregando como membros associados as empresas brasileiras com sede no Brasil,
representantes registrados perante a ANCINE — Agéncia Nacional do Cinema’ das
empresas programadoras estrangeiras que fomecem programagao intermacional do extenor
para o Brasil, para empresas de telecomunicagoes distribundoras prestadoras de servigo de
acesso condicionado (SEAC)Y, bem como a associagio estrangeira TAP LATIN
AMERICA, associacho civil sem fins lucrativos, com sede nos Estados Unidos, que
congrega as empresas programadoras estrangeiras representadas pelos membros da TAP
BRASIL.

A associagdo conta com um numero ¢xpressive de membros, gque fornecem dezenas de
conhecidos  canais  de programagio para televisho por assimatura  (servigo  de
telecomunicagdes conhecidos como SeAC), bem como programagio e contelidos
audiovisuais para usudarios finais, conforme abaixo:

TFCF LATIN AMERICA CHANNELS DO BRASIL LTDA; VIACOM
MNETWORKS BRASIL PROGRAMACAO TELEVISIVA E PUBLICIDADE
LTDA,, awal denominacio de VIACOM MNETWOREKS BRASIL LTDA;
TOPSPORTS VENTURES LTDA. atwal denominacio de TURNER
INTERNATIONAL DO BRASIL LTDA; ESPN DO BRASIL EVENTOS
ESPORTIVOS LTDA.; DISCOVERY NETWOREKS BRASIL
AGENCIAMENTO E  REPRESENTACAO LTDA.: TELEVISION
ASSOCIATION OF PROGRAMMERS LATIN AMERICA (TAP), SONY
PICTURES RELEASING OF BRASIL INC.; AMC NETWORKS SERVICOS
DE TELEVISAO DO BRASIL LTDA., awal denominagio de CHELLOMEDIA
SERVICOS DE TELEVISAO DO BRASIL LTDA.: A&E OLE AUDIOVISUAL

! Bepresentantes na forma do arf, 2%, $4° da Instrisgio Normativa 100 - ANCINE, de 29 de maio de 2012

! Conforme definido na Lei 12485201 1:

Art. 2% - Parn o= efeitos destn Lei, considera-se: (..

XX - Servigo de Acesse Condicionado: servigo de telecomunicagdes de interesae coletivo prestado no
regime privado, cuja recepgiio & condicionsia 4 contratagio remunerads por assinantes e destinado @
disiribuigilio de conteGdos audwvisuais na forma de pacotes, de canais nas modalidades avulsa de
programagio ¢ avulsa de conteddo programado ¢ de canais de distribuigio obrigatdnia, por mewn de
tecnologias, processes, meios cleirdnicos ¢ profocelos de comumicagiio quaisquer.
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SERVICOS E REPRESENTACOES LTDA., ¢ E! ENTERTAINMENT
AUDIOVISUAL SERVICOS E REPRESENTACOES LTDA,

A TAP BRASIL, por meio de suas associadas, representa os interesses individuais,
homogéneos ¢ coletivos das empresas envolvidas no provimento de programagio e
contetdo andiovisual de dezenas de canais das programadoras A&E OLE, AMC, E!
ENTERTAINMENT, DISCOVERY, DMSNEY, ESPN, STARS, FOX SPORTS,
TURNER, VIACOM ¢ SONY PICTURES, cstando auvtorizada por seu estatuto a
defender os direitos individuais ou coletivos das companhias ¢ fazer cumprir a legislagio
que impacte suas atividades,

A missdio institucional da TAP BRASIL é melhorar o ambiente regulatorio e de negocios
no dmbito do contetdo audiovisual, através da promogio de um didlogo aberto entre os
seus membros, agéncias governamentais ¢ da inddstna. Para isso, ¢ mister a representagio
dos associados perante drgios reguladores, a fim de que as atividades das empresas
supramencionadas contribuam para o ennguecimento cultural da nagiio brasileira

2 — A ConsuLTA PUBLICA

A Consulta Pablica tem como assunto a Proposicio de Instrugdo Normativa para
tratamento de dentncias de violagdes de Direitos Autorais,

A Superintendéncia de Fiscalizagho da ANCINE esta atenta e consciente da necessidade
de se desenvolver estratégias de atuagdo de inteligéncia institucional e considera que pode,
a0 lado de outros drgdos governamentais e civis, como membro integrante do Conselho
Macional de Combate 4 Pirataria ¢ delitos Contra a Propriedade Intelectual - CNCP do
Ministério da Justica ¢ Seguranga Piblica, tomar-se indutora de debates gue conduzam

a avangos significativos nesse campo.

Com a cnaglio da Cdmara Técnica de Combate d Pirataria da ANCINE - CTCP, todo o
mercado audiovisual passou a atar de forma integrada. O objetive foi estreitar o
relacionamento da agéncia, dos demais orglos, entidades e instituigdes piblicas e da
sociedade civil no que se refere & promogio do combate & pirataria, estimular o debate
sobre © tema e facilitar a coordenagdo dos diversos atores envolvidos no combate a
pirataria de obras audiovisuais no pais,
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A TAP BRASIL tem a honra de fazer parte da CTCP ¢ participa dos debates de forma
comstrutiva visando o estabelecimento de uma politica efetiva de combate a pirataria,
inclusive dos seus canais de programagio dos seus membros.

A CTCP vem buscando alternativas para a Elaboragiio de Instrugio Normativa que
estabeleca o regime para recebimento de reclamagdes, andlise ¢ agbes contra nomes de
dominios, enderegos IP (Intemmet Protocol), URLs (Uniform Resource Locator) ¢ extensdes
utilizados por aplicagoes de intemet que possam ser objetivamente consideradas como
exclusiva ou primordialmente dedicadas a distribuigio de obras audiovisuais protegidas
por direitos autorais, sem prévia autorizagio dos titulares.,

O objetive maior da CTCP seria o encontro de uma solugo para o blogueio pelas
autoridades administrativas de dominios de internet que se dedicam a pritica de ilicitos
que violam os direitos autorais.

A ANCINE informa nesta CP que possui competéncia legal para promover o combate 4
pirataria de obras audiovisuais, com a utilizaglo dos mecanismos legais de repressfio, na
medida necessira para efetivamente fazer frente ao problema, conforme art. 7%, inciso 111
da Medida Provisoria N® 2228-1/2001 e também tem por objetivo zelar pelo respeito ao
direito autoral sobre obras audiovisuais brasileiras ¢ estrangeiras atraves de seu poder de
policia, conforme art. 6°, inciso X1 da Medida Provisona N® 2228-1/2001.,

A Proposta de Acio da ANCINE reconhece que o blogueio no nivel da infraestrutura pode
ser a unica forma de cessar ou pelo menos conter um dano que impacta ndio apenas a pessoa
do titular do direito, mas também os que dependem das receitas advindas da exploragio
regular da obra ¢ o mercado como um todo. E uma medida rapida e eficaz de contengiio de
um dano que s0 aumenta com o tempo ¢, se realizado com precisdo téenica ¢ dentro de
padries intermacionalmente aceitos, ndo viola direitos,

Além disso, a Proposta de Aciio considera que uma forma eficaz de combater a pirataria
audiovisual na internet seja através de um mecanismo juridico que possibilite a agéncia
receber as denfincias dos detentores dos direitos, constatar a violagdo de direitos autorais
e, representada pela Procuradoria Federal, propor agbes judiciais objetivando o blogueio
de nomes de dominio utilizados por aplicagtes na internet que possam ser objetivamente
consideradas como exclusiva ou primordialmente dedicadas a distnbuigdo de obras
audiovisuais protegidas por direitos autorais, sem prévia autorizagio dos titulares, E ainda,
considerando o estabelecimento deste fluxo de recebimento ¢ tratamento de dendncias se
pode proceder o envio de parecer téenico com indicios de autoria ¢ matenalidade dos atos
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ilicitos aps orgios competentes para gue s¢ja analisado o prosseguimento da persecugio
criminal, além da inclusio do enderego na lista de sites infratores da Organizagio Mundial
de Propriedade Intelectual para coibir a monetizagdo e fontes de receita onundas de
publicidade para sites que distribuam contetido audiovisual ndo autorizado, conforme
termo de cooperagio assinado entre esta agéncia e o Acordo de Cooperagio Teécnica ¢ o
Conselho Nacional de Combate a Pirataria do Ministério da Justiga ¢ Seguranga Pablica.
A criagdo de novas ¢ apnmoradas formas de abordagem serd essencial para permitir que
os envolvidos no controle da pirataria melhorem  tangencialmente a resposta, a
Mexibilidade e a inovagio do setor na redefinigio do cendrio para que o conteddo legal
POSsa PrOSpPerar no pais,

O texto em Consulta Pablica coloca em perspectiva neste primeiro momento uma instrugio
normativa visando produzir um mecanismo juridico que possibilite a agéncia receber as
dentncias dos detentores dos dircitos, constatar a violagio de direitos autorais e,
representada pela Procuradoria Federal, propor agoes judiciais objetivando o bloqueio de
nomes de dominio utilizados por aplicagdes na intemet.

A TAP BRASIL apoia todas as iniciativas da ANCINE no sentide de elevar o nivel de
atuagio no combate a pirataria, entendo que a Instrugio Normativa resultante desta
Consulta Pablica seja o primeiro passo visando a evolugdo para o blogqueio administrativo
de dominios de intemet que promovam ou s¢ dediguem a piratania de conteddos
audiovisums ¢ canms de programagio, de forma simultinea (simulcast) ou nio. Em relagio
a pirataria de canais de programacdo, em particular as realizadas em modo simulcast, a
agilidade do combate € essencial para o atingimento dos objetivos de combate as atividades
ilicitas.

3 — CONTRIBUICAQ DA TAP BRASIL

3.1. Consideracdes Gerais sobre o texto da Instrugiio Normativa,
3.1.1. Autoria ¢ titularidade

A protecio aos direitos de autor ¢ confenda ndo apenas aos autores, mas também aos
titulares de direitos awtorais. Nas consideragdes do texto e no proprio texto, ha a
necessidade de deixar consignado que a protegiio autoral é dada aos autores e aos titulares
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de direitos autorais, uma vez que na maionia das vezes o exercicio das denancias sera feito
por titulares de direitos autorais ¢ ndo por autores.

Imporiante mencionar também que a Lei de Direito Autoral protege as obras audiovisuais
brasileiras ¢ as estrangeiras de igual maneira, inclusive aqueles governados pelo sistema
de copvrights que podem exercer scus direitos no Brasil, diretamente ou por seus
representantes, conforme menciona o art. 2° Parderafe anico da Let 9.610/1998 ¢ os
tratados ¢ acordos internacionais dos quais o Brasil ¢ signatario,

1.1.2. Noticias ¢ dentdncias

Por uma guestio de semantica seria importante adequar o texto o conceito que se pretende
dar & comunicagio feita pelos autores, titulares ou representantes de titulares, no sentido
de definir que s¢ trata de uma notificagio ou dentingia, ao invés de uma noticia, uma vez
que o lermo noticia, em portugués pode ndo ter o significado juridico de nicio de um
procedimento administrativo.

3.1.3. Conceito de sujeitos que praticam pirataria

Sugere-se também a adequagio de um termo dnico para definir 0s sujeitos que serdo
objetos de denincia, quando praticarem infragées. O conceito mais amplo é aquele
constante do Marco Civil da Internet que define “aplicacio de internet™,  Aplicagio de
internet abrangerd qualquer tipo de provimento de aplicagio, inclusive sitios de intermet ou
aplicativos de telefonia mdvel ou qualquer plataforma que permita o acesso ou hospede
conteudo,

114 Nio cabimento de limitagho excessiva ao escopo de atuwacho do combate @
pirataria.

Em adi¢io, para a pirataria de conteddo auwdiovisual, em panicular de canais de
programacgdo, ndo deveria haver um filtro quantitativo para que dendncias sejam
apresentadas contra sujeitos que se dediquem “primordialmente™ a pirataria de “conteados
audioviswms™,

"Lei 129652004 (MCT)

Ari. 5° Para os efeitos desta Leid, considera-se:

VII - aplicogdes de internet: o conjunte de funcionalidades que podem ser peessadas por meio de wm
terminal conectado 4 imemet; ¢
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Por outro lade, canais de programagio vém sendo algumas veres pirateados, em modo
simultineo, por emissoes clandestinas de sinais de radiodifusdio de sons e imagens. Para os
canmis de programagio sena importante a admissio de dendncias também  contra
provedores de emissdes de sinais de radiodifusdo de sons e imagens terrestres, com a
possibilidade de uma atuagio conjunta entre a ANCINE ¢ a ANATEL. Neste caso,
inclusive, as agéncias tém condigio de exercer a fiscalizagio e lacragio de transmissores
sem pedidos judiciais ¢ com auxilio da Policia Federal.

A limitagio do alcance da atuagiio somente contra aplicaghes que possuam 250 ou mais
obras autorizadas ou 2/3 do seu acervo, de conteldos pirateados, igualmente ndo se
enquadra no combate adequado 4 pirataria de canais de programagio. Hi canais que
veiculam entre obras audiovisuais ndo publicitirias e publicitirias potencialmente 250
contetidos unitirias num unico dia. Essa limitagio deveria ser removida, tanto bastando
que o infrator oferega acesso a contendo pirata ¢'ou canais de programagio de forma nido
autorizada de forma preponderante.

1. 1.5, Da apresentacdo, do recebimento de denincias ¢ poderes de representacdio.

O capitulo 11l da proposta de instrugio normativa, informa que as denincias (noticias)
podem ser apresentadas pelo titular dos direitos autorais ou por quem tenha poderes de
representagio, fazendo referéneia aos artigos 115 a 120 da Lei n® 10,406, de 10 de janciro
de 2002, Trata-se do Codigo Civil, gque no artigo 118 diz que o representante ¢ obrigado a
provar ds pessoas, com gquem tratar em nome do representado, a sua qualidade ¢ a extensiio
de seus poderes, sob pena de, ndo o farendo, responder pelos atos que a estes excederem.
O art. 120 remete as regras da representag¢io voluntana do mesmo Cadigo Civil, na sua
parte especial.

Seria importante a normativa definir se esta fazendo uma referéncia as regras do mandato,
que ¢ uma das formas de representagio voluntina (artigos 652 ¢ seguintes) ou alguma
outra forma de representagio, para que as cmpresas estrangeiras possam verificar
exatamente qual a documentagio necessana para apresentar denincias,

No gque diz 4s programadoras estrangeiras que fornecem programagiio internacional do
Brasil para o exterior a TAF BRASIL gostaria de sugenr a insergdo de um texto gue ja
resolvesse ex anfe a questio da representagiio para fins das denuncias.

A Instrugio Normativa 102’ANCINE que alterou a Instrugio Normativa 100VANCINE (a
IN 100} exige que as programadoras estrangeiras tenham um representante regulatorio no
Brasil.
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0 §4° do artigo 2% da IN/100 diz que a programadora estrangeira que exerga atividade de
programaciio do exterior para o Brasil estd obrigada a manter, permaneniemente,
representanie Gnico no pais, com poderes para resolver quaisquer questdes e receber
intimagio e notificagdo administrativa e citagiio judicial em nome da empresa estrangeira.
(Redagdo dada pela Instrugdo Normativa n.” 102, de 19 de junho de 2012).

A Instrugio Normativa 91/ANCINE (a IN 91), como consequéncia, exige que a
programadora intermnacional ¢ o scu representante regulatorio no Brasil, sejam registrados
na ANCINE' ¢ mantenham atualizado seus registros®, apresentando  detalhada
documentagio que comprova a representagio®.

A TAP BRASIL entende que os representantes legais das programadoras internacionais ja
estariam com a representagio perante a ANCINE previamente comprovadas, o que a
dispensaria de apresentar poderes de representagio a cada dendncia formulada, pelo que
SUgerem a seguinte inser¢do no texto na proposta de Instrugio Normativa:

Art. 3% A noticia de violagio de direitos
autorais em sitios ou aplicagdes da internet
poderd ser apresentada pelo titular dos
direitos autorais ou por quem detenha
poderes de representagdo, nos termos dos
artigos 115 a 120 da Lei n® 10.406, de 10
de janeiro de 2002,

Art. 3°. A netiets denincia de violagio de
direitos aulorais em-sitos-ou-apheagbes-da
mierret poderd ser apresentada pelo titular
dos direitos autorais ou por quem detenha
pmlr:rﬁ de Tl:prﬁl:nlﬂl;ﬁ-ﬂ—ﬂﬂ‘-—wﬁﬁﬁ‘v—tl&r

d&*&m&d@-&lﬂﬂ-}

N 91, Ar, 30O registro de ageme econdmico na modalidade registro completo de pessoa juridica &
obrigabdric para as pessoas juridicas brasileiras que operam no mercado audiovisual ¢ que desempenham
stividaces de prodfugiio, distnbuigio ¢ exabigibo de obras cinematogrificas ¢ videofonograficas, bem como
programagio ¢ empacatomento ne dmbite da comunicagdo audiovisunl de acesso condicionado. (Redagiio
dada pela Instrugio Mormativa i 101, de 20 de maio de 2002)

Pardgrafo dnico. O registro de agente econdmico. na modalidade registro completo de pessoa juridica, &
obrigatdrio também para;

V - Representante legal de pessoas juridicas estrangeiras a serem registradas na AMCINE. (Incluido pela
Instrigiio Mommativa 0," 100, de 20 de maio de 2002)

FIM 9L, Ar 21, O agente econdmico que estiver registrado na Ancine tem obrigagio de manter atualizados
seus dados de registro ¢ de cumprir as demais normatizagdes previsias pela ANCINE.

" Regulamenta o regisire de agente econdimico na ANCINE previsto no art. 22, da Medida Provisdria 2. 228-
1. de 06 de setembro de 21 o credenciamento de agenfes econdmcos gque exercem atividode de
programacio ¢ empacotamentao oo dmbite da comunicacho audiovisual de acesso condicionado previsio no
art, 12 do Lei 12,485, de 12 de setembro de 201 1; revogn a IN 41 e di outres providéncins. {Redogiio dada
pela Instrwgcio Mormativa 0" 100, de 20 de maio de 3012)
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£17,  As  programadoras  esirangeiras
titulares _de  canais __de  programaciio

registrados na ANCINE, consideram-se

representadas por mein de  sew
representante  registrado na  Apéncia,

ficando _dispensada _de _apresentacio de
documentagio adicional que comprove os
poderes da representacio de que trata gste

Pardgrafo Onico. A noticia de violagio de
dirzitos autorais na em sitios ou aplicagocs
da intermet que atenda aos  critérios
definidos no Art. 17 ¢ aos requisitos do Art.
5%, apresentada por terceiro que ndo
detenha poderes de representagio, serd
reeehida ¢ somente serd processada na
forma desta instrugdio normativa, s¢ a
violagio for confirmada pelo respectivo
titular dos direitos autorais.

Pavaarabo e

§2° A netets denuncia de violagio de
dm’:t!uﬁ LTI S P 2ER-H o erhe s
da—miernel  que atenda aos  crlénos
definidos no Art. 1* e aos requisitos do Art.
5% apresentada por terceiro que ndo
detenha poderes de representagiio, serd
recebida e somente serd processada na
forma desta instrucdo normativa, se a
violagio for confirmada pelo respectivo
titular dos direitos autorais.

Com relagiio ao artigoe 5% a TAP BRASIL sugere as seguintes alteragies, diante da
especificidade dos canais de programagiio que sdo lineares e ji registrados na ANCINE.

Art. 5% As noticias de violagdes de direitos
autorais em sitios ou aplicagoes da

Art. 5% As petieias de violagoes de direitos

AUMITES sk b di

internet, para fins  desta  instrugdio | sderset;  para fins desta  instrugio
normativa, devem conter, no minimo, 0% | normativa, devem conter, no minimo, 08
seguintes requisitos: seguintes requisitos:

| — indicar 0 nome de dominio principal,
subdomimios, endereco [P, URL (ou
extensdes que violem os direitos autorais);

I — indicar o nome de dominio principal,
subdominios, enderego [P, URL (ou
extensdes que violem os direitos autorais)
ou o local e o canal de radiofrequéncia de
soms g imagens, gquando aplicavely




TP

Associacio dos

P ramadores de
'I':F-lﬁrl s3o

11 - indicar a localizagio exata das obras e
prestagoes  ilicitamente  disponibilizadas
através da designagio do sitio ou aplicagio
¢ nome de  domimoe principal e
subdominio, sempre gue aplicivel, e a data
€ hora em que foi verificada a respectiva
utilizacio;

11 - indicar a localizagdo exata das obras ou
canais _de  programagio_e—prestagees
ilicitamente disponibilizadoas através da
designagio do sitio ou aplicagio e nome de
dominio principal e subdominio, sempre
que aplicivel, e a data e hora em que foi
verificada a respectiva utilizagio;

Il - indicar a localizagao exata das obras ¢
prestaghes  ilicitamente  disponibilizadas
através da designagio do sitio o aplicagio
¢ nome de dominio principal ¢
subdominio, sempre que apliciavel, ¢ a data
e hora em que foi verificada a respectiva
utilizacio:

Il - indicar a localizagdio exsta das obras ¢
programagio  prestagdes——ilicitamente
disponibilizadoas através da designagio do
sitio ou aplicagio ¢ nome de dominio
principal ¢ subdominio, sempre que
aplicivel, ¢ a data e hora em que foi
verificada a respectiva utilizacio;

=

IV - identificar uma amostra das obras ou
prestagies, dos respectivos  titulares de
direitos autorais, e, sempre que aplicivel,
da sociedade de gestdo que o representa;

IV - identificar uma amostra das obras ou
o nome do canal registrado na ANCINE,
prestagies, dos respectivos iulares de
direitos autorais:—e—sempre-que-apheavel:

V - indicar o nimero ¢ o percentual de
obras ou prestagdes disponibilizadas no
sitic ou aplicagio da intemet sem
autorizagio dos respectivos titulares de
direitos autorais;

WV - indicar o nomero ¢ o percentual de
obras ou prestagdes disponibilizadas no
sitic ou aplicagio da internet sem
autorizagio dos respectivos titulares de
direitos autorais, exceto guando se tratar de
programas e programacio integrante de
canal de propramacio  registrado  na
ANCINE;

VI - declarar que a disponibilizagio das
obras ou prestagdes ndo foi autorizada
pelos respectivos titulares de direitos
autorais ou por quem detenha os poderes

de representagiio;

VI - declarar que a dispomibilizagio das
ﬂbm. ProETimas Lrld r'-”l-l.'lill!'liil;,'&l.:l
prestagdes nio  foi autorizada pelos
respectivos titulares de direitos autorais ou
por quem detenha os  poderes  de
representagdio;

VIl - comprovar o envio de pedido de
remogio do conteudo audiovisual aos
titulares do sitio ou da aplicagio da intermet
| ou um documento comprobatorio de que o

VIl - comprovar o envio de pedido de
remogio do conteddo  audiovisual aos
titulares do sitio ou da aplicagdo da intemet
ou um documento comprobatorio de que o

10
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sitic ou  aplicagio em causa ndo
disponibiliza contatos para csse efeito; e,

sitic  ou aplicagic em causa ndo
disponibiliza contatos para esse efeito; ¢,

VIII — comprovar que obleve resposta
negativa ou atestar que niio obieve resposta
ao pedido de remogio no prazo de 5
{cinco) dias contados da data do envio.

VIII — comprovar que obleve resposta
negativa ou atestar que ndo obleve resposta
ao pedido de remogio no prazo de 5
{cinco) dias contados da data do envio

3.1.6. Procedimento da ANCINE

A TAP BRASIL entende que o art. 10 que trata do procedimento da ANCINE apds
recebida a denincia deveria permitir na lista de seus itens que, conforme o caso
apresentado, a Superintendéncia de Fiscalizagdo ja possa enviar, na forma do art. 11 o
procedimento para Procuradoria Federal junto & ANCINE, a fim de que sejam avaliadas e,
eventualmente, adotadas medidas judiciais, tendo por objetivo a cessagdo da pratica ilicita,
inclusive com o bloqueio judicial do acesso. 1sto porque, muitas vezes o praticante do
ilicito estd fora da junsdicio brasilera, sendo provavelmente indcuo o envio de
notificagdes da ANCINE. Hi outros casos em que estd ocorrendo a pirataria em modo
sinmwleast de canais, pelo gue o tempo € essencial aqui para a protegio do conteido do

canal de programagio. Por esse motivo, sugere-se algumas alteragdes no art. 10 ¢ 11, a
saber:

Art, 10° Verificada a procedéncia da
noticia de violacdio de direitos autorais em
sitios ou aplicagdes da internet, sem
prejuizo de outras providéncias julgadas
necessarias ¢ aplicaveis a cada caso
concrete, a  Supenintendéncia de
Fiscalizagio adotard as seguintes medidas
de contengdo:

Art. 10% Venficada a procedéneia da
noticia de violacho de direitos autorais em
sitios ou aplicagdes da internet, sem
prejuizo de outras providéncias julgadas
necessarias ¢ apliciveis a cada caso
conereto, a  Superintendéncia  de
Fiscalizagio adotara as seguintes medidas
de m:lﬂiu_u;;‘m:

| - notificar o violador do direito autoral,
caso identificavel, dando ciéncia da
violagio ¢ de que o mesmo devera cessa-
la; caso contrario, seriio adotadas medidas

1 - notificar o violador do direito autoral,
caso  identificivel, dando ciéncia da
violagio ¢ de que 0 mesmo devera cessa-
la; caso contrano, serio adotadas medidas

11
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administrativas e judiciais  cabiveis,
inclusive o blogueio judicial do acesso aos
MOMmes de  dominios  principais,
subdominios, enderegos [P, URLs ¢ outras
extensies, por ventura, indicadas;

administrativas e judiciais  cabiveis,
inclusive o blogueio judicial do acesso nio
limitadamente aos nomes de dominios
principais, subdominios, enderegos [P,
URLs e outras extensies, por venlura,
indicadas ou, guando aphcoivel, « o
transmissores de emissoes clandestinas de

sinais de radipdifusio, pela ANATEL;

ou,  guando

Il - Comunicar para inclusio dos
endercgos na intemet na lista de sitios
infratores  da Orgamzagio Mundial de
Propriedade Intelectual;

I - Comunicar para inclusio dos
enderegos na internet na lista de sitios
mfratores da Organizagio Mundial de
Propriedade Intelectual;

111 - Motificar o Provedor de Aplicacio de
Intermet {PAl) dando ciéncia da violagdo
dos direitos autorais, de possivel violagdio
de suas regras internas ou termos de uso da
plataforma, ¢ da emissio de comunicado
ou efetiva inclusio do enderego na lista de
sitios infratores da Organizacio Mundial
de Propriedade Intelectual;

Apheagio-de-tnternes-+PAL) dando ciéncia
da violagio dos direitos autorais, de
possivel violagiio de suas regras internas
ou termos de uso da plataforma, ¢ da
emissdo de comunicado ou efetiva
inclusiio do endereco na lista de sitios
infratores da Organizagio Mundial de
Propriedade Intelectual;

1V - Comumicar o Provedor de Servigo de
Conexdo 4 internet (PSCI), dando ciéncia
da violacho dos direitos autorais ¢ da
emissio de comunicado ou efetiva
inclusio do endereco na lista de sitios
infratores da Organizagio Mundial de
Propriedade Intclectual

IV - Comunicar ¢ Provedor de Servigo de
Conexdo 4 internet {PSCI, dando ciéneia
da violagdo dos direitos autorais e da
emissio de comunicado ou efetiva
inclusio do endereco na lista de sitios
infratores da Organizagio Mundial de
Propriedade Intelectual

V — Comunicar o Registrobr, dando
ciéncia da violacio dos direitos autorais,
de emissdo de comunicado ou efetiva
inclusio do enderego na lista de sites
infratores da Organizagio Mundial de

¥V - Comunicar o Registrobr, dando
ciéncia da violagio dos direitos autorais,
de emissdo de comunicado ou efetiva
inclusio do endereco na lista de sites
infratores da Organizagio Mundial de

12
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q.lﬂ
Programadores de
Televisdo

Propriedade Intelectual e de possivel
infragio & cliusula do contrato para
registro de nome de dominio sob o “.br” de
utilizagio adequada do dominio ¢ somente
para fins licitos;

Propriedade Intelectual e de possivel
infragio & cliusula do contrato para
registro de nome de dominio sob o *.br” de
utilizagio adequada do dominio ¢ somente
para fins licitos,

V1 — Comunicar ao orgdo competente da
ANCINE, quando identilicados indicios da
pritica de infragdes a  obrigaghes
regulatorias; e

V1 — Comunicar a0 orgdo competente da
ANCINE, quando identificados indicios da
pritica de infraghes a  obrigagdes
regulatorias; e

VIl - Comunicar o orgio de policia
Judiciaria competente ¢ ao Ministério
Pablico, guando identificados indicios da
pratica de ilicito penal,

VIl - Comunicar o odrgdo de policia
judicidria competente ¢ ao Ministério
Pablico, quando identificados indicios da
pratica de ilicito penal.

VI = Comunicar a ANATEL quando o
infrator_tiver fazendo uso de meios de
transmissiao  de  telecomunicagdes  nilo
auwtorizados, por  meio  de  cmissocs

SOMS ¢ IMagens;

IX - enviar o processo  sdmimstralivo
devidamente _instruido, & Procuradoria
Federal junto 4 ANCINE, a fim de que
sejam_avaliadas ¢,
aclotadas

_eventualmente,
temcio
ohjetivo a cessacdo da pratica ilicita,
mclusive com o blogueis  judicial do
acesso aos nomes de dominios principais,
subdominios, enderegos [P, URLs ¢ outras
extensdes, quando ficar evidenie que o

medidos judiciats, [isr

precedentes frusire o5 efeitos da medida,

13
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Associacio dos

P ramadores de
Televisho

fals como nas hipoieses de reproducio
simultinea de canas de programacdio.

"ﬁ 1°. A comunicagio a que s¢ refere o
mcise [ serda enviada ao  Conselho
Macional de Combate & Piratana do
Ministério da Justica ¢ Seguranca Pablica.

& 1° A comunicagdo a que se refere o
ingiso I serd enviada ao  Conselho
MNacwmal de Combate & Pirataria do
Ministério da Justica ¢ Seguranga Pablica.

§ 2° A comunicagdo a que se refere o
mciso VI visa ao aprofundamento da
investigagdo da autoria ¢ da matenalidade,
para fins de persecugdio penal,

§ 2° A comunicagio a que se refere o
inciso VII visa ao aprofundamento da
investigagdo da autoria ¢ da materiahidade,
para fins de persecugio penal.

Art. 117 Se as medidas administrativas
previstas no artigo anterior ndo forem
suficientes 4 contengio dos danos aos
dircitos autorais violados, ¢ sem prejuizo
da atuagio dos orgios referidos no inciso
VIl do artigo anterior, a Superintendéncia
de  Fiscabzaglio enviard o processo
administrativo a que se refere o Art. ¥,
devidamente instruide, 4 Procuradoria
Federal junto a ANCINE, a fim de que
sgjam  avaliadas ¢,  eventualmente,
adotadas medidas  judiciais, wndo por
objetivo a cessagdo da pratica ilicita,
inclusive com o blogueio judicial do
acesso aos nomes de dominios principais,
subdominios, enderecos 1P, URLs e outras
cxiensoes.

Art. 117 Se as medidas administrativas
previstas no artigo anterior ndo forem
suficientes @ contengio dos danos aos
direitos autorais violados, ¢ sem prejuizo
da atwagio dos Grgdos refendos no inciso
W11 do artigo anterior, a Supenntendéncia
de Fiscalizaglio enviard o  processo
administrativo a que se refere o Art. 87,
devidamente instruide. & Procuradoria
Federal junto a ANCINE, a fim de que
sejam avaliadas e, eventualmente,
adotadas medidas  judiciais, tendo por
objetivo a cessagdio da pratica ilicita,
inclusive,
blogueio judicial do acesso aos nomes de
dominios  principais,  subdominios,
enderegos 1P, URLs ¢ outras extensdes,
sem_prejuizo da aplicagio do gue dispde o
art, 87, in¢iso X,

mas  ndo  limiadamente a0

Art. 120 A Superintendéncia  de
Fiscalizagdo informara ao apresentante da
noticia de violagdo de direitos autorais em

Art. 12, A Superintendéncia  de
Fiscalizacdo informard ao apresentante da

AUTOTES e stEhes vt g oes oo ket
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sitios ou aplicagdes da internet as medidas
adotadas e oz resultados alcancados,

as medidas adotadas e oz resultados
alcangados.

e —————

violagies de dircitos autorais em sitios ou
aplicaghes  da  mtermet  devem  ser
apresentadas eletronicamente, por meio de
sistema informatizado que vier a ser
disponibilizado para esta finalidade ou por

| Art. 13. Preferencialmente, as noticias de
violagdes de direitos autorals em-sittos—ou
aphcactes—da—mernet devem  ser
apresentadas eletronicamente, por meio de
sistema informatizado que wvier a ser
disponibilizado para esta finalidade ou por

1

meio de enderego eletronico. meio de enderego eletronico.

Ma redagio final da Instrugio Normativa a TAP BRASIL recomenda que seja inserida a
definigio regulatéria de canal de programagdo, a fim de harmonizar o texto com as citaghes
de canal de programagio sugeridas nesta contribuigdo, transformado a citagio em termo
definido, com letras maitisculas,

4. Conclusio:

A TAP BRASIL felicita a iniciativas de atuagio da ANCINE no combate a pirataria de
conteddos que deve ser aplicada também & pirataria de canais de programagio,

Os comentanos feimos nessa Contnbuigio visam a solicitar da ANCINE atengdio para o
tratamento adequado aos canais de programagdo, em particular as questdes especificas dos
canais intermacionais de programagio linear bem como o fato de que tais canais j& tem
representagdo previamente aprovada pela ANCINE, o que permite uma simplificagio na
demonstragio dos poderes de representagio quando da apresentagio de denincias,

As contribuigies da TAP BRASIL em face dessa Consulta Pablica podem eventualmente
ndo exaurr todos o5 temas que a entidade efou seus associados tenham a comentar em
relagio ao seu objeto.

Chutrossim, a manifestagdo ou omissio a qualquer desses temas nio implica em aceitagio,
concordancia ou renincia de nenhum direito por parte da TAP BRASIL c/ou seus
associados quanto a ao contetdo da futura regulamentagéiio do procedimento de combate a
pirataria que s¢ concentra em emissoes ndo autorizadas de aplicagdes de internet ¢ deve
alcangar emissdes por meio de radiofrequéncia.

15



N _

A TAP BRASIL tendo tido ciéncia dos comentanos da MPA-LA sobre o contetdo da
presente Consulta Pablica, informa que apoia aquela manifestagio, que deve ser entendida

com o complementar & presente Contribuigiio.

Sem mais pelo momento, a TAPF BRASIL permanccerd a sua disposicio para os
esclarecimentos adicionais que se fagam oportunos, inclusive para rcunides sobre os
assuntos acima ¢xpostos, s¢ assim se entender necessario, agradecendo antecipadamente

atengio dispensada a0 assunto de extrema importincia.

Alenciosamente,

Rio de Janeire, 23 de marco de 2021

TAP BRASIL

ASSOCIACAD DO PROGRAMADORES DE TELEVISAD
pp. Marcos Albenio Sant” Anna Bitell
CIAR B7.202.5p
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ANCINE - Ouvidoria Responde

De: Galerna de desenhos

Enviado em: sexta-feira, 2 de abril de 2021 02:14
Para: AMNCIME - Ouvidoria Responde

ce: —
Assunto. Os direitos aulorais

Categorias: Bespondido Suely

Contribuicdo para Consulta Publica

Mormatizagdo do tratamento, pela ANCINE, de noticias de violaghes de direitos autorais na Internet ¢ as respectivas
medidas de contengdo de danos

Toda obra tem dono e com s direitos do audiovisual ndo e diferente Com a grande expansdc do audigvisual segundo o
gue consta na Medida Provisdria n2.2.228-1, toma se medidas certas sobre essa guestdo, de justa causa para o exibidor
com Ancine |sto deve ser bem olhado e bem analisado

Claudio Henrique dos Santos
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530 Paulo, 03 de abril de 2021

A AGENCIA NACIONAL DE CINEMA - ANCINE

REF.: Contribuigbes da ABTA a Consulta Publica da Proposta de Instrugdo Normativa sobre o
recebimento e o processamento de noticias sobre violagdes de direitos autorais em
sitios ou aplicagbes da internet e acerca das medidas para contencdo dos danos
causados

ASSOCIACAO BRASILEIRA DE TELEVISAO POR ASSINATURA - ABTA, entidade de &mbito
nacional, sem fins lucrativos, constituida por empresas e outras associagdes, com atividades
relacionadas direta ou indiretamente com a prestagdo a assinantes de servigos de distribuicio
de sinais de video e dudio, de servigos de telecomunicagdes e de Servigos de Valor Adicionado,

vem, pelo presente, apresentar suas contribuicdes a referida Consulta Pablica.

Antes de mais nada a ABTA gostaria de saldar a iniciativa da Agéncia parabenizando a equipe
técnica responsdvel pela proposta em debate. A Associacdo tem participado ativamente das
discussdes relativas ao combate a pirataria audiovisual no ambito da Ancine e é preciso registrar
o excelente trabalho realizado pela Coordenadoria que trata do assunto na Agéncia, com muitos

avangos nos ultimos dois anos.

As contribuigdes da ABTA a essa Consulta Publica estdo divididas em Consideracdes Gerais e

Especificas, que seguem abaixo,
Consideragdes Gerais

Para a ABTA a proposicdo da Ancine de normatizagdo das denincias de violagdes de direitos
autorais {audiovisuais) justifica-se (i) pela proliferacdo na internet da violagdo dos direitos a
partir da oferta ilegal e das transmissdes nao autorizadas de conteudo audiovisual, e (i) pela

Rua Pais de Araujo, 29 - 165° andar conj. 1681182 - ltaim Bibi = 580 Paula/3F CEP: D4531-080
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br
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consequente necessidade de tratamento dgil @ estruturado pelo Estado brasileiro (via Ancine)
das dendncias realizadas por autores, proprietarios, detentores dos direitos patrimonliais das

obras violadas a partir de transmisstes ndo autorizadas.

Em relagdo a (i) proliferacdo da violag3o dos direitos na internet, e em linha com o sustentado
pela Proposicdo da Aclio da Ancine®, os associados da ABTA entendem gque nio hd ddvidas sobre
tal fato, e reforcam que:

O audiovisual brasileiro precisa ser protegido

A economia criativa no Brasil é responsavel por 2,61% do PIB nacional, gerando RS 155,6 bilhSes
e com 837,2 mil profissionais formalmente empregados (FIRIAN, 2019)°, e um dos poucos
setores intensivos em capital intelectual nos quais o pais é competitivo internacionalmente.

A pirataria oudiovisual gera perdas econdmicas e sociais para o pais

Os profissionais da cadeia audiovisual no Brasil (autores, produtores, programadores,
distribuidores) encontram na Pirataria seu maior inimigo. Estudo da ABTA (2020)° demonstra
que toda esta cadeia produtiva sofre com as perdas econdmicas decorrentes desse mal. Sdo
quase RS 9,7 bilhdes por ane no mercado de TV por assinatura, com possivel perda de 150 mil
postos de trabalho nos proximos anos.

Naio bastassem as perdas econdmicas = também sentidas pelos governos, que juntos deixam de
arrecadar mais de RS 1 bilhdo em impostos [ABTA, 2020), jd ndo existem dividas de que os
lucros advindos da pirataria audiovisual hoje alimentam o crime organizado, se traduzindo em

inseguranga publica e afetando negativamente a vida dos cidaddos.

As estimativas das perdas anuais estdo resumidas no quadro abaixo:

hitpes:fwaow firjan corm. br/EcanomiaCriativa/ pages/releace aspull-~text=Sagpundo¥2004% Odados % 2 0da% I 0pe
squisa, dez¥20profissHCI%BSes20da% I0economiad2Ocriativa. Acesso em 29 de janeiro de 2021,
¥ Amexo 1.

Rua Pais de Araujo, 29 - 165° andar conj. 1681182 - ltaim Bibi = 580 Paula/3F CEP: D4531-080
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br
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| Empregos diretos |
| Massa salarial + encargos |

T L 1

| Coniribuisdes p/ ECAD |

Fonte: ABRTA [2020)

O volume de pirataria audiovisual no Brasil é cada vezr maior

Ha anmos a industria tem se mobilizado com o Estado para prevenir @ combater a pirataria
audiovisual no Brasil, mas infelizmente, a despeito de todos os esforgos dos envolvidos, os
piratas estdo vencendo a guerra. Novas técnicas e operacdes modernas espalhadas pela
internet tém desafiado os combatentes. Os conteddos protegidos sdo furtados e armazenados
em servidores em diferentes paises e depois acessados via sites, aplicativos, listas IPTV ilegais
disponiveis em lojas virtuais de grandes empresas de tecnologia. TV boxes ilegais, com malwares
capazes de impactar o funcionamento das redes de telecomunicagies no pais, sdo
comercializados em inlmeros e-commerces legais com a finalidade de acessar gratuitamente
conteddos audiovisuais fruto de investimentos pablicos e privados. Redes sociais ajudam a

coordenar as operagdes e promover o negocio ilegal e a impunidade.

A matriz abaixo (produzida pela ABTA) tenta resumir essa cadeia produtiva das operagdes

piratas na internet.

Rua Pais de Aradjo, 29 - 16° andar conj. 181182 - itaim Bibi - Sio Paulo/SP CEP: 04531-090
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br



RSO LD WEMIRFERL [
10§D ek Wil dfkifgin

Pirgio usom codrstecho koo 8
roton conoiom redes oo oD peliny O BN SA R Tl
T DY) DN TN P Sl ey e
Oipsioc i o8 Bonda e ] | Faghas Ui Tes0eay Jos sl O

15Ps) alertom conbsdoo | & crparizoYEm @ DromDYeram

IR O MO0 CLADH TG T O St i i | B ERDCRT

O Brasil estd ha anos na lista dos paises que mais utiliza conteddo ilegal de filmes e séries. Um
estudo realizado em 2020 pelo Instituto IPSOS, a pedido da Motion Pictures Association (MPA)
identificou que as perdas com pirataria de filmes e séries representam guase RS54 bilhGes por

dand.

0 estudo estima gue em trés meses, 2 bilhdes de acessos foram feitos em plataformas de
conteddo pirata. Os ndmeros demonstram ainda que o volume de consumo de conteddo
audiovisual pirata vem se aproximando dos niveis consumidos em programacio e titulos
distribuldos em canais legitimos. A pesquisa também revelow que 28% dos acessos indevidos se
deram através de plataformas onde o conteddo é gerado pelos usuarios, artificio muito utilizado

para a transmissdo pirata de programacao ao vivo, como noticias e eventos esportivos.
O dados desse estudo estio abaixo:

Estimativas de perdas com vendas ¢ volume de produtos com Pirataria de filmes — 2018

_ Esmadvas de perda: com venda o velume de produte: com Pirataria de filme: - 5018
Euvrmnmeivy de paads da Prage madis (am | Perdy ssiensdy (e B
volbams {eem malbie:} RS} mma koo
Cimasny (bulbateria) i 14 54 1342
- Alngposz de DD Fa 559 140
A:mhlt&;tmtpu I-'l. 1463 P
| Cempes de DVD: puatns I 3l T ne 851
Download papo L e W07 1250
Toial 4T - 1828
(Pesquiza [PSOSMIPA_ 2019)

Qutro estudo, realizado em 2019 pela MUSO, a pedido da Alianza, indica que 58% do trifego
global na internet @ de conteldo audiovisual e, no ranking de acesso a sites de streaming pirata,
o Brasil ocupa o 12 lugar na América Latina e o 32 no mundo com 7,2 bilhdes de visitas, sendo
gue 438 milhdes de visitas ocorreram em sites ilegais de esportes ao vivo. A perda da base de

TV por assinatura foi da ordem de 1,5 milhdo de assinantes nos Gltimos anos.

Pelos nimeros da MUSOD, ao realizar uma andlise quantitativa de dados em larga escala da

demanda de pirataria digital nos sites de pirataria desde janeiro de 2017, podemos destacar

Rua Pais de Araujo, 29 - 165° andar conj. 1681182 - ltaim Bibi = 580 Paula/3F CEP: D4531-080
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br
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uma tendéncia observada de maneira distinta no aumento geral da demanda por contetdo de
TV e filmes de alta gualidade sem licenca por meio desse formato de distribuicdo, e, em
particular, uma demanda muito significativa por sites que utilizam streaming de video como

principal método de entrega.

Ainda nesta linha, estudo da Funda¢do Getulio Vargas levantou que dos 500 sites mais
acessados no Brasil, 42% eram sobre pirataria audiovisual (FGV, 2018). A Fundacdo ressalta que
a pesquisa levou em conta apenas sites, @ ndo programas de pirataria instalados no
computador, o que pode significar um prejuize ainda maier ao Pals.

Recentemente a ABTA finalizou pesquisa® que constatou gque 33 milhdes de internautas
brasileiros com mais de 16 anos (27% dos entrevistados) tém habitos de acesso ilegal a
conteddo audiovisual ndo autorizado. 50 existe demanda nessa escala porgue ha muitas ofertas
ilegais na internet,

[GRAFICO 3]
USUARIOS LEGAIS X PIRATAS: NUMEROS ABSOLUTOS NO BRASIL®

Perguntas: Margue como vool assiste conteddos de TV paga: Duantos canais de TV paga estio dsponiels
CEra assietir Mma ous edeassn de casa® Cuanto custa por més seu seraco de TV paga?

Batec 006 bradieircs a partir de 16 anos de idade que acessam a intomat

ESTRITAMENTE LEGAKS ESTRITAMEMNTE PIELATAS
40 MILHOES LEGAS E PIRATAS 21 MILHOES
12 MILHGES

oo o0CoC000

*Cruzando com dados da PHAD Continua @ da TiC Domiclios da populacho com 6 ancs ol mais gue aomsa a intemet
FEghG cormputadtn SO0 LRLUAROS g anantes de servicos e streaiming {Armaonon Pricms, Globoplry, Mestixedc)

Fonte: ABTA (2020)

! Amexo 2.
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Hoje a pirataria oudiovisual estd assoclada ao crime organizado e aos crimes cibernéticos

Além do prejuizo no trafego global na internet, na violacdo sistemdtica de direitos autorais e na
cadeia produtiva do mercado audiovisual, gerando enormes perdas financeiras para o Governo,

a pirataria € uma das principais financiadoras do crime organizado no mundo.

Estudo da Europal (50CTA, 2017) demonstrou que 45% das Organizagdes Criminosas estdo
envolvidas em mais atividades criminosas. Eles descobriram que os crimes contra a propriedade
intelectual fazem parte dos alicerces do crime organizado, permitindo e facilitando o
cometimento de outros tipos de crime igualmente graves. No Brasil, apreensdes recentes de TV
Box® em portos de entrada associam as cargas importadas da China a grupos paramilitares
{milicianos).

Mas existemn outros crimes cibernéticos associados a pirataria audiovisual.

Sites piratas que transmitem conteldo audiovisual ndo autorizado conduzem ataques
maliciosos contra seus consumidores (https://soulegal.tv.br/2020/05/07/sites-de-streaming-

falsos-visam-consumidores-que-ficam-em-casa-e-conduzem-ataques-maliciosos/), furtam
dados e promovem extorsdo (hitps: legal.tv.br lia-confirma-

Laudo técnico da ABTA® confirmou que um determinado medelo de TV box ilegal era
telecomandada, bem como teria potencial de realizar atagques DDOS na rede de

telecomunicagdes brasileira.

O trafego ilicito advindo da piratario oudiovisual sobrecarrega as redes de telecomunicogdes
no pais e crio problemas nas operogdes legaois de acesso @ internet

Esse mesmo laudo confirma que a referida TV box, quando conectada a intermet, utiliza quase
toda a banda do assinante para a realizacdo de outras agbes diferentes da transmissdo nado

autorizada de video (ex: mineragdo de bitcoin).

* Em hittps://extra globo com/casos-de-policia/tv-box-novo-negocio-milionario-da-
mﬂuﬂ_ﬁnﬂgm&jﬂlﬁﬁjﬂﬂm Acessoem 01 defmremlrn de 2021,

Em 4, fo-g-f
mlllnnarlu—para I'ﬂ||il:|§ g&h;mﬂ A:es.m B Dl de [euerelm de 2021

Erm  hitps:/weww. onnbeasil_com brfnacional licia--
com-miliciangs-no-rio. Acesso em 01 de fevereiro de 2021.

" Anexo 3.
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Esse tipo de situacdo gera no assinante a percepcdo de que ndo esta recebendo a banda
contratada, o que aumenta a demanda por atendimento no provedor de internet e impacta a

qualidade na operacio.
Competéncia legal da Ancine

A Ancine possul o dever de combater a pirataria audiovisual, coanforme art 72, inciso Il da MP
2228-1:

Art, To A ANCINE terd as seguintes competiéncias:

{-)

Il - promover o combate & piratara de obras audicvisuaks;

E também de zelar pelo respeito ao direito autoral sobre obras audiovisuais brasileiras e

estrangeiras através de seu poder de policia:
Art. 6o A ANGIME terd por objelivos:

{d

¥l - zelar pelo respeito ao direito autoral sobre obras audiovisuais
nacionais ¢ estrangaeicas,

A Constituicio Federal assegura ao autor o direito exclusivo de dispor sobre suas obras.

Art, 5% Todes sdo iguais perante a lei, sem distinglo de qualgquer
natureza, garantindo-se 208 brasileiros ¢ aos estrangeiros residentes no
Pais a inviolabilidade do direito & wida, & liberdade, & igualdade, &

seguranga e & proprledade, nos termos seguintes:

()

XV - aos autores pertence o direito exclusivo de utilizacdo, publicagdo
ou reproducio de suas obras, transmissivel aos herdeiras pelo tempo
que & led Fixar;

Analisando a proposta de atuacdo da Ancine, materializada na presente Instrucdo Mormativa
objeto de consulta publica, ndo existe qualquer limitacdo legal para a Agéncia instituir um
procedimento em nivel regulatério (administrative) para recepcionar e tratar dendncias de
violacBes de direitos de obras audiovisuais na internet e, a partir da avaliacdo/constatacio da

violacdo, enderecar medidas de contengdo do ilicito junto a diferentes agentes envolvidos
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[plataformas legals ou entes pidblicos). Ou gual seria a limitacdo legal para a .:'-'nlnc';n:ﬂ_:;:ﬁs
validacdo da violacdo de direito autoral por uma determinada aplicagdo na internet, (i) requerer
sua inclusio na lista da WIPO?, via Ministério da Justica e Seguranca Pablica (MJ), de aplicacBes
que infringem direito autoral e por isso ndo devem ser monetizadas por plataformas (legais) de
midia programatica e de anuncios digitais; (ii) requerer ao MJ que solicite a provedores de
servicos de pagamentos eletrdnicos (legais) que ndo operacionalizem as transagbes de
comprafvenda relativa a essas aplicages comprovadamente ilegais; (iii) comunicar ao
Registro.Br, com ou sem a intermediagdo do M, para facilitar aplicagdo de sangbes previstas
em termos ou contratos existentes. Esta atuagdo articulada e institucionalizada com MJ,
Registro.BR ou quaisquer outros entes publicos e privados, parece sim a dnica forma de a
Agéncia conseguir cumprir seu papel legal de defender o mercado audiovisual brasileiro da
pirataria.

Tampouco parece existir restrigdes legais quando, nos casos de reincidéncia das aplicacdes de
internet violadoras de direito autoral audiovisual, e da ineficiéncia das medidas de contengio
ja solicitadas, a Procuradoria da Ancine requerer judicialmente, sempre respeitando no caso
concreto a legalidade e proporcionalidade da medida, a interrupgdo das transmisstes ilegais
por provedores de conexdo na camada da infraestrutura. Alias, aos olhos dos associados da
ABTA, a requisigao de ordens judiciais para interrupcdo na internet dessas transmissdes ilegais
ofertadas por aplicagfes reincidentes, ndo precisaria, necessariamente, prescindir da tomada
das medidas administrativas de contencdo ja que a medida judicial para blogueio poderia se dar
independentemente da reincidéncia e resisténcia do alvo, bastando para tanto a confirmagdo

da violagdo do direito autoral por ele.

E sabido que ordens de blogueios na internet direcionadas aos provedores de conexio tém sido
autorizadas pelo judicidrio brasileiro em muites casos, inclusive em relagdo a sites, boxes,
aplicativos e listas® que transmitem ilegalmente conteddo audiovisual ndo autorizado. E esse
tipo de ordem também é comumente concedida pelo judicidrio em outras jurisdigbes” quando

0 assunto é violagdo de direitos autorais de produgdes audiovisuais.

" world Intelectual Property Organization. Programa do Brips. Mais  informacdes em
h . Swipointfenfofcemen - i ildim 1P n L2 0an
useri¥ 2 0ofHI0IP. Acesso em 23 de fevereiro de 2021,
"Vide exemplos: TISP, Processo 1122776-83.2017.8.26.0100 (ABTA vs HTV International e outros); TISP 1121037-
41.2018.8.26.0100 [ABTA ws Moonwalk & owtros), TISP, Processo 1124543-252018.8 26.0100 [ABTA ws Reu
Indaterminada).

¥ yide Commercial Court Barcelona, Columbia v Telefonica, 12 January 2018 [HDFULL — REPELIS); TGI Paris, FNDF
v, Google & 15Ps, 15 December 20017, UPC Telekabel Wien GmbH Vi, Constantin Film Verleih GmbH & Wega
Filmproduktionsgeseltschaft mibpH,
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Ademais, importante registrar gue no procedimento idealizado pela Ancine n.inlgé#q"u:alqrmr
espaco para se antecipar a discussdo sobre censura, infracdo a liberdade de expressdo e ao
principio da neutralidade de redes, previsto no Marco Civil da Internet no Brasil®®, A requisicio
ao judicidrio, apos validagdo das violagdes autorais em sede administrativa, de interrup¢do de
transmissdes ilegais ofertadas por aplicacdes de internet é um mero pedido ao judicidrio, ndo
uma ordem. Sera o judicidrio o ente estatal que fard o juizo de legalidade, no caso concreto,
para ordenar (ou ndo) aos provedores de conexdo, por meio de oficio judicial, as interrupgdes
de transmissdes de conteddos audiovisuais ndo autorizados pelos autores, detentores dos
direitos patrimoniais.

Em relacdo a (ii) necessidade de normatizagdo regulatdria para tratamento agil e eficaz das
denuncias recebidas de detentores de direitos patrimoniais de obras audiovisuais, os
Associados da ABTA entendem que essa @ uma medida organizativa, que facilitara o processo
de dendncia, analise das evidéncias e validagdo, tomada da medida de contengdo da violagdo e
checagem de sua execugdo,

MNesse sentido gostariam de lembrar a importancia dessa normatizagdo, especialmente pelas

razdes abaixo;
Grande volume de transmissies ilegais na internet brasileira

Sdo muitos os alvos transmitindo conteddo audiovisual no mercado brasileiro. Segundo
empresa especializada que assessora a ABTA s3o mais de 400 alvos mapeados no pais (entre

boxes, sites de streaming, apps e listas IPTV ilegais transmitindo filmes, séries, eventos ao viva).

Mensalmente a ABTA recebe de seus fornecedores tecnoldgicos (via Alianza contra La Pirateria)
rankings de sites que transmitem conteddo de suas associadas. Sdo milhdes de acessos, nos

casos de sites que oferecem o acesso gratuito aos usuarios (mas se remuneram via publicidade-

on line).
' Lei 12.965/2014, Em http./fwww planalto gov.br/ccivil 03/ 3102011-2014/2014/1ei/11 2965 htm. Acesso em 16
de fevereiro de 2021,
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A primeira operacdo 404, ocorrida em 2019, listou mais de 200 sites e aplicativos ilegais. A
ultima operagdo 404, ocorrida em 2020, listou outros 200 alvos (sites e aplicativos) para
blogueio. Mo anexo & possivel encontrar 231 dominios objeto de ordem judicial concedida para

realizacdo de bloqueios por provedores de conexdo a internet.

Ademais dos sites, hoje existe um catilogo com mais de 180 TV boxes que, a partir de aplicativos
jainstalados, transmitem ilegalmente conteddo audiovisual ndo autorizado para o brasileiro. As

boxes mais comercializadas no més de janeiro de 2021 estdo abaixo.
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Considerando que cada um desses meios/alvos transmite uma série de obras de diferentes
detentores dos direitos de exploracio, € imprescindivel que a Ancine crie uma esteira para
apuracdo e tratamento das dendncias que recebera = de preferéncia se valendo de plataforma

eletrénica para integra¢do e acompanhamento desse processo.
Altos custos de monitoramento e limitagdo das agdes da inddstria

A inddstria audiovisual brasileira, além de perder bilhdes de reais com a pirataria, ainda precisa
investir outros milhSes na sua preven¢ic e combate. Hoje a ABTA possui 4 (quatro)
fornecedores tecnoldgicos contratados para monitorar as violagbes ao conteddo de suas
associadas na internet e estruturar as informacdes para a realizagdo de notificagbes/dendncias.
Como o volume de alvos é bastante alto, e os recursos finitos, a estratégia sempre passa por
escolher agueles mais relevantes (do ponto de vista de quantidade de acessos) para, de alguma
forma, tentar descontinuar a oferta ilegal.

Muitas vezes a inddstria realiza denincias diretas em plataformas legais (e-commerces, redes
sociais, plataformas de busca) se valendo das politicas de copyright desses intermediarios, e
felizmente tais dendncias tém surtido o efeito esperado e a oferta ilegal tem sido retirada em
boa parte das vezes, Entretanto, quando a interlocucdo é direta com plataformas ilegais, ndo
ha qualquer sucesso em notificagdes/denuncias diretas pela industria. Tais alvos adotam uma
série de subterfigios para se ocultar, associam “laranjas” como responsaveis pela operagdo de
transmissao, ndo possuem politica de copyright, buscam servidores de hospedagem fora do

Brasil e sem politica de copyright rigorosa, criam muitos dominios para acesso (caso de sites).

0 envolvimento da Ancine, como (i) organizador desse processo continuo e volumoso de
dendncias pela inddstria contra plataformas/meios ilegais e (ii) articulador de medidas junto a
outros entes (pdblicos e privados), inclusive o judicidrio, & fundamental para se tentar conter as

transmissdes ilegais na internet brasileira.

Por todas as razdes aqui expostas, os Associados da ABTA confirmam apoio incondicional a
proposta de Instrucdo Mormativa pensada pela Ancine para estruturar processos de dendncias
capazes de, efetivamente, restringir na internet as transmissdes ndo autorizadas de conteddo

audiovisual.
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Pontos de Atencdo

MNao obstante o apoio incondicional, € dever da ABTA, como interessada direta nessa proposicio
regulatdria, registrar alguns pontos de ateng¢do, que precisam ser considerados antes da

finalizagdo do texto da Minuta de Instrugdo Normativa.

0 procedimento de denuncia a ser institufde na IN deve deixar expresso gue ndo objetiva
responsabilizar aplicagbes de internet legais, intermedidrias, com politica de copyright e
canals de denuncias proprios para retirada de transmissdes ndo autorizadas

O texto da IN precisa deixar claro que os alvos a serem denunciados devem ser aplicacdes de
internet ilegais que disponibilizem//transmitam conteddo autoral ndo autorizado pelo autor,
detentor do direito de exploracdo da obra audiovisual.

Ndo se quer, no dmbito da presente normatizagdo, criar processos administrativos para
responsabilizacdo de plataformas legais, intermedidrias, com compromisso no combate a
violagdes de direito autoral (politica de copyright e canal de denuncia). Ou seja, esse processo
administrativo na Ancine ndo tem a finalidade de:

{i) Denunciar e-commerce & Market Places legais por anuncios de equipamentos
eletronicos gue violem conteddo autoral audiovisual, postados por seus usudrios
(como Mercado Livre, OLX, Amazon e outros)

(ii) Denunciar redes sociais legais por anuncios de servigos e produtos postados por seus
usudrios, ou mesmo por transmissdes que violem conteddo autoral audiovisual
{como YouTube, Facebook, Instagram, Tik Tok e outras);

(i)  Denunciar servidores de hospedagem legais por existéncia de IPs seus que violem
conteddo autoral audiovisual (como AWS, Azure, Google Cloud e tantos outros);

{iv] Denunciar provedores de meios de pagamento eletronicos legais por
transacionarem a compra/venda de produtos/servigos que violam direito autoral

audiovisual {como Mercado Pago, Pay Fal, Pic Pay e outros).

No que se refere a e-commerce/Market-places legais, hoje o setor audiovisual brasileiro ja
monitora e denuncia, por exemplo, TV boxes ndo homologadas, que violam conteddo autoral,
em 10 (dez) diferentes plataformas intermediarias, se valendo dos seus termos de uso e dos
canais de dendncias regularmente disponibilizados por elas. Isso ja acontece ha bastante tempo
e depois de 3 (trés) anos de atuacdo os ndmeros de retirada vem melhorando muito, como

demonstrado abaixo, sinalizando um comportamento mais cooperativo dessas principais

Rua Pais de Araujo, 29 - 165° andar conj. 1681182 - ltaim Bibi = 580 Paula/3F CEP: D4531-080
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br



LS A T A
TOi Tk Wl d5kipin

plataformas. Ndo ha porque criar processos administrativos, no ambito da Ancine, para
responsabiliza-las.

Grafico 1 = Andncios identificado e retirados na plataforma Mercado Livre nos ditimos 12 meses
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Grifice 2 — Andncios identificado e retirados na plataforma OLX nos Gitimos 12 meses
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Grafice 3 — Andncios identificados e retirados nas plataformas B2W, Via Varejo, Magazine Luiza e
Carrefour
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Mo que se refere a redes sociais, Facebook, Instagram e YouTube também ja s3o monitorados e
varios pedidos de remogdo sdo realizados pela inddstria a essas plataformas, com resultado

satisfatdrio atualmente.

Abaixo um historico de denuncias no Facebook e Instagram comprovando a copperacdo:

Denuncias - Facebook/Instagram
B ODenuncias [l Remogio

00
300
200
100
o
SolrSad (15d) Ot 2030 o020 Dz 020 Janhig
Facebook
Fonte; ABTA

Da mesma maneira existem monitoramentos de IPs feitos pela indastria audiovisual e
solicitagBes de remocbes em servidores de hospedagem. Apesar de o resultado pratico dessas
denuncias ser limitado, j& que os usudrios conseguem migrar para outros IPs (do servidor) ou
para outros servidores de hospedagem muito rapidamente, ndo parece ser o caso de se
denunciar o servidor de hospedagem legal, mas sim o alvo que se vale do servico de
hospedagem para operar suas transmissdes ndo autorizadas.

Por fim, a industria monitora alvos que se utilizam de provedores de meios de pagamentos
legais, o5 quais eram denunciados diretamente (como no caso do Mercado Pago) ou a partir de
Acordo de Cooperagdo que ABTA tem firmado com a ABECS (associacdo que representa alguns
Provedores de Meios de Pagamentos Eletrdnicos).

E precisa deixar claro, portanto, no texto da IN, que os alvos que a industria denunciaria 3 Ancine
por violagdo de direito autaral, e com possibilidade de solicitagdo pela Agéncia de ordem judicial
para interrupgdo regular da transmissdo ilegal via bloqueios de IPs/DNS pelos provedores de
conexdo, seriam outros. A lista de alvos bloqueados na segunda onda da operacdo 404 (anexo
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4) & exemplificativa de que tipos de alvos a inddstria quer denunciar. E impnrt;;;lt': ;t:el:ﬂn
restem dividas de que Servidores de Hospedagem/Market Places/E-commerces/Redes
Sociais/Provedores de Pagamentos, plataformas legais, intermedidrias, ndo serdo objeto de
dendncias pela inddstria audiovisual, mas sim criminosos que comercializam, com intuito de
lucro, via site, lista, app ou boxes IPTV na internet, as transmissdes de conteddo ndo autorizado

de autores e detentores de direito.

Em fungio do exposto, com fins de excluir da algada dessa IN dendncias contra plataformas
legais, a ABTA sugere alteragdes no pardgrafo 12 do art. 12 da proposta de IN. Os associados
entendem que ndo podem ser considerados como alvos para dendncias (a partir dos
procedimentos detalhados por essa proposta de IN) os servigos de propriedade efou operados
por pessoa juridica devidamente registrada e constituida, de acordo com a leis brasileiras,
inscrita no Cadastro Nacional de Pessoa Juridica e com sede e administragdo no Brasil, ou por
pessoa juridica estrangeira devidamente constituida e registradas perante a autoridade piablica
competente no seu pais de origem, com representacdo no Brasil, com poderes para receber
citagdes e intimagdes judiciais a respeito da operagdo do negdcio, e que, em qualquer caso,

possuam politica de copyright e canal de dendncia proprio contra violagdes a direitos autorais,
O texto da IN precisa respeitar terminologias legais ja existentes

O ordenamento legal/regulatdrio da internet no Brasil € anterior a instrugdo normativa que ora
se debate. £ preciso, portanto, se aproveitar de conceitos jd definidos em Lei e em outros

normativos que regulam o funcionamento da internet no pais.

MNesse sentido, abaixo pontuamaos alguns comentarios/ajustes sobre definigbes e termos usados

na proposta de texto.

Sitios e Aplicagdes de internet: Aplicacbes de internet & um conceito amplo o bastante para
abarcar transmissoes ilegais pela internet via boxes, sites, aplicativos ou listas IPTV. Ndo nos

parece ser necessario usar o termo sitios ou aplicagbes de internet, portanto,

Deminio Principal e Subdominio: Um dominio de um sitio na internet (por exemplo o da ABTA)
€ usualmente composto por um nome de dominio (ABTA), uma categoria do dominio (org) e
um cadigo de pais (br). Ou seja, o dominio do site da ABTA é abta.org.br. Os subdominios sdo a

parte que fica a esquerda do dominio (ABTA), por exemplo www. Mas qualquer texto pode ser
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usado como subdominio, incluindo a possibilidade de se usar subniveis aos su;d;rl':}nt;:.;l;
Todos eles, entretanto, sdo enderegos registrados que apontam e permitem acesso a sitios de
internet. Talvez valesse a pena usar os conceitos de dominio (identificando-o como registro de
endereco de determinado sitio na internet) e subdominio (variagdes de registro do endereco

de determinado sitio na internet).

PSCIe 5CI considerando que no ambito da presente proposta de IN ndo hd outro local (a ndo
ser no art. 2) em que esses dois conceitos aparecem, bem como que a mengdo a esses conceitos
quer somente envolver provedores de conexdo que por ventura possam ser oficiados
{administrativa ou judicialmente), os associados recomendam que a IN se dirija diretamente a
provedores de conexdo, prestadores do SCM (servigo de comunicagio multimidia)'? e do SMP
[servico movel pessoal)?.

Servico de Valor Adicionado (SVA); os associados recomendam o uso exato do conceito de SVA
expresso no art, 61, caput, da Lei Geral das Telecomunicagbes.

O estabelecimento de critério {ex ante) de quantidade/percentual de obras restringird o
direito de denincia do autor, dos detentores dos direitos

E verdade que em algumas jurisdicdes, como Portugal, o regulador do audiovisual optou por
estabelecer critérios minimos (ex onte) para admitir dendncias de alvos violadores e seguir para
ordenacdo de blogueios na internet junto a provedores de conexdo - quando da confirmagdo
da violagdo, No caso portugués os critérios de admissibilidade estabelecidos foram a quantidade
de obras ou percentual de obras ndo autorizadas identificadas em um determinado sitio da
internet = minimo de 75% do acervo ou minimo de 300 obras. Essa foi a forma encontrada pelo
regulador portugués para assegurar a proporcionalidade da medida de blogueio pela via
administrativa — somente sites inequivocamente piratas seriam alvo de ordens administrativas

para blogueios na internet.

Mio obstante, os associados da ABTA entendem que esse critério, a priori, de s0 admitir

denudncias de alvos que tenham a maioria do seu acervo com obras ndo autorizadas ou muitas

b Vide hitps:/ftudosobrehospedagemdesites com brfo-gue-e-dominio/ e
hitps:/fudpsobrehosped. i rfp-quee-e- inigd para maiores explicacdes sobre dominios e

subdominios. Acesso em 17 de fevereiro de 2021,

-614. Acesso em 31 de margo

de 2021.
 Em hitps://informacoes.anatel. gov.brflegislacan/resolucoes/2007/9-resolucan-477 acesso em 31 de margo de
2021.
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obras ndo autorizadas, ndo parece ser necessdrio no dmbito da presente proposta de

normatizacio do procedimento de dendncias.

Primeiro porgue, em concordancia com o disposto na propria Proposta de Acdo da Ancine, o
autor tem direito exclusivo (constitucional) de utilizar, publicar ou reproduzir sua obra,
devendo, portanto, autorizar terceiro que de alguma maneira explore sua obra. No mesmo
sentido, a Lei de Direito Autoral (LDA) assegura em seu art. 28 o direito exclusivo do autor de
utilizar, fruir e dispor da sua obra, ndo havendo a possibilidade de terceiros constrangerem o
autor ou aqueles que autorizar, de explorar os direitos patrimoniais da obra. 5e 6 0 autor pode
dispor e autorizar o uso, parece |ogico pensar que ele precisa ter o direito de denunciar guando
da identificagdo de um uso ndo autorizado. O autor ou seus autorizados sempre terdo o direito
de dendncia dos violadores de seus direitos, ndo havendo previsdo legal no Brasil que restrinja
esse direito a quantidade de obras utilizadas, publicadas ou reproduzidas sem autorizagdo.

Segundo porque a Ancine segue caminho bastante conservador no que se refere a blogueios de
IP & DNS na internet de alvos denunciados, ja que prefere tentar outras medidas de contengdo
{em nivel administrativo), e somente nos casos em que tais medidas ndo surtirem efeito é que,
acionando o judicidrio brasileiro, solicitara no caso a caso dos alvos, a interrupgdo das
transmissges na internet pelo alvo (réu do processo judicial). Fato € que cabera ao judicidrio, e
ndo a Ancine, fazer uma avaliagdo do caso concreto para ordenar ou ndo o blogueio na internet
das transmissdes ofertadas pelo alvo (réu). N3o ha, portanto, que restringir (de forma
antecipada) o direito de dendncia de autores e detentores de direitos sobre suas obras, quando
0 judicidrio sempre precisara fazer um juizo sobre a relevancia, gravidade dos casos concretos

para ensejar.

Terceiro porque em uma andlise preliminar dos alvos mapeados por empresa especializada que
assessora a ABTA, ja mencionados anteriormente, constatou-se que quase todos sdo 100%
piratas, ou seja, fazem todas as transmissdes de obras de autores e detentores de direitos sem
autorizagdo prévia. Diante dessa informacdo, ndo parece fazer sentido criar um filtro de
relevancia de quantidade/proporcionalidade de obras violadas quando todos os alvos 50 se

utilizam de obras violadas — e as evidéncias juntadas serviriam para provar isso.

Seria importante detathar a finalidade das medidas de contengdo no texto da IN e incluir a
comunicagdo pora provedores de meios de pogamentos eletrénicos

O art. 102 da proposta de texto da IN enumera uma série de agbes da Ancine, nominadas

medidas de contencio de danos. Ocorre que muitas vezes nido esta definido no texto da IN a
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finalidade da medida. Justamente por isso, parece adequado incluir os objetivos de cada um

desses incisos.
E preciso, entiio, expressar que:

Inciso Il = a comunicagdo serd para o Ministério da Justica e Seguranga Piblica (via Conselho
Macional de Combate & Pirataria - CNCP) e pretende registrar os alvos atestados como
violadores de direito autoral em lista proibitiva da Organizagdo Mundial da Propriedade
Intelectual. Com essa medida, plataformas de midia programatica no Brasil, deixardo de
monetizar tais violadores por acessos, views e cliques de publicidade-on line (legal) que neles
estavam sendo veiculadas.

Incisa Il = a notificagdo tem o objetivo de (i) dar conhecimento a servigos de aplicagdo de
internet (plataformas intermedidrias legais) que tenham relagbes comerciais (direta ou
indiretamente) com o alve denunciado, de que ele foi consideradoe violador de direitos autarais
e, (i) de facilitar a plataforma a aplicacio das sangBes previstas em suas politicas de copyright
contra o alvo.

Inciso IV - a comunicagdo tem o abjetive de (i) dar conhecimento a provedores de conexdo a
internet (operagdes legais de telecomunicagdes) que tenham relagdes comerciais (direta ou
indiretamente) com o alvo denunciado, de que ele foi considerado violador de direitos autorais
e, (i) de facilitar ao provedor a aplicacdo das sangdes previstas em seus contratos contra o alvo.

Inciso ¥V - a comunicagdo tem o objetivo de (i) dar conhecimento ao Registro.br, orgdo
responsavel pelos registros de enderegos de internet no Brasil, que determinado dominio e
subdominios s30 usados para violar direitos autorais e, (ii) de facilitar ao Registro.br a aplicagdo

das sangbes previstas em seus termos e contratos contra o alvo.

Inciso V1 = @ comunicagdo serd para a area da Ancine responsavel pela fiscalizagdo do
cumprimento de obrigagdes regulatorias como registro de obras, credenciamento como
empacotador, com a finalidade de abrir outros procedimentos administrativos para

sancionamento do alvo.

Inciso VIl = a comunicagdo para a policia judiciaria e/ou Ministério Publico tem a finalidade de
aprofundamento da investigacdo para fins de persecugio penal do alvo, como ficou expresso

no paragrafo 22 desse mesmo artigo 102,

Ademais desses esclarecimentos sobre finalidade de medidas administrativas de contencio,

seria importante prever novo inciso, com a comunicagdo ao Ministério da Justica e Seguranca
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Pablica {via Conselho Nacional de Combate & Pirataria - CNCP) des alvos denum:ll.;;:l:sm;:; se
utilizam de provedores de meios de pagamentos eletrdnicos (plataformas legais) para
realizaremn suas vendas. Com essa informacgdo, e se valendo de guia de boas praticas assinado
com Associatdo que representa esses agentes de pagamentos, o CNCP informara sobre a
violacdo dos direitos autorais, informard o COAF e facilitara gue esses agentes apliquem as

sancdes previstas em seus contratos.

Por fim, a Superintendéncia de Fiscalizacdo deve ter o discricionariedade de encaminhar para
a Procuradoria da Agéncia as informagdes do denuncia validada, mesmo antes das medidas
de contengdo

O art. 11% condiciona a possibilidade de envio de processo instruide a Procuradoria da Ancine
(para providéncias, inclusive judiciais) apenas nos casos em que as medidas de contengio
tomadas pela Superintendéncia de Fiscalizagdo ndo surtirem efeito. Os associados da ABTA
entendem que as medidas de contengdo sdo importantes para dificultar as operagtes dos alvos
denunciados, mas nenhuma delas é capaz de interromper regularmente as transmissdes,
disponibilizagBes ilegais (principal objetivo dos titulares dos direitos). Messe sentido, a
associagdo recomenda alteragdo no caput do art. 11 para prever que a Superintendéncia de
Fiscalizacdo poderd, a seu critério, e independentemente da tomada ou da efetividade das
medidas de contencdo (previstas no art, 10), enviar o processo administrativo para a
Procuradoria Federal junto a ANCINE (para que ela avalie o ingresso com medidas judiciais que
tenham por objetivo a interrupgdo das transmissdes ilicitas via blogueio judicial do acesso aos

nomes de dominios principais, subdominios, enderegos IP, URLs e outras extensdes).

De todo exposto, abaixo seguem as alteragdes no texto da IN recomendadas pela ABTA.
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CONSULTA PUBLICA REGULAMENTO SOBRE VIOLACAQ DE DIREITOS AUTORAIS NA INTERNET

Minuta de Instrugdo Mormativa:

Dispde sobre o recebimento e o processamento de noticias sobre violagdes de direitos autorais
em sitesou aplicagdes da internet e acerca das medidas para conten¢do dos danos causados.

TEXTO PROPOSTO

CONTRIBUICAD ABTA

Art. 1% Esta Instrugdo Normativa disciplina o
recebimento e o processamento de noticias de
violagbes de direitos autorais ocorridas em sitios ou
aplicagBes da internet que possam  ser
objetivamente considerados como exclusiva ou
primordialmente dedicados a disponibilizagdo de
obras audiovisuais protegidas por direitos autorais,
sem prévia autorizacdo dos seus titulares, bem
como regula as medidas para contengdo dos danos
causados.

§1*, Para efeito desta instrugdo normativa,
considera-se como exclusiva ou primordialmente
dedicados a disponibilizagdo de obras audiovisuais
protegidas por direitos autorais, sem prévia
autorizagdo dos seus titulares, os sitios ou
aplicacdes da internet que possuam 250 (duzentos
e cinquenta) ou mais obras audiovisuais ndo
autorizadas ou 2/3 ([dois tercos) do acervo

composto por obras audiovisuais ndo autorizadas.

§22, Os demais sitios ou aplicagdes da internet que
nio se enguadrem nos critérios definidos neste
artigo ou que ndo atendam aos requisitos do Art. 5°

desta instrugdo normativa podem ser objeto de

Art. 1° Esta Instrugdo MNormativa disciplina o
recebimento e o processamento de noticias de
violagBes de direitos autorais ocorridas em sities
eu aplicacdes da internet que, exclusiva ou
primordialmente, disponibilizem ou transmitam
obras audiovisuais protegidas por direitos autorais
sem prévia autorizacdo dos seus titulares, pratica
conhecida como pirataria, bem como regula as
medidas para conten¢do dos danos causados.

§1°, Para efeito desta instrugdo normativa, nao
serdo consideradas aplicagbes de internet
passiveis de denuncia os servigos de propriedade
e/ou operados por pessoa juridica devidamente
registrada e constituida, de acordo com a leis
brasileiras, inscrita no Cadastro Nacional de
Pessoa Juridica e com sede e administracdo no
Brasil, ou por pessoa juridica estrangeira
devidamente constituida e registradas perante a
autoridade piblica competente no seu pais de
origem, com representacdo no Brasil, com poderes
para receber citaghes e intimagdes judiciais a
respeito da operacdo do negicio, & que, em
qualguer caso, possuam politica de copyright e
canal de dendncia propric contra violagBes a

direitos autorais.
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dendincia para o5 canais de atendimento da
Ouvidoria-Geral da ANCINE.

§29, Em relagdo as sitles-ew aplicagbes da internet
que ndo se enquadrem nos critérios definidos
neste artigo ou que ndo atendam aos requisitos do
Art, 5° desta instrugdo normativa, eventuais
dendncias devem ser encaminhadas aos canais de
atendimento da Ouvidoria-Geral da ANCINE.

Art. 2°. Para fins desta Instrugdo Normativa
entende-se comao:

| - Aplicacbes de internet: o conjunte de
funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet;

Il - Conexdo a internet: a habilitagdo de um terminal
para envio e recebimento de pacotes de dados pela
internet, mediante a atribuicdo ou autenticagdo de
um enderego IF;

Il - Endereco de protocolo de internet (endereco
IP); o cadigo atribuido a um terminal de uma rede
para permitir sua identificagdo, definido segundo

parametros internacionais;

IV - Internet: o sistema constituido do conjunto de
protocolos logicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de
possibilitar a comunicagdo de dados entre terminais

por meio de diferentes redes;

V - Provedor de Servigo de Conexdo a Internet
(PSCI): entidade gue presta o Servigo de Conexdo a

Intermet;

VI - Servigo de Conexdo a Internet (SCI): nome

genérico que designa Servigo de Valor Adicionado,

Art. 2°. Para fins desta Instrucdo MNormativa
entende-se comao:

| - Aplicagdes de internet: o conjunto de
funcionalidades que podem ser acessadas por
meio de um terminal conectado 3 internet;

Il - Conexdo a internet: a habilitagio de um
terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicdo ou
autenticacdo de um enderego IP;

Il - Endereco de protocolo de internet (enderego
IP): o codigo atribuido a um terminal de uma rede
para permitir sua identificacdo, definido segundo

parametros internacionais;

IV - Internet: o sistema constituido do conjunto de
protocolos lagicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de
possibilitar a comunicagdo de dados entre

terminais por meio de diferentes redes;

V - Provedor de Aplicagdes de Internet: pessoa
juridica que exerca servigo de valor adicionado de
forma organizada, profissionalmente & com fins

econdmicos;
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que possibilita o acesso a Internet a Usuarios e
Provedores de Servicos de Informagdes; e

VIl - Servigo de Valor Adicionado: servigo que
acrescenta a uma rede preexistente de um servigo
de telecomunicaces, meios ou recursos que criam
novas utilidades especificas, ou novas atividades
produtivas, relacionadas com ©  acesso,
armazenamento, movimentagdo e recuperagdo de

informacgdes.

Vil - localizador uniforme de recursos (sigla em
inglés URL): endereco de rede mo qual se encontra

algum servigo informdtico;

IX —dominio principal: um nome Queé Serve para
localizar e identificar conjuntos de computadores na
internet;

X — Subdominio: um nome gque consiste em

ramificacdo do dominio principal;

X = hiperlink: elemento de hipermidia formado por
um trecho de texto em destagque ou por um
elemento griafico que, ao ser acionado, provoca a

exibicdo de nova hiperdocumento.

AR TR,

V - Servigo de Comunicacio Multimidia (SCM):
servico fixo de telecomunicagfes de interesse
coletivo, prestade em &mbito nacional e
internacional, no regime privado, que possibilita a
oferta de capacidade de transmissdo, emissdo e
recepcido de informagdes multimidia, permitindo
inclusive o provimento de conexdc a internet,

utilizando quaisquer meios, a Assinantes dentro

de uma Area de Prestacio de Servico.

¥l = Servico Mdvel Pessoal (SMP): servico de
telecomunicacBes mdvel terrestre de interesse
coletive que possibilita a comunicacdo entre
Estaches Mdveis e de Estacdes Mdveis para outras
estagdes.

Vil - Servige de Valor Adicionado: atividade que
acrescenta, a um servigo de telecomunicacdes que
Ihe dd suporte e com o qual ndo se confunde,
novas utilidades a0 acesso,
armazenamento, apresentacdo, movimentacdo ou
recuperagdo de informagbes.

relaclonadas
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VIl - localizador uniforme de recursos (sigla em
inglés URL): enderego de rede no qual se encontra

algum servigo informatico;

IX — Dominio: todo registro de endereco de

determinado sitio na internet;

e it
— ik . : :

Pt et

TR TR g
P

X — Subdominio: variagdo de registro do enderego

de determinado sitio na internet;
e

XI — hiperlink: elemento de hipermidia formado
por um trecho de texto em destague ou por um
elemento grifico que, ao ser acionado, provoca a

exibicdo de novo hiperdocumento

Art, 3°. A noticia de violagdo de direitos autorais em
sitios ou aplicagbes da intermet podera ser
apresentada pelo titular dos direitos autorais ou por
quem detenha poderes de representag3o, nos
termos dos artigos 115 a 120 da Lei n® 10,406, de 10
de janeiro de 2002,

Paragrafo Gnico. A noticia de violagdo de direitos
autorais na em sitios ou aplicagdes da internet que
atenda aos critérios definidos no Art. 1° e aos
requisitos do Art. 5, apresentada por terceiro que
nio detenha poderes de representacdo, serd

recebida e somente sera processada na forma desta

Art. 3°. A noticia de violagdo de direitos autorais
em sites—ed—aplicagdes da internet podera ser
apresentada pelo titular dos direitos patrimoniais
de autor sobre as obras audiovisuais utilizadas sem
autorizagio ou por quem detenha poderes
expressos de representacdo de tais titulares, nos
termos dos artigos 115 a 120 da Lei n® 10.406, de
10 de janeiro de 2002,

Paragrafo Unico. A noticia de violag3o de direitos
autorais ra-em sities-ow aplicagbes da internet que
atenda aos critérios definidos no Art. 1° e aos
requisitos do Art. 5%, apresentada por terceiro que

ndo detenha poderes de representagdo, sera
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instrucdo normativa, se a violagdo for confirmada

pelo respectivo titular dos direitos autorais.

recebida e somente sera processada na forma
desta instrucio normativa, se a dendncia for
confirmada pelo respectivo titular dos direitos

autorais em peticdo dirigida a ANCIME.

Art. 4°. A Superintendéncia de Fiscalizaclo € o 6rgdo
competente pelo recebimento de noticias de
violagbes de direitos autorais em sities ou
aplicacBes da internet.

Art. 5°. As noticias de violaghes de direitos autorais
em sitios ou aplicagbes da internet, para fins desta
instrugcdo normativa, devem conter, no minimo, os

seguintes requisitos;

| - indicar o nome de dominio principal,
subdominios, endereco IP, URL [ou extensdes que

violem os direitos autorais);

Il = indicar a localizacdo exata das obras e prestacoes
ilicitamente disponibilizadas através da designacdo
do sitio ou aplicacdo e nome de dominio principal
subdominio, sempre que aplicdvel, e a data e hora

em que foi verificada a respectiva utilizacdo;

il - fornecer os hiperlinks, impressdes de tela e
quaisquer elementos aptos a identificarem as obras
ou prestacdes e o sitio ou aplicacdo da internet onde

estas se encontram (licitamente disponibilizadas;

v -
prestaches, dos respectivos titulares de direitos

identificar uma amostra das obras ou

autorais, e, sempre que aplicavel, da sociedade de
gestdo que o representa;

V - indicar o ndmero e o percentual de obras ou
prestagdes disponibilizadas no sitio ou aplicagdo da

Art. 4°, A Superintendéncia de Fiscalizagdo € o
orgdo competente pelo recebimento de noticias
de viclagdes de direitos autorais em sibes—au
aplicages da internet.

Art. 5°. As noticias de violagdes de direitos autorais

em sities-au aplicagdes da internet, para fins desta
instrugdo normativa, devem conter, no minimo, os

seguintes reguisitos:

| — indicar o nome de dominio peincipal,
subdominios, endereco IP, URL (ou extensdes que

violem os direitos autorais):

I - indicar a localizagdo exata das cbras e
prestacies ilicitamente disponibilizadas através da
designacdo da aplicacde ¢ nome de dominio
peiacipal e subdominio, sempre que aplicavel, e a
data e hora em que foi verificada a respectiva
utilizacdo;

ll - fornecer os hiperlinks, impressies de tela e
quaisquer elementos aptos a identificarem as
obras ou prestacbes e e—=ite—su aplicacdo da
internet onde estas se encontram ilicitamente
disponibilizadas;

IV - identificar uma amostra das obras, dos
respectivos titulares de direitos autorais, e,
sempre que aplicavel, da sociedade de gestdo que
o representa;

Rua Pais de Araujo, 29 - 165° andar conj. 1681182 - ltaim Bibi = 580 Paula/3F CEP: D4531-080
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br



SICIRLES NEVTHFIL BT
TPATWALR W ARG

internet sem autorizacdo dos respectivos titulares

de direitos autorais;

V1 - declarar que a disponibilizagdo das obras ou
prestacdes ndo foi autorizada pelos respectivos
titulares de direitos autorais ou por quem detenha

05 poderes de representacao;

VIl - comprovar o envio de pedido de remogdo do
conteddo audiovisual acs titulares do sitio ou da
aplicacio da internet ou um documento
comprobatdrio de que o sitio ou aplicacio em causa

ndo disponibiliza contatos para esse efeito;
£,

Vil = comprovar que obteve resposta negativa ou
atestar que ndoc obteve resposta ao pedido de
remogdo no prazo de 5 (cinco) dias contados da data

do envio.

sl o-dicel .

V1 - declarar que a disponibilizagio das obras ou
prestacoes ndo foi autorizada pelos respectivos
titulares de direitos autorais ou por quem detenha

o5 poderes de representagao;

Vil - comprovar o envio de pedido de remogdo do
conteddo audiovisual aos titulares de-sitie-ou da
aplicacdo da internet ou wum documento
comprobatdrio de que e-site-a4 a aplicagdo em

causa ndo disponibiliza contatos para esse efeito;
e,

Vil — comprovar que obteve resposta negativa ou
atestar que ndo obteve resposta ao pedido de
remocio no prazo de 5 (cinco) dias contados da

data do envio.

Art, 6°. As noticias de violagdo de direitos autorais
em sitios ou aplicagdes da internet que ndo
contenham os requisitos contidos neste capitulo,
serao encaminhadas 3 Quvidoria-Geral da ANCINE
para processamento, na forma do regulamento

proprio.

Art, 6%, As noticias de violagdo de direitos autorais
em sities—ew aplicagbes da internet que ndo
contenham os requisitos contidos neste capitulo
serdo encaminhadas 3 Ouvidoria-Geral da ANCINE
para processamento, na forma do regulamento

proprio.

Art. 7°, Ressalvado o disposto no artigo anterior,
compete & Superintendéncia de Fiscalizacio o
processamento e analise da noticia de violagdo de
direitos autorais em sitios ou aplicagies da internet,
além da instrugdo complementar, com a colheita de
eventuais elementos probatérios adicionais.

Art. 7°. Ressalvado o disposto no artigo anterior,
compete & Superintendéncia de Fiscalizacdo o
processamento e andlise da noticia de violagdo de
direitos autorais em siies—eu aplicacbes da
internet, além da instrucdo complementar, com a
coleta eolbeita de eventuais elementos
probatorios adicionais.
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Art. 8. Sera constituido processo administrativo
especifico, mediante 1 (uma) unidade no Sistema
SEl

processamento de cada noticia de violagdo de

Eletronico de Informagdo - para o

direitos autorais em sitios ou aplicagdes da internet.

Art, 8. Serda constituido processo administrativo
especifico, mediante 1 (uma) unidade no Sistema
de SEl

processamento de cada noticia de violagdo de

EletrGnico Informacdo - para o
direitos autorais em sities—eu aplicagbes da

internet.

Art. 9%, A Superintendéncia de Fiscalizagdo emitira
manifestacdo técnica fundamentada sobre a noticia
de violagio de direitos autorais em sitios ou
aplicacBes da internet apresentada, por meio da
qual verificara:

| - quanto a admissibilidade, se a noticia atende aos
critérios do Art. 1° e aos requisitos do Art. 5% e

Il - guanto ao mérito, se foi demonstrada a violagdo
de direitos autorais em sitios ou aplicagdes da
internet, com @ indicacdo dos elementos
probatdrios de materialidade e de autoria, quando

possivel,

Art. 9°, A Superintendéncia de Fiscalizagdo emitira
manifestacdo técnica fundamentada sobre a
noticia de violagdo de direitos autorais em sitieseu
aplicagBes da internet apresentada, por meio da
qual verificara:

| - quanto a admissibilidade, se a noticia atende
aos critérios do Art. 1° e aos requisitos do Art, 5%
e

Il - quanto ao meérito, se foi demonstrada a
violagdo de direitos autorais em sities—eu
aplicagdes da internet, com a indicagdo dos
elementos probatdrios de materialidade e de

autoria, quando possivel.

Art. 10°. Verificada a procedéncia da noticia de
violacdo de direitos autorais em sitios ou aplicagdes
da internet, sem prejuizo de outras providéncias
julgadas necessarias e aplicaveis a cada caso
concreto, a Superintendéncia de Fiscalizagdo

adotara as seguintes medidas de contengdo:

| = notificar o violador do direito autoral, caso
identificavel, dando ciéncia da violacdo e de que o
mesmo devera cessa-la; caso contrario, serdo
adotadas
cabiveis, inclusive o blogueio judicial do acesso aos
nomes de dominios principais, subdominios,

medidas administrativas e judiciais

Art. 10°. Verificada a plausibilidade da noticia de
violacdo de direitos autorais em siHes—eau
aplicacdes da internet, sem prejuizo de outras
providéncias julgadas necessarias e apliciveis a
cada caso concreto, a Superintendéncia de
Fiscalizagdo adotard as seguintes medidas de
contencao:

| = Com o fim de assegurar sua ampla defesa,
notificar o denunciado, caso identificavel, para
que em até 5 [cinco) dias contados da data do
envio, s& manifeste sobre a denluncia e cesse de
imediato a violagdo de direito autoral, sob pena de
serem adotadas medidas administrativas e
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enderegos [P, URLs e outras extensdes, por ventura,

indicadas;

Il = Comunicar para inclusdo dos enderegos na
internet na lista de sitios infratores da Organizacio
Mundial de Propriedade Intelectual;

Il - Notificar o Provedor de Aplicagdo de Internet
(PAl}) dando ciéncia da violagdo dos direitos
autorais, de possivel violagdo de suas regras
internas ou termos de uso da plataforma, e da
emissdo de comunicado ou efetiva inclusdo do
endereco na lista de sitios infratores da Organizacio
Mundial de Propriedade Intelectual;

IV - Comunicar o Provedor de Servigo de Conexdo a
internet (PSCl), dando ciéncia da violacio dos
direitos autorais & da emissdo de comunicado ou
efetiva inclusdo do endereco na lista de sitios
infratores da Organizacio Mundial de Propriedade
Intelectual;

V — Comunicar o Registro.br, dando ciéncia da
violacdo dos direitos autorais, de emissdo de
comunicado ou efetiva inclusdo do endereco na lista
de sites infratores da Organizacdo Mundial de
Propriedade Intelectual e de possivel infracio a
clausula do contrato para registro de nome de
dominio sob o “.br" de utilizacdo adequada do
dominio e somente para fins licitos;

VI = Comunicar ao drgdo competente da ANCINE,
quando identificados indicios da pritica de
infragdes a obrigagtes regulatdrias; e

judiciais cabiveis, inclusive o bloqueio judicial do
acesso aos nomes de dominios, subdominios,
enderecos IP, URLs e outras extensbes, por

ventura, indicadas:

Il = Com o fim de evitar que os servigos que se
valem ilicitamente de obras audiovisuais aufiram
receitas por meio da venda de espagos publicitario
em aplicagdes de internet, comunicar ao Conselho
Macional de Combate a Pirataria do Ministério da
Justica e Seguranca Publica os alvos atestados
como violadores de direito autoral para inclusdo
dos seus enderecos na internet na lista de sitios
infratores da Organizagdo Mundial de Propriedade
Intelectual;

IIl — Com o fim de evitar transacdo financeira pelas
plataformas legais provedoras de meios de
pagamentos eletrdnicos, comunicar ao Conselho
Macional de Combate a Pirataria do Ministério da
Justica e Seguranca Publica os alvos atestados
como violadores de direito autoral para validacio
e encaminhamento aos signatdrios do Guia de
Boas praticas Provedores de Meios de

Pagamentos Eletrdnicos;

IV — Com o fim de facilitar a imposicdo de sangdes
previstas em politicas de copyright, comunicar a
servigos de aplicagdes na internet os alvos

atestados como violadores de direitos autorais;

V — Com o fim de facilitar a imposigdo de sangdes
previstas em contrato, comunicar a provedores de
conexdo, prestadores do servigo de comunicagio
multimidia {SCM) e do servico mdvel pessoal

Rua Pais de Aradjo, 29 - 16® andar conj. 181182 - taim Bibi — S0 Paula/SP CEP: D4531-090
Fone: (011] 3078 9307 - wwrw.abta.org.br - abtai@abta.org.br



RSO LD WEMIRFERL [
ICiTw AET Wij dgbigiolg

VIl - Comunicar o orgio de policia judiciaria
competente & ao Ministério Publico, quando

identificados indicios da pratica de ilicito penal.

§ 12, A comunicacdo a que se refere o inciso Il sera
enviada ao Conselho Macional de Combate a
Pirataria do Ministério da Justica e Seguranca
Publica.

§ 22, A comunicacdo a que se refere o inciso V1| visa
ao aprofundamento da investigacdo da autoria e da

materialidade, para fins de persecugdo penal.

(SMP), os alvos atestados como violadores de

direitos autorais;

V1= Com o fim de facilitar a imposigio de sangbes
previstas em termos € contratos, comunicar ao
Registro.br os alvos atestados como violadores de
direitos autorais cujo dominio e subdominios

estiverem registrados no Brasil;

VII — Com o fim de instruir processos
administrativos de descumprimento de cbrigacdo
regulatdria, comunicar ao drgdo competente da
ANCINE, quando identificados indicios da pratica
de outras infragbes a-obrigagdes regulatdrias; e

Vil - Com o fim de aprofundar a investigagdo para
a persecucdo penal do potencial violador de
direito autoral, comunicar o drgdo de policia
judicidria competente e ao Ministério Pdblico,
quando identificados indicios da pritica de ilicito

penal.
£ 10 5 \eaeS ; il i
epviads—ao Concalbha MNaclanal de Combate 3

Art. 117, Se as medidas administrativas previstas no
artigo anterior nio forem suficientes a contencio
dos danos aos direitos autorais violados, e sem
prejuizo da atuagdo dos drgdos referidos no inciso
VIl do artigo anterior, a Superintendéncia de

Fiscalizagdo enviara o processo administrativo a que

Art. 11°. M3o obstante o disposto no artigo 10
acima, e sem prejuizo da atuacdo dos orgdos
referidos no inciso VIl de tal artigo, a
Superintendéncia de Fiscalizacdo enviard o
processo administrativo a que se refere o Art. 82,

devidamente instruido, diretamente a
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se refere o Art. 89, devidamente instruido, a
Procuradoria Federal junto a ANCINE, a fim de que
sejam avaliadas e, eventualmente, adotadas
medidas judiciais, tendo por objetivo a cessacdo da
pratica ilicita, inclusive com o blogueio judicial do
acesso aos nomes de dominios principais,
subdominios, enderegos P, URLs e outras
extensoes.

Procuradoria Federal junto 3 ANCINE, a fim de que
sejam avaliadas e, eventualmente, adotadas
medidas judiciais, tendo por objetivo a cessagio
da pratica ilicita, inclusive com o bloqueio judicial
do acesso aos nomes de dominios princkpals,
subdominios, enderecos P, URLs e outras

extenses,

Art. 12. A Superintendéncia de Fiscalizagdo
informara ao apresentante da noticia de violagdo de
direitos autorais em sitios ou aplicagdes da internet
as medidas adotadas e os resultados alcangados.

Art. 12. A Superintendéncia de Fiscalizagio
informard ao apresentante da noticia de violagdo
de direitos autorais em sies—es aplicagdes da
internet as medidas adotadas e os resultados
alcangados.

Art. 13. Preferencialmente, as noticias de violagbes
de direitos autorais em sitios ou aplicagdes da
internet devem ser apresentadas eletronicamente,
por meio de sistema informatizado que vier a ser
disponibilizado para esta finalidade ou por meio de

endereco eletrénico.

§ 12 Quando a denldncia for recebida em meio fisico,
a Superintendéncia de Fiscalizagdo promovera a sua
digitalizacdio e cadastro imediato no sistema

infarmatizado.

§ 22 Ap original da noticia apresentada em meio
fisico se aplicam as normas em vigor para a guarda
de informacdes restritas sensiveis,

Art. 13. Preferencialmente, as noticias de
violagBes de direitos autorais em siHes—ou
aplicacdes da internet devem ser apresentadas
eletronicamente, por meio de  sistema
informatizado que vier a ser disponibilizado para
esta finalidade ou por meio de enderego

eletrdnico.

§ 1% Quando a dendncia for recebida em meio
fisico, a Superintendéncia de Fiscalizacdo
promoverd a sua digitalizacdo e cadastro imediato

no sistema informatizado,

§ 2% Ap original da noticia apresentada em meio
fisico se aplicam as normas em vigor para a guarda

de informacdes restritas sensiveis.

Art. 14, A utilizacdo dos meios previstos na presente
Instrugdo Normativa ndo é condigdo nem tampouco
afasta o manuseio pelos interessados dos meios

judiciais ou administrativos que considerarem

Art, 14. A utilizacdo dos meios previstos na
presente Instrugdo Normativa ndo é condicdo nem
tampouco afasta e—manusels—a adogdo pelos
interessados des-meias-de medidas judiciais ou
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pertinentes para o exercicio efetivo dos direitos que

invocam,

administrativeas que considerarem pertinentes

para o exercicio efetivo dos direitos que invocam.

Art, 15. Ds casos omissos serdo decididos pela
Diretoria Colegiada da ANCINE.

Sem recomendacdes de alteracdes

Art, 16. E;ta Instrucdo Normativa entra em vigor em

MK,

Sem recomendagdes de alteragdes

Sem mais.

Atencicsamente.

Oscar Vicente Simbes de Oliveira
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AMNEXDS
Anexo 1 - Estudo ABTA/domicilios, com estimativa de perdas econdmicas (2019)

Anexo 2 - Estudo ABTA/Internautas, com percentual de internautas que acessam conteddo ndo
autorizado (2021)

Anexo 3 - Laudo HTV produzido pelo CBP a pedido da ABTA

Anexo 4 - Lista de alvos com ordem de blogueio concedida pelo judiciario na operagdo 404 2.0

arttvplay.com. br
bkseries.com
ecoiptv.live
eooiptv.iop
ecotv.top
faciltv.com. br
grupobrtv.com.br
ipEvnexus.top
iptvrio.com

10 iptvrio.com. br

11 kodiiptv.top

12 listacanaisiptv.com.br
13 lista-iptv2020.com.br
14 | megafilmeshdilix.com
15 nitroty.top

16 plimty.com

17 recifeiptv.com.br

1B serieflixty.com

19 seuiptv_top

20 ultrahdbr.com

21 ver.cineflixd._net

a2 vipiptv.top

D00 | wd O (LD | (R |

24 Maxseries, v

25 megabr.site

26 meuplayer. me

27 | plimty.tv

28 testecsvip.com

29 | thepiratefilmes2.com
30 ultroniptv.com
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31 virtuaiptvbrasil.com.br
32 faiptv.com.br

33 esciptv.com.br

34 tvblended.net

35 fornecedordeiptv.com br
36 propagaplay.info

37 comandotorrentshd. v
38 megatorrentshd.biz
39 gumtv.tk

d0 iptvgratis.top

41 iptvmega.com

42 animesonlinehd.net
43 assistir.io

44 canaisiptvacm. com
45 edytv.life

46 espanha.ty

47 flixhd.clul

48 godoffilmes.com

49 | gptviptv.com

50 iptvZhome.com

21 iptvcompany,com

52 iptvfine.me

23 iptymaodegn.com

54 iptwsmarters.net.br
23 iptvstarbroficial.com.br
56 jeiptv.com. br

27 jhtvipty.com

58 | |jitviptv.com

29 lideriptwbr.com

&0 lista-iptv.tk

Bl maripty,com,br

B2 melhoriptv.net

63 meucanal.me

B4 rreuip. iy

65 mytvbr. live

&6 nextipty.net.br

67 onprobr.com

B8 onty. e

&9 | redplayiptv.com

70 summeriptv.com

71 superflix.org

72 SUPErproty.com

73 supersmarttv.com.br
74 | tgtviptv.com
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75 torrentsflix.com
76 tvprorevendas.co
77 Ver.assistir.io
78
74 advantageiptv.com.br
80 |telecss.com
81 Bludv.tv
a2 fast-pro.site
83 budv.com
84 | cylplaytv.top
85 faciliv.club
36 falconiptv.live
87 falconiptv.top
as flizonlinehd.com
29 iptvclassic.live
90  |iptv-plus.top
a1 listaiptwbr.com
92 pandabox.live
93 phantomtyv.vip
94 seriesflixhd.com.br
a5 snakeplay.tv
96 tufacil.me
97 unignhdty.com
g8 jttvonline.club
99 clubdk.club
100 | comprariptv.com
101 | eugquero.tv.br
102 | iptvdk2.com
103 | listaipiv.space
104 | seeiptv.me
105 | ultraclubp2.com
106 | centeriptv.com.br
107 | extremeiptv.com.br
108 | seriesimperio.com
109 | alfatv.top
110 |arttv.club
111 | arttv.top
112 | beeiptv.club
113 clubiptv.me
114 | clubpZp.com
115 | clubtv.top
116  |cslider.top
117 |cspremium.top
118 | ecotv.live
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119 | elitetv.top

120 | fireiptv.top

121 iptvblack.top

122  |iptvclub.me

123 |iptvclub.top

124 |iptvfast.club

125 | iptvflash.club

126 | iptvprime.club

127 | listasiptv.top

128 nitroserver_top

129 | nuvemiptv.club

130 | pZpserver.top

131 | primeuhd.top

132 secureiptv.club

133 | servidorcs.top

134 tvaqui.club

135 | tvbrasil.club

136 tvnitro.club

137 | tviech.top

138 reidaipty.com_br

139 | iptvmove.org

140 bbfilmeshd.com

141 | filmeseseriesonline.link
142 | seriesflicxhd.com

143 | seriesflixhd.net

144 | seriesflictv.net

145 | megafilmesonline.com
146 | animesilixhd.com

147 | animesorions.com

148 | animesorions.net

149 | bbfilmes.net

150 | assistaonline.art.br
151 | assistirfilmesonlineplay.com
152 baixarseriesmpd.org
153 baseiptv.com

154 [brproty

155 | brucs.club

156 | canaismax.com

157 cineflixdk.net

158  |claguete.club

159 | comandodkfilmes.com
160 | comandotorrentshd et
161 | cstopfivetv.com

162 | filmes.pro
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163 | filmesgratis.org
164 | filmesonlinegratis.to
165 | filmesonlinehd.com
166 | glnovelas.me
167 | ponewdk.com
168 hdfilmes.co
169 | imaginatyon.me
170 |iptvelitebr.com.br
171 |iptviegend.me
172 | iptvplay.top
173 Iptvsemtravamentos. com
174 | kodiiptv.co
175 | livrefilmeshd net
17& masterhddk com_br
177 | mfilmeshd.com
178 mimfilmes_ tv
179 rmvtvonline, com
180 | netcine.info
181 | nettvbrasil.top
182 | pZpxtremeiptv.com
183 | playseries.onling
184 | gafilmes.com
185 | querofiimeshd.online
186 | redecanais.ws
187 | riseries.org
138 | smartiptvturbo.com
189  |[starbriv.club
190 | suzukiiptv.com
191 | suzuki-iptv.com
192 | testeclickipty.com.br
193 | thepiratefilmes.tv
194 | troycs.club
195 | tugafilmesonline.net
196 |tvmoderna.site
157 twvip.org
198 | uauiptv.com
195 uCsx_tv

| 200 | verfilmeseseriesonline.net
201 | wvseries.me
202 [www3. playseries.online
203 |zoomseriesonline.net
204 Twitv.site
205 [animesone.com
206 | listaipty.life
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207 | greatcs.me

208 | flixbrasil.com

209 | gmaiptv.ty

210 | proplusiptv.com.br
211 | futemax.fm

212 clientetv.oom

213 | canaisgratis.info

214 | eagleplayiptv.com.br
215 brasiliptvoconect.com
216 channeliptv.com
217 | iptvextreme.net

218 | listaiptv.top

219 | tocipiv.com

220 thcanais.com

221 | fullip.tv
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ANALISE E DIMENSIONAMENTO DOS

EFEITOS NEGATIVOS DA PIRATARIA NA

INDUSTRIA DE TV POR ASSINATURA.
REvisAo 2018

Réseaux Estudos e Consultoria
580 Paulo, 12 de Maio de 2020




Premissas e observacoes

Os dados analisados estdo agregados para o pais.

Todos os dados sdo anuais e relativos ao més de dezembro ou final do ano.

A base PNAD Continua passa a incluir, a partir de 2016, o tema TIC em sua metodologia.

A base da PAS (Pesquisa Anual de Servigos) do IBGE esta disponivel somente para 2016 e 2017.
¥"  Os dados financeiros de 2018 foram estimados com base na taxa de crescimento do PIB

setorial (Informagdo e Comunicacdo) daquele ano.

A base da RAIS 2018 apresenta mudancas nos tipos de vinculos e de remuneracao,

impossibilitando a atualizac3o direta dos dados. Para Isso, foram estimados os dados de

“vinculos ativos” e “massa salarial” através dos dados agregados de crescimento para o

subsetor “transporte e comunicagdes”.




Premissas e observacoes

L]

Os dados financeiros sdo relativos a Operadora e Empresas de atividades de televisdo

por assinatura com 20 ou mais pessoas ocupadas. (PAS 2016 e 2017 - IBGE).

/ Total das empresas de servicos de informacgdo e comunicagdo
Telecomunicacdes
Servicos audiovisuais
outros
Empresas com 20 ou mais pessoas ocupadas
Telecomunicagdes
Operadoras de televisdo por assinatura (a)
Outros
Servigos audiovisuais
Atividades de televisdo por assinatura (b}
Qutros
——==bs  OULFOS
‘“-K Atividades e Operadoras de televisdo por assinatura (a)+(b)

5




Cenario da pirataria na TV por Assinatura no Brasil

P o et e i e et S i y \ L7 123 220
: 25,6% da base de assinantes sdo piratasou | 183 18,1 138
g I
. 4,5 milhGes de acessos. | I I I
016 2017 2018
B Cendrio atual com pirateis B Cenfirio sem pirataria

Estimativa: evolugdo do numero de
acessos piratas de tv por assinatura e %
sobre a base de acessos existente

e el e e S 4
[ 2006 ¥ 3855156 f 205% |
Iy 1
| | i
| 2017 N 4217643 |1 233%
I ! ! |
2000 2001 2002 2003 2004 2005 2006 2017 2018 W 2018 Iy 4490230 '\ _ _256%

e Cpr G 310 €00 parataria o sem pirakaria

- 0 estude condiderow of ancd de F016, F017 & 2018 I.

Fonte: fingtel e PRAD




Resumindo... consequéncias do aumento da pirataria
no setor somente em 2018
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Base de assinantes

Faturamento

Receita tributaria

B s Emm Em

: : Despesas npéi’ndunais
(exceto servigos de terceiros)

Servicos de terceiros

Empregos diretos

- LI E TR Arm

: Massa salarial + encargos
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Cenario da pirataria nos Estados brasileiros
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\ piratas na Bahia representam mais de 60% da base de assinante.

- e e

Ranking dos estados com mais pirataria 2018

_ . - .- - - - - -

Os acessos piratas estdo concentrados em Minas Gerais e no Rio de Janeiro, mas os acessos

—

Total base Total de acessos M Faichacka God
acessos piratas em
Estados Anatel piratas relacio 3 base de
17.514.476 4.490.230 100% A eiparhi
Minas Gerais 1.556.675 1.080.551 24,1% 69,4%

‘ Rio de Janeiro 2.377.694 603.682 13,4% 25,4%
r"ﬁi&ﬁ de do Sul 1.241.097 400.501 B.9% 32,3%
qmib 553.918 344.485 7,7% @

Santa Catarina 692.846 284.717 6,3% 41,1%
Parana 809.978 173.163 3,9% 21,4%
Sdo0 Paulo 6.478.930 164.331 3,7% 2,5%
Pernambuco 327.718 150.658 3.4% 46,0%
Espirito Santo 252.256 147.349 3,3% 58,4%
Goias 383,550 142.242 3,2% 37.1%
Ceard 339.585 128.393 2,9% 37.,8%

F_ Fonte: Anatel o PHAD




SO de ICMS, os estados deixam de receber...

- O T S

f S6 de ICMS, os estados perdem RS 978,6 milhdes em 2018, sendo que Minas Gerais perde !
I 24,7% desse volume: RS 241,6 milhdes. :
L Em 2017 e 2018, os estados demaram de arrecadar RS 1,8 bilhdes de ICMS I
Em RS rthEes
Estados Impacto nos Estados
2018 ICMS: RS 978,6 milhdes

Minas Gerais 2416 As aliquotas de

Rio de laneiro 108,0 ICMS para as

Rio Grande do Sul 101,5 empresas de TV por

Bahia 87,3 assinatura variam

Santa Catarina 53,0 de 10% a 17%.

Pernambuco 36,1

Goids 36,0

Espirito Santo 329

Sdo Paulo 294

Maranhdo 29,2

— - B
_ Fonte: Anated, Claro Brasil COMFAT e PAS Ty
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SOBRE ESTA PESQUISA

Panorama Mobile Time/Opinion Box - Piratarla de TV por assinatura no Brasil ¢ uma
pesquisa encomendada pela Associacao Brasilgira de TV por Assinatura (ABTA)Y & realizada pelo
site de noticlas Mobile Time & a empresa de solucdes em pesguisas Opinlon Box. O guestiondnio
fol elaborado por Mobile Tire ern parceria com a ABTA, & aplicado on-line entre 18 dé novembro

2 23 de dezembro de 2020 por Opinlon Box junto a 6006 brasileiros que acessam a Internet,
respeitando as proporcdes de génera, idade, renda familiar mensal e distribuicao gecgrafica
desse grupo. A margem de erro @ de 1.3 ponto percentual. O arau de confianca & de 95%

Trata-se da segunda onda desta pesquisa, Ao longo deste relatdno serdo feitas
comparacoes com & onda anterior, realizada em marco de 2020, mas com Uma amostra mionor
COMPosta de 245 pesstas @ Margam de amo de 2 pontos percentuars.

Cutra novidade metodologica desta edicso & que os nomes dos servicos de TV paga

informados pelos respondentes que declararam acessar o conteddo através de receptor de TV

foaixmina IPTY ou TV box). aplicativo, site, cperadora altermativa ou servico de strearming foram

analisados por especialistas indicados pela ABTA, Com esse filtro, foram classificados como

usuarios piratas somente agusles respondentas que inforrmaram Nomes de Servicos que
sa0 indubitavelmente considerados ilegais por esse tme de especlalistas

AS PRIMNCIPAIS DESCOBERTAS NESTA EDICAD

27,2% o

LS IMTERMALITAS BRASILEIRDS ACESSAM CONTEUDO

DE TV PAGA POR UM OU MAIS MEIOS ILEGAIS

A CAIXINHA DE IPTV E O MEIO DE ACESSO
PIRATA MAIS COMUM DO BRASIL

& LR D05 I TERMALNTAS BRASE BRI Ak RPN CHUIE PaGEAM MENCS
DE R$ 40/MES POR LM SERVICO DE TV POR ASSIMNATUIRA

» I DOS INTERMALITAS QUE ASSIRAM UMM SERVICO DE LA,
OPFERADORA DE TV POR ASSIMATLIRA, TRA
0 COMPARTILHAM COM ALGUEM GUE RESIDE EM OUTRO LOCAL

* BO% DOS INTERMAUTAS BRASILEIROS ASSISTEM CONTEUDO DE TV PAGA MEMEAL EMNTRE

ENCHOMAL DECLARAM CLE

(IMCLUINDD ASSINATURA DE SERVICOS DE STREAMIMG)

A5 analises conbdas neste relatdrio

=80 da autoris de Fernando Pana,
editor do Moblle Time, jomalista com
20 ancs de expendncid na cobertura

do setor de telecomunicacdes. Paiva &
specializado no mercads de conteudo
el e & o orpanizador de eventos gue
280 referdncia messe etor. como Tela

Viva Mdével Super Bots Experience,
Mobishop, Mobi-ID © Férum de
Operadoras Inovadoras

O PERFIL MEDIC
DOy USLLARICH
PIRATA E ChDE LM
HOMEM COM IDADE
ENTRE 30 E 39 ANOS
HARITANTE [DE LiMMA
CaPITAL, COM RENEWS

H 104 8BS 5205

AVISO LEGAL

0 coempartiinarmenio ¢m
apresentagdes pdblicas ou
privadas dos dados & s
andlizes contidos neste relakono
dleve ser accanipanhado do
devido crédito a font=: Panorama
Mobwe Trme/Dninion Box -
Firataria de TV por assinabura

N Bra! - anairs de 2020
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I35 rmulhdes de brasilairos, ou 2702% das
internautas com mais de 16 anos no Pals,
CONSOMET Conteuat ae T Dor assinaturs
PO UM 04l Mais meios piratas f O o revela
A Mcva edicdo da pasauisl Fanoram.a Mobda
Time/Opinicn Box sobre pirataria de TV paga,
realizacds Sob encomeanca da ASsoCial i
Brasiteira de TV por Assinatura (ABTAS

Atualrmenie, no pais, B0% dos intermautas
a partir de 16 anos consomem oonteltdn de
TV paoa, seja por meios legaks ou degals,
sormands tanko servicos tradicionais de TV
POF assnatura quanio Servicos Dados oe
streamirg (AmaEzon Prime, Globoplay, MetHix
atcl, A maior penetracad esta no Sudeste
{BA%) e a manor, no Centro-Cesta (55%) e fmo
Mordeste (55%)

Ao S0 Analisar a nabureda oo Acess,
descobre-se que 32.7% dos internaltas
Drasileros Consamen Conteudo e [
paga através de mesos estritamente legais
{Inchundo a assinaturd de sernicos da
streaming) e 17.3%, somente através de
rmeios piratas (caixinha de IPTV pirata, sites
piratas. operadoras peratas, toment ebc)

Ha airda uma intersecio; 9.9% assnam
sarvicos legais mas tambem tém algum
comportamento pirata, Dentro desss

JANEIRC, 2021

[GRAFICO 1]

o
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PROPORCAD DE INTERMNAUTAS COM
ACESS0 A CONTEUDO DE TV PAGA"

Perguntas: O resultaca foe obhicko a partir da

cruzamenio de duas percunbas: Voo e Aoesso

A U SErc0 oe

W OOr REINatura?; Cass

viCliaos vl Coslurma assstir?

B B OO0 Dras e Jue acessar a ntermet

"Inciacon aSs
L l‘l. T u_-:\-. 1

Il

.
=R

LIRS Ol

0 O SEC O O SIFeSiTEg

Y ima
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intersecao, ha 2.9% com servicos de TY
por-assinatura tradicicnal, Ao tedo, 27.2%
dos intermautas fazem algum acesso de
farma ilegal, o gue significa 35 milhbes da
brasilednos, s cruzarmos com cdados das
pesousas PRAD Continua, do IBGE, & TIC
Domicilios, do CGLbeMIC. br da 2020,

Em COmparacas Com a eciCad antenor
desta pesquisa, realizada em margo
che 2020, quandoa pandemia do novo
coronavinis estava apenas comegando, 3
proporcso de plratas ficou estdvel dentro
da margem de erro (Grafico 47 Maguela
ocasiio fol verificado que 26% dos
internautas brasileires a partir de 16 anos
de idade acessavam comneddo de TV
P08 atraves de wm ou mais meios ilegais,

A Onica regiag gue apresenta uma
proporcad mar da piratas gue de
usuaros estritamente legais no Pais & o
Mordeste: 3% X 24%, respectivamenta
(Grafico 5). E aregido com mencr
proporcac de piratas e a Centra-
Deste; 24%, contra 3% de usuanos
astritamente legas.

|
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[GRAFICO 2]

USUARIOS LEGAIS X PIRATAS:
PROPORCAD SOBRE INTERMNAUTAS

Pergunias: O resuliado fol obiado & partin oo
cruzamento ce varias pergunias a0 ongo.do
CRUESTRORAN: Maroue oomo Yoo assiste conteidos
de TV paga Guantos canas de TV paga estao
disponive!s Dara SsSE Na Sua televisao oe casa?
Cluanto custa por més sew sendno de TY paga®
Caomo fol contratado o seracn de TV paga? (Meste
casn, fol compliado oo Dirata SGmente gquern
responded gue Nao Contralou 8 acessa de graca)

Bl 50040 Drarsiloinos o parti oo
¥ ongs oo idade oue acessam A Intarmet

ESTRITAMEMTE
LEGAR

PIRATAS

"Computados somante ot Stritament s iboas
@ INCRaO0: Sismanies O Serarodg o shriamang
(Amanon Prime, Globoplsy. Mot fixd old)

[GRAFICO 3]
USUARIOS LEGAIS X PIRATAS: NUMEROS ABSOLUTOS NO BRASIL”

Perguntas: Mamue como voc assiste conteddos de TV paga: Cuantos canals de TV paga estao disponivels
para assstr na sua belevisdo de casa?; Quanto custa por més seu senaco de TV paga?
Baset 6006 brasloines a parie de 16 ancs die adade gue acessam a intormat

ESTRITAMENTE LEGAT
40 MILHOES

B @Ot

@ & & & & & & & & & & »
IHIHIH'HIH‘H'HIH‘!‘!WIH‘!

ESTRITALENTE MMRATAS
21 MILHOES

LEGATS E FRATAS
12 MILHOES

e & & o
T Ogme

“Cruzando com dados da FHAD Continua e aa TiC Domicikos da poradacso oom 16 ancs ol maes. que acessa o intermst
*ExiSo compuiados como UsiEbrios legas assinanias de servicns de streaming (Amazon Prime. Gloooplay MRatfie atc)
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[GRAFICO 4]

EVOLUCAQ DA PROPORCAO DE
INTERNALUTAS BRASILEIROS GUE
COMNSOMEM TV PAGA PIRATA"
Bata: 5006 brasdsncd & partr de
0 16 B dee s quae BCEssarm & Inbermet

20 =

15 -

T
I

MARCO DEZEMBRO
2020 2020

M edicho anbenor oA pesoLss foram: consicansdies 4
Seonnhis 1o Tas 08 S0assh Drala) Canonng e BTV Ou
T B AOCH Diredes; BEa do PTY, wbos piratas @ borrant
Tamibarn (oram Consieracins Usunos fiegas aqueles. Ous
ST AT LM e s de A5 B0 oo servico
CHL LIS DhOrSER b iSO SO0 Canan & 58U DaCChe. S
e o Smihes dos planos denonhaes no mercado brasileing
Ceplars CAnes ODeRiioras Trach g
" presErle SchhD o CONGEIETRINS A SEgLANES
oo C BoEso pirata: casanng dis IPTY ou T bo: apbs
perats; ista de IFTV: sibes Doatas sanaCos O Streaming
et & [ormiank. MO CAS0 i Caicnhas. Anos, Sites & ervics
e straaming fol realizada uma riagerm gl TespOstas Do
Efpeialalas mosns pels AETA, Do separss plinserd

e Pty T A di 200 CEET S S0 PadoE

[GRAFICO 5]

USUARIOS LEGAIS X PIRATAS: FﬂﬂPﬂH{:iﬂ SOBRE INTERMAUTAS POR REGIAD DO PAIS
Perguntes: O resultado fol obiido & partir do cruzaments de varias perpuntas ao longo do guestionaro; Margue
coimea vocd assiste conteddos de TV paga; Guantos canais de TV paga estdo disponiveis para assistir na sua
televisdo de Casa?, Guanto Cusla por s SauU sendco o T paga? Como o contritado o servico de TV pags?
(Meste caso. ol computado comd pirata somente guam responcded gue ndo contralou & acessa oe gracaj

IBmcie;. £ LG Drasied oS @ paelin OF W anos 08 Hiade Que acessam a intemat

50~ I Ussvio estrilaments logal [l Ususios prats [l MG assiste TV por assinatues

SUDESTE CENTRO-OESTE MORDESTE




PANORAMA

Mobile Time/Opinion Box

i)
ASSINATURA NO BRASIL

AASOTIAL AT LA TR [ g V0
TLINETRAL PN ASLINATIRE

JANEIRO, 2021

o
PIRATARIA DE TV POR *&]

F o

As diferentes formas de pirataria

0 meio de acesso pirata mais popular no
Erasil continua sendo o FECBDN0r O IPTY,
tambem chamado de “calxinha de IPTV" ou

™ box", equipamento facilmente encontrado
para a venda em sites na web com a
PICAMessa O aCess0 gratuito a cenlenas
de canais, Esses receptores conectam o
tEl@visor a inbemet @ costuman vir oom
apos piratas prée-nstalados gue dao acesso a
uma viasta varedades de canais de TV Ca0)a,
cujo conteddo e captado e retransmitido
¥id SIrearmung Dor oDeraces Clanoestings
ad redor do mundo, 6 02% dos internaukas
brasileros possuem um um receptor de (PTY
pirata (Grahico &),

O percentual de brasileiros que Usam
receptor de IPTY pirata cam am relacao
4 a0 anbenor Sesta pesquisa, uando
apurou-se gue 6% utilizavam esse maio
de acesso ilegal Trés fatores podem ter
contribuido para essa gueda. Prmeiro, o
aumento no combate a pirakaria a0 ongo de
2020, guanda houve uwma apreensan recorde
de guase 1 milndo de cakinhas piratas am
acSes coordenadas pela Fecaita Federal,
Ancing e Anatel - em 2019 foram carca de
&0 mill. Paralelamente, houve um aumeanto
cla cooperatao di sites de e-commerce
am restringir a venda dasses produtos

[GRAFICOD 6]

MEIOS DE ACESSO AD
CONTEUDD PIRATA"
Pergunta: Marmjue como oo assiste
contetidos de TV paga
Basa; 60086 berasibeings o portic de

s oo S a0 Cpue SORssam & Irikonmed

"Proporcan sohne infernadutas 3 parir ge 6 anos

+ = = Receptor de TV prata (cateinha de IPTY o TV boal)
+ = ELEtas o 1PV

g
|

(5]

5

Sy O RETOETHON PAraLE s - - f
Oyoerndons pirata - -

a partir da listas indicadas peia ABTA, O
tercerrcfator & a mudanca metodologica
nesta edicdo da pesguisa: para garantir uma
aPuraCad O Mals preciss possived Oa base

de piratas com caixinhas de IPTY, todos

o5 enkrevistados thveram que informar &
marca do seu eguipamento, As respostas
DEsSHET DOor Uma triggem fieita por um
tima de espacialistas tecnmioos inthcados pala
ABRTA que classificaram cada uma como
"pirata”, "onginal” ou “ndehnida™. Somenta
equipamentos mdubitavelmente piratas foram
tratadas como kal nesta edicdo. Lsuanas
que informaram ter produtos como Apple
T, da Apple, & Chromecast. do Googie, por
exempdo, foram considerados legais

O segunco mehs pirata mais comum
i as listas de [FTY, utiizadas por
5B83% dos internautas, Em
SECHLBCA WM OOWNEDAD Wid
Torment (4,65%) site pirata
L217%), app pirata (1.98%),
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[GRAFICO 7]
OUTROS INDICADORES DE PIRATARLA®
Perguntas: Cuantas canais de TV paga esto disponiveis para assistir na sua televisdo de casa?,
Cluanto custa por mas e servico de TV paga® Como fol contratado o servigo de TV paga?
Margue como vooi assishe conteddas de TV paga
Bagal 5000 brasdeincs & parlir die 16 ancs dié schede gue scessamm a intormet

"Proporcko sobee ntemalutas a parte oo 16 anos

Wwr
=
E L
4
1,6%
2k »
o i -_/
:—'“r'lg.H Ersirg L Ly Pi':.'_|.'1 TS PGS0 Paga B Contratou MBG pac=ie ]
AL 20 & Lo 0 C0Mm e A% 20 NAGS DOFoUe O SErvce maa Dor
=% A0 por TV mans de 200 por TV pow tem Canonha o 1Y por Y Do
EEF assinalisa gt ASSINATLIrE oa [Py assmalura e assinatura
O SCERS O
graca

sarvigo de streaming prata (0,.28%) e
operadora pirata (0.223%). A classificacao
manual de piratas pelos Nomeas Gos Sericos
tambem foi feita pelo time de técnicos

fla ABTA para sies, apos. Oparadoras
altermativas & sendicns de streaming

Frevendao gue nesmn todos os piratas
entrevistados admitifam que Consoman
conteuds de TV paga atraves de meics
legads, foram inchiidas duas perguntas que
audaram a identifici-los de outra forma;
pElo preco pago pelo servico; & pelo mrnero
e canais isponives.

Como nenhuma operadora tradicsonal
oferece pacotes com mensalidade sbaixo
de RS 40, o8 respondentes que declararam
pagar pelo sendico de TV por assinatura
abalxo desse valor foram classificados
como paratas, Ao todo, 2.9% dos inbermautas
brasileiros a partir de 16 anos de idade
afirmaram pagar menos de B 20 8 9.3%,
entre RS 20 e BE 40, Aldm disso, 3.27%
informaram, s&m Udorn Que NS0 pagam
nada pelo servico de TV por assinatura
(Grafkco 7). importanta informar gue chentes
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pré-pagos da Sky, que gevalmenie paganm
menos de R 40 por més em recargas.
n&o foram computados como piratas.

O numiers de canais lambém &
datarminants para a classificacio oomo
pirata, A makona das caixinhas de IPTV
piratas cispombilizam milhares de
canats, enguanto nenhuma das grandes
operadoras chega a 300, Essa foi a linha
de corte estabelecida na pesquisa todos
o5 entravistacios que declaram ter um
servico de TV por assinatura com mais
cle 200 canais foram classificados somo
piratas: 5.2% (Grafico 1),

Houwe ainda 1,72% de internaitas que
reconheceram que seJ servico de TV por
assinatura ndo foi contratado em lugar
NENNUIM, S8N00 SCESSa00 08 araca.

A pesouisa mediu tambem alguns
habios etcamente questiondvais
dos-assinantes de TV paga. como
campartiihamento do sardoo oom outras
rasicdéncias & compartithamento de senha
de servicos da streaming.

21% dos infernautas que assinam
UM servico de uma operacora de
TV por assinatura legal tém um
habibo contratsalrmente iInadequato;
oompartiham o acess0 com algUem gue
resice om outro local (Grafico B), A pratica
8 mais COmum entre assinantes jovens, oe
&8 29 anos de icade (29%); entre aquales
das classes O, D e E (24%) e enbre os gue
vivern na regldo Norke (30%).

Erquanto isso, 27% dos internautas
gue assisbem TV paga declaram gue usam
ou compartilham senha de wm servigo
e sireaming de outra pessoa (Grahico
9. Essa pratica & mais comium entre
rmaulheres (30%), jovens de 16 a8 29 ancs
{33%), & entre 05 Que vivem o Centro-
Dasta (30%),

Wiade rassaltar oue nesia Dasquisa o
campartithamento de senha de streaming
ou do acesso ao servico de TV por
assinatura nao foram computados
Como pirataria

AASOCIAL AT LA TR 0D
TIAE BT PPN ASSORETUEE
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[GRAFICO 8]
COMPARTILHAMENTO DA TV PAGA

Porguntas Vool cormpartiing & Sua assinatura de TY
S GO AL Cu neseche DUt IGcal?

Baaes 19560 Dratilesrcs & partin e ¥ anos O idade gque
SCESEAM A NDAITEl & GLE FS5NSM UM 8000 de Uma
Operadona o8 T por assinatura [radeonal

21%

cicrs intermaLRe QL
SLLITUNTL BT SErACD O

Lma coenoors ohs T
nor A bradcenn
doCkaraT oLs
o comperbifeam com
gAY oua resic B
sk boacal

[GRAFICO 9]
COMPARTILHAMENTO DE SENHA
Pergunta: Mardue comd wood assiste
conteddos de TV paga

Basg: 560 brasleirs a partr de W6 ancs do
ceacie Gran AcesRnm @ Inbemat o decloram sssinar
W servico de T por assinadur o G afirmaem

oL assstam canas de TV Do

27

S i TS SR
fraintioer T s

RS T G | G

TR T AT SR O

Badrualch Chiy HiraaRrTerag Chi
CaTrp il
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Raio-x do pirata

0 parfil medio do usuario pirata e o de
um homem com idade entre 30 & 39 anos

habitante de uma capital, com renda mensal

antre RE 1.046 o RE 5225 (Grafico 100

Como era de 5 esperarn, 8 proporcad
cle piratas gue atessam TV paga por
computador ou celulantablet @ maior que
entre Usuanos agals, enguanio entre estas
ultimios o percentual dos gue veemna TV &

i

roaior (Grafico 15)

[GRAFICO 10]
O USUARIO PIRATA MEDIO E...

B LEal psudeios Classificanod CormD piratas

EMTRE 30
E 39 ANOS

) génerg de canal preferido dos piratas 8
O mesmo dos usudrios legals: flmes o saries,
& unica diferenca relevante na comparacan
por @55e Crifeno & Que pratas s& inbarassan
mMengs por canais j[ormalisticos que & usuano
legal (Grafico W)

Curigsamente, o principal critério na
escolha o sarvico o canal da TV por
assinatura & o mesmo entra piratas e
LSUAROS [egals o praco. BEm Seguids wam a
qualidade de imagem, tlambem para ambos
05 grupos, Nos cols erlenos, contuds, a
proporcda entre usuanos legais & maior
{Grafico 17

[GRAFICO 11]

O PERFIL DO USUARIO
PIRATA POR GENERO

By 1 544 ususings classificados como piratas

MULHERES HOMENS

48"1& 52"]":

o
PIRATARIA DE TV POR *&]
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[GRAFICO 12] [GRAFICO 13]
O PERFIL DO USUARIO O PERFIL DO USUARIO PIRATA:
PIRATA PDR IDADE CAPITAL X INTERIOR
Baidl 1544 Ludnts claslicatos GO Duribas Badas 16 cmudnes classilicados como prralas

3':| P IN_'ERI'JH

DA ESTALKD CADITAL
28% 44
245
20 ﬁ

REGIOES
METROPOLITANAS

28%

1=
10 |-
5

0 =

HEIﬂ.E"d i"'.‘--l-i"‘} M3als 40add S0adD G2}
anca s e BNO4

LHE TRy
[GHAHW 14]
O PERFIL DO USUARIO PIRATA POR RENDA FAMILIAR MEMSAL
Base: 1644 suanos clasufcados oomo pimtas
5 — o oS "._... s .........._... .... .....................
] i : [PERFR MEDID)
20 |— ) T S
1

15

0 —

5 e

':| S
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[GRAFICO 15]
TELAS DE ACESSO: USUARIO LEGAL X USUARIO PIRATA
Pergunta: HMargue guais telas ool usa para assistir Conteddos de TV paga
tipo Spor TV, Muftsshowt Descowveny Hids, Viva, etc

B 3 500 brasbeinos & partic de 16 anos dis ids '\'-ﬁ..l.'-l_l.-a?:l"'-\.'l nbernet & declaram assnar um
SRrACD e T" L AsLnaburs oo g Blrmam Oui ESssEbeim canas de TV pacs

100 —

I g estntaments eond Il Ususrio pirata

B |— '94*"" .
[1a] .
53 i
40 — 43"5’1-
El:l [
0 - ¥ — — S

Televisdo de casa Computador Celular cu tablet

[GRAFICO 16]
TIPO DE CAMAL ASSISTIDO: USUARIO LEGAL X USUARIO PIRATA
Porgunta: Margua na lista abio quais tipos oe canat de TY Daoa Oosturmam ser assstaios
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Conclusoes

Dhante do cenario de pandamia, com as
PESS0SS DESSancD mais empo am Casa e
Coim sua renda reduzida, a hipotese mais
forte era a de que & pirataria de TV por
assinatura aumentana ao longo de 2020, o
que ndo se canfirmou nesta pesguisa. Em
ez disso, a pirataria sa manteve estaval,
considerando a margem de erro

Comg mencionado anteriormente, 2
intersificacas do combate & piratana enm
2020 pode ter contnbusdo para controlar
o problemma; forarm apreendsdas guase |
milhao de caixmnhas de IPTY a houve maior
COOperacadn de sies de e-Commiares Dara
impedir a comercializacdo do praduto,

E preciso destacar tambiém as chferencas
metodoldgicas em relacdo & edicdo antenor
da pesguisa. A principal delas fol a adocio
de uma triagem das respostas sobre wso de
raceptores de TV, pastando a classificar como
piratas apenas aqueles apontados como fal
apds vanficacho por um timea de tdenicos
indicados pela ABRTA

Com isso, 05 Indicadores gua mais pesaram
na identificacao dos piratas desta vez foram
as respostas sohre preco da mensalidada
nmero o canais disponivels

Vale reforcar gue o aumento da amostra
de responcentes na presenie pesquisa
garanta maor sequranca estatistica em seus
resultachos, ao0ra COM WMma mangan de ano
ae 1.5 ponto parcantual

ANCa QUe O MUEMEros reans possam
flubuar um poUcD acima ou abaio dos
verificacdos neste astudo, & razobvel
afirmar gque a pirataria de TV paga no
Brasil & urma pratica gue erwvolve dezenas
de milhdes de pessoas, gerando prejuizo
che grandes propDorgoes para
a industria audiovisual,
INCILNGD Dperacoras,
programaconas,
progutanes o
conteddo e
fabncantes de
aquipamentos,
mas também
para Qovernos,
COM 3 s
arrecadacao
O Imposios
gparaa
sociedade como
um todo.
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SOBRE MOBILETIME
Mobile Time & um site joralistico de noticias didrias
sobre a industria mdwvel, com foco no segmento de
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www.mobiletime.com.br

box

opinion

SOBRE OPINION BOX

Opinion Box desenvalve solugdes digitats inovadoras para
pesquisas de mercado. Atende a milhares de dientes em
diversos segmentos, desde pequenas e médias empresas
até multinacionais, realizando diferentes tipos de estudos
com sua plataforma online e seu painel com mais de 150
il consurmidores em todo o pais. Confira outros ebooks,
pesquisas, cases, dicas e tutoriais no blog.opinionbaocom.

www.opinionbox.com




Conheca outras pesquisas
Panorama Mobile Time/Opinion Box

SENHAS E BIOMETRLA

NO BRASI

PESOUSE SEnEsirgl gue Pesusas semesirad gue DasAsa SODME usSo de Seninas
OO s 05 BlCalreos mais FROMEOrD GriaeS 05 BEnCaDn0G Mas & Demaina GOiial afranses e
UES005 Del0s Drasiados usados pelos Drasiercs Emartphones

PANORAMA

AT l, :. *LE

'r. =

Patorss anial sobes o Pasquisa anual sabre o Pesquisa anual ous raca um
probiema de roulbs & furo e hdbito de uso da smartphones faic-x i Mercacs Drasies o8
cetubanas o Brasl| por criancas ce 0 a 17 anos chatDots 3 panir O levamamento

de niomacies Lunio a0s
desenvobradones de roDds de
COMRIEACAD. INCI QLA O0em o8
COMAalns COMEnCias das empnesas




Clents

CBP

CENTRO BRASILEIRO
DE FERICIA

ALEOCIATAD ARATNEIRA BE

Rua Paes de Aradjo, 20 ¢
181182 - Itaim Bibi

L3 Paulo - SP
Relatério de Seguranca
TV Box HTV
29-Abril-2018
Prestador

CENTRED BRASILEIRD DE PERICIA
Rua Purpurina, 131 Cj. 55 S3a0
Paulo, 5P




Sumario

1 Objetivo

2 Preparacio

2.
2.2

2.3

BB e s

T R I v R S LR S TR R T e B b e B T B R L

2.2.2 Cliente da botmet

RN o Il T S S T e

Imagens Forenses . |
231 |Particides . .

3 Anilise

31
3.2

33

Frocessos
HellaWorld . . . .

F2L ALVEEIO © . s e e

322 Comandos
3123 Operacio
3.24 Scguranca

B R RN - -y b i s b A S e S P b e L o T T W B R

131 Ativagdo .

F332 ornandos EasTRes L e e S g e e T T R R T e e
333 Comandos Recebidos . . . . .. ... ..

334 Operacio
335 Seguranga . .

Conclusio

b

12
Iz
13
13
14
16
17
1t
18
18
18
14

21



CBP

1 Objetivo

O ohjetive do presente relatdrio & de analisar o5 aspectos de ssguranca da TV Box HTV, especialmente em relacio 3
presenca de software malicesso | malware ).

2 Preparacio

Anteriormente 4 elaboraclio deste relatdrio, ji fod feita uma andlise preliminar de saguranca, na box HTW com serial
Be,06-17.06-10228622, de modo informal. A fim de assegurar que os resultados aqui apresentados sio reprodu-
riveis, na melhor metodologia forense, prosseguimos com nova andlise, tendo como abecs 23 bowes HTW com serian
Be.05-17. 12-10430672 e Ba, 05-17. 12-104315582, ambas enviadas para andlise pela ABTA,

O equipamentos HTY foram isolados numa rede local, sem acesso § Internst, para evitar gualquer alteracio exteria
ao seu contelds. Assim, podemos assegurar que todos os arguives analisades (3 se encontravam instalados no aparelho
no momento da aquisicio,

2.1 ADB

O mecanismo mais comum para interagr com um aparelha utilizando sistema operascional Andreid & o ADB [ Asdroid
Debug Bridge), que permite operacbes como instalacio de aplicativos, execucdo de comandos, acesso em modo terminal,
e captura de logs, Mos equipamentas HTY analisados fod poasivel ativar ed2a funcionalidade atravis dos menus do proprio

aparetho.
™ 1555
‘Eﬁ cine
Beamil Playh Cing

" = T

OE.

YouTuba

Figura 1: Tela principal - Opcdo Configuracio
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Clicando-se repetidamente na opcdo "Mimero da versdo®, ocome a ativagdo do menw secreto de "Opoles do desen-

voleedar”, acessivel a partir do meenu antenor { "Mais Conbiguracdes” )

Preferéncias

#ffi O & @ ® # {}

Bieathing light [kaia & hom ldioma Teciado Flay back Woce seling [ &5 to
WOFL |I-I:"d|:ll'

Figura 6 Configuracis =% Outro <» Mais Configuracies

Para permitie o acesso via ADE, ativamos a opcio "Depuracio USEY, Mesta versdo do ssterma operacional Android
[v5.1.1), tambem ocorrerd 3 habilitacie de acesso de depuracho via rede local



Erai
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Figura 8: Configuracio =% Qutro =* Mais
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Uma wez ativada a depuracdo, a conexio ADE pode ser estabelecida utilizando-se o comando connect

Figura % adb conoect

Estabetecida 3 conexdo, podemos interagir diretamaente com o equipamento TV atrawis de uma shall

Figura 10: adb shell

2.2 Root

Para posssbilitar acesso ilimitado a0 sistema operacional Androd, & permitic peracio como a obtencio da imagem fisica
forense ["bit a bit") do eguipamenio, & necessirio inicialmente obter privilégios de administrades (root). Ha muites wtilivd-
rias no mercado desenvolvidos especihicamente para obter acetso roaf em milhares de eouipamentos diferentes [incluinda
celulares, tabders @ TV boxes), mas dependem de caracteristicas especificas de cada combinacio sofvware hardware, e
das alternativas testadas nenhema foi bem sucedida. Por outro lado, encontramos duzs maneiras rapidas ¢ simples de

abter acesso rool nos equipamentos HTW

221 Console serial

& TV Box HTY pode ser desmontada removendo-se of pits de borracha na parte inferior, & entio o FI.'.ir.'I{.I'il'l'. escondidos
sob esses pés. EntSo, cuidadosamente, separa-se 3 base da carcaca superiof, gue estd inicialmente colada pela presenca
or pasta terrmica

Tendo acesso & placa-mde, identifica-s2 na borda 4 pinos de conexo serial do tipo BS-232C: 3IWV3 |, TX, RX e« GMND
Litilizando-se equipamento compativel, com woltagem de 3.3V, deve-se conectar os pinos TX ¢ KX ¢ r-:_s-ni:;:l:nr m
software terminal (e g. ninicom) para bawd rate 115200 e modo BN1 (8 bits de dados, nenhum bit de paridade, & 1 bit

oe parada)
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Figura 11: Pontos para conexdo sernal

Esse acesso senal permite acompanhar inclusive o processo de boot

Depois de concluido o boot, o squipaments ji abre automaticamente um prompt, com direstos de roof, Esse método
& extremamente simples & permite acesso a informagdes gue nenhum cutre método consegue obter (i.e. logs de boot),
mas reguer acesso fisico a0 eguipamento, provavelmente a ruptura do lacre de garantia (caso o revendedor o utilize), &
conhecimentos bassoos de hardware e probocolos senais

2.2.2 Chente da botnet

Apetar de ser um enorme spoder da conclusdo desse relaténio, & importante j4 abordar o fato que exaste, instalads nos
eguipamentos HTY, um servico Android redando come root, que. entre cutras funcionalidades, permite acesss remoto
ao equipamento, & mclusive, a uma shell com acesso rootl,

Para explorar essa funcionalidade, devemes inicialmente estabelecer um ambiente isolado de rede, de forma gue seja
possivel a comunicacio com o eguipamento HTV, mas nio o roteamento de pacotes da mesma para a Internet. Em
noss0 laboratdrio, utilizamos um notebook especifice para conexdo com o equipamento HTV e a captura dos pacotes.

Durante o primeiro processo de boot da maquina, ja ocorrem muitas tentativas de comunicacio externa, Inicialmente,
registramos as resolugles DMNS' [Domain Mame Service), que sdo requisighes de enderecos IP a partir de nomes de
CRmines

*Esse dacks foram capturados em 29-Abr-2018 38 200 UTC-03:00
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| Dominic [ Tipa | IPs
connectivitycheck. android .com ASAN ZB00:300:4004:309;: 200e
connectivitycheck andraoid .com A 216.58.222.110
mtalk.google.com A CNAME mobile-gtalk.l.google.com
64.233,186,188
www, googleapes.com A CNAME googleapis. | google com

172217162170, 216.56.222 74, 216.58 222 106,
172.217.29.42, 172.217.29.74, 216.58.202.234,
172.217.30.10, 172,217 20.106

wanw poogleadsenices. com A CHNAME pagead | doubleclick.net
216.56.202. 226

Tabela 1: DNS - Andraud

Dramines | Tpe | IPs
| 2.android pool.np.org T A T 192.99.28, 200.189.40.8. 200.186.125.195
n poal.ntp.org ' A §5.199.214.101, 61.216,153.107, 61 216.153.105,
202.108.6.95
253 _poal ALp o A 1820212 11, 120.75.108.11, 118.67.200.10, 120.25.115.20
0.asia.pool. ntp.org A 157.7.208.12, 207.148.72 47, 211.233.40.78,
20058, 185,100
1.asia. pool.ntp.org A 129.250.35.250. 46.19.96.19, 209.56.185, 100,
103.226.213.30
2.asia. pool ntporg A 212.26.18.41, 103.47.76,177, 1.30.25,115.19, 203,159.70.33
3.asia.pool.ntp.org A 203.114.224,31, 167,99.64.239, 103.245.79,18,
118.140.184.93
pool.ntp.org A 78.46.37.0, 5103 139,163, 200.20.186 70
ntpsjtu.edi.cn A CHAME ntp.dnslb sjou.edu.cn
CHAME pool.ntp.org
5.103.139.163, 78.46.37.9, 200.20.185.76
ntpapi b A CHAME time phpts. com
CHAME time.phpis.cn
CHAME time-osx. g.aaplimg.com
17.253.18. 253, 17.253.18.125, 17.253.12.125,
1725520125, l?.ﬁ.]?.??}
Tabela 2: DNS - NTP (Network Time Protocol)
| Dominso ﬁf.? IPs
mak. waklp.com A, 10424123 157 104.24 122 157
tyufart ]l com A 162 1101598
vpr.ppivl.com A, 15522 26 248
eumbk. wak2p.oom A, MXDOMAIN
pfa.resdf com A, 144.217.123.102
yydbdc com A BO.T.44.234

Tabela 3: DNS - HTV

]
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| Dominic Tipa | IPs
apoll.m.tachan.com A CHNAME api.m.taobao.com
CHNAME apim.gds.taobao com
4T.08.68.06
alog umeng.com A 140.205.254.8, 106.11.249.213, 106.11.250.74,

106.11.250. 205, 140.205.218. 26, 106.11.250.137,
106.11.250.138, 140,205.252.16, 106.11.250.139,
ID6.11.250.218

Tabela 4: DNG - outros

Registramos as seguintes tentativas de conexdo TCP (SYN],

IP Forta Crominio

216.58,222.210 B0
192.166.1.3 8080 DEBUG
04,233,186, 188 5228 mtalk. cam
172.217.162.170 443 e pis.com
216.56,222.74 a43 www googleapis.com
47 88.68.96 a0 apoll m taohac.com
216.58.222.106 443 www_ googleapis com
104.24.133.157 a0 mak.wakZp.com (HTV)
192.119.15.98 HOB0 tyw.fartl com (HTV)
216.58,222.110 8O connectivitycheck. android, com
172,21 1".?‘9.41" 443 wm.mhipi:.mm
172217.29.74 443 www. googleapis, com
104.24,122, 157 B0 mak wak2p.com (HTV)
195.22,26.248 8080 vpr.pprvl.com (HTY)

| 216.58.202.234 443 W.g_-u-'g;hapis.mm

| (10.0.0.80) 8080
172.217.30.10 443 e pis.com
144.217,123.102 B0 pi3a,resdf . com (HTV)
172.217.29.106 443 www. googleapis.com
54,215,179.30 9995 e2-54-215-179-30. us-west- 1 compute. amazonaws.com (HTV)

Tabela 5 TCP (S¥N)

E & exatamente esta ditima tentativa de conexdo, na porta TCP 9999, que representa o cliente de botmet local
tentanda conectar-52 ac seu Comando ¢ Controle {C&C), Serd detalhads mais adiante coma funciona essa comunicadio
& quais comandos estio disponiveis, mas por hora basta dizer que podemos emular um servidor de botnet na rede local
que nos permite executar comandos no aparelho como roor.

2.2.3 Persisténcia do root

Idealmente, uma vez que se tem acesso a algum processo com direitos de root, deve-se utilizar esse acesso para instalar
um ou mais metodos de persisténcia, para que seja possivel estabelecer & manter esse nivel de acessa no futurs, Mo
ecossistemna Android, a ferramaenta mais utilizada para esse fim & o au (super wser). Efetsamos a instalaco da seguinte

variante:

SuparSU w2.30 (acep:armeabl) - Copyright (C) 2012-2014 - Chainfire
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HDS: 2Bd4410a8d266e565148443Tei33edald
Dessa forma, qualguer s&e3o aberta atraves de um adb shell pode agora ter seus privilégios elevados, bastands
exeCUtar-se o gu.

2.3 Imagens Forenses

Ji possuindo acesso remoto ao equipamento, & os privilegios adequados, & simples obter imagens forenses (“bit a bit")
da memdaria flash do equipaments, & de suas particdes individuais. Cada particio estd disponivel como um Block device
com @ seu nome, na hierarquia /dev/block.

231 Partighes
| Particio | Tamanha | Comentirio |
 boot l 32 ME | Android bootimg. kermel (0x1080000), ramdisk (0:x1000000). second stage
(CocfO0000), page size: 2048
boatloader 4 MB | U-Boot 2015.01-ga%e0562-dirty (May 12 2017 - 14:00:50) Buwilt : 13:55:05,
Jan 28 2016. gxb g3625dd5 - xiacho gulldreid05 amlogic v1.1.3054-53e540c
cache | 512 ME | Android cache Linux rev 1.0 extd filesystem data
Crypl 32 ME | <vazia>
data 4.4 GB | Android data Linus rev 1.0 extd filesystem data
eny B ME | Varidveis de ambiente, bawd rate, sthsn, etc.
hide 32 MB | Credenciais Gnicas da box (32 bytes apenas, repetidos nas posicdes 0x200,
. | OO O00)
htv | 512 MB | VFAT32 utilizada durante updates ¢ para logs temporarios da botmet
instaboat | S2MB [ avariax S
logo |32 MB | imagens splash em formato Amlogic Loge
miss 32 MBE | <vaziax> |
" recovery | 32 MB | Android bootimg. kernel {0x1080000), ramdisk {0x1000000), second stage
[O=fO0000), page size: 4B
resgeryid | G4 MB | Tabela de particdes & copia do bootloader
rEv 8 MEB | <vanaz
System 1 GE | Android system
Linux rev 1.0 extd filesystemn data
Tes B ME | <vazia>
Tabela &: Partigies
3 Analise

3.1 Processos

Faram identificados os seguintes processes ém eoscucio que nlo sl normalments encontrados em distribusgdes Andnoad,

2



| Usuario FICy | o Mome
root 2760 [system /bin/HelloWorld
root 2761 Jsystem / bin/ pandoraspear
uld a2 3337 com.droidlegic. inputmethed. rermote
SystEm 3304 cam. droidlegic. service remoteconteal
System | 3411 com.droidlegic. SubTitleService
ul 232 3430 org.cool classiclauncher
SySLEm 3051 caim. ik clearse ndice
system 4148 cam. droidlegic. FPPoE
wl a47 4170 swl.app Upgrade
System 4424 com.droidlogic. mbasettings
ulb a%3 11357 com.swl classichtvmarket push
ull aZ3 11391 com.owl_classichivmarket

Tabela T Proceisos

Considerande-se © aspecto de seguranca, dos processos acima temas interesse no MelloWorld & no pandoraspear,

3.2 HelloWorld

O aplicative HelloWarld & executads coma um serafo Android, & centraliza uma s&rie de cperacies gue 530 utilizadas
pelos aplicatives de pirataria da HTV (i.e. Brasil TV, Brasil Playback e Cine). A sua fungdo principal & de gerar e
validar uma série de caracteristicas dneas de eada equipaments HTY, que sio entdo utilizadas como Tatores compostos
de autenticacio nos acessos aos servidores da HTV

Coletarmes uma grande varedade de firmwares ¢ atvalizagBes para equipamentos HTV, de dwersos modelos (eg.
HTW1, HTW3, HTWVS, Tigre, A2), e todos contém versbes extremamente similares deste servico. A versio especifica
analada medse documenta tem a5 seguintes caracteristicas:

# Origem: Firmware original do equipamente HTVS com ndmero de série Se, 05-17. 12- 10430672
o Tamanho: 62936 byies
& Hash SHAL: 7044cc31cT63e]1105e0hcd 1 Th3n0d0TddesaeTd

Esse servico pode ser acessado por qualquer aplicative Androdd que wtilize a interface IBinder. Trate-se de uma
arquitetura de chamadas remotas simples do tipo RPC {Remote Procedure Call].

3.2.1 Ativagio
O servigo estd declarado no arquive finit.amlogic.board . re, que & processado durante o boot:

service helle _word fsystembin/HelloeWeorld
class core
user root

group root

Mote-se que o nome do servigo contém um erro de digitagio (Thello_word™ 30 inves de “hello_world”). Esse tipo de
erng & muite comum em toda a base de codigo da HTY, gue & de péssima qualdade. Mo entanto, nos dltimos meses

esse quadre vem se revertends, com pequenss avangos 3 cada nova versio, tanto na qualidade do cddige quanto nas
medidas de seguranca adotadas.

134
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3.2.2 Comandos

A lsta abaiwe relaciona todes os codiges e nomes de comandes. @ a funcdo gue implementam, Comandos marcadeos
coma "MOPFT tem implementagio nula (Mo OPeration}.

o [(0001] GET HELLO WVERSION: Retorna a versio do aplicative (sempre “ME-V1.0.3")

o [0x0002] TRANSACT GET_SYSTEM_WVERSION: Retorna a versiio do sistema (sempre "1001117)

o [0x0003] TRANSACT GET CUSTOMER NAME: Retoma o nome do clients (sempre “S0057)

o [0x0004] TRANSACT GET PRODUCT NAME: Retorna o nome do produto (sempre “GXB-BOX-V1")
o [(xD005] GET _SN: Retorna o nimero serial do aparelho

o [0DD0G] GET_MAC: Retorna o endereco MAC da interface de rede

s [0=0D07] 1S DONGLE WALID

o [(x0008] GET DOMGLE SN

o [0xD009) TRANSACT IS FUNCTION ENABLE

& [0000A] TRANSACT GET NET UPGRADE URL: Retorna a URL para atualizagio do sistema [sempre
“hetp: f fhexupgrade dyndns,org™)

# [0=D00C] TRAMSACT GET SYSTEM _VERSION HD: Retorna a versdo do sistema (sempre "HD.1312.027)

¢ [(0000] TRANSACT RUM SHELL CMD: Executa variados comandos de shell predeterminados, ou um novo
comanda [I=ping, =<cmd>, B=rm _dvb, S=sctprop _playermod, 10=test, 11=property set}

» [0xD00E] TRANSACT RTC_RUN_CMD

» [0x0DDF] TRANSACT EVENT RUN_CMD

s [0x0010] TRANSACT VIDEQ RUN_CMD

» [0x0011] TRANSACT USERINFO RUN_CMD

o [0xD03E] TRANSACT _DVE_PLUS_UPDATE _CHANNEL: NOP
o [0x0040] TRANSACT DVEB PLUS SET CHANNEL MESSAGE
» [(xD041] TRANSACT GET SWCAM_VERSION: NOP

o [(xD04Z] TRANSACT VMX_SET _INIT

* [0x0043] TRANSACT GET_SWCAM _LISTHNUM: NOP

o [0x0044] TRANSACT GET _SWCAM _LIST _BY _INDEX: NOP
o [(:0045] TRANSACT GET SWCAM_VALIDATE: NOP

o [0x0046] TRANSACT SET SWCAM RECOMNECT: NOP
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o [0xD047] TRANSACT SET SWCAM UPDATELIST: NOP
» [0x0048] TRANSACT SET BISS STATUS: NOP
» [0x0049] TRANSACT SET BISS_SET _CW: NOP
o [x004A] TRANSACT SET OSCAM_STATUS: NOP
s [0x004B] TRANSACT SET SWCAM STATUS: NOP
o [0x004C] TRANSACT SET VFD OPTION STATUS
» [0x0384] TRANSACT SET SCART OUTPUT MODE: Configura o modo SCART da saida de video
o [(03E5] TRANSACT SET VIDED CONTRAST: Configura o contraste da saida de video
+ [0x0386] TRANSACT SET VIDEO BRIGHTNESS: Configura o brilho da saida de video
» [0x0367] TRANSACT SET VIDED SATURATION: Configura a saturagio da saida de video
» [0x0388] TRANSACT SET_VIDEQ QUTPUT _MODE: Configura o modo da saida de video
o [(038F] TRANSACT GET_ VIDEQ CONTRAST: Retorna o contraste da saida de video
o [0x0300] TRANSACT GET VIDEO BRIGHTNESS: Retorna o brilhe da saida de video
o [0x0391) TRANSACT GET_WIDEQ SATURATION: Retorna a saturacho da saida de video
s [0x03%2] TRANSACT GET_VIDEQ QUTPUT _MODE: Retorna o modo da saida de video
o [(03ES] TRANSACT _SET_PROPERTY: Atribui um valor a uma propriedade do sistemna
= [0x03E9] TRANSACT DEBUG INIT: Executa scripts de depuracio (e-init.ah e awdebug. sh)
o [0x07D0] TRANSACT WMX_ SET INIT: NOP

o [(x07D1] TRANSACT VMX_SET _UNINIT: NOP

Do grande nimere de comandos com nome mas sem implementacio. concluimes que o oédigo foi adaptado de outra
aplicatvo gue j4 continha essa funcionalidade, mas que nlio & aplicivel aos equipamentes da HTY. Mais especificarmente,
pelos nomes desses comandos, aparentam tratar-se de protocolos de pirataria de chaves de satélite, sendo que a HTW
utiliza transmissio do tipo IPTY,
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Figura §2: Exemplo de cadige disassemblade do HelloWhorld

323 Operacio

Quands o senige & niciado, ocorre 3 cdpia dos dois primeiros setores (512 bytes) da particio "hide” para o arguive
FBAZLYR].

faystem fxbin fbusybax dd if=/dev/block/hide of=/BAztYx] bs=512 skip=2 count=1 }

convefsync

O contedo do arquive /BAztYxj (e ainda, apenas 32 bytes dele) & Onica caracteristica que permite diferenciar

um equipamento HTV de outro, Pode-se efetivamente clonar um equipamento HTY simplesmente copiando-se esses
mesmas 512 bytes iniciais da particio “hide” de um equipamente para o cutro. Abaixe um exemplo desse contedda, com
marcacies sobre o seu UsD,

0000000 4355 T8aa 28d0 009F 058e 1111 190c¢ 3d3d

TIET PIPY ssss 5553 tttt Viyy Towm 7777

0000010 Ti62 658c 033e 2465 a87f 461a a097 39a8

kkkk kkkk kkkk kkkk kkkk kkkk kkkk kkkk

Podemos extrair o5 dados relevantes da seguinte maneira:

o = Momero de séree. Temos “2840 009E”, que representa o infeiro de 32 bits 02840, que sguivale so decimal
10430672

o vy Ano de fabricaclo. Temos “117, que & o byte Oxll, que equivale ao decimal 17T
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+ mm: Més de fabricagio. Temos "0¢”, que & o byte Thalec, que equivale ao decimal 12

# tt: Tipo de aparelho. Temos “058a", que & o word Dd)58e, que em ordem Uitle endian como os demais valores,
pode ser escrite como BeldS

Temos agora como montar o nomers de sére completo, que no caso & Be.06=17 . 12-10430672.

s demais valores identificadores do equipamento, gerados pelo servico HelloWorld, sio o endereco MAC da porta
ethernet, ¢ o codigo de autenticacio. Estes s3o obtidos a partir de transfeemacdes criptograficas feitas sobre o 16 bytes
finais do contetdo acima (marcades come "kk").

Uma vez computados esse valores inicias, o servico fica disponivel para que aplicativas Android pessam recuparar
estas credenciais, @ também executar quaiquer dos comandos descritos antenormente.

3.2.4 Seguranca

LUm principio bisico da seguranca da informagdo & o minimo privilbgio, ou seja, todo processe deve ter acesso apenas acs
dados estritamente necestinios para ¢ o0 funcionaments. Desta forma, & extremamente rard Encontrar-98 no ecossetenm:
Android processos rodando como root, tanto & que no caso em pauta apenas dois processos desse tipo foram encontrados,
& ambes apresentam riscos de Laguranga,

Mesmo em casos onde & necessdrio algum privilégio especial, como por exempdo o acesso direto a uma partigio,
deve.se criar um nove grupo de acedso com ede privilbgio, & executiar o PROCESSO COMO EaE grups (& ndo como root).
Mos rarissimos Casos que um processe reda como root, & methor pratica reduzir o nivel de acesso para um wsudno comunm
assim que 3 operacio privileguada por executada (e.g. abertura de um socket numa porta menor do que 1024),

Mo servico HelloWorld ndo howve preccupacio em restringir qualquer acesso. Pelo contrdrio, varios dos comandos
disponibilizades (eg. TRANSACT RUN_ SHELL CMD) permitem executar novos processss com of mesmos diretos
irrestritos.  Ainda, gualguer aplicativo Androdd rodando no equiparments pode executar gualguer comando através do
senvico HelloWorld, pois ndo hi astenticagio. Ou seja. os proprios aplicativos da HTV, embora ndo sejam executados
diretamente coma roel, term efetivamente esse nivel de acesso.

3.3 pandoraspear

O aplicative pandoraspear também & executado como um senago Android. Pode-se aqgumentas que um Servics comds
o HelloWorld pudesse ter alguma utilidade (caso codificado corretamente, e de forma segura), pois evita que cada
aplicativa implemente separadamente a3 mesmas rotings [eg. auténticacia). 13 o pandoraspear ndo term qualguer
finalidade a ndo ser permitir que o equipamento MTY seja controlado remotamente, a partir de servidores de Comando
& Controle [CLC).

Coletamos uma grande variedade de firmwares e atualizagles para equipamentos HTY, de diversos modelos [e.g.
HTW1, HTW3, HTWS, Tigre, A2), e todos contém wersBes extréemamente similares degte servica. A versio especifica
analisada messe documento tem as seguintes caracteristicas:

@ Drigem: Atualizacso de firmware do equipamente HTVI, com identificacio 20171117, ou seja, do dia 17 de
Movembro de 2017, Escolhemos esse bindrio pois ele contém simbolos de depuracio {provavelmente nio removidos
poF engana], o gie permite identificar com precisio os nomes de todas as suas funcbes, vardveis, & demais estrutura
internas,

s Tamanho: 299300 bytes (o8 bindrios sem simbolos tem aprocimadamente 125368 bytes)
e Hash SHAL: 36257 30T6ech0ca] idl BE6b303TRODc 14847
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3.3.1  Ativagio

O servico estd declarado no arquive Jindt. amlogic. board, rc, que é processads durante o boot:

service pandoraspear [system /bin/pandoraspear
clagss care
user root
group root
seclabel w:r:pandoraspear:sd

31.3.2 Comandos Enviados

A lista abaixo relaciona todos o8 ebdigos & nomes de comandos enviados, e a funglio que implementam,

o [1000] REGISTER: Registra o equipamento no servidor de C&C. fornecendo o nimero seral e o PID do precesse
pandoraspear

& [1002] KEEP ALIVE: Emviado aprosimadamente a cada dois minutos, mantém ativa a conexdo TCP com o servidor
de CLC

3.3.3 Comandos Recebidos

A lista abaixo relaciona todos os cddiges e nomes de comandos que podem ser recebidos, e a funcio que implementam,
¢ [(011] ADD _DMNS(ip. dns): Adiciona um servidor DNS 3 lista
o [0012] DEL _DMS(dns): Remove um servidor DNS da lista
o [0021] GETNEWBIM(url}: Efetua o download de gualguer arquivo da Internet para a memdria local

= [(031) COMMENCE S5YN(ip, porta): Inicia um atague do tipo 5¥YN flood contra um enderege IP e porta
Fornecidos (a porta padrdo & a B0, utilizada por servidores weh)

s [0032] COMMENCE _UDP(ip): Inicia um atague do tipe UDP flood contra um enderege IP fornecido

« [0033] COMMENCE _ICMP{ip}: Inicia um atague do tipo Ping flood contra um endesaca IP fomecido

= [(034) COMMENCE _MIX{ip): Inicia um atague combinado contra um endeseco IP formecida

= [0035) COMMEMNCE _SMURF({ip): Inicia um ataque do tipo Smurf attack contra um endereco P fornecido
o [D036) COMMENCE _ TARGA3(ip): Inicia um ataque do tipo Targa3 attack contra um endereco IF formecido

o [(037] COMMENCE _CC{servidor, porta, método, pagina): Inicia um ataque do tipo POST flood contra um
servidor & pagina fornecidos

» [0036) COMMENCE _DNS_FLOOD(ip, base): Inicia um atagque do tipe DNS fload contra um enderego [P
fornecido

» [0038) SHELLSEX _C{ip. porta): Inicia um novo processo com uma shell de root, ¢ a direciona para um IP ¢
porta fornecidos

1a
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# [0110] MUST KILL ALL{ip, porta): Encerra todos o5 atagues em andamento
» [3000) LBS{ip): Adiciona um novo servidor de CEC 4 lista & reconecta

» [5000] ADDNEWMSERVER(ip): Adiciona um nove servider de C&C 4 lista

» [5555] DELMSERVER[ip): Remove um nove senvidor de CEC da lista

s [6269] DOIT(comando): Executa remotamente qualquer comando com privilégios de root

If {OPU_FLAGS & B} gt 14TH;
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Figura 13: Exemplo de cédigo disassemblado do pandoraspear
334 Operagio

Quando o serigo & iniciado, & feita tentativa de download de novas lmstas de nomes de servidores. i hd uma lsta
embutida, tanto de IPs guanto de nomes. Essa lista & complementada toda vez que o apareiho & ligado, & também
através de comandos remotos.

O zervigo pandoraspear nio depende do servico HelloWorld para determinar o nimero de série do equipamento. Ha
duplicagio do codigo de leitura de particBes ¢ derivacio de valores. Mio hi autenticacio quando da conexio com os
seradores de CERC, assim conhecendo-se o protocolo @ a criptografia envolidos, pode-se simular o acesso a partir de
quakguer nimero de série,

A lista de servidores & percorrida até que um deles sceite a conexdo. Em seguida, o servipo envia o comando de
registra (REGISTER), ¢ mantém a conexdo viva, a0 enviar regularmente um comando KEEP _ALIVE.

Em contraparte, o servidor de C&C pode (e muitas vezes o faz) permanecer totalmente mudeo.

18



CBP

Ja presenciamos uma diversidade de usos dessa modalidade de controle remoto, desde a simples migragdo de um
servdor para oubrss, coma o envia de comandos que foram executsdos lacalmente. Também encontramos indicios em

servidores da HTVY do uso desse senvigo para testar e capturar dados de mapeamente NAT dos roteadores dos seus
cleentes,

Da anilise do cédigo, verifica-se que cada atague & maximizado criando-se centenas e até milhares de threads de
eoecucio, Direcionamos estes ataque para maguinas no laborattnio, & nio 56 foi intermompida a conectividade dessas
maguinas, mas também ocomeram travamentos parciais & até totais de varios equipamantos.

3.3.5 Seguranca

A inica finalidade deste servico & de permitir 204 operadores da HTV controlar remotaments, com privilégios. miximos,
todos o5 equipamentos que estiverem conectados em determinado momento.

Claramente ndo e trata simplesmente de uma Terramenta de administracio remata, sendo que o propretano do
equipamento ndo tern qualguer conhecimento ou controbe sobre essa atividade.

A presenca de diversas ferramentas de negacio de senigo—representando inclusive a maiar parte da funcionalidade do
servigo-apenas confirma gue o uso pretendsdo nio & regular nem legal.

|
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4 Conclusiao

Tanto o servico HelloWorld quanto o servico pandoraspear (este dltimo, principalmente) representam um risco de
seguranca enorme nio so relative 3o use do equipaments HTW, mas para gualgquer outre equipamente conectado 3
miesma reche local,

Devida ao nivel de privilbgios utilizades por esses servicos. & trivial, & partic de um Gnico comando remote, capturar-se
quaisquer pacotes de rede, tendo como origem ou desting cutros aparclhos, computadores, celulares, dispositivos 1aT,
ete. na mesma rede cabeads au sem fio (WiFI). |sse se deve bo fato do usudrio rood ter direitos para configurar modo
de monitoramaente, modo promiscun, ¢ sutras, em interfaces de rede

Considerando-se o ndmenn de equipamentes de piratara de TV ja vendidos pela HTY, em excesss de 6000000 somente
no territdrio nacional, a capacidade minima de banda desses clientes [SMbps), e o fato que cada um desses equipamentos
contém 4 pri-instalade e onling (conectada a um servidar de CLC) saltware especifico de stague cibernétics (negacio de
SENVICo 8 execucdo remota de comandos), podemas garantic gue um atagque utilizando essa infraestrutura serd certamente
murte mas impactante do que o8 recentes usos da batmet Mira e do staque Memcrashed, que tirdram do ar alguns dos
sistemas mais importantes disponivess na Internet

Ainda, o acesss irrestrite 4 proprea rede local dos proprietanos de equipamentes HTY, abre a3 portas para a pratica de
uma infinidade de crimes, como roubo de identidade, fraude banciria, e compras indevidas. N3o ha controbes de seguranga
efetivas em redes domibsticas para a probecio enbre o4 equipamentos locais, permitindo portanto a "movimentacio lateral®,
o seja, infeccdo dos demais equipamentos @ partir de em vetor inicial

Os resnltades acima foram identificados inicialmente em dois equipamentos HTWS da HTV. Para confirmacio, foram
analisadas dezenas de atualizagles e imagens de hemware, de todos os modelos comercializados pela HTY no Bra-
wl. Por fim, foram adguindos mas dois equipamentos HTWYS, de fornecedores distintos. Todos contém ¢ executam

priofitariamente o5 servicos HelloWorld & pandoraspear.

Data: 20/4,/2018

John [, Rowell



TEyl
Egig
3

A DIRETORIA COLEGIADA DA AGENCIA NACIONAL DO CINEMA - ANCINE

Objeto: Consulta pablica sobre a normaltizacio do tratamento, pela ANCINE, de noticias de
violaches de direilos autorais na Intermet @ as respectivas medidas de contengdo de danos

O Institute de Tecnologia e Sociedade do Rio de Janeiro (ITS Rio), com sede 4 Rua da
Assembleia 10 - sala 4011, inscritc no CMHPJ sob o n® 18.242.632/000127, por suas

rapresentantes abaixo subscritos, vem palu preaente WLW

a' i i5 n In iV nten , Nos termos
da RDC 40.

Rio de Janeiro, 01 de abril de 2021.

alina atnz Bottno Lrlama !QEL
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Consulta pablica sobre a normatizagao do tratamento, pela ANCINE, de
noticias de violagdes de direitos autorais na Internet e as respectivas

medidas de contencdo de danos

26/ w2021

2 Instituto de Tecnologia e Sociedade do Rio de Janeiro (ITS) vemn alravés do
presente documenlo responder & consulta publica aberta pela ANCINE sobre a
normatizagdo do frafamento, pela ANCINE, de nolicias de violagdes de direilos autorais na
Internet @ as respectivas medidas de contengdo de danos.

Resumao:

¢ Chamamos a atengdo para a importancia de se encontrar mecanismos de protecio
a propriedade intelectual e ao combate a pirataria audiovisual em meios online.
Todavia, solugbes regulatérias fulcradas em medidas punitivas tendem a ndo ser
eficazes além de poder obstruir a inovagdo no ecossistema digital e restringir
direitos.

» Insla-se pela rejeigdo da proposta de Instrugdo Normativa objeto desta
consulta; ou

s Na evenfualidade da Diretoria Colegiada da ANCINE entender por oporfuna a
manutencio da proposia, insta-se pela reforma da normativa nos seguintes
termos:

-
|

w}

O Art. 1% da minuta, que dispbe sobre o que devera ser objeto da Instrugdo
Normativa, & bastante impreciso e necessita revisao;

Os artigos 107 & 117 devem ser reformados para que prevejam mecanismos
de contraditdric e prazo de adequacdo e, assim, se coadunem com o
ordenamento patrio e sejam mecanismos de consecugdo e ndo tolhimento de
direitos fundamentais;

Que seja revista a normativa para enderecar os direilos dos usuarios,
medidas para mitigar eventuais abusos e crilérios claros para garantir o
contraditoric do suposto infrator @ prazos delimitados para que aches de
regularizacao sejam lomadas tempestivamente para evitar as consequéncias
das inumeras medidas de contencio de danos. Também, que sejam
definidos procedimentos para reversio dessas medidas uma vez que o site
s@ regularize.

Messe propodsito, o ITS Rio insta pela rejeicio da proposta de Instrugio NMormativa
objeto desta consulta, pelas seguinles razdes:
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(i} Engendrar esforgos no campo regulatorio repressive parece anacronico e
indiferente &s abundantes evidéncias empiricas de inadequacao da estratégia. Seria
meramente uma repeticio de um caminho que historicamente ja se mostrou inadequado.

(i) A estratégia de persecucio e blogueio de plataformas que porventura disponibilizem
obras audiovisuais protegidas por direitos autorais, sem prévia autorizagdo dos seus
fitulares, & no minimo controversa, mas efetivamente pode ter um impacto na estrutura
e sistematica de uma internet aberta e livre como temos atualmente.

(i) O fomento da inovagdo e de novos modelos de negdcios é a estratégia mais
promissora de combate & pirataria. Conforme fardamente demonstrado, facilitar o
acasso para aquales que buscam o consumo parece ser o método mais eficienta. Nesse
sentido, a modemnizagio de normativas da ANCINE para promover a inovago no setor &
medida mais do que bem vinda e aclamada pela inicialiva privada para acessar o

mercado de servicos de streaming.

' Instituto Tecnologia e Sociedade (ITS)
O Instituto de Tecnologia e Sociedade (ITS) & um instituto de pasquisa independenta

e sem fins lucrativos. A missdo do ITS & assegurar que o Brasil e o Sul Global respondam
de maneira criativa e apropriada as oportunidades fornecidas pela tecnologia na era digital,
e gue seus potenciais beneficios sejam amplamente compartilhados pela sociedade.

Por meio de pesquisa e de parcerias com oulras instituicbes, o ITS Rio analisa as
dimensbes legais, sociais, econdmicas e culturais da tecnologia e promove melhores
praticas de regulaglo que protejam a privacidade, a liberdade de exprassio e o acasso ao
conhecimento.

O ITS reconhece o objetivo da iniciativa da Agéncia Nacional do Cinema ("TANCINE")
que da azo a abertura desta Consulta Pablica a respeito da Minuta de Instrucdo Normativa
que “[dlispde sobre o recebimento @ o processamento de noticias sobre violagbes de
direitos autorais em sitios ou aplicagbes da internet e acerca das medidas para contengio
dos danos causados.”

A Contribuicio do Instilulo esta organizada da seguinte forma: (i) consideracdes
gerais acerca da inadequagio da eslralégia normativa que se prefende adotar; e (i)
consideracbes especificas sobre a minuta de instrucio normativa.

1. CONSIDERAGOES GERAIS:

O ITS compartitha a preocupacic quanto a protecio a propriedade intelectual e ao
combate & pirataria audiovisual em meios online. Mecanismos que busquem atingir a estes
objetivos ndo 30 protegem as dimensbes econdimicas e da personalidade da propriedade
intelectual como também satisfazem muitos dos elementos da defesa dos consumidores e
do acesso a informacio. Por outro lado, solugdes regulatdrias fulcradas em medidas
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punitivas tendem a ndo ser eficazes além de poder obstruir a inovagio no
ecossistema digital e restringir direitos.

Messe sentido, vemos com apreensdo a guinada tomada pela ANCINE no senfido
de enfrentar o problema através da persecugdo de sitios ou aplicagdes da intemet que
disponibilizam conteddo audiovisual. Especificamente, medidas como o blogueio judicial de
um site por completo podem impactar na liberdade de livre iniciativa e de expressao do
individuo.

Como restard demonstrado, essa estratégia punitiva & comprovadamente ineficaz,
além de ir na conframao da missao da ANCINE e dos mandamentos da Constituicio da
Republica,

Vale lembrar o que preconizam os artigos 23 e 215 da Constituigdo Cidada, oz quais
devem ser observados pela Agéncia enquanto drgao da administracio publica:

At 23. E compeléncia comum da Unido, dos Estados, do Distrilo Federal ¢ dos
Municipios:

WV - proporcionar 05 meios de acesso a cultura, & educagdo, & ciéncia, 4 tecnologia, &
pesquiza e & inovacio,

Arl. 215, O Eslado garantird a todos o pleno exercicio dos direitos cullurais @ acesso
as fontes da cullura nacional, @ apoiara e incantivara a valorizagdo e a difusao das
manifestagies culturais,

Desta feita, & de suma importancia apontar que a estratégia de protegdo a
propriedade intelectual @ combate a piratria deve satisfazer a ambos direitos e
interesses: de um lado proteger as obras e os direitos dai derivados e, de outro,
possibilitar que haja mecanismos que auxiliem no desenvolvimento da cultura, da
educacdo, das artes e do acesso a informagdo, bases do estado democratico brasileiro.

A repressdo serve ndo como um fim em si mesmo, mas sim para = @ somente 5e =
auxiliar a atingir ambos os objetivos. Mecanismos punitivos tendem a ser instrumentos de
uitima ratio e nem sempre sio eficazes. Mo caso, passa-se a explicitar por que, dos ponios
de vista normativo @ pragmatico, historicamente a repressdo ndo tem alingido o objetivo
esperado de diminuir a pirataria. As solugdes que surtiram mais efeitos advieram do
campo econdmico, com meios e modelos de negdcios inovadores que tornam a
propriedade intelectual mais acessivel para um nimero maior da populacio.

1.1. Da inadequacio da estratégia repressiva

A minuta que se discute nesse consulta ja indica que seu objetivo & ampliar a gama
de propositores legitimados a enviar dendncias (detentores dos direitos autorais) para alem
dos membros da Cimara Técnica de Combate & Pirataria da ANCINE ("CTCP") e
estabelecer um fluxo mais formalizado para recebimento & tratamento destas mesmas
denlncias. A Superintendéncia de Fiscalizagao da ANCINE ja se encarrega de recepcionar
e encaminhar, apos analise técnica, denoncias e informagdes sobre violagio de direitos
autorais em sitios ou aplicagbes da internet.

A proposta em tela destaca que o fluxo de informagdes advindas do mercado
possibilitou operagtes bem sucedidas de blogueio & suspensdo de sitios e aplicagbes de
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streaming ilegal de filmes e séries. Nao obstante, o referido documenio reconhece que os
esforgos para interromper a disponibilizaco irregular de obras audiovisuais na internet t&m
se mostrado insuficientes. Todavia, o documento falha emn compreender que & a estratégia
empregada no combate & pirataria que carece de revisao, Ainda que seja ampliada a base
de recebimento de dendncias e que, hipoteticamente, todas elas sejam processadas pela
Superintendéncia de Fiscalizagdo e as medidas administrativas e judiciais punitivas
recomendadas adotadas pelos drgdos competentes, conforme preconiza a minuta, ainda
assim esse esforgo hercileo continuaria a ser insuficiente,

1.1.1. Enxugando gelo - Da evidéncia de ineficiéncia da estratégia repressiva:

Inimeros estudos desafiam a efetividade de medidas repressivas no combate a
pirataria audiovisual. O estedo “Media Piracy in Emerging Economies”, publicado pelo
Centro de Tecnologia e Sociedade da FGV, analisou comparativamente a pirataria em
paises da Africa, América Latina e Asia (Brasil inclusc). A conclusio & de que mesmo
quando 580 introduzidas novas leis que criminalizem mais fortemente praticas que violemn
dirgito autoral, o seu cumprimento efetivo teve pouco sucesso. Argumenta o estudo, ndo ha
“uma maneira realista de reconciliar a aplicagdo em massa e o devido processo legal,
aspecialmente em paises com sistemas juridicos severamente sobrecarregados.” Ha
uma questio de volume e velocidade que torma potencialmente inequitativo o uso de
instrumentos repressivos, tendendo a ndo conseguir abarcar todo o fendmeno e, o que &
pior, no afd tendem a punir em sitluagies de inocéncia,

Ao contrério do que sugere a Proposta de Agdo, o estudo ndo encontrou ligagdes
sistematicas entre a pirataria audiovisual @ o crime organizado em nenhum dos
paises examinados. Ao revés, demonstra que piratas comerciais e contrabandistas
transnacionais enfrentam o mesmo dilema da inddstria legal: como competir com a oferta de
produtos “gratuitos” (Madia Piracy in Emerging Economies: pg. 29; pgs. 37-40).

Diferentemente do espago offine, a suposta piratara vitwal “organizada”
(“comercial”) sofre com os mesmos elementos qua tomam a pirataria onfine mais atrativa, o
fato de que o custo @ baixo para a copia & os mecanismos de distibuicio acessiveis e
abundantes.

0 estudo “The Decline of Online Piracy: How Markets — Nol Enforcement — Drive
Dovwn Copyright Infringement” publicado em 2019, analisou a fundo, no mesmo diapasao do
anterior, 13 paises da Europa, Américas (Brasil incluso) e Asia. Conclui, entdo, que mesmo
depois de décadas de fiscalizagdo acirrada, a oferta geral de produtos piratas tende a
nio diminuir por causa de mecanismos repressivos. Sendo vejamos:

Ainda assim, apesar da abundancia de medidas de repressfo, sua eficacia percebida
& incarta, Portanio, & questionavel se & resposta para lidar com a violagio de direilos
autorais on-line estd em direitos adicionals ou medidas de repressio, especiaiments
s@ estas ndo gerarem receila adicional para os delentores de direilos autorais @
correrem o risco de entrar em conflito com os direitos fundamentais dos usuwarios
intermedianios, Em vez disso, pode ser sensato buscar a resposta para a pirataria em
outro lugar - no fornecimento de meios legais acessiveis e convenientes a conteddo
protegide por direiios autorals (pgs. BE3-064),
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Assim, engendrar esforgos no campo regulatéric repressivoc parece anacrdnico e
indiferente 4s abundanles evidéncias empiricas de inadequacio da estratégia. Seria
meramente uma repeticio de um caminho que historicamente ja se mostrou inadequado.

1.1.2. Propostas de blogqueio de acesso e o impacto social

A Proposta de Acao assevera que o “[blloqueio no nivel da infraestrutura pode ser a
unica forma de cessar ou pelo menos conter um dano que impacta ndo apenas a pessoa do
titular do direito, mas também o5 que dependem das receitas advindas da exploragio
regular da obra & o mercado como um todo.” Ainda, afirma ser "uma medida rapida e
eficaz”. Assim, os proponentes consideram que "uma forma eficaz de combater a pirataria
audiovisual na internel seja através de um mecanismo juridico que possibilile a agéncia
receber as dendncias dos detentores dos direitos, constatar a viclagio de direitos autorais
e, representada pela Procuradoria Federal, propor agbes judiciais objetivando o blogueio de
nomes de dominio utilizados por aplicacdes na intermet que possam ser objetivamente
consideradas como exclusiva ou primordialmente dedicadas a distribuicdo de obras
audiovisuais protegidas por direitos autorais, sem prévia autorizagio dos tilulares.” Esse
antendimento parece embasar a redacio dos artigos 10° @ 117 da Minuta de Instrugio
Normativa em analise.

Diante desse juizo feito paela Ancine, cumpre esclarecer que a esiratégia de
persecugdo e blogueio de plataformas que porventura disponibilizem obras audiovisuais
protegidas por direitos autorais, sem prévia autorizacao dos seus fitulares, @ no minimo
controversa, mas efetivamente pode ter um impacto na estrutura e sistematica de uma
internat aberta & livre como temos atualmente.

Quanto a propostas legislativas, historicamente elas sofreram uma pressao contraria
com uma participacao significativa da populacio. Nos Estados Unidos, em 2011, por
exemplo, foi promovido o “Stop Online Piracy Acl (SOPAL", um projeto de lei que fornecia
novos meios de combater a pirataria online, inclusive bloqueando o acesso a sitios da
internet que infringissem a lei @ proibindo motores de busca a incluirem links a tais sitios. O
SOPA, juntamente com o “Profect IP Acl” de 2011, foi um dos mobilizadores de um dos
maiores protestos viruais ja organizados, iniciado por um grupo de ativistas (incluindo
Aaron Swartz, figura principal do documentario The Infermet’s Own Boy) @ que mobilizou as
maiores empresas de contedado da Internet, como Google, Wikipedia & Flickr. Os “blackouts”™
perpetrados em janeiro de 2012 auxiliaram na mobilizagio de uma_grande reacdo pdblica
contra os projetos de lei, fazendo com que estes fossem arquivados. O episddio
SOPA/Protect IP demonstrou a necessidade de estruturas regulatdrias mais sofisticadas do
que a simples repressdo econdmica e possibilidade de bloqueios técnicos de conteddo.

Ressalte-se que no Brasil também as casas legislativas brasileiras contam com
diversos projetos de lei que buscam frear as praticas de pirataria. Enfre eles, cabe destacar
o PL n® 3331999, que busca aumentar a pena para os crimas contra marcas e patenias,
além de prever a destruigio das mercadorias irmegulares apreendidas e o perdimento de
maquinas, equipamenios @ maquinas destinadas ao delito. Neste sentido, o PL n® 186/2013
- arquivado em 2018 com esmagadora rejeigio registrada pelo e-cidadania - buscava
estabelecer pena de detencfio de seis meses a dois anos para casos de interceplagio ou
recepcao ndo autorizada dos sinais de TV por assinatura. As proposigbes legislativas ndo
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aparentam abarcar a totalidade do fendmeno da pirataria na internet e até o momento
esses projetos também ndo prosperaram.

11.3. Corte uma cabeg¢a e aparecem outras: Tentativas de
imposicio de blogueios & a sua repercussio

lgualmente, nas tentativas de imposigao de blogueios por vias administrativas ou
judiciais, até o momento, os dados parecem indicar que estes também sio eficientes.

Ha que se ter em menle que focar as atividades de repressdo em blogueios de
plataformas ou sites em que se encontrem conteddos potencialmente atentatdrios a direitos
autorais ndo é sinénimo de retirar esses contetdos e formatos da internet. Conleddo
que esfaria em uma plataforma “blogueada™ pode facil e quase instantaneamente
ressurgir em outro lugar. Mesmo plataformas quando blogueadas podem reaparecer ou
serem sucedidas por outras com os mesmos propositos e inclusive formatos similares
sendo idénticos,

Veja-se o caso de plataformas de streaming muitas vezes retiradas do ar como a de
videos “Popcomtime” e que mesmas tantas outras vezes retorna ao ar ou mesmo o caso de
plataformas como Sci-hub @ Libgen de acesso a publicacbes académicas que mesmo apos
decisfes judicials, blogueios e imposicies penals continua a reaparecer somente em
anderagos diferentes.

Estratégias de blogueio vém sendo testadas ha mais de duas décadas sem atingir
08 seus objetivos. Veja-se por exemplo o famigerado caso da plataforma Mapster. Lancado
em 1999, o Mapster comegou como a primeira plataforma globalmente usada para trocar
arquivos de mdsica - independente de autorizacio dos detentores de direitos autorais. O
servigo foi duramente atacado pela indlstria fonografica e sofreu indmeros processos por
viplacio de direitos autorais até ser encerrada em 2001. Todavia, o Napster foi rapidamente
substituido por outras plataformas de comparilbamento de arquive (e.g. Morpheus,
Gnutalla, LimeWira, aMule and BitTorrant).

Outro exemplo € a plataforma Megaupload, que ja foi uma das mais popularas no
mundo para disponibilizacio gratuita de fimes e séries online. A plataforma comecgou a
operar em 2005 e foi encerrada em 2012 pelo governo dos Estados Unidos. Diversos
gsiudos que analisaram o impacto do encerrameanto da plataforma no consumo de conteddo
audiovisual pirata sugerem gque os consumidores simplesmente migraram para
fornecedores alternativos de conteddo.

Nesse contexto, wvale citar a mnnlusﬂu do estudo M

£ x SEOUBNCE 5 anf”, que analisou o efeito
do encerramento de um |mpnrt&nte site alem&o de streaming de video que continha
alegadamenta conteddo ndo autorizado (king.to) em 2018: “[e]sta intervencdo ndo foi muito
eficaz na redugdo do consumo ndo licenciado ou no incentivo ao consumo licenciado,
principalmente porgue 0% usuarios mudam rapidamente para sites alternativos ndo
licenciados.” Mote-se a importante observacio do estudo que apos a retirada do site do
ar, o mercado onde circulam conteddos ndo licenciados tornou-se mais fragmentado
€, 0 que parece ser mais notavel, resiliente a intervencdes subsequentes.

O estudo Clickonomics: Determining the Effect of Anti-Piracy Measures for One-Click
Hosting, por exemplo, avaliou a eficacia do mecanismo de diferentes mecanismos.
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Observou-se que ha uma curta duragio da indisponibilidade do conteddo. Os dados s80 os
sequintes;

n L L] i m N ¥ n & =
i |1 s Telgriv=g o dawnl

fap Links posicd s Juss 20010 (B Limkiy possiien] drsn § %6 19 hllaick 2002

Figura 2. COF [cumulative distibulion function) de duragio do link em rslog.nel, Para cada site hospedain,
enire 742 @ 42.002 links foram verificados por pélo menos 45 dins apds leram sdo postados, A exclusdo de Enks
durante o8 primeiros cinco dias parece ser mais provavel devido a viclagdes de dirgilos aulorals, Exclushes
posteroras, como apos 30 dias, também podem ser devido & expiragio do link no site hospedesno, A0 comparar
a situsgfo antes & depois do desligamento do Megauphoad nas Figuras 2 (a) e 2 (b), respectivaments, as curvas
para Rapidshare & Netinad apresentam a mesma lendéncia garal.

O estudo conclui:

A alta diversidade do ecossistema de compartilhamento de arquivos
online significa que desligar um dnice ator, mesmo que tio grande
quants o Megaupload, tem pouco efeito imediato na disponibilidade
do arquive. Na maioria dos sites, mais de 50% dos arquivas permanecem
anling por mais de 30 dias. Os avisos de remogio podem Ser responsdveis
por apenas uma fragdo dos arguivos piratas ficarem indisponiveis. A&
maioria dos objetos de conleddo tem tantos espelhos gue os niveis atuais
de soficitagbes de remogdo falham em tomar o conteddo indisponivel [pg
11). {grifo nosso)

Tecnicamente, o contetdo reaparecer ndo € uma novidade. Tem-se que entender
que ndo 56 oulros usudrios podem retomar esse conleddo, como também a indisposigao e
bloqueio do acesso também podem ser contormados.

As duas lécnicas mais comuns para bloquear o acesso a um sitio eletrdnico sao i)
evitar que o nome DNS (que traduz as palavras que compdem a URL para o endereco IF do
servidor onde o site estd hospedado) encaminhe ao enderego IP associado; ou i) eliminar o
trafego de rede com base no endereco P do desting.

Ambas as técnicas ndo sao definitivas, ha meios para circunscrevé-las. Os
operadores de sites blogueados podem, por exemplo, mudar para oufro nome DNS ou
enderego IP, técnica amplamente usada pelas plataformas mencionadas anteriormente
{Popcorntime, Sci-hu e Libgen). Por outro lado, os visitantes de sites bloqueados podem
acessar diretamente o enderego IP do site, usar um servidor DNS diferente ou usar
ferramentas existentes, como VPNs, servidores proxy ou servigos de anonimato, como Tor.
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Esza segunda pressupde um nivel de sofisticacio do usuarioc maior, mas mesmo assim nao
& descabido,

Assim, nota-se que concentrar esforcos em identificar e judicialmente bloquear o
acesso a plataformas que porventura disponibilizem conteddo audiovisual em desacordo
com as normas de direito autoral & tal como enfrentar a Hidra de Lema: ao se cortar uma
cabeca, duas nascem am seu lugar.

1.1.4. O Paradoxo do custo de blogueio vs. de retornar ao ar

Ha que se prestar atengio ao paradoxo econdmico de que iniciar um novo
mecanismo que permita froca de conteddos (ndo autorizados) é relativamente barato, ao
passoe que o processa-lo e relird-lo do ar, ndo.

O custo de blogueio leva em conta a movimentagao da estrulura burocratica estatal
que pressupbe uma analise aprofundada da questdo, o que necessariamente consome
tempo & recursos pliblicos. Esta na magquina pdblica o dnus de demonstrar que ocormeu uma
ilegalidade que permitiria em tese a requisicio de blogueio.

Mo entanto, para o conteddo retornar ao ar, bastam alguns “cliques”. Inclusive, esse
“reaparecimento” ndo necessariamente advém da acdo da mesma pessoa ou do mesmo
grupo. A fluidez da intermnet faz com que ndo seja viavel o continuo blogqueio de sites e
conteddos.

Aszim, refirar um site do ar importa em processos administrative e legal longos e
caros, enquanto configurar um novo site ndo &, Este desequilibrio resulta em um grande e
diversificado ecossistema de compartilhamento de conteddo audiovisual na internet que &
dificil de fiscalizar e derrubar em sua totalidade. Uploaders e provedores de plataformas e
sites podem aproveilar essa vantagem para se tomaram mais resilientes ao esforgo de
fiscalizagdo e remogao.

1.2. Fomentar a inovagio & novos modelos de negdcio como caminho mais
promissor no combate & pirataria

A Proposta de Agdo diz que “[a] criagdo de novas e aprimoradas formas de
abordagem serda essencial para permitir gue os envolvidos no controle da pirataria
melhorem tangencialmente a resposta, a flexibilidade e a inovagao do setor na redefinicdo
do cenario para que o conteddo legal possa prosperar no pais.” Todavia a proposta de
encaminhar para blogquear o acesso jd & uma antiga e ultrapassada resposta. A nova
roupagem trazida pela minuta de instrugdo normativa, ndo modifica a natureza e a ineficacia
da iniciativa.

O estudo “Media Piracy [n Emerging Economies” publicado pela FGV e
anteriormenta cilado assevera que a pirataria &, antes de mais nada, uma resposia as
restrigies ao acesso de conteldos audiovisuais. O estudo sugere que a falha em abordar
questées de pregos e distribuigdo, em dltima analise, torna o investimento em
fiscalizagio e campanhas de conscientizagdo no minimo discutiveis.
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Na mesma linha, o estudo “The Declinge of Online Piracy: How Markets — Mot
— Dir ' " expde que o principal fator responsavel
pelo declinio da pirataria durante a Gltima década foi

“[a] crescentes disponibilidade de conleldo legal acessivel, em vez da
medidas de repressio, Onde o formecimento legal de conteddo é acessivel,
conveniante e diversificado, ha uma crescents demanda do consumidor por
ele. Nas condigfes cerlas, os consumidores estio dispostos a pagar por
conteldo protegide por direitos autorais @ a abandonar a pirataria. A
implicagio politica crucial agqui & que os formuladores de politicas devem
concantrar seus recursos & esforgos legislatives na malhoria dessas
condigbes. Em particular, eles devem mudar seu foco de abordagens
repressivas para combater a vislaglo onling para politicas e medidas que
promovam o acesso remunerado legal a conteddo protegido por direitos
aiforals.”

Assim, as novas e aprimoradas formas de combate a pirataria deram-se entdo por
novos modelos de negbcios. Conforme explicitado no estudo acima, o consanso é que, no
mundo globalizado pela intemet, agueles que ndo estio dispostos a pagar pelo consumo
sempre encontrardo um meio para obler o produto de graga. Regulamentar e fiscalizar as
movimentagdes na rede torna-se tarefa mais cara que os proprios prejuizos que a
pirataria traz 4s emprasas.

Facilitar o acesso para agueles que buscam o consumo parece ser o método
mais aficiente. Nesse sentido, a modemizagdo de nomativas da ANCINE para promover a
inovagao no setor & medida mais do que bem vinda e aclamada pela iniclativa provada para
acessar o mercado de servigos de streaming.

Destarte, encontradas as condigbes propicias, o proprio mercado acaba por
ancontrar meios de remediar a situacdo e abordar o problema sob diferantes perspectivas,
como promover a facilidade e o barateamento do acesso ao consumo de produtos
audiovisuais. Com efeito, esse parece ser o rumo escolhido pelas empresas para combater
05 prejuizos causados pela pirataria: massificar o acesso barateando e facilitando a compra
de saus produlos,

Retome-se o caso da plataforma Mapster que pioneiramente possibilitou seus
usudrios a trocar faixas de misicas entre si e precedeu em 2 anos o langamento do iTunes -
a primeira plataforma a vender masica digitalmente e por faixa. Isto &, durante dois anos,
ndo existia opgao de acesso a misicas nesse formato em conformidade com as normas de
direitos autorais. A indistria da musica tentou nesse periodo, sem sucesso, frear 0 avango
da tecnologia e da inovagao. Todavia, em seguida a Apple langou seu aplicativo e houve
uma mudanga significativa no mercado.

Tome-se como exemplo os softwares de streaming de muisica on-line, como o
Spotfy, que chegou ao pais em 2014 promovendo o livre acesso a masicas do mundo inteiro
e oferecendo um svarurqu com baixo custo para 0s que optam p::ur contrata- I-:- {uma

0. 50/més). Em
2019 a empresa ;a contava com mais de B0 mulhﬁ-&s de uauaﬂna ativos, carca de 40 milhdes
de cangbes no acervo & mais de 10 bithdes de Euros pagos em royalties.

Vale destacar que os estudos referides pela Proposta de Agdo como
fundamentadores da necessidade da norma, na verdade. argumentam exatamente no

sentido aqui defendido. Por exemplo, o Estude MUSO 2017/2019 destaca que a entrega de
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ofertas ainda melhores & mais atraentes para o publico & crilico para superar a pirataria na
América Latina,

Até mesmo Andy Chattedey, co-fundador & CEQ da MUSO, empresa de softwares
que oferece solugbes anti-pirataria, acerca das altas laxas de pirataria nas diversas
inddstrias gxplica que:

"[a] audiéncia pirala & enome e, no entanto, & uma oportunidade
completamente ignorada. E importante que as indisirias de conteldo
abracem as ftendéncias que podem ser cbservadas desses dados, no
apanas do ponto de vista estratégico para a protecdo de conteddo, mas
também compreendendo o peril do ‘consumidor” pirata para uma melhor
visdio de negdcios @ a monelizacio dessa audiéncia.”

2. CONSIDERAGOES SOBRE A MINUTA DE INSTRUGAGC NORMATIVA

Na eventualidade da ANCINE discordar dos ponlos supra levantados e decidir pela
manutencio da Instrugio Mommativa, gostariamos de destacar que existem pontos da
normativa que merecem reforma. Sao eles: (i) da imprecisdo dos critérios definidos; (ii) da
desproporcionalidade do regime de notificacdo e blogueio adotado; e (i) do desvirtluamento
da missao institucional da ANCINE.

2.1 Da Imprecisao dos critérios trazidos pelo Art. 1°

O Art. 1° da minuta é bastante impreciso e necessita revisdo particularmente
quanto a definicdo do escopo do objeto de que trata a instrugdo normativa. O capul do
raferido artigo enuncia gque a normaltiva disciplina o recebimento de noticias de violagbes de
direitos autorais ocomidas em sitios ow aplicagbes da inferne! gue possam ser obyjelivamente
considerados como exclusiva ou primordiaimente dedicados & disponibilizagdo de obras
audiovisuais protegidas por direifos autorais, sem prévia autonzagdo dos seus hifulares.
Adiante, os paragrafos seguintes definem os critérios de avaliagio deste status e informam
que, na auséncia destes, cabera a Ouvidoria-Geral da ANCIME e ndo 8 Superintendéncia
de Fiscalizagdo da ANCINE o recebimento e tratamento da denincia. Colaciona-se:

Arl 1" Esta Instrugido Normativa disciplina o recebimento e o processamento de
noticias de wviclacdes de direitos autorais ocorridas em silios ou aplicacies da

ohletivamente  Cof e raoos OO By Ak

! LIRS R |5 X LkrY

bem como regula as medidas para contengao dos danos causados.
£1", Para efeito desta instrugdo normativa, considera-se como exclusiva ou
primordialmente dedicados & disponibiizagdo de obras audiovisuais protegidas por
direitos autorais, sem prévia autorizacio dos seus fitulares, os sitios ou aplicaghes
da intermel que possuam 250 [duzenios e cinguenia) ou mais obras audiovisuais ndo
aulorizadas cu 2/3 (dois lercos) do acervo composto por obras audiovisuais ndo
autorizadas.
§2°. Os demais sitios ou aplicagbes da internet que ndo se enquadrem nos critérios
definidos neste arligo ou que ndo atendam aos requisitos do Ar, 5° desta instrugio
nofmativa podem ser objelo de denuncia para os canals de alendimento da
Cuvidora-Geral da ANCINE. (grifo nosso)

LR (10 el L'L¥. o L.
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A despeito do uso da expressdo “objetivamente considerados”, os critérios definidos
no §1° para averiguacdo deste sfalus de sitio ou aplicagdo da internel como
"primordialmente dedicados a disponibilizagio de obras audiovisuais protegidas por direitos
autorais, sem prévia autorizacio dos seus Wulares' impde um juizo de mérto. Tal
condigdo & impossivel de ser verificada antes do processamento da dendncia. Como
@ possivel declarar que a disponibilizagdo das obras em determinado sitio ou
aplicagdo ndo foi autorizada pelos respectivos titulares de direitos autorais antes da
manifestagdo de 6rgio competente sobre a materialidade de tal afirmagio?

Levando-se ainda em consideracdo o disposte no arl. 57 da Minuta de Instrucio
Normativa ora em andlise, os critérios definidos provam-se ainda mais desafiadores. O
referido artigo preconiza que as dendncias de viclagdes de direitos autorais, a fim de que
sejam processadas pela Superintendéncia de Fiscalizagio da ANCINE, devem conter um
minimo de requisitos, quais sejam:

Arl. 5°. As nolicias de viclaghes de direitos autorais em sitios ou aplicagles da
internet, para fing desta instrucdo normativa, devem conter, no minimo, o8 seguintes
reguisilos:

()
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Tais requisitos serdo verificados pela Superintendéncia (Arl. 9% que emitira
manifestacio de admissibilidade da noticia quanto a sua satisfagdo bem como atendimento
aos critérios do Art. 1°, Tal como estd, os preceilos da norma parecem gerar um paradoxo
no qual ou se presume de antemdo que ceros sitios ou aplicativos disponibilizam obras
auvdiovisuais profegidas por direftos auforais, sem prévia autorizagdo dos seus litulares, ou
qualquer dentncia ndo teria como transpor o juizo de admissibilidade.

Pela leitura do artigo supramencionado e dos critérios exigidos pelo Art. 19
depreende-se que um dado detentor dos direitos autorais de uma obra disponibilizada sem
sua autorizagio, e que queira oferecer dendncia & Superintendéncia de Fiscalizagdo,
devera julgar por si se oufras 249 (ou niumero que alcance % do acervo) também estio
sendo disponibilizadas em desconformidade com o direito autoral, uma situagao improvavel,

Igualmente relevante & entender-se que deve existir uma diferenga entre o sitio ou
aplicacdo e o conteddo que esse disponibiliza. O modo como esta proposta a redagio do
art. 1° da instrucdo normativa sobrepde os dois conceitos no sentido de gue se ha um
numero suficiente do segunde (conteddo disposto sem autorizacfio), isso impactara no
primeiro (silic ou aplicacio). Esse parece ser um equivoco de compreensdo do modo como
muitos servigos de internet funcionam. 5S4 para mencionar agueles que servem como
plataforma para troca de videos e informagdes, muitas vezes ndo m conirole prévio sobre
o conteddo em si que é disponibilizado em seus sisternas. Em alguns casos, s8o milhares,
senao milhdes de contelddos disponibilizados. Nesse contexto, parece ser paradoxal gue
com um nimero de 250 destes poderiam ser eles mesmos considerados como “dedicados a
disponibilizacdo de obras audiovisuais protegidas por direitos autorais, sem prévia
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autorizacdo dos seus titulares”™. Devem existir melhores critérics e que estejam mais de
acordo com a realidade da tecnologia atual.

2.2 Da desproporcionalidade do regime de notificagio e blogueio de acesso

A minuta adola uma ldgica que parece transferir responsabilidades para as
plataformas {ou sitics e aplicagbes), com foco na criagcdo de um sistema de nolificacio e
bloqueio de acesso - aos sitios e aplicagies considerados de disponibilizagio de contetdo
audiovisual na internet sem autorizacio dos ftitulares de direilos. Essa medida precisa ser
cuidadosamente balanceada para evitar que a sua implementagio siga o caminho da
abusividade ou que seja incompativel com o quadro do ordenamento juridico atual.

A minuta de Instrucio Normativa propde uma miriade de medidas para ‘contengdo
dos dancs’ caso verificada a procedéncia da noticia de violagio de direitos autorais pelo
ente administrativo (Arts, 10° e 11%). Tais medidas abarcam desde a inclusdo dos enderecos
dos sitios e aplicagbes na “lista de sitios infrafores™ da Organizagio Mundial de Propriedade
Intelectual, até a busca pelo blogueio judicial do acesso ao sitio,

E especialmente preccupante o foco dado & persecucdo das plataformas de
disponibilizacio de contetdo audiovisual @ como seu tratamento &, no entanto, dado de
maneira genérica. Destague-se:

Ar. 107, Verificada a procedéncia da noticia de violagio de direltos aulorais em sitios
ou aplicacBes da internet, sem prejuizo de oulras providéncias julgadas necessirias
@ apliciveis a cada caso concrelo, a Superintendéncia de Fiscalizagio adotard as
saguintes madidas de confencia:

| — notificar o violador do direito autoral, caso identificavel, dando ciéncia da violagao
g de que o mesmo deverd cessa-la; caso contrdrio, serBo adotadas medidas
administrativas @ judiciais cabiveis, inclusive o bloguelo judicial do acesso aos nomes
de dominios principais, subdominios, enderecos P, URLS & oulras extensdes, por
vantura, indicadas; (...)

Wil - Comunicar o drgdo de policia judiciaria competente e ao Ministério Plblico,
quando ientificados indicios da pratica de ilicito penal, {...)

& 2% A comunicagio a que se refere o inciso Wil visa ao aprofundamento da
investigacdo da autoria e da materialidade, para fins de persecucdo penal.

Conforme o artigo da minuta acima colacionado, o inciso | menciona a notificacdo do
{suposto) violador, contudo silencia quanto a possibilidade de confraditonio, defesa, ou
mesmo prazo para atender a exigéncia e cessar a violagao, Nessa loada, a plataforma fica
sujeita a todas as consequéncias elencadas sem qualguer parameiro para se regularizar ou
garantias contra eventuais denuncias abusivas ou incorretas. Tampouco se faz referéncia
aocs direitos dos usuarios da plataforma, brasileiras e brasileiros que contam com a atuacio
da Agéncia para ampliar seu acesso a produtos audiovisuais.

Adicionalmente, vale ainda destacar como essa racionalidade € utilizada para gerar
uma responsabilidade por parte das plataformas em caso de ndo alendimento & nolificagaio.
Essa & uma solugio de toda dissonante da encontrada no ordenamento juridico
nacional e confunde remogio de conteddo com responsabilizagido de provedores.
Messe sentido, ndo se deve confundir a salutar adogdo de mecanismo voluntario de
notificacio e remogdo - que muilos silios, aplicagdes e particularmenta plataformas utilizam
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= cOm a imposicio de um novo regime de responsabilidade de terceiros {plataformas, mais
que tudo), em detimento do arcabouco regulatdrio imposto pelo Marco Civil da Intermet (Lai
uch :I E Eﬁi:j g :|-

Esse raciocinio ignora que a maior parte dos sites de disponibilizacao de conteddo
audiovisual tem como objetivo disponibilizar contedde de relevancia cultural e sdo muitas
vezes alimentados pelos proprios usuarios. Na maioria dos casos ndo ha curadoria prévia
do conteddo pelo site. Isto quer dizer, desde os primardios desse tipo de servico, o objetivo
& uma plalaforma de disponibilizacio de conteddo audiovisual gratuito, jamais
gspecificamente conteddo audiovisual nfo autorizado pelos detentores dos direitos autorais
do conteddo.

Ademais, ignora os efeilos nocivos de tal pratica como o “chilling effect” (efeito
resfriador). O fendmeano sugere que por medo de serem responsabilizadas por conteddo de
terceiros, os alvos dessas medidas podem mudar o seu comportamento & No caso, na
divida, restringir o compartihamento de conteGdos audiovisuais em suas plataformas, com
grave prejuizo a liperdade de expressao.

N&o & incomum situagies em que essas plataformas utilizam filtros que justamente
servem para cumprir com obrigacies dessa natureza. Filtros esses que muitas vezes
bloqueiam obras completamente legais, mas que por um motivo ou outre foram identificadas
como violadoras de direitos autorais. Nesses casos, a ligica de liberdade de expressio é
substituida quase que pela “autorizagdo” da plataforma. O que efetivamente leva o
servigo de internet ser o principal centro de decisdo sobre a possibilidade de
publicagdo e disponibilizagio de uma determinada obra, tolhendo assim a
criatividade & a possibilidade de expressdo desimpedida.

Na mesma linha, o blogqueio excessivo de sites que contenham conteddo infrator e
néo infrator, ou conteddo de status lagal pouco claro, também resultaria na diminuigio da
oferta de conteddo audiovisual para os cidadios brasileiros, inclusive de conteddos
ja sob dominio pablico.

Assim, a adogao de um sistema de notificagio e bloqueio de acesso casado com a
sucessiva responsabilizacdo teria como resultado pratico uma restricio excessiva de
conte(do, ja que os provedores tenderam a favorecer a remogdo do que fosse denunciado
para evitar eventual sangao no futuro.

Ha que se ter em mente que o art. 19 do Marco Civil da Internet ja indica um regime
para compregnder a responsabilidade de intermedidrios e, pendente reforma da lei de
direito autoral, este & o regime legal:

Art. 19 Com o infuito de assegurar a liberdade de expressio e impedir a
censura, o provedor de aplicagies de intemel somenile poderd ser
responsabilizado civilmente por danos decorentes de conteddo gerado por
terceiros s, apds ordem judicial especifica, ndo tomar as providéncias
para, no ambito & nos limiles Bonicos do seu servigo @ denitro do prazo
assinalada, tomar indisponivel o conteddo apontade como infringents,

ressalvadas as disposigbes legais em cantrario.

Em breve sintese, o art. 19 dispde que: (i) a responsabilidade civil do provedor de
aplicagbes de Internetl sé restard configurada quando este descumprir ordem judicial que
determina a remocao de conteddo; (i) via de regra, a nofificacio extrajudicial ndo enseja em
dever de retirada do material questionado ainda que em muitos casos uma analise & feita
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por diversos atores e seja justo isso que ocorra; & (i) o Poder Judiciario & instancia legitima
para, ao definir a ilicitude dos conteddos, tragar os limites da liberdade de expressdo na
rede, ndo impedindo que intermediarios atuem também quando for apropriado.

Para fins de combale a pirataria, cumpre examinar o §2° do art. 19 do Marco Civil da
Internet que excepciona o regime de responsabilidade civil previsto no supracitado caput
nos casos de infragbes a direitos de autor ou a direitos conaxos. Colaciona-se;

§ 2° A aplicacdo do disposto neste artigo para infragbes a direitos de autor
ou a direitos conexos depende de previsdo legal especifica, que devera
respeitar a liberdade de expressdo e demais garantias previstas no art, 5°
da Constituigao Federal.

Messa mesma diregdo, o art. 31 dispbe que

[ajé a entrada em vigor da lel especifica prevista no § 2° do arl. 19, a
responsabilidade do provedor de aplicagies de intemet por danos
decorrentes de conteddo gerado por terceiros, quando se fratar de infracio
a direilos de autor ou a direitos conexos, continuara a ser disciplinada pela

legislacio autoral vigente aplicivel na data da entrada em vigor desia Lei,

Portanto, na auséncia de disposi¢do especifica conforme dispde o § 2° do art. 18 do
Marco Civil da Intermet tem figurado na jurisprudéncia a aplicagdo do regime de
responsabilidade civil previsto no caput do artigo 19 para as siluagbes em que o conteddo
postado por terceiros vicla direito autoral alheio. Veja-se:

Inaplicavel a provedores da Intermnal o sistema de responsabilidade civil
objetiva em razdo de mensagens postadas em sites por eles hospedados,
como @ o caso das redes socials. Exige-se, para fante, conduta omissiva
por parte do provedor, desde gue comunicade extrajudicialmente pelo tiular
do direito violado, s manténha inere (...) regras ralalvas ao diredto awtoral
vigente (Lei n. 8.6810/1998) & tendo em vista o amplo debate intermacional
sobre o tema - que se arrasta de longa data -, entendo que deva ser
afastada a responsabilidade civil da Google, essencialmente por duas
razdes: (a) a estrutura da rede social em questdo - orkul = & a postura do
provedor ndo contribuiram decisivamente para a violagio de direitos
aulorais; e (b) ndo se& wvislumbram danos materais que possam ser
imputados & inércia do provedor de internet, nos termos da causa de pedir
deduzida na inicial,” (3TJ, REsp n™ 1.512.647/MG, rel. Min. Luis Felipe
Saloman, | em 13.05.2015, DJde 05.08.2015).

Igualmente, em situacio de remogio de conteddo audiovisual por suposta
violagdo de direitos autorals, o Tribunal de Juslica de Sanla Calarina reconheceu a
prevaléncia da tutela da liberdade de expressdo conferida pelo art. 19 do Marco Civil da
Internet por entender que nio cabe exigir que plataforma decida o direito no caso concralo,
competéncia precipua do Poder Judiciario. Confira-se a ementa do julgado:

APELAGCOES CIVEIS. ACAD DE OBRIGAGCAD DE NAO FAZER CiC
INDENIZATORIA POR DANOS MORAIS E MATERIAIS, POSTAGEM DE
PARODIA MUSICAL MNA  PLATAFORMA YOUTUBE. REMOGCAD
TEMPORARIA DO CONTEUDO POR SUPOSTA VIOLAGAD AOS
DIREITOS AUTORAIS DA OBRA ORIGIMAL. SENTENCA DE



PROCEDENCIA. RECURSO DOS REUS. [..VIOLACADQ AQS DIREITOS

LUCROS
EEESANTES '-"EREP. EIE'I.-"IDA_ F\UTIDFE CQLUE P.L.IFEFEE LUCROS
PROPORCIONAIS AD NUMERO DE VISUALIZACOES DE SEUS VIDEOS,
0 QUE RESTOU IMPOSSIBILITADO DURANTE O PERIODO DE
INDISPONIBILIDADE DO CONTEUDO. PREJUIZO QUE, CONTUDO,
DEVE TER SUA QUANTIFICACAD RELEGADA A FASE DE LIQUIDACAD
DE SENTENGA. DANDO MORAL. EXISTENCIA _VIOLACAO A DIREITO
FUNDAMENTAL DA PESSOA HUMANA, A LIBERDADE DE
EXPRESSAD. SITUACAD QUE EXTRAPOLOU A ESFERA DOS MEROS

DISSABORES. QUANTUM INDENIZATORIO, NECESSIDADE DE
OBSERVANCIA AOS CRITERIOS DA RAZOABILIDADE E
PROPORCIONALIDADE, ALEM DAS PECULIARIDADES DO CASO
CONCRETO. VALOR ARBITRADD EXCESSIVAMENTE NA ORIGEM.
VIDEDO INDISPOMIBILIZADD DURANTE CURTO LAPSO TEMPORAL.
REDUGAQ IMPERIOSA. HONORARIOS RECURSAIS. FIXAGAD
CABIVEL. RECURSOS CONHECIDOS E PARCIALMENTE PROVIDOS.

il do contetde, (TJSC, Apelagho Civel
n. UDDDH?-#-E EIZHE E 24 EII]"E |:||E| Melairo, rel. Saul Sieil, Tercaira Camara
de Dhreito Civil, j. 08-02-2018). (grifo nosso).

A luz dessa analise jurisprudencial, hé a aplicabilidade do Marco Civil da Internet aos
provedores de aplicagdes de Internet voltados a disponibilizacio de conteddo audiovisual.
MNessa diregao, a disposigio presente na instrugao normativa proposta ndo parece em
consondncia com a normativa legal atual.

A tentativa de organizagio do selor que pretenda estabelecer diretrizes de combate
a pirataria deve ser elaborada em harmonia acs preceilos legais e cuidar para ndo
pretender substitui-los ou modificd-los a despeito do pardmelro legal.

Para um efetive combate a pirataria, bem como para preservacido dos valores
presentes no ordenamento juridico patrio, eventual solucio encontrada enlre os agentes
interessados no desenvolvimento da indlstria audiovisual no Brasil deve caminhar ao
encontro do arcabougo regulatdrio ja positivado.

Messe senlido, torma-se imprescindivel a revisdo dos artigos 10° e 11° para que
prevejam mecanismas no mesmo diapasao do regime legal vigente, prevendo um espaco e
prazo para manifestacdo das diferentes partes envolvidas e polencial adequacdo quando
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estiver de acordo com o contexto legal existente, sem adiantar eventuais efeitos de
responsabilizacdo que devem advir de outros mecanismos previstos no ordenamento patrio,

2.3 Da missdo da ANCINE e do seu potencial desvirtuamento pela normativa

A ANCINE tem como missdo fomentar, regular e fiscalizar o mercado do cinema &
do audiovisual no Brasil. A instrucio normaltiva proposta parece se olvidar da missdo de
fomentar, a balanga de incentivos proposta na regulamentagio pende somente para o
aspecto punitivo, potencialmente restringinde uma parte importante da forga criativa da
indistria cinematografica nacional. Deve-se entender que nos dias de hoje muito da
inddstria advém de ideias circuladas nas diferentes redes e plataformas que séo
modificadas, repensadas e que compdam a cullura coletiva, fonte da qual as grandes obras
SurgeEm.

Evidencia-se que a minuta parece tornar a atuagao da ANCINE, em particular a
Superintendéncia de Fiscalizagio, na de um dérgio delator da indastria audiovisual,
buscando mais punir do que propor novos caminhos e modelos de negocios
inovadores que possam melhor dar conta do fendmeno e dar conta de promover &
fomentar a indastria nacional,

O artigo 10° da proposta normativa prevé o envio da decisdo de procedéncia da
denincia pela entidade administrativa a seis atores distintos para tomarem as medidas
restritivas - que julgarem cabiveis - contra o reportado violador de direitos autorais. Frise-sa
que tais medidas administrativas ndo s8o condicionadas pela Minuta a recusa do suposto
violador em cumprir com a determinacio da Agéncia. Como assinalado anteriormenta, a
minuta ndo prevé oportunidade de explicagdo, defesa ou regularizagio da situagio.

O artigo 11°, por sua vaz, vai além a dispda sobre o anvio do processo administrativo
a Procuradoria Federal junto a ANCINE, ‘[a] fim de que sejam avaliadas e, eventualmente,
adotadas medidas judiciais, tendo por objativo a cessacdo da pratica ilicita, inclusive com o
bloqueio judicial do acesso aos nomes de dominios principais, subdominios, enderegos IP,
URLs & oulras extensdes’.

O que & ainda mais contraditorio com a missdo de fomento da Agéncia & que em
nenhum momento estio presentes salvaguardas contra denuncias abusivas ou que restem
comprovadas como incorretas. Tampouco sdo traladas medidas para reverter a dendncia
entre todos esses atores quando porventura a plataforma regularize sua situacdo
cumprindo, por exemplo, com a retirada do conteddo infrator de direito autoral.

Frise-sa, a ANCINE deve formentar o mercado e nassa sentido parte da missdo &
proteger os diferentes atores, inclusive sitios e aplicativos que disponibilizam conteddo ou o
distribuam. lgualmente, também deve proteger os artistas no geral contra abusadores e
trolls que se utilizem dos sistemas para restringir 0 wuso legitimo de cbras como, por
axemplo, as em dominio pdblico.

MNesse sentido, impde-se a revisdo da normativa para enderecar as falhas nos
desaquilibrios que desfavoracem os diferentes atores no geral. Devern no minimo estar
presentes medidas para mitigar eventuais abusos além de critérios claros para garantir a
defesa e explicagdo, junto a prazos delimitados para gue agbes de regularizagao sejam
tomadas tempestivamente para evitar as possiveis consequéncias derivadas das inOmeras
‘medidas de confengdo de danos®. Também, que sejam definidos procedimentos para
reversao dessas medidas uma vez que o site se regularize.
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3. Como conclusao, reitera-se os pedidos e pontos de atengdo:

A minuta de Instrugdo Normativa ora em debate, caso entre em vigor, pode, além de
néo surtir os efeitos desejados no combate a pirataria, frustrar a consecugio da missdo da
propria Agéncia, qual seja, o desenvolvimento do setor audiovisual no Brasil @ incentivar e
fomentar "o investimento privado, para que mais produtos audiovisuais nacionais e
independentes sejam vistos por um nimero cada vez maior de brasileiros.”

Pelo todo exposto:

|.  Que seja revista a normativa para enderagar os direitos de lodos os atores.,

Il. Insta-se para que a Diretoria Colegiada da AMCINE rejeite a proposta de
Instrugdo Mormativa objeto desta consulta por se fundar em estratégia repressiva
comprovadamente inadequada e ineficaz. Assim, sugere-se gque Agéncia sze
abstenha de engendrar esforcos no campo regulalorio repressivo, mas, outrossim,
busque fomentar a entrega de ofertas ainda melhores & mais atraentas de conteldo
audiovisual legal para o piblico como a melhor estratégia para superar a pirataria na
intarnet.

M. HNa eventualidade da ANCINE discordar dos pontos supra levantados e decidir pela
manutengio da Instrugdo Normativa, insta-se pela reforma da normativa nos
seguintes termos:

A) O Art. 17 da minuta, que dispbe sobre o que devera ser objeto da Instrugio
Mormativa, & bastante impreciso e necessita revisao;

B) Os artigos 10° & 11° devem ser reformados para que prevejam mecanismos
de defesa, contraditdrio e prazo de adequacio e, assim, se coadunem com o
ordenamento patrio & sejam mecanismos de consecugdo @ ndo tolhimanto de
direitos fundamentais;do mercado audiovisual, medidas para mitigar
eventuais abusos e critérios claros para garantir a defesa e explicacao e
prazos para que agdes de regularizagdo sejam tomadas tempestivamente e
evitar potenciais consequéncias de “medidas de contengdo de danos™.
Também, que sejam definidos procedimentos para reversdo dessas medidas
uma vaz que o sita se requlariza.
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Parecer Conjunto
Grupo de Estudos de Direito Autoral e Industrial (GEDAI) da UFPR
e do Instituto Observatorio dos Direitos Autorais (10DA)

sobre Consulta Pablica relativa 4 normatizacio do tratamento, pela
ANCINE, de noticias de violacdes de direitos autorais na Internet e as
respectivas medidas de contengdo de danos

1. Sobre o GEDAI/UFPR e sobre o I0DA
1.1, Sobre o GEDAI/UFPR

O Grupo de Estudos de Direito Autoral e Indusirial = GEDALVUFPR estd atualmente

vinculado ao Programa de Pos-graduagio em Direito da Universidade Federal do Parand -
UFPR. Ele surgiu em maio de 2007 junto & Universidade Federal de Santa Catarina em
Floriandpolis, tendo sido transferido para Curitiba/PR no ano de 2013, O Grupo € composto
atualmente por mais de 50 pesquisadores graduandos, graduados, mestres e doutores, que
dedicam seus estudos nas diversas dreas da Propriedade Intelectual ¢ novas teenologias, com
umm historico tmico no cendrio brasileiro de estimulo, produgdo e divulgagio de conhecimento

académico.

O GEDALIUFPR tem como seu principal objetivo estudar o desenvolvimento dos
Direitos de Propriedade Intelectual na Sociedade da Informagio, através da comparagio do
sistema internacional de dircitos autorais ¢ industriais, da anilise dos processos de
concretizagio dos direitos ¢ diversidades culturais ¢ da reflexiio sobre a regulamentagio dos

direitos intelectuais frente aos desafios da Sociedade da Informagio.

Ainda, visando intensificar o intercimbio da pesquisa no Brasil, o GEDALUFPR
envolve-se em projelos com outras equipes académicas de diversas instituigdes de ensino
superior ¢ de pesquisas brasileiras, além de ONGs, orgios governamentais ¢ entidades
representativas do setor privado. Nesse sentido, o Grupo destaca-se no Brasil pelo continuo e
constante fortalecimento de redes de contato e de pesquisa, a nivel regional, nacional e

internacional, tendo como maior exemplo o plangjamento ¢ execugio do Congresso de Direito
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de Autor ¢ Interesse Pablico (CODAIP) anualmente, que terd sua XV ediciio realizada em 2021,

reconhecidamente um dos mailores congressos de direito autoral da América Latina,

1.2. Sobreol0ODA

O Instituto Observatono do Dircito Autoral - 10DA - foi formado no inicio do ano de
2021 principalmente por pesquisadores do GEDAIUFPR como uma forma de dar mais
autonomia para as atividades que antes eram desenvolvidas pelo grupo de estudos, estendendo
as possibilidades de atuagdo, captagio de recursos, divulgagio e agregagio de participanies

para além do que sena possivel em uma vinculagiio com uma Instituigdo de Ensino Superior.

O I0DA busca também aprimorar ¢ auxiliar nas agoes de pesquisadores ¢ ativistas da
arca de propriedade intelectual ¢ novas tecnologias (com foco no direito autoral) que nio
estejam diretamente ligadas 4 drea académica, principalmente no que se refere a um papel de
advocacy ¢ de conscientizagio a favor do interesse publico ¢ de um sistema de dircitos

intelectuais eficiente, equilibrado ¢ coerente.

2. Sobre a Proposta de Agao e Instruciao Normativa

Apds meses de estudo ¢ preparo, em 03/12/72020 a Agéncia Nacional do Cinema -
ANCINE comunicou a abertura de consulta pablica sobre a normatizagio do tratamento de
noticias de violagdes de direitos autorais na Intemet ¢ as respectivas medidas de contengiio de
danos, Originalmente aberta até 18 de janeiro de 2021, a Consulta foi prorrogada uma primeira
vez (em 18/12/2020) por 45 dias, para a data de 04/03/2021, e posteriormente mais uma vez
{em 01/03/2021) para a data de 03/04/2021, de forma imprommogavel.

MNa Proposta de Agldo (PA) - Atos Normativos Externos n."1-E/20200SFI/CCP, a
ANCINE propde uma Instrugio Nommativa (IN) com o principal intuito de combater a piratana
de obras audiovisuais, cumprindo sua obrigagio ¢ competéncia mstitucional conforme A MP
n® 2.228-1. Relatando as medidas recentes tomadas pelo governo brasileiro com esse objetivo,
a PA destaca a integragiio ¢ cooperagio dos diferentes orgios (contando ainda com o apoio de
associaghes ¢ organizagdes intemacionais) na identificacio ¢ enfrentamento da piratana,
buscando seguir a estratégia do follow the money. Apontam como todos esses esforgos nio

estio sendo suficientes, com novos métodos (inclusive teenologicos) sendo utilizados com
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sucesso pelo infratores, ¢ como o Brasil continua ha anos na lista dos paises que mais
consomem contetdo ilegal de filmes e sénes, configurando danos substanciais 4 indastria do

audiovisual e ao Governo,

Assim, a IN proposta tem como objetivo estabelecer “regime para recebimento de
reclamagdes, andlise e agdes contra nomes de dominios, enderegos IP (Intermet Protocol), URLs
{Uniform Resource Locator) ¢ extensoes utilizados por aplicagies de internet que possam ser
objetivamente consideradas como exclusiva ou primordialmente dedicadas 4 distiibuigio de

obras audiovisuais protegidas por direitos autorais, sem prévia autorizagio dos titulares™.

Explicitamente, ao citar os principios da liberdade de expresséo e informagio, a
proposta afirma que o objetivo por tris da Instrugdo Normativa € construir “uma sociedade
intelectualmente livre ¢ culturalmente dindmica, onde a cnagio artistica ¢ literara seja
estimulada ¢ os direitos dela decorrentes, protegidos, de forma a garantir a sustentabilidade
futura de uma atividade que ¢ essencial ao desenvolvimento humano™. A partir disso, afirma
que o bloqueio no nivel de infraestrutura pode ser a unica forma de cessar ou conter o dano
oriundo da piratana digital, ¢ que a ANCINE pode efetivar esse método ao servir como
intermedidria entre os titulares e organizagbes com competéncia para interromper ou atenuar

as infragdes, como o Judicidno ou a OMPLL

3. Comentarios a Proposta de Acdo + Estudos anexos

Apesar do intoito louvdvel em garantir um sistema de propriedade intelectual
brasileire seguro ¢ robusto, a Proposta de Aclo parcce pecar em alguns pontos, sem
fundamentar suficientemente as alega¢des, o que indica um risco importante de cair em
truismos bem-intencionados (mas defasados ou enviesados), em vez de construir

propostas com bases na metodologia de politicas piablicas bascadas em evidéncias.

Em primeiro lugar, a PA parcce abordar unicamente os interesses dos titulares, o que

val de encontiro d propiia nocko de equilibro de interesses que estrutura o Divreito Autoral ndo

56 no Brasil como no mundo. A mengio ao estimulo da criagdo artistica parece partir de uma

perspectiva unilateral, Embora a piratana seja notoriamente um problema dos titulares e eles

realmente devam ser o foco de uma politica piblica para resolugio do problema, as propostas
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regulatorias ndo podem simplesmente ¢squecer a protegio dos interesses dos usudrios ¢
consumidores legitimos, incluindo os que se tornam novos ttulares a partir de criaghes
legitimas derivadas, salvaguardando também os seus direitos. Afinal, o interesse pablico na PA
parcce scr confundido com o interesse do setor pablico brasileiro, que sio dois conceitos que

nio devemn ser confundidos.

Em segundo, os cstudos utilizados como base para a PA nido fundamentam ou
corroboram suas conclusdes, Isso ¢ particularmente preccupante porque existem, publicamente
disponiveis, estudos interacionais e nacionais consagrados que compartilham do mesmo
entendimento da ANCINE, Porém, os anexos escolhidos indicariam que a proposta, de teor
bastante delicado, nio foi embasada em suficiente pesquisa prévia, sendo potencialmente fragl

e pouco efetiva, e consequentemente mais facilmente contestivel. Nesse sentido:

o 0 relatono de 20017 da EU Serious and Organised Crime Threat Assessment
{(SOCTA) aborda diversos aspectos dos crimes cometidos digitalmente,
apontando em apenas uma pagina a questio da infragio de propriedade
intelectual, Nessa pdgina, contudo, o foco & exclusivamente em contrafagdes de
propriedade industrial, sem mengdes ao direito autoral ou 4 conteldos
audiovisuais;

o Apenas um resumdo do estudo da TIP5S0S contratado pela MPA Brasil for juntado,
impossibilitando a andlise dos métodos de investigagdo. Os dados apresentados,
contudo, sio relevantes ¢ embasam a necessidade de que algo deve ser feito no
combate a pirataria, sem indicar contudo quais sio as melhores alternativas de
politicas pablicas.

¢ O relatorio de 2019 da MUSO ¢ pertinente ¢ trata exatamente sobre o problema
detalhado na PA, contribuindo ainda com uma contextuahizaciio regional,
Porém, as observagoes e conclusbes apresentadas nele sio radicalmente
diferentes das sugeridas pela ANCINE, estando mais alinhada com a
perspectiva dominante da doutrina especializada da drea (p. 72, tradugio nossa):

(... Cometdo & rel” pode ser um shogan da indusinia, mas ao diferenciar a
oferia licenciada legal versus o oferia de pimataria, os principais destinos da
pirataria ambdm 1Em claramenie ouvido seus conselbos, usando uma dbvia
lacuna de fornecimentn ou restrigdes de licenciamento regional comao
proposta de valor central ao construir suas ofertas de confeddo.



© GEDA

(... & significative observar o comportamento agil que os principais sites
de pirataria continuam a demonstrar ao circunavegar gqualguer meins
téenico para interromper ou restringir o Muxo de visitas, Muoios dos sites
de topo em nossa andlise operam direta ou indiretamente com uma grande
vancdade de sub-dominies ¢ sites copiados, ansiosos para ainair trifego web
deslocade do dominin primano, caso o P dominonte seja Blogueado ou
desabilitsdo atraviés da atividade da indGsiria dentro de uma regiio especifica.

i...) Mas, tendo uma visio voliada pars o futuro, ¢ clane que continua sendao
fundnmental que o setor de midin da Aménca Loting continug o explorar
caminhos para aumentar sua capacidade de diminuir - e, em Glima andlise,
reverter = uma endéncia persistente de crescimento da demanda de pirataria
atraviés de webaites pablicos, como observado em nossa andlise desde janeino
de 2007, Com o foco imtensificado em lmitar tanto o disponibilidade quanto
a viabilidade a longo prazo dos sibes piratas, a gestio de custos ¢, mais
especificnmente, o reoricntagio dos custos ¢ investimenios pars os
condutores de megheios a longe prazo, se tornard eritica para o sucesso
de tal stividade, O wso de dados para qualificar ¢ quantificar o impacio da
pirataria tamb<ém tem um polencial significative parn acelerar tas iniciativas
¢ ajudar o setor o adotar uma abordagem a longo praze com medidas que
sgjam tanio coondmicas, cscalomiveis ¢ holisticas.

Seguindo adanic, conforme os propnictinos de midia ¢ plataformas de
conteddo priorizem a entrega de ofenas ainda melhores ¢ mais atragnies pam
esses plblices, o mercado nascente de streaming VOD para TV ¢ cinema na
América Latina mudard rapidamente. (...}

Em terceiro, considerando que se trata de proposta de uma politica piblica controversa,

as afirmagoes ¢ pressupostos da PA devem ser especialmente cuidadosos ao indicar a sua

fundamentagio. Entretanto, isso ndo ocorreu no texto base da proposta. E importante

referenciar trechos gue niio sio consensos nem na academia nem nas andlises institucionais

nacionais ¢ estrangeiras, como “o blogueio no nivel da infracstrutura pode ser a dnica forma

de cessar ou pelo menos conter um dano {...)" e “a pirataria é uma das principais financiadoras

do crime organizado no mundo”. Estudos nesse sentido existem, mas nio foram referenciados

¢ sofrem forte contestagdio por parte da doutrina especializada tanto do Direito Autoral quanto

da Governanga da Internet. A falta dessa fundamentagiio faz com que a proposta fuja dos

melhores padrdes internacionais sobre a criagio de instrumentos regulatorios.

4. Quadros punitivos forte isolados nio sdo boas opgdes de politicas

publicas

Operagies como a 404, da Policia Civil, sdo bons exemplos de medidas tomadas pelo

Estado no combate contra o compartilhamento ilegal de contetidos protegidos pela internet.

Porém, eles nio siio os tnicos ¢ nem sio comprovadamente os mais eficientes. Um quadro
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punitivo forte por si 50 ndo basta para inibir praticas ilicitas relacionadas ao direito autoral se
ndio forem cumuladas com uma oferta contextualizada, acessivel ¢ suficiente de produtos legais

para diminuir a demanda por mercados paralelos.

em inglés) revelam desde 2015 um crescimento no faturamento da indistria. [sso se da apos
um_periodo de mais de 10 anos scguidos de queda, em gue ano apos ano produtores
fonograficos perdiam em faturamento, O que estimulou tal crescimento ndo for um gran de
repressdo maior a sites que permitiam o download ilegal de misicas, mas sim um novo tipo de

servigo mais cficiente, o streaming.

Desde 2017, servigos como Spotify, Deezer e outros representam mais da metade do
faturamento do setor, com o relatdrio do Gltimo apo revelando que mais de 13 bilhdes foram

faturados por meio do streaming, contra apenas 4 bilhdes da venda de discos fisicos. Ou seja,

ndo foi o fechamento do MNaspter em 2002 que possibilitou o aumento do faturamento da
industria da musica. Pelo contrario, ele for simplesmente substituido por outros programas
quase idénticos ou por metodologias P2P diferentes. A alteragiio veio mais de 10 anos depois,
guando o mercado ofereceu uma alternativa mais interessante em custo-beneficio ao mercado
ilicito aos consumidores. E esse tipo de iniciativa que mitiga os potenciais efeitos nocivos do
compartilhamento ilegal de obras protegidas pela imternet, pois os prejuizos em potencial
existentes no consumos de produtos ilicitos (como os vinls de computador) passam a

ultrapassar os beneficios.

Um estudo de 2019 de Jodo Quintais e Joost Poort. da Universidade de Amsterdam
corrobora essas conclusdes ao concluir que os niumeros da pirataria, em especial a realizada na
modalidade online, estariam diminuindo em decorréncia da crescente disponibilidade de

contedado legal acessivel' . O estudo é concluido dessa forma (tradugio nossa):

Mossa principal conclusdo ¢ que a pirataria on-line cstd diminuindo. O fajor-
chave para este declinio ¢ a crescente dispenibilidade de conteddo legalmente
acessivel, ndo medidas de enforcement. Omle o formecimento legal de
contende  protegido  por direiios  sutorais & acessivel, convenignte ¢

! QUIMTAILS, Jodo; POORT, Joost. The Decline of Oaline Piracy: How Markets — Mot Enforcement — Drive
Down Copyright Infringement. American Dmfversine Trrerranional Law Review, Vel. 34 | Mo, 4, pp, BOT-876,

2019, Disponivel em: hitps:/pagers ssm . comysol  papers. ofmfabatrac)_1d=3437239,
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diversificado, o= consumidores estdo dispostos a pagar por ¢le e abandonar o
p:ir.ﬂ:r.iu.. s Tormulsdores de I!lulil'n.':u\ devem, pertanto, msdar zeu fooe de
phordagens repressivas porn combater violugbes on-line para politicas ¢
imedidas que promovam o acesso legal remunerado a contelido proegido por
direiios autorais.

Assim, em vez da Proposta de Agdio considerar que politicas repressivas slio medidas
centrais ¢ ndo acessorias, propondo medidas que engendram riscos & Internet como o blogueio
de contendo a nivel de infraestrutura, ¢la devena associar essa medida 4 uma politica pablica
geral que permitisse aos titulares de obras dinamizarem sua oferta, seja pelo corte de exigénoias
burocriticas ou pela diminuigio de barreiras de entrada para nmovos agentes. Isso, ai sim
cumulado com medidas de enforcement, seria ideal no combate ao compartilhamento ilegal de

obras protegidas.

5. Apontamentos sobre o texto da Instrugao Normativa

Além disso, apesar de seu intuito louviavel, a proposta de Instrugio Normativa
apresenta alguns pontos que sio imprecisos, lacunosos ou controversos, chegando mesmo
em certas partes a firmar disposicies aparentemente confra legem, considerando a Lei de

Direitos Autorais ¢ o Mareo Civil da Internet.

A minuta de IN, no art, 2% apresenta concentuagdes relativamente imprecisas que
podem eventualmente gerar problemas em sua aplicagio. Mas relevantemente, no inciso IX,
“dominio principal” ¢ o termo utilizado para definir “um nome que serve para localizar ¢
identificar conjuntos de computadores na internet”, Apesar dessa definigdo estar presente em
alguns sites brasileiros, ela é equivocada ecnicamente. O termo juridico ¢ técmco usualmente

utilizado, inclusive no ordenamento brasileiro e pelo CGLbr, ¢ “nome de dominio™, e é mais

preciso explicar ¢le como uma forma facilitada de identificagio (em vez da sequéncia de
niumeros de IP) de uma unidade/servidor conectado 4 intermet, que nio necessariamente
representa um conjunto de computadores, podendo, por exemplo, se referir & computadores

1 il
avulsos ou até a outros aparelhos®,

YeE, P ex., hitpssideveloper. molle org'pl-BRdocs/ Leam Common_questions"Whint_is_n_doman_namee. Mo
ambito da wiki da ICANN, primcipal entidade mtemacional nessa drea, ver httpsVcannwiki.org Domain_Mame.
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O art. 1, §1 estabelece um parametro para identificagio de um sitio ou aplicagdo infrator
que corre sério rsco de ser desproporcional, em uma das medidas, e ineficiente, em outra.
Considerando o contexto atual da Internet de armazenamento e compartilhamento de grandes
quantidades de dados ¢ informagoes, 250 obras audiovisuais (especialmente de curta duragdo)
podem ser uma poreentagem infima do acervo do site, dificilmente detectavel pelos seus

responsaveis,

Mhesmo o similar memomndo portueuds, o qual fon provavelmente um dos fundamentos

da proposta de Instrucio Normativa, firma o critério minimo quantitativoe de 500 obras. em um

pais cuja populagio ¢ 20 vezes menor que a brasileira, Por outro lado, 2/3 de um acervo & uma
fragdo desnecessanamente clevada, pois metade das obras ja confirmana que o site que é
majoritariamente utilizado para fins ilicitos e poderia ser alvo legitimo do sistema, o que
preencheria os requisitos internacionais firmados. Todavia, esse critério de metade das obras
deve ser posto cumulado a uma medida que considere o tamanho da pidgina ¢ a finalidade de
seu uso, pois, de acordo com o artigo 46 da ler 9.610/98 ha uma séne de usos de obras
protegidas que sio permitidos pela legislagio brasileira, ainda que sem autonizagio de seus

tiiulares,

Mo art. 3°, nfo hia qualguer detalhamento sobre como serd feita a prova de que o
notificante ¢ o verdadeiro titular da obra, o que & algo importante diante da desnecessidade de
registro para protegdo do direito autoral (art. 18, LDA). Questiona-se como serd feilo esse
controle. Os titulares terdo de efetuar um cadastro prévio em alguma plataforma ou site

governamental, tal qual ocorre nos EUA com USPTO? Qual sena o drglio que fana tal controle,

seria também a ANCINE? E o que se faria no caso de recebimento de obras pirateadas que nio

sgjam audiovisuais?

Notadamente, o que talvez seja a maior lacuna da proposta de IN, ndo ha qualquer
salvagnarda, nem mesmo principiologica, aos direitos dos usuirios e consumidores, para
evitar dentincias falsas ou mal-intencionadas. Nio hi qualquer mengio ao dominio publico
ou s limitagdes e excegdes do direito autoral, que s3o sempre pontos fulcrais em regulamentos
bem fundamentados da area - vide as mudangas do texto da Diretiva 20197790 da UE enire a

redacio micial e a promulgada, buscando evitar que o art. 15% (ex-artigo 137) causasse danos

ao ecossistema da Internet e ao ambiente cultural europeu. A existéncia de mecanismos
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facilitados para bloqueio de sites que infningem dircito autoral ¢ uma politica pablica

reconhecidamente excepcional no mundo, mas mesmo aqueles que defendem firmemente a

efetvidade dessas ferramentas aponiam a importincia de se estabelecer salvaguardas para

gvitar abusos dos titulares,

A falta de salvaguardas contra notificantes mal-intencionados aumenta a possibilidade
de atuagio de ma-fé dos chamados Copyright Trolls (trolls do dircito autoral, em tradugio
literal). Essas sfio entidades que, sendo titulares de alguma modalidade de direito de autor ou

seu procurador, notificam e exigem compensagdes financeiras de usuirios de forma massiva e

sem a necessaria due diligence, sob pena de agio judicial. O grande problema ¢ que em muitas
ocasides as exigéneias de compensagio sio absurdas ¢ as provas de qualquer contravengiio sio
frageis’, se ndo inexistentes, ignorando a possibilidade de uso legitimo.

Desse modo, volta-se a critica mmicial 4 IN, a de que, ainda que coberta de boas
intengdes, corre-se o sério risco, neste modelo apresentado, de ndo ser efetiva e s6 piorar o
cenario de controle ¢ regulagio dos direitos de titulares de obras passiveis de protegdo pelo
direito autoral, piorando ainda mais a imagem do sistema de enforcement de propriedade
intelectual perante o cidadio médio. Discussdes levantadas pela IN teriam mais forga de
conscientizagio ¢ valorizagio da Pl se fossem avangadas mo dmbito legislativo ¢ serem

debatidas por toda a sociedade.

6. Qutros comentarios

A maior fragilidade, juridicamente falando, da proposta de Instrugiio Normativa &,
tentar estabelecer um meio alternativo para lidar com o problema da pirataria digital

dispensando a necessidade de eriagio de lei especifica, o que parece ser uma exigéncia do art.

* Cf. BALGANESH, Shyamkrishna, The Uncasy Case Against Copyright Trolle. Southern Califivnia Law

Review, v. 86, p. 723-TR2, 2013. Dispondvel em: huips./scholarship law upenn edu/faculty_scholarship/425/

Conferir também casos concrelos de abusos descritos em: https:/wwa eff org/pl-brsuesicopyright-trolls e

hutpsz/fwoww, theverge. com 2011 0V) 3208 ] S6HR voutuhe -copyright-trol |- lawsuil-settled-false-dmca-takedown-
sl
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19, §2* do MCI, diante da inexisténcia de regras especificas na LDA que permitam a
implementagiio do sistema administrativo (por remissiio do art. 31 da MC1%),

Esses dispositivos do MCI niio foram positivados de forma inconsequente. Lembra-se
que essa lei é reconhecida internacionalmente pela participagio multisetorial de uma ampla
gama de especialistas em sua criagio, sendo um medelo bastante avangado e equilibrado para
novas legislagoes até de paises mais desenvolvidos ¢ bascados em economias digitais, Nesse
modelo, o principio fundamental maximo ¢ a protegiio da liberdade de expressiio (art. 2° art.
3% leart. 19). A priorizagio de principios de liberdade e a necessidade de se dispor sobre o
tema por meio de um instrumento legal reflete justamente a importincia de um amplo debate
com a sociedade para tratar de um tema dificil que, se nio abordado de forma correta e
cuidadosa, engendra riscos sérios ndo s0 ao estimulo da criatividade no pais como & propria

estrutura da Intermet.

COutro aspecto que merece comentino € a potencial sobrecarga de competéncias que a
ANCINE sofrerd caso assuma o papel de receber dentiincias ¢ buscar a remogio de conteodo
considerado ilegal de piaginas da intermet. Diz o artigo 7 da MP 2228-1/01 que atualmente a
ANCINE possui as seguintes competéncias:

I = gxecuwtar a politica nagienal de fomento a0 cinema, definida na forma do
art. Yo; Il - fiscalizar o cumpnimento da legislacdo referente & atividade
cinegmatografica ¢ videsfonografica nacional ¢ estrangeira nos diversos
segmentos de mencados, ma forma do regulamento; [ - promover o combate
i pirataria de obras audiovisunis: 1V - aplicar multas ¢ sangdes, na forma da
lei; W - regular, na forma da lei. as atividades de fomento e proteciio & inddstria
cinematogrifica ¢ wvideolonogrifica nacional, resguardandn o livre
manifestagdo do pensamento, da enagloe, da expressio e da informagio; VI -
coordenar as agdes ¢ atividodes povernamentais referentes & inddstria
cinematogrifica ¢ wvideofonogrifica, ressalvadas as compeiéneias  dos
Ministénos da Caliura ¢ das Comunicagoes; VI - articular-s2 com o8 Orgaos
competentes dos enies federados com vistas o otimizar o consecugdo dos sews
objetivas; VIII - gerir programas ¢ mecanismos de fomento 4 indistria
cinematogrifica e videofonogrificn nacional; 1X - estabelecer critérios para a
aplicagio de recursos de fomento ¢ financiamento & indasiria cinematogrifica
e videofonogrificn nocional; X - promover a participagio de obras

) & 2 A aplicagio do disposio neste artigo para infragdes a direitos de awtor ou a direitos conexos dependse de
previsio legal especifica, que deverd respeitar a liberdade de expressio e demais garantias previstas no art. 5% da
Constiuigio Federal,

* Art. 31, Até a entrada em vigor da lei especifica prevista no § 2* do an. 19, a responsabilidade do provedor de
aplicagdes de internet por danos decorrentes de conteddo gerado por terceiros, quando se tratar de infragio a
dircitos die autor oo a direitos conexos, continuard a ser disciplinada pela legislagho awtoral vigenie aplicivel na
data dla entrda em vigor desta Lea,
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cinematogrificas ¢ videofonograficas nacionals em festivals intermacionmis;
X1 - aprovar e controlar & execugdio de projetos de co-produgdio, produgiio,
distribuigio, exibigio ¢ infra-cstruturs téenica o serem realizodos com
recursos publicos ¢ incentivos Nscais, ressalvadas as competéneias dos
Ministénos da Cultura ¢ das Comunicagies; X1 - fomecer o3 Certificados de
Produta Bragileiro &5 obms cinematogrificas ¢ videofonogrificas; XII -
fornecer Certificodos de Begstro dos contrtos de produecio, co-produgiio,
distribuiglo, licenciamentio, cessdo de dinzitos de exploracio, vekculaghio ¢
exibigio de obrms cinemptogrificas ¢ videofonograficas; X1V - gerir o sistema
de informagdes para o moniloramento  das  atvidades da  inddsina
cinematogrifica ¢ videofonografica nos seus diverses meios de produgio,
distribuigio, exibicho ¢ difusdo; XV - amicular-se com Grglos ¢ entidades
voltados ao fomento da produgio, da programagio ¢ da distnibuigio de obras
cinematogrificas ¢ videofonograficas dos Estados membros do Mercesul ¢
demais membros do comunidade intemasional; XV - prestar opodo téenico ¢
administrative a0 Conselho Superior do Cinema; XVl - awalizar, em
consondncia com o evelugio teenoldgica, as definighbes referidas no art. 1o
desta Medida Proviséria. XY - regular ¢ fiscalizar 0 cumprimento dos
pringipios  da comunicagio asdiovisual de  acesso  condicionado, das
obrigagies de programagio, empacotamenio ¢ publicidade ¢ das restrighes oo
capital total ¢ votante das produtoras ¢ programadoras fixados pela le que
dispiie sobre a comunicagio audiovisual de acesso condicionado; XIX -
elaborer ¢ twormar piblico plano de trabalha como mstrumento de avalisgio da
atuacdo administrativa do Grgio ¢ de seu desempenho, estabelecendo os
parimelnes para sua administrsgio, bem como os indicsdores que permitam
quantificar, objetivamente, a sua avalingio periddica, inclusive com relagdo
aes recurios aplicados em fomento & producdo de audiovisual, XX - enviar
relatrio anual de suas atividades ao Ministéno da Cultura e, por intermédio
da Presidincia da Repiblica, a0 Congresso Nacional; XXI - womar dos
interessados compromisso de ajustamento de sua conduts is exigéncins legais
no dmbito de suas competéncias, nos termos do § 6o do art, So da Lei no 7.347,
de 24 de julho de 1985, XXII - promover inferagiio com sdministragdes do
cinema ¢ do audioviswal dos Estados membros do Mercosul ¢ demais
membros da comunidade imternacional, com vistas no consecugio de objetivos
de interesse comum; & XX - estabelecer critbrios ¢ procedimentos
gdminastrafivos parm a garantia do pnncipio da reciproceiade no termitdno
brasileiro em relagio ds condigdes de producdo ¢ exploragio de obras
pudiovisums brasileiras em lemionos estrmgeiros,

Ja siio 21 competéncias atribuidas 8 ANCINE, as quais sio de fundamental importincia
para garantir o desenvolvimento do setor audiovisual brasileiro. Dada a relevincia ¢ a
complexidade dessa operaglio, corre-se o risco de, assumindo mais responsabilidades, o drgio

ndio ser capaz de lidar apropnadamente com o aumento de volume de trabalho. Diz o artigo |
da IN que:

Esta Instruciio Normativa discipling o recehimento ¢ o processamento de
niicias de violagdes de direilos autorais ocomidas em sitios ou aplicages da
iternel que possam ser objetivamente considerados como exclusiva ou
primordialmente  dedicados 4 disponibilzscio de obms  audioviswais
protegidas por direitos aulorais, sem prévia autorizacio dos seus titulanes, bem
come regula as mehidas para contenglio dos danos causados,
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Ou seja, a ANCINE recebenia essas denuncias de violagio de conteddo audiovisual e,
a partir disso, tomaria agio. Uma entidade reconhecida pelo volume de pedidos de remogio

que sido feitos pelos seus usudrios é o Youtube. 56 no dltimo quarto de 2020, mais de 9 milhdes

de videos foram_removidos da plataforma de modo automdtico por violarem politicas da
plataforma. Desses, meio milhdo advieram de denincias manuais, em outras palavras noticias

de violagio, feitas pelos proprios usudrios da platatorma.

Tal nimero & compreensivel, considerando-se o fato de que o site & acessado no mundo
inteiro. Porém, imaginando-se a realidade do Brasil, a ANCINE teria a capacidade de lidar com
1076 desse montante? Conseguiria a entidade processar, em um exemplo hipotético, 50 mil
noticias de violagio a cada 3 meses, ou seja, apenas 10% do que o Youtube atualmente
processa’ Questiona-se como ela faria para compatibilizar essa nova fungiio com as outras 21
que ¢la ja possui, em um cendrio nacional de notonia falta de recursos, incluindo a escassez de

funciondrios,

7. Conclusao

Infelizmente, como apontado antes, a proposta de IN partiu de estudos muito bem
embasados para constatar o problema, mas ndo de uma investigagio profunda sobre as
melhores formas de combaté-lo, particularmente por meio de blogueio de IPs ¢ nomes de
dominmie. Assim, até como forma de evitar possiveis contestagdes judicias (inclusive de
natureza constitucional) sobre o instrumento proposto, 0 GEDALUFPR ¢ o I0DA recomendam
que a ANCINE retorne a etapa de plangjamento para a elaboragio de uma IN que leve em conta
todos os aspectos relevantes necessarios, com uma fundamentagio mais solida que demonstre
cabalmente ndo s6 a legalidade, mas também a proporcionalidade e a eficicia do mecanismo a

ser implementado.

Essa, em nossa opinido, seria a melhor forma de evitar uma politica piblica que nio
acabe por prejudicar mais a imagem do sistema de propriedade intelectual brasileiro,
especialmente perante o8 cidadios do pais, fortalecendo a imagem de direitos que €m um
propdsito social importante para estimular a inovagio e criatividade, além de cumprir uma
fungio social de primeira importancia na arrecadagdo de tnbutos, criagio de empregos e

geragio de ngueza para o Brasil.
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Além disso, a entidade deve considerar, caso a proposta siga adiante, se ela tena a
capacidade de lidar com o nimero de noticias de violagdo que ela potencialmente receberia dos
titulares de obras protegidas. Cormre-se o risco de, assumindo novas fungoes, a ANCINE
prejudique o papel que ¢la ja tem de estimulo ao cenano audiovisual brasiléiro ¢ ndo consiga
cumprir com eficiéncia e celeridade nem o novo papel que ela se propde a fazer, nem os que

¢la ja realiza.

Secretaria do GEDALUFPR e do 1ODA, Abril de 2021
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A Superintendéncia de Fiscalizacio - SFl da Agéncia Nacional do Cinema
(ANCINE)
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Por meio do presente documento, a Camara Brasileira da Economia Digital ("Camara-
e.nel"} vem, respeitosamente, sempre no intuite de confribuir ap debate proposto,
apresentar suas contnbuigdes a consulta pablica em questdo, no ambito da qual a
Agéncia discute o critico tema do combate a pirataria audiovisual ("Consulta Publica®),
que causa inegaveis prejuizos a economia criativa brasileira.

Ma condigdo de principal entidade representativa multissetorial da Internet na América
Latina, composta por relevantes agentes da economia digital, diversos deles atuantes
no setor audiovisual e bastante popularas no Brasil, a Camara-e.net avalia ter muilo a
contribuir com o tema em debate, visando ao aperfeicoamento da minuta, de modo a
asseqgurar que a atuagao da Agéncia alcance as finalidades perseguidas sem, contudo,
afastar-se ou colidir com principios e garantias que estruturam o ordenamento juridico
brasileiro, inclusive aqueles encartados no Marco Civil da Internet (Lei n.® 12.965/2014
= "MCI™).

1. Introducio

Em 4 de dezembro de 2020, esta r. Ancine submeteu a Consulta Pablica minuta de
Instrugdo Normativa, pela qual busca disciplinar o recebimento e o processamento, em
ambito administrativo, de noticias de vioclagao de direitos autorais na Internet, bem comao
possiveis medidas de contencgdo a serem adotadas pela Agéncia diante de tais
violaches.

Seqgundo a Agéncia, a despeito das mobilizagbes do Poder Puablico e do setor
audiovisual na prevengdo e no combate a pirataria, s30 cada vez mais expressivos 0s
impactos da exploracao ilegal de direitos de propriedade intelectual na economia criativa
brasileira, que atualmente responde por 2,61% do PIB nacional. Em razdo disso, a
Agéncia recomenda um maior engajamento estatal no tema.

Em sua Proposta de Acio n.® 1-BE/2020/5FIFCCP ("Proposta de Acdo™), elaborada a
partir de estudos comissionados pela Mofion Piclures Associalion — América Latina e
pela Associagdo Brasileira de Televisdo por Assinatura, a Superintendéncia de
Fiscalizagdo {"3FI") estima uma equiparagao entre o consumo de conteddo audiovisual
legitimamente oferfado e aquele explorado em violagio a direilos de propriedade
intelectual, o que geraria perdas econdmicas na ordem de R3 3,926 milhdas.
Adicionalmente, & ANCINE justifica a agdo proposta em um suposto aumento de
conteudo pirala no mercado audiovisual brasileiro,

A Camara-e.net reconhece as preocupagbes manifestadas pela Ancine, reforganda,
mais uma vez, a sensibilidade do tema para seus associados, muilos dos quais ja
implementaram uma seérie de medidas de combate a viclagido de direitos autorais na
Internet.
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Como se sabe, as principais plataformas intermedidrias para publicacio de conteddo
audiovisual na Internet, muitas delas associadas a Camara-e.net, contam com rigorosos
termos de uso e sofisticados sistemas de denuncia e automacgdes para identificagao de
obras disponibilizadas por terceiros de maneira potencialmente ilegitima. Tais
mecanismos 530 objeto de constantes aperfeigoamentos e vultosos investimentos, A
despeito das dificuldades que se apresentam para uma colaboragio ampla de todo o
ecossistema da Internet, os membros da Camara-e.net estdo engajados no combale a
pirataria audiovisual.,

Mada obstante reconheca os esforgos da Ancine na tematica e a necessidade de
avangos na politica nacional de combate a pirataria, a Camara-.net considera axistir
falhas estruturais na abordagem proposta na minuta em Consulta Pablica, bem como
aspectos pontuais no procedimento que se pretende instituir. E nesse sentido, a
Camara-e.nel passa a tecer seus comenlarios, sempre com o viés colaborativo que the
& caracteristico.

2. A indispensabilidade de realizacio de Analise de Impacto Regulatério

Segundo a Proposta de Agdo, esta r. Ancine optou por ndo realizar Analise de Impacto
Regulatério ("AIR"), por entender “se fratar de alo normalivo de natureza administrativa,
cujos efeifos sejam resirifos g propria Agéncia, ndo crando obrigagdes aos Seus
regulados, a andlise de impacto regulatono pode ser dispensada nos lermos do inciso
I, pardgrafo 3° ant. 7° da RDC n 81°. Com o devido respeito, a Camara-a.net manifesta
sua discordancia com tal posicionamento da Agéncia, por entender ser indispensavel a
realizagio de AIR no presente caso.

Com efeito, a Instrugio Normativa pretendida pela Ancing busca inovar no ordenamento
juridico a partir de estabelecimento de procedimento até entdo inexistente para o
tratamento de noticias de violagies de direitos autorais em ambilo administrativo. Mais
do que disciplinar um rito procedimental, 2 proposta normativa traduz escolhas de
natureza politico-regulatéria baseada em abordagem reprassiva no combate a pirataria
audiovisual.

Conforme manifestado na Proposta de Acdo, a atuacio da Ancine encontra-se lastreada
no artigo 7°, inciso I, da MP n.® 2.228-1/2001, nos termos do gual cabe a Agéncia
“promover o combate a piralaria de obvas audiowisuars™, Por se tratar de direfriz aberta,
a aluacao da Agéncia na promogao do combate a pirataria audiovisual poderia se dar
de diferentes maneiras, a exemplo da articulagio com outras organizacgies e com
entidades privadas, como j& ocorre.

MNio ha na legislagio um comando para que a Agéncia atue repressivamente no
combate & pirataria de obras audiovisuais, adotando medidas administrativas em face
dos supostos infratores, visando a corregdo de comportamentos desconformes a Lei.
Tal atuacho repressiva no combate a pirataria audiovisual caractenza uma escolha de
naturaza pofitica-regulatdria, que deveria ser devidamenta justificada a partir de juizos
de adequagio e proporcionalidade, que sdo proprios de uma AlR.

De fato, como passo antecedente & Consulta Piblica, caberia & Agéncia demonstrar o
porqué da cragdo de um procedimento para tratamento administrativo de noticias de
violagbes de direitos autorais, ponderando eventuais outras abordagens que poderiam
ser consideradas para promover o quanto determinado no artigo 7°, inciso I, da MP n.®
2.228/2001 e justificando os motivos da prevaléncia de uma abordagem repressiva em
detrimanto das outras allemativas possiveis.
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Conforme indicado pela Agéncia, a proposta em Consulta Plblica estaria “denfro de
padries infermacionalmente aceitos”, sem detalhar ou ao menos indicar quais seriam
estes padrbes. E sabido que nos Gltimos ancs a Agéncia tem, formal ou informalmente,
coletado subsidios para formatar uma estratégia de combate & pirataria audiovisual,
eslando varios destes elementos refletidos na proposta normativa, Seria de rigor, no
entanto, que a Ancine detalhasse em uma AIR o benchmarking por ela realizado,
referenciando tambem os estudos por ela realizados efou recebidos de terceiros,
permitindo que todos estes elementos fossem objeto de andlise e debate pela
sociedade.

Cutrossim, a minuta é composta por diferentes dispositivos que também caracterizam
escolhas regulatdrias, gue requerem uma AIR, a exemplo do artigo 17, que define “sitios
ou aplicagbes da internel gue possam ser objelivamente considerados como exclusiva
ou primordialmente dedicados a disponibilizacdo de obras audiovisuals protegidas por
direitos autorais™ a partir de um critério objetivo, qual seja: aqueles que “possuam 250
(duzentos e cingueanta) ou mais obras awdiovisuais ndo aulorizadas ou 273 (dois lergos)
do acenvyo composto por obras audiovisuais ndo aufonizadas” (arligo 1°, §1°).

De fato, por meio do dispositivo referido acima, a Ancine estabelece uma presuncio
absoluta (Jure ef jure”) = sem admitir prova em confrario = contra sitios efou aplicaghes
que s enquadrem nos requisitos da proposta de regulamento. Os motives que levam a
Ancine a esta escolha regulatoria — i.e. definicdo de um crténio objetivo (250 obras
audiovisuais ou mais, ou 2/3 do acervo), a partir do gual estabelece-se presuncao
absoluta de ilicitude — em detrimento de outras sao desconhecidos. A auséncia de
motivacido especifica quanto as razdes para tal escolha torna impossivel avaliar a
proporcionalidade da medida cogitada pela Agéncia e, como seria de rigor, se 1al opgao
regulaloria & a mais adequada vis-a-vis o problema identificado pela Agéncia.

Também na mesma linha séo os artigos 5° 10 e 11 da minuta, que estabelecem
presungies e prazos peremptdrios (v.q., obrigacdo de remogdo (fakedown) em até 5
{cinco) dias), medidas administrativas que poderiam ser adotadas pela Ancine para
forgar a refirada do conteddo supostamente infrator, @ mecanismo para bloqueio do
contetdo no nivel da infraestrutura.

Todos estes dispositivos caraclerzam escolhas regulatérias da Ancine em prod de um
objetivo Onico: reprimir violagbes a direitos autorais na Internel. E precisamenta por
objetivarem tal finalidade, tais dispositivos ndo podem ser caracterizados como “normas
de natureza administrativa, com efeflos resiritos & propria Agéncia®, o que dispensaria
a realizacio de AlR.

A AIR é um instrumento essencial para uma adeguada politica regulaldria, permitindo
a0 regulador colocar em perspectiva os mais diversos aspectos politicos, sociais,
econdmicos, operacionais, dentre outros que envolvem tomadas de decisdes. A
importancia da preparacio e submissdo de AIR a comentarios ja foi reconhecida pela
Organizagdo para a Cooperagio e Desenvolvimento Econdmico ("OCDE”™), quando de
sua Recomendacao do Conselho sobre Politica Requlatdria e Governanga’ de 2012:

A Anglise de Impacto Regulatdrio (AIR) & tanto uma ferramenta como um
processo de decisfio com o objetivo de informar os tomadores de decisao

: Desponivel @ <hitps:liwww oecd orglgov/requlatory-
policy/Recommendation % 20PR % 20with% 20cover pdf=>, acesso em 10.02.2021.
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sobre se e como devem regular para atingir as metas das politicas pdblicas.
Melhorar a base empirica da regulacao através de uma avaliacdo ex ante
(prospectiva) do impacto da nova regulagio é uma das mais importantes
ferramentas regulatdrias disponiveis para os governos. Seu objetivo é
melhorar a elaboragdo de regulagdes auxiliando as autoridades a identificar
e considerar as opodes regulatdrias mais eficientes e efetivas, incluindo as
alternativas ndo regulatérias, antes de ser tomada uma decisdo. Um método
de fazer isso & através da analise empirica dos custos e beneficios da
regulacio & dos meios alternativos para se alcancar 05 objetivos da politica,
identificando a abordagem que provavelmente produzird o maior beneficio
liquido para a sociedade.

A AIR bem delineada pode ajudar na promogio da coeréncia da politica,
lomando lransparentes as vanlagens e desvantagens inerentes a propostas
de regulagio, a identificacao de quem se beneficia dos efeitos distributivos
da regulagBo e quem arcara com os custos, & como a redugio do risco em
uma area pode criar riscos para outrag areas. Uma AIR abrangente
incorpora a avaliagio dos impactos econdmicos, sociais e ambientais. A AIR
pode aprimorar a utilizagao de evidéncias na elaboragao de politicas, pode
apresentar resposta adequada a um problema identificado e pode reduzir a
incidéncia de falha regulatéria decorrente de regulagdo quando ndo ha
justificativa para fazé-lo, ou ndo regular, quando caramente necessarnio

A indispensabilidade da AIR foi determinada pelo legislador brasileiro em duas
racentissimas oporfunidades, a saber: na Lei n.® 13.784/2019 ("Declaracido dos Direilos
da Liberdade Econbmica™ e na Lei n.® 13.848/2019 (“Marco Legal das Agéncias

Reguladoras”).

Mais do que uma exigéncia formal, as AlRs tém sido vistas como etapa imprescindivel
de processos regulatdnos transparentes, aberios e colaborativos. De fato, sempre que
possivel, a melhor pratica regulatdria recomenda que analises de impacto regulatario
sejam realizadas com didlogo e consulta a atores externos, reduzindo a assimetria de
infarmagdes, melhor embasando e legitimando a tomada de decisao,

Como bem destacou a Casa Civil da Presidéncia da Repdblica nas “Direlrizes Gerais &
Guia Orientativo para Elaboragéo de Analise de impacto Regulaténo — AIR", "[a] boa
pritica regulatéria recomenda que a consulfa e o didlogo com os alores
interessados no problema regulatorio devem comecar o mais cedo possivel, ainda
nos estdgios iniciais da AIR. O objetivo é convidar os alores relevantes a contribuir
para methorar a qualidade da analise gque onenfara a decisdo. Quando envalvidos apos
ja tomada a decisdo, a lendéncia & que esles alores 50 se debrucem sobre a minuta
apresentada, questionando seus disposilives sem considerar 0 processo de analise que

1 Art. 5° Az propostas de edigo e de alteracio de atos normalivos de inferesse geral de agenles
econamicos ou de usudrios dos servipos prestados, ediladas por drgdo ou enlidade da
administragdo publica federal, incluidas a8 awlarguias e as fundagdes piblicas, serdo precedidas
da realizacdo de andlise de impaclo regwatdne, que conterd informagbes e dados sobre 05
possiveis efeios do afo normaiivo para verficar & rezoabiidads do sew impacto econdmico.
Pardgralfo omico. Regulamemlo dispord sobre a data de iniclo da exiglncia de gue Irata
o capul deste arfigo @ sobre o conteddo, 8 melodologia da analize de impaclo requialanio, os
quesiios minimos a serem obfelo de exame, as hipdleses em que serd obrigatdria sua realizagso
8 as hipolesas em que podera ser dispensada.
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culminou em sua proposicio, mesmo que a AIR seja disponibilizada para consulta junto
com o instrumenta”?

Logo, ha equivoco na decisdo da Agéncia sobre a desnecessidade da realizagio de AIR
para a proposta em questdo. Tratando-se de proposta normativa que extemaliza
escolhas politico-regulatdrias da maior relevdncia e de cardter repressivo, a Camara-
e.net considera medida de rigor que a Agéncia dé um passo alras no debate, para
conduzir amplo estudo de impacto, na forma determinada na legislagdo em vigor, com
possibilidade de participacio da sociedade neste debate, para somente entdo colocar
em Consulta Publica uma proposta normativa, caso assim se faga necessarnio.

3. A necessidade de que o debate sobre o combate a pirataria audiovisual
considere as normas que estruturam o uso da Internet no Brasil

Como bem reconhece esta r. Ancine, ndo existe no ordenamento juridico brasileiro um
regramento especifico para o tratamento administrativo de viclagbes a direitos autorais
na Internet. E ndo por outro motive, o enfrentamento do tema pela Agéncia requer,
invariavelmente, um exercicio de criagio e, em algum grau, uma inovacdo normativa —
0 que poderia esbarrar numa visdo mais estrita do principio da legalidade
administrativa

Ainda que o debate doulrindrio sobre o principio da legalidade administrativa j& tenha
evoluido — aceitando-se, com algumas dissidéncias, a possibilidade de que a norma
administrativa avance em temas ndo enfrentados pelo legislador desde que observado
0 escopo de competéncias atribuido ao respective regulador —, & essencial que a
atuacdo administrativa respeite as opgdes legisiativas j4 existentes, que servem de
moldura para o exercicio do poder regulamentar.

Messa linha, por se tratar de discussado voltada ao combate A pirataria na Internet, nao
se pode perder de vista as regras e os principios que estruturam o uso da Intemet no
Brasil, veiculados no MCI, que se apresentam com igual ou maior relevancia do que os
comandos da Medida Provisdria n® 2.228-1/2001, invocados pela Agéncia como
fundamento de sua aluagdo no combate & pirataria audiovisual na Internet.®

O processo legislativo que resultou na edicdo do MCI foi um exemplo de democracia
participativa, lendo sido marcado por amplo debate do qual lomaram parte os mais
variados stakeholders, em homenagem ao carater plural e participative da Internet.

Os debates sobre um marco normativo para o uso da Internet no Brasil - iniciados por
meio de consulta piblica e fravados por mais de 3 (trés) anos no Congresso Macional =
envolveram diversos temas complexos, sendo certo que nenhum despertou mais

* Disponivel em bifps i oy bricasacivilpi-brlassunios/governanca'comite-inie ministerial-
de-governancalapresentacac-diralrizes-geais-e-guia-air-unho-2018

4 Para os adeptos desta linha doutrinaria, as normas criadas pela Administragio Piblica estariam
redegadas a uma fungio coadjuvante no cendrio da regulagio. Direitos e obrigagdes sd podenam
ser criados diretamente por previsdo legal; a fungdo de inovar no ordenamento juridico estaria,
& prior, vedada aos regulamenios, por mposicho constitucional,

* Cf. artigo 6°, inciso XI (*A ANCINE terd por objetivos: [...] XI - zelar pelo respeito ao direito
autoral sobre obras audiovisuals nacionais e estrangeiras™), ofc artigo ™, inciso 11l ("A ANCINE
terd as seguintes competéncias: [...] Il - promover o combate & pirataria de obras audiovisuais™).
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interesse do que a discussio sobre a “liberdade de expressio na Intemnet”. E o que
aponta o Relatdrio Final do Projeto de Lein® 2.126/2011:°

Durante as discussdes realizadas no processo de elaboracio do Projelo de
Lein.®2.126/2011, o tema “liberdade de expressio na internet” foi o que
mais suscitou polémica e o que mais recebeu sugestdes de alteragio,
vindas dos mais variados atores. Por isso, elegemos este lema como um
dos principais a serem discutidos durante os frabalhos da Comissdo
Eszpecial gue discutiu o Marco Civil da Internet [...]

Nao temos duvida de que seja realmente necessario estabelecer regras
legais para se garantir a liberdade de express&o na Internet [...] No caput
do artigo 2°, propomos o acréscimo da expressdo “o respeito a
liberdade de expressio”, de forma a deixar explicito que um dos pilares
¢ fundamentos do Marco Civil da Internet & o respeito a liberdade de

EXpressan,

Como referido acima, o caput do artigo 2° do MCI afirma que a disciplina do uso da
Internet no Brasil tem como fundamento o respeito & liberdade de expressao. Tal
opcao, de matriz constitucional, @ combinada ao longo do texto legal com uma série de
outros fundamentos que, em conjunio, noreiam a atuagio dos aplicadores do direito.

A escolha do legislador brasileiro de eleger a liberdade de expressio como
fundamento primeiro ndo foi despropositada. Como anota, por todos, Carlos Affonso
Pereira de Souza, “fe]m termos politicos, a colocagdo da liberdade de expressdo em
destague logo no capul do arfigo 2° atende a demanda de pronfamente defender a
legislagdo como um passo importante para melthor garantir a manifestagdo do
pensamento na Internet”.’

Preocupado em criar, a todo o tempo, um ambiente favordavel a manifestagio do
pensamento, mas ponderando, de outro lado, a necessidade de assegurar a efetividade
do ordenamento juridico nacional no combate a ilicitos praticados na Internet, o MCI
disciplinou o regime de responsabilidade dos provedores de conexao® e dos provedores
de aplicagio,” em razdo de conteddo gerado por terceiros:

Arl. 18. O provedor de conexdo a internet ndo sera responsabilizado

civilmente por danos decorrentes de conteddo gerado por lerceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressio e impedir
a censura, o provedor de aplicagbes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de conteddo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no dmbito e nos limites técnicos do seu servigo 2

® Disponivel em bitps: Wbit y/3TkLFall, acesso em 17022021,

T CI. As cinco faces da profecdo & fberdade de expressio no Marco Cheil da intermel, disponivel
am hitlps:ibit. 2L YLUWxRF, acesso em 15.02.2021,

® Ente responsavel pela habiltagho de um lerminal para envio @ recebimenio de pacoles de
dados pela internet, mediante a afribuicio ou autenticacio de um enderego [P [cf. artigo 5%, inciso
W, do MCI}.

¥ Entidade responsavel pela oferta de um conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado & Intermel (of. artigo 5%, inciso VI, do MCI).
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dentro do prazo assinalado, tornar indisponivel o conteddo apontado
como infringente, ressalvadas as disposigbes legais em contrario.

& 17 A ordem judicial de que frala o caput devera conter, sob pena de
nulidade, identificagio clara e especifica do conteddo apontado como
infringente, que permita a localizagdo inequivoca do material.

§ 2° A aplicagao do disposto neste artigo para infrages a direitos de autor
ou a direitos conexos depende de previsao legal especifica, que devera
respeilar a liberdade de expressdo e demais garantias previstas no art. 5°
da Constituicdo Federal,

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteddos disponibilizados na internet relacionados a honra, & reputagio ou
a direitos de perzonalidade, bem como sobre a indisponibilizagio desses
conteddos por provedores de aplicagbes de internel, poderdo ser
apresentadas peranta os juizados aspaciais.

§ 4° O juiz, inclusive no procedimento previsto no § 3%, poderd antecipar,
fotal ou parcialments, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizacdo do conteddo na internet, desde que presentes os
requisitos de verossimilhanca da alegagio do autor e de fundado receio de
dano irreparavel ou de dificil reparagao.

A leitura dos dispositivos acima deixa evidente a opgao do legisiador brasilleiro

(i) pela isencdo de responsabilidade dos provedores de conexdo, quais
sejam, os prestadores de servigo gque executam rotinas fisicas e légicas
relacionadas ao trafego de pacotes de dados entre usuaros conectados
a Internmet; &

(i} pela isengdo de responsabilidade dos provedores de aplicagdo da
Internet, como reqra geral, salvo em casos de descumprimeanto de ordem
judicial especifica ou nas demais hipéteses previstas na Lei.

Precisamente por eleger a liberdade de expressdo como um principio estruturante -
conforme abaixo detalhado —, o0 §1° do artigo 19 do Marco Civil da Intermet determina a
identificacfio clara e especifica do contetdo apontado como infringente. A inobservancia
deste requisito = i.e., a identificacdo precisa dos dominios e subdominios gue levam ao
contetido a ser indisponibilizado — tem sido reconhecida pelos Tribunais Superiores
como vicio de nulidade de ordens judiciais determinando a remogao (fake-down) de
contetdos disponibilizados na Internet.'

Como bem justificado ao longo do processo legislativo, as escolhas do legislador
ordinario tiverem por objetivo evitar a censura na Internet, sendo este o motivo pelo
qual o capul do artigo 19 inicia-se pela indicagdo de que a disciplina sobre a
responsabilidade civil de provedores de aplicagdo por conteddos de terceiros tem por

0 CL, dentre outros, Recurse Especial n® 1.694 405 - RJ (2017/0038711-5), Rel. Ministra Nancy
Andrighi. T3 — Terceim Tuma, DJe 2906/2018, e Hecurso Especial n® 0320048-
86,2011.8,19.0001 BJ 201501011370, Rel. Ministro Ricardo Yillas Bdas Cueva, T3- Terceira
Turma, DJe 1304720186,
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intuito “assegurar a liberdade de expressdo e impedir a censura”. Scbre o tema,
confira-se o Relatorio Final do Projeto de Lei n.* 2.126/2011:

Fim da Censura Privada: responsabilidade civil por danos gerados por
terceiros

Com relagdo ao atual arligo 19 {artigo 20, na versdo anterior), mantivemos
a regra geral de isengdo de responsabilidade do provedor de aplicagbes,
com excecdo gue permite a responsabilizagio em caso de descumprimento
de ordem judicial especifica de retirada de conteudo gerado por terceiros,
bem como a ressalva a eventuais disposigbes legais em conlrario, como nos
casos que cuidam da remogao de conteddo relativo a pomografia infantil, os
quais devem ser removidos conforme a lei especifica, ou seja, mediante
mera notificagao oficial. [...]

Mantivemos, igualmente, a determinagdo de que tal ordem judicial deva
identificar clara e especificamenta o conteudo apontado como infringente,
com o objetivo de evitar decisdes judiciais genéricas que possam ter efeito
prejudicial a liberdade de expressio, como, por exemplo, o bloqueio de um
servigo inteiro — e ndo apenas do conteddo infringente. Evita-se, assim, que
um blog, ou portal de noticias, seja completamente indisponibilizado por
conta de um comentario em uma postagem, por exemplo.

Evitam-se também ordens genéricas de supressdo de conteddo, com a
obrigacio de que a ordem judicial indique de forma clara e especifica o
conteddo apontado como infringente, de forma a permitir a localizagio
inequivoca do material — ou seja, ha necessidade de se indicar o hyperink
especifico relacionado ao material considerado infringente. Nesse aspecto,
fizemos ainda constar expressamente do inicio do dispositive que esta
salvaguarda tem o intuite de assegurar a liberdade de expressao e de
impedir a censura, explicitando preocupagdo da manutengdo da Internet
como um espaco de livre & plena expressan.

Ja com relacdo ao tratamento das infragio a direitos autorais, dada a relevancia da
discussdo e a existéncia, a época, de processo de revisao da legislagio especifica sobre
direitos autorais (Lel n® 96101998 - “LDA"), oplou-se por remeter o tema da
responsabilidade das plataformas intermedidrias para fora dos limites do MCI, na forma
do §2° do artign 19 c/c artigo 31, ndc sem antes reforgar, também aqui, a

necessidade de respeito a liberdade de expressao:
Artigo 19 [...]

&2° A aplicacdo do disposto nesle artigo para infragdes a direitos de aulor
ou a direifos conexos depende de previsao legal especifica, que deverd

raspeitar a liberdade de expressdo e demais garantias previstas no art.
5° da Constituigdo Federal. (grifo nosso)

Art. 31, Até a entrada em vigor da lei especifica prevista no § 2° do art.
19, a responsabilidade do provedor de aplicagdes de internet por danos
decorrentes de contelddo gerado por terceiros, quando se tratar de
infragio a direitos de autor ou a direitos conexos, continuara a ser
disciplinada pela legislagdo autoral vigente aplicavel na data da entrada
em vigor desta Lei. (grifo nosso)
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Dada a inexisténcia no Brasil de uma diretriz legislativa clara sobre a infragdo a direitos
autorais no ambienta digital, prevaleceu (e foi prestigiado) entdo no Poder Judiciario
brasileiro o padrio do nofice and take down,'' na forma aprendida da legislagio norte-
americana, a partir de uma aplicagdo, por analogia, dos artigos 104 e 105 da LDA;

Art. 104, Quem vender, expuser a venda, ocultar, adquirir, distribuir, tiver em
depdsito ou utilizar obra ou fonograma reproduzidos com fraude, com a
finalidade de vender, obter ganho, vantagem, proveito, lucro direto ou
indireto, para si ou para oufrem, sera solidariamente responsavel com o
contrafator, nos termos dos arligos precedentes, respondendo como
confrafatores o imporador e o distribuidor em caso de reprodugdo no
exterior.

Art. 105, A fransmissdo e a refransmissdo, por qualquer Mmeio ou processo,
e a comunicagdo ao pdblico de obras artisticas, literarias e cientificas, de
interpretacdes e de fonogramas, realizadas mediante violagdo aos direitos
de seus litulares, deverdo ser imediatamente suspensas ou interrompidas
pela autoridade judicial competente, sem prejuizo da multa diana pelo
descumprimento & das demais indenizacbes cabiveis, independentemeante
das sangOes penais aplicdveis; caso se comprove que o infrator &
reincidente na violagio aos direitos dos titulares de direitos de autor e
conexos, o valor da multa podera ser aumentado até o dobro.

Nos dltimos anos, o Superor Tribunal de Justica (“STJ") passou a ponderar a
necessidade de elementos adicionais para reconhecer a responsabilidade das
plataformas intermediarias em caso de violagdo de direitos autorais, fazendo referéncia
as responsabilidades contributiva & vicaria, que se somam a constatagao de que a obra
indevidamente disponibilizada por terceiro ndo consubstanciou o chamado fair use.'*

Segundo o precedente firmado pela Corte, para que se possa reconhacer a
responsabilidade das plataformas intermediarias por conteddo gerado por terceiros em
violagio a direitos de aulor, & necessario avancar em uma analise sobre como & em
qual medida a conduta culposa ou dolosa do provedor de aplicacdo contribuiu para
violagio de direitos de terceiros.

Como ponderado pelo STJ, havera uma responsabilidade confributiva das plataformas
de Internet apenas nas hipoleses em que existir intencional induzimento ou
encorajamento & pratica de atos ilicitos. Assim, se houver esforgos por parte dos
provedores de aplicagies para proteger direitos autorais de terceiros, tais como a
adocdo de medidas contratuais elou técnicas, estes esforgos deverdo ser considerados
como um elemento importante para fins de potencial responsabilizagao das plataformas
por infragbes realizadas por terceiros.

Dito isto, como seria de rigor, os esforgos ja existentes visando a protecdo de direitos
na Intermet, a exemplo da existéncia de mecanismos contratuais e tecnicos, instituidos
pelas plataformas intermediarias para a protegdo de direitos autorais de terceiros, nao
estdo sendo devidamente considerados na minuta em discussdo. Em oulras palavras,

" Isto &, responsabilizacho dos provedores de aplicagio, desde que estes, devidaments
alertados peko titular ou defenior dos direitos de propriedade intelectual, ndo exclua da rede o
comladdo infrativo.

2 Cf. Recurso Especial n.® 1.512.647 - MG (2013/0182283-2)
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a existéncia de mecanismos estruturados de combate a pirataria na Internet deveria ser
reconhecida pela Ancine como fator que desautoriza o tratamento administrative da
denincia de violagio a direitos autorais em face de plataformas intermedidrias ou,
quando menos, que atenua as medidas de contengdo que poderiam ser adotadas pela
Agéncia,

Diante do exposto acima, a Camara-e.net entende que a iniciativa regulamentar
pretendida pela Ancine ndo incorpora as opgbes legislativas para uso da Internet no
Brasil. E nesse sentido, vale observar gue o MCI sequer encontra-se referenciado nos
considerandos da minuta em discussdo. O texto em Consulla Pablica tampouco reflete
a jurisprudéncia mais atual quanto a responsabilidade das plataformas intermediarias
em casos de violagio de direitos autorais.

Vale mencionar, ainda, que ao tratar do tema pirataria audiovisual na Internet sob a dtica
exclusiva da LDA, a Ancine acaba por se afastar do comando do artigo 19, §2°, do MCI,
na parte que determina que o combate as violagbes a direitos de autor respeite a
liberdade de expressdo. Trata-se, aqui, de uma inegavel mediacio realizada pelo
legislador ordinaric a vista de normas constitucionais aparentemente colidentes, cujo
conflito resolve-se, na maior extenséo possivel, em favor da liberdade de expressao.

Ademais, por se tratar de proposta que, como referido, inova no ordenamento juridico,
o enfrentamento do tema por esla r. Agéncia deveria considerar o risco de
comporiamentos abusivos elou oportunistas por titulares de direilos autorais, seus
representantes, ou, ainda, por terceiros sem poderes de representacao, que poderdo
maliciosamente se valer do novo procedimento instituido para o exercicio abusivo de
direito, com impactos sobre a manifestacio do pensamento na Internet.

A garantia a0 aulor e ao tilular dos direitos autorais de amplas prerrogativas para impedir
0 uso nao autorizado de sua obra — assinalando-se prazos perempltorios para adogo
de medidas de remogdo (take down) pelos provedores de aplicagdo (5 (cinco) dias, of.
artigo 5%, inciso VIIl, da minuta), sob pena de adogdo de “medidas de contencao™ (cf.
artigo 10 da minuta) —= tem o potencial de conflitar com a liberdade de expressio,
sobretudo em casos dificeis (hard cases), a exemplo de parddias, criticas efou citagbes
de obras, além da controvertida interpretacio sobre limites do conceito de "pequeno
trecho’, veiculadas no ambiente digital.

4. A natureza do processo administrative pretendide pela Ancine & a
necessidade de observincia de garantias processuais

Em sua Proposta de Acdo, a Ancine anota que a minuta em debate caracteriza "ato
normativo de nafureza adminisirativa, cujos efeitos serdo restritos a propria Agéncia”.
Com o devido respeilo, a Camara-e.nel ndo compartilha deste entendimento, por
considerar que a minuta, se aprovada, caracteriza exercicio de policia administrativa
pela Ancine, possibilitando, inclusive, a adogao de medidas concretas visando corrigir
comportamentos supostamente contrarios a Lei.

Como afirmado acima, por meio do ato normativo em questao, a Agéncia busca instituir
procedimento até entido inexistente para apurar elementos de autoria e materialidade de
violagoes a direitos autorais na Internet (cf. artigo 9% da minuta). E uma vez confirmadas
a autoria e a materialidade da infragio, passard entdo a agir administrativamente, a
partir de medidas de contencao, para compelir o agente infrator a tornar indisponivel o
conteudo violador de direitos autorais.
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FParadoxalmente, a proposta normativa ndo contempla medidas voltadas a evitar abuso
de poder e arbitrariedades pela Ancine na adocio de lais medidas de contengao que se
revestemn de um inegavel caraler sancionador (determinando, infer alia, a inclusio do
site / provedor de aplicacdo em listas de restricdo, a formalizagdo de representacao
junto ao Ministério Pidblico para inicio de agbes penais, efou a adogio de “outras
providéncias julgadas necessarias e aplicavels a cada caso concrelo”),

Por se fratar um inegavel exercicio de poder de policia, seria de ngor que o
procadimento a ser inaugurado pala Ancine assegurasse ao denunciado as garantias
do devido processo legal, e a ampla defesa e ao contraditdrio, permitindo ao acusado
apresantar elementos aplos a influenciar a decisdo da Agéncia,

Tal viés garantista mostra-se ainda mais relevante quando resgatada a perspectiva
informacional do MCI - isto &, o foco na livre manifestacdo do pensamento —, que deve
ser levada em consideracio em qualguer acio estatal que vise A retirada de conteddo
disponibilizadeo na Internet. Assegurar ao denunciado o direito de participar do processo
e de contestar eveniuais comportamentos abusivos sdo coroldrios da liberdade de
expressac, o que ndo pode ser ignorado pela Ancine, sob pena de ilegalidade.

Ao instituir um procedimento que permite a retirada de conteddo sem o exercicio da
ampla defesa e do contraditorio pelos supostos infratores, 8 Ancine acaba por gerar
presungies absolutas em favor dos denunciantes, em desalinho ndo apenas a
dizpositivos constilucionais, mas a compromissos internacionalmente assumidos pelo
Brasil.

Merece destaque, nesse particular, os compromissos do qual o Brasil e signatario,
constantes do Acordo sobre os Aspectos da Propriedade Intelectual Relatives ao
Comércio (“ADPIC"), mais reconhecido pela sua nomenclatura em inglés Trade Related
Aspects of Infelectual Propery Rights ("TRIPS™). Mos termos do TRIPS, o Brasil
assumiu obrigagdes de ordem processual quanto a aplicagio e a execugao de direitos
de propriedade intelectual (artigo 41), comprometendo-se a garantir a existéncia de
processos justos e equitativos, que respeitem os direitos de defesa das partes, a
garantia do devido processo, a publicidade dos autos, a verdade processual e a
motivacio das decisdes.

5. Comentarios especificos 4 norma proposta
Trazidos acima comentarios gerais e principiologicos sobre a norma submetida a

Consulta Plblica, a Camara-g.nel passa entdo a formular apontamentos especificos
sobre cada um de seus dispositivos, conforme abaixo.
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Conclusio

Pelos motivos expostos acima, a Camara-enet entende que a edicdo de ato
regulamentar visando ao tratamento administrativo de noticias de viclagao de direitos
autorais ainda requer amadureciments, o que somente sera possivel mediante uma
Andlise de Impacto Regulatdrio, sopesando todas as alternativas possiveis a vista de
problemas bem delimitados, com posterior realizacio de consulta pablica para amplo
debate e participagio da sociedade civil,

Como referido ao longo da presente confribuicdo, em gualguer caso, a atuacdo da
Ancine deve se dar em conformidade com as regras e principios vigentes para o uso da
Internet no Brasil, que colocam a livre manifestacdo do pensamento como principio
estruturante,

.

Sendo o necessario para o momento, a Camara-e.ngt mais uma vez agradece a
oportunidade de se manifestar, se colocando a disposicido para quaisguer
esclarecimentos porventura necessanos.

Atenciosaments,

Assinado de foema digital
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politico, institucional e social, o qual nao pode se dissociar do uso ativo da Internet.
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1 INTRODUCAOD

Tendo em vista a evolugdo tecnoldgica dos dltimos anos e o surgimento de fatos
ndo previstos na elaboracdo da Lei 9.610 de 1998, os direitos autorais devem ser
analisados sob uma perspectiva atual. A partir disso, noves mecanismos de
regulamentacdo devem ser criados para que haja seguranca juridica em meio a
producio e disseminacio de contetido através da Internet.

Para tanto, é necessario considerar que a aplicacdo das normas incentiva o controle
da pirataria e garante a retribuicio do investimento aos titulares das obras. No
entanto, ¢ de suma importancia resguardar o direito fundamental de acesso ao
conhecimento e assegurar a justa remuneracao dos autores. A partir disso, o
desafio para dirimir os conflitos existentes entre os agentes envolvidos na cadeia
cinematografica é cada vez maior.

Dentro desse cenario, € relevante salientar a recente noticia divulgada pelo site
Canaltch, a qual expos as notificagdes extrajudiciais expedidas pelos detentores dos
direitos autorais dos filmes “Invasdo ao Servico Secreto”, “Hellboy" e “Rambo: Até
o Fim" em nome de usuarios brasileiros, A notificacao no valor de RS 3.000,00 (trés
mil reais) se deu em razdo dos supostos danos causados pelos downloads dos
referidos filmes, por meio do torrent.

Esse tipo de agdo é bastante temerosa, pois se vale da falta de conhecimento do
usuario, além de ser completamente desproporcional ao dano alegado. Por essa
perspectiva, a falta de previsdo legal abre margem para uma pratica que favorece
unicamente o empresariado.

Nesse contexto, o Instituto de Pesquisa em Direito e Tecnologia do Recife- IP.rec
traz as seguintes consideragoes acerca da consulta piblica promovida pela Agéncia
Nacional do Cinema - ANCINE, cujo objetivo é obter informagtes, opinides e
criticas acerca da normatizacao do tratamento de noticias de violagdes de direitos
autorais na internet e as respectivas medidas de contengao de danos.

2. ASPECTOS TECNICOS DO PROTOCOLO BITTORRENT

O protocolo BitTorrent € um protocolo de comunicagao para compartilhamento de
arquivos peer-to-peer (p2p), que permite aos usudrios distribuir arquivos de forma
descentralizada. Ele foi criado para facilitar o compartilhamento de arguivos
grandes, em que ha uma maior dificuldade de transferir de um usudrio para outro.
O protocolo, entdo, possibilita que o download desses arquivos seja otimizado,
diminuindo o tempo e a largura de banda necessaria para a tarefa.



Nesse sentido, baixar por torrent consiste em coletar fragmentos de um mesmo
arquivo no computador de usudrios que compartilham o contetido ou estejam
fazendo downloagd do mesmo documento. Essa € a diferenca de um
compartilhamento por torrent de outras formas de downloads entre dois usuarios.
Numa transferéncia convencional, o usuario baixa um arquivo de um unico
servidor. No caso do torrent, esse download é realizado também a partir de
computadores que contenham apenas partes do arquivo, e ndo somente quem o
baixou inteiro.

Por otimizar e facilitar o compartilhamento de arquivos grandes, o protocolo é
muito utilizado para transferir arquivos de video e imagem. E ai reside a origem das
discussdes acerca da legitimidade desta forma de compartilhamento de arquivos.

O torrent passou a ser muito utilizado especialmente no final da década de 1990 e
inicio dos anos 2000 para troca de arquivos de musica e video, que, naquela época,
consumiam muita banda de Internet devido ao tamanho dos arquivos, que,
comparando-se o poder de processamento da época com o disponivel hoje,
demoravam horas para serem compartilhados. O torrent facilitava esta troca e
prevenia situacdes em que a conexdo era interrompida, por exemplo, resultando na
consequente interrup¢ao do download, ja que o protocolo em comento permitia que
a operacao fosse reiniciada do ponto onde parou, evitando a perda de tempo por
parte do usuario,

Isso acontece porque os arquivos sao divididos em partes menores, o que aceleraa
operacao de download e nao gera um processo de sobrecarga no servidor, ja que os
usudrios que ja baixaram o mesmo arquivo se tornam também compartilhadores,
desde que eles permitam a continuidade do upload iniciado logo apos o término do
download. O que ocorre aqui € uma ne¢io de comunidade, quem foi ajudado
anteriormente acaba ajudando outros a obterem o mesmo arquivo.

Para a presente discussdo, ¢ importante mencionar que o protocolo BitTorrent nao
¢ ilegal, tampouco é o responsavel pela distribuigdo ilegal de conteiido na Internet.
Trata-se de um protocolo criado para facilitar o compartilhamento de arquivos
grandes, que demorariam muito para serem baixados e que, dessa forma, tém o
download otimizado, diminuindo o tempo e a largura de banda necessaria para a
tarefa.

Aqui, podemos resgatar o historico de tentativa de criminalizacdo do torrent pelas
mesmas acusagoes agora trazidas ao Brasil. O The Pirate Bay, um dos mais famosos
repositdrios de argquivos torrent do mundo, sofreu uma série de processos judiciais
na Suécia em relagdao a violagdo de direitos autorais. Na época, as agoes foram
apoiadas pelos detentores de direitos autorais liderados pela Federacao
Internacional da Indistria Fonografica. Os fundadores do site, Fredrik Neij,
Gottfrid Svartholm e Peter Sunde, foram condenados a um ano de prisdo e ao
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pagamento de uma indenizacdo no valor de 30 milhdes de coroas suecas. Essa
historia pode ser conferida em detalhes no documentario “TPB AFK - The Pirate
Bay - Away from the keyboard”,

Portanto, para os efeitos da presente discussao, entendemos que aqui aplica-se o
principio da inimputabilidade da rede, presente no Decalogo de Principios para a
Governanga e o uso da Internet publicados atraves da Resolugdo
CGLbr/Res/2009/03/P pelo CGLbr, que estabelece que *o combate a ilicitos na rede
deve atingir os responsaveis finais e ndo os meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da privacidade e do
respeito aos direitos humanos”.

3. 05 DIREITOS AUTORAIS NA LEGISLAGAO BRASILEIRA

A discussdo a respeito da violacdo de direitos autorais ocorridas em sitios ou
aplicacbes da Internet de obras audiovisuais deve ser norteada pela Lei Federal n®
9.610/98, a Lei de Direitos Autorais, ¢ a Medida Provisdria n® 2.281/2001, que
estabelece os principios gerais da Politica Nacional do Cinema.

Inicialmente, cumpre informar que a MP supracitada conceitua a obra audiovisual
como “produto da fixacdo ou transmissao de imagens, com ou sem som, que tenha
a finalidade de criar a impressio de movimento, independentemente dos processos
de captacdo, do suporte utilizado inicial ou posteriormente para fixa-las ou
transmiti-las, ou dos meios utilizados para sua veiculacdo, reprodugao,
transmissdo ou difusdo™. A Lei de Direitos Autorais — LDA, por sua vez, inclui as
obras audiovisuais, sonorizadas ou ndo, como objeto de sua protecao.

A partir disso, os autores dos assuntos ou argumentos literarios efou musicais e os
diretores podem reivindicar os direitos morais e patrimoniais das obras
audiovisuais, independente de registro. Vale ressaltar que, fugindo a regra geral
que conta o prazo da morte do autor, a LDA determina que o prazo de protecao para
os direitos patrimoniais de obras cinematograficas ¢ de setenta anos a contar de 1°
de janeiro do ano subsequente ao de sua divulgacao.

Nesse contexto, cabe ao autor o direito exclusivo de utilizar, fruir e dispor das
obras. Ademais, também se destacam os direitos de comunicacao piblica, de
exploracao comercial e de renda patrimonial. Por isso, depende de autorizacao a
reprodugdo parcial ou integral, a distribuicdo e a utilizacao das obras.

Com a finalidade de inibir a violacdo de direitos autorais, a LDA prevé sancoes civis
em caso de desrespeito as normas. A partir disso, os titulares dos direitos podem
requerer a suspensao da divulgacdo de suas obras sempre que forem feitas de



forma fraudulenta. Como meio de efetivar tais garantias, destacam-se as agdes
declaratorias, as acoes indenizatdrias e a busca e apreensao civil.

MNa esfera criminal, o Codigo Penal tipifica a violagdo dos direitos autorais. O art.
184, § 32 alcanga os atos de violagdo praticados por meio de “cabo, fibra optica,
satélite, ou qualquer outro sistema que permita ao usuario realizar a selegio da
obra ou producdo para recebé-la em um tempo e lugar previamente determinados
por quem formula a demanda”. Em suma, estdo incluidos nesse paragrafo a
Internet e os novos meios de comunicacdo advindos da evolugdo tecnologica. A
pena prevista para esse tipo de violacdo ¢ de reclusdo de dois a quatro anos e multa.

Nesse contexto, vale salientar que a LDA, sancionada em 1998, ndo prevé a
utilizacao de tecnologias com aspectos técnicos diferenciados, a exemplo do
protocolo BitTorrent, que descentraliza a distribuiciao de arquivos. Sequer prevé o
compartilhamento pela Internet. A partir disso, a responsabilidade por eventuais
violagoes deve ser estudada e discutida, pois as sancgdes da atual legislacdo se
tornam desproporcionais.

Um exemplo nitido dessa situacdo foram as recentes notificagdes extrajudiciais,
enviadas pelos estidios detentores dos direitos autorais dos filmes “Hellboy”,
“Rambo até o fim" e “Invasdo ao servigo secreto”. As notificagdes requeriam
pagamento no valor de RS 3.000,00 (trés mil reais) para usudrios que baixaram
sem autorizacdo os referidos filmes, através do Torrent. Referida conduta ndo nos
parece apropriada porque as notificagtes ignoram o contexto em que os filmes
foram baixados e assistidos pelos notificados, aléem de ndo se configurar um
procedimento com obrigacao de resposta ou mesmo constituicao de obrigacao para
os notificados. Além disso, a conduta de notificacdo e cobranca extrajudicial mexe
com a falta de informacao das pessoas que desconhecem a lei e os procedimentos
judiciais de geracdo de obrigac@es, fazendo-as crer que sdo devedores de fato.
Como adiante restara demonstrado, a pratica ndo tem respaldo na legislacdo
brasileira e ndo acarreta a necessidade de pagamento de multa ou ressarcimento ao
detentor dos direitos patrimoniais de autor, cuja infracdo somente restara
plenamente demonstrada apos acdoe judicial para este fim, assegurado o
contraditorio e a ampla defesa. Trata-se, portanto, neste caso, da defesa do lucro
das grandes produtoras de direitos autorais, revestida da cobranca de direitos
autorais.

Nio restam dividas que ha necessidade de se remunerar os detentores dos direitos
autorais e punir aqueles que violam a LDA. No entanto, deve existir uma
proporcionalidade entre o ato e a san¢do, além da observagdo a outros direitos no
caso concreto, como os direitos de acesso a cultura, acesso ao conhecimento e os
direitos culturais, todos assegurados pela Constituicio Federal. Para isso, é
necessario que o diploma legal seja atualizado, fazendo constar medidas
proporcionais, reconhecimento de direitos fundamentais, mecanismos claros e
expressos de distribuicdo proporcional de valores referentes a direitos autorais a
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cada profissional da cadeia produtiva e hipdteses claras de uso legitimo de obras
protegidas por direito autoral, além da inclusdo e nio criminalizagde do uso de
tecnologias diversas.

4.  COMPARATIVO COM LEGISLACOES ESTRANGEIRAS
4.1. india

A Legislacdo de Direitos Autorais que vigora na india dos dias atuais, é datada do
ano de 1957, cuja altima modificacdo foi feita no ano de 2012. Além de tal Lei,
também incidem as regras de Copyright 1958 (conforme alterada em 2013 e 2016).
A Dogmatica autoralista vigente no territdrio indiano provém da época em que o
Império Britanico ainda exercia poder sobre a regido, e uma versdao modificada do
Reino Unido 1911 Copyright foi aplicada para a india, como por exemplo o
Copyright Act (1914). Tal Legislacdo ainda aplica-se para obras criadas antes de 21
de janeiro de 1958.

A referida lei confere para fotografias, produgdes cinematograficas (filmes),
gravacoes de som, obras anonimas (ou sob pseuddnimos) e obras postumas, a
duragao de 60 anos apds o fim do ano em que a obra foi publicada pela primeira vez.
No entanto, para os trabalhos mais generalistas nido citados acima, como os
artisticos, literarios, dramaticos e musicais, a duracgio se estende por toda a vida do
autor mais 60 anos, sendo o prazo contado a partir do primeiro dia Gtil do ano
posterior a morte do autor. Sobre tal, dispde a Lei de Direitos Autorais da india,
1957; Secao 22:

"Salve disposicio em contrario, os direites autorais
subsistirdo em qualquer obra literdria, dramatica, musical ou
artistica (que nao seja uma fotografia) publicada durante a
vida do autor até 60 [sessenta) anos a partir do inicio do ano
civil seguinte no ano seguinte em qual o autor morre .

As obras podem ser registradas desde que atendam ao pré-requisito da
originalidade. O procedimento de registro de obras na india estd previsto no
Capitulo X da Lei indiana de direitos autorais e na regra de n® 70 das regras de
direitos autorais (2013).

Como no Brasil, na India considera-se o autor da obra como o primeiro
proprietario de seus direitos, a nao ser que a produgao do feito tenha sido realizada
sob demanda do empregador em um determinado trabalho; nestes casos, o
empregador sera o proprietario de tais direitos autorais.



Para a reprodugdo de materiais protegidos pela vigente Lei de Direitos Autorais da
india, em casos devidamente justificados, existe o Instituto do tratamento justo, o
qual prevé a utilizacdo das obras para fins educativos e para que haja uma maior
promo¢do do desenvolvimento artistico. As obras se enquadrardo no tratamento
justo se seu uso se der: a) para revisio ou critica; b) para elaboracio de relatorios de
assuntos da atualidade; c) de forma privativa ou para uso pessoal (seja para estudo,
pesquisa ou outros fins educacionais).

Caso tais direitos sejam infringidos, o procedimento consiste na solicitacdo de uma
liminar, lucros acumulados efou danos morais/materiais na esfera civel. Ja no
dmbito penal, a penalidade é de 6 meses a 6 anos de reclusdo, juntamente 3 multa
de 50 mil ripias (no minimo).

£.2. Estados Unidos

Copyright, o sistema utilizado pelos Estados Unidos para regulamentar os direitos
autorais, teve sua origem no Reino Unido, com base no sistema juridico Common
Law. Tendo em vista que sua concepcdo se deu através das disputas mercadologicas
¢ com objetivo de amparar os titulares das obras, a ponto de impedir o
desenvolvimento da concorréncia, o copyright ¢ essencialmente mercantil. A partir
disso, é possivel afirmar que o sistema estadunidense trata os direitos autorais
como direito de propriedade, posto que os interesses patrimoniais se sobrepdem
a0s pessoais.

0 entendimento diferenciado dos Estados Unidos em relacdo aos direitos autorais ¢
nitido. Nesse contexto, destaca-se que o pais aderiu a Convengio de Berna, o
primeiro tratado internacional a versar sobre a matéria, apos cem anos de sua
criacdo. Além disso, diferente dos direitos autorais de origem francesa, o direito de
copia impde o registro como requisito obrigatdrio para protegao.

Em 1998, com intuito de garantir a exclusividade ao Mickey Mouse, o congresso
americano alterou a protecdo das obras de cinquenta anos para setenta anos apos a
morte do autor, através do Sonny Bone Copyright Term Extension Act. Nesse
momento, o prazo de exclusividade para as obras audiovisuais também foi
estendido, passando a ser de cento e vinte anos da criacdo ou noventa e cinco anos
da publicacao, o que for menor.

Em definicdo, o copyright atribui ao autor a exclusividade de impressao, reproducao
ou venda de obras audiovisuais, literarias, musicais, artisticas, coreograficas,
pantomimicas, esculturais e arquitetonicas, além de ilustracbes, graficos e
gravacoes de som. Para tanto, é necessario que exista originalidade e que a obra
seja disponibilizada em meio tangivel de expressio.



Uma das caracteristicas do copyright é o sistema fair use, no portugués uso justo.
Essa é uma das limitacdes e permite o uso de materiais protegidos por direitos
autorais, desde que sejam analisados critérios como o propdsito e natureza de uso;
quantidade e qualidade de utilizacdo relacionada a obra global; e consequéncias da
utilizagdo no mercado potencial da obra.

Além disso, os Estados Unidos tém o Digital Millennium Copyright Act. Esse diploma
legal regulamenta os direitos autorais em midias digitais e proibe a produgio de
tecnologias digitais que sejam capazes de burlar os meios de protecao desses
direitos.

A partir da lei supracitada, os Estados Unidos instituiu o sistema netice and
takedown, no portugués, notificagdo e retirada. Esse sistema determina que o
provedor de Internet faca a retirada de um conteddo que contenha violagches de
direitos autorais, a partir da notificacao judicial ou de parte interessada. Caso
contrario, o provedor pode ser responsabilizado solidariamente com o usuario pelo
dano. Nesse sentido, nota-se que ha uma grande facilidade em se restringir o
conteido propagado pela Internet. Se mal usado, o sistema pode atentar contra as
liberdades individuais, por mais que sejam dteis para os titulares dos direitos
autorais.

%.3. Espanha

O direito autoral espanhol teve sua origem a partir da influéncia do direito frances e
em menor medida do direito germanico. Atualmente, a matéria é regulamentada
pelo Real Decreto Legislativo 1/1996. O diploma legal determina que uma obra deve
ser atribuida ao autor pelo fato de sua criagdo. Assim como no Brasil, os direitos se
dividem em morais e patrimoniais, que conferem ao titular a plena disposicdo e o
direito exclusivo de exploracao. Considera-se autor a pessoa singular que realiza
obra literaria, artistica ou cientifica, resguardados os direitos da criagdo coletiva.

A partir disso, o exercicio exclusivo de uso dos direitos a reprodugao, distribuicao,
comunicagao publica e a transformacdo sdo atribuidos ao autor e perduram por
toda sua vida e até setenta anos apds sua morte, prazo este iniciado a partir de
primeiro de janeiro do ano subsequente a morte dos autores.

Em relagio as obras cinematograficas e audiovisuais, consideram-se autores o
diretor, os criadores da trama ou da adaptacdo e os compositores musicais, com ou
sem letra, criadas especialmente para essa obra. Ressalta-se que as obras
perduram durante a vida dos co-autores ate setenta anos a contar do falecimento
do dltimo co-autor sobrevivente, Além disso, o legislador impde a necessidade de
autorizacdo expressa dos autores para a exploracao, atraves da disponibilizagdo de
copias por qualquer meio ou formato.
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A violagdo de direitos autorais é punida com indenizacdo por danos morais e
materiais; a intervencio e o depdsito dos rendimentos obtidos com a atividade
ilicita; a suspensio da atividade de reproducao,distribuicio e comunicacdo publica;
e apreensao das copias produzidas ou utilizadas e do material e aparelhos usados
para tanto.

Cumpre salientar que em 2010 foi promulgada a Lei de Sinde, chamada de "Lei de
Economia Sustentavel” que trouxe repercussées negativas aos direitos autorais no
pais. As criticas tecidas pelos ativistas da liberdade na rede se deram devido a
punicdo aos intermediarios que distribuem arquivos protegidos e ndo os usudrios.
MNa ocasido, foram questionados os direitos fundamentais na Internet, como a
liberdade de expressao, visto que por vezes quem se prejudica € o cidad3o e ndo os
infratores que tém ganhos econdmicos em razdo da pirataria.

Por fim, é valido salientar a diretiva do Parlamento Europeu aprovada em margo de
2019 que levantou a discussio acerca do cerceamento da liberdade de expressioea
oposicdo a ideia da Internet livre e aberta. O conjunto dessas normas sinaliza que o
direito autoral espanhol esta voltado aos interesses empresariais e detrimento ao
interesse coletivo.

4.4, Chile

No Chile, os direitos autorais sao regidos pela Lei n® 17.336 de 1970. O diploma legal
protege os autores de dominios literarios, artisticos e cientificos, em qualquer
forma de expressao, incluindo os direitos econdmicos e morais, de modo a proteger
o uso, a paternidade e a integridade das obras. Assim como no Brasil, o prazo de
prote¢do conferido é de 70 anos. No entanto, a contagem se inicia a partir da data
do falecimento do autor.

A alteragao legislativa feita em 2003 determina que os autores, os intérpretes, 0s
performistas, os produtores de fonogramas e as organizacoes de radiodifusao
chilenas e de estrangeiros domiciliados no Chile serdo protegidos. Além disso, os
estrangeiros na mesma condicde pgozardo da protecdo reconhecida pelas
convengoes internacionais assinadas e ratificadas pelo pais.

O titular original é o autor da obra. Por sua vez, o titular secundario é aquele que a
adquire a qualquer titulo. Nesse contexto, a lei determina que compete ao titular
decidir sobre a divulgacdo parcial ou total das obras, a publicacao, a reproducgao por
qualquer procedimento, a adaptacao, a distribuicdo por meio de venda. Ademais,
ressalta-se que ndo € permitido o uso publico de obra de dominio privado sem
autorizacdo expressa. Quando se trata especificamente de obras cinematograficas,
o titular dos direitos autorais € o produtor. Entendem-se como autores os
responsaveis pela criacao intelectual da mesma.
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Comete crime contra a propriedade intelectual no Chile quem: utilizar sem
autorizacao obras de dominio alheio, em gualquer forma ou por gqualquer meio;
utilizar as atuagdes, productes e emissdes sem autorizacdo, para qualguer fim e
por qualquer meio; falsificar ou adulterar a forma de execugdo; cobrar ou ceder
licenca sobre obra ou execucdo de fonograma sem autorizacio; entre outros. A lei
prevé penas de multa e até prisdo para aqueles que violam os direitos autorais.

Em 2010, o diploma legal supracitado foi alterado pela Lei n® 20.435 e criou um
capitulo acerca das limitagdes de responsabilidade dos provedores de servigos de
Internet. A partir disso, fica afastada a responsabilidade civil dos provedores em
caso de vielagao de direitos autorais, quando estes ocorrerem através de sistemas
ou redes controladas.

5. RESPOSTA ADS DOCUMENTOS DA CONSULTA PUBLICA
5.1. Proposta de Acao

Sabe-se que a missdo da ANCINE, segundo a proposta de acdo analisada, é
“desenvolver, regular e fiscalizar o mercado audiovisual em beneficio da sociedade
brasileira”. Seus objetivos e competéncias estdo previstos nos arts. 6% e 79 da
Medida Provisoria 2.228-1, de 06 de setembro de 200, e, dentre eles,
apresentam-se as acoes de “zelar pelo respeito ao direito autoral sobre obras
audiovisuais nacionais e estrangeiras” (art. 6° XI) e “promover o combate a
pirataria de obras audiovisuais” (art. 7°, III).

Todo o documento referente a proposta de agdo da Agéncia discorre neste sentido,
especialmente no que concerne as politicas utilizadas pela ANCINE para enfrentar e
punir a chamada pirataria, buscando extinguir a utilizacdo indevida de obras
protegidas por direitos autorais, Exemplo disso foi a Operagao 404 do Ministério da
Justica e Seguranca Piblica, a qual obteve cooperagio imprescindivel de tal Agéncia
Reguladora para a eficacia do resultado obtido, qual seja, a suspenséo de aplicativos
e sites os quais reproduziam filmes e séries de forma ilegal.

Entretanto, ha alguns pontos de atencdo no documento que devemn ser destacados.

5.1.1. Da caracterizacio do Brasil como maior consumidor de contelido distribuido
ilegalmente

0 documento afirma que o Brasil ocupa o primeiro lugar na America Latina em
volume de acesso a sites de streaming pirata, especialmente em sites ilegais de
esportes ao vivo. Argumenta ainda que o pais esta ha anos na lista dos paises que
mais utiliza conteiido ilegal de filmes e séries. Ressalte-se que todos os estudos
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apontados pela ANCINE foram encomendados pela propria indistria
cinematografica atraveés das suas associactes de empresas.

Entretanto, o documento falha em apontar que o Brasil €, além disso, um pais cuja
desigualdade social se destaca também no cendrio internacional, de forma que boa
parte da populacio nao teria acesso a obras audiovisuais ou esportes ao vivo se nao
se apegasse a alternativas caracterizadas como piratas.

Pesquisa realizada pelo IBGE em 2019 demonstra que, em 2018, 39,9% (trinta e
nove virgula nove por cento) das pessoas moravam em municipios sem ao menos
um cinema. A falta de acesso a esse e a outros equipamentos culturais, como
museus e teatros, varia por sexo, cor ou raca, grupo de idade e nivel de instrugao,
COmo aponta a pesquisa, que demonstra, ainda, que nos estados das regices Norte e
Nordeste ha ainda menos estrutura de equipamentos culturais, inclusive cinemas.

Registre-se, também, a existéncia de outras barreiras de acesso aos cinemas por
parte da populacdo, como o exorbitante preco das entradas ou mesmo a distancia
fisica dos cinemas e a constante inexisténcia de transporte piblico para o acesso.

0 mesmo raciocinio serve para o acesso a servicos de streaming de obras
cinematograficas, ja que a existéncia de diferentes plataformas e a cobranga de
mensalidade por cada uma delas, em valores muitas vezes incompativeis com a
renda média do brasileiro, torna-se barreira de entrada para o consumo destas
obras.

Assim, ndo pode a ANCINE querer resguardar o direito autoral de grandes
produtores de cinema por cortar a fonte de acesso que essas pessoas tém ao nao
terem acesso a fonte primaria de escoamento das produgdes cinematograficas.

5.1.2. Da proposta de blogueios de sites diretamente na infraestrutura

Outro ponto de atencdo do referido documento € a intencao de promover blogueios
de sites diretamente na infraestrutura de rede, segundo a Agéncia como tnica
forma de cessar os referidos ataques aos direitos autorais.

Do ponto de vista técnico, trata-se de uma medida temeraria, considerando-se o
carater global da Internet, que é uma rede aberta, ndo proprietaria e desenvolvida
colaborativamente a partir dos esforcos de empresas, da comunidade académica,
técnicas e técnicos de Grgdos publicos e da comunidade hacker. Além disso, é uma
rede de redes, ou seja, caso haja alguma obstrucdo em um de seus “caminhos”,
logo surge outro para suprir a necessidade.
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Por causa desta interligacdo, muitas vezes as rotas da Internet passam por
diferentes jurisdicdes, afinal trata-se de uma so rede, global, interconectada, cuja
base envolve esforco multilateral na construcdo de infraestrutura de cabos e
servidores. Os pontos de troca de trafego ou a infraestrutura de rede acessados
pelos provedores para buscar a informagio solicitada pelo usuario podem estar em
outro pais, de forma que o blogueio, conforme proposto pelo plano de agao da
ANCINE, nao estaria condizente com as aplicacdes multilaterais, respeitados os
limites dos ordenamentos juridicos estrangeiros.

Exemplo da referida conduta se deu quando do bloqueio do aplicativo WhatsApp no
Brasil, por forca de ordem judicial. E sabido que o aplicativo foi blogueado também
na Argentina e no Chile em virtude da execucdo da decisdo da justica brasileira. Tal
fato se deu porque a empresa que presta servigos a operadoras dos trés paises
utiliza a mesma estrutura de cabos submarinos e terrestres, o que provocou uma
extraterritorializacdo da decisio brasileira, o que, em poucas palavras, é ilegal, mas
& um reflexo do carater global e interconectado da Internet.

Por fim, sobre este ponto, é importante ressaltar que o Marco Civil da Internet (Lei
n® 12965/2014), em seu art. 2°, I, reconhece como fundamento para a disciplina do
uso da Internet no Brasil o reconhecimento da escala mundial da rede, de forma
que nao é possivel tomar acées como esta, de bloqueio de sites diretamente na
infraestrutura, sem infringir o referido dispositivo legal.

5.2 Minuta de Instrugao Normativa n® 1-E/2020/5F1/CCP
5.2.1. Da protegdo constitucional aos direitos culturais

Como se sabe, 0 acesso a informacao é direito fundamental previsto no art. 52, XIV,
da Constituicdo Federal. Além dele, é constitucionalmente assegurado também o
pleno exercicio dos direitos culturais e acesso as fontes de cultura nacional,
previstos no art. 215 da Constituicao Federal. De acordo com José Afonso da Silva, o
texto constitucional trata os direitos culturais como "informados pelo principio da
universalidade, isto é, direitos garantidos a todos" (SILVA, 2005, p. 313).

Os direitos culturais reconhecidos pela Constituicdao sao: (a) direito de criagdo
cultural, incluidas as criagdes artisticas, cientificas e tecnologicas; (b) direito de
acesso as fontes de cultura nacional; (c) direito de difusdo da cultura; (d) liberdade
de formas de expressao cultural; (e) liberdade de manifestacoes culturais; (f)
direito-dever estatal de formacao do patriménio cultural brasileiro e de protecio
dos bens de cultura.
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Isso significa que qualquer politica que vise a protecio de direitos autorais deve
levar em conta que, assim como a Constituicdo Federal assegura a protecao dos
direitos de autor, também expressamente defende o acesso a bens culturais, e em
nenhuma hipétese isto pode ser ignorado. Isso é inclusive o que diz o art. 7°,V, da
MP n® 2228-1, ao afirmar como uma das competéncias desta agéncia “regular, na
forma da lei, as atividades de fomento e protecdo a inddstria cinematografica e
videofonografica nacional, resguardando a livre manifestacdo do pensamento, da
criacdo, da expressdo e da informacdo™ (grifo nosso).

5.2.2. Da auséncia de competéncia da ANCINE para estabelecer regulagao na forma
proposta

Apesar de constar, entre as competéncias da ANCINE, a promogdo do combate a
pirataria de obras audiovisuais, como ja destacado anteriormente, entendemos que
a Agéncia nao tem competéncia para instituir os mecanismos sugeridos pela
minuta de instrugao normativa,

Isso porque a doutrina do direito administrativo expde que as agéncias reguladoras
sao criadas para a regulacdo de normatizacao de atividades de interesse piblico,
abrangendo o controle de prestacdo de servicos piblicos, a exploracio de
atividades econdmicas de interesse coletivo efou o controle de atividades de
fomento que devemn sofrer fiscalizacio do Estado. A ANCINE se enquadra
exatamente neste Gltimo ponto.

Ainda de acordo com a doutrina administrativista, as agéncias reguladoras foram
criadas apos instituicdo do Programa Nacional de Desestatizacao, em que diversas
atividades foram transferidas a iniciativa privada. Houve, entio, a necessidade da
presenca do Estado na regulacdo desses servicos, o que se deu pela criacdo dessa
espécie de autarguia.

“Com efeito, as agéncias vém cumprindo papel fundamental
na garantia dos interesses da coletividade, controlando e
fiscalizando as atividades de interesse da sociedade executada
por particulares ou até mesmo por entidades privadas da
Administracdo Indireta®. (CARVALHO, 2016, p. 180)

Messe sentido, infere-se que a competéncia primordial das agéncias reguladoras é
de regular as empresas que prestam servicos naguele mercado especifico, ou seja, a
ANCINE deve estabelecer normas que regulem a distribuicdo de obras
cinematograficas destinadas as empresas que, com esta proposta de instrugdo
normativa, ela quer em Gltima instancia defender.
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A doutrina se refere a este fendmeno como *“teoria da captura”, ou seja, a agéncia
reguladora passa a servir de instrumento para a protecao e beneficio de interesses
setoriais aos quais a regulacdo na verdade se destina (CARVALHO, 2016, p. 186). A
ANCINE, através da presente minuta de instrucao normativa, pretende defender os
interesses das empresas detentoras de direitos autorais patrimoniais, ou seja, da
exploraciao econdmica das obras cinematograficas protegidas por direitos autorais,
em vez de promover, por exemplo, a indistria cinematografica nacional através de
subsidios ou da facilitacdo do acesso de filmes brasileiros a parcela da populagao
que tem mais dificuldades de acessar estas obras, o que também esta listado entre
as suas competéncias (art. 6%, VII; art. 72, V).

“Com efeito, o fendmeno da captura ocorre quando ha
distorcao do interesse piiblico em favor do interesse privado, o
que normalmente decorre de pressao do poder econdmico das
empresas reguladas e grupos de interesses. Indiscutivelmente,
trata-se de irregularidade na atividade regulatdria, uma vez
que afeta a imparcialidade das agénclas reguladoras.

Portanto, quando algumas agéncias reguladoras se afastam
dos preceitos constitucionais de protecdo a sociedade, para
atender interesses de agentes e grupos econdmicos em
detrimento dos cidadios que utilizam ou necessitam dos
servigos publicos configura-se o fendmeno da captura.”
(CARVALHO, 2016, p. 186)

Por fim, é mister ressaltar que tal atividade é passivel de controle judicial, dada a
sua antijuridicidade.

5.2.3. Do regime de responsabilidade de intermediarios definido pelo art. 19 do
Marco Civil da Internet

O Marco Civil da Internet definiu, em seu art. 19, um regime de responsabilidade
civil de intermedidrios na Internet por contelido gerado por terceiro que difere da
regra da responsabilidade civil objetiva derivada do Codigo de Defesa do
Consumidor.

Pela redacdo do art. 19 do MCI,

“com o intuito de assegurar a liberdade de expressio e impedir
a censura, o provedor de aplicacbes de internet somente
podera ser responsabilizado civilmente por danos decorrentes
de contetdo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contefido apontado comeo infringente,
ressalvadas as disposicoes legais em contrario,”
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Significa que o MCI adotou uma regra até entdo inédita de apenas responsabilizar
os intermediarios apds descumprimento de ordem judicial especifica que
determine a remog¢ao do contedde danoso. A lei, portanto, rechacou a ideia
presente principalmente no ordenamento juridico estadunidense de notificacio e
retirada, sob o argumento de que a instancia legitima, dentro da estrutura do
Estado brasileiro, para julgar um conteido como ofensivo ou danoso é o Poder
Judiciario, ndo uma empresa ou apenas o individuo que se sentiu lesado.

Ora, o Instituto do Neotice and Takedown usado nos Estados Unidos, isto é, da
“Notificacdo e Retirada”, ¢ o responsavel por regular a atividade de empresas
provedoras de Internet nas quais os proprios usuarios adicionam o conteido. Em
tais casos, quande ha uma questio sobre quem deve ser responsabilizado ao
publicar, sem autorizacdo, alguma obra tutelada por direitos autorais (se o
provedor ou o usuario), utiliza-se o referido mecanismo.

Desta forma, ao descobrir a divulgacdo indevida de algum trabalho do qual alguém
tem direitos autorais sobre, o titular de tais garantias devera notificar o provedor
de servicos de internet para que retire o contetido em até 24 horas, ou assuma a
responsabilidade pela publicacio. Caso opte por retirar, o provedor deve notificar o
usudrio o qual adicionou o conteiido na internet. Se o usuario contranotificar
responsabilizando-se pela disseminacdo, a publicacio sera feita novamente, caso o
titular dos direitos nao o notifique no prazo de 10 dias.

No Brasil, o mecanismo de notificacdo e retirada ainda nao foi implantado, nao
havendo previsdo legal para a adocao da referida medida. Logo, nesta perspectiva, a
simples notificagdo ao usudrio ou ao provedor ndo gera responsabilidade civil,
penal, ou em qualquer outro ambito juridico, e, dessa maneira, também nao
implica na retirada da publicacdo da plataforma, de acordo com o disposto no art.
19 do MCI. Porém, hd excegoes a essa regra, como o caso da divulgagio sem
autorizacio de imagens de nudez ou cenas de sexo de carater privado. Neste
contexto, a notificacao gera sim responsabilidade, ndo sendo necessaria ordem
judicial, de forma a evitar a violagdo da intimidade do usuario.

Nesse sentido, a regulacio proposta pela ANCINE ndo merece prosperar, pois vai de
encontro ao disposto na legislagdo vigente. E preciso um esfor¢o de harmonizagio
das regras a serem implantadas com o que ja existe no ordenamento juridico.

5.2.4. Da auséncia de justificativa para classificacio de websites como “exclusiva
ou primordialmente dedicados a disponibilizacdo de obras audiovisuais
protegidas por direitos autorais”
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A minuta de instrucio normativa posta em consulta piblica pela ANCINE
caracteriza como websites “exclusiva ou primordialmente dedicados a
disponibilizagao de obras audiovisuais protegidas por direitos autorais” aqueles
que possuam 250 (duzentos e cingquenta) ou mais obras audiovisuais nao
autorizadas ou 2/3 (dois tergos) do acerve composto por obras audiovisuais nio
autorizadas (art. 1, § 17).

A Agéncia, porém, como se chegou ao niimero de 250 (duzentos e cinquenta) obras
nio autorizadas e como ele se torna apto a caracterizar os websites como dedicados
a disponibilizacdo de obras audiovisuais, ou quais os critérios utilizados para se
chegar a tal nimero. Assim, ndo se mostra clara a referida escolha, do ponto de
vista técnico.

No mesmo sentido, o niimero por si 50 ndo é capaz de promover a caracterizacdo
esperada pela ANCINE, ja que o proprio texto da instrucdo normativa determina
que sdo 250 obras audiovisuais ndo autorizadas. Porém, a autorizacdo de
distribuicdo depende de provas adicionais, como, por exemple, uma pericia, de
forma que ndo seria possivel a abertura de investigacdo, como requer o texto da
instrugdao normativa, apenas pela verificacao numeérica do contetdo,

E preciso ressaltar também que a mera auséncia de autorizacio do titular dos
direitos autorais ndo & capaz de determinar a ilegalidade da distribuicao, ja que a
LDA impde regras de limitacdo a direitos autorais nos arts. 46 a 48. O texto da
minuta de instrucdo normativa ora comentada ndao apresenta, portanto, qualquer
analise por parte da ANCINE a respeito da licitude do conteddo a luz dos artigos
mencionados da LDA, tampouco uma oportunidade para que as plataformas sejam
ouvidas a respeito das acusacdes de violagdo de direitos autorais, o que s6 reforga o
ponto de necessidade de pericia ou provas adicionais para determinacao da ilicitude
do compartilhamento.

Ademais, o texto do § 2° acaba por ampliar ainda mais o escopo de aplicacdo da
norma ao estabelecer que os sites que nao se encaixarem no critério numérico do
paragrafo anterior também podem ser denunciados a Ouvidoria-Geral da ANCINE.
Ou seja, de nada adianta estabelecer um critério, por mais genérico que seja, se
mesmo o0s sites que a principio ndo se encaixam no critério poderdo ser
investigados.

5.2.5. Da auséncia de legitimidade do Registro.br para promover blogueio de
dominio pela violagdo de direitos autorais
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A minuta de instrucdao normativa proposta pela ANCINE determina, no art. 10, V,
comunicagdo ao Registro.br de violacdo dos direitos autorais pele dominio
registrado no .br, com consequente infragdo ao contrato de registro.

Ocorre que, de acordo com o contrato de registro disponibilizade no site do
Registro.br, o cancelamento do registro, pela ilicitude da utilizacdo, dar-se-a
mediante ordem judicial para tanto, de forma que a comunicacdo da infragao pela
ANCINE nio terd a consequéncia desejada pela agéncia.

E importante mencionar ainda que o Registro.br se coloca como uma instincia
semelhante a um cartério de registros para a Internet, ou seja, o registro de
dominios é feito a partir das exigéncias por ele postas, sem qualquer
questionamento sobre a atividade que sera executada a partir daquele dominio. O
Registro.br e responsavel, portanto, pelas atividades de registro e manutencao dos
nomes de dominio que usam o .br, além de executar a distribuicdo de enderecos
IPV4 e IPV6 e de nimeros de Sistemas Autonomos pelo pais.

5.2.0. Da ilegitimidade da ANCINE para figurar no polo ative de agoes judiciais de
blogueios de sites

Em dois momentos diferentes da minuta de instrugdo normativa, a ANCINE prevé
remédios judiciais contra as infracdes de direitos autorais de obras
cinematograficas. No art. 10, I, quando prevé o “medidas judiciais” caso o infrator
de direito autoral, apds notificado, deixe de cessar a infracdo; e no art. 11, ao
mencionar que, em n&do sendo suficientes as medidas administrativas previstas no
artigo anterior, o processo administrativo sera enviado a Procuradoria Federal em
atuagdo na Agéncia para avaliacio e eventualmente adogio de “medidas judiciais”.

Entretanto, ndo parece adequado, pelas normas processuais, que a ANCINE seja
polo ativo, através da sua Procuradoria, das agoes que investigam infracdo a
direitos autorais, ainda que a Medida Provisoria 2.228-1 lhe conceda a atribuicio de
“promover o combate a pirataria de obras audiovisuais" (art. 7°, I11). Isso porque a
Procuradoria representa a propria Agéncia, ndo os titulares de direitos autorais
(art. B, § 4°).

Além disso, o Codigo de Processo Civil expressa, no art. 18, que “Ninguém podera
pleitear direito alheio em nome proprio, salve quando autorizado pelo
ordenamento juridico”, 0 que ndo parece ser o caso.

MNesse sentido, a possibilidade aventada pela ANCINE de perseguir direitos dos

titulares de direitos autorais so reforca a crenca de aplicacdo da teoria da captura ao
presente caso. A ANCINE, mesmo sem competéncia, quer ser agente de persecugio
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e sangdo, fora das suas atribuicdes, em nome dos detentores de direitos autorais,
agindo em nome deles para fazer cessar as violagdes.

Dessa forma, percebe-se incabivel a tentativa da Agéncia de regular a infragdo a
direitos autorais de obras cinematogrificas da forma apresentada. A presente
minuta merece atencao nos pontos aqui mencionados a fimn de serem corrigidos os
equivocos destacados.

5.3. Estudos IPS05-MPA Impacto Economico

0 documento discorre sobre um estudo realizado pelo Instituto IPSOS a pedido da
Motion Picture Association, o qual analisa os prejuizos oriundos da utilizagédo de
contelidos de forma ilegal, tanto na televisdo quanto online, englobando filmes e
séries.

O estudo relata a estimativa de que

Yem trés meses, 2 bilhdes de acessos foram feitos em
plataformas de conteido pirata. Os nimeros demonstram
ainda que o volume de consumo de contelide audiovisual
pirata vem se aproximando dos niveis consumidos em
programa¢ao e titulos distribuidos em canais legitimos. A
pesquisa também revelou que 28% dos acessos indevidos se
deram através de plataformas onde o contetdo é gerado pelos
usuarios, artificio muito utilizado para a transmissio pirata de

programacao ao vivo, como noticias e jogos de futebol.”

Assim, € possivel notar o crescimento no acesso ao contetido disseminado de forma
ilegal, além de a facilidade oferecida pela Internet ser tamanha a ponto de
tornar-se quase que uma segunda TV aberta nas residéncias da populagdo, uma vez
que seu uso se popularizou. Também falou-se sobre tal acessibilidade ser mais
latente em plataformas onde os proprios usuarios adicionam contetido.

O documento apresenta ainda o seguinte trecho, que interessa para a presente
discussao:

“0 estudo estima que as receitas da inddstria poderiam ser
17% maijores se ndo houvesse pirataria. O numero de perdas
econdmicas pode ser ainda maior, ja que considera um preco
médio de bilheteria de RS 15, e ndo contabiliza a perda com a
pirataria de séries - o que aumentaria exponencialmente os
prejuizos (atualmente @ infactivel calcular a quantidade de
episodios que poderiam ser comprados, caso o consumidor
brasileiro utilizasse as plataformas legitimas de conteido para
assistir a filmes e séries)”.
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Ora, uma das fungdes da internet, que é a de facilitar o acesso e compartilhamento,
também, de cultura, tem perdido o seu carater mais livre para cair na
regulamentacdo. Mas a quem serve essa restricao?

E interessante perceber que as restrigies e as regulactes feitas acerca dos direitos
autorais muitas vezes ndo tém servido aos autores e criadores, mas sim a
preservacao dos lucros das grandes corporacoes. A preocupagdo do legislador da
norma autoralista ndo é resguardar os direitos dos criadores de determinada obra,
mas sim de gerar mais lucro para as empresas que estdo por tras de toda a
problematica e por quem sdo pressionadas. Um exemplo factivel disso é o fato do
nosso Codigo Penal prevé penas mais altas para quem compartilha obras tuteladas
por direitos autorais visando lucro. O trecho supracitado deixa claro que a grande
questao aqui ¢ apenas monetaria, de corporacies ameacadas pela acessibilidade
ofertada pela internet (LESSIG, 2004, p. 9).

Ainda na linha de que a lei autoralista apenas serve as grandes corporacoes, € nao
ao trabalhador intelectual ou a populagdo, destaque-se os fragmentos: "Nos,
brasileiros, adoramos assistir a filmes e séries e devemnos sempre nos lembrar das
milhares de pessoas gque trabalham para que um contetido de qualidade chegue as
nossas telas [...]'" e "O potencial de geracdo de empregos, disseminagao cultural e
arrecadagao tributaria nesse setor é enorme [...]". Na verdade, tal argumento nao
merece prosperar, uma vez que € sabido que a devida remuneracio nao chega a
quem de fato deveria, como: produtores, atores, roteiristas, dentre outras posigoes
ainda mais abaixo na cadeia produtiva.

O fato é que ha um abuso na cadeia de remuneracdo da inddstria cultural, e para
ilustrar tal afirmacao é valido relembrar o caso de Alan Dean Foster e a Associagdo
Americana de Escritores de Ficcdo Cientifica. Alan, autor da novelizacdo dos
roteiros dos filmes de Star Wars (entre outros), necessita do pagamento dos
royalties devidos pela Disney, a qual diz nao ter assumido o dnus com dividas de
royalties, e s6 aceitou negociar em sigilo com autor, o que deixa claro o abuso uma
vez que Foster nao podera reclamar judicialmente. Um outro exemplo é o de
produtores e artistas de criatividade das sagas “Harry Potter” e "Senhor dos
Anéis”, os quais afirmam ndo terem recebido conforme pactuado.

Mo cendrio nacional, hd ainda o caso dos atores do filme “Cidade de Deus”, cuja
bilheteria atingiu 30,6 milhdes de ddlares e também recebeu diversas premiagoes
no mundo todo, mas suas estrelas principais receberam em torno de RS 10.000,00,
e 05 atores coadjuvantes auferiram quantias por volta de RS 4.500,00, muitos deles
retornando ao estado de extrema pobreza em que viviam antes de trabalharem no
filme. Ja o diretor Fernando Meirelles afirma ter vendido os direitos autorais do
filme a Disney por 80 mil reais, tendo 5% do lucro da produgao, mas nao havendo
efetivamente recebido o dinheiro.
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Assim, demonstra-se o quanto ndo merece prosperar o argumento sobre a perda
dos lucros dos trabalhadores intelectuais e criativos por conta do
compartilhamento indevido de suas obras, uma vez que eles nem sequer chegam a
receber o que é apropriado por seus trabalhos.

5.4. Folder SOCTA 2017 Europol

O Folder traz um levantamento sobre a ameaca do crime organizado e grave na
Unido Europeia, bem como mostra os diferentes mercados da criminalidade, como
por exemplo: falsificacdo de moeda; cybercrime; trafico e distribuicao da produgdo
de drogas; trafico de entorpecentes; trafico de espécies ameacadas de extingao;
fraude; crime de propriedade intelectual; contrabande de imigrantes; Crime
Organizado Propriedade; Corrupcdo Esportiva; Trafico de armas de fogo e trafico de
seres humanos.

Analisa-se como o uso da Internet e novas tecnologias tém facilitado a propagagao
dessas diferentes ireas do crime organizado, além das novas dreas de crimes gque
surgem e crescem com o advento da internet, os chamados crimes cibernéticos.

Dentre as principais informacoes fornecidas, destacam-se: 1) o uso das novas
tecnologias por grupos do crime organizado tendo impacto sobre as atividades
criminosas em todo o espectro deste tipo de crime; 2) O cybercrime continua a
crescer ao passo que a sociedade val se tornando mais digital; e 3) Invasoes de Rede
que resultam em acesso ilegal, ou divulgacdo de dados privados (viclagcdo de
dados), ou propriedade intelectual, estdao crescendo em frequéncia e escala, com
centenas de milhoes de registros comprometidos globalmente a cada ano.

Fato é que todas essas informagdes estdo interligadas, uma vez que as novas
tecnologias e a internet fizeram surgir os crimes cibernéticos (cybercrimes) e
muitas vezes o resultado disso é o roubo de dados, 0s quais sdo equiparados ao
petroleo por sua busca e valor. O crime na area de propriedade intelectual também
esta incluso nesse mercado, uma vez que cresceu o nimero de divulgacoes de
contetidos tutelados por direitos autorais em sites e aplicativos online.

6.  CONSIDERACOES FINAIS

Pelo exposto, percebe-se uma tentativa por parte da ANCINE de aproximar o
modelo estadunidense e europeu de persecucdo de infracoes a direitos autorais,
mesmo com um regime legal tao diferente entre os referidos regimes e o brasileiro.
A proposta de instrugdo normativa da Agéncia incorre em uma série de equivocos,
sendo o mais grave a tentativa de agir em nome dos detentores dos direitos
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autorais infringidos, o que comprova a captura da Agéncia pelos interesses
privados dos atores do mercado que deveria ser regulado.

Assim, € da opinido do Instituto de Pesquisa em Direito e Tecnologia do Recife -
IP.rec a correcao dos equivocos apontados no presente documento e a ohservacao,
guando da normatizacdo dos direitos autorais, dos demais direitos previstos na
Constituicdo Federal, de forma a equilibrar as relacdes entre eles.
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Introducao

O InternetLab ¢ um centro brasileiro independente de pesquisa interdisciplinar que promove
o debate académico e a producio de conhecimento nas dreas de direito e tecnologia, em
especial no campo das politicas de internet. Fundado em 2014, visa construir evidéncias para
a formulacio de politicas pablicas e privadas que se baseiem na consideracio a direitos
fundamentais. Dentre as dreas de pesguisa do InternetLab, destacam-se, para as finalidades

desta contribuicdo, a drea de Cultura e Conhecimento e a de Liberdade de Expressio.

O InternetLab sadda a iniciativa da Ancine de submeter sua instrugio normativa para
combater a pirataria de obras audiovisuais (Proposta de Agio - Atos Normativos Externos
n.?1-E/2020/5F1/CCP) a presente consulta pablica, para colher subsidios dos diferentes
setores a respeito do tema regulado. Agradecemos, também, o atendimento aos pedidos de

prorrogacao, o que certamente ampliard a participacao,
Ma presente contribuigiao, buscamos, respeitosamente, enderecar 6 pontos:

{i) questdes relativas i atuagio e a competéncia da Ancine na matéria de direitos
autorais e a potencial inefetividade das estratégias repressivas como forma de
combater a pirataria;

{iiy  aconsideragio dos diversos interesses envolvidos no problema;

{iiiy  pontos que poderiam inviabilizar a implementacao da proposta;

(iv)  questdes envolvendo o envolvimento da Procuradoria Federal e

(v} a indefini¢io quanto a finalidade de algumas medidas propostas.
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l. Atuagio e competéncia da Ancine em questdes de direito autoral

0 debate sobre modelos regulatdrios para protecao de direitos autorais na

internet

A prote¢io de criadores de conteddo e titulares de direitos autorais na internet é objeto de
grandes discussoes, no Brasil e afora. A complexidade do debate deriva do fato de que a
extensio da protecio e os instrumentos adotados para protecio dos autores e titulares tém
desdobramentos tanto para o desenho de um ambiente culturalmente rico e que permite
amplo acesso a conteddo, quanto para outros direitos, como privacidade, acesso & educagio

e ao lazer, e liberdade de expressio.

A definicao das medidas adotadas para efetivar os direitos autorais, assim, deve levar em
conta 0f muitos interesses e perspectivas envolvidos. Os titulares de direitos autorais
certamente sio um grupo central de interessados. No entanto, seu interesse deve ser
balanceado com outros direitos estabelecidos na Constituico ¢ na legislagio pertinente; a
propria Lei de Direitos Autorais (lei 9.610/1998) impoe limitagoes e excegdes aos direitos
autorais, tendo em vista os direitos e interesses de usudrios. Qualguer proposta regulatdria

sobre direitos autorais precisa levar essas limitagdes em consideracao.

A regulacao também nao pode se dar as custas de outros direitos fundamentais. A liberdade
de expressio é um dos direitos potencialmente em risco. Esse direito € uma das razdes
subjacentes a algumas das limitagdes previstas na lei: a liberdade de parddia, por exemplo,
prevista no art. 47, existe para que o direito autoral nao sirva como impedidor de discursos
criticos legitimos. Mas a liberdade de expressio também pode ser ameacada com propostas
que restringem o acesso i internet, ou que permitem gue sites inteiros sejam blogueados. Da

mesma forma, a privacidade esta sob perigo quando, para proteger os interesses de titulares
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de direitos autorais, a regulacio resulta em coleta em massa de dados pessoais, ainda mais

quando ndo sdo previstas salvaguardas.

Essa pluralidade de perspectivas e questdes envolvidas no que pode parecer anddino, téenico
ou burocratico — um esquema regulatério para fiscalizagio e protecao de direitos autorais —
explica por que propostas € modelos tém sido objeto de considerivel controvérsia no dmbito
legislativo nacional ¢ internacionalmente. Muitas dessas propostas giram em torno do
modelo de responsabilizagio de provedores de aplicagoes que dao acesso a conteGdos

postados por seus usudrios.

Os Estados Unidos adotam o modelo mais conhecido, chamado de notice and rake down (5e¢io
512 do Titulo 17 do United States Code). Nesse modelo, o provedor tem a obrigacio de remover
um conteddo apos ser notificado por um titular de direitos que esse contetido infringe seu
direito autoral. [4 a Unido Europeia, depois de longo e intenso debate, adotou regime ainda
mais severo para alguns provedores de aplicacoes, conhecido como notice and stay down. Esse
modelo obriga tais provedores a filtrarem ex ante se o contetdo que estd sendo
disponibilizado ja foi considerado anteriormente violador de direitos autorais. A maioria dos
paises europeus segue debatendo, nos parlamentos nacionais, como implementar a regra do
art. 17 da Diretiva sobre Direitos de Autor no Mercado Unico Digital. |4 o Canada, por sua vez,
adotou um sistema que melhor protege os direitos dos usuarios, conhecido como natice and
notice - mas em relagio a provedores de conexido (se¢oes 41.25 e 41.26 do Copyright Act).
Apos receber a notificagio de que um determinado contetido ou pratica infringe direitos
autorais, o provedor de conexio encaminha essa notificacio ao usudrio de internet que teria
praticado tal violacio, para que ele tenha a oportunidade de se manifestar sobre a licitude do

conteldo e assumir a responsabilidade.’

' V. Urban, Karaganis, and Srchnﬂelﬂ Hu;ua_audj_uk;.m_uJu_Lundm_Em.uu. 2017, pp. 20-11.
Ouiintais, Jodo, T , 2019,
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A formulagio de todos esses modelos de responsabilizagio para a protecio de direitos
autorais na internet foi precedida de amplo debate democritico junto a diversos setores da
sociedade. Em todos os casos, a adocio dos sistemas de notice and take down, de notice and
stay down, e de notice and notice se deu por meio de leis elaboradas por orgios legislativos.
Muitos desses sistemas ainda sdo criticados e questionados pela sociedade civil. De toda
forma, o debate plural e democratico ¢ uma condicao imprescindivel para que cada pais possa
escolher o maodelo de responsabilizagio que julgar mais adequado, especialmente
considerando vantagens € desvantagens. O modelo notice and stay down, por exemplo, pode
criar um sistema de incentivos que cofbe o uso legitimo de obras protegidas (como mediante
limitaghes e excecdes), e exige considerdveis investimentos tecnologicos, o que pode

favorecer grandes empresas tecnologicas em detrimento de agentes de menor porte.

No Brasil, o tema chegou a ser debatido durante a formulagio do Marco Civil da Internet (lei
n” 12.965/2014). Naquela ocasiao, o legislador reconheceu a complexidade do tema e optou
expressamente por excluir os direitos autorais da regra geral de responsabilizacio de
intermedidrios (art. 19). Ao prever que a disciplina de responsabilizacio de intermedidrios
para infragoes de direitos autorais dependeria de “previsiao legal especifica” (art. 19, § 2%), 0
Congresso Nacional reconheceu a importincia € complexidade do tema e reservou para si a

competéncia de legislar sobre a matéria posteriormente.

A proposta da Ancine aqui em debate, embora nio disponha diretamente sobre
responsabilidade civil dos intermedidrios, legitima o modelo segundoe o qual notificagdes
privadas devem gerar acoes e efeitos, na medida em que 1) a noticia de violacio de direito
autoral deve vir acompanhada da prova da notificacio ter sido anteriormente feita, e 2) sio
previstas novas notificagdes, pela propria Ancine, aos provedores de aplicagdes e de
conexdes, bem como a inclusio na lista de infratores da Organizacdo Mundial de Propriedade
Intelectual e notificacdo do Conselho Nacional de Combate a Pirataria — sem que fique claro,
aos provedores, quais podem ser os efeitos dessas medidas. Nesse sentido, parece ficar

pressuposto que tais provedores podem ser responsabilizados cago ndo tomem agdes — e,
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portanto, que, a despeito da auséncia de debate junto a sociedade, 0 modelo do notice and
take down ja teria sido eleito como conveniente e oportuno, bem como vilido perante o direito

brasileiro.

A Ancine ndo seria o forum democraticamente apropriado para a discussao da

proposta regulatdria em questio

A decisio por modelos regulatdrios para enderecar a agio de intermediirios diante de
possiveis violagdes de direitos autorais deve ser precedida de intensa participagio social e
debate politico aberto, em instancias que tenham legitimidade democratica para tanto e

capacidade de receber, compreender e responder s diversas demandas da sociedade.

Em que pese as melhores intengdes da Agéncia ao propor uma consulta pablica para a
instrugio normativa em questdo, julgamos que a Ancine ndo possa desempenhar esse papel.
Embora a Ageéncia seja fundamental para o setor audiovisual brasileiro, nao € um ambiente
que possa ser acessado por todos os demais setores da sociedade que sentiriam o impacto
decorrente da proposta regulatoria e que, por isso, devem participar desse processo. O
ambiente apropriado para esse processo @ o legislativo; a instituigao adequada é o Congresso
Nacional, enquanto instincia representativa, concebida pela Constituicio para o debate
politico plural e aberto, capaz de ouvir as diversas demandas da sociedade. Ao propor regular
o tema, a Ancine age a revelia do Congresso Nacional, onde a proteciio de direitos autorais na
internet é objeto de projetos de lei em tramitagio. Por exemplo, o Projeto de Lei 2.370/2019,
que cria um modelo de responsabilizacdo pelo uso de obras na internet, esta atualmente na
Comissdo de Cultura da Camara dos Deputados. Caberia & Ancine contribuir para as
discussbes deste e outros projetos de lei em tramitacio no Congresso Nacional, e nio

contornar o Legislativo.
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A legislagdo ndo confere i Ancine competéncia para a regulagio proposta

A Ancine também nio pode desempenhar esse papel de reguladora dos direitos autorais na
internet. A constatacio da inadequacio da Ancine como forum para o tipo de discussio
necessdria quanto a regulacdo em questao traduz-se em termos juridicos. A legislagdo nao
atribui & Ancine (nem poderia ter atribuido) competéncia que lhe permita expedir
regulamentacio que desborde de sua missdo. A MP 2.228-1,/2001, que criou a Ancine, quando
dispde sobre sua competencia regulatéria, limita-se a outorgar-lhe poder para “regular, na
forma da lei, as atividades de fomento e protecio a indastria cinematogrifica e
videofonogrifica nacional, resguardando a livre manifestagio do pensamento, da criacio, da
expressao e da informagio” (art. 7°, V). Essa competencia regulatdria esta ligada a fungao da
Ancine na disciplina dos atores envolvidos no setor audiovisual, Assim, a MP 2.228-1,/2001
cria obrigagdes relacionadas a empresas exibidoras, distribuidoras e locadoras de video, entre
outras do setor. Nio estdo de forma alguma sujeitos a regulacio da Ancine os provedores de

conexdo d internet. Mesmo assim, a proposta regulatoria pretende que sejam notificados.

O preambulo da instrugio normativa menciona o art. 6%, XI e art. 7°, Il e o da MP 2.228-
1/2001, que respectivamente conferem & Ancine atribuicdo para “zelar pelo respeito ao direito
autoral sohre obras audiovisuais™ e “promover o combate @ pirataria de obras audiovisuais®,
Contudo, mesmo com relagiio a supostos violadores de direitos autorais de obras audiovisuais,
a proposta de instrugio normativa vai além dos poderes conferidos a Ancine. A instrugio
normativa sugere que poderdo ser tomadas “medidas administrativas cabiveis” (art. 10, I).
Contudo, a Ancine nio tem competéncia para sancionar violadores de direitos autorais. A
agénecia s6 tem competéncia para impor sangbes is empresas - notadamente exibidoras,
distribuidoras, locadoras e produtoras - que descumprirem as obrigacoes criadas pela

MP 2.228-1,/2001 (cf. art. 58 a 61).
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A Ancine nao tem jurisdicio administrativa para decidir sobre supostas

infragoes a direitos autorais

Para além dos pontos formulados acima, a Ancine ndo tem jurisdicio administrativa para
decidir disputas a respeito de supostas infracoes a direitos autorais. Na verdade, aqui a Ancine
se arroga uma prerrogativa que nenhum orgio ou entidade da administragio pablica
brasileira tem. Nem mesmo a Biblioteca Nacional, a quem (ao contririo do que ocorre com a
Ancine) a legislacio explicitamente confere atribuicio de registro de obras intelectuais (art. 19
da Lei de Direitos Autorais), nido decide casos de violagio de direitos autorais. A Biblioteca
MNacional ndo decide nem mesmo quem ¢ o verdadeiro autor de uma obra, ji que o registro é
realizado pelo autor apenas “para seguranga de seus direitos” (art. 17 da lei 5.988/1973) ¢ ndo

constitui (nem desconstitui) direitos autorais (art, 18 da Lei de Direitos Autorais).

A instrugdo normativa investe em uma estratégia repressiva com pouca chance

de sucesso

A instrucio normativa proposta pela Ancine segue uma estratégia repressiva, que parte do
pressuposto de que o blogueio de contetido e a punicio de usudrios da internet € a melhor
ferramenta para o combate ao uso nio autorizado de obras online. No entanto, as evidéncias
encontradas em pesquisas — inclusive uma das citadas para elaboracio da instrucio

normativa — contrarrecomendam essa estratégia.

A Agéncia fundamenta a adogio de uma estratégia repressiva em 3 documentos: o Estudo
IPSOS-MPA Impacto Economico, o Estudo MUSO 2017,/2019 e o Relatorio SOCTA 2017
Europol. O primeiro desses documentos, apresentado pela Motion Picture Association, afirma
que “as perdas com pirataria representam quase RS 4 bilhdes por ano”, mas ndo indica a
metodologia ou as fontes que levam a esse valor. Nio se trata de estudo com métodos e fontes

que possam ser verificadas, e nio deve portanto servir para fundamentar a ado¢io de politicas
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publicas. |4 o estudo realizado pela policia europeia (European Union Serious and Organised
Crime Threat Assessment: Crime in the Age of Technology) apresenta metodologia sdlida,
mas ndo trata de direitos autorais. Seu foco ¢ a contrafacho de marcas registradas e a
comercializacdo de produtos que nido cumprem os requisitos da UE, como cigarmos e

medicamentos.

Dos trés estudos apresentados pela Ancine, o Gnico que trata de direitos autorais e que
apresenta metodologia solida e transparente é o realizado pela empresa de pesquisa MUSD.
Essa pesquisa é especialmente relevante porque é focada na América Latina e abrange trés
anos, o que permitiu ao autor identificar tendéncias da pirataria na regido. Ela conclui que a
pirataria no continente segue tendéncias globais, com um aumento da pirataria via streaming
& queda no uso de ferramentas peer to peer (P2ZP). A MUSO também mostra que, apesar de o
Brasil ser o pais do continente com maior numero de visitas a sites piratas em termos
absolutos, ele cai para a sétima posigao quando esse niimero € ajustado para a quantidade de
usudrios de internet. Ou seja, em termos proporcionais, o Brasil nio estd a frente dos demais

paises latino-americanos no acesso de sifes piratas.

A conclusao do estudo da MUSO wvai inclusive contra a adogio de estratégias
repressivas para coibir a pirataria online, como a proposta no documento em comento.
O estudo afirma que medidas técnicas contra sites piratas sdo ineficientes, ja que eles podem
facilmente driblar o blogueio de dominios, subdominios e enderegos 1P. O estudo também
permite concluir que uma das forgas motrizes por tris da existéncia de sites piratas é a
auséncia regional de disponibilizacio de determinados conteddos. Politicas que promovam o
acesso a conteddo poderiam ser, nesse sentido, mais eficientes do que politicas de repressio

no combate a pirataria.

Essa ¢ inclusive a conclusio de outro estudo, realizado pela Organizacio Mundial da

Propriedade Intelectual, focado no mercado brasileiro de streaming. O estudo, chamado
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Streaming Wars; Exclusive content and platform competition in Brazil,* afirma que a pirataria de
filmes diminui conforme o filme esti disponivel em plataformas de streaming. Quanto maior
o nimero de plataformas em que um dado filme estd disponivel, menor é o ndimero de buscas
por esse filme em sites piratas. 0 estudo da OMPI propoe a adogio de politicas que garantam
a acessibilidade de conteddo em diversas plataformas como ferramenta eficiente no combate

a pirataria.

Em resumo, os estudos apresentados pela Ancine nio servem para embasar a adocio de uma
estratégia repressiva para combater a pirataria, como a proposta na instrugio normativa. As
melhores pesguisas recentes, como a da MUSO e a da OMPI, apontam que estratégias
repressivas tendem a ndo ser eficientes e que outras politicas, que promovam o acesso
legitimo ao conteddo, podem ser mais eficientes em combater a pirataria. Sugerimos que a
Ancine empreenda esforgos nesse sentido, o que, ademais, seriam muito bem vindos e

estariam completamente adequados ao seu escopo de atuagao.

Conclusao: A proposta nao deveria ser levada adiante

Em suma, a despeito de sua deficiencia de legitimidade democritica como forum regulatorio
e da falta de atribuicdo legal para editar regulacido como a proposta, a Ancine legitima um
contestado modelo de protegio de direitos autorais na internet — notice and takedown —, com
dristicos instrumentos que ameacam até mesmo o acesso a internet, crucial para o exercicio
da liberdade de expressio e definido pelo Marco Civil da Internet coma direito de todos
(art. 4%, 1, da lei 12.965/2014).

Abaixo, abordaremos questoes particulares no texto da proposta. No entanto, diante do

exposto até aqui, apresentamos a posicio de que a Ancine niio deveria seguir com a proposta.

¥ CUNTZ, Alexander; BERGQUIST, Kyle. Economic Research Working Paper no, 63; Exclusive content
and platform competition in Latin America. World Intellectual Property Organization, Novembro 2020,
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Il. A instrugao normativa nao reflete os diferentes interesses e

direitos em guestao

Uma manifestagio das limitagoes institucionais da Ancine para atuar como espaco apropriado
para a discussdo da regulagio aqui em jogo estd no fato de que usudrios de internet nao sio
mencionados ou encontram lugar na minuta. A seguir, buscamos atentar para pontos que, da

nossa perspectiva, especialmente preocupantes.

A proposta nao reflete que direitos autorais envolvem outros direitos

fundamentais

Nao hd como regular a protecio de direitos autorais sem também regular a liberdade de
expressan, direito 8 educacio e ao lazer e, de forma geral, o dever do Estado de proporcionar

acesso a cultura. A proposta nio contempla esses pontos.

No preambulo da minuta de instrugao normativa, sdo mencionados a garantia de direitos
autorais contida na Constituicao Federal (art. 57, XXXVII}, a Lei de Direitos Autorais e a MP
2228-1/2001, que cria a Ancine. A agéncia analisa as duas primeiras legislagdes de forma
seletiva, concentrando-se unicamente nos dispositivos atinentes aos direitos exclusivos do
autor & protecao dos mesmos, ignorando dispositivos que flexibilizam esses direitos e outros

agentes do ecossistema autoral, que também sdo protegidos pelo ordenamento brasileiro.

Assim como a Constituicio estabelece a garantia de direitos autorais no art. 57, XXVII, ela
igualmente consagra o direito 4 educacio e ao lazer (art. %), bem como a liberdade de
expressio (art. 5°, IX) e a fungdo social da propriedade (art. 5%, XXI1II). Além disso, a
Constituicdo € expressa ao dispor, no titulo quanto & ordem social, que é dever do Estado
‘garantir a todos o pleno exercicio dos direitos culturais e acesso as fontes da cultura

nacional’. Esse dever obviamente se estende a atuacdo da Ancine.
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Mesmo a Lei de Direitos Autorais € atenta para o conjunto de direitos fundamentais previstos
na Constitui¢io e cria mecanismos juridicos para assegurar esses direitos. Se por um lado a
LDA estabelece o direito exclusivo do autor de utilizar, fruir e dispor de sua obra, assegurando
assim o direito previsto no art. 5°, XXVII da Constituigio, por outro, igualmente limita esses
mesmos direitos nos arts. 41, 46, 47 e 48, de forma a garantir os outros direitos
constitucionais. A LDA deixa claro, assim, que o direito autoral nao se reduz aos direitos
patrimoniais do autor. Ao contririo, evidencia que o direito autoral € uma disciplina
complexa, em que ha um balanco dinimico entre diversos agentes com interesses distintos,
que interagem entre si em um ecossistema complexo. A minuta de instrucdo normativa
novamente ignora os diversos direitos, interesses e agentes que integram o campo do direito

autoral.

Por ndo tomar em consideragio os direitos constitucionais & educagio e ao lazer, o dever do
Estado de garantir acesso a cultura e as limitagoes a direitos autorais previstas na LDA, a
instrucio normativa ndo se mostra apropriada como regulacio apropriada ao regime

constitucional hrasileiro.

A instrucao normativa potencialmente coloca em risco a liberdade de expressao

Dentre os direitos constitucionais, a liberdade de expressao em especial pode ser colocada em
risco pelos instrumentos previstos na instrugio normativa. O art. 11 afirma que a
Procuradoria Federal junto & Ancine poderd requerer o blogueio judicial do acesso ans nomes
de dominio principais, subdominios, enderecos IP, URLs e outras extensoes. Além de ser
ineficiente para coibir violacdes de direitos autorais, como trataremos adiante, o blogueio de

sites tem um efeito em cadeia, com o resultado de coibir a liberdade de expressao na internet.

0O blequeio de um tnico site com violagdes de direitos autorais que satisfagcam os critérios da
definicio da instrugdo normativa pode levar ao cerceamento de manifestagoes legitimas,

nesse mesmao site, que ndo infrinjam direitos autorais. Com o objetivo de proteger direitos
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autorais, a Ancine estaria impedindo qualquer manifestagio no site, em clara violagio a

liberdade de expressio.

Também é comum que um Gnico endereco [P abarque diversos sites, pratica conhecida como
“provedores de hosting™ e “redes de alocacio de conteddo™. O blogueio de um 1tinico
enderego IP poderia consequentemente levar ao bloqueio nio apenas de um site violador de
direitos autorais, mas também de outras centenas de sites que também estio hospedados sob
o mesmo endereco 1P, Esse bloqueio indireto coibe a possibilidade de as pessoas expressarem-
S¢ MNEesses outros sites, que ndo infringem direitos autorais mas estio sendo igualmente

sancionados.

Ha uma vasta literatura e intensos debates sobre como bloqueios de enderegos [P e de nomes
de dominio podem ter efeitos transfronteirigos detrimentais a liberdade de expressio.' Haja
vista as graves consequéncias que esse tipo de blogueio pode ter sobre direitos fundamentais,
organizacoes internacionais,” dorgios técnicos e entidades de defesa dos direitos humanos
costumam defender que eles ocorram apenas em casos excepcionais e com critérios e

pardmetros claros.” A instrugdo normativa ndo se atentou aos prejuizos que o blogueio de

* LACNIC, Consequéncias inesperadas de blogueio de sites na [nternet, s/d.

* Justin, Faris, Momrison-Westphal, Noman, Tilton, Zittrain, The Shifting Landscape of Global Internet
Censorship, 2017. Deibert, Palfrey, Rafal, Zittrain, Access Denied: The Practice and Policy of Global
Internet Filtering, 2008. Council of Europe, Comparative study on filtering, blocking and take down of
illegal content on the Intemnet, 2015.

5 Por exemplo, United Mations (UM) Special Rapporteur on Freedom of Opinion and Expression, the
Organization for Security and Co-operation in Europe (O5CE) Representative on Freedom of the Media,
the Organization of American States {OAS) Special Rapporteur on Freedom of Expression and the
African Commission on Human and Peoples’ nghl‘s {ACHPR_] Special Happmem on Freedom of
Expression and Access to Information, : ]
2011, Inter-American Commission on Human Rnghls, Lu:ﬂ:]um_uiwﬂﬂ.im&ﬂ.nsl_lhﬂmnﬂ 1!]]3

*Ver, por exemplo, Articlel9, ion LI
speech, 2016. 150C, Emﬂ:;uwxﬂﬂnummmmumcumm blﬂﬂugu_de_mn[emdp_emﬂmm
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sites podem trazer a liberdades fundamentais, nem ao debate corrente sobre como minimizar

tais riscos, colocando assim em risco a liberdade de expressio.

A proposta presume a ilegalidade do uso de obras audiovisuais

Outra manifestacao das deficiéncias na consideragio dos interesses em jogo ¢ a presuncao de
ilegalidade pelo fato de a obra ser disponibilizada sem a autorizagio do autor. A mera
disponibilizacio de uma obra sem a autorizacio do autor nio configura necessariamente uma

violacio de direitos autorais.

A propria Lei de Direitos Autorais estabelece um rol de limitagoes e excegoes ao direito
autoral, garantindo a legalidade do uso de obras em certas circunstincias mesmo sem a
autorizaciao do autor. A jurisprudéncia brasileira entende inclusive que o rol dos arts. 46, 47
e 48 da LDA é meramente exemplificativo, e afirma que o uso de uma obra é legal em
determinadas circunstincias e dados certos critérios, a despeito da auséncia de autorizagio

pelo titular de direitos.

Num caso envolvendo o uso de obras musicais em evento religioso sem fins lucrativos, o
Superior Tribunal de Justica decidiu que as limitagGes previstas nos arts. 46, 47 e 48 da LDA
sao pondera¢oes de direitos e garantias fundamentais em determinadas situacoes. Por isso,
nao é possivel considerd-las como a totalidade das limitagdes existentes. Como consignado
pelo tribunal, "o dmbito efetivo de protegio do direito & propriedade autoral (art. 57, XXVII,
da CF) surge somente apos a consideragio das restrigoes e limitagdes a ele opostas, devendo
ser consideradas, como tais, as resultantes do rol exemplificativo extraido dos enunciados dos

artigos 46, 47 e 48 da Lei 9.610/98, interpretadas e aplicadas de acordo com os direitos

Vision general, 2017, IETF, Technical Considerations for Internet Service Blocking and Filtering, RFC
T754, 2016,
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fundamentais® (REsp n® 964.404/ES, 3* Turma, rel. min. Paulo de Tarso Sanseverino,
j. 15.mar.2011).

Universidades e escolas, por exemplo, frequentemente disponibilizam obras audiovisuais
para alunos em ambientes de aprendizado virtual sem a autorizacio do titular de direitos.
Pela minuta da Ancine, esses ambientes poderiam ser classificados enguanto “sitios
dedicados & violagio de direitos autorais”, ainda que a disponibilizacio da obra nfio seja uma
violagao de direito autoral por ser para fins educativos e estar respaldada por limitagoes e

excegdes ao direito autoral.

A respeito da legalidade do uso integral de obras para fins educativos, vale destacar um
julgado do Superior Tribunal de Justica de 2020, em que se questionava a possibilidade do uso
integral de um poema de Cecilia Meireles em um livro diditico sem a autorizagio dos titulares
de direitos. Nesse caso, o ST] afirmou que, "em razio da analise sistémica da legislacio de
direito autoral, verifica-se que, na hipotese em exame, a reprodugio integral do poema, para
fins de estudo, com a citacio do nome do autor e da fonte, na medida justificada para o fim
que pretende atingir, nao enseja a violagio ao direito autoral” (REsp 1/450.302/R], 4* Turma,

rel, min. Marco Buzzi, j. 11.fev. 20200,

Além das limitagoes e excegdes, o dominio piblico também garante que determinadas obras
podem ser legalmente usadas mesmo sem a autorizacdo do autor, A definigdo proposta, por
falar em obras sem autorizacao e nao em violagoes, abrangeria diversos acervos on-line que
disponibilizam obras audiovisuais que ja estio em dominio pablico. Melhor seria se a
definicdo da instrugio normativa tivesse como parimetro ndo as obras sem autorizagio do

titular, mas sim as violagoes de direito autoral,

Por nio considerar as limitagoes e excegdes ao direito autoral, a minuta coloca em risco os
direitos dos usuirios garantidos pela lei n® 9.610,/98 ¢ previstos na Constituicdo Federal. A
instrugdo normativa deveria conter dispositivos para salvaguardar os direitos dos usudrios,

como serd visto adiante.
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A proposta nio oferece espaco para a defesa do usudrio que postou o conteido

O art. 9*, 11 prevé que, apenas apds receber a noticia, a Superintendéncia de Fiscalizagio
analisara se ha violagio de direito autoral, emitindo manifestacio técnica. No entanto, em
momentoe nenhum entre o recebimento de noticia e a andlise de mérito pela Superintendéncia
i minuta de instrucio normativa prevé a oportunidade de manifestacao pelo suposto violador

de direitos autorais ou por usudrios do sitio.

Isso prejudica até mesmo a instrugio do processo administrativo, jd que a pessoa que postou
o contetdo é quem mais poderia ter informagdes para subsidiar as conclusoes da agéncia a
respeito do questionamento. Apenas o titular de direitos autorais tem a possibilidade de se
manifestar antes da anilise a ser feita pela Superintendéncia de Fiscalizagio. Além disso, é
claro que, se uma decisdo sera tomada em processo administrativo quanto a determinado
contendo, é direito da pessoa que publicou esse contetdo ter ao menos oportunidade de
participar desse processo que influenciara a disponibilidade do seu conteddo. Acreditamos
que isso se impde em decorréencia das garantias constitucionais do devido processo legal

(art. 5%, LIV} e ampla defesa (art. 5%, LV).

0 processo instituido pela instrugdo normativa pode ser inapropriade para a

avaliagao sobre a legitimidade do uso da obra

A minuta estabelece um processo de notificagio para que titulares de direitos informem a
Ancine sobre supostos sitios destinados i violacdo de direito autoral (art. 3 a art. 6%). O texto
condiciona o recebimento de notificacdo a requisitos, como o compartilhamento de certas
informagoes, o que é importante para impedir o envio de numerosas notificagées de pouca
qualidade e para garantir (ainda que de forma insuficiente) o direito dos usudrios. O processo
apresenta, entretanto, outros problemas, além de ndo contar com a participacio do usudrio

que postou o conteddo.
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A proposta sujeita a recepgio de noticia de violagoes de direitos autorais ao envio prévio de
pedido de remogio de contetido audiovisual aos titulares do sitio ou da aplicagio de internet
{art. 5°, VII). Esse dispositivo é importante para permitir que o sitio retire o conteddo
supostamente infringente, mas @ insuficiente para garantir uma efetiva comunicagao entre

as partes e o exercicio de direitos pelo sitio e por seus usudrios.

Embora o texto exija que o titular de direitos autorais encaminhe também a negativa ou
auséncia de resposta do sitio (art. 5%, VIII), ndo é nem mesmo prevista a hipotese em que o
provedor justifica a disponibilizagio ou mesmo demonstra que obteve a autorizagio do titular

de direitos sobre a obra para disponibilizi-la.

Outro ponto potencialmente problematico do processo de notificagio é a possibilidade de
terceiro sem poder de representacio apresentar noticia de violacio de direito autoral. Ainda
gue se sujeite o recebimento desse tipo de noticia & confirmacio de violagio pelo titular de
direitos {art. 3°, pardgrafo inico), a possibilidade de terceiro apresentar noticia de violagio
pode resultar em envios massivos de noticias que podem sobrecarregar a administracio e

colocar em risco os direitos dos usudrios.

Caso qualquer individuo possa notificar supostas violagoes de direitos autorais de obras
audiovisuais na internet, corre-se o risco de gue sitios que fazem uso desse tipo de obras
tenham que justificar constantemente os usos licitos que fazem. A exigéncia de que a noticia
seja apresentada pelo titular de direitos diminuiria a carga de noticias que a Ancine deverad
processar € garantiria um contato entre os titulares e sitios de internet, permitindo gue se
esclareca a legitimidade do uso da obra ou até mesmo a negociacio de contratos pelo

licenciamento da obra.

De forma geral, o processo administrativo instituido pela instrugio normativa favorece de
forma desequilibrada os interesses dos titulares de direitos autorais. Mesmo em termos
numéricos, como resultado da auséncia de salvaguardas que permitam a verificagio

independente das alegadas violacdes, o resultado mais plausivel é gue os sitios passem a
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bloquear conteados legitimos, apenas para evitar o onus de responder a um processo
administrativo arriscado perante a Ancine. Esse ¢ um resultado indesejado, considerando-se
as exigéncias constitucionais de promocio da cultura e protecio da liberdade de expressio no

Brasil.
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lll. A proposta pode revelar-se invidvel para sitios da internet

O primeire capitulo da instrugdo normativa define o que ¢ um sitio de internet dedicado &
disponibilizacio de obras audiovisuais sem autorizacio dos titulares. A definicao do art. 2°da
minuta é de grande importincia, porque esse conceito guia o restante da regulagio proposta.

A proposta acaba por abrir margem para discricionariedades indevidas.

0 critério para definicio de sitio dedicado & disponibilizagdo de obras

audiovisuais é arbitrario

Em que pese reconhecermos a dificuldade na delimitagio do objetivo primordial de
determinados sitios, algo de que tratamos a seguir, resulta arbitrario adotar como critério
para a defini¢io de um sitio ou aplicagio da internet como “exclusiva ou primordialmente
dedicado a disponibilizagio de obras audiovisuais” aquele que possua 250 ou mais obras
audiovisuais ndo autorizadas, ou % do acervo composto por obras audiovisuais ndo

autorizadas.

A minuta nao apresenta embasamento para que se adote 250 obras ou 3% do acervo como
limiar para a defini¢io que fundamenta a incidéncia da instrugdo normativa. Essa
arbitrariedade pode levar a instru¢ao normativa a incidir sobre sitios de internet que nao sao
destinados a violagao de direitos autorais e até mesmo sobre sitios que buscam protege-los,
Plataformas com milhdes de obras audiovisuais, como o YouTube, podem em qualquer
momento possuir mais de 250 obras sem a autoriza¢do do autor, ¢ nido por isso elas sao
destinadas 4 violagao de direito autoral. Com frequéncia essas plataformas possuem
mecanismos proprios para proteger direitos autorais. |4 pequenos sites, como blogs de
individuos, que contenham um mimero infime de obras audiovisuais podem
inadvertidamente ultrapassar o limiar de 35, As mesmas preocupagtes, como mencionado

acima, aplicam-se para ambientes virtuais de aprendizado de universidades, particularmente
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no momento que as atividades dessas instituicoes sio realizadas de forma remota, em razio

da pandemia.

A contabilizacao de obras disponibilizadas sem o consentimento do autor
invidvel

Mais uma deficiéncia da definicio de sitio “exclusiva ou primordialmente dedicado a
disponibilizagio de obras audiovisuais™ estid na dificuldade de se contabilizar o nimero
absoluto ou proporcional de obras disponibilizadas sem o consentimento do autor (ou,

segundo nossa proposta, que consistem em violagio de direito autoral).

Parte dessa dificuldade decorre do carater dinamico da internet. Sitios de internet de
conteido gerado por usudrios estio constantemente removendo conteddos gue violem
direitos autorais, ao mesmo tempo em que usuarios estho fazendo upload de novos

conteados.

A contagem proporcional também é problemditica, ja que depende do conhecimento do
numero total de obras contidas em um sitio, informagio que pode ndo ser facilmente

acessivel.

Tampouco estd claro o que deve ser contabilizado para fins da defini¢io: deis arquivos
separados, cada qual contendo metade de um mesmo filme, devem ser contados como uma

unica obra ou como duas obras?
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IV. A proposta coloca a advocacia piblica a servico de interesses

privados

Além de todos os problemas no processo administrativo instituido pela instrugdo normativa,

esse processo ainda culmina com um sério desvio de finalidade na atuagio do poder piblico.

O art. 11° da minuta atribui & Procuradoria Federal junto & Ancine o dever de adotar medidas
judiciais e solicitar inclusive o blogueio judicial do acesso a nomes de dominio, subdominios
e enderegos IP, URLs e outras extensdes inadequadas. Os procuradores federais, advogados
piblicos, estariam atuando nesse caso em defesa dos interesses privados dos titulares de

direitos autorais.

O dever de a Procuradoria Federal junto & Ancine ajuizar processos judiciais em defesa dos
direitos autorais de particulares vai além de suas atribuigoes legais — e das responsabilidades
constitucionais da advocacia pablica. Com efeito, a Constituicio Federal é clara ao dispor que
incumbe a Advocacia-Geral da Unido (que a Procuradoria Federal junto a Ancine integra) a

representacao da Unido e a consultoria e assessoramento juridico do Poder Executivo.’

0O descabimento de colocar a advocacia publica a service de interesses privados é
patentemente demonstrado quando nos atentamos a um caso muito mais afeto ao interesse
publico: a defesa de agentes do Estado. A posicdao do Superior Tribunal de Justica a respeito é
que a defesa de agentes pablicos pela advocacia piblica s6 pode se dar quando estao em jogo
interesses da administragio piblica, ou quando o ato questionado foi praticado pelo agente

enquanto administrador pablico ou em beneficio do poder piblico. |4 quando o ato é

T At 131, caput, da Constitui¢ao: "A Advocacia-Geral da Unido € a instituicio que, diretamente ou
atraviés de drgdo vinculado, representa a Unido, judicial e extrajudicialmente, cabendo-lhe, nos
termos da lei complementar que dispuser sobre sua organizacio ¢ funcionamento, as atividades de
consultoria ¢ assessoramento juridico do Poder Executive” (grifos nossos),
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questionado porque teria sido lesivo & administragio piblica — e portanto os interesses do
agente e do poder piblico sdo colidentes — a defesa nido pode ser patrocinada por advogadas
e advogados pablicos. Na verdade, segundo a orientacio estabelecida do Superior Tribunal
Tribunal de Justica, a defesa do interesse privado do agente piblico nesse caso nao 56 é ilegal,

mas também um "ato imoral e arbitrdrio”, que caracteriza ato de improbidade administrativa.

PROCESSUAL CIVIL - ADMINISTRATIVO - DISSIDIO JURISPRUDENCIAL
CONFIGURADOD - CONHECIMENTO PARCIAL DO RECURSO ESPECIAL
CONTRATACAO DE ADVOGADO PRIVADO PARA DEFESA DE PREFEITO EM ACAO
CIVIL PUBLICA - ATO DE IMPROBIDADE. 1. Merece ser conhecido o recurso especial,
s devidamente configurado o dissidio jurisprudencial alegado pelo recorrente, 2, Se
hd para o Estado interesse em defender seus agentes politicos, quando agem como tal,
cabe a defesa ao corpo de advogados do Estado, ou contratado i3 suas custas, 3.
Entretanto, quando se tratar da defesa de um ato pessoal do agente politico, voltado
contra o orgdo piblico, ndo se pode admitir que, por conta do drgio pablice, corram
as despesas com a contratagio de advogado. Seria mais que uma demasia,
constituindo-se em ato imoral e arbitrdrio. 4. Agravo regimental parcialmente
provido, para conhecer em parte do recurso especial. 5. Recurso especial improvido.
(AgRe no REsp 681.57 /G0, 2* Turma, rel. min. Eliana Calmon, j. 6.jun. 2006)

Também assim decidiu o Superior Tribunal de Justiga no AgRg no RHC 48.222/PR, 5" Turma,
rel. min. Ribeiro Dantas, j. 16.fev.2017, e no REsp 908.790/RN, 2* Turma, rel. min. Mauro
Campbell Margues, j. 20.o0ut.2009,

Em particular quanto & Advocacia-Geral da Unido, integrada pela Procuradoria Federal junto
& Ancine, esse mesmo entendimento estd consolidado na portaria 428, de 28 de agosto de
2019, do Advogado-Geral da Unido.* A portaria repulamenta o art. 22 da lei 9.028/1993, que
prevé o patrocinio de agentes piblicos pela AGU. Editada com fundamento no art. 22, § 27,
da lei, a portaria é expressa ao dispor que é vedada a representacao de agente piblico pela

¥ Digrio Oficial da Unido n® 167, 29 de agosto de 2019, p. 5-6. A AGU também publicou uma cartilha a
respeito: Advocacia-Geral da Unido, Representacdo fudicial de agentes publicos pela Advocacta-Geral da

Unido, Brasflia, AGU, 2019, disponivel em: <hitpsswww gov.bragu/pl-hr/assuntos-
it Ia 5 e 5 ot ] W v ¥ " - )= el 1 }I
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AGU e pela Procuradoria-Geral Federal quando “nao hjouver relagio entre o fato ocorrido e

o estrito exercicio das atribuigdes constitucionais, legais ou regulamentares” (art. 11, § 1%).

Em suma, a advocacia publica s0 pode atuar em defesa de particulares quando estes forem
servidores publicos que tiverem sido acionados em juizo por ato relacionado a sua atuacio
enquanto servidor piblico. Se nio pode atuar em defesa de servidores publicos por atos
particulares, com mais razdo a Procuradoria Federal junto a Ancine ndo pode atuar em defesa

de interesses particulares.,
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V. A finalidade das notificagoes a serem enviadas pela Ancine nao é

definida

A obrigacio prevista no art. 10°, de a Ancine comunicar ou notificar um amplo rol de agentes
também ¢ digna de atengio. O motivo e o objetive para o envio de noticias pela Ancine nio

esta claro.

Inicialmente, € passivel de questionamento o envio de noticia & OMPI para inclusio na lista
de sitios infratores. A recém-criada plataforma WIPO Alert é uma base de dados com detalhes
de sites e aplicativos que violam direitos autorais, que tem por objetive sinalizar a empresas
€ anunciantes que possam anunciar neles e, consequentemente, encontrar-se associadas a
eles. Por ndo ter o dever de fiscalizar violagdes de direitos autorais, a OMPI nao verifica se
sites violam direitos autorais. Ela se limita a organizar as informagdes recebidas dos Estados-
membros, a quem cabe averiguar se um site viola direitos autorais e entio encaminhar essa

informagio a organizacio.

Isso € relevante porque, como ja exposto, a Ancine nao tem a competencia para proferir
decisdes sobre supostas violagoes de direitos autorais (supra, p. 7) e a instrucio normativa
nio garante os direitos constitucionais ao contraditdrio e 4 ampla defesa que sio necessirios
para que se chegue a uma decisfo. A comunicacio 4 OMPI, uma prerrogativa conferida apenas
ao Estado junto a essa organizaciao internacional, s poderia vir apos decisio do Poder
Judicidrio reconhecendo que um site viola direitos autorais. Esse tipo de sentenca declaratdria
atualmente parece descabida, considerando que nao ha embasamento legal para definir o que

€ um site destinado a violagio de direitos autorais.

Aqui é importante lembrar que a regulacio proposta pela Ancine nio pode se substituir a lei
{supra, p. 8). Assim, ao se propor comunicar a OMPI para que um site seja incluido no WIPO
Alert, a Ancine estaria efetivamente impondo uma sangio que vai além de sua competéncia e

que viola garantias constitucionais.
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Conclusao

A instrucdo normativa proposta pela Ancine apresenta medidas que podem atentar contra
direitos constitucionalmente e legalmente garantidos, e, de acordo com a literatura, tém
poucas chances de prosperar no objetivo de garantir um ecossistema de licenciamento gue

favoreca os autores e titulares.

Primeiramente, apontamos gue a Ancine ndo seria o forum adeguado para debater a protegio
de obras autorais na internet, nem tem competéncia para fazé-lo. Isso incumbe ao Congresso
Macional, ambiente concebido pela Constituigdo para debates e processos democriticos. O
processo de atuacio da Agéncia também carece de respaldo legal, Além disso, a Ancine nido
tem atribuicio para averiguar violagoes de direitos autorais e nio cabe a ela a defesa dos

interesses privados dos titulares de direitos.

A proposta também ndo se atenta aos direitos garantidos na Constituicio, na Lei de Direitos
Autorais e no Marco Civil da Internet. Isso faz com que a instrugio normativa adote a
ilegalidade de usos de obras como pressuposto e cologque direitos constitucionais,

notadamente a liberdade de expressio, em risco,

A definicido de sitio destinado & violagio de direitos autorais proposta pela minuta é
problemdtica. Além de adotar critérios arbitrdrios para essa definigdo, a instru¢io normativa
parte de uma presuncio de ilegalidade do uso de obras audiovisuais na internet e é
insuficiente quanto a contabilizagdo de obras para fins da definigio. Cabe finalmente apontar
a inadequacio do acionamento da Procuradoria Federal em defesa de interesses particulares

e do processo de notificagdo da OMPI e de provedores.

Consideramos que o tema da remuneracio de autores e o fomento aos negécios do audiovisual
no mercado online sio de suma importincia para o audiovisual brasileiro. Nesse sentido, a
Agéncia tem muito a contribuir para debates em curso no Congresso Nacional e em aghes de
promocio de formas licitas e democratizadas de acesso ao audiovisual brasileiro e

estrangeiro.
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Contribuigao Creative Commons Brasil

Consulta Publica relativa a normatizacao do tratamento, pela ANCINE, de
noticias de violagdes de direitos autorais na Internet e as respectivas medidas
de contencdo de danos

0 - Sobre o Creative Commons e sua missao

O Creative Commons (htips://br.creativecommons, net/) € uma organiza¢ao

gue desenvolve, oferace suporte e administra uma infraestrutura legal e técnica para
maximizar a criatividade, o compartihamento e a inovacao digital. Estamos
organizados em uma estrutura de rede, com membros e organizagoes espalhados

pelo mundo, que se organizam, em cada pais, em torno de capitulos nacionais.

O Creative Commons & mais conhecido pelas licengas publicas que oferece
para que criadores possam, autonomamente, permitir usos livres de suas criagbes.
As licengas CC tornaram-se uma base essencial de projetos colaborativos e de
acesso ao conhecimento, como a Wikipédia e a Scielo.

Mas a nossa atuagdo nao se restringe a formnecer essas ferramentas
voluntarias: entendemos que O acesso universal a pesquisa & educagao & a
participacdo total na cultura, que estdo no coracdo dos nossos objetivos, so se
realizam com leis de direitos autorais que promovam o equilibrio entre a protecao dos
direitos dos criadores e os direitos e objetivos de acesso a educagao, a cultura e ao
conhecimento. Atuamos, nesse ponto, lado a lado com diversos objetivos da ANCINE
citado na MP 2228-1/01:

Art. 60 A ANCINE tera por objetivos:

(...} V- promover a articulacdo dos vanos elos da cadela produtiva da inddstria
cinematografica nacional;

V1 - estimular a diversificacio da produgio cinematografica e videofonografica
nacional & o forlalecimento da producdo independente e das produgbes
ragionais com vislas ao incremento de sua oferta @ & melhoria permanente de
saus padries de qualidade;
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Wil - estimular a universalizacdo do acesso as cbras cinematograficas e

videofonograficas, em especial as nacionais; (...)

Esse equilibrio & promovido principalmente pelo fortalecimento do dominio
publico e pela ampliagdo das limitagbes e excegbes (L&E) ao direito autoral.
Entendemos que, a esse respeito, que a Instrugdo Normativa proposta pela ANCINE
nao & adequada para garantir os direitos conslitucionais a educagao, a cultura, ao
conhecimento e a liberdade de expressao.

E preciso notar que, diferentemente do que ja se divulgou maliciosamente, o
Creative Commons nao busca enfraguecer ou acabar com o sistema de direito
autoral. Pelo confrario, ele surgiu como uma forma de reforga-lo a médio e longo
prazo, preservando o equilibrio necessario para a manutengdo dos direitos
intelectuais perante uma sociedade que crescentemente os identificava como
injustos, diante da massificagdo da Internet e os avangos tecnoldgicos da decada de
90 e dos anos 2000. Como explicamos em nosso site:

O Creative Commons & confra os direitos autorais?

O Creative Commons ndo & confra a existéncia de direitos aulorais. As
licencas CC séo licengas de direito autoral e dependem da existéncia do
sistena de prolecdo autoral para funcionarem. As licengas CC 280
ferramentas juridicas que criadores e outros detentores de direilos podem
utilizar para oferecer delerminados direifos de uso ao pdblico, reservando
outros para si. Aqueles que desejam disponibilizar suas obras ao piblico para
determinados tipos de uso, preservando alguns de seus direilos aulorais,
podem considerar a ulilizacio de licencas CC. Pessoas que quaram rasenar
iodos os seus direitos eslipulados pela legislagio de dirgitos autorais ndo
devem usgar licencas CC.

Ainda assim, o Creative Commaons recenhace a necessidade de mudangas na
lagislacio de direilos aulorais. O CC tem aluado nacional e
internacionalmanta pela reforma das legislagbes de direifos autorais, com
vistas a promover o compartilhamento e a circulacio de conhecimento,
criatividade & cultura.’

' hitps/ibr creativecommons. nebifag). Topico 2 — O que & o direito autoral & como ele funciona?
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A Instrucdo Normativa proposta pela ANCINE adota uma estratégia repressiva

1 - Estratégia repressiva

para coibir violagbes de direitos autorais na internet. Ela vé no blogueio de dominios,
subdominios, enderecos IP formas adequadas para proteger os direitos autorais
anline. No entanto, essa abordagem, além de ultrapassada e prejudicial aos direitos
fundamentais, & ineficiente no que se propbe. O blogqueio de sites de internet & outras
medidas sancionadoras ja demonstraram por diversas vezes ter pouco efeito na
diminui¢ao da pirataria.

Pesquisas e organizagbes globais, ja bastante conhecidas no meio dos
estudiosos de propriedade intelectual, apontam gque a melhor estratégia para a
diminui¢ao da pirataria de obras audiovisuais ndo envolve sangdes a sites e usuarios,
mas sim politicas que promovam um mercado inovador que permita 0 acesso da
populagao a um contetdo diverso e plural®. O blogueio de sites, nomes de dominio e
IP & particularmente mal visto, inclusive em paises que tradicionalmente avangam
sistemas de propriedade intelectual fortes, como Estados Unidos e Australia®,

Resumidamente, a pirataria diminui ndo por meio do blogueio de sites, mas
sim através da disponibilizagao legitima de obras para 0s usuarios, que passam a ter
muito menos interesse em buscar conteddos iregulares que podem danificar seus
aparelhos eletrbnicos, colocar seus dados em risco ou simplesmente ter uma
qualidade significativamente inferior. No direito autoral, ja esta bem consolidado que
na politica do carrol-and-stick, a cenoura funciona muito melhor do que o bastao.

A ANCINE se encontra em posigao privilegiada para propor regulamentos e
focar recursos em prol de politicas de acesso ao conteldo capazes de coibir a
pirataria no Brasil. Enquanto agéncia encarregada do setor audiovisual brasileiro, a
AMCINE poderia construir mecanismos gue garantissem a disponibilidade de
contelddo - internacional, mas sobretudo nacional - aos brasileiros, em melhor

? QUINTAIS, Jodo & POORT, Joost. The Decline of Online Piracy: How Markets - Not Enforcement -
Drrive Down Copyright Infringement. American University Infernational Law Review, v. 34, n. 4, 2019,
Dizponivel en: fllps.digitalcommons sclamerican adufcqgiviescontent caitaricle=1992

* RIMMER, M. Australia’s Stop Onling Piracy Act: Copyright law, site-blocking, and search fillers in an
age of internet censorship. The Canberra Law Rewiew, v. 18, n. 1, pp. 10-84. 2019. Disponivel em:
hitp2/idx doi crgl10.31 21 Soskin|hdws
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conformidade com o disposto em seus objetivos elencados ao art. 6° da Medida

Provisdria 2228/2001 que & o de estimular a universalizagdo do acesso as obras
cinematograficas, em especial as nacionais.

2 - Dominio pablico, Limitagdes & Excegdes e licengas Creative Commons

O gue mais chama a atencdo na proposta de instrugao normativa & a absoluta
falta de mengao aos institutos do dominio pdblico e das L&E, algo que ndo poderia
ter sido ignorado em uma sugestdo com tamanho potencial de alteragbes na
sistemnatica brasileira de direito autoral,

A Conslituicdo prevé o direito exclusivo de o autor utilizar, publicar e
reproduzir suas obras (art. 5%, XXVII) ao lado de oulros direitos fundamentais, como
a liberdade de expressao (art. 5% IX), o direito a educacdo e ao lazer (art. 6") e a
fungao social da propriedade (art. 5°, XXIll). Esse conjunto de direitos fundamentais
se traduzem tanto nos dispositivos da Lel de Direitos Autorais que garantem os
direitos exclusivos do autor quanto nos que limitam esses direitos.

Os artigos 46, 47 e 48 da LDA sdo assim um fundamento central do direito
autoral brasileiro, uma vez que “representam a valorizagao, pelo legislador ordinario,
de direitos e garantias fundamentais frente ao direito a propriedade autoral, também
um direito fundamental (art. 5%, XXVIIl, da CF), constituindo elas - as limitagdes dos
arls, 46, 47 e 48 - o resultado da ponderagao destes valores em determinadas
situacdes, ndo se pode considera-las a folalidade das limitagbes existentes™
(Superior Tribunal de Justica, REsp n® 964 404/ES).

O dominio publico tambem & parte fundamental do direito autoral brasileiro &
que visa a garantir os direitos fundamentais a liberdade de expressao, a8 educagao
& ao lazer. Previsto nos arts. 41, 42, 43 e 44 da LDA, o dominio pablico & muito mais
que aquilo sobre o qual ndo incidem direitos patrimoniais: € um conjunto cultural e
do conhecimento que serve para estimular a criatividade, a inovagao e o
desenvolvimento. A preservacio do dominio publico deve ser uma meta de todos
os Estados e lodas as sociedades.
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A Instrugao Normativa proposta pela ANCINE, no entanto, néo faz uma leitura
holistica do direito autoral brasileiro, de forma que coloca em risco direitos
constitucionais que sao traduzidos na lei brasileira em limitagbes aos direitos
exclusivos do autor. Notadamente, a Instrugdo Normativa parte de uma presungio
de ilegalidade no uso de obras audiovisuais. Sua redacgao toma como sindnimos o
uso nao autorizado de obras protegidas por direitos autorais e a violacdo de direitos
autorais. No entanto, como ja introduzido, a LDA prevé - como forma de garantir

direitos constitucionais - uma série de siluagbes em que o uso de obras audiovisuais
& autorizado mesmo que ausente a autorizagao do titular de direitos.

Para além do dominio pablico e L&E, a propria existéncia do Creafive
Commons como um sistema de licenciamento amplamente utilizado por criadores
intelectuais & esquecido pelos formuladores da proposta. As licengas Creative
Commeons permitemn gue o titular de direito sobre uma obra autorize a coletividade a
fazer uso dela para determinados propositos e segundo certas regras, estabelecidas
na propria licenga. Todos os utilizadores que se enguadrem nessa reqgras e
propositos podem usar a obra livremente, independentemente de autorizagao
especifica do titular.

A Instrugdo Normativa, no entanto, ndo reconhece a possibilidade desse
licenciamento, gque legitima o uso de uma obra audiovisual mesmo sem a
autorizagio expressa do titular de direitos para esse uso especifico. Isso & agravado
pela auséncia de possibilidade de manifestagao do usuario, que poderia justificar
seu uso demonstrando que a obra estava licenciada em Creative Commons. Ao
ignorar praticas arraigadas de licenciamento aberto, a ANCINE refor¢a a ideia de
que todo uso nao autorizado viola direitos autorais e coloca em risco o livre

compartilhamento de conhecimento & cultura no ambiente digital.

Afinal, além de partir de um pressuposto equivocado de que todo uso nao
autorizado constituiria uma violagao de direitos autorais, a Instrugao Normativa ndo
possibilita que o sitio de internet se manifeste sobre o uso de obras audiovisuais. A
Instrugao Normativa prevé a possibilidade de o titular dos direitos aulorais e até
mesmo de terceiros de enviarem noticias 2 ANCINE e assim se comunicarem com
a agéncia para instruir o Processo Administrativo, mas em momento algum a
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Instrugdo Mormativa prevé direito similar para o sitio de internet e seus usuarios.
Além de ferir os direilos constitucionais ao contraditorio e a ampla defesa, a
possibilidade de a ANCINE sancionar sitios, incluindo a solicitacdo de seu blogueio,

representa um cerceamento dos direitos constitucionais a educagio e ao lazer,

protegidos pelas limitagbes e excegdes aos direitos autorais.

3 - Conclusio

A disciplina dos direitos autorais na internet & tema de grande importancia, e a
legislacao brasileira & notoriamente lacunar sobre o tema. Precisamos de regras mais
claras sobre como garantir na internet o plenc exercicio de todos os direitos
constitucionais envolvidos nos direitos autorais. Esses direitos sdo nao apenas o
direito exclusivo do autor de explorar sua obra, mas também o direito de outros
usarem obras protegidas mesmo sem a autorizagdo do autor. A possibilidade de uso
de obras em certas situages, ainda que sem a autorizagao do autor, é essencial para
garantir o acesso a educacao e a cultura.

Messe sentido, pela confluéncia de interesses e direitos envolvidos, a protecio
de direitos autorais na internet deve ser objeto de discussao plural e aberta. O tema
deve ser discutido onde todos os setores da sociedade possam contribuir para o

diagndstico de problemas, debater como resolvé-los e apresentar solucbes.

Embora a ANCINE seja fundamental para o setor audiovisual brasileiro, ela
nao @ o locus proprio para a construgao de legislagao para um tema de tamanha
complexidade. Cabe ao Congresso Nacional, sede da democracia e casa do povo,
propor legislagdo sobre os direitos autorais na internet, como forma de garantir tanto
0s direitos exclusivos dos usuarnos quanto os direitos a educacao, a cultura, ao lazer,
a informagdo e a liberdade de informagao.

Creative Commons Brasil, Abril de 2021
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FGV DIREITO 5P

Fundada em 2002, a Escola de Direito de 530 Paulo da Fundagdo Getdlio Vargas (FGW Direito 5P)
fol pensada e planejada para oferecer um ensing juridico inovador e de alta gqualidade capa: de
farmar profissionais preparados para enfrentar as complexas demandas juridicas da sociedade
contempordnea. Trata-se de uma escola comprometida com priticas inovadoras tanto no
ensing, ao utilizar métodos participativos, quanto na pesquisa, ao conduzir estudos empiricos e
imterdisciplinares com o objetivo de fortalecer as instituicGes brasileiras e melhorar o ambiente
regulatdrio a partir do interesse piblico e do desenvolvimento do pais.

CENTRO DE ENSINO E PESQUISA EM INOVACAD (CEPI)

O Centro de Ensino e Pesguisa em Inovagdo (CEPI) surge de uma experigéncia de 10 anos de
diversas atividades ligadas a ensing @ pesquisa na FGY Direito SP. Foi criado a partir da fusio
entre o Grupo de Ensing e Pesguisa em Inovac3o (GEPI), brago da escola dedicado an debate
sobre a relagio entre o direito e novas tecnologias, @ o Nicleo de Metodologia de Ensino (NME),
brago dedicado & formacdo docente, metodologia de ensino e ao desenvolvimento de
estratégias de ensino para habilitar os alunos as exigéncias profissionais do século XXI. Nossas
atividades visam a promover: (i) a expansdo da inser¢do de debates sobre o direito e navas
tecnalogias nos curriculos de cursos juridicos de graduagdo e pos-graduagdo; (i) a intensificagso
dos impactos gerados pela pesguisa realizada dentro da instituicio; e (ill] a qualificacdo de
debates pablicos, decisbes judiciais e leis e regulamentos sobre questoes relacionadas a agenda
do direito & novas tecnologias.
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SUMARIO EXECUTIVO

Pela imstrucdo normativa proposta, a Agéncia Nacional do Cinema [ANCINE) pretende disciplinar
um procedimento para (i) receber noticias de violagio de direitos autorais na Internet, (il) avaliar
por um lado, se as noticias s3o procedentes, e por outro, se tais violagdes ocorrem ern websites
que “possam ser abjetivamente considerados como exclusiva ou primordialmente dedicados a
disponibilizagdo de obras audiovisuais protegidas por direitos autorais, sem prévia autorizacdo
das seus titulares™ , e, {iii}] em caso afirmativo, encaminhar as noticias ao Ministério da Justica e
Seguranca Publica para inclusdo dos websites na lista de sitios infratores da Qrganizacio
fundial de Propriedade Intelectual [OMPI],

A despeito das intengbes notavelmente legitimas da proposta, o texto da Instrucio
normativa pretendida incorre numa série de equivocos, que a presente consulta pdblica da a

oportunidade de corrigir:

(i} & inclusdo de websites em listas de sitios infratores pode produzir efeitos
reputacionais @ econdmicos devastadores sobre plataformas, obstruindo
modelos de negocios licitos. Assim, @ essencial gue a instrugdo normativa
incorpore normas adeguadas de devido processo, a fim de que plataformas
tenham a cportunidade se explicar, se defender e, eventualmente, adotar

medidas adequadas antes de serem incluidas em listas do tipo;

(i) Em razio disso, hd necessidade de maior harmonizagio do texto com o
arcabougo juridico existente, especialmente no que se refere i condugdo de
processos administrativos, Um maior detalhamento do rito processual, bem
como maior harmonizagdo com o ordenamento vigente = em especial, a Lei de
Processo Administrativo (Lei n® 9.784/99] e a Instrugdo Mormativa ANCIME n#
1049, de 19 de dezembro de 2012 = teria o efeito de aumentar o grau de

seguranca juridica e proteger de modo as garantias processuals das partes;

L O texto atual trata qualquer uso sem autorizagio prévia de obras protegidas na
Internet como presumidamente ilicito, o que coloca em risco modelos de
negdcio de plataformas digitais reconhecidamente licitas e cria inseguranca a
usudrios que criam obras derivadas sob protecdo das hipdteses de limitagdo
a direitos autorais previstas nos artigos 46 a 48 da Lei de Direitos Auwtorais [Lei
n? 9.5610/98). Em razdo disso, & necessdrio alterar o art, 1% da minuta,

substituindo a expressdo “sem prévia autorizacdo dos seus titulares” por “em
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desacordo com as hipoteses de uso previstas
na legislacdo de proteclo autoral, em especial com os artigos 46 a 48 da Lei de

Direitos Autorais™;

{iv] Ademais, hd ddvidas quanto & aptidio do rito processual proposto para
enguadrar um provedor de aplicacio na definicio do art. 12, A parte ofendida
QuasE nNunca p-ndtria ter cidncia da quantidade absoluta de obras audiovisuais
autorizadas (ou ndo) em poder dos provedores = o que significa que a
“instrucdo complementar” para averiguagdo da dendncia seria uma etapa

processual essencial, e ndo complementar.

{v] A caracterizacdo de websites que “possuam 250 (duzentos e cinguenta) ou mais
obras audiovisuais ndo autorizadas ou 2/ 3 (dois tergos) do acervo composta por
obras audiovisuais ndo autorizadas” como "exclusiva ou primordialmente
dedicados & disponibilizacio de obras audiovisuais protegidas por direitos
autorais, sem prévia autorizagio dos seus titulares”, nos termos do art. 1%, § 1%
da minuta, & tecnicamente questiondvel e tende a gerar inseguranga,
principalmente as plataformas de maior porte. E recomenddvel, assim,
eliminar o critério guantitativo de “250 ou mais ocbras audiovisuais ndo
autorizadas”, e rever a fundamentagdo técnica do critério de "dois tercos do

acervo composto por obras audiovisuais ndo autorizadas”,

{wi) O wso da expressdo “acervo” no art. 12, § 12 da minuta & pouco preciso,
permitindo, em tese, o enquadramento de websites com modelos de negdcio
plenamente licitos como voltados a abrigar conteddo pirata. A expressio deve
ser definida de modo mais clara, explicitando a posicdo da ANCINE quanto a
potencial responsabilidade de intermedidrios pelo compartilhamento de
conteudo ilicito por hyperlinks, em vias de comunicacdo privadas ou por redes
P2P (peer-to-peer). Ademais, seria conveniente se o objeto da instrucdo
normativa fosse delimitade a websites voltados a permitir o upload e download
de conteddn, ou a disponibllizacio de hyperlinks para compartithamento P2P,

excluindo, por exemplo, redes sociais ou plataformas de busca,

(vii)  Finalmente, a ANCINE ndo possui legitimidade ativa para pedir o blogueio
judicial de conteddo online ou de websites, como pretendem os artigos 10,
inciso Il e 11 da instrucdo normativa. Ainda que a Medida Provisdria n® 2.228-

1/01 outorgue & agéncia poder de policia para combater a pirataria de obras
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audiovisuais, ela em nenhum momento lhe
legitima a propor acdes abjetivando blogueios. Sendo assim, o trecho é ilegal,

& deveria ser eliminado da proposta
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INTRODUGAD

Entre 03/12/2020 ¢ 04/03/2021, a Agéncia Nacional do Cinema (ANCINE) langou consulta
publica para colher contribuicdes & edicde de uma instrugdo normativa destinada a
regulamentar o processamento de denuncias de violacdo de direitos autorais na Internat, no
ambito de suas competencias. A minuta disponibilizada se baseia na Proposta de Agdo - PA -
Atos Normativos Externos n® 1-Ef2020/5F1/CCP ("Proposta de Acdo™), que tece um diagndstico
acerca do estado da arte da pirataria audiovisual no Brasil e faz consideragfes acerca das
medidas a serem tomadas pelo drgdo para combaté-la’. O objetivo declarado da consulta é
“[estabelecer] o regime para recebimento de reclamacdes, andlise ¢ acdes contra nomes de
dominios, enderecos IP [Internet Protocal], URLs (Uniform Resource Locator] e extensdes
utilizados por aplicagdes de intermet que possam ser objetivamente consideradas como
exclusiva ou primoardialmente dedicadas a distribuigdo de obras audiovisuais protegidas por

direitos autorais, sem prévia autorizacao dos titulares™.

Esta contribuigdo, de autoria do Centro de Ensing e Pesquisa em Inovacao (CEPI) da FGV
DIREITO 5P, apresenta recomendaces a formulac3o da imstrugdo mormativa propasta. Os
comentdrios sdo instruidos, principalmente, com base em resultados preliminares da pesquisa
Reforma do Direito do Autor na Era Digital, conduzida pelo CEPI sob a linha de pesquisa Direito,

Tecnologia e Sociedade.

! Processo Administrative n® 00416.003145/2000-03.
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NOTA PRELIMINAR: O DIREITO DO AUTOR NA ERA DIGITAL

Ao menos desde a virada do milénio, especialistas tém discutide os impactos das
transformagdes tecnoldgicas das tltimas décadas sobre a producdo cultural. O desenvolvimento
da Internet e das tecnologias de informacio e comunicagdo (TICs), relacionados a emergéncia
da sociedade de informacio, provocaram uma intensa modernizacdo na forma como se cria,

reproduz, compartilha e utiliza as obras culturais,

Ezses femOmenos, por sua wvez, tém evidenciado o anacronismo de muitos dos
tradicionais arcabougos institucionais do Direito Autoral, pensados e desenvolvidos ainda num
contexto predominantemente analégico. O processo se deuw também em relacdo i natureza das
disputas travadas: se antes elas se davam entre interesses de atores especificos e
manifestamente contrapostos, como criadores e industrias culturais, o advento da Internet e
das novas TICs tem o efeito de tornar essas disputas mais difusas e borrar os limites éticos do
uso da propriedade intelectual por terceiros. Em outras palavras, a complexidade dos
mecanismos de utilizagdo e disseminacdo da produgdo cultural na Internet tem se dado de
forma dindmica e no ritmo do desenvalvimento tecnoldgico, enquanto a sua regulagdo se da

com base em par@metros estaticos e no ritmo (menos veloz) da mudanca juridica.

Clentes desse contexto, autoridades estatais tém buscado, desde meados da década de
1990, responder &s mudangas tecnoldgicas com reformas de suas leis e regulamentos de direitos
autorais, buscando adaptd-los &s necessidades da sociedade da informacio. Esses esforcos se
deram em trés movimentos distintos: {i] a primeira tentativa de tratar da regulagio de direitos
autorais na Internet, com o Tratado da OMPI (Organizacdo Mundial de Propriedade Intelectual)
sobre Direito Autoral (WIPO Copyright Treaty ou WCT) e o Tratado da OMPI sobre a
Interpretacdo de Execucdo de Fomogramas [WIPD Performances and Phonograms Treaty ou
WPPT), que inspirou a edicdo de leis nacionais, como o Digital Millenium Copyright Act (DBMCA),
de 1998, nos Estados Unidos, e a Diretiva 2001/29/EC, ma Unido Eurppeia; (i) na década
seguinte, as tentativas de endurecimento do tratamento a safe harbours e 205 Seus usudrios,
por meio de projetos legislativos como SOPASPIPA, nos EUA, e de iniciativas como a CPI dos
Crimes Cibernéticos, no Brasil; e, mais recentemente, (i) as novas reformas de leis de direitos
autorais levadas a cabo mos dltimos anos da década atual, como o Artigo 13 da Diretiva

2016280, da Unido Europeia’, e o Copyright Amendment [Online Infringement) Act 2018, da

! BLAIR, 5. Europe's Copyright Reform: What Is 50 Controwversial. Landslide, vol. 11, n. 4, pp. 12-15,
Mar./fAbr. 2019.
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Austrilia - movimentos recebidos com preccupacio por grupos de defesa de direitos digitais”,

Isto poste, o Direite brasileiro parece ter passado relativamente inakterado por esses
movimentos: a Lel n® 9.610/98 [Lei de Direitos Autorais, ou LDA), elaborada ainda sob a
influéncia da adesdo do Brasil ao Agreement on Trade-Related Aspects of Intellectual Property
Rights (Acordo TRIPs), em 1994, e ainda em vigor, sofreu poucas alteragfes desde sua
promulgacdo, em 1998. A necessidade de sua atualizagdo, no entanto, ja foi repetidamente
declarada no passado pelo Poder Executivo e pelo Poder Legislative®, em meio a projetos e
anteprojetos de lei, consultas e audiéncias pablicas, sem que propostas efetivas de reforma
avancassem. Mais recentemente, o tema parece ter voltado a ordem do dia, com o avanco do
PL n® 2.370/2019, na Camara dos Deputados, e com a consulta pablica lancada pela Secretaria
Especial de Cultura do Ministério da Cidadania [hoje vinculada ao Ministério do Turisma), em

2019.

De toda forma, & essencial destacar que o Brasil, como outros paises, se encontra num
mamenta de transicdo em relacdo aos termas de sua legislagdo autoral = especialmente no que

se refere a protecdo dos direitos do autor na Intermet.

Messe sentido, os movimentos recentes das iniciativas de reforma tém reconhecido, por
exemplo, a necessidade de modernizacdo dos artigos 46 a 48 da LDA para detalhar melhor as
hipoteses de limitacdo do direito autoral e dar certa discricionariedade aos orgdos reguladores
€ a0 Poder Judicidrio para interpretd-las em casos concretos, tal qual se da com o three step test,
arigindrio da Convengdo de Berna (1886), ou mesmo a foir use doctrine, de origem norte-
americana. Um movimento do género parece essencial para conferir maior seguranca juridica a

obras derivadas®, coma mashups e remixes (amplamente desenvolvidas, por exemplo, por

} RIMMER, M. Australia's Stop Onling Piracy Act: Copyright, Site-Blocking. and Search Filters in an Age of
Internet Censorship, 16 Canberra Law Review, n. 1, pp. 10-64, 2019,

* Ainda em 2019, passou a tramitar na Cimara dos Deputados o Projeto de Lei n®2.370,/2019 [PL 2370/13),
de autoria da Deputada Federal Jandira Feghali (FCdoB-RJ), gue tem como objeto uma reforma extensiva
da LDA. Ainda erm 2019, a proposigio fol encaminhada & Comiss3o de Cultura (CCULT], sob relatoria da
Deputada Federal Maria do Resario (PT-RS), que emitiu parecer pela sua aprovacdo, com substitutivo. Até
0 presente mamenta, o fexto nda foi submetido & apréciacdo do calegiado.

* Como destaca Liguori Fitho, tal conteddo se divide notoriamente em triés tipos: o User- Copied Cantent,
o User-Authored Content e o User-Derfved Content. A LDA & inadeguada & sua regulagdo, pois protege
apenast o segundo tipo de conteddo, as passo em gue ndo diferencia entre o primeiro e o terceiro (cdpla
e producio derivada). Cf, UIGUORI FILHO, C A, Tente sutra ver: o anteprojeto de reformada lel de
direitos autorais, sua compatibilidade na sociedade da informagio e a espera pela reforma que nunca
chega. Dissertagio (Mestrado): Escola de Direito de 530 Paulo da Fundagdo Getulio Vargas, 2016, pp.
Bi-88.
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usudrios de plataformas de criagdo de conteddo audiovisual, como o YouTube), fundamentais
ao desenvolvimento nacional da economia criativa, bem como para disciplinar a permissdo a
disseminagdo de obras audiovisuais na Internet para fins educacionals e culturais, em favor dos

direitos de acesso d educacio e b cultura salvaguardados pela Constituigio Federal.

Acsim, ainda que a presente consulta pdblica trate do tema em dmbito regulatdrio, e
nao legal, é prudente que a ANCINE desenhe sua estratégia de combate & pirataria audiovisual
na Internet tendo em mente o carater transitorio da legislagdo atwal. Isso implica em reconhecer
que, no contexto digital, o Direito Autoral deve se guiar pela protecdo aos direitos de autores,
mas tambeém dos outros diversos stokeholders, incluindo wsuarios, autores de obras derivadas e
plataformias digitais. No nosso entendimento, o texto atual da Proposta de Acdo, que embasa a
minuta de instrugio normativa submetida a consufta piblica, perde uma significativa
opartunidade de reconhecer esse contexto, na medida em que afirma a autorizacio prévia do
titular de direitos autorais como o unico fundamento juridico relevante para o uso de obras

audiovisuais por terceiras,

Por fim, ressaltamos que um endurecimento do combate a pirataria digital em ambito
regulatario com base no paradigma autoral analogico da LDA, sem o reconhecimento
simultdneo da importancia dos direitos e interesses de outros atores que ndo os titulares de
obras protegidas, pode implicar em maior desincentivo & economia criativa a criacdo de modelos
de negdcio digitals inovadores, em contradicio com a funcio social do Direito Autoral, 1550
porgue o seu efeito seria dificultar estratégias de criacio derivada que movimentam a economia
criativa e impulsionam o desenvolvimento cultural ne ambiente digital sem implicar em
concorréncia direta com as obras protegidas. Note-se, nesse sentido, gue a redagdo atual da

LDA e bern pouco permissiva guanto ao uso ndo-autorizado de obras protegidas por terceiros e,

no entanto, ndo & considerada historicamente efetiva no combate a pirataria.
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ANALISE DA MINUTA: ASPECTOS ESPECIFICOS DO TEXTO E RECOMENDACOES

A Proposta de Aclo deixa claro que a apuragio de dendncias tratada na minuta de
instru¢do normativa se da no ambito da competéncia legal da ANCINE de “promowver o combate
a pirataria de obras audiovisuais ™. A0 mesmo tempo, contudo, a Medida Provisoria n® 2,228«
1/01 ndo outorga & agéncia competéncia para regular diretamente a atuacdo de plataformas
digitais, ou de impor-lhes sangies, a8 menos gue sejam elas, também, “"empresas exibidoras, (...}

distribuidoras [ou] locadoras de video™” - o que parece fugir ao objeto da instrugdo normativa,

A estratégia da ANCINE parece ser a seguinte: criar um procedimento que permita o
recebimento ¢ andlise (formal e material) de noticias de violagdo de direito autoral sobre obras
audiovisuais na Internet, de modo a permitir 4 agéncia ndo apenas interceder em favor dos
titulares de direitos autorais, mas também permiticr a imposicio de sangbes de ordem
econdmica e reputacional a plataformas que “possam ser objetivamente considerados como
exclusiva ou primordialmente dedicados 3 disponibilizag3o de obras avdiovisuais protegidas por

direitos autorais, sem prévia autorizacio dos seus titulares™™.

Messe sentido, a ANCINE pretende que, uma wez gque as dendnmcias recebidas sejam
julgadas procedentes, sejam elas comunicadas ndo apenas as autoridades responsaveis pela
apura¢ao de eventuals licitos penais, mas também a OMPI, para inclusdo do website em sua
lista de sitios infratores®, ao Registro.br, para verificacio de eventual infraclo a contrato de

registro de nome de dominio™, e aos provedores de conexdo 3 Internet!’,

A despeito das intengdes notavelmente legitimas da proposta, o texto da instrugado
normativa pretendida incorre também numa série de eguivocos, que a presente consulta

publica da a cportunidade de corrigir.

A. A CONSTITUICAD DE LISTAS DE SITIOS INFRATORES COMO ESTRATEGIA DE
COMBATE A PIRATARIA: VANTAGENS E DESAFIOS

0 texto proposto ndo impde uma regulacdo em sentido estrito das plataformas digitais

5 Art, T2, inciso [, MP n® 2.228-1/01.
T Art. SE, MP n® 2.228-1/01.

3 Art. 1%, caput.

* Krt, 10, inciso I,

= art, 10, inciso V.

" oArt. 10, inciso IV
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- sobretudo porgue a legislagdo vigente, na forma da Medida Provisdria n® 2,228-1/01, ndo da
a4 ANCINE competéncia para tanto e ndo estipula sangbes administrativas que o drgdo possa

aplicar diretamente aos intermedidrios,

Embora a legislagdo dé a agéncia o objetivo de zelar pelo respeito ao direito autoral
sobre obras audiovisuais nacionais e estrangeiras” e lhe atribua a competéncia de promover o
combate & pirataria de obras audiovisuais™, o poder de policia da ANCINE s6 pode ser exercido
pelos instrumentos e nos limites impostos pela lei. Nesse sentido, uma vez que a Medida
Provisdria n® 2.228-1/01 ndo impde as plataformas obrigagfes especificas sobre tratamento de
contelddo audiovisual, bem como restringe o poder da agéncia de promover autuacbes e aplicar

=14

sancdes a “empresas exibidoras, as distribuidoras e locadoras de video™ em razdo de
descumprimento das disposicbes da lel, parece claro que a ANCINE ndo possul a atribuicdo de
regular ou penalizar diretamente essas plataformas — ainda que Ihe caiba, naturalmente,

fiscalizar o cumprimento da legislagio autoral quanto s obras audiovisuais.

Ao invés disso, o que a instrugdo normativa pretendida faz é conceder a agéncia o papel
de averiguar dendncias, identificar websites que sejam predominantemente ou exclusivamente
voltados & pirataria e, ao fazé-lo, notificar a OMPI, por meio do Ministério da Justica e Seguranca

Publica, para inclusdo do dominio em sua lista de websites infratores,

A principio, a proposta da ANCINE parece caminhar no sentido de iniciativas estrangeiras
de natureza similar, crescentemente verificadas ao longo dos ultimos anos: a organizacdo, por
autoridades estatais, de listas de websites que se engajam em violaghes sistermditicas de direitos
autorais, & a consolidaclo dessas listas ern dmbito internacional para compartilhamento com o
setor de publicidade ou, por wezes, para disponibilizacio ao pablico™ - o chamado piracy
hlackiisting. O efeito desejado da medida, em ditima instancia, & promover a desmonetizacio
de dominios com modelos de negocio ilegais, que dependem de publicidade para se sustentar,
& asiim impor sobre eles sangdes econdomicas € reputacionais, a fim de obter um efeito que

transcenda o simples (e pouco eficaz) blogueio ao acesso de websites no nivel da infraestrutura

HArt, 62, Inciso X1, MP A2 2.228-1/01

M oart, 72, inciso 0l MP n® 2.728-1/01.

HoArt, B, caput, MP n® 2.228-1/01.

5 DRGANIZACAD MUMNDIAL DE PROPRIEDASDE INTELECTUAL [Org). THE BUILDING RESPECT FOR
INTELLECTUAL PROPERTY DATABASE PROJECT. 2019, Advisory Committes an Enforcement Fourteenth
Session, Disponivel em:

https:/fwerawipo.int/edocs/ mdocsfenforcement fenfwipo_ace_14/wipo_ace_14 9.pdf.  Acesso  em
01.03.21.
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nacicnal.

0 pirocy blacklisting apresenta, comgo vantagem mais evidente, ser uma forma de
combate & pirataria digital mais branda e menos interventiva, gue permite ao Poder Pablico
tratar do tema sem cutergar diretamente as plataformas um dever de filtrar ou controlar o
conteddo produzide por seus usudrios — o que consistiria numa violacio das chamadas safe
harbar provisions, que isentam intermedidrios de atos ilicitos praticades por terceiros em seus

daminios.

Is50, no entanto, nao indica tratar-se de uma sangao de natureza leve: a inclusdo em
listas de websites infratores pode produzir efeitos reputacionais e econdmicos devastadores
sobre plataformas, obstruindo o funcicnamento de seus modelos de negocios e levando-as a
perderem investidores e parceiros contratuais. Por essa razdo, a medida deve ser tratada como
uma sancio 130 ou mais grave que uma penalidade administrativa, como uma adverténcia ou

multa,

Mote-te, também, que a OMPI dE!EE,-El totalmente aos seus contribuintes nos Estados-
membros {inclulda, agui, a ANCINE) o papel de averiguar a pertinéncia da inclusdo de websites
nas listas nacionais, berm comao de manter essas listas constantemente atualizadas™. Sendo esse
o caso, & essencial gue, em nivel nacional, as autoridades encarregadas da organizacdo de suas
listas adotem medidas suficientes para apurar noticias de viclacdo de direitos autorais, antes de

Incluir websites

0 texto atual da instrugdo nmormativa submetida a consulta piblica, contudo, ndo

responde adequadamente a0 problema, como abordaremos adiante

B. NECESSIDADE DE HARMONIZACAO DO TEXTO COM O ARCABOUGO JURIDICO

EXISTENTE: LEI DE PROCESSO ADMINISTRATIVO E INSTRUCOES NORMATIVAS DA
ANCINE

Ainstrucio normativa pretendida tem o objetiva de criar um procedimento prprio para
que a ANCIMNE processe reclamaces de “violagbes de direitos autorais ocorridas em sitios ou
aplicagdes da internet que possam ser objetivamente considerados como exclusiva ou

primordialmente dedicados a disponibilizag3o de obras audiovisuais protegidas por direitos

- DHGHNIMI!:.E.{:I MUNMAL DE PROPRIEDADE IMTELECTUAL [Org.). THE BUILDING RESPECT FOR
INTELLECTUAL PROPERTY DATABASE PROJECT. 2019, Advisery Cormmittes on Enforcement Fourteenth
Session, Disponivel em:

https:/fwaawipo.int/edocs/ mdocsfenforcement fenfwipo_ace_14/wipo_ace_14 9.pdf.  Acesso  em
01.03.2021.
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autorais, sem prévia autorizagdo dos seus titulares™, Como instrumento, o texto prevé a
criagio de processo administrativo no Sistema Eletrénico de Informagdes (SEIN) da ANCINE™ - o
sistena  eletrbnice empregado pelo drgdo para gestio dos demals procedimentos

administrativos de sua responsabllidade, de natureza sancionadora ou nio.

Sendo este o caso, o “processo administrative™ cuja abertura seria autorizada pelo art.
B? da instrucdo normativa, para processamento de reclamacBes sobre violacdo de direito
autorais na Internet, naoc seria um procedimento de natureza propriamente sancionataria. Sem
duvida, & esse o motivo pelo qual a ANCIMNE viu a necessidade de editar uma norma especifica
para tratar do tema, ao invés de simplesmente utilizar a ja existente Instrucdo Mormativa n® 109,
de 19 de dezembro de 2002 [*IN 109"], que disciplina o processo administrativo sancionador no

ambito do drgdo

Dito issa, o texto proposto ainda confere 3 agéncia o poder de impaor sangdes de ordem
econdmica e reputacional a essas plataformas, por meio da sua inclusdo em listas de sitios
infratores e comunicacio da procedéncia de dendncias a atores terceiros capazes de impor-lhes
sancies de ordem contratual. Por fim, a previsdo de comunicacdo do resuftado da analise de
denuncias a drgdos encarregados de persecucdo penal, como Policia Judiciaria e Ministerio
Publico, para verificacdo da pertinéncia de investigac8o criminal, certamente significa que a
eventual dilagio probatéria promaovida no dmbito de processos administrativos da ANCINE serd
aproveitada por inguéritos policials — estes sim com o potencial de impor sangdes de ordem
penal @ administrativa, como o blogueio definitivo de dominios online @ até mesmo penas
privativas de liberdade 85 pessoas fisicas implicadas, com inevitiveis reflexos, também, na

esfera civel.

Por essas razbes, e essencial gue os processos administrativos instaurados com
fundamento na instrucdo normativa pretendida se guiem pelas normas gerais de processos

administrativos sancionadores = ainda que, por si 56, ndo tenham tal natureza.

Mo texto atual, contude, isso ndo se verifica, O art. 72 outorga a Superintendéncia de
Fiscalizagio da ANCINE o poder de analisar dendncias de vielagdo de direitos autorals na Internet
&, penericamente, de promover “instrucdo complementar, com a colheita de eventuais

elementos probatorios adicionals”, sem detalhar quals seriam o5 instrumentos de produgio de

7 art, 19, caput,
' Art, BR,
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prova ou o rito processual aplicavel a instrugdo,

lgualmente, parece haver certa insuficiéncia do texto proposto quanto a0 papel das
praprias plataformas digitais na condugdo dos processos administrativos. & minuta submetida a
consulta piblica exige apenas gque sejam elas comunicadas acerca do julgamento de
procedéncia da reclamagdo e de sua inclusdo na piracy blacklist da OMPI™ - o que indica que,
para a ANCINE, sequer e essencial que os intermedidrios tenham a oportunidade de se
manifestar no processo administrativo, ou de exercer direito de defesa, antes do julgamento de

merito.

Messe sentido, seria desejave] algum grau de harmonizacdo entre o texto proposto, a IN
109 e a Lei de Processo Administrativo (Lel n® 9,784,/99), que, embora se refiram a processos
administrativos de natureza sancionatdria, contém normas gerais aptas a orientar a conduglo

de expedientes processuais com o potencial de impor penalidades aos administrados,

Sendo assim, recomendamos que sejam adaptados ¢ incorporados ao texto da instrucio
normativa dispositivos dos dois diplomas supracitados, em especial agueles que digam respeito
& (i) instauracdo de processos, (i) concessdo de oportunidade de reparacdo voluntaria e eficaz
ao réufinvestigada, (i) requisitos para lavramento de auto de infracdo, (iii) mekos de prova
admitidos e os momentos da producdo probataria, (iv) exercicio de direito ao contraditdria e
ampla defesa pelos administrados e (v] recorribilidade de decisBes. Tais medidas teriam o efeito
de aumentar o grau de seguranca juridica e proteger de modo mals eficaz as garantias

processuals das partes investigadas,

C. A AUTORIZACAO PREVIA DO TITULAR COMO UM CRITERIO INSUFICIENTE PARA
AFERIR LEGALIDADE AUTORAL DE CONTEUDO AUDIOVISUAL NA INTERNET

Mo art. 1%, 3 instrug3o normativa proposta define seu objeto da seguinte maneira;

Art. 1% Esta Instrugho Narmativa degipling o recehimanto @ O processamento
de naticias de viotaghes de direitos autorais ocorridas em sitios ou aplicacdes
da internet que possam ser objetivamente considerados como exclusiva ouw
primordialmente dedicados a disponibilizacdo de obras asudiovisuais
protegidas por direltos avtorals, sem prévia autorizacio dos seus titulares,
bem como regula as medidas para contenglo dos danos causados.

1%, Para efeito desta instrugio normativa, considera-s¢ como exclusiva ou
primordialmente dedicados a disponibilizacdo de obras  audiovisuais
protegidas por direitos autorais, sem prévia autorizacdo dos seus titulares,
o5 sltios ou aplicagfes da internet que possuam 250 (durentos e cinguental

¥ art. 10, inciso 0l
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ou mais  abras aediovisudis (gFiTe]
autorizadas ou 243 (dois tercos) do acervo composto por obras audiovisuais
nao autorizadas. (grifos nossos)

Parece relevante destacar que o Gnico critério apresentado pele texto para aferir a
legalidade do uso de uma determinada obra audiovisual na Internet & a ocorréncia (ou ndo) de
autorizacdo prévia do titular de direitos autorais. 550 vai ao encontro do tear da Proposta de
Acdo, gque, ao mesmo tempo em gue reconhece a existéncia de hipoteses legais de limitacdo a
direitos autorais, declara a autorizagdo prévia do titular como o critério mals relevante para
aferir a legalidade da utilizacio de conteddo prategido:

“A Lei 3.610/15998 (“Lei de Direitos Autorais” ou "LDAT) assegura em seu art
28 o direito exclusive do autor de utilizar, fruir e dispor da obra literdria,
artistica ou clentifica. Fora das hipoteses de limitago contidas nos art. 46 a
48, nenhuma pessoa, fisica ou juridica, de direito pablico ou privade, & dado
criar constrangimentos & liberdade do autor ou titular de explorar seus
direitos patrimoniais, com exclusividade, por s5i ou terceinos autorizados. (..}
Ma auséncla de autorizagdo prévia, a presungdo & de llegalidade [...]. A
caracterlzacio do ato iHeito depende apenas da verificac®o do usa e da

inexisténeia de uma autorizacio expressa, cabendo o bnus da prova 3 quem
utiliza a obra”, [grifos nossos)

E evidente que interpretacio que a ANCINE faz do texto da LDA pode criar embaragos
ao funcionamento de plataformas digitais reconhecidamente licitas e cooperativas com a
protecio autoral. Isso porgque, coma ja abservamos, a realidade da criagdo derivada e os novos
madelos de negdcio digitais tém imposto uma revisdo das hipoteses estritas de limitacio de
direito autoral exploradas pela doutrina em contextos analdgicos, com o consequente
reconhecimenta de gue a exploragdo de uma obra audiovisual, ainda que n3o autorizada
expressamente pelo titular de direitos autorais, pode ser feita de forma licita, contanto que

mediante observacdo de certos principios e de uma conduta geral de proporcionalidade.

Mio obstante, a nogdo de gue o Poder Pdblico deva presumir a ilicitude de conteddo
audiovisual protegido utilizado na Internet sem autorizacdo prévia do titular de direitos autorais
estd em contradicdo com o estado da arte tecnoldgico e com a realidade de Indmeras
plataformas digitais de reconhecida licitude e histérico de cooperagio com a protecio autoral®™.
Mao & tipico que aplicagBes exijam de usudrios que comprovem terem autorizacdo prévia de
titulares de direitos autorais antes gue possam promover o upload de contedudo audiovisual: ao

inwes disso, @ mais comum o chamado Content ID = o cruzamento entre o conteddo produzido

¥ Messe sentido, & possivel citar, por exemplo, plataformas de streaming como YouTube e Dailybdotion,
nas quals usudrios frequentemente constroerm canais a partlr de criagdes audiovisuals derivadas, como
mashups, remixes, resenhas @ parodias, utilizando-Se para tanto de obras protegidas <em, contudo,
concorrer com elas diretamente, 1550 também se aplica a outras aplicagdies dedicadas a criagio o
compartithamento de conteddo audiovisual, coma Instragram & TikTok,
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por usuarios e bancos de dados de obras audiovisuais, com o
objetivo de levar potenciais violagBes ao conhecimento de titulares, para gue, querendo, tomem

medidas cabiveis™,

O texto atual da instrugdo normativa pretendida, contude, pode vir a tornar esses
métodos juridicamente obsoletos, exigindo dos intermedidrios um controle ex onte do conteddo
praduzida por seus usudrios. Isso porque, se demonstrado que uma parcela suficiente do acerve
dessas plataformas é constituida de obras cujo compartilhamenta ndo foi previamente
autorizado pelos titulares, elas seriam enguadradas como “exclusiva ou primordialmente
dedicadas” a fins ilicitos, nos termos do art. 17 do texto, e teriam seus dominios incluidos na lista

de sitios infratores da QRPI,

Mote-se, nesse sentido, que o texto proposto sequer exige que o conteddo em questdo
seja ilicito — basta que ele tenha sido compartilhado sem autorizacio prévia dos titulares. Nio
se previ sequer uma andlise, da parte da ANCINE, a respeito da licitude do conteddo a luz dos
artigos 46 a 48 da LDA, que disciplinam as hipdteses de limitacio do direito do autor, ou mesmo
uma oportunidade na qual as plataformas possam ser ouvidas a respeito antes gue as noticias

de vielagao sejam julgadas no merita.

Em ultima instdncia, uma regulagdo do tipo teria o efeito de ignorar as iniciativas de
plataformas que buscam oferecer uma filtragem ex post eficaz do conteddo produzido pelos
SEUS USUdrios, em cooperacdo com os titulares de direitos autorais, tratando-as de modo
eguivalente a websites utilizados essencialmente para fins ilicitos, Da mesma forma, implicaria
numa punicdo 20s usudrios de boa-fé, que passariam a3 enfrentar constrangimentos
significativos para utilizar os servigos das plataformas digitais, diante da obrigagio implicita que
e pstaria imputando aos intermedidarios de promover uma filtragem ex anfe do conteddo
hospedado nelas = algo em franca contradicdo com a nogdo das plataformas digitais como safe
horbors, adotada no regime brasileiro de responsabilidade de intermediarios, conforme a

jurisprudéncia dos tribunais superiores e a opgdo legislativa do Marco Civil da Internet.

sendo assim, recomendamaos que o texto do art, 12 seja retificado para eliminar a

M Messe sentido, a atual jurispredéncia dos tribunais superiores reconhece o direito de que titulares
solicitem, erm cardter extrajudicial, a remocdo de conteddo gue vicle direito autoral, bem como a devida
reparagdo civil a0 usudrio responsdvel pelo wpload = sendo as plataformas corresponsdvels pelo dano
gerado, caso deixem de atender o pedido. CF. 5T), Tercedra Turma, REsp n® 1.19.3764/5P, Rel. Min. Mancy
Andrighi, J. em 1412 3010, O regime propeio de responsabildade de intermedidnos positivads pelo art.
19 do Marco Civil da Internet, por disposicao do art. 31 da mesma bed, ndo ¢ aplicave! 2 violagtes de dirgito
awtoral,
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expressdo "sem prévia autorizacdo dos seus titulares”, para incluir, em sew lugar, a expressio
"em desacordo com as hipdteses de uso previstas na legislacio de protecio autoral, em especial
com o5 artigos 46 a 48 da Lel de Direitos Autorais”, A mudanca seria pontual, mas eliminara
grande parte da inseguranca juridica produzida pelo texto atual, reconhecendo enfaticamente
que (i) a falta de autorizagdo prévia ndo implica necessariamente em ilegalidade, do ponto de
wista autoral, e que [ii) intermedidrios ndo possuem, no ordenamento juridico brasileiro, a
obrigacdo de realizar filtragem prévia do conteddo compartilhado por seus usudrios em seus

daminios.

Recomendamos, também, que as avaliagies sobre licitude ou ilicitude do uso de obras
protegidas na Internet, a partir das noticias recebidas nos termos da instrucdo normativa, sejam
feitas com atencdo aos argumentos elencados agqul, bem como no tdpico Nota Preliminar: O

Direito do Autor na Era Digital, acima.

D. ART. 12: DIFICULDADES DE ENQUADRAMENTO DE WEBSITES COMO "EXCLUSIVA
OU PRIMORDIALMENTE DEDICADOS" AOQ COMPARTILHAMENTO NAO-
AUTORIZADO DE OBRAS PROTEGIDAS

Comao notado acima, o objetivo da instrucio normativa proposta ndo & simplesmente
permitir o processamenta de noticias de violagio de direito autoral na Internet, mas permitic a
investigacdo de “sitios ou aplicagbes da internet que possam ser objetivamente considerados
como exclusiva ou primordialmente dedicados a disponibilizacdo de obras audiovisuais
protegidas por direitos autorais, sem prévia autorizacdo dos seus titulares™”, Referindo-se aos
websites que se encaixariam na definigdo, o texto os define como aqueles "que posswam 250
[duzentos e cinguenta) ou mais obras audiovisuais ndo autorizadas ou 2/3 [dois tercos) do

acervo composto por obras audiovisuals ndo autorizadas™,

& caracterizagdo objetiva dos websites como “exclusiva ou primordialmente voltados™ a
abrigar conteddo pirata pretende distinguir dominios licitos cujos usudrios ocasionalmente
abrigam obras audiovisuais protegidas sem autorizagio dos titulares de direito autoral daqueles
que sdo, teoricamente, direcionados a compartilhar esse tipo de material. O recebimento e
processamento de demincias pelo rito imposto pela instrugdo normativa dependeria, assim, da
regularidade formal da dendncia, mas também da verificagdo de que o website em guestdo se

encaixa objetivamente na definicdo do art, 19 - o gue, caso a denuncia fosse julgada procedente

2 art, 19, caput,
M Art, 17, § 10,
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no mérito, justificaria o empregoe das medidas de contengdo de danes previstas no art. 10,
Trata-se de outra lacuna central do texto.

Conforme o art. 52, a noticla de violagdo de direitos autorals que di causa a instauragio
do processo administrativo deve cumprir alguns requisitos de regularidade formal, relacionados
4 identificagdo do dominio, do conteddo supastamente ilicito e de seu autor, apresentagdo de
provas de que a parte ofendida é titular de direito autoral sobre o conteddo em questdo e
comprovacdo de gue promoveu a notificacdo extrajudicial prévia da plataforma. O rol de
elementos exigidos pelo texto parece adeguado para construir um parametro indicidrio

preliminar de uma violacdo de direito autoral, com o fim de justificar uma investigacdo formal,

Mo entanto, parece duvidoso que os requisitos objetivos gue permitiriam enquadrar um
provedor de aplicagdo como “exclusiva ou primordialmente dedicados a disponibilizagdo de
obras audiovisuais protegidas por direitos auterais, sem prévia autorizacido dos seus titulares”,
nos termos do art. 12, possam ser verificados pelas informagBes exigidas da parte reclamante
no art. 5%. A parte ofendida quase nunca poderia ter ciéncia da quantidade absoluta de obras
audiovisuais autorizadas ou ndo-autorizadas em poder dos provedores, ou da sua proporgido em
relacdo ao acervo da plataforma digital = o que significa que a “instrucio complementar” para
averiguacdo da dendmcia seria ndo uma dilacdo adicional, mas uma etapa processual

absolutamente necessaria na imensa maioria dos casos.

Parece impossivel que se chegue a uma resposta definitiva a respeito de se a plataforma
s¢ encaixa na definicio do art, 12 (e, portanto, sobre a admissibilidade da dendncia pelo rito
imposto pela instrucdo normativa) sem o oferecimento de informagdes e esclarecimentos pela
prapria plataforma a respeito de sua infraestrutura e de seu modelo de negdcio, a realizagio de
uma auditoria ou pericia, ou uma combinagdo entre daois ou mais desses meios de produgio de
provas. Esse fato, por si s0, reforga a necessidade de maior detalhamento da instrugdo
probatéria a ser feita no dmbito do processamento das noticias recebidas, conforme

recomendado na Seqdo A, acima.

As dificuldades, no entanto, vao além. N3o estd clara a racionalidade técnica da escolha
dos critérios quantitativos listados pela ANCINE no art. 12, § 12 do texto (250 ou mais obras nio
autorizadas, ou dois tercos do acervo da plataforma), e parece claro que eles tendem a gerar
distorches na fiscalizagdo de plataformas de maior porte, que certamente tendem a hospedar

muita mais que 250 arquivas. De toda forma, um liame absoluto, como “250 abras ndo
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autorizadas”, ndo & adequado a classificar um  intermedidric como “exclusiva ou
primordialmente” wvoltado a abrigar conteddo pirata, uma vez gue tal denominagio parece
depender essencialmente da proporgio do acerve de responsabilidade do intermedidrio que

pode ser considerado infringente a direito autoral,

Por essas razdes, parece prudente (i) eliminar o critério quantitativo absoluto, de 250
ou mais obras ndo autorizadas, e rever a adequagdo técnica do critério proporcional, de dois

tergos do acervo.

Finalmente, o uso da expressaoc "acerva”™ parece problematico do ponto de vista técnico,
& tende a gerar inseguranca regulatdria, Ele indica que plataformas digitais possuiriam um alto
grau de controle sobre o conteddo que seus usuarios compartilham em seus dominios, o que
nem sempre & verdadeino: embora esse possa ser 0 caso com websites voltados essencialmente
a disponibilizacdo, streaming e realizagio de uplood ¢ downlood de obras avdiovisuals, por
exemplo, certamente nio o & com redes s0ciais cujos usudrios compartitham entre si conteddo

audiovisual por meio de grupos abertos e fechados, ou mesmo por meio de conversas privadas.

Messe sentido, o texto tambeém ndo deixa claro o critério pelo qual um determinado
conteddo pode ser considerado parte do acervo de uma plataforma: ela deve efetivamente
hospeda-lo, ou basta gue usuarios o compartilhem entre si por vias de comunicacdo
disponibilizadas pelo website? Um hyperfink que permita acesso a conteddo audiovisual pirata
hospedado numa plataforma, quande copiado em uma conversa ou disponibilizado
publicamente em outra plataforma, tornaria esse conteddo parte dos acervos das duas
plataformas? Isso tornaria mecanismos de busca plataformas dedicadas primordialmente &
pirataria, por indexarem tais resultados? Dados compartilhados por redes com arquitetura PZP
(peer to peer), como arquivos forrent, podem ser considerados parte do acervo de um
determinado website, quando o uplood e download se da ndo de um terminal para a nuvem,

mas entre inudmeros terminais de diferentes usuarios?

A questdo se mostra ainda mais complexa quando se considera outras varidvels — por
exemplo, o fato de que, em muitas plataformas, a acessibilidade de materials audiovisuais
armazenados e compartilhados por wswirios (licitos ou ndo) por melo de hyperlinks depende
primordialmente da disposicio dos prdprios usudrios em conceder acesso a eles, como ocorme
com serviges de armazenamento em cloud. A instrugdo normativa parece pretender impor as
plataformas um dever regulatdric de manter vigildncia ostensiva sobre o conteado que &

armazenado e compartithado por usuarios utilizando suas ferramentas = o que, para esse tipo
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de servigo, poderia ter implicagdes severas em relagdo a privacidade e protecdo de dados
pessoals de consumidores, Acresca-se a isso o fato de que tal controle se mostra tecnicamente
impossivel em aplicagdes que oferecem criptografia de ponta-a-ponta a usudrios, uma ver gue

neles o intermedidrio ndo tem qualguer meio de estimar a dimensdo ou natureza do seu acenvo.

0% pontos colocados acima explicitam a complexidade do tema, bem como as limitagdes
do texto empregado pela instrug3o normativa, e deixam clara a necessidade de aprofundamento
do assunto. A respeito disso, recomendamos que a ANCINE defina o termo “acervo”™, empregado
pelo art, 12, § 19, do ponto de vista técnico, excluindo de sua abrangéncia, a principio, qualguer
contelddo que esteja indexado [(por meio de mecanismos de busca gu de hyperlinks, por
exempla), mas ndo hospedado, na plataforma (com a possivel excecdo de arquivos armazenados
em redes P2P), bem como qualquer conteudo compartilhado entre usudrios por meio de

CONVErsas ou grupos privados

lgualmente, seria recomenddvel gue a instrugdo normativa restringisse seu objeto, de
modo a regular o processamento de noticias de violagdo de direito auteral em determinados
tipos de website, ao invés de em quaisquer plataformas. Considerando os fundamentos
elencados na Proposta de Acdo, parece prudente excluir de sua abrangéncia noticias de violagdo
de direito autoral em quaisquer websites que ndo sejam, precisamente, plataformas dedicadas
ao armazenamento e compartilhamento de conteddo por wsuarios — incluindo mecanismos de
busca e redes sociais em geral. Uma melhor delimitacio do objeto da norma teria, sem divida,
o efeito de tornar a atuacio regulatdria da ANCINE mais concentrada e eficaz, evitando

situagBes de inseguranga juridica.

E. ILEGITIMIDADE DA ANCINE PARA FIGURAR NO POLO ATIVO DE ACOES JUDICIAIS
DE BLOQUEIO DE CONTEUDO ONLINE E DE WEBSITES

0O texto reserva a ANCINE a prerrogativa de propor agbes judiciais, por meio da
Procuradoria Federal junto @ agéncia, objetivando o blogueio judicial de contedudo online
considerado por ela come infringente de direito autoral, A previsdo aparece em dois pontos da
minuta; no art. 10, inciso |, onde prevé o bloguelo judicial como remédio na hipdtese de gue o
autor do conteddo ilicito seja notificado sobre a decisio de mérito da ANCINE e deixe de cessar
aviolagdo em tempo hdbil; e no art. 11, onde cita o blogueio judicial como medida a ser tomada
"guando as medidas administrativas previstas no artigo anterior ndo forem suficientes 4

contencio dos danos aos direitos autorais violados”. A diferenca entre os dois dispositivos é que

enguanto o art. 10, inciso | prevé o blogueio especifico do contedda ilicito apontado pela
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dentncia e considerado infringente naquele processo administrativa, o art, 11 parece prever o
bloqueio  definitive do website “objetivamente [considerado] como  exclusiva ou
primordialmente [dedicada] & disponibilizacio de obras audiovisuals protegidas por direitos

autorais, sem privia autorizacio dos seus titulares”, nos termos do art, 12, caput.

Ainda que a Medida Provisdria n® 2.228-1/01 dé & ANCINE poder de policia para zelar
pelo cumprimento da legislac3o autoral em territdric nacional, conforme ja aduzido acima, ndo
parece gue isso dé a ageéncia legitimidade ativa para pleitear diretamente o blogueio de

conteddo online.

O poder de policia costuma ser caracterizado pela discricionariedade, coercibilidade e
autoexecutoriedade das decisbes do Poder Pablico, que, pela sua posicdo de autoridade, tem a
prerrogativa ndo apenas de decidir, mas de fazer cumprir suas decisbes perante os particulares,
dispensando o recurso do Poder Judiciario, A excecdo & regra ¢ a execugdo de decisdies que

impem multas ou obrigacdes pecunidrias, gue sio necessariamente feitas pela via judicial™.

Dito isso, o exercicio do poder de policia é feito, naturalmente, dentro dos limites da lei,
e pelos instrumentos que o ordenamento juridico da ao Poder Pablico. Mo caso da ANCINE, nota-
se que todas as penalidades aplicaveis aos seus administrados, nos termos dos artigos 58 a 61
da Medida Provisdria n® 2.228-1/01, 530 de natureza pecunidria, ndo tendo a agéncia a
prerrogativa de impor quaisquer gutras sangdes, como o confisco ou constricio de obras, ou a

suspensio ou proibicio do funcionamento de entidades sob sua regulagio.

Sendo esse o caso, também ndo tem ela a prerrogativa de  determinar
administrativamente o bloqueio na infraestrutura de acesso a conteddo disponivel na Internet
ou a websites, ou de representar judicialmente pelo blogueio, uma vez que lhe falta legitimidade

ativa para fazé-lo, seja na esfera civel ou na penal.

Ma esfera civel, o direito de acdo para pleitear, em carater liminar ou definitivo, o
blogueio na infraestrutura de determinado conteddo por violacdo de direito subjetivo cabe ao
titular de direitos autorais. Pela falta de previsdo legal, ndo parece caber a agéncia, por meio da
Procuradoria-Geral junto & ANCINE™, pleitear em nome proprio o direito do titular™, Na esfera

penal, por outro lado, qualsquer medidas cautelares, incluso aqui o blogueio judicial de

“ MEIRELLES, H. L. Direito administrativo bragileira. 352 ed. 550 Paulo: Malheiros, 2009, p, 140,
™ art, B2, & 42, MP 02 2,888-1/01,
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websites, 56 podem ser determinadas a pedido das partes ou, gquando se der em fase pré-
processual, do drgio competente de Policia Judicidria ou do Ministério Pablico™. Assim, ainda
que a ANCIMNE possa interceder em favor dos titulares de direftos awtorals dentro de suas
competéncias administrativas, parece juridicamente duvidoso que tenha a legitimidade
processual para pedir o blogueio de conteddo pirata erm websites, mesmo que com o objetive

especifico de coibir a pirataria audiovisual.

Sendo esse o caso, recomendamos que sejam excluidas as mencgdes feitas a pedidos
judiciais de bloqueio de conteddo pela AMCINE, presentes no art. 10, inciso |l e no art. 11 da

minuta, por ndo encontrarem amparg na legislagdo.

T Art. 282, § 29, Codigo de Processo Penal,
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Rio de Janeiro, 03 de abril de 2021.

A
A Agéncia Nacional do Cinema (ANCINE)

Referéncia: CONSULTA PUBLICA - Normatizacao do tratamento, pela
ANCINE, de noticias de violagtes de direitos autorais na Internet e as
respectivas medidas de contencdo de danos

Prezados Senhores,

A Diretores Brasileiros de Cinema e do Audiovisual - DBCA,
associacdo privada inscrita no CNPJ sob o n® 22.632.196/0001-70, vem, por
meio de seu procurador infra-assinado, apresentar sugestdes a respeito da
Consulta Pdblica em epigrafe.

A DBCA entende ser imprescindivel incluir na referida minuta de
instrucdo normativa a definicdo de autor propriamente dito, de forma a
abranger expressamente ©s respectivos diretores das obras vitimas das
violagGes de direitos autorais na Internet.

MNesse sentido, imperioso se faz destacar os termos do Artigo 16,
da Lei de Direitos Autorais, Lei 9.610/98, que qualifica o diretor como co-
autor da obra audiovisual, in verbis:

Art, 16. Sdo co-autores da obra audiovisual o autor do assunto ou
argumento literdrio, musical ou Ntero-musical e o diretor. (g.n.).

Ademais, a DBCA entende que a redacdo apresentada pelo
paragrafo primeiro, do Artigo 19, da minuta de instrucdo normativa restou
ambigua e obscura nos seguintes aspectos:

Com maximo respeito, ndo foi possivel a DBCA compreender se a
quantidade de obras ali mencionadas, para classificacdo do sitio ou da
aplicacio de Internet como exclusiva ou primordialmente dedicados a pratica
ilicita, devemn pertencer apenas ao notificante ou se pode abranger a
titularidade de autores terceiros.

www.diretoreshrasil.org
Rua Alcindo Guanabara, 15- 122 andar- Sala 1201- Centro - Rio de Janeiro - RJ - CEP 20031-130-
Brasil
Telefone + 55 (21} 25339191
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Caso a quantidade de obras ali descritas necessariamente tenha de
pertencer a um unico notificante, a DBCA entende que a grande maioria dos
autores serdo privados quanto a utilizagdo deste sistema, tendo em vista se
tratar de alto nimero e grande porcentagem e, sobretudo pelo fato de restar
impossibilitada a unido de forcas entre os representantes, nos termos do
Artigo 8%, da referida minuta de instrugac normativa.

Ainda que, por outro lado, a quantidade de obras descritas pelo
paragrafo primeiro, do Artigo 19, possa pertencer a mais autores, além do
notificante, entende a DBCA que a averiguacdo quanto a existéncia de
autorizacao emitida por parte destes terceiros se torna ardua e complexa.

Desta forma, a DBCA sugere a reformulacdo do primeiro
paragrafo, do Artigo 1°, da minuta de instrugdo normativa objeto desta
Consulta Pdblica, no seguinte sentido:

Art. 1% Esta Instrugdo Normativa disciplina o recebimento e o
processamento de noticias de viclagBes de direitos autorais
ocorridas em sitios ou aplicaches da internet que possam ser
objetivamente considerados como exclusiva ou primordialmente
dedicados a disponibilizagdo de obras audiovisuais protegidas por
direitos autorais, sem prévia autorizacdao dos seus titulares, bem
como regula as medidas para contencao dos danos causados.

§1°, Para efeito desta instrucdo normativa, considera-se como
exclusiva ou primordialmente dedicados a disponibilizacao de obras
audiovisuais protegidas por direitos autorals, sem prévia
autorizacdo, os sitios ou aplicagdes da internet que possuam ao
menos 50 (cinquenta) obras audiovisuais de ftitularidade do
notificante e por ele ndo autorizadas ou ao menos 1/3 {um tergo)
do acervo composto por obras audiovisuais de titularidade do
notificante e por ele ndo autorizadas.

Sendo estes os pontos a serem refletidos, aproveitamos para
renovar nossos votos de elevada estima e consideracao, nos despedimos
deixando o nosso cordial abraco.

( :'-' .'r.'f
; -l .'I I
Diretores Brasileiros de Cinema e do Audiovisual - DBCA

Eduardo Ribeiro Augusto
OAB 215.290

www.diretoreshrasil.org
Rua Alcindo Guanabara, 15- 122 andar- Sala 1201- Centro - Rio de Janeiro - RJ - CEP 20031-130-
Brasil:
Telefone + 55 (21} 25339191
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Prezados Senhares,

A Claro 5.A., pessoa juridica de direito privado, empacotadora e distribuidora do Servigo de Acesso
Condicionade, vem, tempestivamente, encaminhar para protocolo a correspondéncia CT GRE D4.0177/2021,
anexa a esta mensagem, com a contribuicdo & proposta de Instrugdo Normativa de rormatizagdo do
tratamento de noticias de violaghes de direitos autorals na Intermnet e respectivas medidas de contenclo de
danos.

Consideranda as Portarias ANCIME n? 151-E, de 19 de marco de 2020, e ANCINE n? 157-E, de 23 de margo de
2020, vem, a CLARD, requerer o protocalo a referida contribuigdo, bem como a juntada da Procuragio,
tambem anexa.

A Claro aproveita a oportunidade para renovar protestos de elevada estima e consideragdo, e se coloca a
disposicio para esclarecimentos necessarios,

Atenciosaments,

ALIME CALMOMN DE OLIVEIRA
UMIDADE CORPORATIVG

Diretoda Executiva Jundica ¢ Begulastna

Estratégia e Planejamento Regulaténio
*** Disclaimer Claro Brasi

*** Esle e-mail & saus
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exclusivo do destinatano a
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confidenciais elou legalmeante privilegiadas. Nao podem sar parcial ou iotalmente reproduzsdos s5em o
consentimento do autor. Qualquer divulgagas ou uso ndo aulonzado deste a-maill ou Saus anexos & proibda. Se
vooh receber asse a-mail por anganc, por fawor, notifique o rematente 8 apague-0 imadiatameante. A Claro Brasi,
no axercicio do seu poder de diregho, conforme disposto na legislagao trabalhista em vigor, resenda-5e o direito

de monitorar @ audilar o envio a recehimanio da mensagans por cormaio eletrbnico. Todas as informagies sao de
progriedade da Claro Brasil, estando velado 0 seu uso para fins que ndo alendam aos interesses da Emproesa,

This e-mail and its atlachmants are for the sole usa of the addressee and may contain informalion which is
confidential and/or legally privileged. Should not ba parily or wholly reproduced withoul consant of the awner. Any
unauthonzed use of disclosure of this e-mail or its attachmants is prohibited. If you recaiva this a-mail in error,
pleasa immedialely delete it and nolify the sender by relurn e-mail. Claro Brasil, in the exercige of its power of
direction, in accaordance with currant labar lagislation, reservas tha right 1o monitor and audil the sending and
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CT GRE 04.0177/2021 530 Paulo, 3 de abril de 2021.

limo. Senhor

ALEX BRAGA

Diretor Presidente

Agéncia Nacional de Cinema — ANCINE
Rio de Janeiro/RJ

Assunto: Contribuicbes a proposta de Instrugdo Normativa de Normatizacdo do tratamento de
noticias de violagbes de direitos autorais na Internet e respectivas medidas de contencio de
danos

Ref.: 01416.003145/2020-03

Prezado Diretor-Presidente,

A Claro 5.4, pessoa Juridica de direito privado, empacotadora e distribuidora do Servigo
de Acesso Condicionado, vem, por meio da presente correspondéncia, apresentar suas
contribuigbes a proposta de Normatizagdo do tratamento de noticias de violagbes de direitos
autorais na Internet e as respectivas medidas de contengdo de danos.

Inicialmente a Claro gostaria de parabenizar a ANCINE pelo engajamento com gue vem
atuando para o avango dos debates sobre Agdes de Combate & Pirataria, contribuindo
significativamente para gue importantes agbes tenham sido realizadas nos Gitimos anos.

A proliferacdo na internet da violagdo dos direitos, a partir da oferta ilegal e das
transmissdes ndo autorizadas de conteddo audiovisual, conhecida como Pirataria, gera
significativas perdas econfmicas e sociais, que implicamn, entre outras perdas, reducio de postos
de trabalho e da arrecadagdo de impostos no Brasil, recursos esses gque poderiam estar sendo
investidos, por exemplo, na sadde e educagdo, para o bem-estar social e desenvolvimento
interno.

Apesar de toda gravidade da situacdo, o volume de pirataria audiovisual no Brasil € cada
VEZ maior e as técnicas e operagbes modernas evoluem com muita rapidez. As constantes agbes
realizadas pelo Estado no combate a Pirataria, com todo o apoio que a Industria pode fornecer,
ndo tem sido suficiente para “frear” essa pritica, de forma que o desafio imposto ainda é
enorme, o que enseja a necessidade de tratamento agil e estruturado pelo Estado brasileiro {via
Ancine) das denuncias realizadas por autores, proprietarios e detentores das obras e direitos de
transmissdo violados.

A inddstria audiovisual brasileira ainda precisa investir muito na sua prevencao e
combate, bem como contar com a parceria dos melhores fornecedores tecnoldgicos que auxiliem
a monitorar as violagdes ao conteddo na internet.

Como o volume de alvos & bastante alto, e os recursos finitos, a estratégia adotada é
quase sempre priorizar a dendncia dos contetidos mais relevantes para tentar descontinuar a
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oferta ilegal, o que pode se dar do ponto de vista de quantidade de acessos ou de conteudos
disponibilizados pela plataforma. No entanto, nem a quantidade de conteddos disponiveis e
determinada plataforma ou de acessos deve ser critério estabelecido para legitimar a dendncia
ou caracterizar a pratica ilegal,

Importante ressaltar que muita ndustria_realiza_denuncias _direts
lataformas legais (e-comme redes sociais, plataformas de busca) se valendo das politicas
de copyright desses intermedidrios, sendo tais dendncias tempestivamente analisadas e
surtindo o it rado, send ferta ilegal rada em vezes. Entretanto,
guando a interlocucdo é direta com plataformas ilegais, ndo hd qualquer sucesso em
notificagdes/dendncias diretas pela indastria. Tais alvos adotam uma série de subterfigios para
se acultar, associam "laranjas” como responsaveis pela operacao de transmissdo, ndo possuem
politica de copyright, buscam servidores de hospedagem fora do Brasil e sem politica de
copyright rigorosa, criam muitos dominios para acesso (caso de sites).

Imbuida de sua competéncia legal, a proposta de Instrugdo Normativa trazida pela
ANCINE é fundamental para se tentar conter as transmissdes ilegais na internet brasileira.
Quando vigente, tende a promover um grande avango as acbes de combate de pirataria. Nesse
contexto das agdes inseridas na proposta, esta reforcada a importancia de um movimento
coordenados entre Agéncias reguladoras e autoridades nacionais para que as medidas tenham
sucesso. A cooperagdo institucional em prol do fim desta pratica ilicita se tornou essencial para
o efetivo cumprimento do arcabougo legal.

Ainda nesse contexto de movimentos coordenados, vale ressaltar que existemn evidéncias
de que a pirataria audiovisual estd associada aos crimes cibernéticos, e que o trafego ilicito
advindo dessa pratica sobrecarrega as redes de telecomunicagdes, o que pode provocar
incidentes de seguranga, levando risco a sociedade e prestadoras desse servico.

Considerando tal situagdo, vale comentar gque recentemente a Anatel aprovou o
Regulamento de Seguranca Cibernética Aplicada ao Setor de Telecomunicagbes!, Nos termos
deste regulamento, implementou e coordena o "Grupo Técnico de Seguranca Cibernética e
Gestdo de Riscos de Infraestrutura Critica (GT-Ciber)”, grupo que tem como atribuicdo (i) auxiliar
a Anatel no acompanhamento da implantag3o da Politica de Segurancga Cibernética e da gestdo
das Infraestruturas Criticas pelas prestadoras, e (i) acompanhar o surgimento de novas
tecnologias & ameagas para avaliar seu impacto na utilizagdo segura e sustentavel das redes e
servigos de telecomunicagtes, entre outras tambem previstas em seu Art. 24.

Caso a ANCINE entenda que este seja um forum favoravel ao enriquecimento do debate
@ aprimoramenta das medidas que serdo estudadas, observando os objetivos das duas agéncias,
a Claro sugere uma atuacdo pontual dessa Agéncia com a ANATEL, de forma que possa participar
dos debates que entender relevantes.

Considerando o exposto, a Claro encaminha as contribuicBes a seguir, apresentadas
pontualmente para cada um dos temas proposta pela Agéncia.

L hitps:/ finform acoes anate |.F:u'.'.I‘.:-r.l'l:-ﬂ;i-:.l.:llar:'lI-_'rl'-s.n:llut.-:hl-'.._n"i'l'.llﬂ_."'l-ﬂ OF-resaducao-740
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MINUTA DE INSTRUCAD NORMATIVA

Dispde sobre o recebimento e o processamento de
noticias sobre viologdes de direitos outorals em sitios
ou oplicagdes da internet e ocerca das medidas para
contengio dos danos causodos.

CAPITULO |
Do objeto

Art. 1° Esta Instrugio Normativa discipling o recebimento e o processamento de noticias de
viologhes de direitos outorais ocorridas em sitios ou aplicocdes da internet gue possam ser
ohbjetivamente considerados como exclusiva ou primordiolmente dedicados & disponibilizagdo
de obras audiovisuais protegidas por direitos outorais, sem prévia outorizagio dos seus
titulares, bem como regula os medidas paro contengdo dos danos cousados.

§1%, Para efeito desta instrugdo normativa, considera-se como exclusiva ou primordialmente
dedicados @ disponibilizacio de obras audiovisuais protegidas por direitos outorais, sem prévia
outorizapdo dos seus titulares, os sitios ou aplicogdes da internet que possuam 250 (duzentos
e cinguenta) ou mais obras oudiovisuals ndo autorizadas ou 2/3 [dols tercos) do acervo
composto por obras oudiovisuais ndo outorizodas.

§22, Ox demais sitios ou aplicocdes do internet gue ndo se enguodrern nos critérios definidos
neste artigo ou que ndo atendam aos requisitos do Art. 5° desta instrucdo normaotiva podem
ser objeto de dendncia para os canais de atendimento da Ouvidorio-Geral do ANCINE,

Contribuigdo 1:

Excluir do §12 o critério de quantitativos minimos para gualificar as noticias de violagbes de
direitos autorais ocorridas em aplicagGes da internet, nos termos abaixo, e excluir o §22,

§1°. Pora efeite desto instrugdo normativa, considero-se como exclusiva ou
primordialmente dedicados & disponibilizacGo de obras oudiovisuais protegidas por
direitos autorais, sem prévig autorizacio dos sewus titulares, os sitios ou aplicacdes da
internet que possuom uma 250-fduzentps-acinguantal ou mais obros oudiovisuais ndo
outorizodas ew—2/3—{deis—terses) do ocervo composto por obros oudiovisugis ndo
gutorizadas.
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Justificativa:

Ainda que a ANCINE priorize, em suas atividades, as noticias de viclagbes ocorridas em maior
volume numa mesma aplicacdo, dando malor eficacia a medida, esse ndo deve ser um critério
para qualificar a noticia.

Ainda gue haja um dnico conteddo audivisual ndo autorizado, a violacdo do direite autoral
resta configurada e deve, portanto, ser compatida. Ao estabelecer qualquer critério de
guantidade minima para legitimar a dendncia, criam-se brechas regulatdrias que podem
contribuir para que as aplicacdes de conteddos ndo autorizados {conhecidos como “Piratas”)
s& acomodem em sua pratica ilegal, e se beneficiem dos limites estabelecidos em norma
administrativa para ndo terem seus conteddos blogueados.

Mesmo que tais aplicagdes possam ser objeto de denuncia para a Ouvidoria dessa Agéncia, e
gue providéncias seja adotadas pela Agéncia, dispor de critérios diferenciados para gue a
denuncia seja apresentada pode sugerir ao infrator mecanismos menos ageis ou baixa
prioridade no combate a pirataria praticada por tais aplicagdes.

Contribuigdo 2: Inclusdo de novo paragrafo, nos seguintes termos:

§1°. Para efeito desta instrucdo normativa, ndo serdo consideradas aplicagbes de
internet passiveis de denuncia os servicos de propriedade efou operados por pessoa
juridica devidamente registrada e constituida, de acordo com a leis brasileiras, inscrita
no Cadastro Macional de Pessoa Juridica e com sede e administracdo no Brasil, ou por
pessoa juridica estrangeira devidamente constituida e registradas perante a autoridade
publica competente no seu pals de origem, com representacdo no Brasil, com poderes
para receber citacbes e intimagbes judiciais a respeito da operagdo do negdcio, e que,
em qualquer caso, possuam politica de copyright e canal de denlncia proprio contra
violagBes a direitos autorais.

Justificativa:

E essencial que a IN estabeleca medidas que contribuam para o alcance dos agentes que atuam
costumeiramente de forma ilegal, garantindo a eficacia regulatdria da medida. Deve-se evitar
ao maximo, no dmbito da presente normatizagdo, criar processos administrativos para
responsabilizacio de plataformas legais, intermedidrias, que demonstram verdadeiro
compromisso no combate a violagBes de direito autoral (politica de copyright e canal de
dendncia).

O foco da medida é normatizacio de dendncias de aplicacbes de internet ilegais que
disponibilizam, ofertam e transtitem conteddo autoral ndo autorizado pelo autor, detentor do
direito de exploracio da obra audiovisual.

E preciso ter como premissa que o foco da medida ndo tem como finalidade denunciar (1) e-
commerce ¢ Market Places legais por andncios de equipamentos eletrbnicos que violem
conteddo autoral audiovisual (como Mercado Livre, OLX, Amazon e outros), (2) redes sociais
legais por anuncios de servigos e produtos postados por seus usudrios, ou mesmo por
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transmissdes gue violermn conteudo autoral audiovisual {como YouTube, Facebook, Instagram,
Tik Tok e outras), (3) servidores de hospedagem legais por existéncia de IPs seus que violem
conteddo autoral audiovisual (como AWS, Azure, Google Cloud e tantos outros), e (4)
provedores de meios de pagamento eletrdnicos legais por transacionarem a compra/venda de
produtos/servicos que violam direito autoral audiovisual (como Mercado Pago, Pay Pal, Pic
Pay e outros).

Criar processos administrativos para responsabiliza-las implicaria poluir o alvo da medida e
comprometer a aeficacia da proposta, visto gue tais plataformas mantém um comportamento
cooperativo ha bastante tempo, melhorando significativamente sua atuagdo @ os numeros de
retirada nos Gltimos trés anos.

Contribuigdo 3: Alterar o §28, nos temos abaixo, e passando esse a ser o §38:

238 Em relacdo as citles—au aplicacdes da internet que ndo se enguadrem nos critérios
definidos neste artigo ou que ndo atendam aos requisitos do Art. 5° desta instrugdo normativa,
eventuais dendncias devemn ser encaminhadas aos canais de atendimento da Ouvidoria-Geral
da ANCINE.

Justificativa: Conforme contribuictes acima.

capituLon
Das definicbes
Art. 2°. Para fins desta Instrug@o Normativa entende-se como;

I = Aplicagdes de internet: o conjunto de funcionalidades gue podem ser acessadas por meio
de um terminal conectado a internet;

Nl - Conexdo & internet: o habilitagto de um terminal para envio e recebimento de pacoles de
dodos pela internet, mediante a atribuicdo ou autenticagio deum enderego IP;

i - Enderego de protocolo de internet (enderego IP): o codigo atribuido a um terminal de uma
rede para permitir suo identificagdo, definido segundo pardmetros internacionais;

IV - Internet: o sistema constituido do conjunto de protocolos Idgicos, estruturado em escala
mundial pora uso piblico e irrestrito, com a finalidade de possibilitar o comunicacio de dados

entre terminais por meio de diferentes redes;

V - Provedor de Servico de Conexdo d Internet (P5CI): entidade que presta o Servige de Conexda
@ Internet;

Vi = Servico de Conexdo & Internet (5C1): nome genérico que designa Servigo de Valor
Adicionado, que possibilita o acesso @ Internet a Usudrios e Provedores de Servicos de

Infermagdes; e
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Contribuigdo 1: Revogar os incisos V e VI, correspondentes a definigdo de Provedor de Servigo
de Conexdo a Internet (PSCI) e Servigo de Conexdo a Internet (5CI).

Justificativa: Esses conceitos estdo ultrapassados e ndo fazem mais sentidoe no cendrio atual.
Inclusive, em momento oportuno, a Claro manifestou @ ANATEL a Norma n24,/1995 do
Ministério das Comunicagdes esta obsoleta e precisa ser revogada.

Quando da publicagdo da Norma n? 4,/1995, existiam duas figuras distintas para as quais a
Norma se aplicava: (i) as “Entidades Exploradoras de Servigos Pablicos de Telecomunicagbes
(EESPT) no provimento de meios da Rede Pidblica de Telecomunicacdes a Provedores e
Usudrios de Servigos de Conexdo a Internet”, e (ii) os “Provedores e Usuarios de Servigos de
Conexdo a Internet na utilizagdo dos meios da Rede Publica de Telecomunicagdes”.

Essas duas figuras distintas eram absolutamente relevantes e necessarias visto que, a época,
a Internet era realidade para poucos e se estabelecida a partir do Provedor do Servico de
Conexdo a Internet, que por sua vez ofertava esta facilidade fazendo uso de linhas do telefone
fixo comum (o Servigo Publico de Telecomunicagbes), via linha discada.

Entretanto, a internet cresceu, ganhou espago e, novos servigos passaram a ser utilizados para
prover o acesso a internet. Com o passar dos anos, o 5CM e o SMP incorporaram o provimento
de conexdo a internet ao seu escopo e atualmente ndo hd um prestador do “Servico de
Conexdo a Internet = 5C1” que ndo seja um prestador de SCM ou SMP. Além disso, a prestagdo
desses dois servigos & regulamentada e ndo ha ddvidas quanto a distingdo dos SCM ou SMP e
SVA.

Resgatando no tempo, as principals mudancas legais e regulatorias que tornaram a Norma n®
4/1995 e tais conceitos obsoletos foram:

= Em 2001, a Anatel editou a Resolugdo n? 272, que regulamentou o SCM, com o
proposito de fomentar a competicdo no mercado de telecomunicagdes e a
convergencia tecnologica, incentivando a entrada de novas empresas e investimentos
em infraestrutura. Desta forma, o SCM surge como um meio legal para que as
empresas menores, sem concessdo de servicos de cabo ou telefonia fixa, possam
prover acesso a Internet e servigos correlatos. Os provedores de acesso a internet, que
ate entdo dependiam basicamente dos servigos publicos de telecomunicagbes
prestados pelas concessionarias de telefonia fixa (5TFC), puderam implementar sua
propria rede de telecomunicagdes necessaria a transportar o sinal da internet para a
residéncia/sede de cada assinante;

Fua Hanri Dunant, 780 — Tomes A @ B — Sando Aman — 580 Pauo/SP — GEP; 04708-120



* Em 2011, por meio da Lei 12.485, o Art. 86 da LGT foi alterado para estabelecer
principios a serem obedecidos nos critérios e condigbes para a prestagdo de outros
servicos de telecomunicacBes diretamente pela concessiondria, permitindo a
prestacdo do SCM pelo mesmo grupo econdmico;

« Em 2013, a Anatel atualizou o regulamento para SCM em termos de servigos de banda
larga (Resolu¢do n.? 614, maio de 2013). Com isso, passou-se a considerar que os
servicos de Provimento de Acesso a Intermet (PSCl), prestados por entidades
integrantes do mesmo grupo econdmico de provedoras de SCM, também seriam
caracterizados como servigos de telecomunicagBes. Essa resolugdo agilizou a
autorizacdo de servigos de banda larga para um Gnico SCM, sem a necessidade rigorosa
de um ISP responsavel pela camada de servigos de valor adicionado;

e Em 2014, o Marco Civil da Internet, aprovado pela Lei 12.965/2014, surge para
disciplinar o uso da Internet no Brasil, estabelecendo principios, garantias, direitos e
deveres. Os conceitos de Internet e Conexdo a internet foram entdo atualizados,
deixando para tras os conceitos até entdo vigentes.6 No MCI as figuras do Provedor de
Conexdo a Internet e do o Provedor de Aplicacdo de Internet ndo deixa duvidas: o
primeiro & sempre ofertado por prestadores de servigos de telecomunicagdes, agueles
gue detém a infraestrutura (ou o direito de uso) necessdria & conexdo, e para os quais
se aplica obrigagbes especificas, como o da neutralidade de rede, por exemplo. Ja o
Provedor de Aplicagdes sera sempre o SVA, as plataformas Over the Top (OTT) e
empresas que geram algum tipo de conteddo, seja em uma pagina da internet ou
aplicativos.

Apesar do RSCM ainda dispo em seu Art. 32 que o SCM € servico fixo que possibilita a oferta
de capacidade de transmissao, emissdo e recepgdo de informagbes multimidia, permitindo
inclusive o provimento de conexdo a internet?, o que se nota & que, no atual contexto, a figura
do provedor de conmexdo 3 Internet desassociado do prestador de servigos de
telecomunicactes ndo existe, pois ndo ha necessidade técnica da figura dos provedores de
acesso a internet como SWVA, como existia em 1995,

Tomando por base o MCI, 3 diferenciacio dos atores e dos servicos atualmente se dd pela

caracterizacdo da funcio gue desempenha na cadeia. Quando provedor de conexdo a Internet,

& um servigo de telecomunicagbes; quando provedor de aplicagdo de internet, sempre sera
VA. As obri legais e regulatdrias estabelecidas para um e outro sdo caompletamen

diferentes, possuem assimetrias relevantes e seria um grande erro manter essa situacio
ficticia de que o servigo de provimento de conexdo a Internet & SVA,

Vil - Servico de Valor Adicionado: servico gque acrescenta o uma rede preexistente de um
servico de telecomunicagdes, meios ou recursos que criom novas utilidades especificas, ou
novas atividodes produtivas, relacionados com © ocesso, armaozenamento, movimentacio e

recuperagdo de informagdes.

Contribuigdo: Alterar o texo para:

Servigo de Valor Adicionado: é a atividade que acrescenta, a um servico de
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telecomunicactes gue |he da suporte e com o qual ndo se confunde, novas
utilidades relacionadas a0 acesso, armazenamento, apresentacdo,
movimentacdo ou recuperagdo de informacoes.

Justificativa: Deve-se evitar a criacdo de novos conceitos para aqueles ja existentes no
ordenamento juridico. Logo, recomenda-se utilizar a defini¢io de Servigo de Valor Adicionado
[SVA) ja prevista no Art. 61 da Lel Geral de TelecomunicacBes. Para efeitos deve norma, a
definigdo contida no caput se mostra suficiente.

VIl - localizador uniforme de recursos (siglo em inglés URL): endereco de rede no qual se
encontra algum servico informdtico;

IX — dominio principal: um nome gque serve parg localizor e identificar conjuntos de
computadores na internet;

X = Subdominio: um nome qgue cansiste em ramificec@o do dominio principal; e

X! = hiperlink: elemento de hipermidia formado por um trecho de texto em destague ou por
um elemento grdfico que, oo ser aclonado, prevoca a exibigdo de novo hiperdocumento.

CAPITULO I
Do gpresentacdo e do recebimento de Noticias de ViclacBes de Direitos Autorais na Internet

Art. 3°. A noticio de viologdo de direitos autorais em sitios ou aplicopdes da internet poderd
ser apresentoda pelo titular dos direftos outarals ou por quem detenha poderes de
representocdo, nos termos dos artigos 115 o 120 do Lei n® 10.406, de 10 de joneiro de 2002,

Pardgrafo dnico. A noticio de violagdo de direitos autorais na em sitios ou aplicagdes da
internet gue atendo oos critérios defimidos no Art. 1° e oos requisitos do Art. 5%, apresentoda
por terceiro gque ndo detenho poderes de representagdo, serd recebida e somente serd
processada na forma desta instrugdo normativa, se a violagdo for confirmoda pelo respective
titwlar dos direitos auborais.

Art. 4°. A Superintendéncio de Fiscalizagdo € o drgdo competente pelo recebimento de noticias
de violagBes de direitos outorais em sitios ou oplicogfes da internet.

Art. 5°. As noticias de violagcdes de direitos autorais em sitios ou aplicacdes da internet, para
fins desta instrucdo normativa, devem conter, no minimo, 0s seguintes requisitos:

I = indicar o nome de dominio principal, subdominios, enderego IP, URL {ou extensdes gque
violem os direitos autorais);

Il - indicor a localizap@o exata das obras e prestagdes ilicitamente disponibilizadas através da

designagdo do sitio ouw aplicacdo @ nome de dominio principal e subdominio, sempre gue
aplicavel, e o doto e hora em gue foi verificodo o respectiva utilizocdo;
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i - fornecer os hiperlinks, impressdes de tela e quaisquer elementos aptos o identificarem as
obras ou prestagdes e o sitio ou aplicocdo do internet onde estas se encontrom ilicitamente
disponibiliradas;

IV - identificor uma amostra das obras ou prestagdes, dos respectivos titulares de direitos
autorais, e, sempre gue aplicavel, do sociedade de gestdo que o representa;

V - indicar o nimero ¢ o percentual de obras ou prestagdes disponibilizadas no sitio ou
oplicogdo da internet sem outorizogdo dos respectivos titulares de direitos autorais;

Contribuicio: Excluir o inc, V

TR

Justificativa:

Ainda que a ANCIME pricrize, em suas atividades, as noticias de violagdes ocorridas em maior
volume numa mesma aplicacdo, dando maior eficdcia 8 medida, esse ndo deve ser um critério
para qualificar a noticia.

Ainda que haja um Unico conteudo audivisual ndo autorizado, a violagdo do direite autoral
resta configurada e deve, portanto, ser compatida. Ao estabelecer qualquer critério de
guantidade minima para legitimar a dendncia, criam-se brechas regulatdrias que podem
contribuir para que as aplicagdes de conteddos ndo autorizados (conhecidos como "Piratas”)
e acomodem em sua pratica ilegal, e se beneficiem dos limites estabelecidos em norma
administrativa para ndo terem seus contetdos blogueados.

Mesmo que tais aplicacdes possam ser objeto de dendncia para a OQuvidoria dessa Agéncia, e
que providéncias seja adotadas pela Agéncia, dispor de critérios diferenciados para que a
dendncia seja apresentada pode sugerir ao infrator mecanismos mencs dgeis ou baixa
prioridade no combate & pirataria praticada por tais aplicagdes.

VI - declarar que o disponibilizagdo dos obros ou prestocdes ndo foi outorizada pelos
respectivos titulares de direitos autorais ou por guem detenha os poderes de representacdo;

Vil - comprovar o envio de pedido de remocio do conteddo audiovisual aos titulares do sitio
ou da aplicagdo da internet ou um documento comprobatdrie de gue o sitio ou aplicogdo em
cousa ndo disponibiliza contotos pora esse efeito; e,
Contribuigdo: Alteracdo do inc. VIl nos seguintes termos:

Wil = Atestar ou comprovar o envio de pedido de remocdo do conteddo audiovisual

a0s titulares do sitio ou da aplicacdo da internet ou um documento comprobatério de
que o sitio ou aplicagdo em causa ndo dispenibiliza contatos para esse efeito; e,
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Justificativa; A simples declaracdo do autor da noticia, na forma de atestado a ser juntado aos
autos, deve ser igualmente admita para fins desta Instrucio Normativa,

Vill = comprovar que ohteve resposta negotiva ou atestar gue ndo obteve resposto ao pedido
de remogdo no prazo de 5 (cinco) dios contados do dato do envio.

Contribuicdo: Alteracdo do inc. VIl nos seguintes termos.

Vil - Atestar ou omprovar que obteve resposta negativa ou atestar que ndo obteve
resposta ao pedido de remocdo no prazo de 5 (cinco) dias contados da data do envio.

Justificativa: A simples declaracdo do autor da noticia, na forma de atestado a ser juntado aos
autos, deve ser igualmente admita para fins desta Instrucio Normativa.

Art. 6°. As noticias de violagdo de direitos autorais em sitios ou aplicapbes da internet que nio
contenhom os requisitos contidos neste capitulo, serdo encaminhados @ Quvidorio-Geral da
ANCINE para processamento, na forma do regulomento proprio,

Contribuigdo: A publicidade do regulamento préprio da Duvidoria-Geral, que determinara o
processamento das noticias de violagdo, precisa se dar juntamente com o inicio de vigéncia
desta Instrucdo Normativa.

lustificativa: Evitar que se crie um limbo de noticias de viclagdo de direitos autorais.

CAPITULO IV

Do processamento e andlise de Noticias de Violagdo de Direitos Autorais na Internet e das
Medidas para Contengio dos Danos

Art. 7°, Ressalvodo o disposto no artigo anterior, compete @ Superintendéncia de Fiscalizagdo
o processamento ¢ andlise da noticia de violagdo de direitos autorois em sitios ou aplicocdes
do internet, além da instrugdo complementar, com o colheita de eventuais elementos
probatdrios adicionals.

Art, 8. Sera constituido processo administrative especifico, mediante 1 (uma) unidade no
Sistema Eletrdnico de Informagfo - SEl para o processamento de codo noticia de violagdo de
direitos autorois em sitios ou aplicagdes da internet.

Art. 9°. A Superintendéncio de Fiscalizagio emitirg manifestagdo técnica fundamentada sobre
a noticio de viologfo de direitos outorals em sitios ou aplicocBes da internet apresentada, por
meio do gual verificarad:

I - guonto & admissibilidode, se a noticlo atende cos critérios do Art. 1° e aos reqguisitas do Art.
£%e

Il - quanto ao mérito, se foi demonstrada a violagdo de direitos autorals em sitios ou
aplicagdes do internet, com a indicogdo dos elementos probatdrios de moteriolidade e de
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outorio, guando possivel

Art. 10°. Verificada o procedéncia da noticio de violocdo de direitos autorais em sitios ou
aplicagdes da internet, sem prejuizo de outras providéncias julgadas necessdrias e aplicdveis a
codo coso concreto, a Superintendéncio de Fiscolizagdo odotard as seguintes medidas de
contengdo:

I —notificar o violador do direito cutoral, caso identificdvel, dando ciéncia do vielagfo e de gue
0 mesmo deverd cessd-lo; caso contrdrio, serfo odotados medidas administrativas e judiciais
cabivers, inclusive o bloqueio judicial do acesso aos nomes de dominios principais, subdominios,
enderegos IP, URLs e outras extensdes, por venturo, indicadas;

Contribuicdo: Alterar o inc. | nos seguintas termaos:

I - notificar o violador do direito autoral, caso identificavel, dando ciéncia da
violacdo e de que o mesmo devera cessa-la imediatamente; caso contrare ndo seja
cessada em até 24 (vinte e quatro) horas, serdo adotadas medidas administrativas e
judiciais cabiveis, inclusive o blogueio judicial do acesso aos nomes de dominios
principais, subdominios, enderecos IP, URLs e outras extenstes, por ventura, indicadas;

Justificativa; Estabelecer prazo para o violador cessar a pratica é fundamental e os efeitos da
notificagdo devem ser percebidos de imediato.

Embora ndo caiba aqul estabelecer prazos para a adocdo das medidas administrativas ou
judiciais, guando estas forem necessarias, @ importante ressaltar que a celeridade na adogdo
dessas medidas & essencial para a eficacia da norma, bem comao para a reducdo dos prejuizos
causados pela transmissdo dos conteddos audiovisuais ndo autorizados.

il = Comunicar para inclusdo dos enderegos na internet na lista de sitios infratores da
Organizacio Mundial de Propriedade Intelectual;

Contribuigdo: Alterar o inc. Il nos seguintes termos:

Il = Com o fim de evitar gue os servigos que se valem ilicitamente de obras audiovisuais
aufiram receitas por meio da venda de espacos publicitirio em aplicacfes de internet,
comunicar ao Conselho Nacional de Combate a Pirataria do Ministério da Justica e
Seguranga Publica os alvos atestados como violadores de direito autoral para inclusdo
dos seus enderecos na internet na lista de sitios infratores da Organizacdo Mundial de
Propriedade Intelectual;

Justificativa: Aprimorar a redagio

I - Notificar o Provedor de Aplicagdo de internet (PAI) dondo ciéncio do violagio dos direitos
autorais, de possivel violagdo de suas regras internas ou termos de uso do plataforma, e da
emissdo de comunicodo ou efetivo inclusfo do enderego no lista de sitios infratores da
Organizacio Mundial de Propriedade Intelectual;
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Contribuicdo: Alterar o inc. Il nos seguintes termos:

Il = Com o fim de evitar transagdo financeira pelas plataformas legais provedoras de
meios de pagamentos eletronicos, comunicar ao Conselho Nacional de Combate a
Pirataria do Ministério da Justica e Seguranca Piblica os alvos atestados como violadores
de direito autoral para validagio & encaminhamento aos signatarios do Guia de Boas
priticas - Provedores de Meios de Pagamentos Eletrénicos;

Justificativa: Aprimorar a redagdo, adequando os objetivos das medidas
IV - Comunicar o Provedor de Servigo de Conexdo a internet (PSCI), dando ciéncia do violago
dos direftos autorais e do emissdo de comunicado ou efetiva inclusdo do enderego na listo de
sitios infratores do Organizacdo Mundial de Propriedade Intelectuol;
Contribuicdo: Alterar o inc. [V nos seguintes termos:
IV = Com o fim de facilitar a imposicio de sancBes previstas em politicas de copyright,
comunicar a servigos de aplicagdes na internet os alvos atestados como violadores de

direitos autorais;

lustificativa: Aprimorar a redagdo, adequando os objetivos das medidas

V — Comunicar o Registro.br, dando ciéncia da viologGo dos direitos outorais, de emissfo de
comunicado ou efetiva inclusdo do enderego na lista de sites infratores do Organizago
Mundial de Propriedade Intelectual e de possivel infragdo & cléusula do contrato para registro
de nome de dominio sob o “.br" de utilizacdo edequoda do dominio e somente para fins licitos;
Contribuicdo: Alterar o inc. ¥V nos seguintes termos:

V = Com o fim de facilitar a imposicdo de sangbes previstas em contrato, comunicar a
provedores de conexdo, prestadores do servigo de comunicagdo multimidia (SCM) e do
servico mdvel pessoal [SMP), os alvos atestados como violadores de direitos autorais;

lustificativa: Aprimorar a redacio, adequando os objetivos das medidas.

Vi - Comunicar oo drgdo competente da ANCINE, quando identificados indicios da prética de
infragdes a obrigocdes regulatdrias; e

Contribuicdo: Alterar o inc. VI nos seguintes termos:
VIl = Com o fim de facilitar a imposicdo de sangdes previstas em termos e contratos,
comunicar ao Registro.br os alvos atestados como violadores de direltos autorais cujo
dominio e subdominios estiverem registrados no Brasil;

Justificativa: Aprimorar a redacdo, adeguando os objetivos das medidas.

Vil -Comunicar o orgdo de policlo judicldrie competente @ go Ministério Publico. guondo
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identificodos indicios do pratica de ilicito penal.

Contribuigdo: Alterar o inc. VI nos seguintes termos:
Vil = Com o fim de instruir processos administrativos de descumprimento de obrigacdo
regulatoria, comunicar ao orgdo competente da ANCINE, quando identificados indicios

da pratica de outras infragBes a obrigacBes regulatdrias; e

Justificativa: Aprimorar a redagdo, adequando os objetivos das medidas.

Contribuicdo: Incluir o inc. V1 nos seguintes termos:
Vill = Com o fim de aprofundar a investigacdo para a persecugdo penal do potencial
violador de direito autoral, comunicar o 4rgdo de policia judiciaria competente e ao
Ministério Plblico, guando identificados indicios da pratica de ilicito penal.

Justificativa; Aprimorar a redacdo, adeguando os objetivos das medidas.

§ 1%, A comunicacdio a que se refere o inciso Il serd enviada ao Conseltho Nacional de Combate
& Pirotoric do Ministério do lustica e Seguranga Publica.

§ 2%, A comunicog@o o que se refere o inciso VIl viso oo aprofundomento da investigagdo da
outorio e da materialidade, para fins de persecugdo penal.

Contribuigdo: Exclusdo dos §512 e 2¢

Justificativa: Aprimorar a redacdo, adequando os objetivos das medidas.

Contribuigcio: Inclusdo de paragrafo dmico, nos seguintes termos:
§32 A acdo coordenada entre agéncias reguladoras e autoridades nacionais, bem comao
a cooperagdo institucional para o combate & pirataria, é necessdria para a eficicia das
medidas previstas do inc. | ao VIl

lustificativa: Aprimarar a redagdo, adeguando os objetivos das medidas.

Art. 11°. Se as medidas administrativas previstas no artigo anterior ndo forem suficientes a

contencdo dos danos aos direitos autorais violados, e sem prejuizo da atuagdo dos drgios

referidos no inciso VIl do artigo anterior, a Superintendéncia de Fiscalizagdo enviara o processo
administrativo a que se refere o Art. 82, devidamente instruido, 4 Procuradoria Federal junto
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a ANCIME, a fim de que sejam avaliadas e, eventualmente, adotadas medidas judiciais, tendo
por objetivo a cessagdo da pratica ilicita, inclusive com o blogueio judicial do acesso aos nomes
de dominios principais, subdominios, enderegos IF, URLs e outras extensdes.

Contribuicdo: Alterar o Art. 11 nos seguintes termos:

Art. 11°. Ndo obstante o disposto no artige 10 acima, e sem prejuizo da atuagdo dos
ﬁrgﬁas rel’erldﬂs nu inciso VIl dE tal artlgn mmmm

a Superintendéncia de Fiscalizagio enviara o processo administrativo a que se refere o
Art. 82, devidamente instruido, a Procuradoria Federal junto a ANCINE, a fim de que
sejam avaliadas e, eventualmente, adotadas medidas judiciais, tendo por objetivo a
cessagio da pratica ilicita, inclusive com o blogueio judicial do acesso aos nomes de
dominios principais, subdominios, enderegos IP, URLs e outras extensdes.

Justificativa: Aprimorar a redagdo.

Art. 12, A Superintendéncia de Fiscalizacdo informard oo opresentonte dao noticia de viclagdo
de direitos outorais em sitios ou aplicagdes da internet os medidas odotadas e o5 resultodos
aleangadas.

Art. 13. Preferenciolmente, as noticias de violagdes de direitos autorais em sitios ou aplicogdes
da internet devem ser apresentadas eletronicamente, por meio de sistema informatizado que
vier a ser disponibilizado para esta finolidade ou por meio de enderego eletrénico.

§ 12 Quando a denuncio for recebida em meio fisico, @ Superintendéncia de Fiscalizagio
promoverd o sua digitalizacto e cadastro imediato no sistema informatizado.

& 2% Ao original da noticio opresentada em meio fisico se aplicam os normas em vigor para a
guarda de informagdes restritas sensivels.

CAPITULO V
Das Disposicdes Finais

Art. 14. A utilizogdo dos meios previstos na presente Instrugdo Normativa ndo é condicdo nem
tempouco ofasta o manuseio pelos interessodos dos meios judicials ou administrativos gue
considerarem pertinentes para o exercicio efetivo dos direitos que invocam.

Contribuicdo: Alterar o Art. 14 nos seguintes termaos:
Art. 14, A utilizagdo dos meios previstos na presente Instrucdo Normativa nao é
condigdo nem tampouco afasta e-manuseie-a adogdo pelos interessados des-meias-de
medidas judiciais ou administrativeas que considerarem pertinentes para o exercicio
efetivo dos direitos que invocam.

lustificativa: Aprimorar a redagdo.
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Art. 15. Os casos omissos serdo decididos pela Diretorio Colegioda da ANCINE.
Art. 16. Esta Instrugdo Normativa entra em vigor em xxx.

Por fim, sendo essas as contribuigdes para o0 momento & na expectativa da acolhida de
nosso pleito, a Claro renova seus protestos de elevada estima e consideracdo, e agradece a
oportunidade de manifestacdo.

Atenciosamente,

Aline Calmon de Oliveira Maria Gabriela Ferreira Botelho
CLARD CLARD
Diretoria de Planejamento Regulatdrio Diretoria de Planejamento Regulatdrio
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(4 305110, inscrita no CMPJ sob o n® 40,432 584/0001-47, neste ato representada nos termos do sew Estatuto Social por seus Diretores,

5. roserTo cataLAo carooso NG
I - . o recomann sarcos

I 125 TEL IVSAT TELECOMUNICACOES S/A i<t o

CMP) ob o n® 09,132 659/0001-76, com endereda na Avenida Pressdente Vargas, n® 1012, 102 andar — Parte — Centro — R de Janeiro —
R — CEP: 20071-910, reprétentads por seul Diretores, 3. ROBERTO CATALAD CARDOSD

& 5r. DAMIEL FELDMAMNN BARROS,

ambos com enderego comercial na cdade de 530 Paulo/SP, nomeiam e constituem seus bastantes procuradores os 5e. (a) Srs. {as):

OUTORGADOS: s
Nome Completo Nacionalidade | 00 Profissio RG | Orgio | CPF
| Chil | 1 Emissor
a Engenheira
Alpxandre Gasparini Sabem Eletrdnico
Aline Calmon de Oliveira Advogada
Aloisio Motta Rezende Advogado
Ana Luiga Azéeveds de Mello Ecomaimiiita
| Antbnio Oscar de Carvalho | '
Petersen Filho Rehiogilo
fyrton Capelia Filho Engenheiro
' ' Tecnologia em '
Daniella Waolter Vianna kit o
Recursos
Hurmanos .
Jorge Luiz Mathaus Engenhitiro
fiaria do Carmo Battistel Administradora
MARIA GABRIELA FERREIRA '
BOTELHO | Advogads |
Miguel de Castra Ferreira da Engenheiro
Silwa
Moni . i
onégue Pereira Ibitinga de Adiinistradors
Barros

Raimundo Duarte Engenheira

Ravul Lara Campds Administrador
PODERES: Aos outorgados acima gqualificados sdo conferidos poderes para representar as Outorgantes, obedecidas as disposigbes
constantes de sew estatuto social, praticar atos que viserm o cumprimento de obrigacdes em swuas respectivas dreas de responsabfidades,
dentro dos imites de alcadas e competéncias da Empresa, perante a Ag8ncia Nacional de Cinema - ANCINE e quasquer de saus drgdos ou
esoritéeios, nos pedidos de vista de processos, nos processos de tomada de subsidios, nos processos de consultas pdiblicas, na retirada de
copia @ documentos, nos requerimentos de cortiddes e de informacies, em recebimentos de notificactes, oficios e comespondéncias, bem
OO0 para assinages detesas, recursos ¢ demais dotumentos em todo ¢ qualquer auto de nfragso & em demais prooeesos adminstratives de
mlereie da outongante, enfirm, prtacar todod o5 A0S necesshrios a0 bom @ Bel cumgrments deste mandatlo, A presente procuragao

canceéla a anterior n® 0652020,

° CNK
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N 033/2021

Fica wedado o substabelecimento, mo todo ou em parte, dos poderes outorgoados no presente instrumenta, gue vigorard pelo
prazo de 01 ann, @ confar da data da presente pssinatura, podendo ser revogedo o guolguer lempo pela Outargante, total ou
parcicimente, sendo certo que o exclusdo dofs) Owtorgadofs) do guedre de empregados da Outorgente, de suas controledos
coffgedos, ow empresos sob controfe comum, mpioerd ne extingdo imediate do respective mandato.

530 Paulo, 28 de janeiro de J021.
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ROBERTO CATALAD CARDOSO DANIEL FELDMANMN BARROS
CLARD 5.A. CLARD 5.4,
EMBRATEL TWSAT TELECOMUNICACDES 574 EMBRATEL TWSAT TELECOMUNICACOES 574
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ELECTRONIC RECORD AND SIGNATURE DISCLOSURE

From time to time, CLARO 5.A. - subconta Juridico (we, us or Company) may be required by
law to provide to you certain written notices or disclosures, Described below are the terms and
conditions for providing to vou such notices and disclosures clectronically through the DocuSign
systemn. Please read the information below carefully and thoroughly, and if vou can access this
information electronically to vour satisfaction and agree to this Electronic Record and Signature
Disclosure (ERSDY), please confirm your agreement by selecting the check-box next to ‘1 agree to
use electronic records and signatures® before clicking *CONTINUE' within the DocuSign
system.

Gietting paper copics

Al any time, you may request from us a paper copy of any record provided or made available
electronically to you by us, You will have the ability to download and print documents we send
to you through the DocuSign system during and immediately after the signing session and, 1if you
elect 1o ereate a DocuSign account, you may access the documents for a limited period of tme
{usually 30 days) after such documents are first sent to you. After such time, if you wish for us to
send you paper copies of any such documents from our office to you, you will be charged a
S0.00 per-page fee. You mayv request delivery of such paper copies from us by following the
procedure described below,

Withdrawing vour consent

If vou decide to receive notices and disclosures from us electronically, you may at any time
change vour mind and tell us that thercafter vou want to receive required notices and disclosures
only in paper format, How you must inform us of yvour decision to receive future notices and
disclosure in paper format and withdraw yvour consent to receive notices and disclosures
electronically is described below,

Consequences of changing your mind

If you ¢lect to receive required notices and disclosures only in paper format, it will slow the
speed at which we can complete certain steps in transactions with vou and delivening services o
you because we will need first 1o send the required notices or disclosures to you in paper format,
and then wait until we receive back from you your acknowledgment of your receipt of such
paper notices or disclosures. Further, vou will no longer be able to use the DocuSign system to
receive required notices and consents clectronically from us or to sign electronically documents
from us,

All notices and disclosures will be sent to vou electronically



Unless you tell us otherwise in accordance with the procedures described herein, we will provide
electronically to you through the DocuSign system all required notices, disclosures,
authorizations, acknowledgements, and other documents that are required to be provided or made
available to you during the course of our relationship with you. To reduce the chance of you
inadvertently not receiving any notice or disclosure, we prefer to provide all of the required
notices and disclosures to you by the same method and to the same address that you have given
us. Thus, you can receive all the disclosures and notices electronically or in paper format through
the paper mail delivery system. If vou do not agree with this process, please let us know as
desenibed below, Please also see the paragraph immediately above that describes the
consequences of your electing not to receive dehivery of the notices and disclosures
electronically from us.

How to contact CLARO 5.A. - subconta Juridico:

You may contact us to let us know of yvour changes as to how we may contact vou electronically,
to request paper copies of certain information from us, and to withdraw your prnior consent 1o
receive notices and disclosures electronically as follows:

To contact us by email send messages to: dju01i@embratel.com.br

To advise CLARO 5.A. - subconta Juridico of your new email address

To let us know of a change in your email address where we should send notices and disclosures
electronically to you, you must send an email message to us at djul 1 @embratel.com.br and in
the body of such request you must state: vour previous email address, your new email

address. 'We do not require any other information from you to change your email address.

If you ¢reated a DocuSign account, you may update it with your new email address through your
account preferences.

To request paper copies from CLARO 5.A. - subconta Juridico

To request delivery from us of paper copies of the notices and disclosures previously provided
by us to you ¢lectromically, vou must send us an email to djud]@embratel.com.br and in the
body of such request you must state your email address, full name, mailing address, and
telephone number. We will bill you for any fees at that time, if any.

To withdraw your consent with CLARO 5.A. - subconta Juridico

To inform us that you no longer wish to receive future notices and disclosures in ¢lectronic
format you may:



i. decline to sign a document from within your signing session, and on the subsequent page,
select the check-box indicating you wish to withdraw your consent, or you may:

il. send us an email to djull@embratel.com.br and in the body of such request yvou must state
vour ¢mail, full name, mailing address, and telephone number. We do not need any other
information from vou to withdraw consent., The consequences of your withdrawing consent for
online documents will be that transactions may take a longer time to process..

Required hardware and software
The minimum system requirements for using the DocuSign system may change over time, The

current system requirements are found here: hitps:/‘support. docusign.com/guides/signer-guide-
signing-system-requirements.

Acknowledging your access and consent to receive and sign documents electronically

To confirm to us that you can access this information electronically, which will be similar to
other electronic notices and disclosures that we will provide o you, please confirm that vou have
read this ERSD, and (i) that you are able to print on paper or electronically save this ERSD for
vour future reference and access; or (1i) that you are able to email this ERSD to an email address
where you will be able to print on paper or save it for your future reference and access. Further,
if you consent to receiving notices and disclosures exclusively in electronic format as desenbed
herein, then select the check-box next to 1 agree 1o use electronic records and signatures” before
clicking *“CONTINUE" within the DocuSign system.

By selecting the check-box next to *1 agree to use electronic records and signatures’, you confirm
that:

= You can access and read this Electronic Record and Signature Disclosure; and

=  You can print on paper this Electromic Record and Signature Disclosure, or save or send
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reference and access; and
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consent to receive exclusively through electronic means all notices, disclosures,
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or made available to you by CLARD S.A_ — subconta Juridico during the course of your
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