62 ® DIARIO OFICIAL N® 33265

Terga-feira, 06 DE DEZEMBRO DE 2016

Cargo: Analisto 9@ Suporte / CPF: 51309080272 / N de Duria
1,5/ Origam. Balerm Desting: Nowvo Timbetous / Pariodo: 03
2 04/12/2016 / Oyjotve. Restabelecor 3Nl 4o OG0 GGRal,
Orgenacor: Aca Vakiria Prata de Almeda CPF. 101552792-
20 PRESIDENTE ©M EXERCICIO DA PRODEPA EM
EXERCIC10- EMPRESA DE TECNOLOGIA DA INFORMAGAO
£ COMUNICAGAO DO ESTADO DO PARA.

Protocolo: 127102

DEFENSORIA PUBLICA

DEFENSORIA PUBLICA

PORTARIA

PORTARIA N, 334/20%0-GAB/DPG,
DE 02 DE DEZEMBRO DE 20186,
A Defersord Pundes Goral 6o ESIado. no Lo das strbucdes quo
Mo confere © &1, 8°. VIIl. 6o Les Complomentar n® 054, do 07 de
fovereso ce 20086,
Coraxierondo o dsposc0o do Art. 67 do Ler N° 8,666, da 21 do
Jurho ge 19393,
RESCLVE
Deugnar o Servidor Putieo BRUNO BONASSER DE SA. Coordenador
@ Nucko de Tocncloge do Informacso. mauioula a* $4101427.
para atuar como f3cal GO CONFDIO G NuMero SIS/2016, rocesso
e 2016/266088. onfebraco ortra @ Defensorin Pubics 0o Fyinoo
oo Pard © 0 Empresa ROSS TECH — INFORMATICA CIREL] = C5P.
Cumgra-so. Putique-sc
JENIFHER Dt BARRUS ROURIGIRS
WLeformors Putica Geral do bstado do Vera
Protocedo: 126083
PORTARIA N* 326/2016-CAB/DPG,
DE 20 DE NOVEMEBRO DE 2016.
A Defensora Pubiics Goral do £31200, no Lso 028 arbuc0o guo Ino
crforo 0 ant. 8% ntisos | @ VI, da Lat Camplemnentor n® 054, do
07 co feverero g0 2006.
RESOLVE
A 17 Lberar cos SUvades funconars no dia 30 de Novamive g0
2076. Loos os ( 03 e 180 particpar da
Agto do Programa “Balcac de Diroros”, a sor razkyace ne Praga D
Pedro 11, ma caprlal do Fstaco, 0 pane das O3 horos. como parta
a3 Almdades funcorars da Instiucdo.
§ 1" O disposto no caput destc anMgo N 1 aplca 5os defonsores
Pulleos que Wveresn sudhrcia judiciol ou 305380 o8 rounal Yo
Jun. previamenie agendauvos para ¢ MEsmo herano,
§ 2¥ O3 atendenenios non Nackeos ca Defensona comprometdos
pefo GI5pOsI0 N0 CapLt COSE AU 34r00 reagendados para 3
DONMO samans
AL 2% Esi Porlana enira em vigdr na dald do sud publcasdo.
0030 0eNtIa. CUMPra-5e © Pust QuI-30.
JENIFFER DE BARROS RODRIGUES
Defonsors Putics Gersl do Estaco oo Pare

Protocolo: 120046

PORTARIA N® 1631/18.0P.C EM 28/11/20%0
Aosior o Dofonsora Publca MARIA LUCIA NOGUEIRA DE
wos mokub n 30856163, lotoda no Kudkeo 0o Alendimento
Fspeciad 8 Crongs o A0 da Oefersona Pubhicn, nos
tormos do At 112, §.4° do Lev Cstncual n™ 5810094, peso ofoso do

JENIFFER DE BARROS RODRIGUES
Defensora Publica Geral
Protocolo: 127176
PORTARIA N*® 1630/16-0P-G £M 20/11/2018
Afgws' © Uefonsor Pubico ADALBERTO DA MOTA SOUTO,
malada n® 3083462, ktado na Dretona do Interior do Dofansors
PUticd. nos Wrmes 00 A, 112, §.4° co Lol Estacdl n® 581094,
para efedo de formoirecsa co Aposertodoro Volrtana. & contar
o 18/01/2017.
Do-10 ciéncia, cumpra-s0 o publiquo-so.
JENIFFER DE BARROS ROORICUES
Dofonsara Publca Goral
Protocelo: 127174

PORTARIA N° 1832/16 DP.C BELEM, 28/11/2018
Concodo 10 (dez) dies ¢ Licenso Paternidads 00 Servider Publico
RAIMUNDO DE JESUS DOS SANTOS SOUZA. matniculs n®,
S5/211889, no periodo go 14/11/2018 & 2112018
Do-30 ¢k p o pudligy
JENIFFER DE BARROS RODRIGULS

Dafonsora Publica Gural

Protocolo: 127179

ERRATA

CRRATA, 30/11/2016

RESOLVE. Aworgor @ puthcacdo @b Errata nos tormos
soguintes
ATO: PORTARIA N* 1.618/2016-0P.G. de 10/11/2016
Putidcads no DOE n* 33,267 de 16/11/2016, sob o Protecolo
n°: 110967, que designa o Sernder Putico MARCOS ANTONIO
RABELO BARBOSA, matl. 57194070/2 pard Casenvoiver suds
atividedres funcionas no Doforsaris Mublica oo Maraponim =
Heyonal do Ho Guama.
Onda so l0:
a contar do 01/12/2010 ato ulterior dellberagdo.
Leia-s0-
o contar do 09/01/2017 ato ultertor deliberagdo,
D030 cHnXia, cCumprn 30 0 pubiique-sa
JENIFFER DE BARROS RODRIGUES
Uclensorn Publica Geral co Eslago ¢o Mero

Protocoto: 126804

olARIA

Portaria 1922/2018-0P0. Concecer 4 - 1\2 ditnais) alon)
Defensor(es) FLAVIA CHRIS TINA MARANHAD CAMPOS, matrizula
$7234676. objotvo REALIZAR ITINERANCIA fundamento legal
Les n* 5810/94 o Docroto Esodual m* 134/92. para deslocor-so
dc SOURE & SALVATIRRA. periodo 05/12/2016 a 09/12/2016,
Ordenodor: Anderson Serrdo Prto.

Protocoto: 128001
Portaria 1023/2016-DPG. Corxedor 6 « 1\2 awra(s)
a(os) Deforsorfos) MARCIO DA SHVA CRUZ, metriculo
55588713, otyetvo REALIZAR ITINERANCIA  Servigor(es)
EVANDRO SILVA MATOS. matrtcula 57201685, Cargo
MOTORISTA - DESIGNADO, fundamonto fegal Les e
5890/9¢ © Dowroto Cstecual n™ 73492, pars deslocar-3o
do BILEM o CAMETA. poriodo 11/12/2016 a 17/12/2016,
Crdenpdar: Andersen Serrdo Prio.

Protocolo: 126002
FERIAS

PORTARIA N® 1,961/2076-0P.G, DE 30/11/2018,
RESOLVE: Conceder 30 (raa) ¢ias de ferias regulamentares
2 LUIZ CARLOS MOREIRA FARIAS JUNIOR. M. 57227037
P.A. 14115 @0 01/12/2016 0 J0/12/2016.

00-30 circis. cumpra-se o putligue-se.
JENIFFER DE BARROS RODRIGUES
Defenscra Puthica Geral do Estodo co Parg

Protocolo: 126080
OQUTRAS MATERIAS

EXTRATO DE NOTA DE EMPENHO

NOTA DE EMPENKO N°,: 2070NE02773
Objote. wrp do 50 (cing ) coplos do Manual oo
Redogdo Of cial @ 30 (Uirt2) copios 90 Relatono de 100 dias ce
gostio.
Partos: Defensena Putixa do £310do do Para ¢ Engengral - EPP
Produtos e Servigos,
Valor Globalk RS 7 §50.00 (ssle mi. noveconlos o crquoanta
roots)
Data da assinatura 25.11.2018
Dotagdo Orgamantario Roturso propno
Autorizador rosponsavel. Jonffer de Barros Rodriguos

Protocolo: 120900

JUDICIARIO

TRIBUNAL DE JUSTICA DO

ESTADO DO PARA

CONTRATO

Mb do Contrato., N* 086/2018 -~ TIPA// Partos:
2APA CA

M DE CCMPUTADOR
unuclmcms £ SLRVICUS LIDA.. tnscrie no CNPA/ME sob o
o, 00,400 .511/0001.697" Ojeto do Cort-ato Contratacso do
SMpress aspecisirads mo formadimenio @ rencvocdo do doangos
@0 software do CA referonto o platalorrra do mondaraments do
scMecu poneraes da 11, conf

€ eugOncias ostabelordas no Termo do Roforéncia - Anaso |
do Eaual.// Crigemn: Progdo Eleronico 058/2016 TPA «/ Valer
lobal esumado: RS 436.000.000/ Qrgamentario
rogramos do Trobalho' 02 12€ 1419,8182
Despesa 330039, forte oo Recursos 011847 Viegeexia
011272016 & 01/12/2019// Dala ¢ assnatwa: 01/12/201641
Foro: BelomvPAY pela ossnatura MANOELA DF
AI[V(DO Dmuuno LCPES - Secratand do ASministrocoo em
/ Of Varia de Nozare Renceiro

Salamo - Secretons de Pmmmomo

Protocolo: 127216
TERMO ADITIVO A CONTRATO

Extrato do 3° TERMO ADITIVO AD CONTRATO N*
O76/2013/TJPA /7 Portos: TIPA e VALDELUCIA DE SOUSA
MARQUES / Ogjelo oo Conurato: locstdo oo imovel, com
o fnaldade de ArQUVO ParD OrMEZONOMEMo trolamento o
conlrolo Yo ocervo de processas @ documanos ¢ Comarcy do
Santerem // Modalidade de Liotazdo: Disponss ¢o Lewogdo n*
020N WTIPA, art, 24 o X @ Lol 7™ B 66592 // Do
do ediivD. promogaceo €O prazo de wvipence Dot 12 (doze)
Ma3as. DOM COMO © FaQ/LSTO JO VBIar CONLS100D. de DCordo Com
8 hvre Negooacdo entre a5 partes// Vigencis do Aditive inkio
em 07 ce dezembro de 2016 ¢ Wrmno em 06 to derembro do
201744 Vake 9o aduvo HS./.000,00 (mensel) // - Progrema
de lratiatio 02.122.7421 2153, Nolrezo ¢9 dospao- 33506 -
fonto 0110.4/ Coto do Assinatura 02/12/2018 // Responsavel
poia assndtco Mmmvmlm = Secretaria

de Ad " Mario
de Nazare m Saleme - sou.um do Plangtamanto.
: 1 !7!11
EXTINGAQ DE CONTRATO

Extrato do Rascisde Unilatoral do Controto n®, 067/2016 -
TIPA// Partes TH/PA o Fmpresa P) ENCENHARIA - FIRFL| FPP,
inscran no CRPIMF sob 0 n°, 00.851.620/0001.09// Resolve
fOsONGr O prasenta Comrolo com fndamento no atigo 77,
nciso 11, arugo 78, @ artigo 79 da Les n®, 0.66679) & contar do
30/11/2016// Data da psyneiwn 30/11/2016// Foro: Balem?s
Responsavel pela a3snaturo: Moncela de Arevedo Pinhairo
Lopes = Secrowirio de Adminsirecho, om exorccn,

Protocalo: 128911
AVISO DE LICITAGAOD

CONVITE n® 004/TPA/ 2018,

Oiyeto  Conlratogdo emprosa ospockbzeds Fars oxotusho
SAIVIL0S fecuperndo do rovestimento o9 marmere ¢ fochadn
@0 foruem Cavol dy Comarco de Belem, de ocordd com os
e5pecd COL2es @ CrIgEC00s CosCrilas neste odita! ¢ Nos Anexos
GQUe 0 2CoMPANNam.
Abertura: 15/12/2010, 43 10 horas (horarto bocal). As
9033008 publices ocorrarso no Auditono da OPL, Prado - Sedo
@0 TIPA salo T-12%. ~ Nmvente B "
3089. varro do Scuzo. Bolom - Pora. Editel: Copia gratuils em
mMida MIGNOLCa da LILSN0 OU Mraves do Site www.Lpd Jus br,

Cu HTOIO350 80 CURO dos CoDws. Informoagdes: fone (91)3205-
3184 ou (99)3205-3206. fax (91)3205.3207 cu e-maod Icnacaol
ypa jus.be. Bolem, 05/12/2016. CPL do TPA.

Protocolo: 127187
TERMO CE HCMOLOGAGAO

TRIBUNAL DE JUSTIGA DO ESTADO DO PARA
CONVITE N* 004/TJPA/2018
Acolho o puigamento da Comissso Permanaente do Litstde guo
cuclaroy FRACASSADO o certame Convite m™ OOA/TPA/2016,
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Bernardo Borges do Nascimento

De:

Enviado em: quarta-feira, 20 de setembro de 2023 17:38

Para: T e

Assunto: RE: Aquisicdo ferramenta de ITSM

Anexos: TR-CA-SDM-V2.pdf; Proposta Allen.pdf; Proposta CA.pdf; Proposta

Morphus.PDF

Boa tarde Bernardo,

Sim, nés renovamos 30 licengas existe a época e adquirimos mais 46 licencgas, totalizando 76
licencas por mais 3 anos e nao perpétua.

Sao usuarios concorrentes.

Em anexo encaminho o nosso Termo de Referéncia e propostas de cotagao de mercado (a época da
contratagao) para ajudar no seu entendimento geral.

Atenciosamente,

Marcus Neves

Secretaria de Informatica - SECINFO
Tribunal de Justiga do Para - TIPA

o

Enviado: ter¢a-feira, 19 de setembro de 2023 17:22
AssuntO:

Vocé nao costuma receber emails de bernardo.nascimento@ancine.gov.br. Saiba por que isso & importante

Boa tarde, Marcus.

Meu nome é Bernardo, sou coordenador de infraestrutura e seguranca da informacao na Ancine. Preciso
adquirir, ainda este ano, uma ferramenta de ITSM e vi que o TJ-PA renovou, em 2016, 30 licengas do CA
Service Management Service Desk Manager Package, bem como adquiriu outras 46 licengas deste mesmo
software.

Pode me informar, por favor, se estes niumeros, 30 e 46, sao de usuarios concorrentes? Ou sao outras
métricas? Como vocés chegaram nestes nimeros? Os softwares sao de propriedade de vocés,
licenciamento perpétuo?

Desculpe as perguntas, é que queria entender porque o custo do produto, se for licenciamento perpétuo,
me pareceu baixo. As ferramentas de ITSM que estou cotando estdao mais caras, queria saber se estou

comparando produtos iguais.

Muito obrigado!



Agéncia Nacional
doCinema

Coordenador de Infraestrutura e Seguranga da Informagao
Geréncia de Tecnologia da Informagao - GTI

Tel: (21) 3037-6447

Av. Graga Aranha, 35, 3° Andar - Centro

20030-002 - Rio de Janeiro - RJ
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Entendendo o Licenciamento do CA Service Desk Manager
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TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO

Maceio, 29 de abril de 2022.
A STI

Sr. Secretario,

Conforme orientacdo contida no Oficio-Circular GAB-DG
TSE n? 103/2022 (1033612), processo SEI  n2 0002555-
17.2022.6.02.8000, solicito avaliacao de
encaminhamento a Secretaria de Administracao o pedido de adesao a
ARP do TSE para Aquisi¢cao de Solucao de Gerenciamento de Acessos
Privilegiados.

ATA DE REGISTRO DE PRECOS-TSE N¢ 2/2022
Licitacao-TSE n? 85/2021
SEI: 2021.00.000007685-6

OBJETO: Aquisicao de Solucao de Gerenciamento
de Acessos Privilegiados para dispositivos (ativos de rede,
servidores fisi icos e virtuais e outros sistemas tecnoldgicos).

Publicacao: 11/1/2022
Para a aquisicao em tela, busca-se:

350 licencas da Solucao de Gerenciamento de
Acessos Privilegiados para dispositivos (ativos de rede,
servidores fisi icos e virtuais e outros sistemas tecnologicos)

As orientagoes estao detalhadas no referido oficio.

Por fim, sugere-se, igualmente, avaliar a possibilidade de
emprego de orcamento fornecido pelo TSE, conforme evento SEI
1007083 - Oficio-Circular GAB-DG n° 20/2022 do TSE, datado de 17



de janeiro de 2022

A decisao superior.
Respeitosamente.

Documento assinado eletronicamente por DANIEL MACEDO DE CARVALHO SOUTO,
Coordenador, em 29/04/2022, as 12:39, conforme art. 19, III, "b", da Lei 11.419/2006.

sell g

assinatura
cletrénica

e =% al.jus.br/sei/controlador_externo.php?
> ~4= acao=documento conferir&id orgao acesso externo=0 informando o codigo verificador

0004113-24.2022.6.02.8000 1055497v1



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO

Maceio, 29 de abril de 2022.
Senhor Diretor-Geral,

Solicito que Vossa Senhoria verifique a
possibilidade de viabilizar, com o envolvimento das areas
administrativas competentes, a adesao a ARP TSE n? 02/2022,
com a finalidade de adquirir 350 licengcas da Solucao
de Gerenciamento de Acessos Privilegiados para dispositivos,
utilizando-se o emprego do orcamento fornecido pelo TSE
(doc. n2 1007083).

Respeitosamente,

Seil _. | Documento assinado eletronicamente por CARLOS HENRIQUE TAVARES MERO,
e fﬁ Secretario de Tecnologia da Informacao, em 29/04/2022, as 13:30, conforme art. 19,
cletrénica 111, "b", da Lei 11.419/2006.

== al jus.br/sei/controlador externo.php?

~4= acao=documento conferir&id orgao acesso externo=0 informando o cddigo verificador
w 1055636 e o codigo CRC 6F0826F7.

0004113-24.2022.6.02.8000 1055636v1



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO
Maceio, 02 de maio de 2022.

Em atencao ao Despacho STI 1055636, balizado no
Despacho COINF 1055497, fago retornar os autos eletronicos
a Secretaria de Tecnologia da Informacgao para, por sua
unidade técnica competente, promover a necessaria
instrucao, quanto a possibilidade de adesao a ARP-TSE n®
2/2022, justificando, para tanto, se ha procedimento em
aberto para aquisicao do objeto pretendido.

Seil Documento assinado eletronicamente por JOSE RICARDO ARAUJO E SILVA, Diretor-
v Geral em exercicio, em 04/05/2022, as 18:50, conforme art. 12, III, "b", da Lei
cletronica 11.419/2006.

= al.jus.br/sei/controlador externo.php?
3% acao=documento conferir&id orgao acesso externo=0 informando o cédigo verificador

0004113-24.2022.6.02.8000 1056531vl



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO

Maceio, 05 de maio de 2022.
A STI

Sr. Secretario,

Cumpre-me solicitar orientacao quanto a real
necessidade de abertura local de procedimento com vista a
aquisicao em tela, com todas as etapas da Resolugao CNJ n®
m182/2013, posto que a condicao deste Regional, conforme
consignado no Oficio-Circular GAB-DG TSE n? 103/2022
(1033612) é a de participe.

Respeitosamente.

seil

Documento assinado eletronicamente por DANIEL MACEDO DE CARVALHO SOUTO,

assinatura @ Coordenador, em 05/05/2022, as 17:29, conforme art. 19, III, "b", da Lei 11.419/2006.

cletrénica

£ % al.jus.br/sei/controlador_externo.php?
ye g acao=documento conferir&id orgao acesso externo=0 informando o codigo verificador

0004113-24.2022.6.02.8000 1059903v1



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO

Macei6, 06 de maio de 2022.
Senhor Secretario de Administracao,

Solicito orientacao quanto a real necessidade de
abertura local de procedimento para a aquisicao tratada
nestes autos, consoante manifestacao do Coordenador de
Infraestrutura.

Atenciosamente,

Documento assinado eletronicamente por CARLOS HENRIQUE TAVARES MERO,
Secretario de Tecnologia da Informacao, em 06/05/2022, as 09:34, conforme art. 12,
111, "b", da Lei 11.419/2006.

usmmun @
eletrdnica

t A autenticidade do documento pode ser conferida no site http://sei.tre-
< al.jus.br/sei/controlador externo.php?
- acao—documento conferir&id orgao acesso externo=0 informando o cédigo verificador

0004113-24.2022.6.02.8000 1060297v1



TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS
Avenida Aristeu de Andrade n® 377 - Bairro Farol - CEP 57051-090 - Maceio

DESPACHO

Maceio, 06 de maio de 2022.

A COMAP/SLC e SEIC, para instrucao, devendo aos
autos ser juntados os instrumentos de suporte contratual
pertinentes e respectivos documentos habilitatorios.

Apds, solicito remeter o feito a COFIN, para
reserva de crédito, tendo em vista o0s quantitativos
assinalados no Despacho COINF 1055497.

Nesse aspecto, convém esclarecer que a destinagao
do orcamento de TI deve ser, ressalvado superior
entendimento, objeto de deliberacao interna da Unidade,
posto que o enquadramento na categoria programada para a
seguranca da informacgao é de sua competéncia.

Assim, devolvo os autos, em paralelo, a STI, para
informar se a despesa em tela enquadra-se na categoria de
seguranca da informacao, para efeito do uso das dotacoes
destinadas a essa programacao.

Seil Documento assinado eletronicamente por JOSE RICARDO ARAUJO E SILVA,

* Secretario de Administracao, em 06/05/2022, as 22:56, conforme art. 19, III, "b", da
assinatura .

eletrbnica Lei 11.419/2006.

REE S =% al.jus.br/sei/controlador_externo.php?
yoro e acao=documento conferir&id orgao acesso externo=0 informando o codigo verificador

0004113-24.2022.6.02.8000 1061032v1



TRIBUNAL SUPERIOR ELEITORAL
ATA DE REGISTRO DE PRECOS TSE N¢ 2/2022

EVENTUAL AQUISICAO DE SOLUCAO DE GERENCIAMENTO
2021.00.000007685-6

Aos 3 (trés ) dias do més de janeiro do ano de 2022, o Tribunal Superior Eleitoral,
com sede no Setor de Administragdo Federal Sul, SAFS Q. 7, Lotes 1 e 2, Brasilia/DF, CNP] n®
00.509.018/0001-13, neste ato representado pela DIRETORA-GERAL DA SECRETARIA
SUBSTITUTA, Senhora ADAIRES AGUIAR LIMA, portadora da Carteira de Identidade n°
i ———————Siaetin 0 U0 de suas atribuigdes
legais, resolve, nos termos das Leis n? 8.666/93 e n? 10.520/2002 e pelo Decreto n®
7.892/2013, em face da Licitagao TSE n? 85/2021, PA SEI n?® 2021.00.000007685-6,
modalidade pregao, forma eletronica - SRP, registrar os precos da
segundo as seguintes clausulas e condigoes:

1. DO OBJETO

A presente ata tem por objeto o registro de pregos para eventual aquisicao de
Solugdo de Gerenciamento de Acessos Privilegiados para dispositivos (ativos de rede,
servidores fisicos e virtuais e outros sistemas tecnoldgicos), com capacidade para
armazenar, proteger, controlar, gerenciar, auditar e monitorar o acesso privilegiado
incluindo servico de instalacdo e transferéncia de conhecimento, consoante
especificacoes, condigoes, quantidades e prazos constantes do Termo de Referéncia -
Anexo I do Edital.

2. DA EMPRESA REGISTRADA

Empresa Seven Secure Tecnologia da Informa¢do Ltda., CNP] n®
30.896.451/0001-10, com sede SMAS Trecho 03, Conjunto 03, Bloco C, Sala 15,
Edificio The Union - Guara/DF. CEP. 71.215-300. Fone: (61) 99871-0900. E-mail:
contato@7secure.com.br; representado por seu Socio-Diretor, Senhor Douglas Souza
Aratjo, RG n® F0742502 DPF/DF e CPF 001.230.551-05.

3. DOS PRECOS REGISTRADOS

3.1. Os precos, as quantidades e as especificagoes dos produtos/servicos
registrados constam da proposta da empresa adjudicataria e do Anexo II-I - Itens

Registrados, desta Ata de Registro de Precos.
2021.00.000007685-6 Documento n® 1893467 v1




4. DA ASSINATURA DO TERMO DE CONTRATO E DO PEDIDO DE FORNECIMENTO
DOS PRODUTOS/PRESTACAO DE SERVICOS

4.1 Apoés a assinatura desta ata de registro de pregos, sempre que houver
necessidade de fornecimento dos produtos/prestacao de servigos, o TSE convocara a
empresa cujo preco foi registrado para assinatura do termo de contrato
correspondente, de acordo com as especificagdes constantes do Termo de Referéncia
- Anexo | do Edital da Licitacao.

4.1.1 A contratada sera responsavel pela entrega das licencas no prazo
maximo de 30 (trinta) dias corridos e contados da notificagdo do contratante,
apo6s o inicio da vigéncia do contrato. As licencas deverao ser entregues em
formado digital, por e-mail, ou para download em site do fabricante do produto.

4.1.2. A instalagdo, configuracio e transferéncia de conhecimento
devera ser concluida em até 30 (trinta) dias corridos contados da emissao do
Termo de Recebimento Provisorio das licencas.

4.2. A empresa convocada fica obrigada a atender todos os pedidos efetuados
durante a validade desta ata de registro de precos.

4.3. Ao assinar a ata de registro de precgos, a contratada obriga-se a fornecer
os produtos/prestar os servigos conforme especificagoes e condigdes contidas no
Edital de Licitacao TSE n? 85/2021 e seus anexos e na proposta apresentada,
prevalecendo, no caso de divergéncia, as especificagoes e condi¢goes do edital.

4.4. Quando a contratada nao aceitar a nota de empenho ou instrumento
equivalente, sem justificativa, seu registro sera cancelado nos termos do art. 20, I, do
Decreto n? 7.892/2013, sem prejuizo das penalidades cabiveis. Nesse caso, serao
convocadas as demais empresas registradas no cadastro de reserva, na ordem de
classificagao, conforme o disposto no art. 11, inciso IV, daquele Decreto.

4.5. A regra é a contratacio por lote. A Administracio somente podera
contratar cada item que compode o lote de forma independente, se tiver obtido o
menor pre¢o nos lances individuais por item, para aquele item pretendido.

5. DAS OBRIGACOES DAS PARTES

5.1 Constituem obrigacoes do TSE (orgio gerenciador), além das
especificadas no Edital de Licitagao TSE n? 85/2021 e seus anexos:

5.1.1 gerenciar a ata de registro de precos, providenciando a indicagao,
sempre que solicitado, da empresa registrada, para atendimento as
necessidades da Administracao, obedecendo os quantitativos definidos no Edital
de Licitagao TSE n® 85/2021;

5.1.2 notificar a contratada de qualquer irregularidade encontrada na
execuc¢ao do objeto;

5.1.3. promover ampla pesquisa de mercado, de forma a comprovar que
0s pregos registrados permanecem compativeis com os praticados;

5.1.4. conduzir os procedimentos relativos a eventuais negociagdes dos
precos registrados e a aplicagio de penalidades por descumprimento do
pactuado nesta Ata de Registro de Pregos ou das obrigacdes contratuais, em
relacdo as suas préprias contratacdes
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5.2 Constituem obrigacoes da empresa registrada, além das
discriminadas no Edital de Licita¢ao TSE n? 85/2021:

5.2.1 assinar esta ata e aceitar a respectiva nota de empenho, conforme
previsto;

5.2.2 fornecer, sempre que solicitado, no prazo maximo de 5 (cinco)
dias tteis, a contar da notificagdo, documentacao de habilitacdo e qualificacao
cujas validades encontrem-se vencidas;

5.2.3 manter atualizados os dados da empresa e de seus representantes,
tais como: enderecos, telefones, e-mail, dentre outros.

6. DA LIQUIDACAO E DO PAGAMENTO

6.1. O pagamento sera efetuado até o 10° (décimo) dia util, a partir do
atesto da nota fiscal/fatura pelo servidor responsavel, com a emissao de ordem
bancaria para o crédito em conta corrente da contratada, observada a ordem
cronolégica estabelecida no art. 52 da Lei n? 8.666/93, cumpridos os requisitos
dispostos no Capitulo XIII do Edital de Licitagao TSE n® 85/2021.

7. DA ATUALIZACAO MONETARIA

Nos casos de pagamento efetuados apés 30 (trinta) dias da emissao do Termo
de Recebimento Definitivo ou da apresentacao da nota fiscal, conforme o caso, desde
que a contratada ndo tenha concorrido de alguma forma para tanto, fica
convencionado que a taxa de compensac¢do financeira devida pelo TSE, entre o 31°
(trigésimo primeiro) dia e a data da emissdo da ordem bancaria, sera a seguinte:

EM=1xNxVP
Onde:
EM = encargos moratorios;

N = nimero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = valor da parcela a ser paga;

[ = 0,0001644 (indice de compensacao financeira por dia de atraso, assim
apurado: [ = (6/100)/365).

8. DAS ALTERACOES DA ATA DE REGISTRO DE PRECOS

8.1. Esta ata de registro de pregos podera sofrer alteragdes, obedecidas as
disposi¢coes contidas nos artigos 17, 18 e 19 do Decreto n.° 7.892/2013.

8.2. O precgo registrado podera ser revisto em decorréncia de eventual
reducao daqueles praticados no mercado, ou de fato que eleve o custo do
objeto registrado, cabendo ao TSE promover as necessarias negocia¢cdes com
a empresa registrada, observadas as disposi¢oes contidas na alinea “d", inciso II do
art. 65 da Lein.2 8.666/93.
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8.3. Quando o prec¢o inicialmente registrado, por motivo superveniente,
tornar-se superior ao praticado no mercado, o TSE devera convocar
a empresa registrada visando a negociacao para reducdo de precos e sua adequagdo
ao praticado pelo mercado, podendo libera-la do compromisso assumido, se frustrada
a negociagao.

8.4. Quando o prego de mercado tornar-se superior aos pre¢os registrados e
a empresa registrada, mediante requerimento devidamente comprovado, nao puder
cumprir o compromisso, o TSE podera libera-la do compromisso assumido, caso a
comunicacdo ocorra antes do pedido de execu¢do do objeto e sem aplicagdo da
penalidade, confirmando a veracidade dos motivos e comprovantes apresentados.

8.5. Nao havendo éxito na negociagdo, o TSE devera proceder a revogacao da
ata de registro de precos, adotando as medidas cabiveis para obten¢do da contratacao
mais vantajosa.

9. DA REVOGACAO DA ATA E DO CANCELAMENTO DO REGISTRO

9.1. O inadimplemento de condig¢oes estabelecidas nesta ata de registro de
precos, por parte da empresa registrada, assegurara ao TSE o direito de revogar o
respectivo registro do fornecedor inadimplente, mediante notificagdo, com prova de
recebimento;

9.2. A empresa registrada tera seu registro cancelado quando:
a) descumprir as condi¢oes desta ata de registro de precos;

b) ndo aceitar a respectiva nota de empenho ou instrumento
equivalente, no prazo estabelecido pela Administracdao, sem justificativa
aceitavel;

¢) nao aceitar reduzir o seu preco registrado, na hipétese de este se
tornar superior aqueles praticados no mercado;

d) sofrer san¢dao prevista nos incisos Il ou IV do art. 87 da Lei n.°
8.666/93 ou no art. 7° da Lein.® 10.520/2002.

9.3. O cancelamento de registro do fornecedor, nas hipéteses previstas nas
alineas “a", “b” e “d", assegurados o contraditorio e a ampla defesa, sera formalizado
por despacho da autoridade competente do TSE.

9.4. O cancelamento do registro de pregco podera ocorrer por fato
superveniente que venha comprometer a perfeita execu¢dao contratual, decorrentes
de caso fortuito ou for¢a maior, devidamente comprovados:

a) por razao de interesse pablico; ou
b) a pedido da licitante registrada.

9.5. Além das hipoteses previstas no item 9.2 acima, constituem ainda motivos
para o cancelamento do registro do respectivo fornecedor:

a) atraso injustificado na prestagiao dos servicos, bem como a sua
paralisagdo sem justa causa e prévia comunicagdo ao TSE;

b) cometimento reiterado de falhas comprovadas por meio de registro
proprio efetuado pela fiscalizagao;
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d) na ocorréncia da hipétese prevista no item 9.2.4 do Capitulo 9 do
Termo de Referéncia - Anexo | do Edital da Licitagao.

9.6. Na ocorréncia do cancelamento do registro de um fornecedor, nas
situacoes descritas nos arts. 20 e 21 do Decreto n® 7.892/2013, serdo convocadas as
demais empresas registradas no cadastro de reserva, na ordem de classificagdo,
conforme o disposto no art. 11,1V, §§ 19, 22 e 32 do Decreto n® 7.892/2013.

10. DA VIGENCIA

A vigéncia desta ata de registro de precos é de 1 (um) ano, contado da
publicagdo do seu extrato no 6rgao da Imprensa Oficial.

11. DAS PENALIDADES

A empresa registrada ficara sujeita, assim como as integrantes dos cadastro
de reserva, que convocadas, ndo honrarem o compromisso assumido sem justificativa
aceita pela Administracao, ficardo sujeitas, nos casos de inexecugao total ou parcial de
suas obrigagdes, as sangoes previstas no Capitulo XIV do Edital de Licita¢do do TSE n.°
85/2021, assegurados o contraditorio e a ampla defesa, sem prejuizo do
ressarcimento dos danos porventura causados a Administragao.

12. DAS DISPOSICOES GERAIS

12.1 A existéncia de precos registrados nao obriga a Administracdo a
contratar, facultando-se a realizacio de licitagdo especifica para a contratagdo
pretendida, assegurada preferéncia a licitante registrada em igualdade de condigées.

12.2 A empresa registrada nesta ata declara estar ciente de suas obrigacoes
para com o TSE, nos termos do Edital de Licitacao TSE n? 85/2021 e da sua proposta,
que passam a fazer parte da presente ata e a reger as relagdoes entre as partes, para
todos os fins.

12.3 Cabe ao o6rgdo participante, garantida a ampla defesa e o contraditorio,
aplicar as penalidades decorrentes do descumprimento do pactuado nesta ata de
registro de pregos ou do descumprimento das obrigagoes contratuais, em relacao as
suas proprias contratagdes, informando as ocorréncias ao TSE (6rgao gerenciador).

12.4. Sera permitida aos Tribunais Regionais Eleitorais a adesao a Ata de
Registro de Precos proveniente deste Pregao.

12.4.1. O quantitativo decorrente das adesoes a ata de registro de pregos para
os Tribunais Regionais Eleitorais ndo participantes, ndo podera exceder, na totalidade,
ao dobro do quantitativo de cada item registrado na ata para o TSE (6rgao
gerenciador) e para os TREs participantes, independente do nimero de TREs ndo
participantes que aderirem.

12.4.2. Nao sera permitida a adesdao de nenhum 6rgao nao participante da ata
e ndo pertencente a Justiga Eleitoral.

12.5. As demais condig¢des estdo consignadas nos seguintes documentos, que
sdo parte desta ata, independentemente de transcrigdo:

12.5.1. Edital de Licita¢do TSE n® 85/2021.
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12.5.2. Termo de Referéncia, correspondente ao Anexo I do Edital da
Licitacao.

12.5.3. Proposta da empresa registrada, ajustada ao tultimo lance do pregao.

12.5.4. Ata de realizacio da sessao publica do pregao, que contera a

informac¢dao das licitantes que aceitaram reduzir seus pre¢os aos da licitante
vencedora, para efeito de cadastro de reserva.

13. DO FORO

O foro da Sec¢do Judiciaria do Distrito Federal é o competente para
solucionar conflitos de interesses entre o TSE e a empresa registrada relativos a
presente ata.

14. DA PUBLICIDADE

O extrato da presente ata de registro de pregos sera publicado no érgao
da Imprensa Oficial, conforme o disposto no paragrafo unico do art. 61 da Lei
n? 8.666/93.
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ANEXO II-I - ITENS REGISTRADOS - ATA DE REGISTRO DE PRECOS TSE N° 85/2021

No dia 03 de janeiro de 2022, no Tribunal Superior Eleitoral, 6rgdo gerenciador desta Ata,
registram-se os precos da empresa abaixo identificada para aquisi¢ao Solugdo de Gerenciamento
de Acessos Privilegiados para dispositivos (ativos de rede, servidores fisicos e virtuais e outros
sistemas tecnolégicos), com capacidade para armazenar, proteger, controlar, gerenciar, auditar e
monitorar o acesso privilegiado incluindo servigo de instalacao e transferéncia de conhecimento,
conforme descrito no quadro abaixo, resultante do Pregdo Eletronico TSE n® 85/2021.
As especificacoes técnicas constantes do Procedimento Administrativo n? 2021.00.000007685-
6 bem assim a Proposta de Pregos integram esta Ata de Registro de Pregos, independente de
transcricao.

Esta ata de registro de precos tem vigéncia de um ano, até __ de de 2022.
Lote Item Descricao Qtd. Valor Unitario
Solucdo de Gerenciamento de Acessos
ONICO 1 Privilegiados, com garantia técnica de 14.267  |R$ 1.350,00
60 (sessenta) meses
2 Servico de Instalagdo, Configuragdo e 26 R$ 100.000.00
Transferéncia de Conhecimento g )

E por estarem assim, justas e acordadas, as partes assinam o presente anexo em duas vias de igual
teor e forma para todos os fins de direito.

Pelo orgao gerenciador:

Adaires Aguiar Lima

Diretora-Geral de Secretaria do TSE - Substituta

Pela empresa registrada:

i’.l Documento assinado eletronicamente em 03/01/2022, as 17:01, horario oficial de Brasilia,
conforme art. 12, §2¢, 111, b, da Lei 11.419/2006.

ADAIRES AGUIAR LIMA
DIRETORA-GERAL - SUBSTITUTA
“| Documento assinado eletronicamente em 07/01/2022, as 14:16, horério oficial de Brasilia,
conforme art, 12, §29,1I1, b, da Lei 11.419/2006.
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=2 acao=documento conferir&id orgao acesso externo=0&cv=1893467&crc=2A1A3BBF
informando, caso ndo preenchido, o cédigo verificador 1893467 e o codigo CRC
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DIARIO OFICIAL DA UNIAO

Publicado em: 11/01/2022 | Edicao: 7 | Secao: 3 |ragina. 173
Orgao: Poder Judiciario/ Tribunal Superior Eleitoral/Secretaria do Tribunal/Secretaria de Admi
Aquisicoes/Secao de Controle de Custos e Gestao de Atas de Registro de

EXTRATO DE REGISTRO DE PRECOS

Pregao Eletronico n® 85/2021. Objeto: Registro de precos para even
de Gerenciamento de Acessos Privilegiados para dispositivos (ativos de rede, sel
outros sistemas tecnologicos), com capacidade para armazenar, proteger, coni
monitorar o acesso privilegiado incluindo servico de instalacao e transferéncia
Registro de Precos TSE n° 2/2022, empresa Seven Secure Tecnologia da Inforn
do item 1 (R$ 1.350,00) e item 2 (R$ 100.000,00). FUNDAMENTO LEGAL: Leis n.°
Decreto n* 7.892/2013. ASSINATURA: 07/01/2022. ASSINAM: Adaires Aguic

Substituta, pelo TSE: ||} G -<'c cmpresa. SEI 2021.00.0000076

Este conteudo nao substitui o publicado na versao certificada.



TRIBUNAL SUPERIOR ELEITORAL
SECRETARIA DE ADMINISTRACAO
EDITAL DE LICITACAO TSE N° 85/2021

MODALIDADE: PREGAO

FORMA: ELETRONICA

SISTEMA DE REGISTRO DE PRECOS

PROCESSO N* 2021.00.000007685-6

O Tribunal Superior Eleitoral. sediado no Setor de
Administragao Federal Sul. SAFS Q. 7. Lotes | e 2, Brasilia/DF, torna
piblico que realizard licitagio na modalidade pregio. na forma
eletronica, em atendimento a solicitagio da Segdao de Suporte a
Aplicagoes, para registro de pregos para eventual aquisicao de Solugao
de Gerenciamento, conforme as especificagcoes, condi¢oes, quantidades e
prazos constantes do Termo de Referéncia — Anexo | deste Edital. A
licitacdo serd regida pelas Leis n® 8.666/1993 e n® 10.520/2002, pela Lei
Complementar n® 123/2006 e pelos Decretos n® 7.892/2013, n°
8.538/2015 e n® 10.024/2019.

A proposta de pregos, bem como os documentos de
habilitacao deverdo ser enviados, exclusivamente, por meio do sistema
eletrbnico, no periodo compreendido entre as 08 horas do dia 03 de
dezembro de 2021 e as 14 horas do dia 17 de dezembro de 2021

(horario de Brasilia).

A sessdo publica sera aberta no dia 17 de dezembro de
2021, as 14 horas, ou no mesmo hordrio do primeiro dia At

subsequente, na hipdtese de nao haver expediente na data marcada.

CAPITULOI-DO OBJETO



1. A presente licitagdo, por lote tnico, tem por objeto o
registro de pregos para eventual aquisicdo de Solugdo de Gerenciamento
de Acessos Privilegiados para dispositivos (ativos de rede, servidores
fisicos e virtuais e outros sistemas tecnolégicos). com capacidade para
armazenar, proteger, controlar, gerenciar, auditar ¢ monitorar 0 acesso
privilegiado incluindo servico de instalacdio e transferéncia de
conhecimento, consoante especificagoes, condigoes, quantidades
e prazos constantes do Termo de Referéncia — Anexo I deste Edital.

1.1. Fardo parte deste Registro de Precos, como orgaos
participantes, os Tribunais Regionais Eleitorais — TREs que serdo

responsiveis pelas suas respectivas contratacoes.

2. Fazem parte do presente edital os anexos abaixo

relacionados:
¢ Anexo | - Termo de Referéncia
e Anexo |-l - Especificacoes Técnicas
e Anexo I-Il - Modelo de Proposta
e Anexo I-lll - Listas de Verificacao - Recebimentos

Provisério e Definitivo

Anexo I-IV - Quantidade Minima

Anexo |-V - Termo de Confidencialidade

Anexo |-VI - Designacao de Preposto

Anexo I-VIl - Quantitativos TSE e TREs

Anexo Il - Minuta de Ata de Registro de Precos
Anexo -1 - Itens Registrados

Anexo Il - Minuta de Contrato

CAPITULO 1I - DAS CONDICOES PARA
PARTICIPACAO

1. Para participar deste pregido eletronico a licitante devera
preencher os seguintes requisitos:

1.1. Ser credenciada no 6rgdo central do Sistema de Servicos
Gerais - SISG, por intermédio do

sitio www.comprasgovernamentais.gov.br, que atuard como o6rgdo

provedor do Sistema Eletronico de Compras do Governo Federal.

1.2. Enviar em campo préprio do sistema eletrdnico as seguintes

declaragdes virtuais:

e de que cumpre plenamente os requisitos de
habilitacao e que sua proposta esta em
conformidade com as exigéncias do instrumento
convocatério;

e de que nao emprega menores de 18 anos em
trabalho noturno, perigoso ou insalubre nem

menores de 16 anos em qualquer trabalho, salvo na

condicao de aprendiz a partir de 14 anos (Lei n?
9.854/99);



e de quaisquer fatos supervenientes a inscricao
cadastral impeditivos de sua habilitacao;

* de elaboracao independente de proposta; e

* de que atende aos requisitos do art. 3° da LC n.°
123/2006, para fazer jus aos beneficios previstos
referida lei.

1.2.1. A declaragdo falsa relativa ao cumprimento de qualquer

condicdo sujeitara a licitante as sanc¢oes previstas em lei e neste Edital.

1.3. Todos os custos decorrentes da elaboragdo e apresentagio
das propostas serdo de responsabilidade exclusiva da licitante, ndo se
responsabilizando o Tribunal Superior Eleitoral por quaisquer custos,
transacdes efetuadas pela licitante ou eventual desconexdo do sistema.

2. Nio poderdo participar deste pregio eletronico:
2.1. Consorcio de empresas;

2.2. Empresas em processo de recuperacdo judicial, sem plano
de recuperagao acolhido judicialmente ou certidao emitida pela instancia
judicial competente ou documento judicial compativel; em processo de
recuperacdo extrajudicial; cuja faléncia tenha sido decretada; que se
encontrem sob concurso de credores; e em dissolugido ou em liquidacio;

2.3. Empresas que estejam declaradas inidoneas ou impedidas
para licitar ou contratar com a Administracdo Pablica Federal, desde que
o ato tenha sido publicado no Didrio Oficial da Unido pelo 6rgao que o
praticou, bem como as que tenham sido punidas com suspensido
temporiria de participacdo em licitagdo e impedimento de contratar com
o Tribunal Superior Eleitoral;

2.3.1. Serad efetvada, pelo Pregoeiro, consulta aos cadastros
oficiais: Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa e por Ato que implique em Inelegibilidade — CNCIALI,
Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e
Cadastro de Inidéneos do TCU.

2.4. Empresas que possuam inscricio no cadastro de
empregadores flagrados explorando trabalhadores em condi¢des

andlogas as de escravo, instituido pela Portaria Interministerial
MTPS/MMIRDH n® 4/2016;

2.4.1. Sera efetuada, pelo Pregoeiro, consulta do nome da
empresa na "lista suja" de empregadores flagrados explorando
trabalhadores em condi¢des andlogas as de escravo emitida pelo
Ministério do Trabalho e Previdéncia, atualizada periodicamente em seu

sitio eletronico (https://www.gov.br/trabalho/pt-
br/assuntos/fiscalizacao/combate-ao-trabalho-escravo):
2.5. Empresas ou seus dirigentes que possuam condenagdo por

infringir as leis de combate a discriminagcdo de raga ou género, ao

na



trabalho infantil e ao trabalho escravo, em afronta ao que esta previsto no
art. 1° e no art. 170 da Constituicdo Federal de 1988; no art. 149 do
Coédigo Penal Brasileiro; no Decreto n® 5.017. de 12 de marco de 2004,
(promulga o Protocolo de Palermo) e nas Convencgoes da OIT, no art. 29
e no art. 105;

2.5.1. A comprovagido serd feita mediante Certidao Judicial de
Distribuigao, informalmente conhecida como "nada consta” ou "certiddo
negativa", da Justica Federal e da Justica Comum, para a licitante ¢ para
seus dirigentes, que devera ser encaminhada juntamente com a proposta e
documentos de habilitagio na forma definida no item 1 do Capitulo IV
deste Edital,

2.5.1.1. Eventual auséncia de juntada da Certidao Judicial de
Distribuicio poderd ser saneada pelo Pregoeiro, por diligéncia, que
solicitard a sua anexacdo no Sistema Comprasnet, na forma do item 3 do
Capitulo VIII ou, se necessirio, prorrogard o prazo, mediante solicitaciao
justificada da licitante e decisao fundamentada do Pregoeiro, registradas

em ata.

CAPITULO I11 - DO CREDENCIAMENTO

1. A licitante deverd credenciar-se no sistema de Compras do
Governo Federal, disponivel no endereco

eletrdbnico www.comprasgovernamentais.gov.br, no prazo minimo de 3

(trés) dias tteis antes da data de realizagido do pregdo eletronico.

1.1. O credenciamento € o nivel bésico do registro cadastral no
SICAF que permite a participagao dos interessados em qualquer pregao
na forma eletronica e sera feito pela atribuigio de chave de identificacao

e de senha pessoal e intransferivel para acesso ao sistema eletronico.
1.2. 0 credenciamento da licitante, assim como a sua
manutencdo. dependerd de registro cadastral prévio e atualizado no
Sistema de Cadastramento Unificado de Fornecedores — SICAF.
1.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade legal da licitante ou de seu representante legal e a

presun¢ao de sua capacidade técnica para realizacdo das transagoes
inerentes ao pregao eletrénico.

2. O uso da senha de acesso ao sistema eletronico € de inteira e
exclusiva responsabilidade da licitante, incluindo qualquer transacgio
efetuada diretamente ou por seu representante, nio cabendo ao provedor
do sistema ou ao Tribunal Superior Eleitoral, promotor da licitacdo,
responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.



CAPITULO IV - DA APRESENTACAO DA
PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

1. A proposta de precos, com todas as exigéncias descritas no
Capitulo VIII, bem como os documentos de habilitacdo exigidos no
Capitulo IX deste edital, observado o disposto no item 3 do Capitulo VII
deste Edital, deverdo ser enviados em formularios especificos, mediante
o uso da chave de acesso e senha privativa da licitante, exclusivamente,
por meio do sistema eletrdnico, no periodo compreendido no preambulo
deste Edital.

1.1. A comprovagio dos documentos de habilitacio que
constem do SICAF poderi ser feita, pelo Pregoeiro, mediante consulta
on-line ao sistema, assegurando o direito de acesso aos dados as demais
licitantes.

1.2. Nesta etapa do certame, ndo haverd ordem de classificacdo

das propostas, 0 que ocorrerd somente apds os procedimentos de
julgamento da proposta.

1.3. Os documentos que compdem a proposta e a habilitagio da
licitante melhor classificada somente serdo disponibilizados para
avaliacdo do Pregoeiro e para acesso publico apds o encerramento da
fase de lances.

2. As licitantes se responsabilizardo pelas transacOes efetuadas
em seu nome, assumindo como firmes e verdadeiras suas propostas,
assim como os lances inseridos, bem como pelo acompanhamento de
todas as operagoes efetuadas no sistema eletronico durante a sessao
publica, arcando com quaisquer 6nus decorrentes da perda de negdcios
diante da inobservincia de qualquer mensagem emitida pelo sistema ou
de sua desconexao.

3. Até a abertura da sessdo, as licitantes poderdo retirar ou
substituir suas propostas e os documentos de habilitacdo anteriormente
apresentados.

4. A proposta deverd obedecer rigorosamente aos termos deste

Edital e seus anexos, ndo sendo aceita oferta de produtos/servigos com
caracteristicas e quantidades diferentes das indicadas no Termo de
Referéncia — Anexo I deste Edital.

5. O envio da proposta implicara plena aceitacdo, por parte da
licitante, das condicdes estabelecidas neste Edital e seus Anexos.

6 . Os precos oferecidos serdo fixos e irreajustiveis,
ressalvando-se o disposto nos artigos 17, 18 e 19 do Decreto n°
7.892/2013.



CAPITULO V - DA ABERTURA DA SESSAO

1. No hordrio previsto no Edital, a sessdo puablica na internet
serd aberta por comando do Pregoeiro com a utilizacdo de sua chave de
acesso e senha.

2.0 Pregoeiro verificard as propostas apresentadas e
desclassificard, de forma fundamentada e registrada no sistema, aquelas

que estejam em desconformidade com os requisitos estabelecidos neste
Edital e seus Anexos.

2.1. A desclassificacdo de um tnico item do lote implicard na
desclassificacao da proposta para todo o lote.

3.0 sistema ordenard automaticamente as  propostas
classificadas pelo Pregoeiro, visto que somente estas participarido da fase

de lance.

CAPITULO VI - DA COMPETITIVIDADE -
FORMULACAO DE LANCES

1. Aberta a etapa competitiva, sessdo publica, as licitantes

deverdo encaminhar lances exclusivamente por meio do sistema
eletronico, sendo a licitante imediatamente informada, on-line, do seu

recebimento e do valor consignado no registro.

1.1. Os lances serdo ofertados pelo valor unitirio de cada item

que compoe o lote.

1.2. As licitantes poderao oferecer lances sucessivos,

observados o hordrio fixado para a abertura da sessao pablica ¢ as regras
estabelecidas neste Edital.

1.3. A licitante somente poderi oferecer lance inferior ao dltimo
por ela ofertado e registrado pelo sistema eletrdnico, porém, o lance

poderd ser intermedidrio, ou seja, igual ou superior & melhor oferta

registrada.
1.4. Serd adotado para o envio de lances neste pregdo eletronico
o modo de disputa “aberto e fechado”, em que as licitantes apresentarao

lances publicos e sucessivos, com lance final e fechado.

1.5. A etapa de lances da sessdo publica tera duragio inicial de
15 minutos. Encerrado esse prazo, o sistema encaminhard aviso de
fechamento iminente dos lances, que transcorrerd pelo periodo de até
10 minutos, findo o qual serd automaticamente encerrada a recepcio de
lances.

1.6. Encerrado o prazo previsto no subitem 1.5 deste Capitulo,

o sistema abrird oportunidade para que o autor da oferta de valor mais
baixo e os das ofertas com pregos até 10% (dez por cento) superiores



aquela possam ofertar um lance final e fechado em até 5 minutos, o qual

sera sigiloso até o encerramento deste prazo.

1.6.1. Nido havendo pelo menos 3 (trés) ofertas nas condicoes
definidas no item 1.6, os autores dos melhores lances, na ordem de
classificagdo, até o maximo de 3 (urés), poderdo oferecer um lance final e
fechado em até 5 minutos, o qual serd sigiloso até o encerramento deste
prazo.

1.7. Apds o término dos prazos estabelecidos nos subitens 1.6 e

1.6.1, o sistema ordenara os lances segundo a ordem crescente de

valores.

1.7.1. Nio havendo lance final e fechado classificado na forma
estabelecida nos subitens 1.6 e 1.6.1, haveri o reinicio da etapa fechada,
para que os demais licitantes, at¢ o maximo de 3 (trés), na ordem de
classifica¢@o, possam ofertar um lance final e fechado em até 5 minutos,
o qual serd sigiloso até o encerramento deste prazo, observado, apos essa
etapa, o disposto no subitem 1.7.

1.8. Caso nenhuma licitante classificada na etapa de lance
fechado atenda as exigéncias de habilitacio, o Pregoeiro podera,
auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da

etapa fechada de lance, nos termos dispostos no subitem 1.6.1.

1.9. Se houver mais de um lance de igual valor, prevalecerd

aquele registrado em primeiro lugar.

2. As licitantes serdo informadas, em tempo real, do valor do

menor lance registrado, durante a sessdao publica do pregdo eletronico,
sendo vedada a identificagao do seu detentor.

3. Apods a fase de lances, o sistema identificard em coluna
propria as microempresas (ME) e empresas de pequeno porte (EPP)
participantes, fazendo a comparacio entre os valores da primeira
colocada, caso esta ndo seja uma ME ou EPP, e das demais ME ou EPP
na ordem de classificacdo, que serd disponibilizada automaticamente nas
telas do pregoeiro e do fornecedor e encaminhada mensagem por meio
de chat.

4.Se o menor lance for ofertado por licitante que ndo se
enquadre na condi¢gio de ME ou EPP, o sistema facultard a estas o
exercicio do direito de preferéncia para fins de desempate, conforme
determina o § 2° do art. 44 da LC n° 123/2006, momento no qual a ME
ou EPP mais bem classificada serd convocada para apresentar nova
proposta, no prazo miximo de 5 (cinco) minutos controlados pelo
sistema, sob pena de preclusio, consoante determina o § 3° do art. 45 da
LC n® 123/2006.

5. Caso a ME ou EPP convocada decline de exercer o direito de



preferéncia, o sistema convocard as remanescentes que porventura se
enquadrem na hipétese do § 2° do art. 44 da L.C n® 123/2006, na ordem
de classificacio.

6. Se houver éxito no procedimento especificado acima, o
sistema disponibilizard nova classificagao dos fornecedores para fins de
aceita¢do pelo pregoeiro. Nao havendo éxito ou ndo existindo ME ou
EPP participante, prevalecera a classificagio inicial.

7. Se houver equivaléncia de valores apresentados pelas ME ou
EPP, que se encontrem no intervalo estabelecido no § 2° do art. 44 da
L.C n® 12372006, o sistema efetuara sorteio para identificar a empresa que
primeiro podera apresentar melhor oferta.

8. Havendo equivaléncia de valores apresentados por empresas
em igualdade de condigdes, serd assegurada a ordem de preferéncia
disposta no art. 3%, § 2° da Lei n® 8.666/1993, com redagdo dada pela Lei
n® 12.349 de 15/12/2010.

8.1. No caso de desempate nos termos descritos no item 8 deste

Capitulo, a empresa ficard obrigada a cumprir o disposto nesse item
durante toda a vigéncia da contrataciio, conforme art. 66-A da Lei n°
8.666/1993.

8.2. Na hipotese de persistir o empate, a proposta vencedora

serd sorteada pelo sistema eletronico dentre as propostas empatadas.

9. No caso de desconexdo do Pregoeiro, no decorrer da etapa
competitiva do pregdo eletrénico, o sistema poderd permanecer acessivel
as licitantes para a recepg¢ao dos lances, retornando o Pregoeiro, quando
possivel, sua atuagao no certame, sem prejuizo dos atos realizados.

9.1. Quando a desconexdo persistir por tempo superior a 10
(dez) minutos, a sessdo do pregio eletronico sera suspensa e reiniciada
somente apos a comunicacdo expressa aos participantes, com no minimo,
24 (vinte e quatro) horas de antecedéncia, no endereco

eletronico www.compraseovernamentais.cov.br.

CAPITULO VII - DA CLASSIFICACAO DAS
PROPOSTAS E DO JULGAMENTO DA LICITACAO

1. Encerrada a etapa de lances, o pregoeiro julgari as propostas,
adotando o critério de menor pre¢o global do lote e encaminhara
contraproposta pelo sistema eletronico diretamente a licitante que tenha
ofertado o melhor preco. para que seja obtida melhor proposta, bem
como decidira sobre sua aceitacdo, observando-se a adequagio ao objeto
e a compatibilidade do preco em relagio aoestimado para a
contratagdo. A negociagao poderd ser acompanhada pelas demais
licitantes.



1.1. Embora a classificac@o final para o lote seja por seu valor
total, a disputa serd pelo prego unitario de cada item que compde o lote.
A cada lance ofertado (por item), o sistema atualizard automaticamente o
valor global do lote, sagrando-se vencedora a licitante que ofertar o
menor valor global do lote.

1.1.1. A desclassificagio de um tnico item do lote implicard na

desclassificagao da proposta para todo o lote.

1.2. Sera desclassificada a proposta que apresentar pregos
manifestamente inexequiveis, assim considerados aqueles que ndo
venham a ter demonstrada sua viabilidade através de documentos que
comprovem que os custos dos insumos sdo coerentes com os de

mercado.

1.2.1. Se houver indicios de inexequibilidade da proposta de
preco, ou em caso da necessidade de esclarecimentos complementares,
poderi ser efetuada diligéncia, e adotados, entre outros ¢ no que couber,
0s seguintes procedimentos:

a) questionamentos junto a proponente para a apresentacio de
justificativas e comprovagdes em relagdo aos custos com indicios de
inexequibilidade;

b) verificacdo de acordos, convengdes coletivas ou sentencas
normativas;

¢) levantamento de informac¢des no Ministério do Trabalho e

Previdéncia e consultas as Secretarias de Fazenda Federal, Distrital,
Estadual ou Municipal;

d) consultas a entidades ou conselhos de classe, sindicatos ou

similares;

e) pesquisas em Orgdos publicos ou empresas privadas para

verificacdo de contratos da mesma natureza;

f) pesquisa de preco com fornecedores dos insumos utilizados,

tais como atacadistas, lojas de suprimentos, supermercados e fabricantes;

g) verificagdo de notas fiscais dos produtos adquiridos pelo
proponente;

h) levantamento de indicadores salariais ou trabalhistas

publicados por érgios de pesquisa;
i) estudos setoriais;

J) anilise de solucdes técnicas e/ou condi¢des excepcionalmente
favordveis que o proponente detenha para o fornecimento/prestacio dos

Servigos; e
k) demais verificagdes que porventura se fizerem necessarias.

2. Aceita a melhor oferta, o Pregoeiro anunciard a licitante



classificada em primeiro lugar para o lote, imediatamente depois do
encerramento da etapa competitiva da sessio publica ou, quando for o
caso, apos negociacio e decisdo acerca do valor, conforme descrito no
item 1 deste Capitulo e verificard a habilitacdo da licitante conforme
disposi¢oes deste Edital.

3. Os documentos complementares a proposta ¢ a habilitacéo,

quando necessarios a confirmacdo daqueles exigidos no edital e ja
apresentados, serdo solicitados pelo pregoeiro e encaminhados pela
licitante melhor classificada, exclusivamente via sistema, apds o
encerramento do envio de lances, observado o prazo de que trata o item
3 do Capitulo VIII deste Edital.

3.1. O prazo estabelecido podera ser prorrogado pelo Pregoeiro
por solicitacdo escrita e justificada da licitante, formulada antes de findo
0 prazo, e formalmente aceita pelo Pregoeiro.

4. Na hipétese de a proposta ndo ser aceitavel ou se a licitante
nao atender as exigéncias habilitatorias, o pregoeiro examinard a
proposta subsequente até a apuragao de uma proposta que atenda aos
requisitos descritos neste Edital, em conformidade com o disposto no
item 1 deste Capitulo.

5. Constatado o atendimento as exigéncias fixadas neste Edital,
a licitante classificada em primeiro lugar serd declarada vencedora da
licitag@o.

6. No julgamento da habilitacdo e das propostas, o pregoeiro

podera sanar erros ou falhas que nao alterem a substancia das propostas,
dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes

validade e eficdcia para fins de habilitagio e classificagao.

6.1. Na hipdtese de necessidade de suspensido da sessdo piblica
para a realizacdo de diligéncias, com vistas ao saneamento de que trata
o item 6 deste Capitulo, a sessdo publica serd reiniciada mediante aviso
prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, sendo a ocorréncia serd registrada em ata.

CAPITULO VIII -DA PROPOSTA

1. A proposta de precos das licitantes devera ser elaborada com
observincia das seguintes exigéncias:
1.1. ndo conter cotacdes alternativas, emendas ou entrelinhas;

1.2. fazer mengado ao nimero deste edital, conter a razio social

da licitante, seu CNPJ, dados bancérios e enderego completo;

1.2.1. a falta do CNPJ e (ou) enderego completo poderd ser



preenchida pelos dados constantes no sistema eletronico;

1.3. conter cotagio de preco unitario e total para todos os itens
que compde o lote, em Real, incluidos todos os tributos, fretes, taxas,
garantia técnica, registros e patentes, transferéncia de conhecimento e
demais encargos pertinentes, conforme Modelo de Proposta constante do
Anexo I-II do Termo de Referéncia - Anexo I deste Edital;

1.3.1. embora o critério de julgamento da licitacao seja o de

menor prego global do lote, a licitante deverd apresentar cotagdo de
preco para todos os itens que compoem o lote;

1.3.2. 0os pregos unitarios estimados para todos os itens que
compde o lote sdo os constantes do Capitulo 17 do Termo de Referéncia
- Anexo I deste Edital:

1.4. especificar o fabricante ¢ o nome comercial do produto

ofertado;

1.5. vir acompanhada de planilha contendo o item, sua

descrigao de forma clara e detalhada, bem como a comprovagao técnica
de atendimento;

1.5.1. serd permitido o uso de expressdes técnicas de uso

comum na lingua inglesa:

1.6. indicar o nimero do CNPJ da filial ou do estabelecimento
da licitante que emitird a nota fiscal referente ao fornecimento/prestagio
dos servigos, indicacdo essa indispensdvel para efeito de empenho da

despesa e realizacao do pagamento nos termos do Capitulo XIII deste
Edital.

2. A apresentacdo da proposta implicard, necessariamente, a
anuéncia a todas as exigéncias contidas neste Edital e seus Anexos,
inclusive quanto aos prazos de execucdo e condigoes de garantia
constantes do Termo de Referéncia — Anexo I do Edital, bem como
quanto a validade da proposta nio inferior a 60 (sessenta) dias, contados
da data de sua entrega.

3. Apés a fase de lances, a proposta de pregos da licitante

classificada em primeiro lugar, ajustada ao valor final aceito pelo
pregoeiro, juntamente com os documentos de que trata o item 3 do
Capitulo VII, quando for o caso, devera ser anexada ao Sistema
Comprasnet apés solicitagio do Pregoeiro pela opc¢io “Convocar

Anexo”, no prazo de 2 (duas) horas, contado de sua solicitagio.

CAPITULO IX - DA HABILITACAO DA LICITANTE

1. Para habilitagdo neste pregio eletronico, serdo exigidos os

documentos discriminados abaixo, além da regularidade do



cadastramento da licitante perante o Sistema de Cadastramento
Unificado de Fornecedores - SICAF, nos niveis I, II, Il e VI, conforme
art. 6° da IN SEGES/MP n° 3, de 26/04/2018:

1.1. Atestado(s) ou declaracio(des) de capacidade técnica-
operacional em nome da empresa, expedido(s) por pessoa(s) juridica(s)
de direito  plblico ou privado, que comprove(m) que
a licitante executou a contento entrega de objeto compativel com o
descrito no Termo de Referéncia - Anexo I deste Edital.

1.1.1. Serda considerado servigo compafivel o fornecimento,
instalacdo, configuracdo, garantia técnica e repasse de conhecimento de
solugiio de gerenciamento de contas privilegiadas com médulo de acesso

remoto seguro para, no minimo, 20 usuérios e 200 dispositivos.

1.2. O(s) atestado(s) devera(do) conter, no minimo, as seguintes

informagdes:
1.2.1. o contratante e seu endereco;
1.2.2. discriminagao do servigo prestado;
1.2.3. volume ou quantidade de servigos realizados;

1.2.4. manifestacdo expressa do Contratante de que a licitante
“atende(eu) satisfatoriamente ao contrato” ou manifestacio do grau de
satisfacio do cliente (ex.: bom, o6timo, excelente), em relacdo aos

servigos prestados.

1.3. Serd admitido o somatério de atestados.

1.4.Somente serdo aceitos atestados expedidos apds a

conclusdao do contrato ou se decorrido, pelo menos, 6 (seis) meses do
inicio de sua execucio, exceto se firmado para ser executado em prazo

inferior.

2. Para os documentos que tém prazo de validade e este ndo
estiver expresso no documento, serd considerada a validade de 90
(noventa) dias, a partir de sua emissdo, se outro prazo nio estiver fixado
em lei.

3. A regularidade do cadastramento das licitantes perante o

SICAF, nos niveis exigidos no item | deste Capitulo, serd verificada
mediante consulta on-line ao sistema.

3.1. E dever da licitante atualizar previamente as comprovagdes
constantes do SICAF para que estejam vigentes na data da abertura da
sessdo puablica, ou encaminhar, em conjunto com a apresentacio da
proposta e documentos, a respectiva documentagio atualizada.

3.2. O descumprimento do subitem 3.1 implicard a inabilitacdo

da licitante, exceto se a consulta aos sitios eletronicos oficiais emissores
de certidoes feita pelo Pregoeiro lograr éxito em encontrar a(s)



certiddo(des) vilida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.

3.3. A regularidade no SICAF referente ao nivel VI descrito no
item | deste Capitulo refere-se tanto a Certidio negativa de faléncia,
recuperagdao judicial ou recuperagdo extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica quanto ao do balango patrimonial.

3.4. Caso o balango patrimonial apresente alguma irregularidade
perante 0 SICAF ou, embora regular, apresente indices de LG, SG, e LC
menores que 1, a licitante devera encaminha-lo ao Pregoeiro juntamente
com as demonstragdes contdbeis do dltimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira
da empresa, vedada a sua substituicio por balancetes ou balancos
provisorios, podendo ser atualizados por indices oficiais quando
encerrados hd mais de 3 meses da data de apresentagdo da proposta.

3.4.1. Serdo considerados na forma da lei o balango patrimonial

e as demonstragoes contabeis assim apresentados:
3.4.1.1. publicados em Diario Oficial; ou
3.4.1.2. publicados em jornal de grande circulacao; ou

3.4.1.3. por copia registrada no o6rgio de registro piblico

competente da sede ou domicilio da licitante; ou

3.4.14. por copia extraida do Livro Diirio - devidamente
autenticado no oOrgio de registro piblico competente da sede ou
domicilio da licitante - inclusive com os Termos de Abertura e de
Encerramento; ou

3.4.1.5. por copia extraida do Livro Diério, com o respectivo
comprovante de entrega da Escrituracio Contabil Digital ao SPED
Contabil, juntamente com o termo de autenticagdo eletronica realizada
pela Junta Comercial: ou

3.4.1.6. outros meios permitidos pelas normas de regéncia.

3.4.2. A andlise da qualificacdo econdmico-financeira serd feita
por servidores qualificados designados pelo Tribunal Superior Eleitoral e
avaliada pelos Indices de Liquidez Geral (LG), Solvéncia Geral (SG), e
Liquidez Corrente (LC), que deverdo ser iguais ou superiores a 1 (um):

SG= ATIVO TOTAL

PASSIVO CIRCULANTE + PASSIVO NAO CIRCULANTE

LC = __ATIVO CIRCULANTE
PASSIVO CIRCULANTE



3.4.3. As formulas deverdo estar devidamente aplicadas em

memorial de cilculos juntado ao balanco.

3.4.4. A licitante que apresentar resultado menor do que 1, em
quaisquer dos indices - Liquidez Geral - LG, Solvéncia Geral - SG, e
Liquidez Corrente — LC, deverd comprovar Capital Social minimo ou
Patriménio Liquido minimo correspondente a 10% do valor total

estimado para a contratagao, na forma dos §§ 2° ¢ 3° do art. 31 da Lei n®
8.666/93.

3.4.5. Se necessaria a atualizagcdo do balango e do patriménio
liquido, deverd ser apresentado, juntamente com esses documentos, o

memorial de cilculo correspondente.

3.4.6. As demonstragdes contdbeis deverdo apresentar as

assinaturas do titular ou representante da empresa e do contabilista
responsével, legalmente habilitado.

3.4.7. As demonstragoes contibeis das empresas com menos de
um exercicio social de existéncia devem cumprir a exigéncia contida na
lei, mediante a apresentacio do Balanco de Abertura ou do tltimo

Balango Patrimonial levantado.

3.4.8. Poderdo ser exigidas das empresas, para confrontacio
com as demonstracdes contdbeis, as informacoes prestadas a Receita
Federal.

4 .Caso a licitante classificada em primeiro lugar esteja
enquadrada na condigdo de ME ou EPP e apresente alguma restricao
relativa a regularidade fiscal, serd concedido o prazo de 5 (cinco) dias
tteis, contados da data da divulgagio, por meio do chat, do resultado de
habilitacdo do certame, podendo ser concedida a prorrogagido por igual
periodo, caso solicitado e mediante a apresentacido de justificativa, para
regularizagio da situacdo, admitindo-se certiddes positivas com efeito de
negativas, na forma da lei. Findo o prazo, as licitantes serdo convocadas
para a nova sessdo, na qual serd registrado, no sistema Comprasnet, o
resultado de julgamento da habilitacdo, abrindo-se o prazo para
manifestagdo da inteng¢ao de recorrer, conforme descrito no item 1 do
Capitulo X deste Edital.

4.1. A ndo regularizacdo da documentag¢do no prazo previsto
implicard a decadéncia do direito a contratacdo, sem prejuizo das sancoes
previstas na Lei n® 10.520/2002, sendo facultado & Administracio
convocar as licitantes remanescentes, na ordem de classificacdo, ou
revogar a licitacdo.

5. As licitantes deverdo enviar os documentos exigidos para a

habilitagao exclusivamente, por meio do sistema eletronico, conforme



disposto no item 1 do Capitulo IV deste Edital.

6. Apos a classificacdo das propostas, havendo a necessidade de
envio de documentos complementares a confirmacdo daqueles exigidos
neste edital e ja apresentados, os documentos deverdo ser apresentados

em formato digital, via sistema, no mesmo prazo definido no item 3 do
Capitulo VIII deste Edital, por solicitacdo do Pregoeiro.

6.1. A diligéncia de que trata o item 6 permite, apenas, a
solicitagao de documentos outros para confirmacao dos ja apresentados,
sendo exemplo a requisicdo de copia de contrato de prestacio de
servicos que tenha embasado a emissdo de atestado de capacidade
técnica ja apresentado.

7. Atendidas todas as disposicoes deste Edital, a licitante
classificada em primeiro lugar serd declarada vencedora, sendo-lhe

adjudicado o objeto da licitagdo, observado o disposto no Capitulo
X deste Edital.

CAPITULO X - DOS RECURSOS

1. Admitir-se-a, nos termos da legislacdo vigente, a interposicao
de recursos, mediante manifestacio prévia, imediata e motivada da
licitante, feita durante a sessdo publica, em campo proprio do sistema, até
o prazo final estabelecido pelo Pregoeiro.

2. A apresentacdo das razoes pela recorrente e de eventuais
contrarrazoes pelas demais licitantes serd realizada exclusivamente no
ambito do sistema eletronico, em formuldrios préprios, no prazo maximo
de 3 (trés) dias, contados a partir da data do encerramento da sessdo
piblica e do término do prazo da recorrente, respectivamente,
consignado pelo Pregoeiro na respectiva ata, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa dos seus interesses.

3. A falta de manifestacio imediata e motivada da intencdo de
interpor recurso, até o prazo final estabelecido pelo Pregoeiro na sessiao

ptblica deste pregdo eletrdnico, implicard a decadéncia desse direito da
licitante, podendo o Pregoeiro adjudicar o objeto a vencedora.

3.1. Apenas na presenga dos pressupostos recursais, ou seja, a
sucumbéncia, a tempestividade, a legitimidade, o interesse e a motivacio,
os recursos serdo recebidos (Acordao TCU n.® 694/2014 — Plenario).

4. Apos decididos os recursos e constatada a regularidade dos
atos praticados, a autoridade competente do Tribunal Superior Eleitoral
adjudicard o objeto e homologari o procedimento licitatorio.

5.0s autos do procedimento permanecerio com vista

franqueada aos interessados. Para tanto, as empresas interessadas
deverdao entrar em contato com a secretaria da Comissao Permanente de



Licitacdo, nos dias uteis, pelos telefones 3030-8167/8173, haja vista as
medidas de isolamento preventivas a propagacio do novo
Coronavirus (COVID-19).

CAPITULO XI - DA ATA DE REGISTRO DE PRECOS

1. Ap6s a homologagdo do resultado do julgamento, a licitante
adjudicatiria sera convocada para firmar a ata de registro de precos,
conforme minuta constante no Anexo II deste Edital, no prazo maximo
de 5 (cinco) dias uteis, sob pena de decair do direito a ter o seu preco

registrado.

2. O prazo fixado no item 1 poderd ser prorrogado uma tnica
vez e por igual periodo, desde que a solicitagio seja apresentada ainda
durante o transcurso do intersticio inicial, ocorrendo motivo justificado e
aceito pelo Tribunal Superior Eleitoral.

3. A ata de registro de precos terda validade de | (um) ano,

contado da publicagao de seu extrato no Diério Oficial da Unido.

4. E facultado a Administragdao, quando a licitante convocada
ndo comparecer para assinar a Ata de Registro de Precos no prazo e
condicoes estabelecidos, chamar as licitantes remanescentes, na ordem
de classificacdo, para fazé-lo em igual prazo e nas mesmas condicdes
propostas pela primeira colocada.

4.1. A recusa injustificada da licitante em assinar a ata dentro do

prazo estabelecido, ensejard a aplicagdo das penalidades previstas neste
Edital e em lei.

5. Os precos consignados na ata de registro de precos serao

fixos e irreajustiveis durante o periodo de vigéncia, ressalvando-se o
disposto nos arts. 17, 18 e 19 do Decreto n.” 7.892/2013.

CAPITULO XII - DA CONTRATACAO

1. Autorizada a contratacdio, sempre que houver
necessidade, serd firmado contrato com a empresa adjudicatiria, o qual
tomard por base os dispositivos da Lei n® 8.666/93, as condi¢oes
estabelecidas neste Edital e seus anexos, bem como na

proposta apresentada pela adjudicatéria.

2. Apos regular notificacdo por parte do TSE, a empresa
adjudicatiria deverd assinar no prazo de 5 (cinco) dias qteis, seguintes a
notificacdo, o termo de contrato (Anexo III), sob pena de decair
do direito a contratagdo, sem prejuizo das sangdes previstas no Capitulo
XIV deste Edital, obrigando-se em conformidade com as disposicdes
contratuais, do Termo de Referéncia, da Ata de Registro de Precos e



da proposta vencedora.

3. O prazo fixado no item anterior podera ser prorrogado uma
tinica vez e por igual periodo, desde que a solicitacio respectiva seja
apresentada ainda durante o transcurso do intersticio inicial, bem como
que ocorra motivo justo e aceito pelo TSE.

4. E facultado 2 Administragdo, quando a licitante registrada em

primeiro lugar ndo assinar o contrato no prazo e condigoes estabelecidas,
chamar as licitantes remanescentes registradas, obedecida a ordem de
classificacdo, para fazé-lo em igual prazo, podendo, ainda, revogar a
licitagdo, independente da cominacdo prevista no art. 7° da Lei n°
10.520/2002.

4.1. A recusa injustificada da licitante registrada em assinar o
termo de contrato, dentro do prazo estabelecido, ensejara a aplicacio das
penalidades previstas neste Edital e em lei.

5. A emissdo da nota de empenho em favor da contratada s6

devera ser efetuada ap6s consulta ao CADIN, conforme estabelece o art.
6° da Lei 10.522/2002.

6 .Como condi¢do para celebracio do contrato, a licitante
adjudicatiria deverd informar, nos termos do Anexo I-VI do Termo de
Referéncia - Anexo I deste Edital, nome do responsivel (preposto), os
contatos de telefone, e-mail ou outro meio habil para comunicacdo como

TSE, e ainda, apresentar o seguinte documento:

6.1. Declaragdo de que estd regularmente inscrita no Regime

Especial Unificado de Arrecadacio de Tributos e Contribui¢oes devidos
pelas ME e EPP - Simples Nacional - para efeito do disposto no inciso
XI, art. 4° da IN RFB n® 1234/2012, se for o caso, em 2 (duas) vias,

assinada pelo seu representante legal, conforme modelo constante do
Anexo IV da referida IN.

CAPITULO XIII - DA LIQUIDACAO E DO
PAGAMENTO

1. O pagamento do objeto da presente licitagao sera efetuado até

o 10° (décimo) dia atil, a partir da atestagao da nota fiscal/fatura pelo
servidor responsavel, com a emissdo de ordem bancaria para o crédito
em conta corrente da contratada, observada a ordem cronolégica
estabelecida no art. 5° da Lei n® 8.666/93.

1.1. A contratada deverd entregar o faturamento com toda
documentacio exigida para liquidacdo e pagamento em até 5 (cinco) dias
lteis, contados da emissdo do Termo de Recebimento Definitivo.

1.2. O atesto do objeto contratado se dara pelo fiscal, designado

pela autoridade competente, por meio da emissao de Nota Técnica de



Atesto - NTA, conforme previsto na IN n® 11/2021- TSE. O fiscal terd o
prazo de até 2 (dois) dias tteis para emitir a NTA e remeter o processo a
CEOFIL, contados do recebimento do documento fiscal, acompanhado do
Termo de Recebimento Definitivo - TRD e dos demais documentos
exigidos para liquidagdo e pagamento da despesa.

1.3. O pagamento a ser efetuado em favor da contratada estard

sujeito a retenc¢ao na fonte de tributos e contribui¢des sociais de acordo
com 0s normativos legais.

1.4. O TSE verificara a permanéncia da contratada no Simples
Nacional, conforme declaracio de que trata o item 6.1 do Capitulo
XI deste Edital, mediante consulta ao Portal do Simples Nacional e
anexard copia da consulta ao contrato ou a documentacio que deu
origem ao pagamento, sem prejuizo de a contratada informar qualquer

alterac¢@o de sua permanéncia no Simples Nacional.

1.5.No caso de fornecimento de bens importados,

a contratada devera apresentar a documenta¢do que comprove sua
origem, bem como a quitagio dos tributos de importagio a eles
referentes.

2. Na fase de liquidacio e pagamento da despesa devera ser
verificada pela drea competente a regularidade fiscal da contratada
perante a Seguridade Social, Fazenda Federal (Certidio Conjunta de
Débitos relativos a Tributos Federais e a Divida Ativa da Unido
fornecida pela Receita Federal do Brasil), o Fundo de Garantia do
Tempo de Servico - FGTS, e, ainda, perante a Justica do Trabalho
(Certidao Negativa de Débito Trabalhista — CNDT); admitida a certidao
positiva com efeito de negativa ou outra equivalente na forma da lei.

3. O CNPJ constante da nota fiscal/fatura devera ser o mesmo
indicado na proposta e nota de empenho.

4. Nos casos de pagamento efetuados apos 30 (trinta) dias da
emissdo do Termo de Recebimento Definitivo ou da apresentacio da
nota fiscal, conforme o caso, desde que a contratada ndo tenha
concorrido de alguma forma para tanto, fica convencionado que a taxa
de compensagao financeira devida pelo TSE, entre o 31° (trigésimo
primeiro) dia e a data da emissao da ordem banciria, serd a seguinte:

EM=IxNxVP
Onde
EM = encargos moratorios;

N = niimero de dias entre a data prevista para 0 pagamento e a
do efetivo pagamento;

VP = valor da parcela a ser paga,



I = 0,0001644 (indice de compensacdo financeira por dia de
atraso, assim apurado

I = (6/100)/365).

CAPITULO XIV- DAS SANCOES
ADMINISTRATIVAS

1. No caso de a licitante, quando convocada, nao assinar a ata
de registro de precos ou o instrumento contratual, deixar de entregar a
documentacdo exigida neste edital, apresentar documentagio
falsa, causar o atraso na execugio do contrato, nio mantiver a proposta
dentro do prazo de sua validade, falhar ou fraudar a execucdo do
contrato, comportar-se de modo inidoneo, declarar informacdes falsas ou
cometer fraude fiscal, garantido o direito a ampla defesa, ficard sujeita as
penas de impedimento de licitar e contratar com a Unido e de
descredenciamento do SICAF pelo prazo de até 5 (cinco) anos, sem
prejuizo das sangoes previstas em lei € no contrato (Anexo III).

1.1. A recusa da licitante classificada em assinar a ata de
registro de pregcos ou o contrato no prazo assinalado sera considerada
como inexecugdo total da obrigacdo assumida, ensejando a aplicagio das
sang¢Oes previstas em lei e neste Edital.

1.2. As sang¢des serdo registradas e publicadas no SICAF.

1.3. As sangOes descritas no caput também se aplicam aos

integrantes do cadastro de reserva, que, convocados, ndo honrarem o
compromisso assumido sem justificativa ou com justificativa recusada
pela administragao.

CAPITULO XV - DOS CREDITOS
ORCAMENTARIOS

1. A despesa decorrente do fornecimento/prestacio dos servigos
objeto deste pregio correra a conta dos créditos or¢amentirios
consignados a Justi¢a Eleitoral no Orgamento da Unido, para o Exercicio
de 2021/2022, na Natureza de Despesa 44.90.40.05, na Acdo
02.122.0033.20GP.0001 Julgamento de Causas ¢ Gestao Administrativa
na Justica Eleitoral.

CAPITULO XVI - DAS DISPOSI(;f)ES FINAIS

1. Em caso de divergéncia existente entre as especificacoes
descritas no Sistema Comprasnet e as especificacdes constantes deste
Edital, prevalecerao as dltimas.



2. Nenhuma indenizagdo sera devida as licitantes por
apresentarem documentacdo e (ou) elaborarem proposta relativa ao
presente pregio eletronico.

3.0 Tribunal Superior Eleitoral ndo se responsabilizard por
eventuais danos causados a licitante, decorrentes do uso indevido da
senha durante as transacoes efetuadas, ainda que por terceiros.

4. O objeto dos instrumentos contratuais decorrentes deste

pregio poderd ser alterado conforme disposto no art. 65 da Lei n°
8.666/93.

5. A existéncia de precos registrados ndo obriga a
Administragio a contratar, facultando-se a realizacio de licitacio
especifica para a aquisicio pretendida, assegurada preferéncia ao
fornecedor registrado em igualdade de condigdes.

6. A regra ¢ a contratacdo por lote. A Administragdao somente
podera contratar cada item que compoe o lote de forma independente, se

tiver obtido 0 menor pre¢o nos lances individuais por item, para aquele
item pretendido.

7. Caso qualquer documento apresentado pela licitante tenha
sido emitido em lingua estrangeira, este devera estar acompanhado da
respectiva traducdo para a lingua portuguesa, efetuada por tradutor
juramentado, e devidamente autenticado pela via consular ou registrado
em cartério de titulos e documentos, nos termos do Decreto n°
13.609/1943, Lei n° 6.015/73 e demais normas de regéncia, ressalvado o
disposto no item 4.6 do Termo de Referéncia - Anexo I deste Edital.

7.1. Se traduzido para a lingua portuguesa no exterior, a
traducdo deverd ter sido efetuada por profissional qualificado, segundo

as leis do pais de origem e os documentos autenticados pela via consular.

8. TODOS OS ATOS DO CERTAME DEVEM SER

REGISTRADOS EM TEMPO REAL NO  SISTEMA
COMPRASNET, EXIGENCIA QUE NAO PODERA SER
AFASTADA EM NENHUMA HIPOTESE.

9. Conforme disposto no Decreto n® 7.892/2013, as demais

licitantes poderao reduzir seus pregos ao valor da proposta vencedora
para formag¢ao de cadastro de reserva. Para tanto, serdo adotados os
seguintes procedimentos:

9.1. No momento da homologacdo da licitacdo, a autoridade
competente convocard as licitantes interessadas em fazer parte do
cadastro de reserva, informando datathora fim para formacio do
cadastro.

9.2. O sistema enviard um e-mail a todos os fornecedores com

propostas nao recusadas para que eles possam aderir ao Cadastro de



Reserva.

9.2.1. Caso seja de interesse, o fornecedor devera clicar em
"PARTICIPAR" para registrar sua intencdo em participar do cadastro.

9.3. O cadastro de reserva ndo prejudicari o resultado do
certame em relagao a licitante mais bem classificada.

10. Para a aceitabilidade das propostas, das licitantes que

aceitaram reduzir seus pregos, serdo observados os procedimentos
definidos no Capitulo VIII deste Edital.

10.1. A habilitagido das licitantes que aceitaram reduzir seus

precos sera efetuada, na hipitese prevista no paragrafo tnico do art. 13 e
quando houver necessidade de contratacio de fomecedor remanescente,

nas hipéteses previstas nos arts. 20 e 21, do Decreto n® 7.892/2013.
11. As empresas que tenham retirado cOpia do edital e seus
anexos poderdo formular consultas, solicitar informacoes e obter

esclarecimentos  relativos & licitagdo, por escrito, pelo e-

mail _ ou nos dias uteis, pelos telefones

3030-8167/8173 da secretaria da Comissdo Permanente de Licitagdo,
haja vista as medid * ° ° " " propagacdo do novo
Coronavirus (COVID-1Y).

11.1. Qualquer pessoa poderi formular impugnacdo a este
Edital até 3 (trés) dias dteis anteriores a data fixada para a abertura
da sessio puablica, ou seja, até o dia 14 de dezembro de 2021, as

19 horas, inclusive.

11.2. Os pedidos de esclarecimentos referentes a este Edital
deverio ser enviados ao pregoeiro até 3 (trés) dias tuteis anteriores a
data fixada para a abertura da sessio publica, ou seja, até o dia 14

de dezembro de 2021, as 19 horas horas, inclusive.

11.3. As informacOes, esclarecimentos e respostas a

questionamentos, impugnacdes e recursos serdo obrigatoriamente

publicados no site www.comprasgovernamentais.gov.br. e vinculardo as

licitantes e a Administragio.

ADAIRES AGUIAR LIMA
SECRETARIO(A) DE ADMINISTRACAO
2] Documento assinado eletronicamente em 01/12/2021, as 19:20. horirio oficial
de Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
MRIT O
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TRIBUNAL SUPERIOR ELEITORAL
ANEXO I DO EDITAL - TERMO DE REFERENCIA

EDITAL DE LICITACAO TSE N* 85/2021
MODALIDADE: PREGAO

FORMA: ELETRONICA
1. OBJETO
LL Registro de precos para eventual aquisicdo de Solucio de

Gerenciamento de  Acessos Privilegiados para  dispositivos  (ativos de  rede,
servidores fisicos e virtuais e outros sistemas tecnologicos), com capacidade para
armazenar, proteger, controlar, gerenciar, auditar ¢ monitorar 0 acesso
privilegiado incluindo servico de instalaciio e wansferéncia de conhecimento,
consoante especificagbes, exigéncias e prazos constantes desie Termo de

Referéncia,
2, JUSTIFICATIVA
21. A Secretaria de Tecnologia da Informacido possui a incumbéncia de

assegurar que os servigos de TIC scjam prestados de forma satisfatonia, com a
finalidade de garantiv o Principio da Eficiéncia, o qual aduz que a "atividade
administrativa deve ser exercida com presteza, perfeicio e rendimento funcional,
exigindo resultados positivos para o servico piblico e satisfatdnio atendimento das
necessidades™.

2.2. Assim, em fungdo desse principio, a Administragio Pablica possui o
dever de planejar adequadamente suas aquisiches e contratacoes, com vislas a
buscar a melhor solucio para o total aendimento do interesse que se busca
satistazer. através de processo licitatorio que ird selecionar a proposta mais vantajosa
para tal fim.

23. Neste sentido, a Secretaria de Tecnologia da Informagio adota,
dentre outros, o método de protecdo em camadas. Por este motivo, esta contrataglio
de Solugio de Gerenciamento de Acessos Privilegiados tem como objetivo
proteger o ambiente de servidores da Justica Eleitoral.

24. Este método consiste em criar vanas camadas de protegio distintas ¢
complementares, sendo cada camada atwando de forma especializada em algum
componente de seguranga.

2.5. A Justica Eleitoral possui um parque de servidores diversificado,
extremamente numeroso € que necessita de protecio constante. O ceme da
celeridade de suas atvidades, sejam elas meio ou fim, baseia-se nos recursos de
tecnologia da informagdo. Apesar de facilitadora, a tecnologia da informagio inclui
novos riscos s informagdes recebidas, armazenadas ou transmitidas, o que requer
métodos adequados de protegdo das informagoes.

2.6. Esta solugdo proverd ao contratante ¢ gerenciamento de acessos
privilegiados, o gerenciamento de privilégios minimos. protecdo as credenciais
privilegiadas, autenticacdo transparente, miltiplos fatores de autenticagdo e ado¢io
de provisionamento de acessos; geragio de relatorios sobre eventos, otimizagio nas
rotinas de identificagdo, detecg@o ¢ andlise de eventos e incidentes, armazenamento
de registros de ativos de rede unificado, com auxilio & respostas ¢ remediagoes de
ncidentes de seguranga.



27. Devido a constante busca por melhoria dos controles internos, as
instituigdes necessitam de um  controle mais efetivo do acesso logico ao
Datacenter, incluindo o controle de atividades executadas por terceiros ¢ a
wdentificagdo proativa de seguranga de possiveis ameacas internas (alvo de
constantes casos de ataques cibernéticos atuais).

2.8. Além da justificativa de eficiéncia operacional das atividades e
mudangas realizadas no datacenter, acrescenta-se¢ uma maior inteligéneia de

seguranga no rastreamento das atividades ¢ possivel identificagio de anormalidades.

2.9. Nio hd uma forma eficaz para auditar o uso de tais credenciais.
Manter as senhas dessas credenciais de forma segura é um desafio enorme pois
existe uma rotatividade de pessoas (servidores, estagidnios ¢ terceirizados). Quando
as pessoas deixam as segoes, nada impede que elas levem consigo as senhas das
credenciais privilegiadas. Mudar as senhas periodicamente € algo extremamente
complexo e, em alguns casos, impossivel de se fazer. pois alterar as senhas
implicaria em modificagdes em sistemas/servigos, o que poderia impactar na sua
disponibilidade. Alguns sistemas possuem as mesmas senhas hi diversos anos. Um
dos principais objetivos dos hackers € ter acesso a contas privilegiadas uma vez que,
tendo acesso a tais credenciais, podem assumir o controle total de um sistema,
roubando informagoes, alterando configuragoes, indisponibilizando servigos ou, até
mesmo, destruindo de forma permanente informagoes importantes. Atague (roubo) a
credenciais privilegiadas é uma pritica bem-sucedida no meio hacker e um dos
principais alvos de ataque. Proteger de forma eficaz as credenciais privilegiadas é
critico para as instituigdes protegerem seus ambientes e informagoes.

2.10. O que € acesso privilegiado?

2.11. Uma credencial é considerada como acesso privilegiado quando
possui direitos para administrar outras contas; alterar, remover arquivos ¢ programas;
gerenciar contatos; conceder ou revogar o acesso de outros usudnos a sistemas.

2.12. Por que proteger o acesso privilegiado?

2.13. As credenciais privilegiadas sdo os principais alvos de invasio dos

cibercriminosos.

2.14. Uma conta privilegiada comprometida pode, por exemplo, conceder
acesso irrestrito 2 infraestrutura de TI da Companhia, possibilitando ao atacante ter o
controle administrativo das demais contas, obter dados internos sensiveis. Toda esta
facilidade de acesso, fard com que os danos sejam imepariveis para a empresa
afetada.

2.15. Desta forma, busca-se uma solugio que garanta a seguranga
operacional por meio de trilha de auditoria dos individuos que tém acesso a dados
sensiveis ou processos criticos de T1L

2.16. A aquisi¢io da solugio de seguranga visa assegurar & Justica Eleitoral
gestio permanente do ambiente, independentemente da marca ou do produto que
estard sendo utilizado como ferramenta.

2.17. A natureza desta contrata¢do tem fundamento na Lei n* 10.520/2002,
no Decreto 10.024/2019 ¢ nos termos da Lei n® 8.666/1993,

2.18. E considerado comum, o bem ou servico cuja especificaclio
estabelecer padriio objetivo de desempenho e qualidade e for capaz de ser atendida
por virios fornecedores, ainda que existam outras solugdes disponiveis no mercado.
2.19. Cumpre ressaltar que o texto supracitado estabelece relagio entre a
especificagio ¢ o seu atendimento por vérios fornecedores, fato que o mercado
atende facilmente. O objeto deste termo possui padres de desempenho e qualidade
que podem ser objetivamente definidos em Edital por meio de descrigoes usuais.
2.20. Tais caracteristicas sdo aderentes 4 norma acima citada, indicando o
enquadramento da licitagio na modalidade Pregio.

2.21. Busca-se com esta modalidade indicada exercer ao miaximo o

principio da economicidade, qual seja este um dos pilares da Administragdo Piblica,
a busca pela contratagio mais vantajosa ¢ econdémica, sem, contudo, ferir ao



principio da isonomia, uma vez que estd mantida a oportunidade de participaciio de
todas as interessadas.

2.22. Tendo em vista que a demanda em questio visa garantir a seguranga,
protecio, integridade e autenticidade das informactes armazenadas nos servidores
do parque computacional da Justica Eleitoral, entende-se necessiria a aquisicio de
solugiio de gerenciamento de acessos privilegiados para o Tribunal Superior
Eleitoral.

2.23. Os demais motivos que levaram a presente contratagdo, as
justificativas para solucdo adotada, as quantidades definidas e demais questoes
afetas a esse Termo de Referéncia foram apresentadas no Estudo Preliminar (SEI
n® 1849909).

2.4, Isto  posto, esta equipe técnica propde a aquisigio da
solucio contemplando  servicos de instalacdo, configuragcio com garantia
técnica pelo perfodo de 60 (sessenta) meses e transferéncia de conhecimento.

3. ESPECIFICACAO E FORMA DE EXECUCAO DO OBJETO
3.1 DESCRICAO DAS LICENCAS E SERVICOS A SEREM
EXECUTADOS

31 As especificagdes técnicas dos itens a serem fornecidos

estiio contidas no ANEXO I-I - ESPECIFICACOES TECNICAS deste

Termo de Referéncia.

312, A licitante devera encaminhar  proposta de

pregos especificando o fabricante ¢ 0 nome comercial do produto ofertado.

313 Caso o produto que estiver sendo ofertado ndo atenda
integralmente a todos os itens do edital, poderd ser realizada a composi¢io
com softwares de outros fabricantes.

314, Nio sera aceita a utilizagdo de software livre, software gritis ¢
software de cddigo aberto (open source) na composicio da Solugio de
Gerenciamento de Acessos Privilegiados.

315, A contratada serd responsavel pela integragio ¢ funcionamento
das solucdes utilizadas na composicio, devendo garantir seu funcionamento
durante toda a vigéncia da garantia.

4. CONDICOES GERAIS

4.1. A instalacdo de qualquer componente fornecido neste objeto deverd
prever a aplicagio de todas as corregdes publicadas ¢ divulgadas pelo fabricante,
durante o prazo de garantia de 60 (sessenta) meses.

4.2 Para atender aos requisitos solicitados, caso sejam necessirios
componentes ¢/ou programas, cujas funcionalidades extrapolem o aqui especificado,
estes deverio ser entregues conjuntamente com a solugio fomecida, sem requerer

licengas externas adicionais por parte do Contratante.

4.3. A Contratada serd responsavel por qualquer onus decorrente de

marcas, registros ¢ patentes relativos ao fornecimento.

44. Para prestacio da garantia técnica, a Contratada deverd sempre
designar empregados qualificados e com a devida certificagio técnica no produto, A
fiscalizagdo podera exigir, a qualquer momento, que seja realizada o envio da
certificagio técnica, por e-mail, para a efetiva comprovagio da qualificagio do
profissional. Caso a garantia técnica seja prestada pelo proprio fabricante, essa
COMProvagiao nao serid necessdiria,

4.5. A Contratada serd responsivel pela entrega das licencas no prazo
méaximo de 30 (trinta) dias corridos contados da notificagio do contratante, apds
o inicio da vigéncia do contrato. As licengas deverdo ser entregues em formato
digital, por e-mail, ou para download em site do fabricante do produto.



4.6. Seri permitido o uso de expressoes técnicas de uso comum na lingua
inglesa,
4.7. As licengas devem ser de uso perpétuo, sem data de validade, e

serem registradas em nome do contratante.

4.8. A instalagdo, configuragdo ¢ transferéncia de conhecimento deverd
ser concluida em até 30 (winta) dias comidos contados da emissdo do Termo de
Recebimento Provisério das licengas.

4.9. Ao Trbunal Superior Eleitoral fica reservado o direito de recusar de
pronto a solucdo que flagrantemente ndo esteja em conformidade com a
especificagdo deste Termo de Referéncia.

5. RELACAO ENTRE A DEMANDA PREVISTA E A
QUANTIDADE DE CADA ITEM

5.10. Os quantitativos  elencados  neste Termo  de  Referéncia  sdo
provenientes de levantamento feito junto aos Tribunais Regionais Eleitorais - TREs
¢ estdo presentes no Anexo I-VII - Quantitativos do TSE e TRE.

5.11. Tem como motivo, ainda, o atendimento constante no Art. 1°
da Resolugio 396 CNJ (1676014), Parigrafo Unico, assim como ao Relatdrio -
Estratégia Nacional de Ciberseguranca v2 (1759818). pig. 14, na qual consta a
necessidade de aquisicio de ferramentas automatizadas para govemanca e
continuidade do negécio - Gestido de Acesso Privilegiado.

6. PARCELAMENTO DO OBJETO
6.1. A solugio € composta dos seguintes itens:
Lote Item Descricio
F— 1 Solugio de Gerenciamento de Acessos Privilegiados, com garantia técnica de 60 (sessenta) meses.
‘ 2 Servigo de Instalagiio, Configuragio e Transferéncia de Conhecimento.
6.2, A adjudicacio se dard para um tnico fornecedor.
7. GARANTIA TECNICA
7.1. A garantia técnica deverd ser prestada durante todo o periodo de

validade da garantia técnica das licencas.

7.2. Os servigos de garantia pertinentes ao Item 1 deveriio ser realizados

por téenicos do fabricante ou por técnicos da Contratada, certificados na solugio.

7.3. Deverd ser executado nas modalidades remota efou presencial e
englobar solugio de problemas na ferramenta fornecida. A refenda garantia
técnica deverdd ser prestada no regime 8x5 (oito horas por dia, cinco dias por

semana), durante hordrio comercial, considerando o fuso horidrio do contratante.

74. O atendimento serd realizado inicialmente de forma remota. Caso o

problema tenha gerado indisponibilidade do ambiente e/ou ndo seja possivel
resolver de forma remota, o contratante poderid solicitar & contratada que o
atendimento seja presencial.

7.5. O tempo miximo para inicio do atendimento a chamados é de |
(uma) hora, contados da abertura do chamado junto a Contratada.

7.6. Os prazos referidos nos itens 7.3 ¢ 7.4 sdo contabilizados de maneira
continua, ou seja, ndo sdo interrompidos em fungdo do regime de atendimento
8x5 (oito horas por dia, cinco dias por semana). Uma vez aberto o chamado,
deverio ser observados os prazos de atendimento ¢ solugio. A cntério do
contratante, poderd ser solicitado que o atendimento seja interrompido ¢ tenha
continuidade no proximo dia atil.



7.7. O tempo miximo para implementacdo de solugdo definitiva ou
de contorno para problemas ¢ de 6 (seis) horas, contados da abertura do chamado.

7.8. Cuso o problema seja bug da ferramenta, devera ser implementada
uma solugio de contomo ¢ o praza para solugao definitiva deveri ser acordado com
0 contratante,

7.9. Caso o problema seja resolvido por meio do upgrade de versio da
solucdo. ou instalag@o de patches. a Contratada deverd executar tal servigo em data e
prazo acordados com o contratante,

7.10. A Contratada deveri analisar a instalagio ¢ configuragoes da solugiaor
sempre que a equipe técnica do Contratante entender conveniente, para
implementagdo de melhores priticas.

7.11. Sempre que houver incidentes relacionados & solugio, o Contratante
poderi solicitar & Contratada que realize ajustes na ferramenta.

7.12. As atualizagbes de software nos componentes € sistemas da solugdo
poderio ser executadas remotamente, mediante autorizaciio prévia do contratante,

7.13. Deverdo ser fomecidas obrigatdria e automaticamente todas as
atualizagdes de versdo que ocorrerem durante toda a vigéncia do periodo de garantia
técnica das licengas,

7.14. A Contratada deverd executar o objeto deste Termo de Referéncia
em conformidade com as determinagdes do fabricante da solugdo, normas técnicas
pertinentes, especificagies constantes na proposta apresentada,

7.15. O atendimento remoto deveri ser prestado  diretamente  pelos

profissionais da Contratada ou do fabricante, através da plataforma de suporte
remoto em uso (indicada) pelo contratante.

8. CRONOGRAMA DE EXECUCAO

8.1. A Contrutada deveri cumprir os eventos descritos na tabela a segur,
respeitande os prazos miximos estabelecidos, os guais poderdo ser antecipados
SCMPIE (que as circunstancias assim o permitam:

MARCO CRITERIO
(dias EVENTO RESPONSAVEL DE
corridos) ACEITE
D Biblloagkt diiGontrang; | - ndaniea: | nCantéio
Contratada assiado.
Ata de
k i Contratante e %
D+5 Reuniio de Planejamento reuniio
Contratada :
assinada.
Emissdo do
. Termo de
D+30 Entrega das Licengas Contratada .
Recebimento
Provisério,
P d
Recebimento Provisorio das ymesae
E A Contratante Fiscal
Licengas A
Técnico,
“onclui
. _(‘ onc ;I.II‘ ) Solugio
S| , confi af
instalagdo, co :guraq 0 ¢ iriplaiadaa
E + 30 transferénciy de Contratada R
5 funcionando
conhecimento da solugie &
g plenamente.
equipe Contratante
8.2 Caso a Contratada verifique a impossibilidade de cumprir o prazo de
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entrega estabelecido. deverd solicitar prorrogacio do prazo. pelo menos, 15 (quinze)
dias corridos antes do seu vencimento, devendo a fiscalizagio do contrato
manifestar-se quanto & solicitagdo no prazo de 2 (dois) dias dteis. O pedido de
prorrogagdo do prazo deverd conter:

8.2.1. Motivo para ndo cumprimento do prazo, devidamente

comprovado, € 0 novo prazo previsto para entrega.

8.2.2. A comprovagio de que trata esta cliusula deverd ser
promovida niio apenas pela alegacio da Contratada, mas por meio de
documentos que relatem e justifiquem a ocorréncia que ensejard o
descumprimento do prazo, tais como: carta do fabricante/fornecedor, laudo
técnico de terceiros, Boletim de Ocorréncia de Sinistro, ou outro equivalente.

9. RECEBIMENTO
9.1. Recebimento Provisério:
9.1.1. Para o Item 1: em até 2 (dois) dias dteis, contados do

recebimento das licengas, serd emitido o Termo de Recebimento Provisério -
TRP, por servidor ou comissio previamente designados, ressalvadas as
hipoteses do art. 74 da Lei 8.666/93.
9.1.2. Para o Item 2: em até 2 (dois) dias qteis, contados do fim da
transferéncia de conhecimento, serd emitido o Termo de Recebimento
Provisorio - TRP, por servidor ou comissio previamente designados,
ressalvadas as hipdteses do art. 74 da Lei 8.666/93.
9.2. Apds a emissio de cada TRP, o fiscal técnico ou comissiio designada
teriio © prazo de até 5 (cinco) dias Gteis, a contar da instalagdo das licengas, para
emitir o respectivo Termo de Recebimento Definitivo - TRD ¢ remeter o processo
ao fiscal administrativo. O TRD compreenderd a verificagio da conformidade do
objeto executado por meio das andlises e conclusdes dos quesitos previstos na Lista
de Verificacio - Anexo I deste Termo de Referéncia.

9.2.1. No caso do item 1. a comprovagdo, junto ao fabricante, do
registro das licencas em nome do contratante, prevista na Lista de
Verificacio, poderd ser feita por meio de consulta no site do fabricante.

9.2.2. Identificada qualquer irregularidade pela fiscalizacio durante
o recebimento de cada item, a Contratada deverd sand-la no prazo de até 5
(cinco) dias comidos, contados da notificagio.

9.2.3. Decomrido o prazo ou sanada a incorreclio apontada pela
fiscalizagdo, serd reaberto novo prazo de 5 (cinco) dias tteis para emissio
do TRD.

9.24. O TSE poderi rescindir a contratagiio caso o objeto entregue

seja novamente reprovado.,

9.2.5. Todas as evidéncias de descumprimento das obrigagoes
assumidas, no todo ou em parte, pela Contratada constario do TRD para
viabilizar a apuracdo da importincia exata a pagar.

9.2.6. A Contratada deverd entregar o faturamento com toda
documentagdo exigida para liquidagdo e pagamento em at€ 5 (cinco) dias
tteis, contados do TRD.

9.2.7. A fiscalizagdo que serd realizada pelo contratante ndo exclui
nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por
qualquer imegularidade. ainda que resultante de imperfeicdes técnicas ou
vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade
da Administragdo, em conformidade com o art. 70 da Lei n°® 8.666/93,

10. PAGAMENTO

10.1. O pagamento de cada item serd efetuado até o 10° (décimo) dia (til, a



partir do atesto da respectiva nota fiscal/fawra, pelo servidor responsivel, com a
emissio de ordem bancdria para o crédito em conta corrente da contratada,
observada a ordem cronolégica estabelecida no art. 5° da Lei n® 8.666/93.

10.1.1. O atesto do objeto contratado se dard pelo fiscal administrativo,
designado pela autoridade competente. por meio da emissiio de Nota Técnica
de Atesto - NTA, conforme previsto na IN n® 11/2021- TSE. O fiscal
administrativo terd o prazo de 2 (dois) dias tteis para emitir a NTA e remeter
o processo & CEOFI, contados do recebimento do documento fiscal,
acompanhado do Termo de Recebimento Definitivo - TRD ¢ dos demais
documentos exigidos para liquidagio ¢ pagamento da despesa,

10.1.2. Na fase de hquidagio e pagamento da despesa, a unidade de
execugdo orgamentiria e financeira realizard consulta on-line ao Sistema de
Cadastramento Unificado de Fomecedores — SICAF, ou nos sitios de cada
orgao regulador, com fins de verificar a regulandade da contratada perante a
Seguridade Social ¢ a Fazenda Federal, o Fundo de Garantia por Tempo de
Servigo e a Justica Trabalhista.

11. OBRIGACOES DA CONTRATADA

11.1. Executar, com observagio dos prazos e exigéncias, todas as

obrigagoes constantes deste Termo de Referéncia.

11.2 Assinar o termo de confidencialidade disponivel no Anexo I-V deste
Termo de Referéncia por meio de seu preposto e todos os demais funciondrios que
forem atuar na execugdo da contratagdo.

11.3. Responsabilizar-se pelas despesas decorrentes da execugdo dos

servigos objeto deste Termo de Referéncia.

11.4. Informar, no momento da assinatura do instrumento contratual, nome
do responsdvel, os contatos de telefone, e-mail ou outro meio hibil para
comunica¢iio com o contratante, bem como manter os dados atualizados durante
toda a fase de execugiio da contrataciio.

11.4.1. Toda a comunicagdo referente & execugdo do objeto serd
realizada através do e-mail informado pela Contratada no momento da
assinatura do contrato ou por outro meio desde que previamente acordado
entre as partes.

11.4.2. A comunicagdo serd considerada recebida apés a confirmagio
de entrega automitica encaminhada por e-mail (Outlook), independentemente
de confirmacio de recebimento por parte da contratada, ficando sob sua
responsabilidade a verificagdo da caixa de e-mail.

11.4.3. A comunicagdo sé serd realizada de forma diversa quando a
legislaciio exigir ou quando a Contratada demonstrar ao fiscal os motivos que
justifiquem a utilizagfio de outra forma.

11.5. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

11.6. Responsabilizar-se  pelos  danos  causados  diretamente &
Administragdo ou a terceiros, decorrentes de culpa ou dolo na execugio do objeto

deste Termo de Referéncia,

~

1.7, Fornecer & fiscalizagio do contrato relagdo nominal, com os
respectivos nimeros de documento de identidade de todo o pessoal envolvido
diretamente na execugdo dos servigos, em até 3 (trés) dias Gteis apos a publicagio do
extrato do contrato no Didrio Oficial da Unido, bem como informar durante toda a
vigéncia qualquer alteragio que venha a ocorrer na refenida relagio,

11.8. Fazer com que seus empregados se submetam aos regulamentos de
seguranga ¢ disciplina durante o periodo de permanéncia nas dependéncias do

contratante, ndo sendo permitido o acesso dos funcionarios que estejam utilizando
trajes sumirios (shorts, chinelos de dedo, camisetas regatas ou sem camisa).

11.9. Comunicar ao contratante, por escrito, em um prazo de até 24 (vinte e



quatro) horas, quando verificar condicOes inadequadas de execugio do objeto ou a
iminéncia de fatos que possam prejudicar a sua execuclio e prestar os
esclarecimentos que forem solicitados pelos fiscais.

11.10. Manter o carater confidencial dos dados ¢ informagoes obtidos por
qualguer meio ou prestados pelo contratante. ndo os divulgando, copiando,
fornecendo ou mencionando a terceiros € nem a quaisquer pessoas ligadas direta ou
indiretamente & Contratada, durante e apds a vigéncia do contrato, inclusive em
relagdo aos dados de infraestrutura, arquitetura, organizagdo efou qualquer outra
informagio relativa ao ambiente tecnolégico ou procedimentos técnicos do
contratante.

1111, Manter, durante a execugdo do contrato, as condigdes de habilitagio

exigidas na licitagdo, quanto & regularidade fiscal.

11.12, Responsabilizar-se pelos encargos fiscais ¢ comerciais resultantes
desta contratagdo.
11.13. A inadimpléncia da Contratada com referéncia aos encargos

suportados ndo transfere a responsabilidade por seu pagamento ao contratante, nem
poderi onerar o objeto do contrato.
11.14. Diante da Pandemia de Covid-19, em caso de atendimento

presencial, a Contratada deverd:

1L14.1. Fornecer miscaras N95 aos seus funciondrios. em quantidade
suficiente, para ingresso ¢ permanéncia nas dependéncias do contratante, em
atencdo  aos  protocolos  sanitdrios  observados  pelo Contratante
em decorréncia da pandemia da COVID-19.

1L14.2. Orientar  seus  funciondrios acerca da necessidade de
observar protocolos sanitarios definido pelo Contratante em decorréncia da
pandemia da COVID-19.

1L14.3. Afastar  os funciondrios que apresentarem  sintomas
da COVID-19, sem prejuizo da prestagdo dos servigos.

11.14.4. O Contratante poderd solicitar, a qualquer tempo, que o

suporte seja realizado remotamente utilizando a ferramenta indicada pelo
contratante, conforme item 7.14 do Capitulo 7 do Termo de Referéncia.

12 OBRIGACOES DO CONTRATANTE

12.1. Prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela Contratada.

12.2. Acompanhar, fiscalizar e atestar a execucdo contratual, bem como

indicar as ocorréncias venficadas.
12.3. Designar servidor ou comissdo de servidores para fiscalizar a
execugdo do objeto contratual.

124, Permitir que os funciondrios da Contratada, desde que devidamente

identificados, tenham acesso aos locais de execugio dos servigos.

12.5. Recusar qualquer servigo entregue em desacordo com as

especificacdes constantes desse Termo de Referéncia ou com defeito.

12.6. Receber a Contratada para reunido inaugural, conforme
prazo definido no item 8.1 (Cronograma de Execucio).

12.7. Efetuar o pagamento 4 Contratada segundo as condigdes

estabelecidas nesse Termo de Referéncia,

13. PRAZO DE VIGENCIA DO CONTRATO

13.1. O(s) contrato(s) oriundo(s) da ARP teri(do) vigéncia a partir de
de de 202___ e duragdo de 6 (seis) meses.



14. SUBCONTRATACAO

4.1 E vedado a Contratads transferir a outrem a parcela de maior
relevincia do objeto deste Termo de Referéncia, Todavia, fica permitida a
subcontratagio do proprio fabricante, para execugdo dos servigos de garantia
téenica.

15, CONSORCIO
15.1. E vedada a participagiio em consorcio,
15.2. Durante a elaboragiio deste Termo de Referéncia, foi constatada pela

equipe técnica a existéncia de diferentes empresas que atendem aos requisitos
minimos (especificagoes e condigdes) ¢ poderdo participar do certame, de tal forma
que a vedagdo a participagdo em conséreio ndo representa restrigdo 4 competi¢io,

16. CRITERIOS DE SUSTENTABILIDADE

16.1. Comprovagdo de ndo possuir inscri¢io no cadastro de empregadores
flagrados explorando trabalhadores em condigaes anidlogas as de escravo, instituido
pela Portaria Interministerial MTPS/MM/IRDH n® 4/2016, a partir da verificacio do
nome da empresa em lista emitida pelo Ministério do Trabalho ¢ Previdéncia,
atualizada periodicamente em seu sitio eletrénico (hitps//www gov britrabalbo/pt-

S| 0 " =

16.2. Comprovagdo de ndo ter sido condepada, a licitante ou scus
dirigentes, por infringir as leis de combate & discriminaco de raca ou de género, a0
trabalho infantil e ao trabalho escravo, em afronta ao que esta previsto no art. 1% e
no art. 170 da Constitni¢io Federal de 1988: no art. 149 do Cdadigo Penal Brasileiro:
no Decreto n® 5.017, de 12 de margo de 2004, (promulga o Protocolo de Palermo) ¢
nas Convengoes da OIT, no art. 29 ¢ no art, 105,

16.2.1. A comprovagio deverid ser feita por meio de apresentagio de

Certiddo Judicial de Distribuigio ("nada consta” ou "certiddo negativa”) da

Justica Federal e da justica comum para a licitante ¢ seus dirigentes.

16.3. Na especificagio dos bens, adotou-se como medida sustentavel a
obrigagio da Contratada de fornecer as licengas em meio digital.

17. PRECOS ESTIMADOS

Quantidade

Quantidade Valo
Lote [Item| Descricio |Unidade | Inicial :

Total | Unitdirio (RS)

Solugio de
Gerenciamentol
de Aces
Privilegiados,
com gurzmld
fécnica de
60 (sessenta)
UNICO meses.

Licengas 1.500 14.267 1.570,00

Servigo de
[Instalagio,
Configuragio
2 k Servigo 1 26 150.000,00
Transferéncia
de
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ANEXO I-1 - ESPECIFICACOES TECNICAS

18. ITEM 1 - SOLUCAO DE GERENCIAMENTO DE ACESSOS
PRIVILEGIADOS
18.1. Auditoria ¢ gerenciamento de acesso logico por meio de credencials

privilegiadas para até 14.267 (quatorze mil, duzentos e sessenta e sete) dispositivos
(ativos de rede e servidores fisicos e virtuais de servigos e sistemas tecnologicos),
distribuidos entre o Tribunal Superior Eleitoral ¢ os Tribunais Regionais Eleitorais,

18.2. As solugdes instaladas no Tribunal Superior Eleitoral € nos Tribunais

Regionais Eleitorais devem funcionar de maneira completamente independente.

18.3. Para solugdes que sdo licenciadas por usudrios e ndo por dispositivos,
deverd ser utilizado um fator de conversio de 10 usudrios para cada 100
dispositivos.

18.3.1. Caso o niimero de usudrios resultante seja fracionado, este deveri ser
arredondado para cima.

18.4. A solugio deve proteger contra a perda, roubo e gestio inadequada

de credenciais  através de regras de complexidade da senha que incluem
comprimento da senha (quantidade de caracteres), frequéncia de troca da senha,
especificacio de caracteres permitidos ou proibidos na composi¢io da senha e
outras medidas.

18.5. A solugio deve mitigar problemas de seguranga relacionados ao
compartilhamento de contas que sdo armazenadas localmente em dispositivos ¢
também para as contas que nio sio gerenciadas de forma centralizada por servicos
de diretdrios.

18.6. A solu¢do deve descobrir credenciais privilegiadas referenciadas por
servigos ¢ processos automatizados incluindo tarefas agendadas do Windows
(Scheduled tasks) e Servicos Windows. Além disso, a soluciio deve propagar as
senhas geradas de forma aleatdria onde quer que estas estejam referenciadas:

18.7. A solu¢iio deve garantir a quantidade de acessos a sua interface
conforme a necessidade do Contratante ¢ nido deve limitar 0 nimero de contas que
podem ser gerenciadas em um alvo licenciado.

18.8. A soluciio deve suportar métodos de alta disponibilidade para todos
os componentes que fazem parte da solugio, a fim de mitigar riscos inerentes a
indisponibilidade destes. A solugio deve ainda contemplar a expansdo, incremento
ou melhoria exclusivamente destes métodos sem qualquer custo adicional de
licenciamento da solugiio para o Contratante.

18.9. A solugdo deve atender o conceito de tolerincia a falhas e ndo ter
restrigoes para funcionar em modo de alta disponibilidade ativo — ativo ou ativo —
passivo.

18.10. A soluciio deve suportar alta-disponibilidade ativo/passivo onde na
falha do primério, o appliance ou servidor secundirio deve assumir suas fungoes
automaticamente permitindo a continuidade do acesso as contas privilegiadas,

18.11. O  chaveamento do appliancefservidor primirio para o
appliance/servidor secundério deve ser feito por completo, incluindo fungdes
primordiais como troca de senhas, gravagio de sessoes e ete.

18.12. Todas os controles de alta disponibilidade devem ser feitos via
interface grifica, sem depender de comandos manuais, scripts ou adaptagoes,

18.13. A sincronizagio de dados os servidoresfappliances da solugio deve
ser gerenciada nativamente pela solugio sem necessidade de intervengio manual
para garantia de sincronia entre os dois appliances,



18.14. A solugiio deve utilizar um banco de dados nio proprietirio. O banco
de dados deve permitir alta disponibilidade ¢ mecanismos para a recuperagio de
desastres,
18.15. A ferramenta deverd permitir o backup e recovery de seu banco de
dados, bem como das configuragoes de software estabelecidas, com as seguintes
capacidades:
18.15.1. Deverd permitir a execugio de backups sem paradas do
sistema;
18.15.2. Devera permitir a execugdo de backups automatizados,
permitindo a sua programagio/agendamento;

18.16. A solugio ndo deve utilizar qualquer tipo de agente, sejam eles nas
consoles de gerenciamentos, dispositivos alvos ou em qualquer outro componente
que faca parte da solucio.

18.17. A solugio deverd ser entregue em formato de appliance virtual para
execugio em maquinas fisicas ou virtuais, virtualizadas sob a plataforma VMware,
na versiio 7.0.

18.18. Serdo aceitas solugdes entregues em software, desde que todos os
componentes necessirios para seu funcionamento (como sistema operacional, banco
de dados e licengas adicionais necessdrias) sejam contemplados na proposta ¢
entrega da solugdo.

18.19. A solugdo deve possuir um dashboard ou método similar, que possa
demonstrar a saude da solug@io através de dados como utilizagio de disco, CPU,
memaria, Servicos em execucdo, servicos parados e grificos que demonstrem o uso
de CPU.

18.20. A solugdo deve suportar a gera¢do notificagbes por e-mail efou
SNMP no caso em que os servigos essenciais sejam parados e/ou se problemas no
hardware forem detectados.

18.21. A solugdo deve possibilitar a utilizacdo de criptografia do banco de
dados utilizado pela solugiio para armazenar as senhas das credenciais gerenciadas
pela mesma. Deve ainda ser compativel com os seguintes métodos de criptografia:

18.21.1. AES com chaves de 256 bits

18.21.2. FIPS 140-2

18.22. Suportar utilizagdo de hardwares de HSM através de PKCS#11 ou
superior.
18.23. Incorporar medidas de seguranca, incluindo criptografia, a fim de

proteger a informagio em trinsito entre os mddulos distribuidos e entre as aplicagoes
Web dos usudrios finais.

18.24. A solucdo deverd ser capaz de exportar a chave de criptografia do
local de armazenamento das credenciais (cofre), para ser utilizada nos cenarios de
recuperagio de desastres, de forma a conceder acesso & todas as senhas de
identidades privilegiadas gerenciadas pela solugio,

18.25. A solucdo ndo deverd permitir a abertura do cofre com chaves
criptogrificas geradas por seus respectivos fomecedores cfou fabricantes em
hipotese alguma.

18.26. A solugdo deve suportar integrar-se com solugoes de autenticagio de
duplo fator através de protocolo Radius ou SAML.

18.27. A solugio deve disponibilizar a opgio de autenticagio utilizando
certificados (Smart Cards) e protocolo SAML 2.0.

18.28, A solugio deve prover uma interface grifica para que os
administradores possam configurar as integracoes com dispositivos e/ou plataformas
que ndo sdo disponibilizadas nativamente, sem a necessidade de servigos
profissionais de terceiros.

18.29. A solugio deve integrar-se diretamente, sem codificagio adicional ou



adicdo de scripts, com solugdes de SIEM, a fim de garantir o registro e a
visualizagdo, a partir da aplicacio existente nesses sistemas, das seguintes agdes:

18.29.1. Atividades administrativas relacionada a acesso as credenciais
privilegiadas:
18.29.2. Atvidades de recuperagdo, liberagiio e alteragdes de senhas:

18.29.3. Outras atividades de executadas pelos usudrios na console
web,
18.30. A solugiao deve suportar, sem necessidade de  licenciamento
adicional, a gestio de senhas no cddigo fonte em aplicagdes e scripts (AAPM)
através de uma API REST,

18.31. A solugio deve possuir API REST, onde as aplicagbes consomem a
senha com requisigdes & interface API REST, assim evitando que as senhas fiquem
expostas no codigo fonte das aplicagdes,

18.32, A solugdo deve possuir deve possuir mecanismo de cache para
suportar milhares de requisi¢oes pelas aplicacdes simultaneamente.
18.33. A solugdo deve possuir mecanismo de seguranga que libera o acesso

a REST API somente a aplicativos autorizados, incluindo, no minimo, filro de IP
de origem e autenticacdo por certificados.

18.34. A solugdo deve descobrir e alterar credenciais Windows, incluindo

contas nomeadas, administradores "built-in' ¢ convidados.

18.35. A soluciio deve gerenciar credenciais de Banco de Dados, incluindo
Microsoft SQL Server, PostgreSQL, Oracle, MongoDB, MySQL.

18.36. A solugio deve descobrir e alterar credenciais privilegiadas em

ambientes Linux.

18.37. Gerenciar credenciais em interfaces de gerenciamento de servidores
“out-of-band”, suportando, no minimo, Dell IDRAC e HP iLO.

18.38. A solugdo deve descobrir e alterar credenciais do Active Directory
(AD) e todos os outros servicos de diretdrio compativeis com LDAP, sem
necessidade de adaptagdes ou scripts.

18.39. O Sistema deve ser capaz de realizar a descoberta, armazenamento e

gestio de chaves SSH em sistemas Linux.

18.40. A soluciio deve identificar as contas privilegiadas com ID 0 em
Linux e as contas que ndo possuem ID zero, porém, sio privilegiadas através do uso
de “sudo” (configuradas no Sudoers).

18.41. A solugiio deve permitir o agrupamento logico de sistemas a fim de
simplificar a configuragio de politicas apropriadas para diferentes tipos de sistemas
alvo. Além de permitir a atualizagio de uma mesma conta em miultiplos sistemas-
alvo com uma Gnica tarefa de alteragio de senhas.

18.42. Ser capaz de redefinir senhas individuais ou grupos de senhas sob
demanda e deve ser capaz de realizar verificagoes agendadas ¢ automdticas a fim de
garantir que as senhas das contas gerenciadas pela solugido no dispositivo de destino,
correspondam as mesmas senhas armazenadas no banco de dados da solugio. Caso
a senha da conta gerenciada pela solugio seja diferente daquela armazenada no
banco de dados, a solucdo deve ser capaz de gerar relatdrios e alertas notificando
este evenlo.

18.43. Conceder acesso aos sistemas utilizando "Remote Desktop” e "SSH"
sem que 0s usudrios vejam qualquer senha, garantindo que nio haja necessidade de
instalacio de aplicacOes e/ou agentes nas estacoes dos usudrios para realizar o
acesso, devendo conceder acesso a:

18.43.1. Sistemas ou aplicagdes parametriziveis, onde a aplica¢io

deveri ser executada, por meio de pagina web, devidamente autenticada com
usudrio ¢ senha pré-determinados ou recuperados da base de dados da
solucdo. Nio deverd ser necessiria interatividade por parte do usudrio no



processo de login ao sistema operacional do servidor de destino. Deverd ser
possivel habilitar a gravagio da sessio caso seja necessdrio.

18.43.2. Sistemas baseados em Remote Desktop e SSH sem que os
usudrios vejam a senha. A senha vigente no momento (estitica ou dindmica)
deverd ser provida para as aplicacdes ou conexdes remotas devendo ser
recuperadas de forma automdtica e transparente do banco de dados da
solugdo.

18.44. As sessdes acessadas podem ser monitoradas por meio de gravagio
de videos das mesmas, em formato padrio de execugio da solucio.

18.45. A solugdo deve permitir que um administrador possa bloquear,

desbloquear e terminar uma sessio ativa caso julgue necessanio.

18.46. Monitorar comandos executados ao longo da sessio gravada,
possibilitando pesquisar agoes especificas no video gravado,

18.47. A solugio deve possuir a opgio de  terminar a  sessio
automaticamente em uma sessio SSH se o usudrio digitar um comando ndo
autorizado.

18.48. A solugio deve permitir que as sessdes SSH ¢ RDP abertas através
da solugio sejam terminadas de forma automdtica ao expirar o tempo requisitado de
Sessdo.

18.49, A solugio deve permitir que seja forgado o logoft do usuirio em
sessdes RDP terminadas pela solugdio ao final do tempo de requisicio da sessio.

18.50. A solugio deve permitir que os usudrios solicitem acesso aos gestores

através de interface Web, preferencialmente, em HTMLS.

18.51. A solugiio deve fornecer uma aplicacio Web para acessar as
funcionalidades basicas que seja compativel, no minimo, com Intemet Explorer,
Google Chrome ¢ Firefox.

18.52. Oferecer em sua aplicacio web diferentes visdes de acordo com as
permissdes dos usudrios mostrando, por exemplo, apenas os ativos ¢ contas
delegadas aquele usuanio.

18.53. A solugiio deve permitir 0 envio automdtico de logs para servidores
SYSLOG de forma aderente ao disposto em RFC 5424 - The Syslog Protocol
(IETF).

18.54. A solugio deve registrar cada acesso incluindo, no minimo, os
acessos via aplicagio web para solicitagdes de senha, aprovagbes, retirada de
senhas, mudangas de delegagio ¢ relatorios. Devem ser registrados os acessos a
Console de Gerenciamento tanto para configuragio quanto para relatérios, bem
como todas as atividades de alteragoes de senhas.

18.55, Crar  relatérios que  podem ser exportados em  formatos
ceditaveis suportando, no minimo, os formatos HTML e derivados, CSV, XLSX ou
XLS.

18.56. A solugio deve suportar também a criagiio de relatorios que podem

ser exportados em formatos ndo-editaveis suportando, no minimo, o formato PDF.

18.57. O gerenciamento de identidades privilegiadas deverd disponibilizar:
18.57.1. Mecanismo de retirada e devolugio de contas e senhas
compartilhadas;

18.57.2. Defini¢io de tempo de validade: permitir o estabelecimento de
tempo de validade para as senhas de identidades privilegiadas gerenciadas
que forem requisitadas;

18.57.3. Troca automitica da senha no sistema gerenciado. apGs a sua
devolugio;
18.574. Troca automdtica da senha no sistema gerenciado, apés o

vencimento do tempo de validade estabelecido;



18.57.5. Configuracdo de calendirio de requisicio de senhas de
identidades privilegiadas com base em usudrios ou grupos de usudrios;
18.57.6. Troca de Senhas por Demanda: Permitir a troca de senhas nos
Sistemas Gerenciados, de forma individual ou por grupos customizaveis,
manualmente ou de forma automatica, por agendamento (Grupo de Todos os
Sistemas Operacionais , por exemplo);

18.58, Dessa forma, no processo de defini¢io da politica de composigio de

senha, a solugio deve ser capaz de:

18.58.1. Gerar senhas aleatorias com extensio de 128 (cento ¢ vinte ¢

0ito) caracteres ou mais.

18.58.2. Unlizar caracteres alfabéticos (maitsculos e mindsculos),

numéricos e simbolos.

18.58.3. Especificar qual o tipo de caractere na composig¢io das senhas
a serem geradas.

18.58.4. Suportar controle de acesso baseado em papéis, garantindo
aderéncia ao principio dos privilégios minimos, ¢ viabilizando a segregagio
de fungoes entre usuirios de uma mesma aplicagio gerenciada. Deve permitir
a formagio de grupos de usuiarios e dispositivos, bem como a atribuigiio de
privilégios de acesso a esses Grupos, onde esses privilégios de acessos
possam ser atribuidos por critérios como tipo de dispositivo: sistemas
operacionais, banco de dados.

18.58.5. Permitir a determina¢do de quais simbolos estio excluidos ou
exclusivamente permitidos na composicio da senha.

18.58.6. Garantir a configuracio de mecanismo para que as senhas
randomizadas sejam Gnicas para cada credencial,
18.58.7. Garantir a configuragio de mecanismo para que determinados

grupos de senhas randomizadas sejam as mesmas para cada credencial
pertencente a este grupo.

18.59. Permitir a definicio de fluxos de aprovagio (workflows) para

obtengdo de acesso is contas privilegiadas, com as seguintes caracterfsticas:

18.59.1. Personalizagio de fluxos: Permitir a configuragio de fluxos
para aprovagio, de acordo com a criticidade e caracterfsticas da conta (como
de acesso emergencial, de uso por terceiros), e aprovagio de pelo menos um
responsivel;

18.59.2. Permitir a aprovagio perante um agendamento de agoes
administrativas, ou seja, a aprovagdo do acesso ocorrera em um dia, mas a
liberagio da senha ocorrerd de forma automdtica somente na data e hordrio
previstos;

18.59.3. A solugio deve ser capaz, caso seja necessirio, de substituir as
senhas de identidades privilegiadas que estejam sendo utilizadas por
determinado servigo ou tarefas agendadas do Windows em todos os locais
onde estejam sendo utilizadas;

18.59.4. Caso seja necessario, apos alteragdo da senha de identidade
privilegiada associada & um servico, a solugdo deverd ser capaz de
reinicializar o mesmo.

18.59.5. A descoberta automitica deve ser realizada por buscas no

Active Directory (AD) e/ou por ranges de enderecos IP.
18.60. Sobre as caracteristicas da interface Web para acesso de recuperagio
das senhas, a solugio deverd ser capaz de:
18.60.1. Suportar de forma nativa a personalizacio dinimica e
automitica dos acessos atribuidos 2o usuano conforme privilégios delegados

pelo administrador da solugio.

18.60.2. Permitir que as pdginas Web sejam personalizadas de acordo



as preferéncias de inguagem individuais do usudrio. inclusive com o idioma
em Porugués.

18.61. A solugao deve fomecer relatérios de conformidade detalhados das
operagaes realizadas pela solugio, tais como:
18.61.1. Lista de sistemas gerenciados:
18.61.2, Senhas armazenadas;
18.61.3. Eventos de alteragio de senha:
18.61.4. Auditoria de contas;
18.61.5. Auditoria de sistemas;
18.61.6. Auditoria de usudrios:
18.61.7. Detalhes das proximas atualizagtes de senha programadas;
18.61.8. Sistemas que estao usando uma conta de servigo para iniciar
um ou Mais servigos.
18.62. A solugao deve fornecer relatorios de auditoria que disponibilizem
detalhes das interagoes dos usudrios com a solucio, tais como:
18.62.1. Auditoria detalhada, com no mfnimo, atividade de login e
logoft dos usudrios;
18.62.2. Alteracdes nas fungdes de delegacio;
18.62.3. Adigoes, delegoes, alteragoes de senhas gerenciadas pela
solugdo.
18,624, Operagdes das senhas dos usudrios, incluindo check-in ¢
checkout, solicitacdes negadas ¢ permitidas:
18.62.5. Os relatorios devem ser filtrados por periodo de tempo, tipo de
operagio, sistema, gerente ¢ assim por diante.
18.63. O Sistema deve possuir funcdo de monitoramento e andlise de
comportamento que toma por base os eventos gerados por todos os itens desta
especificagio téenica,
18.64. Através dos eventos coletados, deve montar perfis de comportamento

dos usudrios do sistema.

18.65. A solugiio deve alertar abusos ¢ comportamentos fora dos padroes
aprendidos/mapeados.
18.66. A solugio deve monitorar e exibir acessos e atividades realizadas no

proprio sistema.
18.67. A solugio deverd exibir o somatdrio das atividades didrias divididos
por origem,
18.68. A solugio deve detectar, pelo menos, 0s seguintes comportamentos
anormais:

18.68.1. Acessos excessivos a contas privilegiadas;

18.68.2. Usuarios potencialmente nido confidvers utiizando acessos

administrativos ou contas locais,

18.68.3. Primeira liberagio de senha para uma conta gerenciada em um
sistemna;
18.68.4. Usudrios nidlo  conseguem recuperar a senha para uma

solicitaciio aprovada ou s¢ a senha € recuperada mais de uma vez,

18.69. Deve fomecer meto de integracio para que solugdes de terceiros
possam encerrar sessoes suspeitas (ex: SIEM executa terminagio de sessao) através
de integragdo via APL

18.70. Deve permitir a configuragio de eventos criticos a serem reportados

automaticamente. baseados em comandos Linux em sessoes SSH. com suporte a



expressoes regulares para comandos em geral.
18.71. Médulo de Acesso Remoto Seguro:

18.71.1. O Madulo de acesso remoto seguro de executar em appliance

virtual on-premises suportando, no minimo, VMWARE 7.0.

18.71.2. O Madulo de acesso remoto seguro deve suportar 0 acesso
externo a rede, sem necessidade de uma VPN.

18.71.3. A solug@o deve ser implantada localmente, com modelo de alta
disponibilidade, continuidade de negécios e formas de recuperacio de
desastre;

18.71.4. A solugdo deve permitir 0 acesso a vérios tipos de Sistemas

Operacionais, com ou sem agentes, incluindo. no minimo, o suporte a
estacoes de trabalho Windows 10, Servidores Windows Server 2012, 2016 ¢
2019 e Linux RedHat Enterprise 6.x, 7.x e 8.x;

18.71.5. A solugio ndo deve utilizar protocolos de comunicagio
legados necessdrios para o acesso, fazendo uso de TLS 1.2 ou superior;

18.71.6. A solucidio deve suportar seu funcionamento dentro de redes

que ndo estao diretamente conectadas & internet;

18.71.7. A solugio deve suportar o acesso desacompanhado, sem
necessidade de permissio prévia a desktops e servidores;

18.71.8. A solugiao deve possibilitar 0 acesso a dispositivos de rede
como roteadores, switches e outros dispositivos via SSH. Este acesso deve ser

feito de forma local, sem que haja a necessidade de trafegar estes protocolos
em redes inseguras e/ou liberando-os em regras de firewall;

18.71.9. A solugdo deve disponibilizar ao usudrio, no minimo, as

seguintes formas de acesso a console da solugdo:

18.71.9.1.  Console instalada na estagio do usudrio, suportando os
sistemas operacionais Windows em 32 e 64 Bit, MacOs e Linux em 32
ou 64Bit:

18.71.9.2.  Console de acesso Web, preferencialmente em HTMLS,

sem necessidade de nenhum plug-in ou agente especial para fornecer o

acesso.

18.71.10. A solu¢do deve oferecer suporte a provedores de identidade
externos para autenticagio suportando, no minimo, servidores LDAP, Active
Directory, RADIUS ou Kerberos, bem como atribuir privilégios com base na
hierarquia e nas configuracdes de grupo ji especificadas nos respectivos
servidores,

18.71.11. Suportar integragdo com solugdes de autenticagio de dois
fatores via RADIUS ou SAML.

18.71.12. A solugio deve suportar logon tnico (SSO). comunicando-se
com um provedor de identidade usando SAML 2.0.

18.71.13. A soluciio deve suportar o uso de um certificado vilido

assinado por uma CA.

18.71.14. A solugio deve possuir politicas para controlar quando os

ativos podem ser acessados suportando, no minimo:

18.71.14.1.  Programagdo para definir quando os ativos sob esta
politica podem ser acessados. A politica deve permitir a defini¢io do
fuso hordrio a ser utilizado no agendamento, permitindo uma ou mais
opgdes de agendamento do acesso. Definindo o dia e hora de infcio e o
dia ¢ hora de término;

18.71.14.2.  Para certos grupos de usudrios, a solugio deve permitir
forgar o encerramento da sessdo. Forgando a sessdo a se desconectar no
hordrio final agendado. Nesse caso, o usudrio deve receber notificagoes
antes de ser desconectado;



18.71.14.3.  Notificar destinatirios quando uma sessio € iniciada,
Suportando, no minimo, uma notificagio por e-mail a destinatirios
designados sempre que uma sessdo ¢ iniciada com qualquer ativo;
18.71.14.4.  Notificar destinatirios quando uma sessio ¢ terminada,
Suportando, no minimo. uma notificagio por e-mail a destinatirios
designados sempre que uma sessdo ¢ encerrada com qualquer ativo;

18.71.15. A solugio deve manter uma gravagdo completa ¢ & prova de
falsificacdio de todas as atividades da drea de trabalho e do shell de comandos.

18.71.16. A solugio deve manter um registro completo de todas as
atividades executadas durante a sessiio executada pelos usudrios.

18.71.17. A solucido deve permitir o monitoramento ao vivo das sessoes
de acesso, ¢ também deve permitir que os administradores encerrem sessoes
em andamento, se necessirio.

18.71.18. A soluciio deve permitir a configuracio de permissoes
granulares, oferecendo a capacidade de controlar ¢ delegar permissoes por
usudrios ¢ por fungio.

18.71.19. A solugiio deve ser capaz de controlar quais aplicativos podem
ser usados por um operador na sessdo, limitando o acesso a aplicativos
especificados no sistema remoto, permitindo somente os executiveis listados
(whitelist) ou negando apenas os executaveis listados (blacklist). Deve ser
possivel também optar por permitir ou negar o acesso 4 drea de trabalho.
18.71.20. A solugio deve suportar filtro de comandos durante as sessoes
SSH, visando evitar que o usudrio, inadvertidamente, use um comando que
pode causar danos ao servidor acessado.

18.71.21. A solugio deve suportar a injecio automitica de credenciais,
permitindo que os usudrios autentiquem ou elevem privilégios para desktops ¢
sistemas remotos, sem revelar credenciais e senhas de texto simples. Deverd
ser permitido ao usudrio selecionar a credencial a ser utilizada a partir de uma
lista de credenciais que t€m privilégios nos sistemas aprovados para acesso.
18.71.22. A injeciio de senhas deve suportar a integragio com a solugio
de gerenciamento de acessos privilegiados, permitindo que seus usudrios
usem as senhas armazenadas na solugdo,

18.71.23. Ao acessar um ativo baseado em Windows, a injeclio de
credenciais deve ser suportada na tela de login, bem como a agdo especial
"Executar como".

18.71.24. Ao acessar um ativo baseado em Linux, injecio de credenciais

deve suportar sua utilizagdo em conjunto com o SUDO.

18.71.25. A solugao deve suportar o acesso a desktops, servidores ¢

outros sistemas remotos autdnomos, suportando os seguintes modos:

18.71.25.1.  Através de clientes instalados, que permite o acesso a
qualquer sistema Windows, Mac ou Linux. Tendo total geréncia e
relatorios centralizados de todos os clientes implantados:

18.71.25.2.  Acesso através de cliente de proxy local, que permite o
acesso a sistemas Windows autdnomos em uma rede, sem cliente pré-
instalado:

18.71.25.3.  Acesso via cliente de proxy para acessar sistemas em

uma rede remota que nido tenha uma conexio de intemet nativa.

18.71.26. Integracio com RDP (Remote Desktop Protocol) da Microsoft
para realizar sessoes utilizando protocolo RDP, Permitindo que os usudrios
colaborem em sessoes ¢ estas sessoes possam ser auditadas ¢ gravadas
automaticamente.,

18.71.27. Acesso a dispositivos de rede habilitados para SSH através de

um cliente de proxy efetuando a conexao localmente;



18.71.28. Acesso a servidores VNC onde os usudrios podem colaborar
em sessoes e ter as sessoes auditadas e gravadas automaticamente;

18.71.29. Acesso a paginas Web a partir de agente de proxy local, onde
0§ usudrios receberdo apenas uma conexdo a uma pagina Web local em uma
sessdo auditada e gravada;

18.71.30. Tunel de protocolos que permitem estender os recursos de
conectividade e auditoria remotas de aplicativos proprietirios e/ou de

terceiros, como sistemas de controle de integragio ou ferramentas de banco de
dados personalizadas sem necessidade de VPN;

18.71.31. A solugio deve permitir o monitoramento em tempo real das

sessdes de acesso feitas a ativos publicados na ferramenta;

18.71.32. A solugio deve permitir que os administradores possam

encerrar as sessoes em andamento, se necessirio:

18.71.33. A solugido deve permitir configuragdo de tempos limites de
sessdo ociosos, onde seja possivel definir o tempo miximo para que um
usudrio inativo seja desconectado antomaticamente:

18.71.34. A solugio deve permitir que os usudrios transfiram arquivos da
miquina em que esta conectado para o sisterna remoto, através da console da
solucdio e sem necessidade de uso de ferramentas de terceiros;

18.71.35. A solugio deve permitir que os usudrios compartilhem sessoes
de acesso com outros usudrios do sistema, permitindo que os administradores
colaborem em uma mesma sessdo. Esta colaboragio deve ser possivel com
usudrios internos € também com usudrios externos através de convite:

18.71.36. Em caso de colaboraciio de administradores em uma mesma
sessdio, a solugio deve oferecer chat entre usudrios através da mesma console

da conexao;

18.71.37. A solugio deve oferecer aos usudrios conectados a capacidade

de ver informagdes do sistema sem que seja necessirio ter acesso a console do

ativo;

18.71.38. A solugio deve oferecer aos usudrios a capacidade de executar
tarefas do sistema fora do compartilhamento de tela, com por exemplo
reiniciar um servigo em servidores com sistema operacional Windows;

18.71.39. A solugiio deve oferecer a opgio de prover acesso a linha de
comandos dos servidores sem a necessidade de compartilhamento de tela,
permitindo aos administradores a execugdo de comandos remotos via
conexoes lentas de internet;

18.71.40. A solugio deve oferecer uma opgio de guardar os scripts
comuns utilizados pelos administradores como uma opgdo na console de
acesso, permitindo que os administradores executem estes scripts através de
um menu de opgoes;

18.71.41. A solugio deve permitir que 0s usudrios reiniciem um sistema
durante a sessdo e reconectem-se automaticamente quando ativo estiver on-

line novamente;

18.71.42. A solugio deve permitir que os usudrios acessem e editem o
registro do Windows de forma remota, sem precisar do compartilhamento de
tela;

18.71.43. A solugido deve permitir 0 uso de credenciais armazenadas na
solugdo de gerenciamento de acesso privilegiado para executar agdes
especiais, permitindo a execugdo de aplicativos (fungiio de "executar como”);

18.71.44, A solugio deve permitir que o Administrador mude o portal
exlerno com a marca corporativa, isto €, os administradores podem alterar a
imagem de logotipo para exibigio em pdginas da Web voltadas para o
plblico. Permitindo que os usudrios externos verifiquem que estdo no site de
sua organizagio, além de aprimorar o portal de acesso com a marca da



organizaco:

18.71.45. Soluciio deve possuir relatdrios das sessoes de acesso, onde
seja possivel visualizar todas as sessoes, ¢ detalhes destas sessoes que incluem
informagdes bésicas da sessio, detalhes da sessdo, transerigoes de bate-papo ¢
gravacoes em video de compartilhamento de tela, shells de comando e
utilizacdo de tinel de protocolos;

18.71.46. A solugio deve possuir relatdrios da sessdo detalhados que
possuam um registro da transcricio completa do bate-papo. o nimero de
arquivos transferidos e agdes especificas que ocorreram durante a sessfio.
Devem contar também com eventos do Windows que apresentam alteracOes
visuais dbvias em uma sessdo, incluindo principalmente alteragdes nas janelas
em primeiro plano, contendo o nome do executivel e o titulo da janela;

18.71.47. A solugio deve conter informagoes da sessdo que incluem a
duragiio da sessio, enderecos IP locais e remotos e informagoes do sistema
remoto.

18.71.48. A solugio deve apresentar em relatorio as sessoes que possuem
a gravacio ativada, uma opcdo para reproducio de video de sessOes
individuais, incluindo legendas de quem estava no controle do mouse e do
teclado em qualquer ponto determinado durante a sessdo.

18.71.49. Caso o usudrio utilize a opgdo de tinel de sessdo, deve ser
possivel visualizar as gravacOes de video da drea de wabalho inteira do
usudrnio.

18.71.50. Caso o usudrio utilize somente o prompt de comando do
sistema, deve ser possivel visualizar gravacoes e/ou transcricoes de exto de
todos os comandos executados durante a sessio.

18.71.51. A solugdo deve também conter relatorios resumidos que
fomecem uma visiao geral da atividade ao longo do tempo por usudrio.
Contendo informagdes como: O ndmero total de sessoes executadas. o
nimero médio de sessdes por dia da semana ¢ a duracio média das sessoes.

18.71.52. A solu¢do deve possuir relatérios de atividades das equipes,
que devem conter informagoes sobre os usudrios conforme eles entram ou
saem do console de acesso da ferramenta, assim como mensagens de bate-
papo enviadas entre membros da equipe, acdes de compartilhamento de tela
de usudrio para usudrio e arquivos compartilhados e baixados.

19. ITEM 2 - SERVICO DE INSTALACAO, CONFIGURACAO
E TRANSFERENCIA DE CONHECIMENTO

19.1. A Contratada serd inteiramente responsivel pela instalagio da
solugdo, bem como pelas despesas diretas ou indiretas para execugio das atividades
pela sua equipe técnica;

19.2. A instalagio da solugio devera ser realizada presencialmente no
ambiente Tribunal Superior Eleitoral e, remotamente, no ambiente dos Tribunais
Regionais Eleitoral:

19.3. A instalagio da solugio deverd ser realizada em dias Gteis, podendo
ocorrer no periodo de 10h as 19hs, considerando o fuso hordrio do contratante;

194. O processo de instalagio da solugio deverd ser acompanhado por

servidores do Contratante;

19.5. Para garantir que a instalacio nio afetard o ambiente do Contratante,
os procedimentos ¢ atividades deverdo ser realizados por técnicos certificados na
solugio;

19.6. A Contratada deverd se reunir com a equipe téenica do Contratante ¢

claborar um plano de instalagio, contendo as etapas, modelos, arquiteturas,
funcionalidades ¢ configuragdes da solugdo que serdo implantadas durante a



execuciio do servico:

19.7. A contratada deverd realizar a instalagdo de todos os mddulos
adquiridos, bem como realizar a configuragio do gerenciamento de acesso
privilegiado em 10 (dez) dispositivos, sendo eles 3 (rés) servidores linux, 2 (dois)
servidores de dominio Windows, 1 (um) VMWARE Vcenter, 2 (dois) Hosts ESXi
e 2 (dois) equipamentos de firewall.

19.7.1.

No caso do Tribunal Superior Eleitoral, deverd ser configurado ainda

0 acesso aos 4 (quatro) balanceadores de carga e aos 2 (dois) storage Isilon.

19.7.2.

Caso o Tribunal Regional Eleitoral possua necessidade distinta do

especificado no item 19.7, esta poderd ser negociada com a Contratada, desde que

mantido o quantitativo de 10 (dez) equipamentos.

19.8.

A instalacdo da solucio no ambiente do Contratante ndo poderd

interferir no bom funcionamento de outros sistemas previamente instalados;

19.9.

A transferéncia de conhecimento devera ser realizada no proximo dia

atil apos a conclusio do servigo de instalagio e configuragio da solugio;

19.10. O repasse de conhecimento deverd ter duragdo minima de 20 (vinte)
horas:

19.11. A Contratada deverd realizar a transferéncia de conhecimento para a
equipe técnica do Contratante, por meio de repasse de conhecimento nas tecnologias
da solugiio;

19.12. A wansferéncia de conhecimento deverd ser realizada de forma

remota, por meio de ferramenta a ser acordada com o Contratante;

19.13.

A transferéncia de conhecimento deverd conter contelido tedrico e

pritico sobre a solugio e devera abordar, no minimo, os seguintes itens:

19.13.1.

Detalhamento dos componentes da solugiio, suas interconexoes

¢ todas as informagoes técnicas necessdrias para o seu pleno funcionamento.

19.13.2 Orientar sobre a topologia logica da solugao implantada,
mostrando a interligagdo dos componentes da solugido, informando as
interconexdes realizadas com a infraestrutura existente no Contratante.

19.13.3. Orientar sobre os componentes, procedimentos de instalagio ¢
administracdo da soluciio, explorando as funcionalidades disponiveis na
solugdo ofertada, ainda que ndo exigidas na especificagdo técnica.
19.14. A transferéncia de conhecimento deverd ser realizada por técnicos
qualificados e certificados pelo fabricante dos softwares da soluciio ofertada.

19.15. Concluir instalacdio, configuraciio e transferéncia de conhecimento da

solugio no prazo de 30 (trinta) corridos, contados do recebimento provisério,

19.16. Caso seja de comum acordo entre o Contratante ¢ a Contratada, as

atividades remotas relacionadas no item 19 ¢ subitens poderio ser realizadas
presencialmente.

ANEXO I-II - MODELO DE PROPOSTA

Razido Social: E-mail: CNPJ:
Endereco: I Cidade: CEP: Tel.:
Tabela - Licitagio por Lote
Lote It Descriciio® Unidade Valor Valor
0 em escricio i
i de Medida | Quantidade |, G ivio (RS) | Total (R$)
| Solugio de Gerenciamento de Acessos Privilegiados, Licengas 14.267
com garantia técnica de 60 (sessenta) meses.
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UNICO Servico de instalagiio, configuragiio e transferéncia de

Servigo 26
conhecimento.

Valor Total do Lote (R$)

* A licitante deverd apresentar as caracteristicas écnicas dos componentes da solugdo ofertada no lote, indicando marca/modelo dos

componentes ofertados.

1. Os documentos técnicos deverao ser apresentados junto com a proposta, por planilha, contendo o item, a
descrigao do item, e a comprovagao técnica de atendimento.

2. As especificagdes das caracteristicas técnicas da solugao de segurancga ofertada deverdo estar descritas de
forma clara e detalhada.

Declaragbes:

i) Esta empresa declara que tem pleno conhecimento das condigdes necessirias para a prestagdio dos servigos.

i) Esta empresa declara que nos pregos propostos acima estdo incluidas todas as despesas, frete, tributos e demais encargos de qualquer
natureza incidentes sobre o objeto desta Licitagiio.

i) Esta empresa declara estar ciente de que a apresentag@o da presente proposta implica na plena aceitagdo das condigoes estabelecidas no

Edital ¢ seus Anexos.

Validade da Proposta:
O prazo de validade desta proposta € de ( <ndo inferior a 60 dias> ) dias, contados da data de abertura do Pregio.

Local e data.

Nome do Responsivel Legal
Cargo/Fungio

ANEXO I-11I - LISTAS DE VERIFICACAO

TERMO DE RECEBIMENTO PROVISORIO

[Processo SEI Relacionado:
Contratada:

CNPJ n":

Contrato TSE n":

Objeto:

Vigéncia:

iscalizagiao: Memorando n® (SEIn® )
iscal Técnico Titular:
iscal Técnico Substituto:

LISTA DE VERIFICACAO

[ITEMI ANALISE DOS ASPECTOS DE EXECUCAO E ENTREGA: SIM | NAO | N.A.

| |PARA OITEM 1:

1.1 |As licencas entregues correspondem ao objeto contratado?

1.2 |As licengas foram entregues no prazo estipulado?

2 |PARAOITEM 2:

2.1 |Os servigos de instalag@o foram realizados dentro do prazo previsto?

2.2 |Os servigos de instalagio foram realizados nas quantidades previstas no contrato?

2.3 |A transferéncia de conhecimento foi realizada?
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RELATORIO DE OCORRENCIAS

RECEBIMENTO PROVISORIO DO OBJETO

Diante da entrega dos servigos pela Contratada e observada a posterior avaliagdo detalhada dos aspectos guantitativos e qualitativos a ser|
cfetuada durante o Recebimento Definitivo, essa fiscalizagio decide por:

E:Z)CEBER PROVISORIAMENTE O OBJETO, RESSALVADAS EVENTUAIS OCORRENCIAS DESCRITAS NESTE
CUMENTO.

NAO RECEBER PROVISORIAMENTE O OBJETO.

TERMO DE RECEBIMENTO DEFINITIVO

rocesso SEI Relacionado:
Edital de Licitagao TSE n“:
Contratada:
CNPJ n":
Contrato n":
Objeto:

Vigéncia:

iscalizac@o: Memorando n® (SEIn® )
iscal Técnico Titular:

iscal Técnico Substituto:

IITEMI CRITERIO DE CONFERENCIA smh[\oIN.A

1 ASPECTOS QUANTITATIVOS:

1.1 |A quantidade de licengas ¢ igual a definida no contrato?

1.2 |As licengas entregues possuem as funcionalidades exigidas em contrato?

1.3 |Os servicos de instalaciio foram realizados nas quantidades previstas no contrato?

2 ASPECTOS QUALITATIVOS:

2.1 |A Solugio possui especificagoes compativeis com o Edital e correspondentes & proposta da licitante vencedora?

Todas as licencas estiio registradas em nome do contratante, com o prazo de garantia técnica e atualizaghes
pelo periodo de 60 meses?

3 OUTRAS OBRIGACOES CONTRATUAIS:

3.1 |[Em caso de reprovacio de itens, os problemas foram sanados em no méiximo 5 (cinco) dias tteis apds a notificacio?

3.2 |A Contratada realizou a instalagio e configuragio dentro do prazo contratado?

OUVE ABERTURA DE PROCESSO ADMINISTRATIVO PARA APLICACAO DE PENALIDADES?
EI n":

RELATORIO DE OCORRENCIAS
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RECEBIMENTO DEFINITIVO DO OBJETO

quantitativos, qualitativos ¢ de obrigagdes contratuais, a fiscalizagio decide por:

Efetuada a analise de conformidade do objeto com as especificagdes do Contrato ¢ do Termo de Referéncia, quanto aos aspectos

RECEBER DEFINITIVAMENTE O OBJETO

NAO RECEBER DEFINITIVAMENTE O OBJETO

ANEXO I-1V - QUANTIDADE MINIMA

Tabela - Licitagdo por Lote
Lot It Descrigio* Unidade
(g em SCricao
¢ deMedida | Quantidade
Solucio de Gerenciamento de Acessos Privilegiados, com garantia técnica de .
1 Licengas 150
UNICO 60 (sessenta) meses.
B Servigo de instalagiio, configuragiio e transferéncia de conhecimento. Servigo 1

ANEXO I-V - TERMO DE CONFIDENCIALIDADE

Eu,
inscrito(a) sob RG n.*° ¢ CPF n*
colaborador da empresa
estabelecida no
endereco "
inscrita no CNPJ com o n.” , em razio da

execugdo das atividades previstas do Contrato TSE n* .
tomei conhecimento de informagdes sobre o ambiente computacional do Tribunal
Superior Eleitoral ~ TSE e aceito as regras, condigdes e obrigagdes constantes no

presente Termo.

1. O objetivo deste Termo de Confidencialidade ¢ Sigilo é prover a
necessaria ¢ adequada protecdo as informagoes restritas de propriedade
exclusiva do Tribunal Superior Eleitoral - TSE.

2. A expressio “informacio restrita” abrangerd toda informaciio escrita,
oral ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a técnicas, projetos, especificagdes, desenhos,
copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, fitas,
contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificagoes, amostras de ideia, clientes, nomes de revendedores e/ou
distribuidores, pregos e custos, definicoes ¢ informagoes mercadologicas,
invengoes e ideias, outras informacdes téenicas, financeiras ou comerciais,
dentre outros.

3. Neste ato comprometo a ndo reproduzir e/ou dar conhecimento a
terceiros, sem a anuéncia formal e expressa do TSE. das informagdes restritas




reveladas.

4. Estou ciente que as informagdes reveladas fiquem limitadas ao
conhecimento dos diretores, consultores, prestadores de servigos, empregados
efou prepostos que estejam diretamente envolvidos nas discussoes, andlises,
reunides ¢ demais atividades relativas a prestagio de servigos ao TSE,
devendo cientifici-los da existéncia deste Termo e da natureza confidencial
das informagoes restritas reveladas,

5. Obrigo-me, perante o TSE, informar imediatamente  qualquer
violacdo das regras de sigilo estabelecidas neste Termo que tenha ocorrido
por sua aciio ou omissio, independentemente da existéncia de dolo.

6. O presente Termo tem natureza irrevogivel e irretrativel,

permanecendo em vigor desde a data da assinatura de contrato entre o
Trbunal Superior Eleitoral - TSE e a

E. por aceitar todas as condigdes ¢ as obrigacOes constantes no presente Termo,
AsSiNo-o.

Brasilia, de de 20

Assinatura;

ANEXO I-VI - DESIGNACAO DE PREPOSTO

DESIGNACAO DE PREPOSTO

A empresa Nome da Empresa, com sede na Endereco da empresa, nal
cidade de Cidade, (UF), CNPJ n® 000.000.000/0000-0, neste ato representada pelo
seu Cargo do Representante, Senhor(a) Nome do Representante portador(a) da
Carteira de Identidade n° Identidade do Representante, CPF n° CPF do
[Representante, em atencio ao art. 44 da IN MPDG n° 5/2017. DESIGNA, ofa)
Senhor(a) Nome do Colaborador, portador(a) da Carteira de  Identidade
n” Identidade do Colaborado, CPF n° CPF do Colaborador, para atuar como
preposto no dmbito do Contrato TSE n® xx/xxxx.

2. O preposto designado representard a empresa perante o
Tribunal Superior Eleitoral, zelara pela boa execu¢ao do objeto
contratual, exercendo os seguintes poderes e deveres:

Participar da reuniao inaugural a ser agendada com a

@) fiscalizacao do contrato.

Ser acessivel ao Contratante, por intermédio de nimero de
b) [telefones fixos e celulares que serao informados no momento
da indicagao.

Comparecer, sempre que solicitado pelo fiscal do contrato, no
prazo maximo de 24 (vinte e quatro) horas, para exame e
esclarecimentos de quaisquer ocorréncias, salvo em situacoes
emergenciais de pronto atendimento.

c)

d) Agilizar os contatos com os representantes da administragao
durante a execugdo do contrato.

Desenvolver outras atividades de responsabilidade da
Contratada, principalmente quanto ao controle de informacgoes

e) relativas ao seu contrato e apresentagao de documentos




Iquando solicitado.

3. A comunicagio entre o preposto ¢ o Tribunal Superior Eleitoral serd
cfetuada por meio dos telefones fixo (DDD) 00000-0000 ¢ celular (DDD) 00000-
0000 ou do e-mail email@email.com.br.

4. A Nome da Empresa compromete-se a manter atualizados, durante

oda fase de execugdo da contratagio, os contatos de telefone e e-mail pary
Lunmnicacﬁo com o Tribunal Supenor Eleitoral.

Anexo I-VII - Quantitativos do TSE e TRE

TRIBUNAL ITEM 1 ITEM 2
TRE - AC 194 I
TRE - AL 476 I
TRE - AM 280 1
TRE - AP 238 |
TRE - BA 249 I
TRE - CE 870 1
TRE - DF 673 1
TRE - ES 350 1
TRE - GO 601 !
TRE - MA 385 |
TRE - MG 982 I
TRE - MS - A
TRE - MT 503 1
TRE - PA 422 1
TRE - PB 400 !
TRE - PE 313 1
TRE - PI 420 1
TRE - PR 600 I
TRE -RJ 669 I
TRE - RN 465 1
TRE - RO 460 |
TRE -RR 312 I
TRE -RS - -
TRE - SC 570 1
TRE - SE 493 1
TRE - SP 442 |
TRE -TO 400 |

TSE 2500 I
e 14.267 26
[REGISTRADO
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TRIBUNAL REGIONAL ELEITORAL DO ACRE

Ativo Quantidade]
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, P
Balanceadores de Carga, Anuspam
Servidores: hipervisor VMWARE. VMs, Windows e Linux 116
Instincias de banco de dados Oracle, MS SQL 8
Instincias de aplicagdes/servigos corporativos/senhas hardcode 30
Total 194

TRIBUNAL REGIONAL ELEITORAL DE ALAGOAS

Ativo Quantidade|
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 190
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 151
Instincias de banco de dados Oracle, MS SQL 35
Instincias de aplicagdes/servigos corporativos/senhas hardcode 100
Total 476

TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS

Ativo Quantidade,
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 20
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 200
Instincias de banco de dados Oracle, MS SQL 10
Instincias de aplicagdesfservicos corporativos/senhas hardcode 50
Total 280

TRIBUNAL REGIONAL ELEITORAL DO AMAPA

Ativo Quantidade;
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS. 120
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 98
Instincias de banco de dados Oracle, MS SQL 3
Instincias de aplicagdes/servigos corporativos/senhas hardcode 17
Total 238

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

Ativo Quantidade]
Dispositivos de rede: LAN, WAN. WI-FL, Firewalls, IPS,

AN
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Balanceadores de Carga, Antispam e

Servidores: hipervisor VMWARE., VMs, Windows e Linux 171
Instincias de banco de dados Oracle, MS SQL 8
Instincias de aplicagdes/servigos corporativos/senhas hardcode 30

Total 249

TRIBUNAL REGIONAL ELEITORAL DO CEARA

Ativa Quantidade|
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 350
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 475
Instincias de banco de dados Oracle, MS SQL 5
Instincias de aplicagdes/servigos corporativos/senhas hardcode 40
Total 870

TRIBUNAL REGIONAL ELEITORAL DO DISTRITO FEDERAL

Ativo Quantidade;
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 380
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows ¢ Linux 160
Instiincias de banco de dados Oracle, MS SQL 3
Instincias de aplicagbes/servigos corporativos/senhas hardcode 130
Total 673

TRIBUNAL REGIONAL ELEITORAL DO ESPIRITO SANTO

Ativo Quantidade;
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 50
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows ¢ Linux 180
Instancias de banco de dados Oracle, MS SQL 20
Instincias de aplicagdesfservigos corporativos/senhas hardcode 100
Total 350
TRIBUNAL REGIONAL ELEITORAL DO GOIAS
Ativo Quantidade]
Dispositivos de rede: LAN, WAN, WI-FL, Firewalls, IPS, 246
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 238
Instancias de banco de dados Oracle, MS SQL 27
Instincias de aplicaghes/servigos corporativosfsenhas hardcode 90
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Total | 601 |

TRIBUNAL REGIONAL ELEITORAL DO MARANHAO
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FL Firewalls, IPS, i50
Balanceadores de Carga, Anuspam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 160
Insténcias de banco de dados Oracle, MS SQL 5
Instincias de aplicagbes/servigos corporativos/senhas hardeode 100
Total 385
TRIBUNAL REGIONAL ELEITORAL DE MINAS GERAIS
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 390
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 315
Instincias de banco de dados Oracle, MS SQL 33
Instincias de aplicagdes/servigos corporativos/senhas hardcode 244
Total 982

TRIBUNAL REGIONAL ELEITORAL DO MATO GROSSO

Ativo Quantidade:
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 167
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 168
Instincias de banco de dados Oracle, MS SQL 18
Instincias de aplicagdes/servi¢os corporativos/senhas hardcode 150
Total 503
TRIBUNAL REGIONAL ELEITORAL DO PARA
Ativo Quantidade,
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 120
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows ¢ Linux 260
Instiincias de banco de dados Oracle, MS SQL 7
Instincias de aplicagbes/servigos corporativos/senhas hardcode 35
Total 422
TRIBUNAL REGIONAL ELEITORAL DA PARAIBA
T

E stud oAbt i diB@tinihe d& 1 of ttatafas A T HPetis (36028 6 9)) (2 i | SEXIIN B N06FBH 203808 (bg. 421



Ativo Quantidade]
Dispositivos de rede: LAN, WAN, WI-FL, Firewalls, IPS, »
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 163
Instancias de banco de dados Oracle, MS SQL 21
Instincias de aplicagdes/servicos corporativos/senhas hardeode 120
Total 400
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FL Firewalls, IPS, s
Balanceadores de Carga. Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 172
Insténcias de banco de dados Oracle, MS SQL 7
Instincias de aplicagbes/servigos corporativos/senhas hardeode 80
Total 313
TRIBUNAL REGIONAL ELEITORAL DO PIAUI
Ativo Quantidade
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 120
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 220
Instincias de banco de dados Oracle, MS SQL 10
Instincias de aplicagdes/servigos corporativosfsenhas hardcode 70
Total 420
TRIBUNAL REGIONAL ELEITORAL DO PARANA
Ativo Quantidade:
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 235
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 350
Instancias de banco de dados Oracle, MS SQL 5
Instincias de aplicagdes/servi¢os corporativos/senhas hardcode 10
Total 600
TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO
Ativo Quantidade,
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 435
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows ¢ Linux 166
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Instiincias de banco de dados Oracle, MS SQL 15

Instincias de aplicagbes/servigos corporativos/senhas hardcode 53

Total 669

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
Ativo Quantidade]
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS. 200
Balanceadores de Carga. Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 190
Instincias de banco de dados Oracle, MS SQL 20
Instincias de aphicagdesfservigos corporativos/senhas hardcode 55
Total 465
TRIBUNAL REGIONAL ELEITORAL DE RONDONIA
Ativo Quantidade]
Dispositivos de rede: LAN. WAN. WI-FL, Firewalls, IPS, 100
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE., VMs, Windows e Linux 250
Instincias de banco de dados Oracle, MS SQL 10
Instiincias de aplicagdes/servigos corporativos/senhas hardeode 100
Total 460
TRIBUNAL REGIONAL ELEITORAL DE RORAIMA
Ativo Quantidade:
Dispositivos de rede: LAN, WAN. WI-FL, Firewalls, IPS, 80
Balanceadores de Carga. Antspam
Servidores: hipervisor VMWARE., VMs, Windows e Linux 124
Instincias de banco de dados Oracle, MS SQL 8
Instincias de aplicagdes/servigos corporativos/senhas hardcode 100
Total 312

TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA

Atvo Quantidade)

Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 200

Balanceadores de Carga, Antispam

Servidores: hipervisor VMWARE, VMs, Windows e Linux 250

Instiincias de banco de dados Oracle, MS SQL 20

Instincias de aplicagdesfservigos corporativos/senhas hardcode 100

Total 570
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TRIBUNAL REGIONAL ELEITORAL DE SERGIPE

Ativo Quantidade,
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 195
Balanceadores de Carga, Anuspam
Servidores: hipervisor VMWARE. VMs, Windows e Linux 178
Instincias de banco de dados Oracle, MS SQL 20
Instincias de aplicagdes/servigos corporativos/senhas hardcode 100
Total 493

TRIBUNAL REGIONAL ELEITORAL DE SAQ PAULO

Ativo Quantidade|
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 4
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 342
Instincias de banco de dados Oracle, MS SQL 11
Instincias de aplicagdes/servigos corporativos/senhas hardcode 55
Total 442

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS

Ativo Quantidade,
Dispositivos de rede: LAN, WAN, WI-FI, Firewalls, IPS, 30
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 280
Instincias de banco de dados Oracle, MS SQL 10
Instincias de aplicagdes/servigos corporativos/senhas hardcode 80
Total 400
TRIBUNAL SUPERIOR ELEITORAL
Ativo Quantidade]
Dispositivos de rede: LAN, WAN, WL-FI, Firewalls, IPS, 200
Balanceadores de Carga, Antispam
Servidores: hipervisor VMWARE, VMs, Windows e Linux 1700
Instincias de banco de dados Oracle, MS SQL 100
Instincias de aplicagdes/servigos corporativos/senhas hardcode 500
Total 2500
ADAIRES AGUIAR LIMA

SECRETARIO(A) DE ADMINISTRACAO
{#] Documento assinado eletronicamente em 01/12/2021, as 19:20, horario oficial
de Brasilia, conforme art, [°, §2° 1II, b, da Lei 11 4192006,
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TRIBUNAL SUPERIOR ELEITORAL
MINUTA DE ATA DE REGISTRO DE PRECOS
EDITAL DE PREGAO TSE N” 85/2021

MODALIDADE: PREGAO
FORMA: ELETRONICA

SISTEMA DE REGISTRO DE PRECOS

ANEXO I

ATA DE REGISTRO DE
PRECOS N° 2021 PARA
EVENTUAL AQUISICAO DE

SOLUCAO DE
GERENCIAMENTO
Aos dias do més de do ano de 2021, o Tribunal

Supenor Eleitoral, com sede no Sctor de Administrigao Federal Sul, SAES Q. 7,
Lotes | e 2, Brasilia/DF, CNPJ n® 00.509.0130001-13, neste ato representado por
sua Secretina de Admimistragdo . no uso de suas atnbuigtes legais,
resolve. nos termos das Leis n' 866603 ¢ n® 105202002 do Decreto
n®  7.8922013, em face daLicitagio TSE n® __ 2021, PA SEI
n" 2021.00.000007685-6 modalidade pregio, forma eletrénica — SRP, registrar os
pregos da empresa segundo as seguinies cliusulas e condigdes:

1. DO OBJETO

A presente ata tem por objeto o registro de pregos para eventual aguisicio
de Solugio de Gerenciamento de Acessos Privilegiados para dispositivos (ativos de
rede, servidores fisicos ¢ virtuais ¢ outros sistemas lecnologicos), com capacidade
para armazenar, proteger, controlar, gerenciar, auditar ¢ monitorar o acesso
privilegiado incluindo servigo de instalagio e tansferéncia de conhecimento.
conforme especificagdes. condigoes, quantdades ¢ prazos constuntes do Termo de
Referéncia - Anexo | do Edital.

Fariio parte deste Registro de Precos, como drgios participantes, os
Tribunais Regionais Eleitorais — TREs que serfio responsiveis pelas suas
respectivas contratagies.

2. DA EMPRESA REGISTRADA

Empresa ., CNPI n° . com sede no
. telefone . Tepresentadia por seu . Senhor
, RGn® , CPFn"

3. DOS PRECOS REGISTRADOS

3.1 Os pregos, as  quantidades e as especificagbes dos
produtosfservico registrados constam da proposta da empresa adjudicatinia ¢ do
Anexo 111 - Itens Registrados, desta Ata de Registro de Pregos.

4. DA ASSINATURA DO TERMO DE CONTRATO E DO
PEDIDO DE FORNECIMENTO DOS PRODUTOSPRESTACAO DE
SERVICOS



4.1. Apos a assinatura desta ata de registro de pregos, sempre que houver
necessidade de fornecimento dos produtosiprestagio de servigos, o TSE convocari
a empresa cupo prego foi registrado para assinateea do termo de contrato
correspondente, de acordo com as especificagtes  constantes do Termo  de
Referéncia — Anexo I do Edital da Licitagdio,

4.L1. A contratada serd responsivel pela entrega das licengas no prazo
méximo de 30 (trinta) dias corndos ¢ contados da notificagdo do contratante, apds o
inicio da vigéncia do contrato. As licengas deverdo ser entregues em formato digital,
por e-mail, ou para download em site do fabricante do produto.

4.1.2. A instalagio, configuragio e wansferéncia de conhecimento deverd
ser concluida em até 30 (trinta) dias corndos contados da emissio do Termo de
Recebimento Provisorio das licengas,

4.2. A empresa convocada fica obrigada a atender todos os pedidos
efetuados durante a validade desta ata de registro de pregos.

4.3, Ao assinar s ata de registro de pregos. a contrutada obriga-se a fornecer
os produtos/prestar os servigos conforme especificagies e condigies contidas no
Edital da Licitagdo ¢ scus anexos ¢ na proposta apresentada, prevalecendo, no caso
de divergéncia, as especificagies e condigoes do edital.

4.4. Quando a contratada ndo aceitar a nota de empenho ou instrumento
equivalente, sem justificativa, seu registro serd cancelado nos termos do art. 20, 11
do Decreto n® 7.892/2013, sem prejuizo das penalidades cabiveis. Nesse caso, serdo
convocadas as demais empresas registrudas no cadastro de reserva. na ordem de
classificagio, conforme o disposto no art. 11, inciso IT1, daquele Decreto.

4.5, A regra ¢ a contratacio por lote. A Administragio somente podera
contrutar cada item que compde o lote de forma independente, se tiver obtido o
menaor prego nos lances individuais poer item, para aquele item pretendido.

5. DAS OBRIGA COES DAS PARTES

5.1. Constituem obrigagbes do TSE (6rgio gerenciador), além das
especificadas no Edital da Licitaciio ¢ seus anexos:

5.1 gerencur a ata de registro de pregos. providenciando a indicagio,
sempre que sohcitado, da empresa registrada, para atendimento as necessidades da
Administracio, obedecendo os quantitativos defimidos no Edital da Licitagio;

5.1.2. notificar 2 contratada de qualquer mregulanidade encontrada no
execugao do objeto;

5.1.3. promover ampla pesquisa de mercado, de forma a comprovar que os
pregos registrados permanecem compativeis com os praticados;

5.14. conduzir os procedimentos relativos a eventuais negociagdes dos
pregos registrados ¢ 2 aplicagio de penabidades por descumprimento do pactuado
nesta Ata de Registro de Pregos ou das obrigagdes contratuais, em relagio is suas
priprias contratagoes,

5.2 Constituem obrigacies da empresa registrada, além das
discriminadas no Edital da Licitagio:

5.2.1. assinar esta ata e aceitar a respectiva nota de empenho, conforme
previsto;

5.2.2. fomnecer, sempre que solicitado, no prazo maximo de 5 (cinco) dias
utess, a contar da notificagio, decumentagio de habilitagio ¢ qualificagdo cupas
validades encontrem-se vencidas:

5.2.3. manter stualizados os dados da empresa e de seus representantes, tais

com: enderecos, telefones, e-mail, dentre outros,

6. DA LIQUIDAGCAO E DO PAGAMENTO

6.1, O pagamento serd efeuado até o 107 (décimo) dia dnl, a partir do
atesto da nota fiscalffatura pelo servidor responsivel, com & emissdo de ordem
banciria para o crédito em conta comrente da contratada, observada a ordem
cronologica estabelecida no ant. 5¢ da Lei n® 8.666M03, cumpridos os requisitos
dispostos no Capitulo XTI do Edital da Licitagio.
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7.DA ATUALIZACAO MONETARIA

Nos casos de pagamento efetuados apés 30 (innta) dias da emissio do
Termo de Recebimento Definitivo ou da apresentagdo da nota fiscal, conforme o
caso, desde que a contratada ndo tenha concornido de alguma forma para tanto, fica
convencionado que a taxa de compensagdo financeira devida pelo TSE, entre 0 31°
(trigésimo primeiro) dia e a data da emisso da ordem bancdria, serd a seguinte:

EM=IxNxVP

Onde:

EM = encargos moratdrios;

N = nimero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;

VP = valor da parcela a ser paga;

I = 0,0001644 (indice de compensagdo financeira por dia de atraso, assim
apurado: [ = (6/100)/365).

8. DAS ALTERACOES DA ATA DE REGISTRO DE PRECOS

8.1, Esta ata de registro de pregos poderd sofrer alteragoes, obedecidas as
disposigies contidas nos artigos 17, 18 e 19 do Decreto n.” 7.892/2013.

8.2. O preco registrado poderd ser revisto em decorréncia de eventual
reducdo dagueles praticados no mercado, ou de fato que cleve o custo do objeto
registrado, cabendo a0 TSE promover as necessirias negociaghes com
a empresa registrada, observadas as disposigies contidas na alinea “d”, inciso 11 do
art. 65 da Lei n.” 8.666/3.

8.3. Quando o prego micialmente registrado, por motivo superveniente,
omar-se  superior a0 praticado no mercado, o TSE deverd convocar
a empresa registrada visando a negociagdo para redugdo de pregos e sua adequagdo
a0 praticado pelo mercado, podendo liberd-la do compromisso assumido, se
frustrada a negociagao.

8.4, Quando o prego de mercado torar-se superior aos pregos registrados e
a empresa registrada, mediante requerimento devidamente comprovado, ndo puder
cumprir o compromisso, o TSE poderd liberd-la do compromisso assumido, caso a
comunicagio ocorre antes do pedido de execugdo do objeto ¢ sem aplicagdo da
penalidade, confirmando a veracidade dos motivos e comprovantes apresentados.

8.5.Nio havendo éxito na negociaglo, o TSE deverd proceder i
revogagio da ata de registro de pregos, adotando as medidas cabivels para obtengdo
da contratagio mais vantajosa,

9. DA REVOGACAO DA ATA E DO CANCELAMENTO DO
REGISTRO

9.1. O madimplemento de condigoes estabelecidas nesta ata de registro de
pregos, por parte da empresa registrada, assegurard ao TSE o direito de revogar o
respectivo registro do fornecedor inadimplente, mediante notificagio, com prova de
recebimento;

9.2, A empresa registrada terd seu registro cancelado quando:

a) descumprir as condigtes desta ata de registro de pregos;

b) niio aceitar a respectiva nota de empenho ou instrumento equivalente, no
prazo estabelecido pela Administrag@o, sem justificativa aceitavel:

¢) nio aceitar reduzir o seu prego registrado, na hipdtese de este se tornar
superior aqueles praticados no mercado;

d) sofrer sangdo prevista nos incisos [l ou IV do art. 87 da Lei n.*

8.666/93 ou no art. 7° da Lei n.” 10.520/2002,

9.3. O cancelamento de registro do fornecedor, nas hipiteses previstas nas
alineas “a”, "b" ¢ “d”, assegurados o contraditorio ¢ a ampla defesa. serd
formalizado por despacho da autoridade competente do TSE.

94. O cancclamento do registro de prego poderd ocorrer por fato

superveniente que venha comprometer a perfeita execug@o contratual, decorrentes
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de caso fortuito ou forga maior, devidamente comprovados:
a) por razdo de interesse piblico: ou
b) a pedido da licitante registrada.

9.5, AKm das hipiteses previstas no item 9.2 acima, constituem ainda
motivos para o cancelamento do registro do respectivo fornecedor:

a) atraso injustificado na prestagio dos servigos, bem como a sua
paralisagio sem justa causa e prévia comunicagio ao TSE;

b) cometimento reiterado de falhas comprovadas por meio de registro
proprio efetuado pela fiscalizagio:

¢) transferir a outrem, no todo ou em parte, o objeto registrado;

d) na ocomréncia da hipitese prevista no item 9.2.4 do Capitulo 9 do Termo
de Referéncia - Anexo | do Edial da Licitagio.

9.6, Na ocorréncia do cancelamento do registro de um fornecedor, nas
situaghes descritas nos ants. 20 ¢ 21 do Decreto n® 7.892/2013, serio convocadas as
demais empresas registradas no cadastro de reserva, na ordem de classificagiio,
conforme o disposto no art. 11, IV, §§ 1% 2° ¢ 3° do Decreto n® 7.892/2013.

10. DA VIGENCIA

A vigéncia desta ata de registro de pregos € de 1 (um) ano, contado da
publicagio do seu extrato no 6rgdo da Imprensa Oficial.

11. DAS PENALIDADES

A empresa registrada ficard sujeita, assim como as integrantes do cadastro
de reserva, que convocadas, ndo honrarem o compromisso assumido sem
justificativa aceita pela Administrag@o, nos casos de inexecugdo total ou parcial de
suas obnigagdes, as sangdes previstas no Capitulo XIV do Edital da Licitagiio,
assegurados o contraditorio ¢ a ampla defesa, sem prejuizo do ressarcimento dos
danos porventura causados & Administragio.

12. DAS DISPOSICOES GERAIS

12.1. A cxisténcia de pregos registrados nio obnga a administragio a
contratar, facultando-se  a realizagio de  licitagdo  especifica para  a
contratagdo pretendida, assegurada preferéncia a licitante registrada em igualdade de
condigdes.

12.2. A empresa registrada nesta ata declara estar ciente de suas obrigagdes
para com o TSE. nos termos do Edital da Licitagio ¢ da sua proposta, que passam a
fazer parte da presente ata e a reger as relagdes entre as partes, para todos os fins.

12.3.Cabe ao Orgdo participante, garantida a ampla defesa ¢ o
contraditorio, aplicar as penalidades decorrentes do descumprimento do pactuado
nesta ata de registro de pregos ou do descumprimento das obrigagdes contratuais,
em relagiio as suas propnias contratagdes, informando as ocoméncias ao TSE (Orgao
gerenciador).

12.4. Serd permitida aos Tribunais Regionais Eleitorais a adesio a Ata de
Registro de Pregos proveniente deste Pregio.

124.1. O quantitativo decorrente das adestes & ata de registro de pregos
para os Tribunais Regionais Eleitorais ndo participantes, nio poderd exceder, na
totalidade, ao dobro do quantitativo de cada item registrado na ata para o TSE
(6rgdo gerenciador) ¢ para os TREs participantes, independente do nimero de
TREs nio participantes que aderirem.

12.4.2. Nio serd permitida a adesio de nenhum 6rgdo ndo participante da
ata e ndo pertencente i Justica Eleitoral.

12.5. As demais condigbes estdo consignadas nos seguintes documentos,
que siio parte desta ata, independentemente de transcrigio:
12.5.1. Edital de Licitagdo TSE n® 2021,

12.5.2. Termo de Referéncia, comespondente ao Anexo | do Edital da
Licitagdio,
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12.5.3. Proposta da empresa registrada, ajustada o dltimo lance do pregio.

1254, Aw de realizagdo da sessdo publica do pregio, gque conterd a
informagdo das licitantes gue aceitaram reduzir seus pregos aos da licitante
vencedora, para efeito de cadastro de reserva,

13. DO FORO

O foro da Secdo Judiciiria do Distrito Federal € o competente para
solucionar conflitos de interesses entre © TSE e a empresa registrada relativos &

presente ata.

14. DA PUBLICIDADE

O extrato da presente ata de registro de pregos serd publicado no érgio da
imprensa oficial, conforme o disposto no parigrafo dnico do an. 61 da Lei
n° 8.666/93,

ANEXO II-1 - ITENS REGISTRADOS - ATA DE REGISTRO DE PRECOS TSE N* /2021

Nodia ____ de de 2021, no Tribunal Superior Eleitoral, drgao gerenciador desta Ata, registra(m)-se o(s) prego(s) da empresa abaio
identificada para aquisigio de Solugio de Gerenciamento de Acessos Privilegiados para disposinvos {ativos de rede, servidores fisicos e virtuais ¢ outros
sistemas tecnologicos), com capacidade para armazenar, proteger, controlar, gerenciar, auditar ¢ monitorar o acesso prvilegiado ncluindo servigo de
instalagito e transferéncia de conhecimento, conforme deserito no quadro abaixo, resultante do Preglo Eletronico TSE n” ___2021. As especificagbes
écnicas constantes do Procedimento Administrativo n” 2021,00.000007685-6, bem assim a Proposta de Pregos integram esta Ata de Registro de Pregos,

mdependente de transcrigio.
Esta ata de registro de pregos tem vigéncta de umano, até __ de _ de 2022,
Preco Unitério
Lote |ltem Descrigiio Registrado
R$

Solugio de Gerenciumento de Acessos Pnvilegiados, com garantia téenica de 60 (sessenta) meses,
Qud, Regiswada TSE/TREs: 14,267
Servigo de Instalagdo, Configuragio e Transferéncia de Conhecimento.
Qd. Registrada TSE/TREs: 26

UNICO

E por estarem assim, justas e acondadas, as partes assinam o presente anexo em duas vias de igual teor e forma para todos os fins de direito.

Pelo Grgao gerenciador:

Secretinia de Administragao do TSE

Pela empresa registrada:

Representante Legal da Empresa

ADAIRES AGUIAR LIMA
SECRETARIO(A) DE ADMINISTRACAOQ
5] Documento assinado cletronicamente em 01/12/2021, its 19:20, horino oficial
de Brasilia, conforme art. 1%, §2° 1L b, da Les 114192006
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TRIBUNAL SUPERIOR ELEITORAL
MINUTA DE CONTRATO

EDITAL DE LICITACAO TSE N* 852021
MODALIDADE: PREGAO
FORMA: ELETRONICA

ANEXO I

CONTRATO DE
FORNECIMENTO/PRESTACAO
DE SERVICOS QUE ENTRE S
CELEBRAM O TRIBUNAL
SUPERIOR ELEITORAL E

O TRIBUNAL SUPERIOR ELEITORAL, sediado no Sctor de
Administragdo Federal Sul, SAFS Q. 7. lotes | ¢ 2, Brasiha/DF, CNP} n®
00.509.0180001-13.  doravante  denominado CONTRATANTE, neste ato

representado PEIO(A) 1.t i portador{a) da Carteira
de Mdentidade 17 viilimeissiimsimienisis CFBNY viivasimviermrmiiminn iy 06
outro ado, a empresa .., ocom sede . i iy na Cidade
de CNPY gy daqui por diante
denominada CONTRATADA, neste ato representada pelo seu s,
................................. portadon{a) da Carteira de Identidade n° .......oooioiiiiiiiiiiins,
CPF 1" iy @M justo e acordado celebrar o presente

CONTRATO DE F ORNECIMENTOIPRES’I‘ACF\O DE SERVICOS _sob u
regéncia das Leis n® 8.666/M03 ¢ n® 10.520/2002, decomrente da Licitagio TSE n®

202, modalidade pregido, na forma eletrdnica e da Ata de Registro de
Precos n" /202 ,constantes do Procedimento  Administrativo  SET
n” 2021.00.000007685-6, mediante as seguintes clausulas ¢ condigoes:

CLAUSULA PRIMEIRA
DO OBJETO

O presente contrato tem por objeto a aquisicio de  Solugio de
Gerenciamento de  Acessos Privilegiados para dispositivos (ativos de  rede,
servidores fisicos ¢ virluais ¢ outros sistemas tecnoldgicos), com capacidade para
armazenar, proteger. controlar, gerenciar, asuditar ¢ monltomr o acesso
privilegiado incluindo servigo de instalagio e transferéncia de conhecimento,
conforme especificagdes. exigéncias ¢ prazos constantes do Termo de Referéncia -
Anexo 1 do Edital da Licitagdo, e proposta da CONTRATADA, que passam a
fazer parte deste nstrumento, independentemente de transcricdo, no gue nao
conflitar com as disposigoes do presente contrao,

CLAUSULA SEGUNDA
DA EXECUCAO

A execugio do objeto do presente contrato, na forma descrita em sun
Clausula  Primeira, serd  realizada  por mew do  estabelecimento  da
CONTRATADA, nscrito no CNPI n® L., d¢ acordo com o Edital da



Licitagdo, seu Anexo | e com a proposta vencedora.

CLAUSULA TERCEIRA
DAS OBRIGACOES DO CONTRATANTE
O CONTRATANTE:

1. Prestard as informagdes ¢ os esclarecimentos que venham a ser
solicitados pela CONTRATADA.

2. Acompanhard, fiscalizard ¢ atestard a execugio contratual, bem como
indicard as ocomréncias venficadas.

3. Designard servidor ou comissiio de servidores para fiscalizar a execugio
do objeto contratual.

3.1, A fiscalizag@o que serd realizada pelo CONTRATANTE nao exclut
nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
qualquer irregulanidade, ainda que resultante de imperfeigdes técnicas ou vicios
redibitorios, ¢, na ocoméncia desta, ndo implica em comesponsabilidade da
Administragiio, em conformidade com o art. 70 da Lei n® 8.666/93.

4. Permititd  que os funciondrios da CONTRATADA, desde que

devidamente identificados, tenham acesso aos locais de execugiio dos servigos.

5. Recusard qualquer produtofservigo entregue em desacordo com as
especificagdes constantes do Termo de Referéncia - Anexo I do Edital da Licitagio
ou com defeito.

6. Realizard reunido inaugural antes do micio efetivo da execugio do
objeto  entre  a  fiscalizagio ¢ aCONTRATADA ¢ juntard a0s  autos
posteriormente a ata de reunido, com informagdes sobre participantes ¢ assuntos
discutidos, conforme cronograma constante do item 8.1 do Termo de Referéncia -
Anexo | do Edital da Licitagdo.

7. Realizard o recebimento dos produtosfservigos conforme detalhado no
Capitulo 9 do Termo de Referéncia - Anexo I do Edital da Licitagdio,

8, Efetvard o pagamento & CONTRATADA segundo as condigoes
estabelecikdas na Cliusula Sexta deste contrato.

CLAUSULA QUARTA
DAS OBRIGACOES DA CONTRATADA

A CONTRATADA obriga-se a:

1. Exccutar, com observagdo dos prazos ¢ exigéncias, todas as obrigagdes ¢
especificagies téenicas constantes Termo de Referéncia - Anexo | do Edital da
Licitagdo.

2. Assinar o termo de confidencialidade disponivel no Anexo -V do
Termo de Relferéncia - Anexo I do Edital da Licitagio por meio de seu preposto ¢
todos os demais funciondnos que forem atuar na execugdo da contratagio.

3.Entregar as licengas no prazo miximo de 30 (trinta) dias cormridos
contados da data da notificagio do CONTRATANTE apos o inicio da vigéncia do
contrato, As mesmas deverdo ser entregues na forma digital por e-mail ou para
download em site do fabricante do produto.

3.1. As hicengas devem ser de uso perpétuo, sem data de validade, ¢
serem registradas no nome do CONTRATANTE.

3.2. A CONTRATADA serd responsivel por qualquer Onus
decorrente de marcas, registros e patentes relativos ao fornecimento.

33.Caso  a CONTRATADA verifique a impossibilidade de
cumprir o prazo de entrega estabelecido, deverd solicitar prorrogacio do
prazo, pelo menos, 15 (quinze) dias corridos antes do vencimento deste,
devendo a fiscalizagao do contrato manifestar-se quanto 4 solicitagao no prazo
de 2 (dois) dias dteis, conforme detalhado no item 8.2 do Capitulo 8
do Termo de Referéncia - Anexo I do Edital da Licitagio.

4 . Instalar, configurar e transferir o conhecimento em até 30 (trinta)

dias comidos contados da emissio do Termo de Recebimento Provisono das
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licengas.

5. Prestar garantia téenica pelo periodo de 60 (sessenta) meses, contados do
recebimento definitive do objeto, conforme discriminado no Capitulo 7 do Termo
de Referéncia - Anexo | do Edital da Licitagio.

5.1, Diante da Pandemia de COVID-19, 0 CONTRATANTE poderi

solicitar, a qualquer tempo, que o suporte seja realizado remotamente utilizando a
ferramenta indicada. conforme item 7.14 do Capitulo 7 do Termo de Referéncia -
Anexo I do Edital da Licitagio.

6. Corngir qualquer imegulandade pela fiscalizagio durante o recebimento
do objeto deste contrato no prazo de aé 5 (cinco) dias comidos. contados da
notificagio.

7. Responsabilizar-se pelas despesas decorrentes da execugio dos servigos
objetos do Termo de Referéncia - Anexo | do Edital de Licnagao.

8. Manter atvalizados os dados do preposto durante toda a fase de
execugdo da contratagdio, conforme detalhado no item 11.4 do Termo de Referéncia
- Anexo [ do Edital da Licitag@o.

9, Refazer ou cormigir os servigos nido aprovados pela fiscalizagio e cumprir
as obrigagdes pendentes em até 5 (cinco ) dias corridos, contados da notificagdo do
CONTRATANTE.

10. Acatar as recomendagdes efetuadas pelo fiscal do contrato.

11. Responsabilizar-se pelos danos causados diretamente & Administragdo

ou a terceiros, decorrentes de culpa ou dolo na execugio do objeto do Termo de
Referéncia - Anexo I do Edital de Licitagiio.

12. Fornecer i fiscalizagio do contrato relagio nominal, com os respectivos
nimeros de documento de wdentidade de todo o pessoal envolvido diretamente na
execugdo dos servigos, em até 3 (trés) dias Gteis apos a publicagiio do extrato do
contrato no Didrio Oficial da Unido, bem como informar durante toda a vigéncia
qualquer alteragdo que venha a ocorrer na refenda relagdo.

13. Fazer com que seus empregados se submetam aos regulamentos de

seguranga e disciplina durante o periodo de permanéncia nas dependéncias do
CONTRATANTE, ndo sendo permitido o acesso dos funciondrios que estejam

utilizando trajes sumdrios (shorts, chinelos de dedo. camisetas regatas ou sem
camisa).

14. Comunicar a0 CONTRATANTE. por escrito, em um prazo de até 24
(vinte ¢ quatro) horas quando venficar condigies inadequadas de execugio do
objeto ou a iminéncia de fatos que possam prejudicar a sua execugio ¢ prestar os
esclarecimentos que forem solicitados pelos fiscais.

15. Manter o cariter confidencial dos dados e informagdes obtidos por
qualguer meio ou prestados pelo CONTRATANTE, nio os divulgando, copiando,
fornecendo ou mencionando a terceiros e nem a quaisquer pessoas ligadas direta ou
indiretamente A CONTRATADA, durante e apos a vigéncia do contrato, inclusive
em relagio aos dados de infraestrutura, amuitetura, organizagio c/ou qualquer outra
informagdo relativa a0 ambiente tecnolégico ou procedimentos técnicos do
CONTRATANTE.

16. Manter, durante a execugio do contrato, as condigdes de habilitagao
exigidas na licitagiio, quanto & regularidade fiscal.

17. Responsabilizar-se pelos encargos fiscais e comerciais resultantes desta
contratagdo.

17.1. A inadimpléncia da CONTRATADA com referéncia aos encargos
suportados nao transfere a responsabilidade por seu pagamento ao contratante, nem
poderd onerar o objeto deste contrato.

18. Fomecer miscaras N95 sos seus funcioninos, em quantidade
suficiente, para ingresso ¢ permanéncia nas dependéncias do CONTRATANTE,
em atengdio aos  protocolos  sanitinos  observados  pelo CONTRATANTE
em decorréncia da pandemia da COVID-19.

19. Orentar scus funciondrios acerca da  necessidade  de
observar protocolos sanitiarios definido pelo CONTRATANTE em decorréncia da
pandemia da COVID-19.
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20. Afastar os funciondrios que apresentarem sintomas da COVID-19, sem
prejuizo da prestagio dos servigos.

21. Manter, durante toda a vigéncia da contratagdo, o constante do item 8
do Capitulo VI do Edital de Licitaglo, caso o cnitério tenha sido utilizado como
desempate na licitagao.

22, Nio transferir a outrem, no twdo ou em parte, a parcela de maior
relevincia do objeto deste contrato. Todavia, fica permitida a subcontratagio do

priprio fabricante para execugio dos servigos de garantia técnica, conforme
Capitulo 14 do Termo de Referéncia - Anexo [ do Edital de Licitagio.

CLAUSULA QUINTA
DO PRECO CONTRATUAL E DO REAJUSTE

1. O prego a ser pago &8 CONTRATADA pelo fomecimento/prestacio dos
servigos objeto deste contrato, s30 0s constantes em sua proposta, atualizada com o
altimo  prego ofertado e aceito no  pregio, sendo de RS

( ) o valor total deste contrato,
LOTE | ITEM DESCRICAO QTD VALOR VALOR
" |UNITARIORS | TOTAL R$
1
: 2
CLAUSULA SEXTA

DA LIQUIDACAO E DO PAGAMENTO

1. O pagamento do objeto do presente contrato serd efetuado até o 107
(décimo) dia atl a partir da atestacio da nota fiscal/fatura pelo servidor
responsivel, com a emissdio de ordem bancinia para o crédito em conta corrente da
CONTRATADA, observada a ordem cronologica estabelecida no art. 5% da Lei n®
8.666/93.

LLA CONTRATADA deveri entregar o faturamento com toda
documentagio exigida para liquidacio ¢ pagamento em até 5 (cinco) dias Gteis,
contados da emissio do Termo de Recebimento Definitivo,

1.2, O atesto do objeto contratado se dari pelo fiscal, designado pela
autoridade competente, por meio da emissio de Nota Técnica de Atesto - NTA,
conforme previsto na IN n® 11/2021- TSE. O fiscal terd o prazo de até 2 (dois) dias
tteis para emitir a NTA ¢ remeter o processo a CEOFL contados do recebimento do
documento fiscal, acompanhado do Termo de Recebimento Definitivo - TRD e
dos demais documentos exigidos para liquidagdio e pagamento da despesa.

1.3, 0 pagamento a ser efetvado em favor da CONTRATADA estard
sujeito & retengdo na fonte de tributos e contribuighes sociais de acordo com os
normativos legais.

14, O CONTRATANTE verificard a permanéncia da
CONTRATADA no Simples Nacional, conforme declaragio de que trata o item
6.1 do Capitlo XI do Edital da Licitagdo, mediante consulta ao Portal do Simples
Nacional ¢ anexard cipia da consulta 20 contrato ou i documentagio que deu
origem ao pagamento, sem prejuizo de a contratada informar qualquer alteragiio de
sua permanéncia no Simples Nacional.

1.5.No  caso de fomecimento  de  bens  importados,
a CONTRATADA deveri apresentar a documentagio que comprove sua origem,
bem como a quitagdo dos tributos de importagdo a eles referentes.

2. Na fase de liquidagio e pagamento da despesa deverd ser venificada pela
area competente a regulandade fiscal da CONTRATADA perante a Seguridade
Social, Fazenda Federal (Certidao Conjunta de Débitos relativos a Tributos Federais
¢ i Divida Ativa da Umido fomecida pela Receita Federal do Brasil), o Fundo de
Garantia do Tempo de Servigo - FGTS, e, ainda, perante a Justiga do Trabalho
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(Cemtiddo Negativa de Débito Trabalhista — CNDT): admitida a cerndio positiva
com efeito de negativa ou outra equivalente na forma da lei.

3. O ONPI constante da nota fiscal/fatura deverd ser o mesmo indicado na
proposta ¢ na notu de empenho.

4. Nos casos de pagamento efetuados apds 30 (nnta) dias da emissio do
Termwr de Recebimento Definitive ou da apresentagio da nota fiscal, conforme o
caso, desde que a CONTRATADA nio tenha concorrido de alguma forma para

tanto, fica convencionado que a taxa de compensagio financeira devida pelo
CONTRATANTE . entre 0 31° (tigésimo pnmeiro) dia ¢ a data da emissio da

ordem bancina, serd a seguinte:

EM=IxNxVP

Onde:

EM = encargos moratonos;

N = nlmero de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento;

VP = valor da parcela a ser paga:

[ = 00001644 {{indice de compensaglo financeira por dia de awaso,
assim apurado | = (6/1001/365) }.

CLAUSULA SETIMA
DOS CREDITOS ORCAMENTARIOS

A despesa decorrente do fomecimento/prestagio dos servigos objeto do
presente contrate comrera & conta dos créditos orgamentdrios consignados no
Orgamento da Ungio & Justga Elentoral, para o Exercicio de 20212022,
na Natureza de Despesa 44.90.40.05, na A¢do 02.122.0033. 20GP.0OD1 Julgamento
de Causas ¢ Gestio Administrativa na Justiga Eleitoral, compromissada pela Nota
de Empenho Estimativa n®............. de..f.J .. novalorde RS ... T ).

CLAUSULA OITAVA
DAS SANCOES ADMINISTRATIVAS

1. Nos termos do artigo 7° da Lei n® 1052002002, caso a
CONTRATADA descumpra total ou parcialmente o objeto contratado, garuntida o
prévia defesa e o contraditdrio, ficard sujeita ds seguintes penalidades:

L.1. advenéncia,
1.2, multa;

1.3, impedimento de licitar ¢ contratar com a Unido ¢ descredenciamento
no SICAF, pelo prazo de até 5 (cinco) anos.

2. Serd aplicada a penalidade descrita no subitem 1.3, a CONTRATADA

que:
2.1. apresentar documentagio falsa;
2.2, causar 0 atraso na execugio do objeto do contrato;
2.3. falhar ou fraudar na execucio do contrato;

2.3.1, para efeito de aplicagiio do disposte no subitem 2.3 desta Cliusula,
serd considerada falha na execugdo do contrato os casos de inexecugio total, e os de
mexecugdo parcial gue resullem na rescisio contratual;

2.4, comportar-se de modo inidoneo;
2.5. declarar informagoes fulsas; ou
2.6. cometer fraude fiscal.

3. Com fundamento no art, 7° da Lei n” 10.52002002, as sangdes previstas
nos subitens 1.1 e L3, poderio ser aplicadas 8 CONTRATADA juntamente com
as multas convencionas ¢ de mora, podendo estas serem  descontadas dos
pagementos a serem efetwados, apos o encerramento do procedimento de apursgio
de penalidades, e quande cabivel, sem prejuizo do ressarcimento dos danos
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causados 4 Administragio ¢ das demais cominagoes legais.

3.1. Para efeito de aplicagio das penas de adverténcia ¢ multa, s infragoes

sdo atribuidos graus, conforme as tabelas seguintes:

TABELA DE CORRESPONDENCIA

GRAU PERCENTUAL
1 Adverténcia
2 0,5% sobre o valor total da parcela ndo cumprida
3 1% sobre o valor total da parcela nio cumprida

2% sobre o valor total da parcela nio cumprida

5% sobre o valor total da parcela ndo cumpnda

(=0 RV I

10% sobre o valor total do contrato

TABELA DE INFRACAO
LIMITE MAXIMO
- o - ULTRAPASSADO O LIMITE
ITEM| DESCRICAO INCIDENCIA  [DE APLICACAODE| GRAU . -
MAXIMO DE APLICACAO
MORA
Deixar de cumprir quaisquer das obrigagdes
revistas no Termo de Referéncia ou no Edital 1 (uma) ocoméncia por
1 P o Por ocorréncia ( ) ) po 1 Vide item 2 desta Tabela.
de Licitag@o e nao clencadas nesta tabela de obrigagio
multas,
Deixar de cumpnr o prazo de instalagio e Serd configurada a inexecugio parcial do
2 configuracio da solugdo ¢ transferéncia de |Por dia 3 (trés) dias 4 contrato com aplicagio de multa de 15%
conhecimento. do valor total da parcela nio cumprida
Serd configurada a i ugd ial d
Reincidir  no  descumprimento  da  mesma L . L e confiears a‘ .
3 X X X Por ocorréncia 3 (trés) ocoméncias 2 contrato com aphcagiao de multa de 5% do
obrigagdo punida com adventéncia. .
valor total da parcela ndo cumprida
Serd configurada a inexecugio ttal do
contrato com aplicagio de multa de 10%
do valor da parcela nio cumprida no caso
Deixar de cumpnr o prazo para entrega do . . . . da nido entrega total do objeto; ou
4 . Por dia corrido 10 (dez) dias corridos | 3 )
objeto. Inexecugio  parcial do contrato  com
aplicagdo de multa de 15% do valor da
parcela ndo cumprida no caso de entrega
parcelada ji aceita pelo Contratante.
Deixar de cumprir 0 prazo para substiigio Serd configurada a inexecugio parcial do
5 do objetofcorreclio dos servigos recusados | Por dia corrido 10 (dez) dias corridos |4 contrato com aplicagio de multa de 15%
durante o recebimento. do valor da parcela nio cumpnda,
Deixar de cumprir o0s prazos para o Serd configurada a inexecugio parcial do
6 primeiro atendimento dos chamados durante a | Por hora 6 (seis) horas 2 contrato com aplicagio de multa de 5% do
vigéncia da garantia técnica. valor da parcela nio cumprida.
Dei d i s S
. en;ar ¢ -cu;npm' 0;0 :mz-m dp:::'li N Serd configurada a inexecugio parcial do
mentagd éc
7 implementagdo da solug fiea c' " v.n Por hora 6 (seis) horas B contrato com aplicagio de multa de 15%
ou solugao de contomo durante a vigéncia X
i ) do valor da parcela nfio cumprida.
da garantia técnica,
Suspender ou interromper, salvo motive de Serd configurada a inexecugio parcial do
8 forca maior ou caso fortwito, os servigos | Por hora 6 (seis) horas 5 contrato com aplicagio de multa de 20%
contratuais. do valor da parcela nio cumprida.
Serd configurada a i ugd ial d
Manter empregado sem  qualificagio para L ) e configarada .n mexccugto parci’ 4o
9 R Por ocorréncia 2 (duas) ocorréncias |5 contrato com aplicagio de multa 20% do
executar os servi¢os contratados. .
valor da parcela ndo cumpnida.
. X X Serd configurada a inexecugiio total do
Permitir situagio que cause ou crie perigo de i i X
10 . ~ Por ocorréncia 1 {uma) ocorréncia [ contrato com aplicaclio de multa de 10%
dano fisico ou lesio corporal.
sobre o valor total do contrato
o . Serd configurada a inexecugiio total do
Permitir situagio que cause consequéncias . . )
11 letais Por ocorréncia 1 (uma) ocorréncia 6 contrato com aplicagio de mulia de 10%
’ sobre o valor total do contrato
. o Serd configurada a inexecugio parcial do
Deixar de atingir o percentual de 70% de . . L
12 . X Por ocorréncia 2 (duas) ocorréncias |5 contrato com aplicagio de multa 20% do
aprovagio da transferéncia de conhecimento. )
valor total da parcela nao cumprida.

4. Ultrapassado o limite maximo de aplicagiio de mora previsto na tabela de
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infragio, a Administragdo poderi optar uma das seguintes hipoteses:

4.1. Rescindir o contrato com aplicagio das sangdes previstas na
coluna "ultrapassado o limite médximo de aplica¢io” da tabela de infragio, sem
prejuizo das demais consequéncias previstas em lei e neste contrato.

4.2, Presente o interesse publico, aceitar o objeto mediante justificativa,
com aplicagio apenas da multa de mora,

4.3. Entregue apenas parte do objeto, ndo aceitar o restante e rescindir o
contrato, com aplicagdo das sangbes previstas na coluna "ultrapassado o limite
médximo de aplicagio”, sem prejuizo das demais consequéncias previstas em lei e
neste contrato.

43.1. A aceitagio de parte do objeto s6 serd possivel mediante
demonstragio nos autos de que sua recusa causard prejuizo & Administragio.

44. A multa de mora ndo serd cumulada com a multa proveniente de
uma inexecucio total ou parcial. As multas de mora que ja tiverem sido quitadas
terdo seu valor abatido do montante apurado da multa por inexecugdo total ou
parcial, considerando-se para esse fim cada lole como um contrato em apartado.

5. Na apuragio das penalidades previstas nesta Cliusula, a autoridade
competente poderd considerar, além das previsdes legais, contratuais ¢ dos
Principios da Administragdo Piblica, as seguintes circunstancias:

5.1, a natureza e a gravidade da infragio contratual;

5.2, o dano gue o cometimento da infragiio ocasionar a Administragao;

5.3. a vantagem aufenda em virtude da infragio;

5.4, as circunstincias gerais agravantes e atenuantes;

5.5, os antecedentes da CONTRATADA.

6. 0s prazos de adimplemento das obrigagoes contratadas admitem
prorrogagiio nos casos e condigdes especificados no § 1° do art. 57 da Lei n®
8.666/1993, em cardter excepcional, sem efeito suspensivo, devendo a solicitagio
ser encaminhada por escrito com antecedéncia minima de 3 (trés) dias dteis do seu
vencimento, anexando-se  documento  comprobatério  do  alegado  pela
CONTRATADA, ficando a aceltagho da  justficaiva a  critégno  do
CONTRATANTE.

6.1. O prazo minimo de antecedéncia acima pode ser reduzido para as
situagdes imprevisiveis que impegam o cumprimento da obrigagio no prazo
ajustado.

7. Se a CONTRATADA nao recolher o valor da multa que lhe for
aplicada, dentro de 5 (cinco) dias dteis a contar da data da intimagdo para o
pagamento, a importincia serd descontada automaticamente, ou ajuizada a divida,
consoante o art. 86 da Lei n° 866693, acrescida de juros moratirios de 0,5% (meio
por cento) ao més,

8.0 CONTRATANTE promoverd o registro no SICAF de toda ¢
qualquer penalidade imposta 8 CONTRATADA.

9. O periodo de atraso serd contado em dias corridos, salvo disposigio em
contrinio.

10. Fica estabelecido que os casos omissos serdo resolvidos entre as partes
contratantes, respeitados o objeto do presente contrato, a legislagdo ¢ demais normas
reguladoras da matéria, em especial as Leis n” 8.666M3 ¢ n® 10.52002002,
aplicando-lThe, quando for o caso, supletivamente, os principios da Teoria Geral dos
Contratos ¢ as disposigoes do Direito Privado.

11. Os atos administrativos de aplicagdo das sangdes, com excegiio de
adverténcia, multa de mora e convencional, serdo publicados resumidamente no
Diano Oficial da Unido.

CLAUSULA NONA
DOS RECURSOS ADMINISTRATIVOS

Dos atos administrativos concementes ao presente contrato cabe recurso
nos termos do art. 109 da Lei n® 8.666/1993.
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CLAUSULA DEZ
DA RESCISAO

O CONTRATANTE poderd rescindir o presente contrato, sem prejuizo
das penalidades contratuais ou legais, no caso de sua inexecugdio total ou parcial ou
nos demais previstos no art. 78 da Lei n® 8.666/1993 ¢, amda, pelo descumprimento
das condighes de habilitagdo e qualificagio legalmente exigidas, assim como das
condigies constantes deste instrumento e dit proposta, assim como na oconéncia da
hipotese prevista no item 9.2.4 do Termo de Referéncia - Ancxo | do Edital da
Licitagdo,

CLAUSULA ONZE
DAS ALTERACOES

O presente contrato podera ser alterado na ocorréncia de qualquer das
hipdteses previstas no art. 65 da Lei n® 8.666/1993,

CLAUSULA DOZE
DA VIGENCIA E DA DURA(.':\O

O presente contrato lerf vigéncia a pamir de __ de de
2021 e duragdo de 6 (seis) meses.

CLAUSULA TREZE
DO FORO

O foro da Segio Judicidria do Distrito Federal é o competente para
solucionar qualquer questio relativa 20 presente contrato.

CLAUSULA QUATORZE
DA PUBLICIDADE

O extrato do presente contrato serd publicado no Didrio Oficial da Unido,
conforme o disposto no art. 61, pardgrafo anico, da Lei n® 8.666/1993, correndo as
despesas por conta do CONTRATANTE.

E por estarem assim, justas ¢ acordadas, as panes assinam o presente
mstrumento em duas vias de igual teor e forma para todos os fins de direito,

Brasilia/DF, de de 2021,

CONTRATANTE

CONTRATADA

ADAIRES AGUIAR LIMA
SECRETARIO(A) DE ADMlNImACRO
25 Documento assinado eletronicamente em 01/12/2021, is 19:20, horino oficial
de Brasihia, conforme art. 1%, §2° I b, da Les 11 3192006

1A891D76.
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14000 - JUSTICA ELEITORAL

70001 - TSE _ TRIBUNAL SUPERIOR ELEITORAL/SEC.ADM/DF

RELAGAO DE ITENS - PREGAO ELETRONICO N° 00085/2021-000 SRP

1 - Itens da Licitagao

|1 - Cessdo temporaria de direitos sobre programas de computador locagéo de software

Descrigcdo Detalhada: Solugao de Gerenciamento de Acessos Privilegiados, com garantia técnica de 60 (sessenta) meses.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao

Critério de Julgamento: Menor Prego

Quantidade Total: 14267 Critério de Valor: Valor Maximo Aceitavel
Quantidade Maxima para Adesdes: 0 Unidade de Fornecimento: Unidade
Valor Unitario (R$): 1.570,00

Local de Entrega (Quantidade): BRASILIA/DF (14267)

Grupo: G1

[z - Cessao temporaria de direitos sobre programas de computador locagao de software

Descri¢cdo Detalhada: Servigo de Instalagao, Configuragdo e Transferéncia de Conhecimento.

Tratamento Diferenciado: Nao
Aplicabilidade Decreto 7174/2010: Nao

Critério de Julgamento: Menor Prego

Quantidade Total: 26 Critério de Valor: Valor Maximo Aceitavel
Quantidade Maxima para Adesoes: 0 Unidade de Fornecimento: Unidade
Valor Unitario (R$): 150.000,00
Local de Entrega (Quantidade): BRASILIA/DF (26)
Grupo: G1
2-Com ica r
Grupo 1
N? do Item Descrigao Quantidade Total Unidade de Fornecimento
1 Cessao temporaria de direitos sobre programas de computador locacao 14267 Unidade
software
2 Cessdo temporaria de direitos sobre programas de computador locagao 26 Unidade
e software

PREGAO ELETRONICO N° 00085/2021-000 SRP UASG 70001 01/12/2021 20:04

(1)



PROPOSTA COMERCIAL —TSE —
85/2021

Brasilia, 17 de dezembro de 2021

AO TRIBUNAL SUPERIOR ELEITORAL
PREGAO ELETRONICO — N° 85/2021

DADOS DA LICITANTE:

RAZAO SOCIAL:
CNPJ:

ENDERECO: SMAS TRECHO 03 CONJUNTO 03 BLOCO C SALA 15, ED THE
UNION — GUARA

CIDADE: BRASILIA

ESTADO: DISTRITO FEDERAL

CEP: 71.215-300

TELEFONE:

PESSOA PARA CONTATO: DOUGLAS SOUZA ARAUJO

BANCO:
AG. N

CONTA CORRENTE-

CONDIGOES COMERCIAIS:

Lote | Item Descrig¢do Unid. Qtde | Valor Unit. (R$) | Valor Total (R$)
Solugao de
Gerenciamento  de

1 Acessos Liceng:as 14.267 R$ 1350.00 R$ 19260450.00

Privilegiados, @ com
garantia técnica de

UNICO 60 (sessenta) meses.
Servigo de
Instalacgao,
2 Configuragéo e| Servigo 26 R$ 100.000,00 R$ 2.600.000,00

Transferéncia de
Conhecimento

VALOR TOTAL: R$ 21.860.450,00 (Vinte e um milhGes e oitocentos e sessenta mil e quatrocentos
e cinquenta reais.

SMAS Trecho 03 Conjunto 03 Bloco C Sala 15 -

The Union

Brasilia = DF - 71215-300



Composigao da Solugao:
Solucdo de Gerenciamento de Acessos Privilegiados:
Fabricante: BeyondTrust
Modelo/Versao: BeyondTrust U-Series V20 (Virtual)
Datasheet:

https://www.beyondtrust.com/assets/documents/BT Datasheet 2021 Product

PAM_Appliances.pdf

Partnumber | Descricao
BT-APP-U-VM . BeyondTrust Appliance U Series-VM
PS-LIC | Password Safe Per Asset License

Méodulo de Acesso Remoto Seguro:
Fabricante: BeyondTrust

Modelo/Versao: Privileged Remote Access Appliance (Virtual)

Datasheet:
https://www.beyondtrust.com/assets/documents/BT Datasheet Password-Safe-
and-PRA.pdf
Partnumber | Descricao
PRA-VAPP . Privieged Remote  Access Virtual
| Appliance B }
PRAA-LIC Privileged Remote Access Per Asset
| License
PRA-LIC-WEB | Advanced Web Access

Declaragodes:

i. Esta empresa declara que tem pleno conhecimento das condigoes
necessarias para a prestagao dos servigos.

ii. Esta empresa declara que nos precos propostos acima estao incluidas
todas as despesas, frete, tributos e demais encargos de qualquer
natureza incidentes sobre o objeto desta Licitagao.

iii. Esta empresa declara estar ciente de que a apresentagao da presente
proposta implica na plena aceitacdao das condigées estabelecidas no
Edital e seus Anexos.

SMAS Trecho 03 Conjunto 03 Bloco C Sala 15 - The Union
Brasilia = DF - 71215-300



iv. Em atendimento ao Capitulo VIII, item 1.5 do Edital, encaminhamos
anexo documento denominado “0.Comprovacao_Tecnica.PDF" como
parte integrante da Proposta Comercial contendo a comprovagao técnica
de todos os itens da especificagao técnica do Termo de Referéncia.

Validade:
Esta proposta tem validade de 60 dias, contados da data de abertura do Pregao.

Data: 17/12/2021

SOCIO-DIRETOR

SMAS Trecho 03 Conjunto 03 Bloco C Sala 15 - The Union

Brasilia = DF - 71215-300



@ senhasegura

17 de dezembro de 2021
Ao,

Conselho de Justica Federal

EDITAL N2 37/2021
PROCESSO ADMINISTRATIVO: 0004481-11.2020.4.90.8000

Prezados Senhores,

pessoa juridica de direito privado inscrita no CNPJ sob n o
Hde na Rua Joaquim Antunes, 767, conjunto 66, Pinheiros, Sao
Paulo/SP, vem, por meio deste, declarar que a solugdo apresentada é totalmente aderente aos
itens do edital em epigrafe indicados abaixo:

1.1, A solugdo de cofre de senhas deve ser licenciada de forma a atender os quantitativos
minimos descritos a seguir:

1.1.1. Quantidade de servidores Linux: 600;

1.1.2. Quantidade de servidores Microsoft Windows: 150;

1.1.3. Quantidade de estacdes de trabalho Microsoft Windows: 550;

1.1.4. Quantidade de estacoes de trabalho Linux: 30;

1.1.5. Quantidade de ativos de rede (switches, roteadores, firewalls, controladores,
balanceadores, WAF e outros): 40;

1.1.6. Quantidade de instancias de bancos de dados: 25;

1.1.7. Quantidade de licengas para cofre de senhas: 40 usudrios ou 1395 dispositivos;

1.1.8. Quantidade de aplicagdes com senha de banco de dados armazenada localmente: 15.
1.5, A solugdo deve contemplar a expansdo, incremento ou melhoria dos métodos utilizados
para alta disponibilidade sem qualquer custo adicional de licenciamento da solugao para o
CONTRATANTE.

1.22. A solucdo, em um dispositivo licenciado, deve contemplar sua expansdo, incremento ou
melhoria sem qualguer custo adicional de licenciamento da solugdo para o CONTRATANTE.
1.23. A solugdo deve permitir a opgao de implementar o gerenciamento de troca de senhas em
redes separadas e dispositivos remotos.

1.33. A solugdo deve garantir que a senha gerada tenha a grafia diferente do nome da conta
correspondente.

Destacamos gue este item pode ser comprovado também via documentacdo oficial, no manual
(senhasegura-3.18-privileged-information-pt BR.pdf — Pag. 69)

1.37. A solugdo deve garantir a configuragdo de mecanismo para que as senhas randomizadas
sejam unicas para cada credencial,

Em complemento a esta carta, o documento (Elaboracdo dindmica de senhas senhasegura.pdf)

detalha como 0 mecanismo trabalha.




1.52. O equipamento da solugao deve suportar retencao de gravacdes por 90 dias, considerando
o no minimo de 8 horas/dia, 5 dias por semana de gravacdes.

Com a especificacao detalhada do appliance no documento (Datasheet - PAM Crypto Appliance
Steel - PT.pdf — Pags. 1 a 3), podemos comprovar o atendimento ao item de acordo com o

dimensionamento do ambiente.

O armazenamento do appliance PAM Crypto Appliance sera de 4 TB para atender o item 1.52.

1.85.5. Garantir a configuragdao de mecanismo para que as senhas randomizadas sejam Unicas
para cada credencial;

Em complemento a esta carta, o documento (Elaboracdo dindmica de senhas senhasegura.pdf)
detalha como o0 mecanismo trabalha.

2.1. O modulo de elevacdo de privilégios de servidores Linux deve ser licenciado de forma a
atender o quantitativo minimo de 230 (duzentos e trinta) dispositivos.

3.1. 0 mddulo de elevacdo de privilégios de servidores Windows deve ser licenciado de forma a
atender o quantitativo minimo de 90 (hoventa) dispositivos.

Declaramos que solucdo para Gerenciamento de Acesso Privilegiado sera licenciada em modelo

perpétuo atendendo aos quantitativos referentes aos itens 1.1 Modulo — Cofre de Senhas, 2.1

Modulo — Elevacdo de Privilégios Servidores Linux, 3.1 Mddulo — Elevacdo de Privilégios

Servidores Microsoft Windows e 4.1 Médulo — Elevacdo de Privilégios em Estacdes de Trabalho

(Desktops).

Prestadas as informacgdes, desde ja nos colocamos a disposi¢ao para quaisquer esclarecimentos
que entendam necessarios.

Cordialmente

MT4 Tecnologia Ltda.
Rua Joaquim Antunes, n? 767, Conjunto 66, Pinheiros Sdo Paulo - SP 05415-001
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€ senhasegura

PAM Crypto

Appliance Steel

O PAM Crypto Appliance Steel € um hardware destinado exclusivamente para a aplicagao senhasegura em
empresas de todos os tamanhos. Suas especificacoes atendem aos mais exigentes requisitos de
seguranca, operagoes criticas e de alta disponibilidade com recuperacao de desastre.

Para empresas que desejam nivel maximo de seguranca em solugao PAM, garantia de desempenho e um
atendimento de suporte de software e hardware centralizado, o senhasegura oferece o PAM Crypto
Appliance Steel, dimensionado para alta demanda em ndmero de usuarios simultaneos e em tempo de
gravagao de sessao.

Desempenho em processamento

Garantia de maximo desempenho em processamento
para sessoes simultaneas atravées da familia de
processadores Intel® Xeon® com suporte a memaria
DDR4 e acesso a dados atraves de discos rigidos em
RAID.

Maxima versatilidade

A arquitetura dos appliances senhasegura é altamente
escalavel, permitindo as mais diversas opcoes de
configuracao de tamanho de chassi, processador,
memaoria, fonte de energia, rede e disco.

Eficiéncia operacional

O senhasegura valoriza o tempo da sua equipe de Tl. Por
iss0, desenvolveu appliances que exigem tempo minimo
de instalagao com menos passos manuais. Aumente a
produtividade do seu time com as ferramentas de
gerenciamento iDRAC®8 para permitir monitoramento e
gestao do PAM Crytpo Appliance de qualquer lugar.

Recuperacao de desastres

A tecnologia de recuperacao de desastres esta embutida
no PAM Crypto Appliance, sendo transparente para a
sua empresa e de total responsabilidade do nosso time,
dependendo apenas de solucao de contingenciamento
de desastres.

+55 11 3069-3910 | atendimento@senhasegura.com.br

Alta disponibilidade

0 senhasegura foi projetado para
permitir o funcionamento numa
arquitetura com maxima resisténcia a
falhas de hardware, software e
energia, e assim garantir que 0s
servigos estejam sempre disponiveis.
As arquiteturas implantadas com a
solugao senhasegura para alcancar o
maximo de disponibilidade incluem
itens como maltiplos controladores
de dominig, clusters e appliances com
redundancia em fontes de
alimentacao, placas de rede e discos.

DESTAQUES

Nova familia de processadores
Intel® Xeon® Gold 5215 com
10 nucleos

32GB1 de memoria DDR4 Dual
Rank de alta capacidade

& Até 24TB1 de espago de
armazenamento através de
discos em RAID 1 ou RAID 5

©senhasegura
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- senhasegura

Funcao PAM Crypto Appliance Steel

Tamanho Rack com 01U

Processador 01 procesador Intel® Xeon® Gold 5215 de 10 nocleos, 14MB cache, 2.5GHz
(3.4GHz max.), QPI Link de 10.4GT/s

Dimensoes A: 4,28 cm (1.69in.) x L: 48,24 cm (18,99 in.) x P: 67,73 cm (26.67 in.) Peso: 18 kg

Memodria' Até 32GB (32GB x 01) de memaria RAM Dual Rank x8 Data Width RDIMM com
2.666MT/s

Rede Até 1 x Quad-Port 1GbE de rede 1GbE

Seguranca Bezel frontal de seguranca, TPM 2.0, Criptografia de discos

Armazenamento 02 discos de 02TB, 04TB ou 08TB em RAID 1 ou 04 discos de 08TB em RAID 5

maximo’ 7.200 RPM NLSAS 12 Gbps 3.5" hot-swappable

Fontes de Fontes dual, redundantes, hot-plug (1+1), 80+ Platinum, 550W, 2.559BTU/h.

energia 100-240 VAC (50/60 Hz) 7.4 - 3.7 A

Gerenciamento Remoto

Disponibilidade

Sistema operacional
Acesso remoto

Autenticacao

Criptografia

Backup
Monitoramento

Suporte a rack

Suporte

+55 11 3069-3910 |

atendimento(@senhasegura.com.br

Integrated Dell® Remote Access Control (iDRAC®) 9 Enterprise

Discos rigidos hot-plug, resfriamento hot-plug redundantes, fontes de energia
redundantes, chassis spare rank, suporte a clustering e virtualizagao de alta
disponibilidade, alertas de gerenciamento proativos, iIDRAC®9

Orbini Operating System 8
HTTPS, RDP, SSH, Telnet, TN3260

Microsoft® Active Directory®, OpenLDAP, TACACS+®, Duplo Fator, Certificado
Digital e Local

TLSv1.0,v1.2, SSL v3, DES, 3DES, AES, RSA, DSA, ECDSA, ECDHE, SHA1, SHA256,
SHA384, SHA512, MD5, PKCS11

SFTP, SCP, CIFS, NFS, criptografado
SNMP v1, v2 e v3; Zabbix 4, IPMI 2.0

Trilhos deslizantes ReadyRailsTM Il para montagem sem ferramentas em racks de
quatro hastes com orificios redondos nao rosqueados ou quadrados, ou
montagem com ferramentas em rack de quatro hastes com orificios rosqueados,
com suporte articulado de gerenciamento do cabo opcional sem ferramentas.

O senhasegura recomenda a contratacao do suporte Premium 24/7 para a
solugao senhasegura. Consulte o seu representante para mais informagoes sobre
as modalidades de suporte e ofertas de consultoria e implantacao.

Visite www.senhasegura.com.br/suporte

'GB igual a 1 bilhao de bytes e TB equivale a 1 trilhao de bytes. Capacidade real pode variar

€ senhasegura
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- senhasegura

0
Item Interface Componentes
1 Serial Conector Serial
2 iDRAC
3 eth Conectores Ethernet
A PCle Slot de expansao PCle
5 Alimentacao
6 Alimentacao
7 eth Conectores Ethernet
8 usB Conector USB
9 VGA Conector de Video
10 Porta CMA
11 Botao de identificagao do sistema

PAM Crypto Appliance Steel

+55 11 3069-3910 | atendimento@senhasegura.com.br

senhasegura
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Elaboracao dinamica de senhas .

Documento complementar para esclarecimento técnico

[ Nivel de sigilo: Restrito ]

€ senhasegura



Elaboracdo dinamica de senhas

[ Restrito ]

Objetivo
Publico alvo
Da elaboragdo de senhas

Changelog
V1.0 (2021-08-09)
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Elaboracdo dinamica de senhas [ Restrito ]

Objetivo

Apresentar caracteristicas técnicas que comprovem a aleatoriedade do mecanismo de
emissao de senhas utilizado pelo senhasegura.

Publico alvo

Este documento deve ser utilizado estritamente por membros do senhasegura, parceiros e
clientes que desejem compreender como se da a garantia de aleatoriedade das senhas, ou o
nao uso de senhas conhecidas no processo de emissao de senhas do senhasegura.

Da elaboracao de senhas

O senhasegura disponibiliza a possibilidade de configura¢des separadas para gestao de "For¢a
de senha" e "Politica de senha". Sendo que é a partir da For¢a de senha que as configuragdes
de composicdo das senhas geradas sdo definidas.

A configuracdo dessa forca pode contar com combinacdes de letras minusculas, maidasculas,
numeros e até 8 diferentes caracteres especiais pré determinados. Utilizando de suas
combinagdes, o senhasegura consegue emitir uma senha de até 256 caracteres garantindo
que:

e 0 username da credencial ndo esteja sequencialmente presente na composicao da
senha;
a senha emitida ndo esteja presente em dicionarios de senhas que vieram a publico;
a senha randomizada seja Unica para cada credencial.

Utilizando apenas os 76 caracteres distintos em uma senha de 12 caracteres que permitam
repeticdes de caracteres, o senhasegura é capaz de emitir aproximadamente até 1,773E14'
senhas diferentes.

Utilizando de randomizacao gerida pelo kernel (urandom) os conjuntos de caracteres
candidatos sao entdao embaralhados a cada caractere da senha a ser formada.

A Politica de senha ira garantir que os gatilhos de troca de senha sejam respeitados. Sendo
eles:

e Tempo de inatividade: Troca por decurso mesmo que a senha ndo tenha sido
utilizada pelos usuarios;

' Notagdo cientifica

vi.0  2021-08-09 3



Elaboracdo dinamica de senhas [ Restrito ]

e Uso em sessdes proxy: Troca automatica por uso da senha em uma sessao proxy,
mesmo sem a exposicdo de seu valor a um usudrio;

e Visualizagdo por usuario: Troca automatica nos casos que um usudrio tenha
visualizado o valor da senha.

O vinculo da credencial com senha emitida, no processo automatico de provisionamento ou
troca de senha, sé sera perpetuada no senhasegura caso a opera¢do no dispositivo alvo tenha
sido finalizada com sucesso.

Um segundo processo de reconciliagao de senhas é utilizado para garantir que a senha gerida
pelo senhasegura permaneca idéntica a senha da credencial disponivel no dispositivo alvo.

vi.0  2021-08-09 4



Elaborac¢ao dinamica de senhas [ Restrito

Changelog

V1.0 (2021-08-09)
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CEO

Séao Paulo, 17/12/2021
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CONSELHO DA JUSTICA FEDERAL

PREGAO ELETRONICO N° 37/2021
PROCESSO SEI: 0004481-11.2020.4.90.8000
DATA: 09 de dezembro de 2021 as 10:00 horas

OBJETO:

“Contratagao de solugao para gerenciamento de acesso privilegiado
(privileged access management - PAM) para protecao dos ambientes
computacionais do Conselho da Justica Federal - CJF, contemplando
licenciamento perpétuo, servicos de instalagdo e configuragéo, transferéncia
de conhecimento, suporte técnico mensal e garantia para 48 (quarenta e oito)
meses”.

FORMULARIO DE PRECOS




ARV/O

PROPONENTE:

cne. I '\sSC. E_ST_ADUALE-‘

END.: SHN Quadra 1 Bloco A Sala 1.114 — Bairro: Asa Norte — Brasilia/DF - CEP: 70.701-010 - FONE/FAX:
SITIO: www.arvvo.com.br

Senhor Pregoeiro,

Proposta que faz a empresa [
e < stabelecida no SHN Quadra 1 Bloco A Sala
1.114, CEP: 70.701-010, Brasilia-DF, para a contratagdo supramencionada, de acordo com todas as
especificagoes e condigdes do Edital e seus Anexos.

Item Especificagao Fabricante Qtde | Prego Unitario (RS) Prego Total (R$)
Solugdo para Gerenciamento de  Acesso
1.1 |Privlegiado com licenciamento perpétuo  de 1 RS 757.000,00 | RS 757.000,00
software e fornecimento de equipamento(s) MT4
1.2 |Senvigos de instalacdo e configuragdo. SENHASEGURA| ! RS 9.000,00( RS 9.000,00
1.3 |Senigo de suporte técnico mensal 48 RS 2.562,50( RS 123.000,00
1.4 |Transferéncia de conhecimento 6 RS 1.835,00| RS 11.010,00
VALOR TOTAL RS 900.010,00

Abaixo o detalhamento dos médulos inclusos no item 1.1:

Produto

SS-Médulo Cofre

SS-Server password Change

SS-Network password change

SS-Windows desktop password change
SS-DB Password Change

SS-Session Web

SS-A2A API + Replace (Application to Application)

SS-Senhasegura.go
SS-Jump Server

Appliance

Maodulo de Cluster HA

Declaramos que solugdo para Gerenciamento de Acesso Privilegiado sera licenciada em modelo perpétuo

atendendo aos quantitativos referentes aos itens 1.1 Modulo — Cofre de Senhas, 2.1 Mddulo — Elevagao de

Privilégios Servidores Linux, 3.1 Médulo - Elevagéo de Privilégios Servidores Microsoft Windows e 4.1 Modulo

— Elevagao de Priviléegios em Estagoes de Trabalho (Desktops).



1) Fornecer prego a vista com tributos, insumos e demais encargos da contratagao.
2) Pagamento exclusivamente por ordem bancaria.

Obs.: Por for¢a do art. 2°, §3° do Decreto n. 6.306/2007, o IOF ndo podera ser incluido no valor da proposta.

VALIDADE DA PROPOSTA: 90 (noventa) dias, contados da data de abertura da licitagéo.

RAZAO SOCIAL:

obdoelld o,
INSCRIGAO ESTADUAL n°:

ENDERECO: SHN Quadra 1 Bloco A Sala 1.114;
TELEFONE/FAX
E-MAIL:
CEP: 70.701-010;

CIDADE: Brasilia ESTADO: Distrito Federal;

DADOS BANCARIOS: I
nome Do REPRESENTANTE LEGAL: GGG

CPF:
RG:
E-MAIL:

DECLARAMOS, por fim, conhecer e aceitar todas as condi¢goes estabelecidas no Edital e seus anexos, bem
como nos esclarecimentos publicados pelo CONSELHO DA JUSTICA FEDERAL, para o referido Edital.

Brasilia-DF, 17 de dezembro de 2021

Atenciosamente,

Socio-Diretor



TERMO DE REFERENCIA

1. Definicao do objeto
1.1. Contratagcdo de solugdo para Gerenciamento de Acesso
Privilegiado (Privileged Access Management - PAM) para protegao
dos ambientes computacionais do Conselho da Justiga Federal -
CJF, contemplando o licenciamento perpétuo de software e o
fornecimento de equipamento(s), servicos de instalacao e
configuragao, transferéncia de conhecimento, suporte técnico
mensal e garantia para 48 (quarenta e oito) meses, de acordo com
as especificagdes técnicas contidas neste Termo de Referéncia e
anexos.
1.2. A contratagao sera dividida em itens, conforme tabela apresentada
a seguir.
Item | Especificacao Unidade | Quantidade
Solugado para Gerenciamento de Acesso
Privilegiado com licenciamento perpétuo _
1. de software e fornecimento de Solugdo 1
equipamento(s)
2. Servigos de instalagao e configuragao Servigo 1
3. Servigo de suporte técnico mensal Meses 48
4. Transferéncia de conhecimento Participante 6
1.3. Requisitos técnicos do objeto
1.3.1. Os requisitos técnicos sdo apresentados no ANEXO | - ESPECIFICACOES
TECNICAS DA SOLUGAO deste Termo de Referéncia.
1.4. Natureza do objeto a ser contratado
1.4.1. A natureza do objeto desta contratagédo possui carater comum, pois enquadra-

se no disposto no paragrafo unico do art. 1° da Lei 10.520, de 17 de julho de
2002, a saber: “consideram-se bens e servigos comuns, para os fins e efeitos
deste artigo, aqueles cujos padroes de desempenho e qualidade possam ser
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1.4.2.

1.4.3.

2.1.
2.1.1.

2.1.2.

objetivamente definidos pelo edital, por meio de especificagées usuais no
mercado”.

No caso de contratagdes de Tl, deve-se destacar o Acordao 2.471/2008-TCU-
Plenario, no qual ficou deliberado que (9.2.2) “devido a padronizagao existente
no mercado, os bens e servigos de tecnologia da informagado geralmente
atendem a protocolos, métodos e técnicas pré-estabelecidos e conhecidos e
a padroes de desempenho e qualidade que podem ser objetivamente
definidos por meio de especificagdes usuais no mercado. Logo, via de regra,
esses bens e servigos devem ser considerados comuns para fins de utilizagao
da modalidade Pregao”.

Assim, a solucao para Gerenciamento de Acesso Privilegiado enquadra-se na
definicao de servigo comum, pois € descrito neste Termo de Referéncia de
forma objetiva e bem definida, inclusive contendo clausulas referentes a
Acordos Minimos de Servigo, os quais oferecem métricas reais para avaliagao
analitica da qualidade do servigo prestado pela CONTRATADA.

Fundamentagao da contratagcao

Motivacao da contratacao

A Seguranga da Informagao tem se tornado cada vez mais importante para a
imagem e para a continuidade das atividades finalisticas das instituigoes.
Incidentes recentes ocorridos com 6rgao dos Poder Judiciario reforcam a
necessidade de se buscar o aprimoramento dos controles de seguranga de
TI, procurar a identificagéo de vulnerabilidades de seguranga cibernética e a
preméncia da atuagao preventiva para tratar as brechas de seguranga.

Dentre os diversos problemas de seguranca cibernética existentes, um dos
mais potencialmente danosos € o de exploracao de contas privilegiadas. Tais
contas sao as que possuem permissao para acessar e modificar
configuragdes de servidores, switches, roteadores, sistemas, bancos de
dados e demais dispositivos do ambiente tecnolégico. Este uso é rotineiro por
técnicos, contas de servicos e aplicagdes. A utilizagao de credenciais com
privilégios especiais para a administracao do ambiente é requisito de
segurancga basico para a manutengao das operacoes diarias da Secretaria de
T

No entanto, se tais credenciais nao forem adequadamente protegidas, seria
possivel que um atacante externo ou um eventual prestador de servigo
descontente, conquistar o controle de ativos da infraestrutura de Tl do CJF,
desabilitar controles de segurang¢a, sequestrar informag¢ao confidencial ou
sensivel, criptografar dados, deletar copias de seguranga (backups) e assim
interromper o funcionamento do 6rgao. A exploragdo de credenciais
privilegiadas tem ocorrido na ampla maioria das invasoes de grande impacto
contra organizagdes governamentais e privadas.
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2.1.4. Buscando aprimorar estes controles, a Comissao Local de Seguranga da
Informagao do CJF buscou nortear questdes relacionadas a protecao da
informacao no érgao por meio da normatizagao dos documentos acessoérios
da Politica de Seguranc¢a da Informagao da Justica Federal. Na Politica de
Controle de Acesso Légico (Portaria n. 279 de 19 de agosto de 2013) vedou-
se a utilizagdo de contas de acesso genéricas ou de uso compartilhado,
restringiu-se o uso de contas privilegiadas e estabeleceu-se a necessidade de
registro de todas as agbes e acessos para fins de auditoria. Tais regras tém
por objetivo permitir o rastreio dos acessos, individualizar as acoes
executadas nos sistemas para fins de auditoria e responsabilizagédo, bem
como a gestao adequada dos privilégios de acesso adequados.

2.1.5. Contudo, verifica-se que as areas que administram o ambiente de
infraestrutura de TI tém enfrentado dificuldades praticas para a
implementagao dos controles de acesso previstos na Politica de Seguranca
da Informagédo, principalmente no que tange ao acesso privilegiado ao
ambiente por parte de prestadores terceirizados. A utilizagao de contas
privilegiadas genéricas e de uso compartilhado, aumentam significativamente
a percepgao de exposicao a essas ameacas.

2.2. Objetivos a serem alcangados

2.2.1. Rastrear as agdes executadas por usuarios administradores.

2.2.2. Impedir o compartilhamento de senhas.

2.2.3. Descobrir e tratar contas com senhas que nao sao trocadas por muito tempo.

2.2.4. Gerenciar de maneira centralizada as credenciais de acesso privilegiado do
CJF.

2.2.5. Registrar e auditar os acessos realizados com credenciais privilegiadas.

2.2.6. Implementar trocas periddicas, programadas e automatizadas de senhas de
acordo com necessidade do negdcio.

2.3. Beneficios diretos e indiretos

2.3.1. Dar cumprimento a Portaria CJF n. 279/2019 (Politica de Controle Acesso
Logico);

2.3.2. Dar cumprimento aos Protocolos de Seguranga Cibernética editados pelo
CNJ.

2.3.3. Conformidade com a Lei Geral de Proteg¢ao de Dados - LGPD,;
2.3.4. Conformidade com as melhores praticas da Seguranca da informacao;
2.3.5. Diminuigao de cenarios de exploragao de contas privilegiadas;

2.3.6. Automatizacao na aplicagcao de politicas de controle de acesso de contas
privilegiadas do ambiente de TI.
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2.3.7.

2.3.8.

2.3.9.
2.3.10.

2.4,

24.1.

24.2.

2.5.
2.5.1.

2.6.

2.6.1.

Reduc¢ao do risco de uso de credenciais compartilhadas e por prestadores de
servigos desligados;

Reducao da possibilidade de crises cibernéticas causadas por sequestro
informagdes (ransomware) por criminosos cibernéticos.

Reducao na utilizagcao das mesmas senhas em varias contas de servico;
Controle operacional do uso de credenciais privilegiadas.

Alinhamento entre a contratacdo e o Plano Estratégico
Institucional e/ou de TIC

Esta contratagao esta alinhada aos objetivos estratégicos tragados no Plano
Estratégico de Tecnologia da Informagao da Justica Federal (PETI-JF
2021/2026) e metas definidas no Plano Diretor de Tecnologia da Informacao
do CJF (PDTI 2021-2023) conforme apresentado a seguir:

24.1.1. Conforme PETI-JF 2021/2026, essa contratagao esta alinhada ao
Macrodesafio do Poder Judiciario “Fortalecimento da Estratégia
Nacional de TIC e de Protecao de Dados”

24.1.2. Conforme PETI-JF 2021/2026, essa contratagao esta alinhada aos
objetivos estratégicos da Justica Federal de: “Promover e fortalecer
a seguranga da informacao digital na Justica Federal” e
“Aperfeicoar e Assegurar a efetividade dos servigos de Tl para a
Justica Federal”;

2.4.1.3. Conforme PDTI-CJF 2021/2023, esta contratagao esta alinhada a
iniciativa estratégica “INIC-2021-015 - Aprimorar a Seguranga da
Informacao do CJF e da JF”;

Esta contratagao esta prevista no Plano de Contratagdo de Solugdes de Tl -
2021 do Conselho da Justiga Federal - CJF. Portaria Secretaria-Geral n° 524
de 23/11/2020, disponivel na pagina de Governanga de Tl do Portal do CJF.

Referéncia aos Estudos Preliminares de STIC

Este Termo de Referéncia foi elaborado considerando o Documento de
Oficializagao da Demanda — DOD SEI n. 0178883 e os estudos técnicos
preliminares - ETP acostados ao processo ao SEI n. 0004481-
11.2020.4.90.8000.

Relacao entre a demanda prevista e a quantidade de bens e/ou
servigos a serem contratados

A solugao abrange licengas e agentes para todo o parque computacional do
CJF.
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2.6.2.

2.6.3.

2.64.

2.6.5.

2.6.6.

2.7.

2.71.

2.7.2.

2.7.3.

O quantitativo de usuarios indicados na especificagao técnica para a solugao
de gerenciamento de acesso considera o quadro de servidores da Secretaria
de Tecnologia da Informagao que acessam os servidores com contas
privilegiadas.

O quantitativo previsto para os modulos de elevagao de privilégio de
servidores e estagdes de trabalho Windows e Linux) foram calculados com
base no total desses dispositivos atualmente em utilizagao.

O servigo de instalagdo e configuragao esta previsto para ocorrer em uma
unica atividade assim que as licengas e agentes da solugdo estejam
disponiveis conforme cronograma de entrega.

O servigo de suporte técnico mensal esta dimensionado para atendimento
durante toda a vigéncia do contrato.

A transferéncia de conhecimento esta considerando o atendimento da equipe
de administradores da area de segurancga e de outras areas relacionadas com
a administragao ferramenta dentro da STI.

Analise de mercado de Tecnologia da Informagao e
Comunicacao

Inicialmente foram levantadas as necessidades de negodcio para esta
contratagao no documento de Analise de Viabilidade da Contratagao, a partir
da motivagaol/justificativa descrita no Documento de Oficializagao da
Demanda - DOD (SEI 0178883).

Dentre as possibilidades de atendimento da demanda, considerados os riscos
da contratagao, restaram duas alternativas viaveis tecnicamente:

2.7.21. Aquisicao de solugao de mercado para Gerenciamento de Acesso
Privilegiado (PAM) para protecao dos ambientes computacionais
do Conselho da Justiga Federal - CJF, contemplando
licenciamento perpétuo, servigos de instalagdao e configuragao,
transferéncia de conhecimento, suporte técnico mensal e garantia
do fabricante.

2.7.2.2. Contratagdo de empresa para fornecer a solugdo para
Gerenciamento de Acesso Privilegiado (PAM) na modalidade
Software as a Service (Software como Servigo) - SaaS.

Sendo assim, dentre as opgdées que atendem ao escopo pretendido e
considerando as caracteristicas, riscos, vantagens e desvantagens técnicas
identificadas, a alternativa que se apresenta como adequada nos termos
fundamentados nos estudos técnicos preliminares € a Aquisicao de solugao
para Gerenciamento de Acesso Privilegiado (PAM) para protecao dos
ambientes computacionais do Conselho da Justica Federal — CJF,
contemplando licenciamento perpétuo, servigos de instalagao e configuragao,
transferéncia de conhecimento, suporte técnico mensal e garantia do
fabricante.
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2.74.

2.7.5.

2.7.6.

2.7.7.

Para realizagao da estimativa de custo, a equipe de contratagao levou em
consideracao fornecedores de solugao de Gerenciamento Acesso privilegiado
(Privileged Access Management — PAM) presentes no Quadrante Magico
Gartner de 2020, as quais sejam: BeyondTrust, Thycotic, CyberArk e
SenhaSegura.

Com objetivo de dar publicidade ao processo, dar conhecimento das
condicdes de contratacao e receber propostas estimativas de precos, o Termo
de Referéncia com suas especificagbes técnicas foi enviado para 62
enderecos de e-mail, entre empresas indicadas pelos fornecedores e demais
empresas que poderiam atender ao objeto a ser contratado.

Os integrantes técnicos também realizaram pesquisa para obtencao de
contratos vigentes com varios 6rgaos da administragao publica para este
mesmo objeto. Dentre os o6rgaos pesquisados estdo Supremo Tribunal
Federal-STF e Superior Tribunal de Justiga-STJ.

Com base nas propostas recebidas e nos contratos com objeto e condigbes
similares foi elaborado 0 mapa comparativo de precos estimados para esta
contratagdo. A meédia dos valores obtidos de cada item estdo indicadas na
tabela abaixo relacionada.

Especificagao Qtde Uni::érreig?Rs) Pre?;;otal
Solucgao para Gerenciamento de Acesso
1 |Goviegio com lcerdamerlo erptio| o1 | rrzesser|  Tr2esssr
equipamento(s)
2 | Servigos de instalagao e configuragao. 01 13.266,67 13.266,67
3 |Servigo de suporte técnico mensal 48 4.241,67 203.600,00
4 | Transferéncia de conhecimento 06 2.566,67 15.400,00
VALOR TOTAL 1.004.933,34
2.8. Conformidade técnica e legal do objeto

O presente Termo de Referéncia foi elaborado em conformidade com as seguintes
normas:

2.8.1.

2.8.2.

Lei 8.666/1993, que regulamenta o art. 37, inciso XXI, da Constituicao
Federal, institui normas para licitagées e contratos da Administragao Publica
e da outras providéncias;

Lei 10.520/2002, que institui, no ambito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constituicao Federal,
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modalidade de licitagdo denominada pregdo, para aquisicdo de bens e
servigos comuns, e da outras providéncias;

2.8.3. Decreto 3.555/2000, que aprova o regulamento para a modalidade de licitagao
denominada pregao, para aquisi¢ao de bens e servigos comuns;

2.8.4. Decreto 8.186/2014, que estabelece a aplicagao de margem de preferéncia
em licitacées realizadas no ambito da administragao publica federal para
aquisi¢ao de licenciamento de uso de programas de computador e servigos
correlatos, para fins do disposto no art. 3° da Lei n° 8.666, de 21 de junho de
1993;

2.8.5. Decreto 10.024/2019, que regulamenta a licitagao, na modalidade pregéo, na
forma eletronica, para a aquisigdo de bens e a contratagdo de servigos
comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso
da dispensa eletronica, no ambito da administragao publica federal;

2.8.6. Resolugcao CNJ 182/2013, que dispde sobre diretrizes para as contratagdes
de Solugao de Tecnologia da Informagao pelos 6rgaos do Poder Judiciario;

2.8.7. Instrucao Normativa ME 07/2018, altera a IN 05/2017, que dispde sobre as
regras e diretrizes do procedimento de contratagcao de servicos sob o regime
de execucgao indireta no ambito da Administracao Publica federal direta,
autarquica e fundacional,

2.8.8. Resolucao CJF 279/2013, que dispoe sobre o Modelo de Contratacao de
Solugao de Tecnologia da Informagao da Justigca Federal - MCTI-JF no ambito
do Conselho e da Justica Federal de primeiro e segundo graus.

2.8.9. Resolugado CNJ 360/2020, que determina a adog¢do do Protocolo de
Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCC/PJ).

2.8.10. Resolugao CNJ 361/2020, que determina a adogdao de Protocolo de
Prevencdo a Incidentes Cibernéticos no ambito do Poder Judiciario
(PPICiber/PJ)

2.8.11. Portaria CJF 279/2013, que dispbe sobre a aprovagao da Politica de Controle
Acesso Logico, que veda a utilizagao de identificagdo genérica e de uso
compartilhado para acesso aos recursos de rede.

2.8.12. Portaria CJF 303/2018, que define as normas a serem seguidas no CJF,
relativas a utilizagao de recursos de tecnologia da informagao, de forma a
minimizar os riscos a seguranga da informagao na instituigdo. Atualizada pela
Portaria CJF-POR-2018/00303 de 20 de agosto de 2018.

2.8.13. Portaria CJF 524/2020, que dispdoe sobre a aprovagcao do Plano de
Contratagao de Solugdes de Tl - 2021 do Conselho da Justi¢ca Federal — CJF.

2.8.14. Portaria CJF 62/2021, que dispde sobre as etapas do planejamento da
contratagao, para aquisi¢ao de bens e contratagoes de servigos sob o regime
de execucgao indireta, no ambito do Conselho da Justiga Federal.
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2.9.
2.9.1.

2.9.2.

2.10.
2.10.1.

2.10.2.

2.10.3.

Justificativa para o parcelamento ou nao da solugao de TIC

Nao € viavel o parcelamento da solu¢ao. Os moddulos da solugédo sao
interdependentes e nao funcionam de maneira isolada. A contratagdo em
separado dos servigos de instalagdo, configuragdo e suporte técnico
poderiam, em casos de falhas ou interrup¢cao de funcionamento da solugao,
gerar situacoes nas quais ficaria comprometida a identificagcao de
responsabilidade de cada CONTRATADA. Tais ocorréncias de conflitos e
transferéncias de responsabilidade resultariam em elevagao dos riscos de
implantagao, administragao, disponibilidade, operabilidade e possibilidade de
perda de garantia dos equipamentos sem ganho técnico e econdmico
justificavel.

Considerando a existéncia de produtos de fabricantes distintos que atendem
ao escopo da contratagdo, em caso de parcelamento da solugdo, a
possibilidade de diferentes licitantes sagrarem-se vencedores em itens
distintos tornaria inviavel tecnicamente a execucao do objeto na forma
pretendida, pois cada fornecedor disponibilizaria solu¢gao com arquitetura e
componentes proprios incompativeis entre si.

Justificativa para o periodo de vigéncia contratual

Considerando que a solugao visa armazenar, gerenciar e manter as
credenciais privilegiadas para acesso aos principais equipamentos servidores
do parque computacional do CJF, a contratagdo em 48 meses se faz
necessaria para possibilitar que este servigo critico seja prestado de maneira
continuada. As potenciais interrupgées contratuais causadas por eventual
falta de interesse da CONTRATADA na renovagao contratual, geralmente
causadas por dificuldades na manutencao dos precos das licengas em virtude
de elevacgao da cotacao do ddlar, e a necessidade de se fazer novas licitacoes
em curto prazo de tempo, elevam sobremaneira o risco de interrupg¢ao
contratual e de falta de suporte da solugao. Tais fatores aumentam o risco de
indisponibilidade dos sistemas e equipamentos cujas credenciais privilegiadas
serao mantidas pela solugao. Neste cenario, a paralisagao do servigo, poe em
risco a continuidade dos servigos e sistemas mantidos pela STI.

No aspecto financeiro, por se tratar de contratagao de solugéo contemplando
aquisi¢cao de licengas de direito de uso perpétuo, o periodo de licenciamento
maior € mais vantajoso quando comparado ao periodo de 12 meses. O
periodo maior de licenciamento possibilita um ganho de escala que
comumente resulta em maiores descontos por parte dos fabricantes das
solugoes.

O contrato com periodo de vigéncia ampliado contribui também para que a
contratagcao possa ser considerada mais atrativa pelo mercado, em razao da
uma maior diluicado do investimento realizado para o fornecimento de
equipamentos da solugao. Resultando na redugao do precgo final proposto
pelas licitantes do certame, favorecendo ampliagdo da competitividade e
economicidade da contratagao.
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2.10.4. Portanto, entende-se que a vigéncia por mais de um exercicio financeiro &
fundamental para se obter pregos e condigdes mais vantajosos para a
Administracgao.

3. Forma e critério de seleg¢ao de fornecedor

3.1. Modalidade e tipo de licitagcao

3.1.1. O objeto da presente contratagdo pode ser objetivamente especificado por
meio de padrées usuais de mercado. Desta forma, entendemos que o objeto
pode ser classificado como servigo comum, para fins do disposto no paragrafo
unico, art. 1° da Lei 10.520, de 17 de julho de 2002, podendo, portanto, ser
contratado por meio de processo licitatério na modalidade pregao,
preferencialmente na forma eletronica. Os servigos aqui tratados possuem
natureza de servigo comum para fins do disposto no art. 3° do Decreto n°
10.024/2019.

3.1.2. Desse modo, fica definida como forma de selegéo do fornecedor LICITACAO
na modalidade PREGAO ELETRONICO do tipo MENOR PRECO.

3.2. Forma de adjudicag¢ao do objeto
3.2.1. A adjudicacao se dara por menor prego global.

3.3. Critérios de sele¢cao do fornecedor

3.3.1. A proposta devera indicar em qual pagina e item da documentacéo esta a
comprovacgao do atendimento aos requisitos técnicos descritos no ANEXO | -
ESPECIFICACOES TECNICAS DA SOLUCAO. O CJF podera diligenciar com
a licitante, caso a proposta nao indique a pagina e item, nos termos ora
exigidos, sem que isso implique a desclassificagdo imediata da proposta
apresentada.

3.3.2. A proposta devera incluir, em versao eletrénica, todos os catalogos ou
prospectos do fabricante ou da internet, preferencialmente em lingua
portuguesa (Brasil), podendo ser em idioma estrangeiro (inglés),
correspondente aos produtos ofertados no ANEXO | - ESPECIFICACOES
TECNICAS DA SOLUGCAO deste Termo de Referéncia, com descrigdo
detalhada de cada item, tendo em vista que € comum solugdes de Tecnologia
da Informagao serem desenvolvidas por empresas estrangeiras e material
bilingue.

3.4. Critérios técnicos

3.41. As empresas LICITANTES deverao apresentar atestado(s) de capacidade
técnica, que comprovem que tenham fornecido e implementado a contento,
para 6rgaos ou entidades publicas ou privadas, solu¢ao de gerenciamento de
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3.4.2.

3.5.
3.5.1.

3.6.
3.6.1.

3.6.2.

3.6.3.

3.7.
3.7.1.

3.7.2.

acesso privilegiado, no minimo, 20 usuarios ou 300 dispositivos do modulo de
cofre de senhas.

Deverao constar do(s) atestado(s) de capacidade técnica em destaque, os
seguintes dados: identificagdo do emitente, especificagdo completa do
fornecimento/ servigo executado, local e data de expedigao, data de inicio e
término do contrato

Margem de preferéncia

A licitagdo submete-se as regras relativas ao direito de preferéncia
estabelecidas no Decreto n. 8.186/2014, por se tratar de contratacao de
aquisicao de solucao de software em sua maior parte;

3.5.1.1. O exercicio do direito de preferéncia disposto no Decreto n.°
Decreto n. 8186/2014 sera concedido apds o encerramento da fase
de lances.

Vistoria

A licitante podera vistoriar o local onde serdo executados os servigos até o
ultimo dia util anterior a data fixada para a abertura da sessao publica, com o
objetivo de inteirar-se das condigbes e grau de dificuldade existentes,
mediante prévio agendamento de horario, com antecedéncia minima de 48
(quarenta e oito) horas, junto a Secretaria de Tecnologia da Informacao (STI)
do CJF, pelos telefones (61) 3022-7400 e (61) 3022-7403, de 14 as 18 horas,
limitada a realizagao da vistoria a um interessado por vez.

Caso a licitante deseje realizar vistoria, esta devera ser realizada no Conselho
da Justica Federal (CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho
Il - Pélo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF.

Detalhes sobre o ambiente tecnolégico do CJF serdo apresentados durante a
vistoria somente mediante assinatura de Termo de Confidencialidade
(ANEXO VI), a ser preenchido e assinado pelo representante legal da
empresa.

Prova de conceito

Podera ser solicitada, a critério exclusivo do CJF, prova de conceito para
avaliagao técnica da solugao a primeira empresa licitante classificada, antes
da adjudicagdo, com objetivo de comprovagao de atendimento as
especificagbes e requisitos exigidos nas especificagées Técnicas deste termo
de Referéncia.

A Prova de Conceito consistira na apresenta¢ao da solugao e a averiguagao
pratica das funcionalidades e caracteristicas do produto e sua real
compatibilidade com os requisitos exigidos, e sera realizada conforme o
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roteiro pré-estabelecido baseado no ANEXO | - ESPECIFICACOES
TECNICAS DA SOLUCAO deste Termo de Referéncia.

3.7.3. Participarao da prova de conceito o(s) representante(s) credenciado(s) da
LICITANTE melhor classificada, a equipe de planejamento da contratagao e,
quando couber, representante da unidade de contratagcao do CJF, além de
eventuais LICITANTES interessados em acompanhar as sessbes de
avaliacao técnica da solugao.

3.7.3.1. Os eventuais LICITANTES interessados em participar da prova de
conceito deverao manifestar-se até o fim do dia util seguinte a data
de convocagao da primeira classificada.

3.7.3.2. Na manifestagao de que trata o item anterior, devera ser informado
o nome do representante da LICITANTE que acompanhara a prova
de conceito, o numero do seu CPF, a identificagao da empresa
representada e a assinatura de seu representante legal.

3.7.3.3. O representante indicado pela licitante interessada assinara Termo
de Confidencialidade nos termos apresentados no Anexo |V,
condigao para sua participagao.

3.7.3.4. Durante a prova de conceito, os licitantes interessados manter-se-
ao em siléncio, sob pena de ficarem impedidos de acompanhar as
sessoes de avaliagao técnica da solugao. Havendo necessidade de
questionamento, o interessado podera submeter manifestagao por
escrito a comissao de licitagao do CJF, o que ocorrera somente
apoés a conclusao da prova de conceito e em até 3 (trés) dias uteis
apo6s o seu encerramento.

3.7.4. A partir da convocacgao, a licitante tera o prazo de até 5 (cinco) dias uteis para
preparacao do ambiente da prova de conceito, a qual sera realizada
preferencialmente nas dependéncias do CJF ou em local diverso definido pelo
6rgao, mediante justificativa.

3.7.4.1. A disponibilizacao dos hardwares e softwares necessarios a
realizagao da prova de conceito sao de inteira responsabilidade da
LICITANTE e deverao corresponder ao conjunto de elementos da
mesma marca, modelo e especificagdes detalhados na proposta.

3.7.5. Ap0s a preparagao do ambiente, a equipe do CJF agendara o inicio da prova
de conceito, que sera realizada no prazo maximo de 10 (dez) dias uteis,
cabendo prorrogacao quando solicitado pela LICITANTE e mediante
manifestagao favoravel do CJF.

3.7.6. Durante a prova de conceito a equipe do CJF submetera questionamentos a
licitante para verificagcao dos requisitos constantes do Termo de Referéncia.

3.7.7. E facultado a equipe do CJF a possibilidade de realizagéo de diligéncias para
aferir o cumprimento dos requisitos sob analise.
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3.7.8.

3.7.9.

3.7.10.

3.7.11.

4.

41.
4.1.1.

4.2.
4.2.1.

4.22.

Ao final da prova de conceito o CJF emitira relatério sucinto no prazo de 10
(dez) dias uteis descrevendo os testes realizados e a conclusdao sobre a
aprovacao ou desclassificagao da proposta.

Sera desclassificada a proposta da licitante que:

3.7.9.1. nao atender aos prazos referentes a realizacdo da prova de
conceito; ou

3.7.9.2. apresentar divergéncia entre as especificagbes da solugao
entregue para a prova de conceito em relagao as especificagées
técnicas da proposta entregue pela LICITANTE; ou

3.7.9.3. apresentar versao de software diferente da publicada em site oficial
do fabricante e disponivel para download por qualquer cliente.

Sera concedido prazo de 3 (trés) dias Uteis para apresentagao de contraprova
pela licitante desclassificada na prova de conceito.

Em caso de desclassificagdo na prova de conceito, assegurado o
procedimento do item anterior, o Pregoeiro restabelecera a etapa de lances.

Modelo de execugao e de gestao do contrato
Vigéncia
A vigéncia do Contrato sera de:

41.1.1. 03 (trés) meses, contados da assinatura do contrato, para a
execugao, mediante a emissao da Ordem de Servigos, da entrega,
instalacao, configuracao, transferéncia de conhecimento e
recebimento definitivo dos itens que compéem a solugao.

4.1.1.2. 48 (quarenta e oito) meses, contados da data de emissao do Termo
de Recebimento Definitivo, referente aos servigos de garantia e
suporte técnico da solugao de seguranga, relativo aos servigos de
natureza continua desta contratacgao.

Reajuste

O valor do suporte técnico mensal podera ser reajustado decorrido 12 (doze)
meses de vigéncia contratual, mediante negociacao entre as partes, tendo
como limite maximo a variacdo acumulada do indice Nacional de Precos ao
Consumidor Amplo/IPCA, calculado e divulgado pelo Instituto Brasileiro de
Geografia e Estatistica/IBGE.

As PARTES atentarao para que o percentual a ser aplicado nao seja superior
a variagao acumulada no periodo compreendido entre a data da apresentacao
da proposta e aquela em que se verificar no més anterior ao aniversario da
celebragao do contrato, conforme estabelece a Lei n. 8.666/1993, art. 40,
inciso XI.
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4.2.3.

4.24.

4.2.5.

4.2.6.

4.3.

4.3.1.

4.3.2.

Os reajustes seguintes serdao calculados considerando-se a variagao
acumulada dos 12 (doze) ultimos meses, contados do més anterior ao
aniversario do contrato.

Caso o indice estabelecido para delimitar o reajustamento dos pregos seja
extinto ou, de qualquer forma, nao possa mais ser utilizado para esse fim, as
partes desde ja concordam que em substituicao seja adotado o que vier a ser
determinado pela legislagao entao em vigor.

Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao
novo indice para delimitar o reajustamento dos pregos.

Incumbe a CONTRATADA a apresentagdao do pedido de reajuste
acompanhado da respectiva memoria de calculo, a qual, apoés analise e
aprovagao pelo CONTRATANTE, redundara na emissdao do instrumento
pertinente ao reajuste contratual.

Obrigagcoes contratuais do CONTRATANTE e da
CONTRATADA

Deveres e responsabilidades do CONTRATANTE
4.3.1.1. Acompanhar e fiscalizar a execugao do objeto contratual.

4.3.1.2. Determinar responsavel para o acompanhamento e fiscalizagao da
execucgao do objeto contratual.

4.3.1.3. Informar a CONTRATADA de atos que possam interferir direta ou
indiretamente nos servigos prestados.

4.3.1.4. Comunicar oficialmente a CONTRATADA quaisquer falhas efou
anormalidades verificadas no cumprimento das obrigagdes
contratuais.

4.3.1.5. Avaliar todos os servicos prestados pela CONTRATADA.

4.3.1.6. Responsabilizar-se pelos pagamentos dos servigos prestados pela
CONTRATADA mediante a apresentag¢ao de Nota Fiscal.

4.3.1.7. Indicar os seus representantes para fins de contato e demais
providéncias inerentes a execug¢ao do contrato.

4.3.1.8. Para os servigos inclusos no periodo de garantia do objeto e para
a realizacao de suporte técnico, 0 CONTRATANTE permitira o
acesso dos técnicos habilitados e identificados da CONTRATADA
as instalagoes onde se encontrarem o0s equipamentos. Esses
técnicos ficarao sujeitos a todas as normas internas de seguranga
do CONTRATANTE, inclusive aqueles referentes a identificagao,
transito e permanéncia em suas dependéncias.

Deveres e responsabilidades da CONTRATADA
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4.3.21.

43.2.2.

4.3.2.3.

43.24.

4.3.2.5.

4.3.2.6.

43.27.

4.3.2.8.

4.3.2.9.

4.3.2.10.

4.3.2.11.

Fornecer os softwares e equipamentos da solugdo com todos os
itens acessorios necessarios a sua perfeita instalagao,
funcionamento e integragdo ao ambiente computacional do
CONTRATANTE, incluindo cabos, conectores, interfaces,
suportes, drivers de controle e programas de configuragao.

Acatar as normas e diretrizes estabelecidas pelo CONTRATANTE
para o fornecimento dos produtos e execug¢ao dos servigos objeto
deste Termo de Referéncia.

Submeter a prévia aprovagcao do CONTRATANTE toda e qualquer
alteracao pretendida na prestacao dos servigos.

Manter, durante a execugdo do contrato a ser firmado, as
condigdes de habilitagdo e qualificagao exigidas na licitagao.

Sujeitar-se a fiscalizagago do CONTRATANTE, no tocante ao
fornecimento e a prestagédo dos servigos, prestando todos os
esclarecimentos solicitados e atendendo de imediato as
reclamagées fundamentadas, caso venham a ocorrer.

Prestar as atividades objeto da licitagao, por meio de mao de obra
especializada e devidamente certificada pelos fabricantes dos
softwares e equipamentos da solugao.

Indicar profissional que atuara, desde o inicio da execucao do
contrato até a conclusao da implantagao, como Gerente de Projeto.

Propor os ajustes necessarios a adequagao, seguranga €
racionalizagcao dos servigos prestados, respeitando o objeto deste
Termo de Referéncia.

Responsabilizar-se por todos os Onus referentes aos servigos
objeto deste Termo de Referéncia, inclusive salarios de pessoal,
alimentagao, diarias, hospedagem, transporte e seguros, bem
como tudo que as leis trabalhistas e previdenciarias preveem e
demais exigéncias legais para o exercicio da atividade objeto deste
Termo de Referéncia.

Responsabilizar-se integralmente pela sua equipe técnica,
primando pela qualidade, desempenho, eficiéncia e produtividade,
visando a execuc¢ao dos trabalhos durante todo o Contrato, dentro
dos prazos estipulados, sob pena de ser considerada infragéao
passivel de aplicagao das penalidades previstas, caso os prazos e
condigdes nao sejam cumpridos.

Ter pleno conhecimento de todas as condigées e peculiaridades
inerentes aos servigos a serem executados nao podendo invocar
posteriormente desconhecimento para cobranga de pagamentos
adicionais ao CONTRATANTE ou a nao prestacgao satisfatoria dos
Servigos.
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4.3.2.12.

4.3.2.13.

4.3.2.14.

4.3.2.15.

4.3.2.16.

4.3.2.17.

4.3.2.18.

4.3.2.19.

Guardar inteiro sigilo dos dados que tiver acesso, reconhecendo
serem estes de propriedade exclusiva do CONTRATANTE.

Substituir imediatamente, a critério do CONTRATANTE, a qualquer
tempo, e sem nenhum 6nus adicional, qualquer profissional do seu
corpo técnico cuja presenga seja considerada indesejavel ou
inconveniente, em virtude de comportamento inadequado
devidamente justificado.

Acatar, nas mesmas condigoes ofertadas, nos termos do art. 65, §
1°, da Lei n°® 8.666/93, as solicitagbes do CONTRATANTE para
acréscimos ou supressoées que se fizerem necessarias a execugao
do objeto licitado.

Assumir a responsabilidade por danos causados diretamente a
Administragao ou a terceiros, decorrentes de sua culpa ou dolo na
execugao do objeto licitado, nao excluindo ou reduzindo essa
responsabilidade a fiscalizagado ou o acompanhamento pelo
CONTRATANTE.

Sujeitar-se a mais ampla e irrestrita fiscalizagao, por parte da
Equipe de Fiscalizagao e/ou Recebimento indicada pelo
CONTRATANTE para acompanhamento da execug¢ao do contrato,
prestando todos os esclarecimentos que |lhes forem solicitados e
atendendo as reclamagdes formuladas.

Comunicar a Equipe de Fiscalizagao e/ou Recebimento, por
escrito, qualquer anormalidade que ponha em risco o fornecimento
Ou a execugao dos servigos.

Corrigir as falhas detectadas pela Equipe de Fiscalizagao e/ou
Recebimento indicada pelo CONTRATANTE.

Executar as atividades previstas no contrato em estrito
cumprimento aos prazos previstos no ANEXO Ill - CRONOGRAMA
DE IMPLANTACAO, ap6s a emissdo de Ordem de Servigo pelo
CONTRATANTE.

4.4. Papéis a serem desempenhados durante a execugao
contratual

4.4.1. Pela CONTRATANTE

441.1.
44.1.2.

441.3.

Equipe de Fiscalizagao do Contrato.

Os produtos e servicos objetos desta contratacao serao
fiscalizados por servidor ou comissdao de servidores do
CONTRATANTE, doravante denominados Fiscalizagdo, que tera
autoridade para exercer toda e qualquer agao de orientagao geral,
controle e fiscalizagao da execugao contratual.

A Fiscalizacado compete, entre outras atribuicdes:
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442

4.5.
4.5.1.

4414.

4.4.1.3.1. Solicitar a Contratada e seus prepostos, ou obter da
Administracdo, tempestivamente, todas as providéncias
necessarias ao bom andamento do contrato e anexar aos autos do
processo correspondente copia dos documentos escritos que
comprovem essas solicitagdes de providéncias.

4.4.1.3.2. Manter organizado e atualizado um sistema de controle
em que se registrem as ocorréncias ou os servigos descritos de
forma analitica.

4.41.3.3. Acompanhar e atestar a prestacdo dos servigos
contratados e indicar a ocorréncia de inconformidade desses
servigos ou nao cumprimento do contrato.

4.4.1.34. Encaminhar a Secretaria de Administragdo os
documentos para exame e deliberagao sobre a possivel aplicagao
de sang¢des administrativas.

A acgao da Fiscalizagdo nao exonera a Contratada de suas
responsabilidades contratuais.

Pela CONTRATADA

44.21.

4422

44.23.

4424,

Representante legal: pessoa formalmente designada e
devidamente autorizada a firmar contrato em nome da Contratada.

Preposto: nomeado pelo representante legal no inicio da execugao
contratual, nos termos do art. 68 da Lei n° 8.666/93, que atuara
como representante da Contratada durante a execucgao contratual.
Deve ser apresentado, por ocasiao da reuniao de planejamento.

Gerente de Projetos: lider e responsavel pela entrega dos servigos
de planejamento e implantacao da solugao, de modo a garantir a
qualidade dos resultados e o atendimento aos requisitos e prazos
estipulados no Edital. Deve ser apresentado, por ocasiao da
reuniao de planejamento.

Responsavel Técnico: funcionario da empresa responsavel pela
prospecc¢ao, elaboracao e implantacdo da solugao além de
responder por questdes técnicas atinentes a solugao durante a
execugao contratual. Deve ser apresentado, por ocasiao da reuniao
de planejamento.

Qualificagao técnica dos profissionais da CONTRATADA
O Gerente de Projetos deve atender no minimo aos seguintes requisitos:

451.1.
451.2.

Deve possuir escolaridade de nivel superior completo;

Deve possuir certificagao PMP — Project Management Professional
do PMI - Project Management Institute ou possuir MBA — Master of
Business Administration em Geréncia de Projetos.
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4.6. Dinamica de execug¢ao contratual
4.6.1. Plano de implantagao

46.1.1.

46.1.2.

46.1.3.

46.14.

46.1.5.

46.1.6.

46.1.7.

4.6.1.8.

A CONTRATADA devera elaborar Plano de Implantagédo da
solugdo contendo cronograma de execugao das atividades,
previsao de recursos, pessoas envolvidas e atividades a serem
desenvolvidas pela CONTRATADA e indicar os principais riscos e
forma de mitigagao, contendo também os seguintes itens:

Descricao e detalhamento dos procedimentos para entrega,
retirada das embalagens e conferéncia dos equipamentos,
softwares e acessorios entregues.

Descrigao e detalhamento das informagdes sobre as etapas de
instalagédo fisica dos equipamentos incluindo distribuigdo dos
equipamentos pelos racks, movimentagdo de equipamentos
existentes, conexdes elétricas e logicas necessarias, definicao de
nomes dos equipamentos e de enderegcamento de geréncia IP.

Proposta de interconexdo fisica e légica dos componentes da
solugdo aos ativos rede do CONTRATANTE, observando as
melhores praticas de seguranga e considerando 0S recursos
disponiveis nos elementos da solugao.

Planejamento da engenharia de trafego da solugdo com base nas
melhores praticas de seguranga e considerando 0S recursos
disponiveis nos elementos da solugéao.

Descrigao e detalhamento das condigdes de rollback de cada
mudanga no ambiente do CONTRATANTE para a instalagdo da
solugao.

Descrigao e detalhamento das atividades de teste de operagao da
solugdo e planos de testes para os diversos componentes da
solugdo que comprovem o funcionamento das regras e
configuragbes aplicadas, bem como dos recursos de tolerancia a
falhas dos softwares e equipamentos da solugao.

Descrigao e detalhamento da transferéncia de conhecimento nos
termos do item 4.6.5

4.6.2. Servigo de instalagao e configuragao

46.2.1.

46.2.2.

As atividades de entrega, instalagao e configuragao dos softwares
e equipamentos da solugdo deverao ocorrer na sede do
CONTRATANTE e a execucgao deve ser realizada em horarios que
nao coincidam com o expediente do CONTRATANTE.

O CONTRATANTE podera autorizar a realizagao de atividades
durante o horario de expediente se, ao seu exclusivo critério,
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4.6.2.3.

46.24.

4.6.2.5.

46.2.6.

46.2.7.

4.6.2.8.

46.2.9.

entender que nao oferece risco ao funcionamento dos servigos e
sistemas em producgao.

O processo de entrega, instalagdo e configuragdo dos
componentes da solugdo devera ser acompanhado e
supervisionado pela equipe técnica indicada pelo CONTRATANTE.

Entregar os equipamentos novos e 1° uso juntamente com todos
os itens acessorios de hardware e de software necessarios a
perfeita instalagao e funcionamento, incluindo cabos, conectores,
interface, suportes, drivers de controle, programas de
configuragao, conforme especificagdes constantes no ANEXO | -
ESPECIFICACOES TECNICAS DA SOLUCAO deste Termo de
Referéncia.

Entregar os equipamentos devidamente protegidos e embalados,
originais lacrados, sem danos de transporte e manuseio.

Entregar os equipamentos e softwares, as suas expensas, bem
como instalar e realizar todos os testes necessarios a verificagao
do perfeito funcionamento dos produtos fornecidos.

Entregar toda a documentagdo técnica em meio eletrénico,
completa e atualizada, contendo os manuais e guias de utilizagao.

Caso a implantacao de qualquer elemento da solugcao cause
interferéncia na correta operacao da rede de dados do
CONTRATANTE, a CONTRATADA devera alocar profissionais
com qualificagao suficiente para corrigir o problema ou retornar ao
ambiente a condigao anterior a implantagao.

A execucao dos servigos de entrega, instalagao e configuragao dos
softwares e equipamentos da solugédo devera contemplar, no
minimo, os seguintes itens:

4.6.2.9.1. Instalacao fisica e ativacdo dos componentes da
solucao.

4.6.2.9.2. Integragao a rede do CONTRATANTE, sem interrupgao
no funcionamento normal dos servicos de Tl. Caso exista a
necessidade de interrupgao de qualquer equipamento ou servigo
em producao para a integracao da solucao, o prazo para realizagao
e a duragao da janela de manutengao deverao ser acordados com
o CONTRATANTE.

46.293. Instalacao e configuragdo dos softwares e
funcionalidades exigidas na especificagao técnica dos elementos
que compdem a solugao fornecida, bem como quaisquer outras
disponiveis adicionalmente nos diversos componentes da solugao
mediante solicitagdao da equipe do CONTRATANTE.
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4.6.2.10.

4.6.2.9.4. Realizagcao de testes de operagdo da solugao que
comprovem o funcionamento dos recursos de tolerancia a falhas
dos diversos componentes da solugao, quando aplicavel.

4.6.2.9.5. Atualizagdo do Plano de Implantagdao com todas as
informagdes que representem a topologia fisica e logica e a
configuracgao final aplicadas.

Os servigos e entregas serao executados no Conselho da Justica
Federal (CJF), no Setor de Clubes Esportivos Sul - SCES - Trecho
Il - Polo 8 - Lote 9 - CEP 70200-003 - Brasilia/DF;

4.6.3. Servigo de suporte técnico

4.6.3.1.

4.6.3.2.

4.6.3.3.

46.34.

4.6.3.5.

O servigo de suporte técnico para os softwares e equipamentos da
solucao devera ser executado pela CONTRATADA ou diretamente
pelo fabricante, durante o prazo de 48 (quarenta e oito) meses,
contados a partir da data de emiss@o do Termo de Recebimento
Definitivo dos servigos de entrega, instalagdao e configuragao dos
softwares e equipamentos da solugao.

O servigo de suporte técnico da solugao consiste em:

4.6.3.2.1. Atuar, mediante abertura pelo CONTRATANTE de
chamado técnico de suporte, no local de instalagao da solugao,
visando a solugao de problemas que afetem de forma isolada ou
conjunta, qualquer elemento da solugao, permitindo o retorno a
condi¢ao normal de operagao.

4.6.3.2.2. Atuar, mediante abertura pelo CONTRATANTE de
chamado técnico de suporte, por meio de contato telefénico ou
outro recurso de comunicagao, visando o esclarecimento de
duvidas em relagao a qualquer elemento da solugao.

4.6.3.2.3. Realizar visitas técnicas preventivas no local de
instalacao da solugao (on-site), com frequéncia mensal, e com
duragao de pelo menos 1 (uma) hora a cada visita, visando
assegurar o melhor desempenho da solugao.

4.6.3.2.4. Substituir pegas e componentes, cujos problemas sejam
decorrentes do desgaste pelo uso normal dos equipamentos, por
outras de configuragao idéntica ou superior, originais e novas.

CONTRATANTE realizara a abertura de chamados técnicos de
suporte por ligagao telefénica, por e-mail ou via Internet, em
periodo integral, 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana.

A CONTRATADA devera informar o procedimento para abertura de
chamado técnico de suporte no documento Plano de Implantagéao.

Se a Central de Suporte estiver localizada fora de Brasilia, a
CONTRATADA devera informar o DDG (discagem direta gratuita
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4.6.3.6.

4.6.3.7.

4.6.3.8.

4.6.3.9.

4.6.3.10.

4.6.3.11.

4.6.3.12.

0800). O acesso a area restrita de suporte em enderecgo eletrénico
(WEB site) devera estar disponivel, também, 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana.

Quando da abertura de chamado técnico de suporte pelo
CONTRATANTE, a CONTRATADA devera informar o numero do
chamado, para fins de controle.

A CONTRATADA devera enviar mensalmente, ou disponibilizar
acesso por meio de portal internet, relagdo consolidada dos
chamados abertos no més, mencionando: data e hora de abertura
do chamado técnico, numero do chamado técnico, problemas
verificados, técnico responsavel pelo atendimento.

A CONTRATADA devera disponibilizar acesso a base de
conhecimento do fabricante dos componentes da solugao,
contemplando toda a documentagdo técnica (guias de
instalacao/configuragdao atualizados, FAQ's, com pesquisa
efetuada através de ferramentas de busca) e atualizagées.

A CONTRATADA devera realizar a cada ocorréncia, como escopo
das atividades de visitas técnicas preventivas, as tarefas de coleta
e analise de logs dos produtos, realizar o levantamento de
configuragdes aplicadas nos softwares e equipamentos da solugao,
buscando compara-las as melhores praticas e recomendagées dos
fabricantes, avaliar aspectos de seguranga e desempenho da
solugao, finalizando com a elaboragao de relatoério técnico com as
informacodes coletadas e as recomendacgdes a serem aplicadas a
solucao.

As visitas técnicas preventivas deverdao ser realizadas por
técnico(s) plenamente qualificado(s), com certificagdo emitida
pelos fabricantes dos softwares e equipamentos da solucao
ofertada, e deverao ser prestadas com acompanhamento da
equipe técnica do CONTRATANTE.

A contagem de prazo para a realizagdo das visitas técnicas
preventivas sera iniciada apos emissao do Termo de Recebimento
Definitivo, devendo ocorrer automaticamente em dia e hora
previamente agendada com o CONTRATANTE e serao
consideradas concluidas ap6és o entrega do relatério técnico de
atendimento e aceite pelo CONTRATANTE. A cada visita devera
ser gerado relatorio técnico com sugestées e ajustes para a
melhoria de desempenho, funcionalidade e seguranca.

A CONTRATADA devera prestar as informagées e os
esclarecimentos que venham a ser solicitados pelos técnicos do
CONTRATANTE, em relagdao a instalagdo, configuragdo e
problemas detectados, atendendo de imediato as solicitagdes.
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4.6.4. Niveis minimos do servigo de suporte técnico

4.6.4.1. Quando da abertura de chamado técnico de suporte, os chamados
deverao ser categorizados em 3 (trés) niveis, da seguinte forma:
Prazo maximo Prazo maximo
para inicio de para restauragao
Criticidade Descrigao atendimento de servigo

(contados a partir
da abertura do
chamado)

(contados a partir
da abertura do
chamado)

Atuacao ON-SITE em

Severidade 2

problemas que criem
restricbes a operagao

Em até 6 (seis)
horas um técnico

ocorréncias que
causem .
- e Em até 1 (uma)
. mdus_p gnlbllldade OU'l hora deve ter um . -
Severidade 1 | restricao de . Em até 3 (trés)
(Alta) funcionalidade da tecnico da horas
- o CONTRATADA
solugao prejudicando a ON-SITE
operagao normal e que '
gerem impacto ao
negocio.
Atuacgao REMOTA
visando sanar

Em até 12 doze)

(Baixa)

normal da solugdo ou
duvidas de operacao e
configuragao.

da CONTRATADA
entra em contato.

(Média) = . | da CONTRATADA horas

normal da solu¢ao nao entra em contato

gerando impacto ao '

negocio.

Atuacao REMOTA

Vlr?)abrl‘grcr)las ue sa:éaor =m ale 12 (doze)

Severidade 3 | P q ~ horas um técnico | Em até 36 (trinta e

afetem a operagéao

seis horas)

4.6.5. Transferéncia de conhecimento

46.5.1. A CONTRATADA devera realizar a transferéncia de conhecimento
para a equipe técnica do CONTRATANTE por meio de treinamento
nas tecnologias da solugao para 6 participantes com carga horaria
total de no minimo 20 (vinte) horas.

46.5.2. O servico de transferéncia de conhecimento sera solicitado sob

demanda, mediante de emissdao de ordem de servigo especifica
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4.6.5.3.

46.54.

4.6.5.5.

4.6.5.6.

46.5.7.

4.6.5.8.

4.6.5.9.

4.6.5.10.

para este servico conforme ANEXO IlI - CRONOGRAMA DE
IMPLANTACADO.

A transferéncia de conhecimento devera iniciar no prazo maximo
de 15 (quinze) dias corridos apds a emissao da ordem de servigo
especifica para esta etapa conforme ANEXO IIl - CRONOGRAMA
DE IMPLANTACAO.

A transferéncia de conhecimento devera ser realizada em
Brasilia/DF na sede do CONTRATANTE ou em ambiente
alternativo indicado pela CONTRATADA, desde que seja
previamente justificado e autorizado pelo CONTRATANTE.

O programa para a transferéncia de conhecimento devera abordar
as principais funcionalidades de administragdo e operagao da
solugdo e ser previamente aprovado pelo CONTRATANTE, e
eventuais mudangas de conteudo solicitadas deverao constar no
material didatico.

O material didatico do da transferéncia de conhecimento devera ser
disponibilizado em formato eletrénico, sem custo adicional para o
CONTRATANTE, devendo ainda estar, preferencialmente, em
lingua portuguesa (Brasil), podendo ser em idioma estrangeiro
(inglés), tendo em vista que € comum solugdes de Tecnologia da
Informagédo serem desenvolvidas por empresas estrangeiras e
material bilingue.

Devera ser emitido certificado de participacao ao final do curso a
cada participante, detalhando programa e carga horaria.

O cronograma efetivo da transferéncia de conhecimento sera
definido em conjunto com o CONTRATANTE, apds a emissao da
Ordem de Servigo na primeira reuniao de planejamento.

Caso a transferéncia de conhecimento nado seja satisfatéria com
relagao a profundidade do conteudo apresentado ou dominio dos
temas por parte do instrutor, a CONTRATADA devera
complementar, sem ©énus adicional, o repasse dos pontos
considerados pelo CONTRATANTE como insatisfatérios.

A transferéncia de conhecimento devera ser realizada por técnicos
qualificados e certificados pelos fabricantes dos softwares e
equipamentos da solucao ofertada.

4.7. Cronograma de recebimento do objeto

4.7.1. A CONTRATADA devera iniciar a execugao das atividades de entrega,
instalagao e configuragao dos softwares e equipamentos da solugao a partir
da emissao da Ordem de Servigo pelo CONTRATANTE, conforme ANEXO Il
- CRONOGRAMA DE IMPLANTACAO.
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4.7.2. A CONTRATADA e o CONTRATANTE deverao realizar, em até 3 (trés) dias
uteis ap6s a emissao da Ordem de Servigo, reunidao de planejamento
presencial na sede do CONTRATANTE ou por meio de reuniao a distancia, a
ser acordado com o CONTRATANTE, com o objetivo de apresentar a
metodologia de trabalho, planejamento e coordenagao das atividades de
entrega da solugdo CONTRATADA, conforme ANEXO Il - CRONOGRAMA
DE IMPLANTACAO.

4.7.3. A CONTRATADA devera apresentar o Plano de Implantagéo, em até 10 (dez)
dias corridos da emissao da Ordem de Servigo, contendo a documentagao
detalhada das atividades de entrega, instalagdo, configuragao e testes dos
softwares e equipamentos da solugao, conforme ANEXO [l - CRONOGRAMA
DE IMPLANTACAO.

4.74. A CONTRATADA devera entregar todos os equipamentos, softwares e
acessorios da solugao no prazo maximo de até 45 (quarenta e cinco) dias
corridos, a contar da data de emissao da Ordem de Servigo, conforme ANEXO
Il - CRONOGRAMA DE IMPLANTACAO.

4.7.5. O CONTRATANTE fara a emissao do Termo de Recebimento Provisoério
(TRP1) da etapa da entrega dos softwares e equipamentos da solugéo, em
até 5 (cinco) dias uteis da comunicagao da CONTRATADA, conforme descrito
no cronograma do ANEXO Ill - CRONOGRAMA DE IMPLANTACAO.

4.7.6. A CONTRATADA devera realizar a instalagao e configuragao dos softwares e
equipamentos da solugao e entrega das licengas de uso no prazo maximo de
15 (quinze) dias corridos, contados a partir da data de emissao do Termo de
Recebimento Provisério (TRP1), conforme ANEXO Il - CRONOGRAMA DE
IMPLANTACAO.

4.7.7. A conclusdao das etapas instalagdo e configuragdo dos softwares e
equipamentos da solugdo e entrega das licengas de uso devera ser
formalizada mediante comunicacdo escrita da CONTRATADA ao
CONTRATANTE.

4.7.8. O CONTRATANTE fara a emissao do Termo de Recebimento Provisério
(TRP2) da etapa de instalagao e configuragao dos softwares e equipamentos
da solugao em até 5 (cinco) dias uUteis da comunicacao da CONTRATADA,
conforme descrito no cronograma do ANEXO Ill - CRONOGRAMA DE
IMPLANTACAO.

4.7.9. O CONTRATANTE fara a emissao do Termo de Recebimento Definitivo (TRD)
da entrega, instalagao, configuracao e licenciamento da solugao em até 10
(dez) dias uteis da emissao do Termo de Recebimento Provisorio (TRP2),
conforme descrito no cronograma do ANEXO Ill - CRONOGRAMA DE
IMPLANTACAO.

4.7.10. Na contagem dos prazos definidos, excluir-se-a o dia de inicio e incluir-se-a o
dia do vencimento. S6 se iniciam e vencem os prazos em dias Uteis e de
expediente no Conselho da Justica Federal.
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4.7.11.

4.7.12.

4.7.13.

4.7.14.

4.7.15.

4.8.
4.8.1.

4.8.2.

4.8.3.

Serao considerados injustificados os atrasos nao comunicados
tempestivamente e indevidamente fundamentados, e a aceitagdo da
justificativa ficara a critério do CONTRATANTE.

Havendo pedido de prorrogagao do prazo de entrega, a eventual concessao
ocorrera somente nas hipéteses previstas no art. 57, §1°, da Lei n° 8.666/93,
em carater excepcional e sem efeito suspensivo, e devera ser encaminhado
por escrito, com antecedéncia minima de 1 (um) dia util do seu vencimento,
anexando-se documento comprobatério do alegado pela CONTRATADA.

Eventual pedido de prorrogagao devera ser encaminhado ao CONTRATANTE
preferencialmente na forma eletrénica.

Em casos excepcionais, autorizados pelo CONTRATANTE, o documento
comprobatorio do alegado podera acompanhar a entrega do produto.

Juntamente com a documentacao de entrega, instalagao e configuragao da
solugao, como requisito para a emissao do Termo de Recebimento Definitivo,
a CONTRATADA devera entregar a seguinte documentagao:

4.7.15.1. Cessoes de direito de uso perpétuo dos softwares fornecidos. Os
termos de licenciamento de todos os softwares fornecidos, emitidos
pelo fabricante, deverao ser entregues pela CONTRATADA e os
mesmos serao pertencentes ao CONTRATANTE.

4.7.15.2. Conjunto de direitos de atualizagao de versao, pelo periodo de 48
(quarenta e oito) meses de garantia, de todos os softwares
fornecidos. Abrangera todos os softwares e licengas a serem
fornecidos na solugao. Os termos de licenciamento referentes aos
direitos de atualizagao de versao, emitidos pelo fabricante, deverao
ser entregues pela CONTRATADA e comporao direito pertencente
ao patriménio do CONTRATANTE.

Garantia do objeto

O prazo de garantia dos equipamentos e direito a atualiza¢ao dos softwares
que compdem a solugao é de 48 (quarenta e oito) meses, contados a partir
da emissao do Termo de Recebimento Definitivo dos servigcos de entrega,
instalagao e configuragao dos softwares e equipamentos da solugao.

Todos os softwares e equipamentos fornecidos deverao suportar a ultima
versao de firmware disponibilizada pelos fabricantes durante toda a vigéncia
do contrato.

Caso algum software ou equipamento conste em lista de end-of-support, end-
of-engineering-support ou end-of-life do fabricante, durante o periodo de
vigéncia do contrato, a CONTRATADA devera fornecer, configurar e promover
a substituicao por novo equivalente, que atenda as especificacoes técnicas
descritas neste Termo e que nao impacte na perda de funcionalidade da
solugéo.
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4.84.

4.8.5.

4.8.6.

48.7.

Os custos relativos ao servigo de garantia dos softwares e equipamentos da
solugao ja devem estar incluidos no prego dos proprios itens.

O servigo de garantia técnica da solugao consiste em reparar eventuais falhas
de funcionamento dos equipamentos, dos softwares e na integragao entre os
componentes da solugdo, mediante a substituicdo de equipamentos e de
versées dos softwares ou revisao de configuragdes, de acordo com as
recomendacoes dos fabricantes, informacdes presentes nas paginas e
manuais de suporte e normas técnicas especificas.

O direito a atualizagao dos softwares obriga a CONTRATADA a disponibilizar
a atualizagao dos softwares fornecidos e que compdem a solugao tao logo
ocorra o langamento de novos softwares em substituicdo aos fornecidos, ou
mesmo nao sendo uma substituicao, se ficar caracterizada uma
descontinuidade dos softwares fornecidos.

A reparacgao de falhas de funcionamento dos componentes da solugao devera
ocorrer de acordo com 0s seguintes principios:

4.8.7.1. Quanto aos equipamentos da solugao:

4.8.7.1.1. Dispor de estoque de pecas e equipamentos de
reposi¢ao, visando a prestacao dos servigos de reparagao do
funcionamento dos equipamentos durante todo o periodo de
garantia.

4.8.7.1.2. Substituir, no prazo de 24 (vinte e quatro) horas, partes
e componentes dos equipamentos que apresentem defeito por
outras de caracteristicas idénticas ou superiores, originais € novas.

4.8.7.1.3. Nos casos em que nao seja possivel o reparo dentro do
prazo estipulado acima, substituir no prazo maximo de 72 (setenta
e duas) horas, em carater temporario ou definitivo, 0 equipamento
defeituoso por outro de mesma marca e modelo, ou superior, € com
as mesmas caracteristicas técnicas, novo e de primeiro uso.

4.8.7.1.4. Substituir, no prazo de 120 (cento e vinte) horas,
qualquer equipamento, componente ou periférico por outro original
€ novo, na ocorréncia dos seguintes casos:

» Se for constatada qualquer divergéncia com as especificagoes
técnicas descritas na proposta técnica apresentada.

« Se no periodo de 15 (quinze) dias corridos, contados apds a
abertura de chamado de Suporte Técnico, ocorrerem defeitos
recorrentes que nao permitam seu correto funcionamento,
mesmo tendo havido substituicao de partes e componentes.

48.7.1.5. Em todas as hipoteses de substituicdo previstas
anteriormente, caso exista a impossibilidade técnica de
substituicado por modelo igual, novo e original, sera permitida a
substituicdo por outro com caracteristicas técnicas idénticas ou
superiores, plenamente compativel, também original e novo.
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4.8.7.1.6. Devolver, em perfeito estado de funcionamento, no
prazo maximo de 15 (quinze) dias corridos, a contar da data de
retirada dos equipamentos, 0s equipamentos que necessitem ser
temporariamente retirados para reparo, ficando a remogao, o
transporte e a substituicao sob inteira responsabilidade da
CONTRATADA.

4.8.7.1.7. Responsabilizar-se pelas acdes executadas ou
recomendadas por analistas e consultores do quadro da empresa,
assim como pelos efeitos delas advindos na execucao das
atividades previstas neste Termo de Referéncia ou no uso dos
acessos, privilégios ou informagées obtidas em funcdo das
atividades por estes executadas.

4.8.7.1.8. Comunicar, por escrito, ao CONTRATANTE, sempre
que constatar condigées inadequadas de funcionamento ou ma
utilizagao a que estejam submetidos os equipamentos objeto deste
Termo de Referéncia, fazendo constar a causa de inadequacao e
a acao devida para a corre¢cao

4.8.7.2. Quanto aos softwares da solugéo:

487.21. A CONTRATADA devera promover o isolamento,
identificacao e caracterizagao de falhas nos softwares da solug¢ao
consideradas “bug de software”.

4.8.7.2.2. Sera considerado pelo CONTRATANTE como “bug de
software” o comportamento ou caracteristica dos softwares que se
mostre diferentes daquele previsto na documentagao do produto e
seja considerado como prejudicial ao correto uso.

4.8.7.2.3. Sera de exclusiva responsabilidade da CONTRATADA
o encaminhamento da falha de software ao laboratério do
fabricante, o acompanhamento da solugdo e a aplicagdao do
respectivo fix, patch ou pacote de corre¢do em dia e horario a ser
definido pelo CONTRATANTE.

4.8.7.2.4. Responsabilizar-se pelas acdes executadas ou
recomendadas por analistas e consultores do quadro da empresa,
assim como pelos efeitos delas advindos na execugao das
atividades previstas neste Termo de Referéncia ou no uso dos
acessos, privilégios ou informagdes obtidas em fungdo das
atividades por estes executadas.

4.8.7.2.5. Comunicar, por escrito, ao CONTRATANTE, sempre
que constatar condi¢gées inadequadas de funcionamento ou ma
utilizagdo a que estejam submetidos os softwares objeto deste
Termo de Referéncia, fazendo constar a causa de inadequacao e
a acao devida para a corregao.

4.8.7.3. Quanto a integragao dos componentes da solugao:
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4.8.7.3.1. A CONTRATADA devera manter, durante a vigéncia da
garantia, a correta integragcao entre os elementos de hardware e
software que compdem a solu¢cdao, nas mesmas condicdes de
desempenho e confiabilidade que apresentavam no momento de
emissao do Termo de Recebimento Definitivo.

4.8.7.3.2. Quando forem identificadas falhas de funcionamento na
solugao que nao sejam atribuidas diretamente aos elementos de
hardware ou de software, cabera a CONTRATADA a analise e o
encaminhamento da solugao, buscando restaurar o correto
funcionamento do conjunto de elementos da solugao.

4.8.7.3.3. Serao consideradas como falhas de funcionamento da
integracao dos componentes a redugao significativa do
desempenho ou a perda de funcionalidades técnicas
disponibilizadas pelo conjunto da solugao.

4.8.8. A atualizacao dos softwares fornecidos que compdéem a solucao, devera
ocorrer de acordo com os seguintes principios:

4.8.8.1.

4.8.8.2.

4.8.8.3.

48.84.

4.8.8.5.

O CONTRATANTE devera ter direito irrestrito, durante a vigéncia
da garantia, de atualizar as versdes de todos os softwares que
compdem a solugcao, mesmo que os fabricantes alterem suas
politicas de licenciamento dos softwares.

O direito a atualizagao de versoes dos softwares que compdem a
solugdo nao podera gerar qualquer custo adicional para o
CONTRATANTE.

Deverao ser criadas contas de acesso, em nome do
CONTRATANTE, no site de suporte do fabricante dos softwares
que compoem a solugao.

O perfil das contas criadas em nome do CONTRATANTE devera
permitir de forma irrestrita o download de drivers, firmwares,
patches, atualizagbées, novas versées, informagdées de suporte,
acesso a base de conhecimento e manuais técnicos.

Sempre que solicitado, mediante chamado de Suporte Técnico, a
CONTRATADA devera orientar o CONTRATANTE quanto aos
procedimentos técnicos para a instalagdo ou atualizagdo de
versoes dos softwares que compdem a solucao.

4.9. Pagamento

4.9.1. A CONTRATADA devera emitir Notas Fiscais/Faturas relativas aos valores
dos softwares e equipamentos da solugao e garantia por 48 (quarenta e oito)
meses, servigos de instalagao e configuragao e servigo de transferéncia de
conhecimento apds receber copia do Termo de Recebimento Definitivo
previsto no ANEXO IIl - CRONOGRAMA DE IMPLANTACAO.
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4.9.2. O pagamento do servigo de suporte técnico sera efetuado mensalmente,
sendo iniciado somente apds o Recebimento Definitivo da solugdao, mediante
envio da Nota Fiscal/Fatura pela CONTRATADA.

4.9.3. O pagamento sera efetuado, por ordem bancaria, mediante a apresentagao
de nota fiscal, correspondente ao fornecimento executado e aceito
definitivamente, devendo ser emitida, obrigatoriamente, com numero raiz do
CNPJ qualificado no preambulo.

4.9.4. As notas fiscais deverao ser encaminhadas ao e-mail indicado pelo gestor do
contrato.

4.9.5. No corpo da nota fiscal devera ser especificado o objeto contratado e o
periodo faturado no formato dia/més/ano e os quantitativos dos itens, se for o
caso.

4.96. O atesto do gestor do contrato ocorrera em até 10 (dez) dias uteis contados
do recebimento da nota fiscal, que sera encaminhada a area financeira para
pagamento nos seguintes prazos:

49.6.1. 5 (cinco) dias uteis contados da apresentagao da nota fiscal, nos
casos dos valores que nao ultrapassem o limite de que trata o inciso
Il do artigo 24 da Lei n. 8.666/1993;

4.9.6.2. 10 (dez) dias uteis contados do atesto nos demais casos.

4.9.7. Os pagamentos serao efetuados em moeda corrente nacional, ja aplicados os
devidos descontos e glosas, sendo efetuada a retengao na fonte dos tributos
e contribui¢gdes elencados na legislagao aplicavel.

4.9.8. O prazo de pagamento sera interrompido nos casos em que haja necessidade
de regularizagao do documento fiscal, o que sera devidamente apontado pelo
CONTRATANTE.

4.9.8.1. Acontagem do prazo previsto para pagamento sera iniciada a partir
da respectiva regularizagéao.

4.9.9. O deposito bancario produzira os efeitos juridicos da quitagdo da prestagao
devida.

4.9.10. Nenhum pagamento sera efetuado enquanto pendente o cumprimento de
qualquer obrigagdo imposta a CONTRATADA, inclusive em virtude de
penalidade ou inadimpléncia.

4.9.11. No caso de eventual atraso no pagamento sem que a CONTRATADA tenha
concorrido para tal, havera incidéncia de atualizagao monetaria, sobre o valor
devido, pro rata temporis, ocorrida entre a data limite estipulada para
pagamento e a da efetiva realizagdo. Para esse fim, sera utilizada a variagao
acumulada do IPCA, calculado e divulgado pelo Instituto Brasileiro de
Geografia e Estatistica/IBGE.

4.9.12. O mesmo critério de corre¢gao sera adotado em relagao a devolugao dos
valores recebidos indevidamente pela CONTRATADA, bem como em
decorréncia de atrasos no recolhimento de multas eventualmente aplicadas.
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4.10.

Glosas

4.10.1. O nao cumprimento dos niveis de qualidade do Servigco de Suporte Técnico
por ocorréncia, independentemente das San¢gdes Administrativas previstas no
Contrato, implicara em redutor sobre o valor mensal do servigco de suporte
técnico (glosa), nos seguintes casos:

4.10.2.

4.10.1.1.

4.10.1.2.

4.10.1.3.

4.10.1.4.

4.10.1.5.

4.10.1.6.

Glosa de 5% (cinco por cento), calculada sobre o valor mensal do
servico de suporte técnico, para cada hora de atraso, pela nao
resolucao dos chamados com severidade alta, limitada até 06
(seis) horas de atraso.

Glosa de 3% (trés por cento), calculada sobre o valor mensal do
servico de suporte técnico, para cada hora de atraso, pela nao
resolu¢cao dos chamados com severidade média, limitada até 10
(dez) horas de atraso.

Glosa de 1% (um por cento), calculada sobre o valor mensal do
servico de suporte técnico, para cada hora de atraso, pela nao
resolugao dos chamados com severidade baixa, limitada até 30
(trinta) horas de atraso.

Glosa de 2% (dois por cento), calculada sobre o valor mensal do
servigco de suporte técnico, para cada hora de atraso, no inicio do
atendimento dos chamados com severidade alta, limitada até 02
(duas) horas de atraso, a partir desse prazo sera aplicada a glosa
por atraso na resolugao do chamado.

Glosa de 1% (um por cento), calculada sobre o valor mensal do
servigo de suporte técnico, para cada hora de atraso, no inicio do
atendimento dos chamados com severidade média, limitada até
06 (seis) horas de atraso, a partir desse prazo sera aplicada a glosa
por atraso na resolu¢ao do chamado.

Glosa de 0,5% (cinco décimos por cento), calculada sobre o valor
mensal do servigo de suporte técnico, para cada hora de atraso,
no inicio do atendimento dos chamados com severidade baixa,
limitada até 24 (vinte e quatro) horas de atraso, a partir desse
prazo, sera aplicada a glosa por atraso na resolugao do chamado.

Nos casos em que os atrasos forem superiores aos limites previstos nos
subitens anteriores, além da aplicagao das glosas previstas, a cada nova
ocorréncia a CONTRATADA sofrera primeiramente a San¢cao Administrativa
de adverténcia citada no item 4.11.1.1.

4.10.2.1.

No caso de reincidéncia, aplicar-se-a a respectiva penalidade de
mora prevista nos itens 4.11.1.8,4.11.1.9,4.11.1.10e 4.11.1.11, a
depender do caso.
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4.10.3.

4.104.

4.10.5.

4.10.6.

4.10.7.

4.10.8.

4.10.9.

4.11.
4.11.1.

Independentemente do descumprimento dos atrasos previstos nos subitens
do item 4.10, o limite de glosas mensais sera de até 30% (trinta por cento)
do valor mensal do servigo de suporte técnico.

A aplicagdo da glosa servira ainda como indicador de desempenho da
CONTRATADA na execugao dos servigos

O faturamento do servigo de suporte técnico devera ser mensal, mediante
apresentagao de nota de cobranga consolidada para todos os softwares e
equipamentos da solugao, ja descontadas as glosas eventualmente aplicadas
em fungao do nao atendimento dos niveis de qualidade definidos no contrato,
determinando o valor total do servigo para o més.

No caso de aplicagao de glosa referente a demora na conclusdo de chamados
do mesmo nivel de severidade, para qualquer componente da solugao,
durante 3 (trés) meses consecutivos, ou 5 (cinco) meses intervalados durante
os ultimos 12 meses, serao aplicadas as san¢oes administrativas previstas no
contrato.

No caso de discordancia das glosas aplicadas, a CONTRATADA devera
apresentar o recurso que sera analisado pela Area Administrativa.

Se a decisao da Administracao for favoravel ao recurso da CONTRATADA, a
mesma emitira a nota de cobranga adicional para que seja efetuado o
pagamento referente ao valor glosado.

A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo
Gestor do Contrato e encaminhada para a area financeira efetuar o
pagamento, acompanhada da documentagdo comprobatoria das glosas

Sangoes

No caso de atraso injustificado ou inexecucgao total ou parcial do compromisso
assumido com o CONTRATANTE, as san¢des administrativas aplicadas a
CONTRATADA serao:

4.11.1.1. Adverténcia por escrito, no caso previsto no subitem 4.10.2 efou
quando do nao cumprimento de quaisquer das obrigacoes
contratuais;

4.11.1.2. Multa moratéria no percentual correspondente a 0,05% (cinco
centésimos por cento), calculada sobre o valor total da
contratagao, por dia de atraso na entrega do plano de implantagao
e da apresentacgao do preposto, gerente de projetos e responsavel
técnico, além do prazo maximo definidko no ANEXO Il -
CRONOGRAMA DE IMPLANTACAO, até o limite de 30 (trinta)
dias corridos, a partir do qual podera ficar caracterizada a
inexecugao total ou parcial do contrato.
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4.11.1.3. Multa moratéria no percentual correspondente a 0,1% (um décimo
por cento), calculada sobre o valor total da contratagao, por dia de
atraso na entrega de todos os equipamentos, softwares e
equipamentos necessarios da solugao, além do prazo maximo
definido no ANEXO IIl - CRONOGRAMA DE IMPLANTACAO, até
o limite de 30 (trinta) dias corridos, a partir do qual podera ficar
caracterizada a inexecucao total ou parcial do contrato.

4.11.1.4. Multa moratéria no percentual correspondente a 0,1% (um décimo
por cento), calculada sobre o valor total da contratagao, por dia de
atraso na conclusdao da etapa de instalagao e configuragao da
solugdo, além dos prazos maximos definidos no ANEXO Il -
CRONOGRAMA DE IMPLANTACAO até o limite de 30 (trinta) dias
corridos, a partir do qual podera ficar caracterizada a inexecug¢ao
total ou parcial do contrato.

4.11.1.5. Multa moratéria no percentual correspondente a 0,5% (meio por
cento), calculada sobre o valor total do servigo de transferéncia de
conhecimento, por dia de atraso na conclusao do servigco de
transferéncia de conhecimento, além do prazo maximo definido
informado ao CONTRATANTE, até o limite de 30 (trinta) dias
corridos, a partir do qual podera ficar caracterizada a inexecugao
parcial do contrato.

4.11.1.6. Multa moratéria no percentual correspondente a 0,2% (dois
décimos por cento), por dia de atraso, até o limite de 30 (trinta)
dias corridos, calculada sobre o valor da garantia contratual, no
caso de atraso injustificado na sua entrega, nos termos do item
Garantia Contratual, a partir do qual podera ficar caracterizada a
inexecucgao parcial do contrato.

4.11.1.7. Multa moratéria no percentual correspondente a 0,1% (um décimo
por cento), calculada sobre o valor total da contratagao, por dia de
atraso no caso de descumprimento das obrigagbes referentes a
reparacao de falhas de funcionamento dos componentes da
solugao previstas no servigo de garantia da solugao, até o limite de
30 (trinta) dias corridos, a partir do qual podera ficar caracterizada
a inexecugao total ou parcial do contrato.

4.11.1.8. Podera ser aplicada multa moratéria de 5% (cinco por cento),
calculada sobre o valor mensal do servigo de suporte técnico, para
cada hora de atraso, pela reincidéncia da nao resolugdao dos
chamados com severidade alta, limitada até 06 (seis) horas de
atraso.

4.11.1.9. Podera ser aplicada multa moratéria de 3% (trés por cento),
calculada sobre o valor mensal do servigo de suporte, para cada
hora de atraso, pela reincidéncia da nao resolugao dos chamados
com severidade média, limitada até 10 (dez) horas de atraso.
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4.11.2.

4.11.3.

4.114.

4.11.5.

4.11.6.

4.11.1.10. Podera ser aplicada multa moratéria de 1% (um por cento),
calculada sobre o valor mensal do servigo de suporte técnico, para
cada hora de atraso, pela reincidéncia da nao resolugao dos
chamados com severidade baixa, limitada até 30 (trinta) horas de
atraso.

4.11.1.11. Multa por mora no percentual correspondente a 5% (cinco por
cento), calculada sobre o custo mensal fixo da contratagao, por
ocorréncia, no caso de aplicacao de glosa referente ao mesmo
indicador_de Nivel Minimo de Servico, durante 3 (trés) meses
consecutivos, ou 5 (cinco) meses intervalados durante os ultimos
12 (doze) meses. Apos a 5% (quinta) aplicagdo desta sangao ao
longo da execugao contratual, podera ser considerado inexecugao
parcial ou total do contrato;

4.11.1.12. A inexecugao parcial ou total deste instrumento, por parte da
CONTRATADA, podera ensejar a rescisao contratual ou a
aplicagao da multa compensatoéria, no percentual de 20% (vinte
por cento) sobre o valor da parcela inadimplida.

4.11.1.13. O disposto nos itens anteriores nao prejudicara a aplicagéo de
outras penalidades a que esteja sujeita a CONTRATADA, nos
termos dos artigos 87 e 88 da Lei n° 8.666/1993.

4.11.1.14. Suspensao temporaria de participar de licitagdes e impedimento de
contratar com o Conselho da Justica Federal;

4.11.1.15. Declaragao de inidoneidade para licitar ou contratar com a
Administragéao Publica.

A nao manutencao das condigdes de habilitagdo da Contratada ao longo da
execucdo do contrato, podera ensejar a RESCISAO CONTRATUAL
UNILATERAL pelo Conselho da Justica Federal apés regular procedimento
administrativo, resguardado a Contratada o direito ao contraditorio e a ampla
defesa. Na hipotese de rescisdao motivada pelo disposto neste item, podera
ser aplicada a multa compensatoria;

A reincidéncia da aplicacado de multa ou adverténcia dara direito ao
CONTRATANTE a rescisao contratual unilateral.

As multas porventura aplicadas serao descontadas da garantia ofertada ou
cobradas diretamente da Contratada, amigavel ou judicialmente, e poderao
ser aplicadas cumulativamente as demais sangoes previstas nesta clausula.

A aplicagao das sangoes previstas nesta clausula sera realizada mediante
processo administrativo especifico, assegurado o contraditério e a ampla
defesa, com a respectiva comunicagao da penalidade a CONTRATADA.

As penalidades serao obrigatoriamente registradas no SICAF e sua aplicagao
sera precedida da concessao da oportunidade de ampla defesa para o
adjudicatario, na forma da lei.
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4.11.7.

4.11.8.

4.11.9.

4.12.
4.12.1.

4.12.2.

4.12.3.

4.12.4.

Os prazos de adimplemento das obrigacées contratadas admitem
prorrogagao nos casos e condigdes especificados no § 1° do art. 57 da Lei
8.666/93, em carater excepcional, sem efeito suspensivo, devendo a
solicitagao ser encaminhada por escrito, com antecedéncia minima de 1 (um)
dia do seu vencimento, anexando-se documento comprobatério do alegado
pela Contratada.

Eventual pedido de prorrogacao devera ser encaminhado ao CJF
preferencialmente na forma eletrénica.

4.11.8.1. A critério da autoridade competente do CONTRATANTE, com
fundamento nos principios da proporcionalidade e razoabilidade,
as penalidades poderao ser relevadas ou atenuadas, em razao de
circunstancias fundamentadas, mediante comprovagao dos fatos e,
desde que formuladas por escrito, no prazo maximo de 5 (cinco)
dias uteis, contados da data da notificagao da CONTRATADA.

Serao considerados injustificados os atrasos nao comunicados
tempestivamente ou indevidamente fundamentados, e a aceitagao da
justificativa ficara a critério do Contratante.

Garantia contratual

Para seguranga do Contratante quanto ao cumprimento das obrigagoes
contratuais A CONTRATADA devera apresentar garantia equivalente a 5%
(cinco por cento) do valor total do contrato, no prazo de até 20 (vinte) dias
uteis, a contar da assinatura do Contrato, em uma das seguintes modalidades:

4.12.1.1. Caucao em dinheiro ou em titulos da divida publica, emitidos sob a
forma escritural, mediante registro em sistema centralizado de
liquidagao e de custoddia autorizado pelo Banco Central do Brasil e
avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda;

4.12.1.2. Seguro-garantia;
4.12.1.3. Fianga bancaria.

O pedido de prorrogagao devera ser solicitado pela Contratada dentro do
prazo inicialmente estabelecido, sob pena de ser-lhe imputada multa.

A garantia assegurara, qualquer que seja a modalidade escolhida, o
pagamento de prejuizos advindos do nao cumprimento do contrato, multas
punitivas aplicadas a CONTRATADA, prejuizos diretos causados ao
CONTRATANTE decorrentes de culpa ou dolo durante a execugao do
contrato e obrigagées previdenciarias e trabalhistas ndao honradas pela
CONTRATADA.

Caso a garantia prestada pela CONTRATADA seja nas modalidades seguro-
garantia ou fianga bancaria, ela devera prever, expressamente, a cobertura
indicada no paragrafo acima.
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4.12.5.

4.12.6.

4.12.7.

4.12.8.

4.12.9.

O numero do contrato garantido e/ou assegurado devera constar dos
instrumentos de garantia ou seguro a serem apresentados pelo garantidor
e/ou segurador.

A garantia prestada pela CONTRATADA devera ter validade de trés meses
ap6és o término da vigéncia contratual e somente sera liberada ou restituida
no prazo maximo de noventa dias, depois de expirado o prazo de vigéncia do
Contrato ante a comprovacao de que a empresa pagou todas as verbas
rescisorias trabalhistas decorrentes da contratagdo. Caso esse pagamento
nao ocorra até o fim do segundo més apds o encerramento da vigéncia
contratual, a garantia sera utilizada para o pagamento dessas verbas
trabalhistas diretamente pela Administragao.

Quando a garantia for apresentada em dinheiro, ela sera atualizada
monetariamente, conforme os critérios estabelecidos pela instituigdo bancaria
em que for realizado o depdsito.

Aditado o contrato, prorrogado o prazo de sua vigéncia ou alterado o seu valor,
ou reduzido o valor da garantia em razdao de aplicagdao de qualquer
penalidade, a CONTRATADA fica obrigada a apresentar, no prazo de 20
(vinte) dias uteis, contados do evento que deu ensejo a alteragdo, garantia
complementar ou substituta, no mesmo percentual e modalidades constantes
desta Secao.

Em caso de prorrogagao do prazo contratual, a garantia sera liberada apos a
apresentagao da nova garantia e da assinatura de termo aditivo ao Contrato.

4.12.10. E de inteira responsabilidade da Contratada a renovagéo da garantia

4.13.
4.13.1.

prestada, quando couber, estando sua liberagao condicionada ao término das
obrigagbes contratuais com o CJF.

Propriedade intelectual
A CONTRATADA devera:

4.13.1.1. Por se tratar de solugao de Tl de propriedade de terceiros com
fornecimento de solugdo para Gerenciamento de Acesso
Privilegiado com licenciamento perpétuo e de servigo de suporte
técnico, nao ha requisitos a serem especificados quanto ao aspecto
propriedade intelectual.

4.13.1.2. Realizar a transferéncia de conhecimento para o CONTRATANTE
acerca das solugdes implementadas durante a vigéncia
do contrato;

4.13.1.3. Possibilitar a migracdo de dados das solugdes integrantes do
objeto contratual para padrao aberto com capacidade de ser
reconhecida por softwares compativeis com tal padrao, com vistas
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4.14.
4.14.1.

4.15.

4.15.1.

4.15.2.

4.15.3.

a diminuir a dependéncia tecnologica em relagdo a CONTRATADA
e em observancia ao principio da eficiéncia na Administracao
Publica consoante a deliberacao relativa ao item 9.4.1.9 do
Acordao 1.937/2003-TCU-Plenario.

Confidencialidade de informagoes

A CONTRATADA compromete-se a manter em carater confidencial, mesmo
apos a eventual rescisdo do contrato, todas as informagodes relativas a:

4.14.1.1. Politica de seguranga adotada pelo CONTRATANTE e
configuragdes de hardware e software decorrentes.

4.14.1.2. Qualquer dado pessoal ou dado pessoal sensivel obtido na
execucao do contrato.

4.14.1.3. Processo de instalagdo, configuragdo e customizagbes de
produtos, ferramentas e equipamentos em atendimento aos itens
de seguranga constantes do(s) objeto(s) instalado(s).

4.14.1.4. Qualquer informagdo do CONTRATANTE que venha tomar
conhecimento em razao da execugao dos servigos.

4.141.5. A CONTRATADA devera concordar e assinar o Termo de
Confidencialidade (ANEXO VI), entregando o documento assinado
pelo representante legal da empresa, com firma reconhecida.

Impacto ambiental decorrente da contratagao e critérios de
sustentabilidade

A CONTRATADA sera responsabilizada por qualquer prejuizo que venha
causar ao CONTRATANTE em virtude de ter suas atividades suspensas,
paralisadas ou proibidas por falta de cumprimento de normas ligadas ao
produto objeto do presente Termo de Referéncia.

A CONTRATADA devera, no tocante as tecnologias assistivas, quando
couber, observar o disposto nos arts. 3°, 7° e 14 da Resolugao CNJ n. 230, de
22 de junho de 2016.

A CONTRATADA devera respeitar a legislagao vigente e as normas técnicas,
elaboradas pela ABNT e pelo INMETRO para afericao e garantia de aplicagao
dos requisitos minimos de qualidade, seguranga e acessibilidade do produto
elencado neste Termo de Referéncia.
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ANEXO | - ESPECIFICAGOES TECNICAS DA SOLUGAO

A solucao para Gerenciamento de Acesso Privilegiado (Privileged Access
Management - PAM) para prote¢ao dos ambientes computacionais do Conselho da
Justica Federal - CJF, contemplando licenciamento perpétuo de software e
fornecimento de equipamento(s), servigos de instalagao e configuragao, transferéncia
de conhecimento, suporte técnico mensal e garantia para 48 (quarenta e oito) meses,
contempla quatro médulos, conforme especificados adiante.

1. Moédulo - Cofre de Senhas

1.1. A solugdo de cofre de senhas deve ser licenciada de forma a atender os
quantitativos minimos descritos a seguir:
1.1.1.  Quantidade de servidores Linux: 600;

1.2, Quantidade de servidores Microsoft Windows: 150;

.1.3. Quantidade de estagdes de trabalho Microsoft Windows: 550;

.1.4. Quantidade de estacgdes de trabalho Linux: 30;

.1.5.  Quantidade de ativos de rede (switches, roteadores, firewalls,
controladores, balanceadores, WAF e outros): 40;

1.1.6. Quantidade de instancias de bancos de dados: 25;

1.1.7. Quantidade de licencas para cofre de senhas: 40 usuarios ou 1395
dispositivos;

1.1.8. Quantidade de aplicagbes com senha de banco de dados
armazenada localmente: 15.

1.2. A solugao deve suportar a implementacao no parque computacional do
CONTRATANTE relacionado no ANEXO Il - RESUMO DO AMBIENTE DE TI.

1.3. A solugéo deve serimplantada localmente nas instalagdes do CONTRATANTE,
com modelo de alta disponibilidade, continuidade de negdcios e formas de
recuperagao de desastre.

1.4. A solugao deve prover alta disponibilidade para as funcionalidades deste
modulo com opgao ativo/passivo ou ativo/ativo, com failover automatico para
todas as arquiteturas de implantagcao, com todas as licencas validas e com
garantia igual ao do objeto desta contratagdo e sem custos adicionais para o
CONTRATANTE.

1.5. A solugao deve contemplar a expansao, incremento ou melhoria dos métodos
utilizados para alta disponibilidade sem qualquer custo adicional de
licenciamento da solugédo para o CONTRATANTE.
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1.6. Todos os controles de alta disponibilidade da solugdo devem ser feitos via
interface grafica, sem depender de comandos manuais, scripts ou adaptagoes.

1.7. A solugdo deve realizar geréncia da sincronizagao de dados dos
servidores/appliances da solugédo de forma nativa pela solugdo sem
necessidade de intervengdo manual.

1.8. A solugdo deve possuir a capacidade de operagao de todas as funcionalidades
a partir de nos (servidores) fisicos e virtuais, permitindo arranjos do tipo: fisico-
fisico ou fisico-virtual, sendo que um dos noés ofertados pela CONTRATADA
para a solugao deve ser fisico, obrigatoriamente.

1.9. A solugéo deve auxiliar no atendimento da Lei Geral de Protegdo de Dados
(LGPD) no que se refere a:

1.9.1. Determinagao de como os dados deverao ser tratados, mantidos e
protegidos e a quem responsabilizar em caso de descumprimento;

1.9.2. Protecao do acesso a dados pessoais;
1.9.3. Responsabilizagao pessoal e resposta a incidentes;

1.9.4. Aplicagao de boas praticas de governanga, através de regras que
deverao respeitar os preceitos da lei, de maneira a mitigar os riscos
inerentes ao tratamento de dados e implementar e demonstrar a
efetividade das politicas de segurancga relacionadas ao tratamento de
dados.

1.10. A solugao devera operar de forma integrada, ou seja, os softwares,
equipamentos e demais componentes fornecidos, bem como as configuragoes
aplicadas pela CONTRATADA, deverao operar como um conjunto plenamente
ajustado, de forma a garantir gerenciamento integrado, desempenho,
disponibilidade e funcionalidades adequados aos requisitos do
CONTRATANTE.

1.11. A solugdo deve prover mecanismos de atualizagdo de seguranca de forma
automatica e sob demanda por meio de interface grafica intuitiva.

1.12. A solugdo deve disponibilizar console de configuragdao unificada para
gerenciamento de contas e ativos agregados ao cofre de senhas.

1.13. A solugao nao deve depender da instalagao de agentes para realizar a troca de
senhas ou a gravacgao de sessao.

1.14. A solugao deve ser capaz de descobrir credenciais privilegiadas utilizadas por
Servigos e processos automatizados.

1.15. A solugado deve propagar as senhas geradas de forma aleatéria onde quer que
estas estejam referenciadas.
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1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

A solugdo deve ter a capacidade de gerenciar credenciais de sistemas
localizados em multiplas localidades geograficas ou dominios distintos.

A solugdo deve possuir interface Unica para gerenciamento de senhas e
sessoes, implementada em HTMS ou cliente Unico compativel com sistema
operacional Microsoft Windows 10 e superiores.

A solugao deve possibilitar a integragao com ferramentas de Service Desk e de
Gestao Mudanga com possibilidade de validagao de critérios pré-definidos para
liberagao de acesso.

A solugao deve gerenciar de forma segura senhas utilizadas por contas de
servico, evitando a utilizacao de senhas em texto claro por scripts ou rotinas
dos equipamentos.

A solugdao deve garantir a aplicagao exclusiva de privilégios adequados,
provendo acesso as senhas das contas privilegiadas somente ao pessoal
autorizado.

A solucao nao deve limitar o quantitativo de contas que podem ser gerenciadas
em um dispositivo licenciado.

A solugao, em um dispositivo licenciado, deve contemplar sua expansao,
incremento ou melhoria sem qualquer custo adicional de licenciamento da
solugao para o CONTRATANTE.

A solucao deve permitir a opcao de implementar o gerenciamento de troca de
senhas em redes separadas e dispositivos remotos.

Deve incorporar medidas de seguranga, incluindo criptografia a fim de proteger
a informagao em transito entre os modulos distribuidos e entre as aplicagoes
WEB dos usuarios finais.

Deve permitir, através de interface grafica, administragdo e configuragao de
integragées com dispositivos e/ou plataformas que nao sao disponibilizadas
nativamente, sem a necessidade de servigos profissionais de terceiros.

A solugao deve permitir que o administrador configure a comunicagédo com
aplicagdes de terceiros utilizando scripts, linguagens de programagao diversas
e aceite protocolos variados incluindo, no minimo, SSH e HTTP/HTTPS.

A solugao deve ser disponibilizada com um SDK (Software Development Kit)
ou API (Application Programming Interface) que pode ser configurado para
permitir que aplicagées possam:

1.27.1. Solicitar credenciais sob demanda ao invés de utilizar credenciais
estaticas;
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1.27.2. Atualizar informagdes de contas automaticamente no banco de dados
de senhas;

1.27.3. Inscrever automaticamente em sistemas alvo sem aguardar por
atualizagdes dinamicas;

1.28. A solugao deve proteger as senhas de credenciais compartilhadas que seriam
normalmente armazenadas em planilhas e arquivos em texto claro.

1.29. Deve oferecer em sua aplicacao diferentes visoes e opgdes de acordo com as
permissées dos usuarios, mostrando, por exemplo, apenas as funcionalidades
delegadas aquele usuario.

1.30. A solugdo deve permitir a configuragdo e emissdo de alertas disparados
automaticamente pelo sistema, por e-mail e SNMP, para eventos customizados
pelo administrador do sistema e que contemplem, no minimo, os dos seguintes
casos:

1.30.1. Parada de servigos essenciais;

1.30.2. Alcance do limite de processamento da CPU;

1.30.3. Alcance do limite de processamento da memoria;

1.30.4. Alcance do limite de capacidade do armazenamento de dados;

1.31. Caso a solugao seja estruturada em componentes, nenhum deles deve conter
senhas em texto claro para autenticagao.

1.32. Deve permitir a formacao de Grupos de Usuarios e Dispositivos, bem como a
atribuigao de Privilégios de Acesso a esses Grupos, onde esses Privilégios de
Acessos possam ser atribuidos por critérios como tipo de dispositivo, marca,
modelo, fabricante, localidade ou grupo abertos definidos a critério do
administrador na prépria ferramenta.

1.33. A solugdo deve garantir que a senha gerada tenha a grafia diferente do nome
da conta correspondente.

1.34. Permitir a determinagao de quais simbolos estao excluidos ou exclusivamente
permitidos na composi¢ao da senha.

1.35. A solugao deve permitir que a senha seja segmentada em partes proporcionais
ao numero de segmentos definidos na politica de segmentag¢ao da senha, seja
por fracionamento da senha, seja mediante autorizagdo por multiplos
aprovadores.

1.36. A solugao deve permitir que sejam atribuidas autorizagbes granulares as
execucgoes com nivel administrativo em sistemas Microsoft Windows como, por
exemplo, a execugao de uma ou mais aplicagdes com nivel administrativo, sem
que esse privilégio seja global.
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1.37. A solugao deve garantir a configuragado de mecanismo para que as senhas
randomizadas sejam unicas para cada credencial.

1.38. A solugao deve garantir a configuragéao de mecanismo para que determinados
grupos de senhas randomizadas sejam as mesmas para cada credencial
pertencente a este grupo.

1.39. A solugdo deve suportar em todos seus métodos de acesso,
autenticacao de duplo fator compativel com os métodos a seguir:

1.39.1. Algoritmos de One-time Password;
1.39.2. Certificado digital (x.509).

1.40. A solugcao deve ser compativel com pelo menos 02 (dois) dos seguintes
métodos e padroes de criptografia:

1.40.1. AES com chaves de 256 bits;
1.40.2. FIPS 140-2;

1.40.3. Encriptacao PKCS#11 ou superior por hardware utilizando
dispositivos de HSM devidamente homologados pelo fabricante para
a solucao ofertada;

1.41. A solugao deve disponibilizar a opg¢ao de autenticagao utilizando os protocolos
OpenlD ou SAML 2.0.

1.42. A solucao deve criptografar o banco de dados utilizado para o armazenamento
das senhas e credenciais gerenciadas.

1.43. A solugao deve possuir fungdao de monitoramento e analise de comportamento
para os sistemas e/ou dispositivos que contemplem, no minimo, as
especificagdes técnicas do parque computacional do CONTRATANTE.

1.44. A solucao deve, a partir dos eventos coletados, montar perfis de
comportamento dos usuarios do sistema.

1.45. A solucao deve alertar abusos e comportamentos fora dos padroes aprendidos
ou mapeados.

1.46. A solugao deve monitorar e exibir acessos e atividades realizadas no proprio
sistema.

1.47. A solucao deve detectar pelo menos os seguintes comportamentos anormais:

1.47.1. Acessos excessivos a contas privilegiadas. Quando um usuario
acessa contas privilegiadas com mais frequéncia do que o normal, de
acordo com seu perfil comportamental;
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1.48.

1.49.

1.50.

1.51.

1.47.2. Alteracao de senha suspeita. Quando € identificada uma solicitagao
para alteracdao ou redefinicio de uma senha ignorando agao
executada pela solugao;

1.47.3. Acesso privilegiado a solugao através de IP irregular/incomum ou
desconhecido. Quando um usuario acessa contas privilegiadas de
endereco IP e sub-rede incomum, de acordo com seu perfil
comportamental. Caso a solugao nao possua alertas baseando- se
em IP, deve ao menos limitar o acesso a credenciais através de redes
desconhecias e possuir informagao da origem do acesso em seus
relatérios.

As deteccboes da solugdao nao devem limitar-se a um tipo especifico de
comportamento anormal, possibilitando a correta demonstracao de eventos
complexos contemplando analise de comportamento de usuarios.

A solugao deve fornecer, por demanda do CONTRATANTE, funcionalidade
para encerramento de sessdes suspeitas por sistemas de terceiros em
utilizagdo no CONTRATANTE, tais como ferramentas de SIEM, software de
gerenciamento de servidores, software de geréncia de Backup e SGBD.

A solugao deve permitir a configuragao de eventos criticos a serem reportados
automaticamente, baseados, no minimo, em:

1.50.1. Comandos Linux;
1.50.2. Expressoées regulares para comandos, no minimo, em SSH;

A solucao deve disponibilizar ao usuario acesso a console da solugao,
incluindo, no minimo:

1.51.1. Acesso por interface WEB, sem necessidade de plug-in ou agente
especifico para o acesso;

1.51.2. Utilizagao de protocolos de comunicagao totalmente criptografados,
por exemplo TLS 1.2;

1.51.3. Suporte ao funcionamento dentro de redes que nao estao diretamente
conectadas a internet;

1.51.4. Suporte a inje¢do automatica de credenciais, permitindo a
autenticagao ou elevagao de privilégios para sistemas remotos, sem
revelar credenciais e senhas de texto simples. Permitindo que os
usuarios selecionem a credencial a ser utilizada a partir de lista de
credenciais que tém privilégios nos sistemas aprovados para acesso;

1.51.5. Ainjecao de senhas deve ser totalmente integrada com a solugao de
cofre de senhas corporativa, permitindo que seus usuarios usem
senhas com segurang¢a durante as sessoes de acesso;
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1.52.

1.53.
1.54.

1.55.

1.56.

1.57.

1.58.

1.59.

1.60.

1.51.6. Suportar os seguintes modos de acesso a desktops, servidores e
outros sistemas remotos auténomos.

1.51.6.1. Integragdgo com RDP (Remote Desktop Protocol) da
Microsoft para realizar sessées utilizando protocolo RDP;

1.51.6.2. Acesso a dispositivos de rede habilitados para SSH/telnet;
1.51.6.3. Acesso a paginas WEB utilizando HTTP/HTTPS;

O equipamento da solugao deve suportar retengao de gravagées por 90 dias,
considerando o no minimo de 8 horas/dia, 5 dias por semana de gravagoes.

Deve armazenar os todos logs da solugao por, no minimo, 180 dias.

Todos os sistemas e recursos necessarios para operacao do médulo de cofre
de senhas, incluindo seu banco de dados, deverao ser passiveis de plena
utilizagao a partir de um Unico né, em caso de contingéncia, seja ele virtual ou
fisico.

Nao deve haver cobrangas a parte no licenciamento de software para opgao de
ambiente de suporte ativo/passivo ou ativo/ativo ou arranjos de arquitetura.
fisico-fisico, virtual-virtual e fisico-virtual.

A solucao deve poder ser monitorada via software de monitoramento utilizado
pelo CONTRATANTE descrito no ANEXO Il - RESUMO DO AMBIENTE DE TI.

A solugao deve poder integrar-se sem custos adicionaiscom as solugbes de
Help Desk (ITSM) descritas no ANEXO Il - RESUMO DO AMBIENTE DE TI.

A integragao com a solugao de Help Desk (ITSM) deve possibilitar a verificagao
e garantia de que todas as solicitagcées de checkout das senhas de credenciais
privilegiadas sejam originadas de tickets validos existentes na solugao de Help
Desk.

A solugao deve integrar-se diretamente, sem codificagao adicional ou adi¢ao

de scripts, com solugdes de SIEM, a fim de garantir o registro e a visualizagao,

a partir da aplicagdo existente nesses sistemas, das seguintes agdes, no

minimo:

1.59.1. Atividades administrativas relacionada a acesso as credenciais
privilegiadas;

1.59.2. Atividades de recuperacgao, liberagao e alteragoes de senhas;
1.59.3. Outras atividades de executadas pelos usuarios na console web;

A solugao deve utilizar um banco de dados com as melhores praticas de
seguranga, em ambiente “hardenizado”, com mecanismo de blindagem e
criptografia do sistema operacional.
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1.61. Os appliances e sistemas operacionais da solugao devem ser “hardenizados”
e protegidos com firewall interno e sistema detecgao de intrusao ou solugao de
protegcao contra ameacgas.

1.62. Caso a solugao utilize sistema operacional de terceiros, este devera vir
licenciado para a protegao interna do appliance e aplicagao.

1.63. A solugao deve utilizar uma arquitetura de banco de dados e aplicagao que
permita alta disponibilidade e mecanismos para a recuperagao de desastres
para todos os componentes da solugao.

1.64. A solucao deve permitir o backup e restore de seu banco de dados, bem como
das configuracoes de software estabelecidas, com as seguintes capacidades:

1.64.1. Permitir a execugdo de tarefas de backup criptografado sem a
necessidade de agentes de terceiros ou parada do ambiente ou
comprometimento de qualquer funcionalidade; provendo assim o
maior nivel possivel de seguranga e integridade dos dados a serem
copiados;

1.64.2. Permitir a execucao de backups automatizados, permitindo a
programacgao/agendamento de horarios e configuragcao de locais para
seu armazenamento local e remoto;

1.65. Caso a solugao faga uso de mecanismos para controle e otimizagao da carga
de trabalho interna, de modo a possibilitar o controle de parametros, melhorar
ou ajustar o seu desempenho de acordo com as caracteristicas do ambiente
onde esta localizado, estes mecanismos deverao ser providos pela solugao.

1.66. A solugédo deve ser capaz de exportar a chave de criptografia ou credencial
equivalente do local de armazenamento das credenciais (cofre), por meio de
backup ou método analogo, para ser utilizada nos cenarios de recuperagao de
desastres, de forma a conceder acesso a todas as senhas de identidades
privilegiadas e dados gerenciados pela solugao.

1.67. O acesso primario dos usuarios a solugdo deve ser sempre a partir dos
componentes instalados em sua rede local.

1.68. A solugao deve suportar, sem necessidade de licenciamento adicional a gestao
de senhas no codigo fonte em aplicacoes e scripts (AAPM) através de uma
REST.

1.69. A solugdo deve suportar APl REST, onde as aplicagdes consomem a senha
com requisigoes a interface API REST, assim evitando que as senhas fiquem
expostas no cédigo fonte das aplicagoes.

1.70. A solugao deve permitir o envio automatico de logs para servidores Syslog de
forma aderente ao disposto na RFC 5424 (the Syslog Protocol).
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1.71. As solugao deve permitir a definicao de fluxos de aprovacgao (workflows) para
obtengao de acesso as contas privilegiadas, com as seguintes caracteristicas:

1.71.1. Personalizagao da configuragao de fluxos para aprovagao, de acordo
com a criticidade e caracteristicas da conta (como de acesso
emergencial, de uso por terceiros), e aprovag¢ao de pelo menos um
responsavel,

1.71.2. Aprovagao perante agendamento de agées administrativas, ou seja,
a aprovacgao do acesso ocorrera em um dia, mas a liberagao da senha
ocorrera de forma automatica somente na data e horario previstos;

1.71.3. Substituicao de senhas de identidades privilegiadas em uso por
determinado servigo ou por tarefa agendada em todos os locais onde
estejam sendo utilizadas;

1.71.4. Caso seja necessario, apos alteragdo da senha de identidade
privilegiada associada a um servigo, a solugao deve ser capaz de
reinicializar o mesmo.

1.72. A solugao deve permitir o agrupamento l6gico de sistemas a fim de simplificar
a configuragao de politicas apropriadas para diferentes tipos de sistemas alvo.
Além de permitir a atualizagcao de uma mesma conta em multiplos sistemas-
alvo com uma unica tarefa de alteracao de senhas.

1.73. A solugao deve ser capaz de redefinir senhas individuais ou grupos de senhas
sob demanda e deve ser capaz de realizar verificagdes agendadas e
automaticas a fim de garantir que as senhas das contas gerenciadas pela
solugdo no dispositivo de destino, correspondam as mesmas senhas
armazenadas no banco de dados da solugao.

1.74. A solugao deve ser capaz de descobrir e alterar credenciais Microsoft Windows,
incluindo contas nomeadas, administradores 'built-in' e convidados, exibindo
em mapa de rede grafico e interativo ou através de relatérios e interface de
gerenciamento.

1.75. A solugdo deve ser capaz descobrir e alterar credenciais privilegiadas em
ambientes Linux e Unix.

1.76. A solucao deve identificar as contas privilegiadas com UID 0 (zero) em Linux e
Unix e as contas privilegiadas através do uso do comando sudo.

1.77. A solugao deve possibilitar a descoberta e alteragdo de contas privilegiadas
usadas em servigos WEB de forma automatica ou através de adaptagdes via
script integrados ao SDK ou API da solugdo. Ex: aplicagbes baseadas em
Microsoft IIS.
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1.78.

1.79.

1.80.

1.81.

1.82.

1.83.

1.84.

1.85.

A solugao deve descobrir e alterar processos interdependentes e credenciais
de servigo, incluindo credenciais em ambientes clusterizados.

A solugao deve ser capaz de encontrar contas de usuarios privilegiados que
possam ser gerenciadas pela solu¢ao, permitindo que a conta descoberta seja
gerenciada pela solugao.

A solugao deve ser capaz de substituir as senhas de identidades privilegiadas
que estejam sendo utilizadas por determinado servigo em todos os locais onde
estejam sendo utilizadas.

A solucao deve ser capaz de realizar discovery automatizado de credencias em
servidores e bancos de dados.

A descoberta automatica de credenciais da solugdo deve ser realizada por
buscas no Active Directory (AD) e/ou por ranges de enderegos IP.

A solugao deve descobrir e alterar credenciais do Active Directory (AD) e todos
0s outros servigos de diretério compativeis com LDAP.

O gerenciamento de identidades privilegiadas devera disponibilizar:

1.84.1. Mecanismo de retrada e devolugdo de contas e senhas
compartilhadas;

1.84.2. Definicao de tempo de validade: permitir o estabelecimento de tempo
de validade para as senhas de identidades privilegiadas gerenciadas
que forem requisitadas;

1.84.3. Troca automatica da senha no sistema gerenciado, apés a sua
devolugao ou apoés o vencimento do tempo de validade estabelecido;

1.84.4. Configuragao de calendario de requisicao de senhas de identidades
privilegiadas com base em usuarios ou grupos de usuarios;

1.84.5. Troca de Senhas por Demanda: Permitir a troca de senhas nos
Sistemas Gerenciados, de forma individual ou por grupos
customizaveis, manualmente ou de forma automatica, por
agendamento.

No processo de definicao da politica de composi¢cao de senha, a solu¢ao deve
ser capaz de:

1.85.1. Gerar senhas aleatérias com extensao de 128 (cento e vinte e oito)
caracteres ou mais.

1.85.2. Utilizar caracteres alfabéticos (maiusculos e minusculos), numéricos
e simbolos.
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1.85.3. Especificar qual o tipo de caractere na composi¢cao das senhas a
serem geradas;

1.85.4. Permitir a determinagcdo de quais simbolos estdo excluidos ou
exclusivamente permitidos na composi¢ao da senha;

1.85.5. Garantir a configuragdgo de mecanismo para que as senhas
randomizadas sejam unicas para cada credencial;

1.85.6. Garantir a configuragao de mecanismo para que determinados grupos
de senhas randomizadas sejam as mesmas para cada credencial
pertencente a este grupo;

1.85.7. Implementar controle de acesso baseado em papéis (roles),
garantindo aderéncia ao principio dos privilegios minimos, e
viabilizando a segregacgao de fungdes entre usuarios de uma mesma
aplicagao gerenciada.

1.86. A solugao nao devera permitir a abertura do cofre com chaves criptograficas
geradas por seus respectivos fornecedores e/ou fabricantes.

1.87. Deve registrar cada acesso, incluindo os acessos via aplicagdo WEB para
solicitagbes de senha, aprovagdes, checkouts, mudangas de delegacgao,
relatérios e outras atividades. Devem ser registrados os acessos a console de
gerenciamento tanto para configuragao quanto para relatérios, bem como todas
as atividades de alteragdes de senhas.

1.88. Todas as sessOes acessadas no cofre digital devem ser gravadas,
possibilitando a visualizacao destes videos na solugao, com opc¢ao de
armazenamento externo dos videos para que seja possivel guarda-los por
tempo indeterminado caso seja necessario.

1.89. As sessOes acessadas por usuarios poderao ser monitoradas pelo
administrador da solugao, o qual podera bloquear e/ou interromper o0 acesso a
qualquer tempo. Caso ocorra o bloqueio e/ou interrupgado, estas acgoes
exercidas pelo administrador também deverao ser gravadas.

1.90. A solugao deve permitir a configuragao de fluxo de aprovagao de acordo com a
criticidade e caracteristicas da conta (como de acesso emergencial ou de
terceiros), e aprovacao de pelo menos um responsavel.

1.91. A solugao deve filtrar comandos executados ao longo das sessdes gravadas,
possibilitando pesquisar agdes especificas nos videos gravados.

1.92. A pesquisa textual deve remeter ao momento exato em que o texto ou comando
foi realizado no video da gravagao da sessao.

1.93. A solugé@o deve permitir que os comandos executados em sistemas Linux e
Unix monitorados sejam gravados em modo texto.
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1.94.

1.95.

1.96.

1.97.

1.98.

Deve ser possivel colocar a sessdo em quarentena ficando pendente de
liberagao e terminacado pelo administrador ou permitir o monitoramento da
sessao em tempo real permitindo sua terminagao pelo administrador.

Deve possibilitar assistir o video de uma sessao diretamente na solugao, sem
necessidade de converter em formato de video ou realizar download.

Deve possibilitar sessdes remotas através de programas instalados na estagao
de trabalho do cliente, a exemplo do Putty e RDP Client, sem obrigatoriedade
de passar pela aplicagao WEB ou baixar cliente adicional.

Deve permitir a inclusdo de comentarios em sessOes gravadas, e marcar
sessdes como ja revistas.

Conceder acesso aos sistemas utilizando "Remote Desktop" e "SSH" sem que
0s usuarios vejam qualquer senha, garantindo que nao haja necessidade de
instalagao de aplicagbes e/ou agentes nas estagdes dos usuarios para realizar
0 acesso, devendo conceder acesso a:

1.98.1. Sistemas ou aplicacoes parametrizaveis, onde a aplicacao devera ser
executada, por meio de pagina web, devidamente autenticada com
usuario e senha pré-determinados ou recuperados da base de dados
da solugao, sem que haja login interativo por parte dos usuarios no
sistema operacional do servidor de destino, possibilitando habilitar
gravagao da sessao caso seja necessario. Exemplo: Executar o SQL
Management Studio com credencial de SA (System Administrator)
sem que o usuario conhega a senha e sem necessidade de login
interativo prévio do usuario no sistema operacional do host de destino;

1.98.2. Sistemas baseados em Remote Desktop e SSH sem que os usuarios
vejam a senha. A senha vigente no momento (estatica ou dinamica)
devera ser provida para as aplicagées ou conexdes remotas devendo
ser recuperadas de forma automatica e transparente do banco de
dados da solucao.

1.98.3. As sessoOes acessadas podem ser monitoradas por meio de gravagao
de videos das mesmas, em formato padrao de execugao da solugéo;

1.98.4. A solugao deve permitir que um administrador possa bloquear e
desbloquear, e terminar uma sessao ativa caso julgue necessario.

1.98.5. Monitorar comandos executados ao longo da sessdao gravada,
possibilitando pesquisar agoes especificas no video gravado.

1.98.6. A solugdo deve possuir a opgao de terminar a sessao
automaticamente em uma sessdao SSH se o usuario digitar um
comando nao autorizado.

TERMO DE REFERENCIA



1.98.7.

1.98.8.

A solugao deve permitir que as sessées SSH e RDP abertas através
da solugao sejam terminadas de forma automatica ao expirar o tempo
requisitado de sessao.

A solugao deve suportar forgar o logoff dos usuarios em sessdées RDP
terminadas pela solugao ao final do tempo de requisicao da sessao.

1.99. A solugao deve fornecer relatorios de conformidade detalhados das operagoes
realizadas pela solugao, tais como:

1.99.1.
1.99.2.
1.99.3.
1.99.4.
1.99.5.
1.99.6.
1.99.7.
1.99.8.

Lista de sistemas gerenciados;

Senhas armazenadas;

Eventos de alteragao de senha;

Auditoria de contas;

Auditoria de sistemas;

Auditoria de usuarios;

Detalhes das proximas atualizagdes de senha programadas;

Sistemas que estdo usando uma conta de servigo para iniciar um ou
mais servigos;

1.100. A solugao deve controlar o acesso aos relatérios se baseando nas permissoes
configuradas na solugéo.

1.101. A solugéo deve fornecer dados ad-hoc agendados, relatérios em tempo real
dos usuarios, contas, configuragdo da solugdo e informagbées sobre os
processos da solugao.

1.102. A solucao deve apresentar relatérios com visibilidade hierarquica, contendo
listas e filtros de ordenacao de tal forma que os usuarios possam detalhar as
informacoes e 0s recursos que desejam acessar.

1.103. A solugao deve fornecer relatérios de auditoria que disponibilizem detalhes das
interagées dos usuarios com a solugao, tais como:

1.103.1.

1.103.2.
1.103.3.
1.103.4.

1.103.5.

Auditoria detalhada, com no minimo, atividade de login e logoff dos
usuarios;

Alteragoes nas fungdes de delegagao;
Adigdes, delegbes, alteragdes de senhas gerenciadas pela solugao;

Operacoes das senhas dos usuarios, incluindo check-in e checkout,
solicitagées negadas e permitidas;

Os relatérios devem ser filtrados por periodo de tempo, tipo de
operagao, sistema, gerente e assim por diante.
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1.104. A solugao deve possibilitar a geragao de relatérios, no minimo, em um dos

formatos a seguir:
1.104.1. Formato editavel: HTML, CSV, XLSX ou XLS.
1.104.2. Formato nao editavel: PDF

2. Moédulo - Elevagao de Privilégios Servidores Linux

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

O maddulo de elevagao de privilégios de servidores Linux deve ser licenciado de
forma a atender o quantitativo minimo de 230 (duzentos e trinta) dispositivos.

Deve ser capaz de garantir o controle, elevagao de privilégios e bloqueio de
comandos, mesmo que 0 acesso seja realizado diretamente no servidor de
destino fazendo uso de agente instalado no sistema ou método analogo.

Deve deve implementar um modelo de delegacdo de privilégios minimos,
permitindo que os usuarios executem qualquer comando em um nivel de
privilégio mais alto, desde que permitido pela politica centralizada e removendo
a necessidade de os usuarios efetuarem logon como root.

Deve ser capaz de limitar o acesso a contas privilegiadas, permitindo que um
usuario execute determinadas tarefas em um servidor Linux e Unix, sem dar
acesso a contas privilegiadas, fazendo uso de agente instalado no sistema ou
meétodo analogo.

Deve prover um controle de comandos completo, possuindo a possibilidade de
criar uma lista de comandos permitidos  ou bloqueados
(whitelisting/blacklisting), lista de comandos a serem alterados (criagdo de
alias) ou prevenir que comandos sejam executados.

Deve prover meios de permitir que os usuarios executem comandos especificos
e conduzam sessbOes remotamente baseado em regras sem autenticar-se
diretamente utilizando credenciais privilegiadas.

Deve permitir que os usuarios executem comandos especificos e conduzam
sessbes remotamente com base em regras sem fazer logon como
administrador ou root.

A politica de acesso dinamico permitira que o administrador especifique:
2.8.1. Quais tarefas um usuario ou grupo de usuarios pode executar.

2.8.2. De qual maquina o usuario pode iniciar uma solicitacao para executar
a tarefa.

2.8.3. Em quais maquinas uma tarefa pode ser executada;
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2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

Deve ser capaz de interceptar as chamadas da biblioteca relacionadas ao
sistema de arquivos e permitir, proibir e auditar as chamadas. Deve permitir
especificar agées (por exemplo, abrir/ler/ gravar/executar) que podem ou nao
ser executadas em um arquivo (usando padrées de arquivos no estilo de shell
para corresponder aos arquivos) e também especificar um nivel de auditoria;

Deve ser capaz de controlar, bloquear e auditar comandos executados em um
script quando ele é elevado pela solu¢gao, mesmo como root;

Deve fornecer shells baseadas nas variantes Bourne e Korn de dominio publico
e fornecer os seguintes recursos:

2.11.1. Autorizacao transparente para cada comando, redirecionamento e
comando interno;

2.11.2. Controle de scripts de shell;

2.11.3. Logde Entrada/ Saida para toda a sessao de shell ou para comandos
seletivos;

2.11.4. Registro de eventos para cada comando, redirecionamento e
comando interno;

Deve fornecer registro basico que registre as seguintes informagées: data/hora
do evento, status de aceitagao e rejeigao, eventos de agao de pressionamento
de tecla, status da tarefa, comando que o usuario solicitou, comando
executado, e o usuario que executou o comando, mesmo em casos de usuario
executando comando como root.

Deve fornecer log de comandos pré-configurados ou de toda a sessao que
podem ser guardados e permitindo sua reprodu¢cao como um video de todos os
comandos executados localmente no servidor.

Deve se integrar a ferramentas de SIEM para enviar dados do evento Aceitos
e Rejeitados via Syslog.

Deve ser capaz de criptografar todo o trafego de rede gerado, incluindo
mensagens de controle, entrada que é digitada pelos usuarios e saida gerada
pelos comandos que sao executados através dela.

Deve ser capaz de se integrar a ferramentas de HSM para usar os servigos de
criptografia FIPS 140-2 Security Level 2 para obter conformidade com os
requisitos e padroes de armazenamento de chaves mais rigorosos.Deve
suportar criptografia segura de log.

Deve fornecer painéis e relatérios gerenciais.

3. Médulo - Elevagao de Privilégios Servidores Microsoft Windows

TERMO DE REFERENCIA



3.1. O modulo de elevagao de privilégios de servidores Windows deve ser licenciado
de forma a atender o quantitativo minimo de 90 (noventa) dispositivos.

3.2. Deve possuir agente local para Servidores Microsoft Windows que permita a
remogao do privilégio administrativo dos usuarios, permitindo a elevagao de
privilégios através de regras pré-definidas.

3.3. Deve possuir mecanismos para fazer a elevagao de privilégios de aplicagbes
autorizadas no Microsoft Windows, a fim de atribuir o direito de administrador
somente as tarefas autorizadas para cada tipo de usuario (mesmo que o
mesmo nao tenha direitos de administrador) e implementar a segregacao de
fungoes.

3.4. Deve permitir a criagcao regras de privilégios, onde o privilégio de administrador
€ concedido para cada aplicativo/processo autorizado, de forma que cada
usuario, mesmo com o privilégio de usuario convencional (usuario standard)
possa instalar certos programas permitidos, possa executar os aplicativos
legados que requerem o privilégio de administrador para funcionar, controles
ActiveX, etc.

3.5. Deve permitir a remogao de direitos de administragao local dos usuarios e
grupos de maneira segmentada.

3.6. Deve suportar que os aplicativos sejam agrupados logicamente em vez de criar
uma regra para cada aplicativo. Estes grupos de aplicativos devem permitir sua
reutilizagao em diferentes politicas.

3.7. Deve permitir criar uma lista branca (whitelist), onde seja possivel configurar
todos os aplicativos que podem ser executados e qualquer outra aplicagao fora
desta lista automaticamente seja bloqueada.

3.8. Caso a solugao permita a execugao dos aplicativos em lista branca (whitelist)
sem escaneamento prévio por solugao de seguranca do CONTRATANTE, a
solucao devera prover funcao de descoberta de malware em cada processo em
execucgao, através da comparagao automatica do hash com fabricantes de
antivirus (integragao com virustotal) sem que o administrador precise executar
a submissao manual.

3.9. Deve permitir, caso configurado, que um usuario faga o clique com o botao
direito do mouse e possa executar uma aplicagdo com direitos de
administrador, sem ter que saber a senha da conta local administrador
(privilégio sob demanda, com justificativas)

3.10. Deve possuir uma integracao com Controle de Conta de Usuario do Microsoft
Windows (UAC).Todas as politicas dever ser mantidas em cache e serem
aplicadas ao endpoint mesmo que o mesmo nao esteja conectado a rede
corporativa.
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3.11. Deve suportar a elevagao segura de tipos de arquivos hospedados, como o
Microsoft Management Consoles (MMC), sem depender de linha de comandos.

3.12. Deve suportar a elevagao de scripts aprovados, incluindo scripts do tipo “Batch
Files™, scripts do Microsoft Windows e Microsoft PowerShell.

3.13. Deve permitir elevagdo de scripts e comandos individuais do Microsoft
PowerShell ou bloqueio de execugao da aplicagao do CMD executados em uma
maquina remota.

3.14. Deve possuir auditoria granular de todas as atividades remotas.

3.15. Deve evitar que anexos de e-mail maliciosos ou documentos baixados iniciem
executaveis desconhecidos que possam infectar o sistema do cliente e
criptografar dados dos usuarios.

3.16. Deve impedir que processos ou executaveis desconhecidos executados a partir
de um site devem ser impedidos de serem executados.

3.17. Deve impedir que quando o usuario abre uma sessao do navegador ou
manipuladores de documentos, como o Microsoft Office ou 0 Adobe Reader, os
processos desconhecidos nao devem ter permissao para acessar e adulterar
dados privados.

3.18. Deve forgar que conteudo nao confiavel nao deve poder fazer modificagées no
sistema operacional, no registro e nos aplicativos instalados.

3.19. Através de regras pré-definidas, deve for¢ar que quando um usuario abre um
navegador ou um manipulador de documentos, somente 0s processos
confiaveis e processos filho devem ser permitidos, e qualquer aplicativo
potencialmente mal-intencionado sera impedido de iniciar.

3.20. Deve permitir que mensagens customizadas sejam mostradas antes que uma
aplicacao seja executada ou bloqueada.

3.21. Deve consolidar os logs a solugdes de SIEM para correlagao e notificagao de
eventos.

3.22. Deve identificar o uso de aplicativos e a tentativa de uso, incluindo aplicativos
bloqueados e restritos.

3.23. Deve relacionar os aplicativos instalados fornecendo informagoes sobre
implantacao e uso de politicas.

3.24. Deve fornecer painéis e relatérios gerenciais.

4. Mébdulo - Elevagao de Privilégios em Estacoes de Trabalho (Desktops)
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4.1. O moddulo de elevagao de privilégios de desktops Windows e Linux deve ser
licenciado de forma a atender o quantitativo minimo de 50 (cinquenta)
desktops Windows e 10 (dez) desktops Linux.

4.2. Deve possuir mecanismos para fazer a elevagao de privilégios de aplicagdes
autorizadas no Microsoft Windows, a fim de atribuir o direito de administrador
somente as tarefas autorizadas para cada tipo de usuario (mesmo que o
mesmo nao tenha direitos de administrador) e implementar a segregagao de
funcoes.

4.3. Deve permitir a criagdo de regras de privilégios, onde o privilégio de
administrador é concedido para cada aplicativo/processo autorizado, de forma
que cada usuario, mesmo com o privilégio de usuario convencional (usuario
standard) possa instalar certos programas permitidos, possa executar os
aplicativos legados que requerem o privilégio de administrador para funcionar,
controles ActiveX, etc.

4.4. Deve possuir uma integragdao com Controle de Conta de Usuario do Microsoft
Windows (UAC).

4.5. Deve permitir criar uma lista branca (whitelist), onde seja possivel configurar
todos os aplicativos que podem ser executados e qualquer outra aplicagao fora
desta lista automaticamente seja bloqueada.

4.6. Caso a solugao permita a execugao dos aplicativos em lista branca (whitelist)
sem escaneamento prévio por solugao de seguranga do CONTRATANTE, a
solugao devera prover fungao de descoberta de malware em cada processo em
execucgao, através da comparagao automatica do hash com fabricantes de
antivirus (integragdo com virustotal) sem que o administrador precise executar
a submissao manual.

4.7. Deve manter as politicas em cache e aplicadas ao desktop mesmo que os
desktop nao esteja conectado a rede corporativa.

4.8. Deve permitir elevacdo de scripts e comandos individuais do Microsoft
PowerShell ou bloqueio de execugao da aplicagao do CMD executados em uma
maquina remota.

4.9. Deve fornecer proteg¢ado de grupos de usuarios privilegiados em cada estagao,
0 que significa que os usuarios nao podem adulterar ou modificar grupos
privilegiados locais, como o grupo Administradores ou Power Users.

4.10. Deve permitiro mapeamento de compartihamento de rede com usuario
diferente do usuario logado na estagao.

4.11. Deve fornecer painéis e relatérios gerenciais.
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ANEXO Il - RESUMO DO AMBIENTE DE TI

O quadro a seguir apresenta os sistemas operacionais, aplicativos, softwares de
geréncia, SGBDs, servidores de aplicagao, servidores web e ferramentas em uso

no CJF

Sistema
Operacional

Microsoft Windows 2003, 2008,
2008 R2, 2012 e 2019 Server

Sistema Operacional de 32 bits e
64 bits

Microsoft Windows 7 Pro e
Windows 10

Sistema Operacional de 64 bits

Suse Linux 9,10, 11,12 e 15

Sistema Operacional de 32 bits e
64 bits

IBM AIX 6.1 Sistema Operacional de 32 bits
Oracle Linux 7 Sistema Operacional de 64 bits
CentOS 7 Sistema Operacional de 32 bits e

64 bits

Red Hat Linux 5,6 e 7

Sistema Operacional de 32 bits e
64 bits

Ambiente de
Virtualizagao,

VCloud Suite Standard
VMware vCenter

VMware vSphere ESXi 6.5 U3
vRealize Automation

Ferramenta de  virtualizacao,

Orquestraséo | poalize Business orquestragdo e automagdo  de
de Nuvefn Vrealize Log Insight '
vRealize Network Insight
\VRealize Operations Insight
f,rrr::;e';t: g: Networker 9.1
Dagos Data Protection Advisor 6.4.0 Ferramenta de Backup
Data Protection Central 19.1
(Backup)
Base de Service Now Ferramenta de documentagao e
Conhecimento | CA SDM base de conhecimento
IS 6.0 (Internet Information | Servidor de Aplicagdes Microsoft
Services) ASP / HTML
Servidores de | Apache 2.2.12 gﬁgldor de Aplicagdes Apache /
Aplicagoes
(Middleware) | Tomcat5,6e 7 Servidor de Aplicacdes Java

OAS 10g v10.1.35

Servidor de Aplicagées Oracle
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Zope/Plone

Servidor de Aplicagées Zope

JBoss 4,5.1.0, EAP6 e EAP 7

Servidor de Aplicagdes Jboss Java

Oracle APEX 19.1.00.15

Oracle Application Express

Ambiente de

de Geréncia/
Monitoragao

Zabbix 4.0.10

Automacgao | Jenkins 2.190.1 Automacao de deploys
DevOps
. Docker
Ac'zzz?;ee;e Redhat Openshift Containers de aplicagdes
Kubemets

Gerenciamento | Redhat Openshift Gerenciamento de containers de
de Containers | VMware PKS aplicagoes

Servidores . .

Mensageria Microsoft Teams Servico em Nuvem

Se(:r:::i:i?s Microsoft Windows Exchange | Servico de correio eletrénico

Eletrénico Server 2013 Exchange

Softwares /

Ferramentas Software de Monitoramento do

Ambiente

Gerenciador
de Banco de
Dados e
ferramenta
ETL

Postgres 8.3,9.1.3,9.4,9.5e 10

Sistema gerenciador de banco de
dados Postgres

MySql 5.0.26, 5.5.47

Sistema gerenciador de banco de
dados MySq|

MariaDB 10.0.30

Sistema gerenciador de banco de
dados MariaDB

SqlServer 2014, 2016 e 2017

Sistema gerenciador de banco de
dados SQLServer

Ingres I 10.1

Sistema gerenciador de banco de
dados Ingres

BRS 8.0

Sistema gerenciador de banco de
dados textual BRS

Oracle 11gv11.2.0.4

Sistema gerenciador de banco de
dados Oracle

Oracle 12¢ v12.2.0.1.0

Sistema gerenciador de banco de
dados Oracle
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Pentaho Data Integration 8.0

Ferramenta ETL

Power Bl

Microsoft Power Bl

ODI 10 / Sunopsis

Ferramentas ETL Oracle Data
Integrator e Sunopsis

Mailman 2.1.15 Servidor de Listas de Discussao
IMAP 4.1.3 Servidor de POP IMAP Courier
Servidores
Web . .
PostFix 2.9.4 € 3.3.1-5 Servidor de SMTP
Open LDAP Servidor de Diretorios
Solugao de
Auditoria de A :
AD/File Varonis Data Manager Varonis Data Manager
Server/E-mail
Fer(r;am‘ent.a 46 Suse Manager 4 Suse Manager
eréncia
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ANEXO IIl - CRONOGRAMA DE IMPLANTAGCAO

. I.’razo Cronograma de Atividades da Prestagao dos .
Maximo (em Servi Responsavel
di ervigos
ias)
Emissao da Ordem de Servigo
D CONTRATANTE
(D)
. - . CONTRATANTE
D+3 Reuniao de planejamento e CONTRATADA
D+10 Entrega do Plano de Implantagao CONTRATADA
Entrega dos softwares e equipamentos da
D +45 soluco (E) CONTRATADA
Emissao do Termo de Recebimento Provisério
E +5* (TRP1) da etapa de entrega dos softwares e CONTRATANTE
equipamentos da solugao.
Instalagao e configuragao dos softwares e
TRP1 + 15 | equipamentos da solugao e entrega das licengcas | CONTRATADA
de uso (I)
Emissao o Termo de Recebimento Provisério
| +5* (TRP2) da etapa de |pstalagao e conflgurfagao CONTRATANTE
dos softwares e equipamentos da solugao e
entrega das licencas de uso
Emissao o Termo de Recebimento Definitivo
TRP2 + 10* (TRD) da etapa da entrega, instalagao, CONTRATANTE
configuragao e licenciamento da solugao.
Emissao da Ordem de Servigo para o servigo de
D-TC Transferéncia de Conhecimento CONTRATANTE
(D-TC)
D-TC + 15 Limite para inicio do servigo de Transferéncia de CONTRATADA

Conhecimento

(*) Dias uteis
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ANEXO IV - PLANILHA DE PRECOS

PRECO PRECO
ITEM ESPECIFICAGAO QTD | ,NITARIO (R$) | TOTAL (RS)
Solugao para Gerenciamento de 01
1 Acesso Privilegiado com
licenciamento perpétuo de software e
fornecimento de equipamento(s)
2 Servigos de instalagao e configuragao 01
3 Servigo de suporte técnico mensal 48
4 Transferéncia de conhecimento 06
VALOR TOTAL
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ANEXO V - TERMO DE VISTORIA

Declaro que eu, '

portador(a) do CPF(MF) n° , representante da empresa

'

estabelecida no enderego

como seu(sua) representante legal para os fins da presente declaragao, tomei
conhecimento, com o objetivo de participagao no Pregao N. , de todas as
informagdes necessarias a execugao dos servigos licitados e que vistoriei os locais
de instalagéo dos equipamentos e componentes.

Brasilia, de de

ASSINATURA DO RESPONSAVEL TECNICO/ REPRESENTANTE

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF
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ANEXO IV - TERMO DE CONFIDENCIALIDADE E SIGILO DA
CONTRATADA

. A empresa [RAZAO/DENOMINACAO SOCIALY], pessoa juridica com sede
em [ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO
CNPJ/MF], neste ato representada na forma de seus atos constitutivos, doravante
denominada simplesmente EMPRESA RECEPTORA, por tomar conhecimento de
informagoes sobre o ambiente computacional do Conselho da Justica Federal — CJF,
aceita as regras, condigdes ¢ obrigagdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria ¢
adequada prote¢dao as informagoes restritas de propriedade exclusiva do CJF
reveladas a EMPRESA RECEPTORA em funcao da prestacao dos servigos objeto
do contrato n.” XXX/XXX.

3. A expressao “informagao restrita” abrangera toda informacao escrita, oral ou
de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
nao se limitando a: técnicas, projetos, especificagdes, desenhos, copias, diagramas,
formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas
de computador, discos, disquetes, pen drives, fitas, contratos, planos de negocios,
processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, pregos e custos, definigdes e informagoes
mercadologicas, invengdes e ideias, outras informagdes técnicas, financeiras ou
comerciais, entre outros.

. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar
conhecimento a terceiros, sem a anuéncia formal e expressa do CJF, das informagoes
restritas reveladas.

5. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao
permitir que seus diretores, consultores, prestadores de servigos, empregados e/ou
prepostos utilizem, de forma diversa da prevista no contrato de prestagao de servigos
ao CJF, as informacoes restritas reveladas.
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6. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas
fiqguem limitadas ao conhecimento dos diretores, consultores, prestadores de
servigos, empregados e/ou prepostos que estejam diretamente envolvidos nas
discussoes, analises, reunides e demais atividades relativas a prestagao de servigos
ao CJF, devendo cientifica-los da existéncia deste Termo e da natureza confidencial
das informagdes restritas reveladas.

7. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do
presente Termo.

8. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao CJF
qualquer violagdo das regras de sigilo estabelecidas neste Termo que tenha tomado
conhecimento ou ocorrido por sua a¢do ou omissdo, independentemente da
existéncia de dolo.

0. A quebra do sigilo das informagdes restritas reveladas, devidamente
comprovada, sem autorizag¢do expressa do CJF, possibilitara a imediata rescisdao de
qualquer contrato firmado entre o CJF e a EMPRESA RECEPTORA sem qualquer
onus para o CJF. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por a¢ao
ou omissao, além das multas definidas no Termo de Referéncia, ao pagamento ou
recomposi¢ao de todas as perdas e danos sofridos pelo CJF, inclusive os de ordem
moral, bem como as de responsabilidades civil e criminal respectivas, as quais serao
apuradas em regular processo judicial ou administrativo.

10. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em
vigor desde a data de acesso as informagdes restritas do CJF.

I1. E, por aceitar todas as condi¢des ¢ as obrigagdes constantes do presente
Termo, a EMPRESA RECEPTORA assina o presente termo através de seus
representantes legais.

Brasilia, de de 2021.
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ASSINATURA DO REPRESENTANTE DA CONTRATADA

CARIMBO E ASSINATURA DO REPRESENTANTE DO CJF
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Ministério Publico do Distrito
Federal e Territorios —
MPDFT
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- Declaramos que atendemos a todos os prazos, requisitos e especificagoes técnicas,
conforme Modelo de Proposta Comercial constante do Anexo |l deste Edital.

Observagoes:

- A solugao esta licenciada para atender aos quantitativos descritos na tabela do item
1.1.7 da Especificagao Técnica.

- A solugao de gerenciamento de acesso privilegiado, bem como os componentes
necessarios para o funcionamento serao instalados e executados na infraestrutura do
MPDFT, com fornecimento de todos os softwares necessarios para operagao, incluindo
todas as licengas necessarias.

- Caso a solugao necessite de outros softwares para seu funcionamento, como Sistema
Gerenciador de Banco de Dados, Geradores de Relatorios etc., as licengas desses
softwares serao fornecidas no bojo da solugao, sem énus para o MPDFT.

- Os produtos utilizados possuem licenciamento integral para todas as funcionalidades
especificadas no termo de referéncia. Caso alguma funcionalidade nao tenha sido
especificada no termo de referéncia, mas esteja abarcada no critério de licenciamento
do fabricante, o MPDFT podera fazer uso dela, inclusive com a respectiva garantia.

- As funcionalidades da solugdo permanecerao ativas apos o periodo de garantia
mesmo que desatualizadas e com todas as atualizacbes e assinaturas que forem
disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugao.

- Caso a solugao nao possua licenciamento perpétuo, ela permanecera com todas as
funcionalidades ativas por pelo menos seis meses apés o término da garantia.

- Todos os equipamentos, produtos, pegas ou softwares necessarios a implementagao
da solugéo sao novos e de primeiro uso, nao constando, no momento da apresentagao
da proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante, ou
seja, nao possuem previsao de descontinuidade de fornecimento, suporte ou vida,
estando em linha de produgdao do fabricante. Os produtos utilizados possuem
licenciamento, garantia do fabricante e atualizagao de versao pelo periodo de 5 anos.

DADOS DO PROPONENTE
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS - MPDFT
M P D F T SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI

ANEXO I - ESPECIFICACAO TECNICA

Contratagdo de empresa especializada para o fornecimento de Solugdo de
Gerenciamento de Acessos Privilegiados (Privileged Access Management — PAM), ¢
demais servicos associados.

1. ITEM 01 - SOLUCAO DE GERENCIAMENTO DE ACESSOS

PRIVILEGIATIOS (BAN) oo tsinastomies e s sisssis s s sancassvesianssiams 2
1L BBOUISTIOS GR R AT S it s s S s e s 2
1.2. ARQUITETURA DA SOLUGAO ..ot esesssssesssesesissnan 5
1:3; DUPLO FATOR DR AUTENTICACAD v ssisemnssissessssnsoscessmmsmisushrmsissesssnss 5
1.4. DESCOBERTA DE USUARIOS PRIVILEGIADOS E CHAVES SSH............... 6
1.5. GERENCIAMENTO DE SENHAS E USUARIOS PRIVILEGIADOS............... 7
1.6. GRAVACAO E GERENCIAMENTO DE SESSOES.......ooioeiiieeciereeerseessenes 9
1:7: ACESSO REMOTOSEGURTY . cuscuscocesssisiie st sstssissminissstimoisosstiassss 9
138 RELATORIOS  iissssticisss o s et s s e mssamsssssssnsissmvsiaas 10
1.9. GERENCIAMENTO DE USUARIOS EM APLICACOES ......c.ooovivrcreerriann 11
1.10. GARANTIA DA SOLUCAO LICENCIADA E ATUALIZACAO DE
VBRSO 0 cnsssvans s s A s oA e R s DS SR VS RSBt 1
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1. ITEM 01 - SOLUCAO DE GERENCIAMENTO DE ACESSOS
PRIVILEGIADOS (PAM)

1.1. REQUISITOS GERAIS

ILILI. A solugdo de gerenciamento de acessos privilegiados devera ser
implementada em modo cluster de alta disponibilidade, com capacidade para
armazenar ¢ gerir credenciais com acessos privilegiados, descoberta das
credenciais nos sistemas-alvo, duplo fator de autenticagdo, e as demais
especificagdes constantes neste termo de referéncia.

1.1.2. A solugado deve possuir todos os modulos e fungoes fornecidos pelo mesmo
fabricante, sem dependéncia de ferramentas de terceiros ou adaptagdes, com
exce¢do para o modulo com as funcionalidades de duplo fator de
autentica¢do que podera ser de outro fabricante.

1.1.3. Deve possuir interface Ginica, na mesma solugdo, para o gerenciamento de
contas, senhas, sessoes e ativos agregados ao cofre de senhas.

1.1.4. O acesso ao mddulo de gerenciamento ¢ ao portal devera ser baseado em
web, utilizando HTMLS5 e através de HTTPS (Secure Hypertext Transfer
Protocol). Devendo ainda, ser compativel, minimamente, com os
navegadores Microsoft Edge (baseado em Chromium), Google Chrome e
Mozilla Firefox.

1.1.5. A solugdo devera prover mecanismos de atualizagdo de seguranga, de forma
automatica ou sob demanda.

1.1.6. Nao depender da instalagdo de agentes para realizar a troca de senhas e
gravacdo de sessdo.

1.1.7. A solugdo deve estar licenciada para atender aos quantitativos descritos na
tabela a seguir:

Item Descricao Quantidade
| Disposi!ivos }ic rede: LAN, WAN, WI-FI, Firewall, IPS, AntiSpam, 360
ADC, hipervisor, storage etc.
2 Servidores Windows 200
3 Servidores Linux 500
4 Usudrios com perfil privilegiado 200
5 Esta¢des de trabalho Windows 200
6 Instancias de Banco de Dados 50
7 Instancias de aplicagdes/servigcos corporativos/senhas hardcoded 250

1.1.8. A solucdo de gerenciamento de acesso privilegiado, bem como os
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componentes necessarios para o funcionamento deverdo ser instalados e
executados na infraestrutura do MPDFT, com fornecimento de todos os
softwares necessarios para operagao, incluindo todas as licengas necessarias.

1.1.8.1. A Instalagdo devera ser em appliance virtual em formato compativel
com a plataforma VMware ou instalado diretamente em sistema
operacional Windows ou Linux.

1.1.8.2. A CONTRATANTE ira fornecer os recursos de armazenamento e
processamento necessarios para a implantacao da solugdo no ambiente
de virtualizagao VMware.

1.1.8.3. Caso a solugdo necessite de outros softwares para seu funcionamento,
como Sistema Gerenciador de Banco de Dados, Geradores de
Relatorios etc., as licengas desses softwares deverao ser fornecidas no
bojo da solugdo, sem onus para 0 CONTRATANTE.

1.1.9. A solugdo devera, minimamente, suportar a conexdo simultinea dos
usuarios com perfil privilegiado indicados no quadro anterior, com todas as
funcionalidades habilitadas.

1.1.10. Tanto appliances virtuais quanto sistemas operacionais devem ser
“hardenizados™ e protegidos com firewall interno:

1.1.11. Utilizar um banco de dados com as melhores praticas de seguranga,
devendo estar em ambiente “hardenizado”, com mecanismo de blindagem e
criptografia do sistema operacional e documentagdo que comprove a
contemplagio destes requisitos.

1.1.12. Permitir o backup e o recovery de seu banco de dados, bem como das
configuragdes de software estabelecidas, com as seguintes capacidades:

1.1.12.1. Permitir a execucdo de tarefas de backup e criptografia sem a
necessidade de agentes de terceiro, provendo assim o maior nivel
possivel de seguranca e integridades dos dados a serem copiados;

1.1.12.2. Permitir a execucdo de Backups automatizados por meio de
programacao/agendamento de horarios;

1.1.12.3. Permitir a salvaguarda do arquivo de backup criptografado em
diretorio compartilhado.

1.1.13. Possibilitar a utilizagdo de criptografia do banco de dados utilizado pela
solugdo, para armazenar as senhas das credenciais gerenciadas por ela,
devendo ainda ser compativel com pelo menos um dos seguintes métodos e
padroes de criptografia:

1.1.13.1. AES com chaves de 256 bits;
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1.1.13.2. FIPS 140-2;

1.1.13.3. Encriptagio PKCS#11 ou superior por hardware utilizando
dispositivos de HSM devidamente homologados pelo fabricante para a
solugdo ofertada;

1.1.14. Prover autenticagdo transparente no sistema-alvo ou dispositivo de rede.
A solugdo deve iniciar uma sessdo injetando diretamente as credenciais na
tela de login e servindo como um proxy para a sessdao entre o usuario e o
sistema-alvo, de forma que a senha ndo seja exposta ao solicitante do acesso:

1.1.15. Ndo permitir a abertura do cofre com chaves criptograficas geradas por
seus respectivos fornecedores e/ou fabricantes em hipotese alguma.

1.1.16. A CONTRATADA sera responsavel pelas atualizagoes, configuragoes de
seguranga e performance, atualizagdo de firmwares e componentes de
hardware enquanto durar o contrato.

1.1.17. Ter a capacidade de gerenciar credenciais que estejam em sistemas
localizados em multiplas localidades geograficas ou dominios distintos.

1.1.18. Permitir, através de interface grafica, que administradores possam
configurar as integragoes com dispositivos e/ou plataformas que ndo sdo
disponibilizadas nativamente, sem a necessidade de servigos profissionais de
terceiros.

1.1.19. A solugdo deve possuir ferramenta de monitoragdo propria para que seja
possivel especificar limiares (threasholds) referente ao uso de memoria,
CPU, disco e banco de dados, por exemplo.

1.1.19.1. Caso ndo possua ferramenta de monitoragao propria, a
CONTRATADA devera fornecer as informagdes de monitoramento,
via SNMP, de quais itens devem ser monitorados com seus respectivos
limiares.

1.1.20. Implementar em sua interface web e de administragdo suporte a
autenticacdo de duplo fator.

1.1.21. Os produtos utilizados devem possuir licenciamento integral para todas as
funcionalidades especificadas neste termo de referéncia. Caso alguma
funcionalidade ndo tenha sido especificada neste documento, mas ¢ abarcada
no critério de licenciamento do fabricante, a CONTRATANTE podera fazer
uso dela, inclusive com a respectiva garantia.

1.1.22. As funcionalidades da solugdo devem permanecer ativas apos o periodo
de garantia mesmo que desatualizadas e com todas as atualizacdes e
assinaturas que forem disponibilizadas até data final do periodo que foram
aplicadas ou instaladas na solugdo.
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1.1.22.1. Caso a solugdo nao possua licenciamento perpétuo, devera
permanecer com todas as funcionalidades ativas por pelo menos seis
meses apos o término da garantia.

1.1.23. A solugdo devera permitir a migragdo de licengas entre enderegos IP
distintos.

1.1.24. Os produtos que compoem a solugdo deverdo ter seu funcionamento
restrito as suas fungdes, ndo podendo interferir ou causar lentidio no
funcionamento das redes locais das unidades do CONTRATANTE.

1.1.25. Assume-se que todos os itens descritos neste termo de referéncia estardo
contemplados na solugdao independente de qual modulo da solugdao
implementa a funcionalidade e do verbo aplicado ao item.

1.1.26. Todos os equipamentos, produtos, pegas ou softwares necessarios a
implementagao da solugdo devem ser novos e de primeiro uso, ndo deverdo
constar, no momento da apresentag¢ao da proposta, em listas de end-of-sale,
end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsiao
de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha
de produgio do fabricante. Os produtos utilizados devem possuir
licenciamento, garantia do fabricante ¢ atualizagdo de versdo pelo periodo
de 5 anos.

1.2. ARQUITETURA DA SOLUCAO

1.2.1. A solugdo deverd ser implementada em modo cluster de alta
disponibilidade.

1.2.2. A solugao deve atender o conceito de tolerancia a falhas e ndo ter restri¢des
para funcionar em modo de alta disponibilidade ativo/passivo.

1.2.3. Implementar alta disponibilidade ativo/passivo para todos os componentes
que fazem parte da solugdo, onde na falha do n6 primario, o nd secundario
deve assumir suas fungdes automaticamente permitindo a continuidade do
acesso as contas privilegiadas.

1.2.4. Permitir que os controles sejam feitos via interface grafica, sem depender
de comandos manuais, scripts ou adaptagoes.

1.2.5. Manter sincronizacdo de dados e versdes de aplicacdo entre os nds, sendo
gerenciada nativamente pela solu¢do sem necessidade de intervengdo
manual para a garantia de sincronia.

1.2.6. Os nés devem ter mecanismo de backup/restore proprio para realizagao de
acoes de recuperagido de desastres em caso de catastrofe, permitindo ainda a
salvaguarda dos arquivos em diretorio compartilhado.

1.3. DUPLO FATOR DE AUTENTICACAO
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1.3.1. A solugdo devera prover modulo de duplo fator de autenticagao para ser
utilizado pelos usuarios com perfil privilegiado.

1.3.2. Permitir a utilizagdo em dispositivos moveis, devendo ser compativel,
minimamente, com os sistemas operacionais android e ios.

1.3.3. Prover como um dos fatores de autenticagio:

1.3.3.1. Biométrico, tais como a detec¢do de vivacidade (através da face, iris
ou da voz) e identificagdo por digital;

1.3.3.2. Notificagdes por “push” para autenticagdio com um clique,
possibilitando ao usudrio pressionar um “ok” em seu dispositivo movel.

1.3.3.3. Senhas de uso tnico —~ OTP, com validade em um certo periodo.

1.3.4. O modulo deve ainda realizar a verificagdo do dispositivo movel em que
esta instalado e alertar ou limitar o acesso em caso de risco do dispositivo.
O risco deve ser mensurado pelos seguintes fatores (rol exemplificativo):

1.3.4.1. Atualizagdo do sistema operacional do dispositivo (versdo minima
segura);

1.3.4.2. Atualizagdo do modulo de autenticagdo (versdo minima segura):

1.3.4.3. Verificar se o dispositivo movel possui mecanismos de bloqueio de
tela ¢ desbloqueio por codigo/biometria habilitados:

1.4. DESCOBERTA DE USUARIOS PRIVILEGIADOS E CHAVES SSH

1.4.1. Ter a capacidade de realizar a descoberta de informacdes sobre as contas de
ativos na rede trazendo, no minimo, informagoes sobre o tipo de conta
(privilegiada ou padrdo).

1.4.2. Minimamente suportar a adi¢do de contas privilegiadas em:
1.4.2.1. Windows: 10, Server 2012 R2, Server 2019, e superiores;
1.4.2.2. Linux: Debian 9 e 10, Ubuntu 18, 19 e 20, CentOS 7, e superiores;
1.4.2.3. Banco de dados: SQL Server 2016, Oracle 18c, e superiores:

1.4.3. Identificar contas privilegiadas com ID 0 ('0") no Linux e as contas que ndo
possuem ID zero, porém, sdo privilegiadas através do uso de 'sudo’
(configuradas no Sudoers).

1.4.4. Permitir a criagdo de conjuntos de permissdes automaticas de acordo com
ativos descobertos;

1.4.5. Possuir mecanismos de alerta no descobrimento de novos ativos ainda ndo
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agregados ao cofre;

1.4.6. Possuir a capacidade de descobrimento de chaves SSH em servidores
Linux.

1.5. GERENCIAMENTO DE SENHAS E USUARIOS PRIVILEGIADOS

1.5.1. Possuir integracdo com o Active Directory para delega¢do de acesso aos
servidores gerenciados:

1.5.2. Suportar o gerenciamento de contas privilegiadas no minimo nos seguintes
sistemas/aplicacdes, através de conector padrio, conectores customizados ou
integragao via API:

1.5.2.1. Windows: 10, Server 2012 R2, Server 2019, e superiores:
1.5.2.2. Linux: Debian 9 e 10, Ubuntu 18, 19 e 20, CentOS 7, e superiores;

1.5.2.3. Banco de dados: SQL Server 2016, MySQL 5.6, Oracle 18c, e
superiores;

1.5.2.4. Ativos de rede: Sophos XG Firewall, f5 BIG-IP, Roteadores Cisco e
Switches Dell

1.5.2.5. Servidores de aplicagdo e servidores WEB: Microsoft I1S, JBoss,
Apache Tomcat;

1.5.2.6. Hipervisores VMware e Citrix XenServer:

1.5.3. Garantir a aplicagdo apenas dos privilégios adequados, provendo acesso as
senhas das contas privilegiadas ao pessoal autorizado;

1.5.4. Possibilitar a criacdo de novos conectores baseado em acessos via Telnet,
SSH e API Rest, para que seja possivel suportar novas plataformas;

1.5.5. Permitir a configuragdo da politica de formagio e troca de senha;

1.5.6. Permitir a troca de senha de forma automatica apos cada uso. protegendo-
as por meio de regras de complexidade que incluem comprimento da senha
(quantidade de caracteres), frequéncia de troca da senha, especificagio de
caracteres permitidos ou proibidos na composi¢do da senha e outras
medidas;

1.5.7. Possuir sistema para defini¢do de fluxos de aprovagdo para requisi¢oes de
acesso a credenciais privilegiadas, com notificag¢do aos aprovadores via e-
mail e notificagio pela interface da ferramenta:

1.5.8. Permitir configurar o fluxo de aprovagido para ter dois ou mais aprovadores
antes de liberar acesso a uma credencial privilegiada;
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1.5.9. Permitir acesso imediato as contas privilegiadas e em data futura aos
requisitantes;

1.5.10. Permitir a criagdo de politicas de acesso atribuida aos requisitantes,
possibilitando por exemplo: configurar se havera necessidade de aprovacdo
ou nao do acesso; definir se o usuario podera ver a senha ou somente realizar
uma sessdo RDP/SSH.

1.5.11. Gestdo automatica de chaves SSH (rotagao das chaves, fluxo de aprovagéo
etc.), para os usuarios que acessam servidores Linux via chaves SSH com
suporte a ‘passphrases’;

1.5.12. Possuir uma politica para realizar a rotagdo das chaves SSH de acordo em
uma determinada frequéncia: Diariamente, mensalmente, trimestralmente
ete.

1.5.13. Ser capaz de redefinir senhas individuais ou grupos de senhas sob
demanda, realizando verificagdes agendadas e automaticas a fim de garantir
que as senhas das contas gerenciadas pela solugdo no dispositivo de destino,
correspondam as mesmas senhas armazenadas no banco de dados da
solugdo;

1.5.14. Caso a senha da conta gerenciada pela solugdo seja diferente daquela
armazenada no banco de dados, a solugdo deve ser capaz de gerar relatorios
e alertas do evento;

1.5.15. Permitir o estabelecimento de tempo de validade para as senhas de
identidades privilegiadas gerenciadas que forem requisitadas;

1.5.16. Permitir efetuar a troca automatica da senha no sistema gerenciado, apos
a sua devolugdo ou apos o vencimento do tempo de validade estabelecido;

1.5.17. Permitir a troca de senhas nos sistemas gerenciados, de forma individual
ou por grupos customizaveis, manualmente ou de forma automatica, por
agendamento (Grupo de Todos os Sistemas Operacionais LINUX, por
exemplo);

1.5.18. Possuir controle de acesso baseado em papéis, garantindo aderéncia ao
principio dos privilégios minimos, e viabilizando a segregagao de fungoes
entre usudrios de uma mesma aplicagio gerenciada;

1.5.19. Garantir a configuragdo de mecanismo para que as senhas randomizadas
sejam Unicas para cada credencial;

1.5.20. Possuir portal de acesso, permitindo aos solicitantes selecionar os
servidores nos quais possuem autorizagdo e realizar a inicializag¢do da sessdo
RDP ou SSH;:

1.5.21. Possuir mecanismo para permitir 0 acesso de contas privilegiadas sem
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revelar a senha e sem depender do portal de acessos, ou seja, 0s usudrios
devem a partir de clientes comuns (RDP/putty) iniciar um acesso direto ao
cofre de senhas e ele direcionar o acesso aos servidores gerenciados,
realizando a submissdao da solicitagdio de acesso ¢ aprovagao
automaticamente;

1.6. GRAVACAO E GERENCIAMENTO DE SESSOES

1.6.1. Incluir o suporte para gerenciamento de sessoes RDP e SSH, sem depender
de integragdes com ferramentas de terceiros;

1.6.2. Implementar controle de acesso as sessoes gravadas e as sessoes que estdo
sendo realizadas em tempo real, permitindo a atribuigao de auditoria de
determinadas sessoes a determinados grupos ou pessoas autorizadas.

1.6.3. Gravar sessoes RDP e SSH e permitir a reprodugdo por um auditor para
efeito de auditoria;

1.6.4, Permitir que a busca de registro da sessdo seja realizada, minimamente, por
usudario, sistema-alvo, endereco IP, data e hora.

1.6.5. Permitir a busca de comandos e tudo que foi digitado em uma determinada
sessdo ou em varias sessoes, a fim de facilitar o trabalho do auditor e de
identificar todas as sessdes onde um determinado comando foi executado;

1.6.6. Permitir o monitoramento de sessoes, possibilitando identificar, em tempo
real, todas as atividades realizadas por um determinado administrador,
permitindo inclusive que um administrador possa terminar uma sessao ativa:

1.6.7. Possuir a fungdo de bloqueio de comandos digitados pelos usuarios em
sessoes SSH:

1.6.8. Possuir mecanismo de compactagao e/ou otimizagdo do espago de
armazenamento das sessoes gravadas;

1.6.9. Ter capacidade de armazenar na solugdo as sessdes gravadas por, no
minimo, seis meses;

1.6.10. Permitir a exportagdo das gravagdes para armazenamento fora da solugdo,
podendo importar as sessoes por demanda do auditor.

1.7. ACESSO REMOTO SEGURO

1.7.1. A solugdo devera ser entregue com acesso remoto seguro (externo a rede
corporativa), sem a necessidade de entrega de credenciais, sem instalagio e
uso de clientes e VPN nos dispositivos dos usudrios remotos:

1.7.2. O acesso remoto seguro devera ser realizado pelos usuarios com perfil
privilegiado nas suas respectivas estagdes de trabalho,
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1.7.3. Devera ser disponibilizado ao usuario com perfil privilegiado um acesso
baseado em web, utilizando HTMLS e através de HTTPS, com suporte a
autenticagdo de duplo fator:

1.7.4. Devera estar integrado ao cofre de senhas:

1.7.5. Devera suportar a inje¢do automatica de credenciais, permitindo que os
usuarios autentiquem nos sistemas remotos, sem revelar credenciais.
Permitindo que os usuarios selecionem a credencial a ser utilizada a partir
de lista de credenciais que tém privilégios nos sistemas aprovados para
acesso;

1.8. RELATORIOS

1.8.1. Oferecer opgao de criar relatorios personalizados, além dos relatorios ja
embutidos na solugdo e relatorios de auditoria;

1.8.2. Possuir relatorios pré-definidos com pelo menos as seguintes informagdes:

1.8.2.1. Idade de senhas das contas: o relatorio deve fornecer uma lista de
contas de usuario habilitadas das quais as senhas ndo foram alteradas
em mais de 30 dias;

1.8.2.2. Atividade: o relatorio deve fornecer um historico detalhado de todas
as alteragoes de seguranga de senha feitas nos dispositivos por qualquer
usuario;

1.8.2.3. Lista de contas gerenciados pelo cofre: o relatério deve fornecer uma
lista de todas as contas gerenciadas pelo cofre juntamente com os
detalhes da idade da senha;

1.8.2.4. Lista de contas gerenciadas e ndo gerenciadas: o relatério deve
fornecer uma lista com detalhes de conta de usuario de ativos, filtrados
por localizagao, status, associagiao de grupo e mais;

1.8.2.5. Atividade de senhas e sessoes: o relatorio deve fornecer uma
visualizagdo transacional detalhada das atividades de sessao do cofre;

1.8.2.6. Atividade de liberag¢do de senha: o relatério deve fornecer uma lista
detalhes da atividade de liberagdo de senha do cofre;

1.8.2.7. Atividade de atualizagdo de senha: o relatorio deve fornecer os
detalhes da atividade de atualizacdo de senhas;

1.8.2.8. Programagao de atualizacdao de senha: o relatério deve fornecer os
detalhes das proximas atualizagoes de senhas programadas;

1.8.2.9. Troca de senhas: o relatorio deve fornecer provas auditaveis de que as
senhas das contas privilegiadas armazenadas no cofre de senhas foram
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reiniciadas adequadamente apos serem utilizadas;

1.8.3. Devera ser possivel a realizagdo de filtros nos relatérios, minimamente, por
periodo, usuario e sistema-alvo;

1.8.4. Permitir a exportacdo dos relatorios para, no minimo, um dos seguintes
formatos: PDF, CSV e HTML;

1.9. GERENCIAMENTO DE USUARIOS EM APLICACOES
1.9.1. Permitir a gestdo de senhas no codigo fonte em aplicagdes e scripts;

1.9.2. Ser disponibilizada com um SDK (Software Development Kit) ou API
(Application Programming Interface) que pode ser configurado para permitir
que aplicagdes possam:

1.9.2.1. Solicitar as credenciais sob demanda ao invés de utilizar credenciais
estaticas; e

1.9.2.2. Atualizar informagdes de contas automaticamente no banco de dados
de senhas.

1.9.3. Possuir APl para que as aplicagoes utilizem a senha com requisi¢oes a
interface REST, assim evitando que as senhas fiquem expostas no codigo
fonte das aplicagdes. A interface REST deve ser extensivel com suporte a
varias linguagens como: Perl, PHP, NET e Java;

1.9.4. Possuir controles de seguranga extensivos que bloqueiam o acesso,
permitindo somente a aplicativos autorizados.

1.10. GARANTIA DA SOLUCAO LICENCIADA E ATUALIZACAO DE
VERSAO:

1.10.1. A solugdo devera ter garantia de 5 anos, para equipamentos, produtos e
seus componentes, sem quaisquer 6nus paraa CONTRATANTE, a contar da
data de emissdo do Termo de Homologacdo, estendendo-se por todo o
periodo de vigéncia do contrato. Subdivide-se em:

1.10.1.1. Garantia técnica evolutiva: fornecimento de novas versoes ¢ / ou
releases corretivos de softwares, langadas durante a vigéncia do
contrato, mesmo em caso de mudanga de designacdo do nome. A cada
nova liberagio de versio e release, a CONTRATADA devera apresentar
as atualizagOes, inclusive de manuais e demais documentos técnicos,
bem como nota informativa das novas funcionalidades implementadas,
se porventura existirem. Inclui também, implementagdes de novas
funcionalidades relativas aos equipamentos e produtos;

1.10.1.2. Garantia técnica corretiva: série de procedimentos executados para
recolocar a solugao em seu perfeito estado de uso, funcionamento ¢
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desempenho, inclusive com a substituigio de componentes, partes,
ajustes, reparos ¢ demais servigos necessarios de acordo com os
manuais de manutenc¢ao do fabricante e normas técnicas especificas
para cada caso;

1.10.1.3. Garantia Técnica proativa: Manutengdes proativas pré-acordadas
entre CONTRADADA e CONTRATANTE para execugado de analises,
agdes ¢ corregdes que visem preservar funcionamento e otimizar
desempenho dos equipamentos e produtos, seguindo melhores praticas
recomendadas pela fabricante

1.10.1.4. Garantia técnica assistencial: atividades que incluem, mas ndo se
limitam a execugdo e provimento de informacgdo, assisténcia e
orientacdo para: instalagao, desinstalagio, configura¢do, substituig¢do e
atualizagdo de programas (software) e dispositivos fisicos (hardware);
aplicagio de corregoes (patches) e atualizagdes de software:
diagnosticos, avaliagoes e resolu¢do de problemas; ajustes finos e
customizagdo da solugdo: esclarecimento acerca das caracteristicas dos
produtos; e demais atividades relacionadas a correta operagdo e
funcionamento da solugdo da melhor maneira possivel.

1.10.2. A CONTRATADA devera entregar documentagdo comprobatoria da
contratagdo da Garantia Técnica junto ao fabricante da solugao ofertada;

1.10.2.1. A Garantia Técnica devera ser em nome da CONTRATANTE;

1.10.2.2. A contratagao da garantia técnica junto ao fabricante ndo exime a
CONTRATADA das responsabilidades contratuais;

1.10.2.3. A Garantia Técnica devera ser prestada pelo fabricante dos
equipamentos ¢ produtos ou pela rede de assisténcia técnica autorizada
que o represente, sempre sob responsabilidade da CONTRATADA.

1.10.3. A CONTRATADA devera apresentar solugdoes definitivas para os
problemas relatados e identificados por solicitagdo de garantia técnica pelo
CONTRATANTE, dentro dos prazos e condi¢oes estabelecidos neste Termo
de Referéncia;

1.10.4. ACONTRATADA prestara a garantia técnica on-site, remotamente ou por
telefone sempre que se fizer necessario ou quando solicitado pelo
CONTRATANTE. O tipo de atendimento sera definido pela equipe técnica
do CONTRATANTE;

1.10.5. A CONTRATADA deve disponibilizar Central de Atendimento para a
abertura e fechamento de chamados de garantia técnica, conforme periodos
e condigOes estabelecidas neste Termo de Referéncia;

1.10.6. A CONTRATADA devera disponibilizar a CONTRATANTE um servigo
de atendimento telefonico com discagem gratuita 0800 ou de custo local fixo
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e, adicionalmente, sitio Web ou e-mail, sem Onus adicional para a
CONTRATANTE, para abertura ¢ acompanhamento de chamados. E
imprescindivel que os funcionarios de atendimento da CONTRATADA
conhecam a solugdo CONTRATADA e estejam aptos a dar as informagoes
basicas sobre a solu¢ido;

1.10.7. Os chamados provenientes dessa contratagdo deverdo ter acesso prioritario
a especialistas nas areas técnicas convenientes

1.10.8. Os chamados abertos deverdo ter acompanhamento de um Gerente de
Servigos de TI

1.10.8.1. O gerente de servigos de Tl devera atuar no acompanhamento dos
chamados, garantindo total atendimento dentro do Acordo de Nivel de
Servigo definido

1.10.9. Quando aplicavel, serdo emitidas em conjunto com o fechamento de
chamados avalia¢oes e sugestoes de melhores praticas e ajustes do ambiente
de TI do CONTRATANTE

1.10.10. A Garantia Técnica devera, ao ser acionada, registrar o chamado.
protocolar a data e hora da solicitagdo, nome do SOLICITANTE e descri¢ao
detalhada da solicitagido:

1.10.11. ACONTRATADA encaminhara mensagem de e-mail para enderego a ser
indicado pelo CONTRATANTE informando o numero de protocolo do
chamado técnico, data e hora de abertura e sua descrigao;

1.10.12. O servi¢o de abertura de chamados para a garantia devera ser realizado
em regime de 24x7 (vinte e quatro horas por dia, sete dias por semana), todos
os dias do ano, no idioma portugués, incluindo o atendimento telefénico, o
e-mail e o sitio Web;

1.10.13. A critério do CONTRATANTE, o atendimento as solicitagdes devera ser
realizado nas instalagdes do CONTRATANTE (on-site) e ndo podera ser
interrompido até o completo reestabelecimento dos equipamentos e da
solugdo, mesmo que se estenda por periodos noturnos, sabados, domingos ¢
feriados, salvo acordo prévio e expresso com a CONTRATANTE. Também
nao implicara em custos adicionais ao CONTRATANTE;

1.10.14. A interrupg¢dao do atendimento por parte da CONTRATADA e sem a
prévia autorizagdo da equipe técnica do CONTRATANTE podera ensejar na
aplicagdo das penalidades previstas;

1.10.15. Devera haver uma descrigao da solugdo, imediatamente apos fechamento
dos chamados, acerca das solugdes aplicadas para definitivamente retornar a
solugdo ao pleno estado de funcionamento. Essa descrigdo devera fornecer
em detalhes, por e-mail ou via sitio Web, a solugdo para o problema
detectado. Devera cobrir todo e qualquer defeito apresentado no servigo,
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incluindo todos os componentes da solugdo, equipamentos de comunicagio,
pecas e esclarecimentos técnicos para ajustes, reparos, instalagoes,
configuragdes ¢ corregoes necessarias;

1.10.16. Se durante as manutengdes for verificada a necessidade de substituigdo
de peg¢a efou componentes da solugdo, essa devera ocorrer sem custo
adicional para o CONTRATANTE;

1.10.17. No caso de substituigdo tempordria, 0 equipamento, pega € componente
devera possuir, no minimo, caracteristicas técnicas ¢ desempenho iguais ou
superiores as substituidas com a anuéncia do CONTRATANTE.

1.10.18. A substituigdo temporaria do equipamento, pega ¢ componente sera por
até 30 dias, ficando suspensa a contagem do prazo de solugdo definitiva;

1.10.19. A CONTRATADA substituira, no prazo de 10 dias, qualquer
equipamento que venha a se enquadrar em, pelo menos, um dos seguintes
casos:

1.10.19.1. Indisponibilidade ocasionada por componente defeituoso que nio
tenha sido substituido no prazo de até 4 (quatro) dias corridos;

1.10.19.2. Ocorréncia de 3 (trés) ou mais substituicdes de um mesmo
componente do equipamento dentro de um periodo continuo de 60
(sessenta) dias corridos;

1.10.19.3. Se a soma dos tempos de indisponibilidade de um mesmo
componente ultrapassar 48 (quarenta e oito) horas dentro de um periodo
continuo de 90 (noventa) dias corridos:

1.10.19.4. Se a soma dos tempos em que o equipamento apresentar
indisponibilidade total, comprometimento de performance ou de
funcionalidade ultrapassar 48 (quarenta e oito) horas dentro de um
periodo continuo de 60 (sessenta) dias corridos.

1.10.20. No caso de substitui¢dao definitiva, o equipamento, pega e componente
devera possuir, no minimo, caracteristicas técnicas e desempenho iguais ou
superiores as substituidas, serem novas e de primeiro uso;

1.10.21. O envio para centros de Garantia técnica em outra localidade ndo exime
a CONTRATADA do cumprimento dos prazos estabelecidos nos niveis de
servigo exigidos;

1.10.22. Para a remogdo de equipamento, pe¢a e componente serd necessaria
autorizagdo de saida emitida pelo Fiscal do Contrato, a ser concedida ao
funcionario da CONTRATADA, formalmente identificado.

1.10.23. ACONTRATADA deve prover as corregdes e atualizagdes mais recentes
dos hardwares instalados, tais como firmware, que permitam melhorar as
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funcionalidades dos equipamentos ¢ manté-los compativeis com os demais
componentes de hardware e software do parque tecnologico do MPDFT, sem
onus adicional para ao CONTRATANTE;

10.24. A CONTRATADA deve prestar as informagoes e/ou esclarecimentos que
venham a ser solicitados pela equipe técnica do CONTRATANTE referente
a qualquer problema detectado ou sobre o andamento das atividades de
manutengao;

10.25. A CONTRATADA deve assegurar a Garantia Técnica necessaria ao
perfeito funcionamento dos equipamentos e produtos que compdem a
solucdo, efetuando ajustes, reparos ou substitui¢do parcial ou total dos
equipamentos, pegas e partes sob sua propriedade e responsabilidade, sem
onus adicionais para o CONTRATANTE.

.10.26. Todas as despesas decorrentes da necessidade de substituigdo de
equipamentos, infraestrutura, transporte, deslocamento, embalagem, pegas,
partes, manuais do fabricante, serdo de inteira responsabilidade da
CONTRATADA, nao devendo gerar qualquer oOnus adicional a
CONTRATANTE:

10.27. A CONTRATADA respondera por quaisquer prejuizos que seus
empregados causarem ao patrimonio do CONTRATANTE ou a terceiros, por
ocasido da prestagao dos servigos, procedendo imediatamente os reparos ou
indenizagoes cabiveis e assumindo o 6nus decorrente.

10.28. A CONTRATADA arcara com todos os encargos sociais trabalhistas,
tributos de qualquer espécie que venham a ser devidos em decorréncia da
execugdo CONTRATADA, bem como custos relativos ao deslocamento e
estada de seus profissionais, caso exista.

.10.29. Oferecer servigo e ferramentas de diagnostico e troubleshooting remotos
na qual os técnicos da CONTRATADA se conectam diretamente ao sistema
do usuario através de uma conexdo de Internet segura para agilizar e
melhorar o processo de solugdo de problemas;

10.30. A CONTRATADA se compromete a utilizar as melhores praticas,
capacidade técnica, materiais, equipamentos, recursos humanos e supervisao
técnica e administrativa, para garantir a qualidade do servigo e o atendimento
as especificagoes neste Termo de Referéncia.

.10.31. Os chamados técnicos serdo categorizados nas severidades Alta, Média e
Baixa, devendo ser atendidos nos prazos especificados neste edital nos
Niveis Minimos de Servi¢o Exigidos (NMSE).

.10.32. Serdo considerados, para efeito do nivel de servigo exigido:

1.10.32.1. Término do atendimento: Tempo decorrido entre a abertura do
chamado pela CONTRATANTE e a solugao definitiva da demanda pela
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CONTRATADA.

1.10.33. O atendimento da demanda sé serd considerado concluido apds o aceite
formal da equipe técnica da CONTRATANTE. Caso a CONTRATANTE nao
confirme a conclusdo do atendimento, este permanecera aberto. Nesse caso,
a CONTRATANTE fornecera informagoes sobre as pendéncias a serem
resolvidas;

1.10.34. A severidade do chamado sera informada pela CONTRATANTE no
momento da sua abertura e seguira o disposto na tabela [;

1.10.35. A severidade podera ser reclassificada pela CONTRATANTE. Caso isso
ocorra, havera nova contagem de prazo, conforme a nova severidade e
seguira os prazos dispostos na tabela I1;

1.10.36. E vedado a CONTRATADA interromper o atendimento de severidade
ALTA até que o equipamento esteja em pleno estado de funcionamento,
mesmo que se estendam para periodos noturnos, sabados, domingos e
feriados. Ainda assim, ndo havera custos adicionais 8 CONTRATANTE.

1.10.37. £ necessaria autorizagio da CONTRATANTE para qualquer
modificacdo na solugio;

1.10.38. A CONTRATADA sera a Gnica responsavel por todo e qualquer ato de
seus empregados, credenciados e representantes, inclusive sobre danos
causados a CONTRATANTE ou a terceiros, por negligéncia, impericia,
imprudéncia ¢/ou dolo, durante toda a garantia;

1.10.39. A CONTRATADA devera ser parceira autorizada do fabricante estando
apta e autorizada a fornecer o objeto, conforme Termo de Referéncia.

2. ITEM 02 — SERVICOS DE IMPLANTACAO, INSTALACAO E
CONFIGURACAO DA SOLUCAO CONTRATADA.

2.1. Para todo o produto (hardware ou software) adquirido no escopo do ITEM 1
devera ser fornecido servigo especializado de instalagdo, customizagio e
configuragdo da solugdo contratada no ambiente do MPDFT. Entende-se por
servigo especializado de instalagdo, customizagdo e configuragao a montagem
fisica dos equipamentos ¢ seus respectivos acessorios pela CONTRATADA, bem
como a configuragio logica de todos os equipamentos e softwares envolvidos, de
acordo com a necessidade do MPDFT.

2.2. A implantacdo devera ser realizada por profissionais certificados e qualificados
para customizar as ferramentas as necessidades do MPDFT, devendo ter a
orientagao profissional do fabricante da solugdo nas atividades de elaboragido do
projeto de implantagio dos casos de uso da solugdo e na validagio da
configuragdo feita durante a implantagdo.
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3. ITEM 03 - TRANSFERENCIA DE CONHECIMENTO

3.1. Para todo o produto adquirido no escopo do ITEM 1 devera ser fornecida uma
transferéncia de conhecimento.

3.2. A transferéncia de conhecimento deverd ser ministrada por profissional
certificado pelo fabricante.

3.3. A CONTRATADA devera apresentar um Plano de Transferéncia de
Conhecimento que serd avaliado e aprovado pela equipe técnica da
CONTRATANTE;

3.4.0 Plano citado no item anterior deverd apresentar o programa de cada
transferéncia de conhecimento com contetdo, carga horaria, duragio em dias ¢
avaliagdes de aprendizagem:;

3.5. A transferéncia de conhecimento pode ser pela manha, manha e tarde, ou de noite,
a critério da CONTRATANTE;

3.6. A transferéncia de conhecimento devera ser em cada uma das ferramentas,
contemplando modulos, com contetido tedrico e pratico, com programas minimos
que abordem toda a instalagdo, configuragao e utilizagio delas;

3.7. A transferéncia de conhecimento deverd prever a capacitagdo para 6 alunos
divididos em 2 turmas;

3.8. Para que uma transferéncia de conhecimento seja considerada efetiva devera ser
considerada satisfatoria por pelo menos 70% dos treinandos;

3.9. A CONTRATANTE podera avaliar as transferéncias de conhecimentos com
meios proprios e, caso este seja julgado deficiente, a CONTRATADA devera
prover o devido reforgo;

3.10. A CONTRATADA devera prover toda a estrutura para as transferéncias de
conhecimentos:

3.11. A transferéncia de conhecimento sera realizada na modalidade de ensino a
distancia (EAD);

3.11.1. Em casos excepcionais a serem julgados pela CONTRATADA a
transferéncia de conhecimento podera ser realizada presencialmente em
Brasilia.

3.12. Todo material didatico disponibilizado na transferéncia de conhecimento devera
ser fornecido pela CONTRATADA e estardo inclusos no escopo da transferéncia
de conhecimento;

3.13. Ao final de cada transferéncia de conhecimento, cada treinando devera receber
um certificado de participagio;
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3.14. No certificado de participag¢do de que trata o item anterior devera constar todas

as informagoes exigidas pela Secretaria de gestao de pessoas do MPDFT para
que o mesmo secja homologado. Minimamente, mas nao limitado a: nome
completo do aluno, data de execugdo da transferéncia de conhecimento, carga
horéria e ementa do curso;

3.15. ACONTRATADA arcara com todas as despesas relativas aos seus profissionais

e técnicos envolvidos nas atividades da transferéncia de conhecimento;

3.16. A fim de que os técnicos da CONTRATANTE possam avaliar com precisdo a

solugdo durante o Periodo de Funcionamento Experimental (PFE), ao menos uma
turma da transferéncia de conhecimento deve ser finalizada antes do inicio deste.

ITEM 04 - SERVICO DE SUPORTE TECNICO MENSAL

4.1.

4.2.

4.3.
4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

Entende-se como Suporte Técnico: 0 monitoramento, opera¢do, administrag¢do e
assisténcia técnica de todos os componentes da solugdo fornecidos pela
CONTRATADA;

O Suporte Técnico deve estar totalmente funcional no inicio do Periodo de
Funcionamento Experimental — PFE, estendendo-se por todo o periodo de
vigéncia do Contrato;

Os servigos deverdo ser prestados preferencialmente de forma remota;
O Suporte Técnico devera cobrir a localidade de Brasilia/DF;

O suporte técnico operara ininterruptamente, 24 horas por dia, 7 dias por semana,
365 dias por ano;

Sem apresentar qualquer 6nus adicional 8 CONTRATANTE, o Suporte Técnico
de todos os produtos devera abranger a assisténcia técnica preventiva e corretiva
com a cobertura de todo e qualquer defeito apresentado incluindo, mas ndo se
limitando a esclarecimentos técnicos para ajustes, reparos, instalagoes,
configuragbes e corregdes necessdrias, acionar a garantia do produto para
substitui¢do total ou parcial do produto como pegas, partes, componentes ou
acessorios;

A CONTRATANTE podera, a qualquer momento, determinar a CONTRATADA
a execucgdo de rotinas de assisténcia técnica preventiva e/ou corretiva nos
produtos fornecidos;

Servigos de assisténcia técnica deverao ser executados pela CONTRATADA
sempre que se fizer necessario, independentemente de haver solicitagao por parte
da CONTRATANTE:

A realizagido de assisténcia técnica preventiva devera ser combinada entre as
partes com antecedéncia minima de 2 dias uteis, devendo o horario ser negociado
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de forma a ndao haver impacto no ambiente de produgdo da CONTRATANTE:

4.10. A assisténcia técnica preventiva € todo procedimento planejado cuja agdo
implementada, seja qual for, visa evitar que o(s) produto(s) fornecido(s)
venha(m) a ficar inoperante(s) ou apresentar baixo desempenho;

4.11. A assisténcia técnica corretiva ¢ a série de procedimentos executados para
recolocar os produtos em seu perfeito estado de uso, funcionamento e
desempenho, inclusive com a substituigdio de componentes, partes, ajustes,
reparos ¢ demais servigos necessarios de acordo com os manuais de manutengao
do fabricante e normas técnicas especificas para cada caso;

4.12. Os servigos de assisténcia técnica preventiva e/ou corretiva serdo prestados
remotamente a todos os produtos fornecidos pela CONTRATADA, podendo ser
realizados nas dependéncias da CONTRATANTE, desde que haja necessidade e
prévia autorizag¢do pela CONTRATANTE ou a pedido desta.

4.13. A CONTRATADA devera manter atualizados os equipamentos destinados a
execucdo dos servigos, implementando as Gltimas versdes estaveis, atualizagdes
e corregoes de hardware e software recomendadas pelo fabricante, de modo a
assegurar a plena integridade, seguranga ¢ o desempenho do ambiente em
produgdo, de forma programada em acordo com a equipe de infraestrutura de
produgdo do MPDFT.

4.14. A CONTRATADA sera a tnica responsavel por todo e qualquer ato de seus
empregados, credenciados e representantes, inclusive sobre danos causados a
CONTRATANTE ou a terceiros, por negligéncia, impericia, imprudéncia e/ou
dolo, durante toda a vigéncia do Contrato;

4.15. A CONTRATADA devera disponibilizar a CONTRATANTE servigo para
abertura e acompanhamento de chamados que devera estar acessivel durante 24

horas por dia, 7 dias por semana, 365 dias por ano, sem 6nus adicional para a
CONTRATANTE, constituido de no minimo:

4.15.1. Servigo de atendimento com discagem gratuita (0800) ou de custo local
para telefone fixo (DDD 61);

4.15.2. E-mail;

4.15.3. Sitio Web com HTTPS como meio de comunicagio de disponibilidade
imediata, em lingua portuguesa e/ou inglesa, que possibilite:

4.15.3.1. Gerar relatorios administrativos customizaveis de modo a permitir a
selecdo de periodos de abrangéncia, em forma de textos e graficos, com
possibilidade de exportar para HTML ou PDF ou CSV.

4.15.3.2. Visualizar informagoes relacionadas aos chamados técnicos: data e
hora de abertura da solicitagdo; Identificagdo do solicitante, codigo de
identificacao da solicitagdo, descri¢do da solicitagao, andamento da
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solicitacao (worklog), data e hora de fechamento da solicitagao;

4.16. Serdo abertos chamados de severidade Alta ou Média para a realizagdo da
assisténcia técnica corretiva;

4.17. ACONTRATADA encaminhara mensagem de e-mail para os contatos definidos
pela CONTRATANTE informando, no minimo, o nimero do chamado, a
severidade, a data e hora da solicitacdo, nome do SOLICITANTE, descricao
detalhada da solicitagao;

4.18. A CONTRATANTE terda acesso ao sistema Web da CONTRATADA para
acompanhamento, consulta, historico dos chamados abertos, independentes da
sua forma de abertura;

4.19. A CONTRATADA somente podera efetuar manutengdo técnica que tenha

previsao de indisponibilidade na solugdo e seus componentes apds aprovagao por
parte da CONTRATANTE.

4.20. E vedado 8 CONTRATADA interromper o atendimento de um chamado até que,
RECOLOCANDO EM PLENO ESTADO DE FUNCIONAMENTO, se chegue
a solugdo definitiva. A CONTRATADA comunicaréd o fato a equipe técnica da
CONTRATANTE e solicitard autorizag¢do para o fechamento do chamado;

4.21. A CONTRATANTE encaminhara a CONTRATADA, quando da reunido de
alinhamento de expectativas, relagdo nominal de até 10 usudrios que terdo login
e senha com perfis de acessos distintos aos servigos que compdem a solu¢ao bem
como para abrir chamados. Esses perfis serdo criados a critério da
CONTRATANTE e configurados pela CONTRATADA. Essa lista pode mudar
durante o periodo de vigéncia do contrato;

4.22. Cabera a CONTRATADA gerenciar permanentemente durante toda a vigéncia
do contrato, de forma proativa, toda a solucdo adquirida, garantindo os niveis de
servi¢o acordados;

4.23. Caso seja necessaria a instalagao de equipamentos de administracdo da solucao
nas instalacdes do CONTRATANTE, a CONTRATADA devera fornecer todos
os recursos necessarios para tanto. O CONTRATANTE ficara responsavel apenas
pelo fornecimento de alimentagdo elétrica e portas 16gicas para as conexoes;

4.24. O acesso aos equipamentos eventualmente hospedados no MPDFT dar-se-4 por
meio de VPNs via Internet, a serem implementadas pela CONTRATADA. De
forma a possibilitar a administragdo remota, a CONTRATADA podera optar por
proceder a instalacdo e a manutencdo de canal de comunicacdo direto com os
equipamentos sob sua responsabilidade, devendo se responsabilizar e garantir
total seguranca para este acesso. Atuagdes locais, que necessitem de acesso fisico
direto ao ambiente e ao equipamento, deverdo ser previamente comunicados €
acordados com a equipe do MPDFT;

4.25. O CONTRATANTE possui link de internet que podera ser utilizado para o
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estabelecimento das VPNs mencionadas no item anterior;

4.26. A CONTRATADA devera, por meio da administragio remota, ser capaz de
implementar politicas, regras, filtros ou quaisquer outros recursos e
implementagoes logicas, necessdrias a manutengao do servigo em conformidade
com o especificado. As solicitagdes de alteragdes e inclusdes de novas politicas,
regras e filtros efetuados pelo CONTRATANTE ndo serdo limitadas e deverdo
ser implementadas, de acordo com o NMSE;

4.27. A CONTRATADA devera criar contas de acesso privilegiado a administragdo
dos servigos para a equipe técnica do CONTRATANTE, que permitam a
execucdo de fungdes de administracdo da solugdo, em especial alteragdes e
inclusdes de novas politicas, regras e filtros. Todos os acessos a administra¢ao
dos servigos, inclusive aqueles efetuados pela CONTRATADA, deverdo ser
autenticados, criptografados e registrados para posterior auditoria;

4.28. A instalacdo, remogio ou desligamento das funcionalidades dos equipamentos
deverda, sempre que possivel, ser realizada sem que outros componentes da rede
local do CONTRATANTE necessitem de configuragdo adicional;

4.29. A CONTRATADA devera desempenhar suas atividades por intermédio de pelo
menos dois técnicos devidamente identificados, especializados e qualificados da
seguinte forma: formagdo especifica e oficial do fabricante para as atividades de
instalagdo, configuragdo e suporte, envolvendo os componentes da solugdo, a ser
comprovada com certificado e/ou declaragdo de curso(s) técnico(s), emitidos
pelo fabricante dos mesmos ou empresa credenciada e qualificada para esta
finalidade;

4.30. ACONTRATADA devera enviar a CONTRATANTE a relagao dos técnicos que
devem ser autorizados a entrar nas dependéncias da CONTRATADA, juntamente
com os documentos necessarios para cadastro na seguranca institucional do
Orgdo. Para acesso a sala cofre ¢ necessdrio cadastramento biométrico dos
téenicos, que devera ser agendado com a CONTRATANTE;

4.31. Caso a Equipe de Atendimento Técnico da CONTRATADA sofra alguma
altera¢do em sua composi¢do durante a vigéncia deste contrato, tal fato deve ser
imediatamente informado ao gestor do contrato e a equipe técnica do MPDFT,
incluindo as respectivas comprovagoes acerca dos requisitos de qualificagdo
exigidos para esses profissionais e as informagdes necessarias para liberagao do
acesso dos técnicos as dependéncias do MPDFT, conforme itens anteriores;

4.32. Caso seja constatada a falta de conhecimento minimo necessario para operagdo
da solugdo por parte do prestador de servigo, a equipe técnica do MPDFT podera
solicitar sua substituigdo por técnico devidamente qualificado.

5. REQUISITOS DA CONTRATACAO (ITENS 1,2,3 ¢ 4)

5.1. DOCUMENTACAO TECNICA
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5.1.1. Devera ser entregue pela CONTRATADA a "Documentagao Técnica" (DT)
de toda a solugao implementada no ambiente da CONTRATANTE,
composta de:

5.1.1.1. Plano de Implantagdo, contendo as configuragdes especificas dos
equipamentos, arquiteturas ¢ suas topologias e diagramas logicos da
solugdo:

5.1.1.2. Plano de Testes;
5.1.1.3. Plano de Transferéncia de Conhecimento;

5.1.2. Essa documentagdo fica sujeita a andlise e a aprovagao da equipe técnica da
CONTRATANTE:

5.1.3. Toda a DT devera ser entregue em midia digital, devendo as topologias da
solugdo serem entregues em formato a ser definido pela CONTRATANTE;

5.1.4. Essa documentagdo fica sujeita a andlise e aprovagio da equipe técnica da
CONTRATANTE;

5.1.5. Toda a DT fornecida pela CONTRATADA referente as ferramentas e
solugdo implantadas no ambiente da CONTRATANTE ¢ de propriedade da
CONTRATANTE.

5.1.6. Toda a DT fornecida pela CONTRATADA devera estar em portugués do
Brasil.

5.2. REUNIAO DE ALINHAMENTO DE EXPECTATIVAS

5.2.1. Devera ser realizada uma reunidao de alinhamento com o objetivo de
identificar as expectativas, nivelar os entendimentos acerca das condi¢des
estabelecidas no Contrato, Edital e seus Anexos, e esclarecer possiveis
duvidas acerca da infraestrutura de TI da CONTRATANTE:

5.2.2. Deverao participar dessa reunido, no minimo, o Gestor do Contrato, o Fiscal
Técnico do Contrato, o Preposto e membro da equipe técnica da
CONTRATADA;

5.2.3. A reunido realizar-se-a na sede da CONTRATANTE em prazo especificado
neste documento;

5.2.4. Na reunido de Alinhamento de Expectativas a CONTRATADA devera
apresentar:

5.2.4.1. Sugestaio de conjunto de politicas, regras ¢ filtros a serem
configurados na solugdo de gerenciamento de acessos privilegiados;
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5.2.4.2. As sugestoes deverdao ser apresentadas para discussdao durante a
reunido e as configuragoes definitivas devem ser apresentadas no Plano
de Implantagao.

5.2.5. Durante a implantagio, o conjunto de politicas, regras e filtros de que trata
o item anterior poderdo ser alterados conforme a necessidade da
CONTRATANTE.

5.3. CREDENCIAMENTO DOS COLABORADORES

5.3.1. Todos os profissionais que prestarem servigos relativos a solugao devem ser
credenciados junto ao MPDFT para que sejam autorizados a prestar servigos
nas dependéncias do orgao.

5.3.2. A CONTRATADA deverd observar, rigorosamente, todas as normas,
padroes e procedimentos de seguranga implementados no ambiente de
Tecnologia da Informagao do MPDFT,

5.3.3. Para acesso a sala cofre € necessario cadastramento biométrico dos
técnicos, que devera ser agendado com a CONTRATANTE.

5.3.4. Caberd @ CONTRATADA comunicar ao MPDFT qualquer ocorréncia de
transferéncia, remanejamento ou demissdo, para que seja providenciada a
revogagao de todos os privilégios de acesso aos sistemas, informagoes e
recursos do MPDFT, porventura colocados a disposigao para realizagao dos
servigos contratados.

5.3.5. Deve ser mantido sigilo sobre todos os ativos de informagoes e de processos
do MPDFT e da CONTRATADA que se refiram ao MPDFT.

5.3.6. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha
acesso em virtude dos trabalhos a serem executados ou de que tenha tomado
conhecimento em decorréncia da execugao do objeto, sem autorizagio, por
escrito, do MPDFT, sob pena de aplicagdo das sangdes cabiveis.

5.3.7. A CONTRATADA devera manter em carater confidencial, as informagdes
relativas a politica de seguranga adotada pelo MPDFT e as configuragoes de
hardware ¢ de Softwares decorrentes.

5.3.8. A CONTRATADA devera manter em carater confidencial, as informagdes
relativas ao processo de instalagdo, configuragao e adaptagoes de produtos e
ferramentas.

5.3.9.A CONTRATADA devera submeter seus recursos técnicos aos
regulamentos de seguranga e disciplina instituidos pelo MPDFT, durante o
tempo de permanéncia nas dependéncias do 6rgdo.

5.4. IMPLANTACAO E HOMOLOGACAO
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5.4.1. A CONTRATADA devera apresentar um Plano de Implantagdo que sera
avaliado e aprovado pela equipe técnica da CONTRATANTE:

5.4.2. O Plano de Implantagiao devera conter a descri¢do de, no minimo:

5.4.2.1. Atividades a serem desenvolvidas, incluindo testes, e seus respectivos
Cronogramas;

5.4.2.2. Politicas de configuracdo dos elementos da solugio;
5.4.2.3. Topologia logica para a solugao;
5.4.2.4. Agoes de rollback.

5.4.3. Todo o trabalho a ser realizado deve seguir o especificado no Plano de
Implantagao;

5.4.4. Para cada nova release, build ou funcionalidade, podera ser solicitada uma
nova implantagio de qualquer funcionalidade presente na solugao;

5.4.5. ACONTRATADA devera realizar toda a instalag¢do dos produtos, incluindo
a configuracdo das ferramentas ¢ os testes da solugao, sob supervisao da
CONTRATANTE;:

5.4.6. Todas as atividades envolvidas na Implantagdo deverdo ser acompanhadas
pela equipe técnica da CONTRATANTE;

5.4.7. Todos os técnicos envolvidos na instalagdo e configuragao devem possuir
conhecimentos técnicos aprofundados nos produtos que ficarem sob sua
responsabilidade de acordo com este termo de referéncia;

5.4.8. A CONTRATADA sera responsavel por dimensionar a solugdo a ser
adotada na rede da CONTRATANTE atendendo minimamente os requisitos
solicitados neste termo de referéncia. Esta solugio estara sujeita a analise e
aprovagao da equipe técnica da CONTRATANTE;

5.4.9. A solugdo apresentada nao pode causar impacto no funcionamento da rede
(por exemplo, lentiddo na rede local, degrada¢do no desempenho das
estagdes de trabalho e servidores, entre outros), devendo ser transparente ao
usuario;

5.4.10. Caso o dimensionamento feito pela CONTRATADA ndo apresentar
desempenho satisfatorio, baseado nas recomendagdes do fabricante e
conforme exposto no item anterior, a solugdo devera ser redimensionada sem
onus adicional para a CONTRATANTE, mesmo que o redimensionamento
envolva adi¢do/substitui¢do de hardware e software;

5.4.11. Junto com o Plano de Implantagdo, a CONTRATADA devera apresentar
um Plano de Testes a equipe técnica da CONTRATANTE para avaliagao;
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5.4.12. O Plano de Testes consiste num documento onde estao descritos todos os
testes a serem realizados a fim de verificar todas as funcionalidades dos
produtos oferecidos, descritas neste Termo;

5.4.13. O Plano de Testes deve ser apresentado em forma de tabela a fim de
facilitar o acompanhamento por parte da CONTRATANTE;

5.4.14. Na tabela mencionada no item anterior, deve-se incluir os resultados
esperados para cada teste realizado, conforme Modelo de Plano de Testes no
Anexo II;

5.4.15. Os procedimentos descritos no Plano de Testes serao realizados pela
CONTRATADA apos a instalagdo e configuracao dos produtos. Esses testes
serdo acompanhados pela equipe técnica da CONTRATANTE;

5.4.16. Caso seja detectado qualquer problema nos testes, em qualquer uma das
funcionalidades, a CONTRATADA devera efetuar as devidas corregoes e,
apoOs a realizagdo dessas corregdes, os testes serdo reiniciados;

5.4.17. Se todos os testes forem realizados com sucesso, os produtos serdo
considerados implantados:

5.4.18. A CONTRATADA devera fornecer todos os materiais necessarios a
instalagdao fisica, a configuragdio e ao perfeito funcionamento dos
equipamentos, cabos elétricos e cabos logicos, quando for o caso. Cabera a
CONTRATANTE o provimento de alimentagdo elétrica e das portas logicas
para conexio a rede local;

5.4.19. Para a homologag¢do da solucdo, sera estabelecido pela CONTRATANTE
um PFE - Periodo de Funcionamento Experimental, com duragio definida
conforme este Termo de Referéncia, para testar o perfeito funcionamento dos
produtos, verificar suas funcionalidades, analisando sua aderéncia as
especificagoes deste Edital e seus Anexos, bem como a Proposta da
CONTRATADA, e a sua compatibilidade com a estrutura ja existente na
CONTRATANTE:

5.4.20. O PFE somente podera ser iniciado apos a conclusao da implantagdo e
deve respeitar o prazo maximo definido neste Termo de Referéncia.

5.4.21. Pelo menos um técnico da CONTRATADA deverd acompanhar
presencialmente o decorrer do PFE.

5.4.22. Durante o PFE, ndo deve ocorrer qualquer falha ou interrupg¢dao em
qualquer uma das funcionalidades dos produtos fornecidos;

5.4.22.1, Caso haja qualquer falha ou interrup¢do em qualquer uma das
funcionalidades, a CONTRATADA devera efetuar as devidas
corregoes e, apos a realizagao destas corregoes, o PFE sera reiniciado.
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MU DT

5.4.22.2. Caso nao haja qualquer falha ou interrupgdo em qualquer uma das
funcionalidades, a solugdo sera considerada homologada.

5.4.23. Os produtos funcionardo de acordo com as recomendagoes do fabricante,
levando-se em consideragdo que todas as funcionalidades requeridas neste
Termo de Referéncia estarao habilitadas simultaneamente;

5.4.24. A emissdao do Termo de Homologagdo esta vinculada a homologagao,
entrega da Documentagao Técnica - DT e a realiza¢do da Transferéncia de
Conhecimento, conforme mencionado neste Termo de Referéncia;

5.4.25. As etapas de implantagdo e PFE deverdo ser contiguas, ndo havendo
intersticios entre elas.
6. NIVEIS MINIMOS DE SERVICO EXIGIDOS (NMSE)

6.1. Na abertura de chamado técnico de suporte, os chamados deverdo ser
categorizados de acordo com a severidade e atendidos nos devidos prazos.

Grau de

severidade

Defini¢do

Tempo de resposta

ALTA

Esse nivel de severidade ¢ aplicado para resolugao de problemas,
como a indisponibilidade da solugdo ou em qualquer
funcionalidade que a compoe.

Prazo de solugdo: 4
horas apos abertura
do chamado

MEDIA

Esse nivel de severidade ¢ aplicado para solicitagdes de alteragao
de configuragdes, qualquer outra agio, de natureza ainda corretiva,
que ndo se encaixe como resolugdo de problemas.

Prazo de solugdo: 8
horas apos abertura
do chamado

BAIXA

Esse nivel de severidade ¢ aplicado para: solicitagio de
manutengdes preventivas, esclarecimentos téenicos relativos ao
uso ¢ aprimoramento do servigo/equipamentos; ou atualiza¢do dos
produtos que compdem a solugdo. Nao haverd abertura de
chamados de suporte técnico com esta severidade em sabados,

domingos e feriados.

Prazo de solugio:
72 horas  apos
abertura do
chamado

6.2. Fica também estabelecido que havera glosa sobre o valor mensal da solugdo, por
hora ou fragdo de hora em atraso no atendimento de chamados, conforme a
seguinte formula:

G= ((Ha*Fc) + (Hm*Fc) + (Hb*Fc)) = 4, onde:

G = Percentual de glosa no més;

H; = Quantidade de horas em atraso de chamados de severidade ALTA;

Hw = Quantidade de horas em atraso de chamados de severidade MEDIA;

Hi = Quantidade de horas em atraso de chamados de severidade BAIXA;
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F¢ = Fator de corregao de severidade, sendo:
0,5 para severidade ALTA;
0,25 para severidade MEDIA: ¢
0,125 para severidade BAIXA;

6.3. O percentual de glosa no més, resultante da férmula do item anterior, ficard
limitado a 50% do valor mensal do contrato.

6.4. Nos casos em que os atrasos forem superiores aos limites previstos nos subitens
anteriores, além da aplica¢do de glosas previstas, poderd ser aberto processo
especifico pela CONTRATANTE para apuragdo de possivel aplicagio de
penalidade.
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ANEXO II — Modelo de Comprovacio Ponto a Ponto

Tabela — comprovagao de atendimento ponto a ponto

AES com chaves de 256 Datasheetpag.xx, “texto do documento
Lx.x bits; paragrafo(s) yy oficial referenciado”

Permitir a criagdo de

conjuntos de permissoes | InstalationGuide, pag.xx, | “texto do documento
Lx.x automaticas de acordo com | paragrafo(s) yy oficial referenciado”

ativos descobertos;

Incluir o suporte para

gerenciamento de sessdes ; i
1.x.x RDP e SSH, sem depender Profiuctgmde, pag.xx, o da docux-nent’?

" : 5 paragrafo(s) yy oficial referenciado
de integragdes com
ferramentas de terceiros;
(nome e assinatura)

Nome completo, telefone e e-mail

Estudo TéchicmPseliminmsataré
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MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS - MPDFT
SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI

ANEXO III — Modelo de Plano de Testes

Tabela — Modelo de Plano de Testes

Descricdo do Teste Resultado Esperado Resultado Obtido
. . Visualizar os logs dentro da
; Vahdar geracio de LOgs d¢ | jpierface  de  geréncia do OK / FALHA
> EEns; equipamento
2. Configurar envio de logs | Recebimento de logs pelo
para centralizador de logs; centralizador de logs OK/FALHA
3. Integrar-se com servidores
de autenticaclo. Microsoft Listar caixas postais dos
Active  Directory  para [ "> 1% P OK / FALHA
verificagio de destinatarios
validos;
v . < Nos do cluster  com
:;ozilgtf;:t;:nplemcntaqao da comunicagao de controle OK /FALHA
2 efetiva

(nome ¢ assinatura)

Nome completo, telefone e e-mail
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ANEXO 1V — Modelo de Proposta de Precos

Tabela — Modelo de Proposta de Pregos

MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS - MPDFT
SECRETARIA DE TECNOLOGIA DA INFORMACAO - ST1

5 VALOR VALOR
GRUPO | ITEM DESCRICAO UNIDADE QUANTIDADE UNITARIO TOTAL
(R$) (RS)
Solugao de gerenciamento de acessos
privilegiados (Privileged Access Management . . .
! — PAM), incluindo garantia do fabricante e Unidade : \umerals) | (oumetits)
atualizagdo de versdo pelo periodo de S anos.
Servicos de implantagio, instalagio ¢ e . .
2 configuragdo da solugdo contratada Servieo : (rierns)) | (Rumatais)
1
3 Transferéncia de conhecimento Servigo I (numerais) | (numerais)
4 Servigo de suporte técnico Més 36 (numerais) {(numerais)
VALOR TOTAL GLOBAL (numerais)

(nome ¢ assinatura)

Nome completo, telefone e e-mail
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REPUBLICA FEDERATIVA DO BRASIL
MINISTERIO PUBLICO DA UNIAO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

EDITAL DE LICITACAO N° 72/2021

MODALIDADE: PREGAO ELETRONICO

PROCESSO N.” 08191.111151/2021-37

O Ministério Pablico do Distrito Federal e Territorios — MPDFT, sediado no Eixo Monumental,
Praca do Buriti, Lote 2, em Brasilia/DF, torna publico que realizara licitacdo do tipo menor
preco, na modalidade Pregdo Eletronico, utilizando recursos de tecnologia da informagdo —
INTERNET, sob a forma de execugdo indireta e regime de empreitada por prego global, para
prestacdo dos servicos especificados neste Edital e seus Anexos. A licitacdo serd regida pelas
Leis n.° 10.520/2002 e n® 8.666/1993, Lei Complementar n® 123/2006, Decretos n°s 3.555/2000
e 10.024/2019, com as respectivas alteragdes, e IN n® 5/2017 da SEGES/ME.

DA SESSAO PUBLICA DO PREGAO ELETRONICO

Data: 29 de novembro de 2021

Horario: 15 (quinze) horas - Horario de Brasilia

Codigo UASG: 200009

Endere¢o Eletronico: www.gov.br/compras/pt-br/ (Sistema Comprasnet)

Encaminhamento de Proposta e Documentacio (Capitulos IX e X deste Edital): a partir da
divulga¢do do Edital no sistema Comprasnet até a data e hordrio estabelecidos acima para
abertura da sessdo publica

Cota Reservada para ME/EPP: Nao
Licita¢do Exclusiva para ME/EPP: Nio

Na hipotese de ndo haver expediente ou ocorrer fato superveniente que impega a realizagdo do certame na data
marcada, a sessiio serd automaticamente transferida para o primeiro dia Gtil subsequente. no mesmo horério e
endereco eletronico, salvo comunicagio do Pregoeiro em sentido contrario.
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CAPITULO I - CONDICOES PRELIMINARES

1.

O Pregao Eletronico sera realizado em sessdo publica, por meio da INTERNET, mediante
condigoes de seguranga — criptografia e autenticagao — em todas as suas fases.

Os trabalhos serdao conduzidos por servidor(a) do MPDFT, denominado(a) Pregoeiro(a),
mediante a inser¢do e monitoramento de dados gerados ou transferidos para o aplicativo
constante da pagina eletronica.

CAPITULO 11 - DO OBJETO

1.

A presente licitacdo tem por objeto a contratagdo de empresa especializada para o
fornecimento de Solugdo de Gerenciamento de Acessos Privilegiados (Privileged Access
Management — PAM), e demais servigos associados, conforme especificagdes constantes dos
Anexos abaixo relacionados, que fazem parte deste Edital:

o Anexo | — Termo de Referéncia
o Anexo II — Especificagao Técnica
o Anexo III — Planilha de Precos Maximos

o Anexo IV — Declaragdo de Parentesco (conforme Resolugio CNMP n.® 37/2009 ¢ posteriores
alteragoes)

oo Anexo V — Formulario (Dados para assinatura do contrato)

o Anexo VI — Minuta de Contrato

2. O Anexo II esta disponivel junto ao Edital nos sites www.mpdft.mp.br e

www.gov.br/compras/pt-br/

2.1  Dificuldades eventuais para a obtengao deste Anexo devem ser comunicadas por e-
mail para o seguinte endere¢o: pregaoeletronico@mpdft.mp.br

CAPITULO III - DAS CONDICOES PARA PARTICIPACAO

1.

Poderao participar desta licitagio Pessoas Juridicas previamente credenciadas no Sistema de
Cadastramento Unificado de Fornecedores - SICAF ¢ perante o sistema eletronico provido
pela Secretaria de Gestao do Ministério da Economia (SEGES/ME), por meio do sitio
www.gov.br/compras/pt-br/

Nao poderao participar deste Pregdo:

2.1. empresas cujo objeto social ndo seja pertinente e compativel com o objeto desta
licitagdo;

2.2. sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que
tenham diretores, socios ou representantes legais comuns, ou que utilizem recursos
materiais, tecnologicos ou humanos em comum, exceto se demonstrado que ndo agem
representando interesse econdmico em comum;

2.3. empresa suspensa de participar de licitagdo ¢ impedida de contratar com o MPDFT,

durante o prazo da sangao aplicada; declarada inidonea para licitar ou contratar com a
2
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Administragdo Publica, enquanto perdurarem os motivos determinantes da punig¢io ou
at¢ que seja promovida sua reabilitagdao; impedida de licitar ¢ contratar com a Unido,
durante o prazo da sangdo aplicada:

2.4. empresas que tenha como socios, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos membros ocupantes de
cargos de dire¢do ou no exercicio de fungdes administrativas, assim como de
servidores ocupantes de cargos de dire¢do, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierdrquica da édrea encarregada da
licitagdo, conforme dispde a Resolucdo n.” 37, de 28 de abril de 2009, do Conselho
Nacional do Ministério Publico, e posteriores alteragoes;

2.5. consoércio de empresas;

2.6. cooperativas (nos casos dos servigos terceirizados enumerados na clausula primeira do
Termo de Conciliagdo Judicial firmado entre o MPT e a Uniao);

2.7. empresas concordatarias, em recuperacido judicial ou que hajam tido sua faléncia
declarada, que se encontrem sob concurso de credores ou em dissolugdo ou em
liquidagao;

2.8. o autor do projeto, basico ou executivo;

2.9. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico
ou executivo ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor

de mais de 5% (cinco por cento) do capital com direito a voto ou controlador,
responsavel técnico ou subcontratado;

2.10. empresas estrangeiras que nao funcionem no Pais.

CAPITULO IV - DO CREDENCIAMENTO

1.

Para ter acesso ao sistema eletronico a licitante deve dispor de chave de identificagdo e de
senha pessoal, obtidas junto ao provedor do sistema no sitio www.gov.br/compras/pt-br/,
onde também poderd informar-se a respeito do funcionamento e do regulamento do sistema
e receber instrugdes detalhadas para a correta utilizagao desses dispositivos.

A licitante se responsabiliza formalmente pelas transacdes efetuadas em seu nome, assume
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou
do oOrgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

A perda da senha ou a quebra de sigilo devera ser comunicada imediatamente ao provedor
do sistema, para imediato bloqueio de acesso.

O credenciamento ¢ a sua manutengdo requerem registro atualizado no Sistema de
Cadastramento Unificado de Fornecedores (SICAF).

O fornecedor descredenciado no SICAF tera sua chave de identificagdo e senha suspensas
automaticamente.

Nenhuma pessoa, mesmo que credenciada mediante procuragdo, podera representar mais de
uma empresa nesta licitagdo.
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CAPITULO V - DA PARTICIPACAO NA LICITACAO

1.

h

A participacdo no Pregao Eletronico se dard por meio da digitagdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta de
pregos € documentos de habilitagdo, exclusivamente por meio do sistema eletronico.

O prazo fixado para a apresenta¢do das propostas e dos documentos de habilita¢do nao sera
inferior a 8 (oito) dias uteis, contado da data de publicagio do aviso do Edital.

Apos a divulgacao do Edital no sitio eletronico as licitantes encaminhardo, exclusivamente
por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no
Capitulo X deste Edital, proposta com a descri¢ao do objeto ofertado e o prego, até a data e
o0 hordario estabelecidos para abertura da sessdo publica.

3.1. Juntamente com a proposta inicial ¢ documentos de habilitagdo deverdo ser anexados
no COMPRASNET os demais documentos previstos no Capitulo IX deste Edital,
quando houver, sob pena de desclassificacao.

3.2. A etapa de que trata o topico anterior sera encerrada com a abertura da sessao
publica.

A licitante declarard, em campo proprio do sistema, o cumprimento dos requisitos para a
habilitagdo e a conformidade de sua proposta com as exigéncias do Edital.

4.1. A falsidade da declaragdo de que trata o topico 4 acima sujeitara a licitante as
sangdes previstas neste Edital.

A apresentagdo da proposta implicara a plena aceitagao, por parte da licitante, das condigoes
estabelecidas neste Edital e seus Anexos.

Cabera ao proponente acompanhar as operagdes no sistema eletronico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negodcios ou ndo
atendimento das demandas formuladas pelo MPDFT face a inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

As microempresas e empresas de pequeno porte (ME/EPP) deverdao declarar, a época do
cadastramento da proposta, em campo proprio do sistema COMPRASNET, que atendem aos
requisitos da Lei Complementar n® 123, de 14/12/2006, para que possam gozar dos
beneficios previstos na referida Lei.

7.1. A utilizagdo dos beneficios concedidos pela Lei Complementar n® 123/2006 por
licitante que ndo se enquadre na defini¢do legal reservada a essas categorias configura
fraude ao certame, sujeitando a licitante a aplicagdao de penalidades previstas na
legislagao vigente, neste Edital e seus Anexos.

Nos Pregdes que contemplem Grupo, a desclassificagio de um Gnico Item do Grupo
implicard na desclassificagdo da proposta para todo o Grupo, ou seja, a proposta somente
sera aceita se atender aos requisitos para todos os Itens do Grupo.

Deverdo ser observados os critérios de sustentabilidade previstos nos Anexos deste Edital.

CAPITULO VI - DOS ESCLARECIMENTOS E DA IMPUGNACAO AO EDITAL

1.

Até 3 (trés) dias uteis antes da data fixada para abertura da sessdao publica qualquer pessoa
podera solicitar esclarecimentos ou impugnar o ato convocatorio do Pregdo, mediante
petigdo a ser enviada para o enderego eletronico pregaoeletronico@mpdft.mp.br.
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O Pregoeiro respondera aos pedidos de esclarecimentos e decidira sobre a Impugnagao no
prazo de 2 (dois) dias uteis, contado da data do recebimento.

A Impugnag¢do ndo possui efeito suspensivo, exceto como medida excepcional, e devera ser
motivada nos autos do processo de licitagdo.

Todas as questdes relativas a realizacdao do presente certame licitatorio, independentemente
de sua natureza ou espécie, serdo respondidas e/ou divulgadas, exclusivamente, por meio do
sistema COMPRASNET, sendo de exclusiva responsabilidade da licitante seu
acompanhamento.

Modificagdes no Edital serdo divulgadas pelo mesmo instrumento de publica¢do utilizado
para divulgagdo do texto original e o prazo inicialmente estabelecido sera reaberto, exceto
se, inquestionavelmente, a alteragdo nao afetar a formulagdo das propostas, resguardado o
tratamento isondomico as licitantes.

CAPITULO VII - DA ABERTURA DA SESSAO PUBLICA

1.

2.

A partir do horario previsto no Edital a sessdo pablica na internet sera aberta por comando
do Pregoeiro.

At¢ a abertura da sessdo as licitantes poderdo retirar ou substituir a proposta ¢ os
documentos de habilitagdo anteriormente inseridos no sistema.

O Pregoeiro verificara as propostas apresentadas, desclassificando aquelas que ndo estejam
em conformidade com os requisitos estabelecidos no Edital; que apresentem irregularidades
insanaveis ou pregos manifestamente inexequiveis.

A desclassificagdo de proposta serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

A auséncia do detalhamento do objeto no campo “Descricio Detalhada do Objeto” nao
acarretara a desclassificagdo da proposta da licitante, podendo tal falha ser sanada mediante
realizagdo de diligéncia destinada a esclarecer ou complementar as informacdoes.

Néo ¢ obrigatoria a indicagdo de marca e/ou modelo dos produtos no campo da descrigao
detalhada do objeto no sistema COMPRASNET antes da etapa de lances.

6.1. Caso a empresa apresente marca e¢/ou modelo no campo da descrigao detalhada do
objeto no sistema COMPRASNET, a analise sera realizada com base nas
informagdes disponibilizadas pelos fabricantes dos produtos na internet. Serdo
sumariamente desclassificadas as empresas cuja marca e/ou modelo ofertados nao
estejam de acordo com as especificacbes do Edital, ainda que a informacio
disponibilizada pelo fabricante na internet esteja incorreta.

Na etapa de apresentacdo da proposta ¢ dos documentos de habilitagdao pela licitante nao
havera ordem de classificagdo das propostas, o que ocorrera somente apos os procedimentos
de que trata o Capitulo VIII deste Edital.

O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que
somente estas participardao da fase de lances.

CAPITULO VIII - DA ETAPA DE LANCES

1.

Classificadas as propostas o Pregoeiro dard inicio a fase competitiva, quando entio as

5
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10.

11.

12.

13.

licitantes poderdao encaminhar lances, exclusivamente, por meio do sistema eletronico.

Aberta a etapa competitiva os representantes dos proponentes deverdo estar conectados ao
sistema para participar da sessdo de lances. A cada lance ofertado o participante sera
imediatamente informado do seu recebimento e respectivo horario de registro e valor.

As licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura
da sessdo pablica e as regras estabelecidas no Edital.

A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao ultimo
lance por ela ofertado e registrado pelo sistema, observado, quando houver, o intervalo
minimo de diferen¢a de valor ou de percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relagio ao lance que cobrir a melhor oferta.

Nao serdo aceitos dois ou mais lances iguais ¢ prevalecera aquele que for recebido e
registrado primeiro.

Durante a sessdo publica as licitantes serdo informadas, em tempo real, do valor do menor
lance registrado, vedada a identificagdo da licitante.

Durante a fase de lances o Pregoeiro podera excluir, justificadamente, lance cujo valor seja
manifestamente inexequivel.

Neste Pregio sera adotado o modo de disputa aberto para o envio de lances.

No modo de disputa aberto a etapa de envio de lances na sessao publica durard 10 (dez)
minutos e, apds 1sso, serd prorrogada automaticamente pelo sistema quando houver lance
ofertado nos altimos 2 (dois) minutos do periodo de duragao da sessao publica.

9.1. A prorrogacdo automatica da etapa de envio de lances, de que trata o topico acima,
serda de 2 (dois) minutos e ocorrerd sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagdo, inclusive quando se tratar de lances
intermediarios.

9.2. Na hipotese de ndo haver novos lances na forma estabelecida nos topicos 9 e 9.1
acima, a sessao publica serd encerrada automaticamente.

9.3. Encerrada a sessao publica sem prorrogacdo automatica pelo sistema, nos termos do
disposto no topico 9.1, o Pregoeiro podera, assessorado pela equipe de apoio, admitir

o reinicio da etapa de envio de lances, em prol da consecug¢do do melhor prego,
mediante justificativa.

Para este certame devera ser considerado o intervalo minimo de diferenca de
percentual de 2,00% (dois por cento) entre os lances, que incidira tanto em relacgio aos
lances intermedidrios quanto em relacio ao lance que cobrir a melhor oferta.

ApoOs a etapa de envio de lances havera a aplicagdo dos critérios de desempate previstos nos
art. 44 ¢ art. 45 da Lei Complementar n® 123/2006, seguido da aplicacdo do critério
estabelecido no §2° do art. 3° da Lei n° 8.666/1993, se nao houver licitante que atenda a
primeira hipotese.

Os critérios de desempate serdo aplicados nos termos do topico acima, caso ndao haja envio
de lances apos o inicio da fase competitiva.

Dos Beneficios as Microempresas e Empresas de Pequeno Porte

Para Itens com participagdao nao exclusiva de ME/EPP serao adotados os procedimentos
previstos nos topicos 13.1 a 13.3 abaixo.
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14.

15.

16.

17.

18.

19.

13.1. Ordenadas as propostas de acordo com o menor prego apresentado, se a licitante
classificada em primeiro lugar ndo for uma microempresa ou uma empresa de
pequeno porte o sistema procedera a verificagdo se alguma licitante ME ou EPP
ofereceu lance final com prego até 5% (cinco por cento) superior ao melhor
registrado. Havendo licitante nessa condigdo o sistema facultara a ME/EPP mais bem
classificada oportunidade de ofertar, no prazo maximo de 5 (cinco) minutos, nova
proposta inferior aquela inicialmente vencedora da fase de lances. Havendo proposta,
esta sera considerada vencedora.

13.1.1. Nao sendo vencedora a ME ou EPP mais bem classificada, na condigdo
apresentada no topico anterior, o sistema, de forma automatica, convocara
as licitantes remanescentes que porventura se enquadrem na situagao
descrita no topico 13.1 acima, na ordem classificatoria, para o exercicio do
mesmo direito.

13.1.2. A ME ou EPP que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo sistema, decaira do direito previsto nos artigos 44
¢ 45 da Lei Complementar n® 123/2006.

13.2. Caso a primeira classificada seja uma microempresa ou empresa de pequeno porte,
conforme o art. 3° da Lei Complementar n.® 123/2006, sera ela considerada
vencedora e o Pregoeiro dara inicio a fase de “HABILITACAO”.

13.3. Naio ocorrendo a apresentagdo de propostas menores que a da primeira classificada
nao ME ou EPP, nos termos do topico 13.1, essa sera considerada vencedora.

Nio serdo aplicadas as regras de preferéncia previstas no Decreto n® 7.174/2010, tendo em
vista que o Sistema COMPRASNET nido permite a aplicagdo de tal direito para os Itens
licitados em Grupo.

Na hipotese de persistir o empate, a proposta vencedora sera sorteada pelo sistema
eletronico dentre as propostas empatadas

Nao sera admitida a desisténcia de proposta apds a abertura do certame, nem de lance apos o
encerramento da fase de lances, ficando a licitante desistente sujeita a aplicagdo das sangoes
previstas neste Edital.

16.1. O ndo encaminhamento da proposta ajustada ao lance apds a convocagido pelo
Pregoeiro, no prazo estipulado neste Edital, caracteriza desisténcia para fins de
aplicagdo das penalidades cabiveis.

Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

Quando a desconexdo do sistema eletronico, para o Pregoeiro, persistir por tempo superior a
10 (dez) minutos, a sessdo plblica serd suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas apos a comunicagdo do fato aos participantes, no sitio eletrénico utilizado para
divulgagao.

Apos o encerramento da etapa de lances da sessdo publica o Pregoeiro devera encaminhar,
pelo sistema eletronico, contraproposta a licitante que tenha apresentado lance mais
vantajoso, para que seja obtida melhor proposta, observado o critério de julgamento, nio se
admitindo negociar condigoes diferentes daquelas previstas no Edital. A negociagio serd
realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.
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19.1. Caso a melhor oferta esteja acima do valor maximo aceitavel fixado neste Edital a
licitante sera convocada pelo Pregoeiro, no “chat™ do sistema COMPRASNET, para
negociar o valor ofertado e, em caso de ndo atendimento a convocagdo dentro do
prazo estipulado pelo Pregoeiro durante a negociag¢do, ou nao negociagao do valor
ofertado, a licitante serd desclassificada, consoante previsto no Capitulo IX deste
Edital, e sera convocado o proximo colocado para a negociagao.

CAPITULO IX - DO JULGAMENTO E DO ENVIO DA PROPOSTA DE PRECOS

A proposta contendo a descri¢io do objeto ofertado, o preco e as condicoes
previstas neste Edital, deveria ser encaminhada exclusivamente pelo
sistema COMPRASNET até a data e o horario estabelecidos para
abertura da sessido puablica.

1.1 Juntamente com a proposta inicial deveriao ser anexados no
COMPRASNET, obrigatoriamente, até a data e o horario
estabelecidos para abertura da sessio publica, os documentos
previstos neste Capitulo e nio considerados complementares, quando
houver, sob pena de desclassificacio e aplicacio das sancoes
previstas neste Instrumento Convocatorio.

No julgamento das propostas a classificagdo se dard em ordem crescente dos pregos
ofertados, sendo considerada vencedora a proposta que cotar o MENOR PRECO PARA O
GRUPO.

Os precos ofertados deverido estar compativeis com os praticados no
mercado, sendo desclassificadas, apés a etapa de lances, as propostas que
apresentarem valores superiores aos constantes da Planilha de Precos
Maximos, Anexo III deste Edital.

3.1. O Grupo 1 é composto pelos Itens 1, 2, 3 e 4, e os lances deverao ser ofertados pelo
valor total para os Itens 1, 2 e 3, e pelo valor total pelo prazo de 36 meses para o
Item 4.

3.2. Serao igualmente desclassificadas as propostas que apresentarem pregos
manifestamente inexequiveis, na forma definida pelo artigo 48 da Lei n°. 8.666/93,
precos baseados em cotagdes de outras licitantes, que contenham vicios ou
ilegalidades, ou, ainda, que desatendam a quaisquer das exigéncias contidas no
presente Edital.

3.2.1.  Se houver indicios de inexequibilidade da proposta de prego, ou em caso da
necessidade de esclarecimentos complementares, podera ser efetuada
diligéncia, na forma do § 3° do art. 43 da Lei n° 8.666, de 1993, para efeito
de comprovagio de sua exequibilidade, podendo ser adotado, dentre outros,
os seguintes procedimentos: (/nstrugao Normativa N° 5, de 25 de maio de
2017)

3.2.1.1.  questionamentos junto a proponente para a apresentacdao de
justificativas e comprovagdes em relagdo aos custos com
indicios de inexequibilidade:;
32032 verifica¢do de Acordos, Convengoes ou Dissidios Coletivos de
8
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3.3.

34.

3.2.2

3.2.3.

Trabalho;

3.2.1.3.  levantamento de informagdes junto a Secretaria do Trabalho do
Ministério da Economia;

3.2.14. consultas a entidades ou conselhos de classe, sindicatos ou
similares:

3.2.1.5.  pesquisas em oOrgdos publicos ou empresas privadas;

3.2.1.6.  verificacdo de outros Contratos que o proponente mantenha com
a Administra¢do ou com a iniciativa privada;

3.2.1.7.  pesquisa de preco com fornecedores dos insumos utilizados, tais
como: atacadistas, lojas de suprimentos, supermercados e
fabricantes;

3.2.1.8.  verificagio de notas fiscais dos produtos adquiridos pelo
proponente;

3.2.1.9. levantamento de indicadores salariais ou trabalhistas publicados
por orgaos de pesquisa;

3.2.1.10. estudos setoriais;

3.2.1.11. consultas as Fazendas Federal, Distrital, Estadual ou Municipal;
e

3.2.1.12. analise de solugdes técnicas escolhidas e/ou condigdes
excepcionalmente favoraveis que o proponente disponha para a
prestagdo dos servigos.

Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas
ou os indicios que fundamentam o pedido;

Quando a licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos pregos ofertados para o mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela analise da planilha de custos e
formagdo de precos, ndo sendo possivel a sua imediata desclassificagio, sera
obrigatoria a realizagdo de diligéncias para aferir a legalidade e
exequibilidade da proposta.

A proposta devera apresentar precos unitarios e totais, expressos em R$ (reais), tanto
em algarismos como por extenso no caso do valor global. Em caso de divergéncia
entre 0s pre¢os unitarios e totais, prevalecerdo os primeiros, ocorrendo discordancia
entre os valores numéricos e por extenso, prevalecerdo os tltimos.

A proposta devera discriminar pormenorizadamente o objeto cotado, com todos os
elementos necessarios para a aferigdo da avaliag¢do técnica dos mesmos, indicando,
ainda, somente uma marca, modelo, familia, codigo, referéncia e linha dos materiais
a serem utilizados, quando for o caso, sob pena de desclassificagao da proposta.

34.1.

3.4.2.

Na auséncia das informacdes referidas acima a proposta da licitante podera
ser considerada invalida, por ndo apresentar com suficiéncia a
caracterizacgdo técnica de sua oferta.

A licitante devera apresentar uma Unica indicagdo de marca e de modelo
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para cada item, sob pena de restar invalida sua proposta caso declare duas
ou mais ofertas para um mesmo item.

3.4.3. Nio sera admitida a indicagdo do tipo “ou similar ou equivalente”, com o
intuito de posteriormente se alterar a oferta de marca/modelo durante a
execugdo dos servigos, caso em que a proposta da licitante sera considerada
invalida.

3.5. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na

proposta, eles serao considerados como aceitos para efeito de julgamento deste
Pregao.

Prazo de validade da proposta ndo inferior a 60 (sessenta) dias, contados da data de abertura
da sessao publica, estabelecida no preambulo deste Edital.

4.1. Na auséncia de indicagao expressa do prazo de validade considerar-se-a tacitamente
indicado o prazo de 60 (sessenta) dias.

No prego proposto deverdo estar incluidos todos os custos relacionados com fretes, salarios,
encargos trabalhistas, previdenciarios ¢ sociais, tributos e contribuigdes, e todos os demais
impostos, taxas ¢ outras despesas decorrentes de exigéncia legal ou das condigdes de gestdo
do Contrato ou instrumento equivalente a ser assinado.

Como documentacio complementar da proposta, a licitante devera anexar
no sistema Comprasnet, obrigatoriamente, sob pena de desclassifica¢io e
aplicacio das sanc¢des previstas neste Instrumento Convocatério, os
seguintes documentos:

6.1. Proposta comercial indicando que atende a todos os prazos, requisitos e
especificagdes técnicas, conforme Modelo de Proposta Comercial constante do
Anexo Il deste Edital.

6.2. Comprovacao Ponto a Ponto e suas respectivas referéncias oficiais do
fabricante (datasheet, specsheet. etc), do atendimento aos requisitos e caracteristicas
técnicas exigidas no Termo de Referéncia, Anexo 1 deste Edital, por meio de
referéncia a documentos oficiais do fabricante, incluindo pagina e paragrafo onde
pode ser encontrada a mengao expressa ao atendimento da funcionalidade, conforme
modelo constante do Anexo Il deste Edital.

Justificativa: A exigéncia de comprovagdo ponto a ponto dos itens exigidos representa uma
medida necessaria para garantir que o produto ofertado atenda a todas as especificagoes
técnicas descritas em edital, bem como propiciar mecanismos mais simples para verificagao,
durante a fase de aceitagao da proposta, da conformidade das caracteristicas da solug¢ao
com o edital. Solugoes desta natureza possuem muitos detathes técnicos e salutar
complexidade, o que pode ocasionar comportamento inadequado caso um de seus requisitos
ndo atenda em sua plenitude, com prejuizos a todos os usuarios da solu¢do de e-mail do
MPDFT.

6.3. Catalogos, Manuais, pagina impressa do site do fabricante na
Internet, Laudos da ABNT ou de outra entidade técnica pertinente ou
quaisquer outros documentos que comprovem o atendimento as especificagoes.

6.3.1. Caso ndo seja possivel comprovar a adequagdo as especificagoes técnicas por
meio dos documentos acima citados, serd aceita a apresentacdo de
“Declaragdo do Fabricante™ assinada pelo seu representante legal ou por
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10.

empregados ou prepostos aos quais tenham sido outorgados poderes para esse
fim, comprovando o atendimento da exigéncia. Devera ser enviado o
documento comprobatério de que o signatario da declaragdo tem os poderes
necessarios para assina-la.

6.3.2. Na hipotese de conflito entre a informagdo sobre atendimento a requisito
técnico que consta na documentagio complementar ¢ a que consta na

“Declaragdo do Fabricante”, prevalecera, para fins de analise por parte da
CONTRATANTE, o disposto na “Declara¢do do Fabricante™.

6.4. Especificamente para os documentos previstos nos topicos 6.1, 6.2 ¢ 6.3 acima a
licitante poderd anexa-los no sistema Comprasnet dentro do prazo previsto neste
Edital, quando da convocagdo pelo Pregoeiro juntamente com a proposta ajustada ao
lance, bem como ¢ facultado as licitantes encaminha-los juntamente com a proposta
inicial, at¢ a data ¢ o horario estabelecidos para abertura da sessdo publica.

Como documentacdo complementar, para comprovacio da vedacido
prevista no topico 2.4 do Capitulo IIl deste Edital, a licitante devera
anexar no sistema COMPRASNET, obrigatoriamente, sob pena de
desclassificacio e aplicacdo das sancdes previstas neste Instrumento

Convocatério, DECLARACAO em cumprimento 2 exigéncia da Resolu¢io

n.” 37, de 28 de abril de 2009, do Conselho Nacional do Ministério Publico,
e posteriores alteragdes, conforme modelo constante do Anexo IV deste
Edital.

7.1.  Especificamente para esta Declaragdo prevista no topico 7 acima a licitante podera
anexa-la no sistema Comprasnet dentro do prazo previsto neste Edital, quando da
convocagdo pelo Pregoeiro juntamente com a proposta ajustada ao lance, bem como
¢ facultado as licitantes encaminha-la juntamente com a proposta inicial, até a data e
o horario estabelecidos para abertura da sessao publica.

Se a proposta ou o lance de menor valor ndo for aceitavel o Pregoeiro examinara a proposta
ou o lance subsequente, verificando a sua compatibilidade com o objeto licitado e as regras
editalicias, na ordem de classificacdo e assim sucessivamente, até a apuracao de uma
proposta ou lance que atenda o Edital. Também nessa etapa o Pregoeiro devera negociar
com o participante para que seja obtido prego melhor. A negociagdo sera realizada por meio
do sistema, podendo ser acompanhada pelas demais licitantes.

A licitante convocada devera encaminhar a proposta de precos, atualizada em
conformidade com o ultimo lance ofertado, e os documentos complementares relativos
a proposta, caso necessario, pelo sistema COMPRASNET, até as 19 (dezenove) horas
do primeiro dia util contado da convocacio do Pregoeiro, por meio da funcionalidade
“Convocar Anexo”.

Dentro do prazo estipulado, a licitante podera encaminhar os documentos complementares
ou retificadores afetos a sua Proposta de Precos. Na hipotese de a proposta ja ter sido
incluida no sistema COMPRASNET, sera necessario que a licitante comunique ao Pregoeiro
o interesse de envio de novo documento. Nesse caso, o Pregoeiro fara novo uso da
funcionalidade “Convocar Anexo”.

10.1. Quando identificado erro formal, o Pregoeiro podera estabelecer prazo adicional para
o saneamento da proposta da licitante, registrado no sistema Comprasnet.

10.2. O saneamento da proposta ndo podera implicar o aumento do seu valor.
1

Al



11.

12.

13.

O Pregoeiro poderd, no julgamento da habilitagao e das propostas, sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
decisido fundamentada, registrada em Ata e acessivel as licitantes, e lhes atribuira validade e
eficicia para fins de habilita¢do e classificacdo.

Nado sera admitido, em nenhuma hipotese, sob pena de desclassificagdo, que a
proposta/planilha ajustada ao lance vencedor apresente pregos para Servigos, encargos,
insumos, materiais e/ou outros associados superiores aos valores dos lances finais ofertados
na licitagdo.

Os documentos remetidos por meio da opgao “Convocar Anexo” do sistema

COMPRASNET poderao ser solicitados em original ou copia autenticada a qualquer
momento, em prazo a ser estabelecido pelo Pregoeiro.

13.1. Caso solicitado, esses documentos deverdo ser encaminhados para o seguinte
enderego: Eixo Monumental, Praga do Buriti, Lote 2, Edificio-Sede do MPDFT, Sala
607, Brasilia/DF, CEP 70091-900.

CAPITULO X - DA HABILITACAO

1.

Os documentos de habilitacdo deverdio ser encaminhados
obrigatoriamente pelo_sistema COMPRASNET, até a data e o horirio
estabelecidos para abertura da sessio publica, sob pena de inabilitacio e
aplicacio das sancoes previstas neste Instrumento Convocatorio.

Encerrada a etapa de lances e a eventual negociagdo, e sendo aceitdvel a proposta
classificada em primeiro lugar, o Pregoeiro procedera a verificagdo do atendimento das
condigoes de habilitagdo da licitante.

Para habilitagdo no presente Pregdo serdo exigidos os seguintes documentos:
3.1. HABILITACAO JURIDICA
a) cédula de identidade;

b) ato constitutivo, estatuto ou Contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedades por agoes, acompanhado de
documentos de eleigdo de seus administradores;

¢) inscrigdo do ato constitutivo, no caso de sociedades simples, acompanhada de prova de
diretoria em exercicio;

d) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autoriza¢do para funcionamento expedido
pelo 6rgao competente, quando a atividade assim o exigir.

3.2. REGULARIDADE FISCAL E TRABALHISTA

a) prova de inscri¢ao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de
Pessoa Juridica (CNPJ);

b) prova de regularidade para com as Fazendas Federal (Certiddo Negativa de Débitos
relativos aos Tributos Federais e a Divida Ativa da Unido, fornecida pela Secretaria da
Receita Federal do Brasil e pela Procuradoria-Geral da Fazenda Nacional, em conjunto,
nos termos da Portaria RFB/PGFN n.° 1.751/2014), Estadual ou Distrital ¢ Municipal,
conforme o domicilio ou sede da licitante, admitida a certidio positiva com efeito de
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negativa ou outra equivalente na forma da lei;

¢) prova de regularidade para com o Fundo de Garantia do Tempo de Servigo - FGTS
(Certificado de Regularidade de FGTS - CRF);

d) Certidao Negativa (ou Positiva com Efeito de Negativa) de De¢bitos Trabalhistas —
CNDT, em cumprimento ao disposto na Lei n® 12.440, de 7 de julho de 2011. (Esta
Certidao podera ser encaminhada pela licitante, mas também sera consultada pelo
Pregoeiro, e para fins de habilitagao sera considerada a Certidao mais atualizada).

e) As ME’s ¢ EPP’s deverdo apresentar toda a documentagdo exigida para efeito de
comprovagao de regularidade fiscal, mesmo que esta apresente alguma restri¢io.

33. QUALIFICACAO ECONOMICO-FINANCEIRA

a) balanco patrimonial e demonstragdes contabeis do Gltimo exercicio social. ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa,
vedada a sua substitui¢do por balancetes ou balangos provisorios:

a.1) comprovacao de boa situagido financeira, com base nos indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), através de demonstragio
contabil do altimo exercicio social da licitante (art. 22 da IN 3/2018);

a.2) as empresas que apresentarem resultado igual ou menor do que 1 (um), em qualquer
dos indices, deverdo comprovar possuir patrimonio liquido ou capital social nao
inferior a 10% (dez por cento) do valor da contratagdo (Art. 31, §3° da Lei n°
8.666/93 e art. 24 da IN 3/2018), sob pena de inabilitagio;

a.3) sociedade criada no exercicio em curso podera apresentar fotocopia do Balango de
Abertura, devidamente registrado ou autenticado na Junta Comercial da sede ou
domicilio da licitante;

a.4) para o fornecimento de bens para pronta entrega ou para a locagdo de materiais niao
sera exigido da Microempresa ou Empresa de Pequeno Porte a apresentagdo de
Balango Patrimonial do ultimo exercicio social (art. 3° do Decreto n® 8.538/2015).

a.5) A fim de subsidiar a verificacdo do atendimento, pela licitante, as exigéncias da Lei
Complementar n® 123/2006, podera ser exigida a apresenta¢do da Demonstracio do
Resultado do Exercicio do altimo exercicio social as licitantes que se declararem
ME/EPP aptas a utilizarem os beneficios concedidos pela lei supracitada.

v" Poderdo ser adotados procedimentos complementares, mediante diligéncia, tais
como solicitagdo e/ou consulta de documentos julgados necessarios, a fim de
subsidiar a verificagdo do atendimento, pela licitante, as exigéncias da Lei
Complementar n® 123/2006.

v" Para comprovagao da condigdo de Microempresa ou Empresa de Pequeno Porte o
Pregoeiro podera consultar o Portal da Transparéncia do Governo Federal, no
enderego  ecletronico www.portaldatransparencia.gov.br, e o Portal da
Transparéncia  do Poder  Judiciario, no  endereco  eletronico
www.portaltransparencia.jus.br, para verificar se o somatorio dos valores das
ordens bancarias recebidas pela licitante melhor classificada, no exercicio
anterior, extrapola o faturamento maximo permitido, previsto no artigo 3° da Lei
Complementar n® 123/2006, ou o limite proporcional de que trata o artigo 3°, §2°
do mesmo diploma, em caso de inicio de atividade no exercicio considerado.

b) Certiddo negativa de faléncia, recuperagio judicial ou recuperagdo extrajudicial, expedida
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pelo distribuidor da sede da Pessoa Juridica, valida na data da convocagdo da licitante.
Caso a certiddo emitida seja omissa em relagao ao prazo de validade. esta sera
considerada valida até 60 (sessenta) dias, contados a partir da data de sua emissao.

3.4,

QUALIFICACAO TECNICA

a) Atestado(s) de Capacidade Técnico-Operacional, em nome da licitante,
expedido(s) por Pessoa Juridica de direito piblico ou privado, que comprove(m) ter a
licitante (Pessoa Juridica) prestado servigo de suporte técnico em solugdes de
gerenciamento de acessos privilegiados por periodo igual ou superior a 12 (doze) meses.

i

ii.

il

v

V.

Vi,

Vil

O(s) Atestado(s) apresentado(s) pela licitante devera(do) mencionar especificamente
local (enderego completo) e data (més e ano) em que foram realizados os servigos.

Mediante solicitagdo do MPDFT, a licitante devera informar os dados de contato
do(s) emitente(s) do(s) Atestado(s) (telefone, endereco, e-mail).

Caso o MPDFT entenda necessario, poderdo ser solicitadas as copias dos contratos ¢
aditivos da presta¢do do respectivo servigo e das Notas Fiscais correspondentes aos
Atestados apresentados, visto que poderdo ser objeto de diligéncias para a
verificacdo da autenticidade de seu contetdo.

No caso de Atestados emitidos por empresa da iniciativa privada, ndo serao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa proponente. Serdao considerados como pertencentes ao
mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa
fisica ou juridica que seja socio da empresa emitente e da empresa proponente.

Atestados emitidos por empresas do mesmo grupo empresarial contemplando os
mesmos objetos no mesmo periodo serdo considerados como um Unico Atestado,
computando-se o de maior volume.

Conforme previsto no §3° do art. 43 da Lei n°® 8.666/93, os Atestados de Capacidade
Técnica apresentados poderdo ser objeto de diligéncia a critério do
CONTRATANTE, para verificagio de autenticidade de seu conteiddo. A
impossibilidade de verificagdo tornara o Atestado invalido.

Encontrada divergéncia entre o especificado nos Atestados e o apurado em eventual
diligéncia, inclusive validag¢ao do contrato de prestacido de servigos entre 0 emissor
do Atestado e a licitante, além da inabilitagdo no processo licitatorio, fica sujeita a
licitante as penalidades cabiveis.

4. As licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado as demais licitantes o direito de acesso aos dados constantes dos
sistemas.

4.1. A licitante que, embora cadastrada no SICAF, esteja com situagdo irregular neste
Sistema, podera apresentar os documentos que comprovem sua regularidade,
relativamente aos dados vencidos ou ndo atualizados, bem como o Pregoeiro podera
realizar a consulta nos sitios respectivos na Internet.

Sera consultada a existéncia de registros impeditivos da contratagdo no Sistema de
Cadastramento Unificado de Fornecedores (SICAF); no Cadastro Nacional de Empresas

Inidoneas e Suspensas (CEIS), da Controladoria-Geral da Unido — CGU; e no Cadastro

Nacional de Condenagoes Civeis por Ato de Improbidade Administrativa, do Conselho

14

Al



10.

11.

12.

13.

14.

Nacional de Justica — CNJ.

Sera realizada consulta no SICAF quanto a composigdo societaria das empresas, a fim de
certificar se entre o0s socios ha servidores do préprio 6rgdo contratante (art. 9°, 11l da Lei n°
8.666/1993).

Em se tratando de filial, os documentos de habilita¢do juridica e regularidade fiscal deverdo
estar em nome da filial, exceto aqueles que, pela propria natureza, sdo emitidos somente em
nome da matriz.

A Declaragao de Inexisténcia de Fatos Impeditivos, a Declaragaio de Elaboragao
Independente de Proposta, a Declaragdo de que ndo possui em seu Quadro de Pessoal
empregados menores de idade, a Declaragdo de ndo Utilizagdo de Trabalho Degradante ou
For¢ado, a Declaragdo de Acessibilidade e a Declaracio de Cota de Aprendizagem serdo
disponibilizadas mediante preenchimento de campo especifico do sistema COMPRASNET.

Caso algum dos documentos de habilitagdo venha a perder a validade no curso da licitagdo o
Pregoeiro poderd, conforme lhe faculta o § 3° do art. 43 da Lei n.° 8.666/93, efetuar consulta
ao Orgao responsavel pela emissao do documento, para verificagdo de sua regularidade,
vedada a inclusdo posterior de documento ou informagio que deveria constar
originariamente da proposta.

A licitante convocada devera encaminhar os documentos complementares de
habilitacio, caso necessario, pelo sistema COMPRASNET, até as 19 (dezenove) horas
do primeiro dia util contado da convocacio do Pregoeiro, por meio da funcionalidade
“Convocar Anexo”.

Dentro do prazo estipulado, a licitante poderda encaminhar os documentos complementares
ou retificadores afetos a sua documentacdo de habilitagdo. Na hipétese de algum documento
ja ter sido incluido no sistema COMPRASNET sera necessario que a licitante comunique ao
Pregoeiro o interesse de envio de novo documento. Nesse caso, o Pregoeiro fara novo uso da
funcionalidade “Convocar Anexo”.

O Pregoeiro poderd, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
decisao fundamentada, registrada em Ata e acessivel as licitantes, e lhes atribuira validade ¢
eficacia para fins de habilitacdo e classificacao.

Os documentos remetidos por meio da opc¢io “Convocar Anexo” do sistema
COMPRASNET poderdo ser solicitados em original ou copia autenticada a qualquer
momento, em prazo a ser estabelecido pelo Pregoeiro.

13.1. Caso solicitado, esses documentos deverdo ser encaminhados para o seguinte
endere¢o: Eixo Monumental, Praga do Buriti, Lote 2, Edificio-Sede do MPDFT, Sala
607, Brasilia/DF, CEP 70091-900.

Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
Complementar n® 123, de 14/12/2006, havendo alguma restri¢do na comprovaciao da
regularidade fiscal e trabalhista serd assegurado o prazo de 5 (cinco) dias uteis, cujo termo
inicial correspondera ao momento em que o proponente for declarado vencedor do certame,
prorrogaveis por igual periodo, a critério da Administragdo, para regularizacio da
documentagdo, pagamento ou parcelamento do débito e emissdo de eventuais certidoes
negativas ou positivas com efeito de certidao negativa.

14.1. A ndo regularizagao da documentagao, no prazo e condigoes disciplinadas no topico
14 acima, implicara decadéncia do direito a contratagdo, sem prejuizo das sangdes
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previstas neste Edital, sendo facultado a Administragio convocar as licitantes
remanescentes, na ordem de classificagio.

15. Constatado o atendimento as exigéncias fixadas no Edital o objeto sera adjudicado ao autor

da proposta ou lance de menor prego e a licitante sera declarada vencedora do certame,
sendo convocada para assinar o Contrato no prazo estabelecido neste Edital.

16. Documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da

tradugdo para lingua portuguesa, quando necessario, efetuada por tradutor juramentado, e
também devidamente consularizados ou registrados no cartorio de titulos e documentos.

17. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também

deverdo ser apresentados devidamente consularizados ou registrados em cartorio de titulos e
documentos.

CAPITULO XI - DOS RECURSOS ADMINISTRATIVOS

1.

Declarada a vencedora, qualquer licitante podera manifestar, imediata ¢ motivadamente, em
campo proprio do sistema COMPRASNET, no prazo de pelo menos 30 (trinta) minutos, a
intengdo de recurso.

1.1. A falta de manifestagdo quanto ao resultado do certame, na forma prevista no item 1
deste Capitulo, importara preclusdo do direito recursal.

O Pregoeiro examinara a intencdo de recurso, aceitando-a ou, motivadamente, rejeitando-a,
em campo proprio do sistema.

A licitante que tiver sua intenc¢do de recurso aceita devera registrar as razdes do recurso em
campo especifico disponibilizado pelo sistema COMPRASNET, no prazo de 3 (trés) dias
uteis, ficando as demais licitantes, desde logo, intimadas a apresentar contrarrazdes, também
via COMPRASNET, em igual prazo, que comegara a correr do término do prazo da
recorrente, sendo-lhes assegurada vista imediata dos autos no enderego Eixo Monumental,
Praga do Buriti, Lote 2, Edificio-Sede do MPDFT, Sala 607, CEP 70091-900, Brasilia/DF.

3.1 Nao serido reconhecidos recursos e contrarrazées entregues por escrito ou
enviados por e-mail, sendo admitidos, apenas, os postados diretamente em
campo especifico disponibilizado pelo sistema COMPRASNET.

O acolhimento do recurso implicard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
Declarada a vencedora da licitagdo, nao havendo manifestagao das demais licitantes quanto

a intencdo de interpor recurso, ou julgados os que interpostos forem, sera o procedimento
submetido ao Titular da Unidade para homologagio.

Encerrada a sessdo publica a Ata respectiva sera disponibilizada imediatamente na internet
para acesso livre de todas as licitantes e da sociedade.

CAPITULO XII - DAS SANCOES ADMINISTRATIVAS

1.

2.

O MPDFT poderd, garantida a defesa prévia, aplicar sangdes administrativas a empresa, nos
termos dos arts. 86 ¢ 87 da Lei n® 8.666/93.

No caso de atraso injustificado no cumprimento da obrigagdo contratual, no que diz respeito
ao descumprimento dos prazos estabelecidos, sem que haja justificativa aceita pela
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CONTRATANTE, sera aplicada multa de mora, conforme previsto no art. 86 da Lei n.°
8.666/1993, nos seguintes termos:

I.

II.

111

IV.

VL

Pelo atraso na troca de equipamento ou componente prevista na garantia do produto:

a) Severidade Alta: 1% por hora de atraso corrida sobre o valor total do item 1, até o
limite de 10% do valor total do item 1 — 10 horas corridas;

b) Severidade Média: 0,5% por hora de atraso corrida sobre o valor total do item 1, até
o limite de 10% do valor total do item 1 — 20 horas corridas;

¢) Severidade Baixa: 1% por dia corrido sobre o valor total do item 1, até o limite de
10% do valor total do item 1 — 10 dias corridos;

Pelo atraso na entrega do Plano de Implantagiao e Plano de Ls: 0,33% por dia corrido
sobre o valor do item 2, até o limite de 10% do valor do item 2 — 30 dias corridos;

Pelo atraso na entrega do Plano de Transferéncia de conhecimento: 0,33% por dia
corrido sobre o valor do item 3, até o limite de 10% do valor do item 3 — 30 dias
corridos;

Pelo atraso na implantacdo do servigo: 1% por dia corrido sobre o valor total do item 2,
até o limite de 10% do valor do item 2 — 10 dias corridos;

Pelo atraso na conclusdo da Transferéncia de conhecimento a ser ministrado pela
CONTRATADA, conforme condi¢des do Termo de Referéncia, Anexo | deste Edital:
1% por dia sobre o valor do item 3, até o limite de 10% do valor total do item 3— 10 dias
corridos;

Pelo ndo-cumprimento de quaisquer outras condi¢des, de garantia ou acordo do servigo,
previstas no Termo de Referéncia, Anexo I deste Edital: 0,16% por dia corrido sobre o
valor total do item 1, até o limite de 10% do valor total do item 1 — 60 dias corridos

No caso de inexecugdo total ou parcial das obrigagdes assumidas poderdo ser aplicadas as
seguintes sangoes:

L.

II.

Adverténcia: sera aplicada quando ocorrer o descumprimento das obrigagoes assumidas,
desde que sua gravidade, devidamente analisada e justificada pela CONTRATANTE,
nao recomende a aplicagao de outra penalidade;

Multa:

a) no caso de inexecugio parcial do contrato, garantida a ampla defesa e o contraditorio,
sera aplicada multa adicional de 10% sobre o valor global atualizado do contrato.

a.l) Sera caracterizada a inexecugdo parcial do contrato, garantida a ampla defesa e o
contraditorio, quando:

a.l.1) A soma das multas a serem aplicadas, nos ultimos 3 meses, atingirem o
limite de 10% sobre o valor global atualizado do contrato; ou

a.1.2) Incorrer em multa durante 3 meses consecutivos ou 5 meses intercalados,
durante os ultimos 12 meses.

a.1.3) A critério da CONTRATANTE, o contrato podera ser rescindido
unilateralmente na ocorréncia de 2 ou mais inexecugdes parciais.

b) no caso de inexecucio total do contrato, garantida a ampla defesa e o contraditério,
serd aplicada multa adicional de 20% sobre o valor global atualizado do contrato.

b.1) Considerar-se-a inexecugao total do objeto:
17
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b.1.1) Nao implantagdo da solugdo no prazo maximo permitido;

b.1.2) Pelo ndo cumprimento do Periodo de Funcionamento Experimental (PFE)
no prazo maximo permitido; ou

b.1.3) Quando houver desisténcia da execugdo do objeto pela CONTRATADA.

v Caso a aplicagdo de multa resulte em valores exorbitantes e/ou desproporcionais,
podera ocorrer a redugdo do percentual aplicado a critério discricionario da
Administragdo, sempre com a analise do caso concreto.

IT1. impedimento de licitar e contratar com a Unido, pelo prazo de até 5 (cinco) anos, sem
prejuizo das multas previstas neste Edital, no Contrato e demais cominagdes legais, com
o consequente descredenciamento no SICAF, a Contratada que:

a) apresentar documentagio falsa;

b) comportar-se de modo inidoneo;

¢) fizer declaragao falsa;

d) cometer fraude fiscal;

¢) falhar ou fraudar na execugdo do Contrato;

f) ensejar o retardamento da execugao do objeto.

IV. suspensdo temporaria do direito de participar em licitacdo e impedimento de contratar
com a Administracdo, por prazo nao superior a 2 (dois) anos.

3.1  Podera ser aplicada, cumulativamente ou ndo com as sangdes previstas nos incisos I,
I1I e IV do topico 2, a multa prevista no inciso 11.

No caso de ndo recolhimento do valor da multa dentro de 5 (cinco) dias tuteis a contar da
data da intimagdo para o pagamento a importancia sera descontada da garantia prestada ou
dos pagamentos a que fizer jus a empresa ou sera cobrada judicialmente a divida, consoante
o disposto no § 3° do art. 86 ¢ § 1° do art. 87 da Lei n° 8.666/93, acrescida de juros
moratorios de 1% (um por cento) ao més.

Os atos administrativos de aplicagdo das sangdes previstas nos incisos III e IV do topico 2
acima, bem como a rescisao contratual, serdo publicados resumidamente no Diario Oficial
da Unido.

Fica, também, impedida de licitar e contratar com a Unido, pelo prazo de até 5 (cinco) anos,
sem prejuizo das multas previstas neste Edital ¢ demais cominagdes legais, com o
consequente descredenciamento no SICAF, a licitante que:

a) ndo assinar o Contrato, quando convocada dentro do prazo de validade da sua proposta;
b) deixar de apresentar documentagdo exigida para o certame;

¢) apresentar documentacio falsa;

d) ndo mantiver a proposta;

e) comportar-se de modo inidéneo;

f) fizer declaragao falsa:

g) cometer fraude fiscal.

De acordo com o artigo 88 da Lei n® 8.666/1993, serdo aplicadas as sangdes previstas nos
incisos III e IV do artigo 87 da referida lei a CONTRATADA ou aos profissionais que, em
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razao dos Contratos regidos pela citada lei:

a) tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraudes fiscais
no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao:

¢) demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de
atos ilicitos praticados.

A utilizagdo dos beneficios concedidos pela Lei Complementar n® 123/2006 por licitante que
nao se enquadre na defini¢do legal reservada a essas categorias configura fraude ao certame,
sujeitando a licitante a aplicag¢do de penalidade prevista na legislagdo vigente, neste Edital e
seus Anexos.

A aplicagdo das sangdes previstas neste Edital ndo exclui a possibilidade de aplicacdo de
outras, dispostas na Lei n® 8.666/1993 e no art. 49 do Decreto n® 10.024/2019, inclusive a
responsabilizagdo da licitante por eventuais perdas e danos causados ao Ministério Pablico
do Distrito Federal e Territorios.

CAPITULO XIII - DA DOTACAO ORCAMENTARIA

A despesa decorrente deste Pregdo correrd a conta dos recursos especificos consignados ao
MPDFT no Or¢amento Geral da Unido para o exercicio de 2021, observada a classifica¢do
seguinte: Programa de Trabalho 03062003142610053, Fonte do Recurso 100 e Elemento de
Despesa 339040.

CAPITULO XIV - DA GARANTIA

1.

A CONTRATADA entregara ao MPDFT, no prazo de até 10 (dez) dias contados da
assinatura do Contrato ou de instrumento equivalente, garantia correspondente ao percentual
de 5% (cinco por cento) do valor global do Contrato, devendo ser renovada quando houver
prorrogagdo contratual e complementada no caso de acréscimo previsto no art. 65, § 1° da

Lei n® 8.666/93, observadas as condigdes previstas na Minuta de Contrato constante do
Anexo VI deste Edital.

A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndao cumprimento do objeto do Contrato ¢ do ndo adimplemento
das demais obrigacdes nele previstas;

b) prejuizos causados a Administragdo ou a terceiro, decorrentes de culpa ou dolo durante
a execug¢ao do Contrato;

¢) multas moratdrias e punitivas aplicadas pela Administragio 8 CONTRATADA;

d) obrigagdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo honradas
pela CONTRATADA.

Ndo serdo aceitas garantias em cujos termos nio constem expressamente os eventos
indicados nas alineas “a™ a *“d” do item anterior.

O garantidor devera declarar expressamente que tem plena ciéncia dos termos do Edital e
das clausulas contratuais.

O MPDFT nao executara a garantia na ocorréncia de uma ou mais das seguintes hipoteses:
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10.

11.

12.

13.

a) caso fortuito ou for¢a maior;
b) alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes contratuais;

¢) descumprimento das obrigagdes pelo contratado decorrentes de atos ou fatos praticados
pela Administracao;

d) atos ilicitos dolosos praticados por servidores da Administragao.

Cabera a propria Administragdo apurar a isen¢do da responsabilidade prevista nas alineas
“c” e *“d” do item anterior, ndo sendo a entidade garantidora parte no processo instaurado
pelo MPDFT, bem como de processo administrativo instaurado pelo MPDFT com o objetivo
de apurar prejuizos e/ou aplicar sangoes a CONTRATADA.

Néo serdo aceitas garantias que incluam outras isengdes de responsabilidade que ndo as
previstas no item 5 acima.

A CONTRATADA se compromete a repor ou a completar a garantia na hipotese de
utilizagao parcial ou total, para manter o percentual inicial, no prazo de 10 (dez) dias, a
partir da data em que for notificada pelo MPDFT, mediante correspondéncia entregue contra
recibo.

A CONTRATADA se compromete a apresentar a garantia quando da alteragdo do valor
contratado, para manter o percentual inicial, ou em caso de prorrogagao de vigéncia do
contrato, no prazo de 10 (dez) dias, a partir da data de assinatura do instrumento contratual
de prorrogag¢do ou alteragdo.

A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagao de multa
de 0,2% (dois décimos por cento) do valor do Contrato por dia de atraso, até o maximo de 5%
(cinco por cento).

I. O atraso superior a 25 (vinte e cinco) dias autoriza a Administrag¢do a promover o bloqueio
dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento) do valor
anual do Contrato, a titulo de garantia, sendo que:

a) o bloqueio efetuado com base no inciso I acima ndo gera direito a nenhum tipo de
compensagao financeira 8 CONTRATADA;

b) a CONTRATADA, a qualquer tempo, podera substituir o bloqueio efetuado com base
no inciso I acima por quaisquer das modalidades de garantia, caugdo em dinheiro ou
titulos da divida publica, seguro-garantia ou fian¢a bancéria;

¢) o valor da multa moratoria decorrente do atraso da entrega da garantia podera ser
glosado de pagamentos devidos a CONTRATADA.

O prazo de validade da garantia coincidira com o prazo de duragdo do suporte técnico, sendo
restituida ou liberada apés a atestagio da inexisténcia de responsabilidade da
CONTRATADA no pagamento de multa e/ou ressarcimento de danos ao MPDFT e/ou a
terceiros.

Em se tratando de fianga bancéria, devera constar do instrumento a expressa rentincia pelo
fiador aos beneficios do artigo 827 do Codigo Civil Brasileiro.

Em se tratando de caucdo em titulos da divida puablica, estes devem ser emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custodia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido
pelo Ministério da Fazenda, de acordo com o estabelecido pela Lei n.” 11.079, de 30 de
dezembro de 2004.
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14. Os depositos para garantia serao obrigatoriamente efetuados na Caixa Economica Federal, a

ordem do Secretario-Geral do MPDFT, conforme estabelecido no Decreto n® 93.872/1986.

15. A garantia ndo podera ser concedida de forma proporcional ao seu prazo de vigéncia, sendo

vedado constar a expressdo: seguintes a excussiao dos bens do afiangado ou outra expressdao
equivalente.

CAPITULO XV - DO PAGAMENTO

1.

O CONTRATANTE pagarda a CONTRATADA pelo objeto efetivamente executado, em
parcela tnica e até o 10° (décimo) dia para os Itens 1, 2 e 3, e mensalmente, até o 10°
(décimo) dia do més subsequente ao da prestagdo dos servigos, para o Item 4, prazos esses a
contar da apresentagdo de fatura ou nota fiscal, em nome do MPDFT, CNPJ
26.989.715/0002-93, devidamente atestada pelo setor competente, por meio de depdsito na
conta-corrente da CONTRATADA através de Ordem Bancaria, ficando condicionado a
comprovagdo da regularidade fiscal da CONTRATADA, observado o disposto no topico 7
do Termo de Referéncia, Anexo I deste Edital.

A consulta relativa a regularidade fiscal, exigida quando da habilitagao, sera feita
previamente a cada pagamento, devendo seu resultado ser juntado aos autos do processo
proprio e ficando o efetivo pagamento a ela condicionado.

Nos casos de eventuais atrasos de pagamentos, desde que a licitante ndo tenha concorrido de
alguma forma para tanto, fica convencionado que a taxa de atualizagdo financeira devida
pelo CONTRATANTE, entre a data acima referida e a correspondente ao efetivo
adimplemento da parcela, serd de 6% a.a (seis por cento ao ano), mediante a aplica¢do da
seguinte formula: EM = I x N x VP, onde:

EM = encargos moratorios;

N = nimero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela a ser paga;

I = indice de atualiza¢do financeira = 0,0001643.

O prazo de pagamento podera ser suspenso se o servigo nao estiver de acordo com as
especificacdes estipuladas neste Instrumento e seus Anexos, caso em que o prazo referido no
topico | deste Capitulo serd contado a partir da efetiva regularizagio das pendéncias por
parte da empresa.

A licitante vencedora devera manter durante a execugdo do Contrato, em compatibilidade
com as obrigacdes assumidas, todas as condi¢oes de habilitagdo e qualifica¢do exigidas na
licitagdo.

Em caso de ndao atendimento aos Niveis Minimos de Servigo Exigidos — NMSE, previstos

no topico 6 do Anexo Il (Especificagdo Técnica) deste Edital, serdo aplicadas glosas na
fatura, conforme disposto no Capitulo XII deste Edital.

CAPITULO XVI - DO RECEBIMENTO DO OBJETO

(Aplicavel apenas aos Itens 1, 2 e 3 desta licitagao)

1.

O recebimento do objeto serda realizado de acordo com o art. 9°, Il da Portaria
Normativa/DG n” 32, de 13 de janeiro de 2010, nos seguintes termos:
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a) provisoriamente, em até 5 (cinco) dias Uteis, contados a partir da implantagao da solugao,
mediante assinatura do Termo de Implantagdo, obedecendo as diretrizes de recebimento
da Unidade;

b) definitivamente, em até 5 (cinco) dias uteis, contados a partir da homologagao, caso o
objeto esteja aderente ao Edital/Contrato, mediante assinatura do Termo de
Homologagao.

A entrega do objeto pela CONTRATADA e seu recebimento pelo MPDFT ndo implicam a
sua aceitagdo definitiva, que sera caracterizada pela atestagdo da nota fiscal/fatura
correspondente.

CAPITULO XVII - DO CONTRATO

1.

Homologado o certame, a licitante declarada vencedora serd convocada para assinar o termo
de Contrato ou instrumento equivalente, conforme Minuta de Contrato constante do Anexo
VI deste Edital.

O presente contrato tera vigéncia de até 150 dias, contados a partir de sua assinatura, para a
entrega e implantacdo do item | e para os itens 2 e 3. Para a prestagdo da garantia do item 1,
a vigéncia sera de 60 meses, contados a partir da homologacio da solugdo. Para o item 4, a
vigéncia sera de 36 meses, a contar da data da assinatura, podendo ser prorrogados por
periodos sucessivos, iguais ou inferiores, a critério da Administragao, conforme facultado
pelo art. 57, inciso 11, da Lei 8.666/93, limitada sua duragao a 60 meses.

CAPITULO XVIII - DO REAJUSTE

(Aplicavel apenas ao Item 4 desta licitagao)

1.

O contrato podera ser reajustado anualmente, visando sua adequagdo aos novos precos de
mercado, limitado ao Indice Geral de Precos de Mercado — IGP-M acumulado nos altimos
12 (doze) meses, apurado pela Fundagdao Getalio Vargas — FGV, observado o interregno
minimo de 1 (um) ano, a contar da data da proposta ou do ultimo reajuste contratual, nos
termos do art. 2° da Lei n® 10.192/2001, limitado ao indice estabelecido no disposto no art.
107, inciso IV e § 1°, inciso I do Ato das Disposi¢des Constitucionais Transitérias — ADCT,
incluido pela Emenda Constitucional n.® 95/2016.

O pedido de reajuste devera ser instruido com toda a documentagao que o justifique.

A CONTRATADA devera exercer o direito ao reajuste até a data da prorrogagdo contratual
subsequente, sendo que se ndo o fizer de forma tempestiva e, por via de consequéncia,
prorrogar o contrato sem pleitear o respectivo reajuste, ocorrera a preclusao do seu direito a
reajustar o contrato.

CAPITULO XIX - DAS DISPOSICOES FINAIS

1.

Serd sumariamente desclassificada a licitante que no transcorrer deste Pregdo,
independentemente de forma ou natureza e, sob qualquer pretexto, adotar meios que possam
tornar publica a sua participagdo no certame.

E vedada a subcontratagio total ou parcial do objeto contratado.
Nenhuma indenizagao sera devida as licitantes por apresentarem documentagdo e/ou
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10.

11.

12.

13.

14.

15.
16.

elaborarem proposta relativa ao presente Pregao.

E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitagdo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugao do processo.

4.1. A inobservancia do prazo fixado para a entrega das respostas e/ou informagdes
solicitadas em eventual diligéncia, ou ainda, o envio de informacdes ou documentos
considerados insuficientes ou incompletos, ocasionara a desclassificagdo/inabilitagio
da licitante.

O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da

licitante, desde que, durante a realizacdo da sessdo publica do Pregdo, seja possivel a

aferi¢do da sua qualificagdo e a exata compreensdo da sua proposta.

No julgamento das propostas e na fase de habilitagio o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas e dos documentos e a sua validade
juridica, mediante despacho fundamentado acostado aos autos, atribuindo-lhes validade e
eficacia para fins de classificacdo e habilitagdo.

A licitante que abandonar o certame, deixando de enviar a proposta e/ou a
documentag¢io exigidas no Edital, sera desclassificada e sujeitar-se-i4 as sang¢oes
previstas neste Instrumento Convocatdério.

O objeto deste Pregdao podera ter acréscimos ou supressoes, em conformidade com o art. 65
da Lei n® 8.666/93.

A contagem dos prazos constantes deste Edital reger-se-4 em conformidade com o disposto
no art. 110 da Lei n® 8.666/93.

Havendo indicios de que os questionamentos, recursos ou impugnagdes tenham carater
meramente protelatorio ou que visem tumultuar ou procrastinar o processo licitatorio, o
Pregoeiro encaminhara copia dos autos a Promotoria de Brasilia para as providéncias cabiveis.

Todas as questdes relativas a realizagao do presente certame licitatorio, independentemente
de sua natureza ou espécie, serao respondidas e/ou divulgadas, exclusivamente, por meio do
sistema COMPRASNET, sendo de exclusiva responsabilidade da licitante seu
acompanhamento.

Este Edital encontra-se disponivel nos sites www.mpdft.mp.br ¢ www.gov.br/compras/pt-br/

Eventuais dificuldades na obtencdo deste Edital e seus Anexos e no envio de documentos
pelo sistema COMPRASNET poderdo ser comunicadas no periodo das 12h as 19h pelos
telefones (61)3343-9370 ou (61)3343-9077 ou pelo e-mail pregaoeletronico@mpdft.mp.br.

Em caso de divergéncia entre as especificagdes insertas no SIASGnet/Comprasnet e as
especificagoes contidas neste Edital, prevalecerdo as constantes deste tltimo.

Os casos ndo previstos neste Edital serdo decididos pelo Pregoeiro.

Deverdo ser considerados para o certame datas e hordrios de expediente do Ministério
Publico do Distrito Federal e Territorios.
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17. As questdes decorrentes da execucdo deste Instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas no foro da Seg¢do Judiciaria da Justica
Federal de Brasilia/DF, renunciando a qualquer outro por mais privilegiado que seja.

Brasilia, 16 de novembro de 2021.

CRISTIANO COSTA MAGALHAES
Secretario de Licitagdao Substituto
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ANEXO 1
TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagaio de empresa especializada para o fornecimento de Solugio de
Gerenciamento de Acessos Privilegiados (Privileged Access Management — PAM), ¢
demais servigos associados.

Solugdo de gerenciamento de acessos
privilegiados (Privileged Access
Management ~ PAM), incluindo garantia
do fabricante e atualizagdo de versio pelo
periodo de 5 anos

Unidade |

1 2 Servigos de implantagdo, instalagio ¢| Servigo 1
configuragio da solugdo contratada

Transferéncia de conhecimento Servigo l

Servigo de suporte técnico Més 36

Em caso de divergéncia entre as especificagdes insertas no SIASGnet/Comprasnet e as
especificagdes contidas neste Termo de Referéncia, prevalecerdo as constantes deste Gltimo.

2. ESPECIFICACAO TECNICA
2.1. Conforme Anexo Il do Edital.

3. PRAZOS

ACAO PRAZO

Reunido de Alinhamento de Expectativas. Em até 5 dias Gteis a partir da assinatura do
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contrato.

Entrega do Plano de Implantagdo, Plano de
Testes ¢ Plano de Transferéncia de
conhecimento pela CONTRATADA.

Em até 8 dias (teis apds a Reunido de
Alinhamento de Expectativas.

Entrega de toda a documentagdo técnica pela
CONTRATADA.

Sua entrega ¢ condigdo para homologagio da
isolugao.

Implantagdo da solugdo.

Periodo de Funcionamento Experimental
(PFE).

Em até 60 dias corridos a partir da assinatura do
Contrato.

Tem duragio 10 dias corridos, ¢ iniciado a partir
da conclusdo da implantagdo do servigo e pode
ser reiniciado na ocorréncia de falhas ou
interrupgoes. Deve ser finalizado em até 60 dias
corridos apds a implantagdo da solugdo.

Realizagdo da transferéncia de conhecimento.

Prazo mdximo da CONTRATADA para a
disponibilizagdo plena do servigo contratado,
isto €, para que O servigo esteja apto a receber
0 Termo de Homologagdo.

A0 menos uma turma deve ser finalizada antes do
inicio do PFE.

120 dias corridos a partir da assinatura do
Contrato.

Inicio do periodo de prestagdo de servigo de
lsuporte técnico.

Imediatamente apés o inicio do Periodo de
Funcionamento Experimental — PFE.

Emissdo do Termo de Implantagdo pela
CONTRATANTE.

Até 5 (cinco) dias uteis contados a partir da
implantacao da solugdo.

Emissdo do Termo de Homologagio pela
CONTRATANTE.

Até 5 (cinco) dias uteis contados a partir da
homologagio.

Inicio da garantia de 5 anos.

Recebimento da fatura prévia do servigo
contratado.

Apos a emissao do Termo de Homologagio.

Mensalmente, apés CONTRATANTE receber o
relatério mensal detalhado e a fatura prévia
emitidos pela CONTRATADA.

Analise e aceite das faturas mensais.

Pagamento relativo ao servigo contratado.

Solicitagao formal quanto & intengdo da
empresa em prorrogar o contrato, para o

Apos o aceite pela CONTRATANTE da fatura
prévia e do relatério mensal, a CONTRATADA
enviara fatura e nota fiscal de faturamento para
pagamento.

Mensalmente, apds analise ¢ aceite das faturas
emitido pelo CONTRATANTE.

Faltando 6 (seis) meses para o término do
contrato a empresa sera oficiada para que se

26

Al



suporte técnico. manifeste acerca do seu interesse na prorrogagio

do contrato.

Fim do periodo de prestagao de servigo de
Isupone técnico.

Com o encerramento do contrato.

4. OBRIGACOES DA CONTRATANTE
4.1. O MPDFT obriga- se a:

4.1.1.

4.1.2.

4.1.3.

4.14.
4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

E de inteira e total responsabilidade do MPDFT o uso das informagdes que serdo
disponibilizadas e habilitagdo das pessoas usuarias que poderao acessar as bases
autorizadas pelos respectivos gestores, sendo-lhe vedada a comercializagdo ou
Cessdo a terceiros;

Relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por
cla credenciada;

Efetuar, com pontualidade, os pagamentos a CONTRATADA, apdés o
cumprimento das formalidades previstas no ato convocatorio e neste
instrumento;

Cumprir e fazer cumprir o disposto nas clausulas do contrato;

Prestar as informagoes ¢ os esclarecimentos necessarios ao desenvolvimento das
tarefas;

Anotar em registro proprio e notificar a CONTRATADA, por escrito, a
ocorréncia de eventuais imperfeigoes no curso de execugao do contrato, fixando
prazo para a sua corregao;

Fornecer 8 CONTRATADA todos 0s esclarecimentos necessarios para execugao
dos servigos e demais informagdes que esta venha a solicitar para o desempenho
dos servigos ora contratados;

Informar & CONTRATADA nome e telefone do gestor do contrato e seu
substituto, mantendo tais dados atualizados;

Zelar para que a mao-de-obra seja utilizada unicamente na realizagdo das tarefas
estabelecidas no contrato;

4.1.10. Assegurar o livre acesso dos empregados da CONTRATADA, quando

devidamente identificados e uniformizados, aos locais em que devam executar
suas tarefas.

5. OBRIGACOES DA CONTRATADA

5.1. A CONTRATADA obriga-se a cumprir fielmente o estipulado no Edital e seus Anexos,
na sua proposta e em especial:

5.1.1.

Cabe & CONTRATADA assegurar a disponibilidade, confidencialidade e
integridade dos dados, cuidando, sob pena de responsabilidade dos dirigentes e
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5.1.2.
5.1.3.

5.14.

S.1.5.

5.1.6.

5.1.7.
5.1.8.

5.1.9.

5.1.10.

S.1.11.

5.1.12.

funcionarios por descumprimento de obrigagdes relacionadas com o sigilo ¢ a
seguranga dos dados, informagdes e sistemas, para que se facam protegidos
contra agdes ou omissdes intencionais ou acidentais que impliquem perda,
destrui¢do, inser¢do, copia, acesso ou alteracdo indevidos. Cabe ainda a
CONTRATADA cuidar para que os dados sejam mantidos com o mesmo nivel
de protegao, independentemente do meio no qual estejam armazenados, em que
trafeguem, ou do ambiente em que estejam sendo processados, inclusive com
adocdo de politica de seguranga de informagdo, para atender aos requisitos de
sigilo e segurancga definidos;

Fornecer ao gestor do contrato todas as informagoes por este solicitadas;

Apresentar, sempre que solicitado pelo gestor do contrato, documentagio
referente as condigdes exigidas no contrato;

Substituir, se assim determinado pelo MPDFT, as suas expensas, 0 objeto ou
parte dele que ndo atenda as especificagdes exigidas, em que se verifiquem
imperfei¢des técnicas ou defeitos;

Remover, reparar, corrigir ou reconstituir, conforme determinado pelo
MPDFT, as suas expensas, o objeto ou parte dele que nao atenda as
especificagdes exigidas, em que se verifiquem imperfeigoes técnicas ou
defeitos;

Comunicar imediatamente ao MPDFT, por intermédio do gestor do contrato,
toda e qualquer irregularidade ou dificuldade que impossibilite a execugdo do
contrato;

Naio transferir a outrem, no todo ou em parte, o objeto contratado;

Responder civilmente por danos e/ou prejuizos causados ao MPDFT ou a
terceiros, decorrentes da execu¢do dos servigos ora contratados ou de atos
dolosos ou culposos de seus empregados. Assume a CONTRATADA, nesse
caso, a obrigagdo de reparar o dano e/ou prejuizo, inclusive mediante a
reposi¢do do bem danificado em condigoes idénticas as anteriores ao dano ou o
ressarcimento a pregos atualizados, dentro de 30 (trinta) dias, apds a
comunicagdo que lhe devera ser feita por escrito. Caso ndo o faga dentro do
prazo estipulado, ao MPDFT reserva-se o direito de descontar o valor do
ressarcimento da garantia de execug¢do ou da fatura do més;

Manter, durante a execugao do contrato, em compatibilidade com as obrigagoes
assumidas, todas as condi¢coes de habilitagio e qualificagdo exigidas na
licitagao;

Recolher, no prazo estabelecido, valores referentes a penalidades de multa
previstas no Edital ¢ seus Anexos ¢ que lhe sejam aplicadas por meio de
procedimento administrativo, decorrentes de descumprimento de obrigagdes
contratuais;

Comunicar ao gestor do contrato, por escrito, quaisquer alteragoes havidas no
contrato social, durante o prazo de vigéncia do contrato, bem como apresentar
os documentos comprobatorios da nova situagao;

Encaminhar qualquer solicitagdo ao MPDFT por intermédio do gestor do
contrato;
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5.1.13. Acatar a fiscalizagdo, a orientagdo e¢ o gerenciamento dos trabalhos por parte
do gestor do contrato designado pelo MPDFT;

5.1.14. Niao reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros,
quaisquer informagoes de que tenha tomado ciéncia em razdo da execugao dos
servigos discriminados, sem o consentimento, prévio e por escrito, do MPDFT.

5.1.15. A CONTRATADA devera atender, no que couber, os critérios de
sustentabilidade ambiental previstos no Guia de contratagdes sustentaveis do
MPF - 2016.

6. LOCAL DE ENTREGA E PRESTACAO DO SERVICO

A solugdo devera ser entregue e o servigo devera ser prestado no Ministério Pablico do Distrito
Federal e Territorios (MPDFT), localizado no seguinte endereco: Eixo Monumental, Praga do
Buriti, Lote 02, Edificio-Sede do MPDFT, Brasilia/DF - CEP 70.091-900.

7. CRONOGRAMA DE DESEMBOLSO

7.1. ITEM 1 - Solucio de gerenciamento de acessos privilegiados (Privileged Access
Management — PAM):

7.1.1. O pagamento relativo a essa contratagdo dar-se-a em parcela Unica apods
execugao do PFE e emissdo do termo de homologagdo pelo CONTRATANTE ¢
atendimento as demais exigéncias contratuais.

7.2. ITEM 2 - Servicos de implantacdo, instalacio e configuracio da solugio
contratada:

7.2.1. O pagamento relativo a essa contratagdo dar-se-d em parcela Gnica apods
execugdo do PFE e emissdo do termo de homologacio pelo CONTRATANTE e
atendimento as demais exigéncias contratuais.

7.3. ITEM 3 - Transferéncia de conhecimento:

7.3.1. O pagamento relativo a essa contratagdo dar-se-4 em parcela Gnica apds
execugdo das 2 turmas previstas e atendimento as demais exigéncias contratuais.

7.4. ITEM 4 - Servi¢o de suporte técnico:

7.4.1. O pagamento relativo a essa contratagdo dar-se-a mensalmente apos analise e
aceite das faturas pelo CONTRATANTE e atendimento as demais exigéncias
contratuais.

8. ENCERRAMENTO DO SERVICO

8.1. A CONTRATADA devera recolher os equipamentos sob sua propriedade em até 15
dias corridos apos o encerramento do Contrato. Ultrapassado este periodo a
CONTRATANTE ndo se responsabilizard pelos bens e dard a destinagio que julgar
conveniente.
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9. TRANSICAO CONTRATUAL

9.1. Em caso de interrupgdo por transi¢do contratual ou outro motivo, a CONTRATADA
devera prestar todo o apoio necessario a transi¢ao contratual, de forma a garantir a
continuidade dos servigos prestados.
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ANEXO II
ESPECIFICACAO TECNICA

ATENCAO

Para consultar a Especifica¢do Técnica, acessar o site
www.mpdft.mp.br, seguindo os seguintes passos:

< Transparéncia Ministério Publico >
< Licitacoes, Contratos e Convénios >
<Licitacoes>
<2021>
<Licitacoes em Andamento>
Identificar a Licitacao
<Clicar no link “Especificacao Técnica”>

Oou

Junto ao Edital no site www.gov.br/compras/pt-br/
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ANEXO 111
PLANILHA DE PRECOS MAXIMOS

Solugio  de  gerenciamento  de  acessos
privilegiados (Privileged Access Management —
PAM). incluindo garantia do fabricante ¢
Item 1 |?2tualizagio de versio pelo periodo de 5 anos. 1 Unidade 1.271.413,31 1.271.413,31

(Conforme especificagdes constantes do Anexo |
(Termo de Referéncia) ¢ Anexo Il (Especificagao
Técnica) do Edital).

Servicos de  implantagdo, instalagio e
configuragdo da solugio contratada.

Item 2 {Conforme especificagdes constantes do Anexo | 1 Servigo 105.000,00 105.000,00
(Termo de Referéncia) e Anexo Il (Especificagao
Técnica) do Edital).

Transferéncia de conhecimento,

Item 3 | (Conforme especificagdes constantes do Anexo I| 1 Servigo 10.008.26 10.008,26
(Termo de Referéncia) e Anexo Il (Especificacao
Técnica) do Edital).

Item 4 Servigo de suporte técnico.

(Conforme especificagdes constantes do Anexo |
(Termo de Referéncia) ¢ Anexo Il (Especificacdo
Técnica) do Edital).

36 meses 4.000,00 144.000,00
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ANEXO 1V
DECLARACAO DE PARENTESCO

Declaramos, sob as penas da lei e para fins de contratagdo com o Ministério Publico do Distrito
Federal e Territorios, pelo Pregio Eletronico n.” /2021, que nos quadros da empresa

, CNPJ n° , Inexistem

conjuge, companheiro ou parente em linha reta, colateral ou por afinidade até o terceiro grau,
inclusive, dos membros ocupantes de cargos de direcio ou no exercicio de fungdes
administrativas, assim como de servidores ocupantes de cargos de direcdo, chefia e
assessoramento vinculados direta ou indiretamente as unidades situadas na linha hierarquica da

area encarregada da licitagdo.

s de de 2021.

Representante Legal
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ANEXO V
FORMULARIO

DADOS PARA A ASSINATURA DO CONTRATO

(utilizar um formulirio para cada signatirio)

SIGNATARIO
DO
CONTRATO

NOME

CARGO

NACIONALIDADE

ESTADO CIVIL

IDENTIDADE (RG E ORGAO EXPEDIDOR)

CPF

TELEFONE FIXO

TELEFONE CELULAR

ASSINA
AUTORIZADO
POR

PROCURACAO “com poderes especificos para assinar Contratos”.

ESTATUTO ou CONTRATO SOCIAL “poderes de administragio™.

REQUERIMENTO DE EMPRESARIO.

IMPORTANTE: APRESENTAR DOCUMENTO ORIGINAL POR OCASIAO DA
ASSINATURA DO CONTRATO.

INDICACAO
DE EMPRESA
MATRIZ E/OU

FILIAIS

CNPJ MATRIZ:

CNPJ FILIAIS:

IMPORTANTE: A EMPRESA DEVERA, OBRIGATORIAMENTE, INFORMAR O CNPJ
DA MATRIZ E DE TODAS AS FILIAIS, SE HOUVER.

TCU - ACORDAO 3465/2012 - PLENARIO
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ANEXO VI
MINUTA DE CONTRATO

, MINISTERIO PUBLICO DA UNIAO ,
MINISTERIO PUBLICO DO DISTRITO FEDERAL E TERRITORIOS

(MINUTA DE CONTRATO)
CONTRATO N.° .../SG/MPDFT/.....

PROCESSO N.” ............

CONTRATO DE AQUISICAO COM PRESTACAO DE
SERVICOS DE GARANTIA E SUPORTE TECNICO, QUE
ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO DO
MINISTERIO PUBLICO DO DISTRITO FEDERAL E
TERRITORIOS, E ...........

CONTRATANTE

A UNIAO, pessoa juridica de direito piblico, por intermédio do
MINISTERIO PUBLICO DO DISTRITO FEDERAL E
TERRITORIOS, inscrito no Cadastro Nacional da Pessoa Juridica do
Ministério da Fazenda sob o nimero 26.989.715/0002-93, instalado no
Eixo Monumental, Praca do Buriti, Lote 2, em Brasilia — DF, neste ato
representado por Se€U .........., weeeeenss, NOs termos da Portaria n.° ..........
daqui por diante designado simplesmente MPDFT;

CONTRATADA

........... pessoa juridica de direito privado, inscrita no Cadastro Nacional
da Pessoa Juridica do Ministério da Fazenda sob o numero .......... .
estabelecida na .........., .oy , que apresentou os documentos cxngldos
por lei, neste ato representada por SeU(SUA) .........., seses
portador(a) da CI-RG n.” .......... m%cnto(a) no (,PF:’MF sob on’ ... ,
conforme .........., que confere ao(a) qualificado(a) poderes para
representd-la na assinatura do contrato, daqui por diante designada
simplesmente CONTRATADA.

As partes supra identificadas ajustaram, e por este instrumento celebram um CONTRATO
DE AQUISICAO COM PRESTACAO DE SERVICOS DE GARANTIA E SUPORTE
35

Al



TECNICO, sob a forma de entrega parcelada, em conformidade com as disposigdes contidas na
Lei n.” 10.520, de 17 de julho de 2002 atualizada; no Decreto n.” 10.024, de 20 de setembro de
2019, subsidiariamente no Decreto n.” 3.555, de 8 de agosto de 2000 e na Lei n.° 8.666, de 21 de
junho de 1993, e suas alteragdes posteriores, no edital de PREGAO ELETRONICO n.°.........,
do tipo MENOR PRECO, doravante designado meramente edital, e nos autos do processo n.’
............ , mediante as seguintes clausulas e condigoes:

CLAUSULA PRIMEIRA — DO OBJETO

Contratagdo de empresa especializada para o fornecimento de Soluc¢do de Gerenciamento
de Acessos Privilegiados (Privileged Access Management — PAM), e demais servigos
associados, de acordo com as condigdes e as especificagdes deste instrumento e dos anexos do
edital, em especial o Termo de Referéncia.

Grupo Item Descri¢ao Unidade | Quantidade
Solugdo de gerenciamento de acessos
s E e e Mt g |
atualizagdo de versio pelo periodo de 5 anos.
L St e implmgie, w0 ¢ Sovin |1
3 | Transferéncia de Conhecimento Servigo 1
4 | Servigo de suporte técnico. Més 36

PARAGRAFO PRIMEIRO - DA ESPECIFICACAO DO OBJETO

O objeto deverd obedecer as especificagdes técnicas contidas nesse contrato, no
edital de licitagdo e seus anexos, em especial o Termo de Referéncia.
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PARAGRAFO SEGUNDO - DOS NiVEIS MINIMOS DE SERVICO EXIGIDOS
(NMSE) PARA O ITEM 4

Serdo exigidos niveis minimos de servigo conforme os seguintes itens:

GRAU DE DEFINICAO PRAZO PARA
SEVERIDADE TERMINO DO
ATENDIMENTO
Esse nivel de severidade ¢ aplicado paral
ALTA resolugdo de  problemas, como a 4 (quatro) horas apos

indisponibilidade da solugdio ou em| abertura do chamado
qualquer funcionalidade que a compde.

Esse nivel de severidade ¢ aplicado paral
solicitagoes de alteragao de configuragoes,
MEDIA qualquer outra agdo, de natureza ainda
corretiva, que ndo se encaixe como
resolucao de problemas.

8 (oito) horas apods
abertura do chamado

Esse nivel de severidade ¢ aplicado para:
solicitagdo de manutengdes preventivas,
esclarecimentos técnicos relativos ao uso ¢
aprimoramento do servigo/equipamentos;| 72 (setenta e duas) horas
BAIXA ou atualizagdo dos produtos que compdem apoés abertura do

a solugdo. Ndo havera abertura de chamado
chamados de suporte técnico com esta
severidade em sabados, domingos ¢
feriados.

v" Fica também estabelecido que havera glosa sobre o valor mensal da solugdo, por
hora ou fragdo de hora em atraso no atendimento de chamados, conforme a seguinte
formula:

G =((Ha*Fc) + (Hm*Fc¢) + (Hb*Fc)) * 4, onde:

G = Percentual de glosa no més;

Ha = Quantidade de horas em atraso de chamados de severidade ALTA;
Hm = Quantidade de horas em atraso de chamados de severidade MEDIA;
Hb = Quantidade de horas em atraso de chamados de severidade BAIXA.

Fc = Fator de corregao de severidade, sendo:

(0,5 para severidade ALTA;
o0 (),25 para severidade MEDIA; e

20,125 para severidade BAIXA;
37
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v O percentual de glosa no més, resultante da formula do item anterior, ficara
limitado a 50% do valor mensal do contrato.

v" Nos casos em que os atrasos forem superiores aos limites previstos nos subitens

anteriores, além da aplicagdo de glosas

previstas, podera ser aberto processo especifico

pelo MPDFT para apuragao de possivel aplicagao de penalidade.

PARAGRAFO TERCEIRO - DOS PRAZOS

As Tabelas a seguir apresentam
execucao do contrato:

os principais eventos que ocorrerdo durante a

ACAO

PRAZO

Reunido de Alinhamento de

Expectativas.

Em até 5 dias uteis a partir da assinatura do
contrato.

Entrega do Plano de Implantagdo,
Plano de Testes e Plano de
Transferéncia de conhecimento pela
CONTRATADA.

Em até¢ 8 dias uteis apos a Reunido de
Alinhamento de Expectativas.

Entrega de toda a documentagio
técnica pela CONTRATADA.

Sua entrega ¢ condigdo para homologagio da
solucdo.

Implantacgao da solugdo.

Em até 60 dias corridos a partir da assinatura do
Contrato.

Periodo de Funcionamento
Experimental (PFE).

Tem duragdo 10 dias corridos, € iniciado a partir
da conclusdo da implantagdo do servigo e pode
ser reiniciado na ocorréncia de falhas ou
interrupgdes. Deve ser finalizado em até 60 dias
corridos apos a implantacdo da solugdo.

Realizagdio  da  transferéncia

conhecimento.

de

Ao menos uma turma deve ser finalizada antes
doinicio do PFE.

Prazo maximo da CONTRATADA para
a disponibilizacao plena do servigo
contratado, isto €, para que 0 Servigo
esteja apto a receber o Termo de
Homologagao.

120 dias corridos a partir da assinatura do
Contrato.
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Inicio do periodo de prestagio de
servigo desuporte técnico.

Imediatamente apés o inicio do Periodo de
Funcionamento Experimental — PFE.

Emissdo do Termo de Implantagdo pelo
MPDFT.

Até 5 (cinco) dias uteis contados a partir da
implantagdo da solugdo.

Emissao do Termo de Homologagao
pelo MPDFT.

Até 5 (cinco) dias uteis contados a partir da
homologagao.

Inicio da garantia de S anos.

Apos a emissdo do Termo de Homologagao.

Recebimento da fatura prévia do servigo)
contratado.

Mensalmente, apos o MPDFT receber o relatério
mensal detalhado e a fatura prévia emitidos pela
CONTRATADA.

Analise e aceite das faturas mensais.

Apobs o aceite pelo MPDFT da fatura prévia e do
relatorio mensal, a CONTRATADA enviard
fatura e nota fiscal de faturamento para
pagamento.

Pagamento  relativo

contratado.

a0 Servigo|

Mensalmente, apés andlise e aceite das faturas
emitidas pelo MPDFT.

Solicitagdo formal quanto a intengdo da
empresa em prorrogar o contrato, para o
suporte técnico.

Faltando 6 (seis) meses para o término do
contrato a empresa sera oficiada para que se
manifeste acerca do seu interesse na prorrogagao
do contrato.

Fim do periodo de prestagio de

Com o encerramento do contrato,

servigo de suporte técnico.

PARAGRAFO QUARTO - DO LOCAL DE ENTREGA E EXECUCAO DOS

SERVICOS

A solugdo devera ser entregue/prestada ao Ministério Piablico do Distrito Federal e
Territorios — MPDFT, que se encontra no seguinte enderego: Eixo Monumental, Praga do
Buriti, Lote 02, Edificio-Sede do MPDFT, Brasilia/DF, CEP 70.091-900, Sala 255.

PARAGRAFO QUINTO - DA DOCUMENTACAO REGULAMENTAR

A execugdo do objeto contratual, mediante

o

1 S , fundamentada na Lei n.°

..........

10.520/2002, obedecera as estipulagdes deste instrumento, além das obrigagoes assumidas

na proposta firmada pela CONTRATADA em

e dirigida ao MPDFT, contendo o(s)

...........

valor(es) unitario(s) e global, bem assim nos demais documentos constantes do processo

o

n.
contrato, naquilo que ndo o contrariem.

............ , que independentemente de transcri¢do passam a integrar ¢ complementam o
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PARAGRAFO SEXTO - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condigdes contratuais, os
acréscimos ¢ as supressdes que se fizerem necessarios, em até¢ 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, conforme disposto nas alineas “a” e “b™ do
inciso I e § 1° e 2° do art. 65 da Lei n.° 8.666/1993.

CLAUSULA SEGUNDA — DAS OBRIGACOES DO MPDFT

Por via deste instrumento contratual, o MPDFT obriga-se a:

1.

10.

efetuar, com pontualidade, os pagamentos a CONTRATADA, apds o
cumprimento das formalidades previstas no ato convocatdério e neste
instrumento;

responsabilizar-se pelo uso das informagdes que serdo disponibilizadas e
habilitagdo das pessoas usudrias que poderdo acessar as bases autorizadas pelos
respectivos gestores, sendo-lhe vedada a comercializagdo ou cessdo a terceiros;

relacionar-se com a CONTRATADA, exclusivamente, por meio de pessoa por
ela credenciada;

cumprir ¢ fazer cumprir o disposto nas clausulas deste contrato;

prestar as informacgdes e os esclarecimentos necessarios ao desenvolvimento das
tarefas;

anotar em registro proprio e notificar a CONTRATADA, por escrito, a
ocorréncia de eventuais imperfeigdes no curso de execucao do contrato, fixando
prazo para a sua corregio;

fornecer a CONTRATADA todos os esclarecimentos necessarios para execugao
dos servigos ¢ demais informagoes que esta venha a solicitar para o desempenho
dos servigos ora contratados:

informar & CONTRATADA nome e telefone do gestor do contrato e de seu
substituto, mantendo tais dados atualizados.

zelar para que a mio-de-obra seja utilizada unicamente na realizagdo das tarefas
estabelecidas neste contrato, no Edital e seus anexos;

assegurar o livre acesso dos empregados da CONTRATADA, quando
devidamente identificados e uniformizados, aos locais em que devam executar
suas tarefas;

PARAGRAFO UNICO — DAS OBRIGACOES DO GESTOR DO CONTRATO

Constituem-se obrigagdes do gestor do contrato, aquelas dispostas nos itens 2 a 10
desta clausula.
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CLAUSULA TERCEIRA — DAS OBRIGACOES DA CONTRATADA

A CONTRATADA obriga-se a cumprir fielmente o estipulado neste instrumento e na sua
proposta e em especial:

1.

10.

entregar a solugdo de Gerenciamento de Acessos Privilegiados (Privileged
Access Management — PAM), e demais servigos associados, na quantidade,
qualidade e marca indicadas em sua proposta ¢ de acordo com as condigdes e
especificagOes técnicas constantes dos anexos do edital e nos prazos estipulados
no Parigrafo Terceiro da Clausula Primeira, a contar da data da assinatura deste
instrumento;

prestar todo o apoio necessario a transigdo contratual, de forma a garantir a
continuidade dos servigos prestados, em caso de interrup¢do por transigdo
contratual ou outro motivo;

prestar o servigo de suporte técnico, garantia e assisténcia técnica, conforme o
disposto nos anexos ao edital;

assegurar a disponibilidade, confidencialidade e integridade dos dados,
cuidando, sob pena de responsabilidade dos dirigentes ¢ funcionarios por
descumprimento de obrigagdes relacionadas com o sigilo e a seguranga dos
dados, informagdes e sistemas, para que se facam protegidos contra a¢des ou
omissoes intencionais ou acidentais que impliquem perda, destruigdo, inser¢ao,
coOpia, acesso ou alteragao indevidos;

cuidar para que os dados sejam mantidos com o mesmo nivel de protecao,
independentemente do meio no qual estejam armazenados, em trafeguem, ou
do ambiente em que estejam sendo processados, inclusive com adogio de
politica de seguranga de informagdo, para atender aos requisitos de sigilo e
seguranga definidos;

recrutar em seu nome e sob sua inteira responsabilidade os empregados
necessarios a perfeita execucdo dos servigos contratados;

utilizar profissionais habilitados ¢ com conhecimento dos servigos a serem
executados conforme as exigéncias previstas neste instrumento contratual bem
como no Termo de Referéncia anexo ao edital;

apresentar, sempre que solicitado pelo gestor do contrato, no prazo maximo
estipulado no pedido, as informagdes por este solicitadas, bem como a
documentagao referente as condigdes exigidas neste instrumento contratual;

substituir, se assim determinado pelo MPDFT, as suas expensas, o objeto ou parte
dele que ndo atenda as especificagoes exigidas, em que se verifiquem
imperfeigoes técnicas ou defeitos, no prazo de 10 (dez) dias, contadas do
recebimento da notificagdo emitida pelo gestor do contrato;

remover, reparar, corrigir ou reconstituir, conforme determinado pelo MPDFT, as
suas expensas, 0 objeto ou parte dele que ndo atenda as especificagdes exigidas,
em que se verifiquem imperfeigdes técnicas ou defeitos, no prazo de 5 (cinco)
dias corridos, contados do recebimento da notificagdo emitida pelo gestor do
contrato;
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11.

12.

13.

14.
15.
16.

17.

18.

19.

20.

21.

22,

23.

24,

25.

comunicar imediatamente ao MPDFT, por intermédio do gestor do contrato, toda
¢ qualquer irregularidade ou dificuldade que impossibilite a execucdo deste
contrato;

ndao reproduzir, divulgar ou utilizar em beneficio proprio, ou de terceiros,
quaisquer informagdes de que tenha tomado ciéncia em razdo da execugao dos
servigos discriminados, sem o consentimento, prévio e por escrito, do MPDFT;

ndo utilizar o nome do MPDFT, ou sua qualidade de CONTRATADA, em
quaisquer atividades de divulgagdo empresarial, como, por exemplo, em cartdes
de visita, anincios e impressos, sob pena de rescisdo do presente contrato;

ndo oferecer este contrato em garantia de operagdes de crédito bancario;
ndo transferir a outrem, no todo ou em parte, o objeto deste contrato;

fazer com que seus empregados ou prestadores de servigos cumpram as normas e
regulamentos internos do MPDFT;

responder civilmente por danos e/ou prejuizos causados ao MPDFT ou a
terceiros, decorrentes da instalagdio dos equipamentos e/ou da prestagio da
assisténcia técnica ou de atos dolosos ou culposos de seus empregados. Assume a
CONTRATADA, nesse caso, a obriga¢do de reparar o dano e/ou prejuizo,
inclusive mediante a reposi¢ao do bem danificado em condigoes idénticas as
anteriores ao dano ou o ressarcimento a pregos atualizados, dentro de 30 (trinta)
dias, ap6s a comunicagdo que lhe devera ser feita por escrito. Caso ndo o faga
dentro do prazo estipulado, o MPDFT reserva-se o direito de descontar o valor do
ressarcimento da garantia de execugio ou da fatura do més;

manter, durante a execugdo do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condig¢oes de habilitagao e qualificacdo exigidas na licitagdo;

recolher, no prazo estabelecido, valores referentes a penalidades de multa
previstas neste instrumento e que lhe sejam aplicadas por meio de procedimento
administrativo, decorrentes de descumprimento de obrigagdes contratuais;

0 atraso na apresentagdo, por parte da empresa, da fatura ou dos documentos
exigidos como condigdo para pagamento importard em prorrogacdao automatica
do prazo em igual nimero de dias de vencimento da obrigagao do MPDFT;

comunicar ao gestor do contrato, por escrito, no prazo de 10 (dez) dias uteis,
quaisquer altera¢oes havidas no contrato social, durante o prazo de vigéncia deste
contrato, bem como apresentar os documentos comprobatérios da nova situagio;

encaminhar qualquer solicitagio ao MPDFT por intermédio do gestor do
contrato;

acatar a fiscalizagdo, a orientagdo e o gerenciamento dos trabalhos por parte do
gestor do contrato designado pelo MPDFT;

assumir total responsabilidade pela conservagdo, manutengdo, guarda e reposigao
dos equipamentos e materiais de propriedade do MPDFT, colocados a disposigdo
da CONTRATADA, mediante assinatura de Termo de Responsabilidade;

ndo permitir que seus empregados tratem de assuntos de servigo com autoridades
ou pessoas nao relacionadas a drea gestora;
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26. responsabilizar-se, para fins de ressarcimento, pelo custo de emissdo de novo
cracha de identificagdo do empregado, nos casos de perda ou extravio, dano ou
inutiliza¢do em periodo inferior a um ano, contado a partir da entrega;

27.  manter e acessar regularmente o correio eletronico ...................., para onde serdo
enderegadas todas as correspondéncias e notificagdes da Assessoria de Contratos
¢ Convénios do MPDFT:

23.1 as notificagdes enviadas para o correio eletronico informado pela
contratada, equivalem as notificagdes feitas sob qualquer outra forma
prevista em lei, e delas constardao o contetido integral da notificagao;

23.2 as notificagoes encaminhadas para o enderego eletronico informado pela
CONTRATADA serdo dadas como entregues e lidas a contar da data do
envio.

28.  substituir qualquer empregado, sempre que seus servigos e/ou conduta, forem
julgados insatisfatorios e/ou inconvenientes ao MPDFT, vedado o retorno dos
mesmos as dependéncias do MPDFT, mesmo que para cobertura de licengas,
dispensas, suspensdes ou férias;

29. atender, no que couber, os critérios de sustentabilidade ambiental previstos no
Guia de contratagdes sustentaveis do MPF — 2016.

CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

As despesas com a execugdo deste contrato correrdo, neste exercicio, a conta de créditos
or¢amentarios consignados no Or¢amento Geral da Unido, Ministério Publico do Distrito Federal
¢ Territorios, na categoria €condMICa .........ccceevverrverrenennnany SOb 0 Programa de Trabalho .......... e
Elemento de Despesa ...........

PARAGRAFO UNICO
Para cobertura da despesa foi emitida Nota de Empenho n.” .........., de ......... , ho
valor de RS .......... (), a conta da dotagdo orgamentaria especificada nesta clausula.

CLAUSULA QUINTA - DO PRECO

O MPDFT pagara a CONTRATADA, pela execu¢do do objeto deste contrato, o valor

global de RS ..... [P ), referente aos itens de 1 a 3, e o valor maximo de RS ....... [ ), para
o periodo de 36 (trinta ¢ seis) meses, referente ao item de 4, perfazendo o valor global de R$
............ (........), conforme a tabela abaixo
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GRUPO 1

ITEM

DESCRICAO

UNIDADE

QUANTIDADE

PRECO (R$)

UNITARIO| TOTAL

Solugdo de gerenciamento de
acessos privilegiados
(Privileged Access
Management — PAM),
incluindo garantia do fabricante
¢ atualizagdo de versdo pelo
periodo de 5 anos. (Conforme
especificagdes constantes do
Anexo I (Termo de Referéncia)
e Anexo II (Especificagdo
Técnica) do Edital).

Unidade

Servigos de  implantagao,
instalagdo e configuragio da
solugdo contratada.

(Conforme especificagdes
constantes do Anexo I (Termo
de Referéncia) e Anexo Il
(Especificagao Técnica) do
Edital).

Transferéncia de
conhecimento.

(Conforme especificagdes
constantes do Anexo I (Termo
de Referéncia) e Anexo 11
(Especificagao Técnica) do
Edital).

Servigo

Servigo

Servigo de suporte técnico.
(Conforme especificagoes
constantes do Anexo I (Termo
de Referéncia) e Anexo Il
(Especificagao Técnica) do
Edital).

36

TOTAL DO GRUPO 1
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PARAGRAFO PRIMEIRO

O prego fixado nesta clausula para os itens 1, 2 ¢ 3 compreende todas as despesas
diretas e indiretas necessarias a perfeita execugao do objeto do presente contrato.

PARAGRAFQ SEGUNDO - DO VALOR MENSAL ESTIMADO DO SERVICO DE
SUPORTE TECNICO E MONITORAMENTO

O MPDFT pagarda a CONTRATADA, mensalmente, o valor de RS ..... (everann ), no
qual estdo incluidas todas as despesas diretas e indiretas necessarias a execucdo dos
Servigos.

CLAUSULA SEXTA — DO REAJUSTE DO ITEM 4

O contrato podera ser reajustado anualmente, visando sua adequagdo aos novos pregos de
mercado, limitado ao Indice Geral de Pregos de Mercado — IGP-M acumulado nos taltimos 12
(doze) meses, apurado pela Fundagdo Getulio Vargas — FGV, observado o interregno minimo de
um ano, a contar da data da proposta ou do Gltimo reajuste contratual, nos termos do art. 2° da
Lei 10.192/2001, limitado ao indice estabelecido no disposto no art. 107, inciso IV e § 1° inciso
II, do Ato das Disposigdes Constitucionais Transitorias — ADCT, incluido pela Emenda
Constitucional n.” 95/2016.

PARAGRAFO PRIMEIRO — DA INSTRUCAO DO PEDIDO

O pedido de reajuste devera ser instruido com toda a documentagao que o justifique.

PARAGRAFO SEGUNDO - DO PRAZO

A CONTRATADA devera exercer o direito ao reajuste até a data da prorrogagao
contratual subseqiiente, sendo que se ndao o fizer de forma tempestiva e, por via de
conseqliéncia, prorrogar o contrato sem pleitear o respectivo reajuste, ocorrera a preclusiao
do seu direito a reajustar o contrato.

CLAUSULA SETIMA — DO RECEBIMENTO E ACEITACAO DO OBJETO

O recebimento dos materiais/equipamentos sera realizado de acordo com o art. 73 da Lei
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8.666/93 ¢ art. 9°, 1l da Portaria Normativa/DG n°® 32, de 13 de janeiro de 2010, nos seguintes
termos (para os itens 1, 2 e 3):

a) provisoriamente, em até 5 (cinco) dias uteis, contados a partir da implantagao da
solugdo, mediante assinatura do Termo de Implantagdo, obedecendo as diretrizes
de recebimento da Unidade;

b)  definitivamente, em até 5 (cinco) dias qteis, contados a partir da homologagio,
caso o objeto esteja aderente ao Edital/Contrato, mediante assinatura do Termo de
Homologagao.

PARAGRAFO UNICO

A entrega do objeto pela CONTRATADA e seu recebimento pelo MPDFT nao
implicam sua aceitagdo definitiva, que sera caracterizada pela atestagdo da nota
fiscal/fatura correspondente.

CLAUSULA OITAVA — DAS CONDICOES DE PAGAMENTO

O MPDFT pagara a CONTRATADA pelo objeto efetivamente executado, em parcela
unica e até o 10° (décimo) dia para os Itens 1, 2 e 3, e mensalmente, até o 10° (décimo) dia do
més subsequente ao da prestacao dos servigos, ¢ observado o disposto no paragrafo sétimo desta
clausula, para o Item 4, prazos esses a contar da apresentagdo de fatura ou nota fiscal, em nome
do MPDFT, CNPJ 26.989.715/0002-93, devidamente atestada pelo setor competente, por meio
de deposito na conta-corrente da CONTRATADA através de Ordem Bancaria, ficando
condicionado a comprovagdo da regularidade fiscal da CONTRATADA, observado o disposto
no topico 7 do Termo de Referéncia, Anexo | do Edital.

PARAGRAFO PRIMEIRO - DAS CERTIDOES NEGATIVAS

A consulta relativa a regularidade fiscal, exigida quando da habilitagdo, sera feita
previamente a cada pagamento, devendo seu resultado ser juntado aos autos do processo
proprio ¢ ficando o efetivo pagamento a ela condicionado.

PARAGRAFO SEGUNDO — DA ANOTACAO DOS TRIBUTOS

Sobre o valor da Nota Fiscal o MPDFT fara as retengoes devidas ao INSS ¢ as dos
impostos e contribuigdes previstas na Instru¢do Normativa SRFB n.° 1.234, de 11.1.2012.
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PARAGRAFO TERCEIRO

O prazo de pagamento sera suspenso se o fornecimento ndo estiver de acordo com as
especificagdes estipuladas neste instrumento, no Edital de Licitagdo e em seus anexos,
casos em que o prazo referido no caput desta clausula serd contado a partir da efetiva
regularizagdo pela CONTRATADA.

PARAGRAFO QUARTO

No caso de atraso no pagamento, desde que a CONTRATADA ndo tenha concorrido
para tanto, fica convencionado que a taxa de atualizagao financeira devida pelo MPDFT, entre
a data acima referida e a correspondente ao efetivo adimplemento da parcela, sera de 6% (seis
por cento) ao ano, mediante a aplicagdo da seguinte formula: EM =1 x N x VP - onde:

EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento

VP = Valor da parcela a ser paga;

I = indice de atualizacio financeira = 0,0001643.

PARAGRAFO QUINTO

Aplica-se a mesma regra disposta no paragrafo anterior, na hipotese de eventual
pagamento antecipado, observado o disposto no art. 38 do Decreto n.” 93.872/86.

PARAGRAFO SEXTO

Do montante devido a CONTRATADA poderao ser deduzidos os valores
correspondentes a multas e/ou indenizag¢des impostas pelo MPDFT.

PARAGRAFO SETIMO

Em caso de ndo atendimento aos Niveis Minimos de Servigo Exigidos — NMSE,
previstos no topico 6 do Anexo II (Especificacdo Técnica) deste Edital, serdo aplicadas
glosas na fatura, conforme disposto no Capitulo XII do Edital.
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CLAUSULA NONA — DA GARANTIA DO EXECUTANTE

A CONTRATADA prestara garantia no valor de RS ........ [T ), no prazo de até 10
(dez) dias, contados da data de assinatura deste instrumento, correspondente ao percentual de 5%
(cinco por cento) do valor global do contrato, devendo ser renovada quando houver prorrogagao
contratual e complementada no caso de acréscimo previsto no art. 65, § 1° da Lei n.” 8.666/93.

PARAGRAFO PRIMEIRO

A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

a) prejuizo advindo do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigagdes nele previstas;

b) prejuizos causados a administragdo ou a terceiro, decorrentes de culpa ou dolo
durante a execugao do contrato;

¢) as multas moratérias e punitivas aplicadas pela Administragio a
CONTRATADA;

d) obrigagdes trabalhistas, fiscais e previdencidrias de qualquer natureza, nao
honradas pela CONTRATADA.

PARAGRAFO SEGUNDO

Nio serdo aceitas garantias em cujos temos nao constem expressamente 0s eventos
indicados nas alineas “a” a “d” do paragrafo anterior

PARAGRAFO TERCEIRO

O garantidor devera declarar expressamente que tem plena ciéncia dos termos do
edital e das clausulas contratuais.

PARAGRAFO QUARTO

O MPDFT nao executara a garantia na ocorréncia de uma ou mais das seguintes

hipoteses:

a)
b)

c)

caso fortuito ou for¢a maior;

alteragdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes
contratuais;

descumprimento das obrigagdes pelo contratado decorrentes de atos ou fatos
praticados pela Administragao;
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d) atos ilicitos dolosos praticados por servidores da Administragao.

PARAGRAFO QUINTO

Cabera a propria Administragdo apurar a isengdo da responsabilidade prevista nas
alineas “c” e “d” do paragrafo anterior, ndo sendo a entidade garantidora parte no processo
instaurado pelo MPDFT, bem como de processo administrativo instaurado pelo MPDFT
com o objetivo de apurar prejuizos e/ou aplicar sangdes 8 CONTRATADA.

PARAGRAFO SEXTO

Nao serdo aceitas garantias que incluam outras isengoes de responsabilidade que ndao
as previstas no Pardgrafo Quarto.

PARAGRAFO SETIMO

A CONTRATADA se compromete a repor ou a completar a garantia na hipotese de
utilizagdo parcial ou total, para manter o percentual inicial, no prazo de 10 (dez) dias, a partir
da data em que for notificada pelo MPDFT, mediante correspondéncia entregue contra recibo.

PARAGRAFO OITAVO

A CONTRATADA se compromete apresentar a garantia quando da alteragao do valor
contratado, para manter o percentual inicial, ou em caso de prorrogacdo de vigéncia do
contrato, no prazo de 10 (dez) dias, a partir da data de assinatura do instrumento contratual de
prorrogag¢do ou alteragao.

PARAGRAFO NONO

A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagio de
multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo
de 5% (cinco por cento).

I. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover o
bloqueio dos pagamentos devidos 8 CONTRATADA, até o limite de 5% (cinco
por cento) do valor anual do contrato, a titulo de garantia, sendo que:

a) o bloqueio efetuado com base no inciso I deste pardgrafo nio gera direito
a nenhum tipo de compensagado financeiraa CONTRATADA;

b) a CONTRATADA, a qualquer tempo, podera substituir o bloqueio
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efetuado com base no inciso | deste paragrafo por quaisquer das
modalidades de garantia, caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancaria;

¢) o valor da multa moratoria decorrente do atraso da entrega da garantia
podera ser glosado de pagamentos devidos a CONTRATADA.

PARAGRAFO DECIMO

O prazo de validade da garantia coincidira com o prazo de duragdo do suporte técnico,
sendo restituida ou liberada apds a atestagdo da inexisténcia de responsabilidade da
CONTRATADA no pagamento de multa e/ou ressarcimento de danos ao MPDFT e/ou a
terceiros.

PARAGRAFO DECIMO PRIMEIRO

A critério do MPDFT, poderd ocorrer a liberagdo da garantia proporcionalmente a
execugdo da prestacdo realizada pela CONTRATADA.

PARAGRAFO DECIMO SEGUNDO

Em se tratando de fianga bancdria, deverd constar do instrumento a expressa renincia
pelo fiador aos beneficios do artigo 827 do Codigo Civil Brasileiro.

PARAGRAFO DECIMO TERCEIRO

Em se tratando de caugdo em titulos da divida publica, estes devem ser emitidos sob
a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custodia
autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos,
conforme definido pelo Ministério da Fazenda, de acordo com o estabelecido pela Lei n.°
11.079, de 30 de dezembro de 2004.

PARAGRAFO DECIMO QUARTO

Os depositos para garantia serdo obrigatoriamente efetuados na Caixa Econdmica
Federal, a ordem do Secretario-Geral do MPDFT, conforme estabelecido no Decreto n.®
93.872/1986.
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PARAGRAFO DECIMO QUINTO

A garantia ndo podera ser concedida de forma proporcional ao seu prazo de vigéncia,
sendo vedado constar a expressdo: seguintes a excussao dos bens do afiancado ou outra
expressdo equivalente.

CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

O MPDFT podera, garantida a defesa prévia, aplicar sangdes administrativas a empresa,
nos termos dos arts. 86 ¢ 87 da Lei n® 8.666/93.

PARAGRAFO PRIMEIRO

No caso de atraso injustificado no cumprimento da obrigagdo contratual, no que diz
respeito ao descumprimento dos prazos estabelecidos, sem que haja justificativa aceita pelo
MPDFT, sera aplicada multa de mora, conforme previsto no art. 86 da Lei n.° 8.666/1993,
nos seguintes termos:

I. Pelo atraso na troca de equipamento ou componente prevista na garantia do
produto:

= Severidade Alta: 1% por hora de atraso corrida sobre o valor total
do item 1, até o limite de 10% do valor total do item | — 10 (dez)
horas corridas;

= Severidade Média: 0,5% por hora de atraso corrida sobre o valor
total do item 1, até o limite de 10% do valor total do item 1 — 20
(vinte) horas corridas;

= Severidade Baixa: 1% por dia corrido sobre o valor total do item
1, até o limite de10% do valor total do item 1 — 10 (dez) dias corridos;

II. Pelo atraso na entrega do Plano de Implantagdo e Plano de Ls: 0,33% por
dia corrido sobre o valor do item 2, até o limite de 10% do valor do item 2 —
30 (trinta) dias corridos:

ITI. Pelo atraso na entrega do Plano de Transferéncia de conhecimento: 0,33%
por dia corrido sobre o valor do item 3, até o limite de 10% do valor do item
3 — 30 (trinta) dias corridos;

IV. Pelo atraso na implantagao do servi¢o: 1% por dia corrido sobre o valor total
do item 2, até o limite de 10% do valor do item 2 — 10 (dez) dias corridos;

V. Pelo atraso na conclusdo da Transferéncia de conhecimento a ser ministrado
pela CONTRATADA, conforme condi¢des do Termo de Referéncia, Anexo
I deste Edital: 1% por dia sobre o valor do item 3, até o limite de 10% do
valor total do item 3 — 10 (dez) dias corridos;
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V1. Pelo ndo-cumprimento de quaisquer outras condigoes, de garantia ou acordo
do servigo, previstas no Termo de Referéncia, Anexo I deste Edital: 0,16%
por dia corrido sobre o valor total do item 1, até o limite de 10% do valor
total do item 1 — 60 (sessenta) dias corridos.

PARAGRAFO SEGUNDO

No caso de inexecugdo total ou parcial das obrigagcdes assumidas poderdo ser
aplicadas as seguintes sangoes:

L. adverténcia;
II. multa:

¢) no caso de inexecuciio parcial do contrato, garantida a ampla defesa e o
contraditério, sera aplicada multa de até 10% (dez por cento) sobre o valor
global atualizado do contrato.

v’ sera caracterizada a inexecugdo parcial do contrato, garantida a
ampla defesa e o contraditorio, quando:

o a soma das glosas a serem aplicadas, nos Gltimos 3 meses,
atingirem o limite de 10% sobre o valor global atualizado
do contrato; ou

o incorrer em multa durante 3 meses consecutivos ou 5 meses
intercalados, durante os ultimos 12 meses.

v a crittrio do MPDFT, o contrato podera ser rescindido
unilateralmente na ocorréncia de 2 ou mais inexecugdes parciais.

d) no caso de inexecugdo total do contrato, garantida a ampla defesa e o
contraditorio, sera aplicada multa de at¢ 20% (vinte por cento) sobre o
valor global atualizado do contrato.

v" considerar-se-a inexecugdo total do objeto:
o nao implantagao da solugdo no prazo maximo permitido;

o Pelo ndo cumprimento do Periodo de Funcionamento
Experimental (PFE) no prazo maximo permitido; ou

o quando houver desisténcia da execug¢do do objeto pela
CONTRATADA.

v caso a aplicagio de multa resulte em valores exorbitantes e/ou
desproporcionais, podera ocorrer a redugdo do percentual aplicado a
critério discricionario da Administragdo, sempre com a analise do
caso concreto.

III.  impedimento de licitar ¢ de contratar com a Unido e, se for o caso, ser
descredenciada no SICAF, pelo prazo de at¢ 5 (cinco) anos, quando a
CONTRATADA ensejar o retardamento da execugdo do objeto deste contrato,
falhar ou fraudar na sua execucdo, apresentar documentagdo falsa, comportar-se
de modo inidoneo, fizer declaragdo falsa ou cometer fraude fiscal;

Al



IV. suspensdo temporaria do direito de participar em licitagdo ¢ impedimento de
contratar com a Administragao, por prazo nao superior a 2 (dois) anos.

PARAGRAFO TERCEIRO

Os atos administrativos de aplicagdo das sangdes previstas nos itens III e IV do
paragrafo anterior desta clausula, bem como a rescisdo contratual, serdo publicados
resumidamente no Didrio Oficial da Unido.

PARAGRAFO QUARTO

No caso de ndo-recolhimento do valor da multa, dentro de 5 (cinco) dias uteis a contar
da data da intimag¢ao para o pagamento, a importancia serd descontada da garantia prestada ou
dos pagamentos a que fizer jus a CONTRATADA ou cobrada judicialmente a divida,
consoante o § 3° do artigo 86 ¢ § 1° do artigo 87 da Lei n.” 8.666/1993, acrescida de juros
moratorios de 1% (um por cento) ao més.

PARAGRAFO QUINTO — OUTRAS SANCOES

De acordo com o artigo 88 da Lei n.° 8.666/1993, serao aplicadas as sangdes
previstas nos incisos III e IV do artigo 87 da referida lei a CONTRATADA ou aos
profissionais que, em razao dos contratos regidos pela citada lei:

a) tenham sofrido condenagdo definitiva por praticarem, por meios dolosos,
fraudes fiscais no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

¢) demonstrem ndo possuir idoneidade para contratar com a Administragdo em
virtude de atos ilicitos praticados.

PARAGRAFO SEXTO — RECURSOS

Da aplicagdo das penas definidas nesta Clausula cabera recurso no prazo de cinco
dias qteis da data de intimagdo do ato.

PARAGRAFO SETIMO

A aplicacdo das sang¢Oes previstas neste instrumento ndao exclui a possibilidade de
aplicagdo de outras, dispostas na Lei n.° 8.666/1993 e no art. 49 do Decreto n°
10.024/2019, inclusive a responsabilizagio da CONTRATADA por eventuais perdas e
danos causados ao Ministério Publico do Distrito Federal e Territorios.
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CLAUSULA DECIMA PRIMEIRA — DA FISCALIZACAO

A fiscalizagao deste contrato serd exercida pelo gestor do contrato, a quem competira
dirimir davidas que surgirem na sua execugdo, e que de tudo dara ciéncia a administragio do
MPDFT.

PARAGRAFO PRIMEIRO

O gestor do contrato anotard, em registro proprio, todas as ocorréncias relacionadas
com a execugao do objeto contratual, determinando o que for necessario a regularizagao
das faltas ou defeitos observados.

PARAGRAFO SEGUNDO

A fiscalizag@ao nao exclui nem reduz a responsabilidade da CONTRATADA perante
o MPDFT e/ou terceiros.

CLAUSULA DECIMA SEGUNDA — DA RESCISAO DO CONTRATO

A inexecugdo total ou parcial do contrato poderd ensejar a sua rescisdo, conforme disposto
nos artigos 77 a 80 da Lei n.” 8.666/1993.

PARAGRAFO PRIMEIRO

Os casos de rescisdao contratual serdo formalmente motivados nos autos do
procedimento, assegurado o contraditorio ¢ a ampla defesa.

PARAGRAFO SEGUNDO

A rescisao do contrato podera ser:

a) determinada por ato unilateral e escrito do MPDFT nos casos enumerados nos
incisos I a XIT e XVII do artigo 78 da Lei n.° 8.666/1993, e art. 8°, inciso IV,
do Decreto n.° 9.507/2018, (somente para contratos continuados com
disponibilizagao de mao de obra) mediante notificagdo por meio de oficio
entregue diretamente ou por via postal, com prova de recebimento, sem
prejuizo das penalidades previstas neste contrato; (Alterado em 18/3/2019)

b) amigavel, por acordo entre as partes, mediante a assinatura de termo aditivo

ao contrato, desde que haja conveniéncia para o MPDFT; ¢
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¢) judicial, nos termos da legislagao em vigor.

PARAGRAFO TERCEIRO

A rescisdo unilateral ou amigavel devera ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

PARAGRAFO QUARTO

Conforme o § 2° do artigo 79 da Lei n.® 8.666/1993, quando a rescisao ocorrer com
base nos incisos XII a XVII do artigo 78 da mesma lei, sem que haja culpa do contratado,
serd este ressarcido dos prejuizos regularmente comprovados que houver sofrido, tendo
ainda direito a: a) devolugdo de garantia; b) pagamentos devidos pela execugio do contrato
até a data da rescisdo; ¢) pagamento do custo de desmobilizagao.

PARAGRAFO QUINTO

A rescisao podera acarretar as seguintes consequéncias imediatas:

a) aexecucdo da garantia contratual para ressarcimento ao MPDFT dos valores
das multas aplicadas ou de quaisquer outras quantias ou indenizag¢des a ele
devidas;

b) retencdo dos créditos decorrentes do contrato, at¢ o limite dos prejuizos
causados ao MPDFT.

CLAUSULA DECIMA TERCEIRA — DO PRAZO DE VIGENCIA

O presente contrato tera vigéncia de até 150 (cento e cinquenta) dias, contados a partir de
sua assinatura, para a entrega ¢ implantagdo do item 1 e para os itens 2 ¢ 3. Para a prestagao da
garantia do item 1, a vigéncia sera de 60 (sessenta) meses, contados a partir da homologagao da
solugdo. Para o item 4, a vigéncia sera de 36 (trinta e seis) meses, a contar da data da assinatura,
podendo ser prorrogados por periodos sucessivos, iguais ou inferiores, a critério da
Administra¢do, conforme facultado pelo art. 57, inciso I, da Lei 8.666/93, limitada sua duragao
a 60 meses.

CLAUSULA DECIMA QUARTA — DA PUBLICACAO

O MPDFT devera encaminhar extrato deste contrato para ser publicado no Diério Oficial
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da Unido, no prazo de vinte dias da data de sua assinatura, consoante disposi¢do contida no
artigo 20 do Decreto n.” 3.555/2000.

>¢do Judiciaria da Justiga Federal de
fermoie ea P i wo wwraues uismaes o we vawcUGA0 deste contrato, renunciando a
qualquer outro por mais privilegiado que seja.

E por estarem assim, justas e acordadas, firmaram o presente, comprometendo-se a
cumprir e a fazer cumprir, por si e por seus sucessores, em juizo ou fora dele, tdo fielmente como
nele se contém.

Pelo MPDFT Pela CONTRATADA
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A,

SUPERINTENDENCIA ESTADUAL DE
LICITACOES - SUPEL/RO

PREGAO ELETRONICO N° 820/2021
PROCESSO ADMINISTRATIVO N° 0070.270833/2021-45
DATA: 27 de janeiro de 2022 as 10:00 horas

OBJETO:

“Registro de Precgo, para futura e eventual aquisicao de licencas perpétuas
para Solugao de Gerenciamento de Acessos Privilegiados (Privileged Access
Management - PAM), conforme especificagées e condi¢gdes constantes neste
Termo de Referéncia e anexos.”

PROPOSTA COMERCIAL




Proposta que faz a empresa

todas as especificacoes e condigoes do Edital e seus Anexos.

7/001-93, estabelecida no SHN Quadra 1 Bloco A Sala

PRECOS:
tsg DESCRICAO g QUANT. FABRICANTE PRECO UNITARIO PRECO TOTAL
= -
SOLUGAO DE GERENCIAMENTO DE
1 ACESSOS  PRIVILEGIADOS  (Priileged] UNID 1 SENHASEGURA | RS 400.000,00 | R$ 400.000,00
Access Management - PAM)
VALOR TOTAL R$  400.000,00
DESCRIGAO DA SOLUGAO:
PART NUMBERS PRODUTOS - LICENCAS PAM

SS-COFRE-150USU

SS - Médulo Cofre

| SS-SRVPASWCHG-500SRV

'SS - Server paés;hlord change

SS-NETPASWCHG-120SRV

SS - Network password change

SS-DBPASWCHG-40SRVBD

SS - DB Password Change

\WSWS‘-Sessid'rrWéb (Cﬁom auditoria de comandos)

| SS - Jump Server

| SS-SESWEB-150SES
| SS-JUMPSERVER
CONTIGENCIA

SS-HA-DR-Virtual

\ Médulo de Cluster H A/ DR Virtual

PRAZO DE VALIDADE DA PROPOSTA:

O prazo de validade da presente proposta € de 60 (sessenta) dias, a contar da data de aberlura da sessédo
publica estabelecida no predmbulo do edital.

DADOS DA EMPRESA:

REPRESENTANTE LEGAL COM PODERES PARA ASSINAR O CONTRATO:




ARV/O

DECLARAMOS, por fim, conhecer e aceitar todas as condigdes estabelecidas no Edital e seus anexos, bem
como nos esclarecimentos publicados pela SUPERINTENDENCIA ESTADUAL DE LICITAGOES -
SUPEL/RO, para o referido Edital.

Brasilia-DF, 27 de janeiro de 2022

Atenciosamente,

Vi



RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO - CEL/SUPEL

AVISO DE LICITACAO
PREGAO ELETRONICO N° 820/2021/CEL/SUPEL/RO

A SUPERINTENDENCIA ESTADUAL DE LICITACOES. por meio de seu(a) Pregoeiro(a) e
Equipe de Apoio, nomeada por for¢a das disposigoes contidas na Portaria n® 173/2021/SUPEL-CI,
publicada no DOE do dia 15.12.2021, torna publico que se encontra autorizada a realizagio da
licitagdo na modalidade de PREGAO, na forma ELETRONICA, sob o n°
820/2021/CEL/SUPEL/RO., do tipo MENOR PRECO POR ITEM, Modo de disputa ABERTA
. tendo por finalidade a qualificagdo de empresas e a selegio da proposta mais vantajosa, conforme
disposi¢oes descritas neste edital e seus anexos, em conformidade com as Leis Federais n”
10.520/02 e n” 8.666/93 e suas alteragdes a qual se aplica subsidiariamente a modalidade de
Pregido, com os Decreto Estadual n® 26.182, DE 24 DE JUNHO DE 2021, n° 16.089/2011. n°
18.340/2013 e n° 21.675/2017, Decreto Federal n® 10.024/2019, com a Lei Complementar n°
123/06 ¢ suas alteragdes, com a Lei Estadual n® 2414/2011, ¢ demais legislagdes vigentes, tendo
como interessada a Superintendéncia Estadual de Tecnologia da Informacio e Comunicacao -
SETIC.

PROCESSO ADMINISTRATIVO N° 0070.270833/2021-45

OBJETO: Registro de Prego, para futura ¢ eventual aquisigdo de licengas perpétuas para Solugiao
de Gerenciamento de Acessos Privilegiados (Privileged Access Management - PAM), conforme
especificagdes e condigdes constantes neste Termo de Referéncia e anexos:

PROGRAMA DE TRABALHO: 11.007.04.126.2074.2285

ELEMENTO DE DESPESA: 33.90.40 ¢ 44.90.52.

FONTE DE RECURSOS: 0100.

VALOR ESTIMADO PARA CONTRATACAO: RS 669.750,00 (seiscentos e sessenta e nove
mil, setecentos cinquenta reais) .

DATA DE ABERTURA: 27 de janeiro de 2022, s 10h00min. (HORARIO DE BRASILIA -
DF)

ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

CODIGO DA UASG: 925373

LOCAL: O Pregio Eletronico sera realizado por meio do enderego eletronico acima mencionado,
por meio do(a) Pregoeiro(a) e equipe de apoio.

EDITAL: O Instrumento Convocatorio e todos os elementos integrantes encontram-se disponiveis
para consulta ¢ retirada no enderego eletronico acima mencionado, ¢, ainda, no site
www.supel.ro.gov.br. Maiores informagdes e esclarecimentos sobre o certame serdo prestados
pelo(a) Pregoeiro(a) ¢ Equipe de Apoio, na Superintendéncia Estadual Licitagdes, pelo telefone
(69) 3212-9269, ou no endereco sito a Av. Farquar, S/N, Bairro: Pedrinhas, Complexo Rio
Madeira, Ed. Pacaas Novos, 2° Andar, em Porto Velho/RO - CEP: 76.903-036.

Porto Velho-RO, 06 de janeiro de 2022.

EVERSON LUCIANO GERMINIANO DA SILVA
Pregoeiro - SUPEL-RO

Avenida Farguar, 2986, Paliacio Rio Madeira, Edificio Rio Pacads Novoes Segundo Andar, Bairro Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76820408 - Porto Velho - RO

EVERSON LUCIANO G. DASILVA
Pregoetn - SUPEL-RO



RONDONIA

Governo do Estado

SUPERINTENDENCI»\. ESTADUAL DE LICITAC(.)_ES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

PREGAOELETRONICO
N°. 820/2021/CEL/SUPEL/RO

AVISO

Recomendamos aos licitantes a leitura atenta as
condigOes/exigéncias expressas neste edital e
seus  anexos, notadamente quanto  ao
credenciamento, objetivando uma perfeita
participagao no certame licitatorio.

Dividas: (69) 3212-9269

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacads Noves Segundo Andar, Bairvo Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho - RO
EVERSON LUCIANO G. DASILVA

Pregociro - SUPEL-RO



RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

EDITAL DE LICITACAO
PREGAO ELETRONICO N°: 820/2021/CEL/SUPEL/RO

[ 1 - DAS DISPOSICOES GERAIS

1.1. PREAMBULO:

A SUPERINTENDENCIA ESTADUAL DE LICITACOES, por meio de seu(a) Pregoeiro(a) ¢
Equipe de Apoio, nomeada por forga das disposigdes contidas na Portaria n* 173/2021/SUPEL-CL.
publicada no DOE do dia 15.12.2021, torna publico que se encontra autorizada a realizagio da
licitagho na modalidade de PREGAO, na forma ELETRONICA, sob o n°
820/2021/CEL/SUPEL/RO, do tipo MENOR PRECO POR ITEM, Modo de disputa ABERTO,
tendo por finalidade a qualificagdo de empresas ¢ a selegio da proposta mais vantajosa, conforme
disposigoes descritas neste edital e seus anexos, em conformidade com as Leis Federais n°
10.520/02 ¢ n” 8.666/93 ¢ suas alteragdes a qual se aplica subsidiariamente a modalidade de
Pregdo, com os Decreto Estadual n” 26.182, DE 24 DE JUNHO DE 2021, n° 16.089/2011, n°
18.340/2013 e n° 21.675/2017, Decreto Federal n® 10.024/2019, com a Lei Complementar n”
123/06 ¢ suas alteragoes, com a Lei Estadual n® 2414/2011, e demais legislagdes vigentes, tendo
como interessada a Superintendéncia Estadual de Tecnologia da Informagio ¢ Comunicagio -
SETIC.

I.I1.1. A Sccretaria de Logistica ¢ Tecnologia da Informagio — SLTI, do Ministério do
Planejamento, Or¢amento e Gestdo, atua como Orgao provedor do Sistema Eletronico;

1.1.2. Sempre sera admitido que o presente Edital de Licitagio, na modalidade PREGAO, na forma
ELETRONICA, foi cuidadosamente examinado pelas LICITANTES, sendo assim, ndo se isentardo
do fiel cumprimento dos dispostos neste edital ¢ seus anexos, devido a omissdo ou negligénceia
oriunda do desconhecimento ou falsa interpretagao de quaisquer de seus itens;

1.1.3. O instrumento convocatorio e todos os elementos integrantes encontram-se disponiveis, para
conhecimento e retirada, no enderego eletronico: https://www.comprasgovernamentais.gov.br/.

1.1.4. A sessio inaugural deste PREGAO ELETRONICO dar-se-a por meio do sistema eletronico,
na data ¢ hordrio, conforme abaixo:

DATA DE ABERTURA: 27 de janeiro de 2022.
HORARIO: as 10h00min. (HORARIO DE BRASILIA - DF)
ENDERECO ELETRONICO: https://www.comprasgovernamentais.gov.br/

1.1.5. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a abertura do
certame na data marcada, a sessdo serda automaticamente transferida para o primeiro dia atil
subsequente, no mesmo hordrio e locais estabelecidos no preambulo deste Edital, desde que ndo
haja comunicagao do(a) Pregoeiro(a) em contrario.

1.1.6. Os horarios mencionados neste Edital de Licita¢ao referem-se ao horario oficial de Brasilia -
DF.
1.2. DA FORMALIZACAO E AUTORIZACAOQ:

Avenida Farquar, 2986, Palicio Rio Madeira, Edificio Rio Pacads Noves Segundo Andar, Bairvo Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho - RO
EVERSON LUCIANO G. DASILVA

Pregoeiro - SUPEL-RO



RONDONIA

Governo do Estado

SUPERINTENDI"‘JNCIQ ESTADUAL DE LICITAC(.)_ES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

1.2.1. Esta Licitagdo encontra-se formalizada e autorizada por meio do Processo Administrativo n°
0070.270833/2021-45, e destina-se a garantir a observincia do principio constitucional da isonomia
¢ a selecionar a proposta mais vantajosa para a Administragao Pablica e serd processada e julgada
em estrita conformidade com os principios basicos da legalidade, da impessoalidade. da
moralidade, da igualdade, da publicidade, da probidade administrativa, da vinculagio ao
instrumento convocatorio, do julgamento objetivo de que lhe sdo correlatos,

1.2.2. O processo acima mencionado poderd ser consultado por meio do Sistema Eletronico de
Informagdes-SEI (https://www.sel.ro.gov.br/sobre).

| 2 - DAS DISPOSICOES DO OBJETO |

2.1. Do Objeto: Registro de Prego, para futura e eventual aquisi¢do de licengas perpétuas para
Solugdo de Gerenciamento de Acessos Privilegiados (Privileged Access Management - PAM),
conforme especificagdes e condigdes constantes neste Termo de Referéncia e anexos:

2.1.1 Em caso de discordincia existente entre as especificagdes deste objeto descritas no enderego
cletronico - COMPRASNET/CATMAT, ¢ as especificagdes constantes no item 6. do ANEXO 1
deste Edital — Termo de Referéncia, prevalecerio as tltimas;

2.2. DO PRAZO, LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO: Ficam aquelas
estabelecidas no_item 9 e seus subitens do Anexo | - Termo de Referéncia, as quais foram
devidamente aprovadas pelo ordenador de despesa do 6rgio requerente.

2.3. DA GARANTIA: Ficam aquelas estabelecidas no item 23 e seus subitens do Anexo | — Termo
de Referéncia, as quais foram devidamente aprovadas pelo ordenador de despesa do drgao
requerente.

| 3~ DA IMPUGNACAO AO EDITAL ]

3.1. Até 03 (1rés) dias uteis que anteceder a abertura da sessdo publica, qualquer cidadio e licitante
poderd IMPUGNAR o instrumento convocatorio deste PREGAO ELETRONICO, conforme art. 24
do Decreto Estadual n® 26,182, DE 24 DE JUNHO DE 2021, devendo o licitante mencionar o0 nimero
do pregio, o ano e o nimero do processo licitatorio, manifestando-se PREFERENCIALMENTE
via e-mail: celsupelro@gmail.com (ao transmitir o e-mail, 0 mesmo deveré ser confirmado pelo(a)
Pregoeiro(a) e/ou equipe de apoio responsavel, para nao tornar sem efeito, pelo telefone (069)
3212-9269, ou ainda, protocolar o original junto a Sede desta Superintendéncia de Licitagoes, no
horario das 07h30min. as 13h30min., de segunda-feira a sexta-feira, situada na Av. Farquar, S/N -
Bairro: Pedrinhas - Complemento: Complexo Rio Madeira, Ed. Prédio Central — Rio Pacads Novos,
2°Andar em Porto Velho/RO - CEP: 76.903-036, Telefone: (0XX) 69.3212-9242,

3.1.1. Cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboragio do edital e dos anexos,
decidir sobre a impugnacdo no prazo de até 1 (um) dia atil antecedente a data marcada para a
abertura da licitagdo.

3.1.2. A decisio do(a) Pregoeiro(a) quanto a impugnagio sera informada preferencialmente via
e-mail (aquele informado na impugnagio), e ainda através do campo préprio do Sistema
Eletronico do site Comprasnet, ficando o licitante obrigado a acessa-lo para obtencio das
informacdes prestadas pelo(a) Pregoeiro(a).

Avenida Farquar, 2986, Palacio Rio Madeira, Edificio Rio Pacads Noves Segundo Andar, Bairvo Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho - RO
EVERSON LUCIANO G. DASILVA

Pregociro - SUPEL-RO



RONDONIA

Governo do Estado

SUPERINTENDI"‘JNCIQ ESTADUAL DE LICITAC(.)_ES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

3.1.3. A concessio de efeito suspensivo a impugnacdo ¢ medida excepcional e deverd ser motivada
pelo pregoeiro, nos Autos do processo de licitagao.

3.1.4. Acolhida a impugnagio contra o ato convocatorio, desde que altere a formulagdo da proposta
de pregos, sera definida e publicada nova data para realizagao do certame.

4 — DO PEDIDO DE ESCLARECIMENTO E INFORMACOES ADICIONAIS QUE
DEVERAO SER INCONDICIONALMENTE OBSERVADOS

4.1. Os pedidos de esclarecimentos, decorrentes de davidas na interpretagdo deste Edital e seus
anexos, ¢ as informagdes adicionais que se fizerem necessarias a elaboragio das propostas,
referentes ao processo licitatorio deverdo ser enviados o(a) Pregoeiro(a), até 03 (trés) dias uteis
anteriores a data fixada para abertura da sessio piblica do PREGAO ELETRONICO, conforme art.
23 do Decreto Estadual n" 26.182, DE 24 DE JUNHO DE 2021. manifestando-se
PREFERENCIALMENTE via ¢-mail: celsupelro@gmail.com (ao transmitir o e-mail, 0 mesmo
devera ser confirmado pelo(a) Pregoeiro(a) e/ou equipe de apoio responsavel, para ndo tornar sem
efeito, pelo telefone (069) 3212-9269 ou ainda, protocolar o original junto a Sede desta
Superintendéncia, no horario das 07h: 30min. as 13h:30min. (Horario de Rondodnia), de segunda-
feira a sexta-feira, situada na Av. Farquar, S/N - Bairro: Pedrinhas - Complemento: Complexo Rio
Madeira, Ed. Pacais Novos - 2° Andar, em Porto Velho/RO - CEP: 76.903-036. Telefone: (0XX)
69.3212-9242, devendo o licitante mencionar o nimero do Pregdo, o ano e o nimero do processo
licitatorio.

4.1.1. Até a data definida para a sessdio_inaugural, o(a) Pregoeiro(a) devera disponibilizar a
resposta dos esclarecimentos protocolados, caso contrario, o(a) Pregoeiro(a) antes da data e horédrio
previsto suspendera o certame licitatorio, para confecgdo da resposta pretendida, e assim, definir
uma nova data para a realizagdo do referido certame.

4.2. As respostas as davidas formuladas, bem como as informagdes que se tornarem necessarias
durante o periodo de elaboragao das propostas, ou qualquer modificagdo introduzida no edital no
mesmo periodo, serdo encaminhadas em forma de aviso de erratas, adendos modificadores ou notas
de esclarecimentos, as licitantes que tenham adquirido o Edital.

| 5— DAS CONDICOES PARA PARTICIPACAO |

5.1. A participagdo nesta licitagdao importa & proponente na irrestrita aceitagdo das condigoes
estabelecidas no presente Edital, bem como, a observancia dos regulamentos, normas
administrativas e técnicas aplicaveis, inclusive quanto a recursos. A ndo observancia destas
condigoes ensejara no sumario IMPEDIMENTO da proponente, no referido certame.

5.1.1. Ndo cabe aos licitantes, apés sua abertura, alegagdo de desconhecimento de seus itens ou
reclamagido quanto ao seu conteido. Antes de elaborar suas propostas, as licitantes deverao ler
atentamente o Edital ¢ scus anexos, devendo estar em conformidade com as especificagoes do
ANEXO I (TERMO DE REFERENCIA).

5.2. Como requisito para participagao no certame o Licitante devera declarar, em campo proprio do
Sistema Eletronico: Ciéncia as regras do edital, assumindo que cumpre plenamente os requisitos
de habilitagio e que sua proposta de pregos esta em conformidade com as exigéncias do
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inslrunw_mo convocatdrio, bem como a descritiva téenica constante do ANEXO | (TERMO DE
REFERENCIA).

5.2.1. A falsidade das declaragdes, sujeitara o licitante as sangdes previstas no Decreto Estadual n®
26.182, DE 24 DE JUNHO DE 2021, Edital € nas demais cominagoes legais.

5.2.2. Os licitantes interessados em usufruir dos beneficios estabelecidos pela Lei Complementar n°
123/2006 ¢ suas alteragdes, deverdo atender as regras de identificagdo, atos ¢ manifestagao de
interesse, bem como aos demais avisos emitidos pelo Pregoeiro ou pelo sistema eletrénico. nos
momentos ¢ tempos adequados.

5.3. Poderio participar deste PREGAO ELETRONICO as empresas que:

5.3.1. Atendam as condigdes deste EDITAL e seus Anexos, inclusive quanto a documentagio
exigida para habilitagdo, ¢ estiverem devidamente credenciados na Secretaria de Logistica ¢
Tecnologia da Informagdo — SLTI, do Ministério do Planejamento, Orgamento e Gestdo, por meio
do site www.comprasgovernamentais.gov.br/;

5.3.2. Poderdo participar desta Licitagio, somente empresas que estiverem regularmente
estabelecidas no Pais, cuja finalidade ¢ ramo de atividade seja compativel com o objeto desta
Licitagao;

5.3.3. Poderio participar cooperativas e outras formas de associativismo, desde que, dependendo da
natureza do servigo, ndo haja, quando da execugdo contratual, a caracterizagdao do vinculo
empregaticio entre os executores diretos dos servigos (cooperados) e a pessoa juridica da
cooperativa ou a propria Administragao Pablica.

5.3.4. As Licitantes interessadas deverdo proceder ao credenciamento antes da data marcada para
inicio da sessdo publica via internet.

5.3.5. O credenciamento dar-se-a pela atribui¢do de chave de identificagdao e de senha, pessoal ¢
intransferivel, para acesso ao Sistema Eletronico, no site www.comprasgovernamentais.gov.br.

5.3.6. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Gnica e
exclusiva do Licitante, ou de seu representante legal e na presuncao de sua capacidade técnica para
realizagdo das transagoes inerentes ao Pregdo Eletronico.

5.3.7. O uso da senha de acesso pelo Licitante ¢ de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, nio cabendo ao provedor do
Sistema, ou da Superintendéncia Estadual de Licitagoes - SUPEL, promotora da licitagdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que, por
terceiros.

5.3.8. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema
para imediato bloqueio de acesso.

5.4. Nio poderio participar deste PREGAO ELETRONICO, empresas que estejam
enquadradas nos seguintes casos:
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5.4.1. Que se encontrem sob faléncia, concurso de credores, dissolugao ou liquidagio;
5.4.2. Sob a forma de consoércio:(item 14.1.1.)

5.4.3. Empresa declarada inidonea para licitar ou contratar com a Administragdo Publica (Federal,
Estadual ¢ Municipal), durante o prazo de sangdo; conforme art. 87, inciso IV, da Lei n® 8.666/93;

5.44. Empresa impedida de licitar ¢ contratar com o Estado de Ronddnia, durante o prazo da
sangdo: conforme art. 7°, da Lei n® 10.520/2002;

5.4.5. Punidas com suspensdo temporaria do direito de participagcio em licitagdes com a
Administracido Publica Estadual, durante o prazo da san¢io:

5.4.6. Empresario proibido de contratar com o Poder publico, nos termos do art. 12 da Lei n°
8.429/92 (Lei de Improbidade Administrativa), durante o prazo de sangiao;

5.4.7. Empresdrio proibido de contratar com a Administragdo Publica, em razdo do disposto no art.
72, paragrafo 87, inciso V, da Lei n° 9.605/98 (Lei de Crimes ambientais), durante o prazo de
sangao:

5.4.8. Estrangeiras que ndo funcionem no Pais;

5.5. Nio poderio concorrer direta ou indiretamente nesta licitacao:

5.5.1. Servidor ou dirigente de orgao ou Entidade contratante ou responsavel pela licitagdo,
conforme art. 9° inciso II1. da Lei Federal n” 8.666/93.

5.5.2. E vedada a participagdo de servidor publico na qualidade de diretor ou integrante de conselho
da empresa licitante, participante de geréncia ou Administragdo da empresa, ou exercer 0 coméreio,
exceto na qualidade de acionista, cotista ou comanditirio. Conforme preceitua artigo 12 da
Constitui¢ao Estadual ¢/c artigo 155 da Lei Complementar 68/92.

5.5.3. A Licitante arcard integralmente com todos os custos de preparagao ¢ apresentagdao de sua
proposta de pregos, independente do resultado do procedimento licitatorio.

5.5.4. Uma Licitante, ou grupo, suas filiais ou empresas que fazem parte de um mesmo grupo
econdémico ou financeiro, somente podera apresentar uma tUnica proposta de pregos. Caso uma
Licitante participe em mais de uma proposta de pregos, estas propostas de pregos nao serdo levadas
em consideragio e serdo rejeitadas pela Entidade de Licitagao.

5.5.4.1. Para tais efeitos entende-se que, fazem parte de um mesmo grupo econdomico ou financeiro,
as empresas que tenham diretores, acionistas (com participa¢do em mais de 5%), ou representantes
legais comuns, e aquelas que dependam ou subsidiem econdmica ou financeiramente a outra
empresa.

6 — DA QUALIFICACAO DAS ME, EPP, AGRICULTORES FAMILIARES,

PRODUTORES RURAIS PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS
E SOCIEDADES COOPERATIVAS DE CONSUMO.
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6.1 As microempresas ¢ das empresas de pequeno porte ¢ empresas equiparadas a ME/EPP,
agricultores familiares, produtores rurais, pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo devem atender as disposigoes estabelecidas na Lei
Complementar n® 123, de 14 de dezembro de 2006 e demais normas de estilo para fins de fruigao
dos beneficios ali dispostos.

| 7— DO CRITERIO DE JULGAMENTO DA PROPOSTA DE PRECOS |

7.1. O julgamento da Proposta de Pregos dar-se-a pelo critério de MENOR PRECO POR ITEM,
observadas as especificagdes técnicas e os parametros minimos de desempenho definidos no Edital.

7.1.1. O lance sera realizado considerando o VALOR TOTAL do ltem.

8 — DO REGISTRO (INSERCAO) DA PROPOSTA DE PRECOS E DOCUMENTOS DE
HABILITACAO NO SISTEMA ELETRONICO

8.1.1 A participagdao no Pregdo Eletrdnico dar-se-a por meio da digitagdo da senha privativa do
Licitante a partir da data da liberagdo do Edital no site www.comprasgovernamentais.gov.br, até o
horario Imite de inicio da Sessao Publica, horario de Brasilia, devendo ser encaminhado.
exclusivamente por meio do sistema, concomitantemente os documentos de habilitagao e proposta
conforme as exigéncias do edital.

&.1.1.1. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentagio de
habilitagdo, ainda que haja alguma restrigio de regularidade fiscal ¢ trabalhista. nos termos do art.
43, § 1" da LC n" 123, de 2006 ¢ alteragdes.

8.1.2. Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, 0 que somente ocorrerd apods a realizagio dos procedimentos de negociagdo ¢
Julgamento da proposta.

8.1.3, Os documentos que compdem a proposta ¢ a habilitagio do licitante melhor classificado
somente serdo disponibilizados para avaliagio do pregoeiro e para acesso publico apds o
encerramento da fase de lances.

8.1.4. O Licitante serd inteiramente responsavel por todas as transagoes assumidas em seu nome
no sistema eletronico, assumindo como verdadeiras ¢ firmes suas propostas e subsequentes
lances, se for o caso, bem como acompanhar as operagdes no sistema durante a sessdo, ficando
responsavel pelo 6nus decorrente da perda de negocios diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexio.

8.1.5. As propostas de precos ¢ documentos de habilitagio registradas no Sistema Comprasnet,
implicardo em plena aceitagdo, por parte da Licitante, das condigdes estabelecidas neste Edital ¢
seus Anexos;

8.2. Apos a divulgagio do Edital no enderego eletronico www.comprasgovernamentais.gov.br, as
Licitantes deverio REGISTRAR suas propostas de pregos, no campo “DESCRICAQ
DETALHADA DO _OBJETO”, contendo a DESCRICAO DO OBJETO OFERTADO,
incluindo QUANTIDADE, PRECO ¢ a MARCA (CONFORME SOLICITA O SISTEMA
COMPRASNET), até a data e hora marcada para a abertura da sessdo, exclusivamente por meio
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do sistema eletronico, quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de
proposta.

8.2.1. As propostas registradas no Sistema COMPRASNET NAO DEVEM CONTER
NENHUMA IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio
da impessoalidade e preservar o sigilo das propostas. Em caso de identificagdo da licitante na
proposta registrada, esta sera DESCLASSIFICADA pelo(a) Pregoeiro(a).

R.2.1.1 A vedagio de identificagio que trata o subitem 8.2.1 refere-se ao cadastramento da
proposta no sistema cletronico de compras.

8.3. O licitante devera obedecer rigorosamente aos termos deste Edital e seus anexos. Em caso de
discordincia existente entre as especificagoes do objeto descritas no COMPRASNET e as
especificagdes constantes no ANEXO I (TERMO DE REFERENCIA), prevalecerio as tltimas.

8.4. Na Proposta de Pregos registrada/inserida no sistema deverdo estar incluidos todos os insumos
que 0 compdem, tais como: despesas com mao-de-obra, materiais, equipamentos, impostos, taxas,
fretes, descontos e quaisquer outros que incidam direta ou indiretamente na execugao do objeto desta
licitagdo, os quais deverdo compor sua proposta.

09 - DA FORMULACAO DE LANCES, CONVOCAGCAO DAS ME/EPP E CRITERIOS DE
DESEMPATE

9.1. A partir da data ¢ horario estabelecido no subitem 1.1.4 de conformidade com o estabelecido
neste Edital, o(a) Pregoeiro(a) abrira a sessdo publica, verificando as propostas de pregos langadas
no sistema, as quais deverdo estar em perfeita consonincia com as especificagoes ¢ condigdes
detalhadas no Item 8.2 do Edital.

9.1.1. O(a) Pregociro(a) podera suspender a sessdao para visualizar ¢ analisar, preliminarmente, a
proposta ofertada que se encontra inserida no campo “DESCRICAO DETALHADA DO
OBJETO” do sistema, confrontando suas caracteristicas com as exigéncias do Edital ¢ seus anexos
(podendo, ainda, ser analisado pelo o6rgao requerente)) DESCLASSIFICANDO,
motivadamente, aquelas que nio estejam em conformidade, que forem omissas ou apresentarem
irregularidades insandveis.

9.2. Constatada a existéncia de proposta incompativel com o objeto licitado ou manifestadamente
inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificard, por meio do sistema, e entdo
DESCLASSIFICARA.

9.3. Em seguida ocorrera o inicio da etapa de lances, via Internet, (nica e exclusivamente, no site
https://www.comprasgovernamentais.gov.br/ conforme Edital.

9.4. Todas as licitantes poderdo apresentar lances para os ITENS cotados, exclusivamente por meio
do Sistema Eletronico, sendo o licitante imediatamente informado do seu recebimento ¢ respectivo
horério de registro ¢ valor,

9.4.1. Assim como sera langado na proposta de pregos, que devera conter o menor prego ofertado,
os lances serdo ofertados observando que somente serdo aceitos lances em meoeda corrente
nacional (R$), com VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas
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decimais, considerando as quantidades constantes no ANEXO I - TERMO DE
REFERENCIA.

9.5. A abertura e o fechamento da fase de lances “via Internet” sera feita pelo(a) Pregoeiro(a), a
qual € responsavel somente pelo prazo iminente. sendo o Sistema Comprasnet. responsavel pelo
fechamento do prazo aleatorio.

9.6. As licitantes poderdo oferecer lances menores e sucessivos, observado o hordrio fixado e as
regras de sua aceitagio;

9.8. A licitante somente podera oferecer lances inferiores ao Gltimo por ele ofertado e registrado no
sistema;

9.9. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto
em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir @ melhor oferta
devera ser:

a) 1% (um por cento)

9.10. Sera adotado para o envio de lances no pregio eletronico o modo de disputa “aberto”, em que
os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

9.11. A etapa de lances da sessao publica terd duragio de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos
do periodo de duragio da sessao publica.

9.12. A prorrogagido automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos ¢ ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermedidrios.

9.13.  Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

9.14. Encerrada a fase competitiva sem que haja a prorrogagio automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo pablica
de lances, em prol da consecu¢do do melhor prego.

9.15. Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real, do
valor do menor lance registrado que tenha sido apresentado pelas demais licitantes, vedada a
identificagao do detentor do lance;

9.16. Sendo efetuado lance manifestamente inexequivel, o(a) Pregoeiro(a) poderd alertar o
proponente sobre o valor cotado para o respectivo item, através do sistema, o excluird, podendo o
mesmo ser confirmado ou reformulado pelo proponente;

9.16.1. A exclusdao de lance ¢ possivel somente durante a fase de lances, conforme possibilita o
sistema eletrénico, ou seja, antes do encerramento do item;
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9.16.2. O proponente que encaminhar o lance com valor aparentemente inexequivel durante o
periodo de encerramento aleatorio, e, nio havendo tempo habil, para exclusio e/ ou reformulagio
do lance, caso 0 mesmo ndo honre a oferta encaminhada, terd sua proposta DESCLASSIFICADA
na fase de aceitabilidade;

9.17. No caso de desconexdo com ofa) Pregoeiro(a), no decorrer da etapa competitiva do Pregao
Eletronico, o Sistema Eletronico podera permanecer acessivel as licitantes para a recepg¢do dos
lances;

9.17.1. O(a) Pregoeiro(a), quando possivel, dard continuidade a sua atuagdo no certame, sem
prejuizo dos atos realizados;

9.17.2. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessio do Pregdo
Eletronico sera suspensa e tera reinicio somente apds comunicagio expressa aos participantes,
através do CHAT MENSAGEM, no enderego eletronico utilizado para divulga¢do no site
https://www.comprasgovernamentais.gov.br/

9.18. Incumbird a licitante acompanhar as operacoes no Sistema Eletronico durante a sessdo
publica do Pregido Eletronico, ficando responsavel pelo 6nus decorrente da perda de negocios
diante da inobservincia de quaisquer mensagens emitidas pelo Sistema ou de sua desconexao;

9.19. A desisténcia em apresentar lance implicard exclusio da licitante da etapa de lances ¢ na
manutengdo do ultimo prego por ela apresentado, para efeito de ordenagdo das propostas de pregos;

9.20. Apds o encerramento da etapa de lances, sera verificado se ha empate entre as licitantes que
neste caso, por forga da aplicagdo da exclusividade obrigatoriamente se¢ enquadram como
Microempresa — ME ou Empresa de Pequeno Porte — EPP, conforme determina a Lei
Complementar n. 123/06, CONTROLADO SOMENTE PELO SISTEMA COMPRASNET;

9.21. Sera assegurada preferéncia, sucessivamente, aos bens e servigos, na forma preconizada no
art. art. 3% § 2° incisos II, III, IV e V ¢ art. 45, §2° ambos da Lei Federal n° 8.666/93, apds
obedecido o disposto nos subitens antecedentes, o sistema Comprasnet classificara
automaticamente o licitante que primeiro ofertou o ltimo lance.

[ 10 - DA NEGOCIACAO E ATUALIZACAO DOS PRECOS

10.1. Apos finalizacdo dos lances havera negociagdes e atualizagdes dos pregos por
meio do CHAT MENSAGEM do sistema Comprasnet. devendo o(a) Pregoeiro(a) examinar a
compatibilidade dos pregos em relagido ao estimado para contratagdo, apurado pelo Setor de
Pesquisa e Cotacio de Pre P ¢ _(

iximo 02 (duas) casas decimais:
10.1.1. O(a) Pregoeiro(a) ndo aceitard ¢ ndo adjudicard o item cujo prego seja superior

ao estimado (valor de mercado) para a contratagio, apurado pelo Setor de Pesquisa e Cotagio
de Precos da SUPEL/RO.

10.1.2. Serﬁor aceitos somente precos em moeda corrente nacional (R$), com
VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas decimais,
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considerando as quantidades constantes no ANEXO [ - TERMO DE REFERENCIA. Caso
seja encerrada a fase de lances, e a licitante divergir com o exigido, o(a) Pregoeiro(a), podera
convocar no CHAT MENSAGEM para atualizacio do referido lance, ¢/ou realizar a
atualizacdo dos valores arredondando-os PARA MENOS automaticamente caso a licitante

permaneca inerte.

10.2. O pregoeiro podera solicitar ao licitante melhor classificado que, no prazo de até 120 (cento e
vinte) minutos, envie a proposta adequada ao altimo lance ofertado apds a negociagdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necesséarios 4 confirmagao
daqueles exigidos neste Edital e ja apresentados.

| 11. - DA ACEITACAO DA PROPOSTA DE PRECOS

11.1. Cumpridas as etapas anteriores, o(a) Pregoeiro(a) verificara a aceitagdo da licitante conforme
disposigoes contidas no presente Edital.

11.1.1. Toda e qualquer informagdo, referente ao certame licitatorio, serd transmitida pelo(a)
Pregoeiro(a), por meio do CHAT MENSAGEM:

11.2. Se a proposta de pregos nio for aceitavel, o(a) Pregoeiro(a) examinard a proposta de pregos
subsequente e, assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta de
pregos que atenda ao Edital;

11.2.1 Constatada a existéncia de proposta incompativel com o objeto licitado ou
manifestadamente inexequivel, o(a) Pregoeiro(a) obrigatoriamente justificard, por meio do sistema,
e entio DESCLASSIFICARA.

11.2.1.1 O proponente que encaminhar o valor inicial de sua proposta manifestadamente
inexequivel, caso o mesmo ndo honre a oferta encaminhada, terd sua proposta rejeitada na fase de
aceitabilidade.

11.2.1.2 Quando houver indicios de inexequibilidade da proposta de preco, sera oportunizado ao
licitante o Principio do Contraditorio e da Ampla Defesa, para que querendo esclareca a
composi¢io do pre¢o da sua proposta, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei Federal n®
8.666/93.

11.2.1.3. Se, no curso da licitagdo, depreender indicio de que o levantamento prévio de pregos
padece de fragilidade, a Pregoeira podera diligenciar a disparidade dos pregos ofertados pelos
participantes em razdo da estimativa inicial.

11.3. Nio podera haver desisténcia dos lances ofertados, sujeitando-se o proponente desistente as
penalidades estabelecidas neste Edital:

11.4. O julgamento da Proposta de Pregos dar-se-a pelo critério estabelecido no ITEM 7.1 deste
edital de licitagdo;

11.5. Para ACEITACAO da proposta, o(a) Pregoeiro(a) ¢ equipe de apoio analisara a
proposta anexada ao sistema quanto a conformidade do objeto proposto com o solicitado no
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Edital. O Pregociro poderd convocar o licitante para enviar documento digital COMPLEMENTAR
relacionado a proposta, bem como a proposta ajustada ao valor do ultimo lance ofertado e/ou valor
negociado, por meio de funcionalidade disponivel no sistema, no prazo de até 120 (cento e vinte)
minutos se outro prazo nio for fixado.

11.5.1. A PROPOSTA DE PRECOS. com o valor devidamente atualizado do lance
ofertado com a especificagio completa do servico, SOB PENA DE

DESCLASSIFICACAO, EM CASO DE DESCUMPRIMENTO DAS EXIGENCIAS E DO
PRAZO ESTIPULADO;

11.5.2. O ENVIO DA PROPOSTA DE PRECOS E DA PLANILHA DE CUSTOS,
SOLICITADA NO SUBITEM 11.5, DEVERA SER ANEXADA CORRETAMENTE
NO SISTEMA COMPRASNET, SENDO A MESMA COMPACTADA EM 01 (UM)
UNICO ARQUIVO (excel, word, Zip. doc, docx, .JPG ou PDF), TENDO EM VISTA
QUE O CAMPO DE INSERCAO E UNICO; A SUPEL CUMPRIRA
RIGOROSAMENTE O ART. 7° DA LEI N°. 10.520/02.

11.5.1. Caso a licitante de menor lance seja desclassificada, serdo convocadas as licitantes na
ordem de classificagio de lance.

11.6. Toda e qualquer informagdo, referente & convocagdo do anexo sera transmitida pelo(a)
Pregoeiro(a), via sistema ou por meio do CHAT MENSAGEM, ficando os licitantes obrigados a
acessa-lo;

11.7. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda a todos os termos do Edital
€ seu prego seja compativel com o valor estimado da contratagdo, e atualizado;

11.8. Se a proposta ou lance de menor valor nio for aceitavel, o(a) Pregoeiro(a) examinara a proposta
ou o lance subsequente, verificando a sua aceitabilidade, e assim sucessivamente, até a apuragdo de
uma proposta ou lance que atenda este Edital.

11.8.1 Na situa¢do em que houver oferta ou lance considerado qualificado para a classificagdo, o(a)
Pregoeiro(a) podera negociar com a licitante para que seja obtido um prego melhor.

11.9. A aceitagdo da proposta podera ocorrer em momento ou data posterior a sessdo de lances, a
critério do(a) Pregoeiro(a) que comunicard as licitantes por meio do sistema eletrénico, via CHAT
MENSAGEM;

11.10. (a) Pregoeiro(a) podera encaminhar, pelo Sistema Eletronico, contraproposta diretamente a
licitante que tenha apresentado o lance de menor valor, para que seja obtido um prego justo, bem
assim decidir sobre a sua aceitagio, divulgando ACEITO, e passando para a fase de habilitagdo;

| 12— DAS CORRECOES ADMISSIVEIS |

12.1. Nos casos em que o(a) Pregoeiro(a) constatar a existéncia de erros numéricos nas propostas
de pregos, sendo estes nao significativos, proceder-se-a as corregdes necessarias para a apuragio do
prego final da proposta, obedecendo as seguintes disposigoes:
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12.1.1. Havendo divergéncias entre o prego final registrado sob a forma numérica ¢ o valor
apresentado por extenso, prevalecera este tltimo;

12.1.2. Havendo divergéncias nos subtotais, provenientes dos produtos de quantitativos por pregos
unitarios, o(a) Pregoeiro(a) procedera a correg¢io dos subtotais, mantendo os pregos unitarios e
alterando em consequéncia o valor da proposta.

| 13 — DA HABILITACAO DA(S) LICITANTE(S) |

13.1. Concluida a fase de ACEITACAOQ, ocorreri a fase de habilitagio da(s) licitantes(s);

13.1.2. Os licitantes poderio deixar de apresentar os documentos de habilitagao que constem do
SICAF e¢fou Cadastro Geral de Fornecedores — CAGEFOR da SUPEL, assegurado aos demais
licitantes o direito de acesso aos dados constantes dos sistemas.

13.1.3. Os cadastros supramencionados serdo consultados pelo(a) Pregoeiro(a), onde seus
respectivos certificados, relatorios e declaragdes, serdo inclusos aos autos.

13.1.4. O licitante que ndo possuir o cadastro nesta Superintendéncia podera providencii-lo antes
da data de abertura da sessdo, no Setor de Protocolo da SUPEL, podendo obter informagdes por
meio do telefone (69) 3212-9242.

13.2. Ressalvado o disposto no item 13.1.2; os licitantes deverdo encaminhar concomitantemente
com a proposta de pregos, nos termos deste Edital, a documentagdo relacionada nos itens a seguir,
para fins de habilitagio:

13.4. RELATIVOS A REGULARIDADE FISCAL:

a) Certidio de Regularidade perante a Fazenda Federal — unificada da Secretaria da Receita
Federal, da Procuradoria da Fazenda Nacional ¢ do INSS (relativa as Contribuigcdoes Sociais —
unificada pela Portaria MF 358, de 05/09/14), podendo ser Certiddo Negativa ou Certidao Positiva
com efeitos de negativa;

b) Certiddo de Regularidade perante a Fazenda Estadual, expedida na sede ou domicilio da
Licitante; podendo ser Certiddo Negativa ou Certidao Positiva com efeitos de negativa;

c¢) Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da
Licitante; podendo ser Certidao Negativa ou Certidao Positiva com efeitos de negativa;

d) Certificado de Regularidade do FGTS, admitida comprovagio também por meio de “Certidao
Positiva, com efeito, de negativa™ diante da existéncia de débito confesso, parcelado ¢ em fase de
adimplemento;

¢) Prova de Inscricio no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio ou sede da Licitante, pertinente ao seu ramo de atividade ¢ compativel com o
objeto contratual;

Avenida Farquar, 2986, Palicio Rio Madeira, Edificio Rio Pacads Noves Segundo Andar, Bairvo Pedrinhas -Tel.: (69) 3212-9269 CEP.: 76.820-408 - Porto Velho - RO
EVERSON LUCIANO G. DASILVA

Pregoeiro - SUPEL-RO



RONDONIA

Governo do Estado

SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL/RO
COMISSAO ESPECIAL DE LICITACAO

13.4.1. Ao que se referem as certidoes especificadas nos subitens anteriores, para fins de
habilitagdo no certame, também serdo aceitas certidoes de regularidade fiscal POSITIVAS COM
EFEITOS DE NEGATIVAS.

13.5. RELATIVOS A REGULARIDADE TRABALHISTA:

a) Certiddo de Regularidade de Débito — CNDT, para comprovar a inexisténcia de débitos
inadimplidos perante a Justi¢a do Trabalho, admitida comprovagdo também, por meio de “certidao
positiva com efeito de negativo”, diante da existéncia de débito confesso, parcelado e em fase de
adimplemento.

13.6. RELATIVOS A HABILITACAO JURIDICA:

a) Cédulas de identidade dos responsaveis legais da empresa/entidade;
b) Registro comercial, no caso de empresa individual;

¢) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais €, no caso de sociedade por agdes, acompanhado das publicagdes e do
documento de eleigdo de seus administradores;

d) Inscrig¢do do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;

¢) No caso de empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

f) No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatorio de seus administradores:

g) Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagio
respectiva;

h) No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores:

1) No caso de microempresa ou empresa de pequeno porte: certidao expedida pela Junta Comercial
ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condi¢gdo de
microempresa ou empresa de pequeno porte, nos termos do artigo 8° da Instrugdo Normativa n°
103, de 30/04/2007, do Departamento Nacional de Registro do Comércio — DNRC;

Jj) No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da assembleia que
o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n° 5.764, de 1971

k) Procuragdo por instrumento publico, comprovando a delegag¢do de poderes para assinatura e
rubrica dos documentos integrantes da habilitagido e propostas, quando estas nao forem assinadas
por diretor(es), com poderes estatutarios para firmar compromisso:
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I) As empresas estrangeiras com subsidiaria, filial, agéncia, escritorio, estabelecimento no Brasil
deverido apresentar ainda:

m) Autorizacdo, mediante decreto ou ato expedido pelo Ministro de Estado do Desenvolvimento,
Industria e Comércio Exterior para funcionar no Brasil, nos termos do Codigo Civil Brasileiro:

n) Ato de registro ou autorizagdo para funcionamento expedido pelo 6rgao competente, se a
atividade assim o exigir:

13.6.1. A documentagio de habilitagio da licitante podera ser substituida pelo Sistema de
Cadastramento de Fornecedores (SICAF) oupelo Certificado de Registro Cadastral

(CRC/CAGEFOR/RO) expedido pela Superintendéncia Estadual de Compras ¢ Licitagoes —
SUPEL/RO, nos documentos por ¢les abrangidos.

13.7. RELATIVOS A QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certidao Negativa de Recuperagao Judicial — Lei 11.101/05 (recuperagao judicial, extrajudicial
e faléncia) emitida pelo 6rgio competente, expedida nos Gltimos 90 (noventa) dias caso ndo conste
o prazo de validade. Na hipotese de apresentagio de Certidao Positiva de recuperagio judicial, o (a)
Pregoeiro verificara se a licitante teve seu plano de recuperagio judicial homologado pelo juizo,
conforme determina o Art. 58 da Lei 11.101/2005. Caso a empresa licitante ndo obteve
acolhimento judicial do seu plano de recuperagao judicial, a licitante sera inabilitada, uma vez que
nao ha demonstragao de viabilidade econdémica;

b) Balango Patrimonial, referente ao Gltimo exercicio social, ou o Balango de Abertura, caso a
licitante tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no
orgao competente, para que a Pregoeira possa aferir se esta possui Patriménio Liquido (licitantes
constituidas a mais de um ano) ou Capital Social (licitantes constituidas a menos de um ano), de
3% (trés por cento) do prego estimado para ofs) item(ns) que apresentar proposta. NAO
DISPONIBILIZADO PELO SICAF para visualizagao ¢ analise, o documento ¢ contemplado
apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se estiver atualizado;

b.1) Podera ser admitida a apresentagao de eventuais alteragoes patrimoniais que tenham ocorrido
até a data da abertura do certame.

13.8. RELATIVOS A QUALIFICACAO TECNICA

13.8.1. Para fins de aferimento da qualificagdo técnica, as empresas interessadas em participar do
certame, deverdo apresentar atestado de capacidade técnica, (declaragdo ou certidio) fornecido(s)
por pessoa juridica de direito piblico ou privado, comprovando o fornecimento em contrato
pertinente ¢ compativel com o objeto da licitagdo, observando-se para tanto o disposto na
Orientacdo Técnica 01/2017/GAB/SUPEL _de 14/02/2017 e 002/2017/GAB/SUPEL/RO de
08/03/2017.

13.8.2. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa
juridica de direito pablico ou privado, comprovando o fornecimento, de forma satisfatéria, com
caracteristicas pertinente e compativeis com as do objeto deste Termo de Referéncia, considerando:

13.8.3. Entende-se por pertinente e compativel em caracteristicas ou similar atestado que demonstre que
ja tenha realizado entrega de pelo menos 01 (uma) unidade do objeto;
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13.8.4. Entende-se por pertinente ¢ compativel em caracteristicas ou similar atestado que
demonstre que ja tenha realizado entrega de pelo menos 01 (uma) unidade do objeto;

13.8.5. Entende-se por pertinente e compativel em quantidade o(s) atestado(s) que em sua
individualidade ou soma de atestado, comprove o fornecimento em contrato de pelo menos 01
(uma) unidade do objeto;

13.8.6. Deixa-se de solicitar atestado pertinente ¢ compativel em prazo em virtude do suporte nio
ser prestado pelo fornecedor e sim pela fabricante dos produtos;

13.8.7. O(s) atestado(s) de capacidade técnica apresentado(s) estard(ao) sujeito(s) a confirmagao de
autenticidade exatidio e veracidade conforme previsto no Art. 43, paragrafo 3° da Lei Federal
8.666/93, sujeitando o emissor as penalidades previstas em lei caso ateste informagdes inveridicas;

13.8.8. O(s) atestado(s) devera(do) indicar dados da entidade emissora (razio social, CNPJ,
enderego, telefone, data de emissdo) e dos signatarios do documento (nome, fungdo, telefone. etc.),
além da descri¢do do objeto e quantidades;

13.8.9. Nao serdo aceitos “protocolos de entrega™ ou “solicita¢do de documento™ em substituigao
aos documentos requeridos no presente Termo de Referéncia e seus Anexos.

13.9. O pregoeiro podera solicitar ao licitante melhor classificado que, no prazo de até 120 (cento ¢
vinte) minutos, envie documentos complementares, quando necessarios a confirmagao daqueles
exigidos neste Edital e ja apresentados por meio de funcionalidade disponivel no sistema, no prazo
de até 120 (cento e vinte) minutos se outro prazo nio for fixado.

13.9.1. Toda e qualquer informagdo, referente a convocagio do anexo sera transmitida pelo
Pregoeiro, através do sistema cletronico.

13.9.2. A DOCUMENTACAO DE HABILITACAO ANEXADA NO SISTEMA COMPRASNET
TERA EFEITO PARA TODOS OS ITENS, OS QUAIS A EMPRESA ENCONTRA-SE
CLASSIFICADA.

13.10. A documentagao de habilitagdo enviada implicara em plena aceitagdo, por parte da licitante,
das condigoes estabelecidas neste Edital e seus Anexos, vinculando o seu autor ao cumprimento de
todas as condigdes e obrigagdes inerentes ao certame;

13.11., O(a) Pregoeiro(a) podera suspender a sessao para analise da documentagio de habilitacdo.

13.12. O ndo envio dos anexos ensejara a licitante, as sangdes previstas neste Edital e nas normas
que regem este Pregdo.

13.13. Para fins de habilitagdo, a verificacdo pelo(a) Pregoeiro(a) nos sitios oficiais de orgio e
entidades emissores de certiddes constitui meio legal de prova;

13.13.1. A Administragido ndo se responsabiliza pela perda de negdcios quanto aos documentos
exigidos para habilitagdo que puderem ser emitidos pelo(a) Pregoeiro(a) via on line, gratuitamente,
quando da ocorréncia de eventuais problemas técnicos de sistemas ou quaisquer outros, pois ¢ de
inteira responsabilidade das licitantes a apresentagio dos documentos exigiveis legalmente quando
da convocagao, pelo(a) Pregoeiro(a), para o envio dos mesmos.
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13.14. As LICITANTES que deixarem de apresentar quaisquer dos documentos exigidos para a
Habilitagdo na presente licitagdo ou os apresentar em desacordo com o estabelecido neste Edital,
serdo inabilitadas.

13.15. As microempresas e empresas de pequeno porte deverdo apresentar toda a documentagao
exigida para efeito de comprovacio de regularidade fiscal e trabalhista, mesmo que esta apresente

alguma restri¢ao.

13.15.1. Havendo alguma restri¢do na comprovagao da Regularidade Fiscal e Trabalhista, serd
assegurado o prazo de 5 (cinco) dias tteis, cujo termo inicial correspondera ao momento em que o
proponente for declarado o vencedor do certame, prorrogavel por igual periodo, a critério da
administragdo publica, para a regularizacio da documentagio, pagamento ou parcelamento do
debito e emissdo de eventuais certiddes negativas ou positivas com efeito de certidio negativa, nos
termos do Decreto Estadual n® 21.675/2017.

13.15.2. A nao-regularizagdo da documentagdo, no prazo previsto no subitem 13.15.1, implicara
decadéncia do direito & contrata¢do, sem prejuizo das sangdes previstas no art. 81 da Lei n” 8.666,
de 21 de junho de 1993, sendo facultado a SUPEL convocar os licitantes remanescentes, na ordem
de classificagao, para a assinatura/retirada do Instrumento Contratual, ou revogar a licitagao;

13.16. Serdo realizadas consultas, ao Cadastro de Fornecedores Impedidos de Licitar e
Contratar com a Administrag¢ido Publica Estadual - CAGEFIMP, instituido pela Lei Estadual
n” 2.414, de 18 de fevereiro de 2011, ao Cadastro Nacional de Empresas Inidéneas e Suspensas
- CEIS/CGU (Lei_Federal n® 12.846/2013), Sistema de Cadastramento Unificado de
Fornecedores — SICAF, Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php) e Lista de Inidoneos, mantida pelo
Tribunal de Contas da Unido — TCU.

13.17. Sob pena de inabilitagdo, os documentos apresentados deverio estar:
13.17.1. Em nome da licitante com o n° do CNPJ e o enderego respectivo, conforme segue:

a) Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz
e

b) Se a licitante for a filial, todos os documentos deverdo estar em nome da filial;

13.17.2. No caso das alineas anteriores, serdo dispensados da filial aqueles documentos que,
comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

13.19. Na fase de Habilitacdo, apoés ACEITA e comprovada a Documentagdo de Habilitagdo. o(a)
Pregoeiro(a) HABILITARA a licitante, em campo proprio do sistema eletronico.

13.20. Nao serdo aceitos “protocolos de entrega™ ou “solicitagdo de documento™ em substituigao
aos documentos requeridos no presente Edital e seus Anexos.

| 14— DOS RECURSOS
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14.1. Apos a fase de HABILITACAO, declarada a empresa VENCEDORA do certame, qualquer
Licitante podera manifestar em campo proprio do Sistema Eletronico, de forma imediata e
motivada, explicitando sucintamente suas razdes sua inteng¢do de recorrer no prazo minimo de 20
(vinte) minutos.

14.2. Sera concedido a licitante que manifestar a inten¢ao de interpor recurso o prazo de 03 (trés)
dias para apresentar as razbes recursais, ficando as demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazoes em igual prazo, que comegara a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos autos (redagdo conforme o inc.
XVIII, art. 4°, Lei Federal n.” 10.520/2002).

14.2.1. A manifesta¢do de interposi¢do do recurso e contrarrazio, somente sera possivel por meio
eletronico (campo proprio do sistema Comprasnet), devendo o licitante observar as datas
registradas.

14.3. A falta de manifestagdo imediata e motivada da Licitante importard a decadéncia do direito de
recurso ¢ adjudicagdo do objeto pelo(a) Pregoeiro(a) ao vencedor,

14.4. O acolhimento do recurso importara na invalidagao apenas dos atos insuscetiveis de
aproveitamento.

14.5. A decisao do(a) Pregoeiro(a) a respeito da apreciagao do recurso deverd ser motivada ¢
submetida a apreciagio da Autoridade Competente pela licitagdo, caso seja mantida a decisdo
anterior.

14.6 A decisdo dofa) Pregoeiro(a) e da Autoridade Competente serd informada em campo proprio
do Sistema Eletronico, ficando todos os licitantes obrigados a acessa-lo para obtengdo das
informacgdes prestadas pelo(a) Pregoeiro(a).

14.7. Decididos os recursos e constatada a regularidade dos atos praticados, a Autoridade
Competente adjudicara o objeto e homologard o resultado da licitagdo para determinar a
contratagao.

14.8. Durante o prazo recursal, os autos do processo permanecerdo com vista franqueada aos
interessados, na SUPERINTENDENCIA ESTADUAL DE LICITACOES — SUPEL, caso nio
esteja disponivel no Sistema de Eletrénico de Informagao (SEI).

14.9. Cabe ainda, recurso contra a decisdo de:

a) Anular ou revogar o Pregio Eletrénico;
b) Determinar a aplicagdo das penalidades de adverténcia, multa, suspensdo
temporaria do direito de licitar e contratar com o Governo do Estado de Rondonia.

14.9.1. Os recursos acima deverdo ser interpostos no prazo de 05 (cinco) dias Oteis a contar da
intimagao do ato, e terdo efeito suspensivo;

14.9.2. A intimagdo dos atos referidos no subitem 14.9, alineas “a” e “b", sera feita mediante
publicagio na imprensa oficial e comunicagao direta as licitantes participantes do Pregdo
Eletronico, que poderdo impugna-los no prazo de 05 (cinco) dias tteis:
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14.9.3. Os recursos interpostos fora do prazo nao serdo acolhidos:

1494, O recurso sera dirigido & autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar a sua decisdo, no prazo de 05 (cinco) dias tteis, ou nesse
mesmo prazo fazé-lo subir, devidamente informados, devendo, nesse caso, a decisido ser proferida
no prazo de 05 (cinco) dias uteis, contado do recebimento do recurso.

| 15— DA ADJUDICACAO E DA HOMOLOGACAO |

15.1. Atendidas as especificagdes do Edital, estando habilitada a Licitante e tendo sido aceito o
menor prego apurado, o(a) Pregoeiro(a) declarara a(s) empresa(s) vencedora(s) do(s) respectivo(s)
ITENS ADJUDICANDO-0O.

15.2. A indicagdo do lance vencedor, a classificagao dos lances apresentados e demais informagoes
relativas a sessdo publica do Pregao Eletronico constardo de ata divulgada no Sistema Eletrénico
https://www.comprasgovernamentais.gov.br/ sem prejuizo das demais formas de publicidade
prevista na legislagdo pertinente.

15.3. A adjudicagio do objeto do presente certame sera viabilizada pelo(a) Pregoeiro(a) sempre que
nao houver recurso. Havendo recurso, a adjudicagao sera efetuada pela Autoridade Competente que
decidiu o recurso.

15.4. A homologagio da licitagao ¢ de responsabilidade da Autoridade Competente e s6 podera ser
realizada depois da adjudicacio.

15.5. Quando houver recurso e o(a) Pregoeiro(a) mantiver sua decisdo, essa devera ser submetida a
Autoridade Competente para decidir acerca dos atos do(a) Pregoceiro(a).

| 16 — DO REGISTRO DE PRECOS

16.1. Homologada a licitagdo pela Autoridade Competente, a Ata de Registro de Pregos sera
publicada na imprensa Oficial, momento em que terd cfeito de compromisso nas condigdes
ofertadas e pactuadas na propostaapresentada a licitagdo.

16.2. A Ata de Registro e Pregos terd validade de 12 (doze) meses, contados a partir da publicagiao
no Didrio Oficial do Estado.

16.3. Os contratos decorrentes da Ata de Registro de Pregos terdo sua vigéncia em conforme as
disposi¢oes contidas no art. 57, da Lei n° 8.666/93.

16.4. A existéncia de pregos registrados nao obriga a Administragao a firmar as contratagoes de que
deles poderao advir, facultada a realizagdao de licitagdo especifica para a aquisi¢do pretendida,
sendo assegurada a Detentora do registro de pregos a preferéncia em igualdade de condigoes.

16.5. Fica a Detentora ciente que a publicidade da ata de registro de pregos na imprensa oficial tera
efeito de compromisso nas condigdes ofertadas e pactuadas na proposta apresentada a licitagdo.

16.6. A ata de registro de pregos, os ajustes dela decorrentes, suas alteragoes e rescisoes obedecerdo
a Decreto Estadual n® 18.340/2013, Lei Federal n® 8.666/93 demais normas complementares e
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disposigoes desta Ata e do Edital que a precedeu, aplicaveis a execugdo e especialmente aos casos
OMISs0S.

16.7. Fica vedada a utilizagio da Ata de Registro de Pregos (carona) oriunda do presente Processo
Administrativo por qualquer 6rgao ndo participante seja Federal, Estadual ou Municipal.

16.8. Em atendimento ao Art.14, 1, do Decreto n. 18.340, de 2013. poderdo ser incluidas na Ata de
Registro dePregos, o registro dos licitantes que aceitarem pregos iguais ao do licitante vencedor na
sequéncia da classificagdo do certame.

16.9. Para o cadastro reserva disposto no item 16.8 o Pregoeiro realizara as convocagdes no chat de
mensagensdurante o transcurso da sessdo publica.

16.10. Os pregos registrados serdo mantidos inalterados por todo o periodo de vigéncia da Ata de
Registro de Pregos- ARP, admitida sua revisdo, para majorar ou minorar os pregos registrados, em
casos excepcionais, nas hipoteses legais e considerando os pregos vigentes de mercado. (Artigo
acrescido pelo Decreto n® 25,969, de 7/4/2021).

16.10.1. A revisdo de pregos prevista no caput precedera de requerimento: (Pardgrafo acrescido
pelo Decreto n® 25.969, de7/4/2021).

16.10.1.1. Do detentor da ata, que devera fazé-la antes do pedido de fornecimento e,
instruindo seu pedido com documentagdo probatdria de majoragao de prego do mercado e a
oneragao de custos; ou (Inciso acrescido pelo Decreto n® 25,969, de7/4/2021).

16.10.1.2. Pelo orgdo participante ou orgdo interessado, comprovando por meio de pesquisas
de pregos que ha minoragdo do valor originalmente registrado. (Inciso acrescido pelo
Decreto n® 25.969. de 7/4/2021).

16.10.2. Comprovada a majoragao dos valores de mercado nas hipdteses da alinea “d” do inciso 11
do artigo 65 da Lei n° 8.666, del1993, o orgio gerenciador da Ata convocard, antes da efetiva
altera¢ao de pregos, as demais licitantes na ordem desclassificagdo original para que manifestem
interesse em manter o prego original registrado em ata, de modo que, inexistindo interessados
dispostos em manter o valor da ARP; os pregos poderdo ser revisados conforme disposto no caput
deste artigo. (Paragrafo acrescido pelo Decreto n® 25.969, de 7/4/2021).

16.10.3. Comprovada a minoragio dos valores de mercado, o 6rgiao gerenciador da ata convocara o
licitante na ordem desclassificagdo original para que manifeste interesse em adequar o prego
registrado em ata, de modo que o orgdo, mediante andlise de vantajosidade ¢ probidade das
licitantes, podera realizar, a seu critério técnico, os tramites administrativos cabiveis para o
cancelamento do beneficiario da ata. (Paragrafo acrescido pelo Decreto n® 25.969, de 7/4/2021).

16.10.4. A revisdo aprovada ndo poderd ultrapassar o prego praticado no mercado e deverd manter
a diferenca percentual apurada entre o prego originalmente constante da proposta e o prego de
mercado vigente a época do registro. (Pardgrafo acrescido pelo Decreto n® 25.969, de 7/4/2021).

16.10.4. Para fins deste Decreto e do Sistema de Registro de Pregos - SRP, por ele regulamentado,

o orgio gerenciador do registro de precos, fixara por meio de Portaria, a forma de apuragio do
preco de mercado para efetivagio de ajustes decorrentes das Atas de Registro de Pregos. (Paragrafo
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acrescido pelo Decreto n® 25,969,de 7/4/2021).

17 - DA UTILIZACAO DA ATA

17.1. Fica vedada a utilizagdo da Ata de Registro de Pregos (carona) oriunda do presente Processo
Administrativo por qualquer 6rgao nao participante seja Federal, Estadual ou Municipal;

17.2. Caberd ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condigdes nela
estabelecidas, optar pela aceitagdo ou nao do fornecimento decorrente da adesdo, desde que nao
prejudique as obrigagdes presentes e futuras da ata, assumidas com o orgio gerenciador e orgaos
participantes.

17.3. As aquisi¢gdes ou as contratagoes adicionais de que trata este artigo nao poderdo exceder, por
orgio ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatorio e
registrados na ata de registro de pregos para o 6rgdo gerenciador ¢ para os Orgaos participantes.

17.4. O instrumento convocatorio prevera que o quantitativo decorrente das adesoes a ata de
registro de pregos nao podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de pregos para o orgido gerenciador e para os Orgios participantes,
independentemente do nimero de 6rgaos ndo participantes que aderirem. .

17.5. Caberd ao orgao que se utilizar da ata, verificar a vantagem econdomica da adesdo a cste
Registro de Prego.

| 18- DA ALTERACAO DA ATA DE REGISTRO DE PRECOS |

18.1. De acordo com o Art, 23-B do Decreto Estadual 25.969/2021, os pregos registrados serdo
mantidos inalterados durante todo o periodo de vigéncia da Ata de Registro de Precos - ARP,
podendo ser revistos para majorar ou minorar os precos registrados, em casos excepcionais, nas
hipoteses legais e considerando os pregos vigentes de mercado;

18.2. A revisio de pregos sera precedida de requerimento, conforme abaixo:

18.2.1. Do detentor da ata, que deverd fazé-lo antes do pedido de fornecimento ¢, instruindo seu
pedido com documentagio probatoria de majoragao de prego do mercado e a oneragio de custos;

18.2.2. Pelo orgdo participante ou orgao interessado, comprovando por meio de pesquisas de
pregos que ha minoragio do valor originalmente registrado.

18.3. Comprovada a majoracdo dos valores de mercado nas hipoteses da alinea “d” do inciso 1l do
Art. 65 da Lei 8.666, de 1993, o o6rgdo gerenciador da Ata convocard, antes da cfetiva alteragao de
pregos, as demais licitantes na ordem de classificacao original para que manifestem interesse em
manter o preco original registrado em Ata, de modo que, inexistindo interessados dispostos em
manter o valor da ARP; os pregos poderdo ser revisados conforme disposto no caput deste artigo;

18.4. Comprovada a minoragdo dos valores de mercado, o 0rgio gerenciador da ata convocara os
licitantes na ordem de classificagdo original para que manifestem interesse em adequar o prego
registrado em ata, de modo que o Orgao, mediante andlise de vantajosidade e probidade das
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licitantes, poderd realizar, a seu critério técnico, os trimites administrativos cabiveis para o
cancelamento do beneficiario da ata.

18.5. A revisdo aprovada ndo podera ultrapassar o prego praticado no mercado e devera manter a
diferenga percentual apurada entre o prego originalmente constante da proposta e o prego de

mercado vigente a época do registro;

18.6. O prego registrado podera ser cancelado pela Administragdo Phblica, nos termos do Art. 24 ¢
25 do Decreto 18.340/13, quando:

I. A Detentora do Registro deixar de cumprir total ou parcial as condigdes da Ata de
Registro de Pregos;

II. A Detentora do Registro ndo retirar a nota de empenho ou instrumento equivalente no
prazo estabelecido, sem justificativa aceita pela Administragao;

IIT. A detentora incorrer reiteradamente em infragdes previstas no Edital;

IV. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir vantagem
ilicita;

V. Nido aceitar reduzir o seu prego registrado, na hipdotese deste se tornar superior
aqueles praticados no mercado ou sofrer sangdo prevista nos incisos 1l ou IV do caput
do Art. 87 da Lei 8.666/93 ou no Art. 7° da Lei 10.520/02.

18.7. O cancelamento do registro nas hipdteses dos incisos I, II ¢ I do item anterior, serd
formalizado por despacho do orgio gerenciador, assegurado o contraditorio e a ampla defesa;

18.8. O cancelamento do registro nas hipdteses dos incisos IV ¢ V do item anterior, acarretara
ainda a aplicagdo das penalidades cabiveis, assegurado o contraditorio e a ampla defesa;

18.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de
caso fortuito ou for¢a maior, que prejudique o cumprimento da ata, devidamente comprovado e
justificado:

18.9.1. Por razdes de interesse publico; ou

18.9.2. A pedido do fornecedor.

| 19 - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

19.1. Apos a homologagio da licitagdo, o adjudicatario tera o prazo de 05 dias uteis, contados a
partir de sua convocagdo, para assinar 0 Termo de Contrato, cuja vigéncia serd de 12 meses,
podendo ser prorrogado por interesse da contratante, na forma do art. 57 da Lei 8.666/93.

19.2. O prazo previsto para assinatura ou aceite poderd ser prorrogado, por igual periodo, por
solicitacgdo justificada do adjudicatario e aceita pela Administracio.

| 20— DO PAGAMENTO |
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20, 1. Conforme estabelecido no item 11 do Termo de Referéncia — Anexo | deste Edital,

| 21 - DAS SANCOES ADMINISTRATIVAS |

21.1. Conforme estabelecido no item 18 do Termo de Referéncia — Anexo | deste Edital.

[ 22 - DAS OBRIGACOES DA CONTRATADA |

22.1. Conforme estabelecido no item 16 do Termo de Referéncia — Anexo | deste Edital.

| 23 — DAS OBRIGACOES DA CONTRATANTE |

23.1. Conforme estabelecido no item 17 do Termo de Referéncia — Anexo I deste Edital.

| 24 - DA TRANSFERENCIA/CESSAO OU SUBCONTRATACAO |
24.1.Conforme estabelecido no item 12, e seus subitens do Termo de Referéncia — Anexo | deste
Edital.

| 25— DA DOTACAO ORCAMENTARIA |

25.1 Os recursos orgamentarios correrdo por conta dos seguintes PA:

SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 33.90.40. Fonte de recurso: 0100;

SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 44.90.52, Fonte de recurso: 0100.

[ 26 - DAS CONDICOES GERAIS |
23.1. A Administragao Publica se reserva no direito de:

23.1.1. Anular a licitagdo se houver vicio ou ilegalidade, a modo préprio ou por provocagiao de
terceiros:;

23.1.2. Revogar por interesse da Administragdo Publica em decorréncia de fato superveniente
devidamente comprovado, pertinente ¢ suficiente para justificar o ato, ou anulada por vicio ou
ilegalidade, a modo proprio ou por provocagdo de terceiros, sem que a Licitante tenha direito a
qualquer indenizagio.

23.2. Qualquer modifica¢do no presente Edital sera divulgada pela mesma forma que se divulgou o
texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando, inquestionavelmente,
a alteragdo ndo afetar a formulagao da proposta de pregos.

23.3. O(a) Pregoeiro(a) ou a Autoridade Competente, é facultado, em qualquer fase da licitagdo a
promogio de diligéncia, destinada a esclarecer ou complementar a instrugdo do processo, vedada a
inclusdo posterior de documentos ou informagdes que deveriam constar do mesmo desde a
realizagao da sessao publica.

23.4. As Licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagdo.
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23.5. Apos apresentacdo da proposta de pregos, ndo cabera desisténcia desta, sob pena da licitante
sofrer as sangoes previstas no art. 7°. da Lei Federal n®. 10.520/2002 c/c as demais normas que
regem esta licitagdo, salvo se houver motivo justo, decorrente de fato superveniente e aceita pelo(a)
Pregoeiro(a).

23.6. A homologagio do resultado desta licitagdo ndo implicara direito a contratagio do objeto.

23.7. O Licitante que, convocado dentro do prazo de validade da sua proposta de pregos, ndo
celebrar o instrumento contratual, deixar de entregar documentagido exigida no Edital, apresentar
documentagao falsa, ensejar o retardamento da execugao de seu objeto, nio mantiver a proposta de
pregos, falhar ou fraudar na execugdo do contrato, comportar-se de modo inidoneo, fizer declaragdo
falsa, ou cometer fraude fiscal, garantido o direito a ampla defesa, ficara impedido de contratar com
a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciado no SICAF, ou nos sistemas
de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei © 10.520/2002,
pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em Edital e no contrato e das
demais cominagdes legais.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. Vencendo-se os prazos somente em dias de expediente normais no
orgao responsavel pela licitagio.

23.9. O desatendimento de exigéncias formais ndo essenciais, nao importara no afastamento da
Licitante, desde que seja possivel a aferigdo da sua qualificagdo, ¢ a exata compreensdo da sua
proposta de precos de precos, durante a realizagao da sessao publica do Pregdo Eletrénico.

23.10. Para fins de aplicagao das Sangoes Administrativas constantes no presente Edital, o lance ¢
considerado o da proposta de pregos.

23.11. As normas que disciplinam este Pregido Eletronico serdo sempre interpretadas, em favor da
amplia¢do da disputa entre os interessados, sem comprometimento do interesse da Administragio
Publica, a finalidade ¢ a seguranga da contratagao.

23,12, O objeto da presente licitagdo podera sofrer acréscimos ou supressdes, conforme previsto no
§ 1°, do Art. 65, da Lei Federal n°. R.666/93.

23.13. As Licitantes ndo terdo direito a indenizacio em decorréncia da anulagao do procedimento
licitatorio, ressalvado o direito do CONTRATADO de boa-f¢ de ser ressarcido pelos encargos que
tiver suportado no cumprimento do instrumento contratual.

23.14. O presente Edital e seus Anexos, bem como a proposta da proponente vencedora, fardo parte
integrante do Instrumento Contratual como se nele estivesse transcrito, ressalvado o valor proposto,
porquanto prevalecera o melhor lance ofertado ou valor negociado;

23.15. Dos atos praticados, o sistema gerard Ata circunstanciada, na qual estardao registrados todos
os atos do procedimento e as ocorréncias relevantes, que estara disponivel para consulta no
enderego eletronico www.comprasgovernamentais.gov.br, sem prejuizo das demais formas de
publicidade prevista na legislagdo pertinente.
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23.16. Havendo divergéncia entre as exigéncias contidas no Edital ¢ em seus Anexos, prevalecera
pela ordem, o Edital, o Termo de Referéncia, e por tltimo os demais anexos.

23.17. Aos Casos Omissos, serdo solucionados diretamente pelo(a) Pregoeiro(a) ou autoridade
Competente, observados os preceitos de direito publico e as disposigdes que se aplicam as demais
condi¢des constantes na Lei Federal n.10.520, de 17 de julho de 2002, no Decreto Estadual n®
26.182, DE 24 DE JUNHO DE 2021, e subsidiariamente, na Lei Federal n°. 8.666. de 21 de junho de
1993, com suas alteragdes, ¢ ainda, Lei complementar n®, 123/06 ¢ alteragoes.

23.18. A Administragdo convocara regularmente o interessado para assinar o termo de contrato,
aceitar ou retirar o instrumento equivalente, dentro do prazo e condigoes estabelecidos, sob pena de
decair o direito a contratagio. sem prejuizos das sangdes previstas na Lei 8.666/93.

23.18.1. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desse que ocorra motivo justificado aceito pela
Administragio;

23.18.2. E facultado a Administragio, quando o convocado ndo assinar o termo de contrato ou nio
aceitar ou retirar 0 instrumento equivalente no prazo e condigoes estabelecidos, convocar os
licitantes remanescentes, na ordem de classificagao, para fazé-lo em igual prazo e nas mesmas
condigdes propostas pelo primeiro classificado, inclusive quanto aos pregos atualizados de
conformidade com o ato convocatdrio, ou revogar a licitagdo independentemente da cominagdo
prevista na Lei n® 8.666/93.

23.20. O Edital e seus Anexos poderdo ser lidos e retirados somente por meio da Internet no site
https://www.comprasgovernamentais.gov.br/ ¢ alternativamente no sitc www.supel.ro.gov.br.

23.21. Este Edital devera ser lido e interpretado na integra e, apos a apresentagao da documentagio
¢ da proposta, ndo serdo aceitas alegagoes de desconhecimento ¢ discordancias de seus termos.

23.22. Quaisquer informagdes complementares sobre o presente Edital ¢ seus Anexos poderdo ser
obtidas pelo telefone/fax (069) 3212-9269, ou na sede SUPERINTENDENCIA ESTADUAL DE
LICITACOES —~ SUPEL/RO.

23.23. O Foro para dirimir os possiveis litigios que decorrerem do presente procedimento licitatorio
sera o da Comarca de Porto Velho/RO.

| 24 - ANEXOS ]

24.1. Fazem parte deste instrumento convocatério, como se nele estivessem transcritos, os
seguintes documentos:

ANEXO I - Termo de Referéncia ¢ seus anexos;

ANEXO II - Quadro Estimativo de Pregos:

ANEXO III - Modelo Minuta de Ata de Registro de Pregos;

ANEXO IV — Modelo Minuta do Contrato;

Porto Velho-RO, 06 de janeiro de 2022.
EVERSON LUCIANO GERMINIANO DA SILVA
Pregoeiro - SUPEL-RO
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PREGAO ELETRONICO N°: 820/2021/CEL/SUPEL/RO
EDITAL — ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS: Registro de Prego, para futura e
eventual aquisicdo de licencas perpétuas para Solugdo de Gerenciamento de Acessos
Privilegiados (Privileged Access Management - PAM), conforme especificagdes e
condi¢oes constantes neste Termo de Referéneia ¢ anexos.

ATA DE REGISTRO DE PRECOS: N° /2021/SUPEL

PREGAO ELETRONICO: N° 820/2021/CEL/SUPEL/RO
PROCESSO: N° 0070.270833/2021-45

Pelo presente instrumento, o Estado de Rondonia, através da SUPERINTENDENCIA
ESTADUAL DE LICITACOES — SUPEL situada a AV. FARQUAR N° 2986
COMPLEXO RIO MADEIRA, ED. PACAAS NOVOS, 2°ANDAR - BAIRRO:
PEDRINHAS, neste ato representado pelo Superintendente da SUPEL, Senhor ISRAEL
EVANGELISTA DA SILVA e a(s) empresa(s) qualificada(s) no Anexo Unico desta Ata,
resolvem REGISTRAR O PRECO: para futura e eventual aquisi¢io de licengas perpétuas
para Solugdo de Gerenciamento de Acessos Privilegiados (Privileged Access Management -
PAM), conforme especificagoes ¢ condigdes constantes neste Termo de Referéncia ¢
anexos, atendendo as condigdes previstas no instrumento convocatdrio e as constantes nesta
Ata de Registro de Pregos, sujeitando-se as partes as normas constantes da Lei n®. 8.666/93
e suas alteragoes, Decreto Estadual n® 18.340/13 e suas alteragdes e em conformidade com
as disposigoes a seguir.

1. DO OBJETO

Registro de Prego, para futura ¢ eventual aquisi¢dao de licengas perpétuas para Solugio de
Gerenciamento de Acessos Privilegiados (Privileged Access Management - PAM),
conforme especificagoes ¢ condigdes constantes neste Termo de Referéncia e anexos.

2. DA VIGENCIA

2.1. A presente Ata de Registro de Pregos tera validade de 12 (doze) meses, contados a
partir de sua publica¢do no Diario Oficial do Estado.

2.1.1. A vigéncia dos contratos decorrentes do Sistema de Registro de Pregos sera definida
nos instrumentos convocatorios, observado o artigo 57 da Lei 8.666, de 1993, conforme
Decreto Estadual n® 18.340/13.

[3. DA GERENCIA DA PRESENTE ATA DE REGISTRO DE PRECOS ]

3.1. Cabera 2 SUPERINTENDENCIA ESTADUAL DE LICITACOES - SUPEL a
conducdo do conjunto de procedimentos do certame para registro de pregos e
gerenciamento da Ata dele recorrente (Decreto 18.340/13 artigos 5°, incisos VII e VIII). No
entanto, a alocagdo de recursos, empenhamento, andlise do mérito das quantidades
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adquiridas, bem como a finalidade pablica na utilizagio dos materiais ¢ servigos sdo de
responsabilidade exclusiva do ordenador de despesas do orgdo requisitante.

I 4. DA ESPECIFICACAO, QUANTIDADE E PRECO |

4.1. O prego, a quantidade, o fornecedor ¢ a especificagdo do item registrado nesta Ata,
encontram-se indicados no Anexo | deste instrumento.

| 5- PRAZOS E CONDICOES DE FORNECIMENTO

A DETENTORA do registro de pregos se obriga, nos termos do Edital ¢ deste instrumento,
a:

S.1.Retirar a Nota de Empenho junto ao 6rgdo solicitante no prazo de até 02 (dois) dias,
contados da convocagio;

5.2.Iniciar o fornecimento do objeto dessa Ata, conforme prazo estabelecido no Termo de
Referéncia ¢ Edital de licitagoes.

5.3.Ndo sera admitida a entrega pela detentora do registro, de qualquer item, sem que esta
esteja de posse da respectiva nota de empenho, liberagao de fornecimento, ou documento
equivalente.

5.4. O objeto e/ou servigo desta ata devera ser fornecido parcialmente durante a vigéncia da
ata ou contrato, de acordo com as necessidades dos orgdos requerentes, nas quantidades
solicitadas pelos mesmos.

6 - DO PRAZO, LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO 1

6.1. Ficam aqueles estabelecidos no item 9 do Anexo | deste Edital — Termo de Referéncia.
o qual foi devidamente aprovado pelo ordenador de despesa do 6rgio requerente.

7 - DAS CONDICOES DE PAGAMENTO

7.1. Ficam aqueles estabelecidos no item 11 do Anexo | deste Edital — Termo de
Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do orgio
requerente.

| 8. DAS PENALIDADES |

8.1. Ficam aqueles estabelecidos no item 18 do Anexo | deste Edital -~ Termo de
Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do orgio
requerente.

[ 9. DA SUBCONTRATAGCAO

9.1. . Ficam aqueles estabelecidos no item 12 do Anexo | deste Edital — Termo de
Referéncia, o qual foi devidamente aprovado pelo ordenador de despesa do 6rgio requerente.
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| 10 - UTILIZACAO DA ATA

10.1 Fica vedada a utilizagdo da Ata de Registro de Pregos oriunda do presente Processo
Administrativo por qualquer 6rgao nao participante;

10.2 Cabera ao fornecedor beneficidrio da Ata de registro de Pregos, observadas as
condigoes nela estabelecida, optar pela aceitagdo ou nao do fornecimento decorrente da
adesao, desde que ndo prejudique as obrigagoes presentes e futuras da ata, assumidas com
0 orgio gerenciador e 6rgaos participantes.

10.3. As aquisi¢des ou as contratagOes adicionais de que trata este artigo ndao poderdo
exceder, por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatorio e registrados na ata de registro de pregos para o Orgao
gerenciador ¢ para os Orgdos participantes.

10.4 As adesoes a ata de registro de pregos ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pregos para o Orgido gerenciador
¢ para os Orgaos participantes, independentemente do nimero de érgdos nao participantes
que aderirem.

10.5, Caberé ao 6rgdo que se utilizar da ata, verificar a vantagem econémica da adesdo.

| 11 - DA ALTERACAO DA ATA DE REGISTRO DE PRECOS |

11.1. De acordo com o Art. 23-B do Decreto Estadual 25.969/2021, os pregos registrados
serdo mantidos inalterados durante todo o periodo de vigéncia da Ata de Registro de
Pregos - ARP, podendo ser revistos para majorar ou minorar os pregos registrados, em
casos excepcionais, nas hipoteses legais e considerando os pregos vigentes de mercado;

11.2. A revisio de pregos serd precedida de requerimento, conforme abaixo:

11.2.1. Do detentor da ata, que deverd fazé-lo antes do pedido de fornecimento e,
instruindo seu pedido com documentagdo probatoria de majoragdo de prego do mercado e
a oneragio de custos;

11.2.2. Pelo orgao participante ou orgao interessado, comprovando por meio de pesquisas
de pregos que hda minoragdo do valor originalmente registrado.

11.3. Comprovada a majoragdo dos valores de mercado nas hipoteses da alinea “d” do
inciso I do Art. 65 da Lei 8.666, de 1993, o orgdo gerenciador da Ata convocara, antes da
efetiva alteragdo de pregos, as demais licitantes na ordem de classificagdo original para
que manifestem interesse em manter o preco original registrado em Ata, de modo que,
inexistindo interessados dispostos em manter o valor da ARP; os pregos poderdo ser
revisados conforme disposto no caput deste artigo;
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11.4, Comprovada a minoragdo dos valores de mercado, o orgio gerenciador da ata
convocara os licitantes na ordem de classificagdo original para que manifestem interesse
em adequar o prego registrado em ata, de modo que o oOrgio, mediante andlise de
vantajosidade e probidade das licitantes, podera realizar, a seu critério técnico, os tramites
administrativos cabiveis para o cancelamento do beneficiario da ata.

11.5. A revisdo aprovada ndo podera ultrapassar o prego praticado no mercado e devera
manter a diferenga percentual apurada entre o prego originalmente constante da proposta ¢
o0 preco de mercado vigente a época do registro;

11.6. O prego registrado podera ser cancelado pela Administragao Publica, nos termos do
Art. 24 e 25 do Decreto 18.340/13, quando:

I. A Detentora do Registro deixar de cumprir total ou parcial as condigdes da
Ata de Registro de Pregos;

II. A Detentora do Registro ndo retirar a nota de empenho ou instrumento
equivalente no prazo estabelecido, sem justificativa aceita pela
Administragao;

I1I. A detentora incorrer reiteradamente em infragdes previstas no Edital;

IV. A Detentora do Registro que praticar atos fraudulentos no intuito de auferir
vantagem ilicita;

V. Nido aceitar reduzir o seu prego registrado, na hipdtese deste se tornar
superior aqueles praticados no mercado ou sofrer sangdo prevista nos incisos
T ou IV do caput do Art. 87 da Lei 8.666/93 ou no Art, 7°da Lei 10.520/02.

11.7. O cancelamento do registro nas hipoteses dos incisos 1, I e Il do item anterior, serd
formalizado por despacho do érgdo gerenciador, assegurado o contraditério ¢ a ampla
defesa;

11.8. O cancelamento do registro nas hipoteses dos incisos IV e V do item anterior,
acarretara ainda a aplicagdo das penalidades cabiveis, assegurado o contraditorio e a
ampla defesa;

11.9. O cancelamento do registro de pregos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou for¢a maior, que prejudique o cumprimento da ata,
devidamente comprovado ¢ justificado:

11.9.1. Por razdes de interesse publico; ou

11.9.2. A pedido do fornecedor.
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12 - DAS OBRIGACOES DA CONTRATADA

12.1. Ficam aquelas estabelecidas no subitem 16 ¢ seus subitens do Termo de Referéncia
as quais foram devidamente aprovadas pelo ordenador de despesas do orgio requerente.

| 13 - DAS OBRIGACOES DA CONTRATANTE |

13.1. Ficam aquelas estabelecidas no subitem 17 e seus subitens do Termo de Referéncia
as quais foram devidamente aprovadas pelo ordenador de despesas do orgiao requerente.

14.- DOS CASOS OMISSOS

15.1. Os casos omissos serdo resolvidos a luz da Lei Federal N® 8.666/93, dos principios
gerais do Direito e demais legislagido aplicada, conforme Art. 55, inciso XII

15.2. Fica eleito o foro do Municipio de Porto Velho/RO para dirimir as eventuais
controvérsias decorrentes do presente ajuste.

ORGAO GERENCIADOR:

ISRAEL EVANGELISTA DA SILVA
Superintendente Estadual de Compras ¢ Licitagoes

GENEAN PRESTES DOS SANTOS
Gerente do Sistema de Registro de Pregos

EMPRESA(S) DETENTORA(S):
Qualificada(s) no Anexo Unico desta Ata
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Governe do Estado de

RONDONIA

Superintendéncia Estadual de Tecnologia da Informagdo ¢ Comunicagdo - SETIC

TERMO DE REFERENCIA
3 DOS ORGAOS PARTICIPANTES:
I Unidades Orgamentdrias:
111, Superintendéncia Estadual de Tecnologia da Informa¢do e Comunicagdo - SETIC.
2. DA INTRODUGCAO E BASE LEGAL:
2.1 O presente Termo de Referéncia foi elaborado em atendimento aos ditames contidos no Art. 62 inciso IX,

combinado com o Art. 72 § 22 inciso | da Lei 8.666/93, Art. 32 inciso X do Decreto 26.182 de 24 de junho de 2021, Art.
39, inciso Il do Decreto 10.024/2019, Art. 22 do Decreto 7174/2010, Art. 62 do Decreto 7.892/2013, Art. 32 inciso | a Ill
da Lei 10.520/2002, Decreto Estadual 18.340, de 06 de novembro de 2013, Decreto Estadual 25.969, de 07 de abril de
2021, Instrugdo Normativa 05 de 01 de julho de 2011, que trata do procedimento interno para as aquisi¢des publicas do
Estado de Rondbnia, com a finalidade de contratagdo de Solu¢do Gerenciamento de Acessos Privilegiados (Privileged
Access Management - PAM), conforme condigdes, quantidades e exigéncias estabelecidas neste Termo de Referéncia,
para atender as necessidades do Governo do Estado de Rondonia.

3. DO OBJETO E OBJETIVO:

3.1 Objeto: Registro de Prego, para futura e eventual aquisicdo de licengas perpétuas para Solugdo
de Gerenciamento de Acessos Privilegiados (Privileged Access Management - PAM), conforme especificacdes e
condi¢Bes constantes neste Termo de Referéncia e anexos;

3.2, Objetivo estratégico: Aquisicdo de infraestrutura de rede, seguranca, armazenamento, conectividade,
licengas e ferramentas, conforme PDTI 2021-2022;
3.3. Objetivos especificos:

3.3.1. Melhorar a anadlise do ambiente de datacenter administrado pela SETIC a fim de entender os

pontos fracos na seguranca cibernética, estabelecendo as medidas necessarias a serem implementadas para a
seguranca da informacgao;

3.3.2. Criar um ambiente de monitoramento através de uma governanga de acesso adequado para contas
privilegiadas que ajudam as organizagdes a mitigar, evitar perdas e penalidades financeiras por conta de usuarios
com elevadas permissdes e pouca ou nenhuma supervisdo. Para isso, a importancia de um modelo de acesso agil,
performatico e transparente, baseado em monitoragdo profunda (que vai muito além dos tradicionais controles
de usudrios/senhas) com o intuito de detectar contas privilegiadas comprometidas e atividades suspeitas dessas
contas sem perda de qualidade e desempenho nos acessos.

3.3.3. Implantar mecanismos de seguranga mais efetivos;
3.3.4. Ganhar agilidade na criag3o de relatorios de eventos;
3.3.5. Detectar incidentes de forma mais eficaz;
3.3.6. Ganhar eficiéncia no tratamento de incidentes.
4, DA CLASSIFICACAO DO OBJETO COMO COMUM:
4.1. O objeto a ser adquirido enquadra-se na classificacdo de comum, nos termos da Lei 10.520, de 17 de

julho de 2002 e do Art. 3¢, inciso Il do Decreto Estadual 26.182 de 24/06/2021, posto que detém especificagdes técnicas
conhecidas e usualmente utilizadas no mercado, ndo havendo grandes variagdes qualitativas que demandem analise
especifica e diferenciada do particular que pretende contratar com a Administracdo, Desta forma, a estrutura
procedimental da modalidade pregdo, menos formalista e mais célere, ndo afeta a andlise da qualidade do objeto
licitado ou importa em prejuizos ao interesse publico.
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S. DA DESCRICAO DA DEMANDA:
5.1 Andlise do cenario atual:
5.1.1. Considerando o compromisso e visdo estratégica da Superintendéncia quanto tornar-se referéncia

em Tecnologia da Informagdo e Comunica¢do no Governo do Estado de Rondbnia, bem como promover
continuamente o desenvolvimento tecnolégico da Administracdo Pulblica por meio das solugbes e servigos
ofertados;

5.1.2. Em aquiescéncia com o arcabouco fornecido pela Politica Nacional de Seguranca da Informacao,
instituida pelo Decreto n2 9.637, de 26 de dezembro de 2018 compete a administracdo publica:

“Ill - incorporar padrdes elevados de conduta para a garantia da seguranca da informacdo e orientar o comportamento dos
agentes publicos, em consondncia com as fungdes e as atribuigdes de seus orgdos e de suas entidades;”

5.1.3. Considerando de igual forma o Art. 42 da Politica de Seguranca da Informagdo (PSI) da SETIC
instituida por meio da Portaria n2 97 de 09 de junho de 2021:

"A conta de acesso € o instrumento para identificagdo do usuario na rede de dados da SETIC e caracteriza-se por ser de uso
individual e intransferivel, vedando-se a sua divulgacdo sob qualguer hipotese.”

5.1.4. Frente a tal compromisso estratégico e juridico, a SETIC busca por meio dessa aquisigdo promover a
adequacdo aos dispositivos supracitados, no cendrio atual a SETIC ndo conta em sua estrutura com uma
ferramenta centralizada para realizacdo de gerenciamento de credenciais de acesso dos usudrios, sendo todo
acesso realizado de forma individualizada e tendo requisitos de senhas basicos sem implementacdo de mudanga
periodica de senha ou outras diretrizes que visem assegurar maior seguranca ao acesso. Sendo assim, o principal
objetivo da aquisicao € promover a adequacgao da estrutura, atividades e rotinas da SETIC aos dispositivos legais
supramencionados.

5.2. Riscos relacionados ao ndo atendimento da demanda:

5.2.1. Tendo em vista que atualmente ndo dispomos de ferramenta que preste apoio na atividade de
gerenciamento por meio de logs dos horarios de acesso e agdes executadas nos dispositivos, fica evidente o risco
grave em caso de incidente visto a dificuldade no processo de identificagdo de problemas, determinagdo de
solugdes e retorno célere do servigo impactado;

5.2.2. Ha de igual forma a indisponibilidade de centralizacdo de geréncia de credenciais de acesso,
elevando assim a dificuldade de geréncia e controle dos acessos aos dispositivos, sem uma centralizagdo no
acesso ha a obrigatoriedade de criacdo de usudrios locais muitas vezes compartilhados, o que impossibilita a
identificacdo pessoal do acesso e posterior responsabilizacdo do autor da acdo e impossibilita no processo de
auditoria a possibilidade de determinar agOes executadas de forma personificada, tornando assim inviadvel o
processo de reversao da acao realizada.

5.2.3. Sem uma ferramenta de gerenciamento de acessos privilegiados o risco de vazamento de dados se
torna iminente ja que nao se faz revisoes periddicas de todos aqueles com acessos privilegiados aos sistemas. Isso
devera ser feito de forma manual, induzindo normalmente a falhas humanas, dificultando a prevencdo de
ameacas e o rastreio de a¢Oes suspeitas dentro de uma conta com privilégios no ambiente;

5.2.4. Uma solugdo que ndo possui essa funcionalidade - ou possui de forma falha - deixa muitas brechas
de seguranca, possibilitando um possivel ciberataque;

5.2.5. Considerando os riscos de vazamento de dados por falta de revisar os acessos das credenciais
privilegiadas, € necessario fazer a respectiva gestao, com o recurso de troca automatica de senhas, por uso,
decurso ou horario predeterminado;

5.2.6. A falta de um relatdrio gerado automaticamente com todas as agées realizadas através das contas
privilegiadas para a identificacdo de brechas de seguranca e pontos de melhoria;

5.2.7. Cabe lembrar que a SETIC é rotineiramente requisitada por parte dos Orgdos de Justica em
diversas operagdes, onde sdo solicitados dados e registros de acessos, de igual forma tais registros podem ser
requisitados visando o atendimento de ocorréncias referentes a Lei Geral de Prote¢do de Dados Pessoais (LGPD),
ocorrendo aplicagdo de sangoes juridicas frente ao ndo atendimento de tais solicitagdes.

5.3. Andlise de oportunidades de melhoria:

5.3.1. Entre as oportunidades de melhorias que podem ser alcancadas com a aquisicio da solugdo
podemos elencar:

5.3.1.1. Maior seguranca de TI: Com um sistema de gerenciamento de acesso, ha a possibilidade de
aplicar politicas de seguranca eficientes e eficazes nos mais diversos contextos da institui¢do e seus mais
diversos servicos. O uso de ferramentas, como essa solugao, permite que haja restricdo quanto a quais
usudrios podem acessar recursos e quando. Isso ajuda a reduzir muito a chance de que terceiros nido
autorizados vejam ou usem de forma indevida, acidental ou intencional dados confidenciais. Também hd a
mitigacdo do risco de que as credenciais do usuario sejam comprometidas ou abusadas, pois os usuarios
ndo precisam criar e controlar varias senhas. Como os usudrios precisam de autorizagdo baseada em
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evidéncias (por exemplo, perguntas de seguranga, senhas (nicas ou fatores inerentes como impressoes
digitais) para acessar recursos protegidos, ha menos chance de um agente mal-intencionado obter acesso a
recursos importantes;

5.3.1.2. Conformidade mais sélida: A solu¢do de gerenciamento de acesso auxilia no processo de
compliance em relagdo a diversos dispositivos legais como a Politica Nacional de Seguranga da Informagao,
Lei Geral de Protecao de Dados (LGPD) e a Politica de Seguranca da Informacao da SETIC;

5.3.1.3. Reducdo nos custos de Tl: A solucdo abre a possibilidade de automatizagdo e padronizacao
de diversas tarefas relacionadas ao gerenciamento de identidade, autenticagdo e autorizagdo. Isso significa
que os servidores podem dedicar seu tempo a tarefas que agregam mais valor para os negdcios. Além disso,
por se tratar de um software, ha a possibilidade de implementacdo e manutencdo embarcada na
infraestrutura local ja existente, dispensando assim aquisi¢do de novos equipamentos;

5.3.1.4. Fornecimento de relatdrios: a solugdo fornece relatorios que servem de apoio na tomada de
decisoes quanto a necessidade de melhorias nos processos de seguranga e mitigagao de riscos.

5.3.2. £ inegivel que a utilizacdo de uma soluciio de gerenciamento de acessos privilegiados (PAM)
melhora consideravelmente a seguranca da informagido de uma empresa;

5.3.3. Com essa funcionalidade, é possivel colher todas as credenciais privilegiadas ativas e verificar qual
é o nivel de privilégio de cada uma delas, revisando se faz sentido que usudrios tenham acesso a tais ambientes,
além de remover as credenciais que ndo sdo mais utilizadas, como, por exemplo, as de funciondrios que ndo
trabalham mais da empresa;

5.3.4. A Solucdo de Gerenciamento de Acessos Privilegiados € a principal forma de prevenir violagdes e
ataques internos. Ela permite controlar todos os servigos no dmbito digital por meio de um sistema. Sendo assim,
além de conseguir definir quais aplicacdes determinado colaborador pode usar, também produz relatérios
detalhados sobre cada acesso e alertas de atividades suspeitas em contas com acesso privilegiado no ambiente
computacional;

5.3.5. A solugdo permite reduzir privilégios dos acessos de acordo com grupos e ferramentas utilizadas.
Assim, o usudrio somente acessa os aplicativos e os locais para a realizagdo do seu trabalho gerando relatorios
completos desses locais acessados por conta, horario, qual servidores foram utilizados quantas e quais foram as
interagdes com o sistema realizas por cada usudrio;

5.3.6. Esse gerenciamento realizado através de sistemas pode mitigar os principais desafios enfrentados
pelas equipes de Tl que sdo as senhas padrdo ndo alteradas com frequéncia, o compartilhamento de credenciais
entre 0s membros das equipes e a dificuldade em identificar qual usuério realizou determinadas atividades de
administrador;

5.3.7. Ao utilizar sistemas de gestdo de privilégios elimina-se consideravelmente os esforcos da equipe de
Tl e os erros em gerir de forma manual as contas com acessos privilegiados do ambiente computacional,
normalmente controlados em arquivos tradicionais sem nenhuma prote¢do de senhas, criando um ambiente
claro de governanca para as contas privilegiadas.

6. DAS ESPECIFICACOES TECNICAS/QUANTIDADES:
6.1. As especificagdes técnicas resumidas do objeto sdo as elencadas na Tabela 01:
Tabela 01
Item Descrigao } Quantidade
01 | Solugdo de Gerenciamento de Acessos Privilegiados (Privileged Access Management - PAM) } 01

Especificagdes Técnicas detalhadas conforme Planilha anexa (0020593815).

7. DA JUSTIFICATIVA DA CONTRATAGAO:

7.1. Considerando os avancos da area de Tecnologia da Informacdo e Comunicagao - TIC, a qual nas ultimas
duas décadas vem promovendo profunda transformacgdo social, tendo beneficiado bilhGes de pessoas de forma
exponencial através do acesso a internet, da rapida adog¢do dos recursos de TIC, e das oportunidades econdomicas e
sociais oriundas do ambiente digital;

7.2. Tais avangos e beneficios resultaram no uso intensificado do espago cibernético para os mais variados
fins, inclusive a oferta de servigos basicos por parte do Governo, entretanto, novas e crescentes ameacas cibernéticas
surgem na mesma proporc¢ao, e colocam em risco a administracdo publica e a sociedade.

7.3. Esse avango também trouxe uma situagdo a ser tratada pela area de TIC, o gerenciamento das contas com
acessos privilegiados e a analise desses acessos por usuarios no ambiente computacional;

7.4. No cendrio atual, onde ocorre o acesso de ativos por meio de smartphones, tablets, além dos
computadores corporativos e pessoais, a seguranca de dados precisa focar no controle externo da rede e aplicagdes.
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Segundo pesquisa realizada pela Gartner no ano de 2016, 38% dos gastos em Tl jd sdo com a parte externa da rede, e ja
havia a projecdo de que o percentual aumentaria para 50% em 2017 e para quase 90% em 2020, cabe ressaltar que a
pesquisa ndo tinha como adequar a projecdo a necessidade imediata de home office em decorréncia da pandemia;

7.5. Levando em considera¢do o avang¢o do trabalho remoto e do conceito Bring Your Own Device (BYOD),
garantir a seguranga dos ativos de Tl exige a presenca de um controle de identidade centralizado, que se integre as
capacidades de gestdao de acesso do endpoint a nuvem. O perimetro, responsavel por impedir o acesso ndo autorizado a
rede, acabou ficando ultrapassado a medida que o acesso aos dados passou a ndo necessitar mais do acesso a rede
corporativa. Controlar politicas de acesso tornou-se, portanto, uma das partes mais importantes de um programa de
seguranca;

7.6. Segundo a metodologia ITIL, dentro do principio de melhoria continua dos servi¢os, ha em sua operagdo
a tarefa do gerenciamento de acesso, a qual se trata da gestdo de dados de acesso visando garantir que pessoas e
entidades com identidades digitais tenham o nivel certo de acesso aos recursos, através da aplicacdo da politica de
acesso que foi configurada para esse recurso;

7.7. Uma solugdo de gerenciamento de acesso permite que os gestores de ativos gerenciem com seguranga e
eficacia as identidades digitais dos usuarios, podendo assim configurar e modificar as fun¢des do usudrio, rastrear e
relatar a atividade do usuario e aplicar politicas corporativas e regulatdrias para proteger a seguranga e a privacidade
dos dados. Entre os beneficios a serem alcangados com a aquisi¢do do objeto. A utilizagdo de solugdes do tipo permitem
0 uso de um Unico conjunto de nome de usuario e senha ou “identidade” para fazer login em todos os aplicativos;

7.8. Considerando o carater das atividades realizadas por esta Superintendéncia no que se refere a provisao
de solugdes de Tecnologia da Informagdo e Comunicagdo ofertadas a outras unidades do Governo do estado de
Ronddnia, bem como a sociedade, torna-se imprescindivel a promogao das praticas de gestdo de acesso como forma de
promover uma maior eficiéncia na gestdo dos recursos de TIC do Governo do Estado, alcangando dessa forma o
compliance com a Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como a promogdo da economicidade dos
gastos, eficiéncia e eficdcia de atividades e provisionamento inteligente de recursos;

7.9. Ademais, é primordial aprimorar a atuagao preventiva, elevar o grau de deteccdo de comportamentos
anomalos e desenvolver o processo de gestdo de incidentes de seguranca, agilizar a resposta a incidentes de seguranca
e melhorar a percepg¢do de seguranga perante os usuarios dos servicos ofertados;

7.10. Desta forma, levando em consideracdo a natureza dos logs, bem como a massa de informacgdes a serem
processadas, bem como a importancia da promogdo de uma gestdo de incidentes cada vez mais eficaz fica evidente a
necessidade de aquisi¢do e uso de ferramentas de gerenciamento de logs, as quais tem o papel de armazenar e
esquematizar os dados de forma a estarem disponiveis de forma inteligivel em tempo real, além de serem capazes de
indicar comportamentos anormais ao esperado, acdo que auxilia a identificar de forma assertiva e eficaz possiveis
tentativas de invasdo ou violagao de acesso.

8. ELEMENTOS TECNICOS PARA DEFINIR AS QUANTIDADES:
8.1. A solugdo, ora pretendida, requer o quantitativo solicitado de apenas (01) uma unidade, sendo esse o
minimo necessario;
8.2. N3do ha memdria de célculo disponivel por se tratar da primeira aquisi¢ao do objeto em tela.
9. DO PRAZO/LOCAL E CONDICOES DE ENTREGA/RECEBIMENTO:
(Base legal: Art. n® 73 a 76 da Lei 8.666/93)
9.1. Do prazo:
9.1.1. O prazo de entrega sera de 30 (trinta) dias, contados da data do recebimento da Ordem de

Fornecimento. Este prazo podera ser dilatado em casos excepcionais, mediante apresentagdo de justificativa, com
concordancia da Administragdo;

9.1.2. O treinamento devera ser realizado em até 15 (quinze) dias apds o término da instalacdo e
configuragdo da solucgdo.

9.2. Do local de entrega:

9.2.1. Deverd ser informado e providenciado local de acesso (website) efou ferramenta
disponibilizada pelo fabricante para gerenciamento, controle e acesso para as licencas e chaves de software
fornecidas;

9.2.2. Devera ser disponibilizado pelo fabricante um enderego de internet (website) para gerenciamento
das licengas (VLSC), bem como download gratuito do produto adquirido e acesso as chaves de instalagdo;

9.2.3. Maiores informag¢des podem ser obtidas pelos telefones (69) 3212-9525 e (69) 3212-8299 ou na
sede da SETIC, localizada no Palacio Rio Madeira, edificio Rio Cautdrio, 62 andar de segunda a sexta-feira das
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07:30 as 12:00 horas.

9.3. Das condigdes de recebimento e da forma de entrega

9.3.1. O objeto sera recebido pela Comissdo de Recebimento, conforme preconiza o Art. 73, inciso I,
alineas ‘a’ e ‘b’, e § 22 da Lei Federal 8.666/93, a qual se aplica subsidiariamente a modalidade Pregdo;

9.3.2. Forma de recebimento: Recebimento parcial de acordo com as quantidades a serem empenhadas
apos a publicagdo da Ata de Registro de Pregos no Didrio Oficial do Estado da seguinte forma:

9.3.2.1. Proviséria: para efeito de posterior verificagdo da conformidade do objeto com a
especificagdo, mediante recebimento provisorio por servidores designados pela SETIC, no verso da
Fatura/Nota Fiscal ou Termo de Recebimento Provisério, em até 05 (cinco) dias Uteis;

9.3.2.2. Definitiva: no prazo maximo de 10 (dez) dias uteis, contados do recebimento provisério, apos
a verificacdo das especificagdes técnicas constantes no Termo de Referéncia e na Proposta Comercial da
CONTRATADA.

9.3.3. Caso seja insatisfatério o objeto, lavrar-se-& Termo de Recusa, no qual se consignardo as
desconformidades com as especificagdes. Nesta hipotese, todo o objeto em questdo serd rejeitado, devendo ser
substituido em tempo habil para que ndo prejudique o andamento das atividades da CONTRATANTE, quando se
realizardo novamente as verificagbes constantes nos itens referenciados, ficando suspenso o pagamento da nota
fiscal/fatura, até a execucdo das corre¢des necessarias, sem prejuizo da aplicagdo das san¢des previstas neste
termo, caso em virtude disso ocorra atraso de entrega;

9.3.4. Aceito o objeto, sera atestada a Nota Fiscal, autorizando o pagamento;

9.3.5. N3o aceito, serd comunicado a empresa ADJUDICATARIA, para que proceda a respectiva e imediata
substituicdo, prazo no prazo maximo de 05 (cinco) dias, para que se possa adequar o efetivamente entregue com
o que efetivamente se pretende adquirir;

9.3.6. A empresa vencedora ficara obrigada a trocar, as suas expensas, o que for recusado por apresentar-
se contraditério a Ordem de Fornecimento e/ou distintos dos ofertados, ou qualquer outra coisa que estiver em
desacordo com o disposto no referido instrumento convocatdrio e seus anexos no prazo maximo de 05 (cinco)
dias, conforme determina a lei;

9.3.7. Expedida a Nota de Empenho, o recebimento de seu objeto ficara condicionado a observancia das
normas contidas no Art. 40, inciso XVI, ¢/c o Art. 73 inciso Il, “a@” e “b”, da Lei 8.666/93 e alteragGes.

9.3.8. Os treinamentos deverao obedecer rigorosamente as especificacées do Termo de Referéncia, sob
pena de ndo serem aceitos pelo agente responsavel pelo recebimento, sem prejuizo das san¢des administrativas e
legais previstas.

10. DOS RECURSOS ORCAMENTARIOS:
10.1. Os recursos or¢amentarios correrdo por conta dos seguintes PA:
10.1.1. SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 33.90.40, Fonte de recurso: 0100;
10.1.2. SETIC - 11.007.04.126.2074.2285, Natureza da despesa: 44.90.52, Fonte de recurso: 0100.

11. DO PAGAMENTO:
(Base Legal: Art. 40, XIV, ‘a’ Lei 8.666/93, Decreto Estadual 12234/06; Art. 82, I.).
11.1. O pagamento sera efetuado em parcela Unica;

11.2. O faturamento sera constituido de valor apurado por cada fornecedor, com base tUnica e exclusivamente
no quantitativo do objeto entregue e atestado, conforme Notas de Empenho emitidas, incluindo todos os custos diretos
e indiretos pertinentes, mediante a apresentacdo de Nota Fiscal Eletrénica pela Contratada em 02 (duas) vias (ou outra,
com descri¢cdo detalhada de todos os itens faturados, desde que atenda a legislagdo tributdria vigente), devendo conter
no corpo da Nota Fiscal, a descrigdo do objeto, o nimero do Contrato ou Nota de Empenho, e os dados bancérios da
Contratada (n® banco, n® agéncia e n° da conta corrente, somente no caso destes nao corresponderem ao informado na
licitagdo e Contrato) para aceite, até o dia 05 (cinco) do més subsequente ao Termo de Recebimento;

11.3. A Administragdo procederd ao recebimento e conferéncia do objeto, conforme competéncias definidas
no Termo de Referéncia, consoante aos valores e itens mencionados no documento fiscal apresentado pela Contratada,
no prazo maximo de 15 (quinze) dias uteis, contados a partir do recebimento dos respectivos documentos, procedendo
ao ateste de conformidade pela Administragdo, conforme disposto no Art. 73 da Lei 8.666/93;

11.4. A liquidagdo e processamento da despesa correspondente ao valor efetivamente apurado e conferido
pelos fiscais e comissao de recebimento do Contrato, deduzindo as glosas e sancées aplicadas que porventura tenham
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sido verificadas, sera efetuado pela SETIC, no prazo maximo de 05 (cinco) dias a contar do recebimento da
documentacgdo, quando encaminhara os documentos para analise da Controladoria Geral do Estado, conforme o caso, a
qual devera efetuar a andlise e emitir parecer no prazo de 05 (cinco) dias Gteis a contar do recebimento, devolvendo os
autos para fins de inclusdo na ordem cronolégica de pagamento caso nd3o haja apontamentos; ou regularizagdo e
posterior inclusdo para pagamento no prazo maximo de 05 (cinco) dias uteis a contar do retorno dos autos, no caso de
apontamentos do érgao de controle;

11.5. Ocorrendo erro no documento da cobranga, este sera devolvido e o pagamento serd sustado para que a
CONTRATADA tome as medidas necessarias, passando o prazo para o pagamento a ser contado a partir de data da
reapresentacdo do mesmo;

11.6. Caso se constate erro ou irregularidade de parcela pequena na Nota Fiscal, a Administracdo, a seu
critério, podera devolvé-la, para as devidas corre¢des, ou aceita-las, com a glosa da parte que considerar indevida;

11.7. Na hipotese de devolucdo, a Nota Fiscal serd considerada como ndo apresentada, para fins de
atendimento das condicdes contratuais;

11.8. O pagamento da Nota Fiscal correspondente ao valor definitivo processado pela Administracdo se dara
através da Secretaria de Estado de Finangas — SEFIN ou setor equivalente competente, mediante emissdo de Ordem
Bancaria, obedecendo a ordem cronoldgica estabelecida, no prazo de 30 (trinta) dias contados a partir da data final do
periodo de adimplemento de cada parcela (verificagdo de conformidade da documentagdo), consoante ao definido nos
Art. 40, inciso XIV, alinea “a” da Lei Federal 8.666/93;

11.9. Nenhum pagamento controverso sera efetuado, enquanto pendente de liquidagdo, qualquer obrigacao
financeira que lhe foi imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito do
reajuste de precos ou corregdo monetaria;

11.10. Na hipétese das notas fiscais apresentadas conterem erros ou dlvidas quanto a exatiddo ou
documentacdo, a CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo fixado para pagamento,
ressalvado o direito da CONTRATADA de reapresentar, para cobranga as partes controvertidas com as devidas
justificativas. Neste caso restabelecem-se os prazos acima elencados contados a partir do recebimento, para efetuar
uma analise e o pagamento, conforme a fase processual correspondente;

11.11. A Administragcdo ndo pagara, sem que tenha autorizacao prévia e formal, nenhum compromisso que lhe
venha a ser cobrado diretamente por terceiros, seja ou ndo instituicdes financeiras, a exce¢do de determinagdes
judiciais, devidamente protocoladas no érgéo;

11.12. Os eventuais encargos financeiros, processuais e outros, decorrentes da inobservancia, pela licitante, de
prazo de pagamento, serdo de sua exclusiva responsabilidade;

11.13. A Administracao efetuara retengdo, na fonte, dos tributos e contribuicées sobre todos os pagamentos a
Contratada, conforme o caso e exigéncias legais aplicaveis;

11.14. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuragdo se fara desde a data de seu
vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento)
3o més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

1=(TX/100)
365
EM =1 x N x VP, onde:
| = indice de atualizagdo financeira;
TX = Percentual da taxa de juros de mora anual;
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

11.15. Na hipotese de pagamento de juros de mora e demais encargos por atraso, os autos deverdo ser
instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da autoridade superior competente, que
adotara as providéncias para verificar se é ou ndo caso de apura¢do de responsabilidade, identificacdo dos envolvidos e
imputacdo de 6nus a quem deu causa;

11.16. A CONTRATADA ndo podera se valer do Contrato para assumir obrigagdes perante terceiros, dando-o
como garantia, nem utilizar os direitos de crédito a serem auferidos em fungao dos materiais, em quaisquer operacdes
de desconto bancario, sem prévia autorizacao do Ordenador de Despesas;

11.17. O prazo para pagamento da Nota Fiscal so sera contado da data de sua validagdo, considerando o tramite
administrativo;

11.18. A CONTRATANTE ndo se responsabilizarda por qualquer despesa que venha a ser efetuada pela
CONTRATADA, que porventura ndo tenha sido acordada no Contrato;

11.19. Diante da conferéncia, a Nota Fiscal deverd ser atestada pela Comissdo designada, conforme disposto nos
Art. 67 e 77 da Lei 8.666/93;
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11.20. Considerar-se-a como sendo a data do pagamento a data da emissdo da respectiva ordem bancaria;

11.21. Em hipdtese alguma sera concedido reajustamento dos pregos propostos e o valor constante da Nota
Fiscal, quando da sua apresentagdo, ndo sofrera qualquer atualizacdo monetaria até o efetivo pagamento;

11.22. £ condicdo para o pagamento do valor constante de cada Nota Fiscal, a comprovacio de recolhimento de
encargos sociais cabiveis, bem como a apresentacdo de Prova de Regularidade com o Fundo de Garantia por Tempo de
Servico (FGTS) e Certiddo Negativa da Receita Estadual — SEFIN, Municipal e Federal, além da CERTIDAO NEGATIVA DE
DEBITOS TRABALHISTAS — CNDT e das demais exigéncias legais em vigéncia, sendo aceitas as Certiddes Positivas com
efeito de negativas, podendo ser verificadas nos sitios eletrénicos, e demais obrigacoes legais.

12. DA FISCALIZAGAO E DA SUBCONTRATACAO:

12.1. A fiscalizacdo do Contrato sera realizada pelos servidores nomeados na Portaria 19 de 01 de julho
de 2021, publicada no Didrio Oficial do Estado 138 de 09/07/2021, que irdo fiscalizar a execu¢do do Contrato, nos
termos do Art. 67, §1°, da Lei 8.666/93, anotando em registro proprio todas as ocorréncias relacionadas com a execu¢ao
e determinando o que for necessario a regularizacao das faltas ou defeitos observados;

12.2. Os esclarecimentos solicitados deverdo ser prestados imediatamente, salvo se depender de modificagido
de célculo ou teste, hipotese em que sera fixado um prazo de acordo com a complexidade do caso;

12.3. O exercicio da fiscalizagdo pela CONTRATANTE, ndo excluird ou reduzird a responsabilidade da
CONTRATADA;

12.4. N3o serd permitido a cessdo e/ou transferéncia total ou parcial do objeto deste Termo de Referéncia,
porém sera permitida a subcontratacao de empresas ou profissionais para ministrar o treinamento, caso o fornecedor
nao possua pessoal habilitado, desde que atendam o solicitado no item 1.2 da Planilha SETIC-GPRO (0020593815).

13. DO REGIME DE EXECUCAO:
13.1. Regime de empreitada por PRECO GLOBAL, do tipo MENOR PRECO POR ITEM, Art. 62 inciso VIII alinea "a"
da Lei 8.666/93;
13.2. Justifica-se a adogdo deste critério em razdo da ndo divisibilidade do objeto.
14. DA PARTICIPACAO DE EMPRESAS REUNIDAS SOB A FORMA DE CONSORCIO:
14.1. Tendo em vista que, é prerrogativa do Poder Publico, na condicgdo de CONTRATANTE, a escolha da

participagdo, ou ndo, de empresas constituidas sob a forma de consércio, com as devidas justificativas, conforme se
depreende da literalidade do texto da Lei Federal 8.666/93, Art. 33 e ainda o entendimento do Acdérddo TCU 1316/2010,
que atribui 3 Administracdo a prerrogativa de admissao de consorcios em licitagbes por ela promovidas:

14.1.1. Fica vedada a participacdo de empresas reunidas sob a forma de consdrcio, sendo que neste caso o
objeto a ser licitado ndo envolve questdes de alta complexidade técnica, para as empresas do ramo, ao ponto de
haver necessidade de parcelamento do objeto, através da unido de esforcos.

15. DA DOCUMENTAGAO DE HABILITAGAO:
15.1. Relativos a habilitagéo juridica:
15.1.1. Cédulas de identidade dos responsdveis legais da empresa/entidade;
15.1.2. Registro comercial, no caso de empresa individual;

15.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais e, no caso de sociedade por agdes, acompanhado das publicagées e do documento de
eleigdo de seus administradores;

15.1.4. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;
15.1.5. No caso de empreséario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da

Junta Comercial da respectiva sede;

15.1.6. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada — EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

15.1.7. Os documentos acima deverdo estar acompanhados de todas as altera¢des ou da consolidagdo
respectiva;
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15.1.8. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas
do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

15.1.9. No caso de microempresa ou empresa de pequeno porte: certiddo expedida pela Junta Comercial
ou pelo Registro Civil das Pessoas Juridicas, conforme o caso, que comprove a condigdo de microempresa ou
empresa de pequeno porte, nos termos do Art. 82 da Instrugdo Normativa 103, de 30/04/2007, do Departamento
Nacional de Registro do Comércio — DNRC;

15.1.10. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o Art. 107 da Lei 5.764, de 1971;

15.1.11. Procuracdo por instrumento publico, comprovando a delegacdo de poderes para assinatura e
rubrica dos documentos integrantes da habilitagdo e propostas, quando estas ndo forem assinadas por
diretor(es), com poderes estatutarios para firmar compromisso;

15.1.12. As empresas estrangeiras com subsidiaria, filial, agéncia, escritorio, estabelecimento no Brasil
deverdo apresentar ainda:

15.1.12.1. Autorizagdo, mediante decreto ou ato expedido pelo Ministro de Estado do
Desenvolvimento, Industria e Comércio Exterior para funcionar no Brasil, nos termo do Cddigo Civil
Brasileiro;

15.1.12.2. Ato de registro ou autorizag¢do para funcionamento expedido pelo érgdo competente, se a
atividade assim o exigir;

15.1.13. A documentacado de habilitacdo da licitante podera ser substituida pelo Sistema de Cadastramento
de Fornecedores (SICAF) ou pelo Certificado de Registro Cadastral (CRC/CAGEFOR/RO) expedido pela
Superintendéncia Estadual de Compras e Licitagdes — SUPEL/RO, nos documentos por eles abrangidos.

15.2. Relativos a Qualificagdo Técnica conforme (Orientagdes Técnicas 001/2017/GAB/SUPEL/RO de
14/02/2017 e 002/2017/GAB/SUPEL/RO de 08/03/2017):

15.2.1. No minimo 01 (um) Atestado de Capacidade Técnica de fornecimento emitido por pessoa juridica
de direito publico ou privado, comprovando o fornecimento, de forma satisfatéria, com caracteristicas pertinente
e compativeis com as do objeto deste Termo de Referéncia, considerando:

15.2.1.1. Entende-se por pertinente e compativel em caracteristicas ou_ similar atestado que
demonstre que ja tenha realizado entrega de pelo menos 01 (uma) unidade do objeto;

15.2.1.2. Entende-se por pertinente e compativel em quantidade o(s) atestado(s) que em sua
individualidade ou soma de atestado, comprove o fornecimento em contrato de pelo menos 01 (uma)
unidade do objeto;

15.2.1.3. Deixa-se de solicitar atestado pertinente e compativel em prazo em virtude do suporte ndo
ser prestado pelo fornecedor e sim pela fabricante dos produtos;

15.2.1.4. O(s) atestado(s) de capacidade técnica apresentado(s) estara(ao) sujeito(s) a confirmagdo de
autenticidade exatiddo e veracidade conforme previsto no Art. 43, paragrafo 3° da Lei Federal 8.666/93,
sujeitando o emissor as penalidades previstas em lei caso ateste informagdes inveridicas;

15.2.2. O(s) atestado(s) deverd(3o) indicar dados da entidade emissora (razdo social, CNPJ, endereco,
telefone, data de emissdo) e dos signatérios do documento (nome, fun¢do, telefone. etc.), além da descri¢do do
objeto e quantidades;

15.2.3. Ndo serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituicdo aos
documentos requeridos no presente Termo de Referéncia e seus Anexos.

15.3. Relativos a qualificagdo econémico-financeira:

15.3.1. Certiddo Negativa de Recuperagdo Judicial — Lei 11.101/05 (recuperacdo judicial, extrajudicial e
faléncia) emitida pelo 6rgdo competente, expedida nos ultimos 90 (noventa) dias caso ndo conste o prazo de
validade. Na hipétese de apresentag¢do de Certiddo Positiva de recuperacgdo judicial, o (a) Pregoeiro verificard se a
licitante teve seu plano de recuperacdo judicial homologado pelo juizo, conforme determina o Art. 58 da Lei
11.101/2005. Caso a empresa licitante ndo obteve acolhimento judicial do seu plano de recuperacdo judicial, a
licitante sera inabilitada, uma vez que ndo ha demonstracdo de viabilidade econémica;

15.3.2. Balango Patrimonial, referente ao ultimo exercicio social, ou o Balango de Abertura, caso a licitante
tenha sido constituida em menos de um ano, devidamente autenticado ou registrado no 6rgdo competente, para
que a Pregoeira possa aferir se esta possui Patriménio Liquido (licitantes constituidas a mais de um ano) ou
Capital Social (licitantes constituidas a menos de um ano), de 3% (trés por cento) do pre¢o estimado para o(s)
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item(ns) que apresentar proposta. NAO DISPONIBILIZADO PELO SICAF para visualizagiio e andlise, o documento é
contemplado apenas no CAGEFOR/RO, podendo ser emitido por aquele Cadastro se estiver atualizado;

15.3.3. Podera ser admitida a apresentacdo de eventuais alteragdes patrimoniais que tenham ocorrido até
a data da abertura do certame.

15.4. Relativos a regularidade fiscal e trabalhista:

15.4.1. Certidao de Regularidade perante a Fazenda Federal - unificada da Secretaria da Receita Federal,
da Procuradoria da Fazenda Nacional e do INSS (relativa as Contribuiges Sociais — unificada pela Portaria MF 358,
de 05/09/14), podendo ser Certiddo Negativa ou Certiddo Positiva com efeitos de negativa;

15.4.2. Certiddo de Regularidade perante a Fazenda Estadual, expedida na sede ou domicilio da Licitante;

podendo ser Certiddo Negativa ou Certiddo Positiva com efeitos de negativa;

15.4.3. Certiddo de Regularidade perante a Fazenda Municipal, expedida na sede ou domicilio da
Licitante; podendo ser Certiddo Negativa ou Certiddo Positiva com efeitos de negativa;

15.4.4. Certificado _de Regularidade do FGTS, admitida comprovagdao também por meio de “Certidao
Positiva, com efeito, de negativa” diante da existéncia de débito confesso, parcelado e em fase de adimplemento;
15.4.5. Prova de Inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao
domicilio ou sede da Licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

15.4.6. Certiddo Negativa de Débito Trabalhista — CNDT relativa a comprovar a inexisténcia de débitos

inadimplidos perante a Justica do Trabalho (Art. 642-A da C.LT.), certiddo expedida gratuita e eletronicamente.
NAO CONTEMPLADA PELO SICAF podendo a Pregoeira emitir via on-line caso as participantes deixem de
apresentar;

15.4.7. Ao que se referem as certidoes especificadas nos subitens anteriores, para fins de habilitacdo no
certame, também serdo aceitas certidoes de regularidade fiscal POSITIVAS COM EFEITOS DE NEGATIVAS.

16. DAS OBRIGAGCOES DA FUTURA DETENTORA DO REGISTRO:
16.1. Além das demais obrigacdes exigidas em Lei, a empresa detentora do Registro devera:

16.1.1. Entregar o objeto de acordo com as especificagdes contidas neste Termo de Referéncia;
16.1.2. Manter durante toda a execu¢do do contrato as mesmas condicBes de habilitacdo exigidas na
licitagdo;
16.1.3. Entregar o objeto licitado no prego, forma e prazo estipulados na proposta;
16.1.4. Entregar as quantidades indicadas pelo 6rgdo requisitante em cada ordem de servico;
16.1.5. Responsabilizar-se por todos os 6nus, encargos, perdas e danos quando for constatado que tenham

sido ocasionados em decorréncia do fornecimento do objeto;

16.1.6. Responsabilizar-se pelas providéncias e obrigagdes estabelecidas em legislagdo especifica de
acidentes de trabalho quando em ocorréncia de espécie forem vitimas os seus empregados no desempenho de
suas atribuigcdes ou em contato com eles, ainda que a ocorréncia tenha sido nas dependéncias da CONTRATANTE;

16.1.7. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacGes
assumidas e todos os tributos incidentes, sem qualquer 6nus 3 CONTRATANTE, devendo efetuar os respectivos
pagamentos na forma e nos prazos previstos em Lei;

16.1.8. Entregar o objeto conforme definido neste instrumento;

16.1.9. Executar fielmente o Contrato, em conformidade com as cldusulas avencadas e normas
estabelecidas na Lei 8.666/93 e suas alteracdes, de forma a ndo interferir no andamento das atividades da
CONTRATANTE;

16.1.10. Atender prontamente a quaisquer exigéncias da fiscalizagdo inerentes ao objeto do contrato, sem
que disso decorra qualquer 6nus para a CONTRATANTE, ndo implicando a atividade da fiscalizagdo em qualquer
exclusdao ou redugdo da responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade.

17. DOS DEVERES DO ORGAO CONTRATANTE:
17.1. Efetuar a fiscalizacdo e o acompanhamento do objeto solicitado;
17.2. Efetuar o pagamento a CONTRATADA de acordo com as condigdes de precos e prazos estabelecidos no

Edital e Ata de Registro de Pregos;
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17.3. Fiscalizar a entrega do objeto através de um representante, a quem compete também anotar todas as
ocorréncias relacionadas com a entrega, determinando o que for necessario para regularizar as faltas ou defeitos
observados, submetendo a autoridade competente da CONTRATADA o que ultrapassar a sua competéncia, em tempo
habil, para adog¢do das medidas convenientes.

18. DAS SANCOES:

(Base Legal: Art. 40, inciso 11l da Lei 8.666/93; Art. 49 do Decreto 10.024/19; Art. 32, |, Lei 10.520/02 e Art. 49 do Decreto
Estadual 26.182/21)

18.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos legais, a
CONTRATADA estara sujeita a:

18.1.1. Sem prejuizo das san¢bes cominadas no Art. 87, |, Ill e IV, da Lei 8.666/93, pela inexecucio total ou
parcial do contrato, a Administragdo podera, garantida a prévia e ampla defesa, aplicar a CONTRATADA multa de
até 10% (dez por cento) sobre a parcela inadimplida;

18.1.2. Se a ADJUDICATARIA recusar-se a retirar o instrumento contratual injustificadamente ou se ndo
apresentar situagdo regular na ocasido dos recebimentos, garantida a prévia e ampla defesa, aplicar a
CONTRATADA multa de até 10% (dez por cento) sobre o valor adjudicado;

18.1.3. A licitante, ADJUDICATARIA ou CONTRATADA que, convocada dentro do prazo de validade de sua
proposta, ndo celebrar o instrumento contratual, deixar de entregar ou apresentar documentacdo falsa exigida
para o certame, ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execu¢do do instrumento contratual, comportar-se de modo inidéneo ou cometer fraude fiscal, garantida a prévia
e ampla defesa, ficara impedida de licitar e contratar com o Estado, e sera descredenciado no Cadastro de
Fornecedores Estadual, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas no Edital e das
demais cominagdes legais, devendo ser incluida a penalidade no SICAFI e no CAGEFIMP (Cadastro Estadual de
Fornecedores Impedidos de Licitar);

18.1.4. A multa, eventualmente imposta a CONTRATADA, sera automaticamente descontada da fatura a
que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a CONTRATADA ndo tenha
nenhum valor a receber do Estado, ser-lhe-a concedido o prazo de 05 (cinco) dia Gteis, contados de sua intimagao,
para efetuar o pagamento da multa. Apos esse prazo, nao sendo efetuado o pagamento, serdo deduzidos da
garantia. Mantendo-se o insucesso, seus dados serdo encaminhados ao 6rgdo competente para que seja inscrita
na divida ativa, podendo, ainda a Administracdo proceder a cobranca judicial;

18.1.5. As multas previstas nesta se¢do ndo eximem a ADJUDICATARIA ou CONTRATADA da reparacio dos
eventuais danos, perdas ou prejuizos que seu ato punivel venha causar a Administragdo;

18.1.6. De acordo com a gravidade do descumprimento, poderd ainda a licitante se sujeitar a declaragdo
de inidoneidade para licitar ou contratar com a Administracdo Pulblica enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a Administracdo pelos prejuizos resultantes
e depois de decorrido o prazo da san¢do aplicada com base na legislagdo vigente;

18.1.7. A sancdo denominada “Adverténcia” so terd lugar se emitida por escrito e quando se tratar de
faltas leves, assim entendidas como aquelas que n3o acarretarem prejuizos significativos ao objeto da
contratacao, cabivel somente até a segunda aplicacao (reincidéncia) para a mesma infracao, caso nao se verifique
a adequacdo da conduta por parte da CONTRATADA, apds o que deverdo ser aplicadas sangbes de grau mais
significativo;

18.1.8. Sdo exemplos de infragdo administrativa - nos termos da Lei 8.666/93, da Lei 10.520/02, do
Decreto 10.024/19 e do Decreto 26.182/21 - aplicaveis ao licitante que, convocado dentro do prazo de validade
de sua proposta:

18.1.8.1. N3o assinar o contrato;

18.1.8.2. N3o entregar a documentacao exigida no edital;
18.1.8.3. Apresentar documentacao falsa;

18.1.8.4. Causar o atraso na execugdo do objeto;
18.1.8.5. Ndo mantiver a proposta;

18.1.8.6. Falhar na execucdo do contrato;

18.1.8.7. Fraudar a execucdo do contrato;

18.1.8.8. Comportar-se de modo inidéneo;

18.1.8.9. Declarar informagdes falsas;

18.1.8.10. Cometer fraude fiscal;

https:/iselsistemas.ro.qov.br/seilcontrolador phpn?acao=documento_imprimir_web&acao_origem=arvore_ visualizar&id documento=23550493&... 10/16



